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Daniel Criffiths'

Analysing Cognitive-Computing-
Based Countermeasures to
Cyber Threats against Critical
Infrastructures

Abstract

Critical infrastructures are vital to the functioning of modern societies but are increasingly
exposedto sophisticated cyber threats due to heightened convergence of information tech-
nology and operational technology environments. The inherent complexity and presence
of legacy components within these systems significantly expand the attack surface, making
traditional security measures insufficient. This work analyses the evolving threat landscape
facing critical infrastructures and presents a comprehensive assessment of cognitive comput-
ing-based countermeasures. Emphasising recent advances in cognitive computing, the article
explores adaptive defence mechanisms capable of evolving alongside emerging threats. The
analysis highlights the effectiveness and limitations of these approaches, their applicability
within cyber-physical systems, andtheir potential to bridge gaps between [T and OT security.
Ultimately, the research underscores the importance of integrating these techniques into
cybersecurity strategies to enhance the resilience of critical infrastructure systems.

Keywords: cognitive computing, machine learning, cybersecurity, critical infrastructure,
cyber-physical systems

The attack surface of critical infrastructures

Critical infrastructures play a vital role in the functioning of modern societies, ensuring
the smooth operation of everyday life. These infrastructures are generally defined as
the totality of physical and virtual assets, systems and services whose failure, destruc-

tion, or prolonged disruption could have a serious, widespread impact, threatening
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the safety of the population, the functioning of the state and the stability of the
economy. As a result, attacks against critical infrastructures may have profound
societal, economic and national security implications. A successful attack may dis-
rupt daily life, economic activity or even public order. Furthermore, the targeting of
strategic services such as energy, communications, or transport systems can impede
governmental functioning and threaten national sovereignty.?

Modern critical infrastructures are highly interconnected and interdependent, so
much so that an attack on a single component may trigger cascading effects across
multiple systems.? Advanced attacks against cyber-physical systems can cause long-
term damage, undermine system reliability, and demand substantial financial resources
for recovery.*High-profile incidents may also generate social panic and erode public
confidence in institutions, thus contributing to long-term societal destabilisation.®
These risks necessitate the prioritisation of critical infrastructure within national
cybersecurity strategies, yet effective defence is hindered by the complexity and
limited transparency of such systems.

The ongoing digitisation of industrial environments has further intensified these
challenges. The cyber-physical systems typically found in critical infrastructures differ
significantly from traditional IT systems and operate under very different constraints.
These difficulties are compounded by the legacy nature of many critical infrastruc-
tures, a significant portion of which was constructed in the mid-20%" century or even
earlier.® Such systems were originally designed as closed, physically isolated environ-
ments, with security based primarily on obscurity rather than true cyber resilience.”
Increased connectivity has since exposed these systems to modern threats, while
industrial control system (hereinafter ICS) manufacturers historically placed limited
emphasis on cybersecurity, relying on proprietary protocols and physical isolation as
protective measures.® Consequently, many known vulnerabilities remain unpatched
due to unsupported operating systems, long lifecycles and stringent operational
requirements.’ Continuous operation and high availability constraints further limit
opportunities for modernisation, patching and security testing, given the severe soci-
etal and economic consequences of service interruptions.’ These technical challenges
are exacerbated by the relative specialisation of cyber-physical system security and
a persistent shortage of skilled cybersecurity professionals, which disproportionately
affects the resilience of critical infrastructures.”

A central challenge in defending critical infrastructures is the exposure created by
external attack surfaces, which arise primarily at interfaces connecting infrastructure
components to public or less controlled networks. In many cases, such systems are
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inadvertently exposed due to misconfiguration or inadequate network segmenta-
tion.” Industrial control systems are especially vulnerable, as internet-connected
devices can be rapidly identified using automated search engines such as Shodan,
enabling targeted attacks.” These systems frequently lack robust authentication
and encryption, thus creating trivially simple opportunities for unauthorised access,
traffic interception or manipulation.™

Attackers commonly exploit vulnerable services and open ports associated with
outdated, improperly configured, or unpatched software, using automated discovery
and exploitation tools. Well-documented attacks against critical cyber-physical sys-
tems, such as Stuxnet,” Industroyer’® and Triton,"” demonstrate how adversaries can
gain initial access through exposed interfaces or insufficiently protected remote access
and subsequently perform data theft, system manipulation, or physical sabotage.
The rapid proliferation of industrial Internet of Things devices further expands the
external attack surface, as direct connectivity to cloud-based management platforms
introduces additional attack vectors when connections are inadequately secured.™

A further major source of risk arises from the exploitation of trusted relationships.
Rather than targeting critical infrastructures directly, adversaries may compromise
less protected partners, suppliers or service providers from the target’s supply chain.”
These attacks exploit established trust relationships based on routine data exchange,
software updates, remote management, or certificate-based authentication. Soft-
ware supply chain attacks are particularly dangerous where critical infrastructures
rely on widely used software or third-party components that are regularly updated.
By compromising a software developer or distributor, attackers can inject malicious
code into legitimate update mechanisms, which are then automatically deployed by
operators who trust the source. Such attacks are difficult to detect, as they abuse
valid digital signatures and legitimate distribution channels.

Trusted relationships also arise from interoperability and permissive access
arrangements between interconnected systems.? Critical infrastructures often
operate multiple integrated networks with shared connectivity or authentication
mechanisms, enabling attackers who compromise a less secure subsystem to pivot
into more sensitive environments. These trust-based connections can produce
cascading breaches, allowing a single compromise to undermine multiple layers of
defence. The risks associated with this are further exacerbated by increasing reliance
on third-party services such as remote maintenance and cloud-based monitoring.?'

Cyberattacks against critical infrastructure are not limited to technical exploita-
tion, but frequently rely on human manipulation or physical intrusion. Despite the
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deployment of technical safeguards, the human element remains a critical vulnerabil-
ity.?? Social engineering attacks exploit such weaknesses by manipulating individuals
into disclosing sensitive information, granting unauthorised access or performing
actions that undermine operational security. Attackers may impersonate trusted
figures such as IT personnel, managers, or external partners, subsequently coercing
users into compromising their credentials or systems and enabling undetected access
to sensitive resources.

Insider threats present a related risk, where individuals with legitimate access
may intentionally or unintentionally facilitate breaches due to negligence, coer-
cion, financial incentives or personal grievances. Such actors can misuse authorised
privileges to exfiltrate data, sabotage systems or assist external adversaries. These
threats are particularly concerning in critical infrastructure environments, given
their strategic importance and the potential involvement of foreign actors seeking
to undermine national security. Insider attacks are difficult to mitigate because they
exploit trust-based organisational structures and access controls that are essential
for normal operations.

Physical breaches constitute a distinct but closely related threat vector. Direct
physical attacks aim to disrupt or destroy infrastructure components through forceful
means, producing immediate and severe consequences that require significant recovery
efforts. More sophisticated cyber-physical attacks leverage physical access to enable
digital compromise rather than outright destruction.?® Attackers may gain entry under
the guise of maintenance or contracting activities and introduce infected devices into
restricted or air-gapped networks. By bridging physical and digital domains, such
hybrid operations circumvent conventional cybersecurity measures based on network
isolation or remote-access controls, and their physical appearance may obscure the
underlying objective of covert digital infiltration.

Research goals and methodology

Taking into account the threat landscape detailed earlier, the primary objective of
this paper is to explore the applicability and potential effectiveness of cognitive
computing solutions for the protection of cyber-physical systems present in critical
infrastructures. One area of focus is the comparative assessment of the cybersecurity
maturity of critical infrastructures with traditional IT environments. Building on these
differences, one aim of the study is to analyse the extent to which cognitive defensive
solutions applied in traditional IT environments can be adapted to critical infrastructure
environments and how they could potentially address the previously identified attack
surfaces. The research also aims to identify relevant cognitive approaches that are
conceptually suitable for responding to complex threats to cyber-physical systems
and provide a scientific basis for further targeted research directions.

22 GHAFIR et al. 2018.
23 LOUKAS 2015.
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The research methodology is built around a literature review approach, with
the objective of assessing cognitive computing approaches in the context of critical
infrastructure protection. This involved identifying the relevant research areas, along
which a structured keyword-based search strategy could be employed. The review
draws on peer-reviewed academic publications as well as industry reports to ensure
that the analysis covers both theoretical and practical aspects. The search process
focused primarily on the most recent and relevant work, which was complemented
by the historical sources necessary to understand the conceptual background. The
analysis focuses on approaches that are empirically grounded and applicable to
cyber-physical environments. The review thematically categorises these approaches
and performs a comparative analysis, allowing for the systematic identification
of research challenges, current practices, as well as perceived technological and
conceptual gaps.

Existing cognitive-computing-based countermeasures

Cognitive computing represents a new generation of information systems that can
simulate aspects of human thinking using approaches such as artificial intelligence
(hereinafter Al) and the closely related field of machine learning (hereinafter ML). These
systems do not simply follow pre-programmed logic, but learn from their environment
and make real-time decisions based on information learned from complex data sets.
Over the past decade, these approaches have undergone significant develop-
ment, driven by digitisation, automation, and the recognition of the economic and
innovation potential of generative Al. Cognitive systems are gradually emerging in IT
security, enabling more sophisticated defensive measures and supporting the auto-
mation of complex tasks. Although their use in protecting cyber-physical systems in
critical infrastructures is still in its infancy, cognitive computing offers particularly
promising opportunities, and a number of studies have begun investigating how these
systems can help address the specific types of threats targeting these environments.
The following sections discuss the research areas that have begun investigating the
potential use cases for this technology in the field of critical infrastructures.

Network traffic analysis

Traditional signature-based systems use known attack patterns (signatures) to identify
threats to cyber-physical systems (hereinafter CPS), meaning they can only detect
predefined threats and are thus ineffective against unknown (zero-day) attacks. In
contrast, machine learning-based anomaly detection models the normal behaviour
of the system and identifies deviations from it as potential attacks. Their advantage
is that they do not require prior signatures; are able to adapt to a variety of CPS
systems; and can operate with unlabelled data in unsupervised learning, which is
particularly useful in volatile and complex Cl environments. Over the past decade,
there has been a significant increase in the number of research projects dealing with

Hadmérnok « 21. évfolyam (2026) 1. szam 9
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ML-based anomaly detection for CPSs and Cl. Since the early 2010s, there has been
a steady increase in the number of publications, mainly in the fields of computer
science and engineering, reflecting the multidisciplinary security challenges of CPS/
Cl systems and the growing importance of cognitive approaches.?*

There are numerous cognitive computing approaches in the field of network
traffic analysis and intrusion detection, all of which essentially rely on some form of
machine learning technique. The chosen learning paradigm significantly influences
detection capabilities, especially when dealing with challenges such as zero-day
attacks, data drift, and issues of scalability and generalisability.

One such research project investigated the detection of malicious CPS network
traffic using a range of classical machine learning and deep learning approaches.
The tests involved various classification tasks, where k-nn and decision tree models
were tested alongside deep learning approaches such as CNN-LSTM architectures.
Based on the researchers’ results, these approaches provide virtually error-free pre-
dictions on the data sets used. The data set chosen by the authors did not contain any
“exploit-like” attacks, thus protection against zero-day attacks is questionable and
questions remain about the robustness and generalisability of the resulting systems.

A different research article underpins the idea that deep learning is highly effective
for intrusion detection in CPS environments.?® The presented reinforcement learning
model demonstrated strong performance on two industrial oT datasets, particularly
in detecting attacks such as port scans and false command injections. Although the
study achieved excellent accuracy, the question still remains regarding the types and
number of attacks present in the training datasets, as well as the fact that the study
did not include a confusion matrix for each attack category, which makes it difficult
to determine how robust the protection is (e.g. in the case of zero-day attacks).

There has also been research exploring the possibilities of unsupervised learning,
focusing on the problem of zero-day attack detection. This approach uses machine
learning algorithms trained only on data representing normal system functionality.
These models are then used to identify deviations from this learned baseline. Such
systems appear promising with one paper finding the model capable of identifying
23 out of 26 attack scenarios in a real-world accurate dataset.?” Similar approaches
have been proposed using semi-supervised anomaly detection mechanisms that
deviate from the earlier previously mentioned unsupervised models by being also
trained with a small amount of labelled data. This method also showed positive results
in handling zero-day threats, with the added benefits of low false positive rates.?®

In addition to the research described above, there are numerous other promising
research results that suggest that we are talking about a mature field of research that
is already working on ironing out late-stage problems.?® The main open issue left is
generalisability and adaptability to zero-day attacks. This could primarily be achieved

24 ROUZBAHANI et al. 2020.

2 ALKAHTANI-ALDHYAN| 2022.
% MESADIEU et al. 2024.

27 PINTO et al. 2024.

% VAVRA et al. 2021.

2 PINTO et al. 2023.
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by producing more comprehensive data sets that place greater emphasis on zero-day-
like attacks and exploits and better represent the real network traffic experienced in
critical infrastructures. However, the production of such public datasets that reflect
real-world environments may continue to raise significant national security concerns
and therefore may remain limited.

Research has been published recommending the use of large language models
(hereinafter LLMs) to detect network anomalies in critical infrastructure *® These may
seem particularly promising in less sensitive IT environments, but in systems where
the security of critical infrastructure is at stake, it is essential that security teams have
complete sovereignty over both their data and the models into which they feed it.
With API-based integrations, there is a risk that data of national security importance
could fall into the wrong hands, either directly or indirectly (e.g. through third-party
cloud-based systems). Even in case of locally run LLMs, the “black box" nature of the
models raises serious concerns, particularly with regard to the exact data used to train
them. It cannot be ruled out that nation state actors have deliberately introduced
poisoned data sets into publicly available training data, which could result in the
model's behaviour being not only unpredictable but also deliberately manipulated.

Automated threat hunting

Another promising research direction using cognitive computing is automated threat
hunting. One such research article presented a threat hunting architecture that
integrates machine learning methods and visualisation techniques to protect critical
infrastructures.? The system they propose collects and normalises information from
SIEMs, log files, PCAP data and OSINT sources to identify suspicious behaviours.

At the core of the system is an anomaly detection mechanism that uses various
machine learning algorithms to identify deviations from previously observed normal
behaviour in the infrastructure. Methods such as clustering techniques, decision-tree-
based approaches and various neural network architectures work together to achieve
this goal. These algorithms are capable of highlighting unusual events from log files
or network traffic, recognising multi-step, hidden attack patterns, and learning from
new data and threat hunter feedback to increasingly accurately distinguish between
benign and malicious behaviour. Natural language processing modules enable the
system to extract contextual and semantic information from unstructured sources
such as analyst reports, incident descriptions, or threat intelligence materials, and
combine this with detected activities to further increase detection accuracy. A novel
feature of the system is the hypothesis generator module, which uses the results of
various machine learning outputs and rule-based filters to generate attack hypotheses
and perform probability assessments, enabling automatic prioritisation of incidents.
The system is capable of learning responses to recurring, benign events and treating

30 MARKEVYCH-DAWSON 2023.
31 ARAGONEs et al. 2023.
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them with lower priority, thereby bringing new or rare, potentially dangerous beha-
viours to the forefront.

Although the technical structure and operating mechanism of the system are
well thought out, the publication does not detail exactly what types of anomalies the
model is capable of detecting, which raises questions about its practical applicability.
During validation in a digital twin-based test environment, the authors found that the
system was capable of processing large data streams in real time, detecting complex
attacks and integrating expert feedback. After six months, the proportion of events
correctly classified as harmless increased to 83.49%, while the attack detection rate
increased to 86.31%. However, the article does not provide detailed information on
the types of attacks detected or the environment in which the system was tested
(e.g. the industry or technological background of the infrastructure), which makes
it difficult to assess the validity and generalisability of the results.

In another study with a similar goal but a different approach, the authors presented
a proactive threat hunting method that uses multiple machine learning algorithms to
detect suspicious activities that may occur in critical infrastructures.®? The outlined
approach is more similar to a traditional anomaly detection machine learning algo-
rithm than to the previous true threat hunting-based approach. Similarly to threat
hunting in a traditional SIEM system, this approach is akin to using queries that are
too noisy to be actual alert rules, but can still reveal genuine malicious activity.

This approach therefore uses a number of machine learning algorithms to detect
suspicious activities, which can then be investigated manually by human analysts.
The system was tested on open-source bank transaction data to detect attacks
against banking systems (mainly targeting SWIFT). Certain classification approaches
achieved high accuracy rates of up to 95.7%, but based on the confusion matrices
shown in the research, the false negative rate is quite high. It is also important to
consider how applicable these results are in practice. A noisy threat hunting query
in a SIEM system provides interpretable results, as the underlying logic is transpar-
ent, allowing an analyst to continue the investigation. In contrast, with a machine
learning-based approach, where the decision logic is completely opaque, an analyst
will not know with certainty how to investigate the case further. Therefore, further
research is needed on the validity of such approaches, especially in comparison with
the hypothesis-based approach outlined earlier.

Behavioural biometrics
As explained at the beginning of this article, compromised users and internal threats
pose a serious challenge to the protection of critical infrastructure. A defence mech-

anism for this can be found in the areas of advanced behaviour analysis, anomaly
detection and behavioural biometrics.

32 SHAN-MYEONG 2024.
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One such approach is a deep learning-based authentication method that analyses
users' keystroke dynamics.* This approach introduces a novel method in the field of
keystroke dynamics behavioural biometrics, which is capable of converting numeri-
cal temporal features into visual representations. This allows users’ password entry
patterns to be evaluated in visual form, enabling the detection of subtle behavioural
differences using a Siamese convolutional neural network, which can be used to
distinguish the original user from a potential insider attacker.

During the training of the model, it learns to keep the embeddings of samples
from the same user close to each other, while placing samples from different users
far apart in the multidimensional representation space. A significant advantage of
the methodology presented in this research is that it can identify users not only in
the case of static, predefined passwords, but also across different passwords and
password lengths. The approach was validated using multiple datasets and metrics,
and although there are significant fluctuations in accuracy from dataset to dataset
(84.0% to 99.2%), the solution demonstrates significant potential for detecting
compromised authentication data.

This level of behavioural biometrics and anomaly detection allows us to detect
password compromise after a social engineering or phishing attack if the input pattern
differs from that of the legitimate user. It is conceivable that with further research,
insider threats will also be detectable using similar approaches, as similar non-critical
infrastructure-specific research already exists.?* This would allow the detection of data
leaks or the issuance of malicious PLC commands based on keystrokes. A sufficiently
sophisticated model could potentially even identify users who have been deceived
by social engineering and are acting under duress.

Sensor fusion

Cognitive computing-based methods also play a role in enhancing the physical
security of critical infrastructures. One such example has achieved promising results
using applied multimodal data fusion and adaptive deep learning approaches.* The
authors propose an attack detection framework that combines visual surveillance
data, Wi-Fi channel state information, and PLC/SCADA sensor data in a machine
learning classification framework. This multimodal approach achieves significantly
better detection performance than any unimodal approach, as demonstrated by
detailed experimental results in the publication.

The test data set was recorded as part of the EU Horizon 2020 STOP-IT project,
a research initiative for the protection of critical water infrastructure, in which eight
water utility companies participated as consortium members. The dataset covers
various data sources, including video streams from security cameras, Wi-Fi signal
data, and data from industrial control systems. The ICS sensor data comes from

3 BuDZYs et al. 2024.
34 WANG et al. 2018; BONDADA-BHANU 2014.
35 BAKALOS et al. 2019.

Hadmérnok « 21. évfolyam (2026) 1. szam 13



14

Daniel Griffiths: Analysing Cognitive-Computing-Based Countermeasures...

the SCADA systems of real-world water infrastructure and includes the suction and
discharge pressure values of two pumps and data on the water level in a water tank.
The data was labelled based on predefined scenarios jointly defined by the water
utility operators. These labels can be classified into four main categories.

+ normal operation

« cybersecurity attacks (targeting ICS systems)

« physical intrusions (including suspicious movements in protected areas, mon-

itored using RGB and thermal cameras)
+ cyber-physical attacks consisting of a combination of the above approaches

The solution proposed by the research is a TDL-CNN architecture that is capable of
analysing temporal precedents, so that detection results take into account not only
current data but also data from hundreds of previous points in time. This reduces false
alarms and increases robustness in dynamically changing attack environments where
threats can be physical, cyber or a combination. The results are promising, reaching
an accuracy of up to 87.62%. Given the high dimensionality and volume of the data,
even better results may be achievable by applying newer neural network architec-
tures more suited to multimodal large datasets. In addition, the use of camera data is
likely to improve the interpretability of alerts, as this visual information gives security
teams an accurate idea of when an attack occurred and what systems were accessed.

Unimodal approaches, primarily using visual data, may also have their place in
protecting critical infrastructures. Use cases where visual anomaly detection can
identify physical damage may be useful for surveillance and remote monitoring use
cases. Although comprehensive research for uses is limited, there have been proposals
for using machine learning-based classification algorithms for powerline inspections.®
The authors in this case only aimed to classify tower types and did not attempt to
detect damage or other abnormalities. However, with further development of this
approach, the identification of manipulated, damaged towers or foreign objects could
also be turned into a visual multi-class classification problem. Further development
of the method, for example by adding multimodal sensor fusion outlined earlier (e.g.
using Lidar), could further improve sabotage detection capabilities.

Analysis and future research

As discussed in previous sections, the cybersecurity of critical infrastructure has
become one of the most important challenges of the digital age. However, this area
still does not receive the attention it deserves in research and development involving
cognitive computing techniques. While the use of cognitive computing to enhance
the cybersecurity of information technology systems has long been an active area of
research, research on industrial and operational technologies is much less common.
The current lack of prioritisation is not only risky but also irrational, as most IT research
could be adapted to critical infrastructure with minor modifications.

36 SAMPEDRO et al. 2014.
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Figure 1: Disparity in machine learning-related Scopus indexed articles
Source: compiled by the author

One of the fundamental reasons why OT cybersecurity does not receive enough
attention is the previously established operating paradigm, according to which these
systems were physically isolated from IT networks and were closed, proprietary
environments optimised primarily for availability as well as secure operation in harsh
industrial conditions. As a result, organisations may view OT systems as not requiring
the same level of security attention as IT infrastructures. However, this attitude is
becoming increasingly untenable.

Technological advances and industry competition are driving ever greater IT/OT
convergence, with increased interconnectivity between the two networks. This has
made real-time data collection, remote control, and advanced analytics available in
systems that previously operated in isolation. IT/OT convergence is further accelerated
by the demand for production optimisation, predictive maintenance and centralised
management, as well as the proliferation of cloud-based solutions.

As aresult, OT systems are moving towards more open, interoperable architec-
tures and integrating more IT-based technologies into their operations.*” Parallel to
the technical and operational convergence of IT and OT system:s, it would be logical
for security research in both areas to be mutually applicable. Many principles and
methodologies, such as access management, network segmentation and incident
detection can be adapted from the IT environment to the OT domain, especially in
newer, more open systems. Future cybersecurity research should therefore aim to
bridge the artificial divide between IT and OT and promote knowledge transfer between
the two domains, particularly in the protection of critical infrastructure. Therefore,

37 LESZCZYNA-EGOZCUE 2013.
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in the following sections, several approaches using IT-specific cognitive computing
techniques are presented and related areas for potential development are explored,
which could be applied to the cyber-physical environments of critical infrastructures.

Ensuring network segmentation

The application of machine learning-based network segmentation in information
technology networks is a method that already exists and is supported by research.®
The essence of this approach is that, instead of traditional manual segmentation, large
amounts of passively collected IP traffic data is used to automatically form behav-
iour-based network segments, which can then be separated from each other using
firewall or routing rules. IP flow-based network monitoring allows for the collection
of metadata from a large volume of traffic at a single central measurement point
without direct access to the hosts. This connection-oriented data requires further
processing to be transformed into host-oriented behaviour profiles.

During behaviour-based segmentation, features are first selected from the IP flow
data that describe the network behaviour of individual hosts. These may include: the
number of traffic connections belonging to a host, the number of bytes and packets
communicated, the number of peers reached, used ports, protocols and their hourly
trends. From these characteristics, a large-scale temporal behaviour pattern is formed
for each host.

The authors tested the automated segmentation using several machine learning
algorithms, particularly clustering techniques. The research shows that in behav-
iour-based clustering, the number of actually distinct behavioural clusters is usually
much smaller than the number of segments created on an organisational (admin-
istrative units) basis, as devices with identical or similar functions often belong to
different administrative groups but have similar network behaviour. However, if the
subset under investigation exhibits well-distinct behavioural patterns, behaviour-based
clustering can show a near-perfect alignment with well-designed logical segments.

Another main application of machine learning segmentation is assigning unknown
hosts to existing segments. Here, classification algorithms (primarily clustering algo-
rithms) are used, which assign the host to the most suitable segment based on its
behaviour profile. These methods are most accurate (up to 92%) when the behaviour
of the segments is well differentiated, while in case of administrative segments, where
host behaviour often overlaps, accuracy is around 50-60%.

In principle, this approach could be directly adapted to industrial control tech-
nology environments. OT systems are characterised by a narrower set of protocols
and traffic that is often more deterministic than in IT networks, which means that
behaviour-based profiling could be even more effective. The advantage of the IP flow-
based approach is that it does not require the installation of agents on sensitive OT
devices, and traffic data can be collected at the edge of the network, thus increasing
visibility while maintaining system integrity. Classifying individual OT devices into

38 SMERIGA-JIRSIK 2019.
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segments and automatically classifying new or unknown devices can significantly
contribute to refining segmentation rules while adapting to dynamic changes in the
OT network. This reduces the network attack surface and limits lateral movement in
the event of a successful attack.

Generative Al for deception

Honeypots based on generative artificial intelligence are a new type of cyber decep-
tion tools that leverage the capabilities of LLMs or generative pre-trained transformer
models to provide realistic interactive responses to attackers while avoiding the typ-
ical limitations of traditional honeypots.?® These systems are capable of simulating
text-based interactions, such as command line terminals or even complete protocols,
where the generative model responds to every incoming command or request based
on the current context and history of the system. Prompt engineering techniques
allow the model’s “personality” and context to be precisely defined, such as to mimic
a specific operating system, device, or service. To make responses more deterministic,
the input prompt and context can be continuously and dynamically edited to ensure
the realism and consistency of outputs.

The key to the operation of generative Al honeypots is that when an attacker’s
command or interaction is received, the system pre-processes the input through
a so-called front-end interface layer and then post-processes the response given by
the model (e.g. filtering sensitive information or self-disclosing outputs), and finally
returns it to the adversary. Context management plays a critical role in ensuring
that only command-response pairs that actually modify the state of the system
are retained, while the entire command history can be optionally stored for special
cases (e.g. history commands). This significantly reduces token usage and increases
response coherence, enabling longer, more convincing attacker sequences to be
handled without hitting the LLM's token limits.

The use of such honeypots seems feasible in CPS environments, as they could
allow simulating the behaviour of industrial control systems, PLCs, DCSs, or even
loT/lloT devices in the form of textual or protocol-level interactions. By customising
the prompt or potentially with some limited model retraining or fine tuning, a gen-
erative Al honeypot has the potential to simulate an industrial protocol or interpret
and respond to a command set similar to that of a specific PLC. Through its adaptive
capabilities, the model could respond to new, previously unseen attack patterns and
dynamically expand the simulated behaviour patterns based on attacker interactions,
thus avoiding rapid fingerprinting of static honeypots. In addition, this approach min-
imises the risk of the attacker breaking out of the honeypot, as they cannot execute
real code on the backend system.

On the other hand, generative Al honeypots are likely to face a number of tech-
nical challenges, especially in OT environments. The determinism of LLMs is only
partially guaranteed. Due to the stochastic selection of tokens, different responses

39 RAGSDALE-BOPPANA 2023.
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may be generated for the same command, which could expose deception to a per-
sistent attacker. During long or complex sequences, hallucinations may occur or the
token limit can be quickly reached if the entire history of every interaction is always
passed to the model. These problems may be solvable by using various prompt and
context management and post-processing techniques. Furthermore, the binary pro-
tocol-level communication often used by real OT systems can only be simulated to
a limited extent with text-based models. Therefore, generative Al honeypots must be
combined with other traffic generation tools, or special generative models must be
created with unique data sets that are capable of simulating these binary protocols.

Software supply chain monitoring

As discussed in previous sections, supply chain attacks pose a serious threat to indus-
trial control systems, where attackers can cause physical damage or compromise
operations by installing malicious or faulty control code. Code analysis could play
a key role in preventing and detecting such attacks, as it allows potential vulnerabil-
ities, logical errors, or unwanted functions to be identified before installation, even
without running the code.

However, current methods of code analysis for cyber-physical systems, espe-
cially in OT/ICS environments, rarely use cognitive computing approaches. Instead,
traditional static code analysis techniques are used for formal or semantic analysis
of industrial control programmes. These methods typically first translate PLC pro-
grammes into an intermediate representation (hereinafter IR) that contains simple
instructions such as assignments, jumps and conditional branches.* This IR normal-
ises the different PLC languages, making them uniformly analysable. Next, a control
flow graph is created from the IR, which depicts the possible execution paths of the
programme. Abstract interpretation is then performed on this graph, during which the
value ranges of each variable in the programme are assigned to the various possible
execution branches. Based on this data, predefined rules and checks are executed to
identify syntactic errors, potential runtime errors, unwanted variable values, or even
dangerous logical branches. Such static analyses are suitable for detecting when
a malicious or otherwise flawed code snippet could cause dangerous behaviour.
However, these methods often generate a large number of false positives because
they cannot take into account the runtime context, such as whether parts of the code
are actually accessible during real operation or how the physical environment limits
possible execution paths. Furthermore, such static rule-based approaches are limited
or unable to detect unknown weaknesses, such as zero-day vulnerabilities or attack
vectors that were not originally considered by the developers. In contrast, machine
learning-based approaches are typically more generalisable and can therefore be
more effective against unknown attacks.

In other areas, such as classic information technology systems or software devel-
opment processes, cognitive computing and code analysis approaches are already

40 STATTELMANN et al. 2014; ZONouUZ et al. 2014; ZHANG et al. 2019.
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widespread.*' These systems were typically trained with large amounts of source
code, machine code, binaries, configuration files, or even documentation elements
and use ML algorithms, including various specialised language processing techniques.
Similar to classical approaches, the first step in Al/ML-based code analysis is typically
the production of an intermediate representation of the source code, such as an
abstract syntax tree, control flow graph or simple tokenisation, followed by feature
extraction. The machine learning model then classifies or predictively evaluates the
code snippets, for example, by predicting whether a given code snippet contains
vulnerabilities, backdoors, anomalies, or other undesirable behaviour.

LLMs offer a new perspective on detecting these software vulnerabilities. Not
only are these models capable of understanding the syntactic and semantic structure
of source code, but by learning from a huge codebase, they implicitly incorporate
various programming patterns and contexts related to previous vulnerabilities.*
Such an approach enables LLMs to automatically identify and determine which input
points in a given software project represent potential threats and which API calls or
functions are the locations where improperly sanitised data could cause security
vulnerabilities. This not only increases the effectiveness of vulnerability detection,
but also significantly reduces false positives, especially when LLMs are able to decide
on the relevance of an issue by taking into account the context of the entire project.
Furthermore, the use of LLMs offer even greater potential for discovering new or
previously unknown vulnerabilities, as the models are able to generalise based on
the vast amount of learned patterns and recognise correlations that traditional ML
models may not be capable of. These Al-based analysers may enable significant
automation of large-scale software system audits or even detect hidden, sophisti-
cated attacks, especially if they are able to learn from past attack patterns, such as
the characteristics of supply chain malware.

Machine learning-based static code analysis can offer significant advances in
the protection of cyber-physical systems, especially when integrated into continuous
integration processes, where fast, automated and reliable decision-making is critical.
Such approaches allow a dedicated ML-based verification step to identify potentially
problematic patterns before code or updates are deployed, potentially enabling early
detection of zero-day vulnerabilities. In the automatic analysis of supplier code, this
type of method is not only suitable for searching for specific defects, but may also
be capable of filtering out suspicious components based on broader behavioural
patterns. This significantly reduces the risk of intentional tampering, before the code
is deployed in a production environment.

Conclusion

The increasing digitisation, interconnectivity, and convergence of information tech-
nology and operational technology environments have significantly expanded the

4 WANG et al. 2021.
42 112025.
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cybersecurity attack surface of critical infrastructures. Legacy systems, which were
often designed without robust security considerations, are now exposed to sophisti-
cated and evolving cyber-physical threats with potentially severe societal, economic
and national security implications. Due to the multifaceted nature of cyber-physical
systems, traditional security approaches are proving inadequate, creating a growing
potential for countermeasures based on cognitive computing. Despite this potential,
their practical application within Cls remains limited and lags behind their more
mature application in traditional IT domains.

Akey obstacle to the advancement of cognitive security solutions in OT environ-
ments is the scarcity of representative, real-world datasets possibly due to national
security concerns. This limits the generalisability, adaptability and robustness of
existing models, especially in detecting zero-day attacks, coping with protocol diversity
and the complex operational characteristics of CPS. Although multiple approaches
have shown high accuracy, challenges persist in maintaining low false positive rates
and extending detection capabilities to encompass a broader range of physical and
hybrid attack vectors.

Additionally, while much of the existing cognitive-computing-based security
research has been developed in IT environments, these methodologies often rely on
open architectures and large-scale data infrastructures that are not typically found
in critical infrastructure environments. Nevertheless, with appropriate adaptations,
these approaches offer valuable insights and technological foundations that can be
transferred to CPS systems, particularly as the boundary between IT and OT con-
tinues to blur.

Future research should prioritise bridging the gap between IT and OT cyberse-
curity by adapting proven IT-based cognitive computing approaches to the distinct
requirements of critical infrastructure. This entails developing robust, privacy-preserv-
ing datasets, enhancing model interpretability, and creating context-aware systems
tailored to the physical and operational constraints of Cls. Promoting interdisciplinary
integration between IT and OT domains is critical to implementing secure, resilient
and adaptive defence strategies for critical infrastructures.
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Phases 5-7 (+1) of the Cyber Kill Chain Model,
Challenges, Trends, Outlook

Abstract

The first part of the series of articles provided a basic understanding of the fundamental
concepts of artificial intelligence and its relevant subfields, and demonstrated that the
Cyber Kill Chain (CKC) model is suitable for achieving the main objective of the article,
despite all its limitations, i.e. it can be used to review what Al-supported tools attackers
can already use in the various phases of a cyberattack and how these tools help them. The
second part of the series examined the latter in phases 1-4 of the CKC, while this article,
the third part of the series, shows how attackers can use Al in the last three plus one phases
of the CKC and how it helps them achieve their goals. In addition, this article highlights
the challenges attackers face when using Al and presents the trends that can be observed
in cyberattacks. Finally, this article makes recommendations for the direction of further
research, namely, to examine the possibilities of using Al-supported defence solutions in
the individual phases of CKC and to compare the possibilities of the attacking and defending
sides in order to develop effective response capabilities.

Keywords: artificial intelligence, cybersecurity, cyberattack, Cyber Kill Chain, C2, main-
taining a persistent presence, exfiltration, system disruption

Introduction

The second part of this series of articles examined how attackers can use Al in phases
1-4 of the Cyber Kill Chain (CKC) model and how it helps them achieve their goals.
One of the main findings of this article was that although in 2024, major cybersecurity
companies still wrote in their annual studies that attackers typically rely on artificial
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intelligence in the first two phases of the CKC, i.e. reconnaissance and weaponisation,
based on an examination of the first four phases, it can be said that over the past
1.5-2 years, with the development of Al, its malicious use has also advanced significantly.
This can be measured in several ways. On the one hand, attackers have further refined
previously known Al-assisted attack methods, making them even more effective.
Examples include the production of extremely realistic deepfake content and the
preparation and execution of convincing phishing attacks that bridge language gaps
and are written with perfect grammar. On the other hand, Al support has also appeared
in forms of attack that were previously unknown or only marginally encountered
and were therefore little known to defenders. Examples include the integration of
defence evasion techniques into malicious code, the creation of polymorphic? and
metamorphic® malware, intelligent exploit generation, autonomous exploit execution
and optimisation, and even Al support for acoustic side-channel attacks.

Based on the above, it can be concluded that if so many new developments have
occured in the past 1.5-2 years, even in the early stages of CKC, when the forms of
Al support for attacks and their usage were more familiar, then it is worthwhile to
continue the research and examine the Al-supported attack options used by attack-
ers in the later stages of CKC. The third part of this series of articles examines the
current possibilities available to attackers in the last three (plus one) phases of CKC
if they wish to use Al-supported tools for their attacks and shows how these tools
can help attackers achieve their goals. It examines the challenges and trends that
are emerging in the use of Al in attacks and then makes recommendations for the
direction of further research.

The application of Al in the individual phases of the Cyber Kill Chain

The capabilities of artificial intelligence, and thus its use, significantly enhance
attackers' capabilities in cyberattacks, enabling them to accelerate, automate and
refine their execution. The second part of this series of articles presented in detail
how attackers could utilise artificial intelligence in the first four phases of the CKC
(i.e. the cyberattack chain) and what specific technologies they could use to achieve
their malicious goals. This article examines the last three (plus one) phases of the
CKC from the same perspective.

2 Polymorphic malware: malicious software that can change its own code with each infection in order to make it
more difficult to detect by traditional defence tools, such as antivirus software. Polymorphic malware changes
its original code so that each time it infects a system, it has a different, unique code fragment and binary code
structure, while its malicious function remains unchanged. Malware often includes a mutation engine that au-
tomatically generates new encryption keys and algorithms (ITszétar.hu 2025).

?  Metamorphic malware: in addition to the characteristics of polymorphic malware, it is also capable of changing,
rewriting, translating and editing its own code, so that each new version differs from the previous one, all with-
out using an encryption key. This is a more advanced technique than polymorphic malware, which uses a key to
modify the code. Metamorphic malware is more difficult to detect and identify because its code is constantly
changing, it has no constant part that would identify it, and it does not return to its original form; each distri-
buted version differs from the previous one. This rewriting may involve changing the order of the code, adding
unnecessary instructions (so-called garbage code), or replacing existing instructions with instructions that have
equivalent functionality but different code (ITszotar.hu 2025).
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Phase 5: Installation

After successful exploitation, the installation phase follows. In this phase, the attacker
installs malicious software (e.g. backdoor, rootkit, virus) to ensure a persistent presence
on the compromised system. Al can help attackers here, for example by automating
the installation of backdoors and helping to maintain a persistent hidden presence.*

« Malware configuration, installation and privilege escalation: Al can help attackers
not only in creating the malware they use, but also in installing it, configuring it
during operation, and obtaining higher privilege levels. They are able to collect
system information, search key folders of the operating system, dynamically
control malware, etc. Al can also facilitate privilege escalation, for example
by using LLM design to generate exploit chains. These allow attackers to pen-
etrate deeper into the network after the initial intrusion, install the prepared
malicious code, and then be able to execute their final goal.®

* Rootkit and bootkit® optimisation: Al can optimise rootkits (malware hidden
deep within the system that conceals its presence and activity, allowing
attackers to access compromised machines and the data stored on them
undetected) and bootkits (malware that compromises the system boot process,
load before the operating system, and are able to mask their presence from
the operating system and the applications installed on it, such as security
software for example, antivirus programmes). This is because Al is capable of
recognising kernel-level security mechanisms and making modifications to
the malicious code that are least likely to trigger alarms from security devices
and software, thus ensuring a persistent, deeply embedded presence in the
compromised system.”

* Hidden file system operations and defence against forensic investigations: Al can
help malware successfully installed on the target system to maintain a per-
sistent presence and achieve its goals by performing the necessary operations
on the file system (e.g. creating or modifying files, manipulating system logs
or metadata) that leave as little digital footprint as possible. This can make it
significantly more difficult to detect malicious activity and identify the source
of the attack. This capability significantly increases the ability to maintain the
hidden nature of attacks and makes it difficult to identify attackers.?

* Intelligent, persistent presence maintenance mechanisms: Al can analyse the target
system configuration, installed software and user accounts in order to select
the least detectable and most resistant mechanisms for the malicious code to
maintain its presence. With the help of Al algorithms, malware can learn which
registry keys, scheduled tasks, services, or file system modifications appear the
least suspicious, and can automatically adapt if defence systems detect and

*  Darktrace 2024.

> DE PASQUALE et al. 2024; TOULAS 2025.

® A rootkit or bootkit is a malicious code that inserts itself into the boot process of a computer and is able to
perform operations that would not be permitted by the operating system.

7 KEWAT 2025; LEE et al. 2025.

8 JAIN-CHHABRA 2014; PAPPACHAN et al. 2024.
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attempt to remove them. Al can analyse the target system's configuration,
installed software, and user accounts in order to select the least detectable
and most resilient mechanisms for the malicious code to maintain its presence.
With the help of Al algorithms, malware can learn which registry keys, scheduled
tasks, services, or file system modifications appear the least suspicious, and can
automatically adapt if defence systems detect and attempt to remove them.
Factors such as the self-modifying capabilities of malware (polymorphic and
metamorphic malware), the use of obfuscated code, the generation of false
telemetry or log data to evade defence tools, the use and maintenance of per-
sistent, multiple backdoors against system reboots or authentication changes,
or the use of fileless malware techniques, as described earlier, also contribute to
maintaining a persistent presence. In addition, Al-driven malware may be able
to repair itself if certain components are deleted or if the persistence points
necessary for its continued existence are modified.’

Based on the above, it can be said that Al can help increase the effectiveness of attacks
even in the fifth phase of the CKC, i.e. the installation phase. Al enables malicious
software to become more autonomous and resilient, gain higher privileges more
quickly, and evade security measures, making it difficult to remove and ensuring its
persistent presence within the compromised network. This attack capability also
strengthens the necessity to shift the defence paradigm from relying on static sig-
natures to Al-supported behavioural analysis and continuous monitoring to detect
and eliminate advanced threats.

Phase 6: Command and Control (C2)

In the Command and Control (C2) phase of CKC, the attacker establishes an encrypted
and hidden communication channel with the malware installed on the compromised
system, enabling remote control and data exfiltration from the target system. Al
enables autonomous management of C2 channels, allowing the malware to operate
independently. The Al-controlled use of the C2 channel can dynamically adapt to
network defences, thereby increasing the resilience of C2 communications against
detection and helping to maintain a persistent connection between the control server
and the malicious code running on the target system.™
+ Adaptive and covert C2 communications: Al-based C2 modules are capable of
dynamically changing their communication patterns (e.g. protocols, ports,
timings, data formats) in order to avoid detection by security systems during
network traffic analysis. With the help of machine learning (ML), the C2 agent
can learn which network traffic patterns appear legitimate on a given network
(e.g. web browsing, DNS queries, cloud-based services, etc.) and can blur
or embed malicious communications within them. For example, Al-driven

9 SCHROER et al. 2025.
1 Lockheed Martin s. a.; POWELL 2025.
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C2 modules may be capable of using automatic Domain Generation Algo-
rithms (DGA), which, on the one hand, evaluate and classify DNS queries
from compromised hosts using the Generative Adversarial Networks™ (GANs)
already mentioned in the previous article, and on the other hand, generate
a large number of rapidly changing domain names, making it significantly more
difficult for defence systems to effectively filter them out using blacklists. But
Al-supported C2 modules are also capable of hiding C2 communications by
embedding them in legitimate protocols using steganography. This makes it
difficult or impossible for defence systems to detect such communications,
as C2 communications are more difficult to track or, if detected, more difficult
to block.™

+ Decentralised and flexible C2 infrastructure: Al can help attackers manage the
distributed and dynamically changing C2 infrastructure they create, which
is more resistant to disconnections and blockages, enabling them to carry
out effective attacks. Al can autonomously switch C2 servers as needed, use
peer-to-peer (P2P) networks, or embed C2 capabilities into legitimate cloud
services (e.g. Google Drive, Dropbox, etc.), making it significantly more difficult
to detect and neutralise the attacker's infrastructure. Al-controlled botnets are
capable of building and maintaining highly adaptive and difficult-to-eliminate
C2 infrastructure, which they can use to launch extremely sophisticated,
coordinated, and targeted attacks with unpredictable or difficult-to-predict
appearances, changes and further evolution.™

« Intelligent detection avoidance during network traffic monitoring: The Al compo-
nents controlling C2 communications may be able to learn from the operation
of network anomaly detection systems (NADS). This includes the use of adver-
sarial machine learning techniques, where Al makes minimal modifications to
the communication pattern that are just enough to outsmart the defensive
Al models, but do not interfere with the C2 functionality used for the attack.™

In summary it can be said that Al also plays a significant role in the command-and-con-
trol phase of CKC, where it can greatly assist attackers in achieving their objectives.
Al enables the development, operation and maintenance of more covert, adaptive
and autonomous C2, can reduce the digital footprint left behind by attackers, and
can increase resistance to the activities of defenders.

" GANs consist of two neural networks (generator and discriminator) that compete with each other and ulti-
mately produce better output (results) than if only one network were operating and providing results for a given
question or task.

2. POWELL 2025; ANDERSON et al. 2016.

 WANG et al. 2022; FRISONI 2020.

™ ABBADI-LACHKAR 2024; WANG et al. 2023.
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Phase 7: Actions on Objectives

This is the final phase of the Cyber Kill Chain, where the attacker achieves the ultimate
goals of the attack. Al can significantly increase the effectiveness of the attack in this
phase, as well as its speed or, in some cases, its destructive potential. Al can also
effectively support the evasion of defence systems (e.g. dynamic malware behaviour)
and, in the case of ransomware, it can help estimate the value of data, but it can
also automate the collection of additional authentication data required for access,
lateral movement, or the destruction or wiping of data in the target system and the
disabling of systems.™

+ Optimised exfiltration: Al can also help attackers by automatically identifying

the most valuable and sensitive data within the network (e.g. intellectual
property, personal data, financial information, critical configuration files, etc.),
prioritise the information marked for acquisition, and optimise the routes and
timing of the data to be exfiltrated so that the exfiltration of the data can
be as inconspicuous as possible. To circumvent anomaly detection used on
compromised networks, Al can use reinforcement learning to find out what
network bandwidth usage or data packet size is considered normal and then
regulate the extraction of the desired data accordingly.’

Intelligent execution of DDoS attacks and adaptation to defensive operations:
Al-based distributed denial-of-service (DDoS) botnets are capable of adapt-
ing in real time to defence mechanisms and changes in the infrastructure
of their victims. Al can learn which attack vectors (e.g. volumetric targeting
the network layer, application-level targeting the application layer) are most
effective against a given target and dynamically modify the type of attack,
traffic intensity, or source IP address rotation to achieve maximum results."”

+ Automated ransomware management: Al can accelerate either the spread of

ransomware within a compromised network or its operation, i.e. the encryp-
tion of data on target machines, by automating the identification of the most
valuable files and systems that are worth encrypting for the attacker. Al-based
chatbots are able to automate negotiations with ransomware victims based
on a profile of the victim previously prepared with the help of Al, optimising
the amount of ransom that can be obtained and the payment deadlines for
the attacker, while minimising the manual effort required by the attackers.
The use of Al-based chatbots further reduces the risk of the attacker being
caught, as in the event of a possible red-handed arrest, the police will only
find machines and not people.’™

System disruption and integrity damage: As mentioned earlier, Al can help
attackers identify critical system components and/or data within a compro-
mised network. This not only helps attackers extract or encrypt data, but can
also optimise destructive operations (e.g. deleting data, disabling systems,

Microsoft Security 2025.

AL-AzzAwI et al. 2025; ABOZE 2025.
Sangfor Technologies 2025; UTTER 2024.
CHEREPANOV-STRYCEK 2025; TRINCKES s. a.
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modifying firmware, etc.). All this is done in a way that causes the greatest
possible damage while making it difficult for defenders to recover quickly. Al
may also be able to develop strategies to maximise chaos, such as preparing
operations aimed at disrupting recovery processes or damaging the integrity
of backups, and may even be able to assist in their execution.”

Overall, it can be said that even in the final phase of CKC, i.e. the action on objec-
tives, Al can significantly assist attackers in carrying out cyberattacks. The use of Al
accelerates and optimises the final stage of a cyberattack by maximising the damage
caused and financial gain, while minimising the time available for defenders to detect
and respond. This means that the impact of successful intrusions is likely to be more
severe and widespread.

Summary of Al use in the seven phases of Cyber Kill Chain

Based on the above, it can be said that the use of artificial intelligence in each phase
of the Cyber Kill Chain significantly enhances the capabilities of attackers, automates,
accelerates, and refines cyberattacks. Table 1 below summarises the use of Al in each

phase of the CKC.

Table 1: The application of Al in the phases of the Cyber Kill Chain - Summary

CKC phase Main Al-enhanced attack capabilities Al sub-
objective and abilities branches that
of the CKC can be used for
phase attacks

1. Reconnais- | Gathering +  Automated OSINT ML, NLP, DL

sance information |+ Target profiling
about the + Network mapping
target + Vulnerability detection

+ Human behaviour analysis
Data recovery from acoustic signals

2. Weaponisa- | Preparation + Al-based malware generation (polymor- Generative Al

tion of malicious phic/metamorphic) (GANSs, LLMs),
tools (exploit |+ Exploit selection RL, DL, NLP
+ payload) + Intelligent exploit generation

Generation of content that can be used for
personalised social engineering attack
Integration of defence evasion techniques

3. Delivery Delivery of +  Optimised delivery channels and timing ML, Generative
cyber wea- + Delivery hiding Al, NLP
pons to their |+ Automated password cracking
target + Execution of intelligent phishing campaigns

Supply chain attacks

' BOUTIN 2025; RAZ et al. 2025.
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vulnerabilities
to gain access

sation

Application of intelligent defence evasion
techniques

Application of polymorphism and meta-
morphism

CKC phase Main Al-enhanced attack capabilities Al sub-
objective and abilities branches that
of the CKC can be used for
phase attacks

4. Exploitation | Exploiting + Independent exploit execution and optimi- | RL, ML, DL

5. Installation

Providing
persistent pre-
sence on the
compromised
system

Malware configuration, installation, privil-
ege escalation

Rootkit/bootkit optimisation

Hidden file system operations and defence
against forensic investigations

Intelligent persistence mechanisms

ML, Adversarial
ML

6. Command

Establishment

Adaptive and hidden C2 communication

ML, Adversarial

objectives of
the attack

Automated ransomware management
System destruction

and Control of encrypted |+ Decentralised and flexible C2 infrastructure | ML
(c2) communica- |+ Avoidance of detection during network

tion channels traffic monitoring
7. Actionson | Achievement |+ Optimised data exfiltration ML, RL
Objectives of the ultimate |+ Execution of intelligent DDoS attacks

Source: compiled by the author

Phase +1: Monetisation

Although the monetisation phase is not part of Lockheed Martin's original model|,
many experts have added it to the model. Phase +1 focuses on the attacker's activities
to monetise the information obtained from a successful attack. Al can also optimise
processes and assist attackers in this phase.?

Ransomware and ransom payments: Al can assist attackers not only in creating
and distributing ransomware, but also in managing ransom payments for stolen data
and conducting negotiations themselves.?'

Selling data on the dark web: Al can help evaluate and sell stolen data on the dark
web, thereby optimising profits for attackers.?

Fraud and financial manipulation: Al-driven fraud, such as financial fraud com-
mitted using deepfakes (e.g. fake CEO calls), can cause significant financial losses.
Al-based systems such as FraudGPT are capable of creating personalised business
email compromise (BEC) emails and fraudulent websites, increasing their credibility
and the success rate of social engineering attacks.?

% Microsoft Security 2025.
21 HOLDEN 2023.

22 TEJEDOR 2025.

23 HUMPHRIES 2026.
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Overall, it can be concluded that phase +1 of CKC is closely related to the previous
phases, as most of the elements described above have already appeared in them. At
the same time, it is worth focusing on the possibilities described here during defence
planning, i.e. it may be worthwhile to look outside the protected networks, to the
dark web, in order to break or track attacks. Of course, in certain cases, defenders will
need to seek the help of the appropriate authorised organisations (e.g. the police),
which may again be an advantage for attackers.

Challenges and trends in the use of Al in cyberattacks

The above series of articles has shown how attackers can use Al in the various phases
of a CKC and how it can increase the effectiveness of an attack. It can therefore be
concluded that the use of Al in cyberattacks heralds new trends and, at the same
time, significant challenges. However, these new challenges do not only affect defence
professionals, but also pose significant problems for attackers, requiring serious con-
sideration on their part. It can be argued that the use of Al will become indispensable
on the offensive side, given the need to increase the effectiveness of attacks and the
spread of evolving Al-based defence tools. In addition, competition is also expected
to increase among attackers, as those who use Al-supported solutions will be more
successful and able to obtain more information and thus more money.

At the same time, in addition to the challenges, thanks to the rapid development
of Al, significant new opportunities will emerge in the near future that could further
enhance the effectiveness of attackers. At the end of this series of articles, it is worth
reviewing these opportunities alongside the challenges in order to be even better
prepared for defence.

Challenges in applying Al in attacks

As explained above, although Al offers enormous opportunities for attackers, they
may encounter a number of obstacles when carrying out sophisticated Al-based
attacks. These challenges typically include the following:

« Computing resources required for Al: Running and training advanced Al models,
especially deep learning and reinforcement learning systems, requires signifi-
cant computing resources (primarily specialised hardware with multiple GPU
cards) and energy consumption. This can hinder and significantly limit the
capabilities of average or less well-funded attack groups. At the same time,
Al-as-a-Service (AlaaS) platforms and easy and relatively inexpensive access
to cloud-based computing resources can significantly reduce this barrier,
making these advanced attack capabilities available to the aforementioned
attack groups with less capital.?*

2 TIMILEHIN 2023; Mailchimp s. a.
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+ Data quality and quantity: The effectiveness of Al models depends largely on

the quality and quantity of the data used for training. The accuracy, com-
pleteness, consistency, and timeliness of the latter are essential for Al to
work effectively. In other words, data quality has a critical impact on the
performance of machine learning models. Al models trained and operating
on poor-quality, incomplete, or distorted data may be insufficiently effective
or produce poor-quality results that are easily detectable by defenders. This
can make it difficult for attackers to collect a sufficient amount of relevant
data that is appropriate for their purposes to train targeted Al models.

« Attribution and traceability: Although Al-driven attacks make it significantly

more difficult for defenders to understand and trace attacks due to dynamically
changing infrastructure and automated decision-making, this can also cause
difficulties for attackers. This is because it can be challenging for them to fully
control and track the behaviour of their own Al systems used for attacks. Losing
control can lead to unwanted side effects during the attack. In such cases,
attackers' Al tools may leave digital footprints (e.g. specific characteristics of
the Al model used, patterns derived from training data, etc.) that defenders
may be able to detect and even trace back.?®

The Al arms race between attackers and defenders: The increasing use and
sophistication of Al in attacks is triggering an arms race between attackers
and defenders. As attackers use Al in their attacks, defenders must rely on
advanced Al-based detection and response solutions to develop and maintain
effective defences. This results in a continuous cycle of innovation, where
capabilities on both sides must evolve rapidly and systems on both sides
must constantly adapt to each other's learned strategies. This can also place
a heavy burden on attackers.?’

Future trends in the use of Al in attacks

Despite the challenges described above, attackers will certainly continue to develop
and use their Al-based capabilities in order to carry out their cyberattacks more
effectively. The development of Al-based cyberattacks is expected to lead to the
following worrying trends:

* Fully autonomous cyberattack agents: In the future, we can expect the emer-

gence of fully autonomous Al-based attack systems that will be capable of
independently planning a cyberattack, gather the necessary information, exe-
cute complex cyberattacks, and maintain a continuous presence, all without
human intervention, based solely on an initial target or mission assigned to
them. These autonomous cyberattack agents will have self-learning capabilities
and will be able to adapt to defence systems.?®

DILMEGANI 2026.
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GIL-WILLIAMS 2025; ERDESZ 2023.

MORAES 2025; SCHIPPERS 2025.
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« Theincreasing use of Al-as-a-Service (AlaaS) for malicious purposes: The avail-
ability of tools and services that can be used for Al-based cyberattacks will
increase on the black market, enabling even less skilled or less technically
knowledgeable attackers to launch highly sophisticated and effective Al-based
attacks. This trend means that advanced attack techniques are no longer the
preserve of nation states or large cybercriminal groups but are becoming
more widely available. This phenomenon makes advanced attack capabilities
possible and accessible to a wide range of cybercriminals, as it significantly
lowers the threshold for entry into advanced cybercrime.®

« Further refinement of social engineering attacks with the help of Al: The use of
generative Al, particularly deepfake audio and video technologies, already
makes it possible to create extremely convincing and realistic content that can
be used for social engineering attacks, and then to carry out effective attacks
with the help of this content. On the one hand, this content will become even
more authentic in the future, making it even more difficult to recognise that it
is not real but produced with the help of Al, allowing attackers to imitate senior
executives or trusted sources even more convincingly. On the other hand, in
the future, it will be easier to produce such content with even less knowledge,
even with the help of publicly available generative Al models, which will also
lower the threshold for entry into advanced cybercrime.°

 Adversary Al, or Al against Al: Just as defence systems are increasingly using
and developing Al-based defence capabilities to identify threats and manage
incidents, responding to them as quickly as possible, the same is happening
on the offensive side, i.e. attackers are also increasingly developing Al-based
attack capabilities and will use Al-based techniques more widely when carrying
out attacks. Thanks to these continuous developments on the attacker side,
which include the creation and refinement of machine learning models against
defence solutions, the adversary Al used in attacks is becoming increasingly
sophisticated, for example, in the areas of evading defence Al systems and
deliberately misleading defence algorithms.?’

« Cyber warfare with Al-based tools: State-sponsored cyberattack groups are
expected to devote significant human and financial resources in the near
future to the development of Al-based cyber weapons and systems that
will enable them to carry out large-scale, targeted, and covert attacks with
much greater efficiency than is currently possible, even against targets with
advanced defence systems including critical infrastructure. The rapid devel-
opment and spread of Al attack capabilities will accelerate the pace of the
changes outlined above, exacerbate threats, and lower the barrier to entry
in this segment, which will jeopardise cybersecurity more than ever before.
This development also means that future conflicts will shift even more to
cyberspace, where Al-based offensive (and, on the other side, defensive) tools
can provide a strategic advantage.®

#  European Union Agency for Law Enforcement Cooperation 2025; MATEJIC-WILSON 2024.
30 |Proov 2023; BABAEI et al. 2025.

3 GIL-WILLIAMS 2025; CrowdStrike 2025.
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Conclusion

This series of articles examined the malicious uses of artificial intelligence from the
perspective of cyberattacks, building its content around the Cyber Kill Chain model.
Based on the above, it can be concluded that artificial intelligence is not just the next
step in technological development in cybersecurity, but a revolutionary event that
brings fundamental changes in both its dynamics and quality. Its significance could
perhaps be compared to the developmental leap of the first industrial revolution.
The rapidly developing capabilities of Al in the areas of automation, adaptation,
and complex pattern recognition enable attackers to carry out cyberattacks with
unprecedented sophistication, using Al in every phase of the Cyber Kill Chain, i.e.
the attack. From accelerating reconnaissance to generating advanced malware,
through covert C2 communication, to effectively reaching attack objectives, Al can
significantly increase the effectiveness, speed and covert nature of cyberattacks. On
the one hand, by making advanced attack capabilities available to a wide range of
people at low cost and with less and less knowledge required to use them, Al lowers
the threshold for entry into cybercrime. On the other hand, it creates the possibility
of fully autonomous cyberattack agents, fundamentally changing the cyber threat
landscape.

Defenders must also be prepared to detect and counter Al-assisted attacks, and
they must also use Al-based systems to develop effective defences. This phenomenon
is resulting in a constantly escalating, spiral-like Al arms race between attackers and
defenders, where Al-assisted capabilities are expected to develop exponentially on
both sides, as is Al itself.

Those who work in incident management, i.e. cyber defence, are already encoun-
tering the fight against Al in the current landscape, but in the cybersecurity environ-
ment of the near future, this will increasingly become part of everyday life. In this new
environment, defence systems will not only have to detect and respond to threats
but also outsmart the Al models used by attackers.

In order to develop effective cyber defence, identify necessary areas for further
development and recognise points for moving forward, it is advisable to conduct
further studies and research. In this context, it is necessary to examine, on the one
hand, what defence tools are currently used by cybersecurity experts in the various
phases of CKC, which of these are already available today as Al-supported solutions,
and what capabilities they currently have. On the other hand, it is also necessary to
assess where and how artificial intelligence can help defenders in each phase of the
CKC in the future. Following this, it is advisable to review Al-based defence trends
and then compare the capabilities of the attacker and defender, demonstrating where
and how effective response capabilities can be developed using artificial intelligence
in response to attacker Al capabilities.
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Abstract

This paper examines the intersection between civilian aviation cyber incidents and military
logistics resilience, focusing on the systemic implications of the 2024 CrowdStrike global
outage. Between 2018 and 2025, a series of airport IT and cybersecurity failures —ranging
from ransomware to defence software malfunctions —exposed the vulnerabilities of dual-
use infrastructures that serve both civil and military air mobility. The 2024 CrowdStrike
event, which disrupted millions of systems worldwide, revealed the operational fragility of
shared digital dependencies in air logistics networks. Drawing on data from FAA, ICAO and
ENISA, this analysis identifies key lessons for defence logistics planners and cybersecurity
policymakers seeking to enhance resilience against cascading failures.

Keywords: aviation cybersecurity, CrowdStrike incident, ENISA, NATO

Introduction: Cyber dependence and dual-use aviation logistics

Modern military logistics relies heavily on civilian aviation networks and digital infra-
structure. Shared systems such as Jeppesen’s MilPlanner and multinational airport IT
environments blur the boundaries between civil and defence operations. This con-
vergence enhances interoperability and efficiency, yet simultaneously creates tightly
coupled digital dependencies that may amplify systemic vulnerability. Events such
as the CrowdStrike 2024 outage highlight how a single commercial software update
can propagate through defence logistics systems, affecting readiness, supply chain
coordination and strategic mobility. Unlike conventional cyberattacks, this event
originated from a non-malicious configuration failure, yet its operational effects
resembled those of a coordinated systemic attack.

' CIS Operations Officer, NATO Support and Procurement Agency, e-mail: paradaistvan@gmail.com


https://doi.org/10.32567/hm.2024.3.2
https://doi.org/10.32567/hm.2026.1.2
https://doi.org/10.32567/hm.2020.3.3
https://doi.org/10.32567/hm.2026.1.3
mailto:paradaistvan@gmail.com

42

Istvan Parada: Cyber Disruptions in Aviation Infrastructure

This study examines aviation-related cyber and IT disruptions between 2018 and
2025 through a dual-use resilience lens. It addresses two research questions:

RQ1: What lessons does the CrowdStrike outage reveal about cybersecurity
challenges in aviation and military operations?

RQ2: How have aviation and military organisations adapted to increasing cyber-
security dependency?

Literature review and methodology

The study adopts a qualitative, document-based analytical methodology. Empirical
inputs are derived exclusively from publicly available institutional reports, incident
reviews and regulatory publications issued by organisations such as ENISA,? FAA,?
ICAO,* NATO CCDCOE® and NIST® between 2018 and 2025. Quantitative figures
cited in the analysis are reproduced from these sources and are used illustratively
rather than as independently generated datasets. Analytical inferences are explicitly
distinguished from empirical observations. Documented incident characteristics — such
as outage duration, affected systems and geographic scope — form the empirical base-
line, while interpretations concerning cascading effects, logistics implications, and
doctrinal relevance are derived through comparative analysis informed by resilience
theory. Normative conclusions are presented as analytical implications rather than
empirically verified causal claims.

A total of eleven significant aviation-related cyber and IT incidents were analysed,
spanning the 2018-2025 period. Incident selection followed predefined inclusion
criteria to enhance procedural transparency. Cases were incorporated into the dataset
if they involved documented operational disruption affecting aviation IT or digital
service infrastructure, were supported by official institutional reporting or credible
post-incident documentation, included verifiable information regarding recovery
duration, and demonstrated potential relevance for dual-use civilian-military aviation
systems. Incidents lacking reliable documentation on operational scope or recovery
timeframe were excluded from the comparative assessment.

Data collection was conducted through structured keyword searches in institu-
tional databases and official publications using terms such as “aviation IT outage”,
“airport ransomware”, “flight planning system failure” and “cybersecurity software
update disruption”. Primary reliance was placed on institutional documentation issued
by regulatory authorities and aviation agencies. Journalistic sources were used solely
for contextual clarification and were not treated as primary evidentiary material.

Each incident was coded across three analytical dimensions forming the tri-axial
model. The first dimension, Cyber Layer, categorises the documented technical origin of
disruption, distinguishing among conventional software failures, malicious cyberattacks,

European Union Agency for Cybersecurity.

Federal Aviation Administration.

International Civil Aviation Organization.

NATO Cooperative Cyber Defence Centre of Excellence.
National Institute of Standards and Technology.
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security software malfunctions and cyber defence system malfunctions. Classification
was based strictly on reported technical cause rather than inferred intent. The second
dimension, Operational Reach, captures the geographic and organisational scope of
impact and was assessed according to documented spread across local, sectoral, or
global aviation systems. The third dimension, Recovery Time, reflects the duration
required to restore operational functionality and was coded using consistent temporal
thresholds based on documented restoration timelines.

Operationalisation of these variables followed uniform category definitions to
ensure internal coherence across cases. Analytical interpretations are explicitly sep-
arated from empirical observations; documented incident characteristics constitute
the evidentiary foundation, while resilience-related inferences are derived through
structured comparison.

This study makes three distinct scholarly contributions to the fields of aviation
cybersecurity and military logistics resilience. First, it conceptualises aviation-sector
cyber and IT disruptions as dual-use systemic dependencies, demonstrating how
failures originating in civilian commercial cybersecurity products can propagate into
military logistics, mission planning and strategic air mobility systems. While prior
studies have examined cyber threats or aviation disruptions separately, this paper
analytically integrates these domains through a logistics-resilience perspective.
Second, the study introduces a tri-axial analytical model, Cyber Layer — Operational
Reach — Recovery Time, that enables structured comparison of heterogeneous cyber
incidents across civilian and military aviation contexts. This model extends existing
critical infrastructure resilience frameworks by explicitly linking technical failure
modes (including non-malicious software errors) to operational and mission-level
degradation. Third, through the case study of the 2024 CrowdStrike outage, the
paper reframes endpoint cybersecurity software from a protective IT function into an
operational dependency with doctrinal implications. The analysis demonstrates that
cybersecurity mechanisms themselves can become systemic risk multipliers when
deployed at scale without coordinated validation and resilience planning.

Cybersecurity challenges in civil and military airlift: A review of existing
approaches and analytical gaps

The aviation sector has long been recognised as a critical infrastructure with increasing
exposure to cyber risks due to its reliance on interconnected information and commu-
nication technologies. Existing literature and institutional analyses emphasise that
aviation cybersecurity challenges extend beyond isolated technical vulnerabilities and
involve systemic dependencies across airports, airlines, air navigation service provid-
ers, and supporting digital services.” Regulatory studies by ICAO, EASA® and ENISA
primarily focus on threat identification, risk categorisation and compliance-based
security management. While these works provide a comprehensive overview of threat

7 UKWANDU et al. 2022; ENISA 2023.
& European Union Aviation Safety Agency.
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landscapes and regulatory responses, they largely adopt a threat-centric perspective.
Less attention is given to non-malicious failures originating from software updates,
configuration errors, or internal system dependencies, despite their demonstrated
operational impact on aviation continuity. A parallel body of literature addresses
cyber resilience in complex socio-technical systems, emphasising concepts such as
cascading failures, tight coupling and systemic vulnerability.’ Resilience theory sug-
gests that highly integrated systems may amplify disturbances, allowing localised
technical failures to propagate across organisational and geographic boundaries.
Studies on critical information infrastructure protection further argue that protective
mechanisms themselves can become sources of disruption when improperly validated
or centrally deployed.” These studies typically remain sector-agnostic or focus on
energy, telecommunications, or industrial systems. Aviation-specific applications of
cascading failure theory remain limited, and explicit links to military air mobility and
logistics operations are rarely developed.

Military logistics literature increasingly recognises cyberspace as a critical enabler
of operational readiness and strategic mobility. NATO doctrine and defence-focused
analyses emphasise the shift from information assurance toward mission assurance,
reflecting the understanding that digital systems underpin planning, coordination,
and execution across domains.” Studies on defence supply chains highlight the
growing dependence on civilian infrastructure and commercial software providers,
particularly in airlift and transport operations. Despite this recognition, much of the
military-focused literature treats cyber risk primarily as an external threat or intel-
ligence problem. Civilian aviation systems and commercial cybersecurity products
are often assumed to be reliable enablers rather than potential sources of systemic
disruption. As a result, the operational implications of shared digital dependencies
between civilian aviation and military logistics remain under-theorised, especially in
the context of non-hostile cyber disruptions.

Taken together, existing literature provides substantial insight into aviation
cybersecurity threats, resilience theory and military logistics assurance. However, these
bodies of work largely remain analytically siloed. Aviation cybersecurity studies rarely
extend their analysis into military logistics implications, while defence logistics lit-
erature seldom incorporates civilian cybersecurity failures as systemic risk factors.
The present study addresses this gap by integrating these strands through a dual-
use logistics resilience perspective. By analysing aviation cyber incidents — including
non-malicious failures — across a multi-year dataset and applying a tri-axial analytical
model, the study moves beyond narrative case description toward structured compar-
ison. In doing so, it positions cybersecurity software and digital service dependencies
as operational variables rather than purely technical considerations.

9 NOWAKOWSKI et al. 2015; JOHNSON 2013: 61-92.
1 MCCREIGHT 2019.
™ BHARGAVA 2024; HAIG-KOVACS 2012.
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Airport IT and cybersecurity disruptions (2018-2025): Patterns of
systemic failure

The resilience of critical aviation infrastructure is challenged by a heterogeneous
set of risk vectors. Traditional scholarship categorises these into external physical
threats — such as natural disasters, power grid blackouts and kinetic terrorist acts—and
internal technical vulnerabilities. However, the increasing digitisation of dual-use
logistics has shifted the primary risk profile toward ICT'? infrastructure dependencies.
Recent studies emphasise that the most frequent causes of IT outages in complex
operating systems are not necessarily external attacks, but rather Software Errors
and Software Aging.” Software aging — the cumulative degradation of system per-
formance due to resource exhaustion and error buildup - significantly increases the
probability of catastrophic failure in systems that require high availability, such as
ATM™ and military C2" networks."

The transition from a technical failure to a mission-level disruption is driven by

downtime.

In the context of aviation:

+ Breadth of impact: Because operating system outages affect all dependent
applications, a kernel-level failure (like the CrowdStrike BSOD") effectively
decapitates the entire operational stack.

+ Economic consequences: Unanticipated outages in major aviation hubs result
in considerable loss of economic activity. For dual-use infrastructures, this
translates into a loss of Mission Assurance, where the inability to process
flight plans or ground handling data halts the movement of strategic assets.

Between 2018 and 2025, eleven major aviation-related cyber incidents were identified
and analysed (Table 1). The incidents span a range of geographic locations, threat
vectors and technical origins, including conventional software failures, ransomware
attacks, security software malfunctions, and defence-related cyber system errors.
While several incidents originated in localised operational contexts, others produced
sector-wide or global effects, underscoring the increasing interconnectedness of avi-
ation digital infrastructure. The dataset confirms that aviation operates as a tightly
coupled “system of systems”, where failures at the IT or cybersecurity layer can
propagate rapidly into operational disruption. Importantly, the dataset includes both
malicious incidents (e.g. ransomware attacks) and non-malicious failures (e.g. faulty
software updates), allowing comparative assessment of their respective operational
impacts. This distinction is central to the analytical framework applied in this study.

2 Information and Communication Technologies.

" BOVENzZI et al. 2013.

™ Air Traffic Management.

* Command-and-Control.

6 DOS SANTOS — MATIAS 2017; DOS SANTOS et al. 2018; NOE et al. 2021.

" Blue screen of death: It is used to indicate a system crash, in which the operating system reaches a critical con-
dition where it can no longer operate safely.
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As shown in Figure 1, data-related threats and ransomware dominate the aviation
cyber threat landscape, accounting together for over two-thirds of reported incidents.
An examination of cybersecurity issues in the aviation sector in 2022 revealed that
71% of cybercriminals aimed to obtain login credentials to infiltrate IT systems. Out
of those attacks, 25% were DDoS™ incidents, while 4% of cybercriminals intended
to compromise file integrity." The transportation industry has witnessed an increase
in cybersecurity incidents in the last seven years. Aviation, referred to as a “system
of systems”, consists of numerous technologies, individuals and procedures, making
the supply chain vulnerable to risks. In 2025, a series of assaults targeted major
U.S. and EU airlines in the aviation sector. The escalation of cyber threats against
aviation infrastructure is a documented trend, with institutional reports indicating
a consistent increase in incident frequency since 2019. Nevertheless, security experts
cautioned that the issue will only become more severe. The operational stress placed
on legacy aviation IT infrastructure has exposed latent vulnerabilities in high-demand
environments. “Even in the absence of a cyberattack, antiquated technologies and
vulnerable logistics can result in significant disruptions”, said Jiwon Ma, senior policy
analyst at FDD's?® Center on Cyber and Policy Innovation.?'

Web threats 0.09K (0.92%)

Malware 0.52K (5.19%)

Social engineering threats DOS/DDOS/RDOS 4.12K (41.1%)

0.61K (6.06%)

PRIME THREATS

e DOS/DDOS/RDOS

® Ransomware

® Data
Social engineering threats
Malware

® Supply chain attack

» Web threats

o FIMI

@ Zero day

Data 1.91K (19.01%)

Ransomware 2.59K (25.79%)

Figure 1: Distribution of incident by threats types (2023-2024)
Source: ENISA 2024

Distributed Denial-of-Service attack is a cyberattack that overwhelms a targeted server, website, or network
with a flood of malicious internet traffic from multiple compromised systems (a botnet) to disrupt normal
service, making it unavailable for legitimate users.

9 Thales 2025.

Foundation for Defense of Democracies (FDD) publishes research on foreign policy and security issues, focusing
on subjects such as nuclear non-proliferation, cyber threats, sanctions, illicit finance.

2 TRAYNOR 2025.
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Toillustrate the operational relevance of aviation cybersecurity disruptions, it is useful
to examine a selection of documented incidents from recent years. Table 1 summa-
rises major cyber and IT-related events affecting airports, air navigation services,
and aviation-supporting digital infrastructure between 2018 and 2025. The selected
cases demonstrate varying combinations of technical origin, operational reach and
recovery duration, and several exhibit direct relevance for global aviation continuity

and military air-mobility operations.

Table 1: Documented airport and aviation cyber incidents (2018-2025)

Year |Location Incident description Cyber layer Recovery |Opera-
time tional
reach

2018 | Bristol (U.K.) Ransomware attack Cyberattack® Prolonged | Sectoral

2019 | Atlanta (USA) | CBP system failure Software Failure?® | Short Local

2019 |Heathrow & Windows update crash | Software Failure®* | Short Sectoral
Gatwick (U.K.)

2020 | San Francisco Maze ransomware Cyberattack® Prolonged | Sectoral
(SFO)

2021 | Global (Micro- | Defender update (BSOD) | Security software | Medium Global
soft/Akamai) error®®

2022 |Jeppesen/Mil- | Ransomware attack Cyberattack?” Prolonged | Global
Planner

2023 | FAA (USA) Database corruption Software failure® | Medium Sectoral

(NOTAM?® failure)

2024 | NATS (UK. Flight parser failure Software failure®** | Medium Sectoral

2024 | Copenhagen ESET update disruption | Security software | Medium Sectoral
(Denmark) error’’

2024 | Global (Crowd- | Kernel driver crash Cyber defence Prolonged | Sectoral
Strike Falcon) (BSOD) software error?

2025 | Frankfurt (Ger- | Ransomware attack Cyberattack® Prolonged | Global
many)

Source: compiled by the author

2 ZANNI 2018.
2 ROCKWELL 2019.
2 JoLLy 2019.
#  Cyble 2020.
% SUNDARAM 2021.

2 HUNORFI et al. 2024: 101-120.

% Notice to Airmen is a notice containing information concerning the establishment, condition or change in any
aeronautical facility, service, procedure or hazard, the timely knowledge of which is essential to personnel con-
cerned with flight operations.

2 NOLEN 2023.

30 HALLIWELL et al. 2024.

31 BARRETT 2024.

32 CrowdStrike 2024.

3 PAGANINI 2025.
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A tri-axial model for assessing aviation cyber disruptions

To move beyond descriptive incident reporting, each disruption was analysed using
the proposed tri-axial model, which links three analytical dimensions: cyber layer,
operational reach, recovery time.

Cyber layer categorises the technical origin of the disruption as: software failure,
cyberattack, security software malfunction, or cyber defence system malfunction.
Operational reach captures the spatial and organisational scope of impact, classified
as local, sectoral, or global. Recovery time reflects the duration required to restore
operational functionality, categorised as short-term (hours), medium-term (days),
or prolonged (weeks or longer).

Applying this model reveals clear structural patterns. Conventional software
failures —such as the 2019 CBP3* system outage in Atlanta —tended to remain locally
contained and were resolved within short recovery periods. By contrast, ransomware
incidents exhibited broader operational reach and longer recovery times due to system
restoration requirements and forensic processes. Most notably, incidents originating
in the security and defence software layer consistently demonstrated the widest
operational reach. The 2022 Jeppesen/MilPlanner disruption and the 2024 CrowdStrike
Falcon outage both propagated across national and alliance-level aviation systems,
despite differing in intent and technical trigger. This finding indicates that centralised
cybersecurity tools represent a distinct category of systemic risk within aviation and
military logistics ecosystems.

Operational Reach

’

Global - C X ) ()
Sectoral{ @ @ . . ‘ .

[} Recovery Time
Local 4 ® Short-term (< 24 hours)
© Medium-term (1-7 days)
L] . Prolonged (> 7days)
T T T T >

Software  Cyber- Security Cyber defence

failure attack software system

malfunction malfunction
Cyber Layer

Figure 2: Tri-axial model for assessing aviation cyber disruptions

Source: compiled by the author based on incident data collected from ENISA, FAA, ICAO, and publicly available
post-incident reports (2018-2025)

34 Customs and Border Protection: Protecting the American people, safeguarding our borders and enhancing the
nation's economic prosperity.
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Figure 2 visualises three analytical dimensions: cyber layer (x-axis), operational
reach (y-axis) and recovery time (encoded by marker size). Recovery time categories
are defined as short-term (< 24 hours), medium-term (1-7 days) and prolonged (>
7 days). The cyber layer axis is ordered according to increasing systemic coupling,
from conventional software failures to centrally deployed cyber defence systems. The
modelillustrates those incidents originating in higher-order cyber layers that tend to
combine wider operational reach with longer recovery periods, even in the absence of
malicious intent. When mapped across the tri-axial dimensions, the incidents cluster
into three analytically relevant patterns. First, localised software failures are frequent
but operationally manageable. Although such failures can cause immediate delays
and economic losses, their limited propagation potential and relatively rapid recovery
reduce their strategic significance. Second, malicious cyberattacks, particularly ran-
somware, produce asymmetric operational effects. While not always global in reach,
these incidents often result in prolonged recovery times and secondary impacts such
as data exfiltration, regulatory exposure and reputational damage. Their relevance to
military logistics lies primarily in contingency planning and redundancy rather than
systemic interdependence. Third, and most critical, non-malicious failures in cyberse-
curity and defence software exhibit high-impact, low-frequency characteristics. These
events combine global operational reach with prolonged recovery potential, despite
originating from trusted and widely deployed systems. The model demonstrates
that such failures bypass traditional threat-centric risk models, as their effects stem
from architectural centralisation and automated propagation mechanisms rather
than adversarial action. This pattern supports resilience theory arguments that tightly
coupled systems are vulnerable to cascading “safe-mode” failures, where protective
mechanisms inadvertently trigger operational paralysis.

The CrowdStrike 2024 outage was selected for in-depth case analysis due to its
global reach, non-malicious origin, and direct relevance to both civilian aviation and
military logistics systems. The case serves as an analytical stress test for the proposed
model rather than as a representative incident.

Case study: The 2024 CrowdStrike outage as a systemic cyber failure

The CrowdStrike Falcon, recognised as a NGAV?* cybersecurity platform, can aid
different sectors. In contrast to traditional antivirus solutions that mainly depend
on signature-based detection (recognising known malware by matching files with
a signature database), NGAV utilises sophisticated technologies to deliver broader
and more proactive security. Conventional antivirus systems have transformed into
contemporary versions like Endpoint Detection & Response.?® Through monitoring the
actions of a programme (e.g. trying to reach sensitive files or execute unauthorised
modifications), NGAV can detect possible threats by analysing behaviour patterns
instead of depending only on recognised malware signatures. NGAV systems utilise

% Next Generation Antivirus.
36 BASIT AIMAL et al. 2022.
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machine learning algorithms to identify patterns and irregularities in data. These
algorithms draw from past and evolving threats, enhancing their capacity to detect
new and unfamiliar malware. Al-powered NGAV can foresee and thwart attacks by
examining extensive datasets and identifying possible vulnerabilities or attack vectors
prior to their exploitation. NGAV typically incorporates EDR* features, enabling the
identification, examination and reaction to security incidents on endpoints. EDR
tools offer comprehensive insight into endpoint actions and allow quick reactions to
possible threats. EDR capabilities assist in grasping the characteristics of an attack,
its propagation, and the measures implemented, thereby helping to reduce future
risks and enhance security posture.®

The 2024 CrowdStrike incident represents a high-impact systemic failure within
globally distributed digital supply chains. Triggered by a faulty Falcon sensor update,
the event caused over 8.5 million Windows-based systems to crash globally within
hours.?® The technical failure resulted in an immediate 11% reduction in the company’s
market capitalisation.*® The effects of the global tech outage on Friday, 19 July 2024,
persisted into Saturday, with employees from airlines, banks, hospitals, and other
vital sectors focused on remediating operational backlogs resulting from the systemic
disruption of Windows-based endpoint devices.* Numerous industries were affected
by the tech failure, but none contain the public data found in the aviation industry.
The kernel driver update, intended to enhance EDR capabilities, contained an invalid
memory reference that caused immediate system crashes (BSOD) upon boot. The
incident disrupted airline check-in systems, ground operations, logistics, and Service
Desk platforms across major airports including Heathrow, Frankfurt, Sydney and
Atlanta. Among those affected were Jeppesen’s flight planning systems — integral to
various military transport operations. This demonstrated the critical interdependence
between civilian cybersecurity software vendors and defence operational continuity.
According to ENISA's 2024 review, the outage temporarily degraded situational
awareness in several European transport command centres. While the incident was
not the result of a cyberattack, its systemic effects mirrored those of a coordinated
disruption, revealing that resilience gaps persist even in peacetime. This reinforces the
argument that digital supply chain assurance must become a core pillar of NATO's
logistics doctrine.

Within the dataset, the 2024 CrowdStrike outage represents an extreme but ana-
lytically revealing case. Classified under the tri-axial model as a cyber defence system
malfunction with global operational reach and medium-to-prolonged recovery time,
the incident illustrates how endpoint security software has become embedded in the
operational fabric of aviation and military logistics. Unlike ransomware incidents, the
CrowdStrike disruption did not involve data compromise or hostile intent. Nevertheless,
its effects were comparable to a coordinated cyberattack, disrupting airline check-in
systems, ground operations, Service Desk platforms, and flight-planning tools used in

¥ Endpoint Detection and Response.
38 PINHEIRO et al. 2019.

39 WESTON 2024.

4 COULTER 2024.

" ROSMAN 2024.
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both civilian and military contexts. The incident thus demonstrates that cybersecurity
assurance failures can degrade mission assurance even in the absence of adversarial
activity. From an analytical perspective, the CrowdStrike case validates the model’s
central claim: the cyber layer in which a failure originates is a stronger predictor of
operational reach than the maliciousness of the event. This insight distinguishes
the present analysis from narrative incident reporting and underscores the model'’s
decision-support value for defence logistics planners.

Across the dataset, the tri-axial model enables systematic comparison of hetero-
geneous incidents and highlights a previously under-theorised risk category: centrally
deployed defensive cyber dependencies. While aviation cybersecurity discourse often
prioritises external threats, the results suggest that internal technological dependencies
pose equal or greater risk to operational continuity. The analysis therefore reframes
aviation cybersecurity from a threat-centric paradigm toward a dependency-centric
resilience problem. For military air mobility, this implies that logistics resilience can
no longer be assured solely through network hardening or threat detection. Instead,
resilience must account for update governance, cross-domain testing, rollback capa-
bility, and the operational role of Service Desks as crisis management nodes.

The 2024 CrowdStrike incident serves as a pivotal reminder that cybersecurity
tools themselves can be potential vectors of disruption. Future strategies should
include rigorous sandbox testing, redundant Service Desk failover procedures, and
internationally standardised incident response protocols aligned with ICAO Annex
19 and ISO/IEC 27035. Three strategic insights emerge from this assessment. First,
civilian infrastructure and military logistics share a growing digital dependency that
erodes traditional redundancy. Second, commercial cybersecurity products - though
essential — introduce systemic risks when deployed without coordinated validation
protocols across the systems. Third, information-sharing and pre-emptive sandbox
testing between civilian IT vendors and defence agencies should be institutionalised
under NATO and EU frameworks.

These findings align with RAND's (2023) and NIST's (2025) emphasis on cross-do-
main resilience: the ability of logistics networks to absorb and recover from disruptions
regardless of origin. They also support ICAO’s emerging guidance on dual-use cyber
risk management within aviation ecosystems.*

Conclusions

Rather than treating the 2024 CrowdStrike outage as an isolated technical failure, this
study interprets it as a systemic stress test of dual-use aviation logistics. The findings
demonstrate that cybersecurity assurance has become inseparable from operational
and mission assurance in both civilian and military airlift ecosystems. This section
draws on the case study material discussed above to address the research questions
set out in the introduction section.

42 Lucas et al. 2024.
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RQ1inquired about the lessons the CrowdStrike outage reveals about cyberse-
curity challenges in aviation and military operations. The analysis demonstrates that
cyber risk in aviation logistics is increasingly systemic rather than threat-driven. The
2024 CrowdStrike incident shows that non-malicious failures in widely deployed
cybersecurity software can produce effects comparable to deliberate cyberattacks,
disrupting mission planning, Service Desk operations, and logistics coordination
across civilian and military domains. The key lesson is that digital protection mecha-
nisms have become operational dependencies. As a result, resilience planning must
extend beyond perimeter defence and threat detection to include update validation,
rollback capability and cross-domain impact assessment. The lessons drawn from
the CrowdStrike and earlier MilPlanner*® outages reveal that cyber risk in aviation
logistics is systemic, not incidental. Both events exposed a fundamental fragility in
global air mobility: the lack of cross-domain testing, centralised update validation,
and real-time incident coordination between civil and defence operators.

RQ2 examined how aviation and military organisations adapted to increasing
cybersecurity dependency. The findings indicate a gradual but incomplete shift from
information assurance toward mission assurance. While aviation and defence organ-
isations increasingly recognise cyberspace as an operational domain, governance
structures and validation practices remain fragmented. The CrowdStrike case illustrates
that current adaptation efforts focus primarily on external threats, leaving internal
technological dependencies insufficiently managed. Effective adaptation therefore
requires integrating cybersecurity assurance into logistics doctrine, redefining the
role of IT Service Desks as operational nodes, and institutionalising civil-military
coordination mechanisms at alliance level.

At a strategic level, the CrowdStrike outage also redefined how alliances like
NATO and the EU perceive logistics resilience. It exposed that cyber vulnerabilities
are not confined to attacks but may emerge from trusted internal systems. This
challenges the conventional dichotomy between threat defence and operational
continuity. Future frameworks must integrate cybersecurity assurance into logistics
doctrine, emphasising layered validation, redundant infrastructure and shared situ-
ational intelligence. Regular joint cyber exercises between civilian aviation partners,
software providers, and defence logistics units could transform reactive recovery
into proactive deterrence.

In conclusion, the 2024 CrowdStrike incident serves as a critical empirical case
requiring the integration of digital supply chain resilience into logistics doctrines. It
showed that worldwide military and civilian movement relies on a delicate network
of digital dependencies that go beyond jurisdictional and organisational limits. The
future of logistics resilience will depend on how quickly institutions adapt to this new
reality: where cybersecurity, service continuity and strategic logistics are inseparable.
The path forward demands a paradigm shift — from technology-centric security to
mission-centric cyber governance —ensuring that the next global disruption becomes
an opportunity for foresight rather than a failure of preparation.

4 PARADA-TOTH 2024: 167-182.
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A kibertér sajatossagabol adddoé civil-
katonai kapcsolatok vizsgalata

Examination of Civil-Military Relations Arising
from the Specificity of Cyberspace

Absztrakt

A civil-katonai kapcsolatok mar a civilizaciok kialakuldsanak kezdeti szakaszaban is jelen
voltak, iranyaikat kijel6(ték az adott korszakra jellemz6 uralkoddi és tarsadalmi elvadrasok.
Jelen publikacic célja annak a folyamatnak a vizsgalata, hogy a 20. és 21. szazadban kialakult
civil-katonai kapcsolatok milyen mddon alakultak at a kibertérben felerés6dé folyamatok
hatasara, illetve a jovében milyen specialis feladatokra kell felkésziilnie a katonai szektornak
a mliveleti feladat-végrehajtas sikeressége érdekében. A civil szektor tamogatasa nélkiil
a jelen kor katonai miiveletei mar nem hajthatok végre, ennek érdekében a sziikséges
egylittm(ikddési platformokat ki kell alakitani, a k6zds feladat-végrehajtas kereteit ki
kell dolgozni. Kiemelt figyelmet kell forditani a folyamatok begyakoroltatasara, ennek
érdekében k6z0s nemzeti és nemzetkdzi gyakorlatok tervezése és végrehajtasa sziikséges.

Kulcsszavak: civil-katonai kapcsolatok, kibertér, eqylittmiikédés, informaciémegosztas

Abstract

Civil-military relations were already present in the early stages of the formation of civilisations,
andtheir directions were determined by the characteristics of the ruler and social expectations
of the given era. The aim of this publication is to examine the process of how civil-military
relations transformed in the 20" and 27 cent uries as a result of the intensifying processes
in cyberspace, and what special tasks the military sector should prepare for in the future
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in order to be successful in the execution of operational tasks. Without the support of the
civilian sector, the military operations of the present era can no longer be carried out, and
in order to achieve this, the necessary cooperation platforms must be established and the
framework for joint task execution must be developed. Special attention must be paid to
the practice of the processes, for which joint national and international practices must be
planned and implemented.

Keywords: civil-military relations, cyberspace, cooperation, information sharing

Bevezetés

Az informacids és kommunikacios technologidk rohamos fejlédése az elmult évtize-
dekben alapjaiban formalta at a nemzetbiztonsagi kdrnyezetet. A kibertér nem csupan
Uj miveleti térként jelent meg, hanem olyan komplex térként, ahol a katonai és civil
szerepl6k kapcsolatrendszere, dontéshozatali mechanizmusai és stratégiai tervei alap-
jaiban valtoztak meg.? Mig a hagyomanyos hadszintéren a szereplék hierarchikus,
jél meghatarozott viszonyok alapjan mikodtek, a kibertérben a hatarok elmosodnak,
a szerepl6k valtozatosak és gyakran nehezen beazonosithatok. Ez a kdrnyezet komoly
kihivas elé allitja a civil-katonai kapcsolatok hagyomanyos modelljeit. Az évszazadok
soran kialakult CIMIC,® amely eddig f6ként békeml(veletek és valsagkezelés soran
bizonyitott, a digitalis térben Ujfajta adaptaciot igényel az Uj tipusu kihivasok hatékony
kezelése érdekében. Tradicionalisan a CIMIC szerepe abban 4ll, hogy a civil infra-
struktdra, a humanitarius szervezetek, helyi hatésagok és mas nem katonai szereplék
mUikodését 6sszhangba hozza a katonai tevékenységekkel, kiilondsen valsagkezelési
és konfliktusmegoldasi kdrnyezetben.* A 21. szazad digitalis kihivasai Uj dimenzidkat
adtak ehhez a hagyomanyosan fizikai térben m(ikodé szakterilethez. A tanulmany
célja, hogy feltarja a kibertér sajatossagait, bemutassa a civil-katonai kapcsolatok
atalakuldsat, és javaslatot adjon arra, hogy a CIMIC az informacids miveletek része-
ként miként tud hatékonyan alkalmazkodni a kibertér kovetelményeihez, mikozben
biztositja a katonai célok és a tarsadalmi érdekek egyensulyat.

A kibertér, amely magaban foglalja az informacios és kommunikacios rendsze-
reket, halézatokat és adatfeldolgozd egységeket, egyre fontosabb operativ kdrnye-
zetté valik nemcsak a katonai, hanem a civil szereplék szamara is — kiiléndsen mivel
a kritikus infrastruktura® és a kozszolgaltatasok nagymértékben fliggenek a digitalis
rendszerektdl.® A kibertér miikodését a hagyomanyos hadszintért6l alapvetéen harom
tényez6 kilonbozteti meg: a téridé nemlinearitasa, a technoldgiak kettds felhasznal-
hatdsaga és a szerepl6k sokszinlisége. Ezen tényez&k hatékony kezelése és integralasa
a kordbban kialakitott eljarasrendekbe nélkilozhetetlen érdek a siker érdekében,
az er6forras-menedzsment részeként szlikséges megvizsgalni a meglévé eréforrasok
egy idében torténé felhasznalasat, sziikség szerint Ujrafelosztasat.

CLARKE-KNAKE 2019.

CIMIC, Civil-Military Cooperation.
NATO Standardization Office 2025.
HUNORFI-FARKAS 2025.

HAIG 2023.
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A kibertér sajatossagai

A térid6 dimenzi6 elmosddasa azt jelenti, hogy egy kibertamadas vagy informacié-
aramlas percek alatt globalisan hat, fliggetleniil a foldrajzi elhelyezkedéstdl, a rend-
szer viselkedése bonyolultabb, és kis valtozasok is okozhatnak nagy vagy varatlan
hatasokat. Ez a sajatossag alapvetéen valtoztatja meg a stratégiai tervezést, hiszen
a hagyomanyos logika, miszerint a fenyegetések fizikailag pontosan beazonosithatok,
a kibertérben mar nem, vagy csak csekély mértékben érvényesek.

A technoldgiai eszk6zok kettés felhasznalasa szintén bonyolitja a helyzetet. Egyes
platformok és szoftverek egyszerre szolgalhatnak katonai és civil célokat, legyen sz6
adatfeldolgozasrél, kommunikaciorol vagy fenyegetésfelderitésrél. Ez a kettds jelleg
jogi, etikai és stratégiai kérdéseket vet fel, hiszen a civil felhasznalasra szant eszkdzok
katonai alkalmazasa felel&sség- és hataskorproblémakat generalhat. Ez a probléma-
kor mar a kezdeti lépéseknél megjelenik, hiszen a fejlesztések soran felmeriilhetnek
olyan specialis katonai dgazati igények, amelyek a civil szektor részére nem jelentenek
prioritast, igy er6forrasokat sziikséges atcsoportositani, esetlegesen elvonni. A gyors
technologiai fejl6dés és a folyamatos innovacié miatt a védekezési mechanizmusok
is allandodan valtoznak. Amit ma hatékony védelemnek tekintiink, az révid idén
belil elavult lehet. Ez kiiléndsen a kritikus infrastruktturak védelmében és a katonai
informacidbiztonsag terén jelent komoly kihivast. A civil és katonai szervezeteknek
folyamatosan frissitenilik kell eljarasrendjeiket, és rendszeres képzéseket, gyakorlatokat
kell biztositaniuk a személyzet szamara, természetesen ennek érdekében biztositani
kell a forrasok rendelkezésre allasat.

A szereplSk sokszinlisége a kibertérben azt jelenti, hogy nemcsak allami szereplék,
hanem maganvallalatok, civil kutatoéintézetek, dnkéntes csoportok és hacktivistak’
is képesek befolyasolni a nemzetbiztonsagi helyzetet. A civil szereplék kozott talaljuk
a kritikus infrastrukturakat lzemeltetd vallalatokat, informatikai cégeket, kutatoin-
tézeteket, nonprofit szervezeteket és kiilonb6z8 szakmai kdzosségeket, mig a katonai
oldalon a fegyveres erék és a nemzetbiztonsagi szervezetek biztositjak a stratégiai
felligyeletet és a reagalast. A képet tovabb arnyalja, hogy egyes szepl6k szerepkdrei
keveredhetnek egymassal, a megszerzett tudas birtokaban akar szerepkort is valt-
hatnak, amivel alapjaiban valtoztathatjak meg a korabban kialakult eréviszonyokat.
Egy tdmadas forrasa gyakran nehezen azonosithato, a motivacidk és a hatasok pedig
Osszetettek.® A civil-katonai kapcsolatokban ezért olyan mechanizmusokat kell
kialakitani, amelyek figyelembe veszik e sokszerepl&s kornyezetet, és lehetévé teszik
a hatékony koordinaciét, az informacidémegosztast és a gyors reagalast a fenyegetésekre.

Civil-katonai kapcsolatok a kibertérben

A civil-katonai kapcsolatok hagyomanyosan a békemdveletek, valsagkezelés és huma-
nitarius segitségnyljtas soran a hatékony koordinacioét, informaciomegosztast

KRASZNAY 2024.
8 DEIBERT 2003.
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és er6forras-optimalizalast szolgaljak. A kibertérben azonban a kapcsolatok Uj jelen-
tést kapnak, ez a folyamat a digitalizacio elterjedésével mar korabban megkezd6dott,
a civil IT és logisztikai szolgaltatok mar jelenleg is szoros kapcsolati halot alakitottak
ki a katonai dgazattal, nélkulik a kommunikacio és logisztikai ellatas mar elkép-
zelhetetlen. A katonai és civil szereplék kozotti kommunikacio és egytittm(ikddés
gyorsasaga és pontossaga élet-halal kérdése lehet, hiszen egy kibertamadas percek
alatt jelentds karokat okozhat, legyen szé allami rendszerek, kritikus infrastrukturak
vagy magancégek miikddésének megbénitasarol.

A kdz6s szabvanyok és protokollok kialakitasa elengedhetetlen, mivel a civil
és katonai szervezetek miikodési mechanizmusai eltérék, dsszehangolasuk nélkdl
a hatékony valaszadas nem biztosithatd. Emellett a képzés és tudatossag novelése
is nélkiilozhetetlen. A kibertér folyamatosan valtozo fenyegetései miatt a szereplék-
nek rendszeresen kell gyakorolniuk a reagalast, szimulaciokat végeznilk, és kdzos
munkacsoportok keretében fejleszteni a kommunikacids készségeket. A civil-katonai
egylittm(ikodés tehat nem csupan technikai vagy stratégiai kérdés, hanem folyamatos
emberi és szervezeti tanulasi folyamat is.

A hagyomanyos CIMIC-halézatok hierarchikus, linearis kapcsolati strukturakra
épliltek, ahol a feladatok és felel6sségek jol meghatarozottak voltak. A kibertér azonban
ezzel szemben dinamikus, gyorsan valtozé és sokszerepl6s, igy a CIMIC-nek alkalmaz-
kodnia kell ehhez a kdrnyezethez. A megujulasi folyamat részeként, nem csupan Uj
eljarasrendekre van sziikség, hanem egy olyan mlkodési szemléletre, amely képes
kezelni a valos idejli fenyegetéseket, integralni a kiilonbozé szereplSk tapasztalatait
és biztositani a gyors, koordinalt valaszlépéseket.® A CIMIC jévébeni szakértdinek igy
kett8s kompetencidval kell rendelkeznilik: egyszerre kell érteniiik a hagyomanyos
civil-katonai egyuttm(ikodés miikodéséhez és a kibermiiveletek sajatossagaihoz.
Csak igy képesek hidat képezni a katonai célok és a tarsadalmi érdekek kozott,
mikdzben a civil lakossag és a kritikus infrastrukturak védelme is biztositott marad."
A CIMIC szerepe a kibertérben tehat nem csupan koordinaciés, hanem stratégiai is:
az adaptiv, halézatszerli m(ikodés lehetdvé teszi, hogy a civil és katonai szereplék
integralt, rugalmas kiberhaléban miikodjenek egyiitt, amely gyorsan alkalmazkodik
a folyamatosan valtozé fenyegetésekhez. A cél ezzel egyértelmd: olyan civil-katonai
kiberhalo kialakitasa, amely el&segiti a kozds kiberbiztonsagi tudatossagot, noveli
a rezilienciat, és hosszu tavon fenntarthaté médon biztositja a katonai célok és a tar-
sadalmi igények egyensulyat."

Civil és katonai szerepl6k a kibertérben
A kibertér civil szerepl6i rendkiviil sokszinliek, és tevékenységiik kdzvetlenil vagy

kozvetve befolyasolja a nemzetbiztonsagot. A kritikus infrastrukturakat tizemeltetd
vallalatok elséként érzékelhetik a kibertdamadasokat, legyen sz energiaellatasrol,

° NATO Standardization Office 2025.
1 NATO CIMIC Centre of Excellence 2025b.
" KoTTetal. 2018.
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kozlekedési rendszerekrél vagy kommunikacids halozatokrol. Ok rendelkeznek azzal
a technikai szakértelemmel és adatokkal, amelyek lehet&vé teszik a tamadasok gyors
azonositasat és a hatékony reagaldst. Ugyanakkor nem csak a nagyvallalatok szamita-
nak aktiv szerepl&nek; a kutatdintézetek és egyetemek példaul folyamatosan fejlesztik
a fenyegetés felderitéséhez szilkséges modszereket, modellezik a kibertamadasok
hatasait, és igy kozvetlenil jarulnak hozza a kiberbiztonsagi innovacidhoz. Nonprofit
szervezetek, szakmai kozosségek és hacktivista csoportok pedig gyakran reagalnak
gyorsabban, mint a formalis allami struktdrak, kiléndsen az incidensek korai szaka-
szaban. Ez a sokszinliség elényokkel és kihivasokkal is jar. A civil szereplék gyakran
nem kotédnek kdzponti parancsstrukturahoz, és mikodésiik eltérd szabalyok, jogi
és etikai keretek szerint zajlik. A katonai és allami szervezeteknek ezért rugalmasan
kell kezelnitk ezeket az interakcidkat, mikdzben biztositaniuk kell a gyors informa-
civaramlast és a koordinalt reagalast.

A katonai és nemzetbiztonsagi szervezetek feladata a kibervédelemben els6sor-
ban a stratégiai tervezés, a fenyegetések azonositasa és a gyors reagalds biztositasa.
Ok képezik a struktarat, amely a kiilénb6z6 civil informaciéforrasokat rendszerezi
és integralja a védelmi mechanizmusokba. A katonai szerepléknek a kibertérben
nem elég a hagyomanyos parancs-iranyitasi logikat kdvetniik, mert a fenyegeté-
sek gyorsan valtoznak, és sok esetben decentralizalt vagy nem allami szerepléktél
erednek. Ebben a kdrnyezetben a koordinaciés mechanizmusok rendkiviil fontosak.
Példaul egy kritikus infrastrukturat ért tamadas esetén a civil lzemeltet6k adatait
6ssze kell hangolni a katonai fenyegetésfelderitéssel és az allami reagalasi protokol-
lokkal. A koordinacio célja, hogy minden résztvev6 szamara vilagos legyen a szerepe,
ugyanakkor a dontéshozatal gyors és adaptiv maradjon. E mechanizmusok k&zé tar-
tozik a kdzds incidenskezelési protokollok kidolgozasa, valds idejl informaciocsere,
valamint a rendszeres kdz0s gyakorlatok és szimulaciok szervezése. Fontos kialakitani
a bizalmi halét és biztonsagos technikai platformokat, ellenkez6 esetben a hatékony
reagalas nem lesz lehetséges.

A civil és katonai szereplSk egylittmiikddésének gyakorlati modelljei kiilonbdzék
lehetnek. Egyes esetekben kdzponti koordinacié érvényesiil, ahol allami vagy katonai
egység gy(ijti 6ssze a civil és katonai informaciokat, elemzi azokat, és koordinalt valasz-
lépéseket kezdeményez egyiittm(ikodésben a civil szereplékkel. Ez a modell elényds
a stratégiai irdnyitas és a konszolidalt dontéshozatal szempontjabdl, ugyanakkor kor-
latozott rugalmassaggal rendelkezik, kiiléndsen a helyi incidensek gyors kezelésében.
Mas esetekben decentralizalt, halézatszer(i mlikodés alakul ki, ahol a civil és katonai
szereplék kdzvetlentl kommunikélnak egymassal. Itt a koordinaciés mechanizmusok
segité jellegliek, a hangsuly a gyors reagalason, a helyi adaptacion és a folyamatos
informaciomegosztason van. Ez a modell el6nyds a gyors fenyegetésfelderitésnél
és azinnovativ megoldasok alkalmazasanal, ugyanakkor nagyobb felel&sséget kovetel
a résztvevéktdl, mivel a dontések decentralizaltak. A gyakorlatban gyakran hibrid
megoldasok alkalmazhatdk,' amelyek kombinaljak a kézponti koordinacié elényeit
a halozatszer( rugalmassaggal. Ebben a strukturaban a CIMIC példaul szerepelhet
a civil-katonai koordinaci¢ egyik elemeként, de nem kizarélagos mechanizmusként,

2 RESPERGER-KISS-SOMKUTI 2014.
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hanem a partnerségi kapcsolatok és informaciémegosztas biztositasara. A hangsuly
azonban a rendszer sokszereplds, adaptiv jellegén van, ahol a katonai és civil szerepl6k
egyenrang, de kiilonbozé funkciodkkal rendelkez6 partnerek. Az azonban minden eset-
ben kijelenthetd, hogy a kapcsolati halo kialakitasa és naprakészen tartasa, valamint
a folyamatok készségszintl begyakorlasa kulcsfontossagu lesz a feladat-végrehajtas
soran; ha ez nem torténik meg egy esemény bekovetkezése el6tt, akkor arra az ese-
mény kezelése kézben mar nem lesz lehetdség.™

Az orszagok katonai kiberparancsnokai kulcsszereplék a modern hadsereg és a kor-
manyzat digitalis biztonsaganak fenntartasaban. Ez a funkcié mind a NATO, mind
az EU™ esetében a nemzetek altal dedikalt funkcioként jelenik meg. Elsédleges feladatuk
a katonai kibertér miveleti erék irdnyitasa és koordinaldsa.” Ugyanakkor szerepiik
messze tulmutat a katonai mUveleteken, és szoros kapcsolatot igényel a civil szektorral.
A kiberparancsnokok gyakran kapcsolatot tartanak a polgari kormanyzati szervekkel,
példaul a belligyi tarcakkal, hirszerz6 ligynokségekkel vagy a kritikus infrastruktdrak
tizemeltetGivel. Ez a kapcsolat biztositja, hogy a civil ddntéshozok id6ben értesiiljenek
a kiberfenyegetésekrél, az informaciéaramlas és a figyelmeztetések kulcsfontossaguak
a hatékony védelemhez. Valsaghelyzetekben, példaul kibertdmadasok soran, a kiber-
parancsnok feladata a katonai és civil reagalas 6sszehangolasa. A civil szervek gyakran
nem rendelkeznek a tamadasok elleni specidlis tapasztalattal vagy er6forrasokkal, igy
a katonai kibererék tamogatasa elengedhetetlen. A parancsnok biztositja, hogy a valsag-
helyzetben minden érintett fél egy koordinalt stratégiat kdvessen. Ezzel csokkenthetd
a karok mértéke és gyorsithato a helyreallitas, emellett stratégiai tanacsadoként is
mUikodik a kormanyzat szdmara. Elemzi a fenyegetéseket, és javaslatokat ad a sziik-
séges védelmi intézkedésekre, igy a civil dontéshozok tudatosan és redlisan mérhetik
fel a kiberkockazatokat. A katonai kiberparancsnokok szerepe azonban nem csupan
reagald, hanem megel6zd jellegl is. Részt vallalnak a civil szakemberek képzésében
és tudatossaguk novelésében, ezzel elésegitve, hogy a polgari szervezetek jobban
felkésziiljenek a potencialis tdmadasokra. A parancsnokok segitik a kommunikacids
csatornak kialakitasat a civil és katonai szervezetek kozott, ez a kapcsolat lehetévé
teszi az informacio gyors és pontos cseréjét. A kiberparancsnok szerepe ezért alapveté
a bizalom és az egylittm(ikodés er6sitésében is, részt vesz a kiberbiztonsagi stratégia
kidolgozasaban és frissitésében. A katonai és civil szféra kozotti koordinacio kiilondsen
fontos a kritikus infrastruktirak védelmében. Az aram-, viz- vagy pénziigyi rendszerek
elleni kibertamadasok gyors és hatékony reagalast igényelnek, ezen infrastrukturak
rendelkezésre alldsa szamos esetben szintén elengedhetetlen a katonai miveletek
sikeres végrehajtasahoz, ennek érdekében a parancsnok biztositja, hogy a katonai erék
tamogassak a civil védelmet. A kibertér miiveleti erék feladata, hogy a katonai és civil
mlveletek 6sszhangban legyenek, és az eréforrasok hatékonyan legyenek felhasznalva.
A fenti szempontokat figyelembe véve a katonai kiberparancsnokok tevékenysége igy
egyszerre stratégiai, taktikai és koordinacios jelleg( feladat.

" BALOGH 2025.
™ The Joint Cyberspace Command Participates In The Cyberco 2024.
5 2021. évi CXL. torvény a honvédelemrol és a Magyar Honvédségrol.
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A fenti elemzésbél lathatjuk, hogy a kibertér civil-katonai kapcsolatai komplexek,
dinamikusak és folyamatosan valtoznak. A civil szereplék technoldgiai tudasa és gyors
reagalasa, valamint a katonai szervezetek stratégiai iranyitasa és koordinacios képes-
sége egyltt teremthet hatékony védelmet és gyors reagaldst a kibertdmadasokkal
szemben. A CIMIC ebben a kontextusban egy példa a koordinaciéra mint meglévé
képesség, de nem az egyetlen lehetséges forma, azonban érdemes megvizsgalni azabban
rejl6 lehet8ségeket. A sikeres egylittmiikddés kulcsa az interoperabilitas, a bizalom,
az informaciéaramlas gyorsasaga és a szereplék folyamatos adaptacids képessége.

Nemzetkozi keretek és gyakorlatok

A kibertér globalis jellege miatt a civil-katonai kapcsolatok nem csupan nemzeti
szinten értelmezheték. A kibertamadasok hatasai gyorsan atléphetik az allamhata-
rokat, és a felel6sség, a reagalas és a védelem gyakran nemzetkozi egylittmiikodést
igényel."® Ebbol kdvetkezden a civil és katonai szereplék kozotti koordinacié nemcsak
belsé strukturdkon alapul, hanem a nemzetkdzi jogi, szabalyozasi és stratégiai keretek
figyelembevételével is. A kibertérben torténd muveletek jogi szabalyozasa komplex
feladat, mert egyszerre kell figyelembe venni a nemzetkdzi humanitarius jogot, az alla-
mok szuverenitasat, valamint a polgari és katonai szereplSk tevékenységét. A nem-
zetkozi egyezmények, példaul az ENSZ Alapokmanyanak™ vonatkozé rendelkezései,
az EU kibervédelmi iranyelvei (NIS/NIS2,"® Cybersecurity Act, GDPR™) vagy a NATO
kiberbiztonsagi protokolljai®® meghatérozzak a katonai muveletek kereteit, és alapot
biztositanak a civil-katonai egylittm(ikodéshez. A jogi keretek szerepe kettds, egyrészt
biztositjak a tevékenységek torvényességét, masrészt elSsegitik a felel6sség és hataskor
egyértelm(i meghatarozasat. Példaul egy kritikus infrastrukturat ért kibertamadas soran
vildgosan definialni kell, hogy mely allami szervek, katonai egységek vagy civil cégek
jogosultak beavatkozni, és milyen eljarasrend szerint torténik az incidens kezelése.

Szamos nemzetkdzi példa mutatja, hogy a civil és katonai szerepl6k hatékony
egylttmU(kodése a kibertérben lehetséges, ha jol definialt koordinaciés mechaniz-
musok éteznek. A NATO kiberbiztonsagi kezdeményezései, példaul a Cooperative
Cyber Defence Centre of Excellence (CCDCOE), lehet6vé teszik, hogy a tagallamok
katonai és civil szervei k6z6s szimulaciokban és gyakorlatokban vegyenek részt, igy
javitva a koordinaciot és a gyors reagalast. Az EU szintén folyamatosan fejleszti
a civil-katonai koordinaciét, kiléndsen a kritikus infrastrukturak és kiberinciden-
sek kezelésében. A koz0s adatbazisok, fenyegetésfigyeld rendszerek és valds idejl
informacidmegosztasi platformok lehet6vé teszik, hogy a civil és katonai szereplék
gyorsan reagaljanak a fenyegetésekre, és minimalizaljak a karokat. Nem minden
egylttmiikddési modell centralizalt, sok esetben halézatszerd, decentralizalt meg-
oldasok bizonyultak hatékonynak.

6 BENCSIK-KARPIUK 2021.

7 United Nations [é.n.].

' Network and Information Security Directive, NIS.
9 General Data Protection Regulation, GDPR.

20 NATO Standardization Office 2020.
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A nemzetkdzi gyakorlatban tébb eset bizonyitja, hogy a civil-katonai koordinacié
elengedhetetlen a kibervédelemben. Az EU-ban tortént kiberincidensek kezelésében
a civil szolgaltatok és katonai elemz6k k6zds munkacsoportokat hoztak létre, amelyek
koordinaltan azonositottak a fenyegetést, és elékészitették a valaszlépéseket. Hasonld
mechanizmusokat alkalmaz a NATO a baltikumi orszagokban a kritikus infrastruktura
védelmére irdnyuld gyakorlatok soran. Ezek a példak ramutatnak arra, hogy a sikeres
koordinacié nem csupan a technoloégiai eszk6zokon mulik, hanem a szervezeti kultu-
ran, a kommunikacios csatornakon és a jogi kereteken is. A civil és katonai szereplék
kozotti bizalom, az informacidomegosztas gyorsasaga és a kozos szimulaciokban szerzett
tapasztalatok kritikus tényezdék a hatékony reagalas szempontjabél.

Ebben a kontextusban a CIMIC-szakterilet esetében figyelembe kell venni, hogy
a kiberbiztonsag nem csupan technikai kérdés, hanem a civil tarsadalom és a katonai
erék egyuttm(ikodésének Uj terepe.’ A NATO CIMIC Centre of Excellence (CCOE)
hangsulyozza, hogy a hibrid fenyegetések kezelése — beleértve a kiberincidense-
ket — csak ugy lehetséges, ha a civil és katonai elemz&k, dontéshozok és végrehajtok
kozosen dolgoznak a reziliencia ndvelésén és a fenyegetések csokkentésén. A CCOE
szakmai mihelyei, tanulmanyai és esettanulmanyai réamutatnak arra, hogy a kiber-
és informaciés muiveletek hatassal vannak a CIMIC operativ célokra, és ezeket a hata-
sokat a CIMIC elemzési kereteibe és gyakorlataba integralni sziikséges. Nemzetkozi
gyakorlatban ez a felismerés kiilonboz§ szinteken valosul meg. A NATO-tagallamok
és -partnerszervezetek egylittm(ikddnek a kiberbiztonsagi képzésben, kdzos gyakorla-
tokban és informaciémegosztasi mechanizmusokban, amelyek célja a civil és katonai
szereplék kozotti interoperabilitas erésitése a kiberdimenzidban is. Az Eurépai Unid
és a NATO kozotti kibervédelmi konzultaciok, amelyek a diploméciai és katonai
kiberparancsnokok kozott jottek létre, szintén a civil-katonai koordinacié gyorsabb
és hatékonyabb mikddésére iranyulnak a kiberfenyegetésekkel szemben. A CIMIC
klasszikus feladatai — mint a humanitarius segitség koordinaldsa vagy a civil kritikus
infrastruktura védelmének tamogatdsa — ma mar egyre inkabb kiegésziilnek olyan
elemekkel, amelyek a digitalis infrastruktura biztonsagat, az informaciobiztonsagot
és a kiberrezilienciat is magukba foglaljak. Ez a b6vilé szerep azonban nem jelenti a CIMIC
katonai kibermUiveleti tevékenységgé valasat, hanem azt a felismerést tiikrozi, hogy
amodern valsagok és konfliktusok nem valasztjak szét a fizikai és digitalis dimenziokat,
a civil lakossagot, infrastrukturat és intézményeket érinté kiberfenyegetések kezelése
alapvetd része a hatékony civil-katonai egyiuittmuikodésnek is.22 A NATO megfogal-
mazasa szerint: a CIMIC ,must be recognized in every domain of operations and in all
effects dimensions — physical, virtual, and cognitive”, ami alatdmasztja, hogy nem
a katonai kiberhadviselés kiszélesitésérél van sz6, hanem a civil tényezék beemelésérél
a kiberbiztonsagi szemléletbe. Mas széval, a NATO a gyakorlatban is érvényesiti azt
az elvet, hogy a modern valsagkodrnyezetben a fizikai és digitalis tér egymasra hatasa
miatt a CIMIC feladata a civil tarsadalom kibertérben valé védelmének tamogatasa.
ANATO Allied Command Transformation (ACT) 2025-6s elemzése szerint?* a CIMIC

2 VARGA 2022.
2. NATO CIMIC Centre of Excellence 2025c.
#  NATO's Strategic Warfare Development Command 2025.
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COE kulcsszerepet jatszik abban, hogy a NATO erdi képesek legyenek a civil tényezék
integralasara a miveleti tervezésbe, kiilondsen a komplex, hibrid fenyegetésekkel
terhelt kérnyezetben. A dokumentum ramutat, hogy a modern miveletekben a civil
infrastruktura elleni kibertdamadasok gyakran nagyobb hatassal vannak a m(veletek
sikerére, mint a hagyomanyos katonai fenyegetések. A CIMIC feladata, hogy a civil
szereplSkkel egyuittmUikodve feltarja a kritikus infrastrukturak sériilékenységeit, és biz-
tositsa a katonai miveletekhez sziikséges feltételeket. A NATO ACT szerint a CIMIC
nem valik kiberm(iveleti szerepkorré, de a civil kdrnyezet digitalis sériilékenységeinek
kezelése nélkilozhetetlen a miiveleti sikerhez. Az elemzés hangsulyozza, hogy a civil
és katonai szerepl6k kozotti egyuttmikodés ma mar a kibertérben is elengedhetetlen,
mivel a civil rendszerek elleni tdmadasok kdzvetlenil befolyasoljak a katonai mUiveletek
végrehajtasat. Ez a megkdzelités jolilleszkedik ahhoz a felismeréshez, hogy a modern
valsagok nem valasztjak szét a fizikai és digitalis dimenzidkat.

A nemzetkozi példak koziil kiemelhets a CIOR CIMEX (Civil-Military Exercise)?*
a NATO tartalékos tisztjeit tomorité CIOR éves, tobbnapos civil-katonai egyitt-
mUkodési gyakorlata, amely 2012 6ta késziti fel a résztvevéket Osszetett valsag-
helyzetek kezelésére. A gyakorlat table top formaban zajlik, és olyan tébbdimenzids
NATO-mlveleti kdrnyezetet modellez, ahol a civil hatésagokkal, intézményekkel
és infrastrukturakkal valé koordinacio kulcsfontossagu. A szcenaridk kozott rendsze-
resen megjelennek kibertamadasokkal kombinalt krizisek, példaul arviz vagy témeges
migracio esetén fellép6 digitalisinfrastruktura-zavarok. Ezekben a helyzetekben a CIMIC
feladata nem a kibermiveletek végrehajtasa, hanem a civil lakossagot és szolgalta-
tasokat érint6 hatasok elemzése és a helyreallitas tamogatasa. A CIMEX gyakorlatai
szintén alatamasztjak, hogy a modern valsagokban a fizikai és digitalis dimenzidk
elvalaszthatatlanok. A civil infrastrukturat éré kiberfenyegetések kezelése ezért ma
mar a hatékony CIMIC-tevékenység alapvetd részét kell hogy képezzék, anélkiil, hogy
a CIMIC kibermiveleti szerepkorré valna. Ez a nemzetkdzi példa pontosan aldtamasztja
azt a felismerést, hogy a civil-katonai egyittm(kodésnek ma mar a digitalis térben
jelentkezd fenyegetésekre is reagalnia kell.

Magyarorszaghoz hasonléan Németorszagban is megkezd6dott a kiber- és infor-
macios muveleti képességek atstrukturalasa egy szervezetbe. Ennek részeként a Bun-
deswehren belil a Cyber- und Informationsraum (CIR) nev(i 6nall6 szervezetben
dsszpontosulnak ezen képességek, amely szervezet felel a kiber- és informacids
mUveletekért, tovabba a kapcsolddé felderitési feladatokért is. Bar jelenleg a CIMIC
képesség a Joint Support Command alarendeltségében mUikddik, a Bundeswehr mive-
leti tervezési és végrehajtasi rendszerében a két teriilet szoros egylittm(ikodésben
dolgozik, kiilonésen tébbdimenzios (multidomain) miiveletek esetén. A CIR biztositja
a digitalis és informacios kornyezet feletti mlveleti képességeket, mig a CIMIC a civil
szerepldkkel, hatdsagokkal és szervezetekkel vald koordinaciot végzi. Anémet modell
eljarasi és miveleti szinten valositja meg az integraciot, az elkovetkezd id6szakban
elemzik annak hatékonysagat, és a tapasztalatok figyelembevételével tesznek tovabbi
javaslatokat az esetleges tovabbi integraciéra.

24 Lasd: https://cior.net/activities/civil-military-exercise/
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Az USA-ban hasznalt gyakorlat lényege, hogy a Civil Affairs (CA) —amely a CIMIC
amerikai megfeleléje — és a kibermliveleti szervek egyilittm(ikdése nem kiilonalld
feladat, hanem a teljes miveleti ciklusba beépitett eljarasrend. Az USA kiberstra-
tégiaja® a civil és katonai szerepl6k 6sszehangolt mlikddését alapkovetelményként
hatarozza meg, mivel a kibertamadasok els6dleges célpontjai jellemzen civil infra-
strukturdk, amelyeket a hadsereg 6Gnmagaban nem tud megvédeni. A CA feladata
ezért az, hogy kapcsolatot tartson a kritikus infrastrukturak tizemeltetGivel, felmérje
a kibertamadasok civil hatasait, és kozvetitse ezeket a katonai kiberparancsnoksag
felé. A NATO Cyber Coalition gyakorlatok amerikai részvétele is azt mutatja, hogy
a CA és a kibererék kdzdsen dolgoznak a helyzetértékelésen, a civil szolgaltatasok
helyreallitasan és a lakossag tajékoztatasan. A CCDCOE kutatasai alapjan az amerikai
modell egyik sajatossaga, hogy a kiberfenyegetések kezelésébe rendszeresen bevonja
a maganszektort is, kiilondsen a technoldgiai vallalatokat és az infrastruktira-
uzemeltetdket, ami a CIMIC-szemlélet digitalis kiterjesztésének tekinthetd. A CA
és a Cyber Command kdzotti egyiittmiikddés igy nem ad hoc, hanem intézményesitett:
koz0s helyzetértékelés, informacidémegosztas, civil hatasvizsgalat és valsagkezelési
koordinaci6 formajaban jelenik meg. A NATO-val k6zds amerikai gyakorlatok azt is
meger6sitik, hogy a CA-egységek kulcsszerepet jatszanak a civil lakossag reziliencia-
janak fenntartasaban kibertamadasok idején, példaul az energia- vagy egészségiigyi
rendszerek sériilésekor. Osszességében megallapithato, hogy az amerikai eljarasrend
lényege, hogy a CA a kiberhadviselésben kapcsolati és koordinacids csomépontként
mUikodik, amely 6sszekoti a katonai kiberképességeket a civil infrastrukturakkal, a helyi
hatosagokkal és a lakossaggal. Ez a modell a NATO-ban is irdnymutaténak szamit,
és a kiberfenyegetések novekedésével varhatdan tovabb erésédik majd, a Magyar
Honvédség a gyakorlatok soran megkezdte ennek a modellnek a tesztelését és rend-
szerbe torténd integraldsat.

A nemzetkozi példak és jogi keretek azt mutatjak, hogy a civil-katonai kiberkoordi-
nacio lehetséges, de csak akkor, ha a szerepl6k képesek adaptalddni a gyorsan valtozo
fenyegetésekhez, és rugalmasan kezelik az egylittm(ikddést; a hangsuly a szereplék
kozotti partnerségen, a gyors informacidaramlason, a jogi és etikai kereteken, valamint
a folyamatos tanulason van. A globalis kiberfenyegetések egyre dsszetettebbé valnak,
ezért a civil-katonai kapcsolatok nem csupan operativ, hanem stratégiai szinten is
kulcsfontossagliak. A tapasztalatok azt mutatjak, hogy a hatékony egytittm(ikodés
alapja a vilagos szerepkorok, a kozds gyakorlatok, a bizalom és az interoperabilitas,
amelyek lehetévé teszik, hogy a civil és katonai szereplSk egységes, adaptiv haldzat-
ként reagaljanak a kibertdamadasokra.

Magyarorszagi civil-katonai kiberkoordinacio
Magyarorszagon, mint a legtobb NATO- és EU-nemzet esetében, a kibertér védelme

és a civil-katonai egylittm(ikodés egyre nagyobb hangsulyt kap, kiilénésen az allami,

2% White House 2026.
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katonai és kritikusinfrastruktura-szereplék kozott. A hazai Nemzeti Biztonsagi Stratégia®
és mas agazati stratégiai szintl dokumentumok kiemelten foglalkoznak a kiberbiz-
tonsaggal. A polgari és katonai szervezetek kozotti kiberkoordinacios egylittm(ikodés
akiberbiztonsag és kibervédelem teriiletén tobb szinten és intézményrendszerben valésul
meg. Magyarorszag jogi szabalyozassal tamogatja a kiberbiztonsagi tevékenységek
koordinaciojat, 2024-ben hatélyba lépett a magyar kiberbiztonsagrol sz6l6 torvény?”
és annak végrehajtasi rendelete, amely elSirja a nemzeti kiberbiztonsagi munkacsoport
létrehozasat. Ennek a testliletnek feladata a kiberbiztonsagi politika koordinalasa,
amelyben mind az allami, mind a maganszektor, tovabba a polgari és katonai szerve-
zetek képvisel6i részt vesznek. A szabalyozas nemzeti kapcsolattarto pontot is kijeldl,
amely a hataron atnyuld kibervédelem és incidenskezelés soran az informaciocserét
koordinalja. Ezek a dokumentumok jogi alapot és stratégiai iranyt adnak arra, hogyan
kell integralni a polgari és katonai kapacitasokat a kibervédelemben.

Magyarorszagon a polgari kiberbiztonsagi koordinacié kdzponti szerepléje a Nem-
zetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NKI vagy National Cyber
Security Center Hungary) mint kormanyzati szervezet kiberbiztonsagi tamogatast nyujt
a hazai kozigazgatas és onkormanyzati informatikai rendszerek védelméhez, illetve
a civil szerepl6k biztonsagi tudatossaganak ndveléséhez. Fontos elemként jelenik meg
a Nemzeti Koordinacios Kézpont (NCC-HU), amely az EU kiberbiztonsagi kompeten-
ciahalézatanak hazai csomépontja, feladatai kozé tartozik a hazai civil szereplék —ipar,
kutatas, oktatas, kdzszféra — tevékenységének dsszehangolasa, projektfinanszirozas
tamogatasa, tudasépités és nemzetkozi egylittmiikddés elésegitése.

Honvédelmi dgazati szinten a Honvédelmi Minisztérium, a Katonai Nemzetbiz-
tonsagi Szolgalat és a Magyar Honvédség kiilonboz6 szervezeti egységei hajtanak
végre szakteriiletlik vonatkozasaban kiberteriileti koordinaciot, amely a honvédelmi
és nemzetkozi kotelezettségeket szolgalja, valamint az igazsagligyi, rendészeti és ter-
rorelharitasi szervek, amelyek polgari és katonai informaciocserét is végeznek.

A civil szektor részérél a kritikus infrastrukturak tizemeltetdi, informatikai cégek
és kutatointézetek nyujtanak technikai szakértelmet és valods idejii informacidkat. A civil
és katonai szerepl6k kozotti egyiittmUikddés folyamatosan fejlédik, kiilondsen a kozos
képzések, szimulacidk és gyakorlatok révén. Magyarorszagon az oktatasi intézmények
fontos szerepet jatszanak abban, hogy a civil és katonai szereplék a kiberbiztonsag
tertiletén hatékonyan tudjanak egylttmikddni. A Nemzeti Kézszolgalati Egyetem
kildnleges helyzetben van, mivel egy intézményen belil késziti fel a honvédelmi,
rendészeti, kdzigazgatasi és nemzetbiztonsagi teriileten dolgozé szakembereket, igy
a hallgaték mar a képzés soran megismerik egymas gondolkodasmadjat, feladatait
és miikodési kereteit. Ezt a megkdzelitést egészitik ki a miszaki és informatikai
profild egyetemek, példaul a Budapesti M(szaki és Gazdasagtudomanyi Egyetem
és az Obudai Egyetem, amelyek a kiberbiztonsag technikai hatterét adjak, valamint
kutatasi és fejlesztési munkajukkal kdzvetlenil is tamogatjak az allami és honvédelmi
szervezeteket. A jogi és tarsadalomtudomanyi képzések szintén hozzajarulnak ahhoz,
hogy a kibertérben zajlé egylittmUikddés jogszer és felelés mdédon valdsuljon meg.

% KovAcs 2020.
¢ 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol.
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Az egyetemek emellett olyan szakmai talalkozasi pontokat is biztositanak — konfe-
renciak, képzések és kozds gyakorlatok formajaban —, ahol a civil és katonai szak-
emberek személyes kapcsolatokat épithetnek ki. Ezek a kapcsolatok a gyakorlatban
megkdnnyitik az informaciocserét és a kozos fellépést, ami valsaghelyzetben gyorsabb
reagalast és kiszamithatobb egylttmiikddést tesz lehet6vé, ezaltal erbsitve az orszag
ellenallé képességét a kibertérben. Tendenciaként megfigyelhetd, hogy a honvédelmi
agazat gyakorlataiba, egyre inkabb mar a tervezés fazisaban, is bevonjak az egyetemi
hallgatokat.

Magyarorszagon a civil-katonai szerepek adaptacidja szoros 0sszefliggésben all
a kibertér gyors valtozasaival. A katonai szervezeteknek rugalmasabba kell valniuk,
és alkalmazkodniuk kell a civil szektor gyors reagalasahoz és technoldgiai innovacioi-
hoz. Ugyanakkor a civil szereplék szamara is létfontossagu, hogy megértsék a katonai
és allami strukturak mikoddését, hogy a kdzos munkaban ne alakuljon ki félreértés vagy
késlekedés. A hazai civil-katonai kiberkoordinacié és az 6sszkormany?zati gyakorlatok
azt mutatjak, hogy a kibertérben az egyiittmuikodés lehet&ségei széles spektrumon
mozognak. A siker kulcsa a gyakorlatias képzés, az interoperabilitas, az adaptacio
és a bizalom, a valodi érték a szereplék kozotti partnerségbél és a folyamatos tanu-
lasbol szarmazik, a feladatrendszer folyamatosan fejleszthetd és kiegészithet6.

A tartalékos rendszer a kiber szakterilet szdmara kifejezetten sok lehet&séget
kinal a jovében, mivel a kibervédelemben sziikséges tudas és tapasztalat jelentés része
a civil szféraban halmozddik fel, kiildndsen az informatikai és tavkozlési teriileteken.
Arendszer egyik legnagyobb elénye, hogy lehet&vé teszi magasan képzett szakemberek
bevonasat anélkil, hogy hosszu tavon el kellene ket vonni a civil munkahelyiiktél,
igy az allam és a honvédség hozzaférhet a legfrissebb technologiai ismeretekhez
és piaci tapasztalatokhoz. A kibetartalékosok révén gyorsan bévithet6k az eréforrasok
valsaghelyzetben vagy megndvekedett fenyegetettség idején, mikdzben békeidében
a rendszer fenntartasa kisebb kéltséggel jar, mint egy teljesen hivatasos allomanyé.
Emellett a tartalékos szolgalat hidat képez a civil és katonai szféra k6zott, mivel
az érintett szakemberek mindkét kornyezet miikodését ismerik, és képesek kozvetiteni
az eltérd szervezeti kulturak és eljarasok kozott. A célzott kiképzések és gyakorlatok
révén a tartalékos allomany bekapcsolhato incidenskezelési, elemzési vagy tanacs-
addi feladatokba, ami néveli a rendszer rugalmassagat és alkalmazkododképességét.
Osszességében kijelenthetd, hogy a kiberszakterilethez illesztett tartalékos rendszer
hozzdjarulhat a nemzeti kiberreziliencia erésitéséhez, mivel egyszerre néveli a szakmai
kapacitast, csokkenti a kiszolgaltatottsagot, és javitja a civil-katonai egyittm(ikodés
gyakorlati miikddését.

Jogi kérdések és javaslatok a civil-katonai kiberkoordinacioé feladataira

A kibertér sajatossagai és a civil-katonai kapcsolatok vizsgalata ravilagitanak arra,
hogy a hagyomanyos allami és katonai strukturak 6nmagukban nem képesek teljes
mértékben kezelni a kibervédelmi fenyegetéseket.?® A civil szereplék — a kritikus

28 ERTAN et al. 2020.
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infrastrukturat Gzemeltetd vallalatok, technoldgiai cégek® vagy kutatdintéze-
tek — gyors reagélasukkal és szakértelmiikkel jelent&sen hozzajarulnak a kibervédelmi
képességekhez. A korabbi pontokban bemutatott nemzetkdzi és hazai példak alapjan
vilagossa valt, hogy a civil-katonai koordinacié nem pusztan technikai feladat, hanem
szervezeti, stratégiai és jogi dimenzidkat is magaban foglal, amelyek &sszehangolt
mikodés nélkil nem biztositjak a hatékony reagalast.

A vizsgalat soran két f6 jellegzetesség rajzolodott ki. Egyrészt a civil és katonai
szerepl6k kdzotti interakcio egyre inkabb tobbszereplés, halézatszer( rendszerré alakult,
amely lehet&vé teszi a gyors reagaldst, ugyanakkor folyamatos koordinaciot és tapasz-
talatcserét igényel. Az ilyen halézatok elénye, hogy minden résztvevd azonnal hozza
tud jarulni a fenyegetésfelderitéshez, és gyorsan be tudja vinni a sajat szaktertleti
ismereteit a dontéshozatali folyamatokba. Masrészt a civil-katonai koordinaciéban
a formalizalt mechanizmusok, példaul az incidenskezelési protokollok és a jogi keretek
biztositjak, hogy a felel8sségi viszonyok vildgosak maradjanak, és a dontések jogsze-
rlen torténjenek.*° A legjobb eredmény akkor sziiletik, ha a decentralizalt halézatok
rugalmassaga és a formalizalt koordinaciés mechanizmusok egyarant érvényesiilnek.

Ugyanakkor a koordinacio soran tobb kihivassal is szembesilink. A bizalom
és az adatmegosztas kérdése gyakran kritikus tényezd, hiszen a civil szereplék érzékeny
adatokat kezelnek, és nem minden esetben hajland6k azokat azonnal megosztani
katonai vagy allami szerepl&kkel. Tovabbi nehézséget jelent a technoldgiai és képes-
ségbeli eltérés, ami miatt a civil és katonai szerepl6k nem mindig azonos szinten
reagalnak az incidensekre, és a koordinacié soran késlekedések vagy félreértések
léphetnek fel. A jogi keretek kulcsfontossaguak a civil-katonai egylittmUikddésben,
mivel meghatarozzak, hogy milyen tevékenységek jogszer(iek, milyen szerepl6k milyen
mértékben avatkozhatnak be, és hogyan kezelhet6k a polgari jogi szempontok. Aho-
gyan a korabbi fejezetekben mar vizsgaltuk, nemzetkdzi jogi keretek kozott az ENSZ
Alapokmanya és az allamok k&zotti kibermiveletekre vonatkozé normak biztositjak
az altalanos kereteket, mig a NATO és az EU kiberbiztonsagi protokolljai és iranyelvei
konkrét utmutatast adnak a civil és katonai szereplék koz6tti informaciémegosztasra
és incidenskezelésre. Magyarorszagon a hazai jogszabalyok és az adatvédelmi szaba-
lyok biztositjak, hogy a civil-katonai koordinacio jogszer( keretek kdzott m(ikodjon,
és a polgari érdekek ne sériiljenek. A jogi keretek nem csupan formalis kdvetelmények,
hanem a civil-katonai egyuttm(ikodés alapjat is adjak. Vilagossa teszik, hogy ki, mikor
és milyen feltételekkel avatkozhat be egy incidens soran, és biztositjak a felel6sségi
korok tisztasagat. A jogi megfelelés hozzdjarul a bizalom kialakuldsdhoz, el8segiti
az informacidomegosztast, és csdkkenti az esetleges félreértésekbdl vagy visszaélé-
sekbdl eredd kockazatokat.

29 BONNYAI-KISS—-TOTH 2023.
30 SzADECzKY 2018.
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Javaslatok és ajanlasok a hatékonyabb civil-katonai kibertéri
koordinaciéhoz

A vizsgalat és a gyakorlati tapasztalatok egyértelm(ien ramutatnak arra, hogy a civil-
katonai kiberkoordinaci¢ fejlesztése nem egyetlen intézkedéssel, hanem egymasra
épulo szervezeti, technoldgiai és human lépések sorozataval érhet6 el.?' Alabb olyan
javaslatok olvashatok, amelyek nemcsak elvi kdvetkeztetéseket vonnak le, hanem
konkrét, roévid tavon is megvaldsithaté ajanlasokat fogalmaznak meg a hatékony
rendszer kialakitasa érdekében.

Interoperabilitas és technoldgiai kompatibilitas

A vizsgalat alapjan megallapithatd, hogy az eltérd technikai megoldasok és informa-
ciokezelési eljarasok akadalyozzak a gyors és pontos helyzetértékelést, ami valsag-
helyzetben kdzvetlenil rontja a reagalas hatékonysagat. Amennyiben a civil és katonai
szereplék nem azonos vagy kompatibilis rendszereket hasznalnak, az informaciéaramlas
megszakadhat vagy torzulhat.

Javaslat: indokolt egy k&z0s technikai minimumkdvetelmény-rendszer kialaki-
tasa, valamint olyan szabvanyositott adatmegosztasi és kommunikacids feliletek
bevezetése, amelyek biztositjak a rendszerek kozotti folyamatos interoperabilitast,
ezeket nem elég kiépiteni, folyamatos karbantartast igényelnek.

Ko6z0s képzések és szimulaciok

A tapasztalatok azt mutatjak, hogy a koordinacié hianyossagai leginkabb éles hely-
zetben valnak lathatéva, amikor mar nincs lehet&ség a szerepek és eljarasok tiszta-
zésara. A rendszeres kdz6s gyakorlatok hianya noveli a bizonytalansagot és a dontési
késedelmet.

Javaslat: sziikséges intézményesiteni az évente ismétléds, civil-katonai részvétellel
zajlo kiberbiztonsagi szimulacidkat, amelyek sordn a résztvevék gyakorolhatjak a kozos
dontéshozatalt, az informaciomegosztast és a jogi keretek gyakorlati alkalmazasat.
A katonai agazat gyakorlataiba minél szélesebb korben kell bevonni a civil szereplSket.

Rugalmassag és adaptacio
A kdzpontositott irdnyitas dnmagaban nem képes kezelni a kibertér gyorsan valtozé

és gyakran lokalis jellegli fenyegetéseit. A tulzott centralizacié lassithatja a reagalast,
mig a teljes decentralizacié stratégiai széttagoltsaghoz vezethet.

31 BOEKE—HEINL-VEENDAAL 2018.
32 KRASZNAY-HAMORNIK 2019.
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Javaslat: olyan hibrid koordinaciés modellt sziikséges kialakitani, amely stratégiai
szinten kdzponti iranyitast biztosit, ugyanakkor operativ szinten felhatalmazza a helyi
szerepléket az 6nalld, gyors dontéshozatalra, meghatarozott keretek kozétt. A kiberpa-
rancsnok és az MH kibertér m(veleti eréinek feladat-végrehajtasat integralni kell ebbe
a feladatrendszerbe, a civil szerepléknek ismernitk kell lehet8ségeiket és feladatukat.

Bizalom és kommunikacio erésitése

Az elemzés ramutat arra, hogy a bizalom hianya informacié-visszatartashoz és par-
huzamos intézkedésekhez vezethet, ami jelent&sen csokkenti az egylittm(ikodés
hatékonysagat. A bizalom kialakulasa azonban nem spontan folyamat, hanem tudatos
szervezeti eréfeszitést igényel.

Javaslat: célszer(i allando kapcsolattartasi pontokat és gyors kommunikacids
csatornakat létrehozni a civil és katonai szervezetek kozott, valamint rendszeres,
nem valsaghelyzethez kotott szakmai egyeztetéseket tartani a kdlcsénds megértés
er@sitése érdekében.

Jogi megfelelés és etikai szempontok integraldsa®

Ajogi és etikai keretek figyelmen kiviil hagyasa révid tdvon gyorsabb reagalast eredmé-
nyezhet, hosszu tavon azonban alaassa az egytittmiikodés legitimitasat és a tarsadalmi
bizalmat. A jogi bizonytalansag kiilondsen valsaghelyzetben bénité hatasu lehet.

Javaslat: indokolt kdz0s jogi és etikai iranymutatasok kidolgozasa, valamint célzott
képzések szervezése annak érdekében, hogy a résztvev6k pontosan tisztaban legyenek
jogosultsagaikkal és kotelezettségeikkel a kiberkoordinacio soran. A gyakorlatok ezen
a tertileten is lehet8séget biztositanak a folyamatok szimulaciéjara, amennyiben nem
egyértelmiiek a dontési pontok, akkor ezek finomhangolasa még a konfliktusokat
megel6z&en lehetséges.

Szervezeti és stratégiai ajanlasok

A nem egyértelm( felel6sségi viszonyok és a hidnyos incidenskezelési protokollok
késleltetik a reagalast és novelik a szervezeti surlédasokat. Ezzel szemben a tanuld
szervezeti megkdzelités hosszu tavon noveli a rendszer ellenalld képességét.
Javaslat: sziikséges a civil-katonai egylittm(ikddésben érintett szervezetek fel-
adat- és hataskorének egyértelmi rogzitése, valamint egy kdzds incidensértékelési
és tapasztalatfeldolgozasi mechanizmus bevezetése, amely biztositja a folyamatos
fejlédést. Célszerli a CIMIC-szaktertilet korabban kialakult feladatai kiterjesztésének
vizsgalata a kiberdomain iranyaba,** a tapasztalatok atadasa mas civil szereplék részére is.

3 SCHMITT 2017.
34 NATO CIMIC Centre of Excellence 2025a.
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A kibertartalékos-rendszer kialakitasa egyszerre képes novelni a nemzeti reziliencia
szintjét, valamint racionalizalhatja a felhasznalt eréforrasokat.

Osszegzés

A tanulmanyban a megfogalmazott célokkal 6sszhangban azonositottam a kibertér
alapfogalmait és sajatossagait, végigkovettem a civil-katonai kapcsolatok alakulasat
annak érdekében, hogy kellé megalapozottsaggal tudjak javaslatokat megfogalmazni
a jov6beni civil-katonai kibertérkapcsolatok koordinaciéjahoz. Vizsgélat ald vontam,
hogy a CIMIC az informaciés m(iveletek részeként miként tud hatékonyan alkalmaz-
kodni a kibertér kovetelményeihez a szakmai megujulds érdekében, hogyan tudja
a jelenlegi és jov6beni feladatrendszert racionalizalni és aktualizalni.

Osszességében a civil-katonai kapcsolatok a kibertérben komplex, sokszerep-
|6s, adaptiv halozatként miikddnek. A CIMIC példaja jol szemlélteti, hogyan lehet
a koordinaciot formalisan is tdamogatni, de az egylittmUikodés teljes képe ennél joval
komplexebb, a siker kulcsa a folyamatos tanulas, a rugalmas szervezeti struktura,
a partnerség, a bizalom és a jogi megfelelés. Az evolucids és tanulasi folyamatok
eredményeként folyamatosan uj szerepkorok jelennek meg mind civil, mind katonai
tertileten, ennek egyik latvanyos példaja a kiberparancsnokok halézata. Figyelemmel
kisérve feladatrendszeriik atalakulasat, egyértelm(en kijelenthetd, hogy a katonai
halézatok felligyelete és iranyitasa mellett egyre hangsulyosabb szerepet kap port-
féliojukban a civil képességek id6szakos iranyitasa a katonai mivelet végrehajtasanak
érdekében. Ezmer6ben Uj szemléletet kdvetel a katonai kibertérmliveleti erék és a civil
vallalati vezet6k részérélis, meg kell talalni az egészséges egyensulyt és a kdzds nyel-
vet a feladat-végrehajtas soran. A civil és katonai szerepl6knek képesnek kell lennitik
arra, hogy egységesen reagaljanak a kibervédelmi fenyegetésekre, mikozben megérzik
autonomiajukat és alkalmazkodnak a gyorsan valtozé technoldgiai és tarsadalmi
kornyezethez. Azok az orszagok, amelyek sikeresen integraljak a jogi kereteket, a kép-
zéseket, a szimulaciokat és a folyamatos tapasztalatcserét, hosszu tavon fenntarthatd
és hatékony civil-katonai kiberkoordinaciot biztosithatnak.

Jelenleg mar t&bb orszagban létezik kibertartalékos-rendszer, ahol IT- és kiberbiz-
tonsagi szakembereket vonnak be a nemzeti kiberbiztonsag tamogatasara kiiléndsen
haborus valsag vagy komplex, tobb szektort érint6 kibertdmadas esetén. A rendszerek
formaja orszagonként eltérd, vannak formalis tartalékos programok, 6nkéntes gya-
korlatok, valamint kiilonleges katonai vagy kormanyzati egységek, amelyek tartalékos
szakértelmet integralnak. Ezen a teriileten jo példak léteznek, azonban uniformizalt
megoldasok nem, minden nemzetnek a céljaihoz kapcsoldddan kell kialakitania az ide-
alis koncepcidt. Az ilyen jellegli kezdeményezések stratégiai elrettentd hatdsassal is
rendelkeznek, mert ebben az esetben az dllam nyiltan jelzi, hogy nemcsak egy sz(k,
allandé kibererdre tamaszkodik, hanem sziikség esetén tobb szaz vagy ezer, valds piaci
tapasztalattal rendelkezd szakembert (akar komplett, Gsszeszokott céges csapatokat)
tud mozgésitani; ebben az esetben a tdmado fél szamara megné a bizonytalansag
és a kockazat. Nem tudja elére, mekkora védelmi kapacitassal, milyen gyors reagalas-
sal és milyen szakértelemmel fog szembesiilni. A kibertartalékos-rendszer kialakitasa
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soran a hatékonysag fokozasa érdekében célszerl vizsgalni az informacids miveletek
teljes spektrumat, igy adva uj, korabban nem alkalmazott megoldasi javaslatokat
a szaktertleti szakemberhianybél adédé problémakra.

A Magyar Honvédség a dontési folyamatok gyorsabba és hatékonyabbd tételének
érdekében a publikacioban szerepld egységes alapelvek hasznalatat mar 2022. januar
1-jén megkezdte a Kiber- és Informacids Muiveleti Kozpont megalakitasaval, amelynek
feladatrendszere magaba foglalja tobbek k6zott a Magyar Honvédség kibermliveleti
(CYBER OPS), civil-katonai egytittm(ikodési (CIMIC), lélektani miiveleti (PSYOPS)
és informacidskornyezet-elemzé (IEA) képességeinek biztositasat is. A publikacidban
szerepld javaslatok felhasznalasa lehet6séget biztosit a tovabblépésre, azok tesztelését
kovet&en célszerli megkezdeni fokozatosan az integracios folyamatot.
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Security Awareness among Higher Education
Students Based on the SAM Model

Absztrakt

A digitalis kornyezet gyors fejl6dése és a kibertdmadasok névekvd szama a human tényezoét
akiberbiztonsag legsebezhet&bb elemévé tette. A felhasznalok biztonsagtudatossdganak
mérése ezért kulcsfontossagu a hatékony védelem és a célzott oktatasi programok kialakitasa
szempontjabdl. Jelen kutatas a Security Awareness Model (Biztonsagtudatossagi Modell,
SAM) bemutatasara és empirikus tesztelésére vallalkozik, amely a korabbi Human Aspects
of Information Security Questionnaire (HAIS-Q) modellt tovabbfejlesztve a tudas-attit(id-
viselkedés dimenzidkat tiz szakmai teriilet mentén — tébbek kozbtt jelszOhasznalat,
webes biztonsag, személyes adatok védelme vaqy incidensmenedzsment — integralja.
A 2025 tavaszan végzett pilotkutatas 132 fels6oktatasi hallgato valaszain alapult, és célja
amodell konstrukcidinak megbizhatdsagi és érvényességi vizsgalata volt. Az eredmények
alapjan mindharom komponens dimenzidi szignifikansan hozzdjarulnak az altalanos biztonsagi
tudashoz, ugyanakkor néhany tétel ujrafogalmazasa indokolt a mérési pontossag javitasa
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érdekében. A hallgatok a legnagyobb egyetértést a klasszikus biztonsagi kockazatok (példaul
ismeretlen USB-eszk6zok, adathalaszat) terén mutattak, mig a szabalyozasitudatossag és az uj
technoldgidkhoz kapcsolddo attitiidok esetében jelentds bizonytalansag tapasztalhato.
A SAM-modell alkalmas az informacidbiztonsagi tudatossag komplex, tobbdimenzids
feltarasara, és alapot nyujt nagymintas, orszagos vizsgalatokhoz, amelyek hozzajarulhatnak
a biztonsagi kultura fejlesztéséhez a fels6oktatasban és a tarsadalom szélesebb kdrében.

Kulcsszavak: informaciébiztonsag, biztonsagtudatossag, SAM-modell, HAIS-Q, fels6oktatas,
pilotkutatas

Abstract

The rapid development of the digital environment and the increasing number of cyberattacks
have made the human factor the most vulnerable element of cybersecurity. Measuring users’
security awareness is crucial for adequate protection and developing targeted education
programmes. This research aims to present and empirically test the Security Awareness
Model (SAM), which builds on the previous HAIS-Q model by integrating the Knowledge—
Attitude-Behaviour dimensions across ten professional areas, including password use, web
security, personal data protection, and incident management. The pilot study, conducted
in the spring of 2025, was based on the responses of 132 higher education students and
aimedto test the reliability and validity of the model’s constructs. Based on the results, all
three component dimensions contribute significantly to general security knowledge, but
some items need to be reworded to improve measurement accuracy. The students agreed
on classic security risks (e.g., unknown USB devices, phishing). At the same time, there was
significant uncertainty in requlatory awareness and attitudes toward new technologies. The
SAM model s suitable for the complex, multidimensional exploration of information security
awareness and provides a basis for large-scale, nationwide studies that can contribute to
developing a security culture in higher education and society.

Keywords: information security, security awareness, SAM model, HAIS-Q, pilot research,
higher education

Bevezetés

Az informaciébiztonsag napjaink egyik kiemelt teriilete, mivel a technolégia rohamos
fejlédésével parhuzamosan a kibertdmadasok egyre gyakoribbak és sulyos pénziigyi,
reputacids, s6t érzelmi karokat okozhatnak az érintett szervezeteknek és felhaszna-
loknak.” Az informaciobiztonsag tag értelemben magaban foglalja mind a digitalis,
mind a nem digitélis formaban kezelt informaciék védelmét, mig a kiberbiztonsag
ennek azon részteriiletét jelenti, amely kifejezetten a haldzati és online kdrnyezet-
ben megjelené fenyegetésekre és védelmi mechanizmusokra fokuszal. A digitalis
tarsadalomban az informaciobiztonsag szerepe felértékelddott, hiszen a technoldgiai

7 AHLAN-LUBIS-LUBIS 2015.
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védelem hatékonysdagat egyre inkabb az emberi tényezé hatarozza meg. A mesterséges
intelligencia, a felhdszolgaltatasok, az online tanulasi kdrnyezetek és az okoseszk6zok
elterjedése soha nem latott mértékben tagitotta a digitalis 6koszisztéma hatarait,
mikdzben a kiberfenyegetések szama és komplexitasa is rohamosan né.

A nemzetkdzi szakirodalom egyre inkabb ramutat arra, hogy a technologiai fej-
lesztések dGnmagukban nem elegendbek a kockazatok csokkentésére: a biztonsagos
mUikddés kulcsa az informacidbiztonsagi tudatossag fejlesztése és mérése. Az infor-
macidébiztonsagi tudatossag olyan komplex kompetencia, amely magaban foglalja
a biztonsagi ismeretek meglétét, a fenyegetések felismerését, az azokhoz vald attit(idot,
valamint a biztonsagos viselkedés gyakorlati megvaldsitasat. A digitalis korszakban
az egyének - kiilénosen a fels6oktatasi hallgatdk — nem csupan informaciéfogyasztok,
hanem aktiv tartalom-el&allitok és haldzati szerepldk, akik dontéseikkel kozvetleniil
befolyasoljdk az egyetemi és intézményi vagy céges biztonsagi kornyezet stabilitasat.

Szédmos kutatas igazolja, hogy a biztonsagtudatos viselkedés hianya kdzvetlendl
noveli az adatszivargasok, az adathalasz-tamadasok és a jogosulatlan hozzaférések
kockazatat.® Mindez kiilondsen relevans a felsGoktatasban, ahol a digitalis transzfor-
macio, a tavoktatas és az online kollaboraciés platformok mindennapos hasznalata
Uj biztonsagi kihivasokat teremt. A hallgatdk nagy része a fiatal feln6tt korosztalyba
tartozik, akik magas technoldgiai jartassaggal, de gyakran alacsony biztonsagi tuda-
tossaggal rendelkeznek. Ennek kovetkeztében a felséoktatasi intézmények szamara
az informaciébiztonsagi kultura fejlesztése nem csupan technikai, hanem stratégiai
oktataspolitikai feladat is.

Ebben a kontextusban valik relevanssa a biztonsagtudatossag mérésének moder-
nizaldsa, olyan eszkdzdkkel, amelyek képesek a felhasznalok tudasat, attitlidjeit
és viselkedését egyarant feltarni, és figyelembe veszik a kdrnyezeti, kulturdlis és intéz-
meényi hatasokat is. A SAM-modell ezen elvek mentén épiil fel, és célja, hogy atfogdébb
és korszertibb képet adjon a felhasznaldk biztonsagtudatossagi szintjérél.?

Ebben a dinamikusan valtozé kdrnyezetben az informaciobiztonsagi tudatossag
kiemelt, mivel a human tényez8 gyakran a leggyengébb lancszem, igy a felhasznalok
biztonsagtudatossaganak szintje dontéen befolydsolja a szervezetek és egyének védett-
ségét. A biztonsagtudatossag méréséhez hatékony modszerekre van sziikség, hiszen
csak igy azonosithatok a gyenge pontok és alakithatok ki célzott védelmi stratégiak.

Tudomanyos megkozelités és a kapcsolédé modell

Az informacidbiztonsagi tudatossagi szint mérése hangsulyos volt mind nemzetkozi,
mind hazai vonatkozasban az elmult évtizedekben. A témaban megjelent kutatasi
eredmények, publikaciok feltérképezését a Scopus adatbazis feliiletén végeztiik el.
A keresdkifejezésben kifejezetten a fels6oktatasi kornyezetben végzett, az informa-
ciobiztonsagi tudatossagra iranyuld felmérésekre voltunk kivancsiak. A Scopusban
alkalmazott, konkrét keresékifejezésiink a kdvetkezé volt:

PARSONS et al. 2017; HONG—FURNELL 2021.
° REPAS et al. 2024.
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TITLE-ABS-KEY (,information security” OR ,cybersecurity” OR ,data protection” OR ,infosec”)
AND TITLE-ABS-KEY (,awareness” OR ,understanding”) AND TITLE-ABS-KEY (,survey” OR
nquestionn*") AND TITLE-ABS-KEY (,higher education” OR ,universit*" OR ,college” OR
,students”) AND PUBYEAR &gt; 2014 AND PUBYEAR &lt; 2025 AND (LIMIT-TO (DOCTY-
PE,"ar") OR LIMIT-TO (DOCTYPE,"re")) AND (LIMIT-TO (LANGUAGE,"English”))

A kapott eredmény egyértelm(ien mutatja, hogy a témaval kapcsolatos kutatasok
szama évr6l évre né. Természetesen a tudomanyos kutatasok szinterei leginkabb
az egyetemek, fels6oktatasi intézmények, igy kézenfekvd, hogy hasonld felmérések
a legegyszer(ibben, leggyorsabban az egyetemi hallgatok bevonasaval végezheték
el (1. &bra).
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1. abra: Kapcsolédd publikaciok szama, 2015-2024, Scopus
Forras: a szerz6k szerkesztése

A publikaciok szakterileti eloszlas szerinti vizsgalata igazolja, hogy a vizsgalt terilet
multidiszciplinaris megkdzelitésben is értelmezhetd. A vizsgalt folydiratcikkek a legk-
l6nbdz6bb subject area besorolasba tartozé folydiratokban jelentek meg. A 2. dbra a top
10 szakteriiletet mutatja be. Ebben is lathato, hogy — természetesen — az informatika
besorolasu folydiratok allnak az elsé helyen, de régtdon moégotte mar a tarsadalom-
tudomany all, sét az lzleti tudomanyok is bekertilt az elsé 5 kozé.
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2. dbra: Publikacick szaktertilet szerint, Scopus/Scimago
Forras: a szerz6k szerkesztése

A talalatok koziil a legtobb citacioval rendelkezd 20 publikacié attekintésével a mérés-
hez hasznalt eszkdzokrél, a viselkedést befolyasold 6 tényezékrél, illetve a kutatasok
ajanlasairdl is képet kaptunk.

A kutatasok modszertani szempontbol tulnyomorészt kvantitativ kérddives fel-
mérésekre épliltek,' kisebb részben vegyes mddszertanu vizsgalatokra,” amelyek
interjukkal és fokuszcsoportokkal mélyitették el a hallgatoi attitlidok megértését.
A mérési keretek koziil a legelterjedtebb a HAIS-Q —amely a tudas (knowledge), attitid
(attitude) és viselkedés (behaviour) dsszefliggéseit vizsgalja'? -, valamint a tervezett
viselkedés elmélete (theory of planned behaviour, TPB), amely az attit(id, a szubjektiv
norma és az észlelt viselkedéses kontroll kapcsolatat modellezi.”

A kutatasok eredményei alapjan az informaciébiztonsagi viselkedést tobb, egy-
massal 0sszefliggd tényez6 befolydsolja. Az oktatasi hattér és a szakterilet fontos
szerepet jatszik: az informatikai és mérnoki képzéseken tanuld hallgaték informa-
ciébiztonsagi tudatossaga és ismeretszintje szignifikansan magasabb, mint mas
szakteriiletek hallgatoié. Ezt a kiilénbséget részben a technikai ismeretek mélysége,
részben pedig az adott képzési teriileteken nagyobb hangsulyt kap6 adatvédelem
és informaciobiztonsagi oktatas magyarazza.

A demogréfiai tényezék szintén hatassal vannak a tudatossagra: a férfi hallga-
tok és a varosi kdrnyezetben tanulok jellemzéen magasabb informaciobiztonsagi

1 ALQAHTANI 2022; TAHA-DAHABIYEH 2021.

™ MODNE TAKACS — POGATSNIK 2024; BLAZIC-BLAZIC 2022.
2. PARSONS et al. 2017.

3 ALANAZI-FREEMAN-TOOTELL 2022.
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tudatossagot mutatnak, mint néi és vidéki tarsaik." Ezek a kiilonbségek arra utalnak,
hogy a tarsadalmi és kornyezeti hattér is alakitja az informacidbiztonsaggal kapcso-
latos attitlidoket és viselkedést.

A személyiségvonasok vizsgalata tovabbi fontos dsszefliggéseket tart fel. A lelkiis-
meretesség, a baratsagossag és a nyitottsag pozitiv kapcsolatban all a biztonsagosabb
online viselkedéssel, ami azt jelenti, hogy az egyéni pszicholdgiai jellemz6k befolya-
soljak, mennyire hajlamos valaki a biztonsagi szabalyok betartasara és a kockazatok
tudatos kezelésére.™ A személyiség tehat meghatarozo pszicholdgiai prediktornak
tekinthetd a biztonsagtudatos magatartas kialakulasaban.

Ezzel parhuzamosan az intézményi és helyzeti tamogatasnak is jelent6sége van.
Az eredmények szerint a megfeleld intézményi hattér, a tdmogato kdrnyezet és a korabbi
tréningek egyarant javitjak a hallgatok informaciobiztonsagi tudatossagat.’™ A kuta-
tasok hangsulyozzak, hogy a biztonsagi magatartas nemcsak az egyéni dontésekt6l,
hanem a felséoktatasi intézmény szervezeti kulturajatélis fugg: a példamutato oktatdi
gyakorlat, az elérheté tamogatd infrastruktira és a rendszeres képzések mind novelik
a biztonsagos viselkedés valdszinliségét.

Végll az attitidok és a viselkedési szandék is lényeges tényez6knek bizonyultak.
Az attitlidok, a szubjektiv normak és az észlelt viselkedéses kontroll — a TPB alap-
jan — kimutathatoan befolyasoljak a biztonsagos viselkedésre iranyul6 szandékot."”
Ugyanakkor a tényleges viselkedés gyakran csak részben koveti a szandékot, ami
ravilagit arra, hogy a szokasok és a kdrnyezeti tdmogatas nélkildzhetetlenek ahhoz,
hogy a tudas és a szandék ténylegesen biztonsagtudatos cselekvéssé alakuljon.

A korabbi mérési megkdzelitések kdzil a legismertebb a HAIS-Q, amely a KAB-ke-
retet alkalmazva vizsgalta a felhasznalok biztonsagi ismereteit, hozzaallasat és visel-
kedését.” Bar a HAIS-Q széles korben hasznalt és megbizhaté eszkdz, a gyorsan
valtozo technologiai és szabalyozasi kornyezetben tobb hianyossag is felszinre kerdilt.
A klasszikus kérd6iv ugyanis nem tudta teljes mértékben lefedni azokat a modern
kihivasokat, amelyeket a felh6alapu szolgaltatasok, a tobbfaktoros hitelesités, a kol-
laboracids platformok vagy éppen a GDPR- és a NIS2-szabalyozasok teremtettek.
Ezen hianyossagok kikiiszobolésére sziiletett meg a SAM-modell, amely a HAIS-Q
alapjaira épit, ugyanakkor jelentésen modernizalja és kib6viti azt.

SAM-modell

A biztonsagtudatossag mérésének szlikségességét korabban a HAIS-Q-modell alapozta
meg, amely a KAB-keretet hasznalta a felhasznaloi biztonsagi magatartas vizsgalatara.
Ez a struktura lehet6vé teszi, hogy ne csak az ismeretek szintjét, hanem a belsé motiva-
ciokat és a tényleges cselekvési mintdkat is feltarjuk. Ugyanakkor a digitalis kornyezet
atalakulasa (felhé, kollaboracios platformok, MFA, Al, szabalyozasok) indokoltta tette

™ HONG-FURNELL 2021; ALJOHNI et al. 2021.

> SHAPPIE-DAWSON-DEBB 2020.

6 REPAS et al. 2024; ALHARBI-TASSADDIQ 2022; AL-JANABI — AL-SHOURBAJI 2016.

7 ALANAZI-FREEMAN-TOOTELL 2022.

8 PARSONS et al. 2017; PARSONS et al. 2014; PARSONS et al. 2013; MCCORMAC et al. 2017.
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a modell kiterjesztését. A SAM ezért a HAIS-Q modernizalt, kibvitett valtozatanak
tekinthet6, amely a kontingenciaelmélet szellemében alkalmazkodik a kdrnyezeti
és technoldgiai valtozasokhoz. A SAM strukturaja alapvetden a tudas-attitlid—
viselkedés (TAV) logikara épil. A modellben minden dimenziét harom aspektusbdl
vizsgalunk: egyrészt azt mérjik, hogy a valaszadok milyen ismeretekkel rendelkeznek
az adott terlleten, masrészt feltarjuk a biztonsaghoz kapcsolédd attitlidjeiket, végiil
pedig a tényleges cselekvéseket és viselkedési mintakat is rogzitjiik. Ez a megkdzelités
lehet6vé teszi, hogy ne csupan a tudas meglétét, hanem annak attitlidokon keresztili
atfordulasat és gyakorlati alkalmazasat is vizsgaljuk.™

A modell tiz szakmai dimenzié mentén kozeliti meg a biztonsagtudatossag méré-
sét, amelyet a 3. abra mutat be, és a kérddivben szereplé tételek ezekre a dimenzidkra
épilnek. A tdbbdimenzids szakmai felépités jelent&sége abban rejlik, hogy lehet6vé
teszi a biztonsagtudatossag komplex, rendszerszint(i értelmezését, azaz nem csupan
az elszigetelt ismeretek meglétét vizsgélja, hanem feltarja az egyes szakmai tertiletek
kozotti kilonbségeket és hianyossagokat is. A modell igy alkalmas a kritikus tudashia-
nyok, a kockazatos attitlidok és a fejlesztést igényld viselkedési mintak azonositasara,
valamint megalapozza a célzott, dimenzidspecifikus tudatositasi beavatkozasok terve-
zését. A jelszéhasznalat dimenzidja a jelszavak létrehozasanak, kezelésének és frissité-
sének gyakorlatat vizsgalja, valamint feltarja a jelszovalasztassal kapcsolatos tipikus
hibakat. A tovabbi autentikacids elvek dimenziéja a modern hitelesitési gyakorlatokra
koncentral, kilonos tekintettel a tobbfaktoros hitelesitésre (MFA), amelyekre nap-
jainkban példa az SMS-ben vagy mobilalkalmazasban kapott kodok és a biometrikus
azonositas alkalmazasa. A webes biztonsag dimenzidja az internetbdngészés soran
jelentkezd fenyegetések kezelését vizsgalja, beleértve az adathalasz-tamadasok
felismerését, a biztonsagos weboldalak (HTTPS) hasznalatat és a gyanus letoltések
elkeriilését. A privacy és informaciomegosztas a személyes adatok és informacidk
tudatos kezelésére iranyul, kiilondsen a kdzosségimédia-hasznalat soran.

Az internetszolgaltatasok hasznalata a felh&alapu platformok, az e-mail-rend-
szerek és a kollaboracios eszkdzok biztonsagos hasznalatat értékeli, hangsulyozva
a jogosultsagkezelés és az adatmegosztas biztonsagi kérdéseit. Az informacidkezelés
a bizalmassag, integritas és rendelkezésre allas elveinek megvaldsulasat méri, kitérve
az adattarolasi, adatkezelési és titkositasi gyakorlatokra. Az eszkdzhasznalat dimen-
zidja a digitalis eszkdzok védelmét vizsgalja, kiilonos figyelmet forditva a frissitések
rendszeres elvégzésére, a virusirtd és tlizfal hasznalatara, valamint a sajat eszkozok
munkahelyi hasznalatanak (bring your own device, BYOD - ,hozd a sajat eszkozo-
det”) biztonsagi vonatkozasaira. Az incidensmenedzsment-dimenzié azt méri, hogy
a valaszadok képesek-e felismerni a gyanus eseményeket, tudjak-e, hogyan kell
azokat jelenteni, és mennyire ismerik az incidensek kezelésére vonatkozo eljarasokat.
A szabalyozas dimenzioja a kiberbiztonsagi és adatvédelmi szabalyok — kiléndsen
a GDPR és a NIS2 —ismeretét és gyakorlati alkalmazasat vizsgélja. Végil a tudatossag
dimenzidja az altaldnos biztonsagi kulturara és a human tényez6kre fékuszal, mérve
a kockazatészlelés szintjét és a tudatos magatartas jelenlétét, amelyet gyakran a human
firewall koncepcidval irnak le.

' REPAS et al. 2024; BAK et al. 2024; BEREK et al. 2024; REPAS et al. 2025.
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A SAM Ujdonsaga tobb dimenzidban is megnyilvanul. Elséként: a modell holisztikus
szemléletet képvisel, mivel nem csupan a technikai ismeretek szintjére korlatozddik,
hanem a jogszabalyi megfelelést, a felhasznaldi attitlidoket és a szervezeti kultura
szempontjait is integralja. A SAM nemcsak az egyéni tudatossagot, hanem a tagabb
tarsadalmi és intézményi kdrnyezethez valé alkalmazkodast is képes igy értékelni.
Masodsorban a modell naprakészen kdveti a digitalis kdrnyezet kihivasait, hiszen beépiti
azokat a teriileteket, amelyek a legiijabb technologiai trendekbdl fakaddan valtak fon-
tossa. Ilyen példaul a felhdalapu szolgaltatasok biztonsaga, a mesterséges intelligencia
altal tamogatott rendszerek hasznalatanak kockazatai, az loT-eszkdzok elterjedése
vagy a tdvmunkahoz kapcsoldddan megjelend biztonsagi kockazatok, amelyek Uj
tipusu sebezhet&ségeket és adatvédelmi problémakat hoztak magukkal. Harmadrészt
a SAM rugalmas és adaptiv keretrendszert kinal, amely a kontingenciaelmélet alapjan
kiilonboz8 szervezeti és tarsadalmi kdrnyezetekhez is illeszkedik, ezaltal nem statikus
mérdeszkdzként, hanem folyamatosan fejlesztheté modellként miikodik. Végiil a SAM
a KAB (tudas—attit(id-viselkedés) keretet magasabb szintre emeli: nem elszigetelt kom-
ponensekként kezeli a harom tényez6t, hanem dinamikus kélcsonhatasban vizsgélja
Oket. Ez a komplexitas teszi lehetévé, hogy a SAM pontosabb, mélyebb és a gyakorlati
kontextusban is jobban értelmezhet6 eredményeket adjon, mint a korabbi modellek.

Jelszdhaszndlat
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3. abra: A kutatas elméleti modellje
Forras: a szerzék szerkesztése REPAS et al. 2024 alapjén
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Eredmények

A 2025 tavaszan lebonyolitott pilot-adatfelvétel célja az volt, hogy a fels6oktatasi
hallgatdk kérében tesztelje az informacidbiztonsagi tudatossag mérésére szolgald
kérdGivet. A vizsgalat fokusza az elemek érthet8ségének, megkililonboztetd erejének
és a valaszmegoszlasok jellegzetességeinek feltarasa volt, miel6tt a nagymintas,
orszagos adatfelvétel megkezd6dne. Az adattisztitas eredményeként a minta dssze-
sen 132 f6 hallgatét foglalt magaban, amely nagysagrendileg elegendé arra, hogy
a kérddiv megbizhatosagat és belsé logikajat ellendrizze. Az adatfelvétel célja a kér-
déiv tételeinek kiprobalasa és a statisztikai jellemz6k feltérasa volt. Az allitasokat
a valaszaddk 1-6 fokozatu Likert-skalan értékelték (1= egyaltalan nem ért egyet, 6 =
teljes mértékben egyetért), kilon ,Nem tudom” opcié nem volt.

A fels6oktatasi hallgatoéi pilotminta f6bb jellemz6i

A minta szinte teljes egészében a fiatal feln6ttek korcsoportjat képviseli. A valasz-
adok tobbsége 19 és 22 év kozotti: a 20 évesek (31,8%) és a 21 évesek (28,8%) adjak
alegnagyobb aranyt. Az id6sebb hallgatdk (23-27 évesek) aranya alacsony (6sszesen
~6%), mig a 30 év feletti korosztaly csak szérvanyosan fordul els. Ez a megoszlas jol
tlikrozi a nappali tagozatos alapképzésben részt vevé hallgatok életkori szerkezetét,
amesterszakos (23 év feletti) korosztaly. A nemek szerinti eloszlas jelent§s férfitobb-
séget mutat: a valaszaddk 79,5%-a férfi, 18,2%-a né, mig 2,3% nem adott valaszt.
Ez eltér az orszagos fels6oktatasi tendenciaktol, ahol jellemz&en enyhe néi tobbség
figyelhetd meg. A minta tehat az életkor tekintetében kozeliti, a nemek aranyaban
viszont eltériti a fels6oktatasi hallgatoi populacio szerkezetét. A véalaszaddk donté
része varosi kornyezetben él. A legnagyobb aranyban megyei jogu varosbol érkeztek
(36,4%), 6ket az ,egyéb varosok" kovetik (31,8%). A kozségekben vagy falvakban
élék aranya 25,0%, mig a févarosbol minddssze 3,8% kerilt a mintaba. A mintat
er6sen dominalja az Eszak-Alféld régié (73,5%), amely 6sszefiigg a mintavétel deb-
receni kdzpontjaval. A t&bbi régié marginalis aranyban szerepel: Eszak-Magyarorszag
(6,1%), Dél-Alfold (3,0%), valamint a dunantuli régiok, Pest és Budapest egyenként
2-3%-o0s aranyban jelennek meg. lgy az adatfelvétel nem orszagos lefedettséget,
hanem inkabb regionalis prébavizsgalatot biztositott. A minta szerkezeti jellemzéi
kozvetlenil hatdssal vannak az eredmények értelmezésére is. A fiatal, dont&en alap-
képzésben tanuld hallgatdk digitalis kornyezete és tapasztalati hattere magyarazza,
hogy bizonyos kérdéskorokben hatarozott valaszokat adtak, mas teriileteken viszont
inkabb bizonytalansagot jeleztek.

A biztonsagtudatossag mintazatai a hallgatéi pilotmintaban

Azokban az esetekben meriilhet fel bizonytalansag, ha a valaszaddk jelentés része
a skala kozépsé értékeit (3 vagy 4) valasztja. A felmérés eredményei szerint néhany
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szakmai kérdésnél a kdzépértékvalaszok aranya meghaladta az 50%-ot, ami a hall-
gatdk bizonytalansagat vagy kialakulatlan attitlidjeit tiikrozi. Ezek a témakdrok
a szabalyozasi kérdések és az Uj technoldgiak, amelyek terén a hallgatdk valaszaiban
bizonytalansag mutatkozott meg, példaul az el&irasok és szabalyok ismeretét méré
tételnél (atlag: 3,47; szoras: 1,01). Ezzel szemben a klasszikus informacidbiztonsagi
helyzetekben hatédrozott konszenzus figyelhet6 meg. A legnagyobb egyetértést
az a kijelentés valtotta ki, hogy a hallgatok nem csatlakoztatnanak nyilvanos helyen
talalt USB-pendrive-ot a szamitégépiikhoz (atlag: 5,61; szoras: 0,70). Magas értéket
kapott tovabba az a megallapitas is, hogy a mesterségesintelligencia-alapu alkal-
mazasok adatbiztonsagi kockazatokat hordoznak (4tlag: 5,36; szoras: 0,77). Ezzel
szemben a legkisebb egyetértést olyan allitasok valtottak ki, amelyek a felhasznaloi
tudatossag és a képzés szerepéhez, illetve a technoldgiai kdrnyezet biztonsaganak
megitéléséhez kapcsoléddnak. A hallgatok korében alacsony volt a tamogatottsaga
annak, hogy mindig atnéznék a hasznalati feltételeket és szabalyzatokat (atlag: 2,84),
vagy hogy az informaciébiztonsagi képzések érdemben segitenének az online veszé-
lyek felismerésében (atlag: 2,78). Gyenge egyetértés mutatkozott a torolt adatok
visszadllithatosaganak problémajat (atlag: 2,74) és kiilonosen a felhben térolt adatok
biztonsaganak kérdését illeten (atlag: 1,92). Mindez arra utal, hogy mig a hallgatok
a klasszikus biztonsagi kockazatokat egyértelmien felismerik, addig a szabalyozasi
tudatossag, a képzések hatékonysaga és az Uj technoldgiakhoz kapcsolddd attitlidok
terén nagy foku bizonytalansag és széttartas tapasztalhato.

Az itemek tobbségénél a szdéras alacsony vagy kdzepes szintet mutatott, ami
a valaszaddk kozotti konszenzus jele. Ugyanakkor néhany allitasnal szokatlanul magas
sz0ras jelentkezett, ami a hallgatéi kdzosség megosztottsagat tikrozi. Ilyen példaul
az a kijelentés, miszerint a bizalmas adatokat tartalmazé nyomtatvanyok ugyano-
lyan mdédon megsemmisitheték, mint azok, amelyek nem tartalmaznak bizalmas
adatokat (széras: 1,61). Ez jol jelzi, hogy a hallgatdk egy része tisztaban van az irat-
megsemmisités sajatos biztonsagi kdvetelményeivel, mig masok ezt nem tekintik
lényeges kilonbségnek. Hasonloképpen magas széras mutatkozott a torolt adatok
visszaallithatosagarol szolo tételnél (széras: 1,59), ami arra utal, hogy a valaszaddk
eltéréen itélték meg az adattorlés és a formazas biztonsagi kockazatat. A legnagyobb
megosztottsag azonban a jelszavak bongész6ben valo taroldsanak megitélésében
mutatkozott (,Az eszkdzeim bongészéjében nem mentem el a jelszavaimat”, szoras:
1,69). E tétel esetében vilagosan elkiloniiltek azok, akik biztonsagi kockazatként
értékelik a bongészében mentett jelszavakat, és azok, akik a kényelmi szempontokat
elétérbe helyezve elfogadjdk ezt a gyakorlatot. Ezek a magas szorasu tételek kilono-
sen fontosak a pedagdgiai beavatkozasok szempontjabol, mivel ramutatnak azokra
a tertiletekre, ahol a tudatositas és az egységes minimumszint kialakitasa a hallgatoi
kozdsségben elengedhetetlen.
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A tudas modellelem empirikus érvényessége

Jelen fejezetben az informacidbiztonsagi tudatossag mérésére kidolgozott SAM-modell
tudas komponensének empirikus érvényességét vizsgaljuk. A teljes modell harom f6
komponensbél épiil fel, azonban a cikkben a tudas dimenziét mutatjuk be részletesen
és teszteljiik statisztikailag. A tudas komponenst a SAM elméleti keretrendszerének
megfelelSen hierarchikus, két szintbdl alloé formativ mérési struktiraban operacio-
nalizaltuk, amelynek empirikus vizsgalatat a kdvetkez6 alfejezetekben mutatjuk be.
A hierarchikus felépités lehet6vé teszi, hogy az egyes szakmai dimenziok kilon-kilén
is értelmezhetdk legyenek, mikozben egyittesen alkotjak az altalanos informacio-
biztonsagi tudas konstrukcidjat.

Elsédleges formativ szint (indikatorok — dimenzidk)

Az informaciobiztonsagi tudast tiz kilonalld dimenzid mentén ragadtuk meg. Ezek
a dimenziok a jelszéhasznalathoz, az autentikacidhoz, a webes biztonsaghoz, az adat-
védelemhez és informacidomegosztashoz, a relevans internetes alkalmazasok haszna-
latahoz, az informaciokezeléshez, az eszkdzhasznalathoz, az incidensmenedzsmenthez,
a szabalyozasi ismeretekhez, valamint az altalanos tudatossaghoz kapcsolédnak
(JEL_T, AUT_T, WEB_T, PCY_T, INT_T, INF_T, ESZ_T,INC_T, SZB_T, TUD_T). Minden
dimenziét harom, Likert-skalan mért allitas reprezentalt, amelyek az adott tudasteriilet
kilonbozé aspektusait ragadtak meg. Az indikatorok formativ modon jarultak hozza
az adott dimenzio kialakitasahoz, vagyis a dimenzi6 értékét nem tikrozték, hanem
annak konstitutiv elemeiként épitették fel a konstrukciot.

Masodlagos formativ szint (dimenziék — tudas)

Az 3ltaldnos ,tudas” konstrukciét a tiz dimenzié kompozit médon alkotja meg, amelye-
ket a 4. abra szemléltet. Az egyes dimenzidk nem feltétlenil korreldlnak egymassal, de
egylitt képezik a biztonsagtudatos gondolkodas alapjat. igy az ,altalanos tudas” nem
egy egységes, homogén képesség, hanem tobb, egymast kiegészitd teriilet ereddje.

Az adattisztitas eredményeként kapott adatallomanybol kerilt sor a tudas
komponens elméleti modelljének empirikus érvényességi vizsgalatara, a SmartPLS
4 szoftver® alkalmazasaval, PLS-alapu strukturalis egyenletmodellezés (PLS-SEM)
maodszerével.

2 A SmartPLS 4 egy grafikus feliilettel rendelkez8 PLS-SEM (partial least squares structural equation modeling)
szoftver, amely latens valtozds mérési és strukturalis modellek elemzésére szolgal.
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4. dbra: A tudas modellelem hierarchikus felépitése
Forras: a szerz6k szerkesztése

Az ,R" jelolés az indikatorok (allitasok) kodjaban azt jeloli, hogy az adott allitas ellen-
tétes tartalmu a dimenzié tobbi tételéhez képest, igy a tudas konstruktum megfeleld
mérhet&sége érdekében inverz moédon keriilt be a modellbe. A tudas modellelem
empirikus vizsgalata (5. abra) eredményeként megallapithato, hogy a modell minden
dimenzidja szignifikans sullyal jarul hozza az dltalanos , tudas” konstrukcidhoz (minden
ut egyitthato esetében: p < 0,001), ami azt jelenti, hogy a dimenzidok empirikusan
megalapozottan képezik az altalanos tudaskomponenst.

Ugyanakkor néhany indikator (példaul PCY_T1, WEB_T1, AUT_T3) alacsony vagy
nem szignifikans hozzajarulast mutatott a sajat dimenzi6jahoz, ami a mérési modell
finomitasanak szlikségességére hivja fel a figyelmet.
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5. dbra: A tudasmodell és annak aldimenziéi empirikus érvényessége
Forras: a szerz6k szerkesztése

A tudas — adatvédelem és informacidomegosztas szakterlleten példaul a PCY_T1 alli-
tas (,Privat bongész6 hasznalatakor a bongészési el6zmények nem tarolédnak, de
tevékenységiink nincs titkositva”) nem jarult hozza szignifikansan a konstrukcié
méréséhez (B = 0,059; p = 0,470), mig a PCY_T2 tétel (,Nem minden informacié
tehet6 kozzé barmilyen weboldalon, még akkor sem, ha az a feladataim elvégzését
segitené") negativ sulyt mutatott (B =-0,168; p = 0,048), ami fogalmi vagy értelme-
zési problémara utalhat. Hasonld jelenségek mas dimenziokban is megfigyelhetdk.
Az autentikacio terlleten az AUT_T3 indikator (B = 0,142; p = 0,208) nem mutatott
szignifikans kapcsolatot a mdgottes konstrukcidval, ami arra utal, hogy a tétel
tartalma nem illeszkedik kell6 pontossaggal a mérni kivant fogalomhoz. A webes
biztonsag esetében a WEB_T1 allitas (B =-0,149; p = 0,061) egyszerre gyenge (nem
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szignifikans) és inverz (negativ iranyu) kapcsolatot jelez, ami a tétel Ujrafogalmaza-
sanak és tartalmi érvényességének Ujragondolasat indokolja. Ezek az eredmények
nem gyengitik a modell altaldnos érvényességét, ugyanakkor ramutatnak arra, hogy
a jovébeni adatgydljtések és modellépitések soran érdemes lehet a mérési allitasokat
finomitani, pontositani és a kulturalis-nyelvi kontextushoz igazitani a megbizhatdsag
tovabbi novelése érdekében. Mindezek arra utalnak, hogy bizonyos allitasok esetében
nem csupan a statisztikai szignifikancia hidnya, hanem az értelmezési kontextus,
a nyelvi megfogalmazas és a kulturdlis sajatossagok is befolyasolhatjak a mérés
megbizhatdsagat. A jovébeli adatgy(ijtések és modellépitések sordn ezért indokolt
ezen tételek atfogo tartalmi és modszertani fellilvizsgalata, illetve sziikség esetén uj,
pontosabban operacionalizalt mérési allitasok kidolgozasa. Osszességében a modell
alkalmas az informaciodbiztonsagi tudas komplex, tobbdimenzids mérésére.

Jovébeli tervek

A hallgatdi adatokon végzett pilotkutatas eredményei megteremtik az alapot a kutatasi
és fejlesztési lépések kovetkezd szakaszahoz, amelyek végsé célja a biztonsagtuda-
tossag atfogdbb vizsgalata és gyakorlati er6sitése, amelyhez a kdzeljovében nagy-
mintas adatfelvételek indulnanak mind a lakossag, mind a vallalati szféra korében.
A lakossagi vizsgalatok lehet8séget adnak arra, hogy feltarjuk a tarsadalom kiilonbdz6
csoportjai kozotti tudas- és attitlidbeli eltéréseket, mig a vallalati mintak elemzése
ravilagit a szervezeti kultura erésségeire, valamint azokra a hianyossagokra, amelyek
fokozott kockazatot jelenthetnek. Az adatfelvételt részletes statisztikai elemzések
és Osszehasonlité vizsgalatok kovetik, amelyek azonositani tudjak majd a kritikus
tudashianyokat, a kockazatos attitlidoket és a fejlesztést igénylé viselkedésmintakat.

A kutatas nem csupan diagnosztikai célokat szolgal, hanem kozvetlen fejlesztési
és felhasznalasi lehet&ségeket is nydjtana. Az eredmények alapjan célzott oktatasi
és biztonsagtudatossagi programok késziilhetnek, amelyek magukban foglalhatjak
aziskolai és felséoktatasi tananyagok bévitését, felnéttképzési modulok kialakitasat,
valamint a vallalatokra szabott tréningek és belsé szabalyozasi ajanlasok kidolgozasat.
Emellett szektor- és régiospecifikus programokhoz, valamint széles kori tudatositd
kampanyokhoz nyujthat segitséget, igy a felhasznalok jobban felismerhetik a biztonsagi
kockazatokat, és elsajatithatjak a helyes gyakorlatokat.

Hosszu tavu cél, hogy a kutatas egy fenntarthaté és folyamatosan fejlédé bizton-
sagi kultura kialakitasahoz jaruljon hozza. Ez a kultira nemcsak az egyéni felhasznalok
mindennapi digitalis biztonsagat erésiti, hanem a vallalatok és intézmények mlikodését
is tdmogatja, elésegitve a tudatos, felelds és reziliens részvételt a digitalis kdrnyezetben.

Osszegzés
Napjainkban a human tényezé tovabbra is meghatarozé szerepet télt be az infor-

maciobiztonsagban, és a felhasznalok tudas-, attitlid- és viselkedésbeli sajatossagai
alapvet&en befolyasoljak a szervezetek és egyének kiberrezilienciajat. A Security
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Awareness Model empirikus vizsgalata igazolta, hogy a tudas-attitlid—viselkedés
dimenzidkra épils, tobbdimenzids megkdzelités alkalmas az informaciébiztonsagi
tudatossag komplex feltarasara és mérésére. A modell eréssége, hogy nem csupan
a technikai ismeretek meglétét értékeli, hanem képes feltarni a mogottes kognitiv
és viselkedési mintazatokat is, ezaltal hozzajarulva a biztonsagtudatossag mélyebb,
strukturaltabb megértéséhez.

Az eredmények rdamutattak arra, hogy a hallgatok megfelel&en azonositjak a klasz-
szikus kockazatokat és alapvetd biztonsagi elveket, azonban jelent8s hidnyossagok
figyelheték meg a szabalyozasi ismeretek, az Uj technolégidkhoz valé viszonyulas
és a tudatos viselkedés dimenzidiban. E hianyossagok azt jelzik, hogy az informacio-
biztonsagi képzéseknek tul kell mutatniuk a puszta ismeretatadason: sziikség van
az attitldformalasra, a kritikus gondolkodas fejlesztésére és a biztonsagtudatos
dontéshozatal tamogatasara is. A modell validalasa alatamasztotta annak mérési
megbizhatdsagat, ugyanakkor ravilagitott a mérétételek tartalmi pontositasanak
szilkségességére, ami a jovObeli kutatasok egyik & feladata lehet. A hosszu tavu
cél az adaptiv, reziliens biztonsagi kultura kialakitasa, amely képes alkalmazkodni
a gyorsan valtozé technologiai és szabalyozasi kdrnyezethez, és hozzajarul a digitalis
okoszisztéma fenntarthato, biztonsagos fejl6déséhez.
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Bodnar Laszld,'® Erczes Gergd,*” Racz Sandor?

A legjellemz8bb erdétlizterjedési
modellek attekintd vizsgalata
és elemzése

A Review and Analysis of the Most Characteristic
Wildfire Spread Models

Absztrakt

Az erdétlizterjedés az erdbtlizkockazat eqyik kézponti eleme, hiszen meghatarozza a tliz
kiterjedését, a tiizveszélyt és a védekezési lehetSségeket is. A tiizterjedés alapjat az elemi
tlizformak adjak, amelyek kénnyen szamithatok. A tlizterjedés vizsgalata arra iranyul, hogy
a tlizfront milyen gyorsan halad az éghetd anyag, az idjarasi tényezék és a domborzat
fliggvényében. A terjedési sebességgel szoros dsszefiiggésben all a tiizintenzitas, amely
a tlizfront mentén felszabaduld energia mennyiségét fejezi ki, és gyakran a Byram-féle
tlizfrontvonal-intenzitas segitségével szamitjak. A tlizintenzitas alapjan kdvetkeztetni lehet
a langhosszra, a h6terhelésre és a tiizoltasi lehetbségekre. Az erdbtiizek hatasai azonban
nem korlatozdédnak csak és kizdrdlag a természetes kérnyezetre, hanem gyakran érintik
az épitett kdrnyezetet is. Ennek értékelésére szolgal az épliletkar-potencial szamitasanak
vizsgalata, amely a tlizveszélyt az épliletek kitettségével és sériilékenységével kapcsolja
0Ossze. Az épliletkar-potencial kiiléndsen az erd6héz kdzeli lakott teriiletek mentén jelentds.
A cikk a fentiekben megfogalmazott, az erdétlizterjedés szempontjabdl fontos tényezbket
vizsgalja a relevans, nemzetkézi szinten is elfogadott erdétiizterjedési modellek segitségével.
A cikk eredményeként nemcsak a modellek, hanem a tlizterjedésre vonatkozd szamitasi
metodusok is megismerhetévé valnak.

Kulcsszavak: erdétiiz, tiizterjedés, elemi tiizforma, tiizintenzitas, épliletkar-potencial
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Abstract

Wildfire spread is one of the central issues in wildfire risk assessment, as it determines the
spatial extent of the fire, the level of fire hazard, and the available options for suppression
and mitigation. The basis of wildfire spread analysis lies in the elementary fire types, which
can be described and quantified with relative simplicity. The study of fire spread focuses
on the rate at which the fire front advances as a function of available fuels, meteorological
conditions, and topography. Closely related to the rate of spread is fire intensity, which
expresses the amount of energy released along the fire front and is commonly calculated
using the Byram fire line intensity. Fire intensity provides a basis for estimating flame length,
heat flux, and the feasibility of direct firefighting operations. However, the impacts of
wildfires are not limited exclusively to the natural environment, as they frequently affect
the built environment as well. The assessment of these impacts is addressed through the
calculation of building loss potential, which integrates fire hazard with the exposure and
vulnerability of structures. Building loss potential is of particularimportance in residential
areas located in close proximity to forested lands. This study systematically investigates
the key factors identified as critically influencing wildfire spread by applying relevant and
internationally established wildfire spread models. Beyond a comparative evaluation of these
models, the paper also provides a detailed examination of the underlying computational
approaches employed to quantify and predict fire propagation dynamics.

Keywords: wildfire, fire spread, elementary fire types, fire intensity, building loss potential

Bevezetés

Az erd6tlizek vilagszerte egyre komolyabb kihivast jelentenek, hiszen sulyos 6koldgiai,
gazdasagi és tarsadalmi kovetkezményekkel jarhatnak.* Kialakulasuk és intenzitasuk
a vilag szamos teriiletén (igy Magyarorszagon is) névekvé tendenciat mutat, amelyet
az éghajlatvaltozas, a széls6séges id6jarasi események és a foldhasznalat valtozasai
egyarant erésitenek.® Az erdétiizek nemcsak az erdei 6koszisztéma pusztulasat idézhetik
el, hanem jelent6s karokat okozhatnak az épitett kornyezetben is, ezzel is veszélyez-
tetve az emberi életet és az anyagi javakat. A tlzterjedés mint folyamat kockazatos,
a gyors tlizterjedés rovid id6 alatt nagy teriileteket érinthet. A tlizterjedés sebessége
és iranya gyakran nehezen szamithato ki, hiszen azt az égheté anyag tulajdonsagai,®
azidGjarasi tényezék és a domborzat egyiittesen hatarozzak meg.” A gyors tlizterjedés
noveli a tlizintenzitast és a héterhelést, valamint csokkenti a hatékony beavatkozas
lehet8ségeit is.® A nem kontrollalt erd6tlzterjedés kiiléndsen az erd6hoz kozeli lakott
teriileteken (wildland-urban interface, WUI) jelent veszélyt, ahol az épitett kornyezet
az erddszegély mentén helyezkedik el. Az erdétiizekhez kapcsolddo kockazatok kezelése

RESTAS 2020; DEBRECENI 2023.
TEKNGS—KORODI 2016.

Xu et al. 2018.

NAGY 2008.
SEREG-KEREKES—ELEK 2019.
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ezért megbizhatd el6rejelzési és értékelési modszereket igényel.® Az erd6tlizveszély
és a tlizterjedés megértése alapvet6 feltétele a hatékony tlizmegel&zésnek és a sikeres
oltasnak. Ennek hidnyaban az erd6tiizek hatésai sulyosabbak, illetve hosszu tavon
jelent6s tarsadalmi és kdrnyezeti karokat is okozhatnak. Az erdétlizterjedés témako-
rében jelen cikk célja bemutatni és matematikailag is igazolni az elemi t(izformakat,
a tlizterjedés sebességét, a tlizintenzitast, illetve az épiletkar-potencial tlizvédelmi
vonatkozasait. Ez a kutatas hazankban eddig meglehet&sen hianyos, holott a tlizkoc-
kazat értékelése erdészeti, tlizvédelmi és nemzetgazdasagi szempontbodl is érdekes.
Akutatasi célok elérése érdekében Osszegy(ijtottiik a téma relevans szakirodalmanak
hazai és nemzetkdzi tapasztalatait, valamint a kutatas soran alkalmaztuk a mesterséges
intelligencia adta lehet8ségeket is. A GPT-5.1-es valtozatat hasznaltuk a teljes sz6veget
érint&en elsésorban tablazatok készitésére, irott szoveg pontositasara és szakirodalom
keresésére. A vizsgalt témat matematikai szamitasokkal is alatamasztottuk, emellett
felhasznaltuk sajat eddigi tapasztalatainkat, amelyeket a témaban hiteles szakértok™
véleményeivel is kiegészitettiink.

Kutatasunkat az elemi tlizformak vizsgalataval kezdjiik, amely megalapozza
a tlizterjedés formajat. Ezt kovetden a kialakult tlizfront sebességét elemezziik, annak
érdekében, hogy megallapitsuk, melyek a legfontosabb tényez6i. A tlizintenzitas
vizsgalata biztositja a kutatasnak azt az égéselméleti hatterét, amelynek segitségével
kovetkeztetéseket tudunk levonni a biomassza gyulékonysagara és a tlzoltdi taktikara.
Végill elengedhetetlen az épitett kdrnyezet tlizkockazatanak is a vizsgalata, az emberi
élet és az anyagi javak védelme érdekében.”

Elemi tlizformak vizsgalata

A tlizterjedés dinamikus folyamat, amelynek térbeli megjelenitésekor lényeges az,
hogy a tliz a terjedése soran milyen alakot (elemi tiizformat) vesz fel.

A szabadeteriileti tiizek altalanossagban a kovetkezé tlizformakat vehetik fel:'?

a) kor alak,

b) félkor alak,

c) egyszer(i ellipszis,”

d) ellipszis par,™

e) tojas forma,”

f) legyezd forma.'™

A kér alaku tlizforma szabadterileti tiizek esetén meglehet8sen ritka. Ehhez minden
esetben homogén biomassza, szélcsend, illetve sik terep sziikséges. Barmely elébbi

° DEBRECENI 2019.

10 RESTAS 2016; SEREG-KEREKES—ELEK 2019.
T VAss et al 2024.

2. NAGY 2008.

VAN WAGNER 1969.

™ ANDERSON 1983.

> PEET 1967.

6 BYRAM 1959.
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feltétel egy idében nem teljesil, a tliz mar mas alakot fog felvenni. Ez a tlizforma
konnyen szamithatd, tlizterjedés esetén a kor kerliletének képletét kell figyelembe
venni, a leégett teriiletek szamitasakor pedig a kor teriiletét.

K =2rm (1)
T=r’n (2)

A félkér alaku tlzforma szintén nagyon ritka. Ez a tlizforma a kor alaku tlizforman
alapul, és kialakulasanak feltételei is azonosak, azzal a kiilonbséggel, hogy a tliz
keletkezési helyén egy irdnyban nincs lehet&ség tlizterjedésre. Ilyen lehet az, ha a tiiz
kozvetleniil egy biomasszamentes teriilet mentén (példaul tlizpaszta, foldut) keletkezik.
Ez a tlizforma is kdnnyen szamithatd, terjedés esetén a félkor keriiletének képletét
sziikséges figyelembe venni, a leégett teriiletek szamitasakor pedig a félkor teriiletét.

K =r nt2r 3)
T=05r*n (4)
Azellipszis alak tlizforma mar eltér az el6z8ektdl. Ebben az esetben jelentds befolyasold

tényez6 a szél irdnya és sebessége, a domborzat, illetve a biomassza is. Elsésorban
a szél adja a tlizforma ,elnyujtott” alakjat, ahogyan az 1. abran is latszik.

TSzélirény

Oldalirdnybdl terjeds,
tliz altal leégett teriilet

A tlzfront altal
leégett teriilet

Hossz (L)

Oldalirdnybdl terjeds,
tliz altal leégett terilet
Tlizkeletkezési pont

A tlizhat altal leégett
teriilet

Szélesség (B)

1. @bra: Ellipszis alaku tiizforma
Forras: a szerzék szerkesztése VAN WAGNER 1969 alapjan, Chat GPT 5.2 hasznalataval

Az bsszes tlizforma koziil ez a legelfogadottabb, hiszen a szélirdnyban a tliz gyorsab-

ban terjed, igy az ellipszis hosszabb tengelye a szélirannyal parhuzamos. A révidebb
tengely viszont meréleges a széliranyra, hiszen a tliz lassabban terjed széllel szemben
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vagy oldalszélben. Az ellipszis fokuszai a tliz keletkezési helye (tlizfészek) és az attél
legmesszebbi elért pont. Ebben az esetben a tliz terjedési sebessége a szélirannyal
megegyezd irdnyban a leggyorsabb, illetve széllel szemben a leglassabb. A tlz alakja
matematikailag kdnnyen leirhato, jol mutatja azt, hogy valtozd kornyezeti feltételek
esetén milyen a terjed6 tliz alakja. Az ellipszis kertlete és teriilete a Ramanujan-féle
megkdzelités segitségével szamolhato, nem a legpontosabb eredményt adja, de
megkdzelitd értékek megadasara tokéletes.

K ~n[3(a+b) —/[(3a + b)(a + 3D)] (5)
Egyszer(ibb megkozelités (kevésbé pontos, de gyorsabb):
K= - (7) ©
Az ellipszis teriilete pontosan kiszamithato a kovetkez6 képlettel:
T=mZx” (7)

ahol:
« L=atlz hosszu tengelyének hossza (széliranyban) (nagy tengely),
« W =atliz rovid tengelyének hossza (széllel szemben) (kis tengely).

Az ellipszis parok mint t(izforma logikusan az egyszer( ellipszisen alapul. Ezek a tiizek
azonban két vagy tobb ellipszis alaku tlizfrontot jelolnek, amelyek k6z6s tlizfészekbdl
vagy kozel esd tlizfészkekbél indulnak, de kiilénbdzé iranyokban, eltéré sebességgel
terjednek. Az ellipszis parok nem feltétlenll szimmetrikusak, hiszen a terjedési sebesség
és irany kilonboz6 kornyezeti paraméterektél (szél, terep, lizemanyag) is fiigg. Gyakori
példa, hogy a szélirany hirtelen megvaltozik, igy a tlzfront kettévalhat, és két vagy
tobb ellipszis alaku tlizfront keletkezik. Valtakozo irdnyud szél esetén kezdetben egy
ellipszis alaku tlizfront terjed, példaul észak felé, majd 2 6ra elteltével a szél délkeleti
iranyba fordul, és ekkor a tlizfront kettévalik: az eredeti tlzfront terjed tovabb északi
iranyba, de lassabban, mig egy Uj tlizfront kelet felé veszi az irdnyt mar gyorsabban.
Ennek eredményeként két ellipszis par alakul ki, amelyek kiilénbozé iranyokban
és sebességekkel terjednek. Domborzat szempontjabdl a kovetkez8képpen néz ki: egy
tliz a volgyben terjed, ahol a szél felfelé gyorsitja a tlizterjedést, mig a volgy oldalain
mar lassabban terjed a t(iz. Ennek eredményeként a tlizfront ismét kettévalik, és két
ellipszis alaku tlzfront keletkezik.

Szamitasa nem egyszer(, hiszen tobb tényez6 is befolyasolja, példaul hogy minden
ellipszis part fliggetleniil karakterizalhatunk, illetve, hogy a tlzfrontok ,6sszeérése”
esetén a tlz terlilete és keriilete Gjraszamitasra szorul.

L wi
A= Z(T[? * 7 (8)
ahol:

« L1, L2: a hosszu tengelyek hossza (széliranyban),

« W1, W2: arovid tengelyek hossza (széllel szemben).
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Az ellipszis parok tehat a tlizterjedés komplex modelljei, amelyek valtozd kdrnyezeti
feltételek mellett vagy tobb tlizfészek esetén alakulnak ki.

A tojas alaku tiizforma gyakori alak, amely nem szimmetrikus ellipszishez hason-
lit, hanem inkabb aszimmetrikus, egyoldalian megnyult alakot 6lt, akar egy tojas.
Ez a forma altaldban akkor alakul ki, amikor a t(iz terjedését egy iranyban markans
tényez6k (példaul erds szél, terep lejtése vagy egyoldalu tizemanyag-eltérés) befolya-
soljak, de a terjedés nem egyenletes minden iranyban. A tojas alaku tlizforma fontos
a tliz terjedésének megértésében, mert segit elre jelezni, hogy a tliz melyik irdnyba
terjed a leggyorsabban, és hol alakithatja ki a legnagyobb veszélyt. A t(iz egy irdnyba
megnyult, a masik iranyba viszont révidebb és szélesebb, mint egy szabalyos ellipszis.
A hosszabbik vége altalaban a szélirdnnyal vagy a lejt8 iranyaval megegyezik ott, ahol
a tliz gyorsabban terjed. A rovidebb vége a széllel szemben vagy a lejtével szemben
talalhato, ahol a tlz terjedése logikusan lassabb. Az alak nem szimmetrikus, hiszen
a tliz terjedési sebessége és iranyai nem egyenl6k. A tojas forma kialakulasat okozhatja
viharos szél, a domborzat lejtése, a heterogén biomassza (s(irlisége, eltérs szarazsaga)
jelenléte, illetve egyéb természeti akadalyok is (példaul folydk, utak, sziklaszirtek).
A tojas alaku tlizforma nem feleltethet6 meg pontosan egy matematikai ellipszisnek,
de megkozelithetd aszimmetrikus ellipszis modell segitségével. A tlz kerlilete nem
szamithatd ki egy egyszer( képlettel, mert a tlizalak nem szabdlyos. Teriilete esetén
a t(iz hosszabbik tengelye (L) a szélirannyal vagy lejtével megegyezé, a rovidebb
tengelye (W) viszont ezekre meréleges (mint a szimmetrikus ellipszis).

T=nz+Z (9)
2 2
A legyez6 alaku tiizforma akkor alakul ki, amikor a t(iz egy t(izfészekbdl vagy egy keskeny
tlzfrontvonalbdl indulva terjed tébb irdnyba, és a terjedési sebesség a szélirdnyban
vagy a terepviszonyok miatt szélesebb tlizfrontot hoz létre, mint egy szabalyos ellipszis
vagy tojas alak. Ez a forma jellemz6en szélirdnyvaltozas vagy terepakadalyok esetén
jelenik meg. A legyezd alaku tlizfront széles, nyitott sz6gben terjed, és gyakran révid
idé alatt nagy terlleten pusztit, ami komoly kihivast jelenthet a tlizoltdk szamara.
A tliz egy tlzkeletkezési helyrél indul, majd széles, legyez6 alakban terjed tovabb.
A tlzfront nem zarédik be, hanem nyitott, széles ivet alkot, akar egy legyezd. A ter-
jedés nem egyenletes: a szélirdnyban vagy a lejt6 mentén a tliz gyorsabban, mig mas
iranyokban lassabban halad. A tlizfront széleinek hossza és sebessége eltérd, mivel
a kornyezeti feltételek (szél, terep, izemanyag) valtozoak. Kialakuldsanak oka lehet
a valtakozo szélirany vagy hirtelen szélcsend, a domborzat, vagy ha tobb kisebb
kiterjedésli tliz 6sszeérve markans tlzfrontot eredményez. Valtakoz6 szél esetén
egy tliz példaul északi iranyba indul, de a szél keletre fordul, és a t(iz keleti iranyba
mar gyorsabban terjed, mig nyugat felé lassabban. Ennek eredményeként a tlizfront
legyez6 alakot vesz fel, és széles teriiletet érint. Ha a tliz sik terliletet érint, ahol nincs
komolyabb szélsebesség, a tliz minden iranyba egyenletesen terjed majd, és legyezd
alaku tlizfrontot hoz létre. A legyezd formaju tlizfront nem feleltethetd meg egyszert
geometriai alakzatoknak (példaul kor, ellipszis), mert a terjedés nem szimmetrikus.
A tliz kerlilete nem szamithato egyszer( képlettel, mert a tlizfront nem szabalyos.
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A tliz megkozelit6 teriiletét szektorteriilet-képlet alkalmazasaval szamithatjuk ki
(becsilt 6sszeg), ha feltételezzik, hogy a tlz egy szogben terjed.

A~ —mr? (10)
360
ahol:
o alegyezé szoge (fokban),
* ratlz atlagos terjedési tavolsaga a kiinduldponttol.
Alegyez6 alaku tiiz gyors terjedése miatt komoly kihivast jelent a tlizoltok szamara.

Tiizterjedés sebességének vizsgalata

A felszini tlzterjedés az erd6tiizek egyik alapvetd folyamata, amely soran a tliz
a felszinen, az als6 biomasszaszinten (példaul avar, f(i, bokrok, lehullott agak) terjed.
Ez a terjedési forma kiilondsen fontos az erdétiizek kezdeti szakaszaban, valamint a tliz
terjedésének megértésében, hiszen a felszini tliz gyorsan névelheti a leégett teriiletet,
de atterjedhet a fels§ biomasszaszintre is (koronat(iz). A felszini tiizterjedés sebessége
és intenzitasa szamos tényez6tol fugg, példaul a biomassza jellegétdl, a kdrnyezeti
feltételektdl (szélsebesség, hémérséklet, paratartalom), valamint a terepviszonyoktdl
(lejts, akadalyok) is.

A felszini tlizterjedés modellezése kulcsfontossagu a tlizveszély értékelése, a tliz-
oltasi stratégidk kidolgozasa és a tlzviselkedés elbrejelzése szempontjabol. Ebben
a kontextusban Richard C. Rothermel 1972-ben kidolgozott egyenlete — a Rothermel-
egyenlet — forradalmasitotta a felszini tlizterjedés kvantitativ leirasat. Ez az egyenlet
matematikailag leirja, hogyan fligg a tlizterjedési sebesség a biomasszatdl, a kdrnyezeti
feltételektdl és a domborzattol:

v’:Iré,1+®w+ch (—H)

0,0,

+ V,=tlzterjedés sebessége,

+ |.=reakcidintenzitas,

« & =reakciointenzitas aranya (szélcsend idején),

« O, =légmozgasi tényezd,

+ @,=domborzati tényez6,

+ P,=biomassza egységnyi térfogata,

+ & = effektiv biomassza felhevilési aranya,

* Q= biomassza gyulladaspontra hevitéséhez sziikséges energia."”

A Rothermel-egyenlet lényege, hogy ha a tlizterjedés egyik tényezéje kisebb, de egy
masik tényez6je nagyobb, akkor is kaphatunk hasonlé tlzterjedési értéket, ezért
vizsgalatunkban nem egy meghatérozott gyulékony biomasszatipust vesziink alapul,

7 ROTHERMEL 1972.
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hanem a t(iz fizikai megjelenésének paramétereire fokuszalunk. Az egyenlet alapjan
tehat a tlizterjedést befolyasolja a reakcidintenzitas, a reakcidintenzitas azon aranya,
amely a szomszédos biomassza-részecskéket meggyuijtja, a szél irdnya és sebessége,
a domborzat, a biomassza egységnyi térfogata, az effektiv biomassza felhevilési
aranya, illetve a biomassza gyulladaspontra hevitéséhez sziikséges energia.’

A Rothermel-egyenlet elsérendl a tlizokologia és a tlizvédelem teriiletén, hiszen
az egyenlet pontosan leirja a tlizterjedési sebességet a gyulékony biomassza tulaj-
donsagai (példaul méret, nedvesség, slirliség), a kornyezeti paraméterek (példaul
szélsebesség, lejtd) és a tliz intenzitasa alapjan. Az egyenlet alapja a tlzterjedési
szimulacios rendszereknek is. A Rothermel-egyenlet épitéeleme ezenfelil olyan
széles korben hasznalt tlizterjedési modelleknek, mint a BehavePlus vagy a FARSITE,
amelyek segitik a tlizviselkedés elSrejelzését és a tlizoltasi dontésekhez sziikséges
informaciok nyujtasat.’” Az egyenlet segitségével tlizveszélytérképeket készitenek,
amelyek segitik az erd6gazdalkoddkat és tlizoltdkat abban, hogy meghatarozzék a leg-
veszélyeztetettebb terlileteket és optimalizaljak az er6forrasok elosztasat. Ezenkivdil
a Rothermel-egyenlet alapvetd eszkoz a tlizokolodgiai kutatasokban és az oktatasban,
hiszen segit megérteni, hogyan befolyasoljak a kiilonb6z6 tényez6k a tlizterjedést.

A tlizintenzitds szamitasanak lehet6ségei

Tlzintenzitas alatt a tzfrontvonal 1 m hosszén, 1 s alatt felszabaduld héenergia
mennyiségét értjlik. Ez az érték kW/m-ben hatarozhaté meg. Erdétlizek intenzitasanak
elemzésekor a Byram-féle tlzintenzitast (Byram fireline intensity) vehetjik alapul.
A Byram-féle tlizintenzitas szamitdsa az erdétiizek vizsgalatanak egyik alapeleme,
amely azt fejezi ki, hogy mennyi héenergia szabadul fel a tlizfront T m hosszan, 1s alatt.
Az eredeti meghatdrozast Byram adta meg.?® Fontos, hogy jelen esetben a tlizintenzitas
nem a teljes tlizre vonatkozik, hanem kifejezetten a tlizfrontvonal menti égés erejét
mutatja meg. Szamitasakor olyan lényeges adatokat kapunk, amelyek felhasznalhatok
a helyes t(izoltasi taktika kivalasztasakor?' a tiiz terjedésének elérejelzésekor, illetve
az okologiai hatasok (példaul karosodott lombkorona) értékelésénél.?2 A tlizfront
intenzitdsanak szamitasara a kovetkezo képlet all rendelkezésre:*

I=H+*w=*R (12)

« | =tlzintenzitas (kW/m) (helyenként FLI-nek jeldlik),
« H=2égéshé (k)/kg),

+ w = tlizfrontban elégett biomassza (kg/m?),

+ R =tlizterjedés sebessége (m/s).

'8 BODNAR 2021.

' NAGY 2008.

20 BYRAM 1959.

21 TOMKA-PANTYA 2022; KANYO 2020.
2 NAGY 2013.

23 BYRAM 1959.
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A fentiek szorzata adja meg tehat, hogy 1 m tlizfront mennyi h6t bocsat ki 1s alatt.
Ez a modszer kdzvetlenil még nem veszi figyelembe a langhosszt. A tlizfrontban
elégett biomassza kapcsan a kdvetkez&ket érdemes megjegyezni. Byram képletében
a ,w" a tlizfrontnal ténylegesen elégé biomassza tomegét jeléli: w [kg\cdotpm™].

Ez nem a teljes rendelkezésre 4llé biomassza mennyisége, hanem annak csak
az a része, amely elégett a langzdnaban a tlizterjedés ideje alatt. Ennek kiszamitasa
kilon is lehetséges a kdvetkez6k szerint:

w=W x*n (13)

« ,W" az éghetd anyag tlizterhelése (kg*m?),
.M az égés hatasfoka (0-1).

1. tablazat: A gyulékony biomasszatipusok tiizterhelése

Gyulékony biomassza tipusa (W) [kg-m~?]
F( (szaraz) 0,3-0,8
Avartakaré (lombos erd§) 0,8-1,5
Tilevelli avar 1,5-3,0
Cserjés 2-6

Forras: a szerzBk szerkesztése

Az égés hatasfoka fligg a nedvességtartalomtdl, a kiszaradasi képességtél (1, 10 vagy
100 h-t koveté kiszaradas), illetve az oxigénellatastol.

2. tablazat: Az égés hatasfoka egyes tiiztipusoknal

Tiiztipus (n)

Gyors felszini tliz 0,6-0,9
Nedves avar 0,3-0,5
Lassu, pardzslo tiz 0,2-0,4

Forras: a szerzBk szerkesztése

Osszességében tehat a tlizfrontvonal-intenzitas jelentésen fiigg a kialakult tiz tipu-
satol is, amit a 3. tablazat mutat be.

3. tablazat: Tlizfrontvonal-intenzitas egyes tliztipusok esetén

Tiiz tipusa Tiizfrontvonal intenzitasa (kW/m)
Alacsony intenzitasu felszini tlz <500

Kozepes intenzitasu felszini tliz 500-2000

Nagy intenzitasu felszini tiiz 2000-10 000
Lombkoronattiz >10 000

Forras: a szerzBk szerkesztése
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A tlzintenzitas szamitasanak masik lehetséges mddja mar a szabad terdileten kialakulni
képes langhosszt is figyelembe veszi (empirikus alapon). Szamitasi képlete a kévetkez6:

L =0,0775 * [046 (14)

« ,L"alanghossz,
- I"atlzintenzitas.

Aképlet hatvanyfiiggvényt tartalmaz, amelyben a 0,0775 érték egy illesztési konstans
(a = el°89). Ez biztositja, hogy az adott mértékegységek mellett a gérbe atmenjen
a mért adatok kozepén. A 0,46 érték pedig az illesztett egyenes meredeksége, amely
kifejezi, hogy a langhossz nagyjabdl az intenzitas négyzetgydkénél kicsit gyengéb-
ben né. Ez fizikailag azt jelenti, hogy a h6 egy része radiaciora, konvekcidra, illetve
turbulens keveredésre megy el, és nem csupan ,felfelé nyujtja” el a langot. Az érték
ezért nem 0,5 vagy 1, hanem 0,45-0,5 k&zé esik. A langhossz a lang tengelye mentén
meért hossza. A langhossz ment6 tlizvédelmi szempontbol is mértékado adat, hiszen
meghatarozhatd vele a helyes tlizoltasi taktika. Ezt a 4. tablazat adatai mutatjak meg.

4. tablazat: Helyes ttizoltasi taktika az eqyes ldnghosszok esetén

Langhossz (m) | Alkalmazhato tiizoltastaktika

<12 Kéziszerszamok segitségével

1,2-2,4 Hagyomanyos tizoltas (gépjarmdi, szakfelszerelések)

2,4-3,5 Korlatozott beavatkozasi képességek

>3,5 Kozvetlen oltas nem lehetséges (kilonleges gépjarmiivek, taktikai megoldasok)

Forras: a szerz6k szerkesztése

Logikus tehat, hogy a tlizintenzitasbdl kiszamolhat6 a lang becsiilt hossza. Példanak
okaért, ha:

| = 2000 kW/m, akkor a fenti (14)-es képlet alkalmazasaval meghatarozhatd,
hogy a lang hossza megkozelitéleg 2,6 m, ami kihivast jelents, am még kezelhetd
felszini tliznek felel meg.

L =0.0775%2000%*¢=2,6 m

A tlizintenzitas tehat az erdétiizek egyik legfontosabb tényezéje, hiszen kdzvetlendl
meghatarozza a tlzfrontvonal mentén felszabaduld energia mennyiségét, ezzel
meghatdrozva a tlizveszélyt is. A tlizintenzitds szoros kapcsolatban all a langhosszal,
a h6terheléssel és azzal, hogy milyen beavatkozasi, taktikai lehet8ségek vannak egy
adott vegetaciotliznél. A tlizoltasi taktikdk megvalasztasa, az emberi élet és anyagi
javak, valamint a véd6zondk tervezése mind nagymértékben a tlizintenzitas becs-
lésén alapul. Mas szempontbdl a tlzintenzitds meghatarozza a vegetacio vagy akar
az épitett kornyezet karosodasanak mértékét. A kovetkezd fejezetben ezt vizsgaljuk
meg részletesebben.
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Az épiiletkar-potencial szamitasa

Az épuletkar-potencial (building loss potential, BLP) egy kockazati mutatd, amely azt
fejezi ki, hogy egy adott erdétiiz — amely erd6hoz kozeli lakott teriiletek kdzelében
terjed — mekkora valdszinliséggel és milyen mértékben okozhat kart az erd6sze-
gély mentén talalhato éplletekben. Klasszikus értelemben nem fizikai képlet, mint
a Byram-féle tlizintenzitas, hanem elsésorban integralt kockazati becslés, amely a tliz
tulajdonsagait és az épitett kdrnyezet sériilékenységét kapcsolja dssze. A BLP tehat
megmutatja, hogy mekkora a valdszinlisége annak, hogy az erd6szegély mentén
talalhatd épiletek a tiz altal karosodnak vagy megsemmisiilnek.

A BLP altalaban harom f& komponens szorzataként vagy sulyozott 6sszegként
jelenik meg, ugymint tlzveszély, épiletek kitettsége és épiiletek sériilékenysége.
A tiizveszély mint kockazati komponens tartalmazza a tlizfrontvonal intenzitasat,*
az erdéterileten kialakulni képes lang hosszat, a tliz terjedési sebességét, illetve
a tlz tipusat (felszini, korona). Az épiiletek kitettsége leirja, hogy hany éplilet érintett
az erd6hoz kozeli lakott terileten (WUI), ezek milyen tavolsagra talalhatok az égheté
vegetaciotol (erdbszegélytél), illetve, hogy milyen a lakott teriilet beépitettsége
(példaul telepszer(, s(rd, ritka stb.). Az épiiletek sériilékenysége (WUI szempontbol
legfontosabb) komponenst befolyasolja tobbek kozott a teté fajtaja (nem mindegy,
hogy fa, zsindely vagy cserép), a falburkolat, a nyilaszarok és a karbantartas is.

A BLP a kovetkez6képpen szamolhaté:

BLP = +E =V (15)

. 1" —tlizintenzitas (példaul Byram),
« ,E" —épuletslirliség / kitettség,
V" —éplletsériilékenységi index.

A legtobb alkalmazasban ezek normalizalt (0-1) vagy kategdrias értékek.

A Byram-féle tlizfrontvonal-intenzitas a BLP egyik legfontosabb valtozdja, hiszen
meghatarozza a langhosszt, a sugarzo héterhelés mértékét, az égé zsaratnokok (rop-
tliz) keletkezését. Ezek pedig kozvetlen hatassal vannak a tet6k meggyulladasara,
a nyilaszardk kdrosodasara, illetve a homlokzatok gyulladasara. Az erd6tiizek kapcsan
a BLP-t hasznaljak:

+ evakualas meghatarozasara,

« WUI-teriiletek azonositasaban és tlizvédelmi tervezésben,

* biztositasi és karbecslési modellekben,

+ tlizmegel&zési programok értékelésére.

A BLP tehat azt mutatja meg, hogy egy erdétliz mekkora veszélyt jelent az épitett
kérnyezetre. Szamitasa a tlizveszélyt (példaul Byram-féle tlizintenzitas), az épiletek
kitettségét és azok sériilékenységét egyesiti. Erdétiizeknél kilondsen a WUI-teri-
leteken kulcsfontossagu ez a mutato. Tulajdonképpen nem egyetlen képlet, hanem

24 BYRAM 1959.
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egy dontéstamogatd keretrendszer, amelynek nem a pontossag az els6dleges célja,
hanem a kockazatok helyes felismerése. Tlizkockazatat természetesen befolyasolja
az épllet tipusa,® a valasztott épitéanyag?®® és a tlizvédelmi kdvetelmények is.?’

Bar a kutatas ezen fejezetében elsésorban az épitett kdrnyezet sebezhetdségére
koncentraltunk, fontos még megemliteni az erd6tliz karos 6koldgiai hatasait is. Ide
tartozhatnak tobbek koz6tt az erdei talaj karosito hatasai,?® a vizmindség romlasa,®
a karos vagy lveghazhatasu gazok kibocsatasa.*°

Kovetkeztetések

Az erd6tlizterjedés vizsgalatanak eredményeként megallapitottuk, hogy a tlizterjedés
alapjat az elemi tlizformak adjak, hiszen ezek hatarozzak meg a tlizterjedés fontos
tényez6it. A tlzterjedés sebességének vizsgalata kulcsfontossagu a tliz idébeli lefo-
lydsanak és a veszélyeztetett teriiletek el6rejelzéséhez, mivel szorosan fligg az éghetd
anyag tulajdonsagaitol, az id6jarastol és a domborzattél. A terjedési sebességgel
szoros kapcsolatban all a tlizfront mentén felszabaduld energia mennyiségét kife-
jezd tlizintenzitds. A tlizintenzitas segitségével kovetkeztetni lehet a langhosszra,
a hé6terhelésre és a kdzvetlen tlizoltasi taktikai lehet&ségekre is. Az erd6tiizek nemcsak
atermészetes kornyezetet érintik, hanem az épitett kornyezetet is veszélyeztethetik.
Ennek értékelésére szolgdl az éplletkar-potencial szamitasa, amely a tlizveszélyt
az éplletek kitettségével és sériilékenységével is 6sszekapcsolja. Az erdétlizterjedés
komplex értelmezése igy egyszerre tamogatja a hatékony ment6 tlizvédelmi donté-
seket és a kockazatalapu tervezést is.
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Absztrakt

Az Eurdpai Unid tagorszagainak védelmi célu eqgyiittmiikbdése szamos terliletet lefed,
amelynek részeként az atom, bioldgiai, vegyi felderités fejlesztése és a vonatkozd
helyzetkép kialakitasa érdekében tobb kbzép-eurdpai nemzet kézos erdfeszitést fejt ki
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Abstract

The defence cooperation between European Union member states covers a number of
areas, including the development of chemical, biological, radiological and nuclear detection
capabilities andthe development of the CBRN Operational Picture. Several Central European
nations are working together on this as part of the CBRN Surveillance as a Service project.
The authors summarise the objectives and results of the project, identify problems, and
analyze the potential for national-level application of the system and its components.

Keywords: PESCO, CBRN, EDA

Bevezetés

A Krim 2014-es orosz megszallasatol kezdve tapasztalhatjuk az eurdpai allamok
biztonsagpercepciojanak valtozasat, beleértve a hagyomanyos ¢sszhader6nemi
hadviselés jelent8ségének Ujra felértékel&dését, illetve a hibrid hadviselésben rejl§
lehet&ségek megértését. A bevezetd gondolatot aldtamasztja az allando strukturalt
egylttmiikodés (Permament Structured Cooperation, PESCO) lehet8ségének kiak-
nazasa. A Lisszaboni Szerzédés® 42(6) bekezdése és annak 10. szamu protokollja*
mar korabban is lehet&vé tette a tagallamok védelmi célu egyittmiikddését a PESCO
keretében, azonban ezt a lehet&séget évekig nem aktivaltak.

A tagallamok védelmi célu egylittmiikodését — a Krim megszallasat kdve-
téen — az EU 2016-0s globalis stratégidja® mar hangsulyozza, ennek megfelelSen
a PESCO aktivaldsara 2017-ben sor keriilt. 2017. december 11-én az Eurdpai Unid
Tandacsa meghozta a CFSP 2017/2315 szamu dontését,® amellyel a tagallamok
megalapitjak a PESCO-t, rogzitve benne az dnkéntes 25 indulé tagallamot, kdzot-
tik Magyarorszagot is. A dontés elfogadja a 10. szamu protokollban rogzitettnek
megfelel6en a f6bb teriileteket, amelynek 2. cikkelye alapjan a részt vevé allamok
kotelezettséget vallalnak, hogy

»védelmi berendezéseiket a lehet6 legnagyobb mértékben kozelitik egymashoz, kiiléndsen
katonai sziikségleteik meghatarozasanak 6sszehangolasaval, védelmi eszkozeik és képességeik
dsszevonasaval [...], konkrét intézkedéseket hoznak katonai erejiik rendelkezésre allasanak,
interoperabilitasanak, rugalmassaganak és bevethet&ségének fokozasa érdekében [...], részt
vesznek az Eurépai Védelmi Ugynokség keretében nagyszabasu kozds vagy eurdpai felszerelési
programok kidolgozasaban”.

Consolidated Version of The Treaty on European Union 2012.
Eurépai Unio 2008.

European Commission 2016.

Council Decision (CFSP) 2017/2315.

Eurdpai Uni6 2008: 2 cikk b)-e).

N o v oA ow
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A teriiletek céljainak elérése érdekében az alairo allamok sszesen husz tovabbi ambi-
cidzus és rogzitett kotelezettségvallalast tettek.® Az elsé PESCO-iilés 2018. marcius
3-an volt, a tagallamok formalisan elfogadtak a kezdeti 17 projektet. Napjainkban
a tagallamok hét teriileten miikodnek egyitt, beleértve az 6t miiveleti teret (szarazfold,
levegd, tenger, kiber, (ir), valamint a kiképzési létesitményeket, tovabba a stratégiai
tamogatd tényezdket/erésokszorositokat, a teriileteken dsszesen 75 projektet folytatva.

Az ABV (atom, bioldgiai, vegyi) figyelés mint szolgaltatas (Chemical, Biological,
Radiological and Nuclear Surveillance as a Service, CBRN SaaS) kezdeményezést
a PESCO-projektek masodik hulldmaban, 2018. november 19-én fogadtak el abbdl
a célbdl, hogy a részt vevé orszagok kifejlesszenek olyan ember altal irdnyitott, de
pilota nélkili foldi és légi érzékeld halozatot, amely kompatibilis a tagallamok korabbi,
id6sebb rendszereivel, ezaltal lehet&vé téve az ABV-helyzetkép kialakitasat, pontosi-
tasat az EU-missziok és -mlveletek tamogatasa érdekében.

A tanulmany bemutatja a PESCO CBRN SaaS projekt fejlédését, a kezdemé-
nyezést tdmogato tovabbi programokat, az ABV-helyzetkép kialakitasara vonatkozd
koncepciét, esettanulmany-alapi modszertannal elemzi az adatok tovabbitasanak
megvaldsulasat, az ABV-helyzetkép kialakitasahoz kulcsfontossagu adatatviteli kapa-
citas korlatait a valds idejl ABV-megfigyelésben, tovabba javaslatot tesz a Magyar
Honvédség altali felhasznalhatdsagra, kiilonds tekintettel a rendszeresitett és hasz-
nalatban levé dronok tuldiverzifikaltsaganak elkeriilésére.

A PESCO CBRN SaaS projekt megvaldsulasa

Az ABV védelmi teriilet ndvekvé fontossagat jelzi, hogy az Eurdpai Unié 2023-ban
kiadott képességfejlesztési prioritasai (The 2023 EU Capability Development Priorities)
targyt dokumentum hat 6 teriileten (az 6t miiveleti tér és a tamogato tényezék)
22 fejlesztési iranyt hataroz meg, amelyek kozott, a kordbbi kiadassal ellentétben,
megtalalhatd az ABV-védelem (CBRN defence).® A légi sugarfelderités 6nma-
gaban, helikopterek igénybevételével a 80-as évektSl mar elfogadott eljaras volt,
azonban a mérés pontossaga nem volt meggy6z8, azt meg kellett erésiteni helyszini
mérésekkel. A technoldgia fejlédésével Zelenak és tarsai 2009-ben publikaltak a légi
sugarfelderités alkalmazhatdsaganak vizsgalatat sugarforrasok felkutatasa, valamint
szennyezett terepszakaszok hatarainak felmérése esetén, amelynek alapja egy fej-
lesztés alatt lévé, helikopterre integralhaté légi sugarfelderité konténer volt. Ekkor
még a hordozo eszkdzok képességei, valamint a detektorok mérete, sulya miatt nem
vehették figyelembe a dronok nyujtotta lehetGségeket.”

A kilonbozé repild és foldi drénok elterjedésével a megfelel6 detektorok integ-
ralasa, valamint az adatok tovabbitasanak megoldasa valt kulcskérdéssé. Pavlovsky
és tarsai 2018-ban kutattak, hogyan lehet pildta nélkili légi jarm(re (unmanned aerial
vehicle, UAV) szerelt gamma-spektrométerekkel mérve, helyszini adatdsszesitéssel

®  Binding Commitments [é. n.].
®  European Defence Agency 2023.
0 ZELENAK et al. 2009.
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haromdimenzids sugarzastérképet létrehozni.” Keith David McManus, aki részt vett
Pavlovsky kutatasaban is, 2019-ben publikalt értekezésében igazolja az UAV-alapu
sugarfelderités végrehajthatosagat kiiléndsen réntgen- és gamma-sugarforrasok ese-
tén, részletezi a kis méretli detektorok integralhatésaganak koriilményeit/feltételeit.'

A fenti kutatasok eredményeikkel bizonyitottak az UAV-platformra integralt
sugarfelderités végrehajthatosagat, azonban tudomanyos értékiik és a felhasznal-
hatosaguk ellenére nem hasonlithatok 6ssze a PESCO-projekttel, mivel a kutatasok
elsésorban platformcentrikus megkozelitést alkalmaztak, mig a CBRN Saa$ rendszer-
szint(, szolgaltatasalapu megkozelitést képvisel.

A PESCO CBRN SaaS projekt koordinatora Ausztria, a részt vevé tagok Ausztria
mellett Horvatorszag, Franciaorszag, Magyarorszag és Szlovénia, tovabba megfigye-
l6ként vesz részt Csehorszag és Olaszorszag. Molnar Anna és Szabolcs Laura valtozd
geometriaként jellemzi azt a differencialt integraciot, amelynek megnyilvanulasaként
azok az orszagok kapcsolodnak be adott projektekbe, amelyek kozott a bizalom, de
kiilonosen az érdekek mar korabban ésszhangban voltak.” A CBRN Saa$S esetében
szembet(ing a hasonldsag a Kozép-Europai Védelmi Egyuttmiikodéssel (Central
European Defence Cooperation, CEDC), amelynek tagjai Ausztria, Csehorszag, Hor-
vatorszag, Magyarorszag, Szlovakia és Szlovénia, ami mar korabban azonositott k6zos
érdekeket feltételez.

A tagorszagoknak lehet8ségiik van csak azokban a PESCO-projektekben részt
venni, amelyek a nemzeti érdekeket tekintve megfelelék, s azokat tamogatva valds
hozzaadott értékiik van, ezzel minimalizélva a koltségeket, azaz a projektek a kisebb
allamok szinergiakeresését egésziti ki az unids forrasok elérhet8ségének biztositasa-
val. A PESCO-projekt politikai szint(i elkotelez8dést biztosit, azonban az ambicidk
teljesitése érdekében szakmai, miszaki, pénziigyi hatteret, valamint a szabvanyositas
és az interoperabilitas jelentette kihivasokat is meg sziikséges oldani.

Az Europai Védelmi Ugynokség (European Defence Agency, EDA) kétféle, ugy-
nevezett A kategorias és B kategdrias programot m(ikodtet. Az A kategérias, kdzds
beruhdzasi programok tobb tagallam részvételével, befektetési alapként miikddnek,
amelybdl az egyes projekteket finanszirozzak. Az alapba befizetd 6sszes tagallam dont
arrol, hogy a pénzt mely projektekre forditjak, és mindannyian dontenek a szerzédések
EDA-tagorszag hozzajaruljon, kozponti forrasbol, egységes elvekkel és szigorubb
jévahagyasi mechanizmussal menedzselve. A B kategérias projektek nagyobb rugal-
massagot adnak, legalabb két orszag részvételével mar indithatdk, a tagok maguk
szervezik a finanszirozast és a menedzsmentet, nem épitenek kdzponti koltségvetésre.™

A PESCO CBRN Saa$ projekt tamogatasa érdekében az EDA egy B kategorias
tiikorprojektet inditott 2019-ben, szintén CBRN SaaS elnevezéssel, amelyhez az Ugy-
nokség biztositja a projektmenedzsert, aki szakmai tapasztalatat tekintve ABV-védelmi
szakember. Az EDA-projektben Ausztria mellett Horvatorszag, Magyarorszag és Szlo-
vénia vesz részt. Habar a PESCO-projektben Franciaorszag is tag, az EDA-projektben

™ PAVLOVSKY et al. 2018.

2. MCMANUS 2019.

' MOLNAR-SzABOLCS 2020: 100.
' European Defence Agency 2010.
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nem vesz részt, mindemellett a csatlakozasi lehet6ség mas EDA-tagallamok szamara is
nyitott. AzEDA és a négy részt vevd allam kozotti projektmegallapodas 2019. december
12-én lépett hatalyba. A szakmai vonalat egy ipari konzorcium képviseli, amelyhez
szintén szabadon csatlakozhatnak a részt vevé allamok ipari szerepléi, és amely kon-
zorciumot az Osztrak Technoldgiai Intézet (Austrian Institute of Technology, AIT)
vezeti. Magyarorszag részérél a konzorciumban a BHE Bonn Hungary Elektronikai Kft.,
valamint a Gamma Miszaki Zrt. vesz részt. A projekt szerz6dését a hozzajarulo tagal-
lamok nevében az EDA, a konzorcium nevében az AIT irta ald 2020. november 19-én.™

A B kategorias projekt természetét tekintve az EDA nem biztosit hozzaadott
forrast a tagok 3,7 millio eurds befizetésén tul, igy az ipari konzorcium fejlesztési
koltségeinek tamogatasa érdekében egy ujabb, harmadik projekt inditasara volt
sziikség. Az Eurdpai Védelmi Ipari Fejlesztési Program (European Defence Industrial
Development Programme, EDIDP) 2019-2020 k6z6tt 500 millié eurdt biztositott
anevében is meghatarozott célra, igy ez gyakorlatilag a késébbi Eurdpai Védelmi Alap
(European Defence Fund, EDF) elészobajanak tekinthetd.® A tovabbi forrasok elérése
érdekében, az EDA-projekt tdmogatasanak céljabol az EDIDP 2020-t6l 30 hénapos
id6tartamban ABV-felderitési és -megfigyelési rendszer (CBRN reconnaissance and
survaillance system, CBRN RSS) néven projektet inditott az AIT altal vezetett ipari
konzorcium részére. A projekt teljes koltségvetése 8 273 521,27 eurd, amelybdl
a maximalis EU-hozzajarulds 6 739 999,50 eurd volt."

Az ipari konzorcium tagjai a mar meglévd termékeik, fejlesztéseik tovabbi fej-
lesztésével, specializalasaval és 6sszehangolasaval kivantak a kihivasnak eleget tenni.
Példaként hozhatd a BHE, amely a piacon lev6é TCP/IP-alapu MIMO adatatviteli radidit
(decentralizalt halézatok kiépitésére alkalmas modulokat) finomitotta és szabva-
nyositotta ugy, hogy a dronok érzékeldi altal gy(ijtott ABV-adatokat biztonsagosan
tovabbitsa.'

A CBRN SaaS-rendszer alapelve, hogy ABV-fenyegetéssel érintett muiveleti
tertileteken, valamint egy esetleges ipari katasztréfa soran radiologiai vagy vegyi
kibocsatas esetén, az incidens helyszinén tevékenyked6 parancsnokokat olyan esz-
kozokkel lassa el, amelyek gyors és megbizhaté informaciot szolgaltatnak, ezaltal
segitve a m(iveleti tervezést és reagaldst, valamint katasztrofakat kovetSen a kovet-
kezmények felszamolasat.

A projekt keretében a CBRN SaaS-rendszer a kereskedelmi és katonai forgalomban
elérhetd (commercial off-the-shelf, military off-the shelf, COTS, MOTS) megoldasokat
integralja és fejleszti tovabb egy Uj, magasabb szintli ABV-felderitési képességgé.
Az operdtorok egyszer(ien hasznalhatd, tavolrél mikddtetheté megoldast kapnak
az ABV-fenyegetések észlelésére és monitorozasara az ABV-fegyverek bevetését kovetSen.

™ PuUscH 2021.

6 European Commission [é. n.].
" European Commission 2021.
'8 BHE 2024.
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A CBRN SaaS-koncepcio

Az ambicio szerint hogyan is épiil fela CBRN SaaS? A rendszer négy szintbdl all. Az elsé
szintet képviselik maguk az ABV-érzékelSkkel ellatott, adatok mérésére, tovabbitasara,
eseteként ABV-mintavételre alkalmas drénok. Az eszkdzok iranyitasa a vezérld elem
(control element, CE) altal torténik, a CE-k adatait a kozos vezérls elem (common
control element, CCE) 6sszesiti, és a teljes elemzést, az interoperabilitas megvalosi-
tasat az adatosszesit6 elem (data fusion cell, DFC) végzi.

Adronok feladata, hogy a specidlisan erre a célra fejlesztett szenzorokkal a poten-
cidlis szennyezett teriileten méréseket végezzenek, és detektaljak a kiilonbozd ipari
toxikus anyagok, mérgezd harcanyagok jelenlétét, valamint informaciét nyujtsanak
a radioaktiv izotopok altal okozott sugarszintrél/szennyezettségrél. A mért adatokon
felul nagy felbontasu élékép tovabbitasara is képesek a vizualis elemzés és helyzet-
felmérés érdekében.

Az AIT harom kilénallo, pilota nélkili egységet fejleszt annak érdekében, hogy
azokkal a szennyezett terepszakaszra belépve méréseket hajtsanak végre detektalas,
azonositas és monitorozas céljabol. Mindegyik pilota nélkiili egység vegyi és radio-
l6giai szenzorokkal, detektorokkal felszerelt, amelyeket modularisan integraltak, igy
cserélhet6k az adott helyzet vagy fenyegetés kdvetelményeinek megfelel6en.

Az eszkdz0k fejlesztésének kiindulasi platformjai az osztrak Schiebel cég nagy méret(
forgoszarnyu eszkoze (large unmanned aerial system, LUAS), a szlovén OneDrone kis
méret{i merev szarnyu dronja (small unmanned aerial system, SUAS), tovabba a hor-
vat DOK-ING cég foldi eszkoze (unmanned ground system, UGS). Az eszk6z6k kdzos
elénye, hogy azok eurodpai, sét kifejezetten kozép-eurdpai fejlesztéstiek és gyartasuak.
Korunk biztonsagpolitikai és gazdasagi kornyezetében kiildnésen fontosak a teljesen
europai fejlesztésd, gyartasu és fenntartasu eszkdzrendszerek mind beszerzésbizton-
sagi, mind logisztikai, de interoperabilitasi megkozelitésbél is, ezeken felil a fejlesztés
soran dsszegylilt gyakorlati tapasztalat el6nyt jelent a jov6beli rendszerek kialakitasa
és fejlesztése szempontjabol.

A CE-k f6 célja a dronok iranyitasan tul azok feladatainak megtervezése (repilési
utvonal a kijeldlt szektorban az ABV-felderités leghatékonyabb kivitelezése érdeké-
ben), a forrasszintli mérési adatok gy(ijtése. A CE-k és a dronok kozotti hatdtavolsag
alapvet&en két f6 tényez6t6l figg: a dronok maximum hatétavolsagatdl, valamint
a detektor altal mért adatok interfészen keresztili adattovabbitasi képességétol.
Az adattovabbitas hatotavolsaganak ndvelése egy masik, atjatszo szerepkdrben
alkalmazott drén bevonasaval novelheté. A CE-k személyzete magaban foglalja
a dronpilotat, valamint az ABV-felderitésben jartas kiképzett szakallomanyt egyarant.

A CCE 0Osszesiti a vezérld elemek altal kiildott adatokat, azokat megjeleniti
és egyben azonnali értékelést végez, valamint tovabbitja az adatokat. A rendszer
egyik fé kdvetelménye, hogy legyen képes akar 50 km tavolsagbol eljuttatni a mérési
adatokat adatredukalassal. A CCE altal nyomon kdvethet6k a dronok altal megtett
meérési Utvonalak, valamint a mérési pontok. A szennyezettség mértékét a rendszer
vizudlisan is képes megjeleniteni szinek alkalmazasaval (zold-sarga—piros szinkodok
rendre: nincs szennyezés — mérsékelt szennyezés — nagy mértéki szennyezés). Az 1. dbra
bemutatja a CCE altal készitett helyzetképet.
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1. dbra: A kéz6s vezérlGelem (CCE) helyzetképe
Forras: a szerzék felvétele

A CCE az adatokat az adatdsszesit6 és -elemz6 részleg szamara tovabbitja. A hasznos
mérési informacié megérkezik a DFC-be, ahol azokat az EU- és NATO-tagallamok
altal is alkalmazott szoftverekkel vizsgaljak, elemzik és értékelik.

ABV-veszélyes teriilet Nem szennyezett teriilet CBRN SaaS-szolgaltatas hatira

(ABV-anyagok, GPS, idgjaras)

nyers adatai

————————— = R >
Felderité platformok I
ABV-érzékelskkel Vezérls
(UGV, LUAV, SUAV) . elemek
| (CEs)
- PUYTRN A > - % Adatésszesits,
. N Ko626s vezérlé -elemz6 részleg
| « elem (CCE) (DFC)
4
- R .I., -4_ - T —— -interface- Mil/Civ
| ”
7
. ’ o Adatok tovabbitasa,
PP S |. —p » Adatgyu]tt_as/ Adatelemzés/ azok integralasa az
. azonnali ABV-helyzetkép atfogd miveleti
I ABV-helyzetkép helyzetképbe
0 > > > = = == == ==
Detektorok adatai I Detektorok Detektorok nyers adatai/ egyéb,a Feliilvizsgalt, értékelt ABV-helyzetkép

2. abra: PESCO CBRN Saa$ koncepcid

Forras: a szerz6k szerkesztése

helyzetet jellemzé informacidk I
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Az elemzést kovet6en a DFC létrehozza a fellilvizsgalt, értékelt ABV-helyzetképet,
amelyet tovabbit a tdamogatott, akar civil, akar katonai szervezetnek. A PESCO CBRN
SaaS muiveleti koncepcidja a 2. abran lathato.

Katonai felhasznalas esetén az automatizalt harcvezet6 rendszerben (battlefield
management system) vizualis és mérési adat szintjén is megjelenik az aktualis ABV-hely-
zetkép, amelynek elemzésével a szaktisztek olyan informacidkkal lathatjak el a mivelet
vezetéséért felel8s parancsnokot, amely el6segiti a dontéshozatalt a mivelet hatékony
folytatasa és az er6k megoévasa érdekében.

Az ABV-helyzetkép megjelenitése azonban nem csupéan a parancsnok dontés-
hozatalat segiti el6, hanem ezzel egy id6ben a szennyezett terepszakaszon vagy azok
kozelében tartdzkodé alegységek részére is azonnali riasztast és helyzetképet ad,
ezaltal késlekedés nélkiil bevezetheték azok a rendszabalyok (ABV-védelmi szintek
novelése, egyéni ABV-védelmi felszerelések, illetve kollektiv ABV-védelmi eszk6zok
alkalmazasa), amelyekkel tovabb folytathatd a harc ABV-kornyezetben, valamint
elkeriilhetd a tovabbi ABV-szennyezés vagy éléeré-veszteség.

ABV-felderité platformok
Schiebel S100 LUAS

Az S100 Camcopter 6nalléan irdnyithatd, tobbcélu eszkdz vertikalisan fel- és leszallo
(vertical take-off and landing, VTOL) rotoros drén, amelyet kiilonb6z6 katonai, vala-
mint ipari feladatok végrehajtasara terveztek. A jarm kialakitasakor elektromos
és Uzemanyagcellas hibrid meghajtast is alkalmaztak. A maximalis hatétavolsag
adatkapcsolat alapjan 200 km.™ Az eszkoz a 3. abran lathato.

A Camcopter S100 kiilénb6z6 célokra hasznalhatd, kiilonbozd fliggesztmények
alkalmazasaval. A dron optikai és infravords kamerdival nappal és éjszaka is képes
felderitést és megfigyelést végrehajtani, nagy felbontasu fényképeket késziteni
és lézeres tavolsagméréssel (light detection and ranging, LiDAR) pontfelhét generalni,
amely segitségével pontos 3D-s modelleket hozhatunk étre, ami hasznos lehet
katasztrofa sujtotta helyszinek feltérképezésénél. Katasztrofaelhdritds és mentési
mUveletek soran az eszkdz gyorsan és hatékonyan juttathat el felszereléseket vagy
informaciokat olyan helyszinekre, ahol a hagyomanyos kozlekedési médok nem
allnak rendelkezésre, tovabba el&segitheti az ipari katasztréfak kdvetkezményeinek
felderitését, felmérését, monitorozasat, visszamaradoé hatasanak folyamatos nyomon
kovetését. Kettds navigacids rendszere, mint a GPS és a tehetetlenségi navigacids
rendszer (inertial navigation system, INS) kiegészitik egymast.

1 Schiebel Aircraft [é. n.].
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3. abra: Schiebel M100 Camcopter

Forras: a szerz6k felvétele

Katonai alkalmazasat tekintve képes adatokat gydjteni és felderiteni harcaszati koril-
mények kozott. A CBRN SaaS projekt keretében elsédleges célként fogalmazddott
meg olyan fliggesztmeény fejlesztése, amely képes kiilbnb6z6 mérgez6 harcanyagok,
valamint ipari toxikus anyagok detektdlasara és azonositasara levegében. Ezenfelil
integralhatd az eszkdzre a Gamma Zrt. altal fejlesztett radiologiai detektor, amellyel
arendszer valos idében képes adatokat kdzolni a radioaktiv szennyezett terepszakaszrol.

A drén sokoldalusaga lehet6vé teszi alkalmazasat katonai és civil felhasznalasi
tertileteken is. Minél szélesebb spektrumu a felhasznalasi lehet8sége egy koltséges
rendszernek, annal koltséghatékonyabbnak nevezheté.

A hibrid meghajtas és az alacsony lizemanyag-fogyasztas lehet6vé teszi, hogy
a dron akar 6 6ran keresztil is repiiljon, mig mas, hasonlé eszkdzok esetén szilkség
lehet a feladat kdzbeni utantoltésre. Az eszkdz képes miikodni extrém iddjarasi kortl-
mények kozott is, példaul erds szélben vagy esében, tovabba extrém hémérsékleti
korilmények kozott is képes feladatot végrehajtani.

Negativum, hogy a magas fejlesztési és gyartasi koltségek miatt a dron beszer-
zése és Uizemeltetése is draga lehet. Ezen tul, a dron kezeléséhez és karbantartasahoz
magasan képzett szakemberek sziikségesek, ami korladtozhatja a hasznalhatésagat
azokon a tertileteken, ahol nincsenek megfeleléen képzett operatorok.

OneDrone SUAS

A szlovén OneDrone cég altal gyartott VTOL szintén a rendszer részét képezi a kis
méret(i dron kategdriaban. A platform fejlesztésérél a gyarto nyilt informacidkat nem
tesz kdzzé. Mindezen tul, a SUAS egy merev szarnyu, helybél fel- és leszallasra képes
kis méret(i dron, amely a hozza fejlesztett detektordokkold egységgel (sensor pod)
képes a szennyezett teriiletre berepiilni, és landolast kovetSen a vegyi szennyezést
meérni és detektalni.
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A OneDrone SUAS nagy foku vizallésaggal rendelkezik, ami alkalmassa teszi ABV-szeny-
nyezett kdrnyezetben valo tevékenységre, valamint folyami alkalmazasra egyarant. Kénnyd,
jol szallithato, az 6ssztomege a 25 kg-ot nem haladja meg. A szarnyfesztav 3 m. Képes
helybél fel-, leszallasra, valamint elSre programozott Utvonalak lerepiilésére .2

A merev szarnyl drénok lehetévé teszik a gyors kijutast a mérési helyszinre, azonban
a pontos mérések érdekében a sebességet csokkenteni sziikséges. A VTOL-rendsze-
rek kikiiszobolik a sebességbdl adodo pontatlansagot, azonban a vertikalis mozgast,
lebegést lehet&vé tevé rotorok vegyi mérés esetén mérést zavaré turbulenciat okoznak,
igy a detektort a turbulencia arnyékzonajaban kell elhelyezni.

DOK-ING UGS

A horvat DOK-ING-rendszer hibrid hajtémdvel felszerelt, alkalmas szélséséges koril-
mények kozotti (példaul alacsony oxigénszint, magas hémérséklet) feladat-végrehaj-
tasra. Az integralt ABV-detektorokkal képes mérgezd harcanyagok és veszélyes ipari
anyagok detektalasara, tavdetektalasara, sugarfelderitésre, emellett a miikddtetést
tamogato videdrendszerrel is rendelkezik. Mintavevé karral, mintatarolé rendszerével
ambicionalt az ABV-mintavétel gaz-, folyadék- és szilard halmazallapotu mintakbal,
de a projekt els6 fazisanak végén a folyadék-mintavétel még nem volt kiforrott, mivel
azegy iranybol képet add kameraval az operator nem érzékelhette megfeleléen a tér-
beli mélységet, a mintavevé fej helyzetét. Az eszkoz a 4. dbran lathaté.

4. abra: DOK-ING ABV-felderité UGS

Forras: a szerzék felvétele

20 HOFSTATTER 2024.
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Az eszkoz el6nye, hogy pontos mérésekre képes, azonban nehézkes kezelése rendkiviil
lelassitja a felderitést, valamint sulyabol addddan koriilményes a széllitasa, emellett
feltételezhet6en a beszerzése is jelentds Osszeget kdvetel majd meg.

Kulcsfontossagu részelemek
Detektordokkold egység

A drénokhoz fejlesztett detektordokkold egység kiilénbozd vegyi és sugarzasmérd
detektorokat képes magaban foglalni cserélhet6 modon. Az eszkdzzel szembeni
egyik kritikus kdvetelmény a minél kompaktabb kialakitas a dronok teherbirasahoz
igazitva. A 5. dbran modellezett eszkdz egy id6ben 8 kiilonbdz6 vegyi anyag mérésére
és detektalasara képes, modularis felépitésébdl adodoan a szenzorok kdnnyen cse-
rélhetdk, varidlhatok, tovabba a mérések soran a valds mérési adatok a h6mérsékleti
korilményekhez igazithatdk. A rendszer automatikus 6nellendrzésre képes a hiteles
mérési eredmények érdekében, Ethernet kommunikacioval rendelkezik.

5. dbra: Detektordokkold egység 3D-modellje
Forras: HOFSTATTER 2024

Detektorok

Az alkalmazott vegyi szenzor a Gamma Zrt. altal fejlesztett intelligens gazdetektor,
amely képes foszgén, halogének (brém, klor, fluor), arzén, kén-dioxid, kén-hidro-
gén, tovabba illékony szerves vegyiiletek detektalasara. Az intelligens gazdetektor
a 6. abran lathatd. Az intelligens gazdetektorok egyik legfontosabb megkiilonboztets
jegye a modularitas és a tavvezérelt mlikodtetés lehet6sége. A hagyomanyos kézi
vegyi detektorok elsédleges el6nye a gyors telepithet&ség és a kdzvetlen visszajelzés,
ugyanakkor alkalmazasuk jelent8s kockazatot jelent ABV-szennyezett kdrnyezetben.
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A piléta nélkiili platformokra integralt detektorok lehetdvé teszik a szennyezett teriilet
fizikai megkozelitése nélkiili mérést, a mérési adatok valds idejii tovabbitasat, valamint
a mérések ismételhet&ségét el6re meghatarozott utvonalak mentén.

5 &
Blv

6. dbra: Intelligens gazdetektor
Forréas: GTI SGM, GAMMA Zrt. [é. n.]

Aradioldgiai szennyezés detektalasaért szintén a Gamma Zrt. altal fejlesztett Geiger—
Miiller tipusu detektor, valamint egy nagy érzékenységli szcintillacios elven miikddé
detektor felel, amely képes radioaktiv izotépok azonositasara. Kozvetlendiil kapcsolod-
nak a CE-CCE-DFC-architekturahoz, lehet6vé teszik a sugarszint térbeli leképezését,
és tdmogatjak a tobb forrasbdl szarmazd adatok egyiittes értékelését. Ez a megkdzelités
kilonosen el6nyods olyan miveleti kdrnyezetben, ahol a sugéarszennyezés kiterjedése
és intenzitasa gyorsan valtozik, és a dontéshozatalhoz nem 6nallé mérési pontokra,
hanem &sszefliggd helyzetképre van sziikség.

7. dbra: Second Sight MS tavdetektor
Forras: HOFSTATTER 2024
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A Bertin cég altal fejlesztett Second Sight MS tavdetektor a 7. dbran lathaté médon
a DOK-ING UGV-re integralt, a vegyi tavdetektalasi képesség érdekében. Az eszkoz
5 km tavolsagbol is képes detektalni a mérgezd harcanyagok, valamint a veszélyes
ipari anyagok jelenlétét multispektralis infravords képalkotd rendszer segitségével.
A 8. dbra bemutatja az eszkoz altal készitett héképet. Az eszkdz alapvetden nagy
mennyiségl kibocsatast képes detektalni, azonositasra azonban nem alkalmas.

8. dbra: A tdvdetektor h6képe a teszt soran
Forras: HOFSTATTER: 2024

A tesztek tapasztalatai

Az EDA CBRN SaaS projekt két fazisra tagozodott. Az elsé fazis végéig, azaz 2024. majus
31-ig, az ipari konzorciumnak el kellett érnie a m(iszaki kévetelményeknek megfelels,
ugynevezett technolégiai demonstratorok kifejlesztését. Az id6rend tartasa és a forrasok
Utemezett kifizetése érdekében a tagorszagok képviseldi, illetve az EDA projektme-
nedzsere részére az AlT vezetdje félévente beszamolt az id6aranyos részcélkitlizések
teljesitésérdl. A kovetelmények teljesitése érdekében a CBRN SaaS keretében a tag-
allamok altal megszervezve, az ipari konzorcium tagjainak egylittmukddésével t&bb
terepi tesztre is sor kertilt. Az els6 tesztnek 2023. oktdber 15-20. kozott Magyarorszag
adott otthont a Magyar Honvédség Boszorményi Géza Csapatgyakorlétér Kiképzd
Bazisan Ujdorogdsn és a kérnyezd gyakorlétéren, amely soran a résztvevék a biolo-
giai mintavételt tesztelhették, de gyakorlatilag ez az els6 olyan alkalom volt, amikor
egyltt dolgozhattak a teljes ipari konzorcium cégeinek szakértdi, illetve a projekt-
tagorszagok képviseldi.
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Aradiologiai, sugarfelderités tesztelésére 2023. november 13-17. koz6tt Szlovéni-
aban kertlt sor, majd 2024. marcius 11-15. kdzott Horvatorszagban a vegyi felderités,
mintavétel, valamint az eszk6zok ABV-mentesitésének tesztelését hajtottak végre.
Az els6 fazis zarasaként a teljes rendszer vizsgalata 2024 aprilisaban volt Ausztriaban.
A teszteket kovetd bemutatokra az EDA meghivta a projektben részt vevé orszagok
katonai vezet6it, hadfelszerelési, tovabba képeségfejlesztési igazgatoit. A DV-napon
a magyar delegaciot Somogyi Zoltan vezérérnagy, HVK torzsigazgatd vezette.

Az elsé fazis soran pozitiv tapasztalat volt az EDA-projekt folyamatos fejl6dése.
A projektmenedzser szorosan egylttmiikddott a részt vevd nemzetek képviselSivel,
tovabba az ipari konzorcium vezetGivel, amely sordn a kidolgozando, fejlesztend6
dokumentumokat, eszkdzoket, a projekt kezdetén jévahagyott litemterv figyelem-
bevételével folyamatosan kovette. A technoldgiai demonstratorok kifejlesztését
a terveknek megfeleléen az elsé fazis végéig a konzorcium megvalositotta. Tovabbi
pozitivum Ausztria mint vezet6 nemzet elhivatottsaga mind az anyagi hozzajarulas,
mind a feladatok vallalasa tekintetében.

A technolégiai demonstratorok kifejlesztésével az elsd fazis végére a projekt
elérte a kezdeti miveleti képességet.

A projekt masodik fazisanak elsé felében a célkit(izés a technolégiai demonst-
ratorok alkalmassa tétele katonai alkalmazasra. 2025-ben folytatodott a rendszer
elemeinek tesztelése kilon-kilon és integralva egyarant. Az egyik fontos tesztelési
fazis 2025 oktoberében volt, ahol az adattovabbitast és a szenzor dokkold egységét
vizsgaltak. A vizsgalat f6 célja az volt, hogy kideritsék, a sensor pod képes-e mozgas
kdzben is megbizhatdan, érezhetd késleltetés nélkiil tovabbitani a mérési adatokat a CE,
illetve a CCE felé. A teszt soran vizsgaltak a kapcsolat stabilitasat, a tényleges atviteli
sebességet, és hogy mennyire kritikus az adatok el6zetes tomoritése (adatredukcio).

Annak érdekében, hogy a kiils6 kérnyezeti zajok ne zavarjak 6ssze az eredményeket,
egy el6re dsszedllitott szimulacids adatfolyamot hasznaltak. A teszt soran a sensor
podot egy dronra szerelték, amely el&re beprogramozott Utvonalat repiilt be, mikdz-
ben folyamatosan kommunikalt a foldi vezérl6egységgel. A teszt alatt a sensor pod
és avezérl6egység kozott 2-3 km-es tavolsagot tartottak, végig biztositva a kdzvetlen
ralatast (line of sight, LOS). Az adatkapcsolatot a Bonn Hungary Kft. TCP/IP-alapu
MIMO radidi adtak. A folyamat soran végig monitoroztak a jelerésséget, a savszéles-
séget és az esetleges csomagvesztéseket. A tovabbitott adatcsomag leképezte a valddi
szenzoradatok mennyiségét és szerkezetét. A mérések azt mutattak, hogy a sensor pod
és a CE kozott az adatatvitel stabilan a 20-50 Mbit/s koz6tti tartomanyban maradt,
amely sebesség elegendd a CBRN SaaS-rendszer alapkovetelményeihez, amelyek
az ABV-helyzetkép kialakitasat ambicionaljak. A vizualis visszajelzés — azaz az él6
videdkép és a mérési adatok egyiittes tovabbitasa — zokken6mentesen miikodott.

Az elemzés kvalitativ mddszertannal tortént, amely a detektorok mdszaki para-
méterei helyett azok funkcionalis képességeit, modularitasat, adatkezelési lehetSségeit
és mveleti alkalmazhatosagat vizsgalta.

A fejlesztés és tesztelés jelenlegi szakaszaban az egyik 6 kihivas az adatmeny-
nyiség redukalas a CE-CCE-DFC kozott torténd adatkommunikacié soran. Az adatok
tovabbitasa a detektor és a CE kozott (Interface 1) nem titkositott modon torténik,
azonban kévetelmény, hogy a CE-CCE-DFC (Interface 2-3) kozotti adatkapcsolat
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mar titkositott legyen. Az adatredukcié fontossaga abban mutatkozik meg, hogy
a rendszer képes legyen hasznalhato helyzetképet megjeleniteni a lehetd legkisebb
és legsziikségesebb adatfelhasznalas mellett. Az ehhez hasonlé rendszereknél az egyik
legnagyobb kihivast a digitalis adattovabbitas mindsége és mennyisége jelenti nagyobb
tavolsagokra, ami megoldhatd hagyomanyos, Uj generacids digitalis radidtechnikai
eszkdzokkel, VSAT- vagy egyéb miholdas adatatviteli rendszerrel, mint a Starlink.
A tesztelés soran a BHE Bonn Hungary Kft. altal forgalmazott radidk szolgaltattak
az adatfolyamot az Interface 1 esetén, mig az Interface 2-3 esetén az Ausztriaban
rendszeresitett adatkommunikacios eszkozoket alkalmaztak. Az eredmények igazoltak,
hogy a rendszer alkalmas a valds idejl adatcserére, feltéve, hogy nem a nyers, hanem
az el6feldolgozott és tomdritett adatokat mozgatjuk a halézaton.

A dronok tekintetében nem prioritas azok tovabbi tesztelése, mivel ezek a platfor-
mok mar megmérettettek a korabbi tesztek soran, kiilonbozé id6jarasi korilmények
kozott. A sensor pod esetében a detektorok mérési képességeit laborkoriilmények
kozott és terepen egyarant folyamatosan tesztelik, és eredményességiik az elvartak-
nak megfelel6en alakul.

A jovébeli tervek alapjan Szlovéniaban, Horvatorszagban és Magyarorszagon is
végrehajtanak majd kiilénboz6 teszteket a rendszer egyes elemeit és egészét illetéen
egyarant. A rendszer teljes teszteléséhez egy workshop keretében olyan szcenaridkat
alakitottak ki, amelyek segitségével tesztelhetvé valik kiilonboz6 tipusu feladatokban
arendszer alkalmassaga és korlatai is. Ezek a szcendridk alapvetSen katonai miiveletet,
illetve kiilonbozd ipari katasztréfakat szimulald helyzetet allitanak be.

Az ambicionalt végallapot szerint a masodik fazis befejeztével elérhetd és lekér-
hetd a partnerorszagok szamara egy olyan, Ausztridban telepiilt tobbnemzeti alegy-
ség, amely a rendszer részelemeivel szolgaltatasként ABV-felderitést, -figyelést hajt
végre és az adatokat a fogado, azaz a megrendeld fél részére kezelhet6, értékelheté
maodon adja at. A képesség kialakitasanak csak egy része a technikai eszk6zok megléte,
a kezel&k felkészitése, valamint az interoperabilitas megoldasa. Az ambicidk teljesi-
téséhez a DOTMLPFI? alapjan az 6sszes képesség-0sszetevot sziikséges figyelembe
venni, igy a masodik fazis teljesitése érdekében Magyarorszag felajanlotta szakérték
részvételét a doktrinalis hattér kidolgozasdhoz, valamint dronpiléta-kiképzdk rész-
vételét a dronok kezelése érdekében.

Osszegzés

Tekintettel a digitalizalas célkitlizésére, az él6eré megoévasara, valamint az dltalanos
és ezen beliil az ABV-helyzetkép minél aproélékosabb, pontosabb meghatarozasanak
igényére, a szenzorok harctéri alkalmazasanak novelése, a vonatkozo innovaciok
tamogatasa kotelez6 érvénylinek tlnik. Az ABV-helyzetkép kialakitasa elengedhe-
tetlen a csapatok tulél6képességének és a manéver szabadsaganak fenntartasahoz

21 Doctrine, organization, training, material, leadership development, personnel, facilities, interoperability azaz dokt-
rina, szervezeti felépités, kiképzés, anyagok és felszerelés, vezetdi felkészités, személyi allomany, infrastruktura
és interoperabilitas.
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szennyezett kdrnyezetben, mikdzben lehetdvé teszi a kockdzataranyos dontéshozatalt,
a védelmi rendszabalyok pontos id&zitését.

Az UGS/UAS-ek folyamatosan valtoznak, hogy megfeleljenek a technolégiai fej-
l6dés és a modern hadviselés egyre bonyolultabb igényeinek. A dronok alkalmazasa
megkerilhetetlen, kiiléndsen a tavérzékelés, a logisztika és a katasztrofaelharitas
tertiletén, mikdzben a fejleszt6k tovabbra is dolgoznak a dronok autonémiajanak
novelésén, hogy a jovében még komplexebb feladatokat végezhessenek el emberi
beavatkozas nélkiil, mikdzben az eszk6z6k nagyobb hatétavolsaggal, hosszabb repilési
idével és nagyobb teherbirassal is rendelkezzenek.

A Magyar Honvédség szerepvallalasa, a tobbnemzeti alegységhez valé hozzdja-
rulds mértéke még nem eldontétt, azonban kritikus fontossagu, hogy a CBRN SaaS-t
rendszerek rendszerének tekintsiik. A CBRN SaaS-rendszerben alkalmazott eszk6zok
(dronok, detektorok, szoftverek) legnagyobb hozzaadott értéke nem az egyedi mdiszaki
paraméterekben, hanem a rendszerszint(i integracioban és az adatfuzioban rejlik.
A hazai, légi sugarfelderitési képesség fejlesztésére, annak alkalmazasara vonatkozé
kutatasok, eréfeszitések huzamos ideje zajlanak, vonatkozo publikacio mar talalhatd
2009-bél,%# illetve 2025-b6l is,® azonban ezek dsszehasonlitasa az EDA-projekttel
tobb okbol sem célszer(i: egyrészt a tobbnemzeti fejlesztés nem helikopterekre,
hanem UGS/UAS-platformokra koncentral, masrészt a sugarfelderitésen tul vegyi
felderités és ABV-mintavétel is ambicionalt, harmadrészt az EDA-projekt rend-
szerének csak egy része a felderitést végrehajto eszkdzok és detektorok, a Magyar
Honvédséq részére valddi potencialt a adatforgalom és az adatokat kezeld szoftverek
felhasznalasa, adaptalasa jelentheti. A fejlesztés nem pusztan harom drént tartalmaz,
hanem a drénokra integralhaté detektorokat, az adattovabbitd rendszert, valamint
az adatok feldolgozasara alkalmas szoftvereket is. A részelemek kildnvalaszthatok,
adronok tekinthetdk csupan a detektorokat szallitd platformnak is. Nem feltétlendil
eléremutato nagyon sok, egymastol gydkeresen eltérd dréntipussal dolgozni Magyar
Honvédség szinten mind a logisztikai hattér, mind az eltér6 igény(i kezel&i képzések
miatt, és a CBRN SaaS projekt nem is feltétlenil kdveteli meg ujabb drénok rendsze-
resitését. A fejlesztésben részt vevé magyar cégek szakterilete felhasznaldi szemmel
tekintve rendkivil szerencsés. Magyar cég felel a detektorok fejlesztéséért, valamint
szintén magyar cég felelds az adatok tovabbitasaért, ami azt jelenti, hogy a hordozé
platformok cseréjének alapvetd feltételeivel Magyarorszag rendelkezik. A fejlesztd
cég képviseldjének allasfoglalasa alapjan a DFC szoftvere a rendszerbél kikiilonithets,
egyéniigények szerint médosithato, igy a Magyar Honvédség sajat dronokkal is képes
lehet azt hasznalni, tovabba a DFC beszerzését kdvetSen az felajanlhatéd az ambicionalt
tobbnemzeti alegység mlikodéséhez is.

22 ZELENAK et al. 2009.
23 MEszAROS 2025.
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USA szabalyozasi keretek
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The Resilience of Critical Organisations with
Special Emphasis on the Comparative Analysis
of EU and US Regulatory Frameworks

Absztrakt

A kritikus szervezetek reziliencidja az elmult évtizedben a katasztréfavédelem, a kozigazgatas
ésanemzetbiztonsag eqyik kbzponti kérdésévé valt. A tanulmany célja annak bemutatdsa
és Gsszehasonlité elemzése, hogy az Eurdpai Unié (EU) és az Amerikai Eqyesiilt Allamok
(USA) milyen szabalyozasi és intézményi megkdézelitéseket alkalmaz a kritikus szervezetek
ellenalld képességének erdsitésére. Jelen cikkben a szerz6k attekintik a reziliencia fogalmat
és jelentdségét a tarsadalmi és gazdasagi folyamatok, a kérnyezet és a védelmi képességek
stabil fenntartasaban, valamint a lakossagi alapvetd szolgaltatasok biztonsdga szempontjabdl.
Ezt kévetden részletesen dsszehasonlitjgk az Eurdpai Unié és az Amerikai Eqyesiilt Allamok jogi
ésstratégiai szabalyozasi kereteit a kritikus infrastrukturak és szervezetek reziliencidjanak, azaz
ellendlld képességének erdsitése terén. A tanulmany ramutat, hogy mig mindkét térségben
névekvé hangsulyt kap az 6sszveszély megkdzelitésdi reziliencia a természeti katasztrofak,
jarvanyok és eqyéb krizisek kezelésében, addig az EU szabalyozasa inkabb jogilag kotelezé
erejii iranyelvekkel és atfogo stratégiakkal igyekszik nvelni a létfontossag szolgaltatast
nyujté entitasok ellenallo képességét, mig az USA szabalyozadsa hosszu ideig 6nkéntes
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egylttmiikédésre és irdnyelvekre épitett, amelyet a legujabb stratégidk mar kdtelez6bb
elemekkel egészitenek ki. A tanulmany megallapitja, hogy a két megkédzelités fokozatos
kézeledése egy hibrid rezilienciamodell iranydba mutat, amely relevans tanulsagokkal
szolgal a kbzigazgatds és a katasztrofavédelem fejlesztése szamara.

Kulcsszavak: reziliencia, kritikus szervezetek, kbzigazgatas, ellatasbiztonsag, Eurdpai Unid,
Amerikai Egyestilt Allamok

Abstract

The resilience of critical organisations has become a key issue in disaster management,
public administration, and national security over the past decade. The aim of this study s to
provide a comparative analysis of the requlatory and institutional approaches adopted by
the European Union (EU) and'the United States of America (USA) to strengthen the resilience
of critical organisations. In this article, the authors review the concept of resilience and its
significance in the stable maintenance of social and economic processes, the environment
and defence capabilities, and the security of essential services for the population. This
is followed by a detailed comparison of the legal and strategic requlatory frameworks
of the European Union and the United States of America in terms of strengthening the
resilience of critical infrastructures and organisations. The study shows that while both
regions are increasingly focusing on all-hazards resilience in managing natural disasters,
epidemics and other crises, EU requlation tends to focus on legally binding guidelines and
comprehensive strategies to increase the resilience of entities providing essential services,
while USA regulation has long been based on voluntary cooperation and guidelines,
which are supplemented by more mandatory elements in recent strategies. The study
concludes that the gradual convergence of these approaches points toward a hybrid model
of resilience, offering valuable lessons for the development of public administration and
disaster management.

Keywords: resilience, critical organisations, public administration, security of supply,
European Union, United States of America

Bevezetés

A modern tarsadalmak egyre 0sszetettebb kihivasokkal néznek szembe, ideértve
a természeti katasztrofakat, pandémiakat, gazdasagi valsagokat és akar szandékos
tamadasokat is. E kihivasok kozepette kulcsfontossagu, hogy a kritikus szervezetek
reziliensek legyenek, beleértve a kdzszféra intézményeit és az alapvet6 szolgaltataso-
kat nyujto infrastrukturakat, azaz képesek legyenek a varatlan eseményeket kezelni
és miikodésiket gyorsan helyreallitani. A reziliencia fogalma eredetileg az koldgiaban
jelent meg, de mara interdiszciplinaris megkozelitésben alkalmazzak a kormanyzas
és valsagkezelés teriletén is.?

3 PALNE KOVACs 2023.
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A Covid-19-jarvany kildndsen rairanyitotta a figyelmet az ellenalld képességre
épitd szakpolitikak fontossagara, hiszen vilagossa valt, hogy a kozigazgatasi és a gaz-
dasagi szereplék felkésziiltsége és alkalmazkoddképessége alapvetéen befolyasolja
a valsagkezelés sikerét. Ennek nyoman mind globalis, mind nemzeti és helyi szinten
kihivasként jelent meg a reziliencia intézményesitése a kozigazgatasban és a létfon-
tossagu szolgaltatasok biztositasaban.

A bevezet6 célja, hogy meghatarozza a reziliencia, azaz az ellenalld képesség fogal-
mat, és keretet adjon a késébbi elemzésnek. A rezilienciat altalanosan egy rendszer azon
kapacitasaként definialjak, hogy képes megbirkdzni a kiilsé sokkokkal, alkalmazkodni
a valtozasokhoz, és meg6rizni alapvetd strukturdit és funkcioit.* Ez nem pusztan
a ,visszapattanast” jelenti a kiindul¢ allapotba, hanem gyakran ,el6re pattanast” is.
A rendszer tanul a krizisb&l és akar egy uj, jobb egyensulyi dllapotba fejlédik tovabb.
Akozigazgatasban a reziliencia fogalma sok tekintetben szembemegy a hagyomanyos
birokratikus jellemz&kkel, a merev hierarchiaval és szabalyorientaltsaggal, és rugal-
masabb, adaptivabb miikddésmaodot kévetel meg a varatlan helyzetek kezelésére.

A reziliencia fogalma az elmult évtizedekben tébb tudomanyteriileten is meg-
jelent, eltérd értelmezési keretek kozott. Eredetileg az dkologia és a pszicholdgia
terliletén hasznaltak, ahol a rendszerek és egyének alkalmazkoddképességét, illetve
a sokkhatasok utani helyreallitas képességét irta le.® A biztonsagpolitika és a kozigaz-
gatas teriletén a reziliencia ennél dsszetettebb jelentéstartalmu, mivel nem csupan
a helyreallitas, hanem a megel&zés, az alkalmazkodas és az atalakulas képességét is
magaban foglalja.”

A szakirodalom a rezilienciat gyakran négy alapvet6 dimenzié mentén értelmezi:
ellenallds, alkalmazkodas, helyreallitas és tanulas. E megkozelités szerint a reziliens
rendszer nemcsak tuléli a valsaghelyzeteket, hanem képes azokbdl tanulsagokat
levonni, és miikddését ennek megfelel6en médositani. A kritikus szervezetek esetében
ez kiilénosen fontos, mivel mlikddésiik zavara kozvetlen hatassal van a tarsadalom
alapveté funkcioira. A kdzigazgatasi és biztonsagpolitikai értelmezésekben a reziliencia
egyre inkabb kormanyzasi paradigmava valik.2 Nem kizarolag technikai védelemként
jelenik meg, hanem olyan szervezeti és intézményi képességként, amely a komplex
és kiszamithatatlan kockazati kdrnyezethez valé alkalmazkodast segiti el8. A rezilien-
cia e felfogasban nem helyettesiti a klasszikus védelemfogalmakat, hanem kiegésziti
azokat, hangsulyt helyezve a rugalmassagra és a haldézatos egylttm(ikodésre.®

A szerz6k altal alkalmazott kutatasi modszertan kvalitativ médszertanon alapul,
dokumentumelemzés és dsszehasonlitd szakpolitikai elemzés alkalmazasaval. Jelen
cikk a reziliencia jelent&ségét targyalja a kdzigazgatasban és a gazdasagi szerepl6k
mikodésében, kiilonos tekintettel arra, miként jarul hozza a lakossag alapvet6 ella-
tasbiztonsagahoz és a katasztrofavédelmi felkésziiltséghez. Ezt kdvetden a szerzék
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dsszehasonlitjak az Eurépai Unié és az Amerikai Egyesiilt Allamok szabalyozasi kereteit
e teriileten, ravilagitva a megkozelitésbeli kiildnbségekre és hasonlésagokra.

A reziliencia jelentésége a kozigazgatasban, onkormanyzatokban
és ellatasbiztonsagban

A kozigazgatasi intézmények reziliencidja kulcsfontossagu a tarsadalom egésze
szempontjabol, mivel a kormanyzati szerveknek valsaghelyzetek idején is biztosita-
niuk kell az alapvetd kozszolgaltatasokat és a rend fenntartasat.”® Ramutatnak, hogy
a kozintézményeknek erésitenitk kell képességeiket a rendkiviili események kezelé-
sére, vagyis a kiilonféle kiilsé és belsé varatlan hatasokkal szemben ellenalléva kell
valniuk. Ez magaban foglalja a kockazatok folyamatos értékelését, vészhelyzeti tervek
kidolgozasat, a személyzet képzését és a szervezeti rugalmassag fejlesztését. Az intéz-
ményi reziliencia ndvelése azért [étfontossagl, mert a merev, centralizalt rendszerek
nehezebben reagalnak gyorsan a krizisekre, mig a tanulé szervezetek és a hal6zatos
egylttm(ikodések hatékonyabbak a valsagok soran. Empirikus tapasztalat, hogy a kor-
manyzatok mindsége és felkésziiltsége nagymértékben hozzajarul a valsagok sikeres
kezeléséhez vagy kudarcdhoz. A krizisekre valo felkésziilést ezért rendszerszinten be
kell épiteni a kormanyzati miikédésbe. igy elkeriilhets, hogy vészhelyzetben kizaro-
lag improvizativ, rendkiviili eszkdzokre kelljen tdmaszkodni. Onkormanyzati szinten
a reziliencia még kozvetlenebb médon érzédik a lakossag mindennapi biztonsagaban.
A telepiilési dnkormanyzatok felelnek szamos alapvet6 kozszolgaltatasért, mint az
ivoviz, helyi kdzlekedés, hulladékkezelés, alapegészségligyi ellatas vagy a kdzbiztonsag,
ezért valsaghelyzetben els6dleges, hogy e szolgaltatasok fenntartasa biztositva legyen.
A 2020-2021-es pandémias tapasztalatok ramutattak, hogy ahol az 6nkormanyzatok
megfelelS autonémiaval, er6forrasokkal és krizistervekkel rendelkeztek, ott a helyi
kozdsségek jobban atvészelték a jarvanyt, mig a centralizacids intézkedések és az er6-
forrashiany sok helyen gatoltak a hatékony reagélast.” Az 6nkormanyzati ellenalld
képesség fejlesztése ezért kiterjed a helyi szintli kockazatértékelésre, a kdzdsségi
tervezésre és a civil szektor bevonasara is a vészhelyzeti elékésziiletekbe.

A kozigazgatasi intézmények rezilienciaja ennek megfelel6en a modern allam
mUikod6képességének egyik alapfeltétele. Valsaghelyzetek idején — legyen sz termé-
szeti katasztrofardl, jarvanyrél vagy technoldgiai eredetl zavarokrél - a kdzigazgatas
feladata nem csupan a rend fenntartdsa, hanem az alapvetd kdzszolgaltatasok foly-
tonossaganak biztositasa is. A reziliens kozigazgatas ezért olyan intézményi és szer-
vezeti képességekkel rendelkezik, amelyek lehet6vé teszik a gyors dontéshozatalt,
az er6forrasok rugalmas atcsoportositasat és a hatékony koordinaciét.

Végil, a reziliencia kritikus a lakossag ellatasbiztonsaga szempontjabdl is. Ide
tartozik mindazon kritikus infrastruktirak és alapvetd szolgaltatasok kore, mint
az energiaellatas, ivoviz- és élelmiszer-ellatds, az egészségligyi rendszer, pénzigyi
szolgaltatasok, hirkdzlés, kdzlekedés stabil mikddtetése, amelyek nélkil a mindennapi
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élet megbénulna. Az Eurdpai Bizottsag megfogalmazasa szerint ,megbizhatd ener-
giaellatas, biztonsagos ivoviz, egészségligyi szolgaltatasok, banki és pénziigyi szol-
galtatasok, infokommunikacios szolgaltatasok, valamint kiszamithato kozlekedés
nélkil modern életformank lehetetlen lenne”, ezért a kritikus infrastrukturak védelme
és a kritikus entitasok rezilienciaja alapvetd a tarsadalom szdmara. Ebben a relaciéban
kiemelt szerepe van a kibertér védelmének, amely tovabb er6siti azt, hogy a kritikus
infrastrukturakon belili kiberbiztonsag megvaldsitasa elemi érdeke kell hogy legyen
minden infrastruktura-tulajdonosnak és tizemeltetének."

A lakossagi ellatasbiztonsag rezilienciaja azt jelenti, hogy e rendszerek képesek
ellenallni a természeti katasztréfaknak (arviz, foldrengés, viharkarok), a technologiai
meghibasodasoknak (haldzati tizemzavarok), az emberi eredet(i fenyegetéseknek (ter-
rorizmus, kibertdmadas), valamint esetleges szolgaltataskimaradast kvetéen gyorsan
helyre tudnak allni. Az ellatasbiztonsag érdekében kulcsfontossagu a kockazatok azo-
nositasa, elemzése és értékelése, a katasztrofavédelmi tervezés és gyakorlatok végzése,
aredundans kapacitasok kialakitasa (tartalék rendszerek, alternativ ellatasi utvonalak),
valamint a lakossag tajékoztatasa és bevonasa az 6nvédelmi képességek fejlesztésébe.
Osszességében tehat a reziliencia el8segiti, hogy a kritikus szervezetek és infrastrukturak
a lehet6 legkisebb fennakadassal vészeljék at a kriziseket, biztositva ezzel a kdzszolgal-
tatasok folytonossagat, a tarsadalmi és gazdasagi folyamatok fenntartasat.

A kozigazgatds és az ellatasbiztonsag rezilienciajanak erdsitése ezért olyan
atfogd megkozelitést feltételez, amely integralja a jogi szabalyozast, az intézményi
kapacitasfejlesztést és a tarsadalmi egytittmUikodést. E komplex szemlélet képezi azt
a keretet, amelyben értelmezhetd az Eurépai Unié és az Amerikai Egyesiilt Allamok
rezilienciaszabalyozasi rendszereinek 6sszehasonlitasa. Az 6sszehasonlitoé elemzés
részletes eredményeit a kdvetkezé fejezet mutatja be.

Az Eurépai Unié és az Amerikai Egyesiilt Allamok rezilienciaszabalyozasi
kereteinek 6sszehasonlitasa

Az Eurdpai Unid megkozelitése

Az EU-ban az elmult két évtizedben fokozatosan épiilt ki a kritikus infrastrukturak
védelmének és reziliencidjanak atfogd keretrendszere. Kezdetben a hangsuly a kriti-
kus infrastrukturak védelmén volt (critical infrastructure protection, CIP), kiillonGsen
a 2000-es években meghozott 2008/114/EK iranyelvben, amely az eurépai kritikus
infrastrukturak azonositasat, kijelolését és védelmét célozta meg f6ként az energia-
és kozlekedési dgazatban.”™ Az utébbi években azonban az EU stratégiaja jelentds
paradigmavaltason ment keresztil, athelyezve a hangsulyt a védelemrél a reziliencia
novelésére.' E szemléletvaltast tikrozi az uj, 2022-ben elfogadott kritikus entitasok

2 KovAcs 2018a.
3 European Commission 2026.
™ TIERNEY 2015.

Hadmérnok « 21. évfolyam (2026) 1. szam 129



130

Kocsis Zoltan, Vass Gyula: A kritikus szervezetek rezilienciaja kiilonos tekintettel az EU-USA...

s

Directive), amely 2023 januarjaban lépett hatalyba.”

Az (j szabélyozas olyan 6sszveszély (all-hazards) megkozelitést alkalmaz, amely
nemcsak a terrorcselekmények vagy szandékos karokozas ellen kivan védelmet nyuj-
tani, hanem a természeti veszélyek, jarvanyok, karesemények és egyéb fenyegetések
ellen is erdsiti az alapvet6 szolgaltatasokat nyujto szervezetek ellendlld képességét.

Aziranyelv el8irja, hogy a tagallamok fogadjanak el nemzeti stratégiat a kritikus
entitasok reziliencidjara, és rendszeresen végezzenek nemzeti kockazatértékelést, ame-
lyek alapjan az ellenalld képesség fokozasara stratégiai célkitlizéseket és prioritasokat
allapitsanak meg, valamint tamogassak a kritikus szervezetek kockazatértékelését
és ezaltal az ellendlld képességi intézkedéseit.

Az Europai Bizottsag kozos unids alapvetd szolgaltatas lista alapjan segiti ezt
a munkat, amely meghatarozza az érintett 4gazatokat és szolgaltatasokat. Az iranyelv
tizenegy kulcsagazatot sorol fel, koztiik az energiat, a kozlekedést, a banki szolgaltata-
sokat, a pénzligyi piaci infrastrukturat, az egészséguigyet, az ivoviz- és szennyvizszol-
galtatast, a digitalis infrastrukturat, az élelmiszer-ellatast, valamint a kdzigazgatast
és az (rinfrastruktarat is. Ujdonsag, hogy a , kritikus entitas” fogalma ald mar nemcsak
a hagyomanyos értelemben vett infrastrukturalis izemelteték tartoznak, hanem
példaul allami hivatalok vagy kulcsfontossagu hatésagok is, vagyis minden olyan
szervezet, amely nélkiilozhetetlen a tarsadalom és gazdasag mlikodéséhez.® A kritikus
entitasoknak sajat kockazatelemzést kell készitenitik, és megfeleld technikai, fizikai
és szervezési intézkedéseket kell bevezetnilik a reziliencidjuk fokozasa érdekében, bele-
értve az ellenalld képességi tervek készitését és az incidensek bejelentését a hatdsagok
felé. A tagallamok kotelesek tamogatast nyUjtani e szervezeteknek (példaul képzések,
utmutatdk, pénziigyi tamogatasok formajaban), mig az Eurdpai Bizottsag unios szinten
0sszehangolja az informacidcserét, bevalt gyakorlatok megosztasat, kozos kockazate-
lemzést és akar hatarokon atnyuld szimulacios gyakorlatokat is szervez. Fontos eleme
a keretnek a tagallamok kozotti és uniods szintid koordinacid, amelynek érdekében hoztak
létre a Kritikus Entitasok Rugalmassagi Csoportjat (Critical Entities Resilience Group,
CERG), amely biztositja a nemzeti hatosagok képviselSinek és az europai bizottsagi szak-
értéknek az egylittmUikddését. Emellett valaszul az utébbi évek kritikus infrastruktirak
elleniincidenseire (példaul gazvezeték-szabotazs), 2022 végén az EU Tanacsa ajanlast
fogadott el a tagallamok reziliencianoveld intézkedéseinek 6sszehangolt erdsitésére,
kilon hangsulyt fektetve a megel&zésre, felkésziilésre és reagalasra.
alkalmaz, amely joval tulmutat a kibertéren, hiszen az olyan kapcsolddé teriiletek
biztonsaganak novelését is célul tlizte ki, mint a kritikus infrastrukturdk teriilete.
Az ellenallo képesség terén a stratégia kiemeli a kiberbiztonsagi tudatossag fejleszté-
sét, amelyben a felhasznalok internetes tevékenységeinek minél nagyobb biztonsagat
hangsulyozza.”

> Az Eurdpai Parlament és a Tanacs (EU) 2022/2557 iranyelve (2022. december 14.) a kritikus szervezetek rezilien-
ciajarol és a 2008/114/EK tandcsi iranyelv hatalyon kivil helyezésérél.

6 LAZARI 2022.
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Osszességében az EU megkozelitését a szabalyozasi minimumkovetelmények
és a jogilag kotelez6 erejl keretek jellemzik. Az unios tagallamok szamara eldiras,
hogy a kritikus agazatokban m(ikdédé entitasokkal szemben bizonyos biztonsagi
és Uzletmenet-folytonossagi kovetelményeket tdmasszanak, és ezeket a nemzeti jogba
atlltetve betartassak. Ugyanakkor az EU felismeri a tagallami szuverenitas és felel&sség
szerepét, igy a keretrendszer rugalmasan alkalmazhaté a nemzeti sajatossagokhoz,
de egy kdz0s minimumszintet garantal a teljes Unié teriletén.

Az Amerikai Egyesiilt Allamok megkézelitése

Az Egyesiilt Allamokban a kritikus infrastruktirak védelmének és reziliencidjanak
stratégiaja hosszabb multra tekint vissza, bar jogilag kdtelez6 erejli szovetségi torvény
helyett inkabb elnoki direktivak és stratégidk formajaban fejl6dott. Mar 1998-ban
kiadtak egy elnoki hatarozatot (Presidential Decision Directive, PDD-63), amely el6-
szOr nevezte meg a kritikus infrastruktura védelmét nemzetbiztonsagi prioritasként.’

Ezt kdvetben, a 2001. szeptember 11-i terrortdamadasok hatasara és a Belbiz-
tonsagi Minisztérium (Department of Homeland Security, DHS) létrehozasaval,
az USA fokozta er6feszitéseit a kritikus infrastrukturak azonositasa és védelme terén.
Az amerikai megkozelités sajatossaga, hogy a kritikus infrastrukturdk jelentds része
magantulajdonban van, ezért a kormanyzat a kdz- és maganszféra partnerségére épit
a védelem és a reziliencia terén.”

A 2013-ban kiadott 21. szamu Elnoki Politikai Iranyelv (Presidential Policy Directive,
PPD-21) mar a kritikus infrastrukttra biztonsaga és rezilienciaja cimet viselte, jelezve,
hogy a fizikai védelem mellett hangsulyt kapott a gyors helyreallitas képessége is.

A PPD-21deklaralta, hogy az amerikai kritikus infrastruktaraknak ,biztonsdgosnak
és képeseknek kell lennitik ellenallni, valamint gyorsan kiheverni minden lehetséges
veszélyt”, 6sszhangban a nemzeti felkésziiltségi rendszerrel a megel6zés, a védelem,
amitigacio, a reagalas és a helyreallitas teljes spektrumaban. Az iranyelv atfogo poli-
tikai célként tlizte ki a sebezhetdségek csdkkentését, a lehetséges kdvetkezmények
minimalizalasat, a fenyegetések felderitését és megzavarasat, valamint a reagalasi
és helyreallitasi képességek javitasat a kritikus infrastruktira tertiletén. Emellett
hangsulyozta a nemzeti egységes fellépés sziikségességét, amelynek értelmében
a felel6sség megoszlik a szovetségi, allami, torzsi és helyi kormanyzatok, valamint
amaganszektorbeli izemeltetdk kozott. A szdvetségi kormanyzat feladata a koordinacio
javitasa kulonosen a Belbiztonsagi Minisztérium, DHS révén, az informaciémegosztas
elésegitése a kormanyzati szervek és a maganszektor k6zott, valamint az dgazat-
specifikus Ugynokségek (Sector-Specific Agencies, ma Sector Risk Management
Agencies, SRMA) szerepének erésitése. Az USA 16 kritikus infrastrukturalis szektort
hatarozott meg (példaul energia, viz, élelmiszer és mezégazdasag, egészségiigy,
vészhelyzeti szolgaltatasok, kdzlekedés, pénziigyi szolgaltatasok, kommunikacio,

8 LAZARI 2022.
¥ The White House 2013.
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vegyipar), és mindegyikhez kijelolt egy felelés szovetségi szervet, amely az adott
szektor kockazatkezelését és védelmi egylittmuikodését iranyitja.

Az USA-ban sokaig iranymutato, onkéntes jelleg(i keretrendszer miikodott. A kri-
tikusinfrastruktira-lzemeltet6k jelentds részére nem vonatkozott egységes szévetségi
torvény vagy kotelez6 sztenderd a reziliencia terén, néhany erésen szabalyozott agazat,
példaul nuklearis létesitmények vagy a villamosenergia-halézat kivételével. Ehelyett
a kormanyzat 0sztonz6kkel, partnerségi programokkal, mint informaciocsere-féru-
mokkal, k6z6s gyakorlatokkal, védelmi tervezési itmutatdk kiadasaval tamogatta
a magancégeket abban, hogy javitsak sajat biztonsagi és tizletmenet-folytonossagi
terveiket. Ez a megkdzelités rugalmassagot biztositott, de sok szakért6 ramutatott
a korlataira is, kuiléndsen a kibertamadasok és az uj tipusu fenyegetések koraban.
Az utobbi években részben a kiélez8d6 geopolitikai versengés és az infrastrukturakat
éré kibertdamadasok hatdsara az USA stratégidja is valtozéban van.

2024 aprilisdban az amerikai elndk Uj nemzetbiztonsagi memorandumot adott
ki (National Security Memorandum, NSM-22), amely felilirta a korabbi PPD-21 irany-
elvet, és atfogo eréfeszitést inditott a kritikus infrastrukturak minden fenyegetéssel
és veszéllyel szembeni védelmére. Az Uj stratégia megerdsiti a DHS vezet§ szerepét
a kritikus infrastruktura rezilienciakoordinaciojaban a Kiber- és Infrastruktura-bizton-
sagi Ugynokséget (Cyber and Infrastructure Security Agency, CISA) jelolve ki nemzeti
koordinatornak, valamint el&irja egy kétévente megujitandd Nemzeti Kockdzatkezelési
Terv (National Risk Management Plan) elkészitését, amely attekinti a legfébb fenye-
getéseket és a kezelésiikre tett intézkedéseket. Mindezek mellett a DHS alarendelt-
ségében miikodik a Nemzeti Kiberbiztonsagi és Kommunikacioé Integracios Kézpont
(National Cybersecurity and Communications Integration Center, NCCIC), amely napi
24 o6rdban, heti 7 napon biztositja szdvetségi szinten az eseménykezelési és iranyi-
tasi feladatokat. Emellett ez a szervezet kapcsolatot biztosit a szovetségi kormany,
a hirszerz6 kdz6sség és a biinlildozési hatosagok kiber- és kommunikacids szervezetei
kozott.?° Az NSM-22 megerdsiti a 16 kritikus szektor rendszerét és az azokért felelds
szovetségi ligynokségek mandatumat, ugyanakkor kiemeli a minimalis biztonsagi
és rezilienciakdvetelmények fontossagat az egyes szektorokban, felismerve, hogy
pusztan az dnkéntes kockazatkezelés nem elegendd a jelenlegi fenyegetettségi kdrnye-
zetben. Ez a retorika egy szigorubb, szabalyozottabb megkozelités felé mozdulast jelez,
kilonosen a kibervédelmi elGirasok terén, mint példaul a kotelez6 incidensbejelentés
vagy alapvetd kiberhigiéniai kovetelmények el8iranyzasa bizonyos infrastruktiraknal.
Az Uj stratégia az ,el6re épitkezd reziliencia” elvét hangsulyozza.

Ennek megfelelSen a jelentés szévetségi infrastrukturalis beruhazasok (példaul
azinfrastruktura-fejlesztési térvénycsomag keretében) soran eleve olyan projekteket
finansziroznak, amelyek figyelembe veszik a jov6beli éghajlati és biztonsagi kockaza-
tokat, igy mar tervezéskor beépiil a reziliencia a rendszerekbe. Az NSM-22 tovabba
elismeri, hogy ,a reziliencia a hazai védelem és biztonsag sarokkove”, mivel ellenallé
kritikus infrastruktura nélkil az orszag ellenfelei valsag vagy konfliktus idején kony-
nyebben okozhatnak zavart a lakossag bizalmaban és az orszag haderejének mozgo-
sithatdsagaban.

20 KovAcs 2018b: 350.
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Az Eurépai Uni6 és az Amerikai Egyesiilt Allamok rezilienciaszabalyozasi megko-
zelitései kozotti fEbb kilonbségeket és hasonldsagokat az 1. tablazat foglalja dssze.

1. tablazat: Az EU és az USA rezilienciaszabalyozasanak 6sszehasonlitasa

Szempont Eurépai Unié Egyesiilt Allamok
Szabalyozas jellege Jogilag kotelezé iranyelvek Elndki iranyelvek, stratégiak
Kormanyzasi modell Top-down, harmonizalt Decentralizalt, partneri

Kritikus szervezetek tulajdonosi | Vegyes, jelent6s allami szerep | Tulnyomérészt magantulajdon
szerkezete

Reziliencia fokusza Strukturalis és intézményi Funkciondlis és operativ

Maganszektor szerepe Szabalyozott, korlatozottabb Meghatdrozd

Kételezd kdvetelmények Egységes minimumkovetelmé- | Agazatonként eltérs, novekvé
nyek minden tagallamban tendencia

Rugalmassag Korlatozottabb Magas

Innovacio6 6szténzése Kozvetett Erételjes

Jévébeni trendek Minimumkévetelmények er6- | Szabalyozas szigorodasa
sitése

Forras: a szerzBk szerkesztése

Osszefoglalva, az amerikai keretrendszer napjainkra kézelit az eurépaihoz abban
az értelemben, hogy egyre inkabb felismeri a kdtelez6 minimumkdvetelmények
szukségességét a reziliencia tertletén (kilonosen a kibertérben), mikdzben tovabbra
Mindkét rendszer hangsulyozza az all-hazards megkozelitést, vagyis hogy a kritikus
infrastrukturdkat és a kritikus szervezeteket egyarant védeni kell a természeti kataszt-
rofaktdl, kareseményektdl és a rosszindulatt tamadasoktol.

A koordinacio és informaciomegosztas fontossaga szintén kozds elem. Az EU
a tagallami hatosagok és a Bizottsag kozotti egyiittmiikodést formalissa téve (CER
iranyelv és munkacsoport révén), mig az USA a szovetségi, allami és maganszereplék
kozotti partnerséget ersitve igyekszik ,nemzeti egységben” kezelni a kihivasokat.?'

Ugyanakkor a megkdzelitések kiilonbdznek a szabalyozasi kultura miatt, mivel
Eurépaban jogszabaly rogziti, mig Amerikaban ezt sokszor inkabb ajanlasok és ipar-
agi standardok hatarozzak meg - legalabbis mostanaig. A trend mindkét oldalon
a reziliencia intézményesiilése és integralasa a mindennapi mikodésbe, nem csupan
valsaghelyzeti kérdésként kezelve azt.

Kovetkeztetés

A kritikus szervezetek reziliencidja mara a katasztréfavédelem és a nemzetbiztonsag
kiemelt terlletévé valt, hiszen a tarsadalom és a gazdasag ellenallé képessége jelentds
részben attdl fuigg, hogy e szervezetek miként képesek megbirkézni a vératlan ese-

ményekkel. A szerz6k ramutattak arra, hogy a reziliencia nem statikus allapot, hanem

2 The White House 2013.
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allandoan fejlesztendd folyamat, amely magaban foglalja a felkésziilést a krizisekre,
a hatékony reagalast a bekovetkez6 rendkiviili eseményekre, valamint a tanulast
és alkalmazkodast a valsagot kdvetden.

A kodzigazgatasban és a gazdasagi szereplék m(ikodésében a reziliencia erésitése
olyan reformokat és szervezeti kulturavaltast igényel, amelyek a merev birokratikus
mikddés helyett a proaktiv, rugalmas és egytittm(ikodésen alapulé megoldasokat
helyezik el6térbe. A lakossagi ellatasbiztonsag szempontjabodl pedig kulcsfontos-
sagu, hogy a kritikus szervezetek és infrastruktirak mar békeidében felkésziiljenek
a lehetséges rendkiviili eseményekre, ami nemcsak technikai kérdés, hanem stratégiai
tervezési és kormanyzasi feladat is.

A tanulmany célja az volt, hogy 6sszehasonlité elemzés keretében bemutassa
az Eurépai Unid és az Amerikai Egyesiilt Allamok rezilienciaszabalyozasi megkozelitéseit
a kritikus szervezetek vonatkozasaban, valamint feltarja azokat az intézményi és jogi
kilonbségeket, amelyek meghatarozzak az ellenalld képesség fejlesztésének modjat.

Az Eurépai Uni6 és az Egyesiilt Allamok rezilienciakereteinek ésszehasonlitasa
ravilagitott arra, hogy bar féldrajzilag és intézményileg eltérd kdrnyezeti viszonyokrol
van sz0, a célkitlizések hasonlok. Ezek elsédlegesen a szolgaltatasok folytonossa-
ganak biztositasa minden korilmények kozott, a tarsadalom biztonsagérzetének
fenntartasa, valamint a karok minimalizaldsa és a gyors helyreallitas krizisek idején.
Az EU az egységes szabalyozas és a tagallami végrehajtas kombinaciéjaval igyekszik
koordinalt rezilienciat teremteni, mig az USA a decentralizalt, partneri megkdzelitést
0tvozi Ujabban er6s6d6 kdzponti iranymutatassal.

Mindkét megkozelitésbél tanulhatnak egymastdl a felek. Az EU-nak hasznos lehet
az amerikai rugalmassag és innovacié 6sztonzése, mig az USA szamara az eurdpaiak
tapasztalata a minimumkoévetelmények és nemzeti stratégiak terén szolgalhat irany-
mutatasul. A két megkozelités kdzeledése arra utal, hogy a jovében egy hibrid modell
valhat meghatdarozova, amely 6tvozi a jogi kdtelezettségek és a partnerségen alapuld
megoldasok elényeit. Végsd soron a kritikus szervezetek reziliencidjanak névelése
kozos tarsadalmi érdek, amely megkoveteli a tudomanyos ismeretek, a szakpolitikai
dontéshozatal és a gyakorlati végrehajtas szoros dsszefonddasat. A reziliens infra-
strukturak kiépitése a jové kihivasaival szembeni legjobb befektetés, hiszen erésiti
a lakossag biztonsagat, a tarsadalom és a gazdasag stabilitasat, ezaltal a nemzetek
ellenallo képességét a 21. szazad sokrét(i veszélyeivel szemben.
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Az energiaipari-biztonsag
és a kornyezeti fenntarthatdsag egyes
osszeflggéseinek értékelése, 2. rész

Assessment of Certain Interrelations between
Industrial Safety in the Energy Sector and
Environmental Sustainability, Part 2

Absztrakt

A veszélyes anyagokkal foglalkozd tizemek biztonsagos miikédését célzo iparbiztonsagi
szempontok hatékony érvényesiilése a fenntarthato fejl6dési stratégia sikerének alapvetd
feltétele. Jelen kutatas f6 célja az energiaipari-biztonsag és a kdrnyezeti dimenzid k6zétti
Osszefiiggések feltarasa. A cikksorozat masodik része a két teriilet kapcsolédasi pontjait
a katasztrofavédelem harmas feladatrendszerét alapul véve gyakorlati perspektivabdl
értékeli, a kézelmultban bekovetkezett, jelentds szennyezéssel jard energiaipari
balesetek és ilizemzavarok soran kibocsatott karos anyagok mértékének, a helyreallitas
eredményességének, valamint az energetikai rendszerek kdrnyezeti kitettségének féként
kiilfoldi példain keresztiil.
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Abstract

Ensuring the safe operation of hazardous facilities through the effective implementation
of industrial safety measures is a fundamental prerequisite for achieving sustainable
development. The primary objective of the present study is to explore the interrelations
between the industrial safety in the enerqy sector and the environmental dimension.
The second part of this article series evaluates the points of connection between the
two fields from a practical perspective, based on the threefold task system of disaster
management. The analysis is conducted through examples of recent enerqy sector accidents
and malfunctions that involved significant environmental contamination, focusing on the
quantity of harmful substances released, the effectiveness of recovery efforts, and the
environmental vulnerability of energy systems.

Keywords: industrial safety, energy sector, environmental sustainability, accident, emergency
release

Bevezetés

A fenntarthato fejl6dés olyan atfogd stratégiai jovoképet feltételez, amelynek meg-
valositasahoz multidiszciplinaris megkozelités sziikséges. A cikksorozat elsé része
értékelte az iparbiztonsag e folyamatban betdltott jelentéségét, valamint megvizs-
galta, hogy az annak részszakteriiletét képezd energiaipari-biztonsag milyen helyet
foglal el a kdrnyezeti fenntarthatdsagrol szélo stratégiai gondolkodasban. A kutatas
eredménye értelmében — elméleti és gyakorlati érvekkel aldtdmasztva — megallapit-
hato, hogy az iparbiztonsag a fenntarthatdsag kornyezeti dimenzidjaban stratégiai
jelent8ségli szakterlletnek mindsil. Ugyanakkor az energiaipari-biztonsag kérdése
korlatozottan jelenik meg a relevans fenntarthatésagi diskurzusban, annak ellenére,
hogy az energiadgazat katasztroéfai rendszerszintd, azaz stratégiai keretek kozott
értelmezheté — egyebek mellett kdrnyezeti — hatasokat képesek generalni.

Az alabbi attekintés az energiaipari-biztonsag kérnyezeti fenntarthatésagban
betoltott szerepét az iparbiztonsag stratégiai jelent6ségét megalapozo gyakorlati érvek
mentén értékeli. Ez utébbiak a szakteriiletnek a kdrnyezeti problémak kialakuldsanak
megel6zését, az ipari rendszerek és rendszerelemek meglévé kdrnyezeti viszontagsa-
gokkal szembeni védelmét, valamint a mar bekdvetkezett veszélyhelyzeti szennyezé-
sek felszamolasat célzé rendeltetését tiikrozik. Az értékelés alapjat a kdzelmultban
megvaldsult, kiterjedt szennyezéssel jard energiaipari balesetek és lizemzavarok soran
kibocsatott karos anyagok mértékének, a helyreallitas eredményességének, valamint
az energetikai rendszerek kdrnyezeti kitettségének példai képezik.
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Kornyezeti problémak megel6zése - a veszélyhelyzeti gazkibocsatas
kockazata

K6ztudomasu tény, hogy a fenntarthaté fejlédés egyik sarokkdve az energiatermelés
és -fogyasztas minél kornyezetkimélébb mennyiségének, mindségének és modjanak
biztositasa. Ennek részeként f6ként a - viszonylag kdnnyen szamszer(isithet6 — nor-
maluizemi liveghazhatasu gazkibocsatas csokkentésére helyezédik a hangsuly. Azonban
az energetikai rendszerek veszélyhelyzeti kibocsatasa soran a karos anyagok mellett
szintén jelent8s mennyiség( liveghazhatasu gaz keriil a kornyezetbe. A robbanasokkal,
tlizesetekkel jaro gazkibocsatasok, valamint kutfejek, csészerelvények és csévezetékek
szivargasai vagy tartalyhajok olajszivargasa soran példaul jelentés mértéki szénhid-
rogén tavozik a légkorbe.* A kockdzat jol szemléltethetd a kaliforniai Aliso Canyon
foldgaztarold létesitmény 2015-ben elballt gazszivargasaval, amely sordn dsszesen
mintegy 80 000 hdztartas éves felhasznalasat meghaladd mennyiségli foldgaz szi-
vargott el,® és a katasztrofa kozel 600 000 auto éves kibocsatasaval egyenlé mértéki
hécsapdahatast generalt.® Jelzésértékd, hogy egy, a havariat kovetSen készilt elemzés
korilbelil 2700 Aliso-tipusu létesitményt szamolt az Egyesiilt Allamokban.” Nem
sokkal késébb, 2018 februarjaban egy Ohio allambeli foldgazkatnal tértént robba-
nas eredményeként minddssze 20 nap alatt hozzavetdleg 60 kt metén szabadult fel.
Ez a mennyiség olyan jelentds eurdpai orszagok éves metankibocsatasat is meghaladia,
mint Franciaorszag, Spanyolorszag vagy Norvégia.® 2019-ben Louisiana allamban
a kéolaj- és gazipari lizemeltetdi oldalon mintegy 770 millié m? elpazarolt foldgaz
81%-a kisebb szivargasok miatt veszett karba.® 2020-ban az indiai Asszamban fekvd
Baghjan olajmezén robbanassal és hat hdnapig tarté tlizesettel is jaré gaz- és olaj-
szivargas komoly karokat idézett el a régio élévilagaban.” 2023 juniusaban pedig
a kazahsztani Karaturun mez6ben vette kezdetét egy 205 napon at tarto olajkutszi-
vargas, amely soran nagyjabol 130 kt metan kerilt a kornyezetbe.™

Az elmult években, évtizedekben Magyarorszagon is voltak jelent6sebb szénhid-
rogénipari balesetek. 1985-ben Flizesgyarmaton a Szeghalom 107-es szamu furasi
helyen a kitdrésgatlé leszerelése és megemelése kdvetkeztében a kutbol éghetd
gaz- és kbolajtermék, valamint paraffin l6vellt ki. 1998-ban a nagylengyeli kéolaj-
mez6 karbantartas soran meghibasodott 282/A jelzést kutjabol kiaramlo — kén-hid-
rogén-tartalmu — szén-dioxid terjedése miatt szikségessé valt a kdrnyék lezarasa,
és az alacsonyabb teriileteken fekvé veszélyeztetett kozségek lakoinak kitelepitése.
2000-ben a Pusztasz6lés Psz—34. szamu kut tort ki a homokszUrd szerelvény cseréje
kozben. A tavozd géaz rovid idé alatt belobbant, a kitorést pedig csak majd harom
honappal késébb sikeriilt elfojtani.’? 2010-ben Csepelen tartalytisztitasi, anyagma-

4 JUC UNEP 2000.

°  MICHANOWICZ 2018.

5 WARRICK 2016.

7 MICHANOWICZ 2018.

8 KANN-ALMASY 2019.

°  Synapse Energy Economics — Environmental Defense Fund — Taxpayers for Common Sense [é. n.].
1 GOGOI-CHETIA-BARUAH 2022.

™ GUANTER et al. 2024.

2 TOTH — SIPOSNE KECSKEMETHY — ENDRADI 2020.
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radék-eltavolitasi mlvelet alatt tortént tartalyrobbanas, a tiizet azonban viszonylag
gyorsan siker(lt eloltani. 2012-ben és 2018-ban a Zalai Finomité teriiletén bitumen-
tarolé tartalyok gyulladtak ki: az elsé tlizeset alapvetSen technolégiai mulasztasra
volt visszavezethetd, a masodik incidens oka pedig tartalytultoltés volt.™

Eltekintve az olyan ritkan el6forduld, de extrém pusztité hatasu eseményekt6l,
mint az atomerém(-katasztrofak, a - lényegesebb gyakoribb — szénhidrogénipari bal-
esetek felsorolt példai is jol mutatjak, hogy az energetikai rendszerek veszélyhelyzeti
mUikodése globalis és lokalis szinten egyarant jelentds kdrnyezetterheléssel jar, ezért
azok megeld&zése, illetve kockazatuk csokkentése a fenntarthatésag szempontjabol
is kulcsfontossagu.

Az éghajlatvaltozassal 6sszefliggésben kialakult id6jarasi viszonyok
kockazatai

Az éghajlatvaltozast kisér széls6séges id6jarasi viszonyok lizembiztonsagi és ellatas-
biztonsagi szempontbdl is veszélyeztethetik az energiaipari létesitmények miikodését.
Korunk tipikus kérnyezeti problémai kozé tartoznak a novekvé globalis atlaghémér-
séklet viszontagsagai, valamint a villdmarvizek rombolé hatasa.

A magas hémérséklet kapcsan altalanossagban megallapithato, hogy arra a vil-
lamos alallomasok egyes berendezései meglehet8sen érzékenyek,' az energiaellato
haldzat tulmelegedhet,”™ és hosszan tartd kanikula esetén a kiszaradt talajban lévé
villanypoznak is veszitenek stabilitasukbdl.™ Ezen tilmenden a végss hényels (levegd
és természetes vizek) hémérsékletének novekedése csokkentheti az erémlivek, a tartos
héséget kiséré gyenge szélmozgas a szélerémlvek, a tulheviilés pedig a naper6m(ivek
teljesit6képességét,” mindekdzben az aszaly a bioenergia rendelkezésére allasat is
veszélyeztetheti.®

A kozelmultbol azonban tobb konkrét példa is felhozhato olyan esetekre, amikor
lényegében a globalis felmelegedés kdvetkezményeként keriilt sor incidensre vagy
katasztrofakozeli helyzetre az energiadgazatban. 2020-ban az orosz sarkvidék Norilsk
varosa kozelében lévé h6erém(i izemanyagtartalyanak sériilése kovetkeztében mintegy
21000 m? (17 500 t) dizelolaj okozott jelentds szennyezést az Ambarnaja és Daldy-
kan folyokban, illetve azok kdrnyezetében. Az lizemeltet6 cég tajékoztatasa szerint
a katasztrofa az olvadé permafrosztra volt visszavezethet6.” Ugyancsak a felmele-
gedéssel mutatnak osszefliggést a hasonld energetikai baleseteket el&idézni képes
erd6- és vegetacidtiizek. 2016 majusaban a kanadai Fort McMurray telepiilés kdrnyé-
kén alakult ki erd6tliz, amely az er8s szél hatasara néhany nap alatt mar kortlbelil
590 000 ha-ra terjedt ki. A rendkivili pusztitassal jaré tlizesemény egyebek mellett

B TOTH — SIPOSNE KECSKEMETHY — ENDRODI 2021.
™ PRUDHVI GUDDANTI et al. 2016.

> JESSEN 2025.

6 GEORGE 2024.

7 Aszopl 2018.

®  HooOVER et al. 2020.

> RAJENDRAN et al. 2021.
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veszélybe sodorta a térség tobb villamosenergia-vezetékét és atviteli alallomasat is,
tovabbd olajtermeld létesitményeinek miikodését akadalyozta.?' 14 napon keresztiil
atlagosan napi 1,2 millié hordé olaj veszett el, szamottev6 gazdasagi hatranyt okozva
Alberta tartomanyban.?? B& két évvel kés6bb Gorogorszagban, a 102 emberéletet
koveteld mati erdétliz-katasztréfa soran keletkeztek stlyos karok —a telekommunikacios
és a vizellatd rendszerek mellett — az elektromos halézatban is.? Olyan esetre is talal-
haté példa, amikor a vegetaciotiizek egy mar nem m(ikod6 rendszerhez kozel kerilve
okoztak katasztrofakdzeli helyzetet: 2020 aprilisanak elején az ukrajnai Csernobiltél
nem messze fekvé erdéség gyulladt ki.?* A néhai atomerém(ivet megkdzelito tiiz oltasat
a szaraz id6 nehezitette, a langok azonban nem érintették sem a szarkofagot, sem
az atomerdmU betonszarkofagja folé hlzott acélszerkezetet.?® A csernobili zénaban
égd tiizet végul 10 nap alatt sikerilt eloltani.?” Nemzetkozi sajtdnyilvanossagot kapott
a Torokorszag foldkozi- és égei-tengeri partjainal 2021 nyaran bekdvetkezett incidens is,
amely soran a héség, a szarazsag és az er6s szél miatt hevesen terjedd bozottizek egy
széntiizelésti hder6mi kozvetlen kdzelébe jutottak. A kialakult helyzet miatt sziikségessé
valt a robbandsveszélyes vegyi anyagok eltavolitasa az erémiibél, de a tobb ezer tonna
szénkészlet a térség kilritését is indokoltta tette. A létesitmény felé terjed6 langokat
augusztus elejére sikeriilt megfékezni.?® Az energiamix zolditésével parhuzamosan
a megujuld energiat termeld rendszerek és berendezések is egyre inkabb ki vannak
téve az erddtlizkockazatnak. 2020 szeptemberében a rendkiviil pusztité kaliforniai
Creek erd6t(iz miatt evakualni kellett az 1000 MW-os Big Creek vizerém(projekt
alkalmazottjait is. Az extrém magas h6mérséklet hatasara megnovekedett légkon-
dicionalé-hasznalat egyébként is jelent6sen leterhelte a villamosenergia-rendszert,
és kozbiztonsagi intézkedésként dramsziinetet kellett elrendelni azokon a teriileteken,
ahol a széraz id&jaras és az erds szél miatt nagy volt a tlizveszély.?® A 2020-as nyari
erddtiizek altal elSidézett légszennyezések kovetkeztében a Kaliforniai Fliggetlen
Rendszeriranyité (CAISO) halozatanak teriiletén a napenergia termelése az eggyel
korabbi év ugyanazon két hetével sszevetve 13,4%-kal volt alacsonyabb, annak elle-
nére, hogy az allamban 659 MW kézm(i nagysagrend(i kapacitasbéviilés valésult meg.
Az erdétuzek fustjét alkotd finom szallé porrészecskék (PM2,5) ugyanis korlatozzak
a napelem paneleket ér6 napsugarzast, igy a tlizek sulyossaga mar az aramellatas
fenntartasat érintéen is aggalyokat vet fel.>

A héhulldmok, aszalyok és erd6tiizek mellett a villamarvizek szintén olyan kdrnyezeti
problémaként értékelhet6k, amelyeknek gyakorisaga és intenzitasa az éghajlatvaltozas
kovetkezményeként varhatéan megnd,*' és amelyek az energetikai rendszerelemek

2 MONDROW 2020.

21 BESSET-COMTE 2016.

22 The University of British Columbia [é. n.].
23 EFTHIMIOU-PSOMIADIS-PANAGOS 2020.
24 OAH 2020a.

% OAH 2020b.

% OAH 2020c.

2 REEVELL 2020.

% Euronews-AP 2021.

2 HEALY-TAYLOR-PENN 2020.

30 Kiss 2020.

31 |TM 2018: 174.
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épségét is veszélyeztethetik. Az arviz sodrasa, nyomasa, valamint az altala kivaltott
esetleges geodinamikai folyamatok ugyanis karosithatjak az infrastruktura-elemeket
és -haldzatokat, és a viz a korrodalddas kockazatat is fokozza. Ennélfogva indokolt
attekinteni a hirtelen lezdduld nagy mennyiség(i csapadékok altal elSidézett energia-
ipari havariaesemények egyes kozelmultbeli példait is.

2013-ban Colorado éllamban egy szeptemberi esézéssorozat utakat, hidakat
és egyéb kritikus infrastrukturat — kdztiik energetikai rendszerelemeket — megrongald
0zonvizszerl dradasokat idézett elé.3> A Longmont Power & Communications aram-
szolgaltato vallalat elektromos infrastrukturdjanak szignifikans része megkarosodott,
igy mintegy 1300 tigyfél maradt korilbelil négy napig daramellatas nélkil.* A szénhid-
rogénipari rendszerelemek is jelentés mértékben sériiltek. Tébb szaz olaj- és gazkutat
kellett leallitani, és az arviz altal elsodort, torott vezetékek és tarolotartalyok fokoztak
a szennyezés kockazatat. Milliken varosban a megrongalt tarolétartalyokbdl hozzavets-
leg 20 m? nyersolaj keriilt a South Platte folyoba.?* 2017 augusztusaban egy Houston
melletti vegyi izemben nagy mennyiségli lokalis csapadékra visszavezethetd aramki-
maradas miatt kertilt sor két robbanasra. A baleset kdvetkeztében bdr- és szemirritalé
flst szennyezte a kdrnyezetet, ezért a lakossagot a gyar 2,5 km-es sugart kérében
ki kellett telepiteni.®® 2018 januarjaban a kaliforniai Montecitoban pedig hatalmas
foldgazvezeték-robbanast eredményeztek a heves esézések térmelékaradasai, tobb
épulet kigyulladasat okozva.**

A viharokkal nemritkan egyditt jaro villamcsapasoknak jellemzéen kitett rendszer-
elemek kozé tartoznak - fizikai elhelyezkedésiik és szerkezeti kialakitasuk miatt —az atvi-
teli és elosztdvezetékek alkatrészei,*” a fotovoltaikus panelek® és a szélerémdvek.
E kornyezeti jelenség azonban bizonyos esetekben komoly balesetek és kiterjedt
tizemzavarok konkrét okaként azonosithatd. 2019 augusztusaban Angliaban és Wales-
ben egy villamcsapas és két nagy aramfejlesztd hirtelen meghibasodasa miatt kozel
egymilli6 ember maradt aram nélkiil.3® 2024-ben, szintén a nyar utolsé honapjaban,
Orményorszag atomerémivét érte villamkar, ami miatt a létesitmény tizemelése
biztonsagi okokbdl ideiglenesen ledllt, igy Jerevan tobb keriiletében és néhany mas
régioban is sziinetelt az daramellatas.*® Nem sokkal késébb a vitenami Cai Lay alallo-
mast ért kdzvetlen villdmcsapas kovetkeztében alakult ki tlzzel jard sulyos baleset,
aramkimaradast okozva tébb ezer kérnyékbeli haztartasban.*' Magyarorszagon a szén-
hidrogénipari tartalytlizek és tartalyrobbanasok egy részét ugyancsak villamcsapas
idézte elS, amelyekre példaként az 1974-es, 1982-es és 1985-6s szazhalombattai
karesemények hozhatdk fel.*?

32 FEMA 2023.
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A sokszor sulyos kovetkezményekkel jard incidensek tanulsagai kell6képpen
alatdmasztjak azt a megallapitast, hogy az energetikai rendszerek az éghajlatvalto-
zassal szemben kiilondsen kitett infrastruktirak, amelyek meghibasodasa nemritkan
tovabbi jelentds kdrnyezetterheléssel jar. igy a rendszerelemekre gyakorolt karosito
hatasok azonositasa, valamint a kdrnyezeti viszontagsagokhoz valé alkalmazkodas*?
az energiaadgazat esetében krucialis feladat.

1. tablazat: Korunk tipikus kérnyezeti problémai altal okozott energiaipari havariaesemények helyszine
és idépontja

Kornyezeti problémak
Felmelegedés, magas h6mérséklet Viharok

Olvadé permafroszt Erdétiiz Villamarvizek Villamcsapasok

Norilsk (RUS) = 2020 | Fort McMurray Colorado (USA) - 2013 |Szazhalombatta
(CA)-2016 Houston (USA) — 2017 | (HU) - 1974, 1982,
Mati (GRE) - 2018 Montecito 1985
Csernobil (UA) -2020 | (USA)-2018 Anglia, Wales
Creek (USA) - 2020 (GBR) - 2019 Jerevan
Egei partok (ARM) - 2024
(TUR) - 2021 Cai LAy (VIE) - 2024

Forras: Sibalin Ivan szerkesztése

Energiaipari balesetek kérnyezeti hatasai

A fenti példak megfelelen szemléltetik az energiaipari balesetek altal el6idézhetd
kdrnyezetterhelések lehetséges volumenét, valamint esetenként azok ellatasbiz-
tonsagi kihatasait. A kibocsatott karos anyagokra vonatkozd adatok nagysagrendjét
figyelembevéve megallapithato, hogy az ilyen havariaesemények kdvetkezményeként
felborult kdrnyezeti egyensuly helyreallitasa a kornyezeti fenntarthatésag jovéképének
lényeges eleme. Az energetikai rendszerek veszélyhelyzeti miikddése altal bekovetke-
zett szennyezések csokkentésének, illetve minél nagyobb mértékd felszamolasanak
egyik legkdzvetlenebb mdédja a karmentesités. A 219/2004-es kormanyrendelet
értelmében a kdrmentesités

wolyan helyredllitasi intézkedés, amely a felszin alatti viz és foldtani kozeg karosodasanak eny-
hitésére, az eredeti allapot vagy ahhoz kozeli dllapot helyredllitasara, valamint a felszin alatti
viz altal nyUjtott szolgaltatas helyredllitdsara vagy azzal egyenérték szolgaltatas biztositasara
iranyul, igy kildéndsen az a miiszaki, gazdasagi és igazgatasi tevékenység, amely a veszélyezte-
tett, szennyezett, kdrosodott felszin alatti viz, illetéleg foldtani kdzeg megismerése, illetéleg
a szennyezettség, kdrosodas és a kockazat mértékének csokkentése, megsziintetése, tovabba
monitorozasa érdekében szilkséges”.*

3 ERCES-VASS-AMBRUSZ 2023.
4 219/2004. (VII. 21.) Korm. rendelet a felszin alatti vizek védelmérél, 3. § 18.
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A 220/2004-es kormanyrendelet kiterjeszti a definiciot a felszini vizekre is.*>

Az energetikai infrastruktura lizemzavarainak, baleseteinek leginkabb kiszol-
galtatott kornyezeti elemek kozé tartoznak a vizek, a talaj, illetve a foldtani kozeg.
Ennek ldtvanyos megnyilvanulasa a kitérések alkalmaval a kdzeli mezdkre sz6r6do
olajos fold, a tertiletre kifolyo olaj, az elsiillyedt berendezések,*® vagy éppen a folydba,
tengerbe, illetve egyéb természetes vizbe kerlil6 szénhidrogén-szennyezés. A szénti-
zelésti erémlivek szintén komoly kockazatot jelentenek a talaj és a vizek épségére.*
Hazankban az orszag vizrajzi helyzeténél fogva fokozott kockézattal jar a kdrnyezet-
szennyezd anyagok élévizekbe jutdsa: a veszély adott esetben tobb szaz kilométer
tavolsagban is jelentkezhet.*®

A szénhidrogénipari kareseményeket kovets, 50%-hoz kozelitd, illetve eseten-
ként azt jelentésen meghaladd aranyu karosanyag-eltavolitas (illetve -kezelés) példai
kozott emlithet6 a Tennessee allambeli Kingston fosszilis erém( 2008-as hamu-
zagy-katasztréfdja, a 2010-es Deepwater Horizon olajkatasztrofa, Brazilia északkeleti
partjanak 2019/2020-as olajszennyezése, valamint a Colonial Pipeline 2020/2021-es
benzinszivargasa.

A kingstoni incidens soran az erém( lerakojan tortént gatszakadas, amelyen
keresztul hamuzagy 6mlott ki 4 millio m3*-t meghaladé mennyiségben, beszennyezve
a kozeli folydkat, lakoéplileteket és mez&gazdasagi terméteriileteket.* A helyreallitasi
munkak elsd fazisa soran megkdzelitéleg 2,7 millid m?, majd a masodik fazis kereté-
ben hozzavetéleg 1,7 millid6 m* hamut tavolitottak el.*® Ennek 6sszege mennyiségét
tekintve lefedi a kidramlott anyag mértékét, azonban teljes eltdvolitasrol nem beszél-
hetiink, hiszen a begydijtott hamu minden bizonnyal tartalmazott mas, a természetes
kdzegben eleve meglévd anyagot, tiledéket. Az Amerikai Kérnyezetvédelmi Ugynokség
online feliiletén elérhet6 becsiilt adat szerint 380 000 m? hamuzagy maradhatott
vissza.”' Kovetkezésképpen a teljes kibocsatas nagyjabdl 90%-at sikerilt begy(ij-
teni. A Deepwater Horizon farétorony robbanasat az Egyesiilt Allamok legnagyobb
tengeri olajszennyezéseként tartjak szamon. Az egykor a Louisiana allam partjainak
kozelében lizemeld mélytengeri olajfuro platform a szovetségi kormany tisztvisels-
inek becslése szerint 84 nap alatt tobb mint 4,9 millié hordd nyersolajat bocsatott
az 6cednba. Ennek mintegy 17%-4at sikerilt visszanyerni, 5%-at a helyszinen elégetni,
3%-at lefélozni, 16%-at pedig diszpergalni. [gy emberi beavatkozassal a szennyezés
nagyjabodl 41%-at lehetett valamilyen modon kezelni. Az olajnak kériilbelil 37%-a
természetes folyamatok révén diszpergalodott, feloldodott vagy elparolgott.> Nehe-
zen meghatarozhatd eredményesség jellemezte a braziliai eseményeket, tekintettel
arra, hogy csak tag intervallumok — koriilbeliil 5000 és 12 000 m? — kdzott becsiilhetd
meg az 6ceanba kerilt olaj teljes mennyisége, és ez volt a tropusi 6ceanokban meg-
figyelt legnagyobb terlleti kiterjedés(i (2890 km hosszan elteriils) olajszennyezés.

4 220/2004. (VII. 21.) Korm. rendelet a felszini vizek min&sége védelmének szabalyairol, 3. § 41.
% TOTH - SIPOSNE KECSKEMETHY — ENDRODI 2021.

47 JONES et al. 2016: 46.

6 HOFFMANN et al. 2015.

4 KOVACSICS 2024: 52-62.

0 U.S. Environmental Protection Agency 2017a: 3-5.

51 U.S. Environmental Protection Agency 2017b.

2. RAMSEUR 2010.
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Mindazonaltal a partokon dsszegy(jtott mintegy 5380 t olaj csaknem 100%-at
eltavolitottak.>® Nagysagrendjérél emlékezetes a Colonial Pipeline észak-karolinai
katasztréfaja is, amely az Egyesiilt Allamok térténetének legnagyobb szarazféldi
Uzemanyag-szivargasanak helyszine. Becslések szerint a meghibasodott vezetékbél
hozzavet6leg 47 600 hordo benzin szivargott ki a szabadba két-harom hét leforgasa
alatt,>* amelynek mintegy 85%-4at sikeriilt visszanyerni a 2022-es év végéig,> 2024-es
hirek pedig a remediaciés munkalatok folytatasarél szamolnak be.>®

A bemutatott energiaipari balesetek tanulsagaként fogalmazhaté meg, hogy
az energetikai rendszerek veszélyhelyzeti m(ikddése soran keletkezett szennyezések
felszamolasa korilményes feladat, amelynek hatékonysaga szamos tényez6t6l figg.
A katasztréfak sulyossagara és gyakorisagara tekintettel ezért konstatalhato, hogy

c s

megvalositasanak sziikségszer( eleme.

2. tablazat: A vizsgalt balesetek soran kibocsatott és kezelt szennyezd anyagok volumene

Evszam Esemény A kibocsatott szennyez6 anyag | A kezelt szennyez6 anyag
mennyisége becsiilt aranyszama

2008 Kingston > 4 millié m® hamuzagy 90%

2010 Deepwater Horizon | > 4,9 millié hordé nyersolaj 41%

2019/20 | Eszakkelet-Brazilia ~ 5380 t nyersolaj (partokon) kozel 100%

2020/21 | Colonial Pipeline ~ 47 600 hordo benzin 2022 végéig 85%

Forras: Sibalin Ivan szerkesztése

Osszegzés

Napjaink technoldgiai és egyéb globalis szinti kihivasai kozepette konstans és hosszu
tavu aggalyként vannak jelen bolygdnk életében a természeti kdrnyezettel kapcsola-
tos kockazatok, amelyek kezelése egyre siirget6bb és sokrétl beavatkozast igényel.
A fenntarthat¢ fejlédés (kornyezeti dimenzio) tekintetében az iparbiztonsag is stra-
tégiai jelent&ségl szakterlletként értelmezhetd, ugyanis annak elhanyagoldsa, illetve
arelevans stratégiai tervezésbdl vald kiiktatasa minden bizonnyal meghiusitana vagy
jelentésen megnehezitené a kdrnyezeti fenntarthatosag jovoképének megvalositasat.
Az iparbiztonsag ebbéli funkcioja elméleti és gyakorlati érvekkel is alatdmaszthato.
Az elébbiek kozé sorolhaté a fenntarthatdsagi és ipari biztonsagi szempontok egyidej(i
megléte a hatalyos stratégiai keretrendszerben, az iparbiztonsag absztrakt dkologiai
valsagkezelési szerepe, valamint a szakteriilet multidiszciplinaris jellege. Az utébbiak
kozé tartozik az iparbiztonsagnak a kdrnyezeti problémak megel&zésében, a mar
meglévé kornyezeti problémakkal szembeni védekezésben, valamint a kérnyezeti
egyensuly helyreallitasaban betoltott rendeltetése.

%3 SOARES et al. 2022.
¢ DUNCAN 2022.

% CHEMTOB 2023.

6 DELLINGER 2024.
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Az iparbiztonsag részét képez6 energiaipari-biztonsag és a kdrnyezeti fenntartha-
tosag egyes Osszefliggései a gyakorlati érvek mentén szemléletes modon értékelhe-
ték. A cikkben bemutatott szénhidrogénipari incidensek altal okozott légszennyezés
volumene intd jel lehet arra nézve, hogy az energetikai rendszerek veszélyhelyzeti
mUikodése soran is hatalmas mennyiség(i iveghazhatasu gaz aramlik a légkdrbe, ezért
azilyen balesetek és izemzavarok altal el§idézhetd kdrnyezeti problémak megel&zése
alapvetd fenntarthatésagi kritérium.
felmelegedés, valamint a villamarvizek névekvd intenzitasa és gyakorisaga. Az ener-
giadgazat mindkét jelenség altal er6sen érintett, izembiztonsagi és ellatasbiztonsagi
szempontbol egyardnt. Szamos - jelentds karosanyag-kibocsatassal jaré — hazai
és kilfoldi eset tanusitja, hogy a megvaltozott meteoroldgiai feltételek sulyos bal-
esetek forrasai lehetnek, ezért az energetikai rendszereknek és rendszerelemeknek
a meglévé kornyezeti problémaktol vald megovasa, vagy masképp szélva az azokhoz
valo alkalmazkodasa ugyancsak lényeges feltétele a kdrnyezeti fenntarthatosagnak.

A havariajellegli eseményekbdl ered6 kornyezetterhelés felszamolasanak egyik
legkdzvetlenebb mddja a kdrmentesités. Az energetikai incidensek kdvetkezmé-
nyeinek elharitasa sokszor Osszetett és koriilményes feladat, sikerét szamos olyan
tényez6 befolyadsolhatja, amelyre a helyreallitasi munkat végz6 szakembereknek
nincsen rahatasa. Ezzel egyiitt a cikkben példaként felhozott, sulyos szennyezéssel
jard szénhidrogénipari események vonatkozasaban a kdrnyezetbe kerilt karos anyag
mennyiségének kezelése néhany esetben kifejezett eredményességgel zarult. Ezt szem
szempontjabol kivaltképp fontos, kiilonds tekintettel az energiaagazatban eléallt
balesetek gyakorisagara és azok pusztitd, sokszor maradandé kdrnyezetkarosodast
okoz6 hatasara.

A jelen cikkel kapcsolatos kutatomunka 2025. szeptember 30-an zarult.
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Somogyi Zoltan'

A kompenzalatlan héterhelést
eldidéz6 mikroklimatikus viszonyok
kialakulasanak dinamikaja a tlzolto

védo6ruhazatban

Dynamics of the Formation of Microclimatic
Conditions Causing Uncompensated Heat Stress
in Firefighting Protective Clothing

Absztrakt

Jelen kutatas a tlizoltd védbruhazaton beliili mikroklima valtozasainak dinamikajat és hatasat
vizsgaltaa maghémeérsékletre. A vizsgalat alapkérdése volt, hogy kialakulhatnak-e héterhelést
el6idézé mikroklimatikus tényezbk a tiizolto védbruhazatban a beavatkozasok kezdeti
szakaszaban a tényleges tiizoltast megeléz6en. Hogyan valtozik a maghémérséklet
és bérhémeérséklet, milyen litemben alakul ki a kompenzalatlan h6terhelés? Van-e [ényeges
kiilonbség azonos munkavégzés és kiilsé kbrnyezeti feltételek mellett védbruhdzatot viselve
és sportruhdzatban végrehajtott terhelés élettani mutatoi kozétt. A bevetési ruhdban (BEV)
és a sportruhdzatban végzett (kontroll, KON) 35 perc id6tartamii 9+1 MET egységben
megszabott terheléses vizsgalaton a csoportok kézdtti eredmények alapjan két csoport
maghdémérséklet (Tc) értékei kozott jelentds eltérés mutatkozott. BEV-csoportban (étlag
[M]=38,36; sz6ras [SD] =0,116) és a KON-csoportban (M=37,99; SD=0,055) a Tc-értékek
szignifikans (p = 0,010) kiilénbséget mutattak. A teszt végén detektalt pulzusszamok (HR)
esetében a BEV (M =163,4; SD = 8,414) és KON (M = 133; SD=9,848) csoportok kézott
a statisztikai elemzés szintén jelentds kiilonbséget mutatott ki (p=0,0127). Az adatokbdl
lathatd, hogy azonos kiilsé terhelés mellett a kontrollcsoportban sem a maghémérséklet,

' Doktori hallgaté, Nemzeti Kozszolgalati Egyetem Katonai Miszaki Doktori Iskola, e-mail: zoltan.somogyi@
katved.gov.hu
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semabdbrhémérséklet, sem a pulzusszam nem éri el a BEV-csoport értékeit. A védbruhdzaton
beliili mikroklimara jellemz6 volt, hogy a teszt végén az dtlagos [égréshémérséklet 33,58 °C,
(SD1,03), ésarelativparatartalom 80,95% (SD 9,89) volt. Azeredmények alapjan igazolhato
a feltételezés, hogy a beavatkozasok kezdeti szakaszaban olyan mikroklimatikus viszonyok
alakulhatnak ki a védéruhazatban, amelyek kompenzalatlan héterhelés kialakuldsahoz
vezethetnek. A mérési adatok tovabbi matematikai és statisztikai elemzései kimutattak,
hogy a BEV-csoport tagjainal a kompenzalatlan héterhelést jelz6 markerek jellemzéen
a 15. és 18. perc koz6tt jelentek meg

Kulcsszavak: kompenzalatlan héstressz, maghémérséklet, védbruhazat, tizolto

Abstract

This research examined the dynamics of microclimate changes within firefighter protective
clothing and their effect on core body temperature. The basic question of the study was
whether microclimatic factors causing heat stress can develop in firefighter protective
clothing during the initial phase of interventions, before the actual firefighting. How do
core temperature and skin temperature change, and at what rate does uncompensated
heat stress build up? Is there a significant difference between the physiological indicators of
exertion performed while wearing protective clothing and those performed in sportswear,
under the same working conditions and external environmental conditions? In a 35-minute
exercise test performed in the protective clothing (BEV) and sportswear (control, KON)
at a specified load of 9+1 MET units, the results between the groups showed a significant
difference between the core body temperature (Tc) values of the two groups. In the BEV
group (mean [M] =38.36; standard deviation [SD] =0.116) and the KON group (M=37.99;
SD = 0.055), the Tc values showed a significant (p = 0.010) difference. In the case of the
heart rates (HR) detected at the end of the test, statistical analysis also showed a significant
difference between the BEV (M =163.4; SD = 8.414) and KON (M = 133; SD = 9.848)
groups (p = 0.0127). The data show that, under the same external load, neither the core
temperature, skin temperature, nor heart rate in the control group reached the values of the
BEV group. The microclimate inside the protective clothing was characterised by an average
air temperature of 33.58 °C (SD 1.03) and the relative humidity was 80.95% (SD 9.89). The
results confirm the assumption that in the initial phase of the interventions, microclimatic
conditions may develop inside the protective clothing that can lead to uncompensated
heat stress. Further mathematical and statistical analysis of the measurement data showed
that markers indicating uncompensated heat stress typically appeared between the 15%
and 18" minutes in members of the BEV group.

Keywords: uncompensable heat stress, core body temperature, protective clothing,
firefighters
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Bevezeto

A tiizolték munkavégzése napjainkban elképzelhetetlen védéruhazat nélkiil. Erdemes
azonban vizsgalat targyava tenni, hogy a magas foku védelmi képességekkel ren-
delkez6 védéruhazat, amely megdvja visel6jét szamos karos kiilsé hatastol, milyen
kihivasok elé allitja visel&je szervezetét. A tlizoltéi munkan kivil szamos emberi
munkatevékenység kedvezétlen, sét olykor szélsGséges kdrnyezeti feltételek mellett
valésul meg. A mélym(velés(i banyaszattdl az (irutazasig terjedd skalan taldlkozhatunk
szamos olyan tevékenységgel, ahol az egyén a jelent§s fizikai terhelés mellett magas
paratartalomnak és/vagy direkt hdsugarzasnak lehet kitéve. Az ilyen magas h6mér-
sékleten végzett munka kedvezétlen hatast gyakorolhat az emberi teljesitményre
és egészségre, fokozott megterhelést, teljesitménycsdkkenést és hével kapcsolatos
megbetegedéseket okozhat.? A héterhelés attételesen a munkavégzés szdamos mas
kockazati tényezdjét is negativan befolyasolhatja, médositva vagy sulyosbitva a gyakori
veszélyek kockazatat. A héterheléssel kapcsolatos artalmak sokkal gyakoribbak azon
munkakoroknél, ahol személyi véddfelszerelést kell viselni a kémiai, bioldgiai, fizikai
(mechanikai, termikus, sugarzasi) vagy egyéb veszélyeknek valo kitettség csokkentése
érdekében.

A tlizoltd védbruhazat felépitése és hatdsa a szervezetre

A tlizolt6 bevetési véd6ruhakat funkcionalis néz6ponti megkdzelitésben harom
kategdriaban vizsgalhatjuk: biztonsag, hatékonysag és komfort. Kdnnyen belathatd,
hogy a felsorolas sorrendje egyben fontossagi sorrendet is jelez. Els6ként, a ruhazat
alapvet6 célja az emberi test és a kornyezet kdzotti védbrétegként a karos hatasok
eliminalasa.® Ennek érdekében a ruhazat tobbek kozt szigetel a viztél és a héhata-
soktol, langallo, véd a mechanikai sériilések ellen, ellenall a vegyi anyagok karosité
hatasainak és gatolja a statikus feltolt6dést. Ezen erésen eltérd jellegli veszélyezetetd
tényezék elleni védelmet a bevetési véd6ruha kiilonboz6 anyagokbol allé, tobbré-
tegli szerkezete biztositja (1. abra). A kiilsé borité réteg féként a lang- és mechanikai
védelemért, a k6zépsé membranréteg a nedvesség kétiranyu aramlasanak szabalyza-
saért és hészigetelésért felel. A legbelsé réteg a testbélés, amely a lélegz6 membrant
és hordozorétegét védi a viselés kdzbeni sériilésektdl és az izzadsag elvezetését végzi.*

2 VITRAI 2021.
3> HORVATH 2018.
4 KuTasl 2025.
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1. dbra: A tiizolto védSruhazat rétegei (1. kiilsé réteg, 2. membrén, 3. testbélés)
Forras: https://sioenfire.com/en/expertise/assemblies

A masodlagos funkcionalis szempont a hatékonysag, mivel lényeges, hogy az 6ltdzék
a munkavégzés hatékonysagat a lehetd legkisebb mértékben csokkentse.® A fela-
dat-végrehajtas szempontjabdl a hatékonysagot befolyasolo tényezé lehet a ruhazat
sulya, az egyes rétegek anyagainak hajlékonysaga, rugalmassaga, az iziileti mozgas-
tartomanyokra gyakorolt hatasa. A harmadlagos tényezd, a viselés komfortja, mar
erésen szubjektiv fogalom. A védéruha miszaki megfelel6sége és az altala nyujtott
védelem maximalis szintje sok esetben ellentétes visel&jének kényelmi igényeivel. Bar
a gyartok és a tervezdk fejlesztéseik soran igyekeznek ezen igényeket is maximalisan
figyelembe venni, a gyakorlati alkalmazas soran nyert tapasztalat az, hogy tartds
viselésiik az elhizéddo beavatkozasok alkalmaval gyakran feszegeti az elviselhet6
fiziologiai terhelés objektiv és szubjektiv hatarat. A védéruhazat a munkakdrnyezetet,
a tlizoltokat korilvevo fizikai teret kiils6 és belsd részre osztja. A kiils6 tér, a tlizol-
tokat a karhelyszinen koriilvevé fizikai tér, amelyet az adott hely id6jarasi viszonyait
mutaté meteoroldgiai mérészamai (a h6mérséklet, a paratartalom, a légmozgas),
valamint a tlizeset kornyezeti tényez6ket mddositd hatasai (a tliz kovetkeztében
keletkez6 h&sugarzas és médosult h6mérséklet, valamint az oltéviz parolgasabol
keletkez$ paratartalom) irnak le. Ezt nevezhetjiik makrokérnyezetnek. A belsd kor-
nyezet a védéruhazat és a test kdzotti légrésben kialakulo mikrokodrnyezet. A mikro-
kornyezet klimajanak kialakulasara a metabolikus hétermelés hatasara keletkezé hé
és az izzadsagbdl keletkez6 para, valamint a természeti kdrnyezet és a tlizeset altal
kialakitott makrokdrnyezet van hatassal.

> PANTYA 2018.
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A mikrokdrnyezetet befolyasold tényezék

Erdemes elséként elméleti oldalrél megyvildgitani, hogyan alakul ki a védéruhazaton
beliili mikrokdrnyezet klimaja. Az emberi szervezet az dllandésag, a homeosztazis
fenntartasa érdekében h6termeld és héleado folyamatok segitségével bizonyos hata-
rok kozott szabalyozni képes bels6 hdmérsékletét a kiilsé h6hatasok okozta eltérések
kompenzalasa érdekében.® Meleg kornyezetben, fizikai aktivitas kozben a hészabalyzas
feladata a felesleges h6 leadasa. A h6csere nagy része a bor feliiletén torténik, féként
konvekcio, sugarzas és parolgas utjan. A kdrnyezeti h6mérséklet emelkedésével a kon-
vekcios és radiaciés héatadas csokken, ami azt jelenti, hogy az emberi test egyre inkabb
az izzadsag elparologtatasara tamaszkodik a felesleges hé elvezetéséhez. Ha a kiilsé
korilmények, a légh6mérséklet, a hGsugarzas, paratartalom, a légsebesség és a ruhazat
kombinacioja elegendd hbelvezetést tesz lehetévé a belsd hétermelés mértékének
ellensulyozasahoz, a test maghémérsékletének emelkedése mérsékelt marad, azaz
kompenzalodik a héterhelés. Ha azonban a h6termelés meghaladja a bérfeliiletrél
torténd héveszteség fels6 hatarat a magas kornyezeti h6mérséklet, a paratartalom,
az alacsony szélsebesség vagy a ruhazat magas parolgasi ellenallasa miatt, akkor a test
maghdmérséklete folyamatosan emelkedik, kialakul a kompenzélatlan héterhelés.’

Ha a test természetes hiitéfolyamatai nem képesek a felesleges h& csokkentésére,
az még megfeleld adaptacié mellett is befolyassal van a fizikai és kognitiv teljesit-
ményre.? A tlizoltdéi beavatkozésok soran a héterhelés a makrokornyezet védéruha-
zaton keresztiilhatold hatasainak, a munkavégzés kdvetkeztében termel&dé belsé hé,
valamint az izzadsag keltette paratartalom hatasainak 6sszegz6désébél ered. A fizikai
munkavégzés nagy metabolikus hétermelést eredményez, mivel az izommunkaba
fektetett energia 70-80%-a hévé alakul at. Ez a hétermelés nyugalmi helyzetben
70-100 W, kdzepes intenzitastu munkavégzésnél 280-350 W, magas intenzitasu
terhelés soran elérheti az 1000 W-ot.® A védéruhazatban az izzadassal a héatadas
csokken, mivel a szigeteld rétegek evaporacios ellenallasuknak kdszonhetéen csak
korlatozottan engedik at a vizparat, igy a ruha és test kozotti légrésben a relativ
paratartalom gyorsan eléri azt az értéket, ahol a parolgas és a test hlitése minimalisra
csOkken. H(ités hianyaban az emelkedé magh6mérséklet kivaltja a verejtékrata tovabbi
fokozodasat, azonban ez mar nem képes tovabbi hiitéhatast kivaltani, csak a dehid-
ratacio sebességét noveli.”® A fokozott mértéki folyadékvesztés hatasara jelentésen
romlanak a hészabalyozasi reakciok, ami tovabb sulyosbithatja a héterhelés hatasait.
Ha a tlizoltok mar a beavatkozasaikat megel6z&en sincsenek megfeleld hidrataltsagi
allapotban, és a tlizoltas befejezését kdvetSen sem fogyasztanak megfelelé mennyiségli
és min&ségli folyadékot, a kiszdradas szamos tiinetét tapasztalhatjak. A dehidrataci-
orol ismert, hogy érinti az aerob és anaerob képességeket, befolyasolhatja a kognitiv
funkciokat és az euhidrataciohoz képest csdkkenti a hétolerancia idejét.

PAVLIK 2019: 475.
RAVANELLI-BONGERS—JAY 2019.
DICKHUTH 2019: 229.
CHEUNG-LEE-OKSA 2016.

0 CHEUNG 2000.
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A héterhelés hatasa a motorikus képességekre és a kognitiv funkciokra

A tlizoltdi beavatkozasok a motorikus képességek teljes spektrumat igénylik. Szamos
kutatasi eredmény aldtdmasztja, hogy a kompenzalatlan héterhelés és a kapcsoltan
fellépd folyadékveszteség hatassal lehet a motorikus képességekre. A h6terhelés
hatasara fellép6 erédeficit egyik lehetséges oka a beavatkozasok kozben elszenvedett
sériiléseknek.” Miutan az erd, a gyorsasag és az alloképesség mind-mind kozvetle-
nll parosithatok konkrét tlizoltdi feladatokhoz, érdemes megvizsgalni a h6terhelés
ezekre gyakorolt negativ hatdsait. Az er6 és az intenziv alloképességi munkavégzd
képesség egyenes aranyban csokken a folyadékveszteség mértékével. Egy kdzepesen
megterhel aktivitas soran tapasztalhatd 3-4%-os csdkkenés a testtdmegben magaval
hozza az izomerd 2%-o0s, és az intenziv alléképesség akar 10%-os csokkenését is."
Ez a teljesitmény-visszaesés is elgondolkodtatd, azonban a héterhelés legnagyobb
mértékben az aerob teljesitményre van hatassal. Vizsgalatok kimutattak, hogy tlz-
oltoknal a héstressz kdvetkeztében bekdvetkezd folyadékveszteség a plazmatérfogat
akar 15%-os csokkenését eredményezi.” A térfogatcsokkenés kovetkeztében csokken
a verGtérfogat, amit a szervezet a pulzusszdm novelésével kompenzal. Ez a kompen-
zaci6 azonban nem képes a végtelenségig kielégiteni az izomzat vérellatasi igényét,
ezért a teljesitmény visszaesik.

A tlizoltékat éré héhatasok nemcsak a kondicionalis képességeket, hanem a kog-
nitiv és pszichomotoros-koordinacios képességeket is képesek lehetnek negativan
befolyasolni. A test magh6mérsékletének emelkedése negativan befolyasolhatja
a kognitiv teljesitményt, ami noveli a hibak kockazatat, és ez tiizoltasi helyzetekben
kritikus lehet. A kognitiv képességek teriiletén a figyelem és az észlelés befolyasola-
sat, a koordinacios képességek kozil pedig a térbeli tajékozodo képesség, a mozgas
és egyensuly-érzékelés és a komplex reakcidképesség csokkenését okozhatja. Ezen
képességek megvaltozasanak vizsgalata a t(izoltoi beavatkozasok kozben bekdvetkezd
héterheléssel kapcsolatosan nem tul mélyen kutatott teriilet." Egy, a témaval foglalkozo
osszefoglalé tanulmany ramutat a korabbi kutatasok vegyes, olykor ellentmondasos
eredményeire, és kiemeli a tovabbi kutatasok fontossagat.™ Biztosnak latszik azon-
ban, hogy a héstressz kognitiv funkciokra gyakorolt hatasai 6sszefliggenek az élet-
tani valtozasokkal és a kiilsé, bels6 terheléssel. Tovabbi kisérletek kimutattak, hogy
a munkahelyi feladatvégzés hatékonysaga visszaeshet, ha a kornyezeti hémérséklet
meghaladja a 23 °C-ot." Emellett Schmit és munkatarsai' arra a kdvetkeztetésre
jutottak, hogy a kognitiv funkcidk zavart szenvednek, amikor a test maghémérséklete
39 °C folé emelkedik. Ez azt sugallja, hogy a tlizoltékat veszélyeztetheti a héstressz,
ami végs6 soron hatassal van arra a képességiikre, hogy életeket védjenek meg. Ezért
fontos megérteni a héterhelésnek a tlizoltdk kognitiv képességeire gyakorolt hatasait.

™ SMITH 2008.

2 JUDELSON et al. 2007.

B SMITH-MANNING—PETRUZZELLO 2001.
™ CARLTON-ORR 2015.

> THOMPSON et al. 2023.

6 CHEUNG-LEE-OKSA 2016.

7 SCHMIT et al. 2017.

Hadmérndk « 21. évfolyam (2026) 1. szam



Somogyi Zoltan: A kompenzalatlan héterhelést eldidézé mikroklimatikus viszonyok... -

Kutatdsok arra a kovetkeztetésre jutottak, hogy az olyan megterheld feladatok, mint
az éberség és a figyelem folyamatos fenntartasa, a legérzékenyebbek a héstresszre;
ez aggasztd, tekintettel az ilyen feladatok fontossagara a tlzoltasban, a helyzetek
Osszetettségére, amelyeknek a tlizolté ki van téve, és a nehéz dontésekre, amelyeket
meg kell hoznia.” Ezzel egyiitt nem vilagos, hogy a h6mérséklet pontosan hogyan
és milyen mértékben befolyasolja a tlizoltok kognitiv képességeit, mivel a kutatasok
nem reprezentaljak teljeskorlien a tlizolték munkakorilményeit.

Célkitiizés

Jelen kutatas célja az volt, hogy megismerjik a védéruhdzaton beldli mikroklima
valtozasainak dinamikajat és hatasat a magh&mérsékletre, és ezaltal a folyadék-
vesztésre. A vizsgalat alapkérdése volt, hogy kialakulhatnak-e héterhelést el6idézd
mikroklimatikus tényez6k a védéruhazatban a beavatkozasok kezdeti szakaszaban
a tényleges tlzoltast megel6z6en. Hogyan valtozik a magh6mérséklet és bérho-
mérséklet, milyen titemben alakul ki a kompenzalatlan h&terhelés? Van-e lényeges
kilonbség azonos munkavégzés és kiilsé kornyezeti feltételek mellett védéruhazatot
viselve és sportruhdzatban végrehajtott terhelés élettani mutatdiban?

Anyag és modszer

A kutatas soran hivatasos t(izoltokat vizsgaltam (n = 10). Adataik a 1. tablazatban
talalhatok.

1. tablazat: A résztvevék adatai

Résztvevdk (n = 10) Atlag + széras Terjedelem
Eletkor (év) 40,9+7,88 [28-53]
Testmagassag (m) 173,4+6,58 [163-182]
Testtomeg (kg) 69,6+8,04 [58-81]
Testfelszin (m?)™ 1,82+0,11 [1,62-1,95]
Testtdmegindex (BMI) 23,213,07 [19,48-29,04]

Forras: a szerzé szerkesztése

Arésztvevbk a vizsgalatra megfeleld hidrataltsagi allapotban érkeztek, a vizsgalat el6tt
24 6raval kerulték az alkoholfogyasztast, a 25 °C feletti tartds héhatast és a kimerité
testmozgast; valamint a vizsgalat el6tt 2 draval nem fogyasztottak kavét, teat vagy
csokoladét. A résztvevék kozil senki sem jart rendszeresen szaunaba, és egyikiik sem
volt kitéve héhatasnak (> 25 °C) a teszt el6tti 24 oraban.

8 HANCOCK-VASMATZIDIS 2003.
' MOSTELLER 1987.
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A vizsgalati eljaras

A mérések zart, klimatizalt helyiségben torténtek a kiilsé kdrnyezeti hatasok csok-
kentése érdekében. (h6mérséklet: 22+1,6 °C paratartalom: 46+12%) A védéruha
felvételét megelézen helyeztem fel a Polar H10 pulzus (Polar Electro Oy, Finland)
Core maghémeérséklet (Core, Switzerland) és a belsé h6mérséklet és paratartalom
szenzort (Ruuvi Innovations, Finland) a rendszeresitett 10M gyakorlépélé ala. A pold
felvételét kdvetben még egy Kestrel D2 h6mérséklet és paratartalom adatrogzité
szenzort (Kestrel Instruments, USA) is elhelyeztem a védéruhazat ald. A védéruhazat
kabatbol, nadragbol és csizmabdl allt. Légz6késziiléket, sisakot, kdmzsat, véddkeszty(it
arésztvevék nem viseltek. A mérések folyaman egy esetben a véddéruhas és egy esetben
a kontrollmérések soran a légzési gazok analizise Calibre (Calibre Biometrics, USA)
mdiszerrel tortént. A terheléses teszt elliptikus tréneren (Horizon Elite 4000) tortént
1-es nehézségi fokozaton 70+5 W terhelés mellett a gyors tempdju jardsnak megfelel6
60+5 lépés/perc frekvencidval. A méréseket megel6zé tajékoztatas soran felhivtam
arésztvevék figyelmét az egyenletes tempd tartasara. Az észlelt eréfeszités mértékét
(RPE) 20 fokozatti Borg-skalan® a kovetkezé numerikus-verbalis médon értékelték:
6 ,minimalis terhelés"; 7-8 ,nagyon kénny("; 9 ,komfortos”; 10-11 ,.komfortos, kis
eréfeszités”; 12 ,komfortos, kozepes eréfeszités”; 13, kicsit farasztd"; 14-15 ,megter-
hel&”; 16-17 ,nagyon megterhel8"; 18-19 ,,extrém terhelés”; 20 ,maximalis terhelés".
Az érzékelt h6érzetet a kdvetkezé numerikus-verbalis horgonyok felhasznalasaval érté-
kelték: ,nagyon hideg"; ,hideg"; ,hlivos”; , kissé hlivos”; ,semleges”; ,enyhén meleg";
»meleg”; ,nagyon meleg"; ,elviselhetetlenil meleg”. Az izzadas érzékelt mértékét
és izzadas érzését a kovetkezd numerikus-verbalis horgonyok segitségével értékelték:
»nem érzem"”; ,enyhén izzadok”; ,izzadok”; ,k6zepesen izzadok”; ,er6sen izzadok”.

A teszt a véddruhazat felvételét kdvetéen 6t perces uld helyzetl nyugalmi
szakasszal kezd6dott a vonulas kdzbeni terhelés szimuladldsara. Az 6t perc elteltét
kovetSen kezd6dott a 30 perces egyenletes ellenallassal és lehetéleg egyenletes
lépésfrekvenciaval végrehajtott mérés. A résztvevék minden 6tddik perc elteltével
kozolték az érzékelt eréfeszités, hbérzet és izzadas értékét. A kontrollcsoport altal
végzett tesztben megismételtiik az el6z6 mérési protokollt, de ezdttal hosszu ujju
és hosszUszaru egyrétegli sportruhdzatban. A szenzorok kéziil a kiilsé hémérséklet
és paratartalom szenzor helyett kdrnyezeti adatrogzitét hasznaltam.

A mérések terhelését a szakirodalomban talalhato, az egyes tlizoltast megel6z6
szerelési feladatok energiaigényét metabolikus egyenértékben (metabolic equivalent
of task, MET)?' meghatarozo tanulmanyok? alapjan, valamint a hazai tiizoltok fizikai
alkalmassagvizsgalatat validalo tanulmany eredményeinek felhasznalasaval hataroz-
tam meg.?* Egy metabolikus egyenérték (MET) a pihend helyzetben, ilve felhasznalt
oxigénmennyiségként definialhato, és 3,5 ml percenkénti és testtomegkilogrammon-
kénti (ml O,/kg/min) oxigénfelhasznalasnak felel meg. A MET koncepcidja egyszer(:
a fizikai tevékenységek energiaigényét a nyugalmi anyagcsereérték tobbszordsével

~

* BORG 1982.

21 JETTE-SYDNEY-BLUMCHEN 1990.
2 DOS SANTOS et al. 2025.

23 KANYO - VASARHELYI-NAGY 2021.
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fejezi ki. A relevans szakirodalom szerint a tlzoltd szerelési feladatok energiaigénye
7-10 MET, a hazai tlizoltdk fizikai alkalmassagvizsgalatanak elvégzéséhez sziikséges
atlagos érték 13,3 MET. A vizsgalat soran a véd6ruhazatban végrehajtott feladatnal
az ellipszistréneren mért oxigénfelvételbdl szamitva a teszt energiaigénye atlagosan
9+1 MET egység volt, ami megfelel a szerelési munkak atlagos terhelésének (2. tab-
lazat). Erdekesség, hogy az Egyesiilt Allamokban szabvanyként alkalmazott NFPA
158224 ajanlas altal megszabott tlizoltoi alkalmassagi minimumérték a 12 MET, ami
42 ml maximalis oxigénfelvevd képességnek felel meg.

2. tablazat: A tiizoltdi feladatok energiaigénye MET-egységben kifejezve

Tevékenység Energiaigény Relativ oxigénfelvétel
metabolikus egységben (ml O,/kg/min)
meghatarozva (MET)

Lépcsézés (teher nélkiil és terheléssel) 8,1-10,7 28,3-37,4
Létramaszas 9,7-11,4 33,9-39,9
Lépcsdzés légzokészilékkel és kiilsd 11,1-13,0 38,5-45,5
teherrel

Tomlbguritas, fektetés 71-9,8 24,8-34,3
Tlizoltas-szimulacio tomlével 10,1-13,4 35,3-46,9

Forras: a szerzd szerkesztése DOS SANTOS et al. 2025 alapjan
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A beavatkozasok id6tartama percben

2. abra: A tlizesetek felszamolasaig eltelt id6 eloszlasa
Forras: a szerzd szerkesztése

24 NFPA 1582 2022.

Hadmérnok « 21. évfolyam (2026) 1. szam 159




160

Somogyi Zoltan: A kompenzalatlan héterhelést elSidézé mikroklimatikus viszonyok...

A mérések id6tartamat a févarosban 2024-ben végrehajtott beavatkozasok adatai-
bol készilt statisztikak alapjan hataroztam meg. A beavatkozasok elemzésénél jelen
tanulmany szamara a févarosi tlizesetek statisztikai szolgaltak alapul. Az események
adatai kozll kizarolag a beavatkozast igényl6 tlzesetek keriiltek be a vizsgalatba,
a mUszaki mentéseket kizartam. A tlizeseti beavatkozasok adatai kozil a statisztikai
torzitas kikiiszobolésére eltavolitottam az elhizddo (3 dranal hosszabb) és az 6t percnél
rovidebb eseteket. Az igy nyert adatok azt mutatjak, hogy az atlagos beavatkozasi
id6tartam, ami a kiérkezést6l a felszamolasig tart, 39 perc, a median idétartam 29 perc.
Az adatokbdl kovetkezik, hogy a tlizeseteknél a vonulds megkezdésétél a felszamola-
sig véd&ruhaban toltott id6 az esetek tobbségében meghaladja a jelen vizsgalatban
alkalmazott 30+5 percet. A beavatkozasok id6beni eloszlasa jél lathatd a 2. abran.

Eredmények

A statisztikai szamitasokat JMP 18 szoftverrel végeztem. A bevetési ruhaban (BEV)
és a sportruhazatban végzett kontrollcsoportok (KON) k6zotti eredmények Gsszeha-
sonlitasa kétmintas t-probaval tortént a statisztikai szignifikancia szintje p < 0,05 volt.
A tesztek végén mért maghémérsékletek (T,) Gsszehasonlitasa kétmintas t-probaval
tortént. A teszt eredménye, hogy a BEV-csoportban (atlag [M] = 38,36; széras [SD]
=0,116) és a KON-csoportban (M =37,99; SD = 0,055) a T_ szignifikans (p = 0,010)
kulonbséget mutattak. A 35. percben mért maximalis b6rhémérsékletek (T,) BEV- (M
=35,6; SD=0,565) és a KON-csoportban (M=31,78 SD =1,051) a T, szignifikansan (p
=0,00134) eltérnek. A teszt végén detektalt pulzusszamok (HR) esetében a BEV- (M
=163,4; SD = 8,414) és KON- (M =133; SD = 9,848) csoportok kozott a statisztikai
elemzés jelentds kilonbséget mutatott ki (p = 0,0127). A BEV-csoportban a mag-
hémérséklet és a ruha-test kozotti légrésben mért hémérséklet (T,,,) kapcsolatat
Pearson-féle korrelacidval vizsgaltam. Az eredmény (r = 0,7587) alapjan a két valtozo
kozott erds pozitiv kapcsolat fedezhet6 fel. A mért bérhémérséklet és a ruhdzat alatti
légrés hémérséklete kozott végzett korrelacios elemzés nagyon gyenge kapcsolatot
(r = 0,2823) mutatott ki. Az 6tperces adatokon alapuld maghémérséklet-gorbék
téréspontjanak kiszamitasa matematikai Gton a fliggvények analizisével tortént.

Megbeszélés

A test h6egyensulya a hétermeld és héleadasi folyamatok kiegyenlitésének eredmé-
nye. Az egyensuly szempontjabdl fontos tényezék a metabolikus hétermelés mértéke,
aruhazat hévezetési tulajdonsagai és a kdrnyezeti viszonyok. A bevezet6ben kiemel-
tlk azt a tényt, hogy a védéruhazat célja a kdrnyezetistressz-tényezék hatasanak
kikliszbolése vagy csokkentése. A fizikai és kémiai hatasok elleni védelem a legtobb
esetben specialis szovetek és azok kiilonbozd kezeléseinek alkalmazasat jelenti, ame-
lyek a vizpdra szamara korlatozottan atjarhaték. A megfeleld védelem ezért gyakran
csak a test héegyensulyanak jelentés befolyasolasaval érheté el.
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Ah&aramlast a ruhazaton keresztil két tulajdonsag hatarozza meg, a hészigetelés
és a parolgasi ellenallas. A h6szigetelés a ruhazat héaramlas, hésugarzas és hévezetés
Utjan torténd héatadasnak vald ellenallasa, mig a parolgasi ellenallas a ruha vizpara-
ateresztd képességének mérészama. A h6szigetelést a ruha anyaganak tulajdonsagai,
a szOvet szerkezete, valamint a szOvetrétegek kozti levegéréteg hatarozza meg. Ezek
kozil a legfontosabb tényezd a légrétegek vastagsaga. A parolgasi ellenallas a vizpara
ateresztésének ellendllasa, mivel az atvitt h6 a bér feliiletén elparolgd és a kdrnyezetbe
atjuté nedvességhez kotddik. Ennek megfeleléen a nedvességatvitelhez kapcsolodo
tulajdonsagok meghatarozoak a parolgasi h6cserében. A szdvet legfontosabb tulaj-
donsaga a porusok mérete és a légrétegek vastagsaga. Minél kisebbek a porusok,
és minél vastagabbak a légrétegek, annal kisebb lesz az atvitt vizgz mennyisége,
és annal kisebb lesz a héveszteség.?

A tlizolté védbruhazat vizszigetelését a kozépso rétegben elhelyezkedé mikropo-
rozus membran végzi. A membranokon kialakulo vizkondenzacio eltémitheti a poru-
sokat, csdkkentheti a g6zatereszt6 képességet és ronthatja a porézus membranok
teljesitményét. Bebizonyosodott, hogy a porézus membranon lévé folyadék ,szeny-
nyez6dése” csdkkenti a membranon keresztili nedvességdiffuzid sebességét, mivel
eltomiti a pérusokat, és ezaltal csokken a nyitott teriilet.® Az elméletet igazolja, hogy
amérések soran az atlagos relativ paratartalom a teszt végére meghaladta a 80%-ot
(80,64%; SD =8,59), ami mar jelent6s kondenzaciot valtott ki mind a bevetési ruhan,
mind a testen. A ruhazat alatti mikroklima kozvetlendl befolyasolja a bér feliiletén
zajlé hécserét, és jelentésen meghatarozza a fizioldgiai és pszicholodgiai reakcidkat.
A mért adatok szerint az atlagos h6mérséklet a véddruha alatti légrésben a munka-
végzés 10. percében mar meghaladja a 30 °C-ot és a 65%-os paratartalmat. A két
érték az idé mulasaval parhuzamosan gyors litemben novekszik, amit a statisztikai
vizsgalat is igazolt.

3. tablazat: Mikroklimatikus viszonyok a védéruhazaton beliil

Elteltidé 5 10 15 20 25 30 35
(min)
Hémér- Atlag 30,87 31,90 32,71 33,21 33,57 33,75 33,85
séklet

(oc) SD 217 1,52 118 1,08 1,04 1,07 1,03
Paratar- Atlag 63,05 6717 71,70 74,07 76,9 78,45 80,95
talom

(RH %) SD 7,63 8,79 8,50 9,19 8,49 9,71 9,89

Forras: a szerzd szerkesztése

A mikroklima leveg6jének h6mérséklete és vizgznyomasa szoros dsszefliggésben all
aviselt ruhazat h6mérséklet-visszatartd tulajdonsagaival. A félig dteresztd képességli
szovetek esetén a vizg6znyomas fokozatosan emelkedik, és ha a beavatkozas elég

% HOLMER 2006.
% KHAKPOUR-GIBBONS—CHANDRA 2021.
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hosszu ideig tart, elérheti a telitettségi nyomast (100% relativ paratartalom). A parol-
gas gatlasa miatt bekdvetkezd csokkent hécsere miatt a ruhazat alatti mikroklima
léghémérséklete és a bor hémérséklete is jelentésen emelkedhet (3. tablazat). Amikor
a bérhémérséklet megemelkedik, és eléri vagy meghaladja a kiilsé kornyezet hémér-
sékletét, a h6leadas legfontosabb csatornaja a parolgés. A szervezet valasza a meleg
kornyezetben a hdegyensuly megtartasa érdekében az izzadasi rata megemelése.
Mivel a paraval részben telitett kdrnyezet az izzadsag tovabbi parolgasat megakada-
lyozza, a htités elégtelenné valik, és a magh6mérséklet emelkedni kezd. A 3. &bran
lathato, hogy a résztvev6k maghémérséklete a teszt kezdetekor viszonylag egységesen
a 37-37,3 °Csavban mozgott. A terhelés megkezdésével az egyes résztvevéknél eltérd
utemben kezd6dott meg a magh&mérséklet emelkedése, de az abran a 12. perctél
ugrasszerl ndvekedés figyelheté meg. A 10-25 perc koz6tti intervallumban tapasztalt
maghdmérséklet-emelkedések nagyobb szérasat az egyes résztvevék egyéni reakcioja,
edzettsége, esetleges hdakklimatizacids statusza befolyasolta. A teszt végsé fazisa-
ban mért maghdémérsékletek egyre kisebb szérassal 38,3-38,5 °C kozott alakultak.
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3.dbra: A védbruhazatban mért maghémérséklet valtozasa
Forras: a szerzé szerkesztése

Kompenzalatlan héterhelés akkor kovetkezik be, amikor a test feliiletérél a hét
az izzadas nem képes olyan sebességgel elvezetni, amilyen titemben azt termeli. Ilyen
esetekben a fokozott izzadas ellenére a héleadas hatékonysaga visszaesik, és nem képes
a folyamatos testh6emelkedést megakadalyozni. A kompenzaélatlan h&terhelést tobb
maodon is detektalhatjuk. A legegyszer(ibb modszer a maghémérséklet novekedésének
utemét vizsgalva megallapitani, mikor éri el és haladja meg a 0,03 °C percenkénti
emelkedést. A kisérletben részt vevéknél ez atlagosan 15 perc elteltével, de 20 percet
nem elérve kdvetkezett be, mig a kontrollcsoport eredményei ezt a jelenséget nem
igazoltak. A 4. tablazatban lathato eredmények ravilagitanak arra, hogy az atmenet
a két allapot kozott a maghdémérséklet ugrasszer(i emelkedésével jar egyiitt.
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4. tablazat: A maghdémérséklet névekedésének iiteme a védSruhas csoportnal

Eltelt idé (s) 300 600 900 1200 1500 1800 2100
Maghdmérséklet 0,068 0,074 0,202 0,298 0,286 0,184 0,184
valtozasa

(°C/5 perc)

A maghémérséklet 0,0136 | 0,0148 |0,0404 | 0,0596 | 0,0572 |0,0368 |0,0368
percenkénti valto-
zasa

AT(°C/perc)

Forras: a szerz§ szerkesztése

A kompenzalatlan héterhelésre kdvetkeztethetiink a maghémérsékleti gorbék torés-
pontjabolis. Az egyes maghSmérsékleti grafikonokon az dllapotvaltozast jelz6 torés-
pontot egy eset kivételével valamennyi gorbén sikerilt kimutatni a gorbék matematikai
elemzésével. A szamitasok kimutattdk a masodik derivalt el6jelvaltasat, tehat sz
inflexios pont létezését. Ez a matematikai toréspont erds korrelaciot mutatott (r =
0,8695) a 0,03 °C/perc h6mérséklet-emelkedést jelzé adatokkal. Annal a résztvevénél,
ahol a téréspont matematikailag nem volt kimutathatd, feltételezhetéen a meglévé
héakklimatizacié miatt, a szervezet nem lépett at a kompenzalatlan héterhelési sza-
kaszba. Tovabbi kutatast igényel az, hogy a magh&mérsékletet és a bérhémérsékletet
abrazolo gorbék kozotti tavolsag (4. abra) valtozasabdl kimutathatd-e a h6kompen-
Z4cios dtmenet.

38,5
38
37,5 _—
37
36,5
36
35,5
35
34,5
34
335
33
32,5
32
31,5

Hémérséklet (°C)

1d& (min)
e Maghdmérséklet atlaga

B6rhémérséklet atlaga

4. abra: A maghémeérséklet és a bérhémérséklet 6sszefiiggései
Forras: a szerzG szerkesztése
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Osszegzés

A fenti elemzések alapjan megerdsithetd az a feltevés, miszerint a tiizoltok héterhelését
jelz6 kompenzacids pontot a kdzvetlen tlizoltasi feladatokat megel6z8en az elékészitd
szerelési munkak alatt is atlépheti a szervezet. Az eredmények tiikrében igazolhatéd
a feltételezés is, hogy mar a beavatkozasok kezdeti szakaszaban olyan mikroklimatikus
viszonyok alakulhatnak ki a védéruhazatban, amelyek kompenzélatlan héterhelés
kialakulasdhoz vezethetnek. Az adatok azt mutattak, hogy a védéruhazaton belil
a teszt végén az atlagos légréshémérséklet 33,58 °C, (SD 1,03) és a relativ paratar-
talom 80,95% (SD 9,89) volt.

Kutatasi kérdés volt az is, hogy kdzepes intenzitasu fizikai munkavégzés soran
tlizoltd bevetési védbruhazatban milyen id6tartam alatt éri el a szervezet a kompen-
zélatlan h6terhelés zénajat. A mérési eredmények tiikrében lathatd, hogy a bevetési
véddruhat visel§ személyeknél a kompenzalatlan héterhelést jelz6 markerek jellem-
z6en a 15. és 18. perc kozott jelentek meg. A statisztikai elemzés adataibol kidertl,
hogy azonos kiils6 terhelés mellett a kontrollcsoportban sem a maghémeérséklet, sem
a bérhémérséklet, sem a terhelés mértékét jelzd pulzusszdm nem éri el a bevetési
ruhas értékeket. A bevetési ruhaban (BEV) és a sportruhazatban végzett (kontroll,
KON) 35 perc id6tartamu 9+1 MET-egységben megszabott terheléses vizsgalaton
a csoportok kozotti eredmények alapjan a két csoport maghémérséklet (Tc) értékei
kozott jelentds eltérés mutatkozott. BEV-csoportban (atlag [M] = 38,36; szoras [SD]
=0,116) és a KON-csoportban (M =37,99; SD = 0,055) a Tc-értékek szignifikans (p =
0,010) kiilonbséget mutattak. A teszt végén detektalt pulzusszamok (HR) esetében
a BEV- (M =163,4; SD = 8,414) és KON- (M = 133; SD = 9,848) csoportok kozott
a statisztikai elemzés szintén jelent6s kiilonbséget mutatott ki (p = 0,0127).

Avizsgélat eredményei tampontot adhatnak a tovabbi kutatasokhoz, amelyek arra
iranyulnak, hogy a test magh&meérsékletének emelkedése milyen mértékd folyadék-
vesztéssel jar, és ez milyen hatassal van a tlizoltok fizikai és kognitiv teljesitményére.

A kutatas korlatai

A vizsgalat limitacidja, hogy a minta mérete és ezzel a rendelkezésre allé adatok
mennyisége nem elegend6 a mindségi statisztikai adatelemzéshez és az eredmények
széles korl alkalmazasadhoz. Tovabba a minta dsszetétele nem reprezentalja teljes-
korlien a tlizolték demografiai eloszlasat. A kutatas késébbi szakaszaiban sziikséges
a minta méretének novelése és a résztvevdk véletlenszer( kivalasztasa.
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Absztrakt

Az orosz-ukran ellentét, majd a kibontakozd fegyveres konfliktus megvaltoztattaa NATO
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vildgossa valt, hogy a logisztikai alapképzésben részt vevs honvéd tisztjeldltek felkészitése
soran nagy hangsulyt kell helyezni az RSOM-hez kapcsolédd feladatokra és az azokban
bekédvetkezett valtozasokra is. A tanulmany célja, hogy bemutassa a katonai logisztika
alapképzési szak szakharcaszati gyakorlatanak keretei kozétt megvaldsitott RSOM-orientalt
kiképzési elemeket és azok tapasztalatait. A szerzék kitérnek az alkalmazott médszertanra,
az ujszer(i gyakorlati megoldésokra, valamint arra, miként segitik ezen elemek a honvéd
tisztjeloltek gyakorlatorientalt felkészitését. Ezek a feladatok a késébbiekben a beosztasuk
betéltésekor is megjelenhetnek mind orszagvédelmi, mind valsagreagald miiveletekben.
Ezért is fontos, hogy a kar szervezeti eleme és a kiképzést tamogato katonai szervezetek
folytassak az eqyiittm(ikddést, valamint az oktatok fejlesszék a kiképzési programot, amely
igazodik a biztonsagpolitikai helyzetben bekévetkezett valtozasokhoz.

Kulcsszavak: RSOM-mliveletek, felkészités, torzsmunka, szakharcaszati gyakorlat, uj
elgondolasok

Abstract

The Russian-Ukrainian confrontation, followed by the unfolding armed conflict, has
significantly altered the standpoint of NATO and European states on the security environment
of the region. In addition to increasing applicable forces, the Alliance is placing growing
emphasis on developing RSOM (Reception, Staging, Onward Movement) capabilities in
orderto ensure the rapid and seamless deployment of troops across the European theatre.
Forthe lecturers of Department of Supply, Finance and Military Transportation, Faculty of
Military Science and Officer Training of Ludovika University of Public Service, it has become
clearthat greater emphasis must be placed on RSOM-related tasks and their changesin the
training of graduating cadets who study in the military logistics BSc programme. This article
aims to present the RSOM oriented training elements and their practical implementation
within the framework of tactical field exercises conducted in the programme. The authors
examine the applied methodology, innovative practical approaches, and how these
elements contribute to the practice-based preparation of cadets. These tasks can appearin
the professional duties of officers, both in national defence and crisis response operations,
therefore it is very important to maintain the cooperation between the organisational
units of the faculty and the supporting military, and for instructors to refine the training
programme to reflect changes in the security environment.

Keywords: RSOM operations, training, staff work, tactical field exercise, new approaches

Bevezetés

A katonai mUveletek végrehajtasakor a parancsnokok szamara meghatarozo, hogy
a személyek a hadfelszerelésekkel egyiitt az elére meghatarozott idére, a megfelel
min&ségben, valamint mennyiségben érkezzenek meg a kijelolt célteriiletre. ANATO
és az europai tagallamok vezet&inek ilyen irdnyu elvardsa az orosz-ukran fegyveres
konfliktus kibontakozasat kévetéen fokozddott. A szdvetség kiemelt figyelmet fordit
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az er6k novelése mellett az RSOM®-képességek kialakitasara annak érdekében, hogy
biztositsa az eurépai hadszintéren a hader6k gyors és zokkenémentes bevethetdsé-
gét. E folyamat el8segitése érdekében 2016-t6l a katonai szovetség keleti hatarain
lévé tagallamaiban (koztik Magyarorszagon is) NATO Eréket Integralod Elemeket
(NATO Force Integration Unit, NFIU) hoztak létre. Legfontosabb feladatuk, hogy
elésegitsék a tobbnemzeti kotelékek gyors és hatékony atcsoportositasat, valamint
tamogassak a kollektiv védelemmel kapcsolatos tervezési munkalatokat.” Ennek
keretében az NFIU dllomanya adatokat gy(ijt példaul az érintett orszagok befogadd
nemzeti tdmogatas (BNT) keretében nyujthaté szolgaltatasairol és korlatozasairdl,
valamint a foldrajzi kdrnyezet hatasairdl, amelyek befolyasolhatjak a csapatok sikeres
mozgatasat az eurdpai hadszintéren.

Az elmult nyolc évben rdadasul tobb olyan felkészitést és kiképzést hajtott
végre a NATO (példaul az Egyesiilt Allamok Szarazféldi ErSinek Eurépai Parancs-
noksaga altal vezetett Saber Guardian 2017 és 2019 elnevezés(, 6sszhader6nemi
miveletnek megfeleld gyakorlatokat), amelyek f6 célja a hiteles, kollektiv védelmi
képességek demonstralasa volt a fekete-tengeri régiéban. Ezek az egymassal 6ssze-
fliggd gyakorlatsorozatok az erék felvonultatasabdl, éleslovészetekkel egybekotott,
terepen végrehajtott harcaszati mandéverekbdl, valamint szamitégéppel tamogatott
torzsvezetési mozzanatokbol tevédtek 6ssze. A Magyar Honvédség (MH) - a sajat
csapatok részvételén tul — BNT keretében konvojtamogaté kdzpontokat is mikddte-
tett, hogy biztositsa az orszag teriiletére érkez6 szdvetséges alakulatok biztonsagos
tovabbhaladasat. A gyakorlatok tapasztalatai azt mutattak, hogy a haderék hatékony
mozgatasahoz, a tagorszagok kozotti magas foku egylittmiikddésre, koordinaciora,
valamint az infrastrukturak alkalmazhatdsagara van sziikség. Ennek érdekében
a NATO Szbvetséges Haderék Eurdpai Féparancsnoksaga (SHAPE) megfogalmazta
azokat a képességkovetelményeket® is, amelyeket sziikséges biztositani (Eurépaban)
a tranzitorszagoknak az er6k sikeres atvonulasahoz és felvonultatasahoz.

A HPKKT oktatéi szdmara vilagossa valt, hogy a logisztikai alapképzésben részt
vevd honvéd tisztjeloltek kiképzése és oktatdsa soran nagy hangsulyt kell helyezni
az RSOM-mliveletekhez kapcsolodé feladatokra és az azokban bekdvetkezett val-
tozasokra is. Ennek érdekében Ujszer(i gyakorlati megoldasokat vezettiink be, hogy
ezzel segitsiik a honvéd tisztjeloltek gyakorlatorientalt felkészitését. A cikkiinkben
bemutatjuk az RSOM-feladatokat, az altalunk kialakitott képzés programjat, majd
a honvéd tisztjelolti kérd&ivek alapjan elemezziik a kiképzés eredményességét, bizva
abban, hogy az egyetem mas szervezeti elemei is tudjak hasznositani a tanulmanyban
szerepld Ujszer(i elgondolasokat.

& Az RSOM-mliveletek legfontosabb célja, hogy a feladatok végrehajtasara kijelélt csapatok az 6sszhaderénemi
parancsnok elvarasainak megfelelSen (elérve a teljes miiveleti képességet) érkezzenek meg a kijel6lt céltertletre.
VENEKEI-SZAJKkO 2020.

7 MAGYAR 2022.

8  Ezt a NATO SHAPE 2024 irja eld.
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Az RSOM-miiveletek lényege az erék sikeres mozgatasaban

Az RSOM-muiveletekkel kapcsolatos eljarasrendeket, feladatokat a NATO Katonai
Bizottsaganak 319/3-as szamu hatarozata (MC-319/3)° 82. és 83. paragrafusai,
az AJP-4'° doktrina AJP-3.13 és az ATP-3.13.1 NATO" szabvany tartalmazza rész-
letesen. A dokumentumok alapjan az RSOM-muiveletek célja, hogy a hadmdiveleti
feladatok végrehajtasara kijelolt erék az 6sszhaderénemi parancsnok kovetelményei
szerint a megfelel6 id6ben és allapotban érkezzenek meg a muiveleti teriletre Ugy,
hogy hatékony tdamogatasukkal a csapatok elérjék a teljes mliveleti képességet. Ezzel
Osszefliggésben az RSOM muiveleteit alapvetSen két nagy csoportra lehet osztani:

+ acsapatok tdmogatasaval, ellatasaval kapcsolatos tevékenységek;

+ és az er6k mozgatasaval, szallitasaval kapcsolatos feladatok.

A tamogatassal 6sszefliggd feladatokat ugy kell megtervezni és megszervezni, hogy
lehetéség szerint magukban foglaljak az erék integralasat is (RSOM-1),'? amely had-
mveleti terlileten az 6sszhader6nemi parancsnok felel6ssége.™ Az erék mozgatasakor
figyelembe kell venni tovabba azt a kdvetelményt, hogy a stratégiai szint( (a csapatok
a honi teriiletrél a hadszintérre torténd) atcsoportositasok végrehajtasaért a nemzetek
felelSsek. Ebbél kbvetkezik, hogy azRSOM-mliveletek alapvetSen az erék hadmdiveleti
szintl mozgatésara, szallitasara, valamint integralasanak, telepitésének és fenntartasanak
biztositasara irdnyulnak a mUveleti teriileten, amelyeket az 1. dbra szemléltet.

Honi bazis Tranzit Hadszintér Alkalmazasi
teriilet
i
APOE TG'U- APOD
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L l ~ ~ I ~ varakozas
| ; —— o —l -
Berakas Kirakés "_E
A =1 XX
Raktarak Allomasoztatas | : @l
Kikotoi —
miiveletek
SPOE SPOD
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m| — || —
Berakas Kirakas
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Stratégiai atcsoportositas Fogadas, allomasoztatds Eléremozgatas

B Technikai eszkoz [ Személyi allomany

1. dbra: RSOM-miiveletek
Forras: NATO Standardization Agency 2018 és VENEKEI-SZAJKO 2020: 26

9 MC-319/3 Principles and Policies for Logistics, NATO Military Commitee, Brussels, Belgium, 2014.
© NATO Standardization Agency 2025.

" NATO Standardization Agency 2014.

12 Reception, staging, onward movement and integration.

B VENEKEI-SZAJKO 2020.
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Az RSOM-muiveletek tulajdonképpen tébb elembél allo, 6sszefiiggs, az Osszhad-
erénemi Logisztikai Tamogato Halozat (JLSN)™ részeként értelmezhetSk, amelynek
Osszetev6it a 2. dbra mutatja be.
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\

\
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2. &bra: Az Osszhaderénemi Logisztikai Tamogatd Halozat felépitése
Forras: NATO Standardization Agency 2018 és VENEKEI-SZAJKO 2020: 27

A halozatba integralt RSOM-elemek legfontosabb feladatai a kdvetkez6k:

« Fogadas: magaban foglalja az erék eljuttatasat a (tengeri, légi és szarazfoldi)
kirako allomasokrol a hadszintéri fogadd kozpontba (TRC),” a varakozasi (HA),'
valamint a gyllekezési vagy rendez6 korzetbe (MA);" a folyamatokat biztositd
létesitmények, infrastrukturak felkészitését az alkalmazasra, az adminisztraci-
6hoz kapcsolodo tevékenységeket, beleértve a személyi allomany eligazitasat.

« Allomasoztatas: az ide tartozd elemeken keresztiil valésul meg a csapatok
(a hadszintérre érkez6 személyi allomany és a haditechnikai eszk6zok) alegy-
ségekbe, egységekbe rendezése, integraciéja annak érdekében, hogy az els-
revonasuk sikeresen végrehajthato legyen.

+ Eléremozgatas: tartalmazza a személyi allomany és a haditechnikai eszkdzok
mozgatasi-szallitasi feladatait a gyulekezési korletbél (SA™) az alkalmazasi
terliletre. Az eredményes végrehajtas érdekében kiillonboz6 szallitasi moédsze-
reket is lehet alkalmazni, amelyek kozé tartozhat a BNT keretében biztosithatéd
szolgaltatasok igénybevétele is.”

™ Joint Logistic Support Network.

Theatre reception centre.

s Holding area.

Marshalling area.

'8 Staging area.

' NATO Standardization Agency 2014: 13.
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Magyarorszag mint tranzitorszag a mar korabban emlitett ,Saber Guardian 2017"
gyakorlatsorozat keretében (a sajat erék részvétele mellett) részt vallalt a csapatok
eléremozgatasaban is.

A szakharcaszati gyakorlat létrehozasanak okai

2017. aprilis 19-én a Magyar Honvédség Vezérkar Fénoke kiadta a 144/2017. szamu
parancsat a ,Saber Guardian 2017" (SAGN17) nemzetkozi gyakorlat és kapcsolodo
nemzeti gyakorlatok el&készitésérél, valamint a ,Saber Guardian 2017" gyakorlattal
kapcsolatos nemzeti tamogatasi feladatok végrehajtasarol. Ebben a parancsban
az RSOM-mliveletek sikeres lebonyolitasa érdekében kijeldlte a Magyar Honvédség
Logisztikai K6zpontot (MH LK) mint illetékes szervezetet tobbek kozott:

« aMagyarorszag terliletén athalado, illetve Magyarorszag teriiletén kilénbozé
kiképzési tevékenységet végrehajto kilféldi nemzetek haderdire vonatkozéan
a valds logisztikai tamogatas tervezésének és szervezésének végrehajtasara,
tovabba ugyanezen erék gyakorlatanak valds tdmogatésara;

« a SAGN17 gyakorlat végrehajtasa érdekében az orszagon athaladg, illetve
kiképzési tevékenységet végrehajtd nemzetek fegyveres eréinek nydjtott BNT
részeként, a megvaldsulé mozgasiranyitasi, kozlekedés, hadtap, haditechnikai
és katonai elhelyezési tdmogatasi feladatok irdnyitasa érdekében, RSOM-tamo-
gatd parancsnoksag miikodtetésére az MH LK Mivelet Vezetd Kdzpont bazisan;

+ azatcsoportositasok MH szintl kozlekedési koordinacios feladataira és a sziik-
séges Utvonalengedélyek, uthasznalati dijmentességek kiadasanak biztositasara,
valamint a be- és kirakohelyek kozlekedési tamogatasara;

+ CSC? megalakitasara és mlkodtetésére;

+ aki- ésvisszatelepiilések idején a felel&sségi korébe tartozé mértékben a moz-
gasiranyitasi és kozlekedéstamogatasi feladatok megszervezésére.?'

A fenti parancsnak megfeleléen az MH LK parancsnoka a 62/2017-es parancsaban
elrendelte Budapest hely6rségben, az MH LK objektumaban az RSOM Parancsnoksag
felallitasat, valamint az MH Katonai Kozlekedési Kozpont (MH KKK) részére, hogy
alakitson meg és miikodtessen egy Mozgas Koordinalé Kézpontot (MCC?) az alabbi
feladatokkal:#*
+ amozgasok tervezése és koordinalasa;
« aszallitasi igények nyilvantartasa, kezelése;
« az athaladashoz kijel6lt utvonalak szemrevételezése, a gyorsforgalmi utakat
lizemeltetd polgari szervezetekkel az egyuttmiikddés kiépitése, majd a fel-
adatok tisztazasa;

20 CSC, convoy support center (konvojtamogatoé kdzpont).
2 144/2017 HVKF parancs.

22 MCC, movement coordination center.

% PETE 2079.
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+ avasuti forgalom zavartalan lebonyolitasanak biztositasa és a hatékony
koordinaciot a civil szervezetekkel (a MAV Zrt. és DB vasUttarsasagokkal, Rail
Cargo Hungaria Zrt. fuvarozé vallalattal, a Schenker Kft. szallitmanyozoval);

« alégi (Budapest Liszt Ferenc Nemzetkozi Repil6tér) szallitassal érkezé erék
fogadasaval és tamogatasaval kapcsolatos feladatok végrehajtasa a repteret
uzemeltetd vallalat bevonasaval;

+ a forgalomszabalyozashoz és kiséréshez a személyek és eszkdzok kijeldlése,
részikre a vezetési és iranyitasi feladatok ellatasahoz megfeleld infokommu-
nikacids eszkdzok biztositasa;

+ Or- és biztosito alegységek kijelolése és felkészitése az atvonuld csapatok
részérél felmeriuld Srzésvédelmi igények teljesitéséhez.

Az MH LK-hoz rendelt tovabbi RSOM- és BNT-feladatok végrehajtasaval kapcsolatban
az MH Anyagellato Raktarbazis (MH ARB) részére feladatul szabta a CSC megalakitasat
és lizemeltetését, amelynek az athaladé oszlopok részére valds tdmogatast nyujtéd
eleme az MH Bakony Harckiképzé K6zpont bazisan, mig a tdmogatast végrehajto
allomanya az MH KKK Kozlekedési Anyagraktar objektumaba telepilt.?*

A CSC mUkodtetéséhez az LK parancsnoka meghatdrozta — a NATO-szabva-
nyoknak megfelel6en — azokat a feltételeket, amelyekhez igazodni kellett az erék
sikeres tamogatasa érdekében. A telepitéshez kapcsolddo kovetelmények és feladatok
az alabbi teriiletekre és elemekre vonatkoztak:

*+ vezetés és iranyitas megfelelé biztositasahoz kiképzett személyi allomany

kijelolése és az infokommunikacids halézat kiépitése, lizemeltetése;

+ abetartand¢ biztonsagi és egyéb rendszabalyok kidolgozasa, majd azok sziik-

séges mértékl ismertetése a kozponthoz beérkezd erék részére;

+ acsapatok elhelyezéséhez infrastruktura és megfeleld szolgaltatas kialakitasa

(200-700 f6/nap befogadasara);

« tabori hajtéanyagraktar telepitése, majd tizemeltetése (75 000 l/nap hajtd-

anyag-feltoltési és kiadasi kapacitassal);

+ atabor teriletén forgalomszabalyzas és ellendrzd ateresztd pontok felallitasa,

valamint m(ikodtetése;

+ az egészségligyi ellatas megszervezése és biztositasa;

« mdlszaki szaktevékenység sziikség szerinti elvégzése a tabor kiépitéséhez,

valamint az 6r- és biztosito alegységek tevékenységének vezetése, irdnyitasa;

* javito, karbantarto, vontaté kapacitas biztositasa;

- akonvojkisérd (Mozgaskoordinalé Kozpont alarendeltségében feladatot ellatd)

allomany ellatasa;

+ koordinacio és egylittm(ikodés kiépitése a kijelolt hatosagokkal az er6k tovabb-

mozgatasa, eléremozgatasa érdekében.

A HPKKT oktatoiként néhany napig megfigyeléként rész vehettiink a megalakitott
RSOM Parancsnoksag munkajaban. Tobb napot eltéltottiink az MCC és a CSC bazisan,

# 62/2017 MH LK PK parancsa.
% KOLONICsS 2018.
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ahol figyelemmel kisértiik az ott folyd munkat, megtapasztalhattuk a felmerilé
problémakat és a megoldasi lehet&ségeket. A megfigyeléseink alapjan vildgossa valt,
hogy azok a tapasztalatok, amelyeket ott gy(jtottink, feltétleniil be kell hogy épitsiik
a honvéd tisztjeldltek oktatasaba, hiszen azilyen jellegli feladatok a jov6ben fokozottan
jelentkezni fognak az MH-ban, és ezekre a leendé tiszteket fel kell késziteni, valamint
jolilleszkedik az akkoriban és a mai napig végrehajtott mas gyakorlatainkhoz.

Az egyetemi szakharcaszati gyakorlat tervezése soran figyelembe vettiik az érvény-
ben lév6, az RSOM-mdveletekkel kapcsolatos NATO- és hazai dokumentumokat,
valamint a magyarorszagi éles végrehajtasbol szarmazé tapasztalatokat is. A honvéd
tisztjeloltek gyakorlatorientalt felkészitése érdekében tovabba térekedtiink arra, hogy
valdsagos kornyezethez igazodd szcendridkat és incidenslistakat allitsunk 6ssze.

Az elsé gyakorlatunkat 2017 6szén hajtottuk végre a friss tapasztalatok alapjan,
ennek id6tartama 5 nap volt, amely id6tartam a mai napig valtozatlan. A helyszin
akkor még megosztott volt Taborfalva, valamint a Zrinyi Mikl6s Laktanya és Egyetemi
Campus kozott. Az elsd napon a kiutazas utan a honvéd tisztjeloltek felkészitésen
vettek részt, ahol rendszereztiik szamukra a sziikséges ismereteket. Az MH KKK altal
biztositott mentoroktatok bemutattak a SAGN17 valds végrehajtasanak mozzanatait,
az RSOM Parancsoksag és alarendeltjeinek helyét, szerepét, tevékenységét a tényleges
végrehajtasban. A honvéd tisztjeldltek gyakorlatunk 2. napjan készitették el a CSC
telepitésének szemrevételezési tervét, majd hajtottak végre a tényleges szemrevé-
telezést a szamukra kijeldlt terlleten. Visszautazas utan a 3. nap feladata volt a CSC
elhelyezési korletének megtervezése a kordbban ismertetett valds allomanytabla
ésaz MH LK 62/2017-es tervezési parancsanak alapadatai alapjan. Ezt az elgondolasukat
a honvéd tisztjelolteknek csoportosan, eldljaroi jelentés alapjan be kellett mutatniuk
a gyakorlat vezet6 allomanyanak. A 4. napon a honvéd tisztjelolteket harom csoportra
osztottuk a dinamikus szakasz végrehajtasa érdekében. Egy csoport lett az RSOM
Parancsnoksag, a masodik az MCC, harmadik a CSC, amelyek id6ben eltolt inciden-
sek alapjan szimulaltak a szervezeti elemek egy napi tevékenységét a mar korabban
emlitett mentoroktatdk segitségével. A feladatok kdzott szerepeltek kozuti konvojok
athaladasa, vasuti szerelvények érkezése hazankba, légi szallitas, kdzuti baleset a kijelolt
utvonalakon, gépjarmii-meghibdsodasok a menetoszlopokban, eszk6zmeghibasodas
a CSC allomanyaban. Ezek elvégzéséhez halozatba kotott szamitdgépes rendszert
telepitettiink a kidolgozdi helyiségbe, amelyeken keresztiil valésult meg a harom elem
és a gyakorlatvezetd kodzotti kommunikacié. Az informatikai tamogatas volt az oka
annak, hogy nem Taborfalvan hajtottuk végre a teljes gyakorlatot, hanem részben
az egyetemen, mivel a bazison még nem tudtak biztositani szamunkra a feltételeket.
Az évek soran ez a probléma megoldddott, igy most mar — amennyiben rendelke-
zéstinkre all az objektum - a teljes id6tartamban Taborfalvara telepiliink. Az 5. nap
a gyakorlat zarasa, amelynek f6 mozzanata a hallgatok el6z6 napi tevékenységének
jelentése volt, abban a formaban és tartalommal, ahogy az a valésagban is megtortént
a SAGN17 gyakorlaton napi szinten a valtasok részérél.

Az azota eltelt években az alapkoncepcid, igy a végrehajtas id6tartama, a levezetés
rendje alapjaiban nem valtozott. A végrehajtas helyszine mara Taborfalva, mivel a két
helyen torténd megosztas nem vezetett jobb eredményre. Sokkal hatékonyabban
tudtak a hallgatok dolgozni, ha a megszokott napi életiikbél rovid idére kimozditottuk
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6ket, és kiils6 hatasoktol mentesen tudtak a feladatukra koncentralni. Az incidenseket
folyamatosan frissitettiik annak érdekében, hogy a lehetd legjobban kézelitsenek a vald-
sagban is felmerilé problémakhoz és eltérjenek az eléz6 évektsl. 2025-tél a hadtap,
a katonai kozlekedési és a haditechnikai specializacion kiviil a gyakorlaton a katonai
pénziigyi hallgatdk is részt vesznek, akiknek szorosabb integralasa még a jové feladatai
kozé tartozik.

A gyakorlat 6sszekapcsolasa a FOURLOG tobbnemzeti logisztikai
kiképzéssel

A logisztikus tisztjeloltek szakmai palyara készitése soran tobb egymasra épilé szak-
harcaszati gyakorlaton és szakkiképzésen is részt vesznek. Ezeket az eseményeket
az elméleti tudas megszerzését kdvetben az ismeretek beagyazodasat és gyakorlati
végrehajtasat elésegitendd szervezziik. Az eldre tervezett kiképzési tevékenységek koziil
kiemelkedik a 6. félév soran Tatan, a 7. szemeszter idején Taborfalvan, végil pedig
mar a végz6s tisztjeloltek zardvizsgajat megel6z6en Ausztridban, Magyarorszagon
és Csehorszagban levezetett FOURLOG Logisztikai Kiképzés.

Mig Tatan konkrét logisztikai tervez6i feladatokat hajtanak végre, Taborfalvan
MEL-/MIL%-incidensekre reagalas soran, ugynevezett ,mini-térzsmunka” keretében
végeznek szakmai tevékenységet a jové logisztikus tisztjei. Az utolsé nagy gyakorlati
megmérettetés alatt pedig egy fiktiv szcenarid nyujtja azt a hatteret, amely meg-
hatarozza a szintén hallgatoi csoportokban végrehajtandé munkat. Ekkor mar a ter-
vezési tevékenységekhez nélkiilzhetetlen, kordbbi tanulmanyaik soran elsajatitott
adatelemzdi, -feldolgozoi, kockazatelemzdi és dsszességében analitikus gondolkodast
igényld képességeiket is fel kell hasznalniuk a feladatok megoldasahoz. A gyakorlati
kiképzésnek tiikroznie kell a jelen kor biztonsagi és katona logisztikai kihivasait,
illetve az ezekre adandé valaszokat tartalmazo Uj koncepcidk, szabalyzok, eljarasok
és lehetséges megoldasok tisztjeloltekkel torténé megismertetését is. Az orosz-ukran
konfliktusbdl fakado biztonsagi fenyegetés, valamint ennek jellemz6ibél jelentkezd
logisztikai kihivasok miatt a tobbnemzeti miiveletek soran egyre nagyobb szerep
harul a BNT-re, illetve a polgari beszallitok szolgaltatasaira. Az ezekkel kapcsolatos
nehézségeket, 6sszetett tdmogatasi folyamatokat a szervezék a FOURLOG Logisz-
tikai Kiképzés soran is igyekeznek modellezni. A tisztjel6ltek szamara a legnagyobb
kihivas ekkor a révid id6, ami a tervezdi feladatok elvégzésére rendelkezésre all.
A mdveleti teriilet megismerése, a szcenario részleteinek megértése és a nemzetkozi
munkacsoportok katonainak eltéré ismeretanyagbeli, illetve nyelvi képességeinek
kilonbségeib6l adddd eltérések athidalasa mellett a logisztikai folyamatok gyakorlati
végrehajtasanak és egymasra épiilé logikai rendszerének helyes alkalmazasa is elvart
télik. Ez utobbi alatt értjlik a gyakorlat soran a l6vészzaszldaljakat jatszé munkacso-
portok altal végrehajtando szikségletek meghatarozasat, az igy nyert informaciok
alapjan a sziikségleti jeqyzék helyes elkészitését (statement of requirement, SOR),
majd az igények és az informaciok megfelel6 kommunikalasat a Nemzeti Tamogato

26 MEL MIL, main events list/main incidents list.
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Elemet megszemélyesitd masik tervezéi csoport felé. Ez a team pedig a sziikségletek
kielégitéséhez elengedhetetlen forrasok beazonositasat, a szolgaltatasok és anyagok
beszerzési ardnak megallapitasat kell hogy elvégezze, javaslatot téve a beszallitd
kivalasztasara. A 2024-ben végrehajtott FOURLOG-kiképzés alatt egyértelmiivé
valt,”” hogy a fenti tevékenységet és munkafolyamatot mar korabbi kiképzések soran
is el kell kezdeni begyakoroltatni a tisztjeloltekkel, hogy ne nemzetkdzi kdrnyezetben
szembesiiljenek el6sz6r ennek a tevékenységsorozatnak a kihivasaival. Ezért tigy don-
tottink, hogy ez is bekeriil a 2025-6s taborfalvai szakharcaszati gyakorlatba. Mivel
ebben az esetben a hadszintéren jellemz8en pénziigyi tiszt altal végzett beszerzéssel
kapcsolatos munkardl van sz6, elsé izben bevontuk a katonai pénziigyi specializacio
végzbs hallgatoit is. Mindezt tobb okbdl is hasznosnak tartottuk; mert:

« gyakorlati formaban is lehet8ségiik van a helyi beszerzés el6készitési folya-
matainak fejlesztésére;

+ az igy nyert jartassag alapot jelenthet az MH misszios teriileten végzendd
beszerz§ tiszti vagy a tobbnemzeti mUveletekben gyakran megjelen6 beszerzé
tiszt képviseldje (contracting officer’ s representative) beosztas tevékenységének
megismeréséhez;

« a szikségleti jegyzék helyes elkészitésén keresztiil az igények pontos kom-
munikalasaban, valamint a logisztikai koordinacids folyamatokban rutint
szerezhetnek. Ez a preciz szakmai munka elvégzése mellett a koordinacié
fontossaganak hangsulyozasara is remek alkalmat biztosit. Ezért a logisztikai
és pénziigyi szakteriletek hatékony egylittm(ikodésének begyakorlasa, mar
a rendelkezésre allé szakmai tudas birtokaban, mindenképp indokolt volt
a 7. félévben megrendezett gyakorlaton is.

A két szakteriilet egylittmUikodésére és gyakorlati feladatuk végrehajtasara nagyja-
bol az volt a jellemzd, mint a fentebb mar emlitett, tavalyi FOURLOG-gyakorlaton
tapasztaltakra. Vagyis hogy a logisztikai tisztjeldltek ugyan meglehetdsen pontosan
elkészitették a sziikségleti jegyzéket, de a megfeleld anyagok és szolgéltatasok beszer-
zéséhez mar nem szolgaltattak elegend6 vagy elég részletes informacidt a pénziigyes
(beszerzd) tiszti hallgatoknak. Megjegyezziik, hogy tapasztalataink szerint ez gyakran
megfigyelhetd a valos katonai beszerzések esetén is, amikor tobbéves tapasztalattal
rendelkezd tisztek és f6tisztek kdvetnek el hasonld hibat. S6t, a probléma az Interna-
tional Security Assistance Forces (ISAF) parancsnoksagan Kabulban szolgalé COR-tiszt
és a NATO-szerz6dés integrator szervezete kozotti szakmai egytittmiikddés kapcsan
is el6jott, vagyis a két fél kozti kooperacio nem hozta meg a vart eredményt, aminek
kovetkezményeként az International Board of Auditors for NATO (IBAN) a kiképzés
fontossagat emelte ki a Supreme Headquarters of Allied Power Europe (SHAPE)
szamara irt jelentésében.?®

Az igények megfogalmazasa és kommunikalasa alatt jelentkezd félreértések
és pontatlansagok kikliszobolésére tobb lehetdség is adott. A legkézenfekvébb a szoros
egylttm(ikodés és koordinacio a két szerepl6 (az igénytamaszto és a beszerzd) kozott,

2 SZAJKO-PAP-GULYAS 2024.
26 North Atlantic Council 2015.
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hogy minden részlet, minéség, mennyiség és szolgaltatasi idSintervallum precizen
meghatarozott legyen a beszerzési eljaras megkezdése el6tt. Ezt az erbfeszitést ala-
ashatja, ha az igénytamaszto (jelen esetben a gyakorlaton a logisztikai szakag) maga
sem tudja a sziikséges részletességgel és pontossaggal leirni, hogy mire van sziiksége,
mivel felmerilhet, hogy a kielégitendé igény meglehet6sen komplex. Ez a probléma
viszont kezelhet6, ha a leggyakrabban el&fordulé anyag- és szolgaltatasigényekre
vonatkozoéan szlikségletijegyzék-mintakat alkalmazunk. Az MH is készitett ilyen
segédletként szolgalé dokumentumokat, ezeket azonban érdemes tovabb bontani,
illetve kiegésziteni tovabbi szempontokkal és adatokkal, hogy még részletesebb minta-
okmanyok alljanak rendelkezésre. Ennek elkészitéséhez tamaszkodhatunk korabbi
igények elemzéseire és sajat tapasztalatainkra is. Ez utobbival viszont a tisztjeloltek
még nem rendelkeznek.

igy fordult el8, hogy miutan a logisztikus honvéd tisztjeldltek nem a sziikséges
alapossaggal kommunikaltak a beszerzendé anyagokat és szolgaltatasokat, a pénzligyes
tisztjeloltek bizonyos igényelemeket kihagytak a piaci szerepléktél bekért ajanlatok-
bol. Ez nyilvanvaldan képesség- vagy kapacitashianyt okozna egy helytelen adatok
alapjan levezetett beszerzési eljarast kdvetéen — ami a szerz6dés mddositasat vonna
maga utan —, vagy az ajanlati felhivas javitasat eredményezné. Valoszinlileg mindkét
esetben megtdrténne a tervezett hataridék csuszasa.

Jelen szakharcaszati gyakorlaton a fenti problémak miatt a pénziigyes hallgatok
nem mindig a kivant anyagra vagy szolgaltatasra hataroztak meg beszerzési kolt-
ségeket, amelyeknek a megallapitasat egyébként nyilt forrasbol (elektronikus tton
vagy telefonos piackutatas révén) hajtottak végre. A hallgaté zaszlésok tobb piaci
szerepld szolgaltatasait is beazonositottak, igy a sziikséges anyagok és szolgaltatasok
kivalasztasahoz opcionalis lehet&ségeket dolgoztak ki a potencialis beszallitok arainak,
szolgaltatasainak elényeivel és hatranyaival egyitt. A rendelkezésre allé informaciok
alapjan képesek voltak a megjelenitett kovetelmények kielégitése érdekében hozza-
jarulni a parancsnok déntésének elékészitéséhez.

A gyakorlat végén végrehajtott tapasztalatfeldolgozas alatt egyértelm(ivé val-
tak a tisztjeloltek altal elkdvetett hibdk és a megfelel6 koordinacio fontossaga is.
Az atény, hogy az emlitett szakdgak kdzotti egylittm(ikodést mar a 7. félévi kiképzési
eseményen gyakorolhattak a tisztjeldltek, j6 esélyt biztosit arra, hogy az egyetemi
képzésiik utolsé gyakorlatan ezen hibak kikliszébolésére tobb figyelmet forditsanak.
Végeredményben pedig, hogy tiszti karrierjik soran tisztaban legyenek a beszerzési
eljarasok elékészitése folyaman rendkivil fontos, preciz szikségleti jegyzék elké-
szitésének, illetve az egylittmiikddo szervezetekkel torténé megfeleld koordinacio
és kommunikacio végrehajtasanak jelentdségével.

A szakharcaszati gyakorlat végrehajtasanak tapasztalatai

Hasonldéan a FOURLOG 2024 Logisztikai Kiképzés tapasztalataihoz,® az 5 napos
foglalkozas végén a gyakorlat vezetdjével értékeltiik a honvéd tisztjeldltek munkajat

29 SZAJKO-PAP-GULYAS 2024.
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és teljesitményét, valamint felhivtuk a hibakra a figyelmet, majd a honvéd tisztjeloltek
kitoltottek egy kérddivet, amely a felkészité id6szaktol kezdve a befejezésig, tovabba
a valos logisztikai tdmogatasra vonatkozdan is tartalmazott kérdéseket. Ezek ered-
ményét a kovetkez6 abrakban szemléltettiik, kiilon fazisokra bontva. Az el6készité
idészakra feltett kérdések és a hallgatoi valaszok a 3-5. dbrakon lathatdk. Az értékelés
soran Otfokozatu skalan mindsithettek a honvéd tisztjeldltek.

1f6; 5%
26; 11% 1f6; 6%
ml
m2
3
m4
m5

12 f6; 67%

3. dbra: A feladat értelmezése, tisztdzasa az oktatdi dllomany részérél a hallgatdk részére
Forras: a szerzék szerkesztése a kérdéiv alapjan

116, 6%
26; 11%
216; 11% 4
2
2 6; 11% 3
4
m5

11f6; 61%

4. dbra: Az oktatdk altal rendelkezésre bocsatott irodalom, dokumentacic hasznalhatdsaga
Forras: a szerzék szerkesztése a kérdéiv alapjan
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2f6; 11%
m1
56; 28% m2
3
ma
ms

11 f6; 61%

5. dbra: Az oktatok tevékenysége a gyakorlatra valo felkészités id6szakaban
Forras: a szerzék szerkesztése a kérdéiv alapjan

A hallgaték mind tanéra, mind pedig konzultacioé formajaban minden segitséget
megkaptak a gyakorlat el6készitésének id6szakaban, amely a valaszadok (18 f&)
80-90%-anak véleménye szerint is igy volt. Az értékelésbél az is kitlinik, hogy nem
minden kitoltd volt elégedett maradéktalanul a felkészitéssel, valdszinlileg ez annak
kdszonhet6, hogy a katonai pénziigyi specializacids honvéd tisztjeldltek most el6szor
vettek részt a szakharcaszati foglalkozason, mert eddig 6k ebben az id6intervallumban
mar csapatgyakoroltatdson voltak.

A tényleges végrehajtas soran elsé alkalommal fordult el6, hogy csak szemrevé-
telezni mentiink ki (eddig minden évben a gyakorlat teljes id6tartama alatt ott tartdz-
kodtunk) a honvéd tisztjeloltekkel az MH Anyagellaté Raktarbazis Bazisparancsnoksag
Taborfalva Pet6fi Laktanyajaba (MH ARB BPTF),2° mert az Adaptive Hussars 2025 hazai
rendezésl, nagy lathatosagl nemzetkozi gyakorlat miatt a laktanya teriletén is folytak
honvédségi feladatok ebben az idészakban, amelyen késébb az oktatok is részt vettek.

A végrehajtas fazisaval kapcsolatban megfogalmazott kérdéseket és valaszokat
a 6-10. szamu abrak szemléltetik. A valaszokat 6tfokozatu skalaban helyeztiik el.

% Jelenlegi szervezeti megnevezés, kordbban MH KKK Kozlekedési Anyagraktar.
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116; 6%
2f6; 11%

m1
416; 22% 5
3

11f6; 61%
ms4
ms

6. dbra: A kiadott feladat érthet6sége
Forras: a szerzék szerkesztése a kérdéiv alapjan

A 6. abra értékelésébdl lathato, hogy 1 f6 kivételével mindenki 3-as, vagy a folotti
mindsitést adott, tehat a hallgaték megértették a kiadott feladatot, amely illeszkedett
a korabban, tobb tantargy keretében tanitott elméleti ismeretekhez. A szamottevd 3-as
osztalyzat oka lehetett, hogy a gyakorlathoz sziikséges ismeretek a hallgatok szamara
nem alltak &ssze rendszerré, vagy az id6 mulasaval azok ,megkoptak”. A kidolgozas
soran tobbszor felmeriiltek olyan problémak, amelyekre a megoldast kis ravezetéssel
meg tudtdk talalni, mert az adott témarol az oktatd mar a tandran beszélt (7. abra).

1f6; 5%
| 1f6; 6%
16, 6% 4
u2
3
4
15 6; 83% ms

7. dbra: A kiadott feladatok illeszkedése a korabban oktatott ismeretekhez
Forras: a szerzék szerkesztése a kérdéiv alapjan
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L}

2

m4

m5
11f6; 61%

8. dbra: Az oktatdk altal meghatarozott/hallgatdk altal valasztott térzsmunkamodszer hatékonysaga
Forras: a szerzék szerkesztése a kérdéiv alapjan

A honvéd tisztjelltek részérél a feladatok kidolgozasahoz valasztott térzsmunka-
maodszer hatékonysaga megfeleld volt, amelyet a 8. abra szemléltet.

A 9. 4brat vizsgalva lathatd, amit mar feljebb is irtunk (felkésztlés ADHU-ra),
hogy az oktatok nem mindig tudtak mindannyian egyszerre ott tartdzkodni a kapott
feladatok megoldasa soran, ezért kdzrem(ikodésiik a kidolgozasban nem tudott
maradéktalanul hozzajarulni a sikeresebb végrehajtashoz, amit a 10. dbra eredménye
is mutat.

1f6; 5%
3f6; 17%

1f6; 6% L
m2

3

13 6; 72% e

ms

9. dbra: A beosztott segité oktatd (k) hozzéjarulasa a feladat sikeres megoldéséhoz
Forras: a szerzék szerkesztése a kérdéiv alapjan
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182

L0

H2

m4

13f6; 72% s

10. dbra: A gyakorlatvezetd tevékenységének értékelése
Forras: a szerzék szerkesztése a kérdéiv alapjan

Osszességében a valaszokbdl kitlinik, hogy a hallgatok tulnyomao tébbségben az 5 kér-
dés esetében (6-10. abrak) a 3-as és 4-es ,osztalyzatot” adtak a valaszokra, amely
véleménylink szerint azzal fligg 6ssze, hogy a gyakorlatot kovet6 héttdl az oktatok is
részt vettek az ADHU 2025 gyakorlaton, és emiatt folyamatosan anyagokat kellett
felvenniuk vagy felkészitésre kellett mennitik, igy egyszerre mindharman nem minden
esetben voltak jelen. Ha &sszehasonlitjuk ezt a FOURLOG 2024 gyakorlat eredmé-
nyeivel,*" ahol az oktatéknak 100%-ban csak erre kellett koncentralni, a hallgatoi
pozitiv elégedettség szembet(ing.

A befejezs (értékeld) idészak kérdései és valaszai a 11-16. abrakon lathatok.
Az értékelés soran csak az igen/nem valaszok kozil lehetett valasztani. Az els6 két
értékelés egyértelmdi (11-12. abrak), mig a 3-5. kérdésekre (13-15. abrak) a hallgatok
kissé ellentmondasos értékelést adtak, holott ezek szorosan dsszefliggenek.

W gen

B Nem

17 6; 94%

11. abra: Tortént-e gyakorlatvezetdi értékelés a hallgatok szamdra?
Forras: a szerzék szerkesztése a kérdéiv alapjan
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M |gen

B Nem

15f6; 83%

12. dbra: Hozzajarult-e a gyakorlat altalanos katonai szakmai ismereteinek bévitéséhez?
Forras: a szerzék szerkesztése a kérdéiv alapjan

11 f6; 39% W igen

H Nem

13. dbra: Hozzajarult-e a gyakorlat a harcaszati szint(i szakmai ismereteik bévitéséhez?
Forras: a szerzék szerkesztése a kérdéiv alapjan

M gen

B Nem

12f6; 67%

14. abra: Hozzajarult-e a gyakorlat a harcaszati szint(i (logisztikai) térzsmunka, valamint az egyes
torzsfunkciok egytittmiikodésének megértéséhez és elsajatitasahoz?
Forras: a szerzék szerkesztése a kérddiv alapjan 183
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184

Hgen

B Nem

14 f6;  78%

15. dbra: Hozzajarult-e a gyakorlat a miiveleti parancsnoki ldnc miikédésének, valamint a harcolo,
harctdamogaté, harci kiszolgalo tamogatd erdk, a befogadd nemzet és a polgari beszallitok
kapcsolatanak és egytittmiikodésének megismeréséhez és megértéséhez?

Forras: a szerzék szerkesztése a kérdéiv alapjan

A 16. abra szemlélteti az egynapos, terepen torténé szemrevételezés értékelését,
amely nem minden honvéd tisztjelolt szerint segitette el a tervezési feladatok
sikeres végrehajtasat. Nagy valdszinliséggel azok a honvéd tisztjeloltek adtak ezen
valaszokat, akiknek a feladata az volt, hogy készitsenek pénziigyi elemzést (ehhez nem
szikséges kivonulni terepre) a konvojtamogatd kozpont miikodésének varhatd kolt-
ségeir6l az igénybevétel tervezett id6tartamara, amelyhez a hadtapos, a kdzlekedési
és a haditechnikai specializacios zaszlosoknak kellett szolgaltatni az informacidkat. Ha
ezek nem megfelelSk vagy félreérthetk, akkor a kapott adatok nem teszik lehetévé
a pontos koltségtervezést, amire a gyakorlat értékelése soran ki is tértiink.

A valos logisztikai biztositassal kapcsolatos kérdés az élelmezés, az elhelyezés,
az informatika és a térképészet teriiletekre terjedtek ki, ezt a 17. abra szemlélteti,
ahol a nem megfeleld, a megfeleld, a jo és a kivalo értékelés alapjan hajthattak végre
a honvéd tisztjeloltek az értékelést. Osszességében elmondhato, hogy a hallgatok (16
kivételével) elégedettek voltak a résziikre biztositott logisztikai tdmogatassal. Talan
az élelmezési ellatas mutatja a legnagyobb szérast, amely véleményiink szerint nem
indokolt, hiszen a hallgatdk a gyakorlati idészakon kiviili idében is ezen étlap alapjan
fizetnek be az ebédre, rdadasul most téritésmentesen, természetbeni ellatasként jart
nekik. Az informatikai és a térképészeti teriiletre adott valaszok is elgondolkodtatok,
mert a sajat eszkozliket hasznaltak a kidolgozashoz az egyetemi wifihalézaton keresz-
tul, amelyet az elmult években fejlesztettek. Az interneten elérhetd digitalis térképek
pedig elegend6k voltak a feladatuk elvégzéséhez.
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416; 22%

W gen

H Nem

14 f6; 78%

16. dbra: Hozzdjarult-e a helyszini szemrevételezés a tervezési feladatok sikeres végrehajtasahoz?
Forras: a szerzék szerkesztése a kérdéiv alapjan
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ERTEKELES
M Elelmezés M Elhelyezés ® Informatika Térképészet

17. dbra: Milyennek itéli meg a gyakorlat valos logisztikai tdmogatdsat?
Forras: a szerzék szerkesztése a kérdéiv alapjan

Osszegzés

A katonai miiveletek sikerének egyik alapfeltétele, hogy a kijel6lt er6k és hadfelszere-
lések a megfeleld id6ben, min&ségben és mennyiségben érkezzenek meg a muiveleti
terliletre. Az orosz—ukran fegyveres konfliktus miatt a NATO kiemelt figyelmet fordit
az RSOM-képességek fejlesztésére, amelyek biztositjak a tébbnemzeti erék gyors
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és hatékony bevethet8ségét az eurdpai hadszintéren. Magyarorszag szerepe ebben
a folyamatban a BNT rendszerén keresztil jelenik meg féként, amelynek miikodését
tobb nagy volumenti gyakorlat, igy a Saber Guardian 2017 és 2019 soran is tesztelték.

A tanulmany alapjan elmondhato, hogy a tisztjeloltek felkészitése és oktatasa
csak akkor lehet eredményes, ha az elméleti képzés szervesen kiegésziil olyan, egy-
masra épulé gyakorlati kiképzési programokkal, amelyek valés m(iveleti kornyezetet
modelleznek. A taborfalvai szakharcaszati kiképzés tervezése soran az egyik fontos cél
az volt, hogy olyan feladatokat integraljunk a gyakorlat dokumentumaiba a sikeres
megvalositashoz (példaul a levezetési tervbe, a harcparancsba, a MEL/MIL-listaba),
amelyek igazodnak a napjainkban jelentkezd katonai logisztikai kihivasokhoz. Ennek
megfelel8en a Nemzeti Kdzszolgalati Egyetem Hadtudomanyi és Honvédtisztképzd
Kar katonai logisztika alapképzési szakon kialakitott RSOM-orientalt képzési elemek
bevezetése sziikségszer( és indokolt épés volt, és hozzajarul a tisztjeldltek gyakor-
latorientalt felkészitéséhez.

A honvéd tisztjelolti visszacsatolasok fontosak a képzési folyamat fejlesztése
szempontjabdl, mivel kdzvetlen informacidt szolgaltatnak az oktatas hatékonysagarol
nositsak az er6sségeket, valamint azokat a teriileteket, ahol fejlesztésre van sziikség.
A visszajelzések rendszerszint(i feldolgozasa hozzdjarul és lehetdséget biztosit egy
adaptiv, folyamatosan megujulé képzési struktura kialakitasahoz. Ez kiildnésen fontos
a katonai felséoktatasban, ahol a képzési tartalomnak és modszereknek folyamatosan
igazodniuk kell a valtozd muiveleti és szakmai kovetelményekhez. Mindezek alapjan
a hallgatoi vélemények bevonasa elengedhetetlen a képzés min6ségének hosszu
tavu fenntartasahoz és fejlesztéséhez. A gyakorlat befejezését kdvetSen kérdGives
felmérést végeztiink a hallgatok kérében, amelynek eredményei igazoljak a képzés
létjogosultsagat, ugyanakkor ramutatnak bizonyos fejlesztési teriiletekre is (példaul
fontos, hogy a gyakorlatot tervezd és szervezd oktatok a kiképzés teljes idészakaban
elérheték legyenek, és ne vonjak be 6ket mas feladatokba). Erésiteni sziikséges tovabba
a képzés soran a hallgatok rendszerben valé gondolkodasat, hogy a tantargyak soran
elsajatitott ismereteket egységben tudjak kezelni és megértsék az azok kozott lévé
kapcsolatokat, 0sszefliggéseket.

Osszességében megallapithatd, hogy az RSOM-miliveletek oktatasanak tovabbi
er8sitése, valamint a gyakorlati elemek b&vitése hosszu tavon noveli a tisztképzés
hatékonysagat, valamint el6segitheti a kiildetésorientalt vezetési képesség kialakitasat.
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Eqyéb forrasok

144/2017. szamu HVKF parancs a ,SABER GUARDIAN 2017" nemzetkdzi gyakorlat
és kapcsolodo nemzeti gyakorlatok el&készitésérél, valamint a ,SABER GUAR-
DIAN 2017" gyakorlat végrehajtasaval kapcsolatos nemzeti tdamogatasi feladatok
végrehajtasarol

62/2017 MH LK PK parancs a ,SABER GUARDIAN 2017" nemzetkdzi gyakorlat és kap-
csolddo nemzeti gyakorlatok végrehajtasaval kapcsolatos logisztikai tamogatasi
feladatok végrehajtasarol
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Melléklet

Kérddiv a Szakharcaszati felkészités értékeléséhez (2025 Taborfalva)

|. Felkészitési id6szak Ertékelés Osszesen
1 2 3 4 5

1. A feladat értelmezése, tisztazasa 1 1 2 12 2 18

az oktatoi allomany részérél
a hallgatok részére

2. Az oktatok altal rendelkezésre 1 2 2 1 2 18
bocsatott irodalom, dokumentacio

hasznalhatésaga

3. Az oktatok tevékenysége a gyakor- 0 0 5 1 2 18

latra valo felkészités idGszakaban

11. Végrehajtasi id6szak

1. A kiadott feladat érthetésége 0 1 11 4 2 18
2. A kiadott feladatok illeszkedése 1 1 1 15 0 18
a kordbban oktatott ismeretekhez

3. Az oktatok altal meghatarozott/ 0 1 3 i 3 18

hallgatok altal valasztott torzsmunka-
modszer hatékonysaga

4. A beosztott segit6 oktatd(k) hozza- 0 1 13 1 3 18

jarulasa a feladat sikeres megoldasahoz

5. A gyakorlatvezet6 tevékenységének 1 0 13 0 4 18

értékelése

111. Befejez6 id6szak Ertékelés Osszesen
Igen Nem

1. Tortént-e gyakorlatvezetdi értékelés a hallgatdk szamara? 17 1 18

2. Hozzdjarult-e a gyakorlat altalanos katonai szakmai ismereteinek 15 3 18

bévitéséhez?

3. Hozzajarult-e a gyakorlat a harcaszati szintli szakmai 7 il 18

ismereteinek bévitéséhez?

4. Hozzajarult-e a gyakorlat a harcaszati szintl (logisztikai) 6 12 18

térzsmunka, valamint az egyes térzsfunkciok egyuttmiikodésének
megértéséhez és elsajatitasahoz?

5. Hozzdjarult-e a gyakorlat a m(iveleti parancsnoki lanc mikddé- 14 4 18
sének, valamint a harcold, harctamogato, harci kiszolgalé tamogato
erék, a befogadd nemzet és a polgari beszallitok kapcsolatanak

és egyuttmiikddésének megismeréséhez és megértéséhez?

6. Hozzajarult-e a helyszini szemrevételezés a tervezési feladatok 14 4 18
sikeres végrehajtasahoz?

7. Milyennek itéli meg a gyakorlat valds logiszti- | Nem Meg- Jo Kivalé |Osszesen
kai tamogatasat? meg- | felel

felelé
Elelmezés 1 3 3 1 18
Elhelyezés 0 0 2 16 18
Informatika 1 12 2 3 18
Térképészet 1 13 1 3 18
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