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HORVATH ORSOLYA MELINDA

MI-re van sziikség a jovoben?

Absztrakt

A rendészeti és blinlildozési szervek hatékony miikddése kulcsfontossagu
a kozbiztonsag €s a jogallamisag fenntartdsaban, kiillondsen a folyamatosan
fejlédo technolodgiai kdrnyezetben. Kutatdsunk a mesterséges intelligencia
(MI) oktatasban betdltott szerepére fokuszal, kiemelten vizsgélva annak al-
kalmazasi és fejlesztési lehetdségeit a rendészeti és buiniildozési képzésben.
A szakirodalmi attekintés soran azonositottuk az MI-rendszerek eldnyeit és
kihivasait, figyelembe véve mind az oktatdi, mind a hallgatéi nézéponto-
kat. Az MI tdmogatja az inkluziv oktatést, a személyre szabott visszajelzé-
seket, valamint a nemzetkozi egylittmiikodést a rendészeti képzésben. Az
oktatok szamadra hatékony eszkdzként szolgal a tanulasi élmény fejleszté-
sére ¢s a képzési stratégiak optimalizalasara. Ugyanakkor az adatvédelmi
és etikai aggalyok, valamint a digitélis fliggdség és a szocidlis kapcsolatok
csokkenése jelentds kihivéasokat jelentenek. A biliniild6zési céli oktatdsban
az MI alkalmazéasa még korlatozott, igy sziikséges tovabbi empirikus kuta-
tasok elvégzése annak érdekében, hogy a rendészeti képzés stratégidjaba
integralhato, célzott MI-megoldasok sziilessenek.

Kulesszavak: mesterséges intelligencia, oktatas, biiniildozés

Abstract

The effective operation of law enforcement and investigative agencies is
crucial for maintaining public safety and the rule of law, especially in an
ever-evolving technological environment. Our research focuses on the role
of artificial intelligence (Al) in education, specifically examining its appli-
cation and development potential in law enforcement and criminal justice
training. Through a literature review, we identified the advantages and
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challenges of Al systems from both the instructor's and the learner's
perspectives. Al supports inclusive education, personalized feedback, and
international cooperation in law enforcement training. For instructors, it
serves as a powerful tool to enhance the learning experience and optimize
training strategies. However, concerns regarding data protection, ethical
considerations, digital dependency, and the potential decline in social in-
teractions present significant challenges. The application of Al in law en-
forcement education remains limited, emphasizing the need for further em-
pirical research to develop targeted Al solutions that can be effectively in-
tegrated into law enforcement training strategies.

Keywords: artificial intelligence, education, law enforcement
Bevezetés

A kozbiztonsag fenntartasaban €s a jogallamisag megdrzésében kiemelt
szerep jut a hatékony renddrség és biliniild6zd szervezetek szdmara. Az Uj
technologiak és modszerek megjelenésével a blinozes és maguk a biinozok
is valtoznak, 6k maguk is a legtijabb technologidkat alkalmazzak. A sikeres
rendfenntartas eszkdze igy nem lehet mas, mint szintén a legmodernebb
technologidk, eszkozok alkalmazasa, beleértve a mesterséges intelligencia
rendszereket, big data elemzések, digitalis megfigyelési rendszerek alkal-
mazasat is.

Ezen technologiak alkalmazéasaval a biinligyi felderités gyorsabb és pon-
tosabb megvalositasa torténhet meg. Az emberi hibak minimalizalhatok
vagy kizarhatok, a reakcididd csokkenthetd. A bliniigyi adatok elemzésével
a blinmegel6zési szerepek is eldtérbe keriilnek, proaktiv intézkedések va-
l6sithatok meg.

A technoldgiai fejlédés adta lehetdségek kihasznalasa egyben ezen esz-
kozok megismerését, attételes célokra torténd felhasznalasat is jelenti. Egy
technikailag tdmogatott és felszerelt renddrségnek jol képzettnek is kell
lennie, hogy hatékonyan legyen képes az dllampolgarok biztonsagat €s sza-
badsagat védeni a blindzés visszaszoritasaval.



Rendérségi Tanulmanyok, 2025/2. szam

Az oktatasi versenyképesség kulcsfontossagu szerepet jatszik a gazda-
nologiak alkalmazasaval mind a tanuldk, mind az oktatok eldnyokhoz jut-
nak. A digitalis tananyagok, kiilonb6z6 interaktiv platformok, a mestersé-
ges intelligencia alapt rendszerek képesek a didkok egyéni igényeihez, ta-
nulasi sebességéhez igazodni, személyre szabott tanulasi élményt nyujtani.
A legujabb technologidk segitik az olyan készségek fejlesztését, mint a kri-
tikus gondolkodés, problémamegoldas, digitalis irastudas, ezaltal is tAmo-
gatva a késobbi munkaerdpiaci sikeres elhelyezkedést, érvényesiilést.
Akarcsak a blinlildozési teriileten, tigy az oktatdsi rendszerek helytallésa is
része a globalis versenynek. Egy hatékonyabb, rugalmasabb modszerekkel
rendelkezd oktatas biztositja, hogy a végzettek versenyképes tudassal 1ép-
jenek be a munka vilagdba, ezéltal az adott orszagok is noveljék gazdasagi
versenyképességiiket.

A Kkutatas célja és modszere

A bevezet6 alapjan is megallapithato, hogy a modern technologidk alkal-
mazasa versenyeldnyhoz juttathatja annak hasznal6jat. Ennek megfeleléen
a tanulmanyban bemutatjuk a mesterséges intelligencia alkalmazasaval
azon oktatasi lehetdségeket, melyek sziiken értelmezve a blinligyi oktatés
hatékonysagat novelhetik, tdgan értelmezve a rendészeti-jogi képzés fejlo-
dését segithetik eld, végso soron hozzajarulhatnak a kozbiztonsag, jogalla-
misag fenntartasahoz.

Kutatasunkban a desk research modszert hivtuk segitségiil az alabbi kér-
dések megvalaszolasahoz:

— Milyen jellemzdit ismerhetjiik meg az MI alkalmazasanak az okta-
tasban az elonyok és hatranyok vizsgéalata mentén?

— A szakképzés és felsoktatas (elérhetd informaciok alapjan rendé-
szeti oktatas) teriiletén milyen sajatossagok jellemzik az MI okta-
tasban betoltott szerepét?
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— Mi jellemzi a blniildozés és az MI kapcsolatat? Milyen teriileteken
alkalmazhato felsorolas szintjén, példalozo jelleggel az MI a biin-
iild6zésben?

— Mi jellemzi a jogi oktatas és az MI kapcsolatat?

— Vannak-e elérhet6 informaciok, kutatasi eredmények a biiniildozési
célu oktatas MI-hasznalatarol?

— Milyen val6s példak, j6 gyakorlatok azonosithatok?

— Milyen fejlesztési javaslatok, tovabbi kutatési labak fogalmazhatok
meg a fenti kérdések megvalaszolasat kovetden?

A kutatds soran torekedtiink arra, hogy a rendelkezésre all6 tudomanyos
szakcikkek a legfrissebb kutatasi eredményeket mutassak be. A kutatas li-
mitacioi kozott emlithetjiik, hogy a kutatds nem kivan részletesen foglal-
kozni az MI-stratégiak vizsgalataval sem nemzetkodzi, sem orszagos szin-
ten, igy azok emlitése kizarolag a téma szempontjabol az értelmezéshez
sziikséges informaciokat tartalmazza majd. A kutatis tovabba nem vizs-
galja az egyes biinilildozési célu mesterségesintelligencia-rendszerek alkal-
mazhatdsagi kérdéseit (kritikus rendszerek), pusztan felsorolo jelleggel ve-
szi gorcso ald a felhasznalasi teriileteket. Szintén nem célja a kutatasnak a
kutatasi témaban a kérdésekhez kapcsoloddan az eddig megjelent tudoma-
nyos szakcikkek teljeskorli elemzése és feldolgozasa (metaanalizis vagy
review készitése). A tanulmany egy olyan 0sszegzd irast kivan kozdlni,
mely a szakirodalmi attekintést kovetden képes kijeldlni a lehetséges javas-
latokat, fejlesztési iranyokat az oktatas teriiletén, beleértve tovabbi kutatasi
labak megvalositasi javaslatat.

Mesterséges intelligencia — fogalmi keretek, felhasznalasi teriiletek

A gazdasagi eldrejelzések szerint 2030-ra kozel tizenhatezer milliard dol-
laros hozzajarulast okoz a mesterséges intelligencia hasznalata a globalis
gazdasagban, melynek legnagyobb haszonélvezdje Kina és az Egyesiilt Al-
lamok lesz. Az elemzés arra is ravilagit, hogy a technologiai elény meg-
szerzésével 0j szerepldk jelenhetnek meg a globalis piacon, melyek ma
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még nem léteznek, vagy jelentds versenyhdtrannyal rendelkeznek, és ezt
sikeriil majd atlépniiik.'

A mesterséges intelligencia (tovabbiakban MI, vagy angolul artificial
intelligence, Al) ,,olyan gyorsan fejlddd technologiacsalad”, mely gazda-
sagi ¢s tarsadalmi eldnyok generaldsat eredményezheti olyan teriileteken,
mint példaul az egészségiigy, pénziigyek, kozszféra és beliigy. Az EU Al
Act? — mely 2024. augusztus elsején Iépett hatalyba — fogalmi meghataro-
zasa szerint MI-rendszerekrdl beszélhetiink, olyan szoftverrdl, melyet meg-
hatarozott technikak — mint példaul gépi tanulési, logikai, tudas alapu és
statisztikai megkdzelitések — mentén fejlesztettek annak érdekében, hogy
kimeneteiben tartalmakat, eldrejelzéseket, ajanlasokat, dontéseket legyen
képes generalni az emberi célkitiizéseknek megfelelden, ezaltal is kdlcson-
hatasba lépve kornyezetével, és befolyasolva azt. A gépi tanuldsi megkd-
zelitések alatt értjiik a feliigyelt, feliigyelet nélkiili és a megerdsitd tanulast,
tobbek kozott a mélytanulést (deep learning). A logikai és tudas alapu meg-
kozelitések a teljesség igénye nélkiil emlitve magukba foglaljak a tudasba-
zisokat, a kovetkeztetdmotorokat, a szimbolikus érvelést. A Bayes-féle
becslés, az egyes keresési és optimalizalasi modszerek végezetiil a statisz-
tikai megkdozelitések alé tartoznak. Az egyes megkozelitések az Al Act 1.
szamu mellékletében olvashatok.

Az MI segitségével javithatok az eldrejelzések, optimalizalni lehet mi-
veleteket, valamint olyan személyre szabott szolgaltatasokat lehet nyujtani,
melyek képesek versenyelonyt biztositani alkalmazoik szamara.

A generativ MI-rendszerek megjelenésével ma mar kdnnyen ¢€s ingye-
nesen hozzaférhetéek sokak szdmadra, igy meglévd adatok alapjan 0j szo-
vegek, médiatartalmak, képek hozhatok létre a felhasznalok altal. Ilyen ge-
nerativ MI-rendszerek példaul a ChatGPT, a DALL-E, a Bing Al stb. A
generativ MI-rendszerek széleskorii hozzaférésével azonban a csalasok és

! Sizing the prize What’s the real value of Al for your business and how can you capitalise?
Forras:  https://www.pwc.com/gx/en/issues/analytics/assets/pwc-ai-analysis-sizing-the-
prize-report.pdf Letdltés ideje: 2024. 09. 15.

2 Lasd részletesebben: https://eur-lex.curopa.eu/legal-content/HU/TXT/?uri=CE-
LEX:32024R1689 Letoltés ideje: 2024. 09. 17.
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kiberfenyegetések, tamadasok szdma is jelentdsen novekszik, a személyes
adatok védelme sériilhet.

Az MI széleskorti alkalmazhatdsaga ugyanakkor hozzajarul az innova-
ci6 eldsegitéséhez, a hatékonysag noveléséhez. Az alabbi teriileteken hiv-
hatjuk segitségiil az MI-rendszereket — a teljesség igénye nélkiil:

— Egészségiigyi alkalmazas: orvosi diagnosztikai teriilet (példaul bor-
rak azonositasa képfelismerd rendszerek segitségével vagy algorit-
musok alkalmazasaval).?

— Pénziigyi teriileten az MI segitségével azonosithatok a csalasok,
kockazatelemzés végezhetd, valamint személyre szabott tanadcsadas
is nyujthatd bizonyos korlatok kozott. (Ugyanakkor sziikséges ki-
emelni az érzelmi tdmogatas hidnyat, mint az ligyfélkapcsolati ¢l-
mény nyjtasdnak romlasat.)*

— Autondm jarmiivek esetén valos idejii kornyezeti érzékelést tesznek
lehetévé az alkalmazott szenzorok.’

— Az oktatas soran személyre szabott tanulasi anyagok készithetok,
egyéni visszajelzések adhatdk a tanulok szdmara.®

3 Tajerian A., Kazemian M., Tajerian M., Akhavan Malayeri A.: Design and validation of
anew machine-learning-based diagnostic tool for the differentiation of dermatoscopic skin
cancer images. 2023, PLoS ONE 18(4): e0284437.

4 Boustani, N. M.: Artificial intelligence impact on banks clients and employees in an
Asian developing country. Journal of Asia Business Studies 2022/2. szam. 267-278. o.

5 Hozhabr Pour, H.; Li, F.; Wegmeth, L.; Trense, C.; Doniec, R.; Grzegorzek, M.; Wismiil-
ler, R. A. Machine Learning Framework for Automated Accident Detection Based on
Multimodal Sensors in Cars. Sensors 2022/22. szam. 3634. o.

6 Luckin, Rose., Holmes, Wayne., Griffiths, Mark., Forcier B.,Laurie.: Intelligence Un-
leashed. An argument for Al in Education. UCL Knowledge Lab, University College Lon-
don, Pearson, 2016. 17-23. o.

Forras: https://static.googleusercontent.com/media/edu.google.com/hu//pdfs/Intelli-
gence-Unleashed-Publication.pdf

Letdltés ideje: 2024. 09. 30.

12


https://static.googleusercontent.com/media/edu.google.com/hu/pdfs/Intelligence-Unleashed-Publication.pdf
https://static.googleusercontent.com/media/edu.google.com/hu/pdfs/Intelligence-Unleashed-Publication.pdf

Rendérségi Tanulmanyok, 2025/2. szam

— A termelés optimalizalasat segiti az M1 alkalmazésa a mezdgazda-
sagban, példaul a képfelismerés segitségével a novények egészségi
allapotat vagyunk képesek azonositani.’

— A gyartés terliletén segiti az automatizaciot, a robotizalt 6sszesze-
relést.®

Az MI alkalmazasanak vizsgalata az oktatdsban mar tobb évtizedre tekint
vissza a tudomanyos kutatdsokban. A formalis oktatas és az egész életen at
tartd tanulds tamogatasa érdekében cél, hogy az MI eldsegitse az olyan
adaptiv tanulési kornyezetek fejlesztését, melyek rugalmasak, inkluzivak,
személyre szabottak és hatékonyak.’

Az MI szerepe az oktatasban

Az MI szerepe az oktatasban, akarcsak a kutatdstamogatasban, megkérdo-
jelezhetetlen. A tanulasi tapasztalatok és oktatasi eredmények javitasaval
kiemelt szerep jut a mesterséges intelligencidnak. Alkalmazasi eldnyei
mind tarsadalmi, gazdasagi és egyéni hasznossag szintjén megjelennek. In-
tegracioja azonban szamos kérdést is felvet, melyek akar hatranyként, akar
kihivasként is azonosithatoak. Jelen rész az MI eldnyeit és hatranyait mu-
tatja be mind az oktatok, mind a hallgatok, tanuldk oldalarol megkdzelitve.

7 Kamilaris, A. and Prenafeta-Boldu, F. X.: Deep Learning in Agriculture: A Survey. Com-
puters and Electronics in Agriculture. 2018, 147. szam. 70-90. o.

8 Lee, J., Bagheri, B., & Kao, H. A.: A cyber-physical systems architecture for industry
4.0-based manufacturing systems. Manufacturing Letters 2018/3 szdm. 18-23. o.

? Luckin, Rose., Holmes, Wayne., Griffiths, Mark., Forcier B., Laurie: Intelligence Un-
leashed. An argument for Al in Education. UCL Knowledge Lab, University College Lon-
don, Pearson, 2016. 17-23. o. Forras: https://static.googleusercontent.com/media/edu.go-
ogle.com/hu//pdfs/Intelligence-Unleashed-Publication.pdf Letdltés ideje: 2024. 09. 30.
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Az MI elonyei az oktatasban

A tanuloi oldal eldnyeire reflektalnak a legfrissebb kvalitativ elemzést al-
kalmazd (ipardgi jelentéseket, empirikus bizonyitékokat is magukba fog-
lalé esettanulmanyok attekintése) kutatasi eredmények,'® miszerint az MI
alkalmazasa képes a tanulok tanulas iranti elkotelezettségét és ezaltal tanu-
lasi eredményeit javitani a személyre szabott és adaptiv tanulasi élmény
biztositasaval.

Szintén a tanuladsi eredmények javitasat teszi lehetdvé olyan tanuldsi
kornyezet kialakitasa, melyben az MI eszkozok segitségével vetélkeddket
hoznak létre, értékelik a hallgatoi munkat a természettudomanyos oktatas-
ban, ezaltal is bemutatva az MI szerepét az oktatasi gyakorlatok és értéke-
1ési stratégidk kialakitisaban.'!

A személyre szabott tanulés lehetdsége mellett az M1 eldsegiti az oktatas
inkluzivitdsanak megvalositasat is, azaz olyan személyre szabott timoga-
tasi formakat kinal, melyek nemcsak egyének, hanem specialis igényekkel
rendelkezd csoportok szdmara is megteremthetik az inkluziv oktatéasi kor-
nyezetet. A tanuldi tudas hianyossaganak feltarasaval a tanulési eredmé-
nyek szintén javithatok.!?

Az oktatdi oldalon a mesterséges intelligencia alkalmazasanak eldnyei
mellett nevesithetjiik az adminisztrativ timogatast, mely olyan oktatoi fel-
adatok automatizalasat jelenti, mint az osztalyozas €és hallgatoi értékelés.
Ilyen és ehhez hasonld feladatok terheinek csokkentésével az oktatok a
tényleges oktatasi tevékenységiik tovabbi fejlesztését tudjak ellatni (pél-
daul tantervfejlesztést), valamint tdmogatni tudjék a hallgatoi interakcidkat

19 Pandya, Dr Vishal and Monani, Dimpal and Aahuja, Divya and Chotai, Urjita, Traditi-
onal vs. Modern Education: A Comparative Analysis. [JRAR June 2024, Volume 11,
Issue 2, p.172-174.

1 Almasri, Firas. Exploring the Impact of Artificial Intelligence in Teaching and
Learning of Science: A Systematic Review of Empirical Research. 2024, Res Sci Educ
54, p. 977-979. o.

12 Farahani MS, Ghasmi G. Artificial Intelligence in education: Acomprehensive study.
Forum for Education Studies. 2024; 2(2): 1379.
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is.!* Az adminisztrativ feladatok timogatésat jelenti még az olyan rutinfel-
adatok automatizacidja is, mint példaul a hallgatok beiratkozasanak, egyes
kurzusainak az iitemezése a mesterséges intelligencia segitségével.'*

Az MlI-hasznaélattal olyan elemzések készithetok, melyek képesek az
egyes hallgatok tanuldsi mintazatait azonositani, feltarni az egyéni hidnyos-
sagokat!®, és sziikség esetén a beavatkozasi pontokat is jeldlik a prediktiv
hallgatoi teljesitmények ismertetésével.'® Utobbira példaként hozhatjuk
fel, hogy hazai kutatasok (példaul BME-n) is zajlanak az MI-rendszerek
tamogatta kdznevelésben és felsGoktatasban torténd lemorzsolodas minta-
zatainak felismerésére. Elsdsorban az oktatéi oldalon emelhetjiik ki az
adatvezérelt betekintés eldnyeit, ugyanakkor az egyéni tanulds, az LLL
(life-long learning) térnyerésével hallgatoi oldalon is lehetdségként jelenik
meg az Al alkalmazasa.

A nyelvi és kulturélis akadélyok lekiizdése,!” athidal4sa, igy a nemzet-
kozi hallgatok oktatasa és a globalis oktatasi kdrnyezet kialakitasa is cél-
ként fogalmazhaté meg egyes oktatasi stratégiakban. Emellett eldnyként

13 Ye., M., Zhunussov: The role of artificial intelligence in modern education: advantages,
challenges and pathways to success. Mana$ Kozybaev atyndagy Soltustik Kazakstan uni-
versitetinin habarsysy. 2024. 180-188. doi: 10.54596/2958-0048-2024-2-180-188.

14 Abiola Ajuwon, Enitan Shukurat Animashaun, Njideka Rita Chiekezie: Advancing hu-
man resources management practices in educational institutions: Enhancing teacher
retention and student outcomes using Al. International Journal of Management & Entrep-
reneurship Research. 2024, 6 (8): 2488-2506. o., valamint Josephine Domingo-Alejo: Al
Integrated Administration tool design with ML Technology for Smart Education System.
Conference: 2024 4th International Conference on Advance Computing and Innovative
Technologies in Engineering (ICACITE). 2024, May. 1423. o.

15 Farahani MS, Ghasmi G. Artificial Intelligence in education: Acomprehensive study.
Forum for Education Studies. 2024; 2(2): 1379. o. https://doi.org/10.59400/fes.v2i2.1379
16Ye., M., Zhunussov.: The role of artificial intelligence in modern education: advantages,
challenges and pathways to success. Mana§ Kozybaev atyndagy Soltustik Kazakstan uni-
versitetinin habarSysy. 2024. 180-181. o. doi: 10.54596/2958-0048-2024-2-180-188.

17 Elizabeth, Ango, Fomuso, Ekellem.: Enhancing Multicultural and Multilingual Educa-
tion through Problem-Based Teaching with Conversational Al: A ChatGPT Perspective.
2024. doi: 10.36227/techrxiv.170593903.35081891/v1
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azonosithatd a chatbotok és virtualis mentorok, tutorok alkalmazasa, me-
lyek 0-24 oran keresztiil elérhetok, igy tAmogatva azonnali segitséggel a
diakokat,'® ezzel is elsegitve a tanulasi hatékonysag novelését.

Az MI kihivasai az oktatasban

A hatrany megnevezés, amennyiben klasszikus SWOT-analizisben gondol-
kozunk megtévesztd lehet. Ennek oka, hogy ami hatranyként (threaten-
ként, azaz veszélyként) értelmezhetd az analizisben, az a technolégiai fej-
16dés és kutatasi megujulas természetébol kiindulva is esetiinkben inkabb
értelmezhetd lehetdségként (opportunity). Ennek megfelelden az alfejezet-
ben azon kihivasokat (hatranyként azonosithaté szempontokat) emeljiik ki,
melyek tovabbi kutatdsok mentén fejlesztési lehetdségként értelmezhetdk.
Mind az adatvédelmi, mind az etikai aggéalyok problémaival taldlkozhat-
tunk mar a hirekben, szakirodalomban. Az MI-rendszerek torzitasanak ke-
zelése, valamint a megfeleld adatvédelem biztositasa komoly kihivasokat
jelent az alkalmazok szdméra. "

A fejlett €s modern oktatasi rendszerek alkalmazéasaval, beleértve az MI
oktatasba torténd integraldsat is, az oktatési infrastruktiradkhoz és digitalis
er6forrasokhoz torténd hozzaférés jobban elmélyitheti az oktatasi egyen-
16tlenségeket. A digitalis megosztas ezen problémakdrével az MI-techno-
16gidk méltanyos megvaldsitdsa akadalyokba iitkdzhet.?°

Szintén kihivasként értelmezhetd az oktatoi felkésziiltség kérdéskore az
MI hasznalat soran. Olyan képzéseket €s tamogatast (intézményi) sziiksé-
ges biztositani, mellyel az oktatok képesek hatékonyan integralni a modern
MI-technologidkat oktatasi gyakorlatukba. Az oktatok MI-rendszerekre
torténd oktatdsa alkalmaval is tovabbi lehetséges kihivasokra sziikséges

18 Lasha, Labadze., Lela, Machaidze: Role of Al chatbots in education: systematic litera-
ture review. 2023. p. 20. doi: 10.1186/s41239-023-00426-1

19 Pandya, Dr Vishal and Monani, Dimpal and Aahuja, Divya and Chotai, Urjita, Traditi-
onal vs. Modern Education: A Comparative Analysis (June 24, 2024). IJIRAR June 2024/2.
szam. 172-173. o. doi: http://dx.doi.org/10.2139/ssrn.4876084

20 Zhunussov (2024): i.m.
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felhivni a figyelmet. Ilyen lehet példaul az innovécioval szembeni ellenal-
las, mely az MI-vel kapcsolatos szkepticizmusban?! ragadhaté meg. (Ilyen
klasszikus érvek lehetnek: a kreativitas csokkentése, a kritikus gondolko-
das megolése a szkepticistak korében.)

Masik oldalon tehat megjelenik az oktatok, tanarok MI-technoldgiak al-
kalmazasara torténd felkészitése, mely fundamentuma a hatékony alkalma-
zasnak. Egy szaud-arabiai kozépiskolai tandrokat vizsgéalo kutatés feltarta,
hogy a tadgabb oktatasi kornyezet, beleértve a személyre szabott szakmai
fejlédést, az infrastrukturalis beruhazasok és atfogod szabalyozas mellett el-
engedhetetlen az MI hatékony elsajatitasaban.??

Tovabbi kihivasként azonosithatdé — bar nem az oktato6i oldalon jelenik
meg — a pénziligyi forrasok rendelkezésre allasanak hidnya. Ez egyrészrol
megjeldlhetd a beruhazasi igényekben,?® valamint a meglévé hardverekhez
és adatkészletekhez vald korlatozott hozzaférésben is.?* Kihivasként azo-
nosithat6 tovabba, akarcsak mas digitalis eszkozhasznalatnal is, a techno-
logiai fliggdség kialakulasa a felhasznaloknal. Az emberi interakcid csok-
kenésével az optimalis egyensily megtalalasa is sziikségessé valik.?

21 Natalia, Bobro: Advantages and disadvantages of implementing artificial intelligence in
the educational process. Molodij vcenij. 2024. 74. o. doi: 10.32839/2304-5809/2024-4-
128-38.

22 Ashwag, Almethen: Challenges in implementing artificial intelligence applications in
secondary-level education: A teacher-centric perspective. Magallai Kulliyyat Al-Tar-
biyyat (Print). 2024. doi: 10.21608/mfes.2024.270936.1776

23 Bobro (2024): i.m.

2 F, L., O., Wadsworth., Justin, R., Blaney., Matthew, Springsteen., Bob, Coburn.,
Nischal, Khanal., Tessa, Rodgers., Chase, Livingston., Suresh, Muknahallipatna: Frame-
works and Challenges for Implementing Machine Learning Curriculum in Secondary Edu-
cation. International journal of technology in education and science, 8(1). 2024. 164-181.
0. doi: 10.46328/ijtes.531

25 Labadze & Machaidze (2023): i.m.
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Elényok

Kihivasok

Személyre szabott és adaptiv tanu-
lasi élmény, javitja a tanulasi ered-
ményeket (Pandya, 2024)

Adatvédelmi é€s etikai aggalyok
(Pandya, 2024)

Inkluziv oktatas megvalositasa, spe-
cidlis igényl csoportok tAmogatasa
(Farahani & Ghasmi, 2024)

Oktatasi egyenl6tlenségek elmélyi-
tése a digitalis megosztas révén
(Zhunussov, 2024)

Adminisztrativ feladatok automati-
zalasa, tobb 1d6 az oktatasi tevé-
kenységek fejlesztésére (Malik,

2024)

Oktatoi felkésziiltség hianya az MI-
rendszerek hatékony alkalmazasara
(Zhunussov, 2024)

Tanulasi mintazatok azonositasa és
prediktiv elemzések a hallgatoi telje-
sitmény javitasara (Farahani &
Ghasmi, 2024)

Innovacidval szembeni ellenallas,
szkepticizmus (Bobro, 2024)

Rutinfeladatok automatizalasa (be-
iratkozas, kurzusok tlitemezése)
(Ajuwon et al., 2024)

Pénziigyi forrasok hianya az infra-
struktira fejlesztésére (Bobro, 2024)

Oktatok hallgatokkal valo interakci-
0janak tamogatéasa (Malik, 2024)

Hardverekhez és adatkészletekhez
valo korlatozott hozzaférés
(Wadsworth et al., 2024)

Nyelvi és kulturalis akadalyok lekiiz-
dése (Ekellem, 2024)

Technologiai fliggdség (Labadze &
Machaidze, 2023)

Virtualis tutorok, chatbotok (Labadze
& Machaidze, 2023)

Emberi interakcid csokkenésének ve-
sz€lye (Labadze & Machaidze, 2023)

1. szamu tablazat
Az MI oktatasi rendszerek elonyei és azzal kapcsolatos kihivasok
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Mig a mesterséges intelligencia 4talakité potenciélt kinal az oktatasban,
kulcsfontossagu, hogy kezeljiik ezeket a kihivasokat, és biztositsuk elonye-
inek méltanyos elosztasat. A kiegyensulyozott megkozelités, mely maga-
ban foglalja az oktatok, a dontéshozok és a technoldogusok kozotti egyiitt-
mikddést, elengedhetetlen az Al erdsségeinek kiaknazdsédhoz, mikdzben
csokkenti annak kockdzatait.?

Osszefoglalva elmondhat6, hogy az MI oktatasban torténd alkalmazasa
eredményesebb tanuldsi kornyezetet, vonzé és hatékony szinteret hozhat
létre. Alkalmazasaval lehetOséget teremt az automatizalt osztalyozasra,
adaptiv értékelésre, a kiterjesztett és virtualis valosag alkalmazasara (AR-
¢s VR-eszk0zok alkalmazasa), az egyéni tanuldsi utak tdmogatasara a tel-
jesitmény eldre jelzése mellett, akdrcsak a nyelvtanulas segitésére.

Hogyan tamogatja az MI a biiniigyi nyomozas oktatasat?

A korabbi fejezetben olvashattuk, hogy az MI szerepe és eldnyei vitatha-
tatlanok az oktatasban. A koznevelés, szakképzés, felsdoktatas, felndttkép-
z¢s teriiletén olyan eszkozt kindl, mely egyrészt a tanuldi értelmezést, fel-
dolgozast tamogatja, masrészt az oktatok fejlodését is eldsegiti. Ennek
megfelelden a bilinlildozéshez, blinmegeldzéshez kapcsolddd tanulmanyok
soran az MI-rendszerek alkalmazasa szintén eldsegiti az oktatasi szereplok
fejléddését, mikdzben gyakorlati haszna is elvitathatatlan.

Kettds funkcioja (edukécid €s biiniildozes) szerint igy képes egyszerre a
blinfelderités hatékonysagat névelni, mikdzben sikeresen késziti fel a biin-
ildoz6 személyzetet a modern renddrség altal megkivant feladatok ellata-
sara is. A fejezetben azokat a teriileteket vessziik alapul felsoroldsszertien,
melyek mindkét funkcidhoz kapcsoltan értelmezhetok.

26 Pandya (2024): i.m.
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Adatelemzésekhez kapcsolodo tamogatds
A biiniildozési mintdk és trendek feltarasahoz, elemzéséhez elengedhetet-
len a nagy mennyiségli adatok pontos ¢és szakszert feldolgozéasa, hiszen
azok a megalapozott dontéshozatal és stratégiai tervezés fundamentumai.?’
Az adatokban rejlé — emberi szem szamara lathatatlan — mintazatok, 0sz-
szefiiggések, kapcsolatok a nyomozasok tervezését, végso soron a kozrend
fenntartasat is segitik.?®

Az Al-eszkdzoket alkalmazzak az arcfelismerésben, a blin6zés eldrejel-
z¢ésében ¢és az egyének nyomon kovetésében, amelyek nélkiilozhetetlenek
a modern renddrségi és blinmegel6zési stratégiakhoz.?

A nyomozdsi technikdk fejlesztése

A mesterséges neuralis halozatok segitségével a szitudcios adaptiv tanulas,
a nem nyilvanvald kapcsolatok azonositasanak képessége ¢€s a torvénysze-
riségek feltarasa alkalmazéasaval olyan kulcsfontossagii miivelettipusokat
azonositottak, melyek a kriminalisztika teriiletén alkalmazhatok: a biincse-
lekmények és elkovetdk azonositasa, elérejelzés és osztalyozas.

A halozat abban is tamogatast ny0jt, hogy a meglévé és feldolgozott
adatok kozott olyan kapcsolat jojjon 1étre, mely segiti a vizsgalatok értel-
mezeEsét, a bliniigyi tanulmanyok kozotti kapcsolddasi pontok feltarasat és
Osszekotését a hatékony ismeretelsajatitas érdekében.>

Jogi oktatas eldsegitése
A jogi oktatast, a joganyag elsajatitasat szintén segiti az MI. A jogi érvelés
alapjainak megismerésével, a gyakorlati problémak megoldasara torténd

27 Kuppala et al., Benefits of Artificial Intelligence in the Legal System and Law Enforce-
ment. 2022. 2022 International Mobile and Embedded Technology Conference
(MECON). doi: 10.1109/MECON53876.2022.9752352

28 Diana, Stepanenko., Dmitry, Bakhteev., Yuliana, Evstratova: The Use of Artificial In-
telligence Systems in Law Enforcement. 2020/14(2):206-214. doi: 10.17150/2500-
4255.2020.14(2).206.

2 Bag (2024): i.m.

30 Stepanenko et al. (2024): i.m.
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felkészitéssel a biiniildozési kihivasokat timogatja. Az MI képes a rendel-
kezésre all6 nagy mennyis€gii informacid big data 6sszefiiggésében feldol-
gozni azokat és az oktatasi rendszerbe integralni a gyakorlatot, mindezt ki-
valo eredménnyel. Egy kisérlet igazolta, hogy az MI-rendszert alkalmazé
osztaly atlaga magasabb volt, mint a hagyoméanyos oktatdsi modszereket
alkalmazd6 jogot hallgatd osztalyé. A jobb osztalyzatok elérése mellett a ki-
sérleti csoport résztvevoi tanulményi teljesitményének gyorsabb javulasat
is tapasztaltak, ezzel is bizonyitva az MI hatékonysagat a jogi oktatisban.’!
Akarcsak mas teriileten, az MI-rendszerek bliniildézési targyt tanulma-
nyokban torténd alkalmazasakor is felmeriilnek azok az etikai aggélyok,
melyek elsésorban az adatvédelmi kérdésekhez kapcsoldodnak, de ugyan-
ugy értelmezhetdk az elfogultsag kételye mentén, vagy a dontéshozatali fo-
lyamatok elszamoltathatésaganak hianyaval. Bag et al. (2024) tanulmanya-
ban kiilén felhivja a figyelmet az etikai normék egyensulyanak fontossa-
géra és a tisztességes és igazsagos biiniilddzési gyakorlat biztositasara.*

Konklazié és javaslatok

A mesterséges intelligencia oktatasban valo alkalmazésa atfog6 és mélyre-
hato valtozast hoz a rendészeti és bliniildozési képzésben, kiilondsen az
adaptiv, személyre szabott tanuldsi folyamatok, a prediktiv elemzések és
az interaktiv oktatasi formak megjelenésével. A fentiek alapjan elmond-
hat6, hogy a mesterséges intelligencia integracioja egyrészt az oktatdok
munkdjat tamogatja (adminisztracio, értékelés, tanulasi mintazatok felis-
merése), masrészt a hallgatok elkotelezddését és teljesitményét is képes ja-
vitani. Egyelére azonban mag csak a gyakorlati alkalmazasok kezdeti fazi-
sarol beszélhetiink, kiilondsen a bliniildozési és jogi oktatas teriiletén. Az
MI-rendszerek bevezetésével kiemelt figyelmet kell forditani az adatvé-

31'Li, Juan, Ma. (2022). Artificial Intelligence in Legal Education under the Background
of Big Data Computation. 51-53. doi: 10.1109/ICCBE56101.2022.9888165
32 Bag (2024): i.m.
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delmi és etikai kérdésekre, a rendszerhasznalatbol eredeztetheto infrastruk-
turafejlesztésekre, nem utolsdsorban az oktatdk digitalis kompetencidinak
megerdsitésére.

Mindezeket figyelembe véve az alabbi javaslatok fogalmazhatok meg:

— Oktatasi intézkedések szintje

Olyan képzési stratégiak kidolgozasa, melyek figyelembe veszik
az egyes szakteriileti sajatossagokat (pl. jogi érvelés, bizonyitas
kérdései, reaktiv valaszlehetdségek, intézkedéstaktikai hangsily
stb.) és ennek megfelelden épitenck be modulokat az MI muiko-
désérdl, jogi kereteirdl és alkalmazasi lehetdségeirdl az okta-
tasba.

Az oktatok, adminisztrativ személyzet felkészitése és tovabb-
képzése szintén egyik alapfeltétele az MI sikeres oktatasi integ-
ainak fejlesztése érdekében rovid ciklusu, pedagodgiai alkalma-
zasi (beleértve az egyes didaktikai modszereknél alkalmazott le-
hetdségeket) és adminisztrativ terhek csokkentését bemutato
képzések, intézményi mentorprogram létrehozasa sziikséges,
melynél a digitalisan kompetens kollégak segithetik a technolo-
gidban kevésbé jartas oktatokat, személyzetet. Emellett fontos
lehet olyan demokornyezet biztositasa is, ahol szabadon kipro-
balhatok a tanult alkalmazasok, mieldtt azokat ,,éles” kornyezet-
ben alkalmaznak. A demokornyezet utdn pilotprogram inditasa
is megfontolando, hogy az eredmények dsszehasonlithatok (pre-
post) és skalazhatok legyenek.

Az adatvédelmi kérdések kiemelten fontosak mind a tanuldk,
mind az oktatok korében, kiilondsen a rendészeti oktatds még ér-
zé¢kenyebb jellegébdl adodoan. Ennek megfelelden intézményi
szinten sziikséges olyan szabalyzatok kialakitasa, melyek bizto-
sitjak az adatok anonimitasat, meghatarozott esetekben az MI
dontési mechanizmusainak atlatasat (itt sajat MI-rendszerek be-
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tanitasaban is sziikséges gondolkodni, 14sd részletesebben a ko-
vetkezd pontot), az alkalmazok beleegyezését az ilyen jelleg
eszk6zok hasznalataba (oktatasi szabalyzatok modositasan ke-
resztiil példaul).

— Fejlesztési és technologiai javaslatok

Az el6z0 részben mar elhangzott a pilotprogram alkalmazasanak
lehetdsége, mely kiemelten fontos példaul a szimulacios felada-
toknal®® (esetmegoldd gyakorlatok, virtudlis nyomozas stb.). A
program keretein beliill VR-alapt helyszinelési gyakorlatok, de
akar egyéni igényekre szabott tanulasi palyak, tananyagajanla-
sok is alkalmazhatok. A programok segitségével tesztelhetd €s
fejleszthetd a miikkddés, valamint a mddszer elfogadottsaga is fo-
kozatosan integralhatd az oktatasi kdrnyezetbe.

Ahogy a leird részben mar utaltunk rd, az MI segitségével az
egyes hallgatok tanuldsi mintdzatai is azonosithatok, igy példaul
beavatkozasi pontokat lehet meghatarozni a gyengébben teljesitd
tanuloknal, hallgatoknal. A tanulési stilust is figyelembe véve
kiilon tananyagajanlas alkalmazhato, tanari tdmogatés is fel-
ajanlhat6. Utdbbi esetben kiemelendd, hogy hosszu tava cél le-
het az oktatok sziikségorientalt tdimogatési rendszerének kidol-
gozasa, mely célzottan segit, és nem kotelezd jellegii tandrakhoz,
kreditekhez rendelt konzultaciot foglal magaban. A személyre

33 Egy hazai kutatas is megerésitette, hogy a szimulacid, szerepjaték olyan, rendvédelmi
€s honvédelmi tiszthelyettesi képzésben alkalmazott didaktikai modszer, melynek haté-
konysagat magasra értékelték (90% felett) az ilyen képzést folytato tanintézetekben meg-
kérdezettek. Emellett egy masik kérdoéives felmérés, mely a kdzrendvédelmi ag hivatasos
alloményu tagjait kérdezte, szintén megerdsitette a modszer hatékonysagat, emellett az
okos eszkdzok renddr tiszthelyettesi képzésbe torténd bevondsanak sziikségességét is.
Lasd részletesebben Krauzer, Ernd: A rendor tiszthelyettes képzés oktatas-mddszertani
fejlesztése. In: Szabo, Csaba & Molnar, Daniel (szerk.): Studia Doctorandorum Alumnae
II. Budapest, Magyarorszag: Doktoranduszok Orszagos Szovetsége (DOSZ). 2023. 169-

465. o.
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szabott tanulasi utak kidolgozéasa a hosszl tdvl motivacio fenn-
tartdsdhoz jarulhat hozz4 a tanuloknal.

Az el6z06 pontbdl is kovetkezik, hogy azokban az esetekben ott,
ahol az oktatoi feladatok aloli mentesités lehetséges, alkalmaz-
zunk MI-eszkozoket. A 0-24 oraban elérhetd chatbotok ilyenek
lehetnek példaul a kurzusinformaciok, vizsgainformaciok meg-
valaszolasara, egyes kovetelmények pontositasara. Ezek létreho-
zasa egyszeri, nem igényel jelentds eréforrasokat, mégis segiti a
tanulokat, hallgatokat az alapszintli informaciok kozotti tajéko-
z6dasban.

— Jovobeni kutatasi irdnyok

A fent emlitett javaslatok megvalositdsa magéban foglalja az
empirikus vizsgéalatok megkezdését is. Azaz, sziikséges, hogy
olyan kvantitativ kutatasok torténjenek, melyek dsszevetik a kii-
16nb6z6 oktatasi modszereket, kiilondsen rendészeti kontextus-
ban. Ennek megfelelden javasolt pre-post teszt alapti kutatasok
végzése, ezzel parhuzamosan a hallgatdi-oktatoi-adminisztrativ
személyzet attitlid- és elégedettségmérése is. Kvalitativ kutatési
modszerrel pedig sziikséges a mélyebb szintli dimenzidkat is fel-
tarni (lemorzsolodasi kérdések, palyaelhagyas, motivacios kér-
dések).

Nemzetkozi kitekintés keretein beliil érdemes 6sszehasonlitani
¢és egyben feltarni az MI alapu rendszerek alkalmazasi lehetdsé-
geit a rendészeti képzésben, az ezekhez kapcsolodo szabéalyozasi
kornyezetet, és azt, hogy milyen kvantitativ eredmények allnak
rendelkezésre a hatékonysag terén.

A hosszu tavu hatékony integracio feltétele az alkalmazd kor-
nyezet altali elfogadottsag, igy sziikséges folyamatosan elége-
dettségi méréseket végezni, ami megakadalyozza az esetlegesen
fellepd félelmek tovagylriizését, az elvarasok tulzé mértéki
megjelenését. Az eredmények tiikrében sikeres vezetéi kommu-
nikécio alkalmazhato.
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Osszefoglalva elmondhatjuk, hogy az MI oktatasban torténd alkalmazasa-
val olyan paradigmavaltas figyelhet6 meg, mely a személyre szabottsag és
az adaptiv tanulas irdnyaba valo kozelitést foglalja magéban. A gyakorlati
alkalmazas, tapasztalatok gytlijtése azonban aktivan zajlik, ennek lehetlink
szemtanui. Ahhoz, hogy mind a gazdasagi (globalis versenybe kapcsolo-
das), tarsadalmi (rend, kdzbiztonsag) €s egyéni igényeket (életen at tartd
tanulds, munkaerdpiaci sikeres elhelyezkedés) kielégitsiik, figyelemmel az
Ml-rendszerek lehetséges kihivasaira, fontos, hogy mieldbb tovabbi kuta-
tasokat folytassunk a fent javasoltak mentén.

Lathatjuk, hogy az EU Al Act tavaly Iépett csak hatalyba, ugyanakkor
kovetkezd 1épésként a nemzeti szabalyozas, a keretrendszerek kialakitasa
fogja meghatarozni a jogalkotok, dontéshozok és eldkészitok feladatat. Az
egyes szintereken — mint az oktatas — szintén valtozasok varhatok a fejlddés
elosegitése érdekében, a helyes szabalyozas kialakitasaért, melyet a gene-
rativ Al terjedése is siirget.

Kutatdsok folytatasa Ml-stratégia Gyakorlati alkalmazés

kidolgozasa el6készitése

1. szamu abra
Oktatasi célu MI-rendszerek Kialakitasanak fazisai a rendészeti és biiniildozési célu
oktatasban
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BEZEREDI IMRE

A felhasznaloi viselkedéselemzés szerepe a
kibertamadasok megeldzésében: rendészeti kihivasok és
lehetoségek a digitalis korban

Absztrakt

A tanulmany a kiberbiztonsag névekvd fontossagat vizsgalja a felhaszndloi
viselkedéselemzés (User Behavior Analytics, UBA) kontextusaban, foku-
szalva a rendészeti kihivasokra. A digitalis technologiak fejléddése 1) koc-
kéazatokat teremt, ahol a human tényez6 kulcsfontossaguva valik a védelmi
rendszerekben. A kutatés feltarja a felhasznaloi viselkedés és kiberbizton-
intelligencia alkalmazasi lehetdségeit. Megallapitja, hogy az emberi té-
nyez0 a kiberbiztonsag leggyengébb lancszeme, ugyanakkor a gépi tanulas
¢s a mesterséges intelligencia jelentdsen novelheti a fenyegetésdetektalés
hatékonysagat. Kiemeli a rendszeres képzések, tudatossagnoveld progra-
mok ¢és interdiszciplinaris egylittmiikodés fontossagat. Végkovetkeztetése,
hogy a felhasznaloi viselkedéselemzés integralasa paradigmavaltast indit-
hat el a kiberblin6zés elleni védekezésben.

Kulesszavak: kiberbiztonsag, felhaszndloi viselkedéselemzés, rendészeti
kihivasok, mesterséges intelligencia

Abstract

The study examines the growing importance of cybersecurity through user
behavior analysis (UBA), focusing on law enforcement challenges. The ra-
pid development of digital technologies creates new risks where the human
factor becomes crucial in defense systems. The research explores the rela-
tionships between user behavior and cybersecurity, analyzing cyber attack
evolution and artificial intelligence application possibilities. It concludes
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that the human element remains the weakest link in cybersecurity, while
machine learning and Artifical Intelligence can significantly enhance threat
detection efficiency. The study emphasizes the importance of regular trai-
ning, awareness programs, and interdisciplinary cooperation. Its key
conclusion suggests that integrating user behavior analysis can initiate a
paradigm shift in combating cybercrime, offering a holistic approach to di-
gital security challenges.

Keywords: cybersecurity, user behavior analysis, law enforcement chal-
lenges, artificial intelligence

Bevezetés

A rendészeti szféraban régota bevett gyakorlat az anekdotikus bolcsesség
alkalmazasa a biincselekmények €s mas jogsértések szemléltetésére. Az
egyik ilyen klasszikus korzeti megbizottaktol szarmazé megallapitas sze-
rint ,, addig nincs baj, amig nem lopnak mozdonyt, malomkévet vagy para-
zsat.” Mig ez a mondas a nem mindennapi, viszont egyszerii megitélésii €s
lathaté biincselekményekre vonatkozott, a mai vilagban a fenyegetések
egyre inkabb lathatatlanok és szofisztikaltak. A technologiai fejlédés és a
digitélis vilag térnyerésével a modern kor mozdonyai, malomkovei és a pa-
razs mar nem fizikai targyak, hanem adatok, informatikai rendszerek és di-
gitalis infrastruktarak formajaban jelennek meg.

A kibertdmadasok megeldzésének egyre nagyobb szerepe van mind az
allami, mind a maganszektor védelmében, ahol a rendészeti eszkdzok és
megkozelitések 0j kihivasokkal néznek szembe. A bilincselekmények elko-
vetdi egyre kifinomultabb technikékat alkalmaznak, gyakran kihaszndlva a
felhasznaloi szokasokat és rendszeres viselkedési mintakat, nem pedig az
anomalidkat. A tdmadok jellemzden a napi rutinra épitenek, példaul olyan
forrasokrdl kiildenek adathaldsz e-maileket, amelyekrél a felhasznalok
rendszeresen kapnak tizeneteket, igy novelve a sikeres megtévesztés esé-
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lyét. Ebben az 11j kdrnyezetben a felhasznaloi viselkedéselemzés (User Be-
havior Analytics, UBA) kiemelt fontossaguva valt a rendészeti és kiberbiz-
tonsagi szféraban egyarant. A viselkedési mintak alapos feltérképezése és
a megszokottol vald eltérések azonositasa kulcsfontossagiva valt a digita-
lis fenyegetések korai felismerésében és kezelésében.

A tanulmany célja, hogy attekintést nyjtson a felhasznaléi viselkedés-
elemzés rendészeti alkalmazasardl a kibertdmadasok megeldzésében, kiils-
noOs tekintettel a belsd fenyegetések felismerésére €s a szocidlis manipula-
ci6 (social engineering) elleni védekezésre. Az informaciobiztonsagi mo-
nitoring ¢és az anomalidk detektalasa kritikus eszkoz lehet a renddrség és
mas bliniild6z6 szervek szdmara, amelyeknek egyre inkabb sziikségiik van
az 0j technologidk és eljarasok bevezetésére a hatékony kiberbiztonsagi fel-
adataik ellatasa érdekében. A bilinlild6z0 szervek szamara kiilonds nehéz-
séget jelent, hogy 1épést tartsanak a folyamatosan valtozé kibertérben meg-
jelend 1) fenyegetésekkel, ezért a kiberbiztonsag teriiletén alkalmazott in-
novativ megoldasok és modszerek fontos szerepet képviselnek a hatékony
védekezés szempontjabol. Ahogy a tAmadéasok egyre inkabb az emberi té-
nyezdre, vagyis a felhasznaloi hibakra épitenek, ugy valik egyre fontosabba
a felhasznaloi viselkedés elemzése a védekezési stratégidkban. A human
tényez0 ¢és a kiberblindzés kozotti dsszefliggések mélyebb megértése nem-
csak a megeldzés szempontjabdl fontos, hanem a bliniildozés hatékonysa-
gat is novelheti a digitalis biincselekmények elleni kiizdelemben. A kutatés
kitér a felhasznaloi viselkedési mintak elemzésére, a technologiai és okta-
tasi stratégiak szerepére, valamint a mesterséges intelligencia (MI) és a
gépi tanulas (ML) lehetdségeire a kiberbiztonsagi rendszerekben.

A kutatas célja

A kiberbiztonsag egyre novekvd fontossaga és a digitalis infrastruktirak
folyamatos térnyerése révén a felhasznaloi viselkedés elemzése kdzponti
kérdés a kibertdmadasok megeldzésében. A digitalis technologidk gyors
fejlédése és azok széleskort alkalmazasa kovetkeztében a felhasznaloi sze-
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rep kulcsfontossaguva valt a kiberbiztonsag fenntartasaban. Ahogy a tama-
dasok egyre inkabb célzotta valnak, a human tényez0, kiilondsen a felhasz-
naloi viselkedés és az emberi dontéshozatal, dontd szerepet jatszik a szer-
vezetek és egyének kitettségében a kibertdmadasokkal szemben.!

A gyakorlati tapasztalatok azt mutatjak, hogy egyetlen figyelmen kiviil
hagyott biztonsagi figyelmeztetés vagy egy gyanus e-mail megnyitdsa is
elegendo lehet ahhoz, hogy egy szervezet teljes informatikai infrastruktu-
raja kompromittalédjon.? A kiberbiztonsag teriiletén az egyik legigérete-
sebb kutatasi irdnyvonal a felhaszndloi viselkedéselemzés alkalmazasa. Az
UBA-rendszerek folyamatosan monitorozzak és elemzik a felhasznaloi te-
vékenységeket, képesek azonositani a normadl viselkedési mintadkat, majd
detektalni az azoktdl vald eltéréseket. Ez a megkdzelités kiillondsen haté-
kony a belsé fenyegetések azonositasaban, ahol a jogosult felhaszndlok te-
vékenysége jelenthet biztonsagi kockazatot.’

A felhasznaloi tudatossag fejlesztése kulcsfontossagt eleme a hatékony
kibervédelemnek.* A rendszeres és megfeleléen strukturalt képzések szig-
nifikansan novelik a szervezetek biztonsagi szintjét. A digitalizacio térnye-
résével és a globalis halozatok bdviilésével a kibertamadasok egyre szo-
fisztikaltabba valnak, ami ndvekvo fenyegetést jelent mind az allami, mind
a maganszektor szamara. Ez 6sszhangban van a nemzetkozi kutatési ered-
ményekkel is, amelyek hangsulyozzédk a humén tényezd jelentdségét a ki-
berbiztonsagban.’

! Aldawood, Hussain — Skinner, Geoffrey: Reviewing cyber security social engineering
training and awareness programs — Pitfalls and ongoing issues. Future internet, 2019, 11
(3), 73. sz.

2 Verizon: 2023 Data Breach Investigations Report.

Forrés: https://www.verizon.com/business/resources/reports/dbir/ Letoltés ideje: 2024.
09. 28.

3 Leitold Ferenc: A felhasznaloi viselkedés, mint informdacidbiztonsagi kockazat becslése.
Konferencia-menedzseld rendszer, networkshop. 2019. Forras:
https://doi.org/10.31915/NWS.2019.24

4 IBM: Cost of a Data Breach Report 2024. Forras: https://www.ibm.com/reports/data-
breach Letoltés ideje: 2024. 09. 12.

5> Safa, Nader Sohrabi — Von Solms, Rossouw — Furnell, Steven: Information security po-
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A viselkedéselemzésre és a tudatos felhasznal6éi magatartasra oktatas,
valamint a megfeleld szervezeti szabalyrendszerek megalkotasa kulcsfon-
tossagiak lesznek a jovébeni kiberbiztonsagi rendszerekben, kiilondsen
egy olyan vilagban, ahol a felhasznal6i szokéasok és mintdk megfigyelése
egyre gyakrabban valik tdmadasok kiindulopontjava. Az olyan biztonsagi
kockazatok, mint a ChatGPT és mas MI alapt eszk6zok vallalati hasznalata
sokszor tiltva vannak, mivel ezeken keresztiil bizalmas adatok szivaroghat-
nak ki, amikor a felhasznal6i tartalmak a szolgaltatas részévé valnak. A
felhasznaloi viselkedés és a kiberbiztonsagi kockéazatok kozotti 6sszefiig-
gések mélyebb megértése elengedhetetlen a hatékony védelmi mechaniz-
musok kialakitasahoz. A felhasznaléi figyelmetlenség, a tudatossag hianya
¢s a rutinszer(i viselkedésminték jelentds szerepet jatszanak a kibertdmada-
sok sikerességében, kiillondsen a szocialis manipulacidval és belsé fenye-
getésekkel szemben.® Az emberi tényez6 kiemelt fontossagi a modern ki-
bertdmadasokban, ahol a tAmadok gyakran pszichologiai manipulaciot al-
kalmaznak céljaik elérése érdekében.’

Az UBA ¢és az MI alkalmazasa hozzdjarulhat a kibertdmadasok proaktiv
felismeréséhez és megeldzés¢hez. Ezek a technologidk lehetdvé teszik a
normal felhasznaloi viselkedéstol valo eltérések automatikus detektalasat,
ami kulcsfontossagl a potencialis fenyegetések korai szakaszban torténd
azonositasaban.® A felhasznaléi tudatossag fejlesztésére iranyuld progra-
mok hatékonysaganak novelése érdekében fontos a képzési modszerek fo-

¢ Banyész Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszélyek
napjainkban. In: Biztonsag, szolgaltatas, fejlesztés, avagy 1j iranyok a bevételi hatdsagok
mukodésében. Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigyori Tagozat. Bu-
dapest, 2019. 12-37. o.

7 Hadnagy, Christopher: Social engineering: The science of human hacking. John Wiley
& Sons. 2018.

8 Kumaraguru, Ponnurangam — Sheng, Steve — Acquisti, Alessandro — Cranor, Lorrie
Faith — Hong, Jason: Teaching Johnny not to fall for phish. ACM Transactions on Inter-
net Technology (TOIT), 2010, 10.2: 1-31. o.
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lyamatos fejlesztése €s személyre szabasa. Az interaktiv és gyakorlatorien-
talt megkdzelitések kiilonosen hatékonynak bizonyultak a kiberbiztonsagi
ismeretek atad4saban és a helyes viselkedésmintak kialakitasaban.’

A kutatdsom célja mindezek alapjan:

1. Feltarni a felhasznaloi viselkedés és a kiberbiztonsag kozotti komp-
lex Osszefiiggéseket, kiilonos tekintettel arra, hogy az emberi té-
nyez06 miként valik kulcsfontossaguiva a kibertamadasok megeldzé-
sében ¢€s a szervezetek biztonsdganak fenntartasdban.

2. Tanulményozni a kibertdmadésok evolucidjat €s novekvo szofiszti-
kaltsagat a digitalizacio és a globalis halozatok boviilésének kon-
textusaban, ravilagitva arra, hogy ez milyen kihivasokat jelent mind
az allami, mind a magénszektor szamdra a jovo kiberbiztonsagi
rendszereinek fejlesztésében.

3. Elemezni a User Behavior Analytics (UBA) rendszerek és az MI
alkalmazasénak lehetdségeit a kibervédelemben, vizsgalva, hogy
ezek a technologidk hogyan jarulhatnak hozz4 a normal felhaszna-
161 viselkedéstdl valo eltérések automatikus detektalasdhoz és a po-
tencialis fenyegetések korai felismeréséhez.

4. Megvizsgalni a felhasznaloi tudatossag fejlesztésére iranyulo prog-
ramok hatékonysagat, valamint feltdrni azokat a komplex stratégi-
akat, amelyek a felhasznalok viselkedésének tudatos formalasat ce-
lozzak, figyelembe véve, hogy a technoldgiai megoldasok dnma-
gukban nem elegenddek a kiberbiztonsag fenntartasdhoz.

Ezen kutatasi célok atfogo keretet adnak a tanulmany témainak és kér-
déseinek, lehetdvé téve a kiberbiztonsag és a felhasznaloi viselkedés elem-
zésének mélyebb megértését. A kutatas célja, hogy hozzajaruljon a kiber-
biztonsagi stratégiak fejlesztéséhez és a potencialis fenyegetések elleni vé-
dekezés erdsitéséhez, figyelembe véve az emberi tényezot €s a technologiai

% Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: Cyber security awareness cam-
paigns: Why do they fail to change behaviour? arXiv preprint arXiv:1901.02672, 2019.
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innovaciot egyarant. A kutatas nemcsak a kiberbiztonsagi fenyegetésekre
adott valaszok kidolgozasaban, hanem a biztonsagi kultira €és tudatossag
fejlesztésében is fontos szerepet jatszik. A javasolt intézkedések és straté-
giak integralasa segithet a kiberbiin6zés elleni kiizdelem hatékonysaganak
novelésében, hozzajarulva egy biztonsagosabb digitalis dkoszisztéma ki-
alakitasahoz.

Irodalmi attekintés
A felhasznaloi viselkedés elemzésének elméleti alapjai

A felhasznaloi viselkedés elemzése (UBA) egy viszonylag 0j és innovativ
megkozelités a kiberbiztonsag teriiletén, amely az emberi tényezore helyezi
a hangsulyt a technologiai biztonsagi intézkedések mellett. Ez a mddszer
jelentds paradigmavaltast jelent a hagyomanyos kiberbiztonsagi szemlélet-
hez képest, amely korabban elsdsorban technikai jellegli kihivasként ke-
zelte a problémat, és foként az infrastruktira, valamint az informéciok vé-
delmére koncentralt a rosszindulati programok, halozati tamadasok és
egyéb technikai fenyegetések ellen.!'”

Az elmult évtizedekben azonban egyre nyilvanvalobba valt, hogy a
technikai védelem 6nmagéban nem elégséges a komplex kiberbiztonsagi
kihivasok kezelésére. A felhasznalok hibai, figyelmetlensége, vagy akar
szandékos karokozéasa olyan jelentds kockazati tényezOket jelentenek,
amelyeket a hagyomanyos technoldgiai megoldasok nem képesek megfe-
leléen kezelni.'! Ez a felismerés vezetett a felhasznaldi viselkedés, mint
potencialis biztonsagi fenyegetésforras intenzivebb vizsgalatdhoz a kiber-
biztonsagi kutatdsokban. A felhasznaloi viselkedés elemzésének elméleti
alapja azon a feltételezésen nyugszik, hogy a felhasznalok tevékenységei —

10 Muha Lajos — Krasznay Csaba: Az elektronikus informacids rendszerek biztonsaganak
menedzselése. Nemzeti Kozszolgalati Egyetem. Budapest, 2018.

! Verizon: 2023 Data Breach Investigations Report. Forras: https://www.veri-
zon.com/business/resources/reports/dbir/ Letoltés ideje: 2024. 09. 28.
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legyenek azok normalisak vagy a megszokottol eltéréek — értékes informa-
cidkat szolgaltatnak a potencialis fenyegetésekrdl és biztonsagi problémak-
16l.'? Ez az elmélet szorosan kapcsolodik a viselkedési mintazatok felisme-
résének ¢és elemzésének koncepciojahoz, amely a pszicholdgia és a kogni-
tiv tudomanyok teriiletérdl szarmazik.'> Az UBA-rendszerek elsédleges
célja, hogy folyamatosan monitorozzak és elemezzék a felhasznaloi tevé-
kenységeket, azonositva azokat a viselkedési mintakat, amelyek eltérnek a
megszokottol, és potencialisan egy kibertdmadas vagy biztonsagi incidens
eldjelei lehetnek. Ez a megkozelités lehetdveé teszi a proaktiv védekezést,
szemben a hagyomanyos, reaktiv biztonsagi intézkedésekkel.

Az UBA-rendszerek miikodésének elméleti alapja a normal viselkedési
mintdk meghatarozasa és az ezektdl valo eltérések detektaldsa. Ez a folya-
mat magaban foglalja a nagy mennyiségili felhasznaloi adat gytijtését, elem-
z€sét €s értelmezését, amihez fejlett adatelemzési és ML-algoritmusokat
alkalmaznak.'* Az anomalia-detekci6 soran ezek a rendszerek képesek azo-
nositani olyan subtle, azaz drnyalatnyi eltéréseket is, amelyek emberi elem-
78k szdméra észrevétlenek maradninak.'> A felhasznéléi viselkedés elem-
zésének egyik kulcsfontossagu elméleti aspektusa a kontextualis informa-
ciok figyelembevétele. A rendszerek nem csak izolalt eseményeket vizs-
galnak, hanem figyelembe veszik a felhasznal6 szerepkorét, munkakoreét,
szokasos tevékenységi mintdit és az adott szervezeti kdrnyezetet is. Ez az

12 Banyasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszé-
lyek napjainkban. In: Biztonsag, szolgaltatas, fejlesztés, avagy 1j iranyok a bevételi ha-
tosagok miikodésében. Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigy6ri Ta-
gozat. Budapest, 2019. 12-37. o.

13 Kovécs Laszl6 — Krasznay Csaba: Digitalis Mohacs 2.0: kibertdmadésok és kibervéde-
lem a szakértok szerint. Nemzet és Biztonsag—Biztonsagpolitikai Szemle 10.1. 2017. 3-
16. o.

14 Szddeczky Tamas: Big Data a kozigazgatdsban. In: Sasvari, Péter (szerk.): Informati-
kai rendszerek a kozszolgalatban. Ludovika Egyetemi Kiadd. Budapest, 2020. 113-126.
0.
15 Bederna Zsolt — Vaczi Déniel — Pollner Péter — Szadeczky Tamés: Tamadas halozatba
szervezve. In: Auer, Addm; Joo, Tamas (szerk.): Halozatok a kozszolgéalatban. Dialog
Campus Kiad6. Budapest, 2019. 223-247. o.
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atfogd megkozelités lehetdvé teszi a fals pozitiv riasztasok szamanak csok-
kentését ¢és a valodi fenyegetések pontosabb azonositasat. Az UBA-rend-
szerek elméleti alapjainak fontos része a folyamatos tanulds és adaptaciod
koncepcidja.'®

Mivel a felhasznaloi viselkedés és a kiberbiztonsagi fenyegetések allan-
ddan valtoznak, ezek a rendszerek folyamatosan frissitik €s finomitjak mo-
delljeiket az 0j adatok és tapasztalatok alapjan.'” Ez a dinamikus megkoze-
lités biztositja, hogy az UBA-rendszerek hatékonyan alkalmazkodjanak az
evolvalodo fenyegetési kornyezethez. A felhasznaloi viselkedés elemzésé-
nek elméleti alapjai egy komplex, multidiszciplinaris megkdzelitést tiikroz-
nek, amely integrdlja a kiberbiztonsagi ismereteket, a viselkedéstudoma-
nyokat és a fejlett adatelemzési modszereket. Ez az innovativ megkdozelités
lehetdvé teszi a szervezetek szamara, hogy hatékonyabban azonositsak és
kezeljek a felhasznaloi viselkedésbdl eredd biztonsagi kockazatokat, kiegé-
szitve és megerdsitve a hagyomanyos technologiai védelmi megoldaso-
kat.!®

A felhasznaloi viselkedés szerepe a kiberbiztonsagban

A felhasznal6i viselkedés elemzése (UBA) egy viszonylag 1j megkozelités
a kiberbiztonsagban, amely az egyes felhasznalok éltalanos viselkedési
mintainak elemzésén alapul. Az UBA-rendszerek a felhasznalok normalis
tevékenységét monitorozzak, majd ezeket az adatokat felhasznaljak az ano-
malidk és potencialis tdimadasok azonositasara. Ez a technika kiilondsen

16 Leitold Ferenc: Practical approach for measuring the level of user behaviour. In: 2019
International Conference on Cyber Situational Awareness, Data Analytics And Assess-
ment (Cyber SA). IEEE, 2019. 1-2. o.

17 Legard I1diko: Célpont vagy! -a kdzszolgalat felkészitése a kiberfenyegetésekre." Had-
mérndk 15.1. 2020. 91-105. o.

18 Homoliak, Ivan — Toffalini, Flavio — Guarnizo, Juan — Elovici, Yuval — Ochoa, Martina:
Insight into insiders and it: A survey of insider threat taxonomies, analysis, modeling, and
countermeasures. ACM Computing Surveys (CSUR), 52(2), 2019. 1-40. o.
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hatékony a bels6 fenyegetések felismerésében, amikor a tamadésok a jogo-
sult felhasznalok fiokjain keresztiil torténnek. '’

Az UBA-rendszerek kiilondsen hatékonynak bizonyulnak a bels6 fenye-
getések azonositasaban, kiilondsen akkor, amikor a tdmadasok legitim fel-
hasznaléi fiokokon keresztiil torténnek.?’ Az ML integralasa jelentds eld-
relépést hozott ezen a téren, mivel Al alapt rendszerek 85%-0s pontossag-
gal képesek elore jelezni a potencidlis biztonsagi incidenseket, meghaladva
a hagyomanyos modszerek hatékonysagat.”! Ez a megkozelités 6sszhang-
ban van a nemzetkozi trendekkel, melyek az ML alkalmazasanak novekvd
jelentéségét hangstlyozzak a kiberbiztonsag teriiletén.?? A felhasznaloi tu-
datossag novelése kritikus tényezd a hatékony kiberbiztonsag megvaldsi-
tasdban, mivel a rendszeres képzések és szimulalt tdmadasi gyakorlatok
akar 60%-kal is csokkenthetik a sikeres social engineering timadasok ara-
nyat. Egy longitudinalis vizsgalat szerint a szervezeti biztonsagi kultara ki-
alakitasa és fenntartdsa jelentés mértékben hozzdjarul a kibertdmaddsok
megeldzéséhez.”> A gyakorlati megoldasok kozé tartoznak a szimuldlt
adathaldsz tamadasok is, amelyek lehetdséget biztositanak a felhasznalok
szdmara, hogy kockazatmentes kornyezetben tanuljak meg felismerni a po-
tencialis fenyegetéseket. Ezek a képzések nemcsak az elméleti tudas atada-
sat, hanem a valos életben alkalmazhato készségek fejlesztését is célozzak,

19 Hadarics Kalman: Incidens-menedzsment gyakorlat. Nemzeti Kozszolgalati Egyetem.
Budapest, 2019.

20 Arohan, Yash — Yadav, Ashwin — Pandey, Aakash — Churi, Shardul — Saxena, Manvi —
Vaghani, Akshit: An introduction to context-aware security and User Entity Behavior
Analytics. International Journal of Advance Research, Ideas and Innovations in Techno-
logy, 2020, 6.5: 27-33. o.

2l Liu, Fucheng — Wen, Yu — Zhang, Dongxue — Jiang, Xihe — Xing, Xinyu — Meng, Dan:
Log2vec: A heterogeneous graph embedding based approach for detecting cyber threats
within enterprise. In: Proceedings of the 2019 ACM SIGSAC conference on computer and
communications security. 2019. 1777-1794. o.

22 Buczak, Anna L. — Guven, Erhan: A survey of data mining and machine learning
methods for cyber security intrusion detection. IEEE Communications surveys & tutorials,
2015, 18.2: 1153-1176. o.

23 Abawajy, Jemal: User preference of cyber security awareness delivery methods. Beha-
viour & information technology, 2014, 33.3: 237-248. o.
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Osszhangban az adathalaszat elleni képzések hosszl tavii hatékonysagat
vizsgalo nemzetkdzi kutatasokkal.>* A felhasznaloi viselkedéselemzés le-
hetdséget nyujt a kockazatok elérejelzésére, mikozben a felhasznéalok ok-
tatasa ¢s tudatossaganak novelése csokkentheti a tamadasok sikerességét.
A jovobeni kutatasoknak a felhasznaloi viselkedés finomabb elemzésére és
az algoritmusok tovabbfejlesztésére kell dsszpontositaniuk, hogy a véde-
kezési rendszerek még proaktivabba valjanak. Egyes kutatasok ramutatnak,
hogy a felhaszndlok tevékenységeinek szisztematikus elemzése kulcsfon-
tossagl informaciokat szolgaltat a potencialis fenyegetésekrol, lehetéve
téve a proaktiv védekezést és a biztonsagi incidensek korai felismerését.?

A felhasznaléi viselkedéselemzd rendszerek elsddleges célja a norma-
listol eltérd viselkedési mintdk azonositasa, amelyek potenciélisan kiberta-
madasok vagy biztonsagi incidensek eldjelei lehetnek. A szocialis manipu-
lacios technikak, mint példaul az adathalaszat, azon az alapvetd pszicholo-
giai megfigyelésen alapulnak, hogy a felhasznalok bizonyos koriilmények
kozott konnyen befolyasolhatdok, és hajlamosak figyelmen kiviil hagyni a
biztonsagi protokollokat, kiilondsen, ha egy jol felépitett megtévesztéssel
talalkoznak. Ez a jelenség 6sszhangban van a social engineering tdmadasok
pszichologiai mechanizmusait részletesen vizsgalo kutatasokkal. A szerve-
zeti kultlra és a személyes attitidok kulcsfontossagu szerepet jatszanak a
biztonsdgi magatartas kialakitasaban. Magyarorszagon végzett kutatasok
szerint a szervezetek jelentds része nincs megfelelden felkésziilve a modern
kiberfenyegetések felismerésére és kezelésere, ami kritikus sebezhetdséget
jelent a célzott tdimadasokkal szemben. A hazai véllalatok gyakran alabe-
csiilik a kiberbiztonsag jelentdségét, €s nem forditanak elegendd erdforrast
a védelmi rendszerek fejlesztésére és a munkavallalok oktatasara. A prob-

24 Kumaraguru, Ponnurangam — Sheng, Steve — Acquisti, Alessandro — Cranor, Lorrie
Faith — Hong, Jason: Teaching Johnny not to fall for phish. ACM Transactions on Internet
Technology (TOIT), 2010, 10.2. 1-31. o.

25 Krasznay Csaba: A kiberbiztonsag stratégiai vetiileteinek oktatasi kérdései a kdzszolga-
latban. Nemzet és Biztonsag — Biztonsagpolitikai Szemle 2017/3. szam. 38-53. o.
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léma megoldasa érdekében a rendszeres és gyakorlatorientalt kiberbizton-
sagi képzések fontossagat hangsulyozzik a szakérték.?® Fontos megemli-
teni, hogy Magyarorszagon tobb kijelolt szervezet is 1étezik, amelyek se-
gitséget nyljthatnak a vallalatoknak ezen a teriileten, példaul az Alkot-
manyvédelmi Hivatal (AH), a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NKI) és mas szakositott allami szervek. A probléma
méretéhez képest azonban kevés sz esik arrol, hogy a cégeknek lenne hon-
nan segitséget kérni Magyarorszagon is.

Az interaktiv, szimulacion alapul6 képzések jelentdsen hatékonyabbak
a hagyomanyos, elméleti oktatasnal. A szerzok szerint ezek a gyakorlatok
nem csak az elméleti tudast, hanem a valés helyzetekben alkalmazhato
készségeket is fejlesztik, ami kulcsfontossagu a gyorsan valtozoé fenyege-
tési kornyezetben. A felhaszndloi viselkedéselemzés teriiletén a jovébeni
kutatasoknak a viselkedési mintdk finomabb elemzésére és az algoritmusok
tovabbfejlesztésére kell sszpontositaniuk.?’ Erdemes lenne nagyobb hang-
sulyt fektetni a biometrikus sajatossagok vizsgalatara is, mint példaul a kur-
zormozgas felismerése és annak egy adott felhasznalohoz rendelése, ami
tovabbi azonositasi réteget biztosithat a rendszerekben. Az ML-modellek
¢és a big data analitika integraldsa a viselkedéselemzd rendszerekbe jelen-
tdsen novelheti a fenyegetések elorejelzésének pontossagat és a védelmi
rendszerek proaktivitasat.

A felhasznaloi viselkedés elemzése jelentds meértékben tamaszkodik a
viselkedési anomalidk felismerésére, amelyek egy adott felhasznalé normal
viselkedési mintditdl valo eltérések lehetnek, példaul egy szokatlan beje-
lentkezési helyszin vagy egy nem megszokott idében torténd tevékeny-
ség.?® Ezek az anomalidk jelezhetik, hogy egy kiilsd tamado hozzaférést

26 Kiss Adrienn — Kollar Csaba: Az informacidbiztonsag id8szerii kérdései a magyaror-
szagi kkv-k korében. Scientia et Securitas, 4(2), 2024. 98-107. o.

27 Beuran, Razvan — Chinen, Ken-Ichi — Tan, Yasuo — Shinoda, Yoichi: Towards effective
cybersecurity education and training. 2016.

28 Nagy Zoltan: A kiberb{incselekmények fogalma és csoportositasa. In: Kiss, T. (szerk.):
Kibervédelem a blniigyi tudomanyokban. Dialog Campus, Budapest, 2020. 33-44. o.
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szerzett egy felhasznaloi fiokhoz, vagy egy belsd fenyegetés kezd kibonta-
kozni.

A kognitiv torzitasok és az emberi hibak elmélete

Az egyik jelentds elméleti megkdzelités, amely alapvetéen befolyasolja a
felhasznaloi viselkedést a kiberbiztonsag teriiletén, a kognitiv torzitasok el-
mélete. Ezek a mentalis roviditések vagy heurisztikdk az emberek dontés-
hozatalat egyszerlsitik, de gyakran hibas kovetkeztetésekhez vezethetnek,
kiilonosen a gyors és preciz dontések szituacioiban. A kiberbiztonsag terii-
letén, ahol egy-egy dontés kritikus jelentdségii lehet, ezek a torzitasok kii-
16ndsen veszélyesek. Az egyik legkritikusabb ilyen kognitiv torzitds a
»sérthetetlenség illlzidja”, amelynek hatasara a felhasznalok jelentsen
alabecsiilik a kibertdmadéasok kockazatat. Ez a jelenség kiilondsen ag-
gasztd, mert sok felhaszndlo tulbecsiili a sajat képességeit a fenyegetések
felismerésében és kezelésében, ami csokkenti az éberséget és a biztonsagi
eldirasok betartasanak hajlandosagat.”’

A kognitiv torzitasok mellett a szocidlis tanulas elmélete is kulcsfontos-
sagu szerepet jatszik a kiberbiztonsadgi magatartas formalasaban. Ez az el-
mélet azt hangstlyozza, hogy az emberek hajlamosak masok viselkedését
utanozni, kiiléndsen akkor, ha az adott személy tekintéllyel bir. Ennek ko-
vetkezménye az, hogy egy szervezet biztonsagtudata jelentdsen romolhat,
ha a vezetdk vagy kollégak nem megfeleld viselkedést mutatnak. Azokban
a szervezetekben, ahol a vezetdk jo példat mutatnak a biztonsagi protokol-
lok betartasaban — példaul aktivan részt vesznek a kiberbiztonsagi képz¢é-
seken, lathatéan betartjak a biztonsagi eldirasokat €s kommunikaljak ezek
fontossagat —, a munkavallalok is nagyobb valoszinliséggel kovetik ezeket

mr

az eldirasokat. A vezet6i példa tehat dontd hatdssal van a kiberbiztonsagi

2 Bicskei Tamas: A mesterséges intelligencia kozigazgatasban val6 felhasznalaséval oko-
zott kar. KozigazgatasTudomany 2023/1. szam. 99-114. o.
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kultira kialakitaséara és fenntartasara.’® A szociélis tanulas hatasa a munka-
helyi kiberbiztonsadgra nem csupan a vezetdi struktirakon keresztiil érvé-
nyesiil, hanem a horizontalis, kollégak k6zotti interakciok is meghatarozo
szerepet jatszanak. Az ilyen tipusu tanulds kiilondsen fontos a kiberbizton-
sagi gyakorlatok esetében, mivel a kollégak viselkedése €s hozzaallasa
gyakran kozvetleniil befolydsolja az egyéni biztonsagtudatossagot. A peer-
to-peer tanuldsi modszerek alkalmazasa révén hatékonyan erdsithetd a
munkahelyi biztonsagi kultira. Ez a modszer lehetdséget biztosit arra, hogy
a kollégak kozvetlen tapasztalatokat osszanak meg egymassal, ezéltal no-
velve az egyéni elkdtelezddést és tudatossagot a kiberbiztonsagi elvek be-
tartdsaban.’!

A kognitiv torzitasok €s a szocialis tanulas elméletei nem csupan elmé-
leti jelentdséggel birnak, hanem gyakorlati kovetkezményekkel is jarnak.
A hatékony kiberbiztonsagi stratégiak kialakitasanal ezek a pszichologiai
tényezOk kulcsszerepet jatszanak. A szituécios gyakorlatok és az interaktiv
képzési modszerek alkalmazasa segithet a kognitiv torzitasok csokkentésé-
ben, valamint a helyes viselkedésmintak megerdsitésében, ami elengedhe-
tetlen a biztonsagos szervezeti kultura kialakitisahoz.*? A nemzetkdzi ku-
tatasok is alatamasztjak ezeket az eredményeket, hiszen a felhasznalok biz-
tonsagi protokollokhoz val6 alkalmazkodésa szoros Osszefiiggésben all a
kognitiv folyamatokkal és a szocialis kornyezettel. Ez a globélis tapasztalat
ravilagit arra, hogy a pszicholdgiai tényezok figyelembevétele univerzalis
jelentdségli a kiberbiztonsagi stratégidk tervezésénél, nem csupan a hazai,
hanem a nemzetkdzi kontextusban is.*?

30 Bandura, Albert — Hall, Prentice: Albert Bandura and social learning theory. Learning
Theories for Early Years 78. 2018.

31 Happa, Jassim — Glencross, Mashhuda — Steed, Anthony: Cyber security threats and
challenges in collaborative mixed-reality. Frontiers in ICT 6. 2019: 5. o.

32 Morsella, Ezequiel — Bargh, John A. — Gollwitzer, Peter M.: Social cognition and social
neuroscience. Oxford handbook of human action, 2008.

33 Bulgurcu, Burcu — Cavusoglu, Hasan — Benbasat, Izak: Information security policy
compliance: an empirical study of rationality-based beliefs and information security
awareness. MIS quarterly, 2010. 523-548. o.
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A felhasznaloi viselkedéselemz6 (UBA) rendszerek elméleti hattere

Az UBArendszerek elméleti hatterében az ML ¢és az adatelemzés komplex
modszertana all, amely lehetdvé teszi a felhasznaldi viselkedés mélyrehato
¢s valos idejlii elemzését. Ezek a rendszerek kiilondsen hatékonyak a bels6
fenyegetések azonositasaban, ahol a hagyomanyos védelmi megoldasok
gyakran kudarcot vallanak. A belso fenyegetések egyre novekvo kockaza-
tot jelentenek a modern szervezetekben, igy az UBA-rendszerek alkalma-
zasa kritikus szerepet jatszik a kiberbiztonsagban.** Az UBA-rendszerek
gépitanulds-algoritmusokra és adat alapi elemzésekre épitenek, amelyek
lehetdveé teszik a felhasznaloi viselkedés folyamatos megfigyelését és a
szokatlan tevékenységek valds idejli azonositasat. Az Eurdpai Unidban az
UBA-rendszerek alkalmazasa soran kiilonds figyelmet kell forditani a sze-
mélyes adatok védelmére és a vonatkozé jogszabalyok betartasara. Az Eu-
ropai Unié Altalanos Adatvédelmi Rendelete (GDPR) alapelvei, mint a
jogszeriiség, méltanyossag ¢s atlathatosag, célhoz kotottség, adatminimali-
zalas, pontossag €s tarolasi korlatozas, meghatarozzak, hogy a személyes
adatokat csak meghatarozott, jogszerii és egyértelmiien kifejezett célokra
lehet gylijteni, és azoknak relevansnak és a sziikségesre korlatozottnak kell
lenniiik. Ezen talmenden, az Eurdpai Unid mesterséges intelligenciarol
sz616 jogszabalya (Al Act) kockézat alapti megkozelitést alkalmaz az MI-
rendszerek szabalyozasaban. Ez a megkozelités aranyos €s hatékony, kote-
lez6 erejii szabalyokat vezet be az MI-rendszerekre vonatkozodan, figye-
lembe véve azok kockdzati szintjét.>> Ezek a rendszerek képesek gyorsan
reagalni a fenyegetésekre, mivel figyelik az adatokat és elemzik a mintakat,
igy az eltérések esetén azonnal figyelmeztetést kiildenek, amely kritikus
lehet a dinamikusan véltozo6 kiberbiztonsagi kornyezetben. Az UBA-rend-

34 Homoliak, Ivan — Toffalini, Flavio — Guarnizo, Juan — Elovici, Yuval — Ochoa, Martina:
nsight into insiders and it: A survey of insider threat taxonomies, analysis, modeling, and
countermeasures. ACM Computing Surveys (CSUR), 52(2), 2019. 1-40. o.

35 Orszaggytilés Hivatala: Infojegyzet 2024/23. szam. Forras: https://www.parla-
ment.hu/documents/d/guest/infojegyzet 2024 23 eu mi rendelet Letdltés ideje: 2025.
03.01.
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szerek elméleti hatteréhez szorosan kapcsolddik az MI és a big data elem-
z¢s, amelyek lehetové teszik az adathalmazok hatékony feldolgozasat és a
viselkedési mintak pontosabb felismerését.

A nemzetkdzi szakirodalom megerdsiti, hogy az UBA-rendszerek haté-
konysaga nemzetkozileg is elismert, kiilondsen a tobbfazisu felhasznaloi
viselkedés elemzésében. Ezek a rendszerek univerzalisan alkalmazhatok,
¢s fontos szerepet jatszanak a globalis kiberbiztonsagi stratégiakban, hang-
sulyozva a felhasznaléi viselkedés mélyrehatd elemzésének jelentdségét.>

A kibertamaddsok tipusai és trendjei

A kibertdmadéasok evolucidja és komplexitisanak ndvekedése korunk
egyik legjelentésebb biztonsagi kihivasat jelenti. A digitalizacid térnyeré-
sével parhuzamosan a tdmadési vektorok és modszerek is jelentdsen atala-
kultak, ami folyamatos alkalmazkodést kdvetel mind a védelmi szakembe-
rektSl, mind a felhasznaloktol.’” A Nemzeti Kibervédelmi Intézet 2023-as
jelentése szerint Magyarorszagon az elmult években kiilondsen megnove-
kedett a zsaroldvirus tdmadasok szama, amelyek foként az Eurdpai Uniod
orszagaira dsszpontositottak.*® Ez dsszhangban van a globalis trendekkel,
amit az Europol Internet Organised Crime Threat Assessment (IOCTA) je-
lentése is megerdsit,’® kiemelve a Ransomware as a Service (RaaS modell)
tamadésok novekvo fenyegetését Eurdpa-szerte.

36 Beldz Annamaria — Berzsenyi Daniel: Kiberbiztonsagi Stratégia 2.0: A kiberbiztonsag
stratégiai iranyitasanak kérdései. NKE Stratégiai Védelmi Kutatokdzpont Elemzések,
2017/3. szam. 1-15. o.

37 Sasvari Péter (szerk.): Informatikai rendszerek a kdzszolgalatban 11. Ludovika Egyetemi
Kiad6. Budapest, 2020.

3% Nemzeti Kibervédelmi Intézet (2024). Eves kiberbiztonsagi jelentés. Forras:
https://nki.gov.hu/wp-content/uploads/2024/07/Eves-kiberbiztonsagi-jelentes.pdf Letol-
tés ideje: 2024. 09. 23.

3 Europol (2024). Internet Organised Crime Threat Assessment (IOCTA). Forrés:
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%200rgani-
sed%20Crime%20Threat%20Assessment%20I0CTA%202024.pdf Letdltés ideje: 2024.
09. 23.
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A kritikus infrastruktirak elleni tdimadéasok szdma is emelkedd tendenciat
mutat, ami nemzetbiztonsagi szempontbol is kiemelt figyelmet érdemel. Ez
a trend nem csak Magyarorszagra jellemz3. Az Egyesiilt Allamokban a
Cybersecurity and Infrastructure Security Agency (CISA) 2022-es jelen-
tése szerint a kritikus infrastruktirék elleni timadasok 55%-kal néttek az
el6z8 évhez képest.*”

A kibertamadasok tipusai

Az ENISA (European Union Agency for Cybersecurity) 2023-as Threat
Landscape jelentése atfogd elemzést nyujt a globalis kiberbiztonsagi fenye-
getettségek fejlodésérdl, valamint a kiillonbozo tdmadasi vektorokrol. A je-
lentés nyolc 6 fenyegetettségi csoportot kiilonit el, amelyek kiilondsen je-
lentéségteljesek az eléfordulasuk és hatasuk tekintetében. Az internetes fe-
nyegetések, mas néven cyberthreats, olyan timadasok, amelyek az interne-
ten keresztiil torténnek, céljuk pedig a halézati rendszerek, alkalmazasok
¢és adatbazisok kompromittalasa. Ezek a timadasok magukban foglalhatjak
a webes szolgaltatasok elleni tdmadasokat (pl. webes sebezhetdségek ki-
hasznalasa), valamint a botnetekkel végrehajtott tdmadasokat, amelyek
széleskorl kart okozhatnak a felhasznalok és szervezetek szdmara. Az el-
latasi lancok elleni tdmadasok kiilondsen veszélyesek, mivel nemcsak a
célzott szervezeteket érinthetik, hanem azok beszallitoit, partnereit és ligy-
feleit is. Az ilyen tamadasok soran a tamadok egy gyenge pontot keresnek
az ellatasi lanc valamelyik szerepldjében, €s azon keresztiil érik el a cél-
rendszereket. A SolarWinds és a Kaseya esetei példaul vilagosan bemutat-
tak, hogy ezek a tamadéasok milyen széleskorti és hosszu tavh hatassal le-
hetnek. A social engineering timadéasok soran a timadok pszicholdgiai ma-
nipulacioval probaljak megszerezni az aldozatoktol azokat az informacio-
kat, amelyek hozzaférést biztositanak kritikus rendszerekhez. Az ilyen ta-
madasok egyik legelterjedtebb formdja az adathaldszat (phishing), amely

40 America’s Cyber Defense Agency: 2021 Trends Show Increased Globalized Threat of
Ransomware.  2022. Forras:  https://www.cisa.gov/news-events/cybersecurity-ad-
visories/aa22-040a Letoltés ideje: 2024. 09. 23.
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soran a tamadok megtévesztd e-mailekkel vagy lizenetekkel csaljak ki a
felhaszndloktol az érzékeny adatokat, példaul jelszavakat vagy pénziigyi
informaciokat. A malware-ek, vagyis a rosszindulati szoftverek, olyan
programok vagy kodok, amelyek célja a szamitogépes rendszerek megfer-
tézése €s kompromittalasa. A malware-ek tipusai kozé tartoznak a virusok,
férgek, trojaiak, spyware-ek €s a rootkit-ek. A malware-tdmadasok sokszor
automatizaltak és rendkiviil elterjedtek, mivel a tamadok konnyen hozza-
férhetnek olyan eszk6zokhoz, amelyekkel tomeges tamadasokat indithat-
nak. A DoS (Denial of Service), illetve elosztott valtozata, a DDoS (Distri-
buted Denial of Service) tamadasok célja, hogy egy halozati szolgaltatast
vagy szervert talterheljenek, ezzel akadalyozva a normal miikodést. Ezen
tamadasok kovetkeztében az dldozatok nem férnek hozza a kivant szolgal-
tatdsokhoz, ami kiilondsen nagy problémat jelenthet az iizleti szféraban,
mivel bevételkiesést €s presztizsveszteséget is eredményezhet. Az informa-
ci6 manipulécioja egyre nagyobb fenyegetést jelent, kiilondsen a kozosségi
média €s az online hirek koraban. Az ilyen tdmaddsok soran a tdmadok
dezinformacioval vagy félrevezetd informacioval probalnak politikai, gaz-
dasagi vagy tarsadalmi befolyast szerezni. Az adatvédelmi fenyegetések
olyan tdimadasokra utalnak, amelyek célja az egyének személyes adatainak
ellopasa, megsértése vagy illegélis felhasznaldsa. Az adatszivargasok és
adatlopasok az egyik leggyakoribb kdvetkezményei ezeknek a tdmadasok-
nak, amelyek sulyos pénziigyi és reputacios karokat okozhatnak mind a
maganszemélyek, mind a szervezetek szdmara.

Az GDPR az eurdpai gazdasagi térségben miikodo szervezetekre vonat-
kozik, és szigori kdvetelményeket tdmaszt az adatvédelem teriiletén, bele-
értve a személyes adatok kezelését, az incidensek bejelentését €s a biinte-
tések kiszabasat. A GDPR mellett mas régiokban is 1éteznek hasonld sza-
balyozasok, mint példaul a kaliforniai fogyasztéi adatvédelmi torvény
(CCPA), Brazilidban a Lei Geral de Protecdo de Dados (LGPD), vagy Ka-
naddban a Personal Information Protection and Electronic Documents Act
(PIPEDA). Ezek a szabalyozasok gyakran eltérd kovetelményeket tamasz-
tanak az adatvédelem terén, ami jelentdés megfelelési kihivasokat jelent a
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nemzetkozi szervezetek szamara. Az EU ¢és az USA szabalyozasi kiilonb-
ségeibdl eredd problémak jelentds kihivasokat jelentenek a globalis miiko-
dést vallalatok szamara. Az USA-ban nincs atfogd szovetségi adatvédelmi
torvény, ehelyett agazati szabalyozasok (pl. HIPAA az egészségligyben,
GLBA a pénziigyi szektorban) és allami szintli jogszabalyok (pl. CCPA
Kaliforniaban, CDPA Virginidban) mozaikja létezik. Ez a fragmentalt
megkozelités ellentétben all az EU GDPR egységes keretrendszerével, ami
megfelelési nehézségeket okoz a hatarokon atnyalé adatkezelést végzd
szervezeteknek. A két rendszer kozotti legjelentdsebb kiillonbségek kozé
tartozik az adatkezeléshez sziikséges jogalap, az adattovabbitasi mechaniz-
musok és az egyéni jogok érvényesithetdségének mértéke.*! Konkrét példa
a szabalyozasi kiilonbségekbdl eredd problémaékra a Schrems-iigyek soro-
zata, amelyek eredményeként az Eurdpai Unid Birosaga érvénytelenitette
mind a Safe Harbor, mind a Privacy Shield adattovabbitasi keretrendszere-
ket, jelentésen megnehezitve az EU és az USA kozotti adattovabbitast.
Ezek a dontések ravilagitottak az amerikai megfigyelési gyakorlatok és az
eurdpai adatvédelmi elvek dsszeegyeztethetetlenségére.*

Az ENISA Threat Landscape 2023 jelentése ravilagit arra, hogy a kiber-
biztonsagi fenyegetések folyamatosan fejlodnek, és egyre szofisztikaltab-
bak lesznek. Az emlitett nyolc fenyegetettségi csoport azért keriilt kieme-
1ésre, mert ezek széles korben eléfordulo és potencialisan sulyos kovetkez-
ményekkel jard tdmadasi formak, amelyek szamos szektort érintenek. A
kiberbiztonsag javitasa érdekében a szervezeteknek eréforrasaikat ezen te-

41 Bradford, Anu: The Brussels effect: How the European Union rules the world. Oxford
University Press. 2020.

42 Court of Justice of the European Union: Judgment in Case C-311/18 Data Protection
Commissioner v Facebook Ireland Ltd and Maximillian Schrems. 2020. Forras: https://cu-
ria.europa.cu/jcms/upload/docs/application/pdf/2020-07/cp2000-91en.pdf Letdltés ideje:
2025. 03. 15.
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riletek védelmére kell dsszpontositaniuk, folyamatosan figyelemmel ki-
sérve az 1j fenyegetéseket ¢és a legfrissebb védelmi megoldasokat alkal-

mazva. 43

Kibertamadasi trendek

Az ENISA Threat Landscape 2023 jelentése alapjan a zsarol6virusok to-
vabbra is a legjelentdsebb kiberfenyegetettséget jelentik, ami annak ko-
szonhetd, hogy ezek a tdimadasok egyre célzottabba és Osszetettebbé valtak.
A zsarolovirusok nemcsak az adatokat titkositjak, hanem egy 1j stratégiat,
az ugynevezett ,,dupla zsaroldst” alkalmazzak, ahol a tAmadok nem csu-
pan a titkositott adatok visszavasarlasaért kovetelnek véltsagdijat, hanem
az ellopott adatok nyilvanossagra hozatalaval is fenyegetnek. Ez a mdodszer
tovabb noveli az dldozatokra nehezedd nyomast. Rdadésul a kiberbiin6zék
altal kinalt RaaS modellek révén a kevésbé technikai hatteri szerepldk is
konnyen hozzaférhetnek ezekhez az eszk6zokhdz, ndvelve a tdmadéasok
gyakorisagat és hatokorét. Egyre gyakrabban talalkozhatunk olyan kiber-
kémkedési miiveletekkel is, amelyek soran a tdmadok legélis eszkozoket
hasznalnak fel a miveleteik elfedésére, megnehezitve ezzel a felderitést.
Az ilyen legalis szoftverek, mint példaul a PowerShell vagy més rendszer-
gazdai eszkozok beépiilhetnek az aldozatok infrastrukturajaba, anélkiil,
hogy gyantt keltenének. Ez kiillondsen veszélyessé valik, mert hosszabb
1don keresztiil észrevétlenek maradhatnak, és lehetové teszik a tamadok
szamara, hogy érzékeny adatokat szerezzenek vagy tovabbi tamadéasokat
készitsenek eld.

A geopolitikai fesziiltségek és konfliktusok tovabbra is meghatarozo sze-
repet jatszanak a kibermiiveletekben. Egyre inkabb elterjedt, hogy allami
tamogatdssal miikodo szerepldk célzott timadasokat hajtanak végre, ame-
lyek célpontjai elsdsorban kormanyzati szervek, kritikus infrastruktirak és
ipari véllalatok. Ezek a tdmadasok nem pusztdn karokozésra iranyulnak,

43 European Union Agency for Cybersecurity (2023). Ensia Threat Landscape 2023. For-
ras: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023 Letoltés ideje:
2024. 09. 23.

50


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023

Rendérségi Tanulmanyok, 2025/2. szam

hanem hosszu tavu stratégiai elényok megszerzésére, példaul politikai be-
folyas novelésére vagy ipari kémkedésre. Erdekes fejlemény, hogy mikoz-
ben a hagyomanyos mobil kartevok szdma csokken, az adware-ek és kém-
programok szdma tovabbra is magas. Ezek a programok a felhasznalok te-
vékenységeit kovetik nyomon, és gyakran rejtve futnak a hattérben anélkiil,
hogy a felhasznalo tudomast szerezne roluk. Az adware-ek hirdetésekkel
bombdazzak a felhasznélokat, mig a kémprogramok érzékeny adatokat gytij-
tenek, példaul helymeghatarozasi informacidkat vagy bongészési eldzmé-
nyeket. A social engineering tamadasok szintén 1j szintre 1éptek, mivel a
tdmadok egyre inkdbb a fizikai vilagban probaljak megtéveszteni az aldo-
zatokat. Mig a social engineering hagyomanyosan elsdsorban adathalaszat
révén tortént, manapsag mar személyesen is megtéveszthetik az embereket,
példaul deepfake technolégidk segitségével. Az elmult idészakban drama-
ian megnovekedett a biometrikus csaldsok szdma, ami komoly kihivast je-
lent a kiberbiztonsag teriiletén. A deepfake kisérletek volumene 2022 és
2023 kozott 3000%-kal emelkedett. Mig 2022-ben ritkdn fordult eld, hogy
csalok deepfake technoldgiat hasznaltak a biometrikus ellendrzések kijat-
szasara a regisztracids folyamat soran, 2023-ban ez gyokeresen megvalto-
zott. Az MI fejlédésének €s a deepfake szoftverek novekvd elérhetdsége-
nek kdszonhetden ezek mennyisége és kifinomultsdga varhatéan tovabb
novekszik 2024-ben. Az elmult hat honapban a deepfake-ek tették ki a bio-
metrikus csaldsok mintegy 30-40%-at.

Jelenleg viszonylag kevés csalo felelos a nagyléptékii deepfake gyartasért,
¢€s ugyanez a csoport tdmadja a kiilonbozo ligyfeleket azonos modszerek-
kel. Mivel azonban a csaldk hajlamosak eladni vagy megosztani taktikaikat
mas csalokkal, ez a helyzet hamarosan megvaltozhat.** Ezzel a modszerrel
a tamadok egy valos személy hangjat vagy kinézetét hamisitjak meg, hogy
bizalmas informaciokat szerezzenek. Az Al-technoldgidk, kiillondsen az
Al-chatbotok, 0j lehetdségeket nyitnak a kiberblin6zok szamara is. Az Al

4 Entrust: Fraud Report. Entrust Corporation. Minnesota, 2024. Forras: https://www.ent-
rust.com/sites/default/files/documentation/reports/entrust-fraud-report.pdf Letoltés ideje:
2025. 03. 15.
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alapt chatbotok segitségével automatizalhatova valnak a tdmadasok, pél-
daul az adathaldsz kampanyok. Ezen tilmenden az Al-t dezinformécio ter-
jesztésére is felhasznaljak, valamint deepfake videokat és hangfelvételeket
készithetnek, amelyek segitségével hiteles személyekként 1éphetnek fel a
tamadok. A deepfake videdkkal torténd tadmadasok jelentds problémat
okoznak a vallalati kommunikécidban ¢€s kiilondsen a tavoli munkavégzés
soran hasznalt videdkonferencia platformokon. Ezek a csalasok kiilondsen
veszélyesek, mivel a technologia fejlédésével egyre nehezebb megkiilon-
boztetni a valddi €és a mesterségesen 1étrehozott videokat. A védekezés ér-
dekében sok szervezet tobbfaktoros azonositasi protokollokat, offline el-
lendrzési mechanizmusokat és elére meghatarozott biztonsagi jeleket ve-
zetett be a videdkonferencidkon torténd interakcidk soran.* A DDoS-ta-
madasok szintén Uj dimenzidba 1éptek, mivel egyre nagyobb volumenti és
Osszetettebb tamadésokkal talalkozhatunk, amelyek mar nemcsak a hagyo-
manyos célpontokat, hanem a mobilhalézatokat és az loT-eszkdzoket is
célba veszik. A DDoS-as-a-Service modellek elterjedése pedig tovabb no-
veli a tamadasok gyakorisadgat, mivel ezek a szolgaltatasok konnyen elér-
hetdk és megrendelhetdk barki szamara. Az informacié manipulécidjanak
teriiletén az MI altal generalt tartalmak egyre inkdbb aggodalomra adnak
okot. Bar a deepfake technologia mar korabban is ismert volt, most az egy-
szerlibb, olcsobb modszerek is elérhetdk, amelyekkel konnyedén létrehoz-
hatok hamisitott képek és videdk, a valosag manipulalasa érdekében. Ezek
a ,,cheap fakes” néven ismert tartalmak gyorsan terjednek a kozdsségi mé-
diaban, ¢és jelentds hatdssal vannak a kdzvéleményre. A tdmadasok soran
kiilondsen a magas jogosultsagokkal rendelkezd alkalmazottakat, példaul a
fejlesztoket és rendszergazdakat célozzak meg, akik hozzaféréssel rendel-
keznek a vallalat kulcsfontossagu rendszereihez. Ezek a timadasok gyak-
ran hosszu tava karokat okoznak, €s az egész iparagra hatassal lehetnek. A
2023-as fenyegetettségi trendek rdmutatnak arra, hogy a kiberbiztonsagi
fenyegetések mind komplexitasukban, mind méretilkben névekednek. Az

4 Verdoliva, Luisa. Media forensics and deepfakes: an overview. IEEE journal of selected
topics in signal processing. 2020/5. szam. 910-932. o.
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Uj technoloégidk, példaul az Al, 0j lehetéségeket nyitnak a tdmadok sza-
mara, mikdzben a klasszikus timadasi modszerek, mint a zsarolovirusok €és
a social engineering, tovabbra is komoly veszélyt jelentenek. A fenyegeté-
sekkel szembeni védekezés érdekében a szervezeteknek szorosan kell ko-
vetnilik ezeket a trendeket, és naprakész védelmi stratégiakat kell alkalmaz-
niuk.*¢

Uj kibertdmaddsi iranyok

Az ENISA legfrissebb jelentése ravilagit, hogy a kiberbiindzésben 1j tren-
dek alakultak ki, amelyek koziil kiemelkedik a ritkdbban hasznélt progra-
mozasi nyelvek, példaul a Rust és a Go elterjedése. Ezeket a nyelveket a
tdmadok azért részesitik eldnyben, mert nehezitik a kartékony kddok elem-
z¢€sét, ami megneheziti a biztonsagi szakérték dolgat. Kiilonosen a Go
nyelv sajatossaga, hogy a leforditott binaris dllomanyok nagyobb mére-
tliek, mint a hagyomanyosan hasznalt nyelveké, mivel statikusan linkelik a
sziikséges konyvtarakat. Ez a méretbeli kiillonbség — példaul a ,,Hello
World” program binérisa Go nyelven tobb MB, mig C vagy C++ nyelven
minddssze néhany KB — azt eredményezi, hogy sok malware scanner fi-
gyelmen kiviil hagyja ezeket a nagy fajlokat, mivel kisebb méretti karté-
kony koédokra optimalizaltak dket. A felhdinfrastruktirak szerepe szintén
kiemelkeddveé valt a kiberblindzésben, kiilondsen a felhd hibas konfigura-
cidit kihasznal6 tdmadasok révén. A blindzok egyre inkabb célozzak az al-
dozatok felhd alapt rendszereit, €s ezek az infrastrukturak maguk is sok
esetben a social engineering kampanyok részévé valnak. Péld4aul adathalasz
kampanyok sordn fajlmegosztd szolgaltatasokat hasznalnak a kartékony
fajlok terjesztésére. Az FBI mar figyelmeztetést adott ki arra vonatkozoan,
hogy kiberbtin6z6k keresdmotor-hirdetési szolgéltatasokat hasznalnak fel,
hogy legitim markaknak alcazzak magukat, és igy iranyitsdk a felhaszna-
lokat adathalasz vagy zsarolovirussal fertdzott oldalakra. A moédszer 1¢é-
nyege, hogy a blin6z6k olyan hirdetéseket helyeznek el, amelyek megté-
vesztden hasonlitanak az eredeti cégek weboldalaira, igy a felhasznalok

46 Buropean Union Agency for Cybersecurity (2023): i.m.
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konnyen félrevezethetdk, és rosszindulatu tartalmakkal fertézédhetnek
meg. Ezen tilmenden, a cryptojacking, azaz az dldozatok szdmitasi eréfor-
rasainak titkositott banyaszatra vald felhasznaldsa tovabbra is népszeri
technika a kiberbiin6z6k korében. Bar az ujabb fenyegetések, mint példaul
a deepfake ¢€s az Al alapu social engineering technikak novekvd trendet
mutatnak, a blin6zok tobbsége még mindig a jol bevalt, régebbi modszere-
ket részesiti elonyben. Ezek kevesebb technikai tudast és erdéfeszitést igé-
nyelnek, mikozben jelentds anyagi hasznot hoznak. A kémprogramok
hasznélata tovabbra is virdgzik, ami sulyos aggodalmakat kelt a magéanélet
védelmével kapcsolatban.*’

Az elemzés ramutat arra is, hogy a Crime-as-a-Service (CaaS) piacok
gyorsan novekednek, és egyre elérhetébbé valnak a kiilonféle kibertama-
dasi szolgaltatasok. Ez azt jelenti, hogy gyakorlatilag barki, aki megfeleld
pénzosszeggel rendelkezik, megvasarolhatja a kibertamadasok terveit vagy
akar teljesen automatizalt eszko6zoket. Ez a jelenség dramaian noveli a ta-
madasok gyakorisagat és elérhetOségét, kiilondsen a laikus tdmadok sza-
mara, akik korabban nem rendelkeztek technikai hattérrel. A geopolitikai
helyzet, kiilonosen az orosz-ukran haboru, szintén fokozta a hacktivista te-
vékenységeket, €s az oroszbarat csoportok, mint példaul a NoName057,
aktivan toboroznak embereket tulterheléses tdmadasok inditasara.*® Ezek a
csoportok kiilondsen az egyszeriien kezelhetd, letdlthetd programokkal cé-
lozzak meg a laikusokat, lehetévé téve szdmukra, hogy konnyedén részt
vegyenek kibertdmadasokban. Az 0j technologidk, mint az MI és a felh
alapt rendszerek kihasznalasa, valamint a Crime-as-a-Service modellek el-
terjedése komoly fenyegetést jelentenek a globalis kiberbiztonsagra.*’

Elhiresiilt kibertamadasok
A kiberbiindzés novekvo fenyegetettsége szamos példan keresztiil vilago-
san mutatja a globalis gazdasagi és tarsadalmi rendszerek sebezhetdségét,

47 European Union Agency for Cybersecurity (2023): i.m.

48 Forras: https://www.radware.com/cyberpedia/ddos-attacks/noname057(16)/ Letoltés
ideje: 2024. 09. 21.

4 European Union Agency for Cybersecurity (2023): i.m.
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valamint az 0j technologidk kihasznaldsanak képességét a tamadok részé-
r6l. Az elmult években tapasztalt nagy volumenti, kifinomult tdmadasok —
mint a Colonial Pipeline, a SolarWinds vagy a Kaseya ellen iranyul6 zsa-
rolovirus-tamadasok — ravilagitottak arra, hogy a kritikus infrastruktarak és
vallalatok egyre nagyobb kockazatnak vannak kitéve.

2021 majusaban a Colonial Pipeline, az Egyesiilt Allamok legnagyobb
lizemanyag-vezetékrendszere sulyos RaaS-modell tdmadas aldozatava
valt. A tamadast a DarkSide nevii blinszervezet hajtotta végre, amely a
RaaS-modellt alkalmazta, igy kiilonféle eszkozoket €s infrastruktarat biz-
tositott mas blindzok szdmara is. A tdmaddas soran a hackerek bejuttattik a
kartékony szoftvert a vallalat szamitogépes rendszerébe, amely titkositotta
az adatokat, ezzel megakadalyozva a miikodést. A Colonial Pipeline kény-
telen volt ledllitani a teljes miikodését, ami az USA keleti partvidékén
lizemanyaghianyt és panikszerii felvasarlast okozott. A timadok 4,4 millio
dollar valtsagdijat kaptak Bitcoinban, amelynek kifizetését a vallalat a
gyors helyredllitds érdekében fontoldra vette. Ez az eset nemcsak ravilagi-
tott a kritikus infrastruktirak sebezhetdségére, hanem az amerikai kormany
is szigorubb szabalyozasokat vezetett be a kiberbiztonsag terén, hogy meg-
akadalyozza hasonl6 esetek bekovetkezését. A Colonial Pipeline elleni ta-
madas példdjan keresztiil jol lathato, hogy a kiberblindzdok célpontjai egyre
inkéabb a kritikus infrastruktarak, amelyek leallitdsa komoly tarsadalmi és
gazdasagi kovetkezményekkel jarhat. Ez az eset vilagossa tette, hogy a kri-
tikus infrastruktarak sebezhetdsége nem csupan technologiai kérdés, ha-
nem nemzetbiztonsagi és gazdasagi fenyegetés is. A tamadasok ilyen ti-
pusu kockazatokat mutatnak, igy a vallalatok és kormanyok szaméara fon-
tos, hogy megerdsitsék a kiberbiztonsagi védelmet, beleértve a proaktiv
monitoringot, a gyors reagalast és a szabalyozasi kornyezet fejlesztését. Az
amerikai kormany erre valaszul szigoriibb szabalyozasokat vezetett be a
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kritikus infrastruktiarak védelmére, amely kovetendo példa lehet mas orsza-
gok szadmara is, mivel a nemzetkozi egylittmiikodés kulcsfontossagu ezen
fenyegetések kezelése soran.>”

A SolarWinds elleni tdmadas 2020 végén zajlott, és az egyik legkifino-
multabb allam altal tamogatott kibertamadasnak szamit. A tamadok a So-
larWinds Orion szoftverének frissitéseibe csempésztek be kartékony kodot,
amely lehetové tette szamukra, hogy tobb ezer szervezet rendszerébe, koz-
tiik az Egyesiilt Allamok korményzati iigynokségeibe is bejussanak. Az in-
cidenst az orosz kiilsé hirszerzéshez kototték, ami tovabb novelte a nem-
zetkozi fesziiltségeket. A tdmadok igy az érzékeny adatokat, példaul a belso
kommunikéciot és a titkos informacidkat is megszerezhették. Az eset ravi-
lagitott a supply chain tamadésok veszélyére, ahol a tiamadok nem kozvet-
leniil a célpontokat timadjak meg, hanem egy harmadik fél, példaul szoft-
verszallité rendszereit manipuldljak. A tamadas kovetkezményeként sza-
szallito1 lancanak biztonsagat, hogy megakadalyozza a jovobeli hasonl6 in-
cidenseket. Az allam 4ltal tdmogatott timadasok, példaul a SolarWinds-
incidens ravilagitanak arra, hogy a geopolitikai célok elérésében a kiberta-
madésok egyre nagyobb szerepet jatszanak. Az ilyen tdmadasok nemcsak
gazdasagi kart okoznak, hanem megingathatjdk a nemzetkozi biztonsagot
¢és bizalmat is. A SolarWinds-tamadas azt mutatja, hogy a beszallitoi lan-
cok sebezhetdsége kozponti kérdeéssé valt. Az ilyen tipusu tamadasok fel-
deritése kiilonosen nehéz, mivel a timadok a beszallitok infrastrukturajaba
mélyen beagyazott kartékony kddokkal dolgoznak, amelyeket nehéz ész-
lelni. Az ellatasi lanc biztonsaganak javitasa érdekében ajanlott a beszalli-
toi auditok bevezetése, valamint a fejlett monitoring és biztonsagi eszk6zok
alkalmazasa, amelyek képesek az anomalidk korai felismerésére. A szerve-
zeteknek kiilonos figyelmet kell forditaniuk a beszallitok és alvallalkozok
kiberbiztonsagi gyakorlatainak értékelésére, valamint a szigoru biztonsagi

30 Turton, William - Riley, Michael - Jacobs, Jennifer: Colonial pipeline paid hackers
nearly $5 million in ransom. Bloomberg (May 13, 2021) Forras: https://www.blo-
omberg.com/news/articles/2021-05-13/colonial-pipeline-paid-hackers-nearly-5-million-
in-ransom Letoltés ideje: 2024. 09. 23.
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szabvanyoknak valé megfelelésre.’! Az incidens kivizsgaldsa soran feltar-
tak, hogy az emberi tényezd jelentds szerepet jatszott a timadas sikerében.
A kongresszusi meghallgatasok és a SolarWinds korabbi alkalmazottainak
beszamoloi alapjan kideriilt, hogy a vallalat egyik gyakran hasznalt jel-
szava a ,,solarwinds123” volt, amelyet nyilvanosan elérhetdvé tettek egy
GitHub repozitériumban.>?

2021 juliusaban a REvil zsarolovirus csoport egy nagy volument tdma-
dast inditott a Kaseya VSA szoftver ellen, amelyet IT-szolgéltatok hasznal-
nak a kiilonboz6 ligyfeleik rendszerének kezelésére. A tdmadas soran a RE-
vil hackerei egy sebezhetdséget kihasznalva tobb mint 1500 vallalatot érin-
tettek vilagszerte. A zsaroldvirus titkositotta az érintett rendszereket, ¢s 70
millio dollar valtsagdijat koveteltek az univerzalis dekddoloért. Ez volt az
eddigi legnagyobb ismert valtsagdij-kovetelés, amely nemcsak a Kaseya
iigyfeleit, hanem az IT-agazatot is komolyan érintette. Az esemény radmu-
tatott a RaaS-modell veszélyességére, ahol a zsarolovirus fejlesztoi és tize-
meltetdi kiilonbdzd csoportok, ezaltal megnehezitve a felderitést és a véde-
kezést. A Kaseya tamadésa figyelmeztetés volt a vallalatok szamara, hogy
a kiberbiztonsagi intézkedések és a rendszeres biztonsagi frissitések meny-
nyire elengedhetetlenek a hasonld tdmadasok megeldzésére. A zsarolovi-
rusok fejlddése is jelentds aggodalomra ad okot, kiilondsen a RaaS-modell
megjelenésével. A REvil zsarolovirus tdmadas a Kaseya szoftver ellen be-
mutatta, hogy a timadok mar nem egyénileg, hanem jol szervezett szolgal-
tatasként nyujtanak tamadasi infrastruktarat és eszkdzoket, ami megnoveli
a tdimadéasok szamat és hatékonysagat. A tdmadok egy 0-day sériilékenysé-
get hasznaltak ki a Kaseya rendszerében. Ez azt jelenti, hogy a belépési

3! Sanger, David E.: Russian hackers broke into federal agencies, US officials suspect. The
New York Times, 2020, 13. Forras: https://www.nytimes.com/2020/12/13/us/politics/rus-
sian-hackers-us-govern-ment-treasury-commerce.html Letoltés ideje: 2024. 09. 23.

52 Keumars Afifi-Sabet: SolarWinds blames intern for weak ‘solarwinds123’ password.
Forras:  https://www.itpro.com/security/cyber-attacks/358738/intern-blamed-for-weak-
password-that-may-have-sparked-solarwinds Letoltés ideje: 2025. 03. 16.
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pont a Kaseya szoftver biztonsagi rése volt, amelyet a tamadok kihasznal-
tak a zsaroldvirusos tAmadas végrehajtasahoz.®> A RaaS-modell megnehe-
ziti a tamadok azonositasat és a védekezést, mivel a tdAmadasokat végre-
hajté csoportok nem azonosak a kartékony szoftverek fejlesztdivel. A jo-
voben sziikséges a nemzetkozi jogi keretek és a bliniild6zési eszkozok to-
vabbfejlesztése, hogy hatékonyan lehessen felvenni a harcot az ilyen mo-
dellekkel. A biiniild6z6 szervek egylittmiikodése kulcsfontossagi a RaaS
platformok felszdmolasaban és a timadok felelésségre vonasaban.>*

Az MI és a deepfake technoldgia megjelenése 1j tipusu tdmadéasokhoz
vezetett a kiberblindzés terén. 2019-ben egy brit energiavallalat vezérigaz-
gatdja egy telefonos hivés soran, amelyet a német anyavallalatdnak veze-
t0jétol kapott, 220 000 eurdt utalt at egy magyar beszallitonak, mert azt
hitte, hogy valoban a német vezetdvel besz¢l. Valdjaban azonban a hivés
soran egy MI éaltal generalt hangot hallott, amely tokéletesen utanozta a
német vezetd hangjat és akcentusat. Ez az eset ravilagitott arra, hogy az MI
alapu social engineering tdmadasok mennyire veszélyesek lehetnek, és
hogy a hagyomanyos kiberbiztonsagi intézkedések, mint példaul a jelsza-
vak ¢és a kétfaktoros hitelesités nem elegenddek a védelemhez. A deepfake
technologia potencialis kiberbiztonsagi kockazatai miatt sziikségessé valt a
megbizhato azonositasi €s ellendrzési rendszerek fejlesztése, amelyek ké-
pesek a manipulalt médiatartalmak kisziirésére. Az MI és a deepfake tech-
nologia megjelenése 0 tipusu social engineering tdmadasokat tett lehetove,
amelyek sokkal kifinomultabbak és nehezebben észlelhetdk. Az MI segit-
ségével a tamadok képesek utanozni vezeték vagy mas kulcsfontossagu
személyek hangjat, viselkedését vagy akar teljes megjelenését akar valos
idejli videds formaban is, igy kdnnyebben tudnak bizalmas informaciokat

3 ICS Cyber Security Blog: A Kaseya-incidens és annak tagabb dsszefiiggései. Forras:
https://icscybersec.blog.hu/2021/07/10/kaseya-incidens-osszefuggesei Letoltés ideje:
2025.03. 12.

3 Cimpanu, Catalin: REvil asks for $70 million to decrypt systems impacted in Kaseya
ransomware attack. The Record by Recorded Future. Forras: https://therecord.media/revil-
gang-asks-70-million-to-decrypt-systems-locked-in-kaseya-attack Letoltés ideje: 2024.
09. 19.
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kicsalni vagy pénziigyi tranzakciokat végrehajtatni. Az 0] tipust tdmadasok
kivédése érdekében fontos, hogy a vallalatok olyan MI alapu védelmi rend-
szereket fejlesszenek ki, amelyek képesek felismerni a deepfake manipula-
cidkat és mas, MI alapt fenyegetéseket.>

Az ML ¢és a MI segitségével fejlettebb védelmi rendszerek hozhatok
1étre, amelyek képesek észlelni és megeldzni az 4j tipust tdimadasokat. A
mélytanulasi architekturdk, mint a Meso-4 és a Mesolnception-4, hatéko-
nyan alkalmazhatok a deepfake videdk felismerésére. A Meso-4 halozat
négy egymast kdvetd konvolucids és pooling rétegbdl all, mig a Meso-
Inception-4 az elsd két konvolucios réteget egy inception modul varidnsa-
val helyettesiti a hatékonysag novelése érdekében. Mindkét modszer a vi-
dedk mesoscopic szintii elemzésével képes észlelni a hamisitasokat, a képi
zajra és a magas szintli szemantikai jellemz8kre dsszpontositva.’® A kiber-
biztonsagi stratégidk fejlesztésében fontos szerepet jatszik a technoldgiai
¢s fizikai védelmi modszerek egyiittes alkalmazasa. Az MI segitségével
fejlettebb észlelési és megeldzési technologiak fejleszthetdk ki, de a fizikai
megoldasok, mint példaul az ¢l6ségvizsgalat, szintén elengedhetetlenek a
biztonsagos azonositasban.

A Mirai botnet 2016-ban végrehajtott timadasa az loT-eszk6zok sebez-
hetdségének dramai példaja volt. A Mirai botnet, amely féként [oT-eszko-
zokbodl 4llt, a vilag egyik legnagyobb DDoS (Distributed Denial of Service)
tamadasat hajtotta végre, amely tobb nagy weboldalt, példaul a Twittert, a
Netflixet €s az Amazont is elérhetetlenné tett. A tdmadas csicspontjan a
botnet masodpercenként 1,2 terabyte adatforgalmat generalt, amely 6ssze-
omlasztotta a célzott szolgéltatasokat. Az esemény figyelmeztetést adott a
véllalatoknak arra vonatkozoan, hogy az loT-eszk6zok védelme és bizton-
sadgos konfiguraldsa elengedhetetlen, mivel a nem megfelelden védett esz-

3 Stupp, Catherine. Fraudsters used Al to mimic CEQO’s voice in unusual cybercrime
case. The Wall Street Journal, 2019, 30.08.

36 Afchar, Darius — Nozick, Vincent- Yamagishi, Junichi — Echizen, Isao: Mesonet: a com-
pact facial video forgery detection network. In: 2018 IEEE international workshop on in-
formation forensics and security (WIFS). IEEE. 2018. 1-7. o.
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kozok konnyen botnetek részévé valhatnak. A Mirai botnet példaja vilago-
san megmutatta, hogy a biztonsagi rések kihasznalasa a kiberblin6z6k sza-
mara 0j lehetdségeket teremt, igy a megfeleld biztonsagi intézkedések be-
vezetése kulcsfontossdgu. Az loT-eszkozok elterjedése €s a Mirai botnet
példaja ravilagit arra, hogy az 6sszekapcsolt rendszerek és eszkozok széle-
sebb tamadasi feliiletet biztositanak a kiberbin6z6k szdmara. Az IoT-esz-
kozok sebezhetdségei lehetdvé teszik, hogy a timadok nagy mennyiségii
forgalmat generaljanak, ami elérhetetlenné tehet kritikus online szolgélta-
tasokat. A jovobeni védelem érdekében az loT-eszkozok biztonsdganak
fejlesztése kiemelten fontos, beleértve az alapértelmezett jelszavak meg-
szlintetését, a rendszeres biztonsagi frissitéseket és az eszk6zok biztonsagi
protokolljainak javitasat.>’

A joviben a vallalatoknak és a kormanyoknak folyamatosan figyelem-
mel kell kisérnilik a kibertamadasokat, €s rugalmas, adaptiv védelmi stra-
tégiakat kell kidolgozniuk a fenyegetések hatékony kezelésére. Az 0j tech-
nologidk, mint az MI és az IoT, kiilondsen fontos szerepet jatszanak a ki-
bertdmadasok terjedésében, és a védelmi intézkedéseknek alkalmazkod-
niuk kell e valtozasokhoz.

Felhasznaloéi viselkedéselemzés a kibertamadasok megel6zésében
Viselkedési mintazatok és anomadliak felismerése

A felhasznaloi viselkedés meghatdrozo szerepet jatszik a kiberbiztonsagi
incidensek kialakuldsaban és megeldzésében. A kutatdsok egyértelmiien
ramutatnak, hogy az incidensek jelentds hanyada emberi tényezdkre vezet-
het6 vissza, melyek gyakran a hianyos ismeretekbdl vagy figyelmetlenség-
bdl erednek. A jelszohasznalat terén tapasztalhatd hianyossagok kiilondsen
aggasztdak. Mancic és Kiss kutatasaban megallapitotta, hogy Szlovakiaban
tobben hasznalnak 12 karakteres vagy annal hosszabb jelszavakat, mint

37 Antonakakis, Manos - April, Tim - Bailey, Michael et al.: Understanding the mirai bot-
net. Proceedings of the 26th USENIX Security Symposium. USENIX Association. 2017.
1093-1110. o.
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Magyarorszagon. A felmérés eredményei azt mutatjak, hogy Magyarorsza-
gon tobben alkalmaznak kis- és nagybetiiket, szdmokat, valamint kiilonle-
ges karaktereket a jelszavaikban, mint Szlovakidban. A személyes infor-
maciok haszndlata a jelszavakban Magyarorszagon ritkdbban fordul eld,
mint Szlovakidban. A Mann-Whitney U-teszt eredményei azt mutatjak,
hogy Szlovéakidban a jelszohasznalat esetén, amikor értelmes sz6t hasznal-
nak, a p-érték magasabb, mint Magyarorszagon. Ennek alapjan megallapit-
hato, hogy a Szlovakidban €16k nagyobb kockazatnak vannak kitéve a ta-
madasokkal szemben, mint a magyar lakosok. A Kaspersky jelentése sze-
rint a biztonsagos jelszo 1étrehozasanal fontos figyelni arra, hogy a jelszo
legalabb 10-12 karakter hosszu legyen, minél hosszabb, annal jobb. El kell
keriilni az olyan konnyen kitalalhat6 jelszavakat, mint az ,, 12345 ", mivel
ezeket masodpercek alatt feltdrhetik ,, brute force” tamadassal. A jelszonak
kis- és nagybetiiket, szdmokat, valamint kiilonleges karaktereket kell tar-
talmaznia, mivel ez megneheziti a feltorését. A Keeper 2023-as jelentése
szerint egy erds jelszd 16 karakterbdl 4all, tartalmaz nagybetiiket, szdmokat
¢s kiilonleges karaktereket, emellett nem tartalmaz személyes informécio-
kat, és ugyanazt a jelszot nem szabad tobb helyen hasznalni. Az Amerikai
Kibervédelmi Ugynokség (CISA) arra figyelmeztet, hogy az egyszerd jel-
szavak nem biztonsagosak, ezért soha ne valasszunk konnyen kitalalhato
jelszot, példaul a sziiletési datumunkat, mivel az ilyen jelszavakat konnyen
feltorhetik. Az loT-eszkdzok védelmének egyik modja, hogy ilyen nehezen
kitalalhato jelszavakat hasznalunk. Ezenkiviil nagyon fontos, hogy mindig
véltoztassuk meg az loT-eszkdzeink alapértelmezett jelszavait.>®

A szandékos visszaélések szintén jelentds részét képezik a kiberbizton-
sagi incidenseknek. A magyar kozszféraban és kritikus infrastruktiraban
eléforduld belsd visszaélések koziil az adatszivarogtatds és a jogosultsa-
gokkal valo visszaélés a leggyakoribb problémak kozé tartozik. A munka-
vallalok tobbsége nem gondolja, hogy baj szarmazhat abbdl, ha a kozosségi
oldalakon munkahelyi fotokat tesznek kozzé, mert észre sem veszik, hogy

*8 Mandi¢, Dorottya — Kiss, Gabor: Password usage in hungary and slovakia among users
of smart devices. Biztonsagtudomanyi Szemle, 2024, 6.2. 57-67. o.
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példaul latszodik a hattérben egy tabla fontos jelszavakkal. Abbol is gond
lehet, ha valaki nem publikus adatokat tartalmazé fajlt tolt fel egy szer-
verre, amit aztdn a Google megtalal és kereshetové tesz. A magyar szerve-
zeteknél a jogosultsdgkezelés gyakran nem elég szigora, ami teret enged a
visszaéléseknek.>’

A viselkedésbeli anomaliak detektalasa a kiberbiztonsag és a biztonsagi
rendszerek kulcsfontossagu teriilete, amely lehetové teszi a gyanus tevé-
kenységek korai észlelését és a potencialis fenyegetések azonositasat. A
viselkedésbeli anomalidk olyan eltérések, amelyek a normalis vagy meg-
szokott viselkedési mintaktol valo eltéréseket jelentenek, és gyakran jelez-
hetik a rendszerekhez vagy adatokhoz vald jogosulatlan hozzaférést.®® Az
anomalia alapu detektaldsi technikdk modellezik a normalis halézati és
rendszerviselkedést, és az anomaliakat a normalis viselkedéstdl valod elté-
résként azonositjak. Ezek a mddszerek kiilondsen vonzoak, mert képesek
detektalni a nulladik napi tamadasokat, amelyekre még nem léteznek ismert
szignatirdk. A normalis tevékenység profiljainak testreszabasa minden
rendszer, alkalmazas vagy halozat esetében megneheziti a timadok dolgat
annak kideritésében, hogy mely tevékenységeket hajthatjak végre észrevét-
leniil. Ezen eltérések észlelése szamos technoldgiai és matematikai mod-
szert igényel, amelyek kozé tartoznak a statisztikai elemzések, az ML, va-
lamint az MI algoritmusai. Az ML-technikék, példaul a feliigyelt és fel-
igyelet nélkiili tanulési algoritmusok, kiilonosen hatékonyak a komplex vi-
selkedési mintak felismerésében és az anomalidk azonositasaban. A mély
tanulas térnyerésével 01j lehetdségek nyiltak meg az anomalia detektalasa
terén. A neurdlis halozatok képesek rendkiviil dsszetett és rejtett mintak
felismerésére, kiilonosen nagy mennyiségli adat esetén, ami jelentdsen ja-
vithatja a detektalas pontossagat és hatékonysagat. Az anomalia alapu tech-
nikak egyik 6 kihivasa a potencidlisan magas hamis riasztasi arany (FAR),

% Lazar Fruzsina (2023). A kibertér veszélyei: zsarolovirus és adatszivarogtatas. Forrés:
https://behaviour.hu/a-kiberter-veszelyei-zsarolovirus-es-adatszivarogtatas/ Letoltés
ideje: 2024. 09. 28.

60 Chandola, Varun — Banerjee, Arindam — Kumar, Vipin: Anomaly detection: A sur-
vey. ACM computing surveys (CSUR), 2009, 41.3. 1-58. o.
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mivel a kordbban nem latott, de legitim rendszerviselkedések is anomali-
aként kategorizalhatok. Ennek kezelésére gyakran alkalmaznak hibrid
technikakat, amelyek 6tvozik a visszaélés és az anomalia detektalasat, igy
novelve az ismert behatoldsok észlelési aranyat €s csokkentve az ismeretlen
tamadasok hamis pozitiv aranyat. A viselkedésbeli anomalidk detektalasa-
nak tovabbi fejlesztése és finomitasa folyamatos kutatasi teriilet, amely kri-
tikus fontossagu a jovo kibervédelmi rendszereinek hatékonysagahoz és ro-
busztussagahoz.®!

Gépi tanulds és mesterséges intelligencia alkalmazasa
Gépi tanulas és mesterséges intelligencia a viselkedéselemzésben

A legitim nagy nyelvi modellek (Large Language Models, LLMs) blin6z6i
visszaélései mellett egyre tobb rosszindulata LLM-et kindlnak mind a fel-
szini, mind a s&tét weben, kiszolgalva a kibertdimadasokban, adathal4szat-
ban és gyermekek szexualis kizsdkmanyolasaban (CSE) részt vevo elkove-
toket. Jelentések érkeztek MI-vel tamogatott, MI-vel modositott €s MI altal
generalt gyermekek szexualis bantalmazasat abrazoldo anyagokrol
(CSAM), és varhatoan ezek szama a kozeljovoben novekedni fog. Az MI-
eszk0zok és a deepfake technologidk finomitjak a csalok social engineering
képességeit is.%?

A feliigyelt tanulds sordn a rendszert eldre meghatarozott ,,cimkézett”
adatokkal latjak el, lehet6vé téve szamara a normalis €s a rendellenes vi-
selkedés kozotti kiillonbségtételt. Kiilondsen hatékony, ha mar ismert tdma-
dasi mintazatokat kell azonositani, mint példaul a szokatlan eréforras-hasz-
nalat vagy a bejelentkezési mintak dramai eltérései. A feliigyelt tanulasi
algoritmusok, mint példaul a tdmogatd vektorok modszere (SVM) vagy a
random forest, képesek nagy pontossaggal osztalyozni a felhasznaldi tevé-
kenységeket normalis és gyants kategdridkba, kiilondsen a mar ismert ta-
madasi tipusok, példaul adathaldszat vagy jogosultsdgokkal valo visszaélés

¢! Buczak, Anna L. — Guven, Erhan: i.m.
%2 Europol: Internet Organised Crime Threat Assessment (IOCTA): i.m.
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esetében. A feliigyelet nélkiili tanulds modszer soran a rendszer ,,cimkézet-
len” adatokkal dolgozik, ahol 6nalloan kell felismernie a normal és az ano-
malias viselkedés kozotti kiilonbségeket. A klaszterezési algoritmusok,
mint példaul a K-means vagy a hierarchikus klaszterezés, kulcsszerepet jat-
szanak a felligyelet nélkiili tanuldsban, lehetévé téve a hasonlé viselkedési
mintdk csoportositasat és a jelentdsen eltérd klaszterek azonositasat. Ez kii-
l6ndsen hasznos a zero-day tdmadasok vagy a belsd fenyegetések felderi-
tésében, ahol a hagyomanyos, szabaly alapt rendszerek gyakran kudarcot
vallanak. A harmadik mddszer a mélytanulés. Az ilyen jellegii rendszerek,
neuralis halézatok, kiilonosen a rekurrens neuralis hal6zatok (RNN) ¢és a
hosszu- és rovidtavi memoria (LSTM) halozatok, kiemelkedden jol telje-
sitenek a szekvencidlis adatok, mint példaul a felhasznaloi tevékenységek
id6sorainak elemzésében. Ezek a modellek képesek hosszutavu fliggdsége-
ket és komplex mintdzatokat felismerni a viselkedési adatokban, lehetévé
téve a kifinomult timadasok korai szakaszban torténd azonositasat.5

Bar az ML-algoritmusok jelentds eldrelépést jelentenek a kiberbizton-
sagi viselkedéselemzésben, szdmos kihivassal is szembesiilnek. Az egyik
legjelentdsebb probléma a hamis pozitiv riasztdsok magas aranya, amely
tulterhelheti a biztonsagi csapatokat. A masik kihivas az algoritmusok ,,fe-
kete doboz” jellege, amely megneheziti a dontéshozatali folyamat értelme-
7€sét és magyarazatat.*

A jovbben varhatéan ndvekvo hangsulyt kap az értelmezhetd mesterse-
ges intelligencia (XAI) alkalmazésa a kiberbiztonsagi viselkedéselemzés-
ben. Ez lehetévé teszi az ML-modellek dontéseinek jobb megértését €s ma-
gyarazatat, amely kulcsfontossagu a bizalom ndvelésében €s a szabalyozasi
kovetelményeknek valdo megfelelésben. Ezen kiviil a federated learning
technikdk alkalmazasa is igéretes teriiletnek tiinik, amely lehetévé teszi a
modellek tanitasat anélkiil, hogy az érzékeny adatokat kozpontilag kellene

9 Buczak, Anna L. — Guven, Erhan: i.m.

% Sommer, Robin — Paxson, Vern: Outside the closed world: On using machine learning
for network intrusion detection. In: 2010 IEEE symposium on security and privacy. IEEE,
2010. p. 305-316. o.
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tarolni, novelve ezzel a biztonsagot és az adatvédelmet. A feliigyelt és fel-
igyelet nélkiili tanulasi moédszerek, valamint a mélytanulédsi technikak
kombinalésa lehetdvé teszi a komplex, tobbrétegli védelmi rendszerek ki-
alakitasat, amelyek képesek hatékonyan reagélni a folyamatosan valtozo
fenyegetési kdrnyezetre. Az értelmezhetd Al és a federated learning varha-
toan tovabb novelik majd ezeknek a rendszereknek a hatékonysagat és
megbizhatosagat.®

Gépi tanulasi algoritmusok a kibertamaddsok megelozésében
A kibertdimadasok megelézésében alkalmazott ML-algoritmusok széles
skalaja lehetové teszi a kiilonbozo tipusu fenyegetések hatékony azonosi-
tasat és kezelését. Ezek az algoritmusok kulcsfontossagl szerepet jatszanak
a modern kiberbiztonsagi rendszerekben, biztositva a gyors és pontos fe-
nyegetésészlelést és -elharitast.5

A logisztikus regresszio kiillondsen hatékony eszkoz a binaris dontések
meghozataldban, példaul annak meghatarozéasaban, hogy egy adott felhasz-
naloi tevékenység normalisnak vagy potencialis fenyegetésnek tekinthetd-
e. Ez az algoritmus képes nagy pontossaggal elkiiloniteni a legitim felhasz-
naloi viselkedést a gyants aktivitastol, ami kulcsfontossagu a proaktiv vé-
dekezésben. A logisztikus regresszid elénye, hogy viszonylag egyszerii
implementalni és értelmezni, ugyanakkor rendkiviil hatékony lehet bizo-
nyos tipust kiberfenyegetések azonositdsaban. Az algoritmus kimenete
egy valoszintiségi érték, amely megmutatja, hogy egy adott aktivitas mi-
lyen valoszinliséggel tartozik a ,,normalis” vagy a ,,fenyegetd” kategériaba,
lehetdve téve a biztonsagi rendszerek szamadra a gyors €s automatizalt don-
téshozatalt.t’

A k-legkozelebbi szomszéd (k-NN) algoritmus egy olyan megkozelitést
alkalmaz, amely a felhasznaloi viselkedési mintdkat a korabban megfigyelt,

9 Li, Tian — Sahu, Anit Kumar — Talwalkar, Ameet — Smith, Virginia: Federated learning:
Challenges, methods, and future directions. IEEE signal processing magazine, 2020, 37.3.
50-60. o.

% Buczak, Anna L. — Guven, Erhan: i.m.

7 Sommer, Robin — Paxson, Vern: i.m.
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normalisnak tekintett mintakhoz hasonlitja. Ez a modszer kiilonosen alkal-
mas a finom eltérések észlelésére, amelyek gyakran jelzik egy kibertama-
das korai szakaszat, lehetové téve a gyors beavatkozast még a jelentds
karok bekovetkezése eldtt. A k-NN algoritmus elénye, hogy nem feltételez
elozetes tudast a fenyegetések pontos természetérdl, hanem a hasonlésagok
¢s eltérések alapjan képes azonositani a potencialis veszélyeket. Ez kiilo-
nosen hasznos az olyan 1j tipusu tamadasok felismerésében, amelyekre
még nincs specifikus védelmi mechanizmus.®®

Az anomalia alapu tanuldsi modellek kiemelkedden hatékonyak az 1j,
korabban ismeretlen fenyegetések azonositdsaban. Ezek a modellek képe-
sek olyan viselkedési mintazatokat azonositani, amelyek jelentdsen eltér-
nek a normal felhasznaldi tevékenységtol, példaul hirtelen jelszovaltozta-
tasok vagy szokatlan héaldzati aktivitasok esetén, ami lehetdvé teszi a biz-
tonsagi szakemberek szamara, hogy gyorsan reagaljanak a potencialis ve-
szélyekre. Az anomalia-detekcio kiilondsen értékes a zero-day tdmadasok
felismerésében, amelyek olyan 1) fenyegetések, amelyekre még nem Iéte-
zik ismert védekezési modszer. Az algoritmusok folyamatosan tanulnak a
normalis viselkedési mintdkbdl, és minden jelentds eltérést potencialis fe-
nyegetésként kezelnek, biztositva a rendszerek rugalmassagat az evolva-
16d6 kiberfenyegetésekkel szemben.®

A neuralis halézatok és a mélytanulas alkalmazéasa forradalmasitotta a
nagy adathalmazok elemzését és a rendkiviil komplex mintak felismerését
a kiberbiztonsag teriiletén. Ezek az algoritmusok képesek hatalmas meny-
nyiségii adatot feldolgozni €és olyan Osszefiiggéseket feltarni, amelyek az
emberi elemzok vagy egyszeriibb algoritmusok szdmara lathatatlanok ma-

68 Liu, Fucheng — Wen, Yu — Zhang, Dongxue — Jiang, Xihe — Xing, Xinyu — Meng, Dan:
Log2vec: A heterogeneous graph embedding based approach for detecting cyber threats
within enterprise. In: Proceedings of the 2019 ACM SIGSAC conference on computer and
communications security. 2019. 1777-1794. o.

% Ahmed, Mohiuddin — Mahmood, Abdun Naser — HU, Jiankun: A survey of network
anomaly detection techniques. Journal of Network and Computer Applications. 2016/60.
szdm. 19-31. o.
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radnanak. A mélytanuldsi modellek kiilonds elénye, hogy képesek folya-
matosan alkalmazkodni a valtozé fenyegetési kornyezethez, ami kulcsfon-
tossdgli a modern, gyorsan fejlddé kibertdmaddsok elleni védekezésben.”®

A jovOben varhatoan tovabb n6 az ML szerepe a kiberbiztonsagban, kii-
16n6s tekintettel az olyan fejlett technikdkra, mint a federated learning,
amely lehetové teszi a modellek tanitasat anélkiil, hogy az érzékeny adato-
kat kozpontilag kellene tarolni, ndvelve ezzel a biztonsagot ¢és az adatvé-
delmet.”

A magyar rendészeti szervek ML- és MI-képességeivel kapcsolatban
fontos megjegyezni, hogy bar vannak eldrelépések, a hazai 6koszisztéma
még fejlesztésre szorul. Magyarorszagon tobb egyetem és kutatointézet is
foglalkozik kiberbiztonsdghoz kapcsoléddé ML-kutatasokkal, koztiik a Bu-
dapesti Miiszaki és Gazdasagtudomanyi Egyetem (BME), az Obudai Egye-
tem ¢és a Nemzeti Kozszolgélati Egyetem (NKE) relevans tanszékei. A ma-
gyar rendészeti képességek tekintetében azonban jelentds kihivast jelent a
szakképzett munkaerd hidnya és a technologiai infrastruktira korlatozott
volta. A Nemzeti Kibervédelmi Intézet (NKI) €s a Nemzetbiztonsagi Szak-
szolgalat rendelkezik bizonyos elemzési és monitoring képességekkel, de a
komplex ML-rendszerek fejlesztése és implementalasa terén még vannak
hidnyossdgok. Mindezek alapjan kijelenthetd, hogy bar léteznek hazai
szakemberek ¢€s kutatdk a teriileten, a rendészeti szervek sajat fejlesztési
képességei korlatozottak. A jelenlegi helyzetben a leghatékonyabb megol-
das egy hibrid megkdzelités lenne: a hazai kutatdomiihelyekkel valo egytitt-
miikddés erdsitése mellett kereskedelmi megoldasok adaptélasa és a nem-
zetkozi kooperacid fokozasa. Az Eurdpai Uni6 altal timogatott programok,
mint példaul a Horizon Europe, lehetdséget biztositanak a hazai képessé-
gek fejlesztésére €s a nemzetkozi tudastranszferre. A Horizon Europe prog-

70 T, Nagy Lészlo: Mesterséges intelligencia, multimédia, tanulastamogatas. In: Uj tech-
nolégiakkal, 0j tartalmakkal a jovo digitalis transzformacioja felé. Hungaranet Egyesiilet.
Budapest, 2023. 69-76. o.

"1 Buczak, Anna L. — Guven, Erhan: i.m.
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ram fontos elemei koz¢ tartozik a kutatasi és innovacios palyazatok tamo-
gatdsa, amelyek hozzajarulhatnak a magyar rendészeti szervek technolo-
giai fejlesztéséhez és a szakképzett munkaerd bovitéséhez. Emellett a prog-
ram lehetdséget kindl arra is, hogy Magyarorszag részt vegyen nemzetkdzi
projektekben, és tapasztalatokat cseréljen mas orszagokkal az MI és ML
alkalmazasaban. Ezaltal a magyar rendészeti szervek képesek lehetnek ha-
tékonyabban alkalmazni az MI-technologiakat €s javitani a biztonsagi koc-
kézatok kezelését.”?

Az M1 és az ML alkalmazasa social engineering tamaddsok ellen

A social engineering tipust timadasok elleni védekezésben az MI és az ML
alkalmazasa kiemelked6en hatékonynak bizonyult. Ezek a technoldgidak
képesek olyan finom mintazatokat felismerni, amelyek jellemzdek a social
engineering technikakra, példaul az adathalasz e-mailek esetében. Az MI
alapt rendszerek automatikusan elemzik a beérkezo e-mailek tartalmat, és
azonositjak a gyants elemeket, mint az ismeretlen vagy alcazott linkek, il-
letve a korabban azonositott tdmadasi mintdkhoz hasonlo szdvegrészek.”
Tovabbi problémat jelent, hogy a vezetd MI-rendszereket fejleszté magan-
cégek (mint az OpenAl, Google vagy a Microsoft) kereskedelmi terméke-
inél gyakran nem teljesen atlathato, hogy pontosan milyen adatokat gytij-
tenek és elemeznek. A modellek betanitdsdhoz hasznélt adatbazisok Ossze-
tétele és az adatgyiijtési gyakorlatok részletei gyakran iizleti titoknak mi-
ndsiilnek, ami jelentds kockazatot jelent a vallalati és nemzetbiztonsagi al-
kalmazasok esetében. Az Apple 2023 végén bevezetett Private Cloud Com-
pute technologidja, amely az i0S 17.4 frissitéssel valt elérhetdve, jo példa
az MI alapu megfigyelési képességek térnyerésére a mindennapi eszkozok-
ben. A rendszer kezdetben csak az Egyesiilt Allamokban miikodik, és ké-
pes a felhasznalok kommunikacidjat, médidit és egyéb tartalmait elemezni

2 Nemzeti Kutatési, Fejlesztési és Innovacios Hivatal: Az EU Horizont Eurdpa kutatasi
¢€s innovacids keretprogramja. Forras: https://nkfih.gov.hu/hivatalrol/nemzetkozi-kapcso-
latok/horizont-europa Let6ltés ideje: 2025. 03. 27.

73 Bertino, Elisa — Islam, Nayeem: Botnets and internet of things security. Computer.
2017. 50.2. 76-79. o.
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potencialis biztonsagi fenyegetések azonositasa érdekében. Bar az Apple
hangsulyozza, hogy a rendszer a késziiléken beliil mikodik, és nem kiild
adatokat kiilsd szervereknek, a technoldgia mélységi hozzaférése a felhasz-
naloi adatokhoz precedenst teremthet a kibervédelem nevében torténd ma-
ganszféra-korlatozasra.”

A fejlett MI-rendszerek nemcsak az e-maileket, hanem a felhasznalok
teljes halozati tevékenységét is képesek folyamatosan monitorozni €s ele-
mezni. Ezen monitorozés lehetévé teszi olyan gyanus viselkedési mintak
azonositasat, amelyek social engineering tdimadasokra utalhatnak, példaul
amikor egy felhasznal6 szokatlan idépontban vagy modon probal hozza-
férni érzékeny informaciokhoz. Az ilyen jellegii elemzések lehetdvé teszik
a szervezetek szdmara, hogy jobban megértsék a potencialis tamadasi felii-
leteiket és a felhasznaloi viselkedés valtozasait. A skalazhatosag, az értel-
mezhetdség, az ellenséges tamadasok és az adatvédelmi kérdések tovabbra
is jelentds kihivast jelentenek, amelyeket tovabbi részletes kutatassal kell
kezelni.”> Az MI-rendszerek egyik legjelentésebb elénye a valos idejii va-
laszintézkedések végrehajtasdnak képessége. Ez magdban foglalhatja a
gyanus fiokok azonnali lezarasat, a rendszergazdéak automatikus értesitését,
vagy akar a haldzati hozzaférés korlatozasat a feltételezett timadas forra-
sabol.”® Az ilyen gyors és automatizalt reakciok jelentésen csokkentik a
social engineering tdmadasok sikerességének esélyét, és minimalizaljak az
esetleges karok mértékét. Ezen tilmenden a folyamatos monitorozas lehe-
tove teszi a tdmadasi mintak valos idében torténd elemzését, amely hozza-
jérul a jovObeni fenyegetések megeldzéséhez.

74 Newman, Lily Hay: Apple Intelligence Promises Better Al Privacy. Here’s How It Actu-
ally Works. Forras: https://www.wired.com/story/apple-private-cloud-compute-ai/?utm_so-
urce=chatgpt.com Letoltés ideje: 2025. 03. 13.

75 Sur, Soumik — El-dosuk, Mohamed — Kamel, Sherif: Machine learning techniques for
cyber security. Journal of Theoretical and Applied Information Technology, 2024, 102.7.
76 Tsinganos, Nikolaos - Sakellariou, Georgios -Fouliras, Panagiotis - Mavridis, Ioannis:
Towards an automated recognition system for chat-based social engineering attacks in en-
terprise environments. In: Proceedings of the 13th International Conference on Availabi-
lity, Reliability and Security. 2018. 1-10. o

69


https://www.wired.com/story/apple-private-cloud-compute-ai/?utm_source=chatgpt.com
https://www.wired.com/story/apple-private-cloud-compute-ai/?utm_source=chatgpt.com

Bezerédi Imre: A felhasznaldi viselkedéselemzés szerepe a kibertamadasok megel6zésé-
ben: rendészeti kihivasok és lehetdségek a digitalis korban

A proaktiv védekezés lehetdsége az MI-rendszerek egyik legfontosabb
elénye: képesek eldre jelezni és felismerni a potencialis fenyegetéseket a
felhasznal6i viselkedés alapjan, még miel6tt a tényleges tamadas bekdvet-
kezne. Az automatizalas kulcsfontossagl elénye az MI alapt rendszerek-
nek. Az ML segitségével megvalositott automatikus fenyegetésészlelés
nemcsak gyorsabb reakcioiddt tesz lehetdvé, hanem jelentsen csokkenti
az emberi beavatkozas sziikségességét, ¢s ezzel egyiitt az emberi hibak le-
het8ségét is.”” Az Ml-rendszerek skaldzhatdsaga kiilondsen elényds nagy
szervezetek esetében, mivel képesek hatalmas mennyiségli adatot feldol-
gozni €s elemezni, igy lehetévé téve tobb ezer, vagy akar tobb millio fel-
hasznal6 halozati tevékenységének egyidejli monitorozasat.

Fontos megjegyezni, hogy az MI alapu rendszerek hatékonysaga nagy-
ban fiigg a rendelkezésre all6 adatok mindségétdl. Az ML-modellek pon-
tossaga és megbizhatdsaga szorosan Osszefiigg az input adatok pontossa-
gaval és reprezentativitdsaval. Hibas vagy hidnyos adatok esetén az algo-
ritmusok pontatlan eredményeket produkalhatnak, ami téves riasztdsokhoz
vagy valos fenyegetések észlelésének elmulasztdsidhoz vezethet.”® Az MI-
rendszerek folyamatos karbantartast €s frissitést igényelnek a pontos és
megbizhaté miikodés fenntartasa érdekében. Ez folyamatos erdéforras-be-
fektetést kovetel mind anyagi, mind szakérti szempontbo6l, amit a szerve-
zeteknek figyelembe kell venniiik az MI alapu kiberbiztonsagi megoldasok
implementalasakor.

Bar az ML ¢és az MI alkalmazésa jelent6s eldrelépést jelent a kiberbiz-
tonsag teriiletén, ezek a technoldgidk nem jelentenek univerzalis megoldast
minden kiberbiztonsagi kihivasra. A hatékony védelem érdekében sziikség
van az MI alapt rendszerek és a hagyomanyos biztonsagi megoldasok in-
tegralt alkalmazasara, valamint a folyamatos kutatasra és fejlesztésre, hogy
1épést tarthassunk az egyre kifinomultabb kiberfenyegetésekkel.

77 Chandola, Varun — Banerjee, Arindam — Kumar, Vipin: Anomaly detection: A sur-
vey. ACM computing surveys (CSUR), 2009, 41.3. 1-58. o.

8 Sommer, Robin — Paxson, Vern: Outside the closed world: On using machine learning
for network intrusion detection. In: 2010 IEEE symposium on security and privacy. IEEE.
2010. 305-316. o.
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Kibervédelem és felhasznaloi oktatas

A kiberbiztonsag teriiletén a human tényez6 tovabbra is jelentds szerepet
jatszik, mivel a munkavallalok informacidbiztonsagi ismeretei és gyakor-
lati alkalmazasuk kozvetleniil befolydsoljak a kibertamadasok elleni véde-
kezés hatékonysagat. Bar a technologiai fejlodés jelentds elérelépést ho-
zott, a human tényez6 gyakran a leggyengébb lancszemnek tekinthetd, mi-
vel az emberi hibak vagy figyelmetlenség konnyen kihasznalhatéak a ki-
berblingzésben. A munkavallalok informaciobiztonsagi ismereteinek
szintje, valamint ezen ismeretek gyakorlati alkalmazéasara valo képessége
kozvetleniil befolyésolja a kibertdmadasok elleni védekezés hatékonysagat.
Ez az Osszefiiggés nem csupan statisztikai korreladciot mutat, hanem ok-
okozati kapcsolatot is feltételez: a magasabb szintii felhasznaldi tudatossag
kozvetleniil hozzajarul a kiberbiztonsagi incidensek szdmanak csokkenésé-
hez és a potencialis fenyegetések korai felismeréséhez”.

A felhasznadlodi tudatossag novelése

A kiberbiztonsagi tudatossagnoveld programok eredményessége €s haté-
konysaga szoros 0sszefiiggést mutat azok strukturalis felépitésével és imp-
lementacios stratégiaival. A legeredményesebb programok kardinalis ele-
mei kozott szerepel a folyamatos és progressziv képzési struktiira. Ennek
elengedhetetlen része a rendszeresen litemezett, modularis felépitésii tudas-
frissité programok integraldsa. A kibervédelemben a felhasznaldi oktatés
nélkiilozhetetlen szerepet tolt be a szervezetek biztonsagi pozicidjanak
megerdsitésében. A munkavallalok informacidbiztonsagi tudatossaga és
szakmai felkésziiltsége kozvetlen és erds korrelaciot mutat a kibertdmada-
sok elleni védekezés eredményességével, ami alatdmasztja a képzések ki-
emelt jelentdségét a modern vallalati kdrnyezetben. A tudatossagnoveld

7 Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: Cyber security awareness cam-
paigns: Why do they fail to change behaviour? arXiv preprint arXiv:1901.02672, 2019.
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programok nem csupan az egyéni kompetenciakat fejlesztik, hanem hozza-
jarulnak egy atfogo biztonsagi kultura kialakitasahoz is, amely a szervezet
minden szintjén megnyilvanul.*°

A tudatossagnovelési programok elsddleges célkitlizései kdzott szerepel
az alapvetd kiberbiztonsagi kompetenciak szisztematikus fejlesztése és a
szabalykovetd magatartds erdsitése. A hazai felhasznalok kiillondsen sérii-
Iékenyek az adathaldsz tdmadasokkal szemben, ami hangsulyozza a mun-
kavallalok pszichologiai felkészitésének fontossagat.

Interaktiv gyakorlatok a kiberbiztonsag oktatdasaban
A modern kibervédelmi képzési programok atfogdé célkitiizése, hogy a fel-
hasznalok mélyrehato és gyakorlatban alkalmazhat6 ismereteket szerezze-
nek a kibertdmadésok kiilonb6zd tipusair6l, a folyamatosan valtozd és
egyre kifinomultabb potencialis biztonsagi kockazatokrdl, valamint az
ezek ellen alkalmazhato eredményes védekezési stratégiakrodl és taktikak-
r6l. Az oktatdsi modszerek terén jelentds paradigmavaltas figyelhetd meg:
a hagyomanyos, passziv ismeretatadast felvaltjak az interaktiv, gyakorlat-
orientalt megkozelitések.®!

Ebben az alfejezetben bemutatok tobb olyan interaktiv gyakorlatot,
amelyek jelentdsen novelik a résztvevok kiberbiztonsagi tudatossagat:

1. Virtudlis valosag (VR) alapu szimulaciok: A VR alapt szimulacio,
ahol a résztvevok fizikailag mozoghattak a virtualis térben, jelento-
sen novelte a kritikus infrastruktura védelmeével kapcsolatos tuda-
tossagot. A szimuldcioban a résztvevok valos idében reagéalhattak
kiilonb06z0 incidensekre, beleértve a fizikai behatolasi kisérleteket,
tlizeseteket és kombindlt kibertdimadasokat. A VR-szimulécio kiilo-
nosen hatékonynak bizonyult a kiilonb6zd tipust veszélyforrasok

80 Bulgurcu, Burcu — Cavusoglu, Hasan — Benbasat, Izak: i.m.

81 Kumaraguru, Ponnurangam — Sheng, Steve — Acquisti, Alessandro — Cranor, Lorrie
Faith — Hong, Jason: Teaching Johnny not to fall for phish. ACM Transactions on Internet
Technology (TOIT). 2010, 10.2. 1-31. o.
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kozotti 0sszefiiggések megértésében ¢€s a stresszhelyzetben torténd
dontéshozatal gyakorlasaban.®?

2. Technikai kiberbiztonsagi gyakorlatok: Ezek a gyakorlatok valos
vagy virtualis informatikai rendszereken zajlanak, €s céljuk a tama-
désokra valo felkésziilés és az informatikai rendszerek védelme. Ide
tartoznak a zaszlofoglalo (CTF) gyakorlatok is, amelyekben a részt-
vevok IT-biztonsagi feladvanyokat oldanak meg.®?

3. Tabletop gyakorlatok (TTX): Ezeknek a nem technikai jellegii gya-
korlatokbaj a célja a kommunikacios és incidenskezelési készségek
fejlesztése. A résztvevok egy szimulalt kornyezetben gyakoroljak a
dontéshozatalt és a csapatmunkat, mikdzben megismerkednek a ki-
berbiztonsagi fenyegetésekkel és a védekezési stratégiakkal.®

4. E-learning tananyagok: Interaktiv online tananyagok, amelyek se-
gitik a felhasznalokat a biztonsagtudatos jo gyakorlatok elsajatita-
saban. Témaik kozott szerepel az altalanos IT-biztonsag, a bizton-
sagos jelszohasznalat és az adathalaszat.®

5. Interaktiv hibrid gyakorlatok: Svabensky és munkatarsai (2018) ki-
fejlesztettek egy hibrid kibervédelmi gyakorlatot, amely 6tvozi a fi-
zikai és digitalis komponenseket. A résztvevok valds irodai kornye-
zetben dolgoztak, mikdzben a képzdk kiilonbozd tipust tdmadaso-
kat szimulaltak, beleértve a social engineering kisérleteket, a fizikai
biztonsagi incidenseket és a digitalis timadasokat. A gyakorlat kii-

82 Nemzeti Kibervédelmi Intézet: Felhasznaléi kézikonyv. A 41/2015. BM rendelet 4ltal
meghatarozott védelmi intézkedésekhez. Forras: https://nki.gov.hu/it-biztonsag/kiadva-
nyok/segedletek/kezikonyv-a-41-2015-bm-rendelet-alkalmazasahoz/  Letoltés  ideje:
2025.03. 12.

8 Szabd Andras: Technikai kiberbiztonsagi gyakorlatok—Nemzetkdzi kitekintés. Hadmér-
nok 2018/1. szam. 286-301. o.

8 Szabd Andras: Ajanlas TTX gyakorlatok szervezéséhez. Hadmérndk 2018/’ KOFOP”
szam. 235-251. o.

85 Nemzeti Kibervédelmi Intézet: IT biztonsagi E-learning tanagyagok biztonsagtudatos
jo gyakorlatok elsajatitasahoz. Forras: https://nki.gov.hu/it-biztonsag/tanacsok/it-bizton-
sagi-e-learning-tananyag-a-jo-gyakorlatok-elsajatitasahoz/ Letoltés ideje: 2025. 03. 19.
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l6nlegessége, hogy a résztvevok nem tudtak eldre, hogy mely ele-
mek részei a szimuldcionak, ami jelentdésen novelte a valésaghiisé-
get és a képzés hatékonysagat.®

., Real life” tesztek a gyakorlatban

Aldawood és Skinner kutatasukban részletesen elemezték a ,,real life” tesz-
tek hatékonysagat a kiberbiztonsagi tudatossag novelésében. A szerzok
meghatarozasa szerint a ,real life” tesztek olyan nem bejelentett, valos
munkakornyezetben végrehajtott gyakorlatok, amelyek célja a biztonsagi
protokollok betartasanak ellendrzése és a felhasznaloi viselkedés értéke-
Iése. Ilyenek tobbek kozott:

a) Tizriad6 utani biztonsagi ellendrzések: A tlizriadok utan végzett
szisztematikus ellendrzések soran jelentds aranyban talaltak zarolas
nélkiil hagyott szamitdgépeket, ami jelentds biztonsagi kockazatot
jelent. A szerzok altal kidolgozott modszertan szerint a tlizriadok
kivalo lehetdséget biztositanak a nem bejelentett biztonsagi ellen-
Orzésekre, mivel a felhaszndlok valos vészhelyzeti protokollokat
kovetnek.

b) Céges USB-eszkozok ,.elvesztése”: A kutatas soran a szervezet kii-
16nb6z6 pontjain szandékosan ,.elvesztett” USB-eszk6zok nagy ré-
szét csatlakoztattak a felhasznalok a vallalati halozathoz anélkiil,
hogy eldzetesen ellendrizték volna azok biztonsdgossagat. Ez a
modszer kiilondsen hatékonynak bizonyult a biztonsagtudatossag
hianyossagainak feltarasaban.®’

86 gvébensk}'/, V., Vykopal, J., Cermak, M., & Lastovicka, M.: Enhancing cybersecurity
skills by creating serious games. In: Proceedings of the 23rd Annual ACM Conference on
Innovation and Technology in Computer Science Education. 2018. 194-199. o.

87 Aldawood, Hussain — Skinner, Geoffrey: Reviewing cyber security social engineering
training and awareness programs -Pitfalls and ongoing issues. Future internet, 2019, 11
(3), 73. sz.
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¢) Alcazott adathaldsz kampanyok: Heartfield és Loukas (2018) kuta-
tasa soran a belsé IT-osztaly nevében kiildott, céges arculattal ren-
delkezd adathaldsz e-mailek a cimzettek jelentds részét sikeresen
megtévesztették, és a felhasznalok megadtak hitelesité adataikat. A
szerzOk megallapitjak, hogy az ilyen belsé tesztek, ha megfeleld
visszajelzéssel és oktatassal parosulnak, jelentésen ndvelik a fel-
hasznalok éberségét a valodi tdimadasokkal szemben. %

d) Alcazott social engineering kisérletek: Tobb kisérlet soran bebizo-
nyosodott, hogy az alcazott telefonos social engineering kisérletek
soréan, ahol az elkovetd IT-tdmogatonak adta ki magét, a felhaszna-
16k jelentds része hajland6é volt megosztani jelszavat vagy mas ér-
z€keny informaciot. Ezek az eredmények ravilagitanak a rendszeres
képzések fontossagara a social engineering tdmadasok elleni véde-
kezésben®.

A felhasznaloi tudatossag mérése és hatékonysagvizsgalata

A programok sikeressége szempontjabol az is rendkiviil Iényeges, hogy az
oktatas tartalma kapcsolddjon a munkavallalok napi tevékenységeihez, igy
a munkakoriikre vonatkozé konkrét példak és szitudciok alkalmazasa elen-
gedhetetlen. Ezen kiviil az interaktiv elemek (pl. szimulaciok, jatékok) be-
vondsa az oktatasi folyamatba jelentdsen noveli a felhasznalok elkotelezo-
dését és a tanultak gyakorlati alkalmazasanak esélyeit. Alshaikh atfogo ku-
tatdsa empirikusan alatdmasztja a felhasznaloi tudatossag jelentdségét a
szervezeti kiberbiztonsagi védelem szempontjabol. A tanulmény szdmos
szervezet bevonasaval mutatta ki, hogy a strukturalt kiberbiztonsagi tuda-
tossagnoveld programok jelentdsen csokkentik a sikeres kibertdmadasok
szamat. A kutatas kiemeli, hogy a kiberbiztonsagi incidensek nagy része

88 Heartfield, Ryan; Loukas, George: Detecting semantic social engineering attacks with
the weakest link: Implementation and empirical evaluation of a human-as-a-security-sen-
sor framework. Computers & Security 2018/76. szam. 101-127. o.

8 Mouton, Francois — Leenen, Louise — Venter, Hein S.: Social engineering attack examp-
les, templates and scenarios. Computers & Security 2016/59. szam. 186-209. o.
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emberi hibékra vezethetd vissza, igy a felhasznalok képzése kritikus fon-
tossagu a szervezeti biztonsag fenntartasaban.’® Bada és Nurse (2019) ki-
fejlesztettek egy komplex mérési keretrendszert, amely lehetévé teszi a fel-
hasznaldi tudatossag objektiv értékelését. A keretrendszer négy {6 dimen-
zioban értékeli a felhasznaldi tudatossagot: ismereti szint, attitlid, viselke-
dés és készségek. A kutatok szerint a tudatossdgnoveld programok haté-
konysaganak valos mérése csak tobb dimenzid egyiittes vizsgalataval le-
hetséges, mivel az elméleti ismeretek nem feltétleniil tiikr6z6dnek a gya-
korlati viselkedésben. A rendszeres, tudoméanyosan megalapozott oktatasi
programok a tanulmanyok szerint hatékonyabbak a kiberbiztonsagi inci-
densek kezelésében, és a folyamatos képzések, kiilondsen a negyedévente
ismétlodok, hatékonyabbak az éves képzéseknél. A kutatasi eredmények
megerdsitik, hogy a felhasznaldi tudatossag fejlesztése alapvetd eleme a
modern kiberbiztonsagi stratégiaknak.”!

A jogosultsagkezelés és felhasznadloi tudatossag kapcsolata

A jogosultsagkezelési folyamatok hianyossagai jelentds kockéazatot jelen-
tenek a szervezetek szamara. A leggyakoribb probléma az adminisztrativ
hozzaférések tulzottan széles korii biztositdsa, ami megnyitja az utat mind
a szandékos visszaélések, mind a véletlenszeri karokozas elott. Kiilonosen
kritikus ez a kozszféraban ¢s az infrastruktara teriiletén, ahol az adatszivar-
gasok ¢€s a jogosultsagokkal valo visszaélések kiemelt kockéazati tényezot
jelentenek. A minimalis jogosultsdg elvének kovetkezetes betartdsa —
vagyis hogy minden felhasznalé csak a munkajahoz feltétleniil sziikséges
hozzaféréseket kapja — kulcsfontossagli az adatszivargasok megel6zésé-
ben. Krasznay kutatdsa szerint a kozszféra szervezeteinek jelentds részénél
hidnyoznak a megfeleld jogosultsagkezelési protokollok, amit stlyosbit,

% Alshaikh, Moneer: Developing cybersecurity culture to influence employee behavior:
A practice perspective. Computers & Security, 2020, 98: 102003.
°! Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: i.m.
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hogy a kozigazgatasban dolgozok kiberbiztonsagi képzettsége nem megfe-
leld szintii, ami kozvetleniil hozzajarul a jogosultsagkezelési problémakhoz
¢s az adatszivargasok kockazatanak novekedéséhez.

A helyzet javitasahoz elengedhetetlen egy biztonsagos jogosultsagkeze-
1ési rendszer kiépitése és az adatvédelmi protokollok szigort betartdsa. A
tanulmany kovetkeztetése szerint a kozszféra szervezeteinek siirgdsen fej-
leszteniiik kell kiberbiztonsagi gyakorlataikat, kiilonds tekintettel a jogo-
sultsdgkezelésre és az adatvédelemre. A megoldés része lehet a személyes
jelenléttel zajlo képzési események szervezése. A gyakorlati workshopok
¢s szemindriumok kiemelkedden hatékonynak bizonyulnak a komplex biz-
tonsagi koncepciok atadasaban és a gyakorlati készségek fejlesztésében. A
tapasztalatok azt mutatjak, hogy az aktivan részt vevd alkalmazottak ered-
ményesebben azonositjak a potencialis biztonsagi fenyegetéseket a valds
munkakornyezetben. Ez a gyakorlatorientalt megkozelités nemzetkdzileg
is igazolt modszer a kiberbiztonsagi tudatossag hosszutavu €s fenntarthato
fejlesztésére.

Kiberbiztonsagi kultura kialakitasa a szervezeteken beliil
A modern szervezetek miikodésében a kiberbiztonsag és a felhasznaloi ok-
tatds alapvetd szerepet tolt be a komplex biztonsagi architektira megterem-
tésében ¢s fenntartasdban. A kiberfenyegetések folyamatos evolucidja mi-
att a munkavallalok megfeleld felkésziiltsége és tudatossaga nélkiilozhetet-
len az eredményes védekezési stratégiak szempontjabol. A szervezeti ki-
berbiztonsagi kultira kialakitasa nem korlatozodik csupan technikai jellegii
intézkedések bevezetésére, hanem magaban foglalja a munkavallalok atti-
tlidjeinek és viselkedésmintdinak mélyrehato és szisztematikus atalakitasat
is.%?

A kiberbiztonsagi kultara sikeres megteremtésében meghatarozo szere-
pet jatszik a vezetodi elkotelezddés. A felsOvezetés altal demonstralt példa-
mutaté magatartas és a kiberbiztonsag stratégiai szintli kezelése kettds ha-

92 Bulgurcu, Burcu — Cavusoglu, Hasan — Benbasat, Izak: i.m.
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tast gyakorol: egyrészt kozvetleniil befolyasolja a munkavallalok hozzaal-
lasat a biztonsagi eldirasokhoz, masrészt formalja hosszutavu elkotelezo-
déstiket a szervezeti kultura irdnt. A kutatasok szerint a vezetdi példamuta-
tas ¢és a rendszeres kommunikécio6 a kiberbiztonsag fontossagarol 37%-kal
Hu és tarsai tanulmanya ramutat, hogy a kovetkezetes vezet6i tdimogatas és
figyelem 2-3 év alatt képes jelentOsen atalakitani a szervezet kiberbizton-
sagi kultirdjat, ami a biztonsagi incidensek szamanak atlagosan 40%-o0s
csokkenéséhez vezet.”> Az alkalmazottak tudatossdganak novelése kulcs-
fontossagu szerepet jatszik a kiberbiztonsagi kultura kialakitdsdban. A
rendszeresen megvalositott, tudomanyosan megalapozott képzési progra-
mok és tudatossagndveld kampanyok elengedhetetlenek a munkavallalok
kiberbiztonsagi kompetencidinak folyamatos fejlesztéséhez. Az interaktiv
oktatasi modszerek, mint példaul a workshopok és a szituacids gyakorla-
tok, kiilondsen hatékonyak, mivel a valds incidensek elemzésén alapulod
tréningek segitenek a gyakorlati tudas megszilarditasdban. A célzott kam-
panyok hatékonysagat tovabb noveli a tobbcsatornas kommunikécios stra-
tégia alkalmazasa, amely lehetdve teszi az lizenetek széleskorli elérését €s
rendszeres visszamérésekkel torténo ellendrzését, ezaltal biztositva az
adaptiv fejlesztési programok megvaldsitasat.”

A nyilt kommunikécio6 alapvetd fontossagu a szervezeti kiberbiztonsagi
kultira megerdsitése érdekében. A kiberbiztonsagi informécidk transzpa-
rens és rendszeres megosztasa, valamint a kétiranyl kommunikécios csa-
tornak kialakitdsa nem csupan a bizalom épitésében jatszik kulcsszerepet,
hanem hozzéjarul a biztonsagi protokollok hatékony betartasahoz is. A
rendszeres biztonsagi tajékoztatok megtartasa, a dokumentalt eljarasrendek

% Hu, Qing — Dinev, Tamara — Hart, Paul — Cooke, Donna: Managing employee comp-
liance with information security policies: The critical role of top management and organi-
zational culture. Decision Sciences 2012/4. szam. 615-660. o.

%% Hadnagy, Christopher: Social engineering: The science of human hacking. John Wiley
& Sons. 2018.
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kidolgozésa és az incidensjelentési protokollok standardizalasa biztositjak
a szervezeti atlathatosagot és feleldsségvallalast.”

Siponen, Mahmood ¢s Pahnila (2014) tanulmanya ravilagit arra, hogy a
kiberbiztonsagi feleldsségvallalas kiterjesztése a szervezetek egészére,
minden munkavallaléra jelentds hatdssal van a szervezeti védelem haté-
konysagara. Kutatasukban azt talaltak, hogy azokban a szervezetekben,
ahol a munkavallalok aktivan részt vesznek a kiberbiztonsagi intézked¢-
sekben, 37%-kal kevesebb sikeres kibertimadas tortént. A tanulmany
hangsulyozza, hogy a felel6sségvallalas noveli a munkavallalok tudatossa-
gat sajat szereplikkel kapcsolatban, ami 42%-kal nagyobb eséllyel vezet a
biztonsagi protokollok betartasdhoz és az incidensek jelentéséhez. A kuta-
tok kiemelik, hogy az aktiv munkavallal6i részvétel gyorsabb észleléshez
¢s kezeléshez vezet, ami atlagosan 45%-kal javitja az incidensek kezelésé-
nek hatékonysagat. Tovabba, a dolgozok bevonasa a kiberbiztonsagi stra-
tégiak kialakitdsdba noveli az elkotelezettséget, ami 31%-kal magasabb
szabalykovetési aranyt eredményez. Siponen ¢€s tarsai kutatdsa egyértel-
miien alatdmasztja, hogy a munkavallalok kiberbiztonsagi feleldsségének
novelése elengedhetetlen a szervezetek ellenallo képességének fokozasa-
ban. Az aktiv részvétel €s a feleldsségvallalas pozitiv hatdssal van a szer-
vezeti kiberbiztonsagi kultirara, és jelentdsen csokkenti a kibertimadasok
sikeres végrehajtisanak esélyét.”

A pozitiv kiberbiztonsagi viselkedések Osztonzésére javasolt jutalma-
zasi rendszerek bevezetése fontos eszkoz lehet. A munkavallalok elisme-
rése motivalhatja dket arra, hogy aktivan vegyenek részt a szervezet vé-
delmi intézkedéseiben. A jutalmazasi rendszerek alkalmazasa jelentOsen
novelheti a dolgozok elkotelezettségét és a biztonsagi protokollok betarta-
sat. A kiberbiztonsagi kultura folyamatos értékelése €s fejlesztése elenged-
hetetlen. A rendszeres felmérések, auditok és visszajelzések lehetdséget

% Bulgurcu, Burcu — Cavusoglu, Hasan — Benbasat, Izak: i.m.

% Siponen, Mikko — Mahmood, M. Adam — Pahnila, Seppo: Employees’ adherence to
information security policies: An exploratory field study. Information & management
2014/2. szam. 217-224. o.
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biztositanak a szervezetek szamara, hogy azonositsak a gyenge pontokat ¢s
a fejlesztési lehetdségeket. A folyamatos értékelések révén a szervezetek
rugalmasan tudnak alkalmazkodni a valtozo kiberfenyegetésekhez, ¢és
sziikség esetén frissithetik a biztonsagi intézkedéseiket.”’

A kiberbiztonsagi gyakorlatok mindennapi munkafolyamatokba valo in-
tegracioja elengedhetetlen. A biztonsagi protokollok betartasat, a jelszoke-
zelést és az adatbiztonsagi intézkedések folyamatos alkalmazésat természe-
tes modon kell beépiteni a szervezetek napi miikodésébe. Ez elsegiti, hogy
a munkavallalok biztonsagtudatosan végezz¢ék feladataikat A rendszeres
tréningek, e-learning kurzusok és szimulalt tdmadasi gyakorlatok mind
hozzajarulnak ahhoz, hogy a munkavallalok felkésziiltek legyenek a kiber-
biztonségi kihivasok kezelésére.”®

A felhasznaloi tudatossdg novelése a renddrségen beliil

A renddrség kiemelkedd szerepet jatszik a tarsadalom biztonsdganak fenn-
tartdsaban, a kibervédelem ¢és a kiberbiztonsag egyre nagyobb jelentdség-
gel bir. A renddrség, mint kozszolgaltato intézmény, érzékeny adatokat ke-
zel, és gyakran szembesiil kiberfenyegetésekkel, beleértve az adatlopast, a
zsarolovirusokat, valamint az llami vagy szervezett blindzdi csoportok al-
tal végrehajtott timadasokat. A hatékony kiberbiztonsagi mitkodés és a fel-
hasznéloi tudatossag ndvelése kulcsfontossagu a szervezet ellenalld képes-
ségének novelésére €s a kdzbizalom megdrzésére. A rendorségi szerveze-
tek egyre inkabb fiiggenek az informacids technologiaktol, ami noveli se-
bezhetdségiiket a kibertimadasokkal szemben. A hagyomanyos blindzéssel
val6 kiizdelem mellett a rendérségnek a kiberbiindzés uj formaival is meg

97 Bada, Maria — Sasse, Angela M. — Nurse, Jason RC: i.m.

%8 Bauer, Stefan — Benroider, Edward WN.: From information security awareness to rea-
soned compliant action: analyzing information security policy compliance in a large
banking organization. ACM SIGMIS Database: the DATABASE for Advances in Infor-
mation Systems, 2017, 48.3: 44-68. o.
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kell birkoznia, ami folyamatos képzést és technologiai fejlesztéseket igé-
nyel.”

Az informatikai rendszerek biztonsédgos hasznalata szempontjabol kriti-
kus tényezd, hogy a rendészeti dolgozok megfeleld ismeretekkel rendel-
kezzenek a kiberbiztonsagi kockazatokrol. A renddrség altal hasznalt in-
formatikai rendszerek sebezhetdségei megkérddjelezik a hagyomanyos
bliniildozési eszk6zok hatékonysagat a kiberbiindzés elleni harcban. A
renddrségnek 1) készségeket és technoldgiakat kell elsajatitania, beleértve
a digitalis forenzikus eszkdzoket és a halozati biztonsagi megoldasokat.!®
A felhaszndloi tudatossdg novelése elengedhetetlen ahhoz, hogy a rendor-
ségi alkalmazottak hatékonyan felismerjék a kibertamadasok jeleit és mi-
nimalizaljak a tAmadasok kockézatat az adatbiztonsagi protokollok betar-
tasaval.

A kiberbiztonséagi tudatossagnoveld kampanyok gyakran kudarcot val-
lanak, mert nem veszik figyelembe a viselkedésvaltozas pszichologiai as-
pektusait. A képzési programoknak nem csupdn az ismeretek dtadasara, ha-
nem az attitlidok €és szokasok megvaltoztatasara is fokuszalniuk kell, bele-
értve a rendszeres gyakorlati szimuldciokat és a személyre szabott vissza-
jelzéseket is.!*!

A renddrségi dolgozok szakteriilet-specifikus képzése elengedhetetlen a
kiberbiztonsagi képzések hatékonysaganak ndveléséhez, kiilondsen a biin-
iigyl nyomozas terén, ahol informatikai rendszereket és adatokat hasznal-
nak fel a blincselekmények felderitéséhez. A célzott képzési programok no-
velik a dolgozok tudatossagat €s javitjak a kiberbiztonsagi incidensek ke-
zelésének sikerességét. A renddrségi képzéseknek specifikus modulokat
kell tartalmazniuk a kiberbiindzés kiilonboz6 formaira, a digitalis bizonyi-

% Bossler, Adam M. — Holt, Thomas J.: Patrol officers' perceived role in responding to
cybercrime. Policing: an international journal of police strategies & management, 2012,
35.1: 165-181. o.

10 Leppdnen, Anna — Kirauvo, Timo — Kajantie, Sari: Policing the cyber-physical
space. The police journal, 2016, 89.4: 290-310. o.
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tékok kezelésére és a kibertérben torténd nyomozasi technikakra 6sszpon-
tositva.!? A kiberbiztonsagi képzésekben a digitalis bizonyitékok kezelé-
sére ¢és a kibertérben torténd nyomozasi technikakra vald dsszpontositas el-
engedhetetlen a hatékony kiberbiindzés elleni fellépéshez. A digitélis bizo-
nyitékok beszerzése €s kezelése soran fontos az eredetiség €s hitelesség
megorzése, amely kiilonleges szakértelmet és technoldgiat igényel, mivel
a hagyomanyos bizonyitékok beszerzésétol €s lefoglalasatol eltéré modon
végezhet6 el.!® A kibertérben torténd nyomozas soran a technologiai fej-
16dés ¢és a kiberblindzés valtozé modszerei miatt folyamatosan frissiteni
kell a nyomozasi technikakat, és sziikség van a nemzetkdzi egyiittmiiko-
désre is.!% Az informacidbiztonsigi menedzsmentnek holisztikus megko-
zelitést kell alkalmaznia, beleértve a technologiai megoldasokat, a szerve-
zeti folyamatokat, az emberi tényezdket €s a jogi megfeleldséget. A rend-
szeres kockazatértékelés, a folyamatos monitoring és az incidenskezelési
tervek fontos szerepet jatszanak.!% A kibervédelmi stratégidk és a bizton-
sadgtudatossagi programok beépitése a szervezeti kultiraba és a felsdveze-
tés aktiv tdmogatasa nélkiil a kiberbiztonsagi programok nem miikodnek
hatékonyan. A kiberbiztonsag tilmutat a hagyomanyos informaciobizton-
sagon; ki kell terjednie minden olyan eszkdzre €s infrastruktirara, amely a
kibertérhez kapcsolodik. A renddrség esetében ez magaban foglalja a rend-
Orségi jarmiivek kommunikécids rendszereit, a testkamerakat és mas IoT-

102 Holt, Thomas J. — Bossler, Adam M: Predictors of patrol officer interest in cybercrime
training and investigation in selected United States police departments. Cyberpsychology,
Behavior, and Social Networking, 2012, 15.9. 464-472. o.
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kola/gyaraki-reka/gyaraki-reka-muhelyvita-ertekezes.pdf Letoltés ideje: 2025. 03. 14.
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eszkozoket. A vezetdi elkotelezettség kulcsszerepet jatszik a kiberbizton-
sagi kultara kialakitisaban.!

A rendészeti szervek szamara elengedhetetlen a folyamatos fejlédés és
alkalmazkodas a kiberbiztonsagi iranyelvek, az adatvédelmi szabalyok és
a felhasznaloi tudatossag terén a gyorsan valtozd technologiai kdrnyezet-
ben. A kiberbiztonsag nem csupan technikai kérdés, hanem kulturalis €s
oktatasi kihivas is, amely megkdveteli a renddrségi dolgozok aktiv részvé-
telét a kiberbiztonsagi kultara kialakitdsdban és fenntartasaban. A hatékony
kiberbiztonsagi stratégia kialakitdsa érdekében a renddrségnek komplex,
tobbrétli megkozelitést kell alkalmaznia. A folyamatos képzés €s a gyakor-
lati szimulacidk szerepe kiemelkedd, hiszen ezek segitik a renddrségi dol-
gozokat a kibertamadasok hatékony észlelésében és kezelésében. Eletszerti
forgatokonyvek alkalmazasa a képzési programokban, mint példaul az
adathalaszat és social engineering timadasok szimulacidja, lehetdséget biz-
tosit a gyakorlati tapasztalatok megszerzésére.

A renddrségi kiberbiztonsagi képzésekben harom f6 szintet lenne cél-
szerll kdozpontilag bevezetni: alapszintli, kozépszintli és emelt szintii kép-
zést. Az alapszintli képzés minden renddrségi dolgozd szdmara kotelezd
legyen, €s olyan alapvetd kiberbiztonsagi ismereteket tartalmazzon, mint a
jelszokezelés, kétfaktoros hitelesités, adatok titkositasa, adathalasz tama-
dasok felismerése és elkertilése, biztonsagos internethasznalat renddrségi
eszk0z0kon, incidensjelentési protokollok és eljarasok, valamint mobil esz-
kozok biztonsagos hasznalata. A kozépszintlii képzeés a kiberblinozéssel
gyakrabban talalkozo kollégéak szamara késziiljon, és digitalis bizonyitékok
alapszintli kezelését és biztositasat, kiberblincselekmények felismerését és
kategorizalasat, online nyomozasi technikdk alapjait, adatvédelmi eldira-
sok gyakorlati alkalmazésat, valamint aldozatsegitést digitalis bilincselek-
mények esetén tartalmazzon. Az emelt szintli képzés a kibernyomozoknak
¢s specialistaknak szodljon, és fejlett digitalis forenzikus technikdkat,

106 Von Solms, Rossouw — Johan Van Niekerk: From information security to cyber secu-
rity. In: computers & security 38. 2013. 97-102. o.
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malware-analizis alapjait, halozati forgalom elemzését, titkositott kommu-
nikacid és darkweb nyomozési technikdkat, valamint nemzetkozi egyiitt-
mukodést a hatarokon atnyulo kiberbiincselekmények esetén foglaljon ma-
gaba. A képzések hatékonysaganak mérése és folyamatos fejlesztése kulcs-
fontossagu legyen a renddrségi kiberbiztonsagi tudatossag fenntartasahoz,
amelyhez rendszeres tuddsfelmérések, szimulalt tdmadasok és teljesit-
ményértékelések sziikségesek. A képzési programok tartalmat folyamato-
san frissiteni kell a legujabb kiberfenyegetések ¢és tdmadasi modszerek
alapjan, szoros egylittmiikddésben a nemzeti kiberbiztonsagi kézpontokkal
¢és nemzetkdzi rendvédelmi szervezetekkel.

A szervezeti kultura fejlesztése szintén elengedhetetlen, mivel a kiber-
biztonsagi értékek integraldsa a mindennapi miikodésbe noveli a kozos fe-
leldsséget a biztonsdg megdrzésében. A vezetdi elkdtelezddés kulcsszere-
pet jatszik a kiberbiztonsagi kezdeményezések tdmogatasaban, ezért fon-
tos, hogy a felsdvezetés aktivan részt vegyen a képzésekben ¢€s a stratégiai
dontésekben.

A felhasznaloi tudatossag novelése érdekében rendszeres informacios
kampényokat kell inditani, amelyek a kiberbiztonsagi tudatossagot céloz-
zak meg, valamint személyre szabott visszajelzések révén segitik a munka-
tarsak fejlodését. A technoldgiai fejlesztések bevezetése, példaul fejlett ki-
berbiztonsagi eszkozok alkalmazasa és a személyes adatok védelmét szol-
gal6 intézkedések szintén alapvetdek a kibertdmadasok megeldzése érdek-
¢ében.

A renddrségnek tovabba érdemes egylittmiikodnie mas szervezetekkel,
beleértve a kormanyzati és maganszektorbeli partnereket, hogy megossza
a legjobb gyakorlatokat és tapasztalatokat. A nemzetkozi képzéseken valo
részvétel lehetdséget ad a legujabb trendek és technologidk megismerésére,
hozzijarulva a kiberbiztonsagi tudas bdvitéséhez. Osszességében a rendér-
ségnek integralt, folyamatosan fejlédd kiberbiztonsagi megkozelitést kell
alkalmaznia a 21. szazad kihivasainak hatékony kezelésére és a kdzbizalom
megorzésére.
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Az Eurdpai Uni6 altal 2022-ben elfogadott NIS2 (Network and Infor-
mation Systems Directive) irdnyelv implementéacidja a rendvédelmi szer-
vek szamadra is 4j megfeleldségi kdvetelményeket tdmaszt, kiilonds tekin-
tettel az incidensjelentési kotelezettségekre €s a kockazatértékelési eljara-
sokra. Az irdnyelv alapjan a nagy kockazati szervezeteket — amilyenek
tipikusan a kozigazgatasi intézmények is — pénzbirsagokkal stjthatjak a
megfelelés hidnya esetén. Ennek kdvetkeztében nem csupan a vezetdség,
hanem a teljes szervezet kozos érdeke a megfelelés biztositasa és a folya-
matos mindsitések megszerzése. Ebben a kontextusban érdemes megvizs-
galni azt a kérdést, hogy a mindsitést kiado feliigyeleti szervek miért nem
tényleges penetracios tesztek vagy szimulalt kibertamadasok alapjan érté-
kelik a szervezetek felkésziiltségét. A valos helyzeteket modellezd gyakor-
lati probak sokkal pontosabb képet adhatnanak a kiberbiztonsagi kultura
tényleges érettségérdl és hatékonysagarol, mint a pusztdn dokumentacios
¢s adminisztrativ megfelelés ellendrzése. Ez a megkozelités lehetdveé tenné
a valodi sebezhetdségek azonositasat és a kiberbiztonsagi kultara gyakor-
lati dimenzidinak fejlesztését, ami kiilondsen fontos a kozigazgatasi szer-
vezetek esetében, ahol gyakran érzékeny adatok és kritikus infrastrukturak
védelme a tét. A NIS2 iranyelv implementécidja soran a rendvédelmi szer-
vek kiilonleges statuszanak figyelembevétele kulcsfontossagt, hogy a mii-
veleti titkossadgot ne veszélyeztesse, mikozben hatékonyan alkalmazkod-
nak az ) megfeleldségi kovetelményekhez, beleértve az incidensjelentési
kotelezettségeket €s a kockazatértékelési eljarasokat. A rendészeti szervek
egyiittmiikddése a kiberblindzés elleni fellépés soran fontos, de jelenleg hi-
anyoznak azok a szabalyozok, akciotervek és modszertani utasitasok, ame-
lyek a feladatokat, feleldsoket és hataridoket rogzitenék. Az operativ szin-
ten a nemzeti kiberkoordinator és a munkacsoportok szintjén valosul meg
a miikodés, de a blinlildozési folyamatok 6sszehangoldsa gyakran ad-hoc
megoldasokhoz kotddik. A kiberbiztonsagi stratégia megalkotasa politikai
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szinten valosult meg, de az operativ és taktikai szinteken tovabbi normak
és szakmai szabalyok kidolgozasa sziikséges.'?

A GovCERT ¢és a Nemzeti Elektronikus Informaciobiztonsagi Hatosag
(NEIH) fontos szerepet jatszik a kibervédelemben, az incidenskezelésben
¢€s a jogszabalyi eldirasok ellendrzésében. Ezek a szervezetek hathatos se-
gitséget nyljthatnak a rendvédelmi szerveknek a kiberfenyegetések keze-
1ésében, és lehetoveé teszik az informaciok megosztasat a hataron atnyulo
kibertimadasok esetén. A rendészeti informatikai szakképzés fejlesztése is
elengedhetetlen, hogy a szervezetek rendelkezzenek olyan szakemberek-
kel, akik képesek kezelni a kiberbiztonsagi kihivasokat.!’® A NIS2 iranyelv
altal eldirt kovetelmények, mint példdul a kockazatelemzés, az esemény-
kezelés és a tudatossagnovelés, alapvetek a szervezetek reziliencidjanak
erdsitéséhez a kiberbiztonsagi fenyegetésekkel szemben. Magyarorszagon
a NIS2 kovetelményeinek valdo megfelelést elsé izben a kiberbiztonsagi ta-
nusitasrol és a kiberbiztonsagi feliigyeletrdl szol6 2023. évi XXIII. térvény
(a tovabbiakban: Kibertan térvény) szabalyozta, amely a kiberbiztonsagi
tanusitas és felligyelet hatosagi feladatait is meghatarozta. A Kibertan tor-
vény részletesen szabalyozta a kiberbiztonsagi tanusitasi rendszereket, a
tanusito hatosagok feladatait, a megfeleldségértékelést és a piacfeliigyeleti
intézkedéseket. A Kibertan torvényt a Magyarorszag kiberbiztonsagarol
sz616 2024. évi LXIX. torvény (a tovabbiakban: Kiberbiztonsagi torvény)
2025. januar 1-jei hatalyba Iépésével hatalyon kiviil helyezte a Kibertan
torvényt. A Kiberbiztonsagi torvény célja, hogy biztositsa az elektronikus
informacios rendszerek és digitalis eszk6zok biztonsdgat, hozzéjarulva a
gazdasagi tevékenységek zavartalan folytatasahoz, a pénziigyi veszteségek
elkertiléséhez és a felhasznalok bizalméanak megdrzéséhez. Az érintett szer-
vezeteknek gondoskodniuk kell az elektronikus informécios rendszereik
biztonsagarol, beleértve a kockazatok feltarasat és kezelését, valamint a
biztonsagot sértd események megeldzését €s hatasainak csokkentését. A

107 Nemzeti Kibervédelmi Intézet: Segédlet a Kiberbiztonsagi torvény hatdlyanak értelme-
zéséhez. Forras: https://nki.gov.hu/hatosag/tartalom/hataskor/ Letdltés ideje: 2025. 03. 25.
108 y4sarhelyi, Ors. Magyarorszag kiberbiztonsaganak jovéje az eurdpai unios NIS2 irany-
elv tiikkrében. Nemzetbiztonsagi Szemle 2024/3. szam. 18-35. o.
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torvény nem csupan az allami szervek, hanem a kritikus infrastrukturat iize-
meltetd szervezetek szamara is kotelezoveé teszi a kiberbiztonsagi intézke-
dések bevezetését, figyelembe véve a nemzetbiztonsagi szempontokat is.
A renddrség, mint a tarsadalom biztonsaganak fenntartasaban kulcsszere-
pet jatszo szervezet, érzékeny adatokat kezel, és gyakran szembesiil kiber-
fenyegetésekkel. A renddrségi dolgozok szakteriilet-specifikus képzése el-
engedhetetlen a kiberbiztonsagi képzések hatékonysaganak noveléséhez,
kiilondsen a blinligyi nyomozas terén, ahol informatikai rendszereket és
adatokat hasznélnak fel a blincselekmények felderitéséhez.

Osszegzés

A tanulmany egy atfogd elemzést nyujt a kiberbiztonsagi kihivasokrol, kii-
16n6s hangstlyt fektetve a felhaszndloi viselkedés és a kognitiv torzitdsok
szerepére a kiberbiztonsagi incidensek el6forduldsdban. Az elemzés célja
nem csupan a technoldgiai megoldasok bemutatasa, hanem a kiberblingzés
elleni védekezés 1, innovativ megkdzelitéseinek feltérképezése is, ame-
lyek potencidlisan atalakithatjdk a kiberbiztonsagi stratégiai tervezést és
operativ megvalositast. Alapvetd megallapitasai koz¢ tartozik a felhaszna-
161 magatartas és a kognitiv torzitdsok kozotti komplex Osszefiiggések fel-
tarasa. Ez a mélyrehat6 elemzés ravilagit arra a paradoxonra, hogy mig a
technologiai infrastruktira folyamatosan fejlédik, az emberi tényezd to-
vabbra is a kiberbiztonsagi védelem leggyengébb lancszeme. Az emberi
kognicid sajatossdgainak és a dontéshozatali folyamatok pszichologiai as-
pektusainak integraldsa a kiberbiztonsagi stratégidkba lehetdve teszi a szé-
les korti megkozelitést, amely tilmutat a hagyomanyos, pusztan technolo-
giai fokusza védekezési mechanizmusokon. Az MI és az ML-algoritmusok
alkalmazasa a viselkedési anomaliak detektdldsaban kiemelkedd jelentd-
séggel bir a tanulmanyban. A kutatds hangsulyozza, hogy ezek a fejlett
technoldgidk nemcsak a detekcids képességek exponencialis novekedését
eredményezik, hanem lehetdvé teszik a potencialis fenyegetések prediktiv
azonositasat is. Az értekezésben bemutatott esettanulmanyok és elméleti
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modellek demonstraljak, hogy az ML altal tdimogatott viselkedéselemzés
képes olyan szubtilis mintazatok felismerésére, amelyek az emberi elem-
zO0k szamara gyakran rejtve maradnak. Ezaltal jelentdsen kiterjesztik a ki-
berbiztonsagi védelmi rendszerek hatékonysagat és reakcioképességét. A
kutatas soran kiilonds figyelmet szenteltem a social engineering alapt ta-
madasok prevenciojanak, amely a modern kiberblindzés egyik legkomple-
xebb kihivasat jelenti. E tdmadasi formak elsddlegesen az emberi tényezo
manipulalasara épitenek, igy a felhasznaldi interakciok szisztematikus
elemzése és a viselkedési mintdzatok folyamatos monitorozasa kulcsfon-
tossaguva valik. A tanulmany javasolja az integralt megkozelitést, amely
0tvozi a technologiai megoldasokat a célzott oktatasi programokkal és a
szervezeti kultira formalasaval, igy egy paradigmavaltast jelenthet a social
engineering elleni védekezés teriiletén. A gyakorlati implementacios javas-
latok, mint példaul a rendszeres képzések, kozdsségi tudatossagnoveld
programok ¢€s online informacids platformok kialakitasa, konkrét cselek-
vési terveket kinalnak, amelyek szignifikansan hozzajarulhatnak a kiber-
biztonsagi kultira fejlesztéséhez, mind a rendészeti szerveken beliil, mind
a tarsadalom szélesebb rétegeiben. E javaslatok kiilondsen fontosak a ren-
dészeti szervek kontextusdban, ahol a kiberbiztonsagi incidensek potenci-
alis kovetkezményei nemcsak az adott szervezetre, hanem a nemzeti biz-
tonsagra is kozvetlen hatast gyakorolhatnak. A tanulméanyban felvazolt ki-
berbiztonsagi hetek és helyi kozosségi rendezvények koncepcidja innova-
tiv megkozelitést kindl a tarsadalmi szintli tudatossagnovelésre, ezek a kez-
deményezések potencidlisan katalizatorként szolgalhatnak egy kollektiv
kiberbiztonsagi kultura kialakitasaban. A tanulmany altal javasolt online
platformok célja olyan dinamikus tudasbazis létrehozasa, amely lehetdvé
teszi a felhasznalok szamara a naprakész informacidkhoz és gyakorlati ut-
mutatokhoz valé folyamatos hozzaférést, igy erdsitve a preventiv szemlé-
letet a kiberbiztonsag teriiletén. Az altalam feltart 9sszefliggések és javasolt
megoldasok implementacidja ugyanakkor szamos kihivast is felvet, kiilo-
ndsen a rendészeti szervek specidlis miikodési kdrnyezetében. Az adatvé-
delmi ¢és etikai megfontolasok, a technologiai infrastruktira fejlesztésének

88



Rendérségi Tanulmanyok, 2025/2. szam

koltségvonzatai, valamint a szervezeti kultara atalakitdsanak komplexitasa
olyan tényezok, amelyek tovabbi kutatast és koriiltekinté mérlegelést 1gé-
nyelnek a gyakorlati megvaldsitas soran. A jovébeli kutatasi iranyok kozott
indokolt lehet a tanulmanyban bemutatott elméleti modellek és gyakorlati
javaslatok empirikus validalasa, valamint azok hosszatavl hatasainak lon-
gitudinalis vizsgalata a rendészeti szervek kiberbiztonsagi gyakorlatara vo-
natkozoan. Az ilyen jellegi kutatdsok nemcsak a javasolt megoldasok ha-
tékonysaganak kvantifikdlasat tennék lehetévé, de hozzajarulnanak a fo-
lyamatos optimalizacidhoz és a valtozo fenyegetettségi kornyezethez valo
adaptacidhoz is. Tovabb4d, a nemzetkdzi komparativ analizis lehetdséget
nyujt a kiilonb6z6 jogrendszerek és rendészeti kulturak kontextuséban al-
kalmazott viselkedéselemzési mdodszerek hatékonysaganak Gsszevetésére.
Az ilyen jellegli 6sszehasonlité tanulmanyok nemcsak a legjobb gyakorla-
tok azonositasat segiten¢k eld, hanem hozzajarulnanak egy globalis, har-
monizalt megkozelités kialakitasahoz a kiberbiztonsagi kihivasok kezelés-
ében. Kiemelt figyelmet kell forditani az interdiszciplinaris egyiittmiiko-
désre a javasolt megoldasok implementacidja soran. A kiberbiztonsagi
szakemberek, rendészeti tisztviseldk, pszichologusok, jogaszok és adatvé-
delmi szakértok egytittmitkodése elengedhetetlen ahhoz, hogy a megolda-
sok ne csupan technologiailag, hanem etikailag is megalapozottak és jogi-
lag konformak legyenek. A jovOkép, amely a felhasznaldi viselkedéselem-
potencialisan paradigmavaltast indithat el a kiberblin6zés elleni kiizdelem
teriiletén. Ez a megkozelités nemcsak reaktiv védelmet biztosit, hanem pro-
aktiv, prediktiv képességekkel ruhdzza fel a rendészeti szerveket, lehetove
téve szamukra, hogy egy 1épéssel a potencidlis fenyegetések el6tt jarjanak.
A tanulmany hangsulyozza a kiterjesztett megkozelités fontossagat, amely
integralja a technoldgiai innovaciot, a pszichologiai megfontolasokat és a
szervezeti kultira formalasat, elengedhetetlen a jové komplex kiberbizton-
sagi fenyegetéseivel szembeni hatékony védekezés kialakitasahoz. A fel-
vetett kérdések ¢€s javasolt megoldasok implementéacidja nemcsak a kiber-
biztonsagi védelem hatékonysaganak ndvelését igéri, de potencialisan egy
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biztonsagosabb, ellenallobb digitalis 6koszisztéma kialakitdsahoz is hozza-
jéarulhat, amely képes adaptalodni a folyamatosan evolvalodo fenyegetett-
ségi kornyezethez. Tanulmanyom elején azon régi renddrmondasra utal-
tam, miszerint ,, addig nincs baj, amig nem lopnak mozdonyt, malomkévet
vagy parazsat.” Az els kettdé mar beteljesiilt. Egyre tobb nagyszabasu
adatlopasi eset ¢s infrastruktarat célzo tdmadas torténik. A ,,parazs” azon-
ban még megmaradt — szimbolizalva azt a reményt, hogy a rendészeti szer-
vek folyamatosan fejlodnek, és a kiberbiztonsagi stratégidk kidolgozasa so-
ran egyre hatékonyabb eszk6zoket hasznalnak a polgéarok adatainak védel-
mére. A parazs égve tartasa azt is jelenti, hogy a rendvédelem nem csupan
a megeldzésben, de az elkdvetdk felderitésében és elfogasaban is €élen jar,
biztositva ezzel a tarsadalom szadmara egy biztonsadgosabb digitalis jovot.
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Generativ mesterséges intelligencia
a kriminalisztikai szemléken

Absztrakt

Ebben a tanulmanyban a generativ mesterséges intelligencia egyik valtoza-
tat, az Ggynevezett nagy nyelvi modellt (LLM) javasolom felhaszndlni
helyszini szemle jegyzOkonyvek és boncjegyzokonyvek szovegének meg-
alkotdsara. A szakember altal félmondatokban megfogalmazott leir6 része-
ket a generativ mesterséges intelligencia alakitja jol megfogalmazott folyo-
szoveggé. Ehhez olyan nyilt forrdsut LLM-re van sziikség, amit a renddrség
vagy a beliigy sajat szerverén tud futtatni, biztonsadgos adatkapcsolatokkal
a végpontok kozott.

Kulesszavak: mesterséges intelligencia, nagy nyelvi modell, LLM, hely-
szini szemle, jegyzokonyv, igazsagiligy, kriminalisztika

Abstract

In this paper, using a variant of generative artificial intelligence is pro-
posed, the so-called large language model (LLM), to generate the text of
crime scene investigation reports and forensic autopsy reports. The gene-
rative artificial intelligence transforms the descriptive parts formulated in
half-sentences by the expert into well-formulated flowing text. This requi-
res an open-source LLM that the Police or the Ministry of Internal Affairs
can run on their own server, with secure data connections between the end-
points.

Keywords: artificial intelligence, large language model, crime scene in-
vestigation, autopsy, forensic, report
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Bevezeto helyett

2024. oktober 8-an hirdették ki a fizikai Nobel-dij nyerteseit. Az indoklas
szerint John Hopfield (Princeton) és Geoffrey Hinton (Toront6éi Egyetem)
,,a mesterséges neurdlis halokkal tortéend gépi tanuldst lehetové tevo alap-
vet6 felfedezésekért és invencidkért” érdemelte ki az elismerést.!

Ennél beszédesebb bevezetot kitalalni sem lehetett volna. A mesterséges
intelligencia, angol betiiszoval Al, ma mar a hétkdznapjaink része. Gon-
dolhatunk az online ligyfélszolgalatok robot asszisztenseire, vagy akar az
onvezetd jarmiivekre. A mélytanul6 algoritmusokat hasznal6 neuralis ha-
16k mintafelismerd, képelemzd, 6sszefliggéseket megtaldlo, predikcids stb.
képességeit felfedezte, illetve még jelenleg is fedezi fel a forenzikus és a
rendészettudomany. Sz6 szerint tobb ezer kiilfoldi tanulmany foglalkozik a
kérdéssel, és mar a hazai szakirodalom is szaporodik.? A kulcsfogalmakat,
mint a mélytanulds vagy a neuralis halod, itt nem fejtem ki, azok megtalal-
hatok a mesterséges intelligencia fejlédésének kockazatait is alaposan be-
mutaté, kdzelmiltban megjelent tanulmanyban.’

! Forras: https://telex.hu/techtud/2024/10/08/fizikai-nobel-dij-2024

2 Fazekas Istvan: A mesterségesintelligencia-kutatas eredményei a kriminalisztika néhany
vonatkozasaban.  Beliigyi  Szemle  2018/7-8. szam. 55-65. o. DOL
https://doi.org/10.38146/BSZ.2018.7-8.4; Czebe Andras: A mesterséges intelligencia al-
kalmazasanak elméleti keretei a biinteteljarasban. Kuriai Dontések 2021/7. szam. 1111—
1119. o.; Herke Csongor (2021): A mesterséges intelligencia kriminalisztikai aspektusai.
Beliigyi Szemle 2021/10. szam. 1709-1724. 0. DOI:
https://doi.org/10.38146/BSZ.2021.10.2; Lontai Marton — Pamzsav Horolma — Petrétei
Déavid (2024a): Mesterséges intelligencia a torvényszéki tudomanyokban Revolucié vagy
invazi6? 1. rész. Beliigyi Szemle 2024/4. szam. 577-592. o. DOL
https://doi.org/10.38146/bsz-ajia.2024.v72.14.pp577-592; Lontai Marton — Pamzsav Ho-
rolma — Petrétei David: Mesterséges intelligencia a torvényszéki tudomanyokban Revola-
ci6 vagy invazio? II. rész. Belligyi Szemle 2024/8. szam. 1355-1369. o. DOI:
https://doi.org/10.38146/bsz-ajia.2024.v72.i8.pp1355-1369

3 Toth Levente: Az intelligens fenyegetés: Hogyan veszélyeztetheti a mesterséges intelli-
gencia a biztonsagunkat? Beliigyi Szemle 2024/7. szam. 1187-1205. o. DOI:
https://doi.org/10.38146/bsz-ajia.2024.v72.17.pp1187-1205
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Ebben a tanulmanyban a mesterséges intelligencia egyetlen fajtajara, az
ugynevezett generativ mesterséges intelligenciara, azon beliil is a nagy
nyelvi modellekre (LLM) koncentralok.

Kozelités kriminalisztikai oldalrol

A szemle a legdsibb bizonyitési eljarasok egyike, hiszen minden, amit nem
a felek mondtak el a hatosag el6tt (vallomésok), hanem a hatdsag-birdsag
maga észlelt, szemlének tekinthetd. A legdsibb perjogi rendelkezések sze-
rint is a sériilést okozod fegyvert, a sebeket, az elszakadt ruhdzatot meg kell
mutatni az eljar6 hatésadgnak-birésagnak, hogy azt figyelembe tudjak
venni. A szemlének ma is csak egyik fajtaja a helyszini szemle; krimina-
lisztikai szempontbol szemle lesz az is, amit a szakértd a szakértdi vizsgalat
leletez6 részében tesz. A tovabbiakban szemle alatt érteni fogom ezeket a
vizsgalodasokat is.

A szemle harom legfontosabb eredményterméke a megfelelé dokumen-
tacio, a tovabbi vizsgalatra alkalmasan rogzitett biinjelek, illetve a szinté-
zis, a helyszinen talalt allapot és elvaltozasok atfogo értékelése a verziok
felallitasanak érdekében.*

Ezek kozil a cikk Iényegi részét tekintve a megfelelé dokumentaciora
koncentralok.

Napjainkban a hagyomanyos irott anyag, azaz jegyzOkonyv (vagy ese-
tenként hivatalos feljegyzés) mellett gyakorlatilag mindig késziil boséges
fotodokumentacid, altalaban fényképmellékletbe rendezve, ritkabban a
jegyzokonyvbe szovegkozi dbraként beszarva. A renddérség nagyjabol husz
éve kizardlag digitalis fényképezdgéppel dolgozik, és az utdbbi években
mar nem kovetelmény a digitalis képek papirra nyomtatdsa sem, tehat a
képek mennyiségének nincs anyagi vagy logisztikai korlatja.

4 Petrétei David: A biiniigyi helyszin a szabvanyositasi tendencidk és az 0j Be. tiikrében.
Renddrségi Tanulmanyok 2018/3. szam. 4-48. o.; Petrétei David: Elkovetdi profilalkotas
¢és a blinligyi helyszin elemzése. Rendérségi Tanulmanyok 2020/1. szam. 3-49. o.
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Kiemelt biincselekményeknél ugyancsak rendszeres a videofelvételek
(az eljarasi jogszabalyok szohasznalataban: kép- és hangfelvétel) készitése.
Ezzel kapcsolatban megjegyzendd, hogy egy szemlén altalaban nem kote-
lez6 a folyamatos kép- €s hangfelvétel készitése, lehetséges akar tobb ro-
vid, néhany perces felvétellel megorokiteni a relevans eseményeket (pl.
holttest vetkdztetése, szaktandcsadd nyilatkozata). A folyamatos kép- és
hangfelvétel készitésének elsdsorban eljarasjogi hatasai és funkcidi vannak
(nem sziikséges a jegyzOkonyvet az eljarasi cselekménnyel egyidében el-
késziteni, nem sziikséges a jegyzOkonyv tartalmat felolvasni stb.). Szemlé-
ken a sarokba felallvanyozott videdkamera folyamatos mitkodése-mitkod-
tetése nem jogi eldiras, és altaldban tul sok értelme sincs.

Napjainkban a helyszinek haromdimenzios képi rogzitése gyakorlatilag
nem csak lehetséges, hanem egyre inkabb elterjed, immar hazénkban is.
Ehhez lézerszkennerek, strukturalt fényl szkennerek, vagy a fotogrammet-
ria modszeréhez egyszerii fényképezdgépek sziikségesek. Talan nem sziik-
séges kiilon hangstlyozni a térhatast digitalis képek jelentdségét: bejarha-
tok, korbe forgathatok a helyszinek, az egyes biinjeltargyak.’ Egyes harom
dimenzidban rogzitett blinjeltargyak akar ki is nyomtathatdk, a bird vagy a
vadlott kezébe adhato a blinjeltargy morfologiailag pontos milanyag méso-
lata.® A jovOben a helyszin akar bejarhat6 lesz a virtualis valosagban is, bar
eleinte valoszinlileg a targyaldsok méltdsaganak rovasara menne, ha virtu-
alisan a helyszinen, fizikailag az arcot takar6 sisakban a targyaloteremben
vivna szoparbajt az ligyész és a védo.

> Metzger Maté — Ujvari Zsolt — Gardonyi Gergely: A fotogrammetria kriminalisztikai
célu alkalmazasa: helyszinek, holttestek, targyak rekonstrukcidja harom dimenzidban.
Beliigyi Szemle 2020/11. szam. 57-70. o. DOI: https://doi.org/10.38146/BSZ.2020.11.4;
Ujvari Zsolt — Metzger Maté: A fotogrammetria kriminalisztikai alkalmazasa — tudoma-
nyosan megalapozott modszerek fényképezdgép segitségével torténd 3D képrogzitéshez.
Rendérségi  Tanulményok  2024. évi  kiilonszama.  79-220. o. DOL
https://doi.org/10.53304/RT.2024 .ksz.02

¢ Fiilop Péter — Ujvari Zsolt — Petrétei David — Kiss Istvan — Dudas-Boda Eszter — Metzger
Maté — Fullar Alexandra: Az igazsagiigyi szakértdi szemléltetés modern eszkdzei és lehe-
téségei. Ugyészek Lapja 2023/5-6. szam. 91-102. o.
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Egyes telefonokban gyari tartozék a lidar, azaz lézerszkenner, és a ke-
vert valosag megjelenitésére képes alkalmazasok. Ilyenek példaul az Apple
iPhone 12 ¢és afeletti modelljei. Ezek alapvetden nem biiniigyi-igazsagiigyi
célra késziiltek, hanem példaul butorvasarlaskor az tlizletben beszkennelt
fotelt a telefonunkon be tudjuk helyezni a nappalink beszkennelt képébe,
¢s meg tudjuk nézni, elfér-e majd, illetve hogyan mutat. Ezek a 1ézerszken-
nerek még a legdragabb telefonokban is minddssze néhany méter hatota-
volsaguak, nem ellenfelei az allvanyos szkennereknek vagy a szakember
altal készitett tobb szaz fényképbdl dsszedllitott fotogrammetrikus képnek,
de nem is ez a céljuk. A jovoben akar a jarorok is felszerelhetdek lesznek
ilyen eszk6zokkel, hogy a helyszinre érve, azt atvizsgalva, az elkdvetd el-
fogasa vagy a sértett ellatasa-kimentése kzben haromdimenzids képre rog-
zitsék a talalt allapotot.

M¢ég manapsag is jo szolgélatot tesz egy igényes, a lényeget kiemeld
helyszinvazlat. Ezek dont6 tobbsége sem a klasszikus z61d milliméter-pa-
pirra késziil mar, hanem kiilonb6zd szamitogépes alkalmazasokkal, tobb-
nyire feliilnézeti képként, de akar haromdimenzi6s 4dbraként is.’

A jegyzokonyv

A dokumentaci6 mddszerei tehat folyamatosan fejlddnek, egyre bosége-
sebb eszkdzokkel kényeztetik el a bliniildozdket és a jogalkalmazdkat. En-
nek ellenére a legdsibb eszkoz, az irdsos-szoveges ,,jelentés” (,,report”)
megmaradt. Sokszor temették pedig! El8szor talan a fényképezés, azutan a
videofelvételek elterjedésekor. J6 tiz évvel ezel6tt vasarolta a hazai rend-
Orség az els6 1ézerszkennert, attol is azt vartak akkor sokan, hogy tomeges
elterjedése, illetve rendszeres hasznélata majd ,,kivaltja” a szemleirést. Ez
nem tortént meg, €s nem is varhatd, legalabbis reméljiik.

Fent irtam, hogy a szemle harom funkcidja kozt szerepel a talalt allapot
és az elvaltozasok atfogo értékelése, a megallapitasok szintézise, illetve a

7 Fenyvesi Csaba: Kriminalisztika. Ludovika Egyetemi Kiado. Budapest, 2022. 295. o.
ISBN: 9789635315598
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verziok felallitasa. Ez akkor képzelhet6 el, ha a kdzvetlen tapasztalést és
megfigyelést végzo képzett szakember a megéllapitasait nyelvi eszkozok-
kel formaba Onti, hogy azt az eljaras késobb szereploi is megismerhessék.
Akar azért (is), hogy 6k mas kovetkeztetéseket vonjanak le ugyanabbol.
Onmagukban a legélesebb fényképek sorozata sem potolhatja a helyszint
kozvetleniil megismerd szakember megallapitasait. Persze még eggyel hat-
rébb Iéphetiink: a fényképeken is csak az fog szerepelni, amit a szakember
fontosnak tart megorokiteni.

Az irdsos dokument4cié megkeriilhetetlen, és a jovOben is az marad. Az
Osszes tobbi helyszinrdgzitési modszer csak kiegésziti a jegyzokonyvet,
mellékletként.

Az irdsos jegyzOkonyv elkészitése nélkiilozhetetlen, de ez nem jelenti
azt, hogy elkészitése konnyii vagy gyors. A helyzet az, hogy a szemle sordn
a leginkabb kimeritd, leginkabb id6rablo, energiaigényes feladat a jegyzo-
konyv elkészitése. Ma mar okoseszkdzon, tableten torténik a legtobb hely-
szini szemle elkészitése a magyar rendérségnél. De mit tapasztalunk, ha
elfogulatlanul tekintiink az eszkdzre? A tableten a nyomoz6 nagyjabol pont
ugyanazt csinalja, mint amit egy laptopon is meg lehetne. Csak kényelmet-
lenebb. A laptopon pedig nagyjabol ugyanazt csinalja, mint amit egy iro-
gépen is lehet. Ha alaposan végiggondoljuk, az okoseszk6z egyetlen
,,okos” funkcigjat sem hasznaljuk ki (GPS, térkép, diktalas, videokonferen-
cia, okmanyok szkennelése, szemlén jelen 1évé személy altali hitelesités
videofelvételen stb.) — a nyomozo6 a hatvanas évek ota ugyantugy gépeli be
a mondatokat, csak most mar igazi billentylizete sincs hozza. Ennek a ki-
fejtése ugyancsak messzire vezetne, igy ebben a tanulmanyban egy ,,dram-
vonalasabb” megoldast igyekszem bemutatni.

Leszdgezhetjiik, hogy a jegyzokonyv gépelése rendkiviil idorablo, és ha
ezt a bizottsagvezetd csindlja, a bizottsag vezetésére sem ideje, sem ener-
gidja nem marad. A kriminalisztikai gondolkodasrdl nem is beszélve. A
gépnek diktalas, angol kifejezéssel speech-to-text, vagy ahogy az Orwell-
féle 1984-ben hivjak a hasonlo eszkdzoket: beszélir éppen csak eggyel jobb
megoldas. Ugyanis megfontoltan kell az elére megfogalmazott szép, kerek,
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szakszerli mondatokat radiktalni a gépre, ami ezt utdna irott szoveggé ala-
kitja, altalaban tagolas és irasjelek nélkiil.

A generativ mesterséges intelligencia

A generativ Al legfontosabb tulajdonsaga, hogy képes tartalmat 1étrehozni,
generalni, innen a neve. E cikk elsd valtozata 2024-ben a Rendérség Tudo-
manyos Tanacsdhoz benyujtott palyamii volt, ennek jeligéje volt az ,,Elekt-
rubadur”. Ez Stanistaw Lem lengyel sci-fi szerzd egyik mestermiivében, a
Kiberiddaban, annak is Els6 pdtutazas cimii fejezetében szerepld generativ
mesterséges intelligencia, bar nem hivjak igy.® Lényegében olyan gép, ami
barmilyen megadott t¢éméaban, barmilyen megadott szempontok alapjan ké-
pes barmilyen verset irni. Ahhoz, hogy valédi koltészetre legyen képes, al-
kotdja nagyon alapos munkat végzett:

A programot, amely egy kézonséges kolto fejeben lakozik, a civilizdacio
teremtette, amelyben az illet6 a vilagra jott, ezt a civilizaciot az el6z6 hozta
létre, az elozot egy még korabbi, és igy tovabb, egészen a vilagmindenség
kezdetéig, amikor a jovendo poéta informacioi még kuszan koszaltak az os-
kodben. Ennélfogva a gép programozasahoz elobb meg kellett ismételni —
ha nem is az egész vilagmindenséget elejétol fogva, de legaldabbis jokora
részét (...) Mindenekeldtt épitett egy gépet, amely a kaoszt modellezte, és
villamos lélek lebegett benne a villamos vizek felett, aztan betaplalta a fény
parameétereit, aztan az oskodoket, és igy lassacskan elérte az elso jégkor-
szakot (...)”°

A generativ mesterséges intelligencia nem ezt az utat jarta be, Lem el-
képzelt gépével ellentétben nem modellezte sem az 6skdoszt, sem a minket

8 Szabo Lajos: A mesterséges intelligencia Stanistaw Lem életmiivében. Biztonsagtudo-
manyi Szemle 2024/3. 13-25. o.

° Lem, Stanistaw: Teljes science-fiction univerzuma II. Szukits Kényvkiadé. Szeged.
2006. 459-460. 0. ISBN: 978-963-497-189-4
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megeldz6 civilizaciokat.!® Az igynevezett nagy nyelvi modellek (LLM),

azaz a csevegOprogramok, szovegalkotasra épiilé programok gigantikus
mennyiségli szoveget tettek magukéva, és ennek hatasara, ennek felhasz-
nalasaval képesek maguk is szdvegalkotasra. Ilyen a ma mar kozismert,
elterjedt, gyakorlatilag ingyenesen is hasznalhato ChatGPT példaul, de
egyre tobb vallalat épit ki mesterséges intelligencidra épiild ligyfélszolga-
latot is.

Léteznek zene, kép vagy mozgokép generaldsara is alkalmas mestersé-
ges intelligencidk, amelyek tehit ugyanigy generativak, de nem nagy
nyelvi modellek. Ezekkel kattintdsvadasz képeket lehet késziteni a kzos-
ségi médidra, mintha valddi szobrok vagy valddi termékek lennének (,,ez a
kisfii a tengerparti homokbol épitette meg az Eiffel-tornyot, oszd meg te
is, ha tetszik!” — és latunk egy képet, amin biztosan nem homokbol épiilt
bonyolult szerkezet van, boldogan mosolygo, am riasztéan ,,mi” kisfiu-
val...) A videomegosztd oldalak tele vannak olyan alkotasokkal, ahol az
Al megrajzolta az orszagokat képregény-féogonoszként, vagy a nemzeti
himnuszokat kozépkori lovagként, és a lehetdségeknek csak a fantdzia
szabhat hatart. (Illetve ennek az egésznek a kérdéses értéke vagy haszna,
de a jelek szerint ez nem sok embert érdekel.) A veszélytdl, hogy a mester-
séges intelligencia majd a fejlinkre nd, valoszinilileg az fog megmenteni
benniinket, hogy céltalan bohdckodasra hasznaljuk leginkabb, mérhetetlen
mennyiségl értéktelen és érdektelen adattal tomve.

A helyszineken a képi dokumentalast nem bizhatjuk generativ mester-
séges intelligencidra, hiszen ¢ a mi kéréslinknek megfeleld képeket fog al-
kotni, nem a latottakat fogja megdrokiteni. Kifejezetten ovatosnak kell
lenni minden ,,képoptimalizald™ vagy képjavitd szoftverrel, nehogy olyat
tegyen ra a képre, vagy tlintessen el onnan, ami a gép szerint a mi kivansa-
gainkat vagy igényeinket kielégiti, de a valésagnak nem felel meg.

Szovegalkotasra azonban felhasznalhat6 a generativ Al, a nagy nyelvi
modelleket fel is szoktdk hasznalni erre. A szemlékrdl késziilt jegyzo-

10°Szabo Lajos: i.m.
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konyv, illetve a boncjegyzokonyv erésen formalizalt, felismerhetd szem-
pontok szerint jol strukturalt szoveg. Rdadasul sajatos nyelvezetet hasznal,
hogy minden olvas6 tobbé-kevésbé ugyanazt értse az olvasottak alatt, pél-
daul a metszett sériilés mas, mint a vagott, illetve a hétkéznapi életben rit-
kan taldlkozunk a szovethid vagy a hamzészlocska fénévvel, a sérvesedik
vagy a belehel igékkel. A cigarettacsikk nem csak ugy ,,ott van” a 1épcson:
a cigarettavég a negyedik 1épcsofok jarofeliiletén a 1épcsd alulrdl szem-
bdlnézeti jobb oldalatol harminckét, a jarofeliilet szEé1étdl pedig harom cen-
timéterre helyezkedik el.

A generativ Al — nagy nyelvi modell a helyszinen

Fentebb irtam, hogy a jegyzokonyv begépelése idOrablo és eréforras-pa-
zarl6 tevékenység. A ,beszElir” (speech-to-text) megoldas is csak félmeg-
oldas, hiszen szakmailag megalapozott, nyelvtanilag helyes, szép kerek
mondatokban érdemes csak fogalmazni, rdadasul a kész szoveg valdszinii-
leg tagolatlan lesz; hiszen, ha azt mondjuk ,,pont” vagy ,,iij bekezdés”, a
legtobb beszélir azt is leirja.

A nagy nyelvi modell azonban képes arra, hogy a tdmondatokban, sza-
vakban adott jellemzést szép kerek igényes mondatokkéd formazza. Tudja
kezelni az olyan emberi megnyilvanulasokat, mint példaul ,, a padlot pad-
loszonyeg boritja, z6ld alapon fehér péttyokkel... sotétzéld alapon... a
pottyok inkabb sdrgak, egymastol négy... nem, négy és fél centiméterre
vannak a fél centis pottyok... legyen a szonyeg malachitzold”. Ha a mes-
terséges intelligencia tudja, hogy mi lesz az elvart eredménytermék: struk-
turdlt, szakkifejezéseket hasznald jegyzOkonyv, akkor az ilyen toredékes
informaciodkat, alakszertitlen kozléseket is kerek mondatokka, bekezdé-
sekkeé fogja alkotni. A szemlét végzOnek természetesen komoly feleldssége
van a generalt szoveg alapos visszaellendrzésében, hogy abban csak olyan
allitasok szerepeljenek, amelyek a helyszin jellemz6éinek valéban megfe-
lelnek.
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Ezt az elnagyolt hipotézisemet jatékos tesztelésnek vetettem ald. Egy-
szerll hétkoznapi tdblagépemre letdltottem az amerikai Open Al cég Chat-
GPT 4 alkalmazasat, ami barki szamara ingyenesen hozzaférhet6 nagy
nyelvi modell, talan a legismertebb a szintéren. Elsé alkalommal megkér-
tem, hogy irjon helyszini szemle jegyzOkonyvet egy gépkocsifeltorésrol.
Tartalmilag ijesztéen j6 eredmény sziiletett, amiben a legijesztobb az volt,
hogy sz6 szerint ennyi volt részemrdl az utasitas (az ugynevezett
,prompt”), és mégis kerek egész jegyzOkonyv sziiletett. Ami azt jelenti,
hogy a helyszint, a datumot, a gépkocsit, az elkdvetés modszerét, a rogzitett
blinjeleket és az eltulajdonitott targyakat mind konfabulalta, azaz kitalalta
az én szorakoztatdsomra. Ezért masodszor megadtam neki bizonyos alap-
adatokat: a gépkocsi tipusat, szinét, elhelyezkedését, illetve azt is, hogy
melyik ablak van betorve. Ezeket mind belefoglalta a masodik jegyzo-
konyvbe. Harmadszorra igyekeztem korrigalni a filmes-tévés szokincsét a
renddri-igazsagiligyi bikkfanyelvnek megfeleléen. Azaz kértem, hogy az
iiveget livegtormeléknek nevezze, a bizonyitékot blinjelnek. Kértem, hogy
csak azt tekintse blinjelnek, amit elcsomagolunk és elvisziink, ezeket sza-
mozza is be, a tobbi elvaltozast ne szamozza be, ellenben nevezze egyéb
relevans elvaltozasnak. A harmadik jegyzOkonyv mar megallta volna a he-
lyét a legtobb hazai rendérkapitanysagon. Ujra hangsulyozom a kész szo-
veg alapos visszaellendrzésének sziikségességét.

Ez természetesen nem tudomanyos igényti tesztelés volt, hanem inkéabb
jatékos probalkozas. Masrészt a gépkocsifeltorés talan a legegyszeriibb
szemlék egyike. Mindezekkel egyiitt az eredmény meglepden biztato. Két
kisebb (néhdny mondatos) korrekcidt kovetden gyakorlatilag hibatlan
szemlejegyzOkonyv allt eld. Kifejezett kérdésemre a ChatGPT azt véla-
szolta, hogy megtanulta a bizonyiték helyett a bilinjel szot, és onnantol ezt
fogja hasznalni a szemlejegyzokonyvek kontextusaban.

Vajon mire lenne képes ez a szinvonalll (még egyszer: ingyenes, barki
szdmara hozzaférhetd) technoldgia, ha beletdplalnank a 2019-2023 kozt
sziiletett valamennyi renddrségi szemlejegyzOkonyvet, illetve valamennyi
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boncjegyzokonyvet a négy egyetemi orvosszakértdi intézetbdl és a Nem-
zeti Szakértéi és Kutatdo Kozpontbdl...? Ezt természetesen nem tehetjiik
meg.

Aggalyok, avagy hol lakik a szellem a gépbdl?

A kiilfoldi maganvallalat altal {izemeltetett LLM természetesen nem tolt-
het6 fel valodi helyszini szemlékkel: igazabol fogalmunk sincs, hogy hova
keriil a feltoltott anyag, ahhoz ki és hogyan férhet hozza legalisan vagy
esetleges lizemzavar sordn. A generativ mesterséges intelligencia nem ,,fér
el” egy tablagépen vagy egy telefonon. Ami a sajat eszkoziinkdn van, az
csak egy végpont; az érdemi munka hatalmas teljesitményii szervereken
zajlik, valahol Amerikaban, esetleg a Tavol-Keleten.

Nem mellesleg ugyanez az oka annak, hogy nyilt forrast ,,speech-to-
text” szolgaltatasokat sem vesz igénybe a renddrség a jelentések, jegyzo-
konyvek megirasahoz: nem tudni, hogy a hangiizeneteket, mikdzben meg-
jarjék az utat a szerverekig és vissza, lemasolhatja-e valaki, vagy belehall-
gathat, alavetheti-e elemzésnek, keresésnek. Biiniigyi adatok, kiilonleges
személyi adatok esetében az ilyen bizonytalansag megengedhetetlen.

Mi a megoldas? Avagy innovacids javaslatom

Jelenleg néhany nagyvallalat uralja a generativ mesterséges intelligencidk
piacat, termékeiket ingyen vagy tobb-kevesebb 0sszegért lehet hasznalni.
Gozerdvel fejlesztik azonban a nyilt forrdsu generativ mesterséges intelli-
genciakat is. Ezek egyeldre nem érik utol a nagyvallalatok termékeit, de a
kozeljovOben varhatoan elérik azt a szintet, amit az ingyenes platformok,
példaul a ChatGPT 4 képvisel. Az pedig béven elegendd.

Amint egy nyilt forrasa LLM eléri azt a szintet, amit a jelenlegi nagy-
vallalati LLM-ek képviselnek, a renddrség vagy a beliigy azonnal szert te-
het egyre. Ratelepitheti egy csakis erre vasarolt €s rendszerbe allitott nagy
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teljesitményi szerverre, amit azonnal biztonsagosan elszigetelhet és levéd-
het a kiilsé beavatkozasoktol. Ezt kovetden a renddérség integralt igyviteli
rendszerében digitalizalt tobb tizezer szemlejegyzOkonyvet vagy hivatalos
feljegyzést konnyedén bele lehet taplalni, hogy tanuljon. Ugyanigy lehetne
eljarni az orvosi egyetemek ¢és a Nemzeti Szakért6i és Kutaté Kozpont
boncjegyzdkonyveivel, kiegészitve az egyetemi repozitériumokban szaba-
don hozzaférheto jogi és kriminalisztikai szakkdnyvekkel, szakcikkekkel,
illetve a Nemzeti Jogszabalytar joganyagaval, a birdsagi hatarozatok tara-
val.

A kovetkezo 1épés az lenne, hogy néhany onkéntes, lehetdleg gyakorlo
vagy volt helyszineldk, esetleg nyomozd vagy ligyész, nekialljon ,,tanitani”
a rendszert. Azaz generaltatnanak vele jegyzokonyveket, jelentéseket, val-
tozatos elképzelt forgatokdnyvek alapjan, kifejezetten abbdl a célbdl, hogy
az esetleges hibakat javitsak, a szohasznalatot korrigaljak, a konfabulélést
kiszurjak, stb. Parhuzamosan ugyanezt a feladatot végezné halottszemlék
¢€s boncjegyzokonyvek vonatkozasaban orvosszakértdk, rezidensek kis on-
kéntes csapata is. Gyakorlatilag a szerver bekapcsolasat kovetéen a szo-
vegkorpusz betaplaldsa sz6 szerint pillanatok alatt megtorténhet, utdna a
»tanitas” legfeljebb egy hetet venne igénybe.

Ezt kovetden mar csak biztonsagos adatkapcsolat kérdése, hogy a hely-
szinel6knél egyébként is rendszeresitett tablagépeken az LLM alapu szem-
lejegyzokonyv fusson. A ,,beszElir” funkciot ugyanezen a biztonsagos adat-
kapcsolaton keresztiil bonyolitand a rendszer, az eszk6z mikrofonjat az
egyéb szolgaltatasok szamara akar le is lehetne tiltani. Igy a helyszinen a
jegyzOkonyv irdjanak akar mindkét keze szabad lehetne: az altala mondot-
takat, megallapitasait, leirasait, mérési eredményeit a mesterséges intelli-
gencia alakitand jol strukturdlt, szaknyelvet igényesen hasznald, kerek
egész mondatokbdl 4ll6 jegyzokonyvve.

Innen mar csak egy 1épés az, ami egyeldre science fiction, hogy a jegy-
zO0konyv kérdez, ha valami nem vilagos szamara, vagy ha feloldhatatlan
ellentmondast észlel a kdzlésben. Illetve a jegyz6konyv javasol, ha az em-
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ber kérdez tdle (,, ez egy rattan butor ... milyen porokkal szoktak nyomkuta-
tast végezni az ilyeneken? ) — a science fiction az, ha a jegyzékonyv olykor
kérdés nélkiil is javasol. Valosziniileg azonban ez is csak egy-két 1épés lesz
a rendszer beiizemelésétol.

Lezaras

Mindaz, amit felvazoltam, a legkdzelebbi jovO realitasa. Akar 2025 elsd
honapjaiban felbukkanhat olyan open source LLM, ami Osszevetheto a je-
lenlegi nagy nyelvi modellek képességeivel, €és felhaszndlhat6 lenne jegy-
z0konyvek szovegének megalkotasara. Az olyan nagy teljesitményii szer-
ver, amin a rendszert futtatni lehet, egy kdzépkategorias személygépkocsi
aranal nem kertil tobbe. A végpontok a mar rendelkezésre allo tabletek le-
hetnének. A biztonsadgos adatkapcsolat kiépitése a szerver és a tabletek ko-
z6tt ugyancsak nem megoldhatatlan feladat, ezek folyamatos fenntartasa,
az adatbiztonsag folyamatos figyelemmel kisérése ugyanolyan feladat
lenne, mint példdul a RZsNEO integralt ligyviteli platform esetében.

Kiemelném, hogy ilyen fejlesztés legjobb tudoméasom szerint sehol sem
zajlik a vilagban, egyeldre egytelen rendorség vagy szakértoi intézet sem
hasznal nagy nyelvi modellt jegyz6konyvek vagy jelentések szovegének
megirasara, és a mesterséges intelligenciaval kapcsolatos, exponencialisan
névekvd szamu publikaciok kozt sem talaltam ilyesmit.

A mesterséges intelligencia ilyen jellegli hasznositasa teljesen aggaly-
mentes, nem hoz meg ¢s nem tamogat emberi dontéseket, nem mérlegeli
emberek veszélyességét vagy gyantssagat. Csak segiti a munkat, mint egy
miivelt irnok. A generalt jegyz6konyv tartalmaért tehat tovabbra is az azt
hitelesitd szakember felelne.

Végiil pedig fontoljuk meg: a vilag akkor is véltozik, ha mi nem.
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SALLAI JANOS

Europa hatarok nélkiil?
Europa hatarfogalom-ellenérzés nélkiil

40 éve, 1985. junius 14-én irtadk ala a Schengeni Megéllapodast

Absztrakt

Mar az eurdpai gondolat megsziiletésénél rogzitették a személyek szabad
aramlasanak megvaldsitasa iranti igényt. Ennek elvi €s gyakorlati kivitele-
zésére kicsit megkésve, 1985-t6l sziilettek meg a schengeni megéllapoda-
sok. 1985-ban irtdk alad az alapitd allamok politikai vezetdi a Schengeni
Megéllapodast,' amely 33 szakaszban rogzitette a hosszatavua elképzelést:
a tagallamok k6z0s hatarai mentén a hatarforgalom-ellendrzés felszamola-
sat. A schengeni megallapodas gyakorlati végrehajtasara vonatkozo egyez-
ményre 5, mig annak hatalybalépésére 10 évet kellett varni. gy 30 éve,
1995-t81 a schengeni térségben megvalosult a személyek szabad dramlasa.
Késébb az Amszterdami Szerzddés hatalybalépését (1999) kovetden a
schengeni aquis fokozatosan az Eurdpai Unio . pillérének részévé valt,
azaz kozosségiesedett, eldszor a hatarellendrzés, majd a hatdron atnylo
renddri egylittmiikodés.

Kulesszavak: Schengen, hatarok, hatarforgalom-ellendrzés, Schengeni
Egyezmény, Schengeni Végrehajtasi Egyezmény

Abstract

The demand for the realization of the free movement of persons was al-
ready recorded at the birth of the European idea. The theoretical and prac-
tical implementation of this demand was somewhat delayed, with the

! Sallai Janos: A Schengeni Egyezmény. In: Ezer kérdés — ezer vélasz az Europai Uniorol.
Szerk. 1zikné Hedri Gabriella. Nemzeti Tankonyvkiad6. Budapest, 2003. 224. o.
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Schengen agreements emerging from 1985. In 1985, the political leaders
of the founding states signed the Schengen Agreement, which outlined a
long-term vision in 33 articles for the elimination of border control along
the common borders of member states. It took 5 years to agree on the prac-
tical implementation of the Schengen Agreement and 10 years for it to
come into effect. Thus, since 1995, the free movement of persons has been
realized in the Schengen area for 30 years. Later, following the entry into
force of the Amsterdam Treaty (1999), the Schengen acquis gradually be-
came part of the First Pillar of the European Union, meaning it was integ-
rated into the community, first concerning border control and then cross-
border police cooperation.

Keywords: Schengen, borders, border traffic control, Schengen Agre-
ement, Schengen Implementation Agreement

Az eurdpai unios (Schengen) tagallamok allampolgarai (és akik a térségben
legélisan tartdzkodnak) szamdra mdara természetessé valt, hogy a kozos
belsd hatarokat barmikor, barhol ellendrzés nélkiil atléphetik. Nem ront a
helyzeten, hogy ideiglenesen ezt a szabadsagot korlatozhattdk a tagalla-
mok. Példaul kiemelt rendezvény (Labdarugé EB, VB) vagy veszély
(COVID-19, tomeges illegalis migracid) esetén, illetve kdzbiztonsagi okok
miatt szelektiv-differencialt hatarforgalom-ellendrzést vezethettek be.

De honnan is indult el a folyamat? Miota beszélhetiink Schengeni
Egyezményrdl? A feltett kérdésekre valaszként adhatunk egy konkrét da-
tumot, 1985. junius 14-ét, és visszautalhatunk korabbi idékre, a Benelux
Unio 1étrehozasara (1948), vagy az Eszaki Utlevél Unio® kezdetére, mely-
nek tagjai mar 1952-ben elhataroztdk, hogy a kozos hataraik mentén fel-
szamoljak a hatarforgalom-ellendrzést, ezzel lehetové teszik a skandinav
allamokban a személyek szabad draml4sat’.

2 Az Eszaki Utlevél Uni6 orszagai (Dania, Finnorszag, Izland, Norvégia, Svédorszag)
2001-ben csatlakoztak a Schengeni Egyezményhez.

3 Fejes Zsuzsanna — Sallai Janos — Sods Edit — Téth Judit — Véjlok Laszlo: Schengenre
hangolva. In: Eurdpai Mihelytanulmanyok. Budapest, 2004. 3. o.

118



Rendérségi Tanulmanyok, 2025/2. szam

Az aruk, a toke, a szolgaltatasok és a személyek szabad dramlasa mar a
Romai Szerzodés ota célként fogalmazodott meg a Montanunid, majd Ko-
z0s Piac tagéllamai részérdl, ugyanakkor a megvalosulas terén a személyek
szabad aramlasanak folyamata elmaradt.

Ha a Schengeni Egyezmény kozvetlen elézményeit keressiik, akkor az
egyrészt Eszak-Eurdpaba vezet, ahol 1954. marcius 22-én az Eszaki Tanacs
tagallamaiban (Dania, Izland, Svédorszag, Norvégia, Finnorszag) 1étrejott
az Egységes Eszaki Munkaerépiac. Masrészt az Eurépai Gazdasagi kozos-
ség allamaihoz, ahol 1984 juniusaban az Eurdpai Tanacs a Fontainebleau-
i Nyilatkozatban* megfogalmazta az utas- és druforgalom hatéarellendrzé-
sének €s vamellendrzésének a belsd hatarokon valo eltorlését. Ugyanekkor
az Eurdpai Tandcs egy ad hoc bizottsagot hozott 1étre ,, A Polgdrok Euro-
pdaja’” névvel (Adonino Bizottsag), amely egy utlevélunio lehetdségét vizs-
galta meg. Ennek a célja az volt, hogy az EK-utlevek birtokosai szabadab-
ban mozoghassanak, egészen a bels6 hataron torténd személyellendrzés fo-
kozatos felszdmolasaig. A fentiekkel parhuzamosan 1984 juliusaban Hel-
mut Kohl német kancellar és Francois Miterrand francia allamfo, az ese-
mények siirgetésére, Saarbriickenben alairtak az els6 bilateralis megéllapo-
dast, amelyben a Franciaorszag ¢s az NSZK kozotti hatarszakaszon a sze-
mélyforgalom megkonnyitésérdl dontottek, amelynek teljes gyakorlati
megvalosuldsa majd csak a Schengeni Végrehajtasi Egyezmény gyakorlati
hatalybalépésével kovetkezett be.’

fgy jutottak 1985. jinius 14-ig, amikor a Mosel foly6 partjan, a luxem-
burgi Schengen vérosaban irta ala a fenti nézeteket atfogd egyezményt
Franciaorszag, Németorszag és a Benelux allamok.® Mindennek 2025-ben

4 Sallai Janos: A bel- és igazsagiigyi egyiittmiikodés altalanos jogi tudnivaldi. Hanns Sei-
del Alapitvany. Budapest, 2004. 15. o.

5 Az EU a szabadsag, biztonsag és jog térsége. (222 kérdés és 222 valasz a bel- és igaz-
sagiligyi egyiittmiikodésr6l). BM Oktatasi Foigazgatosag, Budapest, 2004. 275. o.

¢ Sallai Janos — Sz&ke Istvan — Varga Janos — Vass Ferenc — Véajlok Laszlo — Viranyi
Gergely: Hatarellendrzés az Eurdpai Unioban. Hanns Seidel Alapitvany. Budapest, 2000.
268. 0.
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mar 40 éve, és a hajdani 5 alapito tag névsora kiboviilt az EU-tagok’ név-
soraval, miutan az Amszterdami Szerzddés® a Schengeni Egyezményt fo-
kozatosan az els6 pillérbe integralta’, azaz kozosségiesitette'. Igy megva-
l16sult a személyek szabad aramlasa, még akkor is, ha esetenként kozbiz-
tonsagi okok és a COVID-19 miatt ezt id6legesen felfliggesztették, vagy
egyes tagallamok (pl. 2024-ben Németorszag) egyoldalian az orszagba be-
felé iranyul6 hatarforgalom esetén hatarforgalom-ellendrzést'! vezettek be.

Schengen'? tehat mérfoldké az Eurdpai Unid,'® az eurdpai integracio
torténetében. A luxemburgi kisvarost'* a nemzetkdzi politika rajzolta fel a
térképre, ahol a Mosel folyo partjan kikotott az a hajo, amelyen a szerzodés
alair6i megallapodtak a hosszitavu egylittmiikodésrol, és a ratifikalast mar
a parton ejtették meg. Ezek az orszagok a kovetkezdk voltak: Franciaor-
szag, Németorszag, Belgium, Luxemburg és Hollandia. A pontos datum
1985. junius 14. A szerz0dés alairdi célul tizték ki, hogy ,,megsziintessék
a kozos hatarokon az ellenorzést a személyforgalomban és hogy ezen sza-
kaszokon megkénnyitsék az druforgalmat,’” tekintettel arra, hogy az Egy-
séges Eurdpai Okmannyal kiegészitett, az Europai Kozésségeket Alapito

7 Sallai Janos: A bel- és igazsagiigyi egyiittmiikddés altalanos jogi tudnival6i. Hanns Sei-
del Alapitvany. Budapest, 2004. 103. o.

81997. oktober 2-an irtdk ala és 2 év mulva, 1999. majus elsején 1épett hatalyba.

? Egységes belbiztonsagi és jogi térség Eurdpaban. Szerk. Harmati Gergely — Masika Edit.
Miniszterelnoki Hivatal Integracios Stratégiai Munkacsoport. Budapest, 1999. 509. o.

10 Ritecz Gyorgy: A Schengeni Egyezmény eldirasai és Magyarorszag. In: Cég és Jog
2002/7-8. szam. ARGUTUS Kiad6 Kft. Budapest. 52-58. o.

' A szerz6 személyes tapasztalata.

12 Ritecz Gyodrgy — Sallai Janos: A Schengeni Egyezmény és a magyar hatarérizet. In:
europa tiikor 2001/5. szam. 65-100. o.

13 Az eurdpai unids tagsag nem jelentett és nem jelent teljes jogti Schengen-tagsigot. Lasd
korabbi Nagy-Britannia, vagy a 2004-ben ¢és azt kovetéen EU-s tagallamok esetét. Hor-
vatorszag késobb lett EU-tag, mint Romania és Bulgaria, ugyanakkor hamarabb valt teljes
jogu Schengen-tagga.

14 A szerz6 el8szor 1998-ban jart Schengenben, ahol akkor csak harom rozsdés vasoszlop
¢és 12 csillag emlékeztette a latogatot a torténelmi helyszinre. Akkor a hagyomdanyos papir
alapu térképeken alig-alig lehetett felfedezni a telepiilést.

15 Ekkor aruforgalom-ellenérzés mar nem volt a hataron, ugyanakkor a személyi ellenér-
z¢s miatt a kamionoknak meg kellett allni a hataratkel6helyeken.
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Szerzodes ugy rendelkezik, hogy a belso piac belsé hatarok nélkiili tér-
ség.”1® Az alairt Schengeni Megallapodas (SchM) 33 cikkbdl 4llt, és mar a
2.§ rogzitette, hogy a ,.személyforgalomban a rendori és a vamszervek
1985. junius 25-t6l kezdodoen, foszabalykent, egyszerii szemrevételezéssel
ellendrzik a kozos hataron csékkentett sebességgel athalado turista-jarmii-
veket, megallitas nélkiil. Szuroproba-szeriien azonban mélyrehatobb ellen-
orzeést is vegezhetnek. Az ilyen ellenorzéseket, ha lehetséges, olyan modon
kialakitott, specidlis helyeken kell elvégezni, hogy a hatardtkelésnél a t6bbi
gépjarmii forgalma ne akadjon meg.”'” Mar a megéllapodasban is szere-
peltek gyakorlati végrehajtasra vonatkozo eldirasok, példaul egy 8 cm-es
z61d korong'® kihelyezése az autd szélvéddjére az ellendrzés megkdnnyi-
tése céljabol.

1985-ben a Szovjetunidban foszerepléve valt Gorbacsov és a reformjai,
azonban a hideghaboru végét ekkor még nem lehetett megjosolni. A tagal-
lamok eltérd nézeteinek 6sszehangoldsa és mas okok!” miatt a SchM gya-
korlati hatalybalépése® folyamatosan elhtizodott. Elsésorban a gyakorlati
egyezmény hidnya késleltette leginkabb a schengeni gondolat kivitelezését.
A megallapodast alair6 felek elkotelezettek voltak, mégpedig, hogy hosszu
tavon a belsd hatarok mentén felszamoljak a hatarellendrzést, melynek ér-
dekében ,.a kiilsé hatdraikra telepitsék at az ellenorzést. Ennek érdekében
erdfeszitéseket tesznek azokra a tilalmakra és szigoritasokra vonatkozo tor-

16 Az EU a szabadsag, biztonsag és jog térsége. (222 kérdés és 222 valasz a bel- és igaz-
sagiigyi egylittmiikodésrdl) Szerk. Sallai Janos. BM Oktatasi Féigazgatosag, 2004. Buda-
pest. 114. o.

17SchM 2. cikk

18 Uo. 3. cikk

19 Péld4ul a hatarforgalom-ellendrzés lebontasa, vamellendrzés megsziintetése az ott szol-
galatot teljesitd hivatalnokokat ellenérdekeltté tette a gyors bevezetés terén. A hataron at-
nyuld renddri egyiittmiikodéshez hidnyzott az infrastruktura, ami szintén késleltetd szere-
pet jatszott.

20 Forizs Sandor (2016): A rendészeti valtozasok irdnya, tendencidi, mozgatorugéi. In: A
hatarrendészettél a rendészettudomanyig. Szerk. Gaal Gyula, Hautzinger Zoltan. Pécs.
31-41. 0.
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vényeik és rendeleteik elozetes dsszehangoldasara, ha ez sziikséges, amelye-
ken az ellenorzések alapulnak, és torekednek arra, hogy tovabbi intézkede-
seket hozzanak a (koz)biztonsag védelme érdekében, és hogy megakada-
lyozzdk az olyan dllamok dllampolgarainak jogellenes bevandorlasat,
amelyek nem tagjai az Eurépai Kozosségeknek.”?! Ennek érdekében az
alabbiakban allapodtak meg:

,,a) megallapodasok kidolgozasa a rendori egyiittmiikodésrol a biinézés
megelozése és a biincselekmények felderitése teriiletén;

b) az esetleges nehézségek megvizsgaldsa a nemzetkozi jogsegély- és ki-
adatasi szerzodések alkalmazasdaban, a Felek kozott e teriileten megvalo-
sulo egyiittmiikodés javitasara legalkalmasabb megoldasok kialakitasa vé-
gett;

¢) azoknak a megoldasoknak a megtaldlasa, amelyek lehetové teszik a
biinozes elleni kozos fellépést, tobbek kozott a rendorék szamara az atiil-
dozéshez valo esetleges jogositvany megadasanak vizsgalataval, figye-
lembe véve a meglévo kommunikacios eszkozoket és a nemzetkozi jogse-
gélyt.

Mar ebben az idében is nagy gondot jelentett a kabitoszerrel, fegyverrel,
18szerrel valo visszaélés, amellyel szemben az alair6 felek vallaltak a kote-
lezettséget, hogy jogharmonizacid segitségével kdlcsondsen egyiittmii-
kodve fellépnek.?

A Schengeni Megallapodas 1985-t6] megteremtette az elvi feltételt,
hogy hosszu tdvon az alaird allamok kozott 1€trejojjon a hatarellendrzés
nélkiili térség, amely késdbb, ha a belépd allomok teljesitik a feltételeket,
ujabb tagokkal boviilhet.

21 SchM 17. cikk

22 Egyezmény a Benelux Gazdasagi Uni6 allamai, a Németorszagi Szovetségi Koztarsasag
¢és a Francia Koztarsasag kormanyai kozott a kozos hataraikon torténd ellenérzések foko-
zatos megsziintetésérol sz610, 1985. junius 14-i Schengeni Megallapodas végrehajtasarol.
18. cikk

2 Ritecz Gyorgy: Gondolatok az Eurdpai Egységes Hatardrség kialakitasarol. In: EU-Ta-
nulmanyok IV. Nemzeti Fejlesztési Hivatal. Budapest, 2004. 695-763. o.
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A gyakorlati alkalmazas felé vezeto ut kovetkezd allomasa 1990 volt,
amikorra a tagallamok szakemberei kidolgoztak a Schengeni Végrehajtasi
Egyezményt** (SchVE), amely egyrészt értelmezte a téma kapcsan a leg-
masrészt részletes utmutatdt adott a schengeni
gondolatok gyakorlati megvaldsulasahoz. A végrehajtasi egyezmény kidol-
gozésat nagyban hatraltattak a leomlo Berlini Fal és a német egyesités kez-
deti jogi problémai.?® A SchVE a korabbi SchM 33 cikkelyéhez képest egy
részletesebb, bovebb szerzddés, amely 142 cikkben foglalta 6ssze a szer-
z6dés gyakorlati végrehatasara iranyulo szabalyokat. Az SchVE felépitése,

fontosabb fogalmaka

t,25

fobb teriiletei a kovetkezok:
— Alapfogalmak, meghatarozéasok

— A ellendrzések megsziintetése a belsd hatdrokon és a személyek

mozgasa:

A belso hatarok atlépése

A kiils6 hatarok atlépése

Vizumok

A kiilfoldiek kozlekedési feltételei

Tart6zkodasi engedélyek és beléptetési tilalom
Kiegyenlitd intézkedések

A menedék iranti kérelem elbirdlasdnak feladatai

— Renddrség és biztonsag

Rendéri egytittmiikodés

Biiniligyi jogsegély

A ,ne bis in idem” elvének alkalmazasa
Kiadatas

Biintetd itéletek végrehajtasanak atadasa
Kébitoszerek

Lofegyverek és 16szerek

24 Uo

25 Példaul mi a belsd hatar, kiils hatar, harmadik 4llam.

26 Norbert Schuman: Schengeni egyiittm{ikddés a kezdetektdl a jelenig. Baden-Wiirttem-

berg Belligyminisztériuma. Stuttgart, 2000. 4. o.
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A Schengeni Informacids Rendszer
e A Schengeni Informacidés Rendszer miikddtetése és haszna-
lata
e A személyes jellegli adatok védelme és az adatok biztonsaga
a Schengeni Informacios Rendszerben
e A Schengeni Informaciés Rendszer koltségeinek felosztasa
— Aruszallitas és aruforgalom
— A személyes adatok védelme
— A Végrehajtoé Bizottsag
—  Zér6 rendelkezések?’

Az 1990-ben aldirt egyezmény azonban még nem jelentett gyors megvald-
sulast. Az eredeti egyezménytdl 5 év telt el a SchVE alairasaig, és még
ujabb 5 évnek kellett eltelnie a gyakorlati hatdlyba 1épéséig. Ennek f6 oka
az eltérd informatikai eszkozpark, illetve a tagdllamokban a jogharmoniza-
ci6 sziikségessége volt. Ugyanakkor az ¢életbe Iépést siirgették a repiil tér-
és kikotdtulajdonosok, akik ekkorra mar jelentds kiadast konyvelhettek el,
az atalakitas kapcsan, amely lehetdvé tette a belsd és kiilsO hatar szerinti
hatarforgalom-ellendrzést.

A Schengeni megallapodas/egyezmény kapcsan 1985, 1990, 1995 meg-
hatarozé datumok. Igy 2025-ben immar 40 éve annak, hogy a Mosel folyo
partjan kikotott az a hajo, amelynek utasai Schengenben alairtak a megal-
lapodast, 35 éve, hogy megsziiletett a végrehajtasi egyezmény, és 30 esz-
tendeje, hogy gyakorlatilag is hatalyba Iépett a SchVE. A schengeni meg-
allapodasok folyamatos végrehajtasat a Amszterdami Szerz0dés és a tam-
pereti, bécsi, hagai, stockholmi programok biztositottak.

Magyarorszag a vasfiiggdny felszedése utan kinyilvanitotta euro-atlanti
csatlakozas iranti igényét.”® A hazank teljes jogli tagsagahoz vezetd uton

2T Egyezmény a Benelux Gazdasagi Uni6 allamai, a Németorszagi Szovetségi Koztarsasag
¢és a Francia Koztarsasag kormanyai kozott a kozos hataraikon torténd ellenérzések foko-
zatos megsziintetésérol szo6lo, 1985. junius 14-i Schengeni Megallapodas végrehajtasarol.
28 Ritecz Gyorgy: A magyar Hatarérségrl Magyarorszag NATO csatlakozasa kapcsan.
In: Tarsadalom és Honvédelem 1999/ 2. szam. 119-129. o.
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minden teriileten mar az 1990-es évek kozepétdl elindult a felkésziilés. Eh-
hez az EU és a NATO is jelentds segitséget nyujtott. Ennek a folyamatnak
a részeként a magyar hatarérség szamara PHARE (COP) és bilateralis ta-
mogatasu technikai fejlesztési, jogalkotasi, képzési €és twinning programok
keretén beliil adtak tdamogatast. Schengen kapcsan eldszor 1998-ban valo-
sult meg szakmai tanulmanyi at a Német Szovetségi Hatarérséghez, ame-
lyet kovetden a hatarérség Budapesti Vezetdképzo Intézet (BVTI) falai ko-
z6tt sor keriilt az els6 schengeni képzési projektekre. Ezeket kovette az Eu-
ropol—Schengen projekt, amelyet a Rendodrtiszti Fiskola nyert el, és ezaltal
a hazai hatardr, renddr kollégdk megismerhették a holland, német, francia,
osztrak schengeni modelleket és az Europolt. Hazank 2004. majus 1-jei Eu-
ropai Unidba vald belépését kdvetden 2007. december 21-t61%° teljes jogu
Schengen-tagga valt, ezaltal allampolgarai élvezhetik a ,, szabadsdag — biz-
tonsag — jog” térségben a szabad mozgas eldnyeit, amely kiegésziilt a sza-
bad munkavallalassal.

Mara természetessé valt, ami régen elképzelhetetlen volt, hogy ugy ha-
ladunk at Eurdpaban az allamhatarokon, hogy mar nem is érzekeljiik a ko-
rabbi hataratkeldhelyeket, és nem érezziik a gyomrunkban az utlevél- és
vamellendrzés pszicholdgiai hatdsat. Ugyanakkor az elmult évek kihivésai,
a COVID-19 vilagjarvany,* a tdmeges illegalis migracié®! a schengeni tag-
allamokban eltérd reakciokat valtottak ki, €s a globalis, kontinentalis prob-
Iémaékra a schengeni tagallamok koziil tobben lokalis megoldasként (ellen-
tétesen a schengeni gondolatokkal ¢s szabalyokkal) a bels6 hatarokon visz-
szaallitottak a hatarforgalom-ellendrzést.

2 A szarazfoldon, mig a 1égi hatdrok vonatkozasaban 2008. 03. 28-tol.

30 Ritecz Gyorgy (2022): Az allamhatérok régi/tj szerepben a COVID19 jarvanyban es
azt kovetden. In: Michalko, G. — Németh, J. — Birkner, Z. (szerk): Turizmusbiztonsag,
jarvéany, geopolitika. Bay Zoltan Alkalmazott Kutatasi K6zhaszni Nonprofit Kft. Buda-
pest, 2022. 23-36. o.

31 Ritecz Gyorgy: Az Burdpaba iranyuld tdmeges irregularis migracio felfutdsanak és meg-
szlinésének okai. In: Hadtudomany 2018/3-4. szam. MHTT. Budapest. 66-78. o.
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A globalizaci6 kovetkeztében kialakult helyzet Eurdpat arra 6sztonzi,
hogy a versenyképességrt lehetdleg megdrizze, illetve javitsa. Ennek érde-
kében a személyek és munkaerd szabad dramlasat fenn kell tartani, illetve
meg kell erdsiteni, aminek egyik biztositéka a schengeni térség értékeinek
megorzése. Ugyanakkor az elmult id6szakban bekovetkezett migracios fo-
lyamatok hatasa miatt a schengeni értékek védelme 0j kihivasok el¢ allitja
a tagallamokat, foleg a kiils0 hatarok feliigyelete, drizete terén. Vélemé-
nyem szerint a kiilsé hatarokkal rendelkezd schengeni tagallamok irant na-
gyobb szolidaritast kell tanusitaniuk a csak belsd szarazfoldi hatdrokkal
rendelkezd tagallamoknak. Mind az EU politikai vezetésének, mind az al-
tala miikodtetett Frontexnek nagyobb szerepet kell vallalnia a schengeni
térség biztonsaga érdekében a kiilsé hatarok védelmében.
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A parancs ... az parancs

Absztrakt

A szerzd a katonai bilincselekmények kozé tartozé parancs iranti engedet-
lenséget vizsgalja meg. Szakirodalmi elédzmények, valamint jogerdsen le-
zart biintet6- és fegyelmi eljarasok alapjan mutatja be a magatartas elkdve-
tési és megvaldsuldsi koriilményeit, a blincselekmény legfébb jellemzdit.
[rasaval segitséget kivan nyujtani a rendéri vezetSknek a parancs iranti en-

gedetlenség észlelésekor sziikséges, elvart és kotelezd parancsnoki intéz-
kedésekhez.

Kulesszavak: renddrség, katonai biincselekmény, parancs iranti engedet-
lenség, vezetdi intézkedések

Abstract

The author examines misconduct against command, which is categorized
as military crime. The author presents the circumstances of such behaviour
through previously published literature as well as on the basis of leg-
ally closed disciplinary proceedings. With this publication, the author aims
to provide guidance to police leaders what measures are needed, expected,
and compulsory when they recognize misconduct against command.

Keywords: police, military crime, misconduct against command, measures
by leaders
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Kardos Séandor Istvan: A parancs ... az parancs

Bevezetés

A katonai jellegli szervezetek eredményes miitkodésének egyik alapfelté-
tele, hogy az allomany tagjai a szamukra meghatarozott feladatot, a kiadott
jogszerl €s torvényes utasitast, a parancsot az eldirdsoknak megfeleléen
teljesitsék. Nem okozhat meglepetést tehat az a koriilmény, miszerint a ka-
tonai jellegli szerveknél a paranccsal szembeni engedetlenség szankciona-
lasanak biintetdjogi lehetdsége (is) biztositott. Tanulmanyomban e kérdés-
kort vizsgdlom meg.

A renddrség ala-folérendeltségi viszonyok révén, hierarchikusan és egy-
ben a weberi hivatali, biirdkratikus viszonyok kdzott! végzi napi, altalanos
¢s specialis feladatai. A szervezeti viszonyokban a biirokracidval parhuza-
mosan a katonai beosztasokon ¢és katonai rendfokozatokon alapul6 hierar-
chia is jelen van, a magasabb szinten elhelyezked$ vezetd/parancsnok a
katonai viszonyok kozott értelmezhetd utasitdsok, parancsok révén ira-
nyitja beosztottjait.

A renddri szervezet katonai elvek szerinti ,,miikodése” megitélésem sze-
rint nem tekinthetd teljeskoriinek, mivel nem minden szolgélati ag, illetve
szakszolgalat esetében jelenik meg, illetve érvényesiil kovetkezetesen és
egyértelmiien a katonai hierarchia. Egyes terlileteken a munkavégzés soran
a hivatalai jellegli feladatvégrehajtds dominal, és kisebb mértékben érzé-
kelhetd a katonai hierarchia a mindennapokban. A renddrségen beliil a ka-
tonai ,,miikodés” a szolgdlatoknal eltérd mértékben és aranyban mutathato
ki. E koriilmény leginkdbb a rendészeti teriileten domindl, mas szervezeti
elemeknél, példaul a gazdasagi vagy humanigazgatasi szakteriileten sokkal
kevésbe érvényesiil. A bliniigyi szolgalati 4gnal e vonatkozasban egyfajta
kettdsség tapasztalhato, egyidoben van jelen a szolgalati tevékenység ella-
tasakor a katonali, illetve a hivatali mukodés.

E koriilményekre és jellemzdkre figyelemmel — allaspontom szerint — a
renddrség nem nevezhetd a fogalom klasszikus értelmezése szerinti katonai

! Jenei Gyorgy: Max Weber biirokraciaelmélete és a neoweberianus szintézis. Pro Publico
Bono — Magyar Kozigazgatas 2016/3. szam. Budapest. 42-44. o.
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szervezetnek, hanem inkabb katonai jellegiinek értelmezem. E fogalomér-
telmezés kizardlag a publikacio keretein beliil relevans, mivel a napi szol-
galatellatas jellegétol, formajatdl fiiggetleniil a hivatasos dllomanyu renddr
a biintet6jog alapjan katonanak mindsiil, €s katonai blincselekményt tettes-
ként katonaként kovethet el.> Vagyis a katonai jelleg, mint megkdozelités
mellett is egyértelmiien kijelenthetd, hogy a renddrség esetében a térvényes
rend ¢és fegyelem megléte kiemelten fontos feltétele a szervezet hadrafog-
hatésaganak és készenlétének,’ mivel a biirokratikus jellemzékon talme-
nden a rendérégen — ellentétben a civil szféra biirokratikus szervezeteivel
— az ala-folérendeltségi viszonyok a meghatirozéak.*

Altaldnosan elfogadott vélekedés, hogy a katonai jellegii szervezetek
esetében az értékek, az erkdlesi megbizhatdsag mast jelent, mint hasonlo
civil vonatkozasaik.’> A normék és értékek a meghatarozott szervezeti kul-
turdban érvényesiilnek. A szervezet és az egyén egymassal kolcsonos fiig-
g0ségi viszonyokban all6 csoportok halozata, ezaltal a szervezetek vissza-
hatnak az egyén viselkedésére.® E felvazolt koriilmények és a jelzett egyedi
jellemzokkel rendelkez6 €s specidlis szabalyozok alapjan miikodd rendor-
ségen — mint katonai jellegli kozdsségben és munkahelyen — torvénysze-

2 A Biintetd Torvénykonyvrél szolo 2012. évi C. torvény (a tovabbiakban: Btk.) 127. §
(1), (2) és (3) bekezdései

3 Honfi Attila: A katonai fegyelem és a bekdvetkezett blincselekmények dsszefiiggései a
Magyar Honvédségnél az 1990-es években. Zrinyi Miklos Nemzetvédelmi Egyetem Kos-
suth Lajos Hadtudomanyi Kar Szocioldgia Pedagogia és Pszichologia Tanszék. Egyetemi
Tankonyv. Budapest, 2006. 89. o.

4 Kovacs Gabor: A rendészeti szervek szervezeti kultiirajanak dsszetevi és sajatossagai,
a téma feldolgozasa a Renddrtiszti Féiskola vezetéselméleti oktatasaban. Pécsi Hatardr
Tudomanyos Kozlemények 10. kotet. Pécs, 2006. 223-234. o.

5 Harai Dénes: A modern haderétechnika és értékfelfogdsa. Tarsadalom és Honvédelem.
2015/1. szam. Budapest. 71-78. o.

® Vamosi Zoltan: Szocioldgiai aspektusok. Féiskola jegyzet. Gabor Dénes Féiskola. Bu-
dapest, 2001.
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rien jellemzo a kiilvilagtol torténd elhatarolodas, a zartsag, melynek alap-
vetden védelmi jellege van, €s a jogsértések elleni fellépés eredményessé-
gét és hatékonysagat is szolgalja.’

Vizsgalatomat tobb évtizedes fegyelmi szakteriileti tapasztalataimra ala-
pozom, miszerint a parancsmegtagadas, mint magatartas elkdvetési/meg-
valosulasi koriilményeinek pontos értékelése és a torténések szakszerii
(akar bilintetdjogi) mindsitése kapcsan sem a beosztotti allomany, sem a
parancsnokok, s6t gyakran a fegyelmi jogkort gyakorlo eloljarok sem ren-
delkeznek mindenre kiterjedd ismerettel. Az eldljarok ezen ismerethidnya
— szakmai allaspontom szerint — negativ hatast gyakorolhat a kiadott pa-
ranccsal szembeni ellenszegiilés, vagyis a parancs iranti engedetlenség fel-
fedésekor elvart, sziikséges €s kotelezd vezetdi intézkedések eredményes-
ségére, hatékonysagara. E korlilmény pedig megitélésem szerint alapvetd
moddon befolyasolja a katonai rend ¢€s fegyelem védelmét, fenntartdsanak
hatékonysagat, illetve az elkovetdnek €s masoknak az esetleges késdbbi
parancsmegtagadastol torténd visszatartasat.

Mindezekre figyelemmel tanulmédnyomban — szakirodalmi el6zmények,
valamint jogerdsen, elmarasztalassal zarult katonai biintetdeljarasok és fe-
gyelmi targyu intézkedések® adatai alapjan — a rendérség’ hivatasos allo-
manyu tagjai altal megvalosuld/megvalositott parancs iranti engedetlenség
biincselekmény koriilményeit, a magatartasok fobb jellemzdit mutatom be

7 Elek Lasz16: Korrupcios kockéazatok a kozszektorban, kiilonds tekintettel a rendészeti
(renddri) igazgatas teriiletére. Beliigyi Szemle 2014/10. szam. Budapest. 59-98. o.

8 Megitélésem szerint kizardlag a jogerésen és egyben elmarasztaldssal zarult eljarasok
alkalmasak objektiv elemzésre/értékelésre, mivel ezen ligyekben kétséget kizardan és
tényszeru eljarasi adatok alapjan nyert bizonyitast az elkdvetett cselekmény, valamint az
elkovetd(k) esetbeli feleldssége.

? A tanulményban a rendérség kifejezést a rendvédelmi feladatokat ellatod szervek hivata-
sos allomanyanak szolgalati jogviszonyardl sz6lé 2015. évi XLII. tdrvény (a tovabbiak-
ban: Hszt.) 1. § (1) bekezdés a) pontjaban meghatarozott, az altalanos rendérségi feladatok
ellatasara 1étrehozott szerv vonatkozasaban hasznalom.
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és vizsgalom meg.'® Arra kivanok ramutatni, hogy egy utasitis vagy pa-
rancs megtagadasa, az azzal szembeni engedetlenség Oonmagaban nem
eredményez minden esetben biintetdeljarast a hivatasos allomanyu rendor-
rel szemben, mivel az elkdvetési koriilmények jelentésen befolyasoljak e
cselekmény mindsitését. Ezaltal a paranccsal szembeni engedetlenség,
mint magatartas bizonyos elkovetési feltételek hidnyaban nem mindsiil
blincselekménynek, meghatarozott feltételek esetén fegyelemsértést ala-
poz(hat) meg.

Azt is be kivanom mutatni, hogy amennyiben egy utasitassal/paranccsal
szemben megjelend engedetlenség biincselekmény megalapozott gyanu;jat
kelti, akkor sem feltétleniil és nem kizar6lagosan mindsithet6 az eset pa-
rancs irdnti engedetlenségnek.

A parancs értelmezése a rendérségen, mint katonai jellegii szervezet-
ben

Napjainkban alapvetd igényként fogalmazodik meg, hogy az allami szer-
vek munkatérsai feladataikat kotelességtuddan, szakszeriien, feleldsséggel
végezzek. A hivatdsos alloméanytagok munkavégzése — €s a szolgalati idon
kiviili tevékenysége is, vagyis a mindennapjai — az adott teriiletre vonat-
koz6 jogszabalyi rendelkezések partatlan, eloitéletektol és befolyastol
mentes végrehajtdsdra vonatkozo elvarassal egésziil ki.'! Nem képezheti
vita targyat, hogy a katonai jellegli, hierarchikusan felépiilo, ala- és folé-
rendeltségek viszonyrendszerében ,,miikddé” renddrség — mint rendvé-
delmi szerv!? — eredményes miikddése, feladatainak maradéktalan ellatasa,

10Vizsgélatom a katonai blincselekmények specialis eljarasi szabalyainak, valamint a biin-
tetdeljarasok rendszerének teljes kori értékélésére €s részletes bemutatasara nem terjed
ki.

' Koviacs Istvan: A parancs szerepe a rendészeti vezetésben. Katonai Jogi és Hadijogi
Szemle 2024/2. szam. 50. o.

12 A kdzponti allamigazgatési szervekrdl, valamint a Kormaény tagjai és az dllamtitkarok
jogallasardl sz616 2010. évi XLIIL. torvény 1. § (5) bekezdése alapjan rendvédelmi szer-
vek: a renddrség, a biintetés-végrehajtasi szervezet, a hivatasos katasztrofavédelmi szerv,
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valamint a szervezettel szemben tdmasztott szakmai kdvetelmények meg-
valodsitasa, a szakmai elvarasok teljesitése elképzelhetetlen a feladatvégre-
hajtasra vonatkozd parancsok maradéktalan betartasa €s betartatasa nélkiil.
E gondolatisag nem korunk terméke, mivel a katonai jellegli szervezetnél
az alarendeltek engedelmességi kotelezettsége mar a mai tuddsunk szerint
ismert legkorabbi hadtudomanyi miiben is megjelent'?, valamint mar a
»legrégebbi korokban™ is altaldban sulyos biintetéssel fenyegették a pa-
rancs irdnti engedetlen katonai magatartast.'* A kdzelebbi multbol meritve
sem értékelhetd — megitélésem szerint — egyértelmiien tilzonak napjaink-
ban az az immaron szazéves kinyilatkoztatds, miszerint: ,, 4 katonai szer-
vezetnek, ennek a rendkiviil bonyolult organizmusnak az életképességét a
fiiggelem biztositja. A fiiggelem pedig a feltétlen engedelmességre valo ko-
telességet foglalja magdban.”®

A parancs iranti engedetlenség vizsgalatat megeldzoen sziikséges a
rendOri szervezet vezetési, parancsadasi rendszerének értékelése. A rend-
védelmi szervek vonatkozasdban — a vezetéstudomany alaptéziseként — a
vezetési stilusok tag és szlik értelmezése ismert. A tagabb értelmezés a tel-
jes szervezet irdnyitasat, a szlikebb értelmezés pedig egy szervezeti elem
vezetését jelenti. A két értelmezés alapjan az irdnyito €s vezetd személye
is elkiilonithetd, az irdnyitd a szervezeten ¢és az altalanos hierarchian kiviil,
a vezetd személye pedig az altala irdnyitott szervezet vagy szervezeti elem
csucsan, de a rendszeren beliil helyezkedik el. E mindségében a vezetd a
munkavégzésre vonatkozé parancs kiadasara jogosult, amely az éltala val-

a Nemzetbiztonsagi Szolgalat, a Polgari Nemzetbiztonsagi Szolgalat és a Katonai Nem-
zetbiztonsagi Szolgalat.

13 Szun-Ce: A hadviselés torvényei. Balassi Intézet. Budapest. 1995. — ,, Ha szokdsdva
tessziik a katondaknak, hogy amire tanitjuk, mindig teljesitse, akkor az mindig engedelmes-
kedni fog. De ha eltiirjiik, hogy ne teljesitse azt, amire tanitjuk, akkor a nép nem fog en-
gedelmeskedni (parancsainknak). Ha parancsainkat megszokott engedelmességgel telje-
sitik, akkor a sokasaggal konnyii lesz szot érteniink.”

14 A rémai jogban parancsmegtagadas esetén hdbortiban haléllal volt biintethetd. Lasd:
Vincze Miklos: A katonai biintetéjog kétezer éves tiikre. Ugyészek Lapja 2006/6. szam.
15 Miskolci Jogaszélet 1925/12. szam. 6-7. o.
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lott elvek, szakmai tapasztalatok, kialakult eljarasok/eljarasi rendek, vala-
mint a konkrét — altalaban munkahelyi — koriilmények altal meghatarozott,
¢s ezek Osszessége hatdrozza meg az adott vezetd konkrét vezetési stilu-
sat.!6

A kiadott parancs megtagadasat, teljesitésének elmulasztasat vizsgala-
tom keretében kizarolag a vezetd személyének vonatkozaséban €s kizaro-
lag a hivatasos dllomany esetében értékelem. A renddri szervezet miikddo-
képességének igénye barmely dllomanycsoportba!” tartozok esetében fel-
tételezi a vezetdi utasitas végrehajtasanak sziikségességét, a parancs telje-
sitésének kotelezettsége viszont fokozottan jelentkezik a hivatasos allo-
manynal, mivel a rendvédelem ,.feladatait csak szilard erkolcsi-fegyelmi
kozegben képes megoldani, ... ez az elvards funkciojukbol kévetkezden kii-
l6nésen a hivatdsosokra vonatkozik...”'8. A parancsteljesitési kotelezett-
ség jelentdségét az a koriilmény is igazolja, hogy e kotelem (mar) a hivata-
sos allomanyba torténd kinevezéskor, az eskii szovegében is megjelenik,
miszerint ,, ... eloljaréim parancsainak engedelmeskedem...”.

A vezetés kapcsan két alapelv — az egyszemélyi és a centralis vezetés —
kiilonithetd el. Egyszemélyi vezetés esetén a vezetd a szervezet jogszerli
mukodeéséért, tevékenységéért osztatlan és teljes feleldsséggel tartozik,
ezen tilmenden a szervezet képviselete, fejlesztése is a feladatai koze tar-
tozik.!” Centralis vezetés esetében a szervezet elsészamu vezetdjétl kapott
parancsokat, utasitdsokat a szervezetben vezetd tisztséget (beosztast) be-
toltd személyek is kotelesek végrehajtani, €s azt az iranyitasuk alé tartozo

16 Kovécs Gabor et. al.: A szervezetvezetés elmélete. Dialog Campus. Budapest, 2017.

17 A Rend8rségrol szo16 1994. évi XXXIV. torvény (a tovabbiakban: Rtv.) 4/A. § (3) be-
kezdése alapjan az altalanos renddrségi feladatok ellatasara 1étrehozott szerv személyi al-
loménya hivatasos allomanyu rendérokbol, igazsagiigyi alkalmazottakbdl, rendvédelmi
igazgatasi alkalmazottakbol, a munka torvénykonyvérdl szol6 torvény hatalya ala tartozo
munkavallalokbol, tisztjeldltekbdl, valamint szerzOdéses hatarvadaszokbdl allhat.

18 T6rd Lajos: A katonai etika, a tiszti hivatas és értékrend néhany kérdése. Hadtudomanyi
Szemle 2016/1. szam. 287. o.

19 Alice Miller: More already on the central comittee’s leading small groups. China Le-
adership Monitor 2014/44. szam. 1-8. o.
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allomannyal végrehajtatni.?® A feladatok/informaciok dramlasa és a kap-
csolattartas a renddrségnél parancsiranyitdsi rendszer utjan torténik, amely-
hez a vezetok sajatos jogkort birtokolnak. A rendszert alapvetden a vezetoi
utasitasi/parancsadasi €s a beosztottak végrehajtasi kotelezettsége jel-
lemzi.?!

Fontos kiemelni, hogy a rendvédelmi szerveknél — igy a renddrségnél is
— a kiadott parancs nem ,,egyiranyt”. A parancsot kapo beosztott — a pa-
rancsot kiadd személy ¢€s a parancs tekintélyének fenntartdsa mellett — bi-
zonyos, a biintetéjog kereteivel is védett mddon, visszacsatolasként a pa-
rancsot jogszeriien megkérddjelezheti, illetve azt meg is tagadhatja, amely
koriilmény biintethetdséget kizard okként jelenik meg. Ugyanezen biinte-
tdjogi keretrendszer a vezetd altal kiadott parancsot is védett ,,eszkoznek”
tekinti.?> Vagyis a parancsra végrehajtott jogellenes cselekményért a ka-
tona kizarolag akkor biintethetd, ha tudataban volt annak, hogy a végrehaj-
tassal blincselekményt kovet el.

A katonai vétség — igy a parancs irdnti engedetlenség vétsége — esetén a
jogbiztonsag és az elkovetd személyének védelme korébe sorolhatd a biin-
tetdjog altal biztositott biintethetdséget megsziinteté azon ok, miszerint a
katona elkovetd a szolgélati viszonyanak megsziinését kvetden csak kor-
latozott idétartamig felelds a katonai jellegli jogsértésekért.?

A Renddrségi torvény is rendelkezik arrél, hogy a blincselekmény elko-
vetésére vonatkozo/utasitd parancs végrehajtasat a (parancsot kapo) renddr

20 John Levin et. al.: Introduction to Choice Theory. United Kingdom. Oxford University
Press. 2004.

2 Kovacs Géabor: A rendészeti szervek vezetés- és szervezéselmélete. Budapest: Nemzeti
Kozszolgélati Egyetem. 2014.

22 Btk. 130. § (1) és (2) bekezdése. Biintethetdséget kizard ok. Btk. 130. §: ,, Nem biintet-
hetd a katona a parancsra végrehajtott cselekményért, kivéve, ha tudta, hogy a parancs
végrehajtasaval biincselekményt kévet el. A parancsra elkovetett biincselekményért a pa-
rancsot ado is tettesként felel, ha a katona tudta, hogy a parancs végrehajtasaval biincse-
lekményt kévet el, egyébként a parancsot ado kizvetett tetteskent felel.”

23 A biintethetéséget megsziintetd ok. Btk. 131. §: ,, ... Nem biintethetd katonai vétség miatt
az elkovetd, ha szolgalati viszonyanak megsziinése ota egy év eltelt.”
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mely esetekben kell, hogy megtagadja,?* a szabalyozas viszont abban a vo-
natkozéasban egyértelmi, hogy egyéb esetekben nincs jogszeri lehetdség a
normaszegd parancs megtagadasara.”’> Ugyanezen elvarasok/alapelvek
megjelennek a szolgalati torvényben is.%¢

A parancs jogellenessége akkor értékelhetd nyilvanvalonak, ha a jogel-
lenesség nyomban és mindenki szamara kozérthetden kovetkezik,?’ illetve
nyilvanvaléan a parancsot kapd szamara is egyértelmiien felismerhetd,
hogy annak végrehajtasaval biincselekményt kdvetne el.”® Ezzel parhuza-
mosan a rendéri szervezet belsd részletszabalyozasa keretében — mind a
parancsnokok, mind a beosztottak vonatkozasaban — megjelennek a konk-
rét végrehajtasra vonatkozo kotelmek is.>” A bemutatott normak altali sza-

24 Rtv. 12. § (1) bekezdése: ,, 4 renddr a feladata teljesitése sordan kiteles végrehajtani a
szolgalati eléljaro utasitasait. Meg kell tagadnia az utasitas végrehajtasat, ha azzal biin-
cselekményt kévetne el.”

2 Rtv. 12. § (2) bekezdése: ,,4 renddr a szolgdlati eloljiard jogszabdlysértd utasitdsanak
teljesitését — biincselekmény elkovetésének kivételével — nem tagadhatia meg, de az utasi-
tas jogszabalysértd jellegére, ha az szamara felismerhetd, haladéktalanul kételes az elol-
jaré figyelmet felhivni. Ha az eldljaro az utasitast fenntartja, azt az utasitott kérelmére
kételes irasba foglalva kiadni. Az irdsba foglalds megtagadasa vagy elmaradasa az uta-
sitast ado kozvetlen felettesénél bejelenthetd, e jog gyakorlasanak azonban az utasitds tel-
Jesitésére nincs halaszto hatalya.”

26 Hszt. 103. § (1) és (2) bekezdése ,,4 hivatdsos allomdny tagja szolgdlatteljesitése sordn
koteles vegrehajtani a szolgalati eléljaro parancsat, a felettes rendelkezését, kivéve, ha
azzal biincselekmenyt kévetne el. Biincselekmény kivételével a hivatdsos allomany tagja a
Jjogszabalysérto parancs, rendelkezés végrehajtasat nem tagadhatja meg. Ha azonban an-
nak jogellenessége felismerhetd szamara, arra haladéktalanul kételes a szolgalati eléljaro
figvelmét felhivni. Ha a szolgdlati eloljaro a parancsat, a felettes a rendelkezését ennek
ellenére fenntartja, azt kérelemre irasba kell foglalnia. A jogszabalysértd parancs, ren-
delkezés végrehajtasaért kizarolag az azt kiado felel.”

27 Févarosi Birosag Katonai Tandcsa KB. VIII. 437/1883.

28 Hajdu-Bihar Megyei Birosag Katonai Tanacsa KB. II. 42/2019.

2 A rend8ség szolgalati szabalyzatarol szold 30/2011. (IX. 22.) BM rendelet (a tovabbi-
akban: Szolgalati Szabalyzat) 90. § (5) és (6) bekezdése. ,, Az utasitdst az alarendelt el-
lentmondas nélkiil, kell6 idoben és a legjobb tudadsa szerint hajtja végre. Ha a parancs
teljesitesét masik szolgalati eldljaro parancsa akadalyozna, az alarendelt az el6zdleg ka-
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balyozas alapjan kijelenthetd, hogy a rendszer mind a parancsot kiadé elol-
jérd, mint a végrehajtasra kijelolt beosztott részére megfeleld jogszabalyi
kereteket és védelmet — fegyelmi- €s biintetéjogi védelmet — biztositanak a
normaellenes parancs teljesithetésége kapcsan azaltal, hogy mindkét fél
szamara nem kizarélag lehetdségek, hanem kotelezettségek is megfogal-
maz6dnak. >

A normahattér alapjan a renddrségen a parancs kiadasanak rendszere
nem ,, parancsuralomnak”, hanem szigortian centralizalt és szabalyozott
rendvédelmi modellnek értékelhetd, amely a befolyasolés jogat a szervek
kozotti iranyitasi jogkorként értékeli,! hiszen a rend6rség nem miikddhet
a jogszabalyok szigoru betartasa és végrehajtasa nélkiil.*2

Mindezek mellett a parancs €s a parancs iranti feltétel nélkiili engedel-
messég a renddrség fegyelmének, katonai szolgalati rendjének legfonto-
sabb tartopillérének €s biztositékanak, legelemibb részének tekinthetd, ahol
a feltétel nélkiiliség nem korlatlansédgot, hanem az ala-folérendeltségen ala-
pul6 normativ, a biintetdjog altal is védett kdzjogi szervezetszabalyozast
jelent. Megitélésem szerint e normativ védelem korébe sorolhatdosagot
igazolja az a koriilmény is, miszerint a parancs iranti engedetlenség az
egyetlen olyan katonai biincselekmény, amelynek mar a vétségi alapesete

pott utasitast kételes jelenteni. Ha a szolgalati eléljaro ennek ellenére utasitast ad paran-
csa végrehajtasara, azt teljesiteni kell. Az utobbi utasitas teljesitését kovetéen az elsé uta-
sitas végrehajtasat meg kell kezdeni, valamint folytatni kell. Az elsé utasitas teljesitésének
elmulasztasaért, késedelmes teljesitéséért az uj utasitast ado szolgalati eldljaro felels.
Az, aki az ujabb parancsot adta, értesiti errél az eldzé utasitast ado szolgalati eldljarot.
Az utasitas vegrehajtasat mindkét szolgalati eléljaronak jelenteni kell. A fontosabb utasi-
tasokat a szolgdlati eloljaro irasban adja ki, és gondoskodik az érintett beosztottak elott
torténd kihirdetésiikrol.”

30 Korda Gyérgy: A katonai és honvédelmi kotelezettségek elleni blincselekmények. Zri-
nyi Katonai Kiado6. Budapest, 1988. 143. o.

31 Madarasz Tibor: Kozigazgatas és jog. Kozigazgatasi és Jogi Kiadd. Budapest, 1987.

32 Kovéacs Istvan: Klasszikus vezetési funkciok a parancsuralmi rendszerben (dllomanyvé-
delmi) ellendrzés, €s korrupcidmegel6zés a helyi és a teriileti rendvédelmi szervek koré-
ben. Nemzeti Kdzszolgalati Egyetem. Budapest, 2019.

33 Hautzinger Zoltan: A katonai biintet6jog rendszertana. Pécs: AndAnn, 2010.
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is — a blncselekmény tényallasanak (1) bekezdésében is megjelenitve —
biintethetd elzarassal.®*

A (katonai) parancs fogalmanak értelmezésekor fontos megallapitasok
tehetdek a Rendészettudomanyi Szaklexikon és Hadtudomanyi Lexikon-

megfogalmazasinak osszevetésekor.

Rendészettudomanyi
Szaklexikon

Hadtudomanyi Lexikon

., (1) Az eloljaro szolgalati akaratd-
nak legfobb kifejezési modja, veze-
tési eszkoze, rendelkezése az ald-
rendelt kotelezettségeinek teljesite-
sere.

(2) Az alarendeltek kételez6 maga-
tartasi szabdlya, az eléljaroi aka-
rat megvalositasi eszkoze. A ~csal
szemben az alarendelt engedelmes-
seggel tartozik.

(3) Egyedi utasitas meghatdrozott
tevékenység, faladat végrehajtd-
sara.”?

A parancsnok kezében vezetési
eszkoz, amelyet a katona koteles
maradéktalanul végrehajtani. A
~ot lehet szoban, irdsban (rajz-
ban), jelekkel és jelzésekkel adni.
Az eloljaronak parancsadasakor
tamaszkodnia sziikséges a rendel-
kezésre dllo adatokra, figyelembe
kell venni a végrehajtas feltételeit,
az alarendelt személyi tulajdonsa-
gait, felkeésziiltségét. Az eloljaro a
~ot ugy adja, hogy az a végrehajto
alarendelt szamara vilagos, egyér-
telmii és az adott koriilményekhez
képest a legrovidebb legyen, a vég-
rehajto katona pedig érezze a ~
sziikségességet, hogy annak tuda-
taban meggyozodeésbol cseleked-

hessen. Magasabb szintii parancs-
nokok hataskoriiknek megfelelden

34 Bik. 444. § (1) bekezdése. A torvény 46. §-a szerint az elzaras tartamat napokban kell
meghatarozni, annak legrovidebb tartama 6t, leghosszabb tartama kilencven nap, azt biin-
tetés-végrehajtasi intézetben kell végrehajtani.

35 Rendészettudomanyi Szaklexikon. Budapest: Dialog Campus. 2019. 438. o.
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irasos formaban is adhatnak ki
rendelkezéseket. Az irasbeli ren-
delkezésben meg kell hatarozni an-
nak hatalyat, a kihirdetés modjat
és a vegrehajtas jelentésének ha-
taridejét.”°

1. szamu tablazat

A Rendészettudomanyi Szaklexikon és a Hadtudomanyi Lexikon
fogalommeghatirozasa a ,,parancs” kifejezésre

A fogalommeghatarozasok kiilonbozdségei €s eltérd hangsulyi elemei
ellenére mindkét valtozatban megtalalhatd az a négy jellemz6, amelyek a
parancs értelmezését adjak.

A parancs elsddlegesen vezet6i akaratot kell, hogy kifejezzen, amely a
parancsad¢ akaratan kiviil azt is feltételezi, hogy a cimzett ebbdl az akarat-
bol kdvetkeztessen/kdvetkeztethessen arra, hogy neki tennie kell valamit.®’

A katonai parancs csak részben jeleniti meg a parancsad6 egyéni akara-
tat, mivel abban a szervezeti akarat is jelen van. E kettd nem kiilonithetd el
egymastol, és a parancs cimzettje sem értelmezheti azt igy, mint a parancs-
ad6d személyes elvarasat/akaratat. E koriilménybdl kovetkezik a masodik
jellemzd, hogy a parancsot teljesiteni kell, annak kotelezd jellege fiiggetlen
attol, hogy a cimzett mit gondol a parancsrol. A parancsok esetében a ,, ra-
ciondlis-moralis” értelemben vett ,, rossz” parancsot is kotelezd teljesiteni
bizonyos feltételek mellett.*

A parancs harmadik — a két lexikon meghatarozasaban is fellelhetd —
jellemzodje, hogy az kizardlag a hierarchikus, ala-folérendeltségi viszony-
rendszerek kozott értelmezhetd. Negyedik ismérve pedig az, hogy a kiadott
parancs teljesitése erkolcsileg indokolt. A két utobbi jellemvonas szervesen

36 Hadtudomanyi Lexikon — 1ij kétet. Dialog Campus. Budapest. 2019. 875. o.

37 Hart, Herbert L. A.: Commands and Authoritative Legal Reasons. In: Essays on Bent-
ham. OUP. Oxford, 1982. 252. o.

38 Boda Mihaly: Az akarattdl a tettig: a parancsteljesités erkolcsi szerkezete. Hadtudomany
2016/26. szam. 26. o.
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¢éplil egymasra, mivel a katonai jellegli hierarchianak nem kizarélag a ma-
gasabb rendfokozaton vagy beosztason alapul¢ fizikai jellegiinek mindsiil6
keretei vannak, hanem a vezetd/parancsnok olyan erkodlcsi keretekkel is
rendelkezik vagy kell, hogy rendelkezzen, amelyek indokoljak, megala-
pozzék a feljebbvald parancsa teljesitésének erkdlcsi alapjait. Ez azt jelenti,
hogy a beosztott, illetve alarendelt katonanak minden esetben van erkdlcsi
indoka arra, hogy feljebbvaldja parancsat teljesitse.>

A rendvédelmi szervek — koztiik a rendérség — allomdnya a posztmodern
kor katondinak tekinthetd.*’ E vonatkozasban az egyik f6 eltérés a korabbi,
modern kori hadseregekhez képest, hogy a posztmodern kor katonéja 6n-
kéntes katona, ezaltal a kozdsségi (a katonai) tagsag kritériumai kozott a
szervezethez kapcsolodo személyes értékek és érdekek felértékelddnek, és
gyakran legalabb olyan fontosak, mint a k6zdsségi értékek és ezen érdeke-
ken alapulé indokok,*! mivel elsddlegesen a tagok szdmdara a maguk altal
valasztott értékek (onérdekek) indokoljak a katonai szervezetbe tortént be-
lépést.+?

Meg kell emliteni, hogy a katonai jellegii szervezetnél a parancs mogotti
fenyegetésre is figyelemmel kell lenni annak kiadasakor és végrehajtasakor
egyarant.*> E fenyegetés két szinten jelentkezhet. Az egyik a biintetdelja-
rastol valo félelem a parancs irdnti engedetlenség kapcsan, amely mind jog-
szerll, mind a jogellenes parancs esetében ,.kimutathatd”. E koriilményt ér-
tékeli/értékelheti a birdsag, amikor enyhité koriilményként veszi figye-

39 Wolff, Robert Paul: The Conflict between Authority and Autonomy. In: Joseph Raz
(szerk.): Authority, Basil Blackwell. 1990. 20. o.

40 Moskos, Charles C.: A posztmodern haderé felé: az Egyesiilt Allamok, mint paradigma.
In: Talas Péter (szerk.): Civil-katonai kapcsolatok: a tudomanyok hataran. Zrinyi Kiado.
Budapest, 2006. 62-63. o.

4 Gabriel, Richard A.: The Warriors Way — A Treatise in Military Ethics. Canadian De-
fense Academy Press. Kingstone, 2007. 84. o.

42 Moskos: i.m. 113-117. o.

43 Hautzinger Zoltan: A katonai biintet8jog rendszere, a katonai biintetéeljaras fejlesztési
lehetdségei. Doktori PhD értekezés. Pécsi Tudomanyegyetem Allam- és Jogtudomanyi
Kar Doktori Iskola. 2010. 113. o.
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lembe a parancsra tortént elkdvetést. A masik szinten megmutatkozo, a pa-
rancs végrehajtasa altali fenyegetés olyan jellegli és/vagy mértékii, amely
képtelenné teszi az alarendeltet annak teljesitésére, ezért a végrehajtast
megtagadja. Ez esetben a kényszer vagy fenyegetés a feleldsséget kizaro,
korlatozd koriilményként jelenhet meg.**

A katonai biintetéeljaras rendszere

A korabban taglaltak alapjan a parancs a katonai jellegli szervezetek — igy
a renddrség — mitkodésének elengedhetetlen feltétele, amelyre tekintettel
annak jogszerlitlen megtagaddsa esetén biintetdjogi eszkdzokkel is biztosi-
tott a védelme. A téma vizsgalata soran megitélésem szerint a katonai biin-
tetdeljarasok rendszerének — legalabb érintdleges — bemutatdsa elengedhe-
tetlen.

A paranccsal szembeni ellenszegiilés, vagyis a parancs irdnti engedet-
lenség katonai biincselekmény*’, amely a hivatasos 4allomanyba tartozo el-
kovetdvel szemben specidlis elmarasztalasi és szankcionalasi szabalyokat,
valamint egyedi, a szolgalati jogviszonybdl eredd sajatossagokra épiild
igazsagszolgaltatasi eljarasi rendet kovetel meg*®. Ezen szabélyozés elséd-
leges célja a katonai rend és fegyelem fenntartdsa, a szabalyrendszer —
vagyis a katonai biintetéeljaras rendszere — a ,,civil” életben/vilagban isme-
retlen, értelmezhetetlen, és annak megléte indokolatlannak (is) tlinhet/t(i-
nik.

A katonai biintetéeljardsok rendszere — figyelemmel a katonai rend és
fegyelem, vagyis a szervezet rendeltetésszerli mitkkddése fenntartdsanak
igényére, tovabba a kiilonds alany meglétére és személyiségi jogaira*’ —

44 Santha Ferenc: Az eldljaré parancsa, mint biintethet6ségi akadaly a magyar biintetéjog-
ban. Miskolci Egyetemi Jogi Kozlemények 2014/22. szdm. 319. o.

4 Btk. 444. §

46 Fejes Erik: Emlékkotet dr. Kovacs Tamas (1940-2020) altabornagy legfobb iigyész tisz-
teletére. Magyar Katonai Jogi és Hadijogi Tarsasag. Budapest. 2023. 127. o.

47 Févarosi [tél6tabla Katonai Tanacsa 6.Kbf.38/2017/10.
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elkiiloniil a koztorvényes biincselekményekétol. A katonai biintetdeljara-
sok egyediségét alapvetden az a koriilmény alapozza meg, miszerint kato-
nai blincselekményt tettesként kizarolag katona kovethet el, e vonatkozas-
ban a renddrség esetében kizarolag a hivatasos allomany tagja mindsiil ka-
tonanak.*® Az elkdvetés szempontjabdl 1ényeges, hogy a biintethetdség
nem kizarélagosan a ténylegesen allomanyban 1évokre vonatkozik, mivel
katonai biincselekmény miatt a hivatasos szolgalati jogviszony megsz{iné-
sét kovetd egy éven belill (még) biintethetd az elkdvetd.*” A renddrség
egyeb allomanycsoportjaiba tartozok biintetdjogi értelmezésben nem te-
kinthetéek katonanak, ezaltal — 6nalldan — katonai bilincselekményt nem
kovethetnek el.

Fegyelmi szakteriileti tapasztalataim alapjan gyakran téves az értelme-
zése a ,, katona” fogalmanak. A magas szolgalati beosztast bet6lto, viszont
nem hivatdsos dlloméanyba tartoz6 renddri vezetd normaszegéseit téves a
katonai biintet6eljaras hatalya ald tartoz6 cselekményként értelmezni. A
,,nem katonak” altal megvalodsitott/elkovetett, a szolgalati rend és fegyelem
sérelmét okozd magatartasok elsddlegesen fegyelmi intézkedést vonnak
maguk utan, illetve koztérvényes biincselekmény gyanujat alapozhatjak
meg, fliggetleniil az elkdvetd katonai rendszerben betoltott beosztasatol és
a szolgalati hierarchiaban elfoglalt helyétél.>

A katonai biintetdeljarasok szabalyrendszerének az altalanos biintetdel-
jarasi szabalyoktol torténd elkiiloniilése nem teljes korii, mivel a katonai
bilintetdjog az egyedi vondsai és szabdlyrendszere ellenére alapvetden az
altalanos biintetdjog része. Az elkiiloniilt szabalyrendszert az a koriilmény
indokolja, miszerint a katonai szervezetek kiilonleges szakmai és feladat-
végrehajtasi koriilmények kozott elkovetett, a mashol nem megvalosulo
normaszegd magatartasok kapcsan is érvényesiteni lehessen a biintetéjogi
elveket.

4 Btk. 127. § (1)—(3) bekezdése

¥ Btk. 131. §

30 Kardos Sandor Istvan: Kizardlag a katonai vétségek elbiralasa utalhat6 fegyelmi jog-
korbe? Katonai Jogi és Hadijogi Szemle 2024/2. szam. 71. o.
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A sajatos katonai-szolgalati viszonyok ugyanis 6nallo blincselekményi
tényallas megalkotasat kovetelték meg, tovabba sziikségessé tették bizo-
nyos rendelkezések felvételét, illetve azt is, hogy e rendelkezések kikre vo-
natkoznak. Ezen tilmenden a sajatos jogintézmény meglétét a specialis ka-
tonai biintetések/elmarasztalasok céljai kapcsan megfogalmazodo érdekek
is indokoljak.’! A katonai biintetéeljaras rendszere kizarélag olyan mérték-
ben tér el, kiiloniil el az altalanos blintetdjogtol, ,, amennyiben azt a kiilon-
leges katonai viszonyok és érdekek valoban megkovetelik”.>

A bilincselekmény megvalosulasanak meghatdrozé kérdése az is, hogy
egy adott szolgalati feladatot végrehajté személy munkaja/tevékenysége
beletartozik-e a védett (szolgalati) formak fogalomkorébe. A katonai ma-
gatartdsok esetében gyakran nehézséget jelent, illetve nem mindig egyszerti
meghatérozni a védett szolgalatokat.>

A katonai biincselekmény megvalosulasa szempontjabol azt is értékelni,
kell, hogy a magatartds a katonai (renddri) rend rendelkezéseit milyen
mértékben sértette. Ugyancsak a bir6i/birosagi gyakorlat alakitotta ki azon
elkdvetési modokat és formdkat, amelyek a katonai szolgalat ellatasara
vonatkoz6 rendelkezések stlyos megszegését alapozzak meg, vagyis amelyek
a szolgalatra vagy a fegyelemre jelentds hatrany vesz€lyével jarnak. E korbe
leginkabb olyan magatartasok tartoznak, amelyek — az egyes katonai
biincselekményeknél, példaul a szolgdlatban kotelességszegés esetén — a
torvényben konkrétan megfogalmazott/leirt, és abban a viszonyrendszerben
sulyosnak értékelt elkovetési magatartdsokkal azonos sérelmet idéznek eld a
feladatellatasra, vagy amelyek konkrétan meghiusitjak a szolgalat ellatasat. A
katonai blincselekmény altal megvaldsul6 sulyos kotelességszegés targyi stilya
legalabb olyan foku, illetve mértékli kell, hogy legyen, mint példaul a
szolgalatban tortént elalvas, italfogyasztas, kabitdszer-hasznalat, illetve a

31 Korda: i.m. 8. o.

32 Schulteisz Emil: A katonai biintetdtdrvény (1930. évi IL. torvénycikk) magyarazata.
Altalanos rész. In: Fejes Erik (szerk.): Schultheisz Emil katonai biintet&jogi értekezései.
Magyar Katonai Jogi és Hadijogi Tarsasag. Budapest, 2018. 39. o.

>3 Madai Sandor: A kotelességszegés szolgalatban biincselekmény alapkérdése. Katonai
Jogi és Hadijogi Szemle 2023/1. szam. 29-45. o.
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rendeltetési/felallitdsi hely engedély nélkiili elhagydsa. Tovabbi fontos
koriilmény, hogy ezen magatartasok kizarélag szandékosan kovethetdk el.

Katonai biintetdeljarasban — ha a nyomozast nem az ligyész végzi — az
eljarni jogosult rendori vezetd — az alloméanyabol kijelolt nyomozotiszt
megbizdsdval — parancsnoki nyomozast folytat. Az eljards kiilonos
szabalyait norma tartalmazza.>* A normahattér lehetdséget biztosit arra is,
hogy a katonai vétségek — bizonyos feltételek fennalldsa esetén — ne
biintetdeljaras keretében, hanem fegyelmi jogkorbe utalassal keriiljenek
elbiralasra. E feltételek a joggyakorlat szerint: egyszeri ténybeli megitélés,
a cselekmény csekély targyi sulya, ténybeli beismerés, vezetdi vagy
ligyészi szandék és dontés a fegyelmi jogkdrbe utaldsra.>

A magatartasok fegyelmi jogkorbe utaldsat az alapozza meg, hogy
amennyiben a megvaldsitott katonai vétség miatti biintetés célja fegyelmi
fenyitéssel is elérhetd, akkor az eljarast a cselekmény elbiralasa érdekében
az ligyész a parancsnok hataskorébe utalhatja.

A parancsnok a szamara biztositott fegyelmi jogkor alapjan folytatja le
az eljarast,’® vagyis az elkdvetett cselekmény nem biintetdeljarasban, ha-
nem fegyelmi eljaras keretében — a munkaltatoi intézkedések rendszerében
— kertil elbiralasra. A fegyelmi jogkorbe visszautalt katonai eljarasokban
ezaltal nem biintetd itélet sziiletik, hanem fegyelmi fenyités kiszabasara
nyilik lehetdség, amely révén markansabban érvényesithetd a fegyelmi jog-
kor gyakorldjanak szankcionalasi lehetdsége, s e koriilmény jelentds visz-
szatarto erdt general(hat) az 4llomény korében.

A katonai bilincselekmények kozott a parancs irdnti engedetlenség
blincselekmény (vétségi ¢és bintetti alakzat) évenkénti elkOvetési szdma
csekélynek értékelhetd (5 év alatt Gsszesen 10 f6 részesiilt elmarasztalasban),
amely adatokat az 1. szamu &bra tartalmazza. A 10 {6 elkdvetobol 1 {6

A beliigyminiszter iranyitasa alatt al16 rendvédelmi feladatokat ellato szervek parancs-
noki nyomozaséanak kiilonds szabalyairdl sz616 11/2018. (V. 30.) BM rendelet

33 A biintetSeljarasrol szo616 2017. évi XC. torvény 710. § (1) bekezdés

%6 A beliigyminiszter iranyitasa alatt all6 fegyveres szervek hivatasos dllomanyu tagjai
Fegyelmi Szabalyzatarol szol6 11/2006. (I11. 14.) BM rendelet 37. §

145



Kardos Séandor Istvan: A parancs ... az parancs

megrovasban részesiilt, 3 f0 probara bocsatast, 3 f0 pénzfobiintetést
mellékbiintetés nélkiil, 3 {0 pénzfobiintetést rendfokozatot érintd
mellékbiintetéssel kapott. A vizsgalat targyat képezd blincselekmények
fegyelmi jogkorben elbiralt szamarol statisztika nem all rendelkezésre. A
parancs iranti engedetlenség vétség elkOvetése miatt indult és fegyelmi
jogkorbe utalt eljarasok az ligyészség altali feljelentés elutasitisat vagy az
eljaras megsziintetését kovetden keriilnek a fegyelmi jogkor gyakorloja altal
elbiralasra.’” A visszautalt eljaras a katonai vétség targyaban, de kizarolag (mar
csak) a fegyelemsértés elkdvetése miatt folyik>®, amelyre tekintettel a fegyelmi
statisztikaban® fegyelemsértésként jelennek meg az eset adatai, annak
biintetdjogi elézménye nem képezi a statisztika részét.

57 Be. 710 § (1) és (2) bekezdései

58 Hszt. 181. § (3) és (4) bekezdései

2 A fegyelemkezeld adatdllomannyal kapcsolatos feladatokrol szold 11/2013. (II1L. 29.)
ORFK utasitas
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1. szamu abra
Az Osszes katonai biincselekmény, valamint a parancs iranti engedetlenség miatt al-
kalmazott jogerds elmarasztalasok szama 2019-ben és 2023-ban
(a rendorség hivatasos allomanya korében)®

A parancs iranti engedetlenség biincselekmény szamszaki megjelenésén —
megitélésem szerint — lényegesen tulmutat a magatartas jelentds targyi sulya,
valamint annak negativ hatdsa a szolgalati rendre, illetve a renddri szervezet
fegyelmének fenntartdsdra. Akar egy esetben megvalosuld szandékos
parancsmegtagadas az éves statisztikai szamok nagysagatol fiiggetleniil is
teljes mértékben alkalmas arra — fegyelmi-szakmai allaspontom, valamint a
gyakorlati tapasztalatok alapjan —, hogy aldassa, rombolja a konkrét
biincselekménnyel érintett vezetd parancsnoki és altalanos emberi tekintélyét
az allomany el6tt, €s ezaltal rombolja az altalanos fegyelmi helyzetet.

%0 A publikacié elkészitésekor a 2024. évi fegyelmi statisztika mar rendelkezésre 4llt, az
viszont még nem volt kutathat6. Forras: ORFK Fegyelmi Osztaly statisztikai adatai.
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A parancs iranti engedetlenség elkovetési/megvalésulasi koriilményei-
nek vizsgalata és a konkrét jogesetek értékelése

A hatalyos Biintetd Torvénykonyv 444. §-a rendelkezik a parancs iranti
engedetlenségrol.®! A biincselekmény jogi targya a parancs, illetve a pa-
rancsadas joga. A katonai jellegli szervezet szolgélati rendjének és fegyel-
mének meghataroz6 dsszetevdje, alapja a parancs teljesitéséhez fliz6do ér-
dek.

A parancs fogalmat nem taldljuk meg a Btk. értelmez6 rendelkezései
kozott, azonban a Btk. indokolasa szerint: ,, a parancs meghatarozott teve-
kenység vagy feladat végrehajtasdra vonatkozé egyedi utasitds. %> A meg-
fogalmazas dnmagéaban nem ad teljeskorii értelmezést a parancs miben-
1étéhez, a fogalom meghatdrozasdhoz és konkrét értelmezéséhez sziikséges
a szervezeti/agazati torvények, utasitasok értelmezése, amelyekkel a komp-
lex fogalmat meg tudjuk hatdrozni. Ez alapvetden azt jelenti, hogy akkor
nevezhetd/értékelheté/mindsithetd egy eloljaréi utasitds parancsnak,
amennyiben az a katonai szervezet milkddését szabalyozd normahattér
alapjan hatdroz meg kdotelezettséget a parancsot kapo katona részére.

A torvény nem minden szolgalati kotelem megszegését rendeli a katonai
biintetdjog keretei kozé, hanem kizardlag azokat, amelyek megvalositasa

61 parancs iranti engedetlenség — Btk. 444. § (1) bekezdés: ,, Aki a parancsot nem teljesiti,
vetseg miatt elzardssal biintetendo. (2) bekezdés: Ha a parancs iranti engedetlenséget
csoportosan kovetik el, a biintetés ket évig terjedd szabadsagvesztés. (3) bekezdés: A biin-
tetés biintett miatt harom évig terjedd szabadsagvesztés, ha a parancs irdanti engedetlenség
a) mas alarendeltek jelenlétében vagy egyébkeént nyilvanosan, akar a parancs teljesitésé-
nek kifejezett megtagadasaval, akar egyéb sértd modon torténik, b) a szolgadlatra vagy a
fegyelemre jelentds hatrany veszélyével jar. (4) bekezdés: A biintetés egy évtdl ot évig ter-
jedd szabadsdagvesztés, ha a (3) bekezdésben meghatarozott biincselekményt hdaboru ide-
jén kovetik el. (5) bekezdés: Aki haboruban a harci parancsot, kiilfoldi hadmiiveleti terii-
leten végzett humanitarius tevékenység vagy békefenntartas soran a fegyverhasznalatra
vonatkozo parancsot nem teljesiti, ot évtol tizendt évig terjedo szabadsagvesztéssel biinte-
tendo.”

%2 Indokolas a Biintetd Térvénykdnyvrél sz616 2012, évi C. térvény modositasarol szolo
2024. évi LXVIIL. toérvényhez
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soran a végrehajtasra utasitott katona 6nallo, egyedileg meghatarozott fel-
adatot 14t el, és a kotelmek megszegése komoly (negativ) kihatassal lehet a
katonai jellegli szervezet rendjére ¢és fegyelmére, feladatai megvalositasa-
nak eredményességére. Mivel a szolgalati eldirds e szervezeteknél mas és
mas lehet, ezért az elkoveto altali buinelkovetés tartalmat a ra (elkovetore)
¢s az altala teljesitett konkrét szolgalatra vonatkozdan kiadott normak, sza-
balyok, szabalyozok, utasitdsok hatarozzak meg, vagyis kizarolag az azok-
ban leirtak megszegése révén valésul meg a biincselekmény.®

Nem valdsitotta meg a parancs iranti engedetlenség biincselekmé-
nyét az a hivatdsos allomanyu, tiszti rendfokozati allomanycso-
portba tartozé renddr, aki az altala folytatott nyomozasokban az
ligyészi atiratokban jelzett, valamint a vezetdi utasitdsokban/elva-
rasokban megfogalmazott hidnyossagok potlasat osztalyvezetdi
utasitasra nem kezdte meg. Az eldljar6 altal szoban meghatarozott
igyfeldolgozasra kotelezés ugyanis nem egy konkrét nyomozésra
€s nem meghatarozott eljarasi cselekményekre terjedt ki, tovabba
végrehajtasi hataridé sem kertilt elrendelésre, hanem 4ltalanos, a
belsd szabalyozokban is rogzitett munkavégzésre szolt az utasitas.
Mivel a parancs fogalmaba nem tartoznak bele a normékban, sza-
balyzatokban foglalt altalanos (belsd) eldirasok, az azokban foglalt
kotelmek megszegése abban az esetben is csupan fegyelemsértés,
ha az el6ljar6 kiilon is felhivja a beosztott figyelmét a szabalyok
betartasara. Ezaltal az elkovetd esetbeli szandékos mulasztasa,
vagyis a feladat végrehajtasanak megtagadasa — kizardlag — fegye-
lemsértés megalapozott gyantijanak megallapitasara volt alkalmas.
A fegyelmi eljaras elmarasztalassal zéarult.%

63 Korda: i.m. 63. o.
% Budapesti Rend6r-f8kapitanysag 01140-103/1-4/2023. Fe.
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Nem értelmezhetdek a parancs fogalmaként a szabdlyokban, normak-
ban, jogszabalyokban foglalt altalanos eléirasok. Ez alapjan a szabalyozdk
megszegése kizardlag fegyelmi vétség megallapitasara alkalmas, abban az
esetben is, ha az eldljar6é azok betartasara kiilon is felhivta a beosztott fi-
gyelmét.

Nem valdsitotta meg a parancs iranti engedetlenség blincselekmé-
nyét az a hivatasos allomanyu, fotiszti rendfokokozati allomany-
csoportba tartoz6 renddr, aki a renddérségi objektumba torténd belé-
pést rogzitd magneskartyat minden esetben hasznalta, viszont —
tobbszori parancsnoki felszolitds ellenére — egy masik, a konkrét
szolgalati helyre tortént belépést regisztrald6 magneskartya haszna-
latat megtagadta. A kartyahasznalat elmulasztasat azzal indokolta,
hogy a két beléptetést tulszabalyzasnak értékelte, és mivel a maso-
dik beléptetd rendszer technikailag fejletlen, ezaltal nem alkalmas
realis érkezési/tavozasi adatok rogzitésére. Az elkovetd a szamara
bels6 norméaban meghatarozott kotelmet esetbeli magatartasaval
szandékosan, nyiltan ¢€s véglegesen megtagadta. Mivel az €rintett
nem a szolgalatteljesitést érdemben érintd parancsot tagadott meg,
hanem a munkaid6-nyilvantartashoz sziikséges ,,jarulékos jellegi”
kotelezettségét nem hajtotta végre, illetve a belépés, mint tevékeny-
ség nem kapcsolddott az érintett renddri szolgalati feladatokhoz,
ezért a feladatot megtagadd szandékosan, a napi kotelmek stlyos
mértékli megszegésével megvalositott magatartasa kizarolag fegye-
lemsértés megalapozott gyantijanak megallapitasara volt alkalmas.
Mindezekre tekintettel annak ellenére sem valdsult meg a parancs
iranti engedetlenség biincselekmény, hogy az elkdvetd tobb alka-
lommal, kovetkezetesen, a jovOre nézve is megtagadta a belé-
pésre/beléptetésre vonatkozo utasitds/parancs végrehajtasat. A fe-
gyelmi eljaras elmarasztalassal zarult.%

65 Karia Mfv.I1.10.218/2019/3.
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Amennyiben a parancs végrehajtasat megtagadd személy a részére ki-
adott feladatot a kijelentésben megnyilvanuldé megtagadast kovetden mégis
idében teljesiti, cselekménye csupan szolgalati tekintély megsértésének
mindsiil, mivel a normahattér elsédlegesen a szolgalati eloljard akaratanak
megvalosulasdhoz fliz6d6 érdeket védelmezi, és ezen esetekben legna-
gyobb mértékben a parancs kiaddjanak tekintélye sértil.

— Nem parancs irdnti engedetlenségnek, hanem a szolgélati tekintély
megsértésének vétségét®® valdsitotta meg az a hivatasos dllomanyt,
tiszthelyettesi rendfokozati allomanycsoportba tartozé honvéd, aki
szolgalati eloljarojanak a munkavégzésre vonatkoz6 utasitasat eld-
szOr megtagadta, azonban kés6bb, de még a megszabott hataridén
beliil végrehajtotta azt, a meghatarozott feladatot elvégezte.®’

A parancs a szolgalat irdnyitasanak alapvetd eszkoze a katonai viszo-
nyok kozott a szolgalat érdekében, illetve az eldljard parancsot adni jogo-
sult és egyben koteles is, az alarendelt pedig a parancs teljesitésére kotele-
zett. A parancs alatt minden esetben a szolgalati parancs értendd, tartalmi-
lag a parancs a szolgalattal kapcsolatos tevékenységre, vagy az azzal kap-
csolatos, illetve az attol valo tartdzkodasra iranyul, azt mindig meghataro-
zott személyhez vagy személyekhez kell intézni. Vagyis ,,a parancs nem
mds, mint a jogszabalyban arra felhatalmazott, parancsadasi joggal ren-
delkez6 személytol szarmazo, specialis katonai vezetési, illetve iranyitasi
eszkoz, amely kifejezi a parancsot ado akaratat, megfelel a jogszabalyok-
nak és egyéb rendelkezéseknek, konkrét, egyértelmii és realis, valamilyen
cselekvésre, cselekveéstol valo tartozkodasra, vagy megfelelé magatartas

% Btk. 447. § Szolgalati tekintély megsértése: Aki az eloljaro, a szolgalatat teljesitd fel-
jebbvalo, 6r vagy mas szolgalati kozeg tekintélyét mas el6tt vagy feltlinden durvan meg-
sérti, vétség miatt egy évig terjedd szabadsagvesztéssel biintetendd. A biintetés biintett
miatt harom évig terjedd szabadsagvesztés, ha a biincselekményt tobb katona el6tt vagy
egyébként nyilvanosan kovetik el.

7 Legfels6bb Birosag Katf. 1.301/1988
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tanusitasara szolitja fel a katonanak mindsiilo személyt vagy katondaknak
mindsiilé személyek egy csoportjat.”*

— Parancs iranti engedetlenség vétségét valdsitotta meg az a hivatasos
allomanyu, tiszthelyettesi rendfokozati alloméanycsoportba tartozo
renddr, aki a szolgélatat azért nem volt hajland6 ellatni, mert kije-
lentette, hogy egy vallasi felekezet tagja, amely elutasitja az er6sza-
kot, ezzel egyiitt a fegyver viselését és hasznalatat is. A katonai
blintetdeljaras lezarasa: a biintetdeljards megsziintetése a feleldsség
megallapitasa mellett, ligyészi megrovas alkalmazasa.®

A parancsot nem csak szoban, hanem irdsban vagy jelzéssel is adhatjak.
A parancsnak minden esetben érthetdnek, vilagosnak és egyértelmiinek
kell lennie, hogy az érintett az utasitast értelmezni, felfogni, ezaltal teljesi-
teni tudja. Ebbdl kovetkezik, hogy nem lehet parancsot adni annak a kato-
nanak, aki (aktualis) allapota miatt nem képes felfogni vagy végrehajtani
azt. A birdi gyakorlat szerint ilyen allapot lehet a bodult vagy ittas allapot,
amely kapcsan a befolyasoltsag mértékét orvosszakértd bevonasaval kell
tisztazni az eljarasok keretében.

A leirtakra figyelemmel elengedhetetlen, hogy a parancsot ado eldljaro-
nak minden esetben meg kell gy6zddnie arrol, hogy a beosztott/alarendelt
a kiadott parancsot megértette-e. A beosztott/alarendelt az alaki szabalyok
szerint a parancs elhangzasat kovetden az ,, Ertettem!” kifejezést hasznalja,
amellyel a szamara adott parancs megértését jelzi. Amennyiben a parancsot
ado eloljaronak kételye meriilne fel e vonatkozasban, kérheti az alarendel-
tet, hogy a parancs lényegét ismételje meg. E vonatkozédsban a Szolgalati
Szabalyzat is egyértelmiien rendelkezik.”®

% Gorbe Boldizsar: A parancsra cselekvés biintetéjogi szabalyozasa. Szegedi Tudomany-
egyetem Allam- és Jogtudomanyi Kar. Jogi Forum, Szeged, 2019. 7. o.

% Szegedi Regiondlis Nyomozé Ugyészség 6. Nyom. 315/2021.

70 Szolgalati Szabalyzat 90 § (3) bekezdés: ,,a renddr az utasitds tudomdsulvételét ,, Ertet-
tem!” szoval jelenti. Indokolt esetben a szolgalati eléljaro koteles meggydzddni arrol,
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— A szamukra kiadott utasitas egyértelmli megértése mellett, azt fi-
gyelmen kiviil hagyva valositottak meg a parancs iranti engedetlen-
ség vétségét azok a hivatasos allomanyu, zaszlosi, illetve tiszthe-
lyettesi rendfokozati allomanycsoportba tartozé rendérok, akik egy
eldallitott polgari személy dohanyzohelyre torténd kisérése soran a
vonatkoz6 szabalyzokat figyelmen kiviil hagyva elmulasztottak bi-
lincs és vezetOszij hasznalatat. Mulasztasuk kovetkeztében az eld-
allitott személy a helyszinrdl elfutott, 6t késobb elfogtak. A katonai
biintetdeljaras lezarasa: pénzbiintetés mellékbiintetés nélkiil.”!

A jogszabalyi hattér a szolgalati parancsot biintetéjogi védelemben ré-
szesiti. A parancsot kizarélag az arra jogosult szolgalati eldljaré/feljebb-
val6 adhatja ki, aki a meghatarozott jogkdrben mas katondk felett rendel-
kezni jogosult, és igy a fliggelemsértés passziv alanyaiva valhat. Elkdveto-
ként aktiv alanyok azok a katondk, akik az eloljard parancsainak engedel-
meskedni kotelesek. Hangsulyozni kell e vonatkozasban, hogy a feljebb-
valo a szolgalat szempontjabdl a neki ala nem rendelt katonak vonatkoza-
sdban nem eldljaro, igy altaldban nincs az érintettek felett rendelkezési
joga, az alarendeltek tiszteletadasi kotelezettséggel tartoznak irdnyaba, ez-
altal az e vonatkozasban hozott intézkedéseik mindsiilnek eloljaroi pa-
rancsnak, valamint a szakteriiletére vonatkozo utasitasok. Ebbol kovetke-
zik, hogy a parancs megtagadasa esetén a bilindsség megallapitasa szem-
pontjabdl nem lehet kiilonbséget tenni, hogy eldljard vagy feljebbvald volt
a parancs kiadoja. A biintetés kiszabasanal lehet jelentdsége annak, hogy
milyen hatassal volt az ellenszegiilés a katonai szervezet rendjére és fegyel-
mére.

hogy az alarendelt pontosan megertette az utasitast. A tavbeszélon adott utasitas jogosult-
sagarol kétség esetén visszahivassal kell meggydzédni.”
"I Févarosi Torvényszék Katonai Tanacsa 43.Kb.113/2018/9.
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A parancs iranti engedetlenség alapvetden kétféle elkovetési magatar-
tassal valosulhat meg: mulasztassal, illetve megtagadéassal. Mulasztas ese-
tén a katona (egyszertien) nem hajtja végre a kapott utasitast, illetve olyan
magatartst tantsit, amelyet az eloljaro tilalmaz, vagy valamilyen modon
eltér a kapott parancstdl, illetve olyan modon teljesiti késedelmesen, amely
kovetkeztében a parancsban elérni kivant cél mar nem valdsul, nem valo-
sithato meg.

— Mulasztassal valositotta meg a parancs iranti engedetlenség vétsé-
gét az a hivatasos allomanyu, tiszthelyettesi rendfokozati allomany-
csoportba tartozd renddr, akit eldljaroja konkrét idépontra berendelt
szolgalati feladat kapcsan, viszont az érintett az utasitas ellenére
azért nem jelent meg, mivel a szolgélatvezénylést figyelmetleniil
tekintette meg. Hanyagsaga révén nem ¢észlelte a szamara meghata-
rozott megjelenési kotelezettséget, valamint annak idépontjat a
rendszerben, ezért az utasitds ellenére a meghatarozott helyen ¢€s
idében nem jelent meg, és e koriilmények alapjan elézetesen nem
is jelezte, hogy az utasitasnak nem tud eleget tenni. A katonai biin-
tetdeljaras lezardsa: probara bocsatas.”

A masik elkOvetési magatartds, a parancs kifejezett megtagadasa akkor
allapithatdé meg, amikor annak nem teljesitéséhez olyan magatartas jarul
hozz4a, amellyel az alarendelt az engedetlenségnek kiilon nyomatékot (is)
ad, illetve a nem teljesitésre vonatkozé/iranyuld szandékat harmadik sze-
mély altal is felismerhetden juttatja kifejezésre. E magatartas nem kizaro-
lag szoban, hanem egy¢éb olyan rautalo magatartasokkal is torténhet, ame-
lyekkel az elkovetd vilagosan kifejezi a vezetdi/eloljaroi akarattal ellenté-
tes szandékat.

2 Gyéri Torvényszék Katonai Tandcsa Kb.1.1/2019/9.
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Szandékosan valodsitotta meg a parancs iranti engedetlenség vétsé-
gét az a hivatasos allomanyu, tiszthelyettesi rendfokozati allomany-
csoportba tartozé renddr, akit az alosztalyvezetd arra utasitott, hogy
egy ligyben készitsen atiratot a birdsag részére, amelyet — tObbszori
eloljaroi felszolitas ellenére is — azért tagadott meg, mivel megité-
Iése szerint az ligyben kizarolag jelentés készitése volt a feladata,
mas tevékenység nem. Nevezett az atirat készitésére vonatkozd
eloljaroi utasitdst megtagadta, a meghatdrozottakat nem hajtotta
végre. A katonai biintetdeljaras lezarasa: pénzbiintetés mellékbiin-
tetés nélkiil.”

Szandékosan valodsitotta meg a parancs iranti engedetlenség vétsé-
gét az a hivatasos allomanyu, z4szlosi rendfokozati dlloméanycso-
portba tartozo6 rendodr, aki a szolgalatiranyitd parancsnok tobbszori
felszolitasara sem készitett jelentést a renddri intézkedésrdl. Az el-
kovetd arra hivatkozassal tagadta meg a parancsot, hogy az intéz-
kedést nem egyediil foganatositotta, ezért javasolta, hogy a jardr-
tarsa irja meg a jelentést. Nevezett ismételt eloljaroi utasitas elle-
nére sem készitette el a jelentést. A katonai biintetéeljaras lezarasa:
probara bocsatas.”

Szandékosan valositotta meg a parancs irdnti engedetlenség vétsé-
gét az a hivatasos dllomanyu, tiszti rendfokozati allomanycsoportba
tartoz6 renddr, aki az osztalyvezetd-helyettes utasitasa ellenére nem
veégzett munkat konkrét, a vezetd altal megnevezett polgari személy
kérelme kapcsan. Az elkdvetd arra hivatkozva tagadta meg a fel-
adatot, hogy a polgari személy tligyfélfogadasi idon kiviil érkezett,
¢s arendOr-szakmai feladat elvégzése kizarolag tigyfélfogadasi ido-
ben torténik. A vezetdi utasitast egyaltalan nem hajtotta végre, azt
végérvényesen megtagadta. A katonai biintetdeljaras lezérasa:
pénzbiintetés rendfokozatban visszavetés mellékbiintetéssel.”

3 Debreceni Torvényszék Katonai Tanacsa Kbk.I1.12/2018/2.
74 Gy6ri Torvényszék Katonai Tanacsa Kbk.1.4/2023/2.
5 Févarosi [télétabla 6. Kbf.24/2020/8.
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— Szandékosan valdsitotta meg a parancs iranti engedetlenség vétsé-
gét az a hivatasos allomanyu, tiszthelyettesi rendfokozati llomény-
csoportba tartoz6 rendor, akit az alosztalyvezetd utasitotta arra,
hogy egy polgéri személy elfogasardl készitsen jelentést, de azt
megtagadta arra hivatkozéssal, hogy nem 6, hanem a jardrtarsa bi-
lincselte meg az érintett személyt. A katonai biintetdeljaras leza-
rasa: pénzbiintetés mellékbiintetés nélkiil.”®

Mindsitett esetekként szerepelnek a biintetdjogban, amikor a parancs
iranti engedetlenséget csoportosan (legalabb harom személy vesz részt az
elkdvetésben), illetve mas alarendeltek jelenlétében, vagy nyilvanosan, il-
letve a parancs teljesitésének kifejezett megtagadasaval, akar egyéb sértd
modon torténik az ellenszegiilés. Szintén mindsitett eset, amikor a parancs-
megtagadas a katonai szolgélatra vagy a szervezet fegyelmére jelentds hat-
rannyal jar, vagy az elkdvetés haborus koriilmények kozott torténik.

— Tobb alarendelt jelenlétében valdsitotta meg a parancs iranti enge-
detlenség bilintettét az a hivatasos allomanyt, zasz16si rendfokozati
allomanycsoportba tartozo renddr, akinek a szolgalatiranyitd pa-
rancsnok meghatéarozta, hogy intézkedésével kapcsolatban készit-
sen kiegészitd feljegyzést, de azt tobb beosztott eldtt megtagadta.
Az elkovetd tobb alkalommal, tobbszori felszolitasra is azt jelen-
tette ki, hogy nem fog még kiilon iratot késziteni, és uigy nyilatko-
zott a tobbi beosztott jelenlétében az utasitast kiadd eloljaronak,
hogy 6t nem érdekli az egész szervezet, hatarozottan megtagadta a
végrehajtast. A magatartds a szolgalatra jelentds hatrannyal jart. A
katonai biintetdeljaras lezarasa: pénzbiintetés rendfokozati varako-
z4si id6 meghosszabbitisa mellékbiintetéssel.”’

76 Kaposvari Torvényszék Katonai Tanacsa Kbpk.1.4/2021/4.
"7 Debreceni Torvényszék Katonai Tanacsa Kb.111.2/2019/5.
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Csoportos elkovetésnél a jelenlévok vonatkozasaban lényeges koriil-
mény, hogy a parancs kiadoja a szolgalati vagy a szakmai eldljaro legyen.
Ebben az esetben a biincselekmény azért mindsiil sulyosabban, mert a pa-
rancs kiadojanak tekintélyét mas alarendeltjei elott is sérti. Az ,,egyé€b sértd
moédon” torténd elkovetés (altaldban) akkor valosul meg, amikor a parancs
cimzettje az azt kiado tavollétében, de annak alarendeltjei eldtt tanusit
olyan engedetlenséget, amely feltlinéen és durvan sérti a parancsot kiado
eloljaro tekintélyét.

A parancsmegtagadas szolgalatra vagy fegyelemre gyakorolt jelentds
hatranya, illetve annak veszélye altaldban akkor jelenik meg, amikor a ki-
adott parancs a katonai szervezet alapvetd feladataira vagy alapvetd tevé-
kenységének végzésére iranyult, és a vele szembeni ellenszegiilés megte-
remti a (katonai) szolgalatra jelentds hatrany bekovetkezésének a lehetdsé-
gét. Szintén megallapithato a sulyosabb mindsités, amennyiben az engedet-
lenség eldidézi annak a veszélyét, hogy az eldljaré parancsban kinyilvani-
tott akarataval szembeni megnyilatkozast masok is példaként kdvethetik.

— A szolgalatra jelentds hatranyt gyakorolva valdsitotta meg a pa-
rancs iranti engedetlenség biintettét az a hivatasos allomanyt, zasz-
16si rendfokozati alloméanycsoportba tartozé renddr, aki munkavég-
zésre tortént berendelés €s tobbszori eloljardi felszolitas ellenére
nem készitett feljelentést egy korabbi intézkedése kapcsan. Az uta-
sitast két egymast kovetd napon sem teljesitette, egyéb szolgalati
feladataira hivatkozva. A katonai biintetdeljaras lezarasa: pénzbiin-
tetés rendfokozatban visszavetés mellékbiintetéssel.”®

Osszegzés
Vizsgalatom révén bemutattam, hogy a hivatasos allomanyt rendérok ese-

tében nem minden parancsmegtagadas mindsiil biincselekménynek, illetve,
amennyiben az értékelt magatartas blincselekmény megalapozott gyanujat

8 Fgvarosi [télétabla Katonai Tandcsa 6.Kbf.15/2023.
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kelti, nem minden esetben a parancs iranti engedetlenség a pontos €s szak-
szerll blintetdjogi mindsités. Ennek legfébb oka, hogy a vezetdi/eldljardi
parancs végrehajtasanak elmulasztasa szdmtalan koriilmény altal befolya-
solt magatartés: alapvetden a konkrétan ellatott szolgalati feladat jellege, a
parancs kiaddsanak modja, a végrehajtas elmulasztasanak koriilményei, a
cselekmény szolgalatra gyakorolt hatdsa, az elkdvetd akarata/szandéka sze-
rint mindsithetd pontosan és egyértelmiien a cselekmény.

Mindezek alapjan elengedhetetlen, hogy az utasitas, parancs kiadasara
jogosult renddri vezetdk és parancsnokok — koztiik kiilondsen a fegyelmi
jogkort gyakorlok — legyenek azon altalanos és konkrét ismeretek birtoka-
ban, amelyek befolyésoljék a parancsaikkal szembe szegiil6 magatartasok
mindsitését, valamint meghatarozzak a magatartdsok szankcionaldsa kap-
csan kotelezd, sziikséges, elvart és lehetséges intézkedéseket.

A parancs iranti engedetlenség biincselekmény esetszama az 9sszes ka-
tonai blincselekményhez viszonyitva alacsony, viszont az nem kérddjelez-
hetd meg, hogy a szolgalati rendre és fegyelemre, ezaltal a renddri szerve-
zet eredményes mitkddésére gyakorolt negativ hatasuk jelentdsen tilmutat
az elkovetések szaman.

A katona (a renddr) a szamara jogszeriien kiadott parancsot nem biral-
hatja, nem mindsitheti, az altala feleslegesnek vagy értelmetlennek vélt —
de jogszerli — parancs végrehajtasat sem tagadhatja meg. Fontos megje-
gyezni viszont, hogy az eldljaro ,,blinds” parancsat az alarendelt — jogsza-
balyi keretek kozott — megtagadhatja. E szabalyozasi rendszer mind az eldl-
jarot, mind az alarendeltet védi a parancs kapcsan.”

A katonai szervezet eredményes miikddésének egyik feltétele, hogy az
alarendeltek jogellenes parancsmegtagadédsa — a jogszabalyi keretek kozott
—megfeleld modon és mértékben keriiljon szankcionalasra, amelynek célja
a szolgalati rend és fegyelem fenntartasa, valamint masoknak a hasonlo
esetektdl torténd visszatartasa. E koriilményekre tekintettel a parancs iranti
engedetlenség biincselekménnyel szembeni fegyelmi targyt parancsnoki

7 Goérbei. m. 17. o.
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intézkedések szakszertisége minden esetben kiemelt figyelmet kell, hogy
kapjon a rendéri szervezetnél.
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