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BIZTONSAGTECHNIKA

Frater-Szegedi Judit,"” Tisza Istvan?

Egyéni védGeszkoz és mesterséges
intelligencia

A védelem jovéje

Personal Protective Equipment and Artificial Intelligence

The Future of Protection

Absztrakt

Atechnoldgia fejlédése amunkabiztonsdg teriiletén is érzékelhetd. Megndvekedett az igény
a védbeszkdzok védelmi szintjének névelésére, [évén egyre tobb veszéllyel érintettek
a tevékenységet végzd munkavallalok. Az intelligens eszk6zék fejlesztése azonban nem
koltséghatékony, nem is feltétlenil megtériil§ befektetés (munkavallaldi oldalrdl is
sziikséges az egyes funkcicdk elfogadasa, akarniuk kell az eszk6zoket hasznalni), emellett
ajogszabalyi hattér megalkotasa is elvégzendé feladat még. A technoldgia teljes ismerete
sziikséges ahhoz, hogy a megfelel6ségtandsitasi folyamatok eredményeként biztonsagos,
jol hasznalhato eszkozt kapjanak a felhasznaldk. A szabvanyositas, a fogalmi keretek
meghatarozasa nehézkes. Szamos kihivassal szembesiil a gyarto, a megfeleldségtandsito
szervezet, illetve a felhasznald is, f6ként akkor, ha a munkabiztonsagi kultdra is erételjesen
fejlesztendd, és névelni kell a munkavallaldi tudatossagot.

Kulcsszavak: intelligens védbeszkézdk, szabvanyositas, funkciok, tudatossag, jogszabaly,
fogalmi keret
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Abstract

The development of technology can also be felt in the field of occupational safety.
The need to increase the level of protection of protective equipment has increased,
since the workers performing the activity are affected by more and more dangers.
However, the development of smart devices is not a cost-effective, noris it necessarily
a profitable investment (acceptance of certain functions is also necessary from the
employee’s side, they must want to use the devices), in addition, the creation of the
legal background is still a task to be completed. Full knowledge of the technology is
necessary so that users receive a safe, easy-to-use device as a result of the conformity
certification processes. Standardization and definition of conceptual frameworks are
difficult. The manufacturer, the conformity certification organization, and the user are
also faced with many challenges, especially if the work safety culture also needs to be
strongly developed and employee awareness needs to be increased.

Keywords: intelligent protective devices, standardization, functions, awareness, legislation,
conceptual framework

Bevezetés

A munkahelyi kornyezet dinamikus valtozasa, a munkavallalokat éré kockazatok
folyamatos béviilése hivta életre azt az igényt, hogy az egyéni véd6eszkozoket (PPE)?
intelligens rendszerekké alakitsak at. A technoldgia fejlédése megteremti annak
lehet&ségét, hogy az egyéni védbeszkozok ne pusztan passziv védelmet jelentsenek
amunkavallalé szamara, hanem aktivan figyeljék a kdrnyezet valtozasait, és reagaljanak
azokra. A fejlett, Ml-algoritmusokkal ellatott érzékel&k valds idejli adatokat gydijtenek,
elemeznek, dolgoznak fel, és azonnali visszajelzésekkel reagalnak, figyelmeztetik az esz-
koz visel&jét a potencialis veszélyre. Az intelligens vagy okoseszkdzdk alkalmazasanak
létjogosultsagat a korlilmények gyors és nagymértékd, allando valtozasa, a védelmi
szintek ndvelésének igénye adja.

A felhasznalt anyagok fejlesztése nem minden esetben jar egytitt a kényelemmel,
a hasznalhatdsaggal vagy a konnyd, ergonomikus viselettel (lasd példaul a tizoltok
bevetési védéruhait). Az intelligens/okos kitétel azonban nem csupan az adatfeldol-
gozasban jelenhet meg: az 6ngydgyitd anyagok szintén a védelmi szint ndvekedését
célozzak, a rugalmas, szabad mozgas biztositasa mellett. A kor elvarasainak a hagyo-
manyos védbeszkdzok nem képesek teljes mértékben megfelelni. A munkahelyek, ipari
folyamatok valtozasa, a technologiak fejlédése Uj tipusu veszélyeket hoz magaval, sok
esetben exponencialisan ndvelve a munkavallaldkat ér6 karos hatasok mennyiségét.

A valtozasok mindségi valtozast is hoznak: szamos Uj vegyi anyag kerdil a piacra,
amelyek kezelési szikséglete nem ismert; nagyobbak az épiletek; bonyolultabbak
a technoldgiak; masabbak az igények.* Az alkalmazas elényei, az erre valé igény

®  PPE: personal protective equipment.
* THIERBACH 2020.
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megkérdéjelezhetetlen (a hagyomanyos véd6eszkozok sok esetben nem hatékonyak,
a kockazatokat nem tudjak teljes egészében csdkkenteni, vagy esetleg viselésiik
tobbletkockazatot jelent — zajos kdrnyezetben viselni kellene a hallasvédelmi eszkozt,
azzal egyutt azonban nem hallhatja példaul az utasitasokat), azonban nem hagyhaté
figyelmen kiviil, hogy a nem hagyomanyos véddeszkzok fogalmi kérének meghataro-
zésa 6nmagaban sem egyszer(i feladat. Emellett a jogalkotassal és a szabvanyositassal
kapcsolatban is sajatos kihivasok 6vezik a témat. A megfelel6ségértékeld folyamat
soran ugyanis a gyartd, a bejelentett szervezet kdteles az okosvéd&eszkdzt teljes
egészében vizsgalni.®

Atanulmany célja az intelligens véd8eszkozok fejlesztésének és alkalmazhatosa-
ganak vizsgalata a munkahelyi biztonsag ndvelése érdekében. A kutatas soran feltarjuk
az Uj technologiak nyujtotta lehetdségeket, azok eldnyeit és kihivasait, valamint a jog-
alkotasi és szabvanyositasi folyamatok sziikséges lépéseit, a nehézségeket. Tovabba
célunk a munkavallaléi tudatossag ndvelése és a biztonsagi kultura fejlesztése annak
érdekében, hogy a modern véd6eszkdzok alkalmazasaval minimalizalni lehessen
a munkahelyi veszélyeket és baleseteket. A technolégia olyan fejl6dési ivet rajzol,
amely egyértelmi és jelent8s hatast gyakorol valamennyi gazdasagi agazatra. Az egyéni
védbeszkdzok fejlesztése soran alkalmazhatd uj technoldgiak az eszk6zok védelmi
szintjét tovabb novelhetik gy, hogy azok viselési komfortjat, hasznalhatosagat nem
rontjak. Az alkalmazhatdsag azonban ennél joval bonyolultabb kérdéskort hataroz
meg: a megfelel6ségtanusitas folyamata, a vonatkozo kovetelmények megfogalma-
zasa, az ezeknek valo megfeleltetés, a felhasznaldkat éré kihivasok abba az irdnyba
mutatnak, hogy az intelligens véd&eszkdzok alkalmazasa kiaknazatlan lehetdség, de
nagyon a folyamat elején tartunk. A tanulmany célja a vonatkozé szakirodalom atte-
kintése, az egyes terliletek nehézségeinek megfogalmazasa a teljesség igénye nélkdl.

Avizsgalat mddszere a nemzetkozi és a hazai szakirodalom, a korabban a témaban
végzett kutatasok szisztematikus attekintése (Ammad és munkatarsai végeztek hasonlod
attekintést 2008-ig visszamendleg).® Az intelligens véd6eszk6zok alkalmazhatosagat
és az ezzel kapcsolatos kihivasokat szakértékkel és munkavallalokkal készitett interjin
keresztul kivanjuk a jovében vizsgalni. A hasznalat konkrét példait esettanulmanyok
segitségével igyeksziink elemezni. Empirikus vizsgalatok soran mérhetd adatok alapjan
értékelhetd a gyakorlati alkalmazhat6sag és a hatékonysag. Osszefoglalva, a kutatas
soran kilénbozé modszereket alkalmazunk annak érdekében, hogy atfogd képet
kapjunk az intelligens véddeszkozok fejlesztésérdl, alkalmazhatdsagardl, valamint
a hasznalat soran felmerild elényokrél és kihivasokrél. Célunk, hogy hozzajaruljunk
a munkahelyi biztonsag noveléséhez és a munkavallaloi tudatossag fejlesztéséhez,
ezaltal minimalizalva a munkahelyi veszélyeket és baleseteket.

> THIERBACH 2020.
6 AMMAD et al. 2021: 3495-3507.
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Intelligens véddeszkozok

Ahhoz, hogy az intelligens véd6eszkozok problémakdrét vizsgalni tudjuk, sziikséges
a vonatkozo fogalmak megfelel6 definialasa. A hagyomanyos véd&eszkdzok jogsza-
balyban meghatarozottak, az intelligens véd6eszk6zok meghatarozasa azonban jéval
nehezebb. A hagyomanyos kitételt a jogszabaly nem alkalmazza. A 65/1999. (XI1.22.)
EUM rendelet az alabbiak szerint adja meg az egyéni véd6eszkoz definicidjat:

»2) egyéni véddeszkoz:

aa) minden olyan eszkdz, amelyet a munkavallalé azért visel vagy tart maganal, hogy az a mun-
kavégzésbél, a munkafolyamatbdl, illetve a technologiabdl eredd kockazatokat az egészséget
nem veszélyezteté mérték(ire csokkentse, tovabba

ab) az eszkoz barmely kiegészitése vagy egyéb segédeszkdz, amelynek a feladata az aa) pont
szerinti cél elérése (a tovabbiakban aa) és ab) pontok egyiitt: védSeszkoz)"

Az intelligens eszkdzok ,hagyomanyos” eszkdzokbe integralt érzékeldk, mesterséges
intelligencia vagy gépi tanulas dsszessége. Tovabbfejlesztett anyagok, elektronikus
alkotéelemek révén magasabb szintli biztonsagot nyujtanak a kényelmi funkcio
megtartasa mellett.

»Minden egyéni véddeszkdz, amelyik megkdnnyiti az emberi tevékenységet, gyorsitja a munka-
végzést, idét takarit meg, visszajelzést ad (akar vészjelzést is, de olyat, amit nagyon kénnyen,
nagyon gyorsan tudunk azonositani) a felhasznalé szamara, magasabb szinten biztositja
avédelmet, mint enélkiil lenne a védelem, megel&zhet6 lesz a munkabaleset, megelézhetjiik
a munkavallalo sérilését, informaciét ad a kornyezetnek, a munkavezetének, a kézpontnak
vagy mas érintettnek, mindezek intelligens egyéni védéeszkdznek mindsiilnek."®

A passziv intelligens egyéni véddeszkdz olyan anyagbol késziilt, olyan kialakitassal,
amely az eszkdzt éré hatasokkal szemben magasabb szint(i védelmet képes nydjtani,
a kockazatok gyorsan és jol azonosithatéva valnak. A munkavallalé rendelkezésére allé
informaciok képesek a személyes védelmet magasabb szintre emelni (zuhanasjelzd,
kopasjelz6, szlir6betét-telitettségi indikator, UV-fény-igénybevétel visszajelzéje,
pH-érték-visszajelzd festék, energiaelnyeld anyag, intelligens textilek). Az aktiv eszko-
z0k annyiban kiilonbdznek ezekt6l, hogy ezekbe aktiv kiegészitk és eszkdzok vannak
beépitve, amelyek mind a felhasznalénak (munkavallalo), mind a munkaltatonak
informaciot szolgaltatnak a munkakérnyezetrél (h6mérséklet, relativ paratartalom),
a lehetséges veszélyekrol, a munkavallaldkat éré kockazatokrdl, a személyes adatokrdl,
illetve a munkavégzéshez kapcsolodo adatokrol. Ilyen aktiv eszkdz lehet:

* RFID (radio frequency identification — radiéfrekvencias azonositas),

+ jeladok,

7 65/1999. (XII. 22.) EuM rendelet a munkavallalok munkahelyen t6rténd egyéni védSeszkéz hasznalatanak mini-
malis biztonsagi és egészségvédelmi kévetelményeirdl 2. § (1) bekezdeés.
& HeGepUs 2021: 39.
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+ biometriai adatok, leveg8, h6mérséklet, karos anyag stb. visszajelzése — kor-
nyezeti adatok mérése,

* visszajelzd szenzorok,

+ LoTo? robotok, drénok,

+ nanotechnoldgia stb.™

Valamennyi, nem passziv védelmet nyujtd eszkdz szamos funkciot képes ellatni,
kilonleges tulajdonsagokkal ruhazzak fel a mesterségesintelligencia-eszkdzok, nano-
technologiai megoldasok, elektronikai egységek segitségével. Viszonylag Uj, gyorsan
fejlédé terilet, a technoldgia adta lehet6ségek folyamatosan béviilnek, a hatarok
nem hdzhaték meg élesen, elmosodnak. Gyakran vannak a kiilonbdzé technoldgiak
kozott atfedések. Az intelligens véddeszkdzok csokkentik a veszélyeknek valo kitett-
séget, valamint adatokat gy(jtenek, és értesitéseket, figyelmeztetéseket kiildenek
a véddeszkozt viseléknek a korilmények megvaltozasardl (ennek féként akkor van
jelent8sége, ha a gyors és kiilsé korilményekhez valé automatikus alkalmazkodas
akar életeket is menthet — példaul veszélyes lizemekben sulyos lizemzavar vagy
katasztréfahelyzet bekdvetkezése esetén, amikor nem ismert az anyagok egymasra
hatasanak minden kévetkezménye).

A hagyomanyos véd&eszkdzok komoly munkabiztonsagi tudatossagot igényelnek
a munkavallaloktol, munka- és id&igényes a korlilmények feliilvizsgalata. A biztonsagi
eléirasok paraméterei a megnovekedett komplexitassal, a technoldgiai fejlédéssel,
a globalizaciéval, az id6- és koltségnyomassal, egyéb vezet6i elvarassal, az érdekelt
felek magasabb elvarasaival nem képesek valds idében tartani a [épést.” A kényel-
metlen munkahelyzetek automatikus észlelése talpbetét segitségével,'® valos idejl
véddfelszerelés-figyel6 rendszerrel,” EEG és Random Forest Classifier segitségével
megvaldsuldé almossag- és esésészleléssel, okoscipbvel készitett valds idejd, 3D-s
térképpel™ a védGeszkozok messze tulmutatnak a passziv védelmen.

A nem hagyomanyos véd&eszkozok, intelligens eszkdzok tehat nem kizarélag
attél lehetnek intelligensek, hogy valamilyen elektronikus alkotéelemet tartalmaz-
nak. A meghatarozas ezért nehézkes. Az intelligens eszk6zok nagy részénél valoban
az elektronika eredményezi az okos kitételt: egy hagyomanyos eszkoz érzékelSvel,
detektorral, adatatviteli modullal, akkumulatorral, kabelekkel és/vagy mas elemekkel
Otvozve. Az értékelSk segitségével mérhet6 a munkavallalé munkaképessége adott
idépillanatban, a koriilmények valtozasanak megfeleléen valds id6ben. A vegyi lize-
mekben bekdvetkez6 katasztréfahelyzetek soran a beavatkozast végzék szamara eddig
nem volt lehetséges a mérgezd gazok, keverékek vagy az extrém magas h6mérséklet
detektalasa, sem a bevetést kovetd allapotra vonatkozd informacidk elérhetdvé tétele,

® AlLoTo a Lockout/Tagout kifejezés roviditése. Magyarul kizaras-kitablazas. Karbantartas soran alkalmazott elja-
ras a gépek, berendezések véletlenszer( beinditasanak megakadalyozasa, az elsédleges vagy a felszabadult tarolt
veszélyes energia okozta baleset megel6zése a célja.

1 HeGepUs 2021.

" RAsoull et al. 2024.

2 ANTWI-AFARI 2018: 433-441.

3 BARRO-TORRES et al. 2012: 42-50.

™ NGUYEN et al. 2016: 2-12.

Hadmérndk « 20. évfolyam (2025) 1. szam




10

Frater-Szegedi Judit, Tisza Istvan: Egyéni védGeszkdz és mesterséges intelligencia

napjainkban azonban a véddeszkdzokkel képesek a munkakorilményeket veszélyes
helyzetben is optimalizalni.”

Az intelligens eszk6z6k meghatarozasakor alapvet6 kitétel a kornyezettel vald
valamilyen mértékd interakcio, a kdrnyezeti feltételekre valé valamilyen szintd rea-
galas képessége. Az Eurdpai Szabvanyugyi Bizottsag (CEN) kisérletet tett a fogalom
definialasara: , Az intelligens egyéni véd6eszkoz olyan egyéni védéeszkoz, amely ...
rendeltetésszer(ien és hasznos modon reagél vagy a kdrnyezetében bealld valtoza-
sokra, vagy valamilyen kiilsé jelzésre/bemeneti adatra.""®

Az 1. 3bran jol lathato, hogy az intelligens egyéni védbeszkdzok kore meghataroz-
haté az alapjan, hogy tartalmaz-e elektronikat, vagy sem, illetve térténik-e adatgydjtés,
és amennyiben igen, milyen jellegli. Az elektronikaval felszerelt, de adatot nem gydijt6
eszkozre példa a lathatosagi dltdzet vilagitassal kiegészitve, vagy ellenallasflitéként
mUikodd intelligens hévédd textilia. A nem személyes adat lehet az egyéni védeszkoz
allapotara vonatkozo adat, vagy a felhasznalé altali kozvetlen elemzés céljabdl, vagy
az adatok tovabbitasat kovet6en egy kdzponti vezérlési pont altali elemzés céljabdl,
vagy kés6bbi elemzés céljabol, illetve a visel6 kornyezetére vonatkozd adat. A sze-
mélyes adatok biometrikus, helymeghatarozasi, mozgasfelderitési adatok lehetnek.
Az elektronika nélkiili eszk6zok (utolso oszlop) kozé azok a véddeszkozok sorolhatok,
amelyek példaul razkddascsillapitassal vannak felszerelve, vagy a bizonyos anyagokkal
érintkezve szintiket megvaltoztatd keszty(ik.”

Intelligens egyéni
védbeszkozok

Elektronikaval Elektronika nélkil

A kornyezettel

Adatgydjtés nélkal

g

Kizarélag
nem személyes
adatok gydjtésével

J

Személyes adatok
gyUjtésével

interakcidba 1épé,
tovabbfejlesztett
anyagok (adatgyijtés

nélkil)

1. abra: Intelligens eqyéni védbeszk6z6k, dsszetétel és adatqylijtési képességeken alapuld osztalyozas
Forras: Thierbach 2020: 2 alapjan a szerzd szerkesztése

> THIERBACH 2020.

6 THIERBACH 2020: 2.

7 THIERBACH 2020.
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Az intelligens egyéni véd6eszkdzok létjogosultsagat az a megndvekedett igény, egyre
fokozodé allapot adja, amely a munkabalesetek szamanak stagnalasahoz/néveke-
déséhez kothetd. Vildgszerte minden 15. masodpercben meghal egy munkavallalo
munkabalesetben, Magyarorszagon kéthetente harom a halalos munkabalesetek
szama atlagosan (ennek nagy részét a mez6gazdasag, az épitdipar, a feldolgozoipar
,produkalja"). A munkavallalé hatékony védelmét sok esetben nem lehet zart tech-
noldgiaval, kollektiv mszaki védelemmel, megel6zési, szervezési intézkedésekkel
biztositani, sziikség van egyéni véddeszkdzok hasznalatara. A technoldgia fejl6dése
(gépek, berendezések, munkaeszk6zok) szitkségszer(ien magaval hozza azt is, hogy
az eszkdzoknek is magasabb szintl védelmet kell biztositaniuk. Az Eurépai Parlament
ésaTanacs (EU) 2016/425. szamu rendelete I1. mellékletének 3. pontja foglalja Gssze
a legcélratorébben: , Az alapvetd egészségvédelmi és biztonsagi kovetelményeket
a tudomanynak a tervezéskori és gyartaskori allasat és az aktualis gyakorlatot, vala-
mint a magas foku egészség- és biztonsagvédelemmel &sszhangban évé miszaki
és gazdasagi megfontolasokat figyelembe véve kell értelmezni és alkalmazni.”’®
A gyartonak kotelessége arrol gondoskodni, hogy ,,az egyéni védéeszkdz a tudomany
mindenkori allasat figyelembe véve folyamatosan megfeleljen a vonatkozé alapvetd
egészségvédelmi és biztonsagi kovetelményeknek”.” Az intelligens védéeszkdzok
hasznalataval biztosithatd a munkavallalok szamara az, hogy
+ aleghatékonyabb védelmet biztosité véd&eszkozt viseljék;
+ ellendrizhet6 legyen, hogy viselik-e a szlikséges eszkdzoket;
« amunkavallalo egyértelmd jelzést kapjon arrol, hogy a véd&eszkdze funkcio-
nalisan megfelel6-e, a védelmi képessége az elSirtnak megfelels-e;
+ a munkaltaté/munkavallalé adekvat informaciokkal rendelkezzen a munka-
kornyezetrdl és a munkavallalé biometrikus adatairdl;
+ azazonnali kommunikacio biztositott legyen a munkavallald és a munkaltato
kozott;
+ a kotelezen viselend6 egyéni védbeszkoz a maximalis hatékonysag mellett
a kényelmi elvarasoknak is teljes mértékben képes legyen megfelelni.®

Nemzetkozi vs. hazai szakirodalom - értékelés

A téma vizsgalata a szakirodalom attekintésével kezdédik. A vonatkoz6 tanulmanyok,
konferenciakdzlonyok, kutatasi projektek széles kor( volta, komplexitasa egyértelmien
megmutatja, hogy az intelligens véd6eszkdzok létjogosultsaga megkérddjelezhetetlen
valamennyi nemzetgazdasagi dgazatban, a vilag és az élet minden teriletén. Jelen
cikk szempontjabol a munkavédelem a leginkabb relevans.

A nemzetkdzi szakirodalom szertedgazé médon vizsgélja az intelligens eszkdzok
alkalmazhatdsagat, a kihivasokat, a lehet8ségeket és a jovébeli iranyokat egyarant.
Munkavédelmi vonatkozasa azonban jéval kevesebb van, mint példaul az egészségligyben

8 Az Eurdpai Parlament és a Tanacs (EU) 2016/425 rendelete (2016. marcius 9.) az egyéni véd8eszkozokrél
és a 89/686/EGK tanacsi iranyelv hatalyon kiviil helyezésérél (EGT-vonatkozasu szoveg).

¥ HEeGepUs 2021: 38-43.

% HeGepUs 2021.
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(pulzusszam, magzatmozgas, egészségmegfigyelés, mozgasszervi betegségek kockaza-
tértékelése stb.). A védéfelszerelések nagymértékben lesziikitik a vizsgalati teriileteket.
Ewa Skrzetuska és Paulina Rzezniczak olyan forradalmi innovaciokat taglal, amelyek
rugalmas elektronika integralasaval teszik lehet6vé a hordhato egészségiigyi monito-
rok, az interaktiv ruhazat és az energiatermeld szovetek létrehozasat, az iranyt tehat
egyértelmien kijelolik. A gyors és nagymérték( fejlédéssel kapcsolatban azonban
kritikat is megfogalmaznak: a fenntarthatosag és a korkodrdsség szempontjabol nem
feltétlentl miikodSképes alternativa (a legtobb tanulmany nem tér ki arra, hogy ezen
eszkdzok az élettartamuk végén is szamos kihivast tdmasztanak miszaki, gazdasagi
és kornyezetvédelmi szempontbdl egyarant, figyelembe véve az Ujrahasznositasi
technoldgidkat és a szakpolitikai kornyezetet).?' A tudomanyos konferenciak, kutatasi
projektek jellemz&en szintén az egészségiigyi alkalmazhatdsag iranyaba mutatnak.
Azintelligens egyéni véddeszkdzok teriiletén az elmult évtizedben robbanassze-
rlien megn6tt a témaban végzett kutatasok szama. A nemzetkozi szakirodalomban
fellelhetd tanulmanyok egyértelmuen reflektalnak a technoldgia és a munkahelyi
biztonsag iranti er6sddé kereslet sziikségszer( kapcsolatara, de nem feltétlendl a kelld
mértékben. A legljabb technoldgiak gyors terjedésének iranyan kivil marad a mun-
kavédelem. A témaban irodott cikkek, a végzett kutatasok a viselheté technoldgiak
fejlédését jelenitik meg részletesen és széleskor(ien, a biometrikus adatok feldolgo-
z3sa, a valds idejl figyelmeztetések, a prediktiv analitika fokalis pontnak tekinthets,
amunkavallalok biztonsagahoz hozzajarul, a vonatkozo szakirodalom attekintése soran
szerzett tapasztalatok alapjan nem ez élvez prioritast. A szenzorok, az loT- (Internet
of Things) megoldasok, a mesterséges intelligencia, az integralt PPE-rendszerek
mélyebb kutatasa iranti igény er6sodése még varat magara. A széles kord alkalmazas
elsésorban az egészségiligyben jelenik meg, a szakirodalmak is ezt az iranyt taglaljak,
noha az épit8ipar, a gyartas és a feldolgozoipar, a mezgazdasag is figyelmet érde-
melne (tekintve, hogy a sulyos és/vagy halalos kimenetelli munkahelyi balesetek nagy
szamban ezen nemzetgazdasagi agazatokhoz kotheték). Kicsivel nagyobb figyelmet
forditanak a jogi és etikai aspektusokra (adatvédelem, maganélet tiszteletben tartasa,
munkahelyek védelme). A jogszabalyi megfeleléség (a vonatkozé eléirdsoknak valo
megfelelés) azonban még inkabb feltaratlan teriilet. Ez nélkilozhetetlen az intelligens
magas koltségek, felhasznaldi elfogadas, tudatossag, technoldgiai integracid komple-
xitasa. A jovébeni kutatasok targya a technologia integracidja mellett egyértelm(en
akoltségesokkentés, a koltséghatékonysag (és Gnmagaban a hatékonysag). Az igények
novekedésével feltehet6en a munkahelyi biztonsag is joval nagyobb hangsulyt kap.
A hazai szakirodalom kevésbé komplex a téma kapcsan, mivel az viszonylag Uj
tertilet. Szamottevé ndvekedés tapasztalhato a vonatkozo kutatdsok tekintetében.
Ennek oka, hogy egyre nagyobb azigény a munkahelyi balesetek megel6zésére, a mun-
kavallalok védelmére. Az eszk6z6k fejlesztése a hatékonysag érdekében torténik (minél
magasabb védelmi szint elérése) oly modon, hogy a kényelmi funkcié se szoruljon
hattérbe. Nagyobb hangsulyt kap az alkalmazhatdsag, az alkalmazott technoldgiak
integralhatosaga, illetve a jogszabalyi kdrnyezet er6s hianyossaga. Az alkalmazott

21 SKRZETUSKA-RZEZNICZAK 2025.
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technologidk bemutatasa fejl6d6 tendenciat mutat, figyelembe veszi az intelligens
eszkdzok munkavédelmi gyakorlatba valé integralhatosagat, az azonban egyértelmd,
hogy hazai vonatkozasban is van hova fejlédnie a téma kutatasanak. A tudomanyos
diskurzus a folyamat elején tart. A jogi és etikai kérdések, a munkahelyi biztonsag
nehézségei, a koltségvetési korlatok, a technoldgiai ismeretek hianya, az elfogadottsag
problémai jelent8s mértékben meghatarozzak a hazai szakirodalom kutatasi irdnyat.

Jogszabalyi kornyezet

Az egyéni védBeszkozok biztositasaval, kivalasztasaval, hasznalataval, karbantar-
tasaval stb. kapcsolatban jogszabalyok és rendeletek hatarozzak meg a vonatkozé
kévetelményeket (jelen esetben a korabban a jogszabalyban meghatarozott egyéni
védbeszkdz tekintetében, az intelligens eszk6zok vonatkozasaban a szabalyozas nem,
vagy nem teljes mértékben értelmezhetd). Ezek a kovetkezdk:

+ 1993. évi XCIII. torvény a munkavédelemrdl;

« 61/1999. (XII. 1.) EGM rendelet a biologiai tényez6k hatasanak kitett munka-
vallalok egészségének védelmérdl;

+ 65/1999. (XII. 22.) EGM rendelet a munkavallalok munkahelyen torténd
egyéni véddeszkoz hasznalatanak minimalis biztonsagi és egészségvédelmi
kovetelményeirél;

+ 16/2000. (VI. 8.) EiiM rendelet az atomenergiardl szold 1996. évi CXVI. torvény
egyes rendelkezéseinek végrehajtasarol;

+ 11/2003. (IX. 12.) FMM rendelet az ipari alpintechnikai tevékenység biztonsagi
szabalyzatardl;

+ 18/2008. (XII. 3.) SZMM rendelet az egyéni védSeszkozok kovetelményeirdl
és megfelel&ségének tanusitasarol;

« 17/2013. (VI. 4.) NGM rendelet az egyéni véd6eszkozok megfeleléségét érté-
kel6 szervezetek kijelolésének, tevékenységének, valamint ellen6rzésének
kilonos szabalyairol.

EN407

\g‘_&/

131212

a.b.c.d.e.f

2. dbra: Munkavédelmi keszty(ik jel6lései
Forras: Magyar szabvany — Védékesztylik mechanikai kockédzatok ellen 2019
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Az eurdpai szabvanyok altalanos és specialis kovetelményeket tartalmaznak. A védé-
kesztyiik tekintetében példaul az MSZ EN 420 tartalmazza az altalanos kdvetelmé-
nyeket (Ugymint a méretezés, a fogasbiztonsag, a szlikséges jelolések, az azonositassal
kapcsolatos el6irasok stb. — bérkeszty(ik esetében 30-180 perc vizallosagot ir eld).
Az MSZ EN 407 hatarozza meg a keszty( termikus védelmi képességeinek megfelelé
teljesitményszinteket — a jeloléseket lasd a 2. dbran.#

Gyulékonysaggal szembeni ellenallds (a) (15 masodperc égés utan a varratok épsége
mellett) az utanlangolasi id6tartam kevesebb mint 20 masodperc (<20). Kontakt hével
szemben (b) (belsé feliilet-hémérséklet hany foknal emelkedik 10 °C-ot) 350 °C-ig ellenall,
a konvektiv hével szemben (c) tobb mint 4 masodpercig ellendll (a belsé hémérséklet
hany masodperc alatt emelkedik 24 °C-kal). Sugarzé hével, kis mennyiség(i olvadt fém-
mel, nagy mennyiség(i olvadt fémmel szembeni ellenallé képessége (d., e., f.) szintén
a szabvany altal meghatérozott teljesitményszinteket mutatja. A mechanikai artalmak
elleni védelem (MSZ EN 388) a koptatd-, a vagohatas, a szakitderd, a szirohatas stb.
elleni védelem szintjét jelenti. Az intelligens (szenzorral, elektronikaval, nanoréteggel
stb. ellatott) védékeszty( védelmi szintjének meghatarozasa ezekkel a mérészamokkal
nem lehetséges, mert a védelmi szint novelése nem feltétlendl a vastagabb, ellenal-
l6bb anyag alkalmazasaval torténik, ezért a rendeletben/szabvanyban eldirt alapvetd
egészség- és biztonsagvédelmi kovetelmények teljesitettségére mas mérészamokat
kell alkalmazni. A kdrnyezeti feltételek valtozasara vald reagélas, az interakcioba lépés
mértéke az alkalmazott technologia fiiggvénye. A homogén jogszabalyi kérnyezet
megteremtése azutan valdsithatd meg, hogy meghatarozzuk az osztalyozasi rendszert,
a vizsgalati szempontokat (lasd 1. abra). Az intelligens eszkézoket tipusokra kell bontani
az Osszetétel és az adatgy(ijtési képességek alapjan. A kiilsé jelzés/bemeneti adat, kiilsé
kornyezeti valtozas mértéke és milyensége szamos kombinacioban hatarozhatja meg,
hogy milyen védelemre van sziiksége a munkavallalénak. Ugyanez az 6sszetettség
vonatkozik valamennyi egyéni véd6eszkozre.

Jogalkotas, szabvanyositas - kihivasok

Azzal egyidejlleg, hogy az intelligens egyéni véddeszkozok alkalmazasa jelent8s
el6relépés lehet a munkahelyi biztonsagban, a munkavallaldkat éré kockazatok
csokkentésében, illetve megsziintetésében, az U] fejlesztések bevezetése nem képes
akadalytalanul végbemenni. Az engedélyezési folyamat Osszetett. A megfelel&ségi
eljarasok sordn a véddeszkozoket Uj egészként kell vizsgalni, elsésorban a tekintet-
ben, hogy a hasznaldjara nem jelent semmiféle kockazatot. A vizsgalati szempontok
kozott szerepel, hogy a feliileti h6mérséklet ne haladja meg a megengedhetd szintet,
az akkumulator biztonsagos legyen, az elektromagneses mez6k milyen hatassal vannak
az eszkozt hasznalokra, illetve az elektromagneses Osszeférhetetlenség nem all-e fenn.
A szabalyozas elengedhetetlen, a szabvanyok révén biztosithato, hogy valamennyi
védbeszk6z megfeleljen az elSirasoknak, az elvart védelmi szintnek, viselje szamara
ne jelentsen tobbletkockazatot.

2 MSZEN 388:2016+A1, Magyar szabvany — Véddkeszty(ik mechanikai kockazatok ellen. 2019. oktéber.
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A gyartok, illetve a bejelentett szervezetek a tipusra vonatkozé kdvetelményeket
megtalaljak a szabvanyokban. A legfontosabb kérdés az intelligens eszkozdkkel kap-
csolatban az, hogy a szabalyozas hogyan képes kiterjedni minden olyan kdriilményre,
amely az eszkdz hasznalatat képes befolydsolni, hogyan lehet a viselés korlatait,
a kozép- és hosszu tavon megjelend tobbletkockazatokat széleskorlien megadni
(példaul a nanoanyagok allergias tiineteket okozhatnak). Jelen allapotban az egyéni
védBeszkdzok mindsitéséhez nem allnak rendelkezésre szabvanyok, a sajat megitélésre
valé hagyatkozas jelen esetben nem lehet alternativa. A CEN kozzétett ugyan egy
utmutatot, amely tudnivalokat és ajanlasokat gy(ijtott ossze (CEN/TR 16298:2011)%
az intelligens textiliakkal kapcsolatban (fogalommeghatarozas, osztalyozas, alkalma-
zasok, szabvanyositassal kapcsolatos igények), a szabvanyalkotashoz elengedhetetlen
az Uj technoldgia ismerete (nem csupdn a gyartdk, a bejelentett szervezetek szamara,
hanem a szabvanyligyi szervezetek szamara is).

Az els6dleges feladat a szabvanyositas kapcsan az egyéni véddeszkozokkel szemben
tamasztott kovetelmények és vizsgalati eljarasok megfogalmazasa. Egyes esetekben
a fogalmak definialasa is kihivast jelent. A gyartok mostanra felismerték, hogy az intel-
ligens eszk6z nem pusztan textilia és elektronika 6tvozése. A fejlesztés koltséges,
kockazatos befektetés, nem sziikségszerd, hogy a kell6 tanusitvanyokat megkapja
az eszkoz. Felmerdil tehat a kérdés, hogy az intelligens véd&eszkdzok bevezetésének
hasznossaga pozitiv iranyba képes-e billenteni a mérleget megfelel8ségtanusitassal
kapcsolatos kihivasok ellenében.

A felhasznalékat érinté kihivasok

Azintelligens véd6eszkozok hasznalatat, mivel Uj képességekkel rendelkeznek, a fel-
hasznaloknak is el kell sajatitaniuk, azok m(ikodési médjaval, funkcidival, a hasznal-
hatdsag korlataival egyiitt. A hagyomanyos eszk6z6khoz hasonléan az lizemeltetés,
a felhasznalas, a tisztitas és a karbantartas ugyanugy feladata a munkavallalénak.
Ehhez azonban ajanlasokra van szikség a gyartok altal kozzétett informaciokon
keresztll. A tapasztalatok megosztasa segithetne a tovabbfejlesztésben is, hiszen
az elengedhetetlen az optimalizalashoz.?

A munkavallalok intelligens eszkzokkel szembeni kihivasai abbol a tudashianybol
(is) fakadnak, amely a hagyomanyos eszk6zokkel szemben is megjelenik. Viselik, mert
azt mondtak, hogy kell, de a tudatossag hianyzik. Az intelligens eszk6z6k bizonyos
munkakdrokben és képzettségi szinteken nem jelentenek tobbet, mint tulbonyolitott,
szlikségtelen rossz (vilagito, hangjelzést ado jollathatosagi mellény, szenzorokkal
ellatott védSruha, amely méri a pulzust stb.). A hasznalhatosag és a tényleges viselet
nem feltétlenil elvarhaté minden munkavallalétdl, f6ként abban az esetben, ha sem
a hasznalataval nincs tisztaban, sem azzal, hogy mire alkalmazhaté az adott eszkdz.
Az egyéni védGeszkoz elfogadottsaganak mértéke annak is fliggvénye, hogy sziikségét
érzi-e a felhasznalo az adott eszkdznek vagy sem (a hagyomanyos védSeszkozokkel

2 Slovensky Standard SIST-TP CEN/TR 16298:2012.
24 THIERBACH 2020.
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kapcsolatban is jellemz&, hogy nem érzik sziikségesnek a viselését — példaul tébb ezer
négyzetméteres tetészinten a sisak viselését irrelevansnak tartjak, hiszen ott nem
eshet a fejiikre semmi).

Amennyiben a munkavallalokban tudatosul, hogy bizonyos munkakérilmények
esetén magasabb szintli védelem sziikséges, nagyobb valoszinliséggel fogjak viselni
az eszkdzoket. Ha nincsenek tisztaban azzal, hogy az Uj funkciok kozil melyikre van
szlikségiik, nem lesz tudatos a gondolkodas a viseléssel kapcsolatban sem. Nem szabad
figyelmen kivil hagyni, hogy egy véd6eszkdz nem nyujt magasabb védelmet akkor,
ha az adott funkcidra a munkavallalonak nincs sziiksége (és nem is fogadija el emiatt).
A hasznossag mértéke mellett azt is célszerl tudatositani a munkavallalokban, hogy
a védbeszkdz akkor sem nyujt 100%-os védelmet, ha intelligens, és szamos kiilonb&z6
kilonleges tulajdonsaggal fel van ruhazva.

Az intelligens véddeszkozokkel szemben tamasztott kdvetelmények

Talan az a legfontosabb, hogy a kiilénleges tulajdonsag minden esetben novelje
az adott eszkoz védelmi szintjét, a latszélag hasznos elemek hasznalata keriilendd,
mivel az hamis biztonsagérzetet ad, és balesetveszélyes helyzetet eredményezhet.
A megjelenitett informaciok nem terhelhetik tul az eszkdz visel6jét, ne legyen kiildn
stresszfaktor, ha a kijelzén azt latja, hogy valamiért egy pillanatra kiugréan magas
volt a pulzusa. Elvonhatja a figyelmét a végzett tevékenységrél, és akar balesethez is
vezethet. A folosleges jelzések utan a tényleges jelzést pedig nem veszi figyelembe.
A felhasznalé doénthessen arrol, hogy milyen adatokat kivan az eszkdzon megjeleni-
teni. A biometrikus/személyes adatokat a rendszer megfeleld biztonsaggal kezelje,
ne tarolja ezeket. A karbantartasra, tisztitasra és alapvetden a felhasznaldsra vonat-
kozdan egyértelmd, valamennyi felhasznald szamara jol értelmezhetd legyen. Mas
esetben hibas hasznalathoz vezethet, kozvetve vagy kozvetlenil balesetet okozhat.
A vezeték nélkdili kialakitas, veszélymentes energiaellatas és stabil kapcsolat kiemelten
fontos az eszkdzok megfeleld és biztonsagos hasznalhatésaga érdekében. Hasznosak
lehetnek azok az informaciok, amelyek a hasznalat utani allapotra utalnak (példaul
akkumulator/energiaforras allapota, tisztitasi, karbantartasi kotelezettség stb.).
A megbizhatdsag alapja az, hogy a hasznalandé eszkdzoket lizemszer(i koriilmények
kozott ki lehessen probalni.

Osszegzés

Napjainkra egyre nagyobb teret hodit az intelligens technoloégia a véd6eszkdzok terii-
letén. A hasznalatnak megkérddjelezhetetlen elényei vannak akkor, ha a felhasznald
tisztaban van ezekkel; ha elfogadjék és akarjak hasznalni az eszkozoket, megfelel
védelmet nyujtanak. A fejlesztések széles korliek, a védelmi szintekkel kapcsolatos
igények adottak, az intelligens eszk6zok elterjedt alkalmazasanak azonban szamos aka-
dalya van: jogszabalyalkotas, szabvanyositas, megfeleléségtanusitas. Ezekhez azonban
a technoldgia teljes kori ismerete sziikséges mind a gyartdé, mind a megfelel6séget
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tanusitd szervezetek részérél. A munkavallaloi tudatossag ndvelése elengedhetetlen
része a folyamatnak. A felmerild kérdések (koltségoldalrol rentabilis lehet-e az intel-
ligens eszkdzok bevezetése, a fejlesztések nagy eréforras-igény(ek) jelen tudasunk
szerint nem megvalaszolhatdk, ezzel kapcsolatban nem sziiletett még tanulmany.

Megallapithato, hogy ezek az eszkdzdk jelent6s mértékben hozzajarulhatnak
a munkavallalék biztonsaganak noveléséhez, amennyiben a hasznalatukkal kapcso-
latos tudatossag és elfogadas megfeleld szintre emelkedik. Masrészt a szabalyozasi,
jogszabalyi és szabvanyositasi folyamatok hatékony megvaldsitasa elengedhetetlen
ahhoz, hogy az intelligens véd8eszkozok széles kdrben elterjedjenek és alkalmazha-
tova valjanak.

A kutatas eredményeként az intelligens véd6eszkdzdkkel kapcsolatos techno-
l6giai fejlesztések és innovacidk pontosabb és részletesebb megértésére szamitunk.
Atanulmanyok révén olyan Uj mddszereket és technikakat azonosithatunk, amelyekkel
csOkkenthetdk a munkavallalokat éré kockazatok. Tovabba varhatéan javulni fognak
azintelligens eszkdzok szabvanyositasaval és megfelel&ségtanusitasaval kapcsolatos
folyamatok, ennek kdvetkeztében a biztonsagi szint novekedése mérhetévé valik.

A valos idej(i adatok felhasznalasaval (amit az intelligens véd6eszkozok haszna-
lata kozben a kiilonb6zé szenzorok biztositanak) a munkafolyamatok hatékonyabba
valhatnak, a munkahelyi balesetek és sériilések szama jelent8s mértékben csokkent-
hetd. Az eredmények felhasznalhatok a munkavallaloi tudatossag noveléséhez, ami
sziikségszer(ien magaval hozza a hatékonyabb véd6eszkdz-hasznélatot. A megfe-
lel6ségtanusitas, a szabvanyositas folyamatanak fejlesztése nagyobb teret enged
a biztonsagos, rendeltetésszer(i hasznalatnak.
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Szabalyozasi szemléletvaltas

A NIS2 hatasa a magyar kiberbiztonsagi
szabalyozasra

A Shift in Regulatory Approach
The Impact of NIS2 on Hungarian Cybersecurity Regulation

Absztrakt

A tanulmany a magyar kiberbiztonsagi szabalyozas fejlédését vizsgaljaa 2013. évi L. térvény
ésa 2024. éviLXIX. térvény Gsszehasonlitasan keresztiil, kiilonos tekintettel az Eurdpai Unio
NIS2 irdnyelvének hatasara. A kutatas bemutatja, miként alakult at a szabalyozas szemlélete
az allami elektronikus informaciobiztonsag védelmét célzo megkézelitéstél eqy atfogdbb,
kockdzat- ésincidenskezelésre épiilé kiberbiztonsagi 6koszisztéma irdnyaba. Részletes elemzés
tarja fel ajogszabalyiszdvegek strukturalis, terminoldgiai és stratégiai valtozasait, ravilagitva
arra, hogy a szabalyozasi kérnyezet hogyan igazodott a digitalizacioval jard fenyegetések
szlikségessé tették a jogszabalyok kibévitését és aktualizalasat, amitechnoldgiai, szervezeti
és hatésagi szinten egyarant megfigyelheté. A kutatas eredményei azt hangsulyozzak, hogy
a modern kiberbiztonsagi szabalyozas nemcsak a technoldgiai védelmi intézkedésekre,
hanem az ellenalld képesség novelésére, a kockazatalapu szemléletre és a nemzeti szint(i
koordinacio megerdsitésére is kiemelt figyelmet fordit, ezzel hozzajarulva az Eurépai Unid
eqységes kiberbiztonsagi szintjének megteremtéséhez.
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Abstract

The study examines the development of Hungarian cybersecurity requlation through
acomparisonof ActL of 2013 and Act LXIX of 2024, with particular attention to the impact
of the European Union’s NISZ2 directive. The research presents how the regulatory approach
evolved froma focus on the protection of state electronic information security towardsa more
comprehensive cybersecurity ecosystem based on risk management and incident handling.
A detailed analysis reveals structural, terminological, and strategic changes in the legislative
texts, highlighting how the regulatory environment has adapted to the rapid evolution
of threats associated with digitalization. The study emphasizes that the new challenges
related to digital transformation necessitated the expansion and updating of legislation,
atrendobservable at technological, organizational, and requlatory levels alike. The findings
underline that modern cybersecurity requlation not only focuses on technological protective
measures but also places significant emphasis on strengthening resilience, adopting a risk-
based approach, and reinforcing national-level coordination, thereby contributing to the
creation of a unified level of cybersecurity across the European Union.

Keywords: cybersecurity, trends, threats, NIS2, requlation

Bevezetés

wKétféle cég létezik a vilagon: azok, amelyeket mar meghackeltek, és azok, amelyeket
meg fognak hackelni” — szél az informaciébiztonsagi és kiberbiztonsagi szakma altal
gyakran idézett mondat, amelyet a legtobben Robert Muellernek, az FBI egykori igaz-
gatojanak tulajdonitanak 2012-bél. Valéjaban azonban Dmitri Alperovitch, a McAfee
akkori vezet6 szakért6je a Shady RAT elnevezésli jelentésében mar 2011-ben megfo-
galmazta a mara hiressé valt gondolatot: , Kétféle vallalat létezik: azok, amelyeket mar
feltortek, és azok, amelyek még nem tudjak, hogy feltorték éket.” Ezzel gyakorlatilag
avilag egyik vezetd kiberbiztonsagi cégének munkatarsaként mar 2011-ben vildgossa
tette, hogy a kibertdmadasok szinte minden vallalatot érintenek, és a vallalatoknak
folyamatosan késziilnitik kell az ilyen jellegl fenyegetésekre. 2012-ben Robert Mueller,
az FBI akkori igazgatoja egy San Francisco-i kiberbiztonsagi konferencian tovabbfej-
lesztette ezt az lizenetet, amikor beszédében azt mondta: ,Mar nem az a kérdés, hogy
megtorténik-e, hanem hogy mikor. Kétféle cég létezik a vilagon: azok, amelyeket mar
meghackeltek, és azok, amelyeket meg fognak hackelni.” Ez a kijelentés egyértelmiien
jelezte, hogy a kibertamadasok elkeriilhetetlenek a modern digitalis vilagban, és min-
den vallalat szamara csak id& kérdése, hogy mikor valik tamadas aldozatava. Mueller
hangsulyozta, hogy a vallalatoknak fel kell késziilnitik az Ujabb és jabb kibertamada-
sokra, mert ezek elkeriilhetetlenek a digitalis vildgban. Ha az idézet evolucidjat nézzik,
akkor megkerilhetetlen a leglijabb véltozatot is megemliteni, amely 2015-ben John
Chamberstél, a Cisco vezérigazgatojatdl hangzott el, aki ismét el6hozta az idézetet egy
beszédében: ,Kétféle vallalat létezik: azok, amelyeket mar feltortek, és azok, amelyek
még nem tudjak, hogy feltorték Sket.” Beszédében Chambers a kiberbiztonsag alapvetd
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fontossagat hangsulyozta az uzleti életben, allaspontja szerint a kiberbiztonsag mar
nélkilozhetetlen egy sikeresen m(ikod6 cég mindennapi tevékenysége soran.?

A fentieket kiilondsen annak fényében érdemes vizsgalni, hogy az elmult években
a digitalizacio és azinnovacié életiink megkerilhetetlen részévé valt, amely képessé-
gek nélkil egy szervezet, egy vallalat elveszitheti versenyképességét. A digitalizacié
és a digitalis transzformacid olyan atfogo folyamat, amely minden iparagra hatassal
van, és joval tulmutat a termék- és folyamatfejlesztés hatarain. Erinti az iizleti model-
lek kialakitasat, a szervezeti és iranyitasi elveket, valamint az ellatasi lanc m(ikodését,
komoly kihivasok elé allitva ezzel a vallalatokat. Masképp fogalmazva: a digitalis
szolgaltatasok és a digitalizacié nem csupan a fizikai termékekre gyakorolnak hatast,
hanem alapvet&en befolyasoljak az lizleti miikddés természetét, a szervezeti strukturat
és a vallalati stratégiat is, igy egy Osszetett kihivassal allunk szemben.?

Ugyanakkor elengedhetetlen figyelmet forditani a biztonsagi szempontokra is.
A digitalizaci¢ kinalta lehet&ségek akkor hozhatnak valodi el6nyt a szervezetek szamara,
és akkor jarulhatnak hozza az orszag gazdasagi fejlédéséhez, ha a fejlesztések és azinno-
vaciok mellett megjelenik a megfeleld szint(i, valds kockdzatelemzést tiikrézd, a fenye-
getésekre adekvat valaszokat nyujto kiberbiztonsagi felkésziiltség is. Az atfogo védelem
hatékonysagat egy széles kord, kiterjedt biztonsagi megkdzelités szavatolhatja, amely
magaban foglalja a technoldgiai innovaciokat, a jél definialt kiberbiztonsagi szabalyozas
bevezetését és felligyeletét, a hatékony incidenskezelést, a proaktiv védelmi rendszerek
alkalmazasat, valamint a kovetkezetes és rendszeres kiberbiztonsagi tudatossag ndvelé-
sétis. Az elmult évek kibertamadasi mintainak elemzése ramutat, hogy a kiberblin6zék
szamara gyakran a felhasznalok a legkedveltebb célpontok. A tdmadoknak ugyanis sok
esetben kdnnyebb egy szervezet informatikai rendszerébe bejutni a felhasznalok révén,
igy okozva karokat vagy végrehajtva egyéb jogsérté cselekményeket, minthogy kozvet-
leniil a célként kijelolt rendszer technikai gyengeségeit aknazzak ki.*

Az Eurépai Uni6 az elmult években szamos kezdeményezést inditott annak érdekeé-
ben, hogy szabalyozasi eszkdzokkel és minimalis kdvetelmények elSirasaval csokkentse
a tagallamok és a szervezetek kiberbiztonsagi kitettségét. A kiberbiztonsagi politika
fejl6dése a digitalis infrastruktura jelentéségének felismerésével indult, amelynek elsé
mérfoldkovei a 2013-as kiberbiztonsagi stratégia és a 2016-os NIS iranyelv® voltak.
Ezeket a2017-es, majd a 2019-es intézkedések, példaul az Eurépai Unids Kiberbiztonsagi
Ugynokség (a tovabbiakban: ENISA) megerdsitése és a tanusitasi keretrendszer beve-
zetése kovették. A 2022-ben elfogadott NIS2° iranyelv mar atfogobb megkozelitést
alkalmaz, amely a technoldgiai védekezés mellett a kockazatkezelést, az egylittmiiko-
dést, az ellenbrzést és a tarsadalmi tudatossag novelését is elSirja. Az EU kiberbiztonsagi
szabalyozasa egyre inkabb holisztikus szemléletet kdvet, amely technoldgiai, stratégiai
és tarsadalmi szinten is az ellenalld képesség ndvelésére torekszik.

BEJTLICH 2018.

HORVATH-SzABO 2019.

BoRr 2024.

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve a haldzati és informacids rendszerek biztonsaganak
az egész Unidban egységesen magas szintjét biztositd intézkedésekrél.

Az Eurdpai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Unid egész teriiletén egységesen magas szint(
kiberbiztonsagot biztosito intézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv moé-
dositasardl és az (EU) 2016/1148 iranyelv hatalyon kiviil helyezésérél.

[N
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Kutatasi célok és modszertan

Akutatas kozéppontjaban a magyar kiberbiztonsagi szabalyozas fejl6désének vizsgalata
all, kulonos tekintettel a 2013. évi L. torvény” (Ibtv.) és a 2024. évi LXIX. torvény®
(Kibertv.) 6sszehasonlitasara. A két jogszabaly tartalmi és nyelvi elemzése — bele-
értve a szogyakorisagi mintazatokat, bigramok és trigramok el&fordulasat, valamint
a tematikus klaszterek valtozasait — azt a célt szolgalja, hogy feltarjuk, miként alakult
at a szabalyozas szemlélete, strukturaja és terminoldgiaja az elmult évtizedben.

Kiemelt kutatasi cél annak bemutatasa, hogyan modosult a szabalyozasi fokusz
a korabbi, elsésorban allami és dnkormanyzati elektronikus informacios rendszerek
védelmét célzo megkdzelitésrél egy szélesebb spektrumot atfogo, incidenskezelésre,
szolgaltatasfolytonossagra és tanusitasra épuld kiberbiztonsagi 6koszisztéma iranyaba.
A kutatas kiilon hangsulyt fektet az EU NIS2 iranyelvének hatédsara, amely alapvet&en
formalta a 2024. évi LXIX. torvény szemléletét és szerkezetét.

Avizsgalat soran megfogalmazott kutatasi kérdés igy a kdvetkezd: Hogyan valtozott
megqg a magyar kiberbiztonsagi szabalyozds szemlélete és nyelvezete a 2013. és 2024. évi
torvények tiikrében, és milyen hatassal volt minderre az Eurépai Unié NIS2 irdnyelve?
E kérdés lehet&séget teremt arra, hogy feltarjuk a jogalkotas mogott alléd logikai
és intézményi atrendez6déseket, a szabalyozas mélyiilését, valamint a fogalmi és tar-
talmi gazdagodast, amely egy modern, harmonizalt, kockézatérzékeny kiberbiztonsagi
kornyezet kialakitasat célozza.

Akutatas a 2013. évi L. térvény és a 2024. évi LXIX. torvény kozotti szabalyozasi,
tartalmi és nyelvi kiilonbségek feltarasara iranyult, amelyhez kvantitativ és kvalitativ
maodszertani megkdzelitést egyarant alkalmaztunk. A cél az volt, hogy feltérképez-
zlik, miként tlikroz8dnek a jogalkotasi szemléletvaltasok a torvényi szovegek nyelvi
szerkezetében, tematikus fokuszéban és terminoldgiai valtozasaiban.

A vizsgalat elsd lépéseként szégyakorisag-elemzést végeztiink, amely a két tor-
vényben leggyakrabban el6forduld szavak statisztikai alapu 6sszehasonlitasat tette
lehet&vé. Ezaltal lathatdva valtak a szabalyozasi fokusz eltolddasai: példaul a , kiber-
biztonsag”, ,hatosag” vagy ,tanusitas” szavak ugrasszer(i ndvekedése a 2024-es
torvényben azt jelezte, hogy a szabalyozas technoldgiai, szervezeti és hatosagi szem-
pontbdl is mélyebbé és részletesebbé valt.

A szégyakorisag mellett n-gram-elemzést is alkalmaztunk — kiiléndsen bigramok
és trigramok formajaban -, amely a gyakran egyiitt el6forduld szokapcsolatokat
azonositotta. Ez a modszer segitett az intézmeényi és tematikus dsszefliggések meg-
értésében, példaul olyan kulcsfontossagu szerkezetek révén, mint a ,kiberbiztonsagi
hatosag” vagy az ,incidenskezeld kdzpont”.

A kvantitativ mddszertani blokk zarasaként klaszterelemzést végeztiink, amely
a széhasznalati mintak alapjan tematikus klasztereket hozott létre. Ez tette lehe-
tévé annak mélyebb megértését, hogy a 2013-as torvény szdvege az infrastruktira
és a rendszerbiztonsag koré, mig a 2024-es torvény az allami hatosagi szerepvallalas,
incidenskezelés, kockazatelemzés és auditalas témai koré szervezddik.

7 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl.
& 2024. évi LXIX. térvény Magyarorszag kiberbiztonsagarol.
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A kvantitativ adatok értelmezését kvalitativ elemzéssel egészitettiik ki, amely
a kulcsfogalmak jelentéstartalmanak, a szabalyozasi logikak eltolodasanak és a szem-
léletvaltas mogotti narrativaknak az értelmezésére 6sszpontositott. Ehhez nemcsak
a két torvény teljes szovegét elemeztiik, hanem kiegészité dokumentumokat is
bevontunk: dsszehasonlité jelentéseket, kulcsszavas 6sszefoglalokat, uj fogalmak
listait és klaszterelemzési eredményeket.

A szovegek feldolgozasa soran eléfeldolgozasi lépéseket végeztiink: eltavolitottuk
az ugynevezett stop-wordoket (példaul kot6szok, névelsk, jogszabalyi strukturara
vonatkozd szavak stb.), és létrehoztuk a magyar nyelvi sajatossagokat figyelembe vevé
egyedi stop-word listat, amely lehet6vé tette a finomabb klaszterezést és a pontosabb
n-gram-modellezést. Ezzel parhuzamosan kulcsszavakat kategorizaltunk, dsszevetve
azok megjelenését, jelentését és kontextusat az egyes évek torvényeiben.

A kvantitativ és kvalitativ mddszerek egyittes alkalmazasa révén lehet&ség nyilt
arra, hogy a szovegek mogott meghizodo szabalyozaspolitikai és szemléleti valtoza-
sok is értelmezhet&vé valjanak. Ez nemcsak a nyelvi strukturak, hanem az intézményi
és stratégiai iranyvaltasok értelmezéséhez is hozzajarult, igy a kutatas tulmutatott
a szimpla jogszabalyi szoveg-6sszehasonlitason, és hozzajarult a kiberbiztonsagi
szabalyozas fejl6dési ivének mélyebb megértéséhez. A mddszertani kombinacié
révén lehetéség nyilt arra, hogy a térvényi szovegek nyelvi strukturdja mogott rejlé
szabalyozaspolitikai szemléletvaltas is értelmezhetdvé valjon, és a valtozasok ne csak
szamszerlen, hanem tartalmilag is értékelhetSk legyenek.

Kiberbiztonsagi trendek

A vizsgalt hazai szabalyozasi valtozasok megértéséhez nem elegendé kizardlag a jog-
szabalyi szovegek belsé logikajara és szerkezetére koncentralni. A kiberbiztonsagi tor-
vények alakulasat alapvetéen meghatarozta az a fenyegetettségi kdrnyezet, amelyre
valaszul sziilettek: a tdmadasok jellege, technikai kivitelezése, célpontjai és azok gyors
utem( valtozasa. A szabdlyozas fokuszvaltasa — példaul az incidenskezelés, a szolgalta-
tasfolytonossag vagy a kritikus infrastrukturak védelmének megerdsitése — kdzvetlen
Osszefuiggésben all a kiberfenyegetések fejl6d6é metodikaival. Ezért a tovabbiakban
attekintjuk azokat a f6bb kiberbiztonsagi trendeket, amelyek az elmult évtizedben
alakitottak a fenyegetettségi térképet, és amelyek lényeges befolyast gyakoroltak
a magyar jogalkotas iranyvaltasara is.

A digitalis atalakulas gyors Uteme és az Uj technoloégiak fejl6dése, valamint
a kibertamadasok novekvé kifinomultsaga oda vezet, hogy a szervezetek folyamatosan
egyre nagyobb volumeni és sulyosabb kiberbiztonsagi fenyegetésekkel talalkoznak.
Ezek alapjan érdemes megvizsgalni az ENISA 2024-es kiberbiztonsagi fenyegetettségi
jelentését,® amely atfogd képet ad az Eurépai Unidban megfigyelt f6bb tdmadasi
formakrol és azok eléz6 évhez viszonyitott valtozasairdl. A jelentés szerint a legki-
emelked6bb fenyegetések tovabbra is a szolgaltatasmegtagadassal jaré tamadasok
(distributed denial-of-service, mas néven DDoS) és a zsaroldvirusok (ransomware) voltak.

° LELLA et al. 2024.
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A zsarolovirusok ugyan még stabilan magas szamban fordulnak elé, am egyre inkdbb
megfigyelhetd, hogy a tdmaddk tébbfokozatu, Ugynevezett , kettds zsarolas” taktikat
alkalmaznak, amely az aldozatok ismételt fenyegetésére vagy kiilonbdz6 célokra torténd
adatfelhasznalasra iranyul. (A tdmadastipusok szerinti incidensmegosztast az 1. dbra
mutatja be részletesen.) A tdmadasok gyakorisaga és mérete — Eurdpa-szerte — jelen-
tésen megn6tt: az eléz8, 2023-as évhez képest 85%-0s novekedést mutat. Ezek
a tdmadasok egyre komplexebbek, és gyakran mas tamadasok ,fustfliiggonyeként”
szolgalnak, ami azt a célt szolgalja, hogy a kiberb(in6z&k eltereljék a biztonsagi csa-
patok figyelmét mas, parhuzamosan zajld, komolyabb tamadasokrol.

= DOS/DDOS/RDOS
= Ransomware

Data leaks

Social engineering
® Malware
m Supply Chain Attack
m Web threats

m Foreign Information Manipulation
and Interference

m Zero day

1. dbra: Az elemzett incidensek fenyegetéstipus szerinti bontasa (2023. juliustol 2024. juniusig)
Forras: a szerz6 szerkesztése Lella et al. 2024 alapjan

Az el6z6 évhez képest a mesterséges intelligenciat (Al) alkalmazé eszk6zok hasznala-
taban valtozas figyelhet6 meg: a tamaddk egyre gyakrabban hasznaljdk a mesterséges
intelligenciat kiilénféle adathalasz-e-mailek vagy karos szoftverek létrehozésara.
Az olyan Al-eszkdzok, mint példaul a FraudGPT,™ lehet6vé teszik a tdmaddk szdmara
azt is, hogy gyorsan és hatékonyan hozzanak létre célzott tamadasokat.

A fake news és a kiilonféle informaciémanipulacids technikdk szintén jelent8s
szerepet toltenek be a kibertérben, kiilonosen az orosz—ukran konfliktus kontextusa-
ban, ahol dezinformaciés kampanyok és egyéb informacids tamadasok figyelhetdk
meg. A jelentés megemliti, hogy a hacktivista csoportok egyre gyakrabban kertilnek

0 A FraudGPT egy mesterséges intelligencian alapuld eszkéz, amelyet kifejezetten kiberblinézési célokra hoztak
létre. Lehetdvé teszi a tdmadok szamara, hogy automatikusan generaljanak adathalasz-e-maileket, rosszindula-
tl programokat és mas, csalard tevékenységekhez sziikséges tartalmakat. Gyorsasaga és kifinomultsaga miatt
a kiberb(inozés uj dimenzidjat képviseli.
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kapcsolatba allami hattérrel rendelkezé tdmadokkal vagy akar kozvetlenil egy-egy
allammal, igy ezek az incidensek még inkabb atlathatatlanok és bonyolultak.

Osszességében az ENISA jelentése szerint az EU-ban a kiberfenyegetések folyama-
tosan fejlédnek, és az Uj technolodgiak, mint a mesterséges intelligencia és a felhalapu
szolgaltatasok, egyszerre nyujtanak lehet&séget a tdmaddk szamara és jelentenek
kihivast a biztonsagi és védelmi szakemberek szamara. Az el6z6 évhez képest ndvekvd
tendenciak és Uj fenyegetettségek felhivjak a figyelmet arra, hogy a kiberbiztonsag
erdsitése, az adatvédelem és a tudatossag novelése kiemelten fontos az Eurdpai
Unié szamara.

Ahogyan a mondas tartja, minden lanc olyan er8s, mint a leggyengébb lanc-
szeme - a kiber- és informaciobiztonsag terliletén pedig ez a leggyengébb lancszem
gyakran maga az ember. A PurpleSec 2024-es kiberbiztonsagi riportjanak adatai
szerint" a kibertdmadasok 98%-a valamilyen social engineering technikat alkalmaz,
ami kiemeli az emberi tényezé kdzponti szerepét a kiberbiztonsag fenyegetései kdzott.
A social engineering, vagyis a pszicholégiai manipulacié olyan mddszerek és technikak
Osszessége, amelyek az emberi hibak vagy viselkedésmintak kihasznalasaval céloz-
23k meg a felhasznalok bizalmas informacioinak megszerzését. A Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet egy, a 2023-as évre vonatkozd jelentése
alapjan' asocial engineering technikdk tovabbra is a legelterjedtebb tamadasi formak
kozé tartoznak, kiilondsen az adathalaszat terén, ahol az e-mail, az SMS és a telefonos
megkeresések kombinacidja Uj szintre emelte a fenyegetettséget.

A social engineering tamadasok azért is kiilondsen veszélyesek, mert gyakran
rejtve maradnak: az dldozatok sok esetben nem is tudjak, hogy tamadas érte Sket, de
sok esetben azért hallgatnak a torténtekrdl, mert attél tartanak, hogy hibaik negativ
kovetkezményekkel jarhatnak. Ez a lathatatlansag jelentésen megneheziti a pontos
statisztikai elemzések készitését, és a védekezést is korlatozza.

A social engineering tdmadasok kdzponti eleme az emberi sebezhetdség, amely
szamos médon kihasznalhatd. Az alkalmazottak kozvetleniil hozzaférnek a szervezetek
védett eszkdzeihez és adataihoz, igy kiillonosen értékes célpontokka valnak. Példaul 8k
telepitik és frissitik (vagy mulasztjak el frissiteni) a sziikséges szoftvereket, szallitanak
és kezelnek hardvereszkozoket, valamint hozzaférnek belsé fajlokhoz, rendszerekhez
és adatokhoz. Ezen tulmenden olyan belsd informaciok birtokaban vannak, amelyek
értékesek lehetnek a tamadok szamara. Az emberi tulajdonsagok, mint példaul
a segit6készség, a bizalom és az informaciéhiany, kilondsen kihasznalhatéva teszik
6ket, féleg, ha nem részesiilnek megfeleld képzésben és tudatositasban.™

Az adathalaszat a social engineering legelterjedtebb formaja, amely kilonféle
technikakat foglal magaban. Az e-mailes adathaldszat sorédn a tdmaddk hivatalosnak
tlinG tizenetekkel prébaljak meg ravenni az aldozatokat arra, hogy érzékeny adatokat,
példaul jelszavakat vagy bankkartyaadatokat adjanak meg. Az SMS-alapu adathalaszat
hasonlé elven miikodik, és gyakran csomagatvételi értesitésekkel vagy el6fizetés-meg-
ujitasi figyelmeztetésekkel alcazzak magukat a tamaddk. A telefonos adathaldszat

" PurpleSec [é.n.].
2 Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet 2024.
B ORroszI 2023.
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pedig kdzvetlen emberi interakciora épit, ahol a tdmadok pszicholégiai nyomast
alkalmaznak, hogy érzékeny informacidk kiadasara birjak az aldozatokat. Mindegyik
adathaldszmodszerben koz6s, hogy az emberi sebezhet8ségre épit, és a tamadok hiva-
talosnak tiné kommunikaciét alkalmaznak, példaul bankok, k6zm(iszolgaltatok vagy
egyéb szervezetek nevében keresik meg a leend6 aldozatokat, tovabba éles helyzetet
felvazolva, siirgeté hangnemet alkalmazva késztetik arra a masik felet, hogy érzékeny
adatokat adjon meg valamilyen modon.™

Az utobbi években a mesterséges intelligencia és a deepfake technologiak
megjelenése Uj szintre emelte a social engineering tamadasokat. Az ENISA jelentése
ramutat, hogy az Al altal generalt adathalasz-e-mailek mar szinte hibatlan nyelve-
zetet és formazast alkalmaznak, ami megneheziti azok felismerését. A hangklénozas
és a deepfake videok alkalmazasa pedig lehetévé teszi, hogy a tdmadok akar valos
idej videohivasok soran is manipulaljak az aldozatokat. Noha ezek a technoldgiak
a2020-as évek elején még gyerekcip&ben jartak, gyors fejlédésiik manapsag jelentés
kiberbiztonsagi kockazatokat hordoz.”

A social engineering tdmadasok elleni védekezés elsédleges eszkdze a munka-
vallalok képzése és tudatositasa. Az Eurdpai Unid NIS2 iranyelve hangsulyozza, hogy
a szervezeteknek kiemelt figyelmet kell forditaniuk az alkalmazottak oktatasara,
kiilonos tekintettel az adathalaszat felismerésére és elkeriilésére. Ezen tulmenden
a technologiai védelmi megoldasok, példaul a multifaktoros hitelesités, a biztonsagi
szlir6k és az adathaldszatot szlir§ rendszerek bevezetése jelent6sen csdkkentheti
a tdmadasok sikerességét.

Az EU kiberbiztonsagi politikajanak rovid attekintése, kiilonos
tekintettel a NIS2-re

Az Eurdpai Unié kibervédelmi szakpolitikajanak fejl6dése az elmult két évtizedben jol
nyomon kdvethetd az unids stratégiai dokumentumokon, rendeleteken és iranyelveken
keresztiil. Az alapok mar a 2000-es évek elején, roviden és csekély mértékben ugyan,
de kirajzolddtak, amikor az illetékesek felismerték, hogy a digitalis infrastruktudra
biztonsaga a gazdasag és a tarsadalom versenyképességének alapvetd eleme. Az elsé
relevans dokumentum, a 2003-as eurdpai biztonsagi stratégia, amelynek végrehajta-
sarol szolo dokumentum’ is még csak attételesen emliti a kiberbiztonsagot, féként
a terrorizmus kontextusaban.”

A 2005-0si2010: Eurdpai Informacids Tarsadalom a névekedésért és foglalkoz-
tatasért™ elnevezésli stratégiai dokumentum mar konkrétabban foglalkozik az infor-
macios tarsadalom biztonsagaval, a digitalis gazdasag fejlesztésével, az IKT szerepének
er8sitésével, és felveti egy atfogo biztonsagi stratégia sziikségességét. A 2003-ban

" Nemzeti Kibervédelmi Intézet 2023.

' VESZELSZKI 2023.

6 Az Eurdpai Uni6 Tanéacsa 20009.

7 MOLNAR 2019.

'8 A Bizottsag kozleménye a Tanadcsnak, az Eurdpai Parlamentnek, az Eurdpai Gazdasagi és Szocidlis Bizottsagnak
és a Régiok Bizottsaganak —,,i2010: eurdpai informacios tarsadalom a névekedésért és a foglalkoztatasért”.
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elfogadott europai biztonsagi stratégia 2008-as modositasa mar kiilon szakaszban
foglalkozott az informatikai biztonsag alapvet6 vonatkozésaival. Az dtdolgozott
valtozat kiemeli, hogy a korszer(i gazdasagok m(ikddése szoros kapcsolatban all
az alapvetd infrastrukturak — tobbek kozott az internet — zavartalan miikodésével.
A dokumentum arra is rdmutat, hogy az interneten keresztil elkdvetett blincse-
lekmények kérdését mar targyalta a 2006-ban elfogadott, az eurépai informacids
tarsadalom biztonsagat célzo stratégia.™

Az EU 2010-es bels6 biztonsagi stratégiaja® mar kiemeltebben foglalkozott a sza-
mitastechnikai blinzés jelentette veszélyekkel. Ugyanebben az évben indult az Eurdpa
2020 stratégia, amely a versenyképesség fokozasa mellett — tobbek k6zott — mar
a digitalis sériilékenységek csokkentését is célul tlizte ki. Ennek részeként sziiletett meg
az eurdpai digitalis menetrend,?’ amely az IKT-kdzpontu fejlédést helyezte elétérbe,
valamint rairanyitotta a fokuszt a kiberblin6zés gyors litemd terjedésére. Az Eurdpai
Bizottsag és a tagallamok dontéshozoi szamara hamar nyilvanvaléva valt, hogy a kit(i-
z0tt célok csak akkor érheték el teljes mértékben, ha biztositott a kibertér védelme.?

A 2010-es évek elején az EU felismerte, hogy noha a meglévé szabalyozasok
el6relépést jelentettek, nem biztositanak atfogd védelmet, mivel a tagallamok felké-
sziiltsége jelentds kilonbségeket mutat. Ennek orvoslasara az Unid célul tlizte ki egy
egységes kiberbiztonsagi politika megalkotasat, amely er6siti a bliniilddzést, 6sztonzi
a nemzetkozi egylittmiikddést, és kozos szabalyozasi, fogalmi, intézményi alapokat
hoz létre. Ennek kiindulopontjat képezte az EU elsé kiberbiztonsagi stratégidja, amelyet
2013-ban fogadtak el Az Eurdpai Unid kiberbiztonsagi stratégidja: Nyilt, megbizhaté
és biztonsagos kibertér cimmel.?*> A dokumentum kulcspontjai k6zott emlithetd
a kibertér biztonsaganak unios szint( biztositasa, a kritikus infrastruktirak védelme,
a kibertamadasok elleni védekezés, valamint az alapjogok - kiilondsen a maganszféra
védelmének — megerd&sitése a digitalis térben. A stratégia ot prioritasa kozott szerepel
az ellenalld képesség novelése, a kiberblindzés visszaszoritasa, a kdzos védelempolitikai
képességek fejlesztése, valamint a nemzetkozi egylittmiikodés elmélyitése. Intézményi
szinten a stratégia meghatarozta az Eurépai Bizottsag, az ENISA és az Eurdpai Kulugyi
Szolgalat szerepét is.?*

A stratégia eredményeként — haroméves jogalkotasi folyamat végén — sziiletett
meg az els6 unios szintd, kotelezd kiberbiztonsagi politika, a 2016-os NIS iranyelv.?
Aziranyelv célja, hogy egységes biztonsagi szintet biztositson a halézati és informacids
rendszerek védelmében, kiemelten az alapvet§ szolgaltatasokat nyujté szektorokra
(példaul energia, vizellatas, kozlekedés, egészségligy). Az iranyelv kotelez6vé tette
a nemzeti szintl kiberstratégiak kidolgozasat, a CSIRT-ek? létrehozasat, valamint
a tagallami egyittm(ikodést biztositd szervek — példaul az EgylttmUikodési

% Jelentés az Eurdpai Biztonsagi Stratégia végrehajtasarol. A biztonsag megteremtése a valtozo vilagban.

% Az Eurdpai Uni6 Tanéacsa 2010.

21 Eurdpai Bizottsag, Eurdpai Digitalis Menetrend 2010.

2 KovAcs 2018.

23 Kozos kozlemény az Europai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak és a Ré-
giok Bizottsaganak. Az Eurdpai Uni¢ kiberbiztonsagi stratégiaja: Nyilt, megbizhato és biztonsagos kibertér.

# KovAcs 2018.

Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

2 CSIRT: Computer Security Incident Response Team (szamitdgépes biztonsagi eseményelharitasi csoport).
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Csoport - részvételét. Az irdnyelv jelent&ségét az adta, hogy ez volt az elsd atfogd,
unids szintl kiberbiztonsagi jogszabaly, amely kotelezé el6irdsokat és minimum
biztonsagi kévetelményeket hatarozott meg tiz, kiiléndsen fontos agazat szamara.’

2017 szeptemberében az Eurdpai Bizottsag a NIS irdnyelv végrehajtasaval par-
huzamosan kiadta a 2017/1584. szamu ajanlast?® a nagyszabasu kiberbiztonsagi
eseményekre és valsaghelyzetekre valé dsszehangolt unios reagalasrol. Az ajanlas
az EU-n beliili kiberbiztonsagi egyuttm(ikodés megerGsitésére torekszik, mivel a NIS
iranyelv nem szabdlyozta a valsagkezelés kereteit. Az ajanlds uttors jelentségl volt,
hiszen el6szdr hatarozta meg unios szinten, mit tekinttink kiberbiztonsagi eseménynek.
A definicio egy olyan, gyorsan terjed6, elére nem lathato valsaghelyzetet ir le, amely
nem korlatozodik egy adott terliletre, és jelentds fennakadasokat okozhat az unids
gazdasagban, tarsadalomban és a demokratikus miikodést biztosito digitalis infrastruk-
turaban. Mindezek mellett az ajanlas kiemeli a tagallami felel&sség elsédlegességét,
ugyanakkor sziikség esetén unids szint(i politikai koordinaciot is el6ir. A valsagkezelésben
a CSIRT-halozat, az ENISA és mas unios szervek kozrem(ikodése kulcsfontossagu, mig
a stratégiai iranymutatast a NIS iranyelv alapjan létrejott Egylttmikddési Csoport
biztositja. Az ajanlas hangsulyozza a kockdzatmenedzsment, a rendszeres kiberbiz-
tonsagi gyakorlatok és egy unids valsagreagalasi keret kialakitasanak fontossagat.

A 2013-as stratégia célkitlizéseinek részleges teljesiilése és az Uj tipusu fenye-
getések — példaul a WannaCry?® vagy a NotPetya®' tdmadasok — sziikségessé tették
a stratégia felulvizsgalatat. Az EU Ellenallo képesség, elrettentés, védelem® cim(i
2017-es kozleménye Uj eszkdzoket javasolt, mint példaul az ENISA megerdsitése,
gyorsreagalasi protokollok kidolgozasa. A kibertdmadasokkal szembeni védekezd
képesség erbsitése érdekében elengedhetetlennek mutatkozott a NIS iranyelv teljes
kor(, hatarid6re torténd tagallami végrehajtasa. A bizottsag Utmutatassal és bevalt
gyakorlatok megosztasaval segiti ezt a folyamatot, kiilénds figyelemmel az alapvet6
szolgaltatasokra. Kiemelt cél a koz- és maganszféra kozotti bizalom és informacio-
csere elmélyitése *®

A 2017-es stratégia kapcsan érdemes kiemelni az ENISA szerepének megerd-
sitését, a digitalis termékek és szolgaltatasok védelmét tamogatd, dnkéntes unids
tanusitasi rendszer kialakitasat, valamint egy olyan terv kidolgozasat is, amely lehe-
tévé teszi a gyors és 0sszehangolt reagalast nagyszabasu kiberbiztonsagi események
és valsaghelyzetek esetén. A 2017. szeptember 13-an bemutatott kiberbizton-
sagi csomag részeként elkezd6dott a kiberbiztonsagi rendelet megalkotdsa, amely
a digitalis egységes piac stratégiai célkitlizései kozé tartozott. Az Eurdpai Bizottsag
2018 szeptemberében javaslatot tett egy eurdpai kiberbiztonsagi kompetenciakdzpont

¢ Tikos 2019.

% ABizottsag 2017/1584 ajanlasa.

# BONNYAI 2079.

% WannaCry: egy 2017 méjusaban felbukkant zsarolévirus, amely kozel 250 000 szamitdgépet fertézott meg vi-
lagszerte, Osszesen 99 orszagban és 28 nyelven hozott létre zsaroldoldalakat.

3 NotPetya: egy 2017 juniusaban felbukkant zsarolovirus, amelyet féleg ukran allami szervezetek, bankok
és az energiaszektor ellen vetettek be.

32 Kozos kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Ellendlld képesség, elrettentés, védelem: az Unio
erételjes kiberbiztonsaganak kiépitése.

3 KRASZNAY 2022.
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és annak halézatanak létrehozasara, valamint a kutatasra és innovacidra szant forrasok
hatékonyabb felhasznalasa érdekében. A kiberbiztonsagi rendelet javaslata tobbek
kozott az ENISA megbizatasanak allanddsitasat, eréforrasainak bdvitését, valamint
a tagallamok tamogatasat célozza a kibertamadasok elleni fellépésben. Cél volt, hogy
a 2005 6ta m(ikodd ENISA hatékonyabban tamogassa a tagallamok kapacitasépitését,
a tudatossag novelését, valamint az unids intézmények és tagallamok szakpolitikai
munkajat. A rendelet tovabbi célja volt egy unids szint(i tanusitasi keret létrehozasa,
amely javitja a halozatra kapcsolt eszkdz6k, a kritikus infrastruktirak és a dolgok inter-
netéhez kapcsolt eszkdzok biztonsagat, akar mar a fejlesztések korai szakaszaban is.>*

Az eddigi jogszabalyi keretrendszer 2019-ben egy Osszetett jogi aktussal valt
teljessé: a 2019. aprilis 9-én elfogadott rendelettel, amely az ENISA-rél és az infor-
macios és a kommunikacids technologiak kiberbiztonsagi tanusitasardl szélt, valamint
az 526/2013/EU rendelet hatalyon kiviil helyezésérél.>* A rendelet egy unids szinti
kiberbiztonsagi tanusitasi keretrendszert vezetett be, amely lehet6vé teszi a halézat-
hoz csatlakozo eszkdzok tanusitasat® az EU egész terliletén. Ez elésegiti a fogyasztdi
bizalom novekedését, valamint megkdnnyiti a vallalkozasok szamara az innovativ
termékek forgalmazasat. A tanusitasi rendszerek harom megbizhatdsagi szinten
mikddnek, és habar jellemz6en 6nkéntesek, egységes szabalyozasi keretet terem-
tenek az IKT-termékek és -szolgaltatasok szamara. A rendelet emellett jelent&sen
megerdsiti az Europai Halozat- és Informaciobiztonsagi Ugyndkség szerepét, amely
ettSl kezdve allandé unios kiberbiztonsagi tigyndkségge valt. Az Ugynokség kdzponti
szerepet kapott a tanusitasi rendszerek kidolgozasaban, a tagallamokkal és az unids
intézményekkel vald egyiittm(ikodésben, valamint a kiberbiztonsagi gyakorlatok
szervezésében. Az ENISA ezéltal nemcsak szakmai tamogatast nyujt, hanem a kiber-
biztonsagi politika végrehajtasanak egyik f6 koordinatorava is valt az Eurdpai Unién
belil. (Fontos megemliteni, hogy az ENISA mar a 2016-0s, a haldzati és informéacids
rendszerek biztonsagarol szolé NIS irdnyelv végrehajtasaban is kdzponti szerepet
kapott mint a tagallami intézkedések tamogatasanak fé unids szerepléje.)*”

.Ez az a pont, ahol ki kell hangsulyozni, hogy az EU kezdeti térekvései (2009-2015) az infor-
maciobiztonsagot kifejezetten a kibertdmadasok szemszogébdl kozelitették meg. A legtdbb
dokumentum preambuluma azokkal az eseményekkel tdmasztotta ala az intézkedések szi-
goritasanak, vagy kovetkezetesebbé tételének szilkségességét, amelyek kibertamadasokként
keriltek a kdztudatba. 2016 utan — mar a NIS irdnyelvben — azonban valtozott ez a szinte
kizarolagosnak tling trend, és egyre nagyobb figyelmet kapnak a technoldgiai, illetve human
eréforras eredetli kockazatok, igy azok kezelésének igénye is. A kiberbiztonsagi jogszabaly altal
megteremtett, a kiberbiztonsagi tanusitasi keretrendszer is kifejezetten ezt a célt szolgalja."*®

3% MOLNAR 2019.

3 Az Eurépai Parlament és a Tanacs (EU) 2019/881 rendelete.

% A tanusitas igazolja, hogy az eszkoz megfelel a meghatarozott kiberbiztonséagi kévetelményeknek, noveli a fel-
hasznaloi bizalmat, és elSsegiti a piacra jutast.

3 Az Eurdpai Uni6 Tanéacsa 2018.
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A 2019 majusaban az Eurépai Uni6 Tandcsa altal kiadott, az Unidt vagy annak tagalla-
mait fenyeget6 kibertamadasok elleni korlatozo intézkedésekrél szold rendelet® célzott
korlatozé intézkedések bevezetését teszi lehetdvé az EU-t vagy tagallamait érint6,
jelent8s hatasu kibertamadasokkal szemben, kiiléndsen akkor, ha azok kiils§, nem
unids szerepléktél szarmaznak. A rendelet meghatarozza, mit ért az EU kibertamadas
alatt, és klilonosen veszélyesnek mindsiti azokat az eseteket — tobbek kozdtt —, amelyek
kritikus infrastrukturat, alapvet6 szolgaltatasokat nyujto szervezetek, kritikus allami
funkciokat vagy uniés intézményeket érintenek. Meghatdrozza tovabba azon tényez6-
ket, amelyek alapjan egy kibertamadas jelentds hatastinak mindsithetd (az eléidézett
zavar hatokore, sulyossaga, EU-s orszagok érintettsége stb.). A tagallamok feladata
a szankcidk végrehajtasa, amelyek kozott beutazasi tilalom és vagyonbefagyasztas
is szerepelhet.

A rendeletben foglalt meghatdrozasok — kiiléndsen a kibertdamadas fogalma
és annak lehetséges célpontjai, mint a kritikus infrastrukturak és alapvetd szolgalta-
tasokat nyujto szervezetek — kulcsszerepet jatszanak az Eurdpai Unid kiberbiztonsagi
szemléletének atalakulasaban. E fogalmak nemcsak a szankciopolitika keretében
valtak meghatarozéva, hanem a megelézés és az ellenalld képesség fejlesztése terén
is Uj irdnyt szabtak. E szemléletvaltas nyoman sziiletett meg a NIS2 iranyelv, amely
mar nemcsak a fenyegetésekre adott valaszokra, hanem az 4tfogé kockazatkezelésre,
a kritikus szerepl6k védelmére és az egységes, erésitett kiberbiztonsagi szabalyozasra
is hangsulyt helyez.*°

Az online tér komplexitasa, a gyorsan valtozo fenyegetési kornyezet, valamint
a globalis 6sszekapcsoltsag miatt a kiberbiztonsag immar nem izolalt kérdés, hanem
azinformacids hadviselés, a geopolitikai konfliktusok és a nemzetbiztonsagi stratégiak
szerves része.*’ Az Europai Unid NIS2 iranyelve, amely kiberbiztonsagi tudatossagra
és feleldsségvallalasra 6sztonzi a tagallamokat és az érintett szerepl&ket, ebben
az Osszefliggésben alapvet6 keretet biztosit, de nem elegendd az egyre kifinomultabb
fenyegetésekkel szemben.

Az el6z8leg részletezett kockazatok, kiilonosen az aktualis kiberbiztonsagi trendek
és a tarsadalmak polarizaldsa egyértelm(vé teszik, hogy a digitalis vildgban tapasz-
talhatd kihivasok mindennapjaink meghatarozé elemeivé valtak. Ezek a fenyegetések
megkdvetelik, hogy az egyének, a vallalatok és az allami szereplék egységes valaszokat
adjanak, amelyek technologiai, stratégiai és tarsadalmi szinten is megalljak a helyket.

Tehat ezen fenyegetésekre valaszul sziiletett meg az Eurdpai Unio egyik legfon-
tosabb kiberbiztonsagi jogforrasa, a NIS2 iranyelv. A szabalyozas kiemelt jelent&ségét
az adja, hogy nem pusztan technoldgiai megoldasokat céloz meg, hanem a tarsadalmi
tudatossagot is alapvet6 elemmé teszi a kiberbiztonsag erdsitése érdekében. Ez kiilo-
nosen fontos a kozosségi média altal nyujtott lehetségek és veszélyek tiikrében,
hiszen ezek a platformok egyszerre szolgalnak a tudatositas eszkdzeként és a koc-
kazatok forrasaként. A dezinformacidval és a manipulaciéval szembeni ellenallo
képesség megteremtéséhez nem elegend6k a technikai intézkedések; sziikség van

3 ATanacs (EU) 2019/796 rendelete.
40 VANDEZANDE 2024.
“ FARKAS-KELEMEN 2023.
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a felhasznaldk képzésére, a szervezetek kiberbiztonsagi felkésziiltségének novelésére
és a fenyegetések gyors felismerésére. Ebben a kontextusban kulcsfontossagu, hogy
a szabalyozasok és az azokbol fakadd intézkedések segitségével ndvekedjen az egyé-
nek és a szervezetek ellenalld képessége. Az ilyen intézkedések egyarant szolgaljak
az egyéni és a kollektiv biztonsagot, mikézben hozzajarulnak egy fenntarthatébb
és ellenallobb digitalis 6koszisztéma kialakitasahoz. A kiberbiztonsag jovéjének meg-
teremtése érdekében elengedhetetlen, hogy a tudatositas és a védekezési képességek
fejlesztése a tarsadalmi és gazdasagi stabilitas meg6rzésének kozéppontjaban alljon.

Az Eurdpai Unié 2022/2555 szamu iranyelve, kdzismert nevén a NIS2 iranyelv,
a halozati és informacids rendszerek kiberbiztonsagara vonatkozo atfogd szabalyo-
zasi keretet hataroz meg. Célja, hogy az EU tagéllamaiban egységesen magas szint(i
kiberbiztonsagot biztositson, mikozben a tagallamok szamara kotelez6vé teszi a kiber-
biztonsagi képességek fejlesztését, a kockazatkezelési mechanizmusok bevezetését,
valamint a jelentéstételi kotelezettségek teljesitését. Az irdnyelv kiterjedt egyitt-
mUikddési keretet hoz létre a tagallamok és az Eurdpai Unio kilonboz6 intézményei
kozott, ezzel elbsegitve a hatékony informacidcserét és a kockazatelemzésen alapulod
operativ valaszadast a kiberfenyegetésekre.*

Aziranyelv f6 fékuszaban a kritikus infrastrukturak és azon agazatokban miikédé
szervezetek allnak, amelyek kiemelt szerepet jatszanak az eurdpai tarsadalom és gaz-
dasag miikodésében. Az |. melléklet alapjan a NIS2 szabalyai az energia-, a kozlekedési,
az egészségligyi és a digitalis infrastrukturara, a kozigazgatasra vagy a vilaglirre is
kiterjednek. A Il. melléklet tovabbi agazatokat hataroz meg, példaul a posta- és futar-
szolgdlatokat, az élelmiszer-termelés, -feldolgozast és -forgalmazast, a gyartast,
a digitalis szolgaltatdkat, valamint a kutatohelyek kiberbiztonsagi védelmét. Tovabbi
fontos kitétel, hogy az irdnyelvet azon, az I. vagy a Il. mellékletben szerepld allami
és maganszervezetekre kell alkalmazni, amelyek k6zépvallalkozasnak mindsilnek, vagy
ennél nagyobb mérettiek a 2003/361/EK*? ajanlas alapjan, és az Europai Union beliil
nyujtanak szolgaltatasokat vagy végeznek tevékenységeket. Szitkséges megemliteni,
hogy az iranyelv hatalya bizonyos esetekben a szervezetek méretétdl fliggetlenil is
érvényes, tobbek kdzott nyilvanos elektronikus hirkdzl6é haldzatok szolgaltatéi vagy
nyilvanosan elérheté elektronikus hirkozlési, bizalmi szolgaltaték, legfelsd szintd
doménnév-nyilvantartdk és doménnévrendszer-szolgaltatdk, vagy az egyetlen szol-
galtato egy tagallamban olyan szolgaltatas esetében, amely elengedhetetlen kritikus
tarsadalmi vagy gazdasagi tevékenységek fenntartasahoz.

Aziranyelv I. és II. mellékletében szereplé agazatokban miikddd szervezetekrdl,
valamint a doménnév-nyilvantartasi szolgaltatasokat biztositd szervezetekrél minden
tagallamnak nyilvantartast kell vezetnie, amit els6 korben 2025. &prilis 17-ig sziikséges
megvaldsitani és ezt a listat az Eurdpai Unio kijelolt szervei szamara megkildeni, majd
a meghatarozott hataridét kovetden rendszeresen, de legaldbb kétévente feliil kell
vizsgalni ezen nyilvantartast, és sziikség esetén aktualizalni.

Az iranyelv értelmében minden tagallamnak nemzeti kiberbiztonsagi stratégiat
kell kialakitania, amely atfogoan szabalyozza a relevans érintettek felel&sségi koreit,

Az Eur6pai Parlament és a Tanacs (EU) 2022/2555 iranyelve.
3 Az EU Bizottsaganak ajanlasa — a mikro-, kis- és kozépvallalkozasok meghatarozasa; Melléklet, I. cim, 2. cikk.
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a sériilékenységek kezelését, valamint az ellatasi lancok biztonsagat. E stratégia szerves
része a polgarok és a szervezetek kiberbiztonsagi tudatossaganak novelése, valamint
az oktatas és a képzés fejlesztése. Az iranyelv célja, hogy a tagallamok a technoldgiai
innovacio és a fenyegetésekre valo reagalas szintjén egyarant egységes kiberbiztonsagi
keretrendszert valdsitsanak meg.

A szadmitdgép-biztonsagi eseményekre reagald csoportok kdzponti szerepet tolte-
nek be a kiberbiztonsagi események kezelésében. Az iranyelv el8irja, hogy a CSIRT-ek
biztositsak a kiberfenyegetések és sériilékenységek valos ideji nyomon kdvetését,
valamint a riasztasok és elérejelzések kozel valds id6ben torténd kiadasat. Emellett
technikai segitséget nyujtanak a haldzati rendszerek proaktiv vizsgalataval és a sérii-
lékenységek azonositasaval. A nemzeti CSIRT-ek kozott létrejott haldzat elésegiti
a tagallamok kozotti gyors informacidcserét és az operativ szintli egylittmikodést.
Az ENISA, az EU kiberbiztonsagi igyndksége eurdpai szintl sériilékenység-adatbazist
hoz létre, amely biztositja a kiberbiztonsagi események kdzds értelmezését és a sérii-
lékenységek nyilvanos kozzétételét.

A stratégiai egyuttmiikddést egy kiildén csoport is tdmogatja, amely a tagallamok,
az Eurdpai Bizottsag és az ENISA képvisel6ibdl all. Ez a csoport koordinalja az unids
szintl informacidcserét, és részt vesz a nagyszabasu kiberbiztonsagi események és val-
sagok kezelésében. Az Eurdpai Kibervalsagligyi Kapcsolattarto Szervezetek Haldzata
(European Cyber Crisis Liaison Organisation Network, EU-CyCLONe) operativ szint(
valsagkezelési feladatokat lat el, biztositva a folyamatos informaciéaramlast az EU
tagallamai kozott.

A NIS2 irdnyelv atfogo szabalyozasi keretet biztosit az alapvetd és fontos szer-
vezetek kiberbiztonsagi kockazatainak kezelésére, kiilondsen a tagallami illetékes
hatdésagok altal végzett célzott ellenbrzések és felligyeleti tevékenységek révén.
Az iranyelv 32. és 33. cikke részletezi a kiberbiztonsagi szabalyok betartatasahoz
sziikséges mechanizmusokat, amelyek kozé a helyszini vizsgalatok, a célzott biztonsagi
ellenérzések és a jogsértések szankcionalasa is sorolhatd. Fontos kiemelni tehat, hogy
a tagallamok illetékes hatésagainak hataskdrébe tartozik, hogy az alapvetd és fontos
szervezeteknél rendszeres és célzott biztonsagi ellendrzéseket végezzenek. Ezeket
a vizsgalatokat képzett szakembereknek sziikséges lefolytatni, és tartalmazhatnak
helyszini ellenérzéseket, tavoli feligyeleti intézkedéseket, valamint kockazatalapu
biztonsagi vizsgalatokat. Az ellen6rzések alapjat a szervezetek altal végzett kocka-
zatelemzések, vagy mas rendelkezésre allé kockdzati informacidk adjak, amelyek
biztositjak az objektivitast és a megkulonbdztetésmentes eljarast.

Kiemelésre érdemes informacio, hogy a célzott biztonsagi ellen6rzéseket flig-
getlen szerv is elvégezheti az egyes tagallamokban. Az ilyen ellenérzések koltségeit
altalaban az ellendrzott szervezet viseli, kivéve, ha az illetékes hatdsag indokolt
esetben masként rendelkezik. Az ellenérzések eredményeit az illetékes hatésaghoz
kell benyujtani, amely ezek alapjan tovabbi intézkedéseket kezdeményezhet, példaul
hianyossagok orvoslasat, biztonsagi szabalyzatok frissitését vagy kiberbiztonsagi poli-
tikak modositasat. Az irdnyelv szerint a célzott biztonsagi ellendrzések és az illetékes
hatosag altal végzett felligyeleti tevékenységek kulcsfontossagliak az egységes kiber-
biztonsagi szint megvaldsitasaban az Eurdpai Union belll. Ezek az eszkdzok nemcsak
a meglévd hidnyossagok azonositasat és megsziintetését teszik lehetévé, hanem
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hosszu tavon novelik a kritikus infrastruktirak és szervezetek ellenalld képességét is.
Az ilyen mechanizmusok biztositjak, hogy az Unié kiberbiztonsagi szabalyai minden
tagallamban egységesen érvényesiiljenek, mikdzben a tarsadalmi és gazdasagi sta-
bilitast is el&segitik.

Mindekozben: Magyarorszag kiberbiztonsaga

A nemzeti szint( kiberbiztonsagi szabalyozas Magyarorszagon az unios folyamatok-
a kiberbiztonsag teriiletén,** amely megalapozta az allami és dnkormanyzati szervek
elektronikus informaciobiztonsagéra vonatkozo jogi keretrendszer kialakitasat. Ennek
részeként jOtt létre az a tdrvényi szabalyozas, amely nemcsak az érintett szervek kote-
lezettségeit rogzitette, hanem elinditotta az informacidbiztonsagi szervezetrendszer
kiépitését is.

A szabalyozas fejl6désével és a gyakorlati tapasztalatok alapjan 2015-ben sor
keriilt az intézményrendszer részleges kdzpontositasara: megalakult a kdzponti
hatosagként miikodé nemzeti intézmény, a Nemzetbiztonsagi Szakszolgalaton beliil
miik6d6 Nemzeti Kibervédelmi Intézet (a tovabbiakban: NBSZ NKI), amely az allami
és a piaci szerepl6k szamara egyarant illetékes az informacio- és halézatbiztonsag
terliletén. Ez a szerv vette at a korabbi eseménykezelési feladatokat, egyuttal képviseli
Magyarorszagot az unids kiberbiztonsagi egylttmukddésekben is. A kiberbiztonsagi
védelem kilon teriileteit tovabbi, specidlis feladatkorrel rendelkez6 szervezetek latjak
el — ilyenek példaul a honvédelmi rendszerekért vagy az allami létfontossagu infra-
strukturakért felelds egységek. A miikodésiikre vonatkozd részletszabalyokat egy kiilon
kormanyrendelet rogziti. A hazai stratégiai gondolkodas a nemzetkdzi szabalyozasi
kornyezethez igazodva folyamatosan frissiil: a korabbi uniés iranyelvek nyoman uj,
a korszer(i fenyegetésekre reflektald nemzeti stratégiak sziilettek, amelyek megala-
pozzak Magyarorszag hosszu tavu kiberbiztonsagi célkitlizéseit és cselekvési iranyait.

A magyar kibertér jogi szabalyozasanak els6 mérféldkovét a 2013. aprilis 15-én
elfogadott torvény jelentette, amely az allami és dnkormanyzati szervek elektronikus
informacidinak védelmét helyezte kdzéppontba.** Mar elnevezésében is egyértelmivé
teszi, hogy kizérélag az elektronikus informaciobiztonsag teriiletére vonatkozik, és cél-
zottan az allami intézmények informacios rendszereit kivanja védeni. A jogszabaly
olyan atfogd keretet teremt, amely megel6zésre épild, rendszerszintli védelmet
nyujt a teljes elektronikus informacioés infrastruktira szamara, kiilénds figyelmet
forditva a fenyegetések azonositasara és a tudatossag novelésére. Az alapelvek men-
tén a szabalyozas célja a biztonsagi kockazatok megel6zése, valamint a bekdvetkezé
események szakszer( és tudatos kezelése. Az Ibtv. mar a preambulumaban hangsulyt
helyez a megel6zésre, a védelemre, a biztonsagra és a tudatossag novelésére, amelyek
a jogszabaly alapelveit képezik. A torvény kiemeli a nemzeti elektronikus adatvagyon,
valamint a létfontossagu informacios rendszerek biztonsaganak fontossagat, utalva

#1139/2013. (1ll. 21.) Korm. hatérozat.
4 2013. évi L. térvény.
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arra, hogy ezek védelme tarsadalmi elvaras. A jogszabaly részletesen meghatarozza
az informaciébiztonsag kulcsfogalmait, mint a bizalmassag, a sértetlenség és a ren-
delkezésre allas. Ezek az alapelvek biztositjak, hogy az adatokhoz csak jogosultak
férhessenek hozza (bizalmassag), azok hitelesek és eredetiik igazolhato legyen (sér-
tetlenség), illetve az informacids rendszerek folyamatosan elérheték maradjanak
az arra jogosultak szamara (rendelkezésre allas). A védelmiintézkedések tervezésénél
alapveté elv, hogy azoknak a kockazatokkal aranyosan kell megvaldsulniuk — vagyis
a védelemre forditott eréforrasoknak dsszhangban kell lennitik a lehetséges karok
mértékével. Az Ibtv. ennek megfeleléen mar a fogalmi keretében is hangsulyosan
kezeli a védelem kiilonboz6 tipusait, és pontosan meghatarozza azok tartalmat.*®
Az Ibtv. hozzajarult a 2013-ban elfogadott Nemzeti Kiberbiztonsagi Stratégiaban
megfogalmazott kormanyzati célok és intézkedések megvaldsitasahoz, valamint
a kapcsolédé szervezeti feladatok gyakorlati alkalmazasahoz.

A 2013. évi L. torvény, amely Magyarorszagon els6ként teremtette meg a kiber-
biztonsag jogszabalyi kereteit, egy adott torténeti és technolodgiai kontextusra
reflektalt, és els6sorban az allami elektronikus informacids rendszerek védelmére
fékuszalt. Az elmult évtized technoldgiai fejlédése, valamint az Europa-szerte egyre
gyakoribb és komplexebb kibertamadasok azonban Uj tipusu kihivasokat generaltak,
amelyek tulndttek a korabbi szabalyozas keretein. A kiberbiztonsag tarsadalmi,
gazdasagi és nemzetbiztonsagi jelentésége szamottev6en megnétt, mindezt pedig
az Eurdpai Unidé NIS2 irdnyelve is tiikrozi, amely a tagallamoktél atfogo, szektorokon
ativeld és egységes szabalyozast kovetel meg. E kdriilmények tették indokolttd egy
Uj, korszerd és strukturalt torvényi szabalyozas megalkotasat, amelyet a Magyaror-
szag kiberbiztonsagardl szolo 2024. évi LXIX. tdrvény testesit meg. Ez a jogszabaly
a korabbi torvények hatalyon kivil helyezésével és az unids elSirasok integralasaval
uj alapokra helyezi Magyarorszag kiberbiztonsagi rendszerét.

A Kibertv. Magyarorszag Uj, egységes és korszer(i jogszabalya, amely 2025. januar
1-jén lépett hatalyba, és a nemzeti kiberbiztonsag szabalyozasi kereteit atfogdan
Ujraszabdlyozta. A jogszabaly célja az elektronikus informacids rendszerek védelmé-
nek megerGsitése, kiilonods tekintettel azokra a szervezetekre, amelyek tevékenysége
kiemelt jelent&ségli az allam, a gazdasag és a tarsadalom miikddése szempontjabol.
A torvény a korabbi kiberbiztonsagi jogszabalyokat - igy tobbek kozott az Ibtv.-t
és a Kibertantv.-t* — hatdlyon kivil helyezi, és egyetlen atfogo keretbe integralja
a relevans el8irasokat, 6sszhangban az Eurdpai Unid NIS2 irdnyelvével.

A torvény hatalyat a szervezetek tipusan, tevékenységi korén és méretén alapulo
besorolas szerint hataroztdk meg. A hataly ala tartoznak mindenekel6tt az allami szervek
és szervezetek, a tobbségi allami befolyas alatt allo gazdasagi tarsasagok, valamint
a NIS2 irdnyelvben meghatarozott agazatokban miikddé szervezetek, amennyiben
megfelelnek a kozépvallalkozasokra vonatkozo kiiszobértékeknek. Mindezek mellett
az NBSZ NKI nemzeti kiberbiztonsagi hatosagként jogosult tovabbi szervezetek azo-
nositasara és bevonasara is, ha azok tevékenysége alapjan ez indokolt. A szervezetek

“ BopO 2014.
47 2023. évi XXIII. térvény a kiberbiztonsagi tanusitasrol és kiberbiztonsagi feligyeletrél.
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.alapvet8” vagy ,fontos" kategoridba sorolasa a torvény erejénél fogva torténik,
a vezetdk feleléssége pedig a hatdly meghatarozasa és a kotelezettségek teljesitése.

Akiberbiztonsagi hatdsagi feladatokat a jogszabaly hatalybalépésétdl kezdve négy
intézmény latja el: a kdzigazgatasi agazat, valamint az allami mikodés szempontjabdl
kiemelt jelent8séggel bird szervezetek vonatkozasaban az NBSZ NKI; a banki szolgal-
tatasok és a pénziigyi piaci infrastrukturak, valamint a kdzigazgatasi dgazat kivételével
a NIS2 iranyelv szerinti 4gazatokban a Szabalyozott Tevékenységek Felligyeleti Hato-
saga (a tovabbiakban: SZTFH); a honvédelmi célu elektronikus informacids rendszerek
tekintetében a honvédelemért felel8s miniszter; a banki szolgaltatasok és a pénziigyi
piaci infrastrukturak vonatkozasaban a Magyar Nemzeti Bank.

A torvény kulcsszerepet jatszik az Eurdpai Unié NIS2 irdnyelvének hazai imple-
kiterjesztve a kotelezettségek korét, megerdsitve a felligyeleti mechanizmusokat,
valamint szigorubb biztonsagi kdvetelményeket allitva a koz- és a maganszféra sza-
mara. A magyar jogalkotd ezt figyelembe véve egy kdzpontositott, egységes tdrvényi
keretet alkotott, amely a NIS2 elGirasait szervezeti szintre bontja le. A Kibertv. atfogd
és strukturalt valasz Magyarorszag részérél az egyre komplexebb kiberbiztonsagi
fenyegetésekre, és egyben megfelel az unios elvarasoknak is. A hatalya ala tartozo
szervezetek pontos meghatarozasa és a kijelolt hatédsagok szerepének tisztazasa
el6segiti a hatékony jogalkalmazast és a kibertér védelmének erésitését.

Jogszabalyi iv: a 2013. évi L. és a 2024. évi LXIX. torvény osszevetése

A digitalis kornyezet gyors atalakulasa Uj kihivasok elé allitotta a kiberbiztonsagi
szabalyozast Magyarorszagon is. A 2013. évi L. torvény lefektette a nemzeti infor-
maciobiztonsag alapjait, de az elmult évtized technoldgiai és geopolitikai valtozasai
szlikségessé tették egy Uj, komplex szabalyozasi rendszer bevezetését. Ezt valdsitja meg
a 2024. évi LXIX. torvény, amely mar az egész tarsadalomra és gazdasagra kiterjedd
kiberbiztonsagi keretrendszert nyuijt.

A két szabalyozas kozotti kiilonbségek nem csupan terjedelmi vagy technikai,
hanem strukturalis és stratégiai szinten is érzékelhet6k. Jelen tanulmany legf6bb célja
e két torvény dsszehasonlitéd elemzése: feltarni, hogy miként valtozott a kiberbiztonsag
definicidja, az alkalmazasi kor, a fogalomhasznalat, valamint a szabalyozas fokusza.
Az elemzés kiterjed a kulcsszavak gyakorisagara, a jogszabalyok szerkezeti és tematikai
klasztereire, valamint a szabalyozas mogotti hatosagi és auditmechanizmusokra is.

Az Ibtv. jogalkotasi célja az elektronikus informacios rendszerek védelme volt
az allami és 6nkormanyzati szféraban. E torvény féként az allami szféra — kozigazgatasi,
igazsaguigyi és honvédelmi szervek — elektronikus rendszereinek biztonsagat kivanta
megerdsiteni. A jogszabaly hatalya sz(k, jél kdrilhatarolt maradt, nem terjedt ki
amaganszektor szerepl&ire vagy a kritikus infrastrukturakra. Ezzel szemben a Kibertv.
hatokore jelent&sen béviilt. A szabdlyozas mar nemcsak az allami és dnkormanyzati
szektor intézményeire, hanem gazdasagi szerepl&kre — igy tobbek kdzott az energia-,
viz- és kozlekedési szektorra, hirkdzlési szolgaltatokra, digitalis infrastrukturakra,
gyartéi tevékenységekre — is kiterjed.

Hadmérndk « 20. évfolyam (2025) 1. szam

35



36

Bor Olivér: Szabalyozasi szemléletvaltas

A 2013-as torvény idején nem volt cél az unids jogharmonizacid. A szabalyozas
egyértelm(ien nemzeti keretek kozott késziilt, a belsd allami struktirak megerdsité-
sére iranyult. Ezzel szemben a 2024-es torvény megalkotasanak egyik alapvet6 célja
az EU-s NIS2 irdnyelv implementacidja volt. A harmonizaciéval Magyarorszag egy olyan
egységesitett, europai szinten elvart kiberbiztonsagi 6koszisztémahoz csatlakozott,
amely megkoveteli a kockazatalapu szemlélet, az auditalhaté miikodés és az inci-
densmenedzsment alkalmazasat. A térvény immar stratégiai célként hatarozza meg
a kiberfenyegetések elleni nemzeti védekezést, amelynek részei a nemzeti kiberbizton-
sagi hatdsag megerdsitése (fogalmi szinten létrehozasa), a tanusitasi és megfelel§ségi
rendszerek bevezetése, valamint a nemzetkdzi egylittmUikodés szabalyozasa.

A sz6gyakorisagi elemzés szintén jol tiikrozi a két szabalyozas fékuszainak és nyelvi
karakterének valtozasait. Az elemzés soran kilon figyelmet kaptak az Ugynevezett
stop-word listan szerepl6k szavak kivételével a leggyakrabban el6forduld kulcsszavak,
valamint azok n-gram tipusu el6fordulasi mintazatai (példaul bigramok, trigramok).

A 2013-as torvényben a leggyakoribb szavak csokkend sorrendben a ,rendszer”,
welektronikus”, ,biztonsag”, ,szervezet”, ,informacioés” voltak. Ezek a technikai és intéz-
ményi védelemre, valamint az allami szervezeti struktirakra utaltak. Ezzel szemben
a 2024-es torvény nyelvezetében erételjesen domindlnak az alabbi szavak: ,szervezet”,
.kiberbiztonsag”, ,rendszer”, ,elektronikus”, ,hatosag”, de a székészlet szempontjabol
gyakorinak szamitanak az olyan szavak, mint a ,tanusitas”, ,megfeleléség”, ,incidens-
kezel6" és ,szolgaltatas”. Ezek a szavak nemcsak gyakoribbak lettek, de Uj szemléletet
is tikroznek: az allami iranyitas helyett az auditalhatd miikddés, a szolgaltatasok
folytonossaga és a felligyeletre épiils 6koszisztéma keriilt a kozéppontba (2. abra).

2013. évi L. torvény: 2024. évi LXIX. torvény:
leggyakoribb szavak leggyakoribb szavak

M rendszer W szervezet

m elektronikus M kiberbiztonsag
biztonsag rendszer

szervezet elektronikus

H informacios M hatésag

H torvény m informacios
m adat m szolgaltatas
W hatésag M nemzeti
Hesemény | biztonsag

u felel6s | nyilvantartas

2.abra: A2073. évil. ésa 2024. évi LXIX. torvény leggyakoribb szavai
Forras: a szerzd szerkesztése

A ,védelmi" szécsalad (példaul védelem, védelme, védelmének) eléfordulasa a 2024-es
térvényben tobb mint haromszoros a 2013-ashoz képest. Ez mutatja, hogy a védeke-
zési mechanizmusok nemcsak gyakoribbak, hanem részletesebben is szabalyozottak
lettek. Figyelemre mélté a ,kiberbiztonsag” sz6 markans szerepe a Kibertv.-ben, a szé
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el6fordulasa tébb mint hetvenszeres az Ibtv.-hez képest. Jél lathato, hogy a , kiberbiz-
tonsag” fogalma és annak hangsulya jelent6sen megnétt az ujabb szabalyozasban,
az egész torvény fokusza kifejezetten erre a témara épiil. Ezzel szemben a 2013-as
térvény inkabb az elektronikus informacids rendszerek biztonsagarol szol altalanos-
sagban, és a ,kiberbiztonsag” fogalma kevésbé kdzponti. A, kiberbiztonsag” kifejezés
gyakorisaganak novekedése nem pusztan nyelvi vagy terminologiai valtozas, hanem
egy mélyebb atalakulds jele: a digitalis tér védelme stratégiai nemzetbiztonsagi
és gazdasagpolitikai kérdéssé valt. A 2024-es torvény ezt a paradigmavaltast tikrozi,
és célja, hogy strukturaltabb, egységesebb, valamint hatékonyabb valaszt adjon
a 21. szazad kibertérbél érkez6 kihivasaira. Fontos tovabba, hogy a ,kiberbiztonsag”
kulcsszé dominanciaja annak is koszénhetd, hogy a térvény célja immar nem pusztan
az informaciobiztonsag technikai aspektusainak szabalyozasa, hanem egy egységes,
kockazatalapd, hatdsagilag (is) ellenérzott kiberbiztonsagi rendszer létrehozasa.
A torvény emellett kdzvetlenil hivatkozik a NIS2-re, ami szintén hangsulyosabba
teszi a kiberbiztonsag stratégiai fontossagat.

Mindezek mellett, ha a szavak gyakorisagat vizsgaljuk, akkor lathatd, hogy
a ,szervezet" és a ,szerinti” szavak hasznalata szintén ugrasszerlien nétt a Kibertv.-
ben, ami a jogalanyok pontosabb, kategorizalt (alapveté/fontos) szabalyozasara utal.
A ,nemzeti” és ,hatosag” szavak sokkal gyakoribb hasznalata mutatja, hogy 2024-re
erételjesebben és komplexebben jelent meg a nemzeti hatdsagi struktura a hazai
kiberbiztonsagi szegmensben.

Az el6z6ket figyelembe véve megallapithatd, hogy a 2024. évi torvény joval széle-
sebb hatokort 6lel fel, mint a 2013-as elédje. Mig utobbi kizarélag az allami és dnkor-
manyzati szervek elektronikus informaciébiztonsagat szabalyozta, az Uj jogszabaly
az egész tarsadalmi-gazdasagi kornyezetre, beleértve a magéanszektort is, kiterjeszti
a szabalyozast. Ez 6nmagaban indokolja a ,szolgéltatas” és ,szolgaltato” kifejezések
gyakori megjelenését, hiszen a torvény — tobbek kdzott — a tobbségi allami befolyassal
m(ikodé és kritikus infrastruktdrakat Gzemeltetd vallalatok mellett kiterjed szamos
kiemelten kockazatos (példaul energetika, egészségiigy és hirkozlési szolgaltatasok)
és kockazatos agazatban (példaul élelmiszeripar, gyartas, digitalis szolgaltatasok)
m(ikodé gazdasagi tarsasagra is.

Osszességében tehat a szavak gyakorisagi kiilonbségei azt tikrézik, hogy a 2024-es
jogszabaly nemcsak terjedelmében, hanem komplexitasaban és stratégiai célkit(izé-
seiben is joval el6rébb tart, mint a 2013-as verzio. Ez pedig a kulcsszavak sulyozasaban
is markansan megmutatkozik.

A két szabalyozas eltér6 nyelvezete, fogalomhasznalata és tematikus fokusza azt
mutatja, hogy miként alakult 4t az informacidbiztonsag technikai megkozelitésébdl
egy atfogd, stratégiai szemléletli kiberbiztonsagi keretrendszerré. Az Ibtv. féként
a ,bizalmassag, sértetlenség, rendelkezésre allas” harmas védelmi célra épilé, alap-
vet&en informaciébiztonsagi szemléletet tiikrozi. A torvény célja a fogalmi keretek
meghatdrozasa, a szabalyozasi alapok lefektetése, a kdzigazgatasi és dnkormanyzati
rendszerek biztonsaganak megalapozasa, az elektronikus informacids rendszerek
osztalyba soroldsa, valamint a védelmi szintek szabalyozasa volt. Az elemzett bigra-
mokban olyan kifejezések dominaltak, mint az ,elektronikus informacios”, ,informacios
rendszer” vagy a ,biztonsagi osztaly” (1. tablazat).
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Ezzel szemben a Kibertv. székészlete mar egy kiterjesztett, nemzetstratégiai
szemléletet tikroz, ahol megjelenik a kdzpontositott iranyitas, hatdsagi ellenérzés
és a digitalis szuverenitas fogalma is. A 2024-es térvény mar nem csupan a technikai
védelmet célozza meg, hanem egy szélesebb, nemzetbiztonsagi és stratégiai szintre
emelt kiberbiztonsagi keretrendszert vezet be. A hangsuly a , kiberbiztonsag” fogalom
koré szervezédik, és —néhany bigram még markansabb el6forduldsa mellett — megje-
lentek olyan uj elemek, mint az ,incidenskezelé kdzpontok”, a ,tanusitasi rendszerek”
vagy a ,kiberbiztonsagi hatosag”. A nyelvezet erésebben utal allami szabalyozasra,
kozpontositott reakciomechanizmusokra és az EU-s harmonizaciéra.

A ,poszt-kvantumtitkositas” bigram mind a 2013-as, mind a 2024-es magyar
kiberbiztonsagi torvényben hasonlé gyakorisaggal szerepel, am eltérd funkcioval.
A 2013-as torvényben a kifejezés elérelatd mddon, jév6orientalt technologiai tuda-
tossagként jelenik meg, a kvantumszamitégépek okozta lehetséges fenyegetésekre
reagalva. Ezzel szemben a 2024-es térvény mar konkrét szabalyozasi tartalommal
ruhdzza fel: kijel6li az alkalmazasra kotelezett szervezetek korét, meghatarozza az intéz-
ményi feliigyeletet (SZTFH), és részletezi az alkalmazas médjat. A bigram statisztikai
gyakorisaganak hasonlésaga mogott tehat tartalmi fejlédés huzédik meg: a korabbi
elvi megkozelités mara gyakorlati, intézményesiilt védelemmé valt, amely a digitalis
szuverenitas meg6rzésének egyik sarokkove lett. A , poszt-kvantumtitkositas” bigram
hasonlo gyakorisagu jelenléte tehat nem a technoldgiai stagnalasra, hanem inkabb
egy konzisztens, hosszu tavu szabalyozasi gondolkodasra utal. A magyar jogalkotas
mar 2013-ban érzékelte a kvantumfenyegetés lehetdségét, és a 2024-es torvényben
mar intézményes szinten szabalyozza is azt. Ez egyben azt is jelzi, hogy a kiberbiz-
tonsagi szakpolitika nemcsak reaktiv, hanem proaktiv is: felkésziilés torténik azokra
a technoldgiai attorésekre, amelyek jelenleg még nem okoznak tdmeges problémat,
de a jovében alapjaiban rengethetik meg a digitalis infrastrukturak biztonsagat.

1. tablazat: A leggyakoribb bigramok

Bigram 2013. évilL.tv. | 2024. évi LXIX. tv. Eltérés
elektronikus informacios 155 256 +101
informacios rendszer 155 241 +86
nemzeti kiberbiztonsag 0 175 +175
kiberbiztonsagi hatosag 0 149 +149
kiberbiztonsagi incidenskezeld 0 114 +114
rendszerbiztonsag 36 65 +29
biztonsagi osztaly 27 64 +37
incidenskezel6 kozpont 0 86 +86
kiberbiztonsagi incidens 0 86 +86
poszt-kvantumtitkositas 28 36 +8
kiberbiztonsagi tanusitas 0 55 +55
Osszesen 401 1327 926

Forras: a szerzd szerkesztése
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A 2013. évi L. torvény és a 2024. évi LXIX. torvény szévegének kvantitativ tarta-
lomelemzése a bigramok és trigramok gyakorisaganak 0sszehasonlitasaval jol érzé-
kelteti a magyar kiberbiztonsagi szabalyozas fejlédését. A bigramelemzés eredményei
alapjan megallapithato, hogy 2024-re jelent&sen megnétt az olyan kifejezések el6-
fordulasa, mint az ,elektronikus informaciés” (+101), az ,informacios rendszer” (+86)
és a ,rendszerbiztonsag” (+29). Emellett 0j, 2013-ban még nem szerepls, de 2024-re
dominans bigramok jelentek meg, példaul ,nemzeti kiberbiztonsag” (175 el6fordu-
las) és ,kiberbiztonsagi hatosag” (149 eléfordulas), jelezve a kiberbiztonsag 6nalld
szakpolitikai teriiletté valasat.

A trigramok 6sszehasonlitasa még markansabban mutatja a tematikai valtast
(2. tablazat). A 2013-as torvény kulcsszavai egy még épilé informaciobiztonsagi
keretrendszert jeleztek, mig a 2024-es torvény kifejezései egy beérett, stratégiai
irdnyitas ala vont kiberbiztonsagi okoszisztémat rajzolnak ki. 2024-ben a gyakori
trigramok kdzodtt mar szerepel a ,kiberbiztonsag incidenskezel6 kézpont”, ,nemzet
kiberbiztonsag hatosag” is.

2. tablazat: A leggyakoribb trigramok

Trigram 2013. éviL.tv. | 2024. évi LXIX. tv. Eltérés
elektronikus informacios rendszer 151 240 +89
informacios rendszer biztonsaga 36 59 +23
kiberbiztonsagi incidenskezeld kozpont 0 86 +86
nemzeti kiberbiztonsagi hatosag 0 72 +72
biztonsagért felelds személy 19 40 +21
poszt-kvantumtitkositas alkalmazas 23 30 +7
biztonsagi osztalyba sorolas 16 34 +18
kiberbiztonsagi tanusitasi rendszer 0 37 +37
informacios rendszer védelme 15 18 +3
informatikaért felel&s miniszter 0 28 +28
ideiglenes hozzaférhetetlenné tétel 1 14 +3
Osszesen 271 658 387

Forras: a szerzé szerkesztése

A trigramok elemzése megerdsitette a bigramokbol levont kovetkeztetéseket, ugyan-
akkor tovabb részletezte az eltolddas mértékét. A legnagyobb novekedés a ,,nemzeti
kiberbiztonsagi hatdsag” tipusu 0sszetett kifejezések kdrében figyelheté meg, amelyek
kozvetlenil az Ujonnan létrehozott intézményi és jogszabalyi strukturakra utalnak.
A trigramok alapjan nemcsak az altalanos informaciobiztonsagi fokusz er6s6dése
mutatkozik, hanem a kiberbiztonsagi incidensek kezelésére, a tanusitasi rendszerek
kiépitésére és a poszt-kvantumtitkositasi eljarasokra helyezett hangsuly is. Az Uj
torvény egyik legmarkansabb Ujitdsa a megfeleléségi és auditmechanizmusok beve-
zetése: mig a 2013. évi L. tdrvény csupan felligyeld és koordinaloé szerepkorrel ruhdzta
fel az allami intézményeket, a 2024-es jogszabaly részletes, szabvanyokon alapulo
megfelel8ségi strukturat ir eld.
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Osszességében mind a bigram-, mind a trigramszint(i kvantitativ elemzés azt
bizonyitja, hogy a magyar kiberbiztonsagi szabalyozas a 2013-2024 kdz6tti id6szakban
jelentés mértékben béviilt, mélyiilt és specializalodott. Az Uj kifejezések szamossaga
és eléfordulasi gyakorisaga tlikrozi a kiberfenyegetésekre adott szabalyozasi valaszok
komplexitasanak novekedését, valamint az eurépai unios szabalyozasi harmonizacio
hatasat.

A dokumentumok tartalmi vizsgalata alapjan mindkét torvény jol elkilénithetd
klaszterekbe sorolhato tematikusan (3. tablazat). Ezek a klaszterek nemcsak a jog-
szabalyok szerkezetét, hanem azok szabalyozasi logikdjat is tlkrozik. A bigramok
és trigramok elemzése kiilondsen fontos volt a tematikus klaszterek azonositasaban,
mivel az egyszer( szavak szintjén nehezen megragadhaté fogalmi dsszefliggések —mint
példaul az ,eseménykezeld kozpont” vagy a ,kiberbiztonsagi incidenskezeld k&z-
pont" —kizarolag a kifejezésparok szintjén mutattak meg a jogszabalyok hangsulyel-
tolodasat. Mig a 2013. évi szabdlyozas a szervezeti szintl felkésziltség és védelem
koré szervez&dott, a 2024. évi torvény a kiberfenyegetésekre adott kdzponti valaszok
és a nemzeti hatosagi strukturak kiépitését allitja kozéppontba.

A 2013. évi L. torvény klaszterezési eredményei alapjan harom meghatarozo
tematikai egység rajzolodik ki. Az elsé klaszter a szervezeti hatdly és alkalmazas téma-
korét dleli fel, amely a jogi szovegezés hagyomanyos logikajat koveti: kozéppontjaban
az érintett szervezetek korének kijelolése, a kiilonbozd tipusu allami és énkormany-
zati szervek beazonositasa, illetve az alkalmazasi kor bekezdések szerinti strukturalt
bemutatasa all. A széveg itt szigorian normativ, a szerepl6k korének meghatarozasan
keresztil biztositja a jogszabaly érvényesiilését. A masodik klaszter a kulcsfogalmak
és rendszer-definicidk vilagara koncentral, ahol az ,elektronikus informacios rendszer”,
,adatkezel8” és ,adatfeldolgozas” fogalmai kiemelt jelent&séget kapnak. Ez a rész
biztositja a torvény technoldgiai és fogalmi alapjait, nélkilozhetetlen keretet adva
a szabalyozas tobbi részéhez. A harmadik klaszter a biztonsagi események és oszta-
lyozas teriiletét fedi le, amelyben a biztonsagi események felismerése, osztalyozasa
és kezelése kap hangsulyt. Itt a cél az, hogy a rendszerbiztonsag fenntartasa érdekében
a kilonboz6 tipusu fenyegetésekre aranyos és megfeleld valaszreakciok szilessenek.

A 2024. évi LXIX. torvény klaszterstrukturaja ehhez képest jelentds tematikus
eltolédast mutat, ami a kiberbiztonsag Uj dimenzidinak megjelenését tiikrozi. Az els6é
klaszter, a fogalmi alapok és technoldgia, tovabbra is az elektronikus informacids
rendszerek jelentéségét emeli ki, ugyanakkor sokkal hangsulyosabban jelenik meg
a digitalis szolgaltatasok halozati alapu értelmezése, valamint a szolgaltatasi model-
lek dtalakuldsa. A masodik klaszter egyértelmUien az allami kontroll, incidenskezelés
és tanusitas koré épil: itt mar nemcsak rendszereket, hanem intézményes mecha-
nizmusokat szabalyoznak, példaul a nemzeti kiberbiztonsagi hatdsag, valamint egy
Uj hatdsagi szerepld, az incidenskezel6 kozpontok és a tanusitasi rendszerek kieme-
lésével. A harmadik klaszter Uj tematikai sulypontként a kockazatkezelés és audit
témajat fejleszti ki, amely a megfelel&ségértékelési rendszerek, szervezeti auditok
és kiberkockazatok tudatos kezelését allitja kozéppontba. Ez a valtozas a nemzetkdzi
szabdlyozasi kornyezet fejlédésével is 6sszhangban van, és a kockazatalapu megko-
zelités elterjedését tiikrozi.
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3. tablazat: Tematikus klaszterek

Jogszabaly A klaszter neve Kulcsszavak Leiras
2013/L. szervezeti hataly szervezet, hatalymeghatarozas,
és alkalmazas szerinti, bekezdés, szervezeti kor
meghatarozott,
vonatkozé
2013/L. alapfogalmak elektronikus, fogalmi alapok
és rendszerdefinicié informacios, rendszer, | és technoldgiai keret
rendszerek, adatkezeld
2013/L. biztonsagi események | biztonsagi, esemény, | rendszerbiztonsag
és osztalyozas osztalyba, szint, kezelés | és eseménykezelés
2024/LXIX. fogalmi alapok elektronikus, digitalis infrastruktura,
és technoldgia informacios, szolgaltatasi modell

rendszer, rendszerek,
szolgaltatas

2024/LXIX. hatosag, kiberbiztonsagi, szabalyozas,
incidenskezelés nemzeti, hatosag, incidenskezelés
és tanusitas incidenskezeld,
tanusitas
2024/LXIX. kockazatkezelés kockazat, szolgaltats, |kockdzatmenedzsment,
és audit megfeleléség, audit megfelelségértékelés

Mindkét jogszabaly esetén 3-3 klaszter hatarozhaté meg.

Forras: a szerzé szerkesztése

A 2024-es kiberbiztonsagi torvény jelentds tematikus elmozduldst tiikroz a korabbi
szabalyozashoz képest, amit a klaszterezési elemzés is vildgosan kirajzol. Mig a 2013-as
torvény féként a szervezeti felkésziiltségre és a rendszerbiztonsag altalanos iranyelveire
fékuszalt, addig a 2024-es szabalyozas kdzponti elemei kozott a hatdsagi strukturak
kiépitése, az incidenskezelés intézményesitése és a tanusitasi mechanizmusok for-
malizalasa szerepel.

Az Uj torvény alapjan bevezetett auditalasi rendszer elGirja, hogy a meghatarozott
szolgaltatoknak fliggetlen, akkreditalt szervezetek altal végzett kotelezd auditokon
kell atesnilk, 6sszhangban a ,Kockazatmenedzsment, megfelel&ségértékelés” klaszter
tartalmaval. Ezzel parhuzamosan létrejon egy kdzpontositott nemzeti kiberbiztonsagi
hatdsag és egy tovabbi hatésag, amelyek a ,Hatésag, incidenskezelés és tanusitas”
klaszter logikajanak megfelel6en széles jogosultsagokkal felugyelnek, végeznek
hatdsagi ellenérzéseket, koordinalnak és sziikség esetén szankcionalhatnak. Emellett
a torvény immar részletesen szabalyozza az incidenskezelési ciklust — a megel6zés,
észlelés, reagalas és helyreallitas fazisait —, ami szintén tematikus sulypontot képez
az Uj klaszterstrukturaban.

Osszehasonlitva a két torvényt, megallapithatd, hogy a magyar kiberbiztonsagi
szabdlyozas fejl6dése sordn a kezdeti, technoldgiai alapu, rendszerkdzpontu megko-
zelitést egy komplexebb, atfogdbb és szervezeti szintli kockazatmenedzsment-alapu
modell valtotta fel. A klaszterezés eredményei azt mutatjak, hogy mig 2013-ban
az informaciébiztonsagi rendszerek integritasa és bizalmassaga volt a kdzponti kér-
dés, 2024-re a fokusz az incidenskezelés, a szabalyozé hatosagok, a nemzeti ellenallo
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képesség és az auditfolyamatok megerdésitése iranyaba tolddott el. A szabalyozasi
fejl6dés nemcsak a technoldgiai kdrnyezet valtozasat tiikrozi, hanem az Eurdpai Unid
koz0s iranyelveinek, valamint a globalis kiberfenyegetettségre adott valaszoknak is
megfelel. Osszességében tehat a szabalyozasi fejl6dés — ahogyan azt a klaszterelemzés
is megerdsiti — egyértelm(ien a kiberbiztonsag atfogobb, rendszerszintli megkozelitése
felé mutat, amely a nemzeti ellenalld képesség és a megfelel&ség kdzponti szerepét
hangsulyozza a globalis fenyegetettségi kornyezet valtozasainak tiikrében.

A 2013. évi L. torvény és a 2024. évi LXIX. torvény dsszehasonlitasa vildgosan
ravilagit a magyar kiberbiztonsagi szabalyozas fejlédési ivére: a technikai és szervezeti
alapu védelemtdl eljutottunk egy EU-konform, stratégiai szinten szervezett, teljes
digitalis 6koszisztémat lefedd szabalyozasi keretrendszerig.

Az Ibtv. célja az allami rendszerek alapvet6 informaciobiztonsaganak megterem-
tése volt. A fokusz elssorban az elektronikus informacios rendszerek fizikai és logikai
védelmére, valamint az adatkezelési szabalyozasra helyez6dott. A fogalomhasznalat
stabil, de szlik spektrumu volt, kevésbé reagalt az akkor mar nemzetkdzileg is meg-
jelend Uj tipusu fenyegetésekre és szolgaltatasi modellekre. A Kibertv. ezzel szemben
paradigmavaltast képvisel. Az EU NIS2 irdnyelvének implementalasaval egy olyan
korszer(i, incidensalapu, auditdlhatd és a nemzetkozi kdvetelményekhez illeszkedd
szabalyozasi rendszert vezet be, amely mar nem csupan az allami szférat, hanem
a gazdasagi szereplék és a kritikus infrastrukturak teljes spektrumat lefedi. A2024-es
dokumentum retorikdja és szokincse is valtozast tlikrdz: a ,kiberbiztonsag”, ,szol-
galtatd”, ,tanusitas”, ,hatdsag” és incidens” kulcsszavak gyakorisaga mutatja, hogy
immar nemcsak a védelem hangsulyos, hanem a kontroll, a reagélas, a megfelel&ség
és a stratégiai feligyelet is.

Osszességében elmondhato, hogy a 2024. évi LXIX. térvény egy modern, rugalmas,
de egyben szigoru szabalyozasi eszkoztarat ad a magyarorszagi kiberbiztonsag intéz-
meényesitett védelmére. Az Gsszehasonlitd elemzés jél demonstralja, hogy a valtozasok
nemcsak tartalmi és jogi szinten, hanem a szabalyozasi filozdfiaban is érvényesiilnek.
Ennek értelmében a magyar kiberbiztonsagi szabalyozas fejlédése j6l mutatja a digi-
talis fenyegetésekre adott jogalkotdi valaszok dinamikajat. Mig a 2013. évi L. térvény
azinformaciobiztonsagi alapok lefektetését szolgalta, a 2024. évi LXIX. térvény mar egy
komplexebb, szektorokon ativeld, integralt megkozelitést képvisel. Az SZTFH szerepe
pedig azt mutatja, hogy a jovébiztos technoldgiai megoldasok alkalmazasa kozponti
elemévé valt a nemzeti kiberstratégianak. Ez a fejlédési iv jol tiikrozi a nemzetkozi
trendeket és Magyarorszag digitalis szuverenitas iranti elkdtelezettségét.

Osszegzés és diszkusszié

A magyar kiberbiztonsagi szabalyozas fejl6dése vilagosan tiikrozi azt az atalakulast,
amelyet a globalis digitalizacié és az Eurdpai Uni6 szabalyozasi torekvései valtottak
ki. A 2013. évi L. torvény egy korai szabalyozasi modellként szolgalt, amely az allami
és dnkormanyzati szervek elektronikus informacidinak védelmére koncentralt, sz(ik,
infrastruktura-kdzpontu megkozelitést alkalmazva. Ezzel szemben a 2024. évi LXIX. tor-
vény — szoros dsszhangban a NIS2 iranyelv célkitlizéseivel — mar egy integraltabb,
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incidens- és kockazatkezelés-orientalt, nemzeti és unids szintl egylttm(ikodésre
épuls rendszert valosit meg.

A kutatasi kérdésre adott valasz soran megallapithatd, hogy a magyar kiberbiz-
tonsagi szabalyozas szemlélete alapvet6en megvaltozott: az allami rendszerek szlk
védelmétdl egy olyan atfogobb kiberbiztonsagi 6koszisztéma irdnyaba mozdult el,
amelyben az allami és maganszektor szerepl6i egyarant érintettek. A kockazatérzé-
kenység, az incidensek gyors és hatékony kezelése, a szolgaltatasfolytonossag bizto-
sitasa, valamint a fenyegetések megel6zése valtak a szabalyozas kozponti elemeivé.

A nyelvezetben szintén markans elmozdulas figyelheté meg: mig a 2013. évi
torvény terminologiaja a technikai biztonsagi intézkedésekre, rendszerleirasokra
és az allami felel&sségi korokre helyezte a hangsulyt, addig a 2024-es torvény mar
a kockazatértékelés, incidenskezelés, kiberreziliencia, auditalhatésag és tanusitas
fogalmait allitja kozéppontba. A fogalmi gazdagodas a szabalyozas mélyiilését is
tlikrozi, hiszen az Uj szovegben megjelennek az ellatasi lanc biztonsagara, az emberi
tényez6re, a folyamatos felligyeletre és az unios szintli adatmegosztasra vonatkozé
elSirasok is.

A szabalyozasi logika szintjén is jelent&s atrendez6dés tortént: mig a 2013-as
torvény inkabb a szabalyozott alanyok kotelezettségeire és az allami védelem fenn-
tartasara koncentralt, addig a 2024-es jogszabaly egy proaktiv, kockazatalapu meg-
kozelitést kovet, amely a megelSzésre, a korai észlelésre, a gyors incidensreagalasra
és a nemzeti szintl koordinacié megerd&sitésére épit. A szabalyozas immar nemcsak
a technoldgiai eszkdzok védelmét célozza, hanem egy atfogd tarsadalmi reziliencia
megteremtését is.

A jogalkotasi atrendez6dések mogott az intézményi szerepldk is differencia-
l6dtak és specializalodtak: mig korabban egyetlen kdzponti szereplé, a Nemzetbiz-
tonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet dominalt, addig ma mar tobb
hatosag —az NBSZ NKI mellett a Szabalyozott Tevékenységek Felligyeleti Hatésaga,
a Magyar Nemzeti Bank és a honvédelemért felel6s minisztérium — feladatmegosz-
tasa biztositja a szektorok kozotti differencialt felligyeletet. Ez a logikai és intézményi
mélyiilés a kiberbiztonsagi 6koszisztéma komplexitasanak felismerését tiikrozi, tovabba
ezen felligyeleti rendszer biztositja, hogy az egyes agazatok sajatossagainak megfeleld,
szektorspecifikus kiberbiztonsagi kovetelmények érvényesiiljenek.

Az Eurdpai Unio NIS2 irdnyelve volt az a katalizator, amely nemcsak a magyar
szabalyozas atfogd modernizaciojat eredményezte, hanem azt is kikényszeritette, hogy
a nemzeti szabalyozasi modell szervesen illeszkedjen az egységes eurépai kiberbiz-
tonsagi architekturaba. A harmonizalt kévetelmények révén Magyarorszag nemcsak
a bels6 piac védelmét er6siti, hanem sajat gazdasagi és tarsadalmi stabilitasat is noveli.
amely a digitalizacioval jaro fenyegetések kezelésére és az Unio kiberreziliencidjanak
novelésére iranyul. Az iranyelv célja az egységes és magas szint(i kiberbiztonsag
megteremtése a tagallamok kozott, kiilonds tekintettel a kritikus infrastrukturak
és agazatok védelmére. Aziranyelv sikeressége a tagallamok és a tarsadalom minden
szerepldjének egyuttmiikddésén mulik. A kiberbiztonsag nem csupan technoldgiai
kérdés, hanem kdzos tarsadalmi feleldsség is, amelyhez elengedhetetlen a tudatossag
novelése és az egylittmiikodés erésitése. Az emberi tényez6 védelmére és a technoldgiai
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innovaciok 0sszehangolt alkalmazasara alapozott megkozelités biztosithatja, hogy
az Eurdpai Unio - és igy Magyarorszag is — hatékonyan szalljon szembe a kiberfenye-
getésekkel. A NIS2 iranyelv és a 2024. évi LXIX. torvény altal meghatarozott keretek
és intézkedések kulcsfontossagliak a digitalis tér biztonsaganak és fenntarthatosaganak
megdrzésében, elGsegitve a tarsadalmi és gazdasagi stabilitas hosszu tavu fenntartasat.

Osszességében megallapithatd, hogy a 2013-2024 kozotti szabalyozasi evoluicio
soran a magyar kiberbiztonsagi jogalkotas logikai, intézményi és tartalmi értelemben
is érettebbé valt. A kutatas eredményei alatdamasztjak, hogy a modern, harmonizalt
és kockazatérzékeny kiberbiztonsagi kdrnyezet kialakitasa nemcsak technologiai,
hanem tarsadalmi és stratégiai szinten is elengedhetetlenné valt. A j6v6 kihivasai kozé
tartozik, hogy a torvényi keretek gyakorlati alkalmazasa is képes legyen lépést tartani
a folyamatosan valtozo kiberfenyegetésekkel - ezt pedig tovabbi empirikus kutatasok
és folyamatos hatékonysagértékelések segitségével kell megerdsiteni.
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Absztrakt

A 21. szdzad technoldgiai forradalma és a kiilénb6zé online platformok gyors fejlédése
és a dezinformacio terjedését. Az orosz—ukran habort soran kiiléndsen felerésédtek ezek
a problémak; hiszen a konfliktus az online térben is megjelend dezinformécids kampanyokkal
parosult, amelyek céljai kbzétt azonosithatjuk a tarsadalmi, politikai és katonai befolyasolast.
Jelentanulmany kézéppontjaban az Eurdpai Unid dlhirekkel és dezinformacidval szembeni
szabalyozasi kornyezete és gyakorlati intézkedéseli, illetve mindezek hatékonysaganak
vizsgalata szerepel. Az empirikus vizsgalatok soran az EUvsDisinfo platform adatainak
automatizalt elemzésével bemutatom a dezinformdaciés kampanyok féldrajzi, nyelvi
és tematikus mintdzatait, illetve a hamis narrativak mégott meghuzddo dsszeftiggéseket.
Azeredmények ravilagitanak, hogy a hamis informaciok terjesztése jol strukturalt, tudatosan
megtervezett narrativak koré szervezédik, amelyek jelent8s geopolitikai és tarsadalmi
kévetkezményekkel jarhatnak, a jelenség sikerében pedig nem csupan technoldgiai
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tényez6k, hanem az emberi déntéshozatal és a médiafogyasztasi szokasok is meghatarozo
szerepet jatszanak. Mindezek vonatkozdsaban a jévébeni intézkedések tervezése soran
elengedhetetlen, hogy az EU és a tagallamok az eddigieknél nagyobb hangsulyt helyezzen
atdrsadalmi tudatossag névelésére, amédiaértés fejlesztésére, valamint azemberkézpontu
megkoézelitések integralasara is.

Kulcsszvak: dezinformacic, alhirek, Eurdpai Unid, kiberbiztonsag, EUvsDisinfo

Abstract

The technological revolution of the 21st century and the rapid development of various
online platforms have confronted our society with new security challenges, among which
the spread of fake news and disinformation can be identified. These problems have intensified
particularly during the Russian-Ukrainian war, as the conflict has been accompanied by
disinformation campaigns in the online sphere, aiming at social, political, and military
influence. This study focuses on the European Union’s requlatory framework and practical
measures against fake news and disinformation, as well as on assessing their effectiveness.
In the course of empirical research, | present the geographical, linguistic, and thematic
patterns of disinformation campaigns, along with the underlying connections behind
false narratives, through the automated analysis of data from the EUvsDisinfo platform.
The results reveal that the dissemination of false information is organized around well-
structured, deliberately planned narratives that may have significant geopolitical and
societal consequences, with not only technological factors but also human decision-making
and media consumption habits playing a decisive role in the phenomenon'’s success. In
this regard, it is essential that, when designing future measures, the EU and its Member
States place greater emphasis on raising public awareness, improving media literacy, and
integrating human-centered approaches.

Keywords: disinformation, fake news, European Union, cybersecurity, EUvsDisinfo

Bevezetés

Az informacids tarsadalom és a digitalis technoldgidk robbanasszerd fejlédése a 21. sza-
zadban jelentds valtozasokat hozott mindennapi életlinkben, beleértve az informa-
ciokhoz vald hozzaférés modijat is. A kdzosségimédia-platformok, mint a Facebook,
a Twitter, a TikTok vagy az Instagram, mara az informacidterjesztés els6dleges esz-
kozeivé valtak. Noha ezek a feliiletek lehet8séget biztositanak a gyors és széles kor(
kommunikaciodra, az informacidk valosagtartalmanak ellendrzése egyre nehezebb
feladat. Az alhirek kifejezetten olyan informacidkat jelentenek, amelyek szandékosan
hamisak vagy félrevezeték, és céljuk a kozvélemény manipulalasa. A dezinformacid,
habar szorosan 0sszefligg az alhirekkel, szofisztikaltabb, sztikebb fogalom, amely maga-
ban foglalja a kifejezetten szandékosan félrevezet§ informaci¢ terjesztését is, tobbek
kozott politikai, gazdasagi, katonai vagy tarsadalmi célok elérése érdekében. A fogalmi
elhatarolas szempontjabol masik kategdriaként azonosithatjuk a félretajékoztatast,
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amikor szandékossag nem all fenn, a tartalom megosztdja pedig nincs tisztaban az adott
informacid valotlansagaval vagy félrevezets szandékaval. Az alhirek (fake news) ésigy
a dezinformacid terjedése dsszességében olyan kihivasokat jelent, amelyek sulyos
tarsadalmi, politikai, katonai és gazdasagi kovetkezményekkel jarhatnak.?

A téma aktualitasa

Kutatasi témam aktualitasanak szempontjabol fontosnak tartom kiemelni, hogy
a kozosségi média révén ezek az informaciok szinte ellendrizetleniil és gyorsan
jutnak el széles kdzdnségekhez, ami komoly veszélyt jelent a demokratikus intéz-
mények miikddésére, a tarsadalmi bizalomra és a kozéleti diskurzus min6ségére.*
Az 3lhirek és a dezinformacio terjedésének problémaja az elmult években kilo-
nosen kiélez6dott, amit jol mutatnak a vilagmeéretl események, mint példaul
a korabbi, 2016-0s valasztas az Amerikai Egyesiilt Allamokban,® vagy az elmult
években a Covid-19-pandémia és az orosz-ukran haboru. A jarvany idején eldrasz-
tottak a kozosségimédia-fellleteket példaul az egészséggel, az oltasokkal és a virus
eredetével kapcsolatos alhirek, amelyek komoly hatassal voltak a jarvanykezelés
hatékonysagara és a tarsadalmi magatartasra.® Hasonléképpen, az orosz—ukran
fegyveres konfliktus soran a dezinformacié az informacids miiveletek egyik kdzponti
eszkozévé valt, amely a politikai célok elérésén tul hadaszati és muveleti szinten is
a katonai térekvések tamogatasat szolgalja, ami az informacios hadviselés stratégiai
jelent6ségét mutatja a modern konfliktusokban.

A tudomanyos probléma megfogalmazasa

Kutatdsom tudomanyos problémajanak kozéppontjaban mindebbél adédoan a dez-
informacioval szembeni fellépési lehetségek allnak. Az Eurépai Unio (a tovabbiakban:
EU) —kiilonosen az orosz—ukran habort 2022-es eszkalacidja utan — egyre hatarozottabb
intézményi és szabalyozasi valaszokat fogalmazott meg e jelenség kezelésére. Ennek
ellenére tovabbra is hidnyzik a dezinformacios tartalmak rendszerszintd, kvantitativ
és tematikus feldolgozasa, amely képes lenne feltarni azok szerkezeti mintazatait,
kapcsolathaldzatait és terjedési dinamikajat.

Az alhirekkel és a dezinformacidval szembeni harc tehat nem csupan jogi és sza-
balyozési kérdés, hanem téarsadalmi és kulturalis kihivas is. A médiaértés, a kritikai
gondolkodas és a digitalis kompetenciak fejlesztése kulcsfontossagu a dezinformacio
elleni védekezésben. Az unios intézkedések hatékonysaganak novelése érdekében
elengedhetetlen, hogy a polgérok képzettek legyenek az informacidforrasok kritikus
értékeléséhez, és képesek legyenek felismerni a manipulacios technikakat.

WARDLE-DERAKHSHAN 2017; TANDOC Jr. et al. 2018.
FLETCHER-NIELSEN 2017.

ALLCOTT-GENTZKOW 2017.

European Commission [é. n. a].
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Kutatasi célkitiizések

Kutatasom célja, hogy atfogd képet nyujtson az EU altal az alhirekkel és a dezin-
formacioval szemben hozott gyakorlati intézkedések, kialakitott keretrendszerek
hatékonysagarol, valamint feltarja a dezinformacids kampanyok szerkezeti és tema-
tikus mintazatait. A kutatas az ismertetett tarsadalmi, politikai és biztonsagpolitikai
kihivasokra reagal, és a modszertani fejezetben részletezett adatelemzési technikdk
segitségével kivanja megvilagitani a vizsgalt dezinformaciés kampanyok sajatossagait.

A szakirodalmi attekintéssel célom feltérképezni, hogy az EU altal bevezetett
szabalyozasi keretek hogyan jarulhatnak hozza a dezinformacios tartalmak elter-
jedésének visszaszoritasahoz. Ennek kapcsan az empirikus kutatas eredményeinek
szempontjabol célom a dezinformacids kampanyok idébeli, tematikus és foldrajzi
eloszlasanak vizualizalasa, valamint ezek gyakorlati hasznosithatosaganak ismertetése.

Kutatasom kozponti, empirikus eleme a hamis informacidk tematikus klaszte-
rekbe torténd szervezédésének vizsgalata, ezzel célom a narrativak szerkezeti feltér-
képezése az EUvsDisinfo adatbazisaban rogzitett dezinformacids esetek elemzésével.
E tekintetben pedig elengedhetetlen a megjelend kulcsszavak, témak és narrativak
kapcsolodasanak kiértékelése.

Tovabba elemzem a dezinformacids esetek orszagok és régidk szerinti megoszla-
sat, valamint a cikkek nyelvi eloszlasat annak fényében, hogy mely orszagok és nyelvi
kozdsségek a leginkabb kitettek a manipulacids kisérleteknek. Ezen elemzés hozza-
jarulhat az eurdpai és globalis narrativak kozotti kiilbnbségek jobb megértéséhez.

Osszefoglaloan a célom graf- és adatelemzés eszkozeivel azonositani a dezin-
formacios kampanyok strukturdjat. Ennek segitségével nemcsak az ismétl6dé min-
tazatok, hanem a kampanyok esetleges ,szezonalis” vagy geopolitikai impulzusait is
fel lehet tarni.

A dezinformacié elleni fellépési lehetéségek

A dezinformacidval szembeni fellépésnek szamtalan egyéni, csoportszinten megha-
tarozhato, allami vagy nemzetkdzi modja és lehet&sége van, amelyek kdzé tartoznak
a kiilénboz6 fact-checker oldalak, az online feliiletek 6nszabalyozo vagy kotelezettsé-
gekbél adddo tevékenysége, a diverzalt, tudatos felhasznaldi informaciofogyasztas,
a kulonbozd szakértdi vagy allami felhivasok, allasfoglalasok, nemzeti vagy nemzetkozi
szabalyzdéi kdrnyezet, az annak tortén6 megfelelés vagy implementacio.

A kovetkezd alfejezetekben kutatdasommal 6sszhangban a dezinformacié terjedési
mechanizmusainak és hatasainak ismertetése mellett szeretném kiilon bemutatni
az eurdpai unids szabalyzdi és gyakorlati, a tagallami szabalyzoi és a platformok
Onszabalyozasi tevékenységére vonatkozo fébb jellemzéket, hatalyos intézkedéseket.
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A dezinformacio és az eurdpai unids szabalyozas

Az EU felismerte az alhirek és a dezinformacio veszélyeit, és az elmult években szamos
intézkedést hozott ezek terjedésének visszaszoritasa érdekében. Az EU szabélyozasi vala-
sza tobb szinten valdsul meg: egyrészt a jogi és politikai keretrendszerek kialakitasaval,
masrészt a technoldgiai cégekkel, szakértéi munkacsoportokkal valé egytittmiikodés
révén, amely a digitalis platformok felel8sségét és atlathatdsagat kivanja ndvelni.

A dezinformacio elleni fellépés Osszetett, tobboldalu kihivas, amely kildnféle
eszkdzok — technologiai platformok, nemzeti és unios szint(i szakpolitikai intézkedések,
valamint média- és tényellen6rz6 szervezetek — bevonasat koveteli meg. Az utébbi
években a dezinformacids modszerek egyre kifinomultabba valtak, mikézben a karokozo
szereplék kore jelentdsen béviilt. Mindezek hatasara az EU a politikai és szabalyozasi
folyamatait felgyorsitotta, valaszul arra a fenyegetésre, amelyet a dezinformacids
tevékenységek az EU és tagallamai demokratikus berendezkedésére jelentettek.
E folyamat 2015-ben kezd6dott, amikor az Eurdpai Tanacs el6szor szélitotta fel
az Eurdpai Bizottsagot arra, hogy konkrét intézkedéseket dolgozzon ki az uniés demok-
ratikus folyamatokat érint6 informacios fenyegetések kezelésére. Ez a kezdeményezés
kozvetlenul dsszefliggdtt az ukrajnai konfliktussal, kilondsen a Krim 2014-es orosz
annektalasaval és a Kelet-Ukrajnaban kirobbant habortval. Akkoriban a dezinformaciot
elsésorban kiilsé fenyegetésként értelmezték, f6ként orosz forrasokhoz kdthetden.
Ennek megfeleléen 2015-ben létre is hoztak Briisszelben egy stratégiai kommunikacios
munkacsoportot az Eurdpai Kiliigyi Szolgalaton beliil, amelynek feladata az EU-t célzo
orosz dezinformacids tartalmak azonositasa volt.” A munkacsoport tevékenységével
kapcsolatban részletesebb ismertetést a médszertani fejezet tartalmaz.

Az EU altal a dezinformacid elleni fellépés jegyében kidolgozott eszkdzok koziil
legfontosabb volt a nagy digitalis platformok bevonasaval 2018-ban elfogadott ugy-
nevezett dezinformacio elleni gyakorlati kodex (Code of Practice on Disinformation),
amely alapvet6en 6nszabalyozo jellegli (soft law) megoldasként irodott. Célja tobbek
kozott, hogy a digitalis szolgaltatok dnkéntesen vallaljak az alhirek terjedésének meg-
fékezését, példaul a hamis informaciok jeldlésével, eltavolitasaval és a megbizhatd
forrasok elényben részesitésével. A kddex alkalmazasanak elsd szakasza azonban tobb
hidnyossagot is felszinre hozott, egyebek kozott elégtelen atlathatosagot, hianyos
adatmegosztast, valamint korlatozott végrehajthatosagot.? A 2018-as 6nszabalyozd
kédex hatékonysaganak hianyossagai, valamint a Covid-19-vilagjarvany és az orosz—
ukran haboru soran tapasztalt, fokozodd dezinformaciés kampanyok egylttesen vila-
gossa tették, hogy erésebb, dtlathatébb és szamonkérhetébb fellépésre van sziikség
az online térben. E problémak orvoslasa érdekében 2022-ben egy Uj, meger6sitett
valtozat készilt el (Strengthened Code of Practice on Disinformation), amely — habar
tovabbra is alapvet6en 6nszabalyozd mechanizmus — mar egy szélesebb jogszabalyi
kontextusba, kiildndsen a 2022-ben elfogadott digitalis szolgaltatasokrol szolo unids
rendelet (Digital Services Act, a tovabbiakban: DSA) &ltal biztositott szabalyozasi
keretrendszerbe illeszkedett. Ezaltal a korabbinal nagyobb mértékben 6tvozédnek

7 COLOMINA SALO — PEREZ-SOLER 2022.
& European Commission [é. n. b].
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a soft law és a jogilag kotelez6 erejl hard law elemek, amelyek révén a platformok
felelésségvallalasa, valamint a szabalyok betartatdsanak eszkdzrendszere is jelen-
t6sen megerdsddik. A DSA ezaltal fontos mérfoldkdvet jelent az online platformok
szabalyozasaban abbdl a szempontbol, hogy az Uj szabalyozés kdtelez6vé teszi
a nagy platformok szamara az atlathatosagot, és lehet8séget biztosit a felelsség
megallapitasara az online feliileteiken megjelend tartalmak tekintetében, beleértve
az alhirek terjedését. A szabalyozés kotelezi tovabba a nagy platformokat, hogy
jelentést készitsenek az alhirek terjedésének csokkentésére tett eréfeszitéseikrél,
és biztositsak a felhasznalok szamara a tartalmak eredetének és a hirdetési atlatha-
tosagnak a megismerését.®

A szabadlyozasok korébe tartozik tovabba az EU-nak a politikai reklamtevékenység
atlathatosagarol sz6l6 rendelete, amely az online platformok atlathatdsagat hivatott
novelni. Ez a rendelet kiilonds hangsulyt fektetett a politikai hirdetések szabalyoza-
sara és a dezinformacio terjedésének korlatozasara, kotelezve a platformokat, hogy
tegyenek lépéseket a hamis informaciok terjesztésének megfékezése érdekében.
Az intézkedés bevezetése 6ta tobb platform, mint példaul a Facebook és a Twitter,
Uj szabalyokat vezetett be, amelyek a hirdetések atlathatdsagara és a dezinformacio
elleni fellépésre vonatkoznak.™
sikeres védelem csak multidiszciplinaris, széles korl egylttmikddésben képzelhets
el, amelyben a maganszektor (kiilondsen a technologiai vallalatok és a médiafeliile-
tek), tovabba a nemzeti és nemzetkozi kozintézmények kozosen [épnek fel, mikozben
kiemelt figyelmet forditanak a konfliktusok békés rendezésének eszkozeire, valamint
a demokratikus alapértékekre, igy kiildnosen a tajékozodashoz vald jog és a vélemény-
nyilvanitas szabadsaganak biztositasara."

Ezek az intézkedések egyiittesen arra iranyulnak, hogy csokkentsék a dezinforma-
cios kampanyok hatékonysagat, és megvédjék a polgarokat a hamis informacioktol.
A szabdlyozasok idészerliségét j6l mutatja, hogy mar a 2018 eldtti id6szakban is
jelent&sen gyorsabban és intenzivebben terjedtek az online térben a hamis infor-
maciok, mint a valésagnak megfelel6 hirek, fliggetlenil az informacio tipusatol
vagy témajatél. Az alhireken belil kiilondsen hangsulyos a politikai tartalmu hamis
hirek terjedési sebessége és széles kor(i elérése, amely szignifikansan meghaladja
a mas témaju hamis informaciokét. Ez arra enged kovetkeztetni, hogy a politikai
dezinformacié kiilondsen alkalmas a figyelem megragadasara, ezaltal a kozvélemény
befolyasolasara is. E jelenség hatterében részben az all, hogy az emberek altalaban
az Ujszerlinek, érdekesnek vagy kilonlegesnek érzékelt informaciokat preferaljak,
és ezeket gyakrabban, intenzivebben osztjak meg. Mivel a hamis hirek gyakran tartal-
maznak meglepé, szokatlan vagy szenzacidként hato elemeket, ezek kdzdsségi terjedési
sebessége és volumene nagyobb, mint a hiteles, de kevésbé ,figyelemfelkelt6” hireké.
Fontos leszogezni emellett, hogy az automatikusan miikodé robotfidkok (botok)
nem preferaljak egyik informaciotipust sem, tehat a valddi és hamis hirek terjedését

®  European Commission 2022; Az Eurdpai Parlament és a Tanacs (EU) 2022/2065 rendelete; BROGI — DE GREGO-
RIO 2024; EEAS Launches a New Tool to Help Navigate in Disinformation Environment 2022.

1 Az Eur6pai Parlament és a Tanacs (EU) 2024/900 rendelete; BRADSHAW—HOWARD 20719.

" BERDUD 2024.
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hasonlé mértékben gyorsithatjak, az alkalmazé szandékatol fiiggden. Ennek alapjan
kijelenthetd, hogy a hamis informacidk gyors és széles kord elterjedését nem pusztan
technologiai tényez&k, hanem jelentds részben az emberi viselkedés sajatossagai is
okozzdk. Ez azt jelenti, hogy a hamis hirek visszaszoritasa érdekében a technoldgiai
megoldasok mellett emberkdzpontu, pszicholdgiai és viselkedéstudomanyi megkdze-
litések alkalmazasa is szlikséges. A jelenség tarsadalmi, politikai és biztonsagpolitikai
kovetkezményei jelentdsek. A dezinformaci¢ kezelésére iranyuld intézkedések kidolgo-
zésa soran komplex, interdiszciplinaris megkdzelitésre van sziikség, amely figyelembe
veszi az emberi dontéshozatali mechanizmusokat, a tarsadalmi berendezkedéseket
és az informacioéfogyasztasi mintazatokat egyarant.'

Onszabalyoz6 tevékenység a gyakorlatban — tagallami megvalositas

Az EU szabalyozasi keretei minden tagallam szamara kételezdk, azonban a végrehaj-
tasban és a nemzeti szintl intézkedésekben jelentds eltérések figyelheték meg. Egyes
orszagok, mint Németorszag és Franciaorszag, mar a szabalyozasi id6szak kezdetén
vagy azt megel&z6en kilon nemzeti tdrvényeket is elfogadtak a dezinformacio elleni
fellépés erdsitésére. Németorszag 2017-ben vezette be a NetzDG-t (Netzwerkdurch-
setzungsgesetz), amely szigoruan szabalyozza a kozosségimédia-platformokat, és akar
jelentds pénzbirsaggal is sujtja ket, ha nem tavolitjak el idejében a jogsértd tartalmakat.
A NetzDG hatékonysaga azonban vegyes eredményeket mutatott; habar sok platform
novelte az atlathatosagot és javitotta a tartalommoderalast, kritikak is érték a torvényt,
mert tulzottan korlatozo lehet, és nem minden esetben biztositja a sz6lasszabadsag meg-
feleld egyensulyat. Franciaorszag szintén jelentGs lépéseket tett, kiilondsen a valasztasi
id6szakokban el&forduld dezinformacio elleni harcban. A 2018-ban elfogadott francia
dezinformacids torvény célja, hogy a valasztasi kampanyok idején hatékonyan korla-
tozza a manipulalt informaciok terjedését, kotelezve a platformokat a gyanus tartalmak
gyors eltavolitasara. A torvény végrehajtasa soran tobb kihivas is felmertlt, beleértve
a tartalmak pontos azonositasanak és a véleménynyilvanitas szabadsaganak kérdéseit.™

Onszabalyoz6 tevékenység a gyakorlatban — online platformok

Az EU atfogd intézkedései jelentds lépéseket jelentenek a dezinformacio elleni harcban,
azonban hatékonysaguk, ahogy korabban lathattuk, tagallamonként és platformonként
is eltérd. A nagy platformok, mint a Facebook/Meta és a Twitter/X, az EU szabalyozasi
nyomasara tobb millié hamis fidkot és bejegyzést tavolitottak el. A Meta emellett
jelent8sen novelte a dezinformacié elleni intézkedéseit az EU szabalyozasainak hatasara.
Ezenkivill a platformok egyre tébb forrast forditanak az alhirek jelélésére, illetve olyan
eszkdzok bevezetésére, amelyek segitik a felhasznalokat a dezinformacid felismerésében.™

2. VOSOUGHI et al. 2018.
' NEWMAN et al. 20217; DE BRUIN et al. 2021.
™ GORWA-BINNS—KATZENBACH 2020.
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A DSA altal bevezetett szigorubb jelentési kovetelmények is hozzajarulnak a dezin-
formacio elleni harc hatékonysaganak ndveléséhez. Az EU-s intézkedések hatasara tobb
platform vezette be az atlathatdsagi jelentéseket, amelyekben részletesen bemutatjak,
hogy milyen [épéseket tettek az alhirek terjedésének csokkentéséért. Azilyen jelentések
nemcsak a felhasznaldk, hanem a szabalyozd hatdsagok szamara is értékes adatokat
szolgaltatnak, amelyek alapjan pontositani lehet a szabalyozasi kdrnyezetet.”™

Az Eurdpai Unid gyakorlati fellépése a dezinformacioval szemben

Az EU a dezinformacidval szemben nem pusztan a szabalyozasi kdrnyezetet alakitotta
ki, és kotelezte a tagallamokat, valamint az online platformokat azok implementaci-
6jara, hanem 6nmaga is jelentds gyakorlati lépéseket tett a dezinformacio terjeszté-
sének visszaszoritasaért. Ezen lépések egyike az EUvsDisinfo projekt keretében valdsul
meg, amely kutatasom alapjaul is szolgal, igy ennek részletes kifejtésére, vizsgalatara
a kovetkezd fejezetekben kertl sor.

A dezinformacio és az alhirek terjedésének mechanizmusai, hatasai

Az dlhirek és a dezinformacio terjedése tobb szinten is veszélyezteti a tarsadalmak
mUikodését, és kiilonbdz6 mechanizmusok révén fejti ki hatasat. Ezek kozil kiemelkedd
jelent&ségli a kozosségimédia-felliletek szerepe, ugyanis az alhirek és a dezinformacios
tartalmak gyors terjedésének alapja a platformok algoritmusai, amelyek a felhasznaloi
preferencidkra épitenek, és gyakran el6térbe helyezik az érzelmileg megoszto, sok-
szor hamis informaciokat vagy a kilénbozé ,,véleménybuborékok” erésitését, mivel
mindezek nagyobb interakciot, eléréseket generalnak.

A dezinformacié terjedésének egyik legfontosabb mechanizmusa az echo chamber
jelenség, amely soran a felhasznalok olyan informaciés buborékokba zarédnak, ahol
csak sajat véleményiikkel 6sszhangban allé informaciokat latnak. Ez tovabb erésiti
a meglévé elGitéleteket és csokkenti a kritikus gondolkodas lehetségét.” E mecha-
nizmus kiiléndsen veszélyes a politikai polarizacié ndvekedése szempontjabol, mivel
el8segiti a dezinformaciés kampanyok hatékonysagat és az alhirek gyors elterjedését.”

A dezinformacié és az alhirek masik jelentds terjesztési modja a korabban is emlitett
automatizalt botok és alprofilok hasznalata, amelyek feladata a hamis informaciok
gyors, széles korl terjesztése és a kdzdsségi médian beliili diskurzus manipulalasa.
Ezek az automatizalt eszkdz6k nagymértékben hozzajarulnak a hamis vagy félreve-
zetd informaciok hitelességének ndveléséhez azéltal, hogy mesterségesen generalt
reakciokkal, megosztasokkal és kommentekkel hitelesnek tlind visszajelzéseket,
tartalmakat hoznak létre."™

> Az Eur6pai Parlament és a Tanacs (EU) 2022/2065 rendelete.
6 CINELLI et al. 2021.

7 DEL VICARIO et al. 2016.

'®  FERRARA et al. 2016; SHAO et al. 2018.
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A dezinformacié hatdsai rendkiviil sokrétliek lehetnek, ideértve a tarsadalmi
bizalom megingatasat, a demokratikus intézmények iranti bizalom csokkenését
és a tarsadalmi megosztottsag novekedését. A dezinformacios kampanyok kozvet-
lenil befolyasolhatjak a politikai folyamatokat, példaul valasztasok kimenetelét, ami
komoly kovetkezményekkel jarhat a demokratikus rendszer stabilitasara nézve.”
Ezenkiviil az egészségligyi szektorban is sulyos kévetkezményei lehetnek, amint azt
a Covid-19-pandémia idején tapasztalt oltasellenes alhirek és dezinformaciok is
mutattak. Ezek a kampanyok hozzdjarultak a jarvany terjedésének sulyosbitasahoz
és az oltasi hajlanddsag csokkenéséhez.?

Kutatasi modszertan

A dezinformacios kampanyok vizsgalatanak alapjaul az EUvsDisinfo honlap adatba-
zisa, pontosabban a platformon megjelend esetek leirasai szolgaltak. Az EUvsDisinfo
platform az Eurdpai Kiillgyi Szolgalat (a tovabbiakban: EEAS) altal miikodtetett
kezdeményezés, amelynek célja a dezinformacios kampanyok feltarasa és elem-
zése, kiilonds tekintettel az Eurdpai Uniora, annak tagallamaira és mas geopolitikai
szerepl6kre. A platform folyamatosan gy(ijti és elemzi azokat a cikkeket, amelyek
félrevezetd vagy hamis informacidkat terjesztenek, majd ezeket strukturalt médon
adatbazisba rendezi.

Az EUvsDisinfo platformot az EU 2015-ben hozta létre azzal a céllal, hogy
szembeszalljon az orosz dezinformacios kampanyokkal, kiiléndsen a 2014-es
ukrajnai események utan. Az oldal célja, hogy felismerje, szakérték altal elemezze
és tudatositsa a dezinformacios tevékenységeket, kilonds tekintettel az orosz
allami és alhirmédiak altal terjesztett félrevezetd informacidkra. Az elmult években
az EUvsDisinfo mintegy 19 000 dezinformacids esetet dokumentalt, segitve a nyil-
vanossagot és a dontéshozokat a tajékozottabb és hitelesebb informacids kdrnyezet
kialakitasaval. Az EEAS East StratCom munkacsoportja a platformon 15 nyelven
végez adatelemzést és nyljt médiafigyeld szolgaltatasokat, ennek segitségével
azonositja, 0sszeallitja és leleplezi a dezinformacids eseteket. Az EUvsDisinfo a maga
nemében az egyetlen kereshetd, teljesen nyilt forraskodu adattar, amelynek céljai
kozott azonosithatd a felhasznalok rezilienciajanak novelése az online dezinforma-
cios tevékenységekkel szemben.?!

Az EUvsDisinfo adatbazisaban szereplé esetek elemzésére Python-alapt automa-
tizalt webes adatgy(ijtd szkripteket alkalmaztam, amivel a platform dezinformacids
eseteket tartalmazoé aloldalardl szarmazo cikkeket rogzitettem. Kutatdsom soran
az adatgydjtéshez, feldolgozashoz és vizualizacidhoz tobb Python-csomagot hasz-
naltam, amelyek az alabbi harom f& kategériaba sorolhatok:

¥ ALLCOTT-GENTZKOW 2017.

% Managing the COVID-19 Infodemic: Promoting Healthy Behaviours and Mitigating the Harm from Misinforma-
tion and Disinformation 2020.

2 To Challenge Russia's Ongoing Disinformation Campaigns': Eight Years of EUvsDisinfo 2023.
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1. Adatgydijtés:

« Selenium (dinamikus, automatizalt, web-based lekérdezések és adatgy(ijtés,
stabilizacios, teljesitményoptimalizacids add-on-ok, kiegészité csomagok
hasznalataval);

+ BeautifulSoup (HTML- és XML-dokumentumok, informaciok elemzése).

2. Adatkezelés és elemzés, példaul:
+ Pandas/OpenPyXL/NumPy/Collections/Shutil (adatkezelés).
3. Adatvizualizacio:

+ Matplotlib (diagramok, grafikonok és térképek);

+ Seaborn (adatvizualizacio);

+ NetworkX (kapcsolati halok, grafok);

+ GeoPandas (térbeli adatok, térképek);

+ Shapely (geometriai adatok);

+ PyPROJ (koordinata-rendszerek kezelése);

* PyOgrio (térinformatika).

Az EUvsDisinfo nyiltan elérhet6 adatbazisaban szereplé cikkeknél a kdvetkezd infor-
maciokat elemeztem:

» adezinformacio cime;

+ a publikalds datuma;

- forras (outlet) — ahol az adott dezinformaciods tartalom megjelent;

+ nyelv —amelyen a cikket publikaltak;

« foldrajzi vonatkozas (orszagok/régiok) — amelyeket az adott dezinformacio érint;

+ témak és cimkeék (tags) — az adott cikkhez rendelt témakorok.

© mcodtabe DISINFO: Germany acts like a

kamikaze pilot as its sanctions
B e are strengthening Russia

Date of publication: September 01, 2023
Article language(s): Polish
Countries / regions discussed: Germany, US, Russia SUMMARY

TAGS: The German economy fell by 0.3% in the last quarter, the entire eurozone is at
risk of stagnation, while the Russian economy is supposed to grow by 2.5%

Economic difficulties despite sanctions. The German federal government is behaving like a

kamikaze pilot, enjoying Washington's approval. Paradoxically, the sanctions

are strengthening Russia while the German economy is apparently being
destroyed.

RESPONSE

Recurring pro-Kremlin disinformation narrative about the impact of Western
sanctions on Russia. These are often presented as “self-destructive” for the
West and “beneficial” to Russia. The article also claims that the EU was forced
to impose these “unbeneficial” sanctions under US control. The wider aim

1. dbra: Példa az EUvsDisinfo adatbazisabdl
Forrés: https://euvsdisinfo.eu/report/germany-acts-like-a-kamikaze-pilot-as-its-sanctions-are-strengthening-russia/

58 Hadmérndk « 20. évfolyam (2025) 1. szam


https://euvsdisinfo.eu/report/germany-acts-like-a-kamikaze-pilot-as-its-sanctions-are-strengthening-russia/

Dub Maté: A dezinformacid terjesztésével szemben hozott eurdpai unios... -

A vizsgalat idGintervalluma: 2023. szeptember 1. — 2024. junius 9.

Ebben az id6szakban 1404 esetet sikeriilt azonositani. Ezen 1404 eset, valamint
azok indikatorai felolelik a vizsgalt idétartamban a platformon azonosithaté cikkek
100%-3at, amelyeket az EUvsDisinfo sajat klasszifikacios protokollja alapjan validaltak.

Ami az elemzés id6tartamanak kezdd datumat illeti, a valasztas indikatoraként
a Sheffieldi Egyetem kutatoi altal az adatbazison elvégzett, 2023 augusztusaig tarto
elemzés azonosithatd. Mddszertani szempontbdl a kutatok tanulmanya egy masik
adatgyjtd és elemzé keretrendszert is bemutat, illetve részletezik az esetleges kutatasi
korlatokat, az elemzés kapcsan felmeriilé fontosabb kérdéseket.??

Mivel a fenti tanulmany 2023 augusztusaig elemzi az adatbazist, kutatdsomban
azon eredmények vizsgalatara kerilhet sor, amelyek megel6z6 kutatdsokban nem
szerepelnek. Az idSintervallum végdatumaul a 2024. évi eurdpai parlamenti valasz-
tas napjat jeloltem ki. Az Eurdpai Parlament 0j, 2029-ig tartd ciklusara, valamint
az Amerikai Egyesiilt Allamok 2024. novemberi vélasztasara (és az ahhoz tartozé
kampanyra, valamint az Uj adminisztraciora) az alhirek terjedését elemezve egy Uj
fejezetként tekinthetiink, amelynek 6nall6 vizsgalatara a késébbiekben akar jelen
kutatds modszertana is adekvat lehet&ségeket biztosithat. A kutatas id8intervalluma
kapcsan fontos kiemelni, hogy korlatokat is azonosithatunk, mivel nem az adatbazis
egészét vettem gorcsé ala, igy példaul a kampanyhajra vagy a valasztasi eredmények
utani diszkurziv dtrendez6dés nem kertilt bele az elemzésbe.

Eredmények

Jelen fejezet a 2023. szeptember 1. és 2024. junius 9. kozotti id6szakban az EUvs
Disinfo altal dezinformacios kampanyként azonositott 1404 eset kiilébnb6z6 szem-
pontok szerinti elemzését mutatja be.

|débeli eloszlas

A 2. 4bran heti bontasban szerepel az alhirek megoszlasa. Jol megfigyelhetd, hogy
a karacsonyi (Gergely- és Julianus-naptar szerinti), Ujévi id6szakban a megjelené
alhirek szama a megel6z8 hetekhez viszonyitva jelentésen, a husvéti idészakban pedig
kimutathatoan csokkent. (A végdatum tekintetében a csokkenést az okozza, hogy
a majus 31. és junius 9. kozotti id6szakra a megadott paraméterek szerint az oldal
minddsszesen 4 cikket indexalt.)

2 LEITE et al. 2024.
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2. dbra: A dezinformacids tartalmak megjelenése heti bontasban

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

Témak és kulcsszavak

A 3. &bran azon leggyakrabban megjelend témak szerepelnek, amelyek legaldbb
50 alkalommal elemként fordultak el6 valamely eset vonatkozasaban.

A leggyakoribb témak kozott (40-nél tobb esetben) megjelennek tovabba a ,War
preparation”, ,Colour revolutions”, ,Democracy”, ,Maria Zakharova”, ,Imperialism/
colonialism” és ,Nuclear issues” kulcsszavak. Osszességében az 1404 cikk kapcsan
mintegy 170 kiilénb6z6 témakdr azonosithatd.

Ezen eredmények tekintetében vizsgaltam tovabba a témakapcsolatokat, hogy
feltarjam, mely témak és kulcsszavak fordulnak eld egylitt a dezinformacios cikkek-
ben, és milyen strukturat alkotnak. Ennek érdekében grafelemzést alkalmaztam, ahol
a csomopontok az egyes cikkekben szereplé témak és tagek voltak, mig az élek azokat
a kapcsolatokat jelezték, ahol két téma egy adott cikken belil egyiitt jelent meg.

Az elemzés soran el8szor az eredmények kozll kinyertem a kulcsszavakat tar-
talmazo adatokat, majd tarsel&fordulasi matrixot készitettem, amely azt mutatta
meg, hogy két adott tag hanyszor szerepelt egylitt egy cikkben. A graf felépitésekor
olyan kapcsolatokat jelenitettem meg, ahol a két tag kdzotti tarsel6fordulas legaldbb
50 esetben azonosithatd.
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Erintett témak

3. abra: A leggyakoribb témak megjelenésének eloszlasa

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

A vizualizacio sordn az 6t leggyakrabban el6forduld témat piros szinnel emeltem ki,
mig a kapcsolatokat az el6fordulasok szama alapjan kiilonb6z8 szinnel és vastagsaggal
jeloltem:

« 50 alatt: szurke kapcsolatjeldlés;

+ 50-100 kozott: zold kapcsolatjelolés;

+ 100 felett: piros kapcsolatjel6lés.

A grafelemzés eredményei azt mutatjak, hogy a dezinformacids narrativak meghata-
rozott tematikus klaszterek koré szervez8dnek, és bizonyos kulcstémak erés kdozponti
szerepet toltenek be. A leggyakrabban el6forduld tagek jelentés 0sszekottetéseket
mutattak mas témakkal, jelezve, hogy ezek a dezinformacios kampanyok f6 struktu-
ralis elemei. Emellett az elemzés arra is ravilagitott, hogy bizonyos témak szorosan
egyltt mozognak — példaul a cimkék koziil az oroszellenességet az Ukrajna elleni
tdmadassal gyakran egyiitt alkalmaztak. Ugyanakkor voltak periférias témak, amelyek
csak néhany masik kulcsszéhoz kapcsolédtak, jelezve, hogy ezek a dezinformacié
egyedi vagy ,szezonalis” narrativai lehetnek. Fontos mindezek mellett kiemelni,
hogy az 4bra magas kiiszobértékei elfedhetnek relevans, de ritkabb kapcsolatokat,
azonban az alkalmazott modszertan maradéktalanul lehet6vé teszi specifikusabb,
fékuszalt elemzések lebonyolitasat is, akar tobb elembdl allé matrixok létrehozasat,
tobb kulcsszé, magasabb tarsel6fordulds implementalasaval.
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62

of Ukraine

4. dbra: A kulcsszavak tarselSforduldsi kapcsolatrendszere

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

Osszességében az eredmények azt mutatjak, hogy a dezinformaciés narrativak nem
véletlenszer(ien épiilnek fel, hanem tudatosan strukturalt moédon, ismétlédé temati-
kus mintazatok mentén szervez6dnek. Az er6sen 0sszekapcsolodo témak és az egyes
narrativak k6zotti szoros kapcsolatok azt sugalljak, hogy ezeket a diskurzusokat elére
meghatarozott célok mentén alakitjak ki és terjesztik.

Fontosnak tartom tovabba kiemelni, hogy jelen (és természetesen a szofisztikal-
tabb) elemzési modszertan lehet6vé teszi a dezinformacios narrativak rendszerezett
elemzését és vizualizalasat, amelynek segitségével atfogd képet kaphatunk arrél, hogy
a kulénbozd témak hogyan kapcsolddnak egymashoz, milyen médon szervezédnek
halézatokba, és melyek azok a kozponti elemek, amelyek a dezinformaciés kampanyok
magjat képezik. Az ilyen tipusu elemzések egyik legnagyobb el6nye, hogy altaluk
feltarhatok a rejtett mintazatok, amelyek elsé ranézésre nem egyértelm(iek. Ha egy
adott téma mindig ugyanazokkal a kulcsszavakkal tarsul, akkor az elére meghatarozott
narrativak azonosithatova valnak, és ezek nyomon kovethetdk az idében. Ez kiilondsen
fontos a dezinformacid elleni kiizdelemben, hiszen igy nemcsak az egyes hamis allita-
sokat lehet cafolni, hanem azokat a szisztematikus strukturakat is fel lehet térképezni,
amelyeken keresztil a dezinformacio terjed. Ezen tulmen&en a modszertan alkalmaz-
kodo és bdvithetd, hiszen Uj témak, kulcsszavak és forrasok bevonasaval folyamatos
finomhangolas végezhet6. Ha példaul uj geopolitikai események hatasara megvaltozik
a dezinformacids diskurzus szerkezete, az ilyen halézatelemzések segithetnek gyorsan
azonositani az Uj narrativakat és azok potencialis hatasait a kozvéleményre.
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A vizualizacios megkozelités nemcsak az elemz6k szamara teszi konnyebben
értelmezhetdvé a dezinformacios mintazatokat, hanem akar dontéshozok, tjsagirék
vagy médiaelemz8k szdmara is jol hasznosithato eszkdzt nyujt. A grafok és kapcso-
lati halok abrazolasaval atlathatébba valik, hogy a dezinformacids kampanyok nem
elszigetelt jelenségek, hanem jél szervezett, dsszehangolt kommunikacios stratégiak,
amelyek meghatarozott célokat szolgalnak. A mddszertan tehat nemcsak akadémiai
és kutatasi szempontbdl jelent8s, hanem gyakorlati el6nyokkel is bir, hiszen lehet6-
séget teremt a dezinformacio elleni proaktiv fellépésre, a karos narrativak szerkezeti
feltarasara és a hatékony ellenintézkedések kidolgozasara.

Orszagok és régiok

Az 5. abran a kutatas id6tartamaban a dezinformacios kampanyokban szerepl6
orszagok megjelenitése lathato. Ennek érdekében térképes vizualizaciot alkalmaztam,
amely lehetdvé tette, hogy az egyes orszagok dezinformacioés diskurzusban betoltott
szerepét szemléletesen abrazoljam. Az elemzés soran a dezinformacios cikkekben
emlitett orszagokat dsszesitettem, majd az eléfordulasi gyakorisag alapjan szinkddolt
térképet készitettem.

A szinezésnél kilon kategdridkat hataroztam meg:

+ 1-10 emlités: sarga;

+ 11-30 emlités: zold;

+ 31-100 emlités: kék;

+ 101-400 emlités: piros;

+ 407-nél tobb emlités: barna.

Az eredmények alapjan jol lathatd, hogy bizonyos orszagok — példaul Oroszorszag,
Ukrajna, az Egyesiilt Allamok és t&bb eurdpai orszag — kiemelten gyakran szerepelnek
a dezinformacios narrativakban.

Ezen elemzési modszertan alapjan célom volt térbeli perspektivaba helyezni,

hogy mely orszagok a leginkabb érintettek a megjelené tartalmak vonatkozasaban.
A vizualizacio lehet6vé teszi, hogy gyorsan és hatékonyan azonosithaték legyenek
a foldrajzi fékuszpontok, ami elé6remutatd lehet a jovébeli kutatasok szempontjabol,
példaul a scope szlkitésének viszonylataban.
Az orszagok 6nallé megjelenitését tekintve azonban fontos kiemelni, hogy az az
Eurépai Uniot mint 6nallo entitast, illetve a kiillénb6zd narrativakban megjelend
tertiletet nem tartalmazza. Ezen hianyossag kikiisz6bolése, valamint az EU relevan-
cidjanak kihangsulyozasa érdekében a 6. abran Oroszorszag, Ukrajna és az Amerikai
Egyesiilt Allamok (mint a harom legtébbet emlitett orszag) mellett szerepel az EU
az esetszamok idébeli eloszlasanak viszonylataban.
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Emlitések szama

1-10 emlités

11-30 emlités
I 31-100 emilités
I 101- 400 emlités
I 401+ emlités

5. dbra: A dezinformdcids tartalmakban megjelend orszagok vizualizdcidja
Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
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6. dbra: Oroszorszéaqg, Ukrajna, az Amerikai Eqyesiilt Allamok és az Eurépai Unid esetszamainak idébeli
eloszlasa, havi bontasban

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

421 esetszammal jol lathatd, hogy a tartalmakban legt&bbszér megjelend orszagokkal
az EU onalldéan is paritdsban van, amennyiben pedig ezen esetszamhoz hozzaadjuk
a kiilonbozé EU-s tagallamok vagy kapcsolddo orszagok/régiok (példaul a balti alla-
mok) egyedili megjelenését, gy az érték 1334 emlitésre emelkedik.
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Mindennek kapcsan lathato, hogy a dezinformacios kampanyok milyen mértékben
6sszpontositanak nemcsak egyes orszagokra, hanem az EU egészére is mint 6nall6 célpontra.
Az, hogy az EU a harom leggyakrabban emlitett orszag mellett hasonlé vagy nagyobb
mértékben szerepel a dezinformaciods narrativakban, azt mutatja, hogy a Kreml-barat
dezinformacio egyik kdzponti célja az EU hiteltelenitése, destabilizalasa és megosztasa.

Az eredmény azért is fontos, mert segit megérteni a dezinformacids kampanyok
geopolitikai céljait és azok hosszu tavu kdvetkezményeit. Az ilyen jellegli elemzések
lehet&séget biztosithatnak arra, hogy a politikai dontéshozdk és biztonsagi szakérték
jobban felkésziilhessenek a dezinformacids fenyegetésekre, és célzottabb stratégidkat
dolgozhassanak ki az informacios tér védelmére. Az EU mint egység kiemelt célpont-
ként valo kezelése megerdsiti, hogy a dezinformacié nem csupan egyes orszagokat
érint6 probléma, hanem szélesebb, regionalis és globalis hatasokkal is bir, amelyeket
komplex médon kell kezelni.

Nyelvi megoszlas

Az eredeti cikkek megjelenési szovegének nyelvi megoszlasat tekintve 12 kiilonbdz6
nyelvet azonosithatunk. Fontos kiemelni azonban, hogy az EUvsDisinfo platform
a megjelent nyelvek tekintetében nem indexalja vagy kéveti nyomon azon hireket,
amelyeket atvettek mas online felliletek, vagy amelyek az elsé megjelenését kovették.
Emellett azonban vannak olyan elemek, amelyek kapcsan tébb megjelenési nyelv is
azonosithatd, illetve ahol egyetlen nyelv sem adhatd meg kizarélagosként.

Mindennek vonatkozasaban a nyelvi megoszlasra vonatkozé adatokat a 7. abra
tartalmazza.
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7. dbra: A dezinformdcidt tartalmazo cikkek nyelvi megoszlasa
Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjén a szerz6 szerkesztése
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Hirforrasok

A dezinformacios kampanyok egyik legfontosabb eleme a hirforrasok (outletek) halézata,
amelyeken keresztiil a hamis vagy félrevezet6 informaciok terjednek. Ezek az outletek
jelent6s szerepet jatszanak a narrativak formalasaban, a kdzvélemény befolyasolasaban,
valamint a célzott orszagok és kdzosségek manipulalasaban. A kiilonbdzé médiumok
eltérd stratégiakat alkalmazhatnak a dezinformacié terjesztésére. Egyesek kdzvetlen
propagandaeszkdzként mikodnek, masok hirportalként alcazva finoman torzitjak
a tényeket, vagy szelektiven valogatjak meg a kozolt informacidkat. Az outletek egy
része kifejezetten egy adott nyelvii kdzonséget céloz meg, mig masok t&bb nyelven,
nemzetkozi szinten is mikddnek, lehet6vé téve a dezinformacié széles kor(i terjesztését.

A terjesztési halézatok vizsgalata, a terjeszt6 platformok azonositasa segit feltarni,
hogy mely médiumok vesznek részt leginkabb a dezinformacios kampanyokban, mely
orszagokat célozzak meg a tartalmaikkal, és milyen narrativak dominalnak az egyes
oldalakon. A hirforrasok elemzése lehet&séget ad annak azonositasara, hogy mely
médiumok mUkddnek 6sszhangban, és hogy a kiilonbdzé nyelveken elérhet6 cikkek
milyen mértékben térnek el egymastol.

A vizsgalt 1404 esetet 79 kiilonbdz6 platformon tették kozzé, ezen feliileteken
pedig eltér6é szamban fordultak el6 dezinformacios tartalmak. A 8. dbra azon forrasokat
mutatja be, amelyeken legaldbb 20 alkalommal jelent meg dezinformacios tartalom
a 2023. szeptember 1. és 2024. junius 9. kozotti id6szakban.
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Weboldalak, forrasok

8. dbra: A legtobb dezinformdacidt megosztd weboldalak, forrdsok
Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjén a szerz6 szerkesztése

Hadmérndk « 20. évfolyam (2025) 1. szam


https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023 - 09.06.2024

Dub Maté: A dezinformacid terjesztésével szemben hozott eurdpai unios... -

A relevans outletek (tobb mint 10 eset indexaldsa) kozé tartoznak a Rossiya 1,
illetve a Pravda észt és francia, valamint a Sputnik griz (és oszét) weboldalai.
Ahogy kordbban az adatallomany egészére vonatkozdan, ugy a legtobb eset-
szammal rendelkezd forrasokat illetéen is azonosithatjuk a leggyakoribb téma-
kapcsolatokat, amennyiben cél a kiilonboz6 platformokon megjelend tartalmak
vizsgalata, Osszevetése. Jelen kutatds eredményeit tekintve ezen elemzést a 9. dbra
tartalmazza, példaként a forrasokhoz rendelhetd témakapcsolatok azonositasara.

Nt Full-scale |
y,
/

ion) of Ukraine

War against U)

L
wai“g @

9. dbra: Példa a forrasokhoz rendelhetd témakapcsolatok azonositasara

Forras: https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023%20-%2009.06.2024 alapjan a szerzé
szerkesztése

Tovabbi kutatasi lehet&ségek

A 9. 4bran szerepl6 eredmények viszonylataban tovabbi kutatasi célkitlizéseket azo-
nosithatunk, ugyanis a forrasok és a témakapcsolatok vizsgalata mellett lehet&sé-
glink adddik az eredményeket geopolitikai, tematikus, nyelvi, strukturalis, regionalis
és haldzati 0sszefliggések mentén is tovabb elemezni, valamint elhelyezni tarsadalmi,
politikai, biztonsagi dimenzidban a tovabbi vizsgalatok szempontjabél.
Osszességében tehat elmondhato, hogy az adatbazis megannyi lehet8séget
biztosit a dezinformacids tartalmak mélyebb vizsgélatara, kilondsen a kilonbozd
narrativak, hirforrasok, nyelvek, foldrajzi eloszlas és idébeli trendek elemzése révén.
A jelen tanulmanyban bemutatott elemzések csupan egy szeletét jelentik annak

Hadmérnok « 20. évfolyam (2025) 1. szam 67


https://euvsdisinfo.eu/disinformation-cases/?date=01.09.2023 - 09.06.2024

- Dub Maté: A dezinformacid terjesztésével szemben hozott eurdpai unids...

a sokrétl megkozelitésnek, amely az adatbazisbdl kinyerhetd informacidkat vizsgal-
hatja. A tovabbi kutatasok az alabbi iranyokban folytathatdk.

|d&beli trendek és dinamikak részletes vizsgalata

+ A dezinformacios hullamok azonositasa kiilonbz6 idészakokban; korrelacio
mas eseményekkel (példaul geopolitikai eseményekkel, haborus fejleményekkel,
valasztasokkal, EU-s intézkedésekkel, politikai kampanyokkal).

+ ld8szakos intenzitasvizsgalat: azonosithatok-e idébeli mintazatok a dezinfor-
macidés kampanyokban?

Foldrajzi és térbeli elemzések

+ A dezinformacid altal célba vett orszagok és régiok valtozasanak vizsgalata.

« Az orszagok és régiok kozotti kapcsolat, példaul hogy egyes témak milyen
foldrajzi eloszlasban jelennek meg.

« Egy adott orszag milyen szerepet tolt be a dezinformaciés kampanyokban:
célorszag vagy narrativak aktiv kdzvetitéje?

+ Térképes vizualizaciok finomitasa, részletesebb foldrajzi hatasvizsgalatok.

Dezinformacios forrasok és terjedési halézatok feltarasa

+ A dezinformacids hirforrasok elemzése: mely platformok a legaktivabbak?

+ Dezinformacids halézatok vizsgélata: az egyes médiumok kapcsolatrendszere,
példaul mely oldalak hivatkoznak egymasra.

+ A kilonboz8 nyelvli dezinformacidk dsszehasonlitasa: vannak-e eltérések
az angol, az orosz vagy mas nyelv( tartalmak k6zott?

+ Outletek tematikus specializacitja: mely témak dominalnak egyes hirportalokon?

Témakapcsolatok és narrativak 0sszefliggései

+ A dezinformacids témak mélyebb haldzati elemzése, példaul:
- Mely témak fordulnak el egyiitt a legtdbbszor?
— Hogyan valtozik a narrativak dsszetétele az id6 mulasaval?
— Vannak-e visszatér6 tematikus mintazatok?

+ Kulecsfogalmak és széhasznalati mintak azonositasa: egyes témak milyen
kontextusban jelennek meg?

« Dezinformacios és valds hirek dsszevetése: mely narrativak jelennek meg
a fésodrati médiaban is?
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Mesterséges intelligencia és gépi tanulas alkalmazasa

« Automatizalt narrativaelemzés természetes nyelvi feldolgozassal (NLP).

+ Tartalom osztalyozasa gépi tanulasi modellekkel: dezinformaciok automatikus
kategorizalasa témak szerint.

+ Tartalmi hasonlésagok elemzése: hasonlé szévegstrukturak vagy mintak
keresése kiilonboz6 forrasok kozott.

«  Al-eszkozok (példaul LLM-alapu terjesztés, deepfake narrativak) potencialjanak
elemzése.

+ Szentimentelemzés: a dezinformacids narrativak érzelmi toltetének mérése.

A dezinformacioé hatdsanak vizsgalata

« Kozosségi média elemzése: hogyan terjednek ezek a narrativak a kiilénbozé
platformokon (Twitter, Telegram, YouTube stb.)?

+ Reagalasi mechanizmusok: milyen EU-s vagy civil kezdeményezések foglal-
koznak ezen tartalmak cafolasaval?

+ Hatasvizsgalat: milyen visszhangjuk van ezeknek a hireknek a kdzvéleményben?

Diszkusszié

Osszességében megallapithatd, hogy noha az EU alhirekkel és dezinformacioval
szemben hozott intézkedései jelentés elérelépést hozhatnak, 6nmagukban nem
elégségesek a jelenség hatékony kezelésére. Az EU intézkedései sikeresen 6sztonzik
a nagy technologiai platformokat az atlathatosag névelésére és a tartalmak szigoribb
moderalasara, azonban a szabalyozasi kdrnyezet gyakorlati végrehajtasa tovabbra is
kihivasokkal teli, kiilondsen az dnszabalyozé mechanizmusok korlatai miatt.

Az empirikus elemzés eredményei alapjan elmondhato, hogy a vizsgalt id6szakban
megjelené dezinformacids kampanyok szisztematikusan strukturaltak, és jol korul-
hatarolhatd tematikus halézatokba szervez8dnek. A narrativak kozotti kapcsolatok
kimutatasa megerd6siti azt a feltételezést, hogy a dezinformacié nem ad hoc jelenség,
hanem el6re megtervezett stratégia és tervezés mentén zajlik. Az eredmények alap-
jan az EU nemcsak 6nallé célpontja, hanem — a geopolitikai kontextus kovetkezté-
ben —egyik kozponti dldozata is ezeknek a narrativaknak. A foldrajzi és nyelvi elemzés
kapcsan lathaté ugyanis, hogy Oroszorszag és Ukrajna mellett az Egyesiilt Allamok
és az EU tagallamai kiemelt szerepl8i az orosz narrativaju dezinformacids diskurzusnak.
Ez megerésiti, hogy a dezinformacios kampanyok a geopolitikai konfliktusok kiegé-
szit6, informacios dimenzidjat képezik, célzottan gyengitve az eurdpai tarsadalmak
stabilitasat és a demokratikus intézmények iranti bizalmat.

Fontos felismerés tovabba, hogy a dezinformacid sikeres terjedését nem pusztan
technoldgiai, hanem elsésorban emberi tényezék (példaul érzelmi hatasok, meglepe-
tésfaktor, preferalt informaciofogyasztasi szokasok) hatarozzak meg, ezaltal a jelenség
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elleni hatékony fellépés alapja nemcsak jogi és technologiai eszkdzok, hanem elsésor-
ban térsadalmi-pszicholdgiai és oktatasi megkdzelitések integralt alkalmazasa lehet.

A jovébeni kutatasok egyik kulcsteriilete tehat a szabalyozasi intézkedések
gyakorlati végrehajtasanak monitorozasa, valamint az emberi tényez6k mélyebb vizs-
galata lehet, kiilonos tekintettel a médiaértés, a kritikai gondolkodas és a tarsadalmi
reziliencia fejlesztésére. Ezen tulmenden sziikséges a jelen kutatds soran bemutatott
elemzési mddszertan tovabbi finomitasa, ami segithet a narrativak valtozasainak gyors
és hatékony nyomon kdvetésében, ezaltal tdmogatva az EU proaktiv védekezését
a dezinformaciods fenyegetésekkel szemben.

Felhasznalt irodalom

ALLCOTT, Hunt — GENTZKOW, Matthew (2017): Social Media and Fake News in the
2016 Election. Journal of Economic Perspectives, 31(2), 211-236. Online: https://
doi.org/10.1257/jep.31.2.211

BERDUD, Carlos Espaliti (2024): The EU Code of Practice on Disinformation. An Example
of the Self-Regulatory Trend in International and European Law. VISUAL Review,
International Visual Culture Review / Revista Internacional de Cultura, 16(2),
95-109. Online: https://doi.org/10.62161/revvisual.v16.5217

BRADSHAW, Samantha — HOWARD, Philip N. (2019): The Global Disinformation Order:
2019 Global Inventory of Organised Social Media Manipulation. Oxford: University
of Oxford. Online: https://digitalcommons.unl.edu/scholcom/207/

BROGI, Elda — DE GREGORIO, Giovanni (2024): From the Code of Practice to the Code
of Conduct? Navigating the Future Challenges of Disinformation Regulation.
Journal of Media Law, 16(1), 38-46. Online: https://doi.org/10.1080/17577632.
2024.2362480

CINELLI, Matteo et al. (2021): The Echo Chamber Effect on Social Media. Proceedings
of the National Academy of Sciences, 118(9), e2023301118. Online: https://doi.
org/10.1073/pnas.2023301118

COLOMINA SALO, Carme — PEREZ-SOLER, Susana (2022): Information Disorder in
the European Union: Building a Regulatory Response. Revista CIDOB d'Afers
Internacionals, (131), 141-161. Online: https://doi.org/10.24241/rcai.2022.131.2.141

DE BRUIN, Kiki et al. (2021): News Avoidance during the Covid-19 Crisis: Understanding
Information Overload. Digital Journalism, 9(9), 1286-1302. Online: https://doi.
org/10.1080/21670811.2021.1957967

DEL VICARIO, Michela et al. (2016): The Spreading of Misinformation Online. Proceedings
of the National Academy of Sciences, 113(3), 554-559. Online: https://doi.
org/10.1073/pnas. 1517441113

EEAS Launches a New Tool to Help Navigate in Disinformation Environment. EEAS,
2022. oktdber 20. Online: www.eeas.europa.eu/delegations/ukraine/eeas-la-
unches-new-tool-help-navigate-disinformation-environment_en

Hadmérndk « 20. évfolyam (2025) 1. szam


https://doi.org/10.1257/jep.31.2.211
https://doi.org/10.1257/jep.31.2.211
https://doi.org/10.62161/revvisual.v16.5217
https://digitalcommons.unl.edu/scholcom/207/
https://doi.org/10.1080/17577632.2024.2362480
https://doi.org/10.1080/17577632.2024.2362480
https://doi.org/10.1073/pnas.2023301118
https://doi.org/10.1073/pnas.2023301118
https://doi.org/10.24241/rcai.2022.131.2.141
https://doi.org/10.1080/21670811.2021.1957967
https://doi.org/10.1080/21670811.2021.1957967
https://doi.org/10.1073/pnas.1517441113
https://doi.org/10.1073/pnas.1517441113
https://www.eeas.europa.eu/delegations/ukraine/eeas-launches-new-tool-help-navigate-disinformation-environment_en
https://www.eeas.europa.eu/delegations/ukraine/eeas-launches-new-tool-help-navigate-disinformation-environment_en

Dub Maté: A dezinformacid terjesztésével szemben hozott eurdpai unios... -

European Commission [é. n. a]: Fighting Disinformation. Online: https://commission.
europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation_en

European Commission [é. n. b]: The Code of Practice on Disinformation (2022). Online:
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation

European Commission (2022): 2022 Strengthened Code of Practice on Disinformation.
2022. junius 16. Online: https://digital-strategy.ec.europa.eu/en/libra-
ry/2022-strengthened-code-practice-disinformation

FERRARA, Emilio et al. (2016): The Rise of Social Bots. Communication of the ACM,
59(7), 96-104. Online: https://doi.org/10.1145/2818717

FLETCHER, Richard — NIELSEN, Rasmus Kleis (2017) Are People Incidentally Exposed
to News on Social Media? A Comparative Analysis. New Media & Society, 20(7),
2450-2468. Online: https://doi.org/10.1177/1461444817724170

GORWA, Robert — BINNS, Reuben — KATZENBACH, Christian (2020): Algorithmic Content
Moderation: Technical and Political Challenges in the Automation of Platform Gover-
nance. Big Data & Society, 7(1). Online: https://doi.org/10.1177/2053951719897945

LEITE, Jodo A. et al. (2024): EUvsDisinfo: a Dataset for Multilingual Detection of
Pro-Kremlin Disinformation in News Articles. ArXiv, 2024. junius 18. Online:
https://arxiv.org/html/2406.12614v1

Managing the COVID-19 Infodemic: Promoting Healthy Behaviours and Mitigating
the Harm from Misinformation and Disinformation. WHO, 2020. szeptember
23. Online: www.who.int/news/item/23-09-2020-managing-the-covid-19-in-
fodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misi-
nformation-and-disinformation

NEWMAN, Nic et al. (2021): Reuters Institute Digital News Report 2021. 10th Edition.
Online: https://doi.org/10.60625/risj-7khr-zj06

SHAO, Chengcheng et al. (2018): The Spread of Low-Credibility Content by Social
Bots. Nature Communications, 9(1), 4787. Online: https://doi.org/10.1038/
s41467-018-06930-7

TANDOC Jr., Edson C. et al. (2018): Defining ,Fake News". A Typology of Scholarly
Definitions. Digital Journalism, 6(2), 137-153. Online: https://doi.org/10.1080/
21670811.2017.1360143

To Challenge Russia's Ongoing Disinformation Campaigns: Eight Years of EUvsDisinfo.
EUvsDisinfo, 2023. jalius 5. Online: https://euvsdisinfo.eu/to-challenge-russi-
as-ongoing-disinformation-campaigns-eight-years-of-euvsdisinfo/

VOSOUGHI, Soroush et al. (2018): The Spread of True and False News Online. Science,
359(6380), 1146-1151. Online: https://doi.org/10.1126/science.aap9559

WARDLE, Claire — DERAKHSHAN, Hossein (2017): Information Disorder: Toward an
Interdisciplinary Framework for Research and Policymaking. Strasbourg: Council
of Europe. Online: http://tverezo.info/wp-content/uploads/2017/11/PREMS-
162317-GBR-2018-Report-desinformation-A4-BAT.pdf

Hadmérnok « 20. évfolyam (2025) 1. szam 71


https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation_en
https://commission.europa.eu/strategy-and-policy/coronavirus-response/fighting-disinformation_en
https://digital-strategy.ec.europa.eu/en/policies/code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation
https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-practice-disinformation
https://doi.org/10.1145/2818717
https://doi.org/10.1177/1461444817724170
https://doi.org/10.1177/2053951719897945
https://arxiv.org/html/2406.12614v1
https://www.who.int/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://www.who.int/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://www.who.int/news/item/23-09-2020-managing-the-covid-19-infodemic-promoting-healthy-behaviours-and-mitigating-the-harm-from-misinformation-and-disinformation
https://doi.org/10.60625/risj-7khr-zj06
https://doi.org/10.1038/s41467-018-06930-7
https://doi.org/10.1038/s41467-018-06930-7
https://doi.org/10.1080/21670811.2017.1360143
https://doi.org/10.1080/21670811.2017.1360143
https://euvsdisinfo.eu/to-challenge-russias-ongoing-disinformation-campaigns-eight-years-of-euvsdisinfo/
https://euvsdisinfo.eu/to-challenge-russias-ongoing-disinformation-campaigns-eight-years-of-euvsdisinfo/
https://doi.org/10.1126/science.aap9559
http://tverezo.info/wp-content/uploads/2017/11/PREMS-162317-GBR-2018-Report-desinformation-A4-BAT.pdf
http://tverezo.info/wp-content/uploads/2017/11/PREMS-162317-GBR-2018-Report-desinformation-A4-BAT.pdf

- Dub Maté: A dezinformacid terjesztésével szemben hozott eurdpai unids...

Jogi forrasok

Az Eurdpai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.)
a digitalis szolgaltatasok egységes piacarol és a 2000/31/EK irdnyelv modosita-
sardl (digitalis szolgaltatasokrol sz6l6 rendelet). Online: https://eur-lex.europa.
eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022R2065

Az Eurdpai Parlament és a Tanacs (EU) 2024/900 rendelete (2024. marcius 13.)
a politikai reklamtevékenység atlathatdsagarol és célzott folytatasarol. Online:
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=0J:L_202400900
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A Modbus protokollon keresztil torténd
tamadasok elleni védekezés lehetdségei

Vulnerability of Industrial Control Systems

Defence Possibilities Against Attacks over Modbus Protocol

Absztrakt

APLC-k ésa SCADA-rendszerek mar évtizedek 6ta ndvelik az ipari rendszerek hatékonysagat
azaltal, hogy vezérlésiiket kbnnyen programozhatd és feliigyelhet6 médon valdsitjak
meg. Napjainkban ezek az eszk6zdk nélkiil6zhetetlenek, és jelen vannak minden ipari
létesitményben, legyen az termelbiizem, energiatermeld eqyséqg vagy forgalomiranyité
rendszer. A technoldgia fejlédésével lehetSség nyilt ezen rendszerek haldzatba szervezésére,
ami tovabb fokozta hatékonysagukat, ugyanakkor névelte a kibertamadasoknak valo
kitettségliket is. Tekintettel arra, hogy a kritikus infrastrukttira szamos elemében mikbdtetnek
ilyen eszkbzdket, fontos hangsulyt fektetni azok tamadassal szembeni ellenallo képességére.
Tanulmanyunkban gércsd ala vessziik a jellemz6 tdmadasi pontokat és az azok védelmére
tett kisérleteket. Célunk atfogd képet adni a sériilékenység okairol és a lehetséges védelmi
megoldasokrol, tovabba bemutatni eqy altalunk megvaldsitott, Al-alapti védelmi lehetséget,
ami hozzajarulhat az ipari rendszerek védelméhez és prediktiv karbantartasahoz.
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Abstract

For decades, PLCs and SCADA systems have been enhancing the efficiency of industrial
systems by enabling their control in a way that is easily programmable and monitorable.
Today, these tools are indispensable and present in every industrial facility, whether it be
amanufacturing plant, power generation unit or traffic control system. With technological
advancements the networking of these systems has become possible, further increasing
their efficiency. However, this has also heightened their exposure to cyberattacks. Given
that many elements of critical infrastructure rely on these devices, it is crucial to emphasize
their resilience against attacks. In our study, we examine the typical attack points and
efforts to protect against them. Our goal is to provide a comprehensive overview of the
causes of vulnerabilities and potential defense solutions. Furthermore, we aim to present
our Al-based defensive solution that we implemented and can provide the opportunity for
the protection and predeictive maintenance of industrial systems.

Keywords: PLC, SCADA, cyber-attack, critical infrastructure, Al

Bevezetés

Azipari vezérlérendszerek (industrial control systems, ICS) fejl6dése nagyban hozzajarult
azipari automatizalas elterjedéséhez és hatékonysaganak ndvekedéséhez. Ezek a rendsze-
rek, kiilonosen a PLC-k (programmable logic controllers — programozhaté logikai vezérls)
és a SCADA (supervisory control and data acquisition - felligyeleti ellen6rzé és adat-
gy(ijt6) rendszerek, kozponti szerepet jatszanak a termelési folyamatok iranyitasaban
és felligyeletében. A PLC-k a kiilonboz8 ipari berendezések vezérléséért felelnek, mig
a SCADA-rendszerek tavoli hozzaférést és felligyeleti képességeket biztositanak, lehet6vé
téve a rendszerek valos idej monitorozasat és iranyitasat. A technoldgiai fejlédésnek
koszonhetéen ezek a rendszerek egyre inkabb halézatba szervezédnek, ami lehetdvé
teszi a tavoli hozzaférést és iranyitast, egyuttal ndveli a kibertdamadasok kockazatat is.
A SCADA-rendszerek rendkiviil [ényegesek a kritikus infrastruktirak szempontjabdl,
azok kibervédelme kulcsfontossagu, hiszen a miikodésiikben fellépd zavarok sulyos
gazdasagi és biztonsagi kovetkezményekkel jarhatnak.? A kiberbiztonsagi kihivasok
nehézségét tovabb fokozza az Ipar 4.0 keretében megvaldsulo, a rendszerelemek teljes
mértéki haldzatba kapcsolasa, tobbek kozott az Internet of Things (1oT) elterjedése.
Ilyen mddon globalis méret(i halézatok alakulnak ki, amelyek ndvelik a tdmadasi fell-
letet. A tdmadasok egyre gyakoribbak és Osszetettebbek, kiilondsen az olyan célzott
tdmadasok, mint a Stuxnet, amely komoly karokat okozhat fizikai infrastrukturakban
is.* Tanulmanyunk célja, hogy bemutassa a PLC-k és a SCADA-rendszerek f6bb sebez-
het&ségeit, a tdmadasi modszereket és a védekezési lehet&ségeket. Kiilondsen a kritikus
infrastrukturak biztonsaga all a kdzéppontban, és arra toreksziink, hogy atfogd képet
adjunk a lehetséges megoldasokrol, amelyekkel megvédhetjik ezeket a rendszereket

3 HAIG et al. 2009: 48-51.
4 SOMMESTAD-ERICSSON-NORDLANDER 2010: 1.
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a kiberfenyegetésekkel szemben. Ezen tulmenden bemutatunk egy altalunk kutatott
Al-alapu védelmi megoldast, amely segithet a Modbus protokollon keresztiil térténé
tdmadasok és szenzormeghibasodasok észlelésében. Ez magaban foglalja egy konfigu-
ralhaté neuralis haldzat kialakitasat, annak tanitasat és vizsgalatat.

A PLC-k és a SCADA-rendszerek szerepe

A PLC egy specialis mikroszamitogép, amelyet kifejezetten ipari folyamatok iranyitasara
és automatizalasara terveztek.> Alapvet6 funkcidja, hogy a szenzoroktdl érkezd jeleket
fogadja, majd ezek alapjan meghatarozza a sziikséges kimeneti allapotokat, amit tovab-
bit a mlikddtetd eszkozok felé, példaul motorok, szelepek, flitéelemek vagy mas ipari
berendezések vezérlése céljabol. A PLC-k tehat kdzvetlen kapcsolatban allnak az ipari
folyamatokkal, és a legfontosabb szerepiik ezek kozvetlen automatizalasa és felligyelete.

A SCADA-rendszerek a PLC-k és mas vezérld rendszerelemek felligyeletére ésira-
nyitasara szolgalnak. Jellemz&en egy kozponti vezérl6 szamitogépbdl, egy operatori
allomasbdl és kiilonboz6 adatgytijté eszkozokbél épiilnek fel (1. abra).® Ezek a meg-
oldasok lehetdvé teszik, hogy az ipari folyamatokat tavolrol is figyelemmel lehessen
kisérni és sziikség esetén beavatkozni. A rendszer 6sszegydijti az adatokat a terepi
eszkdzokrél, és ezeket valds idében tovabbitja az operatori felligyeletre. Alkalmazasuk
kiterjed az ipari gyartasra, az energiatermelésre, a kdzm(ivekre, mint példaul a viz-
és gazellatas, valamint a kdzlekedési halozatok iranyitasara is.

¢ Mérnoki munkaillomas Ember-gép interfész Adatmentés )

H (EWS) (HMI) (Log server) ]

Feliigyeleti !
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3 |
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1. @bra: Egy altaldnos ICS felépitése
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> ALLISON et al. 2020: 1-2.
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A PLC-k és a SCADA-rendszerek létfontossagliak az ipari folyamatok hatékony és bizton-
sagos iranyitasa szempontjabdl. Lehet&vé teszik a folyamatok automatizalasat, ennek
révén csokkenthetSk az emberi hibak, novelhetd a termelési hatékonysag, valamint
biztosithato a folyamatok tervezett és zavartalan m(ikodése. Azonban a nagymérték
halézatba szervezés egyre nagyobb kihivasokat is jelent, kiiléndsen a kiberbiztonsagi
fenyegetések tekintetében. Az ilyen rendszerek korabban zart halézatban miikddtek,
azonban a modern ipari trendek fokozott halézati sszekapcsolédast eredményeztek,
ezéltal ndvelve a tamadasi feliletet, igy kiildndsen érzékennyé valtak a kibertdma-
dasokra.” A Stuxnet-tamadas példaul ravilagitott arra, hogy a PLC-k sebezhet&sége
komoly fenyegetést jelenthet a kritikus infrastrukturakra. Ebben az esetben a tdmadok
egy kartékony program segitségével manipulaltak az urandusité centrifugak miiko-
dését, és hosszu ideig észrevétlenil befolydsoltak a rendszer miikodését. Ez az inci-
dens vilagszerte felhivta a figyelmet arra, hogy az ipari rendszerek tamadasok elleni
védelme létfontossagu.

Az ipari rendszerek sebezhetdsége

Az ipari vezérl6érendszerek, f6ként a PLC-k és a SCADA-k, rendkiviil sebezhet&k
a kibertamadasokkal szemben, kiilénésen az elmult évek technoldgiai fejlédésének
koszonhet6en. Az eredetileg zart haldzatokban miikodd egységek mara egyre inkabb
kapcsolddnak a globalis halézatokhoz, ami noveli a sebezhet6séget.® A legtébb
ipari rendszer tervezésekor nem volt prioritas a kiberbiztonsag, hiszen az lizemszer(
mUikodés soran fizikailag is izolalva volt a kiilvilagtol.

A kommunikaciés protokollok hianyossagai

A SCADA-rendszerek kommunikacios protokolljainak biztonsagi hianyossagai kiemel-
ked§ szerepet jatszanak a sebezhet§ségében. A Modbus, a DNP3 (Distributed Network
Protocol 3 - Elosztott halozati protokoll 3) és mas hasonlo protokollok eredetileg
nem tartalmaztak beépitett biztonsagi mechanizmusokat, mivel azok zart halézati
kornyezetben miikodtek. A modern ipari rendszerek azonban jellemz&en kapcsolddnak
azinternethez, ezaltal a tdmadok tavoli hozzaférést szerezhetnek, és kihasznalhatjak
a protokollok gyenge pontjait. Ezek a sebezhet&ségek lehetévé teszik, hogy a tama-
dok kilonbdzé modszereket alkalmazzanak a rendszerek kompromittalasara, példaul
a kozbeékelddéses tamadasokat (man-in-the-middle), amelyek soran hamis adatokat
tovabbithatnak, illetve megvaltoztathatjak a rendszer altal kiildott Gzeneteket.

7 HANKO 2023:147.
8 HANKO 2023:157.
°  VASARHELYI 2024: 104.
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Tamadasi tipusok és kockazatok

Az egyik leggyakrabban alkalmazott tamadasi médszer a hamis adatinjekcios tamadas
(false data injection, FDI) amelynek soran a tdmaddk manipulaljak a szenzorok altal
kiildott adatokat, és igy megzavarjak a PLC-k altal vezérelt fizikai folyamatokat.™
A FDI-tamadasok kulondsen veszélyesek, mivel a rendszer tovabbra is ugy mikodik,
mintha minden lGzemszer( lenne, mikdzben a valos fizikai kornyezet eltér a terve-
zett miikodéstél. Egy masik jelentds kockazat a vezérléprogramok vagy a firmware
manipulacidja.” A tdmaddk képesek lehetnek arra, hogy rosszindulatu kédokat jut-
tassanak a PLC-kbe, amelyek megvaltoztatjak a vezérld programokat.' Ez kiilonosen
kritikus lehet olyan ipari kdrnyezetekben, ahol a rendszerek kdzvetlentil kapcsolédnak
a fizikai eszk6z6khdz, mint példaul az energiatermelés vagy a vizszolgaltatas. A Stux-
net-tdmadas klasszikus példaja annak, hogy milyen pusztité hatast lehet kivaltani
a sebezhetdségek kihasznalasaval. Ebben az esetben a tdmadok rosszindulatu
kédot juttattak be a Siemens gyartmanyu PLC-kbe, amelyek iranyitottak az irani
urandusito centrifugakat, és megzavartak azok miikddését. Az ilyen FDI-tdmadasok
viszonylag egyszerien kivitelezhetdk, igy meglatasunk szerint jelentds kockazatot
hordoznak magukban.

Tervezési hianyossagok és kulturalis tényez6k

Aziparirendszerek tervezési hianyossagai gyakran a fejlesztési prioritasokbol adodnak.
Az ipari vezérlérendszereket sokszor gépész- és automatizalasi mérnokok tervezik,
akik elsédlegesen a funkcionalis folyamatokra és az automatizaldsra 6sszpontosi-
tanak, nem pedig a kiberbiztonsagra. Ennek eredményeként a rendszerek gyakran
olyan egyszer(i megoldasokra tdmaszkodnak, amelyek nem tartalmaznak megfeleld
biztonsagi elemeket, mivel ebben a kornyezetben a biztonsagi funkciok hozzaadasa
novelheti a koltségeket, és bonyolultabba teheti a rendszerek lizemeltetését.™ A ter-
vezési hidnyossagok mellett kulturdlis tényezdk is szerepet jatszanak a rendszerek
sebezhet8ségében. Sok ipari rendszer esetében a kiberbiztonsag nem része a vallalati
kulturanak, kilonosen olyan iparagakban, ahol a f6 hangsuly a termelési hatékonysa-
gon van. A biztonsagi intézkedések bevezetése gyakran koltséges és idSigényes, igy
a vezet6k és a mérnokok hajlamosak figyelmen kiviil hagyni ezeket a kockéazatokat.
Tapasztalataink szerint az informacidbiztonsagi szempontokat a kivitelezés sz(ik
hatarideje is hattérbe szorithatja, igy a PLC esetében az alapveté hozzaférést meg-
akadalyozo jelszavakat sem allitjak be.

10 DER 2024: 52-53.

™ MALCHOW et al. 2015: 326-327.
2 YANG-CHENG—CHUAH 2018: 2-3.
3 PATEL-BHATT-GRAHAM 2009: 139.
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A kritikus infrastrukturak kockazatai

A PLC-k és a SCADA-rendszerek sebezhet8sége kiilondsen fontos a kritikus infrastruk-
turak szempontjabol, példaul az energiahalozatok, a vizellato és a forgalomiranyité
rendszerek esetében. Ezek az infrastrukturak elengedhetetlenek a modern tarsadalmak
mUikodésének aspektusabdl, amelyekben a kibertamadas hatasara fellépd lizemzavar
sulyos kovetkezményekkel jarhat, beleértve az energiaellatas megszakitasat, a vizhianyt
vagy akar kozlekedési kaoszt. Az energiahalézatok kiilondsen veszélyeztetettek, mivel
ezek fliggési viszonyban vannak egymassal, és igy nagyobb eséllyel valnak tamadasok
célpontjava. A targyalt rendszerek alapveté fontossaguak az energiatermelés, -elosz-
tas és -fogyasztas szabalyozasaban. Mas teriileteken fellép6 Uizemzavar is kritikus
lehet, amire jo példa a Maroochy vizszolgaltatot ért tamadas, amelyet egy kordbbi
alkalmazott sikeresen hajtott végre. Ennek soran tébb millié liter szennyviz 6mlott ki
a kornyezd teriiletre, ami jelentds kornyezeti és gazdasagi karokat okozott.”

Védelmi torekvések

Az ipari vezérl8rendszerek kibertamadasok elleni védelme &sszetett kihivas, amely
szamos védelmi mechanizmus alkalmazasat igényli. A fizikai védelemtdl kezdve a tiz-
falakon, behatolasészlel6 rendszereken (intrusion detection system, IDS) at egészen
a mesterséges intelligencia (artificial intelligence, Al) alapt anomaliadetektalasig
szamos megkozelités létezik.”® Az Al-alapu megoldasok kiilondsen hatékonynak
bizonyulnak, mivel képesek a rendszerek valés ideji monitorozasara és az anomaliak
automatikus felismerésére, ami potencialis tdmadasokra utalhat.”

Fizikai védelem és hagyomanyos tiizfalak

Az ipari rendszerek els6dleges védelmi vonala a fizikai hozzaférés ellendrzése, amely
biztositja, hogy csak jogosult személyek befolyasolhassak a mikodésiket. Az ilyen
rendszerek esetében fontos, hogy a fizikai hozzaférést szigordan ellendrizzék, kiiléndsen
olyan helyeken, mint az erémdvek, a viztisztitok vagy a kozlekedési csomdpontok.™
Ezen tulmenden a hagyomanyos haldzati védelmi megoldasok, mint példaul a tizfalak,
tovabbra is kulcsfontossaguak. A tlizfalak a haldzati hozzaférést szabalyozva megaka-
dalyozzak az illetéktelen kapcsolatokat és behatolasokat. Az alapvetd csomagsz(iré
tlzfalaktdl az allapotalapu és alkalmazasrétegbeli tlizfalakig a rendszerek kiilonbdz6
halézati védelmi funkciokat latnak el, amelyek biztositjak, hogy csak a megbizhatd
és engedélyezett forgalom érhesse el az infrastrukturakat. A fizikai védelem szé
szerint is értelmezhetd. Léteznek megoldasok, amikor valéban fizikailag, kdzvetlendl

™ KRALOVANSZKY 2019: 44.

> SLAY=MILLER 2008: 74-75.

6 ALDOSSARY-ALI-ALASAADI 2021: 742.
7 YALGIN-CAKIR-UNALDI 2024: 39557.
'®  BOGNAR-BONNYAI-VAMOSI 2019: 98.
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kell az eszk6z6n engedélyezni példaul egy firmware frissitést. Ez nagyban megnehe-
ziti a tdmado dolgat, viszont a tervezett mliveletet is, igy meglatasunk szerint ennek
alkalmazasat mérlegelni sziikséges. Jelentds kockazatu rendszerek esetén érdemes
lehet kdzvetlen emberi beavatkozastél fliggbvé tenni minden jelentds valtoztatas
engedélyezését.

Al-alapt anomadlia detektaldsa

A mesterségesintelligencia-alapu megoldasok az utébbi években jelentds fejlédésen
mentek keresztiil, és ma mar kulcsfontossagu szerepet jatszanak az ipari rendszerek
védelmében. Az Al-alapu megoldasok képesek folyamatosan monitorozni a rend-
szerek miikddését, és azonositani azokat a mintakat vagy anomaliakat, amelyek
kibertdmadasra utalhatnak. Az Al-alapu anomalia detektalasa kiilondsen hatékony
a SCADA-rendszerek esetében, ahol a hagyomanyos védelmi eszk6zdk, mint példaul
a tlzfalak, nem képesek effektiven észlelni az olyan 6sszetett tdmadasokat, mint
a hamis adatinjektalds. A megfelel6en megalkotott Al-modell képes folyamatosan
elemezni a SCADA-rendszerek altal kezelt adatokat, és 8sszehasonlitani azokat a normal
miikddés sordn megszokott mintakkal. Ha eltérést észlelnek a szokasos miikodés-
tél, akkor riasztast kildhetnek és potencidlis tdmadast jelezhetnek.” Véleményiink
szerint ez a megoldas az adatkommunikacié jellegére 6sszpontosit, igy inkabb olyan
rendszerekben lehet jol alkalmazni, ahol a tényleges adattartalom nehezen vagy egy-
altalan nem hozhato 6sszefliggésbe a fizikai folyamat rendeltetésszerl mikodésével.
Mas szdéval a kommunikacio valtozé jellegének kiszlirésére alkalmas, mint példaul
a tobbletadatcsomagok megjelenése.

Al-alapu prediktiv védelem

Az Al nemcsak az anomaliadk detektaldsaban jatszik szerepet, hanem képes el6re jelezni
a potencialis tdamadasokat is. A prediktiv analitika révén az egyes Al-architekturak
képesek elére megjosolni a rendszerekben bekovetkezd valtozasokat, és jelezni, ha egy
tamadas valoszinlsithetd. Ez kiilondsen hasznos lehet akkor, ha a fizikai paraméterek,
mint példaul a nyomas, a h6mérséklet vagy a folyadékszintek, kritikusak a mlikodés
szempontjabol. Ezek a prediktiv rendszerek képesek monitorozni a fizikai folyamatokat,
és elére jelezni, hogy mikor léphetnek fel rendellenességek, még mielStt azok tényle-
gesen megtdrténnének. Példaul egy prediktiv algoritmus észlelheti, ha egy folyamat
soran a nyomas kezd eltérni a normal értékekt6l, és figyelmeztetést kiildhet, mielétt
a rendszer hibaba ltkdzne. Ezaltal a tdmadasok korai észlelése lehetdvé valik, még
azel6tt, hogy azok jelentds karokat okoznanak.?® Szemben az anomaliadetektalassal
ez a megoldas az adattartalomra fokuszal. Egy-egy szenzor altal mért érték normalis
trendtdl valo eltérését képes jelezni.

9 YALGIN-CAKIR-UNALDI 2024: 39557.
20 SALEHI-SIAVASH 2021: 7377.
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Fizikai modellek alkalmazasa

Az Al-alapu védelem masik fontos aspektusa a fizikai kornyezet modellezése. Az ilyen
rendszerek &sszehasonlitjak a folyamatok tényleges fizikai allapotat a szamitogépes
modellek altal el6re jelzett allapottal, igy képesek felismerni azokat a rendellenes-
ségeket, amelyek a tamadasok eredményeként léphetnek fel. Ez kiilondsen hatékony
a hamis adatinjekciés tamadasok ellen, ahol a tAmaddék megprobaljak megtéveszteni
arendszereket azzal, hogy hamis adatokat kiildenek be. A fizikai modellek segitségével
a rendszerek képesek felismerni, ha a kapott adatok nem felelnek meg a valds fizikai
kornyezetnek.?! Az ilyen védekezési mddszer kiiléndsen hasznos lehet a kritikus inf-
rastrukturak esetében. A fizikai modellek lehet6vé teszik a rendszerek szamara, hogy
azonnal észleljék a rendellenességeket, és gyorsan reagaljanak a potencialis tamada-
sokra. Véleménylink szerint ez a legkifinomultabb, viszont a legtébb el6késziiletet
igénylé megoldas, amelyhez a fizikai folyamat pontos ismerete és modellezése nél-
kilozhetetlen. A folyamat valtozasakor a teljes modell Ujraalkotasa és az Al-tanitasi
folyamatok ujboli elvégzése sziikséges. A felligyelt folyamat és a kockazatok tiikrében
sziikséges mérlegelni, hogy egy ilyen jellegli tobbletraforditas indokolja-e a targyalt
rendszer kidolgozasat és telepitését a védelem fokozasa érdekében.

Al-alapi megoldas a Modbus mérgezéses tamadasanak feltarasara

Meglatasunk szerint a kiilonféle védelmi mechanizmusok egyiittes alkalmazésa, vala-
mint azok folyamatos fejlesztése vezet rendszereink sebezhet8ségének csokkentéséhez.
Ezaltal sziikségesnek latjuk ilyen iranyu kutatasok folytatasat, amihez kialakitottunk egy
olyan kdrnyezetet, amely valds hardveren nyujt lehet8séget a megoldasok tesztelésé-
hez. Jelen kutatasunk kdzéppontjaban olyan Al-alapt megoldas all, amely a Modbus
kommunikacios protokoll elleni hamis adatinjekcios tamadasok felismerését és elha-
ritasat szolgalja. A Modbus széles kdrben hasznalt ipari protokoll, amely eredetileg
nem tartalmazott biztonsagi mechanizmusokat, igy kiléndsen sebezhet6 az olyan
tamadasokkal szemben, amelyek soran a tamadok rosszindulati médon megvaltoz-
tatjak a rendszerben tovabbitott adatokat. Célunk, hogy az ilyen tipust tamadasok
valds idejli felismerésére hatékony, Al-alapti anomaliadetektalasi rendszert alkossunk,
amely nem befolyasolja egy meglévé rendszer felépitését vagy miikodését. Mas széval
a korabbi struktira megtartasa mellett legyen lehetséges a védelem implementalasa.
Az el6z8 fejezetben emlitett védelmi torekvések koziil az anomaliadetektalas tlinik
a legszélesebb korben alkalmazhatd megoldasnak. Kénnyen integralhaté meglévé
rendszerbe annak ledllitasa nélkil, és a tanitasi folyamat is egyszer(ien elvégezhet6.
A fizikai folyamat modellezése és a konkrét szenzoradatok ismerete nem sziikséges,
igy egy fokozott védelmet biztositd, mindemellett koltséghatékony megoldast kinal.

21 SALEHI-SIAVASH 2021: 7379.
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A Modbus FDI-tamadasok jellemzéi

A Modbus protokoll esetén a hamis adatinjekcids tdmadasok soran a tamadodk meg-
valtoztatjak a rendszer altal feldolgozott adatokat, igy a vezérlérendszerek helytelen
utasitasokat hajtanak végre, aminek kvetkezménye lehet a folyamatok hibas miikodése
vagy teljes leallasa. Mivel a Modbus protokoll alapvetéen nem tartalmaz hitelesitési
mechanizmusokat, a tdmaddk képesek hamis parancsokat és fals értékeket kildeni
a vezérlérendszereknek anélkiil, hogy észlelhetd lenne a tdmadas. Mivel ez a tdmadasi
madszer tobbletcsomagok rendszerbe juttatasaval jar, a megjelenése detektalhatd.

Prediktiv adatkezelés

A jellemz6 tamadasi lehet8ségek bemutatasan tulmenden célunk egy valds megoldas
megalkotdsa, amely egy folyamat szenzorrendszerének modellezését iranyozza eld,
neuralis halézati megkozelitéssel. Ez a védelmi rendszer képes az egyes érzékel&k
miikddését valds id6ben elére jelezni a bemeneti adatok alapjan. Jelen modelllink
egy nyomasszenzor miikddését hivatott leképezni, ez egy gbztartaly nyomasat méri,
amely 6sszefliggésben van a rendszer tobbi paraméterével. Gyakorlatilag egy g6zkazan
szabdlyozasat megvalositd folyamatrol van szé. Jelen esetben Modbus TCP/IP proto-
koll hordozza az adatokat, amelyeket az Ethernet-halézat megcsapolasaval olvasunk
be, ezzel biztositva a szenzoradatok valos idejl és megbizhatd hozzaférését. Maga
a kommunikaciot figyeld és adatokat kinyerd eszkéz az Ethernet-halézat szempontja-
bol lathatatlan, nem rendelkezik sajat identitassal, fizikai cimmel. A neurdlis halézati
modelllinkh6z hasznalt bemeneti és kimeneti valtozékat az 1. tablazat foglalja 0ssze.

A halézat kimenete maga az elvart géznyomas értéke, amely a bemeneti paramé-
terek fuggvényében alakul. A cél a bemeneti és kimeneti sszefliggések azonositasa
és elSrejelzése annak érdekében, hogy a folyamathoz csatlakoztatott védelmi rendszer
anem vart miikddést detektdlni tudja. Ennek eléréséhez egy perceptronalapu neuralis
halézatot alkalmazunk, amely teljesen kapcsolt rétegekbél all.

Ez a megkdzelités jol kezeli a nemlinedris 0sszefliggéseket, és egyszer( archi-
tekturaja révén gyorsan és hatékonyan tanithaté. Elsé korben a tanitasi folyamathoz
szintetikus adatokat hasznaltunk.

1. tablazat: A perceptron halé bemeneti és kimeneti valtozoi

Paraméter Tartomany Dimenzié
A perceptron A bearamlé viz mennyisége 0-10 l/sec
halé bemenete | A bearamlo viz hémérséklete 0-100 °C
A kidramlé géz mennyisége 0-5 kg/sec
A kidramlo géz hémérséklete 100-150 °C
A perceptron G6znyomas 0-10 bar
halé kimenete

Forras: a szerz6k szerkesztése
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Az igy létrehozott adatsor egy olyan szcendriét modellez, amelyben a viz hémérsék-
lete kezdetben 40 °C, majd linedrisan emelkedik 100 °C-ra 1 ¢ra alatt. A szimulalt
szenzoradatokra zajjelet szuperponalunk, hogy a szimulacio realisztikus legyen, mivel
a valésagos mérési értékek is eltérnek az idealistol. Tovabba igy biztosithato, hogy
a tanito és a tesztadatok valamelyest eltérjenek egymastol. Modelliink tanitasat
kovetden Osszevetettiik a valds és a prognosztizalt értékek idébeni lefutdsat, ami
a 2. abran lathato. Megallapithatd a két adatsor kdzotti szoros Osszefliggés, ezaltal
a betanitott halé alkalmazhatdsaga. Normalis miikodés esetén a két értéknek jelentds
korrelaciot kell mutatnia. Lehetnek pontok, ahol nagyobb eltérés tapasztalhatd, de
ezek nem befolyasoljak az adatsorok trendjét. A 3. abran kilén kiemeltiik az adatsor
azon részét, amelyen a legnagyobb eltérés figyelhetd meg. A rendellenes miikddés
detektaldsa a korrelacioban bekovetkezd valtozason alapszik.

Valds és predikcios értékek dsszevetése

—0—Valos érték =@ Predikcids érték
7
6,5
T 6
2
©
£ 55
2
=
5
4,5
577 582 587 592 597 602 607 612 617 622 627 632 637 642
Mintavétel

2. abra: A valos és a modell altal szamitott nyomasérték eqyiitt futasa
Forras: a szerzék szerkesztése
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3. dbra: A val6s és a predikcics érték kézétti eltérések mértéke (maximum: 0,53 bar)
Forras: a szerz6k szerkesztése
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A nyomasszenzor modellezésére alkalmazott perceptronalapi megkdzelités haté-
konyan kezelte a bemeneti valtozok és a nyomas kdzotti dsszefliggéseket, a modell
képes volt elére jelezni a szenzor altal mért nyomast. Tovabbi érzékeldk perceptron
modelljének implementaciojaval és azok dsszekapcsolasaval fokozhatjuk modelliink
integritasat. Ezen architektura dedikalt adatvalidaciés pontjai a valds szenzoradatok
folyamatos korrelacios vizsgalataval lehet6séget biztositanak az anomalidk és azok
tendenciajanak felismerésére, valamint a rendszer allapoténak folyamatos monitoro-
zasara. Valos kdrnyezetben a tanitdszettek rogzitése és a tanitasi folyamat kénnyen
elvégezhetd normalis lizem kozben.

Tovabba fontosnak tartjuk kiemelni, hogy ez a megoldas nem kizarélag szan-
dékos karokozas esetén adhat jelzést — nem vart hardveres meghibasodasra valo
figyelmeztetésre is alkalmas. Neuralgikus tulajdonsaga a vazolt megoldasnak, hogy
ameglévd ipari rendszer megbontasa és leallitasa nélkiil alkalmazhatd. Meglatasunk
szerint ez sok esetben elvaras lehet, mivel egy magasabb biztonsagi szint elérése mar
meglévd rendszer esetén kizardlag annak teljes Ujratervezésével és kiépitésével lenne
lehetséges, ami jelentds koltséggel és a folyamatok ledllitasaval jar. A széban forgd
Al-modell hardveres implementaciojat és tesztelését egy AMD ZCU102 FPGA kértyan
(4. abra) végezziik kutatasunk soron kovetkez6 fazisaként. Ez lehet6vé teszi a kutatast
generalt adatokon és valés rendszereken egyarant. igy valés kériilmények kozott is
megfigyelhet6vé valik annak miikddése, és tovabbi gyakorlati tapasztalatok is gy(ijt-
heték, amelyek egy jol alkalmazhaté rendszer megalkotasat vetitik el6re. Az altalunk
alkotott megoldas nem korlatozodik Ethernet-alapi kommunikacidra, igy irrelevans
a protokollt hordozo fizikai réteg. Mas szdval a Modbus protokollt tekintve nem szamit,
hogy Ethernet, RS232 vagy RS485 a médium, a megoldas ugyanugy alkalmazhato.

4. dbra: AMD ZCU102 FPGA fejlesztSkartya

Forras: Advanced Micro Devices
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A kutatasunkhoz kialakitott rendszer hardveres szempontbdl kielégité mind a prediktiv,
mind a fizikaimodell-alapu védelem kialakitasahoz, igy kivalé alapot ad a komple-
xebb megoldasok kutatdsahoz és fejlesztéséhez. Tovabbi célkitlizéseink kdzé tartozik
a perceptron haldé optimalizalasa, tobb szenzor modelljének implementalasa, illetve
az automatizalhat szenzortanitasi folyamat kidolgozasa, amelyek mind hozzajarulnak
egy konnyen telepithetd védelmi megoldas megvaldsitasahoz.

Osszegzés

Az ipari vezérlérendszerek, kiilondsen a PLC-k és a SCADA-rendszerek kulcsfontossagu
szerepet jatszanak a modern ipari és kritikus infrastrukturak miikodésében, mivel ezek
biztositjak a kiilonboz6 folyamatok automatizalasat és tavoli iranyitasat. Azonban
atechnologiai fejlédés és a halozati integracio révén ezek a rendszerek sebezhet6bbé
valtak a kibertdmadasokkal szemben. A kommunikaciés protokollok, mint a Modbus
és a DNP3, alapvet6en nem tartalmaznak biztonsagi mechanizmusokat, igy kénnyen
manipulalhatok olyan tdmadasi mddszerekkel, mint a hamis adatinjekciés tamadasok.
Azipari vezérl6rendszerek elleni tamadasok stlyos kovetkezményekkel jarhatnak, kiilo-
nosen a kritikus infrastrukturak esetén, ahol ezek a rendszerek alapveté fontossaguak.
A széban forgd rendszerek védelme nem kizardlag fizikai hozzaférés-ellenérzést és hagyo-
manyos tlizfalakat igényel, hanem fejlett megoldasokat is, mint példaul az Al-alapu
anomaliadetektalds és a prediktiv elemzés. Ezek lehet6vé teszik a rendszerek valds
idejli monitorozasat, és képesek felismerni azokat a mintakat és rendellenességeket,
amelyek kibertdmadasokra utalhatnak. Kialakitottunk egy kdrnyezetet, amelyben
a vonatkozo kutatasok hatékonyan végezheték. Célunk volt egy perceptron neuralis
haldzat kialakitasa, amely hatékony megoldast kinalhat a Modbus protokollon keresztiil
torténd tamadasok és esetleges hardveres meghibasodasok felismerésére egyarant.
A neurdlis halozat architekturajat megalkottuk oly mddon, hogy az konfiguralhaté
legyen az ipari rendszerben jelen lévé érzékelék reprezentacidjara, és szintetikus adatok
segitségével elvégeztiik annak tanitasat. Rendszeriink jelenleg egy szimulalt gazkazan
mUikodése kdzben fellép6 szenzoradatok megfigyelésére és jovébeli dllapotbecslésére
alkalmas. Kutatasunk kovetkezé szakaszaban az igy megalkotott rendszer hardveres
implementacioja kovetkezik. Osszességében elmondhatd, hogy az ipari rendszerek
kiberbiztonsaga integralt védelmi megkdzelitést igényel, amely kombinalja a fizikai
és a halozati biztonsagot az Al-alapu rendszerekkel. Az ilyen irdnyud kutatasok és fej-
lesztések tovabbra is elengedhetetlenek, hogy Al-technologidval kiegésziilve hatéko-
nyabban védekezhessiink az egyre dsszetettebb kibertamadasok ellen.
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Abstract

In the information age, often referred to as the era of the digital revolution, the collection
andthe processing of data is an essential capability in both civilian and military environments.
Thanks to the rapid development of technology, the intertwining of machine learning and
remote sensing provides us with many opportunities, especially in the areas of information
collection, processing and interpretation. The importance of effective management and
use of information is unquestionable—information is the cornerstone of strategic decisions
in many areas. The article will examine the opportunities provided by technology.

Keywords: reconnaissance, IMINT, artificial intelligence, machine learning

Bevezetés

Az informacids korban, amelyre gyakran a digitalis forradalom korszakaként is hivat-
koznak, az adatok gydijtése és feldolgozasa kdzponti szerepet jatszik az informacids
tarsadalom mUikddésében. Az adatok ma mar mindeniitt jelen vannak, és az élet szinte
minden teriletén alapvetd fontossaguak. A technoldgiai fejlédés, kiilondsen az inter-
net és a mobileszkdzok elterjedése, forradalmasitotta az adatgy(ijtés és -feldolgozas
médjait, mondhatni, az elmult évtizedekben keletkez§ adat mennyisége ennek is
koszonhet&en exponencialisan novekedett. A kiilonféle szenzorokkal és eszkdzokkel
gy(ijtott adatok lehetdvé teszik a valds idejli megfigyelést, elemzést és dontéshoza-
talt, ami el8segiti a hatékonysag névelését és a kapcsolddo innovaciokat. Az adatok
feldolgozasa és elemzése révén a szervezetek és az egyének jobban megérthetik
a komplex rendszerek miikodését, és ezaltal megalapozottabb ddntéseket hozhatnak.
Az informaciés tarsadalomban az adatok tehat nem csupan nyers informaciok, hanem
értékes eréforrasok, amelyeknek a megfeleld kezelése és felhasznalasa nélkiildzhetetlen
a gazdasagi és tarsadalmi fejlédéshez.

Katonai szempontbdl az informaciés mliveletek olyan tervezett tevékenységeket
foglalnak magukban, amelyek els6dleges célja az ellenség informacios rendszereinek
megtévesztése, megzavarasa és manipulalasa, valamint a sajat miveletek tamogata-
sahoz sziikséges informacié megszerzése és védelme. Ezek a tevékenységek kiterjednek
azinformacio gy(ijtésére, feldolgozasara, elemzésére, tarolasara, szétosztasara, illetve
a szemben 4ll6 fél megtévesztése érdekében téves és alinformaciok terjesztésére,
valamint az ellenfél informacios rendszereinek a tamadasara, hogy befolyasoljak
annak dontéshozé képességét. Az informacios miiveletekhez tartozo tevékenységekrél
beszélhetiink a fizikai dimenzidban, a kibertérben, illetve a kognitiv dimenziéban is.

Ugyanakkor azt is figyelembe kell venniink, hogy az elmult évszazadban egyre
nagyobb hangsuly keriilt a hibrid konfliktusokra, illetve a proxyhdboru az egyik
legelterjedtebb haborutipus.? Clausewitz hires megfogalmazasa szerint ,a haboru
a politika mas eszkdzokkel valo folytatasa™. Ez azt jelenti, hogy a habortt nem 6ncélu

3> BODA2023:27.
4 CLAUSEWITZ 2013: 54.
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er6szakként kell értelmezni, hanem a politikai célok elérésének egy extrém eszko-
zeként, amikor mas mddszerek mar nem hoznak eredményt.> Ha egy allam politikai
akaratanak a befolyasolasa a cél, akkor nincs sziikség fegyveres erészak alkalmazasara,
sok esetben az adott allam politikailag nem akarja nyiltan félvallain az agresszor sze-
repét.® A masodik vildghaboru utan a nemzetkoézi viszonyok tébb atalakulason estek
at: a hideghabort idején a két szemben 4ll6 nagyhatalom (az Amerikai Egyesiilt Alla-
mok és a Szovjetunio) altal képviselt ideoldgia bipolaris vildgrendet hozott létre, ahol
a nagyhatalmak elsésorban kiilénbdzé proxyhaborukkal probaltak egymason felilke-
rekedni. A Szovjetunié 6sszeomlasa utan az Amerikai Egyesiilt Allamok emelkedett
ki mint egyediilallé nagyhatalom, és a ,vilag csenddreként” folyatott proxyhaborut
a résallamokban (a globalizaciét elutasité allamok) megjelend terrorista szervezetek
ellen. Azonban a 21. szazad elejétél uj regionalis hatalmak — mint példaul Kina, Orosz-
orszag, India és az Europai Unid — egyre nagyobb befolyast gyakoroltak a nemzetkozi
politikara, és a globalis hatalmi egyensuly fokozatosan multipolarissa és poliarchikussa
alakult.” A proxyhaboruk fejlédése és a hibrid konfliktusok jellemzéi — kiilondsen a nem
allami szereplék térnyerése és az informaciés miveletek ndvekvé szerepe — szorosan
kapcsolodnak a mesterséges intelligencia alkalmazasi lehet6ségeihez a képi felde-
ritésben. A modern poliarchikus nemzetkdzi helyzetben az Ml-alapu képelemzés
és informacids hadviselés lehet&séget biztosit a konfliktusok rejtett dimenzidinak
feltarasara, az ellenséges tevékenységek azonositasara, valamint a nem allami szereplék
és tamogatott miliciak mozgasanak és logisztikajanak pontosabb nyomon kdvetésére.
A torténelem soran a haditechnoldgia fejlédésérél az mondhato el, hogy a pusztitasi
kapacitas rohamosan nétt addig a szintig, hogy a nagyhatalmak képesek kdlcséndsen
egymast megsemmisiteni, ezzel veszélyeztetve az emberiség egészét.2 A mesterséges
intelligencia, mint egy uj fegyvertipus, azon feltérekvé technolégidkhoz sorolhato,
amelyeknek elsédlegesen elemz6 és szimulalé szerepiik van, és jelentdsen csdkkent-
hetik a konfliktus altal okozta kockézatot a sajat allomanyra nézve.®

A tanulmany soran vizsgalni fogjuk a mesterséges intelligencia jelent&ségét
napjainkban, f6ként a képelemzési eljarasokat, amelyek alkalmazasa tamogatja
és tamogathatja a képi felderitést, azzal a céllal, hogy feltarjuk a gépi latas, a felderités
és a tavérzékelés terlletek atfedéseit. Ugyanakkor a tanulmany arra is ravilagithat,
hogy a civil szféraban alkalmazott gépi latasi feladatokra elkésziilt megoldasok milyen
mértékben hasznalhatdk fel a védelmi szféraban.

A gépi tanulas és a tavérzékelés szerepe az informaciés miiveletekben

A tanulmany az informacidés m(iveletek egy apro szeletét, az informaciogy(ijtést
és -feldolgozast vizsgalja. Mind katonai, mind polgari kérnyezetben a miveletek
hatékonysaga nagymértékben fligg a dontéshozok, illetve a beavatkozék szédmara

BoDA 2024: 114.

A hibrid haboru korszakéba léptiink: de mit is jelent ez? 2022.
BoDpA 2023: 28-30.

KONRAD 1963: 1, 7.

BoDA 2024: 116.

© ® N o wn
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elérhet6 megbizhaté informaciotol. A katonai miveletek soran, harci kérilmények
kozott, ahol a kockazat akar rendkivil magas is lehet, az informaciés miveletek
szerepe még fontosabba valik, igy az informacié megfelels gylijtése, feldolgozasa,
ellendrzése és kiaknazasa biztositja, hogy a mlveletek egy redlis helyzetkép alapjan
legyenek megtervezve, majd végrehajtva. A gépi tanulds (machine learning, ML)
ezeket a képességeket noveli, lehet6vé téve a hatalmas adathalmazok gyorsabb
feldolgozasat, az ember szamara észlelhetetlen mintazatok azonositasat, valamint
az ellenfél cselekedeteinek pontosabb elérejelzését. Manapsag a begydijtott adatok
azonnali kiértékelésre szorulnak, hiszen sok esetben a helyzetkép kialakitasdhoz
szlikséges informacio rovid id6 alatt irrelevanssa valhat. Ugyanakkor az informacié
megbizhatésaganak a ndvelése érdekében ezt érdemes tobb forrasbol is begydijteni,
majd a feldolgozott dsszadatforras alapjan kialakitani az aktualis helyzetképet, ezzel
részlegesen szlirni lehet a téves informaciokat. A technoldgia rohamos fejlédése
soran a gépi tanulds és a tavérzékelés osszefonddasa hatalmas lehet&ségeket rejt
magaban, kiilondsen az informacidelemzés teriiletén. Az informaciok hatékony
kezelésének és felhasznalasanak fontossaga megkérddjelezhetetlen — az informa-
ciok a stratégiai dontések alapkdvei szamos teriileten. Ez kiilondsen igaz a védelem
tertletén, ahol a felilmulhatatlan informacidk, illetve ennek id&szer(isége jelent8s
taktikai elényoket biztosithatnak.™

Annak alapjan, hogy a felderités soran szerzett informacio forrasa, milyensége,
illetve hogy az milyen céllal lesz felhasznalhato, a kiilonbozd felderitési eljarasokat
csoportositani lehet. A Magyar Honvédség Osszhaderénemi Doktrina altal alkalmazott
felderitési folyamatok és eljarasok csoportositasa:™

+ emberi erével folytatott felderités (HUMINT — human intelligence);

+ képfelderités (IMINT —imagery intelligence);

+ radidelektronikai felderités (SIGINT - signal intelligence);

+ radiofelderités (COMINT — communication intelligence);

« radiotechnikai felderités (ELINT — electronic intelligence);

« hangfelderités (ACINT — acoustic intelligence);

+ kisugarzas és jelfelderités (MASINT — measurements intelligence);

+ radarfelderités (RADINT - radar intelligence);

« technikai felderités (TECHINT — technical intelligence);

+ nyilt forrasok altal folytatott felderités (OSINT — open-source intelligence);

« az ellenség felderitését elharitd tevékenység, sajat csapatok védelme

(CI/FP - counterintelligence and force protection).

A begylijtott adatokbol kinyert informacié alapjan a vezetdk, a megfogalmazott cél
elérése érdekében, kivalasztjak a legmegfelelébb beavatkozasi eljarast. A kivitelezés
utan ez direkt vagy indirekt médon hatassal van az aktualis allapotra, azaz egy vissza-
csatolasrol, egy folytonos hurokrél beszélhetiink, amint ezt az 1. abra is szemlélteti.

1 HAIG-VARHEGYI 2005.
™ HAIG et al. 2014: 95.
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AR Felderitési adat
Feldolgozas és mar

ismert informaciéval
0sszevetés

Gylijtés, feldolgozas
és atalakitas Informacio

Informalédas

Adat Hatas

1. abra: Az OODA-hurok és az adat, informacid, felderitési adat viszonya
Forras: HAIG et al. 2014; PLouMis 2022 alapjén a szerz6k szerkesztése

Kiilonosen a katonai miveletek soran, de nem csak ekkor, olyan kérnyezetben kell
informaciét gydjteniink, amelyhez nincs direkt hozzaférésiink, vagy az itt végzett
tevékenység kockazattal jar a végrehajtd személyzetre nézve. A tavérzékelés soran
ugy gydjtink informaciét a megfigyelend6 objektumokroél vagy jelenségekrél, hogy
a folyamat soran nem érintkeziink fizikailag az adott kdrnyezettel.

A modern védelmi stratégiak egyre inkabb tdmaszkodnak a tavérzékelésre, hogy
kritikus adatpontokat szolgaltassanak a m(veleti tervezéshez, valamint a fenyegetések
feltarasahoz és kiértékeléséhez. A mesterséges intelligencia (artifical intelligence, Al)
alkalmazasa ebben a kontextusban fokozza a tavérzékelési technologidk képességeit,
lehet&vé téve pontosabb, gyorsabb informacié eléallitasat. Az oriasi adatkészletek
elemzésének automatizalasaval a gépi tanulas lehet6vé teszi a védelmi elemz6k
szamara, hogy olyan mintazatokat és anomalidkat észleljenek, amelyek az emberi
szem szamara észrevehetetlenek lennének.' Példaul az elézetesen begydijtott nagy
mennyiségl adat, az ebbdl kinyert statisztikai mintazatok alapjan a mesterségesin-
telligencia-alapu algoritmusok segithetnek a megfelel& kovetkeztetések levonasaban.

A gépi tanulds alkalmazasainak technoldgiai attekintése a tavérzékelésben
nemcsak a jelenlegi képességeket mutatja be, hanem a jovébeli elérelépések lehets-
ségét is megvilagithatja. Ahogy a mesterségesintelligencia-alapu algoritmusok egyre

2 BODA 2024: 9.
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kifinomultabba valnak, integraciojuk a tavérzékelési technologiakkal még hatékonyabb
eszkozoket igér az adatelemzéshez és -értelmezéshez. Ezek az elérelepések javithatjak
a helyzetfelismerést, a jobb eréforras-gazdalkodast és a hatékonyabb védelmi straté-
giak alkalmazasat, amelyek mind létfontossaguak a nemzetbiztonsag fenntartasaban.

Képfeldolgozas, gépi latas és mesterséges intelligencia

A mesterséges intelligencia nem egyszerien definidlhaté fogalom, hiszen tobb oldalrol
is megkozelithetd; egy atfogd meghatarozas a kovetkezé lehet: ,Olyan hardver- és szoft-
vertechnoldgiak 0sszessége, amely képes 6nallé dontések meghozatalara tudomanyos
érvek, vagy akar emberi gondolatok, reakciok, érzelmek figyelembevételével."™

A mesterséges intelligencia kezdetben jél lehatarolt és explicit szabalyrendsze-

rekkel ellatott feladatokban ért el atiitd sikereket, itt gondolunk pedalul az IBM altal
fejlesztett Deep Blue mesterséges intelligencia altal elért sikerekre az akkori sakkbajnok
ellen, vagy a Google DeepMind altal fejlesztett AlphaGo gy6zelmeire 2015-2016-ban
gojatékosok ellen." Napjainkban azonban a mesterséges intelligenciaval felvértezett
rendszerek olyan kérnyezetben is képesek helytallni, amelyben a szabalyrendszereket
sok zavaro tényezd és bizonytalansag veszi koril, mikdzben a bemenet sem tekinthetd
strukturaltnak. Itt most gondolhatunk az 6nvezet6 autdkra vagy a multimodalis nagy
nyelvi modellekre, amelyek szdveget, hangot és képeket is képesek feldolgozni. Egy
példa erejéig lassuk egy onvezetd auto osszetett feladatat (2. bra):

« észlelnie kell a koriilotte elhelyezkedd akadalyokat, amelyeket a palyatervezd
algoritmusnak ki kell kertilnie, legyen az egy masik gépjarmd, gyalogos vagy
akar betonfal;

+ be kell tartania a forgalomra vonatkozé szabalyokat (els6bbségadas, haladasi
irdny, sebesség és sok mas korlatozas), ehhez azonositania kell a tablakat,
Uttesteket, illetve ezeket kontextudlisan el kell helyeznie a térben;

« figyelnie kell a varatlan eseményekre, mint példaul takarasbél kifuto kisgyerek
vagy a semmibdl megjelend 6zek.

Laikusként mondhatjuk azt, hogy a KRESZ (K6zuti Rendelkezések Egységes Szaba-
lyozasa) jol definialt szabalyrendszerként megfogalmazza, hogyan kell a gépjarmdi-
vezetdnek eljarnia kiilonbdz6 esetekben. Azonban nem hagyhatjuk figyelmen kiviil,
hogy a gyakorlatban sok zavaré tényezé van jelen: optikai csalodas miatt az akadaly
beleolvad a kdrnyezetébe, a tablak takarasban vannak, a felfestések idével lekopnak,
a kozforgalomban részt vevd szerepl6k szabalyt szegnek, javitas miatt terelések
és utsz(ikiiletek vannak, és még sorolhatnank.

B NEMETH-VIRAGH 2022a: 19.
™ NEMETH-VIRAGH 2022b.
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2. dbra: A kérnyezet eqy Tesla 6nvezet6 autd szemszogébdl
Forras: Andrej Karpathy [é. n.]

Kilénbozé gyartdk annyira megbiznak a gépi latasi algoritmusok képességeiben,
hogy bizonyos szenzorokat kezdenek kiiktatni az arzenaljukbdl, ezaltal csokkentve
az adatforrasok szamat, ami a megbizhatdsag rovasara mehet, a gyartasi koltségek
csokkentése érdekében. Ilyen példaul a Tesla elektromosautd-gyartd 2022-ben hozott
doéntése, miszerint az ultrahangos tavérzékeldket fokozatosan kihagyja az ujabb gyar-
tasu gépjarmdibél, és kizarolag a gépi latasra tamaszkodva fejleszti tovabb az onve-
zetd autokban rejlé algoritmusokat.”™ Ezaltal a rendszerek egyfajta redundanciajukat
elveszitik, ami olykor hibas kimeneteleket is eredményezhet: példaul tortént olyan
eset, amikor egy Tesla 6nvezetd autd nekicsapddott egy elvalaszté falnak.’ Ilyenkor
felmerdl a felel&sség kérdése is, hiszen az el6bbi példaban az utkdzéskor és az azt
megel6z8 pillanatokban a jarmi 6nvezet6 tizemddban volt ugyan, de a felhasznaldi
feltételekben megtalalhato, hogy a jarmlvezetének feligyelnie kell az dnvezeté
autot, és hiba estén be kell avatkoznia.” Az ilyen esetek relativ szamossaga kisebb,
mint a nem 6nvezetd autok esetében, viszont az dnvezet6 autok altal okozott bal-
esetek sokkal nagyobb figyelmet kapnak a médiaban Ujszer(iségiiknek kdszonhetben.
Ugyanakkor az is probléma, hogy a mesterségesintelligencia-alapu rendszerek egyfajta
feketedobozként foghatok fel, és nem lehet egyértelm(ien megallapitani, hogy miért
is az adott eredmény szilletett.”

A gépi latas nagymértékben mesterségesintelligencia-alapu algoritmusok 6tvozése
kiilonbozé képfeldolgozasi eljarasokkal. A bemenetén kapott képi informaciokat feldol-
gozza és atalakitja olyan informaciova, amelyet kés6bb mas rendszerek felhasznalhatnak.
Ha az autdiparbol akarunk példat meriteni, akkor gondolhatunk az autoném savtartd
vagy vészfékezd rendszerekre. Példaul ha az autd haladasi palyaja keresztezni fogja egy
gyalogos utvonalat, akkor a képfeldolgoz6 algoritmus eredménye alapjan tud beavatkozasi
dontéseket hozni, mint példaul a haladasi irany megvaltoztatasa vagy a fék alkalmazasa.

> Tesla Vision Update: Replacing Ultrasonic Sensors with Tesla Vision [é. n.].
' THORBECKE 2020.

7 NEGYESI 2023:7,13.

'8 SZABADFOLDI 2022: 360-361.
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A gépi latas teriiletén szamtalan feladatrél tudunk beszélni, azonban ezekbdl
a fontosabbak lesznek részletesebben elemezve: képosztalyozas vagy klaszterezés,
objektum- vagy anomaliaészlelés, illetve kovetés, szegmentdcio.

Képosztalyozas

A képosztalyozas klasszikus képfeldolgozasi feladat, amely egy teljes kép feldolgo-
zasat foglalja magaban. A cél a kép osztalyozasa Ugy, hogy azt egy adott cimkéhez
rendeli. Ezt a fajta feladatot a leggyakrabban konvoluciés neuronhalokkal (convo-
lutional neural network, CNN) oldjak meg, amelyeknek a bemenete maga a kép vagy
annak a leskalazott valtozata, valamint a kimenete a kiilonb6z6 osztalyokhoz rendelt
konfidenciaszint.” A képosztalyozd konvolucids neuronhaldk két részbél épiilnek fel:
az el6feldolgozas céljat szolgald konvollicids és Gsszevono rétegek sorozatabol (ezt
sok helyen ,gerincként” emlitik), valamint teljesen Gsszecsatolt osztalyozo rétegek
sorozatabol (,fej"). A konvoluciés rétegek hangolasaval a neuronhalé megtanulja
kinyerni a legfontosabb jellemz6éket, amelyek alapjan majd az osztalyozé rész kony-
nyedén el tudja donteni, hogy a bemenetet milyen osztalyba kell sorolni.

Lévén, hogy a mélytanuld algoritmusok tanitasa soran rengeteg paraméter egyiittes
hangolasa szlikséges, a tultanulas elkeriilése végett elengedhetetlen a nagy mennyiségi
valtozatos minta. A tultanulas az a jelenség, amikor az adott neuronhalé paramétereinek
hangoldsa soran a modell tulzottan illeszkedik a tanitémintakban taldlhaté minta-
zatokra, és amikor egy Uj, eddig még nem latott bemeneten értékeljik ki, rosszabb
teljesitményt nyujt, mivel nem képes megfelel6en altalanositani, az Uj minta pedig
részleteiben eltér az eddig latottaktdl. igy a kutatdk rendelkezésére bocsatott nagy
méret( adatbazisok katalizatorként hatottak a mesterséges intelligenciaval kapcsola-
tos kutatasok teriiletén. Az egyik elsé ilyen rendelkezésre 4llé adatbazis az ImageNet,
amely a kozzétételének pillanataban 3,2 millié képet tartalmazott, mara pedig mar
tobb mint 15 millié képbdl tevédik dssze. Az egyik fontos tulajdonsaga ennek az adat-
halmaznak a méretén kivill, hogy egy hierarchikus osztalyozasi rendszert alkalmazott,
azaz az osztalyok lebonthatok voltak alosztalyokra, lehet6vé téve az adathalmaz szé-
les korti felhasznalasat.?® Az adathalmaz a kovetkezd években tovabb béviilt, illetve
egy verseny is kihirdettek, amelynek cime: ImageNet Large Scale Visual Recognition
Challenge (ILSVRC). A 2012-ben megszervezett ILSVRC-versenyt az AlexNet archi-
tektura nyerte meg, megel6zve az addig alkalmazott LeNet architekturat. Az AlexNet
egy mélyebb konvoluciéds halo volt, mint az addig alkalmazott strukturak, valamint
bevezetett Uj fogalmakat, mint a normalizalé rétegek és a dropout (az adott tanitasi
ciklusok soran véletlenszer(ien kivalasztott neuronok fagyasztva vannak és nincsenek
hangolva a visszafejtett hiba alapjan), aminek koszonhet6en az algoritmus kevésbé
volt kitéve a tultanulasnak. A 2014-ben megszervezett versenyen a GoogleNet nyert,
amely azinception rétegekkel csokkentette a sziikséges szamitasi kapacitast, azaltal,
hogy ezek a rétegek kiilonb6z6 méretii konvolucios kerneleket 6tvoztek egy rétegben,

' BRASSAI 2019.
20 DENG et al. 2009.
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igy csdkkenteni tudtak a halémélységet. AVGGNET modellcsalad bizonyitotta, hogy
a konvolucioés haldk mélységének ndvelésével jobb eredmények érheték el, viszont
a mélyhalok hangolasa nehézségekkel jar, erre nytjtott megoldast a ResNet (Residual
Network) architekturaval bevezetett rezidualis blokk, amely lehetévé tette a mélyebb
architekturak hatékony hangolasat.”’

A képosztalyozo eljarasok hasznalata napjainkban szerteagazd, nagyon sok teri-
leten alkalmazzék 6ket, amint ezt az 1. tablazat is 6sszefoglalja.

1. tablazat: Képosztalyozd algoritmusok alkalmazasi lehetSségei a kiilonbozo teriileteken

Teriilet Alkalmazas

Egészségligy Leletek osztdlyozasa: killonbozd orvosi leletek osztalyozasa, ahol a cél
az anomalia jelenlétének a meghatarozasa.

Logisztika Raktarozas: termékek automatikus osztalyozasa.

és kereskedelem | Keresés: hasonld osztélyba sorolhaté targyak keresése.

Szocialis halok, Tartalomszlirés: a képanyagok automatikus besorolasa, valamint nem

telekommunikacio | megengedett tartalmak (erészak, meztelen képek stb.) kisztirése.
Automatikus cimkézés: a képek kiilonbozd cimkékkel vald ellatasa annak
érdekében, hogy utolag gyorsabban lehessen Gket keresni és klaszterezni.
Biztonsag Anomalia észlelése: térfigyel6 kamerak képeinek osztalyozasa szokatlan
és terliletvédelem | tevékenységek vagy targyak észlelése érdekében.

Hozzaférés-vezérlés: arcfelismerés hasznalata személyek osztéalyozasara
és ellendrzésére a biztonsagos hozzaférés érdekében.

Ipar Minéség ellenbrzése: a termékek besoroldsa és gyartasi hibas termékek
megjelolése.

Védelmi szféra Fenyegetés észlelése: képek osztalyozasa a lehetséges fenyegetések, példaul
az ellenséges harcjarmtivek, tiizérség és replilégépek azonositasdhoz.

Forrés: a szerzBk szerkesztése

Objektumészlelés

Manapsag a kihivast nem a képek egy osztalyba sorolasa jelenti, hanem a kulcsfontos-
sagu elemek, objektumok észlelése és azok lokalizacidjanak a meghatarozasa az adott
bemeneti képen. Erre a problémara is vannak kiilonféle adathalmazok, mint példaul
az MS COCO? (Microsoft Common Objects in Context, magyarul: mindennapi targyak
a kornyezetiinkben), a PASCAL VOC? (Pascal Visual Object Classes, magyarul: Pascal
vizualis objektum osztalyok), vagy a tavérzékelést tamogato rendszerek hangolasara
alkalmas adathalmazok: DOTA?* (Dataset for Object deTection in Aerial Images,
magyarul: adathalmaz légifelvételen valo objektumészleléshez), UAVDT? (UAV Detec-
tion and Tracking, magyarul: objektumészlelés és kovetés pilota nélkili jarmdvekkel

21 ALOM et al. 2018: 12-13.
2 LINetal 2014.
2 EVERINGHAM et al. 2010.
2 XiAetal 2018.
% Duetal. 2018.
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készitett felvételeken), DroneVis?® (Drone Vision — Versatile Computer Vision Library
for Drones, magyarul: gépi latasi konyvtar dronoknak), LoveDA?” (Land-Cover Dataset
for Domain Adaptive Semantic Segmentation, magyarul: adathalmaz felszinboritasi
szemantikus szegmentaci6 feladathoz). Az objektumészlelés problémara kialakitott
konvoluciés neuronhalo-architekturak két osztalyba sorolhatok:

+ Kétlépcsds: itt a legfontosabb megemliteni a régidalapu konvolucios neuronhald
(R-CNN) csaladot (R-CNN,? Fast R-CNN, Faster R-CNN). Ezek a neuronhalék
két lépésben oldjak meg az objektumészlelést: egy régidjavaslé modul (region
proposal network, RPN) megjeléli azokat a potencidlis képrészeket, ahol egy
objektum helyezkedik el, majd egy osztalyozd lépésben az algoritmus a megje-
l6lt régiokrol eldonti, hogy az hattér, vagy valamely el6re definialt osztalyhoz
tartozik.? Ez a folyamat a 3. abran van szemléltetve.

+ EgylépcsSs: a legnagyobb népszerliséget élvezd architektira a YOLO* (You
Only Look Once), ennek mara mar szdmos verzidja és variansa elérhetd.
Ez a mélytanulé algoritmus egyetlen lépésben hajtja végre az objektumok
detektalasat, lokalizaciojat és osztalyozasat, igy gyorsabb, viszont néha kevésbé
pontos becslést ad, mint kétlépcsés tarsai.

—— — e = Repiil6? Nem
5, R - 0T, _____ </
=g - i el s b, 1

~| = 7 :
!
— Nmm= - . CNNN 5
1.Bemeneti 2. Régidjavaslatok 3. JellemzG8k kivonasa 4. Régiok
kép generdldsa konvolucids rétegekkel osztélyozasa

3. dbra: R-CNN alapt algoritmus miikédési elve
Forras: GIRSHICK et al. 2073: 1

Ezek az objektumészleld mélytanuld algoritmusok a képosztalyozok altal alkalma-
zott konvollcids szerkezetekre épitkeznek. Sok esetben a képosztalyozé konvollcios
neuronhaldk jellemz6 kinyerd szerkezetek (konvolticids és Gsszevond rétegek), fel-
lelheték az objektumészleld modellekben. Példaul a ResNet-ben vagy a VGG-ben
(az Oxford Egyetemen a Visual Geometry Group altal fejlesztett VGG-Net) alkalmazott
jellemz68kinyerd strukturak vagy hangolasi eljarasok ugyanugy hasznalatban vannak
az objektumészlel6 modellek megvaldsitasa soran. Sok esetben ezeket a jellemz6-
kinyerd struktarakat (gerinc) el6re hangoljak egy hasonlo jelleg(i képosztalyozasi
adatbazison, majd az igy betanitott gerincet hasznaljak objektumészlelé modellben

% HeAKL et al. 2024.

¥ WANG et al. 2022.

% R-CNN - Regional Convolutional Neural Network.
®  GIRSHICK et al. 2013.

% REDMON et al. 2015.
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is. Igy az adott modult kevesebbet kell hangolni az Uj feladatra. Ennek az eljarasnak
a neve transfer learning.

Az objektumészlel§ algoritmusok alkalmazasi lehet&ségeit a kiilonbdz6 teriile-
teken a 2. tablazat foglalja 6ssze.

2. tablazat: Objektumészleld algoritmusok alkalmazasi lehet&ségei a kiilénbdzd teriileteken

Teriilet Alkalmazas

Egészségligy | Tumorfelismerés: daganatok észlelése és lokalizalasa orvosi képeken a pontos
kezelés tervezése érdekében.

Autoipar Onvezetd autok: jarmivek, gyalogosok, Gtjelzd tablak és akadalyok észlelése

és lokalizalasa a biztonsagos navigacio érdekében.

Forgalomfigyelés: jarmUivek észlelése és szamlaldsa a forgalmi felvételeken

a forgalom elemzéséhez és kezeléséhez.

Logisztika Automatizalt fizetés: termékek észlelése és felismerése a pénztarnal az automatikus
és keres- szamlazas érdekében.

kedelem Polcfigyelés: termékelhelyezés és készletszint észlelése az lizletek polcain

a készletkezeléshez.

Biztonsag Behatolasészlelés: illetéktelen személyek vagy targyak észlelése és nyomon kovetése
és terlilet- korlatozott teriileteken.

védelem Kozbiztonsag: tomegs(rliség és a kozteriileti viselkedés észlelése és elemzése
a biztonsag és a védelem iranyitasa érdekében.
Ipar Automatizalt 6sszeszerelSsor: alkatrészek meglétének észlelése és ellendrzése

az Osszeszerelés soran.

Mindség-ellendrzés: termékek hibainak észlelése és lokalizalasa.

Robotika: Lehet6vé teszi a robotok szamara, hogy észleljék az objektumokat,

és interakcidba lépjenek velik.'

Drénnavigacio: akadalyok észlelése a navigalashoz titkézés elkeriilése érdekében.
Védelmi Feliigyeleti rendszerek: potencialis célpontok (példaul személyzet, jarmiivek,
szféra fegyverek) valos ideji észlelése és lokalizalasa.>

Fegyveriranyitas: rakéta- és tiizérségi rendszerek pontossaganak novelése

a célpontok valds ideji észlelésével és kdvetésével.

Aknaérzékelés: aknamez6k azonositasa és feltérképezése targyfelismerd technikak
segitségével specialis érzékelSkrél gyijtott képeken.

Forras: a szerz§ szerkesztése

Az objektumészlel6 algoritmusok kiegészitheték kiildnbdzé eljarasokkal, aminek
koszonhetben az egymast kovetd képeken azonositani tudjuk a killonb6zé objektume-
gyedeket, igy a mozgoképeken kovetni lehet azok mozgasat. Példaul célszerd, ha egy
forgalommegfigyel6 rendszer képes meghatarozni, hogy két egymas utan kdvetkezé
képen ugyanazt az objektumot észleltiik (amely feltehetéleg elmozdult), vagy két
egymastol figgetlen objektumot. Ez megvaldsithato a két egymast kdvetd képkockan
észlelt hatarolo keretek koordinatainak az elemzésével. Ugyanakkor ezek az algoritmusok
felhasznalhatjdk az észlelés soran az objektumokrol kinyert jellemzétérképeket, ezzel

3 NEMETH-VIRAGH 2022c: 1.
32 NEMETH-VIRAGH 2022c: 5.
3 ERDESz 2023: 8.
3 QlIu et al. 2023.
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novelve a kdvetési pontossagot és csokkentve azokat az eseteket, ahol egy objek-
tum egy képsorozat alatt két kiilonb6z6 objektumként van észlelve. Példa egy ilyen
eljarasra a DeepSORT, amely a kinyert konvolucios jellemzéket is figyelembe veszi,
amikor két egymast kdvet6 képkockan tarsitja az észlelt objektumokat.®* Ez példaul
dronfelvételek elemzésénél lehet hasznos, amikor nemcsak az észlelt objektumok
vannak mozgasban, hanem a dron (nézépont) is elmozdul.

Szegmentacio

A szemantikus szegmentacié soran a képet tobb részre vagy szegmensre osztjak,
ilyenkor sok esetben pixelenként hataroljak el az objektumokat. Ez a mddszer lehe-
tévé teszi, hogy a gépi latas rendszerei pontosabban észleljék és értelmezzék a képe-
ken taldlhato objektumokat, hiszen a neuronhald kimenete nemcsak egy egyszer(
téglalap alaku keret lesz, hanem az adott objektum vagy anomalia pontos hatérait
egy poligon vagy egy maszk hatérozza meg. A képosztalyozasi, az objektumészlelési
és a szegmentacids feladatok kozotti kiilonbségeket a 4. dbra szemlélteti. Az ezt meg-
valositd algoritmusok alkalmazasa széles kord, de talan a legelterjedtebben az orvosi
képalkotasban hasznaljak diagnosztikai célokra,*® vagy az autonom jarmtivek fejlesz-
tése soran®” az Ut és a kozlekedési tablak észlelésére. A szemantikus szegmentécio
a tavérzékelés terlletén is megallja a helyét, itt gondolhatunk a felszinboritottsag
becslésére is.?® Ez az eljaras alkalmazhat¢ épitkezés tervezésére, a mezégazdasagban
a termés min&ségének becslésére vagy akar a védelmi szféraban a miveletek meg-
tervezésénél. A mindennapokbdl az egyik leglatvanyosabb példa talan a Teamsen,
a Zoomon vagy mas online, vided atvitelére alkalmas kommunikacios platformokon
a hattércsere-funkcié: amikor az alkalmazas elkiiloniti az alanyt a hattértél, majd
az utobbit elhomalyositja vagy teljes egészében lecseréli egy (allé vagy mozgd) képre.

Osztalyozas Szemantikus Objektumészlelés Egyedszegmentacio
szegmentéacio

-M“ \‘-
8

- -
gica fd, , fa, égbolt kuty:i,ck:tya, kutya3 kutya,
\ L o cica Y
' e Y
csak osztaly pixelszint objektumszint

4. dbra: Példak képosztalyozasi, objektumészlelési, szemantikus szegmentacios és egyedszegmentacios
feladatokra®
Forras: LI-ADELI 2024: 14

3 WOJKE-BEWLEY-PAULUS 2017.

36 HUANG et al. 2020: 1.

37 HUSSAIN-HAMZA-SAMAD 2022: 429.
38 ULMAS-Liv 2020: 10.

39 LI-ADELI 2024: 14.
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Erre a feladatra is nagy el8szeretettel alkalmazzak a konvoluciés neuronhaldkat.
Egy uttord architektira volt az FCN (fully convolutional network),*® amely kizarolag
konvollcids és 6sszevono rétegekbdl épiil fel. Az FCN eredményét egy dekonvolucids
rétegen keresztil kapjuk, amelynek a feladata, hogy a sokdimenziés kis felbontasu
jellemz&térképet visszaskalazza a bementi kép felbontasara. Tekintettel arra, hogy
kizarolag konvolucios és 6sszevonasi mliveleteket alkalmaz, a neuronhalé hangolasa
utan is minimalis pontossagvesztéssel skalazhaté nagyobb vagy kisebb felbontasu
képek elemzésére egyarant. Az orvosi diagnosztikaban a legelterjedtebb architektura
az U-Net,* amelynek — mint a neve is jelzi — egy U alaku szerkezete van, és egy szim-
metrikusan felépitett enkdderbél és dekoderbdl all (lasd 5. abra). Ez lehetévé teszi,
hogy a mélyebb szinteken az enkdder altal el6allitott jellemz6k alapjan a dekdder
egyre pontosabb maszkokat alkosson, felhasznalva a mélyebb és tobbdimenzios jel-
lemz&térképeket, valamint az enkoder ugyanazon szintjén talalhaté kevésbé dsszetett,
de nagyobb felbontasu jellemzétérképeket is.
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5. dbra: Az U-Net architektura felépitése
Forras: RONNEBERGER—FISCHER-BROX 2015: 2 alapjan a szerz6k szerkesztése

Az U-Net architekttra nemcsak arra alkalmazhato, hogy a képeket kiilonb&z6 elére
definialt osztalyokba soroljuk, hanem a képmélység térképének a megkozelitd becs-
lésére is.*

4 LONG-SHELHAMER-DARRELL 2015.
“" RONNEBERGER-FISCHER-BROX 2015.
42 ALHASHIM-WONKA 2019.
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Az objektumészleld algoritmusok és egy leegyszer(sitett FCN 6tvdzésébol
gyakorlatilag egyedszegmentaciora képes architekturdk kialakitasa lehetséges. Pél-
daul az eléz6 részben targyalt Faster R-CNN haldé minimalis modositasaval és egy
Uj ag hozzdadasaval egy pontos szegmentaciora képes Mask R-CNN* architekturat
kapunk.** Természetesen az Uj YOLO architekturak is rendelkeznek hasonlé variansok-
kal, amelyek a hatarolo keretek mellett képesek egyedszegmentaciot is elvégezni.*®
Ezekben az esetekben nem feltétlenil csak szemantikus szegmentaciérél beszélink,
hanem egyedszegmentaciokrol, ugyanis ugyanabba az osztalyba tartozé maszkok is
el vannak kiilonitve egymastol, amint ezt a 4. abra is szemlélteti. Lévén, hogy ezek
az objektumészleld algoritmusokhoz képest tobbletszamitast igényelhetnek, olyan
esetekben, ahol egyaltalan nem elényds az adott objektum pontos hatarainak a kije-
l6lése, célszer(i az egyszer(ibb hatéroldkeretes detektorok alkalmazasa.

3. tablazat: Szegmentdacios algoritmusok alkalmazasi lehet8ségei a kiil6nboz6 teriileteken

Teriilet Alkalmazas

Egészségligy Képdiagnosztikak kiértékelése: kilonboz6 képeken (példaul CT) daganatok vagy
mas anomaliak észlelése és elhatarolasa.*®

Miitétek tervezése: kulonbozé szbvetek és szervek azonositasa és pontos
elhatdroldsa.*

Autdipar Onvezetd auték: jarmivek, gyalogosok, illetve kiilénbozé feliiletek (ut, jarda,
atjaro, savok stb.) elhatarolasa.*®
Logisztika Raktari automatizécio: termékek automatikus szortirozasa és nyomon kdvetése,

és kereskedelem | csomagok és cimkék azonositasa.*

Szocidlis halok, Alany meghatarozasa: fokuszban levd alany (személy vagy targy) elhatarolasa
telekommunikacio | példaul a hattér homalyositasara vagy cseréjére.

Biztonsag Behatolasészlelés: illetéktelen személyek vagy targyak észlelése és nyomon
és teriiletvédelem | kévetése korlatozott teriileteken.
Ipar Mindség-ellendrzés: termékek gyartasi hibdinak észlelése és lokalizalasa, mint

példaul repedések vagy egyéb anyaghibak.

Robotika: kdrnyezeti elemek szegmentalasa a navigacié vagy mozgas preciz
tervezéséhez, legyen az egyszer(i szegmentacid vagy mélységbecslés.*
Védelmi szféra Célazonositas: foldfelszin és katonai objektumok, jarmtivek elhatarolasa
m(iholdas vagy légi felvételeken.”!

Valtozdskovetés: kornyezeti katasztréfak megfigyelése és teriileti valtozasok
monitorozasa.>?

Forras: a szerz6k szerkesztése

“ Heetal 2018.

4 Heetal 2018.

4 Ultralytics Team 2022.

4% Maetal. 2022: 4.

7 Maetal 2022: 2.

4 NEMETH-VIRAGH 2022d: 1.
4 NEMETH-VIRAGH 2023: 3.
%0 NEMETH-VIRAGH 2022c: 1.
' ERDESZ 2023: 8.

2 ERDESZ 2023:11.
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Osszegzés

A mesterséges intelligencia robbanasszer( fejl6désen esett 4t az elmult évtizedben,
mind a polgari, mind a katonai szféraban. Természetesen a fent dsszefoglalt, lassan
klasszikusnak nevezhet6 gépi latassal kapcsolatos feladatokon kiviil rengeteg mas
célspecifikus feladatrél lehet beszélni. A gépi latas technoldgiaja egyértelmiien kettés
felhasznalasu, hiszen mind civil, mind katonai alkalmazasai felgyorsithatjak és automati-
zalhatjak az informaciok feldolgozasat és elemzését. A gyakorlati példakbol kitlinik, hogy
amesterségesintelligencia-alapu latérendszerek szamos ipari, biztonsagi, kozlekedési
és egészségligyi teriileten nydjtanak megoldasokat, ugyanakkor a védelmi szféraban
is kulcsfontossagu szerepet toltenek be. Az autondm jarm(ivek, orvosi diagnosztikai
rendszerek és logisztikai alkalmazasok mellett a felligyeleti rendszerek, behatolasér-
zékeldk, célazonositd rendszerek és haditechnikai eszkdzok fejlesztése is ugyanazon
gépi latasi algoritmusokra épitkezhet. A gépi latas alkalmazasai lehetdvé teszik a valds
idejli felderitést, a célazonositast és a fenyegetések automatikus észlelését, amelyek
egyarant hasznalhatok katonai és polgari biztonsagi célokra. Az informaciés miiveletek
soran az objektumkovetd és anomaliaészleld algoritmusok tamogatjak az adatvezérelt
dontéshozatalt, ami a hadviselés és a kiberbiztonsag terén is egyre meghatarozoébb.
Egy olyan vilagban, ahol az aszimmetrikus fenyegetések és az informaciés haboruk
dominalnak, a gépi latas altal nydjtott automatizalt megfigyelési és elemzési képes-
ségek stratégiai el6nyt, egyfajta informacids vagy vezetési folényt biztositanak mind
az allamok, mind az ipari szerepl6k szamara.

Ahhoz, hogy megfeleljiik azt a kérdés, mekkora autonémiat adunk ezeknek a rend-
szereknek, természetesen mérlegelni kell, hogy ha az adott feladatot a gép hibasan
hajtja végre, mekkora karok keletkezhetnek, illetve ki az a személy vagy szervezet, aki
vagy amely felel&s az okozott karokért. Fontos, hogy az ilyen rendszerek atlathatok
legyenek, stabil teljesitményt nydjtsanak, minimalisra csokkentsék sebezhet8ségiiket.
A gépi latas terliletén sok megoldatlan problémardl beszélhetiink, amely tovabbi
kutatast igényel, mint példaul: hogyan allitsuk dssze a hangolas soran alkalmazott
cimkézett vagy akar cimkézetlen adathalmazokat, mely architektura nyujthatja a leg-
jobb eredményt az adott célfeladatra, figyelembe véve az eréforras-megszoritasokat,
vagy hogyan tudjuk teljes egészében kikiisz6bolni a feketedoboz-problémat.
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The Use of Artificial Intelligence in Cyber
Operations

Absztrakt

A tanulmény a mesterséges intelligencia (Ml) kiberbiztonsagi alkalmazasait vizsgalja,
kiemelve annak szerepét a modern kibermtiveletekben. Az Mi-technoldgiak lehetévé teszik
afenyegetések gyors azonositasat, azincidenskezelés hatékonysaganak névelését és a védelmi
folyamatok automatizalasat. Az offenzivalkalmazasok k6zétt megjelennek az Ml-alapu tamadasi
mddszerek, példaul a deepfake technoldgia és az adaptiv adathalaszat. Az esettanulmany
eqy kitalalt orszag, Novaterra példajan keresztiil mutatja be az Ml integracidjat a kritikus
infrastrukturak védelmébe, beleértve az energia-, viz- és pénztigyi rendszerek biztonsagat.
Az Ml-alapu szimulaciok jelentds védelmi potencialt hordoznak, ugyanakkor etikai kérdéseket
is felvetnek. A kutatds ramutat, hogy az Ml és a kiberbiztonsag kéz6tti szoros kapcsolat alapvetd
a fenntarthato digitalis tarsadalom megteremtéséhez. A technoldgia jévéje az innovacio
és az etikus alkalmazas eqyensulyanak megteremtésében rejlik.

Kulcsszavak: mesterséges intelligencia, kiberbiztonsag, kibermtiveletek

Abstract

The study examines the applications of artificial intelligence (Al) in cybersecurity, highlighting
its role in modern cyber operations. Al technologies enable rapid threat identification,
improve incident management efficiency and automate defence processes. Offensive
applications include Al-based attack methods such as deepfake technology and adaptive
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phishing. The case study uses the example of a fictional country, Novaterra, to illustrate
the integration of Al into the protection of critical infrastructure, including energy, water
and financial systems. Al-based simulations have significant defence potential but also
raise ethical issues. The research shows that the close link between Al and cybersecurity
is essential for creating a sustainable digital society. The future of the technology lies in
balancing innovation and ethical application.

Keywords: artificial intelligence, cyber security, cyber operations

Bevezetés

A mesterséges intelligencia (a tovabbiakban: MI) és a kiberbiztonsag napjaink két
meghatdrozo technoldgiai és tarsadalmi témaja, amelyek szorosan dsszefonddnak,
és alapvetd hatast gyakorolnak életiink minden teriiletére. Az Ml forradalmi modon
alakitja at az informaciéfeldolgozast, a dontéshozatalt és a problémamegoldast,
mikozben a kiberbiztonsag egyre fontosabba valik a digitalis térben valo biztonsagos
mUikodéshez. Az Ml eldnyei kdzé tartozik, hogy hatalmas mennyiségl adatot képes
elemezni és értelmezni, igy gyorsabb és pontosabb eredményeket produkal, mint
barmely emberi er6feszités. Példaul az egészségiigyben az Ml segitségével gyorsab-
ban diagnosztizalhatdk bizonyos betegségek, mint példaul a rak korai stadiumai,
ami életeket menthet. Ugyanakkor az Ml kiberbiztonsagi alkalmazasai is lenyligo-
z6k: képes felismerni a halozati forgalomban rejl6 anomalidkat, és valds idében
kisz(irni a potencialis fenyegetéseket. Azonban ugyanilyen hatékony lehet a tamadéi
oldalon is: példaul az ugynevezett deepfake technologidval rendkivil hiteles hamis
videdk és hangfelvételek készitheték, amelyek félrevezethetik a kdzvéleményt vagy
manipulalhatjak a dontéshozdkat. A kiberbiztonsag ezzel szemben arra hivatott,
hogy megvédje az adatainkat, rendszereinket és maganszférankat a rosszindulatu
tdmadasoktdl. Példa erre a banki szektor, ahol a kiberbiztonsagi megoldasok elenged-
hetetlenek az tigyfelek pénziigyi adatainak védelmében. A két teriilet szimbidzisban
mUkadik, hiszen az Ml-alapu rendszerek novelik a kiberbiztonsag hatékonysagat, mig
a kiberbiztonsag védi az Ml-rendszereket a manipulaciotél és a tdamadasoktél. Ennek
ellenére az Ml alkalmazasa 6nmagaban hordoz bizonyos kockazatokat, példaul olyan
etikai kérdéseket, mint a maganszféra megsértése, mig a kiberbiztonsag teriiletén
az egyre kifinomultabb tdmadasok folyamatos kihivast jelentenek. Ezért étfontos-
sagu, hogy mind a két fronton proaktiv megkdzelitést alkalmazzunk, amely nemcsak
a technologiai elényokre épit, hanem figyelembe veszi a lehetséges veszélyeket is.
Osszekapcsolasuk és szinergiajuk kihasznalasa kulcsfontossagu a jové digitalis tarsa-
dalmanak biztonsagos és fenntarthaté miikodése érdekében, ugyanakkor meg kell
talalni az egyensulyt az innovacio és a biztonsag kozott. Ez kiilondsen fontos olyan
korban, amikor az adatok és az informaciok védelme alapveté emberi jogga valik,
mikdzben a technologiai fejl6dés lehetdséget teremt a globalis problémak megolda-
sarais. Az Ml és a kiberbiztonsag tehat nemcsak technolégiai eszkdzok, hanem olyan
alapveté épitéelemek, amelyek meghatérozzak tarsadalmunk jovéjét.

A kutatds célja, hogy feltarja a mesterséges intelligencia szerepét és lehet§sé-
geit a kibermiveletekben, kiilonos tekintettel a védelmi és tamadd alkalmazasokra,
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valamint a kritikus infrastruktdrak védelmére. A tanulmany modszertana kvalitativ
jellegl, azaz irodalmi attekintésen, valamint egy szimulacioval alatéamasztott eset-
tanulmanyon - a fiktiv Novaterra allam példajan — keresztil elemzi az Ml gyakorlati
alkalmazasat a kiberbiztonsag teriiletén.

A mesterséges intelligencia fogalmi keretei, alkalmazasi teriiletei

A mesterséges intelligencia egy digitalis szamitdgép vagy szamitogép-vezérelt robot
azon képessége, hogy olyan feladatokat végezzen, amelyeket altalaban intelligens
lényekkel tarsitanak. A kifejezést gyakran alkalmazzak az olyan rendszerek fejleszté-
sére iranyulo projektekre, amelyek rendelkeznek az emberre jellemzd intellektudlis
folyamatokkal, mint példaul az érvelés, az értelem felfedezése, az dltalanositas vagy
amultbeli tapasztalatokbol valé tanulas képessége. Az 1940-es évekbeli kifejlesztésiik
ota a digitalis szamitégépeket Ugy programoztdk, hogy nagyon 6sszetett feladato-
kat - példaul matematikai tételek bizonyitasat vagy sakkjatékot — nagy szakértelemmel
végezzenek. A szamitogépek feldolgozasi sebességének és memoriakapacitasanak
folyamatos fejl6dése ellenére még mindig nincsenek olyan programok, amelyek
szélesebb teriileteken vagy a mindennapi tudast igényl6 feladatokban teljes emberi
rugalmassagot tudnanak felmutatni. Masrészt egyes programok bizonyos specidlis
feladatok végrehajtasaban elérték az emberi szakért6k és szakemberek teljesitmény-
szintjét, igy a mesterséges intelligencia ebben a korlatozott értelemben olyan kiilon-
boz8 alkalmazasokban is megtaldlhato, mint az orvosi diagnosztika, a szamitogépes
keresémotorok, a hang- vagy kéziras-felismerés és a chatbotok.? Mara a technoldgiai
fejlédés egyik legfontosabb hajtoerejévé valt, jelentés hatassal az iparra, a tarsada-
lomra és a mindennapi életre.

Egy teljes kor(, végponttél végpontig terjed6 MI-megoldas képes az emberi
szintli tudas befogadasara (példaul gépi olvasas és szamitdgépes latas révén), és ezen
informaciok felhasznalasaval olyan feladatok automatizalasara és felgyorsitasara,
amelyeket korabban csak emberek végeztek.> Az Alan Turing (1950) altal javasolt
Turing-tesztet gondolatkisérletként alkottak meg annak érdekében, hogy empirikus
médon igazolhato valaszt adjon a ,Gondolkodhat-e egy gép?” kérdésre, elkertiilve
a kérdés filozofiai értelmezésének bizonytalansagait. A szamitogép akkor megy at
a teszten, ha egy emberi kérdez6biztos néhany irdsbeli kérdés feltevése utan nem
tudja megallapitani, hogy az irasbeli valaszok egy embert6l vagy egy szamitogéptdl
szarmaznak-e. A szamitogépnek a kdvetkezd képességekre lenne sziiksége:

« Természetes nyelvfeldolgozas (natural language processing, NLP), hogy sike-
resen kommunikaljon emberi nyelven. Az NLP az emberi nyelv megértésére
és generalasara 6sszpontosit. Az olyan technolégidk, mint a chatbotok, a sz6-
vegforditok vagy a hangvezérelt asszisztensek, az NLP eredményeire éplilnek.

« Tudasreprezentacié (knowledge representation) ahhoz, hogy el tudja tarolni,
amit tud vagy hall. Kulcsszerepet jatszik a mesterséges intelligenciaban, mivel

2 COPELAND [é.n.].
3 Tappy 2018.
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lehet&vé teszi a rendszerek szamara az informaciok strukturalt formaban torténé
tarolasat és feldolgozasat, ezaltal tdmogatva a dontéshozatalt és a probléma-
megoldast. Példaul a gydégyaszatban talalhatd diagnosztikai rendszerekben
kifejezetten az onkoldgidk hasznaljak a betegségek osztalyozasara és kezelésére.

* Automatizalt kovetkeztetés (automated reasoning) a kérdések megvalaszolasa-

hoz és Uj kdvetkeztetések levonasahoz. Ez lehet6vé teszi a mesterségesintel-
ligencia-rendszerek szamara, hogy logikai szabalyok és algoritmusok alapjan
onalloéan vonjanak le kovetkeztetéseket, ezzel segitve a komplex problémak
gyors megoldasat. Hasznalatos jogi dokumentumok elemzésére, példaul szer-
z8dések feltételeinek és ellentmondasainak automatikus azonositasara, ami
megkonnyiti a jogi szakemberek munkajat és csokkenti a hibalehet8ségeket.
Gépitanulas (machine learning, ML) az Uj korilményekhez valo alkalmazkodas-
hoz, valamint a mintak felismeréséhez és extrapolaldsdhoz. Az ML része, amely
a legnagyobb nyilvanossagot kapja — olyannyira, hogy gyakran ¢sszekeverik
az egész Ml-vel. Emellett az egyik legfontosabb aga is, amely lehet&vé teszi
a rendszerek szamara, hogy adatokbdl tanuljanak, és id6vel egyre pontosabb
dontéseket hozzanak. A gépi tanulasi algoritmusok kilonféle tipusai kozé
tartoznak a feluigyelt tanulds, a felugyelet nélkili tanulds és a meger6sitéses
tanulds. Ennek egyik aga a mélytanulas (deep learning), az ML egy specialis
formaja, amely mély neuralis halézatok segitségével tanul és értelmez 6sszetett
mintakat. Az ilyen rendszerek kiléndsen jol alkalmazhatok képfelismerésre,
beszédfelismerésre és természetes nyelv feldolgozasara.

A teljes Turing-teszt teljesitéséhez a robotnak a tovabbiakra van sziiksége:

* Szamitégépes latas (computer vision) és beszédfelismerés (speech recognition)

a vilag értékeléséhez. Ezek az Ml azon agai, amelyek a vizualis adatok, példaul
képek és videdk elemzésére és értelmezésére szolgdalnak. A szamitogépes
latas technologidit hasznaljak példaul 6nvezet6 autokban, arcfelismerésben
és orvosi képalkotasban.

* Robotika, amely a targyak manipulalasahoz és a mozgashoz sziikséges. Az Ml-ve-

zérelt robotok képesek az érzékelésre, az elemzésre és az autondm cselekvésre.
Arobotika egyesiti az MI-t a mechanikai rendszerekkel, és alkalmazasi teriiletei
kozott megtalalhaté a gyartds, az egészségligy és a mezdgazdasag.

Ez a hat részteriilet alkotja a mesterséges intelligencia nagy részét. A mesterséges
intelligencia kutatoi mégis kevés eréfeszitést forditottak a Turing-teszt teljesitésére,
mivel Ugy vélik, hogy fontosabb az intelligencia mogottes elveinek tanulmanyozasa.*

A mesterséges intelligencia szinte minden iparagban és tarsadalmi teriileten

megjelent, és szamos konkrét alkalmazasi lehetSséget kinal, tobbek kozott a kdvet-
kezd teriileteket:

4

RUSSELL-NORVIG 2020.
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1. Egészségligy: az Ml megjelenése forradalmasithatja az egészségligyi diagnosztikat
és kezelést. Példaul az Ml-alapu rendszerek képesek korai stadiumu betegsége-
ket, a rakot felismerni radiologiai képek elemzésével. A gyogyszerkutatasban
az alkalmazasa felgyorsithatja az Uj gydgyszerek kifejlesztését és tesztelését.

2. Kozlekedés: meghatarozd szerepet jatszik az Onvezet6 jarmlvek fejlesztésében,
amelyek a kdrnyezetiik érzékelésére és az autonom navigaciéra képesek. Ezen-
kivil az Ml-alapu forgalomiranyité rendszerek optimalizalhatjak a kozlekedést,
csokkentve a dugok szamat.

3. Pénziigy: segitségével hatékonyabbd valhat a csaldsfelderités, a hitelképes-
ség-elemzés és az algoritmikus kereskedés. A bankok és a pénziigyi intézmények
olyan rendszereket alkalmazhatnak, amelyek valés id6ben elemzik az tigyfelek
tranzakcidit és azonositjak a gyanus tevékenységeket.’

A fentiek alapjan elmondhatd, hogy elényei kdz6tt szerepel a hatékonysag novelése,
az emberi munkaerd tehermentesitése és az Uj innovacids lehetéségek megnyitasa.
Az Ml-rendszerek képesek olyan mennyiség( adatot feldolgozni, amely az ember sza-
mara kezelhetetlen lenne, igy gyorsabb és pontosabb dontéseket hoznak. Példaul egy
Ml-vezérelt diagnosztikai rendszer tobb millié beteg adatait elemezve képes egyedi,
személyre szabott kezelési javaslatokat nyujtani. Ugyanakkor az alkalmazasa jelentés
etikai és tarsadalmi kérdéseket vet fel. A maganélet védelme, az adatok biztonsaga
és az algoritmusok elfogultsaga mind olyan problémak, amelyeket nem szabad
figyelmen kivil hagyni. Az Ml-vezérelt rendszerek bevezetése emellett munkahelyek
elvesztéséhez jarulhat hozza az automatizacié miatt, ami kiilondsen érzékeny téma
bizonyos iparagakban. J6v6jét tekintve tele van lehet8ségekkel, de a felelds fejlesztés
és alkalmazas elengedhetetlen ahhoz, hogy a technoldgia pozitiv hatasai érvényesiilje-
nek. Az Ml folyamatos fejl6dése Uj megoldasokat hozhat az egészségiigy, a kdzlekedés
és a fenntarthatdsag teriiletén, mikdzben egyre fontosabba valik az etikai kérdések
kezelése.® Ezek a kérdések ravilagitanak annak jelent&ségére, hogy atlathato, etikus
gyakorlatok figyelembevételével torténd tervezés és hasznalat sziikséges. Az a tény,
hogy az Ml altal mlkodtetett védelmi intézkedések hatalmas mennyiség(i adatot
képesek 6sszegydljteni és nyomon kovetni, az egyik legfébb aggodalom napjainkban.
Az ezekbdl a képességekbdl eredé lehetséges adatvédelmi incidensek az egyik 6
aggaly. Az etikai problémak azonnali felismerése érdekében egyidejlileg védeniink
kell a felhasznalék személyes adatait is. A kiberbiztonsag esetében a fenyegetések
felismerése elfogult lehet, ami egyes emberek téves azonositasahoz vagy masok
igazsagtalan jellemzéséhez vezethet. Az etikai normak betartasa és az esetleges igaz-
sagtalan hatasok lehet&ségének csdkkentése szempontjabdl kulcsfontossagu annak
biztositasa, hogy az MI-védelmi megoldasokat tisztességesen hozzak létre és hasznaljak
fel. Problémak akkor mertilnek fel, ha a dontéshozatali folyamat nem egyértelmu.’

5 ZHANG-LU 2021.
& SHUKLA-JAISWAL 2013.
7 KAUSHIK et al. 2024.
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A mesterséges intelligencia és a kiberbiztonsag kapcsolata

Ahogy az a korabbi fejezetben olvashatd, az MI-nek szamos teriileten rengeteg elénye
és felhasznalasi lehet8sége van, ezek koziil az egyik a kiberbiztonsag. A kibertamada-
sok gyors fejlédése és az eszkozok elterjedése miatt ez a technoldgia segithet lépést
tartani a kiberb(in6z6kkel, automatizalni a fenyegetések észlelését és hatékonyab-
ban reagalni, mint a hagyomanyos szoftveres vagy ember altal vezérelt mddszerek.
A kiberbiztonsagban valé felhasznalas néhany elénye és felhasznaldsi mddja:

« Ujonnan felmeriils fenyegetések azonositédsa: az Ml felhasznalhaté a kibertér-
bél érkezd kockazatok és a potencialisan karos tevékenységek azonositasara.
Mivel a hagyomanyos szoftverrendszerek nem képesek [épést tartani a hetente
keletkez& Uj virusok oriasi mennyiségével, ez az a teriilet, ahol az Ml valddi
segitséget nyujthat. Ezeket a rendszereket ugy tervezték, hogy Osszetett
algoritmusok felhasznalasaval azonositsak a rosszindulatu szoftvereket, el6-
rejelz6 modellezést végezzenek, és még a legkevésbé kompakt rosszindulatu
szoftvereket vagy zsaroldvirusos tamadasokat is képesek legyenek azonositani,
miel6tt azok bejutndnak a rendszerbe.

« Botokelleni kiizdelem: a botok ma mar az internetes forgalom jelentds részét
teszik ki, és veszélyesek lehetnek. A botok valodi fenyegetést jelenthetnek,
a lopott jelszavakkal torténé fiokatvételtdl kezdve a hamis fidkok létreho-
zasan at az adatlopasig. Az automatizalt fenyegetéseket nem lehet csak kézi
valaszokkal legy6zni. Az Ml segit a webhelyforgalom atfogé ismereteinek
kialakitasaban és a jo botok (példaul a keresémotorok) megkiilonboztetésében
a karos botoktol és emberektdl. Tovabba megkonnyiti a hatalmas mennyiségi
adatok elemzését, és lehet&vé teszi a kiberbiztonsagi szakemberek szamara,
hogy a folyamatosan valtozd fenyegetettségi kdrnyezethez igazodva médo-
sitsak modszereiket, védelmi mechanizmusaikat.

+ Kockazat-el8rejelzés: az Ml-rendszerek segitenek az IT-eszkozleltar meghata-
rozadsaban, amely egy atfogd és pontos lista az 6sszes eszkozrél, felhasznalorél
és alkalmazasrol, amelyek kilonbdz& mértékben hozzaférnek a kiilonbozd
rendszerekhez. A jelenlegi helyzetben ezek a rendszerek képesek elére jelezni,
hogy a vallalati iranyitassal és a fenyegetések kitettségével kapcsolatban hogyan
és mikor a legvaldszin(ibb, hogy feltorik 6ket, ezért a vezetés atiranyithatja
az eréforrasokat a legveszélyeztetettebb régiokba.?

Azonban mar a korabbi szakaszban, a halézatépités soran is megjelenhet az MI mint
megoldas, hiszen a haldzat tervezdi nem feltétlenil talaljak meg a haldzati topoldgia
sebezhet8ségét és bizonytalansagat. A halézat hasznalatanak folyamataban a nem
egyenletes adataramlas, amely feltarja a halézat helyzetét, elére érzékeli a haldzat
gyenge lancszemét, alapot biztosit a haldzat kiigazitasahoz, igy sziikség van a haldzati
helyzetismeret hasznalatara. A halézati helyzetfelismerés folyamataban az dsszetett
halézatokat modellezni kell, sziikséges elemezni a halézat biztonsagi helyzetét,
és végiil meg kell adni a haldzati helyzetfelismerés mennyiségi eredményeit. Ennek

8  MOHAMMED 2020.
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a folyamatnak az eléréséhez sziikséges, hogy a helyzetfelismerési modell erés tudas-
bazissal rendelkezzen, amelybdl gyorsan felismeri és hozzaigazitja a haldzati helyzetet.
Ugyanakkor a modellnek képesnek kell lennie a jellemz8k kinyerésére.® Emellett az 5G
megjelenésével néhany kutato elkezdte tanulmanyozni az 5G-technolégiak anoma-
liaérzékelését. Példaul egyes kutatdk egy adaptiv mélytanulason alapuld 5G-halézati
anomaliafelismerd rendszert javasoltak. Ebben a keretrendszerben két réteg mélytanulasi
modellt hasznaltak: az egyik a haldzati dramlas aggregacids észlelésének mddszerére
6sszpontositott a rendellenes jelek gyors keresésével, f6ként mély neuralis halozatot
hasznaltak a feldolgozashoz, a masik az idévonal és a kapcsolodo jellemz6k kozotti
viszonyon alapult a halézati anomaliak azonositasara, és kdzvetlenil kommunikalt
a felligyeleti és diagnosztikai modullal az anomalidk megtalalasa érdekében. A hosszu
rovid tavi memoriat (LSTM) az id6sorok jo kezeléséhez implementaltak.™

Ezek a mddszerek mind pozitiv megkdzelitései az Ml és a kiberbiztonsag kapcso-
latanak. Azonban nem szabad elmenniink amellett, hogy ma mar szamos kifinomult,
mesterséges intelligencia altal vezérelt kibertamadasi modszer all a kiberblindzék ren-
delkezésére, amelyekkel problémakat okozhatnak a kormanyzatnak, a szervezeteknek,
a vallalkozasoknak és az egyéneknek. Az Ml altal vezérelt kibertdmadasok az utdbbi
években egyre nagyobb szamban fordulnak el6. Még ha sok szervezet &t is tér a biz-
tonsagosabb kibertérbe, példaul a felh&alapu tarolasi szolgaltatasok bevezetésére,
eréforrasaik tovabbra is sebezhet8k maradnak. Altalanossagban elmondhaté, hogy
ezek a tamadastipusok csak sulyosbodni fognak, majd a hagyomanyos kiberbizton-
sagi eszk6zok szamara szinte lehetetlen lesz felismerni azokat. Ez egyszerilien a gépi
hatékonysag vs. emberi eréfeszités kérdése. Ennek a ndvekvd trendnek a komplexitasa
és mérete tovabbi kihivasok elé allitja a kiberbiztonsagi szakembereket. Ezzel szemben
a fenyegetés sikeres elharitasahoz szlikséges, magasan képzett szakemberek egyre
dragabbak és nehezebben talalhatdk meg. Az ljonnan megjelend tdmadasi technikak
kovetkezményei karosak lehetnek. Egyes kutatdk szerint az Ml altal vezérelt kiberta-
madasi technikak képesek lesznek alkalmazkodni ahhoz a kdrnyezethez, amelyben
végrehajtjak &ket. A kontextualis adatokbdl vagy informaciékbdl tanulva kihasznalhatjak
a sebezhetGségeket, vagy megbizhatd rendszerjellemz6knek alcazhatjak magukat.”

Az Ml és a kiberbiztonsag szoros kapcsolata a korabban bemutatott, civil életben
tapasztalt el6nyok mellett a katonai miiveletekben is kiemelked6 fontossagu. A modern
hadviselés egyre inkabb tamaszkodik a kibertéri mliveletekre, ahol az MI-technoldgiak
gyorsitjak az adatfeldolgozast és a dontéshozatalt, mig a kiberbiztonsag védi az érzé-
keny rendszereket az ellenséges beavatkozasoktol. E kettd kombinacioja alapvetévé

e s

stabilitast a digitalis térben.

® ZHANG et al. 2022.
1 MAIMO et al. 2018.
™ GUEMBE et al. 2022.
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Kibertéri miveletek

A mesterséges intelligencia és a kiberbiztonsag szoros ¢sszefonddasa kiiléndsen
jelent8ségteljes a kiberm(veletek teriiletén, ahol az adatvezérelt dontéshozatal
és avalds idejli fenyegetéskezelés alapvet6 kovetelmény. Az Mi-technologiak lehet6vé
teszik a kiberm(veletek hatékonysaganak novelését, példaul az anomaliaészlelés,
az automatizalt valaszlépések és az ellenséges halozatok elemzése terén. Ekdzben
a kiberbiztonsag szavatolja, hogy ezek a fejlett rendszerek védettek maradjanak
az ellenséges manipulacioval szemben, amely aladsna a miveletek sikerét. Emellett
az Ml egyre fontosabb szerepet tolt be a hadviselésben, mivel ndveli a kibermdiveletek
hatékonysagat, tdmogatja az autondm fegyverrendszerek fejlédését, és elémozditja
az ember és gép kozotti kapcsolat kialakitasat. Azonban nem csupén a hatékonysagot
fokozd erészorzéként (force multiplier) értelmezhets, hanem 6nallo eszkozként is,
amely képes stratégiai és taktikai dontéseket meghozni.”

A kibertéri mUveletek a modern hadviselés és biztonsagpolitika kulcsfontossagu
elemeivé valtak, mivel az informacids technologia fejlédése Uj dimenziot nyitott
a konfliktusok és a védelem terén. Haig Zsolt értelmezése szerint a kibertéri mdve-
leteket a kdvetkez&képpen definidlhatjuk:

»A kibertéri mliveletek a kibertérben érvényesiil6 informacids képességek integralt, 6sszehan-
golt és koordinalt alkalmazasara irdnyuld tevékenységek dsszessége, amelyek a miiveletek
célkitlizéseinek elérése érdekében, a kibertéri halozatos infokommunikacios rendszereket
felhasznalva, a kognitiv képességekkel kdzvetlendl, illetve a technikai képességekkel kozve-
tetten hatasokat gyakorolnak a m(iveletekben részt vevé célk6zonség szandékara, helyzetér-
telmezésére és képességeire."™

A kibertéri mUveletek és a kiberhadviselés szorosan &sszefonddnak, mivel mindketté
az informacios technologia alkalmazasaval befolyasolja a katonai és biztonsagi m(ve-
letek kimenetelét. A kibertéri m(iveletek magukban foglaljak a szamitégépes halézatok
védelmét, tamadasat és kihasznalasat, mig a kiberhadviselés ezen tevékenységek
katonai kontextusban torténé alkalmazasat jelenti. A modern hadviselésben a kiber-
hadviselés integralasa elengedhetetlen, hiszen a kibertérben végrehajtott tdmadasok
képesek megbénitani kritikus infrastrukturakat, kommunikacids rendszereket és egyéb
létfontossagu szolgaltatasokat. Ezért a kibertéri mveletek hatékony végrehajtasa
és a kiberhadviselési képességek fejlesztése kulcsfontossagu a nemzetbiztonsag
szempontjabol. A NATO is felismerte a kibertér jelent6ségét, és 2016-ban mlveleti
terliletként ismerte el, hangsulyozva annak fontossagat a modern hadviselésben.™
Ezaltal elmondhatd, hogy altaldnosan megfogalmazva a kiberhadviselés a kiberm(-
veletek dsszefligg6 sorozataként értelmezhetd. Attol fliggden, hogy ezek a mliveletek
katonai vagy civil célpontok ellen iranyulnak, mas tipusi miveletek is kapcsoléddhatnak

2. BODA 2024.
B HAIG 2018: 15.
™ KASSAI 2022.

Hadmérndk « 20. évfolyam (2025) 1. szam



Hanko Viktoria: Mesterséges intelligencia alkalmazasa a kiberm(iveletekben

hozzajuk. Idetartozhatnak példaul a médiaml(iveletek, a pszicholdgiai miveletek,
valamint az elektronikai hadviselés egyes elemei.™

A katonai elmélet a haborut harom szintre osztja: hadaszati (stratégiai), hadmdi-

veleti és harcaszati (taktikai) szintre. Ezek a szintek 6sszefliggnek egymassal, és ami
az egyik szinten torténik, az befolyasolja a tébbit. A stratégiai szint a ,hogyan nyer-
jink haborut?" kérdéseivel foglalkozik. Szamos allamkdzi kibertéri mivelet stratégiai
szinten zajlik. A legtobbjliket szandékosan Ugy tervezték, hogy a fegyveres tdmadas
kiuszobértéke alatt maradjanak, hogy elkeriljék a hagyomanyos konfliktusba vald
eszkalalodast. A mai napig nem tortént olyan dsszehangolt, stratégiai kiberhaborus
hadjarat egy masik allam ellen, amely elérte volna a fegyveres tamadas szintjét, vagy
kénnyen haborinak minésithetd lett volna. Ehhez a legkozelebb az amerikai kiber-
parancsnoksag altal Iran ellen tervezett Nitro Zeus m(velet all, amelyet 2016-ban
lepleztek le. Ez egy vészterv volt arra az esetre, ha el6dje, az Olimpiai Jatékok mdivelet,
ismertebb nevén a Stuxnet, és az irani atomprogram korlatozasara iranyulé diplomaciai
er6feszitések kudarcot vallanak. A hadmliveleti szintre egy kit(in6 példa az Orchard
hadmdivelet (mas néven Operation Outside the Box), amely 2007-ben zajlott Sziri-
aban, és amelynek soran izraeli hackerek Tell-Abjadban hatastalanitottak egy sziriai
légvédelmiradart, majd gyors egymasutanban kinetikus légicsapast mértek. Az izraeli
légierd ezutan megsemmisitett egy nuklearis kisérleti telepet az észak-sziriai Deir
ez-Zorban. A miveletek sikeresek voltak, és a digitalis komponens jelentds szerepet
jatszott abban, hogy az izraeli F-15-0s repiil6gépek észrevétlenil léphessenek be
a légtérbe. A taktikai szintrél nem sokat lehet tudni, azonban Shane Harris Ujsagiré
kiterjedt kutatast végzett a 2007-es iraki felkelésellenes m(iveletek soran alkalmazott
tamado taktikai kibermdveletekrél. Ennek a miveletnek harom dsszetevéje volt:

« Az NSA aziraki internetszolgaltatok telefonos metaadatait foldrajzi térképekkel
hozta 6sszefliggésbe, igy meg tudta hatdrozni a rogtonzétt robbandszerkezetek
beinditasara hasznalt mobiltelefonok foldrajzi helyét. Az NSA képes volt ezek
egy részét tavolrol megsemmisiteni, vagy a kdzelben lévé felkelSk tartozkodasi
helyét megtudni.

+ Rosszindulatu szoftverek alkalmazasa a felkel6k szamitdgépes rendszerei ellen.
Itt két valtozatot hasznaltak. Az els6ben szamos iraki felhasznalot fert6ztek meg
nagy mennyiségben manipulalt adathaldsz-e-maileken keresztiil. A masodik
a szamitégépek célzott megfert6zését jelentette USB-n keresztiil, amelyeket
a terepen lév6 taktikai kiberegységek vittek magukkal.

* FelkelSk elleni informaciés miveletek. Az iraki telefonhalézathoz valé hozzafé-
réssel az amerikai csapatok hamis szoveges lizeneteket kiildtek a felkel6knek,
hogy demoralizaljak &ket, vagy csapdat allitsanak.’

Ahogy azt a fejezet elején hangsulyoztam, a mesterséges intelligencia kiemelt szerepet
képvisel a kibermiiveletek terén — kifejezetten a védelmi oldalon. Azonban ahogy arra
egyes kutatdk ramutatnak, az Ml fejl6dése mind a kiberbiztonsagban val felhasznalasat,
mind a visszaélést el&segitette. A hagyomanyos kibertamadasokkal ellentétben az Uj

> KovAcs 2023.
6 ScHULZE 2020.
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formak az MI-rendszereket célozzak meg a viselkedés manipulalasara, megkérdéjelezve
az Ml robusztussagaban és ellendlld képességében rejlé lehet8ségeket. Az adatok
megfert6zése, a modellek manipuldlasa és a backdoorok nyitdsa az iranyitas megszer-
zésének els6dleges modszerei. A mesterséges intelligencia fegyverként felhasznalhato
olyan osszetett kibertamadasok inditasara, mint a APT-tamadasok, az adathalaszat
tenek. A rosszindulatu programok javitasara vagy elrejtésére valo felhasznalasa komoly
fenyegetést jelent, mivel az olyan technikak, mint a k6d meghamisitasa és az adaptiv
viselkedés felvétele, kikerdilik a jelenlegi észlelési modszereket. Az offenziv Ml célzott
kivalasztas, hitelesitéseltavolitas, gyors adathaldsziizenet-készités és dsszehangolt
mUvelettervezés révén novelheti a rosszindulatt programok teljesitményét.”

Esettanulmany

Az el6z6 fejezetekben bemutattuk az Ml szerepét a kibermdiiveletekben, kiilonds
figyelmet forditva az offenziv és defenziv alkalmazasokra. Ez a technolégia képes
felgyorsitani a fenyegetések felismerését, javitani az incidenskezelést, valamint auto-
matizalni a védelmi folyamatokat. Kiemeltik, hogy az offenziv oldalon az Ml-eszko-
z0kkel hatékonyan lehet manipulalni informacidkat és kihasznalni a rendszerek gyenge
pontjait — példaul social engineering tamadasokon keresztiil. Ugyanakkor a defenziv
oldalon a mesterségesintelligencia-alapu rendszerek, mint példaul az anomaliaészlelés
vagy az automatizalt reagalas, jelentds védelmi potenciallal birnak.

Ez a fejezet a kordbban bemutatott alapelveket Ulteti gyakorlatba egy fiktiv orszag,
Novaterra példajan keresztiil. Részletesen elemezziik, hogyan hasznalja az MI-t az orszag
a kibervédelmi stratégiaiban, kiilonds tekintettel a kritikus infrastruktura védelmére.

Novaterra kornyezeti bemutatdsa

Novaterra egy fejlett technoldgidval rendelkezd kis kdzép-eurdpai allam, amely
jelent8s mértékben fligg digitalis infrastrukturajatol. Az orszag gazdasaga elsésorban
azenergiatermelésre, a fintechiparra és a technoloégiaorientalt szolgéltatasokra épiil,
amelyeket kiterjedt villamosenergia-halézat és fejlett kommunikaciés rendszerek
tdmogatnak. Ugyanakkor ezek az infrastrukturdk kiemelt célpontjai a kibertamada-
soknak, legyen sz¢ allami vagy nem allami szereplékrél. A kormany felismerte a digi-
talis fenyegetések jelent8ségét, és egy atfogd kiberbiztonsagi stratégiat dolgozott ki,
amelyben kulcsszerepet kapott a mesterséges intelligencia. Az Ml-alapu rendszerek
telepitése nemcsak a kritikus infrastruktura védelmét szolgalja, hanem a folyamatos
fenyegetések azonositasat és az incidensekre torténd gyors reagalast is lehet6vé teszi.
Novaterra kiemelten épit a gépi tanulasi algoritmusokra, amelyek képesek adaptalodni
az allanddan valtozo fenyegetésekhez.

7" NOBLES 2024.

Hadmérndk « 20. évfolyam (2025) 1. szam



Hanko Viktoria: Mesterséges intelligencia alkalmazasa a kiberm(iveletekben

Az Ml alkalmazasa kritikus infrastrukturak teriiletén

Villamosenergia-haldzat: a villamosenergia-halozat Novaterra gazdasagéanak gerince,
amely szélerémlveket, naperémtiveket és hagyomanyos eréml(iveket integral. Ezaltal
az Ml-alapu rendszerek itt képesek valds id6ben monitorozni a halézati forgalmat,
érzékelni a szokatlan adatforgalmat és azonositani a potencialis fenyegetéseket. Egy
neuralishalézat-alapt anomaliaészlelési rendszer példaul felismeri, ha egy adott csomo-
pontot szokatlanul nagy adatforgalom ér, ami DDoS-tamadasra utalhat. Ezenkiviil az Ml
képes optimalizalni az energiaelosztast, megel6zve az dramszolgaltatas megszakadasat,
amelyet egy kartékony tdmadas okozhatna. Ezek az el6rejelzési modellek lehetdvé teszik
a halozati terhelés dinamikus szabalyozasat is, amely csdkkenti a meghibasodasok
kockdzatat. Ez a megkdzelités nemcsak a tdamadasok hatékony kezelését biztositja,
hanem hozzajarul a rendszer hosszu tavu fenntarthatésagahoz is. Az energiaiparban
alkalmazott Ml igy egyszerre szolgalja a megel6zést és a valsagkezelést.

Honvédelem: Novaterra hadseregében az Ml az informaciogydijtés és -elemzés
kulcsfontossagu eszkdze. Ennek segitségével folyamatosan elemzik az ellenséges
kommunikacids csatornakat, és azonositjak a potencidlis fenyegetéseket. Tovabba
a kibertérbél érkezé tamadasokat valos id6ben blokkoljak, mikdzben az MI-rendszerek
javaslatokat tesznek a miiveleti egységeknek a megfelelé valaszintézkedésekre. Az Mi
kozrem(ikodésével szimulaciokat futtatnak, hogy felkésziiljenek az esetleges tama-
dasi forgatokonyvekre, és csdkkentsék a valds konfliktusok kockazatait. Az autonédm
rendszerek, példaul dronok és robotok, szintén Ml-vezérelt megoldasokkal miikod-
nek, amelyek gyors adatfeldolgozasra és 6nallé dontéshozatalra képesek. Az Ml ilyen
integracioja jelent6sen noveli a hadsereg hatékonysagat, mikézben minimalizalja
az emberi beavatkozas sziikségességét. Ezaltal Novaterra védelmi stratégiaja korszer(i
és alkalmazkodoképes marad a valtozé fenyegetésekkel szemben.

Rendvédelem: a rendvédelemben az MI-technoldgiakat féként a blinligyi elem-
zésben és a kibertamadasok elleni védekezésben alkalmazzak. Egy prediktiv elemzési
modell segit megallapitani, hogy mely szervezetek lehetnek a leginkabb kitettek egy
tamadasnak, igy lehet&ség nyilik a proaktiv védekezésre. Az Ml-alapu rendszerek
gyorsan elemezhetik a nagy mennyiség( biinligyi adatot, segitve a mintak felismerését
és a gyanus tevékenységek azonositasat. Emellett az online csalasok elleni harcban is
hatékony eszkdzként jelennek meg, valds id6ben azonositva a gyanus tranzakciokat.
Tovabbi alkalmazasi teriilet az arcfelismerd rendszerek fejlesztése, amelyek az Ml
segitségével pontosabbak és gyorsabbak a gyanusitottak azonositasaban. A rendvéde-
lemben az Ml tehat nemcsak a bliniild6zés gyorsasagat noveli, hanem a megel6zésben
is jelent8s szerepet jatszik. Ez a technolodgia segiti a rendfenntarté er6k munkajat,
mikdzben hozzajarul a lakossag biztonsaganak noveléséhez.

Pénziigy: a fintech szektorban az Ml alkalmazasa kulcsfontossagu a csalasfelderités
és a tranzakciobiztonsag terén. Novaterra bankjai Ml-alapu rendszereket hasznalnak
a szokatlan tranzakciés mintak azonositasara, amelyek kdzott lehetnek gyanus pénz-
mozgasok vagy adatlopasi kisérletek. Ezen a terlileten prediktiv elemzést alkalmaznak,
hogy el6re jelezzék az esetleges pénziigyi fenyegetéseket, minimalizalva a pénzmosas
és egyéb illegalis tevékenységek kockazatat. Tovabba a technoldgia hozzajarul az 6nki-
szolgalo banki rendszerek biztonsaganak néveléséhez, valds id6ben védelmet nyujtva
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az adathaldsz-tamadasok ellen. Az Ml-alapu chatbotok gyorsan felismerik a gyanus
interakciokat, és automatikusan értesitik a biztonsagi csapatot. A pénziigyi szektorban
nemcsak a biztonsagot néveli az Ml alkalmazasa, hanem az ligyfélélményt is javitja,
mivel gyorsabb és pontosabb kiszolgélast tesz lehetévé. Ezaltal a fintechipar képes
lépést tartani a ndvekvé fenyegetésekkel és tigyféligényekkel egyarant.

Vizszolgaltatas: a vizszolgaltatas kulcsfontossagl Novaterra lakossaga szamara,
és a mesterséges intelligencia itt is jelent6s védelmi szerepet tolt be. Az Ml-alapu
rendszerek folyamatosan monitorozzak a vizhalézat m(ikodését, észlelik a nyomascsok-
kenéseket vagy a szennyezés jeleit, amelyek esetleg tamadasra vagy rendszerhibara
utalhatnak. A technoldgia altal lehet&ség nyilik valos id6ben reagalni az incidensekre,
megel6zve a lakossagot érd sulyos karokat. Emellett prediktiv modellezéssel elére
jelezhet&k a karbantartasi igények, igy biztosithato a szolgaltatas folyamatossaga.
Az Ml-alapu rendszerek tovabba lehet&vé teszik a vizfogyasztasi mintak elemzését,
ami segithet a vizkészletek hatékonyabb kezelésében. Ezéltal elmondhato, hogy
nemcsak a védelemben, hanem a fenntarthatdsagban is kiemelt szerepet jatszik
az MI, tehat a vizszolgaltatas hatékonyabba és biztonsagosabba valik, megfelelve
a modern kihivasoknak.

A kiberhadviselés aspektusa

Novaterraban az Ml kiemelked6 szerepet tolt be a kiberhadviselés terlletén, kilo-
nosen az 6sszetett tamadasok és védekezési mechanizmusok hatékony kezelésében.
Tamaddi oldalon az Ml alkalmazasdval automatizaljak a sériilékenységfelderitési
folyamatokat, amelyek soran az algoritmusok képesek gyorsan azonositani a rend-
szerek gyenge pontjait, még azel6tt, hogy azokat manualis vizsgalatok felfedeznék.
A dezinformaciés kampanyokban az Ml-alapu generativ modellek, példaul a deepfake
technoldgiak, hamisitott vizualis és hanganyagok eléallitasaval nvelik a pszicholdgiai
hadviselés hatékonysagat. Ezek az eszk6zok kiilondsen akkor hatasosak, ha az ellenfél
kozvéleményének befolyasolasa vagy belsé instabilitas el6idézése a cél. Védekezési
oldalon is elengedhetetlen az Ml alkalmazasa a modern kibervédelmi rendszerek
hatékonysaganak biztositasahoz. Az orszagban adaptiv biztonsagi algoritmusokat
alkalmaznak, amelyek valds idében elemzik a haldzati forgalmat, és azonositjak
a gyanus tevékenységeket, példaul a szolgaltatasmegtagadasi tamadasok (DDoS)
korai jeleit. Az MI tovabba tdmogathatja a prediktiv elemzési rendszereket, amelyek
képesek el6re jelezni az ellenséges tamadasok valdszinliségét, lehetdvé téve a proaktiv
védekezést. Példaul egy neuralis haldzat segitségével modellezhetdk az ellenséges
aktorok viselkedési mintai, igy azonosithatok a potencialis célpontok és a tamadasi
stratégiak. Mindemellett az Ml-alapu szimulaciok lehet&séget adnak arra is, hogy
a kiberhadviselési forgatdkonyveket valédsaghlien modellezzék. Ez segiti a dontésho-
z6kat abban, hogy optimalizaljak a védelmi stratégiakat, mikdzben minimalizaljak
azemberi hiba lehetségét. A mesterséges intelligencia tehat a kiberhadviselés mindkét
oldalan nélkiildzhetetlen, mivel lehet6vé teszi a gyors alkalmazkodast és a stratégiai
elénydk kihasznalasat egy folyamatosan valtozo digitalis kornyezetben.
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Forgatokdnyv: DDoS-tamadas eqy villamosenergia-haldzat ellen

A szimulacio alapvetd célja, hogy tesztelje Novaterra villamosenergia-halézatanak
védelmi mechanizmusait egy DDoS-tamadas ellen. A szimulacio tovabbi célja, hogy
azonositsa a rendszer azon gyenge pontjait, amelyek kihasznalhaték lennének egy
valds tdmadas soran, mikdzben javitja a reagalasi id6t.

A forgatokonyvben az Ml-alapu szimulacios rendszer virtudlis kérnyezetben
modellezi a villamosenergia-halézatot. A szimulacié részeként az alabbi fé elemek
jelennek meg:

« Tamadasi szcenarié: az M| general egy széles korli DDoS-tamadast, amely-
ben az adatcsomagok nagymértéki aradata iranyul az erémdiveket feliigyel6
rendszerekre.

+ Védelmireakcio: az Ml-alapu védelmi rendszer valés id6ben elemzi a beérkezé
adatforgalmat, azonositja a legitim és illegitim csomagokat, majd automati-
kusan blokkolja a rosszindulatu adatokat.

+ Hatékonysag mérése: a rendszer méri a reagalasi id6t, a sikeresen blokkolt
csomagok aranyat, valamint az lizemzavarok hatasat a halézat stabilitasara.

A szimulacié kimutatta, hogy a védelmi rendszer 95%-os hatékonysaggal blokkolta
a tdmadasi adatcsomagokat, mikozben minimalis késlekedést okozott a legitim forga-
lomban. Az anomaliaészlelési rendszer kordbban nem ismert mintakat is felfedezett,
amelyek a jovébeni finomhangolas alapjaul szolgalhatnak. Emellett a szimulacioé soran
felismerték, hogy egyes adatcsomagok dinamikus blokkolasa tovabbi optimalizalast
igényel, hogy teljes mértékben elkertiljon minden m(ikodési zavart. Emellett ez a for-
gatokdnyv bemutatja, hogy az Ml-alapu szimulacidk hogyan segithetik Novaterra
fenyegetések elharitasaban hatékonyak, hanem hozzajarulnak a hosszd tavd védelmi
stratégiak optimalizaldsdhoz is. A szimulacio alapjan kidolgozott javaslatok tamogat-
jak a rendszerszint( ellenallod képességek kiépitését és a nemzetgazdasagi stabilitas
fenntartasat egyre komplexebb kiberfenyegetések kdzepette.

A fent leirtakat figyelembe véve elmondhato, hogy Novaterra esete ravilagit
a mesterséges intelligencia fontossagara a defenziv kiberm(veletekben, kiilonés
tekintettel a kritikus infrastrukturak védelmére. Az Ml alkalmazasa lehet6vé teszi
a fenyegetések gyors felismerését, a rendszerek adaptalasat és az automatizalt rea-
galast, ezaltal ndvelve az dllami és gazdasagi stabilitast. Ugyanakkor nem csupan
technologiai, hanem etikai kihivasokat is felvet az alkalmazasa, amelyeket meg kell
oldani a biztonsag fenntartasa érdekében. Novaterra példaja megmutatja, hogy
amesterséges intelligencia nemcsak hatékony védelmi eszkdz, hanem a digitalis j6v6
egyik meghatarozo eleme.

Osszegzés és kovetkeztetések

A mesterséges intelligencia alkalmazasa a kibermUiveletekben jelent8s lehet&sé-
geket és kihivasokat hordoz. Az Ml a kiberbiztonsag védelmi oldalan kiemelkedd
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hatékonysagot nyujt az anomaliaészlelésben, fenyegetések valos idejli kezelésében
és az automatizalt valaszlépések kidolgozasaban. Ugyanakkor az offenziv oldalon
az MI-tdamogatott tdmadasok, példaul a deepfake technoldgia és az adathaldszat, Uj
fenyegetési dimenziokat nyitnak. Az etikai és biztonsagi kockazatok hangsulyozzak
a felel8sségteljes fejlesztés szilkségességét. A cikk esettanulmanya, Novaterra pél-
daja bemutatja az Ml alkalmazasanak stratégiai szerepét a kritikus infrastrukturak
védelmeében, amely képes gyorsan alkalmazkodni a valtozo fenyegetésekhez. Az Ml
szimbidzisa a kiberbiztonsaggal kulcsfontossagu a digitalis jov6é megbizhatosaganak
biztositasaban, ugyanakkor kiegyensulyozott megkdzelités sziikséges az innovacio
és a biztonsag kozott.

Tovabbi kutatasi iranyként lehet&séget latok abban, hogy a jelenlegi fikcidalapu
modell egy virtudlis kérnyezetben megvalositott, konkrét gyakorlati tesztelés formajat
oltse, amelyben az MI-rendszerek miikddését kiilonbdzé tudomanyos modszerekkel,
példaul kvantitativ elemzésekkel, szimulaciés modellezéssel és értékelési keretrend-
szerekkel vizsgalnam.
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Absztrakt

A kutatas célja az volt, hogy alaposan megvizsgalja az elektromobilitasi eszk6z6k
sebezhetdségeit, azonositva a lehetséges kockazatokat és veszélyforrasokat, valamint felmérje
a gyartok altal alkalmazott biztonsdgi intézkedések hatékonysagait. A szerz6 bemutatja
a kozvetlen tapasztalatait eqy elektromos roller sebezhetéségeirdl az altala elvégzett
biztonsagitesztelés alapjan. A kutatas eredményei ravildgitanak arra, hogy az elektromobilitasi
eszk6z6k megfelel6 védelme érdekében elengedhetetlen a kiberbiztonsagi kockazatok
és az elektromobilitasijarmtivek kozotti dsszefiiggés vizsgalata, tovabba a kutatas eredményei
kulcsfontossaguak a jovébiztos mobilitas szempontjabol.

Kulcsszavak: elektromobilitas, kiberbiztonsag, elektromos jarmiivek, adatbiztonsdg

Abstract

The purpose of the research was to thoroughly examine the vulnerabilities of electromobility
devices, identify potential risks and threats, and assess the effectiveness of security measures
implemented by manufacturers. The author presents his direct experiences with the
vulnerabilities of an electric scooter based on the security testing he conducted. The results
of the research highlight that to adequately protect electromobility devices, it is essential
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to investigate the connection between cybersecurity risks and electromobility vehicles.
Furthermore, the findings of the research are crucial for future-proof mobility.

Keywords: electromobility, cybersecurity, electric vehicles, data security

Bevezetés
A téma helye, jelentdsége, aktualitasa

Ebben a részben az elektromobilitasi eszkdzok sebezhetdségei keriilnek fokuszba.
Az elektromos jarmUvek térnyerése a modern kozlekedés egyik legfontosabb innova-
cioja, azonban az eszkdzok kiberbiztonsagi fenyegetettségei és sebezhetdségei jelentds
kihivasokkal jarnak. Az elektromos jarm(ivek és a hozzajuk kapcsolédo infrastruktira
sebezhet8ségei nemcsak az adatbiztonsagot, hanem a fizikai biztonsagot is veszé-
lyeztethetik. A hardveres és szoftveres biztonsagi rések kihasznalasa lehet&séget ad
a kiberb(in6z8k szamara, hogy tavoli hozzaféréssel manipulaljak az eszkdzoket vagy
azok rendszereit. Ez kiiléndsen aggasztd, mivel az ilyen sebezhet8ségek kihasznalasa
kiberbiztonsagi és kdzlekedésbiztonsagi incidensekhez is vezethet.

A kiberbiztonsag jelent8sége a jarmlgyartas, fejlesztés és szabalyozas teriiletén
egyre inkabb elétérbe keriil. Az elektromos jarm(ivek és a kapcsolddd rendszerek
védelme érdekében elengedhetetlen a folyamatos fejlesztés. A kutatas célja az volt,
hogy hozzajaruljon egy olyan szabalyozasi keret kialakitdsahoz, amely biztositja
az elektromobilitasi jarmivek biztonsagos hasznalatat. Az elektromobilitasi esz-
kozok digitalizacidja és a hozzajuk kapcsolddd haldzati funkciok uj kiberbiztonsagi
fenyegetéseket hoznak létre, amelyekre eddig kevés figyelem iranyult. Eppen ezek
az uj kihivasok és a bel6liik fakado kiberbiztonsagi problémak 6sztonoztek arra, hogy
kutatdsomat erre a témara dsszpontositsam.

A tudomanyos probléma megfogalmazasa

Az elektromobilitas terjedése az utobbi években jelentés mértékben atalakitotta
a kozlekedési szokasokat, Uj lehet8ségeket és kihivasokat teremtve. Az elektromo-
bilitasi eszk6zok, mint példaul az e-rollerek, elektromos kerékparok és elektromos
autok, innovativ és kdrnyezetbarat alternativakat kindlnak a hagyomanyos kdzlekedési
eszkdzokkel szemben. Ezen eszkdzok elterjedésével azonban a hasznalatukhoz sziik-
séges digitalis infrastruktura és az ezeken keresztiil atvitt vagy tarolt adatok védelme
is kiemelt figyelmet igényel.

A modern elektromobilitasi rendszerek szamos érzékeny adatot kezelnek, példaul
GPS-koordinatakat, személyes profilokat, valamint fizetési informacidkat, amelyek
védelme elengedhetetlen a felhasznaldk biztonsaganak és bizalmanak megdrzéséhez.

A nem megfelelé adatvédelem sulyos kdvetkezményekkel jarhat, beleértve
az adatlopast, az adatokkal valo visszaélést, illetve a felhasznaldk bizalmanak elvesz-
tését. Az elektromobilitasi eszkdzok és a kapcsoléddé alkalmazasok hasznalata soran
fellépé kiberbiztonsagi kockazatok tovabb bonyolitjak a helyzetet, hiszen a hardveres
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és szoftveres sebezhet&ségek kihasznalasa révén a tamadok tavoli hozzaférést sze-
rezhetnek az eszk6z6khdz, adatokat lophatnak vagy akar az eszk6zok miikodését is
befolyasolhatjak.

A vizsgalat targya és a célkitlizések
Kutatasi célkitlizések, fontosabb kérdések

A kutatdsom célja az volt, hogy feltarja a mindennapi kozlekedésben megjelend
elektromobilitasi eszkdzok kiberbiztonsagi vonatkozasait, azonositva a lehetséges
kockazatokat és veszélyforrasokat. Kiemelt figyelmet kapnak az adatbiztonsagot
érint6 kérdések, példaul az eszkdzon tarolt vagy atvitt személyes informacidk védelme,
a tavoli hozzaférés lehetségei és az esetleges adatlopas veszélyei. Fontos kérdés
tovabba az eszkdz6k fizikai biztonsaga, a vezérlérendszer sebezhetségei és az esetleges
tamadasi pontok az eszk6z6n vagy a hozza kapcsolddo szoftverekben.
A lényegesebb témakoroket vizsgalva két részre volt bonthatd a kutatas: ebben
a részben bemutatom a vizsgalt elektromos eszk6zoknek a kiberbiztonsagi fenyege-
tettségeit, mig az el6z6 részben ismertettem és elemeztem ezen kozlekedési eszk6zok
felhasznaldinak biztonsagtudatossagi szintjét és technoldgiaelfogadasi hajlanddsa-
gat. A kutatas céljaval 6sszhangban annak érdekében, hogy az elektromos jarm(ivek
sebezhet&ségi pontjait feltarhassam és megvizsgalhassam, az alabbi kérdéseket
fogalmaztam meg:
+ Holvannak az esetleges tdmadasi pontok az eszk6z6n vagy a hozza kapcsolddd
szoftverekben?
+ Milyen intézkedéseket és technikai megoldasokat alkalmaznak a gyartdk
a kiberbiztonsagi fenyegetettségek csokkentése érdekében, és ezek mennyire
hatékonyak?

Kutatasi modszerek

A kutatasom soran tobbféle médszert alkalmaztam az elektromobilitasi eszkdzok
kiberbiztonsagi kockazatainak feltarasara és értékelésére. Elvégeztem egy biztonsagi
tesztelést egy elektromos rolleren, hogy kdzvetlen tapasztalatokat szerezhessek
az eszkoz kiberbiztonsagi sebezhet&ségeir6l. A biztonsagi tesztelés olyan elemeket
tartalmazott, mint a rendszeres frissitések telepitése soran felmeriilé kockazatok azo-
nositasa, az eszkdzon taldlhaté alkalmazasok biztonsaganak értékelése és a potencialis
kockazati tényez6k azonositasa.

Az 6sszes adat begy(ijtése utan részletesen elemeztem és sszevetettem az infor-
maciokat, hogy teljes képet kapjak az elektromobilitasi eszk6zok kiberbiztonsagi
allapotarol. Ezen elemzés eredményei alapjan fogalmaztam meg a kutatas végko-
vetkeztetéseit és ajanlasait.
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Kiberbiztonsag a jarm{iiparban
Kiberfenyegetettségek a jarmlivek tekintetében

Fontos megjegyezni, hogy a jov6beli kiberfenyegetések nemcsak a hétkdznapi mun-
kavégzések soran lesznek jelen, hanem az elektromos jarmivek térhoditasa miatt
a gazdasagi szektoron ativelve a mindennapi kozlekedésben is meg fognak jelenni.
A jarmlgyartas soran egyre tobb technoldgiai megoldast vezetnek be mind az uta-
sok, mind a gyalogosok biztonsaganak javitasa érdekében, azonban ezek nem jarnak
kizarélag pozitiv hatasokkal, ugyanis ezekben rejlik a jarmUvek kiberbiztonsagi sebez-
hetésége is (1. abra).?

LégzsakEcu  QBDI o iooth

Tavoli kapcsolat létesitésére
alkalmas alkalmazasok

Okostelefon @

DSRC-vevé

Passziv ajto nyitasa/zarasa

Tavvezérelt kdzponti zar

TPMS

JarmUbiztonsagi

ADAS ECU
rendszer ECU

Vilagitasi rendszer ECU

Kormany- és Motorvezérlés ECU
fékrendszer ECU

1. abra: Lehetséges tamadasi pontok egy jarmiiben
Forras: PALKOVICS 2020: 4

Az egyik ilyen kiberfenyegetettség lehet a jév6ben a vehicle-to-vehicle kapcsolddas
(a tovabbiakban: V2V). A korabbi években az autoipari és kozlekedési rendszerek fej-
lesztdi driasi er6forrasokat forditottak arra, hogy kifejlesszék az intelligens kozlekedési
rendszereket (ITS), valamint a kooperativ intelligens kozlekedési rendszereket (C-ITS),
tovabba az ezeket a rendszereket Gsszekotd vehicle-to-everything (V2X) technolo-
giat.? Az elektromos jarm(ivek képesek az eléttik haladé masik elektromos jarmavel
0sszekapcsolodni. A jarmUivek kozotti kommunikacié természetesen vezeték nélkiili
halézat hasznalataval jon létre, ez a funkcié hasznos lehet példaul a haladas soran is,
mivel lehet&vé teszi az autd sebességének csokkentését, ha a masik jarmu kdzelebb
kerdl. Ilyenkor a kiberfenyegetettség abban rejlik, hogy a tdmadd visszaélhet a vezeték
nélkili halézat altal biztositott kommunikacios technoldgia hibaival, igy kdnnyedén

2 SANGUESA et al. 2021: 372-404.
3 PETHO-SZALAY-TOROK 2022.
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atveheti az iranyitast, akar csokkentheti is az aut6 sebességét, és malware-ekkel fer-
t6zheti meg ezt a kapcsolatot a jarmivek k6zott, aminek hatdséara a V2V-rendszer
lehet&séggé valik ahhoz, hogy megfert6zze a tobbi csatlakoztatott autdt is.

Akovetkezd kiberfenyegetettség a Controller Area Networkben (a tovabbiakban:
CAN) rejlik, ugyanis a legtobb jarm{ CAN-vezérlét hasznal, amely a jarmdi elektronikus
vezérléegységével (a tovabbiakban: ECU) kommunikal. Ahogyan az 1. szamu abran
lathato, az ECU szamos alrendszert m(ikodtet, példaul az ABS-t, azaz a blokkolasgatlo
fékeket, légzsakokat, sebességvaltot, média- és audiorendszert. Az ECU vezérli tovabba
példaul a jarmd motorjanak elektronikajat, a sebességvaltot, az elektromos zérakat,
a légkondicionald rendszer m(ikodését és a fényvezérlés moduljait, illetve tobb egyéb
alkatrész, modul vezérléséért is felel&s.*

Ajarm(ben lév6 halozat 6sszekdti az ECU-kat, és tovabbitja az adatokat kozottiik.
Ez a halézat magéaban foglalja tobbek kozott a vezérl6terileti haldzatot, a helyi sszekdtd
halézatot (Local Interconnect Network, a tovabbiakban: LIN), az Ethernetet. A LIN egy
alacsony sebességli halézat, amelyet altaldban ajtézarakhoz, klimaberendezésekhez,
biztonsagi 6vekhez, napfénytet6hoz és tiikorvezérléhoz hasznalnak.> Az ECU konnyedén
elérhet6 egy kiils6 OBD-eszkdzzel is, amely egy backdoor tdmadasként képes a jarm(
ECU-jaba bejutva parancsokat adni, és vezérelni a kiilonbdz8 rendszereket és szolgaltata-
sokat. Fontos megemliteni, hogy a titkositas hianya is kiberbiztonsagi kockazat, ugyanis
a CAN-csomagok nincsenek titkositva, ezért a tdmadok kdnnyen elemezhetik azokat.®

Sen Nie és tarsai egy kisérlet soran bemutattak, hogyan irdnyithaté a jarmd
vezérl8egysége tavolrol tetszéleges CAN-csomagok kiildésével. A kisérlethez egy
legljabb firmware-rel frissitett Tesla jarmlvet hasznaltak, igy tesztelték a Tesla
S P85 és P75 modellek sebezhet8ségét. A teszt soran vezeték nélkiili technolodgiaval
tobb, a vizsgalt jarmivekben lévé rendszert is meg tudtak karositani, tobbek kozott
az integralt aramkort és az atjarokat, ezt kihasznalva rosszindulatd CAN-lzeneteket
fecskendeztek be a rendszerbe.” A felfedezés utan a Tesla jarmUveket mar az over-
the-air (OTA) mechanizmussal frissitették, és kddalairasi védelmet alkalmaztak
a sebezhet8ség megsziintetésére.®

A jelenlegi jarm(i-technoldgia lehet6vé teszi, hogy az autdnkhoz csatlakoztassuk
az okostelefonjainkat is, igy olyan funkcidkat hasznalhatunk a gépkocsinkban, mint
a telefonhivas, szdveges lizenet irdsa vagy zenehallgatas, erre valé példaul az Apple
CarPlay vagy az Andorid Auto. Ez azért veszélyes, mert a telefon és a jarmi kapcsolata
soran egy el6zetesen osszeallitott rosszindulatu program (példaul egy malware) azonnal
kihasznalja a biztonsagi réseket a jarm(ivekben, ezzel veszélyeztetve a jarmivezetdt,
a jarm(ivezetd adatait és a kozlekedés biztonsagat is.

Az okostelefonokkal dsszekapcsolt jarm(ivek kapcsolatabol egyéb kiberfenyege-
tettségek is kialakulhatnak a jovében, hiszen az 6sszekapcsolt autok képesek rogziteni
a jarm(ivezet6k fontosabb személyes adatait is a kiils6 eszkdzokrél. Ez az adatbazis
»kincsesbanya” lehet egy kiberb(in6z6nek akar kémkedés soran is.

TOTH 2017.

KATONA 2023:161-176.
WOLF-WEIMERSKIRCH-PAAR 2004.
KATONA 2022.

KYOUNGGON et al. 2021: 103.
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Kiberfenyegetésként emlithetd a jovében az elektromos jarm(vek széles elter-
jedésével az autdlopasok modszerének megvaltozasa is. A legtdbb jarm( tavolrél
kulccsal nyithaté és zarhatd mar most is. Ezt hasznalja ki az a potencidlis tamadé is,
aki képes anélkiil ellopni egy autot, hogy ahhoz barmilyen fizikai behatast alkalmazna.
Ezt a fajta kibertamadast altalaban hackerek hasznaljak, és nem is kell hozz4 sok fel-
szerelés, emellett kifejezetten hatékony. Ebben az esetben a tdmado blokkolja a jelet
a jarmi vezeték nélkili kulcsarol, igy nyitva hagyja az autét, mindekdzben a jarm
valaszol a jelre, amivel megtéveszti a tulajdonosat. A tamadas lényege, hogy a kulcs
és a jarm( kommunikacidjahoz hasznalt elektromagneses hullamokat blokkolja, meg-
akadalyozva az auto bezérasat. Példaul egy kutatas soran egy VW Grouphoz tartozé
jarmU taviranyito jelét tovabbitottak, majd a jarmiibél kildott jelet lehallgattak, igy
tetszélegesen hozzaférhettek a jarmiihoz.°

A fentiek alapjan megallapithatd, hogy a villamositas és az automatizalt veze-
tés mellett az elektromos jarmivek kiberbiztonsaga az egyik legfontosabb kihivas
a jarmdipari fejleszték, a gyartok és az alkatrészgyarték szamara. A kiberbiztonsagi
irdnyitasi rendszerek és szabalyozasok célja, hogy a jov6ben megvédjék a teljes jar-
mvet, az infrastrukturat és a berendezéseket a fenyegetésektol.

Kiberfenyegetettségek az elektromos roller tekintetében

Az elektromos rollerek Magyarorszagon elég nagy aranyban vesznek részt a kdzuti
kdzlekedésben, és a szamuk folyamatosan novekszik. Az elektromos rollereket
illetéen beszélhetiink sajat tulajdonu és kdzosségi megosztason alapuld e-rollerekrol.
A mindennapi kozlekedésben Magyarorszagon 2019-ben az év végén jelent meg
a kdzosségi rollerszolgaltatas. Egy okostelefonokra letdlthetd applikacid beszerzése
utan az elektromos rollereket szinte barki elviheti az utcarol. Mindegyik rollerben
talalhatd egy globalis helymeghatarozo rendszer, amely nyomon koveti az adott személy
hasznalatat. A globalis navigaciés mliholdrendszer egy miiholdalapu helymeghatérozd,
navigacids és idémérd (Position, Navigation and Timing, a tovabbiakban: PNT) rendszer.
Jelenleg szamos Global Navigation Satellite System (a tovabbiakban GNSS) van
a kiépités és a mlikodés kilénbozd szakaszaiban. Az amerikaiak altal hasznalt globalis
helymeghatdrozé rendszer a legismertebb. Mindazonaltal az eurdpai vezetésii Galileo,
az orosz vezetés(i GLONASS, a kinai BeiDou, az India altal vezetett IRSS és a japan
QZSS mellett all.™® Egyittes keretrendszerként a GNSS egy vilagszerte meghatarozo
és koltséghatékony kiltéri PNT-technoldgidva valt. Az egyes GNSS-technolégiak
alkalmazasa elengedhetetlen egy elektromos jarmd, példaul egy e-roller esetében
a pontos helymeghatarozashoz. Tovabba a jovében kialakuld intelligens kdzlekedési
rendszerben az egyes jarmivek és forgalmi helyzetek meghatarozasahoz is sziikséges
e szenzorok alkalmazasa." Azonban ez a helymeghatarozo rendszer is rejt magaban szamos
kockdzatot, példaul egy rosszindulatu tdmado stratégiailag kivalaszthatja és hamisithatja

°  GARCIA et al. 2076.
0 SANTRA 2019.
™ KATONA 2023.
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egy vagy tobb e-roller helyzetét, atteheti egy eldugott teriiletre vagy olyan teriletre,
ahol minimalis az emberi jelenlét, hogy ezzel odacsalja a potencidlis aldozatot.'

Az elektromos rollerek kiberbiztonsagi kockazatai féként a kdzosségi megosz-
tason alapulo e-rollereknél jelennek meg, hiszen ezek azok a szolgaltatdk, amelyek
a felhasznaldk adatait kezelik, 6k felelnek a jarmUvek karbantartasaért és azért is, hogy
kiberbiztonsagi szempontbdl sebezhetetlenek legyenek ezek a kdzlekedési eszkozok.
Azonban sajnos mégis vannak gyenge pontok, ami aggaszto lehet. Egy fekete kala-
pos hacker bluetooth-kapcsolaton keresztiil a jarm( kozelében képes az e-rollerek
firmware-jét letorolni és egy altala modositottat feldlteni arra, igy példaul névelheti
az el6tte korlatozott sebességet. Erre megoldas lehet, hogy az e-rollerekre kizarélag
jévahagyott firmware-t lehessen telepiteni, valamint hogy a szolgéltatok vagy a gyar-
tok korlatozzak a harmadik féltél szarmazé alkalmazasokat, hogy hozzaférhessenek
az e-rollerek firmware-jéhez.

Szamos szolgaltatd kinal mobilalkalmazast az elektromos rollerhez, azonban
itt megjelenik egy kovetkezd kiberfenyegetettség, az elavult alkalmazasbiztonsag.
Manapsag mar a legnépszer(ibb elektromos autokhoz is léteznek specialis alkalmaza-
sok, amelyekkel a felhasznalok rengeteg érdekes és hasznos informacidhoz juthatnak
hozza a sajat autdjukkal kapcsolatban. Ez igaz az elektromos rollerekre is, hiszen
ezeknek a rollereknek a rendszere f6ként bluetoothon vagy wifi-kapcsolaton keresz-
tll kommunikal. Azonban minden halézati kapcsolat megtamadhatd, és ha nincsen
megfeleld védelemmel elldtva, akkor fel is térhetd. Ebbél kdvetkezik az elektromos
rollerek alkalmazasainak a kiberbiztonsagi kockazata is. Ugyanis ezek a felhasznaldi
élményt javitd informatikai rendszerek és a hozzajuk kapcsolt okoseszkozok, alkal-
mazasok szintén kiberbiztonsagi kockazatoknak vannak kitéve, és szamos ponton
sebezhet6k lehetnek. A hackerek olyan szoftvereket hoznak létre, amelyek megke-
rilhetik az alkalmazasok kiberbiztonsagat. Ennek eredményeképpen képesek betdrni
az alkalmazasba és atvenni az iranyitast az e-roller felett. A hackerek képesek arra,
hogy sajat kodot futtassanak az alkalmazasokon, ami azt jelenti, hogy megvaltoztat-
hatjak vagy teljesen ledllithatjak az alkalmazas miikodését. Az adattitkositas hidnya
szintén kiberfenyegetettség a jovében. Szamos szolgaltato esetében jelenleg az adatok
atvitele HTTP hasznalataval torténik, ezeket frissiteni kell HTTPS-re. Pontosan azért,
hogy a felhasznaléi adatok, az utazasok adatai és a bejelentkezési adatok mind-mind
titkositva legyenek, és ne lehessen hozzaférni ezekhez.

Az elektromos rollerek elterjedésével és fejlédésével egyitt jarnak a kiilébnbozd
kiberbiztonsagi kihivasok és kockazatok is. Ahhoz, hogy megértsiik és hatékonyan
kezeljiik ezeket a kockazatokat, fontos attekinteni és elemzé médon megvizsgalni
az e-rollerek lehetséges tamadasi pontjait. Ezért egy tablazatba szedve szemléltetem
az e-rollerek legfébb tamadasi pontjait, valamint ezek magyarazatat (1. tablazat).
Segitségével kdnnyen azonosithatjuk az e-rollerek legkritikusabb biztonsagi prob-
lémait, és a késébbiekben javaslatok tehet6k a megfelel6 megel6zési stratégidkra
a felhasznalok és az eszk6zok védelme érdekében.

1. tablazat: Az e-rollerek lehetséges tamadasi pontjai

2 VINAYAGA-SURESHKANTH et al. 2020: 31-35.
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Tamadasi
pontok

Magyarazat

Firmware mani-
pulacié

A hackerek mddosithatjak az e-rollerek firmware-jét, példaul novelhetik a se-
bességet vagy kikapcsolhatjdk a biztonsagi funkcidkat, ami veszélyeztetheti
az e-rollerek felhasznaloit.

Alkalmazasbiz-
tonsag
megkerilése

Az alkalmazasok biztonsagi intézkedéseit megkeriilve, lehetdség nyilik arra,
hogy illetékteleniil hozzaférjenek a felhasznaléi adatokhoz vagy akar teljesen
atvegyék az iranyitast az e-rollerek felett.

Adattitkositas
hidnya

Az adatok titkositasanak hidnya lehet6vé teszi a hackerek szamara, hogy ille-
téktelenil hozzaférjenek az e-rollerek felhasznaldi adataihoz, példaul a felhasz-
nalék személyes informacidihoz vagy a kozlekedési tevékenységeikhez kapcso-
16d6 adatokhoz. Az adatok atvitele HTTP-n keresztiil torténik, ami kockazatot
jelent. Az adatok titkositasa HTTPS hasznalataval sziikséges a biztonsagos
adatatvitel érdekében.

Bluetooth- és
WiFi-kapcsolat

A bluetooth-kapcsolatok kihasznalasa lehet6vé teszi a hackerek szamara, hogy
tavolrol kapcsolddjanak az e-rollerekhez, és manipulaljak azok miikodését,
vagy akar ellopjak azokat. Ha az e-roller alkalmazast hasznal, és az okostelefon
bluetooth- vagy WiFi-kapcsolaton keresztiil kommunikal az eszkdzzel, ezek

a csatornak sebezhet6vé tehetik a rendszert.

Szoftverfrissitési
sebezhetdség

A szoftverfrissitések soran felmerild sebezhetSségek lehetévé tehetik a ha-
ckerek szdmara, hogy kartékony szoftvereket telepitsenek az e-rollerekre, vagy
akar illetéktelen hozzaférést szerezzenek azokhoz a frissitési folyamatok soran.

Felhasznaloi

Gyenge felhasznaldi hitelesitési mechanizmusok vagy hianyos bejelentkezési

hitelesitési eljarasok lehet&séget adnak a hackereknek arra, hogy illetéktelentil hozzaférje-
problémak nek az e-rollerekhez.

Adatvédelmi Az e-rollerekrol gytjtott és tarolt felhasznaloi adatok védelmének hianya
problémak komoly kockazatot jelent a felhasznaldk személyes informacisinak illetéktelen

hozzéférése és felhasznaldsa szempontjabdl, ami sulyos kdvetkezményekkel
jarhat az érintettek szamara.

Rendszerhiba és
sériilékenység

Az e-rollerekben és azok mUikodéséhez sziikséges rendszerekben lévé hardver-
és szoftverkomponensek sériilékenységei és rendszerhibai lehet6vé tehetik

a hackerek szamara, hogy kiilénféle tdamadasokat hajtsanak végre az e-rollerek
ellen, beleértve a fizikai kdrokozast és a tavoli irdnyitast.

Felhasznaloi
adatlopas

A hackerek az alkalmazasokon keresztiil hozzaférhetnek a felhasznéléi adatok-
hoz, példaul a személyes informaciokhoz vagy a banki adataikhoz, és ezeket
illetéktelendl felhasznalhatjak vagy értékesithetik, ami sulyos kovetkezmé-
nyekkel jarhat az érintettek szamara.

Fizikiai hozzaférés
kockazata

A fizikai hozzaférés megszerzése az e-rollerekhez lehetévé teszi a hackerek
szamara, hogy fizikai karokat okozzanak az eszk6zokon, példaul azok megsem-
mitésével vagy manipuldlasaval, ami veszélyzeteti az e-rollerek felhasznaldinak
biztonsagat és maganéletét.

Forras: a szerzé szerkesztése ARGYROPOULOS et al. 2021 és VAIDYA-MOUFTAH 2020 alapjén
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Kévetkeztetések

Akiberbiztonsagi kockazatok attekintése soran megallapithatd, hogy szdmos potenci-
alis tamadasi pont |étezik az elektromobilitasi eszk6zoknél, amelyek veszélyeztethetik
akar az e-rollerek, akar mas e-mobilitasi eszkdz felhasznaldinak biztonsagat és adataik
védelmét.

Fontos hangsulyozni, hogy ezeket a kockdzatokat lehet és kell is kezelni a megfelelé
védelmi intézkedésekkel és gyakorlatokkal. Az e-rollerek tervezése és lizemeltetése
soran kiemelt fontossagu az adatvédelem és a felhasznalok bizalmanak meg6rzése,
ezért folyamatos figyelemmel kell kisérni a kiberbiztonsagi kockazatokat, és azokra
hatékony valaszokat kell kidolgozni a felhasznalok védelme érdekében. A biztonsagos
és kényelmes kdzlekedés érdekében a gyartok, a szolgaltatdk és a felhasznalok kozos
feleléssége, hogy az e-rollerek vilaga folyamatosan fejlédjon.

Vizsgalat és tesztelés
A vizsgdlat mddszertana

A vizsgalati modszer ebben a fejezetben egy gyakorlati biztonsagi tesztelést foglal
magaban, amely soran valos kdrnyezetben teszteltem egy elektromos roller bizton-
sagi mechanizmusait. A vizsgalat soran a célom az volt, hogy megallapitsam, hogy
egy bluetoothos adatkapcsolati rendszeren keresztiil hozza lehet-e férni az e-rollerek
rendszeréhez, és mddosithatok-e egyes gyarilag beallitott biztonsagi intézkedések.
Az elektromos roller rendszerének biztonsagi tesztelése lehet6vé teszi szamomra, hogy
a valds életben megvizsgaljam a biztonsagi intézkedések hatékonysagat és a rend-
szer esetleges sebezhet&ségeit. Az ilyen tesztek altal nyert eredmények segithetnek
bemutatni, hogy az altalam megfogalmazott kiberbiztonsagi fenyegetettségek valo-
sak, illetve hogy az esetleges hidnyossagokat azonositaniuk kell a szolgaltatéknak
és a gyartéknak, tovabba hogy sziikséges az elektromobilitasi eszkdzok rendszerének
és a hozzdjuk tarsitott applikacioknak a tovabbfejlesztése a felhasznalok biztonsaganak
javitasa érdekében.

Biztonsagi tesztelés a gyakorlatban

Ahogy korabban kifejtettem, a biztonsagi tesztelésem célja annak megallapitasa volt,
hogy vezeték nélkili adatkapcsolati kommunikacién keresztil hozza lehet-e férni
egy elektromos roller rendszeréhez, és modosithatok-e bizonyos gyarilag beallitott
biztonsagi intézkedések, adatok.

A tesztelés laboratériumi kdrnyezeten kivil, valdsagos kdrnyezetben torténik,
ahol valédi elektromos rollert hasznalok. A teszteléshez egy Xiaomi gyartmanyu Mi
Essential tipusu eszkozt valasztottam. Ennek az elektromos rollernek a f6bb jellem-
z6i: 20 km-es hatotavval rendelkezik, maximum 20 km/h sebességgel képes haladni.
Aroller sulya: 12 kg, kerékmérete 8,5 col, és dupla fékrendszerrel (E-ABS és nagy hatsd
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tarcsafék) felszerelt. Az akkumulator tipusa litium-ion, 3 sebességmaoddal hasznalhatd
(gyalogos, normal és sport), a toltési ideje koriilbelil 3,5 ora. A hozzarendelt gyartoi
applikacié a Mi Home, amellyel kezelhet§ a roller rendszere.

Ebben az alkalmazasban lathaté minden informacié a sajat rolleriinkkel kap-
csolatban, tobbek kozott a sorozatszam, a szoftver- és hardverinformacidk, illetve
amegtett kilométer, az akkumulator téltottsége. Az applikacio bluetooth-kapcsolaton
keresztll kommunikal az elektromos roller vezérl6egységével. Amit még fontos tudni,
hogy ebben az alkalmazasban térténik —amennyiben rendelkezésre all ijabb — az e-rol-
ler szoftverfrissitése, illetve fontos megjegyezni, hogy az adott e-roller-tipusoknak
mind-mind sajatos funkcidik vannak. Ez a konkrét tipus egy belépé széridnak mindsiil
a legalapvetdbb funkciokkal, igy példaul nincsen rajta gyarilag elektronikus sebesség-
tarto funkcid (tempomat). A gyartdi alkalmazas Android-rendszer( eszkdzokre a Play
Aruhazbél, iOS-rendszer( eszkdzokre pedig az App Store-bol télthets le, és az alkal-
mazason beliil csak az adott e-roller-tipusra vonatkozo beallitasok szerkeszthet6k vele,
ezért példaul kordbbi szoftverek nem telepithetdk, pluszbeallitasok nem végezhetdk
el, tehat ez alapjan zart rendszerlinek mondhato az alkalmazas.

A tesztelés soran mindenképpen Android-rendszer(i eszkdzt fogok hasznalni,
ugyanis azok az alkalmazasok, amelyekkel megkeriilhet6k a gyari beallitasok, kizaro-
lag a Play Aruhazbol érheték el. Ezek tgynevezett third-party app-ok, ami azt jelenti,
hogy olyan, egy harmadik féltél szarmazé alkalmazasok, amelyeket nem az e-roller
gyartoja készitett. Nevezetesen van két ilyen alkalmazas, amelyet szeretnék bemutatni
és hasznalni ennek a folyamatnak a végrehajtasara, az egyik a ScooterHacking Utility,
a masik pedig az m365 DownG.

Minden elektromos rollernek sajat vezérld elektronikaja van, és ezzel egyiitt ugy-
nevezett firmware-je (FW). Réviden ez mondja meg a rollernek, hogyan viselkedjen,
milyen teljesitményt adjon le a motor, milyen gyorsan menjen az elektromos roller.
Ha ezt az FW-t modositjak, azt nevezzik CFW-nek (custom firmware). A biztonsagi
tesztelés soran hasznalt elektromos rollerre gyari firmware van telepitve. A hasznalt
DownG alkalmazas verziészama 36, a ScooterHacking Utility verziészama pedig 2.3.2.

Fontos megjegyezni, hogy minden e-rollernek van négy olyan rendszere, amelyet
érintenek ezek az alkalmazasok az egyes szoftvermddositasok soran.

Az e-rollerek esetében ez a négy rendszer a DRV, az ESC, a BSM és a BLE. A DRV
az elektromos motor vezérl6jére utal, amely felel8s az elektromos motor sebességének
és iranyanak szabalyozasaért a rollerben. A motorvezérld szabalyozza a motorhoz
szallitott energidt a roller vezérléseitdl szarmazé bemeneti jelek alapjan. Az ESC
az elektronikus sebességvezérld roviditése. Azzal befolyasolja az elektromos motor
sebességét, hogy szabalyozza az ahhoz szallitott energia mennyiségét. Ertelmezi a roller
vezérléseitdl szarmazo jeleket, és ennek megfeleléen szabalyozza a motor sebességét.
A BSM az akkumulatorkezeld rendszer réviditése, ami felel6s a roller akkumulatoranak
kezeléséért, ideértve allapotanak figyelését, a cellak kiegyenlitését és a tultoltés vagy
tulmerdlés elleni védelmet. A BMS szinte minden elektronikus eszkdzben megtalélhato,
sokféle szerepet jatszik az e-rollereken belil. Ez egy beépitett rendszer, amely figyeli
az akkumulatort és annak egyes akkumulatorcellait, hogy diagnosztizalja, korrigalja
és optimalizalja a jarmlvet. Ezeket az adatokat a BMS folyamatosan gy(ijti a zokke-
némentes mUikddés és az optimalizalt energiafogyasztas biztositasa érdekében. A BLE
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az angol Bluetooth Low Energy roviditése. Az elektromos roller esetében ez a roller
bluetooth-kapcsolatara utal, ami lehet&vé teszi annak kommunikaciojat egy mobilal-
kalmazassal vagy mas eszkozokkel. A BLE funkcioi kozé tartozhatnak a roller zarasanak/
nyitasanak vezérlése, beallitasok mddositasa, a roller helyzetének nyomon kovetése
és a diagnosztikai adatok biztositasa. Ennek a segitségével miikddik a gyartd altal
biztositott dedikalt alkalmazas is, tovabba ez az a rendszer, amelyre elsédlegesen
hatnak a Play Aruhazbdl letélthets, mar emlitett alkalmazasok.

Az elektromos rollerek, ahogy korabban volt réla szo, bluetooth-kapcsolaton
keresztil kommunikalnak a kiilsé eszk6zdkon lévé applikaciokkal. A biztonsagi tesztben
érintett Xiaomi elektromos roller is a gyarto altal fejlesztett Mi Home alkalmazason
keresztil vezérelhetd.

Fontos megjegyezni, hogy ezen a gyari applikacion van egy olyan lehetdség, hogy
a sajat e-rollerlinket, amikor &sszekapcsoljuk bluetoothon keresztiil, elektronikusan
le lehet zarni, majd fel lehet oldani a tovabbi hasznalat érdekében. Amikor a roller
elektronikusan zarolva van, az egyetlen rajta talalhatd funkciogombbal kizarolag
a lampat lehet be- és kikapcsolni, minden mas funkcié ilyenkor le van tiltva, a roller
kijelz6jén kizardlag egy lakatszimbolum, és amig a bluetooth eszkdzzel kapcsolatban
van, egy bluetooth-szimbolum lathaté. Tovabba fontos, hogy az elektronikus lezaras
utan a roller tovabbi mozgasra képes, azonban az elektromotor folyamatosan fékezi
annak elsé kerekét. Az e-roller nyitasanak és zarasanak jelent6sége lesz a teszt soran.

A teszt végrehajtdsa

Mindenekel6tt szeretném megjegyezni, hogy a téma etikai érzékenysége miatt a jelen
fejezetben teljes, részletes kifejtésre nem keriil sor, mivel nem kéz6lnék olyan informa-
cidkat, amelyek esetlegesen nem kivant iranyu alkalmazasra 6sztonézhetnek masokat.

Az elsd teszt soran azt az élethelyzetet szeretném bemutatni, amikor nem
hasznalom a Mi Home alkalmazast, és ezaltal nem is zarom le az elektromos rollert
elektronikusan. Ebben az esetben a teszt célja a rollerre telepitett firmware feliilirasra
egy olyan custom firmware-rel, amelyen a gyari biztonsagi intézkedések mar felul
lettek irva, igy példaul a maximalis sebesség beallitasa 30 km/h; el6tte nem rendel-
kezett elektronikus sebességtarto funkcidval, ez is be lett allitva a CFW-ben, illetve
az elektromotor inditasi sebessége is csokkentve lett. Ennek a CFW-nek az e-rollerre
torténd telepitésére a DownG alkalmazast fogom hasznalni. Itt minden olyan e-roller
megjelenik, amely be van kapcsolva, és amelynek a bluetooth-hatétdvjaban az and-
roidos eszk6zom észlelhetd.

Miutan a médositani kivant e-roller megjelenik a listaban és kivalasztjuk, egy Uj
feluletre kerdliink. I1tt mar lathatunk minden fontos informaciét a sajat e-rollertinkrol:
tobbek kdzott az e-rolleriink szériaszamat és a rajta taladlhaté DRV, BMS, BLE verzié-
szamokat, illetve az 6sszes megtett utat kilométerben és idében is, azonban ez nem
relevans a teszt szempontjabol. Ami a teszt szempontjabél fontos, az az e-rolleren
talalhatd DRV verzioszam, amely jelen esetben 2.1.8. Ez fog vélhet6en modosulni
az altalam generalt CFW verziészamara, ha sikeres lesz a teszt.
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4
DISCONNECT SRS

Serial DRV: 25702/00378195
DRV Ver: 218
BMS Ver: 128

BLE Ver: 133
Total Km: 201 Km
Total On Time H:M:S: 31:02:44

Total riding Time H:M:S: 14:59:56

3 39 W %1515

APP V36

Device: MiScooter195 - ready

flashing DRV155xiaoscooter.site

81%

firm_name DRV155xiaoscooter.site

firm_type DRV

Allowed to flash potentially incompatible firmware
Encoded selected

2. abra: A CFW feliilirdsanak folyamata
Forras: a szerzé felvételei a DownG alkalmazasbol

Ha a CFW-t betdltjiik a programba, elindul a felilirasi folyamat, amint az a 2. abran
is lathato. Ez nagyjabol 1-2 percet vesz igénybe, és egy szazalékos folyamatjelzd
idékozben az aktudlis allapotrol tajékoztat. A folyamat végén, amennyiben sikeres
a feliliras, lathato, hogy az altalam hasznalt e-roller DRV verziészama mdédosult
1.5.5.-re (3. abra).

=4

Serial DRV: 25702/00378195
DRV Ver: 155

BMS Ver: 128

BLE Ver: 133

Total Km: 201 Km

Total On Time H:M:S: 31:04:12
Total riding Time H:M:S: 14:59:56

o [

< O 0

3. dbra: Amddosult DRV szammal rendelkezé e-roller
Forras: a szerzd felvétele a DownG alkalmazasbol
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A feluliras utan megallapitottam, hogy az e-roller az 4ltalam generalt CFW-vel hibakod
nélkil miikodott tovabb, és az eddig tempomattal nem rendelkez6 e-roller mar ilyen
funkcioval is béviilt, a maximalis sebessége modosult 30 km/h-ra, és az elektromotor
indito sebessége is modosult a feliilirassal, amely 6sszesen két percig tartott a DownG
alkalmazas hasznalataval.

A ScooterHacking Utility alkalmazas mar sokkal tobb lehet&séget kinal az e-rollerrel
kapcsolatos modositasok végrehajtasahoz. Fontos megjegyezni, hogy ez az alkalmazas
mar nem kizérélag Xiaomi markaju e-rollerekkel kompatibilis, hanem mas gyarto6 tobb
tipusu e-rollerével is 6sszekapcsolhato (példaul Segway-Ninebot E, F, T, D széridi).

Tovabbi tesztek végrehajtasa

Az elsé teszt utan azt vizsgaltam meg, hogy amennyiben egy e-rollert a korabban
ismertetett mddon bluetoothszal lezarunk — a valésagban egy gyakran el6forduld
élethelyzet, hogy valaki elektromosan lezarja az e-rollerét, és amig nem hasznalja,
elmegy annak kozvetlen kdrnyezetébdl -, akkor hogyan reagal egy ilyen alkalmazasra.

Az elsé esetben Ugy hajtottam végre, hogy az az eszkdz, amelyrél lezartam
az e-rollert a Mi Home alkalmazassal, ott maradt a roller bluetooth-hatétavolsagan
beldil, és igy folyamatos kapcsolat volt az eszkdz és az e-roller kozott. Ebben az esetben
az androidos eszkozre telepitett alkalmazasok egyikével sem lehetett észlelni az e-rol-
lert. Tehat az e-roller gyakorlatilag védett maradt, és ez alatt az id6 alatt, amig egy
masik bluetooth-kapcsolat aktiv volt, nem lehetett rajta végrehajtani valtoztatasokat.

A masodik esetben azonban a tesztet Ugy hajtottam végre, hogy az az eszkoz,
amelyrél a rollert lezartam a Mi Home alkalmazassal, mar a bluetooth-hatétavolsagon
kivil volt, és ebben az esetben az e-roller kijelzéjén kizardlag egy lakatszimbélum jelenik
meg. Ekkor az andoridos készlilékre telepitett alkalmazassal azonnal észlelhetdvé valt
az e-roller, pedig az elektromos zarolds még mindig aktiv volt. Azonfeliil, hogy az e-rol-
ler észlelhet6 volt, sikerilt is bejutni annak vezérlérendszerébe és a zarolast feloldani
az alkalmazassal, és lehetségem nyilt médositasokat végrehajtani az e-rolleren:
tudtam csokkenteni az elektromotor fékhatdsat, az inditasi sebességet, a maximalis
sebességet, az elektromotor-rendszer fesziiltségét, masik régioba regisztralhattam
az e-rollert stb. Tehat megallapithato, hogy amint nincsen él6 bluetooth-kapcsolat
az e-roller és egy masik eszkoz kozott, akkor annak rendszerébe kdnnyedén be lehet
jutni, és azon belil valtoztatasok hajthatok végre.

Tovabbi kutatasokat végeztem kiilonbdzé internetes forrasokon. Megallapithatd,
hogy a gyarto ezt a problémat mar felismerte, ezért az Ujabb e-roller-szériakat mar egy
frissitett BLE-verzioval adja ki, és az 1.5.7. verziészamban mar blokkolja a vezérlegység
a feloldasi lehet&ségeket, azonban tovabbi kutatasokkal megallapitottam, hogy ennek
a védelmi intézkedésnek a megkeriilésére két modszer is |étezik. Az egyik mddszer
alapja, hogy mar arulnak kiilon megvasarolhatd utangyartott e-roller-alaplapokat,
amelyeket beleépitve az e-rollerbe lehet&ség nyilik annak szoftveres moédositasara.
A masik mddszer lényege pedig az Ugynevezett ST-Link V2 haszndlata, amely egy
programozo eszkdz, USB-modul az STM32 és STM8 processzorcsalad programozasahoz,
és ennek hasznalataval az elektromos roller BLE moduljat tudjak programozni (4. abra).
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4. dbra: ST-Link V2 6sszekétése a Xiaomi e-roller vezérléegységével
Forras: Instructables 2024

Kévetkeztetések

Osszegezve: az elvégzett kutatas célja az volt, hogy feltarja az elektromos rollerek
bluetooth-kapcsolaton keresztiili hozzaférhet8ségének és manipuldlhatésaganak
kiberbiztonsagi fenyegetettségeit. A kutatas soran a végrehajtott biztonsagi vizsgalattal
igyekeztem szemléletesen bemutatni, hogy mennyire egyszer(i belépni az elektromos
rollerek rendszerébe és ott modositasokat végrehajtani.

Az eredmények alapjan megallapithatd, hogy a kénnyl hozzaférhetéség sulyos
kockazatokat jelent mind a kiberbiztonsag, mind a kozlekedésbiztonsag, mind pedig
az adatvédelem terén. Kiberbiztonsagi szempontbdl az elektromos rollerek rendszerei-
nek sériilékenysége lehet6vé teszi a tavoli vezérlést és a rendszerben tarolt adatokhoz
torténd hozzaférést, azok modositasat. Ez pedig potencialisan komoly veszélyeket rejt-
het magaban a felhasznalok és a kozlekedés résztvevdi szamara. Kozlekedésbiztonsagi
aspektusbdl nézve az e-roller rendszerének manipuldlhatdsaga konnyedén vezethet
balesetekhez mind az e-roller vezet&je, mind pedig mas kdzleked6k szempontjabol.
Ezaltal az ilyen tipusu jarmivek veszélyessé valhatnak a kdzutakon és a gyalogos
tertileteken egyarant.

Végil ugy gondolom, hogy adatvédelmi szempontbdl is kiemelt figyelmet kell
forditani az elektromos rollerek rendszerére. Az elektromos rollerek vezérl6egységének
manipulalasa lehet6vé teszi a rendszerfajlokhoz, a rendszerben tarolt adatokhoz valé
egyszer(i hozzaférést. gy példaul lehetéség nyilik személyes adatok, geolokécids adatok,
utvonalak vagy akar az eszkdz hasznalatara vonatkozo informaciok megismerésére,
illetéktelen felhasznalasara.
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Kutatasi eredmények

Az elektromobilitasi eszkdzok, kiildondsen az e-rollerek kiberbiztonsagi fenyegetettsé-
gei egyre nagyobb figyelmet kapnak, ahogy ezek az eszkdz6k mind szélesebb kdrben
elterjednek. A kutatas soran feltett kérdésekre adott alabbi valaszok egyben a kutatas
legfontosabb eredményeit is tiikrozik.

Akutatas elsé kérdésének vizsgalata soran megallapitottam, hogy ezek az eszk6zdk
és a hozzajuk kapcsolddo szoftverek sebezhet8ségei tobb helyen is megjelenhetnek.
Az elsédleges tamadasi pontok kozé tartozik a firmware manipulacié, amely soran
a hackerek maédosithatjak az eszkdz szoftverét, példaul ndvelhetik az e-roller maximalis
sebességét, vagy kikapcsolhatjak a biztonsagi funkcidkat. Ez nemcsak az eszkoz fizikai
biztonsagat veszélyezteti, hanem a felhasznaldk épségét is, hiszen a moédositasokkal
az e-roller balesetveszélyessé valhat.

Amasik jelent8s kockazat az alkalmazasbiztonsagi rések kihasznaldsa. Az e-rollerek
és mas elektromobilitasi eszkdzok iranyitasahoz hasznalt mobilalkalmazasok bizton-
sagi intézkedéseinek megkerilése révén a tdmadok hozzaférhetnek a felhasznalok
adataihoz, vagy akar teljesen atvehetik az iranyitast az eszkdz felett. Ez kiilondsen
veszélyes lehet kdzOsségi megosztasu eszkozok, példaul e-rollerek esetében, ahol
a tamaddk hozzaférhetnek a rendszerhez, és jelentds karokat okozhatnak. Emellett
az adatok titkositasanak hianya is tovabbi kockézatot jelent. Sok esetben az eszkdzok
kommunikacioja még mindig HTTP-protokollon keresztil torténik, amely nem nyujt
megfeleld védelmet a tdmadasok ellen. A titkositatlan adatatvitel soran a tamadok
kénnyen megszerezhetik a felhasznalok személyes adatait, példaul GPS-koordinatakat
vagy fizetési informacidkat.

Tovabbi potencialis tdmadasi pontot jelent a bluetooth- és wifi-kapcsolatok
sebezhet8sége. Az e-rollerek gyakran kommunikalnak okostelefonokkal, ezeket a kap-
csolatokat kihasznalva a tamadok tavolrol dtvehetik az irdnyitast az eszkozok felett,
maodosithatjak a mlkodésiiket, vagy akar el is lophatjak azokat. A szoftverfrissitések
sebezhet8ségei szintén kihasznalhatok. Ha a frissitések soran nem megfelelen van
biztositva a folyamat, a tdmadok rosszindulatu szoftvereket telepithetnek, amelyekkel
hozzaférhetnek az eszkdz rendszeréhez.

A masodik kutatasi kérdésre vonatkozdan megallapitottam, hogy a gyarték
kilonbozé technikai megoldasokat alkalmaznak a kiberbiztonsagi fenyegetettségek
csokkentése érdekében. Az egyik legfontosabb intézkedés a firmware védelme. A gyar-
tok sok esetben csak jovahagyott firmware-t engednek telepiteni az eszkdzokre, ezzel
igyekeznek megakadalyozni a kiils6, nem hivatalos szoftverek telepitését. Noha ez egy
hatékony megoldas, a hackerek id6vel képesek kijatszani ezeket a védelmi mechaniz-
musokat, példaul utangyartott alkatrészek telepitésével vagy specialis programozé
eszkozok, mint példaul az ST-Link V2 hasznalataval.

Emellett a gyartok egyre inkabb alkalmazzak az adattitkositast az adatok védelme
érdekében. AHTTPS-protokoll hasznalata biztositja, hogy az adatatvitel soran az adatok
titkositva legyenek, ezaltal megnehezitve a tamadok dolgat. Azonban még mindig
sok eszkdz nem hasznalja ezt a megoldast, ami jelent8s kockazatot jelent az adat-
védelem szempontjabdl. A rendszeres szoftverfrissitések és a szigorubb ellenérzési
mechanizmusok szintén hozzéjarulnak a kiberbiztonsag javitasahoz.
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Osszességében elmondhato, hogy noha a gyartok altal alkalmazott védelmi
intézkedések hatékonynak bizonyulnak a kiberbiztonsagi fenyegetések mérséklésé-
ben, a tamadok folyamatosan fejlesztik modszereiket, igy a védelemnek is allando
fejlesztést és figyelmet kell kapnia.

Osszegzett kovetkeztetések és ajanlasok

Az eredmények alapjan szamos ajanlas adhaté mind a felhasznalok, mind a gyartok,
mind a fejleszték szamara. Ugy gondolom, hogy a felhasznalok részére sziikséges lenne
tovabbi oktatasi és tajékoztato kampanyokat szervezni az eszkdzok szoftver- és hard-
ver-illesztéprogramjainak fontossagarol és a rendszeres frissitések sziikségességérdl.

Azonban ezen eredmények alapjan hangsulyozni kell a gyartdk, a fejleszték
és a szabalyozdk felel8sségét is a rendszerek biztonsaganak novelése és a kockazatok
minimalizalasa érdekében. A rendszeres biztonsagi frissitések és a szigorubb ellen-
6rzési mechanizmusok bevezetése elengedhetetlen az elektromobilitasi eszkdzok
biztonsagéanak szavatolasahoz. Lehetséges megoldasi javaslatként meril fel, hogy
a gyartok tegyék lehet6vé a felhasznalok szamara a kétlépcsés azonositas alkalmazasat
az e-rollerekhez torténd hozzaférés soran. Ez azt jelentené, hogy a felhasznaldknak
nemcsak a jelszavukkal kellene bejelentkezniiik az alkalmazasba vagy az e-rollerek
vezérl6feliletére, hanem egy masodik, példaul SMS-ben kiildott vagy autentikacids
alkalmazason keresztiil generalt kod megadasaval is meg kellene erdsitenitik az azo-
nositasukat. Ezaltal még nehezebbé valna az illetéktelen hozzaférés, még akkor is, ha
az egyik azonositasi tényezdt valakinek sikeriilne megszerezni.

Osszességében a kiberbiztonsagi kockazatok és az elektromobilitasi jarmiivek kozotti
Osszefliggés vizsgalata kiemelten fontos lépés volt a jovébiztos mobilitas felé vezets
uton. A kutatds soran az altalam megfogalmazott javaslatok és a jovében egy meg-
feleld szabalyozasi keret kialakitasa, tovabba a kiberbiztonsagi szakemberek bevonasa
a gyartok, a fejlesztdk, illetve a szolgaltatdk korébe nagymértékben segithet abban,
hogy az elektromobilitasi jarmivek és azok felhasznaloi biztonsagosabb kornyezetben
vehessék igénybe ezeket az innovativ kdzlekedési eszkdzoket, ezzel hozzajarulva egy
fenntarthato, biztonsagos és technologiailag fejlett kdzlekedési jovéhoz.
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és kiberhatalmi ambicidja
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Japan's Cybersecurity Reform and Cyberpower Ambition

Absztrakt

Az utdbbi évtizedben Japan jelentds eréforrasokat fektetett kibervédelmi rendszerének
fejlesztésébe, amit a regionalis ellenfelei—Oroszorszag, Kina és Eszak-Korea—altal demonstralt
kibertamado képességekhez kapcsolédd fenyegetéspercepcid valtott ki. A szekunder
forrasokat elemzé kutatas arra iranyult, hoqy feltarja, milyen orszagspecifikus sajatossagok
teszik lehetévé vaqy korlatozzak az orszag stratégiai dokumentumaiban el6iranyzott aktiv
kibervédelem megvaldsitasat és az offenziv kiberképességek alkalmazasat. A tanulmany
amellett érvel, hogy ezt harom tényezd befolyasolja. Az elsé a jogszabalyi kérnyezetbdl
adaodik, ami tovabbra is olyan mértékben korlatozza Japan lehetséges valaszlépéseit
akibertérben, hogy a sikermegtagado elrettentési mechanizmusokat alkalmazo kibervédelem
hatékonysaga megkérddjelezhets. A masik két tényezd biztonsagpolitikai relacidban
mozditja el6 az offenziv képességek jogszerii alkalmazasat. Ennek elemei a nemzetkézi
kibervédelmikooperacios haldzat kiépitése és a kiberbiztonsagi 6koszisztéma reziliencidjat
néveld reformok.

Kulcsszavak: Japan, proaktiv kibervédelem, kiberstratégia, offenziv kiberképességek,
kiberbiztonsag, Onvédelmi Haderd, kibervédelem
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Abstract

Over the past decade, Japan has invested significant resources in developing its cyber
defense system, driven by threat perceptions associated with the demonstrated offensive
cyber capabilities of its regional adversaries such as Russia, China, and North Korea. This
research, based on secondary source analysis, explores the country-specific factors that
enable or limit the implementation of active cyber defense outlined in Japan'’s strategic
documents and the application of offensive cyber capabilities. The study arqgues that
three key factors influence these efforts. The first stems from the legal framework, which
continues to constrain Japan'’s potential responses in cyberspace to such an extent that
the effectiveness of cyber defense based on denial-of-success deterrence mechanisms is
questionable. However the other two factors, in a security policy context, facilitate the
lawful use of offensive capabilities. These include the development of an international
cyber defense cooperation network and reforms aimed at enhancing the resilience of the
cybersecurity ecosystem.

Keywords: Japan, proactive cyber defence, cybersecurity strateqy, offensive cyber capability,
cybersecurity, Japan Self Defence Force, cyber defence

Bevezetés

Az utébbi évtizedben Japan kibervédelmi szakpolitikajanak egyik legmegosztébb
dilemmaja volt, hogy a pacifista alkotmanyos megkotések betartasa mellett miként
készithetd fel kibervédelmi 6koszisztémaja — az allamigazgatas, a kritikus infrastruk-
turak és a Japan Onvédelmi Hader6 — defenziv rendszerekkel és eszkozokkel, vala-
mint kizarolag védelmi céllal alkalmazhaté limitalt offenziv képességekkel, az egyre
jelent8sebb kibertamado képességekkel rendelkezé regiondlis ellenfelei (Oroszor-
szag, a Kinai Népkoztarsasag és a Koreai Népi Demokratikus Koztarsasag) jelentette
fenyegetéssel szemben.? Noha a japan kilpolitika proaktiv pacifizmusa jol miikodik
az amerikai—japan szovetség keretében, és 6sszhangban all az Ugynevezett passziv
kibervédelem mddszereivel, a japan kormanyok id6rél idére keresik a lehet&séget
az offenziv kiberképességek jogszer(l alkalmazasanak elémozditasara, ami — példaul
elrettentési mechanizmusok segitségével — magasabb szintli védelmet tenne lehe-
tévé.? A publikacié bemutatja, hogy az elmult évtizedben milyen tényezék formaltak
Japan kibertéri fenyegetéspercepcidjat és kiberképességeit, amelyek eredményeképp
a tokioi vezetés a passziv védelmi megkdzelitéstdl a 2018-as és 2021-es Kibervédelmi
Stratégiaban az aktiv kibervédelem iranyaba mozdult el.* Az egyes fejezetekben idé-
rendben attekintjiik azon orszagspecifikus nehézségeket vagy kibervédelmi szakpolitikai
reformokat, amelyek napjainkban is hatraltatjak az aktiv kibervédelem megvalositasat.

2 KATAGIRI 2022: 49-51; BARTLETT 2020: 93-94; BAsu 2024.
3 OSAWA 2024: 74; NAJAH 2024; SIRIPALA 2024.
4 OSAWA 2024: 71-72; KOSUKE 2024.
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A témaban elérhetd, f6ként szekunder forrasokon alapulé szakirodalom feldolgo-
zasa deduktiv és leird kutatasi modszerrel valosult meg. A kiberbiztonsagi incidensek
esetszamanak vizsgalatahoz a szerz6 a JPCERT/CC japan nemzeti CSIRT (Computer
Security Incident Response Team, szamitogép-biztonsagi incidenskezel6 csoport)
negyedéves jelentéseiben publikalt adatait hasznalta fel, amelyeken idésorelemzést
végzett a 2019-2023 kozotti idészakban. A kutatas arra iranyult, hogy feltarja, milyen
elméleti megkdzelités és orszagspecifikus sajatossagok teszik lehet6vé vagy korlatozzak
Japanban az offenziv kiberképességek alkalmazasat, és ezaltal az aktiv kibervédelmi
stratégia kialakitasat (K1). Jelen tanulmany amellett érvel, hogy ez elsésorban harom
tényez6re vezethetd vissza.

H1: Japan kiberbiztonsagi fenyegetéspercepciojat a regionalis ellenfelei altal
kifejlesztett és egyre gyakrabban demonstralt offenziv kiberképességek, valamint
az orszag gazdasagi rendszerének és haderejének informacios technologiaktél valo
figgbsége alakitja.

H2: A kibertérbél érkez6 kihivasok ellensulyozasa érdekében Japan tjabban egy
joéval szélesebb korl — az USA-partnerségen feliili - nemzetkdzi kooperacios halézat
kiépitésére torekszik.

H3: A japan aktiv kibervédelmi stratégia hatékony végrehajtasat korlatozza
a jogszabalyi kdrnyezet.

A japan kibervédelmi stratégia jogi korlatai (H3)

A japan kibervédelmi reformfolyamat eredményeinek értékeléséhez elséként azt
fontos megérteni, hogy az alkotmanyos megkotések milyen korlatok kdzé szoritjak
a kiberstratégiai modellt és az offenziv kiberm(veletek dnvédelmi célu alkalmazha-
tosagat. A fejezet a passziv és aktiv kibervédelem, valamint az offenziv képességek
terminoldgidja mentén mutatja be, hogy a jogi kdrnyezet miként befolyasolja a japan
kibererd fejlesztési lehet8ségeit.

A passziv kibervédelem és az aktiv kibervédelem kdzotti terminologiai kiildnbsége-
ket Berzsenyi a disszertacidjaban tobbféle megkozelitésben mutatta be.> Amennyiben
az elhatarolast a tevékenység tipusa és célja mentén kivanjuk ismertetni, a passziv
kibervédelem f6 ismérve, hogy az aktivitas nem épi tul a sajat halézat hatarait, mert
azinformaciok és rendszerek védelmét a tmadasok elharitasaval és a sériilékenységek
csokkentésével biztositja. A passziv kibervédelem szinte minden jogrendszerben, igy
Japan esetében is elfogadott, mivel célja a kiberrendszerek hatarvédelmének kiala-
kitasa (példaul virusvédelmi eszkzokkel és behatolasészleld rendszerekkel), illetve
tamadasokkal szembeni rezilienciajanak kiépitése (példaul zero-trust model szerinti
rendszertervezési megoldasokkal). Ennélfogva a passziv védelem nem alkalmaz koz-
vetlen vélaszlépéseket a tamadd infrastruktira megzavarasa vagy megsemmisitése
érdekében, ezért nem feltételez tdmado, csak onvédelmi szandékot.®

° BERZSENYI 2023:77-84.
6 BERZSENYI 2023:77-78.
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Ezzel sszefliggésben elmondhatd, hogy a japan kormanyok évtizedek 6ta ugy
értelmezik az 1946-os Alkotmany hires 9. , békecikkét”,” miszerint a tdmado katonai
er6 alkalmazasanak tilalma nem zarja ki Japan 6nvédelemhez valé6 alapvetd jogat,
illetve az annak gyakorlasdhoz sziikséges minimalis fegyveres er6 fenntartasat, igy
a defenziv és offenziv képességeket magaban foglalo kiberer6 felépitése és fenntartasa
indokolt. Bartlett tobb kutatasaban is kiemeli, hogy a japan Alkotmany énvédelemre
vonatkozo megkdtése befolyasolja a kibertérben miveleteket végrehajtd egységek
hatarokon beliili és kivili jogszer alkalmazhatdsagat is.® Emiatt — a passziv kibervé-
delmi stratégiai modellel ellentétben — az aktiv kibervédelem Japan szamara jogilag
és etikailag érzékenyebb teriilet, abbol kifolydlag, hogy noha alapvetéen védekezé
jelleg(i, a hatarai elmosédhatnak az offenziv miiveletek iranyaba. Berzsenyi megfo-
galmazasaban: ,az aktiv kibervédelem olyan kdzvetlen védelmi tevékenység, ami
rombolja, csokkenti vagy megsemmisiti a kiberfenyegetések barati er6kkel szembeni
hatékonysagat.” Noha a szakirodalomban nincs konszenzus a tekintetben, hogy milyen
megoldasok és rendszerek tekinthet&k aktiv kibervédelmi képességnek, néhany példa
kovetkezik: a behatolasmegel6z6 rendszer (intrusion prevention system) vagy honeypot
elhelyezése, valamint a védett halézaton tuli olyan valaszlépések alkalmazasa a tama-
dasok megel6zésére és megzavarasara, mint a C2 szerverek (command and control)
hozzaférésének blokkolasa vagy iranyitasanak atvétele."

Japanban a hatéarokon tulnyulé — énvédelmi célu — kiberm(veletek jogszerti
alkalmazhatdsaga kérdéses, am az orszag biztonsag- és védelempolitikai gondolko-
dasaban mar megjelent ennek alapja. Disszertaciojaban Fabian Emilia részletesen
bemutatja, hogy a kizarélag védelemorientalt megkozelités és a fegyveres er6 passziv
onvédelmi, avagy reagalo célu alkalmazhatdsaga altal szabott alkotmanyos kereteket
az Abe-kormany (2012-2020) biztonsagpolitikaja igyekezett leginkabb kitagitani
proaktiv irdnyba nemzeti és nemzetkdzi relacioban egyarant. A kormanyzo Liberalis
Demokrata Part (a tovabbiakban: LDP) a proaktiv pacifizmus politikajat tobbek kozt
az USA haderejének valo kiszolgaltatottsaggal és a megvaltozott biztonsagpolitikai
kornyezetbdl eredd sokrétl fenyegetéssel indokolta.” Nemzetkozi relacioban a tokidi
vezetés amellett érvelt, hogy Japannak a globalis felel&sségvallalas jegyében aktivan fel
kell lépnie az olyan hatarokon ativeld fenyegetések ellen, mint a terrorizmus és a kiber-
blinozés, ezért névelnie kell szerepvallalasat a nemzetkdzi békemissziokban (a kollektiv
onvédelmi jog gyakorlasa altal), amihez az Onvédelmi Haderd képességeinek fejlesz-
tése elengedhetetlen.’ Katagiri kutatasai is alatamasztjak, hogy nemzeti relacioban
a kabinet allaspontja azt tiikrézte, hogy a regionalisan ndvekvé militarizaciés trendek
hatasa mellett a kibertérbél érkezd kihivasok csokkentése nélkiil nem garantalhato
a nemzetkozi kereskedelem zavartalansaga, ezéltal a nemzetgazdasag stabilitasa.”

The Constitution of Japan (Japan Alkotmanya), 9. cikk.
8 BARTLETT 2019: 17-30; BARTLETT 2020: 94-96.

°  BERZSENYI 2023:78.

0 BERZSENYI 2023: 80-82.

™ FABIAN 2015: 180-182.

2 FABIAN 2015: 169-174.

B KATAGIRI 2021: 332-336.
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A hires 9. cikk mellett Japan jogi kdrnyezete tobb ponton is szigoru korlatok kdzé
szoritja a nemzeti szint( kibervédelmi feladatok egyik fontos elemét, a kibertérben
végzett felderit6 mUveletek és a radidelektronikai hirszerzés jogszer( végrehajtasat.™
EgyfelSl az Alkotmany 21. cikkébdl vezethetd le a cenzira tilalma és a tavkozlési
titok védelme, ami mellett a tavkozlési torvény 4. cikke el8irja, hogy a tavkozlési
szolgaltatd altal lebonyolitott kommunikacio bizalmas jellegét tilos megsérteni.” Ezt
a szabalyozast a japan jogrend szigorubban értelmezi és interpretalja mas orszagokhoz
képest, ami megneheziti a végrehajté hatalom és a tavkozlési szolgaltatok szamara
az adatforgalom megfigyelését, ezzel a kiberm(iveletek észlelését és a tamado infra-
struktura elemeinek beazonositasat. A japan Bintetd torvénykdnyv 161. cikke tiltja
az elektronikus vagy magneses feljegyzések jogosulatlan létrehozasat, mig a 168. cikk
tiltja a jogosulatlan parancsokat tartalmazo elektronikus vagy elektromagneses rekor-
dok készitését, igy rendkiviil korldtozott moédon valdsulhat meg az allami szereplék
szamara a kommunikacié elemzése és visszafejtése a tamadd aktor beazonositasa
érdekében.’ Habar belféldén a Védelmi Minisztérium és az Onvédelmi Hader6
korlatozott mértékben jogosult a vezeték nélkili kommunikacio megfigyelésére,
a vezetékes digitalis kommunikacid széles kor(i megfigyelése nem engedélyezett még
nemzetbiztonsagi célbol sem."”

Japanban napirenden évé jogi kérdés az is, hogy a kiberblincselekményeket
elszenved6 magancégek kotelezhetbk-e arra, hogy bejelentsék az incidenst az allami
szerveknek. A kotelezd jelentéstétel hidnya miatt a vallalkozasok jellemz&en elke-
rilik azon incidensek nyilvanossagra hozatalat, amelyek sikeresen kompromittaltak
a rendszeriiket (viszont a személyes adatokat érinté incidenseket kotelezd jelenteni
Japanban is).”® Ez késlelteti a kiberfenyegetésekre, sériilékenységekre és tdmadasi
technikdkra vonatkozé informaciok vallalatok kozotti kdlcsonds megosztasat, ami azt
eredményezi, hogy az allami és a maganszektor kdzt sem torténik elérelépés a gyakori
tdmadasi mintak és technikak megértésében, ami sziikséges lépés az ellenintézkedések
kialakitasahoz.™

A kiberm(veletek észlelhet&ségén tul a tamadé infrastruktira semlegesitésére
iranyulo eréfeszitéseket is dsszhangba kell hozni Japan jogosulatlan szamitogép-hozza-
férést tilto torvényével (Japan's Act on Prohibition of Unauthorized Computer Access).
Osawa kutatasaiban ramutat arra, hogy mas allamokkal ellentétben a jogosulatlan
szamitogépes hozzaférés tilalma alol a japan kormanyzati szervek nem képeznek
kivételt. A tamado infrastruktira feletti iranyitas atvétele mellett a semlegesités
masik modja lehet egy kartékony program (malware) kiildése a tamadas forrasara,
ami Utkozhet a malware létrehozasat és alkalmazasat bintetd torvényekkel, ezért
a blintet&jog revizidja is sziikséges lenne az aktiv kibervédelem kialakitdsahoz.?

™ KATAGIRI 2021: 339-342.

> A 2022. évi 70. torvény a japan tavkozlési vallalkozasokrol szold 1984. évi 86. torvény egyes rendelkezéseinek
modositasarol, 4. cikk; Japan Alkotmanya, 21. cikk.

6 OSAWA 2024: 73-74; ONODERA-TANAKA-SHIMAMURA [é. n.].

7 KATAGIRI 2021: 339.

'8 SIRIPALA 2024; Japan Mulls Requiring Private Sector Operators to Report Cyberattacks on Infrastructure 2024.

9 SIRIPALA 2024; ALAN 2024.

% OSAWA 2024:74.
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Osszességében tehat a tavkozlési és biintetsjogi megkotések kifejezetten a hir-
szerzési célu, valamint az offenziv képességek jogszer( alkalmazhatdsagat korlatozzak.
Ez utédbbi megnyilvanulasat érdemes elméleti oldalrél is bemutatni. Az amerikai
0sszhader6nemi megkozelitésben alkalmazott terminoldgia alapjan az offenziv kiber-
mveleti képességek feloszthatdk a miiveleti tér megtagadasara és manipuldlasara®'
iranyul6 tevékenységekre. Az ellenfél eréforrasokhoz torténd hozzaférését gatlo,
ugynevezett megtagadd miveletek tovabbi harom kategdriaba sorolhatok hatasuk
alapjan: degradalds, megzavaras és pusztitas. A degradalas redukalja az ellenfél altal
hasznalhaté er6forrasokat, mig a kibertérbeli megzavaras id6szakosan ellehetetleniti
az ellenfél altal hasznalt infrastruktura hozzaférését, igy megakasztja tevékenységét.
A tudomanyos szakirodalom Japan legnagyobb kibervédelmi stratégiai problémajaként
azonositja, hogy az alkotmanyos megkdtések és a jogi kdrnyezet még a legtagabb
értelmezésben is 6sszeférhetetlenek egyes offenziv kibermuiveletekkel, igy példaul
amegtorlo elrettentési mechanizmusokat (visszatamadas, hackback) alkalmazo kiber-
védelmi modell megvalositasaval.?? Enélkiil azonban kérdéses hatékonysaggal vagy
egyaltalan nem valdsithatd meg az aktiv kibervédelmi stratégia azon karakterisztikdja,
amely a védett, sajat halozaton tuli ellenlépéseket foglalja magaban.?

A szakirodalom-elemzés azt mutatja, hogy a meglévé jogrendszer szigortian a pasz-
sziv és aktiv kibervédelmi stratégiai modellel 6sszehangolt offenziv kiberképességek
fenntartasat teszi lehetévé. Emiatt a kormanyzd LDP-nek feltehet&en szandékaban
all a kiberbiztonsagi jogszabalyok revizidja a hatarokon atnyulé aktiv kibervédelemre
vonatkozé kormanyzati stratégia bevezetése érdekében.?* Ez lehet6vé tenné, hogy a nem-
zetbiztonsagi aggalyokat felvet6 sulyos kibertdamadasok megel&zheték legyenek példaul
a tdmado aktorok szervereibe valo behatoldassal és azok kiiktatasaval.® A kormanyzati
szandékot az tdmasztja ala, hogy 2023 janudrjaban a kabinet titkarsagan létrehoztak
egy hivatalt, amely a kiberbiztonsagi szabalyozasok el6készitésével foglalkozik.?

A japan kibervédelmi szakpolitika reformja 2012-2022 kozo6tt:
egy globalis kiberhatalom viziéja (H1)

Ahogyan a fentiekben is emlitettik, a hagyomanyosan passziv kibervédelmi szakpoli-
tika reformjat a masodik Abe-kormany kezdte meg azon torekvésével, hogy a kibertér
hasznalatat nemzetbiztonsagi politikajanak kozéppontjaba emelje, ésa 2012-2016 kozti
védelempolitikai intézkedéseivel stabil alapot teremtsen Japan globalis kiberhata-
lomma valasahoz.#” Kallender és Hughes amellett érvelt, hogy a tokidi vezetés kiber-
hatalmi ambiciojanak megvaldsitasahoz sziikséges reformok nemzeti és nemzetkozi

2 Berzsenyi a kovetkezéképp fogalmazta meg a manipulalast: ,lényegében az ellenfél rendelkezésére alld infor-
maciok, informacios rendszerek és/vagy halozatok feletti ellenérzést és az ezekben — a parancsnok célkitiizései
szerint — végrehajthatd valtoztatasi képességet jelenti.” BERZSENYI 2023: 85.

2 KATAGIRI 2021: 335, 339-342; BARTLETT 2020; OSAWA 2024: 72-74.

% BERZSENYI 2023: 80-84.

2 SIRIPALA 2024.

% KOSUKE 2024.

% OSAWA 2024:74.

2 GADY 2017: 24-28.
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pillérét alkoto intézkedéseket egy Ujfajta, szekurizacids elemeket is magaban hordozo
védelempolitikai narrativa is kisérte. Ezt tdmasztja ala, hogy az LDP mar 2012 febru-
arjaban — kozvetlenil a kormanyra jutasa utan — a Javaslat az informacidbiztonsagrol
cimi dokumentumban a nemzetbiztonsag kritikus elemének nyilvanitotta a kibertér
biztonsdganak megtartasat.?® Ezen tulmenden az Abe-kormany elsé, 2013. évi Kiber-
biztonsagi Stratégiaja ndvumként részletezte a japan Védelmi Minisztérium és a Japan
Onvédelmi Haderd szerepét a , kiilféldi kormanyok altal fegyveres tamadas részeként
végrehajtott kibertdmadasok és mas olyan nemzeti szint(i kibertamadasokra adott
valaszreakcidkban, amelyekben kiilféldi kormanyok részvétele feltételezhet6”.? Ennek
megfelel8en az Onvédelmi Haderét jelolték ki felelésnek a kibermiiveletek elhari-
tasaért, ha azok fegyveres tamadasok részét képezik, és felhatalmaztdk a Védelmi
Minisztériumot, hogy hozzon létre egy védelmi céli mandatummal rendelkezd
kiberegységet a haderében (Kibervédelmi Csoport, Cyber Defense Unit vagy Cyber
Defence Group).*

A szekurizaciéra vonatkozé érvelést er6siti Soesanto kutatasanak eredménye,
ami ravilagit arra, hogy az LDP a kibertérbél érkezd fenyegetés kezelésére egyre
militarizaltabb intézkedéseket hozott, és centralizald reformokat inditott meg
a kritikus informacios infrastrukturakra fokuszalva, amivel politikai szinten is rea-
galt két jelentds, 2011-ben nyilvanossagra keriilt incidensre.®’ Az egyik esetben,
2017 juliusaban, a japan képvisel6haz szervereit kompromittalta egy kinai hatter(
fejlett perzisztens fenyegetés (a tovabbiakban APT) az Icefog nevii interaktiv kémp-
rogrammal (backdoor).3? A masik eset ugyanezen év augusztusaban tortént, amikor
az orszag egyik legjelent&sebb hadiipari és nehézipari vallalatat, a Mitsubishi Heavy
Industries ellen kdvettek el 8sszehangolt hirszerzési céld kampanyt, noha a vallalat
allaspontja szerint titkos dokumentumok nem szivarogtak ki.>* A Kabinet szekurizaciés
torekvéseiben feltehet8en olyan nemzetkdzi események is szerepet jatszottak, mint
az irani atomprogram elleni Stuxnet-m(velet és a 2011-es dél-koreai kereskedelmi
bankok, tovabba a védelmi ipari vallalatok és kormanyzati szervek weboldalait éré,
észak-koreai DDoS-tamadas.>*

A defenziv képességfejlesztési iranyban 2019-ben kovetkezett be Gjabb valtozas,
amikor a Mitsubishi Co.-t Ujfent sikeresen kompromittalta egy allami hatter( aktor,
ezUttal az APT41 csoport.® Ezen fejlett perzisztens fenyegetés tevékenységét gyakran
azonositjak a Kinai Népkoztarsasag (a tovabbiakban KNK) allam alatti kiberegységeinek
mveleteivel *® Az allami hatter( offenziv kibertéri jelenlét ndvekedése miatt a tokioi
vezetés végil amellett kotelezte el magat, hogy 2023-ig felllvizsgalja, miként alakit-
hatok offenziv elemeket magaban foglalo kibermUveleti képességgé az Onvédelmi

28 KALLENDER-HUGHES 2016: 127.

#  Japan Informacidbiztonségi Politikai Tanacs 2013: 42.
30 KALLENDER-HUGHES 2016: 128.

3 SOESANTO 2020: 8, 11, 30.

* Kaspersky Lab 2013: 14.

3 SOESANTO 2020: 8.

34 Koo 2013.

3 PAGANINI 2020.

36 Lasd példaul MITRE [é. n.]; Malpedia [é. n. a].
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Hader&ben meglévé kapacitasai.®” Mivel Japan jogi kornyezete korlatok kozé szoritja
a katonai er6 alkalmazasat, a kiberegységek offenziv képességeit ugy limitaltak, hogy
azokat katonai konfliktus keretében a haldzatok és szamitogépes rendszerek meg-
zavarasara alkalmazhassak, nem pedig arra, hogy fizikai rendszerekben kart okozva
vagy a kibertér adottsagait fegyverként felhasznalva tdmadast inditsanak mas allamok
ellen.® Ezt a szakpolitikai allaspontot tikrozi Japan legutobbi, 2021-es Kiberbizton-
sagi Stratégiaja (Cybersecurity Strategy), amely a nemzetbiztonsagi érdekbél végzett
tevékenységek és az orszag gazdasagi stabilitasa szempontjabol kozeliti meg a kibertér
biztonsagat. A stratégia a ,szabad, tisztességes és biztonsagos kibertér” alapelveinek
garantalasahoz a nemzetkdzi egyittm(ikodés sziikségességét hangsulyozza az USA,
Ausztrélia és India iranyaba, valamint az ASEAN-tagallamok részére nydujtott kiber-
védelmi kapacitasépitd programok folytatasat az ellatasi lancok megbizhatésaganak
megdrzéséhez. A dokumentum belféldre fokuszalé hatokorében Japan védelmi, elret-
tentd és helyzetfelismerési képességeinek erdsitését jelolte ki elsésorban. Ezenfeldl
az LDP a human eréforras képzésének és digitalis kompetencidinak egyéni fejlesztésére
irdanyuld programok tovabbi finanszirozasat is megerdsitette a stratégiai célok kdzt.>
Gazdasagi-tarsadalmi vonatkozasban a vallalati szféra innovacids képességének
és digitalis transzformacidjanak tamogatasa jelent meg politikai célkitlizésként.*°

A Kisida-kormany 2022 decemberében harom fontos védelmi dokumentumot
hagyott j6va, amelyek egyiittesen alkotjak Tokio atfogd védelempolitikdjat: a Nem-
zeti Biztonsagi Stratégiat (National Security Strategy), a Nemzeti Védelmi Stratégiat
(National Defense Strategy), amely a védelmi célokat és az elérésiikhoz sziikséges
eszkozoket hatarozza meg, valamint a Védelmi Fejlesztési Programtervet (Defence
Buildup Plan), amely tartalmazza a 2023-2027-es védelmi kiadasokat és az eszkozbe-
szerzések volumenét.*’ A Nemzeti Biztonsagi Stratégia novumként emliti a megel6z6
célu kiberm(veletek végrehajtasat még olyan esetekben is, amelyek nem mindstilnek
fegyveres tdmadasnak, azonban sulyos nemzetbiztonsagi aggalyokat vetnek fel a kor-
many?zat és a létfontossagy, kritikus infrastrukturak érintettsége miatt.** Ez valdjaban
a jogi korlatok jelentette problémat nem rendezi, csak politikai felhatalmazast jelent
a japan kormany szamara, hogy utasitast adjon a potencialis tamado infrastrukturajaba
valé behatoldsra annak semlegesitése érdekében. Vagyis sikermegtagado elretten-
tési mechanizmusként az ellenfél képességeinek degradalasat és megzavarasat teszi
lehet&vé, megtorlo lépéseket nem.* Noha a 2022-es Nemzeti Biztonsagi Stratégia
elsésorban a rakétavédelem kontextusaban nevesitette az ellencsapas lehet&ségét,
ezzel parhuzamosan a japan biztonsagfelfogasban elméleti lehet8ség nyilt az Onve-
delmi Haderd offenziv kiberképességeinek szélesebb korii alkalmazhatosagara az aktiv
kibervédelmi stratégia keretében.** A Nemzeti Védelmi Stratégia az Onvédelmi Hader
szerepének bovitését tlzte ki a kovetkez6 tizéves id6tavra a tekintetben, hogy a katonai

¥ Japan Védelmi Minisztérium 2019: 229.

3 BARTLETT 2020: 96.

3 Japan Nemzeti Incidenskészenléti és Kiberbiztonsagi Stratégiai Kozpontja 2021: 6-7.

0 Japan Nemzeti Incidenskészenléti és Kiberbiztonsagi Stratégiai Kézpontja 2021: 3-4, 7, 10.
‘1 LoTTAZ 2023.

2 HIDESHI 2023.

“* BERZSENYI 2023: 80-85.

“ HIDESHI 2023.
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halézaton kiviili entitasok biztositasaval hozzdjaruljon Japan teljes kiberterének
védelméhez is. Ehhez a politikai célkitlizéshez igazodva a 2022-es Védelmi Fejlesztési
Programterv a 2027-es pénziigyi évre el8iranyozta az Onvédelmi Haderé tjonnan
létrehozott Kibervédelmi Parancsnoksaganak (Cyber Defence Command, korabban
Cyber Defence Unit) b6vitését mintegy 4000 fére, és a teljes kibervédelmi allomany
létszamanak novelését 20 000 fére.**

Osszességében a proaktiv pacifizmus iranyvonalat a Szuga-kormany (2020-2021)
és a Kisida-kormany (2021-2024) is kdvette. A sokrét(i fenyegetéspercepcio kezelésére
Tokio olyan stratégiat alkalmaz, amellyel nem engedi miveleti el6nyhoz jutni a lét-
szamaban és a rendszeresitett eszkdzok mennyiségében folényben lévé kinai hader6t.
Ezért a japan hosszu tavi haderé-modernizacié*® a korabbi sikermegtagadas-alapu
elrettentési stratégia mellett — amelynek célja, hogy az elérendé katonai célhoz
képest tul sok eréforrast emésszen fel egy tamadas —a megtorlasalapu elrettentéshez
sziikséges képességek kiépitésére torekedett az elmult 15-20 évben, amivel akar kinai
vagy észak-koreai tdmaszpontok megsemmisitése is lehetséges egy tdmadas esetén.*
Mindezek eléréséhez elsésorban az alkotmany értelmezésének megvaltoztatasara volt
sziikség, amivel lehet6vé valt a védelempolitikai reformok végrehajtasa valamennyi
mveleti tér, igy a fentiekben részletezett kiberdomain és kibereré vonatkozasaban is.

Japan kiberbiztonsagi 6koszisztémadja és a centralizalo reformok attekintése

Az Abe-kormany (2012-2020) kiberhatalmi ambiciéja megvalositasanak nemzeti
(belfoldre iranyulo) pillére egy jogilag jol szabalyozott, centralizalt felelésségi korokkel
mUikodé kiberbiztonsagi igazgatasi rendszer kialakitasara iranyult, amely szakpolitikai
hattértamogatast nyujt a kabinet legfébb biztonsagpolitikai dontés-el6készits szerve,
a Nemzetbiztonsagi Tanacs (National Security Council) részére.*® Ennek alapjait
a 2014-t6l hatalyos Kiberbiztonsagi kerettorvény (Basic Act on Cybersecurity)* fek-
tetile, amelyben a japan térvényhozas regionalis viszonylatban Uttéréként hatarozta
meg a kibervédelem alapfeladatait és dllamigazgatasra vonatkozé stratégiai céljait
(amelyeket 2016-ban, 2019-ben és 2022-ben felllvizsgalt), tovabba rendelkezett
a kibervédelmi 6koszisztémat koordinald szervezetek létrehozasarol.*

Ajapan kibervédelmi szervek hierarchiajanak tetején egy miniszteri szint(i koordina-
cios szerv, a Kiberbiztonsagi Stratégiai Kozpont (Cybersecurity Strategic Headquarters)
helyezkedik el, amelyben allandd szakért6i testiiletek miikddnek, példaul a kritikus
infrastrukturakat, az emberi eréforrasokat és informacidbiztonsagi tudatositast, valamint
a technoldgiai fejlesztési programokat érint6 tgyekben. A kdzpont aldrendeltségében
2015-t8l mlikodik a Nemzeti Incidenskészenléti és Kiberbiztonsagi Stratégiai Kézpont

4 OSAWA 2024: 72; Japan Védelmi Minisztérium 2022a: 26; Japan Védelmi Minisztérium 2022b: 11-12.

4 Azelmult 15-20 évben Japan haditengerészeti (példaul kékvizi hajoegységek és fedélzeti rakétaelharito rendsze-
rek) és 4-5. generacios légier8-részképességek mindségi fejlesztésével (és elegendd mennyiség rendszeresitésé-
vel) kezdte ellenstlyozni a KNK haderejének mennyiségi folényét.

47 Szakért6i interju, podcast alapjan késziilt. FIXTV HUNGARY 2024.

6 BARTLETT 2019: 26.

4 Japan Kiberbiztonsagi kerettorvénye (The Basic Act on Cybersecurity) [2014. évi 104-es torvény].

0 BAsu 2024.
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(National Centre for Incident Readiness and Strategy for Cybersecurity, NISC), amely
a Japan Onvédelmi Hader6 és a rend6rség mellett miikddve koordinalja a kiberve-
delmi szakpolitika végrehajtasat és a kibervédelmi operativ egységek iranyitasat.
A konkrét incidensekre reagdld, miiveleti kiberegységek a Kormanyzati Biztonsagi
Miveleti Koordinacids Csoport (Government Security Operation Coordination Team,
GSOC) és a Kiberincidens Mobil Segédcsapat (Cyber Incident Mobile Assistant Team,
CYMAT) keretei kozt folytatjak tevékenységiiket. Japan kibervédelmi okoszisztémajanak
tovabbi fontos szerve a Kiberbiztonsagi Tanacs (Cybersecurity Council), amelynek f&
funkcidja, hogy a kdz- és maganszféra szerepldi kozt biztositsa az informacidatadast,
és korai el6rejelzést adjon kibervédelmi kihivasok és fenyegetések felmeriilése esetén
a Kiberbiztonsagi Stratégiai Kézpontnak.”'

A Kiberbiztonsagi Stratégiai Kozpont mellett a kiberbiztonsagi szakpolitika terve-
zésének masodik agat (2021-t6l) a Digitalis Ugynokség (Digital Agency) tevékenysége
hatarozza meg. A Digitalis Ugynokség a kormanyzasi funkciok digitalis transzformaci-
ojanak kivitelezéséhez nyujt projektmenedzsment-tamogatast (példaul a tarsadalmi
célcsoport tudatositasa kapcsan), tovabba iranymutatast ad a kormanyzati szervek
részére az infrastruktura rezilienciajanak noveléséhez (példaul piaci szféraban bevalt
innovativ technologiak adaptacidja kapcsan).>? A szakpolitikai tervezés harmadik
aga a kritikus infrastrukturak védelme, ennek érdekében Japan rendszeresen ad
ki akcioterveket. Jelenleg ezen akciotervek negyedik kiadasa hatalyos (2022-es
kiberbiztonsagi politika a kritikus infrastruktirak védelmére, Cybersecurity Policy
for Critical Infrastructure Protection). Az akcioterv célkit(izései kozil kiemelendé
a kockazatmenedzsment-folyamatok standardizaldsa, az érintett agazatok szamara
relevans fenyegetésekrél szolo informaciomegoszté (threat intelligence) folyamatok
megalapozasa és folyamatos fejlesztése, valamint az a torekvés, hogy nemzeti szintl
incidenskezeld szervezeteket hozzanak létre, amelyek kifejezetten ezzel a specialis
(értsd: nemcsak IT, hanem ipari kérnyezetet is miikodtetd) tertlettel foglalkoznak.*?

A centralizalé reformok nemcsak az allamigazgatasi szerveket érintették, hanem
az Onvédelmi Haderét is. A jelenlegi strukturaban a szarazféldi, a haditengerészeti,
valamint a légi- és lrer6k 6sszhader6nemi egylittmUikodését a Kdzponti Parancsnoki
Rendszer (Central Command System, CCS) és a Védelmi Informacios Infrastruktura
(Defense Information Infrastructure, a tovabbiakban DII) biztositja, amelynek miikod-
tetését és karbantartasat egy dedikalt parancsnoksag (C4 Rendszerek Parancsnoksaga,
C4 Systems Command) felel&sségi korébe rendelték. A DIl a japan Védelmi Minisztérium
és a hader6 kozos informacios és kommunikacios halézata, amely az egyes bazisokat
és helydrségeket koti dssze, két részre osztva: nyilt rendszerre (kapcsolat az inter-
nettel) és zart rendszerre (titkositott adatok kezelése céljabdl, ami nem csatlakozik
kils6 halozatokhoz). A C4 Rendszerek Parancsnoksaga két egységet foglal magaban:
a haldzatiizemeltetési csoportot (network operation group) és a kbzponti parancsnoki
rendszer miikodtetéséért felel§s egységet (central command post operations unit).>*

S National center of Incident readiness and Strateqy for Cybersecurity NISC. About NISC. [n.d.].

%2 Japan Digitalis Ugynokség [é. n.].

53 Japan Informacidbiztonsagi Politikai Tanacs 2014: 22-28; Japan Kiberbiztonsagi Stratégiai Kozpont (NISC) 2022:
12-35.

** SOESANTO 2020: 22-23.
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A fentiekben emlitett kibervédelmi egység (Cyber Defence Unit) is ezen parancsnok-
sag alarendeltségébe tartozott 2022-ig,> azonban a legfrissebb Védelmi Fejlesztési
Programterv 6nallé parancsnoksagi statuszba emelte. Ez a valtozas célzottan arra
iranyul, hogy a 2023 marciusaban 540 f&s létszammal megalakuld Japan Kibervé-
delmi Parancsnoksag (Cyber Defence Command) mar egy agilisabb és autonomabb
strukturaban legyen képes reagalni a kibertérben jelentkez6 fenyegetésekre, valamint
hatékonyabban integralhassa az offenziv képességeket és a védelmi miveleteket.>®
A Kibervédelmi Parancsnoksag (Cyber Defence Command) napjainkra mintegy
800 f&s allomanya 6nalloan felel a kiberfenyegetések felderitéséért, a DIl védelméért,
és biztositja az Onvédelmi Haderd halozatanak folyamatos védelmi feliigyeletét.>”
A fentiekben bemutatott jogi megkotések és stratégiai dokumentumok aktiv kiber-
védelemre vonatkozo célkitlizéseivel 6sszhangban a Kibervédelmi Parancsnoksag
hataskorébe tartozik az operativ kibermiiveletek végrehajtasa.>®

Kibervédelmi és kiberdiplomaciai célok megjelenése a kiilpolitikaban (2012-2022)

Japan kiberhatalmi ambiciéja megvalésitasanak nemzetkozi pillére két teriileten
kivant eredményeket elérni. Ezen teriiletek egyike az USA-val valé kooperacié tovabbi
bévitése, noha a két nemzet minisztériumi és ligynokségi delegacioi mar 2013-tol
évenként egyeztettek a Japan-USA Kiberdialdgus (Japan-US Cyber Dialogue) keretében,
a kétoldalu operativ egylittmiikodés és a kibervédelmi szakpolitika 6sszehangolasa
érdekében.”® A masodik Abe-kormany — a Japan és az USA kozotti kiberdialdgus
napirenden tartasa mellett — elsésorban arra térekedett, hogy az Egyesiilt Allamok-
kal fennallé védelmi garanciakat kiterjesszék a kiberdomainre, és elmélyitsék a két
amellett érvelt, hogy a japan szakpolitikai vezetés e tekintetben sikereket ért el,
mert a kétoldalt Védelmi Iranyelvek (Defence Guidelines) 2015-6s kiegészitésében
a két kormany rogzitette az egytttm(kddését a kritikus infrastrukturak és azon
szolgaltatasok védelme érdekében, amelyektsl az Onvédelmi Er8k és az Egyesiilt
Allamok Fegyveres Eréi kiildetésiik teljesitése soran fiiggenek. Ennek keretében
a japan fél els6dleges felel6sségi és hataskorébe delegaltak a szigetorszag teriiletét
vagy az Onvédelmi Hader6t ér6 kibertéri miveletekre adott defenziv valaszlépés
muveleti tervezését és kivitelezését, amihez az USA hadereje tamogatast nyujt.
Ezzel a feladatmegosztassal kdzel egyenld sulypontra igyekeztek terelni a partner-
ségi viszonyt.®® Fontos aspektus volt, hogy a nuklearis védéerny6hoz hasonlatosan,
az amerikai fél vallalta az elrettentd célu kibertéri offenziv miveleti tamoga-
tast.® A kooperacio elmélyitését mutatja, hogy a Védelmi Iranyelvek tartalmazza

> A kibervédelmi egység megalakulasakor nagyjabdl 90 f6s volt, 2021-ben 220-290 f&sre becsiilték. Lasd KATAGIRI
2021:339.

56 Japan's SDF Launches New Cyber-Defense Unit 2022.

57 Strategic Command 2024.

58 Japan's SDF Launches New Cyber-Defense Unit 2022.

0 Japan Kiltigyminisztérium 2013; Japan Kiltigyminisztérium 2024; SOESANTO 2020: 30.

0 KALLENDER-HUGHES 2016: 136-137; Japan Kiiltigyminisztérium 2015: 22.

1 KALLENDER-HUGHES 2016: 138.
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a bilateralis fenyegetés-hirszerzé haldzat fenntartasat, vagyis a kibertéri fenyege-
tésekrél és feltart sériilékenységekrél valé kormanykdzi informaciomegosztast, ami
kiterjedhet a maganszektor iranyaba is, tovabba a szakképzések és a kiberképességek
fejlesztésével kapcsolatos jo gyakorlatok dtadasat.®® A kibertér védelmére iranyuld
megallapodas hatékore miatt sziikségszer(i volt a két hader6 muiveleti egységei
és kiberképességei kozti interoperabilitas megteremtésére, ezért a Védelmi Irany-
elvekben a felek a k6zds katonai kibergyakorlatok megtartasa mellett kotelezték
el magukat.®® Ezzel 6sszhangban a USINDOPACOM (U.S. Indo-Pacific Command)
és a japan Védelmi Minisztérium 2019-t6l napjainkig legalabb éves szinten szerve-
zett — a térségbeli szovetségeseik aktiv részvételével vagy megfigyel6k delegalasa
mellett — tébbdimenzids (multidomain) szimulacids gyakorlatot (tabletop).5* Példaul
az Indo-Pacific Critical Infrastructure Workshop® és a Cobra Gold (az USA, Japan
és Dél-Korea kozti multilateralis kibervédelmi gyakorlat komponense) elnevezésii
szimulaciok kozéppontjaban a kritikus infrastrukturakat vagy a katonai és polgari
rendszerek sszekapcsolddasi pontjait érint6 kiberm(iveletekkel szembeni koordinalt
valaszlépések és kozos fellépési stratégiak tesztelése allt.s

A kiberhatalmi ambicié megvaldsitasahoz vezetd Ut masodik meghatarozo
teriilete Japan kibervédelmi kapacitasépitd tevékenysége, amely (az USA-val vald
egyuttmiikodés elmélyitésével parhuzamosan) mar a 2009-2013-as idészakban
egyre jelentésebbé valt.®” Bartlett kutatasaban feltarta, hogy Japan - kezdetben
az ASEAN kozvetitésével — szerepet vallalt azon délkelet-azsiai allamok lakossaga-
nak tudatositasaban, kormanyzati teriileten dolgoz6 kibervédelmi szakembereinek
képzésében és kritikus infrastrukturajanak rezilienciajat noveld szakpolitikak megva-
l6sitasaban, amelyre sajat ipara beszallitoként vagy piacként tamaszkodott.®® Emiatt
a kibervédelmi kapacitasépitd szakpolitika célkitlizése els6sorban az lehetett, hogy
stabil gazdasagi kérnyezetet biztositson a japan vallalatok szamara Délkelet-Azsi-
aban, masodsorban az, hogy diverzifikalja az USA-n kivili biztonsagi kapcsolatait,
és ellensulyozza a katonai és gazdasagi teriileten felemelked Kinai Népkoztarsasag
térségbeli pozicidit.®® A tokioi vezetés kiilpolitikajaban csak késébb, 2016-t6l jelent
meg célként, hogy technoldgiai kompetenciak atadasara irdnyulo kiberbiztonsagi
kapacitasépit6 tamogatassal piacot teremtsen a japan kibervédelmi vallalati szféra
szamara az ASEAN-tagallamokban.”®

Japan mint djonnan felemelkedé kiberhatalom képét tiikrozi egy 2020-as har-
vardi kutatoi jelentés is, amely szdmos technoldgiailag fejlett orszagot hasonlit
Ossze a kibervédelem teriiletén az eréforrasok alkalmazasanak képessége és a kor-
manyzati szandék céljai alapjan (példaul hirszerzés, destruktiv miiveletek, kibererd

& Japan Kilugyminisztérium 2015: 21-23.

8 Japan Kiiligyminisztérium 2015: 21-23.

&4 BARTLETT 2020: 97.

65 Amerikai Egyesiilt Allamok Indo-csendes-6ceéni Parancsnoksag 2024.

% BRUNSON-CHICK 2024.

7 Joint Ministerial Statement of the ASEAN-Japan Ministerial Policy Meeting on Cybersecurity Cooperation 2013.
6 BARTLETT 2023: 479-482.

8 BARTLETT 2023: 495-497.

70 BARTLETT 2023: 495; BARTLETT 2018.
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finanszirozasa, informaciok feliigyelete stb.). A tanulmany Japant 2020-ban kiemelkedé
eredményekkel értékelte a nemzeti kiber- és kereskedelmi technoldgiai kompetencia,
avédelemi képességek fejlesztése teriiletén, illetve a részvételét nemzetkdzi szakmai
szervezetek kiberteret érint6 normaalkotasi és technikai standardizacios torekvései-
ben, ezért vilagszinten a tiz legjelent&sebb kiberhatalom koézé sorolta.” A legfrissebb,
2022-es jelentésben Japan pozicidja némileg valtozott, igy a nemzeti kiberhatalmi
index (National Cyber Power Index) szerinti globalis 0sszesitésben a 16. helyre
keriilt, példaul Ausztralia, Vietnam, Dél-Korea, Iran, Ukrajna, Kanada, Eszak-Korea
és Spanyolorszag el6retdrése okan. Azonban Japan a 2022-es mérésben is meg6rizte
kiemelked& szerepét a kiber- és kereskedelmi technoldgiai kompetencia kategoria
mindkét agaban (commerce category), ahol globalis Osszesitésben 6. helyet ért el,
mig a képességpontszam szerinti agban a 4. helyen jegyezték).”?

Japan kibervédelmi szakpolitikajanak aktualis kihivasai (H2)

Japan kurrens biztonsagpolitikai kornyezetébdl eredd kiberbiztonsagi fenyegetésper-
cepciojat elsésorban az orosz-ukran haboriban demonstralt kiberm(veletek és a Taj-
vani-szoros kortili feszlltséggel 6sszefliggésben allo kinai dezinformacids tevékenység
befolyasolja (ami kiemelten éri Okinava lakossagat).”® Ezenkivil hatassal vannak ra
a kinai hatter( hirszerzési kampanyok névekvé volumene™ és Eszak-Korea féként
pénziigyileg motivalt kiberblin6zgi aktivitasa,” valamint az orosz—észak-koreai
technoldgiai kooperacioban rejlé fenyegetések.”

Japanban a kinai hatter( fenyegetések aktivitasara a dezinformacion kivdl
a kiberkémkedés valt jellemzévé, ami fenyegetést jelent Japan ipari bazisara.”
Kilénosen az olyan korszer( iparagak szellemi tulajdonat és izleti titkait veszik
célba, mint példaul a védelmi ipar, a légi kozlekedés, a hightech gyartokapacitas
és a gydgyszeripar.”®A kozelmultban ezen allami hatterl fenyegetések tobbek kozt
a Fujitsut,” Japan (irkutatasi és fejlesztési igynokségét (vagy mas néven JAXA),
a repliléstechnologiai gyarto Aviation Electronics vallalatot kompromittaltak.®
A legsulyosabb hatast kivalté incidensrél, amely utan Tokio ugy déntétt, 4000 fére
emeli a Kibervédelmi Parancsnoksag létszamat, az USA Nemzetbiztonsagi Ugy-
noksége (NSA) tajékoztatta 2023-ban a nyilvanossagot a The Washington Poston

" Voo et al. 2020: 6-12.

2. VOO-HEMANI-CASSIDY 2022: 10-11, 27.

3 JOHNSTONE-KLAAS 2024: 7-9; és szakértdi interju, podcast alapjan késziilt: Center for Strategic & International
Studies 2024.

7 MARTIN 2023.

> GREIG 2024.

6 SMITH 2024.

" OSAWA 2024: 65-66.

8 SINHA 2024: 3-4.

 Notice Regarding Results of Security Incident Investigation 2024.

A JAXA téjékoztatasa alapjan az eset rakétatechnologiat és miiholdakra vonatkozd informéaciét nem érintett.

SINHA 2024: 3-4.
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keresztiil. Az amerikai informacidk alapjan 2020-t6l egy feltehet8en kinai hatter(
fenyegetés volt jelen Japan védelmi szférajanak bizalmas halézatdban.®' Ezenfeliil
2023-ban adatszivargashoz vezet6 tevékenység stjtotta a Japan Kulligyminiszté-
riumot és a Nemzeti Incidenskészenléti és Kiberbiztonsagi Stratégiai Kozpontot,®
illetve ugyanezen évben a tamaddk a Tokioi Egyetem 2003-2022-es évfolyamain
tanulé didkjainak adataihoz fértek hozza, és a LockBit zsarolévirussal tesztelhették
a nagoyai kikotd infrastrukturajanak védelmét, noha Kina Killigyminisztériuma
tagadta a japan hatdsagok erre iranyuld attribuciojat.®® A japan kormanyzati CERT
(JPCERT/CC) 2024 els6 felében a MirrorFace elnevezési, kinai hatter(i APT10 cso-
port aktivitasat észlelte.®* Az APT10 a LODEINFO és NOOPDOOR malware-csalad
tagjait hasznalva kezdetben médiavallalkozasokat, politikai intézményeket, valamint
egyetemeket és think-tankeket célzott, 2023-t6l azonban a technologiai gyartoegy-
ségeket és kutatdkozpontokat érintette a tevékenysége.®

Az észak-koreai hatter( aktiv jelenlét kapcsan a japan allami CERT 2023 és
2024 oktdbere kozti jelentésében a Lazarus (és annak JokerSpy néven nyilvantartott
affiliacidja), valamint a Kimsuky elnevezési fejlett perzisztens fenyegetések tevé-
kenységét detektalta.®® A JPCERT/CC 2024 marciusaban ezen Kimsuky APT-csoport
folyamatban lév6 célzott adathaldsz-kampanyara hivta fel a japan vallalkozasok
figyelmét. A Kimsuky-kampany tamadasi vektorat adé e-mailt egy biztonsagi vagy
diplomaciai szervezet nevében kildték el, ami kettds kiterjesztés(i EXE-fajlokkal
kezdte meg a VBS-fajlok végrehajtasat. A VBS-fajlok kozil az egyik az adatlopast
eredményez6 keylogger volt, a masik a rendszerinditaskor rejtett perzisztenciat (értsd:
jelenlétet) biztosito PowerShell szkriptet toltotte le.8” Az észak-koreai kibertéri aktivi-
tasra jellemzd pénziigyi motivacié Japan esetében is jelent&s. Az amerikai Szovetségi
Nyomozdiroda (FBI) és a Japan Renddrség koz0s attriblcié utan megerésitette, hogy
a Lazarus affilidciéjaba tartozé TraderTraitor elnevezésii csoport volt felelds a 2024-es
év legnagyobb kriptorablasaért, amely soran 308 millié USA-dollart loptak ela DMM
nevl japan platformrol.®8

Osszességében megallapithato, hogy a japan védelempolitikanak és az Onvé-
delmi Er6 Kibervédelmi Parancsnoksaganak folyamatosan adaptalédnia kell egy olyan
fenyegetési kdrnyezethez, amelyben kinai és észak-koreai allam alatti kiberegység-
ként is azonosithatéd APT-tevékenység is jelen van. Japan kibertéri fenyegetettségi
kornyezetét jol szemlélteti az 1. dbra, amely a kormanyzati incidenskezel6 kozpont
(CERT) 2019-2023-as pénziigyi években mért tevékenységét mutatja be. A JPCERT/CC
a belféldrél bejelentett incidensek szamat és ezen beliil azon esetek darabszamanak
valtozasat publikalta, amelyek az incidensmenedzsment folyamatat koordinaltak.®°

8 NAKASHIMA 2023; FAGUY 2023.
82 MARTIN 2023.

8 ANTONIUK 2024.

8 Malpedia [é. n. b].

8 TOMONAGA 2024a.

8 TOMONAGA 2024b.

8 TELYCHKO 2024.

8  GREIG 2024.

89 JPCERT/CC 2024: 5-6.
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1. abra: A JPCERT/CC részére bejelentett incidensek szamanak és a szervezet altal koordinalt
incidensmenedzsment-folyamatok darabszaménak valtozasa 2019-2023 kézott
Forras: a szerz6 szerkesztése a JPCERT/CC 2024: 5-6 alapjan

Katonai képességfejlesztés a technoldgiai dependencia arnyékaban

Japannak az allami hatter( kiberfenyegetések aktivitdsa mellett a kibervédelmi 6ko-
szisztéma technologiai fligg&ségének kezelésére is ki kellett dolgoznia egy stratégiat.
A Kishida-kabinet védelempolitikaja keretében t6bb olyan program is megindult
2023-ban, amely Japan hazai védelmi ipari bazisanak tamogatasara fokuszalt. Ezen
piaci szegmens amiatt keriilt a kabinet fékuszaba, mert az elmult 20 évben a vallalatok
nem tudtak a fejlesztési koltségekkel ardnyos nyereséget termelni, ezért napjainkig
tobb mint 100 jelentds japan védelmi vallalat leépitése vagy kivonulasa kévetkezett
be. Ennek kompenzalasa érdekében a japan Védelmi Minisztérium 6nallé fejlesztés-
politikai tervet publikalt a védelmi ipari termelés és technologiai bazis fejlesztéséhez
(Basic Policy for Improving Defense Production and Technology Bases), ami a hazai
infrastruktira megerdésitését célozza a védelmi szektorbeli vallalatoknak nyujtott
nemzeti tamogatas révén. A fejlesztési politika egyuttal megteremti a lehet&séget
a védelmi ipari termel6k beszallitdi lancanak magasabb szint(i feligyeletére példaul
egy specifikus, 6nallé klasszifikacios rendszer adaptalasaval, ami a fejlesztési infor-
maciok védelmét szolgalja.”

% MATSUO 2024.
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Az dllamigazgatas és a haderd informacids és kommunikacios technoldgiai fligg&sé-
gébdl eredé fenyegetéspercepcio kezelése érdekében hirdette meg 2022 decemberében
a japan Védelmi Minisztérium a Digitalis Transzformacids Programjat. A minisztérium
a program keretében jelentette be a digitalis kormanyzas kozép- és hosszu tavu tervét,
amelynek digitalis transzformacids célja, hogy el6mozditsa a minisztériumi hattérin-
tézmények és az Onvédelmi Haderd részére fejlesztett rendszerek feligyeletének
kdzpontositasat, példaul a Digitalis Ugynokség altal kifejlesztett kormanyzati felhé-
rendszer felhasznalasaval. A szakpolitika ugyancsak prioritasként kezeli a felh6tech-
noldgia bevezetését az Onvédelmi Haderd és a Védelmi Minisztérium szervezetkozi
kommunikaciojanak észszersitése érdekében, amely a 2022-es stratégiai dokumen-
tumok kiadasakor f6ként az elektronikus levelezésen alapult a jelent&s késedelemmel
létesithet6 tavoli hozzaférések miatt. Hasonlo kollaboracids és adattovabbitasi prob-
[émaval néz szembe a japan védelmi beszerzésekért felelés Ugynokség (Acquisition,
Technology & Logistics Agency, ATLA) a maganszféraban miikod6 védelmi ipari
beszallitoival. A kihivas kezelése érdekében a kabinet amellett kdtelezte el magat,
hogy 2024 marciusaig létrehoz egy integralt, a kdz- és a maganszféra altal hasznalt
felhékornyezetet (defense security gateway, DSG), amely biztositja az érzékeny adatok
védelmét és megosztasat a védelmi beszerzések lebonyolitasaért felelés tigynokség
(ATLA) és a kapcsolodo szervezetek kozott.”!

A 2023-2027 kozti 6téves védelmi reformcélok megvaldsitasahoz a kabinet
6sszesen 43500 milliard jen (JPY) értékdi forrast kilonitett el (ami 2022. december
16-i arfolyamon megkozelitéleg 318 milliard dollaros [USD], koriilbelil 121 395 mil-
liard forint [HUF] 6sszeget jelentett).®? Azonban a védelempolitika iranyvonalat
és a hader6-finanszirozast jelent6sen befolyasolhatja, hogy Kishida miniszterelndk
lemondasa utan a kormanyz6 Liberalis Demokrata Part és annak koalicids partnere
(Komeito) elvesztette tobbségét a Parlament alséhazaban a 2024. oktdberi eléreho-
zott valasztasokon. Emiatt Ishiba Shigeru (2024-) korabbi védelmi miniszter szamara
kérdésessé valt, hogy a kisebbségbe keriilt kormanykoalicidéval milyen mértékben
tudja realizalni a kampanyaban hangsulyozott védelempolitikai elképzeléseit. Ishiba
az USA-val valé védelmi egylittm(ikddés kapcsan az egyenrangt mechanizmusok
kialakitasat szorgalmazta, amit allaspontja szerint példaul a mliveleti tervezés teriiletén
és a katonai eré allomasoztatasa kapcsan kellene elémozditani.® Emellett az LDP hosszu
tavu biztonsagpolitikai célkitlizése kiemelendd, amely egy, a NATO-rél mintazott,
tobboldalu szovetségi védelmi szervezet étrehozasat veti fel a kelet-azsiai régioban.
A japan elképzelés szerint egy ilyen szervezet képes lehetne Kina és Eszak-Korea kato-
nai elrettentésére, valamint 0sszefogna a mar létezd biztonsagpolitikai integraciot,
példaul az USA - Dél-Korea - Japan trilateralis egylittmiikddést a Fiilop-szigetekkel
és Tajvannal, valamint a Quad-allamok (Japan, India, Ausztalia, USA) kozti informa-
ciomegoszté mechanizmusokat.

o1 MATSUO 2024.

2 Japan Védelmi Minisztérium 2022b: 49.

® Ishiba azzal kampanyolt, hogy az okinavai tdmaszponthoz hasonléan a japan katonak is allomasozhatnanak
az USA csendes-odceani tdmaszpontjain, példaul Guamon.

94 Szakért6i interju, podcast alapjan késziilt. Hit Radié 2024.
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A nemzetkdzi kibervédelmi kooperacid elmélyitése

Japan mint feltdrekvé kiberhatalom jelent&ségét titkrozi a NATO-val vald partnerségi
viszonyanak atalakuldsa a 2023-as évtél. A tokioi vezetés, épitve az USA katonai
kibererGivel és kiberképességeivel valo kooperacié eredményeire, mar 2018-ban
csatlakozott a NATO Kibervédelmi Kivalésagi Kézpontjahoz (CCDCOE), és részt
vett példaul a Locked Shields szimulacidkon és a Cyber Coalition éves kibervédelmi
gyakorlatokon.” Az éves gyakorlatokon valo aktiv részvétel stratégiai jelentésége
abban mutatkozik meg, hogy egyrészt mdveleti szinten tamogatja a kiberfenyegetések
elleni kozos felkésziilést és informaciomegosztast, masrészt politikai dimenziéban
lehet&séget ad a tokioi vezetés kollektiv onvédelmi jog gyakorlasat el6térbe helyezd
az egyuttm(ikodést az Egyedi Partnerségi Program (Individually Tailored Partnership
Programme, ITPP) keretében, amely kiilon prioritasként kezeli a kibervédelmet.*®
A felek célként jelolték meg, hogy kdzOsen dolgozzanak a kiberfenyegetések elleni
technologiai és informacidémegosztasi rendszerek fejlesztésén, mikdzben a stratégiai
kommunikacio, a hibrid hadviselés elleni fellépés, valamint az Ugynevezett feltorekvd
és bomlaszté technologiak (emerging and disruptive technologies, EDTs)* jelentette
kihivasokra vald felkésziilés®® teriiletén is szorosabbra flizik egyittmUikodésiiket.*®
Japan hozzéjarulasa kilonosen értékes az Uj generacios kommunikacids technoldgiak,
példaul az Open RAN halézatok fejlesztésében, valamint az azsiai régio kiberfenyege-
téseivel kapcsolatos tapasztalatok megosztasaban. Osszességében az Egyedi Partner-
ségi Program egylittmiikddési teriiletei az informaciécsere mellett a kdzos kutatasok
és képzések, amelyek célja az ellendlld képesség ndvelése és a NATO-partnerekkel
vald interoperabilitas erésitése.

Konkluzio

Szamos szakért6 kozt konszenzus van abban, hogy Japan az elmult évtizedben egyre
nagyobb er6feszitéseket tett az infrastrukturdja és a tarsadalom kibertéri ellenallé
képességek fejlesztése, valamint a kiberbiztonsagi stratégia finomitasa érdekében.'®
A japan vezetés kibertérbdl jelentkez6 fenyegetésekre adott valaszlépései a 2012-2016-ig
tartd idészakban tapasztalt szekurizacié eredményeképp egyre inkabb militarizalt for-
mat 6ltottek, ami hozzajarult a jelenlegi centralizalt kibervédelmi igazgatasi rendszer
és az Onvédelmi Haderd Kibervédelmi Parancsnoksagan beliili kiberképesség kialaki-
tasahoz."" Noha az USA-val fennalld szovetség — tovabba a NATO-partnerség — kiber-
mveleti teriileten valé elmélyitése el6émozditotta az aktiv kibervédelmi stratégiai

% PERNIK 2023.

% NATO 2023.

7 példaul Al, autonom rendszerek, kvantumtechnologia, robotika, nanotechnologia stb.
% Ppéldaul a felelds fejlesztés iranyelveinek promotalasa altal.

% NATO 2023; NATO 2025.

100 KATAGIRI 2022; BARTLETT 2019; KALLENDER-HUGHES 2016.

01 KALLENDER-HUGHES 2016: 125-127, 136.
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modell alkalmazasahoz sziikséges offenziv képességek fejlesztését, Japanban tovabbra
is limitalt maradt ezek jogszer( alkalmazhatoésaga. Ennek kapcsan kiemelendd, hogy

e s
e s

crer

ban harom tényezd befolyasolja: a jogszabalyi keretrendszer megkdtései, az USA-val
és tovabbi partnerekkel fennallé védelmi szévetség, valamint a regionalis ellenfelei altal
alkalmazott offenziv kiberképességekhez kapcsolodo fenyegetéspercepcid. A kutatés
eredményeképp a bevezetésben részletezett hipotézisek pontositasara volt sziikség,
igy a tézisek a kovetkezdk.

H1-T1: A centralizal6 reformok és a militarizalt kibervédelmi szakpolitika ellenére
csak korlatozott mértékben csokkentek azok a kockazatok, amelyek Japan gazdasagi
rendszerének és haderejének informacios technoloégiaktol vald fligg6ségébbl erednek.
Emiatt ez a tényez& tovabbra is a fenyegetéspercepcid részét képezi, és jelentds kihivas
elé allitja az orszag kiberbiztonsagi 6koszisztémajat. Japan feltehetéleg a délkelet-azsiai
kibervédelmi kapacitasépitd tevékenységének folytatasaval igyekszik el6segiteni
regionalis beszallitoi lancanak rezilienciajat.

H2-T2: Az orszag regionalis ellenfelei (Kina, Eszak-Korea és Oroszorszag) altal
kifejlesztett és egyre gyakrabban demonstralt offenziv kiberképességek fokozott fenye-
getést jelentenek az orszag nemzetbiztonsagara nézve. Az ehhez kapcsolédo fenyege-
téspercepcio ellensulyozasa érdekében a defenziv és limitalt offenziv kiberképességek
fejlesztése mellett Japan manapsag egy joval szélesebb korli — az USA-partnerségen
feldli —nemzetkdzi kooperacids haldzat kiépitésére torekszik. Ezen Uj partnerségek célja
a regionalis fenyegetésfelismeré képesség javitasa, a sériilékenységekrél és kibertéri
fenyegetésekrol rendelkezésre allé informacié megosztasaval.

H3-T3: A kizarolag védelemorientalt” jogrendszer és biztonsagpolitika tovabbra
is olyan mértékben korlatozza Japan lehetséges valaszlépéseit, hogy emiatt megkér-
déjelezhetd a jelenlegi sikermegtagado elrettentési mechanizmusokat alkalmazo
aktiv kibervédelmi stratégiai modell hatékonysaga. Emiatt feltehet6en felértékel&dik
a bilateralis és multilateralis kibergyakorlatok jelent&sége, az USA kibererejével valé
interoperabilitas és a miiveleti tervezésben torténd egylittm(ikodés javitasa érdekében.
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kialakulasa és jogszabalyi
rendelkezéseinek kezdete

The Emergence of Artificial Intelligence and the
Beginnings of Legal Provisions

Absztrakt

A mesterséges intelligencia (a tovabbiakban: MI) a mindennapjaink szerves részévé valt,
és dtalakitotta a technoldgidval vald interakcidinkat. A kiilénbdz6 hangalapu asszisztensektdl
kezdve a streaming platformokon vagy online webshopokon megjelend személyre szabott
ajanlatokon at egészen a munka vilagaig a mindennapi rutinunk szamos aspektusat athatja.
Az Ml képes automatizalt feladatokat elldtni és hatalmas mennyiségli adatot elemezni,
tovabba algoritmusok segitségével el6rejelzéseket és kiilnb6z6 komplex dontéseket hozni,
ezzel pedig az emberek munkait leegyszerdisiteni, hatékonyabba tenni, de mindenképp azt
megvaltoztatni. Uttéré technoldgia lévén rengeteq érv és ellenérv sorakozik fel a téma
mellett, eqgyszerre valt ki szimpatidt és szkepticizmust is. Ennek érdekében az Ml szabalyozasa
és jogszabalyi keretek k6zé szoritasa napjaink egyik fontos jogalkotdi feladata, mindezt
azért, hoqy felel&sségteljes, etikus és elszamoltathato médon lehessen hasznalni, mikézben
a tdrsadalomra és az egyénre veszélyes kockazatokat minimalizaljuk.

Kulcsszavak: MI, MI-rendelet, az Ml térténete, kérdbiv
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Abstract

Artificial Intelligence (Al) has become an integral part of our everyday lives and has transformed
the way we interact with technology. From voice-based assistants to personalised offers on
streaming platforms or online shops, to the world of work, it permeates many aspects of
our daily routine. Al can perform automated tasks, analyse huge amounts of data, and use
algorithms to make predictions and complex decisions, simplifying, improving and changing
the way people work. Ground-breaking technology has created a plethora of arguments for
andagainst, arousing both sympathy and scepticism. To this end, requlating and legislating Al
is one of the important legislative tasks of our time, in order to use it in a responsible, ethical
and accountable manner, while minimising the risks to society and individuals.

Keywords: Al, Al Act, history of Al, survey

Mi az a mesterséges intelligencia?

Az intelligencia szé pontos meghatarozasa és jelentése, illetve még inkabb az M
kifejezés pontos jelentése sok vita targyat képezi. Az Ml meghatarozasa kilondsen
nehéz, tekintve, hogy tudomanyagakon ativel6 technolégiardl beszéllink. Filozéfusok,
informatikusok és kognitiv tuddsok prébaltak megvalaszolni ezt a kérdést. Miel6tt
megfeleld szabalyozas, jogszabaly sziilethetne, sziikség van egy definicion alapulo
fogalmi megértésre. Az Ml meghatarozasanak nehézségei nagyrészt az intelligencia
fogalmanak tobbértelm(iségéb6l adodnak, ugyanis az intelligenciat magunkban is
felismerjlk, ezért az errél alkotott képilinket emberi tulajdonsagokhoz kétjiik. Az intelli-
gencia egyik értelmezése az intellektualis feladatok elvégzésének képességéhez kétddik,
a technoldgia fejlédésével azonban a szamitogépek altal végrehajthaté feladatok is
fejlédnek. Ahogy a gépek egyre tobb feladatot latnak el, hajlamosak vagyunk nem ugy
tekinteni rajuk, mint amelyek elérik az intelligencia szintjét, hanem inkabb tavolabbra
toljuk az intelligencia kiiszobét.

Az angol nyelv szotara (Dictionary of the English Language) példaul négy megha-

tarozast ad a mesterséges intelligenciara:

+ Aszamitastechnika tudomanyteriiletének egy tanulmanyi teriilete. Az Ml olyan
szamitogépek fejlesztésével foglalkozik, amelyek képesek az emberhez hasonld
gondolkodasi folyamatokra, példaul tanuldsra, kovetkeztetésre és dnkorrekcidra.

« Azakoncepcio, hogy a gépek fejleszthetdk, hogy atvegyenek bizonyos, altala-
ban az emberi intelligencidhoz hasonlénak tartott képességeket, mint példaul
a tanulas, az alkalmazkodas, az 6nkorrekcio stb.

« Azemberiintelligencia kiterjesztése a szamitdgépek hasznalata révén, ahogyan
a multban a fizikai er6t a mechanikus szerszamok hasznalataval bévitették.

« Szlikebb értelemben a szamitégépek hatékonyabb hasznalatara szolgald
technikak tanulmanyozasa a programozasi technikak tokéletesitése révén.

2 MARTINEZ 2019.
3 SMITH et al. 1996.
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Jelenleg a fogalom meghatarozasaval az Eurdpai Unidban egy magas szint( szakértéi
csoport foglalkozik, ennek célja, hogy tobb teriileten is hasznalhato legyen a fogalom.
A szakért6i csoport legf6képpen az Eurdpai Bizottsag 2018-as meghatarozasaval él,
és ezt elemzi tovabb, hogy egy atfogd képet kaphassunk a teriiletrél. A kozleményik
szerint: ,Az Ml olyan rendszerekre utal, amelyek intelligens viselkedést mutatnak
azaltal, hogy elemzik kdrnyezetiiket és bizonyos foku 6nallédsaggal lépéseket tesznek
meghatdrozott célok elérése érdekében.” Tovabba Az Ml-alapu rendszerek lehetnek
tisztan szoftveralaptak, amelyek a virtualis vildgban miikodnek (példaul hangalapu
asszisztensek, képelemzé szoftverek, keresémotorok, beszéd- és arcfelismerd rend-
szerek), vagy az M| beagyazhat6 hardvereszkozokbe (példaul fejlett robotok, autondém
autok, dronok vagy a targyak internetének alkalmazasai)."*

Fontos azonban megjegyezni, hogy a bizottsag javaslata szerint az MI-rendszereket
pontosan is meg kell hatarozni a folyamatban lévé jogi szabalyozasok tekintetében.®
Az Ml-rendszerek fogalmanak meghatarozasa az Eurdpai Bizottsag 2021/206 (COD)
rendelet 3. cikkének (1) bekezdése szerint

wolyan szoftver, amelyet az |. mellékletben felsorolt technikdk és megkdzelitések kozil egy
vagy tobb alkalmazasaval fejlesztettek, és amely az ember altal meghatarozott célkitlizések
adott csoportja tekintetében olyan kimeneteket, példaul tartalmat, el6rejelzéseket, ajanla-
sokat vagy dontéseket képes generalni, amelyek befolyasoljak azt a kdrnyezetet, amellyel
kolcsonhatasba lépnek.”®

Természetesen nem hagyhato ki, hogy az Ml a sajat fogalmat is meghatarozza. A Chat-
a szamitogépekben és mas gépekben. Az informatika multidiszciplinaris teriilete,
amely olyan rendszerek és szoftverek létrehozasara dsszpontosit, amelyek képesek
olyan feladatok elvégzésére, amelyek jellemz&en emberi intelligenciat igényelnek,
mint példaul a tanulds, a problémamegoldas, az érvelés, a természetes nyelvi meg-
értés és az érzékelés.

A gyors fejlédés miatt a meghatarozasok is valtoznak az idék folyaman. Az tjabb
definiciok az intelligens emberi viselkedés utanzasardl beszélnek, ami mar sokkal erésebb
meghatdrozas. Ahelyett, hogy az Ml ltalanos definicidjat vizsgalnank, a mesterségesen
intelligens rendszerek meghatarozasara is szoritkozhatunk. A tobbféle definiciokban
az alabbi négy kategdria kiemelendd, amint azt az 1. dbra is mutatja:

1. rendszerek, amelyek Ugy gondolkodnak, mint az emberek;

2. rendszerek, amelyek gy viselkednek, mint az emberek;

3. rendszerek, amelyek racionalisan gondolkodnak;

4. rendszerek, amelyek racionalisan viselkednek.”

European Commission 2018: 1.
European Parliament 2023.
Europai Bizottsag 2021: 45.
Kok-KoSTERS 2002.

N o wvoa
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Osszefoglalva tehat a korabban leirtakat, elmondhato, hogy nincs egy egységes
és atfogd definicioja az MI-nek, azonban ezek 6sszevonasaval az alabbiként hataro-
és mas eszk6z6k segitségével. Ezek olyan informatikai rendszerek, amelyek képesek
azemberiintelligenciat és viselkedést lemdsolo vagy azt meghaladd teljesitményt mutatni
a kornyezetiik elemzése, illetve meghatarozott célok elérése érdekében.

Mesterséges
intelligencia

1. abra: A mesterséges intelligencia fogalmanak f6bb elemei
Forras: KOK-KOSTERS 2002. alapjan a szerz6 szerkesztése

MI a kezdetektél napjainkig

Az Ml Gtlete tobb ezer évre nyulik vissza, az okori filozéfusokkal kezd6dott. Az okor-
ban a feltalalok ugynevezett automatakat alkottak, amelyek mechanikailag, emberi
beavatkozastol mentesen tudtak miikodni. Maga a sz6 gorog eredetl, és jelentése:
sajat akaratabol mikddni. Automata a kiilonb6z6 mechanikus targyak barmelyike
lehet, amely a mozgasba hozasa utan viszonylag 6nalléan tud miikodni. Az elsé ilyen
talalmanyok kézott emlithetd Platon mechanikus galambja.® Ugyanilyen eszkdz volt,

8  The Editors of Encyclopaedia Britannica [é. n.].
°  The Editors of Encyclopaedia Britannica [é. n.].
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Leonardo da Vinci automata lovagja, amely képes volt allni, felhajtani a szemtakardjat
és mozgatni a karjait, mindezt nagyjabol a 15. szédzad vége felé.™

Az1900-as évek elején tébb médium is az Ugynevezett ,mesterséges emberekkel”
foglalkozott, és tudodsok szazait foglalkoztatta a kérdés, hogy lehetséges-e létrehozni
a mesterséges agyat. Néhany tudos megalkotott kiilonbdz8 eszkdzoket, amelyek
jellemz8en egyszer(ibb gézmeghajtassal miikdds gépek voltak, és kilonbdzé egy-
szer( feladatot tudtak ellatni, mint a sétalas vagy arckifejezések leképezése. Ezeket
a gépeket robotoknak kezdték elnevezni a Rossum univerzalis robotjai cim(i 1921-es
cseh drama alapjan, amely bemutatta az els6 mesterséges embert.” Ezt kovetSen
1929-ben Japanban megalkottak az elsé robotot, amely a Gakutensoku nevet kapta,
jelentése: a természet szabalyaibdl tanulni. Az alkotast egy Uj faj elsé tagjanak
tekintette a készit6je, amelynek létjogosultsaga az volt, hogy inspiralja a biologiai
embereket, és szellemi horizontunk bévitésével el&segitse az emberi evoluciét.
Nisimura, a megalkoto elképzelése szerint a jovében a Gakutensoku folyamatosan
fejlédik, és egyre Osszetettebbé valik.'? 1949-ben Edmund Callis Berkeley publikalta
Giant Brains, or Machines that Think (Hatalmas agyak, avagy gondolkodo gépek) cimdi
konyvét, amelyben az emberi agyhoz hasonlitotta a szamitogépek tjabb modelljeit.”

Az 1950-t8l 1956-ig terjedd id6szakot hivjuk az Ml sziiletésének, ekkor kezdett
igazan felkapott lenni a téma. 1950-ben Alan Turing publikalta Computing Machinery
and Intelligence (Szamitastechnikai gépek és intelligencia) cim( kutatasat. A Turing-
teszt arra a kérdésre iranyult, hogy a gépek képesek-e gondolkodni. Turing szerint
ez a kérdés 6nmagaban tul értelmetlen ahhoz, hogy vitat érdemeljen, azonban ha azt
vesszlik figyelembe, hogy egy digitalis szamitogép képes-e j6l teljesiteni egy bizonyos
fajta jatékban, amelyet ,imitacids jatéknak” nevezett el, akkor van olyan kérdés, amely
pontos vitara ad lehet&séget. A Turing-féle teszt napjainkban is hasznalatos kiilonbozé
eszkozok teljesitményének a mérésére.™

1952-ben Arthur Samuel kifejlesztett egy programot, amely képes volt megta-
nulni a ddma szabalyait, ezzel ez volt az elsé program, amely 6nalléan tudott tanulni.
Samuel tobb korszakalkotd technolégiat hozott létre, amelyek hatasa napjainkban
is érzékelhetd, tovabba az elsék kozott latta a kilonbséget és a tavolsagot a kozott,
amit egy akkori ,gondolkodé gép” el tudott érni, és a kdzott az intelligencia kozott,
amire egy ember képes. 1955-ben John McCarthy el6sz6r hasznalta a mesterséges
intelligencia kifejezést a Dartmouthban tartott konferencian, majd 1958-ban megal-
kotta a LISP-et (List Processing), amely az els6 programozasi nyelv az Ml fejlesztésében
és kutatasaban, s amely napjainkban is hasznalatos.™

Az1957-t6l 1979-ig tarto korszak az Ml érése. Az M kifejezés sziiletésétdl az 1980-as
évekig tarto idészakot az Ml kutatasaban jelentds elérelépések és kihivasok egyarant
jellemezték. Ebben az id6szakban olyan mérféldkdvek szilettek, mint a ma is hasz-
nalatos programozasi nyelvek kifejlesztése, valamint az Ml fogalmat feltaré irodalom

1 ANDREWS 2014.

" Capek 2013 [1921].

2 FRUMER 2020.

B What Is the History of Artificial Intelligence (Al)? [é. n.].
" Oppy-DOWE 2003.

> HEMMENDINGER [é.n.].
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és filmmdlvészet megjelenése, amely gyorsan a figyelem kdzpontjaba helyezte az U
technologiat. Az 1970-es években olyan jelentds el6relépések torténtek, mint Japan
elsé antropomorf robotjanak megépitése vagy egy mérndkhallgato altal készitett
autonom jarm(. Ugyanakkor az Ml kutatasanak ez az id6szaka a viszontagsagok
ideje is volt, mivel az amerikai kormanyzat egyre kevésbé érdekl6dott e torekvések
finanszirozasa irant.

A korabban emlitett LISP programozasi nyelv mellett 1959-ben Arthur Samuel”
megalkotta a gépi tanulas kifejezést egy beszéd soran, amelyben azt az elképzelést
targyalta, hogy a gépeket Ugy tanitsak meg, hogy sakkban feliilmuljak emberi prog-
ramozodikat. 1961-ben az Unimate, az els6 ipari robot a General Motors egyik New
Jersey-i futdszalagjan kezdett dolgozni, és olyan feladatokat végzett, amelyeket
az ember szdmara tul veszélyesnek tartottak. 1965-ben Edward Albert Feigenbaum
és Joshua Lederberg megalkotta az els6 szakért&i rendszert, egy olyan mesterséges
intelligenciat, amelynek célja az emberi szakért6k dontéshozatali és gondolkodasi
képességeinek leképezése volt. 1966-ban Joseph Weizenbaum' kifejlesztette az ELI-
ZA-t, az elsé chatterbotot, egy szimulalt pszichoterapeutat, amely képes természetes
nyelvii beszélgetést folytatni az emberekkel; késébb ez lerovidilt a napjainkban is
hasznalatos chatbot kifejezésre. 1968-ban Alekszej Ivakhnenko szovjet matematikus
bemutatta az adatkezelés csoportos mddszerét, egy uttoré6 megkozelitést, amelybdl
késébb kialakult az, amit ma mélytanulas néven ismeriink. 1973-ban James Lighthill
alkalmazott matematikus jelentést tett a Brit Tudomanyos Tanacsnak, amelyben
ramutatott az igért és a tényleges mesterségesintelligencia-fejlesztés kozotti elté-
résre, ami a brit kormanyzat részérél az Ml kutatasanak csokkentett tamogatasahoz
és finanszirozasahoz vezetett. 1979-ben James L. Adams bemutatta az 1961 éta fej-
lesztett autondm jarmlivet (The Stanford Cart), amely 1979-ben emberi beavatkozas
nélkil sikeresen navigalt egy székekkel teli szobaban. 1979-ben megalakult az Amerikai
Mesterséges Intelligencia Szovetség, amely ma Association for the Advancement of
Artificial Intelligence (a tovabbiakban: AAAI) néven ismert."

1980-1987 kozott beszélhetiink az MI-bummrol. Az 1980-as évek a MI-t 6vezd
gyors fejlédés és fokozott lelkesedés figyelemre méltod korszakat jelentette. Ezt a fel-
lendiilést a kutatasi attorések és a technoldgiaval foglalkozd kutaték tamogatasara
elkilonitett megnovekedett kormanyzati finanszirozas kombinacidja eredményezte.
A mélytanulasi technikak és a szakért6i rendszerek alkalmazasa ebben a korszakban
keriilt el6térbe. Ezek az el6relépések egy olyan uj korszakot nyitottak meg, amelyben
a szamitogépek képesek voltak tanulni a hibaikbdl és 6nalléan meghozni dontéseiket.
Ebben az id6szakban is tobb jelent6s mérfoldkd elérése valdsult meg. 1980-ban Stan-
fordban keriilt sor az AAAI nyitokonferencidjara, amely a teriilet szamara sorsfordité
pillanatot jelentett. Ugyancsak ebben az évben mutattak be az elsé kereskedelmi
forgalomban kaphatd szakért&i rendszert, az XCON-t (expert configurer), amely
a szamitogép-alkatrészek kivalasztasat segitette a vasarléi igények alapjan. 1981-ben
a japan kormany jelent8s 0sszeget, 850 millio dollart kilonitett el az ambiciézus

6 The Ultimate Guide to Artificial Intelligence (Al): Definition, How It Works, Examples, History, & More [é. n.].
7 Amerikai Uttor6 a szamitogépes jatékok és a mesterséges intelligencia teriletén.

'8 Német-amerikai informatikus, az MIT professzora.

' The Ultimate Guide to Artificial Intelligence (Al): Definition, How It Works, Examples, History, & More [é. n.].
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6todik generacios szamitdgépek projektjére. A kezdeményezés elsédleges célja olyan
szamitégépek kifejlesztése volt, amelyek képesek nyelveket forditani, emberhez hasonlé
beszélgetéseket folytatni, és emberi szint(i gondolkodasi képességekkel rendelkeznek.

1985-ben az AAAI-konferencian bemutattak az AARON-t, egy autondm rajzolo-
programot, amely az MI-innovacié folyamatos fejlédését mutatta be. Ezt kvetden
az 1986-0s év kulcsfontossagu fejleményt hozott, amikor is Ernst Dickmann és csapata
a miincheni Bundeswehr Egyetemen bemutatta a vilag els6 vezetd nélkili autdjat,
amelyet robotautonak is neveztek. Ez az autondm jarmd akar 55 mérfold/oras sebes-
séget is elérhetett az akadalyoktol és emberi sof6roktél mentes utakon. Ezt kévetden
1987-ben az Alacritous Inc. piacra dobta az Alacrityt, egy Uttord stratégiai menedzsment
tanacsadé rendszert. Az Alacrityt a tébb mint 3000 szaballyal felszerelt, bonyolult
szakértGi rendszere kiilonboztette meg a tobbi eszkoztél, ami jelentds mérféldkovet
jelentett az Ml kereskedelmi alkalmazasaban.?

Az AAAI1984-ben figyelmeztetett a kozelgs MI-tél kozeledtére (1987-1993), amely
kifejezés a fogyasztok, a kdzvélemény és a maganszervezetek csokkend érdekl6dését
jellemzi, ami a kutatas finanszirozasanak csokkenéséhez és a jelentds elérelépések
elmaradasahoz vezetett. Mind a maganbefektetSk, mind a kormanyzati szervek
kezdték elvesziteni lelkesedésiiket a technoldgia irant. Ehhez tobb tényez§ is hozza-
jarult: a gépi piac és a szakért&i rendszerek visszaesése, az 6todik generacios projekt
befejezése, a stratégiai szamitastechnikai kezdeményezések csokkentése és a szakértdi
rendszerek alkalmazasanak lassulasa. A korszak kevesebb kulcsfontossagu eseményt
tud felmutatni, de ezek k6zé tartoznak az 1987-es innovaciok. A LISP-alapu specidlis
hardverek piaca 6sszeomlott a LISP-szoftverek futtatasara alkalmas, koltséghatéko-
nyabb és hozzaférhet6bb alternativak megjelenése miatt, beleértve az olyan techno-
l6giai ériasok, mint az IBM és az Apple altal kinaltakat. Az dtalakulas szamos, a LISP-re
specializalddott vallalatot elavulttd tett, mivel a technoldgia kdnnyen elérhetévé valt.
Ezt kovetSen 1988-ban egy Rollo Carpenter nev(i szamitégépes programozé jelent8s
Ujitast vezetett be a Jabberwacky nevii chatbot megalkotasaval. Ezt a chatbotot Ugy
tervezte, hogy magaval ragadd és élvezetes beszélgetéseket folytasson az emberekkel,
ami figyelemre méltd fejleményt jelentett ebben az id6szakban.”

Az 1993 és 2011 kozotti idészakban jelentds fejl6dés tortént e teriileten. Ebben
az id6szakban az MI-t Uttdérd innovaciokkal integraltak a mindennapi életbe. Ezek
a fejlesztések kozelebb hoztak a technoldgiat az emberek mindennapi tapasztalata-
ihoz, a ndvekvé érdeklédést hamarosan kovette a forrasok bedramlasa, ami tovabbi
fejlesztéseket és attoréseket tett lehet6vé ezen a teriileten.?

Az IBM Deep Blue 1997-ben egy nagy nyilvanossagot kapott mérk&zésen legy&zte
Garri Kaszparovot, ami az elsé olyan eset volt, amikor egy szamitégépes program
fellilkerekedett egy sakkvilagbajnokon. Ugyanebben az évben a Windows bevezette
a Dragon Systems altal kifejlesztett beszédfelismer6 szoftvert, amely a beszédbél
szdvegbe atlltetett technologiat szélesebb k6zonség szdmara tette elérhetbvé.
2000-ben Cynthia Breazeal professzor megalkotta a Kismetet, az elsé olyan robotot,

20 The Ultimate Guide to Artificial Intelligence (Al): Definition, How It Works, Examples, History, & More [é. n.].
@ Devy 2019.
2 The Ultimate Guide to Artificial Intelligence (Al): Definition, How It Works, Examples, History, & More [é. n.].
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amely képes az emberi érzelmek szimulalasara arckifejezéseken keresztiil, beleértve
a szemet, a szemoldokot, a flilet és az ajkat. 2002-ben jelent meg az els§ Roomba
robotporszivd, amely bemutatta az autondm, mesterséges intelligencia altal vezérelt
haztartasi eszkdzokben rejlé lehetdségeket.?

2003-ban a NASA két rovert (egy taviranyitast motoros jarm(, amelyet a Mars
felszinén valo kozlekedésre terveztek), a Spiritet és az Opportunityt sikeresen lan-
doltatta a Marson, és ezek a roverek autoném maédon, kdzvetlen emberi beavatkozas
nélkil navigaltak a bolygé felszinén, demonstralva az Ml szerepét az lrkutatasban.*
2006-ra olyan nagyvallalatok, mint a Twitter, a Facebook és a Netflix, elkezdték
beépiteni a mesterséges intelligenciat a hirdetési és felhasznaloi élményt nyujtod
algoritmusaikba, ami jol mutatja az Ml alkalmazasanak egyre szélesedd korét.

2010-ben a Microsoft piacra dobta az Xbox 360 Kinectet, egy uttoré jatékhardvert,
amelyet arra terveztek, hogy nyomon kdvesse a testmozgasokat, és azokat jatékbeli
cselekvésekké alakitsa, ami jelentds elérelépés az Ml jatékiparba vald integralasaban.
2011-ben az IBM Watsonja — az IBM természetes nyelvfeldolgozo (natural language
model, a tovabbiakban: NLP) szamitogépe, amelyet kérdésekre valo valaszadasra
programoztak —a Jeopardy nevli televizids jatékban két korabbi bajnok ellen is nyert.#
Ugyanebben az évben az Apple bemutatta a Sirit, az els6 széles kdrben népszer( vir-
tualis asszisztenst, ami az Ml mindennapi életben betoltott szerepének Uj korszakat
jelentette.?®

A mesterséges altalanos intelligencia korszaka 2012-t6l napjainkig jelent&s
fejlédésen ment keresztiil. Ezt az id6szakot a mindennapi hasznalatra tervezett
Ml-eszkdzok, koztik a virtudlis asszisztensek és a keresémotorok elterjedése jellemzi.
A mélytanulas és a nagyméret(i adatok Ml-alkalmazasokban val¢ felhasznalasa is
széles korben elterjedt.?’

2012-ben a Google kutatoi azzal kertiltek a cimlapokra, hogy neuralis halézatot
képeztek ki a macskak felismerésére cimkézetlen képek és hattér-informaciok nélkiil.
2015 olyan befolyasos személyeket hozott 6ssze, mint Elon Musk, Stephen Hawking
és Steve Wozniak, akik tobb ezer masik emberrel egyiitt nyilt levelet irtak ald, amelyben
vilagszerte siirgetik a kormanyokat, hogy tiltsdk meg az autonom fegyverek fejlesztését
és hadviselésben valé alkalmazasat.?® A Hanson Robotics 2016-ban jelents attorést
ért el a Sophia, az elsé robotpolgarként tinnepelt humanoid robot bemutatasaval.
A Sophia figyelemre méltéan emberhez hasonlé megjelenéssel, az érzelmek érzé-
kelésének és reprodukalasanak képességével, valamint gyakorlott kommunikacios
készségekkel rendelkezett.>* 2017-ben a Facebook egy kiilonos kisérletet hajtott
végre, amelyben két MlI-chatbotot programoztak be beszélgetésre és targyalasi kész-
ségek elsajatitasara.>' A kisérlet azonban varatlan fordulatot vett, amikor a chatbotok

2 GREENEMEIER 2017.

2 Ur1 2020.

% BAKER 1955.

% What Is the History of Artificial Intelligence (Al)? [é.n.].

7 The Ultimate Guide to Artificial Intelligence (Al): Definition, How It Works, Examples, History, & More [é. n.].
¢ DEAN-NG 2012.

2 Autonomous Weapons Open Letter: Al & Robotics Researchers 2016.

% Hanson Robotics [é. n.].

31 GRIFFIN 2017.
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onalloan kifejlesztették sajat nyelviiket, eltérve az angoltol. 2018-ban az Alibaba
nyelvfeldolgozé MI bizonyitotta ratermettségét azzal, hogy egy stanfordi olvasasi
és szOvegértési teszten felilmulta az emberi teljesitményt.®

A Google AlphaStar 2019-ben keriilt a cimlapokra, amikor a StarCraft 2 videdja-
tékban nagymesteri statuszt ért el, és az emberi jatékosok legjobb 0,2%-a kivételével
minden mas jatékost felilmult.®* A 2020-as év jelent6s fejleményt hozott, amikor
az OpenAl elinditotta a Generative Pre-trained Transformer-3 (GPT-3) bétatesztjét,
egy deep learning modellt, amely képes olyan kodot, verseket és mas irott tartalma-
kat generalni, amelyeket szinte meg sem lehet kiilonboztetni az emberi alkotasok-
tol. Ez komoly el6relépést jelentett az Ml altal generalt tartalmak terén. 2021-ben
mutattak be az OpenAl DALL-E-t, amely egy lépéssel kdzelebb vitte az MI-t a vizualis
vilag megértéséhez. A DALL-E bebizonyitotta, hogy képes a képek feldolgozasara
és megértésére ahhoz, hogy pontos feliratokat készitsen, ezzel is kiemelve az Ml fejl6d6
lehetdségeit a vizudlis felismerés teriiletén.?* Ezek az elSrelépések egylittesen mutat-
jak a mesterséges altalanos intelligencia terén 2012-t6l napjainkig elért figyelemre
mélto fejlédést, illetve azt, hogy az Ml alkalmazésai életiink kiilbnbozd aspektusait
befolyasoljak. Ennek a folyamatnak a fontosabb allomasait mutatja a 2. abra.

Okor 1987-1993 1993-2011

- Automatdak « MI-tél » Ml-innovacidk
. o o + Deep Blue
* Mechanikus galamb - Csdkkend érdeklédés . Kismet

- Automata lovag - Jabberwacky - NASA-roverek a Marson

1900-as évek eleje 1980-1987 2012-t6l napjainkig
« MI-bumm « Big Data

- AARON - Sophia

+ Robotautd « AlphaStar

- Gondolkod6 gépek « Alacrity - ChatGPT

» Mesterséges emberek
« Gakutensoku

1950-1956 1957-1979
+ Az Ml érése

- Gépi tanulas

» Turing-teszt - Mélytanulas

- LISP « AAAI

« Az Ml szilletése

2. abra: A mesterséges intelligencia fejl6dése és fontosabb mérfoldkovei
Forras: a Britannica.com alapjan a szerzG szerkesztése

3 MARR 2018.
3 The AlphaStar team 2019.
3 ORTIZ 2023.
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Az Ml zokkenémentesen beépiilt a mindennapjainkba, a vallalkozasok és a fogyaszték
életébe egyarant. Figyelemre méltd képességeivel az élet minden teriiletén jelen van,
az ezzel torténd interakcidk a modern emberi tapasztalat rutinszer( részévé valtak.
A vallalkozasok szamara hatékony eszkoz lett, amellyel fokozhatjak mikodésiiket,
és versenyel6nyre tehetnek szert. A munkafolyamatok optimalizalasatol kezdve
az értékes meglatasok nyujtasaig az Ml nagyban hozzajarult ahhoz, hogy az egyre
inkabb digitalis és adatvezérelt kornyezetben a vallalkozasok gyarapodni tudjanak.
Ez mar nemcsak a technologiai ériasoknak fenntartott luxus, hanem a kis- és kézép-
vallalkozasok szdmara is sziikségszer(ivé valt. Azok a vallalkozasok azonban, amelyek
még nem hasznaltdk ki az ebben rejl6 lehet8ségeket, hatalmas versenyhatranyba
kertilhetnek. A technologia eléretorése azt jelenti, hogy a vallalatok nem engedhetik
meg maguknak, hogy ne vegyenek tudomast a technoldgia atalakito képességeirél. >

Az Ml szabalyozasa

Ebben a részben az Ml-vel kapcsolatos kiilonboz6 veszélyeket vizsgdlom, mint az ada-
tokkal valo visszaélés, a munkahelyek elvesztése vagy a biztonsaggal kapcsolatos
kiilonbozd fenyegetések. Ezt kvet&en a szabalyozas szilkségességét tekintem at, majd
az Eurdpai Uni6 és az Egyesiilt Allamok szabalyozasat az Ml-vel kapcsolatosan a Biden-
féle végrehajtasi rendeleten és az uniés Ml-rendeleten keresztiil. Ezeknek a felépitését
és lényegi elemeiket megvizsgalom, majd az utolsé alfejezetben kiilénb6zd szempontok
alapjan 6sszevetem. A jogszabalyok vizsgalatat 2023. oktdber és 2024. aprilis kozott
végeztem, ebbdl kifolyolag az azéta bekdvetkez6 aktualitasokat, mint az Ml-rendelet
elfogadasat, hatalyosulasat és a bideni adminisztracioban bekdvetkezett valtozasokat,
a trumpi adminisztracio politikajat nem taglalja.

Az Egyesiilt Allamok végrehajtasi rendelete az Ml-vel kapcsolatban

Az Egyesiilt Allamokban a Biden-kormanyzat 2023. oktéber 30-4n jelentés lépést tett
az Ml-vel kapcsolatos szabalyozas felé, amikor bevezette az Ml biztonsagos, védett
és megbizhato fejlesztésérdl és felhasznalasarol szolo végrehajtasi rendeletet.?® A ren-
delet célja az Ml-vel kapcsolatos technoldgiak altal tamasztott kihivasok kezelése.
Aziranyelv a kormanyzat kiilonboz6 ligynokségeit és hivatalait vonja be, hogy a sajat
tertiletikon — példaul a fogyasztovédelem és a szellemi tulajdon teriiletén — kezeljék
a technoldgia kiilonbdz6 aspektusait, ezt j6l mutatja a 3. abra is. Az irdnyelv révid
és kozéptavu intézkedéseket hataroz meg, és megmutatja, hogy érti, hogyan hat az Ml
a kilonboz6 dgazatokra.

3 The Current State of Al 2021: Report Now Available 2021.
% Executive Order 14110. Safe, Secure, and Trustworthy Development and Use of Artificial Intelligence 2023.
¥ KIM-SHERER 2023.
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Munkavallalék
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szabdlyozasa

Alapelvek

A maganélet
és a polgari
szabadsagjogok

védelme

Méltanyossag
és a polgari jogok
védelme

Fogyasztévédelem

3. abra: A Biden-féle végrehajtasi rendelet 8 alapelve
Forras: a szerzd szerkesztése

A rendelet els6 vezérelve a biztonsag és a védelem sziikségességét hangsulyozza.
Ezt a célt a politikak, intézmények és mechanizmusok megvaldsitasaval, valamint
az Ml-rendszerek szilard, megbizhato, megismételhetd és szabvanyositott tesztelésével
egyutt kell elérni. Ennek a kezelésében a Nemzeti Szabvanytigyi és Technoldgiai Intézet
(National Institute of Standards and Technology, a tovabbiakban: NIST) kulcssze-
repet jatszik. A NIST feladata az irdnymutatasok és gyakorlatok kidolgozasa, amely
az Ml-rendszerek biztonsaganak, védelmének és megbizhatdsaganak szavatolasara
osszpontosit. Emellett az Energialigyi Minisztérium megbizast kapott az MI-modellek
értékelési eszkdzeinek kidolgozasara, kiilonos tekintettel az olyan kritikus teriiletekre,
mint a nuklearis technoldgia és az energiabiztonsag. A kritikus infrastrukturat feliigyel
szOvetségi Uigynokségek feladata a technologiaval kapcsolatos kockazatok és sebez-
het&ségek értékelése, mig az olyan létfontossagu agazatoknak, mint a pénziigyet
felligyeld Ugynokségek, jelentéseket kell kiadniuk, amelyekben felvazoljak a biztonsagi
kockazatok csokkentésének lehetséges modjait.?®

38 KIM-SHERER 2023.
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A kovetkez6 alapelv hangsulyozza az innovacio 6sztonzését, az egészséges
verseny el8segitését és az egylittmiikodés elémozditasat az oktatasba, kutatasba
és fejlesztésbe torténd befektetések révén, ez pedig magaban foglalja a szellemi
tulajdonjogokkal kapcsolatos aggalyok kezelését. A fejléd6 szellemi tulajdonjog
teriiletén valo eligazodas érdekében a Szabadalmi és Védjegyhivatal (United States
Patent and Trademark Office, USPTO) Utmutatot fog kiadni a szabadalmi elbiraldk
és a bejelenték szamara. Emellett a szerzdi joggal és az Ml-vel kapcsolatos ajanlaso-
kat is benyujtanak az elndknek, amelyek a technologia altal generalt miivek védelmi
korére és a képzésben hasznalt, szerzdi joggal védett anyagok kezelésére vonatkoznak.
A Belbiztonsagi és az Igazsagligyi Minisztériumot (Department of Homeland Security,
Department of Justice) azzal biztak meg, hogy hozzon létre atfogd eréforrasokat
a szellemi tulajdonjogokkal kapcsolatos kockazatok elleni kiizdelemre.®*

Ezt kdvetden hangsulyozza az amerikai munkavallalok oktatas és munkahelyi
képzés révén tortén6 tamogatasanak fontossagat, figyelembe véve az MI-nek a mun-
kaerdre és a munkavallalok jogaira gyakorolt hatasat. Felismerve az olyan potencidlis
kockazatokat, mint a munkahelyi elfogultsag és a munkahelyek kiszoritasa, a rendelet
a munkavallalok javat szolgalo elvek és gyakorlatok kidolgozasara szolit fel. A kovet-
kez6 alapelv értelmében a technoloégidval kapcsolatos politikaknak 6sszhangban kell
lennitik a méltanyossaggal és a polgari jogokkal. A rendelet a mar meglévé kezde-
ményezésekre épitve kiemeli a faji egyenl&ség és az alacsonyan képzett kozdsségek
tamogatasanak sziikségességét.*°

A fogyasztévédelemre Osszpontosito alapelv az életben valé egyre szélesebb kor(d
felhasznalassal van 6sszefliggésben. Az Egészségligyi és Emberi Szolgélatok Miniszté-
riumanak (Department of Health and Human Services) feladata az MI-t érint6 egész-
ségligyi biztonsagi kezdeményezés, mig a fliggetlen ligynokségeket arra 0sztonzik,
hogy érvényesitsék a meglévé jogszabalyokat. Ezen intézkedések célja, hogy megvédjék
a fogyasztokat a technoldgiaval kapcsolatos kockazatoktdl az olyan kritikus agazatok-
ban, mint az egészségligy, a pénziigyek, az oktatas, a lakhatas, a jog és a kozlekedés.”!

A kovetkez6 alapelv a maganélet és a polgari szabadsagjogok védelmének
fontossagat hangsulyozza. Tobb hatésagot is utasit, hogy értékelje az adatgy(ijtésre,
feldolgozasra, tarolasra és terjesztésre vonatkozd szabvanyokat, biztositva a jogszert(i
és biztonsagos felhasznalast. A fliggetlen szabdlyozé Ugyndkségeket arra 6sztonzik,
hogy a meglévé hataskorokkel védjék meg az amerikai fogyasztdkat a maganéletet
fenyegetd veszélyektdl, kiterjesztve a vallalatok szempontjabol az Ml-szolgaltatok
kivalasztasara és felligyeletére, illetve hangsulyozzak a szabalyozott szervezetek
felel6sségét a harmadik féltél szarmazo szolgaltatasok atvilagitasaban.*

Arendelet kiemeli a kockazatkezelés kritikus szerepét, valamint a kormany belsé
kapacitasat az Ml felel6s hasznalatanak szabalyozasara és tdamogatasara. A végrehajto
hatalmi agon beliil minden egyes ligynokségnek ki kell neveznie egy vezet6 Mi-feleldst,
aki koordinalja a hasznalatot, el&segiti a szolgaltatasok kormanyzati szint(i beszerzé-
sét, tovabbi tehetségeket keres, és képzést biztosit a relevans teriileteken. A rendelet

39 KIM-SHERER 2023.
40 KIM-SHERER 2023.
4 KIM-SHERER 2023.
42 KIM-SHERER 2023.
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arra is utasitja az tgynokségeket, hogy sziintessék meg a felelés hasznalatot gatlo
akadalyokat, példaul a nem megfeleld IT-infrastrukturat, az adatkészleteket, a kiber-
biztonsagi engedélyezési gyakorlatokat és a tehetséghianyt. Az utolso elv a szovetségi
kormany elkotelezettségét fejezi ki a globalis tarsadalmi, gazdasagi és technologiai
fejlé6dés vezetése mellett a nemzetkozi partnerekkel vald egylttmiikddés révén. A cél
az, hogy keretet dolgozzanak ki az MI-vel kapcsolatos kockazatok kezelésére, a pozitiv
potencial felszabaditasara és a kihivasok kozés megkozelitésének elémozditasara.*

A rendelet tovabba szamos hatarid6t szab az ligyndkségeknek az uj irdnymutatas
és szabalyozas kidolgozasara, ezért tovabbi jelent6s fejleményekre szamithatunk a kévetkezd
id6szakban. Emellett szamos, a rendeletben targyalt kérdés jogalkotasi lépést igényelhet.
A Biden-adminisztracio egyértelmden az MI-technoldgiak fejlesztésének és biztonsagos
hasznalatanak irdnyitasara 6sszpontosit, és valdszinlileg a szdvetségi kormany jelentds
er6forrasait fogja felhasznalni arra, hogy ligynokségi szabalyozason és végrehajtason
keresztiil elémozditsa ezeket a kezdeményezéseket.** A Biden-kormanyzat az alapelvek
révén tesz a technoldgiai fejl6dés elémozditasa és a nemzetkozi szabalyozas kialakitasa
feléis. Ezakettds elkotelezettség az Ml irdnyitasanak atfogd megkozelitését hangsulyozza,
amely mind a hazai, mind a globalis megfontolasokra kiterjed.*

Az Eurépai Unié Ml-rendeletének bevezetése

Az Ml-vel kapcsolatos unids megkozelités célja a kutatas és az ipari kapacitas fellenditése
a biztonsag és az alapvet6 jogok biztositasa mellett. Ahhoz, hogy a digitalis évtizedre
rugalmas Eurépa épilhessen, az embereknek és a vallalkozasoknak ugy kell élvezniiik
az Ml elényeit, hogy kdzben biztonsagban érezzék magukat. Az eurdpai Ml-stratégia
célja, hogy az EU a technoldgia vilagszinvonalu kdzpontjava valjon. Ez a célkitlizés
konkrét szabalyokon és intézkedéseken keresztiil a kivaldsag és a bizalom eurdpai
megkdzelitésében nyilvanul meg.*

A Bizottsag ennek keretében 2021 aprilisaban mutatta be az Ml-csomagjat,
amely tobbek kdzott szabalyozasi keretjavaslatot tartalmaz az Ml-re vonatkozoan.
Ezenfelil 3 tovabbi jogi kezdeményezést is javasolt, amelyeknek célja az dgazati biz-
tonsagi jogszabalyok feluilvizsgalata, a technoldgia biztonsagi kockazatainak felmérése
és a felelGsségi keretrendszer meghatarozasa a technolégidval kapcsolatosan. Az Ml-re
vonatkoz¢ jogi keret, vagyis a mesterséges intelligencidra vonatkoz6 harmonizalt
szabalyokrol szdl6 javaslat (a tovabbiakban: Mi-rendelet) négy kiilonb6z6 kockazati
szintre épul: minimalis, korlatozott, magas, valamint elfogadhatatlan kockazat, amit
a 4. dbra szemléltet.*” Emellett kiilon szabalyokat vezet be az altalanos céld MI-mo-
dellekre vonatkozdan.*®

“ KIM-SHERER 2023.

“ YANG 2023.

> KIM-SHERER 2023.

4 European Commission [é. n.].
47 Eurdpai Bizottsag 2021.

8 Eurdpai Parlament 2023.
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4. abra: Az EU MI-rendeletének kockazati csoportjai
Forras: Eurdpai Bizottsdg 2021 alapjan a szerzd szerkesztése

Az elfogadhatatlan kockazatu csoportba tartozé Mi-k olyan rendszerek, amelyek
alkalmazasa néhany kivétellel tiltott. Szigoruan tilosak a kizsakmanyoloé rendszerek
és a hatosagok altal hasznalt szocialis pontozasi rendszerek. Emellett a biiniild6z6
szervek szamara is tilos a valos idejl tavoli biometrikus azonosité rendszerek haszna-
lata a nyilvanosan hozzaférhet6 helyeken. Kivétel ezek aldl a sulyos blincselekmények
felderitésére vald alkalmazas, birésagi engedéllyel.*

A magas kockazatu alkalmazasok olyan terileteket foglalnak magukban, mint
a kozlekedés, az oktatas, a foglalkoztatas, a bliniildozés vagy a migracio. Az ebbe
a csoportba tartozé technoldgiak a biztonsagot vagy az alapvetd jogokat negativan
képesek befolyasolni. Azoknak a vallalatoknak, amelyek magas kockazati Ml-rend-
szereket kivannak bevezetni az EU-ban, alapos értékeléseket kell végezniik, és a biz-
tonsag érdekében atfogd kovetelményrendszert kell betartaniuk.>® Az atlathatosag
elémozditasa érdekében az Eurdpai Bizottsag létrehozott egy nyilvanosan hozzafér-
hetd adatbazist, amelyben a szolgaltatoknak tajékoztatast kell nydjtaniuk a magas
kockazati mesterségesintelligencia-alapu rendszereikrél.”!

49 Eurdpai Bizottsag 2021.
0 Eurdpai Bizottsag 2021.
' CALVINO et al. 2023.
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A korlatozott kockazatu kategoriaba tartozo rendszerek kiilonleges atlathatdsagi
kotelezettségekkel rendelkeznek. Példaul a chatrobottal kapcsolatba lép6 felhaszna-
l6kat tajékoztatni kell arrél, hogy egy géppel keriilnek interakcioba, és lehetévé kell
tenni szamukra, hogy eldonthessék, folytatjak-e, vagy emberi segitséget kérnek. Ebbe
a kategoriaba tartoznak a kiillonb6z6 Ml altal generalt kép-, hang- vagy videdanyagok
is, mint példaul a mélyhamisitott (deepfake) anyagok.>? Ekdzben a minimalis kockazatu
alkalmazasok, amelyek a ma hasznalatban lévé MI-rendszerek tobbségét alkotjak,
olyan ismert technologiakat foglalnak magukban, mint a spamsz(irék, a Ml-vel m(ik6d6
videdjatékok és a leltarkezel6 rendszerek.>

Az ezeknek a szabdlyoknak valé megfelelésért elsésorban az Ml-rendszerek szol-
galtatdi felel8sek, de forgalmazok, importérok, felhasznaldk és mas harmadik felek
is viselnek bizonyos felel§sséget.>*

2023 decemberében haromnapos targyalas utan az Eurépai Unié Tanacsa
és az Eurdpai Parlament megallapodott az MI-tdrvénnyel kapcsolatban. A szabalyo-
zas vezérelve a kockazatalapu megkdzelités, azaz minél nagyobb a kockazat, annal
szigorubbak a szabalyok, amelyek megakadalyozzak, hogy a technoldgia kart okozzon
a tarsadalomnak. A megallapodas f6 elemei kdzé tartozik, hogy kizérja az unios jog
hatalyan kivil esé terlleteket, és nem avatkozik be a tagallamok nemzetbiztonsagi
felel6sségi korébe vagy az e teriileteken megbizott szervezetekbe. A megéllapodasban
foglalt kompromisszum tisztazza az Ml-rendszerek kozotti felel8sséget, fenntartja
azinnovacio és az Ml eurdpai elterjedésének el6mozditasa kozotti kényes egyensulyt,
mikdzben teljes mértékben tiszteletben tartja a polgarok alapvet6 jogait. Emellett
fokozza a jogvédelmet azaltal, hogy a magas kockazatu mesterséges intelligenciat
alkalmazo rendszerek telepitSit arra kotelezi, hogy a telepités el6tt végezzenek alap-
vet6 jogi hatasvizsgalatot.*®

A bizottsagon belil egy MI-hivatalt hoznak létre, amely feliigyeli a legfejlettebb
MI-modelleket, és segiti a szabalyozast és a jogszabalyok betartasat. A jogsértések
esetén kiszabott birsagok mértéke a vallalat globalis éves forgalmanak szazaléka-
ban vagy eldre kiszabott 6sszegben lesz meghatarozva, attél fliggéen, hogy melyik
a magasabb. Példaul a tiltott mesterségesintelligencia-alkalmazasok megsértése
esetén a birsag mértéke 35 millio eurd vagy 7% lehet, mig az MI-térvényben foglalt
kotelezettségek megsértése esetén 15 millié eurd vagy 3%. Az egyezmény ugyan-
akkor kisebb birsagokat hataroz meg a kkv-k és az indulé vallalkozasok szamara, ha
megsértik a torvény rendelkezéseit. Az MI-rendeletet két évvel a hatalybalépése utan
kell alkalmazni, kivétel ez aldl néhany rendelkezés.>®

52 Eurdpai Parlament 2023.
3 CALVINO et al. 2023.

% BAKER 1955.

> ARATO 2023.

6 Eurdpai Bizottsag 2021.
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Az Ml-szabalyozasi eszk6zok 6sszehasonlitasa

Az 6sszehasonlitas soran tobb aspektust vizsgaltam, tekintve, hogy a jogszabalyok mind
kornyezetiikben, mind hatalyukban kiilénboznek. Elséként vizsgaltam a hatélyukat,
teruleti, idébeli, targyi és személyi, ezenfeliil fogalommeghatarozasaikat, hogy hany dara-
bot tartalmaznak, illetve ami a legfontosabb, hogy milyen tag fogalmat hasznalnak
az Ml-rendszerekre (Alsystem). Tovabba megvizsgaltam a kiilonboz6 hataridéket, amelyeket
a jogszabalyok megszabnak a kiilonb6z6 szerveknek és alanyoknak, a jogszabaly céljat
és magat a szankcionalast is, amelyet a jogszabaly el&ir. Ennek az 5 aspektusnak (5. abra)
avizsgalataval és Osszevetésével tudom meghatdrozni, hogy melyik teriileten van a vizs-
galatom id6épontjaban, 2024 januarjaban kidolgozottabban szabalyozva a technoldgia.

Fogalmak

Hataly cél Birsag Hataridok meghatarozasa

5. dbra: Az MI-vel kapcsolatos jogszabalyok vizsgalatahoz hasznalt aspektusok
Forras: a szerzé szerkesztése

Els6ként a hatalyat vizsgaltam a két jogszabalynak. Id&beliségét tekintve Biden rende-
lete 2023. oktdber 30-an lépett életbe, mig az MI-torvénnyel tobbnapnyi targyalas
utan 2023 végén csak ideiglenes megallapodasra jutottak, igy a végleges elfogadas
2024 elsd negyedévére tehetS. Tovabba a teriileti hatalyt tekintve az Ml-rendelet
az Eurdpai Unio joghatalyan belilre esé teriiletekre vonatkozik,*® a Biden-féle vég-
rehajtasi rendelet pedig ugyanigy az Egyesiilt Allamok teriiletére vonatkozik. Targyi
hataly szempontjabdl az unios jogszabaly egyértelmiien megfogalmazza az dltalanos
rendelkezések 1. cikkében az aldbbiakat:

»a) @ mesterségesintelligencia-rendszerek Union belili forgalomba hozatalara, izembe helye-
zésére és hasznalatara vonatkozé harmonizalt szabalyok;

b) egyes mesterségesintelligencia-gyakorlatokra vonatkozé tilalmak;

¢) a nagy kockazatd Mi-rendszerekre vonatkozo kiilongs kévetelmények és azilyen rendszerek
lizemeltetd&ire vonatkozo kotelezettségek;

d) harmonizalt atlathatosagi szabalyok a természetes személyekkel valé interakciora szant
Ml-rendszerek, az érzelemfelismerd rendszerek és a biometrikus kategorizalasi rendszerek,
valamint a kép-, audio- vagy videdtartalom el8allitasara vagy manipulalasara hasznalt
Ml-rendszerek tekintetében;

e) a piaci nyomon koévetésre és a piacfeliigyeletre vonatkozo szabalyok."

7 YANG 2023.
58 ARATO 2023.
* Eurdpai Bizottsag 2021: 1. cikk.
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Ezzel szemben a végrehajtasi rendelet neve fogalmazza meg a targyi hatalyt, ami az Ml
fejlesztésére és hasznalatara vonatkozd szabalyok megalkotasa. Végiil a személyi hatalyt
tekintve arendeletben a végrehajtd hatosagok és a kiilonbdz6 ligyndkségek szerepel-
nek, amelyek a szabalyozast késébb dolgozzdk majd ki. Ugyanakkor az Ml-rendelet
tisztan meghatarozza a 2. cikkben az erre vonatkozé irdnymutatast. Nevezetesen:

»a) az Ml-rendszereket az Unioban forgalomba hozo vagy tizembe helyezd szolgaltatok,
fuggetlendl attdl, hogy ezek a szolgaltatok letelepedési helye az Unioban vagy harmadik
orszagban taldlhato-e;

b) az MI-rendszerek Union beliili felhasznaldi;

¢) az Ml-rendszerek harmadik orszagban talalhato szolgaltatoi és felhasznaloi, ha a rendszer
altal eléallitott kimenetet az Unidban hasznaljak."®®

Ugyanakkor fontos megjegyezni, hogy tobb helyen is kivétellel él a rendelet, mint
példaul a kizardlag katonai célokra fejlesztett vagy hasznalt MI-k esetében.®!

A jogszabalyokban meghatarozott fogalmak szama eltéré, igy az Ml-rendelet-
ben 44, mig a végrehajtasi rendeletben 39 kiil6nb6z6 MI-technoldgiahoz és annak
hasznalatahoz, fejlesztéséhez és kereskedéséhez kapcsolédé fogalmat irnak korbe.
Ami koz6s azonban mindkét jogszabalyban, az az, hogy mindketté megfogalmazza
az Ml-rendszer fogalmat. A végrehajtasi rendelet a kdvetkez6képp irja le: ,barmely
olyan adatrendszer, szoftver, hardver, alkalmazas, eszkdz vagy segédprogram, amely
részben vagy egészben mesterséges intelligencia felhasznaldsaval miikodik”. Ezt
kiegészitve az MI-t is megfogalmazza egy korabbi rendeletre hivatkozva: ,egy olyan
gépalapu rendszer, amely egy adott, ember altal meghatarozott célrendszerre vonat-
kozdan képes el6rejelzéseket, ajanlasokat vagy dontéseket hozni valds vagy virtualis
kornyezetet befolyasolva”.®

Az Ml-rendelet pedig a kdvetkez6képpen fogalmazza meg ezt: ,olyan szoftver,
amelyet az |. mellékletben felsorolt technikak és megkozelitések kozil egy vagy tobb
alkalmazasaval fejlesztettek, és amely az ember altal meghatarozott célkitlizések
adott csoportja tekintetében olyan kimeneteket, példaul tartalmat, elérejelzéseket,
ajanlasokat vagy dontéseket képes generalni, amelyek befolyasoljak azt a kdrnyezetet,
amellyel kdlcsdnhatasba lépnek”.®® Kiegészitve az els6 mellékletben foglalt technikakkal:

»(a) Gépi tanulasi megkozelitések, beleértve a felligyelt, a feliigyelet nélkiili és a megerdsitéses
tanuldst, a modszerek széles skaldjat hasznalva, beleértve a mélytanulast is;

(b) logikai és tudasalapu megkozelitések, beleértve a tudas reprezentaciojat, az induktiv (logi-
kai) programozast, a tudasbazisokat, a kovetkeztets és deduktiv motorokat, a (szimbolikus)
kovetkeztetést és a szakértdi rendszereket;

(c) Statisztikai megkozelitések, Bayes-féle becslés, keresési és optimalizalasi modszerek."s*

€0 Eurdpai Bizottsag 2021: 2. cikk.
1 Eurdpai Bizottsag 2021.

6 YANG 2023.

8 Eurdpai Bizottsag 2021: 3. cikk
& YANG 2023.
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Habar az Ml-rendeletben tdbb fogalommeghatarozas szerepel, elmondhato, hogy
mindkét jogszabalyban tag megfogalmazas hasznalatos az MI-rendszerre, igy kialakitva
az Ml-technoldgiak széles korét.

Ahataridék tekintetében a végrehajtasi rendelet tobb mint 40 kiilonboz6 hataridét
szab meg a hatésagok részére, hogy azok szabalyozasokat kezdeményezzenek, allast
foglaljanak vagy kiilonbdz6 programokat valdsitsanak meg az Ml jév6jével kapcso-
latos innovaciora tekintettel. Ezzel szemben az unids jogszabalyt a hatalybalépéstél
szamitott 24 honapon belil kell alkalmazni a tagallamoknak. Van néhany kivétel
ez aldl, amelyeknél révidebb, 3 és 12 hénapos hataridét szab ki a 85. cikk. Ezaltal
elmondhato, hogy a konkrét joghatasok a végrehajtasi rendeletben hamarabb fognak
érvényesiilni a sokszor 1 hénapos hataridével, mint a még el sem fogadott Ml-ren-
deletnél a jellemz8en 24 honapos hataridével.®> Természetesen felmeril a kérdés,
hogy a végrehajtasi rendeletbdl eredé kotelezettségekb6l mikor fognak hatalyosult
jogszabalyok megvaldsulni.

A célokat tekintve a Biden-féle rendelet célja az Ml fejlesztésének és hasznalatanak
biztonsagos és felel8sségteljes iranyitasa, ennek érdekében dsszehangolt, az egész
szOvetségi kormanyra kiterjedé megkozelitést fejleszt. Ezzel szemben az Ml-rendelet
tobb célt is megfogalmaz:

+ ,annak biztositasa, hogy az Uniéban forgalomba hozott és hasznalt Ml-rendszerek
biztonsagosak legyenek, és tiszteletben tartsék az alapvet6 jogokra és az unids érté-
kekre vonatkozé hatalyos jogszabalyokat;

+ ajogbiztonsag biztositdsa a mesterséges intelligenciaba térténd beruhazasok és a mes-
terséges intelligenciat érinté innovacio elésegitése érdekében;

+ aziranyitasnak és az Ml-rendszerek tekintetében az alapvetd jogokra és biztonsagi
kovetelményekre vonatkozd hatalyos jogszabalyok hatékony érvényesitésének a javitdsa;

+ ajogszerl, biztonsagos és megbizhatd Ml-alkalmazasok tekintetében az egységes piac
kialakitasanak elGsegitése és a piac széttoredezettségének megel&zése."s

Végiil fontos megjegyezni, hogy az Ml-rendelet megfogalmaz kiilénbozé birsagokat
is azokra nézve, akik a jovében megszegik a rendeletet. Ennek értelmében legfeljebb
30 millié eurdval vagy az éves vilagpiaci forgalmanak legfeljebb 6%-aval egyenld
Osszeggel sujthatdk azok, akik megszegik a szabalyozast. A két 6sszeg kozil azt kell
kivalasztani, amelyik a magasabb. Ezt a végrehajtasi rendelet nem emliti, csupan
a buntetések jovobeli kidolgozasarol van benne sz6.%7

& YANG 2023.
% YANG 2023.
7 Eurodpai Bizottsag 2021: 1.1. A javaslat indokai és céljai.
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1. tablazat: A végrehajtasi rendelet és az Ml-rendelet 6sszehasonlitasa

Biden végrehajtasi | Ml-rendelet
rendelete
Hataly | Terdileti Egyesiilt Allamok | Az Eurépai Unié joghatalyan beliilre esé teriiletek

Személyi | Végrehajto hatosa- |a) az Mli-rendszereket az Unidban forgalomba hozo
gok és kulonbozd vagy lzembe helyezd szolgaltatok, fliggetleniil
lgynokségek attdl, hogy ezek a szolgaltatdk letelepedési helye

az Uniéban vagy harmadik orszagban taldlhato-e;

b) az Ml-rendszerek Union belili felhasznaloi;

¢) az Ml-rendszerek harmadik orszagban talalhatéd
szolgaltatdi és felhasznaldi, ha a rendszer altal eléal-
litott kimenetet az Unidban hasznaljak.

Targyi Az Ml fejlesztésére |a) az Ml-rendszerek Unién belili forgalomba hozata-
és hasznalatara vo- lara, lizembe helyezésére és hasznalatara vonatkozo
natkozd szabalyok harmonizalt szabalyok;
megalkotasa b) egyes mesterségesintelligencia-gyakorlatokra vo-

natkozo tilalmak;

¢) anagy kockazatd Ml-rendszerekre vonatkozo kiil6-
nos kévetelmények és az ilyen rendszerek tizemelte-
téire vonatkozo kotelezettségek;

d) harmonizalt atlathatdsagi szabalyok a természetes
személyekkel vald interakciora szant Ml-rendszerek,
az érzelemfelismerd rendszerek és a biometrikus ka-
tegorizalasi rendszerek, valamint a kép-, audio- vagy
videdtartalom eléallitasara vagy manipulalasara
hasznalt Ml-rendszerek tekintetében;

e) a piaci nyomon kévetésre és a piacfeliigyeletre
vonatkozo szabalyok.

Idébeli 2023. oktober 30. | Még nem fogadtak el.

Fogal- |Fogalmak |39 44
mak szama

MI- Barmely olyan Olyan szoftver, amelyet az |. mellékletben felsorolt

rendszer | adatrendszer, technikak és megkozelitések koziil egy vagy tobb alkal-

szoftver, hardver,
alkalmazas, eszkoz
vagy segédprog-
ram, amely részben
vagy egészben
mesterséges intelli-
gencia felhasznala-
saval mikodik.

mazasaval fejlesztettek, és amely az ember altal meg-
hatarozott célkit(izések adott csoportja tekintetében
olyan kimeneteket, példaul tartalmat, el6rejelzéseket,
ajanlasokat vagy dontéseket képes generalni, amelyek
befolyasoljak azt a kdrnyezetet, amellyel kélcsonhatas-
ba lépnek.
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Biden végrehajtasi
rendelete

Ml-rendelet

Hataridék

40 kiilonbozé
hataridé

85. cikk

Hatalybalépés és alkalmazas

(1) Ez a rendelet az Eurdpai Unio Hivatalos Lapjaban

valé kihirdetését kévetd huszadik

napon lép hatalyba.

(2) Ezt a rendeletet [a rendelet hatalybalépésétél sza-

mitott 24 honap]-tol/-tél kell alkalmazni.

(3) A (2) bekezdéstdl eltérve:

a) Alll. cim 4. fejezetét és a VI. cimet [e rendelet ha-
talybalépésétdl szamitott harom honap]-tol/-tél kell
alkalmazni;

b) a71. cikket [e rendelet hatalybalépésétdl szamitott
tizenkét honap]-tol/-tél kell alkalmazni.

cél

Az Ml fejlesztésé-
nek és hasznala-
tanak biztonsagos
és felelésségteljes
irdnyitasa, aminek
érdekében 6ssze-
hangolt, az egész
szOvetségi kor-
manyra kiterjedd
megkozelitést
fejleszt

Annak biztositasa, hogy az Uniéban forgalomba hozott
és hasznalt Ml-rendszerek biztonsagosak legyenek,

és tiszteletben tartsak az alapvetd jogokra és az unids
értékekre vonatkozo hatalyos jogszabalyokat;

a jogbiztonsag szavatoldsa a mesterséges intelligencia-
ba torténd beruhazasok és a mesterséges intelligenciat
érint6 innovacio el6segitése érdekében;

az iranyitasnak és az Ml-rendszerek tekintetében

az alapvetd jogokra és biztonsagi kévetelményekre
vonatkozo hatélyos jogszabalyok hatékony érvényesité-
sének a javitasa;

a jogszerd, biztonsagos és megbizhato Ml-alkalmazasok
tekintetében az egységes piac kialakitasanak elésegité-
se és a piac széttdredezettségének megeldzése.

A birsag mértéke

Nincs rola emlités

A kovetkez6 jogsértések legfeljebb 30 millio eurd 6sz-
szeg(i kozigazgatasi birsaggal, illetve vallalkozasok
esetében az el6z6 pénziigyi év teljes éves vilagpiaci for-
galmanak legfeljebb 6%-at kitevé 6sszeggel sujthatok;
a kettd koziil a magasabb 6sszeget kell kiszabni:
a) a mesterséges intelligenciaval kapcsolatos gyakorla-
tok 5. cikkben emlitett tilalmanak be nem tartésa;
b) az MI-rendszer nem felel meg a 10. cikkben megha-
tarozott kovetelményeknek.

Forras: a szerzd szerkesztése

Osszehasonlitva a két jogszabalyt (1. tablazat), illetve megvizsgalva a kiilonboz6
aspektusokat, mint hataly, cél, fogalmak, birsagok és hataridék, elmondhato, hogy
az Eurdpai Uniodban el6rehaladottabbak a szabalyozasi eszk6z6k az MI-re vonatkozdan,
mint az Amerikai Egyesiilt Allamokban. Ezt alatémasztja a fogalmak meghatarozasa
tekintetében azok terjedelme és szama, a célok szélesebb kor( és pontosabb megfo-
galmazasa, az, hogy a birsagok mértéke mar kidolgozott, illetve hogy maga a végleges
szabalyozas mar csak az elfogadasra var unios szinten. Ezzel szemben a Biden-féle
rendelet még csak a szabalyozasi keretek megkezdésére és kidolgozasara szolitja fel
a kilonbdz6 hatdsagokat, a birsagok egyelére a tervezés fazisaban vannak.
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Osszegzés

Az Ml gyors fejlédése soran a nyelvfeldolgozastol az adatelemzésig szamos pozitiv
hatas érhetd tetten. Ugyanakkor a visszaélésszer(i hasznalat aggodalmakat vet fel
az adatvédelemmel, a diszkriminacioval és az egészségligyi kockazatokkal kapcsolat-
ban. A veszélyek a demokraciat és a szabadsagjogokat érintd visszaélésektél az onfej-
leszt6 Ml altal jelentett egzisztencidlis kockazatokig terjednek. Az Ml altal megzavart
valasztasok, valamint a mélyhamisitasok alaassak a bizalmat, el6segitik a tarsadalmi
megosztottsagot, és veszélyeztetik a demokraciat. Az Ml altal vezérelt megfigyelés,
amelyet a kinai rendszer példaz, adatbazisokat és egyéni viselkedést egyesit, hogy
automatizalt szankcidkat alkalmazva sulyosbitsa a tarsadalmi egyenl6tlenségeket
és a tekintélyelviiséget. Az alacsony és a magas jovedelm( orszagokat egyarant
fenyegeti az automatizalas altal okozott munkaerd-atalakulds, amely a kdvetkezd
évtizedben 300 millio teljes munkaidds allashelyet érinthet. Noha termelékenységno-
vekedést igér, jelentds elbocsatasokkal jar, aminek torténelmileg karos egészségligyi
és viselkedési kovetkezményei lehetnek. Ezek a problémak és veszélyek bemutatjak,
miért is sziikséges az Uj technolégiat minél hamarabb szabalyozni.

A Biden-kormanyzat 2023. oktéber 30-4an jelentds lépést tett az Ml szabalyozasa
felé az Egyesiilt Allamokban egy végrehajtasi rendelettel, amely az Ml biztonsagos
és megbizhatd fejlesztésére és hasznalatara dsszpontosit. Az iranyelv célja, hogy
a kulénboz6 agazatokban kezelje az MI-technoldgidk altal tamasztott kihivasokat.
A kildnboz6 kormanyzati ligynokségeket bevonja a sajat teriletiikdn belili tech-
nologiai szempontok kezelésébe, hangsulyt fektetve a biztonsagra, az innovaciora,
amunkavallalék tamogatasara, a méltanyossagra, a fogyasztovédelemre, a maganélet
védelmére, a kockazatkezelésre és a nemzetkozi egylittm(ikodésre. Az tigynokségek
konkrét feladatokat kapnak, a megbizhato tesztelésre vonatkozd szabvanyok meg-
hatarozasatél kezdve a munkaerdvel kapcsolatos el&itéletek kezeléséig és a polgari
szabadsagjogok védelméig.

Az eurdpai Ml-stratégia célja, hogy az EU konkrét szabalyok révén globalis tech-
noldgiai kozpontta valjon. A csomag kockazati szintek szerint kategorizalt szabalyozasi
kereteket tartalmaz. A magas kockazatu alkalmazasokhoz alapos értékelésre van
sziikség, ami el&segiti az atlathatosagot és az elszamoltathatdsagot. A kdzepes koc-
kazatu rendszerek kiilonleges atlathatdsagi kotelezettségeket kovetelnek meg, példaul
a chatbotokkal vagy mélyhamisitott tartalmakkal foglalkozo felhasznalok tajékozta-
tasat. Az alacsony kockazatu alkalmazasok olyan altaldnosan hasznalt rendszereket
foglalnak magukban, mint a spamszlirék. A felel6sség elsésorban az MlI-szolgaltatdkat
terheli, a szabalyozas pedig egyensulyt teremt az innovacié és a polgarok jogai kozott.
A nemrégiben létrejott megallapodas a kockazatalapu szabalyokat hangsulyozza,
és tisztazza a felel8sséget, biztositva az innovaciot, mikdzben a polgarok jogait is védi.
A megallapodas létrehoz egy MI-ligyndkséget, amely felligyeli a fejlett modelleket,
és biztositja a megfeleléséget. A jogsértésekért kiszabott biintetések a bevételek
szazalékos aranyan is alapulhatnak, a startupok és a kkv-k szamara pedig kisebb
birsagokat engedélyeznek. A rendeletet a hatalybalépéstél szamitott két éven beliil
kell végrehajtani, egyes rendelkezések ez aldl kivételt képeznek.
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Ebben a fejezetben az Ml szabalyozasat vizsgaltam az Egyesiilt Allamokban
és az Eurdpai Unioban. Ehhez Biden végrehajtasi rendeletét és az EU altal javasolt
MI-rendeletet hasonlitottam Ossze. Kiilénbdz6 szempontokat — tobbek kozdtt a hatalyt,
a fogalommeghatdrozasokat, a hatarid6ket és a végrehajtasi mechanizmusokat — érté-
kelve megallapitottam, hogy az EU a szélesebb hatalyaval, egyértelm(ibb fogalom-
meghatdrozasaival és megallapitott szankcidival 2024 januarjara elérehaladottabb
az Ml szabalyozasaban. Az EU jogszabalyai részletesebb fogalommeghatarozasokat,
szélesebb korli célokat és kdrvonalazott szankcidkat tartalmaznak, szemben az Egyesiilt
Allamok keretrendszerével, amely még mindig a szabalyozas és a szankcidk kérvona-
lazdsanak fazisaban van.
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Absztrakt

Napjainkbanamesterséges intelligencia (Ml) amoderntechnoldgiak eqyik legmeghatarozébb
eleme, amely Uj tipusu lehetdségeket és kihivasokat teremt a fels6oktatasban
ésamunkaerdpiacon. Az Ml képes személyre szabott tanulasi élményt nydjtani, megkénnyitve
a diakok szamara a tananyagok elsajatitasat és az egyéni igényekhez igazitott fejl6dést.
A fels6oktatds mellett a munkaerépiacon is észlelhetd valtozasokat idéz eld, mivel egyrészt
Uj foglalkoztatasi formakat hoz létre, masrészt bizonyos munkakérok megsziinéséhez
vezet, mikozben a digitalis készségek és az innovacid iranti igényt erdsiti. Mindazonaltal
az uj technoldgia térhdditasa olyan kihivasokat is magaban hordoz, mint a munkahelyi
egyenlétlenségek fokozddasa és az etikai dilemmak kezelése. A szerz6k kutatasukban
aboélcsészet-, atarsadalomtudomanyi és a pedagdgia szakos hallgatok attitdidjeit, jovéképét
és Ml-haszndlatra vald nyitottsagat vizsgaltak, kiilonds tekintettel a technoldgia kockazataira
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és lehetdségeire. A kvantitativ kutatas keretében 1027 hallgatot kérdeztek meg, akik eqy
kérddiv segitségével osztottak meg véleményiiket az Mi-vel kapcsolatos ismereteikrdl,
attittidjeikrél és hasznalatiszokasaikrol. A kiértékelés soran statisztikai modszerekkel vizsgaltak
amegkérdezett hallgatdk valaszait. A szerz6k kutatasukkal réamutatnak arra, hogy a digitalis
kompetenciak fejlesztése és az Ml etikus hasznalatanak oktatasa kulcsfontossagu a hallgatck
munkaerdpiaci felkészitésében. A technoldgia gyors fejl6dése miatt elengedhetetlen,
hogy a fels6oktatas és a munkaerdpiac szerepldi rugalmasan alkalmazkodjanak, és hogy
az emberek megtanuljanak sikeresen alkalmazkodni az uj kérnyezethez. A tanulmany
elsé része a szakirodalmi hattér feltarasara és a relevans elézetes kutatasok elemzésére
dsszpontosit, mig a masodik rész az empirikus vizsgalat részletezésével és eredményeinek
bemutatasaval foglalkozik.

Kulcsszavak: mesterséges intelligencia, fels6oktatas, munkaerépiac, attitiidvizsgalat,
kvantitativ elemzés

Abstract

In contemporary society, Artificial Intelligence (Al) has emerged as a pivotal component
of advanced technological systems, presenting both novel opportunities and challenges
within the realms of higher education and the labor market. Al possesses the capacity
to facilitate personalized learning experiences, thereby enabling students to efficiently
comprehend course material and progress in alignment with their unique requirements.
Beyond the realm of education, Al significantly influences employment dynamics, leading to
the creation of new job roles while rendering some positions obsolete, thus underscoring the
critical importance of digital competencies and innovation. Nonetheless, the proliferation
of such technologies also introduces significant challenges, including the exacerbation
of workplace inequalities and the need to navigate ethical considerations. The authors
conducted a study to examine the perceptions, aspirations, and receptiveness toward Al
among students enrolledin humanities, social sciences, and pedagogy, particularly regarding
the associated risks and opportunities that such technology presents. This quantitative
research involved a survey of 1027 students who articulated their perspectives on their
understanding, attitudes, and utilization of Al through a structured questionnaire. The
analysis employed tatistical methodologies to interpret the students’ responses. Findings
fromthe study indicate that the enhancement of digital competencies and the promotion
of ethical Al usage are fundamental for adequately preparing students for the evolving
labor market. The swift advancement of technology necessitates that stakeholders in
higher education and the workforce remain adaptable, fostering education that equips
individuals to thrive in the changing environment. The first part of the paper provides
a comprehensive literature review and contextualizes existing research, while the second
part delineates the empirical investigation and presents the findings.

Keywords: Artificial Intelligence, higher education, labour market, attitude analysis,
quantitative analysis
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Bevezetés

A mesterséges intelligencia (a tovabbiakban: M) a 21. szézadban egy olyan technoldgiai
Ujdonsag, amely egyre fontosabb szerepet jatszik nem csupan a hétkdznapjainkban,
hanem az oktatasban és a munkaerépiacon is. A tarsadalom szamara szamos olyan
Uj lehetdséget kinal, amely rendkiviili médon képes ndvelni a hatékonysagot az élet
minden teriletén, ugyanakkor szamtalan kihivas elé allit minket. Az Ml képes javitani
a dontéshozatalt, fokozni a termelékenységet, valamint teljeskdrien ellatni a rutin-
jellegli feladatokat. E jellemz6i alkalmassa teszik, hogy bizonyos munkafolyamatok
esetében részben vagy teljesen kivaltsa az emberi munkaerét.® A bolcsészettudomanyi
és a tarsadalomtudomanyi teriiletek, valamint a pedagégia tudomanya évezredekre
visszanyulé malttal rendelkeznek, szamtalan olyan kompetencia (példaul kreativitas,
empatia) sziikséges a mivelésiikhoz, amelyet a mesterséges intelligencia a jelenlegi
fejlettségi szintjén még nem képes helyettesiteni.*

Az egyetemi hallgatok korében rendkiviili népszertiségnek 6rvend a mestersé-
ges intelligencia. A didkok széles kérben alkalmazzak kilonbdzé célokra, beleértve
a szOvegalkotast, forditasi feladatok elvégzését, prezentaciok készitését, valamint
kilonbozd irasbeli feladatok ellendrzését és javitasat.” A didkok pozitivan vélekednek
a feltorekvd technoldgiai Ujdonsagrol, mivel szamos feladat megoldasaban nyujt gyors
és hatékony segitséget.® A pozitivumként értékelt f& képességek koziil kiemelkedik
az interaktiv kommunikacid, amellyel konnyebbé valik a tanulas folyamata azaltal,
hogy részletesebb magyarazatot kapnak a didkok a tanulmanyaik soran felmerilé
elakadasok esetén, példaul egy matematikai egyenlet levezetésekor.” A hallgaték
korében megfigyelheté optimizmust és nyitottsagot tobb tényezé is befolyasolja,
ezek kozott féként a technolodgia teljesitménye iranti fokozott elvaras és a tarsadalmi
hatas mutathatd ki, ezenfelil a sz(ikebb (csalad, baratok) és a tagabb kornyezetbdl
(tarsadalom) kapott ingerek is meghatarozdk a technologidhoz kapcsolddo attit(id-
ben.? A felsoroltak mellett a nyitottsagot nagymértékben befolyasolja az 6nbizalom
és a digitalis kompetenciak szintje, e tényezék mértékével egyenesen aranyosan né
az Ml iranti fogékonysag.’

Nemcsak a pozitiv attitlidot, hanem a hallgatok Ml-vel kapcsolatos aggodal-
mait is szamtalan kutatds vizsgalta az elmult években. A didkok sajat bevallasuk
szerint tisztaban vannak az Ml hasznalataval jar6 potencialis kockazatokkal, ideértve
az adatvédelem, a megbizhatosag, a hitelesség és az etikai aggalyok kérdéskorét."
A fels6oktatasban az elmult néhany év technoldgiai fejlédése Ujragondolasra késztette
az oktatdkat abban a tekintetben, hogy milyen médon szlirhet6 ki, ha egy szdveget
a mesterséges intelligencia készitett. Erre vonatkozéan az egyetemek igyekeznek
lekdvetni az innovacio Gtemét, azonban szamos komplex akadaly meriil fel ebben
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a folyamatban, példaul olyan rendszerek beszerzése, amelyek kiszlrik a mesterséges
intelligencia altal generalt tartalmat, illetve olyan hivatkozasi rend létrehozasa, ahol
a hallgato jelolni tudja transzparensen, hogy mely tartalmakat készitette az MI. Habar
az etikai aggalyoknak tudataban vannak a hallgatok a korabbi kutatasok alapjan, eznem
jelent visszatarto erét szamukra, amikor egy sz(ik hatarid6vel kapott feladatot kell
elkészitenitk." Ezzel egyitt a felsGoktatasban tanulok altalanossagban egyetértenek
azzal, hogy az integritas megdrzésének alapja az egyértelmdi iranyelvek létrehozasa.™

Atechnoldgia gyors litem(i fejl6dése hatassal van szinte minden tudomanyteri-
lethez tartozo foglalkozasra. A bolcsészet- és tarsadalomtudomanyi, valamint peda-
gogiai teriileten a fels6oktatasban tanulok mesterséges intelligenciaval kapcsolatos
perspektivainak feltarasaval atfogd képet kaphatunk arrél, hogy akik e teriletekre
késziilnek, hogyan vélekednek az Ml kockazatairdl, lehet8ségeirdl és munkaerdpiacra
gyakorolt hatasarél. Rengeteg empirikus adat all rendelkezésre az Ml-re vonatkozé
hallgatdi attit(id vizsgalata kapcsan a nemzetkdzi szakirodalomban, azonban kevésbé
hangsulyosan jelennek meg a tudomanyos publikaciékban a bolcsészettudomany,
tarsadalomtudomany és pedagdgia szakok hallgatoinak mesterséges intelligenciara
vonatkoz6 percepcidi, illetve értékeléseik a technoldgia altal atalakitott munkaerdpiaci
helyzet kilatasaival kapcsolatban. Kutatasunk éppen ezért kifejezetten az emlitett
tertileteken tanuld hallgaték attitlidjét és jovéképét vizsgalta.

A mesterséges intelligencia munkaerépiacra gyakorolt hatasa

A mesterséges intelligencidnak sokrét( és gyokeres hatasai vannak a munkaerépiacra,
magukban foglaljak az allashelyek megszlinését, Uj munkakorok létrejottét, az etikai
vonatkozasokat, valamint a gazdasagi hatasokat. Az elmult évek trendjei azt tikro-
zik, hogy az Ml megjelenése altal létrehozott Uj allaslehetdségek gyors ndvekedése
miatt a vallalatok csokkentették a nem Ml-jellegli pozicidkra iranyuld toborzast,
mikozben jelent6s mértékben megvaltoztattak a fennmaradd allasokhoz sziikséges
készségkovetelményeket. Ez a valtozas a munkaerépiaci polarizacié gyorsulasat segiti,
bérszakadékokat eredményezve, ugyanakkor 8sztondzi a munkaerd aramlasat kilon-
bozd iparagak kozott. A mesterséges intelligencia fejl6dése a munkaerdpiac egyes
szegmenseiben eltérd hatast valt ki, mivel a magasan képzett munkavallalok esetében
kedvezétlen folyamatokat indithat el, ugyanakkor az alacsonyan képzett munkaerd
szamara kedvezd lehet8ségeket teremthet, hozzajarulva a munkanélkiiliségi rata
csokkenéséhez.” Az MI munkaer6piacra gyakorolt hatasa etikussaggal kapcsolatos
kérdéseket is felvet, az algoritmusok és a dontési folyamatok atlathatdsaganak hia-
nya ndvelheti a jovedelmi egyenlétlenségeket, és bizonyos munkavallaloi csoportok
kiszorulasat eredményezheti a munkaerdépiacrol.™

Az Ml-technoldgia a munkaerdpiac vonatkozasaban kevésbé tekinthetd fekete-fe-
hérnek, amennyiben a fokuszt az optimalizalasra helyezziik, elsegitve az ember-gép
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egylttmiikddést, amelyet az oktatds és a készségfejlesztés tamogat, és ezen keresz-
tll az Ml lehet&vé teszi a munkaerd és az iparagi igények kozotti jobb megfelelést.
Az optimalizalas idealisnak tlinhet minden szerepld szamara, ugyanakkor ennek meg-
valdsitasahoz a munkaerépiaci atalakuldsok kezelése érdekében célzott tamogatasi
programokra és oktatasi befektetésekre van sziikség. Ezek a lépések elbsegithetik
a technologia terjedését, valamint a human téke fejlesztését, ami kulcsfontossagu
a munkaerdpiaci dinamika fenntartasa szempontjabdl.”

A gazdasagi hatasokat tekintve az Ml altal kivaltott munkakor-helyettesitési hatasok
Osszességében jelenleg tul csekélyek ahhoz, hogy jelentds foglalkoztatasi valtozaso-
kat idézzenek el8, ugyanakkor e technoldgia befolydsolhatja a munkaeré-jovedelem
megoszlasat a termelékenység és a megvaltozott termelési kapcsolatok révén. Mig
az Ml elterjedése a jovedelem aranyanak csdkkenéséhez vezethet, Uj foglalkoztatasi
lehetségek megteremtésével pozitiv hatast is gyakorolhat a munkaerdpiacra. A mes-
terséges intelligencia fejlesztése soran kiiléndsen fontos olyan stratégiak kialakitasa,
amelyek a taradalom jolétét és egy inkluziv gazdasagi jovot szolgalnak. A technoldgiai
fejlédés kovetkeztében csokkend allaslehetdségek kezelése érdekében hangsulyt kell
fektetni a munkavallalok at- és tovabbképzésére, ezaltal felkészitve ket a jové mun-
kaer&piaci kévetelményeire. Az ilyen programok nélkiilzhetetlenek a foglalkoztatasra
és a gazdasagi stabilitasra gyakorolt negativ hatasok enyhitésében.™

A nemzetkdzi szinten nagy érdekl&désre szamot tartd kérdéskor, amely az Ml
és a jov6 munkahelyeivel foglalkozik, Magyarorszagon is népszer( téma. A Randstad
a 2024-es kutatasaban kérdezett meg magyarorszagi vallalati vezet6ket az Ml mun-
kahelyi alkalmazasaval kapcsolatban. A munkaerépiacra gyakorolt hatas tekintetében
a vezetdk 52%-a ugy véli, hogy e technologiai Ujdonsag nem befolyasolja az allasok
szamat, mig 45% szerint csokkentheti azokat. A kutatas kiemeli, hogy nemzetkozi
szinten a munkavallalék kozel 47%-a pozitivan viszonyul az Ml altal létrehozott mun-
kahelyi valtozasokhoz, kiildndsen az Y és a Z generacio tagjai, ezzel szemben a meg-
kérdezettek 39%-a aggddik a sajat munkakdrének atalakulasa, esetleges elvesztése
miatt.” A Makrondm Intézet 2023-as munkaerdépiaci elérejelzése alapjan elsésorban
olyan készségek felértékel6dése varhatd a kozeljovében, mint a kritikus gondolkodas,
az érzelmi intelligencia, a kreativitas és a kooperativ munkavégzés képessége, mivel
ezek egyike sem lesz rovid vagy kdzéptavon a mesterséges intelligenciaval helyette-
sithetd." A Jobcapital nevii allaskeresd oldal 2024-es blogbejegyzése szerint a rugal-
massag, az alkalmazkoddkészség, valamint az élethosszig tartd tanulds jelentésége
meg fog néni, mert ezek a képességek biztositjak az egyén szamara, hogy a gyorsan
valtozo technoldgiai kdrnyezetben helyt tudjon allni.” Ahogyan az Ml egyre inkabb
a mindennapjaink részévé valik, megndhet a kereslet az olyan szakemberek irant,
akik nemcsak magasan képzettek, hanem képesek az Uj technoldgidkat révid id6
alatt hatékonyan elsajatitani magas szinti digitalis kompetenciaik mellett. A magyar
tarsadalom vonatkozasaban a diplomas, képzett rétegben sokan vannak, akiknek
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'8 A mesterséges intelligencia munkaerdpiaci vetiiletei 2023.

9 TARNAI 2024.
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hidnyos a technologidval kapcsolatos tudasa, kivaltképp az id6sebb korosztalyban,
ami akadalyat képezheti a gyorsulé valtozasokhoz valé alkalmazkodasnak.?

A bdlcsészet- és tarsadalomtudomanyok szdmtalan szertedgazo foglalkozast felo-
lelnek, a tanulmany azonban nem kivan részleteiben kitérni az Ml valamennyi szakmara
gyakorolt hatasara a terjedelmi korlatok miatt.?' Ezen foglalkozdsok mindegyikében
talalhatok olyan jellegli feladatok, amelyeket az Ml képes elvégezni, azonban teljes
munkakorok eltlinésének a lehet&sége a jelenlegi tendencidk alapjan rovid és kdzépta-
von nem szamottev. Nagy valtozasokra az el6rejelzések alapjan az adatok elemzése,
feldolgozasa és az automatizacio terliletén lehet szamitani, az ilyen jelleg(i feladatok
meghatarozé részét ki fogja valtani a technoldgia. Az egyetlen teriilet jelenleg, amelyet
ez érint a kozeljovében, az a kutatas. A kutatasi asszisztensek szerepe a rutinfeladatok
automatizaldsa, az Ml altal vezérelt adatgydjtés hatékonysaganak novelése, valamint
a fejlett elemzési eszkdzok rendelkezésre allasa révén csokken, igy megné az esélye
annak, hogy ez a munkakar az évek elérehaladtaval megsz(inik.2? Ezzel parhuzamosan
a technoldgiai fejl6dése altal rendelkezésre allo nagy mennyiség(li adat értékelése
kapcsan megnéhet a kereslet a big data elemzésben jartas szakemberek irant, akik
mély tarsadalomtudomanyi hattérrel rendelkeznek, igy képesek a nagy mennyiség(
rendelkezésre 4ll6 informacionak kontextust teremteni.?

A pedagogia teriiletének foglalkozasait illetéen az MI megjelenése kozvetlendil
nem veszélyezteti a dolgozok munkajat, mivel a szocidlis készségeket nem pétolhatja
a jelenlegi fejlettségi szinten lévé mesterséges intelligencia. A pedagdgiaban az Uj
technoldgia térnyerésével sziikségszer(i lesz a digitalis kompetencidk minél magasabb
szint( elsajatitasa, a kritikus gondolkodas atadasanak képessége és egy Uj szerepkor
kialakitasa, amely inkabb a facilitator irdnyaba mozdul el a lexikalis tudasatado szere-
pétél.2* A mesterséges intelligenciaban hatalmas potencial rejlik az oktatas teriiletén
(példaul személyre szabott tanulasi mddok kialakitasa, djszerd, kreativ tananyagok
készitése, adminisztrativ, rutinszer( feladatok hatékonyabb elvégzése stb.), viszont
ezeket a lehet&ségeket csak egy Ujszerl tanulasi-nevelési megkdzelitéssel lehet sike-
resen adaptalni.®

A jelenlegi trendek alapjan az Ml atalakulast hoz a bolcsészettudomany, a térsa-
dalomtudomany és a pedagodgia teriiletén is a jovében. A sikeres alkalmazkodashoz
elengedhetetlen a folyamatos készségfejlesztés, a mesterséges intelligencia megis-
merése és az Ml-vel valé egylittm(ikddés képességének elsajatitasa. A fels§oktatasi
intézményeknek fel kell késziilnilik az uj technoldgia okozta munkaerdpiaci valtoza-
sokra, hogy megfelel6en tamogathassak a hallgatdkat az uj kihivasokkal teli vilagban.

% Nagy veszélyben vannak ezek a munkak — Kéztiik van a tiéd? 2024.

2 Az Ml e teriileteken meglévé felhasznalasi lehetdségeivel kapcsolatosan lasd RAJKI 2023.
22 JAVANBAKHT 2024; IVANOV-OROZOVA 2022.

% BONCZ-SzABO 2022.

2 TARNAI 2024.

% GupTA et al. 2024.
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Az egyetemi hallgatok mesterséges intelligenciaval kapcsolatos attittidje

A mesterséges intelligencidhoz valé hallgatdi hozzaallas az utébbi id6ben a szak-
mai diskurzusok egyik f6 elemévé valt, tekintettel a technologiai fejlé6dés titemére
és az oktatasban felmeriilé Uj kihivasokra. A fels6oktatasban tanuldk szamtalan,
kordbban még nem latott lehet8séggel és kockazattal taldlkoznak mindennapjaikban,
amelyek kiterjednek a jov&képikre és a karrierlehet&ségeikre is. Az elmult években
szamos kutatas foglalkozott azzal, hogy feltarja nemzetkdzi viszonylatban a hallgatok
hozzaallasat az Ml-hez kilénboz8 aspektusokbdl.

Az egyetemi hallgatok korében altalanossagban pozitiv hozzaallas figyelheté meg
az Ml alkalmazésaval kapcsolatban, kiilondsen annak tanulast tamogato és tudoma-
nyos teljesitményt javitd szerepe miatt.?® Egy barcelonai kutatds arra az eredményre
jutott, hogy a kommunikacioé szakos hallgaték tobbsége kedvezden értékeli az Ml-t,
kilondsen a ChatGPT-t, ugyanakkor az eszkdzdk hasznalatat illet6en etikai problé-
makat is megfogalmaznak.?” A mesterséges intelligencia oktatasi célu alkalmazasa
kapcsan a hallgatok altal emlitett etikai aggalyok leginkabb az adatvédelemhez,
azinformacidfeldolgozas atlathatosagahoz és a privat szféra védelméhez kapcsolddnak.
Az adatvédelemmel Osszefiiggé kockazatok hangsulyosan jelennek meg a hallgatok
percepcidiban. Egy friss kutatas alapjan a megkérdezett hallgatdk szamottevé aranya
(51,9%) aggddik a személyes adatok biztonsagaért, illetve azok esetleges illetéktelen
felhasznalasaért az oktatasi célu Ml-rendszerekben.?® Az atlathatosag kérdéskore is
gyakran felmeril a témaval foglalkozé tudomanyos kdzleményekben, ennek egyik
oka, hogy a hallgatok rendkiviil sok ellentmondasos informacidval talalkozhatnak
a mesterséges intelligenciara vonatkozoan. A hallgaték attit(idjét az atlathatosaggal
és az etikai kérdésekkel kapcsolatban befolyasolja, hogy az adott felséoktatasi intézmény
és az ott tanitd oktatok hogyan keretezik a mesterséges intelligencia hasznalatat.?

A hallgatok technoldgiaintegracioval kapcsolatos perspektivainak vizsgalatahoz
érdemes Kumi-Yeboah és munkatarsai kutatasat is alapul venni, amelynek elméleti
kereteit a privacy calculus theory (az egyéni informaciémegosztas el6nyeit és koltségeit
mérlegels elmélet) adta, els6dleges céljuk pedig az volt, hogy feltarjak a kilonboz6
hatter( hallgatok néz6pontjait az adatvédelemrdl, a személyes informaciok kezelésérél
és a technoldgiai integraciorol a felséoktatasban. A tanulmany vizsgalta a hallgaték
tapasztalatait a személyes adatok feletti kontroll elvesztésével és az online tanulasban
tapasztalt adatvédelmi problémakkal kapcsolatban. A vizsgalatban részt vevé hallga-
tok jelentds hanyada aggodalmat fejezte ki az online tanulasi kornyezetek (learning
management systems) és a kozosségimédia-platformok fokozodé alkalmazasabol
ered6 adatvédelmi kockazatokat illet8en. A valaszokbdl kitlinik, hogy az egyetemek
intézményi szinten nem minden esetben nyujtottak megfeleld tdmogatast a szemé-
lyes adatok védelméhez, kiilondsen a Covid-19-vilagjarvany idején elterjedt, kiilsé
szolgaltatdk altal miikodtetett digitalis platformok (példaul Zoom, Google Hangouts)
hasznalatdval dsszefliggésben. Emellett a kozdsségi média oktatasi célu integracidja

% PARVEEN-ALKUDSI 2024.

2 SANCHEZ-REINA et al. 2024.
% LI-LI-Wu 2025.

2 STONE 2024.
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tovabb fokozta az adatvédelmi bizonytalansagokat. A megkérdezett hallgatdk szamara
kihivast jelentett a maganélet és a személyes informaciok védelme a technoldgia
integracioja kdzepette. A kutatas azt mutatja, hogy a hallgatok gyakran kényszeriilnek
kompromisszumra, mivel a technoldgiai platformok hasznalatat elengedhetetlennek
érzik a tanulmanyaikhoz, de ez egy(tt jar a maganélet feletti kontroll elvesztésének
félelmével.?® A tanulmany altal felvetett problémakorok ravilagitanak azokra a koc-
kazati tényezdkre, amelyek az Ml-rendszerek oktatasban valé alkalmazasa kapcsan
jogos aggodalomra adhatnak okot.

Az oktatas ,dehumanizacioja”, a kritikai gondolkodas csdkkenése és a tarsas
interakcidkra gyakorolt negativ hatasok szintén olyan problémak, amelyeket egyetemi
hallgatok is megfogalmaznak.®' Az attit(idok tekintetében szaktertiletenként eltérd
megkdzelitések azonosithatdk, mivel a miszaki tudomanyteriileten tanulo hallgatok
korében jellemz6en kedvez6bb a mesterséges intelligencidhoz valé viszonyulds, mig
a human tudomanyok hallgatoi kérében fokozottabb dvatossag és szkepticizmus
mutatkozik az uj technoldgiaval kapcsolatban.

A karrierlehet8ségek szempontjabol a feltorekvé technolégia jelentds hatast
gyakorol a hallgatok jovéképére. Az Ml hozzajarulhat szakmai készségeik fejlesztéséhez,
kilonosen a problémamegoldas terén, amely minden munkaltatd szamara kiemelt
fontossagl.®? A technoldgiavezérelt iparagak kiilondsen vonzok jelenleg a hallgatok
szempontjabdl, hiszen ezek a teriiletek jelentésen javithatjak a karrierkilatasaikat,
amennyiben képesek az MI-vel hatékonyan egyiitt dolgozni.** A munkaerépiacra haté
elényok mellett fontos kiemelni, hogy a fels6oktatasban tanulé didkok aggodalmaikat
is kifejezik az automatizacié és a munkahelyek szamanak csékkenése miatt.>*

Az utébbi években a nemzetkozi kutatasok mellett a hazai tudomanyos életben is
tobb vizsgalat zajlott a fels6oktatasban tanuld hallgaték MI-vel kapcsolatos attitlidjére
és felhasznalasi szokasaira vonatkozdan. A kutatasok kiilonbozé felséoktatasi szakokra
fékuszaltak, killonbdzé modszertani megkozelitéssel. A Budapesti Corvinus Egyetem
kutatasanak eredményeit érdemes megvizsgalni, amelyben a sajat hallgatoinak Ml-vel
kapcsolatos attitlidjeit térképezte fel. A 2023 tavaszan végzett felmérés szerint a meg-
kérdezett 318 f6 99%-a hallott mar Ml-alkalmazasokrol, és 91%-uk ismeri is ezeket.
A legnépszer(ibb MlI-platform a ChatGPT (54% hasznalja), amelyet fé6ként nyelvtani
hibak kiszlirésére, forditasra és gyors informacidszerzésre alkalmaznak. A hallgatok
85%-a gondolja Ugy, hogy nem kapott kielégit6 tajékoztatast az Ml alkalmazasanak
etikai vonatkozasairol, ezért nyitottak a mesterséges intelligenciaval kapcsolatos
kurzusokra az egyetemen.®

A hallgatok Ml-vel kapcsolatos ismereteinek elmélyitése érdekében egy masik,
hasonlo kutatas is vizsgalta azt, hogy milyen mértékben ismerik a generativ Ml-esz-
kozoket a felsoktatasban tanulok. 6 magyar egyetemrdl 69 hallgatod részvételével
végeztek félig strukturalt interjus kutatast, amelynek eredményei szerint a ChatGPT

30 KuMI-YEBOAH et al. 2023.

31 JaBAR et al. 2024.

32 VAZQUEZ-PARRA et al. 2024a; GHERHES-OBRAD 2018; PARVEEN-ALKUDSI 2024.

3 PARVEEN-ALKUDSI 2024.

34 ARRUZZA 2024; VAZQUEZ-PARRA et al. 2024b.

* A Corvinus Egyetem hallgatdinak tobbsége hasznal mesterséges intelligenciat 2023.
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széles korben elterjedt a szdveggeneralasban, -formazasban és -forditasban. Az interjuk
alapjan a didkok kihivasként érzékelték a ChatGPT valaszainak dltaldanossagat és anem
mindig aktualis vagy elavult informaciokat.®

A generativ Ml-eszk6z6k fels6oktatasi felhasznalasat tovabb arnyalja az a korabbi
kvantitativ kutatasunk, amelyben a tobb mint 1000 megkérdezett egyetemi hallgato
egy része az MI-t a tanulds tamogatasara hasznalja, azonban a hasznalat mellett
tisztaban van az Ml-alapu technologiak korlataival. A valaszaddk korében a ChatGPT,
a Grammarly és a DeeplL volt a legnépszer(ibb alkalmazas.?

A generativ Ml alkalmazéasanak gyakorlati kérdéseit egy uzleti szakos hallgaték
(41 f6) korében végzett kutatas is vizsgalta. A Budapesti Gazdasagi Egyetemen vég-
zett kontrollcsoportos vizsgalat (amely kifejezetten az tizleti nyelvoktatas teriiletére
fokuszalt) eredményei szerint a hallgatdk 90%-a ellenzi az MI egyetemi tiltasat, de
sziikségesnek tartjak a szabalyozast. Az Ml-alapu eszkozok a didkok szerint segithetik
az esszéirast és az informacidgydijtést, de nem helyettesitik a hagyomanyos oktatast.®

A pedagdgia teriiletén tanulo hallgatok esetében jelentds eltérések tapasztalha-
tok az Ml alkalmazasaval kapcsolatban. Egy tanitd szakos hallgatok korében végzett
100 f&s kérddives vizsgalat kimutatta, hogy a valaszadok 82%-a nem taldlkozott
Ml-eszkozokkel tanulmanyai soran. A hallgatok jelent8s része nem tudta pontosan
megkiilonbdztetni az Ml-alapu technolégiakat azinfokommunikacios technologiaktol,
ugyanakkor a megkérdezettek 87%-a nyitottsagat fejezte ki az Ml-vel kapcsolatos
tovabbképzésre, megfelel6 tamogatas és intézményi keretek mellett.?® Egy hasonlo,
a gyogypedagogus hallgatok korében végzett kutatas vizsgalta, hogy az Ml milyen
szerepet tolthet be a specialis nevelési igény( didkok tamogatasaban. A 157 f6s minta
elemzése szerint az MI-eszkdzok alkalmazasa kevéssé ismert, és a hallgatok tobbsége
inkabb tandran kivili tevékenységekben tartja elképzelhetének az alkalmazasukat.*°

Az Ml-vel kapcsolatos szabalyozas szintén hangsulyos szerepet kapott t&bb
magyarorszagi kutatasban. Egy korabbi elemzésiinkben vizsgaltuk, hogy a nagy
nyugati és magyar egyetemek milyen stratégiakat alkalmaznak az Ml elterjedésével
kapcsolatban. A brit és az amerikai fels6oktatasi intézmények kezdetben szigord til-
tasokat vezettek be, majd fokozatosan attértek a szabalyozott hasznalatra és az Ml
maodon jelentek meg, mivel egyes felséoktatasi intézmények szakmai miihelymunkak
és konferenciak révén torekedtek a mesterséges intelligencia hatasainak feltarasara,
mig masok konkrét szabalyozasi intézkedéseket vezettek be. A magyar egyetemek
tobbsége még nem rendelkezik egységes, atfogd Ml-stratégiaval, inkabb eseti meg-
oldasokat alkalmaz.*'

Az elmult években szamos magyarorszagi kutatas foglalkozott a mesterséges
intelligencia fels6oktatasban betoltott szerepével. A vizsgélatok kiilonbodzé szakter-
leteken és mddszertani megkozelitésekkel elemezték a hallgatok Mi-vel kapcsolatos

3 FOLMEG et al. 2024.

37 RAJKI 2024.

3% KETYletal. 2025.

39 DEMETER-MEZS 2023a.

4 DEMETER-MEZ& 2023b.

4 RAJKI = T. NAGY — DRINGO-HORVATH 2024.
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ismereteit, attitlidjeit és felhasznalasi szokasait. Az eredmények ramutattak arra, hogy
az Ml egyre inkabb jelen van az oktatasban, de a megfeleld intézményi iranymutatas
és etikai keretek még nem mindenhol allnak rendelkezésre. A hallgatok altalaban
nyitottak az Ml lehet8ségeire, ugyanakkor kihivasokat is azonositottak annak alkal-
mazasaban. A kutatasok arra is felhivtak a figyelmet, hogy az egyetemek eltér6 stra-
is tovabbi fejlesztéseket igényel.

A korabbi nemzetkdzi és hazai kutatdsok ramutatnak arra, hogy az egyetemi
hallgatok altalanossagban optimistan értékelik az Ml szerepét tanulmanyaikban
és jov6beli karrierjukben, ugyanakkor etikai aggalyok és a technoldgia hatdsai miatti
félelmeik is jelen vannak. Az Ml altal nyujtott lehet8ségek és kihivasok megértése,
valamint az etikus és hatékony alkalmazas biztositasa alapvet6 fontossagu ahhoz, hogy
a hallgatok felkésziiljenek a technoldgia altal formalt jovére. Egy tamogato, a legtjabb
technologiat integrald oktatasi kornyezet, amely megfelelé képzést nyujt az MI meg-
értéséhez és etikus alkalmazasahoz, alapvet6 jelent8ségl a 21. szazad hallgatdinak
felkészitése szempontjabol.*? A felsGoktatdsi intézmények szerepe abban rejlik, hogy
etikus iranyelveket dolgozzanak ki, amelyek maximalizalhatjak az Ml altal nyujtott
versenyelényt, mikdzben minimalizaljak a hasznalattal kapcsolatos kockazatokat.*?

Az elmult néhany év kutatasi eredményei szamos 0sszefliggésre ravilagitanak
az egyetemi hallgaték mesterséges intelligenciara vonatkozo attit(idjei kapcsan.
A bolcsészet- és tarsadalomtudomanyi teriiletek, valamint a pedagdgiai szakok
kevésbé technoldgiaorientaltak, ezért a tudomanyos kutatasokban kevésbé hang-
sulyosan vannak jelen, mint példaul a mdszaki és az informatikdhoz kapcsol6dé
tertiletek. Az Ml rengeteg munkafolyamatot atalakit, Ujrarendezi a munkaerdpiacot,
s éppen ezért kiemelkedSen fontos, hogy a most fels6oktatasban tanuld bolcsészek,
tarsadalomtudomannyal foglalkozo leendé szakemberek és pedagogusok felkésziilten
érkezzenek a munka vilagéaba. E folyamat sikeressége érdekében lényegesnek tartottuk
megvizsgalni, hogy a felsorolt teriileteken jelenleg fels6foku tanulmanyokat folytaté
hallgatok hogyan viszonyulnak az MI-hez, milyen lehet6ségeket, kockazatokat lat-
nak a hasznalat kapcsan, hogyan értékelik a munkaer6piaci esélyeiket az egyetemi
tanulmanyaik utan.

Osszegzés

A mesterséges intelligencia fejl6dése az oktatasban és a munkaerépiacon alapvet6
valtozasokat idéz eld, amelyek hatédsa a bolcsészet-, a tarsadalomtudomany és a peda-
gogia teriletén is érzékelhets. Az Ml lehet&séget kinal a hatékonysag novelésére
és a rutinfeladatok automatizalasara, mikdzben uj kihivasokat teremt a kritikus
gondolkodast és szocidlis készségeket igénylé szakmak szamara. A felséoktatasban
tanulo hallgatdk altalanossagban pozitivan vélekednek az MI-rél, kiemelve annak
tanulast segité szerepét, féként a szovegalkotasban és a forditasban. A hallgatdk

42 BALABDAOUI et al. 2024; VAZQUEZ-PARRA et al. 2024a; DABIRIAN-SWARAT 2024.
3 Pisicaetal. 2024.
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hozzaallasat és nyitottsagat nagymértékben befolyasoljak digitalis kompetenciaik,
onbizalmuk és a tarsadalmi kornyezetiikb6l érkezd ingerek, ugyanakkor a technolo-
gia alkalmazasaval kapcsolatos etikai aggalyok, mint az adatvédelem, a hitelesség
és az atlathatosag, szintén meghatarozzak a hallgatok attitlidjét.

A mesterséges intelligencia munkaer&piacra gyakorolt hatasai dsszetettek, mivel
egyes munkakdrdk megsziinése mellett Uj foglalkoztatasi lehet&ségek megjelenésére
is szamitani lehet. A bolcsészettudomany, a tarsadalomtudomany és a pedagogia
tertiletén tanuld hallgatok jovoképét alapvetéen meghatdrozza az a felismerés, hogy
a szocidlis készségeket és kreativitast igényld tevékenységek rovid és kdzéptavon nem
helyettesithetSk a fejlett technolégiaval. Mindazonaltal féként a kutatasi és adatfeldol-
gozasi feladatok tertiletén az Ml megjelenése dtalakithatja a munkakdroket, el&térbe
helyezve a technoldgia hasznalatahoz sziikséges magas szint(i digitalis kompetenciakat.

Osszességében a mesterséges intelligencia nem csupan technologiai, hanem
tarsadalmi szempontbdl is mélyrehato atalakulasokat eredményezhet a jovében.
Az Ml-hez valo alkalmazkodas sikeressége érdekében kulcsfontossagu a készségek
folyamatos fejlesztése és az uj technoldgiakkal valé egylttmiikodés képességének
elsajatitasa. A fels6oktatasi intézményeknek fel kell késziteniiik a hallgatdkat az (j
kihivasokra, mikdzben szavatolniuk kell az etikus és hatékony alkalmazas feltételeit.
Az Ml dltal kinalt lehet&ségek és kockazatok megértése, valamint a felel8sségteljes
hasznalat iranti elkotelez6dés elengedhetetlen ahhoz, hogy a hallgatok sikeresek
legyenek a munkaerdpiacon a technoldgia altal atformalt jovében.
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A komplex biztonsagi kihivasok lancolata

Sovereignty Protection and Digital Sovereignty

The Chain of Complex Security Challenges

Absztrakt

Egyadottallam mindennemtifiiggetlenségének, befolyastdl mentes mitkodésének szavatoldsa
alapvet6 oOssztarsadalmi érdek. A szuverenitasvédelem komplex tevékenység, amely
atfogja az egész allamigazgatast, de kiemelt szerepe van benne a rendvédelemnek, illetve
anemzetbiztonsagi szolgalatoknak. Azonban a valtozd vilagot a valtozé és komplex biztonsagi
kihivasok jellemzik, amelyek lehetnek akdr kbrnyezeti, human vagy technoldgiai eredettiek,
ezért fontos a proaktiv szemléletmdd, valamint a hazai és nemzetkézi egylittmiik6dések
hangsulyozasa. A digitalizal6do vilagban a kibertér egyre inkabb meghatarozd jelentdségli
lesz, igy a digitalis szuverenitas elérése, annak védelmezése is hangstlyos.

Kulcsszavak: szuverenitas, digitalizacid, biztonsdg, kockazatok, lehetSségek, digitalis
szuverenitas

Abstract

Ensuring a state’s independence from external interference is a core interest of society
at large. The entire state apparatus is involved in the complicated task of defending
sovereignty, but the police and national security agencies are particularly important in
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this regard. But whether it's environmental, human, or technological, the changing globe
brings with it ever-changing and complicated security concerns. For this reason, it's critical
to be proactive andto prioritize both domestic and international collaboration. Achieving
and defending digital sovereignty is crucial since cyberspace will grow in importance in
a world that is becoming more digitally integrated.

Keywords: sovereignty, digitalisation, security, risks, opportunities, digital sovereignty

Bevezetés

A jelenkor jellemz&je a dinamikusan valtozo biztonsagi kornyezet, amely szamos Uj
feladatot indukal az allami szervek szdmara, tobbek kozott a biztonsag — kiilonbdz6
aspektust — fenntartasaval foglalkozé intézmények szamara is, mint a rend6rség vagy
a nemzetbiztonsagi szolgalatok. A valtozé vildaghoz kapcsolodé kihivasok és kockazatok
fokozddasarol szamos szakirodalom, illetve hazai és nemzetkézi joganyag (példaul
aNemzeti Biztonsagi Stratégia és az Alaptorvény stb.) is megemlékezik, azonban keve-
sebb figyelmet kap az, hogy a biztonsagi kihivasok komplexek, azaz nem lehet Sket
o6nmagukban — hatékonyan és szakszer(ien — értelmezni. Egy-egy jelenség 6sszefonddik
a masikkal, az egyik a masikbol kévetkezik, illetve egymast generalja, fokozza. igy
a biztonsagi kihivasok komplex lancolatarél beszélhetiink, amely mind a vilag, mind
Eurdpa és hazank biztonsagi kdrnyezetét befolyasolja.

.Magyarorszag szuverenitasat egyre gyakrabban éri jogellenes tamadas. Evek ta
tetten érhet6 — és sok esetben a nyilvanossag szamara is ismert — befolyasszerzési
kisérletek torténnek, melyek soran kilféldi szervezetek és személyek a sajat érdekeiket
igyekeznek érvényesiteni hazankban, szemben a magyar érdekekkel és szabalyokkal."
A fentiek tikrében egyre fontosabba valt az orszag fliggetlenségének, biztonsaganak
szavatolasa, azaz a szuverenitasvédelem. Tobbek kdzott ezért jott létre a Szuvereni-
tasvédelmi Hivatal a 2023. évi LXXXVII. torvény altal.

A kutatas célja és az alkalmazott modszerek

Eurépa és hazank szuverenitasa tobb dimenzidban is érintett, annak védelmét tobb
aspektusbol sziikséges vizsgalni. Jelen tanulmany célja, hogy bemutassa azokat
a biztonsagi kihivasokat, amelyek hazank biztonsagat, szuverenitasat veszélyeztetik
a valtozo vilag, illetve az eurdpai biztonsagi kdrnyezet titkrében, kiilonos figyelmet
forditva arra, hogy az egyes, biztonsagot érint6 elemek milyen lancolatban, dssze-
fliggésben figyelhet6k meg, tovabba a digitalis szuverenitas tiikkrében, mint a jelenkor
egyik aktualis problematikaja. A feltart kihivasok és kockazatok nem teljes kordek,
azok az aktudlis trendek, illetve egyedi néz6pontok alapjan valtozhatnak, azonban
a kiemelt kategdriaelemek alldspontom szerint rendkiviil jol 6sszefoglaljak a f6bb
problémakoroket.

2 2023. évi LXXXVII. torvény a nemzeti szuverenitas védelmérél, preambulum.
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A fentieken tulmenden a feltart kihivasok és kockazatok bemutatasa, illetve elem-
zése utadn a tanulmany ajanlasokat tesz, amelyek esetleges végrehajtasa Magyarorszag
nemzetbiztonsagat, illetéleg szuverenitasanak védelmét segitené el6.

A tanulmany elkészitése soran a fébb vonatkozo hazai joganyagokat hivtam segitsé-
gil: a nemzetbiztonsagi szolgalatokrdl sz6l6 1995. évi CXXV. torvényt (a tovabbiakban:
Nbtv.) és a Magyarorszag Nemzeti Biztonsagi Stratégiajarol szolo 1163/2020. (1V. 21.)
Korm. hatarozatot (a tovabbiakban: NBS). Ezek alapjan hataroztam meg a f6bb koc-
kazati kategoriakat, amelyeket aztan PESTEL-analizis alapjan rendszereztem, elemez-
tem, és megfogalmaztam a vonatkozd ajanlasokat. A PESTEL-analizis egy stratégiai
tervezési eszk0z, amelyet alapvetSen az lizleti szféraban alkalmaznak; a PEST-analizis
kibbvitett verzidja.

»A PEST elemzés soran a vallalkozasra haté hosszabb tavu kérnyezeti tendenciakat vessziik
szamba és strukturdljuk, ezaltal megragadhatova, kiemelhetdvé vélnak azok a fontosabb
tényez6k, amelyek befolyasolhatjdk a stratégiai dontéseket. Cél megtalalni a jelen és jovo
fontos kornyezeti tényezdit, amelyek a vallalkozds szempontjabol meghatérozoak. A PEST
elemzés négy dimenzié mentén vizsgalja a kornyezetet."

Jelen tanulmany soran implementaltam eszkdzeit, igy lehet6vé valt, hogy megértsiik
akils6 tényezdket, amelyek hatassal vannak egy adott nemzet biztonsagara, stabilitasara
és fejlédési lehetbségeire. Az elemzés politikai, gazdasagi, tarsadalmi és technoldgiai
(PEST), valamint kornyezeti és jogi (EL) tényez6k vizsgalatat foglalja magaban. Az elemzés
segit megérteni a kiilsé kdrnyezet hatasait a nemzeti biztonsagra, a gazdasagi stabilitasra
és a tarsadalmi folyamatokra, tovabba lehet6vé teszi a jov8beni biztonsagi és politikai
trendek azonositasat, amelyek befolyasolhatjak az orszag stabilitasat.

Fogalmi hattér

A téma komplexitasa okan a megfeleld értelmezéséhez sziikséges a felmerild fogalmi
keret meghatdrozasa, a fontosabb kifejezések definialasa az alabbiak szerint.

Biztonsag

A biztonsag mint fogalom és jelenség rendkivill dsszetett, szamos aspektussal rendelkezik
(példaul nemzetbiztonsag, nemzeti biztonsag, gazdasagbiztonsag, energiabiztonsag,
egészségligyi biztonsag stb.). A legegyszer(ibben ugy lehet meghatarozni a bizton-
sagot, mint egy veszély nélkiili stabil allapotot, amelynek fenntartasa mind allami,
mind egyéni szinten kiemelt jelent&ségl, hiszen maga a biztonsag Abraham Maslow
amerikai pszichologus sziikségletpiramisan a masodik legf6bb sziikségleti kategoriaként
jelenik meg, amely magaban foglalja a fizikai védettséget és a kiszamithatosagot.*

3 RABI 2009.
4 MEez6 2007: 121-125.
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Nemzeti biztonsag és nemzetbiztonsag

A nemzeti biztonsag egy sokrét(i dssztdrsadalmi teljesitmény,® mindent magaban
foglal, ami kockazatként, kihivasként, illetve valamilyen fenyegetésként jelenik meg
az adott allam iranyaban (példaul természeti katasztréfak, demografiai, egészségligyi
kihivasok, kockazatok stb.). Nemzetbiztonsag alatt sziik értelemben a titkosszolgalati
tevékenységet értjlik, az ugynevezett intelligence tevékenységi kort. A fent emlitett
kilonboz6 kihivasok és kockazatok, fenyegetések jellegébél, sokasagabdl és igen nagy
foku kiilonbozdségébdl fakaddan a nemzet biztonsagat nem tudja lefedni a titkos-
szolgalati tevékenységet végzd szervek munkaja, hanem mas rendészeti és egyéb
szervek 6sszehangolt kdzos feladatvégzése is szlikségeltetik a problémak kezeléséhez.

Szuverenitas

A szuverenitas az allam 6nallosagat jelenti, azaz az allam a sajat jogrendjét maga alkotja
és tartja fenn kizarolagos terileti f6hatalommal a teriiletén lévd személyek és dolgok
felett. A szuverén allam mas allamokkal valé kapcsolataban szabadon, fliggetlendil
dont, terlileti épsége és politikai fliggetlensége sérthetetlen, és joga van ahhoz, hogy
szabadon valassza meg és alakitsa politikai, tarsadalmi és kulturdlis rendszerét.®

Digitalis szuverenitas

Az Eurdpai Unio legnagyobb kihivasa a digitalis szuverenitas elérése, igy hazanké is.”
Digitalis szuverenitas alatt a Gartner definicidja szerint a kormany azon képességét
értjik, ,hogy a politikat a kiilfoldi kormanyok digitalis szabalyozasa altal kozvetlendil
az allampolgaraira és a székhelye szerinti vallalkozasokra rott akadalyok nélkiil valositsa
meg, beleértve a szabalyozasi ellen6rzés alatt allo digitalis oridscégek altal gyakorolt
szabalyozast is.”® Philip von Brockdorff véleménye szerint, amelyet az Eurépai Gazda-
sagi és Szocialis Bizottsag (a tovabbiakban: EGSZB) egyik allasfoglalasaban ismertetett,
a digitalis szuverenitast talan ugy lehet korilirni, mint a kormanyok és a vallalkozasok
autonémiajat sajat adataik, hardvereik és szoftvereik kezelése és létrehozasa tekin-
tetében.”® A fenti fogalmak a szuverenitast az allam szempontjabdl kozelitik meg,
azonban ezt kisebb egységre lebontva is lehet vizsgalni. Személyek digitalis szuvere-
nitasa alatt azt értjlk, hogy az egyén sajat ellen6rzése alatt tudja tartani, ki férhet
hozza és milyen céllal hasznélhatja a személyéhez k6t6dé digitalis informaciot.™
Jol lathato, hogy az egyik f6 tartalmi elem az adatok és az azokat kezeld rendszerek
feletti tényleges, kiszolgaltatottsag nélkili felligyelet. Az EGSZB-vélemény szerint

MEez6 2007: 121-125.

TALAS [é.n.].

TOTH 2021: 31.

A digitalis szuverenitas jelent&sége 2023.
VON BROCKDORFF 2022: 2.1 pont.

0 PATO 2021.

© ® N o un
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az EU nagymeértékben tdmaszkodik EU-n kivil m(ikod6 nagy technologiai vallalatokra,
és az EU-nak csokkentenie kell a nem unids technoldgiai ériasoktol valo fliggbségét
annak ellenére, hogy jelent6s elSrelépést tett digitalis szuverenitasanak javitasa terén.
A vélemény kiemeli, hogy tamogatni kell a technoldgiai fejlédést célzé kutatasokat,
hogy az EU lépést tudjon tartani Kindval és az USA-val." Eurépa legfébb kihivasa
a technoldgiai fliggés csokkentése a két emlitett nagyhatalomtdl.'

A magyar nemzetbiztonsagi érdekek érvényesitését veszélyeztetd
aktualis kihivasok és esetleges lehetdségek

A fejezetben a hazai szuverenitasvédelmet érint6 aktudlis kihivasokat mutatom be
és kategorizalom. A fébb faktorokat az NBS-ben meghatarozott kockazatok alapjan
allapitottam meg, illetve a PESTEL-elemzés szerint csoportositottam Sket.

Politikai tényezbk

A PESTEL-analizisben vallalatokra vonatkozoan a politikai (political) tényez6k kozott
szerepelnek a torvényi elSirdsok, az adopolitikai és a kormanyzati stabilitas. Ezek
érinthetnek egy vallalkozast, ugyanis egy varatlan adéemelés csdkkentheti egy adott
cég profitjat.”

Az NBS 10. pontja deklaralja tobbek kdzott a politikai stabilitast és fliggetlensé-
get, illetve a demokratikus jogrendet. Ezen alapvetd érdekek védelme mentén meg
lehet hatarozni azokat a kockazati faktorokat, amelyek Magyarorszag szuverenitasat
és biztonsagat befolyasoljak.

Az NBS-ben deklaralt kockazatok koziil kiemelendd jelen elemzés szempontjabdl
a 68. pont: ,Az allami és nem allami szerepldk altal szponzoralt politikai, gazdasagi
és tarsadalmi folyamatok befolydsolasara iranyuld stratégiak szdma, valtozatossaga
és hatasfoka novekszik."

Jelen fogalom egyértelm(ien a hadtudomanyban j6l ismert kifejezésre, az infor-
macios mUveletekre utal. Azinformacids miveletek az informacidért folyo kiizdelem,
olyan 6sszehangolt tevékenységek, ,amelyek a m(iveletek célkitlizéseinek elérése
érdekében, kognitiv képességekkel kdzvetlendl, illetve technikai képességekkel kdz-
vetetten hatasokat gyakorolnak a mveletekben részt vevé célk6zonség szandékara,
helyzetértelmezésére és képességeire”." Az informacids miiveletek egyik tipusa
a kognitiv informacios miveletek, amelyek a humanumra fékuszalnak, az emberek
és a tarsadalmi csoportok attit(idjét probaljak befolyasolni.™

™ VON BROCKDORFF 2022.
2 TOTH 2021: 31.

3 KOMAROMI 2025.

™ HAIG 2018: 15.

5 HAIG 2018: 218.
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Amennyiben a politikai destabilizacié a cél, akkor jelen részhez lehet még sorolni
az egyes kritikus infrastrukturak elleni tdmadasokat'® vagy a terrorizmus jelenségét”
is, mivel utobbi ,politikai, vallasi vagy ideologiai célkitlizések elérése érdekében
kormanyok és tarsadalmak kényszeritésére vagy megfélemlitésére tett kisérletet,
egyének vagy javak elleni er6 vagy er6szak torvénytelen alkalmazasa, illetve azzal
valé fenyegetés altal”."®

Gazdasagi tényez6k

A gazdasagi tényez6k a PESTEL-elemzés folyamataban alapvetSen olyan valtozékat
jelentenek, mint az inflacié vagy a kamatlabak.™ Jelen esetben az NBS-ben nevesitett
gazdasagi vonatkozasu kockazatokat 6sszegezziik (példaul inflacié és a munkaerdvel
kapcsolatos kihivasok).

A torténelmi elézmények is jol prezentaljak, hogy a kiilénbdz8 gazdasagi nehéz-
ségek a tarsadalmi konfliktusok kiélez6déséhez, illetve a radikalis eszmék terjedésé-
hez vezetnek. A fentiek mellett kiemelendd a munkaeréhiany és a munkanélkiliség,
az el6z6kbél kovetkezd vagy azok mellett évd tarsadalmi jelenségek, amelyek
a gazdasagi novekedést hatraltathatjak.?® Ezen tényez&k kormanyzati, allami szinten
kezelend®6 kihivasok, amelyekkel az NBS is kiemelten foglalkozik.?' Nemzetbiztonsagi
szempontbdl fontos kiemelni a célzott gazdasagellenes allami és nem allami lépések
felderitését és elharitast, azonban a hirszerzés részérél megjegyzendd a hazai gazdasag
erésitéséhez vezetd informacidgyijté tevékenység is.

Tarsadalmi tényez6k

A PESTEL-elemzés alapjan - kifejezetten a vallalkozasokra vonatkozdan — a tarsadalmi
tényez6k magukban foglaljak a demografiai tényez6ket, illetve az adott tarsadalom
vallasat, kulturajat is.? Egy allam biztonsagi szempontjabdl a tarsadalmi tényezdk,
az azokra hato kockazati faktorok kiemeltnek szamitanak, az NBS is szamos kockazatot
tartalmaz erre vonatkozoéan, amit a kovetkezd alfejezetekben fejtek ki részletesen.
Megjegyzem, hogy habdr az elemzés soran az egyes faktorok elkiléniilnek, ezek
komplexitasa, egymasra hatdsa miatt nehezen szeparalhatok el a valdsagban.

' NBS 124. d) pont.
7 NBS 124.m) pont.
'®  DoBAK 2011: 83.
¥ KOMAROMI 2025.
20 Sz0cs 2017.

21 NBS 124. h) pont.
22 KOMAROMI 2025.
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Migraci6 és demografia

A migracié egy alapvetden komplex kockazati faktor, tekintettel arra, hogy nem maga
a jelenség, hanem a ra épiil6 blincselekmények, tevékenységek vagy a kovetkezmények
és a bekdvetkez6 események azok, amelyek az igazi kockazatokat jelentik. A migra-
ciora épuls tevékenységek lehetnek példaul a szervezett blindzés, az okmanyhami-
sitas, az embercsempészet. A migracidval 0sszefliggd kdvetkezmények is sokrétliek
lehetnek, mint példaul az etnokulturdlis konfliktusok kiélez6dése és a demogréfiai
eltolodas.?® Tekintettel arra, hogy hazank egyeldre tranzitorszag (a migransok csak
athaladnak az orszagon, nem céljuk itt letelepedni), egyes bevandorlassal érintett
biztonsagi faktorok csak attételesen érintik, azonban nem lehet tudni—az elmult évek
nemzetkozi parbeszédeire alapozva -, mikor vezetnek be egy elosztasi mechanizmust
az Eurdpai Unioban.?* A szuverenitas fogalmabol is kovetkezik, hogy az allam kiza-
rolagos f6hatalommal bir az altala iranyitott terilet és az ott laké népesség felett,
tovabba maga vélasztja meg kulturalis és politikai rendszerét, amely kiilsé befolyastol
mentes. Ennek érdekében sziikséges az ilyen irdnyl — nyilt vagy leplezett — torekvések
felderitése és elharitasa, amely mind politikai, mind nemzetbiztonsagi szinten kiemelt.

Amikor a migracio széba kerdl, sokan elfelejtik, hogy ez egy kétarcu jelenség:
amennyiben van bevandorlas, akkor sziikségszer(ien van kivandorlas is. Magyarorszag
szempontjabol is kihivast jelentd probléma a tartésan kilfoldre tavozo, féleg fiatal
munkaerd, mivel ez negativan érinti az addbevételeket, illetve a nyugdijrendszert is,
hiszen a demografiai csokkenés mellett a meglévé kivandorlas miatt egyre kevesebb
addfizet6 termeli ki a névekvd nyugdijallomanyt, ami hosszu tavon akar a nyugdij-
rendszer 6sszeomldsahoz is vezethet. Jelen kategoridba kell még sorolni az igynevezett
nagyelszivas” jelenségét is, amely a magasan képzett munkaer6 elvandorlasat jelenti
(ideértendék az orvosok, a mérnokok stb.).2> Az NBS is kiemelt kockazati kategoriaba
sorolja a tartds népességfogyast és a lakossag atlagéletkoranak folyamatos emelkedése
miatt kritikus demografiai helyzet kialakulasat.2® A kivandorlas és a népességcsokkenés
a gazdasagra is negativ hatassal van, hiszen a szakképzett vagy a magasan kvalifikalt
munkaeré (kivaltképpen a fejl6dd iparagak, mint az IT terlletén) hozzajarul hazank
gazdasagi névekedéséhez és stabilitasahoz. A politikai dontéshozatal megalapozott-
sagahoz a titkosszolgalatok hozza tudnak tenni, hiszen olyan szlk korben ismert
informaciokat is képesek megszerezni, amelyek elémozdithatjak a hazai gazdasagot,
és ez akar munkahelyet is teremthet.

23 Poczik Szilveszter szerint ezek a kategdriak: demografiai; egészségligyi; embercsempész-halozatok; emberkeres-

6todik hadoszlop jelenség; politikai fesziiltségek, kihivasok; szervezett blinézés; szocialis kihivasok; terrorizmus;
tiltott hataratlépés; védelmi képesség gyengiilése; vizumhoz kot8d6 visszaélések; xenofdbia, rasszista inditéku
blincselekmények. POczik 2008: 18-74.

2t FARKASA 2021.

» CSANADY et al. 2008.

% NBS 124. g) pont.
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Radikalizacid

Megfigyelhetd jelenség a kilonbozd radikalis eszmék terjedése, mint a radikalis
iszlam, széls6jobboldali nézetek, vagy éppen a szélsébaloldali antifasiszta, radikalis
kornyezet- vagy allatvédelmi attit(id térhdditasa. Ezek egymast gerjeszté folyama-
tok,?” amit tovabbi faktorok erdsitenek, mint a migracié jelensége vagy a gazdasagi
az adott allamot, hanem széls6séges esetben az ilyen csoportok akar az alkotmanyos
rend erészakos megvaltoztatasa érdekében is felléphetnek, vagy a kritikus és/vagy
allami infrastruktura mikodését is megzavarhatjak, amelynek felderitése és elhari-
tasa nemzetbiztonsagi feladat.?® Tovabba az ilyen csoportok kapcsan felmeriilhet
a terrorista cselekmények elkovetése is, amely az NBS 124. e) pontja alapjan kiemelt
kockazatnak mindsil.

Aradikalis csoportok kapcsan fontos megjegyezni, hogy a globalizaciéval és a digi-
talizacioval azok is nemzetkoziesedtek, igy kiemelt jelent&ségli a nemzetbiztonsagi
szolgalatok és a rendvédelmi szervek kozotti hazai és nemzetkozi kooperacio, illetve
aradikalis csoportok térnyerésének, szervez6désének online térben tdrténd monito-
rozasa, esetlegesen elharitasa kiilonb6z8 eszkdzokkel. Fontos tovabba kiemelni jelen
alfejezetnél, hogy ezen csoportok kiilféldi allami és nem allami szervezetek altali
erésitése még nagyobb kihivast jelent, és a hibrid (nem hagyomanyos) hadviselés
eszkdze lehet. Ezen csoportok felhasznalasa ilyen célbél nem csupan tarsadalmi
tényez6, hanem a politikai tényez6k kozé is besorolhato lehet.

Technoldgiai tényez6k

A PESTEL-elemzés idesorolja, hogy milyen technoldgidk allnak rendelkezésre, és hogyan
hasznalhatok fel ezek egy vallalkozasban. A technoldgia fejlédése gyors litemben zaj-
lik, és fontos vele lépést tartani.”® A technoldgiai tényezdk egy allam szempontjabdl
nem csupan kockazatot, hanem rendkivili lehet&ségeket is jelentenek, amelyeknek
az esetleges alkalmazasara kilon fejezetben térek ki.

Jelen rész kapcsan hangstlyozandé az NBS 124. k) pontja, amely kiemelt koc-
kazatként nevesiti ,a forradalmi technoldgiai fejlesztések illetéktelen kezekbe keri-
lésével a nemzet biztonsagat veszélyeztet6 tamadasokat vagy terrorcselekmények
megjelenését”. Az alabbiakban olyan forradalmi technolégiakat ismertetek réviden,
amelyek ellenérdekelt kézbe jutva komoly karokat tudnak okozni, és hatranyosan
érinthetik hazank szuverenitasat.

27 MURANYI 2021.
2 Nbtv. 5§ b) pont.
2 KOMAROMI 2025.
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Fokozddd digitalizacié

Manapsag szinte minden informacié atkerill a digitalis térbe, az ez iranyu fejlesz-
tések egyre inkabb észrevehet6k a mindennapokban is. A fentiekhez kapcsoldddan
kiemelendd az e-kormanyzas, illetve e-kdzigazgatas is, amely az allami feladatok
és szolgaltatasok digitalis térbe tdrténd athelyezését jelenti, de a szamos lehetdség
mellett kockazatot is hordoz magaban. A fentiekhez kapcsolédoan az NBS is kiemelt
kockazatként nevesiti a ,jelentds karokat okozd kibertamadasokat a kormanyzati
informatikai rendszerek, az E-kdzigazgatas, a kozmUiszolgaltatdk, a stratégiai vallala-
tok, a létfontossagu infrastruktura egyéb elemei és mas, a tarsadalom muikddésében
fontos szervezetek szamitdgépes halozatai ellen” 2 Ez a jévében is varhatoan fennalld,
s6t novekvé problémakor, amely a biztonsaggal foglalkozoé intézmények technikai
és human felkésziiltségét is el&iranyozza.

Big data és mesterséges intelligencia

Big data alatt — ahogy a neve is sugallja — nagy mennyiségl adathalmazt, illetve
big data elemzés alatt a nagy mennyiségli adat tarolasat, feldolgozasat, tisztitasat
és elemzését értjiik.>' Szamos iparag alkalmazza, mivel olyan végtermék tud létrejonni
egy jol elemzett adathalmazbol, amely a nagyvallalatok, sét az allamok szamara is
igencsak értékes. A modszertanhoz kapcsolodo egyik legismertebb eset a Cambridge
Analytica botrany, amikor a 2016-0s amerikai elndkvalasztas kapcsan felmerdilt, hogy
a cég illetéktelenil hozzafért 87 millié Facebook-felhasznald adataihoz, amelyeknek
az elemzése és egy célzott stratégia altal keriilt hatalomra Donald Trump.

A mesterséges intelligencia (a tovabbiakban: Ml) alatt egy olyan specialis szoftvert
értiink, amely az emberi értelemhez hasonléan képes tanulni, fejlédni, feladatokat
megoldani.® Az Ml szorosan kapcsolédik a big data elemzéshez, mivel egyrészt egy
j6Ll m(ikodd MI-hez sziikséges a nagy mennyiségli adat betaplalasa, masrészt egy ilyen
szoftver felgyorsitja az adatok feldolgozasat, rendszerezését és elemzését.®® Az Mi-re
azegyik legismertebb aktualis példa a ChatGPT, egy olyan chatbot, amely képes bonyolult
feladatok megoldasara, kérdések megvalaszolasara, és alkalmas lehet a hagyomanyos
keresémotorok forradalmasitasara (példaul Google, Bing, Yandex stb.).3*

A fentiekben nevesitett technologiak azt is lehet6vé tehetik, hogy kiilsé felek befo-
lyasoljak akar a valasztasokat, vagy egyszer(ien a kdzvéleményt olyan iranyba tereljék,
amely a radikalis eszmék térnyerését segitené el6. Habar a modszertanok alkalmasak
arra, hogy a blinmegel&zési, bilinfelderitési, illetve nemzetbiztonsagi tevékenységet
segitsék, nem szabad elfelejtkezni az ellenérdekelt alkalmazas lehet&ségérdl sem.

3 NBS 124. d) pont.
31 Microsoft [é. n. b].
32 Microsoft [é. n. a].
3 Microsoft [é. n. b].
3 RADI 2023.
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Kvantumszamitégépek

A kvantumszamitogépek kifejlesztése kapcsan hatalmas verseny folyik a vilag fejlett
allamai kozott, figyelemmel arra, hogy ez a forradalmi technolégia lehet&vé teszi, hogy
az eddig alkalmazott védelmi technologiak hatastalanok legyenek.® A kvantumsza-
mitogépek fejlesztése és megszerzése minden allam érdeke, illetve az is, hogy olyan U]
védelmi technoloégiakat hozzanak létre, amelyek alkalmasak a kvantumszamitégépek
altal hasznalt algoritmusok, kartékony kédok kivédésére. igy a fejlesztéssel kapcsolatos
informaciok rendkiviil szenzitivek, azok védelme, illetve megszerzése mindenképpen
nemzetbiztonsagi érdek, az orszag szuverenitasanak védelme szempontjabdl kiemelt
jelent8ségd.

Természeti tényezbk

A PESTEL-elemzésben a kornyezeti tényezék magukban foglaljak azt, hogy milyen
kornyezeti problémak vannak. Példaképpen emlithetd az éghajlatvaltozas vagy a ter-
mészeti eréforrasok hianya.?® A tanulmany szempontjabol is kiemelt témakornek
tekinthet&k a természeti tényezdk, mivel sokszor olyan jellegli kockazatokat rejtenek
magukban, amelyeket nehezen lehet el6re latni, elharitasuk pedig 6ssztarsadalmi, s6t
tobbnemzeti feladat is lehet.

Human eredet( katasztrofak

Eklatans magyarorszagi példaként® lehet felhozni jelen kategdridban a vordsi-
szap-katasztrofat,* de barmely, az emberre visszavezethetd, nem kérnyezeti eredet(
probléma is idesorolando, amely szandékosan vagy mulasztas altal kovetkezik be.
Jelen esetben az egyik legrosszabb forgatokonyvként lehet megnevezni az atomka-
tasztrofakat, amilyen a csernobili eset is volt. De a kdzelmultbeli torténéseket is lehet
emliteni, amikor felmerdilt annak a lehet8sége, hogy ha az orosz—ukran habort miatt
az ukran oldalon taldlhaté zaporizzsjai erémUivet tdmadas éri, az nuklearis katasztrofat
okoz.*® A fentiekre utalé informaciok gy(jtése kiemelt jelentéségli, hiszen elézetes
informaciok nélkil nem készithetd fel a lakossag egy ilyen esemény bekovetkezésére
(példaul jodtablettak szétosztasaval).*

3 NKI2018.

¢ KoMAROMI 2025.

3 NBS 124. n) pont.

¥ SzTOjCSEv 2020.

3 Magyarorszagon egyelére nem kell aggodni a zaporizzsjai atomerémU miatt, de a helyzet nem megnyugtatéd
2022.

4 Kornel 2024.
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Klimavaltozas, elsivatagosodas, ivdviz- és élelmiszerhiany

Jelen kategéria 6Gnmagaban is rendkivil sulyos tud lenni, hiszen a klimavaltozas
alapvetden akar a bolygd élhetetlenné valasahoz is vezethet, a kialakult elsiva-
tagosodas az élelmiszer és az ivoviz hidnydhoz, azok aranak megemelkedéséhez,
és ebben a kevésbé tehetds eurdpai réteg is érintett lehet, nem beszélve a harmadik
vilagbeliekrél, akik végsd elkeseredésiikben utnak indulnak a fejlettebb allamok felé,
ami igy visszamutat a migracios kockazatokra. Mar a 2020-as NBS is kiemelt kocka-
zatként nevesitette a fentieket, de az id6 el6rehaladtaval ez még inkabb fokozodé
kihivassa fog valni.*" A nemzetbiztonsag szerepe jelen kategoriaban féként az uj
technologiak kapcsan mertilhet fel, hiszen a fenti kihivasokat kezeld technologidk
megszerzése, illetve a fejlesztés illetéktelen kézben torténé megakadalyozasa mar
nemzetbiztonsagi feladat lehet.

Energiahordozok és ritkafoldfémek hianya

Az energiaimportban bekovetkezett fennakadasbol fakado ellatasi valsaghelyzet
egyrészt létrejohet*? mesterségesen (az adott allam nem exportal valamilyen okbdl),
vagy hosszu tavon, természetes Uton, hiszen a manapsag hasznalt energiahordozok
a legtdbb esetben nem megujuld energiaforrasok, igy szamuk véges. Ezért, illetve
az egyes allamoknal talalhato energiaforrasok nem egyenlé megoszlasa miatt fontos
az energiadiverzifikacio, ezek leggazdasagosabb modjainak megtalalasa hirszerzési
feladat is lehet. Tovabba a hazai energiaszektor kritikus infrastruktirajanak védelme
mindenképpen titkosszolgalati feladat, ugyanis ellenérdekelt tamadas bekdvetkez-
het akar a kibertérben, akar a valésagban mind allami és nem allami szerepl6k, mind
esetlegesen radikalis csoportok altal.

Virusok és betegségek

A Covid-19 okozta pandémias helyzet 6ta tudjuk, hogy egy jarvany milyen szint(i kihi-
vast tud okozni nemcsak egy allam, hanem az egész vilag szamara is. Az egészségligyi
elldtorendszer tulterhelésén kiviil a gazdasagi kihivasok is jelentdsek voltak, szamos
iparagat rendkivil stlyosan érintettek a lezarasok (példaul turizmus és vendéglatas
stb.). A fentiekre tekintettel nem csoda, hogy a jogalkotd a kiemelt kockazatok kozé
sorolta ,a lakossag tdmeges és sulyos megbetegedésének kockazatat hordozé jarvanyos
betegség magyarorszagi megjelenését és gyors terjedését”.*? A titkosszolgalatok ezen
a téren a kormanyzat munkajat tamogatd informaciok megszerzését tudjak végrehajtani
(példaul oltasok és egyéb egészségiigyi felszerelések beszerzéséhez kapcsolddodan), de
az elharitds szempontjabdl relevans az lhirterjesztések megakadalyozésa is.

4 NBS 124. g) pont.
“ NBS 124. ) pont.
4 NBS 124.0) pont.
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Koérnyezeti eredeti katasztréfak

Az ipari katasztréfakhoz hasonlé kategdria, azonban ez nem human, hanem kornye-
zeti eredet(i. Magyarorszag természeti adottsagaira tekintettel a hurrikan, a tengeri
arviz—amely altaldnossagban kiilféldon kiemelt kategoria szokott lenni—nem kiemelt
jelent&ségl. Azonban mar a kiilonbozd belvizek és a folyokhoz kapcsolédo arvizek,
heves viharok kockdzatot jelenthetnek,* ugyanakkor ezek kezelése alapvetéen nem
nemzetbiztonsagi feladat, viszont az el6rejelzést végzé hivatalos szervek munkaja
befolyastol mentes miikddésének szavatolasa mar az lehet.

Jogi tényezbk

Vallalati szempontbdl a jogi tényez&k érintik a torvényeket és az eldirdsokat, amelyek
befolyasolhatjak egy adott cég mlikodését. Ez magaban foglalja példaul az adotorvé-
nyeket vagy a munkajogot.** Az NBS a jogi tényezdk kapcsan is fogalmaz meg kijelen-
téseket biztonsagi aspektusbdl, ezek kifejezetten a fentiekben mar nevesitett tényezék
kapcsan felmerilé jogi szabalyozatlansagokra utalnak, ilyen az NBS 159. pontja is,
amely deklaralja a kibertérben jelentkezd uj tipusu kockazatok kapcséan, hogy a tech-
noldgiai és tarsadalmi hattér erésitésén tulmenden a kibertér jogi szabalyozasanak
fejlesztése is célkit(izés.

Szintén a technoldgia (M) kapcsan emeli ki az NBS 161. pontja, hogy koncent-
ralni kell a megfelel6 jogi és felel&sségi kdrnyezet kialakitasara. Tovabba uj tipusu
kockazatként jelent meg a nem hagyomanyos fizet6eszkézok (kriptovalutak) nem
kell6 szabalyozottsaga is.*®

Kiemelendd, hogy a nemzetkdzi jogi térben kockazatok megnevezésére is sor
keriilt, amelyek befolyasolhatjak hazank biztonsagi kdrnyezetét, ilyen tobbek kozott
a nemzetkdzi jog csokkend kikényszerithet&sége,* vagy hogy a nagyhatalmi torek-
vések a nemzetkdzi jogot figyelmen kiviil hagyjak.*®

Az ellenérdekelt (allami és nem allami) fél fentiekre hato tevékenysége

Habar jelen alfejezet inkdbb a politikai tényez6k kozé illene, a hagyomanyos PESTEL-
elemzésen tulmutatd helyet szantam neki, tekintettel, hogy az ilyen jelleg(i kockazati
faktor a fentiekben mar felsorolt tényezékre alapul. Nemzetbiztonsagi szempontbol
a legnagyobb relevanciaval az bir, ha az egyes — el&z6leg felsorolt és kifejtett — kocka-
zatok nem véletlenszerden, illetve 6nmaguktdl kovetkeznek be, hanem kiilsé befolyas
altal generaljak Sket, esetlegesen egy fennallod kihivast erésit meg egy masik fél.
Ez lehet akar allami szerepld (Magyarorszaggal ellentétes érdekeltség(i allam, allami

4 NBS124.p) pont.
* KOMAROMI 2025.
4 NBS 76. pont.
47 NBS 44. pont.
6 NBS 52. pont.
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hatter(i hackercsoport stb.) vagy nem allami szerepld is (nem kormanyzati szervezet,
terrorista csoport, nem allami hatter(i biin6zéi, hackercsoport stb.). Akarmilyen tipust
kockazat er6sitése, kialakitasa egy masik fél altal mar nemzetbiztonsagi kockazat,
ami az orszag szuverenitasanak, kiilsé befolyastol mentes miikddésének biztositasat
indukalja. Az ilyen irdnyu esetleges tevékenység felderitése és elharitasa rendkiviili
jelent6ségl, az NBS ugy fogalmaz, hogy kiemelt kockazat az ,,0sszehangolt és széles
kord diplomaciai, informacids és titkosszolgalati milveletek, pénziigyi-gazdasagi
nyomasgyakorlassal, pénziigyi spekulacios tdmadasokkal vagy katonai fenyegetéssel
parosulva (hibrid) Magyarorszag destabilizalasa, kormanyzati cselekviképességének,
politikai stabilitasanak és tarsadalmi egységének gyengitése, tovabba nemzetkozi
érdekérvényesit6 képességének korlatozasa céljabol”.*

Lehetséges szuverenitasvédelmi lépések a kockazatok mérséklésének
érdekében

A fentiekben felsorolt kockazatok alapvet&en dssztarsadalmi, illetve kormanyzati lépé-
seket indukalnak, hiszen olyan szinten 6sszefliggé és szertedgazé problémakorokrél
beszéliink, amelyek hatékony kezelése nem kivitelezhetd csupan a nemzetbiztonsagi
szolgalatok vagy a rendvédelmi szervek altal. Ahogy az NBS 126. pontja is fogalmaz:
»A biztonsag szavatolasa érdekében elsddleges cél a nemzeti intézkedések hatékony-
saganak és rugalmassaganak, valamint a nemzeti egyuttmuikodés szilardsaganak
er@sitése. Az azonositott kihivasok megel6zése, kezelése és elhdritasa els6dlegesen
nemzeti felel6sség, amely a Kormany feladata, egyuttm(kddésben a tarsadalom-
mal.” Ugyanakkor szlikséges lehet, hogy az egyes kockazatok elharitasa, megel&zése
érdekében a hazai nemzeti biztonsag szavatolasaban részt vevé szervek (rendvédelmi
szervek, honvédség, minisztérium stb.) killonbozé intézkedéseket, fejlesztéseket
hajtsanak végre.

Magyarorszag szuverenitasanak — beleértve a digitalis szuverenitast is — védelme
kapcsan kiemelendd, hogy jelen tevékenység nem kell hogy elsésorban reaktiv legyen,
hanem minél inkdbb a proaktiv szemléletmod iranyaba kell elmozdulni. Ennek érde-
kében a hazai rendvédelmi szerveknek sziikségszertien emelniiik kell munkajuk szin-
vonaldt, képességeiket fejleszteni kell, kiilonds tekintettel az Uj tipusu technoldgiakra.
A 21. szézad informacios kihivasa nem az, mint korabban, hogy a rendelkezésre allé
adatok szlikdsek, hanem éppen ellenkez6leg, hatalmas mennyiségli adat keletkezik
nap mint nap, azonban azok megszerzésén tulmenden rendkiviili kihivast jelent azok
feldolgozasa, szintetizalasa, illetve hasznositasa.

A mesterséges intelligencia nem csupan kihivas lehet, hanem egyben lehet8ség
is, egyfajta kétéll pengeként jelentkezik. Az NBS 161. pontja is azt mondja, hogy
»a mesterséges intelligencia szerepe a jelen és a jov6 fejlesztései szempontjabol
rendkiviili jelent&ség, ezért ki kell terjeszteni alkalmazasat. Koncentralni kell azokat
az infrastrukturalis és human eréforrasokat, amelyek megfeleld jogi és felelSsségi
kornyezet kialakitasaval lehet6vé teszik a mesterséges intelligencia-alapu rendszerek

4 NBS 124. ¢) pont.
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fejlesztését és biztonsagos lizemeltetését.” Amennyiben Magyarorszag szamara
hozzaférhet6vé valik egy olyan MI, amelynek hasznalata biztonsagos, és a nagy
mennyiségl adathalmazokat segit rendszerezni és elemezni, akkor a fellelhetd infor-
maciokat hatékonyabban lehetne feldolgozni, késébbi hasznositasuk pedig hazank
szuverenitasanak védelméhez is hozzdjarulhat. A kérdéskor nehézségét okozza, hogy
az ilyen MI-k fejlesztése id6-, energia- és forrasigényes, és altalaban csak a magasan
kvalifikalt munkaer&vel és erés gazdasaggal rendelkezd orszagok tehetik meg. Azonban
ha Magyarorszag egy ilyen szoftver megvételét tervezi, akkor szamolnia kell azzal,
hogy a felhasznalt adatok esetlegesen kitettek lesznek a fejleszt6 orszag részére, akar
egy tudatosan beépitett kiskapu altal, amely a feldolgozott adatokat tovabbitja. Ilyen
maodon a digitalis szuverenitas nemhogy nem valésul meg, hanem tovabb séril.

A fentiekre valo tekintettel vagy olyan partnertél sziikséges licenszt vasarolni,
amelynek tizletfél-megbizhatdsaga nem megkérddjelezhetd, vagy sziikségszerlien sajat
terméket kell fejleszteni. Alldspontom alapjan, habar a masodik eset rendkiviil id6-,
koltség- és energiaigényes, mindenképpen érdemes ezt a forgatokonyvet kdvetni, hiszen
egy ilyen jellegli szoftver rendvédelmi, illetve nemzetbiztonsagi célu felhasznalasa
roppant koriltekintést igényel, ugyanis belathatatlan kdvetkezménye lehet, ha egy
ilyen Ml a magyar rendészeti intézményrendszer minden informacids adatbazisahoz
hozzaférne, és azt vagy annak elemzett formajat tovabbitana valamilyen illetéktelen
félnek. De nem lehet eltekinteni hosszu tavon, s6t mar-mar kozép- és révid tavon
sem egy ilyen szoftver beszerzésétdl, mivel a rendkiviili mennyiségii adatallomany
elemzése human szinten nem kelléképpen hatékony. A hatékonysag csdkkenése
pedig azt eredményezheti, hogy egy relevans esemény bekdvetkezése el6tt nem lesz
arra utalo ismeret, s6t, rosszabb esetben az utdlagos felderitési tevékenységet is
megnehezitheti. Fontos megjegyezni azonban, hogy tovabbi jogi, szakmai, illetéleg
erkolcsi kérdést jelent a kiilonbdzE adatbazisok 6sszekapcsolasa és esetlegesen azok
kombinalt elemzése, akar a mesterséges intelligencia segitségével.

Osszegzés

Osszességében megallapithatd, hogy hazankat és Europat szamos kihivas és kockazat
érinti a biztonsag széles mezsgyéjén, amelynek kezelése, elharitasa rendkivil 6sszetett,
tobb szerv és akar nemzetek fokozott koordinacidjat teszi sziikségessé. A biztonsagi
kihivasok 0sszefliggd lancolata miatt egy-egy elemet nem lehet szimplan &nmagaban
értelmezni, hiszen azok egymast gerjeszthetik, indukalhatjak. Allaspontom alapjan
az egyik legnagyobb lehet&ség —a benne rejlé kihivasok ellenére —a technoldgiai inno-
vaciok céliranyos fejlesztése, illetve beszerzése, amellyel akar szamos mas kockazati
faktor kezelhetd, csokkenthet8. A mesterséges intelligencia, a big data és a kvantum-
szamitogépek kapcsan a legnagyobb probléma lehet, amennyiben az adott allam nem
all a megfeleld fejlettségi szinten, igy egy esetlegesen ellenérdekelt allam vagy piaci,
illetve mas szerepld a képességei altal el6nydsebb helyzetben lehet. Fontos kiemelni,
hogy a digitalis szuverenitas elérése nemcsak allami érdek, hanem egyéni is. A fentiek
alapjan a legfontosabb minimum a technoldgiai fejl8dés szoros kdvetése.
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