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Egészségligyi adatvagyon hasznositasanak lehetéségei

Magyarorszagon

Opportunities for the use of health data assets in Hungary

Jo6 Tamas!

'Semmelweis Egyetem Egészségligyi Menedzserképz6 Kézpont, Egészségbiztonsag Nemzeti Laboratérium

Adatvezérelt Egészség Divizid

Magyarorszag jelent6s egészségiigyi adatkinccsel
rendelkezik — tébb évtizedre visszamendleg gylijtott
betegadatokkal, kérhazi esetszintii nyilvantartasokkal,
népegészségiigyi informaciokkal. Ezeknek az adatoknak
a felel6s és okos hasznositasa uj tavlatokat nyithat az
egészségligyi innovacidban és a gazdasagi névekedés-
ben. A nemzetkozi példak alapjan vilagos, hogy az adat-
megosztas terén nem az a kérdés, hogy megtegyiik-e,
hanem az, hogyan tegylik meg okosan: milyen garanci-
akkal, milyen uzleti modellekkel és milyen infrastruktu-
raval.

A tanulmanyban attekintettiik az izraeli és brit tapasz-
talatokat, az adat értékének kiilonb6z6 aspektusait, vala-
mint javaslatokat fogalmaztunk meg a kéz- és magansz-
féra kozti egyiittmiikédések kialakitasara. A legfonto-
sabb lizenet a déntéshoz6k szamara az, hogy egy ki-
egyensulyozott stratégia kidolgozasa sziikséges, amely
egyszerre védi a polgarok személyes adatainak bizal-
massagat, és biztositja, hogy az adatokbél szarmazé
érték visszaforogjon a nemzetgazdasagba és az egész-
ségligy fejlesztésébe.

Ha sikeriil megteremteni a megfelel6 jogi kereteket,
kialakitani a biztonsagos adat-infrastrukturat és vonzé
feltételeket kinalni a kutatépartnereknek ugy, hogy koz-
ben a magyar egészséglgy is nyer, akkor az egészség-
ligyi adatvagyon valéban a 21. szazadi magyar gazdasag
és egészségiigy egyik huzéerejévé valhat. Ehhez pedig
politikai akarat, interdiszciplinaris egyittmiikédés (egész-
ségligy, informatika, jog, gazdasag teriiletei k6z6tt) és
nem utolsé sorban a tarsadalom bizalmanak elnyerése
sziikséges. A lehet6ség adott, a nemzetkozi utjelzok
ismertek — most rajtunk milik, hogyan éliink az adataink
adta potenciallal a kozos jo érdekében.

Kulcsszavak: adatvezérelt egészségligy, egészségugyi
adat, adathasznositas

Hungary has significant healthcare data resources,
including patient records gathered over many years,
detailed hospital case databases, and public health infor-
mation. The responsible and intelligent use of these data
assets could lead to innovations in healthcare and
stimulate economic growth. International experiences
show that the key issue regarding data sharing is not
whether to do it but how to do it wisely. This involves
examining the essential safeguards, business models,
and infrastructure needed.
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In our study, we analyzed the experiences of Israel
and the United Kingdom, focusing on different aspects
of data value. We also developed recommendations for
fostering collaborations between the public and private
sectors. The key message for decision-makers is the
importance of a balanced strategy. This strategy should
simultaneously protect citizens' personal data privacy
while ensuring that the value generated from the data is
reinvested into the national economy and healthcare
development.

We can establish legal frameworks, build a secure
data infrastructure, and create appealing conditions for
research partners while enhancing Hungarian health-
care. In that case, the country's health data assets can
transform Hungary's economy and healthcare system in
the 21st century. This transformation requires political
will, interdisciplinary collaboration among healthcare,
information technology, law, and economics, and, impor-
tantly, earning society's trust. The opportunity exists,
and international best practices are known; how effec-
tively we leverage our data for the common good is now
up to us.

Keywords: data-driven healthcare, health data, EHR,
data use

NEMZETKOZI JOGYAKORLATOK
A KOZ- ES MAGANSZFERA PARTNERSEGEBEN (PPP)
TORTENO ADATMEGOSZTASRA

A vildg szamos orszagaban talalunk példakat arra, ho-
gyan lehet az allami egészségulgyi adatokat biztonsagosan
és kolcsdndsen elénydsen megosztani a maganszféra sze-
repléivel. Az aldbbiakban bemutatunk néhany nemzetkozi
jogyakorlatot, amelyek tanulsagosak lehetnek Magyarorszag
szamara.

Izrael — Pfizer: ,,adatért vakcinat” megallapodas

Az egyik legismertebb példa Izrael és a Pfizer koz6tti
egylttmikddés a COVID-19 oltasi kampany idején. lzrael
véllalta, hogy megosztja a Pfizer véllalattal az oltasi program
eredményeibdl szarmazé részletes, anonim epidemiologiai
adatokat, beleértve a fert6zési, korhazi kezelési és oltasi
hatékonysagi statisztikdkat, cserébe a folyamatos és gyors
vakcinaszallitmanyokért. Ezt a gyakorlatot a média gyakran
,dozisokért cserébe adatok” lUzletként emlegette, utalva
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arra, hogy lzrael a lakossaga egészséglgyi adatait straté-
giai targyal6eszkodzként hasznalta fel. A partnerség mindkét
fél szamara el6nyds volt: I1zrael rendkivil gyorsan atoltotta
valt, mig a Pfizer paratlan valés idejl adatokhoz jutott a
vakcina hatasossagarol és biztonsagossagarol egy teljes
populaciéra vetitve. Fontos hangsulyozni, hogy személya-
zonositasra alkalmas adatokat nem osztottak meg, csak
aggregalt és anonimizalt informaciokat, ezzel védve a paci-
ensek magéanszférajat. Az izraeli egészségugyi miniszté-
rium szerint kizar6lag nyilvanosan is elérhetd, 6sszesitett
adatok kerliltek a Pfizerhez, példaul a beoltottak szama,
mellékhatasok aranya, fert6zési adatok korcsoportonként
stb. Ez a példa ravilagitott arra, hogy egy jol szervezett
egészségligyi adatbazis (lzrael élen jart az elektronikus
egészséglgyi nyilvantartasokban) és a gyors adatkdzlés

helyzetekben.

Egyesiilt Kiralysag — egészségligyi adatok
és tech cégek egyiittmiikodése

Az Egyestlt Kirdlysagban az allami egészséglgyi szol-
galat (NHS) hatalmas mennyiségl torténeti betegadatot
halmozott fel, ami felbecsiilhetetlen értéket képvisel a kuta-
tas és fejlesztés szamara. Szamos kezdeményezés indult
a maganszektor bevonasaval az adatok jobb kihasznala-
sara.

Egy példa a Moorfields Eye Hospital és a DeepMind
(Google Health) egyuttmikddése, amelynek soran tébb mint
egymilli6 szemészeti vizsgalati kép és adat felhasznalasaval
fejlesztettek mesterségesintelligencia-alapd diagnosztikai
modellt. Az egyuttm(ikbdés eredményeként egy algoritmus
szlletett, amely masodpercek alatt felismeri a sulyos szem-
betegségeket a retinafelvételeken, és priorizalja a sirgds
eseteket — a pontossaga pedig vetekszik a toébb évtizedes
tapasztalattal rendelkez6 szemész szakorvosokéval. Ez a
PPP-projekt jol mutatja, hogy a kdzintézmény (kérhaz) és a
tech cég egyarant profitélt: a korhaz hozzaférhet egy csics-
technolégias diagnosztikai eszk6zh6z a betegei javara, mig
a véllalat értékes algoritmust fejlesztett, amelyet késdbb mas
piacokon is alkalmazhat.

Egy masik brit példa a UK Biobank, amely ugyan nem
klasszikus kétoldalu PPP, de egy nyilt egyuttm(ikédés a kdz-
és maganszféra szerepl6i kdzott. Az UK Biobank 500 ezer
Onkéntes brit allampolgar egészségugyi és genetikai adatait
tartalmazza, és kutatok — egyetemek és gyodgyszercégek
egyarant — hozzaférhetnek ezen adatokhoz szigoru adatvé-
delmi szabalyok betartdsa mellett. Szamos gyoégyszergyar
anyagilag is tamogatja a Biobankot, cserébe a kutatasi ered-
ményekért. Ennek készdénhetéen eddig tébb szaz tudoma-
nyos felfedezés és innovativ gyogyszerjeldlt sziletett, amit a
biobank adatai tettek lehetévé. A modell Iényege, hogy min-
den fél nyer: a kdz6sség (kdzvetve) jobb kezelésekhez juthat,
a kutatok publikaciokhoz és eredményekhez, a vallalatok
pedig U] termékeket fejleszthetnek.
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Skandinav és egyéb eurdpai adatmegosztasi modellek

Skandinavia orszagaiban, kilénésen Finnorszagban és
Esztorszagban, az egészségiigyi adatok felhasznalasat mo-
dern tOrvényi keretek és technolégiai megoldasok segitik.
Finnorszag uttéré modon 2019-ben létrehozta a Findata nevi
kézponti adatengedélyez6 hatdésagot a masodlagos egész-
ségugyi adatfelhasznalas koordinalasara. A torvény lehetévé
teszi, hogy kutatok és vallalatok engedéllyel hozzaférjenek a
finn egészségligyi nyilvantartasokhoz egy biztonsagos, kdz-
pontositott rendszeren keresztil. Az adatok csak er6sen ano-
nimizalt és dsszesitett formaban, vagy biztonsagos adatfel-
dolgozé kornyezetben érheték el, igy a kérelmez6 szakem-
berek elemezhetik azokat, de a nyers adatokat nem vihetik
ki a rendszerb6l. Ez a modell biztositja, hogy a maganszektor
hozzéaférjen a fejlesztéseihez sziikséges adatokhoz, ugyan-
akkor meg6rzi az allampolgéarok adatainak bizalmassagat és
az allam ellenbrz6 szerepét. Finnorszag példaja azt mutatja,
hogy a j6l szabalyozott hozzaférés 6szténzi az innovaciot
(t6bb nemzetkdzi gydgyszercég inditott kutatast finn adato-
kon), mikézben tarsadalmilag elfogadott mdédon térténik az
adatmegosztas.

Hasonloan Esztorszag is digitalizalta egészségiigyi rend-
szerét, ahol az e-egészséguigyi nyilvantartasokhoz a bete-
gek, orvosok és engedéllyel kutatok elektronikus Gton férhet-
nek hozza. Az észt modellben a betegek is kontrollalhatjak,
kivel osztjak meg az adataikat, igy ndévelve a bizalmat az
adatfelhasznalas irant. E megoldasok megmutattak, hogy a
technoldgiai fejlettség (elektronikus egészségligyi rekordok,
adatcsere-platformok) és a vilagos szabalyozas kombinacidja
elengedhetetlen a sikeres adatmegosztashoz.

Osszességében a nemzetkdzi tapasztalatok azt jelzik,
hogy a PPP-alapu egészségligyi adatmegosztas akkor mu-
kodik jol, ha: (1) szilard jogi és technikai adatvédelmi garan-
ciak vannak érvényben; (2) mindkét fél szamara vonzé érték-
ajanlatot tartalmaz (win-win helyzet); (3) az egyUttmikdodés
eredményei visszacsatornazédnak a kbzegészségugy javara
is. Ezek a tanulsagok alapvet6 fontossaguak Magyarorszag
szamara, amikor a hazai adatvagyon hasznositasarél gon-
dolkodunk.

EGESZSEGUGY!I ADATOK PIACI ERTEKENEK
BECSLESEVEL KAPCSOLATOS MODELLEK

Az egészségligyi adatok értékét nehéz szamszerdisiteni,
de egyre t6bb kisérlet térténik ennek megbecslésére, hiszen
az adatok gazdasagi potencialja oriasi. Az értékbecslési
modellek kilénbdzd megkozelitéseket alkalmaznak: egye-
sek a piaci tranzakciok alapjan probaljak beldni az arat,
masok a tarsadalmi hasznosulast vagy az adat eléallitasa-
nak koltségeit veszik alapul. Ebben a fejezetben harom meg-
kdzelitést és példat tekintliink at: (1) egy tanacsado6 cég
becslése egy nemzeti egészséguigyi adatbazis értékeére; (2)
illegalis piac (dark web) alapjan val6 értékbecslés; (3) alta-
lanos gazdasagi modellek egy orszag adatvagyonanak érté-
kelésére.
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Az NHS adatvagyonanak értéke (EY-becslés)

A nemzetkdzi figyelmet is felkeltette az Ernst & Young
(EY) tanacsado6 cég 2019-ben készlilt elemzése, amely az
angol Nemzeti Egészségligyi Szolgalat (NHS) adatvagyon-
anak potencialis értékét probalta megbecsulni. Az EY jelen-
tése szerint a megfeleléen dsszedllitott és gondozott NHS-
adatbazis éves szinten akar £9,6 milliard (angol font) értéket
is képviselhet. Ebbdl kb. £5 milliard lenne kdzvetlenil keres-
kedelmi érték, amelyet gyogyszeripari, biotech vagy tech
cégek nyerhetnének az adatokra épul6 fejlesztésekkel, és
tovabbi £4,6 milliard éves egészségligyi és gazdasagi
haszon jelentkezne a betegek és az egészségugyi rendszer
szamara (jobb egészségkimenetelek, hatékonyabb ellatas
stb.).

Az EY-elemzés konkrét példakat is hoz az értékelés
illusztralasara: egy ,atlagos” elektronikus egészségugyi
rekord (pl. alapvetd kortdrténeti és kezelési adatokkal) nagy-
jabél £100 eértékl lehet, mig ha ugyanahhoz a rekordhoz
genetikai/genomikai adat is tarsul, az értéke akar £5000-re
is raghat. Ez j6l mutatja, hogy az adatok gazdagsaga és rész-
letessége milyen mértékben néveli azok piaci értékét.
Osszességében az EY arra a kdvetkeztetésre jutott, hogy az
55 milli6 brit beteg rekordjaibél allé NHS-adatbazis hatalmas
kiaknazatlan kincs, amely megfelel6 hasznositas esetén az
egész brit gazdasagra pozitiv hatast gyakorolhat.

Fontos azonban megjegyezni, hogy az EY altal kalkulalt
elméleti maximalis érték realizalasa nem egyszer(. A jelentés
ramutatott, hogy a nyers adatok valés értékké alakitasa
komoly elézetes beruhazasokat igényel az adatok rendezé-
sébe és feldolgozasaba. Pamela Spence, az EY egészség-
Uigyi részlegének vezetdje hangsulyozta, hogy ,jelentds folya-
mat- és technol6giai koltségekkel” jar az adatok 6sszegy(ij-
tése, tisztitasa, egységesitése, tarolasa, elemzése és
védelme, miel6tt azokbdl egységes, elemezhetd longitudina-
lis adatallomany jon létre. Magyaran: nem elég birtokolni az
adatot, befektetés sziikséges ahhoz, hogy abbdl tényleges
gazdasagi érték legyen. E nélkil az adatok értéke csak
potencial marad.

Az egészségiigyi adatok illegalis piaci értéke
(dark web példa)

Az egészségligyi adatok értékét a feketepiacon (dark
web) kialakult arak is szemléltetik — még ha ezek az értékek
illegalis aktivitashoz kapcsol6dnak is. Megddbbenté, de a
kibertérben a személyes egészségligyi informaciok kereset-
tebbek és dragabbak, mint a pénzugyi adatok. Egy kiberbiz-
tonséagi jelentés szerint a feketepiacon egy teljes személyes
egészségligyi adatcsomag atlagosan $250 aron cserélt gaz-
dat, mig 6sszehasonlitadsképp egy ellopott hitelkartyaszam
csak korulbeldl $5 értéket képviselt. S6t, egyes esetekben a
komplett orvosi dossziék ara akar $500-1000 is lehet adat-
pontonként, ha ritka vagy kilénésen érzékeny informaciokrol
van sz0.

Miért fizetnek a blindzék ilyen sokat az egészségligyi
adatokert? Azért, mert ezek az adatok sokoldaltan felhasz-
nalhaték a csaldsokhoz és visszaélésekhez. Egy ellopott
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hitelkartyat a bank hamar letilthat, de egy kiszivargott kortor-
ténetet, személyes azonosité adatokat, TAJ-szamot stb. nem
lehet egyszer(ien ,lecserélni”. A teljes orvosi rekord tartalmaz-
hat nevet, lakcimet, szliletési datumot, biztositasi adatokat,
diagnozisokat, gyogyszerelést — egy komplett identitasprofilt,
amelynek birtokaban a blin6zék jogosulatlan gyogyszerren-
deléseket adhatnak le, hamis egészségbiztositasi igényeket
nyujthatnak be, vagy akar a személy nevében pénzlgyi csa-
last kdvethetnek el. Raadasul a kortérténeti adatok alapjan a
blindz6k zsarolhatjak is az érintetteket (pl. egy titkolt beteg-
ség felfedésével). Mindez megmagyarazza, hogy a dark
weben miért tekintenek az egészséglgyi adatokra ,digitalis
aranyként”.

Természetesen az illegdlis piac arai nem tekintheték egy
az egyben a térvényes piaci érték mérészamanak. Mégis,
figyelmeztetd jel arra, hogy az adatainknak értéke van — ha
nem a koz javat szolgaljak, akkor sajnos biindzék fognak
hasznot htzni beldliik. Allami szempontbol pedig akar egy-
fajta als6 becslésként is felfoghatjuk ezeket az arakat: nyil-
vanvalo, hogy ha a blin6z6k szamara megér $250-t egy adat,
akkor a legélis piacon és a tarsadalom szamara ennél nagy-
sagrendekkel tébbet érhet egy-egy ember teljes egészség-
Ugyi torténete (példaul egy életmenté gyodgyszer kifejlesztése
eseteén).

Az adatvagyon értékelésének gazdasagi modelljei
Az egészsegligyi és altalaban a nemzeti adatvagyon érté-

kének meghatarozasara tébb gazdasagi megkdzelités is léte-
zik. Mivel az adat (j tipusu er&forras, a hagyomanyos érté-
kelési modszereket (amelyeket pl. targyi eszk6zdknél vagy
nyersanyagoknal hasznalunk) nehéz alkalmazni ra. A szak-
irodalomban és a nemzetkdzi gyakorlatban az alabbi f6
modellek alakultak ki:

+ Koltségalapt modell: ez a megkodzelités azt veszi alapul,
hogy mennyibe kerult az adatok el6allitasa, gy(ijtése és
karbantartasa. Egy orszag egészségligyi adatainak érté-
két példaul lehet a kérhazak, rendelék altal az évek soran
raforditott dokumentéacios koltségek, informatikai beruha-
zasok, adatgy(jtési programok stb. alapjan becstilni. Ez
egy konzervativ érték, hiszen csak a befektetett eréforra-
sokat tukrozi.

+ Piaci (tranzakci6s) modell: itt konkrét adasvételi vagy
licencelési tranzakciok alapjan hatarozzéak meg az érté-
ket. Példaul ha egy gydgyszercég X milli6 forintot fizet
egy klinikai adatbazis hozzaféréséeért, az mutatja az adat-
béazis piaci arat. Ide tartozhat az is, amikor cégek felva-
sarlasanal meghatarozzak, hogy az adott cégben lévd
adatok mekkora értéket képviselnek. (Egy példa: egy
egészségugyi startupot féként az altala gy(ijtott betegada-
tok miatt vasarolnak fel magas aron.) A dark web arak is
a piaci modell egy specidlis (illegalis) adatpontjai. Fontos
tudni, hogy a piaci ar nagyon fligg attél, ki és mire akarja
felhasznalni az adatot — ezért ugyanazon adat értéke mas
és mas lehet kilénb6z6 szereplbknek.

+ Jovedelem (haszon) alapt modell: ez a megkézelités azt
prébalja szamszerisiteni, hogy az adatok felhasznélasa-
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bél mekkora jévedelem vagy megtakaritas szarmazik. Ide
sorolhat6 az EY fent ismertetett médszere is, amely azt
nézte, mennyi bevételt generalhatnak az NHS adatai (pl.
Uj gyogyszerek, Al-eszkdzok révén), illetve mennyi egész-
ségligyi koltség takarithatd meg és egészségnyereség
érhet6 el (pl. megel6zés, hatékonyabb terapia altal).
Hasonlé mbédon egy orszag adatainak értékét mérhet;jiik
azaltal, hogy hozzéajarulnak a GDP névekedéséhez vagy
az egészségben eltdltott évek gyarapodasahoz. Ez mar
talmutat a szliken vett piaci aron, és a tarsadalmi hasz-
nossagot is figyelembe veszi. Egyes modellek megkisér-
lik pénzben kifejezni az adatok altal elért jobb egészség-
kimenetelek vagy hosszabb élettartam értékét is, bar ez
modszertanilag rendkivil sszetett.

+ Adatalapt innovéaciés potencial modell: ez inkabb kvali-
tativ megkozelités, amely azt értékeli, hogy egy orszag
adatvagyona milyen innovaciés el6ényt biztosit. Példaul
ha egy orszagnak kivalé minéség(i, hosszu tava egész-
ségligyi adatsorai vannak (mint a skandinav orszagok-
nak), akkor ez odavonzza a kutatokat és vallalatokat, ami
munkahelyeket teremt és ndveli az orszag versenyképes-
ségét. Ezt az elényt nehéz konkrét pénzértékké alakitani,
de a gazdasagi hatasa kézzelfoghat6 (startupok alakul-
nak, befektetések érkeznek stb.).

A fenti modellek nem egymast kizaroak, sét kombinalha-
tok is. Kormanyzati szinten gyakran alkalmaznak tébb modell
szerinti becslést is, hogy egy konzervativ és egy optimista
értéksavot adjanak meg az adatvagyonra. Ami bizonyos: az
adatok értéke megsokszorozddik, ha 6sszekapcsoljak 6ket
és hozzaférhetdvé teszik elemzésre. Példaul egy 6nmaga-
ban all6 kérhazi adatbazis kevesebbet ér, mint ha dsszefliz-
zUk az orszag 6sszes korhazi és haziorvosi adatat egy egy-
séges rendszerbe, mert utébbibdl mar komplexebb, teljesebb
képet kapunk a lakossag egészségéroél. Ezért is fontos a
nemzeti adatpolitikaban a szabvanyositas és interoperabili-
tas: ha az adatokat egységes formatumban gy(ijtik, és 6ssze-
kapcsolhatdak, az értékiik exponencialisan né.

Osszefoglalva, az egészséglgyi adatok piaci értéke a
kontextustol fliggéen valtozik. Egy orszag déntéshozo6inak
érdemes tisztaban lenniik az adatok értékének kilénb6z6
dimenzibival, mert ez segiti a stratégiai tervezést (pl. milyen
feltételekkel engedjuk hozzaférni a cégeket, mennyi bevételt
varhatunk, mibe érdemes beruhazni az adatok hasznosita-
sahoz). A kdvetkezd fejezetben azt vizsgaljuk meg, hogyan
lehet ugy egyuttmikdédni a maganszektorral az adatok terén,
hogy a keletkezd értékb6l Magyarorszag is méltanyosan
részesedjen.

ADATMEGOSZTASI ES EGYUTTMUKODESI MODELLEK
A KO6ZOSSEGI HASZON BIZTOSITASARA

A kbz- és maganszféra egylttmikddésén alapul6é adat-
megosztas sikere nemcsak az adatvédelmen és a technol6-
gian mulik, hanem azon is, hogy a felek kdzti megallapodas
mennyire szolgalja a k6zérdeket. Magyarorszag szempont-
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jabol kulcsfontossagu, hogy ha egy vallalat hozzaférést kap
a magyar egészségligyi adatvagyonhoz fejlesztés céljabal,
akkor ne csak a cég, hanem a magyar allam és a paciensek
is profitaljanak az egylttm(ikddésbél. Ebben a fejezetben
olyan modelleket és mechanizmusokat tekintiink at, amelyek
biztositjak a kdlcs6nds elénydket: a véllalat hozzajut az inno-

bdl a kbz is részesll.

Kézhasznu adatpartnerségi megallapodasok

Egy lehetséges keret a kdzhasznu adatpartnerségi meg-
allapodas, amely expliciten régziti a szerzé6désben a kézos-
ségi haszon elvét. Ennek lényege, hogy a magancég bizo-
nyos elénytket biztosit az allam szamara cserébe az adatok
hasznalataért. llyen elény lehet példaul a készild termék
vagy szolgaltatas kedvezményes vagy ingyenes rendelke-
zésre bocséatasa az allami egészséguigyi rendszer szamara,
vagy az abbdl szarmaz6 bevételek meghatarozott szazalé-
kanak visszaforgatasa a k6zegészségugybe.

Konkrét példa: ha egy vallalat a magyar betegek adatai-
bél egy Uj diagnosztikai Ml-eszkozt fejleszt ki, akkor szerz6-
désben véllalhatja, hogy az elkészllt algoritmust licencdij nél-
kil vagy 6nkoltségi aron atadja a magyar allamnak. Cserébe
a cég megtarthatja a nemzetkézi értékesités jogat (azaz kdl-
féldon eladhatja a terméket piaci aron), és igy profitalhat a
fejlesztésbdl. Ez a modell biztositja, hogy a magyar betegek
az elsdk kozott élvezhessék egy hazai adatokbodl fejlesztett
innovacid eldnyeit, anélkll, hogy az allamnak kulén fizetnie
kellene érte — hiszen maguk az adatok szolgaltattak a ,fizet-
séget”.

Hasonl6 elven miikddhet a royalty alapt megallapodas:
a cég a termék eladasabdl szarmazo bevételek egy bizonyos
hanyadat (pl. 1-5%-at) visszafizeti az allamnak jogdijként az
adatok hasznalataért. Az NHS nemrég kiadott iranymutatasa
is ebbe az iranyba mutat: el6irja, hogy az egészségligyi adat-
partnerségek keretében ,az NHS részesedjen az adatok altal
keletkez® kereskedelmi értékbdl, aranyosan a hozzajarula-
saval’. Ennek gyakorlati megvalositasara tébb opciot is meg-
nevez a brit Utmutato, példaul fix dijak, mérféldkd alapu kifi-
zetések vagy bevételaranyos royalty-k formajaban. Ezek
olyan eszk6zdk, amelyek Magyarorszagon is alkalmazhatok
lennének, biztositva, hogy az adatainkbél szuleté profitbol az
allam is kapjon részesedést.

Szellemi tulajdon és fejlesztések visszaadasa
a kéznek

A kdz- és maganegyuttmikodések soran keletkez6 szel-
lemi tulajdon (IP) kérdése sarkalatos pont. Ha egy cég allami
adatok alapjan fejleszt egy Uj algoritmust, adatmodellt vagy
gyogyszert, alapértelmezésben a cég lesz annak tulajdo-
nosa. Felmerll azonban, hogy szlkséges-e az allamnak
részt kérnie az IP-bél. A brit gyakorlat ebben is iranymutato:
az NHS szerint nem feltétlen(l kell az allamnak tulajdonjogot
szereznie az Uj szellemi termékben, amennyiben méas médon
biztositott a méltanyos kézO8sségi haszon. Gyakran hatéko-
nyabb, ha az IP a vallalatnal marad (hiszen 6k tudjak piaci

XXIV. EVFOLYAM 2025/1. DIGITALIS EGESZSEGUGY KULONSZAM 7



DIGITALIS EGESZSEGUGY ADATVAGYON SZERKESZTOSEGI KOMMENTAR

termékke fejleszteni és terjeszteni), de az allam hasznalati
jogot kap ra belféldon.

Tehat egy praktikus modell az, hogy a fejlesztés végén a
cég mondjuk szabadalmat jegyez be vagy Uzleti titokként
kezeli a know-how-t, de az allam 6rokds, téritésmentes licen-
cet kap annak hazai alkalmazéasara az allami intézmények-
ben. Ezzel a fejlesztés visszakerll a kéz szolgalataba anél-
kul, hogy az allamnak menedzselnie kellene a globalis keres-
kedelmi hasznositast. A cég pedig zavartalanul értékesithet
kilféldon. Ez a ,hazai hasznélatra koz0sségé, exportra cégé”
elv egyarant motivalja a vallalatot az innovaciora, és biztositja
a kdz szamara az eredmények elérését.

Egy masik megoldas a vegyes finanszirozas és tulajdon-
las: példaul az allam kisebbségi részesedést (Uzletrészt) sze-
rez abban a startupban vagy projektcégben, amely az ada-
tokra épiilé fejlesztést viszi. igy ha a termék sikeres lesz a
piacon, az allam a tulajdonrésze aranyaban profital a cég
értékndvekedéseébél. Erre volt példa az Egyesilt Kiraly-
sagban, amikor egyes NHS-kérhazak adataikat egy ujonnan
alapitott Al-cégnek adtak bérbe, cserébe részesedést kaptak
a cégben. igy a korhazak (és kdzvetetten az NHS) anyagi
haszonra tehettek szert, amikor a cég termékei piaci forga-
lomba kerlltek. Ez a modell azonban kockazatos is lehet (ha
a cég nem valik be, az allam nem lat hasznot), ezért korilte-
kint6 kivalasztast és felligyeletet igényel.

Adatmegosztasi keretek és garanciak

Barmilyen egyuttmlkoédési modellt is valasztunk, kulcs-
fontossagu a transzparencia és a megfelelé garanciak beépi-
tése. Az allamnak minden esetben ragaszkodnia kell adat-
megallapodas megkodtéséhez, amely részletezi: milyen ada-
tokat, milyen célra, mennyi ideig hasznalhat a partner,
hogyan biztositjak az adatok védelmét, mi térténik a futamidd
végén az adatokkal, és milyen riportolasi, ellenérzési kotele-
zettségek vannak a cégnél.

Hasznos lehet egy el6re kidolgozott standard szerzddé-
ses keretrendszer (mint egy sablon), amit minden PPP-adat-
projekt esetén alkalmaznak, persze a konkrétumokkal
kitoltve. Ebben lehet rogziteni a fent emlitett k6zhasznu ele-
meket is (pl. ingyenes hazai licenc, bevételmegosztas stb.),
hogy azok automatikusan széba kerlljenek minden targya-
lasnal. igy elkertilhetd, hogy eseti alku targyat képezzék, és
egyértelm( elvarasként jelennek meg a vallalat felé.

Szintén lényeges a monitoring: az allamnak figyelemmel
kell kisérnie, hogy a partner betartja-e a feltételeket, valdban
visszajuttatja-e az igért eredményeket a kéznek. Szlikség
lehet olyan kik&tésekre is, hogy ha a vallalat a szerz6désben
vallalt fejlesztést nem valésitja meg (pl. félbehagyja a projek-
tet, vagy az eredmények elmaradnak), akkor bizonyos szank-
ciok Iépjenek érvénybe — példaul az adathozzaférés felflig-
gesztése, pénzbirsag stb.

Végll, de nem utolsésorban, a nyilvanossag tajékozta-
tasa és a bizalomépités is a modell része kell legyen. A pol-
garoknak tudniuk kell (legalabb nagy vonalakban), hogy az
adataikat hogyan és mire hasznaljdk a magancégek, és
abbdl milyen elény szarmazik nekik mint betegeknek. Ha az
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emberek azt latjak, hogy pl. ,egy hazai adatokbdl fejlesztett
Uj gyogyszerrel gyogyitottak meg a betegek egy csoportjat,
és ezt a gybgyszert a magyar TB ingyenesen biztositja”, az
noveli az adatalapu innovacié elfogadottsagat. Ezzel szem-
ben, ha titkos megallapodasokban ,eladjak” az adatokat, és
nem latni, mi lett bel6le, az ellenallast és bizalmatlansagot
szil. Kutatasok is kimutattak, hogy az emberek hajlandéak
megosztani adataikat a kdz érdekében, ha garantalt a biz-
tonsagos kezelés és a hasznosulas az egészségligy sza-
mara. Ezt a tarsadalmi tékét (bizalmat) csak gondos, etikusan
megalapozott adatmegosztasi politikaval lehet fenntartani.

JAVASLATOK ES MEGVALOSITASI ALTERNATIVAK
MAGYARORSZAG SZAMARA

Az el6z6 fejezetek attekintése utan vilagosan kirajzolodik,
hogy Magyarorszag szamara is adott a lehet6ség az egész-
séglgyi adatvagyon értékének ndvelésére és kiaknazasara,
amennyiben megfeleld keretrendszert alakit ki. Az alabbiak-
ban &sszefoglaljuk a legfontosabb jogi, gazdasagi és tech-
nologiai teendbket és alternativakat, amelyeket a déntésho-
zOknak érdemes megfontolniuk.

Jogszabalyi keretek és adatiranyitas

Jelenleg Magyarorszagon az egészségugyi adatok tal-
nyomo részét eredeti céljukra (gyogyitas, finanszirozas)
hasznaljak, kutatasi célu koézvetlen (Ujrafelhasznalasuk
nehézkes. Szikség lehet egy olyan térvényi felhatalmazasra
vagy engedélyezési rendszerre, amely keretet ad a masod-
lagos felhasznalasnak. Példaul definialni lehet a ,k&zérdeki
kutatas vagy innovacio” fogalmat, amelynek mentén bizo-
nyos adatigények teljesitheték, még akkor is, ha egy magan-
cég a kedvezményezett, amennyiben a projekt tarsadalmilag
hasznos. Emellett érdemes Iétrehozni egy fliggetlen adathoz-
zaférési bizottsagot vagy hatdésagot (hasonléan a finn
Findatahoz), amely elbiralja a kérelmeket, és ellenérzi az
adatkiadas jogszerlségét.

Javasolt kidolgozni standardizalt adatlicenc-szerz6dése-
ket kiilbnb6zd felhasznalasi esetekre. Példaul lehet egy sab-
lonszerzddés gyogyszerfejlesztési célu adatatadasra, egy
masik egészséglgyi Ml-fejlesztésre stb. Ezekben elére rog-
zitenék a kritikus elemeket: adatvédelem, anonimizalas, a fel-
hasznalas korlatai, a visszajuttatand6 eredmények, a fize-
tendd dijak vagy royalty-k. A szerz6désmintak gyorsitjak a
folyamatot és egységes feltételrendszert teremtenek, igy a
cégek is tudjak, mire szamitsanak. Természetesen egyedi
projekt esetén ezek testre szabhatok, de a kdzos alapelvek
nem sérllnek.

Tisztazni kell jogilag, hogy az allami adatok felhasznala-
saval létrejovo Uj szellemi termékeknél milyen jogai vannak
az allamnak. Ehhez lehet, hogy a szellemi tulajdonra vagy
know-how-ra vonatkozé jogszabalyokat is modositani kell,
vagy kuldn kormanyrendeletben szabalyozni. A cél az, hogy
a jogrend tamogassa azokat a megoldasokat, amelyekben
az allam hasznélati vagy részesedési jogot kap a kifejlesztett
termékekhez. Fontos ugyanakkor kertini azt, hogy a jogi kor-
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nyezet tulsagosan elriassza a befektetOket (pl. ha azt érez-
nék, hogy az allam ,elveszi” az IP-t). Az egyensulyt kell meg-
talalni: az allam garantalja a kbzérdeket, de tiszteletben tartja
a fejleszt6 cég jogos Uzleti érdekeit is.

A jogi keretnek szigoruan rdgzitenie kell a privacy garan-
cidkat. Minden PPP-adatprojektben alapkdvetelmény legyen
a pszeudonimizalas vagy anonimizalas, az adatok visszako-
vethetGségének kizarasa a céges oldalon, és a projekt befe-
jeztével az adatok sorsanak rendezése (térlés vagy vissza-
szolgaltatas). A GDPR értelmében kulén indoklas és adott
esetben etikai engedély szikséges az érzékeny adatok keze-
Iéséhez — ezt a mechanizmust be kell épiteni a folyamatba.
Megfontolandd egy adatetikai testilet felallitasa, amely min-
den nagyobb horderejli adatpartnerségi projektet vélemé-
nyez (hasonléan az orvosi kutatasok etikai bizottsagaihoz).

Gazdasagi megfontolasok és 6szténzok

Ahhoz, hogy az allam megfelel ellentételezést kapjon az
adatainak hasznositaséaért, ki kell dolgozni egy arképzési
stratégiat. Ennek része lehet egy dijtablazat bizonyos adat-
koérokre (pl. egy anonimizalt betegszint(i adatcsomag X Ft,
attol figgben hany év és milyen adatok). A brit NHS iranymu-
tatéasa szerint mindig kell, hogy legyen valamilyen dij, még
ha szimbolikus is, mert az adatok értékét el kell ismerni.
Ugyanakkor rugalmas is kell legyen a rendszer: példaul egy
igéretes kutatas kedvéért az allam is beruhazhat (csdkkentett
dijért ad adatot), ha cserébe késébb nagyobb haszon var-
hato.

A dontéshozasnal ne csak a kdzvetlen bevételt nézzik
(pl. adatért kapott dij), hanem a kozvetett hatasokat is.
Példaul, ha egy cég magyar adatokra épitve fejleszt, lehet,
hogy nem fizet sokat az adatokért, viszont Magyarorszagra
telepit K+F kapacitast, kutatokat alkalmaz, egyuttmiikddik
egyetemekkel. Ennek munkahelyteremt6 és tudastranszfer-
értéke van. Ezeket is probaljuk monetizalni, vagy legalabb
kvalitativan értékelni. Lehet olyan feltételt szabni, hogy a cég-
nek bizonyos tevékenységet Magyarorszagon kell végeznie
(pl. klinikai vizsgalatokat vagy kézds publikaciokat magyar
intézmeényekkel), igy az 6koszisztéma is fejlodik.

Megfontolandd, hogy az allam ne pusztan adatszolgalta-
toként, hanem befektettként is részt vegyen egyes projek-
tekben. Példaul kdz6s finanszirozasu pilotprogramokat indit-
hatna: az allam adja az adatot és némi pénzligyi tamogatast,
a cég hozza a technolégiat és a sajat t6kéjét. Ha sikeres a
projekt (pl. kifejlesztenek egy Uj diagnosztikai eszkozt), akkor
az allam a profitbdl is részesll (vagy a szolgaltatast olcsob-
ban kapja meg hosszu tavon). Ez a PPP egy mélyebb for-
maja, de lehet indokolt stratégiai tertileteken — példaul onko-
l6giai kutatasoknal vagy ritka betegségeknél, ahol a piac
magatol talan nem invesztalna, de az allamnak tarsadalmi
érdeke fliz6dik hozza.

Magyarorszagnak érdemes bekapcsolodnia nemzetkdzi
adat- és kutatasi egyuttmikddésekbe is, mert ez is gazdasagi
elényokkel jarhat. Az EU-keretprogramok (Horizon Europe
stb.) gyakran tamogatnak hatarokon atnyalé egészséglgyi-
adat-projekteket. Ha mi is részt vesziink, akkor uniés forras-
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bél fejleszthetjik a hazai adatinfrastruktarat, illetve a projek-
tek révén hozzaférhetiink mas orszagok tudasahoz. Ezen tal
a V4- vagy regionalis egylttmikddésekben is osztozhatunk
adatértékesitési tapasztalatokon, esetleg k6z6s adatpiacot
alakithatunk ki (pl. tdbb kézép-eurdpai orszag k6zds adat-
csomagot kinal bizonyos kutatasokra, névelve ezzel vonze-
rejét a nagyobb projektek szamara).

Fontos lenne nyomon kdévetni, hogy az adatgazdasagi
intézkedéseknek mi a tényleges hatasa. Javasolt mér6sza-
mokat (KPI) felallitani: pl. évente mennyi bevétel szarmazott
adatlicencekbdl, hany PPP-adatprojekt indult, hany Gj gyégy-
szer/algoritmus készult magyar adatokon, ezekbél mekkora
egészségnyereség keletkezett. Ezek az adatok segitenek
finomhangolni a stratégiat és bizonyitani a sikerét, vagy épp
idejében észrevenni, ha valahol sziik keresztmetszet van.

Technoldgiai és adatbiztonsagi feltételek

Ahhoz, hogy egyaltalan mindségi adatokat tudjunk kinalni
egylttmiikbdésekhez, még tébbet sziikséges invesztalni a
hazai egészségugyi informatikaba. Térekedni kell az adatok
egységesitésére és dsszekapcsolasara: pl. a kérhazi, hazi-
adatplatformon. Hasznos lenne létrehozni egy Nemzeti
Egészségugyi Adattarat, ami kvazi egy ,adatkatalogus” és
tarhaz, ahol a kutatasi célra felhasznalhatd, anonimizalt adat-
koroket elére 6sszegylijtjik és rendszerezzik. llyen pl. a
francia Health Data Hub vagy a finn THL biobankrendszere.
Minél strukturaltabb és kereshetébb az adatvagyon, annal
kénnyebb ra épiteni projekteket. Ahogy a Helsinki-régié pél-
daja is mutatja: a tobb évtizedre visszamendleg strukturaltan
gyljtott adat oriasi versenyeldny, hiszen mar nem kell az
adattisztitassal id6t télteni, egybdl lehet elemezni.

Atechnolbgiai aspektushoz tartozik az is, hogy az adatok
mindsége javitasra szorulhat. A hianyos, pontatlan vagy inko-
herens nyilvantartasok csokkentik a hasznosithatosagot.
Szikség van adatminéségi auditokra és folyamatos karban-
tartasra. Az interoperabilitas — vagyis hogy a kilénb6z6 for-
rasokbol szarmazo6 adatok jol 6sszeilleszthetk legyenek —
is alapkdvetelmény. Egységes kodolas (pl. diagnoziskodok,
gybgyszerazonositok), szabvanyok alkalmazasa (HL7 FHIR,
OMOP CDM stb.) segitik, hogy egy kuilsd partner gyorsabban
megértse és felhasznalja a kapott adatokat. Ezek a befekte-
tések az egész egészséglgy digitalizaciojara is pozitiv hatas-
sal lesznek, nem csak a kutatasi egyuttmikodésekre.

A dark webes adatok kapcsan lattuk, hogy mekkora az
értéke egy-egy betegadatnak a feketepiacon. Ez sajnos azt
is jelenti, hogy az egészséguigyi adatbazisok vonzo célpontjai
a hackereknek. A PPP-projektek soran még inkabb né a koc-
kazat, hiszen t6bb szerepl6 fér hozz4 az adatokhoz. Ezért
kiemelten fontos a kiberbiztonsag: erés hozzaférés-kezelés,
naplézas, titkositas, folyamatos behatolas-detekci6. Zero
trust elven kell tervezni a rendszert, azaz minden hozzaférést
minimalis jogosultsagokra korlatozni és ellendrizni. Ha szuk-
séges, az érzékeny adatokat adatmaszkolassal vagy szinte-
tikus adatgeneralassal lehet helyettesiteni bizonyos tesztfa-
zisokban, hogy még kevesebb valodi informacio kerdljon ki.
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Az is fontos, hogy egy esetleges adatvédelmi incidens esetére
legyen vilagos felelésség és karmentési terv a szerz6dések-
ben: a partner viselje az anyagi kévetkezményeket is, ha az 6
hibajabol szivarognak ki adatok (ez 6sztdnzi részérél a kelld
Ovatossagot).

Technoldgiai szempontbdl érdemes lehet el6szdr kisebb
volumeni pilotprojekteket inditani a PPP-adatmegosztas

A SZERZO BEMUTATASA

Joo6 Tamas egyetemi docens, adatvezé-
relt egészségligyi szakértd, a Magyar
Egészséglgyi Menedzsment Tarsaséag
elndkhelyettese. 2012-t61 2014-ig az
Egészséglgyért Felelés Allamtitkarsa-
gon kezdetben gazdaséagi elemz6ként,
majd egy agazati vezetbi informaciés
rendszer kialakitasat célzé unios projekt
szakmai vezet6jeként, végll az agazat-
vezetd személyi titkaraként tevékenykedett. 2014-ben kapcso-
I6dott be a Semmelweis Egyetem Egészségligyi Menedzser-
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terén. Példaul egy adott betegségregiszter adatait megosz-
tani egy céggel kisérleti jelleggel, és az ott tanultakat felhasz-
nalni a nagyobb projektek el6tt. A pilotok soran felmérhetd,
hogyan mikddik a gyakorlatban a szerzédéses feltételek
betartasa, az infrastruktura, a kommunikacio. Ezek tanulsaga
alapjan finomhangolhat6é mind a technologia, mind a jogi-gaz-
daségi keret.

képzd Kdzpontban folyd munkéba. Kezdetben senior egész-
ségugyi kbzgazdaszaként, jelenleg docensként hazai és nem-
zetkOzi projektek tervezésében és megvaldsitasaban vesz
részt. PhD-hallgatoként a dohanyzas visszaszoritasara iranyuld
intézkedések értékelését és tovabbi beavatkozasi lehetdségek
kutatasat tamogato innovativ adatvezérelt mddszerekkel kap-
csolatban végezte tanulmanyait, doktori fokozatat 2022-ben
szerezte meg. Tagja a Bellgyminisztérium és a NAV mester-
séges intelligencia munkacsoportjainak. Az Egészségugyi
Menedzserképzd Kdzpontban 2024-ben indult egészségligyi
adattudomany mesterképzés programvezetdje.
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Az egészségiigyi dolgozok kiberbiztonsagi ismereteinek javitasa
a betegbiztonsag javitasa érdekében

Improving the Cyber Security Knowledge of Healthcare Workers to Improve Patient Safety

Vida Zoltan' =i, Lam Judit23

Budavari Onkormanyzat Egészségiigyi Szolgalata Szakorvosi Rendelintézet
2Semmelweis Egyetem Egészségligyi Kézszolgalati Kar Egészséglgyi Menedzserképzd Kbézpont

SNEVES Egyesiilet a Betegbiztonsagért

PJ orvosigazgato @marosrendelo.hu

Bevezetés: A digitalizacio korunk egyik leggyorsabb
valtozasokat eredményez6 jelensége. A valtozasok a
szervezeti miikodésre veszélyes tényezok folyamatos
atalakulasat, megsziinését, Gjak keletkezését okozzak,
emiatt a szervezetbiztonsag fontos eszkoze a dinamikus
kockazatmenedzsment. A kiberbiztonsag a szervezetbiz-
tonsag része, az egészségiigyi szektorban szorosan kap-
csoladik a betegbiztonsaghoz.

Célkitiizés: A kézlemény célja e rendkiviil fontos és
aktuadlis téma hazai és nemzetkézi szakirodalmanak be-
mutatasa, levonhaté kovetkeztetések megallapitasa és
ismertetése, a szakirodalomra tamaszkodva gyakorlat-
ban is hasznosithat6 javaslatok megfogalmazasa.

Médszer: Szakirodalmi kutatas tortént hazai és nem-
zetkozi k6zleményekben, rogzitett keresoszavas kere-
séssel, gyiijtésablonnal, régzitett kritériumok alkalmaza-
saval végzett tartalmi értékeléssel.

Eredmények: A bevont forrasok szama 27 volt. A ha-
zai jogi szabalyozasi és stratégiai dokumentumok bemu-
tatasat kévetéen a kozlemény az Eurdpai Uniés szaba-
lyozokat targyalja. Az altalanos kiberbiztonsag targya-
lasa utan a szervezeti szempontokat ismerteti, targyalja
a kibertudatossag mérési lehetoségeit munkahelyi kér-
nyezetben bemutaté szakirodalmat. Az egészségiigyi
szektor teriiletén az intézményeket, adatbazisokat éré
tamadasokat elemz6 szakirodalom bemutatasat kdve-
téen az egészségiigyi eszkozok kiberfenyegetésének
problémaja, végiil a kibertudatossagi attitlidvizsgalatok
témaja keriil targyalasra.

Megbeszélés: Megallapithaté a teljes tarsadalmi ki-
bertudatossag alacsony szintje és ebbd6l adédéan a szer-
vezetek munkavallaléinak hianyossagai. A problémak
felmérésére alkalmas modszertan a szakirodalomban fel-
lelhetd, célzott oktatasi anyagok 6sszeadllitasa és alkal-
mazasa lehetséges. Az attitlidvizsgalatok bevezetése és
az eredmények felhasznalasa megkénnyiti a magatartas-
valtozas elérését, a kibertudatossag javulasat.

Kovetkeztetés: Az egészségiigy kiemelten veszélyez-
tetett helyzete indokolja a hianyossagok felmérését,
oktatasok bevezetését, vészhelyzeti tervek megalkotasat
és rendszeres tréningek végzéseét.

Kulcsszavak: hozzaallas, viselkedés, kiberbiztonsag,
betegbiztonsag
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Introduction: Digitalization is one of the fastest
changing phenomena of our time. The changes cause
the continuous transformation and elimination of dan-
gerous risk factors to organizational functioning, and the
creation of new ones, which is why dynamic risk ma-
nagement is an important tool for organizational secu-
rity. Cyber security is part of organizational security, and
in the healthcare sector it is closely related to patient
security.

Objective: The purpose of the publication is to pre-
sent the domestic and international literature on this
extremely important and current topic, to establish and
explain the conclusions that can be drawn, and to for-
mulate proposals that can be used in practice based on
the literature.

Method: Literature research was conducted in do-
mestic and international publications with a fixed key-
word search, a collection template, and a content eva-
luation using fixed criteria.

Results: The number of included documents was
twenty-seven. After presenting the domestic legal regu-
latory and strategic documents, the publication dis-
cusses the European Union regulators. After the discus-
sion of general cyber security topics, the publication
describes the organizational aspects and discusses in
detail the literature presenting the measurement possi-
bilities of cyber awareness in the workplace. After the
presentation of the literature analysing attacks on insti-
tutions and databases in the field of the healthcare sec-
tor, the problem of cyber threats to healthcare devices
and finally the topic of cyber awareness attitude surveys
is discussed.

Discussion: The low level of overall social cyber
awareness and, consequently, the deficiencies of the
employees of the organizations can be established. A
suitable methodology for assessing the problems can be
found in the literature, and it is possible to compile and
apply targeted educational materials. The introduction of
attitude surveys and the use of the results make it easier
to achieve behavioural change and to improve cyber
awareness.

Conclusion: The extremely vulnerable situation of
the healthcare sector justifies the assessment of cyber
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security deficiencies, the introduction of education, the
creation of emergency plans and the conduct of regular
trainings.

Keywords: attitude, behaviour, cyber security, patient
safety

BEVEZETES

Minden szervezet alapvet6 érdeke és torekvése miikdds-
képességének, stabilitasanak megbrzése, a veszélyekkel
szembeni megel6z6 és megkuzdd tevékenységekkel a szer-
vezet biztonsaganak kialakitdsa és folyamatos fenntartasa.
A digitalizacié korunk egyik leggyorsabb valtozasokat ered-
ményez6 jelensége, ami a szervezeti mikddésre hatd ténye-
z0k atalakulasat, megszlinését, Ujak keletkezését okozza. Az
elektronikus adatok és informaciok bizalmassaganak, sértet-
lenségének, rendelkezésre allasanak és folytonos védelmé-
nek biztositasa Uj és egyre névekvd feladat a szervezetek
szamara. Ha ezeket a valtozasokat a kockadzatmenedzsment
tevékenység nem kdveti dinamikusan, a szervezet kiberbiz-
tonsaga csokken. A kiberbiztonsag két nagy tertlet fel6l kbze-
litheté meg. Az egyik technol6giai, professzionalis jellegi, a
szikséges technikai feltételek, eszk6zok, rendszerek bizto-
sitasa, Uzemeltetése, informatikai, adatvédelmi, informacio-
biztonsagi szakérték alkalmazasa. A masik kiberbiztonsagi
atgondolast érdemld terlilet a Iényegesen jelentésebb lét-
szamU csoport, az 4gazatra jellemzd képzettség(, az 4gazat
alapfolyamataiban tevékenyked6 szakemberek kiberbizton-
sagi tudasa, ismerete, készségei, attitlidje. Az ismerethiany
és gyakorlatlansag miatt az 6 viselkedéslk, hozzaallasuk a
digitalis munkavégzési térben gyakran a leggyengébb lanc-
szemet jelenti a kiberbiztonsag szempontjabol. A helyzetet
rontja, hogy a szolgaltatasokat igénybe vevokkel vagy igény-
bevételt alcaként hasznald rosszindulatu tamadékkal 6k
kerlilnek elsédlegesen és nagy gyakorisaggal kapcsolatba.
Ennek kévetkeztében a szervezet kiberbiztonsagi eredmeé-
nyessége e munkatarsak ismeretein, éberségén, reagalasan
vagy hanyagsagan mulik [1].

A kiberbiztonsagi problémak az egészségligyi szektorban
hatarozottan megjelennek. A technol6giak modernizacioja, a
digitalizacios fejlesztések liteme és ezzel 6sszefiiggésben az
Uj veszélyforrasok megjelenése is rohnamos uteminek mond-
hat6. A szervezeti kultdra jellemzdi kozil kiemelendd, hogy
az egészségligyi agazatban magas szinvonall szakmai kép-
zettséggel, hivatastudattal rendelkezé, szakmailag elkotele-
zett munkatarsak végzik tevékenységiiket, akik képzése csak
korlatozottan terjed ki a kapcsol6édd, tamogat6é tudomanyte-
riletekre (itt emlithetd példaul a jog, kommunikacio, informa-
tika — kiberbiztonsag). Ennek kévetkezménye, hogy a mun-
katarsak segité hivatashoz két6dd, szakmai értékeket el6-
térbe helyez6 attitiidje és alapképzettséglk hianyossagai
miatt kibertudatossaguk alacsony [2]. A kiberbiztonsagi fe-
nyegetettség az egészségugyi agazatban szolgaltato szerve-
zetek esetében — a tevékenységbdl eredden — legtdbbszor
nem technoldgiai, informatikai kérdésként, hanem betegbiz-
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tonsagi problémaként jelenik meg [3]. A kiberblindzés koz-
vetlen és erbteljes, gyakran végzetes hatast gyakorolhat az
egészséglgyi intézmények mikddésére, akar folyamatok
blokkolasa, akar egészséglgyi adatok térlése, modositasa
vagy hozzaférésének gatlasa forméajaban. Egy kibertamadas
az egészséglgyben legtdbbszor betegbiztonsagi problémat
okoz, az ellatas eredményességét befolyasolja, veszélyezte-
téshez, karosodashoz vezethet [4].

Fentiekre tekintettel, a kiberbiztonsagi gondolkodas spe-
cidlis agazati-szakmai teruletére koncentralva, a digitalis
érettség felmérése, attitlidvizsgalatok végzése, a szervezeti
kultara ilyen szempontl vizsgalata mindenképpen fontos
informaciokat szolgaltat a szervezet egészére jellemzé kiber-
biztonsagi szintrél. A felmérés eredményeire alapozva lehet-
séges és sziikséges a hianyossagok ismeretében fejlesztett
tananyaggal végzett célzott és hatasos oktatas, illetve a
betegbiztonsagot tamogat6 szervezeti kultira kibertudatos-
sagi elemeire vonatkozo fejlesztés, képzés. Csak a kiberbiz-
tonsag folyamatos, a digitalizacios fejlesztéseket aranyosan
kévetd és iddben parhuzamosan végzett fejlesztése védheti
meg az egészségligyi intézményeket (j és korabban nem
ismert mértéki betegbiztonsagi problémaktol [1].

CELKITUZES

Jelen koézlemény célja e rendkivil aktualis téma legfon-
tosabb hazai és nemzetk6zi szakirodalmanak bemutatasa,
levonhatd kévetkeztetések megallapitasa és ismertetése, a
szakirodalomra tamaszkodva gyakorlatban is hasznosithato
javaslatok megfogalmazasa. A tavlati cél az egészségugyi
intézményekben a kiberbiztonsag és kibertudatossag javita-
sanak tamogatasa.

MODSZEREK

Irodalomkutatéas tértént tébb tudomanyos adatbazisban
(k6ztuk: PubMed, ScienceDirect) 2017 és 2024 kdz6tt meg-
jelent hazai és nemzetkdzi kdzlemények keresésével. A kere-
sés rogzitett keres6szavak (attitudes, behaviours, digitalisa-
tion, cyber-awareness, cyber-hygiene, cybersecurity, patient
safety) segitségével zajlott. A kutatasi szempontbdl megfele-
I6nek itélt cikkek irodalomjegyzékeinek feldolgozasa tovabbi
relevans kdzlemények besorolasat eredményezte a talalatok
kézé. A cikkek tartalmanak rogzitésére a kutatashoz készitett
gyljtésablon szolgalt. Rogzitett kritériumok alkalmazasaval
tortént a kdzlemények tartalmi értékelése. A bevalogatasi tar-
talmi kritériumok a digitalizacio, kiberbiztonsagi tudatossag,
betegbiztonsagi szempontok targyalasa volt.

EREDMENYEK

Nyers eredmények

A bevalogatott szakmai forrasok (szerzé nélkuli szakmai
anyagok, publikaciok, jogszabalyok, médszertani levelek,
ajanlasok, stratégiai dokumentumok, kényvfejezetek) szama
27 volt.

XXIV. EVFOLYAM 2025/1. DIGITALIS EGESZSEGUGY KULONSZAM



Kiberbiztonsag — kibertudatossag hazai szabalyozasi,
stratégiai szempontjai

Adigitalizacié és kiberbiztonséag tarsadalmi szinti fontos-
sagat mutatja, hogy orszagos és agazati szinten is szilettek
stratégiai dokumentumok és jogi szabalyozok, tovabba tamo-
gatod és ellendrz6 szervezetek és intézmények mikddnek, a
szabalyozasi kérnyezet rendezett. A digitalizacio és kiberbiz-
tonsag vonatkozasaban emlitendd a 2013-as Nemzeti Kiber-
biztonsagi Stratégia [5] és a Nemzeti Infokommunikacios
Stratégia 2014—2020 [6]. A kibervédelem hazai kézponti
szerve a Nemzetbiztonsagi Szakszolgalat szervezetén belil
2015. oktéber 1-jével alapitott Nemzeti Kibervédelmi Intézet
[7]. Feladatai: eseménykezelési feladatok és hatésagi fel-
Ugyelet gyakorlasa a létfontossagl informéaciés rendszerek
és rendszerelemek, valamint meghatarozott elektronikus
kereskedelmi szolgaltatok (online piactér, internetes keres6-
szolgéltatas, felhdszolgaltatas) esetében. Az Egészséges
Magyarorszag Egészségiigyi Agazati Stratégia 2021-2027
kiadas [8] kulon fejezetet szan a digitalis egészségligy téma-
janak. A Nemzeti Digitalizacids Stratégia 2021-2030 doku-
mentumban [9] — a digitalis infrastruktdra fejlesztés fejezet-
ben — az e-egészségligyi szolgaltatasok kinalatanak és
igénybevételének ndvelése a célkitlizések kdzott szerepel.

A kiberbiztonsagi tanusitasrol és a kiberbiztonsagi fel-
Ugyeletr6l sz6l6 2023. évi XXIII. térvény [10] hozta létre a
Kiberbiztonsagi Felugyeletet a Szabalyozott Tevékenységek
Fellgyeleti Hatosagan beliil. Feladatai hatésagi nyilvantar-
tas, ellendrzés, auditélas a digitalizacio fejlddése szempont-
jabol nélkulézhetetlen és kockazatosnak minésitett tevékeny-
ségl vallalatok, szervezetek esetében. A hatoséagi nyilvantar-
tasba vételt kovetéen a szervezeteknek informacios rendsze-
reiket biztonsagi osztalyokba kell sorolniuk (egységes sza-
balyozas szerinti kategériakban: alap / jelentés / magas), a
besorolt biztonsagi osztalynak megfelelé védelmi intézkedé-
seket 2024. oktéber 18-t6l alkalmazniuk kell, és 2025. de-
cember 31-ig sort kell keriteni az elsd kiberbiztonséagi auditra.
A besorolas szempontjait és a konkrét védelmi intézkedése-
ket a biztonsagi osztalyba sorolas kévetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkalmazandé konk-
rét védelmi intézkedésekrol sz616 7/2024. (V1. 24.) MK ren-
delet rogziti [11].

Kiberbiztonsag — kibertudatossag Eurépai Uniés
szabalyozasi, stratégiai szempontjai

Az Eurépai Uni6 héalézat- és informaciobiztonsaggal
(Network and Information Security = NIS) kapcsolatos szak-
politikaja tobb mint két évtizedes multra tekint vissza. Az
Europai Halozat- és Informaciobiztonsagi Ugyndkséget
(ENISA) 2004-ben hoztak létre. Az Eurdpai Uni6 2013-as
Kiberbiztonsagi Stratégiaja [12] célja az alcimben megfogal-
mazott ,nyilt, megbizhatd és biztonsagos kibertér”. A straté-
giai prioritasok kézul kiemelhet6 a kibertamadasokkal szem-
beni ellenalloképesség elérése, a szamitastechnikai blindzés
drasztikus csdkkentése, a kibervédelmi politika és képessé-
gek, illetve a kiberbiztonsagi ipari és technologiai eréforrasok
fejlesztése, tovabba 6sszefliggd nemzetkdzi szakpolitika Iét-
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rehozasa a kibertér vonatkozasaban az Europai Uni6 sza-
mara. 2016. julius 6-an jelent meg az Eurdpai Parlament és
a Tanacs (EU) 2016/1148 iranyelve a halozati és informacios
rendszerek biztonsaganak az egész Unibban egységesen
magas szintjét biztosito intézkedésekrél (NIS) [13]. Az irany-
elv célja olyan intézkedések megéllapitasa, melyek a halozati
és informéciés rendszerek magas szintl biztonsagat az
Eurépai Union belll egységesen biztositjak. A 2022/2555
(EV) iranyelv (NIS2) — az Uni6 egész terlletén egységesen
magas szintl kiberbiztonsagot biztosit6 intézkedésekrél —,
valamint a 910/2014/EU rendelet és az (EU) 2018/1972
iranyelv modositasarél és az (EU) 2016/1148 iranyelv hata-
lyon kivul helyezésérél [14] a NIS rendelet tovabbfejleszté-
seként jelent meg. A NIS2 iranyelv béviti az érintett és biz-
tonsagi intézkedésre kotelezett szervezetek korét, szigoritja
az incidensjelentési kételezettségeket, erdsiti a kockazatke-
zelési és a kockazatokkal aranyos kiberbiztonséagi intézke-
désekre vonatkozé elvarasokat.

Kiberbiztonsag - kibertudatossag a tarsadalomban

Széles fokuszu megkdzelitésben érdemes a digitalizacio
hatasait és a kibertudatossagot elséként tarsadalmi szinten
vizsgalni.

Gyaraki szerint a kiberveszélyekkel szembeni biztonsag-
tudatossag jelenleg még csak kialakuléban van, és kiléndsen
az otthoni eszkdzhasznalat veszélyeztetett. Véleménye sze-
rint a hétkdznapi digitalis életvitelben a kényelmi szolgaltatast
nyujtd alkalmazasok (bank, e-ligyintézés) és a kdzdsségi
oldalak biztonséagi hianyossagai jelentenek nagy veszélyt.
Gyakori probléma a jelszokezelés elégtelen biztonsaga.
Kiemeli a human kockazatok szerepét a kibertérben, a fel-
hasznalok hanyagsagat, kihasznalhatésagat, naivitasat [15].

Krasznay az okoseszkdzok elterjedését és ennek hata-
sait vizsgalja a tarsadalomban, a hétkéznapi élet vonatkoza-
saban. Allaspontja szerint az életvitel jelentés atalakulasa
zajlik a hordhatdé mobileszkdzok és az otthoni kdrnyezetben
megjelend technologiak miatt. Targyalja a tarsadalomban é16
generaciok digitalis készségeinek és attitlidjének jellemzdit
is [16].

Kiberbiztonsag - kibertudatossag a szervezetekben

A tarsadalomban medfigyelhet6 digitalis technologiai at-
alakulasok a szervezetekben is jelent6s hatast gyakorolnak a
munkafolyamatokra, és szamos biztonsagi kérdést vetnek fel.

Hadlington tanulméanya a kiberbiztonsaggal kapcsolatos
attitidok, az impulzivitas, az internetfliggéség hatasait, kap-
csolatat tarta fel a kockazatos kiberbiztonsagi magatarta-
sokra vonatkozo6an. Az eredmények azt mutattak, hogy azok
az egyenek, akik elutasitoak vagy nem ismerik a rossz kiber-
biztonsagbol eredd veszélyeket, nagyobb valészinliséggel
véllalnak kockazatos kiberbiztonsagi magatartast. A helyes
kiberbiztonsagi attitlid kialakitdsa emiatt minden szervezet
szamara kiemelten fontos. Az impulzivitds és kockazatos
kiberbiztonsagi magatartasok &sszefliggése tekintetében
megallapithat6 volt, hogy a magas impulzivitassal rendelkez6
munkatarsak gyakran gondolkodas, megfontolas nélkul cse-
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lekszenek, kevés figyelmet forditanak tetteik lehetséges ko-
vetkezményeire, emiatt az impulzivitasban mérheté magas
pontszam pozitiv elérejelzéje a kockazatos kiberbiztonsagi
magatartasformaknak. Az internetfliggéség és kockazatos
kiberbiztonsagi magatartasok vizsgalata vonatkozasaban a
kutatas kimutatta, hogy az egyének problémas vagy fliggé-
séget okozo szint( internethasznalata korrelaciot mutat a
kockéazatos kiberbiztonsagi magatartassal. A tanulmany fel-
hivta a figyelmet az egyéni attitlidbeli kiilbnbségek feltarasa-
nak fontossagara a kockazatok felmérése és a hatékonyabb,
személyre szabottabb képzési és figyelemfelkelté mddszerek
alkalmazhatésaga érdekében [1].

Alkalmazottak kibertudatossagat vizsgalta a Center for
Generational Kinetics (CGK) kutatointézet magas kiberfenye-
getettségli agazatokban. A vizsgalat megallapitotta, hogy az
alkalmazottak 41%-a szerint a biztonsagi iranyelvek akada-
lyozzak és megnehezitik a munkavégzésuket, 36 %-uk pedig
elismerte, hogy képes e biztonsagi szabalyok megkerdlé-
sére. A valaszadok 64%-a hasznalt sajat, személyes eszkozt
munkavégzéshez, de ezeknek az eszkdzdknek csak 43%-a
volt biztonsagos és védett. A kutatas a jelszohasznalat terén
jelentds kockazatokat tart fel. Az alkalmazottak rutinszer(ien
hasznaltak nem engedélyezett alkalmazasokat érzékeny
adatokkal végzett munkahelyi tevékenységekhez [17].

Kiberbiztonsag - kibertudatossag az egészségiigyben

Az egészségligyi agazatban a kiberbiztonsag specialis
kérdéseket és problémakat vet fel. A létfontossagu infrastruk-
tlra, a megszakitas nélkili mikodéképesség sziikségessége
és a magas foku digitalizaltsag kiléndsen veszélyeztetett
agazatta teszi az egészséglgyet. Mig korabban a koérhazi
adatbazisok megkimélt terlletnek szamitottak a hackerek
szemsz0gébdl, az utdbb évek tapasztalatai a ,kegyelmi id6-
szak” elmilasara utalnak.

A veszélyeztetettség komolysagara utal, hogy 2021 de-
cemberében egy kanadai egészséglgyi ellatbéintézményt
egyszerre két hackercsoport tamadott meg sikeresen egy
nem frissitett szerverdsszetevdn keresztil. Tébb Iépcsében
tortek be az intézményi halozatba, és szenzitiv egészséglgyi
adatokhoz fértek hozza [18].

A Vermonti Egyetem (USA) Klinikai K6zpontja kibertama-
das utani mikodési zavara részlegenként valtoz6 ideig, de
legalabb 25 napig tartott, a teljes helyreallitds csak 40 nap
utan sikerdlt. A miikodési kiesés szamos intézményi informa-
tikai rendszert érintett, az atmeneti iddszakban mar évek-évti-
zedek 6ta nem hasznalt manuélis és offline médszerekkel
kellett az informaciok aramlasat, a dokumentumok tovabbi-
tasat biztositani [3].

Palicz 6sszefoglald kdzleménye a zsarolbvirus-tamada-
sok egészségligyi ellatérendszerekben észlelt hatasait ele-
mezve hangsulyozza, hogy a kdzvetlen pénzlgyi fenyege-
tettség és anyagi karokozas mellett az egészségligyi szol-
galtatasok jellemzdi miatt tovabbi karos kdvetkezményekkel
is szamolni kell. Az ellatas akadalyozottsaga és a folyamatok
atszervezési sziikségessége elsésorban siirgdsségi terlle-
ten okoz veszélyes id6veszteséget, de a tervezhetf ellata-
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sokra is negativan hat. A betegadatok atmeneti vagy végle-
ges elérhetetlensége akar életveszélyes késedelemhez vagy
tévedésekhez vezethet. A kbzlemény az NKI megelézésre
vonatkoz6 javaslatait ismerteti: rendszeres biztonsagi men-
tések; szoftverek, alkalmazasok, virusvédelem naprakész
frissitése; biztonsagtudatos dolgoz6i internethasznalat
elérése (példaul ismeretlen felad6tél érkezett e-mailek és
mellékletek kezelése); felhasznaloi fibkok, hozzaférések fel-
Ugyelete, rendszeres ellenérzése. A kbzlemény ismerteti a
slirgés teendbket mar bekdvetkezett zsarolovirus-tamadas
esetén: a megtamadott eszkdz azonnali levalasztasa a halo-
zatrOl; az intézményi héalézat teljes kilsd kapcsolatainak
megszakitasa; a megtamadott eszkdz Ujraforméazasa, Ujrate-
lepitése és az incidens jelentése az NKI felé. Javasolja a zsa-
rolasképpen titkositott allomanyok meg6rzését, megtartasat
esetleges késObbi sikeres visszafejtés érdekében. A szerz6
az NKI ajanlasat idézi, ami szerint nem javasolt a tamadonak
térténd fizetés, mivel ez sem garantalja a titkositott alloma-
nyok helyreallithatésagat [4].

Palicz és munkatarsai hazai zsarol6virus-tdamadasokat
elemz6 kézleménye megtortént eseteket, a megtett intézke-
déseket és a tdmadasok kévetkezményeit mutatja be két
nagy egészségugyi intézmény (megyei korhaz) esetében [19].

Boven tanulmanya szintén a zsarol6virus-tamadasok
kévetkezményeit elemzi az egyik legkritikusabb terlleten, az
akut ellatasban, 2017 és 2022 kozott Eurdpaban és az
Egyesiilt Allamokban kérhazak ellen elkdvetett eseményeket
vizsgélva. A tanulmany szak- és IT-személyzeti interjukon
alapult, és a tamadasok akut és felépulési fazisait is ele-
mezte. Az eredmények azt mutattdk, hogy a zsarolévirus-
tamadasok jelentds, kritikus hatast gyakorolnak az akut ella-
tok mikodésére és a nyilatkozok felkészlltségiket elégte-
lennek érezték [20].

Keogh és munkatarsai egy irorszagi rakkdzpont elleni
zsarolovirus-tamadasrél szamolnak be nagyon talalo,
Digitalis bénulas cimi kézleményikben. A tamadas az ellatas
gyors és tartdés 6sszeomlasat okozta, az informatikai rend-
szerek ledlltak, a sugarterapias kezelések és miitétek telje-
sen, a diagnosztika csaknem teljesen mikodésképtelenné
valt. A teljes rendszerhelyreallitds 210 napig tartott [21].

Az egészsegligyi szektorban a kiberfenyegetettség kilén-
leges terilete, amikor nem a komplex rendszereket éri tama-
déas, hanem a halézatokon kommunikalé intelligens eszkdz6k
(IoT, Internet of Things) kerllnek tamadas ala. A beszamolok
infuziés pumpak, pacemakerek és mas orvostechnikai esz-
k6z6k sebezhetéségét ismertetik [22].

Gordon és munkatarsai kutatasa az egészségligyi dolgo-
z0k kibertudatossagi attit(idjét vizsgalta, kdzel 3 millié szimu-
lalt e-mail kiktildésével 6 USA-beli egészségugyi intézmény
dolgoz6i szamara. Hétbél egy email esetében a dolgozok a
csatolt linket megnyitottak, ami az adathalasz-tamadasokkal
szembeni jelent6s veszélyeztetettségre utal [23].

Hasonl6 olaszorszagi vizsgalatrél szamolnak be Rizzoni
és munkatérsai, ebben is szimulalt adathalasz e-maileket kiild-
tek 6000 dolgozénak. Az eredmények ramutatnak, hogy a cél-
zott adathalaszat mennyivel veszélyesebb, mivel az altalanos
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adathalasz e-mailek 64%-at sikeresen nem nyitottak meg a
munkatarsak, viszont egyéni, célzott e-mailek esetében mar
csak 38% volt a nem megnyitott e-mailek aranya [24].

Szintén europai attitlidvizsgalatra példa Gioulekas kézle-
ménye. Gorog, portugal és romaniai kérhazakban vizsgaltak
a kiberbiztonsagi kulturat. Jelentés hianyossagokat talalva
kiemelték a képzési programok fontossagat [25].

Nifakos és munkatarsai 6sszefoglal6 k6zleményben vizs-
galtak az egészségligyi intézmények dolgozoi attitiidjének
hatasat a kiberbiztonsagra. Az adathalasz-tamadasokkal
Osszeflggésbe hozhat6 felhasznaloi viselkedési jellemzdk
azonositasan kivll keresték a kockazatértékelési modszer-
tanokat és a kiberbiztonsagi politikakat. Vizsgaltak a lehetsé-
ges kiberhigiénés és adathalasz-tamadasok leklizdésére
hasznalt gyakorlatokat. Kitértek a tamadéasok miatti szolgal-
tataskiesések gazdasagi és tarsadalmi hatasaira [26].

Nunes és munkatarsai portugal egészségligyi intézmény-
ben vizsgaltak a dolgozoéi attitiidét a korabban ismertetett
Hadlington modszerrel [1]. A kérdGivek portugal nyelvi val-
tozata jél hasznalhatonak bizonyult egészségiigyi kérnyezet-
ben alkalmazva is [2].

Pfenninger és munkatarsai a megfelel és gyakorlatias
felkészllésre mutatnak modszertant tanulmanyukban. Egy
német egyetemi kérhaz (Universitatsklinikum Ulm) kiberta-
madas miatti teljes leallasra készllve nyolc honapos program
keretében minden folyamatat attekintette IT-szempontbdl,
vészhelyzeti terveket dolgozott ki, offline miikédési folyama-
tokat tervezett és 72 6ras leallast modellezd szimulacios gya-
korlatot végzett. A tapasztalatokat részletes felmérés kereté-
ben gylijtétték dssze, a visszajelzések alapjan tovabbi, jévore
vonatkozo intézkedési terveket alkottak [27].

MEGBESZELES

A szakirodalom attekintése alapjan nemzetkdzi és hazai
adatokra tamaszkodva is kijelenthetd, hogy a kibertudatossag
tarsadalmi szinten elégtelen. A digitalizacio technologiai érte-
lemben sokkal gyorsabban fejlédik, mint a felhasznalék maga-
tartasvaltozasa. Kultiravaltas zajlik, a tarsadalom életvitele
atalakul, a kommunikacioés technikak és kapcsolati médok
megvaltoznak, mikdzben a fizikai élet rutin biztonsagi attit(idje
nem jelenik meg a virtualis kapcsolatokban [15].

Hazai és unios szinten is szamos jogi szabéalyozas, straté-
gia készllt a kiberbiztonsag témakdrében, de ezek széles kori
tarsadalmi hatasa még nem észlelheté. A kiepulében 1évd és
fejlédd kiberbiztonsagi intézményrendszer néhany éves multja
még nem eredményezett valos tarsadalmi beagyazottsagot. A
kézoktatasi és lakossagi edukéacio jelenleg még ismeretatadas
szintjén is csak csekély hatast gyakorol az allampolgarokra,
magatartasvaltozashoz pedig mélyebb beavatkozasokra, kiter-
jedtebb programokra lenne sziikség [16].

A nem megfelel6 kiberbiztonsagi ismeretekkel rendel-
kez8, nem biztonsagos attitidét munkahelyi kérnyezetbe
magaval hozé munkatars a szervezeti kiberbiztonsag
»gyenge lancszeme”. Bels6 meggy6z6édés hianyaban a biz-
tonsagi feladatokat-szabalyokat a dolgozék munkavégzésu-
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ket nehezitd, akadalyoz6 kérilményként élik meg, ha tehetik,
megkertlik 6ket [17]. Sokak szamara a kockazatok nem
ismertek. A probléma gy6kere ebben a témaban is a szerve-
zeti kultdra szintjen ragadhaté meg, az ismeretek atadasan
tul a hozzadllas valtoztatasara sziikséges koncentralni, mivel
az attitld komoly korrelaciot mutat a kibertérbeli viselkedés-
sel. A hatasos megoldasok eréforras-igényesek, kidolgoza-
sukhoz pszicholOgiai, pedagdgiai ismeretek szikségesek,
csak gyakorlati, tréningjellegli képzések, érzelmi szenzibili-
zacio lehet érdemi hatassal az attit(idre. A helyzetfelmérés-
ben, a sziikséges oktatasi anyagok 0sszeallitasaban, a sze-
mélyre szabott képzések biztositasaban és a folyamatos
monitorozasban is jol hasznalhatd kérddivek lelheték a
bemutatott szakirodalomban [1]. A szervezetek technologiai
biztonsagi szintje valtoz6, a technikai médszer( sikeres kiber-
tamadasok azt mutatjék, tul gyakran all a hattérben nem fris-
sitett 6sszetev®, elmaradt javitas vagy elégtelen virusvédelmi
megoldas [18]. A NIS2 szabalyozas szisztematikus kockazat-
felmérést el6ird, a valos kockazati szinthez illesztett bizton-
sagi megoldasokat megkdvetel6 elvarasa sok szervezet pre-
vencios er6feszitéseit teheti sikeresebbé [11].

Az egészségugyi szervezetek a fenti problémakdérben hat-
ranyosan érintettek. Az altruista szakmak praktikus, mindig a
Iényegesre (segités, surgdsség, életmentés) koncentralo atti-
tlidje gyakran batoritja a dolgozdkat kisebb szabalyok figyel-
men kivil hagyasara ,a nagyobb cél érdekében”, ami a kiber-
biztonsagi, adatvédelmi, jogi szempontok hattérbe szorulasa-
hoz vezethet. A beszamolok alapjan lathaté, hogy az agazat-
ban is csak a gyakorlati, munkatarsakat bevon6, mélyrehato,
a dolgozét személyében elérd tréningprogramok hatasosak
[27]. A német klinikai példa sikerességében jelentds szerepe
volt a folyamatok munkatarsak bevonasaval tortént sziszte-
matikus elemzésének, a percek alatt sszeoml6 digitalis rend-
szerek teljes ledllasa, a tébb hetes, évtizedek 6ta nem gya-
korolt manualis-offline miikddés realis fenyegetése volt az az
érzelmi eszkdz, ami attérhette a passzivitas gatjait. Egy sajat
részlegre fejlesztett kiberbiztonsagi vészhelyzeti terv, a sza-
mos, egyaltalan nem mikdd6 funkcio feltiintetésével, a rész-
leges eredményességli vészmegoldasok bemutatasaval
megrazd hatast gyakorolhat a kibertudatossagra.

Egy intézményi szint(, sikeres kibertdamadas terror- vagy
haborus helyzethez hasonlithato, varatlanul érkezik, nagyon
gyorsan bekovetkezik a mikddés teljes blokkolasa, és a hely-
reallitas hetekig tart [21]. Az egészséglgyi ellatdintézmény
20-30 évvel korabbi mikodési allapotaba zuhan, mikézben
szamos ellatasi funkciot (slrg6s ellatas, intenziv osztalyok,
diagnosztika) nem, vagy nem azonnal lehetséges leallitani,
és a lehetséges szinten a helyredllitasi idészakban is miikéd-
tetni kell. Ebbél a szempontbél a magasabb fejlettségd, digi-
talizaltabb intézmények nehezebb helyzetben vannak, az IT-
behatolasi kapuk és a munkatarsak nagyobb szama, a dol-
gozodk és folyamatok nagyobb digitalis fligg6sége miatt. A
NIS2 iranyelvvel 6sszhangban a magas digitalizaltsagu intéz-
mények veszélyeztetettségi foka is magasabb, ennek meg-
felel6 biztonsagi besorolas és kiberbiztonsagi tevékenység
szilkséges szamukra [11].
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KOVETKEZTETESEK

A szakirodalom alapjan bemutatott, egészségligyben is
bevalt kérdbivek hazai alkalmazasara még nincs adat. A
modszer a kdzolt bizonyitékok alapjan a kitlizott céloknak
megfeleld, hatasos eszkdz, igy hazai adaptacidja segithetné
az egészséglgyi intézményeket a helyzetfelmérésben és a
kiberbiztonsagi képzések bevezetésében. Az oktatas-kép-
zés fontos szervezeti-intézményi feladat a jelenleg zajlo
NIS2 kibervédelmi felkésziilésben is. A jogszabalyban meg-
hatarozott, biztonsagi osztalynak megfelelé védelmi intézke-
dések kdrében el6irt biztonsagtudatossagi képzések ered-
ményességét a targyalt szempontok figyelembevétele novel-
heti.
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Hattér: A mesterséges intelligencia (MI) rohamos fej-
I6dése egyre jelentdsebb hatassal van az ortopéd sebé-
szetre, killondsen a csipo- és térdprotézismiitétekre. Az
olyan MI-technolégiak, mint a gépi tanulas és a mélyta-
nulas, mind szélesebb kérben keriilnek alkalmazasra a
diagnosztika pontossaganak novelése, a miitéti tervezés
javitasa, a miitéti navigacio, valamint a posztoperativ
ellatas tamogatasa céljabol.

Moédszer: A PRISMA iranyelvek alapjan szisztemati-
kus irodalmi attekintést végeztiink az Ml alkalmazasait
vizsgalando a térd- és csipoprotetikai ellatas teriiletén.

Eredmények: A kutatas 2 adatbazisban 6sszesen 290
tanulmanyt azonositott, ezekbol a vizsgalat soran 45
felelt meg a kritériumoknak. Az eredményeket a klinikai
folyamat harom szakaszara bontva értékeltiik, ezek a
miitét elotti, alatti és utani id6szak. A preoperativ sza-
kaszban az MI hozzajarul a képalkoté vizsgalatok auto-
matizalt értelmezéséhez, a betegek kivalasztasahoz, a
kockazatbecsléshez, valamint az implantatumok sze-
mélyre szabott tervezéséhez. A miitét soran a navigacios
rendszerek és robotasszisztalt sebészeti megoldasok
névelik a beavatkozasok pontossagat és optimalizaljak
az implantatum elhelyezését. A posztoperativ szakasz-
ban az MI-modellek képesek elore jelezni a gyogyulasi
eredményeket, tamogatni a rehabilitacio személyre sza-
basat és nyomon kévetni a komplikaciok kockazatat.

Kévetkeztetés: A mesterséges intelligencia forradal-
masitja csip6- és térdprotézismiitéteket, javitja a miitétek
pontossagat, a betegk6zponti megkézelitést és a kime-
netelek elorejelzését a teljes ellatasi folyamat soran. A
meglévo korlatok lekiizdésére iranyul6 tovabbi kutatasok
és az alkalmazasi lehet6ségek bovitése révén az Ml még
nagyobb szerepet kaphat az ortopéd sebészet jovojében.

Kulcsszavak: mesterséges intelligencia, térdprotézis-
beliltetés, csipdprotézis-belltetés, robotsebészet, gépi tanu-
las, robotasszisztalt mitétek, digitalis egészségulgy

Background: The rapid advancement of artificial
intelligence (Al) is significantly impacting orthopaedic
surgery, especially hip and knee arthroplasty. Machine
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learning and deep learning are increasingly being used
to improve diagnostic accuracy, enhance surgical plann-
ing, support surgical navigation, and assist in postope-
rative care.

Method: A systematic literature review was con-
ducted using the PRISMA guidelines to examine Al app-
lications in hip and knee arthroplasty.

Results: The search identified 290 studies across two
databases, of which 45 met the inclusion criteria. The
findings were evaluated across three clinical phases:
preoperative, intraoperative, and postoperative. In the
preoperative phase, Al contributes to the automated
interpretation of imaging studies, patient selection, risk
stratification, and the personalised planning of implants.
Navigation systems and robot-assisted surgical solu-
tions increase procedural accuracy and optimise implant
placement during surgery. In the postoperative phase, Al
models can predict recovery outcomes, support perso-
nalised rehabilitation, and monitor the risk of complica-
tions.

Conclusion: Artificial intelligence is revolutionising
hip and knee arthroplasty by improving surgical pre-
cision, enabling a patient-centred approach, and en-
hancing outcome prediction across the entire continuum
of care. Further research to overcome current limitations
and expand application areas will allow Al to play an
even greater role in the future of orthopaedic surgery.

Keywords: artificial intelligence, total knee arthroplasty,
total hip arthroplasty, machine learning, robot-assisted
surgeries, robotic surgery, digital health

BEVEZETES

A digitalizicidval Uj korszak indult az elmult évtizedekben
az orvostudomanyban, igy az ortopédiaban is. A mestersé-
ges intelligencia (a tovabbiakban M) forradalmasitja a klinikai
dontéshozatalt, az adatelemzést, valamint a személyre sza-
bott ellatast. Az ortopédia kiléndsen fogékony az Ml-alapa
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nagy mennyiségl képalkot6 diagnosztikai, klinikai és biome-
chanikai adatra. A csip6- és térdprotézis-belltetések az
utébbi évtizedekben nemcsak a leggyakrabban végzett orto-
pédiai beavatkozasok kozé tartoznak, hanem kiemelked&en
sikeresek is [1], azonban a paciensek egyre névekvo elvara-
sai, a még jobb klinikai eredmények iranti térekvés, valamint
a mitéti precizitas és egyénre szabott ellatas igénye indo-
koltta teszi a mesterséges intelligencia és a digitélis techno-

Mint Federer és Jones 8sszegzik, az elmult évtizedben a
mesterséges intelligencia fejlédése alapjaiban valtoztatta
meg az ortopédiai gyakorlatot, az Ml kilénb6z6 formai, kdz-
tlk a gépi tanulas, a mélytanulas és a nagy nyelvi modellek
egyre hangsulyosabb szerepet téltenek be az ortopéd sebé-
szetben, az orvosi dontéstamogatasban és a betegellatasi
folyamatok optimalizalaséban [2]. Geda és szerzGtarsai
2024-es elemzéstlinkben 6sszefoglaltak, hogy az Ml ortopé-
diai alkalmazasanak terlletei szerteagazoak: a képalkotod
diagnosztika automatizalt értékelésétél kezdve a betegkiva-
lasztason és kockazatbecslésen at a mutéti tervezésig és a
posztoperativ kdvetésig terjednek, ezaltal timogatva a szak-
embereket a m{itéti pontossagban, a sz6védmények elkerl-
Iésében, valamint magas szinvonald, illetve személyre sza-
bott ellatasban [3].

Szisztematikus irodalmi elemzésunk célja, hogy atfogd
képet nyujtson a mesterséges intelligencia csip6- és térdpro-
tetikai alkalmazasairol, kiemelve a kutatasi trendeket, a klini-
kai gyakorlat lehet&ségeit, valamint a felmerul6 kihivasokat.

MODSZEREK

Az irodalmi attekintés 2025 marciusdban készilt a
PRISMA (Preferred Reporting Items for Systematic Reviews
and Meta-Analyses) iranyelvek szerint. Az elemzés kizarolag
angol nyelven, lektoralt, teljes széveggel elérhet6 tanuimanyo-
kat tartalmazott. Kutatasunkban kifejezetten a térd- és csip6-
protézis-mitétekre fokuszaltunk, ennek megfeleléen a kere-
sési stratégia az ,Al” és ,artificial intelligence” kulcsszavak mel-
lett kitért a kdvetkezOkre, total joint replacement”, total hip
replacement”, ,total knee replacement” ,total knee arthrop-
lasty”, ,total hip arthroplasty”, ,orthopedic surgery”. A keresési
metodikaban a cimben, absztraktban és kulcsszavakban meg-
jelend keresési kifejezésekre koncentraltunk, a 2020 és 2025
kdzott megjelent publikaciokban. A bevéalogatasba teljes egé-
szében, angolul elérhetd, felnétt human betegeket érint6 tanul-
manyokat soroltuk, melyek elektiv miitétre vonatkoztak.

EREDMENYEK

A kezdeti keresés soran 6sszesen 290 talalatot regiszt-
raltunk (258 a PubMed, 32 a Scopus adatbazisbol). A 6
ismétlédo tétel eltavolitasa utan 284 egyedi taldlat maradt
tovabbi feldolgozasra. Ezek absztraktjat két szerz6 egymas-
tol figgetlendl tekintette at, az el6re meghatarozott bevalasz-
tasi kritériumok alapjan 64 cikk kertlt kivalasztasra és teljes
szbvegl elemzésre. A keresés utolsé szakaszaban tovabbi
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(sajat szerkesztés)

19 publikacioét zartunk ki, ezek nem voltak teljes széveggel
elérhetbek, illetve nem alltak rendelkezésre angol nyelven. A
tanulmanyok kivalasztasanak menetét az 1. abra mutatja be.

Nem valasztottuk be azon cikkeket, amelyek nem kifeje-
zetten ezzel a két mitéti tipussal foglalkoztak, valamint a
mtéti anesztéziat vizsgalokat, tovabba kizartuk a traumato-
l6giai tanulmanyokat, illetve nem emeltik be a kizarolag az
osteoarthritis diagnosztizalasat, mérését, prognozisat felméré
tanulmanyokat. Nem kerUltek a bevalogatott publikaciok kzé
olyanok, melyek az emberi képességek és MI-megoldasok
O0sszehasonlitasat, az orvosok/orvostanhallgatok oktatasat
és ennek Osszevetését az MI lehetéségeivel vizsgaltak,
tovabba a betegtajékoztatok elkészitése soran hasznalhat6
MI-megoldasok. Végezetil kizartuk azon tanulmanyokat,
melyek a paciensek és orvosok mesterséges intelligenciaval
kapcsolatos percepcibit mérte.

Az attekintett tanulmanyok alapjan a mesterséges intelli-
gencia szerepét harom 6 kategoridba soroltuk, a mutéti
folyamat megkodzelitésébdl eredben, igy preoperativ, intra-
operativ és posztoperativ alkalmazas szerint. Az egyes
mitéti szakaszokon belil tovabbi alkateg6riakat hataroztunk
meg, melyeket a 2. abra szemléliet. Az elemzésbe bevont
tanulmanyokat az online valtozatban elérhetd melléklet
1. szamu tablazata tartalmazza.
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m(itét kozben

mutét elbtt

diagnosztikai képek elemzése
betegkivalasztas és kockazatbecslés
mutét el6tti tervezés

személyre szabott protézis .
biomechanikai modellek .
2. abra
(sajat szerkesztés)
MEGBESZELES

Preoperativ szakasz

A mesterséges intelligencia alapjaiban valtoztatta meg a
m(itét el6tti tervezés gyakorlatat az ortopédiaban, fejlett diag-
nosztikai és prediktiv képességeket kinalva, amelyek Uj
szintre emelik a mitét el6tti el6készileteket és a betegek
allapotanak felImérését [4-8]. A hagyomanyos képalkoto elja-
rasokkal szemben a modern gépi tanulasi algoritmusok képe-
sek dsszetett orvosi adatokbdl finom részleteket kinyerni, igy
olyan szint(i pontossagot és személyre szabhat6sagot bizto-
sitanak, amely korabban elképzelhetetlen volt. Ezek a fejlett
algoritmusok 3D-s anatémiai modelleket hoznak létre, ame-
lyek segitségével a sebészek pontosan feltérképezhetik a
beteg izlleti anatomiajat, szimulalhatjak a m(tét folyamatat
és annak varhaté kimenetelét, valamint nagy pontossaggal
elére jelezhetik a lehetséges szévédményeket. Egyes MI-
megoldasok képesek felismerni a korai izlleti kopas jeleit,
értékelni a csontmindséget, és megbizhatbéan elére jelezni a
mtét utani komplikaciok kockazatat [9—11]. A mesterséges
intelligencia alkalmazasanak egyik legfontosabb célja a
nagyizuleti protetikaban, hogy olyan atfogd, személyre sza-
bott prediktiv modelleket hozzon Iétre, amelyekkel a beteg-
ellatas nemcsak gyorsabba, hanem hatékonyabba és célzot-
tabba is valik [12-14].

Az Ml-alapu képelemzés alapvetd fontossagu a mutét
el6tti értékelés és a mitéti tervezés szempontjabol. Cullen és
szerzétarsai teljesen automatizalt rendszert fejlesztettek ki a
térd beadllitdsanak értékelésére anterior-posterior (AP) rént-
genfelvételek alapjan, amely kivalé egyezést mutatott a kézi
mérésekkel [15]. Lau és szerzOtarsai egy olyan gépi tanulasi
modellt hoztak létre, amely 96,3%-0s pontossaggal észleli a
térdizuleti protézisek meglazulasat [13]. Khojastehnezhad és
tarsai a torések felismerésében és az artrozis sulyossaganak
osztalyozasaban alkalmaztak képfeldolgozasra alkalmas
mélytanulasi algoritmusokat, tanulmanyuk jelentds javulast
mutatott a diagnosztikai pontossagban [16].

A pontos betegkivalasztas és a lehetséges kockazatok
elbrejelzése optimalizalja a mitéti eredményeket. Az Ml ma
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mar lehet6vé teszi a muitéti kockazatok kifinomultabb becs-
lését és a klinikai eredmények pontosabb elérejelzését is.
Ezek a rendszerek olyan paramétereket hasznalnak fel, mint
a beteg demografiai adatai, korel6zményei és képalkoté diag-
nosztika eredményei, ezaltal segitik a kockazatok (pl.: fert6-
zés, lazulas, ficam) kisziirését és a személyre szabott mitéti
stratégiak kialakitasat [15,17]. Az Ml elérte azt a fejlettségi
szintet, ahol mar képes a betegekrél rendelkezésre all6 sok-
féle adatot — példaul klinikai, képalkot6 diagnosztikai és
demografiai informaciokat — integralni, és ezekbdl részletes,
egyénre szabott kockazati elérejelzéseket késziteni. Ezaltal
az orvosi ellatas tallép a hagyomanyos, ,utélagos” (reaktiv)
kezeléseken, és egyre inkabb a megelbzésre, illetve a sze-
mélyre szabott beavatkozasokra fokuszal [13,18-20].

A mutét el6tti tervezés kapcsan Lambrechts és szerz6-
tarsai egy mesterséges intelligencia altal vezérelt, paciens-
specifikus preoperativ tervezési algoritmust vezettek be a
térdprotéziseknél, amely kdzel 40%-kal cs6kkentette a sebé-
szi korrekcitkat és javitotta az implantatum méretezési pon-
tossagat [8]. Chen és szerzétarsai tanulmanya szerint az Ml-
alapl preoperativ tervezés akar 92%-os pontossaggal is
automatizalhat6, ami jelentésen csokkenti az emberi hibak
lehet6ségét [21]. Olyan mélytanulasi algoritmust fejlesztettek
ki, amely képes a csipbprotézis-mutét idealis id6zitését elére
meghatarozni, mindéssze egyetlen medencerdntgen alapjan
[21]. Al Zoubi és munkatarsai olyan Ml-alapu rendszert alkal-
maztak, amely nemcsak adatokat elemez (descriptive) vagy
elére jelez (predictive), hanem konkrét javaslatokat is tesz
arra, hogyan lehet a legjobban megszervezni a mitéti idébe-
osztast (prescriptive) [22]. Ezaltal példaul csékken a varako-
zasi id6, jobban kihasznalhatéva valnak a miitok, és a sebé-
szek is hatékonyabban tudnak tervezni — vagyis az egész
mtéti folyamat gérdillékenyebbé valik. A technologia hozza-
jarulhat a matéti id6 csdkkenéséhez is, az Ml-alapu tervez6-
€s navigacios rendszerek precizebb mitéti kivitelezést tesz-
nek lehetdvé, ezaltal csbkken a beavatkozasok idétartama
és a szévédmények aranya is [3,4]. A gyorsabb és pontosabb
implantatumbehelyezés, valamint a személyre szabott mitéti
tervek révén csokken a m(itéi idd, ami nemcsak az er6forra-
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sok hatékonyabb kihasznalasat segiti, hanem a betegek sza-
mara is elényos: kisebb szdveti trauma, révidebb korhazi tar-
tozkodas és gyorsabb mobilizacio jellemzi a posztoperativ
idészakot [4,5].

Az MI 0 alapokra helyezi az implantatumtervezést, tal-
Iépve a hagyomanyos, sorozatgyartott protéziseken. A mes-
terséges intelligencia és a biomechanika talalkozasa 0j tav-
latokat nyit a személyre szabott, adatvezérelt megoldasok
felé, amelyek egyre pontosabban igazodnak a betegek
egyéni igényeihez [23-26]. A gépi tanulason alapulé algorit-
musok mara hatékony eszk6zzé véltak abban, hogy olyan
precizen megtervezett, személyre szabott implantatumokat
hozzanak létre, amelyek a paciens egyedi anatomiai adott-
sagaihoz igazodnak [27,28]. Ezek az algoritmusok bonyolult
szamitasi modelleket alkalmaznak az izlletek mozgasanak
és terhelésének elemzésére, igy pontosabb képet adnak az
implantatum és a kérnyez6 szdévetek kolcsdnhatasardl, vala-
mint segitenek el6re jelezni a hosszl tavu klinikai eredmé-
nyeket [29-31]. Az Ml-alapu médszerek jelentésen hozzaja-
rulnak annak jobb megértéséhez, hogy az implantatumok
hogyan mikodnek egydtt a szovetekkel, olyan részletességi
ismereteket kinalva, amelyeket korabban nem lehetett
elérni.

A mesterséges intelligencia altal tamogatott biomechanikai
modellezés szimulalja az izlleti mechanikat és elbrejelzi az
implantatum viselkedését fiziologias terhelés alatt. Bar kevés
tanulmany foglalkozott ezzel kdzvetlenil, Khojastehnezhad és
munkatarsai a mesterséges intelligencia és a biomechanikai
implantatumtervezés és a mitéti eredmények javitasaban [16].
Mig a hagyomanyos ortopédiai protézistervezés jellemzéen
altalanositott anatomiai modelleken és szabvanyos gyartason
alapult, addig a mai Ml-alapu rendszerek lehetévé teszik, hogy
a protéziseket betegspecifikus biomechanikai eszkdzként defi-
nialjuk [31,32].

Intraoperativ szakasz

A mesterséges intelligencia integracioja alapvetéen ala-
kitja at a m(itéti beavatkozasokat azaltal, hogy fejlett naviga-
ciés és dontéstamogaté rendszereket kinal. Ezek az innova-
tiv technolodgiak valos ideji tamogatast nyljtanak a sebészek
szamara, novelik a mitéti precizitast, és potencialisan csok-
kentik a beavatkozassal jar6 szévédmények kockazatat
[7,14,33,34]. A gépi tanulasi algoritmusok képesek millimé-
ter-pontossagu iranyitast biztositani a beavatkozas soran,
észlelve az esetleges eltéréseket, valamint azonnali korrek-
cios javaslatokat téve — ezzel jelentésen tllszarnyalva az
emberi érzékelés és kézligyesség korlatait [20,35-37]. Az MI-
vezérelt robotikai rendszerek nem csupan eszkdzok, hanem
egyuttm(ik6dd, adaptiv partnerek a sebészeti folyamat soran,
az emberi képességeket meghaladd precizitast biztositva
[23,32]. Képesek valbs idében alkalmazkodni az egyéni ana-
tomiai sajatossagokhoz, optimalizaljak a mlszeres mozgéas-
palyakat, és minimalizaljak a mdtéti trauma mértékét [38,39].
Hasan és munkatarsai az Ml és a robotika egyuttesét vizs-
galtak a csip6- és térdprotéziseknél, és megallapitottak, hogy
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ezek a technologiak javitjak a mitéti pontossagot, csdkkentik
a variabilitast és megkénnyitik az implantatumelhelyezést
[12]. Al Zoubi és munkatarsai szintén kiemelték a mestersé-
ges intelligencia hozzajarulasat a mitéi folyamatok optimali-
zalasahoz [22]. Az Ml-alapl rendszerek hozzajarulnak a
standardizalt mutéti folyamatok kialakitasahoz, ezaltal
novelve az eredmények reprodukalhatésagat. A preciz, algo-
ritmusokon alapuld mitéti tervezés és kivitelezés révén az
eredmények kevésbé fliggnek az operatdr tapasztalatatol
vagy szubjektiv megitélésétél, ami kilbnésen fontos a min6-
ségbiztositas szempontjabdl [6]. TObb kutatas is arra a kdvet-
keztetésre jutott, hogy az Ml-alapu analizisek robotrendsze-
rekbe integrélasa javitja a sebészek teljesitményét és a bete-
gek eredményeit, bar az olyan akadalyok, mint a koltségek
és a képzés tovabbra is fennallnak [12,22].

Posztoperativ id6szak

Mig a hagyomanyos orvoslas féként statisztikai model-
lekre és altalanos populéacios adatokra épit, az Ml lehet6sé-
get ad arra, hogy minden egyes beteg esetében kilén-kilén,
részletesen megjosoljuk a lehetséges kimeneteleket. Ez a
szemléletvaltas 0j korszakot nyit a nagyizileti protézisekkel
kapcsolatos dontésekben és a kockazatok kezelésében [18—
20]. A mesterséges intelligencian alapul6 prediktiv rendsze-
rek hatalmas adatbazisok segitségével azonositjak a lehet-
séges kockazati tényezdket, és ezek alapjan dolgoznak ki
proaktiv stratégiakat a szévédmények megelézésére. Ennek
eredményeként javul a betegbiztonsag és a miitétek sikeres-
ségi aranya is [40,41].

A mesterséges intelligenciaval tamogatott rehabilitacios
protokollok U korszakot nyitnak a betegfelépilésben: az alta-
lanos protokollok helyét egyre inkabb az egyénre szabott,
adaptiv kezelési stratégiak vehetik at. Ezek az intelligens
rendszerek képesek a beteg allapotahoz és valaszreakcio-
ihoz igazitani a terapiat, ezzel fokozva a funkcionalis gyogyu-
las mértékét és a betegek elégedettségét [13,32,42]. A fej-
lett gépi tanulasi algoritmusok és a nagy mennyiség(i adat-
feldolgozas révén az Ml atformalhatja a posztoperativ beteg-
ellatast, elésegitve a célzott, egyénre szabott gyogyulast
[22,43,44]. A gépi tanulas Uj tavlatokat nyitott a posztoperativ
feléplilés elbrejelzésében, lehetdvé téve az egészségligyi
szakemberek szamara, hogy személyre szabott stratégiakat
alkalmazzanak.

A prediktiv modellek nem csupan elére jeleznek, hanem
egyre pontosabban segitik a komplikaciok megelézését is.
Ezzel (j lehet8ségeket teremtenek a sebészeti kockazatok
korai felismerésére és az id6ben t6rténd beavatkozasokra.
Hussain és munkatarsai kimutattak, hogy az Ml képes olyan
rejtett kockazati tényezéket felismerni — példaul a csonttoré-
sek esélyére vonatkozéan —, amelyeket a hagyomanyos kli-
nikai értékelés nem tud feltarni [18]. Hidaka és munkatarsai
olyan MI-modellt dolgoztak ki, amely nemcsak a csipGizileti
artrozis el6rehaladasat képes elére jelezni hagyomanyos
rontgenfelvételek és klinikai adatok alapjan, hanem korai sza-
kaszban képes azonositani a potencidlis szév6dményeket,
lehetéséget teremtve igy az id6ben térténé beavatkozasokra
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[34]. A gépi tanulasi modellek képesek elbre jelezni a beteg
egyéni felépllési palyajat, észlelni a komplikaciok vagy
gyenge funkcionalis eredmények kockazatat, mely lehetévé
teheti a célzottabb terapias dontéseket és a személyre sza-
bott rehabilitaciés programok kidolgozasat [33,34,45]. Chen
[13] és Jang [7], valamint szerz6tarsaik bizonyitottak, hogy
az Ml képes elbre jelezni az eredményeket, példaul a mutét
idézitését és a jelentds klinikai javulas elérésének valdszini-
ségét. Hasan és munkatarsai azt targyaltédk, hogy az Ml
hogyan tamogatja a mdtét utani monitorozast és értékelést,
javitva a sz6védmények felismerését [12].

Ugyanakkor az Ml és robotizalt technologiak alkalmazasa
nem csupan klinikai elénydket jelenthet, hanem szerepet jatszik
az egészségligyi intézmények szakmai arculatanak és presz-
tizsének erdsitésében is. Az innovativ megoldasok bevezetése
tamogatja a szakorvosok megtartasat, valamint az Uj ortopéd-
sebész-munkatarsak toborzasat [3-5]. Ezek a korszer( tech-
nolégiak hozzajarulnak tovabbé a betegbizalom erésitéséhez,
a paciensek hajlamosabbak olyan ellatohelyet valasztani, ahol
a modern orvostechnolégiai megoldasok alkalmazasa a min6-
ség és biztonsag garanciajaként jelenik meg [3,6].

Kihivasok, korlatok

Ezen figyelemre méltd fejlédés ellenére az elemzésbe
bevont tanulmanyok szerzdi elismerik a jelenlegi MI-techno-
logiak korlatait. A terllet folyamatos fejlesztést igényel a
robusztus, reprodukélhat6 és klinikailag relevans eredmé-
nyek biztositasa érdekében. A figyelemre mélto fejlédés elle-
nére az Ml sebészeti kérnyezetbe térténd bevezetése nem
mentes a kihivasoktol. Rupp és szerzétarsai ortopéd sebé-
szek kérében végzett felmérése 6sszességében pozitiv, de
ovatos hozzaallast mutatott az MI-technoldgiakkal kapcsolat-
ban [14]. Tanulmanyuk hangsulyozta az emberi szaktudas és
itéloképesség meglrzésének fontossagat a technologiai
innovacioé mellett [14]. Bar az Ml nagy lehet6ségeket kinal, a
kutatdk hangsulyozzak a korultekinté bevezetés sziikséges-
ségét. Siddiqui és szerzétarsai kiemelték az Ml-alapa ortopéd
képfeldolgozas soran el6fordul6 torzitasok kezelésének fon-
tossagat [46].
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nos orvosi diplomat a Pécsi Orvos-
tudomanyi Egyetemen, amit 2000-ban
ortopédiai, majd 2008-ban sportorvos-
tani és 2014-ben traumatologia szak-

talyain dolgozott. 2020 szeptemberétdl a Somogy Varmegyei
Kaposi Mér Oktatd Kérhaz Ortopédiai Osztalyan gyogyit.
2022-ben csatlakozott a kaposvari TritonLife Magankoérhaz
ortopéd csapatahoz. 2023-t61 a Pécsi Tudomanyegyetem
Egészségtudomanyi Karanak oktatéja.

ahol 2025-t61 az Aktiv Mozgasszervi Sebészeti Centrum
Ortopédiai Egységének egységvezetd féorvosa. 2022 6ta
tagja a kaposvari TritonLife Magankérhazban tevékenykedé
Innovativ Ortopéd Sebészek csoportjanak.

vizsgéval egészitett ki. 2004-ben szerezte PhD-fokozatét,
majd 2012-ben habilitalt. A Somogy Varmegyei Kaposi Mér
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Lam Judit szerz6i bemutatasa az IME 2025/1. Digitalis egészségugy kilénszamaban Az egészségligyi dolgozok kiberbizton-
sagi ismereteinek javitasa a betegbiztonsag javitasa érdekében c. cikk végén, a 17. oldalon talalhaté.

IME - EGESZSEGUGYI VEZETOK SZAKLAPJA - TUDOMANYOS FOLYOIRAT

XXIV. EVFOLYAM 2025/1. DIGITALIS EGESZSEGUGY KULONSZAM 25



DIGITALIS EGESZSEGUGY MESTERSEGES INTELLIGENCIA SZAKCIKK MELLEKLET

Meliéklet 1. tabldzat
A bevalogatott kbzlemények f6bb modszertani jellemzdi

Szerz6 Ev Orszag Mditéti terilet Minta (n=) Médszer Tematika
Cangelosi et al. 2025  Olaszorszag ortopéd irodalmi augmentalt valésag (AR) szerepe az ortopéd
sebészet attekintés sebészetben
Mast et al. 2025  USA, Belgium csip8 1290 longitudindlis  diagnosztikus dontéstamogatas,
vizsgalat kockazatbecslés
Cullen et al. 2025 UK térd 376 validaciés diagnosztikus dontéstdmogatas, szamitégépes
vizsgalat tervezés (m(itét)
Longo et al. 2025  nemzetkodzi csip8 irodalmi Ml és gépi tanulds szerepe csip6protézis-
attekintés bedlltetésben
Rodriguez- 2025  Spanyolorszag csipé, térd levél a Ml szerepe a protézisbediltetésben
Merchan et al. szerkesztének
Andriollo et al. 2025  Olaszorszag csip8 irodalmi Ml szerepe csip8protézis-belltetésben
attekintés
Hidaka et al. 2024  Japan csip8 361 validaciés diagnosztikus dontéstdmogatas,
vizsgalat kockazatbecslés
Khosravi et al. 2024  USA csipé, térd 480.407 retrospektiv diagnosztikus déntéstdmogatas,
(rtg-felvétel)  vizsgalat kockazatbecslés
Siddiqui et al. 2024  USA csipé, térd 1473 validaciés diagnosztikus dontéstdmogatas,
(rtg-felvétel)  vizsgalat kockazatbecslés
York et al. 2024 UK, Olarszorszag térd 1241 validaciés diagnosztikus déntéstdmogatas,
(rtg-felvétel)  vizsgalat kockazatbecslés
Wilhelm et al. 2024  Németorszag térd 594 validaciés diagnosztikus dontéstdmogatas, szamitgépes
vizsgalat tervezés (m(itét)
Dean et al. 2024 Svédorszag, USA, csip6, térd, vall irodalmi digitalis iker az ortopédidban
Luxemburg attekintés
Zsidai et al. 2024  Svédorszag ortopéd irodalmi Ml szerepe az ortopéd sebészetben
sebészet attekintés
Georgiakakis etal. 2024 UK csipé, térd irodalmi Ml szerepe csip6- és térdprotézis-belltetésben
attekintés
Mickley et al. 2024  USA csipé, térd irodalmi Ml szerepe csip6- és térdprotézis-belltetésben
attekintés
Jang et al. 2024  USA csipé, térd irodalmi Ml szerepe csip8- és térdprotézis-belltetésben,
attekintés diagnosztikus dontéstdmogatas
Chatterjee et al. 2024 UK sebészet irodalmi robotika szerepe a sebészetben
attekintés
Boel et al. 2024  Hollandia csip8 4625 prospektiv szamitogépes tervezés (implantdtum, mditét)
vizsgalat
Akhtar et al. 2024  India csipd, térd, n.a. prospektiv szamitégépes tervezés (implantatum)
vall vizsgalat
Park et al. 2024 Dél-Korea térd 81 validaciés szamitégépes tervezés (mltét, protézis)
vizsgalat
Mozafari et al. 2024  Kina csip8 irodalmi szamitogépes tervezés (m(itét)
attekintés
Nemati et al. 2024  Svédorszag csip8 33 prospektiv szamitégépes tervezés (mdtét), diagnosztikus
vizsgalat déntéstamogatas
Al Zoubi et al. 2024 Kanada csipé, térd 228 validaciés szamitégépes tervezés (mditét), mUitdi
vizsgalat pontossag
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Meliéklet 1. tablazat (folylatas)
A bevalogatott kbzlemények f6bb modszertani jellemzdi

Szerz6 Ev Orszag Mditéti terilet Minta (n=) Médszer Tematika

Chen et al. 2023  Tajvan csipd 4643 validaciés diagnosztikus dontéstdmogatas
vizsgalat

Iwasa et al. 2023  Japan csip8 43 prospektiv diagnosztikus déntéstdmogatas,
vizsgalat kockazatbecslés

Pagano et al. 2023  Németorszag csipé, térd 100 retrospektiv diagnosztikus dontéstamogatas,
vizsgalat kockazatbecslés

Youssef et al. 2023  Tordkorszag ortopéd irodalmi digitalizacié az ortopédiaban

sebészet attekintés

Chen, H. 2023 Kina csipé, térd, vall irodalmi Ml és augmentalt val6sag (AR)
attekintés

Hasan et al. 2023  nemzetkdzi csipé, térd, vall szerkeszt8ségi Ml és robotika szerepe a protézisbedltetésben
kézlemény

Zsidai et al. 2023  Svédorszag ortopéd irodalmi Ml szerepe az ortopéd sebészetben

sebészet attekintés

Kurmis, A. P. 2023  USA térd irodalmi Ml szerepe térdprotézis-belltetésben
attekintés

Kara et al. 2023  Tordkorszag csip8 113 retrospektiv robotika a csip&protézis-bediltetésben
vizsgalat

Ram et al. 2023  India csipé, térd szerkeszt8ségi  robotika szerepe a protézisbelltetésben
kdzlemény

Ampadi et al. 2023  USA csip8 irodalmi szamitogépes tervezés (implantdtum, mdtét)
attekintés

Benhennedaetal. 2023  Franciaorszag vall 199 prospektiv szamitogépes tervezés (m(itét)
vizsgalat

Marsilio et al. 2023  Olaszorszag térd 876 validaciés szamitogépes tervezés (m(itét)

(CT-felvétel)  vizsgalat

Lau et al. 2022  Kina térd 440 validaciés diagnosztikus dontéstdmogatas,
(rtg-felvétel)  vizsgdlat kockazatbecslés, szamitégépes tervezés (m(itét)
Hinterwimmer et 2022  Németorszag térd irodalmi gépi tanulds szerepe a térdprotézis-
al. attekintés bedlltetésben
Kurmis et al. 2022 Ausztrélia csipé, térd irodalmi Ml szerepe csip6- és térdprotézis-belltetésben
attekintés
Rodriguez- 2022  Spanyolorszag térd irodalmi Ml, gépi és mély tanulds szerepe csipdprotézis-
Merchan et al. attekintés bedlltetésben
Lambrechts et al. 2022  Belgium térd 5409 retrospektiv szamitogépes tervezés (m(itét)
vizsgalat
Milella et al. 2022 Olaszorszag csipé, térd n.a. validaciés szamitégépes tervezés (mditét), m(téi
vizsgalat pontossag
Lopez et al. 2021 USA csipé, térd irodalmi Ml és gépi tanulds, mint déntéstamogatas
attekintés
Birkhoff & Schijven 2021 Hollandia, ortopéd irodalmi Ml szerepe az ortopédiai m(itében
Németorszag sebészet attekintés
Beyaz, S. 2020  Tordkorszag ortopéd irodalmi Ml és robotika szerepe az ortopéd sebészetben
sebészet attekintés
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A mesterséges intelligencia jévébeli kihivasai
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Future challenges of artificial intelligence in healthcare
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Az egészségligyi rendszerek vilagszerte olyan kihi-
vasokkal néznek szembe, mint a n6vekvo koltségek, a
korlatozott hozzaférés és a személyre szabott ellatas
iranti névekvo kereslet. Ebben a folyamatban a mester-
séges intelligencia (MI) az atalakulas kulcsfontossagu
tényezgjévé valik. Egyre siirgetobb igényként fogalma-
z6dik meg, hogy ki kell aknazni az Mi-ben rejl6 lehetosé-
geket e problémak enyhitésére, azonban nem szabad
megfeledkezni arrél sem, hogy kritikusan értékeljik a
mesterséges intelligencia integralasat az egészségiigyi
ellatas kiilonb6z6 teriileteibe. Az Ml olyan algoritmusok
és gépi tanulasi technikak 6sszessége, amelyek az
emberi intelligencia funkcidinak utanzasara, példaul dén-
téshozatalra, mintazatok felismerésére és predikcidra
képesek. Az egészségiigyben az Ml nem csupan eszkéz,
hanem egy Uj paradigma, amely lehetéséget teremt a
betegellatas fejlesztésére, a kéltségek cs6kkentésére és
a gyogyitas hatékonysaganak névelésére. Az Ml alkalma-
zasa Uj dimenzidkat nyitott az orvostudomanyban, lehe-
tové téve a korabbiaknal pontosabb diagnézisokat, haté-
konyabb kezeléseket, valamint a rendszer miikodésének
optimalizalasat. Az Ml alkalmazasai a radiol6giatél kezd-
ve a telemedicinan at a gyogyszerkutatasig és betegel-
latasig szamos teriiletet érintenek, melyek jelentds ha-
tassal vannak mind a betegek, mind az egészségiigyi
dolgozoék életére. Az MI hasznalatanak egyértelmii el6-
nyei mellett azonban nagyon fontos, hogy a figyelem f6-
kuszaba helyezziik az alkalmazasaval felmeril6 kihiva-
sokat.

A tanulmany célkitiizése, hogy az eddigi tapasztala-
tok alapjan csokorba szedje ezeket a teriileteket, ravila-
gitva, hogy a hagyomanyosan hasznalt médszereket,
eljarasokat hogyan irja feliil az Gj technoldgia.

Kulcsszavak: mesterséges intelligencia, adatvédelem,
etika, egészségugyi innovacio, személyre szabott orvoslas

Health systems worldwide face challenges such as
rising costs, limited access and increasing demand for
personalised care. In this process, artificial intelligence
(Al) is becoming a key driver of transformation. There is
a growing need to harness the potential of Al to mitigate
these challenges, but also a critical assessment of the
integration of Al into different areas of healthcare. Al is
a set of algorithms and machine learning techniques that
can mimic human intelligence functions such as de-
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cision making, pattern recognition and prediction. In
healthcare, Al is not just a tool, but a new paradigm that
offers the potential to improve patient care, reduce costs
and increase the efficiency of treatment. The use of Al
has opened up new dimensions in medicine, allowing
more accurate diagnoses, more effective treatments and
optimisation of system performance. Applications of
Al range from radiology to telemedicine, drug discovery
and patient care, and have a significant impact on the
lives of both patients and healthcare professionals.
However, in addition to the clear benefits of using Al,
it is important to focus attention on the challenges it
poses.

The aim of this paper is to draw together these areas
based on experience to date, highlighting how tradi-
tionally used methods and procedures are being over-
ridden by new technology, as the use of Al raises a num-
ber of ethical and technical issues, such as the protec-
tion of patient data, the impartiality of systems and the
changing nature of the doctor-patient relationship.
Moreover, the ethical dimensions of Al use, such as data
protection, transparency of decision-making and social
inequalities, cannot be neglected. Addressing these
dilemmas is essential for the long-term sustainable
integration of Al in healthcare.

The future of Al in healthcare depends on our ability
to use the technology in a responsible, thoughtful and
ethical way. Al is not just a tool, but a catalyst for poten-
tial change that could fundamentally reshape medical
care and disease management. But this requires global
collaboration, including the alignment of technological
innovation, privacy reforms and ethical standards.

For Al to reach its full potential, it will also require
advances in education and regulatory systems. Only
in this way can we ensure that new technologies are
accessible to all, while preserving patient safety and
human dignity. The key to the future of healthcare is
therefore to take into account social, economic and ethi-
cal aspects in the development and use of Al.

Keywords: artificial intelligence, data protection, ethics,
health innovation, personalised medicine
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BEVEZETES

A mesterséges intelligencia gondolata nem Ujkeletd. Alan
Turing mar az 1950-es években feltett egy megtévesztdéen
egyszer(i kérdést: képes-e egy ember alkotta eszkdz olyan
hatast gyakorolni és olyan déntéseket hozni, amelyek meg-
kildnboztethetetlenek az emberekétél? A Turing-tesztet sza-
mos biralat érte, azonban meghatarozé fokmérdjévé valt a
mesterséges intelligencia fejlédésének.

A kimutathaté orvosi alkalmazasokkal rendelkezé mes-
terséges intelligencia az 1970-es években kezdett elterjedni,
azonban az MI modern korszaka a 2000-es évek elején kez-
dédott, ami kvantumugrasszerd fejlédést hozott mind az
egészségligyben, mind az emberi mindennapi életben [1].

A mesterséges intelligencia virtualis neuralis haldkat
hasznal, leképezve ezzel az emberi agy mikddését. Képes
felismerni az adatokban 1évé mintazatokat, és ez alapjan hoz
dontéseket. Mara mar képesek példaul az egészségligyben
a képalkot6d vizsgalatok terén az orvosokénal pontosabb
diagnozist adni, léteznek 6nvezetd rendszerek, s a GPT mar
nem csupan a Turing-teszten képes atmenni, de egészen
magaval ragado stilusban képes kommunikalni.

Az egészségligy vilagszerte névekvd kihivasokkal kiizd:
az id6s6dd népesség, a kronikus betegségek gyakoribba
valasa és a COVID-19 jarvanyhoz hasonl6 globalis egész-
ségligyi valsagok egyre nagyobb nyomast gyakorolnak a
rendszerekre. Az M| alkalmazésai segitenek ezekre a kihi-
vasokra reagalni, példaul az orvosi diagnosztika, a kezelések
személyre szabasa, valamint az adminisztrativ folyamatok
optimalizalasa réveén [1].

Az Ml alapvet6en gépek tanitasat jelenti arra, hogy embe-
rihez hasonlé kognitiv funkcidkat végezzenek, mint péeldaul:
+ Mintafelismerés: Képek, szévegek vagy adathalmazok

elemzése, mintazatok észlelése.

+ Predikcio: Betegségek kimenetelének el6rejelzése a be-
teg torténeti és genetikai adatai alapjan.
+ Automatizacio: IdGigényes és ismétl6dé feladatok elvég-

zése (példaul orvosi dokumentaciok feldolgozasa) [2].

MODSZER

A cikk a témaban irt tanulmanyokra épulé irodalomkutatason
alapul, melyhez a Google Scholar és a www.mdpi.com nyujtotta
a legnagyobb segitséget. Csak olyan publikaciokat valogattam,
melyek a mesterséges intelligencia hasznalatanak kihivasaira
mutat r4, illetve utal az ezek kezelésére tett torekvésekre.

EREDMENYEK

Az MI fobb alkalmazasi teriiletei az egészségiigyben
Orvosi képalkotas és diagnosztika

Az MI algoritmusok kiléndsen hasznosak az orvosi kép-
alkotasban, példaul radiologiai vagy patologiai képek elem-
zésében. A gépi tanulason alapul6é rendszerek az emberi
szakértéknél gyorsabban és sokszor pontosabban képesek
felismerni bizonyos rendellenességeket, példaul daganatos
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elvaltozasokat. igy az Ml segithet a betegségek korai felis-
merésében és pontosabb diagnosztizalasaban, mivel az
algoritmusok képesek azonositani olyan aprobb eltéréseket
is, amelyek az emberi szem szamara észrevehetetlenek.
Ezen rendszerek integraciéja nemcsak a diagnosztikai pon-
tossagot noveli, hanem csOkkenti az orvosokra nehezedé
munkaterheket is [3]. Emellett az Ml lehetdvé teszi a sze-
mélyre szabott kezelési tervek kidolgozasat, figyelembe véve
a beteg genetikai és egészségiigyi adatait.

Hatékonyabb miitétek és kezelések

A sebészeti robotok, mint példaul a Da Vinci rendszer,
pontosabb és kevesebb komplikacioval jar6 beavatkozasokat
tesznek lehetévé. Az Ml-alapu eszkdzok intraoperativ utmu-
tatast nydjtanak, ami kildnésen hasznos lehet tavoli vagy
rosszul felszerelt régidkban [4].

Klinikai déntéstamogatas

Az Ml-alapu déntéstdmogatd rendszerek segitenek az
orvosoknak a betegellatas optimalizalasaban azéltal, hogy
elemzik a beteg adatait és javaslatokat tesznek a kezelési
lehet6ségekre. Ezek az eszkdzok kiuldndsen hasznosak a
személyre szabott orvoslas terlletén, ahol az egyedi geneti-
kai vagy egyéb tényezdk alapjan javasolnak terapiakat [3].

Telemedicina és virtualis betegellatas

Az Ml integréacitja lehetévé tette a telemedicina fejl6dését,
amely a COVID-19 jarvany idején kuléndsen felgyorsult.
Chatbotok és virtualis asszisztensek segitségével a betegek
egyszerlbb kérdéseikre valaszt kaphatnak, illetve gyorsan és
hatékonyan vehetnek részt konzultaciokon, anélkil, hogy sze-
mélyesen meg kellene jelenniuk [1]. Ezen tdl a mesterséges
intelligenciaval kombinalt hordozhat6é technologiai megolda-
sok fejlédése is egyre szélesebb korben terjedt el az egész-
ségiigyben. igy példaul a betegek monitorozasa és kezelése
virtualis alkalmazasokon keresztll mara mar valésagga és
bizonyos esetekben az ellatasi standardok részévé valt [2].

Adminisztrativ terhek cs6kkentése

Az Ml-rendszerek képesek automatizalni a monoton
adminisztrativ feladatokat, mint példaul az orvosi jegyzetek
készitése vagy a betegek id6pontjainak itemezése, ami
csOkkenti az egészséglgyi dolgozok terheit és ndveli a haté-
konysagot.

Ko6zosségi egészség- és jarvanykezelés

Az MI hasznalata az egészségligyi adatok elemzésében
hozzajarulhat a jarvanyok nyomon kovetéséhez és megel6-
zéséhez. Példaul az Ml-rendszerek képesek elbrejelezni,
hogy egy adott betegség milyen gyorsan terjedhet, és mely
koézdsségekre van a legnagyobb hatassal.

Gyogyszerfejlesztés és kutatas

Az Ml idedlis az orvosi kutatasban hasznalt nagy és
Osszetett adathalmazok elemzésére, ezért a gydgyszerkuta-
tasban is jelentds elérelépéseket hozott, lehetévé téve a
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potencialis hatbanyagok gyorsabb azonositasat, valamint a
klinikai vizsgalatok hatékonysaganak ndvelését azzal pél-
daul, hogy hozzajarul a klinikai vizsgalatokhoz a kohorsz
kivalasztasaval, a résztvevOk szervezésével, valamint az
adatok gy(jtésével és elemzésével. Novelheti a klinikai vizs-
galatok betegkdzpontl szemléletét, altalanosithatdésagat,
hatékonysagat és eredményét. Ez kiléndsen fontos lehet a
ritka betegségek kezelésére szolgalo gyogyszerek fejleszté-
sénél [2].

A mesterséges intelligencia elonyei és kihivasai
az egészségligyben
Az MI altal nyuijtott elénydk egyértelmliek: az egészség-
Ugyi ellatas gyorsabba, hatékonyabba és sok esetben elér-
hetébbé valt. Ugyanakkor az Ml hasznalata szamos etikai és
technikai kérdést is felvet, mint példaul a betegadatok védel-
mét, a rendszerek elfogulatlansagat és az orvos-beteg kap-
csolat megvaltozasat. Ezen tul nem elhanyagolhatok az Ml
hasznalatanak etikai dimenzioi, példaul az adatok védelmé-
vel, a ddntéshozatal atlathatosagaval és a tarsadalmi egyen-
I6tlenségekkel kapcsolatban. Az ilyen dilemméak megoldasa
nélkulézhetetlen az egészségligyben az Ml hosszl tava,
Bar az Ml nagy potencialt hordoz, ahogyan azt mar fen-
tebb emlitettem, szamos akadalyt is felvet:
1. Adatmin8ség és adatvédelem
Az Ml-rendszerek hatékonysaga nagyban fligg a felhasz-
nalt adatok mindségétdl. Az adatok hianyossagai vagy
torzitasai csOkkenthetik az algoritmusok pontossagat és
méltanyossagat. Ezen kivil a betegadatok gy(jtése és
tarolasa komoly adatvédelmi és biztonsagi kockazatokat
jelent.
2. Atlathatésag és bizalom
Sok MI-rendszer mikddése, kilbndsen a mélytanulasi
algoritmusoké, atlathatatlan a felhasznalék szamara
(»feketedoboz probléma”), ami csékkentheti az elfogadott-
sagot és a bizalmat, emellett szamos jogi aggalyt is felvet.
3. Integréacié és skalazhatosag
Az Ml-rendszerek bevezetése az egészségligyi intézmé-
nyekbe gyakran id6- és koltségigényes. Az eltérd szab-
vanyok és rendszerek kozétti interoperabilitds hianya
akadalyozhatja a technolégia széles kor( alkalmazasat.
4. Etikai kérdések és jogi felel6sség
Az MI altal hozott dontések feleléssége gyakran nem
egyeértelm(. Ez killéndsen fontos az esetleges hibak vagy
téves diagnézisok esetén. Az etikai kérdések kozé tarto-
zik, hogy miként biztosithaté az algoritmusok elfogulat-
lansaga és az igazsagos egészségugyi ellatas [4].

Afenti kihivasok megoldasara szamos térekvés van mar,

mint példaul:

- Atlathaté algoritmusok fejlesztése és a ,feketedoboz”
problémak minimalizalasa.

+  Adatvédelmiiranyelvek szigoritasa, valamint ,adatk6z6s-
ségek” létrehozasa az adatmegosztas és -feldolgozas
szabalyozott keretei kdzott.
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+  Képzési programok kidolgozasa az egészségugyi dolgo-
zO0k szamara az Ml-eszkdzok hasznalatara.

Az MI hatékony és etikus alkalmazasa az egészség-
ligyben nemcsak az orvosi ellatds mindségét javithatja,
hanem hozzajarulhat egy igazsagosabb, adatvezérelt rend-
szer kialakitasahoz.

Technoldgiai kihivasok

A mesterségesintelligencia-alapu rendszerek sikeres
miikddéséhez hatalmas mennyiségli adat szlikséges. Az
egészséglgyben ez kiildndsen érzékeny kérdés, mivel a
betegadatok kezelése szamos kiemelt biztonsagi és etikai
szempontot vet fel.

Az Eurépai Parlament és a Tanacs (EU) 2016/679 rende-
lete a természetes személyeknek a személyes adatok keze-
Iése tekintetében t6rténd védelmérdl és az ilyen adatok sza-
bad aramlasarol, valamint a 95/46/EK rendelet hatalyon kivdil
helyezésérdl (GDPR — Altalanos Adatvédelmi Rendelet)
meghatarozza az egészséglgyi adatok kezelésének keret-
rendszerét. Ezek biztositjak a betegek adatainak bizalmas-
sagat, és meghatarozzak, hogy a gy(jtétt adatokhoz kik fér-
hetnek hozza. Azonban az Ml fejlesztése és alkalmazasa
soran nehéz egyensulyt teremteni az adatvédelmi szabalyok
betartasa és az adatok szabad hozzaférhetésége kozott,
amely az algoritmusok optimalizalasahoz elengedhetetlen
[5].

Az egészségugyi adatforrasok gyakran nem strukturalt
formatumban léteznek, hanem példaul orvosi jegyzetekben,
képalkoto vizsgéalatokban vagy hangfelvételekben. Ezek
elemzése és egységesitése hatalmas technolégiai kihivast
jelent. A strukturalt adatok (példaul laboreredmények) kdny-
nyebben kezelheték, de nem fedik le az orvosi dontéshoza-
talhoz sziikséges 6sszes informaciot. Ezért a nem strukturalt
adatok feldolgozasa és hasznéalhatéva tétele kritikus pontja
az Ml sikerének, de jelenleg még jelentds korlatokba ttkdzik
[6].

Az MI-modellek teljesitménye nagymértékben fligg a
betanitasukhoz hasznalt adatok min6ségétdl és reprezenta-
tivitasatol. Ha az adathalmaz hianyos vagy torzitott, az algo-
ritmus hibas dontéseket hozhat, ami kdzvetlenil veszélyez-
teti a betegek biztonsagat.

A mesterséges intelligencia mikodése — kiilénésen a
meélytanulasi modellek esetében — gyakran atlathatatlan. Az
orvosok és az egészségligyi dolgozok szamara nehéz meg-
érteni, hogy az algoritmus hogyan jutott egy adott dontésre.
Ez a ,feketedoboz” probléma korlatozza a technolégia elfo-
gadottsagat, mivel az egészségligyben elengedhetetlen a
dontések indokolhatésaga és nyomon kodvethetésége. Az MI-
modellek hatékonysaga és pontossaga alapvetéen megha-
tarozza alkalmazhatésagukat az egészségulgyben.

Az Ml-rendszerek bevezetésének egyik legnagyobb aka-
dalya az egészséguigyi informatikai rendszerekkel val6 integ-
racié hianya. Az egészségligyi intézményekben hasznalt
kllénbdz6 rendszerek (pl. elektronikus egészségugyi nyilvan-
tartasok) gyakran nem kompatibilisek egyméssal, ami meg-
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bilitas hianya néveli a koltségeket, lassitja az Uj technologiak
elfogadasat, és csdkkenti az Ml-alapl rendszerek hatékony-
sagat [6].

Az Ml technologiai kihivasainak lekuzdése elengedhetet-
len ahhoz, hogy az egészségugy terlletén térténd hasznalata
hatékonyabba, igazsagosabba és biztonsagosabba valjon a
jévében.

Etikai és tarsadalmi kihivasok

Az Mli-alapu rendszerek mikddése hatalmas mennyiségi
adatot igényel, s ezek gyakran a betegek személyes egész-
ségugyi informacioit tartalmazzak. Az adatok etikus felhasz-
nalasa kiemelten fontos, hiszen a betegek bizalmanak
elvesztése sulyosan veszélyeztetheti nem csupan az Ml
alkalmazasat az egészségligyben, hanem magat a gyogyitas
folyamatat is. A legnagyobb kihivas az adatok anonimitasa-
nak biztositasa, mikbzben a rendszerek fejlesztése és pon-
tositasa érdekében tovabbra is hozzaférhetéve kell tenni
Oket. A betegjogok megbvasa érdekében a GDPR és a
Health Insurance Portability and Accountability Act, 1996
(HIPAA) szabalyozasok szigoru el6irasokat fogalmaznak
meg az adatok kezelésére és megosztasara vonatkozoan,
azonban az ezeknek val6 megfelelés gyakran technoldgiai
akadalyokba tkozik.

A betegek autondémiaja szintén kihivasok elé néz, hiszen
az Ml-alapu dontéshozatal bizonyos esetekben a beteg
kivansagainak figyelmen kivil hagyasahoz vezethet. Az MI-
rendszerek dontéseit kdvetd ,algoritmikus determinizmus”
veszélye — amikor az emberi itél6képesség hattérbe szorul
— tovabb mélyiti az adatfelhasznalas korili etikai dilemmakat
[6].

Az Ml-algoritmusokban jelen 1év6é azon torzitasok is
sulyos etikai problémakat vetnek fel, amelyek gyakran a fej-
lesztés soran hasznalt adatok hianyossagaibol vagy torzula-
saibol erednek. Példaul ha az adathalmaz nem reprezentalja
megfeleléen az adott populacio sokféleségét (példaul etnikai
vagy szocialis szempontbol), az algoritmus déntései diszkri-
minativak lehetnek.

A mesterséges intelligencia egészségugyi alkalmazasai-
hoz valé hozzaférés foéldrajzilag és gazdasagilag egyenlétlen.
A fejlett orszagok altalaban tébb eréforrassal rendelkeznek
az Ml-rendszerek fejlesztésére és implementalasara, mig a
fejlédd régiok gyakran kevesebb lehetéséggel birnak. Ez az
ugynevezett ,digitalis szakadék” mélyitheti az egészseguigyi
ellatasban tapasztalhat6 globalis egyenl6tlenségeket, ame-
lyek etikai és tarsadalmi szinten is aggodalmakat vetnek fel
[6].

Az Ml-rendszerek bevezetése az orvos-beteg kapcsolat
jelentds atalakulasat idézheti elé. Az automatizalt rendszerek
ndvelhetik az orvosi dontéshozatal hatékonysagat, de fennall
a veszélye annak, hogy az orvosok és a betegek kdzotti sze-
mélyes kapcsolat elidegenedik. A betegek elvarjak az emberi
empétiat, amelyet a technologia nem tud helyettesiteni, igy
az Ml-alapu rendszerek alkalmazasa cs6kkentheti az orvosi
ellatas iranti bizalmukat.
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Az egészségugyi dolgozok is gyakran szkeptikusak az Ml
alkalmazasaval szemben, mivel attol tartanak, hogy a tech-
nologia kiszoritja 6ket a ddntéshozatali folyamatbél, vagy
csokkenti szakmai szereplk értékét. Az Ml-rendszerek
bonyolultsaga és atlathatatlansaga tovabbi gatat jelenthet az
elfogadasukban, kiléndsen azok kérében, akik kevésbé jar-
tasak a technologiai innovaciok alkalmazasaban [6].

Az Ml tarsadalmi és etikai kihivasainak megoldasa kulcs-
fontossagu ahhoz, hogy a technoldgia valéban igazsagos és
fenntarthaté modon jaruljon hozza az egészséglgy fejlédeé-
séhez.

Gazdasagi és szabalyozasi kihivasok

Az Ml-rendszerek fejlesztése az egészségligyben rend-
kivil koltséges folyamat. A fejlesztés jelentds része a nagy
mennyiség(, strukturalt és strukturalatlan adat feldolgoza-
sara és elemzésére épll, amelyhez fejlett infrastruktara szik-
séges (példaul nagy szamitasi kapacitas és adatkézpontok).
Emellett a kutatas és fejlesztés (K+F) magas koltségei, az
algoritmusok finomhangolasa, valamint az adatvédelem biz-
tositasa tovabbi pénziigyi terhet jelent [5].

A fenntarthatésag szempontjabdl kilén kihivast jelent a
technolégia alkalmazasa az alacsonyabb kéltségvetési
egészségligyi rendszerekben, kiildndsen a fejl6d6 orszagok-
ban. Az MI-projektek finanszirozasa gyakran kormanyzati és
maganszektorbeli egylttmikddéseken mulik, de ezek koor-
dinacidja és hosszl tavu fenntartasa nem mindig garantalt.
A technolbdgia medfizethetdsége és hozzaférhetésége alap-
vetd feltétele annak, hogy a mesterséges intelligencia széles
koérben elterjedhessen az egészségligyi szektorban [6].

Afejlédés gatja lehet a technol6giai innovaciok és a sza-
balyozéi kérnyezet kozo6tti szakadék. A mesterséges intelli-
gencia gyors Utemdi fejlédése gyakran meghaladja a meglévé
szabalyozasi keretek adaptacios képességét. Az Gj Ml-alapu
rendszerekre vonatkozd szabalyozasok gyakran lassan szu-
letnek meg, igy a technolégiai innovaciok és a szabalyozéi
elvarasok kozott szakadék alakulhat ki. Ez a helyzet bizony-
talansagot teremt az iparag szerepl6i szamara, és hatraltatja
a klinikai alkalmazasok elterjedését.

Az Ml alkalmazasa, annak sajatos jellemzdi miatt, hatra-
nyosan érinthet szamos alapvet6 jogot és a felhasznaldk biz-
tonsagat is. Ennek kezelése érdekében az Eurdpai Uni6 ren-
delete kockéazatalapl megkoézelitést alkalmaz, amelynek
értelmében az Ml-alkalmazasokat kockazati osztalyokba
soroljak, és a jogi felleépést a konkrét kockazati szinthez iga-
zitjak. E célbol kilénbséget tesz az elfogadhatatlan, a nagy
és a mérsékelt kockazatot jelentd Ml-rendszerek kdz6tt. E
megkodzelités szerint az Ml-alkalmazasokat csak a konkrét
kockéazati szintek kezeléséhez feltétlenil szikséges mérték-
ben kivanjak szabalyozni A klinikai tesztek soran bizonyitani
kell az algoritmusok biztonsagossagat, hatékonysagat és
megbizhatésagat, ami hosszadalmas és kéltséges lehet.
Ezenkivll a mesterséges intelligencia folyamatos tanulasi
képessége (pl. Uj adatokkal valé 6nall6 fejlédés) tovabbi sza-
balyozasi kérdéseket vet fel, hiszen a rendszer valtozé telje-
sitménye kihivast jelenthet a minéségbiztositas szempontja-

XXIV. EVFOLYAM 2025/1. DIGITALIS EGESZSEGUGY KULONSZAM 29



DIGITALIS EGESZSEGUGY MESTERSEGES INTELLIGENCIA

bél. Szlikség van olyan eljarasrendre, amely biztositja az MI-
alapu egészségligyi megoldasok biztonsagossagat és haté-
konysagat. Ez magéban foglalhatja a klinikai vizsgalatok és
engedélyezési eljarasok ujragondolasat is [5].

A gazdasagi és szabalyozasi kihivasok megoldasa érde-
kében kulcsfontossagu a széles koérl egyuttmiikddés, vala-
mint a finanszirozasi és jogi keretek folyamatos frissitése.
Csak igy biztosithatd, hogy az MI-technoldgiak valéban hoz-
zaférhetbk és hatékonyak legyenek mindenki szamara.

Lehetséges megoldasok és jovobeli kilatasok
Technoldgiai fejlesztések

A mesterségesintelligencia-rendszerek fejlédésének
egyik legfontosabb iranya a modellek atlathatdsaganak nove-
Iése. Emellett folyamatosan javitani kell az algoritmusok pon-
tossagat és altalanosithatésagat, kilbnésen a ritka betegsé-
gek vagy kisebb mintakat reprezental6 adathalmazok eseté-
ben. Az olyan technolégiak, mint a mélytanulas (deep lear-
ning), tovabbra is kdzponti szerepet jatszanak, azonban a
kisebb energiaigényl és hatékonyabb modellek fejlesztése
is kulcsfontossagu a fenntarthatésag érdekében [6].

Adatkezelési reformok

Ahogyan azt mar emlitettem, az Ml-alapu egészségugyi
rendszerek globadlis elterjedése jelentés adatvédelmi kihiva-
sokat vet fel, amelyek k6zds, nemzetkdzi szinten harmonizalt
adatvédelmi iranyelvek kialakitasat teszik szikségessé. Ezek
célja az, hogy biztositsak a betegek adatainak védelmét,
mikézben elésegitik az adatok kutatasi és innovéacios célu
felhasznalasat. Az egységes iranyelvek csdkkenthetik az
orszagok kozétti jogi kilénbségeket, amelyek jelenleg aka-
dalyozzak a nemzetkdzi egyittmikddéseket.

Az Eur6pai Uni6 Altalanos Adatvédelmi Rendelete
(GDPR) jelenleg az egyik legatfogobb szabalyozas, amely
az egészséglgyi adatok kezelésére is vonatkozik. A GDPR
elbirja az adatvédelem alapelveit, mint példaul az adatmini-
malizalast, a célhoz kotottséget és a ,privacy by design” meg-
kozelitést, amelyek kulcsfontossaguak az MI-rendszerekben
Az EU emellett magas szintre emelte az Ml-rendszerek sza-
balyozasat az Gjonnan elfogadott MI-térvény (Al Act) kereté-
ben, amely kiléndsen a magas kockazatu alkalmazésokra,
példaul az egészségligyre 6sszpontosit. Ez biztositana a
rendszerek atlathatosagat és megbizhatésagat [8]. Az
Egyesiilt Allamokban a HIPAA szabalyozza az egészségiigyi
adatok védelmét, de nem terjed ki teljes mértékben az Mi-
rendszerek sajatossagaira.

A globalis szinten eltérd adatvédelmi szabalyok akada-
lyozhatjak az MI-rendszerek hatékony alkalmazéasat és az
adatok nemzetkdzi megosztasat. A WHO javasolja egy glo-
bélis keretrendszer kidolgozasat, amely figyelembe venné az
olyan regionalis szabalyozasok tapasztalatait, mint a GDPR
és az Al Act.

Etikai utmutatdk és szabalyozasok
Az MI-rendszerek fejlesztése soran alapvet6 fontossagu
olyan etikai iranyelvek megalkotasa, amelyek garantaljak a
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technolégia biztonsagos és igazsagos hasznalatat. Az olyan
kezdeményezések, mint az Europai Uni6 etikus Ml-re vonat-
koz¢ iranyelvei, mar megkezdédtek, de ezeket ki kell terjesz-
teni az egészségulgyi szektorra. Az iranyelveknek foglalkoz-
niuk kell a betegjogokkal, az algoritmikus torzitasok elkeru-
lésével, valamint a technologiai fejlesztések globalis igazsa-
gossaganak kérdésével [6].

Oktatas és képzés

Az egészségligyi dolgozok szamara atfogo képzési prog-
ramok szikségesek, amelyek bemutatjak az MI-technoldgiak
elényeit és korlatait, valamint megtanitjdk az 0Uj rendszerek
hasznalatat. Az orvosoknak meg kell értenitik az Ml miikddé-
sét ahhoz, hogy megfeleléen tudjak értékelni a technolégia
altal nydjtott javaslatokat.

Ezzel parhuzamosan a betegek edukacioja is kiemelt fel-
adat, hogy megértsék, hogyan miikédnek az Ml-rendszerek,
és milyen szerepet jatszanak az egészségugyi dontésekben.
Az edukacidé ndveli a betegek bizalmat és hajlandésagat az
Ml-alapt megoldasok elfogadasara, mikdzben csdkkenti az
ismeretlentdl valo féleimet.

A technolbgiai, adatvédelmi, etikai és oktatasi kihivasok
kezelésével olyan kdrnyezet teremthetd, amely lehetévé teszi
a mesterséges intelligencia biztonsagos, hatékony és igaz-
sagos felhasznalasat az egészségugyi szektorban.

Az Ml forradalmasitja az egészségiigyi agazat gazdasagi
struktarait, jelentés koltségmegtakaritasi potencialt kinalva,
mikdzben Uj Gzleti modelleket és szolgaltatasokat tesz lehe-
tévé. A sikeres atallashoz azonban szlikség van a szabalyo-
zasi kornyezet fejlesztésére, célzott beruhazasokra, valamint
az egészségligyi szakemberek képzésére. Az MI-technol6-
giak felelésségteljes és etikus alkalmazasa kulcsfontossagu
lesz az egészségligyi rendszerek fenntarthatosaganak és
hatékonysaganak javitasaban.

OSSZEGZES

A mesterséges intelligencia az egészségligyben jelentés
lehet6ségeket kinal, ugyanakkor szamos kihivassal is szem-
besit. Az Ml alkalmazasa javithatja a betegellatas minéségét,
csokkentheti a diagnosztikai hibak szamat, valamint gyor-
sabba és kéltséghatékonyabba teheti az egészségulgyi szol-
galtatasokat. Ezen elényok mellett azonban az adatbizton-
sag, az algoritmusok megbizhatdésaga, az etikai és tarsa-
dalmi szempontok, valamint a gazdasagi és szabalyozasi
kérdések kihivast jelentenek.

A technologiai problémak kozé tartozik az adatok miné-
sége és hozzaférhetbsége, valamint az MI-modellek atlat-
hat6saga. Az etikai dilemmak a betegjogok, az adatvédelem
és a diszkriminacio kockazata koré csoportosulnak. Ezen tal-
menden az egészségligyi dolgozok képzése és a technolo-
gia elfogadasa is kiemelt figyelmet igényel. A szabalyozasi
kérnyezet lassu fejlédése szintén akadalyozza a mestersé-

tgyben.
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A mesterséges intelligencia jévje az egészségligyben attol
flgg, hogy képesek lesziink-e felelds modon, atgondoltan és
etikus keretek kdzétt alkalmazni a technologiat. Az Ml nem csu-
pan egy eszkdz, hanem olyan potencidlis valtozas katalizatora,
amely alapjaiban formalhatja at az orvosi ellatast és a betegsé-
gek kezelését. Ehhez azonban globalis egyuttmiikbdésre van
szlkség, amely magaban foglalja a technolbgiai innovaciok, az
adatvédelmi reformok és az etikai normak dsszehangolasat.
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A SZERZO BEMUTATASA

Pasztor Ibolya jogasz 2020-ban sze-
rezte meg diplomajat a Debreceni
Egyetemen, jelenleg ugyanott egész-
ségligyi szakjogasz képzésen vesz
részt. 2022-ben egészségligyi mene-
dzserként végzett a Debreceni Egye-
temen, ezen kivil programozé matema-
tikus (Kossuth Lajos Tudomanyegye-
tem, 1998), szakk6zgazdasz (Budapesti
Gazdasagi Foéiskola, 2000), 6nkormanyzati pénzlgyi szer-
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vez6 (Budapesti Corvinus Egyetem, 2009), okleveles kdz-
igazgatasi menedzser (Debreceni Egyetem, 2013) és comp-
liance (megfeleléségi) szakjogasz (Miskolci Egyetem, 2022)
végzettségekkel rendelkezik. 2021 6ta a jarObeteg-szakella-
tasban dolgozik, kezdetben a PETEGISZ Nonprofit Zrt.
vezérigazgatbjaként, az dnkormanyzati tulajdonu jarébeteg-
szakrendel6k 2024. évi atalakulasat kdvetéen a PETEGISZ
Jarébeteg Szakellaté Kézpont féigazgatdjaként. Ezt megeld-
zben az dnkormanyzati igazgatasban dolgozott gazdasagi
vezetdként és kirendeltségvezetoként.
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2024 kiemelt egészségligyi kiberbiztonsaggal

kapcsolatos hirei, eseményei

Major healthcare cybersecurity news and incidents in 2024

Palicz Tamas', Schmidt Judit!:2

'Semmelweis Egyetem Egészségligyi Kdzszolgalati Kar Egészségligyi Menedzserképzd Kdzpont
2Semmelweis Egyetem Doktori Iskola Mentalis Egészségtudoméanyi Tagozat

2022 aprilisaban a Semmelweis Egyetem Egész-
ségligyi Menedzserképzo Kozpont a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézettel és a
Magyar Egészségiigyi Menedzsment Tarsasaggal k6z6-
sen elinditotta az Egészségligyi Kiberbiztonsagi Szemle
hirlevelet a regisztralt olvasdk szamara. A szemle az
egészségiigyi kiberbiztonsagi témaban megjelent hazai
és nemzetkézi publikaciokat, kutatasokat és cikkeket
monitorozza. Az alapitok célja, hogy az intézményveze-
tok, orvosok, szakdolgozok folyamatos tajékoztatasaval
rendszeresen hiteles informacidkkal tamogassa az
egészségiigyi intézmények és az ott tarolt adatok védel-
mét, kiberbiztonsagat. A Digitalis Egészségugy kiilén-
szamban nyomtatva is bemutatjuk a 2024-es év legna-
gyobb hatasu egészségligyi kiberbiztonsagi eseményeit.

Kulcsszavak: kiberbiztonsag, kibertamadas, zsarolovi-
rus, adatbiztonsag

Keywords: cybersecurity, cyberattack, ransomware, data
privacy

2024-BEN ELSTARTOLT A NIS2 (NETWORK
AND INFORMATION SYSTEMS DIRECTIVE 2)

ANIS2 (Network and Information Systems Directive 2) az
Eurépai Bizottsag kiberbiztonsagi intézkedéseket és javas-
latokat tartalmazo6 iranyelve, amely kiemelten érinti az egész-
ségugyi vallalkozasokat is. Ez a véaltozas az 50 f6nél tébb
alkalmazottat foglalkoztat6 vagy évi 3,9 milliard forintot meg-
halado bevétell vallalkozasok szamara jelentds. Az Eurépai
Bizottsag altal kiadott, az egész Unidra kiterjedd kiberbizton-
sagi iranyelv egységes jogi keretet teremt a halézati és infor-
macibds rendszerek védelmére. Az egészségligy szempont-
jabol kilénésen fontosnak szamitott ez a 1épés, mert az aga-
zatban m(ikodd szervezeteknek — killdndsen a kdzép- és
nagyvallalatoknak — kételezévé teszi a kiberbiztonséagi képes-
ségek fejlesztését, a kockazatkezelési intézkedések beveze-
tését, valamint a rendszeres képzést és incidenskezelést. A
jogi kérnyezet valtoztatasanak célja, hogy javitsa az egész-
ségulgyi informacios rendszerek folyamatos és megbizhat6
mikoddését, megvédije azokat a kibertamadéasoktdl, és elbse-
gitse a tagallamok kdzétti egyuttmikddést a kiberfenyegeté-
sek elleni védekezésben. A hazai aktualitasok érdekében
érdemes folyamatosan nyomon kévetni a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (https://nki.
gov.hu/) és a Szabdlyozott Tevékenységek Fellgyeleti
Hatdsaganak weboldalat (https://sztfh.hu/) [1,2].
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BETEGADATOKAT IS ERINTO KIBERTAMADASOK
TORTENTEK VILAGSZERTE

Az egészségligyi rendszereket érinté kibertamadasok a
vilag szamos részén, mind Eur6paban, mind az Amerikai
Egyesiilt Allamokban jelentés karokat, alkalmanként akar
napokig tart6 izemszinetet okoztak. Ezek kézll kiemeltik a
nagyobb horderejli eseményeket.

Romaniaban 2024. februar 11-én éjjel ker(ilt sor a szamos
szolgaltaté informatikai rendszerét mikodteté Hipocrate nevi
informatikai rendszer elleni zsarolovirus-tamadasra, amely
integrélja és 6sszekapcsolja a kérhazak dsszes orvosi tevé-
kenységét. Az incidens miatt legalabb szaz korhaz kertilt off-
line allapotba. Ennek hatasara a szervereken téarolt fajlok és
az adatbazisok titkositva lettek, igy az érintett kérhazak sza-
mara elérhetetlenné valtak. A tamadas kozvetlenul 21 korha-
zat érintett, majd ez a szam végll 25-re emelkedett. Ez az
eset amiatt is jelentds, mert hazankhoz viszonylag kézel tor-
téent, igy felhivta a figyelmet az itthoni egészséguigyi intézmeé-
nyek kibervédelmi felkészlltségének fontossagara is [3].

A 2024. februar 21-ei, az amerikai Change Healthcare
halézatat érint6 kibertamadas hosszul tavu hatasai az egész-
séglgyi szervezetekre maig (2025 juniusaban is) érezhetok.
Az Optumhoz tartoz6 Change Healthcare tdbb mint szaz
szolgaltatast allitott le, €s 100 millio felett volt az érintett bete-
gek szama. Az incidenst kévetbéen és még napjainkban is
folyamatosan dolgoznak a szakemberek a rendszerek hely-
reallitasan [4].

Szintén 2024 februarjaban egy hatalmas kiberbiztonsagi
incidens razta meg Franciaorszagot is, amelyben t6bb mint
33 milli6 ember — a lakossag kdzel fele — esett aldozatul az
orszag térténete legnagyobb kibertdamadasanak [5].

2025 majusaban az Ascension, az egyik legnagyobb
amerikai egészségligyi szolgaltato valt feltételezhetden zsa-
rolovirus-tamadas aldozatava, amely megzavarta az egész-
ségugyi intézmények IT-rendszereit, valamint a menték elte-
relését is eredményezte, ezzel is befolyasolva a folyamatos
betegellatast. A tamadas val6szinlileg egy szoftveres sebez-
hetOséget hasznalt ki. Vélhetéen a Black Basta elnevezési
zsarolbvirus-csoport allhatott az incidens mogétt [6].

A fentiek mellett szinte minden hénapra jutott néhany
kdzelebbi és tavolabbi orszag egészségligyi rendszerét
érint6 kibertamadas. Minden egyes eset felhivta a figyelmet
az egészségugyi intézmények, kilénds tekintettel az intéz-
ményvezetbk felelésségére, feladataira és teendéire, nem-
csak az egyes kiberincidensek altal okozott karok mielébbi
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felszamolasa, hanem az adatvédelmi intézkedések iranyitasa
és a lehetséges megelézés kapcsan is. Ez utobbi fontos ele-
mei kOzé tartozik tébbek kdzott az egészséglgyi intézme-
nyekben, intézményrendszerekben hasznalt IT-hardveres és
-szoftveres eszk6z6k folyamatos ellen6rzése, karbantartasa,
frissitése, az egészségligyi és informatikai dolgozok rend-
szeres oktatasa, a veszélyhelyzeti protokollok kialakitasa, a
kils6 és bels6 kommunikéaciot érinté iranyelvek kidolgozéasa.

OKTOBERBEN LEZAJLOTT
A VI. KIBERBIZTONSAGI JATS(S)ZMA

Az oktoberi Europai Kiberbiztonsagi Hénap nevi kam-
pany részeként 2024-ben 6. alkalommal kerllt megrende-
zésre a Kiberbiztonsagi Jats(s)zMa nev( online vetélked®é,
amelyet a Belligyi Tudomanyos Tanacs a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézettel k6zdsen szer-
vezett a Nemzeti Kozszolgalati Egyetem, a Semmelweis
Egyetem Egészséglgyi Kbdzszolgalati Kar Egészségugyi
Menedzserképz6 Kdzpont, valamint az Egészségbiztonsagi
Nemzeti Laboratérium Adatvezérelt Egészség Divizid szak-
mai tAmogatasaval. Az egészségligyi kdznevelési intézmé-
nyek tanul6i szamara 2024. oktéber 21-én kertlt sor a vetél-
keddre, amelyen a dobogods csapatok sorrendje igy alakult:
1. Pulsusprincessek (PTE Szent-Gyorgyi Albert Egészség-
Ugyi Technikum és Szakképz6 Iskola), 2. Szurikatak (ME
Ferenczi Sandor Egészségligyi Technikum), 3. Medentorok
(NVSZC Szent-Gyorgyi Albert Technikum). 2024. oktdber 25-
én az egészséguigyi dolgozok (a centrumkorhazak és iranyi-
tott intézmények; az iranyité varmegyei intézmények, kérha-
zak; az orszagos intézetek; a klinikak munkatarsai) mérték
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Ossze a tudasukat. Az els6 harom helyen végzett csapat a
Pszichoteam-1+P (Eszak-budai Szent Janos Centrumkérhaz),
az Interteam (Jasz-Nagykun-Szolnok Varmegyei Hetényi
Géza Koérhaz-Rendeléintézet) és a Path-Aszok (Orszagos
Onkolbgiai Intézet, Daganatpatologiai K6zpont) lett [7].

BUDAPEST LATTA VENDEGUL A 9™ ENISA EHEALTH
SECURITY CONFERENCE RESZTVEVOIT

2024. november 6-an rendezte meg a European Union
Agency for Cybersecurity (ENISA) a Semmelweis Egyetem
Egészségugyi Menedzserképzd Kdzponttal (SE EMK) és a
Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézettel (NKI) egyuttmikddésben a 9. eHealth Security kon-
ferenciat a Semmelweis Egyetem Nagyvéarad téri EIméleti
Tombjének disztermében. Az egész napos, sikeresen és jo
hangulatban lezajlott rendezvénynek idén el6szér adott oft-
hont Budapest, amely egyedulall6 lehetéséget biztositott az
érdekelt felek kdzossége szamara, hogy feltarjak a szakte-
rilet legljabb fejleményeit, a kihivasokat és a tovabblépési
lehetéségeket. Dr. Palicz Tamas a szervezdbizottsag veze-
téjeként szerepet vallalt a konferencia létrejéttében, valamint
Challenges and opportunities with NIS2 implementation cim-
moderatoraként is részt vett a nemzetkdzi k6zénség elbtt
zajlo, tartalmas szakmai parbeszédekben gazdag esemé-
nyen. El6adasaban a NIS2 szabalyozas emberi oldalait és
az Uj szabalyozas bevezetését 6vez0, az egészségugyi szer-
vezetek miikddését is jelentds mértékben érintd valtozasok-
kal kapcsolatos kihivasokat és az ezekben rejlé lehetésége-
ket részletezte [8].
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tonsagi honapot. URL: https://semmelweis.hu/emk/2024/
11/08/9th-enisa-ehealth-security-conference-budapest/
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Palicz Tamas 1993-ban szerezte or-
vosdoktori diplomajat a Debreceni
Egyetemen, majd 1998-ban belgyo6-
gyasz szakorvos lett. 2003-t61 dolgozik
vezetdként, kezdetben a Semmelweis
Egyetem Stratégiai és Mlkodésfejlesz-
tési Fbigazgatdsag féigazgatod-helyette-

Schmidt Judit 2005-ben dietetikusi,
2009-ben egészséglgyi szaktanari dip-
lomat szerzett a Semmelweis Egyete-
men. 2024 6ta a Semmelweis Egyetem

seként, majd 2005-t6l a Kutvdlgyi Klinikai Tdémb orvosigaz-
gatbjaként szerzett tapasztalatot az egészségugyi szerveze-
tek vezetésében. 2010 és 2013 kdzo6tt a Nemzeti Fejlesztési
Ugynékség Humaneréforras-programok Iranyitd Hatosagat
(HEP IH) iranyitotta. 2015 végétdl a Semmelweis Egyetem
Egészségugyi Menedzserképzd Kdzpont stratégiai igazgato-
helyettese, egészséglgyi kiberbiztonsagi szakértd.

Egészségugyi Menedzserképzé Kdzpont kommunikacios
munkatarsa, emellett aktiv szerepet vallal betegedukaciés
programokban, szakmai k6zdsségekben. 2025-t61 a Sem-
melweis Egyetem Doktori Iskola doktoranduszhallgatéja.
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