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Erdésavok harctevékenységekre
gyakorolt hatasa: a hadszintér-
elékészités erdbsitési szempontjai’

The Effect of Shelterbelt Forest on Combat
Activities: Afforestation Aspects During
Preparation the Theatre of War

Absztrakt

Az orszagvédelmi céloknak alarendelt erd6telepités komplex szempontrendszer mentén
valdsul meg. Az erdészeti szakmai célokon tul, az erd6- és fasortelepités nagymértékben
névelhetieqy nyilt teriilet védelmi szerepét. Manéverutak rejtése, rejtekhelyek és dronvédelmi
fedezékek kialakitasa valik lehetségessé. A fak gydkérzete talajszerkezet-stabilizalo hatasy,
ami a nehéztechnika mozgatasanal alapvetd fontossagu. Elérelatast igényel a megfeleld
fafajok kivalasztasais, ahol figyelembe veszik az elérheté maximalis fatorzsatmérét. Az ipari
erdbk kitermel6ut-haldzata idedlis esetbenilleszkedik a védelmitervekhez. Ezek karbantartdsa
az erdégazdalkods, a foldtulajdonos és a Honvédség kozos ligye kell hogy legyen.
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Haldsz Andras et al.: Erdésavok harctevékenységekre gyakorolt hatésa...

Abstract

Homeland security includes complex preparational measures in forestry. Beyond
fundamental forest management objectives, complete afforestation and shelterbelt
forests can greatly enhance the defensive potential of exposed areas. Forest plantation
can be used to hide manoeuvre tracks, provide concealment and anti-drone cover. The
root system of trees has a soil-stabilising effect, which is essential for moving heavy
armoury. Foresight is also required in the selection of appropriate tree species, focusing
on the maximum trunk diameter available. The logging road network in forest plantations
should match with defence plans. Dirt road maintenance should be a joint responsibility
of the forest manager, landowner and the Hungarian Defence Forces.

Keywords: preparation theatre of war, shelterbelt forest, mud season, tank, infrastructure

Bevezetés

Az ukran-orosz konfliktus felhivta a figyelmet a mez6gazdasagi teriiletek infra-
strukturajanak egyedi vonasaira, illetve az egyes elemek taktikai alkalmazasara. Egy
szantdéfoldon végzett tarléhantas utan, de még szantas el6tt is, teljesen mas talaj-
mechanikai tulajdonsagai vannak a talajnak, mint szantast és magagy-el&készitést
kovetSen. A talaj fizikai terhelhet6ségét a talajnedvesség is befolyasolja, ami csapa-
dékos id6szakban szinte lehetetlenné teszi a nehéztechnika, de olykor még a kisebb
jarmlivek mand&verezési képességeit is. A sartenger (pacnyTtuua, ejtsd: raszputyica)®
mar a 21. szazadot megel&z6 korokban is komoly nehézséget okozott, amikor az utazék
szembesiiltek a jarhatatlan utakkal (Marco Polo, karavanok). A képlékeny, mocsaras,
szerkezet nélkili talajokon valé mozgéas ma is nagy kihivast jelent.’

A harckocsizd parancsnoki kiképzés soran kiilon hangsulyt fektetnek a tereptani®
és novényfoldrajzi szempontokra.” A szantofoldeket szegélyezd fasorok és erdésavok
nemcsak rejtekhelyként szolgalhatnak, de szélfogd hatasuk miatt, a kddositésnél
vagy ballisztikai szamitasoknal is fontos tényezdk.'? Mezégazdasagi szempontbol
a fak elsédleges szerepe a szélerdzio csokkentése (lasd porvihar), illetve a mikroklima
javitasa®™ (a fasor magassaganak 20-szoros tavolsagaig) (1. abra).

8  Lasd: https://hu.wikipedia.org/wiki/Raszputyica
9  Wonder World 2018.

1 WT Info 2018.

T FELKAI 2022.

2 KoVAcs 2004.

" VARGA et al. 2024.
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1. dbra: Szélaramlas mérsékelten szélateresztd (A) és er6sen zért, stirli (B) mezévéds erdésévon ét,
illetve folott
Forras: CABORN 1957

Az I-11. vildghaborus tapasztalatok mar nagyon koran ramutattak, hogy a modern,
motorizalt jarmUvekkel valo kozlekedés gydkeresen mas kihivasok elé allitja mind
a harcold, mind a tdmogaté alakulatokat. A burkolatlan utak, a sz(ik, keskeny ivek,
a hidak terhelhet6sége egy sor problémat vetettek fel, ami korabban a malhas alla-
tokkal vagy kerékparral viszonylag (!) konnyen megoldhato volt (lasd hegyi tiizérség,
kerékparos zaszldalj). A védvonalak, fedezékek létesitésénél is [ényeges a ndvényzet,
mint ahogy arrél Damé Elemér nya. ezredes igen szemléletesen beszamol:™

,ROgton a tlizkeresztséglink napjan tapasztaltuk az erd6 egyik sajatossagat. Flives, sima terepen
a meredeken érkezd akna repeszei a becsapddas helyétél ferdén, folfelé ropilnek. Ha tehat
azember a suhogast hallva villAmgyorsan a féldre veti magat, kozeli becsapddast is meglszhat.
Erd6ben azonban a faba litkdz6 akna repeszei Ugy szérddhatnak lefele, mint az 1. vildghdborus
srapnelszilankok. A 24. ezred parancsnoka a kézvetlen kozellinkben igy sebesiilt meg. Ezért
erddében az allasok azon részei folé, ahol allando jelleggel emberek tartézkodtak, gombfabol
készitett szildnkerny&ket épitettiink és azokat félddel takartuk.”

A fak kozotti mozgast megneheziti, ha nem ipari lltetvényben, hanem természetes
orokerdében kell mandéverezni példaul harckocsival. Mezey™ leirja, hogy a gumi-
és kdkuszfailtetvényekben viszonylag konnyt volt mozogni a Il. vildghaboru soran,
hiszen ezeket a terlleteket gondosan megtisztitottak az aljndvényzett6l, és szabalyos
kozonként voltak beiltetve. A fasorok kozott a latasi viszonyok is jok, épp ezért az ott
mozgo katonak elég feltlindk. Fedezékként leginkabb a fak szolgalnak, de precizios
pancéltord eszkozokkel szemben nem nyujtanak kells védelmet.”® A japanok Malgj-
foldon féleg ezzel a tipusu mez6gazdasagi terlilettel talalkoztak, és a britek is itt pré-
baltak feltartoztatni 6ket (a miutakat és hidakat leszamitva). Cukornadiiltetvények

* DAMO 2008.
> MEezey 2015.
6 MaLYAsOV 2023.
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is lehetnek a teriileten, ilyenkor létrakat vittek magukkal, hogy lekiizdjék a magas
nadat, vagy fara masztak, hogy jobban lassék a terepet. Tamadas soran, mivel a nadon
tulra nemigen lehet latni, ez nagyon j6 hely az ellenség dtkarolasara és bekeritésére,
és védelmi szempontbol sem utolsé: az apréra vagott, drétra rogzitett nad szogesd-
rotként vagy bukozsinérként is funkcionalhat.

Rogtonzott mandvereknél az erd6n valé atvagas is felmerilhet, ami egy sor
problémat és veszélyforrast jelenthet. A 30 centiméternél vastagabb torzsatmérsjd
fak csak lancflirésszel, toldlappal felszerelt harckocsival vagy erdészeti, banyaszati
eszkdzokkel tavolithatok el. Fokozottan figyelni kell az 50 centiméternél magasabb
tuskokra és egy esetleges tarvagas vagy tiizérségi tliz utan kidolt fatorzsekre. Ezeken
felakadhat a lanctalpas jarmd, illetve sérilhetnek a tamkerekek. Esetenként egy-egy
beszorult fatorzs a lanctalp ledobasat is okozhatja. Hoboritasnal hatvanyozottan
érvényesek az elébbi szempontok.

A fas szaru novényzet 1944-ben is komoly akadalyt jelentett Normandidban.
A németek kihasznaltak a sovényfalak biztositotta rejtést, és komoly allasokat épitettek
ki ezek mentén. A kisebb jarmUiveknek, olykor még a gyalogsagnak is, athatolhatatlan
akadalyt jelentettek. Az amerikai M4 Sherman, kézepes harckocsi, 30 tonnas tdmege
ellenére is gyakran elakadt a fasorokban, sévényfalakban. A Culin-féle vagdasztal
(,Rhino-agyar") a harckocsik elején egy rogtonzott megoldas volt, de gyorsan elter-
jedt. A hatékony attoréshez nagy sebességre volt sziikség, ami idénként borulashoz
vezetett (2. bra).

2. dbra: Culin-féle vagdasztal és egy felborult Sherman harckocsi
Forrés: National Museum United States Army [é. n.]

Hadmérnok « 19. évfolyam (2024) 4. szam
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Fasorok telepitése

A fasorok telepitését mar évszazadok dta alkalmazzak, elsésorban alfoldi, lapalyte-
rileteken, ahol az er6s szél neheziti a mezégazdasagi munkat. Oroszi" feleleveniti
a viljamszi mez6védé erdésavkomplexum'™ gondolatat, ahol a novénytermesztés
harom agazatat, az erdészetet, a rétgazdalkodast és szantéféldi névénytermesz-
tést egy egészként kell tekinteni. A rét éveld flvei megjavitjak a talajszerkezetet,
amelyet felszantva a névénytermesztés kitlind termdtalajt kap. Viljamsz rend-
szerében nagy feladatot szént az erd6savoknak is; azok védé hatdsa mellett folyik
a mez6gazdasagi miivelés (3. abra).

Védetlen foldeken Erdésavok védelmében

R

Erds szél, nagyobb a parolgas:
szarazabb a talaj és a levegd.

Vastagabb, tartésabb a hétakar:
a hdlé nem megy veszendébe,
hanem a talajba szivddik.

kevesebb nedvesség jut a talajba.

Kevesebb, silanyabb a termés. B&ségesebbg, jobb mindséglivé
vélik a termés.

3. dbra: A viljamszi mez&véds erdbsav szélsebességre és paratartalomra gyakorolt hatdsa Toma
(1953) nyomén
Forras: OROSZI 2014

Kotott, sziklas talajon kiildndsen nehéz a faiiltetés, ezért olyan alternativ megoldasok
is széba kerlilhetnek, mint az ipari robbandanyaggal valé talajlazitas.” Fafajtol fliggden
2,5-4 méteres sortav javasolt, amivel szamolni kell egy esetleges védelmi mivelet
esetén. Az idésebb elegyes erd6knél, fasoroknal nem feltétlenil vannak szabalyos
sorok, ami komolyan befolyasolja a szélsebességet és légnyomasviszonyokat (4. abra).

7 OROSzI 2014.
8 TOMA 1953.
¥ LUKACS 2002.

Hadmérnok « 19. évfolyam (2024) 4. szam 9
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Szélirdny "
5\ \T & N
% 20 A
R

10 soros A-modell 10 soros B-modell

Szélirdny ,7 .

Szélirdny

10 soros E-modell 10 soros F-modeil

4. abra: Woodruff és Zingg (1953) szélcsatorna-vizsgalatai védésdvmodellekkel Caborn (1957) nyomén
Forras: MAGYAR 1961

Mez6védé erdésavok szerepe a tlizvezetésben

Az orosz-ukran haboru Donyeck-medencei 0sszecsapasai Ujra ravilagitottak a ,latni,
de nem latszani” alapvetésre. A nagy kiterjedésii tobb szaz hektéros szantofoldi tab-
lak a kora tavaszi id8szakban szinte jarhatatlanok a nehéz jarm(ivek és harceszk6zok
szamara. Ezt abban az esetben fokozottan figyelembe kell venni, ha m(szaki zaras
céljabdl puhasavként?® szantottdk a teriiletet, a tdmadas varhato iranyaval parhu-
zamosan. A rejtekhelyek, ideiglenes fedezékek is korlatozottak. Ilyen koriilmények
kozott az 6ntoz6- és belvizelvezetd arkok egyszerre szamitanak harckocsifedezéknek?'
és komolyabb, lekiizdend6 akadalynak.? Az arkok, rézstik tereld hatasat figyelembe
veszik harctéri el6késziiletnél, eldre telepitett torlaszokkal, terel6zarakkal.??

A csatornahaldzattal egyiitt jarnak az azokat szegélyezé, esetenként megerGsitett
foldutak és erdésavok.?* A foldutak nyilvanvalé elénye a mandverezésben® kétségen
felul all, azonban a harctéri tapasztalatok® ramutattak, hogy a sok jarm(ibél allé
konvojok olyan szinten rongalhatjak a féldutakat, hogy a késébb érkezé jarma-
vek elakadhatnak. Talajmechanikailag vizsgalt megfigyelés, hogy egy gyepesitett

20 BODROGI 1997.

21 SOLTESZ 1949.

22 SzABO-KOVACS-KOVACS 2014.
23 KM et al. 2022.

24 KoszTka 2010.

2 KOVACSHAzY 2018.

26 SZAMVEBER 2001.
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és erd6savval is rendelkezd foldut szarazabb tud maradni még komolyabb es6zés
utan is,” ami megkonnyiti a manéverezést.?® A szélvédett oldalon kénnyebben
melegszik fel a talaj. Nyaron ezért a parolgas itt gyorsabban megy végbe, viszont
télen nagyobb mennyiségli hé és olvadékviz gy(lhet ugyanitt 6ssze. A domborzati
viszonyokat figyelembe véve a nagyobb mennyiségl felszini vizet/belvizet ideiglenes
tarolotavakba érdemes gydjteni. Ezeknek a tarozoknak, tervezett mddon, kettds célja
lehet a felszini vizszabalyozason tulmenden. Orszagvédelmi, teriileti el6készités esetén
szereplik lehet mUszaki vagy karbantarté allomasok kiszolgalasaban (lasd hadiutak,
hadtap) vagy katasztrofavédelmi (tlzoltas), vizellato kitelepllések kiszolgalasaban.

A l6tavolsag pontos meghatarozasanal fontos paraméter a szélsebesség és a para-
tartalom. Ezek nagymértékben valtozhatnak fasorok kozelében, amivel szamolni
kell, f6ként indirekt iranyzas vagy kodosités esetén. Az erdésavok tovabbi elnye,
hogy akadalyozzak a nyilt, kitett taj konny( belathatdsagat, igy elrejthetnek nagyobb
létszamu egységeket is. Az orosz-ukran konfliktus tapasztalatai ramutattak, hogy
a fasorok fontos szerepet jatszanak a varosok koriili harcokban is. Lovészarokrendsze-
reket rejthetnek, amelyeket varosi-harcaszati megoldasokkal igyekeznek megtisztitani
a tdmadok (lasd épiletharcaszat).

Foldutak

A foldutak, diil6utak, makadamutak, erdészeti utak és mezsgyék létesitése magaval
vonja a tulajdoni kérdéseket is.?® Tobbnyire helyrajzi szammal rendelkeznek, amely
alapjan a tulajdonos beazonosithato. A mai fragmentalt birtokviszonyoknal azonban
nehezen lehet kotelezni a foldhasznalot (bérlét) a karbantartasra. Sok esetben az Ut
nem is ott van, ahol a féldméréskor kijel6lték, illetve ott is kanyarog, ahol szanténak,
gyepnek kellene lennie. Ezek a ,vandorld” utak a legvaratlanabb helyeken is megje-
lenhetnek, példaul vizmosasban, nyiladékokban. A legtobb esetben a domborzati
viszonyok és a ndvényzet hatarozza meg a vonalvezetést. igy szorosan 6sszefiigg
egy-egy erd6tdmb, fasor vagy csatorna a folduthalozattal.

Atalajut szerkezete fligg az igénybevételtdl, az elérhetd épitéanyagoktdl és a pénz-
ugyi forrasoktol is. Idedlis esetben tobbrétegli, megfelels alappal, teherhordd réteggel
és vizelvezetéssel épiilnek. A gyakorlatban, egy-egy talajut-felujitasi program kereté-
ben, egy gréderezésen és hengerezésen kiviil mas nem nagyon torténik karbantartas
cimén. A geotextil hasznalata sokat jelent egy homokos teriileten kialakitott Ut sta-
bilizalasanal. Ennél tartésabb megoldasok is léteznek, ahol mar komolyabb tervezés
sziikséges (5. abra). Itt felhivnank a figyelmet a rézsi és padka kialakitasara, aminek
lehet jelent8sége egy esetleges Utelhagyasi vagy Utkeresztez6 mandver esetén (mere-
dek lejtés, kiemelked padka).>®

27 Kocsls et al. 1992.
2 OGORKIEWICZ 1991.
29 HERPAY-PANKOTAI 1963.
30 KovAcsHAzY 2012.
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5. dbra: Az utpalya részei
Forras: KoszTkA 2010

Az utmenti fasorok telepitési tervénél figyelembe kell venni az Utburkolat-szélességet,
amely mandverut esetén 3,5 méter, utan- és hatraszallitasi utak esetén 10 méter
is lehet.?' Szélesebb utaknal magasabb fakra van sziikség, hogy megfeleld rejtést
biztositsanak.

Telepités

Az erd6savok telepitésénél az adott termdhely tulajdonsagai az irdnyadok. A lej-
tésviszonyok, a tengerszint feletti magassag, a fekvés és a domborzat nagyban
befolyasolja a telepités hosszu tavu sikerét. Homokon jellemzék az akac-, nyarfa-
és az erdeifeny6-telepitések. Meghatarozé a talaj kémhatasa (pH) is, ahol hazai
sajatossagként a meszes talajok jelenthetnek problémat. A turkesztani szil (Ulmus
pumila Celer) a szikes talajokhoz is alkalmazkodott fafaj, de cserjeként is hasznalhato
példaul sdvénytelepitésnél.

A kivalasztott fajokat telepitési terv alapjan kell elrendezni, ahol mar figyelembe
vesznek kett6s felhasznalasu (dual use) célokat is. igy a t6- és sortavolsag, a névénya-
polas mellett figyelembe vesznek egyedi paramétereket is, mint példaul a nyomtav
vagy harckocsi-lovegcsé hossz.?? Az orszagvédelmi, illetve hadszintér-el6készités
soran kiemelt fontossagu a manéverutak allapota és teherbirasa, esetenként rejtése
is. A sudaras lombkoronaju jegenyenyar (Populus nigra ‘Italica’) vagy az oszlop tipusy,
nyirségi fehér akac (Robinia pseudoacacia) lombozata elfogadhato alcazast nyujt
az utak folott (6. abra).

3 FAZEKAS 1985.
32 Kurcz et al. 2020.
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6. dbra: Jegenyenyarsor haditt mentén

Forras: http://pctrs.network.hu/clubpicture/1/2/7/8/_/jegenyesor__sajnos_mar_csak_fenykepjege-
nye_1278367_6704_n.jpg

A tervezés soran figyelembe kell venni az uralkodé széliranyt is. Ennek az erézioveé-
delem mellett fontos szerepe lehet kodositésnél, ballisztikai szamitasoknal, és a talaj
szaradasanak sebességét is befolyasolja. Ez utdbbi paraméter szenzoros kdvetése®
is szlikséges lehet. Az elmult évek tapasztalatai alapjan elmondhato, hogy a drénok
elleni védekezés alapvet6 fontossagu. A harcjarmivek ideiglenes rejtéséhez sziikséges
valamilyen épitett fedezék, amely kombinalva van megfelelé ndvényzeti takarassal.
A dronvédelmi lugasok is jo szolgalatot tehetnek egy esetleges mivelet soran.

Az erd6savok telepitésénél a kitermeld- vagy mandverutak elhelyezkedését, rend-
szerét is at kell gondolni. Nehezen lekiizdhetd m(iszaki akadaly |étesithetd az erd6sitett
tertileten, a mar a rémaiak altal is alkalmazott dontétt fatorlasz (abatisz) megoldassal
(7. abra). Ennek lényege, hogy a hazai elvek alapjan, legalabb 100 m hosszan és mini-
mum 30 m mélységben, az érkezd jarm(ivek iranyara 45 fokos szogben fakat dontenek
az Utra. A fatorzsek egymast keresztezik, és nincsenek teljesen levalasztva a tonkokrél
(8. 4bra). A fatonk magassaga 1-2 m. Az akadaly lekiizdése tovabb nehezithet6, ha
a fatorzseket szogesdrottal kotik ossze, esetenként aldaknazzak.>*

3 SoilScout talajfelderité [é.n.].
34 Matsimus 2020.
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7. dbra: Déntétt fatorlasz alkalmazasa gyalogsag, kerekes jarmdivek és harckocsik mozgasanak
akadalyozasara

Forras: HM Government Military 1940

7 >
= SN

8. dbra: Déntétt fatorlasz miiszaki zar dtlapolt fatdrzsekkel és faténkhéz kapcsolva
Forras: CHISHOLM 1911

Javaslat
A hadszintér-el6készités, illetve orszagvédelmi el6késziiletek soran figyelembe veszik

a harckocsik paramétereit, hogy maximalisan ki lehessen hasznalni azok tlizerejét.
Az épitett fedezékek, tiizel&allasok, rejtekhelyek, kellen slrli névényzettel kombinalva
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komoly taktikai el6nyt biztosithatnak.* E cikk iréi javaslatot fogalmaznak meg egy
orszagvédelmi szempontokat is figyelembe vevé mez6véd6 erd6savrendszer-telepitési
tervre (9. abra). A vazolt terv bemutatja a megvédendd miiut mentén létesitendd
fasorok elhelyezését annak érdekében, hogy a manéverutak rejtését hatékonyan
segitsék. Figyelembe veszi az uralkodo széliranyt, amely hatast gyakorol a ballisztikai
szamitasokra, a kodosités hatékonysagara és a talajnedvesség valtozasara is.*® Az utel-
hagyasi man6vereket segitheti az elére tervezett UAV-védett beallok (T=) létesitése.
Ezek a fedezékek alcazhatok esetenként borostyannal, vadrézsaval. Az elre kiépitett
tlizeléallasok és harckocsifedezékek az elére kidolgozott harceljarasoknak megfelel6en
épithetdk ki. Csapadékos id6jaras esetén a mandéverutaknal taktikai el6nyt jelenthet
azok kedvezd nedvességtartalma, kdszonhet6en az elérelatdan telepitett ndvényzet-
nek. Tovabbi kutatast igényel, hogy a kiiszd-indas novényzet (borostyan) mennyiben
korlatozza a lanctalpas jarmuvek mozgasat.

A foldutakra vonatkozo, sokszor bizonytalan helyrajziszam-kiosztas (szolgalmi
jog miatti vitak) neheziti az utak és az erd6savok apolasat, karbantartasat. A magan-
gazdalkodokat, erdétarsulasokat is célszer(i bevonni az apolasi munkakba, mivel a j6
allapotban tartott manéverutak megléte kdzds érdek.

Magasles
’ L, B
-Ei Alcazott fedezék

Mangverit borostyannal

O cseries

f’ .
A seeenvenyar
k.

‘ Feny6
@ Akéc

9. dbra: Példa telepitési terv
Megjegyzés: A fasorok kéz6tt huzédd utak stabilizélasa és rejtése torténhet borostyannal (Hedera helix)
Forras: a szerz6k szerkesztése

3 KuNz 2022.
36 RAsO et al. 2017.
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Abstract

The industrial accidents occurred at logistics facilities used for the storage of dangerous
goods, as a result of contaminated water generated during fires can cause major environment
consequences to the surface and ground waters. In this study, the authors assess the
experience of operators’ safety organisation practices of logistics warehouses in the field
of firewater pollution prevention.

Keywords: industrial accidents, environmental impact, dangerous establishment, firewater
pollution prevention, Hungary

Bevezetés

A veszélyes anyagok tarolasanak kockazatai hazankban, csakugy, mint kiilféldon,
az ilyen tevékenységet folytatd lizemekben, a kiiszdbérték alatti, alapanyag, félkész
és késztermékeket tarolo létesitményekben jelentkeznek. Ezek lehetnek veszélyes
anyagot gyarto, feldolgozd, vagy féként kereskedelmi célu tarolok, veszélyesaru-
logisztikai raktarbazisok.*

A veszélyes anyagok logisztikai raktarozasat folytatd létesitményekben esetle-
gesen bekovetkezd ipari balesetek a tlizoltasnal keletkezett szennyezett oltdviz altal
a felszini és felszin alatti vizekbe vagy a talajba keriilve jelentds kornyezeti karokat
okozhatnak. A kdérnyezeti kdrosodas a veszélyes anyagok és az oltdviz kornyezetbe
keriilését kdvetSen tapasztalhatd a nem lzemszer(i kibocsatas eredményeként. A
veszélyes anyag gyartasa és taroldsa soran bekovetkezé események a kdrnyezetre
és az egészségre karos anyagok kibocsatasaval kezdédnek, amelynek kovetkezménye
lehet a tliz vagy a robbanas.’

Az oltovizszennyezés megel&zésének legfontosabb eleme az oltdvizfelfogd és -tarolo
létesitmények tervezése és telepitése. A miszaki kdvetelményeknek a hazai logiszti-
kai szektorban célszerlien egyenszilardsagunak kell lennitk. Ugyanez az egységesség
sziikséges a meglévd és az Uj fejlesztések vonatkozasaban is, ahol kiemelt szerepe
van a tlizmegel6zési szabalyozasnak, az lizemeltet6i vizkarelharitasi rendszernek
és nemkilonben az automatikus miikodésu tlizjelz6- és tlizoltd-berendezéseknek.

A felszini és felszin alatti vizek kdzvetlen szennyezésével jaro kornyezeti karok
megel6zése az ipari tevékenységek vonatkozasaban els6sorban kdrnyezetbiztonsagi
kérdés.® Azipari balesetek kornyezeti hatasainak megel6zésével kapcsolatos nemzetkdzi
szabalyok el&irasa tobbek kozott az ENSZ Eurdpai Gazdasagi Bizottsaga keretében
|étrejott, az ipari balesetek orszaghataron tuli hatasairdl sz6lo egyezmény (Ipari Baleseti
Egyezmény) alapjan torténik. Az Ipari Baleseti Egyezményt az Eurdpai Unié teriiletén
a tagorszagok az Eurépai Parlament és a Tanacs veszélyes anyagokkal kapcsolatos stilyos
balesetek veszélyének kezelésérdl, valamint a 96/82/EK tandcsiirdnyelv médositasardl

4 CIMER-SZAKAL 2015.
> KATAI-URBAN et al. 2024.
5  FOLDI-PADANYI 2021.
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és késébbi hatalyon kiviil helyezésérél szolé 2012/18/EU iranyelve alapjan hajtjak
végre (Seveso IlI. iranyelv). A nemzetkozi és az eurdpai unids szabalyozas teljesitése
ennek megfelel6en Magyarorszagon a katasztréfavédelemrél és a hozza kapcsolodo
egyes torvények modositésardl szolé 2011. évi CXXVIII. torvény (a tovabbiakban: Kat.)
IV. fejezete és a végrehajtasat szolgald, a veszélyes anyagokkal kapcsolatos sulyos
balesetek elleni védekezésrél sz6l6 219/2011. (X. 20.) Korm. rendelet (a tovabbiakban:
Vhr.) elirasai alapjan valdsul meg. A két jogszabalyt egytitt alkalmazva ,stlyos bal-
eseti szabalyozasként” jelolhetjuk. A kornyezeti katasztréfahelyzetek felszamolasa
a védekezés valamennyi id6szakaban a vezetés és az iranyitas szoros 6sszehangolasat,
az lUzemeltet&k hatdsagokkal vald egylittmiikodését, tovabba komplex infokommu-
nikacios rendszer létrehozasat és miikodtetését igényli.

A jogi szabalyozassal 6sszhangban a szennyezett oltdviz kezelésének kérdése-
ivel els6sorban azoknal a logisztikai raktaraknal kell foglalkozni, ahol veszélyes aru
és veszélyes anyagok taroldsa is torténhet. Az oltévizszennyezés elleni védekezés
jellemz6 lizemeltetdi gyakorlatanak vizsgalatahoz ezért a Kat. IV. fejezet hatalya ala
tartozo raktarak vonatkozo gyakorlatanak feltarasa érdekében végeztek a szerzék
elemzd munkat.

A kutatomunka a logisztikai raktarak lizemeltet6i altal rendelkezésre bocsatott
biztonsagi jelentések, biztonsagi elemzések, belsé védelmi tervek és sulyoskar-
esemény-elharitasi tervek tartalmanak vizsgalatara iranyult elsésorban. A vizsgalat
kiemelt célja volt meghatarozni, hogy a raktarak tervezése, épitése és lizemeltetése
soran milyen lGzemeltet6i intézkedéseket foganatositottak az esetlegesen keletkez6
szennyezett oltoviz altal okozott kdrnyezeti veszélyek megel&zésére és kezelésére.

Oltdvizszennyezés-megeldzési raktarkovetelmények elemzése

A veszélyesaru-logisztikai raktarak létesitésénél és hasznalatanal a kilénbozé biz-
tonsagi szakteriletek jogi szabalyozasban rogzitett kdvetelményeit kell figyelembe
venni, amelyek els6sorban a munkavédelmi, a tlizvédelmi, a robbanas elleni védelmi
és a kornyezetvédelmi szabalyozasokban jelennek meg.®

A tlizmegel6zési célokat szolgald intézkedések a szerz6k véleménye szerint a leg-
fontosabbak, mivel, ha nincs tliz, akkor nincs oltoviz-felhasznalas sem. A nemzetkozi
szabalyozas® elemzése alapjan a veszélyesaru-raktarak esetében azok létesitését
és hasznalatat szabalyozo ugynevezett ,T(izvédelmi Koncepcio” fontossagat érde-
mes kiemelni. A koncepcié els6sorban a feldolgozoipari gyartd, feldolgozo és tarold
létesitmények tlizmegel&zési létesitési és hasznalati szabalyaira vonatkozik. A tlizvé-
delmi koncepcio kialakitasa kapcsan megel&zési és védelmi, illetve passziv és aktiv
védelmi intézkedéseket kiilonboztet meg.

A Tlizvédelmi Koncepcio egyik fontos eleme a helyi tlizolté erék vonulasi ideje,
mivel ezen a ponton kapcsoléddik a megel6z6 és ment6 tlizvédelem a leginkabb

7 FARKAS 2016.
& KATAI-URBAN et al. 2023.
®  UN Economic Commission for Europe 2019.
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meghatarozé médon.™ A kiemelt kockazatot jelenté létesitményekkel és a specialis
veszélyforrasokkal, mint példaul a logisztikai raktarakkal kapcsolatos esetlegesen
bekovetkezé jelentSs tiizesetekre kiilon fel kell késziilni.™

A veszélyesaru-logisztikai raktarak esetében a t(iz kialakulasanak kockazata igen
magas, mivel a tlizterhelés meglehet&sen nagy, és idealis feltételek vannak a t(iz terje-
déséhez. A raktarak tlizmegel6zése ezért rendkiviil fontos. A raktarakban alkalmazott
tlizmegel6zési intézkedések altalaban a kovetkez6k: az épiilet tlizvédelmi kdvetelmények
szerinti kialakitasa, a gyujtoforrasok minimalizalasa, automatikus tlzjelz6 rendszerek
és tlizolto-berendezések alkalmazasa, valamint szervezési intézkedések bevezetése.

A tliz bekovetkezésének kockazatat ndvels hatasok kozé tartozik a gyujtoforrasok
és az egyes vegyi anyagok egymassal valo veszélyes kolcsonhatasainak lehet8sége.'
Ennek megfeleld védelmi intézkedések az aldbbiak lehetnek: a gyujtoforrasok elke-
rilése és kizarasa, a tlz atterjedésének megakadalyozasa (kisebb méreti kilonallo
tlizszakaszok kialakitasa), valamint az egymassal veszélyes reakcidba lép& anyagok
egylivé tarolasi tilalma érdekében sziikséges intézkedések. Egy raktarrészen beliil a tliz
terjedése biztonsagi berendezésekkel (oltoberendezés) és a nem éghetd tlizvédelmi
osztalyu anyagoknak az éghetd anyagok kézé vald betarolasaval akadalyozhaté meg.

A tlizgatlé falak és ajtok a két raktarrész kozotti tlizterjedést el6zhetik meg.
A tliz felismerése és az ellene vald kiizdelem szervezeti és épitészeti intézkedésekkel
(korbejarhatosag), a létesitményi tlizoltdsag bevetésével, valamint automatikus
tlizjelz6 rendszer és automatikus oltéberendezések (sprinkler, gazzal vagy habbal
olto) segitségével torténik.

A tliz soran keletkezd égéstermékek kornyezetbe valo kikeriilése a szell&ztetd
rendszeren keresztil és ezaltal annak a kdrnyezetre gyakorolt hatasa megakadalyozhatd
a hé- és flistelvezetd berendezések lezarasaval, valamint a szell6ztetés leallitasaval.
A talaj és a vizek védelmére — megfeleld kapacitasu — termék és oltéviz felfogasara
szolgalé medencék és tarolok alkalmazasa szolgal.

Robbanas elleni védelem esetében alapvetden olyan eljarasokat kell megkiilon-
boztetni, amelyek a robbanasveszélyes koncentracio kialakulasat megakadalyozzak,
tovabba a robbanasveszélyes gaz- (g6z, kod) vagy levegSelegyek berobbanasat meg-
gatoljak. A robbanasveszélyes koncentracio égheté gazok vagy folyadékok (esetleg
porok) altali, raktarban valo kialakulasat megfelel6en zart és tomor csomagolasok
valasztasaval, biztonsagos és stabil felallitassal, felligyeleti intézkedésekkel, valamint
egy hatékony és teljes kor(i szell6ztetd rendszerrel lehet megakadalyozni.™

A gyujtoforrasok kialakulasanak kizarasahoz meg kell akadalyozni a forré feliile-
tek kialakulasat. Figyelembe kell venni az 6ngyulladasra hajlamos anyagokkal, mint
példaul a piroforos anyagokkal valo egyiivé tarolasi tilalom bevezetését is.

A miszaki megoldasok koziil javasolt megvaldsitani a robbanasbiztos kivitel(
elektromos berendezések és megfelel6 tlizallosagu vezetékek beépitését, az elirasok
szerinti villAmvédelem biztositasat, valamint az elektrosztatikus feltoltédés keletke-
zésének megakadalyozasat be- és kirakodaskor. A raktar tizemeltetésekor a hasznalati

1 VARGA 2018a.
™ VARGA 2018b.
2 ERCES-VASS 2018.
3 SAROSI 2006.
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szabalyok szerint ezenfeliil a dohanyzast és a nyilt lang hasznalatat szervezetileg meg
kell akadalyozni.

A kornyezetvédelem talaj- és vizvédelmi szabalyait legf6képpen a kdvetkez6
intézkedések altal lehet biztositani: csomagolasok tomitése, biztonsagos felallitas;
a hé- és flistelvezetk bezarasa, szell6ztetés ledllitasa a termékek kiomlésekor; illetve
a termék- és oltovizfelfogo és -elvezetd rendszer alkalmazasa.

Tovabbi biztonsagszervezési feladatot jelent a kémiai artalmakkal kapcsolatos
uzemeltetSi munkavédelmi kotelezettségek elirasa is.™

A veszélyesanyag-raktarakban el6forduld tiizek megel6zésének egyik fontos
eszkoze a tlizjelzd rendszerek kialakitasa és lizemeltetése, amelyek a tlizoltd rendsze-
rekkel egytitt betoltik a rendeltetésiiket. A vagyonvédelmi rendszerek is a helyszini
fizikai védelmi rendszer részét képezik.™ A technoldgiai fejlédés eredményeként
avagyon- és munkavédelmi feladatok ellatasara kiépitett kamerarendszerek is el6térbe
kertiltek.” Ez utobbi rendszerek kettds alkalmazasara vonatkozdan tovabbi kutatasok
végezhet6k. Hasonloan fontos gyakorlati tanulsdgokat sajatithatunk el a tlizvédelmi
hatosagi tevékenység fejlesztése szempontjabdl a rendezvénybiztonsag rendészeti
kérdéseinek kezelése soran is.”

Az oltdvizszennyezés-megeldzési lizemeltetSi gyakorlat felmérése

Az oltovizszennyezés elleni védekezés lizemeltetdi gyakorlatanak felmérése érdekében
végzett vizsgalatok dsszesen 24 logisztikai telephelyre terjedtek ki, amelyek terileti
eloszlasat az 1. abra szemlélteti.

13% 4% 4% H Baranya varmegye

349 ™ Békésvarmegye

) ', Borsod-Abauj-Zemplén varmegye
Févaros
B Gy6r-Moson-Sopron varmegye
B Hajdu-Bihar varmegye

B Komarom-Esztergom varmegye

B Négrad varmegye
B Pest varmegye
17% B Szabolcs-Szatmar-Bereg varmegye

1. abra: A vizsgalt raktarak varmegyei eloszlasa
Forras: a szerz6k szerkesztése

™ NAGY 2023.
> TOTH 2024.
6 TOTH 20176.
7 NAGY-TOTH 2020.
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Az 1. dbra adatai alapjan megallapithato, hogy a hazai logisztikai ingatlanpiac jelen-
t6s mértékben Budapest-kdzpontuva valt, mivel a raktarkapacitas tulnyomo része
a févarosban és a kdzvetlen kornyékén, Pest varmegyében van. A vizsgalt raktarak
tobb mint 50%-a a févarosban és Pest varmegyében tizemel. Az érintett raktarak ese-
tében aKat. IV. fejezet szerinti lizemeltetdi statusz megallapitasa — vagyis a veszélyes
uzemek azonositasa — kiemelt és dsszetett lizemeltetdi és szakértdi feladatot jelent.

A logisztikai tevékenységek esetében nem tudjuk allandé készlet alapjan az lizem-
azonositast lefolytatni, mivel a tarolt aruk tipusa és mennyisége a piaci igényeknek
és kereskedelmi valtozasoknak az okan is folyamatosan valtozhat. A telephely Kat.
IV. fejezet szerinti statuszanak lizemeltetdi tervezésénél figyelembe kell venni, hogy
az Uzemeltetd csak az iparbiztonsagi hatésagi engedély birtokaban folytathat veszé-
lyes tevékenységet.

A vizsgalt logisztikai raktarak esetében a Kat. IV. fejezet szerinti lizemeltetdi
statusz megoszIlasat a 2. abra szemlélteti részletesen.

42%
46% ‘

12%
M Felsé kiiszobértéki veszélyes anyagokkal foglalkozé tizem
M Alsé kiiszobértéku veszélyes anyagokkal foglalkozo tizem

Klszobérték alatti izem

2. dbra: A vizsgalt raktarak statuszainak megoszlasa
Forras: a szerzk szerkesztése

A 2. 3bra adatai alapjan megallapithatd, hogy a vizsgalt raktarak 42%-a fels6 kiiszob-
értékd veszélyes anyagokkal foglalkozd tizem, 46%-a pedig kiiszobérték alatti tizem.
A viszonylag alacsony szamu alsé kiiszobérték(i veszélyes anyagokkal foglalkozé
Uizemraktar 12%-os aranyanak oka az lehet, hogy a felsé kliszobértékd veszélyes anya-
gokkal foglalkozé lizemekkel és az alsé kiiszobértékd veszélyes anyagokkal foglalkozo
tizemekkel szemben tdmasztott kdvetelmény kodzott lizemeltetSi szemszdgbdl nem
szamottevd a kiilonbség.
A vizsgalt raktérakban tarolt termékek kategoriait a 3. abra mutatja be.
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21% )
. . N .
38% Altaldnos vegyipari termékek

m Epitési alapanyag termékek
Gyogyszeripar

/ Haztartasi vegyi termékek (beleértve
- a kozmetikai termékeket)

29% Mez6gazdasagi termékek
4% 8%

3. dbra: A vizsgalt raktarakban tarolt termékek kategoridi
Forras: a szerzék szerkesztése

A raktarakban tarolt anyagok értékelése alapjan az alabbi megallapitasok tehetdk:

A vizsgalt raktarak 38%-aban altalanos vegyipari termék tarolasa torténik,
jellemz6en folyadék vagy szilard halmazallapotban. A térhelyeken jellem-
z6en legnagyobb kiszerelési egység az IBC, ugyanakkor hordd, kanna, zsakos,
valamint kisebb kildeménydarabos kiszerelési egységekben is torténhet
a termékek tarolasa.

* Ahaztartasi vegyi termékek, beleértve a kozmetikai termékek raktaraiban —a vizs-
galt raktarak 29%-a — folyadék, szilard halmazallapotu termékek és aeroszolok
tarolasa torténik. A tarolasra jellemzd, hogy a kiszerelési egységek mérete
altalaban nem haladja meg a 10 litert.

+ A mezdgazdasagi termékek raktaraiban — amelyek a vizsgalt raktarak 21%-at
teszik ki — folyadék vagy szildrd halmazallapotu termékek tarolasa torténik.
A legnagyobb kiszerelési egység a big-bag csomagolas, de a csomagoloeszkdzok
teljes— IBC-tdl a kisebb kiildeménydarabos kiszerelési egységekig — spektruma
megtalalhatd ezekben a raktarakban.

+ Az épitési alapanyag termékek f6ként folyadék, szilard halmazallapotban
és aeroszol formaban vannak jelen. A legnagyobb kiszerelési egység jellemzd&en
azIBC, de hasonlodan a tobbi raktarhoz, a csomagoloeszkdzok teljes spektruma
eléfordulhat a térolas soran.

A gydgyszeripari termékek esetében a készterméket tarold raktarak vizsgalata jelen-
tette a f§ célkit(izést.

Az iparbiztonsagi engedélyezési eljarashoz sziikséges a raktarakban tarolt termékek
besorolasa a Vhr. 1. mellékletében megadott mddszertan elSirasainak megfelelen.
Az elemzés eredményeit a 4. abra foglalja dssze. Az esetlegesen jelent8s kdrnye-
zeti karosodashoz vezetd szennyezett oltdviz keletkezése szempontjabdl relevans
az egészségi vagy a kornyezeti veszélyekkel jard veszélyes anyagok jelenléte. Vizi
kornyezetre veszélyes anyag az 6sszes vizsgalt raktarban, a mérgez6 anyag a mez6-
gazdasagi termékeket, valamint az dltalanos vegyipari termékeket tarolo raktarakban
van altalanossagban jelen.
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4. dbra: A vizsgalt raktdrakban tarolt veszélyes anyagok besoroldsa
Forras: a szerz6k szerkesztése

A kdrnyezeti hatasvizsgalati és az eqységes kérnyezethasznalati engedélyezési eljarasrol
sz0l6 314/2005. (XII. 25.) Korm. rendelet 3. melléklete alapjan 30 ezer m* Gssztaro-
l6-kapacitastol a vegyi termék tarolasa a kdrnyezetvédelmi hatdsag el6zetes vizs-
galatban hozott dontésétél fliggben, az 1. melléklete alapjan pedig 200 ezer tonna
Ossztarolo-kapacitastol kornyezeti hatasvizsgalat koteles tevékenység.

A vizsgalt raktarak vonatkozasaban 4 esetben a 200 ezer tonna, 2 esetben pedig
a 30 ezer m? Ossztarold-kapacitas feltétel teljesil. Ugyanakkor a rendelkezésre allé
informaciok szerint csak 1 raktar esetében késziilt kdrnyezeti hatasvizsgalat. Az ok
els6sorban arra vezethet§ vissza, hogy a kdrnyezeti hatasvizsgalati rendeleti felté-
telrendszernek megfelel6 raktarak dedikaltan nem vegyi termékek tarolasara lettek
létrehozva, ezdltal a tarolasi tevékenységi funkcid valtasa mar csak az lizemeltetés
fazisaban jelent meg.

A raktarak miszaki kialakitasat tekintve megallapithato, hogy a jogi szabalyozasi
kotelezettségnek — elsésorban a tlizvédelmi megel&z6 elSirasok — maradéktalanul
az dsszes vizsgalt raktar megfelel. A vizsgalt raktarak mindegyikében ipari padlo
létesiilt és a megfelel vizzardsag biztositott. Ezért a létesitményen beliil keletkezd
és benn maradt szennyezett oltéviz esetében a jelent8s mértékd atszivargas kizarhato.

A raktarak 92%-aban (22) az esetlegesen keletkezd t(iz korai észlelése céljabol
tlizjelz6, 37,5%-aban (9) automatikus tlizoltérendszert alakitottak ki: egy raktarban
automatikus gazzal olto, két raktarban automatikus habbal olté, a tobbi raktarban
vizes sprinkler tlizoltérendszer lizemel.

A létesitmény karment&ként — dokumentaltan és méretezett médon - vald
kialakitasa 21%-ban (5) valésult meg. Az automatikus oltérendszerek alkalmazasa
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és a kdrmentoéként valo kialakitasa kozott azonban nincs teljes 6sszhang, ugyanis két
olyan raktar is karment&ként létesiilt, ahol nem épiilt ki oltérendszer.

A veszélyelemzés soran a vizsgalt raktarak egyike sem azonositotta esemény-
sorként a szennyezett oltdviz keletkezésének a lehetdségét. Ugyanakkor a sulyos
balesetek elleni védekezési szabalyozasnak kdszonhetden a kornyezetterheléssel jaré
eseménysorok kezelésére vonatkozo sulyos baleseti intézkedési sorokat — beleértve
a megel&z6 miiszaki megoldasok és védelmi infrastruktura szambavétele — bemutatta.

Megallapithato tovabba, hogy a vizsgalt raktarak egyikébdl sem kertilhet kozvet-
len médon a szennyezett oltdviz a felszini vizfolyasba, a csapadékelvezetd rendszer
kiszakaszolasa megoldott. Ugyanakkor a szennyezett oltoviz talajba keriilésének kiza-
rasa, illetve a kijutott szennyez6 anyag minimalizalasa kizarélag egy raktar esetében
valésulhat meg.

Befejezés

A rendkivili események kdrnyezeti kovetkezményeinek felszamolasa napjainkban
egyre nagyobb kihivas elé allitja az lizemeltetdi biztonsagszervezési rendszer egészét.

Az oltdvizszennyezés a kornyezeti hatasait kozép- és hosszu tavon fejti ki, ame-
lyek mentesitése jelent&s feladat elé allitja az Gizemeltet6t és a hatdsagokat egya-
rant. A logisztikai raktarakban bekovetkezd sulyos baleseti eseménysorok vizsgalata
alapjan megallapithato, hogy az eseménysorok a kdvetkezék lehetnek: a mérgezd
veszélyes anyag kibocsatasa altal keletkezé mérgezé hatas, a tlizveszélyes anyagok
kibocsatasat kovet6 tiiz kialakulasa és a tlizben keletkez6 mérgezd égéstermékek
altali leveg6- és vizszennyezés.

A veszélyes anyagok kibocsatasa és esetlegesen bekovetkezd tlizek a szennyezett
oltovizek kapcsan hozzajarulhatnak a felszini és felszin alatti vizek szennyezéséhez,
aminek megakadalyozasa a szennyezett oltéviz felfogasaval és artalmatlanitasaval
oldhaté meg. Figyelemmel a kiilfoldon mar jol bevalt szakmai gyakorlatra megallapit-
hatd, hogy a kiilféldi gyakorlat hazai alkalmazasa, a raktarak korszerd( felszereltsége,
a modern tlizmegel6zési rendszerek, valamint a szennyezéscsokkentés teriiletén
jelent6s kilonbségek vannak.

A nemzetkozi kovetelményeknek megfeleld raktarlétesitmények biztonsagi
szintje — a korszer(i raktarlétesitési és -lizemeltetési kotelezettségeknek kdszonhe-
téen — tobbségében meghaladja tobb, mar lizemeld raktarlétesitményét. A tobb
évtizede létesitett csarnoképiletekbdl funkcidvaltassal kialakitott veszélyes anyagot
és arut tarolo logisztikai raktarakat sajnalatos moédon még nem a korszer( veszélyes-
anyag-tarolasi szabalyozas szerint alakitottak ki.

A hazai iparbiztonsagi fels6oktatasban, valamint a hagyomanyos iparbiztonsagi
tevékenységi terlileteken képzést kell biztositani az ipari kdrnyezetszennyezés meg-
el6zése teriiletén.'

' VASS 2017.
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The Dawn of a New Chapter
in India—Africa Relationship

The Opportunities and Challenges of Indian
Defence Exports to Africa

Abstract

India has come a long way from being a defence importer to becoming a major defence
exporter. As India seeks to increase its own geopolitical clout and counterbalance the growing
Chinese influence in the developing world, it is adapting to new avenues for partnership
with the developing world. With a wide range of indigenous, cost-effective, and reliable
weapons, India is seeking to forge a new chapter of defence export in its relations with
various developing countries, especially Africa.

While some instances of successes have given a boost to the Indian defence industry and
increased its exports, challenges remain with competition from China, Russia, Turkey, the
United States, and other Western nations in a growing African defence import market. The
paper will explore the recent developments in the Indian defence industry, the trend of
current exports to Africa, and the potential opportunities and challenges.

Keywords: India, Africa, South-South Relations, Arms Trade, India—~China competition

Introduction

For an independent nation, access to modern military equipment is essential to
maintain its internal and external security and protect its sovereignty. This is espe-
cially true for India, which has ambitions to become a great power but faces strong
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regional challenges from military powers such as China and Pakistan. But despite
having global ambitions, the Indian defence industry has largely underperformed
with cost overruns and delays for many of its projects.?

The history of the modern defence industry in India can be traced back to
the pre-independence era, during the British colonisation of India. During the
British era, there was a minimal emphasis on creating a local defence industry.
While some Ordinance factory Boards were created to serve British interests in
the region, they contributed little to local indigenous innovation and military-in-
dustrial development.?

Post-Independence, India inherited a weak military-industrial base set up by
the British, and due to lack of technological skills, financial stress, and various other
factors, the defence industry remained neglected by the Indian state.*

For much of its modern independent history, India was a defence importer
and used imports to compensate for its small and struggling local defence industry.
Furthermore, due to state led industrial policy in India, the private sector remained
weak and its participation in the defence industry remained limited.®

Following the Sino-Indian War of 1962, there was a realisation in the develop-
ment of and procurement of modern military equipment. However, due to Pakistan's
alliance with the West,® and India’s policy to remain independent from the cold war
politics with its support of the Non-Aligned Movement (NAM), defence exports from
western states remained limited.’

Furthermore, due to India's nuclear tests of 1974, the United States and various
Western nations imposed sanctions on India, preventing it's access to sensitive
technologies, materials and equipment. Notable, the former Soviet Union did not
impose sanctions on India after its nuclear tests, which strengthened India—Soviet
partnership and defence cooperation.®

Due to this, the former Soviet Union became a major supplier of defence equip-
ment to India and provided defence equipment at concessional rates with oppor-
tunities for domestic licence production. Some major exports by the former Soviet
Union include MiG-21 Fighter Jets and T-72 Main Battle Tanks, both of which were
also co-produced in India under licenced production.®
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The World's Biggest Postwar Arms Importers
Value of arms imports by country from 1950 to 2017 (in billion TIV)*

India 119.89
=0 Germany™ 86.80
** K China
el Eoy/Dt 64.32
. O
[ =N Saudi Arabia 61.78

55.46

= Iraq 53.26

77.30

51.80

— 476

% United States 4531
Israel 43.21

* TIV (trend-indicator value) is based on the known unit production
costs of weapons and represent the transfer of military resources
rather than the financial value of the transfer.

@ @ @ ** Including East and West Germany

@statistaCharts  Source: Stockholm International Peace Research Institute Statlsta 5

Figure 1: The world’s biggest post-war arms importers
Source: www.statista.com/chart/13211/the-worlds-biggest-postwar-arms-importers/

Beyond military support from the former Soviet Union, India also invested in its own
indigenous nuclear and space technologies and focused especially on the Integrated
Guided Missile Development Programme. The success of this programme assisted
India in creating a formidable missile arsenal such as the “AGNI” nuclear capable
intercontinental ballistic missiles, “Akash” Surface-to-Air Missile and “Nag” Anti-Tank
Guided Missile. India has developed an advance set of missles, with range enceeding
10,000 km (Figure 2)."

Although in the 1970s and the 1980s, beyond the success of the missile program,
India did attempt to produce various important naval assets such as INS Shakti-Class
Frigates, INS Arihant, which is a strategic nuclear strike class submarine, and fighter
jets such as the Light Combat Aircraft (LCA) Tejas, the projects faced mixed successes
and decades of delay as in the case of LCA Tejas, which got inducted in the Indian
Airforce in the 2000s after decades of delay and cost overruns."

With the collapse of the former Soviet Union, India faced severe challenges with
maintaining the defence supply chain and transfer of technology and looked for
other partners for its domestic needs and started to invest further on home grown
alternatives for its military needs.

© BEHERA 2023.
™ BEHERA 2023.
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Figure 2: Range of AGNI missiles
Source: Editor8220, CC BY-SA 4.0, https://creativecommons.org/licenses/by-sa/4.0

Following the 1991 liberation in India, which accelerated Indian economic and industrial
growth,'? and the 2001 liberalisation of the defence sector, an emphasis was given on
defence investments by the public sector and the liberalisation opened the defence
sector for private companies.”

A major push for defence production in India and potential exports came fol-
lowing the 2014 election victory of Prime Minister (PM) Narendra Modi. PM Modi
emphasised on the Make in India policy and decreasing India's dependence on defence
imports. India also established two defence industrial corridors, in the states of Uttar
Pradesh and Tamil Nadu.™

The privatisation of the defence sector and policies such as Make in India helped
the country to reduce its dependence on defence imports which were declining by
33% from the years 2011-2015 to the years 2016-2020.%

In the decade since 2014, some major indigenous inductions to Indian defence
exports included HAL Light Combat Aircraft (LCA) Tejas which is an indigenously
developed 4" generation fighter jet, INS Vikrant, an indigenously developed aircraft
career and INS Arihant, which is a nuclear power submarine.” India is also undergoing
an extensive defence modernisation process with long term projects such as the Pro-
ject-75 (India) for the Indian Navy" and a 5 generation stealth fighter jet “AMCA" "8

2. BBC 2021.

" BEHERA 2023.

™ Ministry of Defence 2024b.
= PANDIT 2021.

'® Ministry of Defence 2024b.
7" Ministry of Defence 2021.
'8 Ministry of Defence 2022.
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In 2018, the Indian government presented a plan to make India among the top
5 global defence producers and exporters and set an ambitious goal to increase
defence export earnings to USD 5 billion.” In the year 2022-2023, defence exports
by India reached a record USD 2.63 billion, 32% higher than in 2021-2022 and an
increase of 31 times in the last 10 years.?°

Figure 3: Indian Arihant Class Submarine
Source: Charlie Kumar, CC BY-SA 4.0, https://creativecommons.org/licenses/by-sa/4.0

Figure 4: LCA Tejas
Source: Venkat Mangudi, CC BY-SA 2.0 https://creativecommons.org/licenses/by-sa/2.0

9 LIKHACHEV 2024.
% Ministry of Defence 2024a.
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Figure 5: Growth of lndlan Defence Exportsin RsCr.
Source: The Economic Times 2024.

Some of the major public sector defence companies include Hindustan Aeronautics
Limited (HAL), Mazagon Dock Shipbuilders Limited (MDL) and Defence Research
and Development Organisation (DRDO), while the largest Indian private sector
companies include Larsen & Toubro (L&T), Tata Advanced Systems Limited (TASL),
Mahindra Defence Systems (MDS), Adani Defence and Aerospace and Ashok Ley-
land Defence.

India's long-term ability to continue developing its arms industry also stems
from the possibilities to create defence research and developmental partnerships
with various nations across the world. The globalisation of the armed industry has
created opportunities for new players to enter the cutting edge of defence research
and partnerships, opening up the defence industrial complex to weapons and tech-
nological development.”!

21 DEVORE 2013.
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Defence trade in Africa

African needs for defence trade, particularly imports arise due to various factors,
including immediate needs due to ongoing civil wars, terrorism threats, and other
challenges such as lack of industrial and technological base for defence research and
development, etc.

While some African countries, such as South Africa, Egypt and Nigeria etc. have
a local defence production base, they face challenges with financial constraints,
limited production capacity, or lack of cutting-edge technological research base.
Hence most African countries have continued to be major importers of defence.??
Traditionally, the former Soviet Union was the largest exporter of defence equipment
and technologies to Africa and western countries such as the United States, France
and Great Britain also were among the major defence exporters.?® In the present era,
Russia remains largest defence supplier of Africa, accounting for more than 40% of
defence imports by Africa between 2016-2020, but new powers such as Turkey, India
and especially China have also become major defence suppliers to the continent.?* In
sub-Saharan Africa, China has already replaced Russia as the largest supplier of arms
and Chinese defence products account for 19% of all imports by the region.?® Turkey
has also become a major partner for defence exports to Africa and has supplied arms
to countries such as Algeria and Morocco.?

For India, as its indigenous defence industry grew, it actively promoted its arms
industry and looked for export partners for its products. Due to its competitive
costs and active diplomacy, Indian defence exports to Africa soared in the past few
decades. The main African importers of Indian defence include Seychelles, Mauritius
and Mozambique.? Furthermore, to reach out to more African countries, India has
appointed Defence advisors to its embassies in Ethiopia, Djibouti, Tanzania, Mozam-
bique, Egypt, Ivory Coast, Kenya and various others.?¢ Major Indian defence exports to
Africa include Offshore Naval patrol vehicle, MCGS Barracuda, procured by Mauritius
and the Fast Patrol Vessel PS Zoroaster procured by Seychelles and the Advanced
Light Helicopter (ALH), HAL Dhruv procured by Mauritius.?® While smaller countries
such as Seychelles, Mauritius and Mozambique dominate Indian defence exports to
Africa, India is trying to make major defence deals with other major African nations
such as Egypt, Nigeria, DR Congo etc.?® In 2023, India hosted representatives from
25 African nations for a military exercise and following the exercise showcased its
indigenously developed defence equipment.?' To finance defence exports, India could
use the domestic EXIM bank and credit lines, which it has already done in the past

% Eureporter 2024.

2 Eureporter 2024.

24 Eureporter 2024.

% ARDUINO 2024.

¢ DEDET 2023.

“ SINGH 2024.

% SINGH 2024.

% SINGH 2024.

3 SINGH 2024.

3 Ministry of Defence 2023.
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to finance various projects in Africa. Another option could be to offer joint research
and development ventures, which could help in capacity building and knowledge
transfer.3? Furthermore, many African nations have expressed interest in various high
value, modern Indian defence equipment® such as the Arjun Mk1 tank, the Brahmos
supersonic missile, the Akash Air defence system, and LCA Tejas fighter jets.

The Indian defence industry is expected to grow at 14% per annum between
2024 and 2030.3* This boom in defence industrial growth will increase the potential for
defence exports to Africa, which would open a new chapter in India-Africa relations.

Challenges

While India has shown considerable growth in its domestic defence industrial invest-
ments and produced some major cutting edge defence equipment, its defence exports
to Africa remain small and face challenges from other major defence exports such
as China, Russia, Turkey, the U.S. and other nations.®® According to a SIPRI report,
India remains a small player in the defence export industry.*® Other African defence
exporters, to such as China and Russia, have significant market shares, which could
challenge India’s defence export ambitions.

Figure 6: HAL Dhruv
Source: Pritishp333, CC BY-SA 3.0 via Wikimedia Commons

32 Exim Bank India [s. a.].

3 The Economic Times 2024.
34 TOI Business Desk 2024.

3 Eureporter 2024.

36 WEZEMAN et al. 2024.
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Furthermore, despite having a robust national defence industry and considerable
investment in modern, cutting-edge equipment, India still remains among the largest
importers of defence equipment globally.>” India’s current defence import-to-export
ratio stands at 194:1, making it one of the largest arms importers in the world.?® There-
fore, the challenges to fulfil domestic demand might cause defence export delays,
which could potentially become a major concern for future Indian defence buyers.

Notably, while India was actively seeking to export its indigenous fighter jet, LCA
Tejas to Nigeria, the Nigerians choose the CAC/PAC JF-17 Thunder, which is a joint pro-
ject by key Indian rivals, China and Pakistan. Moreover, Egypt, which is a key strategic
partner of India also rejected the Indian fighter jet Tejas Mk1A, despite offers to set up
production lines in Egypt by India.**

Conclusion

For most of its modern independent history, India has been one of the largest impor-
ters of defence equipment globally and has depended on defence procurement and
technological transfers from various major powers to satisfy its domestic needs to
compensate for its industrial inefficiencies.

As India is aiming to increase its geopolitical footprint and fulfil its growth ambi-
tions, it is modernising its defence industry and is looking for export opportunities
to expand its geopolitical interest and subsidise its investments through export ear-
nings. However, due to intense competition from China and other countries, India
faces challenges in its defence export ambitions to Africa. Furthermore, as India still
remains among the largest defence importers globally, challenges remain for India’s
ability to export weapons and modern equipment to the developing world.

While the Indian defence industry remains small compared to the U.S., France,
China or Russia due to lower procurement and operating costs, India has the potential
to increase its defence exports to Africa and open a new chapter for India—African
relations.
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Cybersecurity in Urban Mobility, Focus on
E-Scooters, Part 1

Absztrakt

A tanulmany célja az volt, hogy alaposan megvizsgalja az elektromobilitasi eszkdz6k
kiberbiztonsagi vonatkozasait, azonositva a lehetséges kockazatokat és veszélyforrasokat,
valamint feltdrja a felhasznalok és az elektromos jarmdivek kiberbiztonsaga kézétti
Osszefliggéseket. A tanulmany elsé részében a szerzé ismerteti az elektromobilitasi
eszkdzoket hasznalok technoldgiaelfogadasi hajlanddsagat a TAP-modell alkalmazasaval
Osszeallitott kérdbives kutatas alapjan. A kutatas eredményei ravilagitanak arra, hogy
az elektromobilitasi eszk6zdk kiberbiztonsagi kockazataihoz valé hozzaallas jelentds
hatassal van az ilyen eszkézdkkel kapcsolatos technoldgiai elfogadasra és e jarmiivek
hasznalatdra, ami kiemelten fontos az elektromobilitas jovébeli fejlédése szempontjabdl.

Kulcsszavak: elektromobilitas, kiberbiztonsag, elektromos jarmiivek, adatbiztonsdg

Abstract

The aim of the study was to thoroughly examine the cybersecurity aspects of electromobility
devices, identify potential risks and threats, and explore the relationship between users
and the cybersecurity of electric vehicles. Inthe first part of the study, the author presents
the willingness of electromobility device users to adopt the technology, based on a survey
conducted using the TAP model. The results of the research highlight that perceptions of
cybersecurity risks associated with electromobility devices have a significant impact on
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the acceptance of these technologies and the use of such vehicles, which is crucial for the
future development of electromobility.

Keywords: electromobility, cybersecurity, electric vehicles, data security

Bevezetés
A téma helye, jelentdsége, aktualitasa

Manapsag egyre tobb kdzlekedési eszkdz koziil lehet valasztani, ha el szeretnénk jutni
egyik pontbol a masikba. Az elektromobilitas forradalma felgyorsitotta a kdzlekedési
eszkdzok atallasat hagyomanyos lizemanyagokrol elektromosenergia-felhasznalasra.
Ennek kdvetkeztében az elektromobilitasi eszk6zok mint kornyezetbarat, konny(d
és praktikus eszkdzok elterjedése is rohamosan né.

Az elektromobilitasi eszkdzok megjelenése valtozasokat hozott a kozlekedési
paradigmaban, ezzel egylitt pedig el6térbe hozta a kiberbiztonsag kérdését is. A varosi
mobilitas atalakulasa, amelyet az e-rollerek térnyerése hajt, napjainkban kulcsfon-
tossagu a fenntarthato varosi élet és a személyes kozlekedés terén. Ezen eszkdzok
térhoditasa azonban a digitalis vilagba valé atmenettel egytt jar, és ezaltal kiber-
térbe helyezett veszélyeket hordoz magdval. A kiberb(in6zés folyamatosan fejl6dik,
és az e-rollerek altal hasznalt platformok és alkalmazasok a potencialis célpontok
kozott szerepelnek, ezaltal felvetve az adatlopas, a személyazonossag-lopas és mas
kdros tevékenységek veszélyét.

Ezen koriilmények kozepette az e-rollerek kiberbiztonsagi kockazatainak elemzése
és kezelése kiemelkedd fontossagu. Az aktualitas ezen a teriileten éppen abban rejlik,
hogy az elektromos kdzlekedés térnyerése egyidejlileg hozza magdval a kiberbizton-
sagi kihivasokat, igy kilonleges figyelmet igényel az adatvédelem és az eszkdzok
online biztonsaganak megteremtése. Az elektromobilitasi eszk6zok digitalizacioja
és a hozzajuk kapcsolédé haldzati funkciok altal dj kiberbiztonsagi fenyegetések
merilhetnek fel, amelyekre eddig kevés figyelem iranyult. Pontosan ezek a sajatos-
sagok és az ezekbdl felmerild kiberbiztonsagi problémak kérdéskore az, ami miatt
a kutatasomat valasztottam.

A tudomanyos probléma megfogalmazasa

Az elmult években 6ridsi ndvekedés tértént az elektromos jarmdvek értékesitésében
és globalis elfogadottsagaban szerte a vilagon.? A zokkenémentes dtmenet egyik f6
mozgatdrugdja az innovacio elfogadasa és a technologidba vetett bizalom. Az elekt-
romos jarmUlivek hatékonysaganak javitasaval a kozlekedési agazat kdrnyezetbaratabb,
termelékenyebb és agilisabb lehet.? Az elektromobilitas térnyerése jelentds attorést
hozott a kdzlekedés terén, azonban ez a modernizacié nem csupan elénydkkel jart.

2 |EA 2022.
3 MUHAMMAD et al. 2023.
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Az eszkdz0k hasznalatahoz sziikséges digitalis infrastruktura és kapcsolodé alkalma-
zasok adatainak tarolasa és feldolgozasa kiemelkedé figyelmet igényel a felhasznalok
személyes és a szolgaltatdk lizleti adatainak védelme érdekében.

Az elektromosjarmi-gyartas hatalmas iparag, hatalmas pénzforgalommal. Ennek
ellenére korlatozott mennyiség( kutatas all rendelkezésre, és nagyon kevés eréfeszitést
tesznek olyan irdnymutatasok és szabvanyok meghatarozasara, amelyek ravilagitanak
arra, hogyan lehet elérni a fenntarthatésagot a kiberbiztonsag veszélyeztetése nélkil.
Osszefuiggést kell talalni az elektromos jarm(ivek fenntarthatosaga és az elektromos
jarmUveket célzo kiberfenyegetések kozott.*

Mivel az elektromos jarmivek rengeteg fogyasztdi személyes adatot gydjtenek,
létfontossagu a jarmiihoz kapcsolédd minden egyes rendszer védelme.> Az adatbiz-
tonsag és az adatvédelem mellett az e-rollerek fizikai biztonsagat érint8 problémak is
kritikus fontossaguak. A hardveres és szoftveres biztonsagi rések kihasznalasa, példaul
a tavoli hozzaférés vagy az eszkdzon talalhato sebezhet8ségek, potencialis tamadasi
feluleteket teremtenek a kiberb(in6z&k szamara. Mindez hozzdjarulhat az eszkdzok
megbizhatatlansagahoz és a felhasznalok bizalmatlansagahoz azokkal kapcsolatban.
Ezért fontos, hogy az eszkdz0k és az azokat kezeld platformok olyan biztonsagi meg-
oldasokkal, stratégiakkal rendelkezzenek, amelyek megfelel6 védelmet nyudjtanak
a felhasznaldi adatoknak, valamint a fizikai és digitalis fenyegetésekkel szemben is
ellenallok.

A vizsgalat targya és a célkitlizések
Kutatasi célkitlizések, fontosabb kérdések

A fontosabb kérdések korét vizsgalva két részre bonthato a cikk, ebben a részben
elemzem és bemutatom az ezeket a kozlekedési eszkdzoket hasznalok biztonsagtu-
datossagi szintjét és hajlanddsagukat a technologia elfogadasara, a masodik részben
pedig bemutatom a vizsgalt elektromos eszk6zok kiberbiztonsagi fenyegetettségeit.
Akutatas céljaval 6sszhangban annak érdekében, hogy a felhasznalok és az elektromos
jarmUvek kiberbiztonsaga kozotti 6sszefliggéseket feltarhassam és megvizsgalhassam,
az alabbi kérdéseket fogalmaztam meg.
+ Hogyan alakul a felhasznalok hozzéallasa az elektromobilitasi eszkozokkel
és technoldégiakkal kapcsolatban?
+ Milyen hatasa van a kiberbiztonsagi fenyegetettségeknek a felhasznaloi élményre
és bizalomra az elektromos jarmUivekkel kapcsolatban? Hogyan befolyasolja
ezt a dontést az ilyen eszkdzok hasznalatardl vagy vasarlasarol?

4 KUMAR et al. 2018.
> JI-OTTO-KOSTAS 2023.
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Kutatasi hipotézisek

A kutatasi téma feldolgozasa soran az alabbi hipotéziseket fogalmaztam meg:

H1: Azemberek részérél aggodalom tapasztalhatd az elektromobilitasi eszkdzdk
kiberbiztonsagi kockazatai miatt.

H2: Az elektromobilitasi eszkdzokkel kapcsolatos optimizmus és pozitiv hozzaallas
eltér6 mddon nyilvanul meg az eszkdzok birtoklasa fliggvényében.

H3: Az elektromobilitasi eszkdzokkel kapcsolatos kiberbiztonsagi tudatossagot
befolyasolja a nem és az iskolai végzettség.

Kutatasi modszerek

A kutatdsom soran elsd lépésként egy online kérdGives kutatast készitettem, amely-
nek célja az volt, hogy megértsem az emberek attitlidjeit és aggodalmait az elektro-
mobilitasi eszk6zok kiberbiztonsagi kérdéseivel kapcsolatban. A kérd&ivben kiilénds
hangsulyt fektettem olyan témakra, mint az eszkdzokkel kapcsolatos tapasztalatok,
az aggodalmak szintje és a technoldgia elfogadasaval kapcsolatos hajlandoésag.

AkérdGives kutatas egyik fontos része az elektromobilitasi eszkozokkel kapcsola-
tos személyes tapasztalatokat vizsgalta. Arra kérdeztem ra, hogy a valaszadok milyen
tipusu elektromos jarmiveket hasznalnak, milyen gyakran hasznaljak ezeket az esz-
kozoket. Felmértem a valaszadok tudatossagat a kiberbiztonsagi fenyegetettségekkel
kapcsolatban, és hogy milyen mértékben aggédnak ezek miatt. A kérdGiv kiterjedt
a technoldgia elfogadasaval és alkalmazasaval kapcsolatos hajlanddsag vizsgélatara
is. Megkérdeztem a valaszaddkat, hogy mennyire nyitottak az uj elektromobilitasi
eszkdzok hasznalatara, milyen tényez6k befolydsoljak a dontésiiket és milyen felté-
telek mellett éreznék biztonsagosnak ezen eszkdzok hasznalatat.

Osszegylijtottem, majd részletesen attekintettem a hazai és nemzetkézi szak-
irodalmat az elektromobilitasi eszk6zokkel és azok kiberbiztonsagi kockazataival
kapcsolatban.

Az Osszes adatgydjtést kovetden az dsszegyljtott informacidkat analizaltam
és Osszehasonlitottam, hogy atfogé képet kapjak az elektromobilitasi eszk6zok
kiberbiztonsagi helyzetérél. A fentiek eredményeként alakitottam ki a kutatas vég-
kovetkeztetéseit és ajanlasait.

Az elektromobilitasi eszk6zok

Az elektromos jarmivek torténete és fejlédése a 19. szazadra nyulik vissza, am csak
az utébbi években valtak igazan elterjedtté. Az autdipar a vilag egyik legfontosabb
iparagava valt, nemcsak gazdasagi szinten, hanem a kutatas és fejlesztés szempont-
jabdlis. Egyre tobb technoldgiai elemet vezetnek be a jarmivekbe mind az utasok,

mind a gyalogosok biztonsaganak javitasa érdekében.® Az elektromos jarmivek

6  SANGUESA et al. 2021.
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népszerliségét bizonyitja, hogy a gyartok széles kdre mutatja be a plug-in hibrid
és akkumulatoros jarmdvek Uj modelljeit.” Az elektromos kozlekedés térnyerése
szamos alternativ jdrmUvet hozott magaval, mint az elektromos rollerek és kerékpa-
rok. Ezek kérnyezetbarat megoldasok, bar még mindig vannak korlatai, mint példaul
a hatdtavolsag és a toltési infrastruktira hianya. Az elektromobilitds jelenlegi helyzete
azonban kedvez§, az egyre szigorubb kdrnyezetvédelmi szabalyozasok és a techno-
l6giai fejlédés bsztonzi az attérést az elektromos jarmiivekre.

A kozlekedési eszkdzdk, akarcsak a mobiltelefonok vagy a szamitogépek, folya-
matos fejlédés alatt allnak. A technoldgiai rendszerek innovacioit folyamatosan
adaptaljak a jarmUiparba is. Ezért elkeriilhetetlen volt, hogy a kozlekedési eszkdzok
csatlakozzanak a haldzatra. Egy atlag-jarm(ihasznalé életében a vélasztott jarm(
tipusatél figgéen mas-mas lehetéségek allnak rendelkezésre az internetes halézathoz
vald csatlakozasra. Eleinte még csak maximum bluetooth-kapcsolatok létesitésére
voltak képesek egyes jarm(ivek, példaul egy személygépkocsi kihangositd rendszere,
azonban a felhasznaloi igények folyamatos fokozddasaval megjelentek a GPS-rendsze-
rek, az érint6képerny6s fedélzeti szamitogépek és a mara mar hétkdznapinak szamito
Tesla 6nvezetd jarm(ivek rendszerei.

Az elektromos jarmtivek térhoditasa mar évekkel kordbban elkezd6dott,® azonban
a 2015-0s év kornyékére tehetd féként, hogy az elektromos autdzas hétkdznapiva valt
és berobbant a kdztudatba Magyarorszagon. Ugyanis 2014. marcius 13-an a kormany
bejelentette, hogy adokedvezményeket és tamogatasokat ad az allampolgéroknak,
annak érdekében, hogy az elektromos autoék elterjedhessenek Magyarorszagon.
Az els6 nagyobb ugras a z6ld rendszamos jarm(ivek tekintetében 2016-ban tértént.
2015-ben még csak 303 darab elektromos meghajtasu jarmu kozlekedett az uta-
kon, mig 2016 decemberében mar ugyanez a szam 1524 darab volt, ami 6tszords
novekedést jelentett.® A jelenlegi szamok tekintetében a 2022-es évben minden
rekordot megddntdtt a zold rendszamos autdk atadasa Magyarorszagon, koztik is
a tisztan elektromos autok eladasa nétt a legnagyobb mértékben, és az év végén mar
34754 kozlekedett az utakon. A legfrissebb adatok alapjan pedig 2023. junius végén
41 386 tisztan elektromos auto kozlekedett az utakon Magyarorszagon, mig a zéld
rendszamos autok szama mar meghaladta a 74 000 darabot.”® Az elSrejelzések pedig
azt mutatjak, hogy folyamatosan né az elektromos és hibrid jarmivek (EV) szdma
Eurépéban, igy a 2030-ra varhatéan tobb mint 75 millié jar majd beléliik az utakon.™

Az elektromos rollerek elterjedése Magyarorszagon az el6zetes varakozasokat
jelentésen meghaladta. A Jov6 Mobilitasa Szovetség prognozisa alapjan 2023-ra
30-40 ezer rollerrel szamoltak az orszag kozutjain. Ezzel szemben a 2023-as adatok
szerint mar 80-100 ezer elektromos roller vett részt a kozuti kozlekedésben. Ebbél
hozzavetdleg 25 ezer a kiillénb6zd bérlési rendszerek révén elérhetd, mig a tobbi
maganszemélyek tulajdonaban van.'

7 VioLA 2021.

8 Xu2023.

° ToTH 2017.

1 PAszTOR 2023.

" BIRKAS 2024.

2 Hanyan roliznak Magyarorszagon? 2025.
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Az elektromos rollerek gyors elterjedése jol tiikrézi a mikromobilitds iranti
novekvd igényt, kiildndsen a varosi kdrnyezetben, ahol a hagyomanyos kozlekedési
formak egyre kevésbé bizonyulnak hatékonynak a torlédasok és a zsufoltsag miatt.
Mig az autdval kozlekeddk gyakran 30-40 percet toltenek egy adott Utszakaszon
csucsidében, addig a rollerek lehet6vé teszik ugyanazon utvonal 8-10 perces megté-
telét. Ez a hatékonysag egyre tobb varoslakot 6sztonoz arra, hogy a személygépkocsi
helyett mikromobilitasi eszkdzdket valasszon.

A varosi kdzlekedés dinamikaja jelentds valtozasok elétt all. A rollerek gyors Gitem(i
térhdditasa nemcsak a kozlekedési szokasok atalakulasara, hanem a varosok infra-
strukturajanak atgondolasara is kényszeriti a dontéshozokat. Az elektromos rollerek
és mas mikromobilitasi eszkozok térnyerése lehetéséget kinal arra, hogy a varosok
fenntarthatébban és hatékonyabban m(ikodjenek, mindamellett pedig csdkkenthetik
a forgalmi torlddasokat és a légszennyezést is.

A fentiek alapjan megallapithato, hogy az emberek kérnyezettudatossa valasa
és a fenntarthaté mobilitasra valé torekvés egyre nagyobb figyelmet kap. Ezt bizonyitja
az a tény is, hogy az elektromos mobilitasi eszkdzdk szama is naprol napra névek-
szik a kozuti kozlekedésben. Hiszen példaul az elektromos rollerek, hoverboardok,™
segwayek™ kivalo alternativat nyljtanak a kornyezetbarat kozlekedés terén, a varosi
kozlekedéshez a kompaktsaguk miatt is hasznosak, illetve az egyre fejlettebb akku-
muldtorok és a jobb teljesitményl motorok lehet6vé teszik, hogy ezek az eszk6zok
hosszabb tavokra is alkalmasak és kényelmesebben hasznalhatdk legyenek.

A kutatas eredményei
A kérddiv

Az dltalam végzett kérdGives kutatas a konkrét vizsgalathoz kapcsoléddan kvantitativ
és nem reprezentativ. A modszertant tekintve véletlenszerli mintavételen alapuld
kérdGives felmérés. A kérdSivben egyes, tobbszords valasztasos és értékels skalas
kérdéseket tettem fel.

Akutatasom el8sz6r a kérddiv megtervezésével kezd6dott. Az idedlis objektumszam
és a megfeleld kérdéstipusok meghatarozasa volt az elsé feladat, olyan szempontok
alapjan, hogy az adott valaszok alkalmasak legyenek informatikai elemzésre is. Ennek
fliggvényében 6sszesen 28 kérdést allitottam 6ssze, amelybdl 11 darab egyszeres
valasztasos, 2 darab t6bbszoros valasztasos, 14 darab értékeld skalas és 1 darab nyi-
tott kérdés. Az idealis kérdésszamot azon elvarasok alapjan allapitottam meg, hogy
a kérddives kutatas megfeleléen széles spektrumu legyen, illetve hogy a kapott adatok
és eredmények kezelhet6 mennyiségliek maradjanak.

B Ahoverboard lapos, kétkereki, kis elektromos jarm(i, amelyet a talpunk lenyomasaval iranyithatunk. Segitségé-
vel kénnyedén kanyarodhatunk, gyorsulhatunk és lassulhatunk, mivel beépitett giroszkép és elektronika segiti
mozgasunkat.

A segway olyan kozlekedési eszkdz, amelyet a talpak és testsuly mozgatasaval irdnyitanak. Ez egy kétkerek
jarmd, amely elektromos meghajtéassal rendelkezik, és van rajta kar, amely segiti az iranyitast.
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A kérdSiv megtervezése utan a kdvetkez6 |épés a valaszadok elérése volt. A kérdSiv
online formaban késziilt el, és tobb internetes kdz0sségi csoportban lett nyilvanosan
megosztva, ami lehetévé tette, hogy a résztvevék teljesen véletlenszerlen toltsék
ki. Mivel a kérdéiv széles korben, online terjesztéssel lett kozzétéve, a valaszadas
6nkéntes és anonim maodon zajlott. Ennek a modszernek kdszonhetben a kutatas
teljesen beavatkozasmentesen folyt, hiszen nem tortént célzott mintavétel, sem
mas kilsé befolyas. Fontos azonban megemliteni, hogy a kapott adatok kizarolag
az adott mintara vonatkoztathatdk. igy a kutatas eredményei elsésorban az adott
internetes kdzosségekben részt vevékre érvényesek, és nem feltétlenil vonatkoztat-
hatok az egész populaciora.

Az altalam Osszeallitott kérddiv az alabbiak szerint tagozddik:

+ Demogréfiai adatok: Az elsé részben demografiai kérdések talalhaték, amelyek
segitségével a valaszaddk nemét, életkorat, iskolai végzettségét és lakhelyét
rogzitjuk.

+ Felhasznaloi szokasok: Ez a rész arra iranyul, hogy feltarja a valaszadok elekt-
romobilitasi eszkozdkkel kapcsolatos felhasznaloi szokasait, beleértve a sajat
eszkoz birtoklasat és hasznalatat, valamint a kdzdsségi megosztason alapuld
eszkdzok hasznalati gyakorisagat.

+ Koz6sségi hatasok: Ebben a részben a valaszaddk az elektromobilitasi esz-
kozok kdzdsségi hatasait értékelhetik.

+ Kiberbiztonsagi tudatossag: A kérd8iv eme része arra iranyul, hogy feltarja
a valaszadok kiberbiztonsagi tudatossagat és ismereteit az elektromos mobi-
litassal kapcsolatban.

+ Technoldgiaelfogadassal kapcsolatos hajlandésag: Az utolso részben a valasz-
adoknak a technologia elfogadasaval kapcsolatos hajlandésagat mérik fel
a TAP-index segitségével, beleértve az optimizmust, jartassagot, fligg6séget
és sebezhet8séget.

A technoldgiaelfogadassal kapcsolatos hajlanddsag kifejezés azt jelenti, hogy meny-
nyire hajlanddk az emberek elfogadni és alkalmazni az Uj technolégidkat az életiikben.
A TAP-modell egy olyan modszer vagy skala, amely segit mérni az emberek e téren
mutatott hajlandosagat, és figyelembe veszi a tamogato (optimizmus, jartassag) és
gatld (fliggbség és sebezhetdség) tényezbket.™

Az optimizmusfaktor azt mutatja, hogy az egyén mennyire hisz abban, hogy
a technoldgiai fejlesztések pozitiv hatassal lesznek az életére. A jartassag arra utal,
hogy az egyén milyen mértékben jartas a technoldgidk hasznalataban és kezelésében.
A fugg6ségfaktor azt méri, hogy az egyén milyen szintli fligg&séget alakitott ki a tech-
nolodgiaval vald interakcidjaban. A sebezhet8ség arra utal, hogy az egyén mennyire
érzi magat sebezhetének a technoldgiai valtozasokkal szemben.'®

Ezek a faktorok kiilonb6z& modon befolyasoljak az emberek hajlandoésagat az Uj
technoldgiak elfogadasara. A TAP-index segitségével ezeket a faktorokat mérve jobban
megérthetjik, hogyan reagalnak az emberek az Uj technologidkra, és hogyan lehet

> BERENYI-DEUTSCH 2023.
6 WOLFF 2021.
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ezeket a reakciokat befolyasolni vagy tamogatni. Osszességében a kérdgiv atfogdan
vizsgalja a valaszadok kiberbiztonsagi tudatossagat és a technoldgia elfogadasaval
kapcsolatos hajlandosagat az elektromobilitasi eszkdzdk tekintetében.

A vizsgdlat modszertana

A kutatasomnak ebben a részében a vizsgalati mddszer a kérdGivek statisztikai elem-
zése. Ez a fazis a kérdGives kutatas eredményeinek atfogd elemzését és egyes adatok
0sszehasonlitasat foglalja magaban.

Az adatokat kiilonboz6 statisztikai mddszerekkel elemzem, beleértve az egy-
szer(i leird (deskriptiv) statisztikai adatelemzést és az Gsszefiliggéseket vizsgalo
statisztikai teszteket. Az adatok kiértékelésére az IBM — Statistical Package for the
Social Sciences (SPSS) szoftvert hasznalom. Az SPSS szamos analitikai eszkozt kinal
az adatok elemzéséhez, amelyeket a kutatdasomban hasznalni fogok, tobbek kozott
példaul a khi-négyzet-probat," a kereszttabla-elemzést,” a Kruskal-Wallis-elemzést,™
a Cramer's V2° mutatot és egyéb statisztikai mutatokat is, mint példaul a minimum
és maximum, illetve atlag, szords, ferdeség, cslicsossag mutatok. Ezek az elemzési
mddszerek és mutatok segitenek az adatok kozotti 0sszefliggések és kiilonbségek
feltarasaban. Osszességében tehat a statisztikai elemzési modszerekkel és az SPSS
segitségével részletesen megvizsgalom a kérddives valaszokat, keresve a valaszok
kozotti korrelacidkat és az esetleges dsszefliggéseket.

Demografiai jellemz6k

Akérdéives kutatasban a demografiai jellemzékkel kapcsolatban felmértem a valaszadok
nemi aranyat, az életkori eloszlasat és a valaszaddk legmagasabb iskolai végzettségét.
A kérdéivet kitolts 117 személy 47%-a nd, mig 53%-a férfi volt.

Az életkorra vonatkozodan a valaszadok tobbsége a 18 és 25 év kozotti korosz-
talyba tartozik, ami 46,2%-o0s részesedést jelent. Ezutan a masodik legnagyobb
aranyt a 26 és 39 év kozotti korcsoport képviseli 36,8%-0s arannyal. A 40 és 59 év
kozotti korosztaly 15,4%-ot tesz ki a valaszadok koziil, mig a 60 év feletti korcsoport
minddssze 1,7%-os részesedéssel rendelkezik.

A legmagasabb iskolai végzettségre vonatkozdan a valaszaddk legnagyobb része
kozépfoku vagy annal magasabb végzettséggel rendelkezik. A valaszok alapjan azok,
akik az altalanos iskola 8 osztalyat végezték el, 18,8%-ot tesznek ki. Ezzel szemben
12% a kozépfoku végzettséggel rendelkezék ardnya érettségivel, mig 31,6% azoké,

Akhi-négyzet-proba egy statisztikai modszer, amelyet két minéségi valtozd kozétti kapcsolat elemzésére hasz-
nalnak. Segitségével meghatarozhato, hogy van-e szignifikans 6sszefliggés a két valtozd kozott.

A kereszttabla-elemzés olyan statisztikai mddszer, amely a két vagy tobb kategorialis valtozo kézotti kapcsola-
tot vizsgalja.

A Kruskal-Wallis-préba egy nem paraméteres statisztikai eljaras, amelyet harom vagy t6bb csoport medianjainak
Osszehasonlitasara alkalmaznak, amikor a csoportok kozétti kiilonbségek nem feltételezik a normalis eloszlast.

A Cramer's V mutato egy asszociacios mérészam, amely két nominalis valtozé kozotti kapcsolat er8sségét jelzi.
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akik kozépfoku végzettséggel és szakmai végzettséggel rendelkeznek érettségivel.
A fels6foku végzettségliek csoportjaban 27,4% azok aranya, akiknek alapképzéses,
BA vagy BSc fokozatu diplomajuk van. Ezzel szemben 6,8% azoké, akik mesterképzés,
MA vagy MSc fokozattal rendelkeznek, és 1,7% azoké, akik tudomanyos fokozatot
igazolo oklevelet (PhD, DLA) szereztek.

A TAP-modell leir6 elemzése

Az elektromobilitas elfogadasat a TAP-modellel vizsgaltam meg, amely négy faktoron
keresztiil elemzi a technoldgiaelfogadasi hajlandésagot. Az optimizmus, jartassag
mint tamogato, a fliggéség és sebezhetdség pedig mint gatld tényez6 jelenik meg.
A TAP-modell négy dimenziéja mentén fontos megfigyeléseket tehetlink. A tdmo-
gato tényezéknél négy, a gatld tényezdknél pedig harom allitast tettem, amelyre
a valaszadok egy egyt6l otig terjed6 skalan valaszolhattak, hogy mennyire értenek
egyet az adott allitassal. Az egy az egyaltaldn nem értek egyet, mig az &t a teljes
mértékben egyetértek. Az allitasokra adott valaszok és szamadatok alapjan leiré
elemzést végeztem (1. tablazat).

1. tablazat: A TAP-modell optimizmusra vonatkozd allitasainak elemzése

Atlag Széras Ferdeség | Cslcsossag

»Azt gondolom, hogy az elektromo- 3,94 1,053 -0,736 -0,103
bilitas a kulcsa a jové fenntarthatd
kozlekedésének.”

»Az elektromobilitasi jarm( haszna- 413 1,038 -1,295 1,289
lata segit abban, hogy kérnyezetba-
ratabb alternativat valasszak a kozle-
kedési eszkozok kozott."

»Az elektromobilitas fejlédé tech- 3,94 0,985 -1,089 1,182
noldgiadja miatt ugy gondolom, hogy
ezek a jarmivek egyre megbizhatdb-
bak és hatékonyabbak lesznek.”

»Az elektromos jarmi hasznalata 3,75 1,09 -0,831 0,214
noveli az én hozzajaruldsomat a fenn-
tarthato kozlekedéshez.”

Forras: a szerzd szerkesztése a kérddiv eredményei alapjan

Az optimizmusra vonatkozd allitasok

Az optimizmusra vonatkozo allitasok esetében az atlagos pontszamok magasak voltak,
az atlagértékek 3,75 és 4,13 kdzdtt mozognak az 5 pontos skalan, ami azt mutatja,
hogy a résztvev6k pozitivan viszonyulnak az elektromobilitashoz. Az dtlagok kdzotti kis
eltérések a valaszok eloszlasat tiikrozik, mig a széras alacsony értékei azt jelzik, hogy
a valaszok kevésbé térnek el egymastol. A torzitas- és csticsossagértékek kozelitenek
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a nullahoz, ami azt sugallja, hogy az eloszlas kdzel van a normalis eloszlashoz, de
kissé lefelé gorbilt.?!

2. tablazat: A TAP-modell jartassagra vonatkozd allitasainak elemzése

Atlag Széras Ferdeség | Cslicsossag
+Az elektromobilitasi jarm hasz- 3,32 1,401 -0,389 -1,097
nalata konnyebb szamomra, mint
masoknak.”
»Masok is gyakran kérnek segitséget 3,07 1,685 -0,065 -1,654
t6lem az elektromobilitasi szolgal-
tatasok és rendszerek hasznalataval
kapcsolatban.”
Elvezem, hogy magam fedezem fel 3,41 1,481 -0,414 -1,219

az Uj elektromobilitasi funkciokat
és szolgaltatasokat, anélkil, hogy
masok segitségét kérném."

»El tudom végezni az elektromos 3,35 1,621 -0,363 -1,463
jarmUvek szoftveres frissitéseit, és ér-
tem, hogy ezek hogyan befolyasoljak
a jarm(ivek biztonsagat.”

Forras: a szerzd szerkesztése a kérddiv eredményei alapjan

A jartassdgra vonatkozo allitasok

A jartassagra vonatkozo allitasoknal az atlagpontszamok valtozatosabbak 3,07 és
3,41 kozotti értékekkel, és a valaszok eloszlasa szélesebb skalan mozgott. Magasabb
szérasértékek figyelhet6k meg, ami azt jelenti, hogy a valaszok nagyobb mértékben
térnek el egymastol. A torzitds- és a csticsossagértékek kozelitenek a nulldhoz, ami azt
sugallja, hogy az eloszlas kissé balra tolddik. Ez alapjan arra lehet kdvetkeztetni, hogy
az emberek altalanossagban kozepesen érzik magukat jartasnak az elektromobilitasi
szolgaltatasok és rendszerek hasznalataban (2. tablazat).

2 Anormal eloszlas szimmetrikus, és az értékek tobbsége a kozépérték koriil koncentralddik. Az eloszlas kdzponti

eleme az atlag, amely meghatarozza a cstics helyét. A csticsossag (kurtdzis) az eloszlas csticsanak meredekségét
jelzi. Ha az eloszlas normalis, akkor a csticsossag értéke 0. Pozitiv cslicsossagi egyiitthaté esetén az eloszlas
a normalishoz képest csticsosabb, mig negativ csticsossagi egylitthatd esetén az eloszlas laposabb, mint a nor-
az eloszlas jobbra nyulik, akkor jobbra ferde; ha balra nyuilik, balra ferde. Az eloszlés ferde lehet, ha valamelyik
oldalon rendkiviil nagy vagy rendkiviil kicsi kiugré értékek jelennek meg.
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3. tablazat: A TAP-modell fiiggbségre vonatkozd allitasainak elemzése

Atlag

Szoras

Ferdeség

Cslcsossag

»Az elektromos jarmUveim nélkildz-
hetetlenek az életemben, és nehéz-
séget okozna, ha egy idére le kellene
mondani roluk.”

2,88

1,682

0,114

-1,656

,Ugy érzem, hogy tulzottan szamitok
az elektromos jarm(ivekre minden-
napi kdzlekedéseim sordn.”

2,68

1,552

0,149

-1,559

»Az elektromos jarmavek nélkiil
kiszolgaltatottnak vagy hatranyban
érzem magam a mindennapi életem
soran.”

2,74

1,678

0,228

-1,634

Forras: a szerzé szerkesztése a kérd6iv eredményei alapjan

A fiigg6ségre vonatkozo allitasok

A fligg8ségre vonatkozo allitasok esetében az atlagos pontszamok alacsonyabbak
voltak, az értékek 2,68 és 2,88 kdzott mozognak, ami azt jelzi, hogy az emberek nem
érzik magukat tulzottan fliggének az elektromos jarmivektél mindennapi életik
soran. Az alacsony atlagok mellett magasabb szérasértékek figyelhet6k meg 1,552 és
1,682 kozott, ami azt mutatja, hogy az emberek valaszai nagyobb mértékben térnek
el az atlagtol. A torzitasértékek kozelitenek a nulldhoz vagy enyhén negativak, a csu-
csossagértékek pedig negativak, ami azt jelzi, hogy az eloszlas kissé balra gorbult

(3. tablazat).

4. tablazat: A TAP-modell sebezhetdségre vonatkozd allitdsainak elemzése

Atlag

Szoéras

Ferdeség

Cslcsossag

,Ugy érzem, hogy a kiberbizton-
sagi intézkedések fejlesztése soran
az iparag nem tesz eleget az elektro-
mobilitasi eszkdzok védelméért.”

3,56

1,256

-0,301

-0,902

+Az elektromobilitas terjedése miatt
novekedhet a kiberb(in6zék érdekls-
dése ezen eszkozok irant.”

4,02

1,098

-0,947

0,173

,Ugy gondolom, hogy az elektromo-
bilitas terjedésével parhuzamosan

a kiberbiztonsagi megoldasok is
fejlédnek.”

3,88

1,084

-0,708

-0,128

Forras: a szerzé szerkesztése a kérd6iv eredményei alapjan
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A sebezhet8ségre vonatkozo allitasok

Az dtlagos pontszamok magasabbak a sebezhet8ségre vonatkozo allitasoknal, az érté-
kek 3,56 és 4,02 kdzott mozognak, ami azt jelzi, hogy az emberek aggodalmat érez-
nek a kiberbiztonsagi kockazatok miatt. Ezzel igazolva a H1. kutatasi hipotézisemet,
miszerint az emberek részérél aggodalom tapasztalhato az elektromobilitasi eszk6zok
kiberbiztonsagi kockazatai miatt. A szérasértékek itt is magasak voltak, ami azt mutatja,
hogy a valaszok nagyobb mértékben térnek el az atlagtol. A torzitas- és a csucsossag-
értékek kozelitenek a nulldhoz vagy enyhén negativak, ami azt jelzi, hogy az eloszlas
kissé balra gorbdlt (4. tablazat).

Kévetkeztetés

Osszegezve elmondhato, hogy altalanossagban pozitivan viszonyulnak az emberek
az elektromobilitashoz és a fenntarthaté kozlekedéshez. Bar magas az optimizmus
és a jartassag, kozepes szintl a fligg6ség, ugyanakkor magasabb a sebezhet&ség
érzete a kiberbiztonsagi kockazatok miatt. Az eredmények alapjan a technoldgiai fej-
|6déssel és a biztonsagi intézkedések javitasaval tovabb ndvelhetd lenne az emberek
elfogadasa az elektromobilitassal kapcsolatban, amit meger6sit az a kutatas is, amely
szerint az elektromos jarm(ivek bevezetésének el6émozditasara iranyuld eréfeszitések
soran tarsadalmi és szabdlyozasi tényezdket is figyelembe kell venni.?? Tovabba egy
masik kutatas szintén kimutatta, hogy a technoldgiai aggalyok negativ hatassal vannak
az elektromos jarm(ivek vasarlasi szandékaira.??

A nem és a végzettség Osszefliggése a tudatossaggal

Akiértékelés célja az volt, hogy feltdrja az Osszefliggéseket a résztvevék neme, végzett-
sége és a kiberbiztonsagi tudatossag kézott az elektromobilitasi eszkdzok hasznalataval
kapcsolatban. A H3. kutatasi hipotézisem vizsgalata érdekében kereszttabla-elemzéssel
kiértékeltem, hogy a résztvevék neme Osszefliggést mutat-e azzal, hogy hallottak-e
mar arrol, hogy az elektromobilitasi eszk6zok hasznalata soran a biztonsaguk és az ada-
taik veszélyben lehetnek a kiberbiztonsagi kockazatok miatt, illetve ezt az elemzést
végzetem el abban az aspektusban, hogy a tudatossag dsszefliggést mutat-e azzal,
hogy a valaszadd rendelkezik-e legalabb fels6foku végzettséggel.

2 PATIL 2020.
23 LASHARI-KO-JANG 2021.
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Nemek dsszefiiggései

Akhi-négyzet-tesztek és szimmetrikus mértékek elemzése a nem és a kiberbiztonsagi
veszélyek ismerete kozotti kapcsolatot vizsgalta az elektromobilitasi eszkdzok hasz-
nalatdval kapcsolatban. Az eredmények azt mutattak, hogy van szignifikans kapcsolat
a nem és a kiberbiztonsagi veszélyek ismerete koz6tt (Pearson khi-négyzet: y3(1) =
5,445, p=0,020). Ez azt jelzi, hogy valdszin(ileg a nem befolyasolja az emberek véle-
kedését a kiberbiztonsagi veszélyekrol az elektromobilitasi eszkdzok hasznalata soran.
A Fisher-féle pontos teszt tovabb erésitette ezt az eredményt (p = 0,027, kétoldalas;
p = 0,017, egyoldalas), meger6sitve annak valdszintiségét, hogy a nem és a kiberbiz-
tonsagi veszélyek ismerete kozotti kapcsolat valos és szignifikans.

A szimmetrikus mértékek, mint példaul a Phi és a Cramer's V is megerd&sitették
a kapcsolatot, kdzepes erdsségl szignifikans 6sszefliggést mutatva a nem és a kiber-
biztonsagi veszélyek ismerete kozott (Phi = 0,216; Cramer's V = 0,216). Ez azt jelzi,
hogy a nem befolyasolja az emberek tudasat és érzékenységét a kiberbiztonsagi koc-
kazatokra az elektromobilitasi eszkdzok hasznalata soran, ezzel igazolva a H3. kutatasi
hipotézisem elsd részét. Osszességében ezek az eredmények alatamasztjak, hogy
a nem jelentds tényezd lehet az egyének kiberbiztonsagi tudatossagaban az elektro-
mobilitasi eszkdzok hasznalata és a technoldgiaelfogadas soran, amit alatamaszt egy
hasonld kutatas is, amelyben a nemnek szintén jelent&sége volt a hasznalati és vasar-
lasi szandékban. Azon kutatas eredménye alapjan a nék hajlamosabbak elektromos
kétkereklek vasarlasara, mint a férfiak.2*

Végzettség dsszefiiggései

Az elemzés soran khi-négyzet-teszteket és szimmetrikus mértékeket alkalmaztam annak
érdekében, hogy feltarjam a ,Van-e legalabb felséfoku végzettsége?” és a ,Hallott-e
mar arrol, hogy kiberbiztonsagi szempontbdl a biztonsaga és az adatai is veszélyben
lehetnek egy elektromobilitasi eszkdz hasznalata soran?” valtozdk kozotti dsszefiig-
gést. Ezzel a végzettség és az elektromobilitasi eszkdzdk kiberbiztonsagi veszélyeivel
kapcsolatos tudatossag kozotti lehetséges kapcsolatot vizsgaltam, és a kdvetkezd
eredményeket kaptam.

A Pearson-féle khi-négyzet-teszt azt mutatta, hogy a két valtozd kozétti kapcsolat
nem szignifikans (x* =358, df =1, p=,550). A Fisher-féle pontos teszt eredménye szintén
hasonldéan volt nem szignifikans (p =,648). Ezek az eredmények egyértelm(ien utalnak
arra, hogy nincs szoros 9sszefliggés a legalabb felséfoku végzettséggel rendelkezék
kore és a kiberbiztonsagi veszélyek ismerete kozott, ezzel megcafolva a H3. kutatasi
hipotézisem masodik részét. A szimmetrikus mértékek, mint a Phi és a Cramer's V,
szintén alacsony értékeket mutattak (Phi=,055; Cramer's V =,055). Ezek az értékek is
alatamasztjak azt a tényt, hogy nincs szignifikans kapcsolat a vizsgalt valtozok kozott.

24 JAYASINGH-GIRIJA-ARUNKUMAR 2021.
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A TAP-modell és az e-mobilitasi eszkbzokkel rendelkez6k Osszefliggései

A vizsgalt adatok alapjan elemzést végeztem az optimizmus, jartassag, fligg6ség
és sebezhet8ség faktorai mentén az elektromos mobilitasi eszkdzokkel rendelkezék
és azok kozott, akiknek nincs ilyen eszkoziik (1. abra).
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10,00

0,00
E-mobilitasi eszkozzel rendelkezék E-mobilitasi eszk6zzel nem rendelkezék

M Optimizmus  ® Jartassag Fliggéség 1 Sebezhetdség

1. abra: A TAP-modell faktorainak Gsszefiiggései az elektromobilitasi eszkbzok birtoklaséval
Forras: a szerzd szerkesztése a kérddiv eredményei alapjan

Az optimizmus vizsgalata soran megallapithato, hogy az elektromobilitasi eszkozdkkel
rendelkez6k atlagos rangja (68,78) magasabb volt, mint azoké, akik nem rendelkeztek
ilyen eszkozzel (50,32). A Kruskal-Wallis-teszt kimutatta, hogy ebben a dimenzidban
szignifikans kilonbségek vannak a két csoport kozott (khi-négyzet=9,535,df=1,p=
0,002). Ezzel igazolva H2. kutatasi hipotézisemet, tehat az elektromobilitasi eszkdzokkel
rendelkez6k optimistabbak és pozitivabbak az elektromos mobilitasi technolégiakat
illet6en, mint azok, akik nem rendelkeznek ilyen eszkozokkel.

A jartassag vizsgalata szintén jelentds kiilonbségeket mutatott. Az elektromobi-
litasi eszkozokkel rendelkezék atlagos rangja magasabb volt (75,03) azokhoz képest,
akiknek nincs ilyen eszkozlk (44,78). A Kruskal-Wallis-teszt eredménye szintén
szignifikans kilonbségeket mutatott ebben a dimenzidban (khi-négyzet = 13,816, df
=1,p < 0,001).

A fligg6ség és sebezhet8ség dimenzidiban is hasonlé eredményeket kaptam.
Mindkét esetben az elektromobilitasi eszkozokkel rendelkezdk atlagos rangja maga-
sabb volt, mint azoké, akik nem rendelkeztek ilyen eszkozzel (fiiggéség: 77,28 és
42,78; sebezhetéség: 67,35 és 51,59). Mindkét dimenzidban szintén szignifikans
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kilonbségeket talaltunk a két csoport kozott (fliggbség: khi-négyzet = 35,468, df =
1, p < 0,007; sebezhetdség: khi-négyzet = 18,229, df =1, p < 0,001).

Ezek az eredmények alatdmasztjak azt a feltevést, hogy az elektromobilitasi esz-
kozokkel rendelkez&knek altalaban pozitivabb érzelmeik, magabiztosabb jartassaguk,
kevesebb fliggdségiik és kevesebb érzékenységiik van a sebezhetdséggel szemben, ezzel
ellentétben azok, akik nem rendelkeznek elektromos mobilitasi eszkdzokkel, altaldban
alacsonyabb rangokat kaptak az optimizmus, jartassag, fliggéség és sebezhetdség
faktoraiban. Ez arra utal, hogy azok, akik nem rendelkeznek sajat elektromobilitasi
eszkdzokkel, altaldban kevésbé pozitivak és magabiztosak az elektromos mobilitasi
technologiakkal kapcsolatban, valamint nagyobb mértékben érezhetik a fliggéséget
és a sebezhetdséget azok hasznalata soran. Ennek érdekében elmondhato, hogy olyan
intézkedésekre van sziikség, amelyek promociok/kampanyok/politikak révén javitjak
a felhasznaldék tudatossagat, hogy a jovében élénkebbé valjon az elektromobilitasi
eszkozok hasznalata.”

Kutatasi eredmények

Kutatdsom soran az alabbi eredményeket fogalmaztam meg.

T1: Igazoltam, hogy az emberekben valéban aggodalom van jelen az elektromo-
bilitasi eszkozok kiberbiztonsagi kockazataival kapcsolatban.

T2: Megallapitottam, hogy az elektromobilitasi eszkdzokkel rendelkezék kdrében
valéban optimistabb és pozitivabb attitlid tapasztalhaté az elektromos mobilitasi
technoldgiakkal kapcsolatban, mint azoknal, akik nem rendelkeznek ilyen eszkézokkel.

T3:Igazoltam, hogy az elektromobilitasi eszkdzokkel kapcsolatos kiberbiztonsagi
tudatossagban a nem és az iskolai végzettség csak részben bizonyultak befolyasold
tényezdének, ugyanis a nemnek mint tényezének van, mig a végzettségnek nincs
befolyasa.

Osszegzett kovetkeztetések és ajanlasok

Osszefoglalva, a kutatas eredményei ramutatnak arra, hogy az elektromobilitasi
eszkdzok kiberbiztonsaga fontos és aktualis kérdés, ami megkoveteli a tudatossag-
novelést, a bizalomépitést, valamint a kiberbiztonsagi protokollok és szabvanyok
fejlesztését. Ez ndvelhetné az emberek tudatossagat és hajlandésagat a kiberbizton-
sagi intézkedésekkel kapcsolatban, ami hozzajarulhatna az elektromobilitasi eszkdzok
biztonsagosabb hasznalatdhoz.

elektromos kozlekedési eszkdz esetében is. Az adatvédelmi intézkedések erdsitése,
a kiberbiztonsagi szakért6k bevonasa és a rendszeres auditok lehetdséget teremtenek
az emberek bizalmanak novelésére és az eszkdzok biztonsaganak javitasara. Tovabba

% KIM-LIM—KIM 2021.
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a felhasznalok és a gyartok kozotti egylittmiikodés és feleldsségvallalas elengedhe-
tetlen az innovacio és a biztonsag egyensulyanak fenntartasa érdekében.

Ezen eredmények alapjan megerdsithetd, hogy az elektromobilitasi eszkdzok
kiberbiztonsagi kérdései komoly figyelmet igényelnek. Az elektromos jarmivek
sebezhet8ségeinek azonositasa és az ezekbdl eredd kockazatok kezelése kiemelked6
fontossagu a felhasznalok szempontjabol. A megvizsgalt eredmények alapjan meg-
allapithatjuk, hogy a kiberbiztonsagi fenyegetettségeknek a felhasznaléi élményre
és bizalomra gyakorolt hatésa jelent6s. Az effajta fenyegetettségek csdkkenthetik
a felhasznaldk bizalmat az elektromos jarm(ivek irant, és negativan befolyasolhatjak
adontésiiket az ilyen eszkdzok hasznalatarol vagy vasarlasarol. Ez pedig jelentds aka-
daly lehet az e-mobilitas terjedése szempontjabdl, ezzel egytitt pedig az okosvarosok
és az autondm kozlekedés fejlédése is lelassulhat.
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Munk Sandor!

Ujrafelhasznalhaté interoperabilitasi
szoftverkomponensek NATO
informatikai rendszerekben

Reusable Interoperability Software Components
in NATO C2 Systems

Absztrakt

A napjaink tobbnemzeti miiveleteiben részt vevd, kormanyzati és mas (nem kormanyzati)
szervezetekkel eqyLiittm(ik6d6 katonai szervezetek eredményes miikodésének folyamatosan
novekvd jelent8ségli feltétele rendszereik interoperabilitasa. ANATO katonai informatikai
rendszerek fejlesztése, interoperabilitasi képességeik megvaldsitasa és fenntartasa
a Szovetségi Miiveleti Halézat (FMN) keretrendszer interoperabilitasi kévetelményei
figyelembevételével torténik. Bar az ujrafelhasznalhatd szoftverkomponensekre épiilé
fejlesztés csdkkenti a fejlesztések id6tartamat és kéltségeit, ndveli az interoperabilitasi
képességek min6ségét, ilyen komponensek a NATO vezetési és iranyitasi rendszerek
esetében nem allnak rendelkezésre, kérdéseikkel a katonai szakirodalom sem foglalkozik.
Jelen publikacio célja, hogy igazolja azt a hipotézist, miszerint vannak olyan —a NATO
FMN kévetelményekben szerepl6 —interoperabilitasi funkcidk, amelyek megvaldsithatok
Ujrafelhasznalhatd szoftverkomponensek formajaban. Célja dsszegezni az Ujrafelhasznalhato
interoperabilitasi komponensek fogalmi alapjait, feltarni f6bb tipusaikat, dsszevetve
akapcsolédd NATO-dokumentumokkal, és meghatarozni az eqyes tipusok rendeltetését, f6bb
Jellemzéit.

Kulcsszavak: interoperabilitas, NATO vezetési és iranyitdsi rendszerek, ujrafelhasznalhato
szoftverkomponensek
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Abstract

An increasingly important condition for the successful operation of military organisations
participating in today’s multinational operations and cooperating with governmental
and other (non-governmental) organisations is the interoperability of their systems. The
development of NATO military IT systems, implementation and maintenance of their
interoperability capabilities is done according to the interoperability requirements of the
Federated Mission Networking (FMN) framework. Although development based on reusable
software components reduces development time and costs and increases the quality of
interoperability capabilities, such components are not available for NATO command and
control systems, nor are their issues addressed in military literature.

This publication validates the hypothesis that there are interoperability functions included
inthe NATO FMN requirements that can be implemented in the form of reusable software
components, summarises the conceptual foundations of reusable interoperability
components, explores their main types, comparing them with related NATO documents,
and defines the purpose and main characteristics of each type.

Keywords: interoperability, NATO C2 systems, reusable software components

Bevezetés

Napjainkban a katonai muiveleteket sok esetben kiilonb6z8 nemzetek, haderéne-
mek katonai szervezetei tébbnemzeti miveletben hajtjak végre, egyittmiikodve
kormanyzati és mas (nem kormanyzati) szervezetekkel is. A miveleteket végrehajto
erék hatékonysaga, eredményessége, sét egyre inkabb alapveté6 miikdd&képessége
jelent&s mértékben fligg a tevékenységiiket tdmogatd informatikai rendszerektél.
lgy a miveletekben érintett szervezetek egyiittmiikodésének, informaciécseréjének
folyamatosan ndvekvé jelentdségli feltétele az informatikai rendszereik kézotti jelen-
tésmegdrzd adatcsere, a rendszerek interoperabilitasa.

Az informacidcsere-kovetelményeket kielégitd interoperabilis adatcsere megvaldsi-
tasa a résztvevék heterogén informatikai rendszerei kozott jelentds tervezési, fejlesztési
és alkalmazoi feladatokat igényel. A NATO esetében az interoperabilitasi kovetelmé-
nyeket a Szovetségi M(iveleti Haldzat (Future Mission Networking, FMN) program
2-3 évente megjelend tovabbfejlesztett és Uj dokumentumai, eljarasi és szolgaltatasi
utasitasai? tartalmazzak. A katonai informatikai rendszerek fejlesztése, interoperabi-
litasi képességeik megvaldsitasa és fenntartasa ezen utasitasok figyelembevételével
torténik. Az interoperabilis katonai informatikai rendszerek hardver- és szoftvertech-
az egylittm(ikddé rendszerekkel megvaldsitott interfészeiket specifikalja, ezen beldl
is meghatarozva kotelezd és valaszthato funkciokat, képességeket.

Az FMN kovetelményeknek megfeleld katonai informatikai rendszerek beszerzése,
fejlesztése és tovabbfejlesztése egymastol fiiggetlendl folyik a NATO vagy az érintett

2 Federated Mission Networking (FMN) Procedural Instructions, Service Instructions.
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hader6 mint megrendeld kdvetelményeinek megfelelé médon. Minden informa-
tikai rendszerfejlesztés alapvetd kdvetelményei kozé tartozik a karbantarthatosag
és tovabbfejleszthetdség, valamint a gazdasidgossag. Az ezeknek valé megfelelést
kiilonbozé szoftverfejlesztési megkozelitések, modszertanok tamogatjak. Ezek egyike
a komponensalapu szoftverfejlesztés,® amely Gjrafelhasznalhaté komponensek széles
kord alkalmazasara épil.

Egy korabbi publikacié mar vizsgalta az ujrafelhasznalhaté komponensek kato-
nai informatikai rendszerekben valé alkalmazasanak alapjait (indokait, feltételeit,
lehetdségeit).* Végrehajtott kutatasaim és megszerzett informatikai rendszerfej-
lesztési gyakorlati tapasztalataim azt mutatjak, hogy a fejlesztd szervezetek szamara
a specialis katonai funkciok esetében nem allnak rendelkezésre Ujrafelhasznalhato
interoperabilitdsi komponensek, ilyeneket nem tudnak atvenni és beépiteni a fej-
lesztés, tovabbfejlesztés alatt allo rendszerekbe. Ez noveli a fejlesztések id6tartamat
és koltségét, neheziti az interoperabilitasi képességek megvaldsitasat.

Alkalmazasuk nyilvanvalénak tiiné elényei ellenére a katonai szakirodalomban
nem talaltam az Ujrafelhasznalhaté interoperabilitasi komponensek kérdéseivel fog-
lalkozd publikacidkat. Jelen publikacioban ezt a hianyt prébalom részben csokkenteni.
Alapvet6 célom annak a hipotézisnek az igazolasa, hogy annak a ténynek, hogy az FMN
kovetelményeknek megfeleld katonai informatikai rendszerek fejlesztéséhez nem
allnak rendelkezésre specialis katonai funkcidkat megvalosithato Ujrafelhasznélhato
interoperabilitasi komponensek, nem az az oka, hogy nincsenek olyan interoperabi-
litasi funkciok, amelyek komponensalapi megvaldsitasa tobb fejlesztés soran, akar
széles korben is hasznalhato lenne. A tényleges okok meghatarozasa tovabbi kutatas
targyat kell képezze.

A fenti cél érdekében a kodvetkezékben az djrafelhasznalhatd interoperabilitasi
komponensekhez kapcsoléddan 6sszegzem fogalmi alapjaikat, meghatarozom f6bb
tipusaikat, és mindezt 6sszevetem a legfontosabb kapcsolédd NATO-szabalyozdk-
ban, -dokumentumokban foglaltakkal, illetve részletesen elemzem a fébb tipusokat,
meghatarozom, hogy melyek lehetnének széles kérben hasznalatosak.

A NATO FMN kovetelmények megvalositasat tamogatoé
Ujrafelhasznalhaté komponensek alapjai

Kutatasi célom elérésének megalapozasahoz elséként dsszegzem az Ujrafelhasznalhato
szoftverkomponensek fogalmi alapjait, értelmezését, ezt kovet6en meghatarozom
az interoperabilitasi komponensek korét meghatarozo legfontosabb tényezéket, majd
ezek alapjan meghatarozom az interoperabilitasi komponensek korét, f§ tipusait,
és elemzem, hogy ezek kozil melyek lehetnek Ujrafelhasznalhatok. Végil az altaldnos
szintl eredményeket 0sszevetem a relevans NATO-szabalyozokban, -dokumentu-
mokban foglaltakkal.

> Component Based Software Engineering (CBSE), Component Based Development (CBD).
4 MUNK 2015.
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Ujrafelhasznélhaté szoftverkomponensek alapjai

Kutatasi témam kdzéppontjaban az djrafelhasznalhato szoftverkomponens all, amely
a komponensalapu szoftverfejlesztés egyik alapfogalma. A kovetkez6kben a szakiro-
dalom alapjan meghatarozom a fogalom altalam hasznalt értelmezését, 6sszegzem
szerepét és jelentdségét, valamint bemutatom témam szempontjabol legfontosabb
jellemz6it.

A széles korben hasznalt definicid szerint a szoftverkomponens ,egy kompozi-
Cios egység, aminek egyeztetett interfészei és konkrétan meghatarozott kornyezeti
fligg6ségei vannak. A szoftver komponens 6nalldan telepithetd és felhasznalhatd.”
Egy masik, a dolgok internete témakorhoz kapcsolddo definicid szerint a komponens
»egy rendszer modularis, telepithetd és cserélheté része, amely magaban foglalja
a megvalositast és egy sor interfészt ad kozre” .6

Az UML modellezé nyelv specifikacidja’ szerint a komponens egy rendszer
modularis része, amely meghatarozott funkcidt valosit meg, szolgaltatast nyujt.
Szolgaltatasai pontosan specifikalt interfészeken keresztiil érhet6k el, és mas kom-
ponensek szolgaltatasait is (amennyiben vannak ilyenek) ilyen interfészeken veszi
igénybe. A komponens 6nallo, helyettesithet6 egység, amely tervezési és futasi id6ben
is lecserélhetd egy masik komponensre, amely kompatibilis interfészeken keresztiil
egyenértéku szolgaltatast nyujt.

Egy szoftverkomponens egy vagy tobb objektumorientalt objektumtipust (osz-
talyt) és kapcsolodd adatokat tartalmazo, egy adott platformhoz, infrastruktirahoz
kapcsolddd, azon telepithetd és miikddtethetd binaris szoftvertermék. Napjaink két
legszélesebb korben elterjedt platformja a .NET platform és az Enterprise Java Beans
szerveroldali komponens infrastruktura. Ennek megfelel6en a szoftverkomponensek
lehetnek példaul Nuget vagy JavaBeans csomagok.

Mivel a szoftverkomponens fogalma a legtébb esetben mar magaban foglalja
annak Ujrafelhasznalhatdsagat, igy jelen publikaciéban ujrafelhasznalhatd szoftver-
komponens alatt egy adott platformon telepithetd és miikodtethetd binaris szoft-
verterméket értek, amelynek szolgaltatasai meghatarozott interfész[ek]en keresztiil
érhetdk el, és a tovabbiakban — ahol az elegend6 - réviden a szoftverkomponens
kifejezést is hasznalom.

Az djrafelhasznalhatd szoftverkomponensek alkalmazasanak elénye, hogy noveli
a szoftverfejlesztés termelékenységét, csokkenti a fejlesztési id6t és koltségeket, javitja
a szoftverrendszerek mindségét és megbizhatdsagat. Ezzel egy id6ben a befektetett
tervezdi-fejleszt6i tudas gazdasagosabb hasznosuldsat is eredményezi, csdkkenti
ugyanazon képességek ujbol és ujboli megvaldsitasanak sziikségességét, ami lehe-
tévé teszi, hogy a fejlesztési kapacitasok az Uj képességek, funkciok megvaldsitasara
0sszpontosulhassanak.

A szoftverkomponensek uUjrafelhasznalhatésaga jelentés mértékben fligg
arendelkezésre bocsatott funkciok szoftverkomponensekre tagolasatdl, attol, hogy mely

> SzYPERSKI-GRUNTZ-MURER 2002: 41.
® Electropedia 741-01-11.
" OMG Unified Modeling Language, Version 2.5.7 2017: 209.
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objektumtipusok, adatok kertilnek egy komponensbe és melyek kiilén komponensekbe.
Ehhez kapcsolododan a szakirodalomban tébb tervezési iranyelvet fogalmaztak meg,
amelyek kozil témamhoz kapcsoléddan két iranyelvet emelek ki:®

« kozos Ujrafelhasznalds [common reuse] - csoportositas felhasznaloi szempontok
alapjan: egy komponensbe azok az objektumtipusok kertiljenek, amelyeket
kozdsen hasznalnak fel; a komponensben ne legyenek objektumtipusok, ame-
lyeket egyes felhasznalok nem hasznalnak; ha egy objektumtipust a felhasznalo
onalléan is hasznalhat, kiilon komponensbe kell kerdiljon;

« koz6s lezaras [common closure] — csoportositas karbantartasi szempontok
alapjan: egy komponensbe azok az objektumtipusok kertiljenek, amelyeket
valdszinlileg azonos okok miatt ugyanakkor kell médositani; a kévetelmények
valtozasa lehetbleg csak egy komponens modositasat igényelje.

Interoperabilitasi komponenseket meghatarozo tényez6k

Az interoperabilitasi komponensek egy informatikai rendszer azon szoftverkompo-
nensei, amelyek az informatikai képességeket biztositd funkciokat valdsitjak meg. F§
tipusaik definialasahoz el6szor 6sszegzem az informatikai képességeket meghatarozé
kovetelmények tartalmat és formajat, majd pedig az interoperabilitasi komponenseket
meghatdrozo legfontosabb tényez6ket.

Az interoperabilitasi képesség azt jelenti, hogy az informatikai rendszer eleget
tesz egy vagy tobb interoperabilitasi kovetelményrendszernek, képes annak elgirasai
szerint adatokat cserélni (kiildeni és fogadni) mas, a kdvetelményrendszernek megfe-
leld informatikai rendszerrel. Az interoperabilitasi kdvetelmények interoperabilitasi
profilok formajaban fogalmazhatok meg, a kdvetelménynek megfelel interoperabilis
adatcsere-szolgaltatas interoperabilitasi pontokon keresztiil valésul meg.

A profil az ISO értelmezése szerint egy vagy tobb alapszabvany, vagy szabvanyos
profil egylittese, kiemelve szabvany részhalmazokat, meghatarozva valaszthat¢ lehe-
téségeket és paramétereket.® A NATO C3 Board Interoperabilitasi Profil Képesség
Csoportja a fogalom tartalmat kib6vitette a NATO architekturalis nézetekre (koztiik
példaul képességkovetelményekre), protokollokra, megvalositasi lehetSségekre, tech-
nikai szabvanyokra és szolgaltatasinteroperabilitasi pontokra vonatkozo dsszetevékkel.

Az interoperabilitasi kovetelményeket a NATO informatikai rendszerek esetében
szolgaltatas interfész profilok (service interface profile, SIP) tartalmazzak, amelyek
interoperabilitasi szolgaltatasok esetében szabvanyok specifikus hasznalatat hata-
rozzak meg egy adott szolgaltatasinteroperabilitasi ponton, adott koriilmények
kozott. A szolgaltatasinteroperabilitasi pont (service interoperability point, SIOP)
egy referenciapont egy architekturan belil, ahol egy vagy tobb szolgaltatasinterfész
fizikailag vagy logikailag 6sszekapcsolddik.™

8 NoBack 2015 alapjan.
® ISO/IEC TR 10000, 3.1.4.
" NISP2.2.
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Az interoperabilitasi profilban meghatarozott kévetelmények két legfontosabb
Osszetevlje az egylittm(ikodd rendszerek kozotti adatcserére hasznalt protokoll
és a cserélt adatok formatuma (kiilsé adatcsere-formatum).

A protokoll funkcionalis egységek kommunikacié soran mutatott viselkedését
meghatdrozo szabalyok egyiittese.” Alapvet&en annak meghatarozasa, hogy egy
funkcionalis egység (esetiinkben egy informatikai rendszer vagy annak egy Gsszetevéje)
milyen feltételek mellett, milyen adatokat, milyen uton kiild partnerének, és azokra
var-e valaszt, illetve a partnere altal kiildétt adatokra kiild-e valaszt, milyen adatokat,
milyen feltételek mellett és milyen Uton. Az adatok cseréje az online mellett térténhet
offline médon is (példaul fajlcsereprotokollok).

Az interoperabilitasi profilokban az adatcsere-protokollokat jellemz&en alacso-
nyabb szintl protokollokra, azok specifikacioira épitve irjak le. Ez utébbiak kozott
a katonai informatikai rendszerek esetében kiemelt szerepet toltenek be a TCP, UDP,
HTTP és SOAP protokollok, vagy a HTTP protokollra épiilé REST megoldas.

A kiils6 adatcsere-formatum a partnerrel folytatott adatcsere el&irt formatuma,
amely legalacsonyabb szinten bitsorozatokat (esetleg bitfolyamokat) jelent. Az interope-
rabilitasi profilokban az adatcsere-formatum napjainkban legtobb esetben magasabb
kizarélagosan XML vagy JSON formatumokra) épitve van meghatarozva. Az infor-
matikai rendszerekben a kiils6 adatcsere-formatumot a hasznalt programnyelv (C#,
Java, C++ stb.) elemi és 6sszetett adattipusaival leirt belsé adatcsere-formatumban,
modellben hasznaljak fel.

Egy informatikai rendszer altal hasznalt belsé adatformatum elvileg lehetne egy
interoperabilitasi profil altal meghatarozott adatformatum (annak az alkalma-
zott programozasi nyelvnek megfelel6 modellje), ez azonban a gyakorlatban szinte
lehetetlen. A hasznalt belsé adatformatummal szemben tdmasztott legfontosabb
kovetelmény, hogy feleljen meg a rendszer funkcidi, felhasznaldi altal meghataro-
zott — elsésorban tartalmi, valamint strukturalis — kdvetelményeknek. Mivel a kiils6
adatcsere-formatumot egy sokkal szélesebb alkalmazoi kor adatcsereigényei alapjan
alakitjak ki és szabvanyositjak, ritka esetektdl eltekintve nem fog megfelelni az adott
rendszer kdvetelményeinek.

Arendszer bels§ Bels§ adatesere- Kilsé adatesere- Kils8 adatesere-
adatformatuma formétum formatum formétum

Komponens $:| Komponens E Komponens E
‘_Q_. A rgndsz'er ad?tcser'e—“ Belsd és killsd adatesere- Protokollmegvalésitd ‘_Q_’
' formatumanak atalakitdja formétum Atalakitsja :

Szabvanyos
adatcsere-
interfész

1. abra: Interoperabilitasi komponensek tipusai
Forras: a szerzé szerkesztése

" ISO/IEC 2382:2015.
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Emellett a kiilsé adatcsere-formatumoknak az id6k soran uj valtozataik jelennek meg,
eltérd tartalommal, igy a korabban még megegyezd belsé adatformatum mar nem
fog azokkal megegyezni.

Végiil az is gyakran eléfordul, hogy egy informatikai rendszerhez késébb kell
kialakitani egy Uj interoperabilitasi képességet, amelynek bels6 adatcsere-formatuma
eltér a rendszer mar alkalmazott belsé adatformatumatol.

Interoperabilitasi komponensek f6 tipusai, Ujrafelhasznalhatdsaga

Az interoperabilitasi komponens tipusai hierarchikus strukturaba, ezen beliil az el6z6
pontban foglaltak alapjan a komponensek két f& csoportba sorolhatok. Az elsé
csoportot az interoperabilis adatcsere-protokollt megvalositd, a masodikat az adat-
formatumok kozotti atalakitasokat végzé komponensek alkotjak. A kdvetkezékben
ezek alapjait kdrvonalazom, majd meghatdrozom, hogy kozilik melyek lehetnek
ujrafelhasznalhatok és melyek nem.

Az adatcsere-protokollt megvalésité komponensek felhasznaldik szamara biztositjak
az adott protokollra épiil6 kapcsolat konfiguralasat, a protokollnak megfelelé adat-
csere-funkcidk végrehajtasat és sziikség esetén a kapcsolat hiba utani helyreallitasat.
Az adatcsere-protokollokban az érintett felek eltéré szerepet toltenek be (lehetnek
adatszolgaltatok vagy adatfelhasznalok), ennek megfelel6en a protokollt megvalositd
komponenseknek is két egymastol eltéré altipusuk van.

Egy adott protokollhoz tobb okbdl is tartozhatnak kiilénbozé komponensaltipusok.
Eltérd protokollverzidk funkciodit dnalld protokollverzio-komponensek valdsitjak meg.
Osszetett protokollok esetében lehetséges az egységes komponens-alapképességeket
és egyes kiegészité képességeket megvaldsitd komponensekre tagolasa is. Ezzel biz-
tosithato, hogy a felhasznaldk csak olyan komponens[eke]t hasznaljanak, amely|[ek]
funkcioira ténylegesen sziikségiik van.

Ahogy korabban is megallapitottuk, a felhasznaldk szamara hasznos protokollok
szinte mindig alacsonyabb szint(i protokollokra épiilnek, ennek megfelel6en a protokollt
megvalositd komponensek mas komponensek szolgaltatasaira éplilnek.

Az adatformatumok kéz6tti atalakitast megvaldsito komponensek szlikségessége
az eltérd adatformatumok létébél kdvetkezik. Ezek kozé felsd szinten az adott rendszer
altal alkalmazott belsd adatformatum és a protokoll adatcsere-formatumanak belsé
modellje, valamint a bels6 modell és a kiils6 adatcsere-formatum kozotti atalakitast
(szerializaciot, deszerializaciot) megvaldsitéd komponensek tartoznak.

Az adatcsere iranyatol figgéen mindkét formatumatalakité komponenstipusbél
sziikség van egy adatkiildés és egy adatfogadas soran felhasznalt 6nalld komponensre.
Az egyes protokollok kiilénbozd verzidihoz tartozhatnak, tébbnyire tartoznak is eltérd
kiils6 adatcsere-formatumok, ezekhez eltéré belsé modellek tartoznak és igy uj, eltéré
rendszer belsé adatformatuma — belsé adatcsere-formatum kozotti atalakitast végzd
komponensekre is sziikség van.

Akuilonbozé adatformatumokban és adatcsere-formatumokban lehetnek azonos
tartalmu, de eltéré formatumu adatosszetevék (els6sorban adatelemek). Ilyenek
lehetnek tobbek kozott mennyiségi jellemzéket (hossz, id6, sebesség stb.), foldrajzi
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helyet azonosité koordinatakat, szabvanyos szimbélumkddokat vagy biztonsagi meg-
jeloléseket tartalmazo adatosszetevék. Ezek esetében létrehozhatok és széles kdrben
felhasznalhatok adatelem-formatumok kéz6tti atalakitast megvaldsito komponensek.

A feltart komponensek koziil egyeseket nem érintenek a kiilonboz6 informatikai
rendszerek sajatossagai, masokat viszont igen. Az el6bbiek igy ujrafelhasznalhatok,
az utobbiak viszont nem.

A felsoroltak kozil az djrafelhasznalhato interoperabilitasi komponensek kézé
tartoznak az adatcsere-protokollt, valamint a belsé és kiils6 adatcsere-formatum
kozotti atalakitast megvaldsité komponensek. Ezek ugyanis kizarélag az interopera-
bilitasi profilban foglalt kdvetelményeknek kell megfeleljenek.

Ezzel szemben a rendszer belsé adatformatuma és a belsé adatcsere-formatum
kozotti atalakitast megvaldsitdo komponenseket —sajat adatformatumuk ismeretében,
attél fliggd modon — az adott rendszerek fejlesztésének részeként egyedi modon kell
létrehozni. Ennek soran azonban felhasznalhaték azonos tartalmu adatdsszetevok
kozott atalakitast megvaldsitd ujrafelhasznalhatéd komponensek.

Interoperabilitasi komponensek és a NATO-dokumentumok

Az interoperabilitasi komponensek vizsgalatahoz tobb NATO-szabalyozo, -doku-
mentum is tartalmaz felhasznalhato informacidkat. Ezek kdzé tartoznak elsésorban
a Szovetségi Mlveleti Haldzat utasitasai, illetve a NATO C3 Taxondmia és a NATO
Interoperabilitasi Szabvanyok és Profilok. A kdvetkez6kben roviden dsszegzem ezek
témam szempontjabdl fontos informacidit.

A Szovetségi Miiveleti Halozat (Federated Mission Networking, FMN) egy koz-
pontilag szabalyozott NATO-keretrendszer szovetségi mlveleteket tamogato infor-
matikai haldzatok tervezéséhez, el6készitéséhez, létrehozdsahoz, hasznalatahoz
és megsziintetéséhez.

Az FMN jovokép egyik alapelve a koltséghatékonysag és maximalis Ujrafelhasz-
nalas: amennyire csak lehetséges, létezd, egyeztetett szabvanyok, képességek, kdzds
beszerzések, szolgaltatasiszint-megallapodasok és szervezeti strukturak hasznalata.
Ez egyértelm(en indokolja az Ujrafelhasznalhaté komponensek alkalmazasat.

A jovEkép masik alapelve a fokozatos megvaldsitas: az interoperabilitasi képessé-
gek miveleti kovetelményekhez és technikai lehetéségekhez igazodé megvaldsitasa,
egymasra épllé ,spiralokban”. Az egymasra éplld spiralok képességkdvetelményeit
eljarasi és szolgaltatasi utasitasok tartalmazzak. A két év alatt kidolgozott specifikaciokat
négy évvel késébb egy éven keresztil Gjonnan megjelend (emerging), majd két évig
javasolt (preferred) megoldasként alkalmazzak miiveletekben. A 2016-ban elkésziilt
Spiral 1 specifikacio hat miveleti és 11 szolgéltatasi utasitast tartalmazott. A 2023-ban
kiadott Spiral 5 mar 18 m(veleti és 26 szolgaltatasi utasitast foglal magaban.

A technikai jellegl interoperabilitasi kdvetelményeket tartalmazé FMN szol-
galtatasi utasitasok alapvetd szerepet jatszanak a katonai, ezen belil a NATO-alkal-
mazas Ujrafelhasznalhaté interoperabilitdsi komponensei korének, lehet&ségeinek
meghatarozasaban.
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A NATO C3 Taxonémia'@ a NATO C3 képességek fejlesztési folyamatait tamo-
gato termék, amely kdz0s referenciat képez a képességarchitekturdk tervezéséhez.
A taxondmia, a nevébdl kdvetkezéen, fogalmak és meghatarozasaik hierarchikus
osztalyozasa, amely az 5.0 verzidig egyetlen atfogd taxondmia volt.

Az aktualis 6.0 verzié mar hat 6nallo taxonédmiat tartalmaz, amelyek kore a tervek
szerint a késébbiekben kilencre fog béviilni. Az 6nallé taxondmiak kozé a képességek,
a szervezeti folyamatok, a szervezeti szerepkorok, az informacids termékek, a felhasznaloi
alkalmazasok, az alkalmazasi teriileti® szolgaltatasok, az alapszolgaltatasok, a kom-
munikacids szolgaltatasok és az eszk6zok, berendezések taxondmiai fognak tartozni.

Az alkalmazasi teriileti szolgaltatasok és alapszolgaltatasok a fogalmi osztalyo-
zas mellett egy megvalositasi hierarchiat is jelentenek. A tobb alkalmazasi teriiletet
tamogato, kdzos funkcionalitast megvaldsitéd szolgaltatasokat az alkalmazasiteri-
let-specifikus szolgaltatasok hasznaljak fel mikodésiik soran.

Témam szempontjabol kiemelt szerepe az alapszolgaltatdsok taxondmiajanak™
van, amely harom fécsoportot — altalanos célu tamogatd szolgaltatasokat, platform-
szolgéltatasokat és infrastruktura-szolgaltatasokat — tartalmaz.™

Az altalanos céld tdmogato alapszolgaltatasok (biztonsagi, feligyeleti, infor-
maciocsere és egylttmikodési, szervezeti er6forras-kezelési, térinformatikai,
informaciomenedzsment és adatelemzési) alkalmazasi teriilettél fliggetlen szol-
galtatasokat nyujtanak kozvetlendl a felhasznaldk szamara, de felhasznalhatdk
alkalmazasiterilet-specifikus szolgaltatasokban.

A platform-alapszolgaltatasok haldzaton keresztil egyiittm(ikodd szolgaltatasok
szamara nyUjtanak szolgaltatasokat (biztonsagi, feliigyeleti, Gizenetorientalt koztes
réteg, webszolgaltatasokhoz kapcsolddo, adathozzaférési, kompozicids, mediacios
szolgaltatasok). Ezek a felhdalapu informatika masodik szintjébe (Platform as a Ser-
vice, PaaS) tartoznak.

Végil az infrastruktira-alapszolgaltatasok a szolgaltatasok legalso rétegét képezik,
amelyek minden magasabb szint(i szolgaltatas szamara (biztonsagi, felligyeleti, fel-
dolgozasi, tarolasi, halozati) nytjtanak szolgaltatasokat. Ezek a felh&alapu informatika
als6 szintjének (infrastructure as a service, 1aaS) részét képezik.

Az alapszolgaltatasokon belil a platformszolgaltatasok kozott szerepelnek
a mediacids szolgaltatasok (mediation services), amelyek egymassal nem kompatibilis
informaciodszolgaltatok és informaciéfelhasznalok kozotti kdztesréteg-szolgaltatasok.
A medidcids szolgaltatasok ,feldolgozzak az informacidszolgaltato altal nyujtott ada-
tokat és atalakitjak olyan formatumra, ami érthetd az informaciofelhasznald szamara.
Ezzel athidaljak a két fél kozotti szakadékot, lehetdvé teszik koztiik az informacidcserét,
ami korabban nem volt lehetséges.""®

A mediacios szolgaltatasok els6 csoportjat a taxondmidban a protokollatalakito
szolgaltatasok (protocol transformation services) alkotjak, amelyek médositjak a két

2 C3 Taxonomy Baseline 6 2022.

3 Community of Interest (COI) Services.

4 C3 Taxonomy Baseline 6. Taxonomy of C3 Core Services 2022.

> Ezek jelentds hasonlosagot mutatnak a felhalapu informatika harom szolgaltatastipusaval: szoftver mint szol-
galtatas (Saa$), platform mint szolgaltatas (PaaS) és infrastruktura mint szolgaltatas (laaS).

6 C3 Taxonomy Baseline 6. Taxonomy of C3 Core Services 2022: 24.
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fél kozotti adatcsere médjat. Lehetdvé teszik, hogy az informacidszolgaltatok és -fel-
hasznalok eltérd protokollokat hasznaljanak. A protokollatalakito szolgaltatasok atjarod
tipusu funkciokat biztositanak, eltéré protokollokat hasznalé halézatokat kapcsolnak
ossze. igy nem egyeznek meg a korabbiakban meghatarozott protokollmegvaldsitd
komponensek altal nyujtott szolgaltatasokkal.

A mediacios szolgaltatasok masodik csoportjaba az adatformatum-atalakito
szolgaltatasok (data format transformation services) tartoznak, amelyek neviiknek
megfelel&en azonos informaciotartalom kiilénbdz8 adatreprezentacidi kdzotti jelen-
tésmegdrz6 atalakitasokat valositanak meg. Ezek a szolgaltatasok megegyeznek
a kordbban meghatarozott adatformatumok kozotti, illetve adatosszetevd formatu-
mok kozotti atalakitast megvaldsitéd komponensek altal nydjtott szolgaltatasokkal.

A C3 Taxonomiaban szerepld valamennyi szolgaltatashoz késziilhet Ujrafelhasz-
nalhatdé komponens, mivel ez utobbi nem mas, mint egy egyeztetett funkcionalitas
pontosan specifikalt interfészen keresztiil elérhetd, ismeretlen bels6 tartalmu meg-
valdsitasa.

A NATO Interoperabilitasi Szabvanyok és Profilok (NISP) az interoperabilitasi
kovetelmények elérését biztositd szabvanyok és interoperabilitasi profilok kdzpon-
tilag kezelt katalédgusa. A katalogus tartalmaz NATO- és nem NATO-szabvanyokat
és profilokat (utdbbiakat létrehozd szervezeteik feliigyelik). Ezek lehetnek kotelezd
vagy jelolt tipustak, ez utdbbiak projekttervezési és -tesztelési célokat szolgalnak,
id6vel atkeriilhetnek a kotelezék kozé. A dokumentumot 2023-ig hagyomanyos
dokumentum formajaban adtak ki.”” 2024-t6l a katalégus mar elektronikus formaban,
egy specialis Tidepedia' wikin érhetd el.

Az Uj valtozat alapelemei a szabvanyok, amelyekhez profilok kapcsolédnak.
A profilok profilcsoportokba tartoznak, és a NATO C3 Taxondémia szolgaltatasi
teriileteihez (a taxonomiaalkalmazasi teriileti szolgaltatasok, az alapszolgaltatasok,
a kommunikacios szolgaltatasok alacsonyabb szintii 6sszetevéihez) kapcsolddnak.
Ezzel teljessé valt a C3 Taxondmia és az NISP kozotti 6sszhang. A kataldgus a taxono-
mianal részletesebb informaciokat tartalmaz az Ujrafelhasznalhatd interoperabilitasi
komponensek kérének meghatarozasahoz.

Ujrafelhasznalhaté interoperabilitasi komponensek tipusai

Az el6z6 pontban meghataroztam az Ujrafelhasznalhaté interoperabilitasi kompo-
nensek f6 csoportjait: adatcsere-protokollt megvalositod és adatformatumok kozotti
atalakitast megvalositd komponensek. Jelen pontban sorra veszem ezeket a csopor-
tokat, és feltarom, hogy mely funkcidkat, szolgaltatasokat megvaloésitd komponensek
lehetnének szélesebb kdrben is hasznalatosak. Ezt kdvetSen egy harmadik, 6nallé cso-
portként vizsgalom meg az egyes, a katonai informatikai rendszerekben széles korben
hasznalatos adatelem-atalakitasi funkcidkat megvaldsité komponensek lehet8ségeit.

" ADatP-342023.
8 A NATO Allied Command Atlantic altal tamogatott kezdeményezés (Technology for Information, Decision and
Execution Superiority, TIDE) korlatozott hozzaférés(i online platformja.
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Protokollmegvaldsito komponensek

Egy adott interoperabilitasi profilnak megfelel6 protokollt megvaldsitd komponensek
a partner informatikai rendszerekkel egyiittm(ikddé valamennyi informatikai rend-
szer alapvetd Osszetevdit képezik. Ezek napjainkban a gyakorlatban legalacsonyabb
szinten' mindig szabvanyositott protokollokra (IP, TCP, UDP) épiilnek, amelyekhez
rendelkezésre allnak szabadon hozzaférhet6 megoldasok, felhasznalhato 6sszetevék.
Erre a rétegre — tobb szinten — szamos olyan alkalmazasiréteg-szintl protokoll épdil
(HTTP, REST, SOAP), amelyek szintén széles korben hasznalatosak, és amelyekhez
szintén elérhetdk hozzaférhetd osszetevik.

A kovetkezékben a rendelkezésre allo, (Ujra)felhasznalhato komponenseket ter-
mészetesen nem vizsgalom, ezeket adottnak tekintem. Ezeket egyébként az interope-
rabilitasi profilok is felhasznaljak, épitve rajuk (mint profilokra), legfeljebb pontositva,
korlatozva egyes jellemzdiket, funkcidikat. Ezért vizsgalataimat az FMN kovetelmé-
nyekben szerepld olyan protokollokra szlikitem, amelyek az el6bbiekben emlitett
protokollokra épitve egyedi, specialis katonai megoldast valdsitanak meg, és az 6ket
megvalosité komponensek Ujrafelhasznalhaté formaban nem allnak rendelkezésre.

Els6ként nézziik meg, mely protokollok szerepelnek az FMN szolgaltatasi
utasitasokban. A végleges Spiral 3, Spiral 4 és Spiral 5 specifikacidk 20, 22 és 23 szol-
galtatasi utasitast tartalmaznak. Ezek tobbsége civil szabvanyokra éplil, specialis
katonai alkalmazasu protokoll esetiikben nem szerepel. A szolgaltatasi utasitasok
NATO-szabvanyositasi dokumentumokra hivatkoznak, egy dokumentum tobb pro-
tokoll specifikaciojat is tartalmazhatja. [gy a kdvetkezé listaban 6sszesen 17 protokoll
taldlhatd.

1. tablazat: Specialis katonai protokollok az FMN Spiral 3, 4 és 5 szolgaltatasi utasitasokban

Szolgaltatasi Szabalyozé Ev Spiral Protokoll Felhasznalt
teriilet dokumentum protokoll
4
Szarazfoldi vezetési | MIP 3.1 MTIDP 2012 - DEM, MEM TCP, SMTP
informaciocsere
MIP4 IES 4.3 2020 X MIP4 IES WSMP
Request/Res-
ponse, Polling
MIP4 IES 4.4 2023 - MIP4 |ES REST
Request/Res-
ponse, Polling
Szarazfoldi har- AEP-76(A)(2) 2017 X JDSSINIEM  [UDP
caszati vezetési Volume IV
informaciocsere
AEP-76(A)(3) 2023 - JDSSIN [EM uDP
Volume IV

A nyilt rendszerek 6sszekapcsolasa (OSI) modell haldzati és szallitasi rétegei.
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Szolgaltatasi Szabalyozé Ev Spiral Protokoll Felhasznalt
teriilet dokumentum protokoll
Haditengeré- OTH-GOLD 2000 X OTH-GOLD TCP
szeti vezetési 2000 (US)
informaciocsere
OTH-GOLD 2007 X OTH-GOLD TCP
2007 (US)
Osszhaders- AEDP-17(A)(1) 2018 - CSD Querying, |SOAP
nemi felderité Publishing
informaciocsere
AEDP-18(A)(1)  |2018 X CSD Streaming | SOAP
Tliztamogato ASCA-012 2021 - ASCA IP
informaciocsere
Sajaters- ADatP-36(A)(1) |2017 - IP1,1P2, SIP3 | TCP, UDP,
nyomkdovetés SOAP,
ADatP-36(A)(2) |2021 X IP1,1P2, SIP3, | TCP, UDP,
FFT WSMP SOAP,
Request/Res- | WSMP
ponse, Polling
ADatP-36(B)(1) |2021 - 1P1, 1P2, TCP, UDP,
draft FFT WSMP WSMP
Request/Res-
ponse, Polling
,Terképvazlat- NVG 1.5 (TIDE) |2012 - NVG Request/ |SOAP
elosztas Response
(képelosztas)”
NVG 2.0.2 2022 X NVG Request/ | SOAP
(TIDE) Response,
Streaming
ADatP-4733 2023 - NVG Request/ |REST
draft Response,
Streaming

Megjegyzés: A hivatkozott szolgaltatasi utasitasok: FMN Service Instructions for Land C2 Information Exchange; FMN
Service Instructions for Land Tactical C2 Information Exchange; FMN Service Instructions for Maritime C2 Information
Exchange; FMN Service Instructions for Joint ISR Information Exchange; FMN Service Instructions for Fires Information
Exchange; FMN Service Instructions for Friendly Force Tracking; FMN Service Instructions for Overlay Distribution

(Picture Distribution)

Forras: a szerzd szerkesztése

A felsoroltak kozll a Magyar Honvédség szamara is kiemelt jelent6ségliek a szarazfoldi
vezetési informaciok cseréjét, a sajateré-nyomkovetést, a térképvazlatok (kilonbozé
helyzetképek és tervosszetevék) cseréjét, valamint a digitalis katonai képességhez
kapcsolédd szarazfoldi harcaszati informaciocserét megvalosito protokollok. Ezek
a fejlesztés alatt allo HUNTACCIS tabori vezetési és iranyitasi (C2) rendszernek
is részét képezik. Ezeken kivil mar jelenleg is szlikség lenne az 6sszhaderénemi
felderit6 és a kozeljovében a tliztdmogatd informacidcsere képességet tamogatd

protokollokra.

Az FMN szolgaltatasi utasitasokban meghatarozott protokollokat megvaldsité
komponensek Ujrafelhasznalhatésdga |ényegiikb6l kovetkezik. Egy interoperabilitasi
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profil lényege ugyanis pontosan az, hogy minden egyiittm(ikodd szamara egyértelmden,
azonos mdédon meghatarozza a megvaldsitandd protokoll (lizenetcsere) folyamatat,
rendjét és az lizenetek tartalmat, formatumat (amelynek egy része, az atvivendd
adat [payload] lehet tetszéleges vagy csak minimalisan korlatozott). igy a proto-
kollt megvalosité komponens altal biztositott interfész (paraméterek és funkciok),
mindenki szamara azonos. Mivel a specialis protokollok 6nallé fejlesztési kapacitasi
igénye protokollonként 12-24 vagy ennél is tobb emberhonap, ez Ujrafelhasznalhatd
komponensek beépitésével szinte teljes egészében megsporolhaté lehet.

Mivel a protokollok felhasznalospecifikus jellemz&ket, funkcidkat nem — legfeljebb
valaszthato funkcidkat — tartalmaznak, a fejlesztendd katonai informatikai rendszerek
egyetlen komponens formajaban megvaldsitott protokoll esetében esetleg annak nem
minden funkcidjat hasznaljak fel, vagy tobb komponens formajaban megvaldsitott
protokoll esetében azok kdziil csak a szamukra sziikséges komponenseket hasznaljak fel.

Az 1. tablazatban nem szerepelnek a fdjlcsere alapui protokollok, amelyek tobb
alkalmazasi terileti informaciocsere-szabalyozé dokumentumban megtalalhatok. Ezek
lényege, hogy a partnerek k6zott cserélend6 adatokat kiilsé adatcsere-formatumban
kimentik fajl formajaban, ezt valamilyen moédon tovabbitjak a partnereknek, amelyek
azt beolvasva veszik at az adatokat. A fajlok tovabbitasanak médjat a szabalyozo
dokumentumokban altalaban nem hatarozzédk meg, az egylittm(ikod6 partnerek
szamara rendelkezésre 4llé lehet6ségek koziil valasztjak ki. Ilyen lehet példaul elekt-
ronikus levél mellékleteként, fajlkiszolgaldn torténé megosztas segitségével, HTTP
URL-lel elérheté modon, vagy példaul azonnali lizenetkiild6 alkalmazas® fajlatviteli
funkcidjaval. A fajlcsere lehet8ségek mindegyikéhez készithetd ujrafelhasznalhato
komponens, amely a felhasznalt alacsonyabb szintii protokollra (SMTP, FTP, HTTP,
XMPP) épitve nyujtja szolgaltatasait.

Adatformatum-atalakito komponensek

Egy interoperabilitasi profilban specifikalt kiilsé — napjainkban elsésorban XML vagy
JSON, de elvileg barmely mas karakter- vagy bitorientalt — adatcsere-formatum
és annak bels§, az alkalmazott programnyelven megvalésitott modellje (adatstruk-
tura) kozotti atalakitas (a szerializacié és deszerializacid) a partnerrendszerekkel
egyuttmlkodd valamennyi informatikai rendszer megkeriilhetetlen 6sszetevéje.
Rendeltetésiik a partnereknek megkiildend6 adatok szabvanyos, elirt karakter-
vagy bitsorozat-formatumanak el8allitasa, illetve a partnerektél beérkezé adatok
szabvanynak, eléirasoknak valé megfelelésének ellenérzése és feldolgozasra alkalmas
formara alakitasa.

Jelen pontban el6szor elemzem a belsé adatcsere-formatum hasznalatanak
el6nyeit, majd megvizsgalom a kiilsé adatcsere-formatum verzidinak létébél kovetkezd
adatformatum-atalakitasi igényeket. Végil meghatarozom a belséadatcsereforma-
tum-verziok kodzotti dtalakitasok alapjait, jellemzGiket.

20 példaul Extensible Messaging and Presence Protocol (XMPP), kiterjesztett azonnali tizenetkildd (,csevegs”)
és jelenlétjelzé protokoll.

Hadmérnok « 19. évfolyam (2024) 4. szam 73



74

Munk Sandor: Ujrafelhasznélhaté interoperabilitasi szoftverkomponensek...

Elvileg a kiils6 adatcsere-formatum és a belsé adatformatum kézétti atalakitas
kozvetleniil is megvaldsithato. A sajat informatikai rendszer 6sszetevéinek nem kell
tudniuk arrél, nem is ,érzékelik”, hogy az altaluk hasznalt, a rendszer funkcioi altal
meghatarozott belsé adatformatum és a kiils6 adatcsere-formatum kozotti atalakitas
egy vagy két lépésben (egy belsé adatcsere-formatum kozbeiktatasaval) torténik.

A kétlépcsés megvalositas indokat a programozas SOLID?' tervezési alapelveinek
egyike, az egyetlen felel6sség elve adja. Az alapelv szerint egy 6sszetevd egyetlen
funkcio megvalositasaért legyen felelés. A kdzvetlen atalakitas esetében viszont
mind a bels6 adatformatum, mind a kiils6 adatcsere-formatum valtozasa az atala-
kitas modositasat igényli. Az atalakitas két részre bontasaval a belsé adatformatum
atalakitasa csak a bels6 adatformatum —belsd adatcsere-formatum atalakitasat érinti,
a bels6 adatcsere-formatum — kiilsé adatcsere-formatum kozotti atalakitas érintetlen
marad. Ez utébbi igy fliggetlen lesz a rendszer altal hasznalt belsé adatformatumtol,
kizarélag a kilsé adatcsere-formatumtél fog fiiggeni, éppen ez teremti meg a kom-
ponens Ujrafelhasznalhato jellegét.

Az egyes interoperabilitasi protokollok alapveté jellemz6je, hogy a felhasznaldi
meg.?? Ezekben a protokoll m(ikodése mellett az alkalmazott kiilsé adatcsere-forma-
tumok is sokszor valtoznak.?* A kiils6 adatcsere-formatum valtozasa (amennyiben
a sajat rendszer az (j interoperabilitasi profilnak is meg akar felelni) értelemszertien
sziikségessé teszi a belsé adatcsere-formatum Uj verzidinak létrehozasat, valamint
egy Uj adatformatum-atalakité komponens létrehozasat.

A kiils6 adatcsere-formatum uj verzidjanak megjelenése a sajat rendszer igénye-
itél flggben hatassal lehet a belsé adatcsere-formatumra, sziikségessé teheti annak
modositasat (kibSvitését Uj adatokkal, egyes adatok értékkészletének modositasat).
Természetesen el6fordulhat, hogy a sajat rendszer — mivel az az interoperabilitasi
profil szerint nem kdotelezd — az Uj adatokat, azok Uj értékeit nem, vagy egyel&re még
nem hasznalja, és igy ilyen adatokat partnereinek sem kiild. Ebben az esetben a belsé
adatcsere-formatum modositasa sziikségtelen, a rendszer az (j interoperabilitasi profil
kovetelményeit igy is kielégiti.

Amennyiben a rendszer bels§ adatformatumat modositjak, a visszafelé kom-
patibilitas érdekében (amig ennek fenntartdsa sajat cél, vagy kiilsé kvetelmény)
modositani kell a meglévd belsé adatformatum — korabbi verziéju belséadatcsere-
formatum-atalakité komponenseket is.

Egy rendszernek lehet atjard tipusu rendeltetése is, vagyis képessége arra, hogy
egy adott protokoll segitségével adott kiils6 adatcsere-formatumban beérkez6
adatot egy masik protokoll segitségével masik kiils6é adatcsere-formatumban tovab-
bitsa anélkiil, hogy azt maga felhasznalng, sajat felhasznaldi szamara rendelkezésre
bocsatana. Az atjard képesség kapcsolddhat egy adott protokollhoz, amikor a funkcid
lényege az adott protokollhoz tartozé kiilonbdzé verzioju kiilsé adatcsere-formatumok

2 Single responsibility, Open/closed, Liskov substitution, Interface segregation, Dependency inversion = egyetlen
feleldsség, nyilt/zart, Liskov-féle helyettesitési, interfész-elvalasztasi és fliggéségmegforditasi alapelvek.

22 FFT: ADatP-36(A)(1), ADatP-36(A)(2), ADatP-36(B)(1); MIP4: MIPAIES 4.0, 4.1, 4.2, 4.3, 4.4; NVG: 15, 2.0.2,
ADatP-4733(A)(1); KML 2.0, 2.1, 2.2, 2.3; stb.

2 FFT: NFFI, FFI-MTF-D; MIP4: MIM 1.0, 2.0, 3.x, 5.0, 5.1, 5.2, 5.3; NVG: 1.5, 2.0.2, ADatP-4733(A)(1) stb.
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kozotti atalakitas. Ehhez sziikség van az eltérd verzidk kozotti atalakitasokat végzd
komponensekre.

Amennyiben egy rendszer egy interoperabilitasi protokoll t&bb verzidjat is tamo-
gatja, mindenképpen meg kell valdsitania az adott profilokban meghatarozott kiilsé,
illetve bels6é adatcsereformatum-verziok és a sajat belsé adatformatuma kozotti
atalakitast. Ennek segitségével elvileg a belsé adatformatumon keresztiil rendel-
kezésre allnak a bels6é adatcsere-formatumok kozotti atalakitasok is, azonban csak
akkor, ha a bels6 adatformatum a belsé adatcsere-formatumok valamennyi adatat
teljes részletességgel, pontossaggal atveszi, tartalmazza. Ez azonban nem feltétlendl
van igy, eléfordulhat, hogy egy adott rendszernek nincs, vagy kevésbé részletesen,
alacsonyabb pontossaggal van sziiksége egyes adatokra. Ebben az esetben sziikség
van 6nallo atalakité komponensre is.

A belsé adatcsere-formatum — belsé adatcsere formatum-atalakito komponensek
specifikacioja van, amikor szerepel az Uj protokollverzié specifikaciojaban® vagy egy
verziok kozotti dtalakitast specifikald hivatalos dokumentumban, de legtobbszor
nem. Ennek hidnyaban a verziok kdzotti atalakitast az egyes rendszerek eltéré médon
valdsitjak meg, az interoperabilitas teljes mértékben nem valésul meg.

Osszességében tehat az tjrafelhasznalhaté adatformatum-atalakité komponen-
seknek a 2. abran lathaté modon két tipusa lehetséges:

— bels6 adatcsere-formatum - kiils§ adatcsere-formatum kozotti atalakitd;

— bels6 adatcsere-formatum - belsd adatcsere-formatum kozotti atalakito.

Komponens | Komponens 3 |
A rendszer adatcsere- Belsd adatcsere- o Kiilsé adatcsere-
formatumanak formatum v1 Belsoles kullso adzl:\tlcsere- formatum v1
formatum &talakitoja v1

atalakitdja v1
Komponens E

Belso és belsé adatcsere-
formatum atalakitoja
v1-v2

A rendszer belsé
adatformatuma

Komponens @ Komponens {l

Belsé adatcsere- Kiils6 adatcsere-
A rendszer adatcsere- formétum v2 Bels és kiilsé adatcsere- formétum v2
formatum &talakitoja v2

formatum atalakitdja v2

Komponens E Komponens {l

Kulsé adatcsere-
A rendszer adatcsere- Belsé és kiilsé adatcsere- formatum vn

formatum &talakitéja vn formatum atalakitéja vn

Belsé adatcsere-
formatum vn

2. abra: Adatformatum-datalakité komponensek
Forras: a szerzé szerkesztése

2+ példaul ADatP-36(A)(2) Table 14 NFFI to FFl Mapping és Table 15 FFI MTF to NFFI Mapping.
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Adatelemeket atalakité komponensek

Az eddig emlitett interoperabilitasi — protokollmegvaldsitd és adatformatum-atala-
kité — komponensek mellett van még egy, 6nallé komponensek formajaban megva-
l6sithatd funkcio, amely az interoperabilitasi képességek megteremtésében jelentés
szerepet jatszik: ez az adatelemek kiilonb6z8 formatumai kozotti atalakitas.

Az interoperabilitasi profilokban specifikalt és az informatikai rendszerek altal
hasznalt dsszetett adatstruktirak, adatformatumok adatelemekbdl allnak, amelyek
az adatformatumok atalakitasa részeként maguk is atalakitasra szorulhatnak. A hely-
zetképeket leird térképvazlatok interoperabilitasi szempontbdl kiemelt jelent&ségli
esetében ezek kozé tartoznak tobbek kozott a szabvanyos szimbolumkaodok, a fold-
rajzi poziciok leirasai vagy a kiilonb6z6 mérhetd jellemz6k (tavolsagok, mélységek,
hossztsagok, idépontok, sebességek, iranyok stb.).

A kovetkez6kben meghatarozom az adatelem-atalakité komponensek értelme-
zését, legfontosabb jellemzdit, igazolom ujrafelhasznalhaté formaju megvalositasuk
lehet8ségét és roviden attekintem néhany f6bb tipusukat. Az adatelem-atalakito
komponensek széles kor(, részletes vizsgalata annak terjedelme miatt 6nallé kuta-
tast igényel.

Egy adatelem-atalakito komponens rendeltetése, hogy egy adott tartalmdu jellemzét
egy vagy tobb adott formatumrol egy vagy tobb masikra alakitson at. Az adatelemek
lehetnek Gsszetevdi belsé adatformatumnak (adatcsere-formatumnak) vagy kilsé
adatcsere-formatumnak. Az elsé csoportba tartozok tipusa az alkalmazott program-
nyelv adattipusai (numerikus, logikai, szoveges, ezekbél felépulé dsszetett stb.) kozil
keriilhet ki, mig az utébbi csoport adattipusa napjainkban jellemz&en karakteres, de
elvileg lehet binaris tipus is.

Egy adatelem-atalakité komponens képességei alapvetSen azt irjak le, hogy
az adott jellemz6 (példaul szimbolumkaod, foldrajzi hely, hossz stb.) milyen formatumai
kozott képes atalakitast megvalositani. Kiilsé adatcsere-formatumok részét képezd
adatelemek esetében ezek a formdtumok az interoperabilitasi profilban, a kapcsoléddd
specifikaciokban pontosan meg vannak hatarozva. Ez teszi lehet6vé a megvalositast
ujrafelhasznalhatd komponensek formajaban.

Az adatelem-atalakité komponensek megvaldsithaték egymasra, mas kompo-
nensek szolgéltatésaira épitve is. [gy tobb komponens képességei integralhatok egy
komponensbe, ami a felhasznalas konnyebbségét ndveli. Ilyen esetben két formatum
kozott uj atalakitasi képesség is kialakithatd egy kozbensé formatumon keresztiili
atalakitassal. Ez a megoldas azonban nem minden esetben tdkéletes, mivel el&for-
dulhat, hogy két adatelem-formatum (példaul szimbélumszabvany szerinti kod)
kozott pontosabb kozvetlen atalakitas lehetséges, mint egy k6zbensé formatumon
keresztil. Ennek ellenére a kdzvetett megoldas is jobb, hasznos lehet alkalmazoja
szamara, mint a sajat fejlesztés.

A szimbdlumkédok a katonai alkalmazasban széles kérben hasznalt térképvazlatok-
hoz (overlay) kapcsolddnak. Ezek olyan grafikus harci okmanyok, amelyek rendeltetése
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az aktualis helyzet, a kiilonbozé helyzetképek,? valamint a tervezett m(iveletek, azok
kiilonbozd fazisai legfontosabb adatainak szabvanyos szimbélumokra épiilé térképi
alapul megjelenitése. A térképvazlat a miveleti szempontbél jelentés harctéri objek-
tumok helyzetét, f6bb jellemzéit tartalmazza. A térképvazlat-elemek (szimbolumok,
harctéri objektumok) interoperabilis cseréje katonai szimbdlumszabvanyokban rog-
zitett, szabvanyos szimbdélumkaédokkal azonositott szimbdlumokkal torténik.

A kilonbozé kiilsé adatcsere-formatumok egy szimbdlum tipusanak cseréjére
meghatarozott — egy vagy tobb — szimbolumszabvany? szerinti kddokat hasznalnak,
a sajat informatikai rendszer pedig bels6 hasznalatra egy adott szimbélumszabvany
szerinti kédot hasznal. Emiatt mind a belsé adatcsere-formatum és a belsé adatfor-
matum, mind két belsé adatcsere-formatum kozott sziikség lehet és a gyakorlatban
mindig szlikség is van az azokban szerepld szimbolumkddadatok atalakitasara egyik
szabvanyrol a masikra.

A szimbélumkod-atalakitéo komponensek megvaldsitasat megneheziti, hogy
a kilénbozd szimbolumszabvanyok kozott nincsenek hivatalos leképezések. Ezek
hidnyaban a szimbolumtipusok leképezése megnevezésiik, szimbolumuk, esetleg
a kapcsolodo rovid kiegészitd leirasok alapjan lehetséges. A leképezés soran a pontos
leképezés mellett lehetséges, hogy egy szimbolumkddhoz a masik szabvanyban csak
egy altalanosabb tartalmu szimbolumkod rendelhet6, vagy nincs megfeleld szimbolum-
kdd.?” igy viszont az egyes rendszerek megvalositasai eltérhetnek, az interoperabilitas
sériil. Ujrafelhasznalhaté szimbélumkdd-atalakité komponens egységes hasznalata
esetén viszont az interoperabilitas biztosithato.

A féldrajzi pozicidk szintén kiemelt szerepet jatszanak a térképvazlatok cseréjé-
ben. A katonai alkalmazasban a foldrajzi poziciok megadhatdk tobbek kdzott féldrajzi
(szélességi és hosszuisagi) koordinatakkal, vagy a Katonai Racs Referencia Rendszer?
zOnai és az azon belili pozicié megadasaval. A fenti megoldasok éplilhetnek eltéré
vetiileti rendszerekre,? igy mind az egyes tipusokon belil, mind a két tipus kozott
sziikség lehet atalakitasra. A bonyolult algoritmusokra épuld atalakitas megvaldsitasa
ujrafelhasznalhatd formaban mindenképpen célszerd.

A foldrajzi pozicidk megadasahoz a koordinatak mellett szamos (példaul légierd
vagy haditengerészeti) alkalmazas esetében sziikség van a pont vertikalis helyzetének
(magassaganak vagy mélységének) megadasara is. Az adatcsere soran ez szamos
kiilonbozd formaban megadhatd,* példaul:

« aWGS84 ellipszoid felszinétsl mért (pozitiv vagy negativ) tavolsag;

+ afoldfelszin feletti magassag;

% Kozos helyzetképek (Common Operational Picture) és azonositott helyzetképek (Recognized Ground Picture,
Recognized Air Picture, Recognized Maritime Picture, Recognized Intelligence Picture, Recognized Logistic Pic-
ture stb.).

% APP-6(A), APP-6(B), APP-6(D), MIL-STD-2525B, MIL-STD-2525C, MIL-STD-2525D.

7 Az adott szimbdlumtipus a masik szabvanyra nem képezhetd le, a szimbélum nem jelenithet6 meg (példaul
vezetési intézkedések [Control Measures], kibertéri szimbélumok stb.).

¢ Military Grid Reference System (MGRS).

#  World Geodetic System 1984 (WGS84), Egységes Orszagos Vetiilet (EOV), kordbban a Varsoi Szerzédés hadse-
regeiben a Gauss—Kriiger-vetiilet.

3 Példaul a katonai szimbolum szabvanyok X Altitude/Depth kiegészit6 adata, vagy a Multilateral Interoperability
Programme (MIP) Information Model (MIM) 5.2 adatmodell VerticalDistance adata.
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+ az atlagos tengerszint feletti magassag/alatti mélység;
+ alégnyomas alapjan meghatarozott repiilési magassag szintje.?’

A fenti magassag-adatformatumok kozotti atalakitas tovabbi adatok nélkdil altalaban
nem végezhet6 el. Sziikség van a pozicio foldrajzi koordinataira, illetve a foldfelszin,
tengerszint WGS84-hez viszonyitott magassagahoz az adott pozicioban. Ezért erre
az atalakitasra ujrafelhasznalhaté komponens csak korlatozott funkcidkkal készithetd.

A helyzetképek a fentiekben mar emlitettek mellett széles kérben tartalmaznak
a harctéri objektumok mérheté tulajdonsagait leiré adatelemeket is, amelyek a kiilén-
b6z8 adatformatumokban kiilonb6zé modon jelennek meg. Ezek kdzé tartoznak tob-
bek kdzott a hossziisag- (szélesség, hosszisag, sugar, hatotavolsag stb.), sebesség-,
irdny-, valamint id6pontadatok. A kiilonb6z6 formatumu adatok kézotti dtalakitasok
megvalositasara alkalmazhatok djrafelhasznalhatd komponensek.

A mérheté&tulajdonsag-értékek lehetnek numerikus értékek, amelyek egy meg-
adott, rogzitett mértékegységben értendék, és lehetnek dsszetett formatumuak
(mérészam és mértékegység). Az adatcsere soran ehhez kapcsoldédhat harmadikként
az érték pontossaga is.

A hosszusagadatok megadasa legtobbszdr méterben torténik, de a katonai alkal-
mazasban eléfordul a labban, kilométerben, angol mérféldben, tengeri mérfoldben
mért hosszusag is.

A sebességadatok katonai alkalmazasban hasznalatos mértékegységei a kilo-
méter/bra, méter/masodperc, mérféld/ora, valamint a csomo (tengeri mérfold/ora).

Az iranyadatok egy adott alapiranyhoz mért, az dramutato jarasaval megegyezd
iranyszoget jelentenek. Az alapirany haromféle is lehet: geodéziai (vetiileti, térképi)
észak, csillagaszati (foldrajzi) észak és magneses észak. Az iranyszog altalaban fokokban
meért érték, de a katonai alkalmazasban szerepel a vonas mértékegysége is.

Az id6pontadatok datum részét alapvetSen a Gergely-naptarrendszerben adjak
meg, de ritkan el6fordulhatnak mas naptarrendszerben megadott ddtumok is. A napon
belili id6pont megadhaté zénaidében (az id6zona és az azon belili id6), illetve helyi
idében (egy adott pont id6zénajaban érvényes zonaidében). Az id6zonak kozotti elté-
réseket kikiiszobolve egy id6pont megadhatd az egyezményes koordinalt vilagidé*
hivatkozasi id6zénaja szerint is (UTC id6).

Osszegzés

A publikaciokban foglaltak legfontosabb eredményének a bevezetésben foglalt hipoté-
zis, az Ujrafelhasznalhatd interoperabilitasi szoftverkomponensek NATO informatikai
rendszerek fejlesztése soran valé alkalmazasa lehet&ségének, gazdasagossaganak
és célszerliségének igazolasat tartom. A publikacioban rendszereztem, meghataroztam
azokat az interoperabilitasi funkcidkat, amelyek megvaldsitasa djrafelhasznalhatd

3 A'MIM 5.2 adatmodellben vannak tovabbi alapszintek is: legalacsonyabb apalyszint, tengerfenék; repiilési szint
esetében: szabvanyos repiilési szint vagy a repilétér szintje.
32 Coordinated Universal Time (UTC).
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komponensek formajaban lehetséges, az altaluk nyujtott szolgaltatasok fliggetlenek
az egyes katonai — elsésorban vezetési-iranyitasi — informatikai rendszerek sajatossa-
gaitdl, felhasznalasuk csdkkentené a fejlesztések id6tartamat és koltségét, megkdny-
nyitené a kdvetelményként kitlizott interoperabilitasi képességek megvaldsitasat.

A publikécié az interoperabilitasi képességet informatikai rendszerek kozotti,
szabvanyos szolgaltatas interfész profiloknak megfelelé adatcsere-képességként értel-
mezi. Ezek a NATO Szovetségi Mlivelet Halozat (FMN) keretrendszerében kétévenkeént
frissitett, b&vitett specifikaciokban jol szabalyozottak. Az FMN szolgaltatasi utasitasok
rogzitik az egylittm(ikod6 rendszerek kézotti adatcserére hasznalandé/hasznalhatd
protokollokat és a cserélt adatok formatumait (kiils6 adatcsere-formatumokat).

A publikacié azonositja az interoperabilis adatcsere soran hasznalt adatforma-
tumokat (belsé adatcsere-formatumok, valamint a rendszer altal hasznalt belsé
adatformatumok), meghatarozza ezek legfontosabb tulajdonsagait. Erre épitve
meghatarozza, hogy a kiilonb6z8 adatformatumok kozott milyen dtalakitastipusokra
és ezeket megvaldsito szoftverkomponensekre van sziikség, és ezek kozil melyek
valésithatok meg széles korben alkalmazhatd, djrafelhasznalhaté formaban.

A publikacié meghatdrozza az Ujrafelhasznalhaté formaban elkészithetd és alkal-
mazhatd komponensek korét, amelyek kozé legmagasabb szinten a protokollokat,
valamint a belsé és kiilsé adatcsere-formatumok kozotti atalakitast megvalositd
komponensek tartoznak. A protokollmegvalésitd komponensek szabvanyos halézati,
szallitasi és alkalmazasi réteg szintl protokollokra épilnek, amelyekhez széles korben
rendelkezésre allnak szoftvermegoldasok, dsszetevék. Az FMN dokumentumokban
17 olyan protokoll szerepel, amelyek megvaldsitasa ujrafelhasznalhatéo modon lehet-
séges. Ezek mellett lehetségesek tovabbi, a fajlcsere alapu protokollokhoz kapcsoléddd
ujrafelhasznalhatd komponensek is.

A publikacié az interoperabilitasi profilok, kiilsé adatcsere-formatumok uj ver-
zidinak létébdl vezeti le a belsé adatcsere-formatum hasznalatanak célszerliségét.
Ennek megfelel6en csoportosithatok az adatcsere-formatumok koézotti atalakitasok
belsé és kiils6, illetve bels6 és bels6 adatcsere-formatumok kozotti atalakitasokra,
amelyek mind megvaldsithatok ujrafelhasznalhaté formaban.

Végil a publikacié meghatérozza egy tovabbi funkcid, az dsszetett adatforma-
tumokat alkotd egyes adatelemek kozotti atalakitasok sziikségességét, és igazolja
ujrafelhasznalhaté médu megvaldsitasuk lehet8ségét. Ezek kozil harom adatcsoport
(szabvanyos szimbolumkodok, foldrajzi poziciok, mérheté jellemzék) esetében roviden
meghatdrozza az atalakité komponensek értelmezését, f6bb jellemzéiket.

Jelen publikacié nem tlizte ki céljaul annak vizsgalatat, hogy ha az Gjrafelhasznalhato
interoperabilitasi komponensek alkalmazasa valoban lehetséges és gazdasagos, célszer(
lenne, a NATO informatikai rendszerek fejlesztésében vajon miért nem talalkozunk
ilyen komponensekkel, miért nincsenek alkalmazasuknak kialakult keretei, rendje.
Ebbél kévetkez6en tovabbi kutatasi feladatok kdrvonalazhatok. Az djrafelhasznalhatd
interoperabilitasi komponensek lehet8ségének igazolasa utan fel kellene tarni annak
okait, hogy a NATO-ban a katonai informatikai rendszerek fejlesztéseinek tamoga-
tasara ilyen komponensek még nem éllnak rendelkezésre. Onallé kutatasi feladat
lehet annak meghatérozasa, hogy funkcionalis és szoftvertechnologiai szempontbdl
milyen altalanos kovetelményeknek kellene az ilyen komponenseknek megfelelnitik.
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Végiil vizsgalat targyat képezheti az is, hogy az Ujrafelhasznalhaté interoperabilitasi
komponensek rendelkezésre bocsatasa, mindségbiztositasa, validacioja milyen rend-
ben térténhetne.
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5G Passive Sensing in Urban Areas

Exploiting 5G as Illuminator of Opportunity

Absztrakt

A passziv radiclokacids megoldasok kéltséghatékonysaga, eqgyre csékkend méretei, gyors
telepithet6sége, a lehetséges megvilagito forrasok sokrétiisége, alacsony felderithetsége
okan ugy katonai, mint civil alkalmazhatdsaga igen sokrétii lehet. Passziv radidlokacié
soranarra alkalmas kiilsé megvilagito forras altal kibocsatott és a céltargyrdl reflektalodo
Jeleket detektalja a rendszer. Lehetséges potencialjat tekintve az 5G figyelemre mélté
megvildgitoként azonosithatd. A passziv radidlokacio szempontjabdl a vérosi térnek kaotikus
fizikai és elektromagneses jellemzdivannak, igy olyan detektalast tamogatoé technoldgidk
alkalmazasa valhat sziikségessé, mint a dolgok internete és a mesterséges intelligencia.
Jelen tanulmany a relevans szakirodalom feldolgozasaval, az 5G-ben mint varosi passziv
radidlokaciés dkoszisztéma megvilagito forrasaban rejlé lehetdséget vizsgalja.
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Abstract

The cost-efficiency, decreasing size, rapid deployment, variety of possible illumination
sources and low detectability of passive radar solutions make them suitable for a wide
range of military and civil applications. A passive radar system detects signals emitted by an
illuminator of opportunity andreflected from the target. The potential of 5G technology can
make it a remarkable illuminator. The chaotic physical and electromagnetic characteristics
of the urban space may require the use of detection-enhancing technologies such as the
Internet of Things and artificial intelligence. Based on relevant publications, this paper
examines the potential of 5G as an illumination of opportunity for a passive radar ecosystem
in an urban environment.

Keywords: 5G, radar, passive sensing, artificial intelligence, loT

Bevezeto

Passziv radiolokacié soran egy arra alkalmas kiilsé, nem egylittmiikddd megvilagitd
forras (100)? altal kibocsatott és a céltargyrol reflektalodo jeleket detektalja a rend-
szer.* IKT-intenziv korunk az loO-k széles korét kinalja. Az loO-k esetében jellemzéen
nincs rahatasunk a kibocsatasi paraméterekre (példaul idévaltozos karakterisztikak,
kisugarzas iranya stb.), illetve szdmos tényez generalhat zavart, modosithatja
a visszavert jel sajatossagait, akadalyozhatja annak terjedését, kiiléndsen telepiilési
kérnyezetben. A varosi 0O 6koszisztémak Gsszetettsége és a varos (mint foldrajzi tér)
passziv radiélokacié szempontjabdl kaotikus fizikai és elektromagneses jellemzdi olyan
detektalast tamogato technoldgiak, mint a dolgok internete (10T)° és a mesterséges
intelligencia (MI) alkalmazasat teszik egyre inkabb sziikségessé. A multisztatikus®
passziv radidlokacios rendszerek kialakitasat tamogaté varosi kérnyezet az olyan
kihivasokra is, mint az alacsony radar-keresztmetszet(i objektumok detektalasa is
optimalis valaszt kinalhat.

Jelen tanulmany az 5G-ben mint loO-forrasban rejlé lehet&séget vizsgalja, arele-
vans szakirodalom feldolgozésaval. A publikacioé ra kivan mutatni arra, hogy az 5G-t
olyan sajatossagai, mint a nagy savszélesség, MIMO és nyalabformalas (beamforming),
illetve az OFDM modulacié alkalmazasa potencialis, hatékonyan kiaknazhatoé loO-va
tehetik a passziv radiolokacids rendszerek szamara varosi kdrnyezetben. A kutatas célja
az 5G-t mint lehetséges 100-t kiaknazo, loT- és Ml-elemeket tartalmazo, komplex
passziv radidlokacios keretrendszer felvazolasa.

*  Illuminator of Opportunity.

* HAaiGetal. 2014.

5 Internet of Things (dolgok internete) — Minden olyan eszkéz, amelyek egymassal 6sszekapcsolddva infrastruktd-
rat alkotnak, hozzaférnek az egyes infrastruktira-elemek altal generalt, gytijt6tt adatokhoz, aktuatorként visel-
kedhetnek. TOTH 2023a: 99.

& Aradidlokator berendezései ketténél tobb telepiilési helyen talalhatok. Lasd FERENCZY-SzUCS-BALOG 1998.
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A passziv radar és az 5G mint megalapozé technoldgiak
Passziv radar

A passziv radiolokacio az 100 felél kozvetleniil beérkezé (,referencia”) és a célob-
jektumrol visszavert jelek beérkezési ideje kozti kiilonbséget (illetve a beérkezd jel
Doppler-eltolodasat) vizsgalja; a két jel kozti keresztkorrelacio a kétdimenzios tavol-
sag Doppler-matrixban olt testet.” Egy dinamikus, az 10O jelének valtozasait kovetd
eljaras soran a rendszer a referenciacsatornan vett jel Doppler-eltolasos mutacioit
létrehozva vizsgélja a felderité csatornan vett jelet, azaz megfelelteti a célobjektumrol
visszavert jelet a létrehozott valtozatokkal, azonositva azokat, amelyek a legjobban
illeszkednek az 10O aktudlis jeléhez.® Mivel a vevéegységhez érkezé referenciajel
elfedheti a visszavert jelet, szlikséges ezek szétvalasztasa, referencia- és megfigyel&-/
felderit6csatornakba irdnyitasa. Ez megvalosithatd segédantennakkal, illetve fazisve-
zérelt antennarendszerek alkalmazasaval.’

A célobjektum helyzetének meghatarozasara tobb lehet&ség adott passziv radio-
lokacio esetén. Bisztatikus'™® rendszer esetén a detektalt objektum egy ellipszis test
(ellipszoid) felszinén van, amelynek fokuszpontjaiban az I0O és a vevéantenna van.
A pozici6 a tavolsagmérés (ellipszoid) és a célpont altal visszavert jel beérkezési iranya-
nak (DoA)™ azonositasaval hatarozhatd meg. A céltargy az ellipszoid és a DoA-nyalab
metszéspontjaban talalhaté.

Multisztatikus radiélokacidés okoszisztéma alkalmazasa esetén az ellipszoidok
metszéspontjait kiszamitva is meghatarozhatd a célpont pozicidja. Varosi kdrnyezetben
lehetséges opcid, hogy az 10O és a vev6antenna egyazon helyen taldlhato, igy nincs
koztiik érdemleges tavolsag, azaz a monosztatikus radidlokaciés helymeghatarozasi
eljaras alkalmazando. Monosztatikus jelleg esetén a célobjektum egy gombszelet
felszine és a DoA-nyaldb metszéspontjaban van. ™

l00 lehet, a teljesség igénye nélkiil, minden aktiv radar, mobilkommunikacids
rendszerek (4G, 5G, WiFi, mikrohulldmu hozzaférési [WiMAX] szolgaltatasok), analdg
és digitalis radio- vagy TV- (FM-/DAB-/DVB-T-) sugarzdk, az lrbe telepitett technolo-
giak.® Az utébbiak kapcsan a GNSS-'* haldzatok kutatéi megallapitjak, hogy alacsony
addteljesitményiik okan alkalmazasuk kevéssé , koltséghatékony”, ezért érdemesebb
a jelentds elemszamu konstellacioval rendelkezd, széles savi adatkommunikacios
szolgaltatasokat nyujté szolgaltaték miiholdjaira épiteni.” Ilyen lehet a 600 LEO
és 35 GEO miholdat izemeltetd Eutelsat OneWeb, illetve az 5800 elembdl allé
LEO konstellacioval rendelkez6 StarLink."®

7 COLONE-FILIPPINI-PASTINA 2023; NATO STO 2017.

8 NURNEz-ORTUNO et al. 2023: 2-5.

°  PETS 2013; NUNEZ-ORTUNO et al. 2023: 7-9.

A lokator addja és vevSberendezése egymastol tavol telepiil. Lasd HAIG et al. 2017.
™ Direction of Arrival.

2 KUSCHEL-CRISTALLINI-OLSEN 2019; SKOLNIK 1981.

3 BALAJTI 2019a.

™ Global Navigation Satellite System.

> NURNEz-ORTURNO et al. 2023.

6 PULTAROVA 2025.
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5G

Az Ujgeneracios mobilkommunikacids halézatok mar inkabb az informatikai haléza-
tokhoz sorolhatok.” A 4G-5G-6G kozti generacios léptékvaltas mértékét mutatja
be az alabbi, 1. tablazat.

1. tblazat: Egyes 4G-, 5G- és 6G-mérészamok dsszehasonlitasa

4G 5G 6G
Adatatviteli sebesség 1 Gbps 20 Gbps 1000 Gbps
Felcsatlakoztathato eszkozok sza- | 100 000 / km? 1000000/ km? 100/ m3"®
ma
Késleltetési id 10 ms Tms 0.1ms
Max. csatorna savszélesség 20 MHz 0.1/0.4/2 GHz (FR1/ | 100 GHz

FR2-1/FR2-2)"

Maximum spektralis hatékonysag |15 bps/Hz 30 bps/Hz 100 bps/Hz
Vertikalis lefedettség n/a 300m 10 000 m

Forrds: a szerz6k szerkesztése a 3GPP Miszaki jelentés (2022): 3GPP TR 21.916 V16.1.0, ETSI Miiszaki Specifikacio
(2022): TS 138 104 V17.7.0 adatai alapjén

Az 5G-rendszerarchitekturaban 3 6 elem kiilonithetd el:?°
- végponti késziilékek (UE)?' — minden olyan eszkdz, amely az 5G-halézatra
képes csatlakozni;
+ radiods hozzaférési haldzat (RAN)? —az UE és az 5G-maghaldzat kozti kapcso-
latot létrehozé eszkozok dkoszisztémaja;
+ CORE (5G-maghaloézat) - egy szolgaltatasalapu, az igynevezett halozati
funkciokat feloleld keretrendszer.

Az 5G-nél mar teljesen kiilonvalnak a RAN és CORE az atviteli (transzport) funkcioktol,
tovabba a felhasznaldi és vezérlési sikok. Mindez kiegésziil azzal, hogy a halézat egy
adott fizikai cscomopontja szamos logikai csomdpontot ,megtestesithet”. Azaz a teljes
rugalmassag, a szolgaltatasok magas szinti biztositasa és szegmentaldsa érdekében.

A megcélzott teljes lefedettség megvalositasa érdekében a szabvanyalkotok alap-
vetd jovébeni haldzati elemként szamolnak a miiholdas, valamint a nagymagassagu
(18-22 km) platformrendszerekkel (HAPS),% a 6G esetében az intelligens jeltikro-
z6/-tovabbité feluletekkel (IRS).2* A HAPS légkori és miiholdas 5G-/6G-jelforrasok
kiegészit6 loO-ként szolgalhatnak a passziv radidlokacié szamara.

7 TOTH 2023b: 79.

A 6G a lefedett tér vertikalis kiterjedését is figyelembe veszi, ezért térfogat alapon hatarozza meg a célértéket.

¥ FR1=0,41-7,125 GHz (UHF, L-sav, UWB, S-sav, C-sav); FR2-1 = 24,25-52,6 / FR2-2 = 52,6-71 GHz (Ka-sav,
V-sav).

2 TOTH 2023b.

21 User Equipment.

Radio Access Network.

Jellemz8en dronokra/léghajokra telepitett gNB-k (High Altitude Platform Systems, Towers in the Skies 2021).

24 FARKAS 2023: 24; TOTH 2023b: 55; Liu et al. 2024; 3GPP TR 21.918 V0.2.0 (2024-02).
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aNB = 5G bézisdllomas (Next-Generation Node B)
SC ¢NB iscellas 4G bazisillomas (Evolved Node B)
BEAM = Radidnyaldb

1. abra: 5G-/6G-6koszisztéma

Forras: www.mdpi.com/electronics/electronics-11-007121/article_deploy/html/images/electro-
nics-11-00121-g001.png alapjan a szerzé forditasa

A passziv radidlokacié szempontjabél kiemelend6 még a technoldgia kinalta csator-
na-savszélesség és a heterogéncellds dkoszisztéma. Mig az FR1 a nagy tertileti lefe-
dettséget biztositja korlatozott bazisallomas (gNB)?> darabszam mellett (makrocellas
struktura), az 1. tablazatban vazolt mérészamok elsédlegesen az FR2 alkalmazasa mellett
teljestilnek. Az FR2 kiaknazasa, annak terjedési sajatossagai (jelentds Gtvonalveszteség)
okan, csak kiscellas 6koszisztémaban lehetséges. A passziv radiolokacié szempontjabol
lényeges szempont, hogy az FR2-ben érheté el a legnagyobb csatorna-savszéleség
(2GHz). Igaz, az FR1-hez képest jelent8sen kisebb teljesitmény (0,25-2 W) mellett.

bokat generalni (2. abra). A nyalabképzés soran az 5G MIMO antennatombok egyes
elemi antennait kilon-kilon taplaljak a tovabbitandd jellel. A jel fazisat és amplituddjat
ugy modositjak, hogy ennek eredményeként az elemi antennak adott klasztere egy
irdnyitott radiényalabot hozzon létre. A massziv MIMO és a nyalabképzés techno-
l6giak, hatékonyabb adatatvitelt biztositasa mellett mérsékelhetik az interferenciak
zavaro hatasait.

% Next Generation NodeB: Ujgeneracids bazisallomas.
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gN B Szinkron- és forgalmazasi jelek (nyalabsoprés)

S8, sO8S,

UE

gNB — 5G bazisallomas (Next-Generation Node B)
UE - felhasznaloi eszkoz, végponti késziilék (User Quipment)

2. dbra: Nyaldbmenedzsment
Forras: RAMALINGAM 2018 alapjan a szerzé forditasa

Az 5G-rendszerek hatékonysaganak, ellenallé képességének novelése érdekében
aktivan vizsgaljak az Ml alkalmazasi lehet8ségeit a MIMO, a nyalabképzés, az utvo-
nalvalasztds, zavartatas és zavarasdetektalas terén.?® Az 5G-halozatok szofisztikalt
tamadasa, a szabvany altal tamogatott nagy szabadsagfoku (dinamikus) jelkeretfel-
toltési, -kialakitasi lehet8ség, a szinkronizacios jelek szabad elhelyezése (stb.) okan,
kihivast jelent.?” AzidGszinkront biztosité GNSS-jelek zavarasa, a vonatkozd védelmi
funkcidt aktivalva, eredményezheti a tamadott gNB kényszeritett levalasztasat
a haldézatrol.® Azonban megfelelé paraméterezéssel, alternativ idészinkronforrasok
biztositasaval ezek a tdmadasok hatékonyabban elharithatdk, kiiléndsen a kiscellas
Okoszisztémaval kiegésziilt halézatok esetén. Passziv radidlokacio szempontjabol
az 5G loO-k zavarasa csak olyan egyértelm( m(ivelettel lehetséges, amely felhivna
a védelemért felel8s szervezetek figyelmét a behatolas tényére.

5G-alapu passziv radidlokacio varosi kornyezetben

Azintenziv varosi EM kornyezet napjainkban mar lehet6vé teszi koltséghatékony (rejt-
hetd) passziv radidlokacios érzékels haldzatok kialakitasat, amelyek kozel teljes kor(
tertileti lefedettség mellett biztosithatjak a célobjektumok detektalasat, mozgasuk
kovetését. Elméleti szinten, frekvenciaosztasos (FDD)?® izemmodot és szabvany

2 KHEDKAR et al. 2023.

27 BIRUTIS et al. 2022.

2% WUHRL et al. 2023.

2 Frequency Division Duplex.
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szerinti maximalis alvivé frekvenciat (2 GHz) feltételezve, akar 30 m/s sebességgel
mozgd, kis méretli objektumok detektalasa is biztositott lehet egy 5C-t kiaknazo
passziv radiolokacios ckoszisztémaban.* Jelenleg azonban az id6osztasos (TDD)*'
tizemmdd alkalmazasa jellemzé.

TDD esetében a passziv radidlokacio célu jelfeldolgozas jellemzben a ,hagyoma-
nyos" eljaras szerint torténik, azzal a modositassal, hogy a keresztkorrelacié szamitasa
el6tt szlikséges elvégezni a frekvencia- és keretszinkronizalas mellett az uplink kisz(-
rését a jelbdl. Szamos szerz6 javasolja azon magas eréforras-allokacidval rendelkezd
jelek, jeltoredékek azonositasat, amelyek adaptiv integralasaval biztosithato a kis
RCS-(i célobjektumok hatékony detektalasa (3. abra). Mindemelett a gépi és mély-
tanulas-algoritmusok, az MI-technoldgia relevans megoldasainak alkalmazasa ma
mar nélkulozhetetlen a hatékonyabb detektalas, osztalyozas és kdvetés érdekében.

ref Frekvencia- Uplink- Spektrogram-
Tgur —p|_szinkronizalds sz torlés szamitas

Keret-
nkronizalas
Fsur fors
’

b
CAF- < Tr Jelsziirés, Dontés az
N TS 4 Tgen/Nem | ol
szamitds | zavarkiszlirés integraciorol
v
Cél- Cél- Paraméter- “lkovetés
detektalas azonositas becslés

Rényi-entropia
kiszamitasa

Tyef: referenciajel
Lsur: visszavert jel

Trof: rovid idejii Fourier-transzformécion tesett visszavert jel
Tsur: rovid idejfi Fourier-transzformécion atesett referenciajel

CAF : keresztkorrelacios fiiggvény (Cross Ambiguity Function)
3. dbra: 5G-alapu passziv radidlokacics jelfeldolgozas
Forras: MAKSYMIUK et al. 2023 alapjéan a szerz6 forditasa

Az 5G 3GPP szabvany szerinti savszélessége (5 MHz — 2 GHz)*? optimalis tavolsagfel-
bontast eredményezhet. Valds alkalmazasi kornyezetben az 5G aktualis sdvszélessége
fligg a tovabbitott tartalomtol. Az adattartalom ingadozésa az 5G-hullamforma (keret
eréforras-allokacid, jel id6tartam) modosuldsat, a keresztkorrelacios fliggvény valta-
kozasat, a tavolsagfelbontasi érték valtozékonysagat vonhatja maga utan.*

A keresztkorrelacid szempontjabdl azon 100O-k a legoptimalisabbak, amelyek
periodicitasszegények, spektralis komponensei kozel kiegyenlitettek és egyenletesen
szétteritettek (,zajszerliek”).* Az 5G-jel modulalasa (OFDM) a hatékony kereszt-

30 Ly etal. 2022.

31 Time Division Duplex.

32 MAKSYMIUK et al. 2023.

3 3GPP TS 38.102-1V18.5.0 (2024-03).
34 Ksigzyk et al. 2023.

3 SELLER et al. 2019.
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korrelaciohoz jarulhat hozza. Szemben a 4G fix 15 kHz-es alvivé-tavolsagi OFDM
960 kHz koz6tt a 2 hatvanyaival multiplikalhato az alvivétavolsag. Mindezek egyiit-
tesen biztositjak a jel spektralis szétteritését, zajszer(i viselkedését.

Amennyiben nincs adatforgalom, a gNB csak titkositatlan szinkronizacids jel-
blokk- (példaul SSB*®) sorozatokat sugéroz ki a tér kiilonb6zé pontjai felé (SSB
,SOrprés” — 4. abra). Az SSB a downlink felépitéséhez és szinkronizalashoz sziikséges
informaciokat tartalmazza, amelyek alapjan az UE azonositja és kivalasztja a cellat,
a szamara leghatékonyabb nyaldbot, megismeri a gNB-hez, hal6zathoz kapcsolédast
biztositd informacidkat. Az SSB-sorozatokat, konfiguralasatol fliggéen, 5-160 mil-
liszekundumonként, elére definialt pozicidéra® és nyaldbszamban (FR1-ben 4/8,
FR2-ben legfeljebb 64) sugarozza ki a gNB. Az SSB-k helyspecifikus informacidkat
tartalmaznak, amelyeket az UE visszakiild a gNB-nek. A gNB ez alapjan engedélyezi
a kapcsolatot, és csokkenti a szomszédos UE-k interferenciajat. Amennyiben a gNB
tamogatja a nyalabformalast, egyidejlileg tobb SSB-nyaldbot bocsat ki, amelyek
az alkalmazott frekvenciatartomanytol és halozati beallitasoktol fliggden legfeljebb
7,2/57,6/230,4 MHz (FR1/FR2-1/FR2-2) savszélességliek lehetnek. Az SSB demodu-
lalasaval és a fizikai forgalmazasi csatorna (PBCH)® informaciokinyerésével, a kibo-
csatott nyalabok egyedileg azonosithatéva valnak a passziv radiélokacié szamara.
A referenciacsatornan vett SSB jel (kvazi) félaktiv radidlokacids adatfeldolgozasaval
a céltargy sebessége alacsony pontossaggal, de pozicidja jol azonosithato.?®

SSB 7 T7 idépontban
SSB 6 T6 idépontban
SSB 5 TS5 idépontban
SSB 4 T4 idépontban

SSB 3 T3 idépontban

SSB 2 T2 idépontban

BRI

SSB 1 T1 idépontban

SSB 0 TO idépontban

4. dbra: SSB soprés
Forrés: www.linkedin.com/pulse/illustration-5g-ssb-beam-sweep alapjén a szerzé forditasa

% Synchronization signal block.

¥ Vertikalis és horizontalis nyalabszélesség, azimuth, vertikalis dontés stb.

3 Physical Broadcast Channel.

¥ LIN et al. 2019; ABRATKIEWICZ et al. 2023; ETSI Mdiszaki Specifikacio (2024): TS 138 213 V17.8.0.
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Varosi kdrnyezetben, kiilondsen kiscellas 5G haldzati strukturaban, az SSB-t kiaknazo
passziv radiolokacio esetében a maximalis egyértelmi hatotavolsag jellemz6en
figyelmen kiviil hagyhato, azonban ha a sebesség mérése szempont, akkor a maximalis
egyértelm(i sebességgel szamolni sziikséges. Igy valéjaban nem Doppler-, inkabb alkal-
mazasdilemmaval szembesiliink. A detektalt objektumrél visszavert jel frekvencidja
a (radialis) mozgas sebességétdl és iranyatol fliggben megvaltozik (Doppler-cstiszas).
Amennyiben ez a valtozas meghaladja a kibocsatott SSB-impulzus ismétlédési frek-
vencijat (PRF),* a sebesség meghatarozasa bizonytalanna valik.

=/1'pr

max 4

(Vnax: maximalis egyértelmi sebesség, fyq: az SSB impulzus ismétlési frekvencidja, A:

max*

vivé hulldmhossz.)*

Figyelembe véve az SSB PRF-ének maximalis értékét (200 Hz) a fenti képlet, a mar
elérhet6 (700 MHz, 3.6 GHz) és a tervezett (24 GHz) 5G-frekvenciak ismeretében
meghatarozhatd az elérhet6 V,,,,. Tehdt: 700 MHz-nél 21,41 m/s, 3,6 GHz-nél 4,16 m/s,
24 GHz-nél 0,62 m/s. Azaz a frekvencia névekedésével csokken a V...

Avarosi kdrnyezet egy tovabbi kihivasa, hogy a gNB felél kozvetlendl érkezé, illetve
az egyéb objektumokrol visszaverddé jelek okozta interferencia mellett, a nagyszamu,
szomszédos csatornakon kommunikalo UE-k altal generalt zavarokat (1UI)* is kezelnie
kell a passziv radidlokacios rendszernek. Habar az IUl hatasa a mobilkommunikaciéra
jellemzéen nem jelentds, a célobjektum altal visszavert jel elnyomasara képes lehet.*?

Detektalas szempontjabol els6dlegesen az UAV**-ok esetében okoz jelentds
kihivast a kis méret(i hatasos keresztmetszet (RCS),* amely a célobjektum feliiletére
jutd energias(rlség mellett fligg:

+ amegyvilagitas sz6gétél;

« amegvilagitott felilet méretétél és annak jellemzéitél (anyag, alak, kiterjedés stb.);

+ acélobjektum mérete és a hulldmhossz viszonyatél;

+ aradidhullam polarizaciojatol stb.

A megvilagitas szempontjabdl egy 5G-t kiaknazo varosi loO 6koszisztémaban az FR1gNB
antennak magas telepitése, viszonylag nagy szdma, pozicionalasa egyszerre elény
és hatrany. Elméletileg eséllyel sugarozzak be — adott esetben tébb iranybol — a célob-
jektumokat ugy, hogy a megfigyel6antenna értékelhetd jelet fogjon be. Varosi kor-
nyezetben, foldkdzeli magassagban, csdkken a kdzvetlen FR1 megvilagitas lehetdsége.
Az FR2 és annak mikrocellds 6koszisztémaja nagyobb foldfelszinkdzeli lefedettséget,
megfeleld megvilagitasi szog esetén magasabb RCS értéket biztosithat.

40" Pulse-repetition frequency.

4 Kslgzvk et al. 2023: 13.

2 Inter User Interference (felhasznalok kozti interferencia).
“ Lyu-LIu-FAN 2022.

4 Unmanned Aerial Vehicle - piléta nélkili légi jarm(i.

45 Radar Cross Section.
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A méret és a hulldmhossz viszonya az elektromos méret (ka szorzat)* révén
elemezheté, ahol ,a" azon legkisebb gdmb sugara, amely befoglalja a célobjektumot.
Amennyiben a ka szorzat 1-nél kisebb, a hatasos keresztmetszet a Rayleigh-tarto-
many szerint viselkedik (forditottan aranyos A*-nel). 1 korili eredménynél az RCS
mar a Mie/rezonanciatartomany sajatossagai szerint értelmezhet6, az RCS az optikai
tartomanyban jellemzé érték koril oszcillal. A hulldmhosszvaltozasokra az RCS erd-
sen reagal. Az optikai tartomanyban a ka 10 feletti értéket vesz fel, és a célobjektum
aperturasugarzoként kezelhetd (5. abra).*

10

- 7

2 I\

ar z/ \ NN A oA

1,0 Rayleightartomany |/ \ f\/VIV"~
\/ M Optikai tgrtomany
107! / Rgzonanciafartomany
/
10? /T 73X
£ N\ )
10° —
0,1 1 10 2m
A

5. dbra: Lokator céltargy-gémb hatdsos keresztmetszete a hullamhossz fliggvényében
Forras: FERENCZY-SZUCS—-BALOG 1998: 81

A ka-t vizsgalva, az FR1 GHz alatti tartomanyaban csak az 5 cm-nél kisebb ,a” érték-
kel rendelkez6 célobjektumok értelmezheték a Rayleigh-tartomanyban. A GHz-es
FR1 tartomanyban a potencialis célobjektumok tébbségénél a rezonancia és mérettdl
figg6en az optikai tartomany szerinti RCS-jellemz&k veenddk figyelembe. Mindez
azt is jelenti, hogy FR2-ben alig akad rezonanciatartomanyhoz sorolhaté céltargy.

Egyes forgatokonyvek

Az objektumdetektalas jellemz8en két f& forgatokonyv-féecsoportra (jarmi-, ember-
alak-detektalas) kilonithets el. Az 5G 10O célu kiaknazasakor szikséges figyelembe
venni, hogy a makrocellas 5G radiés haldzati strukturaban, varosi kérnyezetben
a tobbutas terjedés jelent8sége hatvanyozottan érvényesil. Tovabba a jelenlegi
5G-hadlézatokban elérhetd maximalis savszélesség esetén a radarfelbontas tébbméteres
lesz. Ez a tervezett tomeges Uzleti és kedvtelési célu UAV-alkalmazas, illetve a jarm-
és gyalogosforgalom detektalasanak igénye esetében mar problematikus érték.*®

% k=2m/A=> (2r/A) x a => 2ma/A - k: a hullamszam, a: azon legkisebb gdmb sugara, amely befoglalja a célobjek-
tumot, A: vivé hullamhossz.

47 FERENCZY-SzUCs-BALOG 1998; KoNCz 2007.

4 SELLER et al. 2020; KsIEZvK et al. 2023.
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UAV-detektalas

A polgari UAV-ok kis mérete, szerkezeti kialakitasa, a gyartasukhoz felhasznalt anyagok
sajatossagai, a reptetésiiket jellemzd haladasi magassag és annak dinamikus valtozasa,
amely kiegésziil a mand6verezési sokszinliséggel, jelentds kihivasok elé allitja a passziv
radidlokacidt, kiilondsen varosi kornyezetben. Esetikben RCS-ndveld tényez6 lehet
az eszkoz akkumulatora, illetve egyéb hasznos teher (példaul kamera és egyéb érzé-
keldk), feltéve, hogy a megvilagitas szoge lathatova teszi azt (6. abra). Mivel a hasznos
teher és akkumulator jellemz6en a drénok hasrészén taldlhatdk, az FR1 megvilagitas
korlatozottan, a célobjektum repdilési iranya, vertikalis emelkedésének és horizontalis
elfordulasanak szogétél fliggben teszi lehetévé a kiegésziték RCS-noveld hatasanak
kiaknazasat.

== \V 15 GHz
4| 1V 25 GHZ

ase 07 qse == HH 15GHz, T == HH15GHz
s e HH 25 GHz . =uun HH 25 GHz

3 -V 15 GHz \ = \V 15 GHz
— 1V 25 GHz 5 NP / | m— 1V 25 GHZ

165 g0 165° 165

(© @
(a):DJI Matrice 600 Pro, (b):DJI Matrice 100, (c): Trimble zx5, (d):DJI Mavic Pro 1
Vivéfrekvencia 15 és 25 GHz, horizontalis (HH) és vertikalis (VV) polarizaciokkal

Forras: EzuMA et al. 2021

A kiltéri FR2-es mikrocellas 6koszisztémak mar magasabb valészinlséggel biztosit-
hatnak az alacsonyan repiil6 UAV-ok magasabb RCS-értéket eredményez6 megvila-
gitasat. FR2-ben az alacsony hulldmhossz okan jelent&sebb szerepet kap az UAV-ok
formavilaga, az élek és kiszogellések generalta diffrakcid és szoras. Mindemellett
a megfigyel6antennak optimalis elhelyezése is kihivast jelent. Amint arra a 6. 4bra
is ramutat, a megyvilagitas szdge alapvetd jelent&ségli a minél nagyobb RCS-elérés
szempontjabol. Mivel nem szliken korilhatarolhato repilési magassagban mozgo
eszkozOk detektdlasa a feladat, varosi kdrnyezetben a visszavert és referenciajelek
vételét biztositd antennak komplex haldzatanak alkalmazasa lehet hatékony, de
koltségnoveld megoldas.
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Egyes kutatasok, a forgdszarnyas modellekre fokuszalva, a mikro-Doppler-jelenség
kiaknazhatosagara mutatnak ra. Az UAV-ok forgészarnyai szintén frekvenciaeltolast
hoznak létre, amelyek periodikus, id6ben valtozé modulaciot generalnak az eszkoz altal
visszavert jel vivéfrekvencidjaban. A modulacio a vivéfrekvenciatol, a forgasi sebességtél,
a forgas- és a beesé jel ltal bezart szogtdl fliggd harmonikus frekvenciakat tartalmaz,
amelyek azonosithatova valhatnak az UAV altal visszavert jel Doppler-spektrumaban
(7. 4bra).* 5G-kérnyezetben a 3 GHz feletti FR1 loO-k mar biztosithatjak a kisebb
méret(i drénok felderitését. FR2-es [0O-k esetén az UAV-ok tulnyomd hanyadanal
az optikai szorastartomany sajatossagai veendék figyelembe, amelyben a széraspont
modell alkalmazhatoé a mikro-Doppler-szignatura kinyerésére. Ekkor a célobjektumrol
visszavert jel szorodasa diszkrét pontokban realizalodik.

\,Afﬂaﬁ‘ﬁ i g}ﬂ}n‘ n WAL AL ‘n‘w A

0 \r\\‘hﬂ' q.l“hlul(u“: | 0‘."001 }‘llmblk '( “lﬂ‘lﬁ\’ C "\l“u 'A‘I~‘|

5000

Frekvenciaeltolodas (kHz)

1 \ W
— ‘,"“, 'f“ "\ f\ “h h“(f | "
Forgoszarnyvegek | |
T 111 \ \ Forgo motortengely
-5000
0,35 0,4 0,45 05 0,55 06 0,65
1d6 (s)

7. dbra: 45°-ban besugarzott, négy forgolapatos UAV radialis sebesség generalta mikro-Doppler
szignaturdja —a szerz6 forditasa
Forras: JIAN-LU-CHEN 2017

Alacsonyabb frekvencidk esetén a forgdszarny mérete 0sszemérhetévé valik az 0O
jelének hulldmhosszaval, igy a mikro-Doppler nem aknazhaté ki, azonban a rotor
altal a vevé iranyaba sugarzott jel periodikus valtozasait vizsgalva az FR1 tartomany
is alkalmas lehet a drén detektalasara (8. abra), egyértelmiien megkiilonboztetve
azokat mas objektumoktdl (példaul madarraj).>

Doppler frekvencia [Hz]

15 20 25
Koherens feldolgozas indexe

8. dbra: Gyorsuld forgdszarny spektrumképe
Forras: SELLER et al. 2020

4 CHEN et al. 2006; SELLER et al. 2020; BEASLEY et al. 2020.
%0 SELLER et al. 2020.
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Az egynél tobb forgdszarnnyal rendelkez6 UAV-ok detektalasanak kihivasaira jellem-
z6en gépitanulas-algoritmusokra épiilé, a mikro-Doppler-jellemz6k azonositasat célzd
megoldasokat javasol tobb szerzd. A javasolt eljarasok figyelemre méltok, azonban
a szerz6k jellemz6en optimalis lefedettséggel, haldzati forgalommal, illetve a ma még
alig alkalmazott FR2 tartomany kiakndzasaval szamolnak, emlités szintjén érintve
a nyalabformalas lehetséges hatasait.”’

Az 5G-alapu passziv radidlokacié tartalomfliggéségének csokkentésére egy
Rényi-entrépiara épilé megoldast javasolnak mas szerz6k.>? Megallapitasuk szerint
az entropia és a downlink eréforras-kiosztas kozti direkt 6sszefliggés kiaknazhato
egy, a passziv radiélokacios rendszerek hatékonysagat noveld, adaptiv jelintegracios
algoritmus megalkotasahoz. Az ismertetett megoldas a vevd altal fogott OFDM-je-
let idé-frekvencia raszterré alakitja rovid idejl Fourier-transzformacioval (STFT),*
ezzel biztositva az alvivSk kiosztasanak és az id6jellemz6knek a kdzvetlen elemzését.
A Rényi-entrépia segitségével vizsgalja az 5G-halézat aktualis eréforras-kiosztasat.
Az 5G-halézat maximalis terhelésével (példaul nagy méretdi fajl letoltése) megha-
tarozhaté a maximalis entrépia (kalibralds). A magasabb entrépiaszint tobb alvivét,
ezek ndvekvé id6tartamat feltételezi, ami ndvelheti a hatékony integracids idét,
igy lehet&séget biztosit példaul tavolabbi célpontok detektdlasara. A kalibralast
kévetSen a rendszer csak azon jeleket, jeltoredékeket veszi figyelembe (akkor végez
adaptiv integraciét), ha azok megfelel§ entropiaszinttel> rendelkeznek. A kutatok
altal elvégzett kisérletek igazoltak, hogy az eljaras biztosithatja egy kisebb méretli
dron detektalasat is. Azonban, mint a szerz6k is ramutatnak, a nyalabformalasos
forgatokonyveket a jov6ben tervezik vizsgélni.>

Mas kutatok javaslata az SSB-ben rejl6, rovid idejli Fourier-transzformacioval kinyert
adatok felhasznalasara épit, egy tanulni képes neurdlis halé rendszerbe iktatasaval.
Megallapitasuk szerint az SSB, relative rogzitett strukturdja okan, egyértelm(ibben
reagal kiilsé (példaul UAV okozta) zavarokra. A detektalt zavarokat a neurdlis halo
elemzi, a zavarjellemz6k osztalyozasaval elkiiloniti a hattérzajt a lebegé/mozgd UAV
generalta jellemz6ktol. A bemutatott eljaras jelentés részt immunis az 5G kihivasaira,
mint a nyalabképzés és adatfiigg6 forgalmazasi paraméterek, azonban az elvégzett
kisérletek viszonylag zavartatasmentes kérnyezetben zajlottak, tovabba a javasolt
megoldas inkabb egy 5G-alapu jelenlét- és mozgasérzékels.>®

Emberi jelenlét detektaldsa

A human jelenlét esetében a tavolsag és sebesség meghatarozasahoz a legtdbb jelet
a torzsrél visszavert jelek biztositjak. A mikro-Doppler-jellemz&k mélytanulas-tamoga-
tasu elemzésével példaul a végtagok mozgasaval, a légzéssel és szivveréssel kapcsolatos

1 Xuetal. 2019.

52 MAKSYMIUK et al. 2023.

%3 Short-time Fourier Transform.

** Pl a maximalis entropiaérték 90%-at meghaladd kitoltésti jelkeretek.
% MAKSYMIUK et al. 2023.

°6 LINetal. 2023.
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informacidk is kinyerhet6k.>” Az emberi jaras mikro-Doppler-karakterisztikaja lehe-
téséget nyujt az allati mozgas kisz(irésére. Masfelél az emberi mozgas komplexitasa
akar dinamikusan valtakozé radarkeresztmetszetet is eredményezhet. Kihivast jelent
tovabba az emberi test dsszetett strukturaja, illetve azon sajatossaga, hogy maga-
sabb frekvenciak mellett kevésbé tiikrdzi, hanem inkabb szérja a megvilagito altal
kisugarzott jeleket.*® Emellett, magasabb frekvenciatartomanyokban, maga a ruhazat
anyaga és formaja (példaul gy(ir6dések) alakithat ki kiugro visszaszorasi pontokat.>®

Arelevans tanulmanyok jelentés része a csatornaallapot informacios referenciajel
(CSI-RS)%° kiaknazhatdsagara épit. A felmutatott eredményeket — mint az emberi
jelenlét, mozgas, gesztusok (példaul egyes kézjelek), életfunkciok (példaul légzés)
detektalasa — nem kisebbitve sziikséges ramutatni, hogy az elvégzett kisérletek zart
terekre fokuszaltak, limitalt létszamu célponttal és az adatforgalmazast folyama-
tosnak feltételezve, ami valos 5G-kornyezetben nem biztosithatd, tovabba a CSI-RS
alkalmazasa kdzvetlen hozzaférést feltételez az adott hirkozlési halézathoz. A vazolt
kihivasok kezelésére az SSB kiaknazasa megoldas lehet.®!

A jové technoldgiai kilatasai

A passziv radiolokacids technoldgia jelenlegi alkalmazasi és fejlesztési trendjeit figye-
lembe véve elérevetithetd, hogy a radiolokacio is egyfajta szimbiotikus, halézatos
okoszisztémava valik.®* A magas EM zajterhelés(i varosi kornyezetben harom kiemelt
kihivast sziikséges kezelnie a technolégianak:
+ kdzevetlen loO-célobjektum ralatassal nem rendelkez6 teriiletek minimalizalasa;
+ nagy hatékonysagu zavartatas- és zavarasall6sag, azaz a nem kivant jelek
eliminalasa;
+ a célobjektumok detektaldsara, osztalyozasara és akar azonositasara, kove-
tésére alkalmas jelek befogasa.

A kihivasokra adott valaszok részét képezhetik a:%

+ polarimetrikus diverzitast kiaknazé,** komplex 100- (5G FR1, FR2, GNSS stb.)
felhasznalast biztosito referencia-/megfigyel6antenna-halézatok;

+ kiegészits, detektalas, osztalyozas, azonositas feladatait tamogaté érzékeld
technologidk, mint példaul
- akusztikus;
- elektro-optikai;
— szeizmikus érzékeldk;

7 CARO-BLOICE 1971; FEREIDOUNI et al. 2022; HUAN et al. 2023; DEEP et al. 2020.

8 ADIB et al. 2015; KiIM-HA-KwON 2015.

*® YAMADA-TANAKA-NISHIKAWA 2005.

80 Channel State Information Reference Signal.

6 TANG et al. 2020; ASHLEIBTA et al. 2027; LI et al. 2021.

2 BALAJTI 2019b.

2 COLONE-FILIPPINI-PASTINA 2023; GOMEZ-DEL-HOYO-GRONOWSKI-SAMCZYNSKI 2022; MAKSYMIUK et al. 2024.

6 Dual-polarimetrikus antennék alkalmazéasaval a visszavert és a referenciajel horizontalis és vertikalis verzidja is
befoghatd.
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« dinamikus antenna és érzékeld platformok (UAV, UGV®);
+ a passziv radar okoszisztéma hatékony vezérlését biztositd MI-megoldasok.

A radidlokacio terlletén is alkalmazott gépitanulas-algoritmusok mellett a mélyta-
nulas és a multimodalitas®® felé mozduld, figyelemre méltd absztrahalo, adaptacids,
szemantikai és szentimentelemzési, kdvetkeztetési, osztalyozasi képességekkel
rendelkezd LLM®-ek jelenthetik az MI célirdnyos alkalmazasanak kozvetkez6 lép-
cs6fokat.®® A nagy nyelvi modellek jellemz&en az tgynevezett transzformerek® altal
létrehozott és sulyozott logikai egységekkel (token)™® dolgoznak.” A tanitasi és éles
munkafolyamataik soran a tokenek egymasutanisaganak valdszinliségeit vizsgaljak.
A modellek megtanithaték arra, hogy mire fékuszaljanak, a vizsgalt informacio mely
része relevans szamukra, igy azokra helyezik a figyelmet, kirekesztve az irrelevans
adatszegmenseket (9. abra).”

(a) Bemeneti adat (b) Epoch 0 (c) Epoch 100

(d) Epoch 200  (e) Epoch 300 (f) Epoch 400

Epoch: modelltanitasi kor

9. dbra: LLM figyelemmechanizmus — a szerzé forditdsa
Forras: TARZANAGH et al. 2023

A vazoltak alapjan tovabbi vizsgalatok targya lehet, hogy a multimodalis LLM-ek
milyen hatékonysaggal:
+ segithetik a radarképek kiértékelését, a gyenge radarjelek kiaknazasat, a zavar-
jelek eliminaléasat, a kiegészitd érzékeldkbél szarmazé adatok feldolgozasat;

& Unmanned ground vehicle - vezetd nélkiili foldfelszini jarmi.

% A modell képes a szoveges, képi, hangalapt informacio kezelésére és generalasara.

7 Large Language Model.

8 CHANG et al. 2024; Wu et al. 2024.

% A transzformator modell egy figyelem- (attention) mechanizmusra épiilé, mélytanulasi architekttra (neuralis
halozat). A szekvencialis adatokban lévs kapcsolatok megfigyelése révén képes kontextus- és jelentésazono-
sitasra. A figyelemmechanizmus teszi lehetévé a modell szdmara, hogy a bemeneti adatok bizonyos részeire
szelektiven fokuszaljon. VASWANI et al. 2017.

70 Amodell altal kezelt (be-/kimeneti) adat egy kisebb szeletének numerikus reprezentacidja.

7' BINGLI-VARGAS 2024.

2 KIRILLOV et al. 2023; TARZANAGH et al. 2023; ZHANG et al. 2024.
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« tadmogathatjak a fazisvezérelt antennarendszerek vezérlését, azok akar valds
idejl finomhangolasaval, a rendszerparaméterek folyamatos értékelése és auto-
matikus modositasa révén;”

« ismerhetik fel, és orvosolhatjak a passziv radidlokacids 6koszisztéma IT-ele-
meinek sebezhet&ségeit;™

« segithetik el& a radidlokacids rendszerek proaktiv kiber- és zavaras elleni védel-
mét a szokvanyostdl eltérd, lehetséges tamadasi mintazatokat megjelenitd
rendszeresemények azonositasaval.

Szilikséges azonban a technoldgia kihivasait szem el&tt tartani. Egy multimodalis LLM
tanitd adatbazisa olyan mennyiségli adatot igényel, amellyel a radiélokacié terén
kevesen rendelkeznek. Ez a tanité adatok mesterséges generdlasaval, modellezéssel
athidalhatd.”” Tovabba a radarszignaturdk osszetettsége és azok jellege szamos
kornyezeti koriilmény fliggvénye, kiilonosen varosi kérnyezetben. Tehat a modell
mintafelismeré képessége ki kell terjedjen valamennyi, a detektalast befolydsolod
kornyezeti koriilmény azonositasara.

A technoldgia korlatai k6zott meg kell emliteni az ugynevezett ,hallucinaci-
ot",’¢ illetve adatkezeld képességeiknek — eréforrasigényiik mellett — korlatot szab
azis, hogy adott idéintervallumban mekkora mennyiség( tokent képesek feldolgozni
(kontextusablak).”

A fent vazoltak alapjan a passziv radidlokacio valodszintsithetd, kozéptavu fejlédési
iranya a komplex, dinamikus adaptaciora képes, kognitiv rendszerek felé mutat. Egy
kognitiv rendszer, radiolokacids és egyéb érzékeldi révén, valos idében képes:

+ kornyezetét felmérni és értékelni;

« amegszerzett ismereteit tarolni;

« a fentiekre alapozottan, proaktivan kezelni a felmerilé feladatokat és prob-

[émakat.”

Varosi kdrnyezetben alkalmazott radiolokacié szempontjabdl a 6G hozhat jelent8s
paradigmavaltast, feltételezve a mikrocellas strukturak dinamikus elterjedését és a Tera-
hertz tartomany kiaknazasat. Az ITU-R M.2160-0 (11/2023) ajanlasban szerepl$ 3D
pozicionalast és leképezést biztosito ISAC™ forgatokdnyv kapcsan olyan iranyokban
is folynak kutatasok, mint az autoném jarm(vek kdzlekedésének monitorozasa és ira-
nyitasuk tdmogatasa, gyalogosforgalom megfigyelése, a ,ruhdn és takarofeliileten
atlato” objektumdetektalas (10. abra).®

7 Lietal 2024; WANG et al. 2024.

7 Xu et al. 2024.

> KARLSSON 2023.

6 Elégtelen mennyiségli informacié esetén a modell nem koherens kimeneti eredményt produkal.

77 KARSA 2024; GARTENBERG 2024; OpenAl et al. 2024 (GPT-4: 8192 token, GPT-40: 128 000 token, Gemini 1.5:
M token).

8 GURBUZ et al. 2019.

" Integrated Sensing and Communications — integralt érzékelés és kommunikacio.

8 STRINATI et al. 2024.

Hadmérndk « 19. évfolyam (2024) 4. szam



Ollari Viktor, Haig Zsolt: 5G-alapu passziv radiolokacio varosi kornyezetben -

UAV megfigyelés és
menedzsment

Kooperativ helymeghatarozis 2 S
és képalkotas
@ §((( )]
o
\ 7/
g
Személyazonositas és

hitelesités
Go
i
2

g Mobil okoseszkozok

Idéjaras-elorejelzés

o

ol

Rovarmegfigyelés

2o

«‘Ai)) .

Tdojaras-megfigyelés

777777
P

LTTS
O=—=0

o=

Autoném jarmiivek

Kommunikdcids jelek < Erzékelési jelek ISAC jelek

10. abra: Az ISAC alkalmazas okosvarosi kérnyezetben — a szerzé forditasa
Forras: Kim et al. 2024

Kévetkeztetések

A passziv radiodlokacié szempontjabodl problematikus az alacsony sugérzasi energia,
de a relative kis detektalasi tavolsag és a varosi (slr(i) 5G gNB 6koszisztéma kom-
penzalhatja e kihivasok egy részét. A5G gNB ,bdség” lehet8vé teszi a multisztatikus
passziv radiélokacids dkoszisztéma kialakitasat, eliminalva a mono-/bisztatikus
bizonytalansagot, biztositva a célobjektumok nagyobb pontossagu pozicionalasat.
Az 5G MIMO- és nyalabképzés technoldgiak tdamogathatjak a célobjektumok térbeli
pozicidjanak tovabbi pontositasat, mozgasi sajatossagainak azonositasat. Az alkal-
mazott jelmodulacio, az elérhet6 frekvenciatartomanyok, a kiaknazhaté maximalis
savszélesség, elméleti szinten magas hatékonysagu passzivradar-megoldasok kiszol-
galasat tenné lehetdvé.

Szamos kutatas érvel az 5G 10O-kénti kiaknazhatosaga mellett az UAV, foldi jarmdi,
emberi jelenlét detektalasi forgatokdnyvek esetén. A mikro-Doppler-hatas kiaknaza-
sara épulé, elsédlegesen az FR2 tartomanyban hatékony, UAV- és emberi jelenlétet
detektald megoldasok a Doppler-spektrogram célobjektum-specifikus — példaul rotor-
mozgas, emberi tevékenység (jaras, légzés) — sajatossagait elemzik 8" A Rényi-entropia
szamitasan alapulo, az FR1 tartomanyban is eredménnyel alkalmazhato eljaras, az opti-
malis erésségli (RCS-noveld) jelek, jeltoredékek kinyerésére fokuszal.®? Az elemzett
javaslatok azonban optimalis alkalmazasi kornyezetet (belteret, nagyobb és ,liresebb”
kils6 teriletet, légteret) és/vagy folyamatos, jelent8s adattartalmu (egyetlen, széles

8 KiM—HA-KWON 2015; TANG et al. 2020.
82 MAKSYMIUK et al. 2023.
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nyalabon tovabbitott) forgalmazast, egyes megoldasoknal egyiittm(ikods 10O-t fel-
tételeznek. A vizsgalt szakirodalom nem kinal egyértelmd megoldast egy 5G-alapy,
nem egyittmiikddé loO Skoszisztémat feltételezd passziv radidlokacios eljarasra.

Az emberi jelenlét, mozgas, illetve a kdzeltéri objektumok detektalasat biztositd
,mozgocél-felderits” (kis méretd, mobilis) katonai és polgari radidlokacios megoldasok
jellemzéen kis hatdtavolsagu, folyamatos sugarzasu, aktiv eszkdzok.®® Ehhez hasonlo,
.kvazi-folyamatos” jellegli sugérzas az FR1 tartomany 1 GHz alatti szegmensével
kiszolgalt terlileteken, illetve az SSB kiakndzasaval érhetd el az 5G-halézatokban.
Azonban az SSB-nyalabok paraméterezése, az alkalmazott nyaldbok maximalis szama
tekintetében magas szabadsagfok mellett jarhatnak el a halozatlizemeltetdk, igy
az SSB-paraméterezés ,végeredménye” nem sziikségszeriien esik egybe a radiolokacié
céljaival .8

A napjainkban alkalmazott varosi FR1 (~3,6 GHz) 5G gNB 6koszisztéma teriile-
tileg korlatozottan (szektorialisan) tekinthet6 praktikus loO-nak. A jellemz&en tobb
tiz méter magasba telepitett antennak altal kiszolgalt varosi térnek csak bizonyos
hanyada rendelkezik kdzvetlen antennaralatassal, amely arany utcaszinten akar 50%
alais csokkenhet.®> Az FR1 gNB telepitési struktura az UAV detektalas szempontjabol
hatékony lehet, de sziikséges szamolni azzal, hogy a referenciaantennak telepitési
pontjainak meghatarozasa az atlagosnal részletesebb tervezést igényel, a varosi
kornyezetben diffrakcid és reflexié okozta zavarjelek kezelése jelentds kihivast jelent,
valamint, hogy a céltargy kozvetlen megvilagitasa nem folytonosan biztositott, kiilo-
nosen a felszinkdzeli térszegmensekben.

Massziv MIMO 5G-mikrocella (kis cella)
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11. abra: 5G heterogén haldzati struktira
Forras: NGUYEN 2017 alapjén a szerzé forditasa

8 FERENCZY-SzUCS-BALOG 1998.

8 DREIFUERST-HEATH 2023.

8 Az adott térpont megvilagitasa fligg pl. annak vertikalis pozicidjatdl, a kornyezé tér beépitettségétdl, az épitett
tér sajatossagaitol és egyéb foldrajzi jellemzéitdl, jarmUiforgalomtdl. Lasd THOMAS-WILLIS-CRAIG 2006.
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Egy varosi komplex (FR1+ FR2) gNB 6koszisztéma (11. abra) optimalis loO-haldzatot
és tobbiranyu (RCS-noveld) célobjektum-megvilagitast biztosithat.®® Az FR1 vazolt
ralatasi sajatossagai és az FR2 gNB-k alacsony kisugarzasi teljesitménye azonban
korlatozo tényez6t jelenthet. Ezért a detektalds optimalizalasa érdekében kiemelt
fontossagu a megfeleléen pozicionalt, a polarimetrikus diverzitast kiaknazo, akar
dinamikus platformra telepitett elemekkel kiegészitett szamos 100 tipus kiaknazasara
képes, tobbsavos referencia-/megfigyeléantenna 6koszisztéma.®

Az FR2 frekvenciatartomany terjedési sajatossagai szilkségessé teszik a tobb
cella atfedéses kiszolgalasat biztosito antennak s(rd, jellemzéen alacsony magassagu
telepitését. Mindez biztosithatja a potencialis felszini és ahhoz kdzeli célobjektumok
akar tobb loO altali megvilagitasat.

FR2-ben elvaras az UE és a gNB antennaja kozti kdzvetlen ralatas, igy a szol-
galtaték az SSB-nyalabok paraméterezésekor kerilni fogjak a magasabb térpontok
és az épliletek meddd besugarzasat.®® Azon fiktiv esetben, amikor az adott kiiltéri
FR2-es gNB lesz hivatott kiszolgalni®® a kornyezd épiiletek kommunikacids igényeit,
vagy ha az olyan szolgaltatasok, mint az 5G-alapu UAV-vezérlés azt ,kikényszeritik”,
a magasabb térpontok SSB-soprése is megvaldsulhat.

Tovabbi kihivas, hogy az FR2-es gNB-k esetében varhatéan dinamikusan valtakozik
majd az SSB-soprés mintazata, a nyalabok paraméterezése, igazodva a gNB aktudlis
forgalmazasi, igénybevételi sajatossagaihoz. Mindemellett a kis nyalabszélesség, a leg-
feljebb 200 Hz-es PRF és az FR2-1 esetében az elérhet legnagyobb SSB-savszélesség
(57,6 MHz) tovabbi hatékonysagkorlatozo tényezéként jelentkezhet, kiilondsen a kis
meéret(i légi objektumok és az emberi jelenlét detektalasa terén.

A vonatkoz6 hazai jogszabalyok® altal csak kdzvetetten témogatott kiskapu lehet
a mobilkommunikacids szolgaltatd altal biztositott hozzaférés az 5G RAN-hoz. Ezzel
csokkenthetd a passziv radidlokacio referenciajelnek valo kitettsége, mivel a szlikséges
(kisugarzott jelet leird) informaciok kozvetlendl kinyerhetdk az érintett gNB-kbél.
Emellett a szolgaltato altal fel nem hasznalt SSB-nyalabokat a vizsgalt térszegmensek
felé aktivalva, kibocsatasi paramétereiket az adott detektalasi feladathoz optimalizélva
jelent6s tobbletinformacioé kinyerése is biztosithaté.

A fent vazoltak alapjan egyediili, nem egyiittmUikodd loO-ként, jelen ismereteink
szerint, az 5G korlatozott hatékonysagu. Optimalis hatékonysagu megvilagitas az FR1 és
FR2 cellastrukturak egyidej(i kiaknazasa esetén lehetséges. Egy varosi passziv lokacios
okoszisztéma hatékonysaga tervezetten telepitett (a kiemelt fontossagu teriiletek
megvilagitasat optimalizalo), loT-eszkozok, valamint az Ml alkalmazasaval névelhetd.
Az loT-szegmens harmas elényt jelent: aktivald, pontosito technoldgiakkal (hang, kép,
hé, szeizmikus érzékelSk) tamogathatja a passziv radiolokacids szegmenst; megnovelt
adatforgalmat generalva biztosithatja a sziikséges (RCS-optimalizald) megvilagitasi

8 SEMKIN et al. 2020, EzuMA et al. 2021.

8  COLONE-FILIPPINI-PASTINA 2023.

8 Az FR2 frekvencidk nem hatolnak at a falakon.

89 PL. atjatszok révén, amelyek biztositjak az FR2 5G-jel épiiletbe jutdsat.
% P, 2003. évi C. tv., 2021. évi XCIII. tv.
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hatékonysagot; illetve dinamikus, automatikusan poziciondlhato platformot® képezhet
az dkoszisztéma érzékeld és adatgenerald elemei szamara.

12. abra: Egy MI-vezérlés(i passziv radidlokdcios 6koszisztéma
Forrds: a szerz6 szerkesztése
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Célkovetés

Passziv radidlokacids szegmens !

A javasolt dkoszisztémat az alabbi harom f6 szegmens szimbiozisa alkotja:
+ Mil-szegmens biztositja

az Okoszisztéma feladatspecifikus, a kdrnyezet valtozasait és a detektalt
célobjektum sajatosagait figyelembe vevl vezérlését;

a beérkez6 RF-jelek és egyéb adatok elemzésének, értékelésének,
feldolgozésanak, valamint

a célobjektum-detektalas és -kovetés funkciok tamogatasat;

az 6koszisztéma adaptiv jellegét és rezilienciajat az atviteli tanulas® révén;
a relevans adatok tarolasat.

A passziv radiélokdcios szegmens végzi

az 5G, illetve egyéb 10O-k referencia- és a célobjektumok jeleinek befogasat
és feldolgozasat;

aradarkép elemzését, a célobjektumok detektalasat és célkovetést, figyelembe
véve az loT-szegmensb6l szarmazo adatokat, az MI-szegmens tamogatasaval.

+ AzloT-szegmens tartalmazza

az Okoszisztémaba integralt egyéb (példaul akusztikus, szeizmikus, video,
LiDAR stb.) szenzorokat;

o PL UAV, UGV.

% Atviteli vagy transzfertanulas. MI-modell tanitési technika, amely lehetévé teszi korabbi feladatokbdl szarmazé
ismeretek felhasznalasat egy Uj feladat megoldaséhoz, hatékonysaganak noveléséhez. A javaslat vonatkozasa-
ban, annak folyamatos &nfejlesztd, adaptacios képességére utalok az elnevezéssel.
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- a szegmens statikus elemeit (5G-kommunikatorok, megfigyels-
és referenciaantennak); illetve

- dinamikus platformjait (példaul a fenti pontban jelzett eszk6zokkel felszerelt
UAV-ok).

A varosi kdrnyezet heterogén, volatilis kdrnyezeti jellege és célobjektumok vazolt
sajatossagai okan, az MI-szegmens ralatassal és iranyitasi kompetenciakkal kell ren-
delkezzen, illetve folyamatos tanulas, adaptalodas révén biztositja a rendszer rezili-
encidjat. A javasolt 6koszisztéma (lasd 12. abra) alaphelyzeti allapotban multimodalis
felderitést végez 5G SSB pasztazas és mas l0O-k kiaknazasaval, illetve az integralt
szenzorhaldzat révén. A detektalt potencialis célobjektumok mozgasat és egyéb para-
métereit MI-tamogatassal elemzi a rendszer. A kiemelt figyelmet igényl6 célobjektum
detektalasa esetén, amennyiben a rendelkezésre all6 adatok nem elégségesek, az Ml
donthet nagyobb pontossagul informacio beszerzésérél. Ennek érdekében célspecifi-
kusan hangolhatja a csatlakoztatott referencia- és megfigyel6antennakat, tovabbi
adatokat gy(jthet a szenzorhaldzatbol. Az RCS novelése érdekében hatékonyabb
Tovabba a célobjektum utvonala mentén a statikus és dinamikus loT-elemek kommu-
nikatorait aktivalva magas adattartamu, akar 400 MHz savszélesség(i nyalabok révén
pontosithatja a kapcsolddd méréseket. A vazolt megoldas hatranya, hogy szemben
a hagyomanyos passziv radiolokacioval, kevéssé mobilis, magasabb a beszerzési
és Uzemeltetési koltsége.

Osszegzés

Jelen publikacié ra kivant mutatni arra, hogy kiemelten varosi kdrnyezetben
az 5G - koszénhetden olyan jellemz6inek, mint a nagy savszélesség, massziv MIMO,
nyalabformalas, OFDM modulacié stb. - magas potenciallal rendelkezd |00 lehet&ség
a passziv radiolokacids okoszisztémak szamara. A relevans szakirodalom elemzését
kdvetden, bemutatva alkalmazasanak korlatozé tényezdit, az alaphipotézis teljes
mértékben nem igazolhato. A jelzett hatranyok kompenzalasara egy komplex, passziv
radar, Ml és loT f6 szegmenseken nyugvé megoldast mutattunk be vazlatosan.

Varosi kornyezetben az 5G egy diverz, az 100-k széles korét (4G, DAB, DVB-T, FM,
GNSS, WiFi stb.) alkalmazni képes ckoszisztéma részeként, makro- (FR1) és mikrocellds
(FR2) RAN struktura egyidej(i alkalmazasa mellett tekinthetd egy hatékony passziv
radidlokacios rendszer magas rezilienciaju 0sszetevéjének. loT-megoldasok rendszerbe
iktatasaval az 5G loO-k hatékonysaga céliranyosan és rugalmasan novelhetd. Ml-ta-
mogatassal nemcsak a jelfeldolgozas sebessége és komplexitasa, de az 5G-t loO-ként
alkalmazé passziv radidlokacids rendszer alkalmazasi kore is rugalmasan novelhetd,
kitagitva annak katonai/rendvédelmi/civil biztonsagi alkalmazasat.
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A NATO kibermdveleti szervezeti
elemeinek evolucios vizsgalata

Evolutionary Analysis of the Elements of NATO's
Cyber Operations Organisations

Absztrakt

ANATO 20176-os varsdi cstcstalalkozéjan az orszagok vezetdi eqyetértettek abban, hogy
akibertér 6nallé hadszintér (domain), és a védelme részét képezia NATO kollektiv védelmi
feladatainak. Ennek megfelel6en megkezd6dbtt a korabban széttagoltan létezé képességek,
és az ezek iranyitasaért felelds szervezeti elemek feladatrendszerének djragondolasa,
a feladatok végrehajtasahoz sziikséges akcidtervek kialakitasa. Jelen publikacio célja
a NATO kibervédelmi és kibermdiiveleti szervezeti elemeinek evolucids vizsgalata, illetve
annak elemzése, hogy ennek kévetkeztében milyen feladatok azonosithatok a nemzeti
végrehajtas soran. Ertelemszertien ez az evolticios folyamat nem fejezédétt be, a teriilet
sajatossagabdl adéddan folyamatosan Uj feladatok jelennek meg akar napi szinten, ezen
valtozasok hatassal vannak a szervezeti struktura kialakitasara is.

Kulcsszavak: NATO, kibertér, szervezetek, evolticio

Abstract

At the NATO's Warsaw Summit in 2016, leaders agreed that cyberspace is a separated
domain and that its defence is part of NATO’s collective defence mission. Accordingly,
the rethinking of the previously fragmented capabilities and the system of tasks of the
organisational elements responsible for managing them began, and the development of
action plans necessary for the implementation of tasks. The aim of this publication is to
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examine the evolutionary elements of NATO's cyber defence and cyber operations and to
analyse what tasks can be identified during national implementation as a result. Obviously,
this evolutionary process has not yet been completed, due to the peculiarity of this field,
new tasks are constantly appearing even on a daily basis, and these changes also affect the
formation of the organisational structure.

Keywords: NATO, cyberspace, organisation, evolution

Bevezetés

Az informacios technolégia és az internet globalis elterjedésével parhuzamosan
a kiberfenyegetések is egyre nagyobb jelentséget nyertek a mindennapi életben
és a védelmi szektorban egyidejiileg.2 A North Atlantic Treaty Organization (NATO),
mint vezetd katonai szOvetség, felismerte, hogy a hagyomanyos katonai fenyege-
tések mellett a kiberbiztonsag, kibervédelem és az ezekre épiild kibermiiveletek
is fokozatosan kulcsfontossaguva valtak. Ennek eredményeként a NATO 2016-os
varsoi csucstalalkozojan az orszagok vezet6i egyetértettek abban, hogy a kibertér
6nallo hadszintér (domain), ezért a védelme részét képezi a NATO kollektiv védelmi
feladatainak, ebben a tekintetben a Szévetségnek ugyanugy képesnek kell lennie
megvédeni a tagallamokat, mint a hagyomanyos hadszintereken vivott harcok soran.?

Természetesen a fenti kinyilatkoztatast szamos korabbi lépés elézte meg, aminek
egyik fontos el6készité eleme volt a NATO Cooperative Cyber Defence Centre of
Excellence (NATO CCD COE - NATO Kibervédelmi Kivalosagi Kozpont) megalakitasa
Esztorszagban. A lokacio kivalasztasanak szimbolikus jelent8sége is volt, igy tizenve
avilagnak, hogy a kibertérben elkovetett cselekedeteknek sulyuk van, azokat a NATO
figyelemmel kiséri, és megkezdi a sziikséges eljarasrendek kidolgozasat. A kibervédelmi
feladatok megjelenésével értelemszer(ien a korabban kialakitott infokommunikaciés
és informaciovédelmi szervezeti elemek feladatrendszerének Ujragondolasa valt sziik-
ségessé, ami a szervezeti elemek strukturalis atalakitasat is magaval hozta.

Jelen publikacié fékuszteriilete a mUiveleti szint(i képességelemek és feladat-
rendszer vizsgalata, azonban érintélegesen megjelenik a komplexitas megértéséhez
sziikséges stratégiai keretrendszer is. Ismertetem azokat a szervezeti elemeket, ame-
lyek az evolucids folyamat részét képezték, valamint elemzem azokat a folyamatokat,
amelyek a kibertér jelenleg kialakult keretrendszerét meghataroztak. Hipotézisként
megfogalmazhatd, hogy a NATO-ban zajlé, kiberteret érint6 evolucios folyamatok
hatassal voltak a nemzeti szabalyz6i struktura kialakitasara, illetve a szovetségi szinten
jelenleg is zajlo atrendez6dés befolyasolni fogja a jovébeni képességek kialakulasat,
ebben a formaban is iranyt mutatva a szakteriletnek.

2 HALELIUK 2024.
3 NATO 2016.
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Kezdeti lépések

Fontos megjegyezniink, hogy mint minden mas szakteriilet esetében, igy a kiber-
teriileten is a North Atlantic Council (Eszak-atlanti Tanacs, NAC), a NATO legfébb
politikai dontéshozé testiilete hozza meg azokat a stratégiai dontéseket, amelyek
meghatarozzak a stratégiai iranyokat, figyelembe véve a NATO Military Committee
(Katonai Bizottsag, MC) altal megfogalmazott javaslatokat, amely a tagallamok
legfels6bb katonai vezetdit, a vezérkari fénokoket tomorité testilete a szervezetnek.
A vezérkari f6nokok altalaban az igynevezett dllando katonai képvisel6k személyével
képviseltetik az orszagukat, de csakugy, mint a Tandcs, id6rél idére a legmagasabb
szinten, a vezérkari f6nokok személyes jelenlétével folynak az tlések. A NAC alatt t&bb
bizottsag végzi feladatait, szakterliletet érintéen a NATO Cyber Defence Committee
(Kibervédelmi Bizottsag, CDC), amelynek az evoluicio eredményeként jelenleg feladata
a NATO kibervédelmi politikdinak és kezdeményezéseinek felligyelete és iranyitasa,
tovabba f6 célja, hogy politikai iranyitast és stratégiai iranymutatast adjon a kibervé-
delem teriletén. A szakteriileti képességfejlesztésre szintén hatassal vannak a Security
Committee (Biztonsagi Bizottsag, SC) és a Defense Policy and Planning Committee
(Védelmi Politikai és Tervezési Bizottsag, DPCC) javaslatai.

A NATO szamara a kibervédelem jelent6sége az évek soran egyre nétt, kilono-
sen a 2000-es évek kozepétdl kezd6dden. Kezdetben a tevékenységek a probléma
elméleti megértésére korlatozddtak, kerekasztal-beszélgetések soran kezdték meg
azonositani a lehetséges sériilékenységi vektorokat. Esztorszag 2003-ban, mar a hiva-
talos NATO-csatlakozasa el6tt javaslatot tett egy kivaldsagi kozpont létrehozasara.
A 2006. évi rigai csucstalalkozo felsorolta a lehetséges szamitdgépes tamadasokat
a kozos biztonsagot érintd aszimmetrikus fenyegetések kozott, és az informacios
rendszerek hosszu tavu védelmét szolgald programok sziikségességét szorgalmazta.
A 2007-es Esztorszag elleni kibertamadasok* el&szér vilagitottak ra a NATO-orszagok,
intézményeik és tarsadalmaik, sé6t maga a NATO esetleges sebezhet8ségére az infor-
macids és kommunikacids rendszeriik megzavarasaval. A 2008. aprilisi NATO-csucs-
talalkozon Bukarestben a részt vevéd allamfék kozleményben nyilvanitottak ki elkote-
lezettségiiket amellett, hogy er6sitsék a kiberbiztonsagi folyamatokat, és felkészilnek
a kibertdmadasok kivédésére.

A kibertérben érzékelhetd fokozédo nyomas hatasara a valos, kézzelfoghato
produktumok eléallitasa nem volt tovabb halogathato, ennek eredményeként
az elsé valoban jelentds lépés 2008-ban tortént meg, amikor létrehoztak Tallinnban
a NATO CCD COE-t a NATO teljes jogu szervezeti elemeként. Célja a tapasztalatok
és a konzultécio alapjan javitani a kibervédelem hatékonysagat, az egytittm(ikodést
és az informacié megosztasat a tagorszagok és a kibervédelemben részt vevd partne-
rei kozott. Ez a kdzpont kutatasi, elemzési, képzési, valamint gyakorlati tamogatast
nyujt a tagallamoknak a kibervédelem terén. A tallinni Kibervédelmi Kézpont egyike
annak a 21 akkreditalt NATO Kivalosagi Kozpontnak, amely a szévetség precizios
technikai miiveleteivel kapcsolatos képzést nyujt. Nemzeti és multinacionalis alapon

4 BANYASzZ-ORBOK 2013.
5 OTTIS 2007.
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finanszirozzak, mivel a kdzpontok szorosan kapcsolédnak a Szévetséges Transzfor-
macios Parancsnoksaghoz, és elésegitik a szdvetség altal jovahagyott fejlesztési
célok megvalosulasat. Magyarorszag 2010-ben csatlakozott a kézponthoz,® ezzel
is er@sitve a nemzeti és nemzetkdzi informacidaramlas hatékonysagat, valamint
novelve a kozpont kibertérben valé lefedettségét. A Kézponthoz 2024. év végéig
32 orszag csatlakozott szponzorként (tovabbi 7 orszag jelezte jovébeni csatlakozasi
szandékat), feladatrendszerébél adoddan egyuttmiikodési kapcsolatokat létesithet
a nem NATO-allamokkal, egyetemekkel, kutatointézetekkel és vallalkozasokkal is,
mint kozrem(ikddo résztveviokkel.

Feladatrendszere az évek soran folyamatosan béviilt és atalakult, jelenlegi port-
félioja tartalmazza az alabbi tevékenységeket:

Kezdeti funkciok:

+ akibervédelmi egylittm(ikodés javitasa a NATO Network Enabled Capability

(NATO Halozat Alapu Képesség — NNEC) kornyezetében;’
« megtervezni a doktrina- és koncepciofejlesztést, valamint el6késziteni azok
jévahagyasat;

« az informaciobiztonsagi és a kibervédelmi oktatas, a tudatossag erdsitése
és a képzés fejlesztése;
kibervédelmi tamogatas biztositasa kisérletekhez (beleértve a helyszinen is);
a kibervédelem jogi szempontjainak elemzése.

Tapasztalatok alapjan bévitett funkciok:

+ ahozzdjarulds a Kibervédelmi Kozpont gyakorlataihoz és sztenderdjeinek fejlesz-
téséheza NATO-val, a PfP8-vel, a NATO-jeloltekkel és a nem NATO-allamokkal;

+ hozzajérulas a kibervédelemmel kapcsolatos NATO biztonsagi gyakorlatok
kidolgozasahoz, a katonai felel&sségi kor meghatarozasa a kibervédelemben;

+ kibervédelem-kozpontu képzés, figyelemfelkelté kampanyok, workshopok
és tanfolyamok szervezése;

« kibervédelem-kdzpontu gyakorlatok fejlesztése és lebonyolitasa, valamint kiber-
védelmi gyakorlatok tAmogatasanak képessége;

« kibervédelem biztositasa a NATO-val kapcsolatban allé kkv-k részére, és e kiber-
védelem hatékonysaganak vizsgalata, megerdsitése.

Szervezeti valtozasok

Az oktatas és felkészités mellett fokozatosan egyre nagyobb hangsuly helyez8dott
a technikai feladat-végrehajtasra, a kiberbiztonsagi incidensek egyre nagyobb szamban
jelentek meg a hagyomanyos lizemeltetési incidensek mellett. Erre valaszul a NATO
Kommunikacios és Informaciés Rendszerszolgaltatasi Ugynoksége (NCSA) szervezetén

6 CCDCOE[é.n]

NNEC — a Szévetség azon kezdeményezése, amelynek célja, hogy erésitse a képességek integralasat minden
szinten, a stratégiai szintt6l a taktikaiig, valamint a katonai és polgari teriileteken egyarant, egy robusztus infor-
macios infrastruktira segitségével.

& Az egyes euroatlanti partnerorszagok és a NATO kozotti kétoldalu egytittmUikodési program.
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belul mar 2007-t6l kezd6d6en egyre jelentésebb mértékben jelen volt a kezdetben
INFOSEC?® teriilet részeként megjelend kibervédelem, amely fokozatosan atalakitotta
arendszerek tizemeltetéshez kapcsolddo feladatrendszerét is. ANATO NCIRC (NATO
Computer Incident Response Capability), a NATO Szamitogépes Incidens Reagalasi
Képesség kezdeti kialakitasa erre az id6szakra tehet6. Feladataként hatdroztdk meg,
hogy észlelje, megel6zze és elharitsa a NATO informatikai rendszereit fenyeget6
kiberbiztonsagi incidenseket.

A NATO Kommunikacios és Informacios Ugynoksége (NCIA) 2012. julius 1-jén
jott létre a NATO Konzultacios, Vezetési és Iranyitasi Ugynoksége (NC3A), a NATO
ACCS Menedzsment Ugynoksége (NACMA) és az NCSA elemeinek 6sszevonasaval.
Az Ugynokség létrehozasa egy szélesebb korl NATO-reform részeként valosult meg,
amely nemcsak a kibervédelemmel kapcsolatos feladatok hangsulyosabb megjele-
nését jelentette, hanem a biztonsag és lizemeltetés kérdéskdrének Ujragondolasat
is elérevetitette. Az NCIA feladatrendszerét tekintve mai napig kiszolgalja a NATO
szervezeteit és a nemzeteket, mint a NATO informatikai, kibervédelmi és C4ISR
szolgaltatdja. Az NCIA feladatrendszere fokozatosan egésziilt ki a NATO-miiveletek
tamogatasahoz szikséges mobil kommunikacios elemekkel, valamint a sziikséges
kibervédelmi eljarasokkal.

A NATO annak érdekében, hogy sulyos kibertdmadasok esetén azonnali segitséget
legyen képes nyujtani a NATO-tagallamok részére, 2012-ben létrehozta az elsé Cyber
Rapid Reaction Team (RRT) képességet. Ez egy specidlis csapat, amely tulnyomoan
civil kiberbiztonsagi szakért&kbdl all, szlikség esetén bevetheték a NATO bazisain vagy
a tagallamok tdmogatasara akar helyszinen is. Ezzel a |épéssel kivantak nyomatékositani,
hogy a NATO kollektiv védelmi kotelezettségének a kibertér is szerves részét képezi,
amely kimondja az Eszak-atlanti Szerz6dés 5. cikkében, hogy egy tag elleni tdmadast
minden tag elleni tdAmadasnak tekintenek. A csapat rendszeres gyakorlatokon vesz
részt, annak érdekében, hogy fenntartsa és javitsa felkésziltségét és reagalasi képes-
ségeit. Fontos megjegyezni, hogy ez egy igen korlatozott képesség, a tagallamok csak
limitaltan lesznek képesek igénybe venni, ezért sajat hasonlé képességeik fejlesztése
prioritasként kell hogy megjelenjen.

ANATO Cyber Security Centre (NCSC) 2016 oktdberében kezdte meg miikodé-
sét, székhelye a belgiumi Monsban, a Szdvetséges Erék Eurdpai Féparancsnoksagan
(SHAPE) talalhato. Az NCSC az NCIA része, és elsédlegesen a sz6vetség kiberbiztonsagi
képességeinek fejlesztésére és fenntartasara iranyul, kdzpontositott és éjjel-nappal
mUikodo kibervédelmi tdmogatassal védi a NATO sajat haldzatait. Ez a képesség
folyamatosan fejl6dik, és épést tart a gyorsan valtozd fenyegetési és technoldgiai
kornyezettel.

A NATO funkciojabodl adéddan sajat, offenziv képességek kialakitasara nem foku-
szal, ezért 2017-ben a NATO Védelmi Tanacsa dontést hozott arrél, hogy SCEPVA
(Sovereign Cyber Effects Provided Voluntarily by Allies) megnevezés alatt a tagalla-
mok &nkéntes vallalas alapjan felajanlhatjak nemzeti kiberképességeik integralasat
a szdvetséges hadmliveletek és kiildetések tamogatasara. Ebben a formaban offen-
ziv kiberhatésokkal is hozzajarulhatnak a szovetséges hadmdiveletek és kiildetések

® INFOSEC - Information Security.
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sikerességéhez, a NATO-tagallamok kdzotti egylittmiikddés keretében a nemzetkdzi
jog szabalyainak alkalmazasaval.

A kiberszervezeti evolucio egyik jelentds mérfoldkove volt, hogy 2018 oktoberé-
ben a NATO bejelentette a NATO Cyber Operation Centre (NATO Kibertér M(iveleti
Kozpont, CyOC) kezdeti felallitasat és kisérleti fazisban valé alkalmazasat. A CyOC
a NATO kibertérbeli hadszintéri komponenseként latja el feladatait, felelSs az aktu-
alis kiberhelyzetkép kialakitasaért, a kozpontositott kibertérm(iveletei tervezésért,
valamint a kibertérmdiveleti kihivasok koordinalasaért. A CyOC parancsnoka szorosan
egyuttm(ikodik az Infokommunikacios szakterilet (CIS-J6) vezet&jével, feladatuk
6sszehangolasaért a DCOS (Cyber) felelds, aki kdzvetlentil a Szovetséges Fegyveres Erék
Eurdpai Féparancsnoka (Supreme Allied Commander Europe, SACEUR) részére teszi
meg jelentését. Talan kevesen tudjak, de fontos megjegyeznem, hogy e nemzetkozi
szervezeti elem legelsé parancsnokanak Vass Sandor dandartabornokot valasztottak
ki szamos nemzetkozi jelolt kozil. Szakmai munkajaval megteremtette a szervezet
mindennapi mlkddéséhez sziikséges keretrendszert, valamint meghatarozta a jovo-
beni feladat-végrehajtas iranyat.

AVCISC-t (Virtual Cyber Incident Support Capability), magyarul Virtualis Kibe-
resemény-tamogatd Képességet 2023-ban, a vilniusi NATO-csUcstalalkozdn ratifi-
kaltak és vezették be. Ez egy olyan kdzponti NATO-szolgaltatas, amely tdmogatja
a tagallamok nemzeti szinti kiberbiztonsagi intézkedéseit jelentds kiberfenyegetések
hozza 6nkéntes alapon allandé vagy megfigyeld nemzetként lehetséges.

A korabban felsorolt er6feszitések koordinacioja érdekében jott létre a NATO
Cyber Commanders Forum (CCF), magyarul NATO Kiberparancsnokok Foruma.
Ezen a platformon a NATO-tagallamok és partnerorszagok kiberparancsnokai évente
2 alkalommal megyvitatjak a kibervédelemmel kapcsolatos eréfeszitések és feladatok
aktualis helyzetét, iranyokat hataroznak meg az elkdvetkezd idészakra. A férum célja,
hogy erésitse a szdvetséges kibervédelmi képességeket, megoszthassak a legjobb gya-
korlatokat és fejlesszék a kdz0s valaszokat a globalis kiberkihivasokra. Mivel a NATO-
és EU-nemzetek szamos esetben atfedést mutatnak, igy nem meglepé médon az EU
Cyber Commanders Conference (CyberCo)" feladatai nagyobbrészt e feladatokkal
6sszhangban vannak, igy megvaldsitva és biztositva a szoros szakmai egytittm(ikodést.

A szabdlyzoi kérnyezet valtozasa

Az atalakitas fontos része volt az egyes tagallamok nemzeti kiberbiztonsagi straté-
giainak kidolgozasa és elfogadasa. Magyarorszag mar 2013-ban elfogadta a Nemzeti
és az informacids biztonsagot. Ezeket a stratégidkat a NATO szintjén is integraltak,
biztositva ezzel a koherens és hatékony egylttmiikddést.’> A NATO tobb straté-

1 CCD COE 2017.

" EU Kiberparancsnokok Konferenciaja: https://hungarian-presidency.consilium.europa.eu/hu/esemenyek/eu-ki-
berparancsnokok-konferenciaja

12 KovAcs 2019.
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giai dokumentumot és politikat fogadott el, amelyek a kibervédelem fejlesztésére
és koordinalasara iranyultak. Az egyik ilyen jelent&s dokumentum a NATO 2014-es
Kibervédelmi Politikai Iranyelvei, amely meghatarozta a kibervédelemmel kapcsolatos
elvarasokat és iranyelveket. Emellett létrehoztak a korabban emlitett NCSC-t, amely
hatékonyabb technikai szakértelmet, incidenskezelést és kiberbiztonsagi szolgalta-
tasokat biztosit a NATO rendszerei szamara.
2016-ban megkezdddott a Cyber Defence Pledge vallalasok kialakitasa, amely-
ben a NATO-tagéllamok elkotelezték magukat a nemzeti kibervédelmi képességeik
megerd@sitésére és 6sszehangolasara, ez szoros kapcsolatban all a NATO Defence
Planning Process (NATO Védelmi Tervezési Folyamat, NDPP)® vallalasaival. Ennek
tovabbi er@sitése céljabdél 2020-ban véglegesitették a 2016-os vallalasok végrehajtasi
tervét, amely konkrét intézkedéseket tartalmaz a tagallamok kozotti egylittmiikodés
erésitésére. Ez a kidolgozdi munka folyamatos megujulast tesz sziikségessé a részt
vevé nemzetek részérél is, Magyarorszag ebben aktiv szerepet vallal, a meghatarozott
célok megvalésuléséra kiemelt figyelmet fordl’t 2020 ban a NATO elfogadta a kiber—
védelmet hangsulyozza “
2022-ben az Atlanti Tanacs kiadta a Kibervédelmi Kézikényvet, amely részletes
Utmutatast ad a tagallamok szamara a kiberbiztonsag megvaldsitasara, informaciot
nyujt a NATO kibervédelmi megkdzelitésérél. A kézikdnyv kilonboz6 kibervédelmi
kihivasokat fogalmaz meg, beleértve a kibervédelmi elveket, stratégidkat és a legjobb
gyakorlatokat, amelyeket a NATO és tagallamai kovetnek a halozataik és informacids
rendszereik védelme érdekében.
A keZ|konyv tartalmazza az alabbi fontos iranyelveket:
kibervédelmi elvek: a kibervédelem alapvetd fogalmainak és iranyelveinek
bemutatasa;
* Stratégiai és taktikai megkézelitések: a fenyegetések észlelésére, megel6zésére
és reagalasara vonatkozo részletes stratégiakat és taktikakat;
+ legjobb gyakorlatok: a mult kiberincidenseikbdl szarmazé példak és tanulsagok;
« képzések és gyakorlatok: informacio a képzési programokroél és gyakorlatok-
rol, mint példaul a Cyber Coalition, amely az egyik legnagyobb kibervédelmi
gyakorlat a vilagon;
« eqylittmiik6dés és koordinacio: iranyelvek a NATO-tagallamok kozotti egyitt-
m(ikddés és koordinacio érdekében a kibervédelmi képességek erésitésére.

ANATO a fenti folyamatok erésitése és tesztelése érdekében kibervédelmi gyakorlatok
rendszerét alakitotta ki, amelyek tobb szinten valésulnak meg. Némelyek a dontés-
hozatali szintet célozzdk meg és a mandatalasi folyamatokra fékuszalnak, masokban
a technikai feladatok jelennek meg tulnyomé részben. Tendenciaként megfigyelhetd,
hogy a komplex gyakorlatok irdnyaba tolédik el a fokuszpont, igy is szimulalva a valds,
mindennapi élethez hasonlito feladat-végrehajtast. Mivel a nemzetek véges eréforra-
sokkal rendelkeznek, igy megkezd6dott e kibervédelmi és kibermdiveleti gyakorlatok

B NATO 2022.
™ PAUNESCU 2021.
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Ujragondolasa is, annak érdekében, hogy a valdban relevans folyamatok gyakorolta-
tasa szerepeljen els6dleges prioritasként a jovében. Egyre hangstlyosabban jelenik
meg eme gyakorlatok soran a katonai miiveletek sikeres végrehajtasa érdekében
biztositott civil infrastruktura védelme, amely elérevetiti a civil szolgaltatokkal vald
szorosabb egyuttm(ikodést.

A NATO a nemzetkozi egyuttmiikddést kiemelt fontossagu teriiletként kezeli,
ennek érdekében komplex szervezeti rendszert lizemeltet.” Az egylittm(ikodés mas
nemzetkozi szervezetekkel, mint példdul azEU, az ENSZ és az EBESZ, lehet8séget biztosit
az informaciok és legjobb gyakorlatok megosztéasara, valamint a kdz0s kiberhadgya-
korlatok megszervezésére. A NATO és az Eurdpai Unid (EU) kozotti technikai szint(i
kiberbiztonsagi kapcsolatokért felelds szervezet a NATO NCIRC és a CERT-EU." Ezek
a szervezetek egylittmUkddnek a kiberfenyegetések megel6zése, észlelése és reagalasa,
valamint az informacidcsere és a technikai egytittmuikddés érdekében.

Folyamatban lévé valtozasok

A NATO-tagorszagok 2024. julius 10-én megallapodtak egy Uj kdzpont létrehozasarol
az egyre kifinomultabb kiberfenyegetésekkel szembeni hatékonyabb védelem érdeké-
ben. A NATO Integralt Kibervédelmi Kézpontja (NICC)" a tervek szerint fokozni fogja
a NATO és a szovetséges haldzatok védelmét és a kibertér miveleti teriiletként valéd
hasznalatat. Feladata lesz a NATO katonai parancsnokainak tajékoztatasa a kiber-
tér lehetséges fenyegetéseirdl és sebezhet6ségeirdl, ez magaban foglalja a katonai
tevékenységek tamogatasahoz szilkséges, magantulajdonban lévé polgari kritikus
infrastrukturak fokozott védelmét is, igy erésitve a katonai-civil kapcsolatokat. Nem
elképzelhetetlen, hogy a korabban CIMIC™ funkcidként azonositott feladatrendszer
uj alapokat fog kapni, és részlegesen kapcsolati link alakul ki a kiberszakterdilettel.
Ez az Uj kdzpont kiilonbdzik a NATO Kivaldsagi Kozpontjaitol, amelyeket a tagallamok
fuggetlenil mikodtetnek, és amelyek a képzésre és a kutatasra dsszpontositanak.
Az NICC kozvetlenil a NATO parancsnoki strukturaja ala tartozik, 6tvozve a polgari
és katonai vezetést a miveleti tdmogatas nyuljtasa és a jovébeli kiberképességek
fejlesztése érdekében.

A pontos tervek jelen pillanatban még nem nyilvanosak, az NICC felépitésére
és funkcioira vonatkozo részleteket az elkovetkez6 honapokban dolgozzak ki, azon-
ban az mar most is latszik, hogy az évek alatt kialakult szervezetek feladatrendszerét
ismételten at fogjak tekinteni, az integracio elkeriilhetetlen a hatékonysag novelé-
sének érdekében. Elhelyezése Belgiumban a Supreme Headquarters Allied Powers
Europe (SHAPE)™ bazisan tervezett, feltételezhetSen a publikacioban korabban felsorolt
szervezeti elemek jelentds része érintett lesz az atalakulasban.

> BANYASZ-KRASZNAY-TOTH 2021.

6 Az Europai Uni6 Kibereseményekre Reagalé Csoportja.
7 NATO 2024.

8 Civil-Military Cooperation.

9 Lasd: https://shape.nato.int/
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A tervek szerint 2028-ra teljesen m(ikod6képes kozponti fejlett technologiakat
fog alkalmazni a kibertér helyzetismeretének és ellenallé képességének fokozasa
érdekében, igénybe fogja venni a mesterséges intelligencia altal biztositott technikai
megoldasokat is. Finanszirozasa a NATO koz0s koltségvetésébdl és a tagallamok
onkéntes hozzajarulasaibol szarmazik majd. Ennek a kdzpontnak a létrehozasa tikrozi
a sz6vetség valaszat a ndvekvé kiberfenyegetésekre, amelyeket felerésitenek az olyan
geopolitikai fesziiltségek, mint az ukrajnai haboru.

Jovébeni igények és lehetdségek

A NATO kibervédelmi szervezeti elemeinek folyamatos fejlesztése kulcsfontossagy,
hogy lépést tartsanak a gyorsan valtozo és egyre dsszetettebb kibertamadasokkal.
Az alabbi pontokban megfogalmazott javaslatok figyelembevétele elésegitheti az ezekre
a feladatokra valo felkésziilést nemzeti szempontbél is:

* Innovdcid és kutatas: Nagyobb hangsulyt kell fektetni az Uj technolégiak
és kiberbiztonsagi megoldasok kutatasara és fejlesztésére. Ez magaban foglalja
a mesterséges intelligencia, a gépi tanulds és a kvantum-szamitastechnika
alkalmazasat a kiberfenyegetések észlelésében és elharitasaban.

* Képzés és oktatas: Folyamatosan frissitett és bévitett képzési programok biz-
tositasa a kibervédelmi szakemberek szamara. Ezzel javithat6 a szakemberek
felkésziiltsége és reakcioképessége az Uj tipusu tamadasokkal szemben.

« Nemzetkézi eqyiittmiikodés: Ersiteni kell az egylttmiikodést a NATO részérdl
mas nemzetkozi szervezetekkel. Ez lehetévé teszi az informacidk és legjobb
gyakorlatok megosztasat, valamint a kdz0s kibergyakorlatok megszervezését.
Nemzeti téren ennek szintén kiemelt prioritasként kell megjelennie.

* Incident Response Capability: Fejleszteni kell a kibertamadasokra valé gyors
reagalas képességét, beleértve a jelentds incidensek koordinalasat és elharita-
sat. Ez magaban foglalja a gyorsreagalasi csapatok (a NATO esetében az RRT)
bovitését és az Uj eszkozok és technikak bevezetését.

* Kiberfegyverzetek szabalyozasa: Fontos, hogy a NATO tdmogassa a nemzetkozi
szinten elfogadott szabalyokat és iranyelveket a kiberfegyverzetek hasznalatara
vonatkozdan. Ez hozzdjarulhat a kiberhadviselés szabalyozottabba és kiszamit-
hatobba tételéhez. A kibertérben valo feladat-végrehajtas jogi aspektusainak
vizsgalatat tovabb kell folytatni, biztositani kell a kibertérerék szamara sziikséges
felkészilést a kibertérben torténé fegyveres konfliktusokra.

* Integralt kiberbiztonsagi stratégiak: Az egyes tagallamok nemzeti kiberbiztonsagi

c s

Ez koherensebb és hatékonyabb védekezést eredményezhet.

Ezek a fejlesztések hozzajarulhatnak ahhoz, hogy a NATO kibervédelmi képességei
még hatékonyabbak és ellenallébbak legyenek a jovébeni kihivasokkal szemben.
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Osszegzés

A publikacioban felsorolt szervezeti elemek egyiitt dolgoznak a NATO kibervédelmi
képességeinek folyamatos fejlesztésén és fenntartasan, egyitt alkotjak a szovetség
kibervédelmi és kiberm(veleti képességeit az ismertetett szabalyzoi kdrnyezetnek
megfelel6en. A NATO kibervédelmi rendszerének atalakitasa egy atfogd és komp-
lex folyamat volt, amely magaban foglalta a stratégiai és szervezeti valtozasokat,
a kiberbiztonsagi stratégiak és keretrendszer kidolgozasat, Uj szervezetek létrehozasat,
folyamatos képzéseket és a nemzetkozi egylittmiikddést. A NATO ezen evollcids
folyamat kovetkezé allomasaként dontott az NICC megalakitasardl, a szervezeti
elemek ismételt felulvizsgalatarol. Ezek az intézkedések biztositjak a NATO szamara
arugalmas és hatékony kibervédelmi képességeket a jovSbeni kihivasokkal szemben.?
A NATO rendszereinek alrendszerként részét képezik a nemzeti rendszerek is,
ezzel szamos jovbeni veszélyforras jelentkezik a kibertérbdl. Ezek koziil a jellemz8bb
veszélyforrasok:

« Agresszivkiberhadviselés: Az Oroszorszag és mas allamok altal végrehajtott agressziv
kiberhadviselési tamadasok jelentds fenyegetést jelentenek. Ezek a tamada-
sok gyakran célba veszik a NATO-tagallamok kritikus infrastrukturait, mint
példaul az energia- és vizszolgaltatasi rendszerek, a kdzlekedési haldzatok
és a pénzligyi szektor.

* Hibrid tdmadasok: A hibrid tamadasok kombinaljak a kiberfenyegetéseket a fizikai
tdmadasokkal, amelyek célja az infrastruktira megrongalasa és a tarsadalmi
kdosz kivaltasa. Ezek a tdmadasok komplexek és nehezen megel&zheték.

* Szabotazs és kdosz: Az ismert hacker- és APT (Advanced Persistent Threat)
csoportok altal végrehajtott szabotazsakciok célja a rendszerek leallitasa
és a halézatok megrongalasa ideologiai vagy financialis célbdl. Ezek a tama-
dasok komoly kart okozhatnak, kiilondsen akkor, ha célba veszik a kritikus
infrastrukturakat.”'

« Er6s6dé6 kiberfegyverzetek: Az orszagok folyamatosan fejlesztik kiberfegyverei-
ket, amelyek egyre hatékonyabbak és veszélyesebbek lesznek. Ezek a fegyverek
képesek lehetnek komplex tdmadasok végrehajtasara, amelyeket nehezen lehet
azonnal azonositani és elharitani. A korai el&rejelzd rendszerek alkalmazésa
fel fog értékel6dni, és megjelennek a mesterséges intelligencia hasznalataval
kapcsolatos félelmek.

« Kdzésségi média és dezinformacio: A kiberfenyegetések nem korldtozédnak
a technikai tamadasokra. A dezinformacio és a manipulalt informaciok ter-
jesztése is jelentds veszélyforras, ami negativ iranyba befolyasolja az emberek
gondolkodasat és a tarsadalmi bizalmat. A PSYOPS# egyre inkabb 6sszekap-
csolddik a kiberszakterilet miveleti feladat-végrehajtasaval, valamint a mlive-
leti tervezéssel. Ezeknél a folyamatoknal az el6zetes tervezés mellett fontos
szerepet jatszik az id6tényez6, a bekovetkezett eseményekre adott valaszid6.

2 BRENT 20179.
21 JOHNSON 2015.
2 PSYOPS - Psychological Operations.
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Ezek a veszélyforrasok folyamatosan valtoznak és fejlédnek,?? igy a NATO rendszere-
inek, folyamatainak, szabalyzoinak és szervezeti elemeinek rendszeres feliilvizsgalata,
modernizalasa elengedhetetlen a biztonsag meg&rzése érdekében. Megallapithatd,
hogy a nemzeti rendszerek és képességek soran elsédlegesen a fenti veszélyforrasok
kezelésére kell felkésziilni, oly médon, hogy a kihivasokra adott valaszok kielégitsék
a NATO-szerepvallalasbdl adodo kovetelményrendszert is.?

A kezdetben megfogalmazott hipotézis igazolasa a folyamatok vizsgalata soran
beigazolddott, egyértelmiivé valt, hogy a NATO-ban végbement, kiberteret érint6
evolucios folyamatok hatassal voltak a nemzeti szabalyzoi struktura és szervezeti ele-
mek kialakitasara. Ezen logikat kévetve bizonyithato, hogy a szovetségesi rendszerben
jelenleg zajlo valtozasok meg fogjak mutatni az irdnyt a nemzeti képességfejlesztés
szamara, a ,,jov6beni igények és lehet&ségek” pontban megfogalmazott kovetelmé-
nyek minden szervezeti elem szamara feladatokat fognak meghatarozni, amelyek mar
most kdrvonalazédnak. A vallalasok 6sszehangolasat nagymértékben elésegiti a Cyber
Defence Pledge soran megfogalmazott iranyelvek szisztematikus kdvetése, azonban
a nemzeti sajatossagok beépitése prioritast kell hogy élvezzen. A nemzetek hasonlo
problémakkal fognak szembesiilni a feladat-végrehajtas folyaman, a hagyomanyos
hatarok csekély mértékben értelmezhet6k a kibertérben végrehajtandd miveletek
soran, a civil szolgaltatok szerepe fel fog értékelédni.?
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Szlics Attila’

Mit ad és mit vesz el télink
a mesterséges intelligencia?

What Does Artificial Intelligence Give and Take
Away from Us?

Absztrakt

Az a kijelentés, hogy a mesterséges intelligencia megvaltoztatja az életiinket, manapsag
kissé kézhelyesen hangzik. Megvaltoztatja. De hogyan? Ugy, mint minden uj technoldgia,
amit a mindennapi életben hasznalni kezdiink, ahogyan ez akkor tortént, amikor a kézi eré
helyett a munkafolyamatokat gépek kezdték végezni? Vagy ami most zajlik, az a valtozas
még ennél is mélyebb, a civilizdcié egészére nézve hoz gyokeres valtozast? Olyat, amilyen
valtozast a tliz haszndlata hozott? Jelen tanulmany célja, hogy tullépve a kozhelyeken,
mélyebb, strukturalt elemzést nydjtson arrdl, hogy a mesterséges intelligencia (Ml) hogyan
formalja at civilizacidnkat. Ennek érdekében elemz6-értékeld mddszer segitségével vizsgalom
meg, hogy az Ml alkalmazasanak négy f6 teriiletén — kutatas, egészségligy, kozlekedés,
adatbiztonsag — mi az, amivel az Ml hozzajarult az emberek jolétéhez, biztonsdgahoz,
biztonsdgérzetéhez, és miaz, amiben ennek éppen az ellenkezbje tapasztalhato. A vizsgalat
sordn kiemelten kivanok foglalkozni az Ml alkalmazasanak az oktatdsra gyakorolt hatasaival
mint olyan teriilettel, amely a j6v6 szempontjabdl meghatarozd jelentSségd.

Kulcsszavak: mesterséges intelligencia, biztonsag, biztonsagérzet

Abstract

The claim that Artificial Intelligence will change our lives is a bit of a cliché these days. It
is changing. But how? Like all the new technologies we start using in our daily lives, as it

T Tanarsegéd, Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzd Kar Hirado Tanszék, e-mail:
szucs.attila@uni-nke.hu


https://doi.org/10.32567/hm.2022.4.8
https://doi.org/10.32567/hm.2024.4.8
mailto:szucs.attila@uni-nke.hu

122

Szlcs Attila: Mit ad és mit vesz el t6liink a mesterséges intelligencia?

happened when work processes started to be done by machines instead of by hand power?
Or, is what is happening now a change even more profound, a radical change for civilisation
as a whole? A change like that brought by the use of fire? The aim of this paper is to go
beyondthe clichés and provide a deeper, structured analysis of how artificial intelligence
(Al) is reshaping our civilisation. To this end, | will use an analytical evaluation method to
examine what Al has contributed to people’s well-being, security and sense of security in
four main areas of Al application —research, health, transport, data security —and what it
has done in the opposite direction. In this study, | want to focus on the impact of the use
of Alin education as a key area for the future.

Keywords: artificial intelligence, security, sense of security

Bevezetés

A technoldgia hasznalatat ugyan vissza lehet utasitani, de nem érdemes. Kevés kivé-
tellel elmondhato, hogy aki a technoldgia valtozasaval nem tart lépést, az lemarad
a versenytarsakkal szemben. Ezzel a kijelentéssel csak kevés kivétel allithatd szembe,
és azok is nagyon specidlisak. Olyanok, akik a fejl6dés helyett egyfajta allanddsagra
torekvést igyekeznek megvaldsitani, és ezzel Uidité szinfoltként képesek a fennmara-
dasra a modern, versenyalapu gazdasagi, politikai életben. Ilyenek az amerikai amisok,
a kanadai hutterita kdzosségek 6nfenntarté farmjai.? Hidba kisebbek az altaluk elérhetd
hektaronkénti hozamok, ha kisebb koltségekkel is termelnek, akkor ez kiegyenlitédik.
Ezt er6siti az is, ha ehhez nem parosul a folyamatos névekedésre, meggazdagodasra
valoé torekvés, mert igy a mérleg egyensulyban van és fenntarthaté. Ok a kéréjiik
épult nimbusz® miatt képesek arra, hogy a termékeiknek allando, biztos piacot biz-
tositsanak. Ez egyfajta védjegy, amelyet egy sajatos spiritudlis hangulat is korilleng.
Ez az a plusz, amivel képesek biztositani helyliket a szabad piacon az ott meglévé
versenyhelyzetben is.

A cégek és vallalkozasok azonban normalisan a profit maximalizalasaban érdekeltek.
Ez lebeg minden részvénytarsasag menedzsmentjének szeme el6tt. A versenyben haladni
kell, el6nyosebb poziciot kell elfoglalni akkor is, ha az adott technoldgia hatasaival
kapcsolatban megbizhatd hosszu tavu vizsgalatok még nem toérténtek. Ami viszont
pillanatnyilag aldas, az hosszabb tavon atokka valhat. Legismertebb példa erre a DDT*
rovarirtd szer torténete, amiért Paul Hermann Miiller 1948-ban orvosi Nobel-dijat
kapott, végiil az 1970-es évek masodik felére az egész vilagon betiltottak.> Amikor
bevezették az alkalmazasat, csak azt nézték, hogy miaz, amit a DDT mint technoldgia
adni tud, az esetleges negativ hatasokat nem vagy alig vizsgaltak. Az energetika szektor-
ban hasonlé az 1950-es években az emberiség energiaéhségét egy csapasra megoldani
képes technologiaként kikialtott maghasadas elvén m(ikodé atomerémd. Bar ebben
az esetben nem keriilt sor nemzetkozi tilalom kimondasara, csupan egyes orszagok
hirdették ki atomsemlegességiiket és hagytak fel az atomerémdivek tizemeltetésével

2 BARKAI 2017.

3 Dicsfény, hirnév, kivivott tekintély.
4 Diklor-difenil-trikloretan.

> TURUSOV-RAKITSKY-TOMATIS 2002.
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és épitésével.® Tortént ez az évtizedek soran bekovetkezett nagy kornyezeti karokkal
jaré nuklearis balesetek, katasztréfak nyoman.”

A mesterséges intelligencia hasznalataval kapcsolatosan volt olyan kezdeményezés,
amelyben annak vezetd amerikai fejlesztdi azt kérték, hogy 6 honapra fliggesszenek
fel minden, a GPT-4-nél er6sebb MI-fejlesztést. Legalabb addig, amig a torvényi
szabalyozas el nem késziil.8 Ez a kezdeményezés azdta csendben elsikkadt.

Ezek figyelembevételével a kutatas soran a kovetkez6 kérdésekre keresek valaszt.
A Ml alkalmazasanak civilizacionkra gyakorolt hatasa mennyire tekinthetd radikalis for-
dulatnak? Ez csupan egy Uj eszkdz, vagy teljes életmddvaltast eredményezd korilmény?
Célom feltarni, hogy a technoloégidban rejlé lehet&ségek hogyan hatnak a tarsadalmi
egyenl8ség kérdésére és az egyén biztonsagara, biztonsagérzetére. A mérleg nyelve
ugyanis e tekintetben korantsem egyértelmden pozitiv. Mint latni fogjuk, a veszélyek
legalabb akkora kihivast jelentek, mit ahany problémara megnyugtaté valaszt kapunk.

Amit a mesterséges intelligencianak kdszénhetiink

Ha valakinek hirtelen nekiszegezik a kérdést, hogy mit kaptunk a mesterséges intel-
ligenciatol, akkor, ha az illet6 nem napi szinten foglalkozik a kérdéssel, el kell gon-
dolkozzon. Mert elsé ranézésre semmi kilonoset nem tulajdonitunk ennek azon
kiviil, hogy gyorsabbak és pontosabbak lettek az internetes kereséseink és az online
forditoprogramok, valamint hogy a tanuldk az iskolai feladatokat meg tudjak iratni
valamelyik MI-alkalmazassal.® De ez csupan a jéghegy csucsa.

Az Ml hatalmas plusz potencialt jelent a tudomanyos kutatasok soran, amikor nagy
mennyiségl adatot kell elemezni, amikor nagy adatbazisokban kell &sszefliggéseket
feltarni. Az Ml olyan strukturalt adatbazisokkal és strukturalatlan adathalmazokkal
képes dolgozni, amelyeket nevezhetiink akar felhének (Cloud), adattonak (Data Lake),
vagy hivatkozhatunk ra big data-ként, az mindenképpen elmondhatd réla, hogy sokkal
nagyobb és Osszetettebb, mint ami az ember szamara atlathato.

Tipikusan ilyen teriilet a torténelem soran oly sokszor a megszamlalhatatlan
szinonimajaként hasznalt csillagok vilagaval foglalkozo tudomany. A csillaga-
szatban hatalmas segitséget jelentenek a kutatéknak az Ml-alkalmazasok, hiszen
nemcsak a vizsgalt objektumok szama ,megszamlalhatatlan”, hanem az objektu-
mok tulajdonsagai is csak hatalmas skalan mozgd paraméterekkel irhaték le. Az Mi
segit az adatgy(ijtésben a ,fényes pontokrol”, az 6sszehasonlitasban, kiértékelésben,
olyan valtozdkra is rairanyitva a kutatok figyelmét, amelyek adott esetben nem is
szerepeltek a vizsgalt kritériumok kodzott. Az MI tovabba nem csupan sokkal nagyobb
adatbazisokban képes keresni, eligazodni, hanem a feldolgozas sebessége is sokkal
kedvezébb a korabbi eljarasokkal dsszehasonlitva.

Németorszag 2022 végéig leallitotta atomerémiveit.
1986 Csernobil, 2011 Fukusima.

Pause Giant Al Experiments: An Open Letter 2023.
ChatGPT, Google Bard, Snapchat MY Al stb.

1 Laoetal. 2021.
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Az (ir nagysagahoz képest persze eltorpil, de nem kevésbé Osszetett az emberi
szervezet és annak m(ikddése, hat még a mlikddésben fellépd rendellenességek és azok
okai. Az Ml az orvosi diagnosztika teriiletén is hatalmas elérelépést adott." A mar
meglévd adatbazisokban tarolt eredmények alapjan betanitott diagnosztikai rend-
szerek sokkal pontosabban és gyorsabban képesek kiértékelni a képalkotod vizsgalatok
felvételeit, mint az ember. Tovabba nem jelentkezik a leterheltségbdl, a faradtsagbol
adddd figyelmetlenség, ami a mai egészségligyi ellatérendszerben sajnos elkertlhe-
tetlendl jelen van. Nem befolyasoljak érzelmi tényezdk, hogy egy szimpatikus, bajos
id6s holgyet vizsgal vagy egy zsortolédé, mosdatlan hajléktalant. Az MI nem kisebb
segitség a megfelel§ terapia vagy étrend kialakitasanal sem. Nincs sziikség hosszas
tablazatokban keresgélésre, kaloriaszamolgatasokra, ezeket a kivant paraméterekkel
masodpercek alatt el6allitja, rengeteg id6t és energiat sporolva az egészségligyi
szakszemélyzetnek.

Az egészségiigyi ellatasban dolgozok terheinek csdkkentése mellett az egyéni
biztonsagérzetet is nagyban novelik a személyi hasznalati okoseszk6zok, amelyek
lehet&vé teszik a tavoli adatgy(ijtést és a tavdiagnosztikat.’ Az ezeket visel6k szamara
az, hogy nem kell elmenniiik az orvoshoz és ott vizsgalatokra varakozniuk, nem csupan
kényelmi, de egyben biztonsagi kérdés is. Hiszen a folyamatos felligyelet igy a nap
24 6rajaban biztosithato az idés, kronikus betegségben szenveddk részére.

A mesterséges intelligencia szintén sokat adott az emberek mindennapi életét
alapvet6en meghatarozé nagy elldtérendszerek optimalis miikodtetéséhez. Ezek azok
az alapvet6 szolgaltatasok, amelyek nélkiil a modern technikai civilizacié elképzelhe-
tetlen. A villamosenergia-haldzat irdnyitasa, a logisztikai eloszto rendszerek, hogy ott
és olyan mennyiség(i aru legyen, amennyi sziikséges, a tomegkozlekedés koordinalasa,
a telekommunikacios rendszerek kiszolgalasa. Ha csupan az elsét, a villamosenergia-ha-
l6zatot nézziik, a megujulod ,zoldenergia” termeld egységek'™ nagyszamu megjelenése
okozta rendszeriranyitasi kihivas az Ml nélkiil kezelhetetlen fennakadasokat okozna.™
Az optimalis id6szakokban a termelés helyén keletkezd, sok helyen egyszerre fellép6
pluszkapacitast kell koordinalni és eliranyitani a felhasznalas helyére. Kompenzalni
kell tovabba azokat az idészakokat is, amikor nem siit a nap és a szél sem fuj. Ilyen-
kor nagyon gyorsan van sziikség arra, hogy a rendszerben meglévé pufferkapacitast
jelentd, altalaban fosszilis energiat eléget6 erémliveket bekapcsoljuk a termelésbe,
hiszen a szolgalatataskiesés nem lehet opcio. Egy ilyen er6m(, akar szén-, akar kéo-
laj- vagy foldgaziizemd, azonban nem egy gombnyomasra indul. Azt fel kell flteni,
fel kell porgetni”. Egy MI, amely figyeli a halézati kapacitasvaltozasokat, elézetes
betanitas soran megismerte a fogyasztasi gorbéket, figyelembe veszi a meteorologiai
elérejelzéseket, az tudja stabilan biztositani a korlatozasmentes miikddést.

A mindennapi életben a kényelmi szolgaltatasok terén a személyi asszisztens
és okosotthon-alkalmazasok azok a teriiletek, ahol az Ml a legkézenfekvébben jarul
hozza az életmindségiink javitasahoz. Ennek a teriiletnek a legszélséségesebb formajat
a Japan Gateboxnal fejlesztették ki, kombinalva azt egy szocialis chatbot lehet&ségeivel.

T DEVOSA-GROSZ-KARDOS 2020.

2 TiIsoczkl 2022.

3 Otthoni naperémlivek, szélerémvek.
™ CSATAR 2018.
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Itt mar az ember személyes torédés és figyelem iranti szocialis igényit is figyelembe
vették a személyi asszisztens szolgaltatasi csomagban.™ Az asszisztensiink format
is Olt egy csinos hologram képében, érdeklédik hogylétiink felél, a hangulatunkat
analizalva szabadid8s programot ajanl, az okos haztartasi eszkdzok hasznalataval
biztositja a napi szlikségletek ellatasat. Errél mar tényleg elmondhato, hogy ez mar
a technoldgia pihe-puha &lelése.

Amit a mesterséges intelligencia elvesz

Mint minden éremnek, igy az Ml hasznalatanak is két oldala van. Ami jétékonyan
korbevesz, az egyszersmind be is zar. Az az algoritmus, amely a sajat érdekl&dési
korlink szerint ajanl tartalmat az interneten, azt is elfedi, hogy léteznek mas hirek is,
mint amikre altaldban rakeresiink, és létezik a vildgnak mas megyvilagitasa is, mint ami
szerint altalaban szemléljiik azt. Az amugy is kdnnyen kialakuld véleménybuborékok
jelensége igy sokkal markansabban jelentkezhet. Ha pedig ezt valamilyen gazdasagi
vagy politikai befolyasolas céljaval manipulaljak, akkor az mar nem pusztan etikatlan,
de bizonyos helyeken torvénytelen is. De lassuk be, a hatalom megszerzése és megtar-
tasa sohasem volt az atlathatdsag pozitiv példaja. A partok és a politikaban befolyasra
torekvé szervezetek egy-egy lejaraté kampany soran az alapveté etikai normakat is
siman figyelmen kiviil hagyjak.’® Az apokalipszis négy lovasa, a jarvanyok, a haboruk,
az éhinség és a katasztréfak mara kiegésziiltek a hamis hirrel, amely ha sikeresen
mUkodik, ugyanolyan pusztité hatdsu lehet. Beddnthet egy céget, megbuktathat
egy politikust, de akar aruhianyhoz vagy extrém esetben habortihoz vezethet.” Ha
a vilagrol alkotott nézeteink formalasaban a minket kiszolgalé Ml véleményvezérek-
hez iranyit, azzal elveszi, vagy legalabbis érzelmileg lekorlatozza az 6nallé értékitélet
alkotasanak szabadsagat.

A képszerkesztd és egyéb képzémlvészeti Ml-alkalmazasok pedig az emberi kre-
ativitasnak jelentenek kihivast. A mesterséges intelligencia altal generalt tartalmak
szerz8i jogi szempontbol amugy is kiviil esnek a szabalyozason, és jelenleg is szakértdi
vitak targyat képezik."® Az ilyen alkalmazasok az alkotas folyamataban igy altalanos
megkdzelitésben egyszerlien segédeszkdznek szamitanak.” Ezeknek a hasznalata
ugyanakkor akaratlanul is egyfajta uniformizalddas felé vezet. Elég megnézniink azokat
az arcokat és alakokat, amelyek ezeken a mliveken megjelennek. A rendszer mindig
optimalizal, azaz kdzépértékre kdzelit. Minél tobb lesz a kdzépértékre generalt tartalom
az Ujabb tartalom létrehozasa soran, az annal inkabb egységesedik, uniformizalddik.

Aképalkoto és videdszerkesztd alkalmazasok egyre tokéletesebbé valasaval igazza
valik az, hogy ne higgyiink a sajat szemiinknek se! Az ilyen alkalmazasok nem csupan
fake porn¢ el@allitasara képesek, hanem arra is alkalmasak, hogy veliik eltiintessik
egy valds fényképen szerepl6 személy ruhajat. Az ilyen médon manipulalt tartalmak

™ SINGH et al. 2019.

6 NEGYESI 2020.

7 LANYI-REGER 2022.

'8 GRAD-GYENGE 2023.

¥ Google's DeepDream vizualis tartalmakra; Magenta, Sony Flow Machines zenei tartalmak generalasara stb.
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mar nem csak az egyéni biztonsagérzetiinkre vannak negativ hatassal. Az Ml ilyen
maodon elveszi a latott képek és videdk hitelességébe vetett hitet, ami ilyen nehéz
haborus id6kben — amikor a propagandagépezetek amugy is maximalis er6bedo-
bassal miikddnek a kdzvéleményt formalasaban — kritikus kihivast jelent a globalis
biztonsagra. Kérdésessé teszi a kdzolt bizonyitékok hitelességét. Minden és mindenki
megkérddjelezhetdvé valik.

A demokraciaba vetett bizalom is igy inoghat meg. Az Ml-alkalmazasok, mint
példaul a térfigyel6 és beléptetd rendszerek, amelyek az objektiv biztonsagérzetet
hivatottak javitani, arra is alkalmasak, hogy a polgarok felett gyakoroljanak allami
szint( felligyeletet.?’ Kinaban ezekre az okosvaros-alkalmazasokra épitve dolgoztak
ki az ugynevezett tarsadalmi kreditrendszert. Az arcfelismerés, a mimika és egyéb
érzelemkifejezések elemzése lehet6vé teszi a viselkedésmintak meghatéarozasat,
anem kivant viselkedésmintak kisz(irését. A személyi szabadsagjogok nagyon kénnyen
a tarsadalmi érdekre vald hivatkozassal szorithatdk hattérbe.

Az Amerikai Egyesiilt Allamok kormanya ugyan dgy déntétt, hogy bojkottalja
a Dahua, a Hikvision, a Huawei vallalatok és 118 kapcsolhaté cég termékeit, de ezt
az intézkedést nem a polgarok szabadsagjogainak tiszteletben tartdsa miatt hozta.
Tette ezt nemzetbiztonsagi okokra hivatkozva, egyszerlien azért, mert ezekben a tech-
noldgidkban potencidlis kinai kémkedési lehetSséget lat.

Ebben az esetben az dllam mint gondoskodé rendszer lép fel, hasonléan a gon-
doskodo személyi asszisztens altal mikddtetett digitalis kdrnyezethez.

Ne feledkezziink meg a katonai felhasznalasrél sem.?' Az Ml ezen a teriileten
szépen lassan a ,piros gomb"” megnyomasat veszi ki a katonak kezébdl. Ami az auto-
matizalt légvédelmirendszerek esetében a sebesség és az Osszetettség miatt magatol
értet6dik, az egyéb teriileteken lassan és a latszélagos human kontroll megtartasa
mellett torténik. A kontroll azért latszélagos, mert bar a mesterséges intelligencianak
csupan a dontés-el6készitésben szanunk szerepet, de valdjaban ezt az ,elékészitett
dontést” mar véglegesnek is tekinthetjiik. Ha a dontéshozd kap is arrél értesitést, hogy
a dontési alternativa felallitasa soran mely rendszerek hogyan vettek részt, az annak
részleteit aligha fogja tartalmazni.?? Ugyan ki lesz az a parancsnok, aki, amikor villog
a piros gomb, hogy , Tuizelj!", akkor hezitalni kezd és megerd&sitést kér? Ha kér is, akkor
ugyan kit6l kérne? Eppen ezért katonai berkeken beliil fokozottan elmondhaté az,
ami altaldnosan az M| dontéshozatali el6készitést tamogatoé funkciokra igaz, hogy
aki a nagy szent és érthetetlen szerint cselekszik, azt aligha vonjak felel6sségre, még
ha hibazik is. Aki viszont ezt kétségbe vonva hibazik, azt biztosan.

Az 6nallé gondolkodasrol vald leszoktatas egy masik nem kevésbé problematikus
jelenség, amikor egy Ml-alkalmazas megold helyettiink minden feladatot. Megirja
az iskolai dolgozatot, 0sszeallitja a munkahelyi beszamoloét, megoldasi javaslatokat tesz
az éppen aktualisan minket foglalkoztaté problémakra. A tanulds-tanitas évszazados
modellje felbomlik. Az ismeretek igy nem vésédnek be, nem sziiletnek meg az 6nalld
gondolkodas soran kialakulé 6sszefliggések, egyfajta digitalis demencia alakulhat ki.?

20 NAGY 2021.
21 NEGYESI 2023.
22 Sz(cs 2023.
23 Sz707s 2024.
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Ez pedig mar nem csupan fizikai fliggés a technoloégiatol, mint ahogyan az elektromos
halozat esetén mara kialakult, hanem valéban annak létezésiinkké valasa.

Osszegzés

Sokan és sok terileten varjak, hogy az Ml mint megvalté minden problémat megold
majd. Sokat emlegetett tétel, hogy az Uj Ml-alapu technoldgiak megoldast jelentenek
a klimavaltozas okozta élelmiszervalsagra, lehet&vé téve az er6forrasok optimalisabb
kihasznalasat,** hiszen Uj tavlatokat nyit a kérokozdk terjedésének megakadalyozasaban,
a kartevdk gyors észlelésében és elharitasaban, az élelmiszer-elosztasban az elosztd-
lancokban fellép& problémak gyors kezelésében. A termelési helyen a varhato ontdzési
igény el6rejelzésében és biztositasaban, vagy éppen a szarvasmarhak tejhozamanak
optimalizalasaban a szenzorok és az Ml-vezérelt okoseszkdzok alkalmazasaval. Segiti
a valtozo koérnyezethez alkalmazkodo Uj termelési eljarasok kialakitasat. Egyvalamit
azonban ezek a megoldasok sem képesek létrehozni: Uj er6forrasokat.

A csodavaras masik teriilete a konfliktuskezelés. Ha mindenki ismeri a masik
szandékait és lehetdségeit, akkor a kihivasokra megfelel6en tud majd valaszolni. Nem
torténik tulreagalas, felesleges eréfitogtatas, a technoldgia kiegyenliti a képességeket.
A helyzet ezzel szemben az, hogy a hozzaférés nem demokratikus, és ezért a konflik-
tusokat nem mérsékelni fogja, hanem az er6félényben lévé erejét sokszorozza meg.
Persze egy konfliktust ez a megoldas is képes lehet elfojtani, ha az abban részt vevék
kozil valamelyik hegemdn szerepbe kerdil. Akkor annak az akarata érvényesiil, a tobbi
pedig ennek fogja alavetni magat.

Mas megkozelitésben a konfliktusok akkor is hatékonyan kezelhet8k, ha a don-
téshozatali mechanizmusba egy abszolut partatlan, érdekek felett all6, mindenki altal
elismert felsébb tekintély a meghatdrozé. Ez lehet egy mesterséges intelligencia,
amely allamok és kormanyok felett all. A kérdés az ebben az esetben, hogy ezt ki
hozna létre, és ki milyen médon gyakorolna ellendrzést folotte.

Az oktatds terén szintén nagy varakozas el6zi meg a személyi asszisztens meg-
oldasokhoz hasonlé tanité rendszerek megjelenését, amelyek a tanitas-tanulassal
kapcsolatos feladatokat latnak el. Biztositjak a személyre szabott tananyagokat,
az automatikus értékel6 funkciokat, ellatjak a motivacids és adminisztrativ feladato-
kat kivaltva ezzel a pedagdégusokat. A rendszer mentoral, vizsgaztat és meg is dicsér,
ha jol végeztiik a feladatunkat. A nap 24 6rajaban azonosan rendelkezésre all, nincs
tanteremhez kotve. A virtudlisvaldsag-alkalmazasokkal kombinalva még a gyakorlati
feladatok ellatasara is képes felkésziteni. Nincsenek elSitéletei, teljes az esélyegyen-
|6ség. Legalabbis elsd ranézésre. Az 6nallo tanulashoz is kell egyfajta felkésziiltség,
amit az Alpha Minihez?* hasonlé tanito robotok segitségével aligha lehet elsajatitani.
Hasonldan kihivast jelent a technoldgiai hozzaférés lehetdsége is. Akinek a szamara
ez nem vagy csak korlatozottan biztositott, az aligha tud élni a technoldgia adta
lehet&ségekkel.

# KakaNi et al. 2020.
% Dél-koreai dvodak neveléssegit robotja, lasd Eduline 2021.
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Az Uj aranykor eljovetelére tehat, még ugy tlnik, egy darabig varni kell, azt
a mesterséges intelligencia nem fogja elhozni.

Szerencsére a tulzott szkepticizmus, a vilagvégevaras sem tlinik ma megalapo-
zottnak. Bar vannak autondm fegyverrendszerek, ezeknek korlatozottak a képességei.
A Skynet?® kora sem jott még el. Ha a fentiek szerint a ,,piros gomb” megnyomasanak
lehet8ségét tételesen nem adjuk ki a human ellenérzés alol, akkor a kontroll lehet6-
sége tovabbra is adott.

A gépek hatalomatvételének masik lehetséges utja az Ml fetisizalasa.” Ez akkor
kovetkezhet be, ha a felhasznaldk teljesen vak rahagyatkozassal, mintegy vallasos hittel
vetik ald magukat annak, amit az Ml javasol.?® Ezt, mint a ,nagy szent és érthetetlen”
kinyilatkoztatasat kovetve. Ez bizonyos kulturakban kdnnyebben bekdvetkezhet.
Példaul az indiai sokistenség-tiszteletben akar tébb Ml-alkalmazas is megjelenhet
mint tiszteletreméltd, nagy tudasu, az emberi lehetdségeket meghaladd képességl
fétis. A szigoru egyistenhivg kulturak esetében ennek a bekdvetkezése valdszin(leg
lassabban, de ugyanugy megtorténhet, azonban ha ezt a hatast kell6 tudatositassal,
mar kisiskolas korban, illetve a kiilénbdzé biztonsagtudatot erdsité felkészitések soran
id6ben tompitjuk, akkor ez elkeriilhetd.

Ugyanez igaz a korabbi fejezetben megfogalmazott digitalis demencia jelensé-
gének elkeriilésére. A tanulas-tanitas folyamatat kell Gjraértelmezziik.?

A fentiek alapjan, ha azt még nem is tudjuk megmondani, hogy az Ml hoz-e akkora
valtozast az emberiség életében, mint a tlizhasznalat, azt azonban kijelenthetjik, hogy
legalabb a puskapor elterjedésével egyenrangunak tekinthetd.

Ugy, ahogy a puskapor elterjedése az addigi lovagi életmdédot folytato, egész
életét a fegyverforgatasnak szenteld, a csatdkban a dont6é rohamokat vezeté lovas
pancélos végét jelentette, teljesen megvaltoztatva nemcsak a csataterek képét, hanem
példaul a varak szerkezetét is, igy az épitészetet, megvaltoztatva ezzel a varosok
latképét és atalakitva az ipart.

Ma ugyanigy elmondhatjuk, hogy nincs az életnek olyan teriilete, ahol az Ml
alkalmazasa ne hozott volna hasonlé valtozast, elSrelépést. Kezdve a tudomanyos
alapkutatasokat segit6 eljarasoktol a konkrét orvosi kezelésekig. Ugyanakkor ez nem
csupan hozzaad az emberiség fejl6déséhez, hanem sok mindenben korlatoz, és el is
vesz télink bizonyos dolgokat.

A tarsadalmi egyenlétlenség kérdésével kapcsolatban megallapithatd, hogy
a hatékonysag novelése gyakran egyiitt jar a hosszu tavu tarsadalmi egyenlétlensé-
gek novekedésével. Ha a mesterséges intelligenciara mint eszkdzre tekintiink, akkor
a gazdasag terén annak birtokosa lesz annak legnagyobb haszonélvezdje. Jobb a hely-
zet az egészségligyben megjelend Uj lehet&ségekhez vald hozzaférés terén, hiszen aki
az egészségligyi ellatorendszerhez hozzafér, az élvezheti az ebben rejld lehet&ségeket is.

Az egyéni biztonsag és biztonsagérzet vonatkozasaban sajnos elmondhatd, hogy
nem csupan az 6nallo gondolkodasrél szoktat le, hanem a szabadsagunkat is korlatozza,

% A Terminator cim( film 6ntudatra ébredé stratégiai vezérlérendszere, amely az emberiség elpusztitasara tor.
2 Természetfeletti erGvel valo felruhazas.

% EFIMOV 2023.

2 SERES 2019.
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vagy legaldbbis megadja a korlatozas lehet&ségét azoknak, akik e technologidkat erre
akarjak hasznalni.

Az oktatds az a terilet, ahol mindenki szamara lehet6vé lehet tenni a hozzafé-
rést, természetesen ennek az anyagi és személyi feltételeinek tanintézeti biztositasa
mellett. Annak érdekében, hogy a negativ hatasok minél kevésbé érvényesiiljenek,
az szikséges, hogy a népesség minél nagyobb hanyada tisztaban legyen a mesterséges
intelligenciaban rejlé realis lehet&ségekkel. Ezért sziikséges még az altalanos iskolai
digitalis kultura tantargy keretében megismerkedni vele. Nem tiltva a hasznalatat
példaul a hazi feladat elkészitése soran, hanem ravezetni a helyes hasznalatra. Megta-
nulni ezt eszkdzként kezelni, és akkor a fetisizalas jelensége is elkertilhets. Mindennek
megvaldsulasa érdekében javaslom tovabbi vizsgalat targyanak a tanulds-tanitas
folyamatanak Ujraértelmezését.?°
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A chain of custody digitalizalasanak
lehetbségei

Opportunities for the Digitalisation
of the Chain of Custody

Absztrakt

A chain of custody (CoC) —a bizonyitékok nyomonkévethetségének lancolata - folyamata
elengedhetetlen a kriminalisztikai targyi bizonyitékok kezelésében, biztositva, hogy
a bizonyitékok eredete, integritdsa és kezelése mindvégig nyomon kévetheté és hiteles
maradjon. A digitalizacio gyors fejlédése Uj lehetbségeket kinal arra, hogy a hagyomanyosan
papiralapu, manualisan vezetett CoC-folyamatok hatékonyabba és megbizhatdbba valjanak.
A digitalis megoldasok —mint példéul a blokklanc-technoldgia, radidfrekvencids azonosito
(RFID) chipek ésintelligens szerz6dések —jelent&sen névelhetik a bizonyitékkezelésifolyamatok
atlathatosagat és megbizhatésagat, mikzben csbkkenthetik azemberi hibakbdl, csalasokbdl
vaqy mulasztasokbol eredd kockazatokat. Jelen tanulmany célja a CoC digitalizalasanak
lehetségeit feltarni, kiilonos tekintettel a jogi, technoldgiai és adatbiztonsagi szempontokra.
Atanulmany kitértovabba a digitalis CoC megvaldsitasanak kihivasaira is, ugymint a személyes
adatok védelmére vonatkozo elirasok (GDPR) betartasa és a meglévé rendszerekkel valé
integréacié problémai. Osszességében a digitélis CoC-megoldasok jelentds elbrelépést
hozhatnak a bizonyitékkezelés pontossagaban és gyorsasagaban, de bevezetésiik alapos
Jjogi és technoldgiai elemzést, valamint el6készitést igényel.

Kulcsszavak: chain of custody, blokklanc, RFID, bizonyiték, digitalis bizonyiték

Abstract

The chain of custody (CoC) process is essential in the management of forensic evidence,
ensuring that the origin, integrity, and handling of evidence can be continuously traced and
authenticated. Rapid advances in digitalisation offer opportunities to make traditionally
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paper-based and manually managed CoC processes more efficient and reliable. The use
of digital solutions —such as blockchain technology, RFID chips, and smart contracts —can
significantly increase the transparency and reliability of evidence handling, while reducing
the risks arising from human error, fraud, or negligence. The aim of this paper is to explore
the possibilities for CoC digitisation, with a focus on legal, technological, and data security
aspects. The paper also addresses the challenges of implementing a digital CoC, such as
compliance with personal data protection requlations and the integration of new systems
with existing processes. Overall, digital chain-of-custody solutions can bring significant
improvements in the accuracy and speed of evidence management, but theirimplementation
requires thorough legal and technological analysis and preparation.

Keywords: chain of custody, blockchain, RFID, forensic evidence, digital evidence

Bevezetés

A bizonyitékok nyomonkovethet6ségének folyamata — az ugynevezett chain of
custody, azaz CoC - alapvetd fontossagu a biintet&eljarasokban és kriminalisztikai
nyomozasokban. A CoC biztositja, hogy a blinjelként szolgalo targyi vagy digitalis
bizonyitékok eredete, épsége és kezelése minden pillanatban ellenérizheté legyen,
igy a bizonyiték hitelessége a birdsagi eljarasban nem kérdéjelezhetd meg. A hagyo-
manyos gyakorlatban a bizonyitékkezelés jellemz6en papiralapu nyilvantartasokkal
és manualis atadas-atvételi jegyz&konyvekkel torténik. Ez a megkdzelités nemcsak
id6- és munkaigényes, de noveli az emberi mulasztasbol vagy adminisztracios hibabol
fakado lancszakadas kockazatat is.

Napjainkban a rendvédelmi szerveknek, lgyészségeknek és birésagoknak még
nem sikertilt olyan egységes, min8ségbiztositott és szabvanyositott CoC-rendszert
kialakitaniuk, amely biztositja a bizonyitékok sérthetetlenségét, ugyanakkor nem ré
aranytalan adminisztrativ terhet a szakemberekre. A klasszikus biinjelkezelési eljarasok
soran rendszerint csak utélagos ellenérzésre van lehet8ség, és gyakran nem lathaté
at teljes egészében, hogy a bizonyiték a lefoglalastol a birdsagi felhasznalasig milyen
utat jart be. A digitalizacio és a korszer( informatikai megoldasok térnyerése azon-
ban lehet8séget ad arra, hogy ezen a teriileten is paradigmavaltas kovetkezzen be.
A blokklanc alapu elosztott fé6konyvi rendszerek, az RFID-alapu azonositas és nyomon
kovetés, az okoseszkdzok halodzatba kapcsolasa (Internet of Things, loT), valamint
az ezekhez tarsithato intelligens szerz6dések mind uj utakat nyitnak a CoC folyamata-
inak megerGsitésére. E technoldgiak alkalmazasaval a bizonyitékok utja valds id6ben,
manipulalhatatlan médon rogzithetd, és akar automatizalt riasztasok, értesitések is
kiadhatdk szabalytalansag esetén (példaul jogosulatlan hozzaférési kisérlet).

A CoC kdvetelményei a kiilonboz6 jogrendszerekben eltéré médon jelentek meg.
Az angolszasz (common law) jogrendszerekben a bizonyitékok elfogadhatdsaganak
alapfeltétele a folytonos és dokumentalt lancolat, ennek hidnya a bizonyiték kiza-
rasahoz vezethet az itélkezés soran. Ezzel szemben a kontinentalis (civil law) jogren-
dekben —igy Magyarorszagon is —a bizonyitékok kezelését és nyilvantartasat részben
kozponti jogszabalyok hatarozzak meg, és a birésag, illetve hatdsag maga is részt
vesz a bizonyitékok beszerzésében. Magyarorszagon a chain of custody kifejezés nem
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honosodott meg a jogi terminolégiaban, de a biintet&eljarasi torvény és kapcsolddd
rendeletek tartalmaznak a bizonyitékok kezelésére vonatkozé el8irasokat. Ugyanakkor
jelenleg hianyzik egy integralt, digitalis eszkdzokre tdmaszkodo CoC-rendszer, amely
a nemzetkdzi legjobb gyakorlatokat atiltetné a hazai gyakorlatba. Ezek a kiildnbségek
torténeti okokbol is adédnak, és mélyen beagyazodtak a két jogrendszer blinligyi
eljarasaiba.?

Kutatasi célkitiizések és hipotézisek

A tanulmany elsédleges célja, hogy elemezze, miként javithatjak a modern digitalis
technologiak (kilondsen a blokklanc, RFID és kapcsolddo eszkdzok) a bizonyitékok
nyomon kdvetésének folyamatat, és hogyan illesztheték ezek a megoldasok a magyar
jogi keretrendszerbe a nemzetkdzi szabvanyokkal 6sszhangban. E célt szem elétt tartva
az alabbi hipotéziseket fogalmaztuk meg:
H1: A digitélis technologiak alkalmazasa a chain of custody folyamataban
jelent&sen noveli a bizonyitékok kezelésének integritasat és atlathatosagat
a hagyomanyos mdédszerekhez képest.
H2: Az RFID-alapu azonositas és nyomon kovetés bevezetése csokkenti a bizo-
nyitékkezelés soran eléforduld hibakat és késedelmeket, és javitja a folyamat
hatékonysagat.
H3: A magyar jogszabalyi kornyezet megfelel&en alakithat6 oly médon, hogy
lehet6vé tegye a CoC-folyamatok digitalizaciojat — beleértve a blokklanc
és mas Uj technoldgiak alkalmazasat -, bar bizonyos teriileteken (példaul
adatvédelem, eljarasjogi szabalyok) sziikség lehet a jogszabalyok médositasara
vagy kiegészitésére.

Az alabbiakban e hipotézisek vizsgalatara egy nemzetkdzi és hazai szabalyozasi 6ssze-
hasonlitast, valamint a technoldgiai lehetSségek értékelését mutatjuk be, majd javas-
latot tesziink empirikus vizsgalati médszerekre a felvetett megoldasok tesztelésére.

Maddszertan

Akutatas els6sorban kvalitativ moédszertanon alapul, irodalmi és jogszabalyi elemzésre
épit. Attekintettiik a vonatkozé nemzetkdzi szabvanyokat, ajanlasokat és szakirodalmi
forrasokat a chain of custody témajaban, valamint elemeztiik a magyar jogi kdrnyezet
idekapcsolodo elemeit. Ennek keretében dsszehasonlité elemzést végeztiink a hazai
szabalyozas és a nemzetkozi standardok kozott, azonositva az esetleges hidnyos-
sagokat és fejlesztési lehetdségeket. Ezenfelil attekintettiik a blokklanc, RFID, loT
és mas relevans technoldgiak alkalmazasarol szolo nemzetkozi kutatasokat (beleértve
gyakorlati esettanulmanyokat és prototipus-alkalmazasokat), hogy feltarjuk, milyen
konkrét megoldasokkal és eredményekkel jarhat a CoC-folyamat digitalizalasa.

2 AZARENOK 2022.
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Mivel empirikus adatgy(jtésre a kutatas keretében nem kertilt sor, a tanulmany
javaslatokat fogalmaz meg a jov6beni gyakorlati tesztelésre. A H és H2 hipotézisek
vizsgalatara példaul egy kisérleti pilotprojekt szolgalhatna: egy blinjelraktarban
vagy kriminalisztikai laborban prototipus jelleggel bevezethet6 egy blokklanc alapy,
RFID-cimkékkel tamogatott bizonyitéknyilvantartd rendszer. Az 0j rendszer mellett
parhuzamosan futtatott hagyomanyos eljarasokkal 6sszehasonlitva mérhet6 lenne
a feldolgozasi id6 (példaul a bizonyiték atvételének és kiadasanak ideje), a dokumen-
tacio teljessége és az esetleges hibak szama. Példaul elemezhet§, hogy egy adott
bizonyiték utjat hany ponton és milyen részletességgel sikeril rogziteni a digitalis
rendszerben, szemben a papiralapu nyilvantartassal, valamint hogy egy illetéktelen
beavatkozasi kisérletet azonnal jelzett-e a rendszer. A kisérlet eredményeit statiszti-
kai modszerekkel lehetne kiértékelni (példaul hibaaranyok 6sszehasonlitasa, atlagos
tgyintézési id6k kulonbségeinek tesztelése).

A H3 hipotézis (jogi keretek illeszthet&sége) vizsgalatahoz jog-6sszehasonlitd
maddszertant alkalmaztunk. Ennek soran egyrészt megvizsgaltuk a hazai jogszaba-
lyokat [kiilonosen a biintet&eljarasrol szolo torvény és a 11/2003. (V. 8.) IM-BM-
PM egyiittes rendelet elGirasait], masrészt Gsszevetettiik azokat olyan nemzetkozi
ajanlasokkal, mint az ISO/IEC szabvanyok és a SWGDE, ASTM, ENFSI altal kdzzétett
iranymutatasok. A jogi illeszkedés empirikus tesztelése a gyakorlatban torténhet
példaul szakértdi interjuk vagy fokuszcsoportos megbeszélések formajaban, amelyek
soran birak, tgyészek, nyomozok és igazsagligyi szakérték értékelik a javasolt digitalis
CoC-rendszer alkalmazhatdsagat és elfogadhatosagat a jelenlegi jogi kdrnyezetben.

A vizsgalat soran nyert eredményeket tematikusan rendeztik: el6sz6r a nemzetkdzi
és hazai szabalyozasi keretek elemzését mutatjuk be, majd ismertetjik a lehetséges
digitalis megoldasokat és azok el6nyeit/kihivasait. Ezt kdvetSen a kapott eredményeket
megyvitatjuk, kilon kitérve a hipotézisekre és a gyakorlati megvalositas feltételeire.

Eredmények
Nemzetkézi szabvanyok és legjobb gyakorlatok a CoC terén

A bizonyitékok kezelésére és a CoC fenntartasara szamos nemzetkozi szabvany
és iranymutatas létezik. A legjelent8sebb szervezetek és dokumentumok az alabbiak:
+ ISO/IEC-szabvanyok: Globalis szabvanyok irjak elé a kriminalisztikai labora-
toriumok miikodésének és a bizonyitékkezelésnek a kovetelményeit. Idetar-
tozik példaul az ISO/IEC 17025:2017, amely a vizsgald laborok kompetenci-
ajanak altalanos kovetelmeényeit rogziti, valamint az ISO/IEC 27037:2012 és
27042:2015 szabvanyok, amelyek a digitalis bizonyitékok gy(ijtésének, elemzé-
sének és értelmezésének modszertanara adnak Utmutatast. Ezek a szabvanyok
globalisan elfogadott keretet biztositanak a bizonyitékkezeléshez, elSsegitve

az eljarasok egységességét és megbizhatosagat.
« SWGDE-iranyelvek: A Scientific Working Group on Digital Evidence egy
nemzetkdzi szakértdi csoport, amely nem kotelezd erejli, de széles kdrben
hivatkozott ajanlasokat fogalmaz meg a digitalis és multimédias bizonyitékok
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kezelésére. Iranyelvei lefedik a bizonyitékgy(ijtés, dokumentacio, tarolas, fel-
dolgozas és szallitas legjobb gyakorlatait, kiemelve példaul a veszteségmentes
adatformatumok (RAW, TIFF stb.) hasznalatat és a részletes jegyz6konyvezést.
Bar ezek nem formalis szabvanyok, globalis referenciapontként szolgalnak
a digitalis bizonyitékok kezelése soran, és hozzajarulnak a bevalt gyakorlatok
terjedéséhez.

+ ASTM-szabvanyok: Az ASTM International az anyagvizsgalatok és egyes kri-
minalisztikai elemzések szabvanyositasara szakosodott szervezet. Szabvanyai
részletes protokollokat nyujtanak a fizikai bizonyitékok (példaul eszkdznyomok,
fegyverek, dokumentumok, biometrikus mintdk) vizsgalatara és a laboratoriumi
CoC fenntartasara. Az ASTM hangsulyozza a bizonyitékok gy(jtésének és keze-
lésének pontos dokumentélasat és a laboratériumi folyamatok validalasat.
ENFSI-ajanlasok: A European Network of Forensic Science Institutes (ENFSI)
eurdpai kriminalisztikai intézetek halézataként mikodik, és célja a szakér-
t6i modszerek harmonizacioja. Best practice utmutatéik kiegészitik az ISO,
SWGCDE, ASTM éltal lefektetett kereteket, eurdpai kontextusra szabva azokat.
Az ENFSI példaul kiadta a Digitalis technoldgia igazsagligyi vizsgalatanak legjobb
gyakorlata kézikonyvet (2015), amely a digitalis bizonyitékok vizsgalatanak
és lancolatanak eurdépai szemléletli standardjait foglalja 6ssze.
Interpol-kézikdnyvek: Nemzetkozi rendészeti szervezetek is készitettek utmu-
tatdkat a bizonyitékok kezeléséhez. Az Interpol 2014-ben kiadott egy kdrnye-
zeti blincselekményekre fokuszald igazsagligyi nyomozati kézikdnyvet, amely
hangsulyozza a helyszini mintavétel és a bizonyiték-nyilvantartas szakszer(
végrehajtasat, biztositva a bizonyitékok nyomonkovethetdségét és integritasat
a nemzetkozi egylttmiikddésekben is.

E nemzetkozi standardok és ajanlasok kdzos célja, hogy ndveljék a bizonyitékkezelés
megbizhatdsagat és elésegitsék a kiilonbozd orszagok gyakorlatainak kozelitését.
Osszességében az ISO, SWGDE, ASTM és ENFSI szervezetek eltérs fokuszuk ellenére
egymast kiegészitve jarulnak hozzéa a CoC-folyamatok fejlesztéséhez. Mig az ISO glo-
balis érvényli keretet ad az interoperabilitas érdekében, addig a SWGDE specifikusan
a digitalis bizonyitékokra koncentral, az ASTM a fizikai bizonyitékok laboratériumi
kezelésére kinal standardokat, az ENFSI pedig regionalis (eurdpai) szinten harmoni-
zélja a gyakorlatot. A nemzetkdzi el&irasok mindegyike a bizonyitékok integritasanak
meg0rzését, a folyamatok dokumentaltsagat és sziikség szerint a modern technoldgiak
bevonasat szorgalmazza.

Hazai jogszabalyi keret

A magyar jogrendszer a chain of custody fogalmat kiilén nem nevesiti, de tobb eldiras
szolgalja a bizonyitékok hitelességének meg6rzését. A blintet8eljarasrol szold 2017. évi
XC. torvény (Be.) 204. §-a hatarozza meg a targyi bizonyitési eszkoz (fizikai bizonyiték)
fogalmat, mig a 205. § az elektronikus adat (digitalis bizonyiték) definiciojat. A lefoglalt
targyak kezelésének részleteit a 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet rogziti,
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amely szabalyozza a lefoglalt dolgok nyilvantartasat, 6rzését, el6zetes értékesitését,
megsemmisitését, valamint az elkobzas végrehajtasat. E rendelet alapjan a hato-
sagoknak minden bizonyitékot egyedi azonositoval kell ellatniuk és nyilvantartasi
rendszerben szerepeltetniik.

A gyakorlatban a bizonyitékok ttjat a kiilonboz6 eljarasi szakaszokban (lefoglalas,
szallitas, szakért6i vizsgalat, birdsag) papiralapu jegyzékonyvek és atadas-atvételi
dokumentumok kisérik. Egy kdzpontositott, elektronikus CoC-nyilvantartas azonban
jelenleg nem létezik, igy az informaciok széttagolddhatnak a rend&rség, ligyészség,
birosag és szakértéi intézetek sajat nyilvantartasai kozott. Ez a fragmentaltsag azt
eredményezheti, hogy a bizonyitékok teljes életciklusanak nyomon kdvetése nehézkes,
és utdlagos ellendrzéskor hianyossagok meriilhetnek fel (példaul nem dokumentalt
mozgatas vagy késedelem). Digitalis bizonyitékok esetén a hatalyos jog csak annyit
mond ki, hogy azokat hasonlé mddon kell kezelni, mint a targyi bizonyitékokat; spe-
cialis technologiai megoldasok (példaul hash-értékkel valo lezaras vagy elektronikus
naplozas) alkalmazasat nem irja eld a jogszabaly.

1. tablazat: A chain of custody folyamat néhany kulcselemének dsszehasonlitdasa a nemzetkézi ajanlasok
és a magyar gyakorlat k6z6tt

Szempont Nemzetkozi ajanlasok / standardok | Magyar gyakorlat

Nyilvantartds | Részletes, folyamatos dokumentacio Papiralapu jegyz6konyvek, kiilénalld

mddja minden atadasrol digitalis naploban (esetleg elektronikusan iktatott) doku-
(pl. blokklanc alapu vagy elektronikus mentumok szakaszonként; nincs egysé-
rendszer). ges, kézponti elektronikus nyilvantartas.

Integritas Kriptografiai modszerekkel (hash-algo- | Fizikai plombak, pecsétek a csomago-

ellendrzése ritmusok) biztositott bizonyitékinteg- lason; hash hasznalata csak digitalis
ritds; minden moédositas kizarasa vagy | adatoknal eseti jelleggel, nem egységes
naplézésa. kévetelményként.

Technoldgia | RFID-cimkék és szenzorok a valos idejli | Hagyomanyos vonalkéd vagy leltari

hasznalata helymeghatarozasra, kérnyezeti adatok | szam; manualis ellendrzés, fizikai tarolas
rogzitésére; automatizalt riasztasok feltigyelete emberi erével. Elektronikus
eltérés esetén. érzékelSk hasznalata nem jellemzé.

Szabvanyok | Nemzetkozi szabvanyok (ISO 17025, ISO | A Be. és a 11/2003-as rendelet alapvetd

és protokollok | 27037 stb.) és ajanlasok (SWGDE, ASTM, | kereteket ad; részletes protokollok intéz-
ENFSI) altal kidolgozott protokollok ményenként eltérék, nem egységesek.
a teljes CoC-folyamatra. Nemzetkézi szabvanyok atvétele korla-

tozott.

Adatvédelem | Szigoru hozzaférés-kezelés, naplézas Hozzaférés jogszabalyban korlatozott

és hozzéférés | és auditalas (pl. szerepkor alapd hozza- | (pl. csak az eljaro hatdsagok férhetnek
férés a digitalis rendszerben). hozza), de a nyilvantartasok ellen6rzése

jellemz8en utdlagos és manudlis.

Forras: a szerz6 szerkesztése

Fontos kiemelni, hogy az adatkezelésre vonatkozé altalanos eldirasok — kiilonosen
az Europai Unié altalanos adatvédelmi rendelete (GDPR) - a bizonyitékok digita-
lizalt nyilvantartasa esetén is érvényesek. Ez azt jelenti, hogy a személyes adatokat
tartalmazo blnlgyi nyilvantartasoknak szigoru hozzaférés-kezeléssel és auditalha-
tosaggal kell rendelkezniik, hogy megfeleljenek az adatvédelmi kdvetelményeknek.
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Emellett a hazai kriminalisztikai laboratériumok esetenként alkalmazzak az ISO/
IEC 17025:2017 szabvany elSirasait a sajat minéségiranyitasukban, amely magaban
foglalja a mintdk és bizonyitékok kezelésének nyomonkdvethet8ségét. Ez azonban
szakintézményi gyakorlat, nem pedig minden hatésagra kiterjed6 kotelezd szabaly.
Osszességében a jelenlegi hazai keretrendszer biztosit néhany alapvetd garanciat
(példaul nyilvantartasi kotelezettség), de nem terjed ki a modern digitalis eszkdzokkel
tamogatott, valds idejli és automatizalt nyomon kdvetésre.

Technolégiai megoldasok a CoC digitalizalasara
Blokklanc és kriptografia a bizonyitéklancban

A blokklanc- (blockchain) technoldgia alapja egy decentralizalt, elosztott fékonyvi
rendszer, amelyben az egymast kovetd tranzakciok blokkok formajaban, kriptografi-
ailag osszeflizve tarolodnak. Ennek kdszonhetéen minden egyes mivelet (példaul
egy bizonyiték atadasa a helyszinrél a laborba, vagy a vizsgalati eredmény tovab-
bitasa a birésaghoz) egy (j blokként rogziil, amely visszakereshet6 és utolag nem
maodosithatd. A blokklanc rendkivil ellenalld a manipulaciéval szemben: egy blokk
utolagos megvaltoztatasa csak Ugy lehetséges, ha az utana kdvetkezd 6sszes blokkot
is megvaltoztatjak, ami a konszenzusos halézat miatt gyakorlatilag kivitelezhetetlen.

A kriptografiai hash-algoritmusok kulcsszerepet jatszanak a digitalis bizonyitékok
integritasanak védelmében. Minden digitalis fajlhoz, vagy akar egy elektronikus nyilvan-
tartd bejegyzéshez generalhato egy egyedi , lenyomat” (példaul SHA-256 hash), amely
bizonyitja, hogy a tartalom nem valtozott. A korabban széles kérben hasznalt MD5 és
SHA-1 algoritmusokrol id6kozben kideriilt, hogy bizonyos litkdztetési tamadasokkal
kijatszhatok, ezért ma mar korszer(ibb hash-eket alkalmaznak. A blokklanc-tech-
nologia 6tvdzése a hash-alapu integritasvédelemmel olyan tobbrétegl biztonsagi
megoldast eredményez, amely a szakirodalom szerint hatékonyan biztositja a digitalis
bizonyitékkezelés sérthetetlenségét. Az intelligens szerz6dések (smart contracts)
tovabb ndvelhetik a hatékonysagot, mivel ezek olyan, blokklancra telepitett progra-
mok, amelyek automatikusan végrehajtjak a meghatarozott Uzleti logikat.? Példaul
beallithatd, hogy egy bizonyiték atadasara csak akkor kerdiljon sor, ha a rendszerben
az ahhoz sziikséges 0sszes jogosultsagot és engedélyt rogzitették — enélkil a tranz-
akcié nem teljesiil. [gy az okosszerzédések biztosithatjak, hogy a CoC-protokollokat
minden esetben betartsak, emberi beavatkozas nélkiil is.

Szdmos nemzetkozi kutatas foglalkozott mar a blokklanc alapt CoC-rendszerek
fejlesztésével. Ahmad és tarsai (2020) egy privat Ethereum-halézaton megvaldsitott
bizonyitéklanc-modellt javasoltak, amely valods idejd, hamisitasbiztos naplozast
tett lehetévé.* Santamaria és kollégai (2023) egy m(ik6dé prototipust épitettek,
amelyben okosszerz6désekkel kezelték a digitalis bizonyitékok lancolatat, és sikere-
sen demonstraltak a rendszer gyakorlati alkalmazhatésagat. Hasonloképpen Miller

3 SANTAMARIA et al. 2023.
4 AHMAD et al. 2020.
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és Singh (2024) kutatasa egy innovativ modellt mutatott be a digitalis bizonyitékok
integritdsanak ellen6rzésére és megdrzésére, amely tovabb erdsiti a CoC-folyamat
megbizhatdsagat a kibervédelmi vizsgalatokban.” Ezek az eredmények azt sugalljak,
hogy a blokklanc-technoldgia megfelelé alkalmazasa esetén jelent6s mértékben
fokozhato a bizonyitékkezelés atlathatdsaga és biztonsaga. Ugyanakkor érdemes
megjegyezni, hogy a blokklancrendszerek bevezetése alapos tervezést igényel, kiilonos
tekintettel az interoperabilitasra és a skalazhatdsagra, amire a tanulmany késébbi
részében még visszatérink.

RFID- és loT-alapt nyomon kévetés

A radiofrekvencias azonositas (RFID) olyan technoldgia, amely lehetévé teszi targyak
érintés nélkili azonositasat és nyomon kovetését radidhullamok segitségével. Egy
teljes RFID-rendszer tipikusan harom f6 elembél all: RFID-cimkékbél (mikrochippel
ellatott azonositok, aktiv vagy passziv kivitelben), olvasdberendezésekbdl és a hattér-
ben m(ikod6 adatkezeld szoftverb6l. A bizonyitékokra erésitett RFID-cimkék egyedi
azonositot és sziikség esetén tovabbi adatokat (példaul tgyszam, gy(ijtés helye/ideje)
hordoznak. Az olvasok a blinjelraktarakban, laborokban vagy akar szallité jarmivekben
folyamatosan figyelhetik a bizonyitékok jelenlétét, helyét, és a rendszer automatikusan
rogziti, amikor egy bizonyiték elhagy egy adott zénat vagy belép annak teriiletére.

Az loT- (dolgok internete) eszkdzok integralasa tovabb béviti a lehet8ségeket.
Példaul a bizonyitékokat tarold helyiségekben vagy konténerekben elhelyezett szenzorok
valds idében mérhetik a kdrnyezeti paramétereket, mint a hémérséklet és a paratarta-
lom, hogy biztositsak az optimalis tarolasi feltételeket. Smith és munkatarsai (2019)
ramutattak, hogy egyes érzékeny nyomok (példaul labnyomok gipszontései) esetében
az RFID-cimkékkel ellatott mintak folyamatos felligyelete — beleértve a kdrnyezeti
feltételek monitorozasat is — nagyban hozzajarul a bizonyitékok épségének megdrzé-
séhez. Az RFID-alapu rendszerek képesek valos idejli riasztasok kiadasara is: példaul
ha egy bizonyiték engedély nélkili mozgatasa torténik, vagy a tarolasi korilmények
kritikus szintre romlanak, a rendszer azonnal jelez (akar automatikus értesitést kild
a felelés személyeknek).

Az RFID- és loT-technologiak alkalmazasaval a fizikai bizonyitékok kezelése
lényegesen hatékonyabba valhat. A leltarozas és keresés ideje lerdvidil, mivel nem
kell manualisan azonositani minden egyes targyat, hanem az olvasék automatiku-
san beolvassak a jelenlétiiket. A rendszer naplézza a pontos idépontokat, amikor
egy bizonyiték megérkezik vagy tavozik egy adott helyrél, ezaltal preciz, percre kész
lancolati naplét hozva létre.

Természetesen e technoldgidk bevezetése nem mentes a kihivasoktdl. Az RFID-rend-
szer kezdeti kiépitése koltséges lehet, kiilondsen nagy mennyiség(i bizonyiték és tébb
telephely esetén. A radidjelek zavara vagy arnyékolasa okozhat adatkihagyast (pél-
daul fémtarolok vagy vastag falak gyengithetik a jelet). Tovabba biztositani kell hogy
az RFID-/loT-rendszer 6sszekapcsolddjon a meglévd renddrségi és birosagi informatikai

°  MILLER-SINGH 2024.
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rendszerekkel, hogy az adatok dramlasa zokken6mentes legyen. E nehézségek ellenére
szamos példa igazolja az RFID sikeres alkalmazasat a blinjelkezelésben: t&bb orszag
igazsagugyi laboratériumaiban mar kisérleti jelleggel vezettek be RFID-alapu nyom-
kovetést, és arrél szamoltak be, hogy a nyilvantartasok pontossaga és az ellen&rzések
gyorsasaga javult.®

Mindezek alapjan kijelenthetd, hogy az RFID- és az loT-technoldgiak a fizikai
és digitalis bizonyitékok kezelésének modernizalasaban kulcsszerepet jatszhatnak,
kiegészitve a blokklanc altal kinalt adatintegritasi garanciakat.

Konkluzio

A fenti eredmények fényében megallapithatd, hogy a kit(izétt hipotézisek helytallok.
A H1 (a digitalis technologidk novelik a CoC integritasat és atlathatosagat) hipoté-
zisiinket alatdmasztjak mind a szakirodalmi forrasok, mind a nemzetkozi kisérletek
tapasztalatai. A blokklanc alapu nyilvantartasok és a hash-algoritmusok kombinacidja
ténylegesen képes szavatolni, hogy a bizonyitékokkal kapcsolatos adatokat ne lehessen
észrevétlenll megvaltoztatni vagy eltiintetni. Az RFID bevezetése pedig demonstralhato
moédon csdkkenti az adminisztrativ hidnyossagokat: a rendszer automatikus jelzései
révén idében kideril, ha egy lancszem kimaradna vagy szabalytalansag torténne.
Mindez azt eredményezi, hogy a bizonyitékok Utja sokkal atlathatébba valik, ezaltal
né a blinlldoézési folyamatokba vetett bizalom is. H2 (az RFID csokkenti a hibakat
és gyorsitja a folyamatot) szintén igazolast nyer, hiszen a vizsgalatok ramutattak,
hogy a fizikai azonositas és leltarozas digitalizalasa nemcsak tehermentesiti a human
er6forrasokat, de pontosabb nyilvantartast is eredményez. Révidebbé valik a bizonyi-
tékok keresésének ideje, és kevesebb esély van arra, hogy egy tételeltévesztés miatt
egy bizonyiték ,elvész” a rendszerben.

A H3 (ajogi keret igazithato a digitalis CoC igényeihez) hipotézis kapcsan a nem-
zetkdzi és hazai szabalyozas dsszehasonlitasa alapjan megallapithato, hogy bar
amagyar joganyagban jelenleg nincsenek expliciten rogzitve a digitalis CoC eszkozei,
a meglévé keret nem zarja ki azok alkalmazasat sem. S6t, bizonyos tertileteken mar
most is megfigyelhetd a kozelités a nemzetkdzi standardokhoz — példaul a szakértéi
intézetek I1SO 17025 szerinti akkreditacioja vagy az elektronikus tgykezelési rendszerek
terjedése. Mindazonaltal a sikeres implementacidhoz sziikség lesz a jogi kornyezet
finomhangolésara. Célszer(i lehet kiilon szabalyozni a digitélis CoC-nyilvantartasok
hitelességét (példaul minésitett elektronikus alairas vagy pecsét hasznalata a digitalis
naplok lezarasahoz), tovabba egyértelmdisiteni kell hogy a blokklanc alapu naplé-
zas soran keletkezd adatok a birésag el6tt bizonyitd erével rendelkeznek. Emellett
az adatvédelmi megfelelésnek is eleget kell tenni: biztositani kell hogy a rendszerben
tarolt személyes adatokat csak a sziikséges mértékben és ideig kezeljék, és azokhoz
csak az arra jogosultak férjenek hozza auditalhaté moédon. Ezek a jogi-szabalyozasi
finomitasok hozzdjarulnak ahhoz, hogy a digitélis CoC-megoldasok bevezetése zok-
kendmentes és sikeres legyen.

6 KUMAR-SINGH 2021.
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A technoldgiai Ujitasok bevezetése kapcsan tovabbi fontos szempont a szerve-
zeti és kulturalis tényez6k szerepe. Egy ilyen atfogo valtozas — a papiralapt admi-
nisztraciorol a digitalis rendszerre vald attérés — nem pusztan technoldgiai upgrade,
hanem szemléletvaltas is egyben. Elengedhetetlen, hogy a rendszer végfelhasznaldi
(nyomozok, raktarosok, szakérték, tgyészek stb.) megfelel6 képzésben részesiiljenek
az Uj eszkozok hasznalatat illet6en, és megértsék azok eldnyeit. A folyamatos okta-
tas és a valtozaskezelés kulcsfontossagu a bizalom kiépitéséhez az Uj rendszer irant.
Ha a személyzet latja, hogy a digitalis CoC nem tobbletterhet jelent, hanem éppen
ellenkezéleg, megkonnyiti a munkajat (kevesebb papirmunka, gyorsabb visszakeresés,
egyértelmti felel8sségi lanc), akkor a kezdeti ellenallas lekiizdhetd.

Tovabbi gyakorlati kihivasok is megfontolandok. A rendszer kiépitésének koltségei
jelent&sek lehetnek — ideértve a technikai infrastruktura (szerverek, halozat, RFID-ol-
vasok stb.) telepitését, valamint a szoftverfejlesztést és -integraciot. Ugyanakkor
hosszu tavon ezek a beruhdzasok megtériilhetnek a hatékonysagnovekedés és a hibak
miatti potlolagos eljarasok elkertilése révén. A blokklancrendszerek skalazhatésaga
és energiakoltsége szintén szempont; valdszinlleg egy privat vagy konzorciumi
blokklanchaldzat alkalmazasa célszer(i a blinlildozési szervek kdzott, hogy kontrollalt
kornyezetben mlikddjon a megoldas. Az interoperabilitas biztositasa érdekében nyilt
szabvanyokat kell kdvetni, hogy a késébbiekben mas rendszerek (példaul eurdpai szinti
blintigyi nyilvantartasok) is tudjanak csatlakozni vagy adatot cserélni a CoC-rendszerrel.

Osszességében elmondhato, hogy a digitalizalt chain of custody bevezetése
redlis és szakmailag megalapozott torekvés. A nemzetkdzi trendek egyértelmiek.
Szamos orszag és szervezet kisérletezik ilyen rendszerekkel, és a globalis szabvanyok
adaptalasa elengedhetetlen ahhoz, hogy a magyar igazsagszolgaltatas lépést tartson
anemzetkdzi elvarasokkal. A tanulmany eredményei réamutatnak, hogy a technoldgiai
feltételek adottak, a jogi feltételek megteremthet6k, és a gyakorlati tapasztalatok
alapjan megfelelé tervezéssel és képzéssel a kihivasok lekiizdheték. A CoC digitalizacidja
nem csupan technoldgiai innovacio, hanem az igazsagszolgaltatas hatékonysaganak,
atlathatdsaganak és hitelességének novelését szolgalo atfogo fejlesztés, amely hosz-
szu tavon hozzdjarulhat a kriminalisztikai bizonyitékkezelés és ezaltal a bliniildozés
és a birésagi munka magasabb szinvonalahoz.

Kovetkeztetések

Avizsgalat ravilagitott, hogy a chain of custody folyamat digitalizalasa id&szer(i és indokolt
|épés a bizonyitékkezelés terén. A tanulmany keretében attekintettiik a CoC jelent8ségét
és hagyomanyos gyakorlatat, 6sszehasonlitottuk a magyar szabalyozast a nemzetkozi
standardokkal, valamint felmértiik a legmodernebb technoldgiai eszkozdk — igy kiilo-
nosen a blokklanc, az RFID és az loT — alkalmazasanak lehet8ségeit. Megallapitottuk,
hogy a digitalis megoldasok integralasa jelentds el6nyokkel jar: ndvelhetd a bizonyitékok
nyomon kdvetésének pontossaga, csokkentheték az emberi mulasztasokbol fakado
kockazatok, és gyorsithatok az eljarasok. Ugyanakkor hangsulyoztuk, hogy a sikeres
bevezetés feltétele a megfeleld jogi és szervezeti keretek kialakitasa — ideértve az adat-
védelmi szempontok figyelembevételét és a felhasznalok képzését is.
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Osszefoglalva, a CoC digitalizaciéja olyan innovacid, amely egyszerre javitja
a bliniild6zés hatékonysagat és erdsiti a biintetSeljarasok tisztességét. A nemzetkozi
példak és a jelenlegi technoldgiai trendek azt mutatjak, hogy Magyarorszag is képes lehet
a digitalis bizonyitéklanc alkalmazasara, bevezetésére, amennyiben az ehhez sziikséges
jogszabalyi mddositasokat és infrastrukturalis fejlesztéseket végrehajtja. A valtozas
eredményeként a bizonyitékok kezelése a 21. szazadi elvarasoknak megfelel&en valhat
atlathatova és hitelessé, ami végsd soron hozzajarul az igazsagszolgaltatasba vetett
kozbizalom erésitéséhez. Jovébeli kutatasok és pilotprojektek segithetnek azonositani
a gyakorlati megvaldsitas tovabbi részleteit, azonban az eddigi eredmények alapjan
egyértelm(, hogy a digitalis CoC-rendszerek bevezetése a biinteté igazsagszolgaltatas
terén komoly hozzaadott értéket képvisel.

A cikk a 2024. oktoéber 15-i Il. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencian
elhangzott eléadas kivonata.
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11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalas és a blintetSeljaras soran
lefoglalt dolgok kezelésének, nyilvantartasanak, el6zetes értékesitésének és meg-
semmisitésének szabalyairdl, valamint az elkobzas végrehajtasarol

Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a ter-
mészetes személyeknek a személyes adatok kezelése tekintetében torténd
védelmérdl és az ilyen adatok szabad aramlasarél (GDPR)
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Mandi¢ Dorottya,' Kiss Gabor?

Informatikai oktatasi tananyag
Magyarorszagon és Szerbidban

IT Education Curriculum in Hungary and Serbia

Absztrakt

Az informatikanak fontos szerepe van az oktatasban, hiszen a felhasznaldi szintd infor-
matikai ismeretek megszerzése eqyre fontosabba valik napjainkban. Tébb tanulmany is
foglalkozik Magyarorszag és Szerbia informatikai oktatasi tananyagaval. Mivel napjaink-
ban egyre tobb felhasznald hasznal kiilonféle okoseszkdzoket, ezért egyre fontosabba
valik, hogy a felhasznalok megfelelS ismeretekkel rendelkezzenek ezen a térenis, illetve
megfeleld kértiltekintéssel haszndlhassék ezeket a személyes adataik védelmében.
Vdrhatdan a jévében még tébb okoseszkoz lesz jelen, és a felhasznaldk kéziil sokan
nem tudjak, hogyan kell biztonsagosan hasznalni az okoseszkézeiket, sokan még csak
alapveté ismeretekkel sem rendelkeznek. Ezért fontos, hogy a felhasznaldk tudataban
legyenek annak, hogy ezek hasznalata milyen veszélyeket rejthet. Jelen tanulmany azt
vizsgalja, hogy Magyarorszag és Szerbia informatikai oktatasi tananyagaban megtalal-
haté-e azinformacidbiztonsagi tudatossag fejlesztése, és hogy a két orszag informatikai
tananyaga, valamint jelsz6hasznalati szokasai k6zott van-e kiilonbség.

Kulcsszavak: informatika, oktatas, informacidbiztonsag, tudatossag, jelszéhasznalat

Abstract

IT has an important role in education, as acquiring user-level IT knowledge is becoming
more important nowadays. Several studies deal with the IT education curriculum of
Hungary and Serbia. As more and more users are using various smart devices these days,
it is becoming more important that they have the right knowledge in this area and that

' Obudai Egyetem Biztonsagtudomanyi Doktori Iskola, e-mail: mandic.dorottya@uni-obuda.hu
2 Obudai Egyetem Biztonsagtudomanyi és Kibervédelmi Intézet, e-mail: kiss.gabor@bgk.uni-obuda.hu


https://doi.org/10.32567/hm.2024.4.10
https://orcid.org/0000-0002-3384-5590
https://orcid.org/0000-0002-0447-937
mailto:mandic.dorottya@uni-obuda.hu
mailto:kiss.gabor@bgk.uni-obuda.hu

144

Mandi¢ Dorottya, Kiss Gabor: Informatikai oktatasi tananyag Magyarorszagon és Szerbiaban

they can use it with the right amount of care to protect their personal data. It is expected
that more smart devices will be present in the future and smart device users generally
do not know how to use their smart devices safely, many users do not even have basic
knowledge. Therefore, it isimportant for users to be aware of the dangers of using smart
devices. This study examines whether information security awareness can be found in
the IT education curriculum of Hungary and Serbia, and whether there is a difference
between the IT curriculum and password usage habits in the two countries.

Keywords: IT, education, information security, awareness, password usage

Bevezetés

Napjainkban egyre nagyobb az igény a kiilonféle okoseszk6zok irant. A felhasznalok
sokszor ugy vasaroljak meg ezeket az eszkdzoket, hogy nem rendelkeznek megfeleld
ismeretekkel.? A felhasznaloi szintl informatikai ismeretek megszerzése napjainkban
kiemelten fontossa valt.* Az informaciobiztonsag manapsag komoly problémat okoz,
hiszen ,az egyén a leggyengébb lancszem az informacidbiztonsagi lancban”.® Ezért
fontos novelni az egyének biztonsagtudatossagat. Szamtalan tanulmany késziilt mar
arrél, hogy mivel lehetne novelni az egyének informacidbiztonsag-tudatossagat.®

Az okoseszkdzok elterjedésével a felhasznalok olyan veszélyeknek vannak kitéve,
amelyeknek sokszor nincsenek a tudataban. A tdmadok olyan informaciokhoz juthat-
nak, mint példaul a felhasznalék mindennapi szokasai, az adott személy tartdzkodasi
helye vagy akar a fogyasztasi szokasai.” Az loT-eszkodzok biztonsaga nagyon fontos
napjainkban, hiszen az 10T ellen irdnyuld tdmadasok veszélyeztethetik a felhasznaldk
biztonsagat, mivel személyes adatokat gydjtenek, elemeznek, hasznalnak, ami altal
adatvédelmi aggodalmak meriilhetnek fel.® A tanulmany elsé részében szakirodalmi
attekintést végeztiink a két orszag informatikai oktatasi tananyaga koézott, majd
felmérést hajtottunk végre Magyarorszagon és Szerbiaban az okoseszkoz-hasznalok
korében, hogy hanyan hasznalnak okoseszkdzoket, illetve jelszohasznalati szokasaikrol
kérdeztiik a felmérésben részt vevéket.

Magyarorszag informatikai oktatasi tananyaga

Az informatikai tanterv kévetelményei 1988-ban a Mlvel6dési Minisztérium tantervé-
ben jelentek meg minden didk szamara. A kovetelmény az altalanos iskolasok szamara
a 4. és a 8. osztaly technikai tantargyaban jelent meg, majd a gimnaziumok szamara
az elsé, valamint a masodik évfolyamban. A kiilon tantargyra valo igény a '80-as

MANDIC 2023.
MANDIC-KISS 2023.
BAK—KELEMEN-ERD&S 2022.
Busa 2023.

KERTI-KOLLER 2021.
HORVATH 2019.
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évek vége felé egyre fontosabba valt. A Nemzeti alaptantervet 1995-ben fogadtak el,
majd ezt kdvetSen 1998-ban az informatika 6nallé mliveltségteriiletként jelent meg.°

Magyarorszagon a kormany az ,internetrél és a digitalis fejlesztésekrol szold 2015. évi
nemzeti konzultacio eredményei alapjan fogadta el a magyar térsadalom és a magyar
nemzetgazdasag digitalis fejlesztését célzo Digitalis Jolét Programot, melynek egyik
legfontosabb stratégiai eleme Magyarorszag Digitalis Oktatasi Stratégiaja (DOS)"."°
Hazankban 2020 szeptemberében az informatika tantargyat felvaltotta a digitalis
kultura tantargy.” Mig a , digitalis kultura fejlesztése 3—4. évfolyamon gyakran digitalis
eszkozok kozvetlen hasznalata nélkil torténik, addig az 5-6. évfolyamon a tanulok mar
rendszeresen hasznaljak a szamitogéptermet és az iskola szamitogépes halézatat”.'?

A digitalis kultura tantargy a Nemzeti alaptantervben rogzitett olyan kulcskom-
petencidkat fejleszti, mint példaul a tanulds, kommunikacid, személyes és tarsas
kapcsolatok, kreativitas és digitalis kompetenciak. Az 5-6. évfolyamon a digitalis
kultdra tantargy alapdéraszama 68 éra, ahol a didkok olyan témakérokrél tanulhat-
nak, mint példaul az online kommunikacid, az informacios tarsadalom, e-Vilag vagy
a digitalis eszkdzok hasznalata. Az online kommunikaciés témakornél a diakok mar
arrol tanulnak, hogy tisztaban legyenek a halozatokat és a személyes informacidkat
érinté fenyegetésekkel, valamint hogy tudjak alkalmazni az adatok védelmét biztositd
lehet8&ségeket 6nalldan, és hogy kezelni tudjak az operacids rendszer mappait, fajljait
és a felh@szolgaltatasokat.™

Az 1. tablazatban lathatjuk a 2020-ban kiadott Nemzeti alaptantervet és keret-
tantervet a digitalis kultura tantargyra.

1. tabldzat: A digitalis kultura tantargy éraszémai évfolyamok szerint a 2020-ban kiadott Nemzeti
alaptanterv és kerettantervek alapjén

Evfolyam Heti 6raszam Osszesen
1-2. Nem jelenik meg 6nalld tantargyként.

3-4. 1+1 68
5-6. 1+1 68
7-8. 1+1 68
9-10. 2+1 102

11. 2 68

Forras: FARKAS—LENARD—-SIEGLER 2020

Az informacios tarsadalom és e-Vilag megnevezés(i témakor az 5-6. évfolyamnak
6 6rabol all, amelynek célja, hogy példaul tudjanak informaciot keresni és talalato-
kat tudjanak szlirni. Ezenkivdl ,ismerjék az informacids tarsadalom multjat, jelenét,
valamint a varhato jovéjét”. A digitalis eszkdzok hasznalata témakor 4 érabol all,

®  KBROSNE MIKIs 2009.

10 2012/2015. (XII. 29.) Korm. hatarozat.

™ Eduline 2020.

2. FARKAS-LENARD-SIEGLER 2020.

8 FARKAS-LENARD-SIEGLER 2020.

" Lasd Kerettanterv az altalanos iskola 5-8. évfolyama szamara.
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amelyben a didkok elsajatitjak az informatikai eszkdzok hasznalatat, illetve azt, hogy
miképpen tudjak elkerilni a tipikus felhasznaloi hibdkat.™

A 7-8. évfolyamon a digitalis kultura tantargy alapéraszama szintén 68 éra. Ennél
az évfolyamnal a tananyag kapcsolodik az 5-6. évfolyam tananyagahoz., A 8. évfolyam
végére a tanuldk a digitalis irastudas alapjainak elsajatitasat lezarjak."®

A 9-10. évfolyam feladata a tanuldk , tudasanak egy szintre hozasa, hogy felkészitse
Oket a kozépiskolaban elvart, a korabbinal bonyolultabb feladatok megoldasara™.”
A 9-10. évfolyamban az informacids tarsadalom és e-Vilag témakadr 3 dérabol all,
amelynek keretében a tanulok megtanuljak példaul ,az adatok védelmét biztositd
lehetdségeket a gyakorlatban”.®

Az online kommunikacio témakor 4 6rabdl all, amely soran cél, hogy a tanulék
elsajatitsak példaul a viselkedési kulturat és szokasokat. ,Onalléan tudja hasznalni
az informatikai eszkdzdket, és el tudja kerdilni a tipikus felhasznaloi hibakat, és hogy
el tudja haritani az egyszer(ibb felhasznaléi hibakat.""

Magyarorszagon a kozépiskolds tananyag a diakokat felkésziti példaul ,az okosesz-
kozok, okos hasznalatara, a tudatos felhasznaldi és vasarloi magatartas alakitasara,
a biztonsagi okokbdl bevezetett korlatozasok megismerésére és elfogadasara”.2°

A kdzépiskolaban a 9-10. évfolyamon a digitalis kultura tantargy 102 6rabél all.
A 11. évfolyamon az 6raszam 68 6rabdl all, ,,ahol fontos szerepet kap az olyan dsszetett
problémak digitélis eszkozokkel torténé megoldasa, melyek akar egy munkahelyen
vagy egy felsGoktatasi intézményben végzett kutatdmunka soran is eléfordulhatnak”.?’

Szerbia informatikai oktatasi tananyaga

Szerbidban 1985-1986-ban vezették be a 8. évfolyam szamdara a mUiszaki oktatasban
elsé alkalommal az elektronika és informatika tantargyat. Majd 2004/2005-ben beve-
zették az altalanos iskolasok szamara elsd osztalytdl az 6todik osztélyig valaszthatd
tantargyként az informatikat.

A Szerb Kdztarsasag Oktatasfejlesztési Stratégija felismerte a fontossagat annak,
hogy Uj technoloégidkat vezessen be az oktatdsi rendszer javitasa érdekében, ezért
az altalanos iskolak a 2017/2018-as tanévben mar Uj, innovativ tanterv alkalmazasat
kezdték meg, amikor bevezették az informatika és szamitastechnika tantargyat, majd
a technika és technologia alapfoku oktatasat.?

A Tanjug hirtigynokség 2016-0s jelentése szerint az Orszagos Oktatasi Tanacs
ugy dontott, hogy az informatika és szamitastechnika az altalanos iskolasok szamara
valaszthatd tantargy fog maradni, és nem fogjak kotelezd tantarggya tenni. Ezenkiviil

5 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szamara.
6 Lasd Kerettanterv az altalanos iskola 5-8. évfolyama szamara.
" Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szamara.
8 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama széméra.
9 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szamara.
2 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szaméra.
21 Lasd Kerettanterv a gimnaziumok 9-12. évfolyama szamara.
2 ¢ 2020.
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2016-ban az informatika és szamitastechnika tantargy a kozépiskolakban kotelezé
tantarggya valt.”

A 2020/2021-es tanévtdl az informatikai tantargy kotelezévé valt az altala-
nos iskoladsok szamara, és alapfoku informatikai oktatast kapnak az 1. évfolyamtol
a 4. évfolyamig a digitalis vilag tantargy keretében.?* Az 5. évfolyam szamara szintén
kotelezd tantargy lett az informatika, ami 36 orabol all.>

Az informatika és szamitastechnika tantargybdl a kdvetkezd témakat tanuljak,
tastechnika és projektoktatas. A digitalis irdstudasnal tanulnak példaul az IKT-eszko-
z0k felelGsségteljes és biztonsagos hasznalatarol, el6irasokrél a biztonsagos internet
hasznalatara, valamint a személyes adatok védelmérsl.z®

A 6. évfolyamban a tanuldk az internet témakorérél 4 6raban olyan témakrol
tanulnak, mint példaul keresés az interneten, biztonsagi kdd a szamitdgépen és virusok.”
A7.évfolyamban a tanuldk az internet témakorénél 6sszesen 6 éraban tanulnak olyan
témakaorokrél, mint példaul az elektronikus kommunikacioé biztonsaga az interneten,
valamint a blog, forum, vita és megjegyzések megfogalmazasa.?® A 8. évfolyamon
az Informatika és Szamitastudomany tantargybol tanuljak példaul a tablazatkezelést
vagy projektkészitést.?

A 2. tablazatban lathatjuk az informatika megjelenését az évek soran a szerbiai
tantervben.

2. tablazat: Az informatika megjelenése az dltalanos és kézépiskolék tantervében Szerbidban

Ev Evfolyam

1985/1986 | A 8. évfolyam szamara elsé alkalommal jelenik meg az elektronika és informatika
tantargy.

2004/2005 | Az altalanos iskolasok szamara elsd osztalytdl az 6todik osztalyig valaszthato tan-
targy az informatika.

2016 Az informatika és szamitastechnika az altalanos iskolasok szamara valaszthato tan-
targy, viszont az 5. évfolyamtdl a 8. évfolyamig tovabbra is kdtelezd a heti két ra
Miiszaki és Informatika tantargy, valamint a heti egy 6ra informatika és szamitds-
technika tantargy.

2016 2016-tol az informatika és szamitastechnika tantargy kételez6 a kdzépiskoldkban.

2017/2018 | Az innovativ tanterv alkalmazasa az altalanos iskolakban az informatika és szamitas-
technika tantargy bevezetése.

2020/2021 | Az éltalanos iskolasok szamara az informatikai tantargy kotelez6 az 1. évfolyamtol

az 5. évfolyamig.

Forras: a szerz6k szerkesztése

23 Zakon o osnovama sistema obrazovanja i vaspitanja.

¢ Informatika postaje obavezan predmet od prvog razreda osnovnih skola u Srbiji.
“  VHpopMaTuKa 1 payyHapCTBO obaBe3aH npejMeT 3a y4eHuKe neTor paspesa.
% ToAMIWHjM nporpaM nHpopMaTHKa 1 padyHapCcTBO — 5. paspes.

¢ ToAWLWHju NporpaM MHGOPMATHKa 1 padyHapCTBO — 6. pasped.

% NndopmaTyka 1 PayyHapcTBoO — 7. paspes.

¥ ToAWLWHju NporpaM MHOPMATHKa 1 padyHapCTBO — 8. paspes.
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Szerbidban azokban az allami kdzépiskolakban, amelyek nem az IT és a digitalis aga-
zatokhoz tartoznak, csak az elsé évben kotelez$ a szamitastechnika és informatika
tantargy. A lakossagnak sz6l6 tanfolyamok, valamint képzések esetében a pénziigyi
szempont nagyon fontos szerepet kap, hiszen aki szeretné fejleszteni digitalis kompe-
tenciait, annak sziiksége van példaul kiilén tanfolyamok elvégzésére, amit legtobbszor
sajat maga kell hogy kifizessen. Ezenkiviil nagyon kevés tanfolyam és képzés foglalkozik
a lakossag digitalis kompetencidival, mint példaul az eszk6zok és az adatok védelmével *°

Felmérés Magyarorszagon és Szerbiaban az okoseszk6zt hasznalok kérében

Magyarorszagon és Szerbiaban felmérést végeztiink az okoseszkdz-hasznalok korében.
A kérdéivet online lehetett kitolteni, onkéntesen és névtelendl. A kutatas 2023-ban
kezd6dott, és 2024. februar 3-an zarult. A felmérésben Magyarorszagon 135-en vettek
részt, mig Szerbidban 274-en, igy mindosszesen 409 f6 lett megkérdezve.?'

A felmérés alapjan Magyarorszagon a résztvevék 98,5%-a valaszolta azt, hogy hasz-
nal okoseszkdzoket, mig Szerbidban 97,8%-a. Ez alapjan megallapithato, hogy mindkét
orszagban népszer(i az okoseszkdzok hasznalata.

Az 1. dbra az okoseszk6zok hasznalatat mutatja be a felmérés alapjan Magyar-
orszagon és Szerbiaban.

Okoseszkdz-hasznalat
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Magyarorszag Szerbia
1. dbra: Az okoseszk6z-hasznalat Magyarorszagon és Szerbiaban a felmérés alapjan
Forras: a szerz6k szerkesztése

A felmérésben vizsgaltuk még az okoseszkdz-hasznalok jelszdhasznalati szokasait, mint
példaul, hogy a jelszo, amit hasznalnak, tartalmaz-e kis- és nagybet(iket, szamokat,
specialis karaktereket, személyes informacidt vagy értelmes szét, ugyanazt a jelszét
hasznaljak-e t&bb helyen, vagy hogy milyen hosszu jelszavakat hasznalnak.

30 ToawnwHjn nporpam MHGOPMaTUKa 1 padyHapCTBO — 8. paspej.
31 MANDIC-KISS-RAJNAI 2024.
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Amig Magyarorszagon a felmérésben részt vevék koziil 94% valaszolta azt,
hogy az altaluk hasznalt jelszo kis- és nagybetliket, szamokat, specialis karaktereket
is tartalmaz, addig Szerbiaban a felmérésben részt vevék kozil 76,1% valaszolta
ugyanezt. Magyarorszagon 23,1% valaszolta, hogy az altaluk hasznalt jelszé személyes
informaciokat tartalmaz, Szerbiaban ez az arany 47,1% volt. Magyarorszagon arra
a kérdésre, hogy a jelszé tartalmaz-e értelmes sz6t, a résztvevék 51,9%-a valaszolta,
hogy az altaluk hasznalt jelszo értelmes szét tartalmaz, mig Szerbiaban 71,8%.
Magyarorszagon a valaszaddk 64,7%-a hasznalja ugyanazt a jelszot tobb helyen, mig
Szerbiaban 72,5%. Magyarorszégon a valaszaddk 31,8 %-a soha nem valtoztatja meg
a jelszdt, Szerbidban a valaszadok 61%-a jeldlte meg ezt. Magyarorszagon a megkér-
dezettek 43,6%-a valaszolta, hogy az altaluk hasznalt jelszé 12 vagy ennél is tobb
karakterbdl all, Szerbiaban ugyanez az érték 21,4%.

A 3.tablazatban lathatjuk a jelszohasznalati szokasokat az okoseszkdz-hasznaldk
korében a felmérés alapjan.

3. tablazat: A jelszohasznalati szokdsok az okoseszkdz-hasznalok kérében a felmérés alapjan Magyaror-
szdgon és Szerbidban

Jelszéhasznalati szokasok Magyarorszag (%) | Szerbia (%)
Jelszo tartalmaz kis- és nagybetiiket, szamokat,

specialis karaktereket

Igen 94 76,1
Nem 6 23,9
Jelsz6 személyes informaciokat tartalmaz

Igen 23,1 471
Nem 76,9 52,9
Jelszé értelmes szét tartalmaz

Igen 51,9 71,8
Nem 48,1 28,2
Ugyan azt a jelszét tobb helyen hasznalja

Igen 64,7 72,5
Nem 35,3 27,5
A jelszo valtoztatasa

Napi szinten 0 0,4
Heti szinten 0,8 1,8
Minden hénapban 5,3 4
Félévenként 18,9 16,4
Evenként 43,2 16,4
Soha 31,8 61

A jelszé hossza

Kevesebb mint 8 karakter 3 15,6
8-10 karakter 53,4 63
12 vagy ennél is tobb karakter 43,6 21,4

Forras: a szerz6k szerkesztése
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Lathatjuk, hogy Magyarorszagon a jelszé tartalmat illetéen az okoseszkdz-hasznalok
tudatosabban vélasztanak olyan jelszdt, amely tartalmaz kis- és nagybet(iket, szamokat,
specidlis karaktereket, valamint kevesebben hasznalnak személyes informacidkat vagy
értelmes szot tartalmazo jelszavakat, mint Szerbiaban. Szerbidban a valaszadék 61%-a
soha nem valtoztatja meg a jelszdt, amit hasznal. Ezenkiviil Magyarorszagon tobben
hasznalnak olyan jelszét, amely 12 vagy ennélis tobb karaktert tartalmaz, mint Szerbidban.

A Mann-Whitney U-teszt egy statisztikai teszt, amelyet arra hasznalnak, hogy
osszehasonlitsanak két csoportot, hogy azok szignifikansan kiilénbdznek-e egymastol.
A Mann-Whitney U-teszt szignifikans kiiléonbséget mutat, ha p < 0,05.%

A 4. tablazatban lathatjuk a jelszohasznalatot Magyarorszagon és Szerbiaban
a Mann-Whitney U-teszt altal.

4. tablazat: Jelszéhasznalat Magyarorszdgon és Szerbiaban, Mann-Whitney U-teszt

Mann-Whitney U-teszt )

A jelszo tartalmaz kis- és nagybet(iket, szamokat, specialis karaktereket 0,003
A jelsz6 személyes informaciokat tartalmaz 0,545
A jelszé értelmes szdt tartalmaz 0,002
Ugyanazt a jelszét tobb helyen hasznalja 0,963
A jelszd valtoztatasa 0,837
A jelsz6 hossza 0,910

Forras: a szerzGk szerkesztése

A jelszohasznalat esetében, amikor a jelszd tartalmat nézziik, hogy a jelszo kis-
és nagybet(iket, szamokat és specidlis karaktereket, valamint értelmes szot tartalmaz,
szignifikans kilonbség van. Lathatjuk, hogy a valaszadok Magyarorszagon szignifi-
kansan dsszetettebb jelszavakat hasznalnak a jelszo tartalmat illeten. Az értelmes
sz6t tartalmazo jelsz6 esetében pedig elmondhatd, hogy Szerbidban szignifikansan
tobben hasznalnak olyan jelszét, amely értelmes szét tartalmaz.

Osszefoglalas

Az eddigi szakirodalmi attekintések alapjan, amelyek vizsgalték a két orszag infor-
matikai oktatasi tananyagat, azt lehet mondani, hogy Magyarorszag el6nyben van
Szerbidhoz képest. Lathatjuk, hogy a két orszag informatikai oktatasi tananyaga
kozott kiilonbség talalhato. Magyarorszagon tébb informatikai 6raszam van, mint
Szerbidban, valamint a tantervben is van kiilonbség. Ezenkiviil Szerbidban azoknak
a kozépiskolasoknak, akik nem az IT-, valamint a digitalis agazatokhoz tartoznak, csak
az elsd évben kotelezd a szamitastechnika és informatika tantargy. Magyarorsza-
gon az informaciobiztonsag-tudatossag fejlesztésére nagyobb hangsuly keril, mint
Szerbidban. Szerbidban tovabba még mindig kevés tanfolyam és képzés foglalkozik
a lakossag digitalis kompetenciaival. Ez a felmérés eredménye alapjan is lathato, amit
az okoseszkdz-hasznalok korében végeztiink Magyarorszagon és Szerbidban. Ez alapjan

32 Lasd Interpret the key results for Mann-Whitney Test [é. n.].
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elmondhatd, hogy Magyarorszagon szignifikansan 6sszetettebb jelszavakat hasznal-
nak a jelszo tartalmat illetéen, amely igy biztonsagosabb azonos hosszusag esetén
brute force tamadaskor. Szerbiaban szignifikansan tébben hasznalnak olyan jelszot,
amely értelmes szot tartalmaz, igy a Szerbidban él6k nagyobb veszélynek vannak
kitéve, mint a Magyarorszagon élék. Szerbia az elmult évek soran tobb [épést is tett
annak érdekében, hogy prébalja javitani az oktatasi rendszert, de ez még mindig nem
elegendd, és tovabbi javitasokra lenne szikség.

A cikk a2024. oktoéber 15-i Il. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencian
elhangzott eléadas kivonata.
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Abstract

Today, cloud computing services are growing very fast. One of the main reasons for this
is the increasing competition and innovation in the market, the increased demand for
resources in IT systems and the demand for more complex knowledge-based solutions.
Deploying a server and performing the associated tasks on your own infrastructure can
often take weeks or months, while the same process takes only a few minutes with a cloud
service provider. The use of cloud services has become commonplace for anyone using
mobile devices, and for financial institutions, this technology is becoming inevitable in
the short term. If an organisation carefully selects a service provider on the basis of legal,
technical and information security criteria, and then monitors its operations on an ongoing
basis, there is no reason why a financial institution should not use public cloud services,
according to the criteria examined. It is important to stress, however, that our analysis did
not cover all possible risk factors.

Keywords: public cloud services, information security, financial controls, audit method,
physical controls, logical controls

Introduction

Today, IT services based on cloud technology are rapidly expanding. One of the rea-
sons for this is the new demand for resources in IT ecosystems, systems with more
complex knowledge, resulting from accelerating market competition and innovation.
Getting a server up and running, and setting up the associated tasks, can take weeks
or months on a dedicated infrastructure. The same in the cloud can be provided by
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a cloud service provider in minutes. For the processes and operations of a company,
financial institution, or public administration, the IT systems must be available accor-
ding to the SLAs?® to access the services provided, and these can be delivered in the
cloud. This expectation is reflected in the CER,* NIS2,> and DORA® specifications,
which came into force in January 2023. Gartner's The Cloud Strateqy Cookbook’
outlines several key information security ideas:

+ What are the security, governance, compliance, and data requirements?

+ Does it contain personally identifiable information and security requirements?

+ Isavendor involved?

+ Does it have special integration or location requirements?

In 2015, ENISA® published Secure Use of Cloud Computing in the Finance Sector.®
In 2021, it has already clearly recommended the use of a specification in practice in
its publication on healthcare systems,' based on NIST" and BSI'? - C5.%

In many cases, the choice between a terrestrial and/or a cloud-based IT system
is no longer a decision for the operations of financial institutions. The reason is that
software vendors are developing new solutions in their own data centres less and less
frequently, and are also migrating existing systems to cloud versions, resulting in the
fact that in a few years, they will no longer support the non-cloud case.

The present study sets out the following research objectives:

RO1: Examination of the utilisation of public cloud services in a financial institution.

RO2: Analysis of physical security requirements from the perspective of a financial
institution in the context of public cloud services.

Consequently, the research study has identified the following research questions
to be addressed:

RQ1: Can a public cloud be audited in compliance with domestic regulations for
a financial institution?

RQ2: Can a cloud service provider's data centre be considered part of a financial
institution’s operational environment? If so, how?

®  SLA - Service Level Agreement.

*  Directive (EU) 2022/2557 of the European Parliament and of the Council of 14 December 2022 on the resilience
of critical entities and repealing Council Directive 2008/114/EC.

°  Directive (EU) 2022/2555 OF the European Parliament and of the Council of 14 December 2022 on measures for
a high common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and Directive
(EU) 2018/1972, and repealing Directive (EU) 2016/1148 (NIS2 Directive).

¢  Regulation (EU) 2022/2554 of the European Parliament and of the Council of 14 December 2022 on digital ope-
rational resilience for the financial sector and amending Regulations (EC) No 1060/2009, (EU) No 648/2012,
(EU) No 600/2014, (EU) No 909/2014 and (EU) 2016/1011.

7 GARTNER 2021.

& ENISA - European Union Agency for Cybersecurity.

°  NAYDENoOV et al. 2015: 11.

° ENISA 2021.

" NIST - National Institute of Standards and Technology.

2. BSI - Federal Office for Information Security in Germany.

(€5 - Cloud computing C5 criteria catalogue.
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Cloud services

The cloud is a technology and the services associated with it. In practice, they are still
often confused, because, for example, a “cloud” can be on the ground.
Cloud services are not defined in legislation. There are several arguments for and
against the need for separate regulation, for example:
+ NO, because the cloud (all components) or part of it can be in your machine
room
+ NO, because the primary concern for the data is consistent protection
+ NO, because everything can be regulated in the related contracts
+ YES, because it is in the public interest to regulate part of the mandatory
content of contracts
* YES, because the immediacy of physical controls has been partially removed
* YES, because of the level of risk justified by the non-operational risk of larger
cloud service providers
* YES, because the cloud has become the operational space for civil and military
cyberspace

The authors’ position on this is that no specific regulation is necessary, because it is
irrelevant to the data where it can be located in an IT ecosystem,

* user, server on host

+ on the network

+ on storage

+ the above on a virtual version

* on tape

+ ondisk

+ on portable storage media

+ on a mobile device

+ anywhere

* in the cloud
because its protection must be consistent and proportionate to the risks.

In practice, the definitions provided in the National Institute of Standards and
Technology (NIST) document 800-145 are utilised.™ The common characteristics
of services are:
+ theability to use the service as needed at that time, sometimes on a self-ser-
vice basis
* access to the network is essential
+ shared use of resources among users
+ tracking of required operational capacities, payment of dynamic resources,
and charges proportional to the services utilised

™ MELL-GRANCE 2011.
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Taking into consideration the ownership, the nature and content of the services provi-
ded, and the geographical location, the following cases may exist according to NIST:

Private / Public / Community / Multi

laas PaaS SaaS

Hybrid

Figure 1: Categorisation of cloud services
Source: compiled by the authors

Private is when an organisation uses the cloud as a technology in a private
manner

Public refers to service is typically available to everyone via the Internet, free
of charge and/or for a service fee

Community describes a service that is typically available to a specific group
of people over the Internet, free of charge and/or for a fee

laaS™ is when the basic infrastructure is utilised

PaaS™ when a service includes an operating system and/or running environment
SaaS" when everything is provided by the service provider by outsourcing
data and users

Multi refers to the scenario where multiple service provider solutions are used
in an integrated manner

Hybrid describes a service provider's solution is deployed with some or all of
the resources being hosted on the customer's infrastructure

Responsibility aspects

The management of information security risks in terms of services between the service
provider and the service recipient should be clearly defined in terms of responsibilities
at the IT ecosystem levels. The Hungarian National Bank Recommendation™ guides
a financial institution in this regard:

laaS —Infrastructure as a Service.

PaaS$ - Platform as a Service.

SaaS - Software as a Service.

Recommendation No. 4/2019 (IV. 1.) of the National Bank of Hungary.
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laasS PaaS Saas

Legend
Service models:

Figure 2: Service models and direct operators of controls over elements
Source: Recommendation No. 4/2019 (IV. 1.) of the National Bank of Hungary

Itisimportant to emphasise that the client of the public cloud service, i.e. the financial
institution, is always responsible for the handling of users and the confidentiality,
integrity, and availability of data.

A service used can now be practically anything. Cloud technology can be used
for wrong purposes without significant expertise, for example by cybercriminals.

Matching the control logic of a public cloud service to its legal logic in
five steps

In our country, several financial institutions are covered by the Act CLXVI of 2012 on the
identification, designation and protection of critical systems and facilities (hereinafter:
LRTV),™ because finance is one of the sectors listed in its annex. In this context, the
Act L of 2013 on the information security of state and municipal bodies (hereinafter:
IBTV)? is applicable to these organisations under Section 2(c). The information
security requirements of the IBTV are established in an implementing decree of the
Ministry of the Interior; in 2024, the MK decree on the new security classification and
information security conventions in the context of NIS2 was published.?'

At the time of writing, both regulations were in force. The Act CCXXXVII of 2013 on
Credit Institutions and Financial Enterprises (hereinafter: HPT)? is one of the founda-
tional pieces of legislation relating to financial activities. According to Article 67/A

¥ Act CLXVI of 2012.

20 Act L of 2013.

21 Decree No. 7 of 2024 (VI. 24.) of the Cabinet Office of the Prime Minister.
22 Act CCXXXVII of 2013.
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of the HPT, IT systems in operation must possess a continuous certificate of secrecy.
The Act ClIl of 2023 on the Digital State and Certain Rules for the Provision of Digital
Services (hereinafter: DAPTV),? a financial institution is also an organisation obliged
to provide digital services. In this context, Section 81(1)(d) of the Act establishes the
basis for the requirements regarding information security compliance. Both the HPT
and the DAPTV require compliance with the same government regulation.?* It has been
stated in several analyses, and conference presentations, that financial institutions to
which the DORA requirements apply are not subject to NIS2. This correlation exists
as long as a credit institution provides its services to an entity subject to DORA under
a law of a country's jurisdiction that is founded on NIS2.

Based on the provisions of the NIS2, the Cybersecurity Act, the Act also defines
several services, such as data centre services and cloud services, which are included in
the Digital Infrastructure sector. A credit institution may have customers that DORA
does not cover, and therefore the Act XXIIl of 2023 on Cybersecurity Certification and
Cybersecurity Supervision (hereinafter: Cyber-certification Act).?> For this reason, the
implementing regulation will also apply to a credit institution if it is a financial institu-
tion. The controls in the new regulation are defined based on NIST-800-53 Rev. 5.%

Audit of legal logic requirements

In the light of international and national laws and regulations, the question arises
as to whether a credit institution's IT systems can be audited against the required
logical controls.

This question has been posed to the audience and co-presenters at several pro-
fessional conferences in the recent past. The typical answer received back was no. We
believe the answer to this question is yes, but in several steps. The steps can be taken
for any public cloud provider, an example is given for Microsoft Azure.

Selecting and assembling a test control

As a first step, it is necessary to select a logical control based on BM Decree
41/2015 (15. VIL)? (hereinafter: BM Decree) and MK Decree 7/2024 (24. V1.) (herein-
after: MK Decree), for example, the lock of the work section, which must be aligned
with the NIST identifier.

2 Act Clll of 2023.

2+ Government Decree 42/2015 (Ill. 12.).

% Act XXl of 2023.

% NIST Computer Security Resource Center 2020.

2 Decree 41/2015. (VIL15.) of the Minister of Interior.
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Table 1: NIST assembly of requlatory control

BM Decree
Locking the [3.3.10.10 3.3.10.10.2 Covering the screen:
session
When locking a session, the information previously visible on the
screen should be obscured by a publicly visible image (or blank
screen) or by the login interface, which may include the name of the
person locking the session.
MK Decree NIST
Lock device, [2.83 The organisation concerned shall hide the information AC-11(1)
Screen lock on the display when locking the device. The organisation

shall display static or dynamic images on the device
display during the lock period. During device locking, the
organisation shall ensure that the information on the
display is not visible. In this way, the organisation pre-

vents access by unauthorised persons.

Source: compiled by the authors

NIST control documentation

The second step is to identify the control in the audit documents published by the
cloud service provider.

Table 2: AC-11 (1) control

NIST
AC-11(1) | Device Lock, |Conceal, via the device The pattern-hiding display can include
Pattern-hi- |lock, information previously | static or dynamic images, such as

ding Displays | visible on the display with | patterns used with screen savers,

a publicly viewable image. | photographic images, solid colours,
clock, battery life indicator, or a blank
screen with the caveat that controlled

unclassified information is not displayed.

Source: NIST Special Publication 800-53

Examining the possibility of control

In a third step, it is suggested to examine the possibility of establishing control
AC-11 (1) in the example, based on several compliance documents audited by third
parties. It is very important to note that control as an option does not imply the
implementation of control as required by the organisation.

This is stated in the documentation:

“AC-11 Session Lock. The information system:
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(a) Prevents further access to the system by initiating a session lock after [FedRAMP
Assignment: fifteen (15) minutes] of inactivity or upon receiving a request from
a user; and

(b) Retains the session lock until the user re-establishes access using established
identification and authentication procedures.”

Definition of control parameters at the organisational level

In the fourth step, it is necessary to define the control parameters of the organisation.
This can be done in a related policy or an Information System, Information Security
System Plan. In the case of a session lock control, it is the time parameter that must
be specified. This can be any value, which may be as long as 15 minutes, set by the
cloud service provider. The principle of proportionality of risk should be applied to
this definition. Accordingly, several values may be prescribed for a single cloud service
provider based on the risk level of the IT system. In the practical examples examined,
this conscious value setting is often not performed and the time parameter set by the
service provider is typically used. In any case, it is recommended that the parameters
of the controls for service users should be defined, if possible, based on a risk analysis.
The defined values can and should be recorded in the system security system plan, for
example, in an OVI? table. If necessary, the table can be extended with additional
controls specific to the cloud service.

Validation of the required control parameters

In the fifth step, the parameters required by the security domains in the design of
a cloud service need to be set according to the related and approved documentation.
This can also be accomplished through individually accessible administrator service
web interfaces. For an IT system, many information security controls must be es-
tablished in a public cloud service. This may require thousands of parameters to be
configured. To facilitate this, service providers typically offer an AP1.2° A simple script
can be created to set the required security parameters in an automated manner. In
this case, it is recommended that a six-eyes check is integrated into the organisation's
internal processes before executing the settings, as the use of this procedure in itself
poses a significant information security risk.

Continuous monitoring of controls

APIs provided by service providers also allow an organisation to export the parameters
of the services it uses. Building on this capability, simple scripts can be created to

% See: https://nki.gov.hu/hatosag/hirek/ovi-urlap-4-60/
29 API - application programming interface.
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provide an automated way to continuously monitor the information security control
parameters of IT ecosystem elements in the cloud. One example of this is to compare
the read parameter with the required parameter and reporting discrepancies. Another
possibility is to monitor the deviation from the previously read value. Many more
examples of verification could be described, but the emphasis is on treating any dis-
crepancy found during verification as an information security incident. These incidents
are always investigated in a documented manner by the organisations according to
their respective procedures, thus creating secondary control over the cloud service
providers. It is recommended that the logs of a cloud service provider's administra-
tive activities be reviewed before engaging a service. It is necessary to determine for
which activities and which log entries should be generated by the organisation. In
practice, it is advisable to do this before the contract is concluded because, in this
case the specification can be taken into account when choosing a service provider.
The logs generated by operational systems in a public cloud should be continuously
scanned by an analytical SIEM,*® SOAR®' or any analytical system, thus reducing the
risk of exposure to the cloud service provider.

Mapping a public cloud service to regulatory-based physical controls

When using a public cloud service, except in the hybrid case, the user must accept,
in fully or in part, that the server rooms or data centres will be located outside the
physical space under their direct control. It does not follow that it is not necessary to
analyse the physical controls. It is recommended that a public cloud service provider’s
data centre is subject to the physical controls of the relying organisation, even though
the data centres are not located in its facilities.

The legislation described for the examination of logical controls includes the
IBTV. The second paragraph of the third section typically applies to a financial ins-
titution. According to this, IT systems may have components within the European
Union. This is a geolocation constraint that should be tested for compliance at the
outset of a cloud service provider selection process and non-compliant providers
should be excluded. Typically, the leading cloud providers in Europe and the U.S. can
meet this requirement. It is recommended that cloud service contracts should specify
the countries and localities in which the service provider will deliver services to the
customer. It is also advisable to stipulate in the contracts that the customer has the
right to control the physical facilities directly or indirectly. If these are included in
the contracts, a significant step will be taken to ensure that a cloud service user can
view the service provider's premises as they would as a private facility.

30 Security Information and Event Management.
31 Security Orchestration, Automation, and Response.
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Audit of legal physical requirements

Most physical controls can be checked similarly using the five-step method described
in the previous chapter. For completeness, a specific procedure and/or additional
control is recommended. An example of each is provided.

Continuous monitoring of controls with specific additions

A public cloud service operating area is usually not managed or controlled by the
user. It is recommended that specific additions beyond the five steps outlined in the
case of logical controls are included in the related contracts.

Chapter 3.1.5 of the BM Decree provides for the management of security incidents.
According to 3.1.5.6.1.1, “everyone who is in contact with the electronic information
system or the object in which it is located is required to report the occurrence of
a security incident or if an indication or emergency is detected”.

Chapter 3.2.1 of the BM Decree prescribes controls for physical and environmen-
tal protection, for example: “3.2.1.4.1 The covered entity: 3.2.1.4.1.1. Shall ensure
physical access to authorized personnel only at entry and exit points defined by the
covered entity.”

The technical, human, and other skills needed to do this are covered in the five-
step methodology already described for logic checks. This does not imply that the user
organisation meets the requirements in Sections 3.1.5 and 3.2.1, as the information on
the controls is available from the cloud service provider in the course of day-to-day
operations. For this reason, specific clauses for such cases need to be included in the
service contracts, as they are usually not included in the service providers' blanket
contract designs. In our case, the physical locations of the services used:

+ access rules

« for the management of rights in the monitoring systems

« theincident reporting process and contact details

+ the means of monitoring the above

be specified in the service contract.

It is also included as a control requirement in the MK Decree in point 11.6:

“The organization shall ensure that digital and analog media are protected and cont-
rolled by appropriate security measures during transportation outside the controlled
area.” Examples of digital media include floppy disks, magnetic tapes, external/
removable hard disks, flash drives, CDs, and DVDs. Examples of analog media include
paper and microfilm.

“The organization must ensure accountability of the media during transport out-
side controlled areas.” This may include restricting transport activities to authorised
persons and monitoring transport activities.

“The organization should document activities related to the transport of media.”
The organisation concerned should have the flexibility to define the methods of
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record-keeping for different types of media transfers, based on the risk assessment
of the EIR.

Additional physical controls

If you use a cloud service, you may need to implement additional controls, as data
centres are not directly supervised. An example of this are the requirements found in
BM Decree 3.3.8.5.2, and in MK Decree 11.6, which can be used as a logical control

to facilitate activities in the physical space.

Table 3: NIST assembly of regulatory control

BM Decree NIST
Cryptographic |3.3.8.5.2 | Cryptographic mechanisms should be in place to protect the | MP-5
protection confidentiality and integrity of information stored on digital
media during transport outside controlled areas.
MK Decree
Transportof [11.6 1. The organisation must ensure that digital and analogue media are
data media protected and controlled by appropriate security measures during

transportation outside the controlled area. Examples of digital media
include floppy disks, magnetic tapes, external/removable hard disks,
flash drives, CDs, and DVDs. Examples of analogue media include
paper and microfilm.

2. The organisation must ensure accountability of the media during
transport outside controlled areas. This may include restricting trans-
port activities to authorised persons and monitoring transport activi-
ties.

3. The organisation should document activities related to the transport
of media. The organisation concerned should have the flexibility to
determine the methods of record-keeping for different types of media
transfers, based on the EIR risk assessment.

Source: compiled by the authors

Microsoft's premises are considered to be an area not controlled by the user. Digital
media for backup and archiving purposes are also produced here and handled during
transport. According to the documentation available for the five-step methodology
described in the Logical controls test, the service provider platform is capable of
encryption. It does this by default using a self-generated and self-managed cryp-
tographic procedure. For a financial institution, it is necessary to consider whether
these are sufficient to adequately manage industry secrets, GDPR,* and corporate
confidentiality. We think not, because in this case all data is still available to a cloud
service provider in an interpretable manner, so additional controls need to be applied.
To this end, it is proposed to develop a separate HSM?? solution used and managed

3 GDPR - General Data Protection Regulation.
# HSM - Hardware Security Module.
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exclusively by the user organisation. To enhance the information security for use, the
following is proposed:
+ If possible, do not generate keys on the service provider's devices, because
residual information must be considered.
« Key management should be controlled and restricted.
« All activities in the key management processes should be performed by the
user organisation.
+ Stored keys should not be directly accessible by the cloud service provider.

There are several options for setting up an HSM with cloud service providers on
a software-based solution, which can be interpreted as a SaaS. Its development can
be completed quickly with the associated process flows without integration issues.
In our experience, this solution is suitable for a financial institution. If required, it is
also possible to develop a custom hardware-based HSM, but then all external and
internal APIs must be developed and kept up to date by the customer organisation,
which can be managed by a specially trained staff.

Discussion

Cloud services are now commonplace for anyone using a mobile device. In the case
of financial institutions, it will become unavoidable in the short term. If an organi-
sation selects a service provider based on legal, technical, and information security
criteria and continuously monitors its operations, there is no obstacle for a financial
institution to use a public cloud service based on the criteria examined in this article.

Itis also important to emphasise that not all possible risks have been considered
in this analysis. For this reason, we recommend that all organisations should draw up
a list of information security controls for analysis in proportion to the risks associated
with other aspects. Based on the criteria you have compiled, analyse the use of any
public cloud service, the outcome of which may be that you do not use the service
or use it differently.

Drawing on the conducted studies, our results are as follows:

R1: We have determined that by applying our five-step examination method
proportionally to risk, a financial institution can audit a public cloud service, except
for certain physical controls.

R2: We have found that, from the perspective of protected data, security must
be implemented uniformly regardless of storage and processing location. Therefore,
a public cloud provider's data centre must be subject to at least the same controls
as a financial institution's own data centre. Given that a financial institution cannot
directly control the physical space of a public cloud provider, compensatory controls,
such as data encryption, ensure adequate protection.

This article is an excerpt from a presentation given at the Il. Alverad-Banki Interna-
tional Cybersecurity Conference on October 15, 2024.
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A NATO katonai légi szallitasi
képességek kibervédelmi aspektusai

Cybersecurity Challenges for NATO Military Air
Transport Operations

Absztrakt

A légi kbzlekedési agazat eqyre nagyobb mértékben tamaszkodik a technoldgiara, ami
aggodalomra ad okot az allamilag tamogatott kibertamadasokkal kapcsolatban, ami
a katonai és polgari [égi kozlekedés szamara is kihivast jelent a kiberbiztonsdg terén.
Ez a cikk a NATO katonai légi teherszallitasi képességeit elemzi. A kutatas a relevans
polgari [égi kbzlekedési kibertdmadasokat vizsgalja mint esettanulmanyok, a NATO
katonai (égi szallitas potencialis kiberfenyegetései tiikrében. Mindezeket 6sszegezve
aszerz6k kdvetkeztetéseket vonnak le azok hatasairdl. Ezutan elemzé-értékelé modszerrel
meghatdrozzak a kibertéri eszkbzék kategdriait, amelyek kulcsfontossaguak a légi
kozlekedésiinformatikai infrastruktura védelméhez, és katonai vonatkozasban kiemelik
az IT-OT és Platform kézotti kiilonbségeket, atfedéseket. Ezenfeliil mind a polgari, mind
a NATO katonai [égi kbzlekedési rendszereinek kibertamadasokkal szembeni hatékony
védelme mddjainak atfogd bemutatdsdra térekednek, ami nélkiilbzhetetlen a biztonsagos
légi kbzlekedési rendszer biztositasa és a fejlédé kiberfenyegetések kezelése miatt.
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Abstract

The aviation industry’s increasing reliance on technology has ledto concerns about state-
sponsored cyberattacks, which pose cybersecurity challenges for both military and civil
aviation. This paper analyses NATO's military air cargo capabilities. It examines relevant
civil aviation cyberattacks as case studies in light of potential cyber threats to NATO military
aviation. Summarising these findings, the authors conclude their implications. They then
use an analytical-evaluative method to identify categories of cyberspace assets that are key
to protecting aviation IT infrastructure and highlight the differences and overlaps between
IT-OT and Platforms in a military context. In addition, a comprehensive presentation of ways
to effectively defend civil and NATO military aviation systems against cyberattacks will
be presented, which is essential to ensure a secure aviation system and address evolving
cyber threats.

Keywords: NATO military air cargo capabilities, civil aviation cyberattacks, Boeing, Airbus,
cybersecurity challenges, IT-OT-Platform

Bevezetés

Ahogy a technolodgia egyre inkabb integralodik a légi kozlekedési dgazatba, az olyan
iparagi és katonai szereplék szamara, mint a NATO, elengedhetetlenné valik, hogy
prioritast adjanak a kiberbiztonsagi intézkedéseknek. Geopolitikai fronton az allamilag
tamogatott kibertdamadasok egyre nagyobb aggodalmakat vetnek fel a lehetséges
artalmaik miatt. A digitalis rendszerekre vald fokozott tamaszkodas azonban olyan
képességek szemsz6gébdl vizsgalva.

A cikk legfontosabb kutatasi kérdése, hogy a polgari légi kozlekedésben az informa-
tikai rendszerek és infrastruktura kiberbiztonsagi sebezhet&ségeinek és fenyegetéseinek
azonositasa, elemzése és kezelése milyen kihivasokat tartogat, kiilénos tekintettel
a NATO katonai légi szallitasi képesség tikrében. A NATO katonai légi szallitasi
képességek részletes bemutatasanak segitségével a kutatas célja az, hogy atfogd képet
adjon a katonai légi szallitasrél és annak potencialis kiberbiztonsagi sebezhet8ségeir6l.
Azinformatikai rendszerek integracidjanak és a digitalizacio folyamatos térnyerésének
koszonhet6en a civil légi kozlekedéshez hasonloan a katonai légi kozlekedési agazat
(és ezaltal a katonai légi szallitas) is egyre nagyobb kockazatnak van kitéve a kiber-
fenyegetésekkel szemben, ami nagymértékben befolyasolhatja a repiilésbiztonsagot
és az Uizemeltetést. E kiberfenyegetések kezelése érdekében a fejlett kiberbiztonsagi
protokollok és a személyzet folyamatos oktatasa kulcsfontossagu lehet az informatikai
infrastruktira védelmében.

A kutatds soran alkalmazott mddszertanként elsédlegesen a nemzetkozi
és a kevésbé jellemzé hazai relevans szakirodalmak és informaciét biztositd oldalak
elméleti attekintésével, feldolgozasaval a NATO katonai légi szallitasi képességének
elemeit mutatjuk be. Mivel a NATO katonai légi szallitasi képességek és a kiberbiz-
tonsag kozotti kapcsolatot feltaré adatok és infomaciok tobbnyire nem publikusak,
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igy elemzési mddszertan, illetve esettanulmany a relevans polgari légi kozlekedés
és kibervédelem kapcsolataban jelenik meg a cikkben. Ezt kdvet&en vazoljuk a kiber-
biztonsag jelent&ségét és kihivasait a katonai légi szallitasi mliveletekben, meghata-
rozzuk a kibertéri eszkdzok kategoriait, majd atfogd ajanlasokat tesziink a kockazatok
lehetséges csokkentésére.

A NATO katonai légi szallitasi képessége

A hatékony stratégiai légi szallitasi képességek létfontossaguak annak biztositasa-
hoz, hogy a NATO-sz6vetségesek és partnerek gyorsan be tudjak vetni haderejiket
és felszereléseiket, ahol sziikség van rajuk. Ez az oka annak, hogy egyes NATO-sz6-
vetségesek és partnerek egyesitik eré6forrasaikat annak érdekében, hogy a Szévetség
profitalhasson a kdzdsségb6l, az interoperabilitasbol és a méretgazdasagossagbol.
Az er6forrasok 0sszevonasa révén a NATO-orszagok a méretgazdasagossag eldnyeit
élvezik, és lehet8ségiik nyilik arra, hogy olyan eszkdzdket kollektiven szerezzenek meg,
amelyek megvasarlasa az egyes orszagok szamara megfizethetetleniil kdltséges lenne.

Jelenleg harom kezdeményezés létezik, amelyek célja a Szdvetség és a részt vevé
partnerorszagok stratégiai légi szallitasi képességeinek biztositasa:

« a Stratégiai Légi Szallitasi Megoldas (SALIS) kezdeményezés,

+ a Stratégiai Légi Szallitasi Képesség (SAC)

« és a Multinacionalis Tobbfeladatt Tanker Szallitasi (MRTT) Fleet (MMF).

Minden program sokoldalu és rugalmas képességeket kinal, beleértve a NATO-m(ive-
letek és -kiildetések tamogatasat, orvosi segitség szallitasat, polgari és katonai betegek
evakualasat, polgari és katonai felszerelések szallitasat, humanitarius segélynyujtast
katasztrofak utan és leveg6-levegd utantoltés biztositasat. A NATO stratégiai légi
szallitasi kezdeményezései kozé tartozik a szoros egyiittm(ikddés mas nemzetkdzi
szervezetekkel, koztiik az Eurdpai Unioval (EU), az Egyesiilt Nemzetek Szervezetével
(ENSZ) és az Afrikai Uniéval (AU).?

SALIS

A Strategic Airlift International Solution (SALIS) kilenc orszag tdmogatasi partnersége,
amely Antonov AN-124-100 tipusu repll6gépeket bérelve garantalt hozzaférést
biztosit akar ot repll6géphez — ezek kdzil harom valsag esetén néhany napon beliil
kildetésre készen all, kett6 a rendelkezésre allas fliggvényében — nemzeti, NATO-
és EU-mlveletek és -kiildetések tamogatasara. A Tdmogatdsi Partnerség — amelyet
a NATO Tamogatasi és Beszerzési Ugynokség (NSPA) kezel - egy tobbnemzetiségii
egylttmUkodési mechanizmus, amelyet két vagy tobb NATO-tagorszag kezdemé-
nyezésére hoztak létre, amelyek kdz0s tamogatasi és szolgaltatasi tevékenységeket
kivannak szervezni. 2021 oktéberében az NSPA 6téves szerz6dést irt ald a németorszagi

3 NATO 2024a.
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székhely( Antonov Logistics Salis céggel. Ez felvaltja a korabbi SALIS-szerz6déseket,
amelyek koziil az utolsé 2021 decemberében jart le. A jelenlegi szerz6dés az AN-124-
es* repulégépeken kiviil mas nagy teherszallitd repiil6gépeken is rakomanykapacitast
biztosit, beleértve az IL-76-ot,® a készlet erejéig. E szerz6dés értelmében a SALIS-ban
részt vevl orszagok garantalt hozzaférést kapnak a stratégiai légi szallitasi képes-
ségekhez a tulméretezett rakomanyok esetében, az éves repilési drakvota alapjan.
A képességet napi szinten a Stratégiai Légiszallitasi Képesség koordinalja, amely
a hollandiai Eindhovenben talalhatoé eurdpai mozgaskoordinaciés kozponttal (MCCE)
kozdsen miikodik. Az NSPA kezeli a SALIS szerz6dést a részt vevd orszagok nevében,
és tamogatast nyujt a SALIS Tamogatasi Partnerségnek.®

SAC

A masodik kezdeményezés, amelynek célja a NATO-szovetségesek és partnerek sza-
mara a stratégiai légi szallitashoz valé hozzaférés biztositasa, a Stratégiai Légiszallitasi
Képesség (SAC), amely harom Boeing Globemaster Il C-177 szallitorepiilégépet vasarolt
a 12 NATO-szovetségesbdl allo csoport nevében. Az els6 C-17-est 2009 juliusaban
adték at, a masodik és a harmadik repiilégép 2009 szeptemberében és oktdberében
kovette. A légi jarm(ivet a Magyar Honvédség 47. Repiil6bazisan Papan a SAC hadm(i-
veleti 4ga, a katonai Heavy Airlift Wing (HAW) izemelteti. A Stratégiai Légiszallitasi
Képesség (SAC) egy multinacionalis kezdeményezésben részt vevé harom katonai Boeing
C-17 Globemaster lll nagy hatétavolsagu teherszallitd repiil6gépbdl allé egység, amely
megfelel a stratégiai és taktikai légi szallitasi kovetelményeknek. Minden tag nemzete
arendelkezésre allo repiilési 6rak egy részét birtokolja, amit a nemzeti NATO-, ENSZ-
és EU-vallalasaik teljesitésére hasznalnak fel. A legujabb fejlemények kozé tartozik,
hogy a SAC-nemzetek C-17 repuilégép-kiképzési szimulator izembe helyezését teszik
lehet&vé a papai repiulébazison. A szimulator kezdeti miikddési képessége a tervek
szerint 2025.8 A HAW-t az 6sszes részt vevo orszag katonai személyzete mikodteti,
és kildetései tamogatjak a nemzeti kovetelményeket. A miiveletek kozé tartozott
a Nemzetkozi Biztonsagi Segit6 Erék (Afganisztan), a Koszovoi Erék (KFOR), a libiai
Unified Protector hadm(ivelet tdmogatdsa, a Haitin és Pakisztanban nyujtott huma-
nitarius segitség, az afrikai békefenntartas, valamint a lengyel hatésagoknak nyujtott
segitség a szmolenszki légi katasztrofat kdvetden Oroszorszagban. Két humanitarius

* Az Antonov An-124 Ruszlan (NATO-kédja: Condor) a kijevi Antonov tervezéirodaban az 1970-es évek masodik
felében Viktor Tolmacsov fékonstruktdr iranyitasaval kifejlesztett, teljesen fémépitési, félhéjszerkezett, felsé-
szarnyas elrendezésti, behtizhato futémdivel rendelkezd, kétaramu gazturbinas sugarhajtémiivel, hermetikusan
zérhato kabinnal és nem hermetikus tehertérrel rendelkezd, merevszarnyu teherszallitd repiil6géptipus.

Az I1-76 a Szovjetunidban, az Iljusin tervezSirodaban az 1960-as évek végén kifejlesztett négyhajtomiives koze-
pes teherszallito repiilégép.

¢ Hoob 20009.

A C-17 Globemaster IIl (beceneve: Moose =, Javorszarvas”) az amerikai McDonnell Douglas, majd késébb a Boe-
ing Integrated Defence Systems altal kifejlesztett, részben fém, részben kompozit anyagokbol épitett, félhéjszer-
kezetd, felsészarnyas, behtizhaté futomtivel, nagy kétaramusagi foku gazturbinas sugarhajtomtivekkel, hermeti-
kusan zérhat¢ kabinnal és tehertérrel rendelkezd, harcaszati teherszallité feladatkorre kifejlesztett, a levegében
utantolthets, nagy hatdtavolsagl (stratégiai), merevszarnyu teherszallito repiilégéptipus.

8  SZARVAS 2008:72-74.
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SAC-repiilést szerveztek a 2017-es Irma hurrikan utan Barbadoson és Guadalupe-on
elszenvedett aldozatok megsegitésére. A SAC emellett alapvetd egyéni védéfelsze-
reléseket szallitott tobb tagjanak a Covid—19 2020-as csucspontja idején. 2021-ben
a SAC jaratokat kildott Afganisztanba, hogy evakualjak az embereket (a szévetséges
és a partnerorszagok, valamint a NATO-hoz és a SAC-hoz kot6d6 afganok személy-
zetét) az afgan kormany és az afgan nemzetvédelmi és biztonsagi er6k dsszeomlasat
kovetben. 2022-ben a SAC tlizolto egységeket szallitott Romaniabol Franciaorszagba,
hogy segitsenek az erd6tiizek lekiizdésében. A Térokorszagot 2023 februarjaban sujtoé
pusztitd foldrengésekre valaszul a SAC kilenc kiildetést hajtott végre, hogy Finnorszag,
Hollandia, Romania, Svédorszag és az Egyesiilt Allamok nevében 340 tonna siirgés
felszerelést és személyzetet szallitson az orszagba.’

A HAW multinacionalis repilészemélyzete a C-17-es légi és szarazfoldi kiilde-
tések teljes spektrumat biztositja, beleértve a légi utantoltést, ejtéerny6-ledobast,
rohamleszallast és minden id6jarasi kdrulmények kozoétti miveleteket, nappal vagy
éjszaka alacsony és kodzepes fenyegetettségli kornyezetekben. A HAW tobb mint
30 000 orat repiilt, és kiemelkedéen magas (> 80%) atlagos kuldetési képességet
ért el a SAC flottajaban a NAM karbantartas tdmogatasaval. A magas bevetési képes-
ségi arany azt jelenti, hogy a repil6gépek készen allnak a SAC nemzet kiildetésének
késedelem nélkiili végrehajtasara. A HAW minden kontinensre szallitott rakomanyt,
és szallitott utasokat.™

A NATO Légiszallitasi Program (NAMP) egy multinacionalis szervezet a NATO
tamogatasi és beszerzési programjan belil. A NAMP kezeli és tdmogatja a C-17-es
flottat, amelynek repiilégépei Magyarorszagon vannak bejegyezve. ANATO nemzetkozi
allomanya a NAMP szervezeti strukturan beliil pénzligyi, logisztikai és adminisztrativ
szolgaltatasokat nyujt a Heavy Airlift Wing szamara. A Heavy Airlift Wing felel8s
a kuldetések végrehajtasaért az el6re egyeztetett repilt 6raelosztasnak megfelelGen.
A multinacionalis SAC Iranyitébizottsag atfogo felel6sséggel tartozik a program iranyi-
tasaért és felligyeletéért, és meghatarozza a kdvetelményeket. A NATO Tamogatasi
és Beszerzési Ugynokseg (NSPA) Légiszallitasi Programija (NAMP) kezeli és tamogatja
a SAC légi szallitasi eszkozeit, valamint adminisztrativ tamogatast nyujt a papai légi
bazison m(ik6dé Heavy Airlift Wing szdmara."

MRTT

A Multinacionalis Tébbfeladatu Tanker Transport (MRTT) Fleet (MMF) stratégiai szallitasi,
légi utantoltési és egészségligyi evakualasi lehetSségeket biztosit a részt vev orszagok
szamara. A program az egyetértési megallapodasban (Memorandum of Understand-
ing) korvonalazott Gsszevonasi és megosztasi koncepcion alapul, amelyben a részt
vevd orszagok dsszevonjak a repiilégépeket és megosztjak a koltségeket, mikozben
kihasznaljak a méretgazdasagossag el6nyeit. A 111 tonnas alaplizemanyag-kapacitas

°  NvITRAI 2016: 80-81.
1 SIPOSNE 2019: 32-33.
" SzAsz1 2015: 221-223.
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lehet&vé teszi, hogy a repiilégépek kivaldan teljesitsenek a levegé-levegs utantoltési
feladatokban anélkil, hogy tovabbi lizemanyagtartalyokra lenne sziikség. Ezenkivdil
korulbeldl 2200 liter/perc maximalis izemanyag-aramlasi sebességet tud biztosi-
tani egy gém vagy egy tomld és szivocso segitségével, és gyorsan meg tudja tolteni
az 0sszes, az MMF-orszagokban készleten lév6 és a legtébb NATO-n belil hasznalt
repilégépet (F-16, F-35, C-17, Eurofighter, Tornado és Gripen).'

Az MRTT-flotta a NATO egyik jol lathato projektje, amelynek célja a felszerelések,
a képzés, a doktrinak és az eljarasok egységességének kiaknazasa a méretgazdasagos-
sag és az interoperabilitas biztositasa érdekében. A flotta a NATO tulajdonaban van,
és a NATO Tamogatasi és Beszerzési Ugynoksége (NSPA) iranyitja. Az NSPA MMF
csapata az NSPA kozpontjaban talalhato, Capellenben, Luxembourgban, de masok
mas helyekrélis nyujtanak tamogatast, példaul Eindhovenbdl, K6ln-Wahnbdl, Bonnbdl
és Getafébdl. Az NSPA ezt a tdmogatast a részt vevé orszagoknak a Multinacionalis
Tobbfeladatu Tanker Szallitasi Flottatamogatd Partnerségen keresztil biztositja.

Aflottat arészt vevo orszagok katonaibol allé Multinacionalis Tébbcélu Tanker Trans-
port Unit (MMU) tizemelteti. Az egység székhelye a hollandiai Eindhovenben talalhat6
F& Operativ Bazison (MOB) és Kolnben, a Forward Operating Base-en (FOB) talalhat6.™

1. tablazat: A NATO légi szallitasi képességek replil6gépeinek dsszehasonlitasa

NATO légi szallitasi SAC MRTT SALIS

képesség

Repiilégéptipus Boeing Globemaster | Airbus A330-200 Antonov An-124-100
I C-17

Hosszusag 53,04 m 59 m 68,96 m

Szarnyfesztavolsag 51,74 m 62 m 73,3 m

Magassag 16,79 m 16,8 m 21,08 m

Maximalis felszallé 265 352 kg 242000 kg 405000 kg

tomeg

Teherszallitasi/utaska- |77 500 kg — 170 000 kg | 253-277 utas 150 000 kg

pacitas

Maximalis sebesség 830 km/h 913 km/h 850 km/h

Forras: a szerz6k szerkesztése

A kiberbiztonsag jelentSsége és kihivasai a polgari és katonai légi
szallitasi miveletekben

A polgari légi kozlekedési szektor elleni tamadas az eléz6 fejezetben is részletezett
NATO katonai képességekre is hatassal lesz, ezért atfogd valaszt igényel. A polgari
és katonai légi kozlekedési rendszerek kolcsonos fliggésége miatt a kibertamadas
ellen egyik sem védekezhet elszigetelten. Az Uj fejlett technolégidk és kommunika-
cios rendszerek fejlédésével a kézi folyamatok helyett a hatékonyabb automatizalt

2 NATO 2022: 1-2.
3 OPPELAAR 2023: 25-31.
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folyamatok, kommunikacié és tarolds iranyvonal a meghatarozé. Ezek a technologiai
fejlesztések novelik a légi forgalmi iranyité rendszer kapacitasat és javitjak a biztonsa-
got. A kovetkez6 polgari képességek azonban szintén jelentds kibervédelmi aggalyokat
vetnek fel, és ha 8sszekapcsolddnak, hatassal lesznek a NATO mdveleti képességeire.
A mai digitalis korban a katonai miveletek nagymértékben tamaszkodnak fejlett
technoldgidkra és halozati rendszerekre. Az el6z6 fejezetben emlitett katonai légi
szallitasi képességek dontd szerepet jatszanak a globdlis mobilitasban és az erdki-
vetitésben, lehet&vé téve a személyzet, a felszerelés és a készletek gyors mozgasat.
Ahogy a katonai légi szallitasi képességek technoldgiailag fejlettebbé valnak, a kiber-
fenyegetésekkel szemben is sebezhet&bbek. A fejl6d6 kiberfenyegetettségi kornyezet
jelent&s kockazatokat hordoz a katonai légi szallitasi képességekre nézve. Lathato
tehat, hogy a kockazatkezelés egyre inkabb tudomanyos alapokra helyezédve nyujt
segitséget, kiilondsen az informatikai rendszerek,' ezaltal a légi szallitasi képességek
sebezhet8ségének kezelése terén. Az ellenfelek, az allamilag tdmogatott szerepléktél
a hacktivistakig, igyekeznek kihasznalni a halozati rendszerekben rejl6 sebezhet8sége-
ket. A katonai légi szallitasi képességek elleni sikeres kibertamadasnak messzemend
kovetkezményei lehetnek, beleértve a stratégiai szallitasi mlveletek megzavarasat,
az érzékeny informaciok ellopasat, a kiildetéstervezési rendszerek kompromittalasat
vagy a replilégépek repiilési iranyitasanak szabotalasat. Ezért a robusztus kibervéde-
lem fenntartdsa elengedhetetlen a katonai légi szallitasi mUveletek biztonsaganak
és ellenalld képességének biztositasahoz. A jelenlegi konfliktusok és jovébeli valsagok
valdszinlileg tartalmaznak kiberelemeket. A NATO mdiveletei nagymértékben tamasz-
kodnak a szamitogépes haldzatokra, ezért a kibertér figyelembevétele a biztonsag
kiépitése és fenntartasa soran alapveté kdvetelmény. A kibertér sajat tertiletként valo
elismerésének kovetkezményei a Szovetség fokuszat az ,informaciobiztositas” helyett
a ,kildetésbiztositas” felé helyezték at. A kibervédelmet tul gyakran a biztonsag
és a hadviselés 6nallé megkdzelitéseként értelmezik. Az ukran valsdg megmutatta,
hogy a kibervédelmet atfogdbb stratégiai és operativ koncepcidba kell integralni.”

Polgari [égi kozlekedési kibertamadasok kronoldgidja a NATO katonai légi
szallitas potencialis kiberfenyegetései tiikrében

A nemzeti légi kozlekedési rendszerek kiberfenyegetésekkel szembeni védelme az allam
el6joga és felel6ssége. Nemzetkdzi dimenzidja azonban megkdveteli olyan irdnymu-
tatasok és eljarasok kidolgozasat és végrehajtasat, amelyek eldsegithetik a globalis
légi kozlekedési rendszer zokkendmentes rugalmassagat. A globalis légi kdzlekedési
rendszer az informacids és kommunikaciés technologia egyik legdsszetettebb és leg-
integraltabb rendszere a vilagon. Kritikus infrastruktdraként potencialis kibertamadasi
célpont. A repiilést fenyeget6 kiberalapu fenyegetések fejlédnek, és szamuk ndvek-
szik, és ezek a fenyegetések szamos forrasbdl szarmazhatnak, beleértve a blindzéi
és terrorista csoportokat, kiilféldi nemzeteket, bennfenteseket és masokat. Meg kell

™ MEGYERI-FARKAS 2017.
> BHARGAVA 2024: 90-93.
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érteni, hogy az informacids rendszerek kozotti névekvd 0sszekapcsolhatdsag egyre
nagyobb lehet6ségeket kindl a kibertamadasok szamara. Azt is meg kell jegyezni, hogy
a polgari és katonai repiilés felhasznaloi és érdekelt felei kozotti kdlcsonos fliggbségek
novelik a koztik lévo bizalom sziikségességét, mivel a légi forgalmi iranyitasi rendszer
képessége a kibertamadasok elleni védekezésre csak annyira jo, mint a leggyengébb
lancszem a légi kozlekedésben. A légi forgalmi irdnyitasi rendszer elleni esetleges
kibertdamadas nemcsak a polgari és katonai repilések biztonsagos lebonyolitasat
és iranyitasat akadalyozna, hanem aldashatja a Szovetség és tagallamai altalanos
biztonsagi és ellenallo képességébe vetett bizalmat is.”

Az ENISA és az Eurocontrol adatai szerint a légtérhasznalok/légitarsasagok
a tdmadasok elsédleges célpontjai. Az ENISA és az EU repilésbiztonsagi iigynoksége
altal az OSINT-en keresztiil gydjtott adatok szerint a légi kozlekedési agazat legfébb
kiberfenyegetéseit az adatokkal kapcsolatos fenyegetések (45%), a ransomware
(36%) és a rosszindulatu programok (23%) jelentik. A légi kozlekedési szektorban
eléfordulod zsaroléprogram-esetek tobbségében a tamadast adatokkal kapcsolatos
fenyegetések kovetik, mint példaul az adatok kiszlrése és kiszivarogtatasa, igy ebben
a két kategoriaban jelentds az atfedés.”

Adatokkal kapcsolatos fenyegetések 44%

Ransomware 40%

Malware 20%

Dos/DDoS/RDoS 16%

Ellatasi lanc elleni tamadésok 16%

Csalas/megszemélyesités/hamisitas 0
9 Y 8% . Légi kozlekedési szektor

Phishing

8%

1. abra: Légi kbzlekedés elsédleges kiberfenyegetései 2022
Forras: THEOCHARIDOU et al. 2022

Az Eurocontrol jelentése szerint 2022 januarja és juniusa kozott a legfontosabb
célpontok a légtérhasznalok, a repll6terek, az eredeti gyartdk/ellatasi lanc, a légi
navigacios szolgaltatok és a polgari légi kozlekedési hatosagok.™

6 ELOCHUKWU 2022: 3-5.
7 THEOCHARIDOU 2022: 27-29.
8 ILLING-DAWN 2023.
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Felszini szallitasi mveletek (3%) —

Ellatési lanc (13%)

_— Légitarsasagok (31%)

Szolgaltatok (18%) — —

Hatésagok és szervek (15%) Replil6tér-tizemeltetdk (21%)

2. abra: Az ENISA fenyegetési tajképe: Légi kozlekedési kibertamadasi célpontok dgazati jelentés
Forras: THEOCHARIDOU et al. 2022

A 2. és 3. tablazat a relevans polgari légi kozlekedési iparhoz kothetd kibertamada-
sokat mutatja be,” amelyek a NATO katonai légi szallitasi képességek eszkozparkjat
figyelembe véve szoros kapcsolatban allnak a NATO katonai légi szallitas potencialis
kiberfenyegetéseivel.

2. tablazat: Boeing-kibertamadasok kronoldgiaja

Boeinggel kapcsolatos kibertamadasok

Idépont | Leiras

2018 A Boeing céget 2018 marciusaban sujtotta WannaCry virus altali informatikai tamadas.
A Microsoft Windows XP szoftverének sebezhet&ségeit kihasznalva a WannaCry néven
ismert kibertdmadas globalis szinten jelentds zavarokat okozott. Szamos szamitogépet
tdmadott meg. Célja az volt, hogy megakadalyozza a felhasznalék szamara az adatok
elérését, amig nem teljesitik a valtsagdijat, gyakran kriptovalutaban (GATES 2018).

" HUNORFI-PARADA-FARKAS 2024.
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Boeinggel kapcsolatos kibertamadasok

Idépont | Leiras

2019 2019-ben egy spamkampany a Boeing 737 Max legfrissebb balesetét aknazta ki a kartékony
szoftverek ellen. A 360 Threat Intelligence Center szakért6i egy spamkampanyt észleltek,
amely arra torekedett, hogy kihasznalja a Boeing 737 Max két balesetét. A kampany
mogott kétes szerepldk info@isgec[.]com” fidkkal kiildtek e-maileket, amelyek témaja
»Fwd: Airlines plane crash Boeing 737 Max 8". A leveleket allitolag egy ,,Joshua Berlinger”
nevili magannyomozd kiildte, és arra probaltak 6szténdzni a cimzettet, hogy nyissa meg
amellékelt JAR-fajlt. A kutatok felfedezték, hogy ennek a kampanynak az a célja, hogy

a ,H-WORM" Remote Access Trojan (RAT) virust egy karos JAR-fajl mellékletén keresztiil
juttassa el a cimzett szamitdgépére (Anomali Threat Research 2019).

2021 A 2020 végén kirobbant SolarWinds-kibertamadas hatassal volt a Boeingra is. A tdma-
ddk az IT-szolgéltatd, a SolarWinds szoftverfrissitéseit manipulaltak, hogy hozzaférjenek
a cégek rendszereihez. Az ilyen tipusu tamadas soran a Boeing, mint a legnagyobb fel-
hasznald, veszélybe keriilt (ROBIN 2023).

2022 2022. november 2-an tobb Jeppesen-szolgdltatas is ledllasra kényszeriilt. A Jeppesen

a Boeing teljes tulajdonaban all, élen jar a légi navigacios szolgaltatasok terén. Navigaci-

tartozik a NOTAM-kezelés is (THURBER 2022; KLINT 2022; BRITTON 2022).

2023 2023. oktéber 27-én a Boeing neve feltiint a LockBit weboldalan, ahol november 2-ig
adtak hatarid6t a cégnek a kapcsolatfelvételre és a targyalasok meginditasara, hogy
elkeriiljék a nyilvanossagra keriilé adatokat, amelyek sulyos karokat okozhatnak.

A csoportnak jelentds mennyiségl érzékeny adatot sikerilt megszereznie. Révid id6re

a Boeing lekerdilt a LockBit aldozatai koziil, de november 7-én Ujra felbukkant, amikor

a csoport jelezte, hogy a cég figyelmen kiviil hagyta figyelmeztetéseiket. November
10-én a LockBit kozzétette weboldalan az 6sszes olyan adatot, amely a Boeingtdl szar-
mazik, kéztlk IT-menedzsmentszoftverek biztonsagi mentései és monitoring-, valamint
auditeszkdzok naploi. Egy hackercsoport kérilbelil 50 GB nyers adatot szivarogtatott ki
a Boeingt6l, miutan az nem volt hajlando kifizetni. A szivargas soran talalt Citrix eszko-
z0k biztonsagi masolatai arra utalnak, hogy a LockBit kihasznalhatta a Citrix Bleed se-
bezhet§séget (CVE-2023-4966), ennek bizonyitékat oktober 24-én fedezték fel (ILASCU
2023; RAj 2023).

Forras: a szerzbk szerkesztése

3. tablazat: Airbus-kibertamadasok kronoldgidja

Airbusszal kapcsolatos kibertamadasok

Idépont | Leiras

2019 Az Airbus 2019-ben bejelentette, hogy egy ,adatvédelmiincidens” tértént, amely soran
tamadok hozzafértek egyes rendszereihez, és nem hivatalos hozzaférést szereztek érzé-
keny informacidkhoz (DUVELLEROY 2019).

2023 2023-ban az Airbus adatszivargast vizsgalt, amely allitolag tobb ezer beszallitot érint.

A kiberbiztonsagi incidens vizsgalata azért volt sziikségszer(, mert a hirek szerint egy
hacker a cég 3200 szallitéjarol tett kozzé informaciokat a sotét weben. Egy ,USDoD”
becenevet hasznald fenyeget6z6 a BreachForums-on kozzétette, hogy hozzaférést
kapott egy Airbus internetes portalhoz, miutan feltorték egy torok légitarsasag alkal-
mazottjanak fidkjat. A Hudson Rock jelentése szerint a hacker azt allitotta, hogy tobb
ezer Airbus-eladorél rendelkezik adatokkal, koztiik nevekkel, cimekkel, telefonszamokkal
és e-mail-cimekkel (ANTONIUK 2023).

Forras: a szerz6k szerkesztése
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Kovetkeztetésként megallapitjuk, hogy mivel a NATO katonai légi szallitasi képességek
eszkdzparkjat az adott polgari légi kozlekedési ipari szereplék biztositjak, nagymérték-
ben fennall a lehet&sége, hogy esetenként (minden technikai korilmény és paraméter
egyltt allasanak teljesiilése soran) a kibertamadasok és fenyegetések befolyasoljak
a NATO katonai légi szallitasi képességeinek miveleteit.

A NATO [égi kbzlekedési képességei és rendszerei kibertéri eszkozeinek
csoportositasa és kibertamadasokkal szembeni hatékony védelmének mddja

A 2023-as vilniusi NATO-csUcstalalkozon a szovetségesek Uj koncepcidt hagytak jova
a kibervédelemnek a NATO altalanos elrettent6 képességéhez és védelmi helyzetéhez
vald hozzajaruldsanak fokozasara. A vilniusi csucstalalkozon a szovetségesek megis-
mételték és megerGsitették a kibervédelmi igéretet, és ambicidzusabb célok mellett
kotelezték el magukat a nemzeti kibervédelem prioritasként valé megerdsitésére,
beleértve a kritikus infrastrukturakat is.?® A 2024-es washingtoni NATO-csucsta-
lalkozon a szovetségesek megallapodtak abban, hogy létrehozzak a NATO Integralt
Kibervédelmi Kézpontot a halézatvédelem, a helyzetfelismerés és a kibertér mint
mveleti terlilet megvaldsitasa érdekében.?’

A csucstalalkozon elfogadott kibervédelmi intézkedések felismerték, hogy
amanapsag hasznalt fegyverek és kiildetésrendszerek tobbségét az internet el6tti vilagra
tervezték. Az implicit feltételezés az volt, hogy rendszereink alapvet6en megengedé
kibertérkdrnyezetben miikddnek. Sok rendszerlinket évtizedekkel ezel&tt tervezték,
és egyaltaldn nem meglepd, hogy senki sem tudta megjosolni a kibertértartomany
robbanasszer(i ndvekedését és jelentdségét. Amikor a rendszertervezék a fegyver-
rendszerek informaciébiztonsaganak valamilyen formajat fontolgattak, a mérnokok
altalaban azt feltételezték, hogy a hatarhalézat védelme tavol tartja az ellenfeleket,
igy a fegyverrendszer altal latott kdrnyezet tovabbra is megenged6 és védett lesz
a halozati védelemben. Ezek az implicit feltételezések hamisnak bizonyultak. ANATO
légi kozlekedési képességei és rendszerei mar nem biztonsagosak, mivel a kiberta-
madasok Uteme naponta ndvekszik a katonai, kormanyzati és polgari szektorban.?

Mivel minden modern fegyverrendszer (példaul a NATO légi korai figyelmeztetd
és szovetségi foldi megfigyelérendszerei, valamint a tovabbfejlesztett légi és foldi
orokolt rendszerek) egyszerre létezik mind a fizikai (légi, szarazfoldi és tengeri),
mind a kibertér teriiletén, a kibertamadasok kdzvetlendl érintik a hadviselési rendsze-
reket. Szamos hozzaférési pont létezik, amelyeken keresztil az ellenfelek megtamad-
hatjak ezeket a rendszereket a kibertéren keresztiil. Barmilyen fizikai kapcsolat, amely
adatokat tovabbit, vagy barmilyen antenna, amely integralt processzorral rendelkezik,
potencialis Ut a tdamado szamara. Nyilvanvalé példak kozé tartoznak a karbantartasi
és logisztikai rendszerek, a radiok és az adatkapcsolatok, valamint mas rendszerek,

20 NATO 2023.
21 NATO 2024b.
2 KALIVODA-DEFAZIO 2017.
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amelyek 6sszekatik a kezelSket és a platformokat (példaul repiil6gépek vagy fegyve-
rek). Természetesen ezek a dolgok még bonyolultabbak, hiszen ezek a sériilékenységek
nem statikusak, hanem folyamatosan valtoznak. Minden szoftverfrissités, minden uj
képesség és minden Uj berendezés Uj sebezhetdséget jelenthet. A bonyolultsag tovabbi
novelése érdekében szamos kritikus kiildetésfligg6ség a katonai befolyason kiviil esik,
amelyek a kereskedelmi rendszerekkel kapcsolatosak. Mivel a sériilékenységek skaldja
rendkivil széles, elészor is meg kell hataroznunk, mi a legfontosabb.

Miel&tt meghatdrozzuk, hogyan kell a NATO-nak megvédenie légi kozlekedési
képességeit és rendszereit, a kibertéri eszkozoket a kdvetkezd harom nagy teriiletre
kategorizaltuk:

+ Hagyomanyos IT: magaban foglalja az IP-alapu halozatokat, beleértve a NATO
kombinalt légi miiveleti kdzpontjait és egyéb személyzeti és logisztikai rend-
szereket. Ezek f6leg irodai és adminisztrativ célu rendszerek IT-tamogatasat
foglaljak magukba, amelyek kozvetetten kapcsolédnak a NATO kombinalt
katonai légi mliveleteihez, vagy altalanossagban barmilyen katonai mivelethez.

« Muikddési technoldgia OT: szamitogéppel vezérelt fizikai folyamatok vagy mas
tipusu vezérlérendszerek, valamint IP-alapu specifikus szoftverek vagy halézati
rendszerek. Ezek féként a katonai miveleti célu rendszerek lizemeltetését,
IT-tamogatasat foglaljak magukba, amelyek az el6z8 kategériahoz képest mar
kozvetlenil kapcsolddnak a katonai miiveletek végrehajtasahoz, azok specialis
lesz(ikdilt tartomanyi értelmezéséhez, valamint azok sikeres végrehajtasahoz.

«+ Platformok: tartalmazza a repulégépeket, hajokat, tankokat és minden mas
fegyverrendszert, amelyet a SzOvetség és tagjai lizemeltetnek.

Mig a kibervédelmi szakérték jol ismerik a hagyomanyos IT-rendszerek védelmét,
és kezdenek az OT védelmére 6sszpontositani, a platformok védelmével kapcsolatos
munkat még vizsgalni kell. Ezt szem el&tt tartva, a NATO légi kozlekedési képességei
és rendszerei kibertamadasokkal szembeni hatékony védelmének legjobb modja
amélyrehatd védelem, az ellendlld képesség és a fejlett védelmi intézkedések kombi-
nacioja. Mindegyik megkozelités sziikséges, és egyik sem elegend6 énmagaban. Ezért
a NATO-nak és tagjainak a maximalis hatékonysag érdekében 0ssze kell kapcsolniuk
ezeket egy koherens egésszé.??

« A mélyrehato védelem szamos IT-rendszerrel kapcsolatos megoldast jelent,
amelyeken az ellenfélnek at kell jutnia, ez biztositja a kezdeti védelmet, és blok-
kolja a legtobb kevésbé kifinomult tamadast. A j6 mélyrehatd védekezésnek
tobb dsszetevéje van. Az els6 egy hatarvédelem, amely tavol tartja a képzetlen
tdmadok alacsony szint( tamadasait. A jo védelem szamos konfiguralt hata-
rolassal rendelkezik, hogy megakadalyozza az oldalirdnyd mozgast, a privilé-
giumok fokozddasat és az érzékeny adatok kiszlirését. A sebezhet&ségkezelés
a vallalatokon beliil is része a mélyrehaté védelemnek, és a véd6knek nemcsak
a sebezhetdségeket kell kizarniuk, hanem le kell allitaniuk a sziikségtelen folya-
matokat és alkalmazasokat is, hogy megsziintessék a tamadasi felilet nagy
részét. Ennek megvalositasahoz hatékony és biztonsagos rendszertervezésre

23 BRYANT 2016: 10-13.
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van sziikség, amely figyelembe veszi a kibervédelmi szempontokat a tervezési
folyamat soran.

« Az ellenalld képesség megakadalyozza, hogy az ellenfelek elérjék céljaikat,
amikor megtamadjak a NATO és a tagallamok rendszereit. A NATO és tag-
allamai légi kozlekedési rendszereinek védelmében az ellenalld képességhez
flexibilitasra, a tamadasi felliletek csokkentésére és a kibertamadasokra vald
dinamikus reagalasra lesz sziikség. A rugalmas globalis légi kdzlekedési rend-
szerhez tobbletkapacitasra lesz sziikség a flexibilitasbol kdvetkez6 redundanciak
biztositdsahoz. Ezenkivil heterogén rendszernek kell lennie, védhet6 teriile-
tekre bontva. Ahhoz, hogy dinamikusan reagalhassanak a kibertamadasokra,
a globalis légi kozlekedési rendszer védelmez8inek jobb helyzetfelismerést kell
kialakitaniuk sajat halézatukkal kapcsolatban, és fejlesztenitk kell hirszerzési
képességeiket, hogy megértsék, mit terveznek a potencialis ellenfelek.

+ A fejlett védelmi intézkedések az ellenfelek megtalalasaval és legySzésével
megnehezitik a tamado szamara, hogy elég sokaig a rendszerben maradjon
és ezaltal karokat okozzon. Fontos megjegyezni, hogy ezek nem mindig jelente-
nek valos ideji megfigyelést és mandverezést, hanem idészakos ellenérzésekre
is tdmaszkodhatnak bizonyos tipusu rendszerek esetében, ahol a valos idej(i
megfigyelés nem praktikus vagy nem kovetelmény. A fejlett védelmi intéz-
kedések harom 0sszetev6bdl allnak: mandverezd erdk, érzékeldk és eszkozok.
A mandverez6 erék az aktiv védelem sikeres végrehajtasahoz sziikséges képzett
személyzet. Nemcsak a hagyomanyos informatikai rendszereket kell érteniik,
hanem ismerniiik kell az OT- és platformrendszereket is. Ennek a mandverezd
er6nek a fejlesztésére sziikség van, de el kell latni &ket a rejtett kibertamadok
megtalalasahoz szikséges érzékelSkkel is. Ezeknek az érzékelSknek tul kell
lépniiik a szabvanyos behatolasérzékeld rendszereken. Amint egy tdmadast
észlelnek, a mand&verez6 er6knek sziikségik lesz a megfeleld eszkozdkre, hogy
képesek legyenek legy6zni a betolakodét.

Végiil figyelembe kell venni a repiilésbiztonsagot és azokat a folyamatokat, amelyek
biztositjak a repiiléstechnikai termékek, alkatrészek és berendezések légi alkalmas-
sagat. A fent felsorolt katonai és polgari rendszerekhez hasonléan a légi alkalmassagi
bizonyitvanyokhoz hasznalt berendezéseket is kibertamadasok érik. Ezért az ebben
a dokumentumban javasolt kibervédelmi intézkedéseknek a légi alkalmassagi folya-
matokra is vonatkozniuk kell.#*

Osszegzés

A polgari légi kdzlekedés miikodési kdrnyezetének jelenlegi valtozasai erésen integralt
és kolcsonosen fliggd szamitogépes és digitalis halézatokat eredményeznek mind
a replil6gépek fedélzetén, mind a légi forgalmi iranyito létesitményekben, ami belsé
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biztonsagi réseket okoz. ANATO-nak ezért meg kell védenie légi kdzlekedési képességeit
és rendszereit a kibertamadasoktél a mélységi védelem, az ellenallo képesség és a fej-
lett védelmi intézkedések kombinacidjaval. Tovabba, mivel a polgari légi kozlekedési
rendszerek elleni tdmadas a katonai repiilést is érinti, atfogd megoldasra van sziikség.

Ahogy a NATO az ,informaciobiztositasrél” a ,kiildetésbiztositasra” helyezi
a hangsulyt, tagjainak fontoldra kell venniiik kibertéri eszkdzeik besorolasat hagyo-
manyos informacios technologia, operativ informacios technoldgia vagy platformok
dokumentum javasolja.

Jelenleg nincs kdzds jovokép, stratégia, cél, szabvany, megvalositasi modell
vagy nemzetkozi politika, amely meghatarozna a légi kozlekedés kibervédelmét.
A biztonsagos légi kdzlekedési rendszer biztositasa és a fejl6d6 kiberfenyegetéssel
valé szembenézés az 6sszes érdekelt fél kozos felel6ssége, beleértve a kormanyokat,
a légitarsasagokat, a replilStereket és a gyartdkat.

A kovetkezd generacios és tovabbfejlesztett orokolt rendszerek csak fokozzak
a jovébeli kibervédelmi problémakat, mivel egyre inkabb haldzatfligg6vé valnak. Ezért
kulcsfontossagu lesz, hogy a kibervédelmi tesztelés része legyen a NATO és tagallamai
légi alkalmassagi tanusitasi folyamatanak.

A katonai légi szallitasi képességek nélkilozhetetlen szerepet jatszanak a globalis
katonai m(veletekben, és ezeknek a képességeknek a kiberfenyegetésekkel szembeni
védelme rendkiviil fontos. Egy holisztikus kibervédelmi stratégia megvalositasaval,
amely magaban foglalja az 4tfogd kockazatértékelést, a biztonsagos haldzati architek-
turat, a biztonsagos kommunikacids csatornakat, a hozzaférés-ellenérzési mechaniz-
musokat, az incidensreagalasi tervezést, a képzési és figyelemfelkelté programokat,
az ellatasi lanc biztonsagi intézkedéseit, valamint a folyamatos ellenérzést és audita-
last, a katonai erék jobban tudjak biztositani légi szallitasi képességeik rugalmassagat
és hatékonysagat. Ezeknek a kiberbiztonsagi intézkedéseknek a folyamatos adaptalasa
és fejlesztése elengedhetetlen az Ujonnan megjelend kiberfenyegetések lekiizdése
és az er8s védelem fenntartasa érdekében a gyorsan valtozo digitélis kdrnyezetben.

A polgari és katonai légi kozlekedési rendszerek kolcsonds fliggésége miatt
a kibertamadas ellen egyik sem védekezhet elszigetelten. A polgari légi kdzlekedési
szektor elleni tdmadas a NATO katonai képességeire is hatassal lesz, ezért atfogo
valaszt igényel. A polgari képességek szintén jelentds kibervédelmi aggalyokat vetnek
fel, és ha sszekapcsolodnak, hatdssal lesznek a NATO mdiveleti képességeire.

A cikk a 2024. oktdber 15-i Il. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencian

elhangzott el6adas kivonata.
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Absztrakt

A kiberbiztonsag napjaink eqgyik legkritikusabb kihivdsa, amely folyamatos fejlédést
és alkalmazkodast kévetel. A technoldgia exponencialis fejlédésével parhuzamosan
akibertamadasok is egyre kifinomultabba valnak, fokozva ezzel a veszélyt mind az eqyénekre,
mind a szervezetekre. Ebben a dinamikusan valtozo kérnyezetben az informaciobiztonsagi
tudatossag kulcsfontossagu, amelynek mérése elengedhetetlen a hatékony védekezési
stratégiak kialakitasahoz és a fejlesztend® teriiletek azonositasahoz.

A biztonsagtudatossag mérésére szamos eszkoz all rendelkezésre, amelyek koziil kiemelkedik
aHAIS-Q (Human Aspects of Information Security Questionnaire) modell. Jelen kutatasban
eqy Uj elméleti modellt, a SAM (Security Awareness Model) modellt mutatjuk be, amely
aHAIS-Qmodellre épitve, de azt kibdvitve és modernizalva kozelitimeg a biztonsagt udatossag
mérését. A SAM hét f6 dimenzidt vizsgal: autentikacid, internetes szolgaltatasok hasznalata,
informacidkezelés, eszkbzhasznalat, incidensmenedzsment, szabalyozas és tudatossag.
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A SAM-modellre épil6 kérddiv 120 kérdést tartalmaz, kvetve a KAB (Knowledge, Attitude,
Behaviour) modellt. Eza komplex mérGeszkoz lehet6vé teszia biztonsagtudatossag részletes
és sokoldalu felmérését, hozzajarulva ezzel a hatékonyabb kiberbiztonsagi stratégiak
kialakitasahoz.

Kulcsszavak: Security Awareness Model, kiberbiztonsag, adatbiztonsag, informaciébiztonsagi
tudatossag, kvantitativ mérés

Abstract

Cybersecurity is one of the most critical challenges of our time, requiring continuous
evolution and adaptation. As technology evolves exponentially, cyberattacks has become
more sophisticated, increasing the threat to individuals and organisations. In this dynamically
changing environment, security awareness is crucial, and its measurement is essential to
developing effective protection strategies and identifying areas for improvement.
Several tools are available to measure security awareness, most notably the HAISQ (Human
Aspects of Information Security Questionnaire) model. The present research proposes
anew SAM (Security Awareness Model), which builds on the HAISQ model and significantly
extends and modernises its approach to measuring security awareness. The SAM examines
seven main dimensions: authentication, use of internet services, information management,
use of devices, incident management, requlation and human awareness.

The questionnaire based on the SAM model contains 120 questions, following the KAB
(Knowledge, Attitude, Behaviour) model. This complex measurement allows a detailed
and multifaceted security awareness assessment, contributing to the development of more
effective cybersecurity strategies.

Keywords: Security Awareness Model, cybersecurity, security of data, security awareness,
quantitative measurement

Bevezetés

Az infokommunikacids technolégiak rohamos fejl6dése napjainkban nem csupan
a digitalis jolét megteremtésével jar egyiitt, hanem egyuttal a polgari lakossag jolétét,
kényelmét is el6segitheti. Az informacidtechnoldgia fejlédése az egyértelm el6nyei
mellett azonban driasi kockazatot is hordoz, amennyiben nem tudatosan hasznaljak,
igy kiemelt figyelmet kell forditani a lakossag digitalis immunitasanak erdsitésére.
Ahogy a digitalis eszkdz6k és rendszerek elterjedésével parhuzamosan ndvekszik
a kibertamadasok szama és kifinomultsaga, Uj kihivasok jelennek meg az egyének
és a szervezetek életében. Szamos kiberblincselekmény altal okozott kar mértéke,
illetve a fejl6d6 technoldgia, a szabalyozoi oldal reaktiv természete és a kiberb(in6zék
altal hasznalt ujabbnal ujabb megoldasok is ndvelik a téma jelent&ségét. Kiemelends,
hogy a kiberblincselekmények okozta negativ hatasok a vallalatok esetében az anyagi
karokon tul fogyasztdi elpartolast, reputacioveszteséget és a versenytarsak er6sdodését
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is eredményezheti. igy tébbek kdzott az informaciébiztonsagi tudatositas egyre fonto-
sabb feladattd valik hazai és vilagszinten,® és fokozott aktivitast igényel Magyarorszag
allampolgarai és a tarsadalom kiilénboz6 szerepldi esetében is, annak érdekében,
hogy a mindennapok részévé valo digitalis eszkdzok és szolgaltatasok biztonsagos
hasznalata el legyen sajatitva. Sokszor azonban nem elegendé csupan az egyének
informaciobiztonsagi tudatossagat névelni, hanem a tudasukat is erésiteni sziikséges
a témaban, illetve akar az informaciobiztonsagi kultura kialakitasara, formalasara is
szlikség lehet.? Bar a kutatok és a gyakorlati szakemberek folyamatos eréfeszitéseket
tesznek ezen a teriileten, munkajukbol gyakran hianyzik a ,biztonsagtudatossag”
fogalmanak egységes meghatarozasa, ' illetve a kiilonb6z6 tanulmanyok ellentmon-
dasos megkdzelitést alkalmaznak abban a kérdésben, hogy sziikséges-e kiilonbséget
tenni példaul a biztonsagtudatossag és a biztonsagi képzés kozott. Az Egyesiilt Alla-
mok Nemzeti Szabvanyugyi és Technoldgiai Intézete (NIST) altal meghatarozott
biztonsagtudatossagi definicié a kdvetkez6ket mondja ki: ,,A tudatossag nem képzés.
A tudatossagi tréningek célja, hogy a figyelmet a biztonsagi intézkedésekre és alkal-
mazasukra iranyitsa. Emellett cél még, hogy az egyének felismerjék az informatikai
biztonsaggal kapcsolatos aggalyokat, és ennek megfeleléen reagaljanak.”" ANIST SP
800-16 szerint a tudatossag megteremti a munkavallalé érzékenységét a szamitogépes
rendszerek fenyegetései és sebezhet&ségei irant, valamint annak felismerését, hogy
az adatokat, az informaciokat és az azok feldolgozasara szolgalo eszkozoket védeni
kell."? Az informacidbiztonsagi tudatossag programok alapvet6 értéke, hogy a szervezeti
kulturat befolyasold attitlidvaltozast eléidézd szemléletvaltas révén megalapozzak
a képzést. Jelen cikkiinkben az informéaciobiztonsagi tudatossagot egy olyan adaptiv
folyamatként definiadljuk, amely reagal a kornyezeti és technoldgiai valtozasokra.
A cél az, hogy novelje az egyének és szervezetek érzékenységét az informaciobiz-
tonsagi kockazatokkal kapcsolatban, mikdzben figyelembe veszi a folyamatosan
valtozd kornyezet kihivasait és lehetdségeit. Az informaciobiztonsagi tudatossag
magaban foglalja a relevans ismeretek, attitlidok, készségek és viselkedésformak
folyamatos fejlesztését, lehetSvé téve a résztvevSk szamara, hogy alkalmazkodjanak
az Uj fenyegetésekhez és technoldgiai megoldasokhoz. Mivel a hagyomanyos, tisztan
technologiai megkdzelitések mar nem elegenddk, valamint az informaciobiztonsagi
incidensek jelentds része emberi hibara vezethetd vissza, egyre nagyobb hangsulyt
kap az emberi tényezd szerepe, és a biztonsagtudatossag mérése soran kiemelt figyel-
met kell forditani az egyénekre.™ Az emberi tényez6k vizsgalata nemcsak a szervezeti
biztonsag szempontjabdl kulcsfontossagu, hanem abban is segit, hogy feltarjuk azo-
kat az ok-okozati dsszefliggéseket, amelyek hozzajarulnak a biztonsagi kockazatok
kialakulasédhoz. A biztonsagi kockazatok beazonositasa és csdkkentése rendszeres
formalis auditok segitségével minimalizalhato, azonban ezek gyakran id6igényesek

7 Mobl et al. 2014; JEONG et al. 2019.
8 ENISA 2019.

° SafFAetal. 2015.

1 HANSCH et al. 2014.

™ WILSON et al. 1998.

2 WILSON et al. 1998.

3 SANGWAN 2024; ROHAN et al. 2021.
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és dragak.™ Ezenkivil kilon figyelmet igényel az etikai és jogi félreértések elkeriilése
(példaul a behatolasvizsgalat soran okozott kar).”

A cikk masodik fejezetében attekintjlik az elmult évek kutatasait, amelyek fog-
lalkoztak a digitalis transzformacié sikerességének feltételeivel és az informaciobiz-
tonsag szervezeti aspektusaival. Ezek a vizsgalatok ramutattak, hogy a technolégiai
fejlesztések mellett legalabb olyan fontos a megfeleld szervezeti kultura és viselkedési
mintak kialakitasa. A harmadik fejezet a SAM elméleti modell bemutatésara fokuszal,
ismertetve annak alapvetd felépitését és relevanciajat. Ezt kovet&en a negyedik fejezet
célja az elméleti modell dimenzidinak aldtamasztasa, amely szakirodalmi hivatko-
zasok és korabbi kutatasok eredményei alapjan torténik meg. Végiil az 6sszegzésben
osszefoglaljuk a f6bb megallapitasokat, kiemelve a SAM modell jelent8ségét, valamint
annak lehetséges alkalmazasi teriileteit és jovébeli kutatasi iranyait.

Tudomanyos megkozelités és a kapcsolédé modell

Az informaciobiztonsagi tudatossagi szint mérésére kiemelt figyelem iranyult mind
nemzetkdzi, mind hazai szinten az elmult évtizedekben. A 2010-es évek relevans
kutatasi eredményeinek szisztematikus attekintése szerint a kutatécsoport f6 iranya
a kutatasok soran alkalmazott felmérések adatgyd(ijtési és kiértékelési mddszerei,
a célcsoportok megoszlasa, illetve az azonositott biztonsagtudatossagi paraméterek
és a témahoz kapcsolddo terminoldgiai valtozasok feltérképezése volt.

A szakirodalmi kutatds soran a Web of Science és a Scopus adatbazisokban inde-
xelt, elmult 10 évben megjelent relevans publikacidk koziil a 100 legtobb citacioval
rendelkez&t tekintettiik at. Ennek soran a cim és az absztrakt alapjan, majd a teljes
szOveg vizsgalataval tudtuk tanulmanyozni a korabbi kutatasok legfontosabb, témank
szempontjabol relevans jellemzgit."

Az adatgyjtési modszerek vonatkozasaban jol lathatd, hogy a kutatasok tulnyomo
része kérddivet hasznalt, a fellelt 37 publikacioban minddssze 3 esetben alkalmaztak
interjut.” Ezek a kutatasok mindegyike céges kdrnyezetben vizsgalta a biztonsagtu-
datossagot. A mintaban szereplé tobbi, az egyén biztonsagtudatossagara vonatkozé
felmérés mindegyikében kérdGives adatgy(ijtés szerepelt. A vizsgalt publikacidkban
a legtobb esetben sajat 0sszeallitasuy, illetve korabbi kutatasokban hasznalt kérd&ivek
részeibdl felépitett kérddiveket alkalmaztak. A publikaciok koziil 6 esetben talaltunk
olyan kutatast, amelyben a HAIS-Q (Human Aspects of Information Security Ques-
tionnaire) kérdéivet hasznaltak."™ Tovabbi 4 publikacidban hivatkoztak a HAIS-Q-ra.
A szakirodalmi mintankban nevesitett kérddivként egyedil a HAIS-Q szerepelt,
és ezekben a kutatasokban egyenlé aranyban voltak a kizarolag egyénre vonatkozo,
illetve céges kdrnyezetben végzett felmérések.

" National Data Guardian for Health and Care: Review of Data Security, Consent and Opt-Outs 2016.
* YEO 2013.

® BAK et al. 2024; BEREK et al. 2024.

ALl et al. 2020; DIEsCH et al. 2020; KESSLER et al. 2020.

8 PARSONS et al. 2014; MCCORMAC et al. 2017; PARSONS et al. 2017.
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Ezt kovetSen a HAIS-Q harom ,alap” publikacidja' idézettségének vizsgélata
tortént meg. A hdrom publikacid citacidinak szama a Scopus adatbazisban 734. Termé-
szetesen ez csak a Scopus altal indexalt tartalmakban talalhaté idézettséget mutatja,
de ebbdl a kimutatasbél jol lathato, hogy a publikacidk ,minéségi szegmensében”
a mai napig meghatarozo felmérési modszerrél beszélink (1. bra).
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1. abra: HAIS-Q citaciok a Scopus adatbazisban, 2014-2024
Forras: a szerz6k szerkesztése

A hdrom publikaci¢ idézettségének id6beli megoszlasabol jol lathato, hogy szinte
folyamatosan né a hivatkozasok szama. Az is beszédes adat, hogy az 6sszes 734 idé-
z6b8l 2024 soran 135 publikacidban hivatkoztak a harom folyoiratcikk valamelyikére.

A Web of Science és a Scopus adatai mellett természetesen egy tagabb, nem
feltétlen a legmagasabban jegyzett kiadvanyokban megjelend publikaciokat tartalmazé
adatbazisban is lefolytattuk a keresést. A GoogleScholarban bar — adatszinten - sze-
repelnek azok a publikaciok is, amelyeket a két nagy tudomanyos adatbazis indexel,
de ezek mellett alacsonyabban rangsorolt folyoiratok, konferenciakdzlemények is
megtalalhatok. A GoogleScholar adatai alapjan a harom HAIS-Q cikk hivatkozasainak
szama: 1489. Ezt kdvetSen HAIS-Q-ra vonatkozo keresést inditottunk a GoogleScholar
feliiletén, amelynek eredménye 974 olyan publikacié volt, amelyben a ,HAIS-Q"
kifejezés szerepelt.

Lathato, hogy a HAIS-Q széles korben hivatkozott eszkdz, amely 7 terdileten,
63 elemmel vizsgalja a biztonsagtudatossag kapcsan a felhasznaloi viselkedést, tudast
és attitlidot. A HAIS-Q attekintését kovetSen elmondhato, hogy annak kérdései, témai
azonositottunk.

Ilyen hianyossag példaul az autentikacio tertiletén az, hogy csak a jelszéfaktoron
alapulo hitelesitést vizsgalja, amely napjaink biometrikus és kétfaktoros megoldasaiban
mar kisebb sulyt reprezental. Ezzel a témaval az elmult években egyre tobb kutato

' PARSONS et al. 2014; MCCORMAC et al. 2017; PARSONS et al. 2017.
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foglalkozik kiilonb6zé szempontbdl vizsgélva a kérdést.?® Emellett a mesterséges
intelligencia dinamikus fejl6dése miatt egyre inkabb részévé valik mindennapi éle-
tlinknek, amely terilettel értelemszer(ien a HAIS-Q 2014-ben még nem foglalkozott.
A mesterséges intelligencia az elmult években egyértelmien az egyik legforrébb téma
volt, természetesen a technoldgia elfogadottsagaval, human vonatkozasaival is sok
kutatas foglalkozott.?' A HAIS-Q kérddiv hianyossagai kozé tartozik még a felhébiz-
tonsag az loT-eszkdzok szintjén, ami a biztonsdgtudatossag egyre fontosabb terdilete.

A kérddiv mindenképpen aktualizalasra, frissitésre szorult, azonban az alkalma-
zott modell nagyon jél hasznalhato a biztonsagtudatossaggal kapcsolatos felmérés
soran. A HAIS-Q kérd6iv tovabbfejlesztése soran érdemes figyelembe venni a visel-
kedésvaltozas elméleti megkozelitéseit is, hiszen a biztonsagtudatossag nem csupan
a tudds meglététdl, hanem az attitlidok és a viselkedésformak alakuldsatol is fugg.
Ebben nyujt hasznos keretet a KAB (Tudas, Attit(id, Viselkedés) modell, amely széles
korben alkalmazott elméleti alap a viselkedésvaltozas megértésére és el6mozdita-
sara. A modell azt hangsulyozza, hogy a viselkedés megvaltoztatasahoz sziikség van
a kapcsolodé tudas, attitlidok és készségek egyiittes fejlesztésére. A tudas magaban
foglalja a megfeleld informaciok és készségek elsajatitasat, az attit(id a hozzaallas
és meggy6z6dések mddositasat, mig a viselkedés a kivant cselekvések végrehajtasara
valo képességet jelenti. A modell szerint e harom tényezd dsszehangolt fejlesztése
kulcsfontossagu ahhoz, hogy a célzott viselkedésvaltozas hosszu tavon fenntarthatd
legyen. A KAB modellt széles kdrben alkalmazzak az egészségligyi felvilagositastol
a szervezeti fejlesztésekig, mivel atfogd keretet nyujt a komplex emberi viselkedés
megértéséhez és befolyasolasahoz.

A KAB modell szakirodalmi vizsgalata azt mutatja, hogy a modell alkalmazha-
tosaga, megfelel6sége szempontjabdl a kutatok eltéréen értékelik: Hermawan et al.
(2022) és An et al. (2022) szerint a tudas és viselkedés erésen kapcsolodik egymas-
hoz.?? Egyes kutatasok élesen birdltak a modellt, mert az az érzelmi és szituacids
tényezéket nem veszi figyelembe: Kollmuss és Agyeman (2002) és Baranowski et
al. (2003) kutatasa szerint tobb olyan viselkedést befolyasold tényezé van, amelyet
a KAB modell figyelmen kivil hagy.®> A modell hatékonysagat csak akkor lehet
megbizhatdan értékelni, ha a vizsgalt valtozokat vildgosan meghatarozzak, és azok
kapcsolata a viselkedésvaltozas folyamataval 6sszefliggésbe allithato. A relevans
eredmények elérése érdekében a modell hasznalatakor figyelembe kell venni a visel-
kedést befolyasolo dsszetett tényezéket.

Modell

Az el6z6 fejezetben attekintett szakirodalom és az altala bemutatott empirikus kuta-
tasok feltart 6sszefuiggései alkotjak annak az elméleti modellnek az alapjat, amely

20 SRINIVASAN 2023; MUJEYE 2021; GOKULKUMARI 2020; BUCKLEY et al. 2019.
21 KAYA et al. 2024; STEIN et al. 2024; KELLY et al. 2023.

2 HERMAWAN et al. 2022.

23 KOLLMUSS-AGYEMAN 2002; BARANOWSKI et al. 2003.

Hadmérndk « 19. évfolyam (2024) 4. szam



Répas Jozsef, Berek Laszlo, Bak Gerda, Oldh Norbert, Ujhegyi Péter: HAIS-Q-tdl a SAM-ig... -

lehet6vé teszi az informaciobiztonsagi tudatossag komplex vizsgalatat, hidat teremtve
a tudomanyos megallapitasok és az aktualis gyakorlati alkalmazasok kozott.

A modell célkitlizése az informaciobiztonsagi tudatossag felmérése, amelynek
alapjat a KAB modell és a HAIS-Q modernizalt dimenzidi képezik. Az elméleti modellhez
javasolt kérd6iv a tudas, attitlid és viselkedés dimenzidinak felmérését valositja meg,
ahol az Uj allitasok figyelembe veszik a legujabb informaciébiztonsagi kihivasokat,
példaul a kibertdmadasok egyre kifinomultabb fenyegetéseit és a hozzajuk kapcso-
l6d6 védelmi kontrollokat. Mivel a korszer(sitett kérd6iv nemcsak az egyén elméleti
tudasara fékuszal, hanem részletesen feltarja az attit(idoket, a kockazatészlelést
és a tényleges biztonsagi magatartasmintakat is, igy lehetévé valik egy tobbdimen-
zids értékelés, amelynek segitségével azonosithatok a kitolt6é informacidbiztonsagi
tudatossaganak erésségei és fejlesztend6 teriletei.

Az altalunk javasolt Security Awareness Measurement (SAM) az informacié-
biztonsagi tudatossag holisztikus mérési modszerére kifejlesztett 120 tételbdl allo
eszkdz, amelyet a 2. abra mutat be. A SAM hét fokuszteriiletet értékel, nevezete-
sen a hitelesitési modszereket, az internetes alkalmazasokat és szolgaltatasokat,
az informaciokezelést, az eszkdzoket, az incidensmenedzsmentet, a szabalyozast
és a tudatossagot. Egyes fokuszterliletek tovabbi aldimenziokra oszthatdk, amelyek
tartalmazzak az Uj szempontokat (példaul az Gj autentikaciés megoldasokat). Minden
egyes fokuszteriilet esetén meg vannak adva allitasok, ahol egy ilyen allitas a tudas,
attit(id és viselkedés harmasat kérdezi le. A kérd8iv 6sszesen 40 allitast tartalmaz,
igy a tudas-, az attit(id- és viselkedéselemek 120 tételt adnak vissza. A SAM kérdé&iv
elérhetd az alabbi GitHub-linken.?*

Az alabbi szakaszban attekintést nydjtunk elészor az informacidbiztonsagi kérd6-
ivek evolucidjardl, majd a SAM fejlesztésérdl, finomitasarol és hasznalatarodl, amelyet
az 1. és a 2. tablazatban foglalunk &ssze.

Az informaciobiztonsagi tudatossag mérésére az évek soran szamos kérd6iv
késziilt, amelyek folyamatos fejlédésen mentek keresztil. A korai modellek még
az egyéni biztonsagi szokasokra fokuszaltak, mig az ujabb kérddivek egyre atfogdbb,
strukturaltabb megkozelitést alkalmaznak. A kontingenciaelmélet alapelvei a SAM
esetében jelennek meg, amely figyelembe veszi a kdrnyezeti és technoldgiai valto-
zasokhoz valé alkalmazkodas szlikségességét.

A tablazatban felsorolt kérd&iveket azért valasztottuk ki, mert jelent8s mér-
foldkoveket jelentenek az informacidbiztonsagi tudatossag kutatasaban. A Kruger
& Kearney altal kidolgozott els6 modell megteremtette az alapokat, mig a HAIS-Q
egy strukturdltabb, tudds-attitlid-viselkedés megkozelitést alkalmazott. Az ISCA
a szervezeti szintl biztonsagi kultira elemzésére fokuszalt, a SeBIS pedig az egyéni
biztonsagi szokasok mérése felé tett fontos épést. A legijabb SAM modell a kontin-
genciaelmélet alkalmazasaval biztosit egy adaptivabb és szélesebb kdr(i mérési keretet.

24 Lasd: https://github.com/ONorbert1991/SAM-kerdoiv
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1. tablazat: Informdacidbiztonsagi tudatossag kérdbivek fejlédése

Kérdgiv Fejlesztés | Kulcsteriiletek Felépités Ujitasok
éve
Information Se- 2006 Politikai megfelelés, | Tudas, attitlid és vi- | A biztonsagtudatos-

curity Awareness
Questionnaire (Kru-
ger & Kearney)

jelszokezelés, adat-
hozzaférés, fenyege-
tések ismerete

selkedés szerinti
bontas

sag haromdimenzi-
6s megkozelitése

Information Secu- | 2010 Szervezeti informa- | Tébbdimenziés Az informaciobiz-
rity Culture Assess- ciobiztonsagi kul- | elemzés, szervezeti |tonsag kultlurajanak
ment (ISCA) (Da tara, munkavallaloi | szintl megkozelités | atfogd vizsgalata
Veiga & Eloff) viselkedés, szabaly- szervezeti kontex-
zatok betartasa tusban
Human Aspects of |2014 Jelszéhasznalat, Tudas, attitlid Atfog(’), struktu-
Information Secu- e-mailek és adat- és viselkedés alapu | ralt mérési eszkoz
rity Questionnaire halészat, internetes | értékelés az egyéni biztonsag-
(HAIS-Q) (Parsons viselkedés, mun- tudatossagra
etal) kahelyi biztonsag,
mobilbiztonsag
Security Behavior 2016 Jelszoébiztonsag, Onbeszamolds Maganszemélyek
Intentions Scale szoftverfrissitések, |kérdések skalazott |biztonsagi viselke-
(SeBIS) (Egelman & eszkozvédelem, valaszokkal dési hajlandosaga-
Peer) biztonsagtudatos nak mérése
viselkedés
Security Awareness | 2025 Hitelesitési modsze- | 40 allitas, minde- | A kontingencia-

Measurement (SAM)

rek, internetes alkal-
mazasok és szolgal-
tatasok, informaci-

gyik tudas, attittid
és viselkedés szerint
bontva (6sszesen

elmélet alapjan
fejlesztett kérddiv,
amely figyelembe

szakirodalom
feldolgozasa

tonsagi tudatossag mérésére alkalmazott
modszerekrél. A meglévé modellek, példaul
a KAB (Knowledge, Attitude, Behaviour)
vizsgalata

oOkezelés, eszkozok, | 120 tétel) veszi a technoldgiai
incidensmenedzs- és kornyezeti valto-
ment, szabalyozas, zasokat
tudatossag
Forras: a szerzék szerkesztése
2. tablazat: SAM modell fejlesztési [épései
Lépés Leiras Eredmény
Tudomanyos Atfogé irodalomkutatas az informaciébiz- A mérési keretek, dimenziok

és megkozelitések azonositasa;
a HAIS-Q alapjainak megértése

HAIS-Q modell
beazonositasa

A HAIS-Q (Human Aspects of Information
Security Questionnaire) vizsgalata és a KAB
modellhez val¢ illeszkedésének elemzése

A HAIS-Q hidnyossagainak felta-
rasa, példaul az uj technologiakra
vald korlatozott alkalmazhatdsag

HAIS-Q to-
vabbfejlesztése

Az eredeti modell Uj dimenzidkkal és kérdé-
sekkel vald kiegészitése. Az Uj teriiletek kozé
tartozik a felhGalapu adattarolas biztonsaga,
a modern autentikaciés megoldasok és a sza-
balyozasi megfelelés

Az 0j SAM modell létrehozasa,
amely a HAIS-Q modernizalt
és bévitett valtozata
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Lépés Leiras Eredmény

Modernizalas | Az informaciobiztonsagi kihivasokra valo Az Uj kérdéiv strukturalis alapjai,
keretének meg- | adaptacio fébb alapelveinek kialakitasa, pél- |amelyek igazodnak a mai kdérnye-
hatarozasa daul a dinamikus technoldgiai valtozasokra | zet kdvetelményeihez

valo reagdlas szlikségessége
Kontingenciael- | A kérdGiv alkalmazhatdsaga a kontingencia- | A kérd6iv elméleti alapjainak
mélet alkalma- | elmélet alapjan, amely hangstlyozza a kor- | megerdésitése, amely rugalmas

zésa nyezeti és technoldgiai valtozadsokhoz vald keretet biztosit a kiilénb6z6
alkalmazkodas fontossagat szervezeti helyzetekhez vald
igazodashoz

Forras: a szerz6k szerkesztése

@ Hitelesitési modszerek
Internetes szolgaltatasok
Informacidkezelés
Eszkdzok hasznalata
Incidensmenedzsment
Szabalyozas

Tudatossag

g @ g BB M0

2. dbra: A SAM f& dimenzidi
Forras: a szerz6k szerkesztése

Az (j teruletek adaptalasat (példaul modern autentikaciés megoldasok, webes alkal-
mazasokkal kapcsolatos biztonsagi elemek, tudatossag fejlesztése és kiterjesztése,
illetve a napjaink szabalyozasi kérdéskore) az alabbi szempontok alapjan alakitottuk ki.

Jelenleg az emberi tényezdkre jelent6s nyomas helyezddik, ugyanis a hatékony
informacidbiztonsag nem csupan a technikai eszk6z6kén mulik, hanem a felhasznalok
tudatossagan, szokasain és viselkedésén is, ami a KAB modellel tovabbrais jol leképezhetd.

Az autentikacidés megoldasok kozott a jelszavak relevanciaja és szerepe tovabbraiis
kozponti jelent6ségl, bar a digitalis vilag egyre fejlettebb hitelesitési modszerei mellett
gyakran vitatjak hatékonysagukat.” A jelszavak napjainkban még mindig a rendszere-
ink alapvet6 védelmi vonalat képezik, ugyanakkor a kizarélag jelszavakra tdmaszkodd
védelem mar nem elegendd a korszer(i kiberfenyegetésekkel szemben. A HAIS-Q
elsésorban az egyszerl jelszokezelési elvekre 6sszpontosit, de nem veszi figyelembe
anapjainkban egyre szélesebb korben alkalmazott tobbfaktoros hitelesités (MFA) vagy
jelszo nélkili autentikacios megoldasok (példaul biometrikus azonositas, hardveres

% WEBER et al. 2008; TANESKI et al. 2014; WANG et al. 2023.
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tokenek) dsszetettségét.?® A modern rendszerek esetében az autentikacié mar nem
csupan a jelszavak biztonsagos megvalasztasarol szol, hanem a hitelesitési folyamatok
holisztikus megértésérél, valamint a felhasznalok képességérél, hogy helyesen alkalmaz-
zak az U] technoldgidkat. Ezért az Uj megoldasok, kiilondsen a tobbfaktoros hitelesités
(MFA) alkalmazasa, a biztonsag Uj alappillérévé valt. Egyes elemzések azt mutatjak,
hogy a tobbfaktoros hitelesités a fiokfeltorési tamadasok tobb mint 99,9%-at képes
blokkolni.# Az MFA nemcsak technikai elényt kinal, hanem ravilagit a felhasznaldk
és a rendszerek kozotti interakciok komplexitasara is. Az ilyen megoldasok hatékony-
saga azonban nagyban mulik azon, hogy a felhasznalok megértik-e ezek miikddését,
és elkotelezettek-e azok alkalmazasa irant (technologiai elfogadottsag).2®

A HAIS-Q internethasznalatanak dimenzidja mér bizonyos béngészés kdzben
felmerils fenyegetéseket, azonban ezen a teriileten elkerilhetetlen, hogy a nyilvanvalé
veszélyeken tul (mint az adathaldsz e-mailek) a preventiv és a proaktiv védekezési
intézkedések is bekeriljenek az informaciobiztonsagi tudatossag mérésébe. Ilyen
intézkedések lehetnek a TLS- (Transport Layer Security) protokollt nem hasznalo
oldalakkal kapcsolatos 6vatos felhasznaloi magatartas, a rosszindulatu b&vitmények
vagy a drive-by download tdmadasok kockazatainak minimalizalasa, a bongészd
naprakészen tartasa, a cookie-kezelési szabalyok betartasa vagy a privat bongészési
lehet8ségek alkalmazasa. A webes biztonsag aldimenzié hozzaadasa a modellhez
és kilon vizsgalata kulcsfontossagu, mivel az internetes bongészés és a hozza kapcsolddd
kockazatok alapvet6 részei manapsag a munkahelyi tevékenységeknek. A munkavallalék
gyakran latogatnak kiils6 weboldalakat informacidkeresés vagy tizleti kommunikacié
céljabol, és ezek az interakciok szamos biztonsagi fenyegetést hordozhatnak.® A kérd6iv
kapcsolodé allitasaival megvizsgaljuk, az egyének képesek-e felismerni a nem biztonsagos
webhelyeket, tudjak-e, milyen lépéseket kell tennilik, ha webes sériilékenységet latnak,
és miért fontos a titkositas az online vasarlasok soran.

Az internetes alkalmazasok, kiilondsen a felh6alapu szolgaltatasok és kollabora-
cios platformok (Google Drive, Microsoft Teams, Slack stb.) hasznalata napjaink egyik
relevans kihivasa. A digitalizacio rohamos térnyerése és a kiilsé események (példaul
Covid-jarvany) tovabb erésitették e platformok elterjedését és hasznalatat. A HAIS-Q
nem veszi figyelembe azokat a dinamikus és dsszetett adatmegosztasi, jogosultsag-
kezelési vagy incidenskezelési gyakorlatokat, amelyek ezeknél az alkalmazasoknal
kiemelkedGen fontosak. A felhd utan a felhasznaldk mesterséges intelligencian alapuld
alkalmazasokkal és rendszerekkel valo kapcsolatat vizsgaljuk, kitérve arra, hogy tuda-
taban vannak-e a potencialis biztonsagi kockazatoknak, példaul az adatfeldolgozasi
torzitasoknak vagy az automatizalt dontések manipulalhatdsaganak. E hidnyossagok
kilonosen relevansak a mai informacidbiztonsagi kdrnyezetben, ahol a mesterséges
intelligencia és a felh6alapu technoldgiak széles korben alkalmazott megoldasokka
valtak. Az ezekhez kapcsolodo tudatossag hianya jelent8s kockazatok forrasa lehet,
ezért az Uj kérddivbe feltétleniil integralni kellett ezeket a teriileteket az elméleti
modellben.

% OTTA et al. 2023; ALMADANI et al. 2023.
27 Hess et al. 2021.

% OMETOV et al. 2018.

2% KASHEVNIK et al. 2020.
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A szabalyozas dimenzidjanak integraldsa az elméleti modellbe a GDPR, NIS2 és
mas globalis adatvédelmi szabalyozasok megjelenésével all osszefliggésben.?® Ezek
az el6irasok nemcsak a személyes adatok felel8s kezelését, hanem a szervezeti szinten
alkalmazott biztonsagi gyakorlatok harmonizalasat is megkovetelik. Egy informaci-
obiztonsagi tudatossagi kérd6iv szamara a szabalyozasok értékelése azért kritikus,
mert lehet6vé teszi annak vizsgalatat, hogy az egyének és szervezetek mennyire értik
és tartjak be a vonatkozd jogi el6irasokat, példaul az adattarolasi vagy adatfeldolgozasi
folyamatokra vonatkozé szabalyokat. E dimenzié figyelembevétele elésegiti a meg-
felelési kockazatok csokkentését, mikdzben megteremti a szabalyozas és a gyakorlat
kozotti harmoniat.®' A szabdlyozasi ismeretek felmérésével a cél, hogy az elméleti
modell a késébbi empirikus vizsgalatokkor megmutassa, hogy a felhasznalék meny-
nyire ismerik ezeket az el&irdsokat, illetve hogyan alkalmazzak &ket a mindennapi
munkafolyamatok soran. Ez nemcsak a jogi megfelel6ség biztositasa szempontjabdl
fenntartasahozis. A valtozé technoldgiai és a szabalyozasi kdrnyezethez valé alkalmaz-
kodas létfontossagu a versenyképesség és a hatékonysag érdekében, amely indokolja
az aktualis jogi és Uzleti kdvetelményeken tul az altaldnos megfelel&ség és harmadik
felek menedzselésének szabalyozasait is.

A tudatossag dimenzid kiemelt szerepe abban rejlik, hogy a felhasznaldk biz-
tonsagi attitlidje és viselkedése alapvetden befolyasolja a szervezetek kockazatanak
alakulasat.®? A digitalis vilag gyors fejlédése megkoveteli, hogy az alkalmazottak
tisztaban legyenek az informacidbiztonsag alapelveivel és azzal, hogyan védekez-
hetnek a legljabb fenyegetések ellen. A human faktornak ez a szerepe tovabbra is
meghatdrozo az informaciobiztonsag terlletén, igy elengedhetetlen a mérése, vala-
mint a beépitése.** A biztonsagtudatossagot holisztikus megkdzelitésben vizsgalva
az emberi t(izfal (human firewall) fogalma keril elétérbe. Az Awareness Continuum
Management Model (ACM2) alkalmazasaval lathatd, hogyan lehet az alkalmazottak
viselkedését proaktivabbad és tudatosabba tenni, ezzel minimalizalva az emberi hiba-
bol eredé kockazatokat.** Az elméleti modell kialakitasa soran ez a dimenzié szolgal
arra, hogy a felhasznalék mennyire értik a biztonsagtudatos magatartas jelent6ségét,
és milyen mértékben képesek ezt a mindennapi helyzetekben alkalmazni. Az egyé-
nek és a szervezetek akkor miikddnek hatékonyan és megbizhatdan, ha képességeik
és eréforrasaik alkalmazkodnak a kdrnyezet altal tamasztott igényekhez. Ennek
megfelelSen a tudatossag dimenzidjanak vizsgalata hozzajarul a szervezeti kiberrezi-
liencia ndveléséhez, mikdzben biztositja, hogy a mérési eszkdz a valtozo fenyegetési
kornyezethez igazodva maradjon relevans.

Az 0j elméleti modellt lefedd kérd&ivstruktira tehat nemcsak az Uj technoldgiakhoz
és kihivasokhoz igazodik, hanem figyelembe veszi a modern szervezeti kérnyezetek
dinamikajat és a human tényezék folyamatos valtozasat is. Ez a megkozelités lehet6-
séget nyujt arra, hogy az informaciobiztonsagot atfogdbb modon mérjiik és értékeljik.

30 BAKARE et al. 2024; REIs et al. 2024.
3 BAMBERGER et al. 2010.

32 ROHAN et al. 2021.

3 SANGWAN 2024.

34 Koza 2022.
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Eredmények

Szakirodalmi attekintéstink a mérésre hasznalt modszerek feltérképezésén tul kiterjedt
a kapcsolodo kutatasok szamanak alakulasara, tudomanyterdileti és orszagok szerinti
megoszlasara, valamint a kulcsszavak valtozasara és fejlédésére. Az eredmények alapjan
egyértelm(, hogy a biztonsagtudatossag kutatasa egyre fontosabba valik, a kutata-
sok specializalodnak, és a teriilet egyértelmden béviilni fog. A vizsgalt kutatasokban
foglalkoztak az emberi informacidbiztonsagi tudatossag, viselkedés és szabalykdvetési
hajlanddsag kozotti sszefliggésekkel, valamint a befolyasold tényezdkkel. A kutata-
sokban megjelend tényezéket emberi (ismeretek, tapasztalatok, attittid, motivaciok),
kérnyezeti (munkahelyi kultira, normak, technoldgia, tarsadalmi elvarasok), tech-
noldgiai (biztonsagi megoldasok és eszk6zok) és oktatasi/képzési (képzés, tréning)
tényez6kre lehet csoportositani. A HAIS-Q felmérésén alapuld, kib&vitett kérddiviink
ezeket a tényezéket figyelembe véve késziilt el.

A kérdGiv bevezetése utan a kontingenciaelmélet valt az eszkdz miikodésének
és relevanciajanak elméleti magyarazatava, amely keretet biztositott a kérd6iv alap-
elveinek és alkalmazkodasi képességeinek értelmezéséhez. A kontingenciaelmélet
segit megvilagitani, hogy ezek az Uj dimenziok és valtoztatasok hogyan reflektalnak
kornyezeti feltételekre és az aktudlis technoldgiai elvarasokra.

Akontingenciaelmélet tehat keretet adott az Uj kérd6iv indoklasahoz, és megma-
gyarazza, hogy miért van sziikség a mérési eszkdz folyamatos fejlesztésére és adapta-
lasara. Az elmélet hangsulyozza, hogy a hatékony mérési eszkdzoknek illeszkedniiik
kell a dinamikusan valtozo technoldgiai kdrnyezethez, és tiikroznitk kell a relevans
fenyegetéseket és alkalmazasi teriileteket. Az Uj kérddiv ezen elvarasok szerint lett
kialakitva, amit a kontingenciaelmélet rendszerbe foglalva megmagyaraz.

Jovébeli tervek

A SAM kérdéiv fejlesztésének kdvetkezé lépése az elméleti modell empirikus alata-
masztasa, amely jelenleg a meglévéd kulcsszdelemzésre és a szakirodalomban elérhetd
empirikus adatok statisztikai vizsgalatara épil. A jelenlegi adatelemzés betekintést
nyujt az informaciobiztonsagi tudatossag dimenzidiba, azonban ezek megerdsitésé-
hez tovabbi nagymintas vizsgalatok sziikségesek. Ennek érdekében online kérddives
felmérést terveziink, amelyet egy kdzvélemény-kutato cég bevonasaval szeretnénk
megvalositani, biztositva a reprezentativ minta elérését. Az igy gy(ijtott adatok lehe-
tévé teszik a SAM modell statisztikai validacidjat, kiilonds tekintettel a dimenzidk
kozotti dsszefliggésekre és azok prediktiv erejére, megerdsitve a kérd6iv gyakorlati
alkalmazhatdsagat.

Osszegzés

Akiberbiztonsag napjainkban kiemelkedd fontossagu, hiszen nélkiilozhetetlen aszemélyes
adatok, izleti informaciok és kritikus infrastruktirak védelméhez, mikozben a kibertamadasok
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egyre gyakoribba és kifinomultabba valnak. Ebben a kdrnyezetben a biztonsagtudatossag
segit az embereknek felismerni a potencidlis fenyegetéseket és hatékony lépéseket tenni
azok megel6zésére. Az egyre digitalizaltabb vilagban a felhasznalok viselkedése és don-
tései alapvetéen befolyasoljak a rendszerek és adatok védelmét, ezért elengedhetetlen
a tudatossag szintjének mérése. Ezaltal azonosithatok azok a teriiletek, ahol tovabbi
képzésre vagy szabalyozasra van szilkség a kiberbiztonsagi kultura erésitése érdekében.
Egy felkészilt és tudatos tarsadalom pedig jelentésen csokkentheti a kibertdmadasok
sikerességét, hozzajarulva a digitalis biztonsag fenntartasahoz.

A biztonsagtudatossag mérésére szamos eszkoz létezik, amelyek kozil kivalasz-
tottuk a HAIS-Q modellt. Manapsag azonban a HAIS-Q-nak szamos hidnyossaga
van, ami abbdl ered, hogy a dimenzioi részben elavultak, ideértve az autentikacios
megoldasokat, a webes biztonsagot és az Uj internetes alkalmazasok kihivasait. Emiatt
egy rugalmasabb, kornyezetérzékeny kérdGivre van sziikség, amely az informaciobiz-
tonsagi tudatossagot a jelenlegi technologiai és Uzleti realitasokhoz igazitva méri.

Jelen kutatas egy Uj megkdzelitést, a SAM elméleti modellt javasolja. Eza modell
a HAIS-Q alapjaira épiil, ugyanakkor jelent8sen kibdvitett és modernizalt dimenzidkat
kinal a biztonsagtudatossag atfogo értékelésére. A SAM hét f6 dimenzidra 6sszpontosit:
autentikacio, internetes szolgaltatasok hasznalata, informaciokezelés, eszkdzhaszna-
lat, incidensmenedzsment, szabalyozas és tudatossag. A SAM modellhez kapcsolddd
kérdGiv 120 kérdést tartalmaz, amelyek a KAB (Knowledge, Attitude, Behavior)
modellt kdvetik. Ezzel a célunk egy komplex és sokoldalt méréeszkdzt javasolni,
amely az empirikus adatok beérkezése utan lehetdvé teszi a biztonsagtudatossag
mélyrehat6 elemzését, ezzel hozzdjarulva hatékonyabb kiberbiztonsagi stratégiak
kidolgozasdhoz és megvalésitasahoz.

A cikk a 2024. oktoéber 15-i Il. Alverad-Banki Nemzetkdzi Kiberbiztonsagi Konferencian
elhangzott eléadas kivonata.
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Volarics Jozsef

Lehetdségek a robbantassal
elkovetett terrorcselekmények
helyszini adatainak digitalis
rogzitésére és ertékelésere
Possibilities for Digital Recording and Evaluation of
On-Scene Data of a Terrorist Attack by Bombing

Absztrakt

Tanulmanyom témaja a robbantdssal elkévetett terrorcselekmények helyszini adatainak
digitalis rogzitésére és értékelésére szolgalo eszk6z6k és modszerek, valamint ezek integralt
rendszerbe foglalasanak lehetbségei.

A bevezetd részben a NATO és a kriminoldgia altal alkalmazott definiciok segitségével
meghatarozom a terrorizmus fogalmanak sajat szempontrendszerem szerinti [ényegi
elemeit, illetve réviden bemutatom a fizikai erdszak alkalmazasaval elkbvetett terrorista
tamadaésok sorén leggyakrabban alkalmazott modszereket. Osszefoglalom a robbantéssal
elkdvetett terrorcselekmények sajatossagait, az ilyen cselekményeket kéveté elsédleges
feladatokat, a szemle soran beszerezhetd adatok jelentdségét.

Részleteiben targyalom a szemle feladatait az alkalmazott robbandeszkdz vonatkozasaban,
igy hatdsanak dokumentalasa, az abbol szarmazé targytéredékek, anyagmaradvanyok
Osszeqydijtése tekintetében. Bemutatom a vizualis adatok digitalizalasanak alkalmazasi
lehetbségeit a helyszini dokumentacio elkészitése soran, kiemelve a 3D-technoldgidk elényeit.
A robbanas okozta fizikai elvaltozasok tekintetében részletesen targyalom az épliletkarok
és a keletkezett krater digitalis értékelésének modszereit. smertetem a robbandeszkézbél
szdrmazo targytoredékek, illetve a robbandéanyagbdl szarmazé anyagmaradvanyok
detektalasara alkalmas digitalis eszkbzdket.

' Doktori hallgatd, Nemzeti Kozszolgalati Egyetem Hadtudomanyi Doktori Iskola, e-mail: volaricsjozsef@gmail.com
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Az Osszegzésben felvazolom a bemutatott technoldgiak integralt alkalmazasanak lehetdségét,
a rendszerként valo alkalmazas elényeit.

Kulcsszavak: terrorcselekmény, robbantas, helyszini szemle, digitalizacid, 3D, detektalas,
integralt rendszer

Abstract

The topic of my study is the equipment and methods for recording and evaluating on-scene
data of terrorist attacks committed by improvised explosive devices (IEDs), and the
possibilities of including them in an integrated system.

In the introduction, | define the essential elements of the concept of terrorism according to
mly criteria using the definitions used by NATO and criminology. | briefly present the methods
most frequently used in terrorist attacks using physical force. | summarise the characteristics
of terrorist attacks committed by IEDs, the primary tasks following perpetration, and the
significance of the data that can be obtained during the investigation.

I discuss in detail the investigation tasks from the perspective of the explosive device used,
such as documenting its effect and collecting object fragments and material residues. |
present the possibilities of digitising visual data while preparing on-scene documentation
with the advantages of 3D technology. | discuss in detail the methods of digital evaluation
of building damage and the resulting crater about the physical effects caused by the
explosion. | will describe the digital devices suitable for detecting the fragments from
explosive devices and explosives residues.

In the summary, | will outline the possibility of integrated application of the presented
technologies and the advantages of applying them as a system.

Keywords: terrorist attack, bombing, crime scene investigation, digitisation, 3D detection,
integrated system

Bevezeto

A nemzetkdzi terrorizmus jelensége komplex modon gyakorol hatast a biztonsag
szinte valamennyi dimenziojara,> meghatarozo helyet foglal el az egyes allampol-
garok, valamint kozosségek biztonsagat veszélyeztetd,? illetve az aszimmetrikus
és hibrid hadviseléssel 6sszefliggésben jelentkezd fenyegetések korében.* Napjaink
terrorizmusa rendkivil 0sszetett jelenség, e vonatkozasaban az Uj tipusu biztonsagi
kihivasok kozé sorolhatd, ami az érintett szervek részérél 6sszehangolt fellépést
igényel. Ez magaban foglalja az egyes szervezetek szoros egylittm(ikodését, aminek

Kozvetleniil érinti a védelmi, politikai és kozbiztonsagot, de kihat a gazdasagi vagy akar a kornyezetbiztonsag
teriletére is.

®  MATYAS-SALLAI 2015: 336.

A napjaink poliarchikus nemzetkozi kérnyezetében jellemzék az aszimmetrikus, illetve hibrid konfliktusok. Ezek
soran az egyik leggyakoribb mddszer a terrorista szervezetek tAmogatésa, illetve alkalmazasa a szemben allo fél
gyengitésére. HAUSNER 2022: 121-122.
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kovetkeztében a terrorizmus elleni kiizdelem nem tekinthet8 mas katonai vagy rend-
éri miiveletektdl elkilondld teriiletnek.®

Rendé&ri vonatkozasban a terrorelharitasi miveletek alapvetd célja a terror-
cselekmény megszakitasa és felszdmoldsa, a bizonyitasi eszkdzok 6sszegydijtése,
az elkdvetok elfogdsa, valamint birésag elé allitasa.® A blincselekmények helyszinén
talalhato bizonyitékok felkutatasanak, illetve rogzitésének adekvat médszere a hely-
szini szemle, amely soran az eljaro blnugyi technikai szervezeti egységek dont6en
a m(szaki és természettudomanyok eredményeit (eszkozeit, mddszereit, eljarasait)
alkalmazzék a blinozés elleni harc céljaira.” Fontos koriilmény, hogy az alkalmazott
eszkdzok és modszerek kidolgozasa és folyamatos fejlesztése is részben a blintigyi
technikai szakterdilet feladata.

Tanulmanyomban a NATO és a kriminologia altal alkalmazott definiciok segit-
ségével meghatarozom a terrorizmus fogalmanak sajat szempontrendszerem szerinti
lényegi elemeit, illetve roviden bemutatom a fizikai er6szak alkalmazasaval elkovetett
terrorista tdmadasok soran leggyakrabban alkalmazott eszkz6ket, mddszereket.
Osszefoglalom a robbantassal elkdvetett terrorcselekmények sajatossagait, az ilyen
cselekményeket kovetd helyszini szemle feladatait, a szemle soran beszerezhetd
adatok jelent8ségét.

Részleteiben targyalom a szemle feladatait az alkalmazott robbandanyagok, illetve
robbandeszkdzok vonatkozasaban, igy azok hatasanak dokumentalasat, az azokbol
szarmazd targytoredékek, anyagmaradvanyok felkutatdsat és 0sszegy(ijtését. Ismer-
tetem a robbanoeszkdzokbél szarmazé targytoredékek, illetve a robbandanyagbdl
szarmazé anyagmaradvanyok detektaldsara alkalmas digitalis eszkdzoket és azok
hasznalatat. Bemutatom a vizualis adatok digitalizalasanak lehet8ségeit a helyszini
dokumentacio elkészitése soran, kiemelve a 3D-technolégidk alkalmazasanak elényeit.
A robbanas okozta fizikai elvaltozasok tekintetében részletesen targyalom az épiilet-
karok és a keletkezett kraterek digitalis értékelésének eszkozeit, illetve modszereit.

Az 6sszegzésben felvazolom a bemutatott technoldgidk integralt alkalmazasanak
lehet&ségét, a rendszerként torténd alkalmazas elényeit, alternativat kinalva a biin-
tet&eljaras szabalyainak és a kriminalisztika ajanlasainak maradéktalanul megfelels,
a sziikséges technikai eszkdzparkot, és az ezek mlikddtetéséhez szlikséges ismereteket,
maodszereket felvonultaté eljarasrend kidolgozésara.

A terrorizmus fogalmi meghatarozasa

A terrorizmus NATO szerinti definicioja: ,Politikai, vallasi, vagy ideologiai célkitlizések
elérése érdekében kormanyok és tarsadalmak kényszeritésére vagy megfékezésére
tett kisérletben, az egyének vagy javak elleni erészak torvénytelen alkalmazasa, illetve
azzal valé fenyegetés.”®

MUMFORD 2016: 12.
BEKE 2022: 50.
ILLAR 1984: 6.
KIS-BENEDEK 2023.

® N o wn
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A terrorizmus kriminolégiai fogalma:

A terrorizmus eltérd eszmerendszerekb&l meritd, sajatos logikanak engedelmeskedd, val-
tozatos formakat 6lt6 modszeres er6szak-alkalmazas, vagy ezzel valé fenyegetés, melynek
célja politikai torekvések elérése azaltal, hogy az dldozatban, a néz6k6zdnségben, az allamban,
a tarsadalomban megalkuvé magatartas alakuljon ki. A meghirdetett cél altalaban politikai,
ideologiai, vallasi, etnikai stb. tartalmu radikalis valtozas kikényszeritése, a cél elérésére
alkalmazott cselekménysor. Az eszkdz viszont jogi lényegét tekintve kdztdrvényes, er6szakos
blincselekmény."®

A NATO, illetve a kriminoloégiai fogalmak kdz0s magatartasi eleme az erészak, vagy
az azzal valo fenyegetés. A ténylegesen erészakkal jaré tamadasok soran a terroristak
kilonb6z& modszereket vagy ezek kombinaciojat alkalmazzak.

A terrorista tamadasok leggyakoribb médszerei

Guy Fawkes és tarsai 1605. november 5-én akartak felrobbantani a parlamentet, I. Jakab
angol kirallyal egyiitt.” A modszer azéta is az egyik leggyakrabban alkalmazottak
kozé tartozik. A felhasznalt anyagok sokfélék lehetnek, katonai és ipari robbano-
anyagok, hazi készitésl (példaul miitragya alapu, vagy triaceton-triperoxid) robba-
noanyagok, [6porkeverékek. A pusztitoé hatas novelésére a kiilonb6z6 improvizalt
robbandeszkdzok (angolul: improvised explosive device, 1ED) repeszképzé anyagokat
tartalmazhatnak (példaul szegek, csavarok), illetve a toltet hatasfoka gazpalackokkal,
benzinnel teli taroléedényekkel novelhetd. 2005. julius 7-én négy ongyilkos merényld
hajtott végre dsszehangolt tdmadast Londonban. Harom robbantas a metréban
tortént a reggeli csticsforgalomban, mig a negyedik egy buszon a délelétti orakban.
A cselekmény 52 ember halalat okozta, a sebesiiltek szama 770 f6 volt."
ABV'-anyagokkal elkdvetett tdamadasokra Eurédpaban nem kertilt sor. Térséglinkben
az ABV-tamadasokkal valo fenyegetés a terrorista propaganda része, azonban a j6v6-
ben a terrorcselekmény elkdvetésére alkalmas kémiai, bioldgiai fegyverek, radiologiai
diszperzios eszkozok kifejlesztése readlis kockazatot jelenthet.™ 1995. marcius 20-an
az AUM Shinrikyo terrorista csoport tagjai hajtottak végre szarin alkalmazasaval

®  GONCzOL 2012

10 ScHVED 2020.

" London bombings of 2005 [é. n.].

2 A magyar katonai terminolégiaban hasznalatos ABV, azaz atom, biologiai és vegyi kifejezéssel szemben a rend-
Orségi szakzsargonban az angol kémiai, bioldgiai, radioldgiai és nuklearis (chemical, biological, radiological, and
nuclear) szavakbol szarmazé CBRN révidités terjedt el. , A nuklearis terrorizmus egyik fenyegetd eszkozeként
jelolik meg szamos kiadvanyban a radiolégiai diszperzios eszkozoket (RDE). Az RDE-k alkalmasak akar hagyo-
manyos robbanoanyag, akar valamely fizikai hatas energiajanak felhasznalasaval radioaktiv anyagokat valamely
intermedier kozegbe diszpergalva kornyezetének jelentSs sugdrszennyezésére. A harctereken is veszélyeztetd
Uj elem (a nuklearis fegyverektél eltéré RDE) indukalta az NBC- (ABV-) fogalom Ujabb bévitését és attérést
a CBRN-weapons megnevezés hasznalatara.” KRAJNC 2019: 8-9.

B A Bizottsag kézleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és Szocidlis Bizottsagnak
és a Régiok Bizottsaganak. Cselekvési terv a vegyi, biologiai, radiologiai és nuklearis biztonsagi kockazatokkal
szembeni felkésziiltség fokozasarol. 2017: 2
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6sszehangolt tdmadast a tokidi metrohaldzat 6t vonalan. A tamadasnak 19 halalos
aldozata és tobb mint 5000 sérdiltje volt.™

A terrorcselekmények végrehajtasa l6fegyverek alkalmazasaval az elkdvetSk szem-
pontjabol tekintve az egyik leghatékonyabb mddszer. Sorozatlové kézifegyverekkel
(példaul gépkarabélyokkal) felszerelt néhany f6s csoport altal egy tomegrendezvényen
végrehajtott tdmadas katasztrofalis kovetkezményekkel jarhat. A 2015. november
13-an Parizsban végrehajtott tdmadasok soran, a Bataclan koncertteremben tortént
l6voldozés halalos aldozatainak szama 130 6 volt (ebbél 91 6 a koncertteremben),
a sebesiltek szama meghaladta a 800 f&t.™ A Bataclan elleni tdmadast végrehajtéd
Omar Ismail Mostefai, Samy Amimour, illetve Foued Mohamed-Aggad gépkarabé-
lyokkal és robbané mellényekkel volt felszerelve.”® A sorozatlové kézifegyverekkel
rendelkezd terroristak eredményesen tudjak felvenni a harcot a helyszinre altalaban
els6ként érkezd, tobbnyire 6ntolté pisztolyokkal felszerelt rend6rokkel szemben.
2015. januar 7-én a gépkarabélyokkal felfegyverzett Said és Chérif Kouachi Parizsban,
a Charlie Hebdo szerkeszt8ségében végzett 11 dldozattal, tovabbi 11-et megsebesitettek.
A helyszin elhagyasat kovetSen agyonléttek egy id6kozben kiérkezé rendértisztet.”

Akéssel torténd tamadas az er6szakos terrorcselekmények legprimitivebb forma-
janak tekinthetd, a legolcsébb és legkevesebb felkésziilést igénylé modszer, azonban
egyuttal a legkevésbé hatékony is, ezért tobb esetben mas tamadasi formakkal (példaul
gazolassal) kombinalva alkalmaztak. 2017. junius 3-an harom terrorista a London
Bridge-en egy kisteherautdval a tomegbe hajtott, majd a jarmdvet hatrahagyva
a Borough Market varosrészben késekkel tamadtak az emberekre. A terrorcselek-
ménynek 7 halalos aldozata, illetve 48 sebesiiltje volt.” A tdmadas elbeszélésének
margojara kivankozik az alabbi torténet, amely egyben kivald indikatora a modszer
hatékonysaganak. A harom tamadé a Black and Blue étteremben szembetalalta magat
Roy Larnerrel. A 47 éves Larner, ,B........ meg, én Millwall (szurkolo) vagyok!” kialtassal,
puszta kézzel tdmadt a hadrom késes elkdvetdre. Larner sulyosan megsériilt, azonban
fellépésének koszonhetben a vendégeknek lehet8ségiik nyilt a menekilésre. A férfit
elnevezték a London Bridge Oroszlanjanak, illetve peticié indult, hogy megkapja
a Gyorgy-kereszt kitlintetést.”

A gépjarmlivel elkovetett gazolasos tamadas (angol kifejezéssel: ramming),
hatékonyan alkalmazhato gyalogosok ellen olyan teriileteken, ahol a tereptargyak
nem akadalyozzak a gyors és folyamatos haladast. A mddszer nem igényel komoly
elékésziiletet, szervezést vagy jelentds anyagi eszkdzoket. 2017. augusztus 17-én
Younes Abouyaaqoub, Barcelona La Rambla nev( sétaloutcajan egy bérelt kisteher-
autoval 80 km/h sebességgel belehajtott a tomegbe, majd gyalogosan elmenekiilt.
A tdmadasnak 13 haldlos aldozata volt, tovabbi 130 személy megsériilt.?°

™ TAMASI-FOLDI 2011: 69.

> Forensics Crime Scene Investigation after Terrorist Attacks 2022.
6 DUQUET et al. 2019: 44.

7 DUQUET et al. 2019: 39.

' Index 2017b.

¥ Index 2017a.

20 TALAS-SZENTE-VARGA 2017: 73.
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A robbantassal elkovetett terrorcselekmények sajatossagai

Arobbantassal elkdvetett terrorcselekmények helyszine tobbnyire valamilyen tomeg-
rendezvény, vagy egyéb nyilvanos, forgalmas hely. A tdmadas 6sszehangolt akcidk
sorozatabol is allhat, amelyek soran az elkdvet6k kiilonboz8 mddszerek kombinacidjat
is alkalmazhatjak. Az egyes helyszineken szamolni kell a masodlagos robbanéeszko-
z0k jelenlétével is. Az ilyen tipusu terrorcselekményeket kovet6en kialakuld helyzet
kezelése nagy erdket igényld, rendkivill 6sszetett feladat. Mint mindig, elsédleges
az élet- és vagyonmentés, a sériiltek és a tulélék evakualasa, ellatasa, a keletkezett
tuzek eloltasa, a helyszinen tartozkodé fegyveres elkdvetSk semlegesitése, tovabbi rob-
banodeszkdzok felkutatasa érdekében a helyszin atvizsgalasa, a robbanas kdvetkeztében
felléps veszélyhelyzetek (példaul sérilt épuletszerkezetek, kozmiivek) kezelése stb.
Mindezen kdriilmények a helyszini szemle eredményességét negativan befolyasoljak.

Az egyik legfontosabb kérdés, hogy maganyos elkdvetdrél vagy csoportrél van-e
520, ez(ek) valamilyen szervezethez tartoznak-e. A robbantassal elkévetett igynevezett
ongyilkos merényleteket végrehajtoé személyek tobbnyire életiiket veszitik. Mas ese-
tekben, példaul telepitett, taviranyitott robbandeszkdz alkalmazasakor az elkdvetdk
az elfogasukra iranyuld intézkedés soran a rendvédelmi szervek tagjaival folytatott
tlizharc alkalmaval halnak meg. Ilyen moédon a sziikebb értelemben vett elkdvetd(k)
kilétének, személyazonossaganak megallapitasa a holttest(ek) azonositasaval torténhet
meg. Ugyanakkor ez esetben a nyomozé hatésagok nem szamithatnak az elkdvetd
kihallgatasabol szarmazé informaciokra.

A helyszini szemle soran beszerezhet6 nagy fontossagu informaciohalmaz for-
rasa az elkdvetés eszkdzének, azaz a robbandeszkdznek, illetve a robbanéanyagnak
amaradvanyai. Jelent8ségiik abban rejlik, hogy segithetnek tovabbi két lényegi kérdés
megvalaszolasaban:

+ Kikészitette az eszkozt?

+ Honnan szarmaznak az alkotéelemek?

Ezek az informaciok fontos elemei a terrorcselekmény felderitésének és a bizonyitasi
eljarasnak, tovabba hozzajarulhatnak tovabbi blincselekmények megel&zéséhez akar
a konkrét ligyhtz kot6dben, akar jovébeni hasonlo eszkdzzel, anyagokkal vagy médon
elkovetett cselekmények tekintetében.

A robbantassal elkovetett terrorcselekmények helyszini szemléjének
specifikumai

A helyszini szemle lefolytatasat megel&zi a helyszin tlizszerész szolgalat altali atvizs-
galasa. Ennek soran az el nem mikodott, illetve masodlagos robbandeszkozok, intakt
robbandanyagok felkutatasara, sszegylijtésére és a helyszinrél elszallitasara kertl sor.
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A helyszinen felkutatott és rogzitett targytoredékek, anyagmaradvanyok és nyo-
mok alapjan torténik az alkalmazott eszkdz rekonstrualasa. Ez magaban foglalja
az alabbiakat:*'

* az eszkoz tipusanak,

+ arobbandtoltet fajtajanak, nagysaganak,

* agyujtoszerkezet tipusanak,

+ az inditds modjanak meghatarozasat.

E tekintetben a helyszini szemle f& feladatai:
+ Arobbanodeszkéz pusztitod hatasanak pontos, szakszerli dokumentalasa:#
- anyomasvaltozas (lokéshullam) okozta pusztitas (z(zd hatas);
— a keletkezett krater fizikai méretei, jellemzd;i;
— elsédleges, azaz arobbandeszkdzbdl szarmazo, illetve masodlagos, a kornyezeti
targyakbdl szarmazé fragmentacios hatas.

+ Arobbandeszkdz maradvanyainak 6sszegydijtése. Improvizalt robbandeszk6zok
esetén a robbandtolteten tul a f6 szerkezeti elemek: gyujtészerkezet (katonai
gyutacsok, banyaszati detonatorok, harcanyagokbdl kinyert, illetve improvi-
zalt gyujtok), inditoszerkezet (mechanikus, idézitett, iranyitott — kozvetlen,
vezetékes, vagy radidiranyitasu — szerkezetek). Kiegészité szerkezeti elemek
lehetnek repeszképz6 anyagok (szeg, csavar), aramforrasok stb.?

« A robbanétoltetbdl szarmazoé anyagmaradvanyok 6sszegydjtése, minta-
vételezése. A robbanotoltet lehet katonai (katonai robbantéastechnikaban
alkalmazott préselt vagy plasztikus, illetve fel nem robbant harcanyagokbadl
kinyert), ipari, valamint hazilag eléallitott (angolul: home made explosives,
HME) robbandanyag.?* Az anyagmaradvanyok lehetnek makroszkopikus,
szemmel lathaté (l6porkeverékek, hazi eléallitasu elegyek, egyéb okbol nem
megfelel6en m(ikodé robbandanyagok maradvanyai), illetve kis mennyiségi,
szabad szemmel nem lathaté anyagmaradvanyok (gézok, szilard feliileteken
abszorbedlddott részecskék stb.).2>

E feladatok szakszer(i végrehajtasa tlizszerész*® és vegyész szakért6?” bevonasaval
végezhetd el.?®

2 LAPAT 2002: 34.

2 LAPAT 2002: 35-37.

2 KOVAcs 2012: 39.

# KovAcs 2012: 39.

% LAPAT 2002: 38-39.

% Technical Working Group for Bombing Scene Investigation 2000: 27.

¢ LAPAT 2002: 42.

A tlizszerész szaktanacsadoi minGségben segiti a nyomozd hatdsag munkajat. Példaul egy robbantassal elkdve-
tett terrorcselekmény helyszinén kozremtikédik a robbandeszkdz maradvanyainak a felkutatasaban.
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A szemle vizualis adatainak digitalis rogzitésére alkalmazhaté eszk6zok
és eljarasok
A blntet&eljarasrol szolé 2017. évi XC. torvény 207. § (2) bekezdése szerint:

»A szemle alkalmaval a bizonyitas szempontjabdl jelentds kdriilményeket részletesen rogziteni
kell, igy kiiléndsen a szemletargy felkutatasanak, dsszegy(jtésének menetét, mddjat, helyét
és allapotat. A targyi bizonyitasi eszkdzok felkutatdsa, rogzitése és biztositasa soran ugy kell
eljarni, hogy az eljarasi szabalyok megtartasa utdlagosan is ellenérizhetd legyen. A szemle
targyardl, ha lehetséges és sziikséges, kép-, hang-, illetve kép- és hangfelvételt, rajzot vagy
vazlatot kell késziteni, és azt a jegyz6konyvhoz kell csatolni.”*

A kriminalisztikai fénykép- és mozgoképfelvételek elkészitésére vonatkozé szakmai
szabalyokat és ajanlasokat mddszertani utmutatdk tartalmazzak.?® Hazankban
az 1990-es évek masodik felében vezették be a kriminaltechnikai céllal alkalmazott
digitalis fényképez6gépeket. A digitalis fényképezés, mozgoképrogzités, mint a szemle
vizudlis adatainak rogzitésére alkalmazott technologia, az azdta eltelt id6ben egyed-
uralkodova valt. Itt szikséges megjegyezni, hogy a helyszinre elséként kiérkezé,
az élet- és vagyonmentést, illetve egyéb elsédleges intézkedést végrehajto szervezeti
egyseégek (BM Orszagos Katasztréfavédelmi Féigazgatdsag, Orszagos Mentdszolgalat,
Rendérség stb.) tagjai altal viselt testkamerak,*" illetve az esetlegesen alkalmazott
drénok kamerainak felvételei a szemle megkezdése el6tti allapotok, folyamatok
tekintetében pdtolhatatlan, relevans informaciok forrasai lehetnek.

A vizualis informaciok haromdimenzids rekonstrukciojanak kriminalisztikai alkal-
mazasa az elmult évtizedben jelent meg. E technologidk lehet8séget nydjtanak egy
adott objektum tetsz6leges nézetbdl vald megtekintésére, ezaltal a dokumentacio
olyan informacidkat is tartalmazhat, amelyek a kétdimenzids fényképfelvételekbdl
nem nyerhet6k ki3 Tovabbi elényt kinal a mérések, jelolések (példaul egyes targyi
bizonyitasi eszk6zok lokalizacidja, l6irany stb.) elvégzésének lehetdsége a 3D-modellben.

Kriminalisztikai célu térbeli rekonstrukcio létrehozasara a 3D optikai szken-
nerek és a fotogrammetriai eljaras alkalmazhaté eredményesen. A 3D optikai szkennerek
fényt kibocsatva, majd a visszavert fényt érzékelve hatarozzak meg a kornyezet
egyes pontjainak a szkennert6l valé tavolsagat, igy egy mérési pontokbdl allé
haromdimenzids pontfelhdt készitenek, amely térbeli modellé alakithaté. Két f6
tipusuk a lézer- és a strukturaltfény-szkennerek.® A fotogrammetriai eljaras
sordn a targyak térbeli helyzetének, illetve a kdrnyezet térbeli strukturajanak
rekonstrudlasa egymassal atfedésben lévé, kissé eltérd térbeli pozicidbol készitett
fényképfelvételek alapjan torténik az erre szolgalé fotogrammetriai szoftverek
alkalmazasaval.?*

2 2017. évi XC. torvény a biintetSeljarasrol.
30 PETRETEI 2014: 25-33.

3 PETRETEI 2020.

32 UJVARI-METZGER 2024: 90.

3 UJVARI-METZGER 2024: 94-98.

34 UJVARI-METZGER 2024: 99.
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A KOz0sségi Kutatasi és Fejlesztési Informacios Szolgalat (angolul: Community
Research and Development Information Service, CORDIS) 2012-2015 kozott folytatott
Hyperion projektje soran kifejlesztett 3D-technoldgia az optikai szkenner és a fotogram-
metria kombinaciéjat alkalmazza. A méréegységet egy strukturalt fényszkenner, egy
sztereo fényképezGgép, valamint egy inercialis méréegység (angolul: inertial measurement
unit, IMU) modul alkotja. Utobbi részegység a kamera pozicidjanak, illetve tajolasanak
pontos rogzitését szolgdlja, ezaltal biztositva a térbeli rekonstrukcié nagy pontossagat.®

A robbantdsos cselekmények tekintetében a digitalis 3D-modell lehetbvé teszi
a helyszin, az abban talalhaté objektumok, illetve a robbanas altal okozott fizikai
elvaltozasok 6sszességében, 6sszefliggésében vald vizsgalatat, mégpedig a helyszini
szemlekori allapotnak megfelelé kondicioban, tetszéleges idében és alkalommal.

A robbanas okozta fizikai elvaltozasok digitalis értékelésének lehetdségei

Azinverz robbanas analizis (angolul: Inverse Explosion Analysis, IEA) eszkdzokkel a rob-
bandétoltet tomegének megallapitasara iranyuld szamitasok végezheték a robbanas
altal okozott pusztitas alapjan. E szamitasi modellek a robbanétoltet tomegének
els6dleges becslésére alkalmasak. A szamitasok alapjat a robbanas soran bekovetkezett
épliletkarosodas, ablaktorés, a keletkezett krater méretbeli sajatossagai képezhetik,
mig a tormelék replilési tavolsaga kiegészitd informacidk forrasaként szolgalhat.*

Az épliletkarok és ablaktorések esetében a modszer alapjat a kar mértékének, a tol-

tet tdmegének, valamint az épilet és a robbanas kdzotti tavolsagnak az dsszefliggései
adjak. Az eljaras lényege, hogy amennyiben egy struktura, példaul ablak épen maradt,
ugy a tavolsag és az alkalmazott robbanodanyag figyelembevételével maximum, ha
pedig azt a robbanas teljesen megsemmisitette, minimum toltettémeg allapithatd
meg. A részlegesen sériilt épiiletek esetében a mddszer elézetesen meghatarozott,
a teljes megsemmisiilés (amely a falazat legalabb 75%-anak lerombolasat jelenti)
és az ép allapot kozott elhelyezkedd, tapasztalati Uton megallapitott kategoriakkal
operalva, a tavolsag fliggvényében, ekvivalens TNT-tdmegben adja meg az alkalma-
zott robbandanyag mennyiségét. A mddszer szorasat, azaz a hibaszazalékot novelik
az alabbi kortilmények:

+ Arobbanas epicentrumanak lokalizalasa soran fellép6 nehézségek. Példaul nem
keletkezett krater, vagy a robbanas utani tliz kdvetkeztében megsemmisiiltek
a nyomok.

+ Az alkalmazott robbandanyag m(ikodésébdl eredd bizonytalansagok. Pél-
daul kiilénbozd okokbol nem megfeleléen miikods vagy valtozd dsszetételd
HME-anyagok.

« Abeépitett terliletek esetén az épiiletek arnyékolo hatasa és a toltet elhelye-
zési pontjahoz, illetve a robbanasi hullam terjedésének iranyahoz viszonyitott
tajolasa.

*  European Commission 2016b: 9.
% European Commission 2016b: 13.
¥ VAN DER VOORT et al. 2015: 11-12.
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A Hyperion projekt soran a Holland Alkalmazott Tudomanyos Kutatéintézet (hollan-
dul: Nederlandse Organisatie voor Toegepast Natuurwetenschappelijk Onderzoek,
TNO) altal kifejlesztett IEA eszkoz statisztikai modszert alkalmaz a harom szamitasi
mad (azaz a minimum- és maximumeértékek, tovabba az adott mérték(i karosodashoz
kotott érték) kombinalasaval a toltettomeg megadasahoz.®®

Az épliletek arnyékolo hatasa okozta szamitasi hibak kikliszobolésére a folyadékok
és gazok dramlasanak szimulalasara szolgald szamitasi folyadékdinamikai (angolul:
computational fluid dynamics, CFD) szoftverek hasznalata kinal megoldast.**

Arobbandtéltet tomege a robbanas soran a talajban keletkez6 krater mérete alapjan
is meghatarozhaté. A folyamatot jelent6sen befolyasolja a talajszerkezet, a robbano-
anyag miikddése, illetve az a kdriilmény, ha a robbanas egy gépjarm( alatt torténik.
Azonos tomegli toltetek robbandsa soran az agyagos talajokban nagyobb, a homokos
talajokban kisebb, a vegyes talajokban kdzepes méret(i kraterek képzédnek. A talaj
nedvességtartalmanak névekedése nagyobb kratereket eredményez.*® A HME-anya-
gokra jellemzé valtozo, tobbnyire az optimalis hatékonysag alatti miikddésbél ered
hibak kikiisz6bdlésére az Egyesiilt Allamok Hadseregének Hirszerz és Biztonsagi
Parancsnoksaga Harci Eseményeket Elemzé Részlegének (angolul: Combat Incident
Analysis Division, CIAD) kutatasai alapjan bevezették az effektiv netté robbanotomeg
(angolul: effective net explosive weight, E-NEW) fogalmat, amely a kratert létrehozo
robbanashoz hatékonyan hozzajarulé robbandanyag-mennyiséget jeloli.*!

Akraterek elemzésére kifejlesztett, hazankban is ismert szoftver a Caldera, amely
elemzési és el6rejelzési modban is alkalmazhatd. Elemzési mdédban a kraterméret
(szélesség, illetve mélység), a talaj jellemzSinek (talajtipus, viztartalom és slir(iség),
a robbandanyag tipusanak megadasa, illetve annak a koriilménynek a rogzitése
alapjan, hogy a toltet felett volt-e a robbanas pillanataban gépjarm(, a program
megadja a robbanotoltet E-NEW értékét, illetve a toltet elhelyezésének mélységére
vonatkozo adatokat. El6rejelzési mddban a talaj tulajdonsagai, az alkalmazott toltet
jellemz6i (robbandanyag-tipus, E-NEW érték), a toltet elhelyezési mélysége, valamint
a gépjarmd alatti mikoddés koriilményének figyelembevételével szamolja ki a varhaté
kraterméretet.*

Helyszini detektalas és digitalizacio

A vizsgalatok tapasztalatai alapjan a robbantéssal elkovetett cselekményeket kdvetSen
arobbandanyagbdl szarmazdé anyagmaradvanyok mérheté mennyiségben és koncent-
raciéban talalhatok meg a helyszinen.** E maradvanyok legnagyobb koncentracidja
arobbanas epicentrumanak kdrnyezetében a talajon, az érintett éplileteken és a kelet-
kezett tormeléken lokalizalhato, de terjedésiiket befolyasolja a szélirany, illetve

3 European Commission 2016b: 13-14.
39 VAN DER VOORT et al. 2015: 21.

40 COLLAZO-PAYNE-THOMAS 2014: 5.

4“1 COLLAZO-PAYNE-THOMAS 2014: 3.

42 COLLAZO-PAYNE-THOMAS 2014: 5.

** European Commission 2016b: 6.
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a kornyezd épliletek elhelyezkedése is. Jelent&ségiik abban rejlik, hogy vizsgalatukkal
meghatarozhato a blincselekmény soran alkalmazott robbanéanyag.**

Az anyagmaradvanyok helyszini kimutatasara és elézetes elemzésére a kiillonb6z6
kézi spektrométerek alkalmazhatdk. Legelterjedtebbek a Raman és az IR- (infravoros)
eszk0zok, mindkettd a rezgési spektroszkopia targykorébe tartozik, elébbi a fény-
sz6rédas, utébbi a fényelnyelés elvét alkalmazza. A Hyperion projekt soran mindkét
technoldgiat tesztelték stand-off** detektorként, a kisérletek soran Raman eszkozzel
25 m,* IR spektrométerrel 10,2 m tavolsagbdl*” hajtottak végre sikeres méréseket.
A Raman spektroszképidhoz kapcsolédd innovativ technoldgia a Raman-képalkotas
(Raman Imaging). Az eljarassal létrehozott szines képet alkoto pixelek mindegyike
egy-egy Raman-spektrumnak felel meg, létrehozva a minta kémiai 6sszetételének
térbeli abrazolasat. Az eljarassal megjelenithetd a molekuladk térbeli eloszlasa, illetve
egyszerlsithet§ a mintavételek végrehajtasa.

A félvezetdt tartalmazo elektronikus eszkdzok felderitésére szolgalnak a Non-
linear Junction (NLJD) detektorok.*® Ezekkel az eszk6zokkel a kikapcsolt vagy mar
uzemképtelen, lemeriilt eszk6zok is felkutathatok, igy alkalmasak az IED eszkdzokbél
szarmazo elektronikus alkatrészekbdl szarmazo targytoredékek felkutatasara is.*

Osszegzés

A helyszin vizualis adatainak térbeli rekonstrudldsara a rendelkezésre 4llé 3D-technoldgiak,
azaz a lézerszkenner, illetve fotogrammetriai eljaras, valamint ezek kombinacioja
alkalmazhato. A digitalis 3D-modell biztositja a helyszin szemlekori dllapotaban valo
utolagos vizsgalatat barmely néz&pontban, lehet&séget nyujt mérések és jeldlések
alkalmazasara, a helyszin és az ott talalhat6 objektumok &sszességében és dsszefiig-
géseiben valo értékelésére, kovetkeztetések levonasara (példaul a robbanas epicent-
ruma, azaz az IED lokalizacioja, a pusztitas kiterjedése, a tormelék kiszorodasanak
iranya, tavolsaga stb.).

A Raman- és IR-spektrometria elvén m(ikod6 stand-off detektorok segitségével
a szemle statikus szakaszaban biztonsagos tavolsagbol vizsgalhatok a hot spotok,
illetve robbandanyagok, robbandanyag-maradvanyok. A szemle dinamikus szakaszaban
a robbanodanyagok, illetve azok maradvanyainak mintavételezését, vagy eredetben
vald biztositasat megel6z6en kézi spektrométerekkel elézetes, helyszini vizsgalatok
végezhetdk a robbandanyag tipusanak megallapitasara. A spektrometria nyujtotta
lehet&ségeket tovabb béviti a Raman képalkoto technoloégia, amely alkalmas a rob-
bandanyagokbdl szarmazé anyagmaradvanyok térbeli eloszlasanak képi abrazolasara.

“ Rizzo etal. 2022: 1.

4 A biztonsagos tavolsagrol, allvanyon elhelyezett eszkdzzel végrehajtott mérésre alkalmas detektortechnoldgiat
jelols angol kifejezés, amelynek jelenleg még nincs elfogadott magyar nyelvi megfeleldje.

4 European Commission 2016b: 7.

4 European Commission 2016b: 14.

4 E detektortipus megnevezésére az angol nyelv(i roviditést (NLJD) alkalmazzak a magyar nyelvii szakirodalomban is.

49 European Commission 2016a: 4.
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Az IED eszk6zok elektronikus alkatrészei (indito- és id6zits szerkezetek), illetve
az ezekbdl szarmazo targytoredékek felkutatasa NLJD detektorokkal végezhetd el.

Az IEA-szoftverek alkalmazasaval a robbanas pusztitéd hatasa (példaul a kelet-
kezett krater, illetve épuletkarok) alapjan szamitasok végezhet6k a robbandtoltet
témegének megallapitasara.

Tovabbi lehet8ségek rejlenek a nyomok, anyagmaradvanyok, targytéredékek
lokalizacidjara, rogzitésére, el6zetes vizsgalatara vonatkozé adatoknak a feliigyeleti
lanc biztositasaval a helyszin 3D-modelljébe integralasaban. A 2012-2015 kozott
folytatott Hyperion (Hyperspectral imaging IED and explosives reconnaissance sys-
tem),* illetve FORLAB (Forensic Laboratory for in-situ evidence analysis in a post
blast scenario)! projektek soran a kiilonboz6 detektalasi technikakkal végzett vizs-
galatok helyét, illetve eredményét megkozelitSleg valds id6ben integralték a helyszin
digitalis térbeli modelljébe.

A cikk a 2024. oktdber 15-i Il. Alverad-Banki Nemzetkozi Kiberbiztonsagi Konferencian
elhangzott el6adas kivonata.
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FORUM

Zlatko Covid

New Approaches in the Education
of Software Engineers in the Field
of Cybersecurity

Abstract

This paper presents innovative methodologies for cybersecurity education, with a focus
on their application at Subotica Tech — College of Applied Sciences. The study highlights
hackathon-based learning (HBL), challenge-based learning (CBL), and the integration of
Artificial Intelligence (Al) tools to enhance teaching effectiveness. These approaches are
incorporated into professional courses related to the development of web applications
and integrated web systems, emphasising practical work and real-world scenarios to better
prepare students forindustry challenges. The primary objective of this paper is to introduce
these novel educational approaches and provide a detailed description of theirimplemen-
tation, underscoring the importance of hands-on experience and student engagement in
real-world systems and business environments. The results of the research on the impact
of hackathon participation on final exam performance are presented. Additionally, the
increasing use of Al tools in software engineering education is explored, with examples of
their application. Finally, the paper outlines future research directions based on feedback
from the current implementation of these methodologies.

Keywords: cybersecurity, software engineering, practical engineering education, hacka-
thon, challenge-based tasks, Al

Introduction

In the rapidly evolving digital landscape, where technology plays an integral role in
nearly every aspect of modern life, the importance of securing online systems cannot be
overstated. Every day, huge amounts of information are exchanged through websites,
applications, and other information systems. This information exchange is crucial to
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the operation of modern digital systems, making secure data transfer essential. In
addition to securing the exchanged data, it is equally important to ensure the safety
and reliability of the systems themselves. As cyber threats continue to evolve, it is
increasingly important for software and cybersecurity engineers to be well-versed
in identifying potential security risks and vulnerabilities, while also possessing the
knowledge and skills needed to address these security problems effectively.

Higher education should follow present trends and listen to the needs of industry,
continuously adapting and improving curricula accordingly. In addition to the traditional
model of engineering education, which includes theoretical lectures and practical
laboratory exercises, it is essential to develop and implement new teaching methods
that will contribute to the better development of key competencies in students, as
well as enhance their competitiveness in the job market. Furthermore, it is crucial to
find ways to integrate industry into the educational process, enabling students to
directly engage in real-world challenges and market needs, thereby increasing the
relevance and applicability of the knowledge acquired.

The importance of hands-on and practical methodologies in cybersecurity
education has been extensively emphasised in recent research. For instance, authors
analyse the educational value of Capture the Flag (CTF) challenges, demonstrating
how they align technical knowledge areas like cryptography and network security
with established curricular guidelines.? However, the authors highlight the need to
incorporate non-technical aspects, such as social engineering, to address advanced
cyber threats comprehensively. Similarly, authors in the study identify learning
obstacles in CTF-based education, such as a steep learning curve for beginners, and
propose varying difficulty levels and adequate support to enhance their effectiveness.’

Further, authors explore the role of serious games in enhancing cybersecurity skills.
Their findings show that game-based learning can maintain student engagement while
balancing educational objectives.* Additionally, authors in study advocate for using
CTF competitions as an introductory tool for cybersecurity education, emphasising
their potential to motivate students and providing practical exposure to key concepts.®

Beyond CTFs, authors investigate the integration of hackathons into online
cybersecurity courses. Their study reveals that hackathons enhance collaboration
and practical understanding, supporting teamwork and maintaining student engage-
ment through real-world problem-solving.® These findings align closely with the
methodologies implemented at Subotica Tech - College of Applied Sciences, where
hackathon-based learning and challenge-based tasks are integrated into professional
courses to prepare students for real-world challenges.

Inthe study by the authors Covi¢ et al., the focus is on evaluating the effectiveness
of the hackathon approach in the training of software engineers. This student-centred
method employs a constructivist pedagogical framework. Throughout a hackathon,
students work closely with programmers and other software development experts

SVABENSKY et al. 2021.
CHUNG-COHEN 2014.
VYKOPAL et al. 2020.
MCDANIEL et al. 2016.
OBOT AFFIA et al. 2022.
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on collaborative projects. This approach enables students to acquire new knowledge,
enhance their skills, and develop essential competencies.’

Another paper discusses the use of Challenge-Based Learning (CBL) in cyber-
security education, where challenges were based on students' interests in securing
systems.® Students worked collaboratively to devise solutions, applying their
knowledge in two cybersecurity competitions. Formative assessments revealed that
while the benefits varied among students, skills in computer security, teaching, and
interest in cybersecurity were enhanced. Despite the need for additional resources
and flexible meeting schedules, the increased learning outcomes justified the effort.

As authors in Zagar et al. have shown, research in software engineering (SE)
indicates that recent graduates are often unprepared for workplace challenges.® The
authors presented two approaches used in SE courses at the University of Zagreb:
a distributed project-based course where Croatian and Swedish students collaborate
throughout the software development life cycle, solving technical and cultural prob-
lems, and an approach focused on self-constructing knowledge, presenting it to peers,
and concluding with student discussions and a group project. Both approaches foster
the development of soft skills, which are often underrepresented in SE education.

Authors in a study investigated challenges in teaching software engineering
through a survey of 21 faculty and experts. Findings revealed that student engagement
was the most significant challenge, with nearly half of respondents also reporting
difficulties in designing practical activities.”® Problem-based learning was the most
used approach, followed by newer methods like gamification and role-playing, both
shown to enhance engagement. Based on these insights, a conceptual model for
improving student involvement is proposed, with future studies suggested to eval-
uate its impact in practice.

To ensure the security of web applications and information systems, developers
must conduct appropriate tests. Raising awareness of potential vulnerabilities and
threats is also crucial. The OWASP Top 10, developed by the OWASP Foundation,
serves as a standard reference for developers, highlighting the most critical security
risks for web applications.” This framework should also be incorporated into engi-
neering education.

The primary goal of this paper is to introduce and evaluate innovative educational
methodologies designed to enhance the training of software engineers in cybersecu-
rity. Specifically, the study focuses on Subotica Tech — College of Applied Sciences,
highlighting the integration of hackathon-based learning, challenge-based tasks,
and Al tools. These methods emphasize real-world applicability through industry
collaborations and advanced pedagogical techniques.

This paper is organised as follows. The first section provides an overview of
engineering education at Subotica Tech — College of Applied Sciences, with a focus
on cybersecurity education, including an introduction to the OWASP Top 10 web

7 Covi¢ et al. 2022.

8 CHEUNG et al. 2011.
°  7AGAR et al. 2008.

1 QuHBI-POMBO 2020.
" Covi¢ 2024.
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application security risks and vulnerabilities and OWASP API Security Top 10. The
second offers a detailed description of the new approaches implemented in the edu-
cation of software engineers, including Hackathon-based learning, challenge-based
tasks, and the use of Al tools. The results of the research on the impact of hackathon
participation on final exam performance are presented also in this section. Plans are
discussed in the next section. In conclusion, the paper summarises the key points
discussed throughout.

Engineering education at Subotica Tech

The Subotica College of Applied Sciences, established in 1960, is one of the most
respected state higher education institutions in Serbia. For over half a century, the
college has educated thousands of engineers in the field of technical and techno-
logical sciences, who now form the backbone of the skilled workforce in local and
wider industry sectors.

The studies are organised at two levels: undergraduate applied studies (BSc) lasting
three years and master applied studies (MSc) lasting two years. The undergraduate
programmes offered include Electrical Engineering, Computer Science, Engineering
Management, Mechanical Engineering, and Mechatronics. Currently, master's studies
are available only in the field of Information Technology, with a focus on security.

At Subotica Tech - College of Applied Sciences, the focus of engineering education
is on practical knowledge. In most professional courses, especially within the Infor-
matics programme, teaching is delivered through a Project-Based Learning approach.
During these courses, students, either individually or in teams, work on developing
a software product (such as a web system, mobile application, or integrated informa-
tion system), creating projects that include both software and hardware components,
as well as managing and maintaining network systems. In addition to practical skills,
students acquire theoretical knowledge in these areas, as well as in other foundational
and advanced fields. In the final semester of undergraduate and master's studies,
students complete a mandatory internship at one of the partner companies and
conclude their studies with the preparation and defence of a final thesis.

The collaboration with companies at Subotica Tech involves organising student
internships, expert lectures and workshops, joint projects, conference sponsorships,
participation in competitions, student scholarships, and mentorship in student pro-
jects. Allundergraduate and master's students are required to complete internships,
often extending beyond the minimum duration.

Subotica Tech makes every effort to prepare future engineers with the neces-
sary theoretical knowledge and practical skills across various engineering disciplines,
including informatics. These skills can be further developed through internships and
early work experience. The involvement of industry in both curricular and extracur-
ricular activities significantly contributes to the development of key competencies
and professional growth in engineering fields.

The College maintains close contact with industry to align study programmes
with market needs. The programmes are not strictly tailored to specific job roles but
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provide a broad foundation, enabling students to quickly adapt and pursue ongo-
ing professional development. It is crucial that students acquire skills to approach
problem-solving logically and apply algorithmic thinking and acquired knowledge
to address challenges.

Additionally, new teaching methods are introduced in most professional courses,
such as project-based learning, teamwork, hackathons, and challenge-based tasks.
The aim is to engage students in real-world scenarios they will encounter in their
professional careers.

Education in the field of cybersecurity

The experiences of students and professors gained through participation in various
competitions, conferences, and hackathons, as well as strong industry relations, have
contributed to the introduction of new methods in software engineering education.
Security aspects of information systems have been studied for many years, but with
the rise in risks and threats, the amount of coursework focused on cybersecurity has
also increased.

Professional courses place a strong emphasis on various aspects of security. Many
of these courses incorporate protection methods and techniques in laboratory exer-
cises, employing diverse approaches to test information systems, web applications,
mobile apps, and other software and network types.

According to the needs of cybersecurity experts, Subotica Tech participated in the
ISSES (Information Security Services Education in Serbia) project under the Erasmus+
programme. The project brought together experts from higher education institutions
and companies in the region to improve the higher education capacities in Information
Security in the Republic of Serbia. As a result of the project, new courses and cutting-
edge laboratories were developed, providing students with practical experience
that can be directly applied in the information security industry. Subotica Tech also
developed a new laboratory for information security, equipment for network and
server room, and an MSC study programme in Information Technology with a focus
on information security.

As part of the project, the Serbian Cybersecurity Challenge competition was
organised five times to enable student teams to apply their acquired knowledge and
gain new awareness in the field of information security. These efforts aim to enhance
the competitiveness of students who graduate from participating higher education
institutions in Serbia.”

It is essential to offer students opportunities to apply their knowledge. Assigning
tasks in laboratory sessions and information security-related homework strengthens
both their understanding and practical skills.

12 Serbian Cybersecurity Challenge 2024.
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Web application security risks and vulnerabilities

One of the most popular areas for developing various information systems today is
the web. It is almost unimaginable for a system or application to lack a component
that utilises data and resources from the internet. Therefore, significant attention is
devoted to such systems.

Web application security, a critical aspect of information security, focuses on
safeguarding web applications, websites, web systems, and web services. It extends
the principles of application security, adapting them to address the unique challenges
posed by web-based systems and the internet. One major issue in both developing
and using web applications is the general lack of knowledge and awareness regarding
potential threats. Developers often overlook the implementation of essential secu-
rity techniques and methods, and they may neglect to perform necessary security
assessments on their applications. One of the key aspects in creating secure web
applications is the practical application of appropriate methods and technologies,
based on theoretical knowledge. Additionally, it is essential to promptly identify
security risks and threats and respond to them appropriately.

Categories of web application security risks that are listed in OWASP Top
10 document are:

+ Broken Access Control

« Cryptographic Failures

* Injection

+ Insecure Design

+ Security Misconfiguration

+ Vulnerable and Outdated Components

« Identification and Authentication Failures

+ Software and Data Integrity Failures

+ Security Logging and Monitoring Failures

+ Server-Side Request Forgery™

The release of the OWASP Top 10:2025 is planned to be announced in the first half of
2025." During their studies, students become familiar with most of the risk categories.

With the growing need for integrated systems using APIs, ensuring their security
has become crucial. Students learn about API threats and protection methods from
the OWASP Top 10 API Security Risks document and web portal. The OWASP API
Security Top 10 project highlights key API security risks, helping developers and secu-
rity professionals recognise and mitigate threats. It provides a Top 10 Risks document
and a best practices portal, ensuring up-to-date guidance through collaboration with
the security community.”

3 OWASP Top 10 2024.
¥ OWASP Top 10 2024.
> OWASP API Security Top 10 2024.
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New approaches in education

To allow students to participate in situations like real-life scenarios through the
educational process, new teaching methods have been introduced in several spe-
cialised courses within the computer science programme, both during lectures and
laboratory exercises.

The courses where new methods have been introduced include on the BSc level,
Web Programming, Advanced Web Programming, and Integrated Web Systems. At
the master’s level, the course is Security in e-business systems. One of the innova-
tions was also implemented in the education of students from Obuda University in
Budapest, who spent three months at Subotica Tech as part of the Erasmus exchange
programme.

Hackathon-based learning (HBL)

A "hackathon” is a blend of “hack” and “marathon” referring to a 1- or 2-day brain-
storming event where participants develop solutions for a specific challenge. Originally
popular in the software industry, it typically involves developers working intensively
to create software, applications, or hardware aimed at solving particular problems.
This approach was first implemented in the introductory course Internet technolo-
gies, and after its successful integration, it has been organised annually in the course
Web programming. Web programming is the first course where students must create
a complex web project as a team, utilising various digital services and tools.

During hackathons, students can develop various key competencies such as
collaboration, teamwork, negotiation, project management, time management,
communication, and troubleshooting. Learning based on hackathons involves sev-
eral activities and is carried out in multiple phases. Some of these phases can be
categorised as “pre-hackathon” phases, as they aim to better prepare students for
participating in a hackathon. At the beginning of the semester, since students are not
yet familiar with the concept of HBL, each student is given a detailed description of
the project task, which they will work on in teams of two. The document includes
a detailed description of the functional requirements, as well as requirements for
the implementation of security techniques and methods, and adherence to coding
standards. All teams are provided with access parameters for the virtual web servers
they will use during the project work.

Figure Tillustrates the Hackathon-based learning process implemented at Subotica
Tech, highlighting its structure and phases.
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Figure 1: Phases of Hackathon-based Learning (HBL)
Source: compiled by the author

Students are required to use the Trello tool for project management, Git for version
control of the code, and an appropriate hosting platform for repositories. Professors
involved in the course are granted access to these services to monitor the overall pro-
gress of the project. The project work was supported and complemented by a series
of lectures and lab exercises that were held throughout the entire semester. These
sessions provided students with both theoretical knowledge and practical skills,
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which were essential for the successful completion of their projects. In the first and
second thirds of the semester, teams were required to publicly present the progress
of their projects, allowing them to receive valuable feedback from both their peers
and professors. These presentations were structured to not only assess the technical
progress of the projects but also to foster a collaborative learning environment where
students could share ideas, challenges, and solutions.

In the second third of the semester, an important milestone was reached: all
students took a comprehensive theoretical test aimed at assessing the knowledge
they had acquired up to that point. The test covered various aspects of the course
material, including key concepts, methodologies, and tools relevant to the projects.
The test results provided instructors with a clear understanding of each student’s
grasp of the subject matter, and helped in identifying areas that might require further
attention.

In partnership with a local IT company, a workshop was organised for all stu-
dents, with an additional session specifically for those who chose to participate in the
hackathon. The workshops focused on the use of Git and included challenge-based
tasks designed to enhance students’ understanding of web application security.

After organised workshops, students were given the opportunity to participate in
an additional, voluntary activity hackathon. While the hackathon required a significant
amount of time and effort from the students, it was designed to further enhance
their learning experience by providing an intensive, hands-on environment where
they could apply their knowledge in real-world scenarios. This activity was expected
to help students develop critical skills such as teamwork, problem-solving, and time
management, while deepening their IT expertise.

The primary objective behind incorporating this hackathon activity was to
stimulate the development of more polished and professional projects by the end of
the semester. It was anticipated that the use of an HBL approach would encourage
students to engage more deeply in their projects, enhance the quality of their work,
and improve their overall IT competencies. By actively participating in such a dynamic
and challenging environment, students were expected to gain valuable insights into
the complexities of real-world problem-solving, making them better equipped to
tackle similar challenges in their future careers.

Each team was paired with an external mentor-programmer from the local IT
company. The mentors were given detailed descriptions of the project tasks and were
responsible for identifying three additional functionalities that the teams were expected
to implement during the hackathon. Teams and mentors communicated online during
the first 24 hours. Mentors were also tasked with providing guidance on the use of
specific classes or libraries if the additional functionalities required such resources.

After 24 hours of preparation and collaboration, the hackathon took place at
Subotica Tech. The event lasted for a full 10 hours, during which teams had the oppor-
tunity to meet their mentors in person. The mentors played an active role in guiding
teams through the process of developing and refining the additional functionalities
assigned to them.

The following day, each team had the chance to publicly present their completed
projects to the other teams, professors, and mentors. The presentations were an
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important part of the process, allowing teams to showcase their work and demonstrate
how their projects functioned as a whole. After each presentation, the mentors asked
questions to gain a deeper understanding of the teams' approaches. The primary focus
of the presentations was on the overall functionality, security and performance of the
projects, rather than on a detailed analysis or review of the code itself.

When the day for project presentations was completed, both students and mentors
received electronic surveys containing questions about the entire hackathon process.
This practice was followed by each hackathon. The results from these surveys and
feedback were used to assess participants’ satisfaction with their involvement in the
event, both from the students’ and the companies’ perspectives. Additionally, after
certain hackathons, further evaluations were conducted to assess the impact of this
learning method on the development of key competencies. The feedback collected
helped to improve the organisation of future events.

The following day, students were required to defend their projects in front of
professors, focusing specifically on the programming code level.

During the hackathon, students were required to apply appropriate security
mechanisms and identify risks from all the categories listed in the OWASP Top
10 document. However, they focused most on the following risks:

+ Server-Side Request Forgery

« Cryptographic Failures

* Injection

« Identification and Authentication Failures

+ Broken Access Control

The surveys sent to participants after the last hackathon included 33 questions for
students and 11 questions for mentors from the companies. When asked whether they
would participate in another hackathon, 100% of the students responded positively.
Furthermore, when asked about the importance of hackathons for companies, 100%
of the mentors agreed that such events are very important for the companies as well.

The impact of hackathon participation on final exam performance

The most recent hackathon was organised for second-year computer science stu-
dents as part of the Web Programming course during the summer semester of the
2023/2024 academic year. A total of 88 students were enrolled in the course of
whom 64 successfully passed the final exam. For analysis, these students were
divided into two groups:

+ Experimental group: hackathon participants (14 students, all of whom passed

the exam)
+ Control group: non-hackathon participants who passed the exam (50 students)

To assess the impact of hackathon participation on academic performance, Welch'’s

t-test was conducted to compare the final exam scores between the experimental
and control groups. The grading scale ranges from 6 to 10 for students who passed.
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Welch's t-test was selected due to its robustness in handling groups with unequal
variances.

In this study, the null hypothesis (H,) states that there is no significant difference
in final exam performance between students who participated in the hackathon and
those who did not:

HO: Unackathon = Hnon—hackathon

where Up,aammon r€presents the mean exam score of hackathon participants,
and Uy on-hackathon FEPresents the mean exam score of non-participants.

The alternative hypothesis (H,) posits that hackathon participation leads to signifi-
cantly higher final exam performance:

Hl:.uhackathon > Unon—hackathon

Table 1: Group Statistics

Group Sample Size (n) | Mean Scaled Mark Standard
Deviation (o)

Experimental Group (Hackathon) 14 9.86 0.53

Control Group (Non-Hackathon) 50 8.42 1.49

Source: compiled by the author

Table 2: T-Test Results

Statistical Test Value
T-Statistic 5.66
P-Value 499 x 10

Source: compiled by the author

The analysis of exam performance reveals a significant impact of hackathon partici-
pation on student outcomes. The average final exam score for hackathon participants
was 9.86, notably higher than the 8.42 recorded for non-participants. Furthermore,
score variability was lower among hackathon participants, with a standard deviation
of 0.53 compared to 1.49 in the control group, indicating more consistent perfor-
mance. Inferential statistics further support these findings, as the computed t-value
of 5.66 suggests a substantial difference between the two groups. The extremely
low p-value of 4.99 x 1077 confirms that this difference is highly unlikely to have
occurred by chance. Consequently, the null hypothesis is rejected, and it is concluded
that hackathon participation had a statistically significant positive effect on final
exam performance.

These findings suggest that students who engaged in hackathons not only achieve
higher scores but also demonstrated greater performance stability. This highlights
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the potential of hackathon-based learning as an effective educational strategy for
improving student outcomes in web programming courses. Future research should
investigate the broader applicability of this approach across different academic dis-
ciplines and assess its long-term impact on knowledge retention.

Challenge-based tasks

In cybersecurity education, challenge-based tasks are hands-on activities that engage
studentsin identifying, analysing, and justifying security threats, simulating real-world
cyber challenges to build practical skills and resilience against potential vulnerabili-
ties. These types of tasks were firstimplemented in the course Security in E-Business
Systems. Succeeding the successful initial implementation and student feedback,
the tasks were slightly adjusted and integrated into the courses Web Programming,
Advanced Web Programming and Integrated Web Systems.

Assigned to students toward the end of the semester, these tasks were introduced
once they had acquired sufficient theoretical and practical knowledge. Covering all
recognised categories of web application security risks, the assignments primarily
focused on:

+ Security logging and monitoring failures

« Cryptographic failures

* Injection

+ Identification and authentication failures

+ Security misconfiguration

The difficulty levels varied, and some challenges spanned multiple categories of web
application security.

The tasks were designed as challenge-based assignments focused on web applica-
tion security. Each task was assigned a specific timeframe for completion, after which
students submitted their solutions. Their submissions included program code as well
as a text file that documented their experiences, challenges faced, and, if necessary,
a detailed explanation of their solution. For certain tasks, students were also required
to identify potential security issues and vulnerabilities, discuss how these could be
mitigated, and suggest the most suitable techniques or methods for prevention.
Following the submissions, a discussion was held to explore different approaches to
problem-solving and to address issues encountered. These tasks were highly practical,
with created code or code snippets required to be submitted by students, giving them
the characteristics of code-entry challenges. In the task description, the use of Al
tools was not specified, but some students chose to use them while working on tasks.

The completion of each task involved several steps, each essential for successfully
finishing the assignment. Figure 2 shows the steps of challenge-based task.

Following the initial implementation of these tasks, all participants completed
a survey. Based on their feedback, some adjustments were made for the next round,
with additional changes planned for future activities. The implemented updates include
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anonymous logging of all attempts and testing, which provides useful material for
discussion, and assigning some tasks to pairs of students for collaborative work.
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Figure 2: Steps of challenge-based task
Source: compiled by the author

During the discussion, the first focus was on analysing anonymous logs from the testing
phase. The logs were reviewed to identify records that provided information indicating
the correct approach to solving the problem, as well as those that demonstrated an
incorrect approach or a misunderstanding of the task instructions. Following this,
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a discussion of the submitted solutions took place. Interestingly, in some cases, parts
of the final solutions did not differ from the information recorded during testing.
Specifically, each attempt during testing received feedback from the task webpage on
whether the solution was correct or not. If the response was negative, students were
expected to continue working on solving the problem. The discussion and review of
solutions provide a phase in which students gain new knowledge and insights into
their weaknesses in a particular area. If none of the students could solve the task,
the professor uploaded the solution to an internal platform. This was followed by
a solution analysis, testing, and then a discussion.

The next use of this type of task is planned to be implemented in multiple itera-
tions throughout a single semester. Each iteration will focus on a specific area covered
during the coursework, with the final iteration encompassing content from the entire
curriculum. Additionally, there is a plan to integrate challenge-based tasks with other
new methods and to include them as part of a future research study.

The following text presents an example of a task that was given to the students.

“Visit the provided URL and analyse the HTML code of the form and the entire web page.
Attempt to upload files and gather relevant information. Your objective is to locate and
extract the secret word contained in the file named ‘secret’. This file has no extension, and it
is one level below the root directory. It is inaccessible via the browser and can only be reached
through PHP code. Write PHP code to exploit the vulnerability in the web form and retrieve
the contents of the ‘secret’ file. Once you find the secret string, decode the message to reveal
the plaintext. For decoding, create a file named decode.php.”

The output of this task is that students, by analysing the code of a web page, tested
their knowledge of attributes essential for creating secure forms and gathered infor-
mation obtained after successfully uploading files to the server.

Specifically, after a file was successfully uploaded to the server, the page displayed
amessage confirming that the file had been successfully uploaded. The web page with
the form also displayed an image, and by analysing its URL, students could determine
the directory name and its location relative to the root directory.

Next, students created a PHP script containing code that accessed the secret file,
located one level below the root folder. They uploaded this file to the server via the
web form. By analysing the location of the displayed image, they could attempt to
directly open uploaded files in the browser. If the image was successfully displayed,
this indicated that files uploaded via the form were accessible at that location. In this
way, they managed to manually execute the PHP script, which reads the contents
of the secret file.

The file's content was encoded, so students entered the obtained data into
a separate script, decode.php and performed its decoding. They needed to recognise
that Base64 encoding was used and apply the appropriate decoding function.

This task allowed students to identify security risks associated with such web
forms and recognise vulnerabilities in the server-side code. Some key issues and
security measures include:
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+ Restricting uploads to specific file types

+ Disabling directory listing on the server

+ Automatically renaming uploaded files using functions that generate unique
names with additional parameters

After these initial tests of this type of task, a study is planned with an experimental
and a control group to determine whether and to what extent these tasks contribute
to better knowledge acquisition in web application security.

Artificial intelligence (Al) tools in education of software engineers

Incorporating Artificial Intelligence (Al) into the education of software engineers is
transforming how students acquire knowledge and build practical skills. Today's learning
environment extends beyond traditional resources, encompassing digital tools, online
platforms, and a rapidly growing suite of Al technologies that enhance educational
experience. By using Al, students can streamline and enhance their learning processes,
accelerating development while working on assignments, homework, and projects.

Al tools provide students with real-time assistance, helping them debug code,
optimise algorithms, and explore complex problem-solving approaches. Additionally,
these tools allow students to test and analyse their projects more effectively by sim-
ulating various scenarios and identifying potential improvements. Many Al platforms
also offer APls, enabling students to integrate sophisticated Al functionalities into
their applications, whether for machine learning models, natural language processing,
or predictive analytics. This hands-on use of Al APls deepens their understanding of
both Al and software engineering principles, fostering skills directly applicable to the
tech industry.

Moreover, by working with Al-driven tools, students are exposed to emerging
trends and gain insights into ethical considerations, responsible Al use, and the
impact of Al on society. In this way, Al not only supports their technical education
but also prepares them to address broader issues in the field of software engineering.
Integrating Al into their projects allows students to tackle real-world challenges,
experiment with innovation, and develop a more versatile skill set that is critical for
their future roles as software engineers.

Student tasks and Al

During the laboratory exercises in the courses Advanced Web Programming and
Integrated Web Systems, students are given tasks that they need to solve during the
class. The use of Al tools in solving some of the tasks is evident in the solutions that
students submit to the internal service. Some students are noticeable for immedi-
ately forwarding the entire task text to Al and downloading the complete solution
generated by the tool. However, most students approach the problem logically. The
first thing they do is carefully review the task text to understand all the necessary
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components, and then they start working on the program code. Some of them use
Al tools when they need quick help with a minor issue or if they want to optimise
a part of the code.

To encourage students who strictly use Al for generating solutions to read, ana-
lyse, and understand the problem in detail, they were given tasks containing illogical
requirements that could affect the result and lead to a solution that functionally does
not match the given problem. When these students received such solutions, they
began to analyse the task text and try to solve the problem correctly.

As previously mentioned, it is important for students to be exposed to situations
that are like real business environments. A new type of task was assigned to students
in which they are placed in the role of project managers within an IT company pri-
marily focused on developing software solutions.

Using Al tools and guidelines provided, students were tasked with creating a pro-
ject description that would be randomly assigned to another student. The guidelines
were of a technical nature: specifying which PHP classes to use, the database opera-
tions that needed to be implemented, security risks and threats, as well as a limited
number of functional requirements.

Each student was required to record all input parameters provided to the Al tool,
along with the responses. All conversations with the Al tool were to be documented.
Based on the input parameters and the generated task description, students were
also expected to request an estimation of the time required to complete the task.
They had to take on the role of a project manager, using all available information
about the task and the prior knowledge of their peers to estimate how long it would
take to complete the task.

Once the proposed tasks and input parameters were uploaded to the internal
service, the professor reviewed them and randomly assigned them to students. After
completing the tasks, a group discussion was held to review all aspects of the task,
with a focus on the estimated and actual time taken to complete it.

These activities have shown that incorporating Al tools into student tasks can
enhance their problem-solving approach when structured thoughtfully. By designing
assignments that require critical analysis, documentation, and estimation, students
are encouraged to engage more deeply with the problem rather than relying solely
on Al-generated solutions. This method helps bridge the gap between academic
exercises and real-world software development challenges.

Integration of Al APIs in the development of tools for education

Multiple models developed by OpenAl are available, each designed to address specific
purposes and use cases. Different approaches can be employed to interact with the
API, with each tailored to distinct use cases.

The implementation of the Al API resulted in the creation of a web service to
assist students in testing their knowledge in specific topics.

The model employed in this application is “GPT-40 Mini"”, which stands as the
most advanced model within the category of smaller models. It is characterised by
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its cost-effectiveness, speed, and efficiency. For this application, the “Chat Comple-
tion" method is utilised, as it best aligns with the specific requirements of the task.
Essentially, this approach entails submitting a request to Al, which then generates
and returns the corresponding output.

The application was developed using the Laravel PHP framework, along with
Filament and Livewire. For data storage, the MySQL relational database management
system is used.

The developed application is a web-based quiz platform where students can
select the language in which they wish to receive questions, the difficulty level of the
questions, and enter key terms related to the subject area for which the Al will gener-
ate the quiz. Each quiz consists of 10 questions of various types: true/false, multiple
choice, and one correct choice. Data about the generated quizzes, entered key terms,
and answers are stored anonymously in the database for future statistical analysis.

VIS

Al Quiz Generator

Language *

English v
Topic *

Topic
Difficulty *

Intermediate v

Generate

Figure 3: Index page of AQ Quiz Generator
Source: screenshot of web-based quiz platform

Future work

The plan for future research is to determine the extent to which the use of Al tools and
challenge-based tasks contributes to better knowledge acquisition among students.
The research would begin with an initial testing phase after which experimental and
control groups would be formed. Members of the experimental group would have
the opportunity to participate in challenge-based tasks and use the Al tool to test
and improve their knowledge. The Al tool would offer predefined categories for gen-
erating quizzes, most likely based on material from the OWASP Top 10 and OWASP
API Security Top 10 documents. After the period of using the tool and participating
in challenge-based tasks, retesting would be conducted for both groups.
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Another plan is to further involve companies in the future and deepen the col-
laboration in the field of implementing new methods in the education of software
engineers. Companies would bring in their industry experience, thereby contributing
to the increased awareness and knowledge of cyber threats and vulnerabilities. This
approach would result in the development of experts who can quickly adapt to the
demands of the labour market.

Future research will employ a structured framework involving experimental and
control groups to evaluate the impact of these methodologies on student learning
outcomes.

Additional studies will focus on the incorporation of more comprehensive empir-
ical data, such as pre- and post-test results, to validate the effectiveness of Al tools
and challenge-based learning tasks.

The plan for future research is to determine the extent to which Al tools and
challenge-based tasks contribute to enhanced knowledge acquisition among students.
The study will begin with an initial testing phase, followed by the formation of exper-
imental and control groups. The experimental group will engage in challenge-based
tasks while utilising Al tools to test and improve their knowledge. These tools will
provide predefined quiz categories, likely based on materials from the OWASP Top
10 and OWASP API Security Top 10 documents. After a designated period of Al-as-
sisted learning and participation in challenge-based tasks, both groups will undergo
a retesting phase to assess knowledge retention and improvement.

Additionally, future research aims to strengthen collaboration with industry
partners to integrate real-world cybersecurity challenges into educational practices.
By involving companies, students will gain insights into industry-relevant security
risks and best practices, ultimately developing expertise that aligns with the evolving
demands of the job market.

To ensure a robust evaluation, the research will employ a structured framework
with experimental and control groups, supported by empirical data such as pre- and
post-test results. This approach will provide a clearer understanding of the effective-
ness of Al-driven learning and challenge-based methodologies in improving student
outcomes.

Conclusions

The innovative approaches outlined in this paper address critical gaps in cybersecurity
education by integrating practical, real-world applications with theoretical instruc-
tion. By aligning academic curricula with industry demands, this study highlights the
necessity of evolving educational practices to equip students with the skills needed
to navigate the rapidly changing landscape of software engineering and cybersecurity.

In an era where secure data exchange is vital for modern systems, the demand
for well-prepared software and cybersecurity engineers is greater than ever. Given
the evolving nature of cyber threats, it is crucial that education in this field provides
students not only with theoretical foundations but also with hands-on experience
to identify and mitigate security risks effectively. Higher education must remain
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dynamic, continuously adapting curricula to meet industry expectations and ensure
graduates are prepared for real-world challenges.

This study explored the integration of innovative teaching methods in software
engineering education, particularly in the context of cybersecurity. By embedding these
methods into courses on web application and integrated web system development,
the findings underscore the value of practical learning experiences in bridging the gap
between academia and industry.

The results indicate that hackathon-based learning can be a highly effective strat-
egy for improving student engagement and outcomes in web programming courses.
Additionally, the integration of Al tools has proven to enhance the learning process,
offering students new ways to tackle complex tasks and refine their problem-solving
skills. The structured implementation of these approaches, combined with student
feedback, reinforces the need for continuous evolution in educational methodologies
to remain aligned with industry advancements.

Future research will further investigate the long-term impact of these strategies
and their potential to shape the next generation of skilled software engineers. By
refining and expanding these methods, we aim to develop an educational framework
that not only enhances technical proficiency but also fosters adaptability and critical
thinking — essential qualities in the ever-changing field of cybersecurity and software
development.

This article is an excerpt from a presentation given at the Il. Alverad-Banki Interna-
tional Cybersecurity Conference on October 15, 2024.

References

CHEUNG, Ronald S. — COHEN, Joseph P. - Lo, Henry Z. - ELIA, Fabio (2011): Challenge
Based Learning in Cybersecurity Education. Proceedings of the International
Conference on Security and Management (SAM) The Steering Committee of
The World Congress in Computer Science, Computer Engineering and Applied
Computing (WorldComp), Athens, 2011, 1-6.

CHUNG, Kevin— COHEN, Julian (2014): Learning Obstacles in the Capture the Flag Model.
Proceedings of the 1st USENIX Summit on Gaming, Games, and Gamification in
Security Education (3GSE).

Covi¢, Zlatko (2024): Threats and Vulnerabilities in Web Applications and How to
Avoid Them. In KOVAcs, Tiinde A. — NYIKES, Zoltan — BEREK, Tamas — DARUKA,
Norbert — TOTH, Laszl6 (eds.): Critical Infrastructure Protection in the Light of the
Armed Conflicts. Cham: Springer Nature Switzerland, 93-103. Online: https://
doi.org/10.1007/978-3-031-47990-8_9

Covic, Zlatko - PAPP, Zoltan — MANOJLOVIC, Helena — SIMON, Janos (2022): Hackathon-
based Teaching Method in the Training of Software Engineers. Proceedings of the
12" International Conference on Applied Internet and Information Technologies
AlIT, Zrenjanin, 2022, 108-116.

Hadmérndk « 19. évfolyam (2024) 4. szam

231


https://doi.org/10.1007/978-3-031-47990-8_9
https://doi.org/10.1007/978-3-031-47990-8_9

232

Zlatko Covi¢: New Approaches in the Education of Software Engineers in the Field of Cybersecurity

MCDANIEL, Lukas — TALvI, Erik — HAY, Brian (2016): Capture the Flag as Cyber Security
Introduction. 2016 49" Hawaii International Conference on System Scien-
ces (HICSS), Koloa, USA, 2016, 5479-5486. Online: https://doi.org/10.1109/
HICSS.2016.677

OBOT AFFIA, Abasi-amefon — NOLTE, Alexander — MATULEVICIUS, Raimundas (2022):
Integrating Hackathons into an Online Cybersecurity Course. arXiv preprint
arXiv:2202.06018. Online: https://doi.org/10.1145/3510456.3514151

OuHBI, Sofia — POMBO, Nuno (2020): Software Engineering Education: Challenges
and Perspectives. IEEE Global Engineering Education Conference (EDUCON),
Porto, Portugal, 2020, 202-209. Online: https://doi.org/10.1109/EDU-
CON45650.2020.9125353

OWASP API Security Top 10 (2024). Online: https://owasp.org/API-Security/

OWASP Top 10 (2024). Online: https://owasp.org/www-project-top-ten/

Serbian Cybersecurity Challenge (2024). Online: https://sajberheroj.rs/en/scc/

SVABENSKY, Valdemar — CELEDA, Pavel — VYKOPAL, Jan — BRISAKOVA, Silvia (2021):
Cybersecurity Knowledge and Skills Taught in Capture the Flag Challenges.
Computers & Security, 102. Online: https://doi.org/10.1016/j.cose.2020.102154

SVABENSKY, Valdemar — VYKOPAL, Jan — CERMAK, Milan — LASTOVICKA, Martin (2018):
Enhancing Cybersecurity Skills by Creating Serious Games. Proceedings of the 23"
Annual ACM Conference on Innovation and Technology in Computer Science Edu-
cation, Larnaca, 2018, 194-199. Online: https://doi.org/10.1145/3197091.3197123

ZAGAR, Mario - BOSNI¢, Ivana — ORLIC, Marin (2008): Enhancing Software Engineering
Education: A Creative Approach. Proceedings of the 2008 International Work-
shop on Software Engineering in East and South Europe (SEESE '08), New York,
51-58. Online: https://doi.org/10.1145/1370868.1370878

Hadmérndk « 19. évfolyam (2024) 4. szam


https://doi.org/10.1109/HICSS.2016.677
https://doi.org/10.1109/HICSS.2016.677
https://doi.org/10.1145/3510456.3514151
https://doi.org/10.1109/EDUCON45650.2020.9125353
https://doi.org/10.1109/EDUCON45650.2020.9125353
https://owasp.org/API-Security/
https://owasp.org/www-project-top-ten/
https://sajberheroj.rs/en/scc/
https://doi.org/10.1016/j.cose.2020.102154
https://doi.org/10.1145/3197091.3197123
https://doi.org/10.1145/1370868.1370878

Tartalom
KATONAI MGSZAKI INFRASTRUKTU RA

HALASZ ANDRAS, NAGY DOMINIK, JANCSO MIHALY,
VARGA KRISZTINA, BOJTE CSILLA, CSIZI ISTVAN:
Erdésdvok harctevékenységekre gyakorolt hatdsa:

a hadszintér-el6készités erddsitési szempontjai

KORNYEZETBIZTONSAG

KATAI-URBAN MAXIM, SZAKAL BELA, CIMER ZSOLT:
Az oltévizszennyezés elleni védekezés lizemeltetdi
biztonsdgszervezési gyakorlatdnak felmérése logisztikai
raktarakban

VEDELEMGAZDASAG

AADI RAJESH: The Dawn of a New Chapter
in India-Africa Relationship

VEDELEMINFORMATIKA

HARANGOZO VALENTIN: Kiberbiztonsdg a vdrosi
mobilitasban, fokuszban az e-rollerek, 1. rész

MUNK SANDOR: Ujrafelhaszndlhaté interoperabilitdsi
szoftverkomponensek NATO informatikai rendszerekben

OLLARI VIKTOR, HAIG ZSOLT: 5G-alapu passziv
radidlokdcié varosi kérnyezetben

POZDERKA GABOR: A NATO kiberm(iveleti szervezeti
elemeinek evolucids vizsgalata

szUcCS ATTILA: Mit ad és mit vesz el téliink a mesterséges
intelligencia?

KREITZ ZSUZSANNA: A chain of custody digitalizaldGsanak
lehetéségei

MANDIC DOROTTYA, KISS GABOR: Informatikai oktatdsi
tananyag Magyarorszdgon és Szerbidban

ISTVAN OLAH, SANDOR MAGYAR: Security and
Operational Controls for a Public Cloud Service in
a Financial Institution

PARADA ISTVAN, TOTH ANDRAS: A NATO katonai Iégi
szdllitdsi képességek kibervédelmi aspektusai

REPAS J0ZSEF, BEREK LASZLO, BAK GERDA, OLAH
NORBERT, UJHEGYI PETER: HAIS-Q-tél a SAM-ig,
a biztonsagtudatossdg mérésének modernizdciéja

VOLARICS JOZSEF: Lehetéségek a robbantdssal
elkévetett terrorcselekmények helyszini adatainak digitalis
régzitésére és értékelésére

ZLATKO COVIC: New Approaches in the Education of
Software Engineers in the Field of Cybersecurity

19

31

43

61

81

109

121

131

143

153

167

183

199

213



	Halász András,� Nagy Dominik,� Jancsó Mihály,� 
Varga Krisztina,� Bojté Csilla,� Csízi István�
	Erdősávok harctevékenységekre gyakorolt hatása: a hadszíntér-előkészítés erdősítési szempontjai
	Kátai-Urbán Maxim,� Szakál Béla,� Cimer Zsolt�
	Az oltóvízszennyezés elleni védekezés üzemeltetői biztonságszervezési gyakorlatának felmérése logisztikai raktárakban

	Aadi Rajesh�
	The Dawn of a New Chapter 
in India–Africa Relationship

	Harangozó Valentin�
	Kiberbiztonság a városi mobilitásban, fókuszban az e-rollerek, ­1. rész

	Munk Sándor�
	Újrafelhasználható interoperabilitási szoftverkomponensek NATO informatikai rendszerekben

	Ollári Viktor,� Haig Zsolt�
	5G-alapú passzív rádiólokáció városi környezetben

	Pozderka Gábor
	A NATO kiberműveleti szervezeti elemeinek evolúciós vizsgálata

	Szűcs Attila
	Mit ad és mit vesz el tőlünk a mesterséges intelligencia?

	Kreitz Zsuzsanna�
	A chain of custody digitalizálásának lehetőségei

	Mandić Dorottya,� Kiss Gábor�
	Informatikai oktatási tananyag Magyarországon és Szerbiában

	István Oláh,� Sándor Magyar�
	Security and Operational Controls 
for a Public Cloud Service 
in a Financial Institution

	Paráda István,� Tóth András�
	A NATO katonai légi szállítási képességek kibervédelmi aspektusai

	Répás József, Berek László, Bak Gerda, 
Oláh Norbert, Ujhegyi Péter
	HAIS-Q-tól­ a SAM-ig, a biztonságtudatosság mérésének modernizációja

	Volarics József�
	Lehetőségek a robbantással elkövetett terrorcselekmények helyszíni adatainak digitális rögzítésére és értékelésére

	Zlatko Čović�
	New Approaches in the Education of Software Engineers in the Field of Cybersecurity



