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KOVASZNAI NYAR! EGYETEM - 1992

Az Erdélyi Magyar Miiszaki Tudoméanyos Tarsasig - EMT -, a Bolyai Tarsaség és
a Kovéaszna Megyei Tanfeliigyeldség kozos szervezésében, immar masodizben ren-
dezték meg Kovasznan, a tanartovabbképzést szolgalé Nyari Egyetemet, fizika, ké-
mia és matematika szakos tanarok részére.

1992 augusztus 17.€s 23. kdzott keriilt sor erre, a kovasznai Kérosi Csoma Sandor
Liceum volt a vendéglat6 hazigazda, Az el6ad4sokat a liceum disztermében és na-
gyobbosztalytermeiben, a bemutato kisérleteket a jol felszerelt laboratériumi helyi-
ségekben tartottuk, mintegy hetven résztvev szimara (szakonként 20-25 résztvevé
tanér). Azel6adasokat mintegy negyven egyetemi és féiskolai tandr tartotta, ezeknek
tobb mint a fele kiilf61di meghivott eléado. ,

Mivel kiilénbozd egyesiiletektdl és intézményektdl sikeriilt anyagi tamogatést
kapni, ezért a részvételi dij nagyon alacsony volt, személyenként 1500 lej, amely a
teljes ellatast biztositotta.

A Kovaszna Megyei Tanfeliigyel6ség a tanfolyamon részt vett taniroknak, a rész-
vételiiket igazolé okményt allitott ki, amelyet a Taniigyi Minisztérium az elézetes
megegyez€s alapjan elismer, mint hivatalos tovabbképzési tanfolyamot.

Ezalkalommal a tovabbképzés ij, korszeriibb formait igyekeztiink kialakitani. Az
el6z6 évi Nyari Egyetem vitaf6ruméan kialakult tapasztalatok alapjan, valamint a
szélesebb korti kozvéleménykutatds eredményeként, a tandrtovabbképzés alapvetd
célkitiizéseit a kovetkezokben fogalmazhatjuk meg;:

1. Oktatds-centrikus tovdbbképzést, amely segitséget nyiijt napi munka jukban
a tandroknak, feltdrja azokat az interdiszciplindris teriileteket, amelyek lehetévé
teszik a tanulo és az iskolak6zGsség jobb megismerését, bemutatja a kiilonb6z6, kor-
szerti oktatasiformakat, modszereket. Ezért, a tanfolyam programjaba tobb elGadast
iktattunk be a modern modszertan, a pedagdgia és a Iélektan teriiletérdl.

2. A tanfolyam szem el6tt kell hogy tartsa a tudomdnyos ismeretkozlést is;
elsdsorban azokat a leglijabb eredményeket, amelyek valamilyen kapcsolatban van-
nak az oktatasi anyaggal, vagy az dltalanos érdekl3dés kozéppontjaban dllnak.

3. Ezeket a célkitlizéseket a régi, hagyomdnyos akadémiai oktatdsi médtol
eltérden szeretnénk megvaldsitani.

Az el6adoi katedrat kozelebb akarjuk hozni a hallgat6i padsorokhoz, a résztvevé
hallgatét jobban bekapcsolni az eléadas folyamataba. Ezt, azaltal probaltuk megva-
16sitani, hogy az el6adasokat kotetlenebb formaban tartottuk, nemcsak az eléadas
végén,-hanem akar kozben is lehetett kérdéseket feltenni. Az altaldnosabb érdekis-
déstfelkeltGel6adasokra délutanonkéntvisszatértiink, kerekasztal-megbeszélések és
vitaférumok formajaban.

A megbesz€lések, a vitak el6adok és hallgatok kozott napok milva is folytatédhat-
tak, hiszen hat napon at egyiitt laktak, egyiitt étkeztek, egyiitt kirandultak az el6adok
ésarésztvevd tanarok.

Nagyon j6, bardii hangulatalakult ki a tanfolyam &sszes résztvevéje kozott, a sok
magyarorszagi kolléga részvétele lehetdvé tette az ott folyd oktatasi munka részlete-
sebb megismerését, sok 4] barati kapcsolat kotédatt, t5bb kélesdnds meghivas jott
létre egyének és intézmények kozott, ha ezeknek csak egy része is megvaldsul, mar
komoly el6relépést jelent a kapcsolatfelvételek teriiletén.

Kiilon ki kell emelniink az egyhazaink részvételét ezeken a rendezvényeinken.
Immar hagyomanyosan, a megnyitét a kovasznai reformatus templomban tartottuk.
Azels6napelSadasitémaiazegyhazésaziskolakapcsolatit mutattik be, ahol egyhazi
el6adbink az egyhazi iskoldk és a magyar anyanyelvi oktatés helyzetét taglaitak igen
szakszerlien, nagyon sok statisztikai és dokumentumanyag bemutatéasaval.,

. Azérénap kirdndulasin a résztvevik a kornyék szép természeti tajait és térténel-
mi nevezetességl helyeit ( Szent-Anna-t6, Balvanyosvar, Zagon ) tekintették meg.

A szervezd egyesiiletek halas koszonetiiket fejezik ki ezaton is, Rakosi Zoltin

fotanfeliigyeld, Szakacs Zoltan tanfeliigyel és Kovacs Zoltan uraknak énfelaldozo
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szervez6 munka jukért. Ugyancsak halasankszonjiik Naray-Szabé Gabor professzor
r timogatésat, amely lehet$vé tette a nyiregyhazi Tanarképzd Foiskola tanarainak
arészvételét.

Ha a jov6ben is szimithatunk a hazai és a magyarorszagi egyesiileteink és egyha-
zaink timogatésara, biztos vagyok, hogy a tanartovibbképzés ezen megkezdett titjan
eredményesen haladhatunk tovabb.

Mivel a tanartovabbképzés oktatasunk kézponti kérdése, ezért a FIRKA f olydira-
tunk jelen szimat, részben, ennek ismertetésére szantuk. Az el6z6 oldalon kézdltiik a
Nyari Egyetem teljes el6adasi programjat, és a kivetkezékben, szemelvényként, be-
mutatunk néhany eléadast az ott elhangzottakbél.

PUSKAS FERENC

A DIGITALIS ELEKTRONIKARéL*

Az elektronika két teriiletet foglal magaba: az analég elektronikat (ahol a fe-
sziiltség, illetve dramjelek id6ben folyamatosan valtozé értékeket vesznek fel) és a
digitalis elektronikdt (ahol az el6bbiek nem folytonos, diszkrét jellegiiek).

Amiltszazadban, Boole dolgozta kiamatematikailogikaalapjait. Ekkor mégnem
volt semmi gyakorlati-alkalmazasa az elméletnek. Ma, a digitalis sramkorok tervezé-
sénél, a Boole-algebra hasznilata elkeriilhetetlen. A digitalis elektronika sziile-
tésnapjanak Smitt felfedezését tekintjiik: a pozitiv visszacsatolas felfedezésével
létrehozta az els6, két allapotl dramkort, a réla elnevezett Smitt-triggert. A digitalis
technikamindent elséprédiadalitjat Kilby,a Texas cégfejlesztd mérnokeegyengette
tovabb:felfedezte a tranzisztorok es ellenallasok egyiittes gyartdsanak lehetGségét, és
ez azt jelenti, hogy egy feladatot megval6sito teljes dramkdr, egyetlen félvezetd da-
rabkan, az igynevezett morzsan (chip) allithaté el. Az ilyen dramkoroket integralt
aramkoroknek nevezik. Az integralt aramkorok alkalmazasa toredékére csokkentet-
te a késziilekek méretét és arat, ezaltal lehetévé téve a minden képzeletet feliilmild
elterjedésiiket. A digitalis technika terméke a kvarcéra, ami harminc évvel ezel6tt
még irbasztal méretiilett volna, éslegfel jebb csak egy-egy orszag kdzponti postahiva-
talaban mutathatta volna a pontos idét. Ugyancsak ennek a technikanak a terméke a
szamkijelzésli mérémiszer és szamitogép.

A digitalis technika a matematikai logikan alapul. A logikai valtozok két értéket
vehetnek fel: az egyiket igaznak nevezik, és gyakran 1-¢l jel6lik (Aramkori technika-
ban magasnak is mondjak -high-), a masik érték a hamis, amit 0-val jelélnek (és az
alacsony -low - fesziiltségszint reprezentalja). A logikai fiiggvények valtozoi és érté-
kei is logikai valtozok. Harom alapvetd logikai fiiggvény 1étezik: 1.kon junkcié (logi-
kai ES, AND), 2.diszjunkci6 (logikai VAGY, OR), 3.negéci6 (tagadés NEM,NO). A
konjunkcié értéke akkor igaz, ha minden valtozo értéke igaz (Az allitas akkor igaz, ha
A ésBésCés...igaz). A diszjunkcié értéke akkor igaz, ha legalabb egy valtozo értéke
igaz (Pistike akkor vehet fagylaltot, ha vagy az anyukajatél, vagy az apukajatol, vagy
anagymamajatol, vagy ... kapott pénzt).

- AzESésa VAGY kapesolat jol szemléltethetd kapesoldkkal:

* Elhangzott a Kovasznai Nyari Egyetemen, 1992 - ben
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A, B, C A

r"_"'_"} l I B E l E A baloldali abran az égé akkor ég,haaz
c A ésB és Ckapcsolo is zarva van, a jobbol-
e ;o dalin elegendd, ha vagy az A, vagy a B,vagy
a C kapcsol6 zarva van. A logikai ES kap-
csolat a soros, a VAGY kapcsolat a parhu-
zamos kapcsolasnak felel meg. A negaci6 egy egyvaltozos fliggvény, az igaz tagadasa
hamis, a hamis tagadasa igaz. A negaciot altalaban feliilvonassal, néha a mennyiség
eléirt nimusszal jelolik. A negaciot megvalositd aramkor rajzjelei a kovetkez6 abran

lathatok:

(Az els6 amerikai, a méasodik német, a
harmadik a legijabb nemzetkdzi szab-
vanynakfelel meg, Nalunk, jelenleg, mindha-

rom jelolést kiter jedten hasznaljak.)

A konjugacio és a negéacio emlékeztet
azalgebrai szorzasra és 0sszeadasra, ezért
leirasukra gyakran hasznaljuk ezeket a matematikai jeleket. Jeldljiik a logikai vélto-
zatokat A-val és B-vel (A ES Bhelyett A*B-t,vagy AB-t,az A VAGY B helyett A+B-t
irunk). Ezeket a jeleket hasznalva 0%0=0; 1+0=1; 1*1=1; 1*0=0; stb., de van egy meg-
hokkentd eset: Pistike akkor is vehet fagylaltot, ha vagy apukatdl, vagy anyukatol,
vagy mindkettdtdl kapott pénzt: 1+1=1 ! Ez persze, nem hiba, hanem annak a kévet-
kezménye, hogy a matematikai logikai miveletjelek nem az 6sszeadast €s szorzast
jelentik. Az emlitett logikai fiiggvenyekbdl aj logikai fiiggvények vezethetdk le. Pél-
daul, az ES kapcsolat eredményének negalasaval kaphatd fiiggvényt NEM-ES fiigg-
vénynek nevezik. Barmilyen logikai fiiggvény megadhat6 egy olyan tablazattal, amely
megmutatja, hogy a bemeneti valtozok értékeihez milyen fiiggvényérték tartozik. Az
ilyen tablazatokat a logikai algebraban igazsdgtdbldzatnak nevezik. A kovetkezd
abran néhany kétvaltozos fliggvény igazsagtablazata lathato.

Inverterek jeldlései

oinoks es | "R | vaer | Jigh | TENOIA | LENGIA
B AND | NAND OR NOR | EX.NOR | EX.OR
B A Q Q Q Q Q Q
0 0 0 1 0 1 1 0
0 1 0 1 1 0 0 1
1 0 0 1 1 0 0 1
1 1 1 0 1 0 1 0

Azokat az dramkoroket, amelyek a logikai fiiggvényeket megvalositjak, kapud-
ramkordknek nevezik. A tablazatban felsorolt fiiggvényeknek megfelelo kapuaram-
korok rajzjelei a kovetkez6 dbran lathatok:

@ memzesdizi

Akapuaramkorok képezik alegegysze-
n rlibb logikai aramkoroket. Segitségiikkel
sokféle feladat megoldhatd. Tekintsiik,
példaul, a kovetkezd kérdést: Hirom em-
ber iil egy bizottsagban. Minden kérdésrol
szavazassal dontenek. Készitsiink egy
olyan gépet, amellyel a szavazas titkossa
tehetd. Ezazt jelenti,hogy szavazaskor egy
kapcsolot igen vagy nem allasba kapcsol-
nak. A szavazas eredménye akkor igen, ha
legalabbkettenigennel szavaztak. A gépel-
keszitéséhez megkell fogalmazni a felada-
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tot alogika nyelvén. Keressiik azt alogikai fliggvényt, amely megoldja ezt a feladatot.
Alogikai fiiggvény valtozéi a szavazatok, érieke pedig a szavazas eredménye. Jelol jiik
peldaul, az “igen” szavazatokat 1-el, a szavazokat pedig A,B és C betiivel. Kénnyti
belatni, hogy az alabbi tablazat az Gsszes lehetséges szavazast és a hozzajuk tartozod
eredményt (S) is tartalmazza;

Most a kovetkezé 1€-
pésazlesz,hogyatéablazat
soraihoz olyan kifejezé-
seket gyartunk, (igyne-
vezett mintermeket),
amelyek értéke mindig
nulla, kivéve a tablazat-
nak azt a sorat, amelyre
felirtuk. Ehhez, a logikai
valtozokat (illetve negalt-
jaikat) Gsszeszorozzuk. A
tablazat utolsd soranal,
peldaul:

- | O O O |0 >
== lOolO (= | |O|O|m
= O |= |O|=|C|= |O0IO
- == o= o |0 |o [»n

A*B*C, vagyazeztmegel6zGsornil: A*B*C.

Haminden olyansorhoz, amelyben a fiiggvény értéke 1, felirtuk azilyen kifejezést
(az Ggynevezett mintermet), akkor ezek Gsszege megadja a keresett fiiggvényt:

A*B*C+A*B*C+A*B*C+A*B*C-=§

Konnyen belathaté, hogy ezt a fiiggvényt az alabbi dramkdr valositja meg:

& |ABC

& |aBc

1

o ABEl

& |aBC

98
T
CE|_>
on
> o | onfm > Uleb P |m
”

A tobb bemenetii kapukra is ugyanaz érvényes, mint a két bemeneteliire. Példaul,
aharom bemenetii ESkapu csak akkor jelez 1-etakimenetelén, ha mindhidrom beme-
netelén 1 van. Ellenkezd esetben 0-t jelez. A négy bemenetii vagy 1-et jeleza kimene-
tén, ha legalabb egy bemenetén 1 van, kiilonben 0-t jelez. Készitsiik el ezek
igazsagtablazatat!

A logikai dramkorokkel valo aramkorkészités igen egyszerti: az alaparamkoroket
szazmilliés sorozatokban gyartjak, és igen olcsok. A sziliciummorzsikat, amelyek az
aramkoroket tartalmazzak, miianyag tokokba helyezik, és kivezetéssel 1atjak el. Egy
tipikus tok, példaul, tizennégy kivezetéssel rendelkezik, ebbdl ketté a tapfesziiltség
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(5V és 0V), a tobbi a kapukhoz tartozik. A 7400 tipusi aramkorben, példaul, négy
darab két bemenet(i NEM-ES kapu talalhato.

Ahhoz, hogy a kapcsoldsoknal ne kelljen az aram és fesziiltségértékeken gondol-
kodni,azaramkorok bemeneteit és kimeneteit is szabvanyositottak. Minden aramkor
kimenete olyan, hogy barmilyen masik kapu bemenetelérerakothet6legyen. A beme-
netek is egyformak: a szabvanyos kapuk bemenetei akkora dramot vesznek fel, mint
egy alapkapu. Ez, a Texas cég szamozasrendszerében, a 7400 sorszamot viseli. Ha
valamilyen oknal fogva egy bemenet (elsésorban bonyolultabb dramkoéroknél) tobb
aramot vesz fel, akkor azt, az egység tobbszoroseivel fejezik ki. Egy szokasos kimenet
tiz egyszeri bemenet szamara képes elegendd dramot adni.

A fejlédés soran kiilonbozé logikai aramkorcsaladok alakultak ki. Jelenleg két
alaptipus €l egymas mellett: az egyik az ugynevezett TTL (tranzisztor/tranzisztor
logika), a mésik a CMOS (complementer metal/oxid/semiconductor) csalad. Ezek
nem kompatibilisek. Az elébbi olcsobb, nagyobb fogyasztasi, kevésbé érzékeny az
aramkori zavarokra. A CMOS csalad korszertibb.

TOROK MIKLOS
Szeged, JATE

VIRUSPROGRAMOX L.

Megvallom, amikor nekifogtam a cikksorozat irdsasnak, Ggy terveztem, hogy az
egyes virusprogramokrol csupan a sorozat befejezése utan irok. Sajnos, a nyomdai
atfutési id6, meg a terrorista hajlami cégek, athaztak a szépen felépitett "kartyava-
rat”.

Az tortént, hogy a virusprogramok atirasa, visszafejtett kodok atirasa, mar-mar
iizletté valt, még olyan dmftdstechnikai(!) cégek korében is, amelyek a 89 utéani
idSkben Gttorékent jeleskedtek. (Tavol all télem - bar gy érzem ismétlem magam -,
hogy a privatizacio egészséges voltatszidjam, de el kell itélniink azokat, akik a tisztes-
ségtelen haszonszerzés cimén virusirasra adtak fejiiket.) Ezlenne a szamitastechnika
kiséréjelensége, amelyre jobb helyen a jogalkotés szigorisaga a valasz.

Sajnos, a diakok korében is elter jedt az lizletszer( virus-cserebere.

Szamitastechnikai “berkekben” elég sok gondot és fejfajast okoz a Michelangelo
sziiletésnapjan (marcius 6-an) aktivizalodo és a Creaping Death (alias DD, alias
Dir-2, vagy ahogyan tetszik) virus. Mindkett6t a Virussoft olasz terrorista csoport
irta. Korabban, ok irtak a Stane-Marijuana, illetve a Ping-Pong “labdazd” virust is.

A Michelangelo bootvirus 1991 aprilsa 6ta terjed, a merevlemezen nem a boot-
szektorba, hanem a particids tablaba épiil be. Aktivizalodasakor - marcius 6-an -
leformazza a merevlemez egyes szektorait, karositja a konyvtari bejegyzéseket, rész-
ben pedig, memoériaszeméttel telepiszkolja adatainkat. A virusnaklétezik egy magyar
viltozata, amelyben az aktivalodas datumat atirtak oktober 23-ra. Allitolag, egy ro-
man valtozat is 1étezik, amit egy magancég amitastechnikusai irtak, haszonszerzés
céljabol (aktivizalodasi datuma majus 20.). '

Természetesen, amodszer nem ismeretlen: “Pucoljle jo pénzért egy virust, és tégy
fel egy masikat cserébe.” J befektetés, olcso, és egy-két honap millva kamatozik.

A masik “baci”, a Creaping Death is mar biztosan behatolt tajainkra. Nagyon
alattomos, jelenlétére néhany, els pillantasra, egyszer( hibdnak tling jelenség hivja
fel afigyelmet. A virus memoriarezidens és nem kifejezetten bootvirus. Azt is mond-
hatnam, hogy @j virusfajtaval van dolgunk.

Amikor betdltédik azoperaciosrendszer, ésa gépvégrehajtjaarejtett atributumi
rendszerallomanyokat, veliik karoltve a virus is beiil a memoria alsé részére, oda, ahol
rendes koriilmények kozott az 10.SYS és az MSDOS.SYS szokott lenni. Jelenléte a
szabad memoria teriiletét 1552 oktettel (byte-val) csokkenti. Ha a virus mar aktiv a
memoridban, akkor minden .COM és .EXE kiterjesztésli dllomanyt megfert6z. A
virus sajat kodjat a lemez utolsé clusterére helyezi, ha az mér foglalt, akkor az elé
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keriil. Minden megfert6zott llomény elsé clustere a viruskdd lesz. Ha megnézziik a
megfert6zottlemez FAT-jét, latszolag minden valtozatlan, hiszen a valodi adminiszt-
raci6t a virus intézi. Ha kiilsg, tiszta lemezrdl téltjiik be az operaciés rendszert, majd
lefuttatjuk a DOS CHKDSK C:/F parancsit, akkor minden fert6zott allomany
hossza 1023 byte-ra rovidiil, azaz, tonkremennek dllomanyaink. Ha a lemezellendr-
zést /F opciénélkiil inditjuk el, akkor a CHKDSK hihetetlen mennyiségii keresztkap-
csolt clustert jelez. Hogyan szabadulhatunk meg ettél a "bacitol”, ha nem
rendelkeziink a megfeleléscan-cleanverziéval (a V84-es marirtja)? A ChipMagazin
szerintnem érdemes mindent {ijraformazni, egy hihetetlennek tiiné triikkel meg lehet
szabadulni agondtél. A Dir-2 virusnak van egy érdekes tulajdonsaga: “ Ha a fert6zott
programokat tomorit, jik - példaul, PKZIP vagy ARJ programok valamelyikével -,
akkor az arhiv allomanyokban nem lesz jelen a virus. Tehat: t5moritsiink minden
végrehajthat6 programot - még az operacits renszer kiilsé parancsait is ! - majd
hasznéljunk tiszta rendszerlemezt! Kiadjuk a SYS C: parancsot, majd az dsszes fer-
t6z6tt .COM és .EXE éllomanyt toréljik. Ezutén lefuttatjuk a CHKDSK-t a /F
kapcsoloval, Ggy, hogy nem konvertélunk allomanyba. Végiil, tiszta kipakoloval ki-
bontjuk a tdmoritett programot.” [CHIP 1992 januar].

A Michelangelo virus is kiiktathat6 a Scan-Clean programcsomaggal. Tobbszor
volt mar sz6 a Scan-Clean programokrdl. A legismertebb virusdetektor-killer (kere-
s6-irtd) programrendszer, a McAfee Associates terméke, amely mar-mar szab-
vanynak szamit, bar a kelet-eurdpai virustenyészetben, néha, nehezen lehet
boldogulni vele, helyeseben, egy-egy Gjabb balkani gonoszkodé esetében semmit sem
ér. Tobb verzibja ismeretes, jelenleg a Scan 86 a legiijabb, de a Scan 89b bétatesztes
véltozata is megjelent mar a cikk irasinak idSpontjaban. Nem 4rt, azonban, tudni,
hogy a Scan 6 5-Gs vezi6 sem késziilt el, és helyette egy terrorista csoport kirt okozd
trojai programja keriilt forgalomba. A programrendszert a PKARK, PKZIP vagy
ARIJ programokkal toméritett formaban terjesztik. A téméritésben szerepel a tomo-
ritett llomény forrasa, és a kibontott allomany melletti -AV pedig, az eredetiségre
utal, majd a McAfee cég szamitogépes aldirasa kovetkezik. Valahogy igy:

PKUNZIP (R) FAST! Extract Utility Version 1.1 03-15-90
Copyright 1989-1990 PKWARE Inc. All Rights Reserved
PKUNZIP /h for help

PKUNZIP Reg.U.S. Pat. and Tm. Off.

Searching ZIP:SCANV86.ZIP - ComNet

Luxembourg BBS (+352)22534 USR_HST/V32
Europe’s finest MS-DOS files collection

Exploding: VIRLIST.TXT -AV

Authentic files Verified! #NW 405 ZIP

Source: MCAFEE ASSOCIATES

A VIRLIST.TXT szdvegéllomany tartalmazza mindazon katalogizalt program-
virusok jellemzGit, amelyeket a programrendszer felismer és sikeresen irt.

A VALIDATE.COM olyan ellenérzé program, amely szabvéanyositott algorit-
mus alapjan ellendrzi a Scan csalad programjainak integritasat - ellendrzi a doku-
- mentacioban szerepld verziészamot, allomanyhosszt és hozza rendelt CRC értéket -.

A SCAN.EXE a viruskeres6 program, az ismertebb szamitdgépes halozatokban
pedig, a neki megfelel6 NETSCAN.EXE végzi a keresést. A verzi6 utani szam jeloli
azt, hogy hany alaptorzset ismer fel, vagy irt a program. A jelenlegi V89-es valtozat,
tehat, 89 f6 torzset ismer, 485 ismert virust, illetve 727 valtozatukat, 6sszesen tehit,
1212virust. Ezeka szimok azonban, csak statisztikai adat értékiivé valnak, ha, mond-
juk a FSN nevii virussal taldlkozik a keresd (esetleg, annyira “atkutyult” Michelange-

oval, hogy még a virusazonositd is megvaltozott).

A program elinditésakor szigorithatjuk a keresést, vagy beallithatunk néhiny
programkapcsol6t, ami alapjan a program méas-mas paraméterekkel indul el, A Scan
kapcsolé elinditasa a kovetkezo:
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SCANd1:...d26: V?/A/AG filename /AV fllename /BELL
/CERTIFY /CHKHI/CG/CV /D /DATE /E Jox.yyy.zzz

/EXT filename /FAST /FR /H /HELP /M /MAINT /MANY /NLZ
/NOBREAK /REPORT filename /RG /RV /SAVE /SHOWDATE /SP
/SUB @ filename

Minden egyeskapcsoléleirasat mell6zziik, hiszen ezt a dokumentaci6 (angol nyel-

vii) megteszi. Mégis, a legfontosabbakrol szélnunk kell:
d1: ... d26: -a vizsgilni kivant meghajtok betdjele, maximum 26, szab-

vanyosan leirva, szokozzel elvilasztva

/A -minden dllomanyt vizsgaljon, a szvegallomanyokat is

/AY -kapcsoljon ellen6rzé kodot a vizsgalt dllomanyhoz

/CV -ellen6rzé kod alapjan vizsgaljon

/EXT filename -altalunk készitett virusazonosit6 alapjan vizsgaljon

/NOMEM -hagyja el a memodriavizsgalatot

/CHKI -vizsgalja a kiter jesztett IM byte-nal nagyobb memoriat is

/RV -tavolitsa el az ellen6rz6 kodot a vizsgalt allomanybol, ha van ilyen

/REPORT filename -a vizsgilat eredményét mentse el az altalunk megneve-
zett allomanyba

@ filename -keressen a megadott konfiguracios llomany szerint (ide a kap-
csolok beallitasat kell beirni)

A program BATCH allomanyabol is meghivhatd, és az operacios rendszer altal
lekérdezheté DOS hibakoédokkal tér vissza (0 -normalis befejezés, 1 -virust talalt, 2
-futasi hiba vagy Ctrl-C). Elinditaskor a SCAN integritasvédelmi tesztet hajt végre,
és ha hibat talal, jelzi azt, illetve felfiiggeszti mikodését.

Fontos még megemliteniink, hogyan irhatjuk meg azt a kiilsé virusazonosité allo-
ményt, amit /EXT opciéval adhatunk meg. El6szor is, olyan szovegszerkeszt6t hasz-
néljunk, amely ASCII szévegallomanyt hoz létre (Personal Editor, Norton Editor,
Kedit). Az egyes sorokat kocsivissza soremelés karakter zarja le. A virusazonosito
formatum a kévetkezé:

# megjegyzés az elsd virushoz
"aa bb cc dd ee ff" virus_1_név

# megjegyzés a masodik virushoz
"gghh i JJ KK II" virus_2_név

# megjegzés az n-edik virushoz
"UUVV WW XX Yy ZZ" virtus_n_név

Azaa,bb (stb.) helyén hexadecimalis szamok allnak, minden sor egy virusra
vonatkozo azonositast tartalmaz, amit Ggy valasztunk ki, hogy csak az illet6 virusra
legyen jellemz4 (byt-lenyomat). Az “ karakter (kodja Alt+34) jelzi az azonosit6 kez-
detét és végét. Hasznalhatunk helyettesité karaktereket is (*,7).

[E97C0010737CBE97C*(4)37CB]
*(n) -valtozo hosszlisagu n byte atugrasa a vizsgalatkor
? -egy byte atugrasa a vizsgéalatkor
A megjegyzéssor # karakterrel kezd6dik. Példaul:
# MichelAngelescu boot virus 4tirat
# Izoldlva: 1992.05.20.
"BC 06 00 FF 06 04 EB 31 C9" Michelangelo_related [Mich-R]

A NETSCAN a hélozati keresd, nem szabadszoftver! Ugyanazokat a virustorzse-
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ket detektalja mint a neki megfelel Scan, viszont nem okoz zavarokat a halézat
miikédésében. Ajanlatos, hogy a rendszergazda hasznélja!

Az MDISC a bootvirusokat tavolitja el. Sajnos, ez a program okozza a legtobb
problémat, ha nem szabvanyos DOS-al 3HP DR, Tandem, Compag) taldlkozik. Ilyen-
kor, kérdezés nélkiil tonkreteszi ezeket. Ebben az esetben ligy viselkedik, mint egy jol
megirt virus.

A CLEAN-UP a Scan csomag virusolGje. A Scan altal megadott virusazonosito
név alapjan, amit egyébként, a VIRLIST.TXT is tartalmaz, a clean “takarit”. Sok
esetben, azonban, torlést javasol akkor is, amikor a Sysdoki vagy a CHKvir prog-
ramrendszerek a "férget” minden gond nélkiil kipiszkaljak. Természetesen, a Clean-
Up s elindithat6 opciok megadasaval:

CLEANd1:...d26: [virus_ID]/A /CHKHI/E.xxx /FR
/GENERIC /MAINT /MANY /REPORT d:filename /NOPAUSE

A legfontosabb kapcsolok jelentése:

“[virus_ID] -a Scan altal megadott, vagy a tablazatbol kikereshetd virusazonosi-
10, amit szogletes zardjelbe kell irni (egyszerre csak egy virust irt!)

/GENERIC -irtson ki ismeretlen virusokat is. Ebben az esetben viszont, elébb le
kell futtatnunk a SCAN-t, az /AG opcidval.

A VCOPY megfelel a DOS masold parancsanak, masolasakor virusellendrzést is
végez. A masolas ebben az esetben hiisz szazalékkal lassul a COPY-val végzett maso-
lashoz képest.

A VSHIELD a Scan csomag rezidens virusmegel6z6 programja. Ugyaniigy, mint
a keresé és az irt program, elindithato szoftverkapcsolok beallitasaval:

VSHIELD /CERTIFY &llomany /CHKI/CONTACT uzenet /COPY
/CV /F keresési Utvonal /IGNORE d1: ... d12: /LOCK /M/NB
/NOMEM /SWAP keresésl (itvonal /WINDOWS /ONLY d1:...d12:

A "Pajzs 6re” lassitja a miikodést, és az egyes mammutprogramok, mint példaul a
Ventura, nem tiirik meg szivesen a memoriaban.

A /CERTIFY éllomany-kapcsoloval a rendszergazda feliigyeli, ellendrzi a végre-
hajthat6 allomanyok hozzaférhetdségét. MegelGzi az illegalis adathozzaférést. Ezal-
tal, a rendszer kivédi a virustamadast. Az ellendrzés al6l csak azok a programok
képeznek kivételt, amelyeket az “dllomény” tartalmaz.

/CONTACT iizenet; Amikor a VSHIELD egy virussal taldlkozik, ezt az “iizene-
tet”irjakiaképernydre. Aziizenetlehet egy cim, telefonszam, amelyet siirgds esetben
kell feltarcsaznunk. Az iizenet Gtven karakter hosszisagi lehet.

/COPY -védekezés masolas kozben; Ellendrzi a hajlékony lemezek boot szektorat
is. A kapcsol6 nem hasznalhat a /SWAP-al egyidGben.

/IGNOREd1:...d12 -nem ellendrzi a megadott lemezegységrdl elinditott prog-
ramokat.

/LOCK -"lefagyasztja” a rendszert, ha egy viruskodot észlel, igy megallitja a fer-
tézést. \

/SWAP -a VSHIELD memoériarezidenssé valik, amit a /REMOVE kapcsol6val
oldhatunk fel.
. /WINDOWS -programellendrzés WINDOWS kornyezetben.

Ha a Scan programrendszert igy mutattuk be mint virusvédd szabvanyt, akkor
hadd sz0ljunk par szt azintegralt védelmi renszerek egyik prograjarol, aSYSDOKI-
rél is. Bar nem szabadszoftver, mégis rendelkezik mindazon tulajdonsagokkal, ame-
lyek képessé teszik megjelenését a hazai szoftverpiacon. Mindenekeldtt,
integritdsvédelemmel és hozzaférésvédelemmel rendelkezik. Az eladas pillanataban
pedig, a tulajdonos nevére dedikaljak. Nincs masolasvédelme, igy korlatlanul masol-
haté. A lemasolt példanyok csak “demo”-ként miikddnek. Virust keresnek, de nem
irtanak! Jelszot is kér, ha ez, a telepités alkalmaval beallitjuk. Meniikezelése kelle-
mes, vilagos és értheté. Mindenkor rendelkzésiinkre all az F1 “forrobillentyti” lenyo-
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masdval a sziikséges és elégséges segitség. Elinditaskor a memoridban valik futoké-
pessé. Képes a boot-szektor, illetve a CMOS memoria visszaéllitdsara, az altala készi-
tett masolat alapjan. Ugyanakkor, nemcsak virusazonosité szerint keres és irt
programvirusokat, hanem egy ltala készitett bitminta alpjan is, amely a kivalasztott
allomanyok vagy konyvtarak adatait tartalmazza. Egyetlen "hibacskaja”, hogy nem
tanithato, de amennyiben bejegyzett tulajdonosok vagyunk, a SYSDOKI forgalma-
z6i feljitjak a viruslista dllomanyt. Mivel kozép-keleteur6pai termék, ezért jol hasz-
nélhatd az itt tenyészd virusok ellen. Ha egy altala ismeretlen virust fedez fel, akkor
errdl egy allomanyt készit, amit a program szerzGihez kell el juttatni.

Azujgeneracits virusok, sajatos kapcsolé technika jukkal, egyre inkabbmegnehe-
zitik a felderitésiiket. Ezért, (jabban, univerzalis orvossagként emlitik a virusvédo
kartyikat. A nemzetkozi forgalomban tobbilyenkartya kaphat6, amelyek koziil kett6
tiinik elérhetének a hazai felhasznalok szamara. A SYS-GUARD, illetve a TOP-GU-
ARD kartyakrél van szb. E16bbi az AERUS, utébbi a SAFE left terméke. Ismerteté-
siik helyett, talan azt vazolnam fel, mit kell tudnia egy ilyen kartyanak ahhoz, hogy
hasznalhato legyen:

1. Lehetdleg, minél kevesebb dontést bizzon a felhasznalora.
2. Csak akkor jelezzen, ha valoban baj van, és nam tud mit tenni.
3. Hasznalata ne fiiggjon a felhasznalo akaratatol, tehat, ha mér a szamitogép-
ben van, akkor valoban védjen. ;
4. Rendelkezzék virusismerettel. A katalogusvirusokkal torténé fertzéseket
minden koriilmények k6z6tt akadalyozza meg.
5. A virusfunkciok felismerésére legyen alkalmas altalanos védelme. Ne enged-
je meg az érzékeny rendszeralomanyok feliilirisat, a merevlemez forméazasat.
6. Miikodjon az egyes processzorok minden tizemmodjaban, Gigy, hogy védd
hatasa érvényestiljon.
7. Miikodéschez ne foglaljon el helyet a memoriabol, és mar a rendszer bekap-
csoldsa utan, a boot folyamat elGtt aktivizalod jon.
8. Barmilyen tipusi mereviemez miikodését ismerje fel, és fogadja el.
9. Virusok altal, fizikailag megtamadhatatlan legyen, azaz, a kartya “lassa” a
memoériat, de a memoriabol ne legyen “lathato”.

10. A kulcsparaméterek tarolasara rendelkezzen sajat memoriaval, illetve,
akar ebbdl a memoriabdl isfolytathatdlegyena boot folyamat (akir RAM, akir ROM
islehet).

11. Konyen felfrissithetd legyen a virusismerete, azaz, tanithato legyen.

12. Tamogassa a hozzaférésvédelmet és az adatbiztonsagi szolgéltatasokat.

13. Semmilyen szoftver hasznalatat (Norton Utility, Norton Comander, véde-
lem nélkiili Ventura, MS Windows), futasat ne akadalyozza.

14. Rendszerhivasokkal elérhetd legyen a felhasznal6i programbol, timogassa
a programozokat, rendelkezzék olyan programinterfésszel, amely mas alkalmazasbol
meghivhato.

Ez az 0j védelmi filozofia jelenti a tovabblépést az dltalanos program- és adatbiz-
tonsag felé. ‘

Hogy mit hoza jov6? ASCII virusokat ... sajnos! Lesz-¢ olyan operacids rendszer,
amely szaz szazalékos immunitdssal rendelkezik? Ez, majd elddl, addig is a tiszta
programkdrnyezet jegyében tegyiikmagunkéva a programozok Tizparancsolatat, “ha
mér jot nem, ... de legaldbb rosszat ne tegyiink.”

1. Virust ne irj, viruskodot ne adj oda kiviilallonak, ne terjessz, mert kovetkez-
ményei beldthatatlanok!
2. A kommunikacios halézatokat hasznald ki, deritsd fel! Szolgaltatast lopninem
biin. De, ne tedd tonkre ezeket a rendszereket, amelyek a te kényelmedet is szolgal jak.
3. A fizeté adatbankokat ingyenesen nyisd meg magad és masok szaméra! Infor-
macidt lophatsz, de azokat a rendszerekben modositani €s tordlni tilos.
4. Ha egy érzékeny (katonai, nemzetbiztonsagi, stb.) rendszerbe sikeriil bejut-
nod, akkor a hackertarsadalom megbecsiilt tagjainak segitségével és a rendszerben
elhelyezett informéci6val hivd fel a gazdak figyelmét arra, hogy lyukas a védelmiik.
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Ne feledd, nemcsak hecc az adatlopas, hanem hatalmi téboly, és a terrorista driilet is
feltudja hasznélni ezeket azadatokat, s téged is kényszerithetnek tudasod kiadasara.
Egy esetleges atom, vagy biol6giai habord kirobbantasa neked sem lehetne érdeked,
mert azt te sem €lnéd tul.

5. Noha a banki, pénziigyi rendszerek nem érzékenyek, azok modositdsa éppen
olyan, mindha fegyverrel rabolnal bankot. A kivetkezmenyei is ugyanazok!

6. Amit megtudtal az egyes szamitogépes renszerekrol, az nem lehet iizleti alku
targya. Csak egymas kozt adhaté tovabb, mert kiilonben terroristak, ipari, vagy poli-
tikai kémek célpontjava valsz!

7.Virus és masolasvédelem irasahoz sem pénzért, sem pedig szivességbdl senki-
nek ne nytjts segitséget! Ha valakit ilyesmin kapsz, tegyél meg mindent az altala
okozott kar kovetkezményeinek enyhitésére.

8. Lépj fel minden olyan jelenséggel, vagy cselekedettel szemben, amely az in-
formatikai tarsadalom stabilitasat vesz¢élyezteti, ne rombold, hanem jarulj hozza
konstruktivan, A maganszféra szamitogépes ellenGrzését azonban, sajat eszkdzeid-
del, minden médon akadalyozd meg!

9. Masolasvédett program védelem nélkiili verzidjat ingyen add oda annak, aki
kéri, hogy minél kevesebb programot tudjanak védetten eladni.

10. Ha védett program feltorését kérik, tedd meg, ha tudod. Ha nem megy, keresd
megazt,akiképesra. A felhasznalot se vagd meg, mert nem illik komoly hasznot hiizni
olyan dologbol, amit magad is elitélsz!

11. Masolasvédelem nélkiil, elérhetd aron forgalmazott programot olyannak ad-
ni, aki azt nyugodtan megvehetné, illetlenség. Mit szolnal hozza, ha az altalad készi-
tett, olcsd programokbol minimalis bevételed sem lenne? A védelmeket leszed6
programokat viszont, mindig ingyen add tovabb!

12. Egy program rendszeriizeneteit atirhatod, de a szerzéi jog jelzését atirni
tiszteletlenség. Kiilonosen erkolestelen dolog azilyen programot sajatként arusitani.

Kényvészet:
1. McAfee Assoclates - Scan89b.Doc 1992.
2.McAfee Associates - Clean89b.Doc 1992.
3.Kis Janos - Szegedi Imre: Uj Viruslélektan, Cédrus kiad6 1991.
4. Chip Magazin - 1992 januarl, februari, majusi szamok.

VASARHELYIJOZSEF

SZERVES VEGYULETEK SZTEREOKEMIAJA*

I.Bevezetés
A molekulak térbeli képzédmények. Fizkai és kémiai tulajdonsagaikat nem csu-
pan a molekuldk atomjait 6sszekapcsolo kotések jellege és sorrendje, vagyis konsti-
tdcidja hatarozza meg, hanem atomjaik térbeli elrendezése is. A vegyiiletek
térszerkezete kihatassal van a veliik kapcsolatos bioldgiai jelenségekre is. Mindez
indokolja a szerves vegyiiletek sztereokémia ja iranti nagy érdeklédést. Ezt igazolja e
kérdéskor tanulmanyozasanak és leirasanak szentelt tudomanyos kozlemények és
konyvek nagy szama. Sajnos, a szerves kémiat targyal6 liceumi tankonyvek csak vaz-
latosan érintik a sztereokémiai vonatkozasokat. Hianyzik az egységes értelmezés,
tudomanyos osztalyozas és nomenklatira, valamint néhany olyan alapfogalom beve-
zetése, amely elGsegitené a tanulok szamara a sztereoizomeria jelenségének a megér-
tését.
- Ezacikkazt a célt tlizte ki, hogy tisztazza az alapvetd sztereokémiai fogalmakat,

* Elhangzott a Kovasznai Nyari Egyetemen, 1992 - ben.
Megjegyzés : Az dbrak alatt szerepld szimok egy-egy vegyiiletet jelolnek.
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betekintéstnyljtson asztereoizoméria osztilyozasaba, a sztereoizomerek megkiilon-
boztetésére és leirasara alkalmazott sztereokémiai képletekbe és az (ij sztereokémiai
némenklatiraba.

A sztereokémia alpjait 1874-ben, egymastol fiiggetleniil, vant’Hoff és Le Bel ve-
tették meg a szén tetraéderes vegyérték-konfiguraciojarol és a sztereoizomériarol
sz016 elméletiikkel. Ezt az elméletet hetvenhét évvel késGbb kristalyos szénvegyiiletek
rontgendiffrakcios vizsgalataval kozvetleniil és szabatosan is igazol jak. Azidok6zben
felgytilt kisérleti adatok sokasaga (példaul a cukrok sordban észlelt izomériajelensé-
gek értelmezhetGsége) igazolta a négyligandumos szénatom tetraéderes vegyértéko-
rientaciojanak helyességét.

Az 6tvenes években kifejl6dott konformdci6analfzis Gj szempontokat hozott a
sztereokémia teriiletén. Ez jelenti a sztereokémia masodik korszakat.

II. Sztereokémiai alapfogalmak

1. Szerkezet. A szerves kémia a vegyiiletek leirasara kiilonb6z6 fogalmakat hasz-
nél. Az els6 fogalom, amellyel szembe taldl juk magunkat, a szerkezet. Ez a kifejezés
altalanos fogalom, az anyag szervezédésének barmely formajaval kapcsolatosan
hasznalhatjuk.(Keriiljiik a struktira, struktir-, strukturalis szavak hasznalatat !).

2.1zoméria. Izomériatfpusok: A szerveskémia markoraiszakaszaban felismeri
az izoméria jelenségét. A korszerl megfogalmazas szerint: az azonos dsszegképletd,
deatomjaikat Gsszekapcsold kotések jellegében, sorrendjében, vagy atomjaik térbeli
elrendezddésében kiilonbozo vegyiileteket izomereknek nevezziik.

példaul:

CH3-CH2-OH és CHj3-O-CH3 izomerek
a b
1
HLC CH HC H
>c-c< . g \/c W)
H H H CHy izomerek
a b

N

Azokat azazonos Osszegképleti vegyiileteket, amelyek atomjaikat sszekapcsold
kotések jellegében és sorrend jében kiilonboznek, konstiticids izomereknek nevez-
ziik. A jelenség neve konstiticios izoméria. Példaul:

CH3-CH2-OH és CH3-O-CH3z konstiticios izomerek

Amint azt a fenti példa is szemlélteti, a konstitlcios izomereket kétdimenzios
képletekkel egyértelmiien megkiilonboztethetjiik. Tovabbi példaként emlithetjiik a
lanc-, helyzeti-, egyensilyi- és vegyértékizomériat, amelyek a konstitlicios izomerek
kiilonbozé valtozatait képviselik.

Azolyan izomereket, amelyek csak atomjaik térbeli elrendez6désében kiilonboz-
nek, sztereoizomereknek, a jelenséget pedig, sztereoizoméridnak nevezziik. P1. :

H3C\C C/CH:‘ és HBC\C C/H il HOH,C™ i
b A s e o
H H H CH, b OH wo” H

a 2 b a : b
CH; CH;
H 3 H H H
H HH e H,
CHs H 3
a 4 b

* A térbeli elrendezédést abrazolo képletekben a normalis vastagsagi kotések a
sikban talalhatok, a szaggatottak a papir sikja mogé, a vastagitottak a papir sikja elé

iranyulnak.
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A sztereokémia két killonbozd mélyséﬁl’i fogalmat hasznél a targykorébe tartozo
izoméria leirdsara, a konfigurdciét és a konforméciét. Tisztazzuk mindenekelStt
-ezeket a fogalmakat.

3. A konfigurdcié a klasszikus értelmezés szerint egy adott konstitiiciéji mole-
kula atomjainak térbeli elrendezGdését jelenti, azzal a megkdtéssel, hogy nem tekin-
tenddk kiillonbozének azok a valtozatok, amelyek kozt az eltérés csak egyszeres
kotések koriili elcsavarodasra vezethetd vissza.

A térszerkezet dbrdzoldsa. A molekulak konfiguraciéjanak szemléltetésére ha-
romféle lehetségiink van:

. -Térszerkezeti modellek. A régebbi, rudas gsmbmodellek elsGsorban a ktési
iranyokat szemléltetik, mig az Gjabb keleti, a valésagot jobban megkozelits Stuart-
Briegleb modellek azatommagok tavolsagat (vagyis a kotéshosszt), az atomok mére-
tét és a kovalens kdtéseket alkotd elektronok palydinak a térben irdnyitott
Gsszeolvadasat is tiikrozik (ezek részletes leirasaval nem foglalkozunk).

-Perspektivikusképletek. A térszerkezetekneksikbanvald abrazolasara kiilén-
boz6 perspektivikus képletekhasznélatosak. Azaszimmetris szénatomot tartalmazé
molekuldk dbrazoldsakor vagy az aszimmetrids szénatom kotSiranyait tiintetik fel
(3a és 3b), vagy a koriilotte megszerkeszthetd tetraédert tiintetik fel (3¢ és 3d). Példa-
ul, a glicerinaldehid kétféle abrazolasi méodja:

CHO CHO HO " CHO
és és
HOH,C-~""\J"OH %H 4‘
i HOC™ Sy H(}izCH HOH.C:

b ARTH OH
2 c d

a
2

A gyliriis vegyiileteknél fellépé sztereoizoméria feltiintetése végett a gytiri sikjat
a papir sikjaban képzeljiik el. A gyiiriit alkot6 atomokhoz kapcsol6dé ligandumok
koziil a gyiiriisik elé irdinyulokat vastagitott vonallal, a sik mogé iranyulékat pontozott
vonallal kGtjlik (5a és 5b).

Ugyanilyen alapon szerkesztjiik meg a kettds kotést tartalmazo sztereoizomerek
képletét is, amelyekben a nem hibrid p palyak tengelye altal meghatarozott sikot a
papir sikjaban levonek tekintjiik. A kettds kotésii atomparhoz kozvetleniil csatlakozd
atomokat tehat, arra merdlegesen, a papir sikja mogé (pontozott vonal) vagy elé (vas-
tagitott vonal) iranyulénak tekintjiik (2c és 2d).

A kettGs kotést vegyiiletek abrazolasara szokdsosabb az a mod, amelynél a «
-kdtések (p-pélyak) sikja merGleges a papir sikjara, a kett6s kotésti atomparhoz koz-
vetleniil csatlakoz6 atomok a papir sikjiban fekszenek (2a és 2b). Példaul;

/"‘—; | ety &
/ ’ 5 7] H\ ’H H\ 1
H\C/_C//H % H\é- Cr/CH’ /“c—c" és \c=c< i
= g -
H
H,c/f / \CH“ H,c/ Ny HyC CH; HsC |
a 2 b g 2 d

Konfiguréciéjukban kiilonb6zé vegyletparok perspektivikus képletekkel

_ Egyesbifenilszdirmazékok sztereoizoméria jaarra vezethet6 vissza, hogy nagy tér-
kitdltesii, orto helyzetii csoportok meggatol jak a két gyririit 5sszekdtd egyszertii kotés







