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Horvath Istvan

A Gamma-spektrumok
inverz problémdija

Az utdfények 1997-es felfedezéséig a gamma-kitdréseket csak a gamma-tartomany-
ban tudtédk medgfigyelni. A kibocsatds tévolsGga nem volt ismert, a kitérés maximum
néhdny percig tartott, ezért a vizsgdlatok csak az id&beli lefolydsra, illetve az észlelt
fotonok energiaeloszl@sara (spektrumdra) korldtozédhattak. Cikkemben ezen gam-
ma-tarftomdanyban végzett spektrdlis vizsgdlatokat tekintem &t.

Kulesszavak: asztrofizika; gamma-csillagdszat; gamma-kitdrések; kutatdé miholdak

Kozismert a gamma-spektrumok eléallitdsanak, az ugynevezett gamma inverz problé-
mdnak a kérdése. [1] Minthogy a mért spektrum nem egyezik meg a megfigyelt spekt-
rummal, hanem annak és a detektorban lezajlé folyamatoknak az egyiittes hatdsa. A mért
adatokbol a megfigyelt valédi spektrum kiszamitdsara tobb dekonvolicids eljaras létezik.
[1] A mért spektrum nem egy folytonos fiiggvény, hanem egy adatsor. Ezt jellemezhetjiik
egy avektorral, amia mért adatok energia szerint rendezett sora. Ebbél kell meghatarozni
a bejovo spektrumot, amelyet egy s vektorral jellemezhetiink. A detektorra jellemzé tu-
lajdonsagokat egy matrixszal szokas leirni. Sajnos azonban a probléma megoldasat jelen-
t6 A matrix nem ismert, csak az inverze. A megoldast ugyanis a kovetkezd Osszefiiggés
szolgaltatna:

s=Aa 1

Ugyan az A matrix alakjat nem ismerjiik, ismerjiik viszont az A matrix R inverzét. Ekkor
ugyanis
a=Rs ()

Ez az egyenlet azt fejezi ki, hogy egy adott spektrummal besugérozva a detektort, mi-
lyen a eredményt kapunk. Az R matrixot hivjuk a detektor valaszmdtrixdnak, amely la-
boratériumban mérhetd. Az R matrix fligg a miihold felépitésétdl is, hiszen a kiilonbo-
z6 miholdelemeken a fotonok és a részecskék szérédhatnak. A problémdt tetézi, hogy
az R matrix leggyakrabban nem invertalhato, tehdt a spektrumot el8allité A métrix nem
meghatdrozhatd. Ez az igynevezett gamma inverz probléma. A detektor R valaszmatri-
xét laboratériumban tudjuk mérni. A CGRO BATSE detektoranak valaszmatrixat mutat-
jaaz 1. dbra. [2]
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I HORVATH ISTVAN: A Gamma-spekirumok inverz problémdija
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1. dbra - A CGRO BATSE detektor@nak valaszmatrixa a beérkezési szogtdl figgden ([2] alapjdn sajdt szer-
kesztés)

Megjegyzés: Vizszintesen a bemend és az észlelt energia, fligg6legesen pedig a megfigyelt beiitésszam a feltiintetett egysé-
gekben

A CGRO BATSE detektorok valaszmatrixait a BATSE-csoport 1995-ben publikalta.
[2] A gamma inverz problémét részletesen kifejti Bouchet tanulmanya. [1] Tébb kiilonbo-
z6 megolddssal kisérleteztek az irodalomban: szinguldris értékekre valo felbontds, 3] [4]
Backus Gilbert-mddszer, [5] [6] Phillips—Twomey-mddszer [7] [8] stb., azonban egyik sem
allitja el6 az altaldnos megoldast. A kiillonb6z6 médszerek kiillonb6z6 esetekben szolgdl-
tatnak kozelitéleg helyes megoldasokat. [1] [9]

1000F T T 3 T T
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5 " B
" [ 100 3 3
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1F F
SE sE —
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2. dbra - Spektrumok a CGRO BATSE spektrdlis kataldgusbdl [10]

Vizsgéljuk meg a spektrumok illesztését. Egy tipikus spektrum lathaté a 2. dbran, amely
Kaneko és tarsai BATSE spektralis katalogusdban [10] jelent meg. A detektor valaszmatrix
inverzének meghatdrozasara nincs altalanos mddszer. A detektor valaszmatrix ismereté-

ben viszont megtehetd, hogy modellspektrumokat transzformalunk a mért R matrixszal
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HORVATH ISTVAN: A Gamma-spekirumok inverz problémdija I

és a kapott szamitasi eredményt hasonlitjuk 6ssze a mérési eredményekkel. Ezt a médszert
alkalmaztik a CGRO BATSE munkatérsai a spektralis katalogusukban, [11] illetve a mar
emlitett 2006-o0s mésodik katalégusukban. [10] A leggyakrabban haszndlt illesztett fligg-
vény a David Bandrél elnevezett igynevezett Band-fiiggvény, [12] amely a kovetkez6 alaka:

B E Y [ EQ+a)
f(E)_A(IOOker eXp{ E J

peak

®3)

ha E< Ehreak"

E “Leg Y
4 (E):A[(a_ﬂ )lOOkeV(2+a)J (1001{er explfi-a) @

ha E>E

break’

E
ittE, = (@- ﬂ)ﬁ, A az amplitadé (mértékegysége fotonszdm/cm?/s/energia), a az ala-

csony energids spektralis index, B a nagyenergids spektralis index, E . egy illesztett

peak

energiaérték. Egy ilyen Band-fliggvény illesztése latszik az 2. dbra bal oldalan.
Ezen kiviil hasznédlatos még a tort hatvdinyfiiggvény:

e Y
f(E)=A[E ]

tamp

5)
ha E<E

break

eY( EY
o
E!a'mp Ebreak (6)

ha E<E

break

ahol A, és A, jeloli az alacsony és magas energids indexeket, E,,
tamp

pedig egy tetszéleges
energia, amit arra valasztunk, hogy hol tekintjiik a normdldsi amplitidét. Ebben a spekt-
rumban egy éles torés van, ellentétben a Band-fiiggvénnyel, amelynek a derivéltja min-
deniitt létezik és véges.

Amikor a nagyenergids spektralis index, 8 abszolutértéke lényegesen nagyobb ket-
ténél, akkor a Band-fiiggvényben nem illesztenek nagyenergids spektralis indexet.
Ez a comptonizalt modell, ezért neve a Comp-modell. A spektrumot leiré fiiggvény
ez esetben a kovetkez6 alaku:

EY EQ2+2)
o fof 22

piv peak

Aés E, ittis illesztend6 paraméterek a spektrumban. [10]
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I HORVATH ISTVAN: A Gamma-spekirumok inverz problémdija

Az egyik elfogadott nézet szerint a kitoréseket ugynevezett belsé 16késhullamok iitkozé-
seivel lehet magyardzni. Egy belsé kozponti motor produkélja az extrém relativisztikus
héjakat (3. dbra), amelyek egymas kozti titkozését nevezik bels6 16késhullimnak. A re-
lativisztikus iitkozések produkalhatjak az azonnali gamma-sugarzast, amelyet a Foldon
gamma-kitorésként észleliink.

y-sugarak utofény
/v JAVASS
@ — n-
\ /\/\_‘
VA
a kitorés  relativisztikus belsé kiilsé
motorja kiaramlas lokéshullam lokéshullam
10° em 10'*-10% cm 10'-10* cm

3. dbra - A gamma-kitérések belsd 16késhulldm modellje ([13] alapjdn sajat szerkesztés)

A relativisztikusan mozgé anyagcsomdkban kiilonbozé folyamatok zajlanak le, aminek
eredményeképpen gamma-sugarzds keletkezik. Jelentds magneses tér esetén a relativisz-
tikus elektronok

_2¢'B’I”’

szink

3csm§ ®)

teljesitménnyel sugaroznak (szinkrotronsugarzas), itt q az elektron toltése, m_ a témege,
B a mégneses fluxusstirtiség. Ennek a karakterisztikus korfrekvenciaja

_ gBI”’

szin
cm, 9).

Az ezzel kapcsolatos tovabbi részletek megtaldlhaték Kumar és Zhang atfogé cikkében.
[14] A 4. 4bran egy elektron szinkrotronspektruma lathatoé. [15] Kis frekvencidn a kitevé
nagyjabdl egyharmad, mig nagy frekvencidn egy erés exponencialis levagds van.
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HORVATH ISTVAN: A Gamma-spekirumok inverz problémdija

10-2 " "
10° 107 10°
wlw,

syn

4. Gbra - Az elektron szinkrotronspektruma [15]

A megfigyelhetd gamma-spektrumokrdl Sari és tarsaitdl olvashatunk jo dsszefoglalast.
[16] Az ott levezetett szinkrotron hiilési frekvencia

BI™?
v, = _3q

4mem (10)
Itt [ az elektronok termélis Lorentz-faktora. Egy mésik hatdrfrekvencia (v ) amikor a fo-
tonokra az inverz szinkrotronfolyamatbdl ad6dé elnyelés valik domindnssid. Amikor
a minimdlis energidja elektronokhoz tartozé frekvencia (v ) a fenti két frekvencia kozotti
érték, akkor a megfigyelt spektrum az 5. dbra szerinti. Av_<v <v esetben a gamma-
spektrum a 6. dbra szerinti. [14]
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I HORVATH ISTVAN: A Gamma-spekirumok inverz problémdija

v1l3

v (P12

Va Vm Ve
5. dbra - A gamma-spektrumv, <v <v_esetén ([13] alapjan sajat szerkesztés)

Eredetileg azt gondoltdk, hogy egyedill a szinkrotronsugarzas segitségével is meg lehet
magyardzni a gamma-kitorések spektrumat. A késébbi megfigyelések szerint az alacsony
energids spektrdlis indexek eloszlasa nem egyezik meg a szinkrotronmodell jéslataival.
Az ellentmondast ugy tudtdk feloldani, hogy feltételezték, hogy az alacsony energiaju fo-
tonok inverz Compton-szorassal novelik meg energidjukat. [17] [18] [19]

v113

Va Ve Vm
6. dbra - A gamma-spektrum v, < v < v, esetén ([14] alapjan sajat szerkesztés)

A gamma-kitorések azonnali gamma-tartomdnyban torténd felfénylését csokkend flu-
xussal csokkend energidju sugarzas koveti. A 7. abra mutat néhany gamma-tartomdnybeli
fénygorbét.
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HORVATH ISTVAN: A Gamma-spekirumok inverz problémdija
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7. bra - Gamma-kitérés fénygorbék [20]

Megjegyzés: Vizszintesen az idé, fiigg6legesen a beiitésszam van feltiintetve

A par perces gamma-emissziot koveti a rontgentartomanybeli kisugarzds. Ennek kano-
nikus alakjat mutatja a 8. abra. Az azonnali gamma-felfénylés utan az I. fazisban me-
redeken esik a fluxus (példdul a GRB 050126 és GRB 050219A esetében). Néhany eset-
ben a rontgenfluxus esése megtorik, és egy kevésbé gyors platé (II. szakasz) kovetkezik
(példaul GRB 050128, GRB 050315, GRB 050319 és GRB 050401). E két szakaszt a Swift
mihold mérései alapjan azonositottak. Ezt koveti a mar régebben felfedezett I11. szakasz,
amelyet kortlbelill —1,2 kitev6jii hatvanyfiiggvény szerinti csokkenés jellemez. Ritkdn
a rontgenuté6fény végén egy gyorsabb elhalvanyulds (IV. szakasz) figyelhet6 meg (példaul
GRB 050315). [21] Ez megfelel a kés6bb targyalandé jettorésnek. [22] A II. szakasz alatt
megfigyelhet6 esetleges kitoréseket rontgenflereknek nevezziik (V. szakasz).

A rontgensugdrzasban az itt targyalt egyes szakaszok ki is maradhatnak, illetve akar
tobbszori felfénylések is jelentkezhetnek. Ilyen rontgenflereket figyeltek meg példdul a ko-
vetkezd kitorések esetében GRB 050406, GRB 050202B, GRB 050724, GRB 050502B,
GRB 050724, GRB 050406, GRB 050202B, GRB 011121. [23] [24]
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I HORVATH ISTVAN: A Gamma-spekirumok inverz problémdija

Fluxus
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8. dbra - A gamma-kitdérések rontgensugarzasanak alakja Zhang és tarsai sematikus abrdja alapjan [23]
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9. dbra - A gamma-kitérések utdéfényei a lathatd tartomdnyban, ha mind z = 1 té&volsagra lenne [25]

Megjegyzés: A piros szin a 2 méasodpercnél, a kék szin a 10 méasodpercnél rovidebb, a z6ld szin pedig a 10 masodpercnél hosz-
szabb kitoréseket jeloli

A néhany 6ras rontgenkibocsajtast tobb napig tarté ultraibolydban, lithaté fényben
és radiotartomanyban észlelheté utéfénylés koveti. Tobb tucat, lathaté fényben megfi-
gyelt utéfény fényességlefolyasat lathatjuk az 9. dbran de Ugarte Postigo és tarsai cikke
alapjan. [25]
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HORVATH ISTVAN: A Gamma-spekirumok inverz problémdija I

A jetbreak utdni hatvanykitevé a hilésnek megfelel§ halvanyodds szerinti. A torés

el6tti gorbe kevésbé meredek, hiszen egyre tobb és tobb sugarzd, bar gyorsan hiilé anyag

sugarzasat figyeljiik meg. [26] A fent leirt folyamat nem fiigg a sugarzds energiajatol, azaz

szinétdl, igy a kiilonb6z4 hullimhosszakon felvett fénygorbék azonos idépontban, egy-

idejlleg szenvedik el a torést. A megfigyelések ezt tobb esetben igazoltak.
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The Gamma Inverse Speciral Problem

Istvé&n HoRrVATH

Until the discovery of their afterglow in 1997, the gamma ray bursts were only observed

in the gamma band. The bursts’ distance were unknown, they lasted only a few

minutes, therefore their studies could only be limited to their light curve and the energy

distribution (spectrum) of the detected photons. In this paper | review the spectral

studies of this gamma range.

Keywords: astrophysics, gamma-ray astronomy, gamma-ray bursts, research satellites
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Fatalin Déra -
Fatalin Laszlé

Szabdlyos ellendllasracsok
egyszerUsitett szamitdsaihoz

Az elmult évtizedekben tébb javaslat is szUletett olyan trikkos feladatok bevezetésére
a villamossagtani alapképzésbe, amelyek tanulsGgosak lehetnek az alaptdrvények
és szamitdsi mddszerek mélyebb tartalmi megalapozdsdban, és egyben probléma-
megoldd kihivast is jelenthetnek a jobb hallgatdk sz&dmdra. Ez a cikk a passziv hald-
zatokhoz javasolt szabdlyos ellendllidsrdcsokra vonatkozd feladatokat és elemi meg-
oldési moédszereiket tekinti &t és bdviti ki. E rendszerezés eredményeként logikailag
és didaktikailog megalapozottabb kdvetkeztetések vonhaték le az egyes feladatti-
pusok alkalmazhatdsagardl. A targyalds sorédn néhdny olyan gyakorta elkdvetett elvi
hibdara is fény derul, ami fogalmi kdoszt okozhat, mikdzben az &tlet alkalmazhatdsagi
korldtaira vonatkozd informdcidk elvesznek.

Kulesszavak: szabdlyos racsok, szimmetrikus héldzatok, homogén hdlézatok, izo-
frop haldzatok, Iétrahdldzatok, prizmahdldzatok, téruszrcsok

Mindig a részletek a legizgalmasabbak.
Pablo Picasso

A passziv hélézatokra vonatkozé szokvanyos alapfeladatok (soros, parhuzamos, vegyes
ellendlldshélézatok) targyaldsa hagyomdanyosan a csillag—delta dtalakitdssal egésziil ki
a villamossdgtani alapképzésekben. A cikk elsé része az ezen mddszereket meghaladd
feladatokat és elemi megoldasi mddszereiket ismerteti konkrét, didaktikailag felépitett
feladatsoron keresztiil, ami alapot ad az egyes feladattipusok és megoldasi mddszereik
egzaktabb jellemzéséhez.

Szimmetrikus, illetve homogén és izotrop halézatok

Klasszikus feladat az egyforma ellenallasokbdl 4116 szabalyos poliéder-élvaz két szomszé-
dos csticsa kozti eredd ellenallds szdmitdsa, ami tobbféle megoldds tanulményozésara is
alkalmas.
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Az egyik mddszer a szomszédos AE pontokra mint passziv kétpdlusra fesziiltség-
forrést képzel, és a (titkor)szimmetria alapjan meghatdrozza az ekvipotencidlis pontokat,
amikkel a halézat soros/parhuzamos kapcsoldsokra egyszertsithetd. (Tobbnyire a szim-
metrikus felbontas elve is hasznalhaté.) Az 1. dbra e megoldas menetét mutatja az okta-

éder példijan keresztil.!

R=2r jeloléssel:

R =[(R+Rxer)><Rxer]=2%R; Ri=2:R :%R

1. &bra - Oktaéder szomszédos csUcsai kdzti ellendllds meghatéarozdsa szimmetriaelvvel

Egy masik megoldds a hdlézat homogén izotrép tulajdonsagara épit, és a szuperpozicié
elvét alkalmazza eredeti médon. Jeldlje a csticsok szamat n, az egy csicsbdl indulé élek
szamat pedig k. A szomszédos A és B cstcsok kozti ellendllds szamithato a 2. dbrén lat-
haté médon:

a) El6szor vezesstink be az A pontba (n-1) x I nagysagu dramot, a tobbi (n—1) cstcs-
bél pedig ki I nagysagt dramot.” Az izotrépia miatt az A csticsbél minden szom-
szédos csucs felé (n—1)I/k dram folyik, igy az A csucs és a szomszédos csucsok
kozti fesziiltség (n—1)IR/k.

b) Maidsodszor vezessiink ki a B cstucsbdl (n—1) x I dramot, a tobbi (n—1) csticsba
pedig be I aramot. (Ez is realizalhatd!) Az izotrdpia okdn a B csticsba minden
szomszédos csucstol (n—1)I/k dram folyik, igy egy szomszédos cstics és a B csucs
kozti fesziltség (n—1)IR/k.

c) A szuperpozicié elvét alkalmazva az A csticsba I = n x I ered6 dram folyik be,
ami a B cstcsbdl folyik ki, a tobbi csicsba pedig nem folyik sem be, sem ki dram,
mig az AB pontok kozti eredd fesziiltség U_= 2(n—1)IR/k, igy az eredo ellendllas:

_Ue_Z(n—l)
Re=p == R

! A szimmetriaelvli megoldésok elsésorban a csomépont fogalmi tartalménak mélyebb megalapozdsat segitik
el6, valamint a szimmetrikus felbontasi mddszer megismerését készitheti el6. [1]
2 A csoméponti torvény betartdsa sziikséges az dramkor realizalhatésagahoz!
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';-:T 1

. 1=6 4; U=5-R2 V;
U=5-RAV U =5-RAV R=5R/12 2

2. &bra - Véges homogén és izotrép ellendlids-halézat szomszédos cstcsai kozti eredd ellendlids meg-
hatdrozésa az oktaéder példdjan keresztul

A mésodik megoldés haszndlhaté minden n pontbdl 4116 homogén és k irdnyba izotrép
ellenalldsracs szomszédos csucsai kozti eredd ellendlldsdnak szamitasara linedris rend-
szer esetén.’

Erdemes meggondolni, hogy milyen # és k értékek mellett 1étezik homogén récs. En-
nek sziikséges feltétele: 2 < k < n—1, ugyanis egy cstcsbdl legfeljebb az dsszes tobbi (n—1)
csucshoz futhat él, a k = 2 hataresetet pedig megvalésitja a sikbeli szabédlyos n-szog grafja.
Ekkor az ellenallasok szdma # és R = (n—1)R/n.* A k = n—1I hatdresetet realizdlja a teljes
graf, amelynél egy-egy ellenallds k6t dssze minden csticsot minden cstccsal, azaz az élek
szama n x (n—1) / 2. Az ut6bbi észrevétel felhivja a figyelmet arra, hogy egy (k) értékpar
mellett az Osszes él, azaz a felhasznalt ellendllasok szdma n x k / 2, igy a racs realizdlha-
tosaganak sziikséges feltétele, hogy az n x k szorzat paros legyen.> Az eddigi homogén
racsok koziil a szabalyos poliéderek és sokszogek rendelkeznek izotrép tulajdonsaggal is.
E feladatok sajatos altalanositdsai az ugynevezett végtelen(itett) (n—o0) homogén izotrép
racsok, amelyekrol a kés6bbiekben lesz sz6.

E feltétel biztositja a szuperpozicié elvének hasznélhat6sagét. [2] A tovadbbiakban csak linedris rendszerrdl
és Osszefiiggd (rezisztiv, illetve reaktans elemekre) épiil6 racsokrol lesz szd.

Az elemi levezetés szerint itt az A és B csticsok kozti R ellenallassal parhuzamosan kapcsolédik sorosan ko-
tott (n—1) darab R ellendllds, igy az ered§ ellendllds szdmolhato replusszal: Ryg = R X [(n — 1)R] = @-Dp.
(A k = 1 esetben 0Osszefiiggd grafként csak egy szimpla kétpdlus johet szoba, ami érdektelen, bar a kr(léplet
igaz.)

Pératlan z-re nem valdsulhat meg a k = n—2 eset, mig a k = n—3 esetet mindig realizalja a szabélyos n-szog
atléinak grafja. Nem nehéz belatni, hogy az n x k szorzat parossiaga a homogén racs realizalhatésaganak
elégséges feltétele, de egy homogén récs nem sziikségszer(ien izotrép tulajdonsaga!
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Homogén halézatok varidalasai

Az el6z6 feladatok egy mddositasaként az AB pontok kozti R ellenallds torlédik a tob-
bi rész valtozatlanul hagyasa mellett.® (3. dbra) A racs homogenitasa és izotrdpidja ett6l
megszinik, de ez a perturbalt eset elemi Gton megoldhat6 a kovetkezé (forditott) okos-
kodassal:

A perturbdlt esetbdl (R ) igy kaphaté meg az eredeti homogén eset (R, ), hogy az AB
pontok kozé pdarhuzamosan bekitiink egy R ellendlldst, igy R, = R x R , amibél

P"R—R, n (k-2)+2

R R.

TETRAEDER PERTURBA’LA’SA HOMOGEN

B HAI ()/A T
HIH B R,=R/2
AR R_R
7R H i
1 [ R_] Ry,=RxR

3. dbra - A perturbdlt eset szamitdsa a tetraéder példdjan keresztUl

Egy szabalyos sokszogracshoz kapcsolhaté egy Gjabb O pont tgy, hogy e pontot egy-egy
R ellendllas koti 6ssze minden eredeti racsponttal. (4. dbra) E récs is szimmetrikus, de
homogenitdsa n > 3 esetén a kitlintetett O pont miatt megsziinik. Az O pont és egy erede-
ti A rdcspont kozti eredd ellendllds visszavezethetd az ugynevezett létrahdlézatok eredd
ellendlldsdnak meghatdrozdsdra a kovetkezé meggondolassal:

A rdcs szimmetridja alapjdn az ekvipotencidlis pontok miatt a hdlozat ekvivalens egy
AO pont kizti létrahdlézattal (R ) pdrhuzamosan kapcsolédd (az A és O pontot kizvetle-
niil 6sszekitd) R ellendllds ereddjével, igy R_= R x R, . (4. dbra)

© A levezetés érvényességéhez sziikséges, hogy e szakadds utén is 6sszefiiggé maradjon a graf! A 4. dbran lat-
hatd, hogy a tetraédernél e szakadds utdni eredmény éppen a hidkapcsolas.
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LETRAHALOZAT

A
szimmetricval

(eldlés: R=2r)

[

5 5 = L
R,,=r+rx(r+r)=§r=gR Re—RXR/.—ﬁR

4. dbra - Egy szimmetria elv( szamitds az eredd ellendllds meghatdrozdsara

A létrahalézatok sajatos kezelési mddszerei tanulsagosak, ezért érdemes kiilon foglalkoz-
ni 6tletes szamitasi modszereivel.

Létrahalozatok

A létrahdlézatok kozil részben meglepd eredménye, részben széles kort alkalmazasa
okdn kozkedvelt az 5. abra Ggynevezett lezdrdasos létrahdlézata.” Rekurziv mddszerrel
kénnyd belatni, hogy egy ilyen n-lépcsds létrahdlézathoz (R, = 2R) egy Gjabb 1épcsét
kapcsolva az ered§ ellenallas:

R, ,..,=R+(2R)x R =R+ (2R) x (2R) = 2R,

L,n+1

azaz az eredd ellendllds értékét nem befolydsolja a 1épcsék szama.

Ie:ar 0 !ag egy lepcso le:arasml két lépesd lezarassal n-lépesé lezarassal
| R w W R R
—Dﬁ X s ":'E """"
2R} 2R 2R R 2R 2R 2R 2R
' (2] EU E 3 e mm =
Ro! 2R E R+2Rx2R=2R R+2Rx2R=2R D R+2Rx2R=2R

5. dbra - Lezdrdsos létrahdlézat eredd ellendlldsa

A 4. dbra létrahalézatara az eredd ellendllds egyszerten felirhaté: r = r + r x (r + 1),
de hosszabb létrahélézat esetén az r,  =r + r x r,  rekurziv képlet alkalmazdsa mar
gondot jelent, ugyanis egy (nemlinedris) rekurziéval adott sorozat n-ik tagjdnak explicit
felirdsa nem része a matematika alapkurzusoknak. A rekurziv eljarast egyszer(ibb fiktiv
aram-, illetve fesziiltségértékekkel végezni, mert igy a rekurziés formulak linearisak, s6t

7 Kiilonosen kedvelt megoldas a D/A atalakitokban. [3]
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a kezdGérték is szabadon valaszthaté. A 6. dbra mutatja be e szdmolds menetét a vizsgalt
létrahalézatra 1, = 1 A mellett. (A valds fesziiltség- és drameloszlds jol szdmolhaté egy
u, /U faktorral térténd szorzdssal!)

ény’ ktiv

1. lépesé 2. lépesé : 3. lépesé : - n. lépesé : R,
U, — 4 5 [*‘6 [-‘n-: [..’n ;
R} 4 1 g I { R } 2 {R 1 -
— — —. L = A | Uy
=1 0 1;=3 Is=3 Y B Lon bt Rin =
L=l 113' < l/_\'*: E 1 1[:,,./ IR:l/:u»i h I2n
] et \
4 1] . '
=14 =UyR=I+1=2 A Is=UJ/R=IH=5 A: ... Iopi=lonrtlons |«
i -1l 4 —Trt—84 L O L im,=lmep
) 2n

Uy=(I Iy R=I;R U=(Is+1)R=IsR Us=(IstIg-R=I;R | ... :Usy=(Ions+1oe)-R=IppssR |

6. dbra - Létrahdldzat belsé dramainak és csomoéponti feszlltségeinek sz&mitdsi moédszere®
Ha az n-edik R ellendllds dramdt I , a (két ellendlldsonként felléps) csomdpontokat pedig
U, jeléli, akkor a rekurziés képlet: I =1  +1  ésU, =1, xR= (I, +1 )xR, mig

az n-edik lépcsén a fesziiltség U, = x R, a befolyé dram I, , azaz az eredd ellendllds:

- I2n+1

— 12n+1 R

RL,n IZn

Szimmetrikus és homogén Iétrahalézatok

Az eddigi létrahdlézatok nem rendelkeztek sem szimmetria-, sem homogén, sem izotrép
tulajdonsaggal, de varidlasukkal kiillonb6z6 szimmetrikus halézatok allithatok eld. A 7/a.
dbra haldzata példaul az AB szakaszfelez6-merdlegesre szimmetrikus, ezért kétféle ekvi-

valens atalakitassal is egyszertsithetd.’

§ Ittazl éppen ajélismert Fibonacci-sorozat, ami az tigynevezett Binet-formuléval zart alakba is felirhato:

2n+1

=,2’17+1=2.(1+‘/§)2n+1_(1_\/g)

L0V -(-v5)
i ‘ on 1+v5)" - (1-v5)"

V5-2n

azaz R;,

de nem el6ny0s e képlet haszndalata, mert a kerekitési hibdk halmozdéddsa miatt hamis eredményre vezethet.
°  Fontos, hogy az elsé megoldas ekvivalens halézatdban a B pont mindvégig jelenlev kozos foldponttd valik!
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b)

B
ekvipotencidlis pontokkal és R=2r jeldiéssel

R.p=R*Rp*R;
A F TETRAHATOZAT R-‘ﬂrk 37
i
} B

7. Gbra - Egy szimmetrikus Iétrahdldzat és ekvivalens atalakitdsai

A 7/b. ébra létrahdldzata az A B tengelyre szimmetrikus, igy e passziv hdlézat az (AB pon-
tokat kozvetleniil 6sszekotd) R ellendlldssal két parhuzamosan kapcsol6dé 1étrahdlézat-
bél (R)) all, igy az eredd ellendllds: R, , = R x R, x R . (Az dbrén lathato, hogy az ered6
ekvipotencialis pontok segitségével is szamithatd.) A 8. abra szabdlyos rdcsa mindkét
szimmetridval rendelkezik, igy azok atalakitasi mddszereivel az dbran lathat6 ekvivalens
halézat adédik eredményiil.

ekvipotencidlis
pontokkal ( R=2r)

8. dbra - Szimmetrikus Iétrahdlézatok és ekvivalens dtalakitasaik

Az el6z6 szimmetrikus hélézatok a hatdrpontjaik miatt biztosan nem homogének,
de e hatarpontok eltiintethet6k példdul a 7/a. dbra szimmetrikus létrahdlézat két-két
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végpontjanak rovidre zardsaval, azonositdsaval, ami mar véges homogén récsot eredmé-
nyez.'* (Az 6tsz6g prizma szimmetria elv(i szdmitdsa lathat6 a 9. dbran.)

ekvipotencialis pontokkal, és R=2r jeléléssel

il

22
RAH=R><(2r+rx3r)=Er=ER

9. dbra - Az &tszbg prizma és sikbeli valtozata mint véges homogén haldzat ekvivalens atalakitasai

Végtelen(itett) passziv halézatok

A létrahéldzatok végtelenitése a hatdrpontok eltinését jelenti, ami lehetdséget ad Gjabb
homogén récsok konstrudldséra. A végtelenités formailag az R,  sorozat (n—c) hatar-
értékének a megallapitasét jelenti. Az 5. dbra lezdrdsos létrahdlézatanak az ered§ ellen-
allasa a lépcs6k szamatdl fiiggetleniil 2R, igy ennek a hatarértéke is nyilvan 2R.

A 10. dbra éltaldnosabb létrahdlézatdnak végtelenitésekor egyszertien felirhaté az R, |
sorozatot leird rekurzids képlet, ami a sorozat explicit alakjanak el6allitdsa nélkil is lehe-
téséget nyujt a hatarérték egyszert kiszamitasara az aldbbi meggondolassal:

Egy végtelen ldnc R eredd ellendlldsa nem viltozik meg, ha a bemenetére még egy
lépcsé kapcsolédik. Ekkor az R, eredd ellendlldsii lanc egy R, ellendlldssal van pdrhuza-
mosan kitve, és az egészhez sorosan kapcsolddik még egy R, ellendllds is:

R, =R, +R, xR, = R, + 22 Re
e — 1 2 e — 1 R2+Re
R; R; R; R;
A B
R, R RZ:;,.E Ry 1
Be_ T T _____° -

10. dbra - Egy végtelen létrahdlozat

10 E konstrukcié realizalhaté példaul a létrahalézat hengerre, esetleg Mobius-szalagra torténd felvitelével.
(A pontok azonositdsa sikban is elvégezhets, amit mutat a 9. dbra.) Fontos észrevétel, hogy az igy kapott racs
tobbnyire tovabbra sem lesz izotrép! (A tobbnyire jelz6 csak a kocka miatt sziikséges!)
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E mésodfokira vezeté egyenletbdl az R, eredd ellenallds kifejezhetd, amelybdl itt csak
a pozitiv gyoknek van fizikai értelme:

R +R{* +4RR,

= > )

Re

Ez aképlet a 6. dbra R = R, 1étrahdlézatdra éppen a Fibonacci-sorozat hatdrértékét adja:

1++/5
e = 2

R.

A 8. dbra szimmetrikus racsanak végtelenitése homogén halézatot eredményez.!* Az AB pon-
tok kozti R ellenallassal parhuzamosan kapcsol6do két (fél)racs eredSje az R, , = R x R, x R,
képlettel szdmithatd, ahol a 11. dbran lathato ekvivalens atalakitdssal a végtelenitett (fél)

létra ellendlldsa R = (v/3+1) R, ezért e homogén récs ereds ellendlldsa: R, = ? R.

(féblétra (Ry) (féhiétra (Ry)

-3 EyR 3K} gt | R=(B+1R
i Rup=R*Ri XR;
IRi

s 3

_‘=.. RAE = ‘J37_R

11. dbra - 1-dimenzid szerint végtelen(itett) homogén récs

A végtelen homogén (k-irdnyba) izotrép racsokra formailag alkalmazva a hatarértékkép-
zést kimondhat¢ a kévetkez6é megallapitas:

R, = lim2® DR =2

E formailag elegins levezetés szerint az elemi Gton megoldhaté feladatokhoz besorolha-
toak a 12. dbra végtelen homogén izotrép racsai is.

11 A végeredmény is mutatja, hogy ez a homogén halézat sem izotrdp, hiszen akkor az eredmény %R lenne!
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hatszogrdcs | négyzetrdcs | haromszogrdcs | kockardcs
.. vy \J/ \/
\'l/.\f’ v e -9 e ’

A A
racstipus ’I‘r e L _\./_\.L

)OO( EERY VAVAV,
izotropia—szam (k) 3 4 6 6
szomszédos pontok IR/3 R/2 R/3 R/3

kozti eredd ellendllds

12. &bra - T6bbdimenziés végtelen homogén récsok

Tébbdimenzids végtelen ellenallasracsok
és a hatarértékképzés

Bér a 12. dbrdn szerepl6 eredmények helytalloak, am meggy6zben elegians levezetésiik
némileg hidnyos, ugyanis a szabdlyos ellendllasracsok végtelenitése soran a formali-
san alkalmazott hatdrértékképzésrél elmondhaté, hogy a k > 2 esetekre!? véges homo-
gén izotrép halézatként csak az ot platoni test kozismert, igy az n— oo hatarérték-kép-
zési folyamat ismeretlen, netdn nem létezd halézatokon keresztiil torténik, ami erésen
megkérddjelezi a hatarértékképzés alkalmazhatdsagat!™® A fenti érveléshez illene még
valdszintsiteni, hogy barmilyen nagy n-re is létezik n-nél tobb racspontbdl all6 véges ho-
mogén izotrép héldzat. Ez egy nem tul egyszer@i grafelméleti kérdés. Egy n x n-es négy-
zetracs toruszra torténé felvitelével persze konstruktiv médon valdészintsithetd,* hogy
kell6en nagy véges szabalyos racsok is léteznek, valamint hirom- és hatszograccsal is
meggondolhaté e konstrukcié, de a formulat még ekkor is ki kell egésziteni a k—1{2;3;4;6}
megszoritassal! (13. dbra)

2 A k = 2 esetet minden #-re realizélja a szabalyos n-szog gréafja, ami 2-irdnyu izotrépiaval rendelkezé homo-
gén halézat, igy a hatarértékképzés elvégezhetd, és a trividlisan érdektelen (R, = R) eredményt adja.

Az extenzidjat tekintve tires fogalmakkal logikailag barmi (igy az ellentéte is) igazolhatd, mert a semmire
vonatkozé allitas ellenpéldéval cafolhatatlan. Az iires fogalmak nem kaphatnak szerepet a tudomanyos
vizsgalatokban! [4]

A térusz topoldgiailag két korvonal Descartes-szorzataként szdrmaztathat6. Az itt alkalmazott konstruk-
ci6 pedig az n x n-es négyzetracs két-két szemben fekvé oldalparjanak azonositasaval az (n—-1) x (n—1)-es
téruszracsot épiti fel, aminél az ellenallas-élek széma 2(n—1)% és igy az eredd ellenalldsa: R, = 22=2

2(n-1)2" "
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13. &bra - Egy homogén izotrép 3 x 3-as téruszréics

Tobben a véges esetnél kovetett levezetést alkalmazzdk a végtelen négyzetracsra, am lo-
gikailag ezek is hibasak/hidnyosak. E levezetések két tipikus példdja a kovetkezé:

+ Az egyik megoldds felvesz ,egy n x n-es négyzetrdcsot periodikus hatdrfeltétel-
lel’, [5] és ennek A pontjéba vezet be I, és minden pontjabdl ki I/n? dramot, majd
a B pontjabdl ki I, és minden pontjdba be I/ n? dramot, majd szuperpondlja a két
esetet. Ez minden n-re realizdlhatd, igy képezhet6 az n—o hatdrérték. E meg-
gondolas alaphibdja, hogy az egyes véges esetekben az A és B pont nem lehet egy-
idejiileg izotrdp, igy a levezetés is csak kozelitd jelleggel birhat. (Zavaré a tisztd-
zatlan ,periodikus hatdrfeltétel” kifejezés szerepeltetése is, ami csak az dltaldnos
egzakt matematikai megoldds ismeretében érthetd. E problémdk kikeriiléseként
a levezetés az el6zbekben leirt toruszra feltekert négyzethdlora végezhetd.

+ Egy masik megoldas [6] egy-egy olyan +/ illetve —I dramgenerdtorral taplalja
meg a végtelen rics A, majd B pontjit, amelyek egy fiktiv L foldponthoz
kapcsolédnak. E fiktiv foldpont realizaldsaként a szerzék egy a (végtelenben
levé) nullapotencialt hatarvonalat jeldlnek meg. A szuperpozicid elvével ezutan
a szokdsos eredmény ad6dik, mikozben a fiktiv foldpont is elimindlhat6."* Meg
kell jegyezni, hogy rdadasként ezek az dramgenerdtorok végtelen fesziiltségiiek,

mivel négyzetracsndl R, = o'

1> A L fiktiv foldpont formailag ugyan megoldja a problémdt, dm létezésével gondok vannak, azaz ebben
a kontextusban ez is egy tires fogalmon keresztiili bizonyitds!
* Az R, tgy becsiilhetd, hogy az A pont kériili koncentrikus négyzetek pontjait kozel ekvipotencidlisnak te-
kintve az egyes szinteket rendre 4 12; 20;...; (8n-1);... ellenallas—ag koti 6ssze, igy az ered§ ellendllas:
R‘“z§+£+£+... R —5(1+§+%+...+ +---)=oo,

+ =
12 20 8n—4 4

2n-1
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Kovetkeztetések

A szimmetrikus hélézatok, a perturbdcid, a létra- és prizmahdlézatok rekurzids formulai,
valamint ezek (1-dimenziés) végtelenitése széles kort biztosit olyan feladatok konstrua-
lasara, amelyek megolddsi médszerei hasznosak lehetnek példaul a csomépont fogalma-
nak elmélyitésében, a szimmetrikus felbontasi elv megismerésében, mig a véges homogén
izotrép halézatok (példaul téruszracsok) eredeti szamolasa szép példat nytjt a szuperpo-
zici6 és a Kirchhoft-torvények sajatos alkalmazdsara. Az utdbbi elegdns megolddsok in-
doklasai sajnos tobbnyire pontatlanul a SZIMMETRIA fogalmara tdmaszkodnak annak
konkretizalasa nélkiil, hogy mely tipusa, a kozéppontos, tengelyes, vagy sikra vonatkozé
titkrozési, avagy a forgdsszimmetria jatszik-e éppen szerepet.”” Ez kiillonsen zavarba ejté
példdul a szabélyos poliéderek és a homogén izotrép téruszracsok esetén!

A felhasznalt fogalmak tisztdzatlansiga a megismerés adott fazisdban természetes,
amit hiven tiikréz Bohr kovetkez6 eszmefuttatdsa:

»Ez a mosogatds is olyan, mint a nyelv. Piszkos a viziink, piszkos a torléruhdnk, vala-
hogy mégis megtisztitjuk az edényt meg a poharakat. Igy llunk a nyelvvel is: tisztdzatlan
fogalmakkal dolgozunk, és olyan logikat haszndlunk, amelynek nem ismerjiik a pontos
érvényességi korét; ennek ellenére reménykediink, hogy mégiscsak tisztasdgot teremtiink
a természet megértésében.” [8]

A szimmetria, a homogén és az izotrdp tulajdonsag kaotikus egyvelegének szerepel-
tetése csakligy megengedhetetlen ma mar, mint a véges-végtelen-hatartalan fogalomhar-
mas 0sszemosdsa. A racsok elegans levezetései hatdrozottan a racspontok irdnyfiiggetlen
(izotrdp) és egymdssal ekvivalens (homogén) tulajdonsagara épitenek. A homogén és izo-
trop tulajdonsag fogalmanak elkeriilése egy homadlyos szimmetriafogalom haszndlataval
pedig nem pusztan értelemzavard, hanem egyben ellehetetleniti a médszer korlatainak
behatdroldsat is. Az izotrép—anizotrép és a homogén—inhomogén fogalmak sziikség-
képpen megjelennek a villamossagtani alapok elsajatitdsa sordn is, rdaddsul a homogén
és izotrop tulajdonsagok’ a modern természettudoményos vilagkép alapveté fogalmai,
hiszen a kopernikuszi-fordulat nyoman méra primer alapfeltételezés a vildgegyetem szer-
kezetére a homogén és izotrép tulajdonsag.”

A feladatkorok elézéekben targyalt bévitései a szokvanyos feladatmegoldé rutinok
gyakorldsa mellett mar teret engednek a problémamegold6 készségek fejlesztésének is,
ami jelent6s motivaciot jelenthet a jobb hallgaték szdmara.?® A végtelen szabalyos ra-
csok besoroldsa az elemi uton megoldhaté feladatok korébe azonban meggondolando,

A k-irdnyba izotrdp récs esetén vélhetéen a k-adrend(i forgdsszimmetridra gondolnak a szakirodalomban. [5]
(6] [7]

E tulajdonsagok tudoményaganként némileg eltéré tartalommal rendelkeznek, megnevezésiiket az etimold-
gia a gorog homo (azonos) + genosz (fajta), illetve az iso (egyenld) + tropos (irdny) 6sszetételre vezeti vissza.
' Pontosabban a tér-id6 rendszerben csak a térszer(i izotrépia érvényesiil.

20 Tovabbi hasonl6 feladatvariaciok talalhatok: [1] [9] [10].
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mert a vdzolt problémak mellett a homogén (k-irdnyba) izotrdép rdcsok tobbdimenzids
végtelenitése tobb rejtett fogalmi problémat is hordoz magaban, amit mutat a tobbval-
tozos fliggvények hatarértékfogalma csakugy, mint a parcialis differencidlegyenleteknél
a peremfeltételek szerepe. A tobbdimenziés végtelen szabdlyos ellenallasracsok egzakt
targyaldsi mddszerei az elmult évtizedekben jelentds fejlddésen mentek at, amit a szak-
irodalma is mutat. A folytonos modellekben a kiindulasi alapot a Laplace-egyenlet adja.
A Laplace-egyenlet megoldasanak relative egyszeri megoldasi mddszere a valtozok szét-
valasztdsdval torténik, ami elvezet a Fourier-sorok alkalmazédsihoz, illetve univerzali-
san hasznalhaték még a numerikus megoldasi médszerek is.?! Zombory (2008) ponto-
san vazolja e médszereket kitérve a Dirichlet-, illetve Neumann-peremfeltételekre is. [11]
A folytonos modellt racsgeometridra cserélve a Laplace-operator diszkrét verzidja jele-
nik meg, és mindkét el6z6 médszer alkalmazhaté a megoldasokhoz. Atkinson és Steen-
wijk (1999) részletesen ismerteti a numerikus méodszert négyzet-, kocka-, haromszog-
és hatszogracsra, [12] mig Cserti (2000) a Green-fiiggvények felhasznédldasaval mutatja be
e problémakor kezelését. [13] A szakirodalom kitér a félvégtelen-racsok, [14] és a henger-
re, illetve toroidra felvitt szabdlyos racsok szdmitésaira is. [15]

A szabdlyos racsok analdg problémdja a véletlen bolyongasok témakore, amit atfo-
gbéan mutat be Lovasz (1996), [16] igy a szabdlyos rcs vizsgdlata sem pusztin kilonbo-
z6 matematikai médszerek virtuéz alkalmazdsa, ugyanis tobb teriileten hasznosithaté
modelltipusrél van sz6. E témakor jelentdsége dacara megfontolandd, hogy a végtelen
szabdlyos rdcsok egyszertsitett szamitasai milyen mértékben hasznosithatéak az alap-
képzésben, ahol torekedni kell a tiszta logikai magyarazatok és az intuitiv megfontoldsok,
valamint az egzakt levezetések és a plauzibilis érvelések kozti megfelel egyensulyra.
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For Simplified Calculation Procedures of Isotropic Resistance
Lattices

Déra Fataun = Laszld FataLN

Over the past decades more proposals were created for infroduction of tricky tasks
in the electrotechnical education, which can be instructive in deeper understanding
the basic laws and calculation methods and it can be also a challenge for the better
students to solve unusual problems.This article systematizes and extends the tasks and
basic solution methods for passive networks. As a result of this systematization logically
and didactically more grounded conclusions can be deducted from the applicability
of each task types.This examination also reveals errors which can cause conceptual
chaos, meanwhile the usability limits of the idea is lost.

Keywords: regular and symmetrical networks, homogeneous and isotropic lattices,
ladder and prism networks, toroidal grids
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Téth Levente

A komplex objektumvédelem
kihivasai napjainkban

A technolégiai fejlédésnek kdszonhetéen egyre szélesebb eszkdzpark &ll rendelke-
zésre a biztonsagtechnikai piacon. A fejlesztések egy része azonban nemcsak biz-
fons@gunk névelésére szolgdl, hanem ezekkel vagy ezeken keresztll djabb tdma-
ddasoknak lehetlnk kitéve. A megndvekedett eszkdzvdalaszték és az egyre intelligen-
sebb rendszerek nagyobb szakismeretet, pontosabb tervezést, precizebb kivitelezést
és karbantartdst kivan a kivitelezé cégek részérél, mig gondosabb és felkészUltebb
Uzemeltetési feladatokat témaszt a felhaszndldkkal szemben. A rendszerek nagy-
sdgdval parhuzamosan né a bonyolultsdguk, az &sszetettségik és a keletkezd in-
formdacidk mennyisége. A hatékony Uzemeltetés biztositdsa érdekében kuldnbdzd
doéntéstdmogatd algoritmusokat és szoftvereket fejlesztenek ki. Ezek egy része olyan
kényelmi szolgdltatdast is nydjt, amely Gjabb tdmaddasi felliletet eredményezhet. Az Gj
fechnoldgidk megjelenésével az objektumvédelem komplexitésa fovabbi aspekiu-
sokkal egészul ki.

Kulesszavak: drén, integrdlt felligyeleti rendszer, ddntés tdmogatd szoftver, M2M,
loT, UAV

Bevezetés

A rendszervaltozast megel6z6 id6szakban a tulajdontargyak donté tobbsége, a termel6-
eszkozok nagy egésze az allam tulajdondban volt. Ebbdl kifolydlag az dllam mint koz-
hatalmi szervezet latta el az allami vagyonvédelem mellett a tulajdonosi vagyonvédelmi
feladatokat is. A rendszervaltdst kovetSen a tulajdonszerkezet gyokeres véltozason ment
keresztiil. Az dllami tulajdon héanyada jelentsen csokkent, és a magéntulajdon lett a gaz-
dasig meghatdrozé tényezdje. Ebben a helyzetben viszont az dllam a magantulajdonoso-
kat — egészen sziik kivételtdl eltekintve — mar nem kotelezheti vagyonuk védelmére, mert
ezzel indokolatlanul beavatkozna a tulajdonos jogaiba. ,Nemzetkozi tendencia a magan-
biztonsag térnyerése, expanzidja, amelynek hétterében tobbek kozott a renddrségek ka-
pacitdsainak jobb eloszldsa és a koltséghatékonysag all. Az dllamok, kormanyok rajottek,
hogy a rendészeti monopdlium szigoru fenntartasa mellett, bizonyos feladatok, kiilo-
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nosen egyes hattértevékenységek privatizalhatdk, kiszervezhet6ek.” [1: 15] A fenti okok
alapjan hazankban megvaltozott a vagyonvédelem szabdlyozasanak eddigi koncepcidja.

A tulajdonosok részére az allam nem ir el6 védelmi kotelezettséget, hanem a meg-
alkotott és kihirdetett jogszabalyok alapjan lehet&séget biztosit a vagyonuk megvédésére.
A kiilonbozé tarsadalmi csoportok kozotti vagyoni killonbségek novekedése, az orszag-
hatarok megnyitasa, a szervezett kiilfoldi blinszovetkezetek megjelenése, a hazai biin-
szovetkezetek kialakuldsa és megerésodésének természetes kovetkezményeként a min-
dennapi élet sordn egyre inkabb el6térbe keriilt a kozrend, a kozbiztonsag helyzete,
a blincselekmények sordan megsokszorozddott vagyon elleni blincselekményekkel szem-
beni hatékony védelmi rendszerek kialakitdsdnak igénye. Magyarorszag — a kordbbinal
sokkal intenzivebb — nemzetkozi szerepvdllaldsa, az Eszak-atlanti Szerz6dés Szerveze-
téhez (NATO), illetve az Eurépai Unidhoz (EU) valé csatlakozasa egy Uj veszélyforrast
idézett el6, amely tovabb névelte a hazank ellen irdnyuld kiils6 fenyegetettséget is, amely
elsdsorban a modernkori terrorizmusban 6lt testet. [2: 9]

A komplex vagyonvédelmi rendszerek

A bevezetSben felsorolt okok és indokok miatt egyre nagyobb igény jelentkezik a teljes
kort vagyonvédelem kiépitésére, illetve a meglévd biztonsagvédelmi rendszerek folya-
matos fejlesztésére, bévitésére. E feladat megvaldsitdsaban kiemelkedd szerepet jatszanak
a komplex vagyonvédelmi rendszerek, azaz a mechanikai védelem, az elektronikai jelz6-
rendszerek, valamint az él6erds védelem és a kiillonb6zé szervezeti intézkedések 6sszes-
sége. A felsorolt tényezdk egy esetleges karkovetkezmény enyhitését szolgalé biztositassal
egylitt optimdlis biztonsagot képesek nyujtani a felhasznaléknak. Teljes kort, 100%-os
védelem még igy sem valdsithaté meg, ezért szamolnunk kell egy maradék kockazat-
tal, amely a maganszemély vagy egy gazdasagi szervezet esetén a menedzsment tudatos
kockdzatvallaldsat jelenti azzal, hogy az egyes veszélyforrdsokra nem, vagy csak részben
reagél védelmi megoldassal. E kockdzat egy kdreseményt kovet6en a visszadllitas sordn
az egyénre vagy a gazdasagi szervezetre harulé koltségeket jelenti. ,Kijelenthetjiik, hogy
a védelemmel szemben megfogalmazott kovetelmény kettés, egyfeldl elvaras, hogy a vé-
delem csokkentse a vagyon elleni szindékos jogellenes cselekmény elkovetésének valdszi-
nliségét a minimdlisra, masfeldl a cselekmény bekovetkezte esetén az elkovetd kockazatat
pedig novelje a maximadlisra.” [3: 8]

Az elektronikai jelz6rendszer, mint neve is mutatja, nem sorolhaté a klasszikus védel-
mi rendszerek kozé. Ez a rendszer ,csak” jelzi a behatolas tényét, illetve annak szandékat.
Ezeknek a rendszereknek a feladata a kiilonb6z6 biztonsagot veszélyeztetd cselekmények
detektdlasa, jelzése, az események nyomon kovetése, rogzitése, az illetéktelen személyek
belépésének vagy a gépjarmiivek behajtasanak gatlasa, a kiillonbo6z6 targyak, aruk, cikkek
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be- és kivitelének ellenérzése, valamint kiilonb6z6 — altalaban — automatikus vezérlések
végrehajtésa. Igy tehét az elektronikai védelem a mechanikai-fizikai védelemmel szem-
ben nem ad valds védelmet, hiszen nem tudja feltartéztatni a behatolét. Csupan jelzi
az eseményt az élGerds védelemnek, aminek a feladata a blincselekmény megakadalyo-
zdsa vagy az épliletbe bejutott személy feltartoztatasa, elfogasa, vagyis a helyszinen valé
intézkedés. Az intézkedés végrehajtasa viszont tervszerliséget, szervezettséget igényel.
Ehhez elengedhetetlen az él6erds tevékenységet szabdlyzé rezsim (szervezeti) intézkedé-
sek megléte. [4]

A vagyonvédelem komplexitdsa, a védelmek kozotti osszefiiggés tgy hatdrozhaté
meg, hogy az elektronikai védelemnek olyan elérejelzést kell biztositania, hogy a me-
chanikai védelem képes legyen visszatartani a behatolni szindékozot az éléerds véde-
lem kiérkezéséig. A védelmi rendszer kialakitdsa a védelem megfelel ellatasat szolgalja.
A védelem folyamatos, komplex tevékenység, amelynek célja, hogy biztositsa a biztonsag
kivanatos szintjének elérését, illetve fenntartdsat. [5]

Az objektumok biztonsaga olyan allapotot, helyzetet jelent, amelyben az ott-tartédz-
kododk életét, testi épségét, az anyagi javak és adatok 1étét, sértetlenségét, tovabba az ob-
jektum belsé rendjét és miikodését sem kiilsd, sem belsd tényezé nem sérti vagy veszé-
lyezteti.

A biztonsagot veszélyeztetd veszélyforrasok lehetnek természeti (villaimcsapas, viz-
betorés stb.) vagy technoldgiai eredetliek (elektromos kontakthiba, rosszul mikodé 6r-
langérzékeld stb.), illetve emberi kozremiikodéssel végrehajtott cselekmények. Ez utébbi
lehet tudatos (szdndékos jogellenes magatartds) vagy gondatlan (t6bbnyire figyelmetlen-
ségbdl, hanyagsagbdl keletkez6 veszélyek). A biztonsagot veszélyeztetd, emberi kozremi-
kodéssel szandékosan végrehajtott cselekmények kozé sorolhatjuk a betorést, a lopast,
a rablast, de tagabb értelmezésben az informatikai rendszertink ellen elkovetett feltorést
és adathaldszatot is.

A felsoroltakbdl is jol latszik, hogy szdmtalan tényez6 veszélyezteti a biztonsdgunkat.
Ebbdl kifolydlag a védelmi rendszerek eszkozvalasztéka is rendkiviil széles skalat képez,
igy szamos megvalositasi lehet6ség 4ll rendelkezésre az objektumok komplex vagyonvé-
delmének megtervezésére és kialakitasara.

Technoldgiai fejlodés

A technoldgiai piacon az 1950-es évek végétdl, az integralt dramkorok (IC) megjelenésétol
latvanyos és gyors fejlddésnek lehetiink szemtandi. Az IC-k integréltsagi foka 1,5 éven-
te megdupldzédik (Moore!-torvény). Ez a fejlédés kihatdssal van a biztonsigtechnikai

! Gordon E. Moore, az Intel egyik alapitoja.
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piacra is. Szdmos, régebben mechanikai érzékelési elven mtikodd berendezést mara mar
processzoros jelfeldolgozast szenzorok véltottak fel (példaul tivegtorés és rezgésérzéke-
16k). Kiilonbozé érzékelési technolégiakat dolgoztak ki, amelyek tovabb bévitették az ob-
jektumvédelem technikai eszkoztarat. A megnovekedett eszkozvalaszték nagyobb szak-
ismeretet, pontosabb tervezést, precizebb kivitelezést és karbantartast kivan a kivitelezé
cégek részérdl, mig gondosabb és felkésziiltebb tizemeltetési feladatokat tdmaszt a fel-
hasznaldkkal szemben. A rendszerek nagysagaval n6 azok bonyolultsaga, Osszetettsége,
ezzel egyiitt a hibaforrasok és a kezelési hibdk szama.

A kilonbozé elektronikai jelz6rendszerek mar nem csak 6nmagukban, azaz a rend-
szer alkotéelemeivel kommunikalnak, hanem képesek més rendszereknek informéciot
tovabbitani, vagy onnan fogadni és értelmezni. Megjelentek a piacon az ugynevezett
M2M?-eszkozok, amelyek intelligens médon képesek a keletkezé adatokat feldolgozni
és tovabbitani mds gépekhez vagy a felhasznaléhoz. Mdra mar a rendszerek egymasba
dgyazdsa, integrdldsa is sokkal mélyebben (szoftveres uton) torténhet meg, szemben a tiz
évvel ezel6tti relés kimenetek és bemenetek (hardveres) 6sszekapcsoldsaval.

A komplex objektumvédelem kihivasai

A technolégiai fejlédésnek azonban vannak arnyoldalai is. Egyrészt az 4j, korszerd be-
rendezések nem csak a védelem, az elhdritas oldalan jelennek meg, masrészt pedig pont
a kifelé zajlé kommunikaci6 teremtett egy rést a kiviilrél jové tamadhatésagban. Szin-
tén a fejlédésnek tudhaté be, hogy igen nagy mértékben megnovekedett az informatikai
uton el6all6 adathalmaz, amelyek kozott lehetnek személyes, mindsitett vagy éppen ipari
kémkedésnek kitett adatok is. Ebbél fakad, hogy a védend6 materidlis értékek, javak egyre
inkabb kiegésziilnek kevésbé kézzel foghatd, de egyes esetekben igen nagy értéket kép-
viseld informacidkkal, adatokkal is. Mindezekbdl kovetkezik, hogy tagabb értelmezésben
a komplex objektumvédelem kialakitdsanal nemcsak a fizikai titon, er6szakos médon tor-
tént anyagi javak megszerzése ellen kell védekezniink, hanem ugyanilyen fontos a kiber-
blin6zés elleni védekezés is.

A 21. szdzad j, biztonsdgvédelem szemponta kihivdsa a piléta nélkiili repill6gép
(UAV?), vagy mdés néven drén.* Bar katonai repiilésre az 1960-as évek elejétdl alkalmaz-
z4k, polgdri elterjedése néhdny éve szamottevd.

Magyarorszagon polgari védelem, katasztréfavédelem, kozbiztonsag, kozrendvéde-
lem céljara tobb mint 10 éve haszndljak. [6: 130] Az eszkoz segitséget nyujt(hat) a zold-
hatér figyelése sordn, az arvizi védekezésben, az erdétiizek felderitésében, a kozlekedési

2 Machine-to-Machine: gépek kozotti adatkommunikacios technolégia.

3 Unmanned Aerial Vehicle: piléta nélkiili repiil6gép.
* Az angol drone sz6bdl, jelentése here (méh).
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helyzet ellendrzésében, az elfogasok, rajtaiitések tervezésében és ezek tavoli megfigyelé-
sében, valamint a tomegrendezvények biztositasaban. [7: 71-72]

Az eszkoz hazai maganbiztonsagi felhaszndldsa még nem szdmottevd, pedig ezen
a teriileten is szamos feladatra bevethetd. Hatékonyan és jol képes tamogatni a nagy ki-
terjedést objektumok keritésvédelmi rendszerét. A rendszer jelzése esetén a célra repiil-
ve, gyorsan kisztirhetjiik a téves riasztasokat, illetve rogzithetjiik és nyomon kévethetjiik
az eseményeket. Az 6rzési szolgaltatds mindségének javitasa érdekében hasznalhatjuk 6r-
jarat ellenérzésére, vagy éppen ennek kivaltdsara, azaz kiltéri jar6rozés végrehajtasara.

Fontos kiemelni, hogy a drénok nem csak védelmi berendezésként hasznalhatok.
Napjainkban sokkal nagyobb kihivast jelent az elleniik torténé védekezés. Jelenleg az Eu-
répai Unidban nincs egységes szabdlyozds a drénok hasznalatardl (ennek tervezett be-
vezetése: 2018), bar az Eurdpai Repiilésbiztonsagi Ugynokség (EASA®) mér kidolgozott
egy szabdlyozdsi javaslatot. Az atmeneti iddszakban a tagdllamok egymastdl fiiggetlen,
nemzeti szabdlyozédsba kezdtek.

Figgetlen a torvényalkotds mikéntjétél, annak megjelenése csak a ,,j6 szandéka” rep-
tetést szabdlyozza és nem gatja a kiillonb6z6 blincselekmények végrehajtasira bevetett
dréonoknak. Jelenleg a kereskedelemben kaphat6 drénok sebessége mar meghaladja a 110
km/h-at. A jelenlegi megfizethetd ard drén észlelési technoldgidk (radar, termokamera,
hang) csak maximum egy-két kilométeres hatétavolsdgot tesznek lehetévé. Ez azt jelenti,
hogy ilyen sebesség mellett kb. 1 perc all rendelkezésre az észleléstél a megsemmisitésig.
Ez még kevesebb is lehet, ha a drén mar olyan teriiletre ért, ami felett nem lehet leléni
(példaul tomegrendezvény).

A technolégiai fejlédés masik nagy kockazata biztonsag szempontbdl az egyre na-
gyobb szamban megjelend IoT,° azaz az interneten keresztiil elérhetd eszkozok. A Cisco
Internet Business Solutions Group (IBSG) tanulménya 2020-ra 50 millidrd IoT-eszkozt
prognosztizal. [8] Ezzel egyetértésben, de ezen is tilmutat az SMA” 2014-es kutatdsa,
amely 2035-re 1000 millidrdra prognosztizalja az IoT-eszkz6k darabszamat. [9]

> European Aviation Safety Agency.
¢ Internet of Things: Dolgok Internete, de hasznélatos még az ,Internet ott targyak” kifejezés is.
Strategy Meets Action.

7
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1. grafikon - loT-eszkdzdk darabszama (millidrdiban) 2012 és 2020 kdzott [10]

Az eszkozok valasztéka mar jelenleg is széles korti. A madr szinte hétkéznapinak szamité
okostévén tul talalhatunk okoshiitdszekrényt, -mosdgépet, -kazant, de még -kavéf6zot is.
Egyre népszeribbek az ,intelligens haz” (smart home) kialakitiasok, amelyeknek szerves
részét képezik az IoT-eszkozok. Egy ilyen rendszernél interneten keresztiil mobiltelefon
vagy tablagép segitségével vezérelhetjiik a kiillonb6z6 otthoni berendezéseinket, vagy fel-
igyelhetjiik a ftitést/hiitést, a vilagitast, a kamerat vagy a behatoldst jelz6 rendszereinket.
Ezek a funkciék nagyon kényelmesek, viszont szdmos veszélyt hordoznak magukban. Mo-
biltelefonunk ebben a szerepkorben egy teljesen 1j értelmezést nyert. Ebbe az eszkozbe
integralédik a teljes biztonsdgunk. Ezen egyetlen eszkozon keresztiil elérhetjiik otthoni
és céges levelezéseinket, halézati tarolonkat, fizethetiink vele vagy feliigyelhetjiik a kame-
rainkat, ki- és bekapcsolhatjuk a riaszténkat, illetve hasznalhatjuk beléptet6rendszerben
kértya helyett, de vezérelhetjiik vele a bejarati ajtonk zarjat is. Egyes gépkocsikndl mar
lehet6ség van a telefonon keresztiili nyitasra, illetve zdrdsra. Mindezen funkciokhoz hoz-
zaférhetiink egy kifigyelhetd jelkdd vagy a sziiletési éviinkre bedllitott jelszé birtokdaban.
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Réadésul ez csak az egyik veszélyforras. A piaci pozicidk stabilizdlasa érdekében a gyar-
tok felgyorsitott fejlesztési, gyartasi és tesztelési fazisokat alkalmaznak, amelynek kovet-
keztében nemcsak a mindség, a tartdssag szenved csorbét, hanem kevesebb figyelem jut
az eszkozok kiberblinozéssel szembeni védelmére is. Ez utdbbi pedig kozvetlentl vagy
kozvetve is silyos kockazatot hordoz egy biztonsdgi rendszer komplexitdsaban. A gyarté
altal véletlentl (vagy szandékosan) nyitva hagyott rejtett hozzaférés (backdoor) kozvet-
len lehetéséget biztosit a teljes kontroll atvételére az adott eszkoz felett. Kozvetve pe-
dig — e bejaratot kihaszndlva — megnyilik a lehet6ség mas, szintén az adott belsé hdlg-
zatra csatlakozé eszkozok elérésére is, amelyrdl azt gondolndnk, hogy biztonsagban van,
mivel direkt médon nem csatlakozik az internetre. A cseh Biztonsagi Informéciés Szolga-
lat (BIS) mar a 2014-es évi jelentésében az aldbbiakat irta: , Az elmult évekhez hasonléan,
a BIS olyan késziilékek és technoldgidk felderitésére Gsszpontositott, mely a biztonsagot
fenyeget6 potencidlis veszélyt rejt magdban. 2014-ben a BIS vizsgdlata kiterjedt tobbek
kozott az IP-kamerdkra is (hdlézatos kamerdkra, webkamerdkra). A BIS-hez eljutott in-
formdcidkat megerdsitették a sajat megdllapitasaik is, mely szerint egy IP-kameraban
olyan firmware-t taldltak, amely nem dokumentdlt rendszergazda fiékot (backdoor) is
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tartalmazott. A halézatra torténd csatlakozast kovetéen a kamera kommunikdalni prébalt
egy el6re beallitott domain szerverrel, ami valészintileg egy nagyobb felh6tarold része le-
hetett. Hackerek a bongészébe beirt lekérdezési karakterlanc segitségével a fent emlitett
backdooron keresztiil elérhetik a kamerat.” [11]

A fenti észrevétel nem egyedi. Az interneten tobb olyan esettel is taldlkozhatunk,
ahol — tobbnyire kinai — gyartdékat timadnak azzal, hogy adathaldszas vagy kémkedés
céljara fenntartott backdoorokat tartalmaz az eszkozt mikodtets firmware-jiik. [12] [13]

Amennyiben a szdndékossagot kizarjuk, akkor feltételezhetnénk azt is, hogy a biz-
tonsagtechnikai eszkozgyartok szoftverfejleszt6i kevésbé jartasak a szoftverirasban, vagy
hanyagsdg, id6hidny miatt nem irjak meg megfelel$ biztonsagi szinten a programot. Bar
taldlhatunk erre is példat (példaul amikor a hozzaférési jelszot titkositds nélkil, sima
szovegként taroljak, vagy webes hozzaférés esetén egyes aloldalak autentikaci6 nélkdil is
elérhet6k), mégsem csak errél van sz4. 2016 nyaran keriilt napvilagra, hogy a vilag 67
orszagaban jelenlévd informatikai nagyvéllalat eszkozeiben szoftveres biztonsagi rést ta-
laltak, amely tobb mint 120 kiillonb6z6 tipustt berendezést, koztiik biztonsagtechnikai
eszkozoket és kamerdkat is érint. [14] A gydrtd a honlapjan elismerte a hibét, [15] és ko-
riilbeliil masfél honap alatt megsziintette a biztonsdagi rést.® Ekkora cégnél, ilyen fejleszt6i
hattérrel nem beszélhetiink hozza nem értésrél. Ebben az esetben egy beépitett kényelmi
szolgaltatds (az eszkozok tdvoli elérése a cég szerverén keresztill) okozta az alapproblé-
mat. A tdl sok eszkozhoz rendelt funkcid, a bedllitasi lehetGségek széles skalaja és persze
a gyors piaci megjelenés miatt valészintileg nem tértént mindenre kiterjedd, alapos sérii-
lékenységi vizsgalat.

Elgondolkoztaté és egyben aggasztd eladast tartott az idei Las Vegasban megrende-
zett DEF CON hacker konferencian Anthony Rose és Ben Ramsey. [16] A két biztonsagi
szakember 16 db kereskedelemben kaphat6, bluetooth-vezérelt ,okoszarat” vizsgalt meg.
Néhany szaz dollaros eszkozparkkal, killonb6zé mddszerekkel a zédrak 75%-at (12 db-ot)
szoftveresen feltorték. A maradék négybdl egyet pedig egy csavarhiazo és fogo segitségé-
vel, eréfeszités nélkiil nyitottak ki. [16] Négy kiilonb6z6 zarat talédltak, ahol a mobiltelefon
és a zar kozotti kommunikdcié titkositds nélkill zajlik. Az adatforgalmat egy irdnyitott
antenndval tobb szdz méter tavolsagbol vették és rogzitették. Egyszer(i szoveges tize-
netekkel a felhasznalé altal beallitott jelszo feliilirhato, és ezzel a felhasznalé kizarhatd
a hozzdférésbol. Alapdllapotba visszaallitani a zdrtestbe szerelt elemek eltévolitdsaval le-
het, ami viszont csak a zdr nyitott llapotdban hajhat6 végre.

A gyart6 a honlapon gy reklamozza a zdrat, hogy biztonsagosabb, mint a kulcs vagy
a kdéd, mivel ezt nem lehet elvesziteni vagy lemasolni. A gyanutlan felhasznalé ezért azt
gondolja, hogy béar az eszkoz lehet, hogy tobbszorose a legjobb mindségli mechanikai

8 Arra vonatkozoan nincsenek pontos adatok, hogy valéjaban hanyan toltotték le a frissitést és sziintették meg
a hibat.
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zarnak, de legaldbb biztonsagosabb. Ekozben tavolrdl, zajtalanul egy szempillantds alatt
nyithatd.

Osszegzés

A technoldgiai fejlédés kovetkeztében 4j tipusu veszélyforrasok jelentek meg a komplex
objektumvédelemben. Ezek koziil az elkovetkezd évek egyik nagy kihivdsa a drénok el-
leni védekezés lesz. A hamarosan bevezetendé jogszabalyi szigoritds nem fogja megaka-
délyozni az arté szandéku reptetéseket, ezért a kiemelten fontos objektumokndl sziikség
lehet észleld, elfogdé/megsemmisité berendezések telepitésére. Ehhez azonban a jelenlegi
technoldgidkat még fejleszteni, hatétavolsagukat novelni kell.

Szintén a technoldgiai fejlédésnek koszonhetd, hogy egyre tobb 6nallé intelligencid-
val és dontési képességgel rendelkezd berendezések dllnak a vagyonvédelem szolgalata-
ba. Ezek az eszkozok egymadssal vagy egy feliigyeleti szoftverrel folyamatosan kommu-
nikdlnak. Ez folyamatos (online) jelenlétet igényel, amely egy Gjabb tdmadadsi feliletet
eredményez. A piaci pozicidk erdsitése és stabilizalasa érdekében a gyartok felgyorsi-
tott fejlesztési, gyartdsi és tesztelési fazisokat alkalmaznak. Ez utébbinak koszonhet6en
megnovekszik az eszkozok kibertdmadassal szembeni sériilékenysége. Megfelel$ infor-
matikai tudas birtokaban egy kiilsé behatol6 akdr mesterszint( felhaszndléi jogosultsa-
gokkal — a valds felhaszndldt kizarva — vezérelheti a komplex védelmi rendszert. Ezért
nagyon fontos, hogy a komplex objektumvédelmiink megfelel szint@i informatikai véde-
lemmel is kiegésziiljon.
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Today’s Challenges of Complex Properity Protection

Levente TétH

Due to technological progress, there is an ever wider range of tools available in the
security technology market. Besides increasing security, however, a part of these
developments may expose us o new attacks. The increased range of tools and the
ever more intelligent systems require a higher degree of expertise, more accurate
design and more precise implementation and maintenance from the implementing
companies, and more careful and skilled operation from the users. The complexity
of the systems and the amount of information generated increases in proportion to
their size. In order to ensure efficient operation, various decision-supporting algorithms
and software are developed. Some of these also provide comfort services that may
contain new vulnerabilities. With the appearance of new technologies, the complexity
of object protection is extended with new aspects.

Keywords: Drone, Integrated Management System, Decision Support Software, M2M,
loT, UAV
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Téth Attila

A biztonsagtechnikai tervezdk
helyzete

A 2012-ben hatdlyba Iéptetett, atalakitott vagyonvédelmi tdrvény nehéz helyzetbe
hozta a magdnbiztonsagi dgazatot. Ennek a valtoztatGsnak estek dldozatul a biz-
tonségtechnikai tervezdk is, akiknek a helyzete meglehetésen bizonytalannd valt.
A megvdltozott jogszabdlyi kérnyezetben a Személy-, Vagyonvédelmi és Magdnnyo-
moz6i Szakmai Kamara nem tarthatja nyilvén a biztonségtechnikai tervezéket, nem
felugyelheti szakmai tevékenységuket. A kordbban szabdlyozott szakmagyakorldsi
jogosultsagi rendszer, a jol mikdds tovabbképzési, vizsgdztatdsi rendszer, a részletes
nyilvantartasi rendszer (névjegyzék) jelenleg nem mikoddik.

Kulesszavak: fervezés, magdnbiztonsag, kamara, biztonsagtechnika

El6zmények

Magyarorszagon a rendszervaltast kovetd években (az 1990-es évek elején) jelentésen
megnovekedett a blinelkovetések szama. Az orszagos statisztikak alapjan ebben az id6-
szakban meghdromszorozddtak a bejelentett vagyon elleni blincselekmények. A kozbiz-
tonsagi helyzet romldsdval megnovekedett az igény a magdnbiztonsdg teriiletén tevé-
kenykedd véllalkozdsok szolgaltatdsaira. [1: 65]

Az 1990-es évek kozepére a maganbiztonsag teriiletén piaci szolgéltatast nyujto val-
lalkozasok tevékenységi teriiletei jelentésen kibéviiltek. A vagyondri tevékenységen kiviil
megjelent egyre tobb magannyomoz6, személyvédelmi szolgaltatds nyujté (példaul test-
Or), pénz-, és értékszallito, illetve biztonsagtechnikairendszer-tervezd, -telepit és -kar-
bantart6 vallalkozds. A maganbiztonsagi dgazat ugrdsszerli novekedése sziikségessé
tette a személy- és a vagyonvédelmi tevékenység szabdlyozasat. Az dgazati torvény meg-
alkotdsdig az 1994. évi XXXIV. torvény (renddrségi torvény)' felhatalmazdsaval a kor-
mdany a 87/1995. (VIL. 14.) kormdnyrendelet megalkotdsdval dtmeneti jelleggel szaba-
lyozta a magénbiztonsdgi szolgaltatdst nyudjtok tevékenységét. [2: 12] A kormdnyrendelet

1

Az 1994. évi XXXIV. tv. 28. § (1) tartalmazta a rendSrhatdsagi engedélyhez kotott személy- és vagyonvédelmi
szolgéltatasok korét.
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hatalybalépését kovetden vagyonvédelmi miiszaki rendszerek tervezését, telepitését, kar-
bantartasat mar kizarélag rendérhatésagi engedély birtokaban lehetett végezni.?

A viallalkozas keretében végzett személy- és vagyonvédelmi, valamint a magannyo-
mozoi tevékenység szabalyairdl a Személy-, Vagyonvédelmi és Magannyomoz6i Szakmai
Kamararol szo6l6 1998. évi IV. torvény rendezte elsé izben a maganbiztonsag teriiletén te-
vékenykedé véllalkozdsok helyzetét. Ebben a torvényben definidltak elészor a vagyonvé-
delmi biztonsagtechnikai tervezd, szerel6 fogalmat. ,Vagyonvédelmi biztonségtechnikai
tervezd, szereld: az a természetes személy, aki — tevékenységébdl eredden — ismeretek-
kel rendelkezik a 7. pontban meghatdrozott vagyonvédelmi biztonségtechnikai rendszer
mukodésérdl, s az ilyen rendszer (eszkoz, berendezés) tervezését, telepitését, szerelését,
tizemeltetését, karbantartisat személyesen végzi, azt szakmailag szervezi vagy irdnyitja.”
A tervezd és a szereld vesszével lett elvdlasztva, s6t tobb helyen a tervezést, a szerelést,
az lizemeltetést és karbantartdst is egymds mellett emliti a jogalkotd, ezaltal egybemossa
ezeket a tevékenységeket, amelyek végzéséhez egyébként eltérd képzettségek, képességek
sziikségesek.

A jogszabaly megalkotdsa idején mar létezett biztonsdgtechnikaimérnok-képzés.
A képzési kovetelményeket, a tantervet és a képzési tervet a Budapesti Politechnikum-
ba szervezddott 6t féiskola* képviseldi dolgoztak ki. E16szor 1992 szeptemberében indi-
tott a Politechnikum négy f6iskoldja (a Bolyai Janos Katonai Miiszaki Féiskola kivételé-
vel) biztonsdgtechnikai mérnok szakot, nappali képzés keretében. Az indulé évfolyamra
Osszesen 130 hallgatot vettek fel a kozépiskolabdl hozott pontszamok alapjan. 1998-tél
a Bolyai Janos Katonai Miiszaki Féiskola levelez6 rendszerti oktatasban kezdte meg a biz-
tonsagtechnikaimérnok-képzést. 2001-t6l a Budapesti Muszaki Féiskolan is elindult
a biztonsagtechnikai mérnok szak, levelezd képzés keretében. Ezek a képzések féiskolai
szintli mérnoki diplomat adtak. [3: 7-8]

2006-ban indult meg a Zrinyi Miklés Nemzetvédelmi Egyetem Bolyai Janos Katonai
Miszaki Karan a biztonsagtechnikai mérnokok MSc-szint(i képzése. Az elsé okleveles
biztonsagtechnikaimérnok-hallgaték 2008-ban végeztek.

2 87/1995. (VIL 14.) Korm. rendelet 1. § (2).
3 1998. évi V. torvény a véllalkozas keretében végzett személy- és vagyonvédelmi, valamint a magdnnyomozoi
tevékenység szabdlyairdl, a Személy-, Vagyonvédelmi és Magannyomozdéi Szakmai Kamararél 47. § 5. Az idé-
zetben hivatkozott 7. pont a vagyonvédelmi biztonsagtechnikai rendszer definicijit tartalmazza.

A Budapesti Politechnikum tagjai a kovetkez6k voltak: Banki Donat Miiszaki Féiskola, Bolyai Jéanos Katonai
Miiszaki Féiskola, Kandé Kalman Miszaki Féiskola, Konnydipari Miszaki Féiskola, Ybl Miklés Miuszaki

Féiskola.
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Az Uj vagyonvédelmi térvény

A biztonsagtechnikai tervezék és szereldk helyzetét a 2005. évi CXXXIII. torvény,® vala-
mint a végrehajtasarol szol6 22/2006. (IV.25.) BM rendelet rendezte.

A torvény megkiilonboztet vagyonvédelmi biztonsagtechnikai tervezét, vagyonvé-
delmi biztonsagtechnikai szerel6t, mechanikai vagyonvédelmirendszer-tervez6t és me-
chanikai vagyonvédelmirendszer-szerel6t. [4] A torvény pontosan definidlja ezeket
a tevékenységi koroket, példaul ,2. vagyonvédelmi biztonségtechnikai tervezé: az a ter-
mészetes személy, aki — tevékenységébdl eredéen — ismeretekkel rendelkezik a vagyon-
védelmi biztonsagtechnikai rendszer miikodésérél, az ilyen rendszer (eszkoz, berendezés)
tervezését személyesen végzi, illetve azt — szakmailag — kozvetleniil szervezi vagy iranyit-
ja”. Ezenkiviil a 33. § (1) bekezdésében meghatarozza, hogy ,[m]echanikai vagyonvédelmi,
illetve vagyonvédelmi biztonsagtechnikai rendszert kizardlag a kamara altal kidolgozott
szakmai kovetelményeknek megfeleld, a kamara dltal kiadott tervez6i névjegyzéken sze-
replé személy tervezhet”. A 22/2006 (IV.25.) BM rendeletben pedig leirja, hogy milyen
el6képzettséget fogadhat el a kamara:” 10/A. § ,,(6) Biztonsdgtechnikai tervezd, szerel ké-
pesitésként kell elfogadni a biztonsagtechnikai, a hiradastechnikai, a tdvkozlési, az elekt-
rotechnikai, valamint villamosmérnoki képzettséget ad6 egyetemi vagy f6iskolai végzett-
séget igazolo, illetve a felsGoktatdsi alap- és mesterképzésben szerzett oklevelet.”

A jogalkotdk a torvény és végrehajtasi rendelete elkészitésekor koriiltekintéen defi-
nialtak a tevékenységet végzok feladatat, meghatdroztak a tervezdéi jogosultsagot kiallité
szervezetet (SZVMSzK), illetve meghataroztak azoknak az el6képzettségeknek a korét,
amelyeket a kamara a tervezdi jogosultsag megallapitdsdhoz el6képzettségként elfogad-
hat. Ezenkiviil a kamara feladatai kozott® emliti, hogy a kamara évenként tegye kozzé
a tervezdi névjegyzéket, valamint ellendrizze az altala kiadott tervez6i engedélyekben
foglaltak és a szakmai el6irdsok betartasat.

A kamara a ré rétt feladatok elvégzéséhez megalkotta a biztonsagtechnikai és me-
chanikai vagyonvédelmi rendszert tervezdi jogosultsag megujitasahoz eléirt tovabbkép-
zésre vonatkozé szabalyzatot, amelyet a 2007. november 13-i elnokségi tilésen a 124/2007.
(11., 13.) szamu elnokségi hatdrozattal elfogadtak.

A szabdalyzatban a szakmagyakorlasi jogosultsag érvényességét 6t évben hatdroztak
meg. Az 6téves tovabbképzésiidészak alatt minden tervezé mérnoknek részt kellett venni
egy kotelez6 tovabbképzésen, ahol a biztonsagtechnikai tervezéket érintd jogi, pénziigyi,
szabvany és mindségiranyitasi ismereteket sajatithattdk el. Ezenkiviil szabadon valaszt-
haté szakmai tovabbképzésekre kellett jarniuk, ahol a legtjabb technikai fejlesztéseket

> 2005. évi CXXXIIL torvény a személy- és vagyonvédelmi, valamint a magannyomozéi tevékenység szabalyai-
rol.

& 2005. évi CXXXIIL toérvény 74. § 2—5. pont (2005. 11. 30-an hatalyos allapot).

7 Személy-, Vagyonvédelmi és Magannyomozdi Szakmai Kamara (SzZVMSzK).

8 2005. évi CXXXIIL. torvény 38. § 1.) bekezdés (2005. 11. 30-an hatalyos allapot).
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ismerhették meg. A szabadon valaszthat6 tovdbbképzéseken pontokat gytjthettek at-
tél fiiggden, hogy milyen hosszu volt a tovabbképzés, illetve hogy ott hallgatéként vagy
eléaddként voltak jelen, de tovabbképzési pontot ért a szakmagyakorlasi jogosultsaghoz
kapcsolédo fels6fokt posztgradualis képzés, a publikacid, a kiilonféle szakmai dijak el-
nyerése is. A tervezdi jogosultsdg meghosszabbitasanak feltétele volt a tovabbképzéseken
valo részvétel igazolasa és a tovabbképzési idészakban legalabb 20 pont sszegytjtése. [5]

A tovabbképzési pontrendszer a Személy-, Vagyonvédelmi és Magannyomozoi Szak-
mai Kamara, a Magyar Mérnoki Kamaraval egyiittmtikodve dolgozta ki. A Magyar Mér-
noki Kamarandl ekkor hasonld tovabbképzési rendszer mtikodott. A ketts kamarai tag-
sdggal rendelkezd tervezdk esetén a tovabbképzéseken vald részvétel igazolasat mindkét
kamara kolcsonosen elfogadta.

A vagyonvédelmi t6rvény moédositasa

Az Orszaggytlés a 2011. februdr 28-i iilésnapjan elfogadta a 2011. évi XXIV. torvényt,
amely az Eurdpai Renddrségi Hivatallal, a személy- és vagyonvédelmi, valamint a ma-
gannyomozoi tevékenységgel, a 16fegyverrel és a pirotechnikaval kapcsolatos torvények
jogharmonizaciés céli mddositasardl szolt.?

A jogharmonizdciés céli médositas gyokeresen megvaltoztatta a személy- és vagyon-
védelmi, valamint a magannyomozéi tevékenységrél szo6l6 torvényt. A médositas 2012.
janudr 1-jét kovetd hatdlybalépése utdn a vagyonvédelmi kamara a tovdbbiakban mér
nem tarthatta nyilvan az elektronikus, illetve a mechanikus vagyonvédelmi rendszert
tervezé mérnokoket, nem volt jogosult a tervezéi engedélyek kiaddsara és természetesen
kreditpontos tovabbképzések tartasara sem. Eltorolték a kotelezd vagyonvédelmi kama-
rai tagsagot is, de nem rendelkeztek a tervez6k tovabbi sorsardl. A biztonsagtechnikai
tervezd, szereld igazolvanyokat tovabbra is a lakhely szerint illetékes rendérkapitdnysag
adta ki, az igazolvany kiaddsdnak feltétele azonban csupdn az el6képzettség igazoldsa
(az iskolai végzettséget vagy szakképesitést tanusitd oklevél vagy bizonyitvany kozjegyzd
altal hitelesitett masolata'?) és a biintetlen el8élet volt. Az igazolvanyt igénylSk korabbi
referencidit senki nem vizsgalta. Nem nézték, hogy a tervezé tervezett-e korabban barmi-
lyen vagyonvédelmi rendszert, hogy példdul villamosmérnokként elvégzett-e valamilyen
tanfolyamot, részt vett-e barmilyen szakmai tovabbképzésen.

A tervezdk exlex allapotanak megsziintetése érdekében, még a torvénymddositas
hatdlyba 1épését megel6zGen a Személy-, Vagyonvédelmi és Magannyomozoi Szakmai
Kamara akkori biztonsagtechnikai alelnoke és a kamara fétitkdra egyeztetett a Magyar
Mérnoki Kamara (tovabbiakban: MMK) fétitkdraval, valamint az MMK Elektrotechni-

® A torvény a 40. § (4) bekezdése alapjan hatdlyat vesztette 2012. janius 30. napjaval.
10°22/2006. (IV. 25.) BM rendelet 3. § (4) a).
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kai és Epiiletvillamossagi tagozatanak elnokével. Az egyeztetések soran megallapodtak
az elektronikus vagyonvédelmi rendszereket tervezdk betagozddasardl.

Az MMK Elektrotechnikai és Epiiletvillamossagi tagozatén beliil 2007 decemberé-
ben megalapult az Elektronikus vagyonvédelmi szakosztaly (tovabbiakban: szakosztaly).
A szakosztaly feladatai voltak tobbek kozott a tervezdi és szakértdi jogosultsag elbira-
lasahoz, a névjegyzékbe vételhez sziikséges szakmai véleményadds az Elektrotechnikai
és Epiiletvillamossagi tagozat mindsité bizottsdganak, a szakmai fels§oktatdsi intézmé-
nyek képzési kovetelményeinek véleményezése, a kozremiikodés a vagyonvédelmi szak-
mat érinté szabalyozasi, szabvanyositasi, akkreditdlasi és mindségligyi tevékenységek-
ben stb.!" Mivel ezeket a feladatokat 2012. janudr 1-jéig a vagyonvédelmi kamara ellatta,
a szakosztdlyra kevés feladat harult. Az alapité elnck dr. Utassy Sandor 2010-ben beko-
vetkezett haldlat kovetSen [6: 4] a szakosztaly miikodése ledllt. A vagyonvédelmi terve-
z6k mérnoki kamardba tagozodasat kovetden sziikségessé valt az elektronikus vagyon-
védelmi szakosztaly wjjaélesztése. A szakosztaly 2012. mércius 20-dn taggy(lést tartott
az Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Karan, ahol
a tagok Uj elnokséget és Cselovszki Zoltdn személyében 0j elnokot valasztottak. [7] Ezt
kovetben a szakosztaly ismét megkezdte mlikodését.

A biztonsagtechnikai mérnokok tervezdéi jogosultsaga

A Magyar Mérnoki Kamara szakmagyakorlasi szabdlyzata [8] tartalmazza a jogosultsag
megallapitasanak szabdlyait és feltételeit.

A szakmagyakorlasi jogosultsag megallitdsat és odaitélését els6 fokon a kérelmezé la-
koéhelye szerinti teriileti mérnoki kamara titkdra, masodfokon a Magyar Mérnoki Kama-
ra fotitkara végzi.'? A titkdr a jogosultdg megallapitasakor figyelembe veszi az orszédgos
kamara altal mikodtetett mindsit6 testiilet (OSzMT) szakért6i véleményét. Az OSzMT
vizsgélja a szakmai gyakorlati id6t a 266/2013. (VII.11.) Korm. rendelet™ 12. § (1)—(2) be-
kezdései szerint, valamint a kérelmez§ altal benydjtott oklevél szakirdnydsagat és a szak-
iranyd szakképzettség egyenértékiiségét a szakmagyakorldsi szabalyzat fiiggelékének 1/B
mellékletében el6irt minimum kreditszamok Osszege alapjan. [9]

A 266/2013. (VIL.11.) Korm. rendelet hatdrozza meg az engedélyhez kotott szakma-
gyakorldsi tevékenységek korét.!* Az elektronikus vagyonvédelmi rendszerek tervezése
ez alapjan az épitményvillamosségi tervezési szakteriiletbe sorolédik. A rendelet nem

Magyar Mérnoki Kamara Elektrotechnikai és Epiiletvillamossagi Szakmai Tagozat Elektronikus
Vagyonvédelmi Szakosztalya Ugyrend 2007.

Magyar Mérnoki Kamara szakmagyakorlasi szabalyzata 5. § (1).

266/2013. (VIL 11.) Korm. rendelet az épitésiigyi és az épitésiiggyel Osszefiiggd szakmagyakorldsi tevékeny-
ségekrdl.

14 266/2013. (VII. 11.) Korm. rendelet 3. § (3) dd) épitményvillamossdgi tervezési szakteriilet.
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kiilonboztet meg erds és gyengedramu tervezési tevékenységeket, ezért a biztonsag-
technikai rendszereket tervezd biztonsagtechnikai mérnokokre ugyanazok a kovetelmé-
nyek vonatkoznak, mint az erésaramu halézatokat tervezd, villamosmérnok végzettségii
épiiletvillamossagi tervezékre. A biztonsagtechnikai mérnok végzettségili szakemberek
szakmai el6képzettségének igazolasahoz az OSzMT a szakmagyakorldsi szabalyzat fiig-
geléke 1/B mellékletének® az épitményvillamossagi tervezési szakteriiletre vonatkozé
kovetelményeit veszi figyelembe.
Ezek a kovetelmények a kovetkezok:'

1. téblézat - Az MMK épitményvillamossagi tervezési szakterlletre vonatkozd kredit kbvetelményei (a szer-
26 sajat szerkesztése)

Sziikséges kreditek szama
BSc MSc
Természettudomdnyos alapismeretek 45 60
Gazdasdgi és human ismeretek 18 25
Szakmai torzsanyag 75 85
Differencidlt szakmai ismeretek 62 100
Minimum kreditszam Osszesen: 200 270

Az Obudai Egyetemen végzett biztonsagtechnikaimérnék-hallgaték az alabbi krediteket
szerezték meg:"”

2. tablézat - Az Obudai Egyetemen végzett biztonsagtechnikaimérndk-hallgatok dltal gydijtott kreditek
(a szerzé sajdt szerkesztése)

Kreditek szama
BSc MSc
Természettudomdanyos alapismeretek 46 28 (74)
Gazdaségi és humdn ismeretek 16 10 (26)
Szakmai torzsanyag 85 30 (115)
Differencialt szakmai ismeretek 63 52 (115)
Minimum kreditszdm Osszesen: 210 120 (330)

A fentiek alapjan a mérnoki kamara mindsité testiilete a biztonsagtechnikai mérnok
alapképzésben végzett hallgatok képzettségét nem itélte egyenértékiinek az épitmény-
villamossagi tervezési szakteriiletre vonatkozé kovetelményekkel.

> A szakmagyakorlasi szabélyzat fiiggeléke 1/B melléklete: A szakirdnyt szakképzettség egyenértékiiségének

vizsgélatdhoz tudomanyteriilet szerinti bontas alapjan meghatarozott minimum kreditszamok 6sszege a be-
soroldsra nem alkalmas szakképzettségek tekintetében.

Az OSzMT a szakmagyakorlasi szabalyzat fiiggeléke 1/B mellékletének az épitményvillamossagi tervezési
szakteriiletre vonatkozo6 kovetelményei alapjan.

Az Obudai Egyetem biztonsagtechnikai mérnok alap- és mesterképzési szak tanterve alapjan.
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A nemzeti felsGoktatdsrdl sz6l6 2011. évi CCIV. torvény 110. § (3) bekezdés b) pont-
jaban kapott felhatalmazdas alapjan az Emberi Er6forrasok Minisztériumanak minisztere
rendeletben szabalyozza a felsGoktatasi szakképzések, az alap- és mesterképzések képzési
és kimeneti kovetelményeit.!® A felsGoktatasi intézmények e rendelet figyelembevételével
alakitjak ki képzési programjaikat. A rendelet 3. melléklete tartalmazza az alapképzési
szakok, a 4. melléklete pedig a mesterképzési szakok képzési és kimeneti kovetelményeit.

3. téblézat - A biztonsagtechnikai mérnékdk szdmara a 18/2016. (VIIi. 5.) EMMI rendelet alapjén adhatd
kreditek'” (a szerzd sajat szerkesztése)

Kreditek szama
BSc MSc
Természettudomdanyos alapismeretek 40-50 20-35
Gazdasdgi és humdn ismeretek 14-30 10-20
Szakmai torzsanyag 70-105 15-35
Differencidlt szakmai ismeretek min. 40 40-60
Minimum kreditszdm 6sszesen: 210 120

A tablazatbdl lathaté, hogy az Obudai Egyetemen végzett biztonsagtechnikai mérnokok
végzettsége megfelel a jogszabdlyokban eléirt képzési és kimeneti kovetelményeknek.

A villamosmérnokokre vonatkozé jogszabalyi kovetelmények tokéletesen megegyez-
nek a biztonsagtechnikai mérnékokre vonatkozoékkal. Felmeriil a kérdés, hogy miért nem
a jogszabalyban meghatarozott kimeneti kovetelmények szerepelnek a Magyar Mérnoki
Kamara szakmagyakorldsi szabalyzatdban.

Kovetkeztetések

A biztonsagtechnikai rendszerek tervezése eltér a hagyoményos értelemben vett elekt-
romos vagy informatikai hal6zatok tervezését6l. Ezeknek a rendszereknek a tervezésénél
nem csupan az elektronikai, elektrotechnikai fogalmakkal, illetve a vonatkozé szabva-
nyokkal kell tisztaban lennie a tervezének, hanem jéval szélesebb latokorrel kell rendel-
keznie. A biztonsagtechnikai tervezének ismernie kell a kiillonféle épitészeti, gépészeti
megoldasokat, ismernie kell a védendé objektum minden részletét, megkozelithet6ségét,
a kornyezetének blintgyi fert6zottségét, ezek alapjan pedig kockdzatelemzést kell végez-
nie. A kulonféle objektumokra, illetve a biztonsigtechnikai megolddsokra mdas és mds

18/2016. (VIIL. 5.) EMMI rendelet a felsGoktatasi szakképzések, az alap- és mesterképzések képzési és kime-
neti kovetelményeirdl, valamint a tanari felkészités kozos kovetelményeirdl és az egyes tanarszakok képzési
és kimeneti kovetelményeirdl sz616 8/2013. (I. 30.) EMMI rendelet médositasarol.

19 18/2016. (VIIL 5.) EMMI rendelet 3. melléklete, VII. Mtszaki képzési teriilet, 3. fejezetének 8.1 Szakmai
jellemz8k cimt pontja, valamint a 4. melléklet VII. Miszaki képzési teriilet, 19. fejezetének 9.1 Szakmai jel-
lemzG8k cimi pontja alapjan.
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jogszabalyi, adatvédelmi el6irasok vonatkoznak, amelyeket a rendszerek tervezésénél fi-
gyelembe kell vennie. Emiatt nagyon lényeges a biztonsagtechnikai tervezék folyamatos
képzése, tevékenységiik feliigyelete.

A bemutatott helyzet a teljes maganbiztonsagi agazat egy nagyon kis szegmensét
(a biztonsagtechnikai tervezdket) érinti, 6ket viszont jelentés mértékben. Jelenleg a va-
gyonvédelmi kamara nem tarthatja nyilvan a biztonsagtechnikai tervezéket, a mérnoki
kamara honlapjan pedig nem lehet ilyen jogosultsagra keresni, igy a tervezésre jogosulta-
kat nem lehet megtaldlni.

A helyzetre megoldast jelentene, ha a sokszor igért vagyonvédelmi torvény moédosita-
sdval ismét visszakapnd a vagyonvédelmi kamara a tervezdi névjegyzék kezelését, a jogo-
sultsagok megallapitasat, valamint a tervezdi tovabbképzések szervezését. Esetleg tovab-
bi jogkorként megkapnad a tervez6i tevékenységek ellenérzését.

Amennyiben a vagyonvédelmi torvény mdédositdsa a fentieket nem fogja tartalmaz-
ni, akkor a mérnoki kamara szakmagyakorlasi szabalyzatdnak véltoztatdsara lenne sziik-
séges, illetve egy 0nall6 szakmai tagozatot kellene létrehozni erre a szaktertiletre. Erre
a tervezd- és szakérté mérnokok, valamint épitészek szakmai kamardirdl sz6lé 1996.
évi LVIIL torvény 2. § (4) pontja lehet8séget biztosit, mivel a biztonsdgtechnikai terve-
zés — a jogszabalyban megfogalmazott — jogosultsaghoz kotott tervez6éi mérnoki szak-
teriilet.
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The Situation of Security System Engineers
Attila TorH

The modified Property Security Act, adopted in 2012 created a difficult situation for
the private security sector. Security system engineers fell victim to this change as well,
making their situation rather uncertain. In the modified legislative environment, the
Chamber of Bodyguards, Property Protection and Private Detectives cannot register
security system engineers thus they cannot monitor their professional activity. The
well-regulated system monitoring the entitlement to carry out this professional activity,
a well-functioning training and certification system and a detailed register that had
been functioning earlier is currently unavailable.

Keywords: planning, private security, Chamber of Bodyguards, security technology
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Munk Sandor

Kiberbiztonsagi szervezetek kdzoti
interoperdbilis informdacidcsere-
megolddsok (sértlékenységek
kezelése)

A kibertér informatikai rendszereinek, haldzatainak szolgdltatasai az allami mikoddés,
a gazdasdgi élet és a magdnszféra egyre ndvekvd jelentéségu feltételét képezik.
A kibertér biztonsdgdnak megteremtése és fenntartdsa alapvetd jelentéségui fel-
adat, amely a kiberbiztonsagi szervezetek szoros egyUttmuikodését igényli. Az egyUtt-
mUkodés feltétele az interoperdbilis informdcidcsere. Jelen publikdcidé célja a sé-
rllékenység kezeléshez kapcsolddéd kiberbiztonségi informécidk cseréjét tdmogatd
megolddasok bemutatésa, és a kiberbiztonsagi szervezetek ehhez kapcsolédd fel-
adatainak meghatdrozasa.

Kulesszavak: kiberbiztonsagi informdcidcsere, interoperdbilis informdcidcsere, sé-
rUlékenység kezelése

Bevezetés

A kiberteret alkotd, globalisan Osszekapcsolt, decentralizalt informatikai rendszerek
és haldzatok altal nyujtott szolgaltatasok napjaink életének egyre fontosabb, folyamato-
san novekvé jelentéségii feltételét képezik, befolyasoljak az allami miikodés hatékonysa-
gat, a vallalkozasok eredményességét és versenyképességét, az dllampolgarok életminésé-
gét. Emiatt egyre novekszik a szerepe a kibertérben jelentkezd kockazatok és fenyegetések
kezelésének, a megfeleld szintdi kiberbiztonsag garantdldsdnak.

A kiberbiztonsdg megteremtése és fenntartisa — szimos mas szereplé mellett — erre
a célra létrehozott kiberbiztonséagi (informécidbiztonsagi, informatikai biztonsagi) szerve-
zetek feladata. Mivel a kibertér informatikai rendszerei, hél6zatai globdlis, szovevényesen
Osszekapcsolddo rendszert alkotnak, az egyik rendszer biztonsaganak sériilése dltalaban
elvezet egy masik rendszer biztonsagénak sériiléséhez. Ebbol kovetkezden a kiberbiztonsag
fenntartasa tobb szerepldre kiterjedd és széles korti egyiittmiikodést igényel.

A szerepldk, szervezetek kozotti egytittmiikodés alapjat a kiberbiztonsaghoz kap-
csol6dé informacidk cseréje képezi, amelyben a feladatok béviilésével, a gyors reaga-
las sziikségességének elStérbe keriilésével a hagyomanyos, strukturalatlan (telefonos,
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szbveges, e-mail) informécidkra éptil6 megolddsok mellett egyre inkabb elétérbe kertil-
nek a kiberbiztonsagi tevékenységet tdmogaté informatikai rendszerek, adatbazisok ko-
z6tti, emberi kozremtikodést nem igényld cserére épiilé megoldasok.

Az informatikai rendszerek kozotti adatcsere eredményességének alapvetd feltéte-
le ezen adatok szandékolt jelentésének, értelmezésének megérzése, az informatikai in-
teroperabilitds. Ennek kialakitasa és fenntartdsa akkor jelent komolyabb feladatot, ha
az informdciocserében (adatcserében) érintett felek kozott eltérések vannak az adatok
értelmezésében. Az eltérések, heterogenitas feloldasanak alapvetd lehet8sége az elézetes
egyeztetésre épild kozvetitd reprezentaciok kialakitdsa és alkalmazasa.

Jelen publikécié célja, hogy rendszerezze a sériilékenység kezeléséhez kapcsolédé ki-
berbiztonsdgi informaciok cseréjét timogaté megoldasokat, és meghatarozza a kiberbiz-
tonsagi szervezetek ehhez kapcsol6do feladatait. Ennek érdekében a kovetkezékben:

+ meghatarozzuk az interoperabilis informacidcsere-megoldds alkalmazott értel-

mezését, és rendszerezziik ezek alapvetd tipusait;

+ rendszerezziik és jellemezziik a sériillékenység kezeléshez kapcsol6dé kiberbiz-

tonsagi informdcidcserét timogaté megoldasokat;

«  végil megvizsgaljuk ezen megoldasok szerepét a kiberbiztonsagi szervezetek te-

vékenységében, és meghatarozzuk az alkalmazdsukhoz sziikséges feladatokat.

Jelen publikacié egy nagyobb kutatas részét képezi, amelyben kordbban elemeztiik a ki-
berbiztonsagi szervezetek f6bb tipusait, és ezek funkciéit, feladatait, [1] a kiberbiztonsa-
gi szervezetek dltal kezelt, illetve a koztiik &ramlo6 informacidkat, és az informacidcsere
alapvetd jellemzdit, [2] valamint a kiberbiztonsagi informaciécseréhez kapcsoldédé inte-
roperabilitasi problémakat, kovetelményeket. [3]

Ez a publikdci6, mint alcime is jelzi, a kiberbiztonségi informdacidcserén beliil a sé-
riilékenységi informdciok cseréjére osszpontosit. Terjedelmi okokbdl nem foglalkozik
a kiberbiztonsagi tevékenység mas feladataival, mint az eseménykezelés (biztonsagi ese-
ménykezelés), a fenyegetéskezelés, vagy a megfigyelt események, targyi leletek kezelése.
Ezen teriiletek interoperabilis informacidcsere megolddsainak vizsgélata tovabbi kutaté-
sok targyat kell képezze.

Interoperabilis informaciocsere-megoldasok alapjai

Jelen kutatds tdrgyat a kiberbiztonsdgi szervezetek kozotti interoperdbilis informd-
cidcsere-megoldasok képezik. A kovetkezOkben el8szor meghatdrozzuk, hogy jelen
publikdciéoban mit értiink interoperabilis informéciocsere-megoldas alatt, majd 6sz-
szegezziilk és rendszerezzilk ezen megolddsok alapvetd tipusait. Az interoperdbilis
informacidcsere-megoldasok alapjainak Osszegzése az informacids interoperabilitdsra,
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illetve az informatikai interoperabilitdsra vonatkozé korabbi elképzeléseimre, kutatdsi
eredményeimre épiil.

Interoperabilis informaciécsere-megoldasok fogalma,
értelmezése

A cimben szerepl§ interoperdbilis informdciécsere-megoldasok fogalmdanak értelmezé-
séhez el6szor tisztdznunk kell, hogy ezek az informacidcsere milyen probléméjara, fel-
adatdra jelentenek megoldast, és hogy mi ennek a megoldasnak a tartalma, lényege, mivel
segitik az — esetiinkben a kiberbiztonséagi szervezetek kozotti — informécidcsere alkal-
maz6i igényeknek megfelel6 megvalésitdsat.

Az interoperdbilis informdcidcsere-megoldds jelen publikicié értelmezésében egy
informécids interoperabilitdsi problémdra nyujtott megoldas. Interoperabilitds téméank
szempontjabdl ,az egyiittmiikodést tamogato, az eredményes és hatékony egytittes mu-
kodést biztosité kolcsonos képesség”. [4: 22] Az eredményes és hatékony egytittmiikodés
pedig elképzelhetetlen a szerepl6k kozotti kiterjedt informécidcsere nélkiil. Ehhez kap-
csoldddan ,az informadcids interoperabilitas killonb6z6 szereplék kolcsonos képessége
informaciok kozos értelmezésen alapuld, a hatékony egyiittmiikodéshez sziikséges cse-
réjére”. [4: 41]

Informacids interoperabilitasi probléma nem 4ll fent, igy interoperabilis informacié-
csere-megoldasra sincs sziikség, ha az egyiittm(ikodo felek kozott nincs eltérés (hetero-
genitas) a kezelt informacidk korében, azok értelmezésében, és az egylittmiikodd sze-
repl6k kozotti cseréjitk soran alkalmazott formakban, reprezenticidkban. Ez azonban
elvileg is csak azonos rendeltetés, kozos irdnyitds ald tartozo, egymassal tartds és szoros
egytittmiikodésben 4ll6 szervezetek esetében lenne lehetséges. Napjaink egytittmiikodési
kornyezeteit viszont — igy az egyiittmikodé kiberbiztonsagi szervezeteket is — dinami-
kusan véltozé partneri kor; rendeltetésbeli, eljarasi, értelmezési kiillonbozéségek; illetve
az alkalmazott rendszerek, eszkozok eltérései jellemzik. A fentiekbdl kovetkez6en min-
den valds egytittmiikodési korben alapvet6 feladat a szerepl6k kozotti interoperabilis in-
forméciocsere feltételeinek megteremtése és fenntartédsa, az ehhez sziikséges megolddsok
kidolgozasa és alkalmazdsa.

Az interoperdbilis informdcidcserére vonatkozé megolddsok rendeltetése, hogy felold-
ja az egylittmikodd, informaciot cseréld felek kozotti killonbozéségeket, amelyek a ko-
vetkez6 harom szinten jelentkezhetnek:

+ azinformdcidkat hordoz6 adatok anyagi reprezentdcidi szintjén (fizikai szint);

+ azinformdcidkat hordoz6 adatok formatumdnak szintjén (szintaktikai szint);

+ valamint a fogalmak, az adatokhoz rendelt jelentés szintjén (szemantikai szint).
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A kiilonbozéségek, heterogenitas elsédlegesen az egyes szereplék dltal kezelt informaciok
korében, értelmezésében, valamint az ezeket hordozé adatok formatumaban dllnak fent.
Amennyiben az egyiittm(ikodo felek informaciéikat (példaul adatbazisaikat) a partnerek
szamdra elérhet6vé teszik, akkor ezek a kiilonboz6ségek kozvetleniil, ennek hidnyaban
csak kozvetve, az informdacidcsere soran alkalmazott tartalmon és formatumon keresztiil
jelentkeznek.

Az interoperabilis informdacidcsere megvaldsitasanak egyik lehetésége a heterogeni-
tas kikiiszobolése. Ez azonban a legtobb esetben — legaldbbis teljes mértékben — nem
lehetséges, vagy nem célszer(. Erre egyediil a fizikai szinten van valés lehet6ség, mivel
itt kialakult néhdny széles korben alkalmazott vezetékes és vezeték nélkili megoldas,
amelynek alkalmazdsa konnyen, és felhasznal6i szempontbdl ,lathatatlanul” megvald-
sithaté. A masik lehet8ség a heterogenitds tudomadsul vétele, és jelentésmeg6rz6 atala-
kitasok kozbeiktatdsa az informaciok lekérdezése, vagy az informdcidcsere folyamatdba.

Az interoperdbilis informécidcsere-megoldasok alapja a gyakorlatban szinte mindig
egy kozvetitd reprezentdcid, amelyet az egylttmikodésben részt vevé felek alakitanak
ki, egyeztetnek és fogadnak el. Az informdcidcsere sordn hasznalt kozvetitd reprezenta-
ci6 (adattartalom, adatcsere formatum és annak egyeztetett el8irt értelmezése), valamint
az adatcsere eljarasrend egytittmiikodési koron beliili szabvanyositdsa biztositja az infor-
macidcsere-igényeket kielégité informaciéaramlast. [4: 174]

Az egyeztetett kozvetits reprezentacié mint az interoperabilis informdciécsere-meg-
oldésok egyik eldnye, hogy szabadsagot biztosit az egyiittmikodd felek szamara az in-
formdcidcserében érintett informaciok belsé reprezentdcidjanak — sajat érdekeiknek
megfelel6 — meghatdrozasara, médositasara vagy megtartdsara. Ezzel egyiitt azonban
az egylittmikodo felekre haritja a bels6 reprezentacio és a kozvetitd reprezentacié kozot-
ti jelentésmegdrzé atalakitas feladatét. Ez az atalakitds a két reprezentacié kozotti kiilon-
bozbségek fliggvényében lehet sziikségtelen (nincs eltérés), szlikebb korti (kisebb eltéré-
sek) vagy jelent6s (jelent8sebb eltérések).

Amennyiben egy szereplé csak egyetlen egyiittmiikodési csoportnak tagja, akkor
csak egy kozvetit6 reprezentdciohoz kell biztositania a megfelel atalakitast. A gyakor-
latban azonban egy szerepld tobb egyiittmiikodési kor szerepldivel is cserélhet informa-
cidkat, ebben az esetben tobb kozvetitd reprezentaciohoz is kell rendelkeznie atalakitasi
képességgel. Ezek dltalaban eltérd célokat szolgdlnak, igy kisebb, vagy jelent6sebb egymas
kozotti killonbozdségekkel is rendelkeznek.

Egyetlen kozvetit6 reprezenticié esetében egy szereplé — amennyiben az informéci-
ok sajat felhasznalasi igényei, és egyéb feltételek ezt lehet6vé teszik — bels6 reprezentd-
cidjat a kozvetitd reprezentaciohoz igazithatja, és ezzel megsziintetheti, vagy jelentésen
csokkentheti a két reprezentacié kozotti atalakitds ,raforditasait”. Ezt azonban a kozveti-
t6 reprezentacio fejlesztése, valtozasai esetében is fenn kell tartani. Tobb egytittmutikodési
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kor, tobb kozvetité reprezentdcié esetében pedig madr altaldban nincs redlis lehet8ség
a valamennyi kozvetitd reprezentdcidhoz igazitott belsé reprezentacié kialakitasara.

Interoperabilis informaciécsere megoldasainak tipusai

Amennyiben a szerepl6k kozotti heterogenitas felolddsa egy egységesen értelmezett koz-
vetité reprezentaci6 alkalmazdsa, a megolddsok lényegében a kozvetité reprezentacio-
ra, vagy annak egyes dsszetevdire vonatkozd specifikdciok, szabvanyok. Ezek célja lehet
a megosztott informdciok jelentésének egységesitése (szemantikai szint), az informacié-
csere soran haszndlt formatumuk szabvanyositdsa (szintaktikai szint), vagy kiterjedhet
mindkettére.

A kiberbiztonsagi szerepl6k kozotti informéciocseréhez kapcsol6dé interoperabili-
tasi megoldasok kozil a szemantikai szinthez tartoznak az elemi informéciok lehetséges
értékeit rogzitd ellenérzott szotarak, a fogalmakat hierarchikus osztéalyokba sorolé taxo-
némidk, valamint a fogalomrendszerek formalis specifikdcioéi, az ontoldgidk. A szintak-
tikai szint megoldasai kozé az tizenet- és adatelem-formatum specifikacidk sorolhatdk.

Az ellendrzitt szotdr, felsorolds (controlled vocabulary, enumeration) egy adott ele-
mi informacid, egy objektum egy jellemzdje lehetséges értékeinek és azok egyértelmii
meghatdrozasainak szabvanyositottlistdja. Rendeltetése, hogy biztositsa a benne szerep-
16 — az informacidcsere soran haszndlt — értékek egységes, kovetkezetes, azonos médon
értelmezett hasznélatat. [5: 326]

Egy ellendrzott szotar esetében el6szor meg kell hatarozni az informacié targyanak,
valamint az adott jellemz6nek a fogalmat, majd ezt kovetSen fel kell sorolni a jellemzé le-
hetséges értékeit, amelyek szintén fogalmak. Ezen fogalmak egységes értelmezését a gya-
korlatban szoveges leirdsok biztositjak.

Az ellendrzott szotarak azonositdst, tipusokba sorolast, csoportositast, osztalyozést
szabvanyositanak. Mivel minden azonositds, csoportositds, osztdlyozds valamilyen célt
szolgdl, és annak a célnak megfelel6 szempontok alapjan torténik, igy kiillonbozé felek
sajat feladataikhoz altaldban eltéré szoétarakat is hasznalnak. Az interoperabilis infor-
macidcsere sordn ezért jelentds feladat a sajat szdtar, és az egyeztetett szotar kozotti at-
alakitas.

Szadmos interoperabilitdsi megolddsban taldlkozunk nyilt szétdrakkal (open voca-
bularies) is, amelyek formailag megegyeznek az ellen6rzott szétarakkal, de megengedik
a listdban nem szerepld értékek hasznalatdt is, amennyiben a listdban szerepld értékek
nem megfelel6ek a megosztandé informacié cseréjére. A nyilt szétdrak alkalmazasa ter-
mészetesen csak akkor hatékony, ha a benniik szerepl6 értékek a gyakorlatban eléfordulé
esetek jelentés részében megfelel6ek, mivel a listdban nem szerepld értékek csak meg-
nevezésiikkel tudjik jelezni szdndékolt értelmezésiiket.
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A taxonomia fogalmak tobbszint(, hierarchikus osztalyokba soroldsa, egymassal
ala-folé rendelt viszonyban allé fogalmak rendszere. [5: 326] Az informacié targyat el6-
szOr a legmagasabb szinten soroljak osztalyokba, majd az egyes osztalyok tovabbi, ala-
csonyabb szintl osztalyokra bomlanak. Az igy kialakitott fogalomrendszer egyrészt
lehet6séget biztosit osztalyozasi jellemzdk kiilonb6z6 szintli — atfogdbb vagy részlete-
sebb — megaddsdra, valamint egy adott osztalyozasi jellemz6 érték alapjan az informacié
targyanak mds, magasabb szintl osztdlyokba torténd besoroldsara is.

A kiberbiztonsagi informécidcsere sordan alkalmazott taxondémidk egy része egy-
szerlien ,csak” egy ellendrzott lista kiegészitése magasabb szintdi csoportositasokkal,
osztalyokkal. Az informdcidcsere sordn ebben az esetben csak a legalacsonyabb szintd,
legrészletesebb osztalyozds értékeit lehet hasznalni. A magasabb szintl osztalyokba so-
rolast, az atfogébb fogalmak az informéciok feldolgozasa, elemzése, szintetizalt, 6sszeg-
zett bemutatdsa sordn haszndljék fel.

Az informécidcsere interoperabilitdsdnak tdmogatdsa altalaban sziikségessé teszi
azonos jellemzdk kiillonbo6zé ellendrzott listdinak, vagy taxondémidinak integraldsat. Eb-
ben egy olyan taxondmia létrehozasa a cél, amelyre jelentésmegbrz6 leképezhetdk a kii-
16nb6z6 megoldasok. Ennek segitségével ,felfelé” (a részletesebb osztilyozasbdl az étfo-
gbbb osztélyozas felé) megoldhaté az informdciomegosztés. ,Lefelé” viszont erre csak
akkor van lehet6ség, ha az ellen6rzott lista tartalmaz ,pontosan nem besorolhaté” tar-
talmu értéket is.

Az ontoldgia mint tudasreprezentacids eszkoz, egy kozosen haszndlt fogalomrend-
szer egyértelmd, formalis specifikacidja. Rendeltetése, hogy fogalmi alapot, egységesen
elfogadott héattérismereteket biztositson egy alkalmazasi teriilet szamadra. [5: 327] Egy
ontoldgia alapvetd tartalmi osszetevéi kozé entitdsok (dolgok, tulajdonségok és kapcso-
latok) azonositéi (az ontolégia ,,sz0készlete”), entitasokbodl Osszetettebb entitasokat létre-
hoz6 konstrukcids formulak (kifejezések), valamint entitdsokra vonatkozd igaznak tekin-
tett allitasok (axiomak) tartoznak. A dolgok lehetnek az dltalanos fogalmaknak megfelel$
osztalyok és az egyedi fogalmaknak megfelel6 egyedek. Az ontoldgia a taxonémia ald-f6lé
rendeltségi kapcsolatainak korét kib6viti fogalmak kozotti tetszéleges kapcsolatok meg-
hatarozasanak lehet8ségével.

Az ontolégia szoros kapcsolatban all az adatmodellezés fogalmi adatmodell fogal-
madval, amely egy adatbazis, formatizélt iizenet, vagy mas adatstruktara adatai altal leirt
egyedek, tulajdonsdgok és kapcsolatok formai és fizikai megvaldsitastdl fiiggetlen — vagy-
is szemantikai szint{i — leirdsa. Minden adatmodell alapjan elkészithet a megfelel onto-
l6gia, azonban az adatmodellek altaldban az ontoldgianal egyszeriibb, kevesebb szeman-
tikai informdciét tartalmazd specifikacidk, igy kiegészitésre szorulnak. Céljuk ugyanis
nem egy ismeretanyag reprezentdcioja, hanem a kozremiikodés egy adatstruktura terve-
zéséhez.
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Az ellendrzott szétarakhoz és taxonémidkhoz hasonléan az ontolégidk is célorien-
taltak, alkalmazasiteriilet-specifikusak, igy ugyanazon dolgok, tulajdonsagok és kap-
csolatok eltéré ontoldgidkkal is leirhatok. Eltérd ontoldgiat, fogalomrendszert haszndld
szerepl6k kozotti egytittmiikodés, informacidcsere soran a kiilonboz6 ontoldgiakat har-
monizalni kell, meg kell teremteni az egyikbdl a masikba, vagy egy kozos referencia onto-
logiara (és igy azon keresztill egymadsra) torténd atalakitas feltételeit.

A gyakorlatban alkalmazott informdcidcsere szabvdanyositdsi megolddsai harom na-
gyobb csoportba, a dokumentumformétum-szabvanyok, az tizenetformatum-szabva-
nyok és az adatelem-szabvanyok kozé sorolhatok. [4: 188] Ezek koziil az adatelem-szab-
vdanyok szlikebb teriiletre — az adatbazisok kozotti adatcsere soran, vagy a formatizalt
tizenetekben felhasznalt adatelemek egységesitésére — Gsszpontositanak. A szabvanyos
adatelemek meghatdrozdsa magdban foglalja az adatelemmel reprezentalt informécié
tartalmi leirasat, illetve lehetséges értékeinek és ezek formatuménak definidldsat, vagy
Osszetett adatelem esetében Osszetevéinek megaddsat. A szabvdnyos adatelemek tarhéza-
ban ugyanazon informdcié leirdsara kiilonb6zé valtozatok is szerepelhetnek.

A szabvanyos adatelemekre épiil az interoperabilis informacidcsere egy masik meg-
oldasa, az egy kozos kozvetitd reprezentdcio alapjat képezd informdciocsere adatmodell.
Ennek keretében, egy adott alkalmazadsi teriilet informaciocsere igényeit felmérve, egy
egységes adatmodellbe rendezve kialakitasra keriilnek az ehhez sziikséges szabvanyos
adatelemek. Az informacidcsere adatmodell alapveté jellemzdje, hogy abban minden
adatelemnek csak egyetlen valtozata lehet, meghatarozva annak tartalmat, formatumat
és lehetséges értékeit. Ennek olyannak kell lennie, hogy valamennyi kapcsol6dé informa-
cidcsere igény kielégitését biztositsa. [4: 191]

Az tizenetformatum-szabvanyok az informdciocsere adatmodell tartalmat meghala-
déan az informdciokat hordozo egyes tizenetek tartalmat, formatumat, egyes esetekben
az lizenetcsere rendjét, protokolljit is szabalyozzdk. Ezek a szabvanyok tulajdonképpen
egy specialis formalis nyelvet definidlnak, amelyen a tervezett informéciok a szerepl6k
kozott jelentésmegbrz6é mddon megoszthatdk, kicserélheték. Ez a nyelv dltalanos jellem-
z6inek leirdsan tul azt is meghatdrozza, hogy milyen formatumu tizenetek a helyesek,
és azok tartalmat hogyan kell értelmezni.

Sérilékenységinformaciok cseréjének megoldasai

A sériilékenységek olyan hibdk vagy gyengeségek egy hardver, vagy szoftver Osszete-
v6ben, amelyeket egy fenyegetés (tdmadd) kihasznalhat, egy rendszer vagy hél6zat biz-
tonsdganak megsértése sordn. A sériilékenység kezelés (vulnerability management) egy
széles korben haszndlt meghatdrozds [6] szerint sériillékenységek azonositasanak, oszta-
lyozasanak, megsziintetésének és kockazatuk csokkentésének ciklikus folyamata.
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A konkrét sériilékenységek életciklusa felfedezésiiktél megsziintetésiikig tart, amely-
hez tobb kiberbiztonsdagi szerep is tartozik:
o akiértékeld fedezi fel a sériilékenységet, és tajékoztatja errdl a kiberbiztonsagi
szervezetet, vagy az érintett dsszetevd gyartdjat;
» agyarté dolgozza ki és adja kozre a sériilékenységet megsziintets javitdst;
+ a kiberbiztonsagi eseménykezel$ szervezet segiti a kapcsolatot a kiértékeld
és a gyartd kozott, és nydjt segitséget a sériilékenység elharitdsaban. [7: 2-3]

A sériilékenységek feltarasa, elemzése, értékelése torténhet tobbféle kiberbiztonsagi sze-
repl6nél is (kiberbiztonsagi eseménykezel$ kozpontok, specidlisan e célra létrejott szer-
vezetek, informatikai 6sszeteviket gyartd cégek), a sériillékenységek korldtozdsa, vagy
megsziintetése pedig a kiberbiztonsagi miveleti kozpontok feladata.

A sériilékenységek kezelésének részeként az érintett szereplék a kovetkezd informa-
cidkat oszthatjak meg, cserélhetik egymads kozott:

+ asérilékenységek azonositisira vonatkozo informéaciok;

+ asérilékenységek értékelésére vonatkoz6 informaciok;

» azérintett informatikai 6sszetevékre vonatkozé informaciok;

» akonfiguracids bedllitasokra vonatkozé informacidk;

o sériilékenységvizsgalatokra vonatkozé informaciok.

A sériilékenységek mellett a konfiguracios beallitasok is jelentds mértékben befolyasoljak
egy rendszer, halézat biztonsagat. A helytelen beallitasok biztonségi kockazatot jelente-
nek, a beallitdsok megfelel6 megvalasztdsaval az érintett rendszer biztonsagosabb lesz
(hardening). Ebbél kovetkezden a sériilékenységek mellett a javasolt konfiguracids be-
allitasokra vonatkozé informaciok cseréje is a biztonsagi kockazatok kezelésének része.

A szakirodalomban tobb publikacié foglalkozik a kiberbiztonsagi informdciok cse-
réjét, megosztasat tamogaté megoldasok attekintésével, Osszehasonlité elemzésével.
Az Eurépai Halézat- és Informécidbiztonsagi Ugynokség egy 2014-es dokumentuma [8]
53 informdcidcsere-szabvanyt és -eszkozt dolgoz fel, amelyeket 6t csoportba sorol: ala-
csony szint(i adatformatumok, megfigyelési alapadatok (observables), ellenérzott szota-
rak (enumerations), mérési keretrendszerek, és jelentési formatumok. Egy 2015-6s kon-
ferencia-el6adds [9] 24 adatformdtumot és protokollt mutat be hat alkalmazasi teriiletre
csoportositva: er6forrds-nyilvantartés, konfigurdciés atmutato, sériilékenységelemzés,
fenyegetéselemzés, behatoldsjelzés és eseménykezelés. Végil egy 2017-es konferencia-
eléadas [10] 14 ellendrzott sz6tarat, mérési keretrendszert és megosztasi szabvanyt, vala-
mint 13 ontoldgiat targyal.

A kovetkezékben ezek koziil az informaciécsere-megoldasok koziil a sériilékenység-
kezeléshez kapcsoloddakat vessziik sorra.
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Sériilékenységinformaciok azonositdsanak megoldasai

A sériilékenységi informacidk cseréjének alapvetd eleme az azonositd. A kiberbiztonsa-
gi szintéren tobb sériilékenység-adatbazis miikodik, amelyek koziil azonban kiemelkedik
a MITRE cég altal kezelt Sériilékenységek Listdja (Common Vulnerabilities and Exposu-
res, CVE), az Egyesiilt Allamok arra épiil, azt kiegészité Nemzeti Sériilékenység Adatbd-
zisa (National Vulnerability Database, NVD). Mindkett6 azonositéja a CVE-azonosito,
amelynek egyediségét egy eljards- és szervezetrendszer biztositja. [11]

2004-2016 kozott mikodott az Open Security Foundation altal tizemeltetett, kozos-
ségi alapt Nyilt Forrdsu Sériilékenységi Adatbdzis (Open Source Vulnerability Database,
OSVDB), sajit azonositdval, amelyben leallitasakor tobb sériilékenység szerepelt (mint-
egy 60 ezer), mint a CVE-ben (mintegy 45 ezer). [12]

Napjainkra a CVE-azonositd valt de facto informdcidcsere szabvannyd, szdmos in-
formdciécsere formatumban jelenik meg Gsszetevéként. Emellett természetesen létez-
nek mas szervezetek, mindenekel6tt gyartd cégek, illetve kiberbiztonsagi eseménykezeld
szervezetek altal fenntartott, sajat céloknak megfelelé sériillékenység-adatbdzisok sajat
azonositoval, ezeket az azonositokat azonban csak korlatozottan (cégen beliili, vagy a fel-
ugyelt szervezetekkel folytatott informacidcsere korében) haszndljak fel.

Sziikséges megjegyezni, hogy — mint azt az elsé CERT egy tanulménya [13] is tartal-
mazza — a CVE-azonositonak is vannak korlatai. Kiterjedése korldtozott, nem minden sé-
riilékenységhez keriil hozzarendelésre CVE-azonosité, nem minden CVE-azonositéhoz
tartozik megfeleld rekord a CVE-adatbazisban. Nem egyértelmd az ,elemi sériilékeny-
ség” fogalma, hogy egyes jelentésekhez egy, vagy tobb CVE-azonositdt rendeljenek hoz-
za. Az USA Nemzeti Sériilékenységi Adatbazisa torténelmi okokbdl a hagyomdanyos sza-
mitdstechnikai platformokat (Windows, Linux, OS X, Unix-szerd operaciés rendszerek)
érintd sériillékenységekre Gsszpontosit, és csak feliiletesen tartalmazza mds platformok

(példaul mobil, bedgyazott rendszerek, webhelyek, felhészolgaltatdsok) sériilékenységeit.

Sérllékenységértékelési informaciok cseréjének megoldasai

A sériilékenységek cseréje, megosztisa soran tovabbithatjik a sériillékenység osztalyo-
z4sdt, az érintett informatikai 6sszetevok korét, a kihasznalas feltételeit és kovetkezmé-
nyeit, valamint a sériilékenység sulyossagat.

A sériilékenységek osztdalyozdsdanak széles korben alkalmazott megolddsa a MITRE
cég Gyengeségek Felsoroldsa (Common Weakness Enumeration, CWE), amely a szoft-
ver gyengeségek tipusainak szervezett, belsé kapcsolatokat tartalmazé listdja, és ame-
lyet az NVD hasznal a CVE-lista elemeinek besoroldsara. A lista 2008-ban jelent meg,
jelenlegi 3.1 verzidjaban [14] a tobb mint 700 egyedi gyengeségtipus kozott mintegy

BOLYAL SZEMLE 2018/1



MUNK SANDOR: Kiberbiztonségi szervezetek kozétti interoperdbilis informdciécsere-megolddsok. ..

90 gyengeségosztaly, tobb mint 300 alapgyengeség és mintegy 300 gyengeségi valtozat
talalhatd.

A CWE mellett léteznek mas osztalyozasok is, amelyek koziil jelentésebb szerepet
egy nyilt nonprofit szervezet, az OWASP sériilékenységlistajanak osztdlyozasa jatszik.
A szervezet haromévente bocsatja ki a Tiz Legkritikusabb Biztonsdgi Kockdzatii Web-
alkalmazds cimt (OWASP Top 10) listdjat, [15] amely mindig tiz atfogé sériilékenység-
kategoridt tartalmaz. Az egymds utdni kiadvanyok kategdria listaja értelemszerten vél-
tozik. A CWE osztdlyozasi rendszer (t6bb mdas mellett) leképezéseket tartalmaz az egyes
OWASP Top 10-es listakra.

Sem a CWE, sem az OWASP Top 10 kategoéria listdnak nem létezik a szévegestdl
eltéré szabvanyositott formatuma. A CWE-azonositokat (CWE-9...99) tobb informacié-
csere-formatumban felhaszndljék.

A Sériilékenységmérési Rendszer (Common Vulnerability Scoring System, CVSS) egy
szabvanyos értékelésirendszer-megoldas a sériilékenységek alapvetd jellemzdinek meg-
addsara és sulyossaganak értékelésére. A 2004-ben létrehozott értékelési rendszer keze-
16je az Eseménykezeld és Biztonsagi Csoportok Féruma (Forum of Incident Response and
Security Teams, FIRST), jelenlegi 3.0 valtozata 2015 janiusdban jelent meg. [16]

A CVSS harom értékelési jellemzécsoportot tartalmaz. Az alapvetd jellemzok kozé
a kihasznalhatdsag négy jellemzdje, a hatokor kibdvitése és a biztonsag dsszetevéire gya-
korolt hatas tartozik. Az idében valtozé jellemzdk: a kihasznalhatésdg szintje, a rendel-
kezésre allé6 megoldas szintje, és a jelentés megbizhatdsaga. Végiil a kiilsé jellemzok kozé
tartoznak a biztonsag Osszetevéire vonatkoz6 kovetelmények, valamint a mddosito té-
nyezok.

Az egyes jellemz6khoz kotott értékkészlet, és azokhoz numerikus értékek tartoznak,
amelyek alapjan egy 0-10 kozotti CVSS-pontszam keletkezik, ami egy o6tfokozatu su-
lyosségi skalara is leképezésre keriil (0 = nincs; 0.1-3.9 = alacsony; 4.0-6.9 = kozepes;
7.0-8.9 = magas; 9.0-10.0 = kritikus). A CVSS az értékelés eredményének cseréjére az ér-
tékelési vektor karaktersorozat formatumat szabvanyositja, de létezik szabvinyos XML-
formétum is.

A Gyengeségmeérési Rendszer (Common Weakness Scoring System, CWSS) a CWE-
listdban szereplé szoftvergyengeségek alapvet6 jellemz6i megadasanak és sulyossaga ér-
tékelésére kidolgozott, a CVSS-hez hasonld szabvanyos értékelési rendszer. A szabvanyt
a MITRE cég dolgozta ki 2008-ban, 1.0.1 valtozata 2014-ben jelent meg. [17] A megoldast
2015-ben a Nemzetkozi Tavkozlési Unié is szabvanyositotta. [18]

A CWSS harom értékelési jellemz6 csoportot tartalmaz. Az alapvetd jellemzék kozé
a technikai hatds, megszerezhetd jogosultsag, megszerezhetd jogosultsag szint, belsé biz-
tonsagi intézkedés hatékonysdg, megitélés megbizhatésdga tartozik. A tdmadasi feliilet
jellemz6i: sziikséges jogosultsdg, szitkséges jogosultsagi szint, elérési vektor, hitelesités
eréssége, emberi kozremiikodés szintje, telepitettség kore. Végiil a kiilsé jellemz8k kozé
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tartozik a szervezeti hatds, felfedezés valdszintisége, kihasznalds valdsziniisége, kiilsé
biztonsagi intézkedés hatékonysaga, el6fordulds gyakorisaga.

A CWSS-ben — a CVSS-hez hasonléan — az egyes jellemz6khoz kotott értékkész-
let, és azokhoz numerikus stlyok tartoznak, amelyek alapjan a harom jellemz8csoportra
részpontszam (0-100, 0-1, 0-1), majd ezek Osszeszorzasaval egy 0—-100 kozotti CWSS
pontszam keletkezik. A CWSS az értékelés eredményének cseréjére az értékelési vektor
karaktersorozat formatumat szabvanyositja.

A Kozos Sériilékenység Jelentési Keretrendszer (Common Vulnerability Report
Framework, CVRF) egy XML-alapt nyelv, amelynek segitségével a kiillonb6z6 szereplék
szabvdnyos mddon oszthatnak meg egymassal kritikus sériilékenységi (és mas kiberbiz-
tonsagi) informacidkat. A megolddst az ICASI ipari konzorcium dolgozta ki 2011-ben,
jelenlegi 1.1 verzidja 2012 majusaban jelent meg. [19] A CVREF a teljes sériilékenység ke-
zelési életciklust tdmogatja a felfedezéstd, a javitécsomag telepitéséig. Egy CVRF-doku-
mentum (jelentés) két alapvetd tartalmi eleme a sériillékenységeket, valamint az érintett
informatikai 6sszetevdket (termékeket) leird rész.

A sériilékenységek esetében a CVRF sajét bels6 azonositét haszndl, a leird informéci-
6k kozé pedig a megnevezés, a felfedezés ddtuma, a kozzététel ddtuma, a kiildé fél tipusa
és részvételi dllapota, a CVE-azonositd, a CWE-azonosité és -leirds, érintett osszetevik
allapota, fenyegetések (hatds, kihasznédlhat6sdag dllapota, célok), CVSS-értékelés, rendel-
kezésre allé megoldasok, valamint hivatkozasok, megjegyzések, és koszonetnyilvanitasok
tartozhatnak. A megoldas csak néhany sajét ellen6rzott szétarat tartalmaz.

Az érintett er6forrasok informaciécseréjének megoldasai

Valamennyi sériilékenység meghatarozott eréforrasokhoz, azok csoportjahoz kapcsolé-
dik, igy a sériilékenységinformdciok interoperabilis cseréjének alapvetd feltétele az érin-
tett er6forrasok egyértelmi azonositdsa. Ezen a teriileten tobb javasolt, gyakorlatban is
alkalmazott megolddassal taldlkozhatunk.

A Platformok Felsoroldsa (Common Platform Enumeration, CPE) informatikai dsz-
szetevOk strukturdlt megnevezéseinek listdja. A lista rendeltetése egy szervezet infor-
matikai er6forrdsai egyértelmd, szabvanyos médon torténd azonositasanak és leirasanak
tamogatasa. A lista els6 valtozatat a MITRE cég adta ki 2007-ben, 2010 6ta az Egyesiilt
Allamok szabvanyositasi szervezete kezeli, aktualis véltozata a 2011-ben kibocsétott
2.3 verzid. [20]

A CPE az informatikai 6sszetev6k (termékek) kovetkezd informadcidit tartalmazza:
tipus (alkalmazds, operdcios rendszer, hardver), gyarto, terméknév, verzié, mddositas,
szoftverkiadds, szoftverplatform, hardverplatform és nyelv. Az informatikai Osszetevd

BOLYAL SZEMLE 2018/1



MUNK SANDOR: Kiberbiztonségi szervezetek kozétti interoperdbilis informdciécsere-megolddsok. ..

egyértelml azonositéja (strukturdlt megnevezése) megjelenitheté6 URI-formatumban
és formatizalt karaktersorozat formdjaban.

A Szoftverazonosité Cimkék (Software Identification Tags, SWID) megoldds a tele-
pitett szoftvereket egyértelmien és hitelesen azonosité informaciok leirdsat, valamint
ezeknek az informdcioknak az elhelyezésére, alkalmazasara vonatkoz6 kovetelménye-
ket hatdrozza meg. A szabvanyos megoldast a TagVault cég dolgozta ki, elsé valtozatat
a Nemzetkozi Szabvanyositasi Szervezet 2009-ben szabvanyositotta. [21]

A szabvany 7 kotelez6 és mintegy 30 opciondlis elére definidlt cimkét tartalmaz,
amelyek felhasznalé altal definidlt cimkékkel tetsz6leges médon bévitheték. Az SWID-
cimkék szabvany altal meghatarozott XML-formatumban adhaték meg és cserélhetdk.

A sériilékenységekkel érintett informatikai 0sszetevok (termékek) leirdsat az el6z6
pontban ismertetett Kozos Sériilékenység Jelentési Rendszer is lehetévé teszi. Ezek ese-
tében a CVRF sajat bels azonositét haszndl, a teljes terméknév kotelez6 megadasaval,
és lehet6vé teszi a CPE-azonosité megaddsat is. Az egyedi termékek szdmos szempont
alapjan hierarchikus csoportokba szervezhetdk, illetve koztiik kiilonb6zé kapcsolatok
adhaték meg. [19]

Eréforras-informdaciok megosztasat, cseréjét timogathatja az Egyesiilt Allamok Szab-
véanyositdsi Szervezetének két szabvanya, az Erdforrds-azonositds (Asset Identification,
AID) és az Erdforrds Jelentési Formdtum (Asset Reporting Format, ARF). Ezek nem kap-
csolédnak kozvetleniil a sériilékenységekhez, rendeltetésiik az eréforras-nyilvantartas
tamogatasa, azonban egy szervezeten beliil, illetve a kiberbiztonsagi mtiveleti kozpontok
és a kiberbiztonsagi eseménykezel6é kozpontok kozott felhasznalhatok az informatikai
er6forrdsokra vonatkozé informacidk cseréjére. A két szabvany elsé valtozata 2010-ben
jelent meg, jelenleg a 2011-es 1.1 valtozat van érvényben. [22] [23]

Az Erdforrds-azonositds hét eréforrastipus (személy, szervezet, rendszer, szoftver,
adatbdzis, haldzat, szolgdltatas, adat, szamitastechnikai eszkoz, dramkor, webhely) leira-
sat szabvanyositja, de ezek kore bévithetd. Az egyes tipusok azonositasat kiillonbozd jel-
lemz8k tdmogatjék, tovabbi leirdsukra tipusonként eltéré szamd, 1-6 jellemz6 haszndl-
haté, koztiik killonb6zé kapcesolatok irhatdk le. A fenti informéciok XML-formatumban
adhatdk meg, cserélhetdk.

Az Eréforrds Jelentési Formdtum az Er6forras-azonositds szabvany szerinti eréfor-
rs-leirasokat egésziti ki jelentési igények, jelentések, koztitk fennéllé kapcsolatok, és ki-
egészit informacidk jelentéscsomag formdjaban torténd szabvanyositisaval. A jelentési
igények meghatdrozhatok tobb mas XML-alapt szabvanyos kiberbiztonsagi informécié-
csere formatumban is.
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Konfiguracios informaciok cseréjének megoldasai

A rendszer biztonsagat novel6 konfiguracios bedllitasok cseréjének a sériilékenységekhez
hasonléan alapveté feltétele az egyes konfiguracids beallitasok egyértelmii azonositdsa.
Emellett sziikség van a konfiguraciés bedllitasok ellendrzési rendjét leird, valamint a hi-
bék stlyossagat értékels informaciok cseréjére.

A Konfigurdciés Bedllitdsok Felsoroldsa (Common Configuration Enumeration,
CCE) a kiulonb6z6 dokumentumokban, koztiik kiberbiztonsagi dtmutatékban szerepld
elemi — esetleg paraméterekkel rendelkezd — konfiguracids beallitdsok egyértelmi azo-
nositdval ellatott listja.

A szabvanyos listat a MITRE cég hozta létre 2007-ben, feliigyeletét jelenleg a NIST
szabvanyositasi szervezet végzi, aktudlis véltozata a 2013-ban kiadott CCE v5. [24] A lista
a konfiguracids bedllitdsokat az 5. verzidtdl kezdve a f6bb platformok szerint csoporto-
sitva tartalmazza. A konfigurdcios bedllitasok felhasznalhat6k konfiguracidkezelési, vagy
biztonsdgi ellenérzd, értékeld rendszerekben. A lista Microsoft Excel tablazat formajiban
keriil kozreadasra, de rendelkezésre 41l XML-formatumban is.

A Kiterjeszthetd Konfigurdcids Ellendrzé Lista Formdtum (Extensible Configura-
tion Checklist Description Format, XCCDF) biztonségi ellenérzélistak XML-alapt
szabvanyos formatuma, amely tdmogatja ezen ellendrzé listak automatizalt futtatasat.
Az XCCDF elsé valtozatat 2005-ben adta ki a NIST, aktualis valtozata a 2012-es 1.2 val-
tozat. [25]

Az ellendrzdélista egy adott tipusu rendszerre vagy platformra érvényes szabalyok
szervezett, testre szabhat6 rendszere, amely felhaszndlhaté egy rendszer biztonsagi al-
lapotanak meghatarozasara, vagy eldirt biztonsagi eldirdsoknak valé megfelelés ellendr-
zésére. Egy ellenbrzési szabalyra megadhat6 az (esetleg Osszetett) ellendrzési kritérium,
amely valamely szabvanyos ellenérzési nyelven (példaul OVAL, OCIL, lasd késébb) irha-
to le. A szabdly az ellendrzési kritérium mellett tobbek kozott tartalmazhatja a kovetel-
ménynek torténé megfeleléshez szitkséges tevékenységet, a nem teljesiilés sulyossagat.
Az XCCDF egységesiti az ellen6rzés egyes szabalyok ellenérzésének eredményei alapjan
kialakitott 6sszegzett eredményének formatumat is.

A Konfigurdcios Mérési Rendszer (Common Configuration Scoring System, CCSS)
a szoftver biztonsdgi konfigurdcids beallitds sériilékenységek stlyossdganak értéke-
lésére kidolgozott a CVSS-hez és CWSS-hez hasonlé szabvanyos értékelési rendszer.
A szabvany elsé tervezetét a NIST 2008-ban bocsétotta ki, az 1.0 véaltozat 2010-ben
jelent meg. [26]

A CCSS harom értékelési jellemz6 csoportot tartalmaz. Az alapveté jellemzok kozé
a kihasznélhatdsdg (tdmadasi vektor, szitkséges jogosultsdg, elérés Osszetettsége), illet-
ve a biztonsag harom Osszetevéjére gyakorolt hatas tartozik. Az idében valtozé jellem-
z6k: altalanos kihasznalhatésagi szint, és a rendelkezésre allé megoldas altalanos szintje.
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Végiil a kiils6 jellemz6k kozé tartozik a helyi kihaszndlhatdsdg (a sériilékenység helyi
el6fordulasi mértéke, a timadds helyi val6szintiségének megitélése, a megoldas helyi ren-
delkezésre dlldsa), valamint a helyi hatds (a biztonsdg dsszetevéire vonatkozo kovetelmé-
nyek, jarulékos karok lehetésége).

Az egyes jellemz6khoz kotott értékkészlet, és azokhoz numerikus értékek tartoznak,
amelyek alapjan egy 0—10 kozotti CCSS-pontszam keletkezik. A CCSS az értékelés ered-

ményének cseréjére az értékelési vektor karaktersorozat formatumat szabvanyositja.

Sérlilékenységellendrzési informaciok cseréjének megoldasai

A sériilékenységkezelés alapvet6 feladata a folyamatos ellenérzés, a biztonsagi kovetelmé-
nyeknek torténé megfelelés ellendrzése, és az eredmények értékelése. Ennek hatékonysa-
gat automatizdlt eszkozok segithetik, igy az informéciocsere részét képezik a sériilékeny-
ség-ellendrzd tesztek leirdsai, és azok eredményei. Erre két megoldas is sziiletett, az egyik
a teljesen automatizdlt tesztelésre, a mésik a személyes felhasznal6i kozremiikodésre épii-
16. Emellett az Egyesiilt Allamok kozponti kiberbiztonsagi szervezete létrehozott egy at-
fogé keretrendszert is.

A Nyilt Sériilékenység és Ertékeld Nyelv (Open Vulnerability and Assessment Lan-
guage, OVAL) sériilékenységellendrzé tesztleirdsok és teszteredmények megosztdsdt, au-
tomatizalt tesztelést taimogaté X ML-alapti szabvanyositott nyelv. A nyelv legtobb eleme
tartalmaz a konkrét platformokhoz igazodé bévitési lehetdségeket. A nyelvet a MITRE
cég hozta létre 2002-ben, 2015 6ta a Center for Internet Security feliigyeli, aktualis val-
tozata az 5.11.2. [27]

Az OVAL-nyelv alapvetd Osszetevdit a sériillékenységelemzés soran felhasznalt kon-
figuracids informdcidkat, a sériilékenységet ellendrzé teszteket, és az ellenérzés eredmé-
nyét leir6 részek képezik. A tesztesetek az érintett rendszer dllapotara vonatkozé elemi
ellenérzések logikai fiiggvényei. Egy elemi teszt egy objektum és egy, vagy tobb dllapot
(jellemz6) kozotti eldirt viszony. Az ellenbérzés eredményét a végrehajtott tesztesetek kore,
az értékelt rendszer megfigyelhetd dllapota, és az értékelés részletes eredményei képezik.

A Nyilt Interaktiv Ellendrzési Nyelv (Open Checklist Interactive Language, OCIL)
egy teljesen automatizaltan végre nem hajthatd, felhaszndldi kozremitikodésre (kérdésre-
vélaszra) éptlé kiberbiztonsagi ellendrzést leir6 XML-alapti nyelv. A nyelvet a MITRE
cég hozta létre 2008-ban, jelenleg a NIST feliigyeli, aktudlis valtozata a 2011-ben meg-
jelent 2.0. [28]

A nyelv alapvetd eleme a kérd6iv (teszt), amely kérdésekbdl dll. Az egyes kérdések-
re adott valasz vagy meghatarozza az eredményt, vagy Gjabb kérdés feltételéhez vezet.
A kérdések lehetnek eldontenddk, illetve numerikus, szoveges vagy listabdl valaszthaté
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valaszt varék. Az egyes kérdések vagy a teljes teszt eredménye lehet: sikeres, sikertelen,
ismeretlen, hibas, nem alkalmazhatd, kihagyott.

A Biztonsdgi Tartalom Automatizdlt Kezelésének Protokollja (Security Content Au-
tomation Protocol, SCAP) egy XML-alapt keretrendszer, amely szabvanyok egész so-
rozatara épitve tdmogatja az automatizalt sériilékenységkezelést, -vizsgalatot valamint
egy szervezetben lizemeltetett rendszerek eléirdsoknak torténé megfelelgsége ellenér-
zését. Az SCAP gyakorlatilag az Egyesiilt Allamok Nemzeti Sériilékenység Adatbazisa-
nak (NVD) alapja, amely formailag egy SCAP-alapt biztonsagi informacié gytjtemény.
Az SCAP els6 valtozatat a MITRE cég dolgozta 2006-ban, a szabvany kezel6je a NIST,
aktudlis valtozata a 2018-ban megjelent 1.3 verzio. [29]

Az SCAP alapjat képezé (az el6z6ekben ismertetett) Osszetevék a kovetkezok:

+ biztonsdgi ellenérzéseket, értékeléseket leiré nyelvek: XCCDF, OVAL, OCIL;

+ jelentési formatumok: ARF, AL

+ azonositasi szabvanyok: CPE, SWID-cimkék, CCE, CVE, CWE;

+  mérési rendszerek: CVSS, CCSS.

Egy SCAP-dokumentum lehet leiré- vagy eredménydokumentum. A biztonségi el6ira-
sokat, teszteket rogzité SCAP leir6 dokumentumokat tartalom-eléallitok készitik, és ad-
jak kozre. Ezeket a felhaszndldk alkalmazzdk, dolgozzdk fel és allitanak el6 ezek alapjan
eredménydokumentumokat. Egy lefrédokumentum egy XML-keret, amely egy vagy tobb
leirast, és az ezek 4ltal felhasznalt — az alapot képezd szabvanyok formatumaban meg-
adott — dsszeteviket foglal magaban. Az SCAP eredménydokumentumok egy vagy tobb
SCAP leir6dokumentum feldolgozdsanak — szintén az alap szabvanyok formatumaban
megadott — eredményeit tartalmazzak.

Kiberbiztonsagi szervezetek interoperabilis
informdaciocsere-megoldasokhoz kapcsolédo
lehetéségei, feladatai

A rendelkezésre all6 kiberbiztonsagi informécidcsere-megoldasok az egyes kiberbizton-
sagi szervezetek szdmara egyrészt lehet8séget, masrészt kényszert, feladatot jelenthetnek
ahhoz, hogy mds szerepl6kkel interoperdbilis médon informdciét tudjanak cserélni. Le-
hetéséget egy mar meglévé és kiprobalt eszkoz alkalmazésdra, vagy kényszert, amelyet
egy mar létezd egyiittmiikodési korhoz vald csatlakozas von maga utan. A kovetkezékben
el6szor megvizsgaljuk, hogy az informacidcsere-megoldasok milyen szerepet jatszanak
egy kiberbiztonsagi szervezet életében (milyen figyelmet kell rajuk forditaniuk), majd ele-
mezziik, hogy a szervezeteknek az informacidcsere-megoldasok alkalmazasahoz milyen
feladatokat kell megvaldsitaniuk.
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Kiberbiztonsagi informaciécsere-megoldasok szerepe,
jelentésége

Az interoperabilis informaciécsere-megolddsoknak az egyes kiberbiztonsagi szerveze-
tek életében betoltott szerepét, jelentéségét elsdsorban két tényezd befolydsolja. Els6-
ként — és kozvetleniil — a mas szerepl6kkel aktudlisan folytatott kiberbiztonsagi infor-
macidcsere jellege: hogy az hagyomanyos, vagy elektronikus, és ha az utébbi, akkor azon
beliil strukturélatlan, vagy félig strukturalt/strukturalt. A masodik — kozvetve befolya-
sold, de hosszabb tavon jelentésebb — tényezé pedig a szervezetek tevékenysége: hogy mi-
lyen feladatokat latnak el, és ezek sordn milyen kiberbiztonsagi informacidkat osztanak
meg, cserélnek mésokkal.

A kiberbiztonsdgi informdcidcsere jellege, amennyiben az hagyoméanyos médon, vagy
elektronikus tton, de strukturélatlan forméaban (példdul szoveges e-mail-iizenetekkel)
torténik, latszdlag feleslegessé teszi az el6z8ekben bemutatott informdacidcsere-megoldé-
sok figyelembevételét. A kiberbiztonségi szereplék ezen megolddsok alkalmazdsa nélkiil
is képesek informdcidkat cserélni egymassal, s6t napjainkat még elsésorban a hagyoma-
nyos megoldasok alkalmazasa jellemzi. Ebben az esetben az informdcidcsere ,interopera-
bilitdsat”, az dtviend6 informacidk jelentésének megbrzését a (szak)emberi tudds, a sziik-
ség esetén ,fejben” torténd dtalakitas biztositja.

Az egyes megoldasok gyakorlati alkalmazasardl kevés informacié all rendelkezésre
a szakirodalomban. A bemutatott megoldésok legszélesebb kérben az Egyesiilt Allamok
kiberbiztonsagi szervezetei korében alkalmazzak, amit az is magyaraz, hogy ezek nagy
része az Egyesiilt Allamok kiberbiztonsdgi rendszerében sziiletett meg, és annak feliigye-
lete ald is tartozik. Ez sem jelent azonban kiterjedt hasznélatot. Az eurdpai szervezetekrol
az ENISA egy 2013-as anyaga szerint tiz adatcsere-formatumbdl csak hdrom van haszna-
latban. Az alkalmazott formatumok tilnyomo tobbsége szintaktikai szinten XML- vagy
CSV-alapu volt (egy szervezet hasznélt JSON-alapt megoldast). [30: 25]

Az ENISA 2017-es fenyegetéseket feltérképezd jelentése kiilon kiemeli, hogy a kiber-
fenyegetés elleni informacidszerzés és -értékelés (hirszerzés) (Cyber Threat Intelligence,
CTI) automatizalt tdimogatasa korlatozott. ,A strukturaltfenyegetés-informdciok kiilon-
b6z6 szabvanyainak létezése ellenére a jelentések szerint még mindig a CSV aleggyakrab-
ban hasznélt formétum. Ez a CTI-szabvanyok altal igényelt (el6re)strukturdlt formatumok
iranti viszonylag alacsonyabb szint(i igényt jelzi. Bar a fogadd oldalon CTI-szabvanyokat
hasznédlnak, a generalt hircsatorndk tobbnyire hatékonyabb, egyszeriibb CSV-fdjlokat
szolgaltatnak. Sok esetben tomeges adatfeldolgozds esetén a CSV-formatum haszndlata
teljesitménybeli kérdésekhez kapcsolodik. Ezenkiviil a CSV hasznalatdnak egyik f6 oka
kontextusfiiggetlen jellege lehet. Egy masik ok a rendelkezésre 4ll6 képességekhez kap-
csolodhat.” [31: 17]
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Egyetértés van abban, hogy a szabvanyositott megoldasok (informéciécsere-formatu-
mok) alkalmazdsa noveli az interoperabilitdst, és az informécidcsere sebességét. A nem
strukturalt formatumok cseréje alkalmas lehet attekinté fenyegetésjelentések, vagy egyedi
jelzéseket hordozo informacidk megosztasara, amely elsésorban a kiberbiztonsagi szakem-
berek szamara, és nem gépi feldolgozasra szdl. Ezek azonban fenyegetés-, sériilékenységjel-
zések id6kritikus cseréjére, és automatizdlt feldolgozasara mar nem alkalmasak.

Mindez arra a kovetkeztetésre vezet, hogy nem az aktudlis, nem a strukturdlt infor-
macidcsere jellege hatdrozza meg elsésorban a szabvanyos informécidcsere-megoldasok
szerepét. El6re kell tekinteni, és mar eldre fel kell késziilni ez utébbi megoldasok alkal-
mazdsdara, amely elkeriilhetetlen, meg kell vizsgalni, hogy mely megolddsok alkalmazasa
varhatd, és ezek alkalmazasahoz milyen feladatok végrehajtasa sziikséges.

Elsédlegesen tehdt a kiberbiztonsdgi szervezetek dltal végzett feladatok hatdrozzak
meg, hogy egy kiberbiztonsdgi szervezetnek, szerepl6ének kell-e egy megoldéssal foglal-
koznia, befolydsolja-e tevékenységét. Ez pedig azon malik, hogy az adott tevékenységek
hasznalnak-e fel az adott megoldas altal hordozott informdcidkat, az adott szervezetnek
kell-e ilyeneket mas szerepléknek kiildenie, kaphat-e mds szerepl6ktél ilyen informécio-
kat. A kovetkezdkben a feladatok elemzését az elsé kiberbiztonsagi eseménykezeld szer-
vezetet létrehoz6 egyetem kézikonyvében [32] foglaltakra alapozzuk, azok koziil hdrom
esetében egyértelmiien igazolhaté az informaciécsere-megolddsok szerepe.

A sériilékenységek kezelése részeként az eseménykezelé kozpontok kiilonb6z6 forra-
sokbdl fogadnak, szereznek sériilékenységekre vonatkozé6 informacidkat, értékelik azok
jelentéségét a feliigyelt szervezeteikre (érintik-e azokat), vagy més eseménykezeld koz-
pontok szamdara, majd az informdciémegosztasi iranyelvek alapjan tovabbitjak az érté-
kelt, esetleg kiegészitett informacidkat, sziikség esetén az érintett gyart6 szamara. [32:
28] Az iizemeltetést kozvetleniil timogatd kiberbiztonsdgi miveleti kozpontok elsésor-
ban fogadnak sériilékenységekre vonatkozé informéciokat, végrehajtjak ezen sériilékeny-
ségek keresését az tizemeltetett rendszerben, hal6zatban, majd megteszik a megsziinte-
téshez sziitkséges 1épéseket.

A kiberbiztonsdgi ellendrzések és értékelések [32: 30] részét képezi, hogy a szervezet
altal meghatarozott, valamint az iparagi szabvanyokban, bevélt gyakorlatokban foglalt
kovetelmények alapjan folyamatosan és részletesen feliilvizsgaljak és elemzik az tize-
meltetett rendszer Osszetevéit, hogy tartalmaznak-e ismert sériilékenységeket. Ehhez
a kiberbiztonsagi eseménykezelé kozpontok mas szerepléktol atvesznek és kidolgoznak,
a feligyeletiik ala tartoz6 kiberbiztonsagi miiveleti kozpontok pedig fogadnak és felhasz-
nalnak sériilékenység-ellenérzési informdciokat, majd utébbiak jelentik az ellenérzés
eredményét az Gket feliigyel eseménykezel$ kozpontoknak. A hatésagi jogkorrel rendel-
kez6 kiberbiztonsagi szervezetek maguk is végezhetnek sériilékenység-ellendrzést, illetve
megfelel6ségvizsgalatot.
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A rendszerek, alkalmazdsok, infrastruktirdk konfigurdcidja és karbantartdsa [32: 31]
azt célozza, hogy az tizemeltetett 9sszetevék bedllitasai, konfigurdldsa megfeleljen az el6-
irt biztonsagi kovetelményeknek. Ehhez a kiberbiztonsagi eseménykezel$ szervezetek
nyUjtanak irdnymutatast konfiguracidés informacidk, ellenérzélistak kozreadasaval, vagy
mukodnek kozvetleniil is kozre ezek ellendrzésével, érvényesitésével. A konfiguracios be-
allitasok ellendrzése szintén képezheti részét a megfelelGségvizsgalatnak.

Osszességében tehat megallapithaté, hogy az el6zé pontban bemutatott valameny-
nyi informacidcsere-megoldas olyan kiberbiztonsagi informdciok megosztasat, cseréjét
tdmogatja, amelyek alapvetd szerepet jatszanak a kiberbiztonsagi szervezetek tevékeny-
ségében, alapfeladataik ellatdsaban.

Kiberbiztonsagi informaciécsere-megoldasok alkalmazasdanak
feltételei, feladatai

Ahhoz, hogy egy kiberbiztonsagi szervezet egy adott informaciécsere-megoldast alkal-
mazzon, részt vegyen egy erre a megoldasra épiild egyuittmtikodési kornyezetben, kap-
csolatban, meghatdrozott feltételeknek kell eleget tennie. Az alkalmazasra keriil6 meg-
oldds megvalasztasa lehet el6irt, vagy sajat dontésen alapulo.

Egy egyiittmiikodési kor mar 1étezé informdcidcseréjéhez torténd csatlakozas ese-
tén a csatlakozé kiberbiztonsdagi szereplének nincs vélasztasi lehet8sége, olyan megoldast
kell valasztania és alkalmaznia, amelyet az egyiittm(ikodési kor mar haszndl. Egy (vagy
tobb) megoldas kivalasztasara tehat kozos mérlegelés, egyeztetés alapjan csak akkor van
szlikség, amennyiben két fél, vagy egy egytittmiikodési kor még nem hasznal informatikai
alaptd informdcidcserét, de dontott annak bevezetésérdl.

Egy informécidcsere-megoldas alkalmazasinak alapvet6 feltétele — amelybdl tovab-
bi feltételek, feladatok kovetkeznek — az, hogy a szervezetnek képesnek kell lennie sajat
informaciéit az alkalmazott bels6 formatumrol az adott megoldas szabvanyos kozvetitd
formédjara alakitani, illetve errdl a formardl a sajat belsé formatumara alakitani. Ennek
vannak tartalmi (szemantikai) és formai (szintaktikai) 6sszetevéi.

A vdlasztott informdcidcsere-megoldds alkalmazdsdnak szemantikai feltétele, hogy
az adott szervezet éltal alkalmazott (formalisan megfogalmazott vagy a kezelt informa-
cidkbol levezethet8) fogalmi modell, ontoldgia osszhangban legyen az adott megoldds
mogott 4llé fogalmi modellel. Ami azt jelenti, hogy az elemi informéciok altal leirt dol-
gok (objektumok), azok jellemzéi, és a koztik 1évé kapcsolatok az egyiittmiikodéshez,
az informacidcsere céljahoz sziikséges mértékli pontossiaggal megfeleltethetSk legyenek
egymasnak. Ez a feltétel viszonylag konnyen teljesithetd, mert a sériilékenységkezelés
alapvetd fogalmainak (sériilékenység, érintett eréforrds, gyarté stb.) értelmezése a kiber-
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biztonsagi szervezetek korében viszonylag egyértelmi. Ha eltérések vannak, akkor azok
inkdbb a részletesebb és az atfogdbb leiras szamlajara irhatdk.

A kovetkez6 — magatol értet6dd, de nem feltétleniil teljesiilé — feltétel az, hogy
az adott kiberbiztonsagi szervezet rendelkezzen azokkal az informdcidkkal, amelyeket
mas szervezeteknek meg kell kiilldenie, més szervezetekkel meg kell osztania. A hagyo-
manyos, vagy strukturalatlan informécidcserérél a szabvanyos informaciécsere-megol-
désokra torténd attérés soran tehat feladatként jelenhet meg a korabban nem kezelt, ren-
delkezésre nem all6 informdciok beépitése a kiberbiztonsagi szervezet eljarasi rendjébe,
informatikai rendszerébe.

Erre természetesen csak az informacidcsere-megoldas kotelez6en megadandé infor-
mécibi esetében van sziikség, a nem kotelezd informécidk esetében nem. Eppen ennek
a feladatnak a csokkentése, és a minél szélesebb korben torténd alkalmazhatdsag érdeké-
ben a szabvanyos informaciécsere-megolddsok jellemzéen csak a legfontosabb informa-
cidk kotelez6 megaddsit irjak el6, az ezeket kiegészits, akar jelent8s informéciok pedig
a valaszthatéan megadandé korbe tartoznak.

Egy informdcidcsere-megoldds alkalmazdsdnak fontos feltétele a kiberbiztonségi
szervezet altal alkalmazott azonosito rendszerek dsszhangja az adott megoldasban alkal-
mazott azonosité rendszerekkel. Ez a sériilékenységek esetében egy viszonylag konnyen
biztosithato feltétel, mivel bar a kiberbiztonsagi szervezetek jelentés része sajat sériilé-
kenységazonositasi rendszert hasznal, de ezekhez hozzarendel CVE- vagy gyartéi azo-
nositot is.

Komolyabb feladatot jelent viszont az érintett eréforrasok azonositasa, amelyre egy-
részt nincs széles korben egyértelmiien elfogadott megoldds, masrészt sok szervezet je-
lenleg még nem alkalmazza egyik szabvanyos megoldast sem (CPE-, SWID-cimkék).
Pedig csak a szoveges formatumnal pontosabb eréforrds-azonositas biztosithatja a sé-
riilékenységekre vonatkozé informacidk hatékony szelektiv tovabbitasat, vagy tovabbitas
utdni szlirését azon — példaul egy kiberbiztonsagi eseménykezel6 kozpont szolgaltatdsait
igénybe vevd tdmogatott — szervezeteknek, amelyek rendelkeznek ezen er6forrasokkal.
Hasonléképpen komolyabb feladatot jelent a konfiguraciés bedllitdsok szabvanyos azo-
nositasa, amely alapjat képezi a konfiguraciés beallitasok ellendrzésének, a hatésdgimeg-
felel6ség-vizsgalatoknak.

A vdlasztott informdcidcsere-megoldds alkalmazdsdnak szintaktikai feltétele az adott
megolddas alapjit képezé formatum (XML, JSON, CSV stb.) kezeléséhez sziikséges, vagy
felhaszndalhat6 szoftverdsszetevék, -eszkozok, -alkalmazdsok rendelkezésre allasa, besze-
rezhetdsége. A valasztast befolyasolhatja az is, hogy ezek ingyenesen vagy térités ellené-
ben férhet6k hozza.

Az egyes megoldasok alkalmazdsahoz sziikség van az adott formatumot eléallito,
és feldolgoz6 alkalmazasosszetevikre. A széles korben alkalmazott formatumok esetében
szamos tovabbi tdmogaté eszkoz is rendelkezésre allhat, amelyek hatékonyan segithetik
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a kiberbiztonsagi szereplék tevékenységét a koztiik megosztott informacidk (dokumen-
tumok, jelentések, tizenetek stb.) megjelenitésével, szerkesztésével, formai ellen6rzésével
stb.

Egyes megoldasok esetében rendelkezésre allhatnak a timogaté eszk6zoknél bévebb
szolgaltatasokat nyjté komplex rendszerek, alkalmazasok (esetleg mas megoldasokat is
integralni képes keretrendszerek), amelyek az informdacidcsere mellett biztositjak a ki-
berbiztonsdagi szereplék kozott megosztott informdcidk bevitelét, szerkesztését, tarold-
sat, visszakeresését, mas alkalmazasok éltali elérhetdségét. Ezek azonban tilnyomdrészt
piaci termékek.

Az informdcidcsere-megolddsok alkalmazdsihoz sziikséges szintaktikai szint( fel-
adatok alapvetéen az informatikai rendszerek kozotti informécidcserét biztosité rendsze-
rek, alkalmazasok, osszetevik beszerzéséhez vagy kifejlesztéséhez, illetve az alkalmazott
informaciécsere-megoldasokban bekovetkez6 valtozdsokhoz igazodd tovabbfejlesztésé-
hez kapcsolddnak, amelyek az érintett kiberbiztonsédgi szerepl6 alkalmazéi dlloményat
nem érintik (szdmukra lathatatlanok). Ezenttl — amennyiben ilyenek felhasznélasra ke-
riilnek — sziikség lehet még az alkalmazott megoldashoz kapcsolddé tdmogatéd eszkozok
alkalmazdsara torténé felkészitésre.

Osszegzés

Ahogy a bevezetSben is megallapitottuk, a kiberteret alkotd, globalisan sszekapcsolt,
decentralizalt informatikai rendszerek és halézatok altal nyujtott szolgaltatasok napja-
ink alapvetd, egyre novekvé jelentdségi feltételét képezik, igy hasonlé jelentdségti feladat
a kibertér biztonsdganak fenntartasa is. A kiberbiztonsdg megteremtése és fenntartdsa
szamos szerepld, kiberbiztonsagi feladatokat megvaldsitd szervezet szoros egytittmd-
kodését igényli, amely nem lehetséges eredményes és hatékony informdciécsere nélkiil.
A kiberbiztonsdagi szervezetek kozotti informacidcsere ma még jelentés mértékben ha-
gyomanyos moédon, vagy strukturalatlan adatok elektronikus tton torténé cseréjével
torténik, de nem keriilhet§ el az informacidcsere informatikai rendszerek kozotti, félig
strukturalt és strukturalt adatok formajaban torténé megvaldsitasa.

A kiberbiztonsagi szervezeteket — mint a gyakorlatban szinte minden egyiittmikodé-
si kor szerepldit — kisebb-nagyobb mértékben rendeltetésbeli, eljarasi, értelmezési kiilon-
bozdségek, a kezelt informéciok korében, tartalméban, és formdajaban fennallé eltérések,
illetve az alkalmazott rendszerek, eszkozok killonbozdségei jellemzik. Ez a heterogeni-
tds, amelynek megsziintetése a legtobb esetben nem lehetséges, vagy nem célszerd, teszi
sziikségessé valamilyen interoperabilitdsi megoldds alkalmazasat, amely altalaban egy
egyeztetett kozvetitd reprezentdcid, amelynek egyiittmiikodési koron beliili szabvanyosi-
tasa biztositja az informacidcsere-igényeket kielégité informaciéaramlast. Ez a megoldas
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szabadsdgot biztosit az egytittm(ikodo felek szdmara az informacidcserében érintett in-
formdcidk belsé reprezentaciéjanak — sajat érdekeiknek megfelelé — meghatdrozasara,
modositdsara, vagy megtartasara. Ezzel egyiitt azonban az egylittmtikodé felekre haritja
a bels6 reprezentacié és a kozvetitd reprezentacié kozotti jelentésmegdrz6 atalakitas fel-
adatat.

Az interoperabilis informaciécsere-megoldasok 1ényegében a kozvetitd reprezentd-
cibra, vagy annak egyes Osszetevéire vonatkozo specifikdciok, szabvdanyok, amelyek egy-
ségesitik a megosztott informaciok jelentését (szemantikai szint), és az informdciocsere
soran hasznalt formatumot (szintaktikai szint). Az el6zéek kozé az elemi informécidk
lehetséges értékeit rogzits ellenérzott szotarak, a fogalmakat hierarchikus osztalyokba
sorold taxonomidk, valamint a fogalomrendszerek formadlis specifikdcioi, az ontoldgidk,
az utébbiak kozé az tizenetformatum és adatelemformatum-specifikaciok sorolhatdk.

A sériilékenységek kezelése a kiberbiztonsag egyik alapvet6 feladata, amely magiban
foglalja a sériillékenységek feltarasat, elemzését, értékelését, korlatozasat, vagy megsziin-
tetését. Ennek érdekében a kiberbiztonsagi szervezetek a sériilékenységek azonositdsara,
leirdsdra; értékelésére; az érintett informatikai 6sszetevékre; a konfiguracids bedllitasok-
ra; valamint sériilékenységi vizsgalatokra vonatkozé informdcidkat osztanak meg, illetve
cserélnek egymassal.

A sériilékenység kezeléshez kapcsolédéan napjainkra — elsésorban az Egyesiilt Alla-
mok kiberbiztonségi rendszerében — szdmos interoperabilis informdacidcsere-megoldast
dolgoztak ki, és szabvanyositasra, amelyek kozé napjainkban elsdsorban a kovetkezdk
tartoznak:

»  sériilékenységek azonositasa (CVE);

o sériilékenységek osztalyozasa, értékelése (CWE, CVSS, CWSS, CVREF);

« érintett er6forrasok azonositasa (CPE, SWID, AID, ARF);

+ konfiguricids bedllitdsok azonositdsa, ellendrzése, értékelése (CCE, XCCDE,

CCSS);
+  sériilékenységek ellendrzése (OVAL, OCIL, SCAP).

A rendelkezésre all6 kiberbiztonsdgi informaciécsere-megoldasok az egyes kiberbiz-
tonsagi szervezetek szdmadra lehetdséget jelentenek egy mar meglévé és kiprobélt esz-
koz alkalmazdsara, vagy kényszert, amelyet egy mar 1étezé egyittmiikodési korhoz vald
csatlakozas von maga utdn. A létezd megolddsoknak az egyes kiberbiztonsdgi szervezetek
szempontjdabdl vett szerepét, jelentdségét nem elsGsorban az aktudlisan alkalmazott — ma
még jellemzden nem strukturalt — informdcidcsere jellege hatarozza meg, hanem hosz-
szabb tdvon a szervezetek tevékenysége (milyen feladatokat litnak el, és ezek sordn
milyen kiberbiztonsagi informdaciokat osztanak meg, cserélnek masokkal). Elkeriilhetet-
len az eléretekintés, a felkésziilés az informatikai rendszerek kozotti automatizalt, félig
strukturalt, vagy strukturalt informacidcserére. Az ismertetett informacidcsere-megol-
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désok elemzése azt mutatja, hogy mindegyikiik olyan kiberbiztonsagi informacidék meg-
osztasat, cseréjét tamogatja, amelyek alapvetd szerepet jatszanak a kiberbiztonsagi szer-
vezetek tevékenységében, alapfeladataik ellatdsaban.

Egy informdcidcsere-megoldds alkalmazdsdnak alapvetd feltétele, hogy a szervezet-
nek képesnek kell lennie sajat informdcidit az alkalmazott belsé formdtumrdl az adott
megoldas szabvanyos kozvetité formajara alakitani, illetve errdl a formardl a sajat bel-
sé formatumadra alakitani. Ennek vannak tartalmi (szemantikai) és formai (szintaktikai)
Osszetevli. A szemantikai feltételek kozé tartozik az informaciok fogalmi modelljének,
ontolégidjanak 6sszhangja; a megkiildend6 informadcidk rendelkezésre allasa; az alkalma-
zott azonositérendszerek 6sszhangja. A szintaktikai feltételek kozé tartozik az adott meg-
oldds alapjat képez6 formatum kezeléséhez sziikséges szoftverdsszetev6k rendelkezésre
allasa. Amennyiben ezek a feltételek nem teljestilnek, a kiberbiztonsdgi szervezet feladata
ezek megteremtése. A szemantikai feltételek teljesitése alapvetéen felhaszndldi szint( fel-
adat, mig a szintaktikai feltételek teljesitése tizemeltetdi, timogaté feladat.

Osszességében megallapithat6, hogy a kiberbiztonsagi szervezetek kozotti egyiitt-
miikodés eredményességéhez és hatékonysdgédhoz elkeriilhetetlen az informatikai rend-
szerek kozotti automatizalt, félig strukturalt vagy strukturalt informadcidcsere feltételei-
nek biztositdsa. Ehhez a sériilékenységkezelés teriiletén alapvetéen rendelkezésre allnak
szabvanyos informdciécsere-megoldasok, amelyek alkalmazasara — bér jelenleg az infor-
macidcserét a hagyomanyos, strukturalatlan megoldasok jellemzik — a kiberbiztonsagi
szervezeteknek fel kell késziilniiik, az ehhez sziikséges feladatokat el kell végeznitik.
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Interoperable Information Exchange Solutions For Cybersecurity
Organisations (Vulnerability Management)

Sé&ndor Munk

Services of the cyberspace IT systems and networks are increasingly important con-
ditions of the operation of the state organisation, the economic life, and the private
life. Creating and maintaining cyberspace security is a key task that requires close
cooperation between cybersecurity organisations. Precondition of this cooperation is
interoperable information exchange. The purpose of this publication is fo present the
solutions supporting cybersecurity information exchange for vulnerability manage-
ment, and to determine the related tasks of cybersecurity organisations.

Keywords: cybersecurity information exchange, interoperable information exchange,
vulnerability management
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Estok Sandor

Unfolding the Development of
Modern-day Logistics Science

Interactive and Virtual Integration

of Info-communicational Network

System Logistics

Anewerahasbeguninmodernlogistics, yetunknownevenforthose who applyit. Thisis
the era ofinfo-communicational and network centric systemlogistics. Smartinfo-com-
munication develops at the speed of light and it requires the interdisciplinary design of
scientifically organizedlogistic systems and the improvement of their quality. Anew era
is emerging and evolving in logistics: the future economy and society of knowledge-
based, network centric, virtual, interactive and smart system logistics, constructed
and working in the whole sector. A new era is also emerging in network economy;
system logistics is being linked to the new science of networks. This cooperation can
evolve into a partnership over the years to come.

Keywords: system logistics, inferdisciplinarity, info-commmunication, new era, net-
work economy

Dimension Change of Modern-day Logistic Science

Plenty of events and memories flash up when thinking of the modern-day development of
logistic science. Looking back at the past century, it is hard to tell when modern logistics
science emerged. We can state, supported by evidence, the prestigious event, from where
we count the beginning of modern logistics. Another important criterion would be: who
was the researcher whose activity determined the development of modern logistics?

M. E. Porter’s vision and thinkingin the '80s was a shock in America, economists
were startled by the new possibilities. [1: 14] First he revealed the importance of the
company and it’s potential. He was capable of seeing new economic dimensions. His
genius opened up new possibilities for companies, whose objectives were competition,
strategic goals and profit. The managers and economic leaders of companies positioned
themselves and their companies. They came up with a new mission where strategy and
competition were parts of corporate objectives. Thus the science of management evolved
with a global vision shaping the economy. This new and global vision was accepted world-
wide. M. E. Porter built his concept on corporate strategy, which was recognized as a new
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trend worldwide. However, it generated many debates in America, where his innovative
concept was not recognized.
M. E. Porter was the economist who unfolded the development of modern logistics
science.
o He defined competition strategy and formulated the motive power of competi-
tion in the industry,
+  he set up the concept, construction and steps of competition,
+  he gave new directions to economic thinking,
+ he defined strategy, which companies accepted as a basic means,
+ he created new quality and vision through his value chain,
+ heintroduced the value system into the flow process of products,
+ heinterpreted the creation of added value through value references,
+ he organized the information and relations in the value chain,
+ helinked strategy development to economic principles,
» he made strategy a corporate practice,
+ he made the science of management a more disciplined science,
+  he brought about a change of vision in the supply chain — cost reduction, opti-
mization, later formation of management.

The Role and Influence of Hungarian Logistics
Researchers on Emerging Logistic Science

The last two decades of the 20" century had a great impact on logistics in Hungary as
well, and brought new challenges to the representatives of the emerging modern logistic
science. In the ’80—'90s two main economist researchers founded logistics in Hungary,
namely Dr. Knoll Imre and Dr. Chikdn Attila. They did constructive and operative logistic
research independently of each other. Knoll Imre was actively involved in Hungarian and
European logistics and was a founding member of the European Logistics Association
(ELA 1984). This same year, he became the founding President of the Hungarian Logistics
Association. Right after the registration of the Association he launched a comprehensive
project in Hungarian economic sectors.

In 1992 he founded the first Hungarian Logistics Department at the University of
Godollé.

He published his first work on logistics in 1999 — Logistics in the 2I°* Century, in
which he sketches a vision of logistics.

“According to the classical philosophy of logistics, — in Knoll’s words — it is a vision
and resulting activity, which synthetizes through a global scientific approach the correla-
ting systems of supply and service processes.” [2: 9]
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The logistic way of thinking starts from a philosophy of a multiple approach and
reaches the new definition of 21 century logistics, which he puts in the following way:

“Logistics is the science of being able to handle globally and integrally the correlating
economic and social processes. Its objective is to produce the maximal results possible on
the economic and social level, constantly relying on the impact assessments of the micro
and macro environment.” [2: 14]

He recognized future power in applied logistics and assumed its development would
be dynamic. Based on his researches, he emphasizes the principle of continuity.

He discusses both in theory and practice the examination of the value chain, the
supply chain and value-adding processes. He examined the treatment of social problems
in production and services, through an interdisciplinary approach and multiple impact
assessments.

He examines logistics, marketing and computer science together with a common
thinking and application. He considers their cooperation primordial in the supply chain,
since they can only validate an interdisciplinary impact together, and this cooperation
should be applied widely. The basis of logistic contribution is the operable supply chain.
These are the basic principles of the forward-looking Knoll-logistics.

Knoll Imre was an iconic figure of logistics science, a committed engineer, who
achieved a lot; economist and doctor of the Academy, he passed away in September 2016.

During the last two decades of the 20" century, the transformation of the value chain
of industrial sectors was already taking place. The basics of the value chain by M. E. Porter
were known already. Chikan Attila analyzed the procedures of value-adding procedures
[3: 1-17] and carried out a detailed exploration of their correlations. His results led to the
discovery of a new quality. First the value-adding procedures, then the corporate value
chain and the supply chain.

His works primarily touched activities within the company. Creating added value
focused on satisfying consumers’ needs through primary activity within the company,
bearing in mind the profit set as a goal in corporate strategy.

Added value as a success factor also appears on the corporate side [4] and it qualifies
the work performed, without ignoring the satisfaction of human needs. Chikdn Attila
revealed the triple content of added value creation, the process system of production, the
two-way information flow in the processes and value flow.

Cost effectiveness (what can be produced with little input) is crucial in value creating
processes, as well as efficiency (how the company is performing). Core competences of
the company are extremely important — this shows whether the company has the neces-
sary conditions to produce added value. Based on the above criteria the efficiency of the
business activity can be outlined.

The research of Chikan deals with every detail in corporate environment. Priorities
are production, services and logistics. This gives new directions in the future, of which
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the keystone, the value chain and the supply chain is the company. His book on Corporate
Economics [5] deals with corporate processes, publishing new results and definitions. It
sketches a complex context of social and economic factors affecting company operations,
such as CSR, globalization or the increased role of knowledge. He is recognized on both
national and international level in the economic and logistic field, whether in theoretical
or practical environment, having carried out studies for several decades on the logis-
tic value chain, the supply chain and value creation. Thus he is the only living icon in
Hungary to represent Chikdn’s logistic trend (school) and to have contributed and still
contributing to Hungarian and international logistics science.

The end of the 20" century dazzled scientists at that time with new possibilities and
challenges, while they were looking for solutions to the events on the economic front.
They were willing to give answers to the then unknown processes. Scientists and resear-
chers limited the challenges of the end of the century and addressed the theoretical and
practical issues in a very moderate way, based on economic science. At the end of the '90s,
the above led to the creation of a new science: the science of logistics.

The 21" Century Giving New Impetuous to Applied
Logistics

At the end of the past century, intense and well-organized networks and supply chain
systems emerged. Their goal was to increase competitive advantage and profit, and also to
keep their results and positions at a stable condition. To achieve this, the re-organization
of companies had become more and more important in the hope of becoming professio-
nally significant top companies. This is how logistic supply chains developed into global
networks in the first decade of the third millennium. At the same time, the competitive
supply chain — as an individual dynamic force — created innovative info-communica-
tional capabilities and interdisciplinary relations on the world market. It was capable
of transforming itself into a new organization, creating a new strategy and entering the
market with new products and vision. At the same time, it was linked to other networks
and thanks to networking entered in a stable position in a new organization.

Horizontally Organized Network Logistics

Several different logistic supply chains and networks were linked to each other. The
elements of a gigantic system established economic relations — they set up a strategic
relationship of individual legal entities cooperating with close settlements. However, the
market remained at the center. The connection between them was communication, coor-
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dination and cooperation. All this, based on the standards of the last century, proved to
be too slow in the 21 century; there were quality defects in the operation of logistical
capacities.

The horizontal logistic industry was created in global economy. This might have
sounded positive first for the operators but altogether it had slowed down development by
creating an effect similar to an impending war. It had frozen the dynamically operating
supply chains and networks.

The international market made it possible to expand abroad, to re-organize the supply
chain, to strengthen positions and to build up a new strategy. Circumstances show that
services have become more important, both internationally and nationally. The quality
of services should approach consumer needs. The balance of value, price and needs of
logistic services can be validated on the services market. If we compare the values of
global and local environment, it is clear that the most favorable method is to approach
service providing to demands within a circle of a radius of 20—-30 km.

The first decade has given new impetuous to logistics and the supply chain, but fun-
damentally the scientific trends of the past century appeared in the logistic vision and
thinking. Innovation and R&D also carried the traces of past dimensions. As a result,
global and business logistics have become a congestion of the world. [6] This can be re-
cognized in environmental protection and truck traffic. Computer science was a great
support for logistics, which had helped its development throughout the last decades.

Commerce was accelerated, which resulted in the qualitative and quantitative deve-
lopment of the global market — which served as a basis for recovery. This was the silent
revolution of local and global distribution systems, [6] depositary of logistic development.
Today’s logistics can give new answers to numerous challenges, and restore trust in rela-
tionships, in supplying — manufacturing — distribution systems, in micro and macro eco-
nomy, in everyday relations of social actors, in the realization of their needs and interests.

The spirit of the revolution of stealthy logistics passes by silently step by step; we
should “watch out, so that it won’t pass by us.” [6: 223]

Info-communicational Network Centric System Logistics

The operation of the system treated above had become an obstacle to the development of
logistics. There were two possible solutions to this situation. One of them was to make
use of the possibilities of the info-communication system. It became necessary to trans-
form horizontal logistics with the close cooperation of logistics and info-communication
systems. Horizontal system logistics should be converted into vertical logistics. Today
the info-communicational knowledge, technology and technological developments add
up to a system of info-communication. Information moves in virtual and physical space
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as needed. A Just in Time is emerging in info-communication, which lets information and
info-communication flow according to user requirements. This is a dynamic element and
driving force of system logistics:
+ Information is individual and organized — every authorized strategic partner
organizes, transforms, uses it on demand, 0/24;
+ the virtual interactive space is already operational, as well as Information JIT,
without which the functioning of network centric system logistics is impossible;
+ the transfer of image, sound, data and digital signals — is a reality in Cyber, Vir-
tual and Cosmic space, as well as the three dimension of the Earth.

The other solution: the transformation of horizontal logistics into vertical. In this proce-
dure several factors lead to the desired result.

+ Integrated logistics should be transformed into interactive logistics;

+ avertical network centric logistic system should be created from the logistic net-
work;

+ avirtually organized info-communication system should be formed from the
information system;

+ information and info-communication systems must be placed into virtual space;

» information should proceed in every system in an organized way, from the start-
ing point to the endpoint;

o thereis an organized flow of material, information and synergy in the systems;

+ in the info-communication network the strategic and info-communicational
flow of system logistics gets to every partner;

+ all information and communication moves through and is archived by infor-
mation centers (2 of them); there are managements in the strategic center, and
logistic executives, flow systems, supply chains, value creating processes and
networks of sensors in the other center.

The New Science of Networks Focuses on Network Economy and
the Virtual Integration of System Logistics Relations [7: 216-236]

The modern-day concept of network economy has been redefined. According to this
a complicated network is determined by the complexity of corporate relations. We are
witnessing a new scientific revolution, the new science of networks, present and future. It
is possible that we cannot even fully understand the content of these new phenomena. We
can define network economy and system logistics as a complex network, where systems,
partners, companies are endpoints. Links between them are business, economic and
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financial relations. However, there are also fusions, reorganizations, cessations — when
certain endpoints disappear — this is unique and normal in network economy. [7]

Links and relations are becoming more and more important and it is crucial for mere
survival in modern economy to understand network phenomena.

Economy in the past century was based on a network, which resembled a tree upside
down and solutions did not require new knowledge, rather unskilled work to manufac-
ture mass products.

In today’s globalized world information and new ideas mean value. It is quite possible
that there is no obstacle before them, when production facilities are the issue. A 3D scan-
ner is already in use, although it can still be improved.

The whole structure of production has changed; [7] it has become a horizontal
network, with interrelations where virtual integration of the hubs became increasingly
important. The new cooperation requires a new construction and new structure. Tasks
are carried out in groups, inside and outside the company. The dynamic network orga-
nization can be easily configured and its operation is more flexible. Global economy has
forced a change in the inner structure of companies. One of the keystones of networking
is cooperation, which also contributes to adapting successful methods. Another key fac-
tor is the relationship of managers with other companies. Their participation in boards of
directors becomes useful, and networks become crucial in relationships. Linking expe-
riences in the board to spread habits within the company increases economic influence.
Directors, thanks to acquaintance, can vouch for their colleagues — this “companionship”
has enormous economic influence. [7: 223]

Market has been revaluated, “(..) market is nothing else but a controlled network,
where companies, concerns, financial institutions, governments and all other possible
actors are an endpoint each (...)” [8: 226] The financial market is also quite far from the
economic value interpretation.

We are witnessing a new network economy, where strategic relationships and allian-
ces are keystones of survival. ‘It is a lot more beneficial to networks, if they cooperate and
trust each other in the long run.” [8: 226]

Network economy will accompany both macro and micro economy for a long time.
Outsourcing is very popular in this process system. Globalization spans over all national
and geographic boundaries. To work things out, a new vision and approach of network
economy and an understanding of interconnectedness will be necessary. The way of
thinking always reflects the given civilization and the given continent. The principle of
operation of this new network economy remains unchanged — links, endpoints, relations
widen, strengthen and are being reorganized along new ideas, interests and trends. Based
on scientific discoveries, the intelligent application of modern logistics opens up new
horizons where, concerning development, the sky is the limit.
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Available capacities show that system logistics is organized around two info-com-
municational centers — along with a multitude of network centric relationships. It can
function in an interdisciplinary relationship with strategic partners who have the capa-
city to contact logistics in order to achieve their goals. It is possible to organize and to
create a complex operation of system logistics, together with the related interdisciplinary
partners. The relationship is only authorized after the management approved and cont-
rolled the capabilities.

Future Value of our Century: Network Economy, [7: 216-235]
System Logistics, Info-communication and Interactive Virtual
Reality

The cooperation of system logistics and info-communication is the highest level of stra-
tegic connection in the light of the past decades. The common value creating activity of
these two areas is very powerful. They are the future values of our century and they have
akey role as far as the results of the decades to come are concerned. A new era has begun,
where logistic organizations, corporations, supply chains, networks, companies make up
a network-centric system.

Future values give rise to development:

» Logistic systems and infrastructures based on logistic science function in a re-
liable manner and their development is dynamic and promising,

+ logistic and info-communicational systems and their sub-systems function on
knowledge base,

» interdisciplinary, interactive supply chains, networks, production, supply, distri-
bution and service systems are all linked, optimized and organized,

+ logistic technological processes and flows are organized and controlled accor-
ding to modern standards and they have the ability to develop,

+ information in logistic systems is well-organized and individual; it passes thro-
ugh the whole system, from the first member of the system to the last partner;
new information is distributed to strategic partners and the passing through of
every new information brings renewed information to the system; to achieve
this, participating partners can add new information about themselves, their
products, their business, which they can upload to the information network ever
in movement, which contributes to the value creating work of the partners by
new knowledge, solutions, data and information transfer,

» virtual logistics is becoming more and more effective and interactive; thus sys-
tem logistics becomes a strong future value,
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» acrucial element concerning future values is the high performance intelligent
computer network, which links people and technical devices in order to find the
best possible solutions; smart technologies assist the capacity to solve tasks,

+ qualified, professional, well-prepared, selected IT and logistic personnel and
groups can also be regarded as future values,

+ the future value of strategy and its significance in the productive as well as in
the services sector lies in human relations in business, where the partners are
skilled, they monitor consumer needs and their satisfaction is a priority,

+ the cooperation of system logistics and info-communication places partnerships
into a new dimension among those who take part in it by authorization; this
relationship is crucial as far as operation is concerned; this is enhanced by in-
formation, information just in time and information flow; the information center
provides every information according to the partners’ needs, through a system
of relations and principles of business, cooperation and competition,

+ in this whole value-creating system, maintaining the diversity of the flow of phy-
sical procedures (matter, synergy, semi-finished and finished products, human
resources, services) perpetuates the superposition of network centric logistics.

Vision for the Near and Further Decades

The future will be encountered by the multitude of very complicated and accelerated
set of events, which is almost impossible to predict. Because of the sharp changes in
economic flows, horizontal and virtual network centric systems build up with countless
connections. Information receives a key role in logistic systems. The system can develop
dynamically under the influence of multiple information flow. This is the direction of the
future, which will dominate in network economy and network centric system logistics.

In the future, network systems will cover all of the operations and areas of compa-
nies. The functioning of integrated, virtual, interactive systems is aided by smart devices
and technologies in an organized and systematic way.

Info-communication systems will be able to transfer information to the members of
the network according to their demands, when they need it at any time of the day. The
system of this information flow is Information Just in Time; this transmits all informat-
ion to those who require it in the strategic network.

Nuclear fusion, mimicking solar energy production is very promising. The experi-
mentation and building of a thermonuclear fusion reactor is the great energy promise
of the future. [9] Today, there is a big challenge and competition: who will be the fastest
to come up with mobilized version of the fusion reactor on the market. NASA, together
with the Departments of Energy and Defense, is preparing a small modular reactor, in
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which fusion energy is directly converted into electricity, without side effects. For the
nuclear fusion they plan to use Helium-3. The prototype is a 50 megawatt unit, which is
supposed to be ready in 2019. Several experiments are going on worldwide and the first
one may be made commercially available in 2020. A great challenge related to this is the
exploitation of the Moon: the mining of Helium-3 on the Moon, its transport to Earth
and its processing are at stake. Several countries compete and the first one to do so will
dominate the energy market. The building of mobile version of the thermonuclear fusion
reactor is decisive but it is equally important who will make it commercially available
first. The first thermonuclear fusion reactor is being constructed in France. The gigantic
international experiment is expected to be ready around 2030.

A new 5" generation mobile internet is at the center of interest, whether business or
general. The researchers of Telenor achieved a bit rate of 1,215 Gbps. Besides speed and
capacity, the equally important short response time is 10 milliseconds (ms). As far as the
mobile internet network is concerned, short response time is important, so that com-
munication can be smooth between two systems. This can be used in network business,
online connections, telemedicine and car racing. 5G is of strategic importance, it will
have an important effect on the economy and society in the years to come.

The “Internet of Things” (IoT) — the future of anthropocentric technologies is the
technology for people, which shapes human life every day, helps our work, our way of life.
Learning technologies are highlighted — “think for people’.

“Technology for people” — its significance is to expand and boost human capabilities,
so this way of thinking may cause the most progress. Technology is shaping our everyday
life and work. It raises important social issues and creates new possibilities, while chan-
ges are really controlled by people.

IoT-Strategy Director — almost every company needs a digital director. There is
anew stage of innovation in the world, where multifunctional directors are needed. Soon
a multitude of loT-Strategy Directors will emerge in the management system of companies.
They will be capable of bridging the gap between operation, network economy, system
logistics and IT solutions, thus to solve a set of tough issues pressing on companies. They
work together with everyone, from plant managers to chief information officers and
CEOs. The key is that they are responsible for implementing the changes. 1t is only then,
that their company is certified to comply with the requirements of the fourth industrial
revolution.

Summary

When studying the evolution of modern logistics science, I had the thought right from
the beginning: how it was possible that an economist established logistics from econo-
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my? The value chain was the first known formula of M. E. Porter to bring the attention
of all the world. In a few years, management science appeared in Porter’s thoughts and
writings. By the last decade of the 20t century, we speak of logistics, value chain and
supply chain. A few years before the turn of the 3™ millennium we witnessed the ap-
pearance of Logistics science. The above listed scientific events happened during 15-20
years. As years have passed, logistics organized itself in theory as well as in practice. An
impressive development has begun in logistics, in the largest companies as well as the
smallest enterprises. Logistics appears as a phenomenon traversing regions, boundaries,
civilizations, continents including economy and society. I witnessed this process myself,
but back then, I had a different idea about it than today. I know that every science has to
work out its own language, only then can it develop and withstand the test of time in the
great melting pot of history.

The almost two decades that have passed in the 20" century have given sufficient
impetuous to logistics science, supply chain, networks, network centric logistics, system
logistics and along with them to several sciences that are in an interdisciplinary partners-
hip with them, like info-communication, with which the strategic partnership dates back
a quarter of a century. I think it is quite possible that the two fields will merge in some
areas. They developed considerably together, since they mutually assisted interactive
cooperation and the humanization of virtual reality.

Meanwhile, in the United States Barabasi Albert Laszl6 laid down the foundation of
a new science, which he called the New Science of Networks. In this discipline economy
is regarded as a complex network, including new quality changes of the development of
modern logistics, together with different sub-systems and other elements. System logis-
tics is a part of this, since I defined it in the beginning of my research (2007) as network
centric logistics. This is a milestone, a new result that inspires me in my field of research
to be even more effective. I think my postgraduate students will also find this interesting
and this will have an impact on elaborating on their field of research.

After the development of the past decades, modern logistics science has been unfol-
ded even more, since the development ahead of us is accelerating more and more in the
near and further future. New horizons open up, system logistics will soon expand to the
Moon, mainly to areas that can be mined, but I could also list several other logistic fields.
The most important is the transportation of Helium-3 to Earth, by rocket transport lo-
gistic means, thus a hybrid system of logistics will be formed — of practical, mining and
transport operations. There is a crucial phase in the supply chain between the Earth and
the Moon: the operational logistic support of the nuclear fusion reactor.

In the decades later on, the focus will be on Mars, where the main task will be to
create viable conditions in a harsh environment. Logistic operations will be adapted by
system logistics according to the possibilities offered by Mars, in order to sustain life in
all circumstances, in a creative and value-creating economic environment. International
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integration should be created for the project, and a program of implementation adapted

to the operating capabilities. In order to achieve this, smart technologies and technical

possibilities are used according to today’s standards and capacities.
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A modern logisztikatudomany fejlédésének kapuja kitarva.
A halézati infokommunikacios rendszerlogisztika interaktiv, virtualis
integracioja

Séndor Estok

Elkezd&dodtt a modern logisztikai korszak, amely a logisztika alkalmazdi szémara még
nem ismert. Ezt az id&szakot az infokommunikécids- és hdldzatkdzpontd rendszerlogisz-
ftika neve és képessége fémjelzi. A fénysebességgel haladd okos-infokommunikécid
fejlédése megkdveteli a tudomdanyosan szervezett logisztikai rendszerek interdiszcip-
linaris kialakitasdt, minéségének javitasat. Uj logisztikai korszak kdérvonala rajzolddik
ki és alakuldban van a jévé gazdasdgdnak és tarsadalmdanak tuddsalapu, haldzat-
kdzpontd, virtudlis, interaktiv, okos-rendszerlogisztika felépitménye és mikddése teljes
vertikumban. A korszakvdéiltéas 1épteit hallani a héldzati gazdasagnak, a rendszerlogisz-
tikdnak és kapcsoldéddsa a hdldézatok Uj tudomdanydhoz. Az egyUttmikédd kapcesolat
az évek sordn partneri kapcsolattd fejlédhet.

Kulesszavak: rendszerlogisztika, inferdiszciplindris, infokommunikécid, korszakvaltds,
haldzati gazdasag
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Réger Béla

A telefonra készitett applikaciok
alkalmazasi lehetdségei a multi-
naciondlis oktatdsi programokban
a Logisztika 4.0 szellemében

A negyedik ipari forradalmat jeldlé Ipar 4.0 koncepcidja szerint a digitalizacid kulcs-
szerepet kap a gydrtasi folyamatainak irGnyitdséaban. Ez a felismerés hivia életre
az Logisztika 4.0-t, amely jovébe mutatd kutatdsi projektként azt vizsgdlja, hogy a di-
gitalizécié és az informdcids technolégia miként dllithaté a logisztikai folyamatok
tervezésének és irGnyitdsanak szolgdlatéba.

Kulesszavak: Logisztika 4.0, NATO hadmd veleti felvonulds tervezése, okoseszkdzdk
a logisztikdban, DIY-mobilapplikacié

Bevezetés

A digitalizacié folyamata kihat a katonai logisztikai felsGoktatasra is. F6 cél mar napjaink-
ban, hogy a tisztek, tisztjeloltek oktatdsinak ne a magolas és a felmondas legyen az alapja,
hanem a 21. szazad kihivasa, a mobil smart eszkézok alkalmazasa. Ez nem informatikai
feladat, hanem alkalmazhat6 a logisztika barmely teriiletén is, kiillondsebb programozasi
nyelv ismerete nélkiil. Ebben a tanulményban a MAGLITE oktatési programon végzett
kisérleti projektrdl szamolok be.

A nemzetkozi gyakorlatok az oktatasi folyamat nagyon fontos részei. A MAGLITE
multinacionalis oktatési programot tobb mint 15 évig vezettem a magyar részrél, amely-
nek sordn a kidolgozdi csoportokat és a hallgatdk felkészitését végeztem. Masik részrél
a FOURLOG logisztikai képzési programba tervezéként-fejlesztéként a tervezés NATO-
kompatibilis eszkozeinek alkalmazdsat vezettem be. Az elmult években, mint mdar kiilsés
szakért6, az MSc- és a BSc-hallgatok felkészitését segitem az Gjszerli modszerek alkal-
mazasaval.
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Jelenlegi tervezési rendszer

A NATO (Eszak-Atlanti Szévetség) mar kordbban felismerte egy olyan tervezést segi-
t6 rendszernek az elényeit, amely biztositja az egységes keretek kozotti munkat. Ennek
a rendszernek a segitségével a nemzetek és a nemzetkozi parancsnoksagok képesek egy-
massal tizeneteket valtani a logisztika és a mozgatassal kapcsolatos adatok, tervek egysé-
ges formatuma felhaszndldsaval.

Az NC3A (NATO konzulticids vezetési és iranyitasi hivatal) egy kozos adatbazisa
alapokon nyugvd, tobb programbdl all6 rendszert fejlesztett ki, amely a logisztika vala-
mennyi teriiletét lefedi. Ez a LogFAS (Logistics Functional Area Services [1] — Logisz-
tikai funkciondlis tertilet informdcids szolgédltatasi rendszere). [2] A LogFAS a NATO
Stratégiai Parancsnoksdg Automatizalt Informaciés Rendszerének része, és igy szorosan
egyuttmiikodik a tobbi, az Automatizalt Vezetési és Informaciés rendszerhez kapcsold-
dé rendszerrel is. Képes érvényesiteni a NATO elveit, csokkenti a tervezés idejét, minden
résztvevd szamadra biztositja a tervezéshez sziikséges logisztikai adatokat és egységes for-
matumban képes terveket tovabbitani, elemzéseket végrehajtani. A LogFAS tobb alrend-
szerbdl 4ll, amelyek lefedik a logisztika funkcionalis teriileteit.

@lLcw @ “LEMEM

1. dbra - A LogFAS funkciondlis alrendszerei [3]

Az dbrabdl a megértés kedvéért a féelemeket emelem ki és forditom magyar nyelvre.
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o M&T: a csapatmozgasokat és a szdllitast tervez6-koordindld rendszer. A tanul-
many ezt elemzi, ezért csak ezt részletezem:
— ADAMS: felvonulasi tervezés, modellezés, elemzés.
— EVE: szallitasok vizualis nyomon kovetési rendszere.
— CORSOM: koaliciés erék fogadasa, allomasoztatasa és tovabbjuttatast

tervezd rendszer.

+  LOGREP: Logisztikai jelent6 és képességértékeld rendszer.

+ ACROSS: Eréforras Optimalizdlé Rendszer (fenntartési és készletképzési terve-
zés, kezelés). Nem részletezem, mert a MAGLITE feladat szempontjabdl nem
domindns.

A rendszer alapjat a kialakitott LogBASE logisztikai adatbézis képezi.

A tervezés szintjei alapjan a tagillamok a NATO parancsnoksagokkal koordindljak
a felajanlott erdket, ez a nemzeti szint. A stratégiai szinten az ADAMS-rendszer alkalma-
zdsaval a miiveleti alkalmazas tervezése és az EVE-rendszer alkalmazdsdval a miiveleti
teriileteken a vizudlis nyomkovetés valosul meg. Az EVE képes a szallitasi tervet akar
vizualis modellezett térképen is megjeleniteni.

Le kell szogezni, hogy ez a megjelenités nem valdsdgos, hanem szimuldlt. A menet-
rend terv szerinti allapotat mutatja, és nem a valdsidejl helyzetet. A valds helyzet meg-
jelenitéséhez a kozpontba beérkezett hiradérendszeri vagy informatikai rendszeri adatok
alapjan a szaktisztek frissitése sziikséges. A programrendszer alapvetéen lokalis rend-
szerként miikodik, az adatok a mdsik tagallam rendszerével export-import kapcsolatokon
keresztiil jutnak el jellemzéen.

Az atlathatésag és a nyomkovetés lehetéségeinél az EVE mar Gantt-diagram al-
kalmazasaval is képes bemutatni az id6érendi helyzetet. Hidnyossédga, hogy nem deriil
ki a szallitméanyok kozotti kapcsolat és az a kritérium, hogy melyik széllitmanynak kell
megel6znie vagy kovetnie a masikat, és hogy milyen kapcsolatban vannak. Példdul ha egy
RORO-hajé (csapatszallité hajo) késik, hogyan és melyik szallitményok idérendjét be-
folyasolja. Igy sajnos nem lathaté a hélétervezés szabélyai (CPM - kritikus Gt médszer)
alapjan, hogy melyik szallitmany pontatlansdga esetén ,borul” a hadmiiveleti terv, illetve
melyik szallitmdny mennyi tartalék idével rendelkezik.
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3. dbra - A csapatszallitmdanyok idébeni sorrendje [4]

A CPM-halétervezés lehetségeire és ennek részleteire nem térek ki, ezt a kovetkez6 ta-
nulmanyban elemzem.
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Missions Icons
with arrows
indicating
direction of
movements.

Location part of
the DDP, if
selected in the
Show Object
dialog.

4. dbra - A szimuldlt csapatszdllitmdnyok tervezett helyzete a terv alapjdn [4]
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I REGER BELA: A telefonra készitett applikaciok alkalmazasi lehetéségei...

Ebben a részben bemutattam a jelenlegi tervezési modszert, most ratérek az Gjszer( ter-
vezési mddszer lehetdségeire, hogy a logisztikai torzsben hogyan lehet kiegésziteni ezt
a rendszert egy korszert mobiltelefonos applikaciéval.

A Logisztika 4.0 kihivasai és hatasai a logisztikai
tervezésre

Az Ipar 4.0 egy frappans megjegyzés szerint , a gézerdvel digitalizdlodo vildgunk”. Ebben
a szojatékban benne van egyrészt, hogy gyorsan fejlédik, masrészt arra utal, hogy az elsé
ipari forradalom a gézgépek alkalmazéséval kezd6dott, és a negyedik a digitalizalt vilag.

A Logisztika 4.0 az Ipar 4.0 terméke. Mint ismert, a logisztika nem csak anyagaram-
lassal, hanem informdaciédramldssal is foglalkozik. Ezek elvdlaszthatatlanok, és most
az informdciédramlés a digitalizdldsdval keriilt el6térbe. Ennek a nagy adatfolyamnak
a részét képezik a felhGalapd szolgaltatdsok is, amikben nem lokdlisan helyi adathor-
dozén térolnak el szoftvereket és adatokat, hanem egy vagy tobb szolgaltaté eszkozein.
Ez a technoldgia mar ma is a hétkoznapok részét képezi, példaul telefonos névjegyeinket
vagy a teenddink listajat nem a telefonunkban téaroljuk el, hanem egy mads eszkozrdl is
hozzaférheté kozponti szerveren. Ezdltal adatainkat konnyen, tobb platformrdl is elér-
hetéen, biztonsigosan tudjuk tdrolni. Az iparban ez olcsé és biztonsdgos adattarolast
és hozzaférést biztosit, rugalmas infrastruktura kialakitasat teszi lehet6vé.

Az AppSheet nev{i program az Egyesiilt Allamokban keriilt napvildgra. Praveen Ses-
hadri startup cégérél van szd, amely egy ,0nkiszolgalé” programot ad a felhasznaléknak.
Az AppSheet egy barki altal fejleszthet6 (pontosabban javaslattétel ttjan, amennyiben
az Otlet jo, programozzak és belekeriil a javaslat) programcsalad, amely rendkiviil széles
kor(i felhasznalhatésagot tesz lehetévé. Ugy tudunk programot irni, hogy nincs sziik-
ségiink semmiféle programozdasi nyelv ismeretére. Mivel alapvet6en tablazatara épiil,
a haszndlata végteleniil egyszer lehet, ha valaki ért valamilyen tablazatkezel$ program-
hoz, példaul Google Sheet vagy Excel, és beszél annyira angolul, hogy szerkeszteni tudja
a webes alkalmazas alatt futé feliiletet. A programrendszer kiilonleges el6nye, hogy ugy-
nevezett platform-figgetlen, igy az alkalmazas képes futni mind androidos, mind iOS-fe-
lileten, de akdar Windows operdcids rendszeren is. A program ingyenesen elérhetd barki
szamdra, tehdt igazdn ,emberbarat”. Az, hogy ennyire egyszertien kezelhetd programrol
van szd, nem véletlen, miutdn Praveen Seshadri professzor asszisztensként dolgozott a vi-
lag egyik legjobbnak tartott kutatéegyetemén, a New York-i Cornell Egyetemen. 1999-t6l
2011-ig a Microsoft alkalmazottja volt, igy, azt hiszem, kézenfekvé, hogy egy olyan alapra
épitett, ami a vilagon szinte mindenhol ismert brand, és rengeteg ember altal haszndlt
program. Az AppSheet egy olyan platform, amely lehetévé teszi a vallalkozdsok szamara
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a mobiltermelékenység-alkalmazdsok létrehozasat percek alatt — kdd, fejleszt6k és kolt-
ségek nélkil. [5]

Jellemzdje a felhGalapt adatbazis alkalmazasa példaul a Google Drive vagy a Drop-
box. Igy az alkalmazés felhasznaléi kozott kozvetlen kapcsolatot teremt interneteléréssel.

A miasik f6 jellemzéje a digitélis okoseszkozokon valé miikodés. Igy mindig kéznél
van, ,zsebuinkben az esziink”.

A harmadik meghatdrozé pontja a felhaszndld altal készitett azaz DIY (ejsd: di §j vaj)
Do It Yourself — ,,Csinald magad”-tervezés.

Az (j rendszer alkalmazdsa a MAGLITE-gyakorlat
felkésziilésnél

A MAGLITE-gyakorlatra val6 felkésziilés folyamatdban az MSc osztdly hallgatéival
egy kisérleti projektet vezettem le. A 1ényege az volt, hogy a Logisztika 4.0 szellemében
az okostelefonok, tabletek alkalmazédséval hogyan lehetne a gyakorlat végrehajtas terve-
zését tdAmogatni.

A nemzetkozi oktatdsi program feladatleirasaban szerepld részt vevé kontingensek
koziil alapvetéen a magyar és cseh kontingens adataival dolgoztunk. A feladatban két
lovészzaszloalj, egy szallitdzaszloalj és egy mozgaskoordinalé kozpont vett részt. A be-
rakodasi hely Tata vasutallomas, a kirakodasi hely a tengeri szallitashoz Koper szlové-
niai kikoté. A szallitd zaszloalj el6készitd részlege koztuton menetet hajt végre a kikotdbe
a tengeri berakas el6készitése céljabol.

Elsé titemben a feladatban szereplé szervezetek, a ki-, berakod6 helyek adatait
és a kapcsolattartd személyek elérhetdségét adtuk meg a tablazatban. Az applikiciéban
mar a beirt telefonszamok valds hivhat6 elérhetdségek lettek, és az tizenet vagy az e-mail
sem csak adat, hanem kivalasztds esetén miikod6képes elérhetéség. Interaktiv térképen
lett megjelenitve, ahol a széllitéjarmavel jelzett ikon kivélasztisaval a hozzatartozé ada-
tok is feltlintek, ahogy az 5. dbran lathatd. A kontingens adataindl az egyezményes NA-
TO-jeleket alkalmaztuk, igy ez az egytittmiikodésben minden tiszt szimadra érthetd volt.

A mintapélddban bemutatom, hogy a megjelenités hogyan lathat6 tableten vagy
okostelefonon. Mindkettd hordozhat6, igy barmelyik alkalmazhat6 a feladat sordn. A mai
okoseszkozoknek mar alaptartozéka a GPS és a felhé-adatbazis elérhetésége az interne-
ten keresztiil.
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5. dbra - Az MCC (mozgds koordindld kdzpont) elérhetésége az interaktiv térképen tableten dbrdzolva

(a szerzé sajdt szerkesztése)

A mdsodik titemben a be- és kirakodd helyek adatait rogzitettiik a tablazatban, ami
az applikdciéban mar a NATO-jelekkel és az elérhet6ségekkel jelent meg. Példaul a hely-
zetjelentések bekérésekor a vastutallomason 1évé kontingens kijelolt tisztje az igynevezett
progress pontban a készenléti allapotrdl is tud jelentést adni, vagyis hogy negyedig, félig
vagy hdromnegyedig van-e mdr a feladat végrehajtva. Ez a vizualis menedzsment szab4-
lyai szerint a térképen mar jellel jelenik meg, példaul o = nincs elkezdve és ® = befejezve,
nem pedig szoveggel. A helyzetjelentést ado6 tiszt digitdlis aldirdséval igazolja a jogosult-
sdgat. Ez az informdcié online a felh§-adatbédzisba keriil, és a tervezétorzsben is azonnal
lathato.
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6. dbra - A rakodds dllapotardl a helyzetjelentés leaddsa mobiltelefonon (a szerzd sajdt szerkesztése)

Az interaktiv térkép elénye, hogy a be- és kirakoddasi helyeknek SPOD (tengeri), RPOD
(vasuti), APOD (légi) nemcsak a foldrajzi adatai, hanem az objektumhoz csatolt kontin-
gensek is megjelenithetdk. Igy naprakészen latjuk a szallitési helyzetet az adott objektu-
moknal. Ez a 7. dbran lathatd tableten valé megjelenitéssel. A tabletnek még az az elénye,
hogy a torzsben most mar konnyen kapcsolédhat egy kivetit6hoz is, és igy az informaciét
a teljes tervez6 torzs és a dontést hozé parancsnok is lathatja.
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7. &bra - A SPOD Koper kikdtébe tervezett berakodds tableten, illetve mobiltelefonon (a szerzé sajat szer-
kesztése)

A harmadik iitemben az interaktiv track-tracking, vagyis a nyomon kovetés helyzetét
elemeztiik a megadott C-naphoz (Cargo day) viszonyitva. Mint ismert, a NATO-mfivele-
teknél a tervezéskor, ha még a pontos datumot nem tudjuk, akkor kédolva nevezziik meg
a napokat. Igy D-nap a tdmadés napja, [2: 64] [6] a C-nap a széllitas kezdetének a napja
a G-nap az adott térség teriiletére telepiilés (deployment) stb. A csapatok mozgasakor
az MCC, a mozgaskoordinal6 kozpont és a szallitményban résztvevék is adhatnak ada-
tokat a helyzetiikre vonatkozéan. A ,,C” naphoz viszonyitva tervezziik az indulasi idét,
angol roviditése az ETD és a tervezett érkezési id6t, aminek az angol roviditése az ETA.

A feladat végrehajtdsa sordn a szallitéoszlopban 1év6 kijelolt tiszt a nala 1évé mobil-
telefonon megnyomja a Position pontndl a térképjelet, és telefonja a beépitett GPS-vevd
alapjan frissiti a helyzetét, amit a tobb szdz vagy ezer kilométerre 1év6 tervezd torzs az in-
ternetkapcsolatban 1évé felhé-adatbazison keresztiil egybdl lat, és sziikség esetén be is
tud avatkozni. Tehat az ADAMS EVE rendszerével ellentétben ez nemcsak egy tervezett
szimulalt helyzet, hanem a ,valé vilag”.

Kitekintve a FOURLOG gyakorlatra, ezt a részt kival6an lehetne haszndlni Brno kor-
letében az ellato szdzad telepitésénél. Itt interaktivan lathat6 akar konténerre lebontva,
hogy melyik alegységét, raktarat hova tervezziik telepiteni.
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8. dbra - Inferaktiv frack-tracking nyomkdvetés lehetésége mobiltelefonon

A kisérleti projekt az MSc-s osztalyban nagy népszertiségnek 6rvendett és a szaktisztek

elkezdték a sajat szakmai teriiletiikon is megvizsgalni az alkalmazas lehetéségét.

Osszefoglaléas

Megéllapithat6, hogy a Logisztika 4.0-nak nagy jovéje és lehetéségei vannak a katonai

muveletek alkalmazasaban is. A meglévé NATO-rendszerek mellett a nemzeti kontin-

gensek alkalmazdsdnak tervezésekor nem szabad lemondanunk errdl a lehetSségrél.

Az elsé kisérlet megvolt, ezen az tGton célszert tovabbhaladni a jové fels6oktatds digita-

lizalt oktatds mindségi javitisa érdekében.
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The Potential of Smart Tool Applications in Multinational Education
Programs

Béla REcer

According to the industry’s fourth concept of Industrial Revolution, digitization plays
a key role in controlling its production processes. This realization gave birth fo Logistics
4.0, which examines future-oriented research project on how digitization and informa-
fion fechnology can serve the planning and management of logistics processes.
Keywords: logistics, NATO LogFas system, smart system, smart mobile application
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Lakatos Péter

A Kézszolgdlati Lenyomat Ludovika
Kutatécsoport 2017-es tevékenysége
és kutatdsi eredményei: a rendoérség
2016-0s karbonldbnyoma

és a reverz logisztika aspektusai

A fenntarthaté fejlédés napjaink tudomanydanak komplex, multidiszciplindris kutatdsi
terllete. A Nemzeti Kdzszolgdlati Egyetemen (NKE) komoly elézményei vannak a viz-
biztonsag, illetve a klimavaltozds kutatdsdnak. Létrejott egy kordbbi kutatémdhely,
a Katonai Okolégiai ldbnyom Kutaté Kézpont (KOKK), angol nevén Military Ecological
Footprint Center (MEFC) bdzisdn a Kdzszolgdlati Lenyomat Ludovika Kutatdécsoport
és ez dltal egy nemzetkdzi kutatdsi kapacitds, amely alapjén az NKE a fenntarthatd
fejlédés egyik elismert hazai felsGoktatasi kutatdhelye lehet. A 2017. november 14-én
megtarfott képzés ramutatott a szén-dioxid-kibocsatds karbonldbnyom-mérésének
fontossagdra a kdzszolgdlati hivatdsrendek, igy a renddrség szintjén. Ez akér az NKE
J6 Allam indikétorainak egyike lehet a jévében. A cikk a Kézszolgdlat és fenntartha-
fésag c. kdnyv egyes fejezeteire épll, és ismerteti a legfrissebb kutatdsi eredménye-
ket a renddrségrdl.

A tavlati tervek kdzott szerepel egy kivaldsagi kdzpont létrehozdsa és mikddtetése,
amiben nemzetkdzi kutatéhdldzat mikodik majd kozre.

Kulesszavak: fenntarthatosag, kézszolgdlat, renddrség, karbonldbnyom, jo dllam

Bevezetés

»Nekiink magunknak kell annak a vdltozdsnak lenniink,
amit a vildgban ldtni akarunk.”
Mahatma Gandhi

»Susan Murcott (Murcott, 1997) 57 eltéré fenntarthatdsdg definiciét gytijtott 6ssze 1979
és 1997 kozott készilt publikdciokbdl, és minden bizonnyal legalabb még egyszer ennyi
lenne 6sszegytjthetd az azéta eltelt kozel ugyanolyan hosszi idészakbdl is. E jelenség
elsésorban arra hivja fel a figyelmet, hogy érdemes nagyon 6vatosnak lenni barmiféle
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definicié atvételekor, mert szinte minden szerzd sajat értelmezést fliz a fenntarthatdsag
jelenségéhez, és ezek kozott a megallapitasok kozott nagyon sok a hidnyos, egyoldaldg,
vagy éppen hibds, téves, torz, a fenntarthatésag lényegét éppen elfedni, elkenni prébalé
meghatarozas.

Erdemes ugyanakkor azt is vilagosan latni, hogy az egymasba agyazott rendszerekre
vonatkoz¢ értelmezés miatt valéban tobbféle meghatarozas is kialakithat6 a fenntartha-
tosagrol. A szigord, rendszerelvi és dltalanosithat6 kritériumok altaldban a kiilsé rend-
szerrel, azaz az Okoszisztémadval és a természeti er6forrasokkal val6 kapcsolatra fokuszal-
nak. Barmiféle emberi tevékenységre, folyamatra (legyen az példaul energiatermelés, vagy
egy telepiilés miikodése, vagy éppen egy orszag kozigazgatdsi rendszere) egyforman igaz az,
hogy csak akkor lehet fenntarthat6, ha tiszteletben tartja ezeket a kiilsé feltételeket, vagy-
is az er6forrds-hasznalata nem lépi tul ezen eréforrdsok Ujratermelédésének az iitemét,
és kibocsatasai nem haladjak meg a Fold hulladékfeldolgoz6 kapacitasat.” [1: 25] Az ilyen
outputok vagy emissziok mérésére szolgalnak a kiilonb6z6 fenntarthatésagi indikatorok.

Fenntarthatésagi indikatorok [2]

»Magyarorszagon az Orszaggytlés 18/2013. (IIL. 28.) OGY hatarozata rendelkezik a Nem-
zeti Fenntarthato Fejl6dés Keretstratégiarol. A Keretstratégia négy eréforrast kiillonboz-
tet meg: emberi, tarsadalmi, természeti és gazdasagi er6forrasokat. A stratégia megvalé-
suldsat vizsgald végleges indikatorrendszer kivdlasztasa és véglegesitése jelenleg is tart.”
»A fenntarthaté fejlédés mérését szolgald indikatorok valtozasainak nyomon kévetése
alkalmas modszer a folyamatok értékelésére (Valkd, 2015). A tendencidk ismerete teszi
lehetévé a dontéshozok szamara a stratégiai beavatkozdsokat, és visszacsatolast jelent
a mar elvégzett feladatokrol. A Kozponti Statisztikai Hivatal 2007 ta kétévente jelenteti
meg a fenntarthaté fejlédés indikétorait. A 2015-6s kiadvany 100 jelz6szamot kozol, 33
a kornyezet, 44 a tarsadalom, 23 pedig a gazdasdag dllapotat mutatja be.” [3]

A mintegy 100 indikatort egységes rendszerben mutatjik be egy-egy oldalon; vala-
mennyi esetében a hazai trendet ismertet6 dbraval és a hazai mutaté nemzetkozi 6ssze-
vetésben elfoglalt helyének érzékeltetésével.

Jo dllam indikatorok

»A J6 Allam Jelentést az NKE allamreform kozpontja késziti partnerek bevonasaval, de
ez az egyetem egészének szellemi terméke.” [2] A J6 Allam Jelentést minden alkalom-
mal megtérgyalja az Allamreform Bizottsag is. A jelentés mara éretté valt, és egyre tobb
szempontot vesz figyelembe a korményzati teljesitmény értékelésekor.
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Dr. Kaiser Tamads szerint: ,A jelentéssel az a célunk, hogy egy tudomanyos hattert
munkat végezve egyfajta visszacsatoldst adjunk a kormanyzati képességekkel kapcsolat-
ban.” [2] Egyre nagyobb szerepet kapnak az olyan témdk, mint az innovacié és a verseny-
képesség, a digitalizacié vagy a fenntarthatdsag. [2]

A nemzeti energiastratégia [4] 2030 értelmében ,[a] j6v6 ttja, hogy az energiahaté-
konysagi intézkedések hatdsdra csokkend energiafogyasztast 1j, innovativ technolégi-
ak alkalmazasaval biztositsuk és célzott szemléletformaldssal karbon-tudatossa tegytik
a tarsadalmi szerepl6ket”.

A Nemzeti Fenntarthaté Fejlédési keretstratégia 2012—-2024 [5] szerint ,ki kell dol-
gozni a jelentds anyag- és energiaigénnyel, szdmottevo teriilethasznalattal jaré beruhé-
zdsok és fejlesztések esetében a legjobb (a tdrsadalmi, kornyezeti, 6kologiai externdlidk
figyelembe vételével szamitott) koltség-haszon ardnyra tervezés médszerét. Emellett in-
dokolt a projektszinti karbonldbnyom és a komplex éghajlat-valtozdsi kockazatelemzés
modszereinek bevezetése is, tehat a Kozszolgdlati Lenyomat Ludovika Kutatécsoport
e fenti célokhoz tud a maga eszkozeivel, kutatasi eredményeivel hozzajarulni.

Az 6kologiai labnyom fogalma és hasznalata

Az 6koldgiai labnyom azt méri, hogy az emberi igények kielégitése milyen mértékben ve-
szi igénybe a Fold 6koszisztémdjat. Ezt az igényszintet 6sszeveti a F6ldon rendelkezésre
allo, jraképzddé bioproduktummal, az 6koldgiai kapacitassal.

A hektarban mért 6kolégiai labnyom azt a bioldgiailag termékeny foldteriiletet és viz-
feliiletet jeleniti meg, amely ahhoz sziikséges, hogy a népesség altal elfogyasztott forrasok
regeneralédjanak, és az ehhez tartozé hulladékmennyiség elnyelédjon. Igy megallapitha-
t6, hogy példaul 2013-ban az emberiség éves fogyasztasanak egy év alatti Gjratermelésé-
hez 1,54 fo6ldgolyéra lenne sziikség, azaz az emberiség mar 54%-kal tullépi a fenntarthaté
bolygéhasznélat megengedheté mértékét. Az eljards szemléletessége abban van, hogy
a sokdimenzids emberi fogyasztds Osszetevéit (energia, nyersanyag, élelmiszer és bio-
massza, épitéanyag, viz, hulladékemésztés, szén-dioxid-semlegesités) egyetlen dimenzi-
ora, a sziikséges foldteriiletre konvertdlja, és igy 6sszehasonlithatéva teszi. Ugyanakkor
a foldfelszinrél nagyon konnyen képesek vagyunk belatni, hogy véges készletrdl van sz6,
adott mennyiséggel gazddlkodhatunk.

Az egy f6re es6 labnyom alkalmas arra, hogy érzékeltesse a kiillonb6z6 emberek, cso-
portok vagy nemzetek életstilusat, fogyasztdsi mintdjat; azt részben egymashoz lehet ha-
sonlitani, részben a Foldon egy fére rendelkezésre 4ll6 dtlagos teriilethez, de ugyanigy
az adott orszagban rendelkezésre 4116 teriilethez is. [1: 86—-87]
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Szén- vagy karbonlabnyom és vizidbnyom

Az o6koldgiai labnyom azt példazza, hogy meglévé statisztikai mérészamok csoportosi-
tasa helyett lehet olyan 4j indikatort is alkotni, amelyik valamely Gjonnan felmeriilt tu-
domadnyos jelenség — esetiinkben a fenntarthatdsag — sajatos logikajabol indul ki, annak
a sajatossagait tiikrozi. Az 6koldgiai labnyom mintdjara mas probéalkozasok is indultak
specifikus mérdszamok, indexek kialakitaséra.

Koriilbeliil 2005-t6l indult meg a szakirodalomban a carbon-footprint, vagyis a szén-
labnyom emlegetése. Kialakitasa azt a nyilvanvald igényt tiikrozi, hogy a klimavdltozas
egyre jobban el6térbe keriild kérdéskoréhez kapcsolddva, ezen beliil is az tiveghdzhata-
su gazok, illetve a szén-dioxid-kibocsatasanak kozéppontba keriilésével parhuzamosan
rendelkezésre alljon egy olyan indikator, amelyik éppen ezt a jelenséget mindsiti. A nép-
szer( elnevezés tulajdonképpen gyorsabban elterjedt, mintsem annak a pontos jelentése
rogzilt volna, és sokan megalkottak a maguk meghatéarozéasat. Geoftrey Hammond arra
hivja fel a figyelmet, hogy az, amit karbonldbnyomként emlegetnek, az tulajdonképpen
nem [dbnyom abban a teriilethez kapcsol6dé értelemben, ahogy az 6koldgiai labnyom
esetében szerepel, hanem inkabb egy fére vagy egyes tevékenységekre vetitett karbonsiily
kilogrammban vagy tonnédban.

A Kkérdéskort attekinté tanulmanyukban Wiedmann és Minx meghatarozasa sze-
rint a szénldbnyom annak a teljes szén-dioxid-kibocsatdsnak a mértéke, amit az egyes
tevékenységek kozvetve vagy kozvetleniil okoznak, vagy ami felhalmozddik egy termék
életciklusai soran. [6] A meghatdrozds tovabb pontosithaté, és a szénlabnyom minden ki-
bocsatott {iveghazhatasu gaz szén-dioxid-egyenértékre torténd atszamitott értékére vo-
natkoztathatd, ahol az atszamitas alapja a 1étrehozott tiveghdzhatds mértéke. [1: 33-34]
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World TOP 20 Countries with highest CO2 emissions per capita
from Energy Consumption in 2010 {(MtCO2 per million people)

Metherlands Antiles I 43 9
Trinidad and Tobago I 37,2
Qatar N 36 O
Singapore NG, GO
Kuwvait . 2O, 7
United Arab Emirates [, 2C 5
Bahrain N 24 5
Montserrat I, 2 O
Luxembourg I, 21 2
Brunei Darussalam  INEEGEG_G_—_— 20,7
Naury . 20 5
Oman N 19,5
Australia NG 15,2
United States of America IN—_— 15,1
Saudi Arabia NG 17 4
Bahamas [, 16,2
Canacda N 16,1
Netherlancs E— 15,9
Estonia N 15,
Cook Islancs N, 14,6

THE SHIFT PROJECT DATA PORTAL
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1. dbra - Egymillio fére jutdé CO,-kibocsatas top 20-as haldlozdsi lista 2010-ben [4]

A Nemzeti Kozszolgdlati Egyetemen (NKE) komoly el6zményei vannak a vizbiztonsag,
illetve a klimavaltozas kutatasanak, az Intézmény Fejlesztési Terv (IFT) szerint ki kell fej-
leszteni azt a kutatasi kapacitast és fel kell épiteni azt a nemzetkozi partnerséget, amely
alapjan az NKE a fenntarthat6 fejlédés egyik elismert hazai felsoktatasi kutatéhelye le-
het. [7]

Kbzszolgdlati Lenyomat Kutatécsoport

A Kozszolgdlati Lenyomat Kutatocsoportot a Nemzeti Kozszolgélati Egyetem Kozszolga-
lat és Kozigazgatasfejlesztési Operativ program keretében alapitotta meg rektori jévaha-
gyassal. A kutatécsoport vezet6je Lakatos Péter egyetemi docens. A kutatécsoport egy-
fajta jogutédja a korabbi rektori palyazat alapjan létrehozott Katonai Okolégiai Labnyom
kutaté Kozpontnak, amelyet 2014-ben inditott el ugyancsak Lakatos Péter, akkori alapitd
tagjai Szeker Ldszl6, Pap Andrea és egy demonstrator hallgaté, Verbényi David voltak.

A Kozszolgédlati Lenyomat Kutatécsoport mar rendelkezik egyiittm(ikodé partne-
rekkel, igymint a Bécsi Gazdalkodasi Egyetem — WU — Sebastian Kummer professzor
vezette Logiszitkai és Kozlekedési Intézete, vagy a szlovakiai Liptovsky Mikulasban el-
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helyezked6 Milan Rastislav Katonai Akadémia menedzsment tanszéke, Milota Kustrova
képviseletében. A palyazat keretében pedig Fleischer Tamas, a Vilaggazdasagi Regionalis
Kutaté Intézet kutatdja a tagja és Nyitrai Mihdly alezredes doktorandusz hallgaté, vala-

mint a korabban emlitett kutatécsoportbdl Pap Andrea alezredes asszony, tanszékvezetd.

NKE-rektor

KOFOP-VEKOP-
PROJEKTIRODA Dr. Yuri Agafonov
/ Lettorszag
Lakatos Péter
Darius Grala War
- Studies

kutatocsoport
vezetd
Brno Nemzetvédelmi
Egyetem Martin
Vlkovsky

Yevgeniya Kim, Elmira
Bogovijeva, KIMEP
KIMEP-KAZAKHSTAN

WU-BECS
Prof. Sebastian
Kummer

Milota Krustova,
Liptovsky Mikulas

Fleischer Tamas, Pap
Andrea, Nyitrai
Mihaly

2017.06. 14.
2. &bra - Kézszolgalati Lenyomat kutatécsoport (a szerzé sajat szerkesztése)

A kutatécsoport £6 célkittizése, hogy a fenntarthatésagot, ezen beliil is a fenntarthatdsag
kozszolgalati aspektusait vizsgédlja, Ggymint:

+  konferencidk szervezése a témdaban (hazai és nemzetkozi);

»  kozos publikacidk irasa a témaban — nemzetkozi kutatdcsoport tagjaival;

o kozos palydzatok inditdsa, amennyiben az felmeril és lehetséges.

A kutatécsoport f6 célkitlizése, hogy a fenntarthatésagot, azon beliil is a CO,-kibocsa-
tast — karbonldbnyomot — mérje, és az oktatasban a hallgaték szdmara is érthet&vé tegye.
Szemléletiiket formalja azdltal, hogy tevékenységiikben majdan 6k is kovessék a fenntart-
hatésagi aspektusokat, és vegyék figyelembe a tevékenységeknél — a kiillonb6z6 projekt-
tevékenységeknél a karbonldbnyom mértékét.

Ezzel egy olyan missziét tolt be a kutatécsoport, amely sajat teriiletén és sajat kutatd-
csoporti hatékorében tamogatja, hogy mind a magyarorszagi kozszolgélat, mind Magyar-
orszag, mind eurdpai és globalis szinten a fenntarthatésag kritériumai érvényesiiljenek,
és a J6 Allam indikétorrendszerhez szolgaltasson adatokat. Ezeket a kutatdsokat a kuta-
técsoport az NKE kiilonbo6z6 hivatasrendjeinek kiilonb6z6 prioritasai mentén kell, hogy
folytassa, ugyanakkor rengeteg egymdssal kozos és a civil iizleti vilaggal is hasonlé krité-

riumot kell vizsgélnia.
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A renddrség és a fenntarthatoé fejlodés

Hazank rendelkezik a Nemzeti Fenntarthaté Fejlédési Keretstratégiaval, amely sze-
rint a négy alapvetd eréforras megléte nélkiil nem biztosithaté a nemzedékek szellemi
és anyagi jolétének eldsegitése. A négy alapvetd stratégia: az emberi, a tarsadalmi, a ter-
mészeti és a gazdasagi.
F6 célkittizése, hogy ezen alapvetd stratégidk kozép-, illetve hosszu tavon elGsegitsék
orszagunk fejl6dését, figyelembe véve a hazai adottsdagokat és feltételeket.
A renddrség ugyan kiilon nem rendelkezik fenntarthaté fejlédési stratégiaval, mégis
muszdj nekik is szem el6tt tartaniuk.
Herman Daly' szerint a fenntarthaté fejlédésnek harom kritériuma van:
1.  Amit a kornyezetbe bocsatunk, az nem haladhatja meg a kornyezet befogadé/
feldolgozé képességét.
2. Amit a kornyezetb6l kitermeliink, az nem haladhatja meg a kornyezet Gjrater-
mel6 képességét.
3. A nem-megujulé eréforrasok felhaszndlasinak a mértéke nem haladhatja meg
azt az ltemet, amilyen aranyban helyettesiteni tudjuk éket megujulé eréforra-
sokkal. [8]

A rendérségi éplletek energiahatékonysaganak
novelése

A renddrség épiiletei hatékonysag szempontjabdl korszerttlenek. Az energiafelhasznalas
csokkentése érdekében csokkenteni kell az energia végfelhaszndlasat, a f6bb rendszerele-
mek, h6termel6k hatdsfokat javitani kell, valamint figyelembe kell venni a megtijulé ener-
giak nyujtotta lehetGségeket is.

Az energia végfelhasznalasat csokkenteni lehet példaul a nyildszardk cseréjével és az
épiiletek hészigetelésével. A hétermelSk hatasfokat korszeriibb kazdnok beépitésével
lehet névelni. A megtjulé energiak koziil szimottevéen a nap- és a szélenergiat tudjak
hasznositani.

Ezek a valtoztatasok nemcsak az alkalmazottakra terjednek ki, hanem kozép- és hosz-
szu tavon szolgdljak az egész renddrség energiaellatasat, valamint versenyképességének
javitasat.

! Herman Edward Daly (1938) amerikai kozgazdész professzor.
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A megujulé energidk rendérségen bellili hasznalatanak
novelése

A renddrség épiileteinek energiahatékonysdga a mai dllapotukban nem megfeleld. Sok
esetben ezek az épiiletek mar élettartamuk felén is talhaladtak, fiitésiik korszertitlen,
a nyilaszardk régiek, nem gazdasagosak, villamosrendszerei elavultak.

A Koérnyezet és Energia Operativ Program (KEOP)
palyazatok

A Kornyezet és Energia Operativ Program (KEOP) alapvetd célja Magyarorszag fenn-
tarthat6 fejlédésének el8segitése, az energiafelhasznalds csokkentése, a meguijuld energia
felhasznalasanak novelése, ezaltal kornyezetiink megdvisa.

A KEOP fejlesztései elsegitik Magyarorszag versenyképességének az erdsodését,
az elmaradottabb teriiletek felzadrk6zasat, a jolét novekedését.

»A programok célja az alabbi fejlesztések megvalésitasa:

Megvaldsitando fejlesztések
1. Egészséges tiszta telepiilések

hulladékgazdalkodas,

szennyvizkezelés,
—  ivovizmindség-javitas.

N

. Vizeink jo kezelése

— j6 arvizvédelmi gyakorlat kialakitdsa,

—  komplex vizgytjtéfejlesztés,

— atelepiilési szilardhulladék-lerakdinak rekultivacidja,

— akornyezet kirmentesitése,

— avizgazdalkodas tervezése.

3. Természeti értékeink jo kezelése

—  védett természeti értékek és tertiletek megbrzése, helyredllitasa, fejlesztése,

—  él6hely-meg6rz8 beruhdzdsok, a mez6- és az erdégazdalkodds infrastrukturalis
alapjainak megteremtése,

— az erdeiiskola-halézat fejlesztése.

4. A megujulo energiaforrds-felhaszndlds novelése

5. Hatékony energiafelhaszndlds

6. Fenntarthato életmdd és fogyasztds

— afenntarthaté fogyasztas elGsegitése,

— aze-kornyezetvédelem céljaihoz kapcsolodo fejlesztések.” [1: 179]
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— Arenddrség ugyan nem kapcsolddik kozvetleniil a fenntarthatésaghoz, azonban
hatédssal van rd. A szerv feladata els6sorban a rend védelme és a kozbiztonsag
fenntartasa, amely feladatok ellatasaval koriilbelil 50 ezer f6 foglalkozik. Ennyi
ember ellatdsa jelentds energiafelhasznalast igényel, emiatt a hatékony ener-
giafelhasznalas és a megujuld energidak hasznalatanak novelése nagyon fontos.

— Arenddrségre iranyuld fejlesztéseknek mindenképp hosszua tavinak kell lennitik,
mivel ezek folyamatos fenntartasa elengedhetetlen az orszdg szamara, és csak igy
lesz fenntarthato.

— Hazankban az energiafelhasznalds 40%-a az épiiletekben torténik. A renddérség
épiiletei, nyildszaroi, energiaellato rendszerei korszerttlenek, ezért ez az arany
ezen épliletek tekintetében a hazai dtlagndl jéval magasabb.

A fosszilisenergia-felhasznalds csokkentésének tobb lehetdsége van, amelyek jellem-

z6en a kovetkezdk:

— azenergia végfelhasznaldsanak csokkentése (példaul az épiiletek kiilsé hatdrold
szerkezeteinek ut6lagos hészigetelése, kiils6 nyildszardk cseréje);

— fébb rendszerelemek, hétermel6k hatdsfokdnak javitdsa (példdul hagyomanyos
kazdnok cseréje modern, magas hatdsfokd htermelére);

— megQqjulf energidk alkalmazdsdnak lehetésége (talajhd, napenergia stb.).

A megvaldsitando fejlesztések kozvetlen célja lehet az altaldnos renddrségi feladatok elld-
tasara létrehozott szervek szamara a koltséghatékony mitikodési kornyezet megteremtése,
amely az egyes intézmények mtikodési koltségeit jelentdsen csokkenti, az altala nydjtott
szolgaltatasok ar-érték aranyat pedig feltétleniil tovabb javitja. Ugyancsak kozvetett ered-
ményként lehet szadmolni a projektek demonstracios hatdsaival (megszépiilé, megtjuld
épiiletek, kozintézmények kiilsé és belsd allapotaval kapcsolatos allampolgéri elvardsok-
nak val6 megfelelés), de kitlizott célként emlithetjitk az intézmények alkalmazasabdl 4116
személyek kornyezettudatossaganak novelését is.

A fejlesztések kornyezeti hatastertilete nemcsak az alkalmazottakra terjed ki, hanem
kozép- és hossza tavon a renddrség és az egész orszag energiaellatdsinak biztonsagat
és versenyképességének javitasat, a kornyezeti dllapot megdrzését is hivatott szolgalni.
A rendérségi épiiletek energiahatékonysdganak novelését egyszerre valdsitja meg az Eu-
répai Uni6, Magyarorszag, valamint az ARFSZ ugy, hogy a fenntarthaté fejlédés kornye-
zet- és természetvédelmi céljait 6sszehangolja a helyi tarsadalmi elvarasokkal. A mar je-
lent6s szamban véghez vitt fejlesztések (KEOP-5.6.0, KMOP-3.3.3) els6 szdmu célja olyan
beruhazasi, megvalésulasi koltségében céltudatos, racionalis, szakaszolhaté kivitelezésti
energetikai konstrukcié megvaldsitdsa, amely az tizemeltetési koltségek vonatkozasd-
ban a kornyezetienergia-hasznositas alkalmazasanak tobbletberuhdzasi koltségeit ész-
szer( id6n beliili megtériiléssel biztositja. A projekt a megtjulé energia hasznositasaval
a kiemelt kornyezetre vonatkozé kornyezetvédelmi hatdsok tekintetében a jelenlegihez

BOLYAI SZEMLE 2018/1.



LAKATOS PETER: A Koézszolgdlati Lenyomat Ludovika Kutatécsoport 2017-es tevékenysége...

képest jelent6sen csokkenti a terhelést (fosszilisenergia-hasznositds csokkentése, ezaltal
a kornyezetszennyezés mérséklése).

Magyarorszag energiakitettsége ellen sokat tehetnek a rendéri szervek vezet6i. A mar
lezarult és a meghirdetett (KEHOP-5.2.2, KEHOP-5.2.11) Kornyezet és Energia Operativ
Program pélyazatanak altaldnos célja a kornyezetet kevésbé terhel§, megtijuldenergia-
alapu energiatermelés elterjesztése, a megtijulé energiaforrasokon alapulé hé- és villa-
mosenergia szerepének novelése, és ezen keresztiil a szén-dioxid-kibocsatds csokkentése.

A konstrukcié hozzéjarul az iiveghdzhatdst gazok kibocsatasanak, valamint a fosz-
szilisenergia-felhasznalas csokkentéséhez, a megdjuld energidk hasznalatdnak, az uni-
6s kotelezettségvallalasdnak teljesitéséhez, az importfiiggdség mérsékléséhez, tovabba
a koltségvetési szervezetek célcsoportjai energiakoltségeinek csokkentéséhez.

A megujuld energiaforrdsok alkalmazhatéak hé- vagy villamosenergia termelésére,
illetve ezek egyiittes, kapcsolt el6allitasara, igy az ilyen projektek megvaldsuldsa a meg-
Ujulé forrasok szélesebb korti alkalmazdsat és nagyobb részardnyit biztositja, hozzdjarul-
va a stratégiai célkitlizések teljesitéséhez, jol szolgdlva ezzel az energetikai és a kornyezeti
fenntarthatdsagot.

Kiemelt célkittizés a kornyezeti szempontok érvényesitése a gazdasagi fejlédésben. En-
nek egyik feltétele a megtijulé energiaforrasok nagyobb aranyu felhasznélasa, ezaltal a tar-
sadalom és a kornyezet harmonikus viszonyanak kialakitasa. A rend6rség elmaraddsa ezen
a téren sokat javult, ma mar Ggy nem lehet a rendSrségnek 4j épiiletet épiteni, hogy annak
energiaigényét zommel ne megujuld vagy kornyezetbarat forrasbol elégitse ki.

A Kornyezet és Energetikai Operativ Programokkal a renddrségnél is kézzelfoghaté
kozelségbe kertilt a fenntarthato fejlédési palydra valé raallas tamogatdsa, a megtijuld ener-
gidk minél szélesebb kor elterjesztése, és nem utols6 sorban a kornyezettudatos életmaéd

meghonositasa, hazank és a rendérség energiakitettségének jelentds csokkentése.

1. tablazat - A rendérségi flotta CO,-kibocsatasa 2016-ban megyénkénti bontasban (a szerzé sajat szer-

kesztés)
2016. év
\ %)
\ ~ I =1
— E o10) > -
5} (=
E 3 < > g 3
SSRra) == Rz i 25
Szervek g7 S E g S Er & | &g
= = 4 = — == 3 (et 1)
< © 55— = o [SIR=] v e =
HE wn B o0 ~ ~ = oIy -= =
%\N SR & = Sl S ap & :_Q
> > = (=~ & o = =
O 5 @ E < = =8 : ¥ =

ifjf’keru' 1030 | 13977548 | 13618 | 458725888 | 1413997 10,12 | 4478

Baranya 252 5612815 | 22220 149 898 192 469581 | 8,37 | 1487
Bacs 467 | 10842248 |23 321 299 957 760 921937 8,50 | 2918
Békés 331 6298 967 |19 041 170 619 168 524424 8,33 | 1661
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2016. év

o 5 E ¥ 3 5

>~ = e 4 () 3]
Szervek ERS g E N ‘§ E = g>'3 & 8

S=| =S £ S T2 | L |8

=E g &~ =P =% = "3 5

GR| o8 =2 % SR S 2 | 2=
Borsod 395 | 10409596 | 26244 | 281509984 | 867440| 8,33 | 2745
Csongréd 388 | 6936085 | 17844 | 201703456 | 626165| 9,03 | 1983
Fejér 223 | 5320659 [2359 | 156072832 | 487356| 9,16 | 1543
Gydr-Sopron | 259 | 5612034 21497 | 171631312 528713| 942 | 1674
Hajdu 289 | 7300111 |25207 | 208783760 | 642818| 8,81 | 2036
Heves 163 | 4858772 30089 | 139064000| 428183| 881 | 1355
Komérom 155 | 4125706 | 26657 | 113354632| 350956| 851 | 1112
Négrad 173 | 4425875 (25799 | 117387936 | 361211| 816 | 1143
Pest 449 | 12701312 | 28665 | 356910976 | 1100236| 8,66 | 3482
Somogy 248 | 7818693 |31403 | 207128624 | 639471| 8,18 | 2025
Szabolcs 399 | 10776171 [27217 | 291009248 | 896523| 8,32 | 2839
Jisz-Nagykun | 233 | 6090511 [26240 | 163712512 508914| 836 | 1612
Tolna 151 | 4084296 |27023 | 118836632| 365867| 896 | 1159
Vas 207 | 3617428 [17467 | 100605744 | 309762| 8,56 | 980
Veszprém 199 | 4781899 23930 | 130996384 | 403587| 844 | 1278
Zala 228 | 4919224 [21652 | 135063424 | 418836| 851 | 1325
RSZG 39 560 223 | 14 364 8995 846 27014 482 85
ORFK-szervek | 350 | 3591015 | 10538 | 83418896 | 257036| 7,16 | 8l4
sl 1267 | 20433267 | 18561 | 675074371 | 2109819| 10,33 | 6683
renddrség
repteri 79| 843963 |10695 | 24423360 | 75213| 891 | 238
rendérség
BSZKI 26 268 260 | 10 837 7 158 368 21883 816 69
NOK 19 34677 | 1825 1370731 3847 11,09 | 12
BM-kézmunka 1 35282 | 35 282 766 779 2364 6,70 7
Osszesen 8020 | 166 276 637 [20749 | 4774180900 | 14763 154 46 745

Forrds: dr. Németh Gyula renddr ezredes. Szamitds: [9]

Ez a tdbldzat megyénként tartalmazza a gépjarmiivek darabszdamat, a megtett kilométert,
az elfogyasztott izemanyagot és a karbonldbnyom-kalkulatorral (ezen adatok alapjan)
CO,-kibocsatast tonndban.

Lathato, hogy az els6 helyen a Készenléti Renddrség, a masodik helyen a BRFK, a har-
madik helyen pedig a Pest Megyei Rendér-fékapitanysdag all.

Ennek oka valdszintileg az, hogy egy nagyobb varosokban nagyobbak a tavolsiagok,
tobb a jelz6lampa, ami lassitja a haladast, ezaltal megné a megtett kilométerek szama
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és a fogyasztas is, igy a CO,-kibocsatds is magasabb lesz. Ezenkiviil ennél a hidrom szer-
vezetnél és a készenléti rend6rségnél a legtobb a gépjarmi olyan feladatokat lat el, ami
a magasabb CO,-kibocsatast eredményezi.

Az utolsé harom helyen a BM, a NOK és a BSZKI vannak.

Ezeknek a szervezeteknek kevesebb a feladatuk, emiatt nem kell annyit a helyszinre
kiszallni, aminek kovetkeztében kevesebb lesz a fogyasztas és a CO,-kibocsatés is, mig
a hdrom legtobbet fogyaszto szerv szertedgazdbb tevékenységet folytat.

A megyéket tekintve pedig azt latjuk, hogy a nagyobb teriileti megyéknek (Bacs-
Kiskun, Hajdd-Bihar vagy Borsod) nagyobb az tizemanyag-felhaszndldsuk, igy a megtett

kilométer alapjan a karbonldbnyomuk is ekként alakul.

7z .

A rendérségiflott

2 kibocsatds 2016-ban megyénkénti
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1. diagram - A rendérségi fiotta CO,-kibocsat@sa 2016-ban megyénkénti bontasban (a szerzé sajat szer-
kesztése)

A tdblazat és a diagram adataibdl jol latszik, hogy a szén-dioxid kibocsatdsanak mértéke
egyenes aranyban all a renddri szerv létszamaval (ennek figgvénye az épiiletek és a gép-
jarmiivek szdma). A létszamviszonyok tiikrozik a megye méreteit, a lakossdginak szamat,
valamint a rendéri intézkedések mennyiségét.
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2. téblazat - A renddrség villamosenergia-felhasznalasdbol adoédd CO,-kibocsatas 2016-ban megyén-
kénti bontasban (Németh Gyula alapjdn a szerzd sajat szerkesztése)

Villamosenergia
Szerv Felhaszndlds | Felhaszndlds | Karbon- Koltség Fa{(l? ggos
GJ kWh labnyom ezer Ft Ft/GJ
BRFK 26 452 7 347 778 2 338,724 227 589 8 604
Bacs-Kiskun MRFK 13 000 3611111 1149,381| 134082 10 314
Baranya MRFK 6361 1766 944 562,401 72174 11 346
Békés MRFK 8325 2 312 500 736,046 83 829 10 069
Borsod-A-Z MRFK 7 287 2024 167 644,272 75518 10 363
Csongrad MRFK 13 104 3 640 000 1158,576| 133578 10 194
Fejér MRFK 3 881 1 078 056 343,134 42 233 10 883
Gyér-M-S MRFK 6 509 1 808 056 575,486 67 345 10 347
Hajdu-B MRFK 8 060 2238 889 712,616 88 506 10 980
Heves MRFK 3068 852 222 271,254 32907 10724
Jasz-N-Sz MRFK 3974 1103 889 351,357 45 887 11 546
Komdarom-E MRFK 3078 855 000 272,138 32685 10619
Nograd MRFK 3791 1053 056 335,177 32 964 8 696
Pest MRFK 6777 1 882 500 599,181 76 491 11 287
Somogy MRFK 7754 2153 889 685,561 69 565 8971
Szabolcs-Sz-B MRFK 16 538 4593 889 1462,189| 172826 10 450
Tolna MRFK 2 966 823 889 262,236 32903 11 092
Vas MRFK 5632 1 564 444 497,947 54 201 9623
Veszprém MRFK 3517 976 944 310,952 37419 10 639
Zala MRFK 5954 1653 889 526,416| 57140 959
Készenléti R 43 805 12 168 056 3872,971| 524233 11 967
NSZKK 3658 1016111 323,418 33752 9228
NOK 2768 768 889 244,730 27 087 9784
RRI 2531 703 056 223,776 44975 17771
Adyligeti RSZKI 2812 781111 248,620 26 077 9275
Koérmendi RSZKI 1249 346 944 110,429 13 477 10789
Miskolci RSZKI 1804 501111 159,499 16 689 9253
Szegedi RSZKI 1130 313 889 99,908 13 755 12168
215788 59 940 278 19 078,395 | 2 269 887

Szamités: [9]

Ez a tablazat megyénként tartalmazza a villamosenergia-felhasznalast GJ-ban, kWh-ban,
ennek koltségét E Ft-ban és a fajlagos koltségét is, valamint a karbonlabnyom-kalkulator-
ral (ezen adatok alapjan) a CO,-kibocsétast tonnaban.
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A Pest MRFK adatai kedvezdbbek a tobbi MRFK egységnyi szervezetre jut6 részénél,
aminek egyik oka az, hogy a KMOP-projekt keretében tobb épiiletet ellattak napelemes
rendszerrel, a masik ok pedig az, hogy a vilagitotesteket is lecserélték energiatakarékos
izzdkra, illetve fénycsovekre.

Az els6 helyen a készenléti renddrség, a masodikon a BRFK, a harmadikon pedig
a Szabolcs-Szatmar-Bereg MRFK taldlhato.

Ennek oka valdszintileg az, hogy ezeknél a szervezeteknél nagyobb épiileteket tarta-
nak fent, mint a kisebb varosokban, feladatkoriik is szélesebb, valamint a lakossag sza-
ma is befolyasolja ezt. A nagyobb épiiletek miatt nagyobb a villamosenergia-felhasznalds,
mivel tobb munkavallalét kell alkalmazniuk, emiatt a CO2—l<ibocsétés is magasabb lesz.
A Szabolcs-Szatmar-Bereg MRFEK t6bb olyan orszagos feladatot is ellat, amelyek mds me-
gyéket nem érintenek.

Az utolsé harom helyen az RRI (Repiil6téri Rendér Igazgatdsag), a Miskolci RSZKI
és a Kormendi RSZKI 4lL

Ezek kisebb szervezetek, nem igényelnek annyi foglalkoztatottat, valamint kisebb
épiiletek is elegenddk a feladatok elvégzésére, igy a CO,-kibocsatds értelemszerten ke-
vesebb lesz.

A rendérség villamosenergia CO-kibocsatdsa idlﬁ.-ban_megyénkénti
eth Gyula
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2. diagram - A renddrség villamosenergia-felhasznalasdbdl addédd CO,-kibocsatas 2016-ban megyén-
kénti bontasban (a szerzd sajat szerkesztése)
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3. téblazat - A renddrség héenergia-felhaszndlasabol adédé CO,-kibocsatas 2016-ban megyénkénti
bontasban (Németh Gyula alapjdn a szerzé sajdt szerkesztése)

Hdenergia

Szerv Felhasznalas Karbon- Koltség Fajlagos koltség

GJ labnyom ezer Ft Ft/GJ
BRFK 16 964 1176,336 105 337 6209
Bé4cs-Kiskun MRFK 129 8,945 617 4783
Baranya MRFK 10 262 711,599 59 061 5755
Békés MRFK 1187 82,310 2921 2 461
Borsod-A-Z MRFK 5330 369,599 38276 7181
Csongrad MRFK 475 32,938 2792 5878
Fejér MRFK 220 15,255 1341 6 095
Gy6r-M-S MRFK 11987 831,216 61502 5131
Hajdu-B MRFK 3115 216,004 18918 6073
Heves MRFK 45,6 3,190 354 7773
Jasz-N-Sz MRFK 72 4,993 403 5597
Komdarom-E MRFK 5897 408,916 35755 6 063
Négrad MRFK 6 064 420,497 29 889 4929
Pest MRFK 1633 113,237 10 745 6 580
Somogy MRFK 2 813 195,062 24 361 8 660
Szabolcs-Sz-B MRFK 4058 281,394 27 029 6 661
Tolna MRFK 182 12,620 582 3198
Vas MRFK 741 51,383 3861 5211
Veszprém MRFK 725 50,274 4 665 6 434
Zala MRFK - 0,000 0 0
Készenléti R 4967 344,427 26 347 5 304
NSZKK - 0 0 0
NOK - 0 0 0
RRI 17 446 1 209,760 64513 3698
Adyligeti RSZKI - 0 0 0
Koérmendi RSZKI - 0 0 0
Miskolci RSZKI - 0 0 0
Szegedi RSZKI - 0 0 0

94.312,6 6 539,955 519 270

Szamités: [9]
Ez a tablazat megyénként tartalmazza a héenergia-felhasznalast GJ-ban, ennek koltségét

E Ft-ban és a fajlagos koltségét is, valamint a karbonldbnyom-kalkulatorral (ezen adatok
alapjan) a CO,-kibocsatést tonndban.
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Az elsé helyen az RRI, a mésodikon a BRFK, a harmadikon pedig a Gy6r-Moson-
Sopron MRFK taldlhat6.

Az utolsé hat helyen a Zala MRFK, az NSZKK, a NOK, az Adyligeti RSZKI, a Kor-
mendi RSZKI, a Miskolci RSZKI és a Szegedi RSZKI all.

Ezek a szervezetek valdszintileg nem, vagy csak minimadlis mennyiségti héenergiat
haszndlnak, a fttést helyette foldgdzzal oldjak meg, emiatt nagyon elenyész6, vagy nincs
is CO,-kibocsatasuk.

A Pest MRFK adatai jelentdsen elmaradnak az 4tlagtdl, ennek az az oka, hogy mind-

Osszesen egy rendérkapitanysdgon és egy rend6rérson vételeznek tavhét, a fiitést zomé-
ben f6ldgazzal, de t6bb helyszinen hészivattyival oldjik meg.

Mindosszesen:6.540t

3. diagram - A renddrség héenergia-felhaszndlasbol adddé CO,-kibocsatdsa 2016-ban megyénkénti
bontasban (Németh Gyula alapjdn a szerzd sajdt szerkesztése)

4. téblézat - A rendérség foldgdz-felhaszndlésbol adédd CO,-kibocsatésa 2016-ban megyénkénti bon-
tésban (Németh Gyula alapjén a szerzé sajdt szerkesztése)

Foldgaz
Szerv Karbon- - Koltsé Fajlagos koltsé
ldbnyom raliezintits & ezer F'fc; J gFt/G] i
BRFK 5617 95079 330 484 3476
Béacs-Kiskun MRFK 1581 26 758 96 312 3599
Baranya MRFK 588 9962 38 800 3895
Békés MRFK 1471 24901 81901 3289
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Foldgaz

Szerv Karbon- - Koltsé Fajlagos koltsé

labnyom Sl ) ezer P% J gFt/ GJ i
Borsod-A-Z MRFK 1647 27 880 97 454 3495
Csongrad MRFK 1724 29 187 125 824 4311
Fejér MRFK 948 16 048 61 835 3853
Gy6r-M-S MRFK 900 15238 51 887 3405
Hajdi-B MRFK 1258 21 287 75 407 3542
Heves MRFK 559 9 467 33 662 3556
Jasz-N-Sz MRFK 854 14458 71 439 4941
Komarom-E MRFK 321 5440 24802 4,559
Négrad MRFK 279 4.727 20427 4322
Pest MRFK 1421 24049 88 241 3 669
Somogy MRFK 1 404 23773 87 391 3676
Szabolcs-Sz-B MRFK 2520 42 653 143 313 3360
Tolna MRFK 836 14 144 46 327 3275
Vas MRFK 1120 18 966 64 036 3376
Veszprém MRFK 595 10 064 37 028 3679
Zala MRFK 888 15028 51119 3402
Készenléti R 9 654 163 431 751 109 4596
NSZKK 465 7 870 29 165 3706
NOK 506 8 568 35214 4110
RRI 0 0 0 0
Adyligeti RSZKI 839 14 197 36 267 2555
Koérmendi RSZKI 605 10 234 31 600 3088
Miskolci RSZKI 1022 17 306 51450 2973
Szegedi RSZKI 378 6392 22 812 3569

39999 677 106 2 585 306 99 278

Szamitas: [9]

Ez a tdbldzat megyénként tartalmazza a foldgaz-felhasznaldst GJ-ban, ennek koltségét
E Ft-ban és a fajlagos koltségét is, valamint a karbonldbnyom-kalkulatorral (ezen adatok
alapjdn) a CO,-kibocsatdst tonndban.

Az elsO helyen a készenléti renddrség, a masodikon a BRFK, a harmadikon pedig
a Szabolcs-Szatmar-Bereg MRFK taldlhato.

Ennek oka valészintileg az, hogy ezeknél a szervezeteknél nagyobb épiileteket tarta-
nak fent, mint a kisebb varosokban, feladatkoriik is szélesebb, valamint a lakossag szd-
ma is befolyasolja ezt. A nagyobb épiiletek miatt tobb a foldgaz-felhasznalas, mivel t6bb
munkavallalét kell alkalmazniuk, emiatt a CO,-kibocsdtds is magasabb lesz. A foldrajzi
elhelyezkedés is befolyassal lehet erre.
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Az utols6é harom helyen a Komarom-Esztergom MRFK, a Négrad MRFK és az RRI
(Repul6téri Rendér Igazgatdsag) Igazgatdsag all.

Az Gj renddrségi éptliletek épitésénél igyekeznek a foldgazt mell6zni. A geotermikus
energia, a hszivattyuk alkalmazasa egyre nagyobb teret kap, igy varhatd, hogy az épiile-
tek fttésének szén-dioxid-kibocsatasa jelentésen csokkeni fog.

Ezek a szervezetek Magyarorszag legkisebb megyéiben taldlhaték, igy kisebb 1ét-
szdmmal és épiiletekkel miikodnek, ezaltal felhasznaldsuk is kisebb lesz. Kevesebb 1ét-
szamu alkalmazottal rendelkeznek, emiatt a COZ—kibocsétésuk itt lesz a legkisebb.

A rendérség foldgaz CO,-kibocsatdsa 20146-ban megyénkénti
bontdasban, Forrds: Németh Gyula
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Mindosszesen: 39.999 t

4. diagram - A renddrség féldgdazfelhasznalasabol adoédé CO -kibocsatasa 2016-ban megyénkénti bon-
tasban (Németh Gyula alapjdn a szerzd sajat szerkesztése)

5. téblazat - Magyarorszag renddrségi szervezeteinek CO,-kibocsatdsa megyénkénti bontGsban
(Németh Gyula alapjén a szerzé sajat szerkesztése

Szerv Gépjarm( | Villamosenergia | Héenergia | Féldgaz | Osszesen
BRFK 4478 2339 1176 5617 13 610
Bécs-Kiskun MRFK 2918 1149 9 1581 5657
Baranya MRFK 1487 562 712 588 3349
Békés MRFK 1661 736 82 1471 3950
Borsod-A-Z MRFK 2745 644 370 1647 5 406
Csongrad MRFK 1983 1159 33 1724 4899
Fejér MRFK 1543 343 15 948 2 849
Gy6r-M-S MRFK 1674 575 831 900 3981
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Szerv Gépjarmi | Villamosenergia | Héenergia | Foldgaz | Osszesen
Hajdi-B MRFK 2 036 713 216 1258 4222
Heves MRFK 1355 271 3 559 2189
Jasz-N-Sz MRFK 1612 351 5 854 2822
Komdrom-E MRFK 1112 272 409 321 2114
Négrad MRFK 1143 335 420 279 2178
Pest MRFK 3482 599 113 1421 5615
Somogy MRFK 2025 686 195 1404 4310
Szabolcs-Sz-B MRFK 2 839 1462 281 2 520 7102
Tolna MRFK 1159 262 13 836 2269
Vas MRFK 980 498 51 1120 2 650
Veszprém MRFK 1278 311 50 595 2234
Zala MRFK 1325 526 0 888 2739
Készenléti R 6 683 3873 344 9 654 20 555
NSZKK 0 323 0 465 788
NOK 12 245 0 506 763
RRI 238 224 1210 0 1672
Adyligeti RSZKI 0 249 0 839 1087
Koérmendi RSZKI 0 110 0 605 715
Miskolci RSZKI 0 159 0 1022 1182
Szegedi RSZKI 0 100 0 378 478
RSZG 85 0 0 0 85
OREK/szervek 814 0 0 0 814
BSZKI 69 0 0 0 69
BM-kézmunka 7 0 0 0 7
Osszesen: 46 743 19 078 6 540 39 999 112 360

Szamités: [9]

Ez a tdbldzat megyénként tartalmazza Magyarorszag renddrségi szerveinek karbonlab-
nyom-kalkuldtorral kiszamitott CO,-kibocsatdsat tonndban, a gépjarmd, a villamosener-
gia, a hdenergia és a foldgaz felhasznaldsdnak tekintetében, valamint szervezetenként/
megyénként Gsszesitve is.

Lathatd, hogy az elsé helyen a készenléti rendbrség, a mésodik helyen a BRFK, a har-
madik helyen pedig Pest Megyei Rendér-fékapitdnysag all.

Ezek a legnagyobb szervezetek, itt a legmagasabb az alkalmazottak szdma és kozpon-
ti feladatokat latnak el, ezért nyilvanvald, hogy ndluk a legmagasabb a CO,-kibocsatds.

Az utols6 harom helyen, ahol van mért adatunk, a Négrad MRFK, a Koméarom-Esz-
tergom MRFK és az RRI (Repiil6téri Renddr Igazgatdsag) 4ll.

Mivel Négrad és Komarom-Esztergom orszagunk legkisebb megyéi kozé tartoznak,
egyértelmd, hogy itt lesz a legkisebb a CO,-kibocsatds. A kisebb teriiletnek nincs sziik-
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sége nagy épiiletre és sok ember foglalkoztatasara, valamint feladatkoriik is keskenyebb
skalan mozog. Az RRI-hez nem tartozik olyan sok feladat, igy réla is ugyanezeket lehet
elmondani.

Mindosszesen:
Gépjarmii: 46 743 t
Villamosenergia: 19 078 t
Hoenergia: 6540t
10 000 Foldgaz: 39999t
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5. diagram: Magyarorszag renddrségi szervezeteinek CO -kibocsatdsa megyénkénti bontasban

(Németh Gyula alapjén a szerzé sajat szerkesztése)

Befejezés

A fentarthaté fejl6dés kapcsan az 1987-es Brundtlandi Bizottsag altali értelmezéshez kell
visszanydlnunk, mely szerint a ,fenntarthaté fejlédés olyan fejlédés, amely kielégiti a je-
len sziikségleteit anélkil, hogy veszélyeztetné a j6v6 nemzedékek esélyét arra, hogy ki-
elégithessék sziikségleteiket”. [10: 41]

Az egyre érezhet6bb éghajlatvaltozas és az eréforrasok végességének fenyegetése, va-
lamint az energiabiztonsag égetd sziikségességének kérdése vilagossa tette, hogy a fosszi-
lis energiahordozdk hasznalatanak globalis szintekben valé csokkentése elkeriilhetetlen-
né kell hogy véljon. Ugy kell tehat a véllalatok miikodési keretrendszerét kialakitani, hogy
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az Osszeegyeztethetd legyen napjaink elvarasaival. Erre utal irasaban Harangozé [11] is,
aki hangsilyozza, hogy ,a kiillonb6z6 vallalati funkcidkban (példdul termelés menedzs-
ment, logisztika, innovaciémenedzsment, pénziigy, szamvitel és marketing) szamos olyan
részcél van, amely 6sszeegyeztethet6 a karbonlabnyom csokkentésének céljaval, és ame-
lyek megvalésuldsa érdekében hasznos lehet a véllalati karbonldbnyom szamszer(sitése,
a vallalati informadciés rendszerbe torténd integraldsa és kommunikacidja”.

Kerekes [12] szerint, hogy a fenntarthat6 fejlédés brundtlandi definicidja nem koz-
gazdasdgi, hanem etikai jelleg@i, mivel a generaciok kozotti egyenléség elérését célozza,
és nem a természet, hanem az ,ember” szemszogbdl tekint a kérdésre. A fenntarthatd
fejléddés ,az 6kologiai, a tdrsadalmi és a gazdasagi fenntarthatésagot egyideji harmonia-
ként feltételezi”.

Pénusz és Horvath [13] tanulményukban a reverz logisztika feladataival foglalkoznak
kiemelten élelmiszeripari vonatkozasban, a kutatds elméleti alapjaul a 4 R modell szol-
galt, mely szerint elkiillonithetiink megel6z6 és utdlagos feladatokat.

Az elsé megel6z6 feladat az alapanyagok ardnydnak, mennyiségének csokkentése (re-
duction at the source), ennek alapelve a hulladékképz6dés megel6zése. A megel6z6 fel-
adatok sordban a kovetkezd a hagyomaényos alapanyagok helyettesitése kornyezetbarét
anyagokkal, technoldgidkkal, amely sordn a biotechnoldgia névekvé jelentdségét kell ki-
emelnink (replacement).

Elelmiszeripari példaul hiitéipari véllalat ellatési lancdnak elemzésével foglalkoztak
kiilonos tekintettel a zold logisztikai vonatkozasokra. [14] Ezek a szempontok napjaink-
ban a fenntarthatd fejlédés elveinek elterjedésével egyre kiemeltebb figyelmet kapnak
az élelmiszer-ellatasi lancokban is. Az 6ko kultivaciés mddok, a kombinalt szallitasok
aranydnak novelése kevésbé kornyezetszennyez6 szallitasi dgak bevondsaval, zéré hul-
ladéktermeld gyar, —20% energiafelhaszndlas csokkentés 2020-ra irdnyelv, mind hozza-
jarulnak a CO,-emisszié csokkentéséhez.

A harmadik és egyben utolsé megel6zd feladat az anyagok tjrahasznaldsa (reusing),
amelyre tipikus példa a tobbutas csomagoléanyagok haszndlata. Ilyenek lehetnek az tiveg
boros palackok, mtanyag rekeszek, mtianyag kanndk, raklapok. Ennek a médszernek
az alkalmazdsa jelent6sen megbonyolitja a fennallé logisztikai rendszert, hiszen ,a ha-
gyomanyosan egyutas rendszereket kétiranyuva kell tenni”. [15]

+ Az reverz logisztika utélagos feladata az anyagok feldolgozésa, Gjrahasznosita-
sa (recycling). Ebben az esetben a termék elvesziti eredeti funkcidjét, a folyamat
célja a még felhasznalhat6é anyagok visszanyerése. Amennyiben a visszanyerés
megfelel6 minéségl, akkor felhasznalhat6 az eredeti rész gyartasahoz is. A fel-
dolgozds tobbféle mddszerrel torténhet, amelyek kozos jellemzdéje, hogy komoly
mennyiségli er6forras felhasznalasat igénylik, de ez a mennyiség még mindig
kevesebb, mint amennyi az eredeti alapanyag el6allitasahoz kellene. [16]
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A z06ld beszerzés a zold ellatasi lancbdl egy kis szeletet érint, mely mellett még megtaldl-

haté a zold ellatasi lanc tervezés, zold ellatasi lanc megvalésitas és karbon menedzsment

is. Pénusz—Kozma [17] szerint, mely Emmett és Sood Green Supply Chain [18] konyvének

alapkoncepcidja, nyijtja az egyik legdsszetettebb és teljes kor felfogast a témaét illetSen.
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The Carbon Footprint of the Public Service

Péter Lakatos

Sustainable development is a complex and multidisciplinary research area of today’s
science.The research of water security and climate change has a considerable history
at the National University of Public Service (NKE).Taking as its base an earlier research
workshop (Military Ecological Footprint Centre), the Ludovika research group for the
Footprint of Public Service has been established and through this an infernational
research capacity emerged, based on which NKE may be one of the acknowledged
research places of national higher education. The conference held on 04 May 2017
pointed out the importance of measuring carbon dioxide emission (carbon footprint)
at the level of professional orders of public service.This may even be one of the Good
State indicators of NKE in the future.This paper is based on chapters of the book enti-
fled Public Service and Sustainability.

Future plans include the establishment and operation of an excellence centre with
the participation of an international research network.

Keywords: sustainability, public service, carbon footprint, professional orders, Good
State
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Antal Ors

Green Infrastructure Solutions
for Flood Prevention - Innovative
Investment Opportunities'

The tendencies and consequences of recent meteorological events indicated that
climate adaptive and risk-based approaches and new flood control measures be-
came necessary for creating the conditions of long-term, sustainable flood control
system in the urban areas in Hungary. The implementation of green infrastructures
is the most feasible way fo accomplish these goals. Using green infrastructures to
mitigate urban flood risk and to promote ecosystem services is globally on the rise,
since the urbanization processes, population shiffs and the increasing size of built
environment contributed significantly to the increase of flood risk originating from ex-
freme weather events. This paper studies the applied green infrastructure methods
and scenarios in order o promote the integration of these innovative options into the
Hungarian policies and development concepts, including the possible implementa-
tion of green developments in urban areas.

Keywords: urban flood, drainage, ecosystem, runoff, multi-purpose, adaption

Introduction

Supporting the implementation of green infrastructures is a modern approach to pro-
vide safety, health and liveable environment. Furthermore, these solutions are key steps
towards efficient adaption to climate change. Floods triggered by heavy rainfall events
mean an emerging safety and environmental concern at global and European level, too.
In close association with this, similarly to other European cities or metropolitan areas,
flash floods and urban floods have caused increasing problems in Hungary in recent
years. This tendency requires plans and actions for the future in order to tackle the risk
of potential damages. This study examines primarily the strategical and practical aspects
of green solutions in the context of flood control and water management. This assessment
requires different approaches regarding urban and rural areas, since there is a significant

! The work was created in commission of the National University of Public Service under the priority pro-

ject PACSDOP-2.1.2-CCHOP-15-2016-00001 entitled “Public Service Development Establishing Good
Governance” in the Concha Gy6z6 Doctoral Program.
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difference between the applicable measures. It is my conviction that one of the most
efficient and available ways for the prevention of urban floods is the implementation of
strategies that deal with green solutions as supplementary facilities of the urban drainage
system. In this study I assess these provisions and technological solutions with regard
to applicability in urban areas in Hungary. Additionally, my goal in this paper is to
reveal possibilities of multi-level governance and innovative technological features for
the suitability for multi-purpose usage within the framework of integrated urban water

management and climate change adaption policies.

The Role of Green Infrastructures in Built Environment

The description of green infrastructures (GI) can be widespread, since these solutions
incorporate a large system of natural or semi-natural territories and artificial green
surfaces providing better life circumstances and operation of ecosystem elements.
Hereby, a generally accepted accurate definition of green infrastructures does not exist,
only comprehensive explanation can give approximate approach to GI solutions. These
technologies, in general, are built up by green or blue elements and can supplement
or redeem grey infrastructures such as roads, canals, tunnels, built facilities etc. [1] In
other interpretation, applying green solutions ensure the beneficial effects of ecosystem
services, since green strategies and solutions mean a conceptual approach aiming to
establish an integrated network through the protection and development of ecosystem
elements. In this context, GI solutions and green provisions contribute to the mitigation
of harmful effects of global meteorological processes, such as extreme weather condi-
tions. Additionally, in close connection with this, GI options have significant role in the
resilience and adaption of urban areas to natural hazards originated from meteorological
factors. [2]

Besides the environmental, social and economic benefits, relevant studies and pub-
lished literature set the positive effects of GI into the following four main factors: [3]

«  Absorption: by creating and preserving natural surfaces to absorb rainfall in
order to reduce flooding and recharge water supplies (playgrounds, parks, bi-
oswale, green roofs);

+  Connection: by the contribution to the reduction of carbon dioxide release in
transportation (green transit lines) and to the accessibility of destinations (nat-
ural trails);

+  Cooling: by the reduction of the warming up of grey infrastructures and surfaces
in urban areas during the summer period;

o Protection: by creating shoreline green surfaces to mitigate the harmful effects
of coastal and river flooding in urban areas.
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Through the above mentioned factors, the main priorities of green infrastructural invest-
ments and developments are the following objectives:

+  The retention of the population by improving the conditions of quality of life
and air quality (preserving health and physical activity, establishing workplaces,
development of social life);

+ the adaption to climate change, and the mitigation of effects of extreme me-
teorological events (reducing “heat-island” effect, adapting local assets such as
buildings, facilities and infrastructure, flood prevention and protection meas-
ures);

+ efficient resource management (preserving environmental assets and biodiversi-

ty, economical use of natural resources).

Green infrastructures can be interpreted in different scales and levels depending on land
use, size and type of territory and the geographical or hydrographic features. At regional
level, in rural territories conserving floodplains instead of building dams and levees is
a typical adaptive green solution in water management. Preventing runoff generation
in rural landscapes by temporary storage or natural barriers and stream control can
relevantly mitigate the flood risk in downstream areas, furthermore, water retention has
the potential to ensure water supply during drought season. [4] GI solutions cover both
the natural environment and applied technology to provide their benefits, thus at local
level, green roofs, bioswales, parklands, planting trees, gardens, water bodies or porous
pavers, while at regional level, preserved forests and floodplains, diversion ponds, re-nat-
uralized wetlands and territories are known as widespread solutions for implementing
GI strategies.

In the following sections this study focuses on the feasibility of adaptive green infra-
structures in urban areas, especially dealing with GI assets applied in flood protection
and water management. For getting to know the GI technological features, it is necessary
first to discuss the basis of strategies and legislation that established their application.

The Background and Situation of Green Infrastructures

GI based development plans have become emphasized in different policy strategies and
local or regional development concepts over the last decade due to the ongoing urbani-
zation processes and increasing effects of climate change. The application of GI solutions
related to flood control management are indicated in the relevant document as follows:
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The EU Biodiversity Strategy to 2020

GI solutions are integral part of the EU’s biodiversity policy. According to the EU Biodi-
versity Strategy adopted by the European Commission, the protection of the increasingly
endangered biodiversity and ecosystems in Europe is among the most urgent problems in
the European politics and community. The Biodiversity Strategy indicates six main fields,
where provisions are needed for the improvement of ecosystems and the conservation of
natural resources. Some of these targets are the protection and restoration of ecosystems
and the establishment of green infrastructures. The strategy mentions the importance of
promoting GI solutions for the prevention of hazardous flood events besides the conser-
vation of healthy natural ecosystems and biodiversity. In order to meet these challenges,
the strategy finds it important to reconnect the fragmented ecosystems and green areas
to establish the basis of functional connectivity and long-term sustainability. [5]

EU Gl Strategy

The EU GI Strategy of rural and urban areas is based on the provisions specified in
the Biodiversity Strategy of the Commission. The implementation of GI solutions is an
integral segment of the EU’s disaster risk management policy as important supplemen-
tary elements of the dedicated disaster risk mitigation infrastructure. Regarding water
management, the strategy puts natural green methods in the foreground, since these
solutions directly contribute to providing good water quality and the mitigation of flood
and drought risk at the same time. The European Union finds it important to ensure
financial instruments to support GI projects and investments under the auspices of the
energy, environmental, climate and innovation politics of the EU. Additionally, the strat-
egy mentions that the significance and return rate of GI investments is especially high in
urban environments, since more than 60% of the EU’s population live in urban areas. [6]

Directive on the assessment and management of flood risks

Flood risk and flood hazard maps elaborated in the framework of Directive 2007/60/EC
of the EU in Hungary demonstrate potential territorial flooding and areas endangered by
flooding on the geospatial digital interface in the viewpoint of river flooding. Risk assess-
ment related to the digital map stock incorporates specific “green provisions” among the
types of different scenarios for risk management measures in large river basin level, such
as the termination of inappropriate land use, through the conservation and restoration
of ecosystems and the transformation of vegetation and rehabilitation of foreshores. In
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the context of local measures for improving green infrastructures, this directive does not
specify concrete provisions. [7]

EU framework of water policy

The main objective of the EU Water Framework Directive is the conservation and resto-
ration of aquatic ecosystems and water-dependent land ecosystems in the member states
of the European Union. [8] The criteria of EU Water Framework have to be enforced in
flood control measures as well, therefore, the promotion of good ecological status is a sig-
nificant priority of water management. In this context, green infrastructures are feasible
alternatives to bridge the gap between environmental and disaster prevention objectives
in the framework of river basin management.

Best practices on flood prevention, protection and mitigation

Some of the specified objectives of the guideline proposed by the water directors of the
member states of the European Union are to promote the reactivation and increase of
flood effect reducing ability of natural wetlands through the following measures: [9]

+  toimprove the land use in river basins,

+ torehabilitate natural floodplains,

» natural reforestation,

« adequate land use of floodplains (preventive land use),

« and the increase of water-permeable terrain surfaces.

National Water Strategy

The National Water Strategy of Hungary (Jené Kvassay Plan), approved by the Hungarian
Government in 2017, considers GI solutions important in the context of agriculture to
establish and improve the conditions of water retention, water supply, irrigation and
change of land use. Furthermore, the strategy highlights that as part of the territorial
water management, the existing flood control infrastructure is too defensive and non-re-
silient to the effects of the global meteorological processes. Therefore, those strategies
and infrastructures are necessary to be implemented, which enable the cohesion of flood
prevention and water supply efforts by supporting the ecosystem services and protecting
natural wetlands. In addition, the Kvassay Plan emphasizes that the biggest professional
challenge of water management for the future is to find and implement preventive and
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adaptive resilient solutions. In this context, the usage of green infrastructures both at
local and regional level is inevitable to fulfil these objectives. [10]

National Development and Territorial Development Concept

The Hungarian National Development and Territorial Development Concept promotes
solutions based on local resources through following “green” and “blue” economic goals
and principals. Among the tasks of development policy with regard to urban structural
measures, the concept highlights the expansion of green areas, the rehabilitation of pub-
lic parks and the separation of densely built-in areas by open, green surfaces. Another
necessary provision is the improvement of green and natural areas into the network for
the sustainable and compact urban structures. [11]

Long-term (2030) Development Concept of Budapest

Some of the most important strategical priorities of the Development Concept of Bu-
dapest are improving the quality of natural environment and developing the green area
system and infrastructure dedicated to environment protection aspects. According to the
concept, the size of green areas in the capital is decreasing since the year 1990. Besides the
poor availability of green areas, the spatial distribution of public parks is uneven within
the boundaries of the city. In the city center of Budapest, where the green development
potential is low due to the high density of buildings, alternative solutions, such as green
roofs and roof gardens are needed to be considered besides the conventional afforestation
in the unoccupied transport and parking zones. For the mitigation of the “heat-island
effect”, the concept incorporates the following general measures:

+ the usage of permeable paving,

+ the mitigation of the ratio of surface paved by nonporous materials,

+ and enhancing the size of green areas. [12]
The concept promotes the creation of climate-conscious built environment, although it

does not mention specific GI solutions among the listed measures aiming the renewal of
the flood protection system.
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Integrated Urban Development Strategy of Budapest

The integrated strategy reveals the areas with significant ecological potential in Buda-
pest, furthermore it calls attention to the climate consciousness and green approach
related to city renewal programs. It notes that these developments must be implemented
first in the framework of local governmental and municipal projects in order to serve as
exemplary projects for further investments. In this context, the strategy specifies green
roofs and green facade developments. Besides these principals, the integrated strategy
mentions the flood control measures aiming the prevention of flood damages triggered
by climate change as an important priority. Furthermore, regarding the riverside of the
Danube, the renewal of flood protection system is also a significant medium-term task in
accordance with the recreational green development of the islands and riversides along
the river Danube in Budapest. [13]

Overall, the different strategies, concepts and relevant regulations point out that the
implementation of GI programs or investments must be carried out in accordance with
territorial development concepts and objectives, therefore the effective feasibility of GI
solutions are highly dependent on integrated approach and planning. Despite the fact
that GI developments in flood management have already left their early era, the urban
development concepts and flood damage-relief plans do not specify concrete local inter-
ventions with GI solutions.

Adaption to Flooding with Green Infrastructures in
Municipal Areas

As I mentioned before, the flood risk of a city is usually highly dependent on the pro-
visions implemented in the framework of upstream river and floodplain management
outside the city boundaries. Notwithstanding, other flood phenomena can occur as
a result of weather conditions that affect directly the urban, densely inhabited areas.
These potential flood types are as follows: [14: 35-36]
+  river floods originated from heavy rainfall or intensive snow melting,
o flash floods, which mean the flooding of smaller river streams triggered by ex-
cessive rainfall exceeding the absorption ability of the soil,
o urban floods caused by the insufficient structure and capacity of urban drainage
systems during intensive rainfall,
»  coastal floods occur in coastal areas by the temporary increase of sea level,
«  groundwater flooding is the consequence of groundwater level rising, triggered
by constant precipitation.
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Regarding these phenomena, it can be concluded that the flood risk of urban areas de-
pends on local and regional factors. Local characteristics, such as drainage system, local
flood control infrastructure, urban structure, street network or the degree of integration
can influence the effects and consequences of local precipitation. Besides these factors,
flood exposure in urban inhabited territories can be affected by external circumstances
and regional measures such as upstream river and river basin management. The preven-
tion efforts require different approaches in terms of local and regional provisions, since
in enormous river catchment areas, where flood occurrence is a natural phenomenon
of the rivers, actions intent to control and prevent the harmful effects by interventions
aiming to improve the runoft conditions, for example. On the contrary, with regards to
urban water management, in most cases the measures aim to prevent the formation of
flooding by interventions in the framework of urban water management.

From the perspective of preventive measures, the physical effects of potential flood
damages are the most relevant factors in urban areas, since economic, social and health
related effects are usually consequences of material or physical impacts, such as the
damages on transport infrastructure, buildings, environment, private and public assets,
vulnerable and critical objects, public utility system etc. [14: 35] Similarly to many other
European metropolitan areas, Budapest and other Hungarian big cities have to face
relevant flash and urban flood risk triggered by extreme weather events. Furthermore,
meteorological tendencies project increasing risk and severity for the future. In this con-
text, the innovative and prevention focused mentality requires green approach and the
usage of green infrastructures as integrated provisions in the framework of urban devel-
opment strategies, since GI solutions fulfil many other criteria related to the adaption to
climate change, too. The most important feature of urban GI solutions is the promotion
of the capacity of soil for water retention by the increase, restoration and preservation of
natural surfaces and the vegetation in order to reduce peak discharge or to impede the
accumulation of water. Based on these principals, GI measures in urban areas tend to
achieve the mentioned objectives by implementing the following local provisions:

+  torestore, increase and maintain green surfaces inside the cities by establishing

green roofs, parks, gardens, wetlands etc.

+ toincrease the surface runoft by building porous and permeable terrain surfaces,

+  to maintain and increase beyond the boundaries of the city border by appropri-

ate land use, forestation or re-naturalization.

The following image (Figure 1.) demonstrates the ratio of infiltration and runoff of
storm-water depending on the different types of land cover. As it can be seen, the quan-
tity of runoff can exceed by nearly 50% in the case of lands covered by highly impervious
surface, which is not negligible in the context of potential flood damages.
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Figure 1. The impact of surface cover on runoff characteristics [15]

It should be noted that according to Figure 1 further 30% of the accumulated floodwater
evaporates, though this process takes hours and depends a lot on meteorological con-
ditions. In these circumstances, this amount of floodwater also needs to be considered,
when determining the runoff volume in the case of artificial impervious land surfaces.

The EEA No 2/2012 report on urban adaptation to climate change in Europe notes
that the optimal system of green infrastructures consists of connected networks of green
and blue elements, since as a system, GI solutions enable urban areas to deliver economic,
social, cityscape and environmental benefits in addition to the response to flooding and
water quality problems. [14: 35]

The following chapter discusses specific GI solutions that have the ability to absorb
and to store floodwater in order to mitigate the harmful effects of extreme rainfalls and
flood events in urban areas in Hungary.

Using Green Infrastructures to Mitigate Urban Flood Risk

In the prevention of urban and flash floods in Hungary that occur in a sudden, unexpect-
ed way, it is difficult to differentiate between local and regional provisions, since regional
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measures on the upstream and catchment areas are as important as local interventions
with particular regard to flashfloods forming on small watercourses.

This study examines primarily those practices below, which provide local green
solutions for flood control objectives in an integrated strategic framework, taking into
account further environmental, social and economic benefits. Furthermore, these solu-
tions promote the adaption of urban areas to climate change.

Bioswale

Bioswales (Figure 2.) are usually established near paved and asphalted areas (alongside
sidewalks, pedestrian streets, roads or parking lots) with slopes in order to reduce surface
water runoff originated from intense precipitation by the infiltration and orientation to
downslope sites. Furthermore, this solution contributes to groundwater supply and re-
charge by planted vegetation and soil that enables higher infiltration and water filtering.

W“

BIO-RETENTION SWALE

MULCH

BIO-RETENTION SOIL
GRAVEL BASE

PERFORATED PIPE

Figure 2. Bioswale [16]

Considering that bioswales are installed with an underground drainage system of their
own (stone bed, gravel or overflow pipe), they are capable of collecting and carrying
further excess water as part of a system or network of other GI elements. The surface of
bioswale is usually covered by shrubs, grasses, flowers or sometimes trees, therefore, it
delivers a better and more livable city environment and landscape. [17]
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Rain gardens or bio-retention cells

The operation of rain gardens or the more complex bio-retention cells (Figure 3.) with
exact design criteria is very similar to that of the bioswale. These green solutions are
usually established inside grassy private areas or parks to collect and infiltrate rainwater
by directing the runoff straight into the rain garden through inflow lines or pipes from
roofs or non-porous surfaces. The rain garden soil components filter out pollutants from
the water before entering into the ground-water circulation. [17]

feulchLayer  Temporary

Ponding Atea Native -
Flantings Qpticnal Stone Weir
Ival! Owerllow (0w Spillvy)

Inlet

Inlet from Rozdway
of Parking Arez
|Grass. Vegeated, - Stare-Lined

optional
Underdrain

Figure 3. Bio-retention cell [18]

For bioswales and rain gardens natural soil profile is used with high permeability rate
and good infiltration ability. The main difference between rain gardens and bioswale
is that while bioswales convey further the large quantity of rainwater that cannot be
absorbed, raingardens hold and pond the runoff. An overflow structure is designated in
rain gardens and bio-cells to remove excess water in case of large rains. In this context,
it is obvious that bioswales are more applicable for flood relief purposes in larger areas

and surfaces.

Permeable paving

Porous pavement (Figure 4.) has the advantages similar to rain gardens and bioswales,
since this solution allows runoff to infiltrate into the ground through the small gaps be-
tween the blocks of pavers made of stone, brick or concrete. In the void spaces permeable
materials such as soil, sand or gravel ensure the excess water to flow down. Also, the
gravel and underground media can contribute to the improvement of water quality. [17]
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Figure 4. Porous pavement [19]

Porous pavements are often installed in residential and densely built-in central urban
areas, where the traffic load is moderate and the axle road of the vehicles does not exceed
the load carrying capacity of the pavement. Regarding sidewalks and pedestrian streets,
in addition, pavements reduce ice formation in cold conditions, which makes pedestrian
traffic safer, and it also comes along with a lower heat-island effect. However, the con-
struction and maintenance costs significantly exceed the value of asphalt cover.

Green roofs

Rooftops of buildings covered by vegetation over a growing medium and drainage layer
laid on waterproof moisture interception membrane (Figure 5.) reduces storm-water run-
offin densely built-in urban areas by the capability of rainwater storage and retention. The
excess water is carried into the sewer system through drainage and pipes, or transpired
by the vegetation or simply evaporated. In this way, green roofs significantly improve the
air quality and the habitat by providing outdoor areas, and reduce the heat-island effect
by the evaporation and avoidance of heat-absorbing cover surfaces. [17] Furthermore,
a proper insulation layer within the green roof system contributes to higher energy
efficiency.
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Figure 5. Green roof [20]

Blue roofs

Similarly to green roofs, another sustainable GI solution for storm-water management
is establishing blue roof systems (Figure 6). The main function of these solutions is to
detain excess rainwater generally in a tray or cell system established on rooftops in order
to reduce and prevent runoff and sewer overflow impact on the streets.

EVAPORATION

RISER DRAINS T0
ROOF LEADER

RODF CHECK
DAM SYSTEM % S BALLAST STONE

WATERPROOFING MEMBRANE

RODF STRUCTURE

Figure 6. Blue roof [20]
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The collected and detained amount of water can be used for alternate purposes, such as
irrigation, cooling, water supply or specific household uses, or the water is released into
the municipal sewer system. Blue roofs have the advantage over green roofs that they
can also be established on roof systems whose load-carrying capacity is not sufficient for
installing green roof systems. In addition, their beneficial effect on runoff mitigation is
equivalent to green roofs, but the construction cost is relevantly lower.

Storm-water tree frenches

Storm-water tree plantings are usually established close to impervious areas, from where
the excess water originating from precipitation is directed and collected into trenches
through curb channels in order to be infiltrated into the soil. Tree roots in soil layers
promote and speed up this process, in addition, tree canopies capture raindrops and help
evaporation, thus diminishing the quantity of accumulated rainwater on the surfaces.
Tree plantings in urban areas have numerous other advantages besides flood relief, since
they provide shadow, better cityscape appearance and habitat for urban fauna (insects,
birds etc.), absorb carbon-dioxide, furthermore, the presence of trees mitigates the
heat-island effect, too. [17]

Green tram tfrack

Natured tram track in urban areas (Figure 7.) must meet different requirements, since
in addition to tram service, these facilities must be drivable for emergency vehicles and
drainable in case of intense precipitation. In order to match these conditions, green tram
tracks demand specific construction and design implemented by the following layers and
elements:

« filter layer (e.g. gravel),

+ isolation layer (e.g. membrane),

+  grass paver or substrate (soil),

+  vegetation on surface (grass or sedum),

+ noise absorber device (e.g. porous rubber),

+ and track drainage (optionally).

The water retention is mainly dependent on the type and thickness of vegetation. Accord-
ing to German guidelines, in grass tracks the thickness of the carrier medium needs to be
more than 15 cm, while this parameter is 6—8 cm with regards to sedum on the surface.
The evaporation rate of grass is higher, but sedum absorbs a higher proportion. The track
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drainage system can be connected to the municipal sewer network thus conveying the
runoff to be eliminated from the site. [21]

Figure 7. Green tram track in Obuda, Budapest [22]

This GI solution also has many other beneficial effects besides flood relief. The low
heat storage capacity of the planted green surface reduces the heat-island effect and
the temperature in the track, which is not negligible in the context of transport safety.
Evaporation and transpiration also cool down air temperature and the plants contribute
to the improvement of air quality. Furthermore, this solution is much more efficient in
the reduction of noise emission compared to the more rigid concrete blocks or asphalted
surfaces.

Lastly, green tram tracks can be operated in urban areas with low maintenance costs
and can be drivable by other vehicles in case of emergency situations.

As I mentioned, when examining the specific GI methods and solutions with regard
to flood relief, it is important to make a distinction between rural and urban territories.
Typical ecosystem-friendly green measures in rural areas are the restoration of wetlands,
adaptive land use and the construction of emergency flood reservoirs and retention
ponds. The methods described above are the most widespread and efficient solutions for
applying green infrastructures for flood control purposes in metropolitan and inhabited
areas. As follows from the theoretical and strategical approach of GI solutions, the im-
portant aspects of sustainable and efficient operations are the connection of different GI
elements into networks and the multiple benefits providing above all climate adaptive
ecosystem services. The following overall summary table (Table 1.), based on worldwide
experiences and international guidelines, aims to promote the efforts to achieve these
objectives and integrated approaches.
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Table 1. The comparison of Green Infrastructures [Edited by the author]
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Implementing Gl strategies in Hungary

As I mentioned, planning and implementing GI investments and developments require
integrated approach and multi-level governance. The concepts of protection against
floods and adaption to global and regional meteorological processes appear at all levels of
governance from local (municipal) to continental (European). In a given municipal area,
the protection of assets and human life, and the enhancement of the level of protection

2 Construction and maintenance costs are estimated values depending on local conditions, size and availabil-
ity. The given values can be used for comparison.
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against natural impacts are primarily the task of the settlement on operational level. [23]
Regarding the protection against urban floods, local measures have major significance in
implementing local infrastructure developments to improve the city resilience to flood
hazards and climate impacts, since planning and the implementation is highly depend-
ent on local conditions and circumstances. Therefore, integrated urban development
strategies and development concepts of urban areas have a key role in this regard. The
most important issues of national level are to provide GI compatible legal, regulatory and
strategical frameworks, to support innovation and knowledge transfer along with the
research related to adaptive solutions, and lastly to create funds and financial support
systems. Regarding local actions, planning and implementation of GI strategies and
urban developments through adapting local facilities, buildings and infrastructure to
extreme weather events can be considered the most general tasks besides the municipal
regulation and the allocation of resources.

The following figure (Figure 8.) demonstrates the main milestones in the implemen-
tation of green developments in urban areas. [14: 95-98]

Integrate Gl solutions

A 5 Funding, fi ial
into strategiesand e Snanda

support, partnership

policies

at national and local level at local level

Figure 8. Recommendation for implementing Gl strategies

[Edited by the author.]

Integration into strategies and policies implies particularly the following measures:

+ the vindication of GI approach,

+ the identification of GI options and specific solutions,

« reliance on scientific research along with international innovation and knowl-
edge transfer,

+ the promotion of multiple purposes (reducing energy use, CO, concentration,
heat-island effect, improving air quality, community livability, city landscape
and supporting water recharge, ecological services and biodiversity etc.)

Funding, financial support and partnership include:
»  providing municipal resources,
+ funding and financial support of research and sciences,
»  state subsidies,
» tendering.
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Planning has to be extended to the following tasks:

+ the assessment of flood scenarios with and without green infrastructures,

+ the determination of the amount of excess water that needs to be reduced or
retained,

+ the sufficient knowledge of local conditions (climate — especially precipitation
values — geographical, geotechnical, urban structure characteristics, topogra-
phy, existing infrastructure facilities and elements including the drainage and
sewer system).

With regards to the above mentioned factors, besides the comprehensive knowledge
of local infrastructural and geographical features, the basis of planning of GI options
to reduce flooding are hazard mapping and vulnerability assessment. Highlighting the
affected flood prone areas and knowing the potential damages are essential for adequate
interventions. In addition to this, the digital data system of hazard mapping is an impor-
tant tool of decision-making in the periods of prevention and response, too. The main
factors that need to be considered in flood hazard mapping in urban areas are as follows:

+ the intensity and distribution of expected rainfall,

+ the topography and urban structure characteristics (to know the flow direction

and flow accumulation of surface runoff),

» existing sewer system and its drainage capacity.

The regional weather conditions of the Carpathian Basin are difficult to compare to
the countries affected by frequent severe monsoons, although extreme meteorological
phenomena and harmful events experienced in recent years show increasing risk in
Hungary, as well. Therefore, the prevention of local flood events that occur in a sudden
and unexpected way became a timely question in Hungary in the framework of hillside
water management, river-basin management and integrated urban water management,
in organizational, regulatory and technological context, as well. The increasing tendency
of extreme weather events in Hungary is confirmed by the assessments and data series
published by the Hungarian Meteorological Service, which pointed out that hourly
precipitation datasets showed the highest values in recent years regarding the capital
city, Budapest. Furthermore, according to the weather analyses, an increase in frequency
of extreme rainfall intensity can be projected to the future in urban areas, particularly
during the summer months. [24]

All these circumstances make modern and adaptive prevention measures necessary
within the framework of urban water management and integrated urban development,
in which GI solutions and measures play an important role. Green solutions are not
newfangled methods in Budapest (see for instance tram track line 1), although these
implemented elements are not dedicated primarily to flood control and runoff reduction.
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With attention to local characteristics and previous urban flood experiences, potential
solutions and locations in Budapest can be considered as bioswales, bio-retention cells and
green tram tracks on the Buda side with unique terrain characteristics, while bioswale,
permeable pavings and green tracks can be applicable and efficient solutions on the
denser Pest side. The implementation of green and blue roofs is primarily recommended
in large numbers in residential areas and suburban regions. At the same time, it must
be mentioned that GI elements themselves may not replace urban drainage and sewer
systems, since green solutions can only be additional installations beside the dedicated
drainage elements, with regard to flood control function. Therefore, the most effective
way of implementing sustainable green developments is the combination with other
solutions within the framework of integrated urban development strategies. As a first
step, green infrastructures have to be shown horizontally within policy strategies and
development concepts at national and local level as well, from urban planning to water
management with special attention to adapting to the impacts of climate change. Based
on this policy framework, the implementation of GI strategies may rely on two possible
ways of co-governance: [25]

+ by projects and investments initiated by the Government, where non-govern-

mental actors are represented,
+ or by projects initiated by non-state actors, where the Government plays an
important role by supporting and financing the implementation.

Regarding cooperative governance, local municipalities always have a key role along with
responsibility in the implementation and maintenance, too.

Summary

Regarding the urban areas in Hungary, river floods, flash floods and urban floods are
relevant threatening effects, which are needed to be taken into consideration when estab-
lishing strategies, planning, prevention and response measures. Groundwater flooding is
more likely in rural areas, where they can cause severe damages in agricultural territories.

Assessing the policy strategies and local or regional development concepts with
respect to green solutions, in this paper I have pointed out that the role of green infra-
structures in storm-water management is underrepresented compared to international
policies, furthermore the documents do not define specific green provisions related to
flood control methods. However, within the framework of climate change adaption,
the improvement of green and natural areas and the mitigation of heat-island effect are
displayed as relevant aspects. In this context, the effective feasibility of GI solutions is
highly dependent on an integrated approach and strategical planning. Therefore, the im-
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plementation of GI programs must be carried out in accordance with territorial or urban
development concepts in which climate change adaptive, environmental, infrastructural
and urban drainage improvement objectives are embedded.

Developing, building and restoring green infrastructure can be implemented in
rural and urban areas differently. According to the researches and the experiences of
established green design, the main aspect of adding GI solutions is to increase the green
space cover in urban areas in order to reduce surface water runoff, thus to prevent sewer
surcharge and overflow by limiting the discharge of the drainage system. In addition,
the implementation of green measures of urban ecosystem services significantly con-
tributes to the EU biodiversity and GI strategy. Assessing the specific GI solutions, their
features and potential development possibilities, I made suggestions in this paper for
the implementation of GI strategies and measures at governmental and local level. For
efficient decision-making and planning I suggest to create flood hazard maps based on
local urban flood threats in Hungary, and to issue a guidance related to urban flood risk
management for Hungarian settlements to help and orientate the local leaders to in-
corporate green solutions into their integrated urban development strategies and urban

flood risk management plans.
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Zold infrastruktirak alkalamzasanak lehetéségei az arvizmentesités
terén - innovativ fejlesztés

Ors ANTAL

A napjainkban zajlé meteoroldgiai folyamatok tendencidi és kdvetkezményei révilé-
gitottak arra, hogy a klimavaltozdshoz alkalmazkodd, kockdzatalapl szemlélet és (j
arvizmegelbzési intézkedések szlkségesek Magyarorszédgon is a hosszd tévon haté-
kony, fenntarthaté telepulési arvizvédelmi rendszerek feltételeinek megteremtése érde-
kében. Mindezek teljestilésére, a zold infrastruktardkra irdnyuld beruhdzdasok végrehaij-
tésa egyike a megvalbsithatdsdlg szempontjdbdl legkézenfekvébb megolddsoknak.
Az arvizi kockézat csdkkentésére, illetve az dkoszisztéma szolgdlitatdsok témogatdsdra
iranyuld zéld infrastrukturdlis fejlesztések globdlis szinten ndvekvd tendencidt mutat-
nak, tekintve, hogy az urbanizdcids folyamatok, a népesség eloszldsanak valtozésa
és az épitett kdrnyezet ndvekedése egyardnt jelentésen hozzdjdrultak a szélséséges
iddjarasi jelenségekbdl eredd arvizi kockdzat megndvekedéséhez. Jelen kézirat vizs-
gdlja az alkalmazott zéldinfrastruktdra-megolddsokat és -stratégidkat annak érdeké-
ben, hogy eldsegitse ezen innovativ lehetdségek beintegraldsat a hazai szakpolitikai
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stratégiakba és fejlesztési koncepcidkba, beleérive a zdld beruhdzdsok lehetséges
megvaldsitasat a varosias teleplléseken.

Kulcsszavak: vdrosi drviz, vizelvezetés, dkoszisztéma, lefolyds, tdbbcéll alkalmazds,
adaptécié
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Balog Fatime

The Role of the Unified Digital
Radio System (URS) in Disaster
Management

The more and more frequent and more and more intensive natural and civilizational
disasters have set newer and newer challenges to organisations involved in heading
off disasters. Their previously used communication systems were no longer able to
meet the increased information requirements, thus a new solution was necessary
which could effectively support the public safety organisations during cooperation.
This solution was realised by building and using the Unified Digital Radio System (UDRS).
The purpose of the article is fo demonstrate how effective this TETRA-based network
structure has been in practice in disaster management over the past decade.

Keywords: EDR, TETRA, disaster, emergency communications, disaster manage-
ment, communication

Intfroduction

On 1 January 2001, in order to increase the effectiveness of disaster control, a new law
enforcement agency was established: the National Directorate General for Disaster
Management of the Home Office (NDGDM) where civil defence and the national and
county fire departments were integrated and later the state fire department system and
the agency of security industry also joined. While it is the NDGDM'’s responsibility to
plan, organise, control and coordinate disaster management activities, disaster manage-
ment is generally a national affair and the central control of defence is a state affair.
The participants in disaster management are civil protection organisations, business
organisations, the Hungarian Defence Forces, the law enforcement agencies, the Hun-
garian Meteorological Service, the National Ambulance Service, the local governments,
other organisations and all Hungarian citizens. [1] The NDGDM, as the central body, is
responsible for establishing the communication channels which are necessary to achieve
effective cooperation. The complex communication system of disaster management
includes both the public and the within-organisational and the cross-organisational plat-
forms. Thus the decisive element of the cooperation is the within-organisational and the
cross-organisational communication as it is needed to provide the necessary information
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in connection with the expected behaviour and the control of their activities not only
for the public but it is also vital to continuously keep contact between the participating
organisations and the leading, controlling persons in case of an intervention.

Before the introduction of the UDRS most of the communication systems serving
the needs of the public safety organisations had long been considered outdated and there
was no reason for maintaining and developing them. The different organisations used
completely different systems and there was no solution to effectively connect them which
made it more difficult to coordinate the defence tasks. Building up the UDRS as a nation-
al network offered a solution to unblock this anomaly, and since its transmission, it has
been providing a unified communication platform for the more effective cooperation of
the organisations affected in defence. Beside the several advantages of the system based
on modern technologies, during the practical application, recurrent problems occurred
which made the work of the users more difficult. The purpose of the article is — beside
highlighting the advantageous features — to contrast the possibilities hiding in the system
and the negative experience of the applications and it also reveals how these can affect
the performance of the tasks in certain cases.

Circumstances of the UDRS Establishment

Before the introduction of UDRS communication inside the organisations at both the
national and the local level was provided with an open single-channel analogue half-du-
plex VHF and HF radio systems. As a consequence, there was a significant danger of
the overload of the available frequency band and the monitoring of the transmitted
communication. The nationwide radio communication network applied by the NDGDM
for civil protection tasks was modern but it was not interoperable with any other standby
radio systems. As part of the disaster management, the fire brigades used other channels
which, in addition, could not even provide a countrywide coverage. All in all, the radio
systems of the separate organisations did not provide interoperability and often the
different systems used in a given organisation made the cooperation even more difficult.
The cooperative communication was largely based on public wired and mobile telephone
network in accordance with the general and public service conditions and rules.
Naturally in these systems — with certain technical solutions — “closed circuit”
networks can be formed and by using these necessary communication channels can be
created in a secure manner with the expected standards and quality; there are other, al-
ternative solutions to meet communication requirements, [2] but creating a primary plat-
form became essential to ensure the conditions of emergency communication. Therefore,
there was a decree issued to build up a countrywide system which is suitable for both the
communication inside the organisations and — if necessary — between the organisations.
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The UDRS Government Commissioner of the Prime Minister’s Office signed the contract
with the winner T-Mobile Hungary Corporation — Hungarian Telecom consortium at
the end of 2005. It states that the consortium constructs the countrywide system from
its own resources and would ensure its operation for 10 years.

UDRS is a closed circuit radio communication system at a high service which has
been fully operational since the trial operation, 1 February 2007. The radio system, which
is operating according to the standards of the European Telecommunications Standards
Institute, digital, trunked, created for government purposes and corresponding to the
Schengen criteria given by the European Union, can be made capable of cooperating with
the standby radio systems of other EU member states. UDRS terminals, hand terminals,
fix installed versions, the car-based mobile radio versions or the aircraft-based mobile
radio versions were available pro rata according to the contract, at the same time as the
network. [3]

Figure 1. UDRS terminals (Source: www.ativizig.hu/projektek/keop/keop1103f2.aspx [16.09.2017.])

Three years before the operation contract was due to expire, the radio telecommunica-
tion system was owned by the state and the reason of this was the intention to integrate it
in the telecommunication service providers of the state. According to this, by the repeal
of the Government Regulation 109/2007. (V.15.) about the unified digital radio telecom-
munication system, the government-purpose networks 346/2010. (XII. 28.) government
regulation has decreed about the specific rules of the unified digital radio telecommuni-
cation systems. According to the regulation the users are including, not limited to the law
enforcement agencies, the disaster management organisations, the Hungarian Defence
Forces, the National Ambulance Service, the National Water Directorate-General, the
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National Atomic Emergency Agency, the National Media and Communications Author-
ity and the National Tax and Customs Office. [4]

UDRS Services

UDRS is based on TETRA technology (Figure 2.) which is a cellular mobile telecommuni-
cations system with selective and group communication speech and data services. While
in case of a disaster the public mobile telephone networks may become overwhelmed for
the public, the UDRS system, due to the independent TETRA network provides a stable
communication within the supply area helping the continuous cooperation of the public
safety organisations. The groups of UDRS users share a common infrastructure; however,
each organisation is able to form and use its own network structure independently of the
others, without interfering with each other (organisations, speaking groups, permissions).
This solution is called VPN, Virtual Private Network. TETRA technology allows to form
a small or a large network or even an infrastructure covering the whole country, within
which the virtual networks can be connected in any way and any time.

! -_ Rendszerinteg racias
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Figure 2. The architecture and network elements of TETRA network [6]
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In each standby organisation the VPN manager performs the organisational hierarchy
within VPN, the group training, handling the permissions, the managing of the features
of the appliances, the creating conversation groups but they cannot access other VPN’s
data. Conversation groups can be pre-programmed in the appliances or temporarily
formed according to the requirements. In the latter case the system sends the configura-
tion to the affected terminals through radio waves. Forming such groups this way, takes
only a few minutes. Managing by the central dispatcher makes it possible — depending
on the nature of the calls — to monitor the communication of the police, the army, the
ambulance, the fire brigade or the public safety units of the disaster management, or to
create mixed work groups.

As a matter of fact, while UDRS is working, it provides connections on request among
the deployment staff on the spot, the commanders and the dispatchers.

For the operation of the system the followings are needed: base station transceivers
to provide connection, switching centres to handle calls, data bases to identify users,
network surveillance centre for monitoring and controlling the network and gates to
ensure the connection to other telecommunication networks. As a cell mobile telephone
network, the TETRA system supports within cross-organisational communication. The
appliances do not work isolated, all of them know the location of the neighbouring sta-
tions and in case of a cell switching they apply to another station. [2: 25-26] By 2017 the
entire system in Hungary has operated with more than 200 base stations and 4 switching
centres which can be found in Budapest, Székesfehérvér, Szolnok and Kecskemét.

One part of the UDRS services is the speaking-type services. Communication can be
achieved by a pre-defined relationship within the traffic group or by the direct connection
of two subscribers. UDRS can be connected to other closed circuit or public networks via
the interconnected PBX, as well as emergency calls. In normal network operation the
connection is made with the help of the switching centres and base stations. Each base
station is connected to the TETRA network control centre. In the absence of network
coverage, the appliances are able to communicate with each other directly. This is the so-
called DMO mode; after selecting the channel the appliances can directly communicate
with each other in the usual way within their range. The range of a hand terminal is about
1 km depending on the terrain, the weather and the electromagnetic environment, the
range of a fix installed or a built-in appliance in a vehicle is 5-10 km.

Other services include data transfer services such as short data messages or the group
of pre-defined messages.
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Figure 3. UDRS services [Chart compiled by the author.]

Apart from the standard network mode and DMO, among the special services of UDRS,
DMO repeater can also be found, which is a mobile radio capable of functioning as a re-
peater station allowing remote devices to communicate with each other in uncovered
areas.

The so-called gateway serves as an extension of the covered area picking the DMO
users into the system. Activating the island mode is a solution if one or more base sta-
tions are disconnected from the system, meanwhile in their area the system keeps on
providing the possibility of the connection.

If necessary, to reduce supply problems, mobile base stations can also be connected
to the system. Thus a wide range of services provide the most suitable communication
form for the needs, so that the possible connection is available even in extreme cases, the
system can function properly and the effective flow of information can occur between
the organisations and the individuals.

Regarding safety, unlike previous networks, UDRS can completely ensure closed
communications between users. The system prevents the earlier experienced unauthor-
ised access, wire-tapping, illegal use of information and data. [5]

The Practical Experience of the Operation of UDRS

When delivering the UDRS, the system met the quantitative and qualitative require-
ments that were defined during the design but there have been significant changes in the
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operation and management of the using public safety organisations and TETRA tech-
nology progress over the past decade, which requires further expansion of the system.
With the modernization of switching centres, the receiving traffic capacity is increasing,
enabling the integration of new base stations. [6] The aim of the expansion is to improve
the coverage of the UDRS network in Hungary and to improve traffic capacity accord-
ing to user needs. Network coverage can be increased by installing new base stations.
During the installation, the terrain conditions, landmarks, legal and other regulations
must be considered. When installing base stations, the propagation characteristics of
radio frequency waves should be taken into account when determining their position.
In addition to optical visibility, the status of the so-called Flesnel zones should be calcu-
lated. Complex geospatial systems are used to carefully design and optimize settlement
locations. Uncovered, service-accessed “shaded” areas can be plugged into the system via
two-station repeater stations.

I would like to illustrate the problem through the example of Zala county, whose ter-
rain conditions are varied, mostly hilly, wavy surface areas. The landscape of the county
is basically determined by two regions, the Keszthely Mountains and the Zala hills. Zala
County belongs to the Székesfehérvar switching centre for UDRS and currently operates
9 base stations. According to the needs of county-level users, more base stations would
be needed, as environmental conditions prevent access to services in many areas. There
was also a problem with the establishment of a public mobile phone network (GSM) to
determine the location of the base stations, and the use of VHF radio systems used by
the disaster management also had a number of problems due to the terrain conditions.
At the county level, primarily the use of standard network mode, group communication
service is mandatory. However, due to the aforementioned reception problems, in many
cases, the devices need to be switched to a DMO mode or to widen the distances in both
cases repeater stations are necessary. In larger cities such as Zalaegerszeg, the signalling
problem is less common, but settlements such as Zalakaros or other small settlements
may be affected on the whole area by the problem. During the 10 years of existence of
the system, based on the experience of the users, the Zala County Disaster Management
Directorate has an accurate database of uncovered areas (Table 1). In future designs, the
data stored there may provide a good basis for defining the proper installation site for
new base stations.

Table 1. UDRS coverage problems in Zala County [Table compiled by the author.]

Office Settlement Description Mobile | Hand
Zalaegerszeg Sojtor Pet6fi street - -
Pusztaszentlaszlo Kossuth street - -
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Office Settlement Description Mobile | Hand
Bypassing section of
Zalaegerszeg Road 74 in the branching OK -
area of Nagypal
Bands at Csdcs Botanic
Zalaegerszeg Garden, Road 76 OK -
P On the whole territory of
Szentpéterfolde the settlement - -
Nagykanizsa
Zalakaros On the whole territory of B B
the settlement
Zalamerenve On the whole territory of B B
4 the settlement
On the whole territory of
Zalaszabar the settlement B B
On the whole territory of
Valkonya the settlement B B
Rinvéc On the whole territory of B B
Y the settlement

The promised enlargements, however, were lagging behind, due to financial problems.
Still, it is a fact that, since 2015, the start of the migration crisis, the base station installa-
tion in the border areas has been given priority. Another major problem is that, although
the system has many additional functions compared with previous VHF systems, due to
strict county user regulations, they are still unused up to now.

On the whole, however, the development projects have made significant changes in
the years 2014-2015 compared to 2007. The capacity of the network has increased and
the coverage has improved considerably, especially along the Schengen border. Since the
introduction of the system, around two hundred base stations have risen to around 300 at
national level. At present, the rate of the national coverage of the car-based mobile radios
is up to 99.2%, while the handheld radios used outdoors increased to 88.0%. [7]

Summary

The complexity of organizational and task system management of emergencies caused
by disasters requires the establishment of communication systems to facilitate coordi-
nation. When building a communications system, the necessary periodic maintenance,
user needs, organizational structure, and technology changes have to be considered. 21*
century technology developments provide the right technical background to improve
existing functions to enable these systems to function effectively in the future. The UDRS
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network has undergone more technical upgrades over the past 10 years and has an ex-
panded capacity, but as a result, it has not necessarily evolved in parallel with user needs.

In the future, remarks of the users of the system should be considerably more taken
into account, as developments taking practical experience into account can maximally
further increase the system’s resistance, applicability, reliability and provide adequate
infrastructure to allow users to access the network services as much as possible without
interfering with each other.
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Az Egységes Digitdlis Tavk6zl6 Rendszer (EDR) szerepe
a katasztréfakezelésben

Fatime Baloc

Az egyre gyakoribb és novekvd intenzitssal jelentkezd természeti és civilizdcids
eredetl katasztréfdk az elmdlt évtizedekben Ujabb és Gjabb kihivasok elé dllitottdk
az elharitédsba bevont beavatkozd szervezeteket. A kordbban hasznalt kommmunikécids
rendszereik mdar nem tudtak kielégiteni a megndvekedett informdcids igényeket, ezért
egy olyan megoldds bevezetése valt szikségessé, amely hatékonyan képes tdmo-
gatni a készenléti szervezeteket az egylUttmUiikddés sordn. Ez a megoldds az Egységes
Digitdlis Tavkdzlé Rendszer (EDR) kiépitésével és haszndlatba vételével valdsult meg.
A k&zlemény célja, hogy bemutassa, hogy ez a TETRA-alapl hdlézati struktdra mennyi-
re volt eredményes a gyakorlatban a katasziréfak kezelése soréin az elmdlt évtizedben.
Kulesszavak: EDR, TETRA, katasztréfahelyzet, veszélyhelyzeti hirkdzlés, katasztréfavédel-
mi kommunik&cid
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