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Katai-Urban Irina
Lévai Zoltan Terrorcselekmények lehetséges

fizikai, vegyi és sugdrszennyezéssel
jard kdvetkezményeinek és
hatdsainak elemzése - I. rész

A terrorcselekmények és a veszélyes anyagok jelenlétében bekdvetkezd ipari (szallita-
si) események emberi életre, egészségre és a kdrnyezetre hatd kdvetkezményeiket és
hatdsaikat tekintve, katasztréfavédelmi szempontbdl hasonldsdgot mutatnak. A cikk-
sorozat elsd részében a szerzdk elsédleges célia meghatdrozni a terrorcselekmények
lehetséges fizikai, vegyi és sugdrszennyezéssel jard hatdsait és kdvetkezményeit, majd
a cikksorozat mdasodik részében &sszevetni ezeket az ipari és szdllitdsi baleseteknél
jellemzd folyamatokkal, valamint ezt kdvetéen megdllapitani a két eseménytipus ka-
tasziréfavédelmet érintd azonos és eltérd jellemzdit.

Kulcsszavak: ferrorcselekmények, ipari balesetek, veszélyes anyagok, sugdrzd anyo-
gok, katasztréfavedelem

Bevezetés

A terrorcselekmények és a terrorizmus elleni kiizdelem mai életiink és a kozbiztonsag
egyik meghatdrozé momentumai. A kozbiztonsag része a katasztrofavédelem is, ezért a
terrorizmus jelenségének a vizsgalatara katasztrofavédelmi szempontbdl is sziikség van.
Véleményiink szerint a terrorcselekmények és a veszélyes anyagok jelenlétében bekovet-
kez§ ipari (szallitasi) események emberi életre, egészségre és a kornyezetre hat6 kovetkez-
ményeiket és hatdsaikat tekintve, katasztréfavédelmi szempontbdl hasonlésigot mutatnak.

Terrorcselekmények lehetséges kdvetkezményeinek
és hatasainak attekinto értékelése

A terrorizmus hatasa a kézbiztonsagra

A terrorizmus mint jelenség az emberiség torténetében mindig is jelen volt. Jelentése lati-
nul: ijedtség, rémiilet, rémbhir. A francia forradalom idején, a jakobinus diktatdra alatt, az

1793-1794-es periédusban a ,rémuralom” kifejezést hasznaltik (,le regime de la terreur”).
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A terror a 21. szazadban, f6ként annak masodik felétél er6sodott fel Eurépaban. Az 1960-
as évek reptil6gép-eltéritéseihez kotheté a modernkori terrorizmus kialakuldsa. [1]

Németh Jézsef véleménye az, hogy napjaink terrorizmusat — jellegébdl ad6ddéan —
nem szabad Osszetéveszteni a gerilla-hadviseléssel, a polgarhaboruval, a szabadsagharccal
és a valsagreagalo erékkel szembeni fegyveres ellendlldssal. Ezek a cselekmények jellemz6-
ik alapjan a modernkori terrorizmus fogalmahoz nem sorolhatéak be. [2] Ez az egyik oka,
hogy a kiilonb6z6 erdszakos cselekményeknek nincs egyetlen, egységesnek tekinthetd
meghatarozasa. Télas Péter biztonsagpolitikai szakértd tigy fogalmaz, hogy a terrorizmus
meghatarozasara jelenleg két mddszer alkalmazhatd. Az egyik oldalrdl a terrorizmust
nem jellemzi példaul az idegen megszallas ellen vivott nemzeti felszabadito és fiiggetlen-
ségi harc, mig a masik oldalrél a nemzetkozi kozosség altal rendszeresen elitélt cselek-
mények, mint példaul a valogatas nélkiili erészakos tdmadasok, amelyek vétlen polgari
dldozatokat eredményeznek. [3] Az erészakos cselekmények mindsitésére példa lehet a
Kelet-Ukrajnaban folyé polgarhabor is, amelynél az egyik fél terroristdk elleni kiizdelmet
viv, mig a masik sajat tevékenységét felszabadit6 harcnak titulalja.

A torténelmi korokban a terrorizmusnak mds-mas jellemz6i alakultak ki. Az évsza-
zadok alatt jelentése kibévillt az erdszakkal, fenyegetéssel, félelemmel, borzalommal.
Modszereiben specializalodott, eldurvult, és kegyetlenebb formaban jelentkezik. [4] A
nemzeti, valldsi, etnikai jellegli széls6séges csoportok, szervezetek a radikélis valtozasok
eszkozeként tekintették/tekintik a terrorizmust, [5] aminek jogi értelemben nincs nem-
zetkozileg elfogadott definicidja, de tartalmat tekintve fegyvertelen, civil emberek és/
vagy vagyontargyaik, illetve katonai, rendészeti célpontok, illetve kritikus infrastruktira
ellen tervszertien végrehajtott erészakot vagy erdszakkal torténé fenyegetést jelent. Hor-
véath Attila 4gy fogalmaz A terrorizmus csapddjiban cim( konyvében, hogy a terrorcse-
lekmények értelmezése szinte minden orszagban mas, ezért nincs egységesitett definicio,
de az ENSZ, a NATO, az EU altal elfogadott nézépontok alapjan azt lehet mondani, hogy
a terrorizmus fogalmaba beletartozhat minden olyan erdszakos cselekmény, melyeket
politikai-ideoldgiai célbdl kovetnek el a tarsadalmi, gazdasagi, kormanyzati stabilitas el-
len. [1]

A 2012. évi C. torvény a Biintetd torvénykonyvr6l XXX. Fejezete A Kozbiztonsag elle-
ni blincselekmények részének 314. § (1) bekezdése szerint terrorcselekményt kovet el az,
»aki abbdl a célbél, hogy

a) dllami szervet, mds dllamot vagy nemzetkozi szervezetet arra kényszeritsen, hogy
valamit tegyen, ne tegyen vagy eltiirjon,

b) a lakossdgot megfélemlitse,

¢) mds dllam alkotmdnyos, tarsadalmi vagy gazdasdgi rendjét megvdltoztassa vagy
megzavarja, illetve nemzetkozi szervezet miikodését megzavarja,

a (4) bekezdésben meghatdrozott személy elleni erészakos, kozveszélyt okozd vagy fegy-
verrel kapcsolatos biincselekményt kovet el (...)" [6]
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Szternak Gyorgy és Kiss Zoltan szerz6k kozos cikkiikben irjak, hogy a terrorizmusra a
Boaz Garnor 2001-es cikkében [7] hasznalt definicié a legpontosabb, mely szerint a terro-
rizmus ,az erdészak szdndékos alkalmazdsa, illetve azzal torténd fenyegetés a polgdri lakos-
sdggal, illetve civil célpontokkal szemben meghatdrozott politikai célok elérése végett’ [8]

A cselekmény altalanos célja a polgari aldozatokkal jaré félelemkeltés, mely jelentds
pszichikai megterheléssel jar a tarsadalomnak, mivel a végrehajtéik valds személyek, és a
szandékossag, az artd szandék feltételezendd. [5]

Szternak Gyorgy és szerzGtarsai szerint a jelenkori terrorizmus stratégiai gondolko-
déséban (a par évtizeddel ezelSttihez képest) mar egyértelmtien felismerhet6 a tudatos
hatdselemzés, a politikai és mas jellegti dontések befolyasolasi lehetéségének vizsgalata,
a kiemelked6 események terrorcselekményekkel torténé megzavarasa, megakadalyozésa.
[9] Havasi Zoltdn munkéja alapjan napjaink terroristait a jol szervezett, professzionalis
csapatmunka, a jelentés anyagi bazis és a mély konspiracio jellemzi. [10] Horvath Attila
véleménye az, hogy a terrorcsoportok a terrorcselekmények el6készitéséhez széles kor-
ben hasznaljak a magas muszaki és technoldgiai szinvonalon elédllitott modern technikai
eszkozoket, mint példaul az internetet. [11] A kovetkezd tdblazatban a régi és a modern
tarsadalmakra jellemz6 terrorizmus 0sszevetését mutatjuk be.

Régi tipusu terrorizmus Uj tipusu terrorizmus

Megvaldsithaté célok (mindegyik fél kész
targyalni, engedményeket tenni)

Nem megvaldsithaté célok (teljes megadast
kivan)

Onkorlatozas

A tdmadasi opcidk korldtlanok

Megkiillonboztetett célok (biztonsagi erdk,
politikusok, gazdasag)

Megkiilonboztetett célok makroszinten
(jelképes objektumok), megkiillonboztetés
nélkiili célok mikroszinten (civilek)

Hagyomadnyos fegyverek (16fegyverek,
robbandanyagok)

Hagyomanyos és nem hagyomanyos
fegyverek

Lokalizalt hatds

Nagy tertiletre kiterjed6 hatas

Allamon beliili (bar a tamadasok kiilfsldon
is torténhetnek)

Nemzetkozi jellegti

Kédolt figyelmeztetések

Nincs figyelmeztetés

Nincsenek 6ngyilkos akcidk

Ongyilkos akciok a jellemzéek

—

.tablézat: A terrorizmus régi és modernkori értelmezése, jellemzéi (Készitette: szerzd) [12]

Resperger Istvan cikkében ugy fogalmaz, hogy ,a terrorizmus a terroristik (egyének

vagy csoportok) dltal, politikai célok elérése érdekében, f6ként a polgdri lakossdgon, erdszakos
eszkozokkel folytatott tevékenység, abbol a célbol, hogy akaratukat az ellenfélre kényszeritsék’.
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[13] A terroristdk célja mindig egy fennall6 tarsadalmi renddel és politikai berendezkedéssel
szemben kialakitandé mésfajta ideoldgia, politika megvaldsitasa. A cél eléréséhez két kiilon-
b6z6 eszkozt egyidejiileg hasznalnak, Ggymint az erészakot és a fenyegetést, illetve a tarsa-
dalom és kozvélemény felé valé kozvetitést (példdul az amerikai Gjsagirdk kivégzése). [14]
A TERROR-t betliszéként is hasznalva jél koriilhatarolhatdak a terroristak stratégiajanak f6
elemei: Tervezz; Elrettents; Robbants; Rombolj; Okozz panikot; Rekldmozz. [15]

A terrorcselekmények a nagyvilagban

1980 és 2003 kozott vilagszerte kozel 10 500 terrorcselekményt kovettek el. [16] Eurépa-
ban évente megkozelitéleg 6tszdz terrorcselekmény jegyezhetd fel, melyek f6ként Spa-
nyolorszagban és Franciaorszdgban torténnek, mivel a szeparatista mozgalmak fegyveres
szervezetei jellemzGen itt tevékenykednek. Az iszldm szélsGségesek terror jellegli tima-
désai az utébbi id6kben egyre nagyobb mértékben jelentkeznek. Erre példdk a 2004. mar-
cius 11-i, 191 haldlos dldozatot kovetel6 madridi és a 2005. julius 7-i, 56 halalos dldozatot
koveteld londoni terrortdmaddsok.

Eurdépan belil Kelet- és Kozép-Eurdpa a legkevésbé terrorfenyegetett térség. Ett6l
fuggetleniil Magyarorszagon robbantdsos merénylet mér tortént, mint példaul az Arany-
kéz utcai robbantds, a magyar politikusok ellen elkévetett robbantassorozat vagy az izra-
eli allampolgarsagi embereket szallité busz esete. 1993-ban Balassagyarmaton kertiilt sor
légimozgékony terrorelhdrité csoport bevetésére, amikor a helyi biintetés-végrehajtasi in-
tézetben tiszejtéses blincselekményre keriilt sor, melynek folyamadn az elitéltek taszul ejtet-
tek egy bortondrt. 1987-ben Kolumbia budapesti nagykovete ellen kovettek el merényletet,
1991-ben a torok nagykovet ellen kiséreltek meg terrortimaddst ismeretlen tettesek. [17]

A terroristacsoportok tevékenysége éltalaban lokalis jellegti (baszk ETA terrorszer-
vezet), de léteznek régidkat atlép6 megnyilvanuldsok is, mint a kozel-keleti terroristacso-
portok tevékenysége. Az al-Kaidahoz kothetd, 2001-es amerikai egyesiilt allamokbeli ter-
rortdmadds a nemzetkozi terrorizmus legszornylibb eseménye, ahol tobbek kozott tobb
mint 300 tlzoltd vesztette életét. Ez az esemény a tlzoltétarsadalom egyik legnagyobb
tragédidval jaréd esete. [11]

A terrortdmaddsok célpontjait elsésorban az eddig elkovetett akciok csoportjai vagy
targya szerint tartjak nyilvan. Ennek alapjan a terrorcselekmények lehetséges célpontjai:

1. El8eré: az allam vezetd személyiségei, védett személyek, nagykovetek, diplomdciai

testilletek tagjai, fegyveres erék, rendvédelmi szervek vezet6i és/vagy allomdnya,
menekiilttaborok lakoéi stb.

2. Infrastruktira: fontos nemzetkozi vagy nemzeti intézmények, informatikai halé-

zatok, vezetési rendszerek, 1égi, vasuti vagy kozuti kozlekedés infrastruktarai, esz-
kozei, csomdpontok, palyaudvarok, nemzeti-gazdasagi-kulturdlis épiiletek, nagy



KATAHURBAN IRINA — LEVAI ZOLTAN: Terrorcselekmények lehetséges fizikal, vegyi és sugdrszennyezéssel jard

tomegeket befogadd épitmények (nemzetkozi konferencidk, vilagversenyek, hang-
verseny), fegyveres er6k és rendvédelmi szervek objektumai, vizmtvek, vizellaté
rendszerek, ipari objektumok, veszélyes tizemek stb. [18] [19]

A kozosségi kozlekedés eszkozei, a kozlekedési csomdpontok a terrorista akciok ked-
velt tdmadadsi célpontjai. Az 1991 és 2001 kozott kiillonbozd etnikai, vallasi és ideoldgiai
alapokon szervezett terrorcsoportok altal végrehajtott Gsszes terroristatimadasok mint-
egy 42%-at az autébusz- és a vastti kozlekedés ellen kovették el. [20] Ennek oka valé-
szintileg, hogy ezek a célpontok konnyen megkozelithetdk, a szokasos utasforgalom és
a menetrend szerinti jaratok miatt egyszer(i a tdmadds tervezése, rengeteg ember fordul
meg, illetve utazik itt, tovabbd a megtamadasuk gazdasagi, szocidlis, pszicholdgiai jellegi
zavarokat okoz, melyek tovdbbi negativ események kivaltdi lehetnek. Ezt tdmasztja ald
Horvéth Attila az egyik cikkében, amiben azt irja, hogy a terrorcsoportok a tdmadésai
nagy részét nagyvarosokban hajtjak végre, kiilondsen a kozlekedési rendszer létesitmé-
nyei és jarmtvei ellen. Ennek okét a kozlekedési rendszerek jelentségében latja, hiszen a
kozlekedési kapcsolatoknak kiemelt gazdasdgi és stratégiai jelentésége van. A vérosi koz-
lekedésben a palyaudvarok, f6bb csomépontok éltaldban a kézpontban vagy annak koze-
lében taldlhatdak, igy zavarasuk, kiesésiik komoly kozlekedési kdoszt okoz. [21]

Véleményiink szerint a fenti jelenség oka az urbanizéciés folyamatokban keresendd.
Egyrészt egyre tobb ember telepedik be a varosokba, masrészt itt rengeteg kiszolgdlo, 1ét-
fontossagu infrastruktira van, mely tdmadhat6, harmadrészt a nagyvarosokban szdmos
jelentds érték politikai, gazdasagi, kulturdlis intézmény van kiemelten fontos egyénekkel,
negyedrészt a véros kialakitdsandl tobb olyan forgalmi csomépont van, melyen keresztiil
at kell haladni a frekventalt hely miatt stb.

A vérosi kozosségi kozlekedés eszkozein beliil az egyik legkedveltebb célpont a metro,
mivel jarmtiveinek és létesitményeinek adatai, miszaki leirasai, a menetrendek, helyszi-
nek, tervrajzok, biztonsagi rendszerek, az adott varos forgalmi helyzetei, kozlekedési szo-
kasai stb. konnyen elérhetdek nyilt forrasbdl, az interneten. Mivel a metro és létesitményei
akozonség el6tt nyitottak, ezért (példaul) a robbandszerek lejuttatasa a célhelyre igen egy-
szerd. Nagyjabdl megbecsiilhet6 az okozott személyi sériilés mértéke, tovabbd az el6zetes
felmérés (példaul mas okbdl torténd kiesés) alapjin a tdmaddsnak a varos kozlekedésére
gyakorolt hatdsa és a keletkez6 panik nagysaga is. A metré egyik legnagyobb hidnyossaga
védelmi szempontbdl az utasok ellendrzése. Az utazasi szabdlyzat korantsem elegendd
a levitt eszkozok, targyak ellenérzésére. A repiiltereken megszokott utas- és csomagel-
lendrzés a nagyszamu és gyorsan valtozd tomeg miatt a metrd esetében igencsak nehéz
feladat. A biztonsagi kamerarendszerrel, biztonsagi személyzettel a csticsforgalomban na-
gyon bonyolult a gyantsan viselkedd személyeket kiszurni. A kotott palyds kozlekedési
rendszerek tizemeltetésiikkel 6sszefliggéen tobb egyidejii feltétel megléte esetén miikods-
képesek, ezért megzavardsukra is tobb lehet8ség kinalkozik. Mivel térben valé elhelyezé-
stik allandé, szinte valamennyi elemiik részletesen és kell§ pontossdggal felderithetd. [22]
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A fold alatti metrévonalakon végzett tdmadasok a karelhdritdsi, karfelszamolasi
szempontokat nézve kiillonosen komplikdltak, mivel az alagutakban a menekiilési-men-
tési atvonalak korldtozottak, a latdsi viszonyok nem megfeleléek, a rendelkezésre allo
hely kevés stb. A metréhalézatok — mar csak zért jellegiikb6l addédoan is — kivaldak egy
vegyi tdmadds célpontjinak. Altalaban fold alatt van kiépitve a palydjuk, zart rendsze-
riiek, kiterjedésiikhez és méreteikhez viszonyitva meglehetdsen kevés kapcsolatuk van
a felszinnel. Ezt a zartsagot és a szell6z6rendszer nyujtotta lehetdséget kihasznélva egy
nagyobb szakasz is konnyedén érintett lehet egy tamadas esetén.

A kozlekedési eszkozok elleni tdmadédsokra példa az 1994. junius 27-én, az Aum
Sinrikjo szekta tagjai altal elkovetett, szaringazos tdmadds Japdnban, Macumoto véros-
dnak metréhal6zataban, melynek hét halottja volt, illetve a 1995. marcius 20-i tokiéi ak-
cié. Utdbbinal egy japan szekta ot tagja fejenként kett6-hdrom 900 ml-es, szarinnal toltott
zacskdval felszallt a metréra, majd a leszallasukat megel6zGen a felsértett zacskdkat a sze-
relvényeken hagytak. [23] A szarin igen erésen toxikus hatdsu, az idegmérgek csoportjaba
tartozd, szerves flurofoszfat tipusu vegyiilet. A szarin rendkiviil gyors pdrolgasanak ko-
szonhetden hamar jelentkeztek az elsé mérgezések. Az akci6é eredményeként tizenkilenc
polgdri személy vesztette életét a mérgezés kozvetlen, illetve kozvetett hatdsaként, vala-
mint tovdbbi 5000 ember szenvedett kiillonb6z6 szint(i mérgezést. [23] A vegyi fegyver az
emberi egészségre artalmas, maradand¢ sériilést vagy halélt okozo, els6dlegesen katonai
felhaszndldsra el6készitett vegyi anyagok gydjténeve. Egy vegyi anyag akkor alkalmas har-
ci felhasznaldsra, ha kelléen mérgezd, viszonylag konnyen kezelhet$, megfelelen stabil,
illetve konnyen és nagy mennylsegben eldéllithato. [5]

e T Budapest kozosségi kozlekedésében a
metr6 a leginkabb haszndlt utazasi eszkoz.
Iranyonként egy ora leforgdsa alatt mint-
egy harmincezer utast tud szallitani, na-
ponta Osszesen koriilbeliil masfél millidnyi
embert. Egy szerelvénnyel egy id6ben 800
és 1000 személy helyvaltoztatasa oldhatd
meg. Ez rendkiviil magas szallitasi kapa-
citds. A fold alatti elhelyezkedést pélyak

nagy hatranya, hogy az dtereszt6képessége

1. dbra: A tokisi gdztdmadds utdn, 1995-ben egy és az emberek kimenekitése igencsak kor-
metrokijaratndl (Keszitefte: ismereflen) [24] ldtozott. Ezen létesitmények a kozlekedés
legkritikusabb és legveszélyeztetettebb
pontjai, mivel a szell6ztetérendszeren keresztiil az egész alagutrendszer és az dllomdsok
levegGje rovid id6n beliil szennyezhetd, illetve mérgezhetd. [22]

Szakal Béla véleménye szerint a lakossdg elleni mérgezé anyaggal, fegyverrel elko-

vetett terrortamaddsoknak kicsi az esélye, ennek kockazata sem mérhetd példaul a do-



KATAHURBAN IRINA — LEVAI ZOLTAN: Terrorcselekmények lehetséges fizikal, vegyi és sugdrszennyezéssel jard

hanyzashoz. Meggy6z6dése alapjan az ismert vegyi anyagok nem igazan alkalmasak
terrortdmadasra. A lakossag ellen bevetésre keriil6 mérgezé vegyi anyagnak maximum
a ventillatorokba torténé beontés esetén lehet értelme. Sokkal hatdsosabb felrobbantani
vagy felgydjtani valamit, valakit. [25]

A kovetkez6kben a kozosségi kozlekedés eszkozei ellen elkovetett nagyobb terrorcse-
lekmények elemzését végezziik el.

Az 1986-0s évben egy Irdn-barat kozel-keleti terrorszervezet 11 robbantasbdl allé
akcigjdbol két tamaddsnak volt célpontja a francia févdros metréhalézata. [26] 1988.
december 21-én a PanAm légitédrsasag Londonbdl New Yorkba tart transzatlanti jaratan
plasztikbomba robbant, melyben 270 ember meghalt (az tn. lockerbie-i katasztréfa). [27]

A mumbai-i vasuti palyaudvarok és elévdrosi vasithdlézat ellen elkovetett terrorcse-
lekményeknek (2002. december 6., 2003. mércius 13., 2006. jdlius 11.) szintén jelentds
szamu aldozata volt. Mumbaiban és agglomeraciéjaban mintegy 19 millié ember él, a koz-
lekedésben a véros kiemelt szerepd. A 319 km hosszu vastti halézatot naponta atlagosan
6,3 milli6 utas veszi igénybe. A robbantasos terrorcselekmények kozos jellemzéje, hogy a
robbandszerkezetek a vonatszerelvényeknek a zstfolt peronhoz torténé belépésekor 1ép-
tek életbe. [21]

2004. februdr 6-an robbantésos foldfelszin alatti merénylet tortént a moszkvai metrd
haldzatdn, a reggeli csicsforgalom idején. A robbands utin 42 ember vesztette életét, és
250-en megsériiltek. 2004. augusztus 31-én a moszkvai metré vonaldn robbantdsos me-
rénylet tortént a Riga allomasandl a felszini bejaratnal. Kilenc polgar meghalt, harminc
pedig megsebesiilt. [28]

2004. marcius 11-én Madridban a vasutvonalakon és a palyaudvaron tiz robbanasbdl
all6 timaddssorozat tortént. A reggeli csicsforgalom idejére idézitett merényletsorozatban
199-en vesztették életiiket, csaknem 1500-an megsériiltek. A tdmadasnak politikai kovet-
kezménye is volt, mivel a robbantasok minddssze néhany nappal a marcius 14-re kiirt al-
talanos valasztasok el6tt torténtek. Az ered-
mény az lett, hogy az 4j spanyol kormanyf6
kivonta a katonai egységeket Irakbol. [22] A
2004. mdrcius 11-i madridi terrortdmadés
utdn Eurdpa szdmara is egyértelmtivé valt,
hogy barki a globdlis terrorizmus aldozatava
valhat, politikai, faji vagy gazdasagi megkii-
lonboztetés nélkiil. A terrorcselekmények
végrehajtasaért a Marokkoi Iszlam Harco-
sok Csoportja volt a felelés, akik 2004. &p-
rilis 2-an Gjabb akcidt akartak végrehajtani,
immar a févérost Sevillaval 6sszekotd vasut-

vonalon. Szerencsére ez nem sikertilt. [29] 2. Gbra: Terrorcselekmény a moszkvai metréban [28]
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A 2005-06s londoni robbantassorozatban harom robbanas a metréban, egy robbands
pedig egy emeletes buszon tortént. London valészintileg a 2001. szeptember 11. utdni,
az amerikai terrorellenes kiizdelemhez csatlakozdsa miatt valt célponttd, hiszen ebben

az Egyesiilt Kiralysag szamitott az Egyesiilt Allamok legfontosabb szovetségesének. [30]
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3. dbra: VilaghirGvé valt kép egy sérultrél és a segitségére sietd mentdorvosrdl, valamint a robbantésok
helyszinei (Készitette: ismeretlen) [26]

Az Oroszorszagi Foderacié teriiletén mind a kozlekedés, mind mads létfontossdga
rendszerekben és létesitményekben torténtek robbantdsos, jelentés emberaldozattal jard
terrorcselekmények. Ilyen volt példaul a moszkvai metréban 2010-ben, majd a volgogradi
vasutdllomdson 2013-ban végrehajtott tamadas. E torténések tobbek kozott hatdssal vol-
tak az orosz radioldgiai, vegyi és bioldgiai védelemi képességek és az orosz polgari védelmi
stratégia fejlédésére is. [28] [31]

2012 janudarjdban egy siita szélsGséges csoport négy robbantdsbdl all6 terrorcselek-
ményt hajtott végre Bagdadban, melyek soran legalabb 25 ember meghalt és hatvankilenc
megsebesiilt. [32]

A 2013-ban a bostoni maratoni futdson végrehajtott bombamerénylet legfébb tizene-
te az volt, hogy szabadtéri, békés céld (tomeg)rendezvények résztvevéi is valhatnak ter-
rortdmadds aldozatava.

1972. szeptember 5-én Miinchenben, a nyéri olimpiai jatékok ideje alatt a Fekete
Szeptember nevii palesztin terrorszervezet tagjai behatoltak az olimpiai faluba, és tuszul
ejtették az izraeli olimpiai csapat egy részét. Este a tiszszedbket és a foglyokat két heli-
kopterrel a fiirstenfeldbrucki repiil6térre szallitottdk, azzal az igérettel, hogy onnan egy
utasszallité elviszi ket az altaluk megadott helyre. A német rendérség itt rajtatitott a
csoporton. Az akci6 éjfél utan nem sokkal ért véget. Addigra az Osszes tusz, ot terrorista
és egy német renddr is halott volt, hdrom tuszejt6t pedig elfogtak. [33]

2014 juliusdban a nigériai Kano féiskolajan robbantott a Boko Haram radikalis iszlamista
szervezet harom néi tagja. A merénylet sordn hatan meghaltak, hatan életveszélyes sériilése-
ket szenvedtek. A terrorszervezet egy hét alatt négy robbantdsos merényletet hajtott vége. [34]

A fenti példak alapjan kijelenthet8, hogy a terrorcselekmények elkovetésének eszko-
zeként altalaban robbantasos mddszert alkalmaznak, vagyis a robbantds a leggyakoribb,


http://hu.wikipedia.org/wiki/1972
http://hu.wikipedia.org/wiki/Szeptember_5.
http://hu.wikipedia.org/wiki/M%C3%BCnchen
http://hu.wikipedia.org/wiki/1972._%C3%A9vi_ny%C3%A1ri_olimpiai_j%C3%A1t%C3%A9kok
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nagy panikot keltd, jelentds jarulékos veszteséggel jard, nehezen kivédhetd, ,latvanyos”
és ,hagyomanyos” terrorista modszer. Azok a terrorszervezetek jelentik a legnagyobb ki-
hivést, amelyek nem csupan hagyomanyos, hanem tomegpusztit6 (bioldgiai, vegyi vagy
nukledris) fegyverekkel is képesek lehetnek terrortamadasokat elkovetni. [35] Egyre na-
gyobb kockazatot jelent az is, hogy az interneten megtaldlhatéak bizonyos, a fegyverek,
toltetek el6allitasahoz szitkséges ,receptek’, utasitasok. [6] A bioldgiai fegyverek egy része
az aldozatok korében magasabb haldlozési ratat okozd, haldlos fegyver. Mas résziik nem
halalos, ezek az dldozatok korében ideiglenes harcképtelenséget, betegséget, hallucindci-
6t, tudatzavart stb. okoznak, de nem 6lnek. A bioldgiai fegyverek virusok, baktériumok
vagy mas él6lények, illetve bioldgiai uton el6allitott és bioldgiailag kiillondsen aktiv szer-
ves vegyliletek (példdul mérgek, pszichokémiai szerek), melyeket a tdmadds vagy ezzel
val6 fenyegetés céljabol hoztak létre és alkalmaznak. A bioldgiai fegyverek nagy elénye,
hogy viszonylag gyors, de olcsé az el8éllitasuk, a gyartoiizemek, telephelyek az Gn. kettés
rendeltetésti technol6giak alkalmazasaval alcazhatok. A tomegpusztité fegyverek koziil
ennek a tipusnak a legnehezebb a felderitése, s6t a beazonositdsukhoz édltaldban laborok
kellenek, igy a hatéanyagok kitenyésztése tobb napot is igénybe vehet. [36]

Magyarorszag terrorveszélyeztetettségének elemzése, értékelése

A 20. szazadban Magyarorszag terrorfenyegetettsége minimalisnak tekinthetd. A 21. sza-
zadban a hazai terrorkockazat véleményiink szerint a kovetkez6 tényez6k miatt mar ma-
gasabb, mint az korabban volt:

* abipoldris vildgrend felbomlott, a nemzetkozi biztonsagi kornyezet valtozasnak indult;

* Magyarorszag a NATO,1 az ENSZ,2 az EU,3 valamint az EBESZ4 tagjaként nemzet-

kozi békefenntarto és béketeremté feladatokban, koalicids vélsagkezelé muveletek-
ben vett vagy vesz részt;

* részt vesziink a NATO katonai miveleteiben (hazai repiil6térrél felszallo NATO

bombazdk, részvétel a NATO gyakorlatokban stb.)

Mindezek a tényezdk rdiranyithatjdk hazdnkra a terrorszervezetek figyelmét. Havasi
Zoltan szerint tdmaddsi ok lehet még az is, hogy Magyarorszigon vannak olyan kilfoldi
politikai, gazdaségi, illetve egyéb érdekeltségek, személyiségek objektumai, intézményei,
melyek a nemzetkozi terrorizmus célpontjai kozott szerepelnek. [10] Egy olyan orszag,
mely sajat biztonsag- és védelempolitikdjaban nem szamol a globdlis terrorfenyegetettség-

gel, konnyen célpontta valhat. [1]

! NATO: Az Eszak-atlanti Szerzédés Szervezete, angolul: North Atlantic Treaty Organisation.

2 ENSZ: Egyesiilt Nemzetek Szervezete, angolul: United Nation

3 EU: Eurdpai Unid, angolul European Union.

* EBESZ: Eurdpai Biztonségi és Egyiittmikodési Szervezet, angolul Organization for Security and Co-operation
in Europe, OSCE.
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A terrorfenyegetettséget novelheti, hogy a Magyar Biztonsagi Stratégiaban rogzitet-
ték a nemzetkozi terrorizmus elleni kiizdelem tdmogatasat: ,...nemzeti érdekiink, hogy
tovdbbra is részt vegyiink a terrorizmus elleni nemzetkozi fellépésben, a nemzetkozi terror-
ellenes szervezetrendszer fejlesztésében, valamint az ENSZ, az EU és a NATO vonatkozo
erdfeszitéseiben’ [37] A Nemzeti Katonai Stratégia szerint Magyarorszag biztonsagi hely-
zete stabil, a beldthaté jovében nem kell szdmolnunk azzal, hogy szomszédos orszaggal
(orszagokkal) olyan nagyméret katonai konfliktusba bonyolédnank, ami igénybe venné
az orszag teljes védelmi potencidljat. [38]

Szternak Gyorgy Geopolitikai, geostratégiai elemzés cimi cikkében gy fogalmaz,
hogy a NATO- és az eurdpai unids csatlakozdst kovet6en Magyarorszag geopolitikai
és geostratégiai helyzete alapjaiban megvaltozott, mivel csokkent a régi kockazatok,
kihivasok, veszélyek, valsagok és konfliktusok valészintsége. [39] Erre vonatkozodan a
Nemzeti Katonai Stratégidban megtaldlhatjuk: ,Magyarorszdg, illetve szovetségesei el-
len irdnyuld, hagyomdnyos fegyverekkel végrehajtott tamadds veszélye jelenleg elenyészd
mértékii, és a jelenlegi folyamatok kézéptdvon is ezt valdszinitisitik. Egy nem hagyomd-
nyos eszkozokkel végrehajtott, céljait tekintve korldtozott tdmadds valdsziniisége is igen
alacsony, ugyanakkor teljes mértékben nem zdrhato ki’ [37] A stratégia a nemzetkozi
terrorizmusrol pedig a kovetkezéket mondja ki: , A globdlis torekvésekkel biré nemzet-
kozi terrorista szervezetek aktivitdsa csokkent a nyugati vildgban, ugyanakkor a terro-
rizmus tovdbbra is korunk jelentds globdlis fenyegetése marad, mivel a megjelenését és
megerdsodését eredményezd, elsdsorban tdrsadalmi okokat nem sikeriilt felszamolni. A
terrorizmus igy tovdbbra is veszélyt jelent a transzatlanti kozosség, valamint kozvetve
Magyarorszdg biztonsdgdra és értékrendjére” [37] Magyarorszdg Nemzeti Biztonsagi
Stratégidjaban megjelolték az Gj tipust kihivasokat és kockdzatokat, koztiik a terroriz-
must is. A dokumentum a terrorfenyegetettségrol a kovetkezdket irja: ,Magyarorszdg
terrorveszélyeztetettsége alacsony, ugyanakkor kiilfoldi eredetii vagy a kiilfoldi magyar
érdekeltségek elleni fenyegetettséggel szamolni kell.” [37] Tatar Attila egyik cikkében
irja, hogy az alacsony szint(i hazai terrorfenyegetettség miatt a magyar tarsadalmi kul-
turdba nem épilt bele a terror okozta fesziiltség, a szerzé szerint alacsony szinti az
6vatossag. [40]

Osszegzés és kdvetkeztetések

Az elemzés alapjan megallapithatd, hogy a kozbiztonsagra és ezzel egyiitt az emberi
egészségre és életre tord terrortdmadasok klasszikus eseménysora a robbantdsos cselek-
mény, amelyet kiegészithetnek a mérgezé és esetlegesen sugarforrasok felhasznalasaval
jaré akcidk. Célpontként pedig elsdsorban a tomegkozlekedési eszkozok és az infrastruk-
tara mint j6l hozzaférhetd, létfontossagu létesitményrendszer jelentkezik.
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A szervezett 6rzés-védelmi rendszerrel rendelkezd, Gn. telepitett veszélyes anyaggal
foglalkozé tizemek és nukledris létesitmények veszélyeztetettsége a torténeti attekintés
alapjan viszonylag csekély. Ennek legfontosabb oka az objektumok kiilsé hozzaférhetésé-
gének nehézsége, vagyis azok magas szint fizikai védelme.

A terror jelleg@i helyzetek elkovetésének kozos tulajdonsaga, hogy személyekkel, cso-
portokkal, népekkel, népcsoportokkal, politikai-gazdasagi szervezetekkel, allamokkal
kapcsolatos elégedetlenség az indulatok mozgatérugdja, és el6re tervezett, szandékos
cselekvésrdl van sz6. Ez olyan veszélyt hordoz magaban, melyre fel kell késziilnie a hazai
hivatdsos katasztréfavédelmi szervezetnek, fiiggetleniil attél, hogy Magyarorszag terror-
fenyegetettsége eurdpai szinten is alacsonynak mondhaté.

Vannak viszont kockazatot néveld tényez8k, mint a nyugati tipusi demokrécidra épii-
16 rendszertink; katonai és gazdasagi szervezeti tagsagaink; vallalt béketeremt6 misszi-
s feladataink; az EU kiils6 hatdrdnal betoltott szerepiink; a terrorizmus elleni kiizdelem
nyilt vallaldsa és tdmogatasa; valamint a kiils6 eredet vagy a kiilf6ldi magyar érdekeltsé-
gek, melyek potencidlis célpontta tehetnek benniinket.

Eurdpédban a szeparatista mozgalmak hosszd multra tekinthetnek vissza. Azonban az
utdbbi egy évtizedben az iszlamista terrorszervezetek timaddsai (példdul londoni, madri-
di, oroszorszagi) alapjan kijelenthet6, hogy barki lehet célpontja timaddsnak, akdr civilek
is. Ennek oka, hogy konnyti célpontok, és szinte barhol, barmikor elérheté nagyobb tarsa-
dalmi zavar a megtdmadasukkal.

A fentiek miatt a katasztréfavédelemnek fel kell késziilnie a minden aspektusdban ki-
szamithatatlan terrortdmadasok kovetkezményeinek felszamolasara. Itt két feladatot lehet
azonositani. Egyrészrél a megel6zési és felkésziilési szakteriileten folytatni kell a hatdsagi,
szakhatdsagi, feliigyeleti teenddket, a lakossdag felkészitését és a polgarok 6nmentési képes-
ségének javitasat, a megfeleld erék diszlokacidjanak elérését, a ment6 téizvédelem helyszinre
érkezési idejének javitasat, az élet- és vagyonbiztonsag, a nemzetgazdasag és a kritikus inf-
rastruktira elemek biztonsagos miikodésének védelmébdl adodo feladatok ellatasat. [41]
Maésrészrol fel kell késziilni arra, hogy a hagyomdnyos beavatkozasi méodszerekkel torté-
nd baleset-elharitasndl a terrorcselekmények tobb és idében parhuzamosan végrehajtandé
mentési feladatot igényelnek. Ez azt jelenti, hogy egy-egy nagyobb terrortamadasnal (példa-
ul londoni vagy moszkvai) id6ben és térben tobb hagyomadnyos karelharitasi és karfelszamo-
lasi feladat jelentkezik, melyek kezelése és végrehajtdsa — a hatdsokat tekintve — tobbszerep-
16s. Ez indokolnd, hogy tobb, a terrorcselekmények felszamolasat végzé hatdsagok kozotti
gyakorlatot hajtsanak végre, illetve a katasztréfavédelem egyes beavatkozé egységeinek a
képzése egésziiljon ki a terrorizmus elleni beavatkozasok taktikai elemeivel.

A katasztréfavédelemi feladatok ellatdsdhoz — mind a terrorcselekmények, mind az
ipari balesetek hagyomdanyos kivalté okaindl — elengedhetetlen a katasztréfavédelmi és
azon beliil az iparbiztonségi fels6foka képzés fejlesztése és tovabbfejlesztése. Ezen képzés
Magyarorszagon a Nemzeti Kozszolgélati Egyetemen folyik. [42] [43] [44]
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A katasztrofavédelemnek nem elsédleges feladata a terrorizmus kivalté okainak fel-
deritése, az eseményeknél inkdbb a beavatkozoéi szerepiik jelentkezik. Ez azt jelenti, hogy
beavatkozdi allomanya a terrorcselekmények kovetkezményeibdl adédéd rongalédasok és
sériilések felszdmolasdra, az életmentésre, az anyagi javak védelmére késziilt fel. Magyar-
orszag terrorfenyegetettsége alacsony, és szerencsére hasonlé esemény, mint Londonban,
Madridban, az Amerikai Egyesiilt Allamokban vagy az Oroszorszagi Foderaciéban nem
tortént, de a veszélyeztetettség ténye nem zarhaté ki, igy a katasztréfavédelemnek a felké-

sziilésben és a beavatkozasi teriileten vannak végrehajtandé feladatai.
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Analyses of the Physical, Chemical and Radiological Consequences
of Terrorists Acts - I. Part

KATaFURBAN [RINA = LEVAI ZOLTAN

From a disaster management point of view ferrorist acts and conventional industrial
(tfransport) incidents involving dangerous substances are of the same nature in ferms
of their consequences and impact on the human life, health and environment. In
the first part of the series of articles the primary aim of the authors is fo identify the
potential physical effects, the chemical and radiological consequences and impacts
of the terrorist acts. In the second part of the series of articles they compare the results
with those appearing during industrial and transport accidents. Finally, they determine
the similar and different characteristics of the two types of events in terms of disaster
management.

Keywords: ferrorist acts, industrial accidents, dangerous substances, radioactive
materials, disaster management


http://www.zmne.hu/tanszekek/kkrszt/Tananyag/DSUPIN.doc
http://www.zmne.hu/tanszekek/kkrszt/Tananyag/DSUPIN.doc
http://www.zmne.hu/dokisk/hadtud/katasztrofa.pdf
http://www.zmne.hu/dokisk/hadtud/katasztrofa.pdf

Fatalin Déra
Fatalin LaszIlo Szdmoljunk a szoldris energidval!

- A napsugarzds intenzitdsa

Az energiabiztonsdg és a kdrnyezetvédelem szempontjai mara felértékelddtek. A ku-
tatdk a felvetédd problémdk megoldasat a fenntarthatd fejlédés jegyében kivanjdk
elérni. Ennek egyik Utja lehet a napenergia kdzvetlen hasznositésa a villamosenergio-
termelésben, dm e megolddasi médszer miszaki-gazdasdgossagi megitélése erdsen
vitatott. Nehéz eligazodni az érvek és ellenérvek dzsungelében, hiszen t6bb olyan, elsé-
re szakszerlinek tGnd indokldssal és sz&mszerUsitett levezetéssel taldlkozunk, melyeket
a tapasztalatok megcdafolnak. E jelenségek drasztikusan csékkentik az ingyenesnek hir-
detett, dm nagy beruhdzdast igényld energia irdnti befektetési hajlanddsagot. E tanul-
many it k&zolt elsd része a napsugdrzds intenzitsdnak tudomanyos leirdsat mutatja
be energetikai szempontbdl, mikdzben szemléletesen felidézi a szUkséges matematikai
ismereteket, ami alapjdul szolgdl a kdvetkezd részben sorra kerlld megtérllés-szamita-
si modellek korrekt értékeléséhez.

Kulcsszavak: napenergia, TSI, ARMA-modell, spekirdlis teljesitmény-eloszlds (SPD)

Bevezetés

Naprendszeriink 2-10*° kg tomeg(i anyaganak 99,87%-a koncentralédik a kozel 1,4 millio
km atmér6ji Napban. E kozponti 6rids gravitacids ereje magahoz lancolja a bolygérend-
szert, mikozben 3,86-10% W teljesitmény(i sugdrzdsaval drasztja el a teret. Becslések sze-
rint a foldi 6koszisztéma szdmdra sziikséges energia 98%-dnak szintén ez a forrasa. Az 1.
dbra a vilag energiafogyasztidsanak masfél évszazados trendjeit vazolja. E grafikon egyben
azt is feltiinteti, hogy milyen primer energiahordozdk szolgdlnak ezen energiafogyasztas
fedezetéiil. A fosszilis energiahordozék kimeriilében vannak, az atomenergiat sokan ve-
szélyesnek itélik, igy nem meglepd, hogy a szoldris energia kozvetlen miiszaki hasznosita-
sa kozponti kérdéssé valt, hiszen a Foldet ér6 napsugdrzds energidja a jelenlegi éves 7-10%
] fogyasztas sokszorosa.

BOLYAL SZEMLE 2014/4
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1. dbra: A vildg éves energiafogyasztdsa EJ-ban 2060-ig (forrés: www.kvvm.hu)

A napenergia hasznositdsa terén elért eredményekre latvanyos cim hiradasok hivjak

fel a figyelmet:

— Mar a nyolcvanas években tizembe helyeztek egy Gj tipusd, un. napkéményes ter-
mikerémivet a spanyolorszagi Manzanaresben, ami 195 m magas, 10 m atmér6ji
kéményével és 46 000 m*-es napkollektoraval 50 kW csticsteljesitménnyel szolgalta-
tott ,ingyenes” villamos energiat.

— 2014-ben adtak at a vilag legnagyobb tiikros naperémiivét a Mojave sivatagban. Ha-
rom darab, 130 MW cstcsteljesitményti blokkbdl all, blokkonként 100 ezer darab,
szamitogéppel vezérelt, 2—3 méteres tiikor vetiti a napsugarakat a 140 méter magas
tornyon elhelyezett vizforraldra. A keletkezett g6zbél a klasszikus héerémiivekhez
hasonléan gézturbinakkal termelik az d&ramot.

— 2014. jalius elején a Guardian' A szoldrenergia gyézott, a széntiizelésii erémifveknek
vége cim alatt adta hirtl, hogy Queensland 1100 megawattos ,erémive’, ami tobb
mint 350 ezer épiilet tetején elhelyezett napelemekbdl all, mar veszteségessé tette
Ausztralidban a fosszilis erdmiivek tobbségét. (Az elektromos dram nagykereske-
delmi dra a szokasos 40-50 $/MWh értékrél tobb napig nulla kornyékére zuhant,
s6t idénként negativba is atment!) A cikk konkluziéja: ,2018. elejére a napenergia
gazdasdgilag is j6 befektetés lehet a nagyvdrosok dramelldtdsdahoz, 2040-re pedig az
elektromossdg felét ott termelik majd, ahol felhaszndljak”

A napsugdrzds emberi 1éptékben olyan kimerithetetlen primer energiaforrds, ami

kornyezetvédelmi szempontbdl tisztanak, gazdasigossdgi szempontbdl pedig szinte in-
gyenesnek mindsithetd.> Az 1. dbra grafikonjan jésolt trend szerint a kovetkez6 otven év

thttp://www.theguardian.com/commentisfree/2014/jul/07/solar-has-won-even-if-coal-were-free-to-burn-
power-stations-couldnt-compete?CMP=fb_gu
2 E tomor jelzéknek az életciklus-vizsgalatok és a beruhdzési koltségek titkkrében inkabb csak reklamértékiik van.


http://www.kvvm.hu
http://www.theguardian.com/commentisfree/2014/jul/07/solar-has-won-even-if-coal-were-free-to-burn-power-stations-couldnt-compete?CMP=fb_gu
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alatt a napenergia hasznositasa a jelenlegi kozel nulla szintrél 200 EJ/év értékre fog néve-
kedni.

Az elmult évtizedek kutatasi eredményei nyoman a napenergia hasznositdsara tobb-
féle technikai megoldas is kialakult, 4m a kisebb-nagyobb beruhazasokat kovet6 vizsgala-
tok szerint a tervezett koltségmegtakaritasok sokszor a vartnal sokkal alacsonyabb érté-
ken realizalédnak. E tények jelent6sen csokkentik a napsugarzas hasznositasara irdnyuld
beruhdazdsi kedvet, hajlandésagot.

— A spanyol napkéményes termiker6mi iizemeltetését ugyan kedvezének mindsitet-

ték, de miikodtetését 7 év utdn ledllitottak!

— Holl6sy és szerz6tarsai (2014) egy napkollektorral timogatott energiarendszer tize-
meltetési eredményeit igy értékelték: , A vdrttol jelentdsen elmaradt a kéltségmegta-
karitds, ami jelentésen rontja a megtériilés mutatoit. Az eltérés oka lehet a tilmére-
tezett rendszer, de a nagy energiaveszteség is. Az utobbi adodhat abbél, hogy jelentds
a kollektorok és a melegviztdrolok kézotti tdvolsdg. A rendszernek beszabdlyozdsi
problémdi is lehetnek”

— Németorszag 2012-ig a napelemes energiatermelés élenjardja volt a vildgban, 4m
2013-ban maér felére csokkentették napelemes fejlesztéseiket. Az idei évre tovabbi
jelent8s csokkentést prognosztizaltak.

A meglehetdsen kiegyenlitett szolaris energia f6ldi hozzaférhet6ségének mértéke
id8ben és helytdl fiiggéen jelentSsen valtozik, ami jelentésen befolyasolja felhaszndla-
sdnak gazdasagossagat. Az egyes megoldasok gazdasdgossagi megitélését tovabb nehe-
ziti az a sajatossaguk, hogy a szolarberendezések beruhdzasi koltsége nagysagrendekkel
nagyobb az élettartamuk alatti tizemeltetési koltségiiknél, igy mdr a tervezés fazisaban
is igen alapos, megbizhaté elemzésre van sziikség a befektetési kockazat csokkentése
érdekében. A szakirodalomban taldlhaté megtériilési szamitdsokban tobb nagyvonala
és egyben félrevezetd kovetkeztetés is talalhatd, ami jelzi, hogy az alkalmazott szamo-
lastechnikak tobb, a gyakorlati tapasztalatoknak ellentmondé hibat is tartalmaznak, igy
e témakor — fontossaga mellett — kiilondsen alkalmas a miszaki-gazdasagi feladatok
korrekt megolddsdhoz sziikséges alapveté matematikai eszk6zok gyakorlatias és szem-
léletes attekintésére.

A szolaris energia hasznositdsanak aktualitasarol

A megujulé energidk melletti és elleni b6séges érveléseket mell6zve mértékadonak a Nem-
zetkozi Energia Ugynokség (IEA, International Energy Agency) elemzéseit tekinthetjiik. Az
IEA évente megjelenteti a World Energy Outlook (WEQ) kiadvénydt, aminek témako-
rei az energia irdnti kereslet és kindlat trendjei mellett kiterjednek az energiabiztonsdg, a
kornyezetvédelem, valamint a tamogathat6 és fenntarthaté fejlédés energetikai jovéjének
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kritikai elemzésére is. Ezek az elemzések, elérejelzések egyarant befolyasoljdk az allami és
a magdanszektor tervezett befektetéseit.

A vilag energiafogyasztasanak legjelentésebb tételei felhasznaldsi szempontbdl:

— a fiitéshez és technologiai folyamatokhoz hasznalt termikus energia;

— a szallitdshoz, kozlekedéshez és mezdégazdasagi gépekhez sziikséges folyékony

lzemanyag;

— az egyre nagyobb teret nyerd villamos energia.

A szoléris energia hasznositdsanak helyzetér6l meghatdrozé képet fest, hogy milyen
részaranyt képvisel a villamos energia eléallitasaban. A 2. dbra az IEA World Energy Out-
look 2004-es elemzésének eredményét mutatja, mely szerint a napsugarzas kozvetlen
hasznositdsa® a kovetkezd két évtizedben fejlédik ugyan, de meglehet8sen jelentéktelen

marad.
Termelt Részesedeés a| 100% o
villamosenergia|lmegtijulokban|  gso, | Hullam/drapaly
[T1Vh] [%6[ 90% - Nap
85% - Geotermikus
80% - m Szél
759 A W Biomassza
Geotermifkus 70% A " Viz energia
Nap I 119 0 2 65% -
Hullcm/drapaly| 1 35 | 0 1 60% -
Osszesen 2927 | 6126 [100%|100% 2002 2030

2. &bra: A villamosenergia-termelés megoszldsa a megUjuld energiahordozdk kozdtt (2002-2030)

A napenergia hasznositdsara vonatkozdan az 1. és 2. dbra joslata jelentésen eltér. E
joslatok tobb mint egy évtizede késziiltek, és laitens mdédon befolyasoltdk a befektetési
hajlanddsagot is. Az elmult évtized alatt megvaldsult fejlesztések eredményét titkrozi a
3. dbra, ami az EU-ban iizembe helyezett 4j erémtvek primer energiahordozdk szerinti
megoszlasat is mutatja megawattban. (A vizszintes tengelyen logaritmikus a skala!) A nap-
energia hasznositdsa az elmiilt évtizedben messze meghaladta az IEA 2004-es prognozisdt,
tobbek kozott az dllami tdmogatdssal inspirdlt német napelem-iiltetvényeknek koszonhetd-
en. A 3. dbra csak az EU 27 orszdgdra vonatkozik, de a killonb6z6 tipust ,naperémiivek”
vildgszerte, igy az USA-ban (Mojave-sivatag), Ausztralidban (pl. Queensland), Kindban,
Indidban, az Arab Emirségekben is hasonléan héditanak.

*Meg kell jegyezniink, hogy a szélenergia, a biomassza, a vizenergia és a fosszilis energiahordozok is a nap-
sugarzasbol eredd, az okoszisztéma altal atalakitott energiahordozék. A tovabbiakban a szolaris energia
hasznositdsan mindig a napsugarzés kozvetlen muszaki alkalmazdsat kell érteni.
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wattban

A szoldris energia forrasa: a Nap

A Nap alapvetden plazma éllapotit hidrogénbél allé gaztomb, melyben hidrogén—
hélium magftzidéval termonuklearis hétermelés zajlik. 1920-ban Francis William Aston
megmérte a 4 hidrogénatom és 1 héliumatom tomegének kiilonbségét, ami ~0,7%o. Ez a
tomegdifferencia energiava, fotonokka alakul 4t. A modellszamitdsok szerint a Napban
jelenleg masodpercenként ~600 millié tonna hidrogén alakul at héliumma, igy a kiilon-
bozetet jelentd ~4,2 millié tonna anyag alakul at E= m-c?=3,78-10% ] energiav, igy a Nap
teljes sugarzasi teljesitménye ~3,78-10° Watt.* (A magas hémérséklet miatt ez elsGsorban
rovid hullamhosszt elektromagneses sugarzds.) A Naptdl ~150 millié km-re levé foldi
légkort éré sugarzas intenzitdsa:

F 3,78 - 10%¢ W
=4 T Im- (1496 10m)E - M
A teljes 1égkort éré napsugarzas teljesitménye:
P=7r>m-5=(6,375-10%% mw-1344 ~ 1,7 - 10% cW

Ez évi ~15-10° PWh energit jelent, ami kimerithetetlennek t{inik a vilag jelenlegi 16,8

5

PWh éves villamosenergia-fogyasztasanak tiikrében.®
A napenergia hasznositdsakor kiindul6 alapadat a foldi légkort négyzetméterenként
éré merdlegesen beesd sugdrzasi teljesitmény, az Gn. napéllandd, aminek értéke egyszert

* A mérésekkel aldtdmasztott pontosabb modellszamitisok eredménye: 3,86-1026 W.
®E 2008-as adatot az IEA World Energy Outlook 2010 kozli, és 2020-ra ennek vérhato értékét 23,18 PWh érték-
ben valészindsiti.
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modellszdmitdsunk szerint 1344 W/m?>° Egy ilyen adat elfogaddsiahoz két fontos kérdést
meg kell vélaszolni:
a) A fenti egyszer(i modellszamitds eredménye milyen korlatok kozott, milyen pon-
tossaggal érvényes?
b) Mérésekkel mennyire alatdmaszthaté a napallandé értékének ez a becslése?
a) Az elsé kérdés a kozelitéses hibaszamitds témakorét érinti. A szamitds menete a
kovetkezd:

g = R".l'rz'pﬂ
4 -d”

ahol d a Nap-Fold-tavolsagot jeloli. A hibaszamitas egyik ,6kolszabdlya” szerint a relativ

hibak a valtozdk szorzéasa és osztisa esetén dsszeadddnak, azaz Fg=T,+ 27, ahol szokdsos
modon ryr,ésr,azS,aP, ésa d relativ hibajat jeloli.

- ap

Altalanosabb fiiggvénykapcsolat esetén a teljes differencidl, illetve az érint8sik alapjan
szamithat6 az abszoldt hiba. A napdallandé abszolit hibajanak (AS) levezetése e mddszer-
rel a kovetkez6 mdédon alakul:

as
aP

a5

ad
F |AP| P |Ad]

4m-d? P 4 - d*? d

1

AP = =
dm - d-

+

|AS] & Ad

ﬁd‘ 18P + | -2

am-ad®

|AS] %

v _F |AP| _ |Ad] P
|ﬁ5|~4ﬂ_.d:- 5 +2- S =%_d:'[rp+2'T'd]=5'[?"p+2'?‘d].

Ez az eredmény éppen az ,6kolszabélyt” adja.
Modelliinkben a Nap—-Féld-tédvolsdg (d) relativ hibdja (r,) a napkozeli (perihélium,
147 098 074 km) és a naptavoli (aphélium, 152 097 701 km) helyzet ismeretében:

%- (152097 701 — 147 098 074)

T‘,i’v

1 7 1,66 9%,
3 (152 097 701 + 147 098.074)

ami a foldi légkort éré sugdarzds értékében +3,3%-os valtozast okoz. Ha a Nap sugarzdsi

teljesitményére vonatkoz6 relativ hibét () ehhez képest elhanyagolhaténak tételezziik fel,

akkor a hibakorlat +45 W/m?, azaz az S = 1,34 + 0,05 kW/m?, igy nincs értelme megada-
sakor négy értékes jegyet kiirni!

b) A méasodik kérdéskorre 1978-t6l, a miiholdas mérések kezdete 6ta kozvetlenl is

meg lehet valaszolni. A 4. dbrdn egy mtiholdas mérési adatsor” alapjan dbrazoltuk

a miiholdon elhelyezett miiszerek altal mért sugdrzasi intenzitast 2003 februdrjatol

°A legtijabb mérések alapjan a napéllandé szakirodalmi értéke 1367 W/m,2 kézepes Nap—Fold-tavolsdg esetén.
7 Forras: http://lasp.colorado.edu/data/sorce/tsi_data/six_hourly/sorce_tsi_L3_c06h_latest.txt
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2014 szeptemberéig. A grafikonrdl egyszertien leolvashat6 a napallandé S = 1,36 +
3,3% kW/m?értéke. Az ingadozasok éves periddusa jol nyomon kovethet6 az abran,
és mértéke is egybeesik az elméletileg levezetett 3,3%-os hibaval, ami jelzi, hogy a Nap
sugdrzasi teljesitményének ingadozasa ennél valéban kisebb értékii. (A miiholdas mé-
rési adatsor alapjan szamitott pontos értékként az S = 1,359 + 0,045 kW/m?adddik.)
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4. dbra: A napsugdrzds egy miholdas mérési adatsora

A napdllando értéke tehat elsésorban a perihélium—aphélium-helyzet kovetkeztében
valtozik (£3,3%), és a napfolttevékenységek ennél biztosan kevésbé modositjak alakuldsat.
A Nap sugarzasi teljesitményében megmutatkozé6 kismértékii ingadozasok vizsgalatdhoz
célszer(i a Fold helyzetébdl ad6dé determinisztikus eltéréseket elimindlni. Ez egyszertien

megtehetd gy, hogy a napalland¢ aktualisan mért értékét a kozepes Nap—Fold-tavolsagra

dkﬁsafpas )

dr:kmé!z’s

korrigéljuk az

Ekwigé!r = Smgee (

osszefliggéssel. E korrigélt érték a TSI (Total Solar Irradiance = teljes szoldris besugdrzds)
elnevezést kapta, ami mdr a F6ld mozgdsabdl szarmazé +3,3%-os ingadozasoktdél mentes.

Az el6z6 miiholdas mérési adatsor alapjan egyéves id6tartamra abrazoltuk a (korrigalt)
TSI értékének alakuldsat az 5. dbran. E grafikonrdl egyszeriien leolvashaté a napallandé TSI
=1361,3 £ 0,7 W/m? értéke. Egy adatsor koncentralt matematikai jellemzésére az értékek at-
lagét és az adatok atlag koriili ingadozdsédnak mértékét, leggyakrabban a négyzetes eltérések
atlagat, az Gn. szordst szokds hasznalni. (Méds értékek, igy az abszolut eltérések atlaga, a ter-
jedelem, a medidn, a kiillonb6z6 momentumok és kvantilisek is vizsgalhatdk.) A szdmitdsok
szerint ezen adatsor atlaga 1361,35 W/m?, a szérasa pedig 0,25 W/m? (Az 5. dbran lathatd
az tlag + szdrés sav is.) Alapkérdés, hogy a szérds miként jellemzi a mért értékek ingadoza-
sat? Szemléletesen ezen adatsor ingadozasa a +0,7 W/m? értékkel adhaté meg, ugyanakkor
szamitassal az adatok szérasara a +0,25 W/m? érték adédott.
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5. dbra: ATSI-mérések egyéves adatsora atlagdval és szordsaval

2012.08.27
2012.09.10
2012.09.24
2012.10.08
2013.02.25
2013.03.11
2013.04.08
2013.04.22
2013.05.06
2013.05.20
2013.06.03
2013 N7 70 -

2012.07.30
2012.08.13
2012.10.22
2012.11.05
2012.11.19
2012.12.03
2012.12.17

2012.12.31 1

2013.01.28

2013.02.11

2013.03.25
2013.06.17
2013.07.01
2013.07.15

A miszaki szempontbdl (mérési) hibaként vagy (gyartési) tlirésként interpretalt el-
térések és a (matematikai) szérds kozti kapcsolatot szemléletesen az eltérések eloszldsa
mutatja meg. Jelen esetben az eltérések gyakorisagi hisztogramjat elkészitve és dbrdazolva
(6. dbra) lathatéan j6 kozelitést ad az 1361,3 W/m? vérhat6 értékd és 0,25 W/m? sz6rasu
normalis eloszlds. (Ez nem egészen véletlen, hiszen a matematika centralis hatdreloszlas
tétele szerint elegendden nagyszamu fiiggetlen valdszintiségi valtozé ereddje jo kozelités-
sel normdlis eloszldsu.®)

A mért adat jellemzésére hasznalt 1361,3 + h W/m? leirasi formaban a /1 hibatag csak
ugy értelmezhetd, ha egyuttal megadjuk az alkalmazott megbizhatésag szintjét is. Kis / hi-
batag megadasakor a valddi értékek csak az esetek kisebb szazalékaban esnek ebbe a sav-
ba, mig kelléen nagy / hibatag megaddsa esetén szinte az 6sszes eset ebbe a savba esik. (A
szamolasokhoz a standard normadlis eloszlds @(y) értékei tablazatbdl kiolvashatok, amivel
elkeriilhet6 az egyébként zart alakban nem integralhaté fliggvény numerikus integralésa.)

& 20% — —
1R hiba/széras &) megbizhatosag
3 18% 5 (y 2 d(y)-1
2 16% 1 0,84134474 68 %
2 14% \ 2 0,07724986 95 %
= o 3 0,99865010) 99.7 %
- hiba/szords 4 0,999968339 99.99 %

10% < > 5 0,099999713] 99,99995 %

8% é

6% 4 N

4% / S

2% L

|
0%
09 -08 -07 06 -05 -04 -03 -02 -01 00 01 02 03 04 05 06 07 08 09

eltérés [W/m?]

6. dbra: ATSI-mérések eltérésének gyakorisagi hisztogramja

SE tételnek tobb véltozata is ismert.
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Konkrét esetben a hiba/szérds értékét a standard eloszlas tdblazatabdl kiolvasva meg-
allapithatd, hogy mekkora az adott hibasdv megbizhatdsaga, illetve forditva: adott meg-
bizhatésagi szinthez a tdblazatbdl kiolvasott érték visszatranszformalasaval kapjuk meg
a sziikséges h hibaértéket. Okolszabalyként hasznalhaté a 6. dbra téblazaténak egyszer(
Osszefiiggése. A gyakorlatban hallgatélagosan tobbnyire feltételezziik a hiba haromszo-
ros szérasként valé6 megaddsat, azaz a 99,7%-os megbizhatésagi szintet, ami esetiinkben
a szemlélettel is egyez6 1361,35 + 75 W/m? érték. (A hiba kétszérasnyira csokkentése
a megbizhatéségi szint 95%-ra redukalésit eredményezi!) Osszefoglaldsként megéllapit-
haté, hogy gyakorta hallgatélagosan, de szemléletében mindenképpen egy mérési adat a
kovetkez6 komponenseket tartalmazza:

adat = szdm - mértékegység + hiba és a megbizhatésdgi szint!

A teljes szoldris besugarzds mérése

A mérési eljarasokban szamitani kell a mért értékek esetleges idébeli véltozasara is. A
napallandét — mint elnevezése is mutatja — eredetileg dlland¢ értékiinek vélték, am a nap-
folttevékenységek megfigyelése nyomdn megfogalmazddott a sejtés, hogy a teljes szoldris
besugdrzds (tovabbiakban: TSI) értéke sem dllandd. Napjainkra a TSI kicsi, de folyama-
tos valtozasainak vizsgalata a kutatdsok kozéppontjaba kertilt, mivel a modellek szerint
jelent6s klimamodosité hatdsokat valthat ki. E véltozasok pontosabb feltérképezése, ne-
tan ismeretének multbeli id6kre torténd kiterjesztése lehetéséget nyujt a TSI-véltozdsok
megbizhatébb elbrejelzésére, egyben klimamoédosité hatdsainak joslatdhoz. Az idébeli
valtozasok vizsgalati mddszerei jol nyomon kovethet6k a TSI mérésének nem tul régi tor-
ténetében is.

A napsugarzds erésségét ugyan a magunk bérén is érzékeljiik, objektiv mérése mégis
hosszu ideig varatott magéra. Galilei mar 1600 kortl kiadta a jelszot: ,, Mérjitk meg, ami
mérhetd!”, am ennek megvaldsitasa néhany fizikai mennyiség esetében igen nehézkesen
haladt el6re. A hétan alapmennyiségének, a hémérsékletnek a mérése a torekvések elle-
nére is csak a 18. szazad elsé felében realizalédott. Mér Galilei is megprobalt termométert
késziteni, csakiigy, mint firenzei mecéndsa az Accademia del Cimento keretében. A ko-
vetkezd masfél évszdzad szinte minden nagy tuddsa: Renaldini, Boyle, Huygens, Hooke,
Halley, Newton, Romer szintén prébalkozott e feladat megolddséval, de csak a kitartd
Fahrenheit oldotta meg érdemben e feladatot, és készitette el 1708-ban elészor alkoho-
los, majd 1714-ben higanyos héméréit.” Ezt kovetden a 18. szazad a hdmérdk évszazada
lett. Elegendé Réaumur (1730), Delisle (1732) vagy Celsius (1742) hémérsékleti skaldi-
ra gondolni. A napsugarzas erésségének érdemi mérése csak a 19. szazadban kezdédott

® Amontons mar 1702-ben kozzétett egy jol miikods, de nehezen kezelhet$ gazh6mérét, ami nem terjedt el.
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meg. MeglepGen pontos mérést végzett 1838-ban Claude Servais Mathias Pouillet francia

fizikus, aki kezdetleges pirheliométerével (napra kitett, vizzel telt edényben a viz h6mér-

séklet-novekedése alapjan) mérte meg a napéllanddt. 1883-ban Samuel Pierpoint Langley

amerikai asztrofizikus kifejlesztette az Gn. bolométert, ami egy fém napsugdarzas hatdsara

bekovetkezd elektromos ellendllas-véaltozasat hasznédlja fel a napallandé méréséhez. A ma

hasznaélatos aktiv tiregradiométerekben egy tireg szinte a teljes sugarzast elnyeli, és az

tireg hémérsékletébdl allapitjia meg a sugdrzds intenzitdsat. (Ezek a miszertipusok mar

2%o-es pontossaggal kalibralhatok!)

A napsugarzds intenzitdsat eleinte

a foldfelszinen mérték, de 1978 6ta mar

muholdas mérések is folynak. A 7. dbrdn

feltiintetett maholdakon, valamint néhany

rakétan és ballonon is helyeztek el a nap-

radiométer| mithold miikodési ideje

HF NIMBUS-7(1978.11.16 - 1993.01.24.
ACRIM 1 |SMM 1980.02.14 - 1989.06.01.
ERBS ERBS 1984.10. 25-

ACRIM Il (\UARS 1991.10 -

SOVA2  |EURECA [1992.08.11—1993.05.14.
VIRGO  |SOHO 1996.01.18-

7. dbra: Mlholdas mérések

sugdrzdst méré berendezéseket, melyek
szinte folyamatosan kiildték a TSI-mérések
adatait. Frohlich és munkatarsai a 2000-ig

végzett mitholdas adatgyjtések eredményeit osszegytjtve egy kozos idétengely mentén

abrazoltak a killonb6z6 miiszerek altal mért TSI-értékeket. Grafikonjuk kivaléan szemlél-
teti, hogy a kiillonb6z6 miholdas miiszerek atlagosan némileg eltérd (1365-1372 W/m?),
de relativ ingadozéasaikban hasonlé TSI-értékeket mutatnak (8. dbra).
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8. dbra: A klldénbdzd mszerek észlelései a TSI napi adataira W/m?ben’®

10 Forras: Frohlich (2000): Space Science Reviews in preparation and the VIRGO Team.
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A teljes szolaris besugarzdas idésora

A mérési adatsorok eltéréseit tanulmdnyozva a kutaték (Frohlich, Lean, Pap, Foukal) az
okokat a mérési mddszerek kiilonbozéségében talaltak meg. Az eltérések egyik okat az
egyes miiszerek mds-mas mintavételezési mddjaban talaltak meg. Egy adott iddtartamra
vonatkozéan tobbnyire két alapveté mérési eljaras alkalmazhato:

a) hosszabb id6tartamra a mennyiség integrélt értékét mérve az abszolut hiba egy

nagyobb mért értékre vonatkozik;

b) adott idétartamon beliil tobbszori (n-szeri) mintavételezéssel kapott ,pillanatnyi

értékek” atlaga adja meg a mért értéket.

A két mérési eljaras relativ hibdja eltéréen alakul, hiszen az a) esetben az adott abszo-
lat mérési hiba egy relative nagyobb mért értékre vonatkozik, amitél a mérés relativ hibaja
kisebb, mig a b) esetben az abszolit hiba ugyan a relative kisebb mért értékre vonatkozik,
amit6l az egyes mért értékek relativ hibaja nagyobb lesz, de az dtlagolas kovetkeztében az
eredd relativ hiba a nagy szdmok térvénye alapjan csokken. A 9. dbra vazolja a két mérési

eljaras hibajanak alakulasat.

Miiszer abszohit hibdja: @ | Relativ hiba 10% 1%
5 8%
. a = .
a) mérés idoétartama -7 ~— g 6% ‘\\.\
-7 .S 4% .\. W - ---®&--- (sszegzéssel
S - LL""*- . p 5
% 2% L T S = WY —e— dtlagol. [
o ) ) - i
b) n-szerl mintavételezés, - a 0% B 7"" R LE LT e LY T
T mérési 1détartammal Jn-T 0 2 4 6 81012141618 20222426
n: a mérések szama

9. dbra: Mérési eljarasok relativ hibdjanak dsszehasonlitésa

A konkrét miiszerek esetében persze komplikéltabb a helyzet, hiszen a hosszabb id6-
tartamon 4t nyitva tartott radiométer a tartésabb kozmikus sugéarzas hatdsara gyorsabban
degradalddik, igy a miszer hibdjanal ezzel a hatéssal is szamolni kell. (A gyakorlatban
tobb mduszer segitségével, valamint a mintavételezési id6 megfelel6 megvélasztisaval
mindkét mddszert egyiittesen alkalmazzak.)

Az eltérések egy masik részét a miiszerek eltérd iranyitottsaga okozta. A kutaték az
okokat részletesen feltarva korrigéltak az eltéréseket, és el6allitottdk a 10. dbran szemlél-
tetett egységes adatsort. Itt lathatd, hogy a teljes szoldris besugdrzds (TSI) értéke 1363-
1368 W/m? kozott (~4%o) ingadozik, és id6beni alakuldsdban egy 11 éves periddus is sejt-
heté.
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Solar Irradiance (W/m?)
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10. dbra: ATSI egységesitett adatsora (1978-2000) &s mozgdatlagoldssal simitott gérbéje’

A 10. dbrdn lathato, fekete szind simitott gorbe a relative nagymértékd, de révid ideji
ingadozasokat nem tartalmazza. A rovid idejl ingadozasok kiiktatasdnak egyszerti mod-
szere az Gn. mozgo-, illetve futdatlagolas. E szamolastechnika 1ényege, hogy minden ada-
tot a kornyezete (azaz az elGtte és utdna mért néhdny adat) atlaga helyettesit.'””> Eredmé-
nyét tekintve e 22 éves id6tartamra vonatkozé simitott gorbén egészen szembeotld egy 11
éves periddusu valtozas, ami a TSI értékének pontosabb megadasanal példaul igy vehetd
figyelembe:

2
TSI #1366 +0,5-sin——
11 ev

W
£+ 4% —5.

m

A kutatok e periodikus véltozast egyértelmiien a napfolttevékenységekkel® hoztak

Osszefiiggésbe, ami fizikailag érthet6 lenne, hiszen a s6tétebb napfoltok hémérséklete ala-
csonyabb, azaz kevesebb energiat sugdroznak ki. A 11. dbra kozos id6tengelye mentén
lathato a napfoltok szamaénak és a TSI-értékeknek az alakuldsa. Meglepd, hogy a két meny-
nyiség véltozdsa szinkronban van, azaz a mérések szerint intenzivebb napfolttevékenység
esetén a Nap tobb energidt sugaroz ki! E jelenséget az okozza, hogy a sotétebb napfoltok
altal kibocsdjtott alacsonyabb sugdrzasi szintet a napfoltokat kisérd napfaklydk kisugérza-
sa tilkompenzalja.

! Forrds: Frohlich (2000): Space Science Reviews in preparation and the VIRGO Team.

2 E mddszer matematikailag megalapozott verzioi az in. ARMA-modellek, melyek az autoregresszi6 és mozgé
atlagolds technikdjat egyiittesen alkalmazzak az idésorok analizisére (Michelberger és térsai, 2001).

3 A kb. 11 éves napfoltciklus megfigyelését mar 1843-ban publikalta H. Schwabe (Solar Observations during
1843).
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11. dbra: ATSI-érték és a napfoltszém idébeli alakuldsa™

A két periodikus idéfiiggvény hasonlatossaga és fizikai magyarazatuk egybeesése
kell$ alapot nyujt a TSI multbéli valtozasainak becsléséhez, mert a napfolttevékenységek
multjarol tobb ismeret is felgy(ilt mdr. Zhou és Butler (1998) felfedezése nyoman a fak
évgylrli mesélnek a multbéli napfolttevékenységekrdl. A napfoltciklus és a fak évgytrti
kozti osszefliggést az okozza, hogy az intenzivebb szoldris sugarzds hatdsara a kozmikus
sugdarzas kevésbé tudja megemelni a C-14 izotépok aranyat, amikbdl ilyenkor Archibald
(2006) elemzése szerint kevesebb raktirozddik el. A 12. dbra a napfolttevékenységek ala-
kuldsat mutatja, amiben a ~11,1 éves periédus mellett megfigyelhet6 tovabbi (pl. kozel két

évszdzados) periodus is.
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12. dbra: A napfolttevékenységek alakuldsa az elmdilt ezer évben (forrds: Foukal)

Az adatok a NOAA (National Oceanic and Atmospheric Administration) szervezetének koszonhetéen az
NGDC (National Geophysical Data Center) adatbéziséban szabadon elérheték.
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A TSI idésoranak nagyobb tavlatait vizsgalva nyilvan megjelenne a Fold Naptdl val6
tavolodasa, valamint a Nap fejl6désébdl adddo energiatermelés valtozdsa is, ezek azonban
csak egy igen nagy id6tavlatra vonatkoz6 trendként vehet6k figyelembe, aminek energe-
tikai szempontbdl, emberi 1éptéki tervezésekben nincs szerepe. Mindamellett érdemes
megéallapitani, hogy egy adat idébeni valtozasanak adekvat leirdsahoz altaldban célszert
egy trend + szezonalitds + zaj modellel kozeliteni. A jelentésebb véletlen komponenst is
tartalmazé adatsorok nem megfelel$ kezelése sokszor jelentds tévedéseket okoz a miisza-
ki-gazdasagi szamitasokban.

Szummativ moédszerek és mozg6 atlagolas

A determinisztikus (trend + szezonalitas) rész mellett sokszor jelentds nagysdgrendd vé-
letlen komponens is jelen van az adatsorokban. Tipikusan ilyen érték a napsugdarzas in-
tenzitasanak helyi valtozdsa, aminél nem pusztin a TSI apré véltozédsairdl van sz6, hiszen
a légkor a napsugirzdst sajaitos mdédon engedi 4t, illetve tarolja, valamint a felhézet is
drasztikusan befolydsolja, rdaddsul a Fold forgasabdl ad6ddan a beérkezd sugarzas helyi-
leg napi szinten is periodikusan véltozik. E nagy ingadozasok tipikus kezelési modszere,
hogy hosszabb idGtartamra, gyakorta egy évre képezik az adatsor dsszegét, illetve ennek
alapjan a napi 4tlagat. (Fizikailag az intenzitds integréldsa a négyzetméterenként beérkezd
energia meghatdrozdsat jelenti.) E mddszer matematikai eredménye: az erésen ingado-
z6 id6fliggvény egy konstans értékkel keriil helyettesitésre. Esetenként finomabb, példaul
havi vagy napi felbontasban végzik el ezt az atlagolast. A 13. dbrdn a 2013. évi magyar-
orszagi napsugarzasi adatsoron figyelheté meg e szummativ médszer hatdsa a felbontas
finomitasanak fiiggvényében, igy az éves atlag latszdélagos hibdjara is:

— 3,74 kW-h/m*nap + 70% (havi bontds);

— 3,74 kW-h/m*nap + 100% (napi bontas).

Ha az energia helyett a pillanatnyi teljesitményre végezziik el ezt a vizsgalatot, akkor
a hiba lényegesen nagyobb lesz!
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A szummativ médszer hatdsa
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13. dbra: 2013. évi napsugdrzds Magyarorszdgon (fuggdleges tengelyen: W-h/m?2-nap)
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Lathato, hogy a futdatlagolds a gorbét valdban simitja, dm alapkérdés, hogy hany pon-
tos az atlagolas. A tul sok pontos futdatlagolas a gorbét szinte teljesen kisimitja, igy a
rovidebb idejli valtozasokrdl nem ad informaciét, mig a harompontos atlagolas csak a
szomszédos ingadozasokat egyenliti ki.

Energetikai szempontbdl egy adott idészakra 6sszegzéssel nyert adat az elvileg ki-
nyerhetd napenergia értékét adja, ami tervezéként csak fels6é korlatként értékelhets. A
beérkezd sugarzasi teljesitmény napi és éves szinti éridsi valtozdsai miatt mind a tervezés,
mind gazdasagossagi kiértékelése valoszinliség-elméleti alapon all6 méretezést és statisz-
tikai kiértékeléseket kovetel meg (Fatalin,1996).

A napsugarzas spekirdlis jellemzoi

A napsugarzas Osszetett jellege 6sid6k 6ta ismert jelenség. A szivarvany, a prizma szinfel-
bonté képessége, az olajfoltokon megjelend szines Newton-gytr(k kozismert jelenségek,
melyek leirdsédval Descartestél Newtonig sok kutaté foglalkozott, dm fizikai jellemzéinek
leirasaban jelent8s attorést csak a 19. szazad masodik fele hozott. Az elektromdgneses
sugdrzas vizsgdlata igen sok teriileten gazdagitotta ismereteinket. Ezek egyik jelentés te-
riilete a testek hémérsékletével kapcsolatos, a teljes elektromagneses spektrumra kiterje-
d6 an. hémérsékleti sugarzds vizsgalata. A hémérsékleti sugarzas vizsgalata vezetett el a
kvantumelmélet kialakuldsahoz is.

A hémérsékleti sugarzas elsé jelentds torvényét Kirchhoff tarta fel 1859-ben: adott
hémeérséklet és hulldamhossz esetén egy test kisugdrzott és elnyelt sugdrzdsi teljesitmeé-

e hullimhossz [nm] nyének hdnyadosa dllandé. E felismerés

4000~ 100 000 tavoli nyomdn alakult ki az (abszolat) fekete-
760 — 4000 Hzeli
650 — 750 , e .
585 650 _ fogalma, aminek egyébként adott hémér-

Infravoros

test, azaz a maximadlis abszorpcidju test

Sarga 5753585 590 sékleten a legnagyobb a kisugarzott telje-
sitménye.'* 1879-ben Jozef Stefan szlovén

420 - 490 fizil feketetest issziiat killonbozé

380 420 zikus a feketetest emisszidjat killonb6zd

320 - 380 UV-A hémérsékleteken mérve azt talalta, hogy

Ultraibolya 280 - 320 UV-B ez a test hémérsékletének a negyedik
200 - 280 uv-C (s [ 4 N

hatvdnyaval ardnyos. Osszefliggését volt

[ ] doktorandusza, Boltzmann elméleti uton

1800K 4000K 5500K 8000K 12000 16000K

is levezette. A Stefan—Boltzman-torvény

14. ébra: Elekiroméagneses spekirum részlete szerint az egységnyi feliilet sugarzasi tel-
és a szZinhémérsékleti skala

jesitménye 5,67-107%.T%, amivel a Nap ,fel-

!5 Barmely mas test kisugérzdsa az elnyelési tulajdonsagdnak és a feketetest emisszioképességének szorzataként
meghatarozhatd.
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szini” hémérséklete meghatérozhat6, a P = 5,67-10%A,, -T*= 3,86-10°° W sszefiiggés-
bél:

N IRy —

T = ~ 3/0,11 - 10 ~ 5800 K .
NI'ANE?, -567-1078 VY

A hémérsékleti sugarzas mds vizsgélatai a sugarzas spektrélis eloszldsara vonatkoz-
tak. Ennek jelentés eredménye a Wien-féle eltolddési torvény, ami adott hdmérséklet mel-
lett megadja azt a hullimhosszt, amin maximalis az emisszié. Az 6sszefiiggés egy forditott
ardnyossag: A -T = 2,88-107% amibél a napsugdrzas spektrélis csicspontja:

2.88-107* 2,88-107¢%

A =—— & 496 nm .1 = ——— & 495 nm 16
ma 5200 max 5200

Ez az osszefiiggés alacsonyabb hémérsékleteken a tapasztalattal jol egyezik. A 14.
dbra tablazata szerint a A = 496 nm hullimhosszhoz a (kékes)zold szin tartozik. A Nap
persze nem z06ld, dm a szin fizioldgiai fogalom, és itt egy kevert hullimhosszu fény szin-
érzetérdl van sz6! Az dbran lathat6 un. szinhémérsékleti skala mutatja, hogy a feketetest
hémérsékleti sugarzasa adott h6mérséklet esetén milyen szinérzetet kelt.

Homogén energia-eloszlds feltételezésével Rayleigh és Jeans is levezetett egy sugarza-
si torvényt, ami nagyobb hullimhosszakon jol kozeliti a mért értékeket. (Ehrenfest rimu-
tatott képletiik hibas voltira, mert formuldjuk rovidebb hulldimhosszra 6ridsi energiast-
riiséget, azaz un. ultraibolya-katasztréfat eredményezne.)

A hémérsékleti sugarzast a teljes spektrum tartomanyban helyesen leiré formulat
Max Planck 1901-ben éllitotta fel, ami a két hataresetben kiadja a Wien-féle és a Rayleigh—
Jeans-féle torvényt is, és raadasul ezt az osszefliggést kvantumhipotézisével elméletileg
is sikertilt levezetnie. A feketetest elektromagneses sugarzasanak spektrumat a szokasos
jeloléseket alkalmazva a kovetkezd Planck-féle 6sszefiiggés irja le:

2hc? 1
5 h
A eﬂkcl" -1

4;T) =

A 15. dbrdn lithaté a kilonb6z6 hémérsékleteken sugdrzd feketetesthez tartozo
spektralis eloszlds. Az dbran jol nyomon kovethet$ a Wien-féle eltolodasi torvény érvé-
nyesiilése is.

16 A Fold hémérsékleti (ki)sugarzasanal Amax = 2,88:10-3/298 ~ 1000 nm a kozeli infravords tartoményba
esik. A napfoltok kozel 1500 K-nel alacsonyabb hémérséklete miatt a Amax = 2,88-10-3/4500 ~ 640 nm, ami
a narancs tartomdnyban van, dm e teriiletek sugdrzasi teljesitménye csak a (4500/5800)4<50%-a tobbi tarto-
manyénak, amit azonban a napfoltokat kiséré napféaklydk kisugarzésa jelent6sen megnovel!



I FATALIN DORA - FATALIN LASZLO: Szamoljunk a szoldris energiévall - A nopsugdrzds infenzitésa

F- -I
1 : —7()()()
|
T | — (5 ()()
= 1
S 1 —(5()()()
N I
E‘ : 5500
E 5000
=
= 4500
=
S — 1 ()()()
o
- -l jEN
‘ b ——————————
0 200 400 600 800 1000 1200 1400 1600 1800 2000
Hullémhossz [nm]

15. dbra: A feketetest hémérsékleti sugdrzdsanak spektrdlis fluxusa

A napsugdrzas spektralis eloszldsanak ismerete energetikai szempontbdl azért fontos,
mert az egyes kollektorok, napelemek nem a teljes spektrumot hasznositjdk. A napsugar-
zas és a feketetest sugdrzasdanak spektrdlis eloszlasa némileg kiillonbozik egymastol, és bar
a 16. dbra alapjan gy tlinhet, hogy a napsugarzds a 1égkor fels6 hataran jol kozelithets az
5800 K hémérsékletli feketetest

sugdrzdsaval, de a légkor hata-
2 feketetest sara spektralis eloszldsa jelent6-
sugirzisa

5500 K sen modosul, un. beharapasok
/ NAPSUGARZAS figyelhet6k meg benne. A ten-
légkor hatdran gerszinten mérve a napsugarzas

spektralis eloszlasat, az ibolyan-

Spektralis fluxus [WWm’ nm]
~

tali tartomanyba esik a sugarzds

0= . — - —— 9-10%-a, a fennmaradé rész pe-
250 500 750 1000 1250 1500 1750 2000 2250 2500

Hulldnhoss ] dig kozel fele-fele ardanyban osz-
lik meg a lathaté fény, illetve az
16. ébra: A napsugdrzds spektrdlis elosziésa infravoros tartomany kozott.
Osszegzés

A Nap sugarzisi teljesitménye kozel allandd, a Fold 1égkorének fels6 hatdrdn mérhetd
besugdarzas értéke 1,37 kW/m?, amit befolydsol a Fold keringése (+.3,3%-os periodikus val-
tozds) és a naptevékenységek alakuldsa (4%o-es valtozds). A légkor hatdsdra a foldfelszint
eléré sugdrzas spektralis osszetétele és intenzitasa is jelentésen mddosul. E valtozasokban
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a Fold forgdsa és keringése miatti napi és éves periédus mellett az id§jaras okozta jelentds

véletlen komponens is megjelenik. E szélsGséges valtozasok miatt tervez6i szempontbdl a

szummativ médszerrel, illetve mozgdatlagolassal kapott értékek csak felsé korlatot jelen-

tenek a hasznosithaté napenergiara. A beérkezé sugarzasi teljesitmény oridsi napi és éves

szintd, valamint sztochasztikus valtozasai miatt a napenergia hasznositasanak tervezése

és gazdasagossagi kiértékelése valdszintség-elméleti alapon allé méretezéseket és statisz-

tikai kiértékeléseket kovetel.
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Let’s Count with Solar Energy! - The Intensity of the Solar Radiation
FATALN DORA — FATALN LASZLO

Energy security and environmentalism have now gained importance. Researchers are
keen on solving the arising problems in the spirit of sustainable development. One
way could be the direct utilization of solar energy in electricity generation, although
this solution is highly disputed from a techno-economical point of view. It is hard to
navigate through the jungle of arguments and counter-arguments, because there
are several professional-looking explanations and numerical derivations which have
been disproved by experience. These phenomena drastically reduce the willingness
fo invest in an energy production claimed free, but requiring major investment. The
first part of this paper presents the scientific description of the solar radiation intensity
from an energy point of view, while the necessary mathematical knowledge is evoked
visually. These provide the basis for the correct evaluation of the return on investment
calculation models, which will appear in the next part.

Keywords: solar energy; TSI; ARMA models; spectral power distribution (SPD)



Katai-Urbdn Lajos

Patyi Gyorgy TUzijagték és a biztonsag
- pirotechnikai termékek
veszélyessége

Napjainkban az emberek gyakran kerllhetnek felhaszndldként, megrendeldként vagy
csak egyszerlen nézéként kapcsolatba a tlzijatékok sordn felhaszndldsra kerlld pi-
rotechnikai anyagokkal. Ezek a ,taldlkozdsok” az élményen tal szdmos veszélyforrdst
is jelentenek, ha az emberek nem ismerik vagy, ha ismerik is, de nem tartjdk be a
biztonsagi eldirdsokat. Ezeknek az eléirGsoknak a figyelmen kival hagydsa baleseteket
okozhat, veszélyeztetheti a sajét vagy mds emberek testi épségét. A tanulmdny célja
bemutatni, hogy ha a mdr meglévd, megfeleld jogi szabdlyozds, megfeleld tdjékoz-
tatés és megfeleld felligyelet mellett, a biztonsdgi eldirGsokat betartva haszndljuk fel
ezeket a termékeket, akkor a balesetek kockdzata a minimdlisra csdkkenthetd, elkerul-
hetd. A cikksorozat elsd részében a szerzbk attekintik a pirotechnikai fermékek és tevé-
kenységek veszélyességi jellemzsit, majd a mdésodik részben a pirotechnikai termékek
mUkddtetésének és Uzemeltetésének biztonsagi kérdéseivel foglalkoznak.

Kulcsszavak: iparbiztonsdg, robbandanyag, veszélyes Uzem, pirotechnikai termék

A tlzijatékok készitésének torténeti attekintése

A rendszervaltds utdn a szamos Gj szolgaltatasi 4g kozott megjelentek a ttzijaték-szolgal-
tatassal foglalkozé vallalkozasok. A folyamatos marketingtevékenység hatdsira az embe-
rek igénye is novekedett a tlizijatékok irant. Médra elmondhatjuk, hogy szinte nincs olyan
telepiilés az orszdgban, ahol évente egyszer ne lenne tizijaték. Ugyancsak elterjedt az a
szokas is, hogy kiilonb6z6 csalddi események fényét tiizijatékkal emelik.

A pirotechnika teljes tevékenysége a kutatas, a fejlesztés, a gyartas és a szolgdltatas
vagy felhasznélds. Az ipardgak kozil a legésibbek kozé tartozok egyike. Egyes kutatdsok
szerint id6szdmitdsunk el6tt tobb szdz évvel a kinaiak mér hasznaltak feketel6porral tol-
tott bambuszrudakat, melyeket meggyujtva fist és durranés volt tapasztalhatd. Ezeket
elsGsorban szellemizésre haszndltdk. Feltaldlasanak és haszndlatdnak ideje egybeesik a
feketel6por alkalmazasaval.

A pirotechnika sz6 a gorog ,purosz” (tliz) és ,techne” (mesterség, szakértelem) sza-
vakbdl szarmazik, és roviden a tliz létesitésének és szabdlyozasanak a mestersége.

BOLYAL SZEMLE 2014/4
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Az els6 eurdpai gyarak Miinchenben (Németorszag), Velencében (Olaszorszdg), majd
Anglidban jelentek meg. Hazankban az els6 tizemet a XX. szdzad elején Emmerling Adolf
alapitotta Pesterzsébeten, melyet 1946-ban allamositottak, késébb Balatonfiizf6re koltoz-
tették.

Eurdpaban a reneszansz idején jelent meg a tlizijaték. Eleinte csak egyhdzi személyek
kivaltsaga volt. A feljegyzések szerint Magyarorszagon el6szor Métyés kiraly eskiivéjén
tartottak tlizijatékot 1476-ban, majd 1686-ban Budavar visszafoglalasanal. A II. vilaghd-
bord utdn a tizijaték is dllami monopdliumma valt, és évente egy-két alkalommal (4prilis
4-én, augusztus 20-an) rendeztek ilyen alkalmakat. [1]

Pirotechnikai termékekkel foglalkozé veszélyes
tevékenységek hazankban

A robbandanyag-ipari és pirotechnikai veszélyes tevékenységek hazdnkban az egyik f6,
az iparbiztonségi hatésag altal is ellen6rzott veszélyforrdst jelentik. A veszélyes anyag-
gal foglalkozé és kiiszobérték alatti veszélyes tizemnek mindsiil6 telephelyek szama sza-
ma hazankban — a BM OKF adatai alapjan — jelenleg 17. A fentiekben emlitett veszé-
lyes ipari izemek tevékenységei jelentGsen eltérnek egymastol. Taldlhato koztik ipari
robbandanyagot gyarté és raktdarozé iizem, l6porgyar, vaddszlészert és pirotechnikai
termékeket gyartd tizem, tiizijatékraktar, haditechnikai eszkozoket szétszereld és hasz-
nosito iizem stb.

Az egyre b6vill6 iparagi paletta kiterjedését jol szemlélteti a pirotechnikai termékek-
kel kapcsolatos cégek megjelenése, ezeknek a BM OKF nyilvdnos honlapjardl letsltott
adatait az 1. szamu tablazat tartalmazza.

Az ipardgban gyartott és tarolt veszélyes anyagok elég sokrétiiek, hiszen a gyartok,
illetve raktarozdok a mindenkori igényekhez igazitjak a termékpalettdjukat. Emiatt nehéz
pontosan meghatdrozni a veszélyes anyagok korét. Az iparaggal foglalkoz6 jogi szabélyo-
zdsban kiillonféle csoportositasi mddszereket alkalmaznak.

Az Altaldnos Robbantdsi Biztonsagi Szabélyzat (13/2010. [IIL. 4.] KHEM rendelet)
és a polgari célu pirotechnikai tevékenységek feliigyeletérdl szo6l6 173/2011. (VIIL. 24.)
korményrendelet tartalmazzak a robbandanyagok, valamint a pirotechnikai termékek be-
soroldsara vonatkoz6 meghatarozasokat.
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kiiszobérték alatti tizem

- a - q Székhely
Uzem megnevezése Megye Uzem statusza telepiilés
Austin Powder Hungary Kft. | Baranya Alsé kiiszobértékd tizem Tatabanya
Ef(ive)(p 1o Robbantdstechnikai Baranya Also6 kiiszobértékd tizem Tatabanya
Mikerobb Kft. BAZ Also6 kiiszobértékd tizem Miskolc
Detonet Kft. BAZ S{(ET—r,e kf)teleze"c t Miskolc
kitszobérték alatti tizem
PYRO-BAN Pyrotechnikai SKET-re kotelezett
Kereskedelmi és Szolgaltaté | Budapest Kitsz6bérték alatt Budapest
Kft. tiszObérték alatti tizem
Tarn6ca Kébanya Kft. Heves SKET{? 1<9telezeF t Torokbalint
kitszobérték alatti tizem
SKET-re kotelezett
OMYA Kft. Heves kitszobérték alatti tizem Eger
RUAG Amrr}oFec Heves Fels6 kiiszobértékd tizem Sirok
Magyarorszagi Zrt.
Novexplo Robbantastechnikai | Komarom- Alsé kitszobértékd iizem Tatabdnya
Kft. Esztergom
Austin Powder Kft. Komdrom- Fels6 kiiszobértékd tizem Tatabdnya
Esztergom
Austin Powder Kft. Veszprém | Fels kiiszobérték( tizem Tatabanya
Maxam-Magyarorszag Kft. Veszprém | Fels6 kiiszobértéki tizem Berhida
Crescom Kft. Veszprém | Fels6 kiiszobértékii tizem Balatonfiizfé
Haltech Kft. Veszprém | Fels kiiszobértékii tizem Balatonftizf6
Hirtenberger Automative Veszprém SKET-re kotelezett Pépa
Safety Hungary Bt. P kitszobérték alatti tizem P
Piro-Team Kft. Veszprém SKET-re kotelezett Berhida

—_

A Veszélyes Aruk Nemzetkozi Kozuti Szallitasarél szolé eurépai megéllapodas (a to-
vébbiakban: ADR) az aldbbi csoportositést adja az 1. osztély, azaz a robban6anyagok és

-targyak tekintetében:

»Az 1. osztdly fogalomkorébe tartozo anyagok:

a) Robbanéanyagok: szildrd vagy folyékony halmazdllapotii anyagok vagy keverékeik,

. tébléazat: Robbandanyag-ipari és pirotechnikai tevékenységek Magyarorszégon (forrés: BM OKF)
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amelyek kémiai reakcio révén képesek arra, hogy olyan sebességgel fejlesszenek gdzt,
ami elegendd hémeérsékletii és akkora nyomdshullamot hoz létre, hogy a kornyezeté-
ben kdrosoddst idéz eld. Pirotechnikai anyagok: anyagok vagy keverékeik, amelyek-
nek az a rendeltetése, hogy robbands nélkiili, onfenntarto exoterm kémiai reakcio
révén hot fejlesszenek, fényt keltsenek, hanghatdst valtsanak ki, gdzt vagy fiistot fej-
lesszenek, vagy e hatdsok valamilyen kombindcidjdt fejtsék ki.

b) Robbandtdrgyak: olyan tdrgyak, amelyek egy vagy tobb robbandanyagot vagy piro-
technikai anyagokat tartalmaznak.

¢) Azok az el6zéekben nem emlitett anyagok és targyak, amelyek arra a célra késziiltek,
hogy gyakorlati hatdsukat robbands vagy pirotechnikai jelenség formdjdaban fejtsék
ki 2]

Az ADR az 1. osztalyba tartozé veszélyes arukat 6 alosztalyba (1.1-1.6) és 13 Gsszefér-
hetdségi csoportba (A-S) sorolja. Altaldnossagban elmondhaté, hogy a tiizijatéktermékek
az 1.3G vagy az 1.4G ADR alosztalyd csoportokba tartoznak.

A veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrdl szdlé
219/2011. (X. 20.) kormanyrendelet pedig az aldbbi meghatdrozast adja a jogszabdly hata-
lya al4 tartozas megallapitéséra szolgalé ,Uzemazonositds” cim(i mellékletében:

»4. veszélyességi osztdly: robbanéanyagok és készitmények [ahol az anyag, a készitmény
vagy a termék a 2. szamii megjegyzés szerint az ADR 1.4 alosztdlydba tartozik].

5. veszélyességi osztdly: robbandanyagok és készitmények [ahol az anyag, a készitmény
vagy termék a 2. szdmui megjegyzés szerint az ADR 1.1, 1.2, 1.3, 1.5, 1.6 alosztdlydba vagy
az R2, R3 kockdzatot jelz6 mondat bdrmelyike ald tartozik]”

A rendelet megadja a ,robbandanyag” fogalmat is, amely a kovetkezé:

»~Robbanoanyag alatt értendd

a) olyan anyagok vagy készitmények, amelyek iités, sirlodds, tiiz vagy egyéb gyijtdfor-
rds hatdsdra robbandst okozhatnak (R2 kockdzatot jelzé mondat),

b) olyan anyagok vagy készitmények, amelyeknél iités, surlédds, tiz vagy egyéb gyiij-
téforrds rendkiviili mértékben noveli a robbandsveszélyt (R3 kockdzatot jelzd mon-
dat), vagy

¢) olyan anyagok, készitmények vagy tdrgyak, amelyek az ADR 1. osztdlydba tartoz-
nak”” [2]

A definicié kiterjed a pirotechnikai anyagokra is, amelyek az irdnyelv alkalmazdsa
szempontjabdl olyan anyagok (vagy anyagok keverékei), amelyeket hé-, fény-, hang-, gdz-
vagy flisthatds vagy ezek kombindcidjanak el6idézésére hoztak létre. Ez a hatds 6nfenn-
tart6, h6termeld vegyi reakcié utjan keletkezik. Amennyiben valamely anyagra vagy ké-
szitményre mind az ADR, mind pedig az R2, illet6leg R3 kockézatot jelz6 mondat szerinti
besorolas alkalmazhat6, abban az esetben az ADR szerinti osztdlyozds els6bbséget élvez
az R-mondat szerinti besoroldssal szemben. Az 1. osztalyba tartozé anyagok és targyak az
ADR osztélyozasi alapelveinek megfelel6en sorolanddk be az 1.1-1.6 alosztalyok egyikébe.
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E meghatdrozds magaban foglalja a targyakba t6ltott robband- vagy pirotechnikai
anyagokat, illetSleg készitményeket is. Robband- vagy pirotechnikai anyagokat, illet6leg
készitményeket tartalmazé targyak esetében, amennyiben a targyba t6ltott anyag vagy ké-
szitmény mennyisége ismert, akkor azt a mennyiséget kell e rendelet alkalmazasa céljabol
figyelembe venni. Amennyiben a mennyiség nem ismert, akkor e rendelet alkalmazasa
céljabol az egész targyat robbanéanyagnak kell tekinteni. [3]

A 155/2003. (X. 1.) korméanyrendelet, majd az ezt felvalto, a polgari célu pirotechni-
kai tevékenységekrol sz6l6 173/2011. (VIIL 24.) korményrendelet hatalyba 1épése 6ta az
emberek az év bizonyos szakdban sajat felhasznaldsra is megvasarolhatjék a pirotechnikai
termékek egy részét. Ez a jogszabdlyi valtozas egy valds igényt elégitett ki, igazodva ezzel
az Eurépaban mar meglévé szabélyozashoz.

A tovébbiakban a pirotechnikai anyagokat, termékeket, a felhasznélashoz sziikséges
eszkozoket, ezek biztonsagat, a pirotechnikai anyagok kezelését, szallitdsat, mikodtetését
és a fel nem robbant anyagok kezelését targyaljuk.

A pirotechnikai termékek veszélyessége

A pirotechnikai termékek dltali veszélyeztetés meghatarozasahoz alapvetéen fontos, hogy
a tliz keletkezésének feltételeit ismerjiik, és ennek segitségével tisztaban legyiink és felis-
merjiik a lehetséges tliz- és robbanasveszélyes helyzeteket. Ttznek nevezziik azt az égési
folyamatot, amely veszélyt jelent az életre, a testi épségre vagy az anyagi javakra, illetve
azokban karosodast okoz. Ahhoz, hogy a tliz létrejohessen, sziikség van éghetd anyagra,
égést taplald oxigénre és az anyagra jellemz6 gyulladasi hdmérsékletre. E kritériumoknak
egy térben és egy id6ben kell jelen lenniiik, hogy az égés bekovetkezhessen. Ezt az altala-
nos feltételrendszert a gyakorlati tapasztalatok alapjan pontositani kell. Hidba van éghet6
anyag, ha azt nem lehet meggytjtani, mert nincs megfeleld koncentraciéban. Igy példaul
az éghetd gazok, folyadékok, g6zok, egyéb porok az als6 éghetdségi hatar alatti, illetve a
fels6 éghetdségi hatarkoncentracioban mar nem égnek.

Kisérlettel bizonyitott tény, hogy egy 4-5 cm vastag gyalult deszkat nem lehet meg-
gydjtani egy szal gyufaval, pedig mind az éghet6 anyag, mind a gyudjtisi hémérséklet,
mind pedig az oxigén egyiittesen jelen van. Ha azonban a gyufaszal leégési ideje tobb-
sz0ros lenne, akkor a ldng elég sokaig érné a deszkat ahhoz, hogy annak meggyulladdsa
bekovetkezzék. Tehat a gyujtasi energiat megfeleld ideig kell biztositani ahhoz, hogy az
égés feltételei kialakuljanak. Az oxigénsziikséglet terén végzett kisérletek igazoltak, hogy
egyes anyagok égése 15 térfogatszazalék alatt megszilinik. Vannak olyan anyagok is, me-
lyek redukcié révén mds vegytiletekbdl oxigént szabaditanak fel, igy égésiikhoz kiilon oxi-
gén nem sziikséges.

Osszefoglalva, az égés feltételei a kovetkezdk:
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a) éghetd anyag megfelel koncentraciéban;

b) oxigén megfelels térfogatszdzalékban;

) legaldbb a minimalis gytjtési energia, a sziikséges ideig biztositva;
d) a fentebb felsoroltak egyiittes jelenléte térben és id6ben.

A robbands az égés sajatos formédja (ldsd
1. abra). A robbands az éghetd anyag nagy-
sebességli hétermels reakcidja, ami levegd
kozrehatasa nélkill is szétterjed, nagy tome-
gl gzt termel és térfogatit rovid idé alatt,
nagy sebességgel megsokszorozza. [4]

Mis megkozelitésbdl robbandsnak ne-
vezziik az anyagrendszer rendkiviil gyors
atalakulasanak folyamatat, amelynek soran
az energia a kornyezetnek hé, fény és kine-
tikai energia (kompresszalédds) formdja-
ban adédik 4t.

A kémiai robbanaskor a robbands ,ere-

1. &bra: Az 6gés és robbands folyamata [4] jét’; tipusét tovabbi 3 részre oszthatjuk, amit
arobbandszerek égési sebessége hatdroz meg:

a) Gyors égés, ami a pirotechnikai keverékekre jellemzé. Itt néhdny mm/s-tél 100

m/s-ig terjed6 sebességroél beszéliink, amely még tdvol 4ll a robbandstdl, a terjedés
héatadds atjan valdsul meg. Az égési sebességet nagyban befolydsolja a nyomds: ha
emelkedik a nyomas, emelkedik az égési sebesség.

b) Robbands. Ez az LE kategérids (Low Explosive) robbandszerekre, I6porokra jellem-

z8. A sebesség itt 100 m/s-t6l 1500 m/s-ig terjedhet.

c) Detondcid,ami a HE (High Explosive) kategérids robbandszerekre jellemzd, ezek

sebessége 1500 m/s és 10 000 m/s kozé tehetd.

Az égés, a robbands és a detondci6 atmehetnek egymasba. [5]

A fentiek értelmében elsé 1épésként tisztazni sziikséges, hogy mi is a robbanészer.
Robbandszer az a vegytilet vagy keverék, amelynek gyors bomlasakor vagy égésekor nagy
mennyiségl hé felszabaduldsaval jard, onmagatol terjed6 kémiai atalakulds torténik. Ha,
mondjuk, meggydjtunk egy darab szenet, annak égése csak egy dologban tér el a fent
emlitettektdl, mégpedig a reakcid sebességében. 1 kg szén levegdn valé elégetésével tobb
energidt nyertink, mint ha az a szén a puskaporban égne el. A robbandszer gyors bomlasa-
kor vagy égésekor az energia nagyon rovid idé alatt keletkezik, és ez miatt sokkal koncent-
raltabb is; ez az energia ilyen forméban mar elég lehet, hogy legy6zze a robbantani kivant
anyag, kozeg ellendlldsat, és ezzel hasznos munkat végezzen.

A robbandsban keletkezé energia formai: héenergia, fényenergia és kinetikai energia
(a gaz tdguldsa és kompresszalasa révén).
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A robbandszerek esetében nagyon fontos, hogy az oxigén és az éghet6 anyag kozel ke-
riiljenek egymashoz, és hogy elég nagy feliileten érintkezzenek egymassal. A puskaporban
a szén el van keverve az oxigénnel, csakhogy ez az oxigén nem elemi forméban van jelen,
mint a gazkeverék esetében, hanem vegyileg kotott formaban van a keverékben!

Robbandanyag-ipari és pirotechnikai iizemek esetén alapvetéen kétféle stlyos balese-
ti eseménysor fordulhat el6. Az egyik, hogy valamilyen égés kovetkezik be, a masik ter-
mészetesen a robbands. Hatdstertiletét tekintve nyilvanval6, hogy a robbandas 1ényegesen
nagyobb tavolsdgokra fejti ki a hatdsat, mint a tliz. Ennek megfeleléen a robbanéanyaggal
és pirotechnikaval foglalkoz veszélyes ipari tizemek esetében a robbanas mint sulyos bal-
eseti eseménysor a jellemzg. [5]

A robbands kéros hatésai az aldbbiak:

a) Rombol6 hatds: a robbands kozvetlen kornyezetének szétroncsoldséban jelentke-

zik, maradé deformdciét okoz.

b) Detonacié-atadés: a felrobband robbandanyag (aktiv toltet) olyan athatdsa egy ma-
sik robbandanyagra (passziv toltetre), amelytdl az felrobban.

¢) Légnyomas: a robbands éltal 1étrehozott és a levegében haladé tt6hullaim frontja-
nak nyomadsa, azaz az {it6hullim maximalis nyomdsa.

d) Szeizmikus hatds: a robbandanyagok felrobbandsandl — féleg a talajszint ald tele-
pitett robbandanyagok robbandséndl — felszabaduld energia egy része rugalmas
hulldmok (rezgések) formajaban a talajon keresztiil érvényesiti kdrosité hatdsat az
épitményekre.

e) Repesz- (tormelék-) hatds: az épiiletszerkezeti elemek, berendezési targyak, szerel-
vények robbands hatdsira torténd szétszérodasa és azok veszélyeztets (karosito)
hatésa.

f) Robbanast kévetd gydjtohatds: a robbands kozvetlen h6hatdsa és a repeszhatds ko-
vetkeztében szétszort, ég6 vagy felheviilt anyagok, szerkezeti elemek dltal okozott
gyujtéhatas.

g) Bioldgiai hatds:
arobbanas hanghatdsa impulzus jellegii zaj formajéban jelenik meg, amely a hall6-

szerv karosoddasat idézheti el6;

a robbands flisthatasa — a felrobbané robbandanyagok fajtajatdl fiiggéen — a be-
16litk képz6d6 mérgezé hatasu égéstermékek (pl. nehézfémgbzok, szén-mon-
oxid, nitrézus gazok), valamint a szétroncsolt kornyezetbdl szarmazé por be-
légzése ttjan egészségkarosodast okozhat;

a robbanas héhatdsa — a magas (1500-3000 °C-os) langhémérséklet révén vagy hé-
sugdrzas Utjan — égési sériiléseket okozhat;

a robbandst kovetd légnyomads és repeszhatds az €16 szervezetek stlyos sériilését,
végsé soron pedig haldlat okozhatja. [5]
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A pirotechnikdban hasznalt kémiai anyagok, elegyek

Szinte alig akad ember, aki ne gyonyorkodne el egy tiizijaték szépségén. A felrobband
toltetek gyonyord, tiszta szinnel vilagitanak, szikrdznak. De vajon mitél vilagit egy lang
z6lden, kéken, vorosen? Egydltalan: mitél vilagit maga a lang? A valaszt az égés folytan
keletkez6 apré égéstermékek adjak meg!

Az égés az esetek tobbségében nem zajlik le tokéletesen, vagyis maradnak elégetlen
szén- vagy egyéb részecskék, amik aztdn a magas hémérsékleten felizzanak, és vilagitani
kezdenek. A felizzds nem mas, mint az atomok gerjesztése. Ez azt jelenti, hogy az atomok
kiilsé részén 1évé elektronokat valamilyen hatds (ez esetben héhatds) arra kényszeriti,
hogy mas keringési pélyara élljanak az atommag koriil, az atommaghoz kozelebbi pélyara.
Ez viszont az elektronoknak nem j6, azok arra torekednek, hogy az atommagtdl mesz-
szebbi, alacsonyabb keringési sebességii és energidju palyara keriilhessenek. Ezért aztan,
ahogy megsziinik a gerjesztés vagy az tdl magas értéket ér el, az atomok mindent elko-
vetnek, hogy megszabaduljanak a folosleges energiatol. Ezt Ggy érik el, hogy elektronjaik
visszadllnak az eredeti palydra, és ekozben az el6zbleg felvett energiat leadjak.

Az energia leaddsdt rendszeri kisugdrzassal érik el, ami lehet hésugérzas, fény vagy
nagy gerjesztés esetén mikrohulldmu sugdrzas. Ha az elektron az energia leaddsakor fo-
ton formajéban szabadul meg a f610s energiatol, akkor fényt bocsat ki. Ha ennek a fény-
nek a hullimhossza 380 és 760 mm kozé esik, akkor azt mar az emberi szem is érzékeli,
ilyenkor tehét lathaté fényrdl beszéliink. Ha efolott van a hullimhossz, akkor infrafényrél
beszéliink, ilyenkor az atomok alig vannak gerjesztve. Ezt az infrafényt latjak az éjjellatd
késziilékek és ilyet bocsét ki magabdl a meleg emberi test vagy a tavirdnyité is. Az ez alat-
ti tartomanyban ultraibolya, vagyis UV-fényrél beszéliink. Minél forrébbak az atomok,
anndl rovidebb hullimhosszon sugdroznak és annél tobb spektrumon bocsatanak ki su-
garzast. Tobb millié Celsius-fokon a néhdny atom, ami még létezik ilyen hémérsékleten,
mar rontgen- és mikrohulldmokat is kibocsathat magabdl. A tiizijatékokban uralkodé hé-
mérséklet természetesen nem kozeliti meg a Napét. Viszont néhdny ezer fok is elég, hogy
a visszamarado részecskék sargasan vagy éppen fehéren vilagitsanak. De a szénrészecs-
kéknek még ennél is kevesebb kell, hogy sargas fénnyel vilagitsanak a benzin égésekor. Ha
példaul tiszta alkoholt égetiink, annak ldngja még sotétben sem latszik! Ugyan ez a helyzet
a hidrogénnel. Ez azért van, mert égés kozben nincs szilard égéstermék, ami felizzhatna
és vilagitana. [6]

A mas-mds atomokban killonb6z6 szamu elektron van, igy azok ugyanolyan gerjesztés
mellett is mds spektrumokon szabadulnak meg f616s energidjuktol. A fehér fény az 6sszes
lathato fény spektrumat tartalmazza egyben. Egy atom minél jobban fel van melegitve,
annal tobb spektrumon kezd sugdrozni (ldsd 2. dbra). Azonban egyes atomok egy bizo-
nyos spektrumon hatékonyabban szabadulnak meg az energiatél, mint a t6bbin. Ilyenkor
a ldngban ez a hulldimhossz domindl, ezzel megvaltoztatva a lang szinét. Ez a tulajdonsag
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2. dbra: A pirotechnikdban haszndlt elegyek szinei [6]

egyes anyagokra annyira jellemzd, hogy a legkisebb jelenlétiiket is ki lehet mutatni a szin-
képelemzésbSl. Minden anyagnak megvan a sajat szinképe, de a legtobbnél a kiilonbség
olyan csekély, hogy az szabad szemmel nem észrevehetd. A natrium sargds fénye vagy a
réz zold szine egyértelmlien mutatja, hogy az adott atom mely hullimhosszon szabadul
meg a leghatékonyabban a f616s energiatdl. Ezeket az atomokat prébaljak ,ravenni” a piro-
technikusok, hogy a langban kivdlé ionjaik az altaluk kibocsatott fénnyel megadjak annak
szinét. Ez nem konnyd feladat. Ha rézdrétot borszeszégé folé tartunk, lathatjuk, hogy a
lang zoldre szinez6dik. Ahogy viszont egyre forrébbak lesznek az ionok, azok a zold fény
mellett mar kénytelenek mas hullimhosszokon is egyre tobbet sugarozni, mig végiil a lang
z6ld szine egyre fakébb lesz, majd végiil sargan kezd vildgitani. Ha a szdl nem olvadna el,
akar fehérizzasig is fel lehetne melegiteni. Ebbdl az deriil ki, hogy a ttizijaték sokszor 3000
°C fokos langja semmiképp nem vilagithat zold szinnel, mert ilyen hémérsékleten a zold
fény mar nem annyira domindald, mint alacsonyabb hémérsékleten. [6]

Ahhoz hogy szép egyszin( fényt kapjunk égés kozben, 3 f6 tényezének kell meglennie:

1. A megfelel6 hatéanyagkeveréknek az adott h6mérséklet eléréséhez és tartasahoz.

2. A megfeleld osszetételi hatéanyagnak, hogy az annak égése soran keletkezé ionok

fénye ne legyen talstlyban a kivant szinnel szemben.

3. A szinezéshez hasznélt fém mas anyagokkal valé kombindcidjanak a szin mélyité-

séhez és intenzitdsdnak noveléséhez.

Ez ut6bbit kilonb6z6 fémsdkkal, kloridokkal érik el. A klérnak kiillonosen jo langfestd
képessége van, mert reakcioba 1ép a parolgd fémekkel, és példaul az igy 1étrejové rézklorid
szinte kizardlag a zold és a kék tartomanyban sugdroz még magas hémérsékleten is. Ilyen
adalékanyag a PVC is, mivel égése kozben lebomlik, és kldr keletkezik. Ez akkor fontos, ha
egy fém kloridja nagyon bomlékony vagy reakcioképes, és nem lehet tisztan felhasznalni

vagy eléallitani.
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. Hulldamhossz (nm) . A
En A kézi spektrométer Megjegyzés
Litium kdrminvoros 671; er6s voros
. ST, 663, 675; két voros
Stroncium kdrminvoros
vonal
Kalcium SAreAsvErHs 620; narancsvoros a stroncium
& 554; zold langfestése elfedheti
Réz zold sok vonal
Bor (BF,) zold
sok narancssarga
Barium halvényzold 487; kék
514, 524, 535; zold
Nétrium aranysarga 589 (erds) mindent elfed
- L 768; vOros
Kélium fakdibolya 404; ibolya
Rubidium sOtétvoros
Cézium kék

2.téblézat: A pirotechnik@ban hasznalt I&dngfestd anyagok [6]

Tazijatéktermékek felépitése, hasznalatdnak biztonsaga

Tlzijaték-rakétat szinte mindenki latott mér. Ezek a rakétik az tgynevezett Congrebe-
féle rakétak vagy mas néven roppentytik (lasd 3. dbra). A fardd a rakéta stlypontjat jéval
hatrébb viszi, mint ahogy az normal esetben lenne. Ez jé, mivel a toléeré tdmadéspontja a
rakéta végében 1év6 favokanal mindjart a kilovés pillanatdban, ives palyan a fold felé for-
dul. Minél el6rébb van a stilypont, annél drasztikusabb ez a jelenség: ha véletleniil letorik a
pélca, a rakéta porogni kezd, teljesen instabilld valik, palydja megjosolhatatlan! A rakétak
megbizhatatlanok ilyen szempontbél, mivel roppélydjukat erésen befolydsolja a szél, a ki-
vitelezés pontossaga. Ha a sulypont hatrébb keriil, mint a tolderé tdmaddspontja, a rakéta
teljesen stabil péalydn fog mozogni, és egyenesen felfelé repiil. Ebben az esetben a rakéta
akkor is felfelé probdlja korményozni magét, ha lapos sz6gbdl inditjak.

Ha a sulypont tokéletesen egyezik a tdmadasponttal, akkor a rakéta semlegesen van
kiegyensulyozva, igy ha normalisan inditjuk, akkor taldn észre sem vessziik a kiillonbséget
ekozott és a stabil allapot kozott, de ha lapos szogben inditjuk, akkor ives péalyan ez is a
fold felé fog htizni. Egy széllokés konnyen kitériti a palyajardl, gyakorlatilag ez is instabilan
repil. Tehdt az a j6, ha a rakéta kicsit farnehéz. [7]
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Stabilitas palcas rakétak esetében

‘farnehez" Stabil repllés "orrnehéz" teljiesen instabil repilés

a tomegkazéppant Semleges gyakorlatilag instabil repolés

A toloerd tamadaspontja

3. dbra: A pdlcikas rakéta stabilitésa [7]

A vezérsikos rakéta elég gyorsan repiil (4. abra). A vezérsik egy, a rakéta oldalahoz
parhuzamosan erdésitett, tehat szembdl dramvonalas lemez; legtobbszor 3-4 van bel6liik,
melyek korben 120 és 90 fokos szogben helyezkednek el. A vezérsikos rakéta miikodési
elve a kovetkez6: a rakéta egy bizonyos sebességgel halad a levegbben, ekkor ezzel meg-
egyez0 sebességli menetszél dramlik vele szembe. A rakétatestre szerelt lapokra minimalis
légellenallds hat. Ha azonban a rakéta kitér, akkor a lapok l1égellendlldsa megnd, mivel azok
nagyobb feliilletet mutatnak a menetszélnek, ezzel arra kényszeritve a rakétat, hogy az
visszadlljon eredeti roppélydja. Egy megfelel6 méret(i vezérsikkal ellatott rakéta, barmi-
lyen szogben 16vik is ki, tartani fogja a haladasi iranyat, feltéve, hogy megvan a megfelel$
sebessége hozza. [7]
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Stabilitas vezérsikos rakéta esetében

Stabil repllés instabil repiilés
a CP a tdmegkdzeppont magdtt van . o .
a CP atémegkdzéppont elétt van

L témegkdzéppont
\ cpP / '
semleges
toléerd tamadaspontja repilés gyakorlatilag instabil

4. Gbra: A vezérsikos rakéta stabilitésa [7]

Ebben az esetben viszont egyéltalan nem jo, ha a tomegkozéppont a rakéta hatuljaban
van. A rakétanak van egyszer tomegkozéppontja, a toléerd tamaddspontja, tovabba a ve-
zérsikoknak koszonthet6en mar CP-pontja is (CP = center pressure = nyomaskozéppont);
ez az a pont, ahol a lapok légellendlldsdbol eredd kormanyerd a rakétara hat. Ez a pont a
vezérsikok kozott helyezkedik.

A sikité rakétak hangjukat egy fiityiil6 elegynek koszonhetik. Ez egy olyan pirotech-
nikai keverék, ami annyira gyorsan ég, hogy elftjja a sajat langjat. Csében 6sszetomoritve
impulzusokban ég. A lang leszakaddsa és a keverék Gjragyulladasanak gyors valtakozasa
eredményezi a sipold, éles hangot. A keverék oxidaloszerként dltaldban kélium-perklora-
tot, tiizel6anyagként natrium-benzodtot tartalmaz. Az erds hanghoz a csovet is megfele-
16re kell kialakitani, a kisebb rakétakndl ezért mdanyagot hasznélnak.

A stopin az a gydrilag zold szin(i 16porszél, amit a legtobb tiizijatékban hasznalnak.
Ez valéjaban egy vékony anyagbdl sz6tt szovetcsébdl all. Ezt megtoltik feketeléporral,
majd egy lakkréteggel kotik meg. Hatrdnya az, hogy nem vizall6 és torékeny, igy el6for-
dulhat, hogy kicstszik a gydjtérésbél. A dorzsgyujtas a szerkezet egy bizonyos pontjan
elhelyezett foszfortartalmu vegyiilet, ami nagyon hasonlit a gyufdk fején 1év6khoz. Ha
ezt egy foszforpapirhoz dorzsoljikk a gyufasdoboz oldaldn, az meggyullad, és a mogotte
1évé késleltetd anyaghoz tovabbitja a langot. Hatranya: a késleltet6 anyag Osszekevere-
dik, 6sszerazédik a robbandszerrel, és elé6bb robbanhat a késziilék. Elénye, hogy akar
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viz alatt is m(ikodik, a begydjtds utidn egyszer(ibb hasznélni (gygjtds kozben mar dobja
is az ember), megbizhaté.

A rémai gyertya (lasd 5. dbra) esetében
Gydjtozsinor
a kartonbdl késziilt cs6ben egymas felett
tobb (5-8-10-20 db), kisebb csillag van, me-

lyek a termék inditasat kovetSen egymas

Csillagok

utan, 1-2 masodpercenként automatikusan

indulnak. A szines csillagok repiilés koz-

ben recseghetnek vagy csévaszer(i csikot Granuldlt feketelopor (vetotéiter)

hazhatnak (comet). Vet6csovet nem igé-
3 3 . Karton fal
nyel, magat a terméket kell valamihez fixen
rogziteni, példdul korldthoz vagy karéhoz

g’ ) P . &Y Rémai gyertya
drétozni. A rémai gyertya egy sor vastag
papircsébe toltott, recsegé effektbdl vagy

szines csillagbdl 4ll, amit egy hossza ka-

néc gyujt be fontrél lefelé haladva. Minden

csillag alatt van egy kevés vet6toltet, ami 5. dbra: A rémai gyertya felépitése [8]
rendszerint granuldlt feketel6por. Ez alatt

pedig fojtas taldlhat6. A fojtads mindig egy kovetkezd toltetet takar, hogy az ne kaphasson
kozvetlen langot, csak a végigégé kandc gyujthassa be. [7]

A bombettatelepek miniat(ir tzijatékbombdk miniatlir cs6be szerelve, fellovésre
készen. A papircsovek atmérdje 10-40 mm. Tébbnyire gydjtészallal szerelik, mely az
elsé lovés inditasara szolgdl. A tobbi 16vés egymads utdn, késleltetve és automatikusan
torténik.

A tlizijatékbombdk a nagy tizijatékok alapvetd termékei. Altaldban gémb vagy henger
alaku termékek, foként fényhatasu csillagokkal a belsejiikben. Atmérsjiik 30-400 mm, a
40-50 mm-nél nagyobbakat mar csak szakképzett pirotechnikus hasznalhatja, engedély-
lyel. Bels6 résziikben taldlhat6 a bontétoltet, a pirotoltet és a késleltetd. A test aljan, illetve
kiilsején van elhelyezve a 16kétoltet és a gydjtorendszer. Inditasara rendszerint villamos
izzégyujtot hasznalnak, de az végezhetd kézi gydjtassal is — megfelel6 hosszusagu gyujtéd-
zsindr kozbeiktatasaval.

A miikodésbe hozott tlizijatékbomba kivet6toltetének forrd gazai meggyujtjak a bom-
babdl kivezetett gyujtozsindr darabjat, mely Gjabb késleltetést biztosit, amig a bomba elég
magasra nem repiil, majd a palya csicspontjan inditja a bontétoltetet.

A bontdtoltet a zart térben hatalmas gaznyomast és sok hoét fejleszt, a h6 begytjtja a
bombéban 1évé effekteket, amelyek aztdn a fal dtszakaddsakor nagy sebességgel repiilnek
a levegébe. A bomba ilyen szempontbdl nagyon is hasonlit egy repeszgrandtra, persze itt
acélszilankok helyett csak viszonylag artalmatlan csillagokrél van szé. A csillagok vagy
effektek nagyon sokfélék lehetnek, de az a lényegiik, hogy valamilyen stabil pirotechnikai
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6. dbra: Tlzijatéktelep [9] 7. dbra: Bombettatelepek (Készitette: Patyi Gydrgy)

Ragasztott
papir fal

Csillago

8. dbra: A tUzijaték-bombetta felépitése [8]

keveréket préselnek és ragasztanak tombbé, ami vagy onmagéban, vagy a belekevert anya-
gok hatdsara ragyogé fénnyel vagy szikrakat hizva ég el.

A csillagok Osszetétele elképesztéen valtozatos, a nagy fényer6t aluminiummal, mag-
néziummal, magnéaliummal, titdniummal érik el. Ezek elégéséért er6s oxidaldszerek a fele-
16sek: kalium-perklorat, kdlum-nitrat stb. A keverékeket dixtrinnel, gumival, NC-lakkal és
hasonlékkal ragasztjak ossze. Langszinezé adalékokként fémsoékat hasznalnak, mint pél-
ddul stroncium-nitratot vagy barium-nitratot, fémoxidokat, példdul réz-oxidot. a szinek
mélyitésére klérozdszereket haszndlnak, mint példdul PVC-t vagy fémek kloridjait. [8]

A vet6esd tiizijatékbombak, mozsarak fellovésére alkalmas eszkoz. Anyaga lehet mi-
anyag, acél, kartonpapir vagy valamilyen kompozit anyag. Ezeket kaliberiik (bels6 atmé-
r6jik) alapjan kilonboztetjilk meg. Adott kaliber(i vet6cs6bédl csak megfelel6 kaliberii
bomba 16het6 fel. Egy cs6bél egyszerre csak egy termék miikodtethetd.

Biztonsagi kovetelmény a vet6csé szilardsdgaval szemben, hogy a l6véskor keletkezd
er6hatdsokat szerkezeti véltozds nélkiil elviselje. [8]

A vet6es6 egyik végét le kell zarni, ledugézni (lasd 11. dbra). A lezards anyaga lehet
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9. dbra: Tlzijétékbombdak és metszeteik [8]

10. dbra: Uvegszal er6sitést mlanyag vetéessvek 11. &bra: Ledugézott vetéesé (Készitette: Patyi
(Készitette: Patyi Gyorgy) Gysrgy)

maga a csé anyaga vagy fa- és mlianyagdugd egyarant. A fenékdugot szilardan kell rog-
ziteni a cs6 faldhoz, hegesztéssel, ragasztassal, csavarozassal vagy ezek kombinacidjaval.
A rogzités médjat mindig ugy kell megvalasztani, hogy a 16vést kovetSen a fenékdugéd
szilardan a helyén maradjon.
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A kilstt tlzijatékbombak mukodési
magassaga a hasznalt vetécs6 hosszatdl is
fiigg (hosszabb vet6cs6bdl magasabbra le-
het felléni a tlzijatékbombdt). A vetécso-
vek hosszat minimalisan az &tméré hatszo-
rosara célszeri megvalasztani, igy el lehet
érni, hogy a kil6tt tlizijatékbombabdl visz-
szahulld termék a foldre éréskor mér nem
izzik, igy nem okozhat ttizet. Ett6l eltér6
rovidebb csd csak viz felett alkalmazhato. A
cs6 belsé atmérdje a pirotechnikai termék
névleges atméréjénél ne legyen nagyobb!

A vetbcsovek repedésmentes, ép élla-
potdt, tisztasagat minden hasznélat el6tt
ellendrizni kell, azokat az esetleges szeny-
nyez6désektSl meg kell tisztitani. Vet6cso-

b6l miikodtetheté pirotechnikai termé-
12. &bra: Vetdcsoves tizijéték kereszimetszeti keket a megfelel6 méreti vetécs6be kell
sémdija [8] helyezni. A terméket tigy szabad a vetdcsd-
be helyezni, hogy a vet6toltet a cséfar irdnydba legyen. A pirotechnikai termék kertiljon a
vet6csd aljara!

A vetbesoves tlizijatékok a leghatékonyabb megoldast biztositjak annak érdekében,
hogy a ttizijatékokat a biztonsdag és latvany érdekében elég messze juttassak.

A vetbcsoves tlizijatékok miikodése egyezik egy agyuéval. Két £6 toltet van benne, az
egyik a vet6toltet vagy kidobotoltet, ami a 1ovedék kilovéséért felelss, a masik a bont6tol-
tet, ami a 16vedék felrobbandsit és az effektek kiszérodasét biztositja.

A tlizijatékbomba a 12. abran lathaté médon helyezkedik el a vetécsében. Ekkor az
inditast szolgald gyujtozsindr vége kilatszik a vetcsé tetején. Ennek meggyujtasaval lehet
inditani a t@izijatékbombat. Ez egyben a késleltetést is biztositja. (Ipari méretekben ezt
elektromosan inditjak.) Ha a gyuajtézsinér végigég, akkor ez begyujtja a kis papircsében
1év6 erds, granulalt feketel6port, amely elégve és gazt fejlesztve meglehetSsen nagy sebes-
séggel kiveti a cs6bdl a bombat.

A vetSesoves tlizijatékok napjaink legjobban elterjedt téizijatékai. Ezekb6l nemcsak az
elébb emlitett ,,alap” valtozat 1étezik, hanem mas termékeket is csovekbdl inditanak, pél-
ddul rakétakat — vagy csak egyszertien magukat a csillagokat 16vik ki csovekbdl. Ezeknek
is megvannak a sajat neveik, de lényegében ezek is vetécsoves tiizijatékok.

Az ipari méretii felhaszndlds 4j kovetelményeket tdmasztott a nagyobb tiizijatékok
épitésével kapcsolatosan. A hagyomdnyos, gomb alaki bombak el6éllitasat kézi erével
végzik, mivel gépekkel tul bonyolult lenne az elallitasuk. A mai korszer tdzijatékok ép-
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pen ezért mar nem a hagyomanyos, gomb alakd elrendezést haszndljak, hanem hengeres
tolteteket készitenek, melyeket konnyebb megtolteni és elkésziteni. Ezt mar gépek készi-
tik tomeges mennyiségben. Tovabbi elénye a henger alaki bombanak, hogy olyan szérasi
alakzatokat lehet vele késziteni, ami gomb alakii bombandl nem vagy bonyolult médon
lenne lehetséges.

A vetdcsé a legfontosabb alkatrész, az egyetlen, ami tobbszor hasznalhatd, igy arra
kell torekedni, hogy ez strapabird és biztonsdgos legyen. Egy vet6csében a kivet6toltet
robbandskor hatalmas nyomds uralkodik, igy ha a vet6csé nem elég ellenall6, akkor azt
a nyomads id6vel kikezdi, megrepeszti, szétveti (lasd 13. dbra)! El6fordulhat, hogy a ti-
zijaitékbomba valamilyen hiba miatt a vet6csében robban. Egy megfeleléen méretezett
vetécsOnek ezt az igénybevételt is ki kell birnia. A biztonsig novelése érdekében a csé nem
lehet olyan anyagbdl, ami rideg és torik, mert egy esetleges csérobbands esetén a szétre-
piil6 darabok repeszként fognak viselkedni. A PE-csé és a kisebb, gyengébb PVC-cs6 nem
alkalmas vet6csének. A PVC egy kemény miianyagtipus, amit ha nagy eréhatas éri, ak-
kor torik, és nem szakad! Ez azt jelenti, hogy ha felrobban, kemény szilankok repiilnek ki
beléle, amik silyosan megsebesithetik az embereket. Fémcsovek hasznalata szintén nem

javallt, hasonlé okok miatt. [8]

13. dbra: Csérobbands (Készitette: Patyi Gydrgy)

Vetbéesének hasznalhatunk miianyagot, acélt, kartonpapirt vagy valamilyen kompozit
anyagot: a gazvezetékek épitésénél haszndlatos KPE-csovet, ami fekete milanyag gazcs6,
az oldalan sdrga csikokkal (véletleniil sem kék csikokkal!) vagy sima PE-csovet, ami vastag
faltl fehér cs6, hére konnyen lagyul, esetleg erés papircsovet. A vetécsé aljat egy fadugé-
val célszerd lezdrni, amit facsavarokkal rogzithetiink az el6fart cs6hoz. Attdl fiiggben,
hogy mennyit szeretnénk késziteni érdemes, Sket egy fa rekeszbe épiteni, és az igy kapott
blokkokat talppal elldtni. Ha egy vet6csovet szeretnénk haszndlni, akkor annak mindenfé-
leképpen kell épiteni egy talpat, amin sik talajon biztonsaggal meg tud allni.

A kaloda a vetScsovek biztonsdgos tdroldsara alkalmas eszkoz. Anyagat tekintve le-
het fém, mlianyag és fa. Nagyon fontos, hogy a felhasznalt anyag szilardsiga és a kaloda
kialakitdsa olyan legyen, hogy az egy hibds mlikodés soran bekovetkezd csérobbandsnél
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a benne levd, élesitett tolteteket tartalmazé csoveket ne engedje szétszorddni, és a kaloda
anyagabdl se képzddjenek veszélyes repeszek. A kaloddk a vetécsovet hosszaban legalabb
két helyen rogzitsék. A kaloddk méreteit a vet§csovek méretaranyahoz kell képezni. Igy az

alabbi kialakitasi lehetdségek vannak: 50 mm; 65 mm; 75 mm; 100 mm; 125 mm; 150 mm;
175 mm; 200 mm; 250 mm; 300 mm (14sd 14. dbra). [8]

14. &bra: Fa és fém kaloddban elhelyezett, 125-200 mm-es vetécsodvek (Készitette: Patyi Gydrgy)

Osszegzés

A veszélyes anyagokkal tortén6é munkavégzés vagy ezeknek a felhasznaldsa komoly veszé-
lyeket rejthet magaban. Ugyanakkor a megfelel$ szabdlyozas, az el6irdsok kovetkezetes
betartésa jelentésen csokkenti a kockazatot.

A veszélyes anyagokkal torténé biztonsagos munkavégzés elsdsorban emberi ténye-
z6kon mulik, ezeken keresztiil lehet és kell megteremteni az egészséget nem veszélyezte-
t6, biztonsdgos munkavégzés feltételeit és koriilményeit.

A Magyarorszagon és a vildgban bekovetkezett balesetek vizsgalatakor altalaban az
deriilt ki, hogy az okok emberi tényezSkre vezethetdk vissza. Igy azt a kovetkeztetést von-
hatjuk le, hogy a biztonsag legf6bb letéteményese az ember, a megfelel tudassal, ezeknek
a hasznalatdval a legtobb baleset elkertilheté.

A tlzijatékokkal kapcsolatos katasztréfavédelemi feladatok ellatdsdhoz elengedhe-
tetlen a katasztrofavédelmi és azon belil az iparbiztonsagi fels6foku képzés fejlesztése
és tovabbfejlesztése. Ezen képzés Magyarorszagon a Nemzeti Kozszolgélati Egyetemen
folyik. [10, 11, 12]
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Pyrotechnics and Safety - Pyrotechnics Hazard

KATAaFURBAN LaJos — Patyi Gydrey

Nowadays people can easily purchase pyrotechnics that are used for fireworks or enjoy
them as spectators. These encounters may endanger the bystanders if they are not
aware of safety regulations or they are just reluctant fo comply with them. Disregarding
the safety procedures may result in accidents and can constitute a serious threat to
the physical safety of the user or bystanders. The aim of this paper is fo demonstrate
that with the already existing legal framework, proper information and appropriate
supervision the risk of accidents can be minimized if the products are used according
fo the safety regulations.The first part of the series of articles deals with the dangerous
features of pyrotechnical products and activities, while the second part addresses the
safety issues of the operation of pyrotechnical articles.

Keywords: industrial safety, explosive materials, dangerous establishment, pyrotechnic
product
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Kovécs Zoltdn Védett vezetdbk hordozhatd
infokommunikacios eszkdzeinek
védelme a radidfrekvencids
tartomdanyban

A védett vezetdk mindennapi tevékenységéhez szorosan hozzdtartozik a kommuniké-
cid, ezdltal a személyi haszndlatl, hordozhaté infokommunikécids eszkdzok haszndlata.
Ezeket az eszkdzdket és a vellk tovabbitott informdacidkat meg kell védeni, aminek egy-
ik szegmense a radidfrekvencids tartomdanyl védelem kialakitdsa. A cikk megvizsgdl-
ja a védett vezetdk személyi haszndalatd, hordozhaté infokommunikdcids eszkdzeinek
védelmét a radidfrekvencids tartomdnyban. Ennek érdekében dttekinti a katonai
rendszerekhez kidolgozott elekironikai védelmet, kiemelve a probléma megolddsdhoz
relevans részterlleteket. Megvizsgdlja a legelterjedtebb személyi haszndlatd hor-
dozhatd infokommunikd&cids eszkdzdk legfontosabb radidfrekvencids jellemzdit, majd
ezt kbvetéen bemutatja a lehetséges védelmi eszkdzdket, mddszereket.

Kulesszavak: védett vezetd, hordozhatd infokommunikécios eszkdzdk, elektronikai vé-
delem, radidfrekvencia

Bevezetés

A védett vezet6k mindennapi tevékenységéhez szorosan hozzatartozik a kommunikécio,
az informacidk cseréje vagy adott esetben csupan azok gyors elérése. Eppen ezért életiik
szerves részét képezi a személyi hasznalatd, hordozhaté infokommunikaciés eszk6zok
hasznalata. Ma mar elképzelhetetlen, hogy az irodaban rendelkezésre 4ll6 infokommu-
nikdcids eszkozok, mint példaul az asztali szamitégép vagy a vezetékes (belsd) telefon
mellett ne hasznéljanak mobiltelefont, hordozhat6 szamitégépet, tablagépet. Raadasul a
technoldgiai konvergencia okdn ezek az eszkozok egyre inkdbb egybeolvadnak, igy bizto-
sitva egy kisméret(i, hosszt tizemidejt késziilékben a hang- és adatkommunikdciét.

Az mindenki szdmdra természetes, hogy a védett vezet6k éltal haszndlt infokommu-
nikacios eszkozoket védeni kell. A védelem kettds célokat szolgal. Egyrészt biztositani kell
az eszkozok lizembiztonsagat, rendelkezésre allasdt, masrészt meg kell védeni az ezeken
tarolt vagy ezekkel tovabbitott informdcidkat. Az iroddban hasznalt eszk6zok esetében
erre mar jol bejaratott szabalyok, technolégiak allnak a szakemberek rendelkezésére, am
a hordozhatd, sokszor kettds célt, hivatali és személyes hasznalatot egyarant szolgald, sze-
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mélyi hasznalatd eszkozok esetén azonban mar mas a helyzet. Itt a teljes kort védelem
kialakitdsa sokkal nehezebb, ezt sokszor csak Gjszert eszk6zok, mddszerek és az ezekkel
egyidejlileg alkalmazott, szintén tjszerd szabalyok parhuzamos hasznalataval lehet elérni.
Réaddsul a védelmet gy kell kialakitani, hogy az a lehetd legkevésbé korlatozza a késziilé-
kek funkcionalitdsat, valamint a ,felhasznaléi élményt” Ezt ugyanis, mint minden felhasz-
nald, a védett vezetdk is nehezen fogadjak el.

A védekezés egyik szegmense — amelyért raadasul minden felhasznalé hathatésan te-
het is — a személyi hasznélatu, hordozhaté infokommunikacids eszkozok védelme a radio-
frekvencias (a tovdbbiakban: RF) tartomdnyban. Ennek a védelemnek egy része ugyanis
biztosithat6 a felhaszndl6 biztonsagtudatos magatartdsdval, néhany apré tritkk alkalma-
zasaval. A biztonsagtudatos felhaszndlasért azonban tenniink kell, hiszen a védett veze-
ték sokszor tudatdban sincsenek a veszélyeknek, igy azt sem tudjak, hogyan kellene ,j6l”
hasznalniuk eszkozeiket.

A védett vezetdk személyi hasznalatd hordozhaté
infokommunikdacioés eszkézeinek fébb jellemzoi

Napjainkban az informdcié védelme egyre nagyobb hangsulyt kap, és kiilondsen igaz
ez a kibertérre. A katonai, allami szempontbdl értékes adatokat az érintettek mindig is
megprobaltak — a kor technikai szinvonaldnak és az anyagi lehetdségeknek megfelel6en
— a lehet6 legjobban megvédeni. Az {izleti informacidkat is folyamatosan védték, védik
tulajdonosaik, hiszen ehhez alapveté anyagi érdekiik ftizédik. Am ezekben a szegmen-
sekben az elektronikus tton folytatott kommunikacids és adattovabbitasi lehet6ségek, az
internettechnoldgiara épiild szolgaltatasok rohamos fejlédése j, kordbban nem ismert ki-
hivasok elé allitotta/allitja az illetékeseket, a dontéshozdkat és a szakembereket. Azonban
éppen ennek a technikai fejlédésnek koszonhetden adataink védelme a privat szféraban is
alaposan felértékel6dott.

Azonban az, hogy az élet szinte minden teriiletén kiemelt szerepet kapott az informa-
ciébiztonsdg, tobb tényezének koszonhetd. Ezek koziil az egyik a mar emlitett jelenség, az
elektronikus kommunikacids és adattovabbitdsi lehetéségek, az internetes technolégiara
épuld szolgéltatasok, ezeken belill is kiemelten a nyilvanos szamitasi felhé (Public Cloud,
PC) és szoftver mint szolgaltatas (Cloud Software as a Service, SaaS) tipusu rendszerek (a
tovébbiakban: PC/Saa$ felh6 alapu rendszerek) rohamos fejlddése. Egyszertibben fogal-
mazva: ez utébbiak azok a mindenki szdmdra — a meglévé személyi hasznalata eszkozok
(pl. notebook, okostelefon stb.) felhasznéldsaval, akdr csekély szdmitdstechnikai tudds-
sal is hasznalhatd, olcsdn, sokszor ingyenesen igénybe vehet6 rendszerek, szolgaltatasok
(mint pl. Facebook, Gmail, Dropbox, Twitter, Skype stb.) amelyek ma mar szerves részét
képezik mindennapi életiinknek, kommunikaciénknak. [1]
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A masik — ezzel szorosan Osszefiiggé ok — a személyi hasznalatt, hordozhaté in-
fokommunikécids eszkozok rohamos fejlédése, elterjedése. Az internettechnoldgidra
épild szolgdltatasok és a személyi hasznalatd, hordozhaté infokommunikacids eszkozok,
valamint természetesen a felhaszndlasi szokdsok nem valaszthatdk szét egymastol: ezek
egyfajta 0sszefonddé spiralt képezve, egymast is erdsitve, gerjesztve hoztak létre a mai
népszerd kommunikdciés formdkat, adattaroldsi, -tovabbitasi lehetségeket és egyéb, in-
ternetes technoldgian alapuld szolgaltatisokat. A széles sdvt és mobil internetelérések
elterjedése, a hordozhaté eszkozok (pl. ultrabookok, tabletek, okostelefonok stb.) hihe-
tetlen mértéki fejlédése, a kozosségi oldalak népszeriiségének ugrasszert névekedése, a
killonb6z6 kommunikacids lehetéségeket biztosité PC/Saa$ felhd alapt rendszerek, vala-
mint az ezek hasznalatat biztosité alkalmazdsok megjelenése minden nagyobb platformra
(Windows, i0S, Andoid) mind-mind novelték a felhasznalds mértékét, egyre tobb ember-
ben erdsitették az igényt a csatlakozdsra, a haszndlatra. [1]

A harmadik tényezd is szorosan dsszefligg az el6z6 kettével, és ez a kibertér veszély-
einek rohamos névekedése, valamint ebben a fenyegetésben minden felhaszndlé érin-
tettsége. Mig kordbban jorészt ,csak” az dllami és gazdasdgi élet szereplSinek adatait,
informdcidit veszélyeztették az erre szakosodott blin6z6k vagy az ellenérdekelt szolgédla-
tok, addig a fent vazolt tendencidknak készonhetéen ma mar az ,atlagpolgdar” is ugyanol-
yan célpontja a kiberblin6zésnek (pl. banki adatok megszerzése utdn pénz leemelése a
bankszamlardl) [2] [3] [4] és idegen titkosszolgalatok adatszerzé tevékenységének (pl.
Prism-tigy [5]), mint az dllami szervek vagy a gazdasagi vallalatok vezet6i, munkatarsai.

Eppen ezért fontos megvizsgalni, hogy mit is tehetiink informdaciéink — azon beliil
is legféképpen elektronikus informacidink — megvédése, biztonsdganak garantdldsa
érdekében. A teriilet azonban rendkivill szerteagazé és bonyolult, éppen ezért célsze-
rdi lesziikiteni. A védekezés egyik szegmense, amelyért raadasul minden felhasznald
hathatdsan tehet is, az a személyi hasznalatd, hordozhaté infokommunikéciés eszkozok
védelme az RF tartomdnyban. Ennek a védelemnek egy része ugyanis biztosithaté a fel-
hasznalé biztonsagtudatos magatartasaval, néhdany apré trilkk alkalmazasaval. Ez mar
csak azért is fontos, mert a védelemre fordithaté 6sszegek korlatozottak, rdadasul a meg-
felel6 biztonsag kizarolag technikailag sokszor nem vagy csak irredlisan magas koltségek
mellett lenne kialakithaté a megfelel$ szinten. [6] Rdadasul ez a megallapitds ugyandgy
igaz az dllami, a gazdasagi és a maganszférara egyarant.

A biztonsagtudatos hasznalat tudatositdsiban a leggyorsabb tt az oktatés. A cikk segiti
egy olyan oktatasi tematika kidolgozasat, amely — a védett vezetdk sajatossagaihoz igazod-
va — biztonsagtudatos felhaszndl6i szemléletet adhat szamukra. A végcél, egy kifejezetten a
védett vezetSknek sz6l6, az 6 sajatossagaikat figyelembe vevé biztonsagtudatossagi oktatdsi
tematika kidolgozdsa azonban mar nem a jelen, hanem egy masik cikk feladata.

Ma a leggyakrabban haszndlt személyi hasznélatd infokommunikécids eszkozoknek az
okostelefonokat, a tableteket és a notebookokat tekinthetjiikk. Természetesen az elmult évek,
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évtizedek tendencidja, a technoldgidk konvergencidja ebben a szegmensben is — rdadasul
egyre gyorsuld formdban — megtalalhatd, igy val6szindi, hogy néhany év mulva az emlitett
hérom — jelenleg még markansan elkiilonithet6 — csoport helyett csupan egy lesz jellemzé. [7]

Az eszkozok eltérd kivitelik, operacids rendszertik stb. mellett is rendelkeznek kozos
jellemz6kkel, tulajdonsdgokkal. Ilyenek az internet nagy sebességi, vezeték nélkiili (pl.
LTE!, WIFI?), internetes technoldgiara épiilé szolgédltatasainak elérése, a kis méretek, a
konny( hordozhatoésag és a viszonylag nagy, akar tiz 6ra feletti tizemidé. [8] [9] [10]

Miutan a védett vezet6k is a fenti harom kategéria valamelyik — vagy akdr mindegyik
— eszkozét haszndljak [11] [12] [13], ezért érdemes a harom kategéridt a veszélyek szem-
pontjabdl is egyiitt, azok kozos jellemzéi alapjan vizsgalni.

A védett vezet6k, mint altaldban a magasabb pozicidt betolté emberek, jelenleg tobb-
féle (okostelefon, notebook, tablet), 4j (azaz 1-3 éven beliil megjelent) és magasabb (t6b-
bnyire prémium) kategérias hordozhaté infokommunikdciés késziiléket hasznélnak, Eze-
ket a késziilékeket a gyartok dltaldban tobb csatoléval — igy tobb RE-kapcsolat kialakitdsat
lehetévé tevd csatoléval — szerelik, mint a kozép- vagy alsé kategérias késziilékeket. Eppen
ezért az RF tartomanyt védelem kialakitdshoz el6szor érdemes attekinteni, hogy melyek
a leggyakrabban hasznalt, a prémium kategdrids késziilékekben altalanosan alkalmazott
rddidfrekvencids egységek.

+ GSM3: A megnevezést a cikk a tovabbiakban 6sszefoglalé értelemben haszndlja, ide
értve minden olyan csatolét, amellyel a mobilszolgéltaté a halézataval, a szabvanyos
és a szolgaltato altal elnyert és bérelt frekvencidkon digitalis hang- és adatkommu-
nikaciot tud folytatni. Ilyenek pl.: a 800, 850, 900, 1800, 1900, 2100, 2600 MHz-es
sdavban a GSM, GPRS4, EDGE5, HSUPA6, HSPA+7, LTE stb.

* WIFIL: Az elnevezés alatt a cikk itt is 6sszefoglaldan érti az 6sszes 802.11x (a/b/g/n/
ac) szabvanynak megfelel$ csatol6t.

¢ BT8 (Bluetooth)

* NFC9

' LTE (Long Term Evolution): negyedik generacids, vezeték nélkiili adatétviteli szabvany.

2 WIFI (Wireless Fidelity): az IEEE altal kifejlesztett, vezeték nélkiili, szabad felhasznéldsu frekvenciasdvban
mikodé kommunikdcids szabvany.

3 GSM (Global System for Mobile Communications, eredetileg Groupe Spécial Mobile): az ETSI éltal kifejlesz-
tett digitalis cellds mobiltelefon-szabvany.

* GPRS (General Packet Radio Service): egy csomagkapcsolt, IP alaptt mobil adatétviteli technolégia.

®> EDGE (Enhanced Data Rates for GSM Evolution): egy mobiltelefon rendszerekhez kifejlesztett digitalis
adatdtviteli technolégia.

¢ HSUPA (High-Speed Uplink Packet Access): egy harmadik generdciés mobilkommunikéciés protokoll.

7 HSPA+: szintén harmadik generaciés mobilkommunikaciés protokoll.

8 Bluetooth: rovid hat6tévolsagy, vezeték nélkiili adatcseréhez hasznalt, nyilt szabvény.

® NFC (Near Field Communication): rovid hatétavolsdgi kommunikdcids szabvénygydjtemény, dltalaban
mobil eszk6zok egymashoz érintéssel vagy egymashoz nagyon kozel helyezéssel (maximum pér centiméter)
létrejové radiés kommunikaciora.


http://hu.wikipedia.org/wiki/4G
http://hu.wikipedia.org/wiki/Adat%C3%A1tvitel
http://hu.wikipedia.org/wiki/Szabv%C3%A1ny
http://hu.wikipedia.org/w/index.php?title=IEEE&action=edit&redlink=1
http://hu.wikipedia.org/wiki/IP
http://hu.wikipedia.org/w/index.php?title=Mobilkommunik%C3%A1ci%C3%B3&action=edit&redlink=1
http://hu.wikipedia.org/wiki/Protokoll_(informatika)
http://hu.wikipedia.org/w/index.php?title=Mobilkommunik%C3%A1ci%C3%B3&action=edit&redlink=1
http://hu.wikipedia.org/wiki/Protokoll_(informatika)
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¢ Infra'

* GPS™: A megnevezést a cikk a tovdbbiakban 6sszefoglalé értelemben haszndlja, ide
értve minden olyan csatol6t, amellyel az eszk6zok mesterséges holdak segitségé-
vel képesek helymeghatdrozdsra, tehat nemcsak a GPS-rendszerre értelmezve azt.
Manapsag leggyakrabban a GPS és a Glonass'* rendszereket haszndljak az emlitett
késziilékekben. Ugyanakkor ebbe a kategéridba a cikk nem érti bele a tobbi, hely-
meghatarozast segité RF-csatoldt, mint pl.: mobil- vagy WIFI-haldzat segitségével
torténd helymeghatarozas, digitalis irdnytd. Ez utébbiakkal kiilon kategdriaban fog-
lalkozik.

+ Digitalis iranytt

+ Misorsz6ré radié

Az egyes RF-csatolok technikai paramétereinek, hasznélati lehet8ségeinek stb. rész-
letes bemutatdsa tulmutat a téma keretein, igy azokkal a cikk nem foglalkozik, azokat
ismertnek feltételezi.

Az RF tartomanyu védelem kialakitdshoz hathatds segitséget adhat a katonai rendsze-
reknél alkalmazott elektronikai védelem elmélete. Ennek attekintésével ugyanis mar meg-
hatdrozhaték azok a tevékenységek, amelyeket a hatékony és biztonsdgos kommunikacié
érdekében meg lehet tenni az RF tartomanyt védelem kialakitdsdhoz, valamint ezek koziil
kivalaszthatdk azok, amelyeket a védett vezet sajat maga is megtehet.

Az elektronikai védelem attekintése

A téma keretein messze tdlmutat a teljes kort attekintés, igy az elektronikai védelem
helyének, szerepének a bemutatdsa utdn abbdl csak a hordozhaté infokommunikacids
eszkozok RF tartomanyd védelméhez sziikséges részteriileteket emeljik ki. Az ebben
megfogalmazottakon végighaladva mar attekintheték a védelemhez sziikséges feladatok,
valamint feltdrhatdk azok a lehet8ségek, amelyeket akar a védett vezeté mint felhaszndl6
onmaga is meg tud tenni hordozhat6 eszkozei védelme érdekében, egy esetleges RF tarto-
ményu tdmadés esetén.

Infra: az Infrared Data Association (IrDA) dltal kidolgozott, infravords frekvenciatartomanyban miikods,
rovid hatétavolsagi kommunikaciés formak és protokollok gytijteménye.

1 GPS (Global Positioning System): az Amerikai Egyesiilt Allamok Védelmi Minisztériuma dltal kifejlesztett, a
F6ld minden pontjan, a nap 24 6rajaban miikod6 miiholdas helymeghatdrozé rendszer.

2?Glonass (I'robaabHasi HaBUraLMOHHAs CyTHMKOBas cucteMa): a GPS orosz megfelelGje, szintén globalis
miiholdas helymeghatarozé rendszer.


http://hu.wikipedia.org/wiki/Amerikai_Egyes%C3%BClt_%C3%81llamok
http://hu.wikipedia.org/wiki/F%C3%B6ld
http://hu.wikipedia.org/wiki/M%C5%B1hold
http://hu.wikipedia.org/wiki/M%C5%B1hold
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Az elektronikai hadviselés helye, szerepe, fogalma, elemei

Az elektronikai védelem helyét, kapcsolatat mas (kiber) elektromdgneses tevékenységgel
az Egyesiilt Allamok hadseregének FM 3-38 Cyber Electromagnetic Activities [14] cim{

kiadvanya az 1. dbra szerint mutatja be.

A parancsnokoknak, torzstisztjeik segitségével, integralniuk ¢és szinkronizalniuk kell a kibermtveleteket,
az elektronikai hadviselést és a frekvenciaspektrum menedzsment miiveleteket, valamint az ezzel
Osszefliggd képességeket annak érdekében, hogy elérjék az egységes foldi miiveletek kivant hatasat.

_— —
— ™~
ol N

~ N

Kiber miiveletek \

\
\

/ Kibertéri képességek alkalmazasa a célok eléréschez. |\

| eTamado kibertéri miiveletek
( oVédelmi kibertéri miiveletek
| eKatonai informacios halozati miiveletek |

- Kiber —_

/ , .
elektromagneses -
tevékenységek
Elektronikai yses Frekvencia- \

/hadviselés spektrum

/ menedzsment |
/ Elektromagneses ¢s iranyitott miuveletek \
/ energiak hasznalata az ) \
r elektromagneses spektrum Az clcktrorr}agr}cses spcktr}lm |
| ellenérzése vagy az ellenség hgs?r}alatanak terve%ese, |
\\ tamadésa érdekében. koordinalasa, menedzselése a |
miveleti, mérnoki és adminisztrativ

\\ eElektronikai ellentevékenység eljarasokon keresztiil az 6sszes rendszer /

\ eElektronikai védelem miikodésének 6sszehangolasa érdekében. ///

eclektronikai tamogatas

1. &bra: Kiber elektromagneses tevékenységek [14:p. 1-2.]

A fenti dbra az amerikai hadseregben hasznalt felosztast szemlélteti, azonban sem
a NATO, sem a Magyar Honvédség nem ezt haszndalja (pl. a Magyar Honvédségben a
frekvenciamenedzsment nem ide tartozik). Ugyanakkor mar a Magyar Honvédség éltal
hasznélthoz hasonldan irja le az elektronikai hadviselés feladatit és adja meg a részte-

rileteit.
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A 2.4dbramara Magyar Honvédségnél elfogadottak szerint mutatja be a kiberhadviselés
és az informacios miveletek, ezen beliill az elektronikai hadviselés kapcsolatat.

Katonai Pszicholégiai Mdveleti
megtévesztés muveletek biztonsag :
I | | : ]
|
e Kognitiv
Fizikai | hadviselés
i pusztitas |
I [ —
| Kinetikus energian | INFORMACIOS
| alapul6 hadviselés | MUVELETEK

B szamitocep- |
HALOZATIMUVELETEK

ELEKTROMAGNESES SPEKTRUM

2. dbra: A kiberhadviselés és az informdciés mlveletek kapcsolata [15: p. 93.]

A meghatarozds szerint: , Az elektronikai hadviselés azon katonai tevékenység, amely
az elektromdgneses energidt felhaszndlva meghatdrozza, felderiti, csokkenti vagy megaka-
ddlyozza a frekvenciaspektrum ellenség részérdl torténd haszndlatdt, és biztositjia annak a
sajdt csapatok dltali hatékony alkalmazdsdt” [16: p. 85.]

Az elektronikai hadviselés tehét egy kétoldald tevékenység, amelynek van egy timadé
és egy védelmi oldala. A tdmadé oldal lehetetlenné teszi vagy akadalyozza az ellenség
elektronikai eszkozeinek hatékony alkalmazasat, a védelmi oldal pedig el6segiti az elekt-
romagneses spektrum sajat részrol torténd hatékony felhasznélasat. Ezek magukban fog-
lalnak aktiv (érzékelhetd) és passziv (nem érzékelhetd) tevékenységeket.

Az elektronikai hadviselés terliletei

Amint a fenti 4brakbdl is mar lathaté volt, az elektronikai hadviselés harom, egymast ki-
egészité teriiletre oszthato:
* elektronikai tdimogaté tevékenység (Electronic Support Measures, ESM),
* elektronikai ellentevékenység (Electronic Counter Measures, ECM),
¢ elektronikai védelem (Electronic Coumer-Counrer Measures, ECCM vagy
Electronic Protection, EP).
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Ezek.

A SAJAT ELEKTRONIKAI

RENDSZEREINK, TECHNIKAI
FELDERITESEVEL, ESZKOZEINK ELEKTRONIKAI
AA0 BVAL VEDELMEVEL

A HARCI-TECHNIKA ES ELOERG
MEGOVASAT, ES
TAMOGATNI A HADMUVELET
VEGREHAJTASAT

3. dbra: Az elektronikai hadviselés terlletei, timadd és védo jellege [17: p. 48.]

Jol lathaté, hogy tamadé az elektronikai ellentevékenység és az elektronikai timogaté
tevékenység, mig védelmi az elektronikai védelem és az elektronikai tdmogaté tevékeny-
ség. Az elektronikai tdmogatas kizdrdlag passziv, az elektronikai ellentevékenység és az
elektronikai védelem passziv és aktiv tevékenységeket egyarant tartalmaz.

Elektronikai védelem

A meghatdrozas szerint: ,Az elektronikai védelem az elektronikai hadviselés azon része,
amely biztositia az elektromdgneses spektrum sajdt részrél torténd hatékony haszndla-
tdt az ellenség elektronikai tamogato és ellentevékenysége, valamint a sajdt csapatok nem
szdndékos elektromdgneses interferencidi ellenére” [16: p. 91.]
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A fenti meghatarozasban szerepld célokat aktiv és passziv tevékenységek, méodszerek
bevezetésével és alkalmazdsaval lehet elérni. Passziv médszerek alatt a technikai eszko-
z6k tizem- és mlikodési modjaival, valamint technikai paramétereivel valé mandverezést
értjiik. Ilyenek példaul a rovid ideji kisugarzasok, az elektronikai objektum helyének ko-
riiltekintetd kivalasztasa, az eszkozok technikai lehetéségeinek kihaszndlasa stb. Aktiv
modszerek a frekvenciavaltasok és az adoberendezések paramétereinek megvaltoztatdsa,
amelyeket az ellenség is azonnal érzékel(het).

A védett személyek hordozhaté infokommunikacids eszkozei dltaldban szabvanyosi-
tott kommunikacids eljarasokkal dolgozd, kommersz késziilékek. Ezt figyelembe véve lat-
hat6, hogy ezeknél a késziilékeknél aktiv modszerek alkalmazdsa — normal felhasznalast
feltételezve — nem lehetséges, igy ezekkel a tovabbiakban a cikk nem foglalkozik.

Az elektronikai védelem hdrom teriiletre oszthato:

+ felderités elleni tevékenység,

+ elektronikai ellentevékenység elleni tevékenység,

* elektronikai ellendrzés.

Az elektronikai védelem teriileteit, valamint azok részteriileteit mutatja a 4. abra.

4. dbra: Az elektronikai védelem ferliletei [18: p. 85.]

Az elektronikai védelem alapvetd feladata tehdt a kisugarzé eszkozok védelme, elrej-
tése az ellenséges felderités, azaz észlelés, helymeghatarozas és azonositas ellen. Megvalé-
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sitasa és célja szerint lehet egyéni vagy csoportos védelem, azonban a téma szempontjabdl
a csoportos védelem nem relevans, igy azzal a tovabbiakban nem foglalkozunk.

Felderités elleni tevékenység

A felderités elleni tevékenység az elektromdgneses kisugarzasok korlatozasat és a felde-
rités eldli kitérést tartalmazza. Ezeket ugy kell végrehajtani, hogy a lehetd legkevesebb
hadmoiiveleti-harcaszati (pl. aktiv sugarzé eszk6zok mennyisége, elhelyezkedése stb.), va-
lamint technikai (pl. sugdrzé eszkozok tizemi frekvencidja stb.) drulé jellel szolgéljanak
az ellenséges felderités szdmadra. (A téma szempontjabdl csupdn a technikai drulé jelek
megsziintetése relevans, igy a tovdbbiakban csak azzal foglalkozunk.) Ennek hatékony
végrehajtasahoz azonban ismerni kell az ellenséges felderits, adatszerzé rendszereket, a
sajat eszkozok sebezhet6 pontjait, valamint a sajat biztonsagi rendszabalyokat.

A felderités elleni tevékenység alapveté mddszerei a kovetkezbek:

+ ellenséges felderité eszkozok megsemmisitése, megrongaldsa, elfoglaldsa (a téma

szempontjabol nem relevans),

+ ellenséges felderit6 eszkozok, osszekottetéseik zavardsa (a téma szempontjabol

szintén nem relevans),

+ sajat elektronikai eszkozok sugarzdasanak korlatozasa,

+ technikai drulkodé jelek megsziintetése, elektronikai dlcazas.

A sajat elektronikai eszk6zok sugdrzasanak korlatozéasa csokkenti az ellenséges felde-
rités valoszintliségét. Itt az elv az, hogy ha egy eszkoz nincs bekapcsolva, akkor felderiteni
sem lehet. Eppen ezért fontos, hogy csak akkor és annyi idére kapcsoljuk be sugarzé esz-
kozeinket, amikor és ahol valéban hasznalni akarjuk azokat.

Az elektronikai alcazassal jelentésen csokkenthet6k, meghamisithaték vagy adott
esetben meg is sziintethetdk a sugarzé eszkozok technikai arulkodo jelei. Az dlcazas két
nagy csoportra bonthaté: az elektronikai megtévesztésre és az elektronikai rejtésre.

Az elektronikai megtévesztés az elektronikai ellentevékenység egyik fajtaja, ahol a ha-
mis informacidk tovabbitasaval vagy a felderité rendszerek megtévesztésével biztositjuk az
elektronikai védelmet. A meghatarozas szerint: ,Az elektronikai megtévesztés az elektro-
mdgneses energidnak a szdandékos kisugdrzdsa, dtalakitdsa, visszasugdrzdsa, elnyelése vagy
visszatiikrozése azzal a céllal, hogy megtévessze, félrevezesse, dsszezavarja vagy eltéritse az
ellenséget, annak elektronikai rendszereit” [16: p. 90.] Az elektronikai megtévesztés lehet:

Manipuldcié: Sajat radidtechnikai rendszerek jellemzdinek megvaltoztatdsa, sajat ki-
sugdrzds manipuldlasa. Célja, hogy az ellenséget olyan valésnak ttiné adatokhoz segitse,
amelyek alapjan téves kovetkeztetésre jut. Ilyen manipulativ megtévesztés lehet példaul a
megtévesztd gyakorisagu forgalmazas, a hosszu, terjengés adasok, az elektronikai fedé-
sek, a hirad4-biztonsagi szabalyok irdnyitott megszegése stb.
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Szimuldcio: Ez az ellenség tudatos félrevezetése a sajat csapatok dsszetételét, elhelyez-
kedését illetGen. A téma szempontjabdl nem relevans.

Imitacié: Mas széval elektronikai dezinformacié. Célja, hogy hamis informacidkat
juttassunk az ellenség hiradérendszerébe. A téma szempontjabdl szintén nem relevans.

Az elektronikai rejtés aktiv és passziv tevékenységekbdl és rendszabalyokbol tevidik
Ossze. Az aktiv tevékenységeknek, mint pl. rddiézavards, infrazavaras stb. a téma szem-
pontjabdl nincs relevancidja, igy ezekkel nem foglalkozunk. A passziv tevékenységek ko-
ziil is kizdrdlag a témdahoz kapcsoldkat érdemes szamba venni, amelyek a kovetkez8k:

« elektrooptikai felderités elleni dlcazas,

* elektronikai eszkozok druld jeleinek megsziintetése,

* elektromdgneses kisugarzasok drnyékoldsa.

Az optikai felderités elleni rejtés alapvetSen kozvetett médon, de eldsegitheti az RF
tartomanyt védelmet. Ez a tevékenység — szintén figyelmen kiviil hagyva a cikk téméjanak
szempontjabdl nem relevans részeket — megvaldsithaté az objektum, eszkoz jellegzetes
formdinak megvaltoztatasaval.

Az elektronikai eszk6zok aruld jeleinek megsziintetését és az elektromagneses kisu-
garzasok arnyékoldsat a témadra tekintettel érdemes egyiitt kezelni. A radié- és radidtech-
nikai felderités elleni tevékenység ugyanis taldn a téma szempontjabdl a legjelentésebb
részteriilet. Ez alapvet6en aktiv és passziv tevékenységekbdl all. Az aktiv tevékenységek
kozil a felderité eszk6zok megsemmisitésével, zavardsaval a cikk célkit(izésének okdn
nem, de aktiv megtévesztésiikkel érdemes foglalkozni.

A passziv modszerek koziil a kis valdszintiséggel felderithetd adasok alkalmazasa, ha
masképp is, mint a katonai rendszereknél, de bizonyos fokig itt is értelmezhetd. A korsze-
r infokommunikacios eszk6zok ugyanis szabvanyositott médon, de a kis valoszintiséggel
felderithet6 adasmddok kozé sorolhatd technoldgidkat hasznélnak fel az adatatvitelre. A
radidfrekvencids felderitd és lehallgat6 rendszerek altaldban némi lemaradasban vannak
a bevezetésre keriil6 Gj adatatviteli technolégiakhoz képest. Azok ugyanis csak az adatat-
viteli technol6gia megfeleld méret(i elterjedését, valamint a lehallgatasi technikajanak ki-
dolgozasat kovetden jelennek meg, valnak alkalmazhatéva. [gy az RF-tartomanyban tor-
ténd felderités és lehallgatas ellen bizonyos fokd védelmet jelenthet, ha lehetéség szerint
mindig a legkorszertibb, legtijabb technolégidra épiil6 kommunikaciés mddot valasztja
ki és hasznalja fel a védett vezetd. Ezt pedig a mdsik passziv mddszerrel, az eszkozok els-
irds szerinti tizemeltetésével lehet biztositani. Féleg, ha erre vannak kidolgozott, a védett
vezetdnek is ismertetett, oktatott, a védelmet erdsitd mddszerek. A felderités elleni f6bb
modszerek a kovetkezok:

» minimdlis kisugarzas (pl. megtervezett, gyors tizenetekkel, kommunikéciéval),

* ellenséges felderitéstdl védett adasok alkalmazésa (pl. felderitéstél védett hely ki-

véalasztasival),

+ helyes kezel6i fogasok begyakorldsaval.



KOVACS ZOLTAN: Védett vezetdk hordozhatd infokommunikdacios eszkdzeinek védelme a radicfrekvencids

Elektronikai ellentevékenység elleni tevékenység

Az elektronikai ellentevékenység elleni tevékenység a kiilonb6z6 zavarok, valamint az
elektronikai pusztitds elleni védekezést tartalmazza. A zavarok lehetnek természetes és
mesterséges, ez utdbbi belill szdndékos és nem szandékos eredetliek. A pusztitas elleni
védelem atgondolasanadl a kis- és nagy energidju lézerfegyverek, az infrahangfegyverek, az
elektromagneses impulzusbombak és a nagyenergidju radidfrekvencids sugarzasok koziil
a téma szempontjabdl leginkdbb az utolséval érdemes szamolni.

Elektronikai ellendrzés

Az elektronikai ellendrzés a felderités elleni tevékenységhez és az elektronikai ellente-
vékenység elleni tevékenységhez kapcsol6d6 rendszabélyok betartdsanak ellenérzését
tartalmazza. A védett vezet6k hordozhaté infokommunikdcios eszkozeinek az esetében
ezt a feladatot ellathatja példdul a technikai elharitasért felels szervezet. Féleg akkor, ha
feladatait a ,Hordozhaté infokommunikdcios eszkézok hasznédlatdnak veszélyei a védett
vezet6k biztonsigtudatossagi képzésének szempontjabdl 17 cimi cikkben [19] megfogal-
mazott, kiterjesztett médon hajtja, hajthatja végre. Ugyanakkor ki kell emelni, hogy az
ellendrzésnek vannak bizonyos korlatai is. Itt ugyanis a kommunikdciénak a tartalmét
nem vagy csak a felhasznalo kifejezett kérésére lehet ellenérizni.

Az elektronikai védelem megvalésitasanak lehetésége a védett
vezetok hordozhaté infokommunikacios eszkdzeinél

Az elektronikai védelem attekintését, a cikk céljanak megfelel6 részteriiletek megjelolését
kovet6en mar megvizsgalhatd, hogy melyek azok a tevékenységek, amelyeket a védett ve-
zet6k akdr 6ndlldan, akédr egy rendszergazda és egy megfelels szoftver segitségével megte-
hetnek a személyi hasznalatd infokommunikdciés eszkozeik RE-védelme érdekében.

Felderités elleni tevékenység védett vezetdk hordozhatd
infokommunikdacios eszkdzeinél

Sajdt elektronikai eszkozok sugdrzdsdnak korldtozdsa

Ennek egyik lehetséges modja a késziilék ,eltiintetése” a halézatokbdl. Egyrészt ez
megvalosithaté a kiilonbozé csatoldok egyenkénti vagy akar mindegyikének kikapcsola-
saval (pl. reptilési méd) vagy akar a teljes készilék tizemen kiviil helyezésével. Adddhat
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azonban olyan helyzet, amikor a védett vezet6nek ugy kell a felderit6 eszkozok ellen véde-
keznie, hogy kozben az ellenérdekelt fél akar lathatja is, hogy bekapcsolt késziiléket tesz-e
el a zsebébe. Ilyenkor szolgalhatnak alcasra a Faraday-kalitka elvén miikodé tokok, tartdk.
J6 esetben ezek az 6sszes — kordbban mat attekintett — kommunikdcids médot képesek
megakadalyozni. [20] [21] [22]

Természetesen a teljes kikapcsolas vagy egy Faraday-tok hasznélata a késziilék alap-
rendeltetését, a kommunikdcié biztositasat is akadalyozza, igy ez nem alkalmazhat6 min-
den esetben. Az azonban az egyik legfontosabb és dllandéan betartandé szabaly, hogy
az éppen nem haszndlt csatoldkat (pl. WIFIL, Bluetooth) a védett vezetd tartsa kikapcsolt
dllapotban.

Technikai drulkodo jelek megsziintetése, elektronikai dicdzds

A technikai aruld jelek és az elektronikai alcdzas tekintetében a passziv RF-csatoldk-
kal (csak vevé) nem kell foglalkoznunk.

A kétiranyt kommunikaciét lehet6vé tevé csatoldk szabvanyositott kommunikacids
eljarasokkal dolgoznak, igy elektronikai dlcdzas szempontjabdl kizardlag a kommunikacié
soran megjelen6 azonositék manipuldldsaval lehet eredményt elérni.

WIFL: Az itt hasznalt eszkozazonosité (MAC-address'®) egyszertien, akar minden kapc-
solodast kovetéen megvéltoztathatd, ezaltal a kommunikac i6 lehallgatisa soran megne-
hezithet6 a felhasznalé azonositasa. Rdadasul ma mar szinte minden platformra elérhetéek
olyan ingyenes, egyszerlien hasznalhaté szoftverek, amelyek a felhaszndlé helyett automa-
tikusan, véletlenszertien Gjakat generdlva végzik el az azonositok cseréjét. [23] [24] [25] [26]
Figyelni kell azonban arra, hogy az dlcazas ezen formdja csak mas intézkedésekkel egytitt
lesz hatasos. Ilyenek példdul, hogy a WIFI-csatolé a bekapcsolasakor azonnal keresni kezdi
azokat a haldzatokat, amelyekre kordbban mar felkapcsolddott, ezért ezek listdjat tordlni
kell; vagy az Apple termékei kisugarozzak az in. mDNS-t,'* amely tartalmazza [27] a korab-
ban megadott (eszkoz)nevet, amelyet szintén meg kell véltoztatni.

Bizonyos mértékig dlcazni lehet ezeket az eszkozoket hotspot-ként haszndlva is.
Altalaban ugyanis bedllithat6, hogy az eszkoz elérhetd halézatként ne sugarozza ki sajat
azonositéjat (SSID™). Un. bacon-oket ebben az esetben is kisugdroz, és ezek megmutatjak,
hogy mtikodik egy AP a kozelben, de maga a halézat azonositdja nem. Ugyanakkor figye-
lembe kell venni, hogy ez a fajta dlcdzds mdr nyilvan nem nyujt ekkora védelmet sem, ha
tényleges kommunikacié van a hotspot és egy kliens kozott.

B MAC-address ((Media Access Control): a halézati eszkozokhoz rendelt, azok azonositdsara szolgl6 hexadec-
imalis szdmsorozat.

"“mDNS (multicast Domain Name System): a jol ismert DNS programozasi feliiletek, csomagformatumok és
miikodési szemantika haszndlatanak egy médja, olyan kisebb hélézatokban, ahol nincs telepitve hagyoman-
yos DNS-szerver.

15SSID (Service Set IDentifier): a vezeték nélkiili helyi hélézat neve, egy alfanumerikus karakterekbdl 41l egyedi
azonosito.
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Bluetooth: A WIFI-hez hasonléan az azonosité itt is konnyen megvaltoztathato.
Egyrészt a kapcsolddaskor kisugdrzott eszkoznév barmikor, egyszerlien dtirhaté a
késziilékben, mdsrészt itt is lehetéség van a MAC-address modositasara. [28] [29]

NEC: Miutan ez egy rendkiviil kis tavolsagon beliil miikodé kommunikécié, ezért en-
nek az alcazasarél nem, maximum a kommunikdcié biztonsagos lefolytatasardl célszeri
kiilon gondoskodni.

Infra: Miutén ez is egy rendkivil kis tavolsagon belill mtikodé kommunikécio, ezért
— az NFC-hez hasonléan — ennek az dlcazasarél szintén nem, maximum a kommunikacié
biztonsagos lefolytatasardl célszert kiilon gondoskodni.

GSM: Ebben az esetben két azonositérdl beszélhetiink: az el6fizet6t, pontosab-
ban a SIM-kartyat'® azonosit6é tn. IMSI (International Mobile Subscriber Identity) és a
késziiléket azonosité un. IMEI (International Mobile Station Equipment Identity) szam-
rol. [30] Az elsé esetében — a legalitds hatdrain beliil — nem lehet véltoztatni, hiszen ez al-
apjan torténik a szolgaltaté halézataban az azonositds, a kommunikacid, a szamldzas stb.
A felhaszndld itt dlcdzasként maximum toébb SIM-kartya haszndlatdban gondolkodhat,
amelyekkel — a WIFI-nél mar emlitett médon — megnehezitheti az azonositasat, kommu-
nikacidinak Ossze- és hozza rendelését. Az IMEI-kdd esetében mar més a helyzet, ahol is
az azonositd szintén egyszerten atirhaté. [31] [32] [33] [34] Ez pedig — az IMEI tekinteté-
ben — 4lcazdst nygjthat az ,IMSI catcher” néven ismert kédgytijt6 eszkozok ellen is. [35]
(36]

Az optikai felderités elleni alcazas, ha kozvetetten is, de segiti a hordozhaté infokom-
munikacids eszkozok RF tartomanyt védelmét. Bar ez ellen keveset, de azért tud tenni
a védett vezetd. Az ellenséges felderités, példaul egy kiilfoldi kiutazas soran, az optikai
felderitéssel kezdddhet. Ekkor szemrevételezéssel megallapithatjak a felhasznalt késziilék
gyartdjat, esetleg tipusat, majd ennek gyenge pontjait figyelembe véve tervezhetik meg a
tdmadést ellene, pl. egy tréjai bejuttatasat WIFI-n keresztiil. Ezt nehezitheti meg az opti-
kai dlcazds, amikor egy masik késziilék dobozaba rejtjiik a valddi eszkozt. Erre mar gyéri
megoldasok is sziilettek, ilyen példdul az iPhone-nak alcdzott Androidos késziilék. [37]

Az elektromégneses kisugarzdsok arnyékoldsa nehezen megvaldsithat6 védelmi méd,
de adott esetben bizonyos helyeken (pl. lakds, iroda) bizonyos irdnyokba (pl. utcafront)
arnyékolas alakithaté ki. Ez csokkenheti az ellenséges felderités, lehallgatds hatékonysagat,
kockazatat. Ugyanakkor ez szintén nem a védett vezetd, hanem a védelmét garantdlo, a
kompromittal6 elektromagneses kisugarzasanak mérésével [TEMPEST] foglalkozd, vala-
mint a technikai elharitast végzé szervezet megosztott feladata.

Amennyiben felmeriil a gyanu a rddiéfrekvencias lehallgatasra, akkor a manipuldcids
technikakat alkalmazva a védett vezetSk is képesek megtévesztést alkalmazni. Ilyen lehet
a megtévesztd gyakorisagu, ha gy tetszik, a nem kiszamithaté idékben, helyeken torténé

16SIM (Subscriber Identity Module): egy olyan integralt d&ramkort tartalmaz, mely biztonsagosan tarolja a mo-
biltelefonokat hasznal6k azonositdséara szolgdl6 azonositékat (pl. IMSI) és egyéb kodokat.


http://hu.wikipedia.org/wiki/Mobiltelefon
http://hu.wikipedia.org/wiki/Mobiltelefon
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kommunikacié, eszkozhaszndlat. Szintén az itt is felhasznalhaté manipulativ technikak
kozé tartozik a hirad6 biztonsagi rendszabalyok tudatos megszegése, bizonyos informa-
cidk, esetleg dezinformaciok kozlése. Ugyancsak alkalmazhaté példaul egy internetes
keresés kapcsan a nagy tomeg( lekérdezés, amelynek nagy része ugyan érdektelen, de
a tényleges célt is tartalmazza. A nagy tomegl lekérdezés akdr automatizalhaté is egy
jol megirt rutin segitségével; ennek elkészitése, telepitése persze mar tilmutat a védett
vezetd feladatain.

Elektronikai ellentevékenység elleni tevékenység védett vezetok
hordozhaté infokommunikacids eszkbzeinél

Zavards elleni védelem

A hordozhaté infokommunikacids eszkozok esetében a zavards elleni védekezéskor nem
célszerd kiilon targyalni a természetes és mesterséges eredet(i zajokbdl, valamint a szén-
dékos és a nem szandékos zavarokbdl eredd problémdkat. Ebben az esetben ugyanis a
felhasznalé meglehet6sen korlatozott lehetéségekkel rendelkezik az elleniik torténé véde-
kezésre, esetleg megsziintetésiikre, fliggetleniil azok eredetétdl, szandékossagatdl. A hor-
dozhat6 infokommunikacios eszkozok altalaban kompakt kiviteltiek, az eszkoz fizikai tu-
lajdonsdgainak megvaltoztathatdsaga (pl. antennacsere, kiilsé antenna rdkapcsoldsa) nem
jellemzé rajuk. Igy ezzel a lehetséggel a védelem kapcsan érdemben nem lehet szamolni.

A passziv RF-csatolok (csak vevd) esetében gyakorlatilag az egyetlen lehetdség a vételi
hely megvaltoztatdsa. Ha ez sem segit, akkor mar csak a vevéegység kikapcsolasa johet
szamitdsba.

Az aktiv, azaz kétiranyt kommunikacidt biztosité csatolok esetében sem sokkal jobb a
helyzet. A rendkiviil kis hat6tavolsagt (Bluetooth, NFC, infra) csatolok esetében szintén a
helyvaltoztatds segithet. A GSM-nél ez a megoldas ugyancsak széba johet, de itt mar mast
is tehet a felhasznalé. Bejelentést tehet ugyanis a szolgéltatonal, és — az elvarasok szerint
— az azonnal elkezdi a kivizsgélast, gondoskodva a zavards megsziintetésérél. A zavards
ugyanis nagy valészintséggel mas felhasznaldkat is érint, igy annak megsziintetése a szol-
galtatd elemi érdeke is. Egyedill a WIFI esetében rendelkezik, rendelkezhet a felhasznald
mads eszkozokkel is a zavaras lekiizdésére. Ehhez azonban mdar némi szaktudds mellett
az is sziikséges, hogy a kommunikacidban részt vevd Osszes eszkoz bedllitdsat meg tudja
véltoztatni. A WIFI-halézatok elemzésére ugyanis mar rendelkezésre dllnak olyan, akér
ingyenesen let6lthet6 szoftveres eszkozok [38] [39], amelyek segitségével megvizsgalha-
ték a kozelben tizemel6 hélézatok, igy a zavaras kivédése érdekében adott esetben akér
csatorndt, akdr frekvenciasdvot (2,4 GHz, 5GHz) is valthat a felhasznalé.
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Elektronikai pusztités elleni védelem

Az elektronikai pusztitds soran felhaszndlt, nagy teljesitményti irdnyitott energiak ellen
a mai hordozhaté infokommunikacids eszkozoket nem igazan lehet megvédeni. Ezek az
eszkozok modern gyartastechnolégiaval késziil6, néhany nanométer csikszélességii pro-
cesszorokat, csipeket tartalmaznak, amelyek mar viszonylag kisebb teljesitményd iranyi-
tott energidval is tonkretehet6k. A gyartastechnoldgia folyamatos fejlédése, a fogyasztas
csokkentése, valamint a szamitasi teljesitmény novelése érdekében a fejleszték tovabb
csokkentik a csipek csikszélességét [40], igy a jovOben megjelend eszk6zok még sebezhe-
tébbek lesznek az ilyen jellegli timadasokkal szemben.

Minimadlis védelmet ugyan jelenthet egy, a Faraday-kalitka elvén mkodé tok haszna-
lata, de ennek egyrészt csekély a hatdsfoka, mdasrészt a hordozhaté infokommunikacios
eszkozok tizemszerd miikodtetése kozben ez nem is alkalmazhato.

Osszefoglalds, kdvetkeztetések

A védett vezeték komplex informdcidbiztonsiaganak garantéldsdhoz biztositani kell hor-
dozhaté infokommunikdacids eszkozeik védelmét is. Ennek egyik fontos szegmense az
emlitett eszkozok radidfrekvencias tartomdnyt védelme. Rdaddsul a védelmet ugy kell
kialakitani, hogy az az eszk6zok normaél miikodését ne zavarja, a védelmi tevékenységet a
védett vezetd — természetesen megfelel ismertetést, oktatast kovetSen — a rendelkezésre
all6 lehetdségek mellett el tudja latni.

Az RF tartoméanyu védelem teljes kord kialakitasahoz hatékony segitséget tud adni
a katonai rendszerek elektronikai védelmének elmélete. Az irds az eszkozok miikodési
sajatossagait, valamint a védett vezetd altal személyesen megtehetd és elvarhaté védelmi
tevékenységek lehetGségeit figyelembe véve attekintette az RF tartomanyt védelem lehet-
séges iranyait.

Megillapithatd, hogy az emlitett eszk6zok RF tartoméanyt védelmének egyik leghaté-
konyabb — és nem utolsésorban legolcs6bb — médja a biztonsagtudatos hasznélat Ennek
kialakitasahoz viszont személyre szabott oktatdsi tematikat célszert kialakitani, amelyhez
el8szor is a védett vezetbkre vonatkozd sajatossidgok rendszerezése sziikséges. Ez azonban
mar egy masik cikk feladata, azonban azért is érdemes ezt elvégezni, mert az igy feltart ve-
szélyek és az elkészitett oktatdsi tematika — természetesen megfelel$ adapticidval — akar
mas teriileteken (gazdasagi, magan) is felhaszndlhatdk.



I <OVACS ZOLTAN: Védett vezetdk hordoznatd infokommunikécios eszkdzeinek védelme a rédisfrekvencias

Irodalomjegyzék

[1] Kovdcs Zoltédn: Felhd alapt rendszerek torvé-
nyes ellenérzési problémai. Hadmérniok, VIII.
évfolyam 1. szam, 2013. marcius, pp. 233-241.

[2] Hackertdmadds érte a Bank Austriat. Vildg-
gazdasag Online, http://www.vg.hu/penzugy/
hackertamadas-erte-a-bank-austriat-403251 (A
letoltés ideje: 2014. 02. 17.)

[3] Netbankolds kozben jott a hackertdma-
dds. BAMA, http://www.bama.hu/baranya/
kek-hirek-bulvar/netbankolas-kozben-jott-a-
hackertamadas-478955 (A let6ltés ideje: 2014. 02.
17.)

[4] Adathalasz e-mailekkel tdmadjak az OTP Bank
ugyfeleit, http://hirek.prim.hu/cikk/102848/ (A
letoltés ideje: 2014. 02. 17.)

[5] NSA files: decoded. The Guardian, http://www.
theguardian.com/world/interactive/2013/
nov/01/snowden-nsa-files-surveillance-
revelations-decoded#section/1 (A letoltés ideje:
2014.02.17.)

[6] Kovacs Zoltan: Cloud Security in Terms of the
Law Enforcement Agencies. Hadmérnok, VI
évfolyam 1. szam, 2012. marcius, pp. 144—156.

[7]1 A Sony bemutatta legtijabb tablet-notebook
eszkozeit, http://androbit.net/news/3877/a_
sony_bemutatta_legujabb_tablet_notebook_
eszkozeit.html (A letoltés ideje: 2014. 02. 22.)

[8] http://www.apple.com/hu/ipad-air/specs/ (A le-
toltés ideje: 2014. 02. 22.)

[9] http://www.samsung.com/hu/consumer/
mobile-phone/mobile-phones/galaxy-note/
SM-N9005ZKEXEH-spec (A letoltés ideje:
2014. 02. 22.)

[10] http://www.asus.com/hu/Notebooks_
Ultrabooks/TAICHI_31/#specifications (A le-
toltés ideje: 2014. 02. 22.)

[11] IPadet kapnak a kormdny tagjai, http://www.
hir24.hu/belfold/2011/04/27/ipadet-kapnak-a-
kormany-tagjai/?beuszo (A letoltés ideje: 2014.
02.22.)

[12] iPadet kapnak a brit képviselék, http://
beszeljukmac.com/index.php/weblog/
comments/ipadet_kapnak_a_brit_kepviselok/
(A letoltés ideje: 2014. 02. 22.)

[13] Galen Gruman: The real reason Obama can’t
swap his BlackBerry for an iPhone, http://
www.infoworld.com/d/mobile-technology/the-
real-reason-obama-cant-swap-his-blackberry-
iphone-232525 (A letoltés ideje: 2014. 02. 22.)

[14] FM 3-38 Cyber Electromagnetic Activities,
http://www.fas.org/irp/doddir/army/fm3-38.
pdf (A letoltés ideje: 2014. 03. 06.)

[15] Haig Zsolt — Kovécs Lészl6 — Munk Sandor
— Véanya Lészlé: Az infokommunikaciés tech-
noldgia hatdsa a hadtudoményokra. Budapest,
Nemzeti Kozszolgélati Egyetem, 2013. (ISBN:
978-615-5305-02-3)

[16] Haig Zsolt — Varhegyi Istvan: Informaciés ma-
veletek. II. kotet. Informéciés miiveletek tartal-
ma. Egyetemi jegyzet. Budapest, Zrinyi Mikl6s
Nemzetvédelmi Egyetem, 2004.

[17] Haig Zsolt: Informdaciés miiveletek, SIGINT és
EW kapcsolatrendszere. Felderité Szemle, Bu-
dapest, Magyar Koztarsasag Felderité Hivatala,
2007/K, 2007. februar. 27.

[18] Balajti Istvan — Vass Sandor: Elektronikai véde-
lem. Egyetemi jegyzet. Budapest, Zrinyi Miklds
Nemzetvédelmi Egyetem, 2000.

[19] Kovéacs Zoltan: Hordozhaté infokommunikacios
eszkozok hasznalatanak veszélyei a védett veze-
ték biztonsdgtudatossagi képzésének szempont-
jabol 1. Hadmeérnok, 1X. évfolyam 2. szdm, 2014.
janius, pp. 277-289.

[20] Black Hole Faraday Bags, http://www.fulcrum.
net.au/product_disp.php?prod_id=407&man_
id=150 (A letoltés ideje: 2014. 03. 17.)

[21] http://www.fonefunshop.co.uk/forensics/
faraday_bags.htm (A letoltés ideje: 2014. 03. 17.)

[22] Mobile Phone Signal Blocking Faraday Bag,
http://www.dontcomply.com/product/mobile-
phone-signal-blocking-faraday-bag/ (A let6ltés
ideje: 2014. 03.17.)

[23] https://play.google.com/store/apps/
details?id=com.wireless.macchanger&hl=hu (A
letoltés ideje: 2014. 03. 17.)

[24] http://download.cnet.com/Technitium-MAC-
Address-Changer/3000-2085_4-10554920.html
(A letoltés ideje: 2014. 03. 17.)

[25] http://www.ifans.com/forums/threads/mac-
address-changer-app.62331/ (A letoltés ideje:
2014.03.17.)

[26] http://www.iphonemicromod.com/2012/04/
changing-mac-address-on-idevice.html (A letol-
tés ideje: 2014. 03. 17.)

[27] mDNS - Telling the world about you (and your
device), http://blog.spiderlabs.com/2012/10/still-
writing-mdns-telling-the-world-about-you-and-
your-device.html (A letoltés ideje: 2014. 03. 17.)

[28] [Tutorial] Change Bluetooth MAC Address,
http://forum.xda-developers.com/showthread.
php?t=1808903 (A letoltés ideje: 2014. 03. 17.)

[29] Juhdsz Miklds: Bluetooth — security (2002), http://
www.biztostu.hu/hallgatoi/Miklos_Juhasz_uj/
btooth.html (A letoltés ideje: 2014. 03. 17.)


http://www.vg.hu/penzugy/hackertamadas-erte-a-bank-austriat-403251
http://www.vg.hu/penzugy/hackertamadas-erte-a-bank-austriat-403251
http://www.bama.hu/baranya/kek-hirek-bulvar/netbankolas-kozben-jott-a-hackertamadas-478955
http://www.bama.hu/baranya/kek-hirek-bulvar/netbankolas-kozben-jott-a-hackertamadas-478955
http://www.bama.hu/baranya/kek-hirek-bulvar/netbankolas-kozben-jott-a-hackertamadas-478955
http://hirek.prim.hu/cikk/102848/
http://androbit.net/news/3877/a_sony_bemutatta_legujabb_tablet_notebook_eszkozeit.html
http://androbit.net/news/3877/a_sony_bemutatta_legujabb_tablet_notebook_eszkozeit.html
http://androbit.net/news/3877/a_sony_bemutatta_legujabb_tablet_notebook_eszkozeit.html
http://www.apple.com/hu/ipad-air/specs/
http://www.samsung.com/hu/consumer/mobile-phone/mobile-phones/galaxy-note/SM-N9005ZKEXEH-spec
http://www.samsung.com/hu/consumer/mobile-phone/mobile-phones/galaxy-note/SM-N9005ZKEXEH-spec
http://www.samsung.com/hu/consumer/mobile-phone/mobile-phones/galaxy-note/SM-N9005ZKEXEH-spec
http://www.asus.com/hu/Notebooks_Ultrabooks/TAICHI_31/#specifications
http://www.asus.com/hu/Notebooks_Ultrabooks/TAICHI_31/#specifications
http://www.hir24.hu/belfold/2011/04/27/ipadet-kapnak-a-kormany-tagjai/?beuszo
http://www.hir24.hu/belfold/2011/04/27/ipadet-kapnak-a-kormany-tagjai/?beuszo
http://www.hir24.hu/belfold/2011/04/27/ipadet-kapnak-a-kormany-tagjai/?beuszo
http://beszeljukmac.com/index.php/weblog/comments/ipadet_kapnak_a_brit_kepviselok/
http://beszeljukmac.com/index.php/weblog/comments/ipadet_kapnak_a_brit_kepviselok/
http://beszeljukmac.com/index.php/weblog/comments/ipadet_kapnak_a_brit_kepviselok/
http://www.infoworld.com/author-bios/galen-gruman
http://www.infoworld.com/d/mobile-technology/the-real-reason-obama-cant-swap-his-blackberry-iphone-232525
http://www.infoworld.com/d/mobile-technology/the-real-reason-obama-cant-swap-his-blackberry-iphone-232525
http://www.infoworld.com/d/mobile-technology/the-real-reason-obama-cant-swap-his-blackberry-iphone-232525
http://www.infoworld.com/d/mobile-technology/the-real-reason-obama-cant-swap-his-blackberry-iphone-232525
http://www.fas.org/irp/doddir/army/fm3-38.pdf
http://www.fas.org/irp/doddir/army/fm3-38.pdf
http://www.isbnsearch.org/isbn/9786155305023
http://www.fulcrum.net.au/product_disp.php?prod_id=407&man_id=150
http://www.fulcrum.net.au/product_disp.php?prod_id=407&man_id=150
http://www.fulcrum.net.au/product_disp.php?prod_id=407&man_id=150
http://www.fonefunshop.co.uk/forensics/faraday_bags.htm
http://www.fonefunshop.co.uk/forensics/faraday_bags.htm
http://www.dontcomply.com/product/mobile-phone-signal-blocking-faraday-bag/
http://www.dontcomply.com/product/mobile-phone-signal-blocking-faraday-bag/
https://play.google.com/store/apps/details?id=com.wireless.macchanger&hl=hu
https://play.google.com/store/apps/details?id=com.wireless.macchanger&hl=hu
http://download.cnet.com/Technitium-MAC-Address-Changer/3000-2085_4-10554920.html
http://download.cnet.com/Technitium-MAC-Address-Changer/3000-2085_4-10554920.html
http://www.ifans.com/forums/threads/mac-address-changer-app.62331/
http://www.ifans.com/forums/threads/mac-address-changer-app.62331/
http://www.iphonemicromod.com/2012/04/changing-mac-address-on-idevice.html
http://www.iphonemicromod.com/2012/04/changing-mac-address-on-idevice.html
http://blog.spiderlabs.com/2012/10/still-writing-mdns-telling-the-world-about-you-and-your-device.html
http://blog.spiderlabs.com/2012/10/still-writing-mdns-telling-the-world-about-you-and-your-device.html
http://blog.spiderlabs.com/2012/10/still-writing-mdns-telling-the-world-about-you-and-your-device.html
http://forum.xda-developers.com/showthread.php?t=1808903
http://forum.xda-developers.com/showthread.php?t=1808903
http://www.biztostu.hu/hallgatoi/Miklos_Juhasz_uj/btooth.html
http://www.biztostu.hu/hallgatoi/Miklos_Juhasz_uj/btooth.html
http://www.biztostu.hu/hallgatoi/Miklos_Juhasz_uj/btooth.html

KOVACS ZOLTAN: Védett vezetdk hordozhatd infokommunikdacios eszkdzeinek védelme a radicfrekvencids

[30] GSM — Addresses and Identifiers, http://www.
tutorialspoint.com/gsm/gsm_addressing.htm
(A letoltés ideje: 2014. 03.17.)

[31] http://m.rahullah.store.aptoide.com/app/mar-
ket/com.assassin.shadow.imei.pro/1/4264716/
Imei%20Changer (A let6ltés ideje: 2014. 03. 17.)

[32] Chanel Adams: How to Change the IMEI
Number of a Mobile, http://www.ehow.com/
how_7624069_change-imei-number-mobile.
html (A letoltés ideje: 2014. 03. 17.)

[33] http://www.youtube.com/watch?v=
oFWUOGGdEuso (A letoltés ideje: 2014. 03. 17.)

[34] http://www.youtube.com/watch?v=]2-
tvo5AP-w (A letoltés ideje: 2014. 03. 17.)

[35] Septier IMSI  Catcher, http://www.septier.
com/146.html (A letoltés ideje: 2014. 03. 17.)

[36] 3G UMTS IMSI Catcher, http://www.pki-
electronic.com/products/interception-and-
monitoring-systems/3g-umts-imsi-catcher/
(A letoltés ideje: 2014. 03. 17.)

[37] http://www.gizmochina.com/2013/03/10/
goophone-released-iphone-5s-clone-before-
apple-only-99/ (A letoltés ideje: 2014. 04. 01.)

[38] https://play.google.com/store/apps/
details?id=com.farproc.wifi.analyzer (A let6ltés
ideje: 2014. 03. 19.)

[39] https://play.google.com/store/apps/
details?id=org.kman.WifiManager (A letltés
ideje: 2014. 03. 19.)

[40] http://www.bit-tech.net/news/hardwa-
re/2012/05/14/intel-process-roadmap/1 (A let6l-
tés ideje: 2014. 03. 20.)

Protection of the Portable Infocommunication Devices of Protected

Leaders in Radio Frequency
KovAcs ZoLTAN

Communication and the use of portable infocommunication devices form an inherent

part of the everyday activities of protected leaders.These devices and the information

fransmitted by them must be profected. One of its segments is the protection of

the radio frequency. This article discusses the protection of the portable personal

infocommunication devices of protected leaders in radio frequency. Therefore, this

article reviews the electronic protection developed for the communication systems of

the army highlighting the relevant parts for the solution of the problems. It reviews the

most significant radio frequency characteristics of the most popular portable personal

infocommunication devices and then presents the possible means and methods of

protection.

Keywords: protected leader, portable infocommunication device, Electronic Protection,

radio frequency
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Nagyné Takacs
Veronika Az Ibtv. és végrehaijtdasi

rendeletei alkalmazasaval
és alkalmazhatésagaval
Osszeflggd kérdések

2013-ban egy kordbban jogi szempontbdl szabdlyozatlan terlleten - a kdzigazgatdsi
szervek informdcidbiztonséga targykodrében - tdbb jogszabdly is szlletett. Ezek célja
az érintett szervezetek daltal mlkoddtetett €s haszndlt informdcids rendszerek biztonsd-
gdnak novelése a szervezetek védelmi képességeinek fejlesztése és a megeldzd in-
tézkedések kiterjesztése révén. A tanulmdny célja a széban forgd jogszabdlyok leg-
fontosabb rendelkezéseinek szdmbavétele és értékelése az alkalmazdsra kotelezett
szervezetek szempontjabal.

Kulesszavak: informdécidbiztonsag, kdzfeladatot ellatd szervek adatai, jogalkotds

Bevezetés

Az informacidbiztonsag kérdéskore az elmult években kiemelt figyelmet kapott a kor-
mdnyzati stratégiaalkotds és a jogalkotds teriiletén is.2012-ben késziilt el Magyarorszag
Nemzeti Biztonsdgi Stratégidja, majd 2013-ban Magyarorszag Nemzeti Kiberbiztonsdgi
Stratégidja. [1] [2] A stratégiaalkotdst a jogalkotas kovette.

Az dllami és onkormdnyzati szervek elektronikus informdciobiztonsdgdrol sz616 2013.
évi L. torvény (Ibtv.) — preambuluma szerint — a nemzeti vagyon részét képez6 nemzeti
elektronikus adatvagyon és az ezt kezel6 informécios rendszerek védelme érdekében szii-
letett. A jogszabaly négy f6 fejezetben — Altaldnos rendelkezések, Elektronikus informdcid-
biztonsdgi kovetelmények, Az elektronikus informdcids rendszerek biztonsdgi feltigyelete és
Oktatds-képzés, kutatds-fejlesztés — foglalja 6ssze a legfontosabb eléirdsokat. Meghataroz-
za az alkalmazdsra kotelezett szervezetek (jellemz6en kozigazgatasi szervek) korét, ezek
informdcidbiztonsiggal 6sszefiiggd alapvetd feladatait, Uj szervezetrendszert hoz létre az
informacidbiztonsag feliigyeletére és ellendrzésére, kialakitja a kormanyzati koordinacié
formait, tovabbd rendelkezik arrél, hogy az érintett szervezetek informacidbiztonsiggal
foglalkozé munkatdrsai szdmara (a Nemzeti Kozszolgalati Egyetem kozremiikodésével)
képzések, tovabbképzések szervezésére keriiljon sor.

A kozigazgatds informatikai meghatdrozottsaga vitathatatlan tény, ahogyan az is, hogy
egy informatikai rendszer rosszindulat timaddasok célpontja vagy éppen gondatlansag-
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bl elkovetett hibdk kovetkezményeinek elszenveddje lehet. Ebbdl kovetkezéen a magas
szint{i, kozponti informdaciébiztonsagi szabalyozas sziikségessége vitan feliil 4ll. Erdemes
azonban megvizsgalni, hogy a jogalkotdi célt mennyiben tudja teljesiteni a jelenlegi sza-
bélyozas, és a jelenlegi szabalyozast mennyiben tudjak teljesiteni az érintett szervezetek.

Az alkalmazdsra kotelezett szervezetek és az érintett
informatikai rendszerek

Mig a jogszabdly az alkalmazdsra kotelezett szervezetek korében egyértelmiien kozigazga-
tdsi szerveket sorol fel (Ibtv. 2. § [1]), az érintett informatikai rendszerek kore tekintetében
ehhez képest mdr boviilés tapasztalhato (Ibtv. 2.§ [2]): a torvény rendelkezéseit kell alkal-
mazni ,[a felsorolt] szervek szdmdara adatkezelést végz8k, a nemzeti adatvagyon korébe
tartozé allami nyilvantartasok adatfeldolgozdi és az eurdpai és a nemzeti létfontossagu
rendszerelemmé torvény alapjan kijelolt rendszerelemek elektronikus informaciés rend-
szereinek védelmére”. [3]

A jogszabaly idézett rendelkezése tilmutat a kozigazgatasi szerveken: a nemzeti adat-
vagyon korébe tartozé dllami nyilvantartdsok adatfeldolgozdi k6zott megjelennek a jog-
szabdlyban kijelolt allami tulajdont gazdaségi tarsasagok, [4] ezen tilmenden a jogszabdly
felhatalmazdsa szerint a nemzeti fejlesztési miniszter egyedi felmentése alapjan tovabbi
szervezetek vdlhatnak adatvagyon-feldolgozdként érintetté. [5]

Az eurdpai és a nemzeti létfontossagu rendszerelemmé torvény alapjan kijelolt rend-
szerelemek elektronikus informdécids rendszereinek tulajdonosai, mtikodtetdi, tizemel-
tet6i sem feltétlentll kozigazgatdsi szerepldk; jellemzGen gazdasagi — és nem feltétleniil
magyar tulajdonu — tarsasagok.

A felligyeleti szervezetrendszer

Az elektronikus informacids rendszerek biztonsdganak feliigyeletére az Ibtv. 1j szerve-
zetrendszert alakitott ki.! A Nemzeti Fejlesztési Minisztérium féosztalyaként jott létre az
Elektronikus Informdciévédelmi Hatdsdg (NEIH).

A NEIH mellett szakhatdsagi feladatokat lat el (sériillékenység-vizsgalatokat végez és a
biztonsagi események adatainak miiszaki vizsgélatat végzi) a kordbban a Kozigazgatasi és
Igazsdgiigyi Minisztérium f6osztalyaként miikodd, jelenleg a beliigyminiszter irdnyitdsa
alatt 4ll6 Nemzeti Biztonsdgi Feliigyelet (NBF).

A T/1709. széamu, A kozponti cimregiszter létrehozdsaval Osszefiiggs, valamint egyes igazgatdsi targya
torvények moédositasarol sz6l6, 2014. oktdber 21-én benydjtott torvényjavaslat a feliigyeleti rendszer tekin-
tetében mdédositasokat javasol.
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A feliigyeleti szervezetrendszeren belill kiillon csoportot képeznek a hatdsagi jogkor-
rel nem rendelkez6 eseménykezel$ kozpontok.

A katasztréfik elleni védekezésért felel¢s miniszter (beliigyminiszter) irdnyitdsa alatt,
a Nemzetbiztonsagi Szakszolgalat keretein belill — f6osztalyként — mtkodik a Kormdny-
zati eseménykezeld kozpont (GovCERT), amely a bejelentett biztonsagi események foga-
désaval, kezelésével, kivizsgalasaval kapcsolatos feladatokat lat el, tajékoztato és koordi-
ndciods tevékenységet végez.

Az Ibtv. rendelkezése alapjan a Magyar Honvédség, a rendvédelmi szervek, a Kiil-
tigyminisztérium, a titkosszolgalatok, a Nemzeti Adé- és Vambhivatal, tovabba a Nemzeti
Média- és Hirkozlési Hat6sag esetében dgazati eseménykezeld kozpontok is 1étrehozhatok,
amelyek egylittmiikodnek a Kormdnyzati eseménykezel$ kozponttal.

A Beliigyminisztérium Orszagos Katasztréfavédelmi Féigazgatdsag — fGosztélyi kere-
tek kozott — miikodteti a Létfontossdgi Rendszerek és Létesitmények Informatikai Bizton-
sdgi Eseménykezeld Kozpontjdt (LRLIBEK), amely (a honvédelmi szempontbdl 1étfontos-
sagt rendszerek és létesitmények kivételével) a 1étfontossagti rendszerek és létesitmények
védelmével kapcsolatos halézatbiztonsagi tevékenységet latja el.

A kialakult szervezetrendszer a tarcdk kozotti munkamegosztist — és a kompro-
misszumokat — titkrozi. Ez utébbiak kétségtelen jelenlétére utalnak a pdrhuzamos fel-
adatelldtdsra vonatkozo rendelkezések, tobbek kozott a biztonsdgi események vizsgdlata,
kivizsgdldsa teriiletén (NEIH, szakhat6sagként NBF, GovCERT) vagy Magyarorszdg nem-
zetkozi férumokon, kibervédelmi gyakorlatokon torténd képviselete kapcsdn (kiligymi-
niszter, NEIH, NBF, GovCERT).

A szabdlyozas kialakitdsa kozbeni kompromisszumokra utal az a tény is, hogy a fel-
tigyeleti szervezetrendszer létrehozdsa (az egyes szervek kijelolése, azonositdsa), tovabba
az egyes szervezetek feladatainak meghatdrozdsa tobb lépésben, kiilonbozo jogszabdlyok-
ban tortént. A 2013 aprilisdban kihirdetett Ibtv. a kialakulé szervezetrendszer tagjai koziil
csak a mar korabban létrejott NBF-et nevesitette, a GovCERT kijellése egy 2013. juniusi,
a NEIH megnevezése egy 2013. juliusi kormanyrendeletben tortént meg. [6] [7] Felada-
taikra vonatkozé rendelkezéseket a torvény és a kormanyrendeletek is tartalmaznak ugy,
hogy a torvényben, illetve a kormdnyrendeletekben foglalt feladatok kozétti kapcsolatok
nem egyértelmiiek, kozottiik hierarchikus kapcsolat nem fedezhetd fel. A feladatok parhu-
zamossagardl mar tortént emlités.

Az Ibtv. a fentieken tul rendelkezik arrél is, hogy amennyiben a torvény hatédlya
ald tartozo6 koltségvetési szerv a jogszabalyokban foglalt biztonsagi kovetelményeket
és eljarasi szabdlyokat nem teljesiti — és a NEIH el6irasok teljesitésére vonatkozé fel-
szolitasa, illetve a szervezet feliigyel6 szervéhez forduldsa sem vezet eredményre —, a
NEIH kezdeményezésére az informatikaért felel6s miniszter (NFM) az éltala vezetett
minisztérium allomanyabdl a mulaszté szervhez informdciébiztonsdgi feliigyelt ren-
delhet ki. Az informaciébiztonségi feltigyel6 a megteendd biztonsagi intézkedésekre
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javaslatot tehet, illetve kifogdssal élhet, tevékenységének szakmai irdnyitéja a kirendeld
miniszter.

A feliigyeleti szervezetrendszer erds jogositvdnyai mindazondltal nem terjednek ki a
magyar kozigazgatds legjelentdsebb informatikai rendszereire. Az Ibtv.-ben tételesen fel-
sorolt szervek és rendszereik esetében a jogalkoté a hatdsdgi (és részben eseménykezelési)
feladatokat az irdnyité miniszter (az Informdciés Hivatal esetében korabban allamtitkér)
felel6sségi korén belill tartotta, ,igy nem nd azok kore, akik ezen érzékeny rendszereket,
azok védelmi megoldasait megismerhetik, vagy akar annak védelmét feltilbiralhatnak” [8]

A koordindcios szervezetrendszer

Az Ibtv. a kormanyzati koordinaci6 biztositasdra létrehozta a Nemzeti Kiberbiztonsdgi
Koordindciés Tandcsot, amely a kormdany javaslattevé és véleményezé szerveként, a Mi-
niszterelnokséget vezeté miniszter vezetésével és a Miniszterelnokség altal delegilt
kiberkoordinator tdmogatasaval gondoskodik a torvényben és végrehajtasi rendeleteiben
meghatarozott tevékenységek 6sszehangolasarol.

A Tandcs munkajat az altala felkért szakmai és nem korményzati gazdasagi vezeték-
bél allé Nemzeti Kiberbiztonsagi Férum, tovabba a kormanyzati és nem kormdanyzati
egyiittmiikodést biztosité kiberbiztonsigi munkacsoportok segitik, javaslattételi joggal
és véleményezési lehetSséggel. A vonatkozé kormanyrendelet 6t munkacsoportot nevesit
(eseménykezelés, belbiztonsag, e-kozigazgatds, energetika és gyermekvédelem), tovabba
lehet6séget biztosit tovabbi munkacsoportok létrehozasara. A Tanacs, a Férum és a mun-
kacsoportok miikodésének eljardsi szabalyait a tagok dltal elkészitett és a Tandcs elnoke
altal jévahagyott tigyrend tartalmazza. [9]

Ezentdl a NEIH ,az elektronikus informacidbiztonsag novelése, a legjobb gyakorlatok
elterjesztése, az informaciobiztonsagi tudatossag novelése és az azonnali reagilds érde-
kében” kormanyzati informdciétechnoldgiai és hal6zatbiztonsagi informacié-megosztasi,
incidenskezelési munkacsoportot mikodtet, amelynek tagjait a NEIH éltal felkért szer-
vezetek, az NBF és a GovCERT delegéljak. A munkacsoport mutikodését alapité okirat,
valamint szervezeti és miikodési szabalyzat szabalyozza. [7]

A feltigyeleti szervezetrendszer kapcsan mar jelzett feladatelhatdroldsi kérdések meg-
jelennek a koordindcios szervezetrendszer munkacsoportjai esetében is (Tanacs esemény-
kezelési munkacsoportja vs. NEIH incidenskezelési munkacsoportja).
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Tobbszintl szabdlyozas

A mar emlitett torvényi, illetve kormdnyrendeleti szintii szabdlyozds mellett tovdbbi jog-
szabdlycsoport — miniszteri rendeletek — is tartalmaznak eldirdsokat a targykorben.

Az NFM technoldgiai rendelete az alkalmazasra kotelezett szervek szdmadra techno-
l6giai biztonsagi, biztonsdgos informacids eszkozokre, termékekre vonatkozd, tovabba a
torvényben el6irt biztonsagi osztalyba, illetve szintbe sorolasi kovetelményeket hatdroz
meg. [10]

Ugyancsak NFM rendelet rogziti a szervezetek hatdsagi nyilvantartdsba vételére, to-
véabba a biztonsagi események jelentésének és kozzétételének rendjére vonatkozo eléira-
sokat. [11]

A KIM képzési rendelete az alkalmazasra kotelezett szervek vezetSinek, illetve az
elektronikus informdcids rendszer biztonsagéért felel6s személyek képzésének és tovabb-
képzésének tartalmat hatdrozza meg. [12]

A legjelentésebb kozigazgatasi informatikai rendszereket iizemeltetd szervezetek
(mér emlitett) kivétele a hat6sdgi feligyelet aldl sziikségessé tette a ,kivett rendszerekre”
vonatkoz6, egyedi feligyeleti szabdlyok jogszabalyban torténé rogzitését. Ez alapjan ke-
rilt kihirdetésre egy BM, egy HM, egy NGM és egy KiM rendelet, még nem késziilt el a
polgari hirszerzési tevékenység iranyitasaért felels miniszter, valamint a Nemzeti Média-
és Hirkozlési Hat6sédg elnokének rendelete. [13] [14] [15] [16]

A szabdlyozast tartalmazo jogszabdlyok szamossiga, a benniik megjelené tartalom
Osszetettsége és mar emlitett Osszefliggései kapcsan hangsilyozni sziikséges, hogy a kii-
lonboz6 jogszabdlyok rendelkezései egyiittes és egységes értelmezése és alkalmazdsa sem a
feliigyeleti szervek egymads kozotti egyiittmiikodése, sem az alkalmazdsra kitelezett szervek
feladatelldtdsa sordn nem problémamentes.

Fogalmi problémak a szabdlyozasban

Az Ibtv. — a targykort érint6 jogszabélyok koziil els6ként — kisérletet tesz az adat és az
informdcié fogalmanak meghatarozdsara (Ibtv. 1. § [1] 1., 25.); a definiciék részben tiik-
rozik a kapcsol6do szakirodalom egyes megallapitasait (adat és informacioé osszefiiggése,
adat mint fizikailag érzékelhetd dolog stb.). Emellett a jogszabdly az alapvet6 biztonsagi
kovetelményrendszer rogzitésekor a bizalmassdg, a sértetlenség, a rendelkezésre dllas el-
vét az adatok és az azokat kezel6 rendszerek vonatkozasdban is érvényesiteni rendeli. A
fogalomhaszndlat azonban tobb esetben pontatlan, nem kovetkezetes. A biztonsdgi ese-
mény meghatarozasakor adat helyett informdcio szerepel. Megjegyzendd, hogy az infor-
mdcié fogalma (az egyes ember tudédsat befolydsolé megfigyelés, tapasztalat, ismeret) a
jogszabaly alkalmazdsa tekintetében nem is relevans. Ugyanakkor a jogszabaly cimében
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az informdciobiztonsdg kifejezés szerepel, ez azonban nem taldlhaté meg az értelmezé
rendelkezések kozott. Az elektronikus informdcids rendszer biztonsdgdnak nem fogalmi
eleme a rendszer bizalmassdga, ugyanakkor a bizalmassdg a rendszer tulajdonsdgaként
keril rogzitésre.

Az adat, adatkezelés, adatfeldolgozds fogalomkore az Infotv. meghatdrozasain alapul,
ami természetes, figyelemmelarra, hogyaz Ibtv.az Adatvagyon tv.-ben meghatarozott nem-
zeti adatvagyon védelmét hivatott biztositani. Az Adatvagyon tv. fogalommeghatarozasa
pedig az Infotv.-ben definialt kozérdekii adatok, személyes adatok és kozérdekbdl nyilvd-
nos adatok korére utal vissza. [3] [5] [17]

A fogalomhaszndlati problémadk a szintén az Infotv.-bédl eredeztethetd adatkezeld és
adatfeldolgozo kapcsan jelennek meg; az ,,adatkezel adatkezelGje” (Ibtv. 2. § [2] a) pont) a
korabbi jogszabdalyok alapjan nem értelmezhet6, az el6z6ek alapjan ugyancsak nem indo-
kolt az adat fogalmaba beleérteni az ,utasitasok formalizalt dbrdzolasat” (Ibtv. 1. § [1] 1.
pont). Atgondolandé az a rendelkezés is, amely egy — jellemzéen nemzeti adatvagyonnal
dolgoz6 — adatkezel esetében alacsonyabb szint(i biztonsagi elvarast fogalmaz meg, mint
az adatokkal kapcsolatban minddssze technikai feladatokat végrehajté adatfeldolgozéja
irdnyaban (lasd késébb).

Az el6z6eknél messzebbre vezet az elektronikus informdcids rendszer meghatroza-
sa, amely — a vonatkozd szakirodalom alapjdn, a biztonsag komplex értelmezésébél ki-
indulva — magéban foglalja az adatokat, az adatokat tartalmazé (kezel6/feldolgozo) teljes
infrastruktarat, valamint a kapcsoldeljardsokat és az érintett személyi dllomanyt is (lasd
késébb).

A biztonsagi tevékenység helye és szerepe
a szervezetben

Az Ibtv. rendelkezése alapjan az érintett szervezetek altal informatikai rendszerben kezelt
vagy feldolgozott adatok biztonsdga garantaldsanak letéteményese — a szervezet vezet6jén
tal — az elektronikus informdcids rendszer biztonsdgdért felelés személy (nagyobb szerve-
zet esetén az altala vezetett elektronikus informaciébiztonsagi szervezeti egység). A jog-
szabdly széles kord jogositvanyokat biztosit szdmara sajat szervezete és — amennyiben a
szervezet adatkezelési vagy adatfeldolgozasi tevékenységéhez kozremiikodot vesz igénybe
— a kozremikodé szervezet vonatkozéasaban is (Ibtv. 13. §).

Az elektronikus rendszer mar emlitett fogalmabdl kovetkez6en azonban azok a ren-
delkezések, amelyek szerint ,felel a szervezetnél el6fordulé valamennyi, az elektronikus
informdcids rendszerek védelméhez kapcsolddo feladat ellatasaért’, tovabba ,elvégzi vagy
irdnyitja [mindezen] tevékenységek tervezését, szervezését, koordinaldsat és ellenbrzését”
(Ibtv. 13. § [2] a), b) pont), csak megszoritdsokkal értelmezhetd. A jogszabdly szerint az
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elektronikus rendszer védelmét adminisztrativ, fizikai és logikai intézkedésekkel kell biz-
tositani, amelyek a rendszer fogalmabdl kovetkezden iranyulhatnak az adatokra, az adato-
kat tartalmazé (kezel6/feldolgozd) teljes infrastruktardra, valamint a kapcsoldeljarasokra
és az érintett személyi dllomanyra is. A szervezeteknél az egyes intézkedéscsoportokat kii-
16nb6z6 szakteriiletek ,kezelik”: a személyiigyi, a jogi-szabélyozasi, az objektumvédelmi,
az informatikai fejlesztési-iizemeltetési feladatok mas-mas szervezeti egység kompeten-
cidjaba tartoznak. Mindezek egyiittmiikodését egy hierarchikus szervezetben (marpedig
a kozigazgatasi szervek hagyomanyosan ilyenek) a szervezet vezetdje iranyitja, nem pedig
egy fiiggetlenitett munkatars vagy egy, a hierarchiaba illeszked6 szervezeti egység vezets-
je, a feladatokat pedig értelemszertien maguk a szervezeti egységek végzik.

A fenti jogositvanyok kiilonos jelentéséget kaphatnak, ha az elektronikus informécios
rendszer biztonsagért felelds személy feladatainak teljesitését a szervezet kiszervezéssel
oldja meg. A vonatkoz6 kormanyrendelet ugyanis lehetdséget biztosit arra, hogy (tobbek
kozott) egy informdciobiztonsagi szolgaltatast nywjtéd vallalkozas tagjai és alkalmazottai
akdr tobb érintett szervezetnél, esetleg részmunkaiddben is elldssak ezeket a feladatokat.
[7] Az el6irds ellentmondani latszik az Ibtv. dltal védend6 nemzeti elektronikus adatva-
gyon kordbbi jogszabélyban, az Adatvagyon tv.-ben megjelent védelmi elvének: az Adat-
vagyon tv. el6irdsai szerint a nemzeti adatvagyon korébe tartozé éllami nyilvintartasok-
kal kapcsolatban adatfeldolgozdi tevékenységet csak az dllami szférdba tartozé szervezet
lathat el, ugyanakkor ezen nyilvantartdsok védelmét és védelmének feliigyeletét a mar
emlitett vallalkozasok is garantdlhatjak.

Kétségtelen, hogy egy szervezet rendeltetésszert — jogszerd, szakszert, eredményes és
hatékony — miikodésében meghatérozé jelentdsége van a biztonsagnak, azonban a szerve-
zet felépitését és mlikodését nem elsédlegesen ez a szempont hatdrozza meg. A biztonsdgi
elvdrdsok érvényesitése minden teriiletre hato, minden teriileten jelen levd feladat- és felelds-
ségcsoport. Helyét, szerepét ennek megfelelden kell meghatdrozni, de nem szabad és nem lehet
tuldimenziondlni. A biztonsagi tevékenységnek illeszkednie kell a szervezet rendeletetésé-
bdl adddo, alaptevékenységként, illetve az azt tdmogatd funkcionalis tevékenységként meg-
hatdrozhat¢ feladatok ellatasahoz, nem el6zheti meg és nem uralhatja azokat. Az egytittma-
kodo, kiegészitd, tamogatd biztonsagi tevékenység mind a szervezet, mind a biztonsagért
felelés személy tekintetében eredményesebb lehet, hiszen az elfogadottsag, a szervezetbe
bedgyazottsag konnyebbé, gordiilékenyebbé és hatékonyabba teheti a munkat.

A szervezetek elso feladata: helyzetértékelés és tervezés

A jogalkotd a ,preventiv szabdlyozasi kornyezet alapjainak megteremtésével” [8] az Ibtv.
alkalmazdsdra kotelezett szervezetek szdmdra az altalanos (szabalyozdsi, adatszolgalta-
tdsi, koordindcids stb.) kotelezettségeken tal két konkrét — helyzetértékelést és tervezést
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jelentd — feladatot irt eld a torvény hatalyba 1épését kovetd egy éven beliili végrehajtasi
hataridével.

2014. julius 1-jéig a szervezeteknek a mdr miikodd elektronikus informdcios rendsze-
reiket biztonsdgi osztdlyba kellett sorolniuk, azaz ezeket egy 1-t6l 5-ig terjedd skalan a
bizalmassdg, a sértetlenség, a rendelkezésre allas szempontrendszerét érint6 kockazatok
elemzése alapjan értékelniiik kellett.

Ugyanezen hatdrid6ig a szervezetnek 6nmagat is értékelnie kellett: egy szintén ot-
fokozata skalan meg kellett hatdroznia, hogy az elektronikus informdcios rendszereinek
védelmeére valo felkésziiltsége alapjdn milyen biztonsdgi szintbe tartozik. A felkésziiltség
azt jelenti, hogy a szervezet dltal alkalmazott adminisztrativ, fizikai, logikai védelmi intéz-
kedések megfelel6en garantaljak-e az elektronikus informéciés rendszerek és a benniik
kezelt adatok bizalmassagat, sértetlenségét, rendelkezésre allasat.

Az Ibtv. rogziti, hogy ,a szervezet biztonségi szintje a szervezet elektronikus bizton-
sdgi rendszereinek legmagasabb biztonsagi osztélydval azonos besorolds®’; [3] tovabba azt
is el6irja, hogy az alkalmazdsra kotelezett szervezeteknek legalabb milyen szintet kell tel-
jesiteniiik. Igy a név vagy tipus szerint felsorolt kézigazgatasi szervek (amelyek jellemzéen
adatkezeldk) az otfokozatd skdlan 2. vagy 3. (a Magyar Honvédség esetében 4.) szintet
kell, hogy elérjenek. Ugyanakkor a nemzeti adatvagyon adatfeldolgozéinak az 5. szintet
kell teljesitenitik.

A besoroldsok alapjan el6dllo helyzetértékelést tervezés és tényleges intézkedések kivet-
hetik — vagy sziikséges, hogy kovessék. Amennyiben a tényleges allapot és a jogszabdly dltal
elvért szint nem azonos, minden egyes kovetkezd, magasabb biztonsagi szint teljesitésére
2-2 év all a szervezet rendelkezésére. Az elsé besoroldst kovetéen 90 napon beliil kell
cselekvési tervet késziteni, az elSirt biztonsagi szint teljesitéséhez sziikséges intézkedések
rogzitésével.

A besorolasi-értékelési feladatokkal kapcsolatos kovetelményeket az NFM mar emli-
tett, 2013. decemberben kihirdetett technoldgiai rendelete tartalmazza.

A biztonsagi osztélyba sorolds kapcsan felmeriilt, az értelmezéssel, végrehajtassal
kapcsolatos konkrét problémakat — és egy megoldasi javaslatot — 6nall6 tanulmény tar-
gyalja. [18] E helyen mindéssze annyit sziikséges megjegyezni, hogy a torvényben meg-
fogalmazott feladatok teljesitésének tdmogatasara hivatott NFM technologiai rendelet (1.
sz. melléklete) nem lép tiil az dltaldnos irdnyelvek megfogalmazdsdn, az értékelési mod-
szertan kidolgozasa a szervezetek feladata.? Ennek két fontos kovetkezménye van:, egyrészt
az elméleti munkdval jdaré tobbletfeladat megjelenése (amit nagyobb szervezeteknél az in-
formatikai és informaciévédelmi szakteriilet vélhetéen el tud latni, kisebb szervezeteknél
valdszintsithetd a kiils6 eréforras igénybe vételének sziikségessége — az ezzel jard szoka-
sos bonyodalmakkal: szervezet és rendszerei megismerése, kozos megkozelités kialakitasa

2 A NEIH honlapjén levé segédletek a kitoltéshez technikai (és nem mddszertani) segitséget adnak.
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stb.), mdsrészt az egyedi médszertanok eredményeként az egyes szervezetekre vonatkozo
értékelések sem lesznek feltétleniil egységesek és dsszevethetok.?

A biztonsagi szintbe sorolds kapcsdn az NFM technoldgiai rendelet (3. és 4. sz. mel-
1éklete) részletesebb irdnymutatdst ad. Az intézkedéskatalogus elemzése meghaladja jelen
munka kereteit, azonban altalanossagban jelezni lehet, hogy az intézkedések szambavé-
tele, tartalmuk meghatdrozdsa, tovabbd kotelezd, illetve nem kotelezd jellegiik kapcsdn is
tapasztalhatok kisebb-nagyobb kovetkezetlenségek, hidnyossdgok, pontatlansdgok.

Egyes intézkedések esetében — ahogyan a biztonsagi osztalyba sorolasndl is — az el-
vards adott, azonban annak tartalma nem ismert vagy ,sajat hatdskorben” kialakitandé (a
szervezet kifejleszti az elektronikus informdacids rendszerei biztonsdgi mérésének rend-
szerét, 3.1.1.8.). A 3.1.1.12. és 3.1.1.13. pontokban meghatdrozott intézkedések (tesztelés,
képzés és feliigyelet, illetve kapcsolattartds az elektronikus informdciébiztonsag jogsza-
bélyban meghatarozott szervezet rendszerével és az e célt szolgal6 dgazati szervezetekkel)
meglep6 mdédon nem kotelezéek az 1. és 2. biztonsagi osztaly esetén.

A biztonsag kozponti szerepének hangstlyozdsabdl kovetkezéen egyes esetekben a
kozigazgatasi szervek jelenlegi dltaldnos szabdlyozasi gyakorlatdval dssze nem illeszthe-
t6 szabalyozési elvarasok fogalmazddnak meg. A beszerzésekre vonatkozé el6irasok jel-
lemz6en a gazdalkoddsi szakteriilet dltal el6készitett, kotelez8en kiadandé gazdalkoddsi
szabdlyzatokban jelennek meg, a 3.1.1.3.3.3. és 3.1.1.3.3.4. pontok szerint az informatikai
biztonsagi szabdlyozas részeként kellene megjeleniteni az informéciétechnolégiai és a
biztonsagi targyu beszerzésekre vonatkozé rendelkezéseket.* Ugyanigy altalaban 6nallé
szabdlyzat tartalmazza az objektumvédelmi eldirasokat, tekintettel arra, hogy ezt a te-
vékenységet 6nallo szervezeti egységek szoktak ellatni, fiiggetlentil az informatikai tevé-
kenységtdl, ugyanakkor a kérdés a védelmi intézkedések kozott, az informatikai biztonsagi
szabdlyzat szabdalyozasi teriileteként jelenik meg (3.1.1.3.3.5.). Megjegyzendd, hogy a biz-
tonsagi elvek érvényesitése és szabédlyozasban torténé megjelenitése alapvetéen sziikséges
annak érdekében, hogy a szervezetek informatikai rendszereinek rendeltetésszerti miko-
dése biztosithato legyen. A szabalyozdsi gyakorlat atalakitdsa azonban finomhangolassal,
az egyedi sajatossagok figyelembevételével torténhet, egységes, mindenre és mindenkire
alkalmazhat6é megoldésrdl ezen a teriileten sem beszélhettink.

Az informatikai szakmai szokdsok korrekcidja esetén is sziikséges annak biztosita-
sa, hogy az eddigi j6 gyakorlatokat kiegészitsék, ne feliilirjik (a 3.1.3.2. pontban szerepld
rendszerbiztonsagi terv gondolata tdmogatandd, de tartalmanak meghatdrozdsa soran
célszer(i figyelemmel lenni arra, hogy egyes elemei jellemzden a fizikai, illetve logikai

rendszertervek részei szoktak lenni). Nem lenne sziikség a szabalyozdsi evidencidk megje-

3 E tekintetben a jogszabdlyoknak a szabvanyok alkalmazasdra vonatkozé ajanldsa sem nyujt szamottevé
segitséget, figyelemmel arra, hogy a szabvanyok megfogalmazasa is dltalanos — elvi — szintd.

4 Egyes intézkedések esetében a jogalkot6 utal arra, hogy a szervezet ,az érintett szervezetre érvényes
kovetelmények szerint hatdroz meg és dokumentdl” feladatokat, tevékenységeket, ezek az utaldsok azonban
nem kovetkezetesek.
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lenitésére (az informatikai biztonsdgi szabélyzat tartalmazza a szabdlyzat targyi és szerve-
zeti hatdlyat: 3.1.1.3.2.1.) és a kozigazgatdsi szerven belilli, egyébként kotelezd egyuttmi-

kodés elSirdsdra sem (az érintett szervezet egyezteti az elektronikus informécids rendszer
biztonsagdt érinté tevékenységét: 3.1.3.2.2.).

A kovetkezo szakasz: intézkedések

A 2014. oktdber végéig lezarult tervezési szakaszt a megval6sitas idGszakanak kell ko-
vetnie (amennyiben az érintett szervezet nincs abban az idedlis helyzetben, hogy mér az
értékeléskor teljesit minden, jogszabdlyban foglalt biztonsagi elvarast).

Az egyik legnagyobb gond az er6forrdsok kérdése. Az esetlegesen sziikséges in-
tézkedések magvaldsitdsa informatikai tervezést, fejlesztést, beruhazast igényel(het).
Ebbdl kovetkezben mind a humdn, mind a pénziigyi erdforrdsok rendelkezésre dlldsdt
biztositani kell 1igy, hogy a szervezetek nem kaptak tobbletforrdsokat az Ibtv.-ben eldirt
(tobblépcsds) feladatok végrehajtdsdra, és az NFM technolégiai rendeletének kihirdeté-
séig (az Ibtv. kihirdetését kovetd kozel fél évig) még a konkrét kovetelmények sem voltak
ismertek.

A koltségvetési keretek — ismert — szlikosségén tal a kozigazgatasban dltalanos prob-
léma az informatikus foglalkoztatottak illetményének az tizleti szféraban biztositott fize-
tésektdl jelentésen elmaradé szintje, aminek kovetkeztében a piac elszivé hatdsa ezen a
teriileten kiemelkedé mértékben érvényestil.®

Osszegzés

Az Eurdpéban is szinte példa nélkiil allé szabélyozas el6zménynélkiiliségébdl tobb, az al-
kalmazhatésagot befolydsol6 jellemz8, adottsag kovetkezik. Vitathatatlan erénye az egy-
séges szemlélet kialakitdsara irdnyuld torekvés és az informatikai biztonsag jelent6ségé-
nek hangstlyozdsa.

A tobbszintd és szintenként is tobbelemi szabdlyozds szamos kompromisszumot tar-
talmaz, kiilonosen a feltigyeleti szervezetrendszer feladatellatasa tekintetében.

Pontositasra szorul a fogalomhaszndlat, aminek kiilonosen a jogszabalyok hatalya (al-
kalmazdi kor, érintett rendszerek stb.) tekintetében van/lesz jelentésége.

®> A HVG 2014. 05. 03-i szama szerint: informatikusfizetések (havi brutté Ft): palyakezdd szoftverfejleszts: 300
000, rendszeradminisztrator: 400 000, hal6zatmérnok: 600 000, rendszermérnok: 600 000, adatbazis-fejlesz-
té: 650 000, szenior szoftverfejleszts (3-4 éves gyakorlattal): 650 000, vezetd fejlesztd: 850 000, biztonsagi
szakért6: 900 000, SAP-tanacsadd: 1 100 000. Ugyanez egy kormanytisztvisel$ esetében a vonatkozé jogsz-
abalyok alapjan: palyakezd6 szoftverfejleszté: 180 000, szenior szoftverfejlesztd: 205 000, egyéb: atlagosan 270
000 (szolgdlati id6 alapjan néhany 10 000 Ft eltéréssel).
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Az édltalanossagra és teljességre torekvés kovetkeztében Shatatlanul elmosddott a ha-
tar a ,kicsi” és a ,nagy” szervezetek iranyaban megfogalmazhaté elvarasok kozott, jollehet
szakmai és biztonsagi jellemzéik, veszélyeztetettségiik mértéke, védelmi képességeik ér-
telemszerten eltéréek.

Tobb esetben elmosédott a hatdr a védelem ,targyai” tekintetében is. A rendszerele-
mek felsoroldsakor nincs kiillonbségtétel az egyes elemek (pl. 6rzésvédelmi elbirdsok a
kozponti gépterem vagy az egy munkaallomast befogadé iroda kozott) és a kiillonbozé
rendeltetésli, méretl alkalmazasok, alkalmazascsoportok, egyéb informaciétechnolégiai
eszkozok kozott.

A feliigyeleti, ellen6rzési rendszer az érintett szervezetek iranydban kiépiilt. Nincs
utalds azonban arra, hogy a szervezetek tényleges médszertani tamogatdst kapnénak,
akdr j6 gyakorlatok megismertetésével, akar eszkozok, eljarasok bevizsgaldsa és tanusitasa
révén, akar — divatos széval élve — ,tudaskozpont” kialakitdsa és igénybevétele lehetsé-
gének megteremtésével. Killonosen hidnyzik ez olyan feladatok elbirdsa soran, amelyek
esetében a végrehajtasnak a magyar kozigazgatasban még nincsen egységesen kialakult
gyakorlata.

A végrehajtas terhe természetesen a jogszabalyok hatdlya ala tartozé szervezetekre
harul. A végrehajté szervezetek szempontjabol nézve szamos (védelmi, szabdlyozasi, tajé-
koztatasi, képzési stb.) kotelezettség keletkezett, amihez nagyon kevés mddszertani segit-
ség jarul, és szinte semmilyen eréforrasbeli timogatds nem biztositott. A helyzet hasonlit
a mindsitett adat védelmérdl szolo torvény és killondsen az informatikai targya végrehaj-
tasi rendelete kapcsan kialakult helyzethez: a szigoru el6irdsok teljesitésének pénziigyi
fedezete évek 6ta nem all rendelkezésre, igy a végrehajtasi hataridd tobb izben kitolédott.®
[19] [20] Az Ibtv. a problémat az eldirt és a tényleges felkésziiltségi szint kozotti eltérések
kezelésére adott 2-2 éves felkésziilési id6szakok biztositasaval kivanja rendezni; egyel6re
még nem lathatd, hogy tobbletforrasok biztositdsa nélkiil ez az ,adminisztrativ” eszkoz
elégséges-e.

Ami hidnyzik: az informaciédramlas kiegyenstlyozottsiga a feliigyeld és a feliigyelt
szervezetek kozott (tajékoztatds a miikodésrdl vs. szakmai tdmogatds a miikodéshez), a
kotelezettségek rogzitése mellett rendelkezés az azok teljesitéséhez sziikséges eszkozok,
er6forrdsok biztositasardl, az aranyossag a kicsi és a nagy szervezetekre, illetve a kiillonbo-
z6 rendszerekre vonatkozd el6irdsok kozott, a szabdlyozas szerkezeti és tartalmi attekint-
het8sége, egyértelmiisége.

Mindezekre tekintettel — a mar végrehajtott feladatok eredményeinek ismeretében —

¢ A Mavtv. 40. § (3) és (4) bekezdése rendelkezik arrdl, hogy a torvény hatalybalépésének idépontjaban nemze-
ti mindsitett adatot kezel6 szervnek vagy jogutédjanak a nemzeti mindsitett adat kezelésére vonatkozé
engedélyt, tovabba a nemzeti mindsitett adat kezelésére szolgald elektronikus rendszerek hasznalatba vételére
vonatkoz6 engedélyt milyen hatdridével kell beszereznie, illetve a nemzeti mindsitett adat védelmére vonat-
kozé fizikai és elektronikus biztonsagi feltételeket milyen hatdridével kell megteremtenie. A hatéridé médo-
suldsai: 2011. és 2012. december 31., majd egységesen 2014. december 31., jelenleg 2015. december 31.
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célszerd lenne Gjragondolni a feliigyeleti szervezetrendszert és feliigyeleti jogositvanyait,

a kotelezett szervek feladatait, az 6nértékelések — hidnyzé vagy nem egységes (?) — mod-

szertandt, nem megkeriilve egy fontos kérdést: hogyan hasznosul, illetve hasznosulhat a

feliigyeleti szervek szamadra kotelez6en megkiildend$ adatokban, tajékoztatasokban rejlé

tudas.
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Application and Applicability of the Law on Information Security
NAGYNE TAKACS VERONIKA

In 2013 several pieces of legislation were created in a domain which used to be a
previously unregulated area from a legal perspective; namely, the information security
of administration bodies.They are designed to increase the security of the information
systems used and operated by the organizations involved to improve the defence
capacities of the organisations through extending the preventive measures.The study
aims fo review and evaluate the most important provisions of the legislation in ques-
fion from the point of view of the organisations obliged to apply them.
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Horvath Hermina

A vasuti veszélyesaru-szallitas
gazdasdagi és infrastrukturdlis
értékelése

A vasUti veszélyesaru-szdllitds jelentds baleseti kockdzattal jarhat, ugyanakkor fontos
gazdasdgi érdekeket képviselhet. Minden olyan bekdvetkezett baleset, amely valami-
lyen médon csdkkenti a vasat versenyhelyzetét, komoly kinhatdssal lehet nemcsak a
vasUttarsasagokra, a pdlyafenntartdkra, de akdr a nemzetgazdasdg minden terUleté-
re is. A gazdasdgi megkdzelités mellett a pdlyaudvarok infrastrukturdlis adottsdgainak
értékelése is cél, amely nagymértékben befolydsolhatja a veszélyes anyag kiszaba-
dulédsénak megeldzését és az esetleges karelndritdsi és karfelszadmoldsi feladatokat.
Szerz6 jelen cikkben kisérletet tesz arra, hogy a vonatkozé tagdllami, illetve hazai jog-
szabdlyok elemzését kdvetden tipizdlja a vasdti veszélyesaru-szallitds Uzemi 1&tesitmé-
nyeit, elemezze a vasuti veszélyesaru-szallitds gazdasagi vonatkozdasait, infrastrukturdlis
adottsagait.

Kulesszavak: vasut, infrastruktlra, gazdasag, veszélyesaru-szdallitds, iparbiztonsdg

Bevezetés

A kozlekedés torténetének egyik legfontosabb mérfoldkove a vasut feltalaldsa volt, mely-
nek fejlddése a kezdetektdl fogva szorosan kapcsolddik az ipar, a gazdasag és a tarsadalom
elérehaladdséhoz. Magyarorszdg a rendszervaltozast kévetéen az Eszak-atlanti Szerzé-
dés Szervezetéhez, illetve az Eurépai Unidhoz (a tovibbiakban: EU) val6 csatlakozédséaval
megteremtette a kozlekedés, azon belil is a vasut fejlédésének lehetdségét. A kozlekedési
infrastruktara fejlesztése mellett — amely kiemelt fontossaggal biré nemzetgazdaséagi ér-
dekké vilt — nemzetkozi kotelezettségeket is vallaltunk e tertileten. Az utébbi huszonét év
tapasztalatai azt mutatjak, hogy mind a gyorsforgalmi utak, mind pedig a nagy teljesitmé-
nyl vasathalézat az egyik legfontosabb alapfeltétele az ipari, kereskedelmi és logisztikai
telephelyek létesitésének. E meghatdrozé szerep azonban az igényeknek megfelel6 kapaci-
tdst és mindségl vasuti halozat kiépitését és fenntartdsat igényli. A globdlis felmelegedés,
a fenntarthaté fejl6dés és a kornyezetvédelmi elvarasok kovetkeztében a vasut fejlesztése
Ujra eltérbe kertilt hazdnkban is. Mint tapasztalhatjuk, szdmos nagyszabasu projekt van
folyamatban (pélyafeldjitdsok, biztositoberendezések modernizaldsa, allomdasatépitések,
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géppark megujitasa) vagy éppen tervezés alatt. Ezek megvaldsitdsara javarészt EU-s for-
rasok adnak lehetéséget.

A vasit e lehetdségek kihasznaldsa mellett folyamatosan alkalmazza a legtijabb, leg-
modernebb technolégidkat is, igy joggal feltételezhetd, hogy a jovében a vasuti aruszallitas
fellendiilése varhatd. Tovabbi elényként emlitheté meg, hogy a nemzetkozi kereskedelem
targyat képezd aruk elfuvarozasaban a vasutaknak kiemelkedd szerepiik van, hiszen nagy
teljesit6képességiiknél fogva nagytomegli aruk ardnylag gyors és biztonsagos elfuvaroza-
sara képesek, viszonylag kedvezé fuvardijak mellett. Mindezek alapjan arra kovetkeztet-
hetiink, hogy Magyarorszag gazdasagi fejlddésének és versenyképességének egyik kiemelt
és fontos kulcsteriilete a kozlekedés, azon belil is a vasuti druszallitas.

A vasuti aruszallitas, -fuvarozds tevékenységén beliil fontos szerepet tolt be a veszé-
lyes aruk szallitésa is, amely az el6z8ekben emlitett tényez6k alapjan mennyiségi noveke-
dést mutat.

Publikdciom megirasdnak célja, hogy a vasuti veszélyesdru-szallitds gazdasagi as-
pektusait, illetve infrastruktarajat elemezzem és kiértékeljem. Ehhez elengedhetetlen,
hogy iparbiztonsagi szemponti megkozelitéssel bemutassam a vasuti veszélyesaru-szal-
litas tizemi létesitményeit, amelyek jogilag még nem teljesen tisztdzott részét képezik a
veszélyes anyagot gyarto, feldolgozé és tarold tizemeknek.

A vasuti veszélyesaru-szallitdshoz kapcsoléodo
nemzetkozi egyezmények, a hazai jogszabalyok
attekintése és alkalmazasuk hazankban

Ahhoz, hogy a témardl atfogd képet kaphassunk, sziikségesnek érzem bemutatni a vasuti
aruszallitas f6bb nemzetkozi egyezményeit és azok megjelenését a hazai jogrendben.

A vasuti drufuvarozas kezdetén a fuvarozds egységes szabdlyozasa csak egy-egy or-
szagon beltl valt sziikségessé, azonban a vastti fuvarozas fejl6dése, a nemzetkozi vasut-
haldzat kiépitése sziikségessé tette az egyes orszagok eltérd fuvarozési szabdlyai helyett a
fuvarozis egységes, nemzetkozi szabdlyozdsit. Az els§ Vastti Arufuvarozisi Nemzetkozi
Egyezmény' (tovabbiakban: CIM) 1890-es aldirdsit kvetSen 1893-ban lépett életbe, ame-
lyet a ma érvényes és hasznalatos egyezmény 1952-ben médositott. Ez a nemzetkozi aru-
csere-forgalom szempontjabdl komoly jelentséggel bir, hiszen a részes dllamok, illetve a
vasutak nemzetkozi forgalmdban kotelez6 er6vel szabdlyozza a vasiti drukildemények
kozvetlen, egy nemzetkozi fuvarlevéllel torténd feladdsat, masrészt egységesiti a fuvaroza-
si szerz&dés feltételeit, elsésorban a fuvarozdsban részes vasutak egyetemleges felel6ssé-

! CIM: Convention Internationale concernant le transport des Marchandises par chemin de fer.
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gét a kiilldemény késedelmes kiszolgaltatasa, teljes, részleges elvesztése vagy megsériilése
esetében. Magyarorszag kezdettdl fogva az egyezményt alkalmazé dllamok kozé tartozik,
és a CIM kidolgozasaban magyar kiildottek is tevékenyen részt vettek. [1]

Az 1893-as hatalybalépést kovetben az elSirasok tobbszori mddositasara keriilt sor az
un. ,reviziés konferenciak” keretében, és az egyezmény jelenleg az 1980. méjus 9-i Nem-
zetkozi Vasuti Fuvarozasi Egyezmény? (tovabbiakban: COTIF) fliggelékeként érvényes.
Az egyezmény 2013 4ta 46 tagallamot szamldl, tagja joforman minden eurdpai éllam, to-
véabba tobb afrikai és kozel-keleti dllam is. A magyarorszagi csatlakozasra az 1986. évi 2.
szamu torvényerejl rendelet kihirdetésével kertilt sor. [2]

A masodik vilaghdborut kovetden a kettéosztott Eurdpénak a szovjet érdekszférahoz
tartozé részében, illetve ezek orszdgaiban is a CIM fuvarozasi egyezmény szabdlyozta a
nemzetkozi vasuti forgalmat. Lengyelorszdg, Csehszlovakia. Magyarorszag, Romadnia,
Bulgaria és a késébbiekben létrehozott NDK eurépai multjukbél hoztak magukkal a CIM-
tagsagot, és ezt a rendszervaltozas folyamdn gazdasdguk tervgazdasaggd vald atalakitdsa
soran is megdrizték. Ez egyébként alapvetd gazdasdagi érdekiik volt.

A Szovjetuni6 nem volt tagja a CIM-nek, s nem is kivant csatlakozni hozza. A kialaku-
16 és a vele hatdros ,népi demokratikus” orszagokkal tehat nem volt hatalyos nemzetkozi
vasuti megéllapodésa, amely lehet6vé tette volna a kétoldalu és a tranzit vasiti forgalom
rendezett lebonyolitdsat. Ezért nemcsak a Szovjetunidnak, hanem az érintett orszagoknak
is érdekiik fliz6dott a forgalom intézményes szabélyozasiahoz.

A héborut kovet6 években elsé 1épésként kétoldalt hatarforgalmi megallapodasokat
kotottek. Szitkségessé viélt egy dltaldnos érvény(, multilateralis, az dtmend forgalomra is
kiterjed6 szabélyozas kidolgozasa. Erre 1951-ben keriilt sor, amikor létrehoztdk a ,szo-
cialista” tervgazddlkodas igényeinek megfelels, Nemzetkozi Arufuvarozasi Egyezmény
(Mezsdunarodnoe Gruzovoe Szoobscsenyje, a tovabbiakban: MGSZ) nevii vasuti megdl-
lapodast. Ezt az eurdpai szocialista orszagok egymas kozott és a Szovjetuniéval lebonyo-
litott vasuti forgalomban alkalmaztak.

Az MGSZ-t 1954-ben kiegészitették, modositottak, 4j elnevezése Nemzetkozi
Vasuti Arufuvarozdsi Megallapodds (Szoglosényie o Mezsdunarodnom Gmzovom
Szoobscsenyii, a tovabbiakban: SZMGSZ) lett. Ehhez 1954—1956 kozott csatlakoztak a
tavol-keleti szocialista orszdgok: Mongoélia, Kina, Korea (Eszak-Korea) és Vietnam is.
[3] Ennek Magyarorszag szamadra is voltak el6nyei, nevezetesen az, hogy a megéllapodas
alapjan a tavol-keleti orszagokkal szabélyozotta valt a vasuti forgalom, és igy SZMSZ-
fuvarlevéllel lehetett Magyarorszag és az emlitett orszagok kozott a vasuti arukiildemé-
nyeket tovabbitani tranzitban is.

A Szovjetuni6 és a koriilotte elhelyezkedd szocialista orszagok kozotti vasuti forgal-
mat szabélyozé 4j fuvarjogi megallapodas alapja a CIM Egyezmény volt — ennek vala-

2 COTIF: Convention de Transport Internationale Ferroviaire.
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mennyi eurdpai orszag tagja is maradt —, melytdl eltéré szabalyozasokra részben a kii-
16nb6z6 technikai, de f6ként a gazdasagi hattér, a kozponti tervutasitasos rend miatt volt
sziikség.

Az SZMGSZ mint jogforras jogi természetét tekintve nem mindsiil jogszabélynak,
mivel hazankban jogszaballyal nem hirdették ki, ennek megfelel6en alkalmazasara nem
jogi normaként, hanem a vasuttarsasagok altal kozosen kialakitott altaldanos szerzédési
feltételként kertil sor.

A két fuvarjogi rendszer alkalmazdsa nem csekély feladat elé éllitotta a vasutakat, de
a fuvaroztatdkat is. Az adminisztracié ellatdsa maga is kiilon felkésziilést és apparatust
igényelt. Ez volt az oka annak, hogy — amint ezt politikai okok nem gatoltdk — a Magyar
Allamvasutak Zrt. (a tovédbbiakban: MAV Zrt.) kilépett a Szovjetunié altal létrehozott
megéallapodéasbol. Erre 1990. januér 1-én nyilt lehetdség.

A tovébbiakban a témat érint6 vasuti veszélyesaru-szallitds nemzetkozi és hazai jog-
szabdlyi hatterét kivinom elemezni és a témahoz kapcsol6dé hianyossagait feltarni.

A veszélyesaru-szallitassal kapcsolatosan kiadott szabdlyzatok alapjat az Egyesiilt
Nemzetek Szervezete (a tovabbiakban: ENSZ) éltal megalkotott ajanldsok képezik. Min-
den fuvarozési dgazatnak, igy a vasutnak is sajat szabalyzata van a veszélyes druk fuvaro-
z4s4rdl, amelyet kétévenként médositanak. A Veszélyes Aruk Nemzetkézi Vasuti Fuvaro-
z4sérdl (a tovabbiakban: RID) Sz6lé Egyezményt 1999. jinius 3-dn kototték Vilniusban,
amely egyben a COTIF ,C” Fuggelékét képezi. [4] Az egyezményt a RID belfoldi alkalma-
z4sérdl sz616 39/2009. (VIIL 7.) KHEM rendelet vezette be a hazai jogrendbe.

A veszélyes aru vasuti szdllitdsanadl, tarolasanal és az tizemi létesitmények biztonsiga
érdekében is szamolnunk kell a kiilonb6z6 veszélyek megjelenésével, valamint a veszélyes
anyagokkal kapcsolatos stlyos ipari baleseti veszélyek ellen6rzésérél sz616 96/82/EK Tana-
csi Irdnyelvben (a tovabbiakban: Seveso II. Irdnyelv) tdmasztott kovetelményrendszernek
minden esetben meg kell felelniink. [5] Eppen ezért a veszélyes anyaggal foglalkozé iize-
meknél alkalmazott veszélyeztetettség értékelési tevékenységét a vasiti rendez6 péalyaud-
varok esetében is el kell végezni. A Seveso II. irdnyelv kizdrja alkalmazasi teriiletébdl a 4.
cikkelyben emlitett vasuti rendezd palyaudvarokat, viszont az Eurépai Kozosség 96/49.
Tandcsi Irdnyelve a vastti rendezd palyaudvarokon torténd kozbensd dtmeneti térolast
mint a ,fuvarozas folyamata soran sziikséges allomast” nevesiti. [6]

Ahhoz, hogy a veszélyes anyagok, illetve készitmények karos hatasaitdl biztonsagban él-
hesstink, a szallitdsuk soran szabélyozdsokra és korlatozasokra van sziikség, természetesen
a gazdasagossag és az ésszerliség hatarain belil. A f6 célkitlizés a kornyezet és az emberi
egészség védelme, ugyanakkor, mint tudjuk, az ilyen jellegli korlatozasoknak komoly gaz-
dasagpolitikai vonzata is van, melyr6l a kovetkezd fejezetben részletesebben szét ejtiink. [7]

A jelenleg hatalyban 1év6, a katasztréfavédelemrdl és a hozzd kapcsolédd egyes
torvények modositasardl szolé 2011. évi CXXVIIL torvény (Kat. tv.) [8] és a veszélyes
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anyagokkal kapcsolatos sulyos balesetek elleni védekezésrél sz616 219/2011. (X. 20.) kor-
manyrendelet [9] — a Seveso IL. Irdnyelvvel megegyezéen — egyértelmitien meghatarozza a
szabalyozasba bevont tevékenységek korét, a tevékenységgel kapcsolatos hatésagi felada-
tokat, a veszélyes anyagokkal foglalkozé tizemek tizemeltetdinek — igy a vasuti veszélyes-
aru-szallitds tizemi létesitmények tizemeltetdinek —, a kormanyzatnak és az 6nkormény-
zatoknak a stlyos ipari balesetek megel6zésével, az azokra valé felkésziilésével, valamint
azok karelhdritdséval kapcsolatos feladatait, tovabbd a kozvélemény tajékoztatasaval kap-
csolatos kotelezettségeket is. [6]

Megillapithatd, hogy ezek az egyezmények és jogszabalyok nevesitik, hogy a kiilon-
b6z6 veszélyességi csoportba tartozé — gytalékony, mar6, mérgezd, robband, fertéz6, ra-
dioaktiv stb. — anyagok milyen mennyiségben, csomagoldsban, halmazéllapotban, mas
anyagokkal egy vasuti kocsiban 9sszerakva vagy éppen az Osszerakast kizarva adhaték/
vehet6k fel fuvarozésra.

A vastti veszélyesaru-szallitds tizemi létesitményeinek iparbiztonsidgi megkozelitése
alapjan elmondhaté, hogy ezek a veszélyes anyagokat gyartd, feldolgozé és tarold tize-
mek csoportjaba tartoznak. A jelen irds szempontjabdl 1ényeges tizemi létesitmények el-
sGsorban a vasuti rendezé palyaudvarok, amelyeket a 2012. évi katasztréfavédelmi hazai
jogszabdlyok mddositdsakor a jogalkoté nem vont a szabélyozds hatélya ald. A hazai jog-
alkalmazdsi gyakorlat a vasuti rendez6 palyaudvarokat, mint ahogy azt mér az el6bbiek-
ben is emlitettiik, tovabbra is a szallitasi tevékenység részeként tartja szdimon, nem pedig
veszélyes anyaggal foglalkozé iizemi létesitményként. [10]

Az el6irdsok szigoru betartdsa vasutbiztonsagi kérdés, a mulasztisok személyi és
anyagi biztonsagi szempontbdl belathatatlan kévetkezményekkel jarhatnak.

A vasuti veszélyesaru-szallitds gazdasagi vonatkozasai

Az Eurépai Unié tagjaként Magyarorszag bizonyos kotelezettségek teljesitését vallalta,
ezért a vonatkozé EU-s ajanlasok, iranyelvek és stratégiak céljaival a magyar fejlesztési
céloknak is célszer(i 6sszhangban lennie. Az eurdpai kozlekedéspolitika elsédleges célja
annak elGsegitése, hogy olyan kozlekedési rendszer j6jjon létre, amely hozzdjarul a gazda-
sagi fejlédéshez, noveli a versenyképességet, magas szinvonaltt mobilitasi szolgaltatasokat
nyGjt és hatékonyabban hasznélja fel az er6forrasokat. [11]

Az Eurépai Bizottsag dltal 2011 tavaszén elfogadott, az eurdpai kozlekedéspolitika
alapdokumentumadnak tekinthet6é Fehér Konyvben, tovdbba a Nemzeti Kozlekedési Stra-
tégidban (a tovdbbiakban: NKS) mind a tdrsadalmi, mind pedig a horizontdlis célok eléré-
se érdekében a vasuti kozlekedés és szdllitas részardnyanak novelése a cél. A Fehér Konyv
szerint 2030-ra a kozuti arufuvarozas 30%-at, 2050-re pedig 50%-at a vasuti vagy a vizi
kozlekedésnek kell atvéllalnia. [12]
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Magyarorszag gazdasagaban kiemelt szerepet tolt be az ipari termelés és export, ezért
a gazdasagi novekedés egyik feltétele a kozlekedési haldzat dllapotanak és a szolgaltatasok
szinvonalanak javitasa. A kozlekedés 2011-ben az orszag GDP-jének 6,2%-at allitotta eld,
és 259,2 ezer embernek adott munkat, kozvetve pedig a 10 millié magyarorszagi lakos
életkoriilményeit befolyasolta. Az EU2020 iparpolitikai kozlemény [13] szerint az ipar
versenyképessége nagymértékben a kozlekedési infrastruktira-szolgéltatdsok mindségén
és hatékonysdgan mulik. Eppen ezért elmondhaté, hogy a vastiti tevékenységek fontos
gazdasagi értéket képviselnek: minden tevékenység, amely csokkenti a vasut versenyhely-
zetét, nemcsak a vasuttdrsasagokra vagy palyafenntartdkra lehet jelentés kihatédssal, ha-
nem a régidé vagy az orszag gazdasagilag széles érdekeltségi teriiletére is. Magyarorszag
EU-csatlakozasatdl a vasuti aruszéllitas aranya 33,3%, mig az EU-ban 27,3% volt. [11]

A kovetkezd dbra a magyarorszagi kozlekedési modok kozotti druszallitds megosz-
lasat mutatja be. Ez alapjan megéllapithatd, hogy a 2004—2012-es id8szakban az egyes
szallitasi alagazatok druszéllitdsban betoltott szerepe nem véltozott.
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1. Gbra: Aruszallités kdzlekedési médok szerinti megoszidsa Magyarorszdgon [14]

A hazai vasithalézat pénziigyi fenntarthatésagat 2011-t6l a MAV Zrt.-vel és a Gydr—
Sopron-Ebenfurt Vastt Zrt.-vel (a tovabbiakban: GYSEV) kotott palyamiikodtetési szer-
z6dések biztositjdk. A MAV Zrt. és a GYSEV Zrt. varhatéan a jovében sem tudja csak az
infrastruktira-hasznalati dijbevételekb6l fedezni a viszonylag alacsony miszaki szintet
biztositd, az NKS szerint 171 millidrd Ft/éves koltségli vasiti palyamiikodési raforditast,
melynek 2012-ben 13%-a szarmazott az arufuvarozoktdl, 46%-a az dllami tulajdond sze-
mélyfuvarozdoktdl, a fennmaradé6 41%-a pedig allami koltségtéritésbol. [15]

Az Integralt Kozlekedésfejlesztési Operativ Program (a tovdbbiakban: IKOP) a tob-
bi operativ programmal egyiitt a Magyarorszag és az Eurdpai Bizottsag kozott a 2014—
2020-as idGszakra sz6lé Partnerségi Megdallapoddasban megcélzott fenntarthat6, magas
hozzdadott értékid termelésre és a foglalkoztatds bévitésére épiilé gazdasigi novekedést
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szolgélja. Az IKOP a 2014 és 2020 kozotti EU-tdmogatasokbol megvaldsuld kozlekedés-
fejlesztések tobbségét tartalmazza, amelyek onmagukban a késziild NKS beavatkozdsai-
nak csak egy részét jelentik.

A nemzetkdzi (TEN-T) vasuti haloézat elérhetéségének javitasa

A vasuti veszélyesaru-szallitds szempontjabol kiemelked§ jelentdséggel bird, transzeurs-
pai folyosdk fejlesztésénél fontos szempont az atjarhatdsag erdsitése. A hatdrokon keresz-
tul megallds nélkil, korlatozas nélkil haladé vonatok jelenthetnek versenyképes vasuti
kozlekedést (a hatdrokon torténé mozdonycsere vagy a hatdrvizsgalat 1ényegesen rontja
az eljutdsi idéket és a versenyképességet).

Az Eurdpai Unidban a teriileti kiterjedés miatt rendkiviil fontos szerepet kap a szallit-
manyozds teriiletén a nagytomeg( aruk, azon beliil is a veszélyes aruk fuvarozasa. Emiatt
az EU tobb logisztikai szempontbdl elényos széllitmanyozasi folyosét hatdrozott meg. A
nagy tavolsagra szdllitott, jelent8s tomegl druk mozgatdsa vastton a legelényosebb. Eh-
hez azonban sziikséges, hogy a vastutvonallal 6sszekotott orszagok akar egy szerelvénnyel
is végigjarhatéak legyenek. Ennek megvalésitasa érdekében is alapvetd, hogy kolcsonosen
dtjarhatéak-e alrendszerek, a tagorszagok szakaszai megfelelnek-e az EU-s kivainalmaknak.

A Kohézios Alap éltal finanszirozott tn. TEN-T, a vastti elérhetéség javitasara szol-
galo prioritdstengely kialakitasat az EU transzeurdpai kozlekedési halézat korszerisitési
kotelezettségei indokoljak. A Bizottsig hangsilyozta, hogy Magyarorszagnak a beruhdza-
sokat az orszagon athaladé TEN-T torzshalozati szakaszok befejezésére kell f6kuszalnia.
A Kohézidés Alap altal finanszirozott IKOP-2. prioritastengely a fejlett és a kevésbé fejlett
magyarorszagi régiokra is kiterjed, mivel a TEN-T vasuti torzshalézata budapesti és Pest
megyei szakaszakot is érint. [15]

A vasuti veszélyesaru-szallitasnak az aruszallitasban betoltott fontos szerepe vitatha-
tatlan, amit a 2. dbra is kitlinden szemléltet. Az abrarél leolvashato, hogy a veszélyes arut
szallit6 vasuti jarmuvek szama a 2012-es évhez viszonyitva jelentésen megnovekedett, a
kozuti alagazatot leel6zve.

Az eddig végrehajtott vasuti fejlesztések teremtették meg a lehetéségét annak, hogy a
veszélyes druk szallitdsat végzd jarmuvek szdma az utdbbi id6ben ilyen mértékben meg-
emelkedhessen. Az druszallitds gazdasagi vonatkozdsai ugyantgy érvényesek és ugyanigy
vonatkoznak a veszélyes arukkal kapcsolatos vasuti szallitasi feladatokra is. Ugyanakkor
az is megallapithato, hogy a biztonsag és a kornyezetvédelem alapvetd kovetelmény a vas-
utak irdnyitasdban. A gazdasagi el6nyt és fejlesztéseket ésszerti keretek kozott kell végre-
hajtani, és ez természetesen nem veszélyeztetheti a biztonségot és az esetleges balesetekre
valé felkésziilést.
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Veszélyes arut szallité jarmiivek szama
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2. dbra: Veszélyes arut szallitd j@rmbvek szdma 2012-2013-ban (forrés: BM OKF adatbdzis)

A vasuti veszélyesaru-szallitas infrastrukturdalis elemzése

A magyar vasut az orszag foldrajzi helyzetének koszonhetSen fontos szerepet tolt be az
eurdpai vasuthdldzatban, ezt az adottsagunkat minél sikeresebben ki kell hasznalnunk.
Ha az eurépai uniés atlaghoz viszonyitjuk a vasut hazai szerepét, akkor elmondhaté, hogy
hazdnk mind a vasathaldézat strtisége, mind a személy- és aruforgalom tekintetében az
unios atlag felett jar.

A vasuti torzshdldzat fejlesztésében jelentds elérehaladas tortént az elmult évtizedek-
ben. Elmaradt azonban a mellékvonalak korszerisitése, és a vasuti hidak nagy része is
felgjitasra szorul.

A transzeurépai kdzlekedési halézat (TEN-T) magyarorszagi
szakaszai

A Transzeurdpai Halézatok (a tovdbbiakban: TEN) az Eurdpai Unidban taldlhat6 haléza-
tok fejlesztési programjat foglalja magaban, valamint a nemzeti halézatok egységes, rend-
szer- és kozosségi szemléletd kialakitasét jelenti a kiilonboz6 széllitasi médok kozotti op-
timalis munkamegosztéds és a nemzeti halézatok kozotti dtjarhatésdgot biztosité miiszaki
harmonizdcié figyelembevételével.

Az Eurépai Tandcs és a Parlament 1996-ban fogadta el a kozlekedési TEN-terveit,
amely célul tlizte ki egy egységes szarazfoldi, tengeri és légi kozlekedési infrastrukturdlis
haldzat 1étesitését az EU tertiletén.

A kovetkez6 abra e hal6zat magyarorszagi vasiti elemeit mutatja be.
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3. dbra: Helsinki-folyosdk és a TEN-T halézat Magyarorszégon [16]

Magyarorszag vasuthalézatanak stirtisége az EU-dtlag 169%-a. A kozel 8000 km hosz-
szt vasuthalézatunkbol 2830 km a TEN-T torzshélozat része. A torzshalézat 71,9%-a nem
felel meg a vasuti rendszerek kolcsonds atjarhatésagarol szolé 2008/57/EK iranyelv 22,5
tonnds tengelyterhelési el6irdsanak. [15]

Ezen vonalak két legf6bb sztik keresztmetszete az, hogy harmaduk nem villamositott,
és a hatarozatban el6irt, maximum 100-120 km/h sebességet nem mindenhol képesek
biztositani.

A vastt mint kozlekedési forma meghatdrozasahoz elengedhetetlen a ,kotott palya”
fogalmanak ismerete. A kozlekedésben akkor beszélhetiink ilyen tipusd kozlekedési mod-
rol, ha a kozlekedd jarmi elére rogzitett Gtvonalon halad, igy a jarm( mozgdasi szabadsaga
igen sztik, tehat a rogzitett itvonalat — normadlis esetben — nem képes elhagyni. [17]

A vasut 6 el6nyeként emlithetd, hogy a kozidttal szemben 6ridsi Arumennyiséget képes
egyszerre, viszonylag gyorsan és kornyezetbarat médon egyik helyr6l a mésikra juttatni,
valamint e kozlekedési dgazatban kevésbé jatszanak szerepet az id6jardsi korillmények
és a forgalmi kockdzatok, mint a kozdton. Zart rendszerben kozlekedve elényt élvez,
tovabbd a szerelvények tipusai és jellegei lehet6vé teszik, hogy azok szinte barmilyen dru
tovabbitasara alkalmasak legyenek. Az EU vasutpolitikdjanak egyik sarkalatos pontjanak
tekinthetd, hogy a kovetkezd években a kozutrdl a lehetd legtobb veszélyes aru forgalmat
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at kell terelni a vasttra. A kovetkezd abra a hazai vasuti veszélyesaru-forgalom aruoszta-
lyonkénti forgalmanak megoszlasat szemlélteti. [6] A vasuti drufuvarozdson belil mintegy
19-20% a veszélyes aruk szallitdsanak aranya.

. Kozlekedett vonat darab (ﬁsszes)

seag Magyarorszdg vasiti palyahalozatan
B2 idoszak: 2012.01.01 - 2012.12.31

4. dbra: A magyar vasuthdlézat 6sszes vonatforgalma 2012-ben [15]
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5. dbra: A veszélyes daruk vasuti forgalmdnak megoszlidsa aruosztdlyok szerint [18]
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A bemutatott &rumennyiségek értékelése alapjan megallapithat6, hogy a vasuti szal-
litas féként a gyulékony folyékony anyagok, gazok és mar6 anyagok szallitasara 6sszpon-
tosul. a mérgezd anyagok és robbandanyagok szillitasa az el6z6ekhez viszonyitva kisebb
volumenben jelenik meg.

A vasuti aruszallitas egyik problémas — de megoldddni latsz6 — teriilete az, hogy a
vasati péalydk nyomtavszélessége nem mindenhol egyforma Eurépaban (Finnorszag,
Portugalia, a volt Szovjetunié teriilete eltéré szabvanyokkal rendelkezik), ezért az ezen
orszagokbdl érkezd, illetve ide tovabbitandé druknak legalabb két atrakodasra van sziiksé-
giik, ezzel novelve az aru sériilésének és a veszélyes anyagok kiszabaduldasanak kockézatat.

Példaként emlitheté6 a magyar—ukran hatdron a vasdti nyomtavok kilonbo6zdsége
(Eurépaban 1435 mm, a volt Szovjetunié orszagaiban 1520 mm). Ennek kovetkeztében
gyakran tobb 6rat kell a széllitmanyoknak vérakozniuk, novelve ezzel a balesetek bekovet-
kezésének valoszinliségét is. A hatarokon is egyre siirget6bb feladat lenne az akadalytalan
atjarhatosdg megteremtése a vasuti kapcsolatokban, mind az drutovéabbitds, mind pedig a
személyszallitds terén.

Ezért egy automatikus nyomtavvalté berendezés alkalmazaséara keriilt sor, igy nem
sériil az aru, egyuttal sokkal gyorsabb a be- és kirakodds is.

T = . T

6. dbra: A nyomtavvalté sinszakasz [19]

A SUW 2000 nevet visel6 automatikus nyomtavvalté berendezés 30 km/éra sebesség-
gel torténd dthaladast tesz lehetévé, igy a nyomtavos technoldgia alkalmazasanak ered-
ményeképpen a hatdron tartézkodds ideje tobb drardl akér tizenot percre is csokkenhet.
Az elényoket és a hatranyokat is figyelembe véve megallapithatd, hogy a vasut hatékony-
sdga belfoldi és nemzetkozi drufuvarozas tekintetében igen jonak mondhaté. [19]
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Az orszagos vasuti arutovabbitdasi engedéllyel rendelkezo
tarsasagok miikodése, a vasuti infrastruktara elemei

Magyarorszagon nyilt hozzaférésti vasutvonalakon drutovabbitasi tevékenységet csak a
Nemzeti Kozlekedési Hatdsag (a tovabbiakban: NKH) dltal kiadott engedéllyel rendelkezé
vallalatok folytathatnak. [20]

Hazéankban jelenleg szaznyolc ilyen bejegyzett tarsasagot ismeriink, melyek arutovab-
bitdsa lehet sajat célu (szallitds) vagy masok éltal megrendelésre torténé fuvarozas. [21]

Az engedéllyel rendelkezé tarsasagok nagy része nem folytat valédi fuvarozéi tevé-
kenységet, az NKH drutovabbitdsi engedélyét csak a vasuti létesitmények fenntartdsa,
illetve az azok épitését szolgalo tevékenységiik soran az épitéanyag munkateriiletre szalli-
tdsa céljabdl szerezték be. Ezen véllalatok a sz6 hagyoményos értelmében nem szamitanak
vasuttarsasagnak, csupdn a vasithoz kotdd6 tevékenységiik feltételei azonosak a ténylege-
sen drutovabbitasi, fuvarozasi tevékenységet végzé tarsasagokkal.

A vasuti infrastruktdra egy olyan gy(jté6fogalom, amely magéban foglal minden olyan
épitményt, berendezést, amelyek a vasuti kozlekedés lebonyolithatdsdhoz sziikségeltet-
nek. A vasiti infrastruktaranak két 6 részét killononoztetjiikk meg: egyrészt magat a pa-
lyahalézatot, mésrészt pedig a vastutgépészeti berendezéseket.

A pdlyahdlézatok csoportositasa

Magyarorszag orszagos vasuti palyahdlézata 7869,972 km [22] hosszd, ami az orszagos koz-
uthalézat egynegyedét teszi ki, és ahhoz hasonléan a nemzeti vagyon része. Az infrastruktira
részét alkoto palyahalézatokat harom tovabbi alcsoportra oszthatjuk. Az orszagos halézatba
tartozik a vasuti kozlekedésrél szolo6 torvényben [23] is meghatarozott — az el6z6ekben maér
emlitett — transzeurdpai vasiti druszallitasi hdlozat részeként miikodé 2830 km vasttvonal,
valamint az egyéb orszdgos torzshélézati palyak és normél nyomtéavi mellékvonalak. A ma-
gyarorszagi vasuti arufuvarozasi halézatot a 7. dbra szemlélteti, melynek tanulmanyozésa so-
ran megallapithatd, hogy a magyar vasuti palyahalézat centrdlis, sugaras elrendezésu.

A vasuti kozlekedésrdl szolé torvény értelmében a nem orszigos érdekd, térségi
vasutak, mds néven regionalis vasutak miikodése is megengedett. Ezek olyan palyaha-
l6zatokon miikédnek, amelyek legalabb harom megyét érintenek, illetve hossziisdguk
nem lépi tdl a 400 km-t. A térségi vasuti tarsasagok, akarcsak az orszagos vasuti tar-
sasdgok, drutovabbitasi tevékenységet is folytathatnak. A térségi vasutak jellemzdje az
orszdgos vasuti hdldzatokhoz képest egyszer(ibb miszaki kivitelhez igazodé egyszer(i-
sitett vasuti szolgalat, illetve a kisebb kapacitdst eszkozpark. A térségi vasutak olyan
gyéren lakott tertileteken miikodnek, ahol nem meriil fel jelentds széllitdsi kereslet az
ipar részérdl. [24]
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7. &bra: Magyarorszég vasati arufuvarozdsi térképe [24]

Helyi vasuti palyahalézatnak nevezziik a helyi kozforgalmu vasuti szolgéltatds végzé-
séhez sziikséges vasuti palyahalézatot, amelynek konkrét szerepe a vasuti aruszallitasban
nincs.

A vasuti palyakat tovabbi vonalosztalyokba soroljak, eszerint A, B, C, D kategériat
killonboztetiink meg. Az egyes kategoéridkon belil meghatéroztak, hogy mekkora tomeg-,
sebesség-, tengelyterhelés-, folydmétersuly-terhelés engedélyezett az adott vonalon. Ma-
gyarorszag vasutvonalai a ,,C” kategéridba tartoznak, és legfeljebb 80 km/h sebesség en-
gedélyezett rajtuk, szemben az EU-ban hasznalt 120 km/h-val.

A vasuti veszélyesaru-szallitas Gizemi létesitményeinek
csoportositasa

A veszélyesaru-szdllitds izemi létesitményeit széllitasi lanconként csoportosithatjuk. A
kovetkezéekben vazolt csoportositds csak a vasuti szektor tizemi létesitményeit tartal-
mazza. A Seveso IL. Irdnyelv alapjdn a szdllitas a veszélyes aruk helyvéltoztatdsat jelenti,
beleértve a fuvarozds folyamata soran sziikséges dllomdasokat és mindazt az id6t, amit a
veszélyes aruk a vagonokban, tartalyokban és konténerekben toltenek, tovabba a szallitasi
koriilmények éltal kikényszeritett id6t a helyzetvéltoztatas el6tt, alatt és utan.
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Vasuti rendezé palyaudvarok

A BM OKF adatai szerin Magyarorszag teriiletén a MAV Zrt. 16 palyaudvart azonositott,
amelyek koziil a legjelentdsebbek a ferencvarosi, a miskolci, a szolnoki és a zahonyi teher-
palyaudvarok. A 8. dbran a ferencvarosi vastti rendez6 pélyaudvar lathatd, amely a vastt-
forgalom és az elfoglalt teriiletnagysag alapjan is Magyarorszag legnagyobb allomésanak
tekinthetd. Kozponti szerepe vitathatatlan, mely az 6sszekot6 vasuti hid megépitése soran
alakult ki, ugyanis ezen a hidon keresztiil halad at a Magyarorszag keleti és nyugati or-
szagrésze kozotti vastutforgalom mintegy 90%-a. Rendezd pélyaudvari szerepe miatt éjjel-

nappal, az év minden idgszakéaban jelentds teherforgalmat bonyolit le: naponta atlagosan
mintegy 300-400 tehervonat halad at rajta.

8. dbra: A ferencvarosi rendezd pdlyaudvar [25]
E létesitmények a RID-szabdlyozds 1.11 pontja értelmében belsé veszély-elhdritasi

tervet kotelesek késziteni, ami a Seveso Iranyelv megel6zési, illetve kovetkezménycsok-
kentési szabalyait alkalmazza. [4]
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A veszélyes anyagot gyartd, feldolgozoé és tarold Gzemek vasuti
rendez6 palyaudvarai, iparvaganyai

A vasuti veszélyesaru-szallitds tizemi létesitményeinek masik jelent8s csoportja a veszé-
lyes anyagot gyarto, feldolgoz6 és tarold tizemek vasuti rendezé palyaudvarai és a telep-
helyhez szorosan kapcsol6dé iparvaganyok.

A veszélyes anyaggal foglalkoz6 tizemek vagy egy kiiszobérték alatti izem teriiletén
elhelyezked§ tizemi rendezé palyaudvar komoly kockédzatot jelenthet, mind a kornyezetre,
mind pedig a lakossagra. A telephelyhez kapcsolddé iparvaganyok veszélyt okozhatnak,
mivel itt jelentds szamu, veszélyes aruval megrakott vasuti kocsi tartézkodik, iparbizton-
sdgi tizemeltetdi és hatdsagi feliigyelet nélkiil. [26]

Vasuti atraké termindalok

Harmadik csoportként a vasuti atraké termindlok veszélyes anyaggal foglalkozé tizemeit
vagy a nem sorolt iizemeit nevesithetjiikk. A Budapesten miikodé BILK Kombiterminalt
tekinthetjiik az egyik legjelentdsebb ilyen létesitménynek. Az lizem teriiletén a konténe-
rek atrakdsa sordn gyakori problémat jelent, hogy a termindalba érkez6 konténerek bizton-
saga nagymértékben fiigg a hazai vagy a kiilfoldi feladéi tevékenység valtozé minéségétol,
illetve a vastti kocsik muszaki allapotatél egyarant.

Osszegzés

A magyarorszagi vasuti palyahdlézaton évente athalad6 druk koriilbeltl husz szdzalé-
ka mindsil veszélyes rakomanynak. A fentieket 6sszegezve megéllapithatd, hogy a vas-
ut mint a veszélyesaru-szallitas lebonyolitdsdnak egyik aldgazata rendezé palyaudvarait
a Seveso II. Irdnyelv kizdrja alkalmazasi teriiletébdl, viszont az Eurépai K6zosség 96/49
Tandcsi Irdnyelve a vastti rendezd palyaudvarokon torténd kozbensd dtmeneti téroldst
mint a ,fuvarozas folyamata sordn sziikséges allomast” nevesiti. A hazai katasztréfavé-
delmi jogszabalyok éppen ezt a tendenciat kovetik, igy a jogalkalmazasi gyakorlat a vasuti
rendezd pélyaudvarokat a szallitdsi tevékenység részeként tartja szamon, nem pedig ve-
szélyes anyaggal foglalkozé tizemi létesitményként. Meglatdsunk szerint célszerl lenne
tizemi létesitményként kezelni a vasiti rendezé palyaudvarokat, hiszen a veszélyes aruk
taroldsa, ki- és berakodasa komoly kozbiztonsagi kockazatokkal jarhat, amit szigoribb
szabalyozasi normdknak kellene alavetni.

Az druszéllitas a gazdasdagi fejlddés szempontjabol elengedhetetleniil fontos. Mivel
hazank tranzitorszagnak szamit, a veszélyes druk szallitasaval kapcsolatosan is toreked-



HORVATH HERMINA: A vasUti veszélyesaru-szallitas gozdasagi &s infrastrukturdlis értékelése

niink kell arra, hogy a gazdasagi szempontok figyelembevételével — az EU-projektek altal
biztositott forrasok igénybevételével — a biztonsagi, miiszaki és infrastrukturalis fejleszté-
seket, korszerusitéseket elvégezziik.

A vasuti veszélyesaru-szallitas infrastrukturalis adottsagait tekintve ardnylag nagy
slirtiségli, nemzetkozi gerinchdl6zatba illeszked6 (f6)vonali infrastruktardval, tovdbba a
TEN-T haldézathoz val6 csatlakozas miatt nemzetkozileg is jelentds logisztikai csomépon-
tokkal és vasuti 6sszekottetéssel rendelkezik. A tdalcentralizalt hilézat (a févarost elkeriild,
a keleti és nyugati orszagrészeket 6sszekotd vonalak hidnya, a Duna-hidak kapacitaskor-
latja), a feltjitdsra szoruld palyainfrastruktira, illetve az EU-s atlagtél elmaradé mindsé-
gi mutatok (villamositds, kétvaganyt szakaszok ardnya) még rejtenek magukban tovabbi
fejlesztési lehetéségeket, melyekre az EU-s forrdsok megoldast nygjthatnak. Kevesebb, de
a szolgdltatdsi szinvonalat novelé komplex halézatfejlesztéssel, a fenntarthatdsagi szem-
pontok el6térbe helyezésével, tovabba akar magant6ke bevonasaval a vasuti infrastrukta-
ra fejlesztése, korszer(isitése megoldhat6 lenne.

A veszélyes aruk vasuti szallitdsaval kapcsolatos katasztréfavédelemi feladatok ellata-
sahoz elengedhetetlen a katasztréfavédelmi és azon beliil az iparbiztonsagi fels6foku kép-
zés fejlesztése és tovabbfejlesztése. Ezen képzés Magyarorszdgon a Nemzeti Kozszolgélati

Egyetemen folyik. [27] [28] [29]
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Economic and Infrastructural Evaluation of Rail Transport

of Dangerous Goods
HORVATH HERMINA

Transportation of dangerous goods by rail involves a considerable risk of accidents,
yet it is an economic interest. All accidents that somehow reduce the competitiveness
of railways might have a major impact not only on railway companies and opera-
fors but also on all fields of the national economy. Besides the economic approach,
the goal is to assess the infrastructural condition of railway stations, which greatly
influences the prevention of the accidental release of dangerous substances and
potential mitigation and recovery fasks. After studying the relevant national legislation
and laws of the member states, the author aftempts to classify the establishments
dealing with rail transport of dangerous goods and to analyse the economic aspects
and infrastructure of rail fransport of dangerous goods.

Keywords: rail, infrastructure, economy, dangerous goods fransportation, industrial
safety
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Morvai Cintia

Katasztréfavédelmi feladatok
végrehajtasa veszélyes anyagok
jelenlétében

A veszélyes anyagok szdllitésa, taroldsa, eléallitédsa és felhaszndldsa a biztonsagi elé-
irdsok betartdsa mellett sem veszélytelen. Sz&dmolnunk kell azzal, hogy a veszélyes
anyagokkal kapcsolatos balesetek bekdvetkezése elleni intézkedések, ezek a szigord
szabdlyozdsok sem biztositanak minket tokéletesen a balesetek ellen. Nagyon fontos
az elsédleges beavatkozdk szakszerl beavatkozdsa a kdrok csdkkentése és a baleset
kdvetkezményeinek elharitdsa érdekében. A veszélyes anyagok kdzUti szdllitdisGinak ve-
szélyei nemcsak Magyarorszigon, hanem az egész vildgon sulyos problémdt jelente-
nek a lakossag és az esetleges balesetek felszamoldsdban részt vevd szervek szamara.
Az olvasdk a cikkbdl megismerhetik a tUzoltéi beavatkozdst és a kataszirdfavedelmi
mUveleteket.

Kulesszavak: elsédleges beavatkozok, mUszaki mentés, karelharitds, ipari balesetek

Bevezetés

Korunkban a nagy szamban megjelend veszélyes anyagok eldéllitasa, feldolgozasa és ta-
roldsa noveli a sulyos ipar és szallitdsi balesetek kialakuldsanak kockazatat. A veszélyes
anyagok jelenlétében bekovetkezett balesetek veszélyeztetik a balesetben érintetteket és
azok kornyezetét egyardnt. Jelen cikkben szamba vessziik a tlizoltasi beavatkozdsok és a
muszaki mentési feladatok végrehajtasdhoz alkalmazott eljarasrendet.

TGzoltéi beavatkozdsok

A tlz elleni védekezésrdl, a miliszaki mentésrdl és a tiizoltdsagrdl szo6lé 1996. évi XXXI.
torvény 2. §-a kimondja: , A tiizoltds és miiszaki mentés dllami feladat.” [1] Magyarorszag
teljes tertiletén a hivatdsos tlizoltosdgok rendelkeznek mtikodési teriilettel. Az orszdg 6sz-
szes telepiilését besoroltik egy-egy hivatdsos tlizoltésdghoz.

A tlizoltésagok erdi és eszkozei egy komplex vegyi veszélyhelyzet elharitasara al-
talaban nem elengeddek, azonban mint els6leges beavatkozdk nagy jelentéségiik van
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a veszélyes anyag kiszabaduldsanak megakadalyozasaban, a karos hatdsok csokkenté-
sében.

A veszélyes anyagok jelenlétében bekovetkezett baleseteknél a veszélyes anyag mér-
gezd tulajdonsagéanak veszélye mellett altalaban a tliz kialakuldsdnak lehetdségével is
szamolnunk kell, ezért ezek a beavatkozasok igénylik a legtobb szervezési és intézkedési
feladatot. Neheziti a feladatok végrehajtasat, hogy a tiiz terjedésének megakadalyozasa
mellett figyelni kell a veszélyes anyagok kornyezetbe kertilésének kizardsara vagy csok-
kentésére. Nem elhanyagolhaté az sem, hogy a tliz okozta h6 hatasara a veszélyes anyagok
égése, a bekovetkezé kémiai reakciok kovetkeztében Gj veszélyes anyagok is keletkezhet-
nek. [2] A tlizoltasvezetd dont a veszélyes anyagokkal kapcsolatos mentesitésrél, a tiizol-
tasi és miszaki mentési feladatok teljesitésének sorrendjérél. Ha a rendelkezésre all6 erék
és eszkozok mennyiségét meghaladd kérfelszamoldsi munkat kell végezni, akkor azon-
nal gondoskodni kell a leggyorsabban mozgdsithaté szervezetek kérhelyre vonuldsardl. A
tlizoltds vezet6jének kell megterveznie a feladatokat olyan pontossiggal, hogy az emberi
életben és a kornyezetben bekovetkezett karok a legminimalisabbak legyenek. [3]

A tlzoltasvezet6nek ismernie kell minden emberének egyéni képességét, tapasztala-
tat, hogy a beavatkozashoz sziikséges vezet6i dontéseket meghozza. Fontos a vezet6nek
tisztaban lennie a feladat végrehajtdsara rendelkezésre 4ll6 id6rél. A felderitésnél, az élet-
mentésnél is legaldbb két embernek kell végeznie a feladatot, masik két £f6 pedig védofel-
szerelésbe beoltozve felkésziil a segitségnyjtdsra és a véltasra. A beavatkozast a veszélyes
anyagok jelenlétét és terjedését meghatdrozo6 folyamatos miszeres mérés kiséri. Ezek a
mérések a veszélyes anyag kémiai és fizikai tulajdonsdgait, az anyag vagy keverék terjedési
irdnyait és koncentracidjat is mutatjak. A beavatkozdéknak folyamatosan figyelemmel kell
kisérniiik a meteoroldgiai mutatdkat is. A kdrelharitasban résztvevéknek sokkal specifi-
kusabb ismeretekkel kell rendelkeznitik, mint az atlagos tlizeseteknél, mivel a veszélyes
anyag terjedésében és a baleset lefolydsaban torténd hirtelen helyzetvaltozas azonnali
dontéseket kovetelhet meg a beosztottaktol és az irdnyitoktdl is. Az ilyen ismeretek koré-
be tartozik tobbek kozott a leggyakrabban el6fordulé tipusanyagok vagy a veszélyes anyag
kibocsatasaval jard, mintdul szolgal6 eseménysorok esetében tortént beavatkozasok elja-
rasi és biztonsagi szabdlyai. [2]

Muszaki mentési muveletek

A veszélyes anyagok jelenlétében végrehajtott tiizoltdi beavatkozasok a legnagyobb kihi-
vasok elé allitjak a téizoltokat. Ezek sorabdl is kiemelkednek a szallitdsi események, ahol a
beavatkozast végrehajtd dllomény és annak vezetdje sok esetben alapvetd informdcidkkal
sem rendelkezik.

A tliz vagy baleset bejelentése, jelzése a teriileti szerv foiigyeletére fut be. A jelzést
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megtehetik a 105-0s hivészamrol; vagy — ha a 112-es hivészamot tarcsaztak — a rendérség
azonnal kapcsolja a helyileg illetékes katasztréfavédelmi kirendeltséget. A jelzés tartal-
mat a katasztrofavédelem munkatarsa egy rendszeresitett kareset-felvételi lap segitségével
rogziti. Ha a jelzés kozben kidertil, hogy veszélyes anyag van jelen a karhelyszinen, akkor
tobb informacidra van sziikség, mint egy ,atlagos” riasztasnal. Ezek a kovetkezdk:

— helyszin, Gtviszonyok, a jirmd haladési iranya;

— adatok a balesetben részt vevd jarmiivekrél, szerelvényekrdl, feliratokrol, tablakrdl;

— informdci6 a rakomanyrdl, annak égésérdl, kiszabaduldsarol;

— tajékoztatas a személyi sériilésekrdl;

— adatok a jairm{ azonositasara alkalmas rendszamrol és annak vezet6jérdl;

— informdci6 a jarmd okmadnyairdl;

— tajékoztatas az id6jarasi viszonyokrol, széliranyrol;

— a kiszabadult anyag milyen hatéssal van a kdrnyezetre és az érintett személyekre.

A riasztds elrendelésénél és a riasztasi fokozat meghatdrozdsanal tobb dolgot figye-
lembe kell venni:

— a teriilet nagysagat,

— a teriilet lakossagat,

— a teriilet frekventaltsagat,

— a veszélyes anyag tulajdonsagait,

— ameglévé allomany létszamat,

— a kirendeltség felszereltségét.

Amikor a riasztdst elrendelték, a mentésiranyité tdjékoztatja a vonuld erék vezetdjét
a meglévé informaciokrol, riasztja a mentészolgdlatot, tdjékoztatja az eldljardt az esemé-
nyekrél, értesiti még a tarsszerveket, valamint tovabbi eréket és eszkozoket is készenlétbe
helyez.

A riasztott erék a helyszinre érkezés kozben tovabbi informaciékat kapnak a hirkoz-
ponttél. A vonulé erék parancsnoka tajékoztatja az allomdnyat a varhaté eseményrél,
meghatarozza az elsédleges feladatokat, valamint tavolsagi felderitést végez. A kapott
adatok alapjan elrendelheti tovabbi erék és eszkozok, kozremikodék és tarsszervek ri-
asztasat. A mentés vezetdje meghatarozza a helyszin megkozelitésének iranyat, a vonulas
rendjét, a biztonsagi tavolsagot, a vezetési szintet.

A riasztott er6k nem koncentraltan helyezkednek el a baleset helyszine koriil, ezért a
helyszinen valé megjelenésiik sem azonos id6ben torténik. Az els6ként kiérkez6 gépjar-
mifecskend$ parancsnoka 100 méteres biztonsagi tavolsig betartasaval kezdi meg tevé-
kenységét. Az is megtorténhet, hogy maga a jelzés nem utal veszélyes anyag jelenlétére,
csupan egyszert kozlekedési balesetre. Ilyenkor az elséként beavatkozé tlizolté erbk vagy
mds segitségnyjté szervezetek adjak le a megfeleld riasztast. [4] Ekkor az elsd tizolt6 erd
végzi — a helyszinen tartézkodé tarsszervekkel — a biztonsagi zona kijel6lését, valamint
lehet6ségei szerint végrehajtja az emberi élet mentésére irdanyul6 feladatokat.
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Nem egyértelmiien azonositott veszélyes anyag esetén a tlizoltasvezets a Katasztréfavé-
delmi Mobil Labor segitségét kéri. Amennyiben a szabadba jutott veszélyes anyag terjedése
nem haladja meg a biztonsagi zéna hatarait, de a beavatkozashoz a személyi és technikai
lehet3ségei nem elegek, a tiizoltds vezetSje megvarja a tovabbi erék kiérkezését, de addig is
irdnyitja a tevékenységet, amig magasabb vezetési szinti eloljard azt at nem veszi téle.

Az els6dleges beavatkozok feladatai az alabbiak:

— biztonsagi tavolsag kijelolése,

— életmentés végrehajtasa,

— vegyi-muszaki felderités,

— terepfelderités,

— meteoroldgiai felderités,

— megkozelitési utvonalak meghatarozésa,

— vezetési pont kijelolése,

— mentési hely kialakitdsa,

— folyamatos visszajelzések adésa,

— egységek, tarsszervek helyének kijel6lése,

— felkésziilés a mentesitési feladatokra.

A veszélyes anyag jelenlétében torténé beavatkozdsok taktikajat az emberi élet men-
tésén tdl maga a veszélyes anyag hatdrozza meg. A beavatkozok 1épései azon alapulnak,
hogy milyen mértékben és pontossiggal sikeriil azonositani a veszélyes anyag fizikai és
kémiai tulajdonsdgait. [5]

Az ilyen baleseteknél a kiindulé informacidk gytijtése a legfontosabb, ezért ezek be-
gyljtése még a karhelyre érkezés el6tt megkezdddik a jelzést vevo és értékeld erdk részé-
rél, és tovabb folytatodik a helyszin megkozelitésekor, tavolsagi felderitéssel.

Az informdcidszerzésnek ki kell terjednie:

— a veszélyes anyag tipusara,

— a veszélyes anyag mennyiségére, koncentracidjara,

— a veszélyes anyag emberi életet és egészséget, valamint a kornyezeti elemeket karo-

sit6 hatasaira,

— a lehetséges kémiai folyamatokra,

— a bomlés- és égéstermékekre,

— a bomlds- és égéstermékek karositd hatdsaira,

— a meteoroldgiai mutatdkra,

— a karosité hatdsok elleni védekezés mddjara és eljarasi rendjére,

— az artalmatlanitds mtiszaki lehetdségeire,

— a hordoz6 és a balesetben részt vevé mas gépjarmi(vek)ben keletkezett kérokra,

— tovébbi az esetleges személyi sériilésekre.

Amennyiben ezekre a kérdésekre nem kapnak elégséges vdlaszt, illetve eredetiik, hite-
lességiik nem megbizhaté, akkor szakemberek segitségét kell kérni.
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Az elsédleges beavatkoz6 tlizolté er6k munkaja a kozvetlen veszélyhelyzet felszamo-
lasaval ér véget. Egy veszélyes anyag jelenlétében bekovetkezett baleset nyomai sokdig
lathatéak az Gton, a kornyezetben, a névényzet kipusztulasa esetén. Ilyenkor az utémun-
kalatok mar nem a tizoltok, hanem a kornyezetvédelmi és ttfenntart6 szakemberek fel-
adatat képezik, akik az eredeti allapot visszadllitasara, az épitett és természetes kornyezet
rehabilitdlasara torekednek. [6]

A tlizoltoknak a beavatkozas utan a karfelszamolds soran felhasznalt személyi védé-
felszerelések részleges mentesitését kovetd kezelését el kell végezniiik, illetve ha az sziik-
ségessé valt, a cseréjét, amit a bevonuldst kovet6en azonnal végre kell hajtani, hiszen a
tlizoltd erdk a nap 24 6rajaban barmikor ismét bevethetéek.

A muszaki mentést a téizoltok megfelel§ gazvéds ruhdzatban és 1égzésvédelmi felsze-
relésben végzik a veszélyességi zonan beliil.

A fentiekben a tlizoltoi beavatkozast elemeztiik gyakorlati oldalrdl, a veszélyes anya-
gok kozuti széllitasa sordn bekovetkezd balesetek elhdritdsa sordn. [7]

A biztonsagos tizoltéi beavatkozas feltétele: az egyéni
védelem biztositasa

Az egyéni védelem mindazon eszkozok és tevékenységek Osszessége, amelyek célja az,
hogy a veszélyes anyaggal tortént szennyezettség koriilményei kozott a karelharitast vé-
gezni lehessen. Részei: az egyéni védSeszkozok szakszerli alkalmazasa, a szennyezett ko-
rillmények kozotti tartézkodasra vonatkozé szabalyok betartasa, a szennyezettségrél sz6-
16 informécidk ismerete, azaz riasztas és tajékoztatas a szennyezddés veszélyérol, tovabba
a betartandé magatartasi szabélyokrdl, az egyént ért karosité hatdsokrdl az informdcidk
gyljtése, feldolgozdsa, majd kovetkeztetések levondsa a szennyezett teriileten valé tevé-
kenységre vonatkozoéan, valamint a protektorok szervezetbe juttatasa.

A veszélyes anyagok jelenlétében torténd beavatkozds esetén kiemelt jelentségli az
egyéni védelem, enélkill semmilyen kérelharité tevékenység nem mehet(ne) végbe. Termé-
szetesen egyéni védelem nem csupén a kérelhdaritds résztvevdit illeti meg, ha sziikség van r4,
akkor a mentend8knek és mindenki masnak részesiilnie kell bel6le, akit a veszély fenyeget.

A biztonsagos beavatkozashoz a védelmi szintek koziil a legmegfelelébbet kell valasztani,
a gazdasagi szempontok figyelembevételével. Figyelembe kell venni még a munkavégzés kom-
fortossagat is. Nem mindig all rendelkezésre a megfelels eszkoz, de ekkor is a lehetségekhez
és az igényekhez mérten a legjobb megolddsra, a legteljesebb biztonsagra kell térekedni.

A légzésvédelem az egyik legfontosabb és legstirtibben hasznalt védelemi méd. Célja a
vegyi anyagok szdjon, orron &t, a légutakon és nyel6csovon keresztiil a szervezetbe jutdsa-
nak a megakadalyozdsa. Bizonyos légzésvédelmi eszk6zok mas védelmet is ellaitnak, mint
példdul a szem, a fil vagy akdr a fej védelme.
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Az egyéni védelem teriiletén nem elegendd a légzdszervek és testnyilasok védelme,
hiszen a veszélyes anyagok hatdsai a test feliiletével érintkezve egészségkarosodast idéz-
hetnek eld, ezzel veszélyeztetve a beavatkozok és a teriileten tartdézkodok épségét és a
karelharitas folyamatat. [7]

A lakossagvédelmi intézkedések és a baleseti hatasok
kapcsolata

A tavolsagi védelem gytjt6fogalom, amely magéaban foglalja a kitelepitést, a kimenekitést,
valamint az ebb&l adddo elhelyezési, majd visszatelepitési feladatok végrehajtasat. Kitele-
pités (ideiglenes lakéhelyelhagyds) soran a kitelepitettek — a helyzettdl fiiggéen kotelezd-
en vagy onként — rovidebb vagy hosszabb idére elhagyjak lakdhelytiket, és biztonsdgosabb
teriileten keriilnek elhelyezésre. A kimenekités olyan lakéhelyelhagyas, amikor nem all
rendelkezésre elegendé figyelmezetési id6, és a mar bekovetkezett katasztrofa veszélyez-
tet6 hatdsa alatt sziikséges elhagyni a veszélyes teriiletet az emberek életének mentése
érdekében. Az ideiglenes elhelyezés pedig az el6z6ekbdl kovetkezd olyan tevékenység,
amelynek soran a lakoéhelyét elhagyni kényszeriil6 lakossagot csalddokndl, kozintézmé-
nyekben dtmenetileg elhelyezik, befogadjak. [8]

Kimenekités, kitelepités esetén érvényesiil az in. befogaddsi kotelezettség. A kitelepi-
tés, kimenekités torténhet:

— egy telepiilésen beliil;

— teleptilések kozott, az orszaghatdron beliil;

— nemzetkozi viszonylatban, az orszdghataron tual.

Az emberi életre és egészségre gyakorolt baleseti hatasok a terjedési és hatasmodellek
alapjan csokkenthetéek a lakossagvédelmi intézkedésekkel. Ezek fiiggnek a rendelkezésre
allé menekiilési id6t6l. A tablazat bemutatja az elzarkdzas, a kimenekités, a védett helyre
menekiilés és a kitelepités eredményességét. [9]

A téblazat értékelésébdl az alabbiak allapithaték meg:

— A lakossagvédelmi intézkedések csak a tlizek hésugarzasi hatdsanal alkalmazhatdk

eredményesen, a tobbi hatdsnal figyelembe kell venni a baleset koriilményeit.

— A robbanashatias figyelmen kiviil hagyasaval lathatjuk, hogy a legreménytelibb la-
kossagvédelmi intézkedés az elzarkozas.

— A kitelepités elrendelése el6tt meg kell gy6z6dni, hogy hosszan elhiz6dé vagy az
épitett kornyezetre veszélyt jelenté esemény van-e jelen, mert ez a leginkébb veszé-
lyes lakossdgvédelmi intézkedés.

— Valaszthatjuk a védett helyre valé menekiilést és a kimenekitést, hiszen a legtobb

esetben ez is nagyon eredményes.
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— A robbanis hatésai ellen val6 védekezésnél a legeredményesebb a védett helyen vald

tartézkodas.

— A mérgez6 hatdsok esetében az a legfontosabb, hogy a lakossdg riasztasa idében

tézkedések bevezetéséhez rendelkezésre all6 id6 fiiggvénye. [10]

megtorténjen, mivel a mérgezd hatasok elleni védekezés sikeressége a védelmi in-

Veszélyeztetd Védett helyen valo Kimenekités ‘édett helyre valo | Kitelepités a bekd-

hatas (esemény- | elzarkozas menekiilés (a be- | vetkezés utan

sor) kivetkezés utian)

Hosugarzas (to-

csatiiz, szaro- Nagyon eredményes lehet.

lang)

BLEVE Eredményes, ha a vé- Korlatozott Korlatozottered- Nincs eredménye
dett hely kelld tavol- eredmény (ki- mény (kimenekité- | (nines kitelepitési
saghanvan a tilnyo- menekitési idé | siidé révid). A ida)
mas hatasatol rivid) tiizgolyo elérhetia

menekiilési sebes-
séget

BLEVE kialaku- Korlatozottered-

lasatmegelézo Eredményes lehet meény (a menekiilési

allapot ido kevés — 10-30

perc)

Gaz-tiz Korlatozotteredmény | Korlatozotteredmény (a tizcsova

meghaladhatja a menekiilési sebessé- | Nincs eredménye
get). (nincs kitelepitési

Robbanas — til- | Aszerkezet dsszeom- Nagyonkorlatozott eredmény (nincs ida)

nyomas lasanak veszélye. menekiilési ida).

Robbanas — re- Korlatozotteredmény

peszhatas (védelem az elsédleges | Nines eredménye (nincs menekiilési
repeszek ellen, de ida)
nincs a masodlagosak
ellen.)

Meérgezo hatas Nagyon eredményes Eredményes, ha a menekiilés gvors(a | Az eredmény a kibo-
(ha nem mikidik a felho nagysagatol és a szélsebességtdl | csatasideje alatt bi-
szelldzés) fiigg.) zonytalan

—_

. téblazat: A lakossGg védelme a veszélyeztetd hatdsoktdl [10]

Osszegzés

Osszegzésként elmondhatjuk, hogy a mai viligban egyre inkabb elétérbe keriil a veszélyes

anyagokkal foglalkozé tizemekkel kapcsolatos védekezés. Ennek érdekében hazdnkban

a katasztréfavédelem rendszerén beliil folyamatos fejlédésen megy keresztiil az iparbiz-

tonsagi szakteriilet. Ezen a szakteriileten — a kiilonb6z6 gyakorlatok ellenérzésénél — a

hatésagnak lehetdsége nyilik, hogy megtanitsék az ilyen tizemekben dolgozokat a helyes

beavatkozdsi mddszerre egy baleset soran. Az tizemek feliilvizsgélata és a kiillonb6z6 do-

kumentdcidk (SKET, belsé védelmi terv, kiilsé védelmi terv) valdsagtartalmanak ellendr-

zése is nagyon fontos, hogy az adott tizem biztonsigosan tudjon miikodni, és az tizemen

beliil minden veszélyre fel tudjanak késziilni.
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Napjainkban mér megszokotta vélt, hogy a téizolték mar nemcsak a tlizeseteknél van-
nak jelen mint els6dleges beavatkozdk, hanem az emberéleteket, anyagi javakat veszélyez-
tetd esetekben is figyelemmel kisérhetjitk munkajukat. Ilyen esetek példdul a veszélyes
anyagok jelenlétében bekovetkezett balesetek is. A laikusok szamara is egyértelmd, hogy
az ilyen beavatkozasoknal a kell§ szaktudas és a specidlis eszkozok nélkiilozhetetlenek.

A veszélyes anyagok jelenlétében végrehajtott miszaki mentési tevékenységek nagy
kihivasok elé dllitjak a téizoltokat. Ezek sorabdl is kiemelkednek a szallitasi tevékenységek,
ahol a beavatkozast végrehajt6 allomény és annak vezet6je sok esetben alapvetd infor-
madcidkkal sem rendelkezik. Az alaptevékenység részét képezd felderités folyamata sok
specidlis feladattal béviil az ilyen balesetek esetén.

A veszélyes anyagok széllitasa sordn bekovetkez6 balesetekre torténé felkésziilés bo-
nyolult, 9sszetett feladatot jelent a tlizoltdsagok szamdra. Mig a veszélyes anyagokat el64l-
lito, feldolgozo, tarold létesitmények jol kidolgozott tervekkel rendelkeznek egy esetleges
katasztréfahelyzet esetére, addig a szallitdsok soran kialakult veszélyhelyzetek kezelésére
nem lehet el6re beavatkozdsi tervet késziteni.

A tlizolték szdmdra mindig nehéz dolog felkésziilni az olyan feladatokra, amelynek
a pontos koriilményeit elére szinte lehetetlen meghatarozni. Elmondhatjuk, hogy nincs
két egyforma esemény, baleset vagy akar katasztréfa. A szdllitdsi médszerek, csomagold-
sok sokfélesége, de elsésorban a széllitdsok sordn elé6forduld veszélyes anyagok igen nagy
szadma szinte elképzelhetetlenné teszi, hogy a beavatkozdk elére fel legyenek késziilve az
esetleges balesetek koriilményeire.

A cikkben meghatarozott katasztrofavédelemi feladatok ellatdsahoz — mind a tdizol-
tasi, mind a mlszaki mentési feladatok végrehajtasanal — elengedhetetlen a katasztréfa-
védelmi és azon belill az iparbiztonsagi fels6foku képzés fejlesztése és tovabbfejlesztése.
Ezen képzés Magyarorszagon a Nemzeti Kozszolgélati Egyetemen folyik. [11, 12, 13]
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Implementation of Disaster Management Tasks in the Presence of
Dangerous Substances

Morval CINTIA

The transportation, storage, production and usage of dangerous substances are not
harmless, not even when in compliance with safety standards. We must take it into
consideration that not even the strict measures against accidents involving danger-
ous substances can prevent the possibility of the occurrence of these accidents. Pro-
fessional intervention of the first responders is very important in order to reduce the
damages and to eliminate the effects of the accident. The paper describes the fire
service intervention and the activities of disaster management. Risks of fransportation
of dangerous goods can cause serious problems not only in Hungary but all over the
world for the population and for the first responder organizations which are involved in
the elimination of the accidents that may occur.

Keywords: first responders, fechnical rescue, damage elimination, industrial accidents



Katai-Urbdn Lajos

A sUlyos ipari balesetek
elleni védekezésrdl szol6
jogi szabdlyozds fejlesztési
folyamatdnak értékelése

A magyar iparbiztonsdgi szabdlyozds jelentés mértékben épul a veszélyes anyagok-
kal kapcsolatos sUlyos balesetek elleni védekezésrdl sz616 jog- és intézményrendszer-
re. Konkrétan ez a szabdlyozds jelenti az iparbiztonsagi igazgatds egyik legfontosabb
szakterUletét. Jelen cikk célja rovid torténeti dttekintést adni a jelenlegi iparbiztonsagi
rendszer kialakitasdnak elézményeirdl, igy a veszélyes Uzemek felligyeletével kapcso-
latos jogi szabdlyozds valtozdsairdl, az intézményrendszer folyamatos erdsddésérdl, va-
lamint a végrehajtdsi intézkedések bevezetésének tapasztalatairdl.

Kulesszavak: iparbiztonsag, veszélyes Uzem, katasziréfavédelem, jogharmonizéacio, in-
tézményfejlesztés

Az iparbiztonsagi szabdlyozas kiépiilése
Magyarorszagon

Az iparbiztonsagi szabdlyozasnak a katasztréfavédelem rendszerében torténé fejlédése
15 éves multra tekint vissza Magyarorszagon. Az iparbiztonsagi szabalyozds jelentés mér-
tékben épiil a veszélyes anyagokkal kapcsolatos silyos balesetek elleni védekezésrdl szolo
jog-, intézmény- és feladatrendszerre. Konkrétan ez a szabalyozés jelenti az iparbiztonséagi
igazgatds egyik legfontosabb szakteriiletét. Az elsé katasztréfavédelmi torvény elfogada-
saval, 1999-t6] kezd6dben kiépiilt a veszélyes anyagokkal kapcsolatos sdlyos ipari balese-
tek elleni védekezés rendszere. A veszélyes ipari tizemek feliigyeletének megteremtését
kovetSen a katasztrofavédelem 2001-ben megkezdte a veszélyes kozuti druszallitmanyok
ellendrzésével kapcsolatos feladatainak ellatasat. 2008-t6l megkezdSdott a felkésziilés a
létfontossagu rendszerelemekkel kapcsolatos katasztréfavédelmi feladatok teljesitésére is.
Az ehhez kapcsolédé konkrét jogalkotdsi és intézményfejlesztési tevékenység 2012-ben, a
torvényi szabdlyozas megalkotasat kovetéen teljesedett ki. Az iparbiztonségi szabdlyozas
negyedik, nem kevésbé fontos eleme a nukledrisbaleset-elhdritasi tevékenység kataszt-
réfavédelmi feladatainak ellatdsa, amely a masodik katasztréfavédelmi torvény jogalkal-
mazasi tapasztalatainak vizsgalatat kovetéen keriilt a katasztréfavédelem iparbiztonsagi
tevékenységi korébe. [1]
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_ KATAFURBAN LAJOS: A stlyos ipari balesetek elleni védekezésrdl sz0l6 jogi szabalyozas fejlesztési

A 2010 és 2012 kozott létrehozott egységes iparbiztonsagi szabalyozas a jog- és szak-
matorténeti elemzések [2] alapjan jelentds mértékben épiil a veszélyes anyagokkal kap-
csolatos stlyos balesetek elleni védekezésrdl sz616 jog-, intézmény- és eszkozrendszerre,
amelynek alapfeladata a veszélyes anyagokkal kapcsolatos tizemek (tovdbbiakban: veszé-
lyes tizemek) ellenérzése és feliigyelete. A szabdlyozas célja az emberi élet- és egészség,
valamint a veszélyes tizem kornyezetének magas szintd védelme.

A veszélyes tizemek iparbiztonsagi ellendrzésével kapcsolatos jogteriilet kiépiilését
meghatdrozta:

— az Eurdpai Unidhoz torténé csatlakozas érdekében a veszélyes anyagokkal kapcso-
latos sulyos baleseti veszélyek ellendrzésérdl szoloé 96/82/EK Tandcsi (Seveso I1.)
Irdnyelv (tovabbiakban: irdnyelv) és az

— ipari balesetek orszaghatdron tdli hatdsairél sz616, ENSZ Eurépai Gazdasagi Bizott-
sdgi (Helsinki) Egyezmény (tovabbiakban: egyezmény)

hazai jogrendbe illesztésével és a szabdlyozas alkalmazdséaval kapcsolatos szakmai és
tudomdanyos tevékenység.

A hazai szabélyozds kialakitasat az aldbbiakban felsorolt tudomdnyos és szakmai
problémék megjelenése alapozta meg:

1. A Seveso IL Irdnyelv 2003-as mddositdsa és a veszélyes tizemekkel kapcsolatos el-
sOdleges jogalkalmazési tapasztalatok szdmos megoldand6 szakmai és miiszaki kérdés
vizsgdlatat és tudomanyos tevékenységre épiillé megoldasok keresését igényelték. Az 4j
jogi szabdlyozas sziikségessé tette tovabbd az intézményrendszer, valamint a hatdsagi en-
gedélyezési és ellenérzési rendszer fejlesztését is. Itt kiilon szakmai részfeladatként jelent-
kezik a hatésagi jogalkalmazashoz sziikséges személyi és technikai feltételek magas szinti
biztositasahoz elengedhetetlen kutatési tevékenység végrehajtasa.

2. A masik szakmai problémat a veszélyes tizemekkel kapcsolatos szabalyozas tar-
gyi hatdlyanak kiterjesztése és a jogalkalmazas eszkozrendszerének fejlesztése jelentette,
amelyet elsésorban a 2004—2005-ben bekévetkezett ipari balesetek okainak és kortilmé-
nyeinek vizsgélati tanulsagai alapjan kellett teljesiteni. A legf6bb szakmai indokként az
szolgalt, hogy szdmos, a kozvéleményben jelentds visszhangot kivaltd ipari baleset nem a
katasztréfavédelmi torvény IV. fejezetének hatalya ala tartozo veszélyes tizemben tortént,
hanem a katasztréfavédelemi ellendrzés alatt nem all6 veszélyes tevékenységekben.

Felmeriilt szamos, az irdnyelv hatdlya ala nem tartozé veszélyes tevékenység ellendr-
zésének sziikségessége, amelyekben a veszélyes anyagok az EU szabdlyozasi szintjét még
el nem ér6 mennyiségben voltak jelen. A probléma megoldasa kiterjedt a szabalyozasi
kiiszobmennyiségek csokkentésének megalapozasara és annak kijelolésére, a veszélyes-
aru-szallitdsi tevékenységek ellenérzési és birsagoldsi tevékenységének létrehozdsdra,
valamint tobbek kozott a veszélyesaru-szallitds tizemi létesitményeinek, a veszélyes hul-
ladékkal foglalkozé tizemek, a foldalatti gdztarolok stb. katasztréfavédelmi hatdsagi ellen-
Orzés és feliigyelet ald vondséra is. [3]
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3. A fenti két szakmai-tudomanyos probléma megoldasanak meghatérozé eszkoze és
megoldasa a 2012-ben létrejott egységes iparbiztonsagi jog-, intézmény- és eszkozrend-
szer kiépitése volt.

Megjelent a bovitett hataskor iparbiztonsagi hatdsag, amelynek feladat- és hataskore
madr a kiterjesztett targyi hatalya veszélyes tizemi szabalyozas teljesitése volt. A veszélyes
aruk kozuti szallitasanak szabalyozasa mellett megjelentek a vizi és vasuti szallitds hatdsa-
gi ellendrzési és birsagolasi szakfeladatai is.

Az egységes iparbiztonsagi rendszer miikodSképességét tobbek kozott jelentés mér-
tékben befolyasolta és befolydsolja a hatdsagi engedélyezési és feliigyeleti rendszer haté-
kony mtikodtetéséhez elengedhetetlen személyi feltételek biztositasanak sziikségessége. A
feladat teljesitésének minésége legféképpen a személyi dllomény képzettségi és felkészilt-
ségi szintjétol, tovabba az eljarasi és mddszertani eszk6zok biztositdsatol figg. [4]

A fentiekben bemutatott szakmai feladatok (kihivasok) a hatdsagoktol intenziv, pro-
jekt jellegli tudomdanyos és kutatési tevékenységet igényeltek. A kovetkez6kben a szaba-
lyozés fejlesztési folyamatat mutatjuk be a katasztréfavédelmi feladatok végrehajtasanak

rendszerében.

A katasziréfavédelmi feladatok végrehajtasanak
altaldnos rendszere

A katasztréfavédelmi feladatok végrehajtasanak rendszere alapvetéen harom iddszakra
tagolddig: a megel6zés és felkésziilés iddszaka; a védekezés (a veszélyhelyzet kezelésének)
id6szaka; valamint a helyreallitas, a kovetkezmények felszamoldsanak idGszaka. A kovet-
kez6 tablazat 6sszefoglalja a sulyos balesetek elleni védekezésre jellemz6 idészakos haté-

sagi feladatokat:
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Idészak Feladatok

— jogharmonizacid és jogszabalyalkotas

— intézményfejlesztési tevékenység

— a szabdlyozas végrehajtisa: hatosagi engedélyezési és
feltigyeleti ellendrzési rendszer miikodtetése, a kapcsolddé

Megel6zés, a védekezésre katasztréfavédelmi feladatok ellatasa

felkésziilés idészaka — végrehajtasi tapasztalatok gyijtése és rendszerezése

— kapcsolddo polgéri védelmi feladatok ellatasa: polgari
védelmi szervezetek megalakitdsa és felkészitése; a
védekezésben részt vevok felkészitése és gyakoroltatdsa; a
lakossag felkészitése

" s

— a bekovetkezett esemény mindsitése

— a lakossag riasztasa és tdjékoztatdsa

— a védekezésben részt vevo szervek késziiltségbe helyezése

— a védelemmel Gsszefiiggé azonnali intézkedések bevezetése

— veszélyhelyzet-kezelési operativ torzsek és kozpontok
miikodtetése

— a védelmi bizottsagok munkdjaban valé részvétel

— a nemzetkozi egyezményekbdl adddé tajékoztatasi
kotelezettségek végrehajtdsa, sziikség szerint
segitségnyujtds kezdeményezése

A védekezés és a
kévetkezmények
csokkentésének

(a veszélyhelyzet
kezelésnek) az idészaka

— a lakossag alapvetd életfeltételeinek biztositisa

Helyreallitas, — a sériilt infrastruktura ideiglenes helyredllitasa
kovetkezmények — kozremiikodés a mentesitési feladatokban
felszamolasanak idészaka | — kézremikodés a karok felmérésében

— kozremiikodés a segélyek eljuttatasaban

—_

.téblazat: A sUlyos balesetek elleni védekezéssel kapcsolatos katasztréfavédelmi feladatok rendszere
(készitette: a szerzd)

A jogi szabdlyozas jog-, intézmény- és eszkozrendszerének fejlesztése alapvetéen a
megel6zés és felkésziilés idészakara tehetd. A tovabbiakban az ebben az idgszakban telje-
sitend§ feladatokat vizsgaljuk és rendszerezzik.

A szabdlyozas létrehozasanak, végrehajtasanak
és fejlesztésének folyamata

A stlyos balesetek elleni védekezésrdl sz4l6 jogi szabalyozés 1étrehozasanak, végrehajtasi
és fejlesztési folyamatanak f6bb elemei az aldbbiak:
a) részvétel a jogi szabélyozds kidolgozdsihoz sziikséges hatdstanulményok, koncep-
cidk és tervek elkészitésében (jogharmonizacid és a jogalkotds el6készitése);
b) részvétel az elfogadott jogi szabdlyozas alkalmazdsdhoz sziikséges hatdsdgi enge-
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délyezési és feliigyeleti ellen6rzési intézményrendszer kiépitésében (intézményfej-
lesztés), amely magdban foglalja a részvételt a jogi szabélyozés alkalmazdséhoz és
az lizemeltetdi és hat6sagi feladatok végrehajtasahoz sziikséges személyi és techni-
kai eszkozrendszer biztositdsdban (végrehajtdsi eszkozrendszer kiépitése);

¢) ajogi szabdlyozas végrehajtasa, amely legf6képpen a hat6sagi engedélyezési és fel-
tigyeleti ellenérzési intézményrendszer miikodtetését, a kapcsolddoé katasztrofavé-
delmi feladatok végrehajtasat foglalja magdban (a szabélyozas végrehajtasa);

d) részvétel a jogalkalmazasi és feladat-végrehajtasi tapasztalatok gyUjtésében és
rendszerezésében, ennek alapjan tervek, koncepcidk készitése a jogi szabalyozds
jog-, intézmény- és eszkozrendszerének modositasara (végrehajtdsi tapasztalatok
gyljtése és rendszerezése).

A jogi szabélyozast érint6 fejleszt6 tevékenység ciklikusan visszatérd feladatok vég-
rehajtasat és projektszemléletet kovetel meg a végrehajté dllomanytdl. A jogi, szakmai
és muszaki feladatok megoldasa pedig folyamatos kutatémunkat igényel. E munkéban a
katasztréfavédelmi (iparbiztonsagi) hatésdg minden idészakban jelentés mértékben téa-
maszkodott a szakértdi és tudomdnyos tevékenységre. E tevékenység egyik legfontosabb
forrasa a Zrinyi Mikl6s Nemzetvédelmi Egyetem volt, jelenleg pedig a Nemzeti Koézszol-
galati Egyetem Katonai M{iszaki Doktori Iskoldja, ahol ez idaig 0sszesen 13, a téméhoz
kozvetlentl kapcsolédé doktori értekezés sziiletett.

Jogharmonizacios és jogalkotas-elokészitési tevékenység

A jogharmonizacids tevékenység az esetek tobbségében az Eurdpai Unié kornyezetvé-
delmi joganyaganak hazai jogrendbe torténd beillesztését (atiiltetését) jelenti. Ilyen volt
példaul a Seveso II. Irdnyelv els6 katasztréfavédelmi torvényben és végrehajtasi rendele-
teiben torténd megjelenése, a 2003-ban mddositott irdnyelv 2006-os harmonizacidja vagy
a Seveso III. Irdnyelv 2014—2015 kozotti hazai bevezetése.

A jogharmonizdciot kiegésziti a jogalkalmazdsi tapasztalatokbol leszlirt mddositési
igények, a jelent8s ipari katasztréfak vagy sulyos ipari balesetek bekovetkezését kovetd
jogalkotasi sziikségletek kielégitése. Erre jellemz4 példa a mdasodik katasztréfavédelmi
torvény 2010 és 2011 kozotti el6készitése, amely végil is létrehozta a ma is alkalmazott
iparbiztonsagi feladat- és hatdskoroket.

A jogszabdly-el6készit6 tevékenység {6 eleme a tudoményos alapokon nyugvd, szak-
mai, tarsadalmi és szocidlis hatdsokat értékelé hatdstanulmanyok kidolgozasa. Itt a leg-
fontosabb feladat a szabélyozas targyi hatdlyanak (a végrehajtoi kornek) a meghatdrozdsa,
a hatdsdgi és tizemeltetdi feladatok ellatdsahoz sziikséges intézményfejlesztési feladatok
és koltségek megallapitdsa, a végrehajtas litemtervének és koncepcidjanak kialakitasa, a
lakossagot érinté tarsadalmi és szocidlis hatdsok becslése. A jogszabaly-el6készits tevé-



KATAFURBAN LAJOS: A stlyos ipari balesetek elleni védekezésrdl sz0l6 jogi szabalyozas fejlesztési

kenység terméke a jogszabalytervezet és a jogszabaly elSterjesztése, amelyet a végrehajtas-

ban érdekelt allami, 6nkormanyzati és tizemeltetdi szervezetekkel egyeztetni sziikséges.

Végrehajtasi eszkdzrendszer kiépitése (intézményfejlesztés)

Az elfogadott jogi szabalyozds alkalmazdsédhoz sziikséges hatdsagi engedélyezési és fel-

tigyeleti ellendrzési intézményrendszer kiépitéséhez a kovetkezd intézményfejlesztési fel-

adatok tartoznak:

— a hatdsdgi feladatok végrehajtasahoz sziikséges személyi és technikai eszkozrend-

szer megteremtése vagy tovabbfejlesztése, amelynek elemei az aldbbiak:
* avégrehajtasi intézményrendszer megalapitisa vagy fejlesztése; szervezeti miiko-

dési szabdlyzat és tigyrendek elkészitése, belsé szabalyozékba foglaldsa;

hatdsagi engedélyezési és feltigyeleti ellendrzési rendszer kiépitése, amelynek {6
eleme a BM Orszdgos Katasztréfavédelmi Féigazgatosag (OKF) belsé szabalyozo-
rendszerben megjelend hatdsdgi eljarasrend, végrehajtasi folyamatdbrak és min-
taokmdnyok kidolgozésa;

a hatdségi feladat-végrehajtast megalapozé mddszertani utmutatok és segédletek
kidolgozasa, amely magaban foglalja az engedélyezési és feliigyeleti ellenérzési
szempontrendszert;

a végrehajtds hatdsagi eszkozrendszerének mikodtetéséhez sziikséges miiszaki
technikai eszkozok (pl.: kovetkezmény- és kockdzatelemz6 szoftver), adatbazisok
létrehozdsa vagy tovabbfejlesztése;

a hatdsagi feltigyel6k kivalasztasa, képzése és tovabbképzése a hatdsagi engedé-
lyezési és feliigyeleti ellendrzési tevékenység végzésére, legfGképpen a hatdsagi
eszkozrendszer helyes alkalmazasara;

a jogi szabalyozas tizemeltetdi feladatainak teljesitéséhez sziikséges személyi és
technikai eszkozrendszer kiépitése:

az Uzemeltetdi feladatellatast segité jogi szabalyozast (a jogintézményeket) és a
muszaki kovetelmények teljesitését magyarazo jogalkalmazasi és miiszaki méd-
szertani kézikonyv (dtmutatd) kidolgozdsa;

egyedi tizemeltet6i jogalkalmazasi kérdések és az azokra adott valaszok folyama-
tos publikaldsa;

az lizemeltet6i szakembereknek felkészitése és tovabbképzése a feladatellatdsra;
folyamatos hatésagi konzulticié az tizemeltetdi érdekvédelmi szervezetekkel és
az uzemeltetdkkel;

ko6z6s jogalkalmazadsi, tn. pilot (minta) projektek végrehajtasa.
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A jogi szabdlyozas végrehajtasa

Hatésagi tevékenységek

A jogi szabdlyozds végrehajtdsdhoz kapcsolddé legfontosabb feladat hatésdgi oldalrél a
hatésagi engedélyezési és feliigyeleti ellenérzési intézményrendszer mtikodtetése, amely
magaban foglalja a hatésdgi engedélyezési feladatok ellatasat. Ennek f6bb elemei:

— a beérkezett tizemazonositasi jelentések elbiralasa, biztonsagi dokumentécio készi-
tésére kotelezés;

— a beérkezett biztonsagi jelentés és elemzés, a sulyos karesemény elhdritdsi tervének,
a belsé védelmi tervnek az elbirdldsa, amelynek része a biztonsagi dokumentécié
valésagtartalmanak helyszini vizsgélata;

— kotelezés megel6zési és kovetkezménycsokkentd intézkedések tizemeltetdi beveze-
tésére;

— veszélyességi 6vezet kijelolése hatdsagi hatdrozatban.

A katasztréfavédelmi torvény IV. fejezetében rogzitettek alapjan iparbiztonsagi hat6-
sdgi engedélyezési feladatok jelentkeznek az (1) Gjonnan létesiils veszélyes tizem vagy 1é-
tesitmény épitési engedélyezési eljardsaiban, illetve a veszélyes tevékenység végzésére ird-
nyul6 eljarasokban, (2) a veszélyes tevékenység ismételt folytatdsara irdnyulé eljarasban,
valamint (3) mar mikodé veszélyes tizem jelentds valtoztatdsa esetében. A mésodfoka
hatésag a BM OKF, mig els6 fokon a megyei és févarosi katasztréfavédelmi igazgatdsagok
jarnak el.

Hatosadgi feliilvizsgdlati tevékenység a biztonsagi dokumentacidk vizsgalata, amelynek
f6bb elemei az aldbbiak:

— soros feliilvizsgalat, biztonsdagi jelentés és elemzés esetében 5 évente, mig bels6 vé-

delmi terv esetében 3 évente;

— soron kiviili felillvizsgalat az tizemben bekovetkezd jelentds valtoztatas, sulyos bal-
eset vagy lizemzavar, muszaki fejlédés vagy korszertibb veszélyazonositasi és hatds-
elemzési mddszerek alkalmazasa esetén.

A soros és soron kiviili feltilvizsgélati tevékenységhez helyszini szemle tarsul, amely-
nek alapjan — a hatdsag dontése szerint — feliillvizsgéljdk a biztonsagi dokumentdcidkat
vagy a védelmi terveket egy engedélyezési eljaras keretében.

A veszélyes tizemek hatosdgi ellendrzésének f6bb elemei a kovetkezok:

— tervezett hatdsagi ellenérzések, amelynek fajtdi:

* id@szakos hatdségi ellendrzés, amely a biztonsagi dokumentdciéban és a hat6sagi
hatdrozatokban rogzitettek ellendrzését foglalja magaban;
* bels6 védelmi terv gyakorlatainak hatdsagi ellenérzése;
+ tarshat6sag bevonasaval torténd (supervisori) hatdsagi ellenérzések;
— nem tervezett (soron kiviili) hatésagi ellenérzések helyszini szemle keretében:
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* utdellendrzés az idészakos hatosagi ellendrzés alapjan;

+ tzemeltetdi bejelentések (pl.: izem megsziinése vagy a miikodés ideiglenes szii-
neteltetése) alapjan torténd ellendrzés;

» lizemzavarok, balesetek koriilményeinek vizsgalata helyszini szemle keretében
(kareseti helyszini szemle);

— szankcionaldsi tevékenység, amelyhez a kovetkezdk tartoznak:

+ katasztrofavédelmi birsagolasi tevékenység kiilon végrehajtasi rendeletben meg-
adott szabalytalansagok és mulasztdsok esetében;

* eljarasi birsag a kozigazgatasi eljaras keretében;

* engedély visszavondsa és veszélyes tevékenység végzésének megtiltdsa;

* veszélyes tevékenység korlatozasa alsé kiiszobérték ald csokkentéssel vagy a tevé-
kenység felfiiggesztése;

* biztonsagi intézkedések (6rzés, veszélyes anyag elszallitdsa stb.) alkalmazdsa.

A jogi szabdalyozas katasztréfavédelmi feladatainak teljesitése kapcsan f6 feladatként
a kovetkezdket azonosithatjuk:

— teleptiilési kiils6 védelmi terv elkészitése, feltilvizsgédlata és alkalmazésa;

— nyilvdnossag biztositdsa (épitési eljaras és jelentds valtoztatas esetén);

— kilsé védelmi terv gyakorlatainak megszervezése és lebonyolitdsa (kijelolt izemek-

nél);

— belsé védelmi terv gyakorlatainak ellenérzése és mindsitése;

— aveszélyességi Ovezetben torténd fejlesztések figyelemmel kisérése;

— kapcsolddo egyedi katasztréfavédelmi feladatok teljesitése, mint példaul katasztrd-

favédelmi monitoring és riasztd, tdjékoztaté rendszerek létrehozasa.

A jogi szabdlyozas végrehajtasat a hat6sagi feladatok esetén a BM OKEF teriileti szint-
jén (20 tertleti szint(i katasztréfavédelmi igazgat6sag), mig a végrehajtas katasztrofavé-
delmi feladatai esetében helyi szinten (65 helyi szintl katasztréfavédelmi kirendeltség)
hajtjak végre. A BM OKF szervezetében miikédd Veszélyes Uzemek Féosztaly pedig a
teriileti szervek szakiranyitasat végzi.

Uzemeltetéi tevékenységek

A szabidlyozds végrehajtasdnak tizemeltetdi feladatai véaltoznak az tizem statuszatdl (felsé
vagy alsé kiiszobérték, kiiszobérték alatti tizem) fiiggéen. Ezek a kovetkezdk:
— veszélyes tevékenység azonositdsa és bejelentése,
— biztonsagi dokumentacié készitése:
+ biztonsagi jelentés (fels6 kiiszobértéki tizem),
* biztonsagi elemzés (als6 kiiszobértéki tizem),
+ sulyos karesemény elhdritasi terve (kiiszobérték alatti tizem);
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— biztonsdgi irdnyitasi rendszer miikodtetése (fels6 kiiszobértékd tizem),

— irdnyitasi rendszer miikodtetése (als6 kiiszobértékd és kiiszobérték alatti tizem)
— bels6 védelmi tervezés és gyakoroltatas,

— soros és soron kivil feliilvizsgalat,

— baleseti (lizemzavari) jelentés és vizsgalat.

Végrehajtasi tapasztalatok gylijtése és rendszerezése

Ajogalkalmazasi és feladat-végrehajtasi tapasztalatok éves jelentésekben, egyedi beszamo-
l6kban, balesetek és tizemzavarok kivizsgélasi eredményeiben testesiilnek meg, amelyek
alapjan el6terjesztés késziilhet a jogi szabdlyozas jog-, intézmény- és eszkozrendszerének
modositasara. Az elSterjesztésben tervek és koncepcidk, illetve konkrét jogi szabalyozast
vagy a BM OKEF belsé szabdlyozdsat érint6 szovegjavaslatok keriilnek elhelyezésre. Az
elSterjesztések alapjan ismételten megkezdddik a jogalkotdsi, intézményfejlesztési és vég-
rehajtdsi tevékenység.

A végrehaijtasi tapasztalatok 6sszegzése és
kovetkeztetések levondsa

A veszélyes anyagokkal kapcsolatos stlyos ipari balesetek megel6zése, a kornyezetre, illet-
ve az egészségre artalmas kovetkezmények csokkentése, az ember és a kornyezet magas
foku védelemének biztositasa érdekében az Eurdpai Kozosség orszagaiban 1997. februar
3-an hatdlyba léptették a Seveso II. Tandcsi Iranyelvet. [5]

Az OKF Ipari Baleset-megel6zési és Feltigyeleti Fosztalya 2000 és 2010 kozott ezen
irdnyelv alapjan megalkotott és harmonizalt hazai jogszabalyok szerint végezte a veszélyes
ipari tizemek engedélyezését és hatdsagi ellenbrzését. 2010-ben jelentds valtozasként ki-
alakult egy 1j szaktertilet, az iparbiztonsag.

Az iparbiztonséagi szakmali, illetve a hatdsagi és feltigyeleti tevékenység kiteljesedése
2012-re, az 6ndllo iparbiztonsagi szakteriilet létrehozasanak idépontjaban valésult meg.
Az Iparbiztonsagi Féosztaly szakemberei alakitottak ki a Seveso IL. Iranyelven tdlmutaté
jogi szabalyozast és intézményrendszert. Az iparbiztonsag négy 6nall6 szakteriilet tevé-
kenységét koordindlja, melyek a veszélyes tizemek, a veszélyes szallitmanyok, valamint a
létfontossagu rendszerek és 1étesitmények biztonsagéval és feliigyeletével, illetve a nukle-
drisbaleset-elharitassal foglalkoznak. [6]

Magyarorszagon 6nallé és egységes iparbiztonsdgi hatésagot hoztak létre. Az EU régi
tagéllamaira nem jellemz6 a katasztréfavédelmi Seveso-hatosdg miikodtetése, pedig ez
igen gyorsan bebizonyitotta, hogy a megel6zési és a baleset-elharitdsi tevékenység egysé-
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ges szervezeti kezelése hatékony és magas szinvonalt hatésagi munkat biztosit. Az sem
volt jellemzd, hogy egy hatdsag elegendd a Seveso-feladatok teljesitésére.

Mara a magyar hatdsag eredményei a kételkedSket megszégyenité méodon igazoltak
azt, hogy a katasztréfavédelemnek a Seveso-szakteriileten sincs alternativaja.

A magyar iparbiztonsagi hatdsag a legkorszertibb, kockazati alapt mennyiségi koc-
kazatelemzési szemlélet megteremtésével, magasan képzett hatdsagi szakemberek alkal-
mazasaval, szisztematikus hatosagi és feligyeleti feladatellatassal biztositja a veszélyes
tizemek és tevékenységek szakszert feliigyeletét.

A BM OKEF a Seveso II. Iranyelvet mar 2001-ben beépitette a hazai jogrendbe, az
irdnyelvvel kapcsolatos feladatok teljesitéséhez sziikséges személyi és targyi feltétele-
ket 2001 és 2003 folyaman biztositotta. A hatdsagi engedélyezési és feltigyeleti rendszer
2002-t6]1 mtikodik. Az EU-csatlakozas idSpontjaig, 2004. mdjus elsejéig végrehajtottk az
irdnyelv rendelkezéseit. Mtikodott tobbek kozott a kiilsé védelmi tervezési, a lakossagi
tdjékoztatdsi, a nyilvinossagbiztositasi és a teleptilésrendezési rendszer is. Az Ipari Bal-
eseti Helsinki ENSZ EGB Egyezmény szakmai és nemzetkozi egytittmuikodési feladatait
a BM OKEF létta el illetékes hatdsagként. Folyamatos volt az egyeztetés az lizemeltet6i
érdekképviseleti szervezetekkel. A Seveso Védekezési Munkabizottsag miikodtetése és a
Molari-rendszer kiépitése szintén fontos intézkedés volt.

A hatdsdgi médszertani kiadvanyok, a konferencidk, a szakmai napok és tovabbkép-
zések mind hozzdjarultak a szakmai munka mindségének biztositasdhoz. A stlyos balese-
tek és lizemzavarok értékelése, a kovetkeztetések levondsa meghatdrozta a jog- és intéz-
ményrendszer fejlesztését. A hazai érdekeket a hatésdg az EU és a nemzetkozi szervezetek
férumain is képviselte. Tobb EU-s és nemzetkozi esemény hazai megrendezése, illetve
a magyar szakemberek bevondsa a nemzetkozi egytittmiikodésbe jelentds elismertséget
szerzett Magyarorszag szamara. [7]

Jelenleg Magyarorszédgon a katasztréfavédelmi igazgatdsagok altal ellendrzott 704 ve-
szélyes lizem esetében garantalhatdak a biztonsdgos tizemeltetés feltételei.

A 2010-2012 kozotti jogi szabalyozdsnak és intézmény-fejlesztési tevékenységnek ko-
szonhet6en 2012. janudr elsejét6l mar egy dinamikusabb és megerdésitett iparbiztonsagi
hatésag muiikodik a katasztréfavédelem szervezetében. A hataskorok és feladatok, illetve
a képességek terén is oridsi volt a fejlédés. Az 4j iparbiztonségi feladat- és eszkozrendszer
kialakitasanak alapja a 2010-ben az EU adltal is elismerten magas szakmai szinvonalon
mukodé veszélyesiizem- és veszélyesszéllitmany-feliigyeleti tevékenység volt.

2012-t61 a BM OKF rendelkezik iparbiztonsagi tandcsadé testiilettel és felséfokd ok-
tatdsi intézménnyel, amelyek a szakmai és tudoményos tevékenység megalapozasat és ta-
mogatésat végzik.

Osszességében megéllapithaté, hogy a veszélyes iizemek feliigyelete hazankban az
EU, a nemzetkozi szervezetek és a magyar kormdny elvardsainak megfeleléen bizto-
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sitja az emberi élet és egészség, a kornyezet és az anyagi javak magas szintli védelmét,

7z

amely hozzdjarul Magyarorszag kozbiztonsaganak Alaptorvény szerinti garantaldsa-

hoz.
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Assessment of the Development of the Legal Regulation
on the Protection of Major Industrial Accidents

KATa-UrBAN LAaJOS

The Hungarian regulation on industrial safety is based on the legal and institutional
system for the protection of major industrial accident involving dangerous substances.
One of the most important fields of competence for the industrial safety administra-
fion is dealing with dangerous establishments. The aim of this article fo overview the
measures related to the development of the legislative area for industrial safety and
the supervision of dangerous establishments and to draw potential conclusions from
this progress.

Keywords: industrial safety, dangerous establishment, disaster management, legal
harmonization, institution building
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