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Nagy adatbazisok és a mesterséges intelligencia (Ml) epidemiologiai
felhasznalasi lehet6ségei a nemzetké6zi katona-egészségiigyben

The epidemiological utilisation of Big Databases and artificial intelligence (Al) based Near
Real Time Surveillance system (NRTS) international military medical system

Kecskés Attila’ =
'NATO Katona-egészségugyi Kivaloésagi Kézpont

beJ kecskesa5573@gmail.com

A fokozodo haborus és terrorfenyegetettség miatti
kitettség enyhitésére, a kbzel valos idejii elorejelzést
(NRTS - Near Real Time Surveillance) azonositottak mint
a nem szokvanyos, nem tipikusan katonai akciok, tama-
dasnak latsz6 modszertan (kémiai, biologiai, radiologiai
anyagok / CBRN - Chemical, Biological, Radiological
and Nuclear materials) korai, kdzel valés idejii azonosi-
tasat. Ezeket 6sszefoglalé néven, kozel valés idejii el6-
rejelz6 eszk6znek nevezziik (Near Real Time Surveillance
tool). Ez az eszkdz egyéb epidemiologiai karcsékken-
tésre is jol hasznalhato, megel6zve vagy csokkentve a
fert6zések, jarvanyok kitérését, elterjedését. A NATO-n
beliil mar hasznalatban 1évo Epi-NATO-2 rendszer alkal-
mazasa mellett egy, a NATO Katona-egészségiigyi Kiva-
losagi Kozpont altal fejlesztett NRTS-rendszer tesztelé-
sét is elvégezték egy nemzetk6zi hadgyakorlat keretein
beliil, majd az éles tesztelés a KFOR egészségiigyi egy-
ségeinek bevonasaval folytatédott. A tapasztalatok fel-
dolgozasa megmutatta, hogy sziikség van tovabbi fi-
nomhangolasra, de alapvetden az eszkéz jol teljesit. A
jovobeli felhasznalas kulcsfontossagu feltétele az adat-
bazisok 6sszehangolasa és a NRTS-adatokkal t6rténo
ellatasa.

Kulcsszavak: epidemiolégia, NRTS, katona-egészség-
gy, fertézéskontroll, NATO, CBRN

In order to mitigate the exposure due to the increas-
ing threat of war and terrorism, Near Real Time Sur-
veillance (NRTS) has been identified as a preventive tool
for unconventional, non-typical military actions and
attacks (Chemical, Biological, Radiological and Nuclear
materials — CBRN). These are collectively known as Near
Real Time Surveillance tools. The tool can also be used
to prevent or reduce other epidemiological damage, the
outbreak and spread of epidemics. In addition to the app-
lication of the Epi-NATO-2 system, which is already in use
within NATO, an NRTS system developed by the NATO
Centre of Excellence for Military Medicine was tested
within the framework of an international military exercise,
followed by live testing in KFOR. Experience has shown
that further fine-tuning is needed, but the device performs
well. A key condition for future use is the coordination of
databases and the provision of NRTS data [1].

Keywords: epidemiology, NRTS, Military Medicine, Infec-
tion control, NATO, CBRN
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A PROBLEMA KORULHATAROLASA

A 2000-ben elszabaditott |épfene okozta fert6zés az
USA-ban, valamint a World Trade Center ikertornyai ellen,
2001. szeptember 11-én elkdvetett terrorista merénylet utan,
a nemzetkozi katonai kozdsségek, kdztik a NATO (NATO —
North Atlantic Treaty Organization) is raeszmélt arra, hogy
felbecsllhetetlen értéke van a valos ideju vagy koézel va-
16s idejl elbrejelzéseknek (NRTS — Near Real Time Sur-
veillance). Ha megbizhat6 el6rejelz6 rendszerek segitik a
megfeleld szervezeteket, akkor lehetéséglk nyilik megel6-
zésre, vagy az idében megszllet figyelmeztetés segitségé-
vel nagymeértéki karenyhitésre.

A fenyegetés alatt nem csupan klasszikus, katonai érte-
lemben vett cselekedetekre kell gondolnunk, mint a diverziés
beszivargas vagy robbantasok, rakétatamadasok, hanem
ezektdl eltérd, nem tipikusan katonai akcidénak, tamadasnak
latszd6 modszertan alkalmazéasara is, amivel szintén hatalmas
karokat lehet el6idézni mind é16 er6ben, mind pszichologiai
szempontbol vagy a kibertérben. llyen lehet az informatikai
jellegli tamadas (dezinformacio, kémkedés, karokozas...)
vagy a kémiai, biolégiai, radiologiai anyagok (CBRN — Che-
mical, Biological, Radiological and Nuclear materials) fel-
hasznalasaval elkdvetett cselekmény, ami a célzott orszag
vagy népcsoport megsemmisitését, gyengitését, megzava-
rasat is képes valositani, azaz valamilyen kart okoz [1].

Még a nagy intenzitasu katonai konfliktusok idején is, mint
példaul Afganisztanban és Irakban, a fert6z6 betegségek
tovabbra is vezetd okként azonosithatok a korhazi kezelések
és a katonak aktiv szolgalatbél val6 kiesése esetében.

A misszidk soran a kdvetkez6 egészségligyi okok fordulnak
el6, amelyek miatt a katonak kiesnek az aktiv szolgalatbol:

» Harci sérulések: 5-25%
»Nem harci sériilések: 5-10%
+  Fert6z6 betegségek: 65-80 % [1]

Ezért a kihelyezett katonak kérében a fert6z6 betegségek
visszaszoritasa és minimalizalasa operativ jelentéséggel bir a
résztvevd nemzetek katona-egészségligyi szolgalatai szamara.
Kiléndsen az alacsony higiéniai szinvonalu bevetési terllete-
ken, mint példaul egyes afrikai és dél- vagy kbzép-azsiai terile-
teken, a fert6zések elleni védekezés Iényeges tényezd lehet a
bevetett csapatok harckészUlltségének fenntartasa érdekében.

Egy masik tényezd, kilbndsen az aszimmetrikus hadvise-
Iés és a terrorellenes miveletek esetében, hogy ilyenkor min-
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dig figyelembe kell venni a bioterrorista fenyegetések esetén
a bevetett csapatok harckészlltségére gyakorolt hatast.

Fentiekben emlitett tények miatt a NATO katona-egész-
ségugyi szolgalatainak nem csak a legkorszer(bb siirgsségi
orvosi és gyogyitd eszkdzoket/anyagokat kell biztositaniuk,
hanem ugyanilyen fontos a klldetésre szabott preventiv
orvosi és népegészségugyi eszkdzok hasznalata annak
érdekében, hogy garantaljak a magas szintli egészségugy
biztositasat (FHP — Force Health Protection) a kihelyezett
katonak szamara.

Az FHP, azaz a harc egészséglgyi biztositasa, kiléndsen
a fert6z6 betegségek lekiizdésének fontos része, a hatékony
jarvanyfellgyeleti rendszerek és képességek biztositasa
pedig a fert6zd betegségek kitdréseinek és jarvanyainak id6-
ben t6rténd és szabvanyositott kimutatasat teszi lehetévé [2].

AZ IGENY MEGFOGALMAZASA

A 2002-es NATO csucstalalkozon a szdvetség donto,
képességbeli hianyként definialta a ,kbzel valos ideji eldre-
jelzd képesség” (NRTS) hianyat. 2003-ban a NATO Allied
Command Transformation (ACT) feladataként jeldlte meg
ennek fejlesztését [1]. Szerencsés egybeesés, hogy szinte
azonos idében, parhuzamosan kezdett fejlédni a nagy adat-
bazisok hasznéalatan alapuld konstellaciok, konkluziok kinye-
rése és a mesterséges intelligencia fejlédése. Ezen eszk6zdk
hasznossaganak felismerésével hatalmas Iépést tehetett
az el6rejelz6 rendszerek fejlédése is. A mesterséges intel-
ligencia megjelenése elengedhetetlen feltétele volt ezen ren-
delkezésre all6 hatalmas adatbazisok hatékony felhasznala-
sanak. Fontos megjegyezni, hogy az adatbazisok pontos-
saga, megbizhatésaga kulcsfontossagu ahhoz, hogy azok fel-
hasznalasaval pontos és megbizhat6 eredményeket kapjunk.
Az egyik leglényegesebb és egyben legnagyobb kihivast
jelentd feladat az adatok relevanciadjanak meghatarozasa,
illetve a relevans egyuttallasok, kapcsolatok definialasa. Egy
bizonyos cél eléréséhez két modszertan kuldnboztethetd
meg: az egyik, amikor mar meglévld, nagy adatbazis all ren-
delkezésre és ahhoz kell rendelni felhasznalhatésagot, azaz
ki kell talalni, hogy azon adatok mire hasznalhaték, milyen
informéacidk nyerhetdk ki. (Példaul az Elektronikus Egész-
séglgyi Szolgaltatasi Tér adatainak felhasznalasaval kimu-
tathatd egy terapia hasznossaga, vagy egy bizonyos beteg-
ség tulélési atlagideje.) Egy masik esetben meglévd célokhoz,
feladatokhoz kell Iétrehozni vagy keresni adatbazist.

A MEGOLDAS

A NATO MILMED COE (NATO Centre of Excellence for
Military Medicine) altal fejlesztett eszkdz esetében ez utébbi
megoldast kellett valasztani, mivel a cél az volt, hogy a lehetd
legkorabban lehessen észlelni, ha olyan témeges egészség-
karosodas lép fel a monitorozott csoportban, aminek tinetei
egyez@séget, hasonlosagot mutatnak. Ezutan el kell tudnunk
valasztani a “természetes” folyamatokat a mesterségesen
eléidézett folyamatoktol, azaz hogy észlelni és megkulonbdz-

IME — EGESZSEGUGYI VEZETOK SZAKLAPJA - TUDOMANYOS FOLYOIRAT

tetni lehessen egy influenzajarvanyt vagy egy biologiai, vegyi
vagy éppen egy radiologiai fegyver altal okozott témegesen
el6fordulé egészségkarosodast vagy megbetegedést.

Amint az mar fentiekben emlitésre kerdlt, a NATO el6szor
a 2002-es pragai csUcstalalkozon fejezte ki elvarasait egy
NRTS kifejlesztésére. A cél a NATO tdmegpusztitd fegyve-
rekkel szembeni védelmi képességeinek fokozasa volt. 2002
Ota a NATO-tagorszagok kozul tébben (Franciaorszag és
Anglia) fejlesztettek NRTS-eket, de ezek méra elavultak, mar
kevéssé hasznaljak ezeket.

A NATO-missziokban jelenleg alkalmazott egyetlen
egészséglgyi megfigyeld eszkdéz az EpiNATO-2, amely he-
tente jelent automatikusan az 6sszegyljtott esetekrdl, ame-
lyek NATO-missziokban miikédd egészségugyi létesitmé-
nyekben fordultak elé.

A bizonyitékok arra utaltak, hogy az EpiNATO-2 nem volt
alkalmas arra, hogy id6ben riasszon fert6z6 betegségek kitoré-
sére, illetve CBRN-harcanyagok bevetésére. Ennek oka a jelen-
tések egy hetes idéintervalluma, ami tdl hosszl id6 ahhoz, hogy
idében lehessen reagalni egy fert6zésre vagy tamadasra [1].

Ezen konkluzi6 levonasa segitette elé azt az elhatéaro-
zast, hogy surgetve elrendeljenek egy valoédi NRTS-tipusu
képesség biztositasahoz szlkséges fejlesztést. Ezen torek-
vés gylimolcse lett a NATO Real Time Survillance Tool.

MI IS AZ A “NATO REAL TIME SURVEILLANCE TOOL”?

Ez az eszkdz kdzel valds ideji megfigyelést, atlathatosa-
got nyujt a NATO-misszidkban részt vevé csapataink egész-
ségi allapotardl. Nagymértékben segiti a lehetséges betegsé-
gek/fertézések kitbrésének azonositasat, esetleges harcanya-
gok terjedését, igy lehetdvé teszi a gyors reagalast, ezaltal
elbsegiti, hogy a lehetd leghamarabb meg tudjuk allitani a
betegségek vagy a karokozas terjedését. Ezt az eszkdz ugy
vizsgélja, nem var laboratériumi vizsgalattal megerésitett
diagnozisokra. Ha bizonyos szamu betegnél ugyanazon jelek
és tlnetek jelentkeznek, akkor a rendszer riasztast general.
Ez térténhet egyetlen vagy t0bb egészségugyi ellatohelyre
(MTF — Medical Treatment Facility), vagy az egész missziora,
ahol a rendszer automatikus figyelmeztetést kuld el6re meg-
hatarozott e-mail cimekre. Ez lehetévé teszi a nagyon gyors
reakciot és a megel6z6 intézkedések megtételét, mint példaul
a betegek elkllonitése, latogatasi tilalom vagy a fertézés for-
rasanak felderitése. Az eszkdz képes adatokat gydjteni a
nemzeti egészséglgyi informéacios rendszerekbdl vagy egyedi
adatbeviteli eszkdzokrdl, amelyek olyan fellleten futnak, ahol
képesek elinditani egy webbdngész6t.

A CWIX gyakorlatsorozat (CWIX Ex — Coalition Warrior
Interoperability Exercise) a NATO elsédleges virtualis gyakor-
lata, amelynek célja tébb képesség interoperabilitasi korlatai-
nak tesztelése, és ahol a NATO MILMED COE fontos részt-
vevlje az MFA-nak (MFA — Medical Focus Area). A gyakorlat
egészséglgyi informacids rendszerek interoperabilitasa, az
egészségligyi vonatkozasu jelentéssablonok tesztelése és az
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olyan Ujszer(i technologiak kiprobalasa allt, mint az NRTS-esz-
kéz vagy a hordozhatd biomedikalis érzékel6k adatainak fel-
hasznalasa. Az NRTS sikeresen gyUjtétt adatokat ezektdl az
érzékel6ktdl és a nemzeti rendszerekbdl, amik alapjan meg-
feleld riasztasokat generalt az MTF-ek szamara.

HOGYAN MUKODIK?

Az eszkdz Microsoft 365 termékcsomagra alapul. Els6-
sorban MS PowerApps és PowerBIl haszalataval eredménye-
ket gy(ijt, majd a rendszer ezeket az eredményeket egybeveti,
megjeleniti, és amennyiben szilkséges, riasztasokat general.
A Sharepoint az adatok megosztasara, tarolasara szolgal.

A NATO egészségvédelmi munkacsoportjanak szakértoi
csoportja allitotta 8ssze a tunetlistat, illetve a tlinetegydtte-
seket, és francia felligyeletli, konszenzusos folyamat ered-
ményeképpen dolgoztak ki és hagytak jova egy olyan listat,
amely megfelel6 a fert6z6 betegség el6fordulasanak/kitoré-
sének vagy szandékos kibocsatasnak az azonositasara.

Az eszkdzt kezdetben a NATO CWIX gyakorlatan tesz-
telték 2021-ben és 2022-ben, ahol megallapitast nyert, hogy
az eszkOz képes adatokat megosztani a nemzeti és a NATO-
rendszerekben. Az eszkdz klinikai tesztelése a 2022-es
NATO CLEAN CARE gyakorlaton tértént meg, ahol megalla-
pitottak, hogy tovabbi fejlesztések elvégzése utan készen all
a valés kornyezetben térténd tesztelésre.

A RENDSZER ALKALMAZASA A GYAKORLATBAN

A NATO MILMED COE altal kifejlesztett NRTS-eszkdz a
NATO koszovéi misszidjaban (KFOR) kertilt valos kiprobalasra.
A KFOR tiz egészségugyi ellatohelyének (MTF) bevonasaval
tesztelte az eszkdzt, amely a gyakorlatban egy egyszer( alkal-
mazas, egy ,barmilyen” okoseszkdzén. Az eredetileg 3 hona-
pos tesztid6t tovabbi 3 honappal, 6sszesen 6 hénapra hosz-
szabbitottdk meg. A rendszer nem gyjt betegek azonositasara
alkalmas adatokat, csak a tlinetekre és tlinetcsoportokra foku-
szal. Az elemzés minden egészséglgyi parancsnoksag sze-
mélyzetének (JMED — Joint Medical) rendelkezésére allt, ami
Osszefoglalta az 6sszegydjtott adatokat. A tinetek bizonyos
kombinaciéja figyelmezteté e-mailt generalt a JMED HQ (Joint
Medical Headquarters) és az MTF-ek szaméara.

Az értékelést két Iépésben végezték el, amely adatelem-
zésbdl és félig strukturalt interjukbol allt az egyes résztvevd
MTF- és JMED-0sszekétbivel.

A kisérlet soran 1351 beteglatogatast regisztraltak, 851
jelentésben régzitettek tlineteket. A vezetd tlinetek a torok-
fajas, a kdhdgés és az emelkedett testhd voltak [2].

Két vizsgalat indult az alkalmazasban tértént bejelentések
alapjan; egy bizonyos tipusu bérelvaltozas tébbszéri felbuk-
kanasa és két hasmenéses eset miatt. Jelentds jarvanykito-
rést a kisérlet soran nem észlelt az alkalmazas.

A felhasznalodkkal tértént interjuk soran kiderdlt, hogy az
alkalmazéas kénnyen hasznalhato, és a tunetlista is atfogo.
Az elemz6 eszkdzt nem ellendrizték megfelel gyakorisaggal
az MTF-ek, azonban a JMED csapata gyakran hasznalta. A
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riasztasokat mind az MTF-ek, mind a JMED csapata rendki-

vil értékesnek itélte [3].

A koénnyl hasznalhatésagot bizonyitja az alkalmazas
folyamatos hasznalata, anélkil, hogy az MTF személyzete a
MILMED COE csapatatél formalisan oktatast kapott volna.
Az alkalmazéast magatol értetédének irték le, az adatok be-
vitelét gyorsnak és egyszerlinek jellemezték. Két probléma
ker(lt feltarasra a felhasznal6k oldalarél, hogy csak angolul
volt elérhetd, ezért legalabb két MTF leforditotta a tlinetlistat
a felhasznalok nyelvére, hogy kénnyebben érthetd legyen,
és az MTF-ektdl tovabbra is elvartak, hogy EpiNATO-2 ada-
tokat gyljtsenek kézi adatkinyeréssel, amihez tablagépeket
biztositottak. Senkinek nem volt javaslata az alkalmazas
hasznalatdnak megkonnyitésére.

Aklinikai csapatokat megkérdezték, hogy ki kell-e egészi-
teni az alkalmazas kozel 40 pontos tlnetlistajat. Kovet-
kezetesen kérték a mozgasszervi sériilések hozzaadasat,
mivel ez volt a legnagyobb betegcsoport, amelybdl adatok
érkeztek. A traumas adatok gyUjtése nem volt az eszkoz fel-
adata, és ez a kérés arra utalt, hogy az eszkdz célja nem volt
egyertelmi a klinikai csapatok szamara. Ez volt az els6 hely-
zet, amikor az egészségugyi alakulatok személyzetei dolgoz-
tak az eszkdzzel és nem a MILMED COE csapata [3].

A JMED a klinikai csapatoktol eltérd perspektivat mutatott
be. A f6hadiszallason dolgoztak, és az egész misszio feliigye-
letéért feleltek. Arrol szamoltak be, hogy az elemz§é alkalma-
zas olyan informéciokkal latta el 6ket, amelyekkel korabban
nem rendelkeztek, ez nagymértékben megkonnyitette az
MTF-ekkel valé egyuttmikodést és kommunikaciét. Példaul
tébb bérkiltéses esetrdl szamoltak be egy olyan MTF-nél,
amely kordbban nem allt kapcsolatban a JMED-csapattal. Ez
lehetéve tette a kapcsolatfelvételt és a megbeszélést a bér-
kilitéses esetek el6fordulasanak okairél [2].

A JMED csapata kiterjedt visszajelzést adott elemzésoldalrol
a végso értékelés soran, és relevans valtoztatasokat javasolt,
ami az eszk6z hasznalhatbsagat tovabb javithatja. Ezek k6zé
tartozott a megjelenitett informacié mennyiségének minimaliza-
lasa, de sziikség esetén tovabbi részletekhez valod hozzaférés
is. Ez a javaslat annak ellenére, hogy javitja az attekinthetésé-
get, nem csokkenti a részletekhez vald hozzaférést [2].

A Near Real Time Surveillance Tool tesztizeme a NATO
koszovoi misszidjaban fontos informaciokkal szolgalt az esz-
kéz hasznossagarol.

A legfontosabb megallapitasok a kévetkezdk voltak:

+ Az alkalmazéas kénnyen hasznalhat6, de tovabbi tiinet-
egylttesek hozzaadasa szlkséges.

+ Az alkalmazas altal jelentett tiinetek 6sszhangban voltak
azzal, amit a KFOR-ban a téli szezonban vartak, ahol tal-
nyomorészt a léguti tlinetek, példaul a torokfajas és a
koéhogés szoktak eléfordulni.

« Akisérlet soran nem jelentettek jarvanykitérést, igy nem
gondoljak, hogy az eszkdz barmit is kihagyott/mulasztott
volna.

+ Az eszkdz segitett két esemény észlelésében; bérelval-
tozasok egyidejl, egy helyen térténé el6forduléasa, és két
hasmenéses fert6zés azonositasa.
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At lehetett tekinteni a tiinetek kiilénb6z6 kombinaciéinak
gyakorisagat, ami azért fontos, mert lehetséges, hogy ezek
a kombinaciok algoritmusokat allithatnak fel bizonyos beteg-
ségekre. Ha példaul bizonyos tlinetek ismétlédnek, akkor ez
egy bizonyos fert6zést azonosithat. Ebben az esetben a leg-
gyakoribb kombinaci6 a kbéhdgés és a torokfajas volt, ezt
kovette a kbhdgés és a fejfajas [2]. Az adatok azt mutattak,
hogy a legmagasabb esetszam hétféi napokon fordult el6, a
vasarnap pedig mindig a legcsendesebb nap volt [2].

Ez varhat6 volt, mivel a hétf6 altalaban a legforgalmasabb
nap az MTF-ek szamara, de azt is j6l mutatta, hogy a jelen-
téstétel minden nap megtértént, €s nem korlatozédott megha-
tarozott napokra. Az MTF-ektél érkezd jelentések szama a vart
mintat kdvette, a legtdbb bejelentés a legnagyobb kockazattal
rendelkezd MTF-ektdl érkezett. Az 6sszegydijtott adatok teljes-
ségének értékelése nem volt lehetséges, mivel a MILMED
COE csapata nem férhetett hozza az egyes MTF-ekben sze-
repld betegkartonokhoz. Az EpiNATO-2 adatokkal valé dssze-
hasonlitas azt sugallta, hogy az eszkdz aluljelentett. Ezt a gya-
nut fokozta, hogy a legtébb ligy azon a napon érkezett, amikor
a MILMED COE csapata az MTF-eket latogatta.

Az eszkozt futtatd szoftver képes informéacidkat fogadni
az elektronikus betegnyilvantartasokbol, ami csokkenti a kézi
adatbevitel kdvetelményét, azonban ez nem lehetséges egy
tdbbnemzetiségli NATO-misszional, ahol nem minden MTF
rendelkezik elektronikus betegnyilvantartassal. Lehetséges
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A SZERZO BEMUTATASA

Kecskés Attila féhadnagy 2000-t6l a
Honvéd Tlzszerész és Aknakutatod
Zaszloalj, illetve jogutodjainal szolgalt,
2007-t61 2015-ig a Koézponti Honved
Koérhaz, illetve jogutodjainal szakapolo-
ként, majd miszakvezetd &apoloként
dolgozott. 2008 és 2013 kdzott harom
alkalommal teljesitett szolgalatot Afga-
nisztanban, katonai koérhaz Intenziv
Terapias Osztalyan miszakvezetd apoloként. Szamos nem-
zetkdzi katonai-honvédelmi egészségligyi tovabbképzésen
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azonban az EpiNATO-2 és az NRTS kombinalasa egyetlen
NATO egészségugyi felligyeleti eszkdzzel, amely csokken-
tené az adatbeviteli kdvetelményeket.

OSSZEGZES

A KFOR-tesztiizem kivalé lehetéséget biztositott az esz-
k6z NATO-misszidéban valo tesztelésére, és megallapitast
nyert, hogy az adatgydijtés és a problémak jelzésének ezen
médja jol mikddik. Az eszkdz tovabbi pontositasa és tesz-
telése szlikséges, miel6tt rendszerbe allitanank. A mester-
séges intelligencia hatékonysaga és pontossaga ugy nével-
hetd, ha minél tdbb inputot biztositunk szamara. Minél tébb
a bevitt adat, a bevitt dsszefliggés, visszajelzés, annal
nagyobb pontossaggal fog dolgozni az MI. Tehat minél téb-
ben és minél régebben hasznéljuk, annal megbizhatobb
partnerré tud valni a mesterséges intelligencia a katona-
egészségugy terlletén is.

A jovBben szeretnénk elérni, hogy minden NATO- és
nemzeti egészséglgyi ellatd hely hasznélja az NRTS-t, és
ezaltal megteremtslink egy hatalmas, é16, naprakész adat-
béazist ahhoz, hogy akar egy bizonyos fertézés vagy jarvany
terjedése lemodellezhetd legyen. Ezzel el6rejelezhetd, kal-
kulalhatd a terjedési sebesség, terlleti kiterjedés, az eset-
szam, és tervezhetdvé valnak a lezarasok, kérhazak telepi-
tési helyei, azok szama és az ellatasi igény.

the NATO Mission in Kosovo. medRxiv, 2023.2008.
2021.23293305. doi:10.1101/2023.08.21.23293305

[8] THE NATO NEAR REAL TIME SURVEILLANCE TOOL
PERFORMS EXCELLENTLY ON TWO EXERCISES
WITHIN 2 WEEKS. (2022). Retrieved from https://www.
coemed.org/news-and-events/the-nato-near-real-time-
surveillance-tool-performs-excellently-on-two-exercises-
within-2-weeks

vett részt, itthon RSI végzetiséget és gyakorlatot szerzett.
2015 6ta a NATO Katona-egészségugyi Kivalosagi Kézpont
Kiképzési osztalyan dolgozik, jelenleg egészséglgyi tiszt-
ként. 2022-ben a SE Egészségtudomanyi Karan Apolé BSc
végzettséget szerzett, ugyanettél az évtél a SE Egész-
séglgyi Kbzszolgalati Karanak Egészségligyi menedzser
MSc képzésére jar. Az Emergency Management of Battle-
field Injuries Course (EMBI) kurzusigazgatoja és a Military
Psychosocial Incident Management Course (MPSIM) szer-
vezbje. 2021 6ta foglakozik a mesterséges intelligencia és a
virtualis val6sag egészségugyi és oktatasi felhasznalasaval.
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Digitalis egészségiigyi megoldasok hasznalata a 40 év feletti hazai
lakossag kérében, primer kvantitativ kutatasi eredmények tiikréeben

Use of digital health solutions among the population over 40 years of age in Hungary

— primary quantitative market research results
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Kutatasunk célja a 40 év feletti magyar lakossag,
kilonésen a kardiovaszkularis betegségben érintettek
attitlidjének, digitalis egészségiigyi beavatkozasok (Di-
gital Health Interventions, DHI) iranti ismereteinek és
viselkedésének feltarasa, kiemelve az életmod és egész-
ségligyi applikaciok és a ChatGPT egészségiligyi célu
alkalmazasanak elfogadottsagat, tovabba 6sszehason-
litva ezen eredményeket a diagnozis nélkiili résztvevok
kérében. Modszertan: 2024 majusaban 200 fos lakossagi
mintan alapulé webes interji késziilt. Eredmények: A
valaszaddk 52%-a kardiovaszkularis betegségben érin-
tett; 46%-uk hasznal rendszeresen életméd- és egész-
ségligyi mobilapplikaciokat, magasabb aranyban a diag-
nézissal rendelkezok (51%). Az életméd- és egészség-
ligyi mobilapplikaciok aktiv hasznalatanak atlagos sza-
ma mutatott csak szignifikans eltérést: a diagnosztizalt
betegek korében 0,76, a diagnézissal nem rendelkez6k-
nél 0,47 (p=0,041). Az EESZT , EgészségAblak” alkalma-
zasa a leggyakoribb, ezt kovetik jelentos lemaradassal a
fitnesz applikaciok. A ChatGPT-t a résztvevok 19%-a
hasznalna siirgés egészségiigyi helyzetben, azonban
kevesen lennének hajlandodk fizetni az informaciéért. Az
adatmegosztas tekintetében 54% szivesen megosztana
alap egészségiigyi adatait, de csupan 30% nyujtana hoz-
zaférést laboreredményeihez, diagnozisaihoz vagy alkal-
mazott terapiaihoz, a legnagyobb bizalmat a hazai egye-
temi kutatokézpontok irant tanusitva. Kovetkeztetés: A
digitalis egészségiigyi beavatkozasok jelentésége no-
vekszik, eldmozditva a prevencioét és az egészségmaga-
tartas valtozasat, azonban az alkalmazasoktol vart pozi-
tiv egészségmagatartas-valtozas lehetosége jelenleg
nincs kelléen kihasznalva e populacioban.

Kulcsszavak: digitalis egészséglgyi beavatkozasok,
életmod- és egészség mobilapplikaciok, ChatGPT, 40 év fe-
letti magyar lakossag, kardiovaszkularis betegek, adatmeg-
osztas

The objective of this study was to examine attitudes,
knowledge and behaviour regarding digital health inter-
ventions (DHIs) among the Hungarian population aged
40 and above, with a particular focus on individuals with
a history of cardiovascular disease. The study aimed to
assess the acceptability of lifestyle and health mobile
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apps and ChatGPT for health purposes and to compare
these outcomes between participants without a diag-
nosis and those with a history of cardiovascular (CV)
disease. Methodology: A web-based interview was con-
ducted on a sample of 200 respondents from the gene-
ral population in May 2024. Results: A total of 52% of
respondents reported a diagnosis of cardiovascular
disease, while 46% indicated that they regularly use
health mobile apps, with a higher proportion of those
with a cardiovascular disease diagnosis (51%). The
mean number of applications utilized exhibited a sta-
tistically significant discrepancy. The mean score for
patients with any CV diagnosis was 0.76, while the
mean score for those without any diagnosis was 0.47
(p=0.041). The most frequently used mobile health app
was the EESZT "EgészségAblak”, followed by fitness
apps. ChatGPT would be utilised by 19% of participants
in an emergency health situation, yet few are willing to
pay for the information. With regard to data sharing, 54%
would be amenable to share their basic health data, but
only about 30% would provide access to their lab results
or diagnoses, medicines with the highest level of trust
placed in local university research centres. Conclusion:
The significance of digital health interventions is in-
creasing, facilitating the promotion of prevention and
health behaviour change. However, the potential for posi-
tive health behaviour change through apps is currently
underutilised in this population.

Keywords: digital health interventions, lifestyle and
health mobile apps, ChatGPT, Hungarian population over 40
years of age, cardiovascular patients, data sharing

BEVEZETES

Magyarorszagon a halalozasok feléért életmoddal 8ssze-
fliggd kockazati tényezdk tehetbk felelssé [1]. A vezetd hala-
lokok kdzé tartoznak a sziv- és érrendszeri betegségek, koz-
tik a koszorUér-betegség és a stroke, melyek kockazatat
ndveli a nagyaranyu dohanyzas és elhizas [2,3,4,5].

Az egészséges életmdd kulcsfontossagu a sziv- és ér-
rendszeri betegségek el6fordulasanak és sulyossaganak
csOkkentésében és az egészségesen toltétt Eletévek szama-
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nak nbévelésében [6,7,8,9]. Az életmdd- és egészségligyi
mobilalkalmazasok hatékonyan segitik az egészségmagatar-
tas javitasat [7,10,11]. Aleggyakoribb életmdd- és egészség-
Gigyi mobilalkalmazasok kozé tartoznak a sport-fitnesz, a tap-
lalkozasi és a meditacios applikaciok [11,12,13,14]. Az élet-
mod- és egészség mobilappok hasznélati szandékat, attitlid-
jeit és motivacidjat a magyar fiatal felnéttek kdrében mar tébb
kutatasban is vizsgaltak [15], igy jelen publikacié a 40 év
feletti korosztaly attitlidjének, tudasanak és viselkedésének
elemzésére iranyul.

CELKITUZES

A kutatas célkitlizése a 40 év feletti hazai lakossag és
ezen belll a sziv- és érrendszeri betegségben érintett popu-
lacio (1) egészségmagatartasanak vizsgalata 5 dimenzio-
ban (taplalkozas, testmozgas, dohanyzas, alkoholfogyasztas,
stresszkezelés), (2) a digitalis egészségligyi megoldasokkal
(kiemelten az életmod- és egészségligyi mobilapplikaciokkal,
ChatGPT-vel) kapcsolatos ismeretének és hasznalatanak
vizsgalata, (3) valamint a vizsgalt célcsoport adatbiztonsag-
gal kapcsolatos attit(idjének feltarasa.

ADATOK ES MODSZEREK

Adatfelvétel

2024 majusaban keresztmetszeti online felmérést vegez-
tlink a 40 éves és idésebb magyar lakossag kérében. A 2011-
es népszamlalasi adatok alapjan kvétas mintavételt alkalmaz-
tunk annak érdekében, hogy a minta életkor, nem és lakohely
szerint hasonlé 6sszetétell legyen, mint az altalanos lakossag
[16]. Amintanagysag N=200 {6 volt, az adatgyUjtést az Inspira
Research Kft. végezte egy online panelen keresztl, e-mailes
toborzassal. A résztvevoket tajékoztattuk arrol, hogy részvé-
tellik dnkéntes és anonim, és barmikor megszakithatjak a kér-
daiv kitoltését. A felmérés elétt online beleegyez6 nyilatkoza-
tot adtak, és az adatvédelmi eldirasoknak (GDPR) valé meg-
felelést az Inspira Research Kift. biztositotta.

Kérdoiv

A kérddiv hat kutatasi modulbdl allt: 1.) 6nbevallason ala-
pulé egészségi allapot és az egészségugyi ellatas igénybe-
vételének értékelése; 2.) egészséggel kapcsolatos internet-
hasznalat és egészségligyi mlveltség (eHEALS); 3.) egész-
ségmagatartas és valtozasainak értékelése; 4.) életmod- és
egészségugyi mobilalkalmazasok ismerete és hasznalata; 5.)
mesterséges intelligencia (ChatGPT) ismerete és alkalma-
zasa; 6.) kiberbiztonsaggal kapcsolatos hozzaallas, kuléné-
sen az egészségugyi adatok megosztasanak vonatkozasa-
ban.

Jelen publikacié az utols6 harom kutatasi modul (4., 5.,
6.) legfontosabb eredményeit ismerteti. A vizsgalt szociode-
mogréfiai valtozok kdzoétt szerepelt a nem, életkor, iskolai
végzettség, lakohely, foglalkoztatasi statusz, csaladi allapot,
a haztartas mérete. A kutatasban nyolc sziv- és érrendszeri
betegség orvosi diagnoézissal is alatamasztott meglétére is
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rakérdeztiink. Az adatfelvételt végz6 kutatdceg a részvetelért
nem kért dijazast. Csak a teljesen kitoltott kérdbiveket vontuk
be az elemzésbe. A valaszadok digitalis egészségligyi iras-
tudasat az Electronic Health Literacy Scale (eHEALS) validalt
magyar valtozataval [17,18,9, 20] mértik.

Akérdéiv 4. moduljaban a valaszadok egy 28 tételbdl allo
listat kaptak, amely lista altalanos életméd- és egészségligyi
mobilapplikaciokat tartalmazott. Minden applikacibhoz egy
rovid leiras is tartozott. Az online kérd@iv szerkesztése soran
figyelmet forditottunk arra, hogy oldalanként maximum 10
mobilapplikaciét lasson a valaszadd. Az applikaciok sorrend-
jét kérdezettenként rotéltuk. Els6 leépésként az applikaciok
tamogatott ismertségét mértik fel, majd a kiprébalast, az
elmult egy éven belll tértént hasznalatot, végul a jelenleg
alkalmazott életmod- és egészségligyi mobilapplikaciok ke-
riltek kivalasztasra.

Az 5. modulban négy valaszlehetéséggel mértik a
ChatGPT ismertségét és hasznalatat: (1) Nem hallottam a
ChatGPT-rél; (2) Hallottam réla, de nem hasznaltam; (3)
Hallottam rola és kiprébaltam; (4) Rendszeresen hasznalom.
A (4) valaszt adokat arra kértik, hogy jeléljek meg a felhasz-
nalas céljat, akar toébb opcioval: (1) kultura és szbérakozas;
(2) altalanos tajékozodas; (3) munka; (4) egészség és élet-
maod; (5) kivancsisag. A ChatGPT jovObeni hasznalatanak
valoszinliségét egy 1-t6l (biztosan nem) 4-ig (biztosan igen)
terjedd Likert-skalan értékeltuk.

Kutatasunkban a lakossag ChatGPT egészségugyi celu
hasznalatat vizsgaltuk. A résztvevdk egy olyan internetes
alkalmazast képzeltek el, amely ingyenesen, napi 24 éraban
elérhetd, és azonnal valaszol életmdddal vagy egészséggel
kapcsolatos kérdésekre. A felhasznalok valaszthattak, hogy
egészségligyi kérdéseikre inkabb egy szakembertél vagy a
ChatGPT-t6l kapjanak valaszt. Ezutan egy szituacioval szem-
beslltek, amelyben a rendszer tulterheltsége miatt a kovet-
kez6 harom 6raban az elényben részesitett opcié nem lesz
elérhetd. A valaszadoknak lehet6séglk volt fizetni egy garan-
talt, gyors valaszért, legyen az szakember vagy ChatGPT,
attol figgéen, melyiket részesitették elényben. A fizetési haj-
landosagot hét kategoérias skalan mertik: (1) Nem fizetnék;
(2) 0-500 Ft; (3) 501-1 000 Ft; (4) 1 001-2 000 Ft; (5) 2 001-
4 000 Ft; (6) 4 001-8 000 Ft; (7) 8 001-16 000 Ft.

A 6. modulban a valaszadokat arrél kérdeztlk, hajlan-
dbak-e megosztani egészségligyi adataikat egy magyar
egészségligyi mobilalkalmazason keresztil, amely e-mailes
regisztraciot igényel, és nem osztja meg az adatokat harma-
dik féllel. Az adatmegosztasi hajlandésagot egy 1-t6l (teljes
hajlandésag) 3-ig (vonakodas) terjedd skalan értékeltik
kilénféle egészségugyi informaciok (pl. életkor, testsuly,
laboreredmények, diagnoézisok, gyogyszerek) esetében.
Emellett vizsgaltuk, hogy a valaszaddk mely szervezetekkel
osztanak meg legszivesebben adataikat, egy kizarolagos
valaszokat tartalmaz6 skalan: (1) nonprofit szervezet; (2)
magyar allam (egészségugyi intézmeény); (3) magyar gyogy-
szergyar; (4) kulfoldi gyogyszergyar; (5) magyar egyetemi kli-
nikai kutatokdzpont; (6) digitalis technologiai vallalat; (7)
egyik sem.
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Statisztikai elemzés

A szociodemografiai jellemzOket, az egészségi allapotot,
az egészséglgyi alkalmazasok és a ChatGPT ismertségét
és hasznalatat, valamint a kiberbiztonsaghoz val6é hozzaal-
last leird statisztikai médszerekkel elemeztiik. A minta nem,
életkor, iskolai végzettség és régio szerinti megoszlasat a
Khi-négyzet teszt segitségével hasonlitottuk 6ssze a 40 év
feletti altalanos népességével. Az alcsoportokat kereszttab-
lazattal és a Khi-négyzet teszttel, illetve alacsony elemszam
(n<5) esetén a Fischer-féle egzakt teszttel hasonlitottuk
Ossze. Minden statisztikai elemzést sulyozatlan mintan
végeztink.

EREDMENYEK

A minta tulajdonsagai

A mintédban szereplé egyének fiatalabbak voltak, és
magasabb iskolai végzettséggel rendelkeztek, mint az alta-
lanos népesség. A sziv- és érrendszeri betegséggel diag-
nosztizaltak (CVD) esetében az 50 év felettiek és a Kelet-
Magyarorszagon él6k aranya magasabb, mint a diagnozis
neélkili csoportban (Nincs CVD). Ugyanakkor a nem és iskolai
végzettség dimenzidkban nem talaltunk jelentés kiildnbséget
a két alminta kozott, lasd 1. tablazat.

Digitalis alkalmazasok ismertsége és hasznalata

A 40 év feletti magyar lakossag 71%-a ismerte a kérd6-
ivben felsorolt 28 életmdd- és egészségiigyi mobilalkalmazas
valamelyikét — ez az arany hasonl6 a sziv- és érrendszeri
betegség diagnoézissal rendelkezdk (73%) és a diagnozissal
nem rendelkez6k (70%) kérében. A valaszadok 59%-a korab-
ban mar kiprobalt egy vagy tébb alkalmazast (CVD alminta:
62%, Nincs CVD alminta: 57%), mig 53% az elmult egy
évben hasznélta is valamelyiket (CVD alminta: 56%, Nincs
CVD alminta: 50%). Tovabba a valaszaddk 45%-a jelenleg is
legalabb egy ilyen alkalmazas aktiv felhasznaléja (CVD

40+ éves

alminta: 51%, Nincs CVD alminta: 40%). A valaszadok altal
ismert mobilalkalmazésok atlagos szama 3,4 volt (CVD al-
minta: 3,6, Nincs CVD alminta: 3,0), mig a ,valaha kiproébalt”
applikaciok atlaga 1,2-re (CVD alminta: 1,25, Nincs CVD
alminta: 1,1), a ,jelenleg hasznalt” alkalmazasoké pedig 0,6-
ra tehet6, amely utébbi szignifikans eltérést mutat a két
alminta kozott — a betegség diagnoézissal rendelkezOk esetén
a jelenleg hasznalt életméd- és egészséguigyi mobilalkalma-
zasok szama 0,76, mig a diagndzissal nem rendelkez6k
kérében 0,47 (p=0,041), lasd 1. abra.

Az EESZT (,EgészségAblak”), amely Magyarorszag hiva-
talos online platformja a személyes egészséglgyi dokumen-
tumok elérésére és az elektronikus egészségligyi nyilvantar-
tas és nemzeti egészségligyi szolgaltatasok alkalmazasara,
34%-0s hasznalati arannyal a leggyakrabban hasznalt élet-
mod- és egészségugyi alkalmazasként szerepelt a teljes min-
tan. Az EESZT (,EgészségAblak”) mobilapplikacio ismertsége
(CVD alminta: 59%, Nincs CVD alminta: 49%), kiprébalasa
(CVD alminta: 47%, Nincs CVD alminta: 39%), elmult egy
évben toérténé hasznalata (CVD alminta: 44%, Nincs CVD
alminta: 33%) és jelenlegi hasznéalata (CVD alminta: 39%,
Nincs CVD alminta: 28%) tekintetében a két alminta kozotti
eltérés nem tekinthetd jelentésnek. A testmozgasra/fitneszre,
az életmodfigyelésre, az alvasfigyelésre és a digitalis gyogy-
szertarakra vonatkoz6 mobilalkalmazasokat szintén csupan
a valaszadok megkdzelitéleg 4-6%-a, az egyéb alkalmazaso-
kat a valaszadok elenyészé hanyada emlitette, lasd 2. abra.

ChatGPT

A 40 év feletti magyar lakossag 46,5%-a még nem hallott
a ChatGPT-rél (adatfelvétel: 2024 majus). A valaszadok 38%-
a ugyan ismerte az eszkdzt, azonban sem munkara, sem
informaciészerzésre, sem kulturalis vagy egészségligyi cé-
lokra nem hasznalta. Mindéssze 11,5% probalta mar ki, és a
célcsoport 4%-a rendszeres felhasznalonak szamit, amely
arany megegyezett a sziv- és érrendszeri betegséggel él6k

40+ éves

populécié - populécié - Khi-négyzet Nincs Khi-négyzet
Valtozé Kategoria 2024-es Population p'é"r?Zk”' cvb cvD Pz'zgkp'
minta, N=200 Census 2011

Férfi 50 % 44 % 49 % 52 %

Nem NG 50 % 56 % 0.087 51 % 48 % 0.778

Kor 40-49 éves 34% 26 % 24% 44% 0.004
50+ éves 66 % 74 % 0.010 76 % 56 % :
Legfeljebb 8 osztaly 4% 35 % 59 29
altalanos iskolaban

szgoz'gltség izngeryt‘:;gﬁepm 66 % 49 % <0.001 63 % 69 % 0.431
Egyetemi/f6iskolai
diploma 30 % 16 % 32% 29 %
K62éps6 30% 29 % 25% 36 %

Régi6 Nyugat 30 % 31% 0.216 29 % 32% 0.099
Kelet 40 % 40 % 46 % 32%

1. tablazat

A minta demogréfiai jellemzdi az éltalanos népességgel sszehasonlitva, valamint a sziv- és érrendszeri betegséggel diagnosztizalt (CVD) és diagndzis
nélkiili (Nincs CVD) almintak demografiai 6sszetétele (forras: K6zponti Statisztikai Hivatal, 2011, sajat szerkesztés)
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M Teljes minta
mCVD
Nincs CVD

0,56

0,53 0,51
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Hasznalta Jelenleg hasznalja

Az életmod- és egészségligyi mobilalkalmazasok ismertsége és hasznalata a 40 év feletti magyar lakossag kérében (N=200), a sziv- és érrendszeri
betegséggel diagnosztizaltak (CVD, N=104), valamint a diagnozissal nem rendelkezék (Nincs CVD, N=96) kérében (forrds: sajat szerkesztés)

és a diagnozissal nem rendelkezdk kdzott (CVD: 4%, nincs
CVD: 4%). A valaszaddk 46,5%-a nyitott lenne a ChatGPT
egészseégligyi célu hasznalatara, de a munkavégzés (65,5%),
az altalanos informacioszerzés (59%) és a szabadidds célok
(50,5%) elfogadottabb jovébeni alkalmazasi terlleteknek
bizonyultak az egészségugyi felhasznalassal szemben.

A valaszadok tébbsége (81,5%) egészségugyi szakem-
berben (HCP) bizna egy egészséguigyi problémahoz kapcso-
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Az életmod- és egészségligyi mobilalkalmazasok jelenlegi hasznalata a felhasznalok kérében,
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16d6 kérdés surgbs megvalaszolasa esetén, és csupan egy
kisebb arany, a minta 18,5%-a részesitette elényben a mes-
terséges intelligencia, példaul a ChatGPT hasznélatat ebben
az esetben. Egészséglgyi vészhelyzet esetén a lakossag
tdbbsége nem mutatott hajlandoségot arra, hogy fizessen az
azonnali valaszért és tajékoztatasért sirgdés egészségugyi
kérdések kapcsan. Az ingyenes valaszadas iranti igény a
HCP-k esetében 66,9%, mig a ChatGPT esetében 62,2%
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Egészségiigyi vészhelyzetben az egészségiigyi informaciokért valo fize-
tési szandek és a fizetendé 6sszegek magyar forintban. N=200
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volt. Azok az 6sszegek, amelyeket a valaszaddk hajlandok
lennének fizetni a preferenciaiknak megfeleld, iddben érkez6
valaszokért, nem mutattak jelentds kilonbséget a két lehet6-
seg kozott. (Fisher’s exact, p=0.501), lasd 3. abra.

Egészségligyi adatok megosztasa

A valaszadok tobbsége (53,5%) hajlandé volt megosztani
életkorat egy hazai fejlesztésl életmod- és egészséglgyi
mobilalkalmazasban, és 54%-uk nyitott volt testmagassag-
és testsllyadatainak megadasara is. Azonban az alapvet6
adatokon tul a valaszadok kevésbé voltak hajlandok részle-
tesebb egészséglgyi informaciok, példaul laboreredmények,
diagnézisok vagy terapiak megosztasara: csupan 30%-uk
jelezte nyitottsagat laboreredmények, 31,5%-uk diagnozisok,
és 34%-uk terapias adatok megadasara. A 40 év feletti ma-
gyar lakossag legkevésbé a kulféldi gyogyszergyartokkal
(12,5%), digitélis technolégiai cégekkel (13,5%) és nonprofit
szervezetekkel (14,5%) osztana meg egészségugyi adatait,
mig nagyobb bizalom iranyult a hazai gyégyszeripari vallala-
tok (23%) és allami egészséglgyi szervek (27%) felé. A leg-
nagyobb bizalom a hazai egyetemi kutatokézpontok irant
mutatkozott, mivel a valaszadok 44,5%-a hajlandd lenne
megosztani vellk egészséglgyi adatait (p<0,001).

MEGBESZELES

A digitalis egészségligyi beavatkozasok és a ChatGPT
hasznalatanak mintait, valamint az egészségugyi adatok
megosztasaval kapcsolatos attitlidoket a 40 év feletti lakos-
sagban vizsgaltuk. Korabbi hazai kutatasok elsésorban a fia-
tal és id6s korcsoportokban vizsgaltak az életmod- és egész-
ségugyi mobilapplikaciok alkalmazasat [7,11,15,21]. Az ala-
lunk vizsgalt k6zépkoru és idésebb lakossagi mintaban a
sziv- és érrendszeri betegség tekintetében potencialisan
emelkedett rizikdju, vagy mar diagnosztizalt egyének fordul-
tak el6. A valaszadok kozel fele hasznalt valamilyen életméd-
és egészséglgyi mobilalkalmazast. A diagnosztizalt betegek
és diagnozis nélkdli felhasznalok hasonl6 aranyban szamol-
tak be aktiv hasznalatrol, bar elébbiek némiképp tobbféle
alkalmazast hasznaltak, mig a tébbség egy alkalmazasra
korlatozodott. Az EESZT (,EgészségAblak”) hasznalata kie-
melkedett, azonban a fitheszappok hasznalata elenyészd
volt, akarcsak a ChatGPT-t rendszeres alkalmazasa. A va-
laszadok kozel fele nyitott lenne a ChatGPT egészségugyi
céll hasznalatara, de nem fizetne érte. Az egészségligyi ada-
tok megosztasa tekintetében az egyetemi kutatokézpontok
felé mutatkozott a legtdbb bizalom.

A kutatas egyik korlatja, hogy az eredmények nem élta-
lanosithatok a teljes, 40 év feletti magyar lakossagra; tovabbi
kutatasok szlkségesek a digitéalis egészségugyi megolda-
sokkal kapcsolatos attitidok mélyebb feltarasara. Az online
mintara jellemzd eltolédas a fiatalabb és magasan iskolazott
valaszadok felé kedvez6 iranyba torzithatta a digitélis egész-
ségugy iranti attitidoket. Az dnbevallason alapulé diagnézi-
sok érvényessége korlatozott annak ellenére, hogy a kutatas
soran egy elére meghatarozott sziv- és érrendszeri betegsé-
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geket tartalmazo listat hasznaltunk, és csak az orvosi diag-
nozissal rendelkezdket soroltuk a betegek kozé.

KOVETKEZTETESEK

A kutatas eredményei ramutatnak, hogy bar az életmod-
és egészséglgyi mobilalkalmazasok jelentds potenciallal bir-
nak az egészségmagatartas javitasaban [7,11], a 40 év feletti
korcsoport kérében hasznalatuk atlagosan mindéssze egy
alkalmazésra korlatozddik, még a sziv- és érrendszeri bete-
geknél is. A vizsgalt korcsoportban az egészséges taplalko-
zast és testmozgast tamogatd alkalmazasok hasznalati
aranya rendkivil alacsony, a bennik rejl6 lehetdség jelenleg
nincs kell6en kihasznéalva a populacioban. Felvetddik a lakos-
sagi edukacioé lehetésége, azonban els6 1épésként a mobil-
applikaciok egészségmagatartasra gyakorolt valés pozitiv
hatasanak bizonyitasa sziikséges [22]. A vizsgalt alkalmaza-
sok kdzul kiemelkedd szerepet télt be az EESZT ,Egészség-
Ablak” mobilapp hasznalata. Az ,EgészségAblak” tovabbi
funkciokkal torténé boévitése kedvezd egészségmagatartas-
valtozast eredményezhet, hiszen a célcsoport szamara ele-
gendd lenne egy jol ismert alkalmazas Uj funkcioit elsajatitani.
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tem docense, az Egyetemi Kutatasi és
Innovaciés Kozpont f6igazgatéja, vala-
mint a HECON — Egészséglgyi Koz-
gazdasagtan Kutatokdzpont vezetdje,
az Innovéaci6 Menedzsment Doktori
Iskola térzstagja. Ezen kivil az ISPOR
Digital Health Special Interest Group
megvalasztott elnéke, a Magyar Koz-
gazdasagi Tarsasag Egészség-gazdasagtani szakoszta-
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ségugyi lzletag stratégiai vezetéje. Kiemelt érdeklédési terl-
letei a gyogyszerkereskedelem, a maganegészségugy, a
betegedukéci6 és a digitalis egészséglgyi megoldasok.
Piackutat6i munkajat regionalisan végzi, elsésorban a kdzép-
kelet-europai régidéban, valamint a ClS-orszagokban. 2023
6ta az Obudai Egyetem Innovacié Menedzsment Doktori
Iskola PhD-hallgatéja. Kutatasi teriilete az egészségmaga-
tartas-véltozas tdmogatasa digitalis egészséglgyi megolda-
sokkal.

lyanak titkara, és az Innovéacios Szakosztaly tagja. Orvos,
MBA-diplomajat az Oxford Brookes Egyetemen (UK) sze-
rezte, és a Corvinus Egyetemen szerzett PhD-t egészség-
gazdasagtanbol. Karrierje els6 szakaszaban 17 éves tapasz-
talatot gy(ijtétt hazai és nemzetkdzi gydgyszeripari poziciok-
ban. Kutatasai az innovativ egészségulgyi technolégiak gaz-
dasagi értékelésére és a digitalis egészségugyi technolé-
giak hatasaira dsszpontositanak. TObb mint szazhetven tu-
domanyos kézlemény szerzdje, hat doktori hallgaté téma-
vezetbje.
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A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervedelmi Intézet
kibervedelmi gyakorlata az egészségligyi szektor szamara

The cybersecurity exercise for the healthcare sector of the
National Cyber-Security Centre of the Special Service for National Security

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet cikke.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervé-
delmi Intézet (NBSZ NKI) altal 2023-ban szervezett HunEx
kibervédelmi gyakorlat az egészségiigyi szektor szamara
nyujtott lehetdséget a résztvevok kibervédelmi képessé-
geinek felmérésére, belsé eljarasrendjeik tesztelésére,
valamint az agazatok k6z6tti egyiittmiik6dés erdsitésére.
A gyakorlat soran a résztvevok 14 technikai és 5 kommu-
nikacios feladatot oldottak meg, amelyek célja valésaghii
szituaciok szimulalasa és a résztvevok készségeinek
prébara tétele volt. A technikai feladatok kozott szerepelt
a logelemzés, karos kédok elemzése, valamint a virtualis
gépeken tértént incidensek kivizsgalasa. Kiilondsen fon-
tos volt a zsarolovirus-tamadasok kezelése, mivel ezek
sulyos kévetkezményekkel jarhatnak az egészségiigyi
szektor szamara.

A kommunikaciés feladatok soran a résztvevéknek
sajtomegkeresésekkel és kdzosségimédia-kihivasokkal
kellett szembenéznilik, amelyek révén a szervezet belso
és kiils6 kommunikacios stratégiait tesztelték. A gyakor-
lat soran a vezet6i déntéshozatal, a szervezeti eljarasren-
dek kovetése és a hatosagokkal valé kapcsolattartas
szintén kozponti szerepet jatszott. A résztvevok vissza-
jelzései szerint a gyakorlat jelentésen hozzajarult kiber-
védelmi készségeik és szervezeti kommunikaciéjuk fej-
lesztéséhez, mik6zben azonositotta a tovabbi fejlesztésre
szorulo teriileteket, mint példaul az adathalasz tamada-
sok felismerésének javitasa és a hatosagokkal valo gyor-
sabb kommunikacié. A gyakorlat 6sszességében sikeres
volt, és nagymértékben hozzajarult az egészségiigyi
szektor kibervédelmi képességeinek erdsitéséhez, vala-
mint a jov6beni kibertamadasokra valo felkésziiléshez.

A cikk célja, hogy bemutassa a lezajlott gyakorlatot
és a szervezés kozben, valamint a gyakorlat lebonyoli-
tasa soran keletkezett tapasztalatokat, és ezaltal segitse
az egészségligyi intézményeket a hasonlé gyakorlatokra
torténo felkészilésben.

Kulcsszavak: kiberbiztonsag, gyakorlat, incidens, tech-
nikai feladatok, kommunikacios feladatok

The National Cyber-Security Centre of the Special
Service for National Security (SSNS NCSC) organized the
HunEx cybersecurity exercise in 2023, specifically tar-
geting the healthcare sector. The primary objectives of
this exercise were to evaluate the cybersecurity capabi-
lities of participating institutions, to test internal proce-
dures, and to strengthen intersectoral cooperation.
Given the critical nature of healthcare systems, ensuring
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that these institutions are well-prepared to handle cyber
incidents is of utmost importance. The HunEx exercise
provided a controlled environment in which participants
could engage with realistic scenarios designed to test
their readiness and response to cyber threats.

The exercise involved 14 technical and 5 communi-
cation tasks, each designed to simulate real-life situa-
tions that the participants might face in the event of a
cyberattack. The technical tasks included activities such
as log analysis, malware analysis, and incident inves-
tigation on virtual machines. These tasks were crucial in
assessing the participants' ability to identify and mitigate
cyber threats. For example, participants were required to
analyse logs and identify indicators of compromise,
investigate the presence of malicious code, and deter-
mine whether data breaches had occurred.

One of the most significant challenges presented
during the exercise was the handling of ransomware
attacks. Given the increasing prevalence of ransomware
incidents globally, this aspect of the exercise was parti-
cularly important. In addition to technical tasks, the exer-
cise placed a strong emphasis on communication. The
participants faced various challenges related to media
relations and social media management, testing the
organization's internal and external communication
strategies.

Moreover, the exercise highlighted the importance of
leadership decision-making and adherence to organiza-
tional procedures. Participants were tasked with making
strategic decisions in response to the incidents, coordi-
nating their teams' efforts, and ensuring that all actions
were in line with the organization’s internal protocols.

Communication with authorities also played a key
role in the exercise. Participants were required to pre-
pare legal documents and reports and ensure that these
were submitted to the relevant authorities in a timely and
correct manner.

The feedback from participants indicated that the
exercise was highly beneficial in improving their cyber-
security skills and organizational communication.
However, the exercise also identified areas that need
further development. One of the most frequently ob-
served issues was the inadequate communication with
both internal and external stakeholders. In many cases,
communication was either insufficient or entirely
lacking, which could lead to significant problems in a
real incident.
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Another significant area for improvement was the
communication with authorities and the Computer
Security Incident Response Team (CSIRT). During the
exercise, there were instances where participants failed
to report incidents to the authorities in a timely and cor-
rect manner. This is a critical weakness, as timely and
accurate reporting to authorities is essential for coordi-
nating an effective response to a cyber incident.

Phishing attempts were also a common problem
among participants. Many participants failed to recog-
nize phishing emails, highlighting the need for further
training and awareness in this area.

Despite these challenges, the exercise also high-
lighted several positive outcomes. One of the most
notable achievements was the proactive reporting of
phishing attempts. Although many participants initially
fell victim to these attempts, the majority recognized the
threat and reported it. This proactive attitude and ad-
herence to reporting protocols demonstrate that partici-
pants are aware of the dangers of phishing and are
capable of responding quickly to such threats. The exer-
cise also demonstrated the high level of technical com-
petence among participants. They successfully comp-
leted complex technical tasks, such as forensic analysis,
log analysis, and malware identification.

Another positive outcome was the quality of commu-
nication with senior management. Participants were able
to effectively inform leadership about the incidents, pro-
viding clear and comprehensive updates that enabled
management to make informed decisions.

The aim of this article is to present the exercise that
took place and the lessons learnt during the organisation
and conduct of the exercise, and thus to help health care
institutions prepare for similar exercises.

Keywords: cybersecurity, exercise, incident, technical
tasks, communication tasks

BEVEZETES: MIROL SZOL A HUNEX?

A HunEx egy olyan, a Nemzetbiztonsagi Szakszolgéalat
Nemzeti Kibervédelmi Intézet (NBSZ NKI) &ltal méar 2017 6ta
szervezett komplex kibervédelmi gyakorlat, amelyet a valos
infrastruktara veszélyeztetése nélkil, sajat fejlesztés( plat-
formon keresztll végeznek a résztvevik. A valds életbdl vett
vagy fiktiv kerettorténet és a kilénb6z6 feladatok révén a
gyakorlatok célja a résztvevok képességeinek felmérése,
bels6 eljarasrendek tesztelése, valamint az agazatok kozotti
kapcsolatok elmélyitése.

Ezen célok keriilnek részletes bemutatéasra a kévetkezdk-
ben:

+ A gyakorlat soran a résztvevok kildnbdzd technikai és
kommunikacios feladatokat oldanak meg, amelyek révén
felmérhetd, hogy mennyire felkészlltek a valés kiberta-
madasok kezelésére. Az értékelési szempontok és pont-
szamok alapjan részletes visszajelzést kapnak teljesit-
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ményukrél, ami segit azonositani a fejlesztendd terile-
teket.

+ Agyakorlatok soran lehet6ség nyilik a szervezetek bels6
eljarasrendjeinek tesztelésére és finomitasara. A résztve-
vék megtapasztalhatjak, hogyan mikédnek ezek az elja-
rasok egy szimulalt vészhelyzetben, és azonosithatjak
azokat a pontokat, ahol szilkség van javitasokra vagy
atdolgozasokra.

+ Az esemény célja, hogy erésitse az egyittmiikodést és
a kommunikéaciét az agazati szerepl6ék és a kulénb6z6
agazatok kozott. A gyakorlatban részt vevd szervezetek
kilénbdzd szektorokbol érkezhetnek, ami lehetéséget
teremt az agazatkdzi kapcsolatok épitésére és a kdzds
gyakorlatok révén szerzett tapasztalatok megosztasara.

+ Agyakorlat soran a résztvevok olyan szituaciokkal talal-
koznak, amelyek el8segitik a valés incidensek kivizsga-
lasara vald felkészulést. Az incidenskezelési feladatok
megoldasa soran fejlesztik képességeiket az adatok gy(j-
tésében, elemzésében és a megfeleld valaszintézkedé-
sek kidolgozasaban.

+ Arésztvevok gyakoroljak a kilénbdz6 incidensek kezelé-
sét, beleértve a technikai és menedzsmentszint(i felada-
tokat. A gyakorlatok soran szerzett tapasztalatok hozza-
jarulnak ahhoz, hogy a résztvevok jobban felkészUlljenek
a valos kibertamadasok kezelésére.

+ Arésztvev6k menedzsmentfeladatokat is ellatnak, bele-
értve a vezet6i dontések elbkészitését és végrehajtasat,
valamint a szervezet bels6 eljarasrendjeinek kovetését.
Ez lehet6séget ad a menedzsmentképességek fejleszté-
sére és a vezetdi szerepek gyakorlasara.

+ Agyakorlat soran a résztvevok tesztelik és fejlesztik tech-
nikai és sajtokapcsolati repertoarjaikat. A belsd és kuls6
kommunikéaciés csatornak tesztelése, valamint a sajtoval
és egyéb szereplbkkel valo kapcsolattartas soran szerzett
tapasztalatok hozzajarulnak a kommunikécios stratégia
fejlesztéséhez.

A feltart hianyossagok és gyenge pontok azonositasa
lehet6séget ad a folyamatos fejlesztésre. A résztvevok visz-
szajelzései és a gyakorlat soran szerzett tapasztalatok alap-
jan a szervezetek javithatjak belsé eljarasrendjeiket és felké-
szlltséglket.

HOGY LEHET VALOSAGHU SZITUACIOKAT
SZIMULALNI? MI AZ INJECTEK SZEREPE?

A HunEx kibervédelmi gyakorlat soran a résztvevok
kilénféle feladatokkal és Un. inject’-ekkel talalkoztak, ame-
lyek célja a valosagh szituaciok szimulalasa és a résztvevok
készségeinek tesztelése volt. Az injectek olyan, a szimulacio
soran — peldaul tizenet vagy hir formajaban — érkezd infor-
maciok, amelyek a jaték folyamatéhoz és aktualis helyzethez
alkalmazkodva befolyasoljak az aktualis dontéseket és ezal-
tal a jaték menetét. Tipikusan ilyen példaul a gyakorlat k6z-
ben a kommunikéaciora hasznalt platformon térténd technikai
jellegli adat, feladat vagy a gyakorlat hattértérténetéhez kap-
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csolddo részlet megosztasa, amely el6segiti a gyakorlat dina-

mikajat vagy kénnyitést adhat egy nehéz feladathoz. Ezek a

feladatok kiilénbdz6 tipusu kihivasokat tartalmaztak, amelyek

kilénbozd terlleteken és szinteken mérték a résztvevok
képességeit.

+ A sajto injectek célja a résztvevok sajtokommunikécios
képességeinek tesztelése volt. Kiilbnbdz4 hirek formaja-
ban megjelend sajtbanyagokat kaptak, amelyekre meg-
felel6en kellett reagalniuk. A feladatok k6z6tt szerepelt
sajtokdzlemények kiadasa, sajtomegkeresésekre vald
reagalas, és a nyilvanossag tajékoztatasa.

+ Aplatform k6z6sségimédia-felliletén megjelend injectek
a résztvevok kdzdsségimédia-menedzsment képessé-
geit tesztelték. Feladatuk volt az online megjelend infor-
maciok monitorozasa, gyors és pontos valaszok kidol-
gozasa, valamint a k6zdsségimédia-csatornak kezelése.
A gyakorlat k6zésségimédia-platformja az 1. abran lat-
hato.

+ Atechnikai injectek célja a résztvevok technikai készsé-
geinek felmérése és fejlesztése volt. Ezek tébbek kdzott
tartalmaztak a karos kodok elemzését, logelemzést, és a
virtualis gépeken tortént incidensek kivizsgalasat. A tech-
nikai feladatok keretében a résztvevok igazsaglgyi hato-
sagi (forensics) jellegli elemzéseket is végeztek, hogy
megallapitsak, milyen események és incidensek tértén-
tek, és hogy tortént-e adatszivargas.

+ A menedzsment injectek a vezet6i dontéshozatal és a
szervezet belsd eljarasrendjeinek tesztelésére iranyultak.
Arésztvevbknek dontéseket kellett hozniuk az incidensek
kezelésével kapcsolatban, és tajékoztatniuk kellett a
vezetdséget az incidens alakulasarol. A szervezet veze-
tésével egyuttmikodve kellett kidolgozniuk és végrehaj-
taniuk az ellenintézkedéseket.

+ Az iranyito hatésagi injectek a jogszabalyoknak és hato6-
sagi eléirasoknak val6 megfelelést tesztelték. A résztve-
vOk feladatai k6zé tartozott a megfelel6 formaban és id6-

ben torténd jelentések megkiildése a hatdosagok részére,
valamint a hatésagokkal val6 folyamatos kommunikacié
fenntartasa.

+ Az adatvédelemmel kapcsolatos injectek a résztvevék
adatvéedelmi incidenskezelési képességeit tesztelték. A
feladatok kozo6tt szerepelt az adatvédelmi incidensek
megfelelé kezelése, az érintettek tajékoztatasa, és a
hatésagok felé torténd bejelentés.

Az alabbi példan keresztil bemutatasra kerdl, hogyan tor-
ténik a sajtomegkeresés a gyakorlat soran.

LEXERCISE EXERCISE EXERCISE

Tisztelt Jatékos Szervezet!

Lapunk informacioi szerint online rendszereikben tapasztal-
haté fennakadas oka egy kibertamadas. Kérjiik, valaszolja-
nak néhany, ezzel kapcsolatos kérdésre a lakossag tajékoz-
tatasa érdekében!

— Milyen tamadas tértént pontosan?

— Milyen intézkedéseket hoztak a tamadas hatasanak meg-
szlintetésére?

— Bejelentették-e az incidenst a Nemzetbiztonsagi Szak-
szolgalat Nemzeti Kibervédelmi Intézet CSIRT-jének?

— Betegadatokat érintett-e a tamadas?

— Hogyan allnak jelenleg a kivizsgalassal?

Kérjlik, hogy sajtokézleményliket lehetdleg a kbvetkezd 30
percen belll juttassak el szerkesztéséglinknek, hogy azt
érdemben fel tudjuk hasznalni!

Udvézlettel,

Kovacs Peter

Kiber Nemzet
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A CSAPATOK OSSZEALLITASA
ES FELADATKOREIK

A HunEx kibervédelmi gyakorlat soran a résztvevé csa-
patok tagjai kildnb6z6 szerepkdrdkre oszlottak, amelyek
mindegyike egy-egy specialis feladatkort latott el. A csapa-
tok tipikus &sszetétele valtozatos volt, és a kildnb6z6 sze-
repkoérokben dolgoz6 tagok szoros egyuttmiikbdésben vé-
gezték feladataikat. Az alapvet6 csapatdsszetétel altalaban
egy vezet6bdl vagy csapatkoordinatorbdl, két incidenski-
vizsgalobol, egy sajtoszovivébdl és egy jogaszbol allt. Az
egyes szerepkordkben dolgozé tagok kuldnféle feladatokat
lattak el, amelyek hozzajarultak a gyakorlat sikeres végre-
hajtasahoz.

A csapat vezet0je, aki egyben a csapat koordinatora is
volt, iranyitotta a csapat munkajat, biztositotta a feladatok
megfelel6 elosztasat, és gondoskodott a kiilénbdz6 szerep-
korok kozotti hatékony kommunikéaciorél. O felelt a stratégiai
dontéshozatalért és az incidensek kezelésére iranyul6 tervek
kidolgozasaért. A vezetd feladata volt tovabb4 a fels6vezetés
tajekoztatasa és a vezet6i dontések végrehajtasanak koor-
dinélasa is.

A két incidenskivizsgaloé f6 feladata a technikai incidensek
kezelése és a fenyegetésmenedzsment volt. Ok végezték a
logelemzéseket, karos kodok elemzését, valamint a virtualis
gépeken tortént incidensek kivizsgalasat. Az incidenskivizs-
galok munkaja kulcsfontossagu volt a technikai feladatok
sikeres megoldasaban, mivel 6k azonositottak az eseménye-
ket és az incidensek forrasait, valamint meghataroztak a
sziikséges ellenintézkedéseket.

A sajtdészévivd szerepe szintén meghatarozé volt a gya-
korlat soran. O kezelte a sajtomegkereséseket, sajtokozle-
ményeket adott ki, és gondoskodott a nyilvanossag megfeleld
tajékoztatasardl. A sajtdészovivl feladata volt tovabba a ko-
z0sségi médiaban megjelend informéaciok monitorozasa és a
kbézdsségimédia-csatornak kezelése. A szovivo kozvetitette
a szervezet hivatalos allaspontjat, és biztositotta, hogy a
kommunikacio 6sszhangban legyen a szervezet eljarasrend-
jeivel.

A jogasz feladata az incidensekkel kapcsolatos jogi kér-
dések kezelése volt. O biztositotta, hogy a szervezet minden
tevékenysége megfeleljen a jogszabalyoknak és a hatosagi
eléirasoknak. A jogasz koordinalta a hatésagokkal valo kap-
csolattartast, el6készitette a szikséges jogi dokumentumo-
kat, és gondoskodott arrdl, hogy a jelentések és bejelentések
megfelelé formaban és id6ben térténjenek.

A csapatokban dolgozé tovabbi munkatarsak szama nem
volt limitélva, igy szlikség esetén t6bb szakember is bevon-
hato volt a feladatok megoldasaba. A csapatok rugalmasan
alkalmazkodtak a felmertil6 kihivasokhoz, és egylttmikddve
oldottak meg a kiilébnbdz6 technikai és kommunikacios fel-
adatokat. Az egyes szerepkorok kozotti szoros egyuttmiiko-
dés biztositotta, hogy a gyakorlat soran minden tertlet haté-
konyan mikodjon, és a résztvevok sikeresen teljesitsék a
rajuk bizott feladatokat.

18 IME - EGESZSEGUGYI VEZETOK SZAKLAPJA — TUDOMANYOS FOLYOIRAT

A HunEx kibervédelmi gyakorlat soran kialakitott csa-
patstruktdra és a kilénb6z6 szerepkdrok egyuttmikddése
hozzajarult ahhoz, hogy a résztvevok atfogod képet kapja-
nak a kibervédelmi kihivasokrol, és hatékonyan felkészil-
hessenek a valos incidensek kezelésére. A csapatok el6-
zetes feladatai kdzott szerepelt a kommunikacids csatornak
tisztazasa, mely soran a belsé és a kils6 kommunikacios
csatornak kerlltek meghatarozasa annak érdekében, hogy
biztositsak a hatékony informéacidaramlast az incidensek
soran.

F&bb feladatok, melyeket a gyakorlat soran a résztvevék-
nek teljesiteniik kellett:

+ Feladatok és bejelentések fogadasa: a résztvevéknek
folyamatosan fogadniuk kellett a kuldnb6zd feladatokat
és bejelentéseket, és megfeleléen kellett reagalniuk
ezekre.

+ Sajtd monitorozasa és fenyegetettségmenedzsment: a
sajtébban megjelend informaciok folyamatos nyomon
kOvetése és a fenyegetettségmenedzsment szintén a
gyakorlat része volt, annak érdekében, hogy a résztvevék
gyorsan és hatékonyan reagalhassanak a médiaban
megjelend informaciokra.

+ Logelemzés és karoskod-elemzés: a technikai feladatok
kdzé tartozott a logelemzés és a karos kddok elemzése,
hogy a résztvev6k azonositani tudjak az esetleges tama-
dasokat és azok forrasait.

+ Reaktiv incidenskezelés: a résztvevéknek az dsszeflig-
géseket vizsgalva kellett reaktiv incidenskezelési felada-
tokat végrehajtaniuk, amelyek célja az incidensek haté-
kony kezelése volt.

+ Kapcsolattartas és ellenintézkedések kidolgozasa: a
résztvevok folyamatosan kapcsolatban alltak az ese-
ménykezel6 kdzponttal, és kidolgoztak az ellenintézke-
déseket, amelyeket meg is kildtek az érintetteknek.

+ ElemzG6csapat koordinalasa: az elemzécsapat koordina-
lasa a szervezet belsé eljarasrendje szerint tértént, a
résztvevoknek a csapat munkajat kellett 6sszehangol-
niuk.

+  VezetGi dontések elbkészitése és vegrehajtasa: a vezetbi
dontések elékészitése és végrehajtasa is része volt a
gyakorlatnak, a résztvevéknek ebben az esetben is a
szervezet bels6 eljarasrendje szerint kellett cselekednilk.

+ Sajtomegkeresések fogadasa és valaszadas: a sajto-
megkeresések fogadasa és valaszadasa szintén fontos
feladat volt, amelynek soran a résztvevoknek a szervezet
belsd eljarasrendje szerint kellett eljarniuk.

+ Incidenskezelési feladatok: a technikai feladatok k6zott
szerepeltek az incidenskezelési feladatok, amelyek célja
a résztvevok technikai készségeinek tesztelése volt.

+  Vezetdi tajékoztatok készitése: a vezet6i tajékoztatok
készitése soran a résztvevoknek atlathatdo és érthetd
modon kellett 6sszefoglalniuk az incidensekkel kapcso-
latos informéciokat.

« CTF (Capture The Flag) feladatok: a CTF feladatok soran
a résztvevOknek ,flag™-eket kellett keresnilk a virtualis
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gépeken és dokumentalniuk kellett az utjukat, amely a
technikai készségeik fejlesztését szolgalta.

+ Technikai adatok kinyerése: a technikai adatok kinyerése
soran a résztvevoknek adatokat kellett gyUjtenitik és ele-
meznilk az incidensekkel kapcsolatban.

A feladatok célja a kommunikéaciés csatornak tisztazasa,
a sajto folyamatos monitorozasa, logelemzés, karoskdd-
elemzés, valamint a reaktiv incidenskezelés volt. A résztve-
vOk emellett az eseménykezeld kdzponttal is kapcsolatot tar-
tottak, és ellenintézkedéseket dolgoztak ki.

A kibervédelmi gyakorlat soran a feladatok két nagy cso-
portra oszthatok. Az egyikben a f6 hangsuly a technikai fel-
adatokon van, a masikban pedig a déntéshozatal és a kom-
munikacio jatszik fészerepet.

TECHNIKAI FELADATOK

A HunEx kibervédelmi gyakorlat technikai feladatai kie-
melkedé jelent6séggel birtak, mivel ezek segitségével mér-
ték fel a résztvevok technikai készségeit és képességeit a
kibertamadasok kezelésében. Ezek a feladatok kulénb6z6
szintl és tipusu kihivasokat tartalmaztak, amelyek valo-
saghi szimulaciok révén tesztelték a résztvevok felkésziilt-
ségét. A technikai feladatok kézponti eleme volt a virtualis
gépek incidenskivizsgalasa. A résztvevéknek elére meg-
adott adatok alapjan kellett kivizsgalniuk, hogy milyen ese-
mények és incidensek tdrténtek ezekben a gépekben. A
vizsgalat soran a résztvevéknek azonositaniuk kellett a
karos kodokat, elemeznitk kellett a logokat, és meg kellett
allapitaniuk, hogy tortént-e adatszivargéas. Ez a feladat lehe-
téséget adott a résztvevéknek, hogy alkalmazzak a foren-
sics-technikakat és -modszereket, valamint fejlesszék elem-
z6képességeiket.

Afeladatok k6zott szerepelt tovabbé a zsarolévirus-tama-
dasok kezelése, ahol a résztvevdknek részletes jelentést kel-
lett készitenilik a tamadasrél. Ennek soran fel kellett térké-
peznilk az érintett rendszereket, leirniuk a tamadas menetét,
azonositaniuk a karokat és meghatarozniuk a szlkséges
ellenintézkedéseket. A zsarolovirus-tdamadasok kezelése ku-
I6ndsen fontos volt, mivel ezek az incidensek sulyos kdvet-
kezményekkel jarhatnak, igy gyors és hatékony reagalast
igényelnek.

A technikai feladatok kdzé tartozott a karos kédok elem-
zése is, amelynek soran a résztvevéknek azonositaniuk kel-
lett a rosszindulatu szoftvereket, és meghatarozniuk, hogy
milyen intézkedéseket szlikséges tenni a fenyegetés elhari-
tasara. Ez a feladat segitette a résztvevdket abban, hogy fej-
lesszék az ilyen szoftverekre vonatkoz6 elemzési képessé-
geiket, és megértsék, hogyan mikdodnek ezek a kartékony
programok.

A technikai feladatok megoldasa soran a résztvevéknek
tovabba be kellett azonositaniuk a tamadéasok forrasait és
Osszefliggéseit. Ez magéaban foglalta a kiléonb6zd esemé-
nyek koézotti kapcsolatok feltarasat, és a reaktiv incidenske-
zelési intézkedések kidolgozasat. A résztvevéknek folyama-
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tosan figyelemmel kellett kisérnilik a beérkezé jelentéseket
és bejelentéseket, és gyorsan kellett reagalniuk a felmerlé
problémakra.

DONTESHOZATAL
ES KOMMUNIKACIOS FELADATOK

A dbntéshozatal és a kommunikacios feladatok kdzponti
szerepet jatszottak a HunEx gyakorlat soran, mivel ezek
révén tesztelték a résztvevok képességeit a vezetdi dontés-
hozatalban és a hatékony kommunikaciéban. Ezek a felada-
tok széles spektrumot Oleltek fel, a stratégiai dontéshozataltol
kezdve a sajtbkommunikacion at a hatésagokkal valo kap-
csolattartasig.

A dontéshozatal soran a résztvevéknek szamos vezetdi
feladatot kellett ellatniuk. Ezek kézé tartozott a szervezet
belsd eljarasrendjeinek kdvetése és a vezetdi dontések
el6keszitése. A résztvevdknek gyorsan kellett reagéalniuk a
felmerdl6 incidensekre, és hatékonyan kellett koordinalniuk
a csapatok munkajat. A vezet6i dontések meghozatalakor
figyelembe kellett vennilik az aktualis helyzetet, a rendel-
kezésre all6 informacidkat és a lehetséges kdvetkezmé-
nyeket.

A kommunikacios feladatok kdzé tartozott a sajtomegke-
resések kezelése, sajtokdzlemények kiadasa és a nyilvanos-
sag tajékoztatasa. A résztvevoknek biztositaniuk kellett, hogy
a kommunikacié 6ésszhangban legyen a szervezet eljaras-
rendjeivel, a k6zlemények pontosak és idészerliek legyenek.
A sajtéval valo kapcsolattartas soran a résztvevoknek vala-
szolniuk kellett a média kérdéseire, és biztositaniuk kellett,
hogy az informéaciok megfeleléen és érthetden kerljenek
kozlésre.

A hatésagokkal valo kapcsolattartas szintén fontos része
volt a kommunikécios feladatoknak. A résztveviknek eld kel-
lett készitenilk a szlkséges jogi dokumentumokat és jelen-
téseket, és gondoskodniuk kellett arrél, hogy ezek idében és
megfelelé formaban keriljenek megkuldésre a hatésagok
részére. A hatosagokkal valo folyamatos kommunikacio biz-
tositotta, hogy az incidensekkel kapcsolatos informaciok el-
jussanak a megdfelelé szervekhez, és a szikséges intézke-
dések megtorténjenek.

A dontéshozatal és kommunikacios feladatok soran a
résztvevoknek tovabba a belsd és kiilsd partnerekkel is kap-
csolatot kellett tartaniuk. Ez magéaban foglalta a szervezet
vezetésének tajékoztatasat, a belsé kommunikacios csator-
nak tesztelését, valamint a kllsé partnerek, tigyfelek és érin-
tettek tajékoztatasat. A résztvevoknek biztositaniuk kellett,
hogy a kommunikacié minden szinten hatékony és éssze-
hangolt legyen, és az informacidk gyorsan, pontosan eljus-
sanak a megfeleld helyekre.

A HunEx gyakorlat soran a déntéshozatal és kommuni-
kacios feladatok végrehajtasa kulcsfontossagu volt a gyakor-
lat sikeréhez. Ezek a feladatok segitettek a résztvevéknek
fejleszteni vezet6i és kommunikacios képességeiket, és biz-
tositottak, hogy a szervezet hatékonyan tudjon reagalni a fel-
merld kibertamadasokra és incidensekre.
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KIBERBIZTONSAG KOZLEMENY

MIBEN SZUKSEGES MEG FEJLODNI?

A HunEx kibervédelmi gyakorlat soran feltart hianyossagok
és gyenge pontok ravilagitottak a résztvevék és a szervezetek
azon terileteire, amelyek tovabbi fejlesztésre és javitasra szo-
rulnak. Az egyik leggyakrabban tapasztalt probléma a kulsé és
belsé ligyfelek megfeleld tajekoztatdsanak hianya volt. Szamos
esetben el6fordult, hogy a kommunikécié nem volt elégséges
vagy teljesen elmaradt, ami komoly probléméakat okozhat egy
valds incidens soran. Az ugyfelek, partnerek és érintettek id6-
ben t6rténd és pontos tajékoztatasa elengedhetetlen a bizalom
megOrzéséhez és a helyzet hatékony kezeléséhez.

Egy masik jelentés hianyossag a hatosagokkal és a
CSIRT (Computer Security Incident Response Team) ira-
nyaba térténé kommunikaciéban mutatkozott meg. A gyakor-
lat soran t6bbszor eléfordult, hogy a résztvevék nem tudtak
megfeleléen, idében és formailag helyesen jelenteni az inci-
denseket a hatésagoknak. Ez a gyenge pont kiilénésen kri-
tikus lehet egy val6s tamadéas esetén, mivel a hatésagokkal
val6 gyors és pontos kommunikacio elengedhetetlen a meg-
felel6 valaszintézkedések meghozatalahoz.

Az adathaléasz (phishing) probalkozasokra val6 ,ramoz-
dulas” szintén gyakori probléma volt a résztvevék kdrében.
Sok esetben a résztvevék nem tudték felismerni az adatha-
lasz e-maileket, ami azt jelzi, hogy tovabbi képzésre és figye-
lemfelhivasra van szlkség ezen a terlileten. Az adathalaszat
elleni védekezés kulcsfontossagu a szervezetek szamara,
mivel ezek a tamadasok gyakran a leggyengébb lancszemre,
az emberi tényezdre iranyulnak.

+

Technikai: 244/600 pont (40,7%)

Sajto: 198/300 pont (66,2%)

Hatdsag: 143/300 pont (47,8%)

2. abra
A gyakorlat eredménye (sajat szerkesztés)

Az abran szerepl6 réviditések:

:

)

CSIRT: 91/200 pont (45,6%)

Osszesen:
1002/2000 pont
(50,1%)

MI VOLT AZ, AMI A GYAKORLAT SORAN
KIEMELESRE MELTO?

A HunEx gyakorlat pozitivumai kéz6tt szamos olyan
eredményt és tapasztalatot lehet kiemelni, amelyek hozza-
jarultak a résztvevok készségeinek és képességeinek fejlo-
déséhez. Az egyik legjelentdsebb pozitivum az adathalaszat
felismerése és jelentése volt. Bar sok résztvevé valt adat-
halasz probalkozasok aldozatava, pozitivumként emlithetd,
hogy a legtdbben jelezték ezeket az incidenseket. Ez a pro-
aktiv hozzaallas és jelentési fegyelem azt mutatja, hogy a
résztvevok tisztdban vannak az adathalaszat veszélyeivel,
és képesek gyorsan reagélni az ilyen tipusu fenyegeté-
sekre.

A technikai hozzaértés is kiemelkedd pozitivum volt a
gyakorlat soran. A résztvevék bizonyitottak, hogy magas
szintl technikai ismeretekkel rendelkeznek, és képesek
komplex technikai feladatok megoldasara. A forensics elem-
zések, logelemzések és karos kodok azonositasa soran szer-
zett tapasztalatok hozzajarultak a résztvevok technikai kész-
ségeinek tovabbfejlesztéséhez.

A fels6vezetés megfeleld mindségl értesitése szintén
pozitiv eredmény volt a gyakorlat soran. A résztvevok képe-
sek voltak atlathato és értheté modon tajékoztatni a vezetést
az incidensekrol, ami kulcsfontossagu a gyors és hatékony
dontéshozatalhoz. Az érthetd és részletes tajékoztatas lehe-
tové tette, hogy a vezet6k megfelel6 intézkedéseket hozza-
nak és iranyitsak a valaszintézkedéseket.
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ATLAGEREDMENYEK

Management:206/300 pont (68,5%)

Commcheck: 97/100 pont (96,5%)

RotW: 62/200 pont (30,8%)

A jatékosok a sajat teljesitménylkrdl személyre sz016
tajékoztatast kaptak,

Commcheck: a gyakorlatot megel6zd, a kommunikacios csatornak ellenérzésére hasznalt lizenetvaltas.

CSIRT: a gyakorlat ideje és keretei kbztt megjeleniti a hatalyos jogszabalyok altal elirt, az NKI altal mikédtetett Nemzeti Eseménykezeld Kbzpontot.

RotW: a szerepkor ellatéja az dsszes, a gyakorlatban nem szerepld intézményt helyettesiti. Ha a gyakorlat résztvevdinek egy olyan partnerrel kell kapcsolatot
létesiteni, aki egyébként nem vesz részt a jatékban, akkor ezt az elérhetdséget kell megszdlitania.
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LEGFONTOSABB EREDMENYEK ES KONKLUZIO

Osszességében a HunEx gyakorlat soran szerzett pozitiv
tapasztalatok és eredmények hozzajarultak a résztvevoék fel-
készlltségének néveléséhez és kibervédelmi képességeik
fejlesztéséhez. A gyakorlat soran feltart hianyossagok és
gyenge pontok pedig lehetéséget adtak a résztvevdknek és
a szervezeteknek arra, hogy javitsak belsd folyamataikat és
felkészultségliket a jovébeni kihivasokra.

A gyakorlat sorén szerzett tapasztalatok és eredmények
alapjan megallapithato, hogy a résztvevék technikai és kom-
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munikacios képességei jelentésen fejlédtek. A gyakorlatok
révén feltart hianyossagok és gyenge pontok lehetéséget
adnak a folyamatos fejlesztésre és a jov6beni incidensekre
valo jobb felkészulésre.

Az egészségugyi szektor szamara szervezett gyakorla-
tokon Osszesen 26 egészséglgyi szervezet vett részt, tdbb
mint 160 jatékossal. A feladatok megoldasa kdzben tébb mint
1000 e-mail kerlt kikiildésre a 350-nél is tobb levélvaltas
soran. A kibervédelmi gyakorlat 6sszesitett eredményét a 2.
abra szemlélteti.
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Mesterséges intelligencia alapu megoldasok az egészségiligyben —
Telemedicina mint a digitalis halozatba ko6tétt csapatmunka

Artificial Intelligence-based solutions in healthcare —

Telemedicine as digital networked teamwork

Mozsonyi Norbert'
'Széchenyi Istvan Egyetem

Ped norbert.mozsonyi@printbrokers.hu

Az egészségiigy digitalizacidja az egyik legaktuali-
sabb kérdés az egészségiigy jelene és jovoje szempont-
jabol, kiilonos tekintettel a viselheto infokommunikaciés
eszkdzzel tamogatott diagnosztikus vagy terapias, tav-
felligyeleti eljaras altal nyujtott Gjszerii orvos-beteg kap-
csolatra. Azaltal, hogy a paciensre vonatkozo digitalis és
objektiv adatok az innovativ egészségiigyi technoldgiak
révén mind az orvos, mind a paciens szamara elérhetok
és felhasznalhatok, partneribb lesz a két fél kapcsolata.
Ezzel parhuzamosan nem szabad elfeledkezni a felme-
riil6 veszélyekrol és kockazatokrdl sem, ugyanis digitalis
egészségiigy teriiletén nagyon komoly figyelmet kell for-
ditani az adatvezérelt megoldasok és mesterségesintel-
ligencia-fejlesztések biztonsaganak megvalésitasara,
valamint a nagy mennyiségii egészségiigyi adat jogtiszta
hozzaférésére. Folyamatosan névekszik a kibertérben a
tamadasok szama, melynek soran a leginkabb kitett aga-
zatok soraban az egészségiigy a harmadik legérintet-
tebb. Talan az egyik legfontosabb kérdés, hogy megvéd-
hetok-e az egészségmegorzés, betegellatas soran kelet-
kez6 szenzitiv adatok. Jelen rovid tanulmany célja, hogy
bemutassuk a kibervédelem mesterséges intelligencia-
val torténo tamogatasat az egészségiigyi szektorban. Az
atfedések jelentos mértékiiek az infrastrukturalis véde-
lemmel, az egyéni biztonsagi szintekkel és az adatok
megfelelo védelmével.

Kulcsszavak: telemedicina, mesterséges intelligencia,
kibervédelem

The digitalization of healthcare is one of the most
topical issues for the present and future of healthcare,
in particular the new form of doctor-patient interaction
provided by a diagnostic or therapeutic remote monitor-
ing procedure supported by a portable info-communica-
tion device. By providing both the doctor and the patient
with access to and use of digital and objective data about
the patient through innovative health technologies, the
relationship between the two parties will become more
collaborative. Meanwhile, we should also not forget
about the dangers and risks involved, as in the field of
digital health, very careful attention is required to ensure
the security of the implementation of data-driven solu-
tions and artificial intelligence developments, as well
as the legal access to large amounts of health data.
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The number of attacks in cyberspace is constantly in-
creasing, and healthcare is the third most vulnerable
sector. One of the most important questions is perhaps
how to protect sensitive data generated in the course of
health maintenance and patient care. The aim of this
study is to present a brief overview of the use of artificial
intelligence to support cyber defense in the healthcare
sector. Overlaps with infrastructure protection, indivi-
dual security levels and appropriate data protection are
significant.

Keywords: telemedicine, artificial intelligence, cyber
defense

BEVEZETES

Az egészségligyi rendszerek szamos kihivassal néznek
szembe, igy tdbbek kdzdtt a népesség elbregedésével és a
munkaerdéhiannyal, amelyek ugyan tdlmutatnak jelen dolgo-
zat keretein, mindazonaltal szerves részét képezik a mester-
séges intelligencia alapu eszkdzdk, dontéstdmogato rend-
szerek fejlesztésére iranyuld térekvéseknek, megoldasi lehe-
téségek feltérképezésének. Mig jelenleg a betegek nem tud-
nak kdzvetlenll adatokat kuldeni a térbe a viselhetd teleme-
dicina-eszkdzeikrél — a vérnyomas-, vércukor- és pulzoximé-
ter-adatok implementalasdban most a haziorvosoknak kell
koézremUkodnilk —, a fejlesztések azt célozzak, hogy a paci-
ens maga is kdzvetlendl tudjon adatot szolgaltatni. Az elmult
évek tarsadalmi és gazdasagi atalakulasa és fejlédése
mogott legféképpen egy technolodgiai forradalom all, amely-
nek kézéppontjaban a mesterséges intelligencia alapu digi-
talis technolégia megjelenése, illetve kordbban mar meglévo
technolégiak ujfajta alkalmazhat6saga — dsszekapcsolasuk
vagy képességeik kiterjesztése — rejtézik [1]. A valtozasok
hajtberejét jelentd digitalis technologiak, és kiléndsen a mes-
terséges intelligencia nemcsak Uj eszkézdket adtak a gazda-
sag és a tarsadalom szerepl6i szamara, de magukat a sze-
reploket és a kozottik Iévd interakciokat is gydkeresen meg-
véltoztattak [2].
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DIGITALIS EGESZSEGUGY -
EGYUTTMUKOD®O ORVOSLAS

A ,digital health” fogalma — bar igen elterjedt mind az
egészségpolitika, mind a tudomany, mind a hétk6znapok vila-
gaban — nagyon nehezen hatarozhaté6 meg egyértelmien.
Fatehi és tarsai 2020-ban kdzel 1500 cikk attekintése utan
mintegy kilencvenét fajta tudomanyos és hétkdznapi definiciot
azonositottak [3]. A modern medicina egyre inkébb az ugyne-
vezett egylttmlkddd orvoslas, ahol a betegek tébbé nem
passziv résztvevok, megjelennek az e-paciensek, akik elkote-
lezettek, érdekeltek és jol informaltak sajat gyogyulasukrol, az
orvos-beteg talalkozasra felkészilnek. Digitalis egészséguligy
egy igazi egylttm(kodés, ahol sziikség szerint akar t6bb
szakorvos és betege kdzdsen dolgoznak a jobb megoldaso-
kért, mivel a betegek és a hozzatartozék mas szemszogbdl
kozelitenek a problémahoz, mint az orvos, és személyes érin-
tettségiik révén még motivaltabbak a megfelel6 gyogymaod
megtalalasaban. Az ebbe az iranyba vezet6 Gton elsésorban
az interdiszciplinaris egyuttm(ikodés el6segitésére, valamint
fenntartasara van szlkség, igy tébbek kozbtt a mesterséges
intelligenciaval foglalkoz6 szakért6k és az egészségligy ku-
I16nb6zd terlletein dolgozd szakemberek kdzott, a szenzitiv
adatok jogtiszta hozzaférése mellett. A digitalizacié hatasara
,Uj tipusu paciensek” [4] jelentek meg a gyogyitd folyamatban,
akik egyre inkabb szakértévé [5] valnak sajat betegséglk
kezelésében, és aktiv résztvevli a diagnoézis és a terapia
folyamatanak, amely értelmezési keretben a digitalis egész-
ségugy tehat nem csupan technikai, technologiai forradalmat
jelent, hanem kulturalis és tarsadalmi atalakulast [6] is, az
évszazados orvos-beteg kapcsolat megujulasaként. Ezek
alapjan a hatékony egylttmikodéstdl vart hozzaadott értékek
[7] k6zé tartoznak a gyorsabb és pontosabb diagnézisok, a
hatékonyabb médon szervezett és jobb mindségl ellatas, pre-
vencios szolgaltatasok, valamint az egészségesebb és auto-
nomabb paciensek. A betegek sikeres kezelése sok esetben
szamtalan szakterilet, az orvosok, az egészségugyi szakdol-
gozbk és a csaladtagok 6sszehangolt munkajan is alapul, a
21. szazad gyogyit6 munkaja mar digitalis halézatba kotott
csapatmunkara épil. Olyan &sszefogasra, amelyben az
egyes szerepl6k nem hierarchikus kapcsolatban allnak egy-
massal, és ahol a siker az 6sszmunkan, az empatian és a
megosztott dontéshozatalon mulik.

TELEMEDICINA

Az orvoslas, az orvos-beteg kapcsolat, az egészség- és
betegségmenedzsment mar az internet térhdditasa 6ta meg-
hatarozé valtozasokon ment keresztll, nem beszélve a
SARS-CoV19 pandémia idejérdl. A 21. szazad medicinaja
tehat egyre inkabb a betegeket helyezi a kdzéppontba.
Modern medicinaban egyre inkabb a megel6zésen, a preven-
cion van a hangsuly, melynek eredményeként egészséges
emberek jelennek meg az egészségligyben, amely atalakulas
magaval hozza, hogy a paciensnek mind aktivabb szerepet
kell jatszania sajat egészségének, varhatd betegségének
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menedzsmentjében. A gondozott ellatott gyogyitasi folya-
matanak fokusza és iranyitoja az e-paciens vagyis a ,beteg”,
aki az otthonaban is ellendrizheti vércukorszintjét, elkészitheti
sajat EKG-jat. Rendkivil fontos, Uj jelenség, hogy a digitalis
eszkozok belépnek a gondozott betegek mindennapi életébe,
igy mar nemcsak orvost és egészségugyi intézményt keres-
hetnek az interneten, hanem példaul alapvetd egészseégi
paramétereiket is monitorozhatjak otthonukban. Informaciot
kapnak és tarolnak testiik valtozasairdl, igy jobban kdvethetd
és menedzselhet6 szamukra egészséglk valtozasa vagy az
esetleges kronikus betegséguk. A magunkon viselt eszkdzok
akar a nap 24 6rajaban folyamatosan monitorozzak a moz-
gasunkat vagy az életfunkcioinkat, képesek az 6sszegy(jtott
adatokat mas eszkdzokkel vagy a halézatban jelen 1évé mas
emberekkel (pl. orvos) automatikusan megosztani, viselkedé-
slinkre vonatkozo6an javaslatokat és el6rejelzéseket késziteni.
A cél az orvos és a gondozott beteg talalkozasanak lehetd
leghatékonyabba tétele [8], a beteg intenziv bevonasa a gon-
dozas folyamatéaba. Az egészségugyi adatok keletkezésének,
a belbluk fakado informaciok kezelésének, értékelésének és
a dontéstamogato javaslatok megosztasanak tudasmenedzs-
mentje elvezet az egészségligyi rendszer fejlesztéséhez. A
digitalis medicina atszévi az orvoslas mindennapjait, amely-
nek a megelézést, a kréonikus betegségek gyogyitasat, az
egészségi allapot és az életmindség javitasat kell szolgalnia,
igy még inkabb személyre szabja az egészséglgyi intéz-
meényrendszert. A klinikai dontéshozatal, és ezen belll a diag-
nozis felallitasat tamogaté modszerek kilondsen nagy figyel-
met élveznek a mesterségesintelligencia-fejlesztdk részérdl.
Néhany évtizeden belll az adatvezérelt egészségligyi meg-
oldasok, és ezen belil a diagnosztikai dontéstamogaté tech-
nolégiak varhatéan dominansak lesznek az egészségulgyi
szolgaltatok életében. Hamarosan mindennapos lesz a tech-
nologiai eszk6zdk hasznalata, az online betegk6zdsségekben
valb részvétel és a sajat egészségi allapot monitorozasa.
Adatvezérelt egészségligyi megoldasok, digitélisan tamoga-
tott ellatasi modellek iranyitjdk majd a pacienst egészsége
fenntartasaban, valamint az orvost a paciens diagnosztizala-
saban, kezelésében és allapota nyomon kdvetésében, akar
az egészseglgyi intézményekben, akar tavolrdl, az otthona-
ban [9]. A telemedicina nyujtotta sok-sok elény mellett nem
szabad elfeledkezni a felmerll6 veszélyekrdl és kockazatokrol
sem, ugyanis a digitalis egészségugy terlletén nagyon ko-
moly figyelmet kell forditani az adatvezérelt megoldasok és a
mesterségesintelligencia-fejlesztések biztonsaganak megte-
remtésére, folyamatos fejlesztésére [10]. A fenti paradigma-
valtas lényegi eleme, hogy néhany évtizeden belll az adat-
vezérelt egészségugyi megoldasok, és ezen belll a diagnosz-
tikai dontéstamogatd technolégiak varhatéan dominansak
lesznek az egészségligyi szolgaltatok életében.

MESTERSEGES INTELLIGENCIA ALAPU
KIBERVEDELEM

A mesterséges intelligencia jelenségének lehatarolasa,
fogalmanak megragaddsa még ma sem egyszer( feladat.
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MESTERSEGES INTELLIGENCIA  SZAKCIKK

Tobb iranybol kdzelitve egymastol eltéré6 meghatarozasok
szllethetnek, anélkul, hogy egyik vagy masik objektive ,hi-
bas” lenne. Egy szamunkra jol értelmezhetd, egyszerl és
kompakt megfogalmazas szerint a mesterséges intelligencia
,olyan technologiak egyuttese, amely adatokat kombinal
algoritmusokkal és szamiitasi teljesitménnyel” [11], jellemzben
folyamatautomatizacios célok elérése érdekében. A jelek,
amiket a magunk részérél feltétlenil ide sorolnank, azok az
Un. Big Data-alapUsag, illetve az adatositas (Datafication), a
hibrid felh6 szolgaltatas (cloud computing), az 5G halozati
architektdra (Network Architecture), és a dolgok internete
(Internet of Things) jelenségek. Ezek mind egymassal, mind
az algoritmizalt folyamatokkal nagy mértékben dsszefligge-
nek, kilon-kildn is mesterséges intelligencia alapu techno-
l6giak, és ami talan a legfontosabb, hogy feltételezik egy-
mast, azaz kizarolag egydttesen, rendszerben képesek a vart
eredményeket megvalositani [12]. Az adatfeldolgozas haté-
konysaga a mesterséges intelligencia alkalmazasaval nagy-
sagrendekkel névelhetd. Az egészségugyi rendszerelemekbe
torténd bevezetése nemcsak a gyogyitasi folyamatokat, de
az informatikai rendszerek Uzemeltetését is biztonsagosabba
teszi. McAfee[13] szerint fokozodni fognak a kibertamadasok,
kulonos tekintettel az egészségligyre. Az Uj technoldgiak, pél-
daul a fent emlitett dolgok internete és az 5G halézatok a
széles korben torténd elterjedés fliggvényében Gjabb és
Ujabb biztonsagi kihivasokat jelentenek majd. A mesterséges
intelligencia ezen technolégiai konstellaciok eredményeként
Iéphet at magasabb rend(, am ezzel egyitt kockazatosabb
létszakaszaba. A kiberbiztonsag rendkivdil fontos az egész-
séglgyi szektorban az egészségligyi adatok érzékenységé-
bél és bizalmas jellegébdl addédoan. A mesterséges intelli-
genciat lehet hasznalni a fenyegetések észlelésének és az
azonnali valaszadas-sebesség pontossaganak ndvelésére.
A hagyomanyos biztonsagi rendszerek szabalyok altal iranyi-
tott algoritmusok alapjan mikédnek, amelyek az elére betap-
lalt programok alapjan érzékelik a fenyegetést, mely rend-
szereket az (j és fejl6dd tamadasi technikakkal kénnyen
megkerulik a tamadok. Ezzel ellentétben a mesterséges intel-
ligencia alapu kibervédelem gyorsan alkalmazkodik [14],
ezaltal jelentésen hatékonyabb védelmet nyujt, tovabba
magéaban foglalja a megfelel6 adatvédelmi intézkedések
alkalmazéasat is. A mesterséges intelligencia alkalmazasa a
hal6zatvédelem terén lehet6vé teszi a kibertamadasok felde-
ritését és megakadalyozasat. Az intelligens halézatvédelem
képes automatikusan azonositani és megallitani a kiberta-
madasokat, valamint lehetévé teszi a hal6zat folyamatos
monitorozasat és a gyors reagdlast a biztonsagi inciden-
sekre. Az egészségligyi intézményeknek biztositaniuk kell,
hogy a mesterséges intelligencia altal kezelt adatok védettek
legyenek, és a felhasznaldi jogokat és az adatok hozzafér-
hetéségét szigortan ellendrizzék. A személyre szabott orvos-
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las az az egyik orvostudomanyi megkdzelités, amely az info-
kommunikéaciés eszkdzok tamogatasaval hozott korai diag-
noézist, a prognozist, a kezelés optimalis megvalasztasat, a
kockazat pontos becslését és a célzott megel6zést integralja.
Ez az integracio csak abban az esetben valosulhat meg, ha
kézmegegyezés alakul ki az egészségugyi adatok keletkez-
tetésével, biztonsagos és transzparens tarolasaval, kezelé-
sével, felhasznalasaval kapcsolatosan. E kdzmegegyezés
alanyai els6dlegesen az adatokat létrehozd egyének, akik
adataikat rendelkezésre bocsatjak, masfeldl pedig az egész-
séglgyi szolgaltatok, valamint azok, akik ezeket az adatokat
felhasznaljak, kutatjak.

ZARSz0

A mesterséges intelligencia orvosi alkalmazasa elképzel-
hetetlen jovébeni potenciallal rendelkezik. Az elmult id6szak-
ban is szamos kiemelked6 eredményt adott az orvostudo-
many, a diagnosztika és gyogyitasi folyamatokban. A kdvet-
kez6 néhany évben mar megkerilhetetlen lesz, és forradal-
masithatja életlink minden terlletét. Telemedicina gyakorlati
megvalositasahoz a részfolyamatok tamogatasat a mester-
séges intelligencia alkalmazasa nélkil nem lehet megoldani
[15]. A személyes egészségugyi adatok pedig kildénleges
személyes adatnak mindslinek. Az altalanos adatvédelmi
rendelet és a mesterséges intelligencia kdzotti kapcsolat az
adatvédelem és a személyes adatok kezelése szempontja-
bél fontos. Célja, hogy védelmet biztositson az uniés allam-
polgarok személyes adatainak kezelése soran, a mestersé-
ges intelligencia pedig egy olyan technoldgia, amely lehe-
tévé teszi az adatok elemzését és felhasznalasat. Els6d-
legesen biztositani kell a mesterséges intelligencia altal hoz-
zaférhet6 6sszes egészséglgyi informacio és adat védel-
mét. Kilénods figyelmet kell forditanunk a kritikus infrastruk-
turakban alkalmazott biometriai adatkezelésekre, tovabba a
mesterséges intelligencia rendszer mikédés minden para-
méterének teljes sértetlenségének, megbizhatosaganak és
rendelkezésre allasanak allando, folytonos biztositasara. Az
informaciobiztonsagi kontrollhianyossagok detektalasara
feligyelten futtatott gépi tanulé modellek alkalmazasa szlk-
séges. A gép-gép (dolgok internete) eszkdzOk bevezetése
az egészsegugyi ellatasi és tamogatoé folyamatokba egy
Ujabb mérfoldké a hatékony betegellatasban, a betegbizton-
sagi szint emelésében. Kiemelt fontossagu, hogy a mester-
séges intelligencia alapu alkalmazasoknak tokéletesen meg-
bizhatd6 mikddési rendszerét kell 1étrehozni. A fejlesztéi
folyamatok és algoritmusok tokéletes, hibamentes mikddeé-
sétdl kezdddben, a tesztelést és bevezetést kovetden, a
folyamatos Uzletmeneten at. A betegbiztonsagot és a kulén-
leges személyes adatok védelmét minden esetben szava-
tolni kell.
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ban Nemzeti f6dijas, valamint Nemzetkézi finalista Print
Brokers Team Kft.-nél dolgozik Gizletfejlesztést tamogato jog-
tanacsosként és mindségbiztositasi megbizottként. Jelenleg
a Széchenyi Istvan Egyetem Allam és Jogtudomanyi Doktori
Iskola PhD-képzésének harmadéves hallgatéja, a mestersé-
ges intelligencia alapu rendszerek adatvédelmi vonatkozasait
kutatja. F6 érdeklédési teriletei: az emberi és gépi haldzatok,
a szuper és kvantumszamitogépek fejlesztése, a digitalis
technolégiak és a mesterséges intelligencia alapu komplex
rendszerek hatasa a szereplék egylttmikodésére.
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adatvezérelt paradigmavaltas magyarorszagi szakértoi bazisa.

AZ egeszsegugyl adatok adatbanyaszatag az egeszsegugyben
alkalmazott, mesterseges intelligenciara epuldé megoldasok es az .
adatvezereltsegre epuld egeszsegQyi rendszerhez kotodo
tarsadalmi innovaciok muhelymunkai a SO elweis Egyetem

Egészségugyi Menedzserképzd Kozpontban zajlanak

.
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