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A fokozódó háborús és terrorfenyegetettség miatti 
kitettség enyhítésére, a közel valós idejű előrejelzést 
(NRTS – Near Real Time Surveillance) azonosították mint 
a nem szokványos, nem tipikusan katonai akciók, táma-
dásnak látszó módszertan (kémiai, biológiai, radiológiai 
anyagok / CBRN – Chemical, Biological, Radiological 
and Nuclear materials) korai, közel valós idejű azonosí-
tását. Ezeket összefoglaló néven, közel valós idejű elő-
rejelző eszköznek nevezzük (Near Real Time Surveillance 
tool). Ez az eszköz egyéb epidemiológiai kárcsökken-
tésre is jól használható, megelőzve vagy csökkentve a 
fertőzések, járványok kitörését, elterjedését. A NATO-n 
belül már használatban lévő Epi-NATO-2 rendszer alkal-
mazása mellett egy, a NATO Katona-egészségügyi Kivá -
lósági Köz pont által fejlesztett NRTS-rendszer tesztelé-
sét is elvégezték egy nemzetközi hadgyakorlat keretein 
belül, majd az éles tesztelés a KFOR egészségügyi egy-
ségeinek bevonásával folytatódott. A tapasztalatok fel-
dolgozása megmutatta, hogy szükség van további fi -
nom  hangolásra, de alapvetően az eszköz jól teljesít. A 
jövőbeli felhasználás kulcsfontosságú feltétele az adat-
bázisok összehangolása és a NRTS-adatokkal történő 
ellátása. 

Kulcsszavak: epidemiológia, NRTS, katona-egészség-
ügy, fertőzéskontroll, NATO, CBRN 

 
In order to mitigate the exposure due to the increas -

ing threat of war and terrorism, Near Real Time Sur -
veillance (NRTS) has been identified as a preventive tool 
for unconventional, non-typical military actions and 
attacks (Chemical, Biological, Radiological and Nuclear 
materials – CBRN). These are collectively known as Near 
Real Time Surveillance tools. The tool can also be used 
to prevent or reduce other epidemiological damage, the 
outbreak and spread of epidemics. In addition to the app-
lication of the Epi-NATO-2 system, which is already in use 
within NATO, an NRTS system developed by the NATO 
Centre of Excellence for Military Medicine was tested  
within the framework of an international military exercise, 
followed by live testing in KFOR. Experience has shown 
that further fine-tuning is needed, but the device performs 
well. A key condition for future use is the coordination of 
databases and the provision of NRTS data [1]. 

Keywords: epidemiology, NRTS, Military Medicine, Infec -
tion control, NATO, CBRN 

Nagy adatbázisok és a mesterséges intelligencia (MI) epidemiológiai 
felhasználási lehetőségei a nemzetközi katona-egészségügyben  
The epidemiological utilisation of Big Databases and artificial intelligence (AI) based Near 
Real Time Surveillance system (NRTS) international military medical system  
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1NATO Katona-egészségügyi Kiválósági Központ 
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A PROBLÉMA KÖRÜLHATÁROLÁSA  
 
A 2000-ben elszabadított lépfene okozta fertőzés az 

USA-ban, valamint a World Trade Center ikertornyai ellen, 
2001. szeptember 11-én elkövetett terrorista merénylet után, 
a nemzetközi katonai közösségek, köztük a NATO (NATO – 
North Atlantic Treaty Organization) is ráeszmélt arra, hogy 
felbecsülhetetlen értéke van a valós idejű vagy közel va- 
lós idejű előrejelzéseknek (NRTS – Near Real Time Sur -
veillance). Ha megbízható előrejelző rendszerek segítik a 
megfelelő szervezeteket, akkor lehetőségük nyílik megelő-
zésre, vagy az időben megszülető figyelmeztetés segítségé-
vel nagymértékű kárenyhítésre. 

A fenyegetés alatt nem csupán klasszikus, katonai érte-
lemben vett cselekedetekre kell gondolnunk, mint a diverziós 
beszivárgás vagy robbantások, rakétatámadások, hanem 
ezektől eltérő, nem tipikusan katonai akciónak, támadásnak 
látszó módszertan alkalmazására is, amivel szintén hatalmas 
károkat lehet előidézni mind élő erőben, mind pszi chológiai 
szempontból vagy a kibertérben. Ilyen lehet az in for matikai 
jellegű támadás (dezinformáció, kémkedés, károkozás…) 
vagy a kémiai, biológiai, radiológiai anyagok (CBRN – Che -
mical, Biological, Radiological and Nuclear materials) fel-
használásával elkövetett cselekmény, ami a célzott ország 
vagy népcsoport megsemmisítését, gyengítését, megzava-
rását is képes valósítani, azaz valamilyen kárt okoz [1]. 

Még a nagy intenzitású katonai konfliktusok idején is, mint 
például Afganisztánban és Irakban, a fertőző betegségek 
továbbra is vezető okként azonosíthatók a kórházi kezelések 
és a katonák aktív szolgálatból való kiesése esetében.  

A missziók során a következő egészségügyi okok fordulnak 
elő, amelyek miatt a katonák kiesnek az aktív szolgálatból: 
•     Harci sérülések: 5-25% 
•     Nem harci sérülések: 5-10% 
•     Fertőző betegségek: 65-80 % [1]  

 
Ezért a kihelyezett katonák körében a fertőző betegségek 

visszaszorítása és minimalizálása operatív jelentőséggel bír a 
résztvevő nemzetek katona-egészségügyi szolgálatai számára. 
Különösen az alacsony higiéniai színvonalú bevetési területe-
ken, mint például egyes afrikai és dél- vagy közép-ázsiai terüle-
teken, a fertőzések elleni védekezés lényeges tényező lehet a 
bevetett csapatok harckészültségének fenntartása érdekében. 

Egy másik tényező, különösen az aszimmetrikus hadvise-
lés és a terrorellenes műveletek esetében, hogy ilyenkor min-



5IME – EGÉSZSÉGÜGYI VEZETŐK SZAKLAPJA – TUDOMÁNYOS FOLYÓIRAT XXIII. ÉVFOLYAM 2024/2. DIGITÁLIS EGÉSZSÉGÜGY KÜLÖNSZÁM

dig figyelembe kell venni a bioterrorista fenyegetések esetén 
a bevetett csapatok harckészültségére gyakorolt hatást.  

Fentiekben említett tények miatt a NATO katona-egész-
ségügyi szolgálatainak nem csak a legkorszerűbb sürgősségi 
orvosi és gyógyító eszközöket/anyagokat kell biztosítaniuk, 
hanem ugyanilyen fontos a küldetésre szabott preventív 
orvosi és népegészségügyi eszközök használata annak 
érdekében, hogy garantálják a magas szintű egészségügy 
biztosítását (FHP – Force Health Protection) a kihelyezett 
katonák számára. 

Az FHP, azaz a harc egészségügyi biztosítása, különösen 
a fertőző betegségek leküzdésének fontos része, a hatékony 
járványfelügyeleti rendszerek és képességek biztosítása 
pedig a fertőző betegségek kitöréseinek és járványainak idő-
ben történő és szabványosított kimutatását teszi lehetővé [2].  

 
AZ IGÉNY MEGFOGALMAZÁSA 

 
A 2002-es NATO csúcstalálkozón a szövetség döntő, 

képességbeli hiányként definiálta a „közel valós idejű előre-
jelző képesség” (NRTS) hiányát. 2003-ban a NATO Allied 
Command Transformation (ACT) feladataként jelölte meg 
ennek fejlesztését [1]. Szerencsés egybeesés, hogy szinte 
azonos időben, párhuzamosan kezdett fejlődni a nagy adat-
bázisok használatán alapuló konstellációk, konklúziók kinye-
rése és a mesterséges intelligencia fejlődése. Ezen eszközök 
hasznosságának felismerésével hatalmas lépést tehetett  
az előrejelző rendszerek fejlődése is. A mesterséges in te l -
ligencia megjelenése elengedhetetlen feltétele volt ezen ren-
delkezésre álló hatalmas adatbázisok hatékony felhasználá-
sának. Fontos megjegyezni, hogy az adatbázisok pontos-
sága, megbízhatósága kulcsfontosságú ahhoz, hogy azok fel-
használásával pontos és megbízható eredményeket kapjunk. 
Az egyik leglényegesebb és egyben legnagyobb kihívást 
jelentő feladat az adatok relevanciájának meghatározása, 
illetve a releváns együttállások, kapcsolatok definiálása. Egy 
bizonyos cél eléréséhez két módszertan különböztethető 
meg: az egyik, amikor már meglévő, nagy adatbázis áll ren-
delkezésre és ahhoz kell rendelni felhasználhatóságot, azaz 
ki kell találni, hogy azon adatok mire használhatók, milyen 
információk nyerhetők ki. (Például az Elektronikus Egész -
ségügyi Szolgáltatási Tér adatainak felhasználásával kimu-
tatható egy terápia hasznossága, vagy egy bizonyos beteg-
ség túlélési átlagideje.) Egy másik esetben meglévő célokhoz, 
feladatokhoz kell létrehozni vagy keresni adat bázist. 

 
A MEGOLDÁS 

 
A NATO MILMED COE (NATO Centre of Excellence for 

Military Medicine) által fejlesztett eszköz esetében ez utóbbi 
megoldást kellett választani, mivel a cél az volt, hogy a lehető 
legkorábban lehessen észlelni, ha olyan tömeges egészség-
károsodás lép fel a monitorozott csoportban, aminek tünetei 
egyezőséget, hasonlóságot mutatnak. Ezután el kell tudnunk 
választani a “természetes” folyamatokat a mesterségesen 
előidézett folyamatoktól, azaz hogy észlelni és megkülönböz-

tetni lehessen egy influenzajárványt vagy egy biológiai, vegyi 
vagy éppen egy radiológiai fegyver által okozott tömegesen 
előforduló egészségkárosodást vagy megbetegedést. 

Amint az már fentiekben említésre került, a NATO először 
a 2002-es prágai csúcstalálkozón fejezte ki elvárásait egy 
NRTS kifejlesztésére. A cél a NATO tömegpusztító fegyve-
rekkel szembeni védelmi képességeinek fokozása volt. 2002 
óta a NATO-tagországok közül többen (Franciaország és 
Anglia) fejlesztettek NRTS-eket, de ezek mára elavultak, már 
kevéssé használják ezeket.  

A NATO-missziókban jelenleg alkalmazott egyetlen 
egészségügyi megfigyelő eszköz az EpiNATO-2, amely he -
tente jelent automatikusan az összegyűjtött esetekről, ame-
lyek NATO-missziókban működő egészségügyi létesítmé-
nyekben fordultak elő.  

A bizonyítékok arra utaltak, hogy az EpiNATO-2 nem volt 
alkalmas arra, hogy időben riasszon fertőző betegségek kitöré-
sére, illetve CBRN-harcanyagok bevetésére. Ennek oka a jelen-
tések egy hetes időintervalluma, ami túl hosszú idő ahhoz, hogy 
időben lehessen reagálni egy fertőzésre vagy támadásra [1]. 

Ezen konklúzió levonása segítette elő azt az elhatáro-
zást, hogy sürgetve elrendeljenek egy valódi NRTS-típusú 
képesség biztosításához szükséges fejlesztést. Ezen törek-
vés gyümölcse lett a NATO Real Time Survillance Tool. 

 
MI IS AZ A “NATO REAL TIME SURVEILLANCE TOOL”? 

 
Ez az eszköz közel valós idejű megfigyelést, átláthatósá-

got nyújt a NATO-missziókban részt vevő csapataink egész-
ségi állapotáról. Nagymértékben segíti a lehetséges betegsé-
gek/fertőzések kitörésének azonosítását, esetleges harcanya-
gok terjedését, így lehetővé teszi a gyors reagálást, ezáltal 
elősegíti, hogy a lehető leghamarabb meg tudjuk állítani a 
betegségek vagy a károkozás terjedését. Ezt az eszköz úgy 
biztosítja, hogy figyelmeztető jelek és tünetek konstellációját 
vizsgálja, nem vár laboratóriumi vizsgálattal megerősített 
diagnózisokra. Ha bizonyos számú betegnél ugyanazon jelek 
és tünetek jelentkeznek, akkor a rendszer riasztást generál. 
Ez történhet egyetlen vagy több egészségügyi ellátóhelyre 
(MTF – Medical Treatment Facility), vagy az egész misszióra, 
ahol a rendszer automatikus figyelmeztetést küld előre meg-
határozott e-mail címekre. Ez lehetővé teszi a nagyon gyors 
reakciót és a megelőző intézkedések megtételét, mint például 
a betegek elkülönítése, látogatási tilalom vagy a fertőzés for-
rásának felderítése. Az eszköz képes adatokat gyűjteni a 
nemzeti egészségügyi információs rendszerekből vagy egyedi 
adatbeviteli eszközökről, amelyek olyan felületen futnak, ahol 
képesek elindítani egy webböngészőt.  

A CWIX gyakorlatsorozat (CWIX Ex – Coalition Warrior 
Interoperability Exercise) a NATO elsődleges virtuális gyakor-
lata, amelynek célja több képesség interoperabilitási korlátai-
nak tesztelése, és ahol a NATO MILMED COE fontos részt-
vevője az MFA-nak (MFA – Medical Focus Area). A gyakorlat 
egészségügyi szimulációjának középpontjában a különböző 
egészségügyi információs rendszerek interoperabilitása, az 
egészségügyi vonatkozású jelentéssablonok tesztelése és az 
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olyan újszerű technológiák kipróbálása állt, mint az NRTS-esz-
köz vagy a hordozható biomedikális érzékelők adatainak fel-
használása. Az NRTS sikeresen gyűjtött adatokat ezektől az 
érzékelőktől és a nemzeti rendszerekből, amik alapján meg-
felelő riasztásokat generált az MTF-ek számára.  

 
HOGYAN MŰKÖDIK? 

 
Az eszköz Microsoft 365 termékcsomagra alapul. Első -

sorban MS PowerApps és PowerBI haszálatával eredménye-
ket gyűjt, majd a rendszer ezeket az eredményeket egybeveti, 
megjeleníti, és amennyiben szükséges, riasztásokat generál. 
A Sharepoint az adatok megosztására, tárolására szolgál. 

A NATO egészségvédelmi munkacsoportjának szakértői 
csoportja állította össze a tünetlistát, illetve a tünetegyütte-
seket, és francia felügyeletű, konszenzusos folyamat ered-
ményeképpen dolgoztak ki és hagytak jóvá egy olyan listát, 
amely megfelelő a fertőző betegség előfordulásának/kitöré-
sének vagy szándékos kibocsátásnak az azonosítására. 

Az eszközt kezdetben a NATO CWIX gyakorlatán tesz-
telték 2021-ben és 2022-ben, ahol megállapítást nyert, hogy 
az eszköz képes adatokat megosztani a nemzeti és a NATO-
rendszerekben. Az eszköz klinikai tesztelése a 2022-es 
NATO CLEAN CARE gyakorlaton történt meg, ahol megálla-
pították, hogy további fejlesztések elvégzése után készen áll 
a valós környezetben történő tesztelésre. 

 
A RENDSZER ALKALMAZÁSA A GYAKORLATBAN 

 
A NATO MILMED COE által kifejlesztett NRTS-eszköz a 

NATO koszovói missziójában (KFOR) került valós kipróbálásra. 
A KFOR tíz egészségügyi ellátóhelyének (MTF) bevonásával 
tesztelte az eszközt, amely a gyakorlatban egy egyszerű alkal-
mazás, egy „bármilyen” okoseszközön. Az eredetileg 3 hóna-
pos tesztidőt további 3 hónappal, összesen 6 hó napra hosz-
szabbították meg. A rendszer nem gyűjt betegek azonosítására 
alkalmas adatokat, csak a tünetekre és tünetcsoportokra fóku-
szál. Az elemzés minden egészségügyi pa rancsnokság sze-
mélyzetének (JMED – Joint Medical) rendelkezésére állt, ami 
összefoglalta az összegyűjtött adatokat. A tünetek bizonyos 
kombinációja figyelmeztető e-mailt generált a JMED HQ (Joint 
Medical Headquarters) és az MTF-ek számára. 

Az értékelést két lépésben végezték el, amely adatelem-
zésből és félig strukturált interjúkból állt az egyes résztvevő 
MTF- és JMED-összekötőivel.  

A kísérlet során 1351 beteglátogatást regisztráltak, 851 
jelentésben rögzítettek tüneteket. A vezető tünetek a torok-
fájás, a köhögés és az emelkedett testhő voltak [2].  

Két vizsgálat indult az alkalmazásban történt bejelentések 
alapján; egy bizonyos típusú bőrelváltozás többszöri felbuk-
kanása és két hasmenéses eset miatt. Jelentős járványkitö-
rést a kísérlet során nem észlelt az alkalmazás. 

A felhasználókkal történt interjúk során kiderült, hogy az 
alkalmazás könnyen használható, és a tünetlista is átfogó. 
Az elemző eszközt nem ellenőrizték megfelelő gyakorisággal 
az MTF-ek, azonban a JMED csapata gyakran használta. A 

riasztásokat mind az MTF-ek, mind a JMED csapata rendkí-
vül értékesnek ítélte [3]. 

A könnyű használhatóságot bizonyítja az alkalmazás 
folyamatos használata, anélkül, hogy az MTF személyzete a 
MILMED COE csapatától formálisan oktatást kapott volna. 
Az alkalmazást magától értetődőnek írták le, az adatok be -
vitelét gyorsnak és egyszerűnek jellemezték. Két probléma 
került feltárásra a felhasználók oldaláról, hogy csak angolul 
volt elérhető, ezért legalább két MTF lefordította a tünetlistát 
a felhasználók nyelvére, hogy könnyebben érthető legyen, 
és az MTF-ektől továbbra is elvárták, hogy EpiNATO-2 ada-
tokat gyűjtsenek kézi adatkinyeréssel, amihez táblagépeket 
biztosítottak. Senkinek nem volt javaslata az alkalmazás 
használatának megkönnyítésére. 

A klinikai csapatokat megkérdezték, hogy ki kell-e egészí-
teni az alkalmazás közel 40 pontos tünetlistáját. Követ -
kezetesen kérték a mozgásszervi sérülések hozzáadását, 
mivel ez volt a legnagyobb betegcsoport, amelyből adatok 
érkeztek. A traumás adatok gyűjtése nem volt az eszköz fel-
adata, és ez a kérés arra utalt, hogy az eszköz célja nem volt 
egyértelmű a klinikai csapatok számára. Ez volt az első hely-
zet, amikor az egészségügyi alakulatok személyzetei dolgoz-
tak az eszközzel és nem a MILMED COE csapata [3]. 

A JMED a klinikai csapatoktól eltérő perspektívát mutatott 
be. A főhadiszálláson dolgoztak, és az egész misszió felügye-
letéért feleltek. Arról számoltak be, hogy az elemző alkalma-
zás olyan információkkal látta el őket, amelyekkel korábban 
nem rendelkeztek, ez nagymértékben megkönnyítette az 
MTF-ekkel való együttműködést és kommunikációt. Például 
több bőrkiütéses esetről számoltak be egy olyan MTF-nél, 
amely korábban nem állt kapcsolatban a JMED-csapattal. Ez 
lehetővé tette a kapcsolatfelvételt és a megbeszélést a bőr-
kiütéses esetek előfordulásának okairól [2].  

A JMED csapata kiterjedt visszajelzést adott elemzésoldalról 
a végső értékelés során, és releváns változtatásokat javasolt, 
ami az eszköz használhatóságát tovább javíthatja. Ezek közé 
tartozott a megjelenített információ mennyiségének minimalizá-
lása, de szükség esetén további részletekhez való hozzáférés 
is. Ez a javaslat annak ellenére, hogy javítja az áttekinthetősé-
get, nem csökkenti a részletekhez való hozzáférést [2]. 

A Near Real Time Surveillance Tool tesztüzeme a NATO 
koszovói missziójában fontos információkkal szolgált az esz-
köz hasznosságáról.  

A legfontosabb megállapítások a következők voltak:  
•     Az alkalmazás könnyen használható, de további tünet-

együttesek hozzáadása szükséges.  
•     Az alkalmazás által jelentett tünetek összhangban voltak 

azzal, amit a KFOR-ban a téli szezonban vártak, ahol túl-
nyomórészt a légúti tünetek, például a torokfájás és a 
köhögés szoktak előfordulni.  

•     A kísérlet során nem jelentettek járványkitörést, így nem 
gondolják, hogy az eszköz bármit is kihagyott/mulasztott 
volna.  

•     Az eszköz segített két esemény észlelésében; bőrelvál-
tozások egyidejű, egy helyen történő előfordulása, és két 
hasmenéses fertőzés azonosítása. 
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Át lehetett tekinteni a tünetek különböző kombinációinak 
gyakoriságát, ami azért fontos, mert lehetséges, hogy ezek 
a kombinációk algoritmusokat állíthatnak fel bizonyos beteg-
ségekre. Ha például bizonyos tünetek ismétlődnek, akkor ez 
egy bizonyos fertőzést azonosíthat. Ebben az esetben a leg-
gyakoribb kombináció a köhögés és a torokfájás volt, ezt 
követte a köhögés és a fejfájás [2]. Az adatok azt mutatták, 
hogy a legmagasabb esetszám hétfői napokon fordult elő, a 
vasárnap pedig mindig a legcsendesebb nap volt [2].  

Ez várható volt, mivel a hétfő általában a legforgalmasabb 
nap az MTF-ek számára, de azt is jól mutatta, hogy a jelen-
téstétel minden nap megtörtént, és nem korlátozódott megha-
tározott napokra. Az MTF-ektől érkező jelentések száma a várt 
mintát követte, a legtöbb bejelentés a legnagyobb kockázattal 
rendelkező MTF-ektől érkezett. Az összegyűjtött adatok teljes-
ségének értékelése nem volt lehetséges, mivel a MILMED 
COE csapata nem férhetett hozzá az egyes MTF-ekben sze-
replő betegkartonokhoz. Az EpiNATO-2 adatokkal való össze-
hasonlítás azt sugallta, hogy az eszköz aluljelentett. Ezt a gya-
nút fokozta, hogy a legtöbb ügy azon a napon érkezett, amikor 
a MILMED COE csapata az MTF-eket látogatta.  

Az eszközt futtató szoftver képes információkat fogadni 
az elektronikus betegnyilvántartásokból, ami csökkenti a kézi 
adatbevitel követelményét, azonban ez nem lehetséges egy 
többnemzetiségű NATO-missziónál, ahol nem minden MTF 
rendelkezik elektronikus betegnyilvántartással. Lehetséges 

azonban az EpiNATO-2 és az NRTS kombinálása egyetlen 
NATO egészségügyi felügyeleti eszközzel, amely csökken-
tené az adatbeviteli követelményeket. 

 
ÖSSZEGZÉS 

 
A KFOR-tesztüzem kiváló lehetőséget biztosított az esz-

köz NATO-misszióban való tesztelésére, és megállapítást 
nyert, hogy az adatgyűjtés és a problémák jelzésének ezen 
módja jól működik. Az eszköz további pontosítása és tesz-
telése szükséges, mielőtt rendszerbe állítanánk. A mester-
séges intelligencia hatékonysága és pontossága úgy növel-
hető, ha minél több inputot biztosítunk számára. Minél több 
a bevitt adat, a bevitt összefüggés, visszajelzés, annál 
nagyobb pontossággal fog dolgozni az MI. Tehát minél töb-
ben és minél régebben használjuk, annál megbízhatóbb 
partnerré tud válni a mesterséges intelligencia a katona-
egészségügy területén is. 

A jövőben szeretnénk elérni, hogy minden NATO- és 
nemzeti egészségügyi ellátó hely használja az NRTS-t, és 
ezáltal megteremtsünk egy hatalmas, élő, naprakész adat-
bázist ahhoz, hogy akár egy bizonyos fertőzés vagy járvány 
terjedése lemodellezhető legyen. Ezzel előrejelezhető, kal-
kulálható a terjedési sebesség, területi kiterjedés, az eset-
szám, és tervezhetővé válnak a lezárások, kórházak telepí-
tési helyei, azok száma és az ellátási igény.

A SZERZŐ BEMUTATÁSA 
 
Kecskés Attila főhadnagy 2000-től a 
Honvéd Tűzszerész és Aknakutató 
Zászlóalj, illetve jogutódjainál szolgált, 
2007-től 2015-ig a Központi Honvéd 
Kórház, illetve jogutódjainál szakápoló-
ként, majd műszakvezető ápolóként 
dolgozott. 2008 és 2013 között három 
alkalommal teljesített szolgálatot Afga -
nisz tánban, katonai kórház Intenzív 

Terápiás Osztályán műszakvezető ápolóként. Számos nem-
zetközi katonai-honvédelmi egészségügyi továbbképzésen 

vett részt, itthon RSI végzettséget és gyakorlatot szerzett. 
2015 óta a NATO Katona-egészségügyi Kiválósági Központ 
Kiképzési osztályán dolgozik, jelenleg egészségügyi tiszt-
ként. 2022-ben a SE Egészségtudományi Karán Ápoló BSc 
végzettséget szerzett, ugyanettől az évtől a SE Egész -
ségügyi Közszolgálati Karának Egészségügyi menedzser 
MSc képzésére jár. Az Emergency Management of Battle -
field Injuries Course (EMBI) kurzusigazgatója és a Military 
Psychosocial Incident Management Course (MPSIM) szer-
vezője. 2021 óta foglakozik a mesterséges intelligencia és a 
virtuális valóság egészségügyi és oktatási felhasználásával. 
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Kutatásunk célja a 40 év feletti magyar lakosság, 
különösen a kardiovaszkuláris betegségben érintettek 
attitűdjének, digitális egészségügyi beavatkozások (Di -
gital Health Interventions, DHI) iránti ismereteinek és 
viselkedésének feltárása, kiemelve az életmód és egész-
ségügyi applikációk és a ChatGPT egészségügyi célú 
alkalmazásának elfogadottságát, továbbá összehason-
lítva ezen eredményeket a diagnózis nélküli résztvevők 
körében. Módszertan: 2024 májusában 200 fős lakossági 
mintán alapuló webes interjú készült. Eredmények: A 
válaszadók 52%-a kardiovaszkuláris betegségben érin-
tett; 46%-uk használ rendszeresen életmód- és egész-
ségügyi mobilapplikációkat, magasabb arányban a diag-
nózissal rendelkezők (51%). Az életmód- és egészség-
ügyi mobilapplikációk aktív használatának átlagos szá -
ma mutatott csak szignifikáns eltérést: a diagnosztizált 
betegek körében 0,76, a diagnózissal nem rendelkezők-
nél 0,47 (p=0,041). Az EESZT „EgészségAblak” alkalma-
zása a leggyakoribb, ezt követik jelentős lemaradással a 
fitnesz applikációk. A ChatGPT-t a résztvevők 19%-a 
használná sürgős egészségügyi helyzetben, azonban 
kevesen lennének hajlandók fizetni az információért. Az 
adatmegosztás tekintetében 54% szívesen megosztaná 
alap egészségügyi adatait, de csupán 30% nyújtana hoz-
záférést laboreredményeihez, diagnózisaihoz vagy alkal-
mazott terápiáihoz, a legnagyobb bizalmat a hazai egye-
temi kutatóközpontok iránt tanúsítva. Következtetés: A 
digitális egészségügyi beavatkozások jelentősége nö -
vekszik, előmozdítva a prevenciót és az egészségmaga-
tartás változását, azonban az alkalmazásoktól várt pozi-
tív egészségmagatartás-változás lehetősége jelenleg 
nincs kellően kihasználva e populációban. 

Kulcsszavak: digitális egészségügyi beavatkozások, 
élet mód- és egészség mobilapplikációk, ChatGPT, 40 év fe -
letti magyar lakosság, kardiovaszkuláris betegek, adatmeg-
osztás  

 
The objective of this study was to examine attitudes, 

knowledge and behaviour regarding digital health inter-
ventions (DHIs) among the Hungarian population aged 
40 and above, with a particular focus on individuals with 
a history of cardiovascular disease. The study aimed to 
assess the acceptability of lifestyle and health mobile 

Digitális egészségügyi megoldások használata a 40 év feletti hazai 
lakosság körében, primer kvantitatív kutatási eredmények tükrében 
Use of digital health solutions among the population over 40 years of age in Hungary  
– primary quantitative market research results 
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apps and ChatGPT for health purposes and to compare 
these outcomes between participants without a diag -
nosis and those with a history of cardiovascular (CV) 
disease. Methodology: A web-based interview was con-
ducted on a sample of 200 respondents from the gene -
ral population in May 2024. Results: A total of 52% of  
respondents reported a diagnosis of cardiovascular 
disease, while 46% indicated that they regularly use 
health mobile apps, with a higher proportion of those 
with a cardiovascular disease diagnosis (51%). The 
mean number of applications utilized exhibited a sta -
tistically significant discrepancy. The mean score for 
patients with any CV diagnosis was 0.76, while the  
mean score for those without any diagnosis was 0.47 
(p=0.041). The most frequently used mobile health app 
was the EESZT "EgészségAblak", followed by fitness 
apps. ChatGPT would be utilised by 19% of participants 
in an emergency health situation, yet few are willing to 
pay for the information. With regard to data sharing, 54% 
would be amenable to share their basic health data, but 
only about 30% would provide access to their lab results 
or diagnoses, medicines with the highest level of trust 
placed in local university research centres. Conclusion: 
The significance of digital health interventions is in -
creasing, facilitating the promotion of prevention and 
health behaviour change. However, the potential for posi-
tive health behaviour change through apps is currently 
underutilised in this population. 

Keywords: digital health interventions, lifestyle and 
health mobile apps, ChatGPT, Hungarian population over 40 
years of age, cardiovascular patients, data sharing  

 
 

BEVEZETÉS 
 
Magyarországon a halálozások feléért életmóddal össze-

függő kockázati tényezők tehetők felelőssé [1]. A vezető halá-
lokok közé tartoznak a szív- és érrendszeri betegségek, köz-
tük a koszorúér-betegség és a stroke, melyek kockázatát 
növeli a nagyarányú dohányzás és elhízás [2,3,4,5]. 

Az egészséges életmód kulcsfontosságú a szív- és ér -
rendszeri betegségek előfordulásának és súlyosságának 
csökkentésében és az egészségesen töltött életévek számá-
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nak növelésében [6,7,8,9]. Az életmód- és egészségügyi 
mobilalkalmazások hatékonyan segítik az egészségmagatar-
tás javítását [7,10,11]. A leggyakoribb életmód- és egészség-
ügyi mobilalkalmazások közé tartoznak a sport-fitnesz, a táp-
lálkozási és a meditációs applikációk [11,12,13,14]. Az élet-
mód- és egészség mobilappok használati szándékát, attitűd-
jeit és motivációját a magyar fiatal felnőttek körében már több 
kutatásban is vizsgálták [15], így jelen publikáció a 40 év 
feletti korosztály attitűdjének, tudásának és viselkedésének 
elemzésére irányul.  

 
CÉLKITŰZÉS 

 
A kutatás célkitűzése a 40 év feletti hazai lakosság és 

ezen belül a szív- és érrendszeri betegségben érintett popu-
láció (1) egészségmagatartásának vizsgálata 5 dimenzió- 
ban (táplálkozás, testmozgás, dohányzás, alkoholfogyasztás, 
stresszkezelés), (2) a digitális egészségügyi megoldásokkal 
(kiemelten az életmód- és egészségügyi mobilapplikációkkal, 
ChatGPT-vel) kapcsolatos ismeretének és használatának 
vizsgálata, (3) valamint a vizsgált célcsoport adatbiztonság-
gal kapcsolatos attitűdjének feltárása. 

 
ADATOK ÉS MÓDSZEREK 

 
Adatfelvétel 

2024 májusában keresztmetszeti online felmérést végez-
tünk a 40 éves és idősebb magyar lakosság körében. A 2011-
es népszámlálási adatok alapján kvótás mintavételt alkalmaz-
tunk annak érdekében, hogy a minta életkor, nem és lakóhely 
szerint hasonló összetételű legyen, mint az általános lakosság 
[16]. A mintanagyság N=200 fő volt, az adatgyűjtést az Inspira 
Research Kft. végezte egy online panelen keresztül, e-mailes 
toborzással. A résztvevőket tájékoztattuk arról, hogy részvé-
telük önkéntes és anonim, és bármikor megszakíthatják a kér-
dőív kitöltését. A felmérés előtt online beleegyező nyilatkoza-
tot adtak, és az adatvédelmi előírásoknak (GDPR) való meg-
felelést az Inspira Research Kft. biztosította.   

 
Kérdőív 

A kérdőív hat kutatási modulból állt: 1.) önbevalláson ala-
puló egészségi állapot és az egészségügyi ellátás igénybe-
vételének értékelése; 2.) egészséggel kapcsolatos internet-
használat és egészségügyi műveltség (eHEALS); 3.) egész-
ségmagatartás és változásainak értékelése; 4.) életmód- és 
egészségügyi mobilalkalmazások ismerete és használata; 5.) 
mesterséges intelligencia (ChatGPT) ismerete és alkalma-
zása; 6.) kiberbiztonsággal kapcsolatos hozzáállás, különö-
sen az egészségügyi adatok megosztásának vonatkozásá-
ban.   

Jelen publikáció az utolsó három kutatási modul (4., 5., 
6.) legfontosabb eredményeit ismerteti. A vizsgált szociode-
mográfiai változók között szerepelt a nem, életkor, iskolai 
végzettség, lakóhely, foglalkoztatási státusz, családi állapot, 
a háztartás mérete. A kutatásban nyolc szív- és érrendszeri 
betegség orvosi diagnózissal is alátámasztott meglétére is 

rákérdeztünk. Az adatfelvételt végző kutatócég a részvételért 
nem kért díjazást. Csak a teljesen kitöltött kérdőíveket vontuk 
be az elemzésbe. A válaszadók digitális egészségügyi írás-
tudását az Electronic Health Literacy Scale (eHEALS) validált 
magyar változatával [17,18,9, 20] mértük. 

A kérdőív 4. moduljában a válaszadók egy 28 tételből álló 
listát kaptak, amely lista általános életmód- és egészségügyi 
mobilapplikációkat tartalmazott. Minden applikációhoz egy 
rövid leírás is tartozott. Az online kérdőív szerkesztése során 
figyelmet fordítottunk arra, hogy oldalanként maximum 10 
mobilapplikációt lásson a válaszadó. Az applikációk sorrend-
jét kérdezettenként rotáltuk. Első lépésként az applikációk 
támogatott ismertségét mértük fel, majd a kipróbálást, az 
elmúlt egy éven belül történt használatot, végül a jelenleg 
alkalmazott életmód- és egészségügyi mobilapplikációk ke -
rültek kiválasztásra.  

Az 5. modulban négy válaszlehetőséggel mértük a 
ChatGPT ismertségét és használatát: (1) Nem hallottam a 
ChatGPT-ről; (2) Hallottam róla, de nem használtam; (3) 
Hallottam róla és kipróbáltam; (4) Rendszeresen használom. 
A (4) választ adókat arra kértük, hogy jelöljék meg a felhasz-
nálás célját, akár több opcióval: (1) kultúra és szórakozás; 
(2) általános tájékozódás; (3) munka; (4) egészség és élet-
mód; (5) kíváncsiság. A ChatGPT jövőbeni használatának 
valószínűségét egy 1-től (biztosan nem) 4-ig (biztosan igen) 
terjedő Likert-skálán értékeltük.  

Kutatásunkban a lakosság ChatGPT egészségügyi célú 
használatát vizsgáltuk. A résztvevők egy olyan internetes 
alkalmazást képzeltek el, amely ingyenesen, napi 24 órában 
elérhető, és azonnal válaszol életmóddal vagy egészséggel 
kapcsolatos kérdésekre. A felhasználók választhattak, hogy 
egészségügyi kérdéseikre inkább egy szakembertől vagy a 
ChatGPT-től kapjanak választ. Ezután egy szituációval szem-
besültek, amelyben a rendszer túlterheltsége miatt a követ-
kező három órában az előnyben részesített opció nem lesz 
elérhető. A válaszadóknak lehetőségük volt fizetni egy garan-
tált, gyors válaszért, legyen az szakember vagy ChatGPT, 
attól függően, melyiket részesítették előnyben. A fizetési haj-
landóságot hét kategóriás skálán mértük: (1) Nem fizetnék; 
(2) 0-500 Ft; (3) 501-1 000 Ft; (4) 1 001-2 000 Ft; (5) 2 001-
4 000 Ft; (6) 4 001-8 000 Ft; (7) 8 001-16 000 Ft. 

A 6. modulban a válaszadókat arról kérdeztük, hajlan-
dóak-e megosztani egészségügyi adataikat egy magyar 
egészségügyi mobilalkalmazáson keresztül, amely e-mailes 
regisztrációt igényel, és nem osztja meg az adatokat harma-
dik féllel. Az adatmegosztási hajlandóságot egy 1-től (teljes 
hajlandóság) 3-ig (vonakodás) terjedő skálán értékeltük 
különféle egészségügyi információk (pl. életkor, testsúly, 
laboreredmények, diagnózisok, gyógyszerek) esetében. 
Emellett vizsgáltuk, hogy a válaszadók mely szervezetekkel 
osztanák meg legszívesebben adataikat, egy kizárólagos 
válaszokat tartalmazó skálán: (1) nonprofit szervezet; (2) 
magyar állam (egészségügyi intézmény); (3) magyar gyógy-
szergyár; (4) külföldi gyógyszergyár; (5) magyar egyetemi kli-
nikai kutatóközpont; (6) digitális technológiai vállalat; (7) 
egyik sem.  
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Statisztikai elemzés 
A szociodemográfiai jellemzőket, az egészségi állapotot, 

az egészségügyi alkalmazások és a ChatGPT ismertségét 
és használatát, valamint a kiberbiztonsághoz való hozzáál-
lást leíró statisztikai módszerekkel elemeztük. A minta nem, 
életkor, iskolai végzettség és régió szerinti megoszlását a 
Khi-négyzet teszt segítségével hasonlítottuk össze a 40 év 
feletti általános népességével. Az alcsoportokat kereszttáb-
lázattal és a Khi-négyzet teszttel, illetve alacsony elemszám 
(n<5) esetén a Fischer-féle egzakt teszttel hasonlítottuk 
össze. Minden statisztikai elemzést súlyozatlan mintán 
végeztünk. 

 
EREDMÉNYEK 

 
A minta tulajdonságai 

A mintában szereplő egyének fiatalabbak voltak, és 
magasabb iskolai végzettséggel rendelkeztek, mint az álta-
lános népesség. A szív- és érrendszeri betegséggel diag-
nosztizáltak (CVD) esetében az 50 év felettiek és a Kelet-
Magyarországon élők aránya magasabb, mint a diagnózis 
nélküli csoportban (Nincs CVD). Ugyanakkor a nem és iskolai 
végzettség dimenziókban nem találtunk jelentős különbséget 
a két alminta között, lásd 1. táblázat. 

 
Digitális alkalmazások ismertsége és használata 

A 40 év feletti magyar lakosság 71%-a ismerte a kérdő-
ívben felsorolt 28 életmód- és egészségügyi mobilalkalmazás 
valamelyikét – ez az arány hasonló a szív- és érrendszeri 
betegség diagnózissal rendelkezők (73%) és a diagnózissal 
nem rendelkezők (70%) körében. A válaszadók 59%-a koráb-
ban már kipróbált egy vagy több alkalmazást (CVD alminta: 
62%, Nincs CVD alminta: 57%), míg 53% az elmúlt egy 
évben használta is valamelyiket (CVD alminta: 56%, Nincs 
CVD alminta: 50%). Továbbá a válaszadók 45%-a jelenleg is 
legalább egy ilyen alkalmazás aktív felhasználója (CVD 

alminta: 51%, Nincs CVD alminta: 40%).  A válaszadók által 
ismert mobilalkalmazások átlagos száma 3,4 volt (CVD al -
minta: 3,6, Nincs CVD alminta: 3,0), míg a „valaha kipróbált” 
applikációk átlaga 1,2-re (CVD alminta: 1,25, Nincs CVD 
alminta: 1,1), a „jelenleg használt” alkalmazásoké pedig 0,6-
ra tehető, amely utóbbi szignifikáns eltérést mutat a két 
alminta között – a betegség diagnózissal rendelkezők esetén 
a jelenleg használt életmód- és egészségügyi mobilalkalma-
zások száma 0,76, míg a diagnózissal nem rendelkezők 
körében 0,47 (p=0,041), lásd 1. ábra. 

Az EESZT („EgészségAblak”), amely Magyarország hiva-
talos online platformja a személyes egészségügyi dokumen-
tumok elérésére és az elektronikus egészségügyi nyilvántar-
tás és nemzeti egészségügyi szolgáltatások alkalmazására, 
34%-os használati aránnyal a leggyakrabban használt élet-
mód- és egészségügyi alkalmazásként szerepelt a teljes min-
tán. Az EESZT („EgészségAblak”) mobilapplikáció ismertsége 
(CVD alminta: 59%, Nincs CVD alminta: 49%), kipróbálása 
(CVD alminta: 47%, Nincs CVD alminta: 39%), elmúlt egy 
évben történő használata (CVD alminta: 44%, Nincs CVD 
alminta: 33%) és jelenlegi használata (CVD alminta: 39%, 
Nincs CVD alminta: 28%) tekintetében a két alminta közötti 
eltérés nem tekinthető jelentősnek. A testmozgásra/fitneszre, 
az életmódfigyelésre, az alvásfigyelésre és a digitális gyógy-
szertárakra vonatkozó mobilalkalmazásokat szintén csupán 
a válaszadók megközelítőleg 4-6%-a, az egyéb alkalmazáso-
kat a válaszadók elenyésző hányada említette, lásd 2. ábra. 

  
ChatGPT 

A 40 év feletti magyar lakosság 46,5%-a még nem hallott 
a ChatGPT-ről (adatfelvétel: 2024 május). A válaszadók 38%-
a ugyan ismerte az eszközt, azonban sem munkára, sem 
információszerzésre, sem kulturális vagy egészségügyi cé -
lokra nem használta. Mindössze 11,5% próbálta már ki, és a 
célcsoport 4%-a rendszeres felhasználónak számít, amely 
arány megegyezett a szív- és érrendszeri betegséggel élők 
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Változó   Kategória 

40+ éves 
populáció – 

2024-es 
minta, N=200 

40+ éves 
populáció – 
Population 

Census 2011  

Khi-négyzet 
próba p-

érték 
CVD Nincs 

CVD 

Khi-négyzet 
próba p-

érték 

Nem Fér昀 50 % 44 % 0.087 
49 % 52 % 

0.778 Nő 50 % 56 % 51 % 48 % 

Kor 40-49 éves 34 % 26 % 
0.010 

24 % 44 % 0.004 50+ éves 66 % 74 % 76 % 56 % 

Iskolai 
végzettség 

Legfeljebb 8 osztály 
általános iskolában 

4 % 35 % 

<0.001 

5 % 2 % 

0.431 Szakmunkásképző 
vagy érettségi 66 % 49 % 63 % 69 % 

Egyetemi/főiskolai 
diploma 30 % 16 % 32 % 29 % 

Régió 
Középső 30 % 29 % 

0.216 
25 % 36 % 

0.099 Nyugat 30 % 31 % 29 % 32 % 
Kelet 40 % 40 % 46 % 32 % 

1. táblázat  
A minta demográfiai jellemzői az általános népességgel összehasonlítva, valamint a szív- és érrendszeri betegséggel diagnosztizált (CVD) és diagnózis 
nélküli (Nincs CVD) alminták demográfiai összetétele (forrás: Központi Statisztikai Hivatal, 2011, saját szerkesztés)
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és a diagnózissal nem rendelkezők között (CVD: 4%, nincs 
CVD: 4%). A válaszadók 46,5%-a nyitott lenne a ChatGPT 
egészségügyi célú használatára, de a munkavégzés (65,5%), 
az általános információszerzés (59%) és a szabadidős célok 
(50,5%) elfogadottabb jövőbeni alkalmazási területeknek 
bizonyultak az egészségügyi felhasználással szemben. 

A válaszadók többsége (81,5%) egészségügyi szakem-
berben (HCP) bízna egy egészségügyi problémához kapcso-

lódó kérdés sürgős megválaszolása esetén, és csupán egy 
kisebb arány, a minta 18,5%-a részesítette előnyben a mes-
terséges intelligencia, például a ChatGPT használatát ebben 
az esetben. Egészségügyi vészhelyzet esetén a lakosság 
többsége nem mutatott hajlandóságot arra, hogy fizessen az 
azonnali válaszért és tájékoztatásért sürgős egészségügyi 
kérdések kapcsán. Az ingyenes válaszadás iránti igény a 
HCP-k esetében 66,9%, míg a ChatGPT esetében 62,2% 
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1. ábra  
Az életmód- és egészségügyi mobilalkalmazások ismertsége és használata a 40 év feletti magyar lakosság körében (N=200), a szív- és érrendszeri 
betegséggel diagnosztizáltak (CVD, N=104), valamint a diagnózissal nem rendelkezők (Nincs CVD, N=96) körében (forrás: saját szerkesztés)

2. ábra  
Az életmód- és egészségügyi mobilalkalmazások jelenlegi használata a felhasználók körében, N=92 (forrás: saját szerkesztés)
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volt. Azok az összegek, amelyeket a válaszadók hajlandók 
lennének fizetni a preferenciáiknak megfelelő, időben érkező 
válaszokért, nem mutattak jelentős különbséget a két lehető-
ség között. (Fisher’s exact, p=0.501), lásd 3. ábra. 

 
Egészségügyi adatok megosztása 

A válaszadók többsége (53,5%) hajlandó volt megosztani 
életkorát egy hazai fejlesztésű életmód- és egészségügyi 
mobilalkalmazásban, és 54%-uk nyitott volt testmagasság- 
és testsúlyadatainak megadására is. Azonban az alapvető 
adatokon túl a válaszadók kevésbé voltak hajlandók részle-
tesebb egészségügyi információk, például laboreredmények, 
diagnózisok vagy terápiák megosztására: csupán 30%-uk 
jelezte nyitottságát laboreredmények, 31,5%-uk diagnózisok, 
és 34%-uk terápiás adatok megadására. A 40 év feletti ma -
gyar lakosság legkevésbé a külföldi gyógyszergyártókkal 
(12,5%), digitális technológiai cégekkel (13,5%) és nonprofit 
szervezetekkel (14,5%) osztaná meg egészségügyi adatait, 
míg nagyobb bizalom irányult a hazai gyógyszeripari vállala-
tok (23%) és állami egészségügyi szervek (27%) felé. A leg-
nagyobb bizalom a hazai egyetemi kutatóközpontok iránt 
mutatkozott, mivel a válaszadók 44,5%-a hajlandó lenne 
megosztani velük egészségügyi adatait (p<0,001). 

 
MEGBESZÉLÉS  

 
A digitális egészségügyi beavatkozások és a ChatGPT 

használatának mintáit, valamint az egészségügyi adatok 
megosztásával kapcsolatos attitűdöket a 40 év feletti lakos-
ságban vizsgáltuk. Korábbi hazai kutatások elsősorban a fia-
tal és idős korcsoportokban vizsgálták az életmód- és egész-
ségügyi mobilapplikációk alkalmazását [7,11,15,21]. Az ála-
lunk vizsgált középkorú és idősebb lakossági mintában a 
szív- és érrendszeri betegség tekintetében potenciálisan 
emelkedett rizikójú, vagy már diagnosztizált egyének fordul-
tak elő. A válaszadók közel fele használt valamilyen életmód- 
és egészségügyi mobilalkalmazást. A diagnosztizált betegek 
és diagnózis nélküli felhasználók hasonló arányban számol-
tak be aktív használatról, bár előbbiek némiképp többféle 
alkalmazást használtak, míg a többség egy alkalmazásra 
korlátozódott. Az EESZT („EgészségAblak”) használata kie-
melkedett, azonban a fitneszappok használata elenyésző 
volt, akárcsak a ChatGPT-t rendszeres alkalmazása. A vá -
laszadók közel fele nyitott lenne a ChatGPT egészségügyi 
célú használatára, de nem fizetne érte. Az egészségügyi ada-
tok megosztása tekintetében az egyetemi kutatóközpontok 
felé mutatkozott a legtöbb bizalom. 

A kutatás egyik korlátja, hogy az eredmények nem álta-
lánosíthatók a teljes, 40 év feletti magyar lakosságra; további 
kutatások szükségesek a digitális egészségügyi megoldá-
sokkal kapcsolatos attitűdök mélyebb feltárására. Az online 
mintára jellemző eltolódás a fiatalabb és magasan iskolázott 
válaszadók felé kedvező irányba torzíthatta a digitális egész-
ségügy iránti attitűdöket. Az önbevalláson alapuló diagnózi-
sok érvényessége korlátozott annak ellenére, hogy a kutatás 
során egy előre meghatározott szív- és érrendszeri betegsé-
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geket tartalmazó listát használtunk, és csak az orvosi diag-
nózissal rendelkezőket soroltuk a betegek közé.  

 
KÖVETKEZTETÉSEK 

 
A kutatás eredményei rámutatnak, hogy bár az életmód- 

és egészségügyi mobilalkalmazások jelentős potenciállal bír-
nak az egészségmagatartás javításában [7,11], a 40 év feletti 
korcsoport körében használatuk átlagosan mindössze egy 
alkalmazásra korlátozódik, még a szív- és érrendszeri bete-
geknél is. A vizsgált korcsoportban az egészséges táplálko-
zást és testmozgást támogató alkalmazások használati 
aránya rendkívül alacsony, a bennük rejlő lehetőség jelenleg 
nincs kellően kihasználva a populációban. Felvetődik a lakos-
sági edukáció lehetősége, azonban első lépésként a mobil -
applikációk egészségmagatartásra gyakorolt valós pozitív 
hatásának bizonyítása szükséges [22]. A vizsgált alkalmazá-
sok közül kiemelkedő szerepet tölt be az EESZT „Egészség -
Ablak” mobilapp használata. Az „EgészségAblak” további 
funkciókkal történő bővítése kedvező egészségmagatartás-
változást eredményezhet, hiszen a célcsoport számára ele-
gendő lenne egy jól ismert alkalmazás új funkcióit elsajátítani. 

Mivel a hazai egyetemek kutatóközpontjai élvezik a legna-
gyobb lakossági bizalmat az egészségügyi adatok felhasz-
nálása terén, a jövőben ezek a központok kulcsszerepet tölt-
hetnek be az adatmegosztás előnyeinek kiaknázásában és 
az egészségügyi adatvagyon társadalmi hasznosításában.  
Anyagi támogatás 

Szerencsés Dóra részéről a tanulmány elkészítését a 
szerző üzleti érdekeltségébe tartozó Inspira Research Kft. 
saját forrásból támogatta.  
Érdekeltségek 

Szerencsés Dóra szakmai konferenciákon történő rész-
vételét a szerző üzleti érdekeltségébe tartozó Inspira 
Research Kft. támogatta. Jelen tanulmányban ismertetett pri-
mer kutatási eredmények a 2024. július 9-11. között megren-
dezett „10th INTERNATIONAL CONFERENCE ON LIFE -
LONG EDUCATION AND LEADERSHIP FOR ALL” című 
konferencián kerültek bemutatásra.  
Köszönetnyilvánítás 

Köszönetet mondunk az Inspira Research Kft. egészség-
ügyi kutatási üzletága munkatársainak, kiemelten Abonyi 
Zsolt kutatási igazgatónak.  
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A SZERZŐK BEMUTATÁSA 
 
Szerencsés Dóra a Debreceni Egye -
tem Közgazdász-gazdálkodási sza- 
kán végzett okleveles közgazdászként 
2000-ben. Egészségügyi piackutatói 
pályafutását az egyetemi évek alatt 
kezdte, dolgozott többek között a Szi -
napszis Egészségügyi Piackutató cég-
nél, a Millward Brown-nál, az Ipsos- 
nál, majd 2015-ben tulajdonostársaival 

meg alapította az Inspira Research vállalatot, ahol az egész-

ségügyi üzletág stratégiai vezetője. Kiemelt érdeklődési terü-
letei a gyógyszerkereskedelem, a magánegészségügy, a 
betegedukáció és a digitális egészségügyi megoldások. 
Piackutatói munkáját regionálisan végzi, elsősorban a közép-
kelet-európai régióban, valamint a CIS-országokban. 2023 
óta az Óbudai Egyetem Innováció Menedzsment Doktori 
Iskola PhD-hallgatója. Kutatási területe az egészségmaga-
tartás-változás támogatása digitális egészségügyi megoldá-
sokkal. 

Zrubka Zsombor az Óbudai Egye- 
 tem docense, az Egyetemi Kutatási és 
Innovációs Központ főigazgatója, vala-
mint a HECON – Egészségügyi Köz -
gazdaságtan Kutatóközpont vezetője, 
az Innováció Menedzsment Doktori 
Iskola törzstagja. Ezen kívül az ISPOR 
Digital Health Special Interest Group 
megválasztott elnöke, a Magyar Köz -

gazdasági Társaság Egészség-gazdaságtani szakosztá -

lyának titkára, és az Innovációs Szakosztály tagja. Orvos, 
MBA-diplomáját az Oxford Brookes Egyetemen (UK) sze-
rezte, és a Corvinus Egyetemen szerzett PhD-t egészség-
gazdaságtanból. Karrierje első szakaszában 17 éves tapasz-
talatot gyűjtött hazai és nemzetközi gyógyszeripari pozíciók-
ban. Kutatásai az innovatív egészségügyi technológiák gaz-
dasági értékelésére és a digitális egészségügyi technoló - 
giák hatásaira összpontosítanak. Több mint százhetven tu-
dományos közlemény szerzője, hat doktori hallgató téma -
vezetője.
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A Nemzetbiztonsági Szakszolgálat Nemzeti Kiber vé -
delmi Intézet (NBSZ NKI) által 2023-ban szervezett HunEx 
kibervédelmi gyakorlat az egészségügyi szektor számára 
nyújtott lehetőséget a résztvevők kibervédelmi képessé-
geinek felmérésére, belső eljárásrendjeik tesztelésére, 
valamint az ágazatok közötti együttműködés erősítésére. 
A gyakorlat során a résztvevők 14 technikai és 5 kommu-
nikációs feladatot oldottak meg, amelyek célja valósághű 
szituációk szimulálása és a résztvevők készségeinek 
próbára tétele volt. A technikai feladatok között szerepelt 
a logelemzés, káros kódok elemzése, valamint a virtuális 
gépeken történt incidensek kivizsgálása. Különösen fon-
tos volt a zsarolóvírus-támadások kezelése, mivel ezek 
súlyos következményekkel járhatnak az egészségügyi 
szektor számára. 

A kommunikációs feladatok során a résztvevőknek 
sajtómegkeresésekkel és közösségimédia-kihívásokkal 
kellett szembenézniük, amelyek révén a szervezet belső 
és külső kommunikációs stratégiáit tesztelték. A gyakor-
lat során a vezetői döntéshozatal, a szervezeti eljárásren-
dek követése és a hatóságokkal való kapcsolattartás 
szintén központi szerepet játszott. A résztvevők vissza-
jelzései szerint a gyakorlat jelentősen hozzájárult kiber-
védelmi készségeik és szervezeti kommunikációjuk fej-
lesztéséhez, miközben azonosította a további fejlesztésre 
szoruló területeket, mint például az adathalász támadá-
sok felismerésének javítása és a hatóságokkal való gyor-
sabb kommunikáció. A gyakorlat összességében sikeres 
volt, és nagymértékben hozzájárult az egészségügyi 
szektor kibervédelmi képességeinek erősítéséhez, vala-
mint a jövőbeni kibertámadásokra való felkészüléshez. 

A cikk célja, hogy bemutassa a lezajlott gyakorlatot 
és a szervezés közben, valamint a gyakorlat lebonyolí-
tása során keletkezett tapasztalatokat, és ezáltal segítse 
az egészségügyi intézményeket a hasonló gyakorlatokra 
történő felkészülésben. 

Kulcsszavak: kiberbiztonság, gyakorlat, incidens, tech-
nikai feladatok, kommunikációs feladatok  

 
The National Cyber-Security Centre of the Special 

Service for National Security (SSNS NCSC) organized the 
HunEx cybersecurity exercise in 2023, specifically tar -
geting the healthcare sector. The primary objectives of 
this exercise were to evaluate the cybersecurity capabi-
lities of participating institutions, to test internal proce-
dures, and to strengthen intersectoral cooperation. 
Given the critical nature of healthcare systems, ensuring 

that these institutions are well-prepared to handle cyber 
incidents is of utmost importance. The HunEx exercise 
provided a controlled environment in which participants 
could engage with realistic scenarios designed to test 
their readiness and response to cyber threats. 

The exercise involved 14 technical and 5 communi-
cation tasks, each designed to simulate real-life situa -
tions that the participants might face in the event of a 
cyberattack. The technical tasks included activities such 
as log analysis, malware analysis, and incident inves -
tigation on virtual machines. These tasks were crucial in 
assessing the participants' ability to identify and mitigate 
cyber threats. For example, participants were required to 
analyse logs and identify indicators of compromise, 
investigate the presence of malicious code, and deter-
mine whether data breaches had occurred.  

One of the most significant challenges presented 
during the exercise was the handling of ransomware 
attacks. Given the increasing prevalence of ransomware 
incidents globally, this aspect of the exercise was parti-
cularly important. In addition to technical tasks, the exer-
cise placed a strong emphasis on communication. The 
participants faced various challenges related to media 
relations and social media management, testing the 
organization's internal and external communication  
strategies. 

Moreover, the exercise highlighted the importance of 
leadership decision-making and adherence to organiza-
tional procedures. Participants were tasked with making 
strategic decisions in response to the incidents, coordi-
nating their teams' efforts, and ensuring that all actions 
were in line with the organization’s internal protocols. 

Communication with authorities also played a key 
role in the exercise. Participants were required to pre-
pare legal documents and reports and ensure that these 
were submitted to the relevant authorities in a timely and 
correct manner. 

The feedback from participants indicated that the 
exercise was highly beneficial in improving their cyber-
security skills and organizational communication. 
However, the exercise also identified areas that need 
further development. One of the most frequently ob -
served issues was the inadequate communication with 
both internal and external stakeholders. In many cases, 
communication was either insufficient or entirely  
lacking, which could lead to significant problems in a 
real incident. 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet 
kibervédelmi gyakorlata az egészségügyi szektor számára 
The cybersecurity exercise for the healthcare sector of the 
National Cyber-Security Centre of the Special Service for National Security  

 
A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet cikke.
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Another significant area for improvement was the 
communication with authorities and the Computer 
Security Incident Response Team (CSIRT). During the 
exercise, there were instances where participants failed 
to report incidents to the authorities in a timely and cor-
rect manner. This is a critical weakness, as timely and 
accurate reporting to authorities is essential for coordi-
nating an effective response to a cyber incident. 

Phishing attempts were also a common problem 
among participants. Many participants failed to recog-
nize phishing emails, highlighting the need for further 
training and awareness in this area.  

Despite these challenges, the exercise also high -
lighted several positive outcomes. One of the most 
notable achievements was the proactive reporting of 
phishing attempts. Although many participants initially 
fell victim to these attempts, the majority recognized the 
threat and reported it. This proactive attitude and ad -
herence to reporting protocols demonstrate that partici-
pants are aware of the dangers of phishing and are 
capable of responding quickly to such threats. The exer-
cise also demonstrated the high level of technical com-
petence among participants. They successfully comp -
leted complex technical tasks, such as forensic analysis, 
log analysis, and malware identification. 

Another positive outcome was the quality of commu-
nication with senior management. Participants were able 
to effectively inform leadership about the incidents, pro-
viding clear and comprehensive updates that enabled 
management to make informed decisions. 

The aim of this article is to present the exercise that 
took place and the lessons learnt during the organisation 
and conduct of the exercise, and thus to help health care 
institutions prepare for similar exercises. 

Keywords: cybersecurity, exercise, incident, technical 
tasks, communication tasks 

 
 

BEVEZETÉS: MIRŐL SZÓL A HUNEX? 
 
A HunEx egy olyan, a Nemzetbiztonsági Szakszolgálat 

Nemzeti Kibervédelmi Intézet (NBSZ NKI) által már 2017 óta 
szervezett komplex kibervédelmi gyakorlat, amelyet a valós 
infrastruktúra veszélyeztetése nélkül, saját fejlesztésű plat-
formon keresztül végeznek a résztvevők. A valós életből vett 
vagy fiktív kerettörténet és a különböző feladatok révén a 
gyakorlatok célja a résztvevők képességeinek felmérése, 
belső eljárásrendek tesztelése, valamint az ágazatok közötti 
kapcsolatok elmélyítése.  

Ezen célok kerülnek részletes bemutatásra a következők-
ben: 
•     A gyakorlat során a résztvevők különböző technikai és 

kommunikációs feladatokat oldanak meg, amelyek révén 
felmérhető, hogy mennyire felkészültek a valós kibertá-
madások kezelésére. Az értékelési szempontok és pont-
számok alapján részletes visszajelzést kapnak teljesít -

ményükről, ami segít azonosítani a fejlesztendő terüle -
teket. 

•     A gyakorlatok során lehetőség nyílik a szervezetek belső 
eljárásrendjeinek tesztelésére és finomítására. A résztve-
vők megtapasztalhatják, hogyan működnek ezek az eljá-
rások egy szimulált vészhelyzetben, és azonosíthatják 
azokat a pontokat, ahol szükség van javításokra vagy 
átdolgozásokra. 

•     Az esemény célja, hogy erősítse az együttműködést és 
a kommunikációt az ágazati szereplők és a különböző 
ágazatok között. A gyakorlatban részt vevő szervezetek 
különböző szektorokból érkezhetnek, ami lehetőséget 
teremt az ágazatközi kapcsolatok építésére és a közös 
gyakorlatok révén szerzett tapasztalatok megosztására. 

•     A gyakorlat során a résztvevők olyan szituációkkal talál-
koznak, amelyek elősegítik a valós incidensek kivizsgá-
lására való felkészülést. Az incidenskezelési feladatok 
megoldása során fejlesztik képességeiket az adatok gyűj-
tésében, elemzésében és a megfelelő válaszintézkedé-
sek kidolgozásában. 

•     A résztvevők gyakorolják a különböző incidensek kezelé-
sét, beleértve a technikai és menedzsmentszintű felada-
tokat. A gyakorlatok során szerzett tapasztalatok hozzá-
járulnak ahhoz, hogy a résztvevők jobban felkészüljenek 
a valós kibertámadások kezelésére. 

•     A résztvevők menedzsmentfeladatokat is ellátnak, bele-
értve a vezetői döntések előkészítését és végrehajtását, 
valamint a szervezet belső eljárásrendjeinek követését. 
Ez lehetőséget ad a menedzsmentképességek fejleszté-
sére és a vezetői szerepek gyakorlására. 

•     A gyakorlat során a résztvevők tesztelik és fejlesztik tech-
nikai és sajtókapcsolati repertoárjaikat. A belső és külső 
kommunikációs csatornák tesztelése, valamint a sajtóval 
és egyéb szereplőkkel való kapcsolattartás során szerzett 
tapasztalatok hozzájárulnak a kommunikációs stratégia 
fejlesztéséhez. 
 
A feltárt hiányosságok és gyenge pontok azonosítása 

lehetőséget ad a folyamatos fejlesztésre. A résztvevők visz-
szajelzései és a gyakorlat során szerzett tapasztalatok alap-
ján a szervezetek javíthatják belső eljárásrendjeiket és felké-
szültségüket.  

 
HOGY LEHET VALÓSÁGHŰ SZITUÁCIÓKAT  
SZIMULÁLNI? MI AZ INJECTEK SZEREPE? 

 
A HunEx kibervédelmi gyakorlat során a résztvevők 

különféle feladatokkal és ún. „inject”-ekkel találkoztak, ame-
lyek célja a valósághű szituációk szimulálása és a résztvevők 
készségeinek tesztelése volt. Az injectek olyan, a szimuláció 
során – például üzenet vagy hír formájában – érkező infor-
mációk, amelyek a játék folyamatához és aktuális helyzethez 
alkalmazkodva befolyásolják az aktuális döntéseket és ezál-
tal a játék menetét. Tipikusan ilyen például a gyakorlat köz-
ben a kommunikációra használt platformon történő technikai 
jellegű adat, feladat vagy a gyakorlat háttértörténetéhez kap-
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csolódó részlet megosztása, amely elősegíti a gyakorlat dina-
mikáját vagy könnyítést adhat egy nehéz feladathoz. Ezek a 
feladatok különböző típusú kihívásokat tartalmaztak, amelyek 
különböző területeken és szinteken mérték a résztvevők 
képességeit. 
•     A sajtó injectek célja a résztvevők sajtókommunikációs 

képességeinek tesztelése volt. Különböző hírek formájá-
ban megjelenő sajtóanyagokat kaptak, amelyekre meg-
felelően kellett reagálniuk. A feladatok között szerepelt 
sajtóközlemények kiadása, sajtómegkeresésekre való 
reagálás, és a nyilvánosság tájékoztatása. 

•     A platform közösségimédia-felületén megjelenő injectek 
a résztvevők közösségimédia-menedzsment képessé-
geit tesztelték. Feladatuk volt az online megjelenő infor-
mációk monitorozása, gyors és pontos válaszok kidol-
gozása, valamint a közösségimédia-csatornák kezelése. 
A gyakorlat közösségimédia-platformja az 1. ábrán lát-
ható.  

•     A technikai injectek célja a résztvevők technikai készsé-
geinek felmérése és fejlesztése volt. Ezek többek között 
tartalmazták a káros kódok elemzését, logelemzést, és a 
virtuális gépeken történt incidensek kivizsgálását. A tech-
nikai feladatok keretében a résztvevők igazságügyi ható-
sági (forensics) jellegű elemzéseket is végeztek, hogy 
megállapítsák, milyen események és incidensek történ-
tek, és hogy történt-e adatszivárgás. 

•     A menedzsment injectek a vezetői döntéshozatal és a 
szervezet belső eljárásrendjeinek tesztelésére irányultak. 
A résztvevőknek döntéseket kellett hozniuk az incidensek 
kezelésével kapcsolatban, és tájékoztatniuk kellett a 
vezetőséget az incidens alakulásáról. A szervezet veze-
tésével együttműködve kellett kidolgozniuk és végrehaj-
taniuk az ellenintézkedéseket. 

•     Az irányító hatósági injectek a jogszabályoknak és ható-
sági előírásoknak való megfelelést tesztelték. A résztve-
vők feladatai közé tartozott a megfelelő formában és idő-

ben történő jelentések megküldése a hatóságok részére, 
valamint a hatóságokkal való folyamatos kommunikáció 
fenntartása. 

•     Az adatvédelemmel kapcsolatos injectek a résztvevők 
adatvédelmi incidenskezelési képességeit tesztelték. A 
feladatok között szerepelt az adatvédelmi incidensek 
megfelelő kezelése, az érintettek tájékoztatása, és a 
hatóságok felé történő bejelentés. 
 
Az alábbi példán keresztül bemutatásra kerül, hogyan tör-

ténik a sajtómegkeresés a gyakorlat során. 
 
„EXERCISE EXERCISE EXERCISE 
 

Tisztelt Játékos Szervezet! 
Lapunk információi szerint online rendszereikben tapasztal-
ható fennakadás oka egy kibertámadás. Kérjük, válaszolja-
nak néhány, ezzel kapcsolatos kérdésre a lakosság tájékoz-
tatása érdekében! 
 – Milyen támadás történt pontosan? 
– Milyen intézkedéseket hoztak a támadás hatásának meg-
szüntetésére? 
– Bejelentették-e az incidenst a Nemzetbiztonsági Szak -
szolgálat Nemzeti Kibervédelmi Intézet CSIRT-jének? 
– Betegadatokat érintett-e a támadás? 
– Hogyan állnak jelenleg a kivizsgálással? 
 
Kérjük, hogy sajtóközleményüket lehetőleg a következő 30 
percen belül juttassák el szerkesztőségünknek, hogy azt 
érdemben fel tudjuk használni! 
 
Üdvözlettel, 
Kovács Péter 
Kiber Nemzet 
 
EXERCISE EXERCISE EXERCISE” 

1. ábra  
Bleeter – a gyakorlat közösségimédia-felülete (saját szerkesztés)
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A HunEx kibervédelmi gyakorlat során kialakított csa-
patstruktúra és a különböző szerepkörök együttműködése 
hozzájárult ahhoz, hogy a résztvevők átfogó képet kapja-
nak a kibervédelmi kihívásokról, és hatékonyan felkészül-
hessenek a valós incidensek kezelésére. A csapatok elő-
zetes feladatai között szerepelt a kommunikációs csatornák 
tisztázása, mely során a belső és a külső kommunikációs 
csatornák kerültek meghatározása annak érdekében, hogy 
biztosítsák a hatékony információáramlást az incidensek 
során. 

 
Főbb feladatok, melyeket a gyakorlat során a résztvevők-

nek teljesíteniük kellett: 
•     Feladatok és bejelentések fogadása: a résztvevőknek 

folyamatosan fogadniuk kellett a különböző feladatokat 
és bejelentéseket, és megfelelően kellett reagálniuk 
ezekre. 

•     Sajtó monitorozása és fenyegetettségmenedzsment: a 
sajtóban megjelenő információk folyamatos nyomon 
követése és a fenyegetettségmenedzsment szintén a 
gyakorlat része volt, annak érdekében, hogy a résztvevők 
gyorsan és hatékonyan reagálhassanak a médiában 
megjelenő információkra. 

•     Logelemzés és károskód-elemzés: a technikai feladatok 
közé tartozott a logelemzés és a káros kódok elemzése, 
hogy a résztvevők azonosítani tudják az esetleges táma-
dásokat és azok forrásait. 

•     Reaktív incidenskezelés: a résztvevőknek az összefüg-
géseket vizsgálva kellett reaktív incidenskezelési felada-
tokat végrehajtaniuk, amelyek célja az incidensek haté-
kony kezelése volt. 

•     Kapcsolattartás és ellenintézkedések kidolgozása: a 
résztvevők folyamatosan kapcsolatban álltak az ese-
ménykezelő központtal, és kidolgozták az ellenintézke-
déseket, amelyeket meg is küldtek az érintetteknek. 

•     Elemzőcsapat koordinálása: az elemzőcsapat koordiná-
lása a szervezet belső eljárásrendje szerint történt, a 
résztvevőknek a csapat munkáját kellett összehangol-
niuk. 

•     Vezetői döntések előkészítése és végrehajtása: a vezetői 
döntések előkészítése és végrehajtása is része volt a 
gyakorlatnak, a résztvevőknek ebben az esetben is a 
szervezet belső eljárásrendje szerint kellett cselekedniük. 

•     Sajtómegkeresések fogadása és válaszadás: a sajtó-
megkeresések fogadása és válaszadása szintén fontos 
feladat volt, amelynek során a résztvevőknek a szervezet 
belső eljárásrendje szerint kellett eljárniuk. 

•     Incidenskezelési feladatok: a technikai feladatok között 
szerepeltek az incidenskezelési feladatok, amelyek célja 
a résztvevők technikai készségeinek tesztelése volt. 

•     Vezetői tájékoztatók készítése: a vezetői tájékoztatók 
készítése során a résztvevőknek átlátható és érthető 
módon kellett összefoglalniuk az incidensekkel kapcso-
latos információkat. 

•     CTF (Capture The Flag) feladatok: a CTF feladatok során 
a résztvevőknek „flag”-eket kellett keresniük a virtuális 

A CSAPATOK ÖSSZEÁLLÍTÁSA  
ÉS FELADATKÖREIK 

 
A HunEx kibervédelmi gyakorlat során a résztvevő csa-

patok tagjai különböző szerepkörökre oszlottak, amelyek 
mindegyike egy-egy speciális feladatkört látott el. A csapa-
tok tipikus összetétele változatos volt, és a különböző sze-
repkörökben dolgozó tagok szoros együttműködésben vé -
gezték feladataikat. Az alapvető csapatösszetétel általában 
egy vezetőből vagy csapatkoordinátorból, két incidenski-
vizsgálóból, egy sajtószóvivőből és egy jogászból állt. Az 
egyes szerepkörökben dolgozó tagok különféle feladatokat 
láttak el, amelyek hozzájárultak a gyakorlat sikeres végre-
hajtásához. 

A csapat vezetője, aki egyben a csapat koordinátora is 
volt, irányította a csapat munkáját, biztosította a feladatok 
megfelelő elosztását, és gondoskodott a különböző szerep-
körök közötti hatékony kommunikációról. Ő felelt a stratégiai 
döntéshozatalért és az incidensek kezelésére irányuló tervek 
kidolgozásáért. A vezető feladata volt továbbá a felsővezetés 
tájékoztatása és a vezetői döntések végrehajtásának koor-
dinálása is. 

A két incidenskivizsgáló fő feladata a technikai incidensek 
kezelése és a fenyegetésmenedzsment volt. Ők végezték a 
logelemzéseket, káros kódok elemzését, valamint a virtuális 
gépeken történt incidensek kivizsgálását. Az incidenskivizs-
gálók munkája kulcsfontosságú volt a technikai feladatok 
sikeres megoldásában, mivel ők azonosították az eseménye-
ket és az incidensek forrásait, valamint meghatározták a 
szükséges ellenintézkedéseket. 

A sajtószóvivő szerepe szintén meghatározó volt a gya-
korlat során. Ő kezelte a sajtómegkereséseket, sajtóközle-
ményeket adott ki, és gondoskodott a nyilvánosság megfelelő 
tájékoztatásáról. A sajtószóvivő feladata volt továbbá a kö -
zösségi médiában megjelenő információk monitorozása és a 
közösségimédia-csatornák kezelése. A szóvivő közvetítette 
a szervezet hivatalos álláspontját, és biztosította, hogy a 
kommunikáció összhangban legyen a szervezet eljárásrend-
jeivel. 

A jogász feladata az incidensekkel kapcsolatos jogi kér-
dések kezelése volt. Ő biztosította, hogy a szervezet minden 
tevékenysége megfeleljen a jogszabályoknak és a hatósági 
előírásoknak. A jogász koordinálta a hatóságokkal való kap-
csolattartást, előkészítette a szükséges jogi dokumentumo-
kat, és gondoskodott arról, hogy a jelentések és bejelentések 
megfelelő formában és időben történjenek. 

A csapatokban dolgozó további munkatársak száma nem 
volt limitálva, így szükség esetén több szakember is bevon-
ható volt a feladatok megoldásába. A csapatok rugalmasan 
alkalmazkodtak a felmerülő kihívásokhoz, és együttműködve 
oldották meg a különböző technikai és kommunikációs fel-
adatokat. Az egyes szerepkörök közötti szoros együttműkö-
dés biztosította, hogy a gyakorlat során minden terület haté-
konyan működjön, és a résztvevők sikeresen teljesítsék a 
rájuk bízott feladatokat. 

 



19IME – EGÉSZSÉGÜGYI VEZETŐK SZAKLAPJA – TUDOMÁNYOS FOLYÓIRAT XXIII. ÉVFOLYAM 2024/2. DIGITÁLIS EGÉSZSÉGÜGY KÜLÖNSZÁM

gépeken és dokumentálniuk kellett az útjukat, amely a 
technikai készségeik fejlesztését szolgálta. 

•     Technikai adatok kinyerése: a technikai adatok kinyerése 
során a résztvevőknek adatokat kellett gyűjteniük és ele-
mezniük az incidensekkel kapcsolatban. 
 
A feladatok célja a kommunikációs csatornák tisztázása, 

a sajtó folyamatos monitorozása, logelemzés, károskód-
elemzés, valamint a reaktív incidenskezelés volt. A résztve-
vők emellett az eseménykezelő központtal is kapcsolatot tar-
tottak, és ellenintézkedéseket dolgoztak ki. 

A kibervédelmi gyakorlat során a feladatok két nagy cso-
portra oszthatók. Az egyikben a fő hangsúly a technikai fel-
adatokon van, a másikban pedig a döntéshozatal és a kom-
munikáció játszik főszerepet.  

 
TECHNIKAI FELADATOK 

 
A HunEx kibervédelmi gyakorlat technikai feladatai kie-

melkedő jelentőséggel bírtak, mivel ezek segítségével mér-
ték fel a résztvevők technikai készségeit és képességeit a 
kibertámadások kezelésében. Ezek a feladatok különböző 
szintű és típusú kihívásokat tartalmaztak, amelyek való-
sághű szimulációk révén tesztelték a résztvevők felkészült-
ségét. A technikai feladatok központi eleme volt a virtuális 
gépek incidenskivizsgálása. A résztvevőknek előre meg-
adott adatok alapján kellett kivizsgálniuk, hogy milyen ese-
mények és incidensek történtek ezekben a gépekben. A 
vizsgálat során a résztvevőknek azonosítaniuk kellett a 
káros kódokat, elemezniük kellett a logokat, és meg kellett 
állapítaniuk, hogy történt-e adatszivárgás. Ez a feladat lehe-
tőséget adott a résztvevőknek, hogy alkalmazzák a foren-
sics-technikákat és -módszereket, valamint fejlesszék elem-
zőképességeiket. 

A feladatok között szerepelt továbbá a zsarolóvírus-táma-
dások kezelése, ahol a résztvevőknek részletes jelentést kel-
lett készíteniük a támadásról. Ennek során fel kellett térké-
pezniük az érintett rendszereket, leírniuk a támadás menetét, 
azonosítaniuk a károkat és meghatározniuk a szükséges 
ellenintézkedéseket. A zsarolóvírus-támadások kezelése kü -
lönösen fontos volt, mivel ezek az incidensek súlyos követ-
kezményekkel járhatnak, így gyors és hatékony reagálást 
igényelnek. 

A technikai feladatok közé tartozott a káros kódok elem-
zése is, amelynek során a résztvevőknek azonosítaniuk kel-
lett a rosszindulatú szoftvereket, és meghatározniuk, hogy 
milyen intézkedéseket szükséges tenni a fenyegetés elhárí-
tására. Ez a feladat segítette a résztvevőket abban, hogy fej-
lesszék az ilyen szoftverekre vonatkozó elemzési képessé-
geiket, és megértsék, hogyan működnek ezek a kártékony 
programok. 

A technikai feladatok megoldása során a résztvevőknek 
továbbá be kellett azonosítaniuk a támadások forrásait és 
összefüggéseit. Ez magában foglalta a különböző esemé-
nyek közötti kapcsolatok feltárását, és a reaktív incidenske-
zelési intézkedések kidolgozását. A résztvevőknek folyama-

tosan figyelemmel kellett kísérniük a beérkező jelentéseket 
és bejelentéseket, és gyorsan kellett reagálniuk a felmerülő 
problémákra. 

 
DÖNTÉSHOZATAL  
ÉS KOMMUNIKÁCIÓS FELADATOK 

 
A döntéshozatal és a kommunikációs feladatok központi 

szerepet játszottak a HunEx gyakorlat során, mivel ezek 
révén tesztelték a résztvevők képességeit a vezetői döntés-
hozatalban és a hatékony kommunikációban. Ezek a felada-
tok széles spektrumot öleltek fel, a stratégiai döntéshozataltól 
kezdve a sajtókommunikáción át a hatóságokkal való kap-
csolattartásig. 

A döntéshozatal során a résztvevőknek számos vezetői 
feladatot kellett ellátniuk. Ezek közé tartozott a szervezet 
belső eljárásrendjeinek követése és a vezetői döntések 
előkészítése. A résztvevőknek gyorsan kellett reagálniuk a 
felmerülő incidensekre, és hatékonyan kellett koordinálniuk 
a csapatok munkáját. A vezetői döntések meghozatalakor 
fi gyelembe kellett venniük az aktuális helyzetet, a rendel-
kezésre álló információkat és a lehetséges következmé-
nyeket. 

A kommunikációs feladatok közé tartozott a sajtómegke-
resések kezelése, sajtóközlemények kiadása és a nyilvános-
ság tájékoztatása. A résztvevőknek biztosítaniuk kellett, hogy 
a kommunikáció összhangban legyen a szervezet eljárás-
rendjeivel, a közlemények pontosak és időszerűek legyenek. 
A sajtóval való kapcsolattartás során a résztvevőknek vála-
szolniuk kellett a média kérdéseire, és biztosítaniuk kellett, 
hogy az információk megfelelően és érthetően kerüljenek 
közlésre. 

A hatóságokkal való kapcsolattartás szintén fontos része 
volt a kommunikációs feladatoknak. A résztvevőknek elő kel-
lett készíteniük a szükséges jogi dokumentumokat és jelen-
téseket, és gondoskodniuk kellett arról, hogy ezek időben és 
megfelelő formában kerüljenek megküldésre a hatóságok 
részére. A hatóságokkal való folyamatos kommunikáció biz-
tosította, hogy az incidensekkel kapcsolatos információk el -
jussanak a megfelelő szervekhez, és a szükséges intézke-
dések megtörténjenek. 

A döntéshozatal és kommunikációs feladatok során a 
résztvevőknek továbbá a belső és külső partnerekkel is kap-
csolatot kellett tartaniuk. Ez magában foglalta a szervezet 
vezetésének tájékoztatását, a belső kommunikációs csator-
nák tesztelését, valamint a külső partnerek, ügyfelek és érin-
tettek tájékoztatását. A résztvevőknek biztosítaniuk kellett, 
hogy a kommunikáció minden szinten hatékony és össze-
hangolt legyen, és az információk gyorsan, pontosan eljus-
sanak a megfelelő helyekre. 

A HunEx gyakorlat során a döntéshozatal és kommuni-
kációs feladatok végrehajtása kulcsfontosságú volt a gyakor-
lat sikeréhez. Ezek a feladatok segítettek a résztvevőknek 
fejleszteni vezetői és kommunikációs képességeiket, és biz-
tosították, hogy a szervezet hatékonyan tudjon reagálni a fel-
merülő kibertámadásokra és incidensekre. 
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MIBEN SZÜKSÉGES MÉG FEJLŐDNI? 
 
A HunEx kibervédelmi gyakorlat során feltárt hiányosságok 

és gyenge pontok rávilágítottak a résztvevők és a szervezetek 
azon területeire, amelyek további fejlesztésre és javításra szo-
rulnak. Az egyik leggyakrabban tapasztalt probléma a külső és 
belső ügyfelek megfelelő tájékoztatásának hiánya volt. Számos 
esetben előfordult, hogy a kommunikáció nem volt elégséges 
vagy teljesen elmaradt, ami komoly problémákat okozhat egy 
valós incidens során. Az ügyfelek, partnerek és érintettek idő-
ben történő és pontos tájékoztatása elengedhetetlen a bizalom 
megőrzéséhez és a helyzet hatékony kezeléséhez. 

Egy másik jelentős hiányosság a hatóságokkal és a 
CSIRT (Computer Security Incident Response Team) irá-
nyába történő kommunikációban mutatkozott meg. A gyakor-
lat során többször előfordult, hogy a résztvevők nem tudták 
megfelelően, időben és formailag helyesen jelenteni az inci-
denseket a hatóságoknak. Ez a gyenge pont különösen kri-
tikus lehet egy valós támadás esetén, mivel a hatóságokkal 
való gyors és pontos kommunikáció elengedhetetlen a meg-
felelő válaszintézkedések meghozatalához. 

Az adathalász (phishing) próbálkozásokra való „rámoz-
dulás” szintén gyakori probléma volt a résztvevők körében. 
Sok esetben a résztvevők nem tudták felismerni az adatha-
lász e-maileket, ami azt jelzi, hogy további képzésre és figye-
lemfelhívásra van szükség ezen a területen. Az adathalászat 
elleni védekezés kulcsfontosságú a szervezetek számára, 
mivel ezek a támadások gyakran a leggyengébb láncszemre, 
az emberi tényezőre irányulnak. 

MI VOLT AZ, AMI A GYAKORLAT SORÁN  
KIEMELÉSRE MÉLTÓ? 

 
A HunEx gyakorlat pozitívumai között számos olyan 

eredményt és tapasztalatot lehet kiemelni, amelyek hozzá-
járultak a résztvevők készségeinek és képességeinek fejlő-
déséhez. Az egyik legjelentősebb pozitívum az adathalászat 
felismerése és jelentése volt. Bár sok résztvevő vált adat-
halász próbálkozások áldozatává, pozitívumként említhető, 
hogy a legtöbben jelezték ezeket az incidenseket. Ez a pro-
aktív hozzáállás és jelentési fegyelem azt mutatja, hogy a 
résztvevők tisztában vannak az adathalászat veszélyeivel, 
és képesek gyorsan reagálni az ilyen típusú fenyegeté-
sekre. 

A technikai hozzáértés is kiemelkedő pozitívum volt a 
gyakorlat során. A résztvevők bizonyították, hogy magas 
szintű technikai ismeretekkel rendelkeznek, és képesek 
komplex technikai feladatok megoldására. A forensics elem-
zések, logelemzések és káros kódok azonosítása során szer-
zett tapasztalatok hozzájárultak a résztvevők technikai kész-
ségeinek továbbfejlesztéséhez. 

A felsővezetés megfelelő minőségű értesítése szintén 
pozitív eredmény volt a gyakorlat során. A résztvevők képe-
sek voltak átlátható és érthető módon tájékoztatni a vezetést 
az incidensekről, ami kulcsfontosságú a gyors és hatékony 
döntéshozatalhoz. Az érthető és részletes tájékoztatás lehe-
tővé tette, hogy a vezetők megfelelő intézkedéseket hozza-
nak és irányítsák a válaszintézkedéseket. 

2. ábra  
A gyakorlat eredménye (saját szerkesztés) 
 
Az ábrán szereplő rövidítések: 
Commcheck: a gyakorlatot megelőző, a kommunikációs csatornák ellenőrzésére használt üzenetváltás. 
CSIRT: a gyakorlat ideje és keretei között megjeleníti a hatályos jogszabályok által előírt, az NKI által működtetett Nemzeti Eseménykezelő Központot. 
RotW: a szerepkör ellátója az összes, a gyakorlatban nem szereplő intézményt helyettesíti. Ha a gyakorlat résztvevőinek egy olyan partnerrel kell kapcsolatot 
létesíteni, aki egyébként nem vesz részt a játékban, akkor ezt az elérhetőséget kell megszólítania.
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LEGFONTOSABB EREDMÉNYEK ÉS KONKLÚZIÓ 
 
Összességében a HunEx gyakorlat során szerzett pozitív 

tapasztalatok és eredmények hozzájárultak a résztvevők fel-
készültségének növeléséhez és kibervédelmi képességeik 
fejlesztéséhez. A gyakorlat során feltárt hiányosságok és 
gyenge pontok pedig lehetőséget adtak a résztvevőknek és 
a szervezeteknek arra, hogy javítsák belső folyamataikat és 
felkészültségüket a jövőbeni kihívásokra. 

A gyakorlat során szerzett tapasztalatok és eredmények 
alapján megállapítható, hogy a résztvevők technikai és kom-

munikációs képességei jelentősen fejlődtek. A gyakorlatok 
révén feltárt hiányosságok és gyenge pontok lehetőséget 
adnak a folyamatos fejlesztésre és a jövőbeni incidensekre 
való jobb felkészülésre. 

Az egészségügyi szektor számára szervezett gyakorla-
tokon összesen 26 egészségügyi szervezet vett részt, több 
mint 160 játékossal. A feladatok megoldása közben több mint 
1000 e-mail került kiküldésre a 350-nél is több levélváltás 
során. A kibervédelmi gyakorlat összesített eredményét a 2. 
ábra szemlélteti. 
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Az egészségügy digitalizációja az egyik legaktuáli-
sabb kérdés az egészségügy jelene és jövője szempont-
jából, különös tekintettel a viselhető infókommunikációs 
eszközzel támogatott diagnosztikus vagy terápiás, táv-
felügyeleti eljárás által nyújtott újszerű orvos-beteg kap-
csolatra. Azáltal, hogy a páciensre vonatkozó digitális és 
objektív adatok az innovatív egészségügyi technológiák 
révén mind az orvos, mind a páciens számára elérhetők 
és felhasználhatók, partneribb lesz a két fél kapcsolata. 
Ezzel párhuzamosan nem szabad elfeledkezni a felme-
rülő̋ veszélyekről és kockázatokról sem, ugyanis digitális 
egészségügy területén nagyon komoly figyelmet kell for-
dítani az adatvezérelt megoldások és mesterségesintel-
ligencia-fejlesztések biztonságának megvalósítására, 
valamint a nagy mennyiségű egészségügyi adat jogtiszta 
hozzáférésére. Folyamatosan növekszik a kibertérben a 
támadások száma, melynek során a leginkább kitett ága-
zatok sorában az egészségügy a harmadik legérintet-
tebb. Talán az egyik legfontosabb kérdés, hogy megvéd-
hetők-e az egészségmegőrzés, betegellátás során kelet-
kező szenzitív adatok. Jelen rövid tanulmány célja, hogy 
bemutassuk a kibervédelem mesterséges intelligenciá-
val történő támogatását az egészségügyi szektorban. Az 
átfedések jelentős mértékűek az infrastrukturális véde-
lemmel, az egyéni biztonsági szintekkel és az adatok 
megfelelő védelmével. 

Kulcsszavak: telemedicina, mesterséges intelligencia, 
kibervédelem 

 
The digitalization of healthcare is one of the most 

topical issues for the present and future of healthcare, 
in particular the new form of doctor-patient interaction 
provided by a diagnostic or therapeutic remote monitor -
ing procedure supported by a portable info-communica-
tion device. By providing both the doctor and the patient 
with access to and use of digital and objective data about 
the patient through innovative health technologies, the 
relationship between the two parties will become more 
collaborative. Meanwhile, we should also not forget 
about the dangers and risks involved, as in the field of 
digital health, very careful attention is required to ensure 
the security of the implementation of data-driven solu -
tions and artificial intelligence developments, as well  
as the legal access to large amounts of health data.  

Mesterséges intelligencia alapú megoldások az egészségügyben – 
Telemedicina mint a digitális hálózatba kötött csapatmunka 
Artificial Intelligence-based solutions in healthcare –  
Telemedicine as digital networked teamwork 

Mozsonyi Norbert1  
1Széchenyi István Egyetem 

✉ norbert.mozsonyi@printbrokers.hu

The number of attacks in cyberspace is constantly in -
creasing, and healthcare is the third most vulnerable 
sector. One of the most important questions is perhaps 
how to protect sensitive data generated in the course of 
health maintenance and patient care. The aim of this 
study is to present a brief overview of the use of artificial 
intelligence to support cyber defense in the healthcare 
sector. Overlaps with infrastructure protection, indivi-
dual security levels and appropriate data protection are 
significant. 

Keywords: telemedicine, artificial intelligence, cyber 
defense 

 
 

BEVEZETÉS  
 

Az egészségügyi rendszerek számos kihívással néznek 
szembe, így többek között a népesség elöregedésével és a 
munkaerőhiánnyal, amelyek ugyan túlmutatnak jelen dolgo-
zat keretein, mindazonáltal szerves részét képezik a mester-
séges intelligencia alapú eszközök, döntéstámogató rend-
szerek fejlesztésére irányuló törekvéseknek, megoldási lehe-
tőségek feltérképezésének. Míg jelenleg a betegek nem tud-
nak közvetlenül adatokat küldeni a térbe a viselhető teleme-
dicina-eszközeikről – a vérnyomás-, vércukor- és pulzoximé-
ter-adatok implementálásában most a háziorvosoknak kell 
közreműködniük –, a fejlesztések azt célozzák, hogy a páci-
ens maga is közvetlenül tudjon adatot szolgáltatni. Az elmúlt 
évek társadalmi és gazdasági átalakulása és fejlődése 
mögött legfőképpen egy technológiai forradalom áll, amely-
nek középpontjában a mesterséges intelligencia alapú digi-
tális technológia megjelenése, illetve korábban már meglévő 
technológiák újfajta alkalmazhatósága – összekapcsolásuk 
vagy képességeik kiterjesztése – rejtőzik [1]. A változások 
hajtóerejét jelentő digitális technológiák, és különösen a mes-
terséges intelligencia nemcsak új eszközöket adtak a gazda-
ság és a társadalom szereplői számára, de magukat a sze-
replőket és a közöttük lévő interakciókat is gyökeresen meg-
változtatták [2]. 
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DIGITÁLIS EGÉSZSÉGÜGY –  
EGYÜTTMŰKÖDŐ ORVOSLÁS 

 
A „digital health” fogalma – bár igen elterjedt mind az 

egészségpolitika, mind a tudomány, mind a hétköznapok vilá-
gában – nagyon nehezen határozható meg egyértelműen. 
Fatehi és társai 2020-ban közel 1500 cikk áttekintése után 
mintegy kilencvenöt fajta tudományos és hétköznapi definíciót 
azonosítottak [3]. A modern medicina egyre inkább az úgyne-
vezett együttműködő orvoslás, ahol a betegek többé nem 
passzív résztvevők, megjelennek az e-paćiensek, akik elkoẗe-
lezettek, érdekeltek és jól informáltak saját gyógyulásukról, az 
orvos-beteg találkozásra felkészülnek. Digitális egészségügy 
egy igazi együttműködés, ahol szükség szerint akár több 
szakorvos és betege közösen dolgoznak a jobb megoldáso-
kért, mivel a betegek és a hozzátartozók más szemszögből 
közelítenek a problémához, mint az orvos, és személyes eŕin-
tettségu ̈k révén még motiva ́ltabbak a megfelelő gyógymód 
megtalaĺaśab́an. Az ebbe az irányba vezető úton elsősorban 
az interdiszciplináris együttműködés elos̋egítésére, valamint 
fenntartására van szükség, így többek között a mesterséges 
intelligenciával foglalkozó szakértők és az egészségügy kü -
lönböző területein dolgozó szakemberek között, a szenzitív 
adatok jogtiszta hozzáférése mellett. A digitalizáció hatására 
„új típusú páciensek” [4] jelentek meg a gyógyító folyamatban, 
akik egyre inkább szakértővé [5] válnak saját betegségük 
kezelésében, és aktív résztvevői a diagnózis és a terápia 
folyamatának, amely értelmezési keretben a digitális egész-
ségügy tehát nem csupán technikai, technológiai forradalmat 
jelent, hanem kulturális és társadalmi átalakulást [6] is, az 
évszázados orvos-beteg kapcsolat megújulásaként. Ezek 
alapján a hatékony együttműködéstől várt hozzáadott értékek 
[7] közé tartoznak a gyorsabb és pontosabb diagnózisok, a 
hatékonyabb módon szervezett és jobb minőségű ellátás, pre-
venciós szolgáltatások, valamint az egészségesebb és auto-
nómabb páciensek. A betegek sikeres kezelése sok esetben 
számtalan szakterület, az orvosok, az egeśzseǵug̈yi szakdol-
gozoḱ és a családtagok összehangolt munkáján is alapul, a 
21. század gyógyító munkája már digitális hálózatba kötött 
csapatmunka ́ra épül. Olyan összefogásra, amelyben az 
egyes szereplők nem hierarchikus kapcsolatban állnak egy-
mással, és ahol a siker az összmunkán, az empátián és a 
megosztott don̈teśhozatalon múlik. 

 
TELEMEDICINA  

 
Az orvoslás, az orvos-beteg kapcsolat, az egészség- és 

betegségmenedzsment már az internet térhódítása óta meg-
határozó változásokon ment keresztül, nem beszélve a 
SARS-CoV19  pandémia idejéről. A 21. század medicinája 
tehát egyre inkább a betegeket helyezi a középpontba. 
Modern medicinában egyre inkább a megelőzésen, a preven-
ción van a hangsúly, melynek eredményeként egészséges 
emberek jelennek meg az egeśzseǵug̈yben, amely átalakulás 
magával hozza, hogy a páciensnek mind aktívabb szerepet 
kell játszania saját ege ́szse ́ge ́nek, várható betegségének 

menedzsmentjében. A gondozott ellátott gyo ́gyítási folya -
matańak foḱusza eś irańyítoj́a az e-páciens vagyis a „beteg”, 
aki az otthonában is ellenőrizheti veŕcukorszintjet́, elkészítheti 
saját EKG-jat́.  Rendkívül fontos, új jelenség, hogy a digitális 
eszközök belépnek a gondozott betegek mindennapi életébe, 
így már nemcsak orvost eś egeśzseǵug̈yi intézményt keres-
hetnek az interneten, hanem például alapvető egészségi 
paramétereiket is monitorozhatják otthonukban. Informaćiot́ 
kapnak eś tárolnak testuk̈ vaĺtozaśairoĺ, így jobban követhető 
és menedzselhető számukra egeśzseǵuk̈ változása vagy az 
esetleges krońikus betegseǵuk̈. A magunkon viselt eszközök 
akár a nap 24 órájában folyamatosan monitorozzák a moz-
gásunkat vagy az életfunkcióinkat, képesek az összegyűjtött 
adatokat más eszközökkel vagy a hálózatban jelen lévo ̋más 
emberekkel (pl. orvos) automatikusan megosztani, viselkedé-
sünkre vonatkozóan javaslatokat és előrejelzéseket készíteni. 
A cél az orvos és a gondozott beteg találkozásának lehető 
leghatékonyabbá tétele [8], a beteg intenzív bevonása a gon-
dozás folyamatába. Az egészségügyi adatok keletkezésének, 
a belőlük fakadó információk kezelésének, értékelésének és 
a döntéstámogató javaslatok megosztásának tudásmenedzs -
mentje elvezet az egészségügyi rendszer fejlesztéséhez. A 
digitális medicina átszövi az orvoslás mindennapjait, amely-
nek a megelo ̋zést, a krónikus betegségek gyógyítását, az 
egészségi állapot és az életminos̋ég javítását kell szolgálnia, 
így még inkább személyre szabja az egészségügyi intéz-
ményrendszert. A klinikai döntéshozatal, és ezen belül a diag-
nózis felállítását támogató módszerek különösen nagy figyel-
met élveznek a mesterségesintelligencia-fejlesztok̋ részérol̋. 
Néhány évtizeden belül az adatvezérelt egészségügyi meg-
oldások, és ezen belül a diagnosztikai döntéstámogató tech-
nológiák várhatóan dominánsak lesznek az egészségügyi 
szolgáltatók életében. Hamarosan mindennapos lesz a tech-
nológiai eszközök használata, az online beteg koz̈os̈ seǵekben 
való részvétel e ́s a saja ́t ege ́szse ́gi a ́llapot monitoroza ́sa. 
Adatvezérelt egészségügyi megoldások, digitálisan támoga-
tott ellátási modellek irányítják majd a pácienst egészsége 
fenntartásában, valamint az orvost a páciens diagnosztizálá-
sában, kezelésében és állapota nyomon követésében, akár 
az egészségügyi intézményekben, akár távolról, az otthoná-
ban [9]. A telemedicina nyújtotta sok-sok előny mellett nem 
szabad elfeledkezni a felmerülő veszélyekről és kockázatokról 
sem, ugyanis a digitális egészségügy területén na gyon ko -
moly figyelmet kell fordítani az adatvezérelt megoldások és a 
mesterségesintelligencia-fejlesztések biztonságának megte-
remtésére, folyamatos fejlesztésére [10]. A fenti paradigma-
váltás lényegi eleme, hogy néhány évtizeden belül az adat-
vezérelt egészségügyi megoldások, és ezen belül a diagnosz-
tikai döntéstámogató technológiák várhatóan dominánsak 
lesznek az egészségügyi szolgáltatók életében. 

 
MESTERSÉGES INTELLIGENCIA ALAPÚ  
KIBERVÉDELEM 

 
A mesterséges intelligencia jelenségének lehata ́rola ́sa, 

fogalmának megragadása még ma sem egyszeru ̋ feladat. 
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Több ira ́nybo ́l ko ̈zelítve egyma ́sto ́l elte ́ro ̋ meghata ́roza ́sok 
születhetnek, anélkül, hogy egyik vagy ma ́sik objektíve „hi -
ba ́s” lenne. Egy sza ́munkra jo ́l e ́rtelmezheto ̋, egyszeru ̋ és 
kompakt megfogalmazaś szerint a mesterseǵes intelligencia 
„olyan technolo ́gia ́k egyu ̈ttese, amely adatokat kombina ́l 
algoritmusokkal eś számit́aśi teljesítménnyel” [11], jellemzoe̋n 
folyamatautomatizációs ce ́lok ele ́re ́se e ́rdeke ́ben. A jelek, 
amiket a magunk re ́sze ́ro ̋l felte ́tlenu ̈l ide sorolnánk,  azok az 
ún. Big Data-alapu ́sa ́g, illetve az adatosíta ́s (Datafication), a 
hibrid felhő szolgáltatás (cloud computing), az 5G hálózati 
architektúra (Network Architecture), és a dolgok internete 
(Internet of Things) jelense ́gek. Ezek mind egyma ́ssal, mind 
az algoritmiza ́lt folyamatokkal nagy me ́rte ́kben o ̈sszefu ̈gge-
nek, külön-külön is mesterséges intelligencia alapú techno-
lógiák, és ami talán a legfontosabb, hogy feltételezik egy-
mást, azaz kizárólag együttesen, rendszerben képesek a várt 
eredményeket megvalósítani [12]. Az adatfeldolgozás haté-
konysága a mesterséges intelligencia alkalmazásával nagy-
ságrendekkel növelheto.̋ Az egészségügyi rendszerelemekbe 
történo ̋ bevezetése nemcsak a gyógyítási folyamatokat, de 
az informatikai rendszerek üzemeltetését is biztonságosabbá 
teszi. McAfee[13] szerint fokozódni fognak a kibertámadások, 
különös tekintettel az egészségügyre. Az új technológiák, pél-
dául a fent említett dolgok internete és az 5G hálózatok a 
széles körben történő elterjedés függvényében újabb és 
újabb biztonsági kihívásokat jelentenek majd. A mesterseǵes 
intelligencia ezen technolo ́giai konstella ́cio ́k eredme ́nyeke ́nt 
le ́phet a ́t magasabb rendu ̋, ám ezzel egyu ̈tt kockázatosabb 
le ́tszakasza ́ba. A kiberbiztonság rendkívül fontos az egész-
ségügyi szektorban az egészségügyi adatok érzékenységé-
ből és bizalmas jellegéből adódóan. A mesterséges intelli-
genciát lehet használni a fenyegetések észlelésének és az 
azonnali válaszadás-sebesség pontosságának növelésére. 
A hagyományos biztonsági rendszerek szabályok által irányí-
tott algoritmusok alapján működnek, amelyek az előre betáp-
lált programok alapján érzékelik a fenyegetést, mely rend-
szereket az új és fejlődő támadási technikákkal könnyen 
megkerülik a támadók. Ezzel ellentétben a mesterséges intel-
ligencia alapú kibervédelem gyorsan alkalmazkodik [14], 
ezáltal jelentősen hatékonyabb védelmet nyújt, továbbá 
magában foglalja a megfelelő adatvédelmi intézkedések 
alkalmazását is. A mesterséges intelligencia alkalmazása a 
hálózatvédelem terén lehetővé teszi a kibertámadások felde-
rítését és megakadályozását. Az intelligens hálózatvédelem 
képes automatikusan azonosítani és megállítani a kibertá-
madásokat, valamint leheto ̋vé teszi a hálózat folyamatos 
monitorozását és a gyors reagálást a biztonsági inciden-
sekre. Az egészségügyi intézményeknek biztosítaniuk kell, 
hogy a mesterséges intelligencia által kezelt adatok védettek 
legyenek, és a felhasználói jogokat és az adatok hozzáfér-
hetos̋égét szigorúan ellenor̋izzék. A személyre szabott orvos-

lás az az egyik orvostudományi megközelítés, amely az info-
kommunikációs eszközök támogatásával hozott korai diag-
nózist, a prognózist, a kezelés optimális megválasztását, a 
kockázat pontos becslését és a célzott megelőzést integrálja. 
Ez az integráció csak abban az esetben valósulhat meg, ha 
közmegegyezés alakul ki az egészségügyi adatok keletkez-
tetésével, biztonságos és transzparens tárolásával, kezelé-
sével, felhasználásával kapcsolatosan. E közmegegyezés 
alanyai elso ̋dlegesen az adatokat létrehozó egyének, akik 
adataikat rendelkezésre bocsátják, másfelol̋ pedig az egész-
ségügyi szolgáltatók, valamint azok, akik ezeket az adatokat 
felhasználják, kutatják.  

 
ZÁRSZÓ 

 
A mesterséges intelligencia orvosi alkalmazása elképzel-

hetetlen jövőbeni potenciállal rendelkezik. Az elmúlt időszak-
ban is számos kiemelkedő eredményt adott az orvostudo-
mány, a diagnosztika és gyógyítási folyamatokban. A követ-
kező néhány évben már megkerülhetetlen lesz, és forradal-
masíthatja életünk minden területét. Telemedicina gyakorlati 
megvalósításához a részfolyamatok támogatását a mester-
séges intelligencia alkalmazása nélkül nem lehet megoldani 
[15]. A személyes egészségügyi adatok pedig különleges 
személyes adatnak minősülnek. Az általános adatvédelmi 
rendelet és a mesterséges intelligencia közötti kapcsolat az 
adatvédelem és a személyes adatok kezelése szempontjá-
ból fontos. Célja, hogy védelmet biztosítson az uniós állam-
polgárok személyes adatainak kezelése során, a mestersé-
ges intelligencia pedig egy olyan technológia, amely lehe-
tővé teszi az adatok elemzését és felhasználását. Elsőd -
legesen biztosítani kell a mesterséges intelligencia által hoz-
záférhető összes egészségügyi információ és adat védel-
mét. Különös figyelmet kell fordítanunk a kritikus infrastruk-
túrákban alkalmazott biometriai adatkezelésekre, továbbá a 
mesterséges intelligencia rendszer működés minden para-
méterének teljes sértetlenségének, megbízhatóságának és 
rendelkezésre állásának állandó, folytonos biztosítására. Az 
információbiztonsági kontrollhiányosságok de tektálására  
felügyelten futtatott gépi tanuló modellek alkalmazása szük-
séges. A gép-gép (dolgok internete) eszközök bevezetése 
az egészségügyi ellátási és támogató folyamatokba egy 
újabb mérföldkő a hatékony betegellátásban, a betegbizton-
sági szint emelésében. Kiemelt fontosságú, hogy a mester-
séges intelligencia alapú alkalmazásoknak tökéletesen meg-
bízható működési rendszerét kell létrehozni. A fejlesztői 
folyamatok és algoritmusok tökéletes, hibamentes működé-
sétől kezdődően, a tesztelést és bevezetést követően, a 
folyamatos üzletmeneten át. A betegbiztonságot és a külön-
leges személyes adatok védelmét minden esetben szava-
tolni kell.
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A SZERZŐ BEMUTATÁSA 
 
Mozsonyi Norbert 2021-ben a Károli 
Gáspár Református Egyetemen info-
kommunikációs szakjogászi mesterle-
velet szerzett, egy évtizeddel korábban 
a Pázmány Péter Katolikus Jogtudo -
mányi Egyetemen diplomázott. Gaz da -
sági informatikus mérnöki és számítás-
technikai gépész technikus alapvégzett-
séggel és közel harminc éves vállalko-

zásfejlesztési tapasztalattal rendelkezik. A „Minőség – Inno -
váció 2023” fenntartható üzleti-modell innováció kategóriá-

ban Nemzeti fődíjas, valamint Nemzetközi finalista Print 
Brokers Team Kft.-nél dolgozik üzletfejlesztést támogató jog-
tanácsosként és minőségbiztosítási megbízottként. Jelenleg 
a Széchenyi István Egyetem Állam és Jogtudományi Doktori 
Iskola PhD-képzésének harmadéves hallgatója, a mestersé-
ges intelligencia alapú rendszerek adatvédelmi vonatkozásait 
kutatja. Fő érdeklődési területei: az emberi és gépi hálózatok, 
a szuper és kvantumszámítógépek fejlesztése, a digitális 
technológiák és a mesterséges intelligencia alapú komplex 
rendszerek hatása a szereplők együttműködésére.
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