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Az ukran valsag kezelésében részt vevé magyar rend6rok misszids felkészitése

Az ukran valsag kezelésében részt vevo

magyar rend6rok misszios felkészitése
Fehér Zoltan?

Absztrakt:

A biztonsagi kihivasok, kockazatok, fenyegetések folyamatosan jelen vannak koérnyeze-
tiinkben. Az ukran vélsag és az azt kovetd események megfelel6 mdédon példazzak, hogy
akar fegyveres konfliktusokra is sor kerilhet régiénkban, amelyek kdzvetlen kihatdssal
lehetnek hétkoéznapjainkra. A konfliktusok lezarasat kovet6 folyamatokban hazank nem-
zetkozi szerepvallaldsa folyamatos, béketamogatd, valsagkezel6 misszidkban részvéte-
link az elmult 25 évben allandé. Az ezekre a feladatokra torténd felkészités naprakészsé-
ge szlikséges és elengedhetetlen eleme a rendészeti tovabbképzésnek is.

Kulcsszavak: rendészeti tovabbképzés, felkészités, képzés.

Abstract:

The safety challenges, risks and threats are constantly present in our surroundings. The
Ukrainian crisis and its aftermath aptly exemplify that armed conflicts might be happen-
ing in our region, which may affect our everyday lives. In the processes following the
closure of the conflicts, the international participation of our nation is continuous, and
we have persistently been in peace-supporting, crisis management missions for 25 years.
The up-to-date preparation for these tasks is necessary and indispensable for the law
enforcement training too.

Keywords: law enforcement training, preparation, training

1 NKE doktorandusza, e-mail: zoltan.feher67@gmail.com, ORCID:0000-0002-9253-0126
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Az ukran valsag kezelésében részt vevé magyar rend6rok misszids felkészitése

Bevezeto

A Kormany 1035/2012. (Il. 21.) szdmU hatarozata Magyarorszag Nemzeti Bizton-
sagi Stratégiajardl (tovabbiakban: NBS) 4. pontjanak megallapitasa szerint: ,egy
Magyarorszdg, illetve szévetségesei ellen irdnyuld, hagyomdnyos fegyverekkel
végrehajtott tdmadds veszélye jelenleg elenyész6 mértékii”’.> Az NBS a 26. pont-
jdban ramutat azonban arra is, hogy: ,Ugyanakkor, szélesebb kérnyezetiinkben a
hagyomdnyos konfliktusok lehetésége tovdbbra is fenndll, sét egyes régidkban
néhet is, amelynek hatdsa kézvetve Magyarorszdgot is érintheti. [...] A szomszé-
dos régiok biztonsdga térékeny, és — mint azt a kbzelmult nemzetkézi eseményei
is példdzzdk — Eurdpdban és szomszédsdgdban a 21. szdzad elején is eléfordulhat,
hogy a katonai eré kap elsédleges szerepet eqy regiondlis konfliktusban.”?

E megallapitasok helytallésaga a mai napig vitathatatlan, a kézelmultban le-
zajlédott fegyveres konfliktusba torkollé ukrajnai események is ezt tamasztjak
ala. Az emlitett események azonban ramutattak arra is, hogy hazanknak, az or-
szag biztonsagaért felelds, legitim erGszak alkalmazasara felhatalmazott szervei-
nek felkésziltnek és készeknek kell lennie a veszélyhelyzet eredményeinek keze-
|ését szolgalo megfeleld intézkedések megtételére.

E képességeknek azonban rendelkezésre kell dllnia a konfliktus lezarasahoz
kapcsolédé id6szakban is, a hazai feladatok végrehajtdsa és a nemzetkozi szerep-
vallalas keretében végrehajtott békefenntarto, valsagkezeld misszidkban torténd
részvétel sordn is. Kutatasi témamhoz kapcsoldddan, az emlitettekkel 6sszefiig-
gésben a magyar rendészeti szervek munkatdrsainak térségben jelen 1évé misszi-
Os tevékenységre vald felkészitésének tartalmi, szervezeti kereteit kivdanom be-
mutatni.

Az ukran — orosz konfliktus egyik legmeghatarozébb eseménye, amikor 2013.
november 21-én az akkori ukran elnok, Viktor Janukovics nem irta ald Ukrajna és
az Eurdpai Unid kozott a tarsuldsi egyezményt. Ezt kdvetSen olyan tiltakozasok és
tintetések kezd6dtek Ukrajnaban, els6sorban a févarosban, amelyek az ukrdn
ellenzékkel az Euromajdan® mozgalomban kovacsolddtak éssze. A politikai tiinte-
tések belviszalyba, emberéleteket kovetel6 6sszecsapasokba torkolltak, amelyek
kiterjedtek a keleti, f6leg oroszajku lakossag altal lakott térségre is.

2 A Kormdny 1035/2012. (Il. 21.) Korm. hatdrozata Magyarorszdg Nemzeti Biztonsdgi
Stratégidjardl Forrds: http://njt.hu/cgi_bin/njt_doc.cgi?docid=146225.213089, Letéltve:
2016. oktdber 17.

3 wo.

4 EuroMajdan — A sz6 két széra utal: az egyik az Eurdépa sz6, a mdsik a Fiiggetlenség tere
Kijevben, ahol a tiintetések nagy része lezajlott 2013-ban és 2014-ben.
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Az ukran valsag kezelésében részt vevé magyar rend6rok misszids felkészitése

A konfliktus soran végbement események eredményeként a Krimi-félsziget —
a krimi parlament és Oroszorszag alldspontja szerint — Oroszorszdg része lett>,
illetve Ukrajna keleti részében talalhaté korzetek (Donyeck, Luhanszk, Harkov,
Odessza) kialtottak ki fuggetlenségliket.

A helyzet politikai rendezésének egyik kisérlete a 2014. szeptember 5-én, az
EBESZ® felligyelete alatt aldirt ,Minszki jegyz6kdnyv”, amely a szembenallé felek
fegyversziinetérdl rendelkezett, azaz az orosz és az ukran fél kozotti békét kivan-
ta megteremteni. A helyzet azt kévetGen javult, majd normalizdlédott, amikor is
az EBESZ égisze alatt megfigyel6 statusszal rendelkezd rendészeti erék érkeztek a
térségbe, akik az EBESZ Ukrajnai Specialis Megfigyel6 Misszio (OSCE SMMU -
OSCE Special Monitoring Mission to Ukraine)’. illetve az EBESZ hatidrmegfigyel&i
misszidja (OSCE Observer Mission at the Russian Checkpoints Gukovo and
Donetsk)® keretében fejtik ki tevékenységiiket.

1. A renddri békefenntartdas — magyar rendérok jelenléte, jelenléti
lehetGségei a békemissziokban

1.1. A rendvédelmi békefenntartas legfontosabb allomasai

Jelen tanulmanyban nem lehet célom a rendéri békefenntartds teljes mélység
feltarasa, bemutatdsa, a mai ukrajnai békefenntartas kérdéskorének teljességé-
hez azonban hozzatartozik a békefenntartds torténetére vald roévid visszatekintés.

A rendvédelmi békefenntartas torténete a XIX. szdzad végéig nyulik vissza,
amikor is magyar katonak, tengerészek, valamint katonai vezetés alatt allé rendé-
szeti er6k, csend6rok hajtottak végre nemzetkozi valsagkezelést Kindban, Krétan
és a Balkdnon egyarant. Ezt kovet6en az els6 ,modern” rendvédelmi békemisszi-
6ra a Balkdnon 1903-1909 kdzétt kerdilt sor.® 1903 kdzepére altalanos etnikai és
polgarhaboru alakult ki a megszallé térok hadsereg és az alban, bolgar, gorog,
maceddn, montenegrdi és a szerb népesség kozott. Az osztrak—magyar csoport —
amely hat f6bdl allt — Koszovdba keriilt. A csend6r-keriilethez, ahol a magyarok

> Az Egyesiilt Nemzetek Szervezete (ENSZ) 2014. mdrcius 27-én kiadott 68/262. szamd,
nem kételezé érvényii dlldsfoglaldsa szerint a krimi félsziget Oroszorszdghoz csatoldsa
érvénytelen.

5 EBESZ - Eurdpai Biztonsdgi és Egyiittmiikédési Szervezet - Organization for Security and
Co-operation in Europe, OSCE

7 OSCE SMMU — OSCE Special Monitoring Mission to Ukraine — EBESZ Ukrajnai Specidlis
Megfigyel6 Misszio

8 Observer Mission at the Russian Checkpoints Gukovo and Donetsk — az EBESZ
hatdrmegfigyel6i misszidja [12]

9 Bopa Jézsef: A rendvédelmi békefenntartds kialakuldsa, fejlédése, helye és szerepe a
XXI. szdzadban, PhD értekezés, Budapest 2006, 13. o.
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teljesitettek szolgdlatot, 23 szarnyparancsnoksag és 82 Grs tartozott, amelyben a
valsdgkezelBk irdnyitasa alatt 277 térok csendér szolgdlt.!® Az elsé rendvédelmi
békefenntartoéi feladatra Kongdban kertlt sor 1960-1964 kozétt. Ebben az akcié-
ban ghanai és nigériai rendérok vettek részt.!!

A masodik vilaghdborut kovetéen, a rendszervaltast megel6z6en az ,1973—
1975 ké6zétt a Vietnamban miik6dé Nemzetkézi Ellenérzé és Feliigyeld Bizottsdg
elsésorban katonai feladatokat Idtott el, de a missziéban szolgdlt 600 f6bSl mint-
egy 120 f6 a rendvédelmi szervezetek dllomdnydbdl keriilt ki.*?

A rendszervaltast kovetSen torténelmi jelentGségli volt magyar szempontbdl
az ENSZ UNTAC® misszid, amely az elsd rendszervaltas utdni és azéta is a legna-
gyobb létszamu, 100 f6t szamlalé magyar kontingens volt, képviselve hazankat
Kambodzsaban. Ennek sordn a magyar kontingens tagjai az orszag tiz tartoma-
nyaban 33 kiilénbdz8 helyen teljesitettek fegyvertelen, megfigyel8i szolgalatot.*

A 2004. évi eurdpai unids tagsagot megel6z8en féleg az ENSZ'>, NATO® és
EBESZ békefenntartd, valsagkezel6 mliveletekben vald részvétel volt jellemzd,
majd az Eurdpai Unidba (tovabbiakban: EU) torténd belépést kovetSen ez béviilt
az EU valsagkezelGi tevékenységekben torténd részvételekkel is.

2. Ukrajndban lév6 misszidk magyar vonatkozasai
A Magyar Rendérség hivatasos allomdanyu tagjai jelenleg 13 missziéban, 6sszesen

37-en teljesitenek szolgalatot az ENSZ, az Eurépai Unid, az EBESZ és az Eurdpai
Biztonsagi és Egyiittm(ikédés Szervezet kiildnbdz8 misszidiban.Y’

10 yo.

11 Bopa JOzsef: A magyar rendvédelmi békefenntartds humdn térténete In: Rendvédelem-
térténeti Fiizetek (Acta Historiae Preasidii Ordinis) HU ISSN 1216-6774 XVIII. évf. (2010)
21.sz. 15. o.

2 yo.

13 United Nations Transnational Authority in Cambodia — az Egyesiilt Nemzetek
Szervezete dtmeneti kézigazgatdsa Kambodzsdban, 1992. februdr és 1993. szeptember
kézétt.

14 Bopa Jozsef: Polgdri vdlsdgkezelés, Magyarorszdg részvétele a polgdri vdlsdgreagdlé
mtiveletekben a XXI. szdzadban In: Seregszemle — Az MH Osszhaderénemi Parancsnoksdg
Folydirata, XII. évfolyam, 4. szam, 2014, 150. o.

15 ENSZ - Egyesiilt Nemzetek Szervezete - United Nations

16 NATO - Eszak-atlanti Szerz6dés Szervezete - North Atlantic Treaty Organisation

17 Forrds: ORFK Rendészeti Oktatdsi és Kiképzé Kézpont (ROKK). 2016. mdjus 21-ei dlla-
pot.
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Ukrajndban jelenleg két misszioban vesznek részt rendéGreink, az egyik az
EBESZ Ukrajnai Specialis Megfigyel6 Misszié (OSCE SMMU), ahol 7 vezényelt
rendér dolgozik, a masik pedig az EU Moldova-Ukrajna hatartamogaté misszidja
(European Union Border Assistance Mission to Moldova and Ukraine - EUBAM),
ahol 2 vezényelt rendériink van.

Az EUBAM Moldova—Ukrajna ugyan nem klasszikus értelemben vett misszio,
hanem egy un. ,hosszu tava EU-s projekt”, igy az Eurdpai Unidnal sem tartozik a
missziokat felligyel6 szervek ald, viszont az ORFK hataskorrel és illetékességgel
rendelkez6 szerve, az ORFK Rendészeti Oktatasi és Kiképz6 Kozpont (tovabbiak-
ban: ORFK ROKK) misszioként kezeli.

Az OSCE SMMU-ban részt vevé magyar rend6rok alapvet6en megfigyel6ként
vannak jelen, de vannak jardri, jarérvezetdi, valtasparancsnoki, dronkezel6i fel-
adataik is. A kollégak mindegyike valamelyik teriileti irodaban dolgozik, 6 f6 a
keleti orszagrészben, egy pedig délnyugaton.

Az EUBAM-nal a kollégak a helyi hatarér egységeknél mentori, illetve tanacs-
adoi feladatokat latnak el, szintén a terileti irodakban.

Mindkét misszidba 1 éves idGtartamra keriilnek vezénylésre a rend6rok, eset-
leges hosszabbitasi lehetGséggel, amely maximum négy évig terjedhet allomanyil-
letékes vezet6i engedély esetén.

A térségben dolgozik még a korabbi fejezetben emlitett EBESZ hatarmegfi-
gyel6 misszidja Gukovo és Donyetszk hataratkelGhelyen. Ez a misszié az ukran—
orosz hatdron mdkoédik, magyar vezényelttel nem vesz benne részt a magyar
allam. A misszié alakulasakor azonban par hénap id6re egy OSCE SMMU-ba vezé-
nyelt kollégankat, tobb mas misszidtaggal egylitt, az EBESZ ,kolcsonadta” a ha-
tarmegfigyel6 misszidnak addig, mig az sajat személyzettel nem rendelkezett.

3. A renddri dllomany polgari valsagkezeld tevékenységének jogi alapjai

A RenddGrségi torvény 1. § (2) szerint a rend6rség ,részt vesz az Egyesiilt Nemze-
tek Szervezete, az Eurdpai Unid, az Eurdpai Biztonsdgi és EgylittmUikddési Szerve-
zet, az Eszak-atlanti Szerzédés Szervezete keretében szervezett, vagy nemzetkézi
szerz6dés alapjdn a béketdmogatd és polgdri vdlsdgkezelési feladatokban.”*®
Ezen torvényi rendelkezés az alapja a rend6ri er6k nemzetkozi misszids szerepval-
lalasanak. A torvényi szabdlyozas mellett a békemisszidkban torténd részvételi
kritériumokat a 21/2013. (VII. 12.) BM utasitas 3. § (4) bekezdés tartalmazza az
alabbiak szerint:

»Kilféldi béketamogatd és polgdri valsagkezelési misszioban részt vehet:
a) aki a nemzetkézi szervezet dltal eldirt feltételeknek megfelel;
b) aki megfelel az elGirt képzési kbvetelményeknek;

181994, évi XXXIV. térvény a Rendérségrél;
http://njt.hu/cgi_bin/njt_doc.cgi?docid=21269.323112, Letéltve: 2016. oktéber 17.
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¢) aki nem dll biintetd-, vagy fegyelmi eljards hatdlya alatt;

d) akit kordbbi kikiildetése sordn fegyelmi okokbdl nem rendeltek haza béke-
tdmogato és polgdri vdlsdgkezelési missziobol, tovdbbad akivel szemben lefoly-
tatott fegyelmi- vagy biintetéeljdrds nem zdrult jogerés marasztaldssal;

e) aki rendelkezik Gllomdnyilletékes parancsnoki engedéllyel.”*

A nemzetkozi békefenntartoi, valsagkezelGi feladatok ellatasara torténd je-
lentkezés folyamatai és koriilményei az alabbiak:

e EU és EBESZ tagdllamként kiilon felkérés nem érkezik ezektdl a szerveze-
tektGl a misszidban vald részvételre, ez ,,alap lehetdség”.

e Az EUBAM® esetén évente egyszer van pdlyazati felhivds, amit a tagal-
lamoknak megkildenek. Erre egyénileg lehet jelentkezni és a kivalasztas
is egyéni elbiralds — a jelentkez6 szakmai gyakorlata, tapasztalata, nyelv-
tuddsa — alapjan torténik.

e Az EBESZ missziokba az EBESZ sajat honlapjara feltett pdlyazati felhiva-
sokra online mddon egyénileg lehet jelentkezni, és a nemzeti hatdsag
csak a kivalasztas utan keril képbe, a vezénylési feladatok kapcsan. (Kivé-
tel volt az OSCE SMMU meginditdsa, mivel akkor hirtelen kellett nagy lét-
szamu megfigyel6t toborozni, kiklldeni, és ehhez a tagallamok segitségét
kérték — de ez csak az elsG alkalommal tortént igy.) A kivalasztas itt is a
palyazati anyag és kés6bb a telefonos interju eredményeként torténik a
misszié human részlege és az EBESZ kézpont altal.?!

Az érintettek belligyminiszteri hatarozattal keriilnek vezénylésre, kiilszolga-
latra. Az Ukrajndban m{kod6é misszidkban valé részvételr6l kormdanyhatarozat
nem szlletett (tervezet még volt, de nem ment végig a jogszabaly-alkotasi folya-
maton).

A 21/2013. (VII. 12.) BM utasitas 4. § (3) Az Orszagos Rendér-fékapitanysag (a
tovabbiakban: ORFK) felelGs szervezeti egysége szervezi és 6sszehangolja a kiva-
lasztott palydzdk misszids tertiletre torténd kitelepitésével kapcsolatos feladato-
kat, igy kilondsen

,0) az orvosi, pszicholdgiai, alkalmassdgi vizsgdlatot;
b) a nyelvtuddsra vonatkozo szintfelmérést;
c) a ruhdzat, felszerelés, fegyverzet, okmdnyok kiaddsat, kidllitdsat;
d) az érintettek felkészitését;

19°.21/2013. (VII. 12.) BM utasitds a béketdmogaté és polgdri vdlsdgkezelési missziékban
részt vevd hivatdsos dllomdnnyal kapcsolatos feladatokrol

20 FUBAM — European Union Border Assistance Mission to Moldova and Ukraine - EU
Moldova-Ukrajna hatdrtdmogato misszioja

21 Forrds: ORFK Rendészeti Oktatdsi és Kiképz6 Kézpont (ROKK). 2016. mdjus 21.
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e) a kiutazds megszervezését, valamint
f) az epidemioldgiai feladatok elvégzését.”??

Az emlitett BM utasitds 1 § (2) bekezdés szerint az utasitas alkalmazasaban béke-
tdmogato és polgari valsagkezelési misszié alatt az alabbit értjik:

»,0z Egyesiilt Nemzetek Szervezete, az Eurdpai Unié, az Eurdpai Biztonsdgi és
Egyiittm(ik6dési Szervezet, az Eszak-atlanti Szerz6dés Szervezete vagy mds nem-
zetkézi szervezet (a tovdbbiakban egyiitt: nemzetkézi szervezetek) déntése alap-
jan, vagy két- vagy tébboldalu nemzetkézi megdllapodds (a tovdabbiakban: megadl-
lapodds) keretében létrehozott béketdmogato vagy polgdri vdlsdgkezelési misz-

szi6, valamint mds kiil- és biztonsdgpolitikai céli miivelet vagy feladatvdllalds”.?

4. Képzés - felkészités a rendvédelmi szervek munkatarsai részére

A magyar rendvédelmi békefenntartas egyik jelentés eredménye, hogy az 1989
Ota zajlo valsagkezelSi misszidkban nem volt személyi vesztesége hazanknak. Ezt
koszonhetjik a tapasztalatok eredményes felhasznalasnak, a magas szinti felké-
szitésnek, az egészségligyi és logisztikai biztositasnak és a parancsnoki gondosko-
dasnak?

A békefenntartdéi feladatokra induld szakemberek felkészitését intézményesi-
tett formaban a BM Nemzetkozi Oktatasi K6zpontja (tovabbiakban BM NOK) vé-
gezte. Az intézményben kidolgoztak a felkészités rendszerét.?> 1999-2010. kdzott
a rendvédelmi szervek munkatarsainak misszids felkészitését a BM NOK, illetve az
IRM NOPVK?® munkatarsai lattak el, a feladat Orszagos Rendér-fékapitanysaghoz
torténd atcsoportositasaval egyidejlleg végrehajtott intézményi atszervezéséig.
2010 ¢6ta e feladatot az ORFK Humanigazgatasi Szolgalat Oktatasi F6igazgatdsaga,
majd megalakuldsa, 2015. julius 1-je 6ta, az ORFK Rendészeti Oktatasi és Kiképz6
K6zpont f6osztdly jogallasu szervezete latja el.

22 21/2013. (VII. 12.) BM utasitds a béketdmogatd és polgdri vdlsdgkezelési missziokban
részt vevd hivatdsos dllomdnnyal kapcsolatos feladatokrdl; Forrds:
http://njt.hu/cgi_bin/njt_doc.cgi?docid=161897.294823, Letéltve: 2016. oktdber 17.

2 Uo.

24 BopA Jézsef: Polgdri vdlsagkezelés, Magyarorszdg részvétele a polgdri vdlsdgreagdlé
miiveletekben a XXI. szdzadban, In: Seregszemle — Az MH Osszhaderénemi
Parancsnoksdg Folydirata, Xll. évfolyam, 4. szam, 2014, 166. o.

25> Bopa Jézsef: A magyar rendvédelmi békefenntartds humdn térténete In:
Rendvédelem-térténeti Fiizetek (Acta Historiae Preasidii Ordinis) HU ISSN 1216-6774
XVIII. évf. (2010) 21. szém, 19. o.

26 JRM NOPVK — Igazsdgiigyi és Rendészeti Minisztérium, Nemzetkézi Oktatdsi és Polgdri
Vdlsdgkezelési K6zpont
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Az ORFK ROKK szervezeti egysége, az Alparancsnoki Tovabbképz6 Kézpont
(Csopak), polgari valsagkezels tanfolyam keretében - amelynek idGtartama 2 hét
- végzi a rendvédelmi szervek munkatarsainak alaptanfolyami képzését. Erre
évente egy alkalommal szerveznek 20-24 f6s keretlétszammal (a BM aldrendelt-
ségl hivatdsos allomany részére) tanfolyamot, a célfelkészité tanfolyam pedig a
nyertes kivalasztasok fliggvénye.

A valsagkezel6i alaptanfolyam sordn az alabbi oktatott témakorok kerilnek fel-
dolgozasra:

Tajékoztatod az Oktatasi Kozpontrdl, szabalyok ismertetése;

Magyarorszag szerepe a nemzetkozi valsagkezelésben;

Az EU koz6s biztonsag- és védelempolitikaja;

A Magyar Rendérség szerepvallalasa a polgari valsagkezel6 misszidkban;
Félelmek és elvarasok. ,Jelly Tree”;

A Magyar Rendérség, rendészeti szervek szerepvallaldsa a polgari valsag-
kezel6 misszidkban (torténelmi hattér);

,Desert survival”;

Radidforgalmazas angol nyelven, szabalyok, kédok, réviditések — eladas,
gyakorlat;

Az EBESZ szervezete, tevékenysége;

Az ENSZ szerepe a nemzetkozi békefenntartasban;

Murder one — Kommunikacids gyakorlat;

Intézkedéstaktika, stresszkezelés, 6nismeret, idegen kornyezetbe vald be-
illeszkedés;

Konvoj taktikai alapismeretek (elmélet);

Személyi biztonsag a valsagkezel6 misszidkban;

Civil-katonai egylttm(ikodés a valsagkezelésben;

A polgdri valsagkezelés kialakulasa, EU, NATO szerepe, attekintés;
Civilszervezetek szerepének atalakuldsa a polgari valsagkezelésben;
Konvoj taktikai alapismeretek (gyakorlat);

Emberi jogok;

Iszldm kultura;

Aknaismeret, robbandcsapda, akndk bemutatasa, tarsmentés, improvi-
zalt robbandeszk6zok (el6adas elméleti ismeretek);

Lovészet, gépjarmlvezetés;

Onéletrajziras, palyazati anyagok készitése;

Személyes higiénia, sériilések tipusai, sebek elldtasa, CPR, harctéri elsé-
segély, trépusi betegségek, veszélyes allatok;

Térkép hasznalata, tajékozédas alapismeret, UTM, MGRS rendszerek, GPS
hasznalata — el6adas, gyakorlat;

Aknaismeret, robbandcsapdak, térképolvasds, GPS, elsésegély, sebellatds
radiéforgalmazas a gyakorlatban;
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e Viselkedési szabalyok, kulturalis, vallasi kiilonbségek;
e Félelmek és elvarasok attekintése, megbeszélése, ,Jelly Tree” gyakorlat?’

Amint az a tematikabdl is megismerhets a képzés soran feldolgozzak mind-
azon témateriileteket, amelyekre a misszidkban résztvevének feltétlenil sziiksé-
ge lehet. Az elméleti és gyakorlati elemeket is tartalmazo tanfolyam keretében
bemutatjak a hazai és nemzetkozi védelempolitika meghatarozo keretelemeit, a
hazai és nemzetkozi szervezetek felépitését, feladatrendszerét, lehetGségeit,
illetve a résztvevék megismerhetik az aktudlis jogi kérnyezetet. A taktikai, szemé-
lyi védelmi tudnivaldk, illetve a célorszaggal, vagy régidval kapcsolatos alapvetd
kulturdlis tudnivalék mellett a résztvevGk pszichikai felkészitése is szerepel a tan-
folyam soran feldolgozott témak kozott. Az egyes missziokhoz kapcsoléddan spe-
cifikus tananyaggal rendelkezd célfelkészitéseket, un. célfelkészité tanfolyamokat
is végrehajtanak az arra felelGs szervezeti egységek. Ennek id6tartama altalaban
5 munkanap (1 hét). Példaként az EULEX — Koszovd?® misszidra felkészits tanfo-
lyam tartalma (2015. januar 26—30. k6z6tt) az aldbbi volt:

e Hazai és EU-s dontéshozatal, altalanos ismeretek a missziorol

e Koszové: aktudlis helyzetkép a KKM szemszogébdl

e Az EU Jogdllamisag koszovoi misszidja a Szerb Koztarsasag szemszogébdl

o A régid torténeti attekintése, a valsag kialakulasa

e ORFK személyligyi tajékoztato

o Viselkedési szabalyok a misszidban

e Nyugat-balkani szervezett b(in6zés

e Nemzetbiztonsagi tdjékoztatéd

e EULEX misszio: nemzetkozi kapcsolatok és egylttmiikodés felsévezetGi
szemmel

o Elsésegélynyujtas, személyes higiénia a misszidban

e AWD training — A radidkommunikacié szabalyai

o |Ovészet

o Lélektaktikai tréning

e Személybiztonsag a misszidban

e Az EU Jogallamisag koszovéi misszidja

e EULEX HUNCON - 3ltalanos ismeretek, , Action program implementation”

az EULEX missziéban
e Akivalasztasi eljaras folyamata.?®

27 ORFK Rendészeti Oktatdsi és Kiképz6 Kozpont (ROKK): Orarend — EU Polgdri Vdlsdgke-
zelGi Alaptanfolyam. 2016. dprilis 04—15.

28 FULEX — Eurdpai Unid Jogdllamisdg Misszidja Koszovéban

29 ORFK Rendészeti Oktatdsi és Kiképzd Kézpont (ROKK): Orarend — Célfelkészité tanfo-
lyam — EULEX Kosovo misszio - 2015. janudr 26—30. 2016. mdjus 23.
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A célfelkészités keretében tobbek kozott a misszidért felel6s nemzetkdzi
szervezet tevékenységének, feladatainak bemutatdsa, a konkrét célterilet saja-
tossagainak, torténelmi hatterének bemutatasa, a valsag kialakuldsahoz vezetd
folyamatok megismertetése, valamint annak kezelésére eddig megtett magyar és
nemzetkozi torekvések megismertetése, a konkrét beosztashoz kotheté felada-
tokra valo felkészités az elsGdleges cél.

Meg kell azonban emliteni, hogy pl. az EBESZ misszioknal a kivalasztas jelzése
és a telepités ideje kozti rovid idGszakban nincs lehet8ség a hazai felkészit6 tanfo-
lyam elvégzésére, de az EBESZ szervez sajat célfelkészité tanfolyamot (korabban
Bécsben, az utébbi id6ben Kijevben) amelyen minden ,telepitett” kolléganak at
kell esnie a misszid elején, és csak ezutdn kertlnek végleges beosztasi helylkre.

Az EUBAM esetében ,két koros” képzésrél beszélhetlink. Az EU misszidkba
vald jelentkezés alapfeltétele a polgari valsagkezelGi alaptanfolyam elvégzése (2
hét id6tartam), kivalasztas esetén célfelkészité tanfolyam kovetkezik (1 hét id6-
tartam).

5. Osszegzés — kovetkeztetések

A térséggel osszefliggd biztonsagi kihivasok, veszélyek tovdbbra is feladatokat
szabnak a rendvédelmi szervek munkatdrsai szamara. A kiillonb6z6 nemzetkozi
béketamogato, valsagkezel6 nemzetkozi misszidkban valéd magyar részvétel kil-
politikai érdek, egyben a nemzetko6zi szervezetekben valé tagsag velejardja is.

A regionalis konfliktusok kialakuldsanak lehet6sége tovabbra is jelen van tér-
séglinkben. Az ukrdn valsag ugyan napjainkra, a nemzetkozi szervezetek, koalici-
Ok, orszagok altal alkalmazott hathatds politikai, gazdasdgi szankcidi révén nor-
malizalddni latszik, azonban az korantsem véglegesen megoldott.

Tovabbra is szikség van a megfelel§ felkésziiltséggel, tuddssal, esetleg gya-
korlattal rendelkez6, specialis ismeret birtokdban 1évé rendvédelmi munkatarsak
ki- és tovabbképzésére, akik képesek hatékony béketamogatd, valsagkezel§ tevé-
kenység végzésére.

A felkészitett rend6roknek képesnek kell lennilik a vdaratlan kortlmények
okozta szitudciok megolddsara ugyanugy, mint a specidlis etnikai, kulturalis kor-
nyezethez és gondolkodasmddhoz valé alkalmazkodasra. A kulturaidegen kor-
nyezetben megfelel§ valaszreakcidkra képes munkatarsaknak a kozvetlen kor-
nyezetlkben felmeril6 veszélyforrasokat kezelni, a veszélyeket elhdritani a fel-
meril6 konfliktusok rendezniiik kell.

A rendvédelmi szervek tagjai részére szervezett hazai tovabbképzési progra-
moknak ugyanugy, mint a nemzetkozi szervezetek dltal kindlt tréningprogramok-
nak, rugalmasan kell reagalniuk a biztonsagi kihivasok és kockazatok fejl6désére,
valtozasaira.

A rendészeti tovabbképzés részét képz6, az ORFK Rendészeti Oktatdsi és Ki-
képz6 Kozpont (ROKK) altal szervezett ,polgari” valsagkezelGi alaptanfolyam,
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valamint célfelkészité tanfolyam tematikaja kéveti az ENSZ, az EBESZ és az EU
standardokat, képzések tematikajat az elvarasoknak megfelel6en sajat gyakorlati
tapasztalatok felhasznalasaval dolgoztak ki. Oktatoként olyan magyar és kulfoldi
el6addkat alkalmaznak, akik mar tobb alkalommal teljesitettek kilszolgalatot, jol
beszélnek angolul, a képzési, tovabbképzési terileten tevékenyked6k korében
elismert és a tanfolyami résztvevGk szamara hiteles szakemberek. Az oktatas
angol nyelven zajlik.

Megitélésem szerint a jelenlegi alap és célfelkészitések témakorei kivaldan
alkalmasak a célteriiletre iranyitott hivatasos dllomanyu rendéri allomany megfe-
leld szintli felkészitéséhez. Mindemellett azonban a feldolgozott témak esetében
célszerl lenne a békefenntartds, valsagkezelés, a jogi kdrnyezet megismertetése
mellett még inkabb figyelmet szentelni a konkrét célterilettel kapcsolatos, az
emberek, ez altal a szolgalatot teljesit6k hétkdznapjait, szolgdlati feladataik ella-
tdsadt nagyban befolyasolé korilményekre. llyenek tébbek kdzétt az altalanos
blnlgyi, kozrendvédelmi koértilmények, a rendvédelmi szervek felszereltsége,
szervezettsége, megbizhatdsaga, a célorszag technikai felszereltsége, logisztikai
lehet&ségei a helyi allamigazgatasi szervekkel, lakossaggal torténé egylttmiks-
dés konkrét lehetGségei megismerésének témakorei.

Tekintve, hogy a misszidban részt vevék feladataikat legtébbszor fegyverte-
leniil, személyes kapcsolattartas keretében végzik, ezért a jov6ben a felkészités
soran még inkabb fékuszalni érdemes a helyi lakossadggal, szervezetekkel, hatdsa-
gokkal, azok tagjaival tortén6 kommunikaciéra valé felkészitésre, a feladat-
végrehajtasi kornyezet jellegzetességeit figyelme vevd, a kulturdlis szokasokhoz
illeszkedd, a koérnyezet altal akceptdlhatd, és nem utolsé sorban mindkét fél altal
azonos modon dekddolhatd kommunikacié elérését biztositdé kommunikacios
technikdk elsajatitdsanak el6segitésére.

Felhasznalt irodalom és jogszabalyok:

e BoODA Jézsef: A magyar rendvédelmi békefenntartas human térténete In:
Rendvédelem-torténeti Flizetek (Acta Historiae Preasidii Ordinis) HU ISSN
1216-6774 XVIII. évf. (2010) 21. szam,
http://epa.oszk.hu/02100/02176/00007/pdf/RTF_21_013-023.pdf,

e BoODA Jézsef: Polgari valsagkezelés, Magyarorszag részvétele a polgari val-
sagreagald m(iveletekben a XXI. szdzadban, Seregszemle — Az MH
Osszhader8nemi Parancsnoksdag Folydirata, XIl. évfolyam, 4. szam, 2014,
http://www.honvedelem.hu/container/files/attachments/49893/seregsz
emle_4.pdf

e BoDA JAzsef: A rendvédelmi békefenntartds kialakuldsa, fejlédése, helye
és szerepe a XXI. szazadban. PhD értekezés, Budapest 2006. http://uni-
nke.hu/downloads/konyvtar/digitgy/phd/2007/boda_jozsef.pdf,ORFK
Rendészeti Oktatasi és Kiképz6 Kézpont (ROKK), Orarend — Célfelkészits
tanfolyam — EULEX Kosovo misszid - 2015. januar 26-30. 2016. majus 23.
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e ORFK Rendészeti Oktatasi és KiképzS Kdézpont (ROKK), Orarend — EU Pol-
gari ValsagkezelGi Alaptanfolyam. 2016. aprilis 04 — 15. 2016. majus 23.
http://www.osce.org/ru/home/123258?download=true
1994. évi XXXIV. torvény a Rendbrségrél; Forras:
http://njt.hu/cgi_bin/njt_doc.cgi?docid=21269.323112,

e 2015. évi XLII. torvény a rendvédelmi feladatokat ellato szervek hivatasos
allomanyanak szolgalati jogviszonyardl;
http://njt.hu/cgi_bin/njt_doc.cgi?docid=175262.292478, 21/2013. (VII.
12.) BM utasitas a béketamogatd és polgari valsagkezelési misszidkban
részt vevd hivatasos allomannyal kapcsolatos feladatokrdl;
http://njt.hu/cgi_bin/njt_doc.cgi?docid=161897.294823, A Kormany
1035/2012. (lI. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi
Stratégiajardl http://njt.hu/cgi_bin/njt_doc.cgi?docid=146225.21308
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Titkosszolgalatok fejl6dése — technikai

szemmel
Dr. Boda Jézsef? — Dr. Dobak Imre3

Absztrakt: A tanulmdny a biztonsagpolitikai kornyezet valtozasa és a technolégiai
fejlédés mentén fogalmaz meg gondolatokat a titkosszolgalatokra vonatkozdan.
Roviden kitér tobbek kdzott az informacidgydjtés technicizaléddsa, a korszerd
technolégidk jelent6sége, valamint az egyes informaciogydjtési terlletek
felértékel6désének kérdéseire.

Kulcsszavak: titkosszolgalat, nemzetbiztonsagi szolgalat, hirszerzés, technoldgiai
fejlédés

Abstract: The study formulates some ideas about the evolution of national
security services in connection with the technological developments and also
about the changes security environment. Briefly, it deals with the topics of
technical aspects of information gathering, the importance of modern
technologies and also with the appreciation of the various areas of information
gathering.

Keywords: secret services, national security services, intelligence, technological
development

1 A tanulmdny ,A technikai-miszaki nemzetbiztonsdgi szolgdlatok és feladatok jelentd-
sége a 21. szazadban” cimmel A nemzetbiztonsdg technikai kihivdsai a 21. szdzadban c.
jegyzetben jelent meg. Budapest, NKE Szolgdltaté Nonprofit Kft- 2015. 16-22.

2 ORCID azonosité: 0000-0002-4010-896X

3 ORCID azonosité: 0000-0002-9632-2914
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Bevezeto

Napjainkban a biztonsagpolitikai, a hirkozlési, az informatikai és a technikai-
mUszaki kornyezet robbandsszer(i fejlédése, eljarasaiban és szervezetében mo-
dernizélt, gyors alkalmazkoddsra képes felderitést és elharitast kdvetel meg. Ep-
pen ezért korunk nemzetbiztonsagi szolgalatainak — ideértve a hazai nemzetbiz-
tonsagi szolgdlatokat is — nyitottnak kell lenniiik a vildg technikai vdltozdsaira, és
folyamatosan kovetni kell azokat, annak érdekében, hogy a hirszerzés, elharitas
hosszu tavon az adott orszag és szbvetségesei biztonsaganak hatékony garancidja
lehessen. Hazanknak és szovetségeseinek a megfelel védelemhez magas szint(i
biztonsagi kulturdval, biztonsagi tudatossaggal és etikdval rendelkez6 human
eréforrasokkal, technikai eszkozrendszerekkel, valamint megfelel6 jogszabdlyi
hattérrel kell rendelkeznie.

Az ,elektronikus” Uton tovabbitott informaciék megjelenési formai, hataro-
kat ativel6 jellege alapvetéen meghatdrozzak mindennapi életlinket, amelyek
értelemszertien kihatnak a nemzetbiztonsagi gondolkodasra is. A szélesebb kor-
ben, szabadon elérhetd, nyilt forrasd informacidk mellett — mint egyes, technolé-
giailag fejlettebb nagyhatalmak esetében ennek példajat lathatjuk — a globadlis
méret(i hirkozlési rendszerekhez kdthet6 informacidgylijtés irdnyaba tettek lépé-
seket, mas orszagok a sz(ikebb foldrajzi kornyezetre 6sszpontosité nemzetbizton-
sagi érdekek mentén latjak el feladataikat. A technikai vonatkozasu teriletek
egyre erGteljesebb jelenléte azonban nemcsak a nagyobb, globdlis titkosszolgalati
képességekkel rendelkezd nemzeteket jellemzi, hanem altaldnossdagban megfi-
gyelhet6 a 21. szazad nemzetbiztonsagi célu feladatrendszerei és szervezetei
mentén.

A ,technikai vonatkozasu” titkosszolgdlati elemek korét az egyik ilyen, a tit-
kosszolgélati sajatossdgokat is megjelenits aldbbi felosztas® segithet értelmezni,
amely alapjan a titkosszolgdlati technikai eszkdzrendszerek négy nagyobb cso-
portba sorolhatdak:

e Adatgydjtéseket biztositd érzékel6k (pl. optikai, elektronikai, vegyi,
akusztikus, nuklearis, szeizmikus és térinformatikai);

e Kiilonboz6 szenzoroknak helyet biztositod platformok (pl. ember vezette,
valamint robotrepil6gépek, hajdk, tengeralattjardok, és miholdak);

e Szamitdogépek, haldzatok és szoftverek (amelyek gydijtik, 6sszehasonlitjak,
és feldolgozzak az adatokat, valamint informacidkat biztositanak);

4 Bruce BERkowiTz: Perspective: The R&D Future of Intelligence, Issues in science and
technology, Volume XXIV Issue 3, Spring 2008 http://issues.org/24-3/berkowitz-3/ (letélt-
ve: 2015. 06.10.)
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e Kiilonb6z6, hagyomanyosnak tekinthetd titkosszolgalati technikai
eszkozok (pl. rejtett kommunikacidés eszkozok, miniatirizalt kamerak,
rejtett konténerek, zartechnikai eszk6zok, stb.).

Fenti elemek az egyes orszagok katonai és (nemzet)biztonsagi szervezeteiben
eltérd szinten vannak jelen, azoknak alapvet6en a technoldgiai képességeik, a
gazdasagi lehet&ségeik és a politikai szandékaik szabhatnak hatart. Altalanosan
megfogalmazhatd azonban, hogy napjainkra mar a titkosszolgalati szervezetrend-
szerek szerves elemévé valtak:

e a kiulonb6z6 technikai jellegli forrasokra épulé nyilt és titkos
informacidszerzd teriletek;

e atechnikai megoldasokkal tamogatott informacio-feldolgozo (elemzé,
értékeld) szakteriletek;
a technikai fejlesztési teriiletek;
(mdszaki - technikai) szakértGi funkcidk;
valamint a technikai- és informacidbiztonsagért felel6s szervezeti elemek.

Ezek, egyes esetekben egy-egy nagyobb szervezeten belil, mas esetekben sajatos
nemzeti tagoltsag mentén, szervezetek koz6tt megosztva jelennek meg. Tovabbi
jellemzéként figyelhet6 meg a nemzetbiztonsagi mellett a katonai, rendészeti,
blinligyi célu technikai vonatkozdsu informacids igény, amely kiszolgdldsara nem-
zetkozi szinten szintén tobbfajta strukturalis megoldds [athaté. Mindezek mogott
legerésebben két formald tényez6 kilonboztetheté meg, igy az infokommunikad-
cids kérnyezet fejl6dése, valamint a biztonsdgi kérnyezet vdltozdsa, egyes veszé-
lyek szintjének jelent6s megemelkedése.

Hatdsaikra a nemzetbiztonsagi szolgalatok esetében az aldbbi néhany saja-
tossaggal kivdnunk ravilagitani.

A biztonsagi kdrnyezet valtozasa

Amig korabban j6l korilhatarolhaté ellenfél és alapvetéen katonai fenyegetések
hatdroztak meg a titkosszolgdlati feladatrendszereket, addig a biztonsagi kornye-
zet valtozasdval napjainkban jelent6és mdédosulas kovetkezett be a célokban. A
hirszerz6 szervezetek feladatkore kitagult, a veszélyek gyakran el6re nem megha-
tdrozhatdk, illetve tavoli foldrajzi térségben keresheték. Jelen vannak a tdrsada-
lom tagjai kézott elvegyiil6, szdndékaikat rejté, a nemzet biztonsdgdt veszélyezte-
té személyek és csoportok is, akik a békés célokra szant technikai eszk6zdket szin-
tén felhaszndljak. A veszélyek felderitése és elharitasa, a szlikséges informacidk
(technikai) eszkdzrendszerekkel térténd beszerzése azonban Gsszetett, a techni-
kai és human titkosszolgdlati munka fokozott egylittm(ikodését kdveteli meg a
nemzetbiztonsdagi szervezetektdl.
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A biztonsagpolitikai viszonyokat tekintve jol lathatd, hogy a kiilonb6z6 veszélyek,
kihivasok és fenyegetések mentén szamos infokommunikaciés megoldas van
jelen, formalva ezen biztonsagpolitikai veszélyek sulyat, vagy akar (el)terjedését
is. Mindezek kozil a térséglinket is sulyozottan érint6 tomeges, illetve illegdlis
migracio, a kapcsolddé embercsempészet, a terrorizmus felerGsédése, a szerve-
zett blin6zés, a kabitdszer-kereskedelem vagy akar a gazdasagi-pénziigyi valsagok
kiilonb6z6 megjelenési formai emlithet6k. Gondoljunk csak napjaink déli irdanyu
témeges méretld migraciés nyomasara, amely mogott példaul megtaldlhatjuk az
embercsempész hdalézatok altal az interneten folytatott tudatos befolyasold te-
vékenységet. ldesorolhaték az internetes kozosségi oldalaknak a terrorizmus
terjedésére, a terroristak toborzasara, valamint a nyilvanossag befolyasolasara
gyakorolt hatasa is. Hasonloképpen jelen vannak a technikai eszkdzrendszerek a
terrorizmushoz kapcsolddd hackertdmadasok, vagy akar az illegalis pénziigyi —
gazdasagi tevékenységeik mentén. Mindezek rendkivil jél jelzik az infokommuni-
kacids halézatok és megoldasok nemzeti hatarokat tullépé ,hatasait”, kdzvetet-
ten befolyasolva az egymastdl tavoli térségek biztonsagi helyzetét is.

Egyiittm(ikodési feliiletek jelent6ségének felértékel6dése

Korunkban mar mind a technikai, mind egyéb szakmai feladatok terén mar nehe-
zen elképzelhetS, hogy a nemzetbiztonsdagi szolgdlatok széles kor( egylittm(iko-
dési felliletek és kapcsolatok nélkil hatékonyan hajtsak végre feladataikat. Itt kell
megemliteni egyrészrdl a titkos informacidgyljtés ellatasahoz, az infokommuni-
kacids kornyezet fejlédéséhez kapcsolédd hirkdzlési és infokommunikacios szol-
galtatdkkal valé egylittm(ikodéseket, de itt jelennek meg a miszaki-tudomanyos,
ipari egyluttm(ikodési fellletek is, amelyek tobbek kozott a fejlesztések és az esz-
kozrendszerek kialakitasa terén kaphatnak kiilénos jelentéséget. Masrészrdl pe-
dig nagy szilkség van a biztonsagi kérnyezet valtozasara (pl. terrorizmus) reagalé
nemzeti és gyakran nemzetko6zi szintérre kiszélesed6 szakmai egylittm(ikodések-
re és informdcidcserét biztosité kapcsolatokra.

Korszer(i technoldgiak és a fejlesztés jelentGsége

A nemzetbiztonsagi szolgdlatok feladata, hogy jogszabdlyi felhatalmazasuk, fel-
adatrendszerik, valamint képességeik és lehetGségeik mentén — a folyamatosan
valtozd technikai kérnyezet figyelembevételével — hatékonyan reagaljanak a kii-
I6nb626 veszélyekre, valamint titkos (és nyilt) informacidgydjté tevékenységiikkel
biztositsak a sziikséges informdaciok megszerzését. Ennek megvaldsitdsa azonban
csak a technikai kornyezet sajatos jellemz8inek és valtozasainak figyelembevéte-
lével, hosszu tavu stratégiai elképzelések mentén lehetséges. Amig az illegdlis
tevékenységek mentén rovid idén beliil megjelennek a legkorszer(ibb eszk6zok,
illetve a résztvevaGi kor felhaszndlja a tevékenységéhez sziikséges Uj és Ujabb info-
kommunikacids alkalmazasokat, addig a nemzet biztonsagaért dolgozé szerveze-
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teknek mindezek térvényes ellendrzési képességeinek megteremtésére tudato-
san, hosszu tavu kitekintéssel kell felkészilni. A nemzetkozi szintérre kitekintve
mindehhez:

e a technikai kornyezet vdltozasaira, Uj technoldgiak megjelenésére
reagalni képes hatékony nemzetbiztonsagi-technikai szervezetrendszer;
megfelel6 anyagi forrasok, és kapcsolatrendszer;
hatékony jogszabalyi kornyezet;
valamint képzett humaneré6forras sziikséges.

A titkos informacidgyiijtés technicizalédasa

Altaldnossagban megfogalmazhaté, hogy a kiilénboz6 hirszerzési (titkosszolgala-
ti) célu technoldgiak alapvetéen nem kiilonbdznek a kiilsé ,,civil” kdrnyezetben
alkalmazott technolégiaktdl. Azok fejl6désétél nem elvdlaszthatdak, az eltérések
igazan rendeltetésilikben és sajatos alkalmazasaikban kereshet6ek. Egyes esetek-
ben azok fejlesztése — a varhatd alkalmazas érdekében — elzartan, a titkosszolga-
lati érdekek mentén térténik, mas esetekben a kiilsé kornyezetben fejlesztett
eszkozok és megoldasok adaptdlasa figyelheté meg. Jellemz6ik a specialis szaktu-
das, a titkosszolgalati szempontok érvényesitése, és a célok elérését biztositd
fejlesztési irdnyok zart meghatarozasa.

Torténetileg az elmult évszazadra érdemes visszatekinteni, amikor is a vilag-
haborik idészakaval parhuzamosan feler§sodott a titkosszolgalati technikai ké-
pességek jelentésége. Az Egyesilt Allamok altal vezérelt nemzetkozi SIGINT
egyluttm(ikodés, a szovetségi keretekben torténd technikai vonatkozasu informa-
cidcsere, vagy akar a Varsoi Szerz6dés megalakuldsat kovetéen formalédo, a szo-
cialista tabort jellemz6 nemzetkozi technikai egylttmikodési felliletek mutatjak a
hideghaboru id6szakdanak hatarokon atnyuld technikai informaciogydjtési felada-
tat. Létrejdttek azon kézismert nemzeti szolgalatok®, amelyek feladatrendszeré-
ben mar megtaldlhatjuk a technikai titkosszolgalati elemeket is. Ezek fejl6dése a
hideghaboru végét kovetGen azonban nem szakadt meg, tehat a 21. szazad tit-
kosszolgdlati eszkdzrendszerei és képességei nem el6zmények nélkiliek. Ezt ko-
vet6en a megvaltozott biztonsagi kornyezet, valamint a parhuzamosan felgyorsu-
16 technikai fejl6dés hatdsait figyelhetjik meg a nemzetbiztonsagi szervezetek
feladatrendszere mentén is. Az ezredforduldt megel6z6en a korabbi szembenal-
lasra jellemz6 strukturak atalakultak, és lassan helyet vivtak ki maguknak az Uj
tipusu kihivasokra reagald szervezeti elemek. Ezt az id6szakot a technikai eszkdz-

> Tébbek kozétt: 1952 / National Security Agency — NSA, 1954 / Komityet Goszudarszt-
vennoj Bezopasznosztyi - KGB, 1946 (1919) - Government Communications Headquarters
— GCHQ, 1956 / Bundesnachrichtendienst — BND, 1982 / Direction générale de la sécurité
extérieure - DGSE
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parkok megujitasa, a korabbi stratégidk ujragondoldsa, valamint a nemzeti és
nemzetkozi egylttmikodések mentén az Uj képességek keresése jellemezték.

Napjainkban, a kiilsé kérnyezet (biztonsagi, illetve technikai) valtozasaira az
érintett nemzetbiztonsagi szolgalatok a jog altal szabalyozott mddon a nyilt és a
titkos informaciogytijté képességeikkel, azok folyamatos fejlesztésével reagalhat-
nak. Az elmult évek széles kérben ismertté valt nemzetkozi adatgydjtési botra-
nyaitdl® eltekintve, j6l jellemzik az informacidgy(jtés technicizdlédasanak jelen-
t6ségét az ezredfordulét kovetben felszinre keril6 szabalyozasi kérdések kordli
vitak. Ennek gyakran emlitett példaja a 2001. szeptember 11-ei terrortdmadas és
hatasaként megjelend Patriot Act, vagy akar a Londonban 2012-ben megrende-
zett nyari olimpiai jatékokat megel6z6en, a brit Kormanyzati Kommunikacios
Parancsnoksag (GCHQ - Government Communication Headquarters) technikai
ellendrzési lehet&ségeinek kiterjesztése is.

A nyilt forrasu informacidgydijtés felértékelodése

A megvaltozott biztonsagi kérnyezetben feler6s6dd, majd 2001-ben kicsicsosodd
terrorizmus elleni kiizdelem vilagitott ra a tarsadalom oldalardl jelentkezd alap-
jogok védelmének és az informdacidgy(jtés hatdrainak kérdésére, valamint az
informacidk hatarokon atnyulé hatdsaira. Mindez mar a globadlis méretd inter-
nethaszndlat korszakdban tortént, ahol egyre erGteljesebben jelentek meg az
infokommunikacids eszkozok illegalis, illetve blinds tevékenységekre felhasznal-
hatdsagdnak kérdései. A szolgdlatok hamar felismerték, hogy rendkivil értékes
részinformacidkat nyerhetnek a kiilonb6z6 nyiltan elérheté technikai forrasokbdl,
igy az internet, mint forras jelent6sége felértékel6d6tt a nemzetbiztonsa-
gi/biztonsagi szervezetek szamara. Az egyes orszagok nemzetbiztonsagi struktu-
raiban fokozatosan teret nyertek a technikai alapokon nyugvé, nyilt informacidk
gy(jtését biztositd (OSINT) képességek és szervezeti elemek, amelyek sajatos
szakmaisdg mentén egyre kifinomultabb megoldasokkal térekszenek a szamukra
értékes informacidk gylijtésére, elemzésére, értékelésére.

A szakirodalmakban gyakran emlitett tételként jelenik meg, hogy a hirszerzé,
illetve nemzetbiztonsagi szolgdlatok tevékenységéhez sziikséges adatok, illetve
informacidk tilnyomd része nyiltan, nyilt forrasbdl elérhet6. Egyes becslések
ennek aranyat 80-90% kozottire is teszik. A pontos aranyok értelemszerien meg-

¢ gy példdul a WikiLeaks, vagy az E. Snowden nevéhez kéthetd 2013-ban kirobbant le-
hallgatdsi botrdny. A technikai eszkézrendszerek adta informdciogydijtések alkalmazdsa
szamos konfliktust okoztak a szévetségesek kézétt is, ide sorolva az amerikai hatdsdgok
dltal végzett szévetségeseket érinté lehallgatdsokat (a német kancelldr, vagy akdr a
2006-2012 kézétti id6szakban a francia dllamfék beszélhetéseinek lehallgatdsa.) (forrds:
http://www.parameter.sk/rovat/kulfold/2015/06/24/titkos-adatgyujtes-parizs-nem-turi-
el-biztonsagat-megkerdo jelezo, letéltve: 2015. junius 25.)
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hatarozhatatlanok, elfogadva, hogy a titkosszolgalatok tevékenységéhez sziiksé-
ges adatok nagyobb aranyban vannak jelen nyiltan elérheté mdédon, a titkos in-
formaciogylijtés pedig egy specialis eszk6zoket és mddszereket igényld tevékeny-
ségi kort olel fel. Utébbinal jelennek meg a demokratikus tarsadalmakban azon
eszkozok és maddszerek, amelyek az érintett személyek alapjogainak sériilését
okozhatjak, igy ezek kizardlag szigoru torvényi szabdlyozas mentén alkalmazha-
téak. A két , kategoria” kozott a technoldgiak fejlédésével, azonban egyre dssze-
tettebb un. sziirke zona kérvonalazddik, amely szaktudas és technikai képesség
birtokaban teret adhat akar illegalis adathaldszok szamara is.

Technikai adatgy(ijtés — tarsadalmi érzékenység

A 20. szdzad utolsé harmaddban szemtanui lehettlink a nyilvanos jogi kereteket
0lt6 titkosszolgalati szabalyozasok megjelenésének, a demokratikus tarsadalmak-
ra jellemzd kilsé kontrollrendszer erGsddésének, valamint a titkos informacié-
gy(jtés és a tarsadalom ,viszonya” egyfajta rendezésének. Azzal egyitt, hogy ma
mar az allami feladatok rendszerében elismerten helye van az alapjogokba, a
maganszféraba kiilonb6z6 mértékig beavatkozd, szabalyozott informacidgydjtés-
nek, a ,tarsadalom oldalarél” mégis gyakran merdil fel a titkos informacidgy(ijtés
mértékének és lehetSségeinek kérdése. Ertheté mddon sziikséges, hogy ennek
megfelel6 jogi és szakmai keretei legyenek, amelyek mentén az érintett szerve-
zetrendszerek a demokratikus normaknak megfelel6en m(ikédhetnek és végez-
hetik tevékenységiiket. Sajatos jelenségként figyelhet6 meg a nyilt és titkos in-
formacidszerzés kozotti hatdrokat érinté tarsadalmi érzékenység iddszakos elto-
I6dasa is. A hatdrok elmozduldsdnak egy-egy jelentésebb, a biztonsdgot negati-
van befolydsolé esemény bekévetkezésekor lehetiink tanui. Ekkor kerlilnek el6-
térbe a tarsadalom (és az allam) oldalardl megjelené fokozottabb biztonsagi igé-
nyek, és felértékelédik a nyilt és titkos informaciogydjtés hatardan mozgé, féként
valamilyen technikai Uton megszerzendé informadcié lehet6sége, amelyek akar
formdld tényezbként is kihathatnak az érintett szervezetek tevékenységére és
strukturajara is.

Kitekintés

A jovét illetéen valdszinG, hogy a titkosszolgdlatok technikai vonatkozasu szeg-
menseit a mar emlitett két tényez6, igy a biztonsag oldalarél jelentkez6 fenyege-
tések valtozasa, valamint a technikai kornyezet fejl6édése formalja majd a tovab-
biakban is. A fenyegetések terén a mar most is lathaté hangsulyeltolddasok Uj
hirszerzési célokat, és ezek mentén Uj és Ujabb informaciogydjtési megoldasokat
eredményeznek majd. Itt kap egyértelm(i szerepet a technolégiai folény kérdése,
amely a korszerd, hatarokon atnyulé, globalis méretli informacidgyliijtési képes-
ség mentén megjésolhatatlan elénydket biztosithat az ezekkel rendelkez6 orsza-
goknak. Mindezek mogott U alkalmazasi elvek, mddszerek jottek és jonnek létre,
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ideértve mind az informacidgyljtés, mind az informacidk elemzésének és értéke-
Iésének kiemelten fontos terileteit is. Mint A. Rolington megfogalmazta ,a kom-
munikdcios forradalom mélyen érintette a hirszerzési ciklus tradiciondlis eleme-
it..””. A tébmeges méretekben rendelkezésre all6 informacidk megszerzése, fel-
dolgozasa, és elemzése pedig Ujfajta megkozelitések megjelenését vetitik elére,
amelyek kihathatnak az érintett nemzetbiztonsagi szervezetek strukturaira is. A
joévében a technikai jellegii ,,elemek” a sziiken értelmezett nemzetbiztonsdgi szer-
vezetrendszereken tulmutatva, a biztonsdgért felelGs eqgyéb szervezetek (pl. rend-
védelmi) munkdja mentén is egyre inkdbb meghatdrozobbd vdlhatnak.

Ma madr szamos orszag hadseregében, nemzetvédelmi és nemzetbiztonsagi
szervezeteinél kibervédelemmel foglalkozé katonai és polgari szervezetek m-
kodnek, jelezve a kibertér iranyabdl jelentkezd kihivasokat, a kiberb(in6zés és a
kiberterrorizmus térhoditasat. Ennek jelent6sége pedig allami szinten is kiemel-
ten fontossa valt, hiszen szinte minden korszerd technikai eszkdzrendszer infor-
matikai alapu, beleértve a honvédelemmel, a kritikus infrastrukturakkal, a rend-
védelemmel, és a nemzetbiztonsagi szolgalatokkal kapcsolatos rendszereket és
halézatokat is.

Még nagyobb jelent6séget kapnak majd a K+F tevékenységek, valamint az
ezekre éplilé kapcsolatok, amelyek megalapozhatjak az adott szervezetek tovabbi
képességeinek fejl6dését. Amig egy zartnak tekinthet6 titkosszolgalati szféra
egyfajta hatranyban lehet szakmai elszigeteltsége, nyiltan felvallalhaté szakmai
kapcsolatrendszerei hianya miatt, addig a civil szféraban értelemszer(ien nagyobb
szamban jelen |évé tuddsok és kutatdok szabadabb tudomanyos mozgastérrel
rendelkeznek. Az érintett nemzetbiztonsagi szolgdlatoknal igy el6térbe kerilhet a
K+F tevékenységet folytatd szervezetekkel valé szorosabb kapcsolatok kialakita-
sa, a kiils6 kornyezetben folyd kutatdsok munkatdrsaikkal torténé megismerteté-
se, a tudomanyos (kilénosen technikai teriileteken) torténé képzések és Uj tu-
domdnyos eredmények létrehozdsanak észténzése.?

7 Alfred RoLINGTON: Hirszerzés a 21. szdzadban — a mozaikmddszer, Antall Jozsef
Tuddskézpont, 2015. ISBN 978-963-87486-3-8. p.13. A szerz6 a tradiciondlis hirszerzési
ciklus és tervezési modell kivdltdsdnak sziikségességére hivja fel a figyelmet és javasolja a
hirszerzd szolgdlatok, rendfenntarté szervek, valamint kereskedelmi szervezetek szamdra
korszert, az infokommunikdcios kérnyezetnek megfelelé modellek megalkotdsat.

8 Bruce BERkowITZ: Perspective: The R&D Future of Intelligence, Issues in science and
technology, Volume XXIV Issue 3, Spring 2008 http://issues.org/24-3/berkowitz-3/ (leté-
Itve: 2015. 06.10.)
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Abstract:

The Islamic State became a global actor from a civil war, affeted countries, which online
presence is also a great danger beyond its military power. Stopping the islamist propa-
ganda is a common interest for several countries, and the main actors of the events are
the United States and the European Union
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Absztrakt:

Az Iszldam Allam polgarhdborus orszagokbdl nétte ki magat globalis tényez6vé, amely
katonai haderején tul az online kdzegben is jelentds fenyegetést jelent. Az iszlamista
propaganda megfékezése az orszagok kozos érdeke. A legaktivabb szerepl6k e téren az

Egyesilt Allamok, valamint az Eurépai Unid.
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Bevezetés

Az Arab tavasz, majd a sziriai és libiai polgarhdboru kibontakozdsa utdn a nem-
zetkozi kozosségnek egy Ujabb biztonsagi kihivassal kellett szembenéznie az
észak-afrikai és kozel-keleti régidban. Ez pedig nem mds, mint az Iszldam Allam
(ISIS/ISIL/1S/Daesh) rohamos térnyerése, amely 2014 juniusara egy 6nallo kalifa-
tust hasitott ki maganak Sziria, valamint Irak dllamteriletébdl.

Az Iszldam Allam tullépett a térségben, sét akar a vilagban fellelhetd radikalis-
terrorista szervezeteken, és o6ndlld dallamépitési kisérletbe kezdett, egyfajta
protodllammad valt. Az éllamisag kritériumait? vizsgalva — &llamteriilet, dllandé
lakossag, kormanyzat, nemzetkozi kapcsolattartas képessége — az Iszlam Allam
tobb ponton is eleget tett az a nemzetkoézi jogban elfogadott alapelveknek —,
mégis a joghatdsaga alatt allé teriletek szinte teljes mértékben szembemennek
azzal (latvdnyosan az emberi és polgari jogok kapcsan Gtkozik ki). Az allamépitési
kisérletnek kdszénhetSen az Iszldam Allam a meghdditott teriileteire tdmaszkodva
a vilag leggazdagabb terrorszervezetévé nétte ki magat, igy jol felfegyverzett
hadsereget és szakért6ket toborzott maganak az elmult években. Utébbinak tud-
hatd be, hogy az iszlamistak egyedilallé mdédon aknazzak ki a virtudlis teret pro-
pagandajuk terjesztésére és szimpatizansok megnyerésére. Szemben példaul az
Al-Kaida nev( terrorszervezettel, az IszIldm Allam tagjai immadron nyiltan vallaljak
kilétiket és minden nagyobb kozosségi platformon aktivan épitik az ismeretségi
haléikat.?

Az Iszldm Allam, mint franchise halézat

Az Iszldam Allam tébb mint lokalis allamépitési kisérlet, mara egy konkrétan kériil-
irhatd és adott jellegzetességekkel bird ,markanévvé” vélt, amely elindult a nem-
zetkozivé valas Utjan. Az Iszlam Allam ,torzsteriiletei” Sziridban és Irakban taldl-
hatok (2015-ben becslések szerint 33.670 km?2-et tartott fennhatdsaga alatt),
azonban mint franchise halézat a vilag tovabbi szdmos részén is megjelent.

Az Iszldm Allam jelentds teriileteket tart ellenérzése alatt Libidban is. A 2011-
es polgarhdboru idején szdmos radikdlis-militans iszlamista csoport nétte ki ma-
gat a tradicionalisan erés fliggetlenségi torekvésekkel bird keleti orszagrészben.

2 KARDOS Gdbor — LATTMANN Tamds (szerk.): Nemzetkozi jog, Budapest, E6tvos Kiadd,
2010.

3 ScHOR! LIANG, Christina: Cyber Jihad: Understanding and Countering Islamic State, GCSP
Policy Paper 2015/2 3-4. o.
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Az Iszlam Allam libiai magja a Barka provincidban fekvé Derna vérosabdl kezdett
el épitkezni. A sziriai polgarhdboru fellangoldsat kovet6en csatlakoztak innen az
Iszlam Allam sziriai és iraki csapataihoz, majd az libiai dgat a polgarhaborubdl
hazatéré harcosok alapitottak meg, akik hliségeskiit fogadtak és létrehoztdk a
,Sura Tandcs az Iszldm Fiataljaiért” nevii szervezetet.* Egy, kdzel 240 kilométer
hosszu partszakaszt sikeriilt az ellen6rzésiik ald vonni, és becslések szerint 6.500
harcossal birnak (szdmuk 2015 8széhez képest megkétszerez8dott).”> Az amerikai
hirszerzés szerint az Iszldam Allamhoz csatlakozni kivdné Gjoncoknak egyenesen a
libiai letelepedést ajanljak, mivel itt nincsenek olyan folyamatos tiiz alatt, mint a
kozel-keleti térségben, és ,nyugodtabb” korilmények kozott kezdhetik meg
munkajukat. Ugyanakkor az egymassal rivalizald, Tobruki és Tripoli kormanyzat
hathatés nemzetkozi segitséggel 2015 decemberében tetd ala hozott egy uj poli-
tikai megallapodast, amely kovetkeztében megkezd6dott az orszag politikai Ujra-
egyesitése.® 2016-ban immaron egyesitett erével inditottak offenzivat az Iszldm
Allam ellen, és a katonai sikereken felbuzdulva Pan Gimun ENSZ fétitkar realisnak
tartja, hogy a terroristak vereséget szenvedjenek Libidban.

Az Iszlam Allam tovabbi orszagokban is igyekszik megtelepedni, mint példaul
Afganisztanban az egykor talibok bastyajanak tartott Nangarhar tartomdanyban.
Pakisztanban kivaltképpen az urbanizalt tertileteken m(ikodd radikalis szerveze-
tek fejezik ki lojalitasukat, valamint az indiai és bangladesi hatdsagok is bizonyité-
kokat taldltak arra, hogy helyi militdns szervezetek aktivan kommunikalnak és
terveznek kozel-keleti tarsaikkal. Jemenben a 2015. marciusban kirobband pol-
garhaboru 6ta sikeriilt megerésodnie az Iszlam Allamnak, és bizonyitékok utalnak
arra, hogy a jemeni ag vezetGi a sziriai és iraki tarsaikkal szoros kapcsolatban
allnak.” Bar az orszagban kihivast jelent az Iszldm Allam szdmdra a hagyoményo-
san er6snek szamitd Al-Kaida, azonban véres terrorakcidival és az egyre tobb

4 SzaLAl Mdté: Az Iszlém Allam Libidban? Kiilgazdasdgi és Kiiliigyi Intézet, E-2015/3,
http://kki.gov.hu/download/d/ef/d0000/N0%203%20Szalai%20M%C3%A1t%C3%A9%20I
%C3%ADbiai.pdf,Letéltve: 2016. 10. 10., 7. o.

> CHADLER, Adam: Where ISIS is Doubling, The Atlantic, 2016. 02. 24, Forrds:
http://www.theatlantic.com/international/archive/2016/02/isis-libya/470820/ , Letéltve:
2016. 10.10.

5 KiNGSLEY, Patrick: Libyan politcians sign UN peace deal to unify rival governments, The
Guardian, 2015. december 17 https.//www.theguardian.com/world/2015/dec/17/libyan-
politicians-sign-un-peace-deal-unify-rival-governments, Letéltve: 2016. 10.10.

7 ALMOSAWA, Shuaib —Fahim, Kareem — Eric Schmitt: Islamic State Gains Strenght in Yem-
en, Challenging Al Qaeda, NY Times, 2015. 12. 14.
http://www.nytimes.com/2015/12/15/world/middleeast/islamic-state-gains-strength-in-
yemen-rivaling-al-qaeda.html?_r=0, Letéltve: 2016. 10.10.
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csatlakozéval meg tudta szilarditani pozicidjat egy Ujabb polgarhaborus orszag-
ban is.

Algériadban is megjelentek az Iszldam Allam sejtjei, azonban 2014 szeptembere
utan, amikor egy tuszul ejtett francia allampolgart lefejeztek, a hatésagok nagy
erékkel kezdték felszamolni a radikdlisokat, tobbek kozott a helyi vezet6t,
Abdelmalek Gourit is megolték. Dacdra annak, hogy a szomszédos Libidban pol-
garhaboru dul, az Iszlam Allam Algéridban a 2014-es veszteségei 6ta nem tudott
visszaerdsodni.

A foldrajzi terjeszkedésen tul az Iszlam Allam igyekszik dnmagét az egyetlen
létezd dzsihadista szervezetnek bedllitani, mégha a valdsdgban ez nem is dllja
meg a helyét, s6t a rivalis Al-Kaida rosszalldsat is kivaltotta. Mivel egyfajta ernyé-
szervezetet kivannak a radikdlisok |étrehozni, a potencidlis szovetségesekkel vald
kommunikacié és egylittm(kddés kialakitdsa mar viszonylag koran az Iszlam Al-
lam hatalomkoncentracids eszkozévé valt. 2015-ben tobb jel is arra mutatott,
hogy az Iszldm Allam a szintén kegyetlenségeirdl hires nigériai Boko Haram nev(i
szervezettel fiizi szorosabbra a kapcsolatot. Az Iszlam Allamhoz kéthets kdzdsségi
felhasznaléfidkok egyenesen az Iszldam Allam Nyugat-afrikai Provincidjanak nevez-
ték a 2002-ben létrejovd szervezetet, igy nem kizart, hogy a szubszaharai térség-
ben is meg tudta mar a labat vetni.® Figyelemreméltd, hogy az Iszldm Magreb Al-
Kaida csapatai is feladtak korabbi kotédésiiket és inkabb az Iszlam Allamhoz tago-
z6dott be’.

Az Iszldm Allam eszkoztara nem merdil ki a kozel-keleti és észak-afrikai allam-
épitési kisérleten, valamint potencidlis szovetségesek keresésében, hanem inspi-
ralni, egyes esetekben pedig kifejezetten segiteni is igyekszik minden olyan
dzsihadista szervezetet és egyént, aki a nyugati kultira megsemmisitését tlizte a
zaszlajara.

2014. oktdber és 2016. januar kozott, tobb tucat merényletet hajtottak végre
az Iszlam Allam vagy az altala inspirdlt egyéb szervezetek és ,magdanyos farka-
sok”.1% Példdul Egyiptom (14 merénylet, amely kézil a leghirhedtebbek a 224
haladlos aldozattal jaré orosz gép lelovése), Libia (11 merénylet), Jemen (10 me-

8 0LApIpo, Tomi: Analysis: Islamic State strengthens ties with Boko Haram, BBC News,
2015. 04. 24. http://www.bbc.com/news/world-africa-32435614, Letéltve: 2016. 10.10.

9 SCHORI LIANG, i.m. 3. o.

10 2016. 07. 18-dn, egy 17 éves afgdn menekiilt, baltdval és késsel tamadt egy vonat
utasaira Wiirzburg kézelében.
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rénylet), Torékorszag (9 merénylet),!! Banglades (5 merénylet), valamint a vilag-
szint( sajtovisszhangot kapd franciaorszagi'? és belgiumi merényletek.!?

A szervezet online térnyerése kapcsan ketté aspektust érdemes vizsgalni;
ezek az Iszldam Allam kdzosségépitési, valamint a globdlis médiumok hirfeldolgo-
zasi gyakorlata.

Ami az Iszlam Allamot kirivéan sikeressé tette a tobbi terrorszervezethez ké-
pest, az a digitdlis tomegkommunikacids eszkdzok aktiv kiaknazasaban rejlik. A
kozosségi oldalak, vided megosztok és egyéb honlapok segitségével az Iszlam
Allam tulajdonképpen a Féld minden Internet hozzaféréssel rendelkezé lakosat
képes megszdlitani, és eljuttatni hozzajuk az lizeneteit. Azzal, hogy az Iszlam Al-
lam és szimpatizansai kiléptek a terrorszervezetek korabbi rejt6zk6dé életvitelé-
bdl és az interaktiv online jelenlétet valasztottdk, sokkal konnyebben toboroznak
harcosokat és tdmogatdkat. Kutatdsok bizonyitjak, hogy az egyének radikalizalé-
dasa kiils6 segitség nélkil nem fog tullépni az egyénen, viszont ha férumok, chat-
szobak, és kozosségi fellileteken létrehozott csoportok segitik a ,,tajékozodast”,
mar kdnnyebben csatlakoznak illegalis csoportokhoz.!* Ehhez viszont tébb eset-
ben offline kdz6sségek kiépitésére is szitkség van, legaldbb egy Iszlam Allamhoz
h( kis sejthez, ami biztositja az egyénnek a valddi k6zosséghez tartozas élményét.

Az Iszldam Allam teriiletfoglaldsainak és kegyetlenkedéseinek jelentds hirérté-
ke van, igy a kilonb6z6 médiumok is megjelenési fellletet ,biztositanak” az
iszlamistaknak; vezeté6 médiumoknal sok esetben a legolvasottabb cikkek kdzott
van az Iszldam Allamrél megjelent egy-egy Gjabb hir. Ennek is kdszénhetd, hogy a
vilag szamos orszagabdl tudtak harcosokat toborozni, becslések szerint 36.500
kilfoldi allampolgar — tébben Franciaorszdghbdl, Nagy-Britanniabdl és Németor-
szagbdl — utazott Sziridba és Irakba, hogy az Iszldm Allam z&szlaja alatt harcolhas-

11 Térékorszdgban a helyzetet sulyosbitiok a kurd kisebbség dltal végrehajtott
tdmaddsok és merényletek is. A 2016-ban eddig hat szamottevd terrortdmadds koziil,
hdrom, radikdlis kurd csoporthoz kéthetd.

12 Franciaorszdg, az elmult id6szakban, hdrom véresebb terrortdmaddst is elszenvedett:
2015. janudr 7-9. kéz6tt, a Charlie Hebdo szerkesztGsége, valamint egy kdser bolt ellen
tortént tdmadds (utobbi az Iszldm Allamhoz kéthetd), 2015. november 13-14. kbzott
Pdrizsban, valamint 2016. julius 14-én Nizzdban. Utdbbi kettét szintén az Iszldm Allam
vdllalta magdra.

13 YourisH, Karen —WATKINS, Derek — GIRATIKANON, Tom: Where ISIS Has Directed and
Ispired  Attacks Around the World, NY Times, 2016. 03. 22.
http://www.nytimes.com/interactive/2015/06/17/world/middleeast/map-isis-attacks-
around-the-world.html?_r=0 Letéltve: 2016. 10.10.

14 SCHORILIANG i. m. 2. o.
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son.’> Minddssze néhdny év leforgasa alatt az Iszlam Allam sziriai és iraki jelenlé-
te valt minden id6k legtobb kiilfoldi harcosaval bird fegyveres konfliktusava, a
masodik helyre taszitva a '80-as években zajl6 afganisztani konfliktust.®

Az Iszldam Allam ,nyeresége” ugyanakkor nem meriil ki a harcolé csapatokhoz
csatlakozd emberek tomegében, hanem tovabbi szimpatizansokat esetleg anyagi
tdmogatodkat is szerezhet, rdadasul az er6s6dé online jelenléttel félelmet gerjeszt
a deklardlt ellenségeiben. Az iszlamistak globalis halozatosoddasat kétségkiviil az
online jelenlétik erdsiti meg, amelyet a jov6ben mds terrorszervezetek is at-
emelhetnek. Igaz, a professzionalisan miikédé kommunikaciés csatornak fenntar-
tasdhoz szakemberekre és tGkére (radidallomasok lizemeltetése, kézosségi olda-
lak profiljait fenntartdkra, hackerekre, fejlesztékre) van sziikség, amelyet példaul
tobb szubszaharai fegyveres csoport egyelére nem engedhet meg maganak.

Hirgyartas és hirterjesztés

Az Iszldam Allam intézményesitette és egyben kdzpontositotta a tdmegkommuni-
kacids csatorndkat a fennhatdsaga alatt allo terileteken. Az ,al-Hayat Médiakoz-
pont”, az ,al-Furgan, al-I'tisaam” és az , Ajnad Media Foundations”, valamint az
»A’maqg Hirligynokség” jelentik a f6 pilléreket. Ezek kozosségi média-haldzatok,
nyomtatott Ujsagok, szérakoztato folyodirat — Dabig — a radidcsatornak és a mobil
applikaciok (egy ideig a Google Play Aruhazban is elérhets volt a Dawn of Glad
Tidings nev(i alkalmazas) hirgyartasaért felelnek.’’ A kommunikéacié soran tigyel-
nek arra, hogy t6bb nyelven készitsék el/ sugdrozzak a hiranyagokat, igy arab,
angol, torok, orosz és héber nyelven egyarant elérhet6ek bizonyos tartalmak.

Az irott tartalmon tul az iszlamistdk nagy hangsulyt fektetnek j6 minéségl
képek, valamint professzionalis propagandavidedk készitésére, amelyek célja az
ellenség sorai kozott a félelemgerjesztés (brutalis és teatralis kivégzések), masfe-
18] szimpatizansok megnyerése (az Iszldam Allam &ltal propagalt utdpisztikus al-
lamberendezkedés, valamint az altaluk képviselt er6 bemutatasa). Utébbit azért
tudjak ,ellenvélemény” nélkil bemutatni, mivel az uralt teriileteken kivégzik a
fennalld rendszerrel kritikus Ujsagirdkat és a masként gondolkoddkat.

15 WiLLiams, Lauren: Islamic State propaganda and the mainstream media, 2016. februdr
http://www.lowyinstitute.org/files/islamic-state-propaganda-western-media_0.pdf (Le-
téltve: 2016. 10.10.)

16 Foreign fighter total in Syria/lraqg now exceeds 20,000; surpasses Afghanistan conflict
in the 1980s, http://icsr.info/2015/01/foreign-fighter-total-syriairaq-now-exceeds-20000-
surpasses-afghanistan-conflict-1980s/ Letéltve: 2016. 10.10.

17 WiLLiams, i.m. 3. o.
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Ezeket az anyagokat olyan feliileteken igyekeznek minél tobb emberhez eljut-
tatni, mint Twitter, Facebook, Youtube, Ask.fm, Kik, Tumblr,'® és az itt létreho-
zott hamis profilokon keresztiil a hélabda-effektus segitségével jutnak el minél
tobb felhasznaléhoz. 2014. szeptember és december kozott 46 ezer, az Iszlam
Allamhoz kothet6 Twitter felhasznaldt azonositottak, akik 1000 feletti kdvetSvel
rendelkeztek, és az atlagos felhasznaldkhoz képest joval nagyobb aktivitast mu-
tattak.!® A kdzdsségi oldalak ugyan egyiittmiikddnek a kormanyzatokkal, és térlik
a radikalis szervezetekhez és egyénekhez koéthets fidokokat, azonban azok Ujabb
és Ujabb regisztracidval visszatérnek a virtudlis térbe. A Twitteren becslések sze-
rint hetente 2000 felhasznaléi fiokot térdinek, viszont az Iszldam Allam kdzosségi
fidkjait kezel6 emberei és a szimpatizansok Ujra és Ujra felbukkannak a felile-
ten.?

Az Iszlam Allam online hirterjeszté halézatanak felszdmoldsa azért is nehéz,
mivel ellentétben a hirgydartassal itt egy decentralizalt halézaton keresztlil mun-
kalkodnak az egyes felhasznaldk, akik elkotelezettségiikkel és lelkesedéstikkel,
sokkal jobb eredményeket produkalnak, mintha kézpontositott csatornan keresz-
til zajlana a kommunikacio.

Mivel az elmult években szemmel lathaté volt az Iszldm Allam online térnye-
rése, az Egyesiilt Allamokban t6bb magas rangu vezet§ is figyelmeztette a kozvé-
leményt és a dontéshozékat. A Szendtus Nemzetbiztonsagi és Kormanyzati Ugye-
kért Felelés Allandé Vizsgélati Albizottsaganak vezet8je, Rob Portman szerint, az
orszag ,valsaghelyzetben” van, az online kommunikacids csatornakon keresztil
egyre er8s6dé radikalizalédas miatt.2! Az FBI nemzetbiztonsagi aganak ligyveze-
t6 igazgatdja, Michael Steinbach meglatasa szerint, az Iszlam Allam minden eddigi
ismert terrorszervezetnél nagyobb fenyegetést jelent, mivel online jelenlétének
koszonhet6en olyan gyorsan tudja propaganda anyagait terjeszteni és tovabbi

8 Uo.

9 WiLuiams i.m. 10. o.

20 GLADSTONE, Rick: “Twitter Says it Suspended 10,000 ISIS-linked Accounts in One Day”,
The New York Times, 2015. 04. 09
http://www.nytimes.com/2015/04/10/world/middleeast/twitter-says-it-suspended-
10000-isis-linked-accounts-in-one-day.html?_r=0. Letéltve: 2016. 10.10.

21 |SIS Online: Countering Terrorist Radicalization & Recruitment ont he Internet & Social
Media, Permanent Subcommittee on Investigations,
http://www.hsgac.senate.gov/subcommittees/investigations/hearings/isis-online-
countering-terrorist-radicalization-and-recruitment-on-the-internet_social-media,
Letéltve: 2016. 10.10.
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szimpatizansokat megnyerni, amelyre kordbban nem volt példa.?> A Fordham
Jogi Iskola Nemzetbiztonsagi K6zpontjanak adatai szerint, a nyilvanossagra kertilt
101, Iszldam Allamhoz kéthetd blincselekmény esetében az elkdveték 89 szazaléka
haszndlta a kozosségi média fellileteit, és 69 szazalékuk pedig online kapcsolat-
ban allt a terroristakkal.?®

Katonai oldalrdl az Iszlam Allam feldl iranyuld potencialis kiber tamadasok
kapcsan fogalmazddtak meg kételyek. Michael Rogers parancsnok szerint a
dizshadistdk mar rendelkeznek a megfelel6 szakértelemmel egy esetleges na-
gyobb lépték( virtualis tAmadas megvaldsitasahoz, amivel az Egyesiilt Allamok
kritikus infrastruktarajat is képesek lehetnek megbénitani.®* 2015 decemberé-
ben Ukrajndban mar tértént egy hasonlé tdmadas, amely a szamitdgépeket és az
irdnyitérendszer egyes elemeit kilitve tébb szdzezer embert hagyott dramszolgal-
tatas nélkal.?

2015 novemberében Nagy-Britannia ellen — miutan az Anonymus nev( hac-
kercsoport bosszut eskiidott a Charlie Hebdo szerkesztGségnél tortént vérengzés
utdn — az Iszldm Allam bosszibdl tulterheléses tdmadast inditott. Idén aprilisban
allami vezet6k a nukledris erémdvek ellen végrehajtott tdmaddsoktdl kezdtek
tartani. A kiber tdmadasokon tulmenéen még nagyobb hangsulyt fektetnek a
nuklearis l|étesitmények és a nuklearis hulladék-feldolgozé lGizemek védelmére,
amelyre Nagy-Britannia idén tovabbi 10 millié fontot tervez raforditani.?®

A fentieknél sokkal kisebb volumend, am nem elhanyagolhaté tdmaddsnak
minGsil, amikor helyi 6nkormanyzati, vagy nem kormanyzati honlapokat és szer-
vereket tdmadnak meg az Iszldm Allam hackerei. Erre Magyarorszagon is szdmos

22 Uo.

23 Case by Case: ISIS Prosecutions in the United States, Center on National Security at
Fordham Law,
http://staticl.squarespace.com/static/55dc76f7e4b013c872183fea/t/577c5b43197aea8
32bd486¢c0/1467767622315/1SIS+Report+-+Case+by+Case+-+July2016.pdf, Letéltve:
2016. 10.10.

24 Browne, Ryan: Top military official warns of ISIS attacks, CNN, 2016. 04. 05.
http://edition.cnn.com/2016/04/05/politics/isis-cyberattacks-michael-rogers/  Letéltve:
2016. 10.10.

25 Meg kell jegyezni, hogy az ehhez hasonlé volumenii tdmaddsokat dllamok, semmint
terrorista szervezetek hajtanak végre.

26 S1ack, James: Britain braced for ISIS cyber attacks on nuclear power plants as Cameron
flies for talks with Obama on how to stop juhadis seizing radioactive material, Daily Mail,
2016. 04. 02. http://www.dailymail.co.uk/news/article-3516559/Britain-braced-ISIS-
cyber-attacks-nuclear-power-plants-Cameron-flies-talks-Obama-stop-jihadis-seizing-
radioactive-material.html Letéltve: 2016. 10.10.
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példa volt az elmult években, aldozatul esett példdul a Bacs-Kiskun megyei Zsana
kozség, a Pécsi Kistérségi Tarsulds, vagy egy kiskunhalasi cég honlapja is.

Az Iszlam Allam megfékezése

Az amerikai és orosz katonai intervenciénak kdszénhetéen 2016-ra az Iszlam Al-
lam sziriai és iraki pozicidéi meggyengiiltek, amely ranyomja a bélyegét a teljes
szervezet mikodésére. Az amerikai hadsereg becslései szerint a bombazasoknak,
valamint a helyi er6k offenzivajanak kdszonhet6en jelentds teriletekrdl szorult
vissza az elmult hénapokban, igy Sziridban lakossaganak 20 szazalékat és Irakban
kozel a felét veszitette el.?’

Irak Sziria

3.500-4.000 katonai tanacsadd, | Az Egyesilt Allamoknak Bassar el-Aszad
egyidejlileg szoros egylttm(ikodés a | kormanyzata is ellenségnek szamit
kormannyal

23.700 kiképzett iraki katona Elbukott a mérsékelt harcosokat kiképzé
program

1,6 milliard dollar és tovabbi 715 millié | 1,2 millidard dollart forditottak a mérsékelt

dollaros keret kiképzésre erdk felfegyverzésére és kiképzésekre

Kurdok, szunnitak és egyéb helyi mérsékelt | Sziriai Demokratikus Erdkkel (arab-kurd)

kozosségekkel vald egytttmiikodés valé egyuttm(ikodés

Az Egyesiilt Allamok IszIdm Allam megsemmisitését célzé tevékenységei’®

A katonai veszteségeknek kdszonhetSen csokkent az Iszldam Allamhoz csatla-
kozdk szama, bar mostanra becslések szerint mar igy is 100 orszaghdl mintegy
36.500, koztik 6.000 eurdpai és Egyesiilt Allamokbeli allampolgar harcol az
iszlamistakkal.

A terileti veszteségekkel egyiitt a szervezet gazdasagi pozicidja is meggyen-
gllt, és az amerikai hirszerzés szerint a mordl rohamosan zuhan. Ett6l fliggetlendl
az Iszldam Allam tovabbra is vildgméret(i fenyegetést jelent, raadasul mind tébb, a
fejlett orszagokban végrehajtott terrorcselekményt vallalt magara az elmult id6-
szakban.

27 BLANCHARD, Christopher M. — Humub, Carla E.: The Islamic State and U.S. Policy, Con-
gressional Research Service, 2016. junius 27. https://fas.org/sgp/crs/mideast/R43612.pdf
1. o. Letéltve: 2016. 10.10.

28 BIANCHARD —HUMUD i.m. 7-15. o.
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Az Iszldam Allam elleni harcot azonban nemcsak fegyveresen, hanem a virtua-
lis térben is meg kell vivni. A szervezet egyik hatékony it6kartydja ugyanis nem
mas, mint a nyilvdnossag, és a felhasznalok szazezrei szerte a vilagban. Azokat az
eszkozoket, amelyek alkalmasak az Iszldm Allam propagandéjanak terjesztésére
és tovabbi hivek szerzésére, ugyanugy az ellenfelei birtokjak, rdaddsul a kozosségi
platformok szolgaltatdival egyuttmikodve, vagy azokra rdhatassal az allamok
hatékonyabban tudjak felkutatni a radikalis felhasznaldkat.

A terrorizmussal Osszefliggé tevékenységek virtudlis nyomon kévetése nem
Uj keletl. Az ENSZ mar 2005-ben az 1624. szamu Biztonsagi Tanacs hatdrozata-
val?® 8sztdndzte az allamokat arra, hogy a nemzetkdzi jogot betartva a virtudlis
térben is hatékonyan lépjenek fel a terroristak ellen. Ennek tiikrében az Egyesiilt
Allamok egy 2008-as torvénnyel igyekezett hatékonyabban gatat szabni a radika-
lisok online térnyerésének,® és az Eurdpai Unid is hasonldképpen a radikalis
irdnyzatok megfékezését helyezte kilatasba. Mar 2010-ig bezardan is megfigyel-
het6 volt a terrorista szervezetekhez kothet tartalmak és a kdzosségi platformo-
kon létrehozott fiokok blokkolasa, és ugyanebben az évben Nagy-Britannidban
létrehoztak a Terrorizmus Elleni Irdnyitd Egységet, amely a vallalatokkal egyiitt-
mUkodve igyekezett visszaszoritani mindennem terrorizmussal 0sszefliggd onli-
ne tevékenységet.

Az Iszldm Allam online expanzidja viszont soha nem latott kihivasok elé &lli-
totta az orszagokat, igy Ujabb intézkedések meghozataldra sarkallta a fejlett or-
szdgokat, valamint az Eurdpai Uniét. 2015. februar 17-19. kdzo6tt a Fehér Hazban
megtartott Er6szakos Extrémizmus Elleni Csucstaldlkozéon dontés sziiletett arrdl,
hogy minden lehetséges belfoldi és nemzetkozi eszkdzzel atjat kell allni a radikali-
sok toborzasanak, valamint annak, hogy tizeneteik eljussanak a felhaszndldkhoz.3!

A csucstaldlkozé nyoman 2015 aprilisdban az Eurdpai Unid vezetéi feldllitot-
tak az Europol-on beliil egy U] szervezeti egységet, amely f6 feladata az online
terroristaellenes tevékenység megvaldsitasa és akciok kivitelezése. Az egység
azon tul, hogy azonositja a potencidlis online fenyegetéseket és feltérképezi az
extrémista és dzsihadita szervezetek tevékenységét, felveszi az Internetszolgalta-
tékkal is a kapcsolatot a radikdlis tartalmak hathatdsabb visszaszoritasa érdeké-

29 http://www.state.gov/j/ct/rls/other/un/65761.htm (Letéltve: 2016. 10.10.)

30 H.R. 6304, 2008. julius 9. https://www.govtrack.us/congress/bills/110/hr6304/text
(Letéltve: 2016. 10.10.)

31 http://www.state.gov/j/cve/index.htm (Letéltve: 2016. 10.10.)
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ben.3? Az egység operativ segitséget nyujt az egyes tagallamoknak, miként vehe-
tik fel hatékonyan a harcot — mindezt elemzésekkel aldtamasztva — a radikalis
csoportok és személyek online tartalmai ellen.

2015 szeptemberében Ujabb cstcstalalkozot tartottak az Iszldm Allam, vala-
mint az extrémistak visszaszoritasara, ezuttal New Yorkban mintegy 100 orszag,
20 multilateralis szervezet és 120 civil szervezet bevondsaval. A csucstaldlkozén
két dimenzidban keriilt az Iszlam Allam elleni fellépés megtargyalasra: egyfelsl az
altala uralt terlletek visszavétele, valamint a globalizaléddsdanak megallitasa.
Utdbbihoz olyanokat lehet sorolni, mint a terroristak utazasa és pénziigyi tdmo-
gatdi elé Ujabb akadalyok emelése az ENSZ Biztonsdgi Tandcsanak 2178. szdmu
hatarozata alapjan. Az Iszlam Allam ,teljes megsemmisitését” célzd intézkedések
eszkoztdra igencsak széles. Helyet kapnak koztik pénzigyi szankcidk, katonai
akcidk kivitelezése, katonai tandcsadok kiildése — mara 18 orszaghdl mintegy
5.000 f6 segit az iraki kormanyzatnak —, a visszahdditott terilletekre a lakossag
visszakoéltdztetése, valamint a helyi erék felfegyverzése.®® Utdbbinak készénhe-
téen jutottak tovabbi fegyverekhez, illetve kiképzéshez, a kurd pesmergdk®* és
szunnita torzsek is, amelyek azon tul, hogy jelenleg stratégiai szerepl6knek sza-
mithatnak, fejtorést okozhatnak a jov6ben, mint potencialis fliggetlenségi moz-
galmakat tdmogatd militdns csapatok.

A fenti eseményeknek, illetve intézkedéseknek koszonhetéen a radikalis cso-
portok, és kivaltképpen az Iszldam Allam online mozgastere sz(kiil6 tendenciat
mutat. A Twitteren, amely az Iszldm Allam kiemelt kommunikacids csatornaja,
2014. 6ta szamottevd valtozasok tapasztalhatdk. Az elmult két évben 45 szaza-
lékkal csokkent az Iszldm Allam jelenléte a feliileten. Rdadasul a korabbi atlago-
san egy felhaszndlé/1.500 kovetS helyett mara egy felhasznal6/300 kovetGre
csokkent, készonhetéen a folyamatos profilmegsziintetéseknek.?® Jéllehet nem

32 Europols Internet Referral Unit to combat terrorist and violent extremist propaganda,
Europol, https.//www.europol.europa.eu/content/europol%E2%80%99s-internet-
referral-unit-combat-terrorist-and-violent-extremist-propaganda (Letéltve: 2016. 10.10.)
33 leaders’ Summit on Countering ISIL and Violent Extremism, 2015. szeptember 29.
https://www.whitehouse.gov/the-press-office/2015/09/29/leaders-summit-countering-
isil-and-violent-extremism (Letéltve: 2016. 10.10.)

34 Az iraki Kurdisztdn autoném régié fegyveres ereje, amely a Kurd Demokratikus Pdrt,
valamint a Kardisztdni Hazafias Unio egységeit témoriti. A Pesmerga nem lebecsiilendd
ellenfél, 2003-ban az iraki hdboru sordn aktiv részesei voltam Szadddm Husszein
elfogdsdnak, valamint Osama Bin Laden egyik kulcsemberét is 6k keritették kézre, aminek
készonhetben az Egyesiilt Allamok levaddszhatta a hirhedt terrorista vezért.

35 Kiapper, Bradley: AP: Islamic State’s Twitter traffic drops amid US effort, AP, 2016.
julius 9. http://bigstory.ap.org/article/21c9eb68e6294bdfa0a099a0632b8056/ap
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létezik formalis megéllapodds az Egyesiilt Allamok kormanya, valamint a Twitter
kozott, mégis Uj megvildgitasba helyezte a felhaszndldi szabalyokat, amely értel-
mében minden, terrorizmussal 6sszefligg6 anyagot eltavolit a fellletrél. Ennek
koszonhet6en 2015-ben 125.000 felhasznaldi fidkot szlintettek meg.

Az Egyesiilt Allamok nagy hangsulyt fektet az Iszlam Allam idealizalt vilagké-
pét meghazudtold irdsok, képek és videdk, politikusok altal kozzétett nyilatkoza-
tok terjesztésére is. Eleinte angol nyelven készitették ezeket az anyagokat, ami
viszont a célkozonség korében a nyelvismeret hidnya okdn er6tlennek bizonyul-
tak, igy tébb éve mar arab nyelvre forditjdk le az lizeneteket. Az AP kimutatdsa
szerint az online kézegben 2015-ben mar 6:1 ardnyban voltak fellelhet6k az Isz-
ldam Allam ellenes, illetve az IszIldm Allam parti anyagok, ami a korabbi évekhez
képest jelentds el6relépésnek bizonyult.

Az Eurdpai Unidt a foldrajzi helyzetébdl fakaddan sokkal erSteljesebben érinti
a menekiiltvalsag, az IszIldm Allam terroristdinak beszivargasa, valamint terrorak-
cidk kivitelezése, mint az Egyesiilt Allamokat. Dacara a megallapitdsnak, az Euré-
pai Unid dontéshozdi 2015-ben hosszu hénapokon keresztil nem tudtak alterna-
tivat felmutatni a menekiiltvalsag kezelésében, és végil a balkani Utvonal a To-
rokorszaggal vald megallapodasnak kdszonhetben keriilt tobbé-kevésbé felsza-
molasra. A 2016. juliusi puccskisérlet ugyanakkor atfogd politikai intézkedéseket
eredményezetett Torokorszaghan, amely kovetkeztében az Eurdpai Unidé mind
inkabb tavolodik a balkani Utvonalat lezard orszagtdl, és a felek kozott Ujabb ko-
vetelések latnak napvilagot.

Szintén 2015-ben az Eurdpai Bizottsdg kiadta a Biztonsagrél szélé Eurdpai
Agendat, amely a 2015-2020-as id6szakra biztosit a tagallamokkal egylttm{ko-
dési platformot a terrorizmus, szervezetb(indzés, valamint kiberb(inézés felsza-
molasara®.

-exclusive-islamic-states-twitter-traffic-plunges Letéltve: 2016. 10.10.
36 http://europa.eu/rapid/press-release_IP-15-4865 en.htm Letéltve: 2016. 10.10.
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Az Agenda az alabbi cselekvési teriileteket jeloli

cél

Beavatkozas

Radikalizalédas felszamolasa

Az Eurdpai Bizottsdg Kivaldsagi Kozpontot allit fel,
amely tovabbi gyakorlatokat gydjt a radikalizmus
felszdmoldsara a mar 2011-ben létrehozott
Radikalizmus Eszlel§ Halézaton (RAN) felil

Terrorizmusrol sz6l6
kerethatdrozat feliilvizsgalata

Kivaltképpen az idegen harcosokra vonatkozé jogi
szabdlyozds érdemel atgondolast, amely kapcsan
harmadik orszdgokkal kell aktiv kommunikdaciot
megvaldsitani®’

Pénziigyi ellehetetlenités

A jov6ben hathatésabb egyuttmikodést igényel tébb
unios intézmény kozott

IT szektor képviselGivel aktivabb
parbeszéd

2015-ben az Eurdpai Bizottsag utjara inditotta az EU
Férumot, amely a f6bb szolgaltatékkal egyitt veszi fel
a harcot a terroristdk propagandajanak terjedésével
szemben

Szigorubb szabalyozds
I6fegyverekre

A |6fegyverek csempészére és Ujraélesitésére
szigorubb jogi keretet kell megalkotni, szorosan
egylttm(ikodve harmadik orszagokkal

Kiberblinozés elleni eszk6zok
megerdsitése

Kivaltképpen a nyomozati munkara fékuszalva, hogy a
radikdlis tartalmak azonositasa utdn a jov6ben
kénnyebb legyen a forrast elszigetelni

Europol kapacitasainak b&vitése

Az Eurdpai Antiterrorista Kozpont l|étrehozasa a
varakozasok szerint hatékonyabban fogja felvenni a
terrorizmus elleni harcot.

Forras: Eurdpai Bizottsag honlapja®®

A fenti intézkedéssorozat logikajara flizhetd fel az Eurdpai Parlament és a Ta-
nacs 2016/1148 szamu iranyelve, amely a haldzati és informacids rendszerek

biztonsagardl rendelkezik.>®

37 2015-ben az Eurdpai Unié 10 millidé eurét kiilénitett el a Magreb-6vezetbdl érkezé
kiilféldi harcosok megadllitasdra, valamint az észak-afrikai, kézel-keleti és nyugat-balkdni
harcos-dramldsi utvonalak felszamoldsdra. Forrds: EU provides 10 million to counter
radicalisation in the Sahel-Maghreb and stem the flow of foreign fighters from North

Africa, the Middle East

and Western Balkans,

Europa.eu, 2015. 04. 28.

http://europa.eu/rapid/press-release_IP-15-4866_en.htm (Letéltve: 2016. 10.10.)

38 http://europa.eu/rapid/press-release_IP-15-4865 en.htm Letéltve: 2016. 10.10.

39 http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:0J.L_ .2016.194.01.0001.
01.HUN&toc=0J:L:2016:194:TOC Letéltve: 2016. 10.10.
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A fenti intézkedések ellenére az Iszlam Allam digitalis anyagai mar Briisszel-
ben és Strasbourgban is felitotték a fejliket, mégpedig az unids intézményeket
kiszolgald soférszolgdlat két emberénél taldltak CD-n kilénb6z6 propaganda-
anyagokat?’. A terroristadk haldzatos terjeszkedése tehdt mar elérte azokat az
intézményeket is, amelyek kifejezetten a szervezet elleni kiizdelmet igyekeznek
felvenni.

Kitekintés

2015-ben 1,3 milli6 menedékkérelmet benyujté menekiilt és gazdasagi bevandor-
16 érkezett az Eurdpai Unid, Norvégia és Svéjc teriiletére,** amely soha nem I3-
tott lehetdséget biztositott az Iszlam Allamnak arra, hogy katondit komolyabb
eréforrdsok nélkil bejutassa az ellenségnek deklaralt orszdgok foldjére.

A tanulményban ismertetett intézkedések ellenére az Iszlam Allam globalis
szereplSként tovdbbra is dllandé nyomas alatt tartja a fejlett orszagokat a poten-
cidlis terrorista sejtjeivel, valamint a neki hliségeskit tévé maganyos farkasokkal.
Osszehasonlitasképpen, amig 2009. és 2013. k6zoétt 1010 idSben felszamolt kisér-
let, és 38 halalos 4ldozattal jaré tdmadas érte az uniét,*? addig az elmult években
ugrasszerlien megnovekedtek a sikeresen kivitelezett akcidk, igy az eurdpai alla-
moknak soha nem latott terrorfenyegetettséggel kell szembenéznie.

Hasonléképpen a terroristdk expanzidjanak kedvez a globalis Internet-
fogyasztasi szokdsok atalakuldsa. Naponta tobb mint 294 millidrd e-mailt és 5
millidrd telefonos lizenetet véltanak a felhaszndldk,*® ami hasonldan a terroris-
tdk menekiltek kozé torténd beszivarogtatasahoz, megfeleld kozeget biztosit, a
kommunikaciéhoz. Az elkdvetkez6 6t évben szamitdsok szerint hdromszorosdra
né az adatforgalom a vildgban, 2020-ra pedig az okos eszk6zok adatforgalma

40 MULLET, Peter: EU Security Scare: Islamic State Propaganda Found on Parliament Driv-
ers, Spiegel, 2016. 04. 18. http.//www.spiegel.de/international/europe/islamic-state-
propaganda-found-on-european-parliament-drivers-a-1087747.html  Letéltve:  2016.
10.10.

41 http://ec.europa.eu/eurostat/statistics-explained/index.php/File:First_time_asylum_
applicants_in_the_EU-28_ by _citizenship,_Q1_2015_%E2%80%93_Q1_2016.png Letdltve:
2016. 10.10.

42 EU fight agasinst terrorism, Eurépai Bizottsdg honlapja,
http://www.consilium.europa.eu/en/policies/fight-against-terrorism/?lang=hu Letéltve:
2016. 10.10.

43 Cyber security in the European Union, Briefing, European Parliamentary Research
Service, 2013. 11. 12.
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megeldzi a személyi szamitogépekét.** A Kdzel-Keleten és Afrikaban — ahol szé-
mos militans, iszlamista és egyéb terrorista szervezet éli mindennapjait — 2015. és
2020. kozott az adatforgalom atlagos éves novekedési Gteme 41 szazalék lesz,
amivel informatikai szempontbdl a vildg legdinamikusabban fejl6d6 térségévé fog
el6lépni.** Nyilvédnvald, hogy a tobb felhasznalé és a varhatd nagyobb sévszéles-
ség, Uj lehet6séget fog biztositani a radikalis szervezetek szamara céljaik elérésé-
re, éppen ezért a fejlett orszagoknak fel kell készilnilik az innen érkezd, egy eset-
legesen még komolyabb potencialis fenyegetésre.
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Abstract:

The Interior Review, as a professional-scientific forum, from its beginning to the change
of the political system, facilitated the professional training of the employees of the
Hungarian Ministry of Interior bodies, the tracing, professional processing, publication
and perfection of the best domestic and international practices and experiences and thus
the forming and development of the science of law enforcement. The Review and its
professional-scientific activity played an important role in the forming and deepening of
the interior activities subject to the modern rule of law.

The structure of the state security services, operating within the organization of the
Interior Ministry, was radically reorganized after the 1956 revolution, similarly to that of
the ministry.

The Ministry tried to strengthen the quasi newly created state security organization, the
State Security Main Division Il with the help of internal affairs and state security propa-
ganda methods. What international experience and articles were chosen to extensively
and intensively develop the organization? What methods, solutions and messages of the
internal and allied state security propaganda are conveyed by these translations? What,
possibly even current and useful professional ideas, solutions, advice or deductions do
these writings contain? What domestic or international political backgrounds or
situations are reflected by these articles?

At the end of the 60s and the beginning of the 70s there were significant changes in the
Hungarian border surveillance. This is when the mine fields were cleared, the installation
of the Electrical Alarm System was begun and the number of the Border Service corps
was increased by almost 1000 people, to almost 18.000, which can be considered
significant in the history of the Interior Ministry Border Service. What contributed to the
modernization was definitely the publication of the translation of some professional
materials from the neighbouring countries (including Germany and the countries of the
socialist block) in the Internal Ministry Review.

Keywords: Police review, Interior Review, public policy, public safety, state security, rule
of law, law enforcement theory, science of law enforcement, Interior Ministry, state
security, the Interior Ministry Review, interior propaganda, the Hungarian border
surveillance, the mine fields, the Electrical Alarm System, the Border Service
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Absztrakt

A Bellgyi Szemle, sziiletésétdl a rendszervaltasig (1953-1989) hatékonyan, jo szakmai-
tudomanyos forumként szolgalta a magyar belligyi szervek munkatarsainak szakmai kép-
zését, a legjobb hazai és nemzetkézi gyakorlatok, tapasztalatok felkutatasat, tudomanyos
igény( feldolgozasat, elterjesztését, tokéletesitését, ezzel a rendészettudomany létrejot-
tét, korvonalazasat, fejlesztését. A Szemle, szakmai-tudomanyos tevékenységével fontos
szerepet jatszott a bellgyi tevékenység modern jogallami szintl miikédésének létrehoza-
saban, elmélyitésében.

A BellUgyminisztérium szervezetében mikodd allambiztonsagi szolgalatok strukturdjat az
1956-0s forradalmat kdvet6en — az egész minisztériuméhoz hasonléan — radikalisan at-
alakitottak. A szinte Gjonnan létrehozott allambiztonsagi szervezetet, a lll-as, Allambiz-
tonsagi FGcsoportfénokséget, a minisztérium a belligyi, allambiztonsagi propaganda
maodszereivel, is probalta épiteni, erGsiteni. Milyen szerep harult ebben a Belligyi Szemle
Tajékoztatdjara 1963-tol 1972-ig? Milyen nemzetkdzi tapasztalatokat, cikkeket valasztot-
tak a szervezet extenziv, intenziv fejlesztéséhez? A hazai és a szovetségi rendszeren beliili
allambiztonsagi propaganda milyen elveit, milyen maddszereit, megoldasait, Gzeneteit
kozvetitik ezek a forditasok? Milyen, esetleg ma is aktualis, hasznalhaté szakmai oGtlete-
ket, megoldasokat, tanacsokat, kovetkeztéseket tartalmaztak ezek az irasok? Milyen
hazai, vagy nemzetkozi aktualpolitikai hatteret, helyzetet tiikroznek ezek a cikkek?

A hatvanas évek végén, a hetvenes évek elején a magyar hatardrizetben jelentés valtoza-
sok alltak be. Ekkor szedték fel az aknamez6t és kezdték el telepiteni az Elektromos Jelzé-
rendszert (EJR), tovabba a szervezet torténetében jelentGsnek szamitdé mértékben, mint-
egy ezerrel, csaknem 18 ezer f6re novelték a BM Hatar6rség létszamat. A hatarGrizet
korszerlsitéséhez minden bizonnyal hozzajarulhatott a szomszédos és a szocialista blokk
orszagaiban megjelent hatardrizeti tapasztalatokat tartalmazé szakmai cikkek magyar
nyelvi forditasanak kozlése a Belligyi Szemle Tajékoztatdjaban.

Kulcsszavak: Renddrségi Szemle, Belligyi Szemle, kdzrend, kézbiztonsag, allambiztonsag,
jogallamisag, renészet-elmélet, rendészettudomany, Bellgyminisztérium, belligyi propa-
ganda, magyar hatdrdrizet, aknamezg, Elektromos Jelz6rendszer, hatarGrség
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1. Bevezetés

BG6 hat évtizedet tudhat maga mogott a Bellgyi Szemle; kozvetlen jogelGdje, a
Rendérségi Szemle életrehivasatol, ami 1953 janudrjaban jelent meg. A Szemle,
fennadllasa soran — alkalmazkodva az aktudlis allami, kormany-, konkrét belgyi és
tarsadalmi elvarasokhoz —, hatékonyan szolgalta a belligyi szervek munkatarsai-
nak szakmai képzését, a legjobb hazai és nemzetkozi gyakorlatok felkutatasat,
tudomanyos igényl elterjesztését, tokéletesitését. J6 férumul szolgalt a hazai és
kilfoldi beltgyi, kés6bb rendészetelméleti, gyakorlati problémak, tapasztalatok
megismertetéséhez, megvitatasahoz, elemzéséhez. Ekdzben erdsitette a hazai
rendvédelmi, rendészeti szervek egyittmikodését, munkakapcsolatat.

Mint Korinek Laszl6 akadémikus, a Bellgyi Szemle fGszerkeszt6je az Ujraindi-
tott BM Rendészeti VezetSképz6 és Kutatodintézet igéretes jovijével kapcsolatban
megjegyezte: ,Epithet az els6 kutatdintézet hagyomdnyain tul a Beliigyi, majd
Rendészeti és az idei évtdl ismét Belligyi Szemle 58 év alatt 6sszegydilt ismeret-
anyagara, arra a férumra, amely mindig a legfrissebb tapasztalatok gyors kozzété-
telét kinalta, nemkiildnben, a kiildnbdz6 nézetek litkdztetését.”?

A rendvédelem, rendészetelmélet tobb évtizedes fejl6désének, eredményei-
nek egyfajta elismeréseként a Magyar Tudomanyos Akadémia Gazdasag- és Jog-
tudomadnyi Osztalydn belil, 2008-ban megalakult a Rendészettudomanyi Bizott-
sag. Azaz, a mara is csak tobbé-kevésbé letisztult tartalmu rendészettudomany
fogalmai szerint tekinthetiink vissza a Rend6rségi Szemle 1953. janudri megsziile-
tésétdl fogva kozolt anyagokra, hiszen a b6 szaz éves kozigazgatdstanhoz képest a
rendvédelemelméleti kutatasok ,ElGszor a 60-as években az Egyesiilt Allamokban
és Kanadaban, majd azutan a 80-as évek elejét6l kezd6dben el6bb az Egyesiilt
Kirdlysagban, kés6bb pedig az eurdpai kontinens legfejlettebb orszagaiban nyer-
tek polgarjogot. A kozép- és kelet-eurdpai fiatal demokracidkra a rendvédelem-
elméleti alapvetés silirget6 igénye a rendszervaltas pillanatdban varatlanul, mas
kényszerit6 tényezékkel egyiitt, minden kiilénésebb elékészités nélkiil zadult.”3

2. A rendészeti szakfolyoirat sziiletése
A Belligyi Szemle b6 hat évtizede alatt, mintegy szazezer oldalon megjelent cikk-

tomegét, a rendészettudomany napjainkig tarté fejlédési ivének, két tomor meg-
kozelitése szem el6tt tartdsaval latszik célszerlinek attekinteni:

2 KORINEK LdszI6: Rendészet a tuddsalapu kockdzati tdrsadalomban. Beliigyi Szemle, BM,
Bp., 2011/1, 20. o.

3 FINSZTER Géza: A kbzigazgatdsi és a rendvédelmi kutatdsok helye és perspektivdja. Bel-
tigyi Szemle, BM, Bp., 1998/1, 34., 36. o.
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1. ,A rendészettudomanyra var az a feladat, hogy a rendészet jogat, a rendészet
szervezetét és annak mikddését interdiszciplinaris megkoézelitéssel tarja fel...”*

2. ,... a rendészettudomany képviselGi a rendészetet a legszélesebb kori kiter-
jesztéssel, a kozrenddel és kozbiztonsaggal kapcsolatos allami, 6nkormanyzati,
tarsadalmi, vallalkozdi és allampolgari tevékenységek célirdnyos Gsszességeként
értelmezik.”®

Az Gtvenes évek elejére a nemzetkozi helyzetben kialakult rendkivil feszilt
hideghdaborus politika hatasaként a hazai kozéletben, allami szinten, egyebek kozt
a BelUgyminisztériumban és a Renddrségnél is tovabb folytatddott a hatalmi
strukturdk kiépilése, koncentracidja, hasonléan mas fegyveres szervekhez, pél-
daul a Magyar Néphadsereghez: ,,... a Minisztertanacs 1952. november 5-én kiad-
ja hatarozatat, miszerint ismét bevezetik az egyszemélyi parancsnoki rendszert.”®

Az 1953-as évvel egyitt szinre 1ép6, 98 oldalas Rendérségi Szemle szerkesz-
tébizottsaga, lapinditd elészavaban a folydirat tervezett feladatait a kovetkez6-
képp foglalta Gssze: ,,... 6sszegezze mindazt a tapasztalatot, melyet a renddrségi
munka gyakorlata alkotott. Ez nem kis feladat és meglehet6sen Uj feladat is,
mellyel rendérségilink eddig rendszeresen nem foglalkozott, és aminek hianyat
mindjobban érezni lehet. ... a rendéri gyakorlat eddigi tapasztalatai, egyesek ta-
pasztalatai, amelyek nem valtak az egész rendGrség kozos kincsévé, nem termé-
kenyitették meg munkajat... A RendGrségi Szemle egyik nagy feladata az, hogy
kielégitse a tanulni vagydk igényeit, s egyuttal harcoljon az elméleti ismereteket —
magdt a tanulast — lebecsiilék ellen...””

A Déri Pél r. szazados, felelGs szerkeszt6, kés6bb évtizedeken at fGszerkesztd,
altal gondozott folydirat frissen megjelend szdmanak tartalmabdl kiderdiil, hogy a
renddrségi munka milyen teriiletei voltak akkoriban a legfontosabbak. igy, pl.
Sebestyén Laszld r. ezredes, a szerkeszt6bizottsag elndke: ,, Emeljiik magasabbra
a vezetés szinvonaldt”® c. irdsaval indult a lap, majd a blinligyi és az 6rszolgalat
egyluttm(kodésérdl szélt, illetve a kriminalisztika jelentésége domborodott ki.
Kertész Imre, kés6bb szintén hosszu ideig f6szerkeszt6-helyettes, a nyomozas
tervszer(iségérdl, mint a siker elengedhetetlen feltételérdl irta ide elsd cikkét.” A

4 KORINEK LdszI6: Rendészet a tuddsalapu kockdzati térsadalomban. Beliigyi Szemle, BM,
Bp., 2011/1, 18. o.

> JANZA Frigyes: A Magyar Rendészettudomadnyi Tarsasdg megalakuldsénak el6zményei, a
Tdrsasdg szervezeti és miikodési céljai. Hatdrrendészeti Tanulmdnyok, 2004/2, 11. o. In:
Hautzinger Zoltdn Rendészettudomdny és renddéri kutatds, Beliigyi Szemle, BM, Bp.,
2011/1, 33. o.

5 M. SzaBO Miklés: A magyar katonai felséoktatds térténete 1947—1956. Zrinyi Kiadd, Bp.,
2004, 145. o.

7 Szerkesztébizottsdg: El6sz6. Rendbrségi Szemle, BM, Bp., 1953/1, 3. o.

8 A tartalombdl, Rendérségi Szemle, BM, Bp., 1953/1, 1. o.

 Uo.
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lap igy fogta at a kozrend, kozbiztonsag és a szervezeti m(ikodés legfontosabb
teriileteit.

A folydirat, ezutan mind jobban bedgyazddott a szervezet tevékenységébe.
Az elsG évi miikodésének értékelése szerint a lap: ,Helyesen mutatott ra... azokra
a gyakori hianyossagokra, amely (sic!) a b(inlild6zés tudomanyos és technikai
mddszereinek lebecsiilése terén tapasztalhaté egyes szerveknél.”°
A korszak légkorét, titokvédelmét jol tikrozi, hogy a ,Csak szolgalati hasznalat-
ral” feliratos lapban a ,,Rend&rségi Szemle kezelésére vonatkozdan” ez a Felhivas
allt: , Az ORK vezetdje a 87-6/1953.sz. utasitasban szabdlyozta a Renddrségi
Szemle kezelésének, el6fizetésének rendszerét. Az utasitas értelmében a Rendér-
ségi Szemlét olvashatjak (el6fizethetik) a rendGrség, az allamvédelmi szervek
tagjai, az lgyészek, valamint a birdsag tagjai (az igazsagligyminisztérium (sic!) és
a Legfébb Ugyészség megfeleld beosztasu tagjai). Az utasitds engedélyezte, hogy
a folydiratot attanulmanyozas céljabdél munkaidé utan az elvtarsak lakdsukra is
vihetik, azonban minden esetben figyelemmel kell lenni arra, hogy ahhoz idege-
nek ne juthassanak hozza. A folydiratot csak hivatali helyiségben lehet tarolni. A
fentiek a kdnyvtari példanyokra- is vonatkoznak.”*!

A 3 forintba keriil, Rendérségi Szemle, 6t év alatt — mint olvashatjuk —, ,,Esz-
revétlendl és atmenet nélkiil szerves részévé valt a rend6ri munkanak, egyben
pedig egyre hivatottabb szécséve lett a kriminalisztikai, rendéri igazgatasi elem-
zéseknek, tanulmanyoknak.”*? Erdeme: kozel van az élethez, azok irjak, akik ol-
vassak. A lap olvasmanyos, cikkei érdekesek, szinesek, szérakoztatdan is tanitdak,
az egyes szamok sokoldaluak, az Osszesitett tartalom pedig sokrét(i. Viszont a
szerz8 szerint az egyes irasok megjelenési aranya nincs 6sszhangban a felvetett
problémak sulyaval. Kevesli a tarsadalmi tulajdon elleni blincselekményekrél
sz616 cikkeket. Szerinte az irdsokat megjelentet6k kore sz(k, visszatéréen ugyan-
azok és nem elég mélyek a lap kilfoldi kapcsolatai, kevés a kiilfoldi vonatkozasu
cikk. Ezt orvosolta, a Renddrségi Szemle mellett a blintetés-végrehajtasi, valamint
a képzési-kiképzési tartalommal megjelentetett két szakmai-elméleti periodikat
szintén magaba olvaszto Belligyi Szemle.

Ennek megfelel6en, a Belligyminisztérium Kollégiuma 1962 aprilisdban meg-
targyalta a BM sajtotermékei, folydiratai szakmai szinvonalanak vizsgdlatat, meg-
allapitva, hogy a sajté eszkozeivel jobban kell segiteni a BM el6tt allé feladatok
szinvonalas végrehajtasat.’® . ,Ennek érdekében — az elmélet és gyakorlat leg-
jobb szakembereinek bevonasdaval — olyan egységes elméleti folydiratot kell ki-

10 KuTika Kdroly: Egy éves a Rendd8rségi Szemle. Rendérségi Szemle, BM, Bp., 1954/1, 4. o.
11 Felhivds, Rend6rségi Szemle, BM, Bp., 1954/1, 96. o.

2HORVATH Istvdn: 5 éves a Rendérségi Szemle. Rendbrségi Szemle, BM, Bp., 1958/1, 3. o.
13DeAk Jozsef: Az dllambiztonsdgi propaganda, annak kialakuldsa és fejlédése — nemzet-
biztonsag és civil kapcsolatok. Tdrsadalom és honvédelem, a Nemzeti Kézszolgdlati
Egyetem tudomdnyos folydirata, 2013/3—4. szdm, Bp., 2014., 410. o.
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alakitani, amely az egész Belligyminisztériumban felmerlg elvi, politikai és szak-
mai kérdéseket tudoményos szinvonalon elemzi és magyarazza.”**

A Belligyi Szemle 1963 januarjaban megjelent els6 szama elé irt, beligymi-
niszteri intelmek szerint a folydirat ,,... akkor végez j6 munkat, ha batran harcot
indit az elavult nézetek, maradi gyakorlat, hibas modszerek ellen... és allast foglal
a mindennapi élettel [épést tartd, a tudomanyos eredményeket figyelembe vevé
maodszereknek, eljarasoknak és modern technikai eszk6zoknek a belligyi munka
széles teriiletén tdrténd bevezetése mellett.”*> Ugyanakkor a Szemle ne csak a
tovabbképzési anyagokat kozI6 szaklap legyen, hanem a belligyi munkaval kap-
csolatos elméleti és gyakorlati kérdések megvitatasanak a foruma is.

Ezek egyikének a belligyminiszter a Belligyi Szemle ,, Tudomanyos élet” rova-
tat — mint a tudomanyos tajékoztatds addig is hasznos férumat — jel6lte ki. A fo-
lydirat, 1977. januari szamaval kezd6d6en a ,, Tudomanyos élet” rovatot — a BM
Tudomanyszervezési osztaly gondozasaban — tartalmaban és terjedelmében bévi-
tették. ,E helyltt tesszik kozzé azokat a mlveket, kézleményeket, amelyeket
szerzGik a bellgyi szervezett tudomanyos kutatas, a tudomanyos palyazatok vagy
egyéb (pl. 6nszorgalmu) tudomanyos munka eredménye alapjan készitenek, ha
szélesebb kori érdekl6désre vagy vitara szamithatnak, amennyiben nem tartal-
maznak allam vagy szolgalati titkot... A legnagyobb figyelmet arra forditjuk, hogy
a tanulmanyok, kézlemények tudomanyos igényességgel lehetbleg — kozvetlendl
— szolgéljak a beliigyi munkat.”1®

3. Sok szakcikkbdl novekedett tudomanyossa a folyodirat

A Szemle ,Tajékoztatd”, masként ,Kilfoldi Figyel6” kiadvanyat a szerkesztéség, a
BM vezetGi és a folydirat allandd irdgardaja szélesebb korl tajékoztatasara, a
kilfoldi irodalomban fellelhet6 belligyi témaju, jelent6sebb anyagokkal adta ki
azoknak, akik ,elméleti vagy gyakorlati munkajukban az egyre fokozdédd tudoma-
nyos igényt igyekeznek megvaldsitani.”?’

A Rendérségi Szemle — induldsatdl megjelentetett — irdsaival igyekezett at-
fogni a renddrségi tevékenység teljes vertikumat. A blnlgy, a blintld6zés, a kri-
minalisztika témakorének mar az elsé irdsa leszogezi ,, A blinligyi szolgalat egyma-
ga nem harcolhat eredményesen a b(in6zés ellen, ha a rend6rségen belil nem
tdmaszkodik erételjesen az 6rszolgalatra, a teriletfelel6sokre. Nem lehet ered-

14 A Magyar Népkéztdrsasdg Beliigyminiszterének 0023.sz. parancsa, Bp.1962. 07. 18.
http://www.abparancsok.hu/sites/default/files/parancsok/10 _21_2 Letéltve: 2013. 03.
14.

15 pap Jdnos: A Beliigyi Szemle elé. Beliigyi Szemle, BM, Bp., 1963/1, 12. o.

16 Szaima LdszI6: A Tudomdnyos élet rovat uj célkitiizései. Beliigyi Szemle, BM, Bp.,
1977/1, 48. o.

17 El6szd. A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és Kiképzési Csoport-
fénéksége, 1963/1-2. szdm, 3. o.
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ményes ez a harc, ha a rendérérsék nem valnak a blnlld6z6 munka aktiv része-
seivé.”1®

Erdekes visszatekintve 6sszevetni a napjaink biniildézési technikai megolda-
sait, eszkozeit, a Szemle els6é évfolyamanak zaré szamaban, a Tavkozlési Kutatd
Intézet kutatémérndkének a jovébe tekintd irdsaval. A cikk!® a hangtan Doppler-
elvét sebességméréshez; az elektromagneses hangrogzitést (magnd); a fénytan
infravords fénytartomanyat okirat-hamisitasok ellen; a szinképelemzést anyag-
Osszetétel megallapitasara; a villamossagtan képtavirdjat (tv), a betorésjelzét, a
radio-tdvbeszéls, a fénytelefon, a rontgensugdarzds lehetGségeit javasolta fel-
hasznalni.

A Belligyi Szemlében kiemelt helyen, két allando rovat is foglalkozott allam-
biztonsagi témakkal, az ,Allambiztonsagi cikkek” és ,, A titkos haboruk térténeté-
bél” elnevezéssel.?°

A Bellgyi Szemle szakelméleti irdsaiban nem kevés figyelmet szentelt a
krimindltaktika, kriminalmetodika, a kozrendvédelem, kozlekedés- és igazgatas-
rendészet, a kriminoldgia, a kriminalpszicholdgia, a jogi szaktertlet, a vezetés- és
szervezéselmélet, a kiképzés-oktatas mellett, az egyes szakteriletek, a Hatarér-
ség, vagy a Tlizrendészet elméleti, gyakorlati problémaira is.

4. Tarsadalmi kapcsolatoktdl a nemzetbiztonsagi civil kapcsolatokig

Mint Magyarorszag Nemzeti Biztonsagi Stratégidja is megallapitja, hazank bizton-
sagpolitikai kornyezetérdl: , A globalizacié és az egyenl6tlen fejl6édés Magyaror-
szag biztonsagi kornyezetében is mélyrehatd valtozasokat okoz....a fenyegetések
és veszélyek hatasaival szemben is sebezhetébbé tesz.”*

A terrortdmadasokon tulmendéen, mint az idézett stratégia is a tovabbiakban
leszbgezi, tovabb erésodik a befolyasa a biztonsagot veszélyezteté nem allami
szerepl6knek, ami jelent6sen atrendezi, és egyre kiszamithatatlanabbd teszi az
egyes, veszélyes térségek biztonsagi helyzetét, valamint a nemzetkoézi status

18 Rupas Gyérgy: A bliniigyi és az 6rszolgdlat egyiittmiikédésének néhdny kérdésérél.
Renddérségi Szemle, BM, Bp., 1953/1, 25. o.

19 RATKAI Gyérgy: Fizika a kriminalisztika szolgdlatdban. Rendérségi Szemle, BM, Bp.,
1953/12, 12-22. o.

20 DEAk Jozsef: Az dllambiztonsdgi propaganddtél a nemzetbiztonsdgig — a Beliigyi Szem-
lében megjelentek tiikrében. Rendvédelem, a Beliigyminisztérium Oktatdsi, Képzési és
Tudomdnyszervezési Féigazgatosdg online  folydirata, 2013/3, 20. o.
http://www.rvki.hu/images/downloads/rentudfoly/2013.%20vi%203.%20szm.pdf
Letéltve: 2014.07.17.

21A Kormdny 1035/2012.(11.21.) Korm. Hatdrozata Magyarorszdg Nemzeti Biztonsdgi
Stratégidjardl, http://www.nbsz.gov.hu/docs/nemzeti_biztonsagi_strategia.pdf, 3., Le-
téltve: 2013. 10.07.
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quot. ,,Globalizalt vildgunkban a biztonsag nem a hatdrainknal kezd6dik. A tavoli
biztonsagi kockazatok, kihivasok és veszélyforrasok dramai gyorsasaggal keril-
hetnek hatarainkon beliilre.”??

A terroristak mélyen konspirdlt nemzetkozi elGkésziileteit csak titkosszolgala-
ti eszkozokkel lehet hatékonyan felderiteni, megel6zni, megszakitani. Noha a
titkosszolgalatok tevékenységét, nevilkbdl addddan is jellemzen titkok, civil
szem szamara atlathatatlan leple Ovezi, e szolgalatok jogszabdlyban rogzitett,
eredményes mikodése nehezen elképzelhet6 széleskorl nyilt civil, tarsadalmi
tdmogatottsag, kapcsolatrendszer nélkil. ,, Az orszag biztonsaganak erGsitésére
iranyuld eré6feszitéseknek, beleértve Magyarorszag nemzetkozi szerepvallalasa-
nak is, széles kor(i nemzeti egyetértésen és tamogatdson kell nyugodnia. Bizton-
sagunk garantdlasa... magas szintl tarsadalmi tudatossagot és érettséget igényel.
Ezt kbvetkezetes, Gszinte és intenziv tarsadalmi parbeszéddel és tdjékoztatdssal
kell megalapozni.”?

Ez a viszony a civil lakossaggal — jellegébdl addddan — nem a rendszervaltast
kovetd nemzetbiztonsagi torvény erejénél fogva jott létre egyik pillanatrdl a ma-
sikra, hanem az ilyen természeti nyilt, egylittm(kodé kapcsolatoknak voltak tor-
ténelmi el6zményei. Ezekhez hasonlé nyilt, civil, a korabeli elnevezés szerint ,tar-
sadalmi kapcsolatokra” is épllt az egykori allambiztonsagi szolgalatok tevékeny-
sége. Az Allambiztonsagi Szolgalatok Torténeti Levéltara, torvényszabta feladata-
inak megfeleléen, létrejotte ota jelentds er6feszitéseket tesz, a rendelkezésre
bocsatott belligyi, allambiztonsagi iratok feldolgozasaval, kézelmultunk térténé-
seinek minél pontosabb feltardsara. Munkdjuk eredményeként egyre tobb min-
den valik vildgossa a rendszervaltast megel6z6 évek allambiztonsagi szerveinek
titkos és nyilt tevékenységérél. Az utébbibdl mara egyre inkabb kideril, hogyan
szliletett, fejl6dott a Bellgyminisztérium szervezetében m(ikédé allambiztonsagi
szolgdlatoknak ez a fajta viszonyrendszere az 1956-os forradalmat kovet6en radi-
kalisan atalakitott, vagy inkabb Ujonnan létrehozott allambiztonsagi szervezetnél.
Mi volt ennek a tartalma, milyen elvek mentén, milyen mddszerekkel prébalta a
Belligyminisztérium és Allambiztonsagi (AB) F6csoportféndksége épiteni, erdsite-
ni legdlis civil kapcsolatait? Milyen szerep harult ebben a kapcsolatépitésben az
egyes belligyi szervekre, lapokra, milyen médon kaptak feladatot e kapcsolatok
kialakitasara, erdsitésére? Milyen nemzetkozi tapasztalatokat prébaltak felhasz-
nalni ezen a teriileten?

Az 1960-as évek eleji konszolidalodé légkorében napirendre keriilt a Belligy-
minisztérium Uj helyzethez igazodé atszervezése. ,A hatvanas évek elején kiala-
kuld 0] struktura (a korabbi f6osztalyi tagozddas helyébe a f6csoportfénokségek,

22 Uo. 5. o.
23 Uo. 41. o.
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csoportfénoksége, 6nallé osztalyok, osztalyok, alosztalyok rendszere lépett) nem
hagyta érintetleniil az informalasért felel8s szervezeteket sem.”?*

Az Uj helyzet megkivanta, a belligyi tevékenységet népszerdsit, a minisztéri-
umi feladatokhoz a tarsadalom széles rétegeit megnyerni szandékozé belligyi
propaganda korszer(sitését is. Ezek kozil abban az id6ben a legmeghatarozéb-
bak, leger&sebbek a beliigyi kiadasu sajtdtermékek voltak.?

Az ellatott belligyi feladatok kozott kiemelt helyen szerepelt az allam bizton-
saganak a szavatoldsa. Ennek megfelel6en a minisztérium folydirataban, a Bel-
Ugyi Szemlében is megjelentek az 1963. év aprilisi szamatél kezd6dGen el6szoér a
,Titkos haboruk torténetébdl” cimi rovatban, a korabeli elnevezés szerint allam-
biztonsagi témaju cikkek.?® A sorozat, f6ként a Il. Vildghaboru olyan eseményei-
nek bemutatasat tlizte ki célul, amelyekben jelents szerep harult a hirszerzé és
kémelharitd szolgalatokra. Ezekkel az irdsokkal, feldolgozasokkal, forditasokkal, a
tobbé-kevésbé ismert torténetekkel az olvasé szamdra az események mélyebb
Osszefliggéseit kivanta a szerkesztGség megvilagitani csaknem harom évtizeden
at, 1994-ig. A Bellgyminisztérium vezetése tovabbra is komoly figyelmet szentelt
a bellgyi, ezen belll az dllambiztonsagi propaganda magas szinvonalu, hatékony,
mindségi végzésénre. Ez kiderll a minisztériumban a hatvanas, majd a hetvenes
és a nyolcvanas években a témadban szilletett miniszteri parancsokbdl, utasita-
sokbdl csoportfénoki intézkedésekbdl. A sziilet6, a kezdeti |épéseken, nehézsé-
geken atbukdacsold, fejl6ds, eleinte meglehet6sen egysiku, direkt bellgyi, al-
lambiztonsdagi propaganda tanulmdnyozasa helyett, az esetleges mai hasznositha-
tésdg okan célszerlbbnek latszik annak fejlettebb, a rendszervaltast megel6z6
évtizedekben m(ikodd, kiforrottabb mddszereit tanulmanyozni.

5. Az AB-propaganda, mint a beliigyi propaganda része
Mint a BM IV/l.-es jelzésli, a minisztérium tanulmanyi és propaganda-

tevékenységének, elvi iranyito, felligyeleti és végrehajtd feladatokat elldaté Cso-
portféndksége, 1972. junius 20-tdl hatélyos ligyrendjébdl kideriil,”” miszerint a

24 MULLER Rolf: Beliigyi informdcids jelentések, 1964—1990. In: Gyarmati Gyérgy (szerk):
Trezor 3. Az dtmenet évkényve 2003. Sorozatszerkeszt6 Konydné dr. Kutrucz Katalin,
Budapest, 2004. 148. o.

25 DEAk Jézsef: Az dllambiztonsdgi propaganddtél a nemzetbiztonsdgig — a Beliigyi Szem-
Iében megjelentek tiikrében. Rendvédelem, a Beliigyminisztérium Oktatdsi, Képzési és
Tudomdnyszervezési Féigazgatdsdg online folydirata, 2013/3, 20. o.
http://www.rvki.hu/images/downloads/rentudfoly/2013.%20vi%203.%20szm.pdf Letélt-
ve: 2013.10.7.

26GY.T. : A sziciliai partraszallds el6készitése. Beliigyi Szemle 1963/ 4, 87-94. o

27A BM IV/I. (Tanulmdnyi és Propaganda) Csoportfénékség ligyrendje. Allambiztonsdgi
Szolgdlatok Torténeti Levéltdra (ABTL), 4.2.1. sor, 2.doboz, 6.0.
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csoportfénokség nevesitett tiz feladata kozil a hét régziti, hogy (a csoportfénok-
ség) kidolgozza a belligyi propagandamunka iranyelveit és munkatervét. Tovabba
ezek megvaldsitdasanak mddszereit: szervezi a kbzponti szervek, segiti és ellendrzi
az orszagos parancsnoksagok és a teriileti szervek propagandamunkajat. A rend-
6r-fékapitanysagokon tanulmanyi és propagandacsoportok m(ikodtek, kivéve a
BRFK-t, ahol alosztaly latta el e feladatokat.

Erdekes visszatekinteni a Csoportfénokség &ltal végzet munkara 6t év mul-
tan, amikor Uj minisztériumi jogforras tiizi ki az 1977-80-as évekre széléan a ,,BM
kiilsé — a lakossag kdrében végzendd — propagandamunka (sic!) iranyelveit.”?®

Mint az anyagbdl kideril ,,... a minisztérium propaganda tevékenysége (sic!)
az utdbbi években javult.”?® Az is megtudhaté ebbdl, hogy a beliigyi propagan-
damunka tervezésében és végrehajtasaban kézrem(kodtek a kozponti szervek,
valamint az orszagos parancsnoksagok vezet6i. Kilonosen jo el6készit6 és koor-
dindlt egylttm(ik6ds tevékenység valdsult meg a BM 1lI/IV/1. Csoportf6nokség
(Katonai elharitds torzsosztalya — a szerz8) valamint a BM ORFK, BM HOR, (Hatar-
Grség Orszagos Parancsnoksag), BM TOP (Tlizoltésag Orszagos Parancsnoksag)-
gal. Nem mondhaté ez el a BM . Fécsoportfénokséggel (Allambiztonsagi FScso-
portfénokség) — kivéve a BM llI/II. (Kémelharitd) és a BM I1I/1V. (Katonai elharitd)
Csoportfé6nokséget) meglévs kapcsolatrdl, amelytdl a felelGs szerv kevés javasla-
tot (témat, Ugyet) kapott feldolgozasra.>® Erdekes attekinteni az 1974. janudr 1.—
1976. december 31. kozott megjelent cikkek témdk szerinti megoszldsat: allam-
biztonsagi 15, b(linligyi 346, tarsadalmi tulajdonvédelmi 149, ifjusagvédelmi 98,
kozlekedésrendészeti 972, egyéb (igazgatasrendészet, hatarérizet, portré) 680.3!

Mint olvashaté, az allambiztonsagi témaju publikacidk minimalis aranya (a
megjelent cikkek 1%-a alatt) az ilyen blincselekmények elenyészé szama miatt
alakult ki. ,,A tarsadalmi tudat formalasaval kapcsolatos feladatok és az ellensé-
ges ideoldgiai tdmadas azonban tobb ilyen témadju sajtocikket tesz sziikséges-
s6.”32 — olvashat6 az irdnyelvekben. A kényvkiaddknal kezdeményezett megje-
lentetés érdekében négy kézirat kozil a Magvet6 gondozasdban megjelent a
»Mélyek a gydkerek” és a Kossuth Kiadénal az ,Egy tiszt a kémkodzpontban” cim
konyv. Mindkét md kéziratanak elbirdldasahoz segitséget nyujtott a BM lll. F6cso-
portfénokség. Az irdnyelvekbdl a tovabbiakban kidertl, hogy 6nkritikusan, éppen
az allambiztonsagi propagandat tartja erdsitendének. Megallapitja: a propagan-
da-tevékenységben tapasztalhatd bizonyos egyoldalisag, mert bar sokszinl a
blinligyi és a kozlekedésrendészeti propaganda, valamint javult a hatarérség ira-
nydban végzett propaganda, ugyanakkor keveset foglalkoznak allambiztonsagi

28/ BM kiilsé — a lakossdg kérében végzendd propagandamunkdnak, 77-80 évekre sz616
irdnyelvei. ABTL, 4.2.2sor 31. doboz

29 Uo. 5. o.

30 Uo. 6. 0.

31 Uo. 8. o.

32 Uo.
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kérdésekkel a sajtd hasabjain és az egyéb tomegkommunikacios eszkozok fel-
hasznalasdval.

A jovGbeni, a BM 4dltal a lakossag korében végzends propagandamunka 6 el-
veit, témakoreit, iranyait kijeldlve, fontossaga miatt az allambiztonsagi terilettel
kezdi a felsorolt tucatnyi belligyi feladatot: ,,... fokozza hatékonysagat az imperia-
lista Kormanyok (sic!) és hirszerzé szerveik fellazitasi politikaja ellen, illetve az
ideoldgiai diverzid elleni tdmaddlagos tevékenységgel.”3® Az &llam biztonsaga
érdekében végzendd szakteriileti propagandamunka felsorolasaban megtalalhaté
egyebek kozt az ,,imperialista” hirszerzé és elharitd szervek botranyainak, egymas
kozti harcdnak, gazdasagi és egyéb szervezetekkel meglévé érdek-
Osszefonddasainak bemutatasa. Az anyag kilon hangsulyozta, hogy tovabb kell
fejleszteni az értelmiség korében kifejtett allambiztonsagi propaganda-
tevékenység tartalmat, formait és modszereit. Emellett preventiv célzatu el6ada-
sokat kell tartani az olyan intézményekben, objektumokban dolgozdknak, akik
munkajuk folytan a kapitalista orszagok allampolgaraival rendszeresen kapcso-
latban allnak.

A bellgyi allambiztonsagi propaganda célkitlizéseinek ,,aprépénzre” valtasa
jol megfigyelhetS az Allambiztonsagi FScsoportfénokség a katonai elharitdssal
foglalkozo 111/1V. Csoportf6nokségének egyik intézkedésében, amely propagan-
dabizottsag létrehozdsdnak és miikodésének elveit taglalja.3

Mint az intézkedés preambulumadban leszogezi; ,A fegyveres er6k harcké-
szliltségének — személyi allomdnydnak és a harci technikanak, a katonai titkoknak
— egyre magasabb kovetelményeket tamasztd preventiv védelme céljabdl tovabb
kell szélesiteni és novelni tomegbazisunkat. Valamennyi allomanycsoporthoz
tartozo személyt tarsadalompolitikai céljainknak, az abbdl adédé elvarasoknak
megfelel6 szinvonall és terjedelmU korszer( allambiztonsagi ismeretoktatasban
kell részesiteni.”3*

Ezt a bizottsag azonban mar nem tudta végigvinni, felligyeleti, propaganda-
szakiranyité szervéhez, a BM IV/I. (Tanulmanyi és propagnda) Csoportfénokség-
hez hasonldan, a hosszabb tavra megtervezett feladatait, a nyolcvanas évek vé-
gén megkezdddott rendszervaltds miatt.

A rendszervaltassal a Belligyminisztérium Allambiztonsagi Fécsoportfénoksé-
ge 0ndllé titkosszolgalatokra esett szét, amelyek zomének irdnyitdsat a polgari
titkosszolgalatokat felligyel6 tarca nélkili miniszter, a katonai titkosszolgalatokét
pedig a honvédelmi miniszter latta el. Napjainkban, a |étszamaban legnagyobb
nemzetbiztonsagi szolgalat, a Nemzetbiztonsdgi Szakszolgdlat, és az Alkotmany-
védelmi Hivatal, valamint a Terrorelharitdsi Informdacids és Blinlgyi Elemz6 Koz-

33 Uo. 12. o.

34 A BM Ill/IV. Csoportfénékének 02. szdmu intézkedése, Bp., 1976. mdjus hé 12-én.
ABTL, 4.2.1sor 18. doboz

35 Uo.
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pont a belligyi tarca, az Informaciés Hivatal pedig a Miniszterelndkséget vezetd
miniszter aldrendeltségében végzi tevékenységét.

Ismereteim szerint jelenleg nincs sem a BM SajtéfGosztalynak, sem pedig a
fent emlitett mas tarcak megfelel6 PR-szervezeteinek a titkosszolgdlatok tevé-
kenységét, eredményeit népszerdsitd feladata. SG6t, szinte a feltételezés is képte-
lenségnek szamit... Az egyes szolgalatok maguk intézik, szervezik, apoljak, a tor-
vényben rogzitett feladataik ellatashoz nélkilozhetetlen nyilt civil kapcsolataikat.

Tevékenységlikrél, els6sorban az 1995. évi 125. torvény a nemzetbiztonsagi
szolgalatokrdl sz616 jogszabalybdl,*® barki tajékozédhat.

6. A Beliigyi Szemle Kiilféldi Figyel6jének AB-szakcikkei (1963-1972)

A Bellgyminisztérium szervezetében m(ikodé allambiztonsagi szolgalatok struk-
turdjat az 1956-os forradalmat kovetéen — mint mar korabban is jeleztem —, az
egész minisztériuméhoz hasonldképpen radikalisan atalakitottak. A szinte Ujon-
nan létrehozott allambiztonsagi szervezetet, a lll-as, Allambiztonsagi Fécsoport-
fénokséget, a minisztérium a belligyi, allambiztonsagi propaganda maddszereivel
is prébalta épiteni, erdsiteni. Milyen szerep harult ebben a Bellgyi Szemle T4jé-
koztatdjara 1963-tdl 1972-ig? Milyen nemzetkozi tapasztalatokat, cikkeket va-
lasztottak a szervezet extenziv, intenziv fejlesztéséhez? Milyen, esetleg ma is
aktualis, hasznalhatd szakmai oOtleteket, megoldasokat, tandcsokat, kovetkezté-
seket tartalmaztak ezek az irdsok? Milyen hazai, vagy nemzetkozi aktualpolitikai
hatteret, helyzetet tliikroznek ezek a cikkek?

Az 1956-0s forradalmat kovet6en a hazai belpolitikai helyzet konszolidalasa
ebben ez idészakban vett Uj lendiletet.

A Magyar Népkoztarsasag >>politikai karantén<<-bél valé fokozatos kitoré-
sét az tette lehet6vé, hogy az Amerikai Egyesiilt Allamokkal 1960-ban megkezdett
targyaldsok eredményeként 1962 decemberében lekerilt az Egyesiilt Nemzetek
Szervezete (ENSZ) napirendjérdl az un. >>magyar kérdés<<. Ennek kozvetlen
eredményeként 1963 marciusaban altalanos amnesztidban részesitették az >>56-
osok<< déntd tébbségét...”%”

A csillapodé, minden téren rendez6d6 belpolitikai helyzetben azonban sziik-
ség volt a Belligyminisztérium (BM) megerdsitésére, az Uj koriilményekhez vald
igazitasara, atalakitasara.

A belligyi tevékenységet népszerdsits, a minisztériumi feladatokhoz a tarsa-
dalom széles rétegeit megnyerni szandékozd belligyi propagandat is korszer(si-
teni kellett. Ezen a terilleten akkoriban a legmeghatarozébbak, legerésebbek a
belligyi kiaddsu sajtétermékek voltak.

36 http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99500125.TV Letéltve: 2016.08.26.
37 M. 5zaB0 Miklés: A Zrinyi Miklés Katonai Akadémia térténete 1961—-1969. HM Zrinyi
Kommunikdcids Szolgdltato Kht. — Zrinyi Kiadd, 2008, 13. o.
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A Belligyi Szemle, a Bellgyminisztérium kozponti folydirataként, ebben a
blnlld6z6, rendvédelmi, rendészeti szakma tudomanyos szintli mdvelésében
mindig élenjarénak szamitott a fennallasanak hat évtizede alatt, mint ez elhang-
zott az eme alkalombdl a Bellgyminisztériumban rendezett emlékkonferencian
is.38

A fentebb emlitett BM Kollégiumi intézkedéssorozatba illeszked6en jelent
meg, a Belligyi Szemlének az 1963-tél 1972-ig negyedévente, 6sszesen 15 szam-
ba, ,Szolgalati haszndlatra” mindsitéssel , A Belligyi Szemle Tajékoztatdja”, mas
elnevezéssel ,Kilfoldi Figyel6” cim( periodika rendszeresen, ezt kbvet6en pedig
inkabb alkalomszer(ien. A Belligyi Szemle szerkeszt&sége, a rendelkezésére 4ll9,
tobbé-kevésbé atfogd kiilfoldi szakfolydirat-gy(lijtemény felhasznaldsaval, a szak-
ismeretek bGvitésére készitette a kiadvanyt. , A szerkesztGség a Belligyminisztéri-
um vezetdi és a folydirat allandé irdgardaja szélesebb kor( tajékoztatasa érdeké-
ben a kilféldi irodalomban fellelheté... a bellgyi szervek tevékenységével kapcso-
latos idGszerd, a kalénb6z6 orszagok rendéri szerveit foglalkoztatd jelentGsebb
kérdésekrdl, problémakrdl...”* adta ki a folydiratot, jellemz&en a ,kapitalista”
orszagokban megjelent cikkek forditasainak megjelentetésével.

7. Merényletek lizentek?

Ebben az alfejezetben attekintjik az egy-egy orszag dllambiztonsagi szerveihez,
titkosszolgalati szervezetéhez, akcidihoz, szakmai megolddsaihoz k6t6d6é anyago-
kat.

Az dllambiztonsagi jellegl cikkek sorat Hans Langemmann: Das Attentat —
Hamburg, 1956. (!) cim( mdvébdl készllt szemelvény nyitotta. A kényv, mint az
anyag rovid ismertet6jébdl kiderdl: ... allamfék és vezetd politikai személyek
ellen elkovetett politikai merényleteket elemez. Ezen beliil tudomdanyos megalla-
pitasokra igyekszik jutni.”*°

Taldn nem véletlen a témavalasztas, hisz az 1956-os forradalmat kéveté meg-
torldsok nyoman szamitani lehetett az 0j politikai vezetSket célzé hasonld valasz-
lépésekre. A cikk egyben tikrozheti az Uj vezetdi garniturdban fel-felmerilé fé-
lelmet, egyuttal pedig fokozta az 6rzésiikre hivatottak éberségét, illetve témava-
lasztasdval is prdbalta igazolni, hogy indokolt és tanulsagos a nyugat-eurdpai
tapasztalatok hazai figyelemmel kisérése.

A konyvbdl kiragadott néhdny fejezetet bemutatd cikkben megtaldlhatjuk, a
szerz8 a XX. szazadbdl kivalasztott 52 politikai merényletvizsgalatdnak kiilonféle

38 DEAk Jozsef: Hatvanéves a Beliigyi Szemle. Rend6r, Az ORFK Szévivéi Iroda belsé szak-
mai Intranetes lapja, 2013/ 1-3, 15. o.

39 Uo.

40 A politikai merényletek vizsgdlata biniigyi tudomdnyos szempontbdl. A Beliigyi
Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoportfénéksége, 1963/ 1-2
szam, 30-32. o.
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szempontjait, értékelését. Megismerhetjiik a tettesek csoportositdsat, majd a
cselekmények kivitelezésének és technikdjanak elemzését. A méreggel, szuro-
vagy l6fegyverrel elkdvetett merényletek jellemzése, néhany torténelmi példaval
torténd illusztracidjat kovetben a robbandanyag felhasznalasaval elkbvetett me-
rényleteknél a szerz6 hosszan taglalja ,Heydrich SS f6csoportvezet6, a Cseh—
Morva Protektoratus helytartdja ellen 1942. majus 29-én elkovetett sikeres me-
rényletet, majd a Hitler elleni két sikertelen merényletet (1939. nov. 8. és 1944.
julius 20.)", részletesen elemezve a koérilmények kedvezd, illetve kedvezdtlen
alakuldsanak hatasait.

A Tajékoztato els6, dupla szamaban megjelent cikk nem mulasztja el bemu-
tatni a konyv tanulsagainak ismertetését sem, érzékeltetve, hogy mit gondol a
szerz6 a merényletek elhdritdsanak kérdéseirdl. ,,Ennek érdekében egyfel6l olyan
allamvezetést tart sziikségesnek, amely a tarsadalmi ellentéteket lehetGség sze-
rint letompitja, és nem termel politikailag kiut nélkili deklasszalt réteget, masfe-
I6] olyan rendéri szervezetet, amelynél a hirszerzés anyaganak értékelése és a
kell§ gyors intézkedések megtétele 6sszhangban van.”#

1963-ban ez a Belligyi Szemle Tajékoztatéjaban megjelent cikk, a sorok kozott
nem csak tdmogatta, igazolta, a 1960-as évek elején, az Uj partvezets, Kadar Ja-
nos altal meghirdetett, a , csendes tobbség (a nem aktiv ellenzék) zavartalanabb
életét.”*? lehet6vé tevd ,Aki nincs elleniink, az veliink van” elvét, hanem bizo-
nyos szempontbdl allast foglal a jov6ben javasolt allamvezetési irdnyt illetéen is.
A cikkben, az Adenauer elleni 1952-ben elkovetett merényletkisérletre tett uta-
last kovet6en nem maradhat el az ,,NSZK” (Német Szovetségi Koztarsasag) politi-
kai nyomozd szerveinek kotelezd birdlata sem: ,Egyik szerv sem rendelkezik a
szlikséges hirszerzési haldzattal, egyes szerveknél hianyzik a sziikséges végrehajté
szerv. A kilénb6z6 — ilyen ligyekben eljaré — rendéri szervek rivalizdlnak egymas-
sal és ezen tulmenden féltékeny versengés van a politikai Ugyekben eljard rendéri
és katonai szervek kdzott.”*® A beliigyi propagandat szabdlyozé irdnyelvek ké-
s6bbi, valtozataiban is megtaldlhatd a konkrét igény, amely legfejlettebb forma-
jaban, az dllam biztonsaga érdekében végzendd belligyi propagandamunka elsg,
rogzitett elve lesz. Eszerint ,,a tdmaddlagossag elvének érvényesitésével mutassa
be, leplezze le a CIA és mas imperialista hirszerz6 szervek botranyait az ellensé-
ges hirszerz6 és elharitd szervezetek érdek-6sszefondddsat, egymas kozotti har-

41 Uo.

42 M. SzaBO Miklés: A Zrinyi Miklés Katonai Akadémia térténete 1961-1969. HM Zrinyi
Kommunikdcids Szolgadltato Kht.—Zrinyi Kiadd, 2008. 12. o.

43A politikai merényletek vizsgdlata biiniigyi tudomdnyos szempontbdl. A Beliigyi Szemle
Tdjékoztatoja, Kiadja a BM Tanulmdnyi és kiképzési Csoportfénéksége, 1963/1-2. szdm,
32. 0.
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cat, az egyes elkilonilt gazdasagi és egyéb érdekcsoportokkal: az ellenséges hir-
szerz6 és elhdritd szervek belsd, illetve.”**

A konyvbél idézett gondolat, taldan nem mellékesen, egyuttal utalhat, a hat-
vanas évek elején a Belligyminisztériumban végbement, fentebb emlitett atszer-
vezés szilkségességére is.

8. Kémelharitas egy demokratikus jogallamban

sz

dik a ,Mikor, hogyan és miért 1ép kézbe a Federal Bureau of Investigation (FBI)”*

cimd anyag, de bizonyara ismeretterjeszté jelleggel, angolul is meghagytak a ci-
met. Az 1964-es elsd szam elsd két irasa is az Amerikai Egyesiilt Allamokkal fog-
lalkozik, az elsG, az igazsagszolgaltatast bemutatd iras (amelyben, hazai iroda-
lomban el8szér*® emlitik a poligraf, ,hazugsagdetektor” alkalmazasat, a rendér-
jeloltek kivalasztasanal®’) az FBI (Szévetségi Nyomozdiroda) révid bemutatédséval
zarulva, mintegy felvezeti a kovetkez6, most altalunk bemutatando cikket. Ebbdl
kidertl, hogy az 1908-ban, Theodor Roosevelt elndk idején életre hivott ,szerény
szervezet” a trosztellenes térvény megsértései esetére, illetve a tavol-nyugati
kozos foldek, kormanyhivatalnokokkal Gsszejatszé bitorlasi tGgyeiben, azaz sz6-
vetségi igyekben folytatandd titkos nyomozésokra jott Iétre.*® A titkos nyomo-
zasok hallatan a nagyk6zonség kémkedési rendszerre gondolt, amiben nagyot
nem tévedett, mert az I. vildghdboru alatt ezt a feladatot is megkapta a Nyomo-
z6iroda, a német kémhadldzat lehetéségeinek kinyomozdsara. A négyszaz f6s tes-
tilet végil az 1917-es orosz forradalom tanulsdgai nyoman kapott nagyobb te-
kintélyt, komolyabb és szildrdabb szervezetté kovacsoltak, kiilonésen 1924-t6l
Edgar Hoover b6 évtizedes vezetése alatt. Az 1929-es gazdasagi valsag nyoman
fellangolé szervezett b(in6zés elleni fellépése tovabb erdsitette a szervezetet,
ahol a 23 és 41 év kozotti munkatarsaknak jogi doktoratussal, vagy ennek megfe-
lel6 mas diplomaval kellett rendelkeznilk. A , Hlség — Batorsag —Tisztasag” jel-
mondatu FBI kezdetben az igazsdgtalanul megvadoltakért is kiallt, 1952-ben meg-
indokolva, egy csekkhamisitds miatt alaptalanul vadolt szabadon bocsatdsat. Ez a

44 A BM kiilsé — a lakossdg kérében végzendS — propagandamunkdjénak 1977-80-as
évekre sz016 irdnyelvei, 1977. 3. 28. Allambiztonsdgi Szolgdlatok Térténeti Levéltdra 4.2.2
sor 31. doboz, 12. o.,

4 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1964/3. szam

46 Rend6r ORFK Szévivéi Iroda Belsé szakmai Intranetes lapja, Dedk J6zsef: Hatvanéves a
Beliigyi Szemle, 2013/1-3, 15. o.

47 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1964/3. szdm 5. o.

48 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1964/3. szam 1964. 8. o.
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gondolat megfontolandd lehetett az akkori hazai - kiilonésen a politikai, de a
koztérvényes nyomozd — szervek szdmara is.

A kovetkez6, a ,,Rendszabdlyok az idegen hirszerz$ szolgalatok kapcsolatke-
resési kisérleteinek elhdritadsara”’*® cimet visel§ forditas, mar az 1966-0s szamban
szerepelt. Visszatekintve, megallapitasai, tanulsagai nemcsak a ,titkosszolgdlati”
rendszervaltaskor lehettek volna hasznosithatéak, hanem ma is aktualisak. A
»Truppenpraxis” cim({ német katonai folydiratnak a ,Kémelharitas a demokrati-
kus jogdllamban” bevezet6vel induld anyaga a kovetkez6 mondattal kezdédik: ,,...
Csak diktatura tudja a fegyveres erGt és az ezzel kapcsolatos dolgokat a kilvilag-
tél légmentesen elzarni Ez a modszer természetesen nagymértékben megkdnnyiti
a kémelharitast.”*® Majd a tovabbiakbdl kideriil, hidba gondoljdk sokan, hogy az
Ujsagok mindent lek6z6lnek, de nem szabad titokként kezelni a parlamenti hata-
rozatokat, a Nemzetvédelmi Minisztérium és egyéb hivatalos szervek kdzlemé-
nyeit, mert: ,,... Mi katonak azonban tavolrdl sem 6hajtunk egy biztonsagi getté-
ban élni. Tudatosan élvezziik demokratikus polgarjogainkat. Ezzel szemben azon-
ban kotelességeinknek is tudatara kell, hogy ébredjlnk. Tudjuk, hogy allami rend-
szerliinkben az elharitd szolgalat igen nagy nehézségekkel kiizd. Mivel azonban e
rendszer hivei vagyunk, tudatosan szamitasba kell venniink a nehézségeket, és le
kell kiizdenlink... Szandékosan nem akarjuk, hogy a tulzasba vitt titkolézas kire-
kesszen benniinket népiink kdzéletébdl. Ellenkezéleg!”>! Mert az ellenséges hir-
szerz$ szolgalat elhdritasanal a valdban titokban tartandd dolgokra kell 6sszpon-
tositani (Uj fegyverek, késziilékek, titkos dolgok). Mig az egyes csapattesteknél
kevés az ilyen, a torzseknél, magasabb parancsnoksdgoknadl viszont anndl tébb:
»-. meg lehet taldlni a sajtdhoz vald helyes viszonyt is. ... Rajtunk mulik, hogy a
sajtdhoz vald viszonyt allanddan szivélyesebbé tegylk, s akkor a sajté képviselbi
is meg fogjak érteni, hogy a titoktartds miatt bizonyos dolgokat nem lehet nyilva-
nossagra hozni.”>* A tovéabbiakbdl kideriil, hogy miért tajékoztathatja a sajtot
csak a parancsnok, vagy a sajtétiszt: ,Mert az egyes katona tobbnyire nem tudja
elddnteni, hogy a bizalmas és a nyilt kozlések kdzodtt hol a hatar.”>® A kovetke-
z6kben az anyag kiilon cimben kiemeli és taglalja a megel6z6 elhdritds, az anyagi
megel6zés, a személyi megel6zés, a katonai elhdritd szolgdlattal vald egylittm-
kodés témajat, hogyan ismerhet6 fel a gyanus eset, ebben fontosnak tartja a tiszt
és a harcos kozti bizalmi viszony kialakitdsat. A gyanus esetben pedig értesiteni

49 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1966/5. szam, 35-39. o.

%0 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1966/5. szam, 35. o.

51 Uo.

52 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1966/5. szam, 35-36. o.

53 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1966/5. szam, 36. o.
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kell az elharitas szakembereit. A tanulmany egyik zaré megallapitdsa: ,Az ellenfél
csak annyi erével fog rendelkezni, amennyit mi magunk megengediink neki.”>

9. Szovjet AB-szervek és német titkosszolgalatok

»A politikai és altalanos szakcikkek” témajaban bukkanhatunk ra, a Tajékoztato
1968-as, 7. szamaban a kovetkezd allambiztonsagi témaju irdsra: ,Néhany gondo-
lat a szovjet allambiztonsagi szervek tevékenységérdl, az ellenséges hirszerz6k és
diverzénsok elleni harcardl, a II. vilighdboru alatt a szovjet—-német arcvonalon”>
Az irdst ugyan, Fekszi Laszl6 hatarér alezredes jegyzi, de valdszin(, hogy egy hosz-
szabb tanulmanyt dolgozott fel révidebb formdaban. Az akkoriban kételezd ideo-
I6giai sablonokat kovetéen a szerz6 megemliti, hogy kiilondsen a hatar mentén,
milyen széleskorid lgynoki haldzat kiépitésével készilt a hitleri Németorszag a
Szovjetunié megtamadasara, mikézben 1942 nyaran a német biztonsagi szervek
mar elismerik, hogy a német felderités, nem rendelkezett minden szinten pontos
adatokkal az orszagrol, fegyveres erejérél.>® A korabeli ideoldgiatél sem mentes
megallapitas szerint: , A hitleri titkos haborld megszakitasaban és a fasiszta hadse-
reg szétzUzasaban a legnagyobb szerepet a szocialista allam léte jelentette...”>’
Az orszag gazdasagi, emberi potencialjarél, nem torténik emlités, mint ahogy ,,a
polgari lakossag haza iranti rendithetetlen bizalma”>® kifejezés is mast mond ma
nekiink, a GULAG-tdborok ismeretében. A cikkbél kiderl, hogy a szovjet dllam-
biztonsagi szervek felléptek a hitleri felderités mellett a japan, torok, és a szévet-
séges (1) USA, Anglia felderitésével szemben is. A tanulmany teret szentelt a szov-
jet elharitds mellett a hirszerzés tamadd jellegli, partizdnmozgalom-szervez6
tevékenységének is. A szerz6 befejezésil hangsulyozta a nagy honvédé haboru
tapasztalatai tanulsdgainak folyamatos hasznositdsa fontossagat, mert , A Varsoi
Szerz6désben meghatdrozott feladatainkbdl adéddan az imperialista hirszerzé
szervek aktiv érdeklédést és felderité tevékenységet folytatnak a magyar és a
hazankban ideiglenesen dllomasozd szovjet alakulatok ellen... A békés egymas
mellett élés politikajat egyes nyugati orszagok katonai vezetGi, jobboldali politi-
kusok a Magyar Népkoztarsasag gyengeségének, engedékenységének tudjak be.
Az idegenforgalom égisze alatt be- és kiutazasok alkalmaval igyekeznek allamel-

>4 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1966/5. szam, 39. o.

55 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1968/7. szdm, 15-19. o.

%6 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1968/7. szam, 16. o.

57 Uo.

%8 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1968/7. szém, 17. o.
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lenes tevékenységre beszervezni személyeket.”>® Ez a két megallapitds jol tikrozi
a korabeli nemzetkézi politikai helyzet ellentmonddasossagat, kettGsségét. A két-
polusu vilag, a kialakuld, ,békés egymas mellett élés” ellenére is 4daz szembenal-
lasat, amelybe belefért 1968-ban az is, hogy a Varsoi SzerzGdés tagallamainak,
»szovjet, lengyel, kelet-német, magyar és bolgar csapatok fegyveres intervencidja
Csehszlovdkia ellen (08. 21.)”%° (Német Nemzeti Néphadsereg csak ,készenlét-
ben allt, de aktivan nem vett részt a megszallasban —D. J.)

A Bellgyi Szemle Kulfoldi figyelGjében az allambiztonsagi cikkek sordban is-
mét egy Németorszaggal kapcsolatos anyag kovetkezik: A gehleni szervezet volt
vezet8jérél®t osszedllitott irds, Barta Ferenc renddr 8rnagy tollabdl, aki valdszi-
nileg, a bevezetSben emlitett tobb, kilféldi lapban megjelent cikk alapjan készi-
tette. 1969-es megjelenése valdszindleg jol tiukrozi azt a folyamatot, amelyen
haladva Németorszag nyugati fele ismét meger6sodott, nemzetkozi tekintélyre
tett szert. A '70-es évekre a Német Szovetségi Koztarsasag (NSZK) ,,mar nemcsak
gazdasagi nagyhatalom, hanem kereskedelmi és pénziigyi vildghatalom is, vala-
mint Nyugat-Eurdpa legerGsebb hagyomanyos fegyverzet(i hadseregének birto-
kosa is.”

A kovetkezd cikk a 26 évig a Nyugat-német Titkosszolgdlatot iranyito
Reinhardt Gehlen életltja bemutatdsaval jél ativeli a Német Titkosszolgalat tor-
ténelmi fejl6dését.®? A korabeli német titkosszolgdlat sziiletésétél, eljuthatunk az
NSZK Szbvetségi Hirszerz6 Szolgalata strukturdjaig, alkalmazott régi és Uj mddsze-
reiig, a szocialista és a szomszédos kapitalista orszdgok ellen folytatott, leleplez6-
dott tevékenységéig.

Szintén a német titkosszolgdlatrél szél a Kilfoldi Figyel6 12. szdmdaban, 1971-
ben megjelent kényvbemutaté az: ,Amit az Abwehr-rél tudni kell” cimmel,
amelyben, a dr. Julius Mader a nyugati titkosszolgalatok torténetének egyik nem-
zetkozileg elismert szakértdje legtjabb, megjelent m(ivét®® mutatja be. A kdnyv a
VéderG Féparancsnoksag (OKW) hirszerz6 és kémelharitd szolgalatat mutatja be,
Hitler kémtdbornokainak vallomasai alapjan szélva az Abwehr torténetérél, tevé-
kenységérdl, alkalmazott modszereirdl.

A nyugat-német titkosszolgdlatrél szél6 utolsé anyag, a tanulmdanyozott id6-
szakban megjelent Kiilfoldi Figyel6k 14. szamaban jelent meg: ,Bepillantds az

%9 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1968/7. szam, 18. o.

80 M. 5zABO Miklés: A Zrinyi Miklés Katonai Akadémia térténete 1961-1969. HM Zrinyi
Kommunikdcios Szolgdltato Kht. — Zrinyi Kiadd, 2008. 8. o.

51 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1968/9. szam, 79-83. o.

%2 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1968/9. szam, 79. o.

83 A Beliigyi Szemle Tdjékoztatéja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1971/12. szam, 37-39. o.
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Alkotmanyvédd Hivatal munkamddszereibe” cimmel.®* Egy nyugat-berlini szélsé-
séges baloldali csoport ellen folytatott per sordan a birdsag tanuként szeretné
meghallgatni az Alkotmanyvédd Hivatal egyik Ggynokét, azonban a Hivatal mUko-
déséért felel6s belligyi szenator, lGgynoke szamara korlatozza a vallomastételi
engedélyt, ezzel egylttal korlatozva a védelem jogait. Az eset kapcsan a Der Spie-
gel interjut készitett Kurt Neubauer polgarmesterrel, a belligyi szenatorral. Az iras
jol példazza, hogy a Hivatal a nyilvanossag el6tt is milyen talpraesetten képes
megvédeni torvényben rogzitett munkajanak nyilt és titkos elemeit.

10. Titkosszolgalatok a totalis (h)ideghaboruban

»Az 1970-es évek kilpolitikai viszonyai — minden hullamzas ellenére — lényegesen
kiegyensulyozottabb, békésebb légkort biztositottak az emberiség szdmara, mint
az azt megel6z8 évtizedek.”® A totalis hideghdboru azonban papiron és az éter-
ben tovabbra is élt és éltették. Ezt tikrozi az 1970 végén, elGszor nyiltan a ,Hir-
szerzés — elhdritds” rovatcim alatt a Tajékoztatd 11. szamaban megjelent két
cikkforditas.

Az elsé cikk; ,A hideghdbori kommandaéi”’-rél® szélva négy, a Szovjetunié
teriiletére, 1953-ban Belorusszidba, Oroszorszagba, '54-ben Esztorszagba, illetve
a kovetkez6 évben Litvanidba juttatott orosz ajku kémcsoport kiképzésének, kiil-
detésének, bevetésének és lebukasanak torténetét mutatja be, az egyik, magat
onként feladd tagjukkal készitett interju alapjan.

A cikkbél kideriil, hogy 1942-ben a megszallt Belorusszidban elment egy
Kaminszkij nevi mérnok a német hatdsagokhoz, és felajanlotta, hogy a helyi em-
berekbdl egy alakulatot hoz létre, amely a partizanok ellen fog harcolni. A néme-
tek az inditvanyt elfogadtdk, a banda megalakult. Kaminszkij legényei oly képes-
ségeket tanusitottak 6nként vallalt feladataik végrehajtdsa soran, hogy csoport-
jabdl rovid id6 leforgdsa alatt SS-brigad lett, és — amihez hasonld példa nem is
volt — engedélyt kapott arra, hogy az altala ellenérzott teriileten ,autoném” al-
lamigazgatast szervezzen. Kaminszkij, tertiletén egy ideig élet és haldl korlatlan
ura volt. A hatalomtdl megrészegedett volt mérnok azonban gyakorta kenyéraddi
ellen is 6nkényes cselekményre vetemedett, és nem atallotta fosztogatni a néme-
tek vagyonat. Kaminszkijt és egynéhany emberét kivégezték, egységének tobbi
tagjat két hadosztdlyba osztottdk, amelyek parancsnoka Andrej Vlaszov, a néme-
tekhez szokott szovjet tabornok lett.

% A Beliigyi Szemle Tdjékoztatéja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1972/14. szam, 26-28. o.

55 M. 5zABO Miklés: A Zrinyi Miklés Katonai Akadémia térténete 1970-1979. HM Zrinyi
Kommunikdcids Szolgdltaté Kht.—Zrinyi Kiadd, 2010. 5. o.

% A Beliigyi Szemle Tdjékoztatéja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1970/11. szadm, 53-58. o.
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Az interjualany, a Chmelnyickij nevil, 6nmagat feladé kémet 1942 szeptem-
berében, a német megszallas alatt mozgdsitottdk Kaminszkij brigadjaba, innen
keril a fentiek alapjan Vlaszov els6 hadosztdlyaba. A haboru vége kozeledtével,
félve a szovjet hatdsagoktdl, az amerikai megszallasi 6vezetbe menekult. Ameri-
kai tdborba helyezték, ahol a potsdami megallapodasok aldirasat kévetGen meg-
tudta, hogy az Osszes hadifoglyot visszaszallitjak a Szovjetunidba. Ezért megszo-
kott a tdborbdl, az ,atteleplilék” taboraba, Miinchen kézelébe. Az interjualany
réviden elmondta, milyen munkavallaldsokkal prébalkozott 1948-tdl belga ba-
nyaban, majd egy francia gyarban.

Itt utdbb egy vegyi gyarban dolgozva, az egyik este otthondban kereste fel
egy Leonyid Nyikolszkij nev( orosz pdpa, polgéri ruhdban. ElImondta, hogy az
NTSZ (Narodnij Trudovoj Szojuz — Népi Munka Szévetsége) elnevezésli nyugat-
németorszagi szovjetellenes emigransszervezet tagja. Az eredményesen harcoldg,
programmal is rendelkez6 szervezet szamar keres U] tagokat és hallva
Chmelnyickijrél, kereste fel 6t. igért, majd kiildétt is neki az emigrans szervezet
brossuraibdl, folydirataibdl. Ezekbdl kiderdilt, hogy a szervezet a szovjet rendszert
kivanja megddnteni. Chmelnyickijt egy hdnap mulva megkereste egy masik orosz
honfitarsa is, aki rovid beszélgetésiket kovetGen kozolte vele, hogy miutan poli-
tikailag gyenge, ezért el kell mennie tanulni a Frankfurt kézeli Bad Hamburgba, az
NTSZ Szovjetunid népeinek kutatdintézetébe. Chmelnyickijnek keritettek német
vizumot és meg is érkezett Bad Hamburgba, ahol az NTSZ egyik helyi vezetdje,
Okolovics fogadta.

Az NTSZ Intézetben topografiat, az illegdlis élet alapszabalyait, fegyverforga-
tast, hamis okmanyok készitését tanulta. Gyakran latogattak az intézetbe Nyugat-
Berlinben é18, de Kelet-Berlinben kémked6é emberek. Amerikaiak is érkeztek, a
hirszerzé kozpontok tisztségviseli, akik kijavitottak a gyakorlatokat és segédkez-
tek az oktatdsban. 1952 jdniusdban Okolovics hivatta tobb tarsaval egyiitt
Chmelnyickijt is, ahol elmondta, hogy a szervezetiiknek olyan kaderekre van
szlikséglik, akik szovjet teriileten tudndnak tevékenykedni. Ezek felkészitéséhez
kértek az amerikaiaktdl segitséget. Kozolte vellik, hogy hamarosan a Szovjetunié-
ba kiildik 6ket. Ehhez el6sz6r Miinchenbe szdllitottak a kivalasztott, nyolcfés bri-
gadot, ahol az amerikaiak, maganlakdsokban hazugsag-detektorral hallgattak ki a
kémjelblteket. Ezt kdvetSen kéthetes korhazi vizsgalat kovetkezett. Nem sokkal
kés6bb egy Miinchen melletti villdba kerliltek, ahol két, oroszul jél beszél6 ame-
rikai, és két orosz szarmazdasu férfival, akik Uj életrajzot tanitottak a nyolctagu
csoport tagjaival. Végll aldirattak velik egy titoktartdsi kotelezvényt, azzal, hogy
annak megsértése amerikai hadbirdsag elé allitdst von maga utdn. A kovetkez6
napokban a kodzelharcot és az éleslovészetet gyakoroltdk. Tanulmanyoztdk a ra-
didadoval vald bandsmddot, a kddolast, hamis okmanyok készitését, kiilonféle
tipusu szovjet fegyvereket, a szovjethatdsagok munkajat, az illegalis élet szaba-
lyait, példaul éjjeli utazast irdnytlivel stb. Ejtéerny6s ugrasokat a hetedig hénap-
ban kezdtek tanulni, gyakorolni nappal és éjjel. Az itt toltott kilenc honap befe-
jezéseként 1953 dprilisaban kiképzésiiket elegend6nek mindsitették és harom
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csoportba osztottdk Gket. Chmelnyickijéket aprilis 30-rél majusl-re virrado éjsza-
ka dobtak le egy négymotoros amerikai katonai repiilégéprdl. A belorusz erdék
folott kiugorva, Chmelnyickij egy tarsaval a foldet érés utan a legkdzelebbi Uton
felkeresett egy szovjet rend6rérsot.

Rogton utdna kovetkezik , A totalis kémkedés vilagaban cimd, a Novoje
Vremja, szovjet politikai hetilap 1970. augusztus 14-i szamaban megjelent iras,
amiben sorra vették ,a nyugati tudomanyos-technikai forradalom” vivmanyainak
titkosszolgalatok altali alkalmazasat és egyéb moddszereket. A ,mindent [ato
szem”-r6l szél6 cikk, el6sz6r szamba veszi az ipari kémkedés tevékenységének
szamtalan tertletét, kil6nos tekintettel az élvonalbeli gazdasagi agazatokra, mint
példaul az atomiparban, az elektronikdban, a vegyiparban, a gyégyszer-, a kéolaj-
és az autodiparban. A cikkben sz6 van még a mindent hallé berendezésekrdl, ,,mi-
ni-kémek”-rél, valamint a ,,szemétre és az emberi lelkekre vadaszékrol”, az ipari
kémkedésrdl irva szamba veszi az elleniik val6 védekezés lehetséges mddjait is.

A kovetkezd irdsok a hideghdboru egyik f6 vetiiletét, az ideoldgiai haborut
mutatjak be annak altalanos és kilonos formait érzékeltetve. , A cionizmus az
imperialista hirszerz8 szervek szolgalatdban”®® c. cikk szerint, az ,Amerikai Egye-
sult Allamok reakcids korei széles kdrben és aktivan felhasznéljak a politikai di-
verzié cionista kozpontjait..., hogy megprébaljak késleltetni, akadalyozni a szocia-
lizmus er8inek fejl6dését.”®® Ugyaneszerint, a meglehet8sen egysiku, allambiz-
tonsdgi szakmai szempontbdl csekély értékd stilus szerint valogattak a Tdjékozta-
t6 szerkesztGi a maradék két irast is: ,,Az imperialista hirszerz6 szervek aknamun-
kdjarol”’°, valamint ,A Szabad Eurdpa Radioé és a Szabadsag Radio jelene és jové-

je’ cimdiirast.

ne7

7 7

12. Hatardrizet kilfoldon

Mar 1947 6szén, még a Honvéd Hatdr6rség vezetésében felmerilt a nyugati al-
lamhatar m(iszaki megerdsitésének gondolata és ezt kezdeményezte a bellgymi-
niszteren Utjan a kormanynal. 72

57 A Beliigyi Szemle Tdjékoztatéja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1970/11. szam, 58-62. o.

%8 A Beliigyi Szemle Tdjékoztatéja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1971/12. szam, 33-36. o.

% A Beliigyi Szemle Tdjékoztatéja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1971/12. szam, 33. o.

70 A Beliigyi Szemle Tdjékoztatéja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1971/15. szam, 11-17. o.

71 A Beliigyi Szemle Tdjékoztatdja, Kiadja a BM Tanulmdnyi és kiképzési Csoport-
fénéksége, 1971/15. szam, 38-39. o.

72 FORizs Sdndor: Az dllamhatdr miszaki megerésitésének kezdete 1948-ban.
http://www.forizs-sandor.hu/pdf/42.pdf, 109. o. Letéltés ideje: 2016.01.05.
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A magyar és a nemzetkozi politikai életben egyarant kiemelked6 eseménynek
szamitott, hogy 1964. oktdber 29. és november 1. kbzott Bruno Kreisky osztrak
kiligyminiszter Magyarorszagon targyalt, amely soran sok, a k6zos allamhatarral
kapcsolatos kérdés szdba kerilt, melyek rendezése a kévetkezd években megva-
[6sult. Nem keriilték meg az aknamezdk kérdését sem, amirdl igen eltérd allas-
pontot képviselt a magyar és az osztrak fél. Egyértelm(ivé valt, hogy a tovabbi jo
kapcsolatoknak akadalya lehet a muiszaki zar. A magyar fél komolyan vette, hogy
az aknamezd a késBbbiekben is jelentds akaddlya lehet a jé irdnyba elmozduld
osztrak—magyar kapcsolatoknak, (Az 1965. aprilis 22-én kezd6d6 arvizek 5000 db
aknat atmostak Ausztriaba, amirGl tajékoztattdk az osztrak biztonsagi fé6nokot.)
ezért a politikai vezetés annak felszamoldsa mellett déntott.”

Az 1960-as évek kozepére Gsszességében a nemzetkozi fesziiltség is enyhilt,
emellett belpolitikai helyzetiink szilardsaga lehetévé tette a mszaki zar és a ha-
tarovezeti rendszer felllvizsgalatat, egy Uj, korszer(i technikai berendezés alkal-
mazasaval a hatarérizet eredményességének fokozdsat. A hatvanas évek végén, a
hetvenes évek elején a magyar hatarGrizetben jelent@s valtozasok alltak be, mint
az absztraktan mar emlitettem. Felszedték az aknamez6t és elkezdték telepiteni
az Elektromos Jelz6rendszert (EJR), mintegy ezerrel, csaknem 18 ezer f6re novel-
ték a BM Hatar8rség létszamat.”* A hatardrizet korszer(sitéséhez hozzajarulhat-
tak a Belligyi Szemle Tajékoztatdjaban e témaban megjelent irdsok is.

A Magyar Szocialista Munkaspart Politikai Bizottsaga (MSZMP Pol. Biz.) 1965.
majus 11-i hatdrozata alapjan 1965 augusztusatél megkezd6dott az aknamezd
felszedése és az elektromos jelz6rendszer megépitése, ami 1971-ben befejez6-
dott. Felszedték a 318 km hosszu aknamez6t és 246 km hosszu EJR éplilt, kilomé-
terenként 600 ezer Ft-os kdltséggel.”

A belligyminiszter 1967. junius 13-an Uj szervezést hagyott jéva, midltal a ha-
tarérség rendszeresitett létszama 209 f6ével nétt (32 tiszt, 76 hivatdsos tiszthe-
lyettes, 101 sordllomanyu). Az (j beosztasi helyeket alapvetéen a déli kerlletek
megerGsitésére alkalmaztdk. A katonai és irodai rendfokozatu statuszok 16 301-
re novekedtek. A polgari alkalmazotti létszdm valtozatlanul 560 allandd és 10
id6szakos maradt. 1967. junius 13. és 1971. julius 1. kozott csak kisebb szerve-
zetmddositdsokat, bels§ atcsoportositdsokat hajtottak végre, melyek jelent6s
|étszdmvaltozdsokat nem eredményeztek. 1971. julius 1-jével a Politikai Bizottsag

73 SALLAI Jdnos: Egy idejét mult korszak lenyomata, a vasfiiggény térténete. Budadrs,
Hanns Seidel, 2012, 49. o.

74 NaAGy Jozsef: A magyar hatdrbrség szervezete, létszdma és teriileti elhelyezkedése
1958-1990. http://epa.oszk.hu/02100/02176/00011/pdf/RTF_25 067-078.pdf , 2012,
68. 0. Letéltés ideje: 2016.01.05.

75 SZEKELY Jdnos: Jelentés a nyugati hatdrszakaszon kiépitett elektromos jelz6rendszer
mliszaki-technikai dllapotardal, alkalmazdsdnak tapasztalatairdl.
http://www.historia.hu/archivum/2006/0605_07.htm, (1987) 1. o. Letéltés ideje:
2016.01.05.
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1969. novemberi és 1970. oktéberi hatdrozata alapjan szervezet-egyszer(sitést
hajtottak végre és ennek megfelel6en Uj allomanytdblazat sziletett. Ennek kap-
csdan jelentds belsé modositasok jottek létre.”®

A hatvanas évek végén nagymértékben megnovekedett idegenforgalom
eredményeként egyre tobb kilfoldi latogatta meg hazankat, illetve mind tobb
magyar allampolgar utazott kalféldre.

A Magyar Népkoztarsasag az 6tvenes évektdl jelentbs szerepet jatszott a szo-
cialista taboron beliil a nemzetkozi vasuti, kdzuti és hajézasi forgalom ellenérzé-
sének meggyorsitasaban, az ellendrzés egyszer(isitésére tett intézkedések rend-
szerének kialakitasaban, tovabba a kérdések nemzetkozi jogi sikon vald rendezé-
se és kllonféle mddjainak kidolgozasaban. Ennek koévetkeztében meglehetGsen
sok gyakorlati tapasztalat allt a forgalom-ellenérzé magyar szervek rendelkezésé-
re. A fejlédés parancsoldlag irta el a kérdés elméleti oldalainak tanulmanyoza-
sat, az egyes gyakorlati kérdések elméleti megalapozasat.”’

A tanulmany szerint a hatarforgalom-ellenGrzés egyszerdsitése és meggyorsi-
tdsa nem Uj probléma. A kdzos hatdrallomasok létrehozdsanak gondolata mar az
1923-as genfi, masodik kozlekedési értekezleten is felmerilt. Itt a résztvevék
kidolgoztak egy ajanlast az allamok szamara, a vasuti csatlakozo forgalomban a
k6z6s hatarallomasi rendszer meghonositasara, hogy ezt a mddszert az allamok
minél szélesebb koérben alkalmazzak.

,E mdédszereknek nemcsak a szocialista orszagok kozésségében van egyre na-
gyobb fontossagu jelent6ségiik, hanem a kapitalista orszagok is alkalmazzak.
Nyilvanvaldéan nem teljesen azonos, vagy hasonlé miszaki rendszerek létrejotté-
rél van szé, hanem nagyon sok alapvet6 kérdésben is eltér6 megoldasok alakul-
tak ki az egyes allamok kozott a nagyjabdl megegyezd elérendé cél ellenére. A
szabalyozdsnak ez a tarkasaga megtalalhatd a szocialista orszdgokon belil is. A
kontrasztok még inkabb jelentkeznek, ha a szocialista és kapitalista dllamok ha-
tarforgalom-ellenérzési rendszereit hasonlitjuk Ossze. Mindezekre a koérilmé-
nyekre figyelemmel nem érdektelen megismerni azokat a hatdrforgalom-
ellenérzési rendszereket, amelyeket a kapitalista orszagok alkalmaznak a k6zos
hatdraikon atmend utasok, athaladé jarmdvek és széllitmanyok ellenérzése so-
ran.”’®

A tanulmanyozott allamkoézi egyezményben, a két dllam kotelezettséget val-
lalt arra, hogy megtesz minden sziikséges intézkedést az orszagaik ko6zotti vasuti,
kozuti és hajézasi forgalom-ellenérzés megkdnnyitésére. Ebbdl a célbdl kdlcsono-

76 NAGYJOzsef: A magyar hatdrbrség szervezete, létszama és teriileti elhelyezkedése
1958-1990. http://epa.oszk.hu/02100/02176/00011/pdf/RTF_25_067-078.pdf, 2012,
68. 0. Letéltés ideje: 2016.01.05.

77 Osztrdk—nyugatnémet eqgyezmény a hatdrforgalom ellenbrzésérél (szerzé nélkiil). A
Beliigyi Szemle Tdjékoztatdja, 1968/ 8. szdm, 64. o.
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sen engedélyezték, hogy az egyik szerz6d6 allam hatarforgalom-ellenérzé szervei,
illet6leg e szervek hivatalos személyei a hatarforgalom-ellenérzéssel kapcsolatos
tevékenységiiket a masik szerz6dé allam teriiletén végezhessék.

Ki tudja, nem ezzel a cikkel vette-e kezdetét az a folyamat, amelynek ered-
ményeként évtizedek multan a magyar és a korabeli szocialista allamok hatarat-
kel6in, majd magyar—osztrak viszonylatban is |étrejott az egymegallasos hatarfor-
galom-ellenGrzés?

A szocialista tabor korabeli hatarérizeti mikodését bemutato irdsok a politi-
kai Gzenetek mellett jellemzGen komoly, figyelemre érdemes szakmai tartalmat is
hordoztak. llyen volt, a Német Demokratikus Koztarsasag (NDK) hatarérizete
létrejottének lépcsSfokait bemutatd irds Haldsz Kalman tollabal.

Az allamhatarok biztonsaga és a bels6 rend biztositasa érdekében, az NDK az
alkotmanya alapjan, a nemzetkozileg kialakult szokdsoknak megfelel6en olyan
térvényeket és szerveket hozott létre, amelyek az allamhatarok biztositasanak és
a belsé rend fenntartdsanak érdekeit szolgaltak.”

Ennek ellentmondani latszik, amit par sorral lejjebb olvashatunk: ,, 1946 nov-
emberében hozott déntést a szovjet zona katonai parancsnoksaga a Német Ha-
tarrend8rség létrehozasara...”®® hiszen az NDK csak 1949. oktdber 7-én alakult
meg. A Szovjetunid és a Német Demokratikus Kéztarsasag kormanya kozott meg-
kotott szerz6dés értelmében 1955. december elsején a Német Hatarrendérség
atvette a hataratkel6 pontok forgalmanak teljes ellenérzését. A Nyugat-Berlinben
allomdasozd szévetséges csapatok személyi, csapat- és aruforgalmanak ellenérzé-
sét azonban a szerz6dés értelmében tovdbbra is a szovjet csapatok végezték. Az
NSZK-val szomszédos allamhatdr 1381 km hosszu és a Keleti-tengertdl a Fichtel-
hegységig huzddik, egyben Eurdpa fontos valasztévonala is volt a kapitalizmus és
a szocializmus kozott. Ugyancsak nagyon jelentds az ,,imperialista kémkozpontta”
kiépitett Nyugat-Berlin korili 164 km-es hatdrszakasz. A németek, de valamennyi
nép érdekét az szolgdlta volna, ha a két tarsadalmi rendszer kdzotti harcot békés
eszkdzdkkel, azaz a gazdasagi verseny Utjan oldandk meg Németorszagban.8!

Y4

13. A példas hatarér

A hatarérokkel szemben tamasztott kovetelmények: a hataréroknek kitliné meg-
figyel6képességgel kell rendelkeznilik és szoros kapcsolatban kell dliniuk a termé-
szettel; ismernilk kell a nyomokat, s meg kell tudniuk kiilénb6ztetni azokat fajta-
juk és keletkezésiik ideje szerint; ismernilk kell a természetet, észre kell vennitk
a kulonféle valtozdsokat és meg kell tudniuk kiilonboztetni a hatdrsérték és az
allatok mozgasanak zajat. Ugyanakkor a hatarérkiképzés magas foku tudast is ad

7% HaLAsz Kalmdn: A Német Demokratikus Kéztdrsasdg hatdrérsége és a Beliigyminiszté-
rium fegyveres erdi. A Beliigyi Szemle Tdjékoztatdja,1969/9. szdm, 70. o.
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a fegyverek ismeretére, a nehézségek lekiizdésére. A hataréroknek tobbféle spe-
cidlis feladatot is végre kell hajtaniuk. Ehhez mdszaki, gépkocsivezet6i, nyomozo-
kutya-vezetdi, radids, géptavirds és hiradas-technikai kiképzést is kapnak az ilyen
feladattal megbizott katondk. A hatdrdrtiszti hivatast valasztd fiatalok a harom-
éves tiszti iskola befejeztével a tiszti rendfokozattal egyitt politechnikai tanari
képesitést is kapnak.®?

A korabeli idészak szinfoltja, hogy az NDK Belligyminisztériumanak voltak
Lfegyveres erGi”, amelyek katonai szervezésl, teljesen gépesitett rendGralakula-
tok voltak.®®

Az 6 kiképzéslkben is fontos szerepe volt a testnevelésnek, amely megvédi a
fiatal katondk egészségét, ugyanakkor edzi fizikai erénlétiiket. Az atlétikai, gim-
nasztikai, Uszd- és judo-6nvédelmi gyakorlatok névelik a katondk alloképességét,
ligyességét.®

Az NDK hatarérségének, szolgalati tapasztalataik bemutatasa mellett a Szov-
jetunié hatarérségének lapjabdl is megjelentetett a Kilfoldi FigyelS egy irast: A
matematikai ismeretek felhasznaldsa a hatarérizetben cimmel.®

A cikk azzal kezd6dik, hogyan lehetett volna megel6zni egy egyszer(i mate-
matikai szamitassal egy magasfigyel6 rossz (alacsony...) helyre telepitését. A to-
vabbiakban pedig bemutatja, milyen hasznos tud lenni a matematikai modszerek
alkalmazasa nem csak a hatardrizet technikai, hanem a harcaszati feladatok
megolddsanal is. Példaul, hogy milyen er6vel lehet pontosan lezarni az adott ha-
tarszakaszt, vagy hova kell tenni a hatarsértés helyét6l meghatarozott tavolsagra
a zardévonal helyét, hozzdvetSleges hosszat, a felhasznalandé jar6rok szamat,
slrliségét stb. Végezetiil leszbgezi: , Az allamhatar Grizetének matematizacidja
elkerllhetetlen folyamat, amely tlikr6zi a hatarérizettel szemben tamasztott
korszerl kovetelményeket, az er6k és eszkdzok legcélszerlibb felhasznalasanak
szlikségességét. A matematika Uj lehetGségeket tar fel a hatdrérizet terén — tu-
domdnyos alapokon.”8®

A vizsgalt id6szakban a legtobb cikk a korabeli északi szomszédunk, a Cseh-
szlovdk Szocialista Koztarsasag hatardrizeti tapasztalatairdl szél. Két cikk is foglal-
kozik a hatdrérujoncok kiképzésével.

Az egyik ,,A hatarér tisztesek (sic!) feladatai az Ujonckiképzésben”®’ cim(, a
személyes példa erejét emeli ki a szakmddszertani ajanlasok mellett. , A kiképz6

n87

82 Uo. 71.0.

83 Uo. 72.0.

34 Uo. 73.0.

85 Karakozov: A matematikai ismeretek felhaszndldsa a hatdrérizetben. A Beliigyi Szemle
Tdjékoztatoja, 1972/11. szédm, 97.0.

8 Uo. 99. o.

87 ZicH, ZDENEK: A hatdrér tisztesek feladatai az ujonckiképzésben. A Beliigyi Szemle
Tdjékoztatoja, 1970/11. szém, 25. o.
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zaszldalj (sic!) szakaszparancsnokanak munkaja” cimd irds a fenti ajanlasokat mar
a tisztek szintjén mutatja be, részletezi.®®

,Az dllamhatdr 6rizetének problémai”’® cimd irds az RR 3 radiélokator alkal-
mazasi lehetdségeinek vizsgalataval kezdddik a foldi célok — f6leg mozgd szemé-
lyek — meghatarozasara és kovetésére, majd bemutatja és 6sszehasonlitja egy
hazai, és a szovjetfejlesztés(i elektromos jelz6berendezés hatékonysagat, elénye-
it, hatranyait, alkalmazasuk tapasztalatait.

Erzékeny témat érint a Pohranicnik atvett szerkeszt8ségi cikke: ,A szokések —
mint komoly probléma”. Erthetd a cikk atvétele, hiszen a korabeli id&szakban a
legsulyosabb rendkiviili események kdzé tartozott a hatarérség tagjanak kalfold-
re szokése. Ez mindenkor jelentGs erkdlcsi, politikai és anyagi karokat okozott,
ezért megkovetelte a probléma mélyrehatd felmérését, majd elemzését. A kiil-
foldre szokések okai sokrétliek és szamos vetiiletben jelentkeztek. Ezért, felisme-
résiikh6z és megel6zésiikhoz nélkiilozhetetlen felmérésiik komplex 6sszefoglaldst
igényelt, minden érdekelt beavatkozasaval.®®

Nem kevésbé értékes, rdadasul ma is hasznosithaté tanulsagokkal szolgdl a
hatarér-felderitésrél szélo cikk, mely szerint: ,A felderités a harci tevékenység
biztositasanak legfontosabb vélfaja, amely nélkil lehetetlen eredményesen vég-
rehajtani az adott feladatot. A felderitést aktiv mddon, minden helyzetben és
minden kériilmények kdzétt sziinteleniil kell végezni.”*!

14. Hatarforgalom-ellendrzési mintak

A hideghaborus viszonyok sziikségszer(ien megkovetelték az érintett belligyi
szervek dolgozéitdl, a szamba johet6 kiilféldi dllamok Utiokmany- és vizumrend-
szerének ismeretét, az azokkal kapcsolatos valtozasok figyelemmel kisérését.
El6fordultak olyan esetek, amikor a korabeli szocialista allamok allampolgarait
osztrak, NSZK uti okmdny felhasznaldsdval prébaltak — kisebb-nagyobb sikerrel —
hazankbdl is kiszoktetni. A kozép-eurdpai Magyarorszag a bipolaris viladg id6sza-
kaban a szocialista tabor egyik nyugati bastyajanak szamitott.

Akkoriban Kelet-Eurdpa hatdrait vigydztuk, védtik Nyugat, Ausztria és a vele
szomszédos NSZK fel6l, felé. A foldrajzi, politikai tények sziikségessé tették, hogy
a belligyi szervek megfelel§ intézkedéseket tegyenek az dllamhatarhoz k6té6dé
jogsértések megel6zésére, megakadalyozasdra. Ezeknek az intézkedéseknek a

88 CRASTECKY, Antonin: A kiképz6 zdszldalj szakaszparancsnokdnak munkdja. A Beliigyi
Szemle Tdjékoztatéja, 1971/ 11. szém, 26. o.

89 DAN Rudolf: Az dllamhatdr 6rizetének problémdi. A Beliigyi Szemle Tdjékoztatdja,
1970/11. szém, 90. o.

%0 A sz6kések — mint komoly probléma. A Beliigyi Szemle Tdjékoztatéja, 1971/ 11. szém,
93. 0.

%1 CERMAN, FRANTISEK: Felderités szervezése a hatdrérség egységeiben. A Beliigyi Szemle
Tdjékoztatoja, 1972/13. szdm 86. o.
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megalapozasat is volt hivatott a Belligyi Szemle, korabeli — tobbé-kevésbé rend-
szeres id6kozonként megjelené — Kulfoldi Figyel6jének, vagy mas nevén Tajékoz-
tatéjanak szerkesztéséhez felhasznalt kilfoldi cikkek szészerinti forditasainak,
vagy az ezek feldolgozdsabdl sziletett irasoknak a kozlése. Az elsé ilyen cikkek
egyike az osztrak utlevél- és vizumrendszerrel kapcsolatban magyar szemszogbd|
felmeriil6 problémakat taglalta.

A tanulmany a menekiltek kérdését is érintette, bar e problémat elsGsorban
nem politikai oldalardl, hanem a nemzetkozi forgalom szempontjabdl vizsgalta.
Azért is volt indokolt foglalkozni ezzel a kérdéssel, mert a ,menekiiltprobléma”
jogi rendezése Magyarorszagon és a szocialista tdborban akkoriban még csak
elkezdédott.??

A genfi egyezmény szerint a szerz6d6 allamok olyan menekdltek részére, akik
engedéllyel tartdzkodnak teriletiikon, utazasi okmanyt allitanak ki. De a szocialis-
ta orszagok illegalisan kilféldre jutott dllampolgaraival kapcsolatban felvet6dott
problémak egyike, hogy példaul ,,... az a személy, aki rendes tartézkodasi helye
allamanak utlevelével rendelkezik, semmi esetre sem mindsithetd menekult-
nek.”*3

Magyarorszagon nem volt arra vonatkozo jogszabaly, hogy ezt az utazasi ok-
manyt hazankban elismerik-e vagy sem, ezért nem lehetett ezt a kérdést rende-
zettnek tekinteni. ,Az okmany elismerése ugyanis az egyezmény filiggelékének
tekintett rendelkezés folytdn csak az abban részes dllamok szamara kotelezd,
kovetkezésképpen, ha valamely, az egyezményhez nem csatlakozott dllam (mint
pl. a Magyar Népkoztarsasag) ezt az okmanyt elismerné, erre vonatkozdlag jog-
szabalyi rendelkezéssel kellene intézkednie. Ilyen magyar jogszabaly hidnya egy-
értelmdlen arra utal, hogy ezt az utazdsi okmanyt utlevélként vagy utlevélpétléd
okmanyként nem ismerijiik el.”**

A szocialista vilagrendszer hatdrai 6rzésének egy masik aspektusat taglalta a
nyugat-berlini személyi igazolvannyal kapcsolatos idegenrendészeti probléma-
halmazra figyelmet felhivé iras.

Az NSZK korabeli hivatalos allaspontja szerint a nyugat-berliniek nyugatnémet
allampolgarok, kovetkezésképpen nemzeti utlevél haszndlatara jogosultak voltak.
A nyugat-berlini hatdsagok lakosaik szdmdra nyugatnémet Utleveleket adtak ki,
amelyeket a ,kapitalista” orszdgok elismertek. A ,szocialista” orszdgok viszont
abbdl a ténybdl indultak ki, hogy Nyugat-Berlin nem része az NSZK-nak, az emli-
tett Utleveleket nem ismerték el. Fontos politikai kérdés volt tehat, hogy a vizum-
kiadé és hatarforgalom-ellenérzé szerveink nyugatnémet Utlevelek esetében
vizsgaljak a kidllitas helyét, a kiallité hatdsagot, mert a Nyugat-Berlinben kidllitott
nyugatnémet Utlevélbe magyar vizum nem volt adhaté. Ezzel azonos elbiralas ald

92 szepes Odén: Néhdny probléma az osztrdk utlevél- és vizumrendszerrel kapcsolatban. A
Beliigyi Szemle Tdjékoztatéja, 1968/10. szdm, 89. o.
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esett az az NSZK-ban kiadott utlevél is, amelynek érvényességét a nyugat-berlini
hatdsagok hosszabbitottak meg. Minthogy a nyugat-berlini hatésagok kilon sajat
utlevelet nem allitottak ki a szocialista orszagok utlevelet helyettesité személyi
okmanyként a nyugat-berlini hatdésagok altal a lakosaik részére kidllitott személyi
igazolvanyt, a nyolc lapbdl allé konyvecskét fogadtak el. Mivel a személyi igazol-
vany nem felel meg az utlevelekkel szemben tadmasztott kbvetelményeknek, a
szocialista orszdgok vizumukat, ezzel egyiltt atlépteté bélyegzélenyomataikat
kiilon lapokra adtak. Rdadasul a nyugatnémet hatdsagok nem kovetelték meg a
kérelmezd hatdsag el6tti személyes megjelenését.®

A nyugat-berlini lakosok utazdasaival 6sszefligg6 problémakat csak bonyolitot-
ta, hogy ezek a személyek gyakorlatilag két uti okmannyal is (nyugat-berlini sze-
mélyi igazolvany és NSZK utlevél) rendelkezhettek. Nemzetkozi utazasaik soran
egyik orszagban az egyik, masik orszagban a masik okmanyukkal utaztak, attél
fuggben, hogy szamukra melyik nyujtott kedvezébb feltételeket, illet6leg melyi-
ket fogadtdk el az adott orszagban.

15. Kovetkeztetések

A Bellgyminisztériumban mar az 1950-es évek elején igény jelentkezett a tapasz-
talatok kozreadasara, tudomanyos igényl mvek készitésére. Ennek iranyitdja és
Osszefogdja a BM Tanulmanyi és Moddszertani Osztaly volt, szintere pedig az
1953-ban alapitott Rend8rségi Szemle, amely 1963-t4l Belligyi Szemle lett.®

A Rendé6rségi Szemle ,,Csak szolgalati haszndlatral!” készilt els§ szamairdl las-
san a , Csak” sz6 lekeriilt, de a rendészeti szakfolydirat korabeli sajtényilvanossa-
ga és a rendészet, rejt6zkods természete kdzotti ellentmondasrdl izelitét kaphat-
tunk az 1954-es Szemle utolsé oldaldn, a folydirat kezelési és el6fizetési rendjérdl
sz616 kilon felhivasbdl. Ebbd6l az is kidertl — bar errél kordbban mar volt sz6 —,
hogy a lapot a rend6rség és az allamvédelmi szolgalat munkatarsai mellett olvas-
hattdk, el6fizethették a birdsag tagjai, valamint az igazsagligymillisztérium és a
Legf6bb Ugyészség ,megfeleld beosztasu” tagjai is. Ez igy is tortént, mint a dolgo-
zat mélyinterjliban megszodlaltatottak kozil ezt tobben a Szemle javdra meg is
emlitették. Csak az 1972-es évt6l védték a Szemlék tartalmat az illetéktelenektdl
a ,Bels6 haszndlatra” cimkével 1987 decemberéig. (Bar leginkabb szegény konyv-
tarosok (...) voltak a ,végrehajtéi”, akiknek sajat szabalyzéik tiltottak, hogy civi-
leknek kiadjak a mégoly enyhén is, de mingsitett folydiratot.)

95 SZEMENYE! PAL: Visszaélési lehetéségek a nyugat-berlini személyi igazolvdnnyal. A
Beliigyi Szemle Tdjékoztatdja,1970/12. szém, 108. o.

% Bopa JOzSEF: A tudomdny, az dllambiztonsdg és a nemzetbiztonsdg szolgdlatdban. In:
Gadl Gyula — Hautzinger Zoltdn: Rendészettudomdnyi gondolatok irdsok az MRTT mega-
lakuldsdnak egy évtizedes jubileuma alkalmdbdl. Budapest, Magyar Rendészettudomanyi
Tarsasdg, 2014, 104. o.
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A Belligyi Szemle jogel&djével, a Rend6rségi Szemlével kezd6dGen, fennallasa
soran a szikséges mértékig alkalmazkodva az aktualis allami, kormany-, konkrét
belligyi és tarsadalmi elvardsokhoz —, hatékonyan szolgalta a bellgyi szervek
munkatdrsainak szakmai képzését.

A Szemle egy 1977-es szamdban, a Tudomanyos élet rovattal kapcsolatban
pedig a rendészet atlathatdsaga és a tudomany szabadsaganak ellentmondasara
taldlunk példat: ,E helyltt tesszik kdzzé azokat a m(iveket, kozleményeket, ame-
lyeket szerz6ik a bellgyi szervezett tudomanyos kutatas, a tudomanyos palyaza-
tok vagy egyéb (pl. 6nszorgalmu) tudomanyos munka eredménye alapjan készi-
tenek, ha szélesebb kord érdeklGdésre vagy vitara szamithatnak, amennyiben
nem tartalmaznak allam vagy szolgalati titkot...”*’

Osszességében a Rend8rségi, majd a Belligyi Szemle, a legjobb hazai és nem-
zetkozi gyakorlatok felkutatdsdval, tudomanyos igényl elterjesztésével — a lap
hasabjain kezdeményezett vitak, véleménycserék révén — tokéletesitésével szinte
potolhatatlan mértékben hozzajarult a hazai rendészettudomany kialakulasahoz,
fejlédéséhez.

A Belligyi Szemle, f6ként kilféldi forrasokbdl épitkezé rendszeres rovatai
mellé, az 1964-es év masodik félévétsl jelent meg az ,Allambiztonségi cikkek”-et
felvonultatd sorozat, amely az el6bbiek szandékait kiegészitve szintén az allam-
biztonsagi szervek tevékenységének hazai, egyebek kozt jogalkalmazasi gyakorla-
tat prdobalta erdsiteni, bemutatott, megtortént esetek, megjelent Uj, e munkaval
kapcsolatok jogszabalyok feldolgozasaval.

A cikkek a jo ideig kotelez6 ideoldgiai tartalommal, de talan ezt ellensulyo-
zandd igen olvasmanyos formaban, hozzaért6 idbzitéssel, szerkesztéssel, mar
akkor is sok értékes, életszerd, gyakorlati tapasztalatot megosztottak a titkos-
szolgdlati terlileten dolgozd belligyi munkatarsakkal. A Belligyi Szemlében kdzolt
allambiztonsagi témaju, tudomanyos értékd szakmai tanulmanyok, cikkek, a fen-
tiekben emlitett mddszer szerinti feldolgozasaval, f6ként a korabeli sz6haszndlat
szerint Ugynevezett kapitalista orszdgokban megjelent irdsokbdl, a tarsadalmi
fejlédéslinkb6l adéddan szamunkra manak, esetleg holnapnak is sz6l6, haszno-
sithato, eddig fel nem tart, értékes lizenetek meriilhetnek fel. Ezek hasznositdsa
hozzdjarulhatna ahhoz, hogy a titkosszolgalatok, a zart vildguk tiszteletben tarta-
saval, illetve ennek ellenére az altaldnos tarsadalmi értékrenden belil, méltébb
helyikre keriljenek.

Napjaink hazai titkosszolgdlataindl a médiakapcsolatok nem a korabbi, a
Szemle oldalain rendszeresen megjelend cikkekbdl is jél kitapinthatéan érzékel-
hetd, kozpontilag iranyitott allambiztonsagi propaganda mechanizmusa szerint
alakulnak, de ma is legalabb olyan fontosak lennének, mint a rendszervaltas el6tt.
Ennek jelent&ségét, sulyat Magyarorszag Nemzeti Biztonsagi Stratégidja is rogziti.
Azonban a nemzetbiztonsagi szolgalatok, rendszervaltas el6ttihez hasonld, terv-

97 SzaLMA LészIé: A Tudomdnyos élet rovat Uj célkitiizései. Beliigyi Szemle, BM, Bp.,
1977/1, 48. o.

Nemzetbiztonsagi Szemle MMXVI/IV 71



A rendészettudomany kialakuldsa és gondozasanak nemzetbiztonsagi,
hatdrdrizeti példai a Belligyi Szemlében a rendszervaltasig

szerl, hosszutavra sz6lo, stratégiai médiakapcsolat-alakitdsa mddosult. Ennek
hidanyardl napjainkban, a szolgalatok, e szempontbdl nem sokat mondé honlapjai
arulkodnak. Az allampolgarok pedig, az inkdbb bezarkdzdé, mint nyitott, hazai
nemzetbiztonsagi szolgdlatok tevékenységérdl csak ad hoc jelleggel, egy-egy poli-
tikai botrany kirobbanasakor hallanak, leggyakrabban a bulvarsajto, ritkan hite-
les, szakszerU, inkdbb szenzacié-domboritd hiradasaibdl. Mikézben orszagunk és
a benne él6k biztonsaganak szavatoldsa az elvaras szintjén csak, a magas szint(
tarsadalmi tudatossag és érettség folyamatos erdsitésével megoldhatd, aminek a
vizsgalt id6szakban, példaadd élharcosa volt a Bellgyi Szemle.

Ezeket, az emlitett tarsadalmi minGségeket a Nemzeti Biztonsagi Stratégia
szerint: ,,... csak kovetkezetes, Gszinte és intenziv tarsadalmi parbeszéddel és
tajékoztatdssal kell megalapozni.”®® Ebben a szellemben, taldn a tébbi hazai
nemzetbiztonsagi szolgalat szamara is példaadd lehet a Katonai Nemzetbiztonsa-
gi Szolgalat gondozdsaban rendszeresen, elektronikusan is megjelené két folyo-
irat a Szakmai Szemle és a Felderit§ Szemle (amelyek 2005-t4l, illetve 2002-t6l
kiadott szamai olvashatdk a honlapon).®® Tovébb3d szintén a civilkapcsolatok eré-
sitését is szolgalja a Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi Intézete
altal gondozott Nemzetbiztonsagi Szemle, elektronikus (online) megjelenés( tu-
domdnyos folyodirata.®

A javuld helyzetre példa lehet a 2016. julius 17-t6l hatalyos torvénymaddosi-
tassal életrehivott Uj szervezet, a Terrorelhdritasi Informacids és Blinlgyi Elemzé
K6zpont, bar friss honlapjan egyel6re még nem taldlhaté a civilkapcsolatok jelen-
t6ségét méltatod, hagsulyozd gondolat. Az Uj szervezetnek taldn sikeriil megval-
toztatni a kialakult allapotot, amit 2011-ben a Magyar Rendészettudomanyi Tar-
sasag hatdrrendész tagozatanak pécsi szakcsoportja altal szervezett, , A rendésze-
ti kutatdsok — a rendvédelem fejlesztése” témaban megrendezett tudomanyos
konferencian elhangzott ,, Aurea Mediocritas” (Arany kézéput) el6adas, konferen-
ciakotetben megjelent valtozata ekként jellemzett: ,A rendészet/rendvédelem
intézményrendszere tovabbra is zart a deklaralt nyitottsag ellenére. Ez tiikrozédik
a szervezeti és szakmai kulturdk, kapcsolddasi pontjaiban is. Az integralt m(ikodé-
si igények ellenére tovabbra is a szlikebb szakterileti szemlélet pillanatnyi domi-
nancidja a jellemzd, ami korlatozza a folyamat- és rendszerszemlélet érvényesi-
lését. 101

% A Kormdny 1035/2012.(11.21.) Korm. Hatdrozata Magyarorszdg Nemzeti Biztonsdgi
Stratégidjarol 5. http://www.nbsz.gov.hu/docs/nemzeti_biztonsagi_strategia.pdf, 41.
Letéltve: 2013. 10.07.

99 http://www.kfh.hu/hu/publikaciok.html, Letéltés ideje: 2016. 08. 26.

100 http://uni-nke.hu/kutatas/egyetemi-folyoiratok/nemzetbiztonsagi-szemle/aktualis-
szam, Letéltés ideje: 2016.08.26.

101 Teke Andrds: Aurea Mediocitas. http://www.pecshor.hu/periodika/Xll/teke.pdf, 155.
o., Letdltve: 2013.03.01.
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A Belligyi Szemle Tajékoztatdja, altaldban a minisztérium kézponti folydirata-
tél elvart rendkiviil magas szinvonalon igyekezett megfelelni a bellgyi allambiz-
tonsagi propaganda aktuadlis elvarasainak is. A vizsgalt tiz év Tajékoztatdiban az
ideoldgiai szempontoktél sem mentesen valogatott kilfoldi cikkek kozott 1énye-
gesen tobb, a mély szakmai tartalommal rendelkez8, a manak is Gzenetet hordo-
z6 igényes iras. Gondolhatunk akar a ,,Kémelharitas a demokratikus jogallamban”
cimd anyag kovetkeztetéseire, amely, 1966-0s megallapitasok, legalabb negyed-
szazaddal a hazai relevans jogszabalyi kornyezet elGtt jartak...

A Belligyi Szemle szerkeszt&sége, az olvasdi igények alapjan létrehozott — f6-
ként vezet6knek jaré — Tdjékoztatdban, mas néven Kilfoldi FigyelGben igyekezett
mind teljesebb képet adni a korabeli Magyar Népkoztarsasag kozvetlen szom-
szédsagaban haszndlt hatardrizeti, hatarforgalom-ellenérzési mddszerekrdl. Hisz
a sikeres vezet6i munka alapfeltétele, hogy a vezet6 folyamatosan rendelkezzen
a szervezete iranyitasahoz és vezetéséhez sziikséges informacidkkal.1%?

Az osztrak és NSZK ,kapitalista” tapasztalatok megosztdsdval pedig egyfajta
missziot is vallalt a figyelemre méltd, a hatarforgalom gyorsitasat szolgalé maéd-
szerek szocialista orszagba, taborba importdlasaval. A cikkek olvastan esziinkbe
juthat, hogy ma is a magyar és szomszédos hataratkel6kon jorészt az ekkor, 30-
40 évvel ezel6tt, cikkekben rogzitett, ajanlott megoldasok miikédnek, a genfi
konvenciéban lefektetekkel és a vele kapcsolatosan 1968(!)-ban kozoltekkel
egyetemben...
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Digitalis PMR-ek és IP alapu kapcsolddasi
lehetdségeik
Balog Karoly!

Abstract:

Napjainkban az engedélyhez kotott és engedély nélkil is Gzemeltethet6 PMR radidtech-
nolégia a mobiltelefonoknal mar megtapasztalt paradigmavaltason megy keresztil. Az
ujfajta digitalis PMR rendszerek napjainkra jelent8s elterjedtséget mutatnak a gyakorlat-
ban. Mivel ezek az eszkézok a hagyomanyos tavkozlési infrastrukturakat kikerilhetik,
felderitésiik, ellen6rzésiik adott esetben kizarélag a radidfelderités eszkdzrendszerével
térténhet. Azonban akar az egyedi késziilékek akar az 6sszetett radidrendszerek egyarant
kapcsolédhatnak az internethez, az IP alapu kapcsolattal kiterjesztve a hatétavolsagukat
és kibGvitve kommunikacids lehet6ségeiket. A Jelen tanulmanyomban, mind az egyedi,
mind az un. hibrid rendszerek kapcsolddasi lehetségeit vizsgalom. Attekintem az ezzel
kapcsolatos atviteli protokollokat, gyakorlati megoldasokat. Végiil pedig megvizsgalom a
rendszerek torvényes ellenérzésének lehetdségét is.

Keywords: PMR, digitalis PMR, VolIP, Rolp, Hibrid rendszerek

Absztrakt:

In these days, both - licensed and license-free PMR radio technology is going through
massive paradigm shift as formerly seen at mobile phone technologies. In fact, the new
types of digital PMR systems today show a significant relevance in practice. Since these
devices can completely bypass the traditional telecommunications infrastructure, their
detection and control is only possible by communication intelligence. However, either
individual devices or complex radio systems can connect to the Internet, further extend-
ing their range of communication and expanding their opportunities for connection
through IP-based connectivity. In this study, the connecting methods of both individual
and hybrid systems are being examined; overviewing the associated transmission proto-
cols and practical solutions. Finally, | will examine the possibility of lawful interception
over systems as well.

Kulcsaszavak: PMR, digital PMR, VolIP, RolP, Hibrid systems
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1. Bevezetés

Kutatdsi témdamban a nemzetbiztonsagi radidfelderitésen belll annak Uj céltert-
letével az engedélyhez kotdtt és engedély nélkiil is hasznalhaté PMR? eszkézok
digitdlis valtozatainak felderitési ellenérzési kérdéseivel és annak technikai lehe-
téségeivel foglalkozom. Annak eredményeként, hogy az analég PMR radidtechno-
I6gia a mobiltelefonoknal mar megtapasztalt paradigmavaltason megy keresztil,
neves eurdpai, amerikai és japan gyartok szabvanyos digitdlis rendszerei és ké-
szlilékei egyre jobban kezdenek teret hoditani a gyakorlatban. A digitdlis radio-
knal kézenfekvé lehet&ségként kindlkozik a mas digitdlis jelzésatvitellel mikodd,
pl. IP alapu rendszerekhez torténd kozvetlen csatlakozas. Ennek megvaldsitasara
az amat6rok egyedi megoldasai mellett cégek altal kindlt egyedi és csoportos
megoldasok is kinalkoznak, a RolP (Radio Over Internet Protocol) megoldasanak
kivitelezésére. Az IP alapu kapcsolatok hordozdi vezetékes és vezeték nélkili ha-
I6zati megolddsok egyarant lehetnek, melyek akar tébbszérésen is egymashoz
kapcsolédhatnak, igy valtozatos és komplex rendszereket kialakitva, melyek adott
szlikségletekhez igazodnak. A hordozohaldzat és a radidrendszerek kozotti kap-
csolatot kilonféle atjarok (Getaway) biztosithatjak, melyekbdl funkcidjukat te-
kintve szintén tobbféle |étezik. Ezekbdl, és tovabbi halozatképz6 elemekbdl valto-
zatos radidhalézatok épithetéek, az egyedi analdég késziilékek megoldasaitdl,
egészen a tronkolt digitdlis rendszerek IP alapu megoldasaig. Jelen tanulma-
nyomban attekintem az erre szolgdld protokollokat, kodekeket, valamint a gya-
korlatban el6forduld egyszer(ibb és komplexebb felépitésl haldzati megoldaso-
kat. Végiil pedig az NGN? (All-IP) hédlézatokhoz kapcsolédd PMR rendszerek el-
len6rzésének lehetGségét vazolom, a rendszerek haldzati oldalrél megvaldsithatd
torvényes ellenérzés kapcsan.

2. A vezetéknélkiili technoldgiak attekintése, a halozat kiterjesztésének
moadjai

A digitalis PMR technoldgia elGretorésével nyilvanvald lehet6ségként mertilt fel a
mas digitalis elvli kommunikdiés megoldasokkal valé 6sszekapcsoldsban rejlé
elényok kiakndzasa. Ez f6leg a diszpécser tipusuy, illetve a tronkolt rendszerek
esetében kézenfekvs, azonban akar egyedi késziilékeknél is kivitelezhetd. Ezek a

megolddsok a kilonféle PMR rendszerek szamara kiterjesztik a foldrajzi lefedett-
ségbdl addédd korldtokat. A kapcsolédd tavkozlési rendszerek esetében pedig

2 PMR: Professional / Private Mobile Radio - professziondlis / magdn mobil rddio: A fel-
haszndlok dltal sajat maguknak nyujtott zartkérii radidalkalmazdsok gydlijténeve

3 NGN: Next Generation Networks — Kévetkez6 generdciés hdlézatok, az un. all IP tipusu
hdlézatok
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felhasznaloi (szolgaltatasi) igényeket generdlnak, amelyek el&segitik, annak jobb
Gzleti kihasznaltsagat uj tipusu szolgaltatasok bevezetése révén. A kovetkezGkben
osszefoglalom, hogy az egyedi készilékek és PMR rendszerek, hogyan kapcsolod-
hatnak a kiilonféle vezetékes és vezeték nélkili IP halézatokon keresztil egymas-
hoz és mas tavkozlési infrastrukturakhoz.

Az 6sszekapcsolddasra altalaban valamilyen IP alapu megoldas a kézenfekvd,
amely lehet egy hagyomanyos vezetékes haldzati kapcsolat, illetve valamilyen
vezeték nélkiili technoldgia alkalmazasa. Pl. féldi cellds 2G, 3G, 4G (LTE*), vagy
WLAN de akar mobil miholdas IP alapu kiterjesztések (Thuraya, Inmarsat BGAN)
is rendelkezésre dallnak a piacon, a hagyomanyos megoldasokon felll. Az egyes
megoldasok kozott a kritikus haldzati paraméterek az adatatviteli sebesség és a
lefedettség tekintetében jelentds kiilonbségek vannak, ahogyan ez a kévetkezd 1.
abran lathato.

Adatatvitel és Lefedettség viszonya

WIFI PMR 4G/LTE 3G

Data .

Lefedettség ‘. .

1. dbra Adatétvitel és lefedettség az elterjedtebb vezeték nélkiili halézatoknal °
(szerz@ altal szerkesztett)

Az 1. dbrabdl megallapithatd, hogy nincs egyetlen kiléndllé haldzati infra-
struktidra sem, amelyik egyediil 6nmagdban megfelelne a modern kommunikaci-
0s haldzatokkal szemben tamasztott adatatviteli és lefedettségi komplex igé-
nyeknek. A PMR rendszerek az abran Iéptéki okokbdl nem szereplé mobil mihol-
das kommunikaciés rendszerekkel egylitt, messze a legnagyobb lefedettséget

4 LTE: Long Term Evolution — Hosszutdvu fejlédés — negyedik generdcids vezeték nélkiili
adatadtviteli szabvdny

5 Tait Communications: Tait Connection Magazine Issue 5, 2014. august 16. (p. 6)
http://magazine.taitconnection.com/taitconnection/issue_5?pg=6#pg6 Letéltve: 2016.
10. 17.
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biztositjdk, azonban ehhez a PMR esetében nem tdrsul megfelel6 adatatviteli
képesség. A mobil miiholdas esetben pedig kvazi globalis lefedettség mellett kb. a
2G/3G-nek megfelel6 adatatvitelt biztositanak. A masik véglet a WiFi, amely sok-
kal jobb adatatvitelt biztosit, mindezt viszont igen korlatos terileten. Azonban ha
szlikség szerint integralunk tébb kommunikacié hordozét, létrehozhatunk egy
olyan kommunikaciés haldzatot, amely megfelelGen 6sszekapcsolja a teriiletet és
a hattér irodai halézatot a nagyobb hatékonysag és a zokkenémentes felhaszna-
16i élmény érdekében. © A helyszini/diszpécser tipusu rendszerek és az IP alapu
vezetékes, valamint vezeték nélkili haldzati technoldgidk kombinalasaval eltérd
nagysagu és topoldgiaju haldzatok épithetsk, melyek a VolP” és RolP® megolda-
sok alkalmazasaval valtozatos, az igényeknek megfelel6 rendszerek Iétrehozasat
teszik elérhet6vé. A kovetkezGkben attekintem a VolP és RolP elméleti megfonto-
lasait, majd ezek gyakorlati megoldasait is.

3. Radio over Internet Protocol (RolP) attekintése
Altaldnos dttekintés

A RolP (azaz Radio over IP) az altalanos kifejezését jelenti a kétiranyu (two-way)
radidohaldzatok esetében alkalmazott Voice over IP atviteli eljarasnak. Tehat az
Osszes analdg/digitalis radidhalézat, amelyik IP alapu kapcsolattal rendelkezik, az
RolP atvitelt alkalmaz. A RolP az lizemeltet6k szamara csokkenti a koltségeket,
javitja a megbizhatdsdgot és noveli az interoperabilitast, flexibilitast biztosit a
halézat kialakitdsdhoz, fejlesztéséhez tovabba az aldbbi konkrét lehet6ségeket
biztositja rddidhdaldzatok 6sszekapcsolasa esetében.

e hozzaférés tavoli radidkhoz;

e pont-pont, pont-tdbbpont, 6sszekodttetés eltéré frekvenciatartomanyu és

eltér6 szabvanyu PMR rendszerek esetében is;

e radid és diszpécser konzol kozotti kapcsolat biztositdsa;

o radid és telefonhaldzat kdzotti atjaras biztositasa;

e aradiéhaldzaton bellli kdbelezéseket jelentdsen csdkkenti;
Mindezek az alkalmazasok hasznositjdk a meglévd IP infrastrukturat, mind a ge-
rinchalézatok, mind a helyi LAN® és a nagytavolsagd WAN halézatok tekinteté-

8 Tait Communications /whitepaper/: Tougher LMR systems, 10 ways to protect and
strengthen your LMR system (p. 22.)

http://www.taitradio.com/__data/assets/pdf file/0014/123503/Tait_Tougher LMR_Sys

tems_Guide.pdf Letéltve:2016. 10. 17.

7 VolP: Voice over Internet Protocol — Internet protokoll feletti hangdtvitel

8 RolP: Radio over internet Protocol — Internet protokoll feletti rddiéésszekéttetés pl.
digitdlis PMR, internet kapcsolaton keresztiili dtvitele mdsik rddicra, vagy egyéb IP
kapcsolatu eszkézre pl. okostelefonra, laptopra stb.

? LAN: Local Area Network — Helyi hdlézat

Nemzetbiztonsagi Szemle MMXVI/IV 79


http://www.taitradio.com/__data/assets/pdf_file/0014/123503/Tait_Tougher_LMR_Systems_Guide.pdf
http://www.taitradio.com/__data/assets/pdf_file/0014/123503/Tait_Tougher_LMR_Systems_Guide.pdf

Digitdlis PMR-ek és IP alapu kapcsolddasi lehetGségeik

ben. Ezeket reprezentald komplex megoldas lathatd a kovetkez6 2. dbran, ami a
fent leirt funkcidk kivitelezését szemlélteti.

Hagyomanyos PC alapu Digitalis radid atjaro, amely a Tobbféle analdg és nyilt pl. DMR, P25,
Diszpécser konzol, amelyik digitalis radi6 protokollokat TETRA, tovabbd szabadalmaztatott, pl.
kozvetlentl kapcsolédik konvertalja egy k6z6s protokoll- iDAS, MotoTRBO, Nexedge digitalis
egy radio atjaréhoz egy IP ra, amelyet a diszpécser konzol protokoll tdmogatasa,

hélézaton keresztil is hasznal

Hagyomanyos digitalis radio
177N\
Diszpécser konzol

R —— P
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Szerver alapu radié IP hélézat amelyik IP 4tjard az analog
menedzsmenlt rendlsz.elr Fa’mogatja a LAN, WAN radiérendszerek IP
a kozpontositott radié és Interneten keresztili halézaton térténd
er6forras fellgyeletért kommunikacio atvitelt izemeltetéséhez
és a novekvd funkciona- egyarant

litas kiszolgalasara

2. abra RolP haldzatokban alkalmazott megolddsok szemléltetése!!
(szerzd 4ltal szerkesztett)

s

10 WAN: Wide Area Network — Nagy kiterjedés(i hdlézat

1 Omnitronics: Radio Dispatch & Network Solutions, for Digital & Analog Radios
http://omnitronicsworld.com/files/2014/07/Radio-Dispatch-Networking-Solutions-
brochure-JUNE14_web.pdf Letéltve: 2015. 06. 25.
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VolIP technoldgia

A VolP eredetileg a telefon kivaltasara készilt technoldgia, amelyiknél a szolgal-
tatdk nagyszamu lgyfelét kell beszédalapu igényszerinti szolgdltatasban részesi-
teni. A telefonalashoz képest a radiézasndl azonban itt az instant kommunikaci-
on, altaldban a pont-tébbpont atvitelen, és legtébbszor félduplex ritkdbban dup-
lex Gizenetvéltasokon van a hangsuly. Altaldban elkiiléniilt (sajat) szervezet altal
menedzselt rendszerekrdl van szd, melyek felépitésiiket tekintve meglehetdsen
felhasznald specifikusak.

A VolIP és a RolP ugyan azt az eljarast hasznalja a hang és adat csomagok to-
vabbitdsdra, azonban a rddidknal tovabbi lehet&ség van jelzési és ellen6rzési
funkcidk megvaldsitasara. llyenek példaul?.

e a PTT (Push To Talk) jelzése, azaz amikor megnyomjuk az addsgombot, azaz
jelezzik, hogy fel kell késziilni az érkezé lGzenet vételére, szinkronizalasara;

e avivé mikodtetésli kapcsolas COS (Carrier Operated Switch) amikor is a ra-
di6 jele egy foglalt jelet vagy kulcsot sugaroz ki a tobbi radié szdmara a csa-
torna foglaltsagdnak jelzésére;

e a folyamatban |évé hivas tipusdnak jelzése (pl. broadcast, csoporthivas, vagy
egyedi hivas);

a radidkészilék azonositasara;
a specialis radiéfunkciok megvaldsitasa pl. a radié kitiltasa, felélesztése, tavoli
ellendrzése, vészhelyzet jelzése;

e tovabbd a csatorna profil megvaltozasaval kapcsolatos valtozasok jelzésére,
pl. frekvencia és mikddési paraméter megvaltozasakor.

VoIP szabvdanyok

A VolP szabvanyok RolP atvitelre térténé alkalmazasanak jo néhany elénye van.
Javul a gyarté fuggetlen interoperabilitds az eltéré készilékek kozott, valamint a
radidhaldzatba egyszerien integralhatdak a meglévé telefon és egyéb hangalapu
rendszerek. Az ilyen rendszerek kompatibilisek a hagyomanyos kereskedelmi
forgalmu hangrogzitékkel, routerekkel, tlzfalakkal és egyéb haldzati eszkézokkel.
Sokféle szabvany létezik, amelyek lényegesek a beszéd és multimédia kommuni-
kdcié szempontjabdl, de egymas kézétt nem atjarhatdak. Azonban a SIP™® és az

12 Omnitronics: Understanding RolP Networks /White Papers/ revision 1.0
http://omnitronicsworld.com/solutions/radio-over-ip-roip/ (2015. 06. 25.)

13 §Ip: Session Initiated Protocol — Internet kommunikdciés protokoll, amellyel tetszés
szerinti sessiont (kapcsolatot) lehet egy vagy tébb felhaszndlohoz rendelni. A SIP-re épiil
tovdbbd a 3G mobiltelefénia multimédia tdmogatdsa, valamint az Ujgenerdciés héléza-
tok (NGN - Next Generation Networks) specifikdcidja is
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RTP* 3ltaldnosan elterjedt protokollok, amelyeket tébb digitalis radidszabvany is
alkalmaz pl. a DMR,* vagy az APCO P25.1® Nézziik meg, mire szolgalnak ezek.

Session Initiated Protocol (SIP)
A SIP egy szabvanyos protokoll, amelyik a VolP esetében a hivasok felépitésére és
a kapcsolat bontasara szolgal, tehat valdjaban csak a kommunikaciés csatornak
Osszekapcsolasahoz nyujt segitséget. Ez hatarozza meg tovabba a tavoli eszkoz IP
cimét (SIP cimét) és az RTP atvitel altal haszndlt UDPY port szdmat, valamint
lekommunikalja, hogy milyen funkcidkat hasznalhatnak az atvitelnél. A SIP-en
keresztiil tehat nincs hangtovabbitas. Ezek alapjan a SIP eszk6zok kozé tartoznak
azok a berendezések, amelyek Iétrehozzak és menedzselik a SIP folyamatat, pl. a
radio-VolP atjarok (radio-to-VolP getaway), vagy a SIP VolP telefonkészilékek.
Azok a regisztracids szerverek, amelyek adatbazisban taroljak az eszk6zok regiszt-
racios informacioit, tovabba azok a proxy szerverek, amelyek atiranyitjak a ké-
relmeket vagy az lGzeneteket. A SIP szerverek mindkét el6z6 funkciot képesek
betoélteni egyszerre, tehat egyben regisztracids és proxy funkcidval is rendelkez-
nek.

Real-time Transport Protocol (RTP)
Az RTP biztositja az adattovabbitast audio és video atvitelnél IP alapu halézaton
telefonalas, video telekonferencia és televizié atvitel esetében. Ugy tervezték,
hogy végponttdl-végpontig biztositsa az audio/video adatfolyamok valdsideji
atvitelét az egyes csomagok atvitelének priordldsaval. Ez gyakran egyltt jarhat az
atviteli minéség romldsaval az azonnali szallitds javdra. Az RTP egyarant tud be-
széd és a korabban felsorolt radidjelzés informdcidkat szallitani, azonban ez sok
rendszerkonfigurdlast igényel, és meglehet6sen kis flexibilitdssal rendelkezik.
Egyarant hasznalhatd unicast!® vagy multicast® kapcsolatnal, valamint képes
csomagkapcsolt halézatok iranyaba torténd adatkildés soran fellépd hibak keze-
lésére is. igy képes az elveszett csomagok észlelésére, a hibas sorrend(i csomagok
kezelésére, helyreallitdsukra, tovdbba a valtozd csomagszallitasi id6ébél addédo
hibak (packet jitter) kezelésére.

14 RTP: Real-time Transport Protocol — Valés idejii szdllité protokoll, melynek feladata a
multimédia adatfolyam dtvitele vagyis, hogy a megfelelé kodekkel kodolt és toméritett
adatot csomagokra bontsa és az UDP-n keresztiil elkiildje.

15 DMR: Digital Mobile Radio — Eurdpai digitdlis rddiészabvdny

16 APCO P25: Project 25 — Amerika digitdlis rddiészabvdny

17 UDP: User Datagram Protocol — Az internet egyik alapprotokollja, amely révid gyors
lizenetek kiildésére szolgal, amikor a gyorsasdg fontosabb a megbizhatdsdgnadl.

18 Unicast kapcsolat: esetében a csomagok az egyik végponttdl egy mdsik végpontnak
keriilnek kézvetlen elkiildésre (a Multicast-ndl régebbi technoldgia)

19 Multicast kapcsolat: esetében a csomagok egy feladotdl tébb (arra feljogositott)
cimzetthez is elkiildésre keriilnek, ami megfeleld sdvszélesség menedzselést igényel.
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Real-time Transport Control Protocol (RTCP)
Az RTP protokoll adatatvitelének ellenérzésére szolgdlé monitoring protokoll,
nagykiterjedésl multicast hal6zatok esetén.
Az RTP és RTCP protokollokat fliggetlenre tervezték a haldzati konfiguraciotél és
karakterisztikatdl és a TCP és UDP protokollokat tdmogatjak az unicast vagy
multicast kivitell haldézatokban.

Altaldnos VolP problémdk

A késleltetés, amelyikbdl 2 féle fordul el6 a csomagkapcsolt halézatokban. Az
egyik a konstans terjedési id6bG6l adodd, a masik pedig a csomagok valtozo késlel-
tetésébdl addodd jitter. A jitter kompenzdlasara a végberendezésekben
buffertaroléban taroljak az audio adatokat, igy folyamatos a jelfolyam lejatszasa,
akkor is, ha a kdvetkezd csomag, késéssel érkezik. Ez a kompenzacié 6nmagdban
egy Ujabb késleltetés a rendszerben. A PMR radidk azonban jobban tolerdljdk a
késéseket, mint a telefon rendszerek, feltéve, hogy a radio jelatvitel szinkronban
van az audio jellel, azaz nem vagjuk le sem a bevezetd, sem az utolso szétagot a
beszédben.

A visszhang (echo) a masik jellegzetes probléma, amelynek f6 oka az el6bb
emlitett késleltetés. Ha késleltetés keril a rendszerbe az vélhet6en hallhatd lesz
az atvitel sordn. A visszhang kikliszobolésére digitalis jelfeldolgozd algoritmusokat
alkalmazhatnak, amelyek a DSP (Digital Signal Processor) jelfeldolgozas segitsé-
gével kisz(irik a visszhangot a vett audio folyambdl.

A csomagvesztés a harmadik probléma, azaz néha nem érkezik meg az 6sszes
csomag a vevBbe. Szerencsére a digitalis hang altaldban értheté marad viszonylag
magas csomagvesztés esetén is, amit a VolP rendszerekbe épitett csomag adat-
vesztést kompenzald (PLC — Packet Loss Compensation) algoritmusok biztosita-
nak. A jol megtervezett RolP rendszerek elfogadhatdé audio mindséget biztosita-
nak még 10%-o0s csomagveszteség esetén is. A vezetékes LAN és WAN haldzatok
esetében csomagvesztés tobbnyire csak torlédas vagy tulterhelés esetén 1ép fel,
azonban a vezeték nélkili WI-FI vagy mikrohulldmu atvitel esetén a csomagvesz-
tés normal esetben is el6fordulhat.

A kodekek problémdja

A codecs (coder /decoder) széllitia a hangot a csomagkapcsolt haldézatban. A
szoftver codec digitalizdlja a beszédet, majd kdédolja és tomoriti azt, mielstt to-
vabbkildik a halézatban. igy az eredetinél kisebb a sziikséges adatatviteli sebes-
ség. A VolP rendszerekhez fejlesztett kodekek bizonyos audio informacidk elha-
gyasaval érik el az adatok tomoritését, igy alapvetéen csokkentik a hangmingsé-
get. A valds idejl VolP atvitelhez valdsidejl kodek sziikséges az audio jelfeldolgo-
zashoz, azaz a digitdlis PMR rendszerekben altaldnosan alkalmazott 20 ms-ra
szegmentalt audid kddolasahoz és dekddoldsdhoz egyardnt 20 ms id6 all rendel-
kezésre. Osszehasonlitva pl. az mp3 kdédolassal, amelyik nem képes valds idejli
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kodolasra csak dekddoldsra, azonban a real-time kodekekhez képest joval na-
gyobb tomoritéssel is jobb hangmindséget képes elérni. Sajnos a jelenlegi digita-
lis rddid szabvanyok és protokollok nem specifikdlnak széleskérben implementalt
vagy szabadon hozzaférhet6 kodekeket, ehelyett az el6z6ekben emlitett RTP és
SIP eljarast alkalmazzak.

Egy megoldas lehet olyan radidatjarék alkalmazasa, amelyeket kifejezetten
digitdlis radidk adatainak és funkcionalitdsanak atvitelére fejlesztettek ki. Ezek
tovabbi elényokkel rendelkeznek: csak egy vokodert (hangkddolot) kell imple-
mentdlni a radié atjaréban, amelyen osztoznak a felhasznaldk. A radidk egyszerre
tudnak kapcsolédni kilénféle diszpécser konzolokhoz. Ezeken fellil az atjaro fle-
xibilitast biztosit a radié protokollok esetleges valtozdsa esetén, a jovGbeli igé-
nyeknek megfelelGen. A kovetkez6 3. dbra a gyakorlatban elterjedten alkalmazott
VolIP és RolP kodekeket tartalmazza.

Kodek bit /szekundum megjegyzés

G.711 64000 (8 bit, 8 kHz) a legszélsebb korben hasznalt kodek (PCM)

G.726 48000, 32000, 24000 Adaptive Differential Pulse Code Modulation

vagy 16000 (ADPCM)

GSM 13200 2G mobil telefon szabvany

G.729 8000 A legtobb VolP rendszerben hasznalt

IMBE 7200 Improved Multi Band Excitation

AMBE 3600 Advanced Multi Band Excitation, széleskor(ien
hasznalt digitalis radidszabvanyokban, hibajavitast is
tartalmazl

ACELP Algebraic Code Excide Linear Prediction

TETRA 7200

3. dbra Altaldnosan hasznalt kodekek Volp és RolP rendszerekben

A G.729, IMBE, AMBE, és ACELP kodekek digitalis radiokban torténé alkalma-
zasa engedélykoteles, mivel ezek szabadalmazott termékek, tehat fizetni kell a
hasznalatukért.

4. Egyedi késziilékek digitalis atviteli megoldasai

A kilonféle radidtechnoldgidk foldrajzi kiterjesztésének kézenfekvé maddjaként
kinalkozik az IP halézatok technoldgidja, f6leg a digitalis radidk esetében, ahol a
hang egyébként is digitalis formaban van jelen az egyes rendszerekben. Azonban
nem csak rendszerek, de akar az egyedi (akar analdg) radiokészilékek is csatla-
kozhatnak az IP alapu halézatokhoz. A RolP megolddsa nem egyszerd, de kivite-
lezhetd. A radidkészilékek ebben az esetben egy interfészen - gyakorlatilag radio
adatmodemen keresztil kapcsolddnak egy szamitégéphez, amelyik az internet-
hez, vagy valamilyen magdnhaldézathoz csatlakozik. Ezt hivjdk ,node”-nak. Két
vagy tobb csomopont (node) 6sszekapcsolddasaval alkotunk egy RolP haldzatot.
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Az interneten keresztiil 6sszekapcsolddd node-ok igy akar foldrészeket is athidal-
hatnak. A nodok-nak nem kell minden esetben radidhoz kapcsolddnia, pl. egy
helyhez kotott diszpécser esetében elegendd a PC-hez csatlakoztatott fejhallga-
té/hangszérd és mikrofon, hiszen a digitalis hang mar a PC-n is rendelkezésre all.
igy ha csak a radiés oldalon sziikséges a mobilitds megtartdsa, a vezetékes olda-
lon a radié elhagyhaté. A fentebb leirt pl. radidamat6rok altal alkalmazott meg-
oldas felépitése lathato a 4. abran

Professzionalis interfészhez egyedi IP cimet is rendelhetlink, igy ez esetben
még PC-re sincs sziikség, csupan az interfész felprogramozasanak idejére. Ezek a
specialis radiomodemek azonban meglehet&sen dragdk. Az 4. abra jobb oldalan
alul lathaté egy ilyen gyari kivitelG radié interfész a Tigertronics cég Signalink
gyartmanya, amelyik USB kapcsolaton keresztiil képes az internethez kapcsolédé
PC-t vezérelni. Az e folotti kép egy ilyen interfész hazi készités( valtozatat abra-
zolja. A Signalink eszkoz kozepes képességl okostelefon ardért szerezhetd be
Ujonnan.

iyl || 000 —

Radio Interface

Interface

®  SignaLink” use ®

™ RX oLy

[PWR PTT \ ,\ o

."\

® Integraled US8 Sound Card @®

4. 3bra Egyedi késziilékek RolP megoldasa és interfész tipusok 20 2

20 Digital Radio Hacker: ROIP
http://www.digitalradiohacker.co.uk/roip-radio-over-internet-protocol Letéltve: 2016.
10. 18.

21 Waters &Stanton (Europe’s Ham Store) Tigertronics - Signalink
http://hamradiostore.co.uk/amateur-radio/data-modes/tigertronics.html Letéltve: 2016.
10. 18.
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Tovabbi megoldasok is Iéteznek az egyedi késziilékek piacan. Ilyen példaul a
Rigexpert WTI-1 tipusu egyedi digitalis modu interfésze, amelyik beszéd, adat és
CW jelek interneten keresztili atvitelére szolgal. A WTI-1 (Wireless Transceiver
Interface) amely az 5. abran lathatd, wi-fi kapcsolaton keresztil csatlakozik az
internetes haldézathoz, Az elsé haszndlat alkalmaval az eszk6zt USB kabelen ke-
resztil kell beallitani, majd ettél kezdve a hozzaadott szoftver segitségével a sajat
haldzatbdl, vagy az interneten barhonnan vezérelni tudjuk az eszk6zhoz kapcsolt
radid-addvevét. igy akar masik orszagban 1évé szallodai szobdbdl is hasznalhaté a
tavoli radid, ahogyan ez a 6. dbran lathatd. A készilék egy fels6-k6zép kategorias
okostelefon arszintjén szerezhet6 be az iterneten.
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5.4bra Rigexpert RolP interfész és csatlakoztatdsa radiéhoz 22

Wi-Fi router

:\\

[T

6.abra Rigexpert WTI-1 tavoli vezérlése

Home

(€ H ) :

23

Az el6z6 két megoldas egyaltaldan nem hasznadlja a SIP és RTP atviteli proto-
kolljait, igy ezekkel teljesen egyedi mdédon oldhaté meg a beszédinformacié atvi-

22 RigExpert WTI-1 Digital Mode Interfaces
http://www.dxengineering.com/parts/reu-wti-1 Letéltve:2016. 10. 18

23 RigExpert WTI-1 Wireless Transceiver Interface
http://www.rigexpert.com/files/manuals/wtil/WTI%20user%20manual.pdf
Letéltve: 2016. 10. 18
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tele az interneten keresztil. A kdvetkezd megoldas viszont mar hasznalja a SIP
/RTP protokollokat.

Az egyedi (digitalis) PMR radidk lehetGségeinek kiterjesztésére az egyik leg-
Ujabb megoldas a DV4mini D-Star/DMR/C4FM/P25 Hotspot (7. dbra). Az eszkoz
egy kisméret(i USB stick formajaban nyujt lehetGséget egy szamitogéphez csatla-
koztatva azt, a radids uton hozzdkapcsolddo digitalis PMR-ek jeleinek IP alapu
atviteléhez. A nevében is emlitett digitalis PMR szabvanyok szerinti jelek atvitelét
tdmogatja. Tulajdonképpen egy hotspot de itt nem wi-fi jeleket viszlink at, hanem
radio atjaréként hasznaljuk az eszkozt a 70cm-es és 2m-es URH savban. Ezt pl.
amatGérok hasznalhatjak, ha radidsan nem lehet elérni egy kdzelben |év6é amatér
digitdlis atjatszot. Ekkor az internethez csatlakozd szamitdgépen létrehozunk
egyet a DV4Amini segitségével. A hozzdadott szoftverrel tudjuk konfiguralni az
eszkozt, azaz bedllithatju melyik internetes atjatszéra (reflektorra) csatlakozzon.
Az eszkoz legljabb valtozata a DV4mini-AMBE tipus. Ennek segitségével a beépi-
tett beszédkddoldnak kdszonhetben egy headset csatlakoztatasaval PMR radio
nélkul, kdzvetlenil is kommunikalhgatunk mas radidkkal az interneten keresztiil.

7. dbra DV4mini kialakitasa egy Raspberry Pl 2 miniszamitégéphez csatlakoztatva®*

A lenti 8. dbran a DV4mini dltal generalt IP adatforgalom Iathaté a Wireshark
IP protokollelemzé /csomagelemz8/ szoftver segitségével. A baloldalon lathato a
forras és a cél IP cime, a jobb oldalon pedig a kordbban mar emlitett RTP proto-
koll UDP portjainak értékei a forras és a cél vonatkozasaban.

M DVatrameWireshark.pcapng [Wireshark 1.12.8 (v1.12.8-0-g5b6e543 from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

CoOAN L BEEXS Qe+ TL/BE QQQBD §$¥88 % | T

Filter: | 192.168.10.118 Expression... Clear Apply Save

No. Time Source Destination “ Protocol Length Info
105 1.40583000176.10.105.218 192.168.10.118 upP 172 source port: 62500 Destination port: 49423
112 1.51394000176.10.105.218 192.168.10.118 ubP 172 source port: 62500 Destination port: 49423
119 1.61306900176.10.105.218 192.168.10.118 ubP 172 Source port: 62500 Destination port: 49423
126 1.71189500176.10.105.218 192.168.10.118 ubP 172 source port: 62500 Destination port: 49423
134 1.81103200176.10.105.218 192.168.10.118 ubP 172 source port: 62500 Destination port: 49423
135 1.88696300176.10.105.218 192.168.10.118 upP 60 Source port: 62500 Destination port: 49423
143 1.91027200176.10.105.218 192.168.10.118 ubP 172 Source port: 62500 Destination port: 49423
150 2.01118400176.10.105.218 192.168.10.118 ubP 172 Source port: 62500 Destination port: 49423

10794900 176.10.105. 192.168.10.118

164 2.20616800176.10.105.218 192.168.10.118 uopP 172 source port: 62500 Destination port: 49423

24 DV4mini: DStar/DMR/C4FM/P25HotspotUSBStick User Guide (Version 1. 2016.)
http://dv4dm.ham-dmr.ch/Dokumentation/Manuals/Manual-DV4mini_English-V2_0-
2016_07_23.pdf Letdltve:2016. 10. 22.
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8. abra DV4mini altal generalt IP forgalom?

A DV sorozat legnagyobb tagja egy igen modern eszk6z, a DV4mobile (9. dbra). Ez
tulajdonképpen egy hordozhaté felhGprogramozasu szoftverradié tobb digitdlis
PMR lizemmdd tdmogatassal (D-Star, DMR, C4FM/a Yaesu cég digitalis szabva-
nya/, hagyomanyos analég FM, stb) melyek szoftver altal valtoztathatdk. Kima-
gaslé képessége tovabba a Voice over LTE tdmogatasa. Ez utdbbi esetében a ra-
dié LTE kapcsolattal rendelkezé un. CCS7% tipusu atjatszéhoz (reflektorhoz) csat-
lakozhat, amelyek tdmogatjak a felhGalapu radidprogramozast, igy nem sziiksé-
ges un. codplug-ok alkalmazésa a radié felprogramozdsahoz?’. Az eszkéz beépi-
tett GPS modult is tartalmaz, tovabba lehetGség van a berendezés szimplex atjat-
szoként torténd Uzemeltetésére is.

9. dbra DV4mobil 3 szabvanyu Voice over LTE képes késziilék 28
A kovetkez6 10. dbran lathaté megoldas viszont mar teljesen szabvanyos és
az el6z6ekhez képest mindségi ugrast képvisel6 eszkdzt dbrazol, a Vocality Radio
Relay eszkozt. Ez képes a PMR radios eszkdzok RolP kiterjesztésére, SIP, RTP,
multicast, unicast és Vocality-Vocality szabvanyos 6sszekottetések menedzselé-
sével. tovabba katonai szint( titkositasra is képes.

25 DV4mini with Wires-X + News and answers to FAQ + New web site
https://www.youtube.com/watch?v=y6gzQglLdmlY Letéltve:2016. 10. 22.

26 CCS7: Egy LTE kapcsolaton keresztiil miikédé specidlis azonossdgellenérzést és a
kiilbnbéz4 szabvdnyu tovdbbi dtjatszok felé forgalomirdnyitdst végzd radidszerver.

27 Wireless Holding LLC.: Multi Protocol Digital Networks, Introduction and further devel-
opment http.//75.151.47.161/MPDN_DV4.pdf Letéltve: 2016. 10. 23.

28 VA2PV Blog: DV4mobile first all mode digital tri band transceiver plus LTE with GPS
http://www.va2pv.com/dv4dmobile Letéltve:2016. 10. 22.
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10. dbra Vocality Radio Relay és alkalmazasi lehet8ségei?®

Ez a Rolp atjatszé megoldas egy igen kilonleges és univerzalis eszkdz, amely
nem csak a vezetékes IP haldzatok irdnyaba biztosit atjardst a PMR eszk&zok
szamara, hanem a Thuraya mobil terminalon vagy az Inmarsat BGAN terminalon
keresztil is biztositja a m(iholdas IP halézatokhoz torténé csatlakozas lehetGségét
a teljesen infrastruktura hidnyos tertleteken is (11. abra).

, s FoIdi IP hal6zat \/
\ L= Terminal
len| 'lmsY ey
\siofl olbsA 2012A8 [E—
BASICS Radio Relay *-g e

by g8 by

HowtsH olbeA Radlo Network

11. dbra Vocality Radio Relay Thuraya illetve Inmarsat miholdas kapcsolattal°
(szerz6 altal szerkesztett)

Itt a kordbban emlitett VolP atviteli problémakat (késleltetés, visszhang,
csomagvesztés), amelyek miholdas és WAN halozatokon keresztili atvitelnél
hatvdnyozottabban fordulnak el6, a rendszer specidlis mddszerrel kezeli le. Igy

29 Vocality: Radio over IP: Interfacing PTT radios with SIP Voice Switches
http://www.vocality.com/radio-to-sip  Letdltve:m 2016. 10. 18.

30 Radio over ip with vocality introduction
http://documents.mx/documents/radio-over-ip-with-vocality-introduction-
5584bb4248fbe.html Letéltve: 2016. 10. 18.
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adaskor az RTP csomagfejléceket tomoritik a sdvszélesség takarékossag érdeké-
ben, tovdbba a csomagokat 6sszerendezik kildés elStt a késések, torlodasok,
azaz a csomagvesztések minimalizalasa érdekében. Vétel soran intelligens
késleletetéskompenzalast (de-jitteringet) alkalmaznak az érthetébb beszéd érde-
kében.

A berendezés mukoddhet helyi radidatjaréként pl. médiaszerver felé, kilonbo-
26 rendszerek helyi 6sszekapcsolasara, atjaréként torténd alkalmazassal, a hoz-
zdkapcsolt radidhaldzatok foldrajzi kiterjesztésére (10. dbra bal oldali képen) a
WAN és a mlholdas IP halézatok iranyaba. Ez utébbinak az ellenparja lehet egy
foldi IP halozat (11. dbra bal oldala) vagy IP alapu eszkdz, de egy masik azonos
rendszerbeli mobil m(iholdas terminal is, ahogyan ez a 11. dbra jobb oldalan Iat-
haté.

5. Radidhalézatok IP alapu atviteli megoldasai

A kovetkez6kben bemutatok néhany példat IP alapu atviteli megoldasokra, ame-
lyek a digitdlis és analdg radiokészilékek és rendszerek 6sszekapcsolasanak szé-
les lehet6ségét biztosithatjdk. Ezek némelyike specidlis egyedi lehetGségeket
biztosit a masikhoz képest, a bemutatott megoldasoknal féleg a kiemelt haldzati
biztonsagot nyujté megoldasokra koncentraltam.

A koreai AddPac cég VolP és RolP termékei a 2. abran lathatd funkcidkat va-
I6sitanak meg a gyakorlatban. A termékeikbdl valtozatos halézatok épitheték fel.
Egy ilyen példat mutat be a 12. dbra, melynek az a kiilonlegessége, hogy a PMR
radiés foldi hdlézatok kézponthoz vald kapcsolédasara miholdas atvitelt alkal-
maznak. A cég AP-LMR1000 és AP-LMR2000 Radio Gateway berendezései a ha-
gyomanyos funkcidk mellett, képesek SHA-256/384/512 algoritmusu erds titkosi-
tds alkalmazasdra az atvitel soran. A kordbban emlitett Real-time Transport
Protocol (RTP) helyett pedig az un.TLS/SRTP (Secure Real-Time Transport
Protocol) atvitelét is alkalmazhatjak. Ez utdbbinal AES, DES, és 3DES ciphering
algoritmust haszndlnak az atvitel védelmére.

A fenti megoldasok radio atjaroi a SIP és RTP/SRTP protokollokat részesitik
elényben, azonban ez nem teljesen magatol értet6d6 a radio atjarok esetében. J6
példa erre a HAM radid operatorok altal Gizemeltetett Echolink haldzat, amelyik
egy zart kifejezetten radidamat6rok részére fenntartott, hivdjellel haszndlhaté
beszédalapu haldzat.

Foldi mozgd radio kiterjesztés Ur szegmens Foldi kozpont
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12. dbra Az AddPac cég RolP megolddsai m(iholdas kapcsolattal 3!
(szerz§ altal szerkesztett)

A japam ICOM cég a dPMR, tehat a keskenysavi PMR technoldgia mellett tet-
te le a voksot. Az IDAS nevd( radios termékvonaluk a keskenysavi dPMR szabvany
altaluk kifejlesztett NXDN nev( valtozatat alkalmazza. Ehhez a termékvonalahoz
kerilt kifejlesztésre a VE-PG3 tipusu RolP radio atjaré 3?(gateway), amelyik alap-
vetéen kétféle izemmaddban mikddhet: konverter és atjatszé modban. Konver-
ter médban a radidk audié jeleit konvertalja és tovabbitja a VolP vagy analég
telefonok felé és biztositja a kapcsolatot és a kommunikaciét ezek kozott. Atjat-
sz06 (bridge) mddban pedig két vagy tobb akar eltéré frekvenciasavu és izemmo-
du radié hdaldzatot kapcsol 0ssze IP hdldzaton keresztil biztositva az atjarhatdsa-
got kozottik.

Az ICOM cég kifejlesztett tovabbda radidhalézatokban is alkalmazhaté VPN
megoldasokat Az un. VPN-ek (Virtual Private Network) azaz virtualis maganhalé-
zat segitségével biztosithatd, hogy a VPN routerhez csatlakoztatott eszkdzok pl.
digitalis radidk, vagy szamitdgépek ugy kildjenek adatot egy megosztott haldza-
ton vagy nyilvdnosan internet kapcsolaton keresztlil mintha ez a sajat halézaton
beliil torténne. Ez valamilyen titkositas segitségével lehetséges (IP sec.). llyen
routereket alkalmazhatnak ez egyedileg kialakitott radidhalézatokban az atvitt
informacidk védelme érdekében. Egy ilyen eszkdz az ICOM cég IP alapu radidha-
I6zataiban is alkalmazott SR-VPN1 tipust VPN routere. Az eszkdz 32 db titkositott

31 AddPac: Radio over IP Solution
http://www.addpac.com/addpac_eng2/down.php?file=762_f2.pdf Letéitve:2016. 10. 22
32 |COM Global: VE-PG3 RolP Gateway
http://www.icom.co.jp/world/products/network/roip/ve-pg3/ Letéltve:2016. 10. 22.
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IP csatorna kezelésére képes egyidejlleg. A VPN atvitel elve lathaté a kovetkez6
13. 4brén.

|Psec-based VPN

S

e

INTERNET
A
w

SR-VPN1

13. dbra Az ICOM cég SR-VPN1 virtudlis maganhalézati eszkdze 33
(szerzd altal szerkesztett)

Az eszkoz a kulcsok integritasanak ellenGrzésére (autentikacid ellenGrzésre)
MD5 (Message Digest 5) 128 bites, vagy SHA-1 (Secure Hash Algorithm 1) 160
bites algoritmust alkalmazhat. A titkositd algoritmusok a kovetkezék lehetnek:
3DES (Triple DES, 168 bit), AES-CBC (Advanced Encryption Standard — Chiper
Block Chaining, 128 bit), AES-CBC 192 bit, tovabba AES-CBC 256 bit.

A router tdmogatja az un. IP multicast alapu atviteli eljardsokat is. A kovetke-
z6 14. dbradn a VPN hdldzatban kialakitott komplex 6sszekapcsolt radidhdlézatok

topoldgiaja lathato.
“ | IDAS Site |
A
VPN /\

Radio Site
Ul
Radio Site

IP advanced
e radio system

P1000C
> 2>~
~ £,

4

iy

SR-VPN1

14. dbra Az ICOM SR-VPN1 és VE-PG3 eszkdzeivel kialakitott komplex RolP megolddsai3*

33 |COM Global: ICOM SR-VPN1 VPN router instruction manual
http://www.icom.co.jp/world/support/download/manual/pdf/SR-VPN1_IM_ENG_0.pdf
Letoltve:2016. 10. 23.

34 |COM Global: ICOM SR-VPN1 VPN router instruction manual
http://www.icom.co.jp/world/support/download/manual/pdf/SR-VPN1_IM_ENG_0.pdf
Letdltve: 2016. 10. 23.
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6. A PMR LTE integracié megoldasai

A jelenleg rendelkezésre all6 és még nem teljesen kihaszndlt technoldgiak kozil
az LTE®® mutatkozik az egyik legalkalmasabb jel6ltnek a szélessavu IP alapt meg-
oldasok kozil a PMR rendszerekkel torténé Osszekapcsolasra. Az LTE képes esz-
kozok kozott kiemelked6 40%-os ardnyt képviselnek az okos telefonok, de novek-
szik a tablagépek és az LTE képes személyi hotspotok (MIFI) ardnya is. Az LTE
advanced rendszerek esetében a nem tul tavoli cél a 300 megabit/s-os de akar az
1 GBit/s-os (fix telepités esetén) atviteli sebesség elérése.

Hazankban 2014. szeptember 29-én sikeresen lezarult a mobil adat- és hang-
forgalomra eddig meg nem nyitott és tovabbi, még ki nem osztott frekvenciasa-
vok egyes blokkjai hasznalati joganak allami értékesitése. Osszesen 265 MHz-nyi
uj frekvenciablokkot vontak be (a 800 MHz-es, 900 MHz-es, 1800 MHz-es, 2600
MHz-es sdvokbdl), ami jelentds elérelépés. A mobilkommunikaciéra eddig meg
nem nyitott frekvencidk a 800 MHz-es sav, ami rendkivil jé hulldmterjedési jel-
lemzékkel rendelkezik (vidéki felhaszndlasra optimalis), illetve a 2600 MHz-es sav,
ami kalénésen nagyvarosi kérnyezetben, kapacitasbévitésre optimalis. Mindkét
frekvencian kizardlag LTE szolgdltatast fognak nyujtani a nyertes szolgaltatok. A
800 MHz-es sav megnyitasara éget6 sziikség volt, mivel a GSM rendszereket nem
kivanjak megszlntetni, igy egyel6re nem képzelhetd el az erre kijelolt frekvencia-
tartomanyok atallokalasa LTE célra. A GSM modemek nagyon olcsék és kiforrot-
tak, és jelenleg igen elterjedtek a gépek kdzotti M2M3® kommunikacidban®’.

Az MVM NET Zrt. 450 MHz-es frekvencian LTE MIMO?*® technoldgiat alkalma-
26 orszagos mobil adatatviteli haldzata is kiépitésre keriilt, azonban ez elsésorban
a kormadnyzati felhaszndlasok szdmara lesz elérhetd. Kiemelt alkalmazasként is az
M2M technoldgia még szdmos kiakndazatlan terlletetét célozta meg a rendszer,
ami a telekommunikdacié egyik leggyorsabban fejl6dé teriilete napjainkban. A
halézatot nem terhelik sem publikus hang-, sem publikus adatforgalmak, igy a
szabad kapacitasokat az tizleti szegmensben kivanja a vallalat értékesiteni. °

35 LTE — Long Term Evolution

36 M2M: Machine to Machine — Gépek kéz6tti kommunikdcié

37 Bitport: Mindenki LTE-képes eszkézoket akar gydrtani, 2014. 03. 24.:
http://bitport.hu/egy-ev-alatt-kozel-ketszer-tobb-a-4g-Ite-kepes-eszkoz-a-piacon
Letoltve: 2015. 04. 19.

38 LTE MIMO: LTE Multiple Input Multiple Output — Té6bb antennds tébbutas rddié-Gtviteli
technoldgia az dtviteli hibdk csékkentése illetve az adatdtviteli sebesség névelése érdeké-
ben

39 Elséként az MVM NET kapott szdmtartomdnyt a gépek kézti kommunikdcié biz-
tositdsdhoz
http://hirlevel.egov.hu/2016/09/12/elsokent-az-mvm-net-kapott-szamtartomanyt-a-
gepek-kozti-kommunikacio-biztositasahoz/ Letéltve: 2016. 10. 22.

Nemzetbiztonsagi Szemle MMXVI/IV 93


http://bitport.hu/egy-ev-alatt-kozel-ketszer-tobb-a-4g-lte-kepes-eszkoz-a-piacon
http://hirlevel.egov.hu/2016/09/12/elsokent-az-mvm-net-kapott-szamtartomanyt-a-gepek-kozti-kommunikacio-biztositasahoz/
http://hirlevel.egov.hu/2016/09/12/elsokent-az-mvm-net-kapott-szamtartomanyt-a-gepek-kozti-kommunikacio-biztositasahoz/

Digitalis PMR-ek és IP alapu kapcsolddasi lehet&ségeik

A PMR-LTE integracié megvaldsitasanak egyik példajat mar megemlitettem
egy korabbi cikkemben is.*° De a tendencia, azéta is valtozatlan, azaz a piac leg-
dinamikusabban fejl6d6 trendje a kilonféle PMR rendszerek/halozatok LTE halo-
zatokkal térténd kapcsoldédasanak kialakitasa. Ennek egyik legfébb alkalmazasara
a kritikus kommunikaciok megvaldsitasa soran keriilhet sor. A TCCA* szerint is
az LTE erre a legalkalmasabb technoldgia.*?

Emellett azonban az egyéb nem kritikus kommunikacidt megvalésité kisebb
egyedi haldzatok esetén is kiemelt jelentGsége lesz az integracionak a kozeljové-
ben. Lathato, hogy a tendencia mar az amatér digitalis radidk esetében is megje-
lent a gyakorlatban, ahogyan ezt a kordbban bemutatott DV4mobil példaja is jol
szemlélteti.

A kuldetéskritikus TETRA haldzatok fejlesztésének tehat kulcsfontossagu té-
nyezGje a TETRA- LTE integracido megvaldsitasa, ami természetesen egy evollcids
folyamat, melynek a végsé fazisaban mind a beszéd, mind a szélessavu adatatvi-
tel az LTE haldzaton kerilne atvitelre. Ennek megvaldsuldsaig azonban az LTE
haldozatok csak kiegészitik a keskenysévl TETRA beszéd és adatatviteli szolgalta-
tasokat, ahogyan ez a kbvetkezd 15. dbran lathato.

40 Balog Kdroly: A digitdlis PMR-ek szerepe a szervezett b(inézésben és a kiscsoportos
direkt kommunikdcioban, Nemzetbiztonsdgi Szemle 2015/2 szém (MMXV. lil. évfolyam II.
szam), 71-89. HU ISSN 2064-3756
http://uni-nke.hu/uploads/media_items/nbszemle-20152-balog.original.pdf (2016. 10. 22)
41 TCCA: TETRA Critical Communication Association

42 phil Kidner (CEO TCCA): LTE is the Future Single Global Standard for Critical Communi-
cations http://studylib.net/doc/18046730/Ite-is-the-future-single-global-standard-for
Letéltve:2016. 10. 23.
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Osszességében megallapithato, hogy az LTE technoldgia kivald lehet8séget bizto-
sit mind kapacitasban mind képességek/szolgéltatasok fejlesztésében a jelenlegi
PMR kommunikacids készilékek halozatok széles skaldja tekintetében.

7. Az All IP halozatok ellen6rzésének kérdései a PMR rendszerek
vonatkozasaban

Napjainkban minden az un. all IP vagy NGN (Next Generation Network) halézatok
irdnyaba mutat, igy a fentebb leirtak alapjan megjdsolhatd, hogy a PMR/LMR
haldzatok bizonyos részei (lasd a TCCA torekvéseit a TETRA esetében) a kozeljo-
v6ben szervesen kapcsolddni fognak a szélessavu atvitel lehetdségét kinald halo-
zatokhoz, aminek gerincét az IP alapu LTE technoldgia illetve a kialakuldban Iévé
5. generacids rendszerek fogjak képviselni. De természetesen az egyedi eltéré
szabvanyu digitdlis PMR haldzatok esetében is lathaté az ez iranyd tendencia.
Osszességében kijelenthetd, hogy a halézatok valamilyen médon kapcsolédni
fognak az NGN-hez. Az eddig elkiilonilt rendszerek esetében ez Gjfajta ellen6rzé-
si lehetGségek megolddsat vetiti elére, a hagyomanyos radidfelderités mddszere-
inek célirdnyos alkalmazdsa mellett. Az IP halézatokhoz kapcsolédd PMR héldza-
tok tekintetében az ellendrzés elviekben a halézati oldal fel6l is megoldhaté. En-
nek azonban eléfeltételei vannak. Az All IP hdlézatok esetében a forgalom a koz6s

43 Sebastian Subik and Christian Wietfeld: Integrated PMR-Broadband-IP Network for
Secure Realtime Multimedia Information Sharing, Homeland Security Affairs, Supplement
5, Article 3 (May 2012)
https://www.chds.us/?serve&dl&f=/resources/journal/supplement/issue5/pdfs/supplem
ent.5.3.pdf Letéltve: 2016. 10. 25.
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IP Core (mag) haldzaton keresztiil bonyolddik. Elvileg itt adott esetben (un
softswitch segitségével) szétvalogathatdk az egyes specialis kommunikacids szol-
galtatasok csomagjai, igy akar a RolP haldzatok kilénb6z4 jelei is.

Jelenleg alkalmazott mddszereknél azonban az altalanos IP forgalom ellendr-
zés lehet aktiv, amikor a szolgaltatasi végponthoz kdzvetlenil kapcsolédik az el-
len6rzé eszkoz, vagy passziv, amikor is egy adott rendszernél célirdnyosan egyes
haldzati kapcsolatokra telepitett egyedi csomagelkapdk segitségével, a DPI (Deep
Packet Inspection — azaz mély csomagelemzés) mddszerével torténik az ellenér-
zés. - . Mindkét esetben meg kell oldani azonban a radidkommunikdcié
metaadatainak azonositéinak (forrds, cél, stb.) és kommunikacié tartalmanak
valamint dekddolasanak problémajat (Iasd a kodekek problémajat).

A VolIP és multimédia Li ellendrzés altaldban kétlépcsés folyamatot takar. A
VolIP jelzésektdl el kell kiiloniteni a VolP tartalmat. Hivas esetén az un. softswitch
agent elkapja az ellenérzendé kommunikacio jelzésinformacidit, ami RolP eseté-
ben pl. a 8. dbran lathatd forras és cél IP cimek tovabba az RTP protokoll UDP
portjainak azonositéi. Azonban az azonositékkal kapcsolatban azt el kell monda-
ni, hogy itt altaldban nem beszélhetiink személyhezkotottségrél csak radidhoz
kotottségrél. A személyhez kotottség adott esetben pl. beszélazonositassal
megallapithatd, lasd kés6bb a hangfeldolgozasnal. Ha a cimzési és utvonal infor-
maciok megallapitasra keriltek egy média atjarén keresztil ellenérizhet6k és
elkaphaték a tartalominformaciok is, és tovabbithatdk a nemzeti torvények altal
arra felhatalmazott szervezetek részére a nemzetkozi szabvanyoknak megfelel6
ETSI 102 232 szabvanyai szerinti formaban.

Ezzel az eljarassal er6forras és savszélesség fliggvényében akdr tomeges ra-
didjel feldolgozas is lehetséges, mivel a radiéforgalom ellen6rzés tekintetében a
felhatalmazott szervezetek a nemzeti torvények értelmében akar szlré kutatd
jellegli ellenGrzést is végezhetnek radiéforgalmi rendszerek tekintetében. Ennek
jogi problémait nem célom vizsgalni. Ebben az esetben azonban a nagymennyisé-
gl beszédinformaciok feldolgozdsa hagyomanyos mddon csak nagyon nagyszamu
emberi eréforras alkalmazasaval lenne lehetséges. igy ekkor automatizalat be-
szédfeldolgozds bevezetésével lehetne egy ilyen feladatot megoldani.

A radié beszédinformacidk tomeges feldolgozdsara a mas esetekben mar ki-
dolgozott (pl. GSM ellenGrzés) beszédfeldolgozasi eljarasok jelenthetnek segitsé-
get. Ezek kozil jénéhdny még csak kezdeti stadiumban van, illetve bizonyos ré-
szeik, meglehet&sen nyelv specifikusak, igy csak az elterjedtebb vilagnyelvekre
léteznek az adott algoritmusok. Jelentds fejlédés varhatd azonban ezen a teriile-
ten a mesterséges intelligencia kutatdsok beszéd és nyelv felismerési képességei-
nek rohamos fejl6dése kapcsan.

44 Utimaco: Solutions for Internet Service Providers, Solutions for VoIP and IP Multimedia
Interception
https://lims.utimaco.com/solutions/lawful-interception-management-solution/solutions-
for-internet-service-providers/ Letéltve: 2016. 10. 22.
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A beszédfeldolgozas Iépései az elméleti sziikségletek alapjan a kdvetkezd el-
jarasok lehetnek: el6szor a beszéd vagy nem beszéd problémajat kell megoldani,
azaz el kell tudni kiloniteni a rogzitett anyagokban a beszédet, az egyéb informa-
cidkrol, zajoktdl (minden, ami nem beszéd jellegli) erre viszonylag kiforrott elja-
rasok léteznek. Ezutdn a beszéd nyelvének azonositdsa kovetkezhet, hiszen az
egyes nyelvek beszédfeldolgozasi algoritmusai specialisak és csak az adott nyelv-
re vonatkoznak. Ezutan kovetkezhet az esetleges beszélé azonositds, ahol az
egyes célszemélyek rendelkezésre all6 mintdival hasonlithatjuk 6ssze a rogzitett
beszéd adatokat. Ettdl fuggetleniil, vagy ezzel parhuzamosan, adott szavakat vagy
kifejezéseket is kereshetlink a rogzitményekben, igy altalunk érdesnek tartott
kommunikacid tartalmakat keresve. pl. valamilyen altaldanos fenyegetettséggel
kapcsolatos targyszo adatbazis alapjan.

8. Osszegzés

Megdllapithatd, hogy napjainkban mind a még meglévé analdg, mind a digitalis
radidhaldzatok szervesen kapcsolddhatnak az IP alapu halézatokhoz, azok tertleti
lefedettségét jelentsen kiterjesztve, és egyéb IP alapu kommunikacios eszk6zok
felé kapcsolddasi lehet&séget biztositva. Az egyes eltérd radidszabvanyok és elté-
ré gyartdk egyedi megoldasokat alkalmazhatnak a kapcsolddas biztositasara, de
bizonyos egységes protokollok alkalmazdasara is lehet6ség van. A RolP radid atja-
rok athidalhatjak az eltéré szabvanyu és hullamsavu rendszerek 6sszekapcsolé-
dasdnak problémajat, és egyedileg kialakitott valtozatos topoldgiaju és funkciéju
radiéhaléozatok kialakitdsat teszik lehetévé. Ezek hagyomanyos ellenérzési meg-
oldasai mellett, amely alapvet6en a radiéfelderités mddszere, el6térbe keriilnek
az IP alapu halézatok irdnydbdl végezhet6 ellen6rzési mddszerek is. Mindkét
esetben sziikséges azonban megoldani a tomeges méretli beszéd-feldolgozasi
eljarasok kidolgozasat és alkalmazdsat a gyakorlatban.
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Concha Gydz6 és a titkos rendészet

Concha Gyo6z6 és a titkos rendészet
Dr. P4l Eva'

Absztrakt:

Az emberek mindig tabuként kezelték a titkos rendészettel, kémekkel, elharitékkkal
kapcsolatos ismereteket. Ezért is fontos tudni, hogy hazankban hogyan alakult ki a
titkosrendészet, és milyen forrasokbdl tudhatunk réla. A magyar rendészet kialakulasaval
parhuzamosan a rendGrségi, és kozigazgatasi szakemberek, jogtuddsok, ha réviden is, de
megemlitették az allam rendészetét, és a titkos rendészetet. Ezek kozil is kiemelkedik
Concha GyG6z6, aki két f6 m(ivében is kiemelten foglakozott a titkosrendészettel, tikos
rendérséggel.

Kulcsszavak: rendérség, rendészet, titkos rendészet, kbzigazgatas, allam,

Abstract:

The people have always treated information about secret police, spies, and avoidance as
hoaxes. Therefore, it is important to know how the secret police in Hungary was formed,
and from which sources can we know about it. In parallel with the formation of the
Hungarian police, the police-, and public administration experts, and the jurists
shortly mentioned the secret police of the state. From these people emerges Gy6z6
Concha, who has dealt with the secret police in two of his major works.

Keywords: police, policing, secret police, public administration, state.
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A feudalizmust kévet6en a nyugati allamokban elsékét Franciaorszagban, majd
poroszorszagban alakult ki a mai értelemben vett rendészet. S bar a kémkedés,
titkos megfigyelés torténete az dkorig nyulik vissza, a magyar titkos rendészet
kialakuldsa a XIX. szazad masodik felére datalhato.

Torténeti el6zmény a XIX. szazadban

Magyarorszagon orszagos jellegli kozigazgatasi, rendészeti tevékenység 1848.
el6tt az akkori feudalis jellegl tarsadalmi berendezkedés miatt nem valdsulhatott
meg. Az elsé ilyen kisérlet az 1848-49-es forradalom és szabadsagharc id&szakara
esett, de a rovid, harcok miatt kiizdelmes idGszak nem tette lehet6vé a késGbb,
1949 marciusaban kapott feladat teljesitését, az orszagos rendérség feldllitasat.
Az ezt kovetS Habsburg onkényiddszak kifejezetten kdros volt a rendészet tekin-
tetében, hisz a sok besugo tevékenysége altal a rendéri munkat az emberek 6sz-
szemostak a titkosrendGrséggel, besugdsokkal, és igencsak rossz kép alakult ki a
rendérségrél, csendbrségral.

Pichler Nandor? a sziiletend8 renddrségi térvény kapcsan kiemelten foglako-
zott az osztrak mualttal, mely szerint: , Elfajzdsa és tulhajtdsa a rendéri hatalom-
nak az ugynevezett titkos rendGrségnél taldlhato fel, melynek feladata kémrend-
szer segélyével a honpolgdrok és idegenek életét és miikédését ellendrizni, minek
végcélia aztdn a politikai térekvések és nézetek megismerése.”> Majd kifejtette,
hogy szerinte minden becsliletes ember gy(loli, megveti a kémkedést, ezért a
titkos allomanyt csak kétes személyekbd| tudjk dsszeszedni. Am véleménye sze-
rint ekkor (1876) mar a korabban a titkosszolgdlat altal ejtett (az 1848-49-es
szabdsagharc utani idGszakra vonatkozd) sebek begydgyultak.

Az 1881-ben sziiletett renddérségi, és csenddrségi tdrvényekben® a két szer-
vezet feladatai koz6tt nem szerepelnek titkos adatgy(jtéssel kapcsolatos felada-
tok. Ugyanakkor eben az id6ben, — ha szlik kérben is — de téma a titkos rendé-
szet. 1877-ben Fekete Gyula dltal a Jogtudomanyi Kozlony folydirat hasabjain
jelent meg ,A tikos rendészet szervezet, és jelent6ségérél” cimi publikacid. Mar
a szerz6 bevezet6 mondata is ,gyllolt” és ,félelmetes” intézményként mindsiti a
titkos rendészetet. irasaban a titkos rendészetet a rendészet igazgatds részeként
hatdrozta meg, amelynek két alapvet6 formadja van:

2 PicHLER Ndndor: jegyz8, szerkesztd, kézigazgatdsi szakember. A Kézérdek, majd a
Févaros c. lapok szerkesztdje, kiaddja.

3 PicHLER Ndndor: Nézetek a rendérségrél dltaléban és kiilénésen a Févdrosi
rendérségrél. Budapest, Fanda és Frohna, 1876. 7. o.

4 1881. évi XXI. térvénycikk a Budapest-févdrosi rendérségrél

1881. évi lll. térvénycikk a kézbiztonsdgi szolgdlat szervezésérdl!

> Budapest 1877. oktéber 19.
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A., polgari (tikos) rendészet: amely rabldk, tolvajok, és mas gonosztevék
titkos ellenérzésével foglakozik’

B., politikai (titkos) rendészet: allambiztonsag ellen iranyulé blintettek,
vétségek, népmozgalmak ellen iranyul.

Cikkében fontosnak tartotta a titkos rendészet multjat bemutatni, és véle-
ménye szerint a titkos rendészet a romai korba nyulik vissza. A tébb részben pub-
likalt cikk Il. fejezetében feltette a kérdést, hogy alkotmanyos idGszakban van-e
létjogosultsaga a titkos rendészetnek. Kilfoldi példakkal tdamasztotta ald, hogy
bar kétéltl fegyver a titkos rendészet, de szamara egyértelmu, hogy a polgari
titkos rendészetnek van létjogosultsdga. Fekete szerint, ha az allambiztonsagi
célok eléréséhez elegendd lenne a rendelkezésre allé biztonsagi kozeg, akkor
nem volna szlkség politikai titkos rendészetre. De mivel nem elegendd, ezért két
feltétellel, de a politikai rendészetnek is van létjogosultsaga. A két elengedhetet-
len feltételnek a kovetkez&ket tartotta:

LAz elsé feltétel az intézmény czélszerd, erkélcs és jogszerli rendezése, a mad-
sodik a téle szdrmazhato veszélyek és vele (izheté visszaélések elleni
védrendszabdlyok megdllapitdsa.”® A fenti gondolatok véleményem szerint ma is
helytalloak.

a4

Concha Gy6z6 tudomanyos munkassaga a titkosrenddrségrol

Concha Gy8z8” munkéssagat a XIX-XX. szdzad forduldjan fejtette ki, és alkotott
ezzel maradandot a kozigazgatds, és a rendészettudomanyban egyarant. Concha
tanulmanyait Papan, Gy6rben, és Budapesten folytatta, illetve, félévig Stein L6-
rincz (a rendészet egyik legkiemelked6bb német miivelGjének) elGadasait hallgat-
ta Bécsben. Conchat az 1872-ben az Ujonnan alapitott kolozsvari Ferenc Jézsef
Tudomanyegyetem rendkivili, 1874-ben pedig az alkotmany- és kozigazgatasi
politika rendes tanardva nevezték ki, ahol husz évig adott el6. 1873-tdl a Buda-
pesti Tudomanyegyetemen a politika magantandra, 1892-t6l 1928-ig az egyetem
rendes tandra az Alkotmanyi és Kozigazgatas-politikai tanszéken. A MTA 1886.
majus 6-an valasztotta levelezd tagjava. Akadémiai székfoglal6jat® 1901-ben ,A
renddérség természete és dlldsa szabad dllamban” cimmel tartotta meg. Concha

5 Fekete Gyula: A tikos rendészet szervezet, és jelentéséqgérél. Jogtudomdnyi Kézlény.
Budapest 1877. oktober 19. (? 12. évf. 43. szam)

7 Concha munkdssdgdroél bévebben: Sallai Janos: Concha Gyéz8 a rendészet jeles tuddsa.
Magyar Rendészet. Budapest 2015. 1. sz 39-45. o.

8 Sallai Jdnos: A magyar rendészettudomdny térténete. Budapest 2014 NKE RTK NKE
jegyzet 26. oldal
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Gy6z6 munkassaganak kdzponti problémaja mindvégig az allam természetének
kutatdsa volt.

Conchat az allam mibenléte és rendeltetése érdekelte, ezen keresztil fejtette
ki allamelméleti, alkotmanyjogi, kozigazgatasi jogi, illetve rend6rségrél alkotott
nézeteit. A székfoglald nyitdé mondataban, egy azota is visszatérd gondolatot fo-
galmazott meg, mely szerint nincs a tarsadalomban még egy olyan vitatott kér-
dés, melyben, a tudomanyban és a gyakorlati életben annyira eltérne a véle-
mény, mint a rendGrség gyakorlati mikodése. Concha Gy6z6 szerint ,,Az dllam és
tdrsadalom rendje egyiitt alkotjdk a kézrendet.”® B6vebben, a kézrendet ,,a nem-
zeti Gsszlét, és az egyéni tdrsadalmilét tényezbinek dsszemiikédése s a kiilbnbézé
javaknak e tényez6k kbzétti megosztdsa és dltaluk valé élvezése alkotja.”*® Ehhez
tagabb értelemben a szerz$ a természet rendjét is ide veszi. Ezt kovetGen a szék-
foglaldjaban ismerteti az allamrendet, mely alatt az orszag vezetését, a hatalmi
agak mikodését, a jog érvényesilését érti. Bemutatja a tarsadalmi rend, alkotd
elemeit, mely az 6nkéntes egylttmi{kddésen, javak helyes elosztasan, felebarati
érzésen, és egyesek hitén, meggy6z6désen nyugszik. Az emberek életét ugyanak-
kor befolyasoljak a természeti elemek is. A szelek, a tlz, a viz folyamatosan jelen
vannak, melyek esetenként megbonthatjak a tarsadalom rendjét. Concha Gy6z6
székfoglaldjaban kifejti a rend6rség f6 feladatat, mely szerint: ,a rendérség fel-
adata ez alaptényezék mellett az dllam és tdrsadalom rendjének elGfeltételeit
létesiteni, biztositani a tdrsadalmi rendnek érvényesiilését lehetségessé tenni,
nem magdt a rendet.”*!

A rendészettudomany szempontjabdl a mai napig kiemelkedé miinek szamit
a fenti akadémiai székfoglald, valamint Concha Gy6z6 f6 miive, a Politika c. mun-
kaja, amelynek az alkotmanytanrdl sz6lo elsé kétetével 1894-ben kiérdemelte az
MTA nagyjutalmat. A kozigazgatassal foglalkozé masodik kdtete 1905-ben jelent
meg. A Il. kotet V. fejezet foglakozik a rendéri igazgatassal. E fejezetrész I. része
alatt dont6en az akadémiai székfoglaldéjanak menetét kovetve az alabbi témakat
targyalja:

A kozrend és a rendérség fogalma,

A rendérség fajai,

A rend6ri mikodés,

A rend6ri m(ikodés kiilonleges eszkozei,

Magas vagy politikai rend6rség (A rend6rségnek az a feladata, a mely az
allamnak vagy a tdrsadalomnak egészbeni biztonsagaval foglalkozik és

9 Concha Gybz8: A rendérség természete és dlldsa szabad dllamban (1901) Budapest
MTA. 3. oldal

10 yo.

1 yo. 11. oldal
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Concha Gydz6 és a titkos rendészet

legféképen a tomegjelenségek ellen iranyul: magas rendérségnek, politi-
kai rend6rségnek neveztetik.!?)

Concha véleménye szerint a legszabadabb allam sem nélkilozheti a nagyfoku
discrecionalis hatalmat. Az V. rész Il. fejezete a politikai rendészetrél és annak
feladatairdl szélnak. A politikai rendészet targyai

a) véletlen csoportosulasok,

b) tervszer(i gyilekezések,

c) allandd egyesiletek,

d) a sajto.
Véleménye szerint az allam és tarsadalom rendjének védelmére f6leg a tomegje-
lenségek ellenében van szlikség.

Concha Politika kényvében kiilén targyalja a rendéri!® szervezetet, amely
»azon személyek, dologi berendezések Gsszetétele, rendezett egésze, a melyek a
rendéri feladat érdekében alkalmaztatnak.”'* Ugyanezen fejezetrész alatt tar-
gyalja a rendéri kivételes dllapotot, melynek aktualitasat a XIX. szazadi forradal-
mak, és az elsé vildghaboru elGszelei adhattak.

A titkos rendészet végrehajtdjanak legf6bb letéteményese a Titkos rendér-
ség. Véleménye szerint a b(in6z6k ellen nemcsak hagyomanyos, hanem mas esz-
kozokkel is kell fellépni. A foganatositd, vagy végrehajté renddrség, ,titkosan
teljesitheti csak feladatadt késziil6; vagy bevégzett biintények kinyomozdsdban.”*
Fontos, hogy a titkosrend6rség ugyanazon nyilt jogszabalyok alapjan dolgozik,
mint a tobbi rendérség. A titkosrenddrség azért sziikséges, mert a bilindz6k is
titokban készitik el6 a blincselekmény végrehajtast, amirdl igy csak titokban lehet
értesilni. Concha fontosnak tartotta, hogy a titkossag nem adhat okot erkélcste-
lenségre. ,, A sziikségbdl, keresetszerzésbGl vagy haszonlesésbél dolgozd titkos
féladokat, kémeket, a renddérségnek folbérelt ,bizalmasait.” A tdrsadalmi dllds
nélkiil levé, elziillétt elemeket, akik kézszolgdlatban nem is dllnak. Avagy a rend-
szeres dlldsu rendéri kézegeket, a kik a hatdsdgtdl biintetlenségiik irant biztosit-
va, mindségiiket elrejtve blintettre felhivnak, felbujtanak, polgdrtdrsaikat bajba
keverik. Akik a magdnélet titkait az egyeseknek a kéziigyekre vonatkozd vélemé-
nyeit kémlelik, hogy ezeket ellenék zsaroldsra felhaszndljdk, azok miatt pedig a
birédsdgoktdl megblintetésiiket kieszkézoljék, az ilyen elemeket, méltdn érte- a
kézmegvetés s méltdn tdmadtdk a rendéri hatalom ily visszaéléseit.”*®

12 Concha Gy6z6: A politika. Il. kétet. Grill Kdroly Kényvkiadd, Budapest 1905. 327. oldal
13 a) Intéz6 rendbrség, b) Foganatosité rendérség,. c) Titkos rendbrség, d) A rendbrség
eszkézei.

4 Uo. 334. oldal

15 Uo. 378. oldal

1 Yo.

Nemzetbiztonsdgi Szemle MMXVI/IV 104



Concha a Politika cim( konyvében tobbszor fontosnak tartotta megemliteni,
hogy a maganélet szentélyébe, titkaiba vald aldton torténé betekintés, ,belopd-
dzas” jogtalan cselekedet. De a ,titkosrendérségnek azon féltétel alatt, hogy a
renddrség részére dltalaban megadllapitott jogszabdlyai alatt dll, szabad dllamban
is van helye.”'’ Szabad allamban Concha a polgarok véleménynyilvanitasat sza-
badnak tartotta, amiért nem tartotta helyesnek a bintetést. A titkosrendészeti
munkahoz a rend6rség nem mell6zheti a bestigodkat, feladdkat.

Befejezés

Concha GyG6z6 XX. szadzad elsé éveiben irt munkajaban, és akadémiai székfoglalo-
jadban nagyon fontos rendészeti, igy titkos rendészeti kérdésekkel foglakozott, és
megel6zte korat. Bar a rendészettel mind Magyarorszagon, mind Nyugat-
Eurdpaban sokan foglalkoztak, és maradandoét alkottak, a titkos rendészetrél csak
nagyon kevesen publikaltak nyiltan. Ennek oka valdsziniileg az lehetet, hogy , ké-
nyes terlletnek” tarthattak, illetve, hogy a modern rendészet csak ebben az id6-
szakban alakult ki. A felderités, hirszerzés korabban f6leg a katonai tevékenysé-
gek kozé tartozott, illetve a feudalis tarsadalmi sajatossagok miatt az uralkodo-
hoz, a kirdlyhoz, csaszarhoz kot6dott.

Felhasznalt irodalom:

e CONCHA GyGz6: A politika I-1I. kotet. Grill Karoly Kényvkiadé Budapest
1905.

e CONCHA GyGz6: A rendGrség természete és allasa szabad allamban (1901)
Budapest MTA

e FEKETE Gyula: A tikos rendészet szervezet, és jelent&ségérél. Jogtudoma-
nyi Kézlony 1877.

e PicHLER Nandor: Nézetek a rend6rségrél altalaban és kilondsen a Féva-
rosi rend6rségrél. Fanda és Frohna. Budapest 1876.

e SALLAI Janos: A magyar rendészettudomany térténete. Budapest 2014.
NKE RTK jegyzet

17 Uo.
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