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A belligyminisztérium feladatrendszerének valtozasai 1848-1959 kozott

A beliigyminisztérium feladatrendszerének valtozasai 1848-
1959 kozott

Boda Jozsef - Sallai Janos

Absztrakt:

Magyarorszag kozigazgatas torténetében kiemelkedd szerepet jatszott az 1848-49-es
forradalom és szabadsagharc. E korszakhoz kéthetd az els6 magyar beliigyminisztérium
Iétrehozasa is, amely kés6bb példaként szolgalt. A bellgyminisztérium torténete soran
nagyon széles feladat-, és hatdskoérrel rendelkezett, amelyeket tanulmanyunkban 1848-
1959 koz6tt korszakonként bemutattunk.

Kulcsszavak: belligyminisztérium, kozbiztonsag, rendészet, rendGrség, 6nkormanyzat,
valasztas, népjoléti igazgatas, ki-, és bevandorlas

Abstract:

The changes of the mission system of the Home Office between 1848-1959

The 1848-49 revolution and War of Independence had a principal role in the Hungarian
history of the public administration. The first Hungarian Home Office was established in
this period, which subsequently became a model. During its history, the Home Office had
a wide scale of tasks and competence, which we present in our study between the period

of 1848-1959 in each era.

Keywords: Home Office, public safety, law enforcement, police force, self- government,
election, welfare administration, emigration and immigration
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A belligyminisztérium feladatrendszerének valtozasai 1848-1959 kozott

Bevezetés

Magyarorszdgon orszdgos jellegl kézigazgatdsi, rendészeti tevékenység 1848
el6tt az akkori feudalis jellegli tdrsadalmi berendezkedettség miatt nem valdsul-
hatott meg. Az elsé ilyen kisérlet az 1848-49-es forradalom és szabadsagharc
id6szakara esett, amikor is az 1848. évi lll. tv. (a fliggetlen magyar felelés minisz-
térium alakitasardl) 14. §-sa intézkedett Buda-Pesten az 6nallé belligyminisztéri-
um (BM) felallitasardl. Ugyanezen torvény 32.§ a felelGsség tekintetében megal-
lapitotta, hogy a minisztériumok felelnek , A térvények végrehajtdsaban, vagy a
kézcsend és bdtorsdg fenntartdsdban elkévetett mulasztdsokért, a mennyiben
ezek a torvény dltal rendelkezésiikre bizott végrehajtdsi eszk6zékkel elhdrithatdk
valdnak.”*

1. Az 1848-1849-es idGszak

Az Ujonnan felallitott magyar belligyminisztérium a kordbbi Magyar Kiralyi Hely-
tartotandcs (Helytartotandacs, 1723-1848) feladatkoreit vette at. Ezek a kovetke-
z6k voltak:

orszaggy(lés adminisztracidjaval kapcsolatos feladatok

kozigazgatdsi feladatok

kozbiztonsagi feladatok

hatdrvédelmi feladatok

egészségligyi igazgatdsbol adédddé feladatok.

A belligyminisztérium a feladatait négy osztalyra elosztva latta el. A négy osztaly
kozott a feladatok megosztdsa a kdovetkez6képpen valdsult meg:

1. orszdglati (k6zjogi) osztdly (orszaggydilési Ggyek, ,,népképviseleti” valasz-
tdsok lebonyolitdsa, az Erdéllyel vald egyesiilés feladatai, hatarkérdések
és Ujoncallitas)

2. kézigazgatdsi osztdly (a helyhatdsagok és onkormanyzatok iranyitasa,
forditoi alosztaly és horvat lgyek)

3. renddri osztdly (kbzcsend, kdzbiztonsagi Ugyek, nyomdak, hirlapok ellen-
Grzése, utlevél ligyek, dologhazak, lelenchazak, kérhazak, mértékegysé-
gek ellenGrzése, vendéglaté ipari engedélyek kiadasa)

4. nemzetbrség (1848. évi XXII. torvénycikk, a nemzeti rseregrél?)

1.1848. évi lll. tv. a fiiggetlen magyar felel6s minisztérium alakitdsdrol

2 Nemzetébrség feladata: ,A személyes és vagyonbdtorsdg, a kézcsend és belbéke biztosi-
tdsa, az orszdg polgdrainak &rkddésére bizatik; e tekintetbsl, mig a legkdzelebbi
orszdggylilés kimeritéleg rendelkeznék, a nemzeti 6rsereg alakitdsdra nézve kévetkezGk
hatdroztatnak.”

Nemzetbiztonsagi Szemle MMXVI/I 5
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A fenti osztdlyok mellett a belligyminisztérium szervezetéhez tartozott a minisz-
teri iroda, a segédhivatalok, a BM szdmvevGség, az Orszdgos Levéltar, a Statiszti-
kai Hivatal, és a K6zI6ny. Az els6 6nallo BM fennallasanak rovid (1848-49) idGsza-
kaban f6 tevékenységét a kézigazgatdsi reform elGkészitése, és végrehajtdsa,
valamint az ismert harctéri események tiikrében az orszdg védelme jelentette.

A szabadsagharc leverését kovet6en, hatdlyon kivil helyezték a forradalmi
idGszak torvényeit, és Ujra a birodalmi jogszabalyokat alkalmaztak Magyarorsza-
gon. Visszaadllitottak a kordbbi kozigazgatasi strukturat, és a belligyminisztériu-
mot felszamoltak. E folyamatban el6szor a katonai kozigazgatdst vették igénybe,
majd 1850 —t6l megkezdték a kézpontositott osztrak adminisztracié (vissza) ki-
épitését Magyarorszagon.

2. A dualizmus korszaka

Az 1867-es kiegyezés az élet minden terlletére hatdst gyakorolt, kiilondsen pe-
dig a kozigazgatasi viszonyokra. Az 1867-ben felallitott minisztériumok elvi alap-
jat az 1848-as lll. tv. cikk képezte, figyelembe véve az 1848-67 kozotti helyzetet.
Az igazgatds f6 sodraban a Beliigyminisztérium kerilt, amelynek hataskorébe
tartoztak a varmegyék, a katonai hatarGrvidékek, a székek, a torvényhatdsagi
jogu (th.) varosok felligyelete, irdnyitasa. Az Ujonnan megszervezésre, és felalli-
tdsra keriilt Beligyminisztériumnak az uralkodd elndklete alatt tartott kormany-
tandcs a kdvetkezé feladatkordket® hatdrozta meg:
e A volt Helytartétanacs elndkségénél targyalt lgyek, nevezetesen: a f6is-
panok személyes Ugyei, az udvari hivatalokkal valé érintkezés, az allam-
renddrség, a sajtd és szinhaz lgy politikai tekintetben, a kilféldi utlevél

ugy.

e Avolt dllamtisztvisel6k és szolgdk személyes és szamadasi ligyei.

e Aziroda igazgatdsagahoz tartozo lgyek ideiglenes ellatasa.

e Fellgyelet az ideiglenes kdz6s miniszteridlis éplletek felett.

o A megyék és a sz. keriiletek szervezése, kdzigazgatasi terileti felosztasok
és valtozasok, orszagos torvényhatdsagi hatartgyek.

e A rendezett tanaccsal ellatott varosok, mezévarosok és falvak szervezé-
se, belviszonyai, szdmadasi lGigyei, ezek kozti hatarvillongasok.

e Adodlgy politikai tekintetben.

e Gyarmatositas.

e Egyletek.

o Urbéri Uigyek politikai tekintetben.

o A rendbrség: nevezetesen: kdzerkodlcsiség, toloncligy, csavargdk, dolog-

hazak, 6ngyilkosok, hulldk kérdzése, cselédiigy, életmentés, és ragadozé

3 Bortos Jdnos: A Magyar kirdlyi Beliigyminisztérium a dualizmus idészakdban. Budapest.
BM kiadd 1994. p7-8.
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allatok elejtéséért jutalmazasok, tliz-, és vizkar elleni intézkedések, utca-
vilagitas, és egyéb rendbri események.

o Kozbiztonsag: fegyver-, puska-, és |6pordrulds, és tartas, gbzkazanok
vizsgalata.

e Az addigi allamrendéri hivatalok sziikségletei, és a kozbiztonsagi alap ke-
zelése, szinhdzak rendéri tekintetben.

e Mutatvanyi engedélyek.

e Népszamlalds eszkozlése, a be-, és kivandorlasok politikai tekintetben,
névvaltozasok.

e Acsenddrség 6sszes lgyei.

e |ofuttatas.

e Inség-, és szegénységlgy, korhazi Ggyek, gydgyszertdri szamadasok.

e Lelencligy, orszagos tébolyda és tébolyodottak ligyei.

e Az orszagos alap feletti ideiglenes intézkedések.

e A Nemzeti Szinhaz lgyei.

e Philantropicus* intézetek.

e A kbozegészségligy minden ligyei, nevezetesen: egészségallapotrdl jelen-

tések, himlGoltas, gydgyaszati kontarkodds, boncoldsok, hulldk szallitasa,
temetdk, halottas szobdk, és a kozegészségligyi renddrség.

e Jarvanyok és azok elleni intézkedések, kivéve az allatok korili intézkedé-
sek.

e FiUrd6k, és minden nem( asvanyvizek orvosi szempontbdl, orvosi sze-
mélyzet és babak, gydgyszertarak minden lgyei, gyégyszertari szdmada-
sok, fellilvizsgalata, in linea medica, véleményezések orvosi miszer te-
kintetében.

Orszagos és régi levéltar.
A foldtehermentesitési alapigazgatdsdg adminisztrativ tekintetben.
Forditd osztaly.

A fenti levéltari forras jol mutatja, hogy 1867-t6l kezdve a Belligyminisztériumra
a bels6 élet megszervezése terén dont6 feladatok harultak. A minisztérium fel-
épitése is folyamatosan valtozott, lefedve a feladatrendszert, ezt terjedelmi kor-
l[atok miatt csak altaldnosan illusztraljuk.

Ezek a f§ szervezeti egységek (ligykorok) a kovetkezSk voltak:®
e kebelbeli (elnokségi)
e megyei (kdzigazgatasi)
e szabad kiraly varosi

4 Emberbardti, vagy szocidlis. A szerz6 megjegyzése.
> Botos Jdnos: A Magyar kirdlyi Beliigyminisztérium a dualizmus idészakdban. Budapest.
BM kiadd 1994. p 9
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kozségi, urbéri

erdélyi

philantropia és orszagos alapok

kozegészségligy

renddri ligyek (kés6bb allamrendéri, kdzbiztonsagi, kozrendészeti)
segédhivatal.

A Belligyminisztérium feladatrendszere gyakran valtozott. A gézkazan lgyeket
még 1867-ben atadta a Kézmunka és Kozlekedési minisztériumnak, mig 1869-
ben Uj feladatként jelentkezett a tdrsminisztériumok tdjékoztatdsa azok hivatal-
nokainak az erkdlcsi, etikai helyzetérdl. Még ugyanebben az évben a lll. tv. cikk
megbizta a belligyminisztériumot is a 1870-es népszdmldlds végrehajtasaval.

1872-ben a BM fontos teenddit jelenitette meg a Pest-Buda-Obuda egyesité-
sérdl sz6l6 torvény, mely nemcsak kozigazgatasi teriileten, hanem az elsé dllami
renddrség feldllitasa terén is feladatokat fogalmazott meg a Belligyminisztérium
szdmara, amely az 1881-es févarosi rendérségrél szol6 térvényben teljesedett ki.
E torvény értelmében a rend6rség kozvetlenil a belligyminiszter irdnyitasa ald
kerilt. Mig ugyanebben az évben sziiletett meg a csenddrségi térvény, amelyben
a végrehajtast a bel-, és honvédelmi miniszterre biztak.

Az 1870-es évektdl folyamatosan novekedd kivandorlas problémajara kisé-
relt meg valaszt adni a kormany, amikor 1881-ben engedélyhez kototte a kivdn-
dorldsi tigyndoki tevékenységet, melynek végrehajtasaval szintén a Belligyminisz-
tert bizta meg.

A valtoztatdsok soran a Belligyminisztériumtdl elvették a szinhdz tgyeket és
a Vallas és Kozoktatasi Minisztériumnak adtak. Ugyanakkor bévitették is feladat-
korét, amikor a k6zmunkaligyet és az utépitést 1890-ben ide csatoltak.

A dualizmus id&szakaban kialakult az a fajta polgari kdzigazgatas, melynek al-
landésédga azutan a beliigyminisztérium feladatrendszerében is jelentkezett. igy a
kisebb tigykoroktél, feladatoktdl eltekintve a belligyminisztérium a dualizmus
végéig az alabbi f6 feladatok végrehajtoja lett:

e dllampolgdrsdgi ligyek,

e népesség szamba vétele, (1870-t6l 10 évente a népszamlalas lebonyoli-

tasa)

dllami anyakényvi ligy, (1894: XXXIII. t.-cikk honositotta meg)
bevdndorlds, idegeneknek a magyar dllam teriiletén valo tartézkoddsa,
lakdsa, telepiilése; a kivandorlds és utlevéliigy,

e magasabb, vagy dllamrendészeti (egyesilési, gylilekezési, népmozgalmi
Ugyek, sajtérendészet, szocialis izgatds);

e kézrendészet, (hazi cselédek lgye, toloncozas, tlizrendészet, épitészet;
utlevéligy, be- és kivandorlas, idegeniigy, erkolcsrendészet, nyilvanos
mutatvanyok)

e g rendészet szervezett fegyveres kézegei, (székesfévarosi magyar kirdlyi
allamrendérség, és magyar kiralyi horvat-szlavon allamcsendérség, a
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torvényhatésagi s rendezett tanacsu varosi rendérségek, a magyar kiralyi
hatarrendérség.)

e népjoléti igazgatds (kozegészségligy, és a nyilvanos betegapolas; az elha-
gyatottaknak nyilvanitott gyermekekrdl valé gondoskodads; a szegény- és
emberbarati, valamint a kényéradomany gydjtési ligy)
gydmsdgi és gondnoksdgi ligy
6nkormdnyzati hatdsdgok felligyelete (térvényhatdsagok (varmegyeiek
és varosiak), és kozségek folott).

A belligyminisztérium feladatait az aldbbi intézményekhez delegalt ligykorokkel
hajtotta végre:

Az elnéki osztdly: A belligyminisztérium és az orszagos levéltar tiszti személyze-
tének, alkalmazottainak és szolgaszemélyzetének lgyei. FGispanok személyes
Ugyei. Segédhivatalok felligyelete. A minisztériumgazdasagi lgyei. A Belligymi-
nisztérium koltségvetése, zarszamadasa, érintkezés az allami szdmvevdszékkel.
Kitiintetések. Bizalmas ligyek. Az e minisztériumot illeté orszaggydilési interpella-
ciok és hatarozatok. Minisztertandcsi lgyek. Az orszaggyl(ilés feloszlatdasa utan
ennek a tiszti személyzete és pénztara feletti feligyelet. Udvari hivatalokkal
érintkezés. Kozigazgatasi birdsagi lgyek. Bellgyminisztériumi allami épiletek
feligyelete. Feloszlatott allami hatdsagok személyes (igyei. Addfelszélamlasi
bizottsagok elndkeinek kinevezési ligyei. Orszagos Torvénytar, Rendeletek Tara,
Budapesti Kozloény, Beliigyi Kozlony szerkesztési és kiadasi tgyei. Evi jelentés
dsszedllitdsa. Minisztérium kdnyvtér tgyei.®

Ké6zjogi és illet6ségi féosztdly: Kozjogi kérdések altalaban. Orszaggy(ilési Gigyek.
Kirdlyi meghivok szétklldése. Az orszaggylilési képvisel6valasztasi torvények
végrehajtasa. Allami, varmegyei, varosi cimerek. Levelezés a kiilfoldihatésagok-
kal. Hatarrendészeti lgyek. Nemzetiségi torvény végrehajtdsanal felmerild
Ugyek. Régi grofi, bardi méltdsdgok és nemesség irdnti kérdések, nemesek név-
valtoztatdsa Honositas és a magyar allam kotelékébdl valé elbocsatds. Orszagos
levéltarak. Hitelesitési ligyek. Statisztikai Ggyek. A Tiszavolgyi tarsulat ligyei. Koz-
ségi illet8ségi ugyek.”

Vdrmegyei f6osztdly: A varmegyék kozigazgatasi eljardsanak ellenérzése. Varme-
gyék terileti beosztasa, szervezete. Varmegyei torvényhatdsagi és kozigazgatasi
bizottsdgok megalakulasi ligyei. Varmegyei torvényhatdsagi bizottsagok kozgyd-
Iéseinek orszagos érdekli és sajat dnkormanyzati hatdskorében hozott Osszes

6 BARTHA Béla: A magyar kézigazgatdsi jog tankényve a kézséqgi kézigazgatdsi tanfolya-
mok szamdra I. Vdrosi Nyomda, Debrecen, 1900. p 169-171
7 Uo.
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hatdrozatai. A szasz egyetem Ugyei. Varmegyék haztartasi, ezek és a kezelésik
alatt 4ll6 alapok koltségvetési és zarszamadasi ligyei, ide vonatkozd szabalyren-
deletek. Varmegyei alkalmazottak javadalmazasi, nyugdijazasi és kegydijazasi
Ugyei. Varmegyei tisztvisel6k fegyelmi ligyei. Varmegyei pétaddk s ezekre vonat-
kozé szabalyrendeletek. Varmegyei épitkezések. Helyi érdek(i vasutak varmegyei
segélyezése. Varmegyei nyugdijszabélyzatok.®

Vdrosi ligyosztdly: Budapest f6- és székvaros, Fiume, a torvényhatdsagi joggal
felruhazott és a rendezett tandcsu varosok lgyei. Terlleti, hatarkérdések, nyug-
dijszabalyok; alkalmazottak személyi s fegyelmi lgyei. Vagyonkezelési Ugyek,
épitkezési ligyek. Budapesten a kozmunka-tandcs Ugyei és varosi potadok, hely-
pénzek, vamok, illetékek, dijak s egyéb adédnemek. Kélcsonok. A rendezett tana-
csu varosok Osszes ily Ugyei; ezek torvényhatdsagi varossd, vagy nagykozséggé
alakuldsa.®

Kézségi és anyakényvi féosztdly: Kozségi dnkormanyzati hatarozatok, szabaly-
rendeletek. Kozségi atalakuldsok. Kozségi haztartds. Kozségieldljarok fegyelmi
Ugyei. Kézbesitési, kisebb polgari peres lGigyek. Hazkozosségi ligyek. Kozségi kdz-
igazgatasi tanfolyamok. Katonai el fogatok. A XlIl. és XIV. sz. vagyonkdzosségek
Ugyei. A volt romdn hatdrdérezredek birtokviszonyai s a visszahdramlott székely
javak iranti targyalasok. Az allami anyakonyvek vezetésére vonatkozd Osszes
ugyek.1°

Rendéri féosztdly: Fenntartott Ugyek. Sajtérendészet. Egyleti és gyllekezési
igyek. Kulféldiek ellenérzése és nyilvantartasa. Szocialista mozgalmak. Utlevél-
tigy. Kozbiztonsag. Kiutasitas. Tolonciigy. Allami és hatarrenddrség. Helyi rendér-
ség. L6por, robband szerek, fegyverek s alkatrészeik gyartasa. Eletmentés. Beje-
lentési hivatalok. Karhatalom kirendelése. A csend&rség Osszes Ugyei. Kivandor-
[dsi. A minisztériumok a kézhatdsagok részérdl bekildott idegen nyelvi irdsok-
nak magyar nyelvre, vagy megforditva vald forditasa; a hazai idegen nyelv( sajté-
és irodalmi termékének és a kiilféldon Magyarorszagot illet6leg megjelent sajto-
termékeknek ellenérzése.!

Kézrendészeti és kihdgdsi féosztdly: A renddri szabalyrendeletek. Erkdlcsrendé-
szet. Renddri korozvények. Mutatvanyi, el6adasi engedélyek. Cselédiigy. Epité-
szeti rendészet, kozségi tlizrendészet. Vadaszati és fegyveraddiligyek. Konyor-

8 Uo
2 Uo.
10 UO
11 Uo
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adomadny gylijtési engedélyek. Az erd6torvénybdl keletkezd és a belligyminiszter
hatdskorébe tartozé lgyek. Italmérési és vasar rendészetiligyek. Kihagasi Ggyek.

Kozegészséqiigyi féosztdly: Allami kérhazak, dllami elmegydgyintézetek ugyei.
Torvényhatdsagi, varosi, kozségi és magan kdrhdzak és gyodgyintézetek Osszes
Ugyei. Harom hénapon tuli apolasok és korhazi kitiltasok. Tlid6vész, trachoma
elleni védekezés; allami trachomakdrhazak. Elmebetegek ligyei. Elelmiszerek,
italok egészségiigyi ellendrzése. Altalanos hygienikus intézkedések (csatornazas,
vizvezetés, asszanalas stb.) Egészségligyi nemzetkozi megallapodasok. Mas osz-
talyok &ltal kért orvosi és egészségiigyi véleményezések. Allamorvosi feliilvizsga-
lat. Tiszti orvosi vizsgalat Ugyei. Az egészségligyi személyzet nyilvantartasa.
Egészségligyi, kozigazgatasi s dltalanos intézkedések. Az egészségligyi személyzet
s ennek fegyelmi lgyei. Orvosi, fogorvosi gyakorlatra vonatkozé lgyek. Gyogy-
maodok elbirdldsa. Babaligy. A trachoma kivételével a fert6z6 betegségek és jar-
vanyok ellen valé védekezés, himl8oltds, himlnyirk?? termelés. Gydgyitd szé-
rumok elGallitdsa s forgalomba hozatala. Gydgyszertarak tgyei. Titkos gydgysze-
rek és mérgek, gyogyszerek kilfoldrél behozatala. Temetkezési ligy. Flrd6- és
asvanyvizigy. Mentési Ugy. A nyilvanos betegdpolds koltségeinek fedezése. Az
orszagos betegdpolasi alap.

Gydmiigyi f6osztdly: Gyam és gondnoksagi ligyek. Az arvaszékek mikodésének
ellenérzése. Gyampénztdri tartalékalapok feletti felligyelet. Gydmhatdsagi tiszt-
visel6k és kozegek fegyelmi lgyei. Az arvaszékek és birésagok kozt felmerilt
illetéségi vitas kérdések.'

Kézjotékonysdgi és gyermekvédelmi féosztdly: Elemi csapasok és inségligyek.
Szegénylgy. Naszodi Ggyek (nem kozségi vagyoni szempontbdl). Jotékonysorsja-
ték. Kozalapok s a belligyminiszter felligyelete ala tartozé alapitvanyok. A bel-
Ugyminiszter kezelése alatt levé alapok, alapitvanyok. Gyermekvédelmi tgyek.
Az allami gyermek menedékhely. Az drvahazak feletti feligyelet.'*

Térvény elb6készitési féosztaly: Térvényjavaslatok el6készitésérdl, kidolgozasardl,
megbiralasarél vald gondoskodas. Kozrem(kodés a torvények életbeléptetésé-
nél, s a végrehajtasi utasitasok kidolgozasanal. Belligyminiszteri fontosabb sza-
balyrendeletek végleges szovegezésénél vald kdzrem(ikodés. Véleményezés alta-
l[dnos kozigazgatdsi vitas kérdésekben. A torvényekben a belligyminisztériumnak
adott s még nem foganatositott utasitdsoknak a nyilvantartasa. Az 1901:XX. tor-

12 Véddboltdsi eljdrds. A szerz6 megjegyzése.

13 BARTHA Béla: A magyar kézigazgatdsi jog tankényve a kbzségi kbzigazgatdsi tanfolya-
mok szamdra I. Vdrosi Nyomda, Debrecen, 1900. p 169-171

14 Uo
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vénycikk alapjan az altalanos és allando jellegl rendeletek atvizsgdldsa;mas mi-
nisztériumok altal a belligyminiszter hozzajaruldsa végett attett rendeleteknek az
illet6 szakosztallyal valé megbiralasa.’

A XX. szazad elején kialakult geopolitikai helyzet, illetve a ,flistolgé” Balkan
mar el6revetitette a haboru lehet&ségét. Az 1903-ban elfogadott ki- és bevan-
dorlas, utlevél és hatarrenddérségrdl sz616 torvényekben is fel-fellelhet6k a hdbo-
rura valo késziilédés rendészeti vonatkozdsu jelei, amely a belligyminisztérium
szdmara is fogalmaztak meg feladatokat.

Az 1912-ben megsziiletett a haboru esetére sz616 kivételes intézkedésekrél
5z0I6 térvény, amelynek indoklasa egyértelmden utal a vagyon, és kdzbiztonsagi
helyzet megvédésére, és arra, hogy a haborus id6szakra mar békében fel kell
késziteni mind a hadsereget, mind a polgari er6ket, és rendészeti szerveket. A
kivételes idGszakra a kormany alarendeltségébe kormdnybiztosokat nevezhettek
ki, akik feladatdba bele tartozott, hogy gondoskodjanak a kdzrend és a kozbiz-
tonsag fenntartdsardl is. A haborus id6szakra jellemz6 volt, hogy a csapatok
mozgasa, a bevonultak miatt a munkaeré hidnya, és majd a harccselekmények
hatdsa miatt az egyes arucikkek hianya, vagy azok dranak egekbe mend felszok-
kenése alakulhatott ki, melyet a rendészeti hatésagoknak minden eszkdzzel meg
kellett akadalyozni. Ugyanigy kiemelt terilet volt a hirkézlés, amely miatt a pos-
ta, tavird és tdvbeszéld berendezések a rendesnél szigorubb ellendrzés ald véte-
[ét a legfontosabb hadviselési érdekek kozé sorolta a torvény. A kdzrend, és a
nyugalom fenntartdsa miatt a kormany szabad kezet kapott arra, hogy ahol sziik-
ségét latta, beavatkozhatott. Pl. az egyesiiletek, tarsasagok, tarsulatok, stb. hely-
telen iranyd mdkodése, valamint a népgylilések, felvonuldsok, kormenetek tar-
tdsa lehet8séget biztositott arra, hogy az emberek nagyobb tomegekben jojjek
Ossze, ott negativ kozhangulatot idézhessenek el6, ezért ahol ez a veszély fenn-
allt, ott a kormany, a rendészeti szervek, megtehették az dvintézkedéseket. Kii-
I6n foglakozott a torvény a sajtérendészettel, az dllamellenes izgatdssal, és azok
kovetkezményeivel. A torvény kozrend és kozbiztonsag fenntartasa érdekében a
blntet6biraskodas teriiletén rendkiviili intézkedések bevezetését tette lehet6vé.
A haboru idészakara az utlevélkiaddst a belligyminiszter magdhoz vette, és valto-
zott a vizum kotelezett orszagok listdja is.

3. Az Osztrak - Magyar Monarchia széthullasatol a masodik vilaghaboru
végéig

Az elsé vildghaborut lezard békediktatumig egy nagyon nehéz idészakon ment
keresztil az orszag és allampolgdrai. Szinte minden jelen volt sokszor egy id6ben,
ami az allam, és a polgarainak életét, és biztonsagat veszélyeztette. A Monarchia
felbomldsdaval lezarult a belligyminisztérium (BM) dualizmus kori torténete.

5 Uo.
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Az els6 vildghaborut kdvetGen |étrejott polgari kormanyzat a BM belsé szer-
vezeti felépitésén nem valtoztatott, hanem folytatta az el6z6 korszak altal kiala-
kitott tevékenységet. Hataskérében azonban Iényeges csokkenés kdvetkezett be.
A kozegészségligyi és szocialis lgyek elkerliltek a BM-t6l. Ugyanakkor a teriilet-
vesztések miatt a kordbbi 6nkormanyzati tisztvisel6k tdmegesen menekiiltek at
hazankba, és elhelyezésiikrél, foglalkoztatdsukrdl a beliigyi tdrcanak kellett gon-
doskodnia. 1919 februarjaban a BM-ben ezeket a feladatokat 16 osztaly latta el.

A Tandcskoztarsasag létrejotte (1919. marcius 21.), illetve azt kovetd id6szak
a rendészet teriiletén tobb jelentds valtozast hozott. Ebben az id6ben a Belligyi
Népbiztossag latta el a BM hatdskorét, amely harom f6csoportot: igazgatasi,
tanacsigazgatasi, rendészeti (16 6nallé osztaly) alakitva végezte a szdmara meg-
hatarozott feladatokat.®

A 133 napig fennallott proletardiktatura idején létrehoztak a Voros Orséget,
amelynek f6 feladata, a ,Voros 6r kis tankonyve” szerint az volt, , hogy biztositsa
proletdr testvérei munkdjdnak zavartalansdgdt a kommunista tdrsadalom, vagyis
az egész emberiség boldogsdgdnak kiépitésében. Megvédi a proletdroknak igy
sajdt magdnak is az uralmdt a rabldé burzsod ellen, legyen az kiilsé vagy belsé
ellenség és biztositia a proletdrdiktatira rendjét.”'” A tankényv szerint a régi
minisztériumok jogkorét a népbiztossagok vették at, a rend6rségek és a csenddr-
ség hataskorét, pedig a VOros 6rség. E szerint minden rendészeti tigyet (kozleke-
dés, kozbiztonsag, kdzegészségiligy, vamvédelem, vasut, és hajdzas, tlizrendé-
szet, erkdlcsrendészet, politika) a Vords Orségnek kellett elintézni.

1919 majusatél parhuzamosan a Belligyi Népbiztossdag mikddésével egy id6-
ben, Aradon, ezt kovet6en pedig Szegeden Ujra megalakult a Belligyminisztéri-
um, amely m(ikédésében és felépitésében a dualizmus korabeli hagyomanyokat
kovette. A Tandcskoztarsasag 6sszeomldsa utdn (1919. augusztus 1.) 1919 Gszé-
t6l tehat nagyobb zokkendk nélkil mikodhetett tovabb a belligyminisztérium,
amely alapvet6en két 6 teriletet irdnyitott:

e arendvédelmi szerveket (csendérség, folyamdbrség, renddrség)
e akozigazgatasi szerveket.

A novekvé gépkocsi és repil6forgalom ellenérzésére 1919. december 01.-t6l
az elnoki féosztalyon belll 1étrehoztdk a gépjdrmii és Iégi kbzlekedési alosztalyt

A BM rendszere 1921 végére allanddsult, amikor is az elndki osztaly mellett
12 6ndlld részleg, egy segédhivatal és a minisztérium szamvevGsége mikodott.
Kisebb szervezeti médositasokra azonban még 1922-ben is sor kerilt, amikor is

16 Botos Jdnos: Szemere Bertalantdl Keresztes-Fischer Ferencig. Budapest. BM kiadd
1994. 33. o.
17 A vérés 6r kis tankényve. Budapest., 1919. 4-6. o.
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az Orszagos Levéltar iranyitasat a Vallds- és Kozoktatasiigyi Minisztérium vette
at.

Az 1929-ben kirobbant gazdasagi vildgvalsag hazankban is éreztette hatasat.
Az orszag belsé nyugalma, biztonsdga megingott. A BM-n beliil kiilonb6z6 bizott-
sagok és tanacsok is mikodtek (Kihagasi Tanacs, Rendéri Blintet6tanacs, Kivan-
dorlasi Tanacs, Belligyi Kezel8i Vizsgabizottsag, Magyar kiralyi Mozgdképvizsgald
Bizottsdg stb.).® 1931-ben megjelent a BM szerveztében a Kiilféldieket Ellenérzé
Orszdgos Kézponti Hatésdg.*®

1932-ben kerilt sor a BM ismételt atszervezésére, amikor is visszakeriltek a
tdrcdhoz a megsziintetett Népjoléti és Munkaligyi Minisztérium feladatai. Az
dtalakitott BM-en beliil négy fé teriiletet miik6dott:

a kdzponti iranyitds és szervezés

az dnkormdnyzatok felligyelete

a rendészeti ligyek irdnyitdsa

az egészségiigyi és népjoléti ligyek feliigyelete.?°

A harmincas évek végén kialakult haborus viszonyokra valaszul a BM meg-
erGsitette a renddrséget, a csenddrséget (1939-1941), és létrehoztak az Allam-
védelmi Kézpontot (1942).%

Hazdnk német megszallasat kovet6en (1944. marcius 19.) a BM feladata ki-
béviilt a zsidosdg emberi és polgari jogainak felszdmolasaval és deportalasukban
vald kozrem(ikodéssel. A szovjet csapatok el6retorése miatt 1944 végén a tarca
feladatul kapta a kdzponti hivatalok kitelepitését a févarosbdl, majd 1945 elején
az orszag kilritését, amelyet v. Kisbarnaki Farkas Ferenc személyében egy kor-
manybiztos irdnyitott.??

A BM szervezeti rendje és feladatrendszere 1919 és 1944 vége kozott a dua-
lizmus koraban kialakult alapokon nyugodott. Az a korabbi gyakorlat is érvénye-

18 Botos Jdnos: A Beliigyminisztérium térténete a Monarchia széthulldsatél a mdsodik
vilaghdboru végéig, BM Kiadd 1995. 37. o.

19 KovAcs Tamds: Eqgy szervezet - egy feladat? A Kiilféldieket Ellenbrzé Kézponti Hatésdg
létrejotte és mikddése, 1930-1945, in Valcsicsak Imre [szerk.]: Rendvédelmi Fiizetek,
Budapest, 2010, 84-101. o.

20 Botos Jdnos: Szemere Bertalantdl Keresztes-Fischer Ferencig. Budapest. BM kiadé
1994. 42. o.

21 govAcs Tamds: Gondolatok egy (Gllam)biztonsdgi csticsszervrél, az Allamvédelmi Ko z-
pont feldllitdsa és fébb feladatai 1942-1944, in Zadravecz Zsdfia (szerk.): Tavaszi Szél
Konferencia, 2010, Pécs, Doktoranduszok Orszdgos Szovetsége, 2010, 271-275. o.

22 KovAcs Tamds: Vitéz Kisbarnaki Farkas Ferenc élete, in: Kutatdsi Fiizetek 15, Pécs, PTE
Térténelem Doktori Program Sorozata, 2009, 137-154. o.
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slilt, hogy a BM-ben létrehozott biztossagokba, tandcsokba bevontdk az adott
szakmai testililetek szakértgit, képviselGit.

4. Az 1945-1950 kozotti id6szak

Hazank szovjet megszallasaval egy id6ben mar Moszkvdban és Debrecenben
szovjet tanacsaddk aktiv kozremikodésével létrehozasra kerlilt az Ideiglenes
Nemzetgy(ilés és az Ideiglenes Nemzeti Kormany. A Magyar Kommunista Part, és
a szovjet vezetés a Belligyminisztérium kérdésében kezdett6l fogva hatarozott
politikat folytatott. Mar az ldeiglenes Kormany (INK) belligyminiszterévé Erdei
Ferencet nevezték ki, aki l[atszélag a Nemzeti Parasztpart politikusa volt, titokban
viszont belépett a kommunista pdrba, és ennek megfelel6en a BM-t is a kommu-
nistak elvarasainak megfelelGen iranyitotta. A rendéri vezetGket (Farkas Mihaly,
Solyom Laszlo, Kadar Janos) is a Magyar Kommunista Part delegélta.?

Az INK 1944. december 22.-én elfogadott nyilatkozata hatdrozta meg az Gjonnan
megalakult BM feladatait.

o kozrem(ikodés a népellenes térvények és rendelkezések, az izraelita val-

I[asuak emberi jogait korlatozo jogszabalyok felszdmoldsaban,

e a demokratikus szabadsagjogok, a sajtd-, a gylilekezési és az egyesiilési
szabadsag, az altalanos, egyenld, titkos valasztdjog, valamint a vallassza-
badsag megteremtésében garantalasaban.

a nyilas és egyéb népellenes szervezetek feloszlatasanak végrehajtasa,

a kozigazgatas demokratikus alapokra helyezése,

az egyes telepilési tipusok 6nkormdanyzatanak helyreallitasa,

tevéleges és hatékony kozrem(ikodés a hazadruldk, a hdborids blindsok
felelGsségre vonasaban, az allami szervek nyilasoktdl és ndaci baratoktdl
valé megtisztitdsaban.?*

A haborus allapotok kozepette komoly és nehéz feladatot jelentett a BM
Debrecenbdl a févarosba koltoztetése (1945. marcius-aprilis). 1945. aprilis 17.-
vel kerilt meghatdrozasra a belligyi tarca szervezeti rendje. Egy elnoki és kilenc
agazati osztaly (torvény-el6készit6, kozjogi, allampolgdrsagi, varmegyei és kozsé-
gi, varosi, kozrendészeti, kozbiztonsagi, kihagasi, gyamugyi és alapitvanyi) ala-
kult. A kozbiztonsagi osztaly megsziintetésével egy idGben (1945. junius) mag-
alakult a fegyversziineti osztaly.

23 HORVAT Attila: A rendészeti szervek térténete Magyarorszdgon a szovjet tipusu diktatu-
ra kordban, Rendészet és emberi jogok, 2011/2. szém. Budapest, 2011. 4. o.

24 Boros Jdnos: A Beliigyminisztérium térténete a madsodik vildghdbortt kévets években,
BM Kiadd 1996. 8. o.
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Az els6 nagyobb atszervezésre mar augusztusban sor keriilt. Négy f6osztalyt
és azon belll 16 Ugyosztalyt hoztak létre. Az 1945 oktéberében végrehajtott
modositasokkal azutdn a BM egészen 1947-ig szinte valtozatlanul m(ikodott. Az
aldbbi felsorolds a minisztérium f6osztaly jogdllasu szerveinek felsorolasat tar-
talmazza:
elnoki f6osztaly
kozjogi f6osztaly
kozigazgatdsi f6osztaly
kozrendészeti f6osztaly

A potsdami konferencian (1945. julius 17.- augusztus 2.) kotott megallapodas
alapjan a BM kapta feladatul 1946-ban a magyarorszdgi német lakossdg Német-
orszagban torténd kitelepitésének megszervezése (1/4. népgondozd osztély).

Az 1947. augusztus 1-jével bevezetett tervgazdalkodas (1947. évi XVII. Tér-
vény) tobbletfeladatokat jelentett a beltgyi tarca I/1. személyzeti és gazdasagi
Ugyosztalyanak. Majd ezen feladatok végrehajtdsdra létrehoztak egy 6nalld szer-
vezési ligyosztalyt. A Ill. kdzigazgatasi f6osztalyon belil pedig megszervezték a
I11/4. varmegyei-kdzségi gazdasagi ligyosztalyt.

1948-ban Ujabb atszervezésre kerilt sor (288.009/1948. BM. sz. rendelet),
melynek soran a négy f6osztaly keretein belll husz osztaly és 6t alosztaly miiko-
dott. Ebben az évben keriilt sor a BM Allamvédelmi Osztaly Allamvédelmi Hatod-
sdggd vald atszervezésére.

Az 1949-es orszaggyllési valasztdsok végrehajtasahoz a BM-n beliil |étrehoz-
tak egy ideiglenes szervezetet, a Vdlasztéi Névjegyzék Kiigazité Bizottsdgot,
amely a gyakorlatban a valasztas valamennyi kérdésével foglalkozott.

1949. december 28.-val |étrehoztdk (4353/1949. MT. szamu rendelet) a BM-
t6l fuggetlen Allamvédelmi Hatésagot.

A BM tovabbra is a négy f6osztalyra (elnoki, kozigazgatasi, kbzrendészeti,
személyzeti) 43 osztalyra és alosztalyra tagozddva végezte feladatait. Azonban az
orszdgban tortént valtozdsok a feladatrendszert és a f6osztdlyok megnevezését
nem hagyta érintetlendl. A kozigazgatasi féosztalyt helyi tandcsok f6osztdlydvad
alakitottdk, a kozrendészeti f6osztalyt pedig Ugy alakitottdk at, hogy gyakorlati-
lag elldtta az orszdgos rendér-fékapitdnysdgi feladatokat is. Ezen kivil 1950.
marcius 17.-vel a f6osztalyon beliil Iétrehoztak a politikai osztdlyt.?

1950-t6l a Belligyminisztérium tevékenységében hattérbe szorult a kdzigazgatasi
tevékenység és egyértelmlen meghatdrozéva valt az dllamvédelmi, rendészeti,
rendvédelmi munka. Gyakorlatilag a BM rend6r-minisztériumma valt. 1950-ben

%5 Bortos: Id. mii: 21. o.
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A belligyminisztérium feladatrendszerének valtozasai 1848-1959 kozott

kerlt létrehozdsra BM Kollégium, amely a tdrca egészét, vagy egyes szakterile-
teit érint6 tUgyekben dontott.
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A migraciod fébb pszicholdgiai megallapitasai
Sipos Szandra

Absztrakt:

Jelen tanulmdanyban a migracid soran bekovetkezd tipikus lelki mechanizmusokat igyek-
szlink bemutatni. Réviden bemutatjuk, de nem tériink ki részletesen a migransok specifi-
kus csoportjainak jellemz&ire (kényszermigracié és illegalis migracid), mivel sajatos moti-
vacidkat és rendkiviili eseményeket feltételezhetlink a lakohely megvaltoztatasanak hat-
terében. Mindezek targyalasa meghaladjak a tanulmany kereteit. Fontosnak véljiik azon-
ban a migracio lélektani aspektusait ismertetni, és ravilagitani, hogy egy Uj kbzegbe valo
beilleszkedés soran olyan hattérfolyamatok miikédnek, melynek szerencsétlen dsszjatéka
karos kovetkezményekkel jarhat a tarsadalomra nézve.

Kulcsszavak: migracié, pszicholdgia, helyidentitas, akkulturacié
Abstract:

The aim of this present study is to introduce the typical psychical mechanisms that
accompany the process of migration. Although, however specific and extraordinary
motivation and events are behind migration, qualities of the specific migrant groups
(such as illegal immigration and forced migration) are only going to be briefly discussed
here, since it would exceed the subject of the paper. Still, it is extremely important to
enlist the psychological aspects of migration and to reveal the actions and mechanisms of
integration and adaptation operating in the background, the unfortunate combination of
which may damage the whole of the society.

Keywords: migration, psychology, environmental identity, acculturation.
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1. Bevezetés

2015.01. 07-én bekovetkezett terrortamadds nagy port vert fel nemzetkozi szin-
tén, az érdekl6dés kozéppontjaba dllitotta az elkovetd testvérpart. A sajtd kozlé-
sei szerint Chérif és Said Kouachi Parizsban sziiletett francia allampolgarok vol-
tak, betelepedett algériai szarmazasu szlil6k gyerekei. A hiradasok arrél szamol-
nak be, hogy a Kouachi testvérek 12 évesen elveszitették sziileiket, és hat évig
intézetben nevelkedtek. Egyikik futball karrierrél almodozott, végull tanulmdanya-
ik bejezése utdn alkalmi munkakbdl éltek, nem talaltak helyliket sem a munka,
sem mas tdrsas kdzegben, olvashatd egy francia hirportdlon. Iszlam radikalis
csoportok azonban perspektivat kindltak szamukra, és befogadd kozegre talaltak.
(Europel francia hirportal)

A hirek kapcsdan felvetddik a kérdés, hogy vajon migrdns csaladbdl vald szar-
mazas, befolyasolhatja-e széls6séges csoportokhoz vald csatlakozast, a migracio
hozzdjarulhat-e erGszakos, antiszocidlis magatartasformak kialakulasahoz?

Az emberek vandorldsa, foldrajzi letelepedési helylik valtoztatasa évezredek
6ta ismert, természetes jelenség. Az ipari fejl6dés, az infrastruktira, valamin
egyre korszer(ibb és szélesebb korben elérheté kozlekedési eszkozok, egyre na-
gyobb szabadsagot tesznek lehetévé az emberek szdmara. A nemzetkozi egyez-
mények (pl. menekiltek helyzetére vonatkozé 1951. évi Genfi Egyezmény, az
Eurdpai Unidn beliilli mozgasszabadsag a Schengeni Egyezmény altal) szintén
hozzdjarulnak a mobilitdshoz. Ugyanakkor a migracids tendenciak napjaink egyik
legjelent6sebb koz- és nemzetbiztonsagi kockazatat jelentik.

A jovére vonatkozod progndzisok is a migracié névekvé volumenét valdszind-
sitik. Mind a migrans személyek, mind az érintett orszagok szamat illetéen bévi-
Iésre szamitanak a biztonsagpolitikai szakértdk.

A jelenség kiterjedését tekintve a szakirodalomban mar a migracié globaliza-
[6ddsardl olvashatunk.

Az EU-ban a 1980-as években volt tapasztalhatd a legerésebb immigracids
tendencia, melynek hatdsa napjainkban a csalddegyesitésekben mutatkoznak
meg.}

A letelepiilt csalddtagok leszdrmazottjai azonban még mindig érintettek le-
hetnek a migracid pszichés kovetkezményei altal, f6ként azokban az esetekben,
amikor a csalad nem dolgozta fel a beteleplilés soran elszenvedett negativ ta-
pasztalatokat. Kovéts Daniella *felhivja a figyelmet a migrans csalddbdl szdrmazé
gyerekek novekedésének szamara, és ezaltal a pszichés hatdsok tdrsadalomra
kifejtett hatasainak feler6sddésére.

1 RESPERGER I. (2013): Biztonsdgi kihivdsok, kockdzatok, fenyegetések és ezek hatdsa Ma-
gyarorszdagra 2030-ig. In: Felderité szemle, XIl. évf. 3. szam, 5-36.

2 KoVATs D. (2013): Pszichoszocidlis nehézségek és krizishelyzetek migrdnsok kérében. In:
Hegediis J. (2014): A migrdcid pszicholdgidja. Nemzeti K6zszolgdlati Egyetem, 55-86.
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A migrdcié hatékony, biztonsdgos kezeléséhez fontos figyelembe venni a je-
lenség egyéni szinten megjelend lélektani aspektusait, hiszen a kdzegvaltast kisé-
r6 lelki jelenségek a tarsadalomban fejtik ki hatdsukat.® Kilon figyelmet érde-
melnek azok a kedvez6tlen pszicholégiai folyamatokra, melyek szélsGséges eset-
ben erészakos, ellenséges magatartdshoz vezethetnek.

A migracidé pszicholdgiai aspektusainak megértése hozzajarul a biztonsagot
fenyegetd helyezetek megel6zéshez, valamint a potencidlis veszélyekre utald
jelek felismeréséhez, adekvat reakcid kialakitdsahoz.

2. A migracio meghatarozasa

A migrdcid kérdéskorének tanulmdanyozdsa interdiszciplinaris teriilet. Egyszerre
foglalkozik vele a biztonsagpolitika, jogtudomadny, a kdzgazdasagtan, szocioldgia,
pszicholdgia, ezdltal a jelenség kiilonb6z6 vetiiletei szerint tobb értelmezési ke-
retbe helyezhetd.

A migracio fogalmanak meghatdrozdsa sem mutat egységes képet, a jelenség
megragaddsa tobb szempontbdl is lehetséges. Az dllamhatdrokat el6térbe he-
lyezve beszélhetlink belsé (orszagon belili mozgds), valamint nemzetkozi migra-
ciorél. Amennyiben a helyvaltoztatas motivacids hattere fel6l hatarozzuk meg a
migracidt, ugy meg kell kilonboztetniink az dnkéntes dontésen alapuld, illetve
valamilyen kiils6 kényszer hatdsara bekodvetkezd lakhelyvaltoztatdst. Végil, de
nem utolsé sorban pedig a népvandorlds jogi aspektusait tekintve a migracio
lehet legalis illetve illegalis.*

A migracidkutatdsba a pszicholdgia is bekapcsolddott, s egyszerre tobb lélek-
tani irdnyzat is érvényt szerzett maganak. A kilonféle megkozelitések azonban
egységes képet mutatnak annak, tekintetében, hogy a migracio, mint lakéhely —
és sokszor kulturavaltas, egy olyan jelent6s életepizodként értelmezhets, mely
az élet minden terlletét érinti.> A féldrajzi helyvéltoztatas kovetkeztében elss-
sorban az otthontdl vald elszakaddssal, veszteséggel, gydsszal kell az egyénnek
megkiizdenie, s mindekdzben egy Uj kdrnyezetnek, kulturanak kell megfelelnie.
Mindez egy nagyon komplex pszicholégiai jelenségre utal, melynek feltdrasahoz
elsésorban a klinikai-, a szocial- és kulturélispszicholdgia nydjtanak tdmpontot.cA
klinikai pszicholdgia a migracié kdvetkeztében fellépd pszichés zavarokkal foglal-

3 KovATs D. (2013): A migrdcié mentdlhigiénét érinté kérdései. In: HEGEDUs J. (szerk.)
(2014): A migrdcid pszicholdgidja. Nemzeti Kézszolgdlati Egyetem, 37-53.

4 KAROLINYE., és MOoHAY, A. (é.n.): A nemzetkézi migrdcié jogi keretei. URL: http://
www.ittvagyunk.eu/htmls/tanulmanyok.htmi?essaylD=37#. Letéltve: 2015.01.31.

> HORVATH - MiLiTyi T. (2012): Egy kultriuravdltés szemsz6gébél Iathatatlan migrdnscsoport
élményuniverzumai: a helyveszteség és a beilleszkedés pszichés dinamikdja, Doktori érte-
kezés, Pécsi Tudomdnyegyetem, Bélcsészettudomdnyi Kar.

¢ Uo.
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kozik; utébbiak pedig a tartézkodasi hely elhagyasa hatterében allé motivaciés
bazist hivatottak feltérképezni.’

Pszicholdgiai szempontbdl a migracid kutatds kiemelkedd alakja John W.
Berry® két nagy teriiletet killénbdztet meg a témaén belll : egy adott kulturaba
valo beilleszkedést (akkulturacié), valamint a kulturdlis csoportokon beliili, és
azok kozotti pszicholdgiai mechanizmusokat.

A szocidlpszicholégiahoz kozvetlen kapcsolddik Bronfenbrenner szocio-
d6kondmiai megkézelitése.® Az 6koldgiai szemlélet Ggy véli, hogy minden emberi
tapasztalat, az egyén és kornyezete egymdsra hatdsabdl ered. Az egyén-
kornyezet interakciék azonban tadrsadalmi és kulturdlis kontextusba agyazédnak
(a kultura és a tarsadalom mintegy korulolelik az egyéni éilményvilagot), s befo-
lydsoljak a tapasztalatok alakuldsat. A migracid, szocio-kulturdlis néz6pontbdl
vizsgalva, az egyént koriilvevé kontextusban keresi a rizikd- és protektiv faktorok
meglétét, melyek azonositdsa hozzdjarul az Uj kozegbe vald egészséges beillesz-
kedéshez.

3. A lelki egészség kornyezetbdl szarmazo protektiv- és rizikofaktorai

Belsky® a migrans személyek lelki egészségét érinté hatasokat 6koldgiai keretbe
agyazva tekintette at.

Az egyént koriilvevd kdrnyezet legtdgabb értelemben maga a tarsadalom, s
az innen szarmazo4 hatasok folyamatosan befolyasoljak az egyén pszichés integri-
tasat. Altalanossagban elmondhatd, hogy a magas szociodkondmiai status, jo
szinvonalu lakékornyezet, magas iskolai végzettség, gazdasagi fejlédés valamint
konfliktusoktdl mentes térség, mind kedveznek az tdrsadalom tagjai lelki egyen-
sulydnak. Amennyiben fent felsoroltak koziil valamely indikator negativ képet
mutat, rizikéfaktorként értelmezendé az egyén szubjektiv jollétét tekintve.

Az 6koldgiai keret szlikebb korét képezi az egyént kdzvetlenil korilvevé ko-
z0sség (pl. vallasi kozosségek). Az innen szarmazo eréforrast leginkabb a kdzos-

7 DULL A., LASZLO J., HORVATH — MiLITvi T. (2006): A helyveszteséq vizsgdlata migrdcioban
lévé magyar fiatalok kérében - kutatdsi beszamold. Magyar Pszicholdgiai szemle (61).1.
133-153

8 BERRYJ.W. (2001) A Psychology of Immigration. In: Journal of social issues, 2001/3., 615-
631.

9 BRONFENBRENNER U., & MORRIS P. A. (2006). The bioecological model of human
development. In: W. DAMON & R. M. LERNER (Szerk.), Handbook of child psychology: Vol. 1.
Theoretical models of human development, 793-828.

10 Beisky J. (1980): Child Maltreatment: An Ecological Integration. In: American
Psychologist, 1980/4, 320-335- idézi: KoVATs, D. (2013): A migrdcié mentdlhigiénét érintd
kérdeései. In: HEGEDUS J. (szerk.) (2014): A migrdcio pszicholdgidja. Nemzeti Kézszolgdlati
Egyetem, 37-53.
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ség Osszetartdsa, megtartd ereje jelenti. Utdbbiak hidnya szintén veszélyeztetik
az individuum lelki harmadnidjat.

Az egyénnel kozvetlenll kapcsolatban allé személyek képezik a legkdzelebbi
kornyezeti szférat, ahonnan a protektiv- és rizik6faktorok kifejtik hatasukat.

Ide sorolhaték olyan meghatdrozdk, mint az interperszondlis konfliktusok
gyakorisdga, megolddsi mdédjai, a tarsas kapcsolatok mennyisége és minGsége,
csaladi kapcsolatok stabilitasa.

Az eddig bemutatottak egymdssal interakcidoban és szimultdn fejtik ki hata-
sukat a pszichikumra, ezért az egyéni magatartasformdk megértéséhez nélkiloz-
hetetlen figyelmen kivil hagyni a kdrnyezeti tényezéket.

4. A migracio soran bekovetkez6 pszichés atalakulasok

4.1. Helyidentitas

Koérnyezetpszicholégia egy Ujszerl iranyzat a szocidlpszicholdgian beliil, amely
ugy véli, hogy a tarsas hatdsokon tul, az embert egyéb kornyezeti hatasok is be-
folyasoljak. Ez a szemlélet kiemelten foglalkozik az egyén és élettelen kérnyezete
kozotti tranzakcidkkal, s a személyre gyakorolt hatasaikkal.

A kornyezetpszicholdgia egyik kozponti témaja a helyidentitas. Az elképzelés
szerint a személy identitasanak kialakulasaban a szocidlis interakciok mellett
jelentBs szerepet jatszik az élettelen fizikai kbrnyezete is. Ide sorolhatdk azok az
allandé helyszinek, melyek részt vesznek mindennapjainkban, alakitjak életlinket
(pl.: otthon, munkahely, évoda, piac, megszokott utvonal...). Ezekhez a helyszi-
nekhez idével emlékek, éimények, érzések, attit(idok, szokasok, normak és jelen-
tések kapcsolédnak. Mindezek egyiittese épit ki egy kapcsolatot a hely és az
ember kdzott, mely biztositja a valahova tartozds érzését, valamint kialakit egy
érzelmi kot6dést és tulajdonlds érzést.*Az érzelmi komponens képezi a helyko-
t6dés alapjat, ami feltehet8en a helyidentitds ,magja”. !2,Az ismer8s és bizton-
sagos helyek kompetencia- és autondmiaérzést keltenek bennilink, pozitivan
értékeljuk ezeket- ezért érezziik ugy, hogy ezek a helyek hozzank tartoznak, jel-
lemeznek benniinket stb.- tehat részei identitasunknak.” 3

Fontos megjegyezniink, hogy a helyidentitas olyan fontos pszichés igények
kielégitésében is szerepet jatszik, mint a biztonsag- és valahova tartozas- sziik-

I puL A. (2009): A kérnyzetpszicholdgia alapkérdései- Helyek, tdrgyak, viselkedés,
L’Harmattan Kiadd.

2 DULLA., LAszL6 )., HORVAT— MiLiTvl. T. (2006): A helyveszteséq vizsgdlata migrdcioban
lévé magyar fiatalok kérében - kutatdsi beszamold. Magyar Pszicholdgiai szemle (61). 1.
133-153

13 DULLA. (2009): A kbrnyzetpszicholdgia alapkérdései- Helyek, tdrgyak, viselkedés,
L’HARMATTAN KIADO, 222. O.
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séglete. A biztonsag igénye alatt a kiszamithatdsag, megszokott, ismerGs élet-
helyzetek iranti vagyat értjiik. Pain'® felhivja a figyelmet a gazdasdagi és egyéb
tényez6k hatdsdra, melyek befolyasoljak a helyidentitds alakuldsat. Azokon az
elszegényedett kdrnyékeken, ahol egyre gyakoribb a blinelkdvetés, prostitucio,
vagy népszer(tlen csoportok jelennek meg, az ott lakék helyidentitdsa negativ
iranyba mozdul, széls6séges esetekben a hely elhagydsdra is késztetheti 6ket.

Altalanossagban elmondhatd, hogy az emberek valamilyen hianyallapot
megsziintetése érdekében dontenek a lakdhely valtoztatasa mellett, s itt hangsu-
lyos a déntés sz6, mely szandékossagra hivja fel a figyelmet, egy valasztasi hely-
zet mérlegelési utani eredményére utal. Ezalatt a folyamat alatt, az egyén Ossze-
veti a régi, elhagyandd hely el6nyeit és hatranyait a vdlasztott Uj hely remélt
el6nyeivel, s a vele jaré hatranyaival.”> Ertelemszertien mindez nem vonatkozik
a természeti katasztréfa, haboru dldozataira.

A fenti megkozelités értelmében tehat a migracio jelenségét értelmezhetjiik
ugy, mint a mindennapi és lakékornyezet megvaltozasa, mely értelemszer(ien
érinti helyidentitasunkat is. Uj kornyezetbe keriilve, az egyén addigi helyidentita-
sa érvényét veszti, hiszen a lényegi elemek kikeriltek, s Ujak még nem épiiltek
be. Ezt az atmeneti dllapotot a szakirodalom ,, mentadlis hajléktalansagnak” neve-
zi.1® Tagabb értelemben tehat, az egyén helyidentitds-valsdga az identitds egé-
szét is érinti. (Fontos szem el6tt tartani, hogy a helyidentitas az identitas egy
alrendszere, amellyel kolcsonhatasban mdakaodik, s nem kilénallo 1étesitmény!)
Megallapithatjuk, hogy az eredeti lakdhely, az otthon érzetének elvesztése meg-
billenti az egyén pszichés integritasat.

4.2, Krizisallapot

Minden olyan Iélektanilag kritikus helyzet, esemény, amely fordulatot jelent az
egyén életében, dontésre kényszeriti (krizis), kibillenti a személyt pszichés
egyensulyabdl. A krizis tehat egy olyan valtozas, amely alkalmazkoddsra kénysze-
riti az egyént és Uj problémamegoldd eszkdzok bevetését igényli. Krizishelyzet-
ben jellemz6en az egyének érzékenyebbek, sebezhet6bbek és gyakrabban érez-
nek fenyegetettséget.’

A krizishelyzetekre adott valaszreakciok megfigyelhet6k kognitiv, affektiv és
viselkedéses szinten egyarant. Affektiv és kognitiv szinten leggyakrabban szoron-

14 pain R. (2000): Place, social relations and the fear of crime: a review. In: Progress is
Human Geography, (24) 3, 365- 387.

I putL A. (2009): A kérnyzetpszicholdgia alapkérdései- Helyek, tdrgyak, viselkedés,
L’Harmattan Kiado

16 NuTT. (1993): Dangers to self-idenity in urban high-rise areas. Handout. Ill. European
Congress of Psychology, July 4-9 1993. Tampere, Finland. Idézi: DuLL, A. (2009): A
kérnyzetpszicholdgia alapkérdései- Helyek, targyak, viselkedés, L’Harmattan Kiado, 237.
17 Haspuska M. (2008): Krizislélektan, Elte EGtvés Kiadd.
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gas, a helyzetnek nem megfelel§ érzelmi reakcio, attitlid- és jov6képvaltozds
figyelhet6 meg az érintetteknél. Migrans személyek kdrében a leginkdbb megje-
lend viselkedéses reakciok kozt emlitendd a tdrsas interakcidk elkeriilése a foga-
do kozeg tagjaival, inaktivitas. Esetenként nyelvi nehézségek is hatrdltatjak a
szocialis kapcsolatok kialakitasat, s ez fokozza a marginalizacid veszélyét.®

Fontos megjegyezni, hogy a krizisallapot szakaszokra oszthaté: az elsé fazis-
ban jelenik meg a nehézség észlelése, s miikodésbe lIépnek a multban bevalt
megklizdési stratégidk. Amennyiben az egyén nem tud megbirkdzni a helyzettel,
bekovetkezik a fesziiltséggel terhelt kiizdelem fazisa. llyenkor a krizisben 1évé
személy Uj alternativakat probal alkalmazni, tobbnyire sikertelendl. A sz{inni nem
akard kellemetlen helyzet megolddsa egyre slirget6bbé valik az egyén szamara,
ekkor atlép a kapkodads szintjére. Amennyiben még ilyenkor sem oldddik meg a
probléma, az er6forrasok kiapadnak, az egyén kimeril, megjelenik a tehetetlen-
ség érzése. Az 6sszeomlas szdmos destruktiv magatartasmintdt vonhat maga
utan, ugy mint indulatvezérelt viselkedés, agressziv viselkedés, acting-out vagy
szélsBséges esetben dngyilkossag.t’

A migrdcido mint krizis, kett6s folyamatot oOlel fel. EgyfelSl az egyénnek az
otthondval torténd szakitast kell feldolgoznia, mely lélektanilag gyaszfolyamat-
ként foghato fel. Sok esetben nem csak a lakdhelyet, de fontos személyeket,
kapcsolatokat is hatrahagynak azok, akik végleg szakitanak foldrajzi otthonukkal.
A szakirodalom (pl. Dull 2009, Horvath-Milityi 2012, Kovats 2013) egyetért ab-
ban, hogy a migracio tobbszords veszteségként értelmezhetd. A veszteség élmé-
nyével egyidejlileg az Uj lakdhely kialakitasaval, az ismeretlen kdzegbe vald beil-
leszkedéssel is meg kell birkdznia a személynek, s ezek egylittesen valtozdsokat
idézhetnek el6 a személyiségben.

Korabban emlitésre keriilt, hogy az otthon ismerdssége, intimitasa, autono-
miaérzést kdlcsonodz a személy szamara. Ebb6l a megallapitasbol egyértelm(ien
kovetkeztethetiink arra, hogy bevandorléd személyek nem rendelkeznek auto-
ndémiaérzéssel, vagyis a kiszolgdltatottsag frusztrald érzése jellemzi 6ket. Ne fe-
ledkezziink meg azonban a mar érintett biztonsag és valahova tartozas termé-
szetes igényérdl, melyet szintén kielégitetlenlil maradnak a friss migransok ese-
tében. ,Az ilyen helyvaltoztatast vagy — veszteséget gyakran kiséri az idegenség-
élmény és kirekesztettség érzése” 2°Nem meglepd, hogy a bevéndorldk az azo-
nos lakhelyrél szarmazd egyének tdrsasdgat keresik, ezzel er6sitve a valahova
tartozds érzését. A kozosséghez tartozas pozitiv élménye mellett nem hagyhatjuk
figyelmen kivil azt a szocialpszicholdgiai megallapitast, mely szerint bizonytalan,

18 KovATs D. (2013): Pszichoszocidlis nehézségek és krizishelyzetek migrdnsok kérében. In:
HEGEDUS J. (2014): A migrdcio pszicholdgidja. Nemzeti Kézszolgdlati Egyetem, 55-86.

19 Kovits D. (2007): Katasztrofahelyzetek traumatikus kévetkezményei. In: CSERNYIKNE
PGTH Agnes (szerk.): Katasztréfapszicholégia. Rendértiszti Féiskola, Budapest, 42-60.

20 puLL A. (2009): A kérnyzetpszicholgia alapkérdései- Helyek, tdrgyak, viselkedés,
L’Harmattan Kiadd, 242. o.
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szorongaskelté helyzetekben fokozddik az emberek tobbségében a csoportosu-
I&s irdnti vagy.?'Természetesen kdzre jatszik a kdzds nyelv, kdzds kultira, mene-
kiiltek esetében k6z0s sors, valamint a hasznos ismeretek, tapasztalatok megosz-
tdsanak a szerepe.

A krizis a pozitiv és negativ kimenetel lehet8ségét is magdban hordozza, itt is
két utat kindl. Sikeres esetben az egyénnek mintegy atépil a helyidentitasa, sike-
resen hatrahagyja a mdar nem aktualis” identitaselemeket”, melyeket felvaltjak
az Ujak. Mas szdval az Uj lakdkodrnyezete beéplil a személy egészébe (Uj kapcsola-
tokat alakit ki, szerepeket vallal, élményeket szerez...). Ellenkez6 esetben a sze-
mély nem tud érzelmileg elszakadni multjatél, rogzil a gydszallapotban, s ebbdl
addddan nem képes a jelenben élni. Gyakorlatilag ez azt jelenti, hogy nem épit ki
Uj kapcsolatok, nem ad személyes jelentést az 6t korilvevé helyeknek, nem ala-
kit ki maganak Uj szociofizikai kornyezetet, megfosztva magat a biztonsagot,
intimitdst nydjto otthon érzésétdl, melyet birtokolhat, kontrolldlhat, s ahol fiig-
getlen, 6ndllé egyénnek élheti meg sajat magat. Ezzel szemben a lélektani honta-
lansag, nincstelenség, tehetetlenség jellemzi, amely a tanult tehetetlenség alla-
potahoz vezet.

Osszességében megallapithatjuk, hogy maga a migracids folyamat igen meg-
terhel6 az egyéni pszichikum szamara. ,, Altaldban azok a lakéhely valtoztatdsok
birtak a legtobb karos hatdssal az egyén kozérzetére, amelyek a fontos élettere-
ken bell alacsony kongruenciaszinttel tarsulnak. ”??A kongruencia kifejezés itt
arra utal, hogy a személy elképzelései, reményei az Uj hellyel kapcsolatban
mennyire illenek dssze a valdsdgban megtapasztalt realitassal- a helyvaltoztatas
mennyire tamogatja céljai elérésében.

Dull Andrea A Kérnyezetpszicholdgia alapkérdései c. konyvében felhivja a fi-
gyelmet, hogy , a bevandorldk beilleszkedését segité szakemberek munkajaban
is fontos, hogy eddig nem kibontott szempontként merilhet fel a helyidentitas-
sal kapcsolatos folyamatok kezelése, segitése”?

4.3. Intraperszonalis veszélyeztetd- és védofaktorok a migracié soran

A kordbbiakban bemutatdsra keriiltek a krizishelyzetekkel kapcsolatos el6forduld
lelki és magatartdsbeli jelenségek. A nehéz élethelyzetek hatdsat azonban nagy-

21 FORGACS J. (1985). A tdrsas érintkezés pszicholdgidja, Kairosz Kiadd, Budapest.

22 DULLA., LASzL6 J., HORVATH— MiLitvi T. (2006): A helyveszteség vizsgdlata migrdcioban
lévé magyar fiatalok kérében - kutatdsi beszamold. Magyar Pszicholdgiai szemle (61).1.
138. o.

23 DUl A. (2009): A kérnyzetpszicholdgia alapkérdései- Helyek, tdrgyak, viselkedés,
L’Harmattan Kiado, 256. o.
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ban befolyasoljak az egyéni sajatossagok. Migrans személyek esetében a nehéz-
ségekkel valé megbirkdzast tdmogatjak:

az egészséges csalddi kapcsolatok

az egyén pszichés ellenalld képessége

magas szinvonall coping mechanizmusok

a befogadd kozeg irdnti szimpatia és elfogaddkészség
egészséges Onértékelés

pozitiv tapasztalatok a befogadd kozeg tagjaival

a lakéhelyvaltozassal kapcsolatos remények beteljesiilése
lelki egészség

s{rd szocialis halo

tarsadalmi normdkhoz alkalmazkodé életvitel

magas iskolai végzettség

valamint jé térsas készségek.?*

Egy Uj kOzOsségbe vald beilleszkedés sordan az egyének szdmos probléma-
megoldo stratégiat mozgdsitanak, vagy eredménytelenség esetén Ujakat alakita-
nak ki, hogy megkiizdjenek az adaptacié soran felmeril6 nehézségekkel. EIGnyt
képez a beilleszkedésben a flexibilisebb személyiségszerkezet, a befogadd kultu-
ra és nyelv ismerete, valamint kiterjedtebb tdmogatd kapcsolati halé. Eréforrds-
ként szolgalhat a migracid el6tti érzelmi felkésziilés, és a korabbi akkulturacios
tapasztalatok. Tovabbi segitséget nyujthat a helybéliekkel valé pozitiv kapcsola-
tok kiépitése. Interkulturalis szempontbdl minél kisebb a kulturalis tdvolsag, an-
nal konnyebb az akkulturacid. A nyelvi, érték- és normarendszeri, valldsi, szokasi
eltérések nagyobb akadalyt képezhetnek.?

4.4. Eletkori sajatossagok

Az adaptdcié soran szintén kiemelkedd fontossdgu az életkor, amelyben az
egyénnek szembe kell néznie az akkulturacio kihivasaival. A gyermekek viszony-
lag gyorsan sajatitjak el a befogadd orszag nyelvét és kulturajat.

Feln6tteknél ez egy hosszabb folyamat, mivel 6k egész addigi életiik soran
egy mas kulturdban szocializalédtak. Nyugdijas, id6s embereknél pedig kifejezet-
ten lassui az adaptdacié folyamata.?® Az eltérd ritmusu akkulturédcids folyamat

24 KovATs D. (2013): Pszichoszocidlis nehézségek és krizishelyzetek migrénsok kérében. In:
HEGEDUSs J. (2014): A migrdcio pszicholdgidja. Nemzeti Kézszolgdlati Egyetem, 55-86.

25 FiL6P M., SEBESTYEN N. (2011): Kulturdlis sokk? Kulturdlis kiilonbségek Budapesten ta-
nuld amerikai egyetemistdk szemével, Pszicholdgia (31) 2. 81-105.

26 MuLLER, Wang, SZALACHA, SOROKIN (2009): Longitudinal changes in acculturation for
immigrant women from the Soviet Union. In: Journal of Cross-Cultural Psychology
2009/40., 400-415.
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kovetkeztében nem ritkdn adédnak intergeneraciés konfliktusok egy csaladon
belil. A gyerekek gyorsabb adaptacidja miatt gyakran egy csaladon beliil keve-
rednek a szarmazasi- és az Uj orszag kulturalis szokdsai. SzUl6k gyakran nem értik
gyermekik otthonon kivili viselkedését, a gyermekek szamdra pedig nehézséget
jelent egyszerre az iskolai- és az otthoni kultura elvardsainak megfelelni. Az ott-
hon megjelend kulturalis killonbségek miatt gyakran el6fordul, hogy a gyerme-
kek nem szlleikhez fordulnak szocialis problémaikkal, mivel ugy gondoljik, hogy
az 6ket korllvevd kultura ismerete hianyaban, csalddjuk nem megfelel6en kom-
petens, hogy tandcsokkal lassa el Gket.

5. A migracio specialis esetei - Szamliz6ttek, menekiiltek

A migracié tdgabb értelemben, foldrajzi lakéhely valtoztatdssal jaré folyamat.
Fontos azonban felhivhunk a figyelmet, hogy bar a menekiiltek, szamuzottek is
migransok, mégis kilonbséget kell tennlink e két kategdria kdzott. A migracio
egy akaratlagos dontésen alapul, mig a szam{(izetés, vagy menekiilés esetében,
egy kényszer( dontésrél beszélhetiink, ahol az egyénnek az egyetlen lehetGsége
az aktuadlis hely elhagyasa, sajat fizikai és pszichés integritasa védelmében (pl.
politikai, vallasi vagy etnikai (ildoztetés, haboru...). A példaként emlitett esetek-
ben lathatjuk, hogy nem csupdn az egyén, hanem egy egész csoport valik kikdzo-
sités, lildoztetetés, szélsGséges esetben torturdk és megsemmisités aldozatava,
melynek kdvetkeztében kollektiv traumardl beszélhetiink.

A migracio kifejezés kapcsan gyakran felvetédik a trauma témakore, mint a
migraciot kiséré jelenség. Maga a tartdzkodasi hely elhagyasa, krizisként jelenik
meg az egyén életében, de nem szikségszer(ien jar traumatikus élménnyel. A
szocidlis, beilleszkedési nehézségek dnmagukban nem tekintheték traumatikus-
nak.

Migracié kovetkeztében viszont az egyén sokkal érzékenyebb, sebezhetSbb,
s ebben a lélektanilag kritikus allapotban dobben ra, hogy Uj, elképzelt kérnyeze-
te nem felel meg elvardsainak, a jobb élethez fliz6tt reményei romba ddinek,
rdadasul szdmos vératlan akadallyal kell megkiizdenie.?”

6. Migracio és kultara

Miel6tt goresé ala vennénk a migracid kulturdlis aspektusait, meg kell ismerink,
hogy miként definidlja a pszicholdgia a kulturat az egyén szintjén. A kutatasok
egyértelmden abba az irdnyba mutatnak, hogy a kultura tulajdonképpen az ér-
tékrendszerrdl és tarsas szokasokrdl alkotott kognitiv sémak 6sszessége, melyek

27 GoGuIKIAN B. (2012) Repenser les liens entre migration, exil et traumatismre. In:
(Re)penser I'exil (1) 2010-2011.
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athatjak gondolatainkat, érzéseinket és 6nmeghatdrozasunkat, ezaltal eré6telje-
sen formaljak tapasztalatainkat.?®

A migraciot kisérd kulturavdltas tobb kutatasi irdnyzatot is elinditott, mely
alapjan megkiilonboztetjik a kulturalis sokkot, kulturdlis adaptacid folyamatat és
akkulturaciot.

A kulturdlis sokk fogalma Oberg? antropoldgus nevéhez f(iz6dik. Megfi-
gyelte, hogy amikor az egyének szamukra idegen kulturaval taldlkoznak, fizikai és
lelki értelemben is alkalmazkodasi problémakkal taldljak szemben magukat. (pl.
gyakori fejfajas, rossz kozérzet, honvagy, lehangoltsag, olykor depresszid)

A kulturaciés adaptacio — mint folyamat - és az akkulturacié (=eredmény) ar-
ra az 0sszetett jelenségre utalnak, mely soran valtozdas jon létre az egyénben az
Uj kultdraba valé beilleszkedés soran.3® Az akkulturacio tulajdonképp a kulturélis
adaptdcio eredményeképp értelmezhetd, ide értend6 a megvaltozott nyelvhasz-
nalat, kulturalis identitas, attitlidok, értékek, étkezési és zenei izlés, média hasz-
nalati szokasok, tarsas kapcsolatok.

Az utdbbi évtizedekben vilagszinten tapasztalhaté a migraciod elterjedése, am
szamos orszag szembeslilt a kulturalis 6sszeolvadas képtelenségével. Az egyszer-
re jelenlévd, uralkodd kultirdk keveredését szokds bikulturalizmusnak, multikul-
turalizmusnak nevezni, valdéjaban azonban az akkulturdcié alternativaiként fog-
hatok fel. 3!

Az adaptdcids nehézségek elsésorban a valtozdsok 6sszességébdl erednek. A
valtozasok az élet szamos teriiletét érintik, s ezaltal tulterheltségként jelentkezik
az egyén szamara. Képletesen ezt azt jelenti, hogy ,minden a feje tetejére allt”.
Az idézett kaotikus helyzetben a bevandorléknak meg kell kiizdenilk az észlelt és
tényleges faji megkiilonboztetettséggel, kommunikdcids, nyelvi nehézségekkel,
ismeretlen szokasokkal és normakkal, esetleges anyagi, lakhatasi nehézségekkel,
eltérd klimaval,®® s a korabban térgyalt idegenségélménnyel, mentilis , hajlékta-
lansaggal”.

28 American Psychological Association (2002) APA Guidelines on Multicultural Education,
Training, Research, Practice, and Organizational Change for Psychologists-
www.apa.org/pi/oema/resources/policy/multicultural-guidelines.aspx (letéltés 2015.01.
30.)

29 0BERG K. (1955): Cultural shock. Adjusment to new cultural environments. Practical
Anthropology 7,177-182.

30 Berry J.,W. (2001) A Psychology of Immigration. In: Journal of social issues, 2001/3.,
615-631.

31 HORVATH — MiLiTvi T. (2012): Egy kultriravdltés szemszégébdl Igthatatlan migrdnscso-
port élményuniverzumai: a helyveszteség és a beilleszkedés pszichés dinamikdja, Doktori
értekezés, Pécsi Tudomdnyegyetem, Bélcsészettudomdnyi Kar.

32 FiLep M., SEBESTYEN N. (2011): Kulturdlis sokk? Kulturdlis kiilonbségek Budapesten ta-
nuld amerikai egyetemistdk szemével, Pszicholdgia (31) 2. 81-105.
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7. Az akkulturacio

Az akkulturdcio altalaban tobb dllomason keresztil haladva jon létre: els6ként a
befogadd orszag nyelvének elsajatitasara keriil sor, majd ezt kdveti a viselkedés
fokozatos igazitdasa a befogadd kulturahoz. Fel kell hivhunk azonban a figyelmet a
behddolds, azonosulds és belsévé tétel kozti kiilonbségekre. A viselkedés meg-
valtoztatdsa 6nmagaban behddolasnak nevezhetd. Elképzelhetd, hogy valaki
évek Ota egy adott orszdgban él, teljesen beilleszkedett, elsajatitotta a nyelvet,
szokdsokat, életstilust, értékrendjében mégis a szarmazasi orszag kulturdjaval
azonosul, érzelmileg oda kotédik.

A migracidkutatds egyik alaptétele, hogy a bevandorldknak adaptacids prob-
[émakkal kell megkiizdeniiik, mind pszicholdgiai, mind szociélis téren. Berry®
szerint négy, adaptacios stratégia (folyamat) korvonalazédik, mely négy
akkulturaciés modozatot eredményez (az eredmény). A kildnb6z6 mintazatok
két dimenzié mentén jonnek létre:

e igény egy Uj kulturdlis identitas felépitésére (identitds orientacio)
e igény a masik kultlirabdl szarmazé emberekkel valo érintkezésre (tarsas ori-
entacio)

Magyardan két kérdésre kell valaszolnunk:
e Fontos e megtartani az eredeti kulturdlis identitasunkat? (szokdsaink,
nyelv, vallas...)
e Fontos-e keresniink a mas tarsadalmi csoportbdl szarmazé emberek tar-
sasagat?

|ll I”

Ezekre kérdésekre ,igennel” és ,nemme
adja meg a négy akkulturacids mintazatot:

kell felelnlink, s a valaszok mintazata

e Asszimilacid/Beolvadas (nem fontos megtartani az eredeti identitasunkat, és
van igény a befogado kultura tagjaival érintkezni)

e Integracid (megtartjuk kulturdlis identitdsat, de részt vesziink a masik cso-
port életében)

e Szeparacid (megtartjuk identitdsunka, és nem keressiik a kapcsolatot a do-
minans csoporttal)

33 Berry J. W. (1989). Acculturation et adaptation psychologique. In : Retschitsky, J.,
BosseL-LAGOS, M., DASEN, P. (Ed.), La recherche interculturelle. L’Harmattan, Paris, 135-
145.
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Amikor azonban a dominans csoport akadalyozza a kisebbségi csoportot a
tarsas kapcsolatok kiépitésében, s ezaltal arra kényszeriti, hogy megtartsa erede-
ti identitdsat, ebben az esetben Szegregdaciordl beszéliink. Az alapvetd kilonbség
szeparacid és szegregdcio kozt, a lehet6ségben és a szandékban rejlik.

e Marginalizacié (nem fontos megérizni az identitdsunkat, de a masik csoport
tagjaival sem kivanunk kapcsolatba Iépni)

Ezt a mdédozatot nehéz definialni, ami valdszin(ileg abbdl fakad, hogy e kom-
binacid esetén gyakori a stressz és a zavarodottsag, mind egyéni, mind kollektiv
szinten. Ez az dllapot azt jeldli, amikor a kisebbségi csoport elveszitette kulturalis
identitasat (pl. a dominans csoport megkoveteli az asszimilaciot), de nem jogo-
sult részt venni az uralkodd tobbség életében (diszkriminacid). Azoknal az egyé-
neknél, akik ebbe a kategdridba tartoznak, jelentkezik a legtobb pszichés és szo-
cialis probléma: akkulturdcios stressz, identitdszavar, elidegenedés, szocialis de-
viancia.

8. Az akkulturacioé akadalyai

8.1. Xenophobia és diszkriminacié a befogado szocialis kozegben

A bevandorld feln6ttek és gyerekek legtobbszor konnyen azonosithatdak nyelvi
akcentusukrdl, idegen neviikrdl, esetleg szokatlan 6ltézkédési modjukrol. A be-
fogadd orszag lakossagaban gyakran uralkodnak olyan elképzelések, hogy a be-
vandorldk elveszik a munkalehet&ségeket és nem kivant kulturdlis szokasokat
hoznak be a tarsadalomba. Kévetkezményképp sok migrans valik munkahelyi-,
lakShelyi-, iskolai- és egyéb szolgaltatdi diszkrimindcié dldozatava3t. A befogadd
kozegtdl eltéré faji hovatartozas kiemelkedd rizikéfaktort jelent, amely nagymér-
tékben néveli a diszkrimindcié megjelenésének valdszinliségét.®> A megkildn-
boztetettség komoly akadalyt képez a sikeres akkulturacios folyamatban.

8.2 Akkulturacios stressz
Amint az mar kordbban emlitésre keriilt, a migracio sziikségszer(ien megterheld

az emberi pszichikum szamdra Az akkulturacié folyamata szamos kihivast allit az
egyén elé, melyek stresszorként jelentkeznek a mindennapi életben.

34 APA (2011) Crossroads- The psychology of immigration int the new century,
http://www.apa.org/topics/immigration/report.aspx letéltve: 2015.01.30.

35 BERrY J. W., & SABATIER C. (2010). Acculturation, discrimination and adaptation among
second generation immigrant youth in Montreal and Paris. IN: International Journal of
Intercultural Relations, 34, 191-207
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Az akkulturaciés stressz a stressznek egy olyan sajatos formaja mely az
akkulturdacié folyamatabdl eredetezhetd. Megnyilvanulasi formai szamos terile-
ten jelentkeznek, els6sorban mentdlhigiénében: zavarodottsag, szorongas, le-
hangoltsdg, depresszid, kirekesztettség, elidegenedés érzése, identitaszavar.
Berry3® szerint az akkulturacids stressz csak valdszin(i, de nem tdrvényszer( kisé-
réjelensége az akkulturacidnak. Megjelenése az akkulturdciés kontextus elemei-
tél fligg: a mar korabban bemutatott adaptacidos médozattdl, a domindns tarsa-
dalom tipusatdl (mennyire nyitott, elfogadd) és a nem dominans, kisebbségi
tarsadalom tipusatol (pl. migrans, menekilt, ideiglenes lakos...). Egyéni szinten
pedig az akkulturacids stressz fligg az egyén szocio-demografiai helyzetétdl (élet-
kor, nem, szocio-6kondmiai status...), és pszichés jellemzGitdl (pl. kotédés, ru-
galmas/rugalmatlan személyiségszerkezet, kontroll helye, megkizdési készlet,
attitld, motivacid, identitas, onértékelés...).

Osszefoglalva, az akkulturacids stressz magasabb szintli megjelenése valdszi-
nibb:
e a zartabb, asszimilaciot kévetel§ dominans tarsadalomba vald beillesz-
kedés esetén
akaratukon kivil torténé foldrajzi helyvaltoztatoknal (menekiiltek)
peremhelyzetben lévé csoportoknal (Marginalizacié vagy Szeparacid ese-
te)

Alacsonyabb foku stresszt élnek meg akik:
e az Integracidra (kisebb mérték( stressz) vagy Asszimilaciora (kozepes fo-
ku stressz) térekszenek

9. Osszegzés, f6bb megallapitasok

Migracié nem felétlen jar negativ kdvetkezményekkel sem kozvetlenil az egyén,
sem kozvetetten a tarsadalomra. Kétségtelen azonban, hogy egy olyan életperi-
6dus (szocialis krizis) amely valtozasokat idéz el6 a személyiségben. Egy idegen
orszagba valé betelepilés - mint minden krizis- negativ kimenetel lehet6ségét is
magaba hordozza. A személyen belilli valamint a szlikebb és tagabb tarsadalmi
kozeg egyarant befolydsold erével birnak az egyén lelki egyensulydra. Amennyi-
ben a rizikéfaktorok tulsulyban vannak, és az egyén nem észlel eréforrasokat,
személyisége, s ezdltal magatartdsa is negativ irdnyba mozdulhat. A kévetkez-
mények nem csupdan egyéni szintén mutatkoznak meg, hanem a tarsadalomra is

36 Berry J. W. (1989). Acculturation et adaptation psychologique. In: RETSCHITSKY, J.,
BosseL-LAGOS, M., DASEN, P. (Ed.), La recherche interculturelle. L’Harmattan, Paris, 135-
145,
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hatdst gyakorolhatnak. A nem megfelel6 akkulturacids stratégia szocialis izolaci-
6hoz vezet, mely nem ritkdn antiszocialis, esetenként er6szakos valaszreakcidkat
von maga utan. Hosszu tavon pedig a fel nem dolgozott negativ tapasztalatok,
perzisztdld destruktiv érzelmek pedig a masodgeneraciés bevandorldk kérében
oltenek tlinetet.

Mindezek tudatdban vildgossa valik, hogy a migrans személyek beilleszkedé-
séhez tarsadalmi érdekek flz6dnek. Fontos meglatni nehézségeiket, érzékelni
a kulturdk kozti latens fesziltségeket, szeparacids torekvéseket, s megel6zni a
kudarcokbdl, ellenséges érziiletekbdl bekovetkez6 szélsGséges cselekedeteket.
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Uj tipusu kihivasok: generaciovaltas a nemzetbiztonsagi

szolgalatoknal
Dr. Zalai Noémi

Absztrakt:

A nemzetbiztonsagi szolgalatok sajatos feladataiknak készonhet8en specidlis felkésziiltsé-
gl és meghatarozott képességekkel rendelkezé allomanyt igényelnek. Ugyanakkor a
nemzetbiztonsagi jelleghbdl adéddan a munkakoriilmények és a biztonsagi elSirasok joval
szigorubb feltételeket igényelnek az atlagosnal. Az Uj generacidk ellenben jellemzéen mar
mas elvardsokat tdmasztanak a munka vildgaval szemben, és a korabbitdl eltéré szem-
pontokat tartanak fontosnak. Ennek kdszénhet6en a nemzetbiztonsagi szolgdlatoknak fel
kell készllnilik a valtozd elvarasokbdl adddé kihivdsokra és olyan megoldast kell taldlniuk,
amely a jov6ben is biztositja az allomany megfelel§ utanpdtlasanak lehetdségét.

Kulcsszavak: nemzetbiztonsagi szolgdlatok, Uj generacidk, humaneréforras
Abstract:

Thanks to their special tasks, the national security services demand members of staff with
special abilities and certain preparedness. Nevertheless the working environment and
security regulations of the national security services — deriving from their tasks — are
more severe than in the civilian sphere. The new generations however have different
expectations in concern of working, and they prefer different aspects than the ,older”
generations. Concerning these facts, the national security services must prepare for the
forcoming different expectations and must search for possible solutions if they insist to
ensure the adequate members in the future.

Keywords: National security services, new generations, human resource

Nemzetbiztonsagi Szemle MMXVI/I 34



Uj tipusu kihivasok: generaciévaltas a nemzetbiztonsagi szolgalatoknal

Uj tipusu kihivasok: generaciovaltas a nemzetbiztonsagi szolgalatoknal

A nemzetbiztonsdgi szolgdlatok alapvet6en hagyomanyos értékrendet képviseld
szervezetek, torvényben és jogszabalyokban meghatarozott feladatokkal és ko-
vetelményrendszerrel. Evtizedes hagyomanyok alakitottak ki a szervezeti kultu-
ra- és értékrendszeriiket. A valtozd biztonsagpolitikai kérnyezetbdl szarmazd
kihivasokra dont6en technikai-, médszertani fejlesztésekkel valaszoltak, azonban
az utdbbi években egyre inkabb tapasztalhatd, hogy az allomany utdnpdtlasa
teriiletén jelentkezd kihivasok nehézségeket okoznak. Az id6kozben felnévé ge-
neraciék mar egészen mas szemmel tekintenek a vilagra, és mds erGsségekkel,
gyengeségekkel, illetve eltéré elvarasokkal rendelkeznek a munkaeré piaccal
szemben, amely latszélag egyre kevésbé Osszeegyeztethet6 a nemzetbiztonsagi
szolgélatok elvdrasaival. Eppen ezért a szolgalatoknak fel kell késziilnilik a para-
digmavaltasra, ha a jov6ben is megfelel szinvonalon szeretnék biztositani az
utanpaotlast.

Generacios sajatossagok

Az utdbbi években/évtizedekben a munkahelyek 6sszetétele atalakult, ma mar
jellemzdéen tobb generdcid alkotja az alkalmazotti/vezetdi korfakat. Generdcids
kiilonbségek korabban is el6fordultak, de az informacids- és tudasalapu tarsada-
lom megjelenése egyre jelent8sebb kiilonbségeket generdl. Az elmult években
szamtalan tanulmany/publikacié? sziiletett az egyes generdacidk sajatossagairdl,
amelyek altaldnossagban 6sszefoglalva az aldbbi csoportokat és a hozzajuk kot-
hetd jellemz&ket azonositottak:?

Veterdn (csendes) generdcid (1925-1945)

Mar jellemz6en nem aktiv tagjai a munkaerépiacnak. Tobbségében egy szakteri-
leten/munkahelyen dolgoztak egész életiikben. A szamukra mérvadd értékek
kozé tartozik a lojalitds, a folytonossag, a hiteles, karizmatikus vezetd, és az élet-
kori tapasztalat.

1 In: KissNE ANDRAS Kldra: Generdcidk, munkaerépiac és a motivdcié kérdései a XXI. szd-
zadban; Dr. Pais Ella Regina: Y és Z generdcid, mint a jévé munkavdllaldi; VERES Valér:
Generdcidk kozétti kiilbnbségek a posztindusztridlis tdrsadalomban, az X és Y generdciok.
2 A generdcids csoportositdsok megnevezései dltaldnosségban minden forrds szerint
egyeznek, eltérés csak minimdlis mértékben mutatkozik. A generdcids sajatossdgok
megkézelitésében vannak ugyan kisebb-nagyobb eltérések, de Gsszességében nagyon
hasonldéan értékelik az egyes publikdciok, szakérték az dltaldnos jellemzéket.
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Baby Boom generdcio (1946-1964)

Az el6z6 generacidhoz képest Uj tipusu karrierre, tobb tudasra és informacidra
vagytak. Preferdlt értékeik kozé tartozik a fegyelem, tisztelet, kitartds, alazat,
tapasztalat, mély szakmai tudas. Két6dnek a munkahelyiikh6z, fontos szdmukra
a hierarchia, és az abban betoltott szereplik.

X generdcio (1965-1979)

Az el6z6 generacidknal jellemz&en magasabban iskoldzottak, nem ritka a 2 vagy
tobb diploma. Ondlldsag és talalékonysag jellemzi Sket. A virtudlis vildggal ka-
maszként ismerkedtek meg, ahhoz fokozatosan alkalmazkodtak. Megprdbdlnak
|épést tartani a technikai Ujdonsagokkal. Munkavallaloként elGsz6r szembesiiltek
a korlatlan munkaid6 és a munkahelyi stressz fogalmaval. Munkahelyiiket sok-
szor fontosabbnak tartjak, mint a maganéletet. Fontos szamukra a csaladias
munkahelyi légkér, ennek megléte még a tuldrét is elfogadhatdva teszi. Ertékek
szempontjabdl a megbizhatdsag, a kontrollaltsag, a motivaltsag és a karrierizmus
jellemzi Gket.

Y generdcio (1980-1994)

Magyarorszagon mar a fejl6d6 demokraciaban néttek fel. Az djdonsagokra nyi-
tottak, gyorsan alkalmazkodnak a technikai fejl6édés adta lehet&ségekhez. Jel-
lemz8en célratordk, batrak és kezdeményezéek. A munkahelylkkel kapcsolatban
magasak az elvardsaik, f6leg, ami a keresetet és az egyén szabadsa-
gat/szabadidejét illeti. Nem akarnak a hét minden napjan készenlétben allni és
nem akarnak a szileikhez hasonlé szorongd életet. Ha valamivel nem tudnak
azonosulni, hamar valtanak, a munkahelyiket/munkajukat élvezni akarjdk, a
munka és a maganélet egyensulyat pedig nagyra értékelik. Egyidében élik a kap-
csolataikat virtudlisan és valdsagosan. Konnyen illeszkednek multikulturdlis kor-
nyezetbe. Forditott szocializacids generacidnak is nevezik &ket, mivel az el6z6
generacidkkal ellentétben 6k nem a felmendktdl sajatitjdk el a tuddst, hanem
sajat maguk és a kortdrsaik altal, valamint 6k tanitjdk az id6sebb generaciot a
digitalis/technikai Ujdonsagokra. Nagyon fontos szamukra az 6nmegvaldsitas, de
szivesen dolgoznak csapatban is. Az oktatas terén is érzékelhetd a megvaltozott
elvarasuk, sokkal inkabb igénylik az interaktivitdst, a sokszinlséget, a rugalma-
sabb id6beosztast. Az elmélyiilt tudas iranti igénylk és koncentracids képessé-
gik alacsonyabb, ugyanakkor tiirelmetlenebbek el6deiknél.

Z generdcid (1995-2009)

A vilag els6 globalis nemzedéke. A legkisebb létszamu és legoktatottabb genera-
cid. Beleszilettek a digitalis vildgba, szocializacidjuk a virtualis térben torténik.
Allandéan online vannak, naponta akar tdbb szaz emberrel is kommunikalnak
virtudlisan, a virtualis térben érzik magukat biztonsagban, ezért a valés kommu-
nikaciot stresszként élik meg, és a konfliktus- és indulatkezelési képességeik alul-
fejlettebbek. Ugyanakkor 6sztondsen tesznek szert olyan készségekre, mint pél-
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daul a fejlett problémamegoldd készség, gyakorlatiassag, tobbfeladatos mUiko-
dés, a haldzati/egylttm{ikodd tanulads (jellemzéen a készségeket iskolan kivil
sajatitjak el). Sokkal gyorsabb ritmusban élnek, ha nem tetszik nekik valami, ké-
szek az azonnali valtoztatdsra, a munkahelyek cserélgetése szdmukra még ter-
mészetesebb lesz. Kozosségekben gondolkodnak, praktikus szemlélet jellemzi
G6ket. Nehezebb lesz ket integralni a szervezetbe, mivel a sajat vagyaik beteljesi-
tését tartjak els6dlegesnek. Az identitasuk kifejezésére nagy hangsulyt fektetnek.
Oktatas terén a hagyomanyos, poroszos formdk alkalmazdsa kudarchoz vezet
esetlikben. Mind a tananyagban, mind az oktatasi formaban Uj tipusd megkdozeli-
tést és mddszertant igényelnek.

Alpha generdcié (2010-)
Vélhet6en a legtovabb fognak élni és teljes mértékben a vildghdalo részei lesznek,
amely a legmagdnyosabb nemzedékké teheti 6ket.

A generacids kiilénbségeket az aldbbi dsszefoglald tablazat® is nagyon jol szem-
[élteti:
TENYEZOK BABYBOOM-  X- GENERACIO Y- GENERACIO

generacio
Iddsebbek Tenmészetes Udvariassig Ivliért kellene?
tiszielete
Pénz Ileg kell keresni!  Ner rainden a pénz! Jarneker!
Lojalitas, karrier ~ Feljutrd a csicsra Levdgnd az utat Adj szabadsdgot,
killénben klépek!
Valiozas Ellenall Elfogadja Akarja
Dintéshozas Iegfontolt Térgekenalapul  Bardtok véleraénye
szarait
Tanulas Fontos, de Keretek kizott Szabadon és
iddnyoradstol élraényekkel telve,
mentesen folyarmatosan
Technologia Kizdrja Kérgelmes Segit, hogy jol
érezzer raagaral
Munkakiirnyezet Funkeionalis Kérgelmes Inger gazdag
Vezeto Leader IVanager Coach

Munkaerépiaci szempontbdl jelenleg alapvetéen a Baby Boom, X és Y generaciok
alkotjdk a munkahelyek allomanyanak jelentds részét. Mivel eltéré értékrend
jellemzi 6ket, ezért eltérd osztonzést és motivaciot igényelnek, amely munkalta-
t6i szempontbdl mindenképpen odafigyelést igényel.

3 Forrds: KissNE ANDRAS Kldra in: Generdcidk, munkaerdpiac és a motivdcié kérdései a XXI.
szdzadban.
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A munkaeré6piaci helyzet vizsgdlatanal célszer(i az aktudlis tendenciakat is fi-
gyelembe venni. llyen szempont példaul az emelked6 nyugdijkorhatdr, amely a
fiatalabbak elhelyezkedési esélyeit radikalisan csékkentheti és ezzel egyid6ben
egyre magasabb lesz majd az id6sebb korosztalyok jelenléte a munkahelyeken.
Paradox médon ugyanakkor hosszabb tavon a fiatal, tehetséges munkavallalék
irdnti kereslet jelentésen néni fog, a kindlat pedig csokken (kdszénhetben a ki-
sebb létszamu fiatal generacidknak), fokozva ezzel a versenyt a munkavallalo-
kért.

Arra is fel kell késziilnitk a munkaltatdknak, hogy a hosszabb idejdi munkaval-
lalasi kotelezettség dhatatlanul kihivast jelent a pszichikai és fizikai teljesitGké-
pesség fenntartasa terén, amely a stresszhatasoknak erGteljesebben kitett mun-
kakorok — mint pl. a nemzetbiztonsagi szolgalatoké — esetén tovabb nehezitheti a
helyzetet. Multinacionalis vallalatoknal jellemz6en mar van kialakult kultdraja az
egészséges életmadd, fizikai aktivitds kilonbozd tipusu tdmogatasanak, de érde-
kes mdédon éppen a rendvédelmi szféra egy része e téren még gyerekcipbében jar
(leszamitva a kotelez6 fizikai felméréssel 6sszefliggd feladatok ellatasat).

A tanulmanyok alapjan a fiatalabb generdacidk szdmdra fontos ugyan a fizetés
is, hiszen nem titkolt szandékuk a jélét miel6bbi megteremtése, de kozel sem
mindendron, vagyis az anyagi jellegd motivacids eszk6zok 6nmagdban nem lesz-
nek képesek megtartani a fiatalokat hosszabb tdvon egy munkahelyen. Az Y ge-
neracié esetében példaul a megfelel§ fizetés ugyan a sikeres motivacid egyik
kulcseleme, de emellett legalabb ugyanolyan fontos szamukra az is, hogy meny-
nyire lehetnek biiszkék arra, hogy az adott cégnél dolgoznak. Kiemelt szempont
szamukra az is, hogy legyen jé a munkakdrnyezet, legyen lehet6ség a fejl6désre,
karrierépitésre, és a munka okozzon 6rémet. Ezzel magyarazhaté az a munka-
erépiacon mar évek 6ta jelen 1évé és er6s6dé trend, miszerint a vallalatok, mun-
kaltatok egyre nagyobb hangsulyt fektetnek a brand (mdarka) épitésre, a megfele-
I6 image kialakitdsara és a munkakoérnyezet fejlesztésére.

Osszességében megallapithatd, hogy minden generéciénak meg van a szer-
vezet szempontjabdl elényos tulajdonsaga, és egy szervezet akkor tud igazan
hatékonyan mdkodni, ha tébb generacid is képviselteti magat.

A nemzetbiztonsagi szolgalatok allomanyanak sajatossagai

A nemzetbiztonsagi szolgdlatokra is jellemzd, hogy az adllomany tébb generacids
dsszetételli. 2012-ben végzett — nem reprezentativ — kutatdsaim alapjan* a szol-
galatok allomanyanak megtartasa és utanpotlasa tébb szempontbdl is kihivast
jelent. Egyrészt megallapithatd, hogy a hazai munkaerépiac sajatossagai miatt a
szolgdlatok is ugyanabbdl a bazisbol merithetnek, mint mas munkaltatok. A fel-

4 In: ZalAl Noémi: A humdneréforrds-gazddlkodds kérdéseinek vizsgdlata a
nemzetbiztonsdgi szolgdlatokndl, doktori PhD értekezés, Budapest, 2012., pp. 20-25.
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vételi eljarasra jelentkez6k dontd tobbsége a 20-35 éves korosztalybdl kerl ki.
Minél fiatalabb a jelentkezd anndl inkdbb felmeril a tendencia, hogy nem hiva-
tast/életre sz6l6 munkahelyet keres, hanem izgalmas munkat és karrierlehetd-
séget, és nem feltétlenil hosszu tdvon képzeli el a jov6jét a szolgdlatoknal. A
jelentkez6k ugyanakkor kevés vagy hidnyos ismeretekkel rendelkeznek a beto6l-
tendé munkakort és a szervezet egészét illetéen. Egyre inkdbb tapasztalhaté az
is, hogy a fiatalabb korosztalyhoz tartozd jelentkez6k egészségligyi, pszichés
és/vagy egyéb szempontbdl kevésbé tudnak megfelelni a szolgalatok altal meg-
hatarozott magas szint{ kdvetelményeknek. Ez magyarazhaté akar a generacidk-
ra jellemz6 sajatossagokkal is, hiszen az Y és még inkdbb a Z generdacid tagjai
jelentds id6t toltenek a virtualis térben, kevesebbet tényleges fizikai aktivitassal,
vagy az emberi kapcsolatok személyes apoldsaval. Ugyanakkor a virtudlis térben
tobb szaz vagy ezer kozeli és tdvoli ismerdssel rendelkezhetnek, amely adott
esetben biztonsagi kockazatot jelenthet.

Munkaltatdi szempontbdl vizsgdlva a nemzetbiztonsagi szolgdlatok erésen
szabdlyozott, hierarchikus rendszer( szervezetek, amely sok esetben ,elretten-
t6” hatdssal lehet a jelentkez6kre, kiilonos tekintettel arra a fentebb mar ismer-
tetett generdcids sajatossagra, hogy a jelenkor és a jové munkavallaloi egyre
inkabb az 6nmegvaldsitast, az egyéni szabadsagot tartjdk az egyik legfontosabb
értéknek. Bizonyos szempontbdl a szabdlyozott el6meneteli lehetéségek hosz-
szabb tdvon korldtozhatjdk a versenyképességet, annak ellenére is, hogy az
egyébként tavaly bevezetett életpdlyamodell a korabbinal kiszamithatébb és
tervezhet6bb karrierivet garantal. A szolgalatok felvételi eljdrasa hosszadalmas,
ami szintén csokkenti az esélyeket, kiiléndsen, ha a prognosztizalt munkaerépiaci
verseny eszkaldlédik. Az sem konnyiti meg a helyzetet, hogy a nemzetbiztonsagi
munka jellegébdl adéddan a jelentkez6ket nem lehet teljes korlien beavatni a
leend6 munkakor részleteibe, azaz az informaciééhes generdcidk tagjait éppen
attdl fosztjuk meg ezaltal, amely szdmukra kiemelt fontossaggal bir. Ezen ténye-
z6k tobb-kevesebb sullyal ugyan, de szerepet jatszhatnak a korai pdlyaelhagyas-
ban is, amely rdadasul biztonsagi kockdazatot is jelenthet hosszitavon. A préba-
id6 alatt a felvételre kerilt munkatdrs mar megismerkedik a szervezet j6 néhany
sajatossagdval, szolgaltatdsdval, ugyanakkor ezen id&szak alatt barmikor kilép-
het. Bar a titoktartasi kotelezettség a leszerelést kovets id6szakra is vonatkozik,
azonban ennek tényleges kontrollja mar nem igazan kivitelezheté.

A fentiekben mar érintettem, hogy az egyes generacidokhoz tartozék milyen
elvarasokat tdmasztanak a leendé munkaltatéjukkal szemben. Ha a masik oldal-
rél vizsgaljuk a kérdést, akkor a szolgédlatok elvarasai/értékrendszere tobbek
kozott az alabbiak szerint foglalhaté Ossze:

magas szint( fizikai és mentalis egészség
terhelhet8ség/ stressztlirés
szabalykovetés

felelGsségtudat
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elhivatottsag, lojalitas
egylttmUkodési készség

stabil értékrend, erkodlcsi szilardsag
megbizhatdsag
koncentracidkészség

pontos, preciz munkavégzés
szorgalom

Lathatd, hogy ezek az értékek leginkabb a Baby Boom és korlatozottabban az X
generacid tagjainak értékrendjével egyeztethet6ek Ossze, az Y és Z generdaciok
azonban mar joval nehezebben tudnak azonosulni veliik. Vajon akkor ez azt je-
lenti, hogy meg kell szabadulni a régi értékekt6l? Véleményem szerint korant-
sem, azonban érdemes lenne olyan Uj értékeket — mint pl. kreativitas, 6nallosag
stb. — meghonositani a szervezetben, amelyek megfelelnek az Uj generdcios elva-
rasoknak is. Amennyiben erre nem keril sor, egyre nagyobb szakadék keletkezik
a munkaltatéi és munkavallaldi elvardsok kozott. Az ) értékek meghonositasa-
hoz azonban id6 kell, akar hosszu évek is, éppen ezért a valtozast/valtoztatast
mar most meg kell kezdeni ahhoz, hogy az igények és elvardsok idével kozelitse-
nek egymashoz. Ez kiiléndsen nagy kihivast jelent az olyan hierarchikus szerveze-
teknek, mint amilyenek a nemzetbiztonsagi szolgalatok is. A fejl6dést ezért nem-
csak technikai, hanem személyzeti, szervezeti szempontbdl is kezdeményez-
ni/tdmogatni kell.

A szervezeti kultira és szervezeti értékek reformja elkeriilhetetlen és sziik-
ségszerl, de emellett érdemes megvizsgalni azokat a teriileteket is, amelyek
kotédnek a humaneréforras menedzsment kiilonb6z6 elemeihez. Ide tartozik
tobbek kozott a kivalasztas, a karriertervezés és az oktatas terilete.

Kivalasztas

A nemzetbiztonsagi szolgalatok allomanyanak kivalasztasa mindig is meghataro-
zott protokollok alapjan, szabdlyozott feltételek alapjan tortént. A felvételi elja-
ras dontéen tobb szakaszbdl allo, honapokig tarté folyamat, amelynek soran
ellendrzésre és felmérésre keril az elGirt feltételek megléte, a pszichikai, fizikai,
egészséglgyi allapot, az életkoriilmények, kapcsolatrendszer, biztonsagi kocka-
zatok stb.. Az an. alkalmassag vizsgalatok soran lehet6ség adddik a jel6lt képes-
ségeinek, pszicholdgiai profiljanak meghatarozasara, azonban ez nem egyenérté-
k(i a kompetencia alapu vizsgélattal. A szolgalatok és a rendvédelmi szervek
tobbsége egyel6re még nem alkalmaz teljes korlien kompetencia alapu kivalasz-
tasi mddszereket.

Kivételt képez ez aldl az a vezetd kivalasztads gyakorlata, amely az elmult
években jelentGs mértékben megujult, koszonhetéen az érintett szervezetek
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szakért6inek bevondsaval — az ,Uj kdzszolgalati életpalya” elnevezésl projekt
keretében — kialakitott és bevezetett Uj belligyi vezet6-kivalasztasi rendszernek.®
Mint minden Uj rendszernek, ennek is megvannak az erGsségei és gyengeségei,
az azonban mindenképpen jelentds el6relépésnek tekinthetd, hogy a vezetdk
kivalasztasdara kialakitott modszer részletes kompetencia profilt alkot a jel6ltrdl,
amely sziikség esetén lehetévé teszi a munkakorok kompetencia profiljaival valé
pontosabb megfeleltetést, valamint az azonos beosztasra palyazé jeldltek kozotti
kivaldsagi sorrend feldllitasat.

Ennek analdgiajara legaldbb ilyen fontos lenne azonban a nem vezetéi beosz-
tdsok esetében torténd kivalasztasi modszerek tovabbfejlesztése is, amelynek
segitségével nemcsak az alkalmassag/alkalmatlansag fennallasat lehetne megal-
lapitani, hanem a jeloltek képességeinek teljesebb korl feltérképezését tenné
lehetévé, egy komplex kompetencia profilt eredményezve. Tekintettel a genera-
cids sajatossagokra, érdemes lenne vizsgdlni és szilikség szerint atalakitani, kib6-
viteni a meglévd kivalasztdsi mddszereket. Mindenképpen hasznos lenne minél
tobb gyakorlati jellegl feladat beiktatasa, amely konkrét helyzetben vizsgdlja a
jeloltek reakcidit, képességeit.

A vezetd kivalasztasi eljaras keretén beliil bevezetett AC, illetve ehhez hason-
16 tipusu feladatok példaul alkalmasak a kompetencidk szélesebb kord vizsgalata-
ra, ezért ilyen jelleg(i feladatok az Uj felvételesek kivalasztasa esetén is hasznosak
lennének. Ezen felll az egyes munkakorok eltéré kovetelményrendszerének fi-
gyelembe vételével specidlis, akdr technikai-informatikai-operativ-funkcionalis
stb. jellegli feladatok bevezetését is érdemes hosszabb tdvon megfontolni.

Minél komplexebb és testre szabottabb a kivdlasztdsi rendszer, annal na-
gyobb az esélye annak, hogy a felvételt nyer jeldltek bevaldsa magasabb arany-
ban valésul meg.

Karriertervezés

A nemzetbiztonsagi szolgalatok esetében a karriertervezés korabban sem a klasz-
szikus értelemben zajlott, hiszen nem volt egy el6re programozhaté, periédusok-
ra osztott, tobb irdnyba eldgazd karrieriv, amely kiilsé és bels6 szabalyzdék, nor-
mak, hagyomanyok egyittes eredményeként alakult igy. Az el6menetel automa-
tizmusat els6sorban a rendfokozatok és fizetési fokozatok meghatarozott idétar-
tam szerinti ,ugrasa” jelentette. A beosztasokban valé elémenetel azonban mar
sok olyan tényez6t6l fliggott — pl. az aktudlis statusz rendelkezésre allasa, betolt-
het6sége —, amely egy bizonyos id6 utan el6re nem tervezhetévé és merevvé
tette a rendszert. A felvételre kerllt munkatarsak jobb hijan abban bizhattak,
hogy id6vel majd egyre magasabb beosztasba kertilhetnek. Igaz, hogy cserébe a

5 AROP 2.2.17-2012-2013-0001 ,Uj kézszolgdlati életpdlya” projekt BM oldali
tevékenységének eredményeként.
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szolgalatok hosszabb tavon biztonsdgot nyudjtanak a munkaerépiac mas szerepl6-
ivel szemben, amely sok esetben akar fontosabb szempont lehet az elémenetel-
nél. Nyilvan az is kdzrejatszott a karriertervezés hidanyaban, hogy a felvételi elja-
rasok korabban dontéen az alkalmatlansag kiszlirésére irdnyultak, mintsem az
alkalmassag terileteinek feltérképezésére, ezért nehéz lett volna évekre elGre
felvazolni, hogy milyen munkakérdkben tudna a munkatars sikeresen teljesiteni.

A vezet6vé valas folyamata még ennél is kiszamithatatlanabb volt. Néhany
kezdeményezést leszdmitva klasszikus vezetd utdnpétlasi rendszer nem, vagy
csak papiron létezett. Erre szintén szlletett intézményesitett, minisztériumi
megoldas, amely a belligyi vezetd kivalasztdsi rendszer egyik dgava, eléfeltételé-
vé tette a vezetd utdnpdtldsi alrendszer mikodtetését.

A tavaly bevezetett életpalyamodell® is a fent emlitett id8alapu el6meneteli
hagyomanyra épit, de a magasabb beosztdsba keriilés lehet6ségét tovabbi, kép-
zettségi kovetelményhez is hozzarendelte. Ebbdl a szempontbdl egyértelmiibbé
valt, hogy mikor és hogyan nyilik lehet&ség az el6menetelre, ugyanakkor a fenti
problémakat a rendszer sajatossagainak (pl. a beosztasi helyek rendelkezésre
allasa) koszonhet6en nem tudta teljes mértékben megszintetni. Az illetmény
emelkedése mindenképpen vonzébba teheti a nemzetbiztonsagi palyat, ugyan-
akkor az el6meneteli rendszer be is hatdrolja, hogy az adott beosztdsok milyen
illetménnyel jarnak. Ez a kotottség sok szakterileten hatranyt jelenthet, kiilono-
sen a versenyszférdhoz képest, hiszen szamos specialis tudast igénylé tevékeny-
ség joval tobbet ér, mint amennyit az ahhoz tartozé beosztdsért a szolgalatok
juttatni tudnak. A korpétlék a szolgalatban eltoltott id6 elérehaladtaval termé-
szetesen jelent8sebb mértékben emeli az illetmény mértékét, de ez a fiatal
munkatdrsak esetében nagyon tavoli lehetéségnek tlinhet. Ennek feloldasa
hosszabb tdvon tovdbbi dtgondolast és sziikség szerint korrekcidkat igényelhet,
ugyanis a klasszikus tudas-, képesség-, és teljesitményalapu illetményrendszer
teljes mértékben még nem valdsult meg az uj életpalyamodellel.

Ugyanakkor fontos szempont az is, hogy az illetményen tul milyen egyéb le-
het6ségek allnak rendelkezésre az allomdany motivaldsara, hiszen ahogy azt a
szakért6k is megadllapitottdk, az Uj generdcidknak a pénz mellett szamos egyéb
elvarasai lehetnek egy munkahellyel szemben, amelyeket érdemes lenne vizs-
galni, illetve sziikség- és lehetGség szerint erésiteni. Tovabbi sarkalatos kérdés és
megoldandé feladat, hogy a nyugdijkorhatar emelésébdl adddé, kitolddd mun-
kavallalasi id&szak milyen kihivasokat jelent majd az allomany tagjai szdmara.
Kilonos figyelmet és tervezést igényel a nagyfoku stresszel jaré munkakorok
érintettsége, ahol joval a nyugdijba meneteli lehetdség el6tt jelentkezhetnek
olyan egészségligyi, pszichikai jellegl elvdltozasok, amelyek az adott munkakor
betoltését mar nem teszik lehetévé, de esetleg mas munkakordk ellatdsat még
nem befolydsoljak. Olyan rendszer kidolgozasat és bevezetését érdemes meg-

6 Az AROP 2-2-17-2012-2013-0001 ,Uj kézszolgdlati életpdlya” projekt keretében
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fontolni, amely hosszutavon képes lesz kezelni ezt a problémat. Ennek elsé6 1épé-
seként vizsgalni kell a szervezeti korfa 6sszetételét, majd annak ismeretében fel
kell mérni, hogy milyen  funkcionalis vagy egyéb  munkako-
rok/szakteriletek/feladatok alkalmasak arra, hogy a miveleti munkara mar csak
korlatozottan alkalmas munkatdrsak idével oda athelyezhetévé valjanak egyfajta
forgdrendszer szerint. Ez a probléma az évek elGrehaladtdval egyre éget6bbé
valik, ezért a tervezést mar most meg kellene kezdeni.

Oktatas

A nemzetbiztonsagi szolgalatok sajatos helyzetben vannak oktatdsi, képzési
szempontbdl is, hiszen a szervezeti jellegzetességekbdl adéddan nincsen és nem
is lehet egységesen elvart végzettség, képzettség. A sokféle, specialis munkakor-
nek koszénhet6en a felvételre kerllSk szamtalan kilonb6zd tipusu és szintd
végzettséggel rendelkeznek. Ugyanakkor iskolarendszerl nemzetbiztonsagi kép-
zést csak a Nemzeti Kozszolgalati Egyetem folytat, azonban ennek egyik alapfel-
tétele a szolgalatoknal fennallé jogviszony megléte. EbbGl adéddan az Uj munka-
térsak felkészitése a nemzetbiztonsagi munkara csak szervezeten belili képzé-
sekkel valdsithaté meg. Ennek érdekében a szolgalatok kiilonb6z6 szintli belsé
tanfolyamokat, képzéseket szerveznek. Az oktatas széles spektrumon, altalanos
és specialis felkészités mentén torténik. Ugyanakkor a képzés terén is valtozas-
ra/valtoztatasra lesz sziikség, kilonosen mddszertani aspektusbdl. Ahogy azt mar
kordbban emlitettem a generdcids sajatossagok kozott szerepelnek a befogada-
si/tanulasi képességekre vonatkozd jellegzetességek, amelyek jelentds eltérése-
ket mutatnak az egyes generaciok tagjai kozott.

Az Y és Z generdcid esetében egyre siirget6bb kényszerré valhat az oktatasi
formdk atalakitasa, hiszen a hagyomanyos, ,poroszos” képzésre mar nem igazan
fogékonyak, sokkal inkdbb elényben részesitik az elektronikus alapu, érdekes,
interaktiv tananyagokat, képzési mddszereket. JelentGs tényezd lesz az oktatas
id6tartama is, a felgyorsult vilagban mar egyre kevésbé van igény/fogékonysag
az elmélyiilt, hosszan tartd tanulasra, sokkal inkabb a rovidebb ideig tartd, szin-
tetizalt, interaktiv mdédon elsajatitott tudas keril el6térbe. Ennek értelmében
érdemes megvizsgalni, hogy melyek azok a terlletek/témak, amelyeket a ha-
gyomanyostdl eltéré formaban is el lehet sajatitani. Az elektronikus oktatasi
formdak minden bizonnyal egyre szélesebb teret kapnak majd. Mindenképpen
megfontolandd tovabba, hogy miként lehet szintetizalni a tudasanyagokat, él-
ményszer(vé tenni az elsajatitandd tananyagot, és atszervezni a raforditandé idé
tartamat és gyakorisagat.

Osszességében megallapithatd, hogy az eléttiink allé évek/évtizedek jelent8s
atalakulasra, Ujragondolasra késztethetik a munkaerépiac munkaltatéi oldalanak
kiilonb6z6 szereplGit, és ez aldl a nemzetbiztonsagi szolgalatok sem kivételek.
Ahhoz, hogy a munkaerGpiacon a jovGbeni generdaciévaltas zokkenGmentesen
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torténjen meg, és a szolgdlatok szempontjabdl is hasznos legyen, a szilikséges
valtozasokat mindenképpen a jelenben kell végrehajtani/el6késziteni.
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Az internethasznalat biztonsagetikai kérdései — A virtudlis lét

rejtett veszélyforrasai
Szijarté Livia®

Absztrakt:

Az internethasznadlat elterjedése azt eredményezte, hogy egyes tudomanydgak teriletén
egyre tobb kutatas foglalkozik az internetes jellemz&k vizsgalataval. A jelen tanulmany {6
kérdése, hogy a webes kultura sajatossagai mennyiben valtoztatjak meg a kialakult tarsa-
dalmi és biztonsagpolitikai viszonyokat, az internet térnyerése milyen szinten jelent fe-
nyegetést a mindennapi életre vonatkozdan. A széls6séges csoportok internetes tevé-
kenysége, a kiberblintzés elterjedése mindenesetre ujfajta védelmi megoldasokat igé-
nyel, melyhez kapcsoléddan a pszicholdgiai kutatdsok hasznos javaslatokkal szolgalhat-
nak. Az online tartalmak korszer( elemzése, és az igy kinyert informacidk alapjan végzett
profilalkotd eljarasok el6nyei nyomon kdvethet6k a nemzetkézi felderitd, elharitd szervek
munkajaban.

Kulcsszavak: Internet, biztonsag, kiberb(indzés, szélséséges csoportok, pszicholdgiai
moddszerek,

Abstract:

The expansion of the Internet usage has led to an increasing research activity regarding
the characteristics of the Internet in several disciplines. The purpose of this study is to
determine the effect of the Internet culture on the already developed social and security
policy relations and to analyze whether the virtual community is a serious thread in the
everyday life. The online activities of extremist groups and cyber criminality requires
new defensive tools, in connection with which the psychological research can provide
valuable contribution. The modern analysis of the online contents and its investigation
through profiling techniques are important methodologies, which are applied by the
international intelligence and anti-terrorism sector in the world.

Keywords: Internet, security, cyber crime, extremist groups, psychological techniques

1 Nemzeti Kézszolgdlati Egyetem, harmadéves doktorandusz
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1. Bevezetd

Napjainkban az internet széles korben elterjedt, igy a mindennapi életlink szer-
ves részévé valt. Az internet alapu halézatok — kiilondsen a kdzosségi oldalak —
haszndlata megvdltoztatta a hagyomanyos kapcsolati, kulturdlis, szakmai és
kommunikaciés formakat. Egyes vélemények szerint a hétkdznapi tevékenységek
jellege nem, csak a fellilete valtozott, mig masok nagyobb jelentGséget tulajdoni-
tanak a virtudlis 1ét kiteljesedésének.? A 21. szdzadban szamos tarsadalomtu-
domadnyi és infokommunikacids témaju tanulmany foglalkozott az internet elter-
jedésével jarod szocidlis valtozdsokkal, azok mindennapi életre gyakorolt hatdsa-
val. A jelen dolgozat egyik legfontosabb kérdése, hogy az internet mennyiben
valtoztatta meg a fenndllé tarsadalmi viszonyokat, és milyen hatdssal van a biz-
tonsagra nézve.

Az mindenesetre elmondhatd, hogy az internetforgalom nagy része a ha-
gyomanyos gazdasdgi és tarsadalmi tevékenységek fenntartdsat szolgdljad. A
banki muveletek, a kereskedelmi és oktatdsbeli szolgaltatasok, a kommunikacidés
csatornak és a kozosségi oldalak nagyban megkoénnyitik a mindennapi életlinket.
A webes kdzeg azonban nemcsak a hétkoznapi életben fejti ki a hatdsat, hanem a
biztonsagpolitikai szektor teriletén is. A virtualis vilag kiszélesedése miatt az ott
folyd tartalmak és interakcidk ellenGrzése nagy kihivast jelent, igy a hagyoma-
nyos tevékenységeket megkdnnyité szerepén tul, az internet komoly biztonsagi
kockazatokat is magdban rejt. Kovacs Zoltan 2013-as cikkében az internetes
kommunikaciét biztosité felhé alapu rendszerek (ld. Facebook, Twitter, Skype,
Gmail, stb.) torvényes ellenérzésével foglalkozik: a tanulmany szerzdje szerint a
felhasznaldk korében csokkent a hagyomanyos kommunikacids formak (pl. tele-
fon) haszndlatanak igénye az elektronikus Uton torténé kommunikaciéval szem-
ben, és erre a tendencidra a rendvédelmi és nemzetbiztonsagi szolgalatoknak
reflektalnia kell.*

Ropolyi szerint®> “az internet hasznos eszkéz, és az dltala kivdltott hatdsok a
beépitett tdrsadalmi céloktdl fliggenek”, azonban nem szabad figyelmen kivil

2 LEES., KiImJ. H., RoSEN D. (2009): A semantic network and categorical content analysis of
Internet and online media research, The Open Communication Journal (2009), Vol. 3., 15-
28. old.

WALLACE P.: Az internet pszicholdgidja. Magyar forditds: Krajcsi Attila, Osiris Kiadd, Buda-
pest, 2002.

3 RopoLyi L. (2006): Internethaszndlat és hdlélét-konstrukcid, Informdciés Tdrsadalom,

Evf. 6.,4. szém, 2006, 39-46. old.

4 KoVAcs Z. (2013): Felh6 alapu rendszerek térvényes ellenbrzési mdédszerei vizsgdlata |.,
Hadmérndék, VIII. évf., 3. szam (2013), 184-197. old.

> RopoLyi, 2006., 40. old.
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hagyni, hogy ez a haszon destruktiv célokra is felhasznalhaté. A modern technikai
eszkozok hasznalataval kiszélesedett a blin6z6i lehetdségek kore, Uj illegdlis te-
vékenységi formak jelentek meg. A kiberb(indzés, a szélséséges csoportok inter-
netes tevékenysége Uj tipusu kihivasok elé allitotta a védelmi szektorban dolgozé
szakembereket. Az ezekhez kéthetd rendvédelmi és nemzetbiztonsagi feladatok
kozé tartozik az elektronikus kommunikacié figyelése, a lehetséges fenyegetések
azonositasa, a terrorista propagandavidedk felderitése és a hackertevékenység
leleplezése is.

1.1. Az internet miikodése, hasznalata

Napjainkban az internet egy szinte mindent és mindenkit 6sszekdtd rendszer,
melyen a teljes emberi tudds és memdria kdnnyen elérhetévé valt.® ElStérbe
keriltek a multimédids tartalmak — a hang, a mozgdkép, a szbveg, a kép —, to-
vabba egyre jelent6sebbé valtak az internetes interaktiv elemek, melyek kétira-
nyl kommunikaciot is lehetévé tettek. Mdra az internet latszélag egy teljesen
nyitott és mindenki szamara elérhet6 rendszerré valt, azonban egyes autokrata
hatalmak komoly cenzurat gyakorolnak felette. Az olyan diktatérikus allamok-
ban mint példaul Eszak-Korea vagy Kina tobb kozosségi oldal, internetes keresd-
felulet és férum is elérhetetlen az atlagos felhaszndld szdméra.” Az el6bbi példa
mutatja, hogy az emlitett orszagokban a virtualis tér meghatarozo politikai esz-
koz, mivel az allam korlatozza az informaciék, a hatalommal nem Osszeegyeztet-
het6 vélemények, gondolatok elérésének lehet&ségét. A demokratikus orszagok
vezet6i is hasznaljak az internetet politikai célokra, azonban alapvetéen nem
korlatozas céljabdl, hanem kampanyok népszerisitésére, véleményformalasra,
manipuldldsra és tajékoztatésra is.®

Az internet alkalmazasi teriiletei a szocialis és gazdasagi szférdra is kiterjed-
nek. A szabadid6s tevékenység egy nagyobb hanyada szintén itt torténik: a ko-
z0sségi oldalak haszndlata, a kiilonb6z6 médiak szolgaltatdsainak hasznalata, a
bongészés és hirportalok figyelése lassan felvaltja a hagyomanyos eszkozoket,
tovabba internetes fellletet haszndlnak az iskoldkban, a konyvtarakban, a pénz-
tgyi cégeknél és a bankokban is.®

& NAMEszTovszki ZS.: Az internet fogalma, kialakuldsa és fejlédési irdnyvonalai, Ujvidéki
Egyetem, Szabadka, 2010. Elérheté innen: http.//blog.namesztovszkizsolt.com/wp-
content/uploads/2009/10/AzinternetFogalmaKialakulasEsFejlodesilranyvonalai.pdf

7 Top 10 Internet-censored countries. USA Today. 2014. februdr 5. http://www. usato-
day.com/story/news/world/2014/02/05/top-ten-internet-censors/5222385/

8 BURIAN A. (2010): Internetes politikai kampdny, Médiakutatd, 2010 8sz, elérhetd innen:
http.//www.mediakutato.hu/cikk/2010_03_o0sz/08_internet_kampany

9 NAMmEszTovszki, 2010.
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Ropolyi szerint az internet Osszetett természetd, ezért toébbféle tulajdonsagot és
tevékenységformat foglal magaban, melyek kdziil kiemelendék a(z):°

e szamitégépek és haldhelyek kdzotti mindenféle adminisztrativ, banki, (iz-
leti, kulturalis vagy fogyasztasi célu fajltranszferek
elektronikus levelezés, egyéb postai és kommunikacids szolgdltatdsok
Onszervezddd csoportok fenntartasa (hircsoportok, forumok, szerepjaté-

kok, stb.)
o intézményi vagy személyes honlapok, napldk, mdlsorok szerkesztése,
bongészés

e haldzatba kapcsolt szamitdgépek miikodésének 6sszehangoldsa, mega-
szamitégépek létrehozdsa stb.

Osszességében az internet az elmult évtizedek egyik legmeghatarozdbb technikai
Ujitasa, olyan IP alapon kommunikalni képes eszk6zok (legjellemzébb példa a
szamitdgépek) rendszere, melyek egy haldzaton m(ikodnek és egymas kozott
gyors informacio- és adatcsere lebonyolitasara képesek.r Azonban Ropolyi sze-
rint ezen kivil az internet az interakcids szitudcidk egyik fontos szerepléje, hiszen
internethaszndlat révén egymadstél tavol él6 személyek képesek hatékonyan
kommunikalni. Ezeken tul a net sajatos kdzegként is értelmezhetd, ahol az em-
beri tervek, célok és gondolatok format olthetnek, és ahol az adott személy uj
lehet&ségekkel, értékekkel, tevékenységi formakkal taldlkozhat.

A fentiekbdl kovetkezik, hogy az internet ma az emberi kommunikacié egyik
legfontosabb kozvetit6 szereplbje, igy hatassal van a tarsadalmi |ét miikodésére.
Az internet dltal kialakitott virtudlis tér befolyasolja a szocialis és kulturalis viszo-
nyokat, és csokkenti a foldrajzi tdvolsdgot az emberek kozott.

1.2. Az internet tarsadalmi szerepe

Az internet tarsadalomra gyakorolt hatdsa egyel&re vitatott kérdés, Valas Péter!?
megfogalmazasaban példaul az internet dnmagaban nem tobb egy technikai
eszkoznél, melyet a felhasznalok téltenek meg tartalommal. Ebbél kiindulva ta-
lan a legfontosabb kérdés az, hogy az itt folytatott tevékenység milyen mérték-
ben tikrozi, és milyen mértékben formalja a felhasznalé személyiségét. Ameny-
nyiben az internet valéban csak technikai eszkoz, elvileg nincs hatassal a szemé-
lyiségfejl6désre, de a valds életben gyakran lehet tapasztalni, hogy a fenti allitas

10 RopoLyi, 2006. 41. old.

11 RoroLyl, 2006.

12 RopoLyi, 2006.

13 Ftika a vildghdldn. irta: VALAS P., 2009. junius 17., letélthetd:
http://www.ofi.hu/tudastar/internet-mediaetika/valas-peter-etika
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nem teljesen igaz.

A webes tartalmak vizsgalataban nem szabad figyelmen kivil hagyni az ano-
nimitas kérdéskorét. Az internet vildgaban mindenki maga konstrualja meg vir-
tudlis entitdsat, ami lehet6séget ad mind a hamis informdcidok terjesztésére,
mind a névtelenség megdrzésére. Wallace szerint a fenyegetd lizenetek terjesz-
t6i gyakran 6rzik meg anonimitdsukat, és ilyen helyzetben az egyén hajlamosabb
felrdgni a tarsadalmi konvencidkat, tovabba megfigyelhets, hogy a felhaszndld
agresszivebb és gatlastalanabb viselkedést mutat a szamdara névtelenséget —
legaldbbis reményei szerint — biztosité online térben, mint a valdsagban.

A fentiektdl flggetleniil azt gondolom, hogy alapvetéen a mindennapi élet-
ben megjelend egyittélési normdak hatarozzdk meg az internetes miikodést is,
azonban az elmult évtizedben mar kialakultak olyan szabdlyok is, melyek csak a
virtudlis vildgban érvényesek. Véalas®® szerint a modern tarsadalmakat meghata-
rozé jogrendszert valamilyen allami szerepl6 vagy szerv képviseli, igy az egyén
viselkedése, a szocialis normak betartdsa kontroll alatt tarthatd. Ezzel szemben
az internet egésze — funkcidjabdl fakaddan - nem ellenérizhetd, a haldzat kiter-
jedtsége miatt a kiilonb6z6 tartalmak, kapcsolatok kovetése rendkivil nehézzé,
adott esetben lehetetlenné valt. Ezdltal az interneten a normal allampolgarok
kevésbé érzik ellenérizhet6nek magukat, igy a jogkdvetd magatartdsuk is lazabba
valhat.

A sajatos virtualis tarsadalom létrejotte miatt egyedi szaknyelv van kialaku-
[6ban, mely reflektdl a mindennapi és az internetes kdzdsségek megvaltozott
szerepeire. A vilaghaldn kialakult normak tekintetében két fontos fogalmat ér-
demes kiemelni:'® a netizen az a felhasznald, aki a sajat orszaganak allampolgar-
sagan tul az internetes kozo6sség tagja is, a munkaja, szocidlis kapcsolatai és sza-
badidds tevékenysége révén rendszeres id6t tolt el az interneten. A netikett fo-
galom pedig a belsé virtudlis szabalyrendszert jel6li, ez a szokdsrendszer biztosit-
ja az online térben lévik “egylittélését”. A netikett megsértése erkolcsileg elité-
lendd, emellett er6forrasban és anyagiakban keletkezett karokat is eredményez-
het, de legtébb esetben biintet6eljarast nem von maga utan. Azonban fontos
kiemelni, hogy a netikett nem 4dltaldnosan elfogadott torvények gyljteménye,
hanem inkabb erkdlcsi szabdlyrendszer, melynek elutasitasa vagy athagasa nem
szankcionalt.

2. Az internet, mint Gjtipusu biztonsagi kockazat

Az online térre vonatkozo jogrendszer kidolgozasa azért is nélkiilozhetetlen, mi-
vel a blinlldozési tendencidk azt mutatjak, hogy egyre nagyobb szamban jelen-

14 WALLACE, 2002.
15 VALas, 2009.
16 VALas, 2009.
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nek meg illegdlis csoportok az interneten.!” Az internet segitségével elkdvetett
blincselekmények egyik részét képezik azok a tevékenységek, melyek kifejezet-
ten az internetet, az informacids rendszereket, az infokommunikaciés eszk6z6-
ket tdmadjdk, masik részét pedig a blindzbi csoportok internetes tevékenysége
teszi ki.®® A hackerek példaul az els§ tipusba tartozd blncselekményeket kdvet-
nek el, mellyel céljuk, hogy az internet segitségével védett adatokat szerezzenek
meg egyes szamitogépekrdl. A hacktivistak politikai vagy ideoldgiai célbdl tornek
fel internetes rendszereket, mig a szamitdgépes blindzb6k altalaban rosszindulatu
szoftverek segitségével pénzszerz§ akcidkat hajtanak végre a kibertérben.®

Ezzel szemben a “klasszikus” b(in6z6i csoportok a mar meglévé illegalis tevé-
kenységet terjesztik ki az internet vilagaba. A pedofil-hdlézatok, a terrorista szer-
vezetek, a szervezett blin6z6k alapvetéen kapcsolatépitésre, pénziigyi tranzakci-
6k végrehajtasara, propagalasra, illegalis tartalmak terjesztésére és anonimitasuk
megdbrzésére hasznaljak az internetet. Ezek a b(in6z6i tipusok az internet megje-
lenése és széles kor(i elterjedése el6tt is |éteztek, azonban a technikai Ujitdsok
segitségével soha nem latott méreteket 6ltenek napjainkban. A két tipus kdzott
atfedés van, a terrorista csoportok példaul a kibertér elleni tamadasokkal gyengi-
tik az ellenségeiket a hagyomanyos merényletek mellett.”® A Nemzeti Kézszolga-
lati Egyetemen késziilt, 2012-es tanulmanyban®' leirtak szerint a 21. szézadban a
terrorszervezetek mar hatékonyan hasznaljak ki a csucstechnoldgia adta lehet6-
ségeket, igy a hagyomanyos terrorizmus és a kiberterrorizmus egymast kiegészi-
t6 akcidi halmozott fenyegetést jelentenek.

Mint a fentiekbdl kideril, az internet térnyerésével egyre nagyobb feladat
harul a védelmi szektorban dolgozé szakemberekre. A 21. szazadi informatikai és
kommunikacids fejlédéssel parhuzamosan a b(inoz6k, terroristdk lehetdségei
kiszélesedtek??, Uj tipusu illegdlis tevékenységi formék jelentek meg, régiek ala-
kultak at, amelyek napjainkban meghatdrozé biztonsagi kockazatként jelentkez-
nek. A fentiekbdl kévetkezik, hogy az internetes rendszerek monitorozdsa min-
den orszag szdmara nemzetbiztonségi és rendvédelmi kihivast jelent.??

17 Risk of Cybercrime and Social Media. By Anjum Z. I. Corporate Research and
Investigations LLC (CRI Group).

18 HalG ZS., KoVAcs L. (2012): Kritikus infrastrukturdk és kritikus informdcids infrastruktu-
rak. Egyetemi tanulmdny. Nemzeti Kbzszolgdlati Egyetem, 2012.

1 HaiG, KovAcs, 2012.

20 HaiG, KovAcs, 2012.

21 HaiG, KovAcs, 2012.

22 ALF6LDIA. D. (2012): A profilalkotds tudomdnyteriileti elhelyezkedése és elméleti
modelljei, Magyar Tudomdny, 2012/8, 980-987.

23 KovAcs, 2013.
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2.1. SzélsGséges csoportok internetes tevékenysége

A jelenkorban a nemzetkozi terrorizmus, a tomegpusztité fegyverek terjedése, a
szétes6 dallamok és a regionalis konfliktusok jelentik a legnagyobb biztonsagi
kockdzatot.* A legljabb tendencidk szerint ezen kockazatok egy része, vagy
azok bizonyos aspektusai mar az online térben is megjelenik: a kiilénb6z6 terror-
csoportok egyre nagyobb szamban haszndljdk az internetet tevékenységiik bovi-
tésére.”> Weimann?® szerint a 2001. szeptember 11-i terrortdmadas utan nagy-
mértékben megnétt a szélsGséges szervezetek webes tevékenysége. Ezek a ko-
z0sségek az internetet politikai céljaik megvaldsitasara haszndljik, kapcsolatot
tartanak fent a szimpatizansaikkal, fenyegetd tartalmu izeneteket tesznek kdzzé,
toborzo tevékenységet végeznek, és tamadjak az ellenségiiknek tartott hatalmak
informdcidtechnoldgiai strukturait.?’” A holland kormany 2006-os jelentése sze-
rint?® a radikalis lizenetek internetes terjesztésével lehet6vé valt, hogy a dzsihad
mozgalmak a nyugati vildgban is tért hdditsanak. Az elmult id6szak aldtamasztja
a feltételezést, miszerint az Eurdpaban él6 muszlim fiatalok kozott erételjes
radikalizacié mutathaté ki. Az IszIdm Allam tudatosan hasznélja a virtudlis teret
tanai terjesztésére, és szamos bizonyiték van arra vonatkozdan, hogy masodik
generdcids, nyugaton él6 arabok ezek hatasara csatlakoztak a most zajlo iraki és
sziriai harcokhoz.?

Az Iszlam Allam (Islamic State — IS) térnyerése globalis fenyegetést jelent,
mivel a terrorszervezet nemcsak a kdzel-keleti térségben tevékenykedik, hanem
az internet segitségével az egész vilagon képes befolydsra szert tenni. Az Iszldam
Allam az internetes feliileteket mind propaganda, mind kiképzési célokra, hasz-
nalja és az al-Kaidaval és mas iszldm csoportokkal ellentétben az IS nem rejtett
internetes csatorndkon jelenik meg, hanem olyan ismert kozosségi oldalakon

24 A Kormdny 1035/2012. (Il. 21.) Korm. hatdrozata Magyarorszdg Nemzeti Biztonsdgi
Stratégidjarol, Magyar Kézlény, 2012. évi 19. szam. 1378-1387. old.
http://2010-2014.kormany.hu/download/f/49/70000/1035_2012_korm_hatarozat.pdf

25 WEIMANN G. (2005): Virtual Terrorism: How modern terrorists use the internet. The
Journal of International Security Affairs, Spring 2005, Nr. 8.

26 WEIMANN, 2005.

27 HaiG, KovAcs, 2012.

28 Ministry of the Interior and Kingdom Relations. Violent Jihad in the Netherlands: Cur-
rent Trends in the Islamist Terrorist Threat. General Intelligence and Security Service
(AIVD), The Hague, Netherlands, 2006.

Letéltve innen (2013. oktéber 15.): http://www.fas.org/irp/world/netherlands/violent.pdf
27 Iszldm Allam internetes tevékenységérdl Id.:

Fighting Islamic State in cyberspace. Daniel Cohen, Institute for National Security Studies,
2014. 09. 05. Social networks “in denial” on extremist use: GCHQ chief (Update). phys.org,
2014. 11. 04. http://phys.org/news/ 2014-11-social-networks-denial-extremist-gchq.html
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hirdeti eszméit, mint a Twitter és a Facebook.>® Ezeken a honlapokon a hivek
rendszeresen kozzéteszik a szervezet tetteit, az ideoldgidjukat, tovabba az Iszldam
Allam az interneten keresztiil befolyasolja azokat a potencidlis hiveket, akik sajat
hazajuktdl elidegenedtek, kdzvetlen kérnyezetiikhoz instabil médon kotédnek,
és ezért a terrorszervezet daltal ajanlott alternativ 1ét, a valahova tartozds és a
blszke identitas igérete vonzdéva valt a szamukra. A sajtéban megjelent hirek
szerint mar tobb ezer nyugati orszagokbdl szarmazé fiatal csatlakozott az Iszlam
Allam harcéhoz a Kozel-Keleten, és ez nagyrészt az IS internetes tevékenységé-
nek készénhetd.3!

Az FBI 2009-es tanulmanya3? szerint a rendvédelemben kiemelt jelent&sé-
glvé valt az internetes tartalmak, iszlam terrorista videodfelvételek figyelése. Az
IntelCenter nevd terrorizmussal foglalkozé magéncég 2005-6s gylijteménye alap-
jan a szélsGséges, dzsihadista videdk tobb tipusba sorolhatdk: kiképzd és instrua-
16 felvételek, tuszejt6 akcidkat tartalmazd vagy merényleteket bemutato tartal-
mak és a propaganda célokra késziilt videdk. Az FBI az IntelCenter vizsgalati
anyagat alapul véve megallapitotta, hogy az elmult évtizedben a dzsihdd moz-
galmak globalissa valtak, melyben nagy szerepe van az internet térnyerésének. A
terrorista sejtek kilénb6z6 internetes honlapokon, fajlmegosztd oldalakon, ko-
z0sségi adatlapokon és forumokon teszik kozzé a felvételeket, mely mara ezen
csoportok kommunikdaciéjanak szerves részévé valtak.

2.2. A kiberb(in6zéssel jaré biztonsagi kockazat

Az internet térnyerése az el6bbieken tul egy ujfajta blindzési forma kialakulasa-
val is egyitt jart:3® a kiberb(indzés alapvet8en az internet, a szoftverek és egyéb
technoldgiai mechanizmusok illegalis felhasznalasat jelenti. A fogalom alatt a
kiilonb6z6 hackercsoportok tevékenységét, az adatlopast, az anyagi erGforrasok
jogtalan megszerzését, vagy ipari és hadi titkok leleplezését értjik, azonban ide
tartozhatnak az interneten keresztil folytatott illegalis kereskedelmi tevékeny-
ségek, pénziigyi csaldsok és lopasok is.>* Az internet és az ahhoz kéthet6 alkal-
mazasok még inkabb felgyorsitottak a kiberb(inGzés terjedését, mivel olyan
pénzligyi tranzakcidkra adnak lehetGségeket, melyek klasszikus banki hattér nél-

30 CoHEN, 2014.

31 COHEN, 2014. és phys.org, 2014.

32 Reip E. (2009): Analysis of Jihadi Extremist Groups’RVideos, Forensic Science Communi-
cations, 2009 julius, Vol. 11., Nr. 3. Letéltve innen (2013. oktober 11.):
http.//www.fbi.gov/about-us/lab/forensic-science-
communications/fsc/july2009/index.htm/research_tech/2009_07_research01.htm

33 Risk of Cybercrime and Social Media. By ANJUM Z. I. Corporate Research and Investiga-
tions LLC (CRI Group).

34 HaiG, KovAcs, 2012.
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kil zajlanak.®® A kiilénboz8 felhd alapu rendszerekben lehet8ség van olyan
pénziigyi tevékenység végzésére, mely kivil esik az allam ellen6rzésén, igy egy-
részrél lehetGséget ad az addhatdsag elkerilésére, masrészrél taptalajt biztosit a
szervezett b(in6zés és a terrorizmus finanszirozasara.3® Az online jatékoldalak
sajatos teret képeznek a z internet vildgaban, hiszen a felhasznalék gyakran eze-
ken a fellleteken élik ki agressziv energidjukat, virtudlis blincselekmények, eré-
szak formadjaban, mely destruktiv hatdssal lehet a valds cselekedetekre is.

Osszességében elmondhatd, hogy az internet a fenti tevékenységek kapcsan
mintegy megsziintette a hagyomanyos nemzeti hatarokat és geografiai tényez6-
ket, hiszen mar sok esetben nem szilikséges a fizikai jelenlét az illegalis cseleke-
detek elkdvetésekor. A kiberb(intzés és a kiberterrorizmus nemzetkozi hatasa
miatt a probléma megoldasara irdnyuld tevékenységek is mar nemzetkozi szinen
zajlanak.

3. Javaslatok az interneten megjelend biztonsagi kockazat kezelésére

A fentiekbdl kideril, hogy a mindennapi életben egyre nagyobb szerepe van az
online térnek, emellett megndtt az internethez kothetd illegalis tevékenységek
szama is, emiatt a rendvédelmi és elharitd szervek munkajaban egyre hangsulyo-
sabb szerepet kap az internetrél megszerzett nagy mennyiség( informacié elem-
zése. A szélsGséges szervezetek és a kiberb(in6z6k virtudlis mikodése Uj tipusu
kihivast jelent, melyek megoldasahoz a lélektani kutatasok is hozzdjarultak az
utébbi évtizedekben. A pszicholdgia bekapcsoldédasa a védelmi szektor munkaja-
ba nem U], azonban a korszer( technikai eljardsok kidolgozasa még viszonylag
kiforratlan terilet. A jelen tanulmany irdja az internetes tartalmak pszicholdgiai
szempontu elemzésével foglalkozik, és arra keresi a valaszt, hogy ez a mddszer
miként hasznosithatd a felderitési munkaban. A tovabbiakban az eljaras rovid
bemutatasa és lehetséges hasznalata kovetkezik:

A pszicholdgiai szempontu tartalomelemzés segitségével azonositani lehet az
internetes tartalmak mogottes Iélektani strukturadit, a felhasznald személyiségjel-
lemzéit. A médszer a rendvédelemben tobbek kozott az aldbbi teriileteken adhat
hasznos informécidkat:*’

e ismeretlen mintazatok feltardsa az internetes csaldk tevékenységében

e Db(in6z4i csoportok kozotti kapcsolatok feltarasa az internetes kommuni-

kacidjuk alapjan

35 GAzDAG T., KoVAcs Z. (2014): Felhd alapu uj pénziigyi tranzakcids lehetségek és azok
veszélyei. Nemzetbiztonsdgi Szemle, Il. évf., Il. szam, 2014., 36-57. old.

36 GAzDAG, KoVAcs, 2014.

37 Mastering new challenges in text analytics. Making unstructured data ready for pre-
dictive analytics. Elektronikus jegyzet. Letéltve innen (2014. dprilis 10.):
http://public.dhe.ibm.com/common/ssi/fecm/en/imw14301usen/IMW14301USEN.PDF
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e lehetséges biztonsagi fenyegetések vagy illegdlis tevékenységek leleple-
zése

A fenti terlletek vizsgalata soran nagy mennyiségl adatforras gyors feldol-
gozdsa sziikséges, mely alapvet6en szamitégépes mddszerekkel lehetséges. Az
automatizalt feladatmegoldas esetleges hibai miatt azonban érdemes manualis
eszkozoket is haszndlni a felderité munka soran. Az emberi feldolgozas gyakran
kiegészitGje a szamitdgépes szoftvereknek, melynek célja, hogy a kutaté a ren-
delkezésére all6 emberi eszk6zokkel felmérje a vizsgdlni kivant széveget, majd az
el6vizsgdlat alapjan olyan kategéridkat hozzon létre, melyeket be lehet vonni az
elemzésbe. A szamitégépes programok a pszicholégiai dimenzidkat és fogalma-
kat az el6re betapldlt adatok alapjan értékelik, és ezutan végeznek statisztikai
szamitasokat, vadzolnak fel kapcsolddasi pontokat, 0sszefliggéseket tarnak fel és
tartalomsz(irést is végrehajtanak.®

A tartalom- vagy szévegelemzés masik fontos feladata az anonim szévegek
szerzGjének azonositdsa.’® Alapvet6en manudlis eszkdzokkel nehéz feladat, hi-
szen az elGzetes jellemzdSk kivalasztasa és detektdldsa nagyban meghatdrozza a
kapott eredményt. Ma mdr az azonositasra szant szovegek nagy hanyada elekt-
ronikus formaban jelenik meg, igy a kézirds egyedi jellegzetességei sem allnak
rendelkezésre. Azonban a gépelt sz6vegnek is vannak egyedi jellemz8i, mint pél-
daul a tematikus szavak megléte, az esetleges helyesirasi hibak, a gyakran hasz-
nalt egyedi kifejezések, a témavalasztds, az irasjelek vagy kilonb6z6 betltipusok
hasznalata.®® A korszer(i szamitégépes programoknak éppen az a legnhagyobb
elénye, hogy képesek azonositani ezeket a sajatossagokat, mely nagyban meg-
kénnyiti a felderit6 munkat. Wittek tanulmanya®! szerint a szévegelemzést alap-
vet6en relevans informaciok kinyerésére, trendek és viszonyok felismerésére
(személyek, helyek vagy akar szervezetek kozott), szovegek tartalmi osztalyoza-
sara és szervezésére lehet hasznalni.

A webes tartalomelemzé moddszerek segitségével mind az egyéni, mind a
csoportos felhaszndlékrol személyiségprofil készithet6, mely alapjan nagy szam-
ban kisz(irhetévé valtak a destruktiv internetes tartalmak. Lényegében a pszicho-
I6giai vizsgalatok arra szolgdlnak, hogy a webes tevékenység alapjan azonositani
lehessen a potencialis veszélyforrast jelenté csoportokat vagy személyeket. Az

38 Részletesen, Id. EHMANN B., BALAZs L. (2011): Nyelvtechnoldgia az (rpszicholégidban:
ICE-csoportok  pszichodinamikdjénak tdvoli monitorozdsa narrativ  pszicholdgiai
tartalomelemzéssel, Pszicholdgia, 2011, 31. évf., 1. szam, 63-79. old.

39 WITTEK P. (2006): A sz6vegbdnydszat gyakorlata és nehézségei. IN: Informdciobdl iizleti
érték — Az informdciobroker kérnyezete és tevékenysége. Szerk: Mikulds Gabor, Budapest,
Magyar Informdcidbrdkerek Egyesiilete, 2006.

40 WitTEK, 2006.

41 WiTTEK, 20086.
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online térben m(ikodd csoportok sajatos pszichodinamikai tulajdonsagokkal ren-
delkeznek, melynek vizsgalata nélkiilozhetetlenné valt a felderité munkdban.
Napjainkban tobb eljaras is elterjedt, melyek arra szolgalnak, hogy az internetes
tartalmak alapjan bejésoljak a széls6séges felhasznaldk, csoportok varhaté visel-
kedését. Ennek egyik példaja a klaszterépit8 megkdzelités*?, mely a csoportpro-
filt a tagok szocialis informdcidira alapozza. Ez az eljaras az egyént és annak de-
mografiai jellemzGit vizsgalja, és ezekbdl kovetkeztet az adott kdzeg identitasara.
Tang és munkatarsai szerint®® a kozosségi és webes kapcsolatok elemzése hoz-
zasegit a szocidlis strukturak jobb megértéséhez. Egy vizsgdlni kivant csoportrol
nemcsak a kozosségi oldalakrdl lehet hasznos informacidt kiszilrni, hanem az
internetes beszélgetések, blogok, statuszfrissitések vagy egyéb bejegyzések alap-
janis.

4. Osszegzett kovetkeztetések

Az internet |étrejotte nagy hatdssal van mind a hétkdznapi, mind a szakmai élet-
re. A pénzlgyi folyamatok, a biztonsagpolitikai egylttmikodések ma mar nem
csak orszaghatarokon beliil, hanem széles nemzetkozi palettdan mozognak. Az
atlagos felhasznalé szdmara az internet egy jol hasznalhatd technikai eszkoz,
mely megkonnyiti a mindennapi életet a munka, a szocidlis kapcsolatok vagy
éppen az oktatas terlletén. Az internet elterjedése azonban ujfajta biztonsageti-
kai kérdéseket is felvet, hiszen jellegébdl fakaddan alkalmas illegalis tevékenysé-
gek terjesztésére, végrehajtasara is. Az aktiv szélsGséges csoportok, terrorista
sejtek és kiberb(in6zG6i szervezetek internetes tevékenységének és kommunika-
cidjanak felderitése nehéz feladat a szakemberek szamara.

A 2000-es években a szélsGséges szervezetek egyre nagyobb teriileten
hasznaljak a virtudlis szférat. A fenyeget6 tevékenységek nagy szama, a kor-
manyzati és kritikus infrastrukturakat érinté hackertdmadasok elharitasa érde-
kében az arra illetékes szolgalatoknak szlrni és értékelni kell a keletkezett infor-
maciot, mely elGsegiti a hatékonyabb fellépést. Az interneten megjelend bizton-
sagi kockazatok uj tipusu felderité és elharitd feladatokat hivtak életre, mint
példaul a destruktiv internetes tartalmak vizsgalata.

A védelmi szektorban megjelend lélektani feladatok sziikségessé teszik a
veliik kapcsolatos empirikus kutatasok elvégzését is: az ujfajta mddszerek kidol-
gozasa miként jarulhat hozza a felderit6 munka sikeréhez. A szélséséges felhasz-
nalok internetes tevékenységének vizsgdlata, a tartalomelemzé és profilalkotd

42 CHRISTENSEN I., SCHIAFFINO S. (2014): A hybrid approach for group profiling in recom-
mender systems. Journal of Universal Computer Science, Vol. 20., No. 4. (2014) 507-533.
43 TaNG L., WANG X., LiU H. (2010): Understanding emerging social structures - A group
profiling approach, School of Computing, Informatics, and Decision Systems Engineering,
Arizona State University, Tech. Rep. TR-10-002
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modszerek haszndlata olyan prediktiv szlirést tesznek lehet6vé, melyek nagyban
lecsokkentik a latdkorbe kerilt egyének korét, ezzel megkdnnyiti a hivatdsos
szakemberek munkajat. Az adott vizsgdlati forrasban rejlé egyéni sajatossagok -
mint a helyesirasi hibak, visszatér6 motivumok, tematikus szavak, kifejezések -
informaciét adnak mind az lizenet feladdjarél, mind motivaciéjarél, mely alapjan
bejésolhatdova vdlhat a jov6beni viselkedése. A fent targyalt tartalomelemzé és
profilalkotd eljarasok haszndlata eredményesen vizsgdlja a terroristak és hacke-
rek dltal Gzemeltetett weboldalakat, a haszndlt kommunikacids stratégidkat és
kozosségi jellemzéket is.
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A térinformatika alkalmazasa a PMR eszk6zok
radiofelderitésében

A térinformatika alkalmazasa a PMR eszkozok
radiofelderitésében
Balog Karoly?

Absztrakt:

Napjainkban az engedélyhez kotott és engedély nélkil is tizemeltethet6 PMR radiotech-
noldgia a mobiltelefonokndal mar megtapasztalt paradigmavaltason megy keresztil. Ujfaj-
ta digitalis PMR rendszerek és egyedi késziilékek kezdenek elterjedni a gyakorlatban.
Mivel ezek az eszk6zok a hagyomanyos tavkozlési infrastrukturakat kikerilhetik, felderi-
tésik, ellenérzésik kizardlag a radiofelderités eszkdzrendszerével torténhet. Cikkemben
attekintem a térinformatika elméleti alapjait, valamint szerepét jelent6ségét a polgari
radiofelderitésben. Megvizsgalom az altaldanos radiofelderitéshez és ezen beliil a PMR
eszkozok radidfelderitéséhez is kapcsolodo tevékenységek térinformatikai tdmogatasanak
lehetGségeit, valamint a felderités végrehajtasat meghatarozé tényezdket. Ezen beliil
osszefoglalom az 6sszekottetések tervezésének eszkdztarat és a PMR rendszerek frekven-
cidira jellemzé terjedési sajatossagokat, valamint az ezekbdl épitkezé terjedési modelle-
ket. Ezek képezik az alapjat a terjedést becsl6 programoknak, melyek a telepiilési hely
optimalizalasat segitik elé a gyakorlatban.

Kulcsszavak: PMR, digitdlis PMR rendszerek, telekommunikacio

Abstract:

In these days, both the licensed and license-free PMR radio technology is going through
massive paradigm shift as formerly seen at mobile phone technologies. In fact, the new
digital PMR systems and individual devices are spreading in practice. Since these devices
completely bypass the traditional telecommunications infrastructure, their detection and
control is only possible by Signal intelligence. In my paper | review the theoretical
foundations of GIS, as well as the importance of the role of civil communication
intelligence. Explore the possibilities of GIS to support activities related to general
communications intelligence, including detection of PMR devices, as well as the factors
which determining the implementation of the reconnaissance. | summarize within the
tools of RF links design features and the PMR systems frequencies propagation
characteristics, as well as the propagation models from these roots. These form the basis
of RF propagation prediction programs which promote the optimization of installation
sites for monitoring sensors in practice.

Keyword: PMR, digital PMR systems, telecommunication

1 Nemzeti Kézszolgdlati Egyetem, harmadéves doktorandusz, bkarikaO7@gmail.com
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1. Bevezetés

Kutatasi témam kozéppontjaban radidelektronikai felderitésen beliil elsésorban
a nemzetbiztonsagi radidfelderités all, ezen belll is f6leg az engedély nélkil
hasznalhato, vagy illegalisan alkalmazott eszk6zok felderitési kérdéseivel foglal-
kozom. Ezek az eszk6zok nagyrészt kisebb teljesitményliek, de vannak kozottik
néhany watt kimend teljesitményt eléré eszk6zok is. A katonai radidkhoz képest
ez jelentGsen kisebb hatdtdvolsagot és egyben felderitési tavolsagot jelent, pl. a
harcaszati eszk6zokhoz képest. Ezen felll az alkalmazas korilményeiben is jelen-
tésen eltérhetnek a katonai eszkdzoktsl. Osszességében kijelenthets, hogy a
katonai és a nemzetbiztonsagi radidfelderités célteriiletei nagyrészt kiilonbdznek
egymastdél, azonban napjaink aszimmetrikus hadviselésében lehetnek atfedések
a céltertletek kozott, f6leg a polgari rendszerek, eszk6zok vonatkozasdban. Az
manapsag mar nem kérdés, hogy mind a katonai mind a polgdri nemzetbiztonsa-
gi radidfelderités feladatainak maradéktalan végrehajtasahoz sziikség van a kii-
I6nféle térinformatikai (GIS?) programokra, és rendszerekre. A kérdés inkdbb ugy
merdl fel, hogy melyik rendszer és program rendelkezik egyedi tobbletképessé-
gekkel, technikai Ujdonsagokkal, ezeket milyen anyagi raforditdssal érdemes
megvasarolni, szem el6tt tartva a mar meglévé eszkozokkel és rendszerekkel
vald kompatibilitas kérdését is. A radidfelderités uj célteriiletei kozott szerepel-
nek az engedélyhez kotott és engedély nélkiil is hasznalhaté PMR eszkdzok ujfaj-
ta digitdlis valtozatai is. Ezekkel kapcsolatban kérdésként meriil fel az is, hogy
ezek mennyiben igényelnek mas megkozelitést az analdg rendszerekhez képest,
pl. a GIS eszkdzrendszerében a felderités tervezése, technikai kivitelezése vonat-
kozdsaban. Jelen cikkben a kutatdsi témamhoz kapcsolddva ennek a kérdéskor-
nek az elméleti apparatusat vizsgdlom meg, illetve attekintem a témadban rele-
vansnak szamitd elméleteket, tudomanyos megfontoldsokat. Egy tervezett ma-
sodik cikkben pedig konkrét programmal végzett szimulacidk segitségével vizsga-
lom a kdrnyezet hatasat az altalam kutatott eszk6zok felderitési lehet&ségére.

2. A térinformatika fogalma és jelentGsége a polgari radiofelderitésben
A radiofelderités az elektronikai hadviselésen (EW3) beliili elektronikai tdmogaté

tevékenységhez (ESM?) igen hasonld tevékenységet jelent. Ettél csak a felhaszna-
I3s céljaban tér el, igy a tevékenységére vonatkozd megallapitdsok, el6zetes ter-

2 GIS — Geographic Information System, azaz foldrajzi informdcids rendszer, vagy térin-
formatika, de ujabban a Geospatial Information System azaz geoinformatika kifejezés az
elterjedtebb

3 EW: Electronic Warfare - Elektronikai Hadviselés

4 ESM: Electronic Support Measures — Elektronikai tdmogatd tevékenység
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vezési folyamatok tekintetében is jelent6s hasonldsagok fedezhet6ek fel. Koril-
ményeit és tevékenységének terét, dimenziéjat tekintve pedig szinte teljes a
hasonldsag.

"Figyelembe véve azt a tényt, hogy az elektronikai helyzet, és az ehhez kap-
csolédé felderitési folyamatok folyamatosan valtoznak és mindez térben és id6-
ben torténik, (a kiilonb6z6 tevékenységek és események mindig kapcsolédnak
egy el6z6 allapothoz és eseményhez), igy e folyamatoknak a terephez kapcsolo-
do kiértékelése, a radiofelderitésre gyakorolt hatdsanak figyelembe vétele nélkil
hatékony radiofelderité tevékenység végrehajtdsa lehetetlen."> A térbeli és
id6beli valtozasok modellezésére alkalmas a térinformatika, ahol a térbeli adatok
digitalis térképen a mesterséges és természetes objektumok foldrajzi informa-
cioit tartalmazzak (grafikus adatbazis), melyekhez alfanumerikus adatok vagy
leiré adatok tartoznak, amelyek az objektumok jellemzgirél adnak informacié-
kat.®

A digitalis térképeknek szamos fajtdja létezik, amelyek a digitalis domborzati
modellel, de akar részletes épiilet adatokkal is kiegészitve, alapjat képezhetik a
radiéfelderitéshez kapcsoldodé 3D-s GIS tevékenységeknek, a tervezéseknek,
szamitasoknak, és abrdzolasoknak. A tevékenység tervezése, el6készitése, veze-
tése, értékelése, torténhet tavolrdl (miveleti kozpont), de a mivelet helyszinén
is lehetséges. Mindkét esetben az egységes viszonyitasi rendszert a térkép adja.
Ezen egyrészt a sajat és felderitett eszkozok (stabil-mobil radidk, antennai,
iranymérd antennai) telepilési helyeit, Utvonalat, (grafikus m(iveleti adatok),
masrészt a sajat eszk6zok ismert (technikai adatait) valamint a felderitett és
szamunkra érdekes célobjektumok kisugarzasainak adatait (alfanumerikus mive-
leti leiré adatok) lehet dbrazolni.

Az elvégezhetd tevékenységek korét két részre bontandm, az el6készités ter-
vezés, és a végrehajtas fazisdra. Ez a megvaldsitandd feladatban igy az erre al-
kalmazott GIS programok korében is alapveté kilonbséget jelent. A feladat ter-
vezésére kiilonféle polgari életben is alkalmazott radiéfrekvencias terjedés becs-
|67 programokat hasznélhatunk. A végrehajtas soran azonban napjainkra a jel-
lemz6 gyakorlat, hogy az egyes komplex felderit6 rendszerek sajat specialis GIS
alkalmazasokkal rendelkeznek, mivel csak ezen keresztil hasznalhaté ki a rend-
szer teljes funkcionalitasa. Természetesen altaldban ezek is csak ritkdn sajat fej-
lesztések, altaldaban valamelyik ismertebb kereskedelmi GIS szoftver specialis
célu vdltozatai. llyen ismertebb szoftverek: az ESRI ArcGIS, a Maplinfo, az Auto-
CAD Map 3D, de nyilt forrdsu programok is elterjedtek: pl. SAGA-GIS, GRASS GIS,
vagy a QGIS nevl programok, hogy csak az ismertebbeket emlitsem.

5> HaIG Zsolt: Az elektronikai felderités tervezése, térinformatikai eszké6zén. Hadtudomdnyi
Tdjékoztato, 1996, 2. sz., Budapest, 79-88p

& Haic Imf.

7 RF Propagation Prediction — rddidfrekvencids terjedés becslé
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Ezek térkép formdtuma azonban dltaldaban tetsz6legesen megvalaszthato a
sajat mar meglévé rendszerekkel valé kompatibilitasa okan, igy eltéré formaju és
vetiletd digitdlis térképek egyarant alkalmazhatdak. Ez azért Iényeges, mert a
szakemberek szerint a GIS rendszerek legnagyobb koltségét, maguk a térkép
adatok jelentik, melyek a rendszer 70-90 %-at is jelenthetik az arat tekintve®. igy
a felderit6 rendszerek specidlis GIS programjai kdzil mar nem egy, az dltalanosan
nyilt térképadatbazisok alkalmazasat részesiti elényben, melyekbdl igen sokféle
terjedt el a gyakorlatban. Pl. Google térkép és miiholdas adatok (ezek specidlis
GIS programijai: Google Earth, Google Earth Pro), vagy a szintén igen népszer(-
nek szamité OpenStreetMap (OSM). Mindkét megoldast nevezhetnénk akar fel-
héalapu grafikus adatbazisoknak is. Ezek off-line haszndlata is elterjedt, amikor is
a teljes térképadatbazisbdl, csak a szamunkra adott feladat végrehajtdsahoz
szikséges teriletek adott méretaranyu térképszelvényeit toltjik le el6zetesen,
igy nincs szikség folyamatos adatkapcsolatra a terepen.

Mind a grafikus, mind az alfanumerikus adatok (egyuttesen: miveleti ada-
tok) sziikség esetén altalaban exportalhatdak a specidlis GIS rendszerekbdl, illet-
ve importalhaték is oda. Bar a kereskedelmi GIS alkalmazasok dltaldban sajat
egyedi csereformatumokkal rendelkeznek, tébbnyire a nyilt forrdsu cseredllo-
manyokat is tdmogatjak. llyen példaul a KML® leiréformatum, amit pl. a Google
Earth de szdmos mas GIS program is felismer és kezel, mivel a KML formatumot
nyilt GIS szabvanyként fogadta el az OGC. Természetesen a KML mellett egyéb
mas szabvanyos csereformatumok is léteznek, pl. az OGC 4dltal megalkotott
GMLY formatum. A GML szintén xml alapu nyilt csereformédtum az internet ala-
pu GIS rendszerek kdzotti informacié megosztasra.

A védelmi és felderit6 rendszereket gyartd cégek fontos szerepet toltenek be
az OGC szabvanyok kidolgozasaban elfogadasaban és haszndlataban egyarant. Ez
biztosithatja a gyakran nem kis fejlesztési koltségli megoldasok minél szélesebb
spektrumu — nem csak védelmi és hirszerzési, hanem akar lzleti céli — alkalma-
zasi lehet8ségét, igy a jobb megtériilést, valamint az egyes orszagokon beliili és
helyi igyndkségek rendszerei, de akdr a koalicids partnerek kozotti egylittmiko-

8 Dr. Siki Zoltdn: Bevezetés a térinformatikdba, ppt bemutaté
http://slideplayer.hu/slide/2124812/# (2014. 12. 15.)

9 KML: Keyhole Markup Language, a Google xml alapu nyilt szabvdnyu leiréformdtum,
térben dbrdzolt alakzatok megjelenitésére, és ezek GIS rendszerek kézotti megosztdsdra
https://support.google.com/earth/answer/148118 (2014. 12. 15.)

10 0GC: Open Geospatial Consortium — Nyilt geoinformdciés Konzorcium

Az OGC honlapjdnak KML formdtummal kapcsolatos informdcioi
http://www.opengeospatial.org/standards/kml/ (2014. 12. 15.)

11 GML: Geographic Markup Language — A KML-hez hasonlé NATO dltal is haszndlt leiré-
formdtum
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dést is??. llyen specidlis védelmi vagy felderitési miveleti céli GIS rendszerek
tobbféle formaban és |éptékben rendelkezésre allnak, melyek technolégiai evo-
[Uciojat az 1. dbra szemlélteti.

A GIS és a specialis miveletek

a technologia evolucioja...
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fajl-alapu relacios adatbazis alapu halézat alapu szolgaltatas kozponta

egyfelhasznalos l tobbfelhasznalds l kiterjesztett / vallalati l nemzeti / infrastruktaralis

1.Gbra: A GIS miiveleti alkalmazdsdnak léptékei'?

Természetesen a fejlettebb rendszerek haldzatos alapu miikddéssel rendel-
keznek: Igy a tobb felhaszndlés (multiuser), a halézatos (network based) vala-
mint szolgdltatds orientalt rendszerek esetében a nyilt formatumok azért is Ié-
nyegesek, mert ezeknél csak a miiveleti adatokat kell tovabbitani szabvanyos
csereallomany formatumban, amik ezutan akar eltéré GIS rendszerekben, eltérd
formatumu térképeken is abrazolhatéak. De masik példa lehet a tobb-
felhasznalds vagy haldzati alapu rendszerekbél az egy idGben, de akar eltéré
eszkdzokkel késziilt helyzetképek (mUveleti adatok, pl. irdnymérési eredmények)
feldolgozasa egy kdzponti supervisor allomason.

12 OGC standards for Defense and Intelligence
http://www.opengeospatial.org/domain/defense_and_intel (2014. 12. 13.)

13 JoHN DAY (ESRI India), GIS as a Platform For Special Forces, Geo Intelligence India
(Geospatial-Force Multiplier for Modern Warefare) New Delhi, India, 2013. 06. 13-14.
http://www.slideshare.net/Esrilndia/gis-as-a-platform-for-special-forces (2014. 12. 05.)
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3. A radidfelderités végrehajtasahoz kapcsolodé tevékenységek GIS
tamogatasa

Az dltalam vizsgdlt hagyomanyos analdg és az Uj tipusu digitalis PMR eszkdzok és
rendszerek radiéfelderitése sordan a kovetkez6kre van szikség. Frekvencidjuk,
Uzemmaédjuk, addsmaddjuk, egyedi azonositdik, hovatartozasuk meghatarozasa, a
kommunikacié tartalmanak visszanyerése, céliranyos valdsidejli (adott esetek-
ben off-line) ellen6rzésének biztositasa, valamint a hozzatartozé meta-adatokkal
egylittes rogzitése lehet a cél.)* A GIS tevékenységének tdmogatdsa kapcsan
pedig ezeken felil: kisugarzasi irdnyuk, allé célok esetén telepiilési helyik, moz-
go célok esetén pillanatnyi tartdzkodasi helyik esetleges mozgdsi utvonaluk
meghatdrozasa is lehetséges célként meril fel, az alkalmazott technikai eszk6zok
képességeitdl fliggben. Ennek hatékony kivitelezéséhez tobbféle el§zetes tevé-
kenységre is szlikség van, melyek megvaldsitdsdhoz sok helyen kapcsolddik a
térinformatika. A kovetkez6kben felsorolt részletezett tevékenységeknek, azaz a
feladat altal meghatarozott igényeknek megfelel térinformatikai rendszer(eket)
kell alkalmazni:*®

o Az el6zetes tervezéshez kapcsoldddan, a felderités, lehallgatds, irdnymé-
rés optimalis telepilési hely(einek) kivalasztasa, elsGsorban a fizikai reali-
tasok lehetéségeink, de nem utolsd sorban a terjedési koriilmények, a
kornyezet hatasanak, valamint a sajat eszkdzok képességeinek (anten-
nanyereség, veviéérzékenység, digitélis radioknal a BER'®) figyelembevé-
telével torténik.

e Ennek érdekében terilet-lefedettségi, [athatdsagi vizsgalatok, és felderi-
tési tavolsagok meghatarozasanak elvégzésére van sziikség, melyek kii-
I6nféle matematikai modellek szamitégépes implementdcidinak segitsé-
gével vitelezhet6k ki. A feladatra rendelkezésre allnak kiilonféle desktop
programok, de akdr mar mobil applikacidk is, ingyenes és fizetls valtoza-
tokban egyarant. Ezek eredményeit probamérésekkel, esetleg tobbféle
program egyidej(i alkalmazasaval is lehet ellendrizni.

e Az ideadlis telepulési hely(ek) kivalasztasa utan megdéllapithaté a lefedett-
ség, azaz a felderités szempontjabdl hatdsosan lefedett zondk, teriiletek
irdnya és tdvolsdga. Ennek ismerete kulcsfontossdgu az adott feladat
végrehajtasanak eredményessége szempontjabdl.

o A felderitett addkhoz tartozé technikai mdveleti adatok, iranymérési
eredmények és ezek alapjan a helyzet informacidk abrdzoladsa, valamint

14 BaLoG Kdroly: Digitdlis PMR rendszerek Gsszehasonlitdsa 1., Hadmérnék, IX. évf. 3.
szam. 2014. szeptember

http://www.hadmernok.hu/143_08_balogk.pdf (2014. 09. 30)

15 HalG Zsolt: Az elektronikai harc térinformatikai adatbdzisa. Hadtudomdny 1996, 4. sz.,
Budapest, 75-83p. ISSN 1215-4121

16 BER: Bit Error Rate — Bit hibaardny
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mozgd célok esetében a becsiilt Gtvonal szamitdsa (predikcidja)?’ is fel-
adat lehet.

e Az irdnymérési eredmények atlagolasa és abrazolasa tobb mérésbdl (va-
rosi kornyezetben a tobbutas terjedés miatt igen fontos lehet), ezek az
un. emitter mapper alkalmazasok.

o A célfuggvényében a felderitett ado fizikai nyomon kbvetése és megtala-
ldsa az un. homing feladat végrehajtdsa, mind all6 mind mozgd célok
esetében felmeriilhet®,

4. A PMR eszkozok felderitésének végrehajtasat meghatarozo tényezok

A cikk tovabbi részében a fentebb felsorolt feladatok koziil, a telepiilési hely
kivalasztasdra rendelkezésre allé GIS eszkoztarat és lehetGségeket tekintem at.
Ezek a polgari életben kilonféle 0sszekottetések és radidhaldzatok tervezésére
alkalmazott szoftverek, a felderitésre is adaptdlhatdak, de vannak kifejezetten
felderitési feladatok tervezésére késziilt programok is °, melyek alkalmazasa
mind a helyhez k6t6tt, mind a mobil vagy hordozhaté eszk6zok esetében sziiksé-
ges és indokolt.

A szakirodalom a radié-monitoring eszk6zok kivitele, elhelyezkedése (telepi-
lési helye) és mobilitdsa szempontjabdl kilénféle tipusokat kildnboztet meg?,
melyek a kovetkez6k: 1. Stacioner eszkdzok (éplletben fixen telepitve), 2. Mobil
eszkozok (foldi, légi vizi, Gr hordozoeszkozokre telepitett), 3. Hordozhaté eszko-
z6k (amelyek egy adott ideiglenes helyszinen a telepités utan hasznalhatéak), 4.
Kézi eszkozok (nyilt vagy rejtett kivitelben, az operator szabad mozgasa kdzbeni
alkalmazasra). Az egyes kivitelek esetében mdas-mas tipusu, képességli és méreti
vevbket, felderit6 és iranymérd antenndkat tudunk alkalmazni, illetve az elhe-
lyezkedésbdl adddod lehetGségek okan a felderitési zona, jelent6s eltéréseket
mutathat az egyes esetekben.

Ezen felll a felderité rendszerek esetén is szilkség lehet a kommunikacios
Osszekottetések tervezésére, mivel napjainkban igen elterjedtek a tdv-
vezérelhetd eszkdzok, melyek vezetékes vagy vezeték nélkili atviteli dton to-
vabbitjak adataikat a feldolgozas és értékelés helyére.

17 GIS in the Defense and Intelligence Communities, Volume 2. ESRI
http://www.esri.com/library/brochures/pdfs/gis-in-defense-vol2.pdf (2014. 12. 17.)

18 Anatoly REmBoVsKY, Alexander AsHIKHMIN, Vladimir Kozmin, Sergey SMoLskiy: Radio Mo-
nitoring, Problems, Methods, and Equipment, Springer 2009

19 R&S PCT Propagation Calculation Tool — Site planning for radiomonitoring systems
http://cdn.rohde-schwarz.com/pws/dl_downloads/dl_common_library/dl_brochures
_and_datasheets/pdf_1/PCT_bro_en_3606-7118-12_v0201.pdf (2014. 12. 18.)

20 RemBovsky et all 2009
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A radiddsszekottetés (felderités) tervezésének eszkéztara

Az optimalis telepilési hely kivalasztasat tulajdonképpen nevezhetjik egy olyan
mérndki feladatnak is, melynek célja a kivalasztott stabil vagy mobil vételi hely-
rél, az adott radids kornyezet (vagy specidlis radids céleszkodz, célrendszer) jelei-
nek, a korilményekhez képest legjobb vételi lehetGségének biztositdsa. Ez olyan
mintha 6sszekottetést terveznénk egy adott teriiletre, vagy zondba, azzal a ki-
I6nbséggel, hogy csak egyiranyu kapcsolatrdl van szé (passziv médon csak ve-
szlink az eszkdzeinkkel). A kapcsolat relaciéjaban pedig csak az egyik oldalon 1évé
kommunikacids eszkdz a biztos, azaz a felderité vevé(rendszer). Ezzel szemben a
venni kivant eszkozrdl csak feltételezésiink van, ezért adott eszkdzre, vagy esz-
kozcsoportra lehet tervezni.

A telepiilési helyek tekintetében azonban van még egy figyelembe veendd
igen fontos szempont, a miveleti szempontok csoportja, amelyek gyakran feliil-
irjak a legoptimalisabb terjedésnek megfelel§ vételi pontok alkalmazasat. igy a
gyakorlatban daltaldban a rendelkezésre allé miszaki és miiveleti adatok egyutte-
sen hatarozzak meg a kivdlasztott vételi helyeket, a rendelkezésre all6 lehet&sé-
gek kozul. Mveleti koriilmények kozott a mobil és a hordozhatd eszkdzok nyujt-
jak a legflexibilisebb megolddast az optimalis telepiilési hely mdszaki szempontu
kivalasztdsat is szem el6tt tartva. A miiveleti szempontok vizsgdlataval nem fog-
lalkozom, ezért csak a mlszaki szempontok szerinti optimalis vételi hely megha-
tdrozdsanak szempontrendszerét tekintem at.

Az Osszekottetések tervezésére a gyakorlatban tobbféle médszer alakult ki,
azonban a szoftver, vagy GIS alapu modern tervezési eljarasok esetében, a kiin-
dulé adatok tekintetében ezek kozott nincs kiildnbség. igy a 2. dbran lathatd
informacidkra és adatokra van sziikség altalanossagban egy radidosszekottetés
tervezéséhez (becsléséhez)?!.

Az adatok harom f6 csoportba sorolhatdak: A kdrnyezetet modellezé adat-
halmazra, a raddiéhullamok terjedését modellez6 elméleti megkozelitésékre és
ezek szamitogépes implementacidira azaz a terjedési modellekre, valamint a
tervezett radids rendszer — jelen esetben az analdg és digitalis PMR-ek — techno-
I6giai, technikai és rendszerjellemzd adataira azaz a vizsgalt rendszer radiés mo-
delljére. Vizsgdljuk meg ezeket egyenként.

21 Adrian GRAHAM, Nicholas C. KIRKMAN, Peter M. PAuL: Mobile Radio Network Design in
the VHF and UHF Bands: A Practical Approach, John Wiley & Sons Ltd. 2007.
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terepet reprezentald tarsadalmi jellemz&ket kirnyezet mesterséges

adatok leird aiatok radié zavarait leiro

\ / adatok
Kérnyezet

modellezése

Radia
becslés
Terjedési modellek pl.: Réadids rendszer adatok,
amit az adott technolégia
-ITU-RP.526 alkalmagz, pl.:
- ITU-R P.1546 \A _TETRA
- Okumura- Hata Terjedes Radids rendszer - GSM
-ITURP528 __Ww modellezese modellezése q..__ - UMTS, LTE
- ITM. TIREM /V ¥ - harcészati radio
o b/ ¥\ - PMR, dPMR, DMR.....

- Longley-Rice, stb?.

2.dbra: A rddié-6sszekéttetés tervezéshez sziikséges adatok??

A kérnyezet modellezése

A tervezés alapvetGen a radidhullamok terjedésének becslésére szolgal adott
kornyezetben, adott radidtechnoldgia alkalmazasa esetére. Ehhez a kornyezeti
hatasok ismerete azért sziikséges, mert ezek egyértelm(ien befolydsoljak egy
adott helyszinen és koérnyezetében a radidhullamok terjedését, valamint a teri-
letre legjobban alkalmazhato (legpontosabb eredményt add) terjedési modellt is
meghatarozzak.

A 2. dbran lathatd kornyezetet leiré adathalmazbdl a terepet reprezentald
adatok (Data to represent terrain) a legfontosabbak a szamunkra. Ezek az adott
geolokacié valamilyen léptékrendszer és felbontas melletti foldrajzi magassag
adatait tartalmazzdk példaul digitdlis domborzatmodell formajaban. A
domborzati modellek tobbféle felbontasban és reldcidban rendelkezésre
dllhatnak egy teriletrdl, pl. Magyarorszagon (DDM50 vagy DDM10)%, valamint a
legmodernebb Hundem-5%* adatbdzis, illetve kvézi globdlis lefedettséggel pl. a

22 GraHAM et all 2007

23 DDM 50, illetve DDM 10: Digitdlis Domborzati Modellek, 50x50 (100 MByte) ill. 10x10
(2,5 GB) méteres felbontdssal, 0,8-5 m pontossdggal (HM Térképészeti Hivatal)

24 Hundem-5: 5x5 méteres nagyfelbontdsu, légi fényképezés (digitdlis ortofotdk) alapjén
késziilt, 0,7-1,5 m pontossdgu, 15,4 GB méretii digitdlis domborzatmodell. (Féldmérési és
Tavérzékelési Intézet)
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NASA altal Greszkozokrél készitett DEM?® adatbézisok?®. A terep domborzati
adatai alapvetSen befolydsoljdk az add és a vevd kozodtti ldthatésdgot?’
(terjedést) a terep egyes pontjainak magassaga miatt. Manapsag mar olyan
kifinomult eljarasok is rendelkezésre dllnak egy ismeretlen teriilet pontosabb
DDM vagy DEM adatbazisanak létrehozasara, mint a repllégép fedélzeti LIDAR®
tavérzékeldk. Ezek akdr 50 milliméteres mérési pontossagra is képesek alacsony
replilési magassag esetén, egy utvonalon 3-4 km szélességben feltérképezve egy
teriletet. A LIDAR képes tovabba a domborzat magassdga mellett, a terepet
fed8 anyagok jellemz&inek detektalasarais 2°.

A kornyezet mesterséges, radidzavarokat okozd adatai szintén eléggé relevan-
sak, f6leg ha behatdrolt foldrajzi terlleten a varhaté mdveleti alkalmazds z6na-
jaban kell telepilési helyet vélasztani. Ezek az adatok pl. a mesterséges terep-
akadalyok, fasorok, épuletek, a forgalom (gyalogosok, autdk kozlekedése), stb.
amelyek méretik, fizikai paramétereik, mozgdsuk okan befolyasoljak a radidhul-
[dmok terjedését. Ezeket digitalis feliletmodell (DFM) formajaban szoktak meg-
adni. Bizonyos terjedési modellek megelégszenek a domborzati modellek adatai-
val, f6leg kilvarosi vagy nyilt terepen, azonban a varosi sirln beépitett teriiletek
esetén sokkal pontosabb eredményt kapunk az épiiletek és egyéb mesterséges
terepakadalyok egzakt figyelembevételével. A LIDAR rendszer elvén miikodd,
lézerszkenner geodéziai mlszereket egyre szélesebb korben alkalmazzdk az ipari
geodéziai és épulet-felmérési munkakndl®®. Ezek eredményének leirdsara kez-
detben egyedi megoldasokat alkalmaztak, majd a gyakorlatban egyre inkabb
kvazi szabvannya valt a vektoros digitdlis 3D (éplilet) modellek GIS alapu csere-
formatuma, az un. COLLADA formatum?3!, ami szintén egy xml alapu séma. A

25 DEM: Digital Elevation Modell - 90 ill. 30 méteres teriileti felbontdssal (a 30 m csak
USA és Eurdpa esetén) a NASA Shuttle Radar Tophography Mission (SRTM) keretében
késziilt

26 A Cloud RF terjedésbecslé program dltal is alkalmazott DEM: Digital Elevation Modell
leirdsa http://cloudrf.com/pages/terrain (2014. 12. 19.)

27 LOS: Line Of Site — kézvetlen ldthatésdg, vagy NLOS (Non LOS) nem kézvetlen Idthaté-
sdg esetének meghatdrozdsa, a terjedési modell megdllapitdsdhoz. A terjedés szempont-
jabdl a LOS az idedlis, de pl. vdrosi kériilmények kézétt szinte sohasem dll fenn a lehet6-
sége.

28 lidar: Light Detection and Ranging — fény érzékelés és tdvmérés elvén miikédé képal-
kotdsi eljdrds

29 Koos Tamds: A harcvezetési rendszerekben alkalmazhaté digitdlis magassdgmodellek
és azok jellemzdi, Hadmérnék, Ill. évf. 4. szam, 2008. december
http://hadmernok.hu/archivum/2008/4/2008_4_koos.pdf (2014. 12. 19.)

30 Koos 2008

31 Mzl LdszIé: Hdromdimenziés varosmodellek generdldsa, szakdolgozat /ELTE IK PSZT/,
2011, Budapest
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Collada féajlokat altaldaban KMZ formatumba szoktak csomagolni, ami egy zip to-
moritett KML fajl, amit a Google és egyéb GIS valamint 3D tervez6 program szin-
tén felismer és kezel.

A terllet tarsadalmi jellemz&i (Data represent social features): pl. népességi
adatok, a napszakokhoz kothet6en a teriileten el6forduld emberek szama, stb.
forgalomelméletileg sziikségesek, de a felderitést nem befolydsoljdk, legalabbis
az altalam vizsgdlt rendszerek esetében nem jellemzGen.

A radiohullamok terjedési mechanizmusa PMR eszk6z6k esetében

A kovetkez6kben a radidhulldmok terjedésének PMR eszk6zdk szempontjabdl
lényeges sajatossagait tekintem at, amik természetesen nem csak az altalam
vizsgdlt rendszerekre érvényesek, hanem az 6sszes ebben a tartomanyban m-
kod6 eszkozre, rendszerre alkalmazhatdk. A terjedés alapvetéen befolydsolja a
radiofelderités végrehajtasat.

Az 3ltalam vizsgdlt rendszerek frekvenciatartomanya a VHF és UHF tarto-
manyban taldlhato jellemzGen, a 160 és a 450 MHz es tartomanyokban. A radio-
hullamok olyan elektromdgneses rezgések, melyek szabad térben egyenes vo-
nalban terjednek, azonban ezekre a tartomanyokra a kovetkez6 terjedési saja-
tossagok jellemz6ek, melyek az egyenes vonalu terjedést mddositjdk. 100 MHz-
folétt 3 m-nél kisebb hulldmhosszok adédnak, (500 MHz-en mar csak 0,6 m) ami
joéval kisebb a terepen taldlhatd természetes és mesterséges akadalyok tobbsé-
génél, ezért a terjedést jelentésen mddosithatjak. igy a kdvetkezd hatasok fi-
gyelhet6k meg: az alap szabadtéri vagy kézvetlen terjedés (LOS®? 6sszekottetés)
tavolsaggal és frekvenciaval névekvd csillapitdsa, visszaverédés (reflexid) lapos
feliiletekrdl, szorédds (scattering) az egyenetlen fellleteken, elhajlds (diffrakcid)
kalénallé objektumokon, RF energia elnyel6dése (absorption) objektumokon,
melyet f6leg épiileteken beliili terjedéséknél vesznek figyelembe.

Ezek Osszefoglalasa azért is Iényeges, mert az erre a tartomanyra jellemzé
terjedési modellek, ezek hatdsait veszik figyelembe valamilyen formaban és mér-
tékben. Ahogy kordbban a terep hatasanal mar irtam, a terep magassagi (terrain)
és beépitettségi, kornyezeti tulajdonsdgaitdl (radio clutter) fuggenek legna-
gyobbrészt. A terjedési modelleknek alapvetGen két tipusa létezik, az egyik a
pont-pont modellek a mdsik pedig a pont-teriilet modellek kategdridja. A pont-
pont modellek a tényleges fizikai kdornyezetet matematikai megkozelitésével
veszik figyelembe a szdmitasnal, mig pont-terilet modelleknél méréseken alapu-
|6 tapasztalati adatbazisokat alkalmaznak a vett jeler6sség meghatarozasara, pl.
a Hata modelleknél.

http://people.inf.elte.hu/fekete/tamop_2010/Szakdolgozat_diploma/Mezei L_szakdolgo
zat.pdf (2014. 12. 19.)
32 | OS: Line of Sight — kézvetlen Idthatésdgu bsszekéttetés
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A kovetkez6kben egyenként megvizsgalom a fent emlitett terjedési médokat
illetve azt, hogy ezek hogyan, milyen hatdsmechanizmussal mddositjdk a
radidhullamok terjedését, azaz a felderités sordan vett jel nagysagat és
mindségét.

Kozvetlen terjedés csillapitasa:

L=32.44 + 20 /og f + 20 log d (1)
ahol: L: a LOS 6sszekottetés csillapitasa [dB]

f: az 6sszekottetés frekvencidja [MHz]

d: az 0sszekottetés tdvolsaga [km]

amely izotrép antennara®® adja meg ennek értékét, mely idedlis esetben
csak a vilaglirben, vagy magas irdnyitott antenndk LOS Osszekottetése soran
valdsul meg (Fresnel zdna szabad). A gyakorlatban hozzavetGleges szamitasoknal
hasznalt, vagy kiindulasnak a terjedési modellek megalkotdsahoz.

Visszaverddés (reflexio):

A radiéhulldamok a lapos feliilet(ek)rél visszaverédnek, ha a hulldmhosszuk 6sz-
szemérhetd a fellilet lapossagdval. A fellleteken egy résziik elnyel6dik, a mara-
dék energia reflektalddik, de megvaltoztatja a jel fazisat. Az eredeti és a reflek-
talt jelek a vételi helyen (antennan) vektorosan 6sszegzédnek, ezért a beérkezé
jelek pillanatnyi fazishelyzetétél (megtett uttdl) figgben a jel fluktuaciéjat (a
jelek erdsithetik, vagy gyengithetik egymast, egyez6 vagy ellentétes fazis esetén)
okozzak, f6leg ha ehhez esetlinkben az ado, a vev, vagy mindketté mozgdsa is
tarsul. A lapos feliiletek varosban lehetnek épiiletek homlokzatai, jardak, utak,
ahol akar tobbszorés — nem csak horizontalis, de vertikalis irdnyld — visszaver6dé-
sek is kialakulhatnak, amelyeket az egyes programok 2-10 szeres visszaver6désig
vesznek figyelembe. Specidlis esete a kétutas terjedés, amely f6leg a nyilt kis
magassagi kilonbségekkel rendelkez6 sik teriletek legfébb elektromagneses
hullamterjedési mddja. A 3. sz. abra mutatja az elvi felépitését. Mivel esetiink-
ben az addantenna altaldban fix magassagu, a vevé antenna magassaga pedig
téliink flgg, igy ennek valtoztatasaval a fazishelyzetet befolyasolni tudjuk. A ve-
vBantenna optimalis magassaga meghatarozhatd adott frekvenciara, tehat eb-
ben az esetben nem mindig a legmagasabbra helyezett antenna az optimalis
valasztds. A szabadtéri terjedésbdl és a visszaver6dés matematikai leirasabdl
tulajdonképpen egy egyszerl, de a fenti kérilmények kozott jol alkalmazhatd
terjedési modellt kapunk. Ez egy pont-pont modell, amelyik a tényleges fizikai
kornyezet matematikai megkozelitésével veszi figyelembe.

33 A tér minden irdnydba egyformdn sugdrzé elméleti antenna
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3.dbra: A kétutas terjedés leirdsa®

Ahol: PL: az 6sszekottetés csillapitasa [dB]
d: az ado és vevBantenna vizszintes tdvolsaga [m]
di1: az adé és vevGantenna légvonalbeli tavolsaga [m]
d2: az adé és vevBantenna reflektalt jeldtjanak tavolsaga [m]
Gt: az addantenna nyeresége [dB]
Gr: a vev6antenna nyeresége [dB]
ht: az addéantenna magassaga [m]
hr: a vev6antenna magassaga [m]

Szérédas:
A sz6rddas jelensége mechanizmusat tekintve hasonlé a visszaver6déshez, azon-
ban itt a felilet nem sima, ezért a visszavert hulldm nem lesz koherens. Ennek
hatasara a vevGpozicid kismérték( valtozdsdra is nagyléptékl jelvaltozas kelet-
kezhet. Ennek egzakt matematikai modellezése joval bonyolultabb, mint a visz-
szaverddésé. Olyan mintha sok eltérd irdnyu visszaverédés keletkezne, de joval
kisebb energidval mint kozvetlen reflexional. Ennek vektoros 6sszegzédése okoz-
za, az un. gyors féding jelenségét (Small Scale fading). A féding mértéke flgg az
adé ill. a vev6é mozgdasatodl is, de ebben az esetben ezen felil a terjedési kornye-
zetben 1évé megfelel6 méretl 6sszes mozgd objektum is széré felliletként funk-
cional. llyenek pl. a fasorok, gépjarm(ivek, de a gyalogosforgalom is. A terjedési
modellekben vagy statisztikai atlagolassal veszik figyelembe a hatadsat a lassu
fédingekkel egyiitt (empirikus vagy félempirikus modellek), vagy egzakt mddon

34 Julia ANDRUSENKO, Jack BURBANK, Jon WARD: Modelling and Simulation for RF Propaga-
tion, 2009. december 01. http://cms.comsoc.org/SiteGen/Uploads/Public/Docs_Globe
com 2009/3- propagationM_S.pdf (2015. 01. 05)
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ray-tracing® (determinisztikus modell) eljrdssal prébaljak leképezni a mecha-
nizmusat. Ez utdbbi azonban meglehetGsen szamitasigényes, és draga eljaras
mivel a kordbban mar emlitett digitalis felliletmodellek (DFM) és 3D épliletmo-
dellek (pl. KMZ-be csomagolt Collada formatumban) meglétét igényli, az épiile-
tek és akaddlyok megfelel6en pontos modellezésével és fellletanyaguk ismere-
tével.

Elhajlas (Diffrakcid):

A geometriai optika kdzvetlen és visszavert terjedési mddja nem alkalmas a vett
jel kiszdmitasdra az objektumok, akadalyok mogotti arnyékolt tartomdanyban
(NLOS esete). Ha a szabadtérben terjed6 hullam utjaban akadaly van, akkor a
geometriai optika szerint az arnyékban [év6 antenna helyére nem jut energia. A
valésag azonban ezt nem igazolja. A helyes fizikai modell a hullamoptikan alapul,
és eszerint az addantenndbdl kiinduld hulldmfrontot masodlagos Huygens-
forrasnak kell tekinteni, és minden egyes elemének a sugarzasat a vev6antenna
felé fazishelyesen kell 6sszegezni. Ez a terjedési modell egyarant alkalmas lehet a
kiilonféle magassagi viszonyu féleg alacsony és kdzéphegyvidéki szint(i (400-
1600m) teriletek, valamint a nagyméretli mesterséges akadalyokkal tlizdelt
teriilet (belvarosok) terjedési viszonyainak modellezésére és leirasara. A terep-
akadalyokat altalaban parabolikus henger- és késélmodellel veszik figyelembe az
egyszerlibb pont-terilet modelleknél. A pont-pont 3D raytracing eljarasoknal
részletes épliletadatok alapjan vertikalis és horizontdlis iranyban egyarant sza-
moljak a hatasukat®®, altaldban maximum 3-10 egymas uténi diffrakciéig, aho-
gyan ez a 4. abrdn lathatd. Természetesen ez utdbbi sokkal pontosabb ered-
ményt ad, de sokkal szamitasigényesebb is.

Elnyel6dés (Absorption)

A radiéhullamok energidjanak egy részét elnyelik az épliletek anyagai, a novény-
zet, gépjarmlivek, az emberek teste, stb. Ez f6leg akkor igaz, ha az antenna a
radio cluttert okozé koérnyezetben van, pl. sétdlé emberek kozott, épliletek ko-
z0tt, éplleten belil, erdés-fas teriileten. Mivel az elnyel6 anyagok tulajdonsdga
és vastagsdga valtozo, ezekre tipikus értékeket szoktak figyelembe venni.

35 sugdrkévetés mddszere: a geometriai optikdn alapulé determinisztikus hulldmterjedési
modell ahol a sugdrforrdsbdl kiindulé hullamokat véges térszég-tartomdnyokra bontva,
ezeket fiiggetlentil kezelve és az egyes utakra kiszdmolva a terjedést (reflexio, scattering,
diffrakcid...), a megoldds a vételi helyen a kiiléndllo jel utakbdl szarmazo jelek, vektoros
ereddjeként adjdk meg.

36 Greg SKIDMORE, Ron EICHENLAUB, Ryan OHs: Urban Propagation Predictions with Real-
Time Models, USNC-URSI National Radio Science Meeting 2010. janudr 07.
http://www.remcom.com/articles-and-papers/urban-propagation-predictions-with-real-
time-models.html (2015. 01. 05)
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Vertical Plane Path

. 1 - Receiver
Transmitter

4.dbra: A diffrakcié hatdsa nagyvdrosi kérnyezetben3”

Terjedési modellek

A terjedési modellek felhasznalasanak elsédleges célja a radids rendszerek, halo-
zatok tervezése soran a kisugarzott illetve az interferdlé forrdsok altal generalt
teljesitményszintek megbecslése a vételi helyeken. A modellek két f6 kategoria-
ba sorolhatéak: a pont-pont (hely specifikus /épliletek pontos adatai/), és a
pont-teriilet (helyszin altaldnos /éplletek atlagos magassaga/). Itt a pont-pont
kategdria nem az ilyen 6sszekottetésre utal, hanem, az add és egy adott konkrét
helyen lévé vev6 kozotti pontosabb geometriai terjedésmechanizmus leirasat
jelenti, amit csak az adott kérnyezet pontos leirdsa mellett lehet kiszamolni. Ha
ez utdbbi vizsgalatot az Gsszes érdekes, vagy jellemzé vételi helyre elvégezziik,
jellemeztiik a terilet a felhasznalok szemszogébdl. A pont-terilet modellek ezzel
szemben kevésbé pontosak a fizikai terjedés leirasa tekintetében, mivel a kor-
nyezetet valamilyen kozelitéssel veszik csak figyelembe (pl. terepakadalyok atla-
gos magassaga, stb.), de altalanossagban jol jellemzik a viszonyokat teljes tarto-
manyu térmodellezéssel az adott teriileten. Mindkét tipusbdl szamtalan fajta
létezik, de az egyes modellek kozott nincs legjobb, azok alkalmazasat mindig a
gyakorlati szempontok figyelembevételével a feladat fliggvényében lehet eldon-
teni. A pont-pont (a valddi 6sszekottetést fizikailag leird) kategdriat szoktak de-
terminisztikus modellnek is nevezni. Ez utdbbinal a legpontosabb eredményt a
valddi 3D-s Ray-tracing eljaras jelenti, ami viszont a leg idGigényesebb is egyben
(3-20 6ra kozotti id8)38, ezért ez valdsidejli, pl. azonnalimdveleti alkalmazasra
nem alkalmas. A pont-tertilet kategoriat empirikus vagy (tapasztalati) modellek-
nek is nevezik, amelyek azonban kevésbé pontosak, de sokkal gyorsabban sza-

37 Skipmore et all 2010.
38 SkipMORE et all 2010.
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molhatdak. A hatar elmosddott a kétféle megoldas kdzott, mert pl. a félempiri-
kus (el6zetes mérésekbél szarmazd, de korrekcidoval modositott, és igy egy eset-
re, teriletre altalanositott) modellek a két megoldas kozotti atmenetet jelentik.
39

A feladat megoldasara keskenysavu jelek esetén egyszer( épliletgeometria
mellett, a gyakorlatban empirikus és félempirikus modelleket hasznalnak. A de-
terminisztikus modellek alkalmazdsanak sziikségessége az épliletgeometria
komplexitdsdnak novekedése, tovabba a rddidcsatorna szélessavu, illetve id6tar-
tomdnybeli jellemzése miatt sziikséges. *°

A kulonféle terjedési modellekbdl igen sokféle |étezik, azonban van néhany
altaldnosan elterjedt, és elfogadott modell, amelyet szamos tervezést tamogatd
GIS programban a szamitasok elvégzésére alkalmaznak. A predikcidés programok
ezekbdl altaldban tobbfélét is tartalmaznak, a vizsgdlt teriiletnek legoptimalisab-
ban megfelel6 modell kivalaszthatdsaga érdekében. A terjedési modellek altala-
ban ugy épilnek fel, hogy a terjedésnek kétféle aspektusat veszik figyelembe. Az
un. Large-Scale modellek, az atlagos jelerGsséget adjak meg adott tavolsagu ado
és vevl esetében, amellyel a terileti lefedettséget lehet megbecsiilni. Ezek sza-
mitdsba veszik a szabadtéri terjedést, a kétutas terjedést, valamint egyéb specia-
lis terjedési modelleket, alkalmazhatnak pl. logaritmikus tavolsagi modellt arnyé-
koldssal, Nakagami modellt, Walfisch-lkegami modellt, Longley-Rice modellt,
Hata modell kilénféle véltozatait, ITM*, TIREM* vagy COST modelleket. A
Small-Scale modellek ezzel szemben a jelnek az el6bbi atlagos értéke korili gyors
fluktuaciojat irjak le a vételi vagy adasi pozicid rovid tavolsagu valtozasaira, vagy
rovid id6tartamra. Ez a tobbutas terjedéssel és az ehhez kapcsolédé féding jelen-
séggel van Osszefliggésben. A small-scale fédingek leirasa csak sztochasztikus
folyamatokkal lehetséges. Ha az 6sszekottetésben van LOS komponens, akkor
Rice eloszldssal irhatd le a féding statisztika, ha nincs LOS komponens, akkor a
Rice eloszlds egy specidlis esetével, amit Rayleigh eloszldsnak neveznek. A small-
scale fédingeket a terjedési modellekben Rice vagy Rayleigh modellel veszik fi-
gyelembe. Ha megfelel6 mértékl dsszekotetés tartalékot épitiink be a terjedési
modelliinkbe, akkor adott esetben a Large-Scale modellek figyelembevétele is
elegendd. *

39 GraHAM et all 2007

40 NaGY Lajos: Determinisztikus beltéri hulldmterjedési modellek, Hiraddstechnika, LXII.
évfolyam, 2007/3. http://hiradastechnika.hu/data/upload/file/2007/2007 _3/HT_0703-
2.pdf

41 ITM: Irregular Terrain Model — Szabdlytalan terepmodell

42 TIREM: Terrain Integrated Rough Earth Model — Terep integrdlt durva féld modell

43 ANDRUSENKO et all 2009.
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A PMR radiérendszerek felderitését meghatdrozé technikai adatok

A 2. abrdn a harmadik adathalmaz az altalam vizsgalt analég és digitalis PMR
eszkozok és rendszerek kozll a legrelevansabbnak itélt engedély nélkil hasznal-
haté vagy illegdlisan alkalmazott eszk6zok technikai m(iszaki adatai, haldzati
besoroldsa, a vételt befolydsold egyéb paraméterei. Ebben a tekintetben az
egyik legfontosabb adat a frekvenciatartomdny, melyet a terjedési formaknal
mar targyaltam, illetve részletesebben megtaldlhatéak* a szakirodalomban. A
savszélesség 6,25 kHz-t6l 25 kHz-ig terjed. A m(ikodési mdd tekintetében sza-
munkra az un. kdzvetlen modu (Direct mode) beszéd esetleg kis sebességl adat
kommunikacié a leglényegesebb, ugyanis ebben a formaban képes kikeriilni a
hagyomanyos tavkozlési infrastruktirakat két (vagy tébb) PMR eszkdz*. Ebben
az esetben a radidk lefedettségi teriilete atfedi egymast, mivel nincs kozvetité
infrastruktura. Kozvetlen méd esetén pont-multipont tipusu tobbnyire simplex
maédu atvitelt alkalmaznak FDMA csatornamegosztdasnal, azonban TDMA tipusu
rendszereknél (DMR), a full duplex atvitel is megvaldsithatd, egy frekvencian
annak két id6résében.

A kisugdrzott teljesitmény 500 mW (27 dBm) az engedélyhez nem kotott sa-
vokban, mind analég mind digitdlis rendszereknél az EU-ban és az USA-ban egy-
arant, ami a szakirodalom szerint varosban, éplileten belil 100 m, magas épiile-
tek kozott 400 m, nyilt terepen azonban akdr néhany km hatétdvolsagot is je-
lenthet %6, Szerintem ez a hatotav kissé aldbecsiilt pesszimista érték, de a felde-
rités tavolsaga ennél mindenképpen nagyobb. Azonban pl. tuningolt, vagy kinai
eszkozok esetében ennél joval nagyobb teljesitmények is el6fordulnak a gyakor-
latban: akar 1W (30 dBm) - 5 W (37 dBm), de még ennél nagyobb teljesitmények
is. Ezekben az esetekben mar jéval nagyobb 3-10 km, kozvetlen ralatas (magas
ado és/vagy vételi pontok) esetén akar 50 km hatdtavolsag is adédhat az alacso-
nyabb 160 MHz-es tartomanyban®’. Az 4tlagos vevSérzékenységek analég radio-
knal -75 dBm (nagyon rossz) és -90 dBm (elég jo) kozé tehetbk tipustdl és ming-
ségtdl fuggben. Természetesen a felderitésre haszndlt professzionalis eszk6zok-
nek ennél jobb is lehet az érzékenysége.

4 BaLOG Kdroly: A PMR rddiézds kialakuldsa, fejlédése, jelentésége napjaink hirkézlésé-
ben, Tdrsadalom és Honvédelem, 2013. XVII. évf. 3.-4. szdm, pp. 97-115.

4 BALOG 2013

46 HANs-PETER A. Ketterling: Introduction to Digital Professional Mobile Radio.

Artec House, 2004.

47 KETTERLING 2004
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Az analdg és a digitalis radidk az RF terjedés szempontjabdl nem kiilonboz-
nek*, azonban modulacids és digitalis kodoldsi jelfeldolgozasi sajatossdguk miatt
az analdg radidkkal azonos érzékenységli vev6k esetén, a digitalis radidk hatdta-
volsdga nagyobb lehet kismértékben, az eltér6 mikodésmadd miatt ahogyan ez
az 5. abra bal oldalan lathaté. Ezen feliil pedig a hangmindség szinte azonos a
tavolsag fliggvényében, nem Ugy, mint analdg esetben®. A digitdlis atvitelt al-
kalmazd Osszekottetéseknél a vételhatdr nem csak emiatt tolédik ki, hanem a
digitalis radidk analdg rendszerekhez képesti jobb érzékenysége miatt is. Azon-
ban az eltéré digitdlis szabvanyok eltéré kiiszobszintekkel rendelkeznek a kilon-
b6z6 frekvenciatartomanyokban (5. abra jobb oldala) ami kilénb6z6 felderitési
tdvolsagokat eredményezhet az egyes szabvanyok eltéré tartomdanyd mikodé-
sénél. Az atmeneti id6szaknak kdszonhet6en, azonban a radidkészulékek tébb-
sége alkalmas lehet mind az analdg mind a digitdlis atviteli mddra, igy ugyan
annal a késziiléknél eltérd lehet a radié felderitési tavolsdga, amit természetesen
a kedvezé6tlenebb analég esetre kell figyelembe venni.

Kozvetlen (direct) modti kézikésziilékek 6sszehasonlitdsa
DMR VHF és TERTA UHF sdvi dsszekottetésnél

kiisz5bszint DMR: -110dBm kiisz5bszint TETRA: -105 dBm

sg=: 15m :15m
analég és digitdlis lefedettség Dorizont
ésszehasonlitdsa
hangmindség
kivalé
jiobb hang-
/imindség
jofab tévolsagi X A UF =
/lefedettség ; 5 o el
OMRVKF kiisz8bszint TETRA
Analog FM N
o kiisz8bszint DMR
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, b, 3-s20r05 tivolsig
Vevthodaunmudia mindedy ————
v
3 m

gyenge térerdsség

nagy jelszint ks jelszint

5.dbra: Az analdg és digitdlis PMR-ek térer6ssége, audio mindsége és vételhatdra®

“8 Larry D. EiLis: New Propagation Modelling Technologies — Digital system design relies
on the same fundamental building blocks as good analog systems. MissionCritical Com-
munications, June 2003.

4% Radio Activity S.r.l.: ENB26 - DMR vs TETRA system comparison 1v2.doc, 2009.09 07.
http://www.radioactivity-tlc.com/documenti/ENB26-DMR-vs-TETRA%20comparison.pdf
%0 Radio Activity S.r.l. 2009
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Osszességében megallapithatd, hogy a radidk hatdtavolsagat befolyasoljak:

e az energetikai viszonyok, (a sugarforras energidja, a felderité eszkoz ér-
zékenysége, az antennak nyeresége valamint a kdrnyezet zajszintje);

e aradidkészilékek frekvenciatartomdanya, mobilitdsa, a mikodés szabva-
nya és médja;

e az adott tér geometridja (Az ember dltal készitett kérnyezet: az épiletek,
terepakadalyok, a kornyezet beépitettsége, valamint a természetes kor-
nyezet domborzati viszonyai);

A felderitési tavolsagok azonban nagyobbak lehetnek a hatétdvolsagnal. A
felderité eszkéz hatdtdavolsdga az a mennyiségi mutatd, amely kifejezi, hogy a
felderitend6 objektumhoz milyen kozel kell a felderit§ eszkoznek /érzékeld
elemnek/ elhelyezkednie, hogy azt - adott valdszin(iséggel - felderitse. A hatota-
volsdag a felderit6 eszkdz felhaszndldja szdmara a legfontosabb paraméterek
egyike, amely jelent6sen behatdrolja az alkalmazhatésagot. A hatdtavolsag fo-
galma természetesen a mUszaki szakember szamara lefordithaté képletekre és
formulakra, amelyek megfelel6 geoinformatikai alapadatok ismeretében konkrét
értékekben (tavolsdgokban), és felderitési valdszinliségekben realizdlédhat az
adott korilmények kozott.

Ez a szemlélet a polgdri életben mar nem Uj keletl a mobilszolgaltaték a kez-
detek 6ta prébalnak olyan terjedési sajatossagokat, és a kornyezet hatdsait egy-
arant figyelembevevé predikcids terjedési modelleket megalkotni, amelyek nagy
segitséget nyujtanak egy adott terilet terjedési sajatossagainak feltérképezésé-
ben, illetve egy mar létez6 szolgaltatds teriileti lefedettségének és mindségének
megallapitasaban. Ezeket természetesen mar széleskorlen alkalmazzak a védel-
mi kommunikdcids és felderité rendszerek tervezése és lizemeltetése soran is. A
cikk tervezett mdasodik részében ilyen programokat fogok bemutatni.

5. Osszegzett kovetkeztetések

A tervezéshez szikséges geo-informacids, geo-lokdciés értékeléseket és
szamitdsokat altaldban joval a felderitési tevékenység megkezdése el6tt el lehet
végezni, azonban a nemzetbiztonsagi radidfelderités a katonai radiéfelderités
tevékenységét6l a feladat végrehajtads jellegében, elére tervezhet&ségében
jelent6sen eltér. Ezért a tevékenység tervezéséhez kvazi-valds id6ben eredményt
add GIS alkalmazdsokat célszerld haszndlni, amely gyorsan reagdl a valtozé
helyzetre. Pontos épiletadatokon alapulé szimuladcidk elvégzése elGkésziiletet
igényel, és a 3D raytracing eljarasok nagyon id6igényesek, igy koztes megoldast
kell taldlni a szamitdsi pontossag és a valdsidejliség ellentmondé kovetelményei
kozott.

Az intelligens, szamitégépes, miuveleti dontéstdmogatd rendszerekben a
digitdlis térkép a tervezés alapja, amely folott végezheté csak el mindenféle
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kommunikdacios felderit6 mdvelet megtervezése, a végrehajtott feladatok
kiértékelése. A feladatok, er6forrasok és lehetGségek egyetlen - geoinformatikai
GIS- rendszerbe foglalhatok, ahol a feltételek (korlatok és lehetGségek)
megjelenithet6k és érvényesithetdk.
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Az alkalmazasszolgaltatok torvényes ellendrzésének jovije — a

technolégiak konvergencidjanak tiikrében
Dr. Kovécs Zoltan!

Absztrakt:

Az internet-technoldgiara épil6 szolgaltatasok gyors ttemd terjedése, fejl6dése, ugras-
szerlen valtozasa Uj kihivas elé allitja a torvényes ellendrzésére feljogositott nemzetbiz-
tonsagi és rendvédelmi szerveket. Jelen cikk attekinti az internet-technolégiara épulé
szolgaltatasok boviilése és fejl6dése kapcsan kialakult technoldgiai konvergencia hatasait
az alkalmazasszolgaltatdk torvényes ellendrzésére, publikus forrasokbdl elérhetd infor-
mdcidkra alapozva jellemz6 példat mutat be kulféldi nemzetbiztonsagi szolgalatok altal
hasznalt médszerekre, majd elemzi a hazai megvaldsitas lehetGségét.

Kulcsszavak: alkalmazasszolgdltatd, térvényes ellendrzés, internet-technolégiara épilé
szolgaltatasok

Abstract:

The national security services and law enforcement agencies, which are authorized for
lawful monitoring, are challenged by the fast spreading, developing, and changing of the
Internet based services and quick growth of their use. This article reviews the effect of
convergence of technologies for the lawful monitoring of the application service
providers caused by developing, and changing of the Internet based services, presenting
representative lawful monitoring methods used by foreign national security services and
law enforcement agencies based on public sources, and then analysis the possibility of
national implementation of it.

Keywords: application service provider, lawful monitoring, Internet based services

1 zkovacs@nbsz.gov.hu
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Bevezetés

Felgyorsult életritmusunk, a — sokszor napi nyolc érat meghaladdé — munka mel-
letti szdmtalan kotelezettséglink, egyéb teendbink okan egy-egy feladat, lgy
elintézésére egyre kevesebb id6énk marad. Az internet és az internet-alapu al-
kalmazasok segitenek abban, hogy szamtalan teendénket gyorsabban, kénye-
lemsebben, sorban allas nélkil akar otthonrdl is elintézhessiik. Ezek pedig jelen-
t6s mértékben befolyadsoljak, alakitjdk mindennapi tevékenységeinket.

A valtozasok legszembet(in6bben talan kommunikacids szokasaink atalakula-
saban érhet6k tetten. A kommunikacié formai, lehet6ségei az internet és az azt
kihasznalé alkalmazdsok, valamint az ezek elérését biztositd eszkdzok fejlédésé-
vel ugrasszerlien valtoznak, bévilnek. Mindezek egyfajta Osszefonddd spirdlt
képezve, egymast is erGsitve, egyre nagyobb mérték( felhaszndlast gerjesztve
novelik tovabb a fejl6dés litemét. Mindemellett markdnsan megjelenik a techno-
I6gidk konvergencidja, 6sszeolvadasa, amit az eszkdzoknél és az azokkal igénybe
vett szolgdltatdsoknal egyarant megfigyelhetiink.>® Az eszkdzok esetében lathat-
juk, hogy ma mar egy kisméret(i eszkdz biztositja a hang és adatkommunikaciot,
valamint szinte az dsszes, korabban dedikalt szamitégéppel, vagy mas eszkdzzel
ellatott funkcidt, a szolgdltatasok tekintetében pedig elmondhatd, hogy sokszor
egy alkalmazasszolgaltatotol vehetiink igénybe példdul kommunikacids, tarhely
és csoportmunkaval kapcsolatos szolgaltatdsokat egyarant.

Kommunikacionk egyre gyorsuld atalakulasaban nagy szerepiik van tehat az
internet-technoldgiara épilé szolgaltatdsoknak, ezeken beliil is a nyilvdnos sza-
mitasi felhd (Public cloud) telepitési modell szerint m(ik6dd, els6sorban szoftver,
mint szolgaltatds (Cloud Software as a Service (SaaS)) szolgdltatasi modell tipusu
rendszereknek (tovabbiakban: PC/SaaS felh§ alapu rendszerek). Ezek azok a
mindenki szamara elérhetf, meglévé eszkozokkel (pl. notebook, okostelefon
stb.), akdr csekély szdmitastechnikai tudassal is haszndlhatd, olcsén, sokszor in-
gyenesen igénybe vehet6 rendszerek, szolgdltatasok (mint pl. Facebook, Gmail,
Twitter, Skype stb.), amelyek ma mar szerves részét képezik mindennapi éle-
tinknek, kommunikaciénknak.

Am az internet-technoldgiara épiil§ szolgaltatdsok nemcsak kommunikacids
szokdsainkra hatnak, hanem az élet minden mas teriiletén is Uj lehetGségeket
biztositanak. Igénybe vehetiink banki szolgaltatasokat®, fizethetiink web boltok-

2 SALLAI Gyula — ABOS Imre: A tdvkézlés, informdcié- és médiatechnoldgia konvergencidja.
Magyar Tudomdny. Infokommunikdciés hdlézatok. 168. Evfolyam. 2007. julius pp. 844-
851. ISSN 1588-1245

3 HalG Zsolt: Informdcid - tdrsadalom - biztonsdg. Budapest. NKE Szolgdltaté Kft., 2015.
ISBN 978-615-5527-08-

4 https://www.otpbank.hu/portal/hu/OTPdirekt/Home. Letéltés ideje: 2013. 10. 27.
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ban®, jatszhatunk®, szerkeszthetjilk dokumentumainkat’, képeinket®, tarolhatjuk,
megoszthatjuk adatainkat®, készithetiink Utvonaltervet!®, és még nagyon hosszan
lehetne folytatni a felsorolast.

Az internet-technolégidra épulé szolgdltatasok, azokon belil is a felhd alapu
rendszerek torvényes ellen6rzésének igénye a felhaszndlas (temével ardnyosan
nd, ugyanakkor a térvényes ellen6rzést végzd szervek tobb — jogi és technikai —
problémaval is szembestlnek.

A témakorrel mar tébb tanulmanyomban foglalkoztam. A ,,Felhé alapu rend-
szerek térvényes ellen8rzési problémai” cimi cikk!! elemezte azokat a problé-
makat, amelyekkel a torvényes ellenGrzésre feljogositott szervek az uj technolé-
gidk megjelenése okan taldlkoznak, majd tobb, a megoldast elésegit6, elvégzen-
dé feladatot is megfogalmazott. Az itt leirtak alapjan a , Felhé alapu rendszerek
térvényes ellen8rzési modszerei vizsgalata I.-1l.” cim( cikkek'*3 bemutattdk a
torvényes ellenérzésre jelenleg rendelkezésre allé mdodszereket, feldllitottak egy,
az azok elemzéséhez sziikséges szempontrendszert, és elvégezték a felsorolt
technikai megoldasok elemzését, csoportositva azok elGnyeit, hatranyait. Az
yInfrastruktdra-, alkalmazas- és tartalomszolgdltaték fogalmi meghatarozasa a
torvényes ellenérzés szemszogébdl” cimi cikk!* pedig feldllitott egy, a felvetett
problémakat kezelni képes, a hirkodzlési szolgdltatdi modellt potencidlisan felval-
t6 Uj szolgdltatoi modellt, fogalmi meghatarozasokat is adva az abban szerepl6-
ként megjelenitett infrastruktura-, alkalmazas- és tartalomszolgaltatékra. Ez az
az Uj modell rdadasul ugy alkalmas a gyakorlati életben mar jelenleg is |1étez6, de
a jogszabalyokban még le nem kovetett szolgaltatatoi struktura leirasara, hogy
ebbe a modellbe nem csak a kommunikaciét lehet6vé tev6 internet-
technoldgiara épiil6, hanem minden mas, pl. pénzligyi, Utvonaltervezést lehet6-
vé tevd stb. szolgaltatas, szolgaltatd is beilleszthetd, beleérthetd.

> https://www.paypal.com/hu/webapps/mpp/home Letéltés ideje: 2013. 10. 27.

6 http.//eu.battle.net/wow/en/. Letéltés ideje: 2013. 10. 27.

7 http://office.microsoft.com/hu-hu/business/. Letéltés ideje: 2013. 10. 27.

8 http://www.adobe.com/hu/products/photoshop.html. Letéltés ideje: 2013. 10. 27.

9 dropbox.com. https://www.dropbox.com/. Letéltés ideje: 2014. 03. 14.

10 https://maps.google.hu/maps?hl=hu&tab=wl. Letéltés ideje: 2013. 10. 27.

11 KovAcs Zoltdn: Felhd alapu rendszerek térvényes ellenérzési problémdi. 2013. mdrcius,
Hadmérnék, Vill. Evfolyam 1. szém. pp. 233 — 241. ISSN 1788-19189.

12 KovAcs Zoltdn: Felhd alapu rendszerek térvényes ellenérzési mddszerei vizsgdlata |.
2013. szeptember, Hadmérnék, Vill. Evfolyam 3. szdm. pp. 184 — 197. ISSN 1788-1919.

13 KovAcs Zoltdn: Felh8 alapu rendszerek térvényes ellenérzési médszerei vizsgdlata Il.
2013. szeptember, Hadmérnék, Vill. Evfolyam 3. szdm. pp. 198 — 210. ISSN 1788-1919.

14 KovAcs Zoltdn: Infrastruktira-, alkalmazds- és tartalomszolgdltatok fogalmi
meghatdrozdsa a térvényes ellenGrzés szemszdgébdl. Nemzetbiztonsdgi Szemle. Il
Evfolyam 4. szém - 2014. december, pp. 3-28 ISSN 2064-375

Nemzetbiztonsagi Szemle MMXVI/I 81



Az alkalmazasszolgaltatdk térvényes ellenérzésének jovéje — a technoldgiak
konvergenciajanak tikrében

A torvényes ellendrzésre feljogositott szolgdlatok az emlitett cikkekben meg-
fogalmazott és kidolgozott javaslatok és eredmények egy részét mar ma is képe-
sek felhaszndlni, mig mds résziikhoz a hazai, s6t a nemzetkozi jogszabalyi hattér
atalakitdsa szilikséges. Ez utébbi azonban, azaz a jogi szabalyozdas atalakitdsa — a
fenti cikkekben feltart problémak fényében — mindenképpen elkeriilhetetlen. Ezt
bizonyitjak az emlitett cikkekben is megjelend, az Eurdpai Unidban is tetten ér-
het6, sokszor orszagonként eltérg Uton induld kilonbdz6 kezdeményezések.

Mindezek mellett azonban érdemes azt is megvizsgdlni, hogy a technolégiak
konvergencidja milyen irdnyba viszi, viheti az ,Infrastruktira-, alkalmazas- és
tartalomszolgaltaték fogalmi meghatarozdsa a torvényes ellen6rzés szemszogé-
bél” cim( cikkben®® definidlt alkalmazésszolgdltatdk tdrvényes ellendrzéséhez
szlikséges technikai eszkdzrendszer kialakitasat. Ennek érdekében jelen tanul-
many bemutatja technoldgidk konvergenciajabdl adédo torvényes ellenGrzési
kihivasokat, valamint elemzi, hogyan lehet — a jelen és a kozeljov6 varhato jogi
és technikai keretei kozott is — biztositani a toérvényes ellen6rzés technikai esz-
kozrendszereinek hatékonyan mikodtetését.

A technoldgiai konvergencia hatasa az alkalmazasszolgaltatok térvényes
ellenGrzésére

Az internet-technoldgiara épuild szolgaltatasok nem csak a felhasznaloi szokaso-
kat valtoztattdk, valtoztatjdk meg alapjaiban, hanem a hirkozlés struktirajat is
teljesen atformaljak. Ennek talan a leglényegesebb eleme az, hogy a tényleges
kommunikdcids szolgaltatast valamint az ahhoz sziikséges infrastrukturat — ellen-
tétben példdul a hagyomanyos teleféniaval — nem egyazon szolgdltatd biztositja
a felhaszndld szdmara. S6t, ezek a legtobb esetben nem is tudnak egymasrol,
nincsenek semmilyen kapcsolatban egymassal. Gondoljunk csak példaul egy mo-
bilinternet szolgaltatdson hasznalt Skype, vagy Viber alkalmazdsra. Ez a gyakor-
latban azt jelenti, hogy a kiilonb6z6 funkcidkat, igy a kommunikaciot is biztositod
alkalmazasszolgaltatdk és az azokhoz sziikséges infrastrukturat kiépité és lze-
meltetd, infrastrukturaszolgaltatéva vald, korabbi hirkozlési szolgaltatok altala-
ban élesen elkiloniilnek egymastal.

A jelenlegi, torvényes ellenérzéssel kapcsolatos jogszabalyokat, s6t az elér-
het6 ellendrzési technoldgidk jelentbs részét is a régi hirkozlési szolgaltatdi struk-
turdnak megfelel6en alakitottak ki, amely mdra mar nem biztositja a megfelel
eredményeket és hatékonysdagot a torvényes ellenérzés sordan. Mint ahogy azt a
»,Felhd alapu rendszerek torvényes ellenérzési mdédszerei vizsgalata I.-11.” cimd

15 KovAcs Zoltdn: Infrastruktira-, alkalmazds- és tartalomszolgdltaték fogalmi
meghatdrozdsa a térvényes ellenbrzés szemszdgébdl. Nemzetbiztonsdgi Szemle. |l
Evfolyam 4. szém - 2014. december, pp. 3-28 ISSN 2064-375
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irasok ismertetik!®’, |éteznek ugyan tdrvényes ellendrzést biztositd technoldgi-
ak, am egyrészt ezek egyike sem nyljt teljes korli megolddst, mdsrészt jogi elfo-
gadottsaguk, megitélésiik is jelentGsen eltér az egyes orszdgokban, s6t, adott
esetekben még legitimitdsuk is vitatott.

Mindezek mellett a technolégiak konvergencijja is jelentés mértékben befo-
lyasolja azt, hogy hogyan érdemes kiépiteni egy, mar a jelen, és a kozeljovében
sziikségszer(ien bekdvetkezs jogszabalyi valtozdsok mellett is hatékonyan m(iko-
dé, mikodtethet6 ellenérzési strukturat.

A technoldgidk konvergencidjanak meghatarozé jelentéségét mutatja be ,A
21. szazad hirkdzlési trendjei” cimd tanulmany'®, amely a titkosszolgélatok fel-
adatainak ellatasa szempontjabdl tekinti at a hirkozlési megatrendeket. Ebben a
globalitas, a regionalis szovetségek megjelenése, a mobilitds, a szélessavu infra-
strukturak el6retorése és a liberalizacid mellett a konvergencia is megjelenik,
rdaddsul ugy, mint a legmeghatdrozobb trend. A technolégidk konvergencidja
alatt a tavkozlés, az informatika és a média szinte elvalaszthatatlan és megki-
[6nboztethetetlen 6sszefondddsat érti a szerz6, amely mind a szolgaltatdsok,
mind az azok haszndlatat biztosité végberendezések esetében megfigyelhetd.

Ezt a konvergenciat jol szemlélteti az infokommunikacié fogalmanak megje-
lenése is. A '90-es évek kozepétdl a szamitastechnika és a kommunikacidé egyre
jobban 6sszefonddott, integrélddott, létrejéttek az infokommunikacids (ICT)
halézatok.?’ Az infokommunikacié fogalmat — bar pontos, mindenki &ltal elfoga-
dott meghatdrozdsa nincs és jelentésér6l a mai napig is sok vita folyik?* — az
informacidtechnoldgia (IT)?? kiterjesztett szinoniméjaként is hasznaljak, beleért-
ve olyan hardver és szoftver elemeket, tarolékat, middleware-t, audio-vizudlis
rendszereket stb. is, amelyek az informacidk elGallitdsahoz, tarolasahoz, haszna-

16 KovAcs Zoltdn: Felhd alapu rendszerek térvényes ellenérzési mddszerei vizsgdlata |.
2013. szeptember, Hadmérnék, Vill. Evfolyam 3. szdm. pp. 184 — 197. ISSN 1788-1919.

17 KovAcs Zoltdn: Felhd alapu rendszerek térvényes ellenérzési mddszerei vizsgdlata Il.
2013. szeptember, Hadmérnék, Vill. Evfolyam 3. szdm. pp. 198 — 210. ISSN 1788-1919.

18 BARTOLITS Istvdn: A 21. szdzad hirkézlési trendjei, A SIGINT a XXI. szdzad kihivdsainak
tiikrében. Felderité Szemle, VI. évfolyam. 2007. februdr pp.: 49-61. ISSN 1588-242X.

9 ICT: Information and Communications Technology (informdcié- és kommunikdcio-
technoldgia vagy infokommunikdcids technoldgia)

20 HaiG Zsolt — KovAcs Ldszlé — Munk Sdndor — VANYA LdszI6: Az infokommunikdcids
technoldgia hatdsa a hadtudomdnyokra. Budapest: Nemzeti Kézszolgdlati Egyetem,
2013. ISBN 978-615-5305-02-3.

21 Munk Sdndor: A kommunikdcié fogalomrendszerének keretei az integrdlédé
informdcids technoldgidk kordban. In: Kommunikdcié 2009. Budapest. ZMNE, 2009. pp.
51-64. ISBN 978-963-7060-70-0

22 IT: Infomation technology (informdciétechnolégia vagy informatika)
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latdhoz, megosztasahoz, archivéldsahoz és torléséhez sziikségesek.?® Elfogadva
ezt a megkozelitést, jelen cikk is igy hasznalja az infokommunikacié fogalmat,
olyan helyeken is ezt alkalmazva, ahol a kiill6nb6z6, jelen kutatds alapjat is képe-
z6 dokumentumok készit8i IT rendszereket irtak. Ennek oka pedig az, hogy az IT
az ICT részhalmazat képezi, ugyanakkor ma nagyon nehéz, sokszor képtelenség
meghatdrozni mikor van szé ,,csupdn” IT rendszerrdl, igy az ICT fogalma ponto-
sabban, teljeskoribben lefedi ezeket a rendszereket.

Amint azt a ,,Uj technoldgidk hatdsa a hirszerzésre” cim( tanulmany?* is be-
mutatja, a technoldgidk konvergencidja nem csak a felhasznaldsban figyelhetd
meg, hanem a torvényes ellenbrzés tekintetében is. Az infokommunikacids rend-
szerek torvényes ellen6rzési feladatrendszerébe — a mai megkdzelités szerint —
alapvet6en az aldbbi harom tevékenységet soroljuk:

e adatszolgaltatds,

o kommunikacid ellenbrzés,

o forensic tevékenység.

Mindez azonban a korabbi ellen6rz6 tevékenységekhez képest vegyes képet
mutat. Mig az adatszolgdaltatdsrdl és a kommunikacié ellen6rzésrél elsésorban a
klasszikus hirkozlési halézatokndl beszéltiink, addig a forensic tevékenység eddig
kifejezetten szdmitastechnikai rendszerek vizsgalatara volt jellemz6. Ma mar a
fejlett infokommunikacids rendszerek jellege, valamint az azokbdl kinyerhet6, a
nemzetbiztonsagi és a blnildozési feladatokat segité informacidk kére miatt
mindharomra egyarant, rdadasul sokszor egyszerre sziikség van. Ebbdl levonhato
tehat az a kdvetkeztetés, hogy nem csak a technoldgidk konvergenciaja figyelhe-
t6 meg napjainkban, hanem ennek kapcsan a torvényes ellen6rzési metddusok
konvergencidja is. Marpedig ez olyan technolégiai megoldasokat kivan, amelyek
korabban egyaltaldn nem, vagy legalabbis ebben a formaban nem léteztek. igy
ezek kialakitasa a (kozel)jové fontos feladata.

Raadasul mind az infokommunikaciés rendszerek, mind azok torvényes el-
lenérzésénél megfigyelhetS konvergencia kapcsan, tobbek kézott az aldbbi jelen-
t6s problémadkkal kell a feljogositott szervezeteknek megbirkdznia:

e Novekvd adatmennyiség:

A szélessavu internet elérésének terjedése, az Uj tipusi kommunikacids és egyéb
szolgdltatasok kialakuldsa és folyamatos fejl6dése, az online tartalmak fogyaszta-
sanak emelkedése az adatforgalom drasztikus emelkedését is magaval hozza. Ez

23 saiial Gyula: Defining Infocommunications and Related. Acta Polytechnica Hungarica.
9. Evfolyam 6. szdm — 2012. pp. 5-15. ISSN 1785-8860

2 DoBAk Imre - KovAcs Zoltdn: Uj technolégidk hatdsa a hirszerzésre. In: A
nemzetbiztonsdg dltaldnos elmélete. Szerk.: Dobdk Imre. Nemzeti kézszolgdlati Egyetem
Nemzetbiztonsdgi Intézet. Budapest 2014. pp. 206-220. ISBN: 978-615-5305-49-8

Nemzetbiztonsagi Szemle MMXVI/I 84



Az alkalmazasszolgaltatdk térvényes ellenérzésének jovéje — a technoldgiak
konvergenciajanak tikrében

pedig azt jelenti, hogy a nemzetbiztonsdgi szolgdlatok a torvényes ellen6rzés
soran is drasztikusan novekvé mennyiségl — rdadasul eltéré kédoldsu és mas
protokoll szerint atvitt — adatot kell, hogy feldolgozzanak. Az ehhez sziikséges
er6forrasok, azaz mind a human eréforras, mind a technikai eszkézrendszer ki-
alakitasa, fenntartasa (finanszirozas, elhelyezés, képzés, karbantartas stb.) kihi-
vasok elé allitja a szolgalatokat.

o Titkositasok:

A mai infokommunikacids eszk6zok, haldzatok segitségével gyorsan, egyszerlen
és olcson tudunk kommunikalni, vagy adatainkat felhé alapu rendszerekben ta-
rolni. A, biztonsdgosan” jelz6 azonban hidnyzik a fenti felsorolasbdl — nem vélet-
leniil. Ez ugyanis az egyik legnagyobb problémadja ezeknek a — sokszor ingyene-
sen haszndlhatd — rendszereknek. Egyrészt a szolgdltatdk is felismerték ezt és
egyre tobben tesznek lépéseket a megoldas érdekében, pl. a HTTPS protokoll
bevezetésével.?> Mdsrészt az interneten szdmtalan olcsdn — vagy adott esetben
sokszor ingyenesen — elérhetd titkositd alkalmazas all a felhasznaldk rendelkezé-
sére (pl. HTTPS Everywhere).?® Ezek ugyanakkor jelentésen megnehezitik (meg-
nehezithetik), vagy adott esetben el is lehetetlenithetik a nemzetbiztonsagi szol-

,,,,,

e Anonimitas:

Az Internet, és az azt hasznalé informacidcserét, adattarolast stb. lehetévé tevd
rendszerek, alkalmazasok jelentds része lehet6vé teszi a teljesen anonim, vagy
korlatozott felhasznaloi adatok megadasaval (azok valdsagtartalmanak vizsgalata
nélkal) torténd hasznalatot (pl. Uj email, Skype fidk |étrehozdsa, forumokon vald
hozzdaszélas stb.). Ez pedig, kombinalva a — kdvetkez6 pontban megjelené — tobb-
fajta eszkoz és szolgdltatas parhuzamos haszndlataval, jelent6sen megneheziti
egy adott célszemély teljes, elektronikus uton folytatott kommunikacidjanak
elfogdsat, s6t mar maganak a hasznaldnak az azonositdsat, vagy adott kommuni-
kacidk egy személyhez rendelését.

o Tobb eszkdz, szolgdltatads parhuzamos hasznalata:

Ma mdr az atlagos felhasznalo, igy a torvényes ellenbrzés célszemélyei is tobb
fajta infokommunikacidés eszkozt (pl. asztali és hordozhatéd szdmitdgépek,
okostelefonok, tablagépek stb.), sokfajta szolgdltatast (pl. mobiltelefénia, Skype,

25 PERrez, Juan Carlos: Google tightens HTTPS protections in Gmail in light of government
snooping. 2014. 03. 20. http.//www.pcworld.com/article/2110480/google-tightens-https-
protections-in-gmail-in-light-of-government-snooping.html. Letéltés ideje: 2015. 12. 28.

%6 Wawro, Alex: A simple gquide to Deep Packet Inspection. 2012. 02. O01.
http.//features.techworld.com/security/3334780/a-simple-guide-to-deep-packet-
inspection/. Letéltés ideje: 2013. 06. 28.
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Viber stb.) és tobbfajta internetelérést (pl. mobilnet, vezetékes net, internetka-
vézo, nyilt WIFI halézatok stb.) hasznalnak, hasznalhatnak egymadssal parhuza-
mosan. Figyelembe véve a ,Felh$ alapu rendszerek torvényes ellen6rzési mod-
szerei vizsgalata |.-Il.” cim{, mar hivatkozott cikkekben leirt ellenérzési technolo-
gidk korlatait, ez azt jelenti, hogy az arra feljogositott szolgalatoknak egyszerre
tobb technoldgiat is alkalmazni kell a teljes kor( adatszerzés érdekében, az egyes
technoldgiakkal megszerzett informacidkat pedig 6ssze kell futtatniuk.

Az Osszadatforrasu felderités jelentésége az alkalmazasszolgaltatok
torvényes ellenérzésében

A fentiek alapjan megdllapithatd, hogy a technikai fejlédés, a kommunikacids
szokasok valtozasa, az informatikai és hirkdzl6 rendszerek Osszeolvadasa és az
ezekbdl kovetkezd torvényes ellenérzési metddusok konvergencidja komplex
problémadkat vetnek fel a torvényes ellenbrzésre feljogositott szervezetek szama-
ra.

A radidelektronikai felderitésb6l szarmazd informdacidkra jelent6s mértékben
tdmaszkodo katonai felderités/hirszerzés is szembesiilt a kommunikaciés formak
valtozdsdbol adodd problémdkkal. A kis valdszinliséggel felderithet6 radidada-
sok, az IP-alapi kommunikacio, valamint a titkositdsok fejl6dése, terjedése a
kommunikacié tartalmdhoz valé hozzaférést jelent6sen megnehezitette, sokszor
ellehetetlenitette. Eppen ezért megnétt az egyéb kisérs-, vagy metaadatok, va-
lamint mas forrdsokbdl szarmazé informacidok megszerzésének és feldolgozasa-
nak a jelentésége. Miutan a dontésekhez szlikséges informacidkat ma mar nem
lehet egyetlen forrdsbdl megszerezni, rdadasul kilonbdz8 forrasokbdl szarmazé,
nagy tomegl adatot kell feldolgozni és mds, mar meglév6 adatokkal korreldltat-
ni, ezért kialakultak az ezt biztositd 6sszadatforrasu felderité rendszerek, ame-
lyek alapjat a fuzids adatfeldolgozas adja.?”?®

Az 6sszadatforrasu felderités fogalménak tisztazasakor Kovdcs LaszI6® a ké-
vetkezGket irja: ,Az sszadatforrdsu felderités azt jelenti, hogy ugy végziink fel-
deritési tevékenységet, hogy abban szerepet kap minden elérhetd felderitd szerv
és szervezet.” , Ez lehetbvé teszi, hogy az dsszes rendelkezésre dllé és a lehetd
legszélesebb kérben elérhetd adatszerzd forrdsokat haszndljuk, illetve szintén

27 HaIG Zsolt — KoVACs Ldszlo — VANYA LdszI6 — VAss Sdndor: Elektronikai hadviselés.
Budapest. Nemzeti Kézszolgdlati Egyetem, 2014. ISBN 978-615-5305-87-0

28 BALOGH Péter: As elektronikai tdmogatds és a SIGINT helyzete a Magyar
Honvédségben. Felderité Szemle, Xll. évfolyam. 1. szam, 2013. szeptember-oktdber, pp.:
58-99. ISSN 1588-242X.

29 KovAcs Ldszlé: Az elektronikai felderités korszerii eszkézei, eljdrdsai és azok
alkalmazhatésdga a Magyar Honvédségben. Doktori (PhD) értekezés. ZMNE, Budapest,
2003.
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lehetévé vdlik, hogy egy célobjektumrdl ezek alapjan a leheté legtébb forrdsbdl
szerezziink adatot.”*°

A fuzids adatfeldolgozast pedig a kovetkez6képpen hatdrozza meg: ,a fuzids
adatfeldolgozds a beérkezett adatokat dsszegydijti, egymdssal a valamilyen ren-
dezd elv alapjdn 6sszetartozo adatokat 6sszehasonlitja, azokat korreldltatja, ezek
eredményeit 6sszegzi, majd a beérkezé adatokndl magasabb szintii — értékesebb
— adatot, adatok sorozatdt, azaz informdciodt dllit elS. A fuzids adatfeldolgozds
célja tehdt: a kiilénbézb forrdsokbdl szarmazo, kiilénb6z6 formdtumban rendel-
kezésre dllo adatokbdl — a déntés el6készitésben meghatdrozd jelentéségli —
megbizhaté informdcidt dllitson el.” 3

Jelen cikkben kordbban, valamint a ,,Felhé alapu rendszerek torvényes ellen-
Brzési problémai”3? és a ,Felhd alapu rendszerek tdrvényes ellenérzési mddsze-
rei vizsgdlata |.-1l.” cim( cikkekben leirtak alapjan elmondhaté, hogy ma célsze-
mélyeik kibertérben torténd tevékenységének lehetd legteljesebb megismerése,
és igy az alkalmazasszolgdltatdk torvényes ellenbrzése kapcsan az arra feljogosi-
tott szervezeteknek a hatékony feladatelldtas érdekében hasonld,
Osszadatforrasu felderitést és fuzidés adatfeldolgozast kell alkalmazniuk. Csupan
egyetlen adatszerz6 maodszer, eszkoz alkalmazasa az esetek dont6 tébbségében
nem hoz, nem hozhat megfelel6 eredmény. Természetesen mind az adatszerzé
szervek, szenzorok, mind pedig a fluzids adatfeldolgozas tartalmi elemei masok,
mint a katonai felderités esetében, azonban a f6 logikai eljdrasrend mindkét
esetben azonos.

Az alkalmazasszolgaltaték torvényes ellenbrzése kapcsan emlitett problé-
mak, azaz a névekvd adatmennyiség, a titkositdsok, az anonimitds, tobb eszkoz,
szolgdltatas parhuzamos hasznalata, valamint a fent emlitett cikkekben leirt, az
alkalmazasszolgaltatdk egylittm(ikodési kotelezettségét elGird jogszabalyok hia-
nyossagai, és emiatt azok egylttmikodési hajlanddsagara valé utaltsag miatt
még tobb eszkdz, mddszer egyidejl alkalmazasa esetén sem garantdlhatd, hogy
az arra feljogositott szolgdlatok minden, szamukra relevans informacidhoz hozza
tudnak jutni. Eppen ezért a célszemélyek tevékenységének teljes kord hatékony
felderitéséhez — ekkor mar beleértve a kibertérben végzett és azon kivilit is —
minden mas felderit6 forras (pl. helyiségellendrzés, figyelés, OSINT) alkalmazasa
és bekapcsolasa is sziikséges. Ennek elemzése azonban tulmutat jelen cikk kere-
tein és célkitlizésein.

Ugyanakkor, bar teljes siker nem garantalhaté az alkalmazasszolgaltaték el-
len6rzése kapcsan leirt mddszerekkel, azok — az esetek tobbségében raadasul
egyszerre tobb maddszer egyidejl — hasznalata mégis szlikséges és megkerilhe-

I”

30 Uo. p. 85.

31 Uo. p. 78.

32 KovAcs Zoltdn: Felh& alapt rendszerek térvényes ellenbrzési problémdi. 2013. mdrecius,
Hadmérnék, Vill. Evfolyam 1. szém. pp. 233 — 241. ISSN 1788-1919.
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tetlen. Ennek az oka pedig az, hogy az igy megszerzett adatokhoz mas forrdsok-
bdl nem, vagy csak irredlisan magas koltség-, és kockazati tényez6k mellett le-
hetne hozzajutni. igy tehat megkeriilhetetlen a tobb adatforrdsra és a fuzids
adatfeldolgozasra tdmaszkodd felderités is. A tobb adatforrdst haszndld felderi-
tés és a fuzids adatfeldolgozas kibertérben torténd, technikai hirszerzést folytatd
titkosszolgalatok altali alkalmazdsarél a Snowden-ligy*® kapcsan megjelent hi-
rekbéI** is lehetett kdvetkeztetni.

Az NSA® Prism programjardl nyilvdnossagra keriilt adatok szerint az Egye-
stlt Allamokban technikai hirszerzésben kdzponti szerepet jatszé tigynokség —
szolgaltatonként valtozd formdban és mélységben — hozzafért a vezet6 interne-
tes alkalmazasszolgaltatok (Skype, Microsoft, Yahoo, Google, Facebook, PalTalk,
AOL, YouTube, Apple) rendszerein tarolt és azokon atfolyé adatokhoz (pl. beszél-
getések, video-chat, fényképek stb.). (1. dbra)

33 Edward Joseph SNOWDEN, az NSA volt alkalmazottja rengeteq, kézottiik mindsitett
iratokat csempészett ki az Ugynékségtél, amelyeket kiilénb6z6 ujsdgokban nyilvdnossd
tett. Igy deriilt fény az Egyesiilt Allamok nagyszabdsu, a kibertér teljes ellenbrzését, az ott
folyo kommunikdcié totdlis lehallgatdsat célzo projektjeire (pl. PRISM), valamint arra,
hogy az Egyesiilt Allamok vildgszerte széles kérben, szlir6-kutatd és készletez6 adatqyiijté
jelleggel monitorozta az emberek Internetes tevékenységét és hallgatta le mobiltelefonja-
it. Forrds: (MAcAskiLL, Ewen — DANCE, Gabriel: NSA Files: Decoded. 2013. 11. 01.
http.//www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-
surveillance-revelations-decoded#section/1. Letéltés ideje: 2014. 02. 17.)

34 MacaskiLL, Ewen — DANCE, Gabriel: NSA Files: Decoded. 2013. 11. 01.
http://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-
surveillance-revelations-decoded#section/1. Letéltés ideje: 2014. 02. 17.

35 NSA (National Security Agency — Nemzetbiztonsdgi Ugyndkség)
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TOP SECRET//SI/ORCON/NOE: N Al ] tmail > > - 1
e y o < Hotma (’.o ,31} Sl e talk YoufT
2 2l el YAFOO! & AOL & mail &

asisuney  PRISM adatgyljtés részletei

Melyek a megszerezheté adatok
(megfigyelési és tarolt kommunikacio)?

Jelenlegi szolgaltatok: Ez szolgaltato fuggd. Altalaban:

* emailek
* Microsoft (Hotmail, etc.) e csevegeés - video, hang
- Google e videok
* Yahoo! 0 [l
) e tarolt adatok
+ Facebook e \VOIP
« PalTalk o fajlatvitel
+ YouTube = videdkonferencia
e célszemeély aktivitasanak jelzései
SR SKype (bejelentkgzés stb.) ;
* AOL e online k6zosségi halozatok adatai
+ Apple * kilonleges igények

Teljes lista és részletek a PRISM weboldalan:
PRISMFAA TOP SECRET/SI/ORCON/NOFORN

1. dbra. A Prism programban szerepl szolgdltatok és az dltaluk — kiilénb6z6
mértékben — biztositott adatok.?® (forditotta: szerzé)

Az igy megszerzett adatokat megosztotta tébbek kézott az FBI-jal*” és az an-
gol GCHQ-val*®%*, valamint — hasonldan az ECHELON* projekthez — feltételezhe-
téen az un. ,Ot Szem”, azaz az Egyesiilt Allamok, Egyesilt Kirdlysdg, Kanada,
Ausztrélia, Uj-Zéland mas tigynokségeivel is. S6t adott esetben mds orszagok (pl.
a német BND) szervezeteivel is.*! Ezek a szervezetek pedig ezt az egyik — jelen-

36 Forrds: (NSA slides explain the PRISM data-collection program. washingtonpost.com.
2013. 06. 06. http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-
documents/. Letéltés ideje: 2013. 06 28.)

37 FBI (Federal Bureau of Investigation — Szévetségi Nyomozé Iroda)

38 GCHQ (UK Government Communications Headquarters — Kormdnyzati Kommunikdciés
Kézpont)

39 PoiTrAS, Laura — GELLMAN, Barton: U.S., British intelligence mining data from nine U.S.
Internet companies in broad secret program. 2013. 06. 07. http://www.washingtonpost.
com/investigations/us-intelligence-mining-data-from-nine-us-internet-companies-in-
broad-secret-program/2013/06/06/3a0c0da8-cebf-11e2-8845-d970ccb04497 story.htmi.
Letéltés ideje: 2013. 06. 28.

40 ECHELON: Az ,0t Szem” dlital mikédtetett, globdlis radidfelderité és lehallgatd rend-
szer, amely segitségével telefon, fax, email, Internet forgalmakat hallgathatnak le.

41 BAUMGARTNER, Maik - BLoME, Nikolaus - GUDE, Hubert - ROSENBACH, Marcel - SCHINDLER,
Jérg - ScHmiD, Fidelius: Spying Close to Home: German Intelligence Under Fire for NSA
Cooperation. 2015. 04. 24. http://www.spiegel.de/international/germany/german-
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t6s — adatforrasként kezelték, osszefuttatva az innen szdrmazdé eredményeket
sajat adataikkal.

Ezt mutatja az is, hogy maga az NSA is toébb adatforrasbdl dolgozott. Az al-
kalmazasszolgaltatok bekapcsoldsa ugyanis azok nagy szadma, mas orszagokbeli
honossaga stb. miatt nem lehet teljes kor(i. Eppen ezért alkalmazzak az emlitett
orszagok szolgalatai tovabbi informacidszerzésre az Un. mély csomagelemzés
(DPI)*> médszerét. Ennek lényege, hogy adott helyen atfolyd adatforgalom min-
den csomagjanak a tartalmat vizsgalat ala veszik. Ez a hozzaférés azonban meg-
lehet6sen korlatozott, hiszen bar a nyiltan kiildott adatok kénnyen ellendrizhe-
t6k, feldolgozhatdék, a titkositott forgalmak esetében a titkositast fel kell torni,
ami id6ben hosszadalmas, nagy szamitastechnikai eszkdzparkot igénybe vevé
folyamat.*® E korlatok ellenére az angol GCHQ ezt a méddszert haszndlja
»TEMPORA” nev(, a ,PRISM”-hez hasonldan nagyszabdsu, am technikailag mas
alapokon nyugvé ellen6rz6 programjahoz. Itt — a kiszivargott adatok szerint —
200 darab, egyenként 10 Gb/s adatatviteli sebesség( optikai kabelen (ezek koziil
egy idGben legaldbb 46-on) atfolyd 6sszes informaciot kicsatoljak és feldolgozzak
a 2007 elején elinditott ,Mastering the Internet” projekt keretében. A program-
ban 6t orszag (USA, UK, Kanada, Uj Zéland és Ausztralia) titkosszolgélati szervei
dolgoznak egylitt és osztjak meg egymads kozott az informacidkat — a kinyert tar-
talmat és a kiséré un. metaadatokat egyarant.***> Az NSA hasonld, ,Upstream”
fed6nev( tevékenységét a 2. dbra szemlélteti, amelybdl jol latszik, hogy a Prism
csak egy része az NSA, és igy az USA lehallgatd rendszerének.

intelligence-agency-bnd-under-fire-for-nsa-cooperation-a-1030593.html. Letéités ideje:
2016. 01. 02.

42 DPI: Deep Packet Inspection mély csomag elemzés

43 KovAcs Zoltdn: Felhé alapti rendszerek térvényes ellenbrzési médszerei vizsgdlata I.
2013. szeptember, Hadmérnok, VIlII. Evfolyam 3. szdm. pp. 184 — 197. ISSN 1788-19109.
44 MaACAskiLL, Ewen — BORGER, Julian — Hopkins, Nick — DAVIES, Nick — BALL, James: GCHQ
taps fibre-optic cables for secret access to world's communications. 2013. 06. 21.
http.//www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-
communications-nsa. Letéltés ideje: 2013. 07. 05.

4 MaACAskiLL, Ewen — BORGER, Julian — Hopkins, Nick — DAVIES, Nick — BALL, James:
Mastering the internet: how GCHQ set out to spy on the world wide web. 2013. 06. 21.
http.//www.theguardian.com/uk/2013/jun/21/gchq-mastering-the-internet. Letéltés
ideje: 2013. 07. 05.
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‘OP SECRE SI/ORCON//NOFORN 2 > A
TOP SECRET//SV/OR I ¥ Hotmail (.nglL SO

- Cmail YaHoO! " \
% woanny FAA702 Miveletek

Az adatgydijtés két tipusa

talk™. Yool

Upstream

A kommunikacio adatfolyamkent torténé elfogasa
optikai kabelen és infrastruktaran.

FAIRVIEW, STORMBREW, BLARNEY, OAKSTAR|

Mindkett6t
célszerl
hasznalni

Adatgytijtés kozvetlenil az alabbi Egyesiil Allamok-beli{.;
szolgaltatok szervereibdl: Microsoft, Yahoo, Google,
Facebook, PalTalk, AOL, Skype, YouTube, Apple.

TOP SECRET/SI/ORCON//NOFORN

2. Gbra. Az Upstream és a Prism program viszonya, felhaszndlhatésdga.*
(forditotta: szerzd)

3. dbra A PRISM program miikédése®”

46 Forrds: NSA slides explain the PRISM data-collection program. washingtonpost.com.
2013. 06. 06. http://www.washingtonpost.com/wp-srv/special/politics/prism-collection-
documents/. Letéltés ideje: 2013. 06 28.

47 Forrds: (GELLMAN, Barton - LINDEMAN, Todd: Inner workings of a top-secret spy program.
2013. 06. 29. https://www.washingtonpost.com/apps/q/page/national/inner-workings-
of-a-top-secret-spy-program/282/. Letéltés ideje: 2013. 09. 15.)
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A tobb adatforrdsra tdmaszkodast mutatja be a 3. dbra is, ahol a korabban
jelzett alkalmazdsszolgdltatok mellett egy masik vastag kék vonal jelzi az egyéb
forrasokbdl szarmazd informacidk becsatolasat. Ugyanakkor ezen abran a kocka-
ba foglalt agy szimbolizdlja a fuzids adatfeldolgozast, amelynek eredményekép-
pen megjelennek az egy célszemélyhez, célobjektumhoz tartozé kiilonbozé tipu-
su tartalmak, informacidk, adatok.

A hazai megvaldsitas lehet6sége

A fenti leirasbdl és abrakbdl is jol latszik a tobb adatforrasra tamaszkodod felderi-
tés és az adatok Osszefuttatdsanak jelent6sége. Ugyanakkor azt is érdemes ki-
emelni, hogy még az olyan, a titkosszolgalatok tevékenységére driasi er6forraso-
kat biztositd orszagok, mint az Egyesiilt Allamok* és az Egyesiilt Kiralysag® is
alapvet6en koncentraltan hozta létre az ellen6rzéshez sziikséges kapacitasokat.
Az el6bbi esetében ez az NSA-ndl, az utdbbi esetében pedig a GCHQ-nal jott ét-
re.

A koncentralt kapacitasok kialakitdasanak tobb oka is van. Az egyik alapvet6en
koltségvetési. Egy ellen6rzé rendszer kiépitése, fenntartasa, a megfelelé szak-
emberek fizetése, tovabbképzése stb. oriasi 6sszegeket emészt fel. A ,,Felhd ala-
pu rendszerek torvényes ellendrzési mddszerei vizsgalata I.-1l.” cim( cikkekben
leirt aktiv ellenérzé eszk6zok, vagy kozismertebb nevikon kémprogramok — az
ott leirt korlatokkal — is alkalmasak célszemélyek kibertérben végzett tevékeny-
ségének, igy az altala igénybe vett és az alkalmazasszolgaltatdk altal biztositott
szolgdltatasok kapcsan keletkezé informacidk, adatok, kommunikacié stb. ellen-
Grzésére. Az ellen6rz6 rendszerek arat jol szemlélteteti a WikiLeaks altal kdzzé-
tett, nem nemzetbiztonsagi szolgdlatnak, hanem a New York County District
Attorney Office®-nak sz416 arajanlat, amely az olasz Hacking Team 4&ltal gyértott,
kifejezetten kormanyzati szerepl6knek értékesitett kémprogram 10 célszemély
egyidejd ellenGrzését lehetévé tevé rendszerre szél. Ennek a végdsszege
1142 000 USD, amelybdl 760 000 USD maga az eszkdzrendszer, a tobbi pedig

48 Egyes forrdsok szerint az NSA éves kéltségvetése 10 millidrd USD kériil alakul 2011 és
2017 kézétt. (Budget of the U.S. National Security Agency in line with the U.S. National
Intelligence Program for fiscal years 2011 to 2017 (in billion U.S. dollars).
http.//www.statista.com/statistics/283545/budget-of-the-us-national-security-agency/.
Letéltés ideje: 2016. 01. 02.)

49 Az Egyesiilt Kirdlysdg titkosszolgdlatainak (MI5, MI6, GCHQ éves kéltségvetése 1,9
milligrd Font kériil alakult 2012-ben. (Winnett, Robert: Spy agencies win millions more to
fight terror threat. 2013. 06. 25. http://www.telegraph.co.uk/news/politics/spending-
review/10142443/Spy-agencies-win-millions-more-to-fight-terror-threat.html.

Letéltés ideje: 2016. 01. 02.)

50 New York County District Attorney Office, azaz New York Megyei Ugyészi Hivatal.
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egyéb szolgéltatasok (pl képzés, éves tdmogatas stb.).>! Es ez csupan 10 célsze-
mély egyidejli ellenGrzését biztositja!

A masik szempont technikai jellegd. Jelenleg ugyanis az alkalmazdsszolgalta-
toék altal nyujtott szolgdltatdsok és az altaluk hasznalt technolégiak is rendkivil
heterogének és nincsenek kiforrott, a torvényes ellenérzést biztositdé eszkodz-
rendszerek. Amig a hagyomdnyos hirkdzlés ellen6rzésénél a jol ismert torvényi
és technikai hattér okan teljes értékl technikai megoldasokat kinalnak az erre
szakosodott gyarték, addig az alkalmazdsszolgdltatdk dltal nyujtott, internet-
technoldgiara épilé szolgaltatdsok ellenérzésére elsésorban egyedi problémakat
megoldd eszkozoket tudnak csak szallitani. Ez pedig dragdva, bonyolulttd és ese-
tivé teszi az ellendrzéseket.

A harmadik ok, a torvényes ellen6rzésben az alkalmazasszolgaltatok kotele-
zettségeihez kapcsolddik, ezen belill is elsGsorban az egylttm(ikodést elGird jog-
szabalyok hidnydhoz. Jelenleg nincs ugyanis olyan szabalyozds, amely eurdpai
szinten iranyadod lenne a kérdésben és amely révid idén belil, nagyobb szolgalta-
t6i ellendllds nélkil atemelhet6 lenne a magyar torvényekbe. Ez pedig két gon-
dot okoz. Az els6, hogy az alkalmazdsszolgdltaték hajlandésagan mulik, hogy
engedi-e ellen6rz6 eszkoz telepitését, esetleg sajat eszkozeivel biztositja a torvé-
nyes ellenérzést a szolgalatok szamdra, vagy teljesen elutasitja az egylittm(iko-
dést. Ez utdbbira — sajnos negativ — példa a Google esete, aki az eurdpai, és igy
hazdnk torvényben felhatalmazott rendvédelmi és nemzetbiztonsagi szolgdlatai-
val nem, hogy nem m(ikddik egyltt, de atlathatosagi jelentéseiben még kozzé is
teszi, hogy melyik orszaghdl hany adatszolgaltatasi kérést kapott és abbdl meny-
nyit, milyen min&ségben teljesitett. A cég Magyarorszagnak annak ellenére sem
szolgdltatott informacidkat, hogy az azokra vonatkozd kérések teljes mértékben
kielégitették a hazankban jelenleg hatdlyos torvényi feltételeket.>?

A fent leirtak alapjan az alkalmazasszolgaltatdk torvényes ellenérzését hazdnk-
ban koncentrdltan célszer( kialakitani. Ennek tobb feltétele is adott.

Az els6 — és talan legfontosabb — a feladatot ellaté megfelel6 szervezet meg-
taldlasa. Ma Magyarorszagon a Nemzetbiztonsagi Szakszolgalat (NBSZ) az, amely
a nemzetbiztonsagi szolgéalatokrdl szélé 1995. évi CXXV. (tovabbiakban: Nbtv.)
alapjan

51 Hacking Team - Remote Control System - Budgetary Proposal. 2015. 04. 14.
https://www.documentcloud.org/documents/2157711-dany-galilelo-budgetary-proposal-
150414.html. Letoltés ideje: 2016. 01. 02.

52 DAJKO Pdl: A Google tovdbbra sem ad ki adatokat a magyar kormdnynak 2013. 01. 24.
http://itcafe.hu/hir/google_atlathatosag_transparency.html. Letéltés ideje: 2013. 02. 09.
1995. évi CXXV. térvény a nemzetbiztonsdgi szolgdlatokrdl. http.//www.complex.hu
/jr/gen/hjegy_doc.cgi?docid=99500125.TV. Letéltés ideje: 2013. 07. 01.
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»8. § (1) A Nemzetbiztonsdgi Szakszolgdlat

a) a jogszabdlyok keretei kdzétt a titkos informdcidgydijtés, illetve a titkos adat-
szerzés eszkdzeivel és modszereivel - irdsbeli megkeresésre - szolgdltatdst végez a
titkos informdcidgydijtésre, illetve a titkos adatszerzésre feljogositott szervek
titkos informdciogydijté, valamint titkos adatszerzé tevékenységéhez,”.

Az NBSZ tehat mdar ma is ilyen mddon nyujt szolgaltatast a tobbi szolgdlat
szamdra, igy tehat Magyarorszagon mind a szervezeti, mind a szervezet ilyen
iranyd mikodésének jogi feltételei megvannak egy, a cikkben leirt koncentralt
ellendrzé rendszer kialakitasara.

A masodik, hogy az elektronikus hirkozlési halézatokon folytatott kommuni-
kacié tartalmanak megismerése kapcsan mar most is kizarélagossag all fenn,
hiszen az elektronikus hirkozlési feladatokat ellatdé szervezetek és a titkos infor-
maciogydjtésre, illetve titkos adatszerzésre felhatalmazott szervezetek egyiitt-
mikodésének rendjérdl sz616 180/2004. (V. 26.) Korm. rendelet alapjan
,6. § (1) Amennyiben az elektronikus hirkézl6 hdlézaton folytatott kommunikdcio
tartalma és a kisér6adatok megismeréséhez az igazsdgiigyért felelés miniszter
vagy bird engedélye sziikséges, a titkos informdcidgydijtésre felhatalmazott szer-
vezetek igényeinek kielégitését - kiilén térvényben meghatdrozott feltételek mel-
lett - az NBSZ ldtja el.”

Ez a koncentraltsag tehat amellett, hogy — elektronikus hirkozl6 rendszerek ese-
tében — mar ma is létezik, egyrészt hatékonyan mikodik, masrészt a nemzetbiz-
tonsagi szolgalatok, a rendvédelmi szervek, de az ligyészségi és birdsagi oldalrdl
is megvan a teljes elfogadottsaga.

A harmadikként pedig az NBSZ-nél meglévé feltételek emelenddk ki. llyen a
tapasztalatok a kapcsolattartasban, valamint az ennek nyomdn a szolgaltatok
részérél kialakult bizalom, amelyek elengedhetetlenek a hatékony feladatella-
tdshoz, de ide sorolhatd, hogy a szolgalatnal a megfelel§ technikai ismeret és
hattér, valamint szakembergdrda is rendelkezésre all az ellen6rzéshez sziikséges
komplex feladatok teljes spektrumanak elvégzéséhez.

Az el6z6ekben felsorolt, meglévé feltételek mellett, az alkalmazasszolgaltatok
torvényes ellendrzésének koncentrdlt kialakitasa tobb lehet&séget, elbnyt is
biztosithat Magyarorszag szamara.

Az els6, hogy egy ilyen, egykapus rendszer, a szolgaltaték szamara is egysze-
rdbb, atlathatdbb, raadasul olcsdobb maddjat biztositja a téliik elvart, és remélhe-
t6leg a kés6bbiekben torvényben is szabalyozottan megjelené ellendrzési kote-
lezettségek ellatdsanak. Raadasul a szolgaltatd és az ellenbrzést végz6k kozott is
ebben az esetben kdnnyebb a bizalmat kiépiteni és megtartani, mintha minden
érintett szolgdlat kiilon-kilon fordulna a szolgdltatokhoz.

A madsodik elény, hogy a koncentralt kapacitdsokat igénybevevé szolgalatok-
nak is egyszer(ibb a feladat végrehajtasa, hiszen nem kell a szolgdltatokkal md-
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szaki egyeztetéseket folytatniuk, az ellen8érzéshez sziikséges technikai rendszert
kiépitenilik, a megfelel6 szakembergardat felvennilk és fenntartaniuk, rdadasul
a technikai fejlédés kovetése, az ellen6rz6 rendszerek tovabbfejlesztése is egy-
szerlibb, olcsébb ily mddon a szamukra. Mindezek mellett még az ellen6rzési
igényeik is fedettebben jelennek meg, hiszen Magyarorszdg esetében a Nemzet-
biztonsagi Szakszolgalat a nemzetbiztonsagi szolgdlatok és a rendvédelmi szervek
szdmdra egyarant végez torvényes ellenbrzési tevékenységet, igy adott esetben
a szolgaltatd szamara nem deril ki, hogy az adott célszemélyt melyik szervezet
ellendrzi. Ennek azért is van nagy jelent&sége, mert az alkalmazdsszolgdltatok
szinte mindegyike kilfoldi székhelyl, és az érzékeny, s6t adott esetben mindsi-
tett adatok kezelését, az azokhoz hozzaféré személyeket jelenleg nem, vagy csak
adminisztrativ uton, egyedi szerz6désekkel lehet kontrollalni.

Harmadik el6nyként emlithet6, hogy koncentralt ellen6rz6 kapacitdsok ese-
tében, egyazon célszemély, egy id6ben, tobb szolgdlat altali ellen6rzése soran
nem kell tobbszor ugyanazt az adatot megszerezni, ahhoz az érintett szolgalatok
egyformdan hozzajutnak. Ennek a hirkozlési szolgaltatdk kizardlagos ellenbrzése
kapcsdn a Nemzetbiztonsdagi Szakszolgdlatndl mar kialakult, mindenki altal elfo-
gadott, jol mikods és kell6en szabalyozott mddszere létezik.

Negyedik, de taldn legjelentésebb el6nynek az mondhato, hogy koncentralt
kiépités esetén a teljes rendszer kialakitdsa, fenntartdsa és hosszabb tavon a
kiils6 infokommunikaciés koérnyezetre reagdld folyamatos fejlesztése olcsdbb
Magyarorszagnak, mintha azokat az egyes szolgalatok kiilon-kiilon hoznak létre.
Raadasul egyes tobbletfunkcid kiépitésének koltséghatékonysaga is jobb, mint
egyedi ellen6rz6 rendszerek esetében, arrél nem is beszélve, hogy igy azon szer-
vezetek is hozzajuthatnak minden informacidhoz, és funkcidhoz, akiknek az
anyagi lehet8ségeik 6nalléan ezt nem tették volna lehet6vé.

Otodik elényként nevezhetd meg, hogy koncentralt ellenérz8 rendszer kiépi-
tése kapcsan tobb ellenérz6 mddszer egyidejl alkalmazasa is egyszer(ibben,
olcsébban lehetséges, igy az azokbdl, azaz tobb adatforrasbdl befutd adatok
feldolgozasa, O0sszefuttatdsa, fuzids feldolgozasa is megoldhatd. Marpedig ezek-
re, a technoldgiai és a torvényes ellenérzés konvergenciaja kapcsan a cikkben
feltart okok miatt, a hatékony ellenérzés érdekében sziikség van.

Osszefoglalas és kovetkeztetések

A cikk bemutatta az internet és az azt kihasznalé alkalmazasok fejlédésével val-
tozd és ugrasszerlien bdvild internet-technoldgiara épuls szolgaltatasok, ezen
beliil is kiemelten a kommunikacids formak, lehet6ségek, valamint az ezek kap-
csan kialakult technolégiai konvergencia hatasait az alkalmazasszolgaltatdk tor-
vényes ellen6rzésére. Kovetkeztetésként megallapithatd, hogy
1. Az informaciés és kommunikaciés technoldgiak konvergencidja mellett a
torvényes ellendrzési metddusok konvergencidja is megfigyelhetd.
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2. Ez a két folyamat, valamint az alkalmazdsszolgdltatok torvényes
ellenérzésének hidanyos jogszabalyi hattere uj kihivasok elé allitja az
ellenérzésre jogosult szolgdlatokat.

3. A napjainkban rendelkezésre all6 eszk6zok és moddszerek, valamint a
jelenleg hatalyos jogszabdlyi hattér mellett, a hatékonyabb ellenérzés
kialakitdsahoz, (j, tobb adatforrast alkalmazé felderités és az igy
keletkez6 adatok fuzids feldolgozasa szlikséges.

4. Ezt — figyelembe véve a kilféldi példakat is — koncentralt kapacitdsok
kialakitasaval lehet hatékonyan megteremteni.

5. Ehhez ma Magyarorszagon adottak a feltételek.

A cikk a bel6le levonhatd kovetkeztetésekkel egyiitt is alapvetéen problémafel-
vetd és nem problémamegoldé céllal késziilt. Ahhoz, hogy a felvetett probléma-
kat — a helytkon — kezelni lehessen tovabbi feladatokat, vizsgalatokat kell végre-
hajtani. Mindenekel6tt sziikséges a jogi hattér rendezése, vagy legaldbbis a t6-
rekvés rd. Ugyanis, amint azt a ,Felh6 alapu rendszerek torvényes ellenGrzési
problémai”*3, valamint a ,Felhd alapu rendszerek torvényes ellen6rzési modsze-
rei vizsgalata I.-1l.” cim{ cikkek bemutattdk, az alkalmazasszolgaltatéval vald
egylttm(ikodés az egyik leghatékonyabb és legkoltség-takarékosabb ellendrzési
forma, igy ez kikeriilhetetlen, ugyanakkor ennek jogi szabalyozottsagaban lelheté
fel a legtobb hiany. Mindemellett a koncentraltsag erdsitéseként — a hirkodzlési és
postai szolgaltatok kizardlagos ellenérzéséhez>*>> hasonldéan — a kizarélagossag
jogszabadlyban rogzitését is meg kell fontolni. Masodszor meg kell vizsgalni a kon-
centraltan kialakitandd, tobb adatforrast alkalmazé felderités és az igy keletkezé
adatok Osszefuttatdsat, korreldltatdsat is biztositd fuzids feldolgozds technikai
lehetdségeit. Mindezt lgy, hogy szdmba kell venni a lehetséges Uj, eddig nem

53 KovAcs Zoltdn: Felhé alapu rendszerek térvényes ellenérzési problémdi. 2013. mdrcius,
Hadmérnék, Vill. Evfolyam 1. szém. pp. 233 — 241. ISSN 1788-1919.

>4 180/2004. (V. 26.) Korm. rendelet az elektronikus hirkézlési feladatokat elldté
szervezetek és a titkos informdciogydijtésre, illetve titkos adatszerzésre felhatalmazott
szervezetek egylttmikédésének rendjérél. http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?
docid=A0400180.KOR. [1995. évi CXXV. térvény a nemzetbiztonsdgi szolgdlatokrol.
http.//www.complex.hu/jr/gen/hjegy_doc.cgi?docid=99500125.TV. Letéltés ideje: 2016.
01.04.]

559/2005. (I. 19.) Korm. rendelet a postai szolgdltaték, a postai kézremiikédék és a titkos
informdcidgydjtésre, illetve  titkos adatszerzésre  felhatalmazott szervezetek
egylittmiikGdésének részletes szabdlyairdl. http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?
docid=A0500009.KOR. 1995. évi CXXV. térvény a nemzetbiztonsdgi szolgdlatokrol.
http.//www.complex.hu/jr/gen/hjegy_doc.cgi?docid=99500125.TV. Letéltés ideje:
2016.. 01. 05.
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ellen6rzott adatokat, adatforrasokat, kilonos tekintettel a kisér6 és egyéb
metaadatokra.
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A minisztériumok védelmi felkészitése
Toth Zoltan Balazs

Absztrakt:

A minisztériumok védelmi felkészitése az atfogd megkozelités koncepcidjan beliil valdsul
meg, azaz a korabbihoz képest sokkal kiterjedtebb valaszt és stratégiat tudnak kidolgozni
a mindennapokban jelentkezd biztonsagi kockdzatokra. A kiléonb6z8 szakteriiletek mar
nem o6nmagukban, hanem intézményenként egységbe foglalva, orszdgosan pedig egy
haldzat részeként mikoddnek.

Kulcsszavak: minisztérium, védelmi igazgatas, atfogé megkozelités

Abstract:

The security preparations of Ministries are realised within the concept of comprehensive
approach, so compared with the earlier practice now Ministries can work out more
extensive answers and strategies to everyday security risks. From now on different fields
are not operating separately but uniformly at institutional level and as a part of a

network at national level.

Keywords: ministry, security management, comprehensive approach
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1. A minisztériumok védelmi felkészitése

Korunk fegyveres konfliktusait az atalakult jellegliiknél fogva a hadtudomanyi
szakirodalom mivel&i aszimmetrikus vagy hibrid hdboriként! vagy miveletként
hatarozzak meg? Jellegzetessége, hogy a regularis haderén kivil a ,félkatonai
erék; terrorista és bilindz6i elemek; biztonsagi er6k; politikai provokatorok; a
média képviselGi; az allam kilénbézé tisztviselSi”® is aktivan részt vesznek a
konfliktusban. Nem kell id6ben és térben messzire menni, hiszen az Arab Tavasz
forradalmi és megmozdulasi hulldmai, a kelet-ukrajnai konfliktus, vagy akar a
sziriai polgarhaboru idején is megfigyelhetd a hibrid haboru toébb ismérve, ame-
lyek kihivas elé allitjak az alapvetéen nemzetdllamokbdl szervez6dd katonai sz6-
vetségeket.

Ennélfogva a biztonsag fogalma is egyre atfogébb értelmezést nyer. Magyar-
orszag Nemzeti Biztonsagi Stratégidja* olyan elemeket emelt be a fogalom ér-
telmezésébe, mint politikai, katonai, nemzetbiztonsdgi, nemzetkozi jogi, kisebb-
ségi, kozegészségligyi, emberi jogi, gazdasagi, kdrnyezeti, informacids és techno-
I6giai, valamint pénzligyi faktorok. A globalizacié és nemzetkdzi integracid a viv-
manyokon és lehet&ségeken fellil kiszolgaltatottabba tette a nemzetallamokat a
hibrid haboru eszkoztaran keresztil, ezért mind a biztonsagi, mind a védelmi
feladatok latdkore folyamatos bévitésre szorult a bipolaris vilagrend felbomldsa
ota.

Az atfogd megkozelités koncepcidja valaszt ad a megnovekedett biztonsag-
politikai kihivasokra, amely célja a polgdri és katonai képességek egyiittes, koor-
dindlt alkalmazasa — magdban foglalja a politikai, gazdasagi, pénzlgyi, tarsadal-
mi, informatikai, kdzigazgatasi, stb. szakteriileteket®. A védelmi felkészités egyes
kérdéseir6l sz6lo 1552/2015. (VIIl. 7.) Korm. hatarozat a védelmi felkészités
2015. évi feladattervében nem felejti el megemliteni az atfogd megkozelités
koncepcidjat, azaz a biztonsagi kérdésekkel 6sszefliggé kormanyzati és agazati
stratégiak kidolgozasanal figyelembe kell venni, mint alapelv.

1 RESPERGER Istvdn — Kis Almos Péter — SoMKUTI Bdlint: Aszimmetrikus hadviselés a modern
korban. Kis haboruk nagy hatdssal. Zrinyi Kiadé, 2013 Budapest. 356. p.

2 KoOs Gdbor — SzTERNAK Gyérgy: A katonai miiveletek uj formdja- A hibrid miveletek in.
Katonai Szemle, Budapest, 2015. 1. szém Ldsd még: RESPERGER Istvdn, Kis Almos Péter,
SomkuTi Bdlint: Aszimmetrikus hadviselés a modern korban. Kis hdboruk nagy hatdssal.
Zrinyi Kiadd, 2013. Budapest.

3 Uo. 134. p.

4.1035/2012 (II. 21.) Korm. hatdrozat 1. szému melléklete;
http://njt.hu/cgi_bin/njt_doc.cgi?docid=146225.213089, Letéltve: 2016. 01. 16.

5 V6ROs Gyula — DRAVECZKI — URY Addm: , A tervezett és koordindlt egyiittm(ikédés a haté-
konysdg forrdsa”, 2011. 06. 18. honvedelem.hu http.//www.honvedelem.hu/cikk/26509,
Letéltve: 2016. 01. 16.
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A fentiek fényében értelmezett védelmi felkészités az allam védelmi felada-
tainak megvalésitasara létrehozott, és erre a feladatra kijel6lt kbzigazgatasi szer-
vek altal végzett végrehajtd, rendelkez6 tevékenység. A védelmi felkésziilés ma-
gaban foglalja a kilonleges jogrendhez vald jovébeni alkalmazkoddst, valamint
az ekkor felmeril6 honvédelmi, polgari, védelmi, katasztréfavédelmi, védelem-
gazdasagi és lakossag-ellatasi feladatok ellatasat. A védelmi felkésziilés értelem-
szerlen a normadl jogrend idején kell, hogy megvaldsuljon, hiszen kilonleges
jogrend id6szakaban mar az el6re megfogalmazott tervek és stratégiak megvalo-
sitdsdra van sziikség.

Vilsdg elotti Eszkaldcié Kiilsnleges Dezeszkalicid Vilsdg utdni
idészak (normal jogrend (normal idészak
jogrend) idészaka jogrend)

A vdlsdg fdzisai, Keszely LdszI6 tipolégidja szerint® keriiltek feltiintetésre,
amely fazisok intenzitdsukat tekintve leginkabb egy normadlis eloszldsu Gauss-
gérbével irhatdk le

2. A védelmi feladatok szervezési szintjei

A magyar kozigazgatas intézményrendszerét alapvetSen két nagy teriletre lehet
bontani, mégpedig az allamigazgatds, valamint az 6nkormanyzati igazgatads kom-
ponenseire. Az allamigazgatason beliil lehet pozicionalni a védelmi igazgatast,
amely magaban foglalja a honvédelmi feladatokat, a katasztrofavédelmet, a vé-
delem gazdasdgi feladatait, valamint a lakossag ellatasi feladatait.”

6 http://www.hadijog.hu/wp-content/uploads/2014/03/Keszely-V%C3%A1ls%C3%A1
greag%C3%A11%C3%A1s.pdf, Letéltve: 2016. 01. 16.

7 Tokovicz Jézsef: A védelmi igazgatds és a vdlsdgkezelés megvdltozott rendszere,
http://vtki.uni-nke.hu/uploads/media_items/a-hazai-valsagkezeles-uj-rendszere-biztonsa
gpolitika-es-valsagkezeles-tokoviczj.original.pdf, Letéltve: 2016. 01. 16.
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Ennek megfelel6en a védelmi feladatok ellatasat harom szinten megszerve-
zett intézményrendszerre lehet kibontani, az els6 a kozponti kdzigazgatasi szer-
vek szintjén, a masodik megyei, mig a harmadik helyi szinten poziciondlhaté.

1. A minisztériumoknak, mint kdzponti, kiilonos hataskor( allamigazgatasi
szerveknek® kiemelt jelent8ségiik van a védelmi igazgatas rendszerében.
Ezen beliil is harom intézmény, a Honvédelmi Minisztérium, a Bellgymi-
nisztérium, valamint a Miniszterelnokség emelkedik ki feladatkoriiket te-
kintve. A Honvédelmi Minisztérium értelemszerlien a honvédelmi igaz-
gatds irdnyitasaért, a Belligyminisztérium a katasztréfavédelmi igazgatasi
irdnyitdsért, mig a Miniszterelnokség pedig az altalanos miikodési irdnyi-
tasért felel. A Miniszterelnokség a kormanyhivatalokon keresztiil jelen-
t6s személyi,- és anyagi infrastrukturaval rendelkezik, amely egészen a
telepilési 6nkormanyzati szintig elér, hiszen a kormanyhivatalok torvé-
nyességi feliigyeletet gyakorolnak felettiik.’

2. A megyei védelmi bizottsag a Kormany irdnyitdsa alatt allo kozigazgatasi
szerv, amely illetékességi teriiletén a jogszabdlyoknak megfelel6 honvé-
delmi és katasztrofavédelmi feladatokért felel. Az elnoki teendbket a
kormdnymegbizott latja el, az elndkhelyettesei pedig a Honvédség allo-
manyaba tartozé katona (honvédelmi feladatok), és a hivatasos kataszt-
réfavédelmi szerv terileti szervének vezetGje (katasztrofak elleni véde-
kezés). A megyei védelmi bizottsdgban szavazati joggal rendelkezik a
megyei kozgyl(ilés elndke, Budapesten a fépolgdrmester, megyei jogu va-
ros polgarmestere, katonai igazgatas terileti szervének vezetdje, képvi-
selGje, megyei, f6évarosi rendbrfGkapitdny, egészségiigyi allamigazgatasi
szerv képviselGje, vizligyi igazgatdsi szerv képvisel8je, valamint a bizott-
sag titkara. Rajtuk kivil tandcskozasi joggal tovabbi meghivottak, illetve
akar eseti meghivottak is becsatlakozhatnak a bizottsdg munkajiba.°

3. A helyi védelmi bizottsag Budapest keriileteiben, a megyei jogu varosok-
ban, valamint a megyei védelmi bizottsag altal kijel6lt varosokban m-
kodik. EInoke a megyei jogu varos, a f6évarosi kerilet polgarmestere, mig
az elndkhelyettesek a Honvédség allomanyabdl sziikség esetén vezényelt
tényleges allomanyu katona (honvédelmi feladatok) és a hivatdsos ka-

8 TorRMmA Ldszlé: A kézigazgatds kézponti szervei, http://www.jogikar.unimiskolc.hu
/projectSetup/files/koi/kozig1/kozigazgatas-kozponti-szervei.pdf 19. o., Letéltve: 2016.
01. 16.

9 1/2014. (VII.23.) MvM utasitds; http://njt.hu/cgi_bin/njt_doc.cgi?docid=170661.3144
42, Letéltve: 2016. 01. 16.

102011. évi CXIIl. térvény a honvédelemrél és a Magyar Honvédségrél, valamint a kiilén-
leges jogrendben bevezethetd intézkedésekrdl; http://njt.hu/cgi_bin/njt_doc.cgi?docid
=139266.314724, Letéltve: 2016. 01. 16.
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tasztrofavédelmi szerv terlleti szervének vezetdje altal kijelolt személy
(katasztrofak elleni védekezés). Tagjai kozé tartozik a megyei jogu varos-
ban, a varosban, valamint Budapest keriileteiben a jegyz6, a honvédelmi
korzethez tartozé polgarmesterek altal megvalasztott polgarmester, a
rendvédelmi szervek és a kdzponti dllamigazgatasi szervek teriileti szer-
veinek a honvédelmi korzet szerint illetékes vezetGje, valamint a Kor-
many altaldnos hatdskor( terileti allamigazgatasi szervének képvisel6-

je 11

3. A minisztériumok védelmi feladatai

A védelmi feladatok ellatdsdban a minisztériumokat két aspektusban lehet vizs-
galni, egyfel6l az atfogd koncepcidnak megfelel6en egy integralt egylttmikodés
résztvevbiként, masfeldl pedig 6nalld tarca-specifikus intézkedésein keresztil.

A Honvédelmi Igazgatdsi Koordindciés Tarcakozi Munkacsoport (a tovabbi-
akban HIKOM) integralja a minisztériumok delegaltjait (aki az adott tarca minisz-
terének utasitasa szerint alakit ki néz6pontot, vagy maga a miniszter vesz részt)
és egyéb szerveket/intézményeket'? a kormany javaslattevs, véleményezd, ta-
nacsaddi szervébe.® Vezet8je a Honvédelmi Minisztérium Védelmi Hivatal f&-
igazgatdja, és a HIKOM feladata nem kevesebb, mint az atfogd megkozelités
mentén koordinalja a polgari, rendvédelmi és katonai képességek egyiittes al-
kalmazdasat. A HIKOM toérekszik az 6sszkomranyzati érdekek elsédlegességének
érvényesitésére, az dgazatok és szakmai szervek kozott kialakulé szoros egyiitt-
mUikodésre, a kélcsonds informaciéaramldsra, valamint a miikodési és koltségha-
tékonysagi szint novelésére.

Feladatai kozé tartozik tovabba: a Honvédelmi Tanacs és a Kormany specialis
mikodési feltételeinek biztositasaval 6sszefligg6 feladatok tarcakozi egyezteté-
se; kiilonleges jogrend, illetve az azt megel6z6 id6szakban a honvédelmi igazga-
tasi feladatokra vonatkozé javaslatok kidolgozdsa. Valamint szakmai és tarcakozi
egyeztetése, a javaslatok felterjesztése a Honvédelmi Tanacs, a Kormany, illetve
az illetékes miniszter részére, a kiilonleges jogrendben bevezethet6 rendkiviili
intézkedések elGkészitése és szakmai egyeztetése; a NATO Valsagkezelési Rend-

1 yo.

12 Informdcids Hivatal f6igazgatéja, Alkotmdnyvédelmi Hivatal f6igazgatéja, a Katonai
Nemzetbiztonsdgi Szolgdlat féigazgatdja, a Nemzetbiztonsdgi Szakszolgdlat féigazgatdja,
a Bevdndorldsi és Allampolgdrsdgi Hivatal féigazgatdja dital kijelélt, valamint az orszd-
gos rendérfékapitdny, a Terrorelhdritdsi K6zpont féigazgatdja, valamint a Belligyminisz-
térium Orszdgos Katasztrofavédelmi Fbigazgatosdg fbigazgatdja dltal kijel6lt, tovabbd a
HIKOM vezetdje dlital felkért szakérték

13 1525/2013 (VIII.12.) Korm. hatdrozat; http://njt.hu/cgi_bin/njt_doc.cgi?docid=162
498.296650, Letdltve: 2016. 01. 16.
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szerével 6sszefliggl egyeztetések lefolytatdsa; az infrastruktura védelmével 6sz-
szefligg6 dgazati feladatok 6sszehangoldsa; vagy a nemzetgazdasag védelmi célu
felkészitésére vonatkozdé kormanyzati dontések el6készitése és szakmai egyezte-
tése. 14

Rendkivili dllapot idején hasonléképpen integrdlja az dllamigazgatas kulcs-
fontossagu szerepl6it a Honvédelmi Tandacs. EIndke a kdztarsasagi elndk, az Or-
szaggyllés elnOke, az orszaggylilési képvisel6csoportok vezetsi, a miniszterelnok,
a miniszterek és a Honvéd Vezérkar fénoke (tanacskozasi joggal) alkotjak a tag-
sgot.’

A honvédelmi térvény értelmében’® a tircakat vezetS minisztereknek to-
vabbi szakiranyu honvédelmi feladatokat is el kell 1atniuk. Ezek kozil kiemelkedi
a védelmi tervezés tarcaszintli rendszerének kialakitdsa, a nemzetgazdasagi eré-
forrdsok védelmi célu felkészitése, a kilonleges jogrendi id6szak miikodési fel-
tételeinek biztositasa, rendkivili intézkedések el6készitése, honvédelmi felkészi-
Iés, gyakorlatok és gyakorlasok, valamint éves beszdmold készitése a honvédelmi
feladatokrol.

Kovetkezzen az egyes minisztériumok ald tartozd, védelmi felkészités szempont-
jabdl stratégiai fontossagu terliletek részletesebb ismertetése.

1. Miniszterelnékség: A Miniszterelndki Kabinetiroda |étrehozdsdig a kozigazga-
tdsban és a politikai szinten egyarant megkérdd&jelezhetetleniil a legkiemelke-
d6ébb minisztériumnak szamitott'’, viszont tovabbra is kulcsfontossagu szakteri-
letek felett gyakorol felligyeletet. Védelmi felkészités, illetve a honvédelmi fel-
adatok ellatasanak idejére olyan terileteket kell tovabbra is mikodtetni, mint a
postai szolgaltatdsok, a kozigazgatas-fejlesztés és kozigazgatds-szervezés, eurd-
pai unids forrasok felhaszndldsa, kulturalis 6rokség védelme, kormdanyhivatalok

14 BAAN Mihdly — Bors Istvdn — CSIFFARY Tamds — HARI LdszI6 — Kocsis Lajos — SZENTES Ldsz-
16: Magyarorszdg védelmi igazgatdsa a kézigazgatds uj kérnyezetében, Zrinyi Kiadd, Bu-
dapest, 2014. 80. p.

15 Magyarorszag Alaptérvénye

16 2011. évi CXIII. térvény a honvédelemrél és a Magyar Honvédségrél, valamint a kiilén-
leges jogrendben bevezethetd intézkedésekrdl; http://njt.hu/cgi_bin/njt_doc.cgi?docid=
139266.314724, Letéltés: 2016. 01. 16.

17" A 2015. évi CXLVIII. térvény mddositotta a Magyarorszdg minisztériumainak felsorold-
sdrol szolé 2014. évi XX. térvény és a kézponti dllamigazgatdsi szervekrdl, valamint
a Kormdny tagjai és az dllamtitkdrok jogdlldsdrdl szélé 2010. évi XLIII. térvényt, amely
beiktatta a Miniszterelnéki Kabinetiroddt. A Miniszterelndki Kabinetiroda és a Miniszter-
elnékség viszonyrendszerének alakuldsa nem képezi jelen irds tdrgydt. 2015. évi CXLVIII.
térvény http://njt.hu/cgi_bin/njt_doc.cgi?docid=191586.312805#foot1, Letéltve: 2016.
01. 16.
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munkajanak koordinaldsa, védelmi célu tartalékolasi stratégia, valamint a kiilon-
leges jogrend idejére vonatkozd jogszabdlyalkotas a kozigazgatas rendszerének
m(ikddése, illetve kozbeszerzései kapcsan.

A Miniszterelndkség koordinaldsaval zajlik a védelmi célu tartalékolasi rend-
szer atalakitasdval kapcsolatban megkezdett tarcakozi egylittmiikodés folytata-
sa, amely a Kormdny szamara elGterjesztésre kerul6é védelmi célu tartalékolas 4j
koncepcidjat tartalmazza'®. A védelmi célu készletezés és tartalékgazdalkoddsi
rendszer lehet6vé teszi a tarcdk és azon hattérintézményeik sziikséghelyzetben
atcsoportosithatd, felhasznalhaté er6forrasait, legyen sz6 idegen katonai expan-
zi6, avagy egy természeti katasztréfa elharitdasardl. Nyilvanvaldan az egyes szak-
teriiletek eltér6 médon tudnak hozzdjarulni a feladathoz, mig egyes szaktdrcak
allamtitkarsdgai adatbazisokkal, elemzésekkel, vagy akdr kommunikdcios csator-
nakkal (honlapok, hivatalos Facebook oldal), addig mas szakteruletek komolyabb
anyagi erGforrdsok mozgdsitdsaval, vagy éppen infrastruktira biztositasaval
(jarmivek, felszerelések) is ki tudjak venni a résziiket.

2. Honvédelmi Minisztérium: A tarca szerepe megkérdbjelezhetetlen a téma-
kérben, ugyanis a biztonsag,- és védelempolitika, valamint a honvédelem hajto-
motorjanak szamit. A honvédelmi miniszter Magyarorszdg honvédelmi és a val-
sagkezelés katonai feladatainak végrehajtasaért, valamint a Honvédség iranyita-
saért felel.

A Védelmi Hivatal felel tarcan belll tobbek kozott az atfogd megkozelités
megvalositdsaért, azaz harmonizdlja a civil terilet er6forrdsait — minisztériumok,
rendvédelmi szervek, honvédelemben kdzrem(ikodé szervek, védelmi igazgatasi
szervek — a katonai oldallal — maga a tdrca, a Magyar Honvédség, valamint a NA-
TO/EU katonai hatdsagok. A Honvédelmi Minisztérium kozigazgatasi allamtitka-
ranak irdnyitdsa alatt all6 intézmény Gsszességében dontés-el6készits és végre-
hajtas-koordindld szerepet tolt be. A 2012. janudr 1-jével megalakult Katonai
Nemzetbiztonsagi Szolgdlat keriilt kijel6lésre tébbek koz6tt mindazon katonapo-
litikai, hadiipari és katonai informacidk és adatok megszerzésére, amelyek a
Honvédelmi Minisztérium valamint a Honvéd Vezérkar hadaszati-mdveleti, illet-
ve informéciévédelmi tervez6 munkéjahoz elengedhetetlenek®. A Szolgélat latja
el a Honvédelmi Minisztérium, és a Magyar Honvédség torvényes mikodésének
biztositasat, tovabba a nemzetkdzi katonai mdveletekbe bevont katonak hirszer-
76 tdmogatdasat és biztonsagi védelmét®,

18 1552/2015. (VIIl. 7.) Korm. hatdrozat; http://njt.hu/cgi_bin/njt_doc.cgi?docid=177
215.297337, Letéltve: 2016. 01. 16.

191995, évi CXXV. térvény; http://njt.hu/cgi_bin/njt_doc.cgi?docid=24361.285802, Le-
téltve: 2016. 01.16.

20 Katonai Nemzetbiztonsdgi Szolgdlat hivatalos honlapja; http://www.kfh.hu/hu/ in-
dex.html, Letéltve: 2016. 01. 16.
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3. Belligyminisztérium: A tarca a polgari védelem, a rendészeti feladatok, a lét-
fontossagu rendszerek és létesitmények védelmének, valamint a terrorelharitds
megszervezésével kulcsfontossagu szerepl6je a nemzetbiztonsagi keretek meg-
teremtésében. A Belligyminisztérium hatarozott fellépésének készonhetSen??
keriilt elfogadasra a Létfontossdgu rendszerek és intézmények védelmérdl szold
tdérvény,? amely a gazdasag biztonsdgos miikédésén beliil a kritikus infrastruk-
turdk védelmét rendezi.

Nem elhanyagolhaté az Orszagos Katasztrofavédelmi FGigazgatdsag emlité-
se. Legkiemeltebb hataskoreit a kritikus infrastrukturdk beazonositdasdban, fel-
Ugyeletében, valamint a polgdri veszélyhelyzeti tervezésben, a védelemigazga-
tdsban, a nemzetgazdasdg mozgdsitdsaban, az dallami tartalékgazdalkodasban
lehet megjeldlni.?? Az intézmény egylttm(ikodik a rendvédelmi szervekkel, a
Honvédséggel, az 6nkormanyzatokkal, a biztonsdgot szolgalé hatésagokkal, ezen
tul kapcsolatokat apol a civil és karitativ szervezetekkel, oktatasi és tudomanyos
intézményekkel, valamint a magyar médiaval. Ebbdl a felsorolasbdl is vilagos,
hogy az atfogd megkdzelités implementdldsa a gyakorlatba mennyire mindenna-
pos jelenséggé valt, hiszen egy kozigazgatasi intézmény a magyar tarsadalom,
kiilonb6z6 szegmenseibe bedgyazédva miikodik.

4. Emberi Er6forrasok Minisztériuma: Az egyik legszélesebb portfolidval mlko-
dé tarca kulcsfontossagu terilete az egészségligy. A polgari lakossdg szdmara
biztositott egészségligyi rendszer fenntartasa, a jarvanyigyi felkészilés, valamint
a bio-terrorizmus megakaddlyozdsara tett Iépések preventiv intézkedések, illetve
kiilonleges jogrend idején kiemelt szerepet jatszanak a védelemre, legrosszabb
esetben hadra foghatéd magyar lakossag megfelel6 humandllomanydnak megér-
zésében. Az egészségligyi dgazat, valamint a kulturalis javak megé@rzésére tett
intézkedések fontossagat jelzi a 66/2013 (IX.23.) EMMI rendelet, amely e két
szakterilet honvédelmi feladatainak ellatasat irja eld.

Mivel az egészségligy kiemelt teriilet, ezért nem meglepd, hogy az egészség-
gyi valsdghelyzet meghatarozasarél kilén kormanyrendelet rendelkezik.?* Ki-

21 Mepveczky Mihdly: A kiilénleges jogrend egyes kérdései a gazdasdgmozgdsitds hazai
torténetébdl, Magyar Katonai Jogi és Hadijogi Tdrsasdg, Budapest, 2015.
http.//www.hadijog.hu/wp-content/uploads/2015/06/2015-1-Medveczky.pdf, 14. p.,
Letéltve: 2016. 01. 16.

22.2012. évi CLXVI. térvény http://njt.hu/cgi_bin/njt_doc.cgi?docid=155940.314732, Le-
téltve: 2016. 01. 16.

23 Beliigyminisztérium- Orszdgos Katasztréfavédelmi F8igazgatdsdg; http://www.kataszt
rofavedelem.hu/index2.php?pageid=szervezet bemutatkozas, Letéltve: 2016. 01. 16.

24 521/2013. (XIl. 30.) Korm. rendelet; http://njt.hu/cgi_bin/njt_doc.cgi?docid=165
998.316713, Letéltve: 2016. 01. 16.
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hirdetésére az egészségiigyi torvény?® alapjan keril sor, amelynek kivalté oka
lehet intézményi/ technikai jellegl valsaghelyzet, a helyben fellelhet6 kapacita-
sok és az elégséges ellatds biztositdsdnak szétvaldsa?, illetve a kiilénleges jog-
rend bevezetése. Az egészségligyi valsaghelyzetre torténé felkészilést tobb
altertletre lehet bontatni, ezek magukban foglaljak a tervezési feladatokat, az
iranyitds és vezetés rendjének kialakitasat, agazati és terlleti egyluttmikodés
kidolgozasat, jogi és igazgatdsi szabalyozas kidolgozasat, egészségligyi készletek
tartalékoldsat, specialis képzési feladatok és egészségligyi valsaghelyzeti ellatasi
gyakorlatok végrehajtdsat, valamint a sziikséges személyi allomany elGzetes kije-
[0lését.

Az egészségligyi valsaghelyzetek megfelel6 kezelésére kilénboz6 szinteken ter-
veket fogadnak el. Az Orszdgos Terv értelemszerlien Magyarorszdg egészére
jelent egy el6re meghatdrozott stratégiat, a résztervek egy-egy egészségigyi
intézmény cselekvési lehet8ségeit és feladatait hatarozza meg.?’” Megyei szinten
a kormdnyhivatalok operativ tdmogatasdval és koordindcidjaval, megye-
specifikusan keriilnek a résztervek kidolgozasra. A valsaghelyzet idejére az egész-
ségligyi torvény bevezeti az Operativ Torzs fogalmat, amely az egészségligyért
felelés allamtitkar vezetésével, valamint az Orszagos MentGszolgdlat, az Orsza-
gos Tisztiféorvosi Hivatal, az Egészségligyi Készletgazddlkodasi Intézet, az Orsza-
gos Egészségbiztositasi Pénztar és az Allami Egészségiigyi Elldtd Kozpont altal
delegdlt személyekkel m(ikodik. Mlkodését legjobban abban lehet megragadni,
hogy Osszefogja az egészségligyi agazatra vonatkozd terveket, jelentéseket, stra-
tégidkat, és ezek segitségével biztositja az agazat mikodését.

5. Féldmlivelésiigyi Minisztérium: A korabban hatalyos jogszabalyi szabdlyozds
értelmében az agrarpolitikdért felel6s miniszter a gazdasagért felel6s miniszter-
rel egyltt donthetett a Gazdasagbiztonsagi Tartalék védelmi céld hanyad igény-
bevételérdl, valamint arrél, hogy atmeneti vagy tartds piaci zavar esetén miként
hasznaljak fel?®. A 2016. januar 1-jével hatdlyos 131/2003. (VIII. 22.) Kormany-

25.1997. évi CLIV. térvény; http://njt.hu/cgi_bin/njt_doc.cgi?docid=30903.290118, Letolt-
ve: 2016. 01. 16.

%6 Kivdlthatja természeti katasztrdfa, ipari baleset, hatdron dtnyulé vdlsdg, jérvdny, fegy-
veres konfliktus, terrorizmus, azaz minden olyan jelenség, amely szélesebb té6megeket
érint, és rovid idé leforgdsa alatt tul nagy nyomdst gyakorol az egészségiigyi ellatérend-
szerre.

27 |tt lehet megemliteni a teljesség igénye nélkiil az Allami Népegészségiigyi és
Tisztif6orvosi Szolgdlatot, az Egészségiigyi Készletgazddlkoddsi Intézetet, az Orszdgos
Mentdszolgdlatot, vagy éppen az Orszdgos Egészségbiztositdsi Pénztdrat.

28 .84/1994. (V.27.) Korm. rendelet http://njt.hu/cgi_bin/njt_doc.cgi?docid=21703.34137
Letéltve: 2016. 01. 18.
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rendelet értelmében a nemzetgazdasag védelmi felkészitése hangsulyosabban a
nemzetgazdasagért felel6s miniszter altal vezetett minisztérium hataskorébe
kerilt, ugyanakkor az adott szaktdrcak tovabbra is 6nalléan végzik az adott szak-
teriilet felkészitését. Az Allami Céltartalék meghatarozasa kapcsan a Féldmive-
[ésiigyi Minisztérium olyan stratégiai teriiletek bevonasaval tud szerepet jatszani,
mint élelmiszer-ellatds, élelmiszerlanc-felliigyelet ellatasa, valamint dgazati in-
formacidszolgaltatas (mez6gazdasag, erégazdalkodds, térképészet, foldmérés)?®.
Ahhoz, hogy a szaktarca az Allami Céltartalék fenntartdsahoz sziikséges honvé-
delmi feladatokat elldssa, a 2015. évi koltségvetési torvény 3 millié forint el6-
irdnyzattal szamolt®,

6. Igazsagiigyi Minisztérium: A tarca olyan feladatokbdl veszi ki a részét, mint a
kiilonleges jogrend id6szakara vonatkozd jogszabdly-tervezetek kidolgozdsa, az
agazati honvédelmi feladatokrdl sz6l6 miniszteri rendelet elGkészitése, valamint
a nemzeti hirligyndkségekre vonatkozé jogszabdly elGkészitése. A Kiilgazdasagi
és Kulligyminisztérium altal mikodtetett minGsitett adat tovabbitdsara szolgalé
informatikai rendszer végpontja az lgazsagligyi Minisztériumban taldlhaté3?, ezen
csatorna fenntartdsa létfontossdgu a hatékony informacidaramlas megdrzése
érdekében.

7. Kiilgazdasagi és Kiliigyminisztérium: Magyarorszag nemzetkozi szerz6dések-
bdl és nemzetkozi szervezetek tagsdagdbodl eredd kotelezettségei révén kiemelt
szereppel bir az dllamhatarokon tulrél érkezé biztonsagpolitikai kihivasok kezelé-
sében. A mindennapos kommunikaciét leginkabb az Eurdpai Unidhoz kot6dé
tagsaggal felmerilé kérdések teszik ki, az utdbbi id6ben legkézzelfoghatébban a
migransvalsag sordn (tkozott ki az unid, valamint a tagorszdgok kozotti véle-
ménykiilonbség.

Tovabbi példat emlitve, Oroszorszdg ukrajnai befolydsanak névekedése — a
Krimi-félsziget annektdldsa, a nyiltan oroszparti kelet-ukrajnai koztarsasagok
kikidltdsa — az Eurdpai Unid szemszogébdl biztonsagpolitikai veszélyekkel fenye-
getett, és a tagok tobbségét egyarant tomorité NATO szembehelyezkedett az
orosz kilpolitikdval. Az egyes tagdllamok deklaralt szerepvallalasa az ehhez ha-
sonlé kiélezett konfliktusokban hosszu id6re meghatdrozzak az adott orszag
nemzetkozi elismertségét, a szaktarca feladata elsGsorban Magyarorszag pozitiv

131/2003. (VIIl.22.) Korm. rendelet; http://njt.hu/cgi_bin/njt_doc.cgi?docid=76393
.313807 Letdéltve: 2016. 01. 16.

2 Uo.

30 1502/2015. (VII.23.) Korm. hatdrozat; http://njt.hu/cgi_bin/njt_doc.cgi?docid=176883.
296701, Letéltve: 2016. 01. 16.

31 9/2015. (IV. 30.) IM rendelet; http://njt.hu/cgi_bin/njt_doc.cgi?docid=175329.292732,
Letéltve: 2016. 01. 16.
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megitélésének kialakitdsa, a lehetséges nemzetkdzi mozgdstér blvitése, vala-
mint a kilgazdasagi-kiilpolitikai csatornak fejlesztése.

A nemzetkozi valsagkezelésben a Kiilgazdasagi és Killigyminisztériumnak szintén
megkérdGjelezhetetlen szerepe van, és nem utolsé sorban ellatja a kilféldon
tartézkodd magyar allampolgdrok jogi védelmét, sziikséghelyzetben pedig a ha-
zatérésliket szervezi meg.

8. Nemzetgazdasagi Minisztérium: A nemzetgazdasag biztonsagos miikodésének
atértékelése a 2011. évi atfogd koncepcidon beliil kerilt megvaldsitasra, amely
felvetette magdnszféra (zleti és érdekeltségi alapon torténé bevonasat a védel-
mi felkészitésbe.3? A gazdasagfelkészités terén, egy erGsebb allami koordinacids
igény olvashaté ki az elmult évek torekvéseibdl, amely 0sszességében a magan-
szféra szélesebb korl bevondsat, a piaci alapelvek szélesebb spektrumu alkalma-
zasat, és a valsaghelyzeti ellatds idejére az 6ngondoskodds, 6nszervezédés gon-
dolatat fogalmazza meg a nem kormanyzati szereplék kérében.

A tdrca Osszességében a nemzetgazdasag koncepcionalis védelmi célu felké-
szitését és biztonsagos mikodését késziti els, védelmi célu tartalékolasi stratégi-
at dolgoz ki és védelemgazdasagi alaptervet készit. A stabil nemzetgazdasag
megteremtése ugyanis olyan gazdasagbiztonsagi szakteriiletek miikddését teszi
lehetévé, mint az energetikai, kozlekedési, pénziigyi, hirkozlési-informatikai,
valamint vizgazdalkodasi alrendszerek.3* Ezen teriiletek feligyelete és miikddte-
tése ugyan egyéb tarcak illetékességi korébe tartoznak, miikodtetésiik mégis a
nemzetgazdasagi dontésektdl, és igy a Nemzetgazdasagi Minisztériumtdl is fligg-
nek.

9. Nemzeti Fejlesztési Minisztérium: A tarca kiemelt feladata, a Biztonsagi Ugye-
letek rendszerének lizemeltetése. Ez olyan stratégiai teriileteket tartalmaz, mint
az UTINFORM, a Kozeledésbiztonsagi Szervezet, a Nemzeti Kozlekedési hatdsag
Kozponti Ugyeleti Osztdlya, a Magyar Villamosenergia-ipari Atviteli Rendszerira-
nyitd, a Magyar Banydszati és Foldtani Hivatal, a Nukledrisbaleset-elharitasi Vé-
dekezési Munkabizottsdg, valamint az Orszagos Informatikai és Hirkozlési F6-
ugyelet.® Lathatd, hogy e szakteriiletek Magyarorszag biztonsdgos miikddése
szempontjabdl kiemelt figyelmet érdemelnek, és barmely infrastruktura vagy
intézmény jelentGsebb sériilése, ideiglenes ledlldsa sulyos gondokat tud jelente-
ni.

32 Mepveczky, 21. p.

33 Uo. 22. p.

34 Uo. 21. p.

35 52/2011. (XI1.9.) NFM utasitds; http://njt.hu/cgi_bin/njt_doc.cgi?docid=138457.200
615, Letéltve: 2016. 01. 16.

Nemzetbiztonsagi Szemle MMXVI/I 110



A minisztériumok védelmi felkészitése

Ahogy az Emberi Er6forrasok Minisztériuma esetében is kiemelheté két lét-
fontossagu terilet, addig a Nemzeti Fejlesztés Minisztérium esetében a kozleke-
dési és energetikai szervek élveznek kiemelt figyelmet a honvédelmi feladatok
elldtasa tekintetében.3® A miniszter irdnyitdsa, felligyelete, alapitdi joggyakorla-
sa vagy tulajdonosi joggyakorlasa ald olyan intézmények tartoznak, mint a VPE
VasUti Palyakapacitas-eloszté Kft, a MAV Magyar Allamvasutak Zrt, a GYSEV Zrt,
a HungaroControl Zrt, valamint a Nemzeti Kozlekedési Hatdsag. A miniszter altal
meghagydasba bevont szervek kdzé tartozik tobbek kdzott a MAV START, a Ma-
gyar Kozut, volan tarsasdgok, Budapest Airport, Lufthansa, MVM, EON Hungdria,
ELMU-EMASZ, EDF DEMASZ, 50 MW feletti erém(ivek, MOL és tavhé szolgalta-
tok.3”

Az energetikai szektor védelmi célu felkészitésére a jogalkotd kilon figyel-
met szentelt. Magyarorszag energiabiztonsdganak megroppanasa esetén akar
sulyos korlatozasokat kell életbe Iéptetni, ugyanakkor az orszag alapveté m(iko-
d6képességét a legtovabb biztositani kell. Villamosenergia-krizis fennallasa ese-
tén biztositani kell a tdrsadalom mukodéséhez sziikséges stratégiai fontossagu
felhasznaldk ellatasat, azaz a jelentGsebb kapacitasu, alapvet6 élelmiszer- és
ivoviz-el6allitokat, taroldkat és hulladékkezel6 létesitményeket, valamint érte-
lemszer(ien a honvédelmi szempontbdl jelentds felhaszndlokat.®® A Rotdacids
Kikapcsoldsi Rend — azaz meghatdrozott fogyasztoi korok ideiglenes lekapcsoldsa
a haldzatrdl — nem sértheti a l1étfontossagu intézmények és szervek miikodését.
A rendelet szamos kategdriat hatdroz meg, hogy mely terlileteken nem Iéphet
életbe a foldgazvételezés korlatozasa, és tobbek kozott ide tartozik a jardbeteg-,
illetve a fekv6beteg-szakellatast nyujtd egészségligyi szolgaltatdk flitési célra
lekdtott foldgazteljesitménye.®

A foldgazvételezés korlatozasara kidolgozott koncepcid nagyon is realis geo-
politikai alapokon nyugszik, hiszen a kelet-kdzép-eurdpai orszagok tdébbsége az
orosz gazimporttdl fligg, és az Eurdpai Unid napirendjén szerepel a tagallamok
energiabiztonsagi kérdéseinek targyaldsa csakugy, mint alternativ energiaimport-
csatornak kiépitése.

36 22/2014. (IV. 18.) NFM rendelet; http://njt.hu/cgi_bin/njt_doc.cgi?docid=1687
65.262857, Letéltve: 2016. 01. 16.

37 .33/2014 (X.10.) NFM utasitds; http://www.kormany.hu/download/1/da/60000/nfm
_szmsz.pdf, valamint 22/2014. (IV.18.) NFM rendelet; http://njt.hu/cgi_bin/
njt_doc.cgi?docid=168765.262857, Letéltve: 2016. 01. 16.

38 285/2007. (X. 29.) Korm. rendelet; http://njt.hu/cgi_bin/njt_doc.cgi?docid=112440
.215316, Letéltve: 2016. 01. 16.)

39 265/2009. (XIl. 1.) Korm. rendelet; http://njt.hu/cgi_bin/njt_doc.cgi?docid=126614
.290984, Letéltve: 2016. 01. 16.
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Ahhoz, hogy a miniszter irdnyitasa ald tartozé tdrca nemcsak konceptuali-
san®, hanem szakmai részletességgel is megfeleld védelmi politikat tudjon kidol-
gozni, bevezetésre keriil(t) a védelmi referensi rendszer. A védelmi referensek
egy-egy adott szakteriletet fognak 0ssze, amely A Kormany tagjainak feladat- és
hataskorérél szolé 152/2014. (VI. 6.) Korm. rendelet 1. szdm( mellékletében
felsorolt, tarcak miniszterei altal iranyitott kdzponti dllamigazgatas szervek kép-
viselGinek rendszerbe vondasdval keriil(t) kialakitdsra. A védelmi referensek fel-
mérik az adott szakteriilet eréforrasait, feltérképezik a védelmi célu tartalékolasi
és készletgazddlkodadsi lehetGségeket, egyben valaszt adnak arra, hogy szikség
esetén ezeket miként lehetne a legmegfelel6bb Uton hasznositani. Az igy meg-
sziletett tervek és koncepcidk minisztériumonként Osszefoglaldsra keriilnek,
lehet6vé téve sziikség esetén a gyors cselekvés lehetfségét.

4. Osszefoglalas

A 2015. november 13-i franciaorszagi merényletek ismét ravilagitottak arra, hogy
az allamoknak kiemelt figyelmet kell forditaniuk biztonsaguk megteremtésére,
amely intézkedések elsé koérben az allamigazgatdson belil kell, hogy elindulja-
nak. A minisztériumok védelmi felkészitése egy olyan preventiv intézkedés,
amelynek készonhet6en az intézmények megtanulnak ,vész esetére” el6regon-
dolkodni, pontos informacidkkal és atfogd cselekvési tervvel fognak rendelkezni
az elérhet6 személy,- és infrastruktara allomanyrol.

A Magyarorszag stratégiai terileteit iranyitd minisztériumok atfogé megko-
zelitésbe tortén6é beemelése elémozditja a kozigazgatds tudatos védelmi felké-
szitését, egyben bekapcsolja a honvédelmi feladatok szakszer( elGkészitésébe.
Ahogy a vilagban megfigyelhet6 biztonsagpolitikai kihivasok, kockazatok és fe-
nyegetettségek szama novekszik, azzal ardnyosan a kézponti kdzigazgatasnak is
mind inkabb nagyobb figyelmet kell forditania a védelemre és a felkésziilésre.

Osszhangban a nemzeti és nemzetkdzi biztonsagpolitikai kockazatok szama-
nak novekedésével, a Kormany Magyarorszag védelmének és biztonsaganak
megerdsitése érdekében 2016. januar 12-én a parlamenti frakcidk képviselGivel
egyeztetést folytatott le a tovabbi jogszabaly-mddositdsokrdl.*! Az egyeztetés
egyik sarkalatos pontjat az Alaptorvény kiilonleges jogrendet szabalyozé része
képezte, a vizsgadléodas fokuszaban a Magyar Honvédség terrorveszély-
elhdritasban, illetve Magyarorszag biztonsaganak megerGsitésében betoltott
szerepe allt. Felmerilt, hogy az Alaptorvény ide vonatkozd részének esetleges

40 A menedzseri készségeket a humdn, technikai és konceptudlis kompetencidkon keresz-
til hatdrozhatjuk meg. KOVEsi Jdnos (szerk.): Menedzsment és vdllalkozds-gazdasdgtan-
Uzleti tudomdnyi ismeretek, Typotex Kiadd, Budapest, 2015. 116. p.

41 Egyeztetés a pdrtokkal- Terrorveszély esetén a honvédséq is segithet; Honvédelem.hu;
http://www.honvedelem.hu/cikk/55049_egyeztetes_a_partokkal-

terrorveszely eseten_a_honvedseg_is_segithet (Leté6ltés: 2016. 01. 16.)
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modositasa megteremtené a lehet@séget arra, hogy sziikség esetén a Magyar
Honvédség gyorsabban déntsén és reagaljon a fenndllé eseményekre.*?
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http://vtki.uni-nke.hu/uploads/media_items/a-hazai-valsagkezeles-uj-rendszere-biztonsagpolitika-es-valsagkezeles-tokoviczj.original.pdf
http://www.hadijog.hu/wp-content/uploads/2015/06/2015-1-Medveczky.pdf
http://www.hadijog.hu/wp-content/uploads/2015/06/2015-1-Medveczky.pdf
http://www.jogikar.uni-miskolc.hu/projectSetup/files/koi/kozig1/kozigazgatas-kozponti-szervei.pdf
http://www.jogikar.uni-miskolc.hu/projectSetup/files/koi/kozig1/kozigazgatas-kozponti-szervei.pdf
http://www.jogikar.uni-miskolc.hu/projectSetup/files/koi/kozig1/kozigazgatas-kozponti-szervei.pdf

A minisztériumok védelmi felkészitése

521/2013. (XIl. 30.) Korm. rendelet;

1035/2012 (II. 21.) Korm. hatéarozat;

1502/2015. (VII.23.) Korm. hatérozat;

1525/2013 (VIII.12.) Korm. hatérozat;

1552/2015. (VIII. 7.) Korm. hatarozat;

1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol;

1997. évi CLIV. torvény az egészségligyrél;

2011. évi CXIIl. torvény a honvédelemrdl és a Magyar Honvédségrdl, va-
lamint a kilonleges jogrendben bevezethets intézkedésekrél;

2012. évi CLXVI. torvény létfontossagu rendszerek és |étesitmények azo-
nositdsardl, kijelolésérél és védelmérdl
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