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Az eurdpai széls6séges szervezeteket érintd hirszerzd tevékenység - a radikalis csoportok
jellemzéi térséglinkben

Az europai széls6séges szervezeteket érintd hirszerzé
tevékenység - a radikalis csoportok jellemzGi térségiinkben
Szijarto Livia?

Absztrakt:

A jelen tanulmany a széls6séges csoportokkal 6sszefliggd hirszerzd tevékenységet és ezen
szervezetek eurdpai helyzetét mutatja be. Napjainkban kiemelt feladatta valt az informa-
ciés folény kivivasa, emiatt a kordabban hasznalt hirszerzés fogalom helyét atvette a rend-
szerszemléletl informacidszerzés és -feldolgozas, mely tevékenység reflektdl az Uj tipusu
biztonsagi kihivasokra is. A nemzetkozi terrorizmus és a szélsGséges csoportok miikodése
elleni kiizdelemhez sziikséges ismerni azokat a gazdasagi, politikai és tarsadalmi korilmé-
nyeket, melyek segitségével ezek a szervezetek létrejottek. Az eurdpai trendek azt mutat-
jak, hogy habdr hazankban még nem jelent magas biztonsagi kockdzatot a radikalizalé-
dds, azonban a jov6ben a destruktiv folyamatok egyre sulyosabb problémat okozhatnak.

Abstract:

The current study describes the intelligence activity related to extremist organizations
with a focus on the European situation. Information superiority is a crucial issue;
therefore, the previously used intelligence term is replaced by the concept of system
approach in information acquisition and processing, which approach is reacting to the
new  security  challenges. Regarding  the international  terrorist and
extremist organizations, it isimportant to account for the economical, Opolitical and
social circumstances, which resulted in the establishment of these groups. Although the
radicalization is not a high security risk in Hungary similarly to other European examples,
the extremist groups might cause a serious issue in the future.

1 Nemzeti Kézszolgdlati Egyetem, mdsodéves doktorandusz, szijartolivia@gmail.com
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Az eurdpai szélséséges szervezeteket érintd hirszerzd tevékenység - a radikalis csoportok
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Bevezetés

A bipoldris vildgrend felbomlasa felerdsitette az addig csak elszigetelten jelent-
kez6 problémakat, mint a regionalis konfliktusok, a szétes6 allamok és a kilon-
b6z6 valldsi, politikai vagy etnikai szélsGséges csoportok, a terrorizmus megjele-
nése. A radikalis szervezetek ma mar az egész vildgon globdlis fenyegetést jelen-
tenek, mivel eredményesen szdlitjdk meg az elmaradottabb térségbhdl j6vé, a
tdrsadalom peremteriiletén él6 személyeket. Ezen csoportok veszélyt jelentenek
az adott orszag tarsadalmi berendezkedésére, a kozbiztonsagra és a politikai
hatalomra is. A 2008-2009-es gazdasagi vilagvalsag és az azt kovet6 politikai kri-
zisek elGsegitették a szélsGséges iranyzatok elterjedését, mivel ezen ideoldgiak
képvisel6i pozitiv jov6képet nyujtanak a kilatastalan helyzetbe kerilt egyének
szamadra. A radikadlis ideoldgiat vagy vallast kovetd csoportok térnyerése gyakran
osszefliggésbe hozhaté a terrorista tevékenység megjelenésével, igy a 21. sza-
zadban Uj tipusu biztonsagi kihivasként jelentkezik az elleniik folyé harc.

A biztonsagi kornyezet megvaltozasa és a radikalis csoportok térnyerése ma-
ga utdn vonta a nemzetbiztonsagi, rendvédelmi szervek feladatainak atalakuldsat
is. A tdrsadalomra veszélyes szélsGséges mozgalmak elleni hirszerzé tevékeny-
ségnek — a probléma komplexitasa miatt — reflektalnia kell a politikai, tarsadalmi
és gazdasagi 0sszefliggésekre is. Ezen szervek célja, hogy a felderités soran meg-
ismerjék az adott extrém csoport mikodését, felépitését, kapcsolatait, tarsa-
dalmi hatasat és az altala kozvetitett fenyegetés mértékét. Az alabbiakban els6-
ként a felderité munka 3altaldnos bemutatdsa, majd a szélsGséges csoportokat
érint6é feladatok megismerése torténik, melyet a fenti mozgalmak tevékenysé-
gének felvazolasa kovet.

1.1. A felderités és a hirszerzés fogalmi meghatarozasa

A korunkban is zajlé informacids forradalom miatt olyan tudasalapu tarsadalmi
rendszer alakult ki, melyben a hatalom egyik legfontosabb tényezGjévé az infor-
macié megszerzése kerilt. Az informacids folény kivivasanak igénye nemcsak a
biztonsagi szektor m(ikédését befolydsolja, hanem a politikai, a pénzigyi, a kul-
turdlis szféraban is jelent8s szerepe van. Az 1990-es évektél a hirszerzés fogalom
helyét atvette a rendszerszemlélet(i informacidszerzés és -feldolgozas definicio-
ja, mely pontosabban fejezi ki azt a tevékenységet, melyet a felderité szervek
végeznek.? Varhalmi szerint, a hirszerzés és a felderités egymas mellett és he-
lyett is hasznalhatdok. A Magyar Hadtudomanyi Lexikon® szerint, a két fogalom

2 VARHALMIA. M. (2009): A hirszerzés-felderités szerepe és jelentésége a XXI. szdzadi Eu-
ropai Unio szamdra, Hadtudomdnyi Szemle, 2. évf., 1. sz., 2009., 51-59. old.
3 Magyar Hadtudomdnyi Lexikon. Budapest, Magyar Hadtudomdnyi Tdrsasdg, 1995.

Nemzetbiztonsagi Szemle MMXV/II 5



Az eurdpai szélséséges szervezeteket érintd hirszerzd tevékenység - a radikalis csoportok
jellemzéi térséglinkben

“azon intézkedések, rendszabdlyok és tevékenységek dsszessége, melyek az dlla-
mi appardtus vezetdi, szervei és a kiilébnb6z4 szintli parancsnoksdgok ald tartoz-
nak, tovdbbd amelyek egy orszdg vagy orszdg-csoport érdekeirél, célkitiizéseirdl,
szdndékardl, terveirdl, tevékenységérdl, erdforrdsairdl, helyzetérél, fegyveres
erbinek felépitésérdl, csoportositdsardl, haditechnikdjardl, kiképzettségi szinvo-
naldrdl, hadrafoghatdsdgdrodl, harckésziiltségi helyzetérdl, tovabbd a hadszintér-
ré vdlo teriilet el6készitésérdl szo0l6 adatok megszerzését, gylijtését és tanulmad-
nyozdsdt célozzdk. A felderités rendeltetését és feladatait tekintve politikai, gaz-
dasdgi, katonai, tudomdnyos-technikai felderitési dgakra tagozddik.”

A fenti tevékenységforma egyik markans aga a katonai hirszerzés, mely az el-
lenséges orszagok katonai, hadi potencialjanak megismerését szolgdlja, a felderi-
tés a katonai feladatok sikeres teljesitésének el6feltétele. Az 1990-es politikai
atrendez6dés utan a konfliktusokat érint6 hirszerzé tevékenység mértéke le-
csokkent, ma mar inkabb valsagkezel és békefenntartd szerepe van. A felderités
szakaszai kozott megjelenik az iranyitas, az adatgydjtés, az adatfeldolgozas és a
tajékoztatd munka is.?

Nyeste 2013-as tanulmanyéaban® kiemeli, hogy a nemzetbiztonségi szolgala-
tok tevékenységét szabdlyozé térvény értelmében a hirszerzés biztositja a kor-
manyzati dontésekhez sziikséges, nemzetbiztonsagi szempontbdl relevdns in-
formdacidkat. A stratégiai hirszerz6 feladatok végrehajtasaval megakadalyozhaté
a kilfoldrél érkez8, Magyarorszag érdekeit és szuverenitdsat veszélyeztetd to-
rekvések bekovetkezése, tovabba hozzdjarul a nemzetbiztonsagi stratégia, a
helyzetértékelések és a jovére vonatkozd progndzisok kialakitasahoz. A cikkben
foglaltak szerint a nemzetbiztonsagi hirszerzés mellett beszélni kell a blntgyirdl
is, mely tevékenység az adott nyomozé szerv hataskorébe tartozd bilincselekmé-
nyek megel6zését, elharitasat, vagy elkovetés esetén a felel6sok felderitését
szolgalja. Mind a nemzetbiztonsagi, mind a b(inligyi hirszerzésnek fontos felada-
ta, hogy illeszkedjen a dontéshozé informacidigényéhez.

A stratégiai felderités lehetséges definicidja szerint “a politikai irdnyitdshoz
és a katonai tervezéshez, a nemzeti és nemzetkozi szintl kormdanyzati dontések-
hez sziikséges informdaciok megszerzése a nyilt és a titkos informacidgyfijtés
moddszereivel, valamint azok feldolgozasa (elemzése-értékelése) és tovabbitdsa
az illetékesekhez.”® A stratégiai felderités nem egy adott ligyh6z kététt, hanem
arra szolgdl, hogy egy kozép- és hosszu tavu biztonsagi stratégiahoz sziikséges
informacidkat biztositsa, illetve a dontési alternativak, a cselekvési valtozatok

4 A felderitésrél és hirszerzésrél Id. még Vdrhalmi, 2009.

> NYESTE P. (2013): A nemzetbiztonsdgi célu stratégiai felderités/elhdritds és a biniigyi
célu stratégiai hirszerzés dsszehasonlitdsa, kiemelten a szervezett biinézés elleni fellépés
teriiletén, Felderité Szemle, 12. évf., 1. sz., 2013. szeptember-oktober, 100-120. old.

6 Kis-BENEDEK J. : A stratégiai felderités 6sszetevéi. EI6adds a Stratégiai hirszerzés elmélete
és gyakorlata c. kurzushoz. 2015. mdrcius 3., Nemzeti K6zszolgdlati Egyetem, Hadtudo-
mdnyi Doktori Iskola, Budapest.
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fejlesztését szolgalja. Kis-Benedek el6addsdban’ a nemzetbiztonsdgi stratégiai
hirszerzést az alabbi célteriiletekre bontja: biografiai, gazdasagi, tarsadalmi, kdz-
lekedési és tavkozlési, katonafdldrajzi, haderd, politikai és tudomadanyos-
technikai. A jelen tanulmany szempontjabdl a relevdns hirszerz6 tevékenység a
gazdasagi, a tarsadalmi és a politikai felderités: az els6 a vizsgalt térség termé-
szetes és emberi er6forrasait, hatékony hasznositasat, a nemzetek gazdasagi
potencialjat vizsgalja. A hirszerzés kiterjed az adott orszag pénzigyi sebezhet6-
ségére, a gazdasagi hadviselés lehetdségeire is. A tarsadalmi/szocioldgiai felderi-
tés a tdrsadalmi csoportok tanulmdanyozdsat foglalja magaba, azok tevékenysé-
gét, felépitését, a kulturalis, vallasi sajatossagokat, és a szocidlis biztonsagot,
jollétet érint6 fenyegetéseket is. A politikai hirszerzés az idegen hatalmak kiil- és
belpolitikajat vizsgdlja, tovabba a nem kormdnyzati szervezetek, politikai moz-
galmak tevékenységét. Ide tartozik a kozbiztonsagra, terrorizmusra, hirszerzé
szolgdlatokra vonatkozé informacidk gydjtése is.

1.2. A hirszerz6 tevékenység célja és hatasteriiletei

A fentiekbdl kideril, hogy a hirszerzésnek és a felderitésnek nincsen egy elfoga-
dott definicidja, azonban Osszességében elmondhatd, hogy a tevékenységek
célja, hogy dontési helyzetben olyan jél megalapozott, hiteles informacidkat
szolgaltassanak, melyek hatékony cselekvést tesznek lehet6vé az ellenséggel
szemben. A hirszerzés célja kett8s:® egyrészrél védelmi, masrészrél érdekérvé-
nyesitési szerepet tolt be. A biztonsagi folyamatok ellenGrzése, a jév6beni fenye-
getések prognosztizdldsa csak megfelel6 prediktiv tudassal kivitelezhets, mely-
nek a hatékony informdcidszerzd tevékenység a sziikséges elSfeltétele.
Magyarorszdg 2012-ben elfogadott Nemzeti Biztonsagi Stratégidjaban a
harmadik fejezetben tdrgyalja azokat a térségilinket érint6 kihivasokat és fenye-
getéseket, melyekkel a nemzetbiztonsagi szerveknek foglalkozniuk kell:®

regionalis konfliktusok

tomegpusztitd fegyverek proliferacidja
nemzetkdzi terrorizmus

kiber-, energia-, pénzligyi biztonsag
globalis éghajlat- és kornyezetvaltozas
természeti és ipari katasztrofak
szervezett blindzés

7 Kis-BENEDEK, 2015.

8 VARHALMI, 2009.

9 A Kormdny 1035/2012. (Il. 21.) Korm. hatdrozata Magyarorszdg Nemzeti Biztonsdgi
Stratégidjarél, Magyar Kézlény, 2012. évi 19. szam. 1378-1387. old. http://2010-
2014.kormany.hu/download/f/49/70000/1035 2012 korm_hatarozat.pdf
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® kabitdszer-kereskedelem
®  migracio
® radikalis szervezetek elterjedése

Az el6bbiekben felsorolt veszélyforrasokkal szembeni feladatokat és intézkedé-
seket a kilonbozd szakteriletek altal folyamatosan értékelt, elemzett és meg-
osztott informaciok alapjan kell elvégezni. A stratégiai felderitési célok megvalo-
sitdsahoz szikséges olyan, a nemzetko6zi viszonyokra, a kiilféldon mdkédé ma-
gyar szervezetekre, a terrorizmusra, a szervezett blin6zésre és egyéb regiondlis
konfliktusokra vonatkozé informdcidk megszerzése a hirszerz6 tevékenység dltal,
melyek elengedhetetlenek a megalapozott kormanyzati dontésekhez.®

A hirszerzés célja 0sszességében a dontéshozdk tamogatasa a megfelel§ in-
formacidkkal. A sziikséges, gyakran bizalmas vagy titkos informdcié megszerzése
a titkosszolgdlatok, nemzetbiztonsdagi szervek feladata, melyek a megrendel6 -
lehet katonai és politikai dontéshozo - igényeitdl figgnek. A felderités, hirszerzés
jelentGsége a specidlis adatok megszerzésében mutatkozik meg, és a vezet6 al-
lami szerepl6k altaldban az alabbi terileteken haszndljak fel ezeket:

a kozvetlen kornyezetben felmeril6 valsag- vagy konfliktus kezelésében
a létérdekeket, nemzeti érdekeket fenyegets veszélyek esetén

az altalanos politikai, katonai stratégidk kialakitasaban

a politikai hatalmat fenyeget8 barmilyen veszély esetén®!

Egy 2009-es tanulmany? szerint a hirszerzés altalanos céljai kzé tartoznak az
alabbi tevékenységek:

e informacidgy(jtés, -elemzés, -értékelés, a megszerzett adatok megoszta-
sa, felhasznaldsa mas katonai, dllami, politikai szerepl&kkel

e mas orszagok, politikai hatalmak és mozgalmak informacidszerz6 tevé-
kenységnek felderitése, esetleg megakadalyozasa

o titkos feladatok végrehajtdsa az ellenséges mozgalmak, orszagok maga-
tartasanak befolyasolasa céljabdl

1.3. A hirszerzés és a szélsGséges csoportok kapcsolata

A 2001. szeptember 11-i terrortamadasok utdn megkérddjelez6dott a nemzet-
biztonsdagi szolgdlatok hatékonysaga. A merénylet utani kivizsgaldsok tobb hia-

10 NyesTe, 2013.

111750 J. (2009): A hirszerzés céljdrdl és rendszerérél, Hadtudomdny - Hadiigy, 1-2. sz.,
2009., 72-84. old.

12 756 J., 2009.
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nyossagra is ramutattak, tobbek kozott arra is, hogy az aszimmetrikus hadviselés
elterjedése miatt megvaltoztak a hirszerzést meghatdrozé koriilmények. A felde-
ritést napjainkban megneheziti, hogy az ellenség nem egy adott allam vagy poli-
tikai rendszer, hanem a fenyegetést nagyrészt olyan csoportok léte jelenti, me-
lyek szélséséges tevékenységet folytatnak.™

Kis-Benedek* szerint ezek a politikailag vagy vallasilag fanatizalt szervezetek
terrorcselekményeket hajthatnak végre barhol, illetve sejtszerlien épitkeznek,
igy egyre globdlisabba valnak. A radikdlis csoportoknak a vildag szamos pontjan
vannak szimpatizansaik, kovetGik, kialakuldsukat tobb tényezd is befolydsolja,
melyre a hirszerzésnek reagdlnia kell. A radikalis mozgalmak megjelenése az
elmult 20-25 évben markans biztonsagi kockazattd valt, mivel a Szovjetunio fel-
bomldsdval, a bipolaris vildgrend megszlinésével elStérbe keriltek az instabil
régiokban - addig margindlisan - megjelen6 problémdak. Az elmaradottsdg, a
mélyszegénység és a gyenge allamapparatus egyittesen termékeny taptalajt
biztosit a széls6séges csoportok terjeszkedésének, mely kozosségek nagy ve-
szélyt jelentenek a tarsadalom egészére nézve. Az elmult években szdmos kuta-
tds, konferencia és szakmai férum foglalkozott a széls6séges ideoldgiak, a radika-
lizdlodas kérdéskorével, és Osszességében elmondhatd, hogy hatékonyan csak
megfelel§ hattértudassal lehet fellépni a fenti tendencia ellen.

A fentiek alapjan kijelenthetd, hogy a 2001-es amerikai terrortdmadas utan
megvaltoztak a biztonsagi kériilmények, melyekre mind az EU-nak, mind a NA-
TO-nak Uj tipusu reagaldsi eljarasokat kellett kidolgozni. A globdlis terrorizmus
megjelenése stratégiai fenyegetést jelent mindkét nemzetkozi szervezet szama-
ra, melynek egyik legveszélyesebb formdja a f6ként vallasi fundamentalizmusra
épité csoportok, az etnikai és lokalis szervezetek elterjedése.’®> Az euroatlanti
térségben megjelené fenyegetések ellen csak nemzetkdzi egyittmiikddéssel
lehet kiizdeni, az esetleges tamaddsok megel6zése, a szélséséges csoportok te-
vékenységének nyomon kovetése, a radikalizdlodas lehet6ségének megakada-
lyozdsa a hirszerz6 szervek kiemelt feladatai kdzé tartoznak. A fenyegetettség
szintje eltérd az egyes orszagokban, azonban a globalizacio, a telekommunikaci-
6s eszkozok fejlédése és a migracids folyamatok miatt egyre magasabb kockaza-
tot jelentenek a radikalis mozgalmak az eurdpai és nyugati vildg szamara.

A napjainkban megjelend terroristafenyegetés joval szélesebb kord, mint ko-
rabban. A szervezetek kiterjedt halézatokat mikddtetnek az egész vildgon, to-
vabba az iszlam, kozel-keleti gyoker(i sejtek mellett tovdbbra is jelen vannak a
szélsGjobb és széls6bal szervezetek, nacionalista és szeparatista mozgalmak,
vagy akar a radikalis érziiletli magdnyos elkovetGk is. A fenti csoportok tevékeny-

13 Kis-BENEDEK J. (2004): A terrorizmus ellen folytatott hirszerzés, Nemzetvédelmi Egyete-
mi Kézlemények, 8., 2., 105-110. old.

14 Kis-BENEDEK J. 2004.

15 Kis-BENEDEK J. (2006): Az eurdpai biztonsdg és stratégia. Az EU és a NATO az Uj kihivé-
sok el6tt, k6zép-eurdpai kitekintéssel. Magyar Minéség, 15. évf., 7. sz., 2006., 2-7. old.
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sége gyakran a terrorizmus és az extrémizmus vékony hatdrvonalan hazédik, az
eleinte er8szakmentes magatartas a kés6bbiekben kdénnyen valt at agressziv
cselekvésbe.®

2.1.1. A széls6séges csoportok létrejottének Aaltalanos tarsadalmi,
politikai és gazdasagi koriilményei

Az extrémista csoportok ereje abban rejlik, hogy az adott tdrsadalomban megje-
lend valds vagy vélt fenyegetésre adnak megoldasi javaslatokat. Ezek a mozgal-
mak azt allitjak, hogy egyes csoportok veszélyben vannak, és 6k dnként vallaljak
ennek elharitasat, illetve legitimaljak a diszkriminaciét bizonyos kils6 szereplék-
kel szemben, akiktSl védeni kell a tarsadalom tobbi tagjat. A radikalis ideoldgidk
tehdt az er6szakot elfogadhatéva teszik, hiszen az végsé soron a védelmet szol-
galja. Ennek megfelel6en minél nagyobb a bizonytalansdg és a szocidlis félelem
egy adott orszagban, anndl konnyebben tudja megszdélitani az embereket egy
extrémista szervezet.'

Egy nemrég megjelent tanulmany® a szélséséges szervezetek motivacios és
viselkedéses hatterét vizsgdlja, illetve daltaldnos megdllapitdsokat is tesz ezen
szervezetek pszichodinamikai jellemzdit illetéen. A radikalis mozgalmak ko6zos
vonasa, hogy alapvet6en a tobbségi tarsadalom tagjait probaljak megszdlitani és
csatlakozasra birni. Az ilyen csoportok miikodését befolydsoljak a globalis
szociodkondmiai, geopolitikai kérilmények, a hadi képességek, az 6koldgiai kor-
nyezet, az informaciédramlds lehet6ségei az adott térségben. Ezeken felll az
allami berendezkedés, a politikai, gazdasagi helyzet is meghatarozza a radikaliza-
I6ddsi folyamatokat, a szétesd, gyenge vezetés( orszdgokban kdnnyebben ter-
jednek a széls6séges mozgalmak.

A fenti szervezetek altaldban eredményesen szélitjdk meg a tarsadalmilag,
gazdasagilag vagy politikailag kirekesztett egyéneket, a kidbrandult kozénséget.
A vezetSk hamis valahova tartozdssal és dnbecsiléssel ruhdzzak fel a csalddott
embereket, pozitiv jov6képet vazolnak fel szamukra. Az elesett személyek felka-
roldsa olyan elkotelez6dést alakit ki bennilk, hogy kdnnyebben veheték ra jog-
sérté magatartasra. Altalanossagban az ilyen egyhazi, vallasi szervezetek olyan

16 pawson L., EDWARDs C., JEFFRAY C.: Learning and adapting. The use of monitoring and
evaluation in countering violent extremism. A handbook for practitioners. Royal United
Services Institute for Defense and Security Studies (RUSI), London, 2014.

17 MIREANU M. (2012): Belféldi extrémizmus - A biztonsdg és erészak politikai elemzése.
Hdttérelemzés Sorozat Tanulmdny, Athéna Intézet, Open Society Foundations, 2012.
junius.

18 BERNARD M. L., BIIER A. B. (2014): Analytical capability to better understand and
anticipate extremist shifts within populations in failing states. 5th International
Conference on Applied Human Factors and Ergonomics AHFE, Krakdw, Poland, 2014.
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térségekben tesznek szert nagy befolyasra, ahol haboruk, fegyveres konfliktusok,
éhinség, szegénység és ezekkel parhuzamosan gyenge demokratikus hagyomsa-
nyok tapasztalhaték. A fejlett, nyugati allamokban kevesebb hatalommal birnak,
mivel ott az erds politikai vezetés, az egyéni szabadsdag és az altaldnos jéllét meg-
léte gatolja a személyes befolydsolhatdsdgot.?®

A vallasi kdzosségek alapvetSen lélektani rahatadssal vagy fizikai erészakkal
kiilonitik el a tagokat a tobbségi tdrsadalomtdl, és id6vel destruktiv cselekede-
tekre 0sztonzik 6ket. Az Eurdpai Unidban kevésbé markansan jelennek meg ezek
a csoportok, azonban az iszlam indittatasu széls6séges szervezetek terjeszkedése
mindenképpen biztonsagi kockazatot jelent. Az EU tagallamai mind a nemzetbiz-
tonsdgi stratégidjukban, mind a rendvédelmi és felderit6 szerveik munkajdban
reflektalnak erre a kihivasra, a lehetséges fenyegetések elhdritdsanak érdekében
két- vagy tobboldali egylittmiikddést valdsitanak meg.?°

2.1.2. Aziszlam gyokerii szervezetek miikodését meghatarozo
kérilmények

Az iszIdm terrorizmus sok ideig nem jelentett valds fenyegetést a nyugati orsza-
gok szdmara, azonban a 20. szdzad végén megjelentek a térségben is a radikalis
muszlim mozgalmak. A nemzetkézi dzsihad nevében a terroristdk igyekeztek
minden olyan terileten hatalomhoz jutni, ahol kisebb-nagyobb muzulman koé-
z0sségek élnek. Eurdpdban a 2000-es években jelentek meg az elsé terrorista
sejtek, melyek tagjai mar mdasodik vagy harmadik generacids iszlam bevandorldk,
attért nyugati emberek. Ezek a csoportok dnszervez6déssel jottek létre, altala-
ban nem kilfoldi tdamogatdssal, az angol szakirodalom ezért “homegrown”
(bennsziil6tt) szervezeteknek nevezi 8ket.?! Az elmult években aggasztd tenden-
ciaként jelentkezik, hogy a fenti csoportok egyre gyakrabban keresik a kapcsola-
tot a kozel-keleti terrorista sejtekkel Ggy, mint az al-Kaidaval és az Iszldm Allam-
mal. A homegrown-tagok kiképzéseken vesznek részt kozel-keleti bazisokon,
ahonnan visszatérve merényleteket terveznek eurdpai célpontok ellen.
Eurépdban a 60-as évektdl jelentek meg az els6 muszlim vendégmunkasok,
féként az észak-afrikai orszagokbdl, melynek f6 oka a nyugat-eurépai munkaeré-
hidny volt.?2 Azonban a negativ gazdasagi folyamatok®® miatt megnétt a mun-

19 S7ABO CS.: A széls6séges valldsi csoportok térnyerésének kockdzatai. El6adds ,A BIZ-
TONSAG RENDESZETTUDOMANYI DIMENZIOI — VALTOZASOK ES HATASOK” cimii nemzet-
kézi tudomdnyos konferencidan. Pécs, 2012. junius 28.

20 57ABO, 2012.

21 REpAst K. (2013): Eurdpa az iszlamista terrorizmus drnyékdban, Hadtudomdnyi Szemle,
6. évf., 1. sz., 2013. 41-56.0ld.

22 REPAsI, 2013.
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kanélkiliség az eurdpai térségben is, mely f6ként a bevandorldkat sdjtotta. Az
igy kialakult migraciés problémadkat tovabb mélyitette, hogy a 80-as években
megindult a politikai és gazdasagi menekilthulldm az arab térségbél, a muszli-
mok kozott sokan szélsGséges mozgalmak tagjai voltak korabban, igy nézeteiket
tovédbb terjesztették Eurépdaban is.* A bevandorldk emellett nehezen tudtak és
tudnak a mai napig integralédni a nyugati tarsadalomba, ebbdl fakaddan korik-
ben megjelent a radikalizacié.

A beilleszkedési kisérletek kudarcanak egyik fontos aspektusa a befogadas
hidnya, a tobbségi tarsadalom korében nem ritka a rasszista gondolkodas sem. A
migrans csaladok tagjai igy hosszu tdvon mind az oktatas, mind a munka tertle-
tén hatranyt szenvednek, mely tovdbb mélyiti az Gslakosok és a bevandorlék
kozoétti szakadékot. Répasi cikkében? kifejti, hogy a méasodik generacids bevan-
dorlék mar nem fogadjak el a kirekesztettséget, hanem megkovetelik az Gket
megilletd jogokat. A radikalizalédott fiatalok mar nem tudnak azonosulni a sziile-
ik elveivel, kulturajaval, de elutasitast élnek at a nyugati tarsadalomtdl is, ezért
az esetiikben a szélsGséges mozgalmak elégitik ki a valahova tartozas igényét. Az
iszlamista erdszakos politikai kovetSi azonban még igy is csak kis részét teszik ki a
bevandorldknak, tobbségiik tovabbra is be szeretne illeszkedni. A szélsGjobbol-
dali szervezetek képvisel6i azonban tevékenységlikben nagy hangsulyt fektetnek
arra, hogy felnagyitsak a migracioés problémat, ezzel ndvelve az elGitéleteket a
muszlimokkal szemben.

2.2. A szélséséges csoportok miikodésének lehetséges felvazolasa - az
FBI hétlépcsds gyliloletmodellje

Habdr napjainkban az iszlamfenyegetés felllreprezentalt, nem szabad figyelmen
kivil hagyni, hogy mas politikai és ideoldgiai hatter( szélsGséges csoportok is
komoly nemzetbiztonsagi kockazatot jelentenek. A ma is m(ikodd gyfildletcso-
portok tevékenysége irdnyulhat egy adott népcsoport, tovabba allami vagy kor-
manyzati szervezetek ellen is. Az FBI szakemberei 6sszeallitottak egy hétlépcsés
gylloletmodellt, mely segitségével analizalni lehet a szélséséges csoportok po-
tencidlis veszélyszintjét.?® Elézetesen fontos meghatédrozni, hogy minden gyil6-

23 Az 1973-as arab-izraeli hdboru sordn tébb olajtermeld orszdg bojkottot hirdetett az
Izraelt tdmogatd nyugati orszdgok ellen, igy sulyos olajvdlsdg alakult ki. Az olaj beszerez-
hetbéségének korldtozdsa ipari termelési problémdkat, gazdasdgi hanyatldst idézett elé
tébb eurdpai orszdgban és az Egyesiilt Allamokban egyardnt.

24 REPAsI, 2013.

25 REPAsI, 2013.

26 SCHAFER J. R., NAVARRO J. (2003): The Seven-Stage Hate model. FBI Law Bulletin, Vol. 72.,
No. 3., March 2003., 1-8. old.
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letcsoport alapja egy olyan kozos ellenségkép, melyet vallasi, ideoldgiai, nemi,
faji vagy egyéb megkilonboztetésre alkalmas alapon a csoport tagjai diszkrimi-
nalnak, szélsGséges esetben verbdlis és fizikai agresszidval élnek a kiilsé egyén-
nel/csoporttal szemben. Az FBI altal végzett vizsgalat szerint azok a fiatal, fehér
férfiak hajlamosabbak radikalis szervezethez csatlakozni, akik aluliskoldzottak és
diszfunkcionalis csaladbdl szarmaznak. A gydloletcsoportok kialakuldsa a kutata-
sok szerint az alabbi hét szakaszban jellemezhetd:?’

1.

lépcsG: ElsS 1épésként létrejon a csoport, melyet a kozos gylilolet kot Gssze.
Az egyén szdmdra a hozza hasonldktdl érkezd pozitiv visszajelzések megers-
sit6ként hatnak, csokkenti a bizonytalansagérzetét a gydloletével kapcsolat-
ban.

l[épcsG: A masodik szakaszban torténik a csoport 6nmegnevezése, ebben a
fazisban alakulnak ki a specialis szokdsok, szimbdlumok, melyek megkiilon-
boztetik a tagokat mas szervezédésektél. Ezek a jellegzetességek erdsitik a
csoporthoz tartozds érzését, tovabba lealacsonyitjdk a kiils6 személyeket, a
gy(llolet targyat.

l[épcsd: A csoporttagsdg megszilarditasat, az egyén sajat magardl alkotott
képének megerdsitését szolgalja a gy(lolet targyanak verbdlis megaldzasa. A
rasszista szervezetekben a tagok diszkriminativ dalokat, irodalmi miveket
terjesztenek, lehetdséget teremtenek a lenézett kisebbség meggyaldzasara,
mely — habar ebben a fazisban még csak szébeli — az agressziv késztetések
miatt dltaldban lassan fizikaiva valik.

[épcs6: A negyedik I1épcs6 annyiban tér el az el6z6t6l, hogy ebben a szakasz-
ban a gy(il6lkod6 csoport mar nemcsak megaldzza, hanem ki is gunyolja az
aldozatait. llyen tevékenység lehet az elutasitott etnikum lakdteriletének
rongdldsa, rasszista graffitik rajzolasa, nyilt sértegetés stb.

Iépcsé: A soron kovetkez6 szakaszba jutott gy(ldletcsoportok mar eljutottak
arra a szintre, hogy fegyver nélkil tdmadjak a célpontot, itt mar az agresszié
egyre erésebb, nehezen visszafordithaté folyamat. A tagok magdnyos aldo-
zatokat keresnek, akit csoportosan bantalmaznak. Az adott szervezet 3ltala-
ban ilyenkorra a tarsadalom peremteriiletére szorul, a tobbség elutasitja a
viselkedésiiket.

Iépcsé: A hatodik szakaszban Iév6 csoportok mar fegyveresen (pl. |6fegyver,
torott lGveg, szurod eszkdz stb.) is tamadjak a gydldletiik targyat, az elkovetSk
mélységes személyes diihvel jellemezhetdk. Itt fellép a tagoknal a dominan-
cia igénye is, mivel a fizikai bantalmazdassal a masik feletti hatalmukat is kiél-
hetik.

A

tanulmdny  elérhet6  magyarul is az Athéna  Intézet  Honlapjdan:

http.//www.athenaintezet.eu/hatter/olvas/7
27 SCHAFER, NAVARRO, 2003.
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7. lépcs6: A gylloletcsoportok esetében a végsé fazis a célpont elpusztitdsa.
Ebben az esetben a kegyetlenkedések mar afféle isteni hatalom érzésével is
parosulnak, ahol a rasszista szervezet élet és halal urava valik.

A fenti mddszer hatékonysaga abban rejlik, hogy egy adott széls6séges csoport
besoroldsa a ra jellemz6 szakaszba elGsegiti mind a szervezet identitasanak meg-
értését, mind a lehetséges preventiv eljaras alkalmazdsat. A rendvédelmi szervek
a modell segitségével fel tudjdk mérni, hogy tortént-e blincselekmény, tovabba,
hogy mikor varhatd, hogy a tagok tényleges b(inelkdvetévé valnak. Erdemes
kiemelni, hogy a szélsGséges eszmék terjesztése nem feltétlenil fligg Ossze ter-
rorista merényletek elkovetésével, tehat a radikalizdlédasi folyamat nem okoz
egyértelmdlen agressziv végeredményt. A tarsadalomra veszélyes valldsi moz-
galmakkal itthon az Alkotmanyvédelmi Hivatal foglalkozik, és ezen csoportok
célja, hogy noveljék a befolydsukat mind az allami dontéshozatalban, mind a
szocidlis életben.?®

2.3. Az Eurépaban miikodo szélséséges csoportok jellemzéi

Az Eurdépaban megjelen6 mozgalmak eltéré ideoldgiat, valldst és politikai gon-
dolkoddst kovetnek. A csoportok mikddésének jobb megértéséhez tisztazni kell
a kiildnbo6z6 indittatasu szélséséges viselkedést.

Az Eurdpai Unid éves szinten jelentést készit a térséget érinté terrortevé-
kenységekrél. A TE-SAT (Terrorism Situation and Trend Report) iratok® nyilva-
nosan elérhet6k az interneten, és altaluk teljes képet kaphatunk az elmult évek
eurdpai terrorfenyegetettségérdl. A jelentésekben szerepl§ statisztikdk szerint
térségiinkben az alabbi ideoldgidju extrém csoportok és terrorista szervezetek
mkddnek:3°

Az iszIdm terrorizmus kapcsan mar kidertilt, hogy f6leg a 21. szazadban jelent
meg Eurdpaban, azéta a hatdsdgok szamos terrorcselekményt hidsitottak meg a
megfelel6 preventiv munkaval, f6leg Franciaorszagban, Olaszorszagban, Spa-
nyolorszagban és Hollandidban. A radikdlis iszlamistdk tobbsége észak-afrikai
szarmazasu volt 2006-ban és tdobbségiik mar masodik vagy harmadik generacids
bevandorlé.3!

Az etnonacionalista és szeparatista terrorizmus jellemz&je, hogy egy adott
etnikai kisebbség képviselGi kdvetnek el merényleteket, hogy autonémiat sze-
rezzenek egy torténelmileg jelentGsséggel bird teriileten. Az elmult években a

28 SzABO, 2012.

29 TE-SAT, Terrorism Situation and Trend Report, European Police Office, 2007-2014.

A jelentések letélthet6k innen: https://www.europol.europa.eu/latest_publications/37
30 TE-SAT, 2008.

31 TE-SAT, 2007.

Nemzetbiztonsagi Szemle MMXV/II 14



Az eurdpai szélséséges szervezeteket érintd hirszerzd tevékenység - a radikalis csoportok
jellemzéi térséglinkben

trendek szerint nagyrészt a baszk régidban és Korzikan torténtek szeparatista
terrorcselekmények, illetve a kurdok tevékenysége jelent6s még Torokorszag
teriiletén. Ezek a szervezetek nem feltétleniil kormdnyzati célpontokat tdmad-
nak, tovabba céljuk nem a haldlos aldozatok magas szdma, hanem pusztdn nyo-
masgyakorlds, mely természetesen tobbszor jar egylitt emberélet kioltasaval.

A baloldali és anarchista terroristak féként Gorororszagban, Olaszorszagban,
Spanyolorszdgban és Németorszdgban rendelkeznek bazissal, a tagok kis intenzi-
tdsu tamadasokat kdvetnek el lizleti és kormanyzati célpontok ellen.

Eurépdban a szélsGjobboldali terrorizmus kevésbé van jelen, inkdbb a nacio-
nalista mozgalmak valtak meghatdrozéva a térségben. Az eurdpai szélsGjobbol-
dali szervezetek nagy része az 1970-80-as években alakult, mely csoportok ujfa-
siszta vagy neondci ideoldgiat kovetve hajtottak végre terrortdmaddsokat. Ezek a
szervezetek a kezdeti id6kben rendszeresen kovettek el civil dldozatokkal jard
merényleteket, azonban az utébbi években — ahogy majd a késSbbiekben sze-
replé statisztikak is mutatjak — tevékenységiik korldtozotta valt. Az ideolégiai
hatteret megnézve megallapithatd, hogy Eurépaban nemcsak a hagyomanyos,
faji alapu — f6ként antiszemita — gondolkoddsmadd terjedt el, hanem megjelentek
a muszlim bevandorldkat, az iszlamot, a multikulturalizmust elutasitd szélsé-
jobboldali csoportok is. A tagok szemében a muzulmdanok fenyegetést jelentenek
az eurdpai eszmékre, a nemzeti szokdsokra, értékekre; ezen szervezetek féként
azokban a nyugati orszagokban Utotték fel a fejiket, ahol komoly belpolitikai
problémat jelent a bevandorldk jelenléte. A kelet-eurdpai dllamokban tovabba is
a zsidé- és romaellenesség a markans ideolégia a radikélis csoportokban.3? An-
ders Breivik 2011-es terrortdmadasa és a Németorszagban leleplezett neonaci
halalbrigad altal elkbvetett gyilkossagok ravildgitanak arra, hogy a széls6jobbol-
dali terrorizmus nem szlint meg Eurdpaban, csak marginalizalt formaban jelent-
kezik .33

Eurépdban szamos olyan gy(ildletcsoport mikodik, mely valamilyen kapcso-
latban all a terrorizmussal, esetleg olyan extrémista cselekedeteket hajt végre,
melyek veszélyeztetik az adott orszag tarsadalmi berendezkedését. A TE-SAT
jelentésekben3* taldlhatod statisztikdk szerint nagyrészt a nyugat-eurdpai orsza-
gok érintettek a terrorizmusban, kisebb-nagyobb tdmaddsok és terrorizmussal
Osszefliggd hatdsdgi intézkedések tobbségében Franciaorszagban, Spanyolor-
szadgban, Olaszorszagban, Belgiumban, Nagy-Britannidban, esetleg Németorszag-
ban fordultak eld.

Az eurdpai hatdsdgok a konkrét tdmaddsokon tul vizsgaljdk a terrorszerveze-
tek pénziigyi hatterét, az internethasznalatot és egyéb m(ikédési mechanizmu-

32 A szélsGjobboldali csoportokrdl Id. részletesen: REPASI K. (2012): Ujjgéled-e az eurdpai
szélsGjobboldali terrorizmus? Biztonsdgpolitikai Szakkollégium Egyesiilete, 2012. Megje-
lent 2012. december 18-dn a biztonsagpolitika.hu-n.

33 REPAsI, 2012.

34 TE-SAT, 2007-2014.
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sokat is. Az eddigi statisztikdk szerint a terrorista csoportok finanszirozasa tobb-
ségében csaldsbdl, rablasokbdl, emberrablasokbdl és zsarolasbdl torténik, illetve
kimutathatdan jobb pénzigyi lehet&ségei vannak az iszlam mozgalmaknak, mint
a nem-iszlam szervezeteknek.3® Nem ritka, hogy alapitvéanyok, vallasi kézpontok
biztositjdk a szélsGséges csoportok pénziigyi hatterét. A 2014-es TE-SAT kiadvany
szerint komoly problémat jelent a terrorista csoportok és a szervezett b(in6zés
Osszefonddasa: a fegyver- és emberkereskedelem, a személyazonossaggal 6ssze-
fliggd lopdsok, az illegdlis bevandorlas, a menekiiltek szallitdsa mind szervezett
b(in6z8i csoportokon keresztiil valdsul meg az eurdpai orszagokban.3®

A szélsGséges csoportok szamara elengedhetetlen a nyilvanossag mind a me-
rényletekkel elért hatas kivivdsdhoz, mind a tovabbi tagok toborzasadhoz. Az el-
mult években féként fiatalsagi szervezeteken, internetes oldalakon keresztil
propagaltdk tevékenységiiket, mivel a statisztikdk szerint a szocialis kozosségi
oldalakon eredményesen lehet befolydsolni az arra hajlamos fiatalokat. A radika-
lizdlddds Osszességében egyre nagyobb problémat jelent Eurdpdban, a webes
kommunikdcié miatt mar nagy foldrajzi tavolsdgok mellett is lehetSség van arra,
hogy a széls6séges gondolkoddsu személyek csatlakozzanak egyes terrorszerve-
zethez, tovabba, e csoportok lizenetei, utasitdsai is hatékonyan eljuttathatok a
célkdzdnséghez.?’

A TE-SAT 2012-es kiadvanyaban®® jelenik meg el6szér kildonallé pontban a
kiberterrorizmus kérdéskore. A széls6séges mozgalmak egyre nagyobb szamban
kovetnek el hackercselekményeket, mely egyrészrél ideoldgiai célokat szolgdl —
nézetek terjesztése megtamadott honlapokon, masrészrél anyagi jellegli — pénz-
szerzési lehet&ségek kiakndzdsa a webes halézatokon.

A fentiek mellett a TE-SAT jelentésekbdl az is kiolvashatd, hogy mind a terve-
zett és elkovetett merényletek, mind a terrorizmushoz kdthet6 letartéztatasok
szdma csokkend tendenciat mutat. 2006-ban nagyjabdl 600 terrorizmushoz kot-
het6 blincselekményt regisztraltak, nagyjabdl 1000 letartdztatassal, mig 2013-
ban 153 tamaddas tortént és az elfogasok szama 535 volt.

Az Athena Intézet* 2013-ban kiadott egy jelentést,*® melyben a magyaror-
szagi radikalis szervezetek nyilvanos tevékenységeirél osztott meg informacidkat.
Az intézet munkatarsai folyamatosan nyomon kovették a Magyarorszdgon jelen-

35 TE-SAT, 2009.

36 TE-SAT, 2014.

37 TE-SAT, 2010.

38 TE-SAT, 2012.

39 Az Athéna Intézet célja a radikdlis szervezetek és ideoldgidk visszaszoritdsa Eurépdban.
Ennek érdekében fiiggetlen és objektiv vizsgdlatokat folytat az extrém csoportok miiké-
dését illetéen, az elemzések, kutatdsok nyilvdnosan elérheték a szervezet honlapjdn:
http://www.athenaintezet.eu/index/

40 FOMINA V. (2012): Mapping the network of Hungarian extremist groups. An in-depth
analysis sequence paper. Athena Institute, Open Society Foundations, December 2013.
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lévé széls6séges mozgalmakat, a hozzdjuk kotheté nyilt adatokat, a kozottik
lévé esetleges kapcsolatokat, és megallapitottdk, hogy tobbszor tartanak kozos
rendezvényeket a hasonld gondolkodasu csoportok. Hazankban féként a szélsé-
jobboldali ideolégia terjedt el, a legtobb mozgalom ehhez kotddik, és a ku-
ruc.info nev(i weboldal jelenik meg f6 6sszekot6 kapocsként és propagandafeli-
letként. A tagok gyakran hangoztatnak antiszemita, rasszista kijelentéseket,
nemzeti érzelm{ rendezvényeket szerveznek és nacionalista hagyomanyok sze-
rint élnek, oltozkodnek. A kisebbségek irant érzett gyliloletiik verbalis szinten
korlatozédik, esetleg tlintetésekkel, tiltakozd akcidkkal hivjak fel magukra a fi-
gyelmet. Magyarorszdgon altaldanossagban elmondhatd, hogy a szélsGséges ele-
mek egyel6re nem jelentenek valds veszélyt a tarsadalomra nézve.

3. Osszegzett kovetkeztetések

A fentiekbdl kiderilt, hogy szamos radikalis csoport jott létre Eurépaban az el-
mult évtizedekben, emiatt a rendvédelmi és nemzetbiztonsagi szervek munkadja-
ban kiemelt figyelmet kapott a vellk kapcsolatos informdacidszerzés. A szélsGsé-
ges és terrorista szervezetek létrejotte, motivacios és ideoldgiai hattere, miko-
désmddja nem értheté meg az adott térség tdrsadalmi, politikai és gazdasagi
viszonyainak ismerete nélkil. A kozel-keleti térséget sujté belpolitikai valsagok, a
szétes6 allamok és gazdasagi nehézségek miatt az ott él6 személyek sulyos sze-
génységben, kirekesztettségben élnek, emiatt fogékonyak a radikalis, pozitiv
alternativat nyujto eszmék irant.

Az eurdpai és nyugati térségben, napjainkban a f6 problémat a 2008-2009-es
gazdasagi vildgvalsag és a fejl6dd orszagokbdl érkezé bevandorlok jelentik. Ezek-
ben az orszagokban kialakult egy f6leg migransokbdl allé réteg, akik a tarsada-
lom peremteriiletére szorultak, az integracids torekvéseik akadalyozottak, to-
vabb3a mind az oktatas, mind a munkalehetGségek terén hatranyban vannak. A
beilleszkedési problémak miatt két negativ folyamat is megindult: a — f6ként
muszlim szdrmazdsu — bevandorlok kozil szdmos fiatal csatlakozik radikalis ideo-
I6giat valld, valldsi fundamentalista csoportokhoz, mig a tobbségi tdrsadalombdl
tébben szimpatizalnak olyan szélséjobboldali mozgalmakkal, melyek elutasitjak
az iszlam migracidt és a multikulturalizmust. Vélhetéen a jov6ben mind a kozel-
keleti térségbdl kiinduld, vallasi terrorizmus, mind a rasszista, nacionalista szer-
vezetek jelentette veszély novekedni fog a nyugati orszagokban. Habar az utébbi
csoportok egyel6re inkdbb politikai és ideoldgiai szintéren jelentenek biztonsagi
kockazatot, nem szabad kizarni annak a lehet6ségét, hogy a kés6bbiekben meg-
nd a szélsGjobboldali fizikai tdmadasok szama a muszlim bevandorldkkal szem-
ben.

Az eurdpai trendek egyel6re azt mutatjak, hogy a térség alacsony kockazatu
(pl. 2012-ben 17-en veszitették életiiket terrortdmadas kdvetkeztében) a terro-
rizmus szempontjabdl, azonban az elmult id6szak torténései dvatossagra adnak
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okot. A 2015 telén tortént parizsi és koppenhagai merényletek* is azt mutatjak,
hogy kisebb terrorista csoportok hatékonyan tudnak tamadasokat végrehajtani
eurdpai civil célpontok ellen.

A fenti példak azért is kiemelkedéek, mert azt mutatjak, hogy a jov6ben
szamolni kell a maganyos merényl6kkel is. Ezek a fiatalok csak lazan vagy egyal-
taldn nem kapcsolddnak széls6séges szervezetekhez, de az ideoldgidjukat magu-
kénak valljak, és a neviikben kdvethetnek el terrortdmaddsokat. Az Un., ,maga-
nyos farkasok” felderitése és nyomon kdvetése még nehezebb, mint a radikdlis
mozgalmak vizsgalata, mivel amennyiben nem adnak ki maguktél informacidt,
nehéz azonositani Gket. A jovGben a szélsGséges szervezetek mellett nagyobb
hangsulyt kell fektetni a hirszerz6 tevékenység sordn az ilyen tipusu elkovet6kre
és a kisebb, elszigetelt csoportokra is.

41 2015. janudr 7-én két dlarcos behatolt a Charlie Hebdo nevii szatirikus lap szerkeszté-
ségébe, és megdltek 12 ujsdgirdt. Egy nappal késébb Amédy Coulibaly megélt egy rend-
érnét Montrouge-ban, majd a kévetkez6 napon tuszokat ejtett egy pdrizsi késerboltban,
és ott négy embert agyonlétt. A merényleteket iszlam gyékerii bevdndorldcsalddbol
szarmazo fiatalok kévették el, a tdmaddsok megszervezését a jemeni al-Kaida vdllalta
magdra, és az Iszldm Allam is lidvézélte a torténéseket. Eqy hénappal késébb Koppenhd-
gdban egy arab kinézetl férfi tobb I6vést adott le a “Mlivészet, blaszfémia vagy véle-
ményszabadsdg” cimii rendezvény résztvevdire, majd egy zsinagdoga elbtt 16v6ldézott.
Omar Abdel Hamid el-Hussein a tdmadds sordn két személyt haldlosan megsebesitett.
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A kozosségi média, mint a nyilt forrasu informacidszerzés

fontos teriilete
Banyasz Péter

Absztrakt:

A kozosségi média napjaikban az otthonok, munkahelyek elvdlaszthatatlan részévé vilt,
beszivarogva szinte az 6sszes tdrsadalmi alrendszerbe, mindezt alig egy évtized lefolydsa
alatt. Nem véletlen tehat, hogy a kiilénb6z8 nemzetbiztonsagi szolgdlatok koran felismer-
ték az uj technoldgiaban rejlé lehetéségeket. Jelen tanulmdny a nyilt forrdsu informacio-
szerzés kozosségi médidaban torténd alkalmazasanak lehetségeit vizsgalja meg, ismertet-
ve a kozosségi média trendjeit.

Kulcsszavak: kdzosségi média, nyilt forrdsu informacidgydjtés, OSINT

Abstract:

Barely within one decade the social media became the part of our home, workplace and
filter into almost each social subsystem. Consequently the national security early
realised the opportunities of this new technology. This document research the
possibilities of OSINT in the social media, beside set forth the trend of the social media.

Keywords: social media, open source intelligence, OSINT
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Bevezetés

A koOzOsségi média hirszerzésben betdltott szerepe 2013 o6ta, az Edward
Snowden nevével fémjelzett kiszivarogtatas kovetkeztében kiemelt érdeklédésre
tart szdmot a sajtéban. Mint a nyilvanossagra kerilt iratokbdl ismerté valt, az
amerikai Nemzetbiztonsagi Ugynokség (tovabbiakban NSA) és tarsszervei 2007-
tél a PRISM! rendszeren keresztiil folyamatosan hozzafértek a nagy tech cégek
(Apple, Microsoft, Facebook stb.) altal tarolt adatokhoz. Kilénbséget kell tenni
azonban az ilyen iranyu adatgylijt6 eljards és a nyilt forrasbdl torténd informa-
cidszerzés kozott (ami jelen dolgozat targyat képezi).

A kozosségi média alig egy évtizedes multja atformalta a tdrsadalmakat. A
k6zosségi média Andreas Kaplan - Michael Haenlein definicidja alapjan ,interne-
tes alkalmazdsok olyan csoportja, amely a web 2.0 ideoldgiai és technoldgiai
alapjaira éplil, ami elésegiti, hogy kialakuljon és dtalakuljon a felhaszndlé dltal
létrehozott tartalom.”? A kezdetekben szérakoztatatdsra létrehozott oldalak
hamar tulléptek alapfunkcidjukon, és — tobbek kdz6tt — a politikai dontéshozatal
befolyadsolas, a hirszerzés fontos elemeivé valtak. De mit is értlink a kdzosségi
média alatt? Ha a legegyszer(ibb megkozelitést valasztjuk, olyan oldalak és al-
kalmazasok Osszessége, amelyben a tartalmat a felhasznalok allitjak el6 (legyen
sz0 videodrol, bejegyzésrél stb.), a szolgaltatd csupan a keretet biztositja.

Az elsé kozosségi oldalak a 2000-es évek elején jelentek meg, majd életiink
mindennapos részévé valtak. A fejl6désiik toretlennek tlnik, ami elsésorban
nem egy adott kozosségi oldal haszndlataban értelmezendd, gondoljunk csak a
magyar fejlesztésli IWIW-re, amely 2014. janius 30-4n megsz(inni kényszeril.> A
magyarazatot az atalakulé felhasznaléi preferencidkban kell keresniink, amelyek

1 A PRISM a SIGAD (SIGINT Activity Designator, vagyis rddidelektronikai felderité tevé-
kenységet meghatdrozé alfanumerikus azonosito) US-984XN kddnevdi titkos tomeges
megfigyelésre képes elektronikus adatbdnydsz rendszer, ami az 1978-as Foreign
Intelligence Surveillance Act (tovdbbiakban FISA) 2008-as mddositdsa, és a 2001-es, de
2007-ben mddositott Patriot Act rendelkezésein alapul. A megfigyelések jogszeriiségének
ellenérzését, illetve a titkos adatgydijtésre az engedélyt a FISC biztositja. A PRISM nem
egyenlé a kormdnyzati megfigyel6 programmal, csupdn a kézel két tucat megfigyeld
rendszer egyike.

2 KAPLAN, Andreas- HAENLEIN, Michael: Users of the world, unite! The challenges and
opportunities of Social Media, Business Horizons, 2010.

3 STRAUB Addm: Tizenkét év utdn bezdr az iWiW, In. [origo], 2014. mdjus 15.
http://www.origo.hu/techbazis/20140514-tizenket-ev-utan-bezar-az-iwiw.htm|

(2014. mdjus 26.).
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megitélésem szerint alapvetSen az digitalis bennsziilottekre,* illetve az un. C-
generacidra® vezethet§ vissza. A C-generacio (szemben az “X” vagy “Y” vagy ,Z”®
generacidkkal) nem szigordan demografiai, szliletési évek alapjan képzett cso-
port, hanem életmdd csoport. Szdmukra a kozosségi média, az okostelefonok
haszndlata mar-mar a Maslow-féle sziikséglet hierarchia legalsé szintjén, a fizio-
|6giai szlikségletek szintén jelentkezik. Jellemz6 rajuk tovdbbd, hogy napjaik nagy
részét online toltik, a tartalomfogyasztast, a kapcsolattartast els6dlegesen eze-
ken az eszk6zokon végzik, illetve elvarjak, hogy az élet minden teriletén érvé-
nyesliljenek a kozosségi alapelvek, mint a transzparencia, hozzaférés, megoszt-
hatdsdg, bevonas, kommentelhetfség.

A tanulmany a célja a kozosségi média nyilt forrasu hirszerzésben betoltott
szerepének vizsgalata. Ennek érdekében a tanulmanyban foglalkozom a nyilt
forradsu informacidszerzés trendjeivel, a kozosségi média ismertetésével.

A nyilt forrasu informacidszerzés’

A nyilt forrdsu informacidszerzés (Open Source Intelligence, tovabbiakban
OSINT) olyan informaciégytijté eljaras, amelynek sordn a nyilvanosan elérhetd
forrasokbdl az informacidkat felkutatjak, elemzik, értékelik és felhasznaljak egy
adott cél érdekében. Az OSINT nem egyenld az Internetrél, a kozdsségi média
eszkozeibdl szerzett informacidgydjtéssel, mint ahogy ebbél kovetkezéen nem az
elmult évtizedek Uj eljarasa. A hagyomanyos (nyomtatott és elektronikus) média,
szlirke irodalom, szakért6k és megfigyel6k tapasztalatai, kereskedelmi mdholdas
felvételek, konyvtarak anyagai, tanulmanyok, nyilvanos konferencidk el6adasai,
de prospektusok, rekldamanyagok mind-mind részét képezhették a nyilt forrasu
informacidgy(ijtésnek. Ez egyben azt is jelenti, hogy ezt a hirszerzé eljarast nem
csak a nemzetbiztonsagi szolgdlatok végzik, hanem a politikai, Uzleti, civil szféra-
ban egyarant alkalmazzak.

A nyilt forrasa hirszerzést Lévay Gabor fogalmi meghatarozasat kolcséndzve
az alabbiak alapjan hatarozhatjuk meg: ,Az OSINT a katonai felderités és a hir-
szerzés rendszerén kiviil létezé, a publikum (tehdt minden egyén) szamdra nyilvd-
nosan, legdlis eszk6zékkel megszerezhetd, vagy korldtozott kérben terjesztett, de

4 PREnsky, Marc: Digital Natives, Digital Immigrants, On the Horizon. MCB University
Press, Vol. 9 Iss: 5, No. 5,2001. oktdber, p. 1-6.

> Connect, create, contribute, communicate, content creating generation

6 Az, X” generdcid alatt 1965 és 1980 kéz6tt sziiletetteket, ,Y” generdcié alatt 1980 és
1995 kézétt sziiletetteket, ,Z” generdcio alatt pedig az 1996-tdl sziiletetteket értjiik.

7 KENEDLI Tamds: A nyilt informdcidszerzés, In.: Dobdk I. (szerk.):A nemzetbiztonsdg dlta-
Idnos elmélete, NKE Nemzetbiztonsdgi Intézet, Egyetemi jegyzet, Budapest, 2014. pp 183-
193.
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nem mindsitett adatok szakmai szempontok alapjdan térténd felkutatdsat, gydjté-
sét, szelektdldsdt, elemzését-értékelését és felhaszndldsdt jelenti.”®

Napjainkra a nyilt forrdsbol megszerezhet6 adatok szdma rendkiviili mérték-
ben megndtt. Az OSINT jelentGségét erGsiti, hogy kis koltséggel nyerhet6 ki nagy
mennyiségl informacid. Természetesen az OSINT nem képes helyettesiteni a
mindgsitett informacidkat, de ahogy Ferenczy Gabor fogalmazta meg ,,a nyilt in-
formdcioforrdsok a 70-90%-dt elégitik ki a teljes felderité igényeknek. Olyan ész-
szefliggéseket tdrhat fel, amelyek ramutathatnak egy adott téma lényegére,
illetve segithetik azt, hogy a mindsitett anyagokban milyen irdnyban kell 6ssz-
pontositani a keresést”.°

Az OSINT tovabbi el6nyeként nevesithet6 a koltséghatékonysag mellett,
hogy kockdzatmentesen végezhetd a kutatas; ,,up to date”, azaz akar valds id6-
ben kovethetjik az események alakuldsat; minden teriiletre kiterjed; a szabadon
hozzaférhet6 adatok miatt egyittm(ikodés lehetGségét biztositja kilsé szakér-
tékkel, illetve a hirszerzd szervekkel. Természetesen az OSINT-nak is megvan a
maga arnyoldala, ami elsGsorban a hozzaférhet6 adatok nagy szamabdl, valamint
sokféleségébdl, eltéré interpretaciok gydjtésébdl ered, illetve abbdl a ténybdl,
hogy a megszerzett adatok akar pontatlanok lehetnek, vagy azokat dezinforma-
cios szandékkal allitottak el6. A nyilt forrasbdl hozzaférheté informacidk dezin-
formdcids céllal torténd elallitasat hadtorténelmi példak sora igazolja, elég, ha
csak Napodleon és Nelson admiralis parharcara gondolunk, amikor a francia kor-
many a Le Moniteurban folyamatosan félrevezet6 informacidkat kdzoélt a touloni
armada létszamardl, felszereltségérél, rendeltetési helyérgl. 20 11

Napjainkban mar a nyilt forrdsbdl szerzett informacidk jelent6s része szar-
mazik internetes forrasokbdl, amelyeknek egy részét a kozosségi média szolgdl-
tatja.

A k6z06sségi média trendjei

A kozOsségi média az allandd valtozas terepe. Az egyes oldalak a névekvd rek-
[dmbevételekért folytatott harcban folyamatos innovaciora kényszeriilnek, ami

8 LEvAY Gdbor: OSINT (Open Source Intelligence) — Nyilt informdcids hirszerzés. ZMNE,
Egyetemi jegyzet, Budapest, 2006. p. 6.

9 FEReNczy Gdbor: Internet alapu nyilt informdciészerzés elvi rendszertechnikai megvaldsi-
tdsa, PhD értekezés, 2007., ZMNE HDI, p. 17.

10 KeeGaN, John: A hdborus felderités, Eurépa Kényvkiadd, Budapest, 2005.

1 Az mdr egy mdsik kérdés, hogy a nem kormdnyzati ellenérzés alatt Gllé ujsdgok in-
diszkrét szerkesztési elvei, illetve a Napdleon dlital bevont tuddsok pletykdi ennek ellenére
az Admiralitds, Kiliigyminisztérium és Hadiigyminisztérium mds forrdsbol megszerzett
informdcidit erdsitették meg.
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rendre Uj lehet8séget biztosit a nyilt forrdsu hirszerzésben.'> De nem csak az
eszkozok, a felhasznaldi igények is folyamatosan valtoznak. A gazdasag, a techni-
kai fejl6dés, a felhaszndldi attitlidok harmasa alapjaiban alakitja 4t nem csak a
tarsadalom mi(ikodését, de azokat az eszkdzoket is, amelyeket nap, mint nap
hasznalunk.

2013 aprilisaban egy elgondolkodtatd iras latott napvilagot a Forbes magazin
online felliletén.’® A szerz6 azzal a felvetéssel jatszik el, miszerint a kdzdsségi
média eredete Isaac Newtonig vezethet6 vissza. A tudomdnyos folydiratok meg-
jelenése, irja a szerz6, a 18. szdzadra datalhatd. Ekkor publikdlta a Philosophical
Transactions-ben Newton a gravitacids elméletét, aminek hatdsara tuddsok akar
hdnapokat is hajlandéak voltak utazni Londonba, hogy bekapcsolddjanak a tu-
domdnyos diskurzusba. Természetesen az analdgia csaldka, hiszen a tarsadal-
makban mindig jelen volt az erds kdzosségi igény, ez csupan atalakult, az internet
elterjedésével, leklizdve a legnagyobb idé- és térbeli tavolsdgokat, kiszélesedett
a kapcsolattartas lehetGsége. A 18. szdzad dta végbement véltozds folyamatat
érzékeljiik fejlédésnek.*

A kodzOsségi média az én értelmezésemben olyan internetes oldalak és al-
kalmazasok 6sszessége,’ amelyeknél a tartalmat nem a szolgéltaté allitja eld,
hanem a felhasznaldk, a szolgaltatd csupan a keretet biztositja. Az elSallitott
tartalmat aztdn a  tobbi felhasznald  kiegészitheti,  megoszthatja,
kommentelheti,® ez altal Uj/részben Uj tartalmat létrehozva (ldsd az elébbi ana-

2. Nem csupdn a kiil6nbéz6 adatvédelmi bedllitdsok folyamatos vdltoztatdsdra kell gon-
dolnunk itt, mint pl. a Facebook dltal bevezetett Graph Search keresé, amelynek hatdsdra
a kordbban letiltott adatok is nyilvdnossdgra kertilhettek, mig ujbdl le nem tiltottuk a
hozzdférést, hanem a kiilénbéz4 felvdsarolt szolgdltatdsok, start up-ok integrdldsdra is,
amelyek adott esetben ujabb feliiletet biztositanak a felhaszndlok aktivitdsdnak, prefe-
rencidinak elemzésére.

13 [ oELL, Keith: Did Sir Isaac Newton Invent Social Media? In. Forbes, 2013. dprilis 18.,
http://www.forbes.com/sites/qyro/2013/04/18/did-sir-isaac-newton-invent-social-
media/ (letéltve: 2014. mdjus 29.).

14 Bévebben Idsd Thomas Kuhn, A tudomdnyos forradalmak szerkezete cimii miivét,
melyben ezt a folyamatot ,,whig” térténetirdsnak nevezi. KUHN, Thomas S.: A tudomdnyos
forradalmak szerkezete, Osiris Kiado, Budapest, 2002.

15 pl. ké6z6sségi oldalak (Facebook, Linkedin), a kiilénb6z6 makro- és mikroblogok
(Twitter, Blog.hu), kép- és videémegoszté oldalak (Picasa, YouTube) stb.

16 Rendkiviil izgalmas kérdés a kommentelésnél az Alkotmdnybirésdg 2014 mdjusdban
meghozott hatdrozata, amely szerint az Internetes tartalomszolgdltato felelés az oldaldn
megjelend, nem moderdlt kommentek tartalmdért. Tébb jogvédd szervezet, de maga az
EBESZ is a véleménynyilvanitds szabadsdgdnak sériiléseként értelmezte a hatdrozatot
(Bévebben ldsd: Tofalvyt: Az Ab komment-ddntése veszélyezteti a véleménynyilvanitds
szabadsdgdt). Az AB dontése vdrhatdan dtrendezi a felhaszndldk és a tartalomszolgdlta-
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I6gia esetében a tudomanyos diskurzus hatdsara az elméletek alakulasat, forma-
I6dasat). EIméletileg ez a tartalom folyamatosan valtozhat. A k6zosségi média-
hoz sorolom a kiilonb6z6 okostelefonokra irt alkalmazasokat is, hiszen az alkal-
mazdsok tobbsége a felhaszndldi interakcion alapul, illetve integrativ szerepet
tolt be az egyes kozosségi oldalak kozott. A tanulmdnynak nem célja az egyes
kézésségi oldalak ismertetése, ezt tébb cikkemben elvégeztem kordbban (pl. ,A
kézosségi média szerepe a katasztrofaelhdritdsban a Sandy - hurrikdan példdjan
keresztiil”,*” illetve ,,A kézésségi média szerepe a 21. szdzad hadseregeiben”8).

Az integracié legjobb példdjat a Google szolgdltatja, amely eredetileg egy ke-
res@szolgaltatasként indult, mara azonban az internet megkeriilhetetlen részévé
valt, egy személyben egyesitve a kilonb6z6 kdzosségi eszkdozoket. A cég szolgdl-
tatasait tobb tucatban mérhetjik, a felhasznaldk tobbsége naponta hasznadlja.
Nem csupdn blogszolgaltatd, fénykép- és videdmegosztd, kdzosségi haldzat, de
okostelefon platform, mihold- és térképszolgaltatas stb.

Nem célom jelen tanulmanyban a k6zosségi média fejlédéstorténetét vizs-
galni, annyiban mégis szlikségesnek itélem, hogy vildgossag valjék, a kozel két
évtizedes léte egy intenziv evoluciés folyamat, melynek az egyes szolgdltatok
kozott erds innovacids kényszert eredményez a minél magasabb profit maximali-
z4las érdekében.’® Ennek igazoldséara elég, ha dsszehasonlitjuk a nagyobb olda-
lak felhaszndldkra vetitett atlagbevételét, Kleiner Perkins Caufield & Byers 2014-

tok gyakorlatat, akdr teljes egészében tiltva a kommentelés lehetéségét. Ez egyben az uj
tartalmak elédllitdsanak csékkenését is magdban foglalhatja, hiszen a felhaszndld vagy a
tartalomszolgdltato ugy itélheti meg, hogy a birtokdban levé informdcié megosztdsa kart
okozhat szamdra. Mdsrészt nem szabad figyelmen kiviil hagyni, ha egy adott személy
preferencidirdl gydijtiink nyilt forrasbdl informdcickat, az internetes aktivitdsa, ezen beliil
az dltala megosztott kommentek rendkiviil hasznos lehet. Tofalvyt: Az Ab komment-
doéntése veszélyezteti a véleménynyilvanitds szabadsagdt, In. Magyarorszdgi Tartalom-
szolgdltatok Egyesiilete, 2014. mdjus 29., http://mte.blog.hu/2014/05/29/ab_komment-
dontes_velemenynyilvanitas (letéltve: 2014. junius 12.).

17 BANYAsz Péter: A kéz6sségi média szerepe a katasztrofaelhdritdsban a Sandy - hurrikdn
példdjan keresztiil, In. Fejezetek a kritikus infrastruktura védelembdl, Magyar Hadtudo-
mdnyi Tarsasdg, Budapest, 2013., pp. 281-292.

18 BANYAsz Péter: A k6z6sségi média szerepe a 21. szdzad hadseregeiben, In. Hadtudo-
mdny, 2012/1-2, pp. 152-161.

1% Mi sem mutatja jobban ezt a kényszert, mint a bevezet6ben emlitett, egykoron népsze-
rii magyar kézésségi hdlozat, az IWIW. Az oldal olyan népszeriiségnek érvendett, hogy a
magyar lakossdg egy részének az internetet jelentette. Azonban a globdlis versenyben
egyre tébb kihivo lépett szinpadra, amelyekre nem volt képes vdlaszt adni és megujulni,
igy a felhaszndldk atkéltdztek mdsik k6zdsségi oldalakra, elsésorban az dllanddan vdlto-
20, a szolgdltatdsokkal kisérletezé Facebookra, igy az IWIW marganizdlodott, a tulajdo-
nos Magyar Telekom pedig 2014 juniusdval pedig végleg megsziinteti az oldalt.
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es internetes trendjeit elemzé jelentésébdl kideril, idén a Google hatszor na-
gyobb Osszeget tudhat a magdénak a rekldmbevételekbdl, mint a Facebook, és
tizenkétszer, mint a Twitter, igaz, a Facebook és Twitter kozel tizszeres lGitemben
néveli rekldmbevételeit.?°

Annak érdekében, hogy minél tobben hasznaljak az oldalakat és ezdltal, no-
veljék rekldambevételeiket, a cégek tobb ezer szempont alapjan értékelik a fel-
hasznaldkat, hogy minél pontosabban, személyre szabottan célozhassak a rekla-
mokat. llyen értékelés ala vetik tobbek kozt, hogy kikkel tartjuk rendszeresen a
kapcsolatot, milyen tartalmakra kattintunk, milyen rendszerességgel stb. Ez az
eljdras a pontosabb célzas mellett azonban nagyon pontos trend el6rejelzést is
lehet6vé tesz. Nem nehéz ennek a mértékl adatgylijtésnek a jelentGségét lat-
nunk, ha belegondolunk, egy nap hany esetben hasznaljuk csak a Google valame-
lyik szolgdltatdsat szoveg, kép, vided vagy térkép alapu kereséshez, e-mailek
kezeléséhez, naptdrat, felhd alapu szolgdltatast, Androidos okostelefont, kdzos-
ségi halézatot. Online aktivitasunk minden pillanata naplézasra kerll, igy az
adatbazisokhoz valé hozzaférés nem csupdn e cégeknek, de a hirszerz6 szolgdla-
toknak is rendkiviil értékes.?

Az elmult egy évben nem végeztek részletes szocioldgiai tényez6k alapjan el-
készitett felmérést a hazai kozosségi média hasznalatrdl, de a magyarorszagi és
nemzetkozi internethasznalat 6sszehasonlitasabdl viszonylag pontos képet nyer-
hetlink. A Vildgbank adatai alapjan megallapithatjuk, hogy a magyarorszagi in-
ternethasznalat 100 fére vetitve 72 f6.22 Egy 2013. novemberi nemzetkdzi kuta-
tas® szerint az internetezék alapvetéen harom oldaltipust béngésznek rendsze-
resen (1. szamu tablazat), amely a hazai latogatottsag tekintetében a kdzosségi
oldalak hasznalatdban, illetve az e-mailek kezelésében tobb mint 10%-os tobble-
tet jelez, mint globalis atlagban véve (mig itthon ez 75 és 68%, nemzetkozi vi-
szonylatban 64 és 55%).

20 Meeker, Mary: Internet Trends 2014, Kleiner Perkins Caufield & Byers, 2014. mdjus 28.,
http://s3.amazonaws.com/kpcbweb/files/85/Internet_Trends 2014 vFINAL - 05 28 14-
_PDF.pdf?1401286773 (letéltve: 2014. junius 10.).

21 BANYAsz Péter: A kéz6sségi média haszndlat biztonsdgi kérdései a védelmi iparban, In.
Hadtudomdny (Online), 24:1, pp.49-67., 2014.

22 WORLD BANK DATABASE: Internet users (per 100 people), 2013.,
http://data.worldbank.org/indicator/IT.NET.USER.P2/countries/1W?display=default
(letéltve: 2014. junius 10.).

23 Ipsos: A kiilénb6z6 internetes oldalak hdrom tipusdt ldtogatja heti rendszerességgel a
netezbk tébbsége, In. Ipsos, 2013. november 5., http.//www.ipsos.hu/site/a-k-I-nb-z-
internetes-oldalak-h-rom-t-pus-t-I-togatja-heti-rendszeress-ggel-a-netez-k-t-bbs-ge/
(letéltve: 2014. junius 10.).
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Oldal tipus Nemzetkozi Magyarorszagi
latogatottsaga legalabb viszonylatban (%) viszonylatban (%)
heti rendszerességgel
Google szolgaltatds 74 67
K6z0sségi oldalak 64 75
Levelek kezelése 55 68

1. tabldzat: Internetes oldalak latogatottsdga 2013-ban (sajdt szerkesztés,
forrds: Ipsos)**

A GfK piackutatd cég naponta 207 percben mérte 2012-ben az atlag magyar
felhaszndlé napi internethasznalatat.’> Tovabb arnyalja a képet egy 2013 januar-
jaban publikalt felmérés, amely a kz0sségi média haszndlat nemzetkozi és hazai
trendjeit vizsgalta (2. szdmu tabldzat).?® Ez a hazai kdzdsségi média hasznalatot a
globdlis napi 3,6 6ras haszndlattal szemben 2,8 éraban mérte, ami korcsoport
szerinti bontasban megegyezett az 50 éven felliliek nemzetkozi dtlagdval. A 35 év
alattiak, illetve a 36 és 49 év kozotti csoportok esetében azonban a nemzetkozi
haszndlattal megegyez6 adatokat mértek a kutatdk.

Korcsoport Nemzetkozi viszonylat (6ra) Magyarorszagi
viszonylat (6ra)
Atlag 3,6 2,8
35 év alatt 4,2 4,2
35-49 év 3,1 3,1
50 év folott 2,8 2,3

2. tablazat: K6z6sségi média hasznalattal téltott id6 (sajdt szerkesztés, forrds:
Ipsos)?”

A Digital Insight 2013-as mérése alapjan a Facebook még mindig toronymagasan
vezet a tdbbi kézdsségi oldallal szemben (3. szdmu tablazat),?® azonban a ndve-

24 Ipsos, 2013. november 5., http.//www.ipsos.hu/site/a-k-I-nb-z-internetes-oldalak-h-
rom-t-pus-t-I-togatja-heti-rendszeress-ggel-a-netez-k-t-bbs-ge/

(letéltve: 2014. junius 10.).

25 GFK: Egyre né az internethaszndlat Magyarorszdgon, In. GfK, 2012. junius 10.,
http.//www.gfk.hu/pressreleases/press_releases/articles/010194/index.hu.html (2014.
junius 10.).

26 Ipsos: A kéz6sségi média ugy vonzza az embereket, mint fény a pillangdkat, In. Ipsos,
2013. janudr 10., http://www.ipsos.hu/site/a-k-z-ss-gi-m-dia-gy-vonzza-az-embereket-
mint-f-ny-a-pillang-kat/ (letéltve: 2013. december 8.).

27 Ipsos i.m. 2013. janudr
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kedési (iteme lassulni bizonyul, igy a konkurens szolgaltatasok csillagaszati aron
torténd felvasarldsara kényszeril, hogy az elszivargd felhaszndldkat megtartsa.
Természetesen a tablazatban szereplé oldalak kulturafiiggéek, a nyugaton ke-
vésbé elterjedt oldalak (pl. a kinai Sina Weibo, a Qzone és a Tencent) a globadlis
versenyben tébbiiket megel6zik.?

Ko6z6sségi oldal Felhasznalok szama

Facebook 1,15 milliard folott
Twitter 500 millié folott
Google + 500 millié folott
LinkedIn 238 millid folott
Instagram 130 millié folott
Pinterest 70 millio folott

3. tablazat: K6zosségi oldalak a felhasznalok szama alapjan 2013-ban (sajat
szerkesztés, forrds: Digital Insights)*°

Napjaink tendencidja, hogy a kdzdsségi eszkdzok a mobil platform irdnyaba
mozdulnak el. A 2007-ben piacra dobott iPhone-al szamitjuk az okostelefonok
megjelenését, ekkor harom év alatt 100 millié okostelefont értékesitettek, ami
egy év alatt haromszorosdra emelkedett, 2013-ra pedig elérte az 1,2 milliardot.
Az el6rejelzések 2017-re 4,5 milliard eladott okostelefonnal/tablettel szamol-
nak.3!

A kozosségi média OSINT-ban beto6ltott szerepe

A 2013 nyaratdl tudjuk, az amerikai Nemzetbiztonsagi Ugyndkség és partner-
szervezetei rendkivil kordn felismerték, a kdzosségi oldalak rengeteg relevans
informacidval szolgalnak. 2007 6ta, csupdn par évvel a kdzosségi média megjele-
nése utdn, a PRISM globdlis megfigyel6 és adatbanyasz rendszer segitségével

28 AIMERA, Harsh: Social Media facts, figures and statistics 2013, In. Digital Insights, 2013.
szeptember 4., http.//blog.digitalinsights.in/social-media-facts-and-statistics-
2013/0560387.html (letéltve: 2014. junius 10.).

29 BuLLas, Jeff: 5 Insights into the Latest Social Media Facts, Figures and Statistics, In.
Jeffbullas.com, 2013. junius 4., http.//www.jeffbullas.com/2013/07/04/5-insights-into-
the-latest-social-media-facts-figures-and-statistic/ (letéltve: 2013. december 8.).

30 AJMERA i.m.

31 BANYAsz Péter: A kézlekedést tdmogatd alkalmazdsok biztonsdgi aspektusai, In. Fejeze-
tek a létfontossdgu kézlekedési rendszerelemek védelmének aktudlis kérdéseirél, Nemzeti
Kézszolgdlati Egyetem, Budapest, 2014. pp. 47-60.
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folyamatosan monitorozzdk a felhasznaléi szokasokat, személyes kommunikaci-
ot.

Ha figyelembe vessziik, hogy a nagy k6zosségi oldalak 2007-ben csupan par
éve |éteztek, akkor mindez az amerikai szolgdlatok gyors helyzetértékesérél ta-
nuskodik. A felhasznaldk tobbsége kevésbé érzékeny az adat- és informacidbiz-
tonsagara, igy a ndvekvd internethasznalat kdvetkeztében rengeteg informaciot
gylijthetlink 6ssze a személyekrdl, legyen szé preferencidirdl, kapcsolati haléja-
rol, aktudlis tartdzkodasardl. Minél tébbet haszndl egy személy egy adott esz-
kozt, anndl pontosabban kovetkeztethetlink egy jov6beli viselkedésmintara.

Fontos azonban hangsulyozni a tanulmany elején emlitett kitételt: ez az elja-
ras nem képezi részét a nyilt forrasu hirszerzésnek, hiszen a nyilvdnossag eldl
védett informacidkhoz is hozzafér.

A kilonbségtétel azért is indokolt a kozosségi médidbdl torténd nyilt vagy
nem nyilt informdacidszerzés kapcsan, mivel bar mindketté a kozosségi oldalak
elemzését végzi, utdbbi olyan informacidokhoz fér hozza, amelyet a felhasznaldk
nem osztanak meg nyilvanosan. Ez utdbbit biztositotta példaul az XKeyscore
nevet visel§ program,® amely lehet6vé tette, hogy barmilyen birdsagi felhatal-
mazas nélkil, gyakorlatilag egy személyes adat felhasznalasaval (legyen sz6 tele-
fonszamrdl, IP-cimrél) barmelyik allampolgart alapos megfigyelés ald vonjak. Az
tgyndkok a program segitségével hozzaférhettek a megfigyelt személy 6sszes e-
mailhez, chatbeszélgetéshez, keresési el6zményhez.

Az OSINT esetében kiilonbséget kell tenniink a nyilt forrasu informaciogydj-
tés céljaiban is, ugyanis teljesen mas eljardsokat fogunk kévetni, amennyiben
egyénre bontva vagy tomeges mértékben végziink informaciogydjtést. Egyének
esetében elsdsorban a célszemély preferenciait, kapcsolati haléjat térképezhet-
juk fel, amely a kés6bbiekben akdr iranyt adhat egy esetleges titkos informacié-
gyljtésnek vagy un. social engineeringnek.®® Az ez irdnyu informacidgyijtés a
felhasznaldk alacsony szint{ adat- és informacidérzékenységén alapul, amit nem
szabad alulbecsiilni. 2009-ben nagy port kavart a brit sajtdban egy eset, amikor
az MI-6 frissen kinevezett igazgatdjanak felesége Facebookon megosztotta lak-
cimiket.3

32 GREENWALD, Glenn: XKeyscore: NSA tool collects 'nearly everything a user does on the
internet’, In. The Guardian, 2013. julius 31.,
http://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data
(letéltve: 2014. junius 12.).

33 A social engineering a pszicholégiai manipuldcié azon fajtdja, amelynek sordn egy
jogosultsaggal rendelkezd személy bizalmadba férkéziink, hogy az dltala birtokolt informd-
cidkhoz hozzdjussunk, vagy egy védett rendszerhez ily mddon hozzdférést biztositson.
34 WALKER, Kirsty: Farce of the Facebook spy: MI6 chief faces probe after wife exposes
their life on Net, Daily Mail, 2009. julius 6., http://www.dailymail.co.uk/news/article-
1197757/New-MlI6-chief-faces-probe-wife-exposes-life-Facebook.html (letéltve: 2014.
junius 12.).
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Azt gondolhatnank, hogy az eltelt 5 évben, ahogy ezek az eszkdzok életiink
mindennapos részévé valtak, er6s0dott a felhasznaldk ez iranyld érzékenysége,
azonban erre Aamir Lakhani és Joseph Muniz kutatdsaban racéfolt.®® Kisérletiik-
ben egy fiatal, csinos holgyismer&siik engedélyével, annak fényképeit felhasznal-
va létrehoztak a kitalalt Emily Williams hamis Facebook és LinkedIn profiljat,
majd kapcsolatépitésbe kezdtek egy meg nem nevezett, a kiberbiztonsag teriile-
tén érdekelt amerikai kormanyligynokség dolgozdival. Az ismertségek elGreha-
ladtaval vacsorameghivasokat, ajanlatokat, de még laptopot is kapott Emily. A
kovetkez6 lépésben egy elektronikus képeslapot kildott Emily a partnereinek,
amelynek megnyitasa egy fert8z8 honlapra iranyult. Az igy feltelepilt malware3®
ezt kovet6en kiilonféle jogosultsagokhoz, jelszavakhoz jutatta hozza a tdamadé-
kat, alkalmazasokat telepitettek a rendszerbe, bizalmas informacidkat tartalma-
z6 dokumentumokat loptak el. Az aldozatok egyike a hivatal informatikai bizton-
sagaért felel6s vezets személy volt. Lathatjuk, konnyUszerrel lehet megtéveszte-
ni azokat a személyeket is, akik elméletileg hivatalbdl érzékenyebbek az adat- és
informacidbiztonsagra, mi tobb, 6k felel6sek ennek megvaldsitasaért.

A tdmaddk rendkiviil gyors helyzetfelismerésrél, adaptiv tulajdonsagrol tesz-
nek tanubizonysagot. A tanulmdnyban mar emlitett IWIW 2014. junius 30-ai
megsziintetése kapcsdn nagyon hamar létrehoztak egy adathaldsz oldalt, amely a
nosztalgidara és tudatlansdgra alapozva prébalt meg hozzaférni a gyanutlan fel-
haszndlék adataihoz, azt igérve, hogy az oldal nem szlinik meg, csupan mashol
folytatja szolgaltatasat.>”

Mivel a nyilt forrasu hirszerzést gyakorlatilag barki végezheti, igy nem szabad
e kérdéskor targyalasakor figyelmen kivil hagynunk a védekezés kérdéseit, hi-
szen ugyanugy célpont lehet mindenki. Megitélésem szerint a legfontosabb a
megfelel§ adat- és informacidérzékenység kialakitdsa. Ahogy a kdzosségi média
trendjeinél igazoltam, a gazdasagi verseny hatdsara a nagy oldalak allandd inno-
vacios kényszerben vannak, igy az adatvédelmi beallitasaink is folyamatos valtoz-
tatdson esnek at.3® A kockazatok széleskdriiek. Amennyiben elfogadjuk az alta-
lam javasolt k6zosségi média meghatarozast, ami a kdzosségi média korét kiter-

35 LAkHANI, Aamir- MUNiz, Joseph: Social Media Deception, In. RSA Konferencia Eurépa
2013, 2013. oktéber 29-31, http://itcafe.hu/dl/cnt/2013-11/102992/hum-w01-social-
media-deception.pdf (letéltve: 2014. junius 14.).

36 Az angol malicious software (rosszindulatu szoftver) 6sszevondsdbdl kialakitott moza-
ikszd, a rosszindulatu szamitdgépes programok ésszefoglalé neve. Ezek kdzé soroljuk
tobbek kézott a virusokat, férgeket (worm), kémprogramokat (spyware), agressziv rek-
lamprogramokat (adware), a rendszerben lathatatlanul megbuvd, egy tamaddonak emelt
jogokat biztosito eszkézoket (rootkit).

37 DAIKO, Pdl: Atverés az IWIW2, In. SG.HU, 2014. junius 18.,
http.//itcafe.hu/hir/iwiw2_adahalasz.html (letéltve: 2014. jinius 18.).

38 Elég, ha pl. a Facebookra gondolunk, ahol kordbban le lehetett tiltani, hogy a neviinkre
bdrki rakeressen, nemrégiben ezt az opciot megsziintették.
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jeszti az okos eszkozokre is, Ugy a kockazatok szdma is névekszik. Nem csak az
esetleges, akar mar a gydrtdsoron feltelepitett kémprogramok jelentenek veszé-
lyeket, hanem az egyes feltelepitett alkalmazasok is, hiszen hasznalatuk érdeké-
ben kilonb6z6 hozzaféréseket biztositunk személyes adatainkhoz. A Facebook
példaul az alabbi adatokhoz kér hozzaférést: személyes adatok (névjegyadatok),
tartdzkodasi hely (halézatalapu és GPS alapu helymeghatarozas), haldzati kom-
munikacio (teljes internet hozzaférés), fiokok adatai (lizenetek olvasasa), tarhely
(lehet6ség az USB-tarold tartalmanak modositasara vagy torlésére), telefonhiva-
sok, hardvervezérl6k (fénykép és videdkészités, hangrogzités), rendszereszk6zok
(szinkronizalas). Természetesen eldonthetjik, hogy feltelepitjlik-e az alkalmazast
a telefonunkra, de hasonld engedélyeket kér a Google is a szolgdltatasai haszna-
lataiért cserébe, mar pedig egy Androidos telefon esetében nincs dontési lehet6-
ségiink, nem tavolithatjuk el a telefonrdl a Google alkalmazasait.®

A nyilt forrdsu informdaciogydjtés esetében megitélésem szerint ez egy szlirke
zonaként értelmezhetd, hiszen bar mi magunk biztositunk hozzaférést adataink-
hoz, ezt csupan az adott alkalmazas készit6jének tesszik. 2013 masodik negyed-
évében a Google Playben 1.000.000, az Apple Storeban 900.000 letolthetd al-
kalmazast taldlhattunk.*® Nem csak az elérhet§ alkalmazasok szdma névekszik
rohamosan, hanem a mobileszkdzokre irt kartékony kédoké is. Mig 2012-ben
egészében 35 000 rosszindulatu kéddmintat azonositottak, addig 2013 elsé felé-
ben ez a szdm mar meghaladta a 47 000-et. Egy kartékony koddal fert6zott al-
kalmazas a személyes adatokhoz val6 hozzaférés mellett a felhasznaldk pénzét is
ellophatja. Nem sziikséges azonban fert6z6tt alkalmazast telepiteniink a telefo-
nunkra, hogy visszaéljenek az adatainkkal, azokat barmikor eladhatjak harmadik
fél részére, ahogy ez egy zsebldmpa alkalmazast hasznalé 100 millié felhaszndld
esetében is megtortént.*!

A nyilt forrasu informaciégydjtés egy masik iranya a trendelemzés. Az el6z6
fejezetben ismertetett statisztikai adatokbdl kitlinik, hogy 6ridasi mennyiségl
informaciét birtokolnak az adatbazisok internetes aktivitasunkrél. E tanulmany
keretei kozott azonban csupdn az elméleti keretek révid felvazoldsara nyilik lehe-
t6ség. Az NSA vagy a brit Government Communications Headquarters nem csu-
pan titkos informacidgyljtést alkalmaz, hanem a kiilonb6z6 kozosségi oldalak
(blogok, kozosségi haldzatok stb.) szisztematikus elemzésével igyekszik prognozi-
sokat, trendelemzéseket végezni belféldon és kilfoldon egyarant. Ezen a téren
vald lemaraddsat ismerte fel a német Szovetségi Hirszerz6 Szolgalat

39 Van méd természetesen az eltdvolitdsra, de az ,,rootolds”-nak nevezett eljdrds komo-
lyabb informatikai tuddst igényel, amellyel az dtlag felhaszndlo ritkdn rendelkezik.

40 CzIPPERER Dia: Dupldzott a Google Play — 1 millié alkalmazds, In. Prim, 2013. jilius 25.,
http://hirek.prim.hu/cikk/2013/07/25/duplazott_a_google_play_1_millio_alkalmazas
(2014. junius 14.).

41 INDEX: Lebukott a kémkedd zsebldmpa, In. Index, 2013. december 6.,
http://index.hu/tech/2013/12/06/lebukott_a_kemkedo_zseblampa/ (2014. junius 14.).
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(Bundesnachrichtendienst), és megbizta a mincheni Bundeswehr Egyetemet,
vizsgdlja meg annak lehet6ségét, hogyan lehetséges a kdzosségi oldalakon foly-
tatott kommunikacié, tartalommegosztds valds id6ben torténd, automatizalt
elemzésére.?

Az amerikai Titkos Szolgalat (Secret Service) tullépve a kdz6sségi média feli-
leteken keletkez6 nagy mennyiség(i tartalom szintetizdlasara és vizualis abrazo-
l[asdra képes analitikus programon, egy olyan alkalmazas kifejlesztését tlizte ki
céljaul, amely tobbek kozott automatizalja a kozosségi médiat monitorozé mive-
leteket, valamint felismeri a szarkazmust a megosztott tartalmakban.*® Figye-
lembe véve, hogy egy datlag felhaszndld mennyire képes értelmezni a szarkaz-
must az internetes tartalmakban, amennyiben egy szoftver képessé valik rd, az
igen komoly [épésként értelmezhetd a mesterséges intelligencia iranyaba.

Osszefoglalé gondolatok

Tanulmdanyomban kisérletet tettem a kozdsségi médidanak, mint a nyilt forrasa
informacidgy(ijtés fontos teriiletének bemutatasara. Meglatasom szerint a tar-
sadalmi, illetve a technoldgiai evolucid specidlis 6sszefonddasa szolgal magyara-
zatul a kozosségi oldalak elterjedésének. Ez a népszerliség a modern gazdasag
relevans részét is jelenti egyben, ami kiélezett versenyre kényszeriti a szolgdlta-
tékat a minél nagyobb bevételek megszerzése érdekében. Mindez allandd inno-
vacids folyamatban jelentkezik a kilonb6z8 oldalak esetében, amely a szamos
pozitiv lehet6ség mellett rengeteg kockazatot és kihivast is general. A nemzetbiz-
tonsagi szolgdlatok koran felismerték az Uj technoldgidban rejlé lehet&ségeket,
amelyekre szinte azonnal valaszokat adtak a kor és a technoldgiai lehet6ségek-
nek megfelel6en. Ahogy az eszkdzok, felhasznaldi preferenciak valtoznak, gy a
szolgdlatoknak is alkalmazkodni kell.

A véltozas egyben azt is jelenti, hogy e tanulmanyban példaként emlitett kutata-
sok (pl. a Bundesnachrichtendienst vagy a Secret Service esetében) a cikk meg-
irdsa és annak publikaldsa kozott feltehetGen jelentkezd id6beli eltérés okan mar
olyan eredményeket adhatnak, amelyek tovabbi kutatasok témadjaként szolgal-
nak. A folyamatos revizié egyben a kutatodk felel6sségét is felveti, hiszen ebben a

42 Valds idében ellendrizné a kéz6sségi oldalakat a német titkosszolgdlat, In. SG.HU,
2014. junius 4., http://sqg.hu/cikkek/105721/valos-idoben-ellenorizne-a-kozossegi-
oldalakat-a-nemet-titkosszolgalat (letéltve: 2014. junius 14.).

43 Zezima, Katie: The Secret Service wants software that detects social media sarcasm.
Yeah, sure it will work., In. Washington Post, 2014. junius 3.,
http://www.washingtonpost.com/blogs/the-fix/wp/2014/06/03/the-secret-service-
wants-software-that-detects-social-media-sarcasm-yeah-sure-it-will-work/

(letéltve: 2014. junius 14.).
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specidlis szféraban a tudomdnyos eredmények gyakorlati hasznosithatdsaga
elengedhetetlen.
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Afganisztan Nemzeti Renddrsége I. - Az Afgan Renddrség

fejlesztését célz6 nemzetkozi torekvések
Dely Péter

Absztrakt:

A cikk az Afganisztani polgari valsagkezeléssel foglalkozik. Bemutatja a RendGrség képes-
ség- novelésére irdnyuld nemzetkézi projekteket 2001-t6l napjainkig. Egyrészrél az Euré-
pai Unio civil kezdeményezéseit, a bilateralis programoktdl az Eupolig, masrészt a NATO
és az Amerikai HaderG altal vezetett rendérségi fejlesztésekig. Kiemelten foglalkozik a
magyar szerepvallaldssal. Leirja annak torténetét, a magyar kiképz&k altal tartott képzé-
seket, és a misszid koriilményeit.

Kulcsszavak: Afganisztan, polgari valsagkezelés, képesség fejleszté programok, Eupol,
ISAF

Abstract:

The contribution deals with the civilian crisis management of Afghanistan. Introduces the
international policeo the capacity building programs since 2001 till lately. On the one
hand the EU civilian initiatives, from the bilateral programs to the Eupol, on the other
hand the police development of the NATO and the OEP. The hungarian role is
accentuated described. Shows its history, the trainings led by hungarian instructors, and
the mission conditions.

Keyworlds: Afghanistan, civilian crisis management, capacity-building programs, Eupol,
ISAF
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Bevezetés

Jelen irdsomban az afgan rendvédelem fejlesztésével, annak buktatdival, és azok
nemzetbiztonsagi hatdsaival kivanok foglalkozni. Teszem mindezt két okbdl. Az
els6 ok, hogy megitélésem szerint a téma aktualis, mert a nemzetkozi békefenn-
tartasban Magyarorszag szerepvallaldsa az utdbbi par évben, Afganisztdnban
csucsosodik ki, mind katonai, mind rendéri terileten. Az Afganisztdnban 2004
6ta szolgdlatot teljesité renddrok szinte kizdrélagosan, a katonai alakulatok pedig
egyéb feladataik mellett végzik a helyi rendéri egységek képzését. A nemzetkozi
szinten dolldar milliardokra ridgd befektetés felveti a hatékonysag kérdésének
vizsgdlatat. Ugyancsak nem elhanyagolhaté kérdés a gyenge rendérségnek felrd-
hatd problémak kérdése, melyek hatassal vannak hazdnk nemzetbiztonsagara is,
elég csak megemliteni az Afganisztdnban szolgdlé magyarok biztonsagi helyzetét,
a nemzetkozi kabitdszer kereskedelem hatdsat, vagy a noévekvé szamu afgdn
menekilteket Magyarorszagon.

A masik ok személyes: 2004-2010 kozott személyes tapasztalatokat gydijtot-
tem az orszagban. 2004-2005 években a Kabuli Rendér Akadémia oktatdja vol-
tam, bilateralis egyezmény alapjan, majd a 2008-as évben az Eurdpai Unid Rend-
6ri Misszidjanak! (EUPOL-Afg) kabitészer ellenes fétanacsaddja voltam. 2009-et
kovet6en még harom alkalommal volt lehetéségem Pol-e Khumriban a magyar
Tartomanyi Ujjaépitési Csoport? bazisan tevékenykedd magyar rendéri egység-
nél oktatéként kozremlkodni kabitdszer ellenes tanfolyamok megtartdsaval.

Ebben az id6szakban kodzvetlen tapasztalatokat, és élményeket szereztem
mind a polgdri békefenntartas szépségeivel- buktatdival, mind az Afganisztanbdl
induld, vagy onnan eredeztethetd nemzetbiztonsagi kockazatokkal kapcsolatban.

Terjedelmi korlatok miatt irdsomat két részletben k6zIom. Az elsé rész a kii-
I6nb6z6 nemzetkozi fejlesztési projektekkel, és kiemelten a magyar szerepvilla-
Iassal foglalkozik.

A mdsodik részben a modern afgdn renddrség felépitését, és a szervezetépi-
tés soran tapasztalhaté problémakat, nehézségeket kivdanom taglalni.

1. Nemzetko6zi rendéri projektek, a bilateralis egyezményekt6l az EUPOL-
ig

Mivel Afganisztan Ujjaépitése nem volt lehetséges a biztonsag feltételeinek meg-
teremtése nélkil, ezért a nemzetkodzi kozosség a biztonsagi szektor reformjat

tartotta a legslirget6bb feladatnak, valamint kiemelt jelentGségliként kezelte és
kezeli a mai napig. Az ENSZ felkérése alapjan Németorszdg 2002-ben elinditotta

1 EUPOL-Afghanistan (European Union Police Mission in Afghanistan) EUPOL-Afg
2 Provincional Reconstruction Team- PRT
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az afgan rendérség és hatarérség ujjaalakitasat ezzel is timogatva az Afgan At-
meneti Adminisztraciét. A Németorszag daltal elinditott fejlesztési program a Né-
met Rend&ri Programiroda volt.® A németek természetesen lattak, hogy egyedil
nem képesek a tervezett feladatokat végrehajtani, ezért segitséget kértek az
Eurdpai Unid orszagaitol.

A felhivasra Norvégia és Magyarorszag valaszolt. Norvégia létrehozta a Nor-
vég Renddri Programirodat,® amely az EUPOL megalakuldsa utan is 6ndllé ma-
radt, megkozelit6leg 15 fével tevékenykednek Kabulban. F6 tevékenységi korik
a tandcsadas és mentordlldas emberjogi, blinligyi és kabitdszer ellenes terilete-
ken. Magyarorszag egymillid dollar érték( felajanlast tett 2002 janudrjdban a
Tokidi konferencian, a terrorizmus elleni harc elGsegitése érdekében. A Magyar
Kormany létrehozta a kiilligyminiszter elnokletével m(ikod6 Nemzetkozi Fejlesz-
tési és Egyluttmikodési Tarcakozi Bizottsagot (NEFE), és a 2323/2003 Kormany-
hatdrozattal dontott az afganisztani rendGrség kiképzésében valé magyar részvé-
telrdl.

2004-ben kertlt az els6 hat f6 magyar rendéri szakérté Afganisztanba, a Ka-
buli Rend6r Akadémiara. A misszid elsé része 2005-ben véget ért. 2007-ben a
magyar Tartomanyi Ujjaépitési Csoport létrehozasat kovetéen a magyar rend-
6rok Baghlan tartomanyban, Pol-e Khumri varosban tevékenykedtek, majd 2010.
marcius 01-jén teljesen beleolvadtak az EUPOL misszidba. A magyar rend6rok
tevékenységét a késébbiekben kiilén kivanom targyalni. Németorszdg kdzben
belatta, hogy forrdsai még igy sem elegendéek az Afgan Nemzeti Rendérség tel-
jes reformjdhoz, igy soros unids elndksége alatt kezdeményezte az EUPOL-
Afganisztan renddri valsagkezel6 erd felallitdsat, amely 2007. junius 15-én meg-
kezdte mikodését.

A békemlveletek szempontjabdl tekintve az Afganisztanban m(ikodé vala-
mennyi renddri misszid tevékenysége a békeépitd aktivitdsi korhoz tartozik. A
missziok nem vesznek részt fegyveres miveletekben — fegyvert kizarélag énvé-
delmi célokra vehetnek igénybe — és nincsenek felhatalmazva rendéri intézke-
dések foganatositdsdra a fogadd orszagban. Nem adhatnak szakmai utasitdsokat
az afgan rend6rok részére, kizardlag ajanldsokat fogalmazhatnak meg, oktatdi,
kiképzG6i tevékenységen keresztil tapasztalatokat és szakmai ismeretanyagot
adhatnak at.

1.1. EUPOL-Afganisztan

Az EUPOL misszid 2007. junius 15-én kezdte meg a mikodését Kabul székhellyel.
Mandatuma 2014. december 31-én jart volna le, de az Eurdpai Unid tanacsanak
2014. junius 23-i dontése meghosszabbitotta 2016 végéig. A misszid éves kolt-

3 German Police Project -GPP
4 Norvegian Police Project Office- NPPO
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ségvetése 108 millié eurd. Létszama 281 f6 nemzetkozi rendér és 197 6 helyi
alkalmazott. Az EUPOL jelenlegi vezetGje Karl Aghe Rokhe féfelligyeld (Svédor-
szag)®

Az EUPOL missziéjanak harom alapvetd pillérje van. Ezek:
e A bellgyminisztérium szervezeti reformja
e Az Afgdn Nemzeti Renddrség fejlesztése
e ArendGrség csatlakoztatdsa az igazsagiigyi reformhoz.

Ezen hdrom pillér megvaldsitasa céljabdl hat f6 feladatkort hataroztak meg:
e A renddrségi parancsnoklasi, ellenérzési és kommunikacids rendszer re-
formjat
A hirszerzés alapu renddri munkat
A nyomozati részleg képességfejlesztését
Korrupcid-ellenes stratégia bevezetését
A rendGrségi- igazsagszolgaltatasi egylittmikodést
Az emberjogi és ndjogi aspektusok megerGsitését az Afgdn Nemzeti
Rend8rségen beliil®

Az EUPOL szervezeti felépitését tekintve egy Kabul székhellyel m(ikodé fépa-
rancsnokséagra, és négy tartomanyi parancsnoksagra oszlik. Ezek: Eszaki Regiona-
lis Parancsnoksdg- Mazar-e Sharif,” Nyugati Regionalis Parancsnoksag- Herat?®,
Déli Regiondlis Parancsnoksag- Kandahar®, és Kézponti Regionalis Parancsnoksag-
Kabul'® (Erdekességként megemlitendd, hogy a kdzponti régié parancsnoka
2008. februar és december kozott egy magyar rendértiszt, Kotricz Janos r. alez-
redes volt.). Mkodése sordn az EUPOL tobbszor atszervezte sajat strukturajat. A
jelenlegi szervezete négykomponensl, mindegyik komponenst egy helyettes
misszidvezetd képviseli.lt

A négy komponens a kdvetkez6:
e Jogrendi Részleg!? Feladata: a térvényi szabdlyozas el8segitése, erés kapcso-
lat kialakitasa a rend6rség és a blinlgyi igazsagligyi szektor mas szerepldivel,

www.eupol-afg.eu Letéltve: 2014.11.17.

www.eupol-afg.eu/ factsheet 2014 october Letéltve: 2014.11.17.

Regional Comman Nort- RCN

Regional Command West- RCW

Regional Command South-RCS

10 Regional Command Central- RCC

I A valésdgban hdrom helyettes van, ugyanis Thomas Stabler tr képviseli a képzési és a
régios komponenst is.

12 Rule of Law Component

L ® N O U
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és a hat 6 feladatkorbdél harmat (korrupcio ellenes stratégia, emberjogi, n6-
jogi aspektusok, rend6rség-igazsagszolgaltatasi egylittm(ikodés) fellgyel.

o Képzési Részleg!® F8 feladata a felsGvezetd képzés, a bilniligyi hyomozoi
képzés, és a kiképzdk kiképz&jel* képzés. Ezen kiviil irdnyitjak az EU két —
zaszléshajonak szamitd — projektjét, az Uj Renddrtiszti FGiskolat, és a szintén
Uj Blintgyi Kollégiumot.

e Rend6rségi Részleg!® Irdnyitja a misszid masik hdrom f6 feladatkérének
megvaldsulast, jelesil a rend6rségi parancsnoklasi, ellen6rzési és kommuni-
kacids rendszer reformjat, a hirszerzés alapu rend6ri munkat, és a nyomozati
részleg képességfejlesztését

e Teriileti Részleg!® A rend6rség, és az ligyészségek munkajat segiti, tamogatja
a régiods terileteken.

2015 januarjatél az EUPOL Uj mandatum alapjan tevékenykedik 2016. december
16-ig. Az Uj mandatum Uj szervezeti strukturaval jar egyltt. Az (j struktdra sze-
rint harom szakmai és egy tdmogato részleget allitanak fel. A harom szakmai rész
a Belugyminisztérium reformjaért felel8s részleg'’, az Afgdn Nemzeti Rendérség
fejlesztési és képzési részleg'®, és a Jogrendi részleg!®. A negyedik a Missziétamo-
gatd részleg?®. A misszidban jelenleg szolgélatot teljesité magyar rendérék tajé-
koztatdsa szerint jelenleg a m(ikddési rend kialakitasa zajlik. Ami mar lathatd,
hogy a renddri egységekkel szinte minden kapcsolat megsz(inik, a mentorallas,
fejlesztés csak a minisztériumi és a rendérség legfelsé vezetési szintjén valdsul
meg. A legljabb szervezeti felépitést az 1. szdmu fliggelék tartalmazza.

Kabulban az EUPOL sajat kozpontot tart fenn, azonban a régidkban, és a tar-
tomanyokban kizardélag az ott 1évé Tartomanyi Ujjaépitési Csoportok (PRT-k)
katonai bazisain tudott m(ikodni. Ez biztonsagi és logisztikai okokbdl nem is md-
kodhetett masként. A misszid koltségvetése sajat fenntartasat fedezi, igy fejlesz-
tési, képzési projektekre kilon koltségvetést kell taldlni. Ennek két f6 forrasa
lehet: egyrészrél a résztvevd allamok a sajat, fejlesztésre szant pénziiket az
EUPOL misszidn keresztil invesztaljak az orszagba (amint azt a magyar misszid
esetében leirtam), masrészt sok esetben amerikai fejlesztési tervekhez biztosit-

Training Component

Train the trainer.

Police Component

Field Component

MOI Reform Component

ANP Professionalization and Training Component
Rule of Law Component

Mission Support
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jak a szakemberéllomanyt. Erre j6 példa az amerikai katonai m(ivelet (OEF??) 3ltal
életre hivott vidékfejlesztési program, az FDD?.

Misszidvezetd

Helyettes.
Missziovezet

Torzsfonok — o

Jogrendi Részleg Misszié Tamogatis

erilleti Egység

Rendéri Csoportok

1.sz. dbra: az EUPOL-Afg felépitése?’

Az EUPOL azt is nagyon hamar felismerte, hogy nem az egyetlen szervezet, ame-
lyik rend6rképzéssel, rend6rok mentorallasaval foglalkozik. A korabban mar em-
litett német és norvég rendéri programirodakon tul a legtobb PRT folytatott
rend6érképzést (példaul a német Katonai Rendérség, az olasz Carabinierik). Maga
az ISAF is feladatanak tekintette a rend6rképzést. Az OEF létrehozott egy sajat,
rendérképzést is koordindld szervezetet a CSTC-A-t,%* valamint alkalmazott két
magancéget, az alap rendbrképzést irdnyité DynCorpot, és a CNPA-t mentoralld
és képz6 Blackwater céget (megsziinése utan SOS International néven jelent meg
ujra), illetéleg a déli teriileteken az amerikai tengerészgyalogsdg®® is elinditott

21 Tartés Szabadsdg Hadmiivelet — Operation Enduring Freedom- OEF, 2015.01.01. 6ta
Tartos Béke Hadmdiivelet — Operation Enduring Peace-OEP

22 Focus District Development Programe — FDD

23 forrds: EUPOL Stratégiai Tervezési Osztdly (forditotta: szerz6)

24 Combined Security Transition Command- Afghanistan - Osszefegyvernemi Biztonsdgi
Atalakitdsi Parancsnoksdg

25 US Marine Corps
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egy sajat programot. Ezen kiviil emlitést érdemel az UNAMA, az ENSZ afganiszta-
ni misszidja, ahol az UNODC?® képviseldi is jelen voltak, illetve szamos civil szer-
vezet, NGO? is.

A rengeteg szervezet tevékenysége atlathatatlan volt, ezért az EUPOL —
megalakuldsaval egy id6ben — létrehozta sajat alszervezetét, a Nemzetkozi
Rend6ri Koordindcids Testiiletet,?® az IPCB-t. Ez a szervezet késébb a legnagyobb
ellenlabasa lett a rendéri fejlesztések irdanyitasaban. Példaként elég megemliteni,
hogy 2008-ban a CSTC-A delegaltja, Many-Bear Grindel amerikai ezredes volt az
IPCB vezetGje. Az altaldnos vélemény az volt a fenti szervezetekrdl, hogy a leg-
tobben koordinalni szerettek volna, de senki sem tartott igényt arra, hogy koor-
dindljak.

Az EUPOL fenndlldsa 6ta szdmos alapvetd problémadval kénytelen megkiizde-
ni. Ezek kozdl is a legnagyobb és legjelent6sebb a biztonsagi helyzet, és az altala
generalt nehézségek. 2007 6ta gyakorlatilag haborus helyzet van az orszagban,
az afgan biztonsagi er6k csak Kabulban, és a nagyvarosok belsé teriletein tartjak
fent az ellen6rzést, de a sajat biztonsdgukat sem képesek teljes mértékben ga-
rantdlni. Ebben a helyzetben kell/kellene polgéari missziét Gzemeltetni, polgari
rendérségi szakértSkkel. A legtdbb orszag rendbrsége nincs felkésziilve az ilyen
koriilmények kdzotti munkavégzésre.

Az EUPOL polgéarbarat rend6rség létrehozéasara térekszik,” mig az ISAF és
féként az OEF félkatonai szervezetet akart, amely atvette volna az ellenérzést az
altaluk ,,megtisztitott” tertleteken.

Ugyancsak probléma a finanszirozas is. Mint emlitettem, az EUPOL rendelke-
zik koltségvetéssel sajat fenntartdsahoz, de nincs pénze a projektek finansziroza-
sahoz. Az egyes dllamok a fejlesztésre szant pénzilkhdz programokat is taldlnak
ki, és nem veszik j6 néven, ha az EUPOL bele kivan avatkozni az anyagi forrasok
felhasznaldsaba. Mas szavakkal ez azt is jelenti, hogy az EUPOL csak az ,arcat”
adja a nemzeti fejlesztési projektekhez, azokba érdemi beleszéldsa nincs. A
Briisszel &ltal elvart, és gyakran hangoztatott ,atfogd megkozelitést”*® nem sike-
ralt megvaldsitani.

Az utolsé altalam megemliteni kivant probléma a belsé szabalyozas. Az
EUPOL Szervezeti és Mikddési Szabalyzatat®® civil szakemberek irtak, akik csak
Kabulban jartak. Ez alapjan kotottek egylttmikodési megdllapodast a Nemzet-
kozi Biztonsagi Egylttm(ikodé ErSkkel. Sem a megdllapodas, sem a M{kodési
Szabdlyzat nem volt alkalmazhaté a Tartomanyi Ujjaépitési Csoportok bazisain,
vagy mads katonai tdborokban. Az ott szolgalatot teljesité rend6roknek azzal kel-

26 UN Office on Drugs and Crime — ENSZ Kdbitdszer és Bliniildézési Iroda
27 Non-Govermental Organisation

2 International Police Coordination Board- IPCB

29 community-policing

comprehensive approach

31 Standard Operational Procedures -SOP

30
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lett szembesiilnitk, hogy vagy irodaikban llnek érdemi munka nélkiil, vagy fo-
lyamatosan megsértik sajat belsG szabalyzoikat. (Ezen megallapitdsom igazolasa-
ra a kovetkezd példat hozom: az ISAF sajat fényképes azonositd kartyat adott ki,
amely nélkiil nem lehet katonai taborban mozogni. Ebb&l természetesen tébb
féle volt jogosultsag/lehetbség szerint, ezek egymastdl szintikben — jél lathatd
maodon —eltértek. Az EUPOL tagjai a rézsaszin ,,Civil” jelzés( kartyara voltak jogo-
sultak. Ezzel szabadon mozoghattak a katonai tdborokban, de nem Iéphettek
kiséret nélkil a hadmliveleti teriiletre, az étkezdébe, a sportkomplexumokba, és
nem voltak jogosultak az egészségligyi segélyhelyek szolgaltatdsainak igénybe
vételére sem. Ez Kabulban, a sajat EUPOL tabor esetében nem okozott gondot,
am aki életvitelszer(ien ISAF tdborban tartézkodott, az hivatalosan m{ikodéskép-
telen volt a rézsaszin kartydval. Természetesen minden nemzet katonai egysége
kiadta sajat orszaga rendGrei szamara a sziirke ,Military” jelzés{ kartyat, amely-
lyel ezek a problémak megsziintek. A kartya hasznalataval viszont az EUPOL al-
kalmazasdban allé rend6r folyamatosan megsértette a M(ikodési Szabalyzatot. A
probléma 2008-ban mindenki szamara ismert volt, és hallgatélagosan mindenki
szlirke kartyat hasznalt, de megoldas nem sziiletett.)

1.2. A magyar szerepvallalas torténete

1.2.1. Kabuli Rend6r Akadémia 2004-2005

Mint korabban emlitettem, az els6 magyar rendvédelmi szakemberek 2004 ma-
jusaban keriltek a Kabul Rend6r Akadémidra. A hat f6 elGszor két hénapot t6l-
tott ott. A kbvetkezs hat f6s kontingens 2004 augusztusaban érkezett és decem-
berig maradt. 2005 februarjaban ismét érkezett egy négyf6s csoport, amely au-
gusztusig maradt. Ezt kdvetéen 2007-ig nem volt magyar rendvédelmi szakem-
ber Afganisztanban.

Ebben az idészakban a Német RendGri Programiroda (GPP) iranyitasa alatt
rendvédelmi szakembereink az akadémian oktattak, f6ként fels6vezetGi kurzu-
sokon. Tevékenységiik ideje alatt 1100 f6 tdbornok és ezredes végezte el a tanfo-
lyamot, gyakorlatilag az akkori afgan rendéri fels6 vezetés egésze. Eredetileg
rendéri alapképzésre érkeztek, de azt id6 kbzben az amerikai DynCorp nevii ma-
gancég atvette Afganisztan teljes terlletén, és végzi a mai napig is, tébb millid
dolldros koéltségvetéssel, sajat alapfoku renddriskola rendszer kiépitésével.

A magyar szakemberek altal oktatott témakordk a rendéri ,tulélési techni-
kak”, tomegdemonstraciok kezelése, a katasztrofa helyzetekre torténdé renddéri
reagdlds, személyvédelem, kdzlekedés-szervezés baleseti helyszinelés, és a terro-
rizmussal kapcsolatos renddri feladatok voltak, mivel ezekben a témakdrokben
sem a német, sem a norvég fél nem rendelkezett oktatdkkal.
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Az akkoriban Kabulban allomasozé magyar Konny(i Vegyes Gyalogszazad fel-
kérésére jardr és forgalomiranyitdsi ismereteket is oktattak a magyar ISAF alegy-
ség felel@sségi kdrzetében 1évs renddrallomas dllomdanyénak.3?

1.2.2.Magyar Renddri Kontingens Pol-e Khumriban 2007-2009

Tekintettel a kabuli kiképz6 csoport eredményeinek pozitiv nemzetkozi megité-
lésére, az Igazsaglgyi és Rendészeti Minisztérium a 2115/2006. (VI. 29.) szamu
kormdnyhatarozat megjelenését kovetSen megkezdte a Tartomanyi Ujjaépitési
Csoportban vald rendvédelmi szerepvallalds el6készitését. 2007. februar 26. és
marcius 3. kozott rendéri elGkészité csoport utazott a magyar PRT-ba. Feladatuk
a tdjékozddads, oktatasi programok egyeztetése a nemzetkozi és helyi rend6rség-
gel, dllapotfelmérés, és az oktatasi helyszin kivalasztdsa volt. A tényleges misszid
2007 augusztusaban kezd6dott.

A korilmények és a biztonsagi helyzet leirasara abbdl a jelentésbdl idézek,
melyet kollégdimmal a Kiilligyminisztérium szamara készitettiink:

,Az Afgdn Nemzeti Rendbrség miikédési kériilményeirél megdllapithatd, hogy a
bizonytalan stabilitdsu dzsiai orszdgban jelent8s kockdzatnak teszi ki magdt az,
aki a rendéri hivatdst vdllalja. A Idzaddé széls6séges csoportok a renddérségben
ellenséget Iatnak és tamaddsaik célpontjai gyakran a jdrérézé, vagy ellenérzé-
dtereszté pontot miikddtetd rendéri egységek.

Hidnyos felszerelés, jelentds kiképzésbeli hianyossagok és er6sen amortizdlo-
dott technikai eszkézpark, valamint leromlott dllapotu rendbrségi épiiletek jeleni-
tették meg a tartomdnyi rendbrséget.

Nemegyszer eléfordul, hogy tdlib, vagy szervezett biinéz6i csoportok akndt
telepitenek a jarérézési utvonalaikra, rakétavetével tdmadjdk a rendérérséket,
vagy 6ngyilkos merényl6 robbantja fel magdt a kézeliikben. Minden veszély elle-
nére van jelentkezd a rendéri pdlydra. Az djonnan felszerel6k kéziil egyre tébben
ldtjgk ugy, hogy az afgdn rendérség kulcsfontossdgu szerepldje az orszdg belbiz-
tonsdgi kérnyezetének és csak alapos felkésziiltséget kbvetben lehet hatékonyan
fellépni az ket éré tdmaddsokkal szemben. Az is vildgossad vdlt szamukra, hogy a
nemzetkézi er6k nem fognak 6rékre Afganisztdnban maradni és ebbdl adéddan
az afgdn rendébrségnek — valamint a hadseregnek is — olyan felkésziiltségi szintet
kell elérnie, ahol madr éndlldan is képesek hazdjuk biztonsdgdt szavatolni. Komoly
problémdat jelenit meg, hogy a rendéri dllomdnyba keriilésnek nem feltétele az
irni és olvasni tudds.

Az alacsony fizetések miatt a renddéri testiilet korrupcidval erésen dthatott, és
jelentds a fluktudcid. Az afgdn rendérségrél alkotott lakossdgi kép erdsen vdltozo
képet mutat. Vannak olyan teriiletei az orszdgnak, kiilbnésen a kézponti iranyi-

32 Afgdn Misszié 2007 PPT el6adds (Magyar Rend6ri Kiképzé Kontingens)
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tastol tdvoli tartomdnyokban, ahol a rendérség tagjai jévedelmiiket kabitdszer-
csempészetbdl és blincselekmények elkévetésébél egészitik ki. Az ilyen helyeken a
lakossdg nem a biztonsdg felelbseit és védelmezdiket Iatja a rendérékben, hanem
,kirabldiknak” tartja éket.

A tartomdny kézlekedési rendérsége ellendrzi Afganisztdan egyik legfontosabb
utszakaszdat, amely a févdrost, Kabult kéti 6ssze az északi tartomdnyokkal és az
északrél szomszédos orszdgokkal — Tddzsikisztdnnal, Uzbegisztdnnal és Tiirkme-
nisztdnnal. Ezen az Uton van tovdbbd az orszdg kereskedelmének és kézlekedésé-
nek stratégiai fontossdgu dtjardja, a Salang-hdgé — a Hindukus-hegység 3450
méter magassdgban levé egyetlen észak-déli atjaréja — amelynek alagutjait fo-
lyamatos Grizettel szintén a kdzlekedési rendbrség biztositja. A kézlekedési szabd-
lyok betartatdsdra a rendérség egyre nagyobb hangsulyt fektet, és erételjes té-
rekvések vannak a kézlekedési balesetek visszaszoritdsdra.

A tartomdnyi biintetés-végrehajtdsi intézet személyzete szintén a rendérség
dllomdnydbdl keriil ki. A bérténben — eurdpai szemmel nézve — szinte elképzelhe-
tetlen dllapotok uralkodnak. Itt a bortén valdban sulyos biintetést és blinhddést
jelent annak, akit szabadsdgvesztésre itélnek és idekeriil. Az intézményben nincs
vezetékes viz, a szennyviz nagyrészt a foldfelszinen folyik el, a zdrkdkban legtébb
helyen csak foldre vetett sz6nyegen alszanak az elitéltek és nincs fiités sem. El-
lenben van: sorban dllds a napi betevd falatért és az alig ihaté vizért, valamint
nydron rekkentd hGség és télen dermeszté hideg a celldkban.”

A renddéri kontingens kett8s tevékenységet végzett az afgdn rendérség fejleszté-
se érdekében. Egyrészt szervezett korilmények kdzott oktatdsokat, vezetdi fel-
készitéseket és gyakorlati kiképzést nydjtottak a képzésre rendelt dllomdanynak,
masrészt a rendSrség technikai és infrastrukturalis kdrnyezetében hajtottak vég-
re fejlesztéseket.

Az oktatds és képzés a Pol-e Khumri rendérkapitanysagon kialakitott oktato-
éplletben valdsult meg. Az éplilet megfelel6vé tétele a kontingens munkajanak
volt készénhetd, ami alkalmassa valt arra, hogy egyidejlileg 28-30 6 tanuld okta-
tdsa valdésuljon meg oktatds-technikai eszkézok — laptop, projektor, tabla —
alkalmazasa mellett. A képzési munka alapvetéen a Magyarorszagrol érkezé ok-
tatok, valamint a kontingens altal kozosen kéthetes ciklusokban megtartott tan-
folyamaira épilt, ami kiegésziilt olyan tanfolyam megtartasaval is, ahol az el6ado
— specialis targy miatt — a helyi szakemberek kozul kerilt kivalasztasra. Ebbél
kovetkezik, hogy a harom f6 allandd jelleggel Afganisztanban tartézkodd rendér-
tiszt nemcsak oktatdsokat tartott, de megszervezte azokat a képzési ciklusokat
is, amelyekre Magyarorszagrol érkeztek szakemberek.

A teljesség igénye nélkil felsorolva az alabbi képzéseket vezették le a ma-
gyar oktatdék 2007. juliustol 2010. januarig:

o Kozlekedési baleseti helyszinel6i tanfolyam
o Intézkedéstaktikai képzés
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Kiképzbk kiképzése tanfolyam

K6zépvezetSk részére szervezett tanfolyam
Afgan renddrnbk részére szervezett tanfolyam |.
Afgan rendérnbk részére szervezett tanfolyam |l
Blnlgyi nyomozdi tanfolyam

Blnugyi helyszinel§i tanfolyam I.

Blnugyi helyszinel§i tanfolyam II.
Kozlekedésrendészeti tanfolyam

Taktikai és |6kiképzési tanfolyam

Mdszaki ment§ és tlzoltasi szaktanfolyam
Tlzszerész ismeretek képzés, kiegészitve elsGsegély nyujtasi oktatassal
Alkotmanyjogi és valasztasjogi képzés
Szamitastechnikai képzés

iras-olvasas, oktatas

Angol nyelvoktatds

A vezényelt hallgatdok napidijat és étkezési koltségtéritést kaptak a tanfolyamo-
kon valé részvételiikért. Azoknak az afgan rend6éroknek, akik kordabban nem ta-
nultak meg irni és olvasni, a kontingens helyi tanité alkalmazasaval irds-olvasas
tanfolyamot szervezett. A tanfolyamok minden alkalommal gyakorlati vizsgaval,
vagy felméréssel zarultak. Baghlan tartomany 2008 — 2009 években mintegy
1.100 f6s renddri allomannyal rendelkezett, amibdél 2009. februdr végéig 321 6
vett részt olyan oktatason, amit a magyar renddri kontingens szervezett.

Mindezen tanfolyamokhoz és fejlesztésekhez a Kuligyminisztérium biztosi-
tott évi 92 millid forintos koltségvetési keretet.

A magyar részvétellel parhuzamosan 2007-ben elindult az EUPOL misszié is,
és kiildott rend6roket a magyar PRT-ba. Magyar szempontbdl a Iényegi kiilonb-
ség a Pol-e Khumriban tevékenyked6 magyar missziés és EUPOL allomanyu
rend6ér kozott az volt, hogy az utébbi logisztikai tamogatdsat és napidijat az
EUPOL finanszirozta. Ezen tényre valé tekintettel a magyar misszidt felligyeld
renddri és politikai vezetés a magyar kontingens , atsapkazasa”, az EUPOL misz-
szidba torténd beléptetése mellett dontott, igy a KiM 3ltal biztositott koltségve-
tés teljes egészét a fejlesztési projektekre lehetett forditani. 2010 éta a magyar
rend6rok kizarélag EUPOL alarendeltségben tevékenykednek.

2. Az ISAF/RSM renddrséget érint6 programijai, stratégidja, és az FDD

Mint azt mar kordbban leirtam, a 2001 decemberében Afganisztdnban megjele-
né nemzetkozi és amerikai haderé elsédleges feladatanak tartotta a biztonsagi
erék reformjat. A talib rezsim megsz(inését kdvetéen sem jo, sem rossz bizton-
sagi rendszer nem maradt hatra. Az orszagban uralkodd polgarhaborus viszonyok
miatt ésszer(i vdlasztasnak tlnt a katonai jelleg(i szervezetek kiépitése. Megjele-
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nésik elején az Ujjaszervezett Renddrség (és természetesen a HaderG is) az
OEF/ISAF altal megtisztitott teruletek fellgyeletét kapta meg elsédleges felada-
tanak. A klasszikus rend6ri munka a talib rendszer el6tti id6b6l megmaradt szak-
emberek, és az ellenalldasban érdemeket szerzett — f6ként mudzsahed — harcosok
altal alkotott Uj szervezet felligyelete ald kertilt. Az OEF |étrehozta sajat szerveze-
tét, a CSTC-A-t, mely a biztonsagi er6k reformjaért volt felel6s. Azt mar a leg-
elején felmérték, hogy a katonai er6k nem képesek a renddri oktatas/képzés
megszervezésére, igy azt magancégekre biztdk. A DynCorp nev(i magan bizton-
sagi cég kapta meg a munkat. Az orszdgban nyolc helyen alapitott rendéri alap-
képzd intézményt.3® Az oktatds nyolc hétig tartott, a tananyagot az akkori igé-
nyekhez alakitottdk. A gyakorlatban ez azt jelenti, hogy az els6 hét hétben féleg
katonai, harcdszati anyagokat oktattak, csak az utolsé hétben keriilt sor rendéri
jellegli oktatasra. Bar a nyolcadik heti tananyagrdél is elmondhatd, hogy ugyan
annyi éraszamban oktattdk a bilincselést, mint a hatalyos afgan torvényeket.

A teriileteken lév6 egységek mind feladatuknak kaptdk az ott telepil6 rend-
Sri alakulatok valamilyen jellegli képzését. igy tortént, hogy a rendérképzést
végzett a mar kordbban megemlitett Tengerészgyalogsag, az olasz Carabinierik,
és a német Katonai Rendérség.

2004-ben a Kabulban [évé Konny(i Gyalog Szdzad is feladatul kapta egy, a déli
varosrészben 1évé kiilvarosi rendérérs mentoréllasat. Ok intézkedéstakti-
kai/bilincselési képzést tartottak, valamint felkérték az akadémian lév6 magyar
rendéri kontingenst forgalom-iranyitds oktatasara.?*

A civil vdlsagkezel6 er6k megjelenésével a képzés nagy része a kilénboz8
rend&ri misszidk hataskorébe keriilt, de az ISAF, és f6leg az OEF nem mondott le
a fels6vezetdi szint mentorallasardl. Az ISAF katonakkal, az Egyesiilt Allamok a
DynCorp és a Blackwater cégek altal fizetett nyugdijas rendéri szakértékkel vé-
gezte e tevékenységét. A mentorallds soran kialakult visszassagokrdl a kdvetkezd
fejezetben kivanok emlitést tenni.

2007 végére a CSTC-A felismerte, hogy az orszdgban uralkodé viszonyokat,
kiilonos tekintettel a korrupciora, és a rend6rség tehetetlenségére, nem lehet a
koézpontbdl megoldani, igy elinditotta a mar korabban is megemlitett vidékfej-
lesztési programot, az FDD-t.

Az FDD egy eredetileg harom éves lefutasu programként indult, a tervek sze-
rint a 34 tartomany mind a 365 jardsa sorra kerilt volna. A cél az AUP képessége-
inek fokozasa volt.

33 Central Training Center- Kabul, Regional Training Center hét darab

34 A forgalom-irdnyitdsi képzés az elsé ilyen volt Afganisztdnban, de az hamar vildgossa
vdlt, hogy a regndld kézlekedési kultura mellett egy ilyen oktatds értelmetlen. A gyakorla-
ti tréning harom drdjaban hét koccandsos baleset tértént a feliigyelt keresztez6désben,
ebbdl hdrmat ISAF jarmdivek okoztak.
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A terv szerint egy Jarasi Felmérd Csoport (DART)® utazott a fejlesztés ald
vont jaras renddri kdzpontjaba. A csoport alapvetéen az OEF dllomanyaba tarto-
z06 katondkbdl all, altaldban nyolc f6bél. Hozzajuk csatlakozott az afgan Belligy-
minisztérium, és a Legfébb Ugyészség képviselSje. A szakért8i részt civil renddri
oktatok (a DynCorp cégtdl), és lehetGség szerint az EUPOL egy tagja képviselte.
Ugyancsak csatlakozott a teriletileg illetékes PRT képvisel6je is. Az FDD prog-
ram szerint a DART egység a helyszinen felméri a teljes rendéri dllomanyt, beosz-
tdsok, munkakorok, iskolai végzettségek, illetve az épllet, gépjarmd, és egyéb
felszerelések helyzetét. A felmérés két hete utdn a renddrség teljes dllomanyat
nyolc hetes képzésre viszik a legkdzelebbi régids oktatasi kozpontba (RTC), és ez
idé alatt egy ANCOP egység Kabulbdl veszi at a napi lgymenetet, a DART iranyi-
tdsa mellett. A nyolc hét alatt végrehajtjak a szikséges technikai fejlesztéseket,
és az épllet modernizalasat (alapvetd biztonsagi és technikai fejlesztések, aram-
ellatas, stb.), és az allomany visszaérkezése utan tovabbi egy hdnap kdzos munka
kovetkezik a DART csoporttal. Ezt kovet6en a csoport tavozik, és egy Ujabb hé-
nap mulva visszatér ellenérizni a rendérallomds mikodését. Ezt kdvetben az
ellendrzést a teriiletileg illetékes nemzeti PRT végzi.®®

Az elgondolds jo volt, az elsé alkalmakkor sikerekrél szdmoltak be. A nehéz-
séget az okozta, hogy a CSTC-A nem rendelkezett elegendd szakember allomany-
nyal, egy id6 utdn nem tudott rend8rségi szakért6ket hozzarendelni a katonai
csoportokhoz. Ugyancsak rajottek, hogy a program sordn atképzett, ellenérzott,
majd magukra hagyott rend6rok kdzott nem csékkent a korrupcié mértéke, és
nem javult a munkdjuk szinvonala sem. Végiil az FDD programot anélkiil fejezték
be 2012-ben¥, hogy végig ért volna mind a 365 jarason.

Az FDD programmal parhuzamosan folyt egy katonai kiképzési program is, a
Miveleti Tdmogatoé és Osszekdtd Csoport.® Az OMLT leirdsa nem képezi részét
irdésomna — |évén katonai képességnodvelS program — de annyit érdemes megem-
liteni, hogy a programban szerepl6 alegységek nem csak képezték a gondjaikra
bizott afgdn zaszldaljakat, de egyltt harcoltak vellik, irdnyitottdk azokat a fel-
adatellatds soran.

Az FDD program sikertelensége és az OMLT sikeressége nyomdan a CSTC-A a
RendG6rségi OMLT-k (POMLT) létrehozdsa mellett dontott. Tanulva az el6zéleg
elkdvetett hibdkbdl, mar a program elinditasa el6tt rendérségi szakért6k kozre-
mikodését kérte az EUPOL-t6l, és a NATO mdveletben részt vevd orszagoktdl.
Terveik szerint minden forrast biztositottak volna, csak a szakember allomanyt

35 DART- District Assessment Reform Team

36 petty Officer 2nd Class Paul Dillard, “Provincial development added to FDD program,”
The Enduring Ledger, Combined Security Transition Command-Afghanistan (CSTC-A) Pub-
lic Affairs, February 2009, p.6.

37 Solar year 1391- Afghan National Police Strategy http://moi.gov.af/en/page/5076

38 Operational Mentoring and Liaison Team OMLT
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kérték kozrem(ikodésben. A POMLT végil nem indult el, kozrem{kodbk hidnya-
ban.

2009 év végére a mind az ISAF mind az OEF belatta, hogy a kordbbi Ut nem
jarhat6. Novemberben megalakult a NATO Kiképz6 Misszié Afganisztan®® a
CSTC-A iranyitasa alatt. Ennek egyik pillére a Rendérségi Intézményi Tanacsadé
Csoport (PIAT),* amely minisztériumi, és felsévezet6i szinten mikddik. A cso-
port alapvetd feladata egy hosszu tavu fejlesztési terv, az Egységes Atalakitdsi
Terv? kidolgozdsa. Ennek érdekében elengedhetetlen a koordinacié az EUPOL-
lal, az IPCB-vel, a GPPT-vel.*? Ugyancsak elsGdleges feladat a Regionalis Kiképz&
Kozpontok, RTC-k fejlesztésének segitése. Fontos programjuk, az irasbeliség fej-
lesztése és az irdstudatlansag felszdmoldsa.

Tovabbi feladata a PIAT-nak az altala felligyelt szinteken a jogrendiség és bi-
zonyiték alapu renddrségi eljdrdsok bevezetésének irdnyitasa és fellgyelete
mind a képzésben, mind a napi munkavégzésben.

Ugyancsak segitik az afgdn rendGrség sajat nemzeti fejlesztési programjat a
képzések menedzselésével, és az oktatasi programok bevezetésével.*

2014. december 31-én az ISAF misszié megsziint, a helyét a Hatdrozott Ta-
mogatds M(ivelet (RSM)* vette at. A névvaltoztatds mogott alapvetd kiildnbség,
hogy 2015. januar elsejét6l a NATO nem m(ikddik kdzre az afgdn biztonsagi hely-
zet stabilitdsdban, az teljes mértékben az afgdn biztonsagi erék feladatkorébe
kerilt. Ebb6l addéddan az orszdgban nem harcold regiondlis parancsnoksagok,
hanem tandcsadd kézpontok vannak, amelyek a jar6rozés helyett napi egy kija-
rasos (Level-1) tanacsadast m(ikbdtetnek fels6 vezetGi (dandar+) szinten. Az el-
gondolds az, hogy mar a képzést is az afgdn hatdsagok vezessék, a RSM csak fel-
Ugyeli azt. A jelenleg Mazar-e Sharifban tartézkodé volt magyar nemzeti rangidés
tiszt® Balogh Péter ezredes szdbeli tajékoztatasa szerint a valdsdgban még min-
dig egyszer(ibb megtartani magat a képzést, és az esetek legnagyobb részében
igy miikodik a napi tandcsadds. Ugyancsak elmondta, hogy a jelenleg szolgdlatot
teljesité magyar katonak feladata a 3. ANCOP dandar,* és a 806. hatarérzéna®’
mentorallasa.

39 NATO Training Mission Afghanistan NTM-A

40 police Institutional Advisory Team PIAT

41 Unified Transition Plan UTP

42 Bdr az IPCB maga a koordindldsra létrehozott szerv, az ISAF iratok, mint a koordindcid
egyik szerepléjét emlitik

43 RS Security Force Assistance Guide 3.0 p.58-60

Resolute Support Mission RSM

Senior National Representaive SNR

Az északi Balk tartomdnyban telepiilt danddr

47 Az északi teriileten 2500 km hosszu hatdr 6rzésével megbizott, kb.4000 f6s egyséqg
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Nemzetbiztonsagi céli rovidhulldmu stratégiai COMINT

rendszerek elektronikai védelmi megfontolasai
Kovacs Robert

Absztrakt:

Az 1990-es rendszervaltast kovet6en Magyarorszagon létrejott demokratikus
nemzetbiztonsagi szolgdlatok strukturdja U keretet adott a magyarorszagi radiofelderit6é
tevékenységnek. A kézelmult technoldgiai fejlédése (szélessavu feldolgozas, szoftverradio
technoldgia, tobbcsatornas vevGrendszerek) a rovidhulldmu felderitésben is Uj
technoldgiai, szervezési megkozelitéseket kbvetelt meg. A stratégiai adatszerz6 rendszerek
egyik legfontosabb jellemzéje, hogy az elektronikai védelem eszkézeivel hogyan képes az
elektronikai tamadasokkal szemben fellépni.

A cikk a rovidhulldmd savu adatszerzés sajatossagainak bemutatasaval, rovid
torténeti attekintést nyudjt a jelenlegi magyarorszagi radiofelderités szervezeti
rendszerének kialakulasardl és tematikusan vizsgalja a révidhulldmu stratégiai adatszerzé
rendszer elemeinek (stacioner RH kdzpont, stacioner és mobil RH szenzorok) lehetséges
elektronikai védelmi aspektusait.

Kulcsszavak:  stratégiai, radiofelderités, rovidhullami, elektronikai  védelem,
nemzetbiztonsag

Abstract:

After the change of regime in 1990, the new democratic structure of national security
services provided a new framework for radio reconnaissance activity in Hungary. The
recent technological improvements (wideband proccessing, software radio technology,
multi-channel receiver systems) also required a new technological, organizational
approaches in shortwave signal intelligence. The key feature of strategic data gathering
systems is how to use the measures of electronic protection to act against electronic
attacks.

Based on introducing the particularities of data gathering in HF band, this article is
intended to provide short historical overview of the current Hungarian radio
reconnaissance formations and thematically examines the potential electronic protection
aspects of a strategic shortwave data acquisition system components (stationary HF
centers, stationary and mobile HF sensors).

Keywords: strategical, SIGINT/COMINT, shortwave-high frequency, electronic protection
measures, national security

Nemzetbiztonséagi Szemle MMXV/II 52



Nemzetbiztonsdagi célu rovidhulldmu stratégiai COMINT rendszerek elektronikai védelmi
megfontolasai

Bevezetés

A nemzetbiztonsagi célu rovidhulldmu savu stratégiai radiofelderité rendszerek-
ben alkalmazhatd elektronikai védelmi lehet6ségek nagymértékben fliggnek a
rendszerek savspecifikus kialakitasi lehetGségeitdl, fizikai, technoldgiai sajatossa-
gaitdl. A mai magyarorszagi nemzetbiztonsagi célu adatgylijtéshez kapcsolddéd
elektronikai védelmi intézkedések meghatdrozasahoz sziikséges megvizsgdlni a
radiéfelderitésnek hatteret add hulldmtartomadnyi sajatossagokat, a magyaror-
szagi szervezeti berendezkedést, valamint a stratégiai rendszerek elemeinek
egyedi jellemzGit, melyek befolydsoljdk az alkalmazhatd védelmi mddszerek ko-
rét. A rovidhulldmu stratégiai radiéfelderit6 rendszerek jellemzGi attekintésének,
a fébb rendszerelemek egyedi vizsgalatdnak célja annak megvdlaszolasa, hogy
elektronikai védelmi szempontbdl ezen rendszerelemek mutatnak-e olyan saja-
tossagokat, amelyek meghatdrozdk a rendszer egésze szempontjabdl.

1. Rovidhullamu adatszerzés sajatossagai
1.1 Hullamterjedés a révidhullama savban

A foldfelszini add és vev6berendezések kozott a radidhullamok alapvetéen két
fajta médon terjednek. A Fold felszinének kdzelében, mint fellileti vagy talajhul-
[dmok illetve a nagyobb magassagokban az un. térhulldmok utjan.

A roévidhulldama (3-30 MHz) tartomanyba esé elektromagneses hulldmok ter-
jedésében jelentds szerepe van a Fold légkdrének az atmoszféranak. Azon beldl
is a tropopauza® felett kb. 10-11 km-es magassagtdl kezd6d6 sztratoszféra va-
lamint az afélotti, hozzdvetbleg 80-800 km-es magassagban elhelyezkedd,
ionoszféranak nevezett tartomanyoknak. Jelent6ségiik annak kdszénhetd, hogy a
Nap ultraibolya és korpuszkuldris sugdrzasanak? valamint egyéb sugarzasok (pl.
kozmikus hattérsugarzas) hatasara a semleges gazmolekuldk ionizalédnak, ezal-
tal elektromos vezet6képességre tesznek szert, igy az elektromagneses hulldmok
ebbe a kozegbe érkezve elhajldst szenvednek, ami bizonyos frekvenciatarto-
manyban az ionoszfératdl nagy tavolsaghdl szemlélve visszaver6désként (reflexi-
Oként) vizsgalhatd.

Az ionoszféra ionkoncentracidja a magassag, napszak, évszak, naptevékeny-
ségek flggvényében id6ben és térben valtozd tulajdonsdgot mutat, azonban
ezzel egylitt vannak bizonyos — reflektaloképesség szempontjabdl - viszonylag
karakterisztikusabb tulajdonsdgokat mutatd tartomanyai.

1 viszonylag stabil dllandé hémérsékletii dtmeneti réteg a troposzféra és sztratoszféra

kézétt
2 részecske sugdrzds, napszél
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Hulldmvisszaver6 képesség alapjan négy ilyen réteget kilonboztetiink meg, me-
lyek:

e D-réteg (kb. 40-80 km): a Fold Nap altal megvilagitott oldalan alakul ki, mely
igy adott foldrajzi ponton nappal érvényesil déli maximummal, majd éjszaka
megsz(inik. Hullamterjedési szempontbdl alapvetéen elnyeld, csillapito tulaj-
donsagokkal bir, elsésorban révidhullamu sav alatti (<3 MHz) tartomanyok-
ban,

e E-réteg vagy Kenelly-Heaviside réteg (kb. 100-160 km): adott foldrajzi pon-
ton napfelkelte el6tt keletkezik és részben napnyugta utan is fennmarad, de
Iényegesen kisebb elektronkoncentracié mellett. Elegend6en nagy elektron-
slrliség esetén mar képes a rovidhullamu tartomadny alsé felébe tartozé hul-
lamok visszatlikrozésére,

e F-réteg vagy Appleton-réteg (180-400 km): legnagyobb vastagsagu réteg,
napnyugta utdn az elektronkoncentracié csokkenése lényegesen lassabb,
mint az alacsonyabb rétegeknél és éjszaka is fennmarad. Minimumat napkel-
tekor éri el. A nappali intenziv besugarzds hatdsdra az elektrons(rliség ma-
gassagi maximum értékének két tartomadnya alakul ki, az alsé 20-300 km-es
tartomanyban az F;-réteg, mig a magasabb kb. 400 km tartomanyban az F;-
réteg. A rovidhulldmu terjedés szempontjabdl az F,.réteg jelent6s reflektdld
képességet képvisel.

A fellleti hulldamok rovidhulldmud tartomdnyd terjedését a foldfelszin terep ele-
mei valamint a talaj dielektromos allanddja® jelentésen befolyasolja, ezéltal
maximalis hatétdvolsaguk 100-200 km, amely érték a savtartomdanyon belll a
frekvencia névelésével rohamosan csokken.

A foldfelszinrdl kisugarzott térhullamok az ionoszféra reflexids rétegeirdl
(megfelel6 korilmények kozott) képesek visszaverddve jelentGsen nagyobb,
tobb ezer km-es tavolsdgokat megtenni. A rétegek reflektald képessége fiigg a
frekvenciatdl és a beesési szogtdl. Altalanosan szabélyként elmondhaté, hogy
reflexid létrejottéhez a frekvencia és a beesési sz6g novekedésével egyre na-
gyobb ionkoncentracid sziikséges. Azt a maximalis frekvenciaértéket, amely az
ionoszféra adott pillanatnyi allapotaban, adott beesési szog mellett még képes
reflektalni felsé Gizemi frekvencidnak® nevezziik. A D-réteg hasonldan frekven-
ciafiiggd csillapitd hatdsa miatt az adott terjedési korlilményekhez tartozik egy
an. alsé tGzemi frekvencia® is, amely adott bemeneti jel-zaj viszony mellett a
vevével még vehetSs. A MUF és LUF kozotti haszndlhatd frekvencia ablak folya-
matosan valtozik, értéke néhany MHz- t6l akdar 20 MHz-ig is terjedhet. Tovabb

3 dielektromos dllandé vagy relativ permittivitds: elektromosan nem vezeté anyagok
szigetel6képességére jellemzd anyagi tulajdonsdg

4 Maximum Usable Frequency - MUF

> Lowest Usable High Frequency- LUF
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bonyolitja a terjedési képet, hogy teljesen dielektromos tulajdonsagu talajnal a
fliggblegesen polarizalt hulldam a talajrél nem verdédik vissza, ha a beesési szog
eléri az Un. Brewster-szoget. A nem teljesen dielektromos tulajdonsagu talajnal a
visszaverédési tényezének ennél az értéknél minimuma van (pszeudo-Brewster
sz0g). A feliilet mentén pdrhuzamosan haladé hulldm 180°-os fazistolast szen-
ved, emiatt létezik egy olyan minimalis kilovési (elevacids) szog érték (kb. 4-5°),
amely alatt a sugarzas a teljes tartomanyban gyakorlatilag megszinik.

Bizonyos koriilmények kozott azonban a reflektalt hulldmok a foldfelszinrél
tovabbreflektalddva (tobbszords visszaverddés), tobb ugrassal, extrém tavolsa-
gokat (8-12 ezer km) is képesek athidalni.

A fellileti hulldmokkal adott pontbdl mar nem-, a térhullamokkal a reflexios
feltételek (ugrasok) miatt még nem elérhetd foldrajzi tartomanyokat un. holtzé-
naknak nevezziik, amelyek kiterjedése a tobb szaz km-es tartomanyokat is elér-
heti.

1.2 Rovidhullamu 6sszekottetések jellemzoi

A rovidhulldamd sav el6z6 pontban vazolt szofisztikalt terjedési tulajdonsagai
(soktényez6s id6beli-, térbeli- nap-, évszak-, frekvencia-, polarizacié-, napfolt- és
naptevékenység fligg6sége) a savtartomanyra jellemz6 sajatos Osszekottetési
csatornak kialakitasat koveteli meg, illetve teszi lehetévé. Az ionoszférikus terje-
désnek kdszonhetben, térben és id6ben folyamatosan valtozdé kdzegben, idében
rendkivil ingadozd vételi korilmények kozott, a térhulldmokkal Fold nagysag-
rend(i tavolsagi 6sszekottetések valdsithatok meg az aldbbi jellemz&kkel:

e 24 Ords Osszekottetések megvaldsitdsdhoz tobb frekvencia haszndlata
szlikséges

e miUsorszorasok folyamatos biztositdsa (temezett frekvenciavaltast igé-
nyel
az Osszekottetések Iétrehozdsdhoz frekvenciatervezés sziikséges
a savtartomany s(r(i csatorna kiosztdsu, nagyszamu energia jelenlétével
az Osszekottetések kilsé zajkornyezeti feltételei id6ben és térben folya-
matosan valtoznak
magas intermodulacids kévetelmények
az addsformak tipikus sdvszélessége néhany kHz-es tartomanyu
néhany helyhez kotott és mobil szolgalat intelligens, kognitiv (frekvencia
adaptiv) rendszereket hasznal (ALE)®

e alegtobb moduldcids savszélesség meghaladja a korreldcids sdvszélessé-
get

¢ Automatic Link Establishment
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A révidhullamud savban a Nemzetkdzi Radidszabalyzat és a Frekvenciak Nemzeti
Felosztasi Tablazata (FNFT) szerinti besorolasban a kdvetkez6 jelent&sebb tipikus
szolgalatok tizemelnek:

Allandéhely(i:
RH allanddhely
A3E (AM) és J3E (SSB) addsmaddu CB berendezések
Taviranyito, tdvmérd, tavjelzd és vagyonvédelmi berendezés
Allandéhely(i mozgé:
kiiligyminisztérium, kilképviseletek céljaira, illetve. rendkivili allapot,
szlikségallapot, veszélyhelyzet esetén pont-pont tipusu osszekottetések
adat, beszéd és képatvitelhez

Allanddhely(i m(sorszéras:
RH radio-mdsorszoras,
Egyoldalsdvos RH radié-m(isorszoras
Tengeri mozgo:
Dunai hajozas RH radidkommunikacids rendszer
Radidtelefon lizemU hajoallomasok
Légi mozgd:
Leveg6-fold (A/G) beszédatviteli és adatatviteli 6sszekottetés elsGsorban
nemzetkozi és nemzeti polgdri Iégittvonalakon

Amatér:
Rovidhulldamu amatérradidzas
160 m-es amatdrsav (1,81-2,0 MHz)
80 m-es amatérsav (3,5-3,8 MHz)
40 m-es amatdérsav (7,0-7,1 MHz)
30 m-es amatérsav (10,1-10,15 MHz)
20 m-es amatdrsav (14,0-14,35 MHz)
17 m-es amatdrsav (18,068-18,168 MHz)
15 m-es amatdrsav (21,0-21,45 MHz)
Mdholdas rovidhulldamu amatérradidzas

Fentieken tulmenden, a savban egyéb specidlis felhasznalasok (nemzetkozi vész-
frekvencidk, specidlis vivéfrekvencidk, hiteles frekvencidk és drajelek, ember altal
lakott Grjarmivek kutatdsi és mentési frekvencidja, egyeztetett kutatdsi és men-
tési miveletek, kisteljesitmény(i eszk6z6k /LPD-k/, ISM berendezések valamint
kis hatotavolsagu induktiv eszk6zok /SRD-k/ is rendszeresitettek.
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2. A nemzetbiztonsagi célu rovidhullamu elektronikai adatgytijtés
magyarorszagi kérnyezete

A rovidhulldmu stratégiai adatszerz6 rendszerek elektronikai védelmi lehet&sé-
geinek vizsgalatdhoz sziikséges feltérképezni azokat a kornyezeti valtozdkat,
helyi adottsagokat, és feltételeket (torténelmi adottsagok, torvényi kornyezet,
szervezeti struktira, nemzetkozi szerz6dések féldrajzi-geopolitikai adottsagok),
amelyek keretet adnak egy ilyen rendszer magyarorszagi mikodtetésére, illetve
meghatdrozzak az adatgydjt6 rendszer jelenkori elektronikai védelmi lehet6sége-
it, szikségleteit.

2.1 Torténelmi el6zmények

Ismereteink szerint a nemzeti alapokon m(ikodé katonai hirszerzés és elharitas
Magyarorszagon mar a Habsburg monarchia felbomldsat kévetéen a monarchia
hadseregének kordbbi, hasonld rendeltetésii szervezetének felépitése és szaba-
lyai alapjan jott létre.

Ennek keretein belll radiofelderit6 tevékenységet el6szor 1918-ban végez-
tek. A hirszerzési célu tevékenység stratégiai, hadmdveleti - majd késébb a Il
vilaghdboru sordn - harcdszati szinten folyt a Honvéd Vezérkar Hirszerz6- és Elha-
rité VKF-2 Osztdlyan.

A 1l. vildghaborut kovetéen a hirszerzés és elharitds a Honvédelmi Miniszté-
rium csoportfénokségek keretében folyt (VI-2. Osztaly), majd 1953-t6l a MNVK 2.
Csoportfénoksége volt felel§s a katonai hirszerzésért.

Ezzel parhuzamosan 1947-t3l a BM Allamrendérség Allamvédelmi Osztélya-
nak (AVO) megalakuldsaval, annak keretein beliil létrejott egy polgari
radiofelderit6 csoport a magyarorszagi radidéforgalom ellenérzés személyi és
technikai feltételeinek kidolgozdsara, amely tevékenység 1949-t6l az akkor létre-
jové Allamvédelmi Hatésag (AVH) operativ technikaval foglalkozé II. Fosztalydn
indult névekedésnek.

Az 1955-ben Moszkvaban megrendezett allambiztonsdagi értekezletet kove-
téen az elharitds a Bellgyminisztérium alarendeltségébe keriilt, mig a katonai
hirszerzés a Honvédelmi Minisztérium keretein belll folytatta tevékenységét
egészen 1990-ig. Ennek megfeleléen a magyarorszagi rovidhulldmu
radiofelderit6-radidelhdritd tevékenység is két pilléren érte meg a rendszerval-
tast.

A demokratikus berendezkedéssel létrejott két polgari — a Nemzetbiztonsagi
Hivatal (NBH) és az Informacids Hivatal (IH) - valamint két katonai — a Katonai
Felderit6 Hivatal (KFH) és Katonai Biztonsagi Hivatal (KBH) - szolgdlat szimmetri-
kussa formalta az elharitas és hirszerzés polgari és katonai strukturdjat.
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Az 1996-ban hatalyba lépett a nemzetbiztonsdgi szolgdlatokrol szélé 1995.
évi CXXV. térvény (Nbtv.) 6todik titkosszolgalatként létrehozta az 6nallé Nemzet-
biztonsagi Szakszolgalatot (NBSZ), mint a titkos informaciégy(jté eszkozokkel
valamint mdédszerekkel dolgozd, szolgaltatd jellegli operativ-technikai kiszolgdld
szakszolgalatot.

Magyarorszag 1999-es NATO csatlakozasaval a radiofelderités tevékenysége,
mint fogalom, Uj értelmezési keretrendszerben keriilt elhelyezésre. Illeszkedve a
kozosségi rendszer elektronikai hadviselés’ fogalomrendszerén beliil elfoglalt
helyére, az adatforrasok (informaciéforrasok) NATO-felosztasa szerint alapvetd-
en a rddidelektronikai felderités® vagy elektronikai eszkézékkel folytatott felderi-
tés és radidfelderités®, ezen beliil a rddidfelderités’® vagy kommunikdcios felderi-
tés valamint a rddidtechnikai felderités'! vagy elektronikai eszkéz6k felderitése
fogalmi harmasaban nyert értelmezést.

Az Nbtv. 2010. évi mddositdsat kovetéen az NBH jogutddja az Alkotmdanyvé-
delmi Hivatal (AH) és NBSZ belligyminiszteri, mig az IH killigyminiszteri irdnyitas
ald kerilt. Tovabbi valtozas tortént 2012-ben, amikor is a KFH-t és KBH-t egy
kozos szolgadlatba vontdk Ossze Katonai Nemzetbiztonsagi Szolgdlat- (KNBSZ)
néven, tovabba az IH-t KUM-b6I Miniszterelndkség ala rendelték. A valtoztatdsok
ellenére is a magyar titkosszolgalati radiofelderité tevékenység (katonai hirszer-
zés,? polgari technikai hirszerzés®, valamint hirkézlé hélézatok kommunikacio
ellendrzése’®) tovabbra is megtartotta tébb pilléres struktarajat.

2.2 Titkos informacidgylijtés és titkos adatszerzés jogszabalyi kornyezete
Magyarorszagon
A titkos informdcidgydjtés jelenlegi kereteit — a nemzetbiztonsagi szolgalatok

vonatkozdsdban az Nbtv. szabalyozza, amely az Informacids Hivatalt, az Alkot-
manyvédelmi Hivatalt, a Katonai Nemzetbiztonsagi Szolgalatot valamint a Nem-

7 Electronic Warefare - EW

8 Signal Intelligence - SIGINT

9 Kobolka Istvdn: Nemzetbiztonsdgi alapismeretek, Nemzeti Kézszolgdlati Egyetem,
Budapest, 2013. p.127.]-ben a szerzé a ,,radiofelderités” kifejezést a COMINT mellett a
SIGINT vonatkozdsdban is értelmezi

10 Communication Intelligence - COMINT

11 Electronic Intelligence - ELINT

12 Katonai Nemzetbiztonsdgi Hivatal honlapja, Forrds:
http://www.honvedelem.hu/szervezet/knbsz (Letéltve:2015.05.24.)

13 Informdcids Hivatal honlapja, Forrds: http://www.ih.gov.hu/hivatal_hirszerzes.shtml|
(Letéltve:2015.05.24.)

14 Nemzetbiztonsdgi Szakszolgdlat honlapja. Forrds: http://www.nbsz.gov.hu/?mid=28
(Letéltve:2015.05.24.)
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zetbiztonsagi Szakszolgdlatot (egylitt: nemzetbiztonsagi szolgdlatok) nevesiti
meg a tevékenység folytatasara jogosult szervezetekként. A torvény értelmében
a nemzetbiztonsagi szolgdlatok feladataik teljesitése érdekében titkos informa-
cidgyljtést folytathatnak, melyhez specialis eszk6zoket és mddszereket alkal-
mazhatnak. Ezen szolgdlatok f6bb feladatai a kovetkezdk:

A Katonai Nemzetbiztonsdagi Szolgdlat:

hirszerzd, elharitd, védelmi és ellen6rzési feladatok elvégzésével, a nyilt
és a titkos informaciogydjtés eszkdzrendszerével mikodési teriletén
el6segiti Magyarorszag nemzetbiztonsagi érdekeinek érvényesitését, ez-
altal kozrem(ikodik az orszag flggetlenségének és torvényes rendjének
védelmében;

megszerzi, elemzi és tovabbitja a kormdanyzati dontésekhez sziikséges, a
kilfoldi eredetl, a biztonsagpolitika katonai elemét érinté katonapoliti-
kai, hadiipari és katonai informacidkat;

biztositja a Honvéd Vezérkar haddszati-hadm(iveleti tervez6 munkajahoz
szlikséges informacidkat, mikodteti Magyarorszag katonai felderitd
rendszerét.

Az Informacids Hivatal:

megszerzi, elemzi, értékeli és tovabbitja a kormdnyzati dontésekhez
szlikséges, a kiilféldre vonatkozg, illet6leg kiilféldi eredetd, a nemzet biz-
tonsaga érdekében hasznosithaté informdacidkat.

Az Alkotmanyvédelmi Hivatal:

felderiti és elharitja a Magyarorszag fliggetlenségét, politikai, gazdasagi,
védelmi vagy mas fontos érdekét sért6 vagy veszélyezteté kulfoldi tit-
kosszolgalati és Magyarorszag torvényes rendjének térvénytelen eszko-
zokkel tortén6é megvialtoztatasara vagy megzavardsara iranyuld leplezett
torekvéseket és tevékenységet.

A Nemzetbiztonsagi Szakszolgalat:

a jogszabdlyok keretei kozo6tt a titkos informaciogydijtés, illetve a titkos
adatszerzés eszkozeivel és mdodszereivel — irdsbeli megkeresésre — szol-
galtatast végez a titkos informdacidgy(ijtésre, illetve a titkos adatszerzésre
feljogositott szervek titkos informaciogydijt6, valamint titkos adatszerzé
tevékenységéhez;
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e a torvény altal titkos informacidgydijtésre, valamint titkos adatszerzésre
feljogositott szervek igényei alapjan biztositja az e tevékenységhez sziik-
séges kilonleges technikai eszkdzoket és anyagokat;

e technikai felderités keretében hirkozl6 halézaton folytatott kommunika-
cié tartalmanak megismerését és rogzitését végzi;

e bizonyos eseteket kivéve, a titkos informaciogydijtés eszkdzeit és mdd-
szereit sajat kezdeményezésre nem alkalmazhatja.

A radiofelderités/radidellendrzés - mint titkos informaciégydijté és titkos adat-
szerz§ tevékenység — megvaldsitdsahoz a nemzetbiztonsagi szolgalatok:
e anemzetbiztonsagi jelleg leplezésével informdciot gyljthetnek;
e az informacidgydjtést el6segité informacids rendszereket hozhatnak lét-
re és alkalmazhatnak;
e hirkozlési rendszerekbél és egyéb adattarold eszk6zokbdél informacidkat
gy(ljthetnek;
e elektronikus hirkozlési szolgdltatas atjan tovabbitott kommunikacié tar-
talmat megismerhetik, az észlelteket technikai eszkdzzel rogzithetik;
e szamitastechnikai eszkdz vagy rendszer Utjan tovabbitott, vagy azon ta-
rolt adatokat megismerhetik és azok tartalmat technikai eszkdzzel rog-
zithetik, tovabba felhasznalhatjak.

Fontos megjegyezni, hogy az Nbtv. alapjan a polgari és a katonai titkosszolgdla-
tok a fentiek szerinti ,alanyi” jogon élhetnek a titkos informacidgydijtés lehet6-
ségével.

Emellett az egyéb agazati torvények alapjan feljogositott tovabbi 6t szerve-
zet- a Renddrség?®, a Nemzeti Védelmi Szolgélat'®, a Terrorelharitasi Kozpont?, a
Nemzeti Ad6- és Vamhivatal'® valamint az Ugyészség'® - tevékenységi koriikhoz
kapcsolddd nyomozati cselekmények korében- szintén élhetnek a titkos infor-
maciogydjtés és titkos adatszerzés eszkdzével, azonban ezek az esetek a straté-
giai jellegl révidhulldmu felderités és adatszerzés vonatkozasaban — jellegliknél
fogva- nem képeznek sulyponti szerepet.

Az NBSZ szolgdltatdsai a masik hdrom nemzetbiztonsagi szolgalat részére
Jteljeskorlen” hozzaférhetbek és elérheték. Tekintettel arra, hogy bar az NBSZ
koncentralt titkos informaciogyjt6 és titkos adatszerzé technikai eszkdz rend-

15 a Renddrséqrél sz616 1994. évi XXIV. térvény alapjdn

a Renddrségrol szolo 1994. évi XXIV. térvény alapjan

a Renddrségrél szold 1994. évi XXIV. térvény alapjdn

a Nemzeti Adé- és Vamhivatalrdl sz6lé 2010. évi CXXII. térvény alapjdn
az ligyészségrél szolé 2011. évi CLXIII. térvény alapjdn
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szer kapacitassal bir, a nemzetbiztonsagi szolgdlatok sajat eszkozeiket is — a tor-
vényi keretek korlatai kozott - felhasznal(hat)jak feladataik végrehajtasa soran.

Magyarorszagon a nemzetbiztonsdagi szolgalatok kozil az Informdacidés Hivatal
és a Nemzetbiztonsagi Szakszolgalat radiéfelderitést, a Katonai Nemzetbiztonsagi
Szolgalat pedig radidelektronikai felderitést hajt végre torvényi felhatalmazas
alapjan.

A nemzetbiztonsagi célu, rovidhulldmu savtartomanyd, magyarorszagi radio-
felderités szempontjabdl az 1.1. fejezetben ismertetett jellemzdkkel biré hullam-
terjedés elsGsorban a nagy tavolsagban taldlhaté (kalfoldi) rovidhullama radio-
forrdsok jeleinek vételét, radidlokaciés helymeghatdrozasat és a sdvtartomany-
ban lGizemel6 pont-pont vagy pont- tobb pont jellegli kommunikacids 6sszekotte-
tési rendszerek felderitését és radidellenbrzését teszi lehetévé, illetve ellenérzé-
sének ad keretet.

3. Stratégiai révidhullamu COMINT rendszerek elektronikai védelmi
lehetdségei

3.1. Az elektronikai védelemrél altalaban

A rovidhulldmu stratégiai informacidgylijt6 és adatszerz6 rendszerek elektronikai
védelmi képességének vizsgalatdhoz sziikséges attekinteni az elektronikai véde-
lem fogalomkorét, a harcaszati elektronikai konfliktusban elfoglalt szerepét és
terileteit.

Az elektronikai védelem, mint az elektronikai hadviselés szerves eleme, alap-
vetd rendeltetése az elektromagneses spektrum sajat csapatok részérél torténd
hatékony haszndlatanak biztositasa. Mindezt az ellenséges fél elektronikai tamo-
gatdsa és elektronikai ellentevékenysége ellenében sziikséges véghezvinnie.
Hasonléképpen, a sajat rendszerek, csapatok nem szandékos elektronikai zavard
tevékenységének kikliszobolése, illetve lekiizdése is e védelmi tevékenység fel-
adatat képezi. Olyan aktiv és passziv miveletek, mddszerek vagy tevékenységi
el6irdsok, rendszabalyok alkalmazasat jelenti, amelyek célja az ellenség felderit6
és elektronikai ellentevékenységi hatékonysaganak csdkkentése, ellehetetlenité-
se.

A passziv elektronikai védelem azon intézkedéseket tartalmazza, amelyek az
ellenség altal nem detektalhatdak, igy azok f6éleg taktikai, mddszertani és eljaras-
rendi megfontolasokat tartalmaznak, beleértve a védelmi pajzsok alkalmazasat.

Az aktiv elektronikai védelem érzékelhets az ellenség altal és a védelmet va-
lamilyen specidlis berendezés vagy egy adott elektronikai berendezés specialis
mUikodtetési modjanak alkalmazdasaval biztositja.

Az elektronikai védelmi tevékenységek harom f6 teriletben csoportositha-
ték. Els6 csoportba azok az intézkedések, aktiv tevékenységek tartoznak, ame-
lyek a sajat eszk6zok, rendszerek elektronikai felderitését célzottak megakada-
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lyozni. Az elektronikai felderit6 tevékenységen olyan informdcidszerzést megcél-
20 tevékenységet értlink, amely az infokommunikaciés rendszerekben tarolt
vagy azokban tovabbitott adatokhoz valé hozzaférést, azok felhasznaldsat céloz-
za meg, masrészrél a hatékony tamadas el6segitéséhez sziikséges célinformaciok
megszerzését foglalia magdban. Az elektronikai felderitésnek szdmos terllete
létezik, idetartoznak a kilonb6z6 sdvtartomdanyokra kiterjedé muszeres felderi-
tés? kiildbnbdzé szakagai, a képi felderités?? valamint a radidelektronikai felderi-
tés?2, A felderités elleni védelem fogalman beliil megkiildnbdztethet8k az elekt-
ronikai alcazast biztositd tevékenységek valamint az elektromdgneses kisugdrza-
sok csokkentését, megakadalyozasat célzé tevékenységek.

Masik nagy teriilete az elektronikai védelemnek az elektronikai ellentevé-
kenység (zavaras) elleni védelem, amely korébe a szandékos és nem szandékos
zavarok elleni tevékenységek valamint az elektronikai pusztitas elleni védelmet
célzé tevékenységek tartoznak.

Harmadik csoportba sorolhatd az elektronikai ellen6rzés témakore. Ide olyan
technikai és szervezési rendszabalyok 6sszessége tartozik, amely feladata a sajat
eszkozrendszer elektronikai védelmi allapotanak folyamatos vizsgalata, a védel-
mi intézkedések, rendszabalyok betartdsanak és hatékonysdganak nyomon kove-
tése, a sajat rendszer ellenség szempontjabdl torténd vizsgalata, tesztelése.

A harom nagy terlilet a mddszer, jelleg, tartomany alapjan szdmos részteri-
letekre bonthat6%, melyek alapjan lehetséges egy adott objektum/rendszer
elektronikai védelmi lehet6ségének vizsgdlata.

3.2 Rovidhullamu stratégiai adatszerz6 rendszerek elektronikai védelmi
arulo jegyei

Az elektronikai védelmen beliil az elektronikai felderités elleni tevékenység ha-
tékony tervezéséhez sziikséges megvizsgalni a védendd rendszereink azon tulaj-
donsagait (arulo jegyeit), amelyek az ellenség felderit6 tevékenysége szempont-
jabdl jelent6séggel birnak. Az aruld jegyek ismeretében kidolgozhaté a védelmi
eljaras vagy az adott objektumra vonatkozé felderités elleni rendszabdlyok 6sz-
szessége.

Stratégiai adatszerz6 rendszerek esetében arulé jegyeknek a rendszer elemei-
nek, technikai eszkdzeinek mikodésére jellemz6 olyan sajatossagait, jellegzetes-
ségeit értjuk, amelyek az ellenség szamdra lehetévé teszik, hogy elemzésiikkel a
rendszer elemei felderithetévé valjanak. A rendszer elemeinek mozgdsdra, 6sz-
szetartozasara, csoportositdsdra utald jellemz6ket hadmdveleti-harcaszati aruld
jelekként azonositjuk, mig az eszkézrendszer védettségére, zavaralldsagara, ren-

20 Measurement and signature intelligence - MASINT

Imagery Intelligence - IMINT
22 Signal Intelligence - SIGINT
23 |gsd 4.2, 4.3. és 4.4 fejezetek

21
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deltetésére, tipusdra, hovatartozdsara vonatkozd jegyeket technikai jegyekként
tartjuk nyilvan:

Adatszerzd rendszerek hadmliveleti-harcaszati arulé jelek:

o épuletek/objektumok mennyisége;
épuletek/objektumok féldrajzi elhelyezkedése;
épuletek/objektumok nagysaga;
épuletek/objektumok kulsé megjelenési formaja;
épuletek/objektumok egymashoz viszonyitott elhelyezkedése;
épuletek/objektumok korleteinek mérete.

Adatszerzd rendszerek technikai jellegi arulé jelek:
e akibocsatott és visszavert jelek
o térbeli alakja (iranyitottsag, méretek);
o bels6 strukturdja (viv6frekvencia, modulaciés mod, modulaciés

tartalom, modulacié minGsége);
a sugdrzo eszkozok;
tzemi frekvencidja;
frekvencia stabilitdsa;
frekvencia valtogatasa (zavards hatasara);
harmonikus sugdrzasa;
savon kivili sugdrzasa;

o viv6elnyomasa;
e azantenna berendezések

o kils6 geometriai méretei (alak, felépités);

o irdnykarakterisztikak;

o atér figyelési mddja (forgatds, lengetés);
e azinformdcié tovabbitds

o modja (adasmaod, izemmad);

o savszélesség jellemzék;

o egyidejl csatorndk szama;

o id6osztasos csatorndk képzése.

O 0O O OO0 O

Az aruld jegyek ismeretében teljes kép alkothatd a védendé rendszerrdl és kidol-
gozhatdk azok az eljaradsok, rendszabalyok, amelyek megakaddlyozzak vagy csok-
kentik az ellenség vagy sajat eszkdzeink rendszerilink zavartatasara irdnyuld ké-
pességét.

A rovidhulldmu adatszerzés szempontjabdl fontos megemliteni, hogy a nem-
zetbiztonsagi célu tevékenység passziv radidfelderitd eszkozokkel valdsul meg. A
szenzorok és kdozpont kdzotti — a megszerzett adatok tovabbitasara vagy az adat-
szerzés irdnyitdsdra szolgalé —0sszekottetések — pl. radids megvalésitds esetén-
tartalmazhatnak aktiv elemeket. Passziv rendszerelemek esetén a fenti felsoro-
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[asbdl a kibocsatott és visszavert jelek valamint a sugdrzé eszkozok jellemzdi,
mint arulé jelek nem rendelkeznek relevanciaval.

3.3. Stratégiai réovidhullamu ellen6rzé kézpontok elektronikai védelmi
lehetdségei

Egy stratégiai COMINT kozpont nagyon hasonlatos vizsgalati feltételeket mutat
egy egyéb, hétkoznapibb funkcionalitdsu felhaszndldssal, mint példaul, vallalati
szamitégép kozpont vagy altaldnos informatikai rendszerek kdzponti elemeinek
elhelyezése.

Az elektronikai védelmi mddszerek jelentés kore a stratégiai COMINT koz-
pont altalanos (irodai) jellegli kbrnyezetben (épulet, akar lakott, urbanus tertlet)
torténd elhelyezhetlség miatt békeid6ben nem értelmezhet6 a kdzpont eseté-
ben. A jelent6sebbeket emlitve nem értelmezhetbk a vizsgalatban a hidroakusz-
tikai-, akusztikai felderités elleni rejtés modszerei, a szandékos zavarok elleni
védelem zavar hatékonysag csokkent6 azon eljarasai, amelyek alapvetéen dup-
lex O0sszekottetések (elsGsorban hiradd) védelmi eszkdzeiként hatékonyak. Spe-
cialitasuk miatt nem értelmezhet6ek tovabba a radidlokacids- és radidrelé rend-
szereknél alkalmazhatd zavarvédelmi eljarasok és szervezési- illetve technikai
modszerek sem. Hasonldképpen kivil esnek a vizsgalhatdsdg kérén azok az elja-
rasok, amelyek valamilyen médon az eszkdzrendszer elemeinek térben és/vagy
id6ben torténd elkilonitésével operdlnak, illetve amelyek az ellenség azonnali
megsemmisitésén alapszanak (nemzetbiztonsagi rendszer, békeidejli hasznalati
feltételek).

A kodzpont teljesen passziv (csak jelfeldolgozas folyik, nincs kisugarzott kom-
munikaciodja) jellege valamint altalanos épiletben elhelyezhet6sége (nincs kiilsg,
felismerhet6 azonosithatdsagi jegye, épllet nagysagrend( helyigény) értelmez-
het6ek, azonban nem vagy csak nagyon korlatozottan alkalmazhatdak az elekt-
ronikai rejtés aktiv elemei, az optikai rejtés alcahalds- vagy fényforras manipula-
cids modszerei, a radidlokacios felderités elleni rejtés valamint a radio- és radio-
technikai felderités elleni tevékenység egyes aktiv elemei. Altaldnossagban kije-
lenthetd, hogy stratégiai kozpontok esetében még békeiddn kivil sem alkalmaz-
hatdak az objektum kiilonb6z6 hulldmtartomanyud (lathatd fény, lézer, infravo-
ros) rejtését csak korlatozott ideig biztositani képes fiist- és kod generald eszko-
z0k. Ez utdbbiak elsGsorban kisebb objektumok, targyak, mobil eszk6zék harca-
szati szinten, konfliktus kozepette torténé védelme sordn lehetnek hatékonyak.
Kalén kockazati tényez6ként emlitheté az elektromagneses impulzusok elleni
védelem korlatozottsaga, mivel az impulzus nagysagdra vonatkozd ismeretek
hidnya nem teszi lehet6vé a sziikséges védelmi mddszer és eszkdz optimalis
meghatdrozasat. A kdzpont elhelyezését biztositd objektum (épiilet) vonatkoza-
saban — technoldgiai szempontbdl - lehetdség van elektromagneses arnyékolas
(pl. falakon fémadalékos bevonatok vagy a koézpont teljeskord, Faraday-kalicka
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elvli, fémlemezzel torténd burkolasa) alkalmazasdara. Ezek a médszerek informa-
cidbiztonsagi kisugarzasi (TEMPEST)** szempontbdl az elektromégneses hulla-
mok vonatkozdsaban az el8irt - mintegy 100 dB értékd- csillapitast képesek biz-
tositani, azonban az elektromdagneses impulzusok elleni védelmi képességiik nem
ismert.

A kozpont objektumadanak védelmére hatékonyan alkalmazhaték az elektroni-
kai dlcazas teriletén a kiils6 megjelenési jegyek elkeriilése, az akusztikai dlcazas,
valamint az elektromdgneses arnyékolas eszkozrendszere. Urbanus kdrnyezet-
ben torténd elhelyezéssel a mlholdas felderitést kivéve jol alkalmazhatok a kor-
nyezeti elemek, objektumok védd-, drnyékold tulajdonsagdan alapuld rejtési lehe-
t6ségek, mig a mliholdas felderités ellen biztonsagos védelmet egy mas kockaza-
ti megkozelités(, foldfelszin alatti kozpont kialakitas biztosithat. A rendszabaly
alapu megkozelitések jelent6s mértékben alkalmazhatdak a szandékos és nem
szandékos kisugarzasok elleni védelem teriiletén is. A zavar eredetének és hova-
tartozdsdnak meghatdrozdsaval, a vevérendszer lehet&ségekhez képesti finom-
hangolasdval, elektromdagneses kompatibilitasi szabvany el6irdsoknak megfelel6
vagy azokon esetleg akar tulmutaté jellemzékkel rendelkezd eszk6zok fejleszté-
sével és alkalmazdsaval biztosithaték a zavarvédettség feltételei. Elektronikai
pusztitas elleni védelem terililetén a stratégiai kdzpont esetében szintén széles
korben alkalmazhatdk mindazon technoldgiai eszkdzok, alkatrészek (pl.: szikra-
kozok, arnyékold anyagok, tulfesziiltség levezet6k, nemlinearis fesziiltségvédelmi
elemek, stb.), amelyek képesek megakadalyozni a nagy energidju radiofrekvenci-
as forrdsok sugarzott jeleinek objektumba valé bejutdsat.

7 _rr _ee

3.4. Stacioner telepitési rovidhulldmu ellen6rz6 szenzorok elektronikai
védelmi lehetGségei

A szenzorok feladata a savtartomanyban taldlhaté adasok, forgalmazasok vétele,
a sugarforras helyzetének irdnymérése, valamint a vett jelek tovabbi feldolgozas-
ra torténd tovabbitasa valamilyen csatornan (radios, vezetékes, optikai) a koz-
ponthoz. A vett jelek az antennadkrdl vagy diszkrét vevékre kerlilnek vagy
teljessavu digitalizalast kovetGen jutnak a feldolgozé kdzpontba. A szenzorok
emiatt alapvetéen kilénb6z6 polarizacioju szélessavu- vagy keskenysavu vevo-
antenndbdl, irdnyméré antenna(k)bdl vagy antennarendszerekbdl allnak.

A rovidhulldmu stacioner telepitésii szenzorok sajatossaga, hogy a térszelek-
tivitas biztositdsa céljabdl a gyakorlatban tobb tipusu és elrendezésl antenndk-
bdl allé antennamezével rendelkeznek. A sav tartomdany 10-t6l 100 méterig ter-
jed6é hulldamhosszabdl adéddan az antennadk fizikai mérete altaldban jelentés,
egyes esetekben a tobb tiz méteres terjedelmet is elérik. Méretiikb6l adéddan

24 Az amerikai Nemzeti Biztonsdgi Ugynékség (NSA - National Security Agency) dltal spe-
cifikalt, az informdcio szivdrgdsdt gatlé normarendszer
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jelentés méretd, (altaldban fém) tartdoszlop és feszité rendszer kialakitasat
igénylik. Az antennak elkilonitésének figyelembevételével kialakitott antenna-
mezd terilete a néhany négyzetkilométert is elérheti. Az antennamezd elemeitdl
a radidfrekvencias jelek (a talpponti digitalizalast kivéve) kabeleken jutnak be a
konténerben vagy kisebb épiletben elhelyezett vevékhoz, melyek hangolasa,
programozasa tavvezérelt mddon az akar tobb szaz kilométerre talalhato stacio-
ner felderit6 kdzpontbdl torténik.

Ennek megfelelen elektronikai védelmi szempontbdl a szenzornak négy funkci-
ondlis eleme kiilonboztetheté meg, melyek:
e vételi antennak, irdnymérd antenndk a tartdszerkezettel;
e antenndk és konténer(éplilet) kozotti 6sszekottetés (radidfrekvencias
kabel, optikai kabel, elektromos tapkabel) ;
konténer(éplilet) az elhelyezet vételi eszkozokkel;
Osszekottetési csatorna a szenzor konténer(épulet) és stacioner felderité
kozpont kozott (radids, vezetékes, optikai) .

A rovidhulldmu stacioner szenzorok foldrajzi elhelyezése radidvételi szempont-
bol alacsony hattérzaju, ipari |étesitményektél mentes, altaldban természeti
kornyezetben lehetséges, ezaltal varosi-, nagyvarosi telepitésilk nem idealis. A
vételi viszonyokat pozitivan befolyasolja az antenna talajszerkezete, nedvesség-
tartama, ezért gyakori a rovidhulldmua szenzorok lapos, ingovanyos, esetleg mo-
csaras terileteken torténd kialakitdsa.

A stacioner adatszerz6 kdzponthoz képest a jelent8s szamossagu, méretd és
kiterjedtségli antennarendszerrel és vev6eszkdzzel rendelkezd stacioner szenzo-
rok elektronikai védelmi szempontbdl érzékenyebb képet mutatnak.

A nem értelmezheté védelmi mddok nagyrészt hasonldsagot mutatnak a
stacioner adatszerz6 kozpont jellemzdivel. Ugyanakkor, kiemelheté azonban
néhany elem, amelyek a szenzoroknal értelmet nyernek, illetve valamilyen mér-
tékben alkalmazhatoék. Ilyenek példaul a elektromdagneses arnyékolds alkalmaza-
sa, ami zavartatasi szempontbdl szikséges pl. a konténer(épiilet) esetében,
azonban az antenndk, mint elektromagneses jeldtalakité eszkdzok esetében
semmilyen formdban nem alkalmazhaté illetve funkcionalitdsaban gatolna az
antenndk mikodését. Mig a kdzpontoknal nem értelmezhet6 az ellenség altal
zavarassal lefogott elektronikai eszkdzok helyettesitése, addig a ,vadonban”,
nagy terileten telepitett stacioner szenzor esetében az elektronikai eszkdzok
széttelepitése bizonyos korlatok kozott értelmet nyerhet. Tekintettel, hogy a
szenzor rendelkezik valamilyen szint{ vételi eszkdzzel, ezeknél — ha nem is radio-
lokacios berendezéseknél hasznalt értelemben — értelmezhetd és elméletileg
alkalmazhatdk a vevs eszk6z min&ségi mutatdira vonatkozé javitdsi médszerek
(pl.: szelektivitds, dinamikatartomany, antenna oldalnyaldb jellemzG&inek javita-
sa). Hasonloképpen, a nem szandékos zavarok védelmi lehet6ségeként hasznal-
hatdéva valnak az elektronikai eszk6zok lGzemi szektorainak kisugdrzasi és vételi
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viszonyok alapjan torténd elosztdsa, csoportositasa is. Ez utdbbi az elektronikai
ellendrzés teriletén, az el6irdsok betartasanak teriletén, valamint a mért EM
jellemzék mdszaki normadkkal torténé 6sszehasonlitdsa esetében is kiilonbozEsé-
get mutat az adatszerz6 kozpontokhoz képest.

A nagyméret( vételi elemek (antennak, tartdszerkezetek) jelenléte miatt,
elektronikai rejtés tekintetében - mint passziv mddszer - jelentGséghez jut az
eszkozok aruld jeleinek megsziintetése és radidlokator zavarasa, azonban a mé-
retek miatt esetenként csak korlatozott mértékben kivitelezhet6k és hatékony-
saguk is kérdGjeles. A kiterjedt antenna méretek miatt az optikai rejtés teriiletén
is nagyobb kihivasokkal szembesiiliink és a terep rejt6 tulajdonsdgai is kevésbé
hasznalhatok ki.

A szenzorok esetében kulcsponti kérdés a kozponttal magvaldsitott 0ssze-
kottetési csatorna fajtaja. Radioosszekottetés esetén aktiv elem 1ép a képbe, ami
felderithet6ség teriiletén emeli a kockazati tényez6t és kiszélesiti a sziikséges
elektronikai védelmi mddszerek kérét. Minden tényez6t figyelembe véve a talp-
ponti digitalizalds és optikai kabeles 6sszekottetések alkalmazdsa nagymérték-
ben noveli a felderité rendszer zavarvédettségét.

3.5. Mobil telepitésl rovidhullami ellen6rz6 szenzorok elektronikai
védelmi lehetGségei

A mobil telepitésil szenzorok feladatai azonosak a stacioner kivitel(i allomdasoké-
val, azonban alkalmazdsi médjuk, eszkdzrendszeriik eltér attél. Legfontosabb
sajatossaguk, hogy onjardak, gyorsan telepithetéek, elsérend( alkalmazasi saja-
tossdaguk a mozgékonysaguk. Ebb6l adéddan valamilyen terepjard képességi
hordozé jarm{ felépitménye biztosit helyet a vevé eszkozoknek.

Az antenndk a felépitményen fixen vagy a telepitett gépjarm kozelében 6n-
allo telepitéssel kerllnek elhelyezésre. Az egység sajat tapellatassal kell rendel-
kezzen, ami a gépjarm(i sajat generdtorardl vagy az az mellett mlkodtetett von-
tathato aramforrasrol tizemel.

A mobilan telepitheté antennak mérete jelentésen kisebb a stacioner allo-
masnal alkalmazottaktél. Eltéréen a stacioner allomastdl a mobil allomasok nem
rendelkeznek kiterjedt antennaparkkal, az egyszerre lizemeltett iranyméré vagy
vételi antennak szdéma a néhany darabot éri el. A korlatozott, de célzott felhasz-
nalds sajatossaga, hogy alkalmazasaban, kivitelében, méretében, felhasznalasa-
nak jellegében, felderitési célpontként nagy hasonldsagot mutat az egyéb harca-
szati eszkozokkel (harckocsi, szallitéjarmd, stb.). Ebbdl a tulajdonsagaibdl adédo-
an az elektronikai védelmi aspektusai is jelentésen elmozdulnak a harctéri mobil
szarazfoldi egységek jegyeinek iranyaba.

Kritikus eleme a szenzornak, hogy mobilitasabdl addddan 6sszekottetése a
stacioner kdzponttal — egyedi eseteket leszdmitva - kizardlag radids dton valésul
meg.
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Az elektronikai dlcazas sziikségességével parhuzamosan a mobil szenzor ese-
tében megjelennek a kiilonb6z6 hullamtartomanyokban (optikai, Iézer, infravo-
ros) alkalmazhato terep, napszak, optikai forma kihasznalasat alkalmazo alcazasi
lehet6ségek és el6térbe keriilhetnek a passziv elektronikai rejtés elemei, mint a
lokator zavaras, elektrooptikai felderités elleni dlcazas és akusztikai alcazas szilik-
ségessége is. A gépjarm( felépitmény anyagi tulajdonsdgai sziikségessé teszik a
magneses mérésen alapuld felderités elleni rejtés és a radidlokaciés felderités
elleni rejtés mddszereinek alkalmazdsat. A stacioner szenzorhoz képest jelentés
kiilonbség mutatkozik a szdndékos és nem szandékos zavarok elleni védelem
alkalmazdsaban. A fist- és kodkibocsatd eszkoz alkalmazdsa békeid6ben nem
rendelkezik relevanciaval, azonban a mobil eszk6zok esetében, konfliktus idGsza-
kaban kiemelt jelent6séggel birhatnak.

Mobil dllomds esetében a zavarvédelem érdekében az atjatszo dllomas, az
antenna helyzetének megvaltoztatdsa, esetleges tartalék mobil egység alkalma-
zasa is lehet6ség. A kdzponti egységgel vald kapcsolattartasban helye és szerepe
is lehet olyan, bonyolultabb modulaciés mddok alkalmazasanak, melyek az in-
formdaciét tovabbitd elektronikai eszk6zok manéverezé képességének kihaszna-
lasan alapulnak. Az elektromagneses kompatibilitds (EMC) biztositasaban - tarta-
Iék egység rendelkezésre alldsa esetén - alkalmas mddszer lehet az elektronikai
eszkozok széttelepitésének alkalmazasa is.

Osszegzés

A nemzetbiztonsagi célu rovidhulldmu stratégiai radiofelderités elektronikai vé-
delmi lehetGségeinek vizsgdlatdhoz bemutatasra keriiltek a révidhulldmua savu
radidellendrzé tevékenység sajatossagai.

A nemzetbiztonsagi célu radiofelderités magyarorszagi szervezeti evolucidja-
nak eredményeként a SIGINT/COMINT tevékenység ma egy olyan szervezeti ke-
retrendszerben mikodik, amelyben a komplex stratégiai adatgydjtés nem, csak
az egyes szervezetek (IH, KNBSZ, NBSZ) torvényi feladatkorébe illeszked6
radidfelderit6 és radidtechnikai felderit6 tevékenységek vannak jelen.

A rovidhulldmu stratégiai adatszerz6 kdzpont esetében a mai technoldgiai és
infrastrukturdlis jellemz6k (informatikai alapu jelfeldolgozas, tényleges radidvé-
teli eszkdz nem funkcional a kdzpontban, elhelyezése gyakorlatilag ,barhol”,
irodaépuletben is lehet sajatos kilsé jegyek nélkiil, illetve a helyhez kotottség) az
elektronikai védelmi aspektusokat jelent&sen leszdkitik.

A stacioner szenzorok, bar szintén helyhez kotott kivitelezéslek, de telepité-
siik a kozponttal ellentétben kifejezetten nem urbanus kdrnyezetben idedlis. A
szenzor telepitési kornyezete, kiterjedt méret(i és terjedelm(i vevé és iranyméré
antennarendszere, valamint tényleges radiévétel jelenléte ez esetben is sajatos
elektronikai védelmi lehetdségeket enged meg, illetve tesz sziikségessé.
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A mobil szenzorok méretiikben, kivitelikben, alkalmazasuk jellegében elekt-
ronikai védelmi szempontbdl nagyon hasonlatos kezelést igényelnek az egyéb
harcdszati jellegl csapategységekkel.

Fontos megjegyezni, hogy mig a stratégiai kozpont 6nmagaban alkalmazdasa-
kor rendelkezésre allnak hatékony alcazasi, rejtési lehetéségek, a helyzet nagy-
mértékben megvaltozik, amennyiben a feldolgozé kdzponthoz — annak kovetlen
kozelében - rovidhullamu vételi és irdnymérd antennak, kiterjedtebb antenna
rendszerek csatlakoznak.

Osszességében megdllapithatd, hogy a stratégiai felderitd rendszer elemei-
nek tematikus elektronikai védelmi vizsgdlataval megallapithatovd valtak az
egyes elemeknél alkalmazhatd, vagy kevésbé hatékony védelmi intézkedések
kore.

A vizsgdlat eredményeként létrejott tablazatos attekintés lehetdséget bizto-
sit egy adott |étez6 vagy még tervezés alatt all6 rovidhulldma stratégiai adat-
szerzG6 rendszer elektronikai védelmi lehet6ségeinek vizsgalatara, illetve tovabbi
kutatas alapjan egy elektronikai védelmi kbvetelményrendszer megalkotdsara.
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A digitdlis PMR-ek szerepe a szervezett blinozésben és a

kiscsoportos direkt kommunikacioban
Balog Karoly?

Absztrakt:

Napjainkban az engedélyhez koétott és engedély nélkiil is Gizemeltethet6 PMR? radié-
technoldgia a mobiltelefonoknal mar megtapasztalt paradigmavaltason megy keresztil.
Ujfajta digitalis PMR rendszerek és egyedi késziilékek kezdenek elterjedni a gyakorlatban,
melyek frekvenciaengedélyhez nem kotott valtozatai rdadasul olcsoék, barki szamara hoz-
zaférhetbk, és mozgdsuk sem korlatozott. Cikkemben megvizsgalom az ilyen tipusu kom-
munikacié jelent&ségét és alkalmazasi lehetdségeit, majd a jelenleg forgalomban |évé
eszkozok tipusait és képességeit tekintem at. Megvizsgalom a piaci trendeket, az Uj vagy
egyedi technoldgidkat.

Abstract:

In these days, both the licensed and license-free PMR radio technology is going through
massive paradigm shift as formerly seen at mobile phone technologies. In fact, the new
digital PMR systems and individual devices are spreading in practice, which the license-
free versions moreover cheap, easily accessible for everyone and not limited in their
movements. My article will examine the importance of this type of communication and
application possibilities and the types and capabilities of the devices currently on the
market is reviewed. | analyze market trends, new or specific technologies.

1 Nemzeti Kézszolgdlati Egyetem, mdsodéves doktorandusz, bkarikaO7 @gmail.com
2 PMR: Professional / Private Mobile Radio - professziondlis / magdn mobil radié: A fel-
haszndldk dltal sajdt maguknak nydjtott zartkérd radidalkalmazdsok gylijténeve
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1. Bevezetés

A nemzetbiztonsagi radidfelderités uj célteriiletei kdzott szerepelnek napjaink-
ban a PMR eszk6zok ujfajta digitdlis valtozatai, annak eredményeként, hogy az
engedélyhez kotott és engedély nélkil is izemeltethet6 analég PMR radidtech-
noldgia a mobiltelefonokndl mar megtapasztalt paradigmavaltdson megy keresz-
tdl. A neves eurdpai, amerikai és japan gyartdk szabvanyos digitdlis rendszerei és
késziilékei egyre jobban kezdenek elterjedni a gyakorlatban, de jelent6s népsze-
rliségnek 6rvendenek a kinai cégek olcsd, de a szabvanyok kereteit gyakran atlé-
pé késziilékei is. A frekvenciaengedélyhez nem kotott kézirddidk, a 90-es évekbe-
li kialakulasuk ota toretlen népszerlségnek 6rvendenek: olcsok, barki szdmara
hozzaférhetSk, és mozgasuk sem korlatozott. Uj tipust digitalis valtozataik a
professziondlis rendszerekhez hasonlé megoldasokat tartalmaznak, azonban
azoknadl olcsdbban és barki szamdara hozzaférhet6en, Mivel az ilyen eszkdzok
teljes mértékben kikerilhetik a hagyomanyos tavkozlési infrastrukturdkat, felde-
ritésiik és ellen6rzésik kizarélag radids Uton, a radiofelderités eszkdzrendszeré-
vel torténhet. Eppen ezért ezeket a radidkat blindz6k és terroristdk is el@szere-
tettel alkalmazzak kommunikacidra, a tavkozlés ellen6rzés tudatos elkerilése
céljabdl. Mindezek mellett pedig alternativat képezhetnek a specidlis katonai
vagy kiscsoportos specidlis mdveleti kommunikacié teriiletén is. Szegényebb,
infrastruktira hidanyos orszagokban, konfliktus (sziikség kommunikacié), vagy
természeti katasztrdfa sujtotta terileteken is (vészhelyzeti kommunikacié), els-
I[éphetnek els6dleges kapcsolattartd eszkzzé.

Kutatasi témamban a modern radidfelderités eszkoz- és elméletrendszeré-
vel, ezen belll az ilyen eszkozok felderitési ellenérzési lehetGségeivel foglalko-
zom részletesebben. Cikkemben megvizsgdlom az ilyen tipusd kommunikacio
jelent&ségét és alkalmazasi lehet&ségeit, majd a jelenleg forgalomban |évé esz-
kozok tipusait és képességeit tekintem at. Megvizsgdlom a piaci trendeket, az Uj
vagy egyedi technoldgidkat.

2. A COMINT? célteriiletének valtozasa a nemzetkozi szervezett biin6zés
kapcsan

A COMINT  alkalmazadsanak  célterliletei igen  szertedgazdak. A
leghagyomanyosabb COMINT célpontok a katonai és diplomdciai Uzenetek
voltak. Az 1960-as évekt6l azonban a fokozddd vildgkereskedelmi noévekedés
miatt egyre inkdbb el6térbe kerilt a gazdasagi jellegl, valamint a tudomanyos-
technikai fejlesztésekre iranyuld kommunikacios felderités. A COMINT legujabb
célpontjai kozé tartozik napjainkban a kabitdszer kereskedelem, a pénzmosas, és

3 COMINT: Communications Intelleigence - Rddiéfelderités
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a nemzetkozi terrorizmus valamint a nemzetkozi szervezett b(indzés. Ezen Uj
célpontok természetesen Uj kommunikaciéos mdédok (fokozottabb) elterjedését is
magukkal hoztdk, amelyek legf6bb er6feszitései a sikerességiik érdekében arra
iranyulnak, hogy a hagyomanyosan ellenérizhet§ és ismert kommunikacios
formakat valamilyen médon tudatosan elkertiljék, illetve a kommunikacié sordn
az identitasuk minél kevésbé legyen ellendrizheté. Ez a tendencia feltart a
nemzetkdzi szakirodalomban?, igy hazankban is egyre jellemzSbb®.

Ha megértjik a blinlgyi szervezetek szerkezetét kideril, hogy a szervezett
blin6zés alapvetd (kulcsfontossagu) sérulékenységi pontja a kommunikacidéban
rejlik®, mivel a b(inézéshez azonnali és hatékony kommunikacid sziikséges
tevékenysége lebonyolitdsdhoz. Grabosky és Smith’ megallapitottdk, hogy
négyféle alapveté tevékenység soran haszndljdk a kommunikaciét: -
blincselekmények tervezésére és koordindlasara, - a tiltott aruk v. termékek
marketingjére és forgalmazasara, - a szervezeti struktira fenntartasara, valamint
- a renddrségi nyomozas akaddlyozasa céljabdl. A fenti tevékenységek hatékony
kivitelezéséhez kiilonféle kommunikacids formdakat hasznalnak, és mindig keresik
a fenti funkcidknak megfelel6 legalkalmasabb és legbiztonsagosabb
modszereket, a  kommunikaciés technoldgia legljabb  megoldasait
messzemenden kihasznalva.

Ezek egy része a hagyomanyos radidzas analdg, de ujabban digitalis és ez
altal kevésbé lehallgathatd formadi iranydaba mutatnak, mig mas résziik a
hagyomdnyos LI® &ltal ellendrizheté kommunikdacids formakon belil egy IP alapu
(sub) kommunikaciés format valdsitanak meg, melyhez annak szolgaltatétol vald
elkildnilése okan az LI 4ltal egyelére nem lehet hozzaférni®.

A témam tekintetében megallapithatom, hogy a fenti b(in6z6i
kommunikacids célok koziil a PMR radiok leghatékonyabban a blincselekmények
kivitelezése koordinalasa sordn alkalmazhatdak, ahol ugyan olyan elényokkel
rendelkeznek, mint amivel a rendvédelmi szervek esetében is: gyors

4 Jackson, B. A., Chalk, P., Cragin, R. K., Newsome, B., Parachini, J. V., Rosenau, W.,
Temple, M. (2007), Breaching the Fortress Wall: Understanding Terrorist Efforts to
Overcome Defensive Technologies. Santa Monica: RAND Corporation.

> Balog Kdroly: A PMR rddidzds kialakuldsa, fejlédése, jelentSsége napjaink hirkézlésé-
ben, Tdarsadalom és Honvédelem, 2013. XVII. évf. 3.-4. szam, pp. 97-115.

6 Malkin, S. (2007). Social Networks of Organized Crime: Towards a Communication
Approach. Proceedings of the National Communication Association 93rd Annual
Convention, November 15: Chicago.

7 Grabosky, P., & Smith, R. (1999). Crime in the Digital Age: Controlling
Telecommunications and Cyberspace lllegalities. The FBI Law Enforcement Bulletin, July.
8 LI: Lawful Interception — térvényes ellenérzés (A tavkézlési rendszerek térvényes lehall-
gatdsa)

9 Kovdcs Zoltdn: Felhd alapt rendszerek térvényes ellenbrzési problémdi, Hadmérnék,
VIII. évf. 1. szdm, 2013. mdrcius http://hadmernok.hu/2013_1_kovacsz.pdf (2013. 09. 25.)
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hivasfelépiilés, pont-multipont csoportkommunikacid, megbizhatd
rendelkezésre allas (elklonilt rendszer), és direkt kommunikacio esetén a
tavkozlési infrastruktira (tudatos blin6zGi szempontu) kikerllése, illetve
(szlikséghelyzeti) sziikségtelensége. A digitalis radidk esetében ehhez adddik
hozzd a relativ j6 lehallgatas elleni védettség is, valamint olyan Uj szolgdltatdsok
megjelenése melyek még hatékonyabba teszik ezeket az eszk6zoket.

A fent emlitett tendencidk hazdnkban és a kornyezd orszagokban egyarant
éreztetik hatdsukat. Azaz IP alapu esetben olyan Uj tipusu potencialis adatforra-
sok jelentek meg, mint a -mobil cellas foldi (2-3-4 G) és -mobil miholdas kom-
munikacids rendszerek IP alapu (ezeken beliil a kilonféle elkilonilt: Viber,
Skype, stb.) kommunikacids formak, és természetesen az altalam kutatott PMR
kommunikdcio kilonféle féleg digitalis tipusai és fajtai. Természetesen a polgari
nemzetbiztonsagi feladatkérben ezek ellen6rzése adott rendszereknél a torvé-
nyes ellen6rzés eszkozével is kivitelezhetd, azonban bizonyos kommunikaciés
formék kizarélag a COMINT eszkézével vonhatdk ellendrzés ala. ™.

3. Az él6 és tarolt kommunikacioé viszonya a COMINT tevékenységéhez
és a PMR ellen6rzéshez

A kommunikacidos formdk technikai értelembe alapvetéen 2 féle tipusba
sorolhatdak: él6 kommunikacid és tarolt kommunikdcié tipusaba. Az elsé forma
pl. a telefonbeszélgetés, de ide tartozik a PMR radidk beszédkommunikacidja is.
Itt alapvet6en a fogadd (az lizenet vevéje) azonnal megkapja, (on-line / valds
id6ben) veszi (értelmezi) az lizenetet, amelyik igy nincs régzitve és nyilvantartva
a tartalom szempontjdbdl!!, miutdn a kommunikacid, azaz a beszélgetés
befejezddik. Ezzel szemben a tarolt kommunikacié esetében az (izenet, az atvitel
soran egy vagy tobb helyen pl. szervereken, szamitdstechnikai eszkdzokon
rogzitésre keril, amelyet ezutan a szolgaltatd elérhetévé tesz a cimzett részére,
aki ezt letolti, igy a sajat eszk6zon is tarolva van. llyen lzenetek pl. az e-mail, az
SMS, a hangposta, a kiilonféle chat programok azonnali (zenetkiildd
alkalmazasok, Volp telefon adatcsomagok. Tehat ez utdébbiaknal mar akkor
régzitésre keriil az Gizenet, mielStt a cimzett ezt megkapna®?.

A fenti gondolatment alapjan a PMR eszkozok radidk az él6 kommunikacio
csoportjan belil azért is kulonlegesek, mivel zartkori (sajat maguknak nyujtott)

10 Balog Kdroly: Digitdlis PMR rendszerek ésszehasonlitdsa I., Hadmérnék, IX. évf. 3.
szdm. 2014. szeptember http://www.hadmernok.hu/143_08_balogk.pdf (2014. 09. 30)

I Természetesen a kommunikdcié kiséré adatait, azaz a meta adatokat / beszélgetés
kezdetét végét, a kommunikdld feleket, stb. /, tdroljdk a szamldzdsi informdciék miatt

12 Dr Peter Bell - Mitchell Congram: Communication Interception Technology (CIT) and Its
Use in the Fight against Transnational Organised Crime (TOC), International Journal of
Science Research, 2014. Vol. 2, No. 1.
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szolgaltatds okdn nincsenek szdmlazdsi adatok, igy ehhez kapcsolédd meta
adatok sem, kivéve, ha biztonsagi okokbdl ezek mégis rogzitésre keriilnek (pl.
diszpécser tipusu rendszereknél). A direkt kommunikacio esetén pedig nincs is ra
mad, hogy ilyen adatokat rogzitslink, kivéve akkor, ha egy passziv radiofelderité
eszkozt mikodtetiink kifejezetten ezzel a céllal.

A kutatdsi témdam szempontjabdl azonban van némi atfedés a hagyomanyos
radidzas digitdlis valtozatai és az IP alapi kommunikacié (tarolt formai) kozott. A
legtdbb ilyen digitalis PMR szabvany ugyanis atjatszén keresztiili, vagy tronkolt
m(ikddésmaddja sordn képes egyel6re még csak alacsony sebességil IP alapu
(adat) kommunikacidra, a legljabb tendencidk alapjan azonban szélessavi PMR
rendszerek bevezetését is tervezik. Ez utdébbiak, pl. a kialakuléban lévé LTE®
halézatokat haszndlnak hordozd kozegként, szimbidzist alkotva azokkal. Az ilyen
IP alapon kommunikalé PMR rendszerek esetében szintén felvet6dik az LI
gondolata, azonban ezekre egyel6re nem léteznek kidolgozott LI szabvanyok.

A fenti gondolatmenetbdl |athatd az egyébként is kozismert tendencia, hogy
minden az un. all IP vagy Nextgen haldzatok irdanydba mutat, a PMR kommunika-
cié tekintetében is. igy az IP alapu halézatok oldalardl torténd ellenérzés lehets-
ségének vizsgalata is fontos lehet, de le kell szégezni, hogy a direkt kommunika-
ciot folytatd eszk6zok esetében ez akkor sem vezet eredményre. Kutatasaim
soran az IP alapu ellenGrzési lehet6ségekkel nem foglalkozom.

4. A PMR rendszerek tavkozlésben betoltott szerepe, tipusai, szabvanyai

A PMR rendszerek alapvet6 funkcidja az azonnali beszédkommunikaciéo megvalo-
sitdsa két vagy tobb felhaszndld kozott egy csoporton belil. A modernebb digita-
lis rendszereknél mar megjelenik a lehet6ség a kissebességli adatatvitelre: sz6-
veges informacidk, egyedi jelzések (vészjelzés, helyzetinformacidk, stb.) forma-
jaban. A PMR piac a radidézas specialis szegmensét jelenti. Pont-tébbpont atviteli
maddja kifejezetten alkalmas egy szervezeten beliili hatékony kommunikacio el6-
segitésére, de ha szilikséges pont-pont 6sszekottetés is megvaldsithatd. Az egyes
szervezetek funkcidja, a megvaldsitott szolgaltatasok kore, az engedélyezési fel-
tételek jelentGsen differencialjak az egyes PMR haldzatokat, melyek egyben az
ilyen rendszerek flexibilitasat, és skdlazhatdsagat is jelentik. A PMR rendszerek
tipusait 3 f6 csoportba sorolhatjuk. A direkt kommunikacié két vagy tobb azonos
frekvencian miikod6 terminal kozott johet létre (1. dbra bal oldala). Ebben a
kategdridban megkllénboztetnek engedély nélkil Gzemeltethet6 kis hatdtavol-
sagl max. 500mW teljesitmény(i eszkdzoket, valamint frekvenciaengedélyhez
kotott nagyobb teljesitmény( csoportot

13 |TE: Long Term Evolution, 4. generdciés mobil cellds dtviteli technolégia
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1. abra Direkt kommunikdcid és diszpécser tipust rendszer!

Ha nagyobb terileti lefedettség sziikséges, atjatszot alkalmaznak a hatétdvolsag
novelésére. Ekkor a kommunikacié a PMR termindlok kozott nem direkt médon,
hanem az atjatszo allomason keresztiil jon létre (1. dbra jobb oldala) ezek az un.
helyszini vagy diszpécser tipusu rendszerek, melyek nagyon elterjedtek a gyakor-
latban. Egyre jellemz6bb, hogy ez utdbbiak valamilyen IP alapd halézathoz is
kapcsolédnak, mellyel jelentésen kibGvithet6 a teriilreti lefedettség illetve a
PMR halézatok beszéd és adatkapcsolata mas vezetéknélkili és vezetékes rend-
szerek felé is kiterjeszthetd. A harmadik kategdria a tronkolt rendszerek csoport-
ja, melyek méretiik és szolgdltatasaik alapjan leginkdbb a vezetéknélkili mobil-
halézatokhoz hasonlitanak.

Mindharom fenti tipus megtaldlhatdé az Gjfajta digitalis szabvanycsoportok
kindlataban, melyekbdl az eurdpai szabvanyok mellett amerikai, japan, és kinai
valtozatok is Iéteznek mas névvel, de teljesen hasonld technikai megolddsokkal.
A digitdlis PMR szabvanykategéridnak két nagy csoportja létezik, melyeket
alapvetéen a csatorna hozzaférési technika alapjan lehet elkiloniteni, és amely
egyben a csatorna savszélességet is meghatdrozza. igy a gyakorlatban TDMA®®
alapu szélessavu (12,5-25 kHz), valamint FDMA?® alapu keskenysavu (6,25-12,5
kHz) technoldgia csoportokat kilonboztetnek meg a szabvanyokban és a
szakirodalmakban egyarant (1. tablazat). Eurépaban, és Amerikdban a DMR és a
dPMR (USA-ban NXDN) szabvanyok a legelterjedtebbek a kereskedelmi szektor-
ban, de a kormanyzati és rendvédelmi szféraban a TETRA és a P25 a mérvadd
rendszerek. Természetesen nem hivatalosan barmilyen tipusu és szabvanyu ké-
szlilékeket be lehet szerezni és lzemeltetni a vildg barmely pontjan, az enge-
délyhez nem kotott vagy amatér savokban, illetve illegdlisan az engedélyhez
kotott, de kevéssé hasznalt frekvencia-tartomanyokban is.

1 http://www.icom.co.jp/world/idas/dpmr/whats_dpmr/ (2013.01.15.)

15 TDMA: Time Division Multiple Access — id6osztdsos tébbszérés hozzdférési (radiécsa-
torna megosztdsi) technika

16 FDMA: Frequency Division Multiple Access — frekvenciaosztdsos tébbszérés hozzdférési
eljgras
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dPMRY, TS 102-490, TS 102-658 (EU) DMR® (EU) /2 id8réses/
NXDN (USA) PDT® (Kinai) /2 id8réses/

DCR%, ARIB?! standard T-98 (Japén)

ARIB standard T-102 (Japan)

P252 (1 fazis TIA-102) (USA) P25 (2. fazis) (USA) /2 idGréses/
Tetrapol?® (Francia) TETRA?* (EU) /4 id6réses/

D-Star?®> (Japan amatér)
1. tablazat. A jelenlegi elterjedtebb digitalis PMR radidszabvanyok

A kinai készilékek raadasul nagyon olcsék és szinte az 6sszes tipusd (nem csak
kinai szabvanyu) késziilék kozvetlenll megrendelhetd az internetrdl is, igy szinte
barki szdmara egyszer(ien hozzaférhet6ek. Ezek kozott nagyon sok készilék
olyan az eredeti szabvanyoktdl eltérd tulajdonsagokkal is rendelkezik pl. enge-
dély-nélkali savu késziilékek, melyek joval nagyobb adételjesitményre képesek,
mint a megengedett 500mW. igy 1-5W teljesitménnyel az adétavolsag jelentd-
sen megnovelhetd, még éplileten bellli alkalmazasok esetén is. A radiok gyakor-
latilag gydrilag programozottak, igy out of box megoldast kindlnak a legegysze-
ribb kozvetlen (direkt) kommunikacid alkalmazasara, de természetesen némi

17" dPMR: Digital Professional Mobile Radio — Amely a hagyomdnyos 12,5 kHz-es analdg
csatorndt két 6,25 kHz-sdvszélességli digitdlis radiocsatorndval valtja ki.

18 DMR: Digital Mobile Radio — Amely a hagyomdnyos 12,5 kHz-es analdg csatorndt, 12,5
kHz-savszélességli két id6réses TDMA (id6osztdsos) digitdlis radidcsatorndval valtja ki.

19 pDT: Professional Digital Trunking — 2 id6réses DMR-hez hasonlé trénkélt rendszer

20 DCR: Digital Convenience Radio — az eurépai dPMR alapjdn késziilt Japdn digitdlis rd-
diészabvany

21 ARIB: Association of Radio Industries and Business — Japdn Uzleti és Ipari Rddié Tdr-
sasdg, a DCR kidolgozdja

22 p25: Project 25 — az APCO (Association of Public Safety Communications Officials Inter-
national) kezdeményezésére a TIA (Telecommunications Industry Association) dltal kidol-
gozott nyilt radidszabvany, melyet a TETRA-hoz hasonlo célokkal hoztak létre
amerikdban, de Kanaddban és Ausztrdliagban is haszndlt.

23 Tetrapol: A tetrdtdl eltéré francia trénkélt szabvény

24 TETRA: Terrestrial Trunked Radio — eurdpai trénkélt radiészabvdny

25 D-Star — Digital Smart Technologies for Amateur Radio, a Japdn rddiéamatér szévetség
(JARL) szabvdnya
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szakértelemmel egyszerlien at is programozhatdak. Természetesen a nevesebb
gyarték professzionalis tipusaiért jelentés arat kell fizetni, amihez a kiegészit6
titkositas és egyéb tartozékok megvétele (tolték, tokok, kiilsé antennak, stb.) is
plusz arat jelen. A szervezett b(in6zés szamdra azonban ezek sem hozzaférhetet-
lenek. A legolcsdbb és szerintem még megfelel6en megbizhaté kommunikacids
alternativat mégis az olcsd kinai készlilékek csoportja jelentheti az illegalis, vagy
a relativ biztonsagosabb digitdlis kommunikacidt valasztd felhasznaldk részére
egyarant.

4. A digitalis PMR radidk piaca

A Research and Markets?® piackutatdsai alapjan a legmarkansabb trend jelenleg
a digitdlis piacon az LMR-PMR halézatok LTE halézatokhoz torténd
kapcsolddasanak kialakitdsa. Igen dinamikusan noévekvd piacrél van szd,
amelynek a 2013 évi 0Osszes bevétele 10,57 milliard dollar volt, az analdg
rendszereket is beleszamitva. Az egyes szabvanykategéridk sorrendje a digitalis
szegmensben a kovetkez6 volt, a részesedésiik aranyaban: a TETRA rendszer
vezet, utana az amerikai P-25 kdvetkezik, majd a dPMR/NXDN, a DMR és végiil a
Tetrapol zarja a mezényt. A legnagyobb piaci részesedést a kovetkez6 négy cég
konyvelte el 2013-ban: A Motorola Solutions Inc.,, a Harris Corporation, a
Raytheon Company, valamint a Thales Group. Ezek mellett azonban még szamos
gyartd késziilékei és rendszerei (EMC, Hytera, Radio Active, Selex Elsag, Vertex
Standard, ICOM, JVC-Kenwood, ) taldlhaték meg a piacon, és igen feljov6ben
vannak a kevésbé neves kinai gyartok is (Beifeng, Wintec, stb.) a szegmensben,
olcsé alternativat kindlva a nevesebb gyartdk termékeinek. A kovetkez6kben
attekintem néhany gyarté termékeit és egyedi megolddsait, amelyek
Osszességében jol reprezentaljak a piacon lévé tendencidkat és trendeket és
megfelel6 kitekintésre adnak lehetdséget.

Harris cég a 2. legsikeresebb a Motorola mogott, melynek Momentum DMR
radidcsalddja egymdsra épiil6 tipusokbdl all, melyek a tipusszam névekedésével
egyre fejlettebb képességekkel és egyre bévilé funkcidkkal rendelkeznek. A 2.
abran a baloldali kijelz6 nélkili legolcsébb tipus HDP-100 dra a programozastol
fliggben (direkt, atjatszon keresztiili, vagy tronkolt mikodés) 1000-1200 dollar
koril van tartozékokkal egyiitt. A kdzépsé HDP-150 ennek szines kijelz6vel és
billentylzettel ellatott valtozata, 1100-1300 dollaros aron. A jobboldali HDP-250
pedig napjaink egyik legkisebb DMR radidja, amellyel csak a Hytera cég
hasonldan kisméretl és képességl modellje versenyezhet. A HDP-250 belépd
ara 1400 dollar, ami 1700 dollarnal fejezédik be. A legnagyobb tipus a katonai
szabvanyoknak is megfelel. A cég atjatszéallomast is kinal 50W-os kivitelben

26 http://www.researchandmarkets.com/reports/3001313/land-mobile-radio-Imr-
systems- tetra-project#adaptive
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2900 dollarért, azonban ha diszpécser tipusu rendszert akarunk Uzemeltetni,
ehhez még meg kell vasarolni a dipatcher szoftvert a kiegészit6kkel ami még
plusz 4000-5000 dollar egy 25 radids rendszerre.

HDP-100 HDP-150 HDP-250
2. A4bra A Harris cég kézi DMR tipusai %’

A radidk a digitdlis atvitel mellett a hagyomanyos analdég Gzemmdaddban is
mikodhetnek. Rendelkeznek beépitett GPS-el, képesek csoport és egyéni
hivasokra, a készilékek tavolrél monitorozhatdk vészhelyzet esetén. Mindhdrom
tipushoz vasarolhato titkositd (AES 256) kiegészités, ami plusz 300 dollarba kerdl.

A Kenwood eurépai kindlataban atlagos készilékek talalhatéak ezek NXDN
(NEXEDGE) szabvanyldak, Ambe2+ beszédkddoldval, analég és digitalis
Uzemmodra alkalmasak. A 3. abran, a baloldalon lathaté N-330 azonban un.
ATEX minGsitésl veszélyes kornyezetben (robbands, gaz, éghet6 por) torténd
haszndlatra készilt kilénleges radié. a NX-300 egy atlagos NXDN tipus, mig a TK-
340 egy legegyszeriibb engedély nélkiili savia, dPMR szabvanyu 16 csatornds
készulék, amelyik az analég Uzemmoddban beszédspekrum-fordités (Voice
Inversion Scrambler) tipusu egyszer( beszédtitkositast alkalmaz.

Az NX200-300 /NEXEDGE/ tipusu radidk mindegyike kiegészithet6 256 bites
AES/DES (KWD-AES/DES21), illetve egy gyengébb 56 bites DES (KWD-DE21) pa-
nelba illeszthet6 titkositdé modullal (3. dbra jobb oldala). Mind a 256 bites mind
az 56 bites modul (Encryption Module), 1024 kulcs tarolasara képes, melyek
kulcsfeltolté szoftverrel valtoztathatdak. Az ilyen titkositd modulok hivatalos
beszerzés soran export-engedély kotelesek adott orszagokban, igy csak a megfe-
lel6 engedélyek alapjan lehet megvasarolni és kivinni Gket.

27 http://pspc.harris.com/media/Comwithof VAMomentumCatalog8009D_tcm42-
21635.pdf (2015.01.15.)
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NX-330EXE NX-300GE TK-3401DE KWD-DE/AE-21 titkositd modul
3. 4bra A Kenwood cég kézi NXDN és dPMR tipusai és titkosité moduljai 22

Vannak a piacon olyan egyedinek szamitd megolddsok is mint a kinai Hytera cég
kiscsoportos kommunikaciéra pl. bevetési csoportok kommunikacidjara szant
professziondlis megoldasa, amelyik egy hatizsdkban hordozhaté atjatszé-allomas
(RD96X) és egy intelligens diszpécser allomas és alkalmazas segitségével egy
bevetési csoport minden tipusi kommunikacios igényét kiszolgalja, még épiile-
ten bellli alkalmazas esetén is (4. dbra). Egy konzol 8 csatornat kezel, és lehet6-
ség van az allomasok helyzetkovetésére utvonaluk kirajzolasara, rejtett pl. vibra-
cids hivasara, hangrogzitésre és visszajatszasra az 6sszes radié egymas kozotti és
kiils6 haldzatba irdnyulé vagy onnan fogadott hivasok esetében. Az Osszes
rogzitményben keresni lehet id6 és radidazonositd szerint is. Lehetséges a komp-
romittalédott késziilékek tiltasa, illetve rejtett behallgatas a radié kérnyezetébe
mikrofonjan keresztiil. A cég gyartja a vilag legkeskenyebb és legkisebb méret(i
teljes érték(i DMR radiojat az X1e tipust (4. abra bal oldal)

Az 5. dbran a cég legujabb kommercidlis tipust PD3 sorozati DMR radidi lat-
hatéak, amelyek hagyomanyos mobiltelefon méretliek, USB-rél tolthet6k. Az
UHF savu készilékekben semmi kiilonleges nincs, 256 csatorna tarolasara képe-
sek, 1,5W ill. 3W kimend teljesitményt biztositanak, analég Gizemmaddra is képe-
sek, 64 karakteres Uzenetek kildhet6k vele, és 4 programozhaté gombbal ren-
delkeznek. A kreativ antenna kialakitasnak koszonhetéen kompakt méretliek, és
egyedi formatervezésiikkel kitlinnek tarsaik kozal.

28 http://www.kenwood.eu/comm/digital/portable/NX-230EXE/ (2015.01.15.)
http.//www.kenwood.eu/comm/digital/portable/NX-300GE/ (2015.01.15.)
http://www.kenwood.eu/comm/license_free/TK-3401DE/ (2015.01.15.)
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Pocket-size Design

Superior Audio

Micro USB Charging
Dual Modes
(Analogue & Digital)

= =

5. dabra A Hytera cég PD36X és PD35X tipusi DMR radiéja®

29 http://www.hytera.com/productResources.htm?columnid=416&prold=259&resource
Type=2#page-index (2013.01.20.)

30 http://www.hytera.com/productResources.htm?columnld=416&prold=2493&resource
Type=2#page-index (2015.01.15.)
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A cég élenjar mind a professzionalis mind az engedély nélkili készilékek te-
riletén, igy 2014. november 24-én jelentették be, hogy forgalomba hozzdk a
vilag els6 engedély nélkiili savban m(ikédé (Tier 1. kategdridju) DMR készilékeit3
Az Uj tipusok az 5. dbran lathato tokozasban, de eltér6 radids paraméterekkel és
tipusszammal kerlilnek forgalomba. Ezek a PD355LF és a PD365LF tipusok, mig
ezek mellett megjelent egy hagyomanyos kivitelli (tokozdsu) PD505LF tipusu
késziilék is. A radidk az eurépdban elfogadott 446,0 -446,2 MHz-es frekvenciatar-
tomanyban mikddnek, mind analég mind a digitdlis atvitelnél 500 mW teljesit-
ménnyel és 12,5 kHz-es csatorna sdvszélességgel. AMBE+2 beszédkddoldval,
2000/ 1500 mAh kapacitast akkumulatorral kb. 12/16 6ras mikodésre képes
(5/5/90 mésodperces®) hasznalati ciklusid6 mellett. A két kisebb 160, illetve a
nagyobb 260 grammos, radiok 32 csatorna tarolasara képesek, IP54 kategéridju
por és vizalldsaggal rendelkeznek.®

A DMR szabvanyu eszkozok a TETRA-hoz hasonld biztonsag mellett, joval
kedvezébb arfekvési rendszerek kialakitasat teszik lehet6vé, igy valds alternati-
vat képviselnek a digitdlis migracio kapcsan az analég rendszerek levaltdsa sordn.
A cég 2014. oktdberi bejelentése soran kozolték, hogy a kdzeli Cseh Koztarsa-
sagban Breclav, Znojmo és Blansko varosokban a cég DMR Tier Il. tipusu rendsze-
rei keriilnek kiépitésre a helyi rend6rség szaméra.3* Az RD985 tipusu atjatszok-
bol és a professziondlis kiviteld 60db PD785G tipusu kézi, valamint az 14 db
MD785G tipusu mobil radidkbdl all6 flotta keriil alkalmazasra. A késziilékek be-
épitett GPS-el rendelkeznek, igy kiiltéri esetben nyomon kovethet6 a késziilékek
tartdzkodasi helye a diszpécser allomason. A radidkésziilékek kiltéri helyzetko-
vetése természetesen mar régdta nem jelent technikai problémat, azonban a
radiok digitalizaldddsa a digitalis formaju helyzetadatok kozlését nagymértékben
leegyszerUsiti, valamint beszédinformacidval parhuzamos automatikus atvitelét
is lehet6vé teszi. Hazdnkban is szamos helyen mikdédnek mar DMR szabvanyu
haldzatok és rendszerek a Tier 2 engedélykoteles kategdriaban.

Vannak azonban a piacon olyan kiilonleges megoldasok is, mint az angol
PMR Products nevi cég SafetyNet Locator nev(i megoldasa. Ez lehet6vé teszi egy
adott helyszinen, a rendszerben lévé PMR radiék nem csak kiiltéri, de beltéri

31 DMR handhelds for digital PMR446 radio, (Latest News)
http://www.hytera-mobilfunk.com/news-events/latest-news/details/dmr-handhelds-for-
digital-pomr446-radio/browse/1/bPid/1033/ (2015. 01. 15.)

32 5/5/90: 5 mdsodperc adds, 5 mdsodperc vétel és 90 mdsodperc sziinet ciklusti igénybe-
vétellel szamolva

33 Hytera presents: The world’s first DMR handheld radios for digital PMR446
http://www.dmrtierl.com/fileadmin/user_upload/Downloads/90PD_DMRTIERI_Fly ENG
_v02_web.pdf (2015. 01. 15.)

34 City police builds on radio technology from Hytera (Latest News)
http.//www.hytera-mobilfunk.com/news-events/latest-news/details/city-police-builds-
on-radio-technology-from-hytera/browse/1/bPid/1033/ (2015. 01. 20.)
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helyzetkdvetését is az adminisztratorok szamara. Kiltéri esetben a radié pontos
GPS pozicidja keriil dbrdzoldsra a térképen, mely tobbféle formatumu lehet, még
beltéri tartdzkodds esetén egy megadott teriiletet lefed6 tartézkodasi zéndn
beliili jelenléte. Azaz egy épilet (objektum) tébb zénara van felosztva az alapte-
rilet tekintetében, és az egyes zénakon belili tartézkodds ismert, de azon belil
a pontos pozicid nem. A rendszer technikailag ugy mikodik, hogy a radidkészuilé-
kekhez egy specidlis vevét kell csatlakoztatni, amelyik vagy kiils6 modul vagy
beépitett a készlilékbe. A specidlis vevé a zéndkban megadott pozicidban elhe-
lyezett jeladdk (bacon) jeleit veszi, amelyek az adott zéna referencia szamat su-
garozzak. A jeladdk beépitett akkumulatorral 2-5 évig mikédnek 6nalléan, de
természetesen halézati energidval is tGzemelhetnek. Tavolrél menedzselhet6ek
(programozhatoak, pl, hogy milyen tipusu radidval mikodjenek egyiitt), és elhe-
lyezésiiknek meg kell felelni a védelmi és biztonsagi elGirasoknak. Minél nagyobb
szamu bacon van a rendszerben anndl pontosabb a helyzetinformacio. A jeladd
és a PMR-be épitett dekdder IEEE 802.15.4 ZigBee protokollon keresztil kom-
munikdlnak a 2,4-2,5 GHz-es savban. A jeladd 15 mS-os csomagokat kiild, majd
1-20 masodpecig készenlétben van. A jeladdtdl kapott zéna informdciot a PMR
radidok a hagyomadnyos radidcsatornan kiildik vissza révid adat Gizenet formaja-
ban egy kozponti dekddernek, amelyik egy rddidmodem vagy fix telepités( radid.
Ez dekddolja a visszakiildott adatokat és az audié informaciot. A SafetyNet
Locator térképén vagy sematikus dbrajan jelenitik meg a pozicidadatokat (zéna)
és a radidk egyéb kiegészit6, pl. allapot (vészjelzés, stb.) informaciodit, mig a
hangadatokat egy hagyomdnyos diszpécseralkalmazas kezelheti. Ez utdbbi ter-
mészetesen az 6sszes itt megszokott funkcidt betolti, azaz hangrogzitésre képes,
szoveges Uzenetek kildhet/fogadhat, és az allapot informacidk ugyanigy megje-
lennek, mint a térképen. A radidk pozicié adatai szoveges vagy audidé lzenet
formdjaban kikiildhet6k a tobbi felhaszndld részére is, pl vészhelyzet esetén.

A cég megoldasa tobbféle digitdlis PMR szabvannyal (TETRA, DMR,
NEXEDGE) is képes egylittm(kddni, de ezen feliil DECT telefonok, személyhivdk
és SRD eszkozok kezelésére is képes. A 6. abran a Hytera cég PD780 tipusi DMR
radidjanak kiils6 vevéje, az x1p/e radid belsé vevdje, illetve a jobb oldalon a
rendszer jeladéi lathatok kétféle kivitelben. A rendszer alkalmazasa idedlis lehet
bortonokben de akdr veszélyes ipari vagy egyéb nagy biztonsagot igényl6
helyszineken egyardnt.

Es végiil, de nem utolsé sorban bemutatok két kinai késziiléket a low-end
dPMR DMR/PDT kategdriabdl, amelyekhez egyszer(ien hozzaférhet barki inter-
netes megrendelés Utjan. A TCB TM208 egy dPMR szabvanyu készilék, 1-4 W
kimend teljesitménnyel rendelkezik és minddssze 50 dolldrba keril. A masik ti-
pus TCB TM218 egy TDMA két id6réses DMR szabvanyu késziilék, amelyik a kinai
PDT szabvanyt is tudja kezelni. Ennek az dra duplaja az el6z6nek, azaz 100 dol-
larba keriil. A két késziilék a 7. dbran lathaté. A tokozasuk meglehet6sen hasonld
az interneten rendelhetd tobbi ilyen kategoridju késziilékhez. A high-end (pl.
Harris) és a low-end szintek késziilékei nyilvan eltér6 kategoriat képviselnek, de a
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minGségkilonbségnél a mintegy tizszeres az arkilonbség jéval nagyobb, a kinai
késziilékek javara. A 6. abran lathaté PD780 tipusu Hytera késziiléket is meg
lehet rendelni az interneten, amelyik az 500 dollaros arfekvésével a kozépkate-
goriat képviseli, legaldbbis az ar tekintetében mindenképpen.

<& t

6. &bra A Hytera PD780 kiils§ illetve x1e/p belsé jeladd vevdje és bacon jeladdi®

7. 4bra TCB TM208 és TM218 tipusu digitalis PMR radiok3®

5. A PMR-LTE integracio

A piac legujabb és legdinamikusabban fejl6dé trendje, a kilonféle LMR-PMR
haldozatok LTE halézatokhoz torténd kapcsolddasanak kialakitasa. Erre mar tobb

35 http://pmr-products.com/PMR-Products/SafetyNet-Locator/ (2015.01.15.)
36 http://1017904.en.makepolo.com/products/Police-professional-Digital-two-way-radio-
p25406432.html (2015.01.15.)
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cég is dolgozott ki megoldasokat, melyek koziil az Etherstack cég PMR over LTE
megoldasat ismertetem. A cég PMR-LTE Softswitch megolddsai hidat képeznek
az LTE hdldzatok és a meglévé PMR haldzatok push-to-talk megoldasai kozott 8.
abra. A hagyomdnyos radids késziilékek tokéletesen kommunikdlni tudnak és
egyluttm(ikddnek az LTE hdldézathoz kapcsolddd Androidos késziilékekkel, a kii-
16nb06z6 gyartdju hdldzatokon keresztiil is. A rendszerben az adott PMR szabvany
valamennyi funkcidja és szolgaltatdsa rendelkezésre all az LTE kdrnyezetben is,
beleértve az 6sszes tipusu beszédhivast és adatszolgaltatdsokat is. A softswitch
megoldasnal nem alkalmaznak jel-atkddolast a rendszerben, igy nem romlik sem
a beszédmindség, sem a kapcsolat felépitési idG.

LTE NETWORK PMR NETWORK
"P25 over LTE" PTT-over-Cellular Solution

etherstack )
== .. Etherstack P25 Network

cssi o
A 1SS!

' )
LTE 4G EPC m Third Party 4
{Evolved Packet Core) ~ ) 1SS APCO P25 Network )

E - E ]
1SS!
~ f} PMR MPT-1327 E I

D and Trunked Radio_J
Q Cisco —
IPICS
N PMR/LMR )
cisco Legacy Radio _/

8. dabra Az Etherstack Push-to talk PMR over LTE megolddsa®’

Ennek érdekében az Androidos eszk6zén az adott PMR szabvany
beszéddekddoléjat futtatjak (TETRA, P25, DMR, dPMR, NXDN, stb.). Az atkddolas
nélklil megoldhatd tovabba az eszkdzok kozotti végponti titkositasa (LTE-PMR),
akar OTAR3® funkcié alkalmazédsa mellett is. A megoldés egy nagy rendelkezésre
allasa, korlatozott foldrajzi teriileten mikodd katasztrofa utani helyreadllitasi
pontot kinal (DRN - Disaster Recovery Node), a haldzat Gzemeltetési kozpontok
(NOC- Network Operation Centre) tartalék kommunikaciéjara, annak
mUikodésképtelensége esetén. A 9. dbra bal oldalan lathatd a rendszer Windows
alapd Blue Force Tracking (sajat er6 kovet8) desktop GIS (Geographic
Information System — Térinformatikai rendszer) alkalmazasa, amelyik a Google

37 http://www.etherstack.com/eu/images/ES_LTE25 diagram.png (2015.01.15.)
38 OTAR: Over The Air Rekeying — Azaz a rddidcsatorndn keresztiili kulcs-csere, a titkositds
megvadltoztatdsdra.
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Earth alkalmazasba is beépll. Ezen egyarant nyomon kovethet6 az LTE és PMR
készillékek helyzete valds id6ben, valamint egyedileg hivhatdk készllékek illetve
hivdcsoportok is. Megoldhaté az automatikus jarmkovetés (AVL*) a jarmivek
sebesség, hely és dllapot informacidinak lekérésével. A 9. dbra jobb oldali képén
a rendszer Androidos kliens alkalmazasa lathato, az egyes hozzdkapcsolddo hivo-
csoportok listajaval. A késziilék egy kereskedelmi forgalmu technikai feltételek-
nek megfelel6 eszkdz lehet. Az androidos telefonon egyszerre tébb hivécsoport
kommunikacidja is figyelemmel kisérhetd, valamint csoporthivds is kezdemé-
nyezhetd.

3 ® # 10
BS] Etherstack PMR-LTE Android Client &

& &
Air Wing - G5

LE
Water Police - G6
AFFILIATED NO_GAL

9. 3bra PMR over LTE Blue Force Tracking és Android kliens alkalmazas 4°

6. A PMR eszkozok felderitésének metodikai megfontolasai

A COMINT tevékenység folytathatd stratégiai és taktikai szinten is, azonban a
hagyomanyos COMINT felfogas szerinti stratégiai ellen6rzés a PMR eszkozok
felderitése kapcsan nem értelmezhetd, hiszen egy adott korlatos foldrajzi hely-
szinen van lehet6ség az eszk6zok detektalasara, kilondsen kisteljesitményd en-
gedély nélkiil izemeltethetd direkt médu eszkdzok esetén. igy ebben az esetben
inkdbb csak taktikai alkalmazasrél beszélhetiink. A szakirodalomban ezt szoktak
mikodési zonanak (tertiletnek) nevezni. Sz(iré-kutato jelleggel lehetséges végez-
ni radiofelderitést pl. a pillanatnyi veszélyeztetettség megallapitasara, egy sze-
mély, objektum védelme érdekében, vagy altalanos témaorientdlt felderités
végrehajtasa céljabdl. Azonban a polgari radiéfelderités igen sokszor céliranyos

39 AVL: Automatic Vehicle Location
40 http://www.etherstack.com/eu/pdf/ES-PMRLTE-AndroidClient-EU.pdf (2015.01.15.)
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informacidtartalom (adott forrasbdl, adott személytsl szarmazd) felderitésére,
és ellendrzésére is alkalmazott eszk6z a torvényes keretek kozott (azaz meghata-
rozott az adatforras). Ennek kivitelezése egy adott ismeretlen kdrnyezetben az
»elektronikai helyzet” el6zetes feltérképezésével (felderitési alapadatok), majd
ennek ismeretében a konkrét taktikai célok pontosabb realizdlasaval torténhet.
Ezt a feladatot fogalmazhatndnk ugy is, hogy egy adott kdrnyezetben Uj kisugar-
zasok detektaldsa adott technikai és tartalmi szempontok szerint*!, jelen esetben
a digitalis vagy analdg PMR eszk6zoknek technikai, valamint a m(iveleti igények-
nek egyarant megfelelG tartalmi paraméterekkel.

Eben az esetben a szlir6-kutatd jellegli felderités természetesen nem a to-
meges ellendrzés érdekében torténik, hanem az adott radiés szub-kornyezet
feltérképezése okan (felderitési alapadatok — azaz jelen esetben ismert addk
spektrumképeinek, frekvenciajanak, technikai adatainak el6zetes megismerése
érdekében), amelybdl annak ismerete utan, a konkrét céltartalom (aktualis fel-
deritési adat) konnyebben és céliranyosabban, technikai megoldasok és emberi
kozremiikodés segitségével kiszlirhetd. igy itt a stratégia jelz6t nem a nagy vo-
lumen( tomeges vagy totalis ellenérzés szinonimajaként értem.

A fenti metddus végrehajtasara a radid-monitoring eszk6zok elhelyezkedése
mobilitdsa szempontjabdl a szakirodalom kilénféle tipusokat kilénboztet meg:*

1. Staciondrius eszkdzok (épuletben fixen telepitve),

2. Mobil eszko6zok (foldi, légi vizi, hordozéeszkdzokre telepitett),

3. Hordozhato eszk6zok (amelyek egy adott ideiglenes helyszinen a tele-
pités utan hasznalhatoéak),

4. Kézi eszkdzok (nyilt vagy rejtett kivitelben, az operator szabad mozga-
sa kdzbeni alkalmazasra).

A hagyomanyos felderit6 eszk6zok a digitdlis PMR radidk jeleinek detektaldsara
alkalmasak, azonban a felderitési adatok (beszéd vagy adatatvitel) informacioja-
nak kinyerésére dnmagukban nem képesek ezen Uj szabvényok esetében. igy
ennek megoldasa szlikséges, akar eltérd tipusu és beszédkddoldsu szabvanyok
esetében, a valds idejliség szempontjat is figyelem bevéve.

7. Osszegzett kovetkeztetések

A PMR rendszerek, radidk alkalmazdsa idedlis megoldas a kiscsoportos pont-
toébbpont kommunikacidra, igy a szervezett blindzés és a terrorizmus ilyen tipusu
kommunikacids igényeinek megvaldsitasara is. A direkt modua (atjatszo nélkdli),

41 Anatoly Rembovsky, Alexander Ashikhmin, Viadimir Kozmin, Sergey Smolskiy: Radio
Monitoring, Problems, Methods, and Equipment, Springer 2009
42 Rembovsky et all 2009
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de akar az egyedi pl. hordozhatd atjatszon keresztili (lasd a Hytera hatizsakos
atjatszéjat) megoldasok egyarant kikerilhetik a hagyomanyos tavkozlési infra-
strukturdkat, igy ellen6rzésiik kizarélag radidfelderitéssel valdsithatd meg.

Ezen felll egyedi megoldasokkal a legkiilonlegesebb piaci igényeket is kielé-
gitik, az engedély nélkiil alkalmazhatd legkisebb kategoriatél, egészen a legna-
gyobb tronkolt rendszerekig bezardlag. A piaci felmérések szerint jelent6s mér-
tékd novekedés varhaté a digitdlis radidk elterjedésében, amit az olcsé kinai
késziilékek tomeges megjelenése csak tovabb fog erdsiteni, f6leg az altalam vizs-
galt engedélyhez nem kotott eszk6zok vonatkozdsaban. Lathatd, hogy egy pro-
fesszionalis titkositd modul jéval tobbe keril mint a legolcsébb radiok ara, igy
ebben a szegmensben nem valdszinl ezek alkalmazasa, de a fels6bb szegmen-
sekben is meggondoldsra készteti a dontéshozdkat. Azonban a digitalis atvitel
miatt a hagyomanyos felderit6 eszkozokkel még ezek alkalmazasa nélkil sem
nyerhetd vissza az atvitt beszédinformacid, ahogyan ezt egy korabbi cikkemben®?
elméleti sikon kifejtettem. Jelen cikk utolsé részében ismertetett metodika sze-
rinti eljardssal a viszonylag korlatos frekvencia tartomanyokban m(ikédé radiok
felderithetGek, és akdr irdnymérés is végezhetd rajtuk a hagyomanyos eszk6zok-
kel. Azonban egy olyan eszkd6z megalkotasa, és alkalmazasi feltételeinek, koriil-
ményeinek kidolgozdsa is sziikséges, amely a fenti rendszerekbdl a digitalis atvi-
tell beszéd valamint az egyéb jarulékos adatatviteli (mf(iveleti) informdacidkat is
megfelel6en képes kinyerni és felderitési adatokka konvertalni. Ehhez a megfele-
I6 technikai megolddsok kidolgozdsa vagy adaptdlasa sziikséges a berendezések-
ben, melyek egy része kiilonallé technoldégiaként mar rendelkezésre all. Ezek egy
készllékbe integrdlasaval egy komplex, adott esetben atkonfiguralhatd eszkoz
létrehozdsdval az ilyen radidk és rendszerek ellenérzése lehetévé valik.

43 Balog Kdroly: Digitdlis PMR rendszerek 6sszehasonlitdsa I, Hadmérnék, IX. évf. 3.
szdm. 2014. szeptember http://www.hadmernok.hu/143_08_balogk.pdf (2014. 09. 30)
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Konyvismertetd
- Alfred Rolington: Hirszerzés a 21. szazadban,
A mozaikmadszer c. konyvérdl
Dr. Dobdak Imre

Alfred Rolington — Hirszerzés a 21. szdzadban — A mozaikmddszer (Magyar ki-
adas. Antall Jozsef Tudaskozpont 2015, Forditotta: Szabd Mihaly 2014, ISBN 978-
963-87486-3-8, Eredeti md: Alfred Rolington: Strategic Intelligence in the 21st
Century: The Mosaic Method, Oxford University Press) cimi konyvérél

ALFRED ROLINGTON

HIRSZERZES A 21. SZAZADBAN
A MOZAIKMODSZER

2013-ban jelent meg az Oxford University Press kiaddasaban Alfred Rolington:
Strategic Intelligence in the 21st Century: The Mosaic Method cim{ munkaja,
amely forditasat kdvetéen 2015-t6l, az Antall Jozsef Tudaskdzpont kiadasaban
mar magyar nyelven is elérhetd az olvasdk szamara. Alfred Rollington - mint a
konyv bevezet6jébdl is kitlinik - kiaddi munkaja kapcsan régota foglalkozik a hir-
szerzés tevékenységét és folyamatait érinté valtozadsok, vagy akar a stratégiai
elemzések kérdéskorével. Mindezen ismeretei tilkr6z6dnek vissza a hirszerzés
terén Uj szemléletet bemutatd, az Un. mozaikmaddszert kézéppontba helyezd
konyvében, amelyhez a R. James Woolsey, a CIA (1993-1995 k&zott) volt igazga-
téja irt elGszot.
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A konyv szerz6je a titkosszolgalati — hirszerzési tevékenységeit jol ismeré
szakért6k véleményét kikérve ismerteti gondolatait a 21. szazadi hirszerzésrél.
Mindezt a mult egyes biztonsagi aspektusainak ismertetésén, a valtozé kornye-
zet jelentette fenyegetettség, és a jelenlegi stratégiai gondolkodas bemutatdsan
keresztiil teszi. A bevezet6ben a hirszerzés szemszogébdl tekinti at jelenlegi vila-
gunkat, és vilagit ra a technikai fejl6dés, az informacids, valamint a biztonsagpoli-
tikai kornyezet szamos Osszefliggésére.

A szakirodalmakban ma mar gyakran emlitett alaptétel, hogy a hirkozlés val-
tozdsa alapvetGen atformalta a hirszerzés jelent6ségét és lehetlségeit. Ennek a
gondolatkornek elméleti jellegli, modelleket felvazolé atiltetésére ezidaig azon-
ban kevés, hitelesnek tekintheté szakirodalmat taldlhattunk. Ebben Uj Rolington
m(ive, megfogalmazva, hogy a , kommunikaciés forradalom mélyen érintette a
hirszerzési ciklus tradicionalis elemeit” (p.13) is. Mindennek hatdsai a tdmeges
méretekben rendelkezésre allé informacidk feldolgozasanak, elemzésének lehe-
téségeiben is megmutatkoznak. Ertelmezhetd szakmai érvei mentén ujfajta
elemzési megkozelités szlikségessét veti fel, amely kdzvetve hatassal lehet a
mogottes nemzetbiztonsagi, rendvédelmi, katonai szervezetek strukturdjara is,
hiszen napjainkban mar hatarokon atnyuld, mindenki szdmara hozzaférhets és
folyamatosan valtozé informacids folyamatokrdl beszélhetiink.

A. Rolington, mar kdnyve bevezetGjében felhivja a figyelmet a tradiciondlis
hirszerzési ciklus és tervezési modell kivaltasanak sziikségességére és javasolja a
hirszerzd szolgalatok, rendfenntartd szervek, valamint kereskedelmi szervezetek
szamdra korszerl, az infokommunikdcids kornyezetnek megfelel6 modellek
megalkotdsat. Mint kifejti, Uj struktdrakat kell kialakitani, amelyek szerepléi md-
veleti képességeik és fliggetlenségiik megtartasa és javitdsa mellett mélyebben
és folyamatosabban kell, hogy egymashoz kapcsolédjanak (p.18.). Ezen gondolat
mentén szamos példat, rendkivil értékes, elgondolkodtatéd szakmai felvetést
ismerhetlink meg, latva hogy a hierarchikus strukturdk atértékelése szdmos or-
szag hirszerzG, renddri, és egyéb, biztonsagi feladatkoreit feldleld szervezetében
mar megkezdddtek. Példain keresztiil a ,nyugati titkosszolgalati” szféra stratégiai
folyamataiba kaphat révid betekintést az olvasé, latva azok pozitiv és negativ
oldalait egyarant.

Amellett, hogy batran felveti a hirszerzés atalakuld jelenségének sajatossaga-
it, javaslatokat, uj szemléletmdd kialakitasanak sziikségességét fogalmazza meg.
Munkajaban kitér a fébb tradicionalis hirszerzési adatgyUjtés és tervezés fajtdira,
attekinti a ciklikus, a szcendrids és a mozaik hirszerzési modszereket, azok jelen-
t6ségét, hatékonysdgat. Rendkiviil értékes része a munkanak, hogy a hirszerzés
tag értelmezése révén a hagyomanyos hirszerzés mellett kitér a gadasagi hirszer-
zés, vagy akar a hirszerzés és a rendvédelem kérdéskoreire is. A technoldgiak
okozta valtozasok és hatdsaik visszatéré gondolatként jelennek meg konyvének
tobb fejezetében is, amelyek az olvasd szdmara is jol jelzik, hogy a hirszerzés
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képességei (pl. adatgydjtési eszkdzrendszerek) folyamatos fejlédésen mennek
keresztiil, el6revetitve az elemzési tevékenység szilkséges mddosuldsat is.

A mozaikméddszer lényegével a kdnyv utolsd részében ismerkedhet meg az
olvasd, amely mint informdacidszerzés és elemzés egysége a ma mar konzervativ-
nak tekinthet6 hirszerési ciklus leértékel6dését vetiti elére. Az elmult évtizedek
biztonsagpolitikai valtozasai mellett robbandsszer( technikai - technoldgiai val-
tozas ment végbe kornyezetiinkben. Megvaltozott az informacidk mennyisége,
tipusa, elérhetGsége, igy Uj és Ujabb hatdsok érték az informacidgylijtés és elem-
zés teriletét is. Szdzadunkban az (] tipusu fenyegetések és az életlinket egyre
nagyobb mértékben meghataroz6 modern technikai eszkdzok folyamatosan
alakitjak a biztonsagi kornyezetiinket, amelyek vonatkozdsdban az elektronikus
formdban megjelené adatok és informdcidk a kilonféle veszélyek el6rejelzési
lehet6ségeit is magukban hordozhatjak.

A szerz6 felveti a régi piramis tipusu struktira helyett a halézati szervezési
struktura hatékonysagat, kornyezethez valé ,alkalmazkodasi” képességét, a kol-
lektivitds kérdését, figyelembe véve az elektronikusan egyre inkdbb globalizalodd
kornyezetiinkbdl adédo kihivasokat. A korabbi elméletek mellett a hatékonysag
és eredményesség mentén, mint Ujfajta megkdzelités a tobb forrasbdl szarmazé
informacidk mintegy koncentrdlt elemzését helyezi a kozéppontba, mozaikmdd-
szerét Uj hirszerzési modellbe (stratégiai hirszerzés - posztmodern maddszer)
épitve.

A konyv dltal felvallalt kérdéskoroket tekintve a szerz ardnyaiban is megta-
l3lta a sziikséges egyensulyt az egyes témakorok kozott, kell6 terjedelmet szen-
telve a torténeti és elméleti kérdéseknek, az Uj geopolitikai hirszerzési helyzet
bemutatasanak, és a munka egyik legfontosabb részeként megjelené paradig-
mavaltast felvetd részeknek. Mindezen fejezetek egymasra épllve nyitjak fel a
hirszerzés elvi — elméleti kérdései irdnt az érdekl6d6k szemét. Az egyes fejezete-
ket olvasva szdmos fogalom tisztulhat le eléttiink, megismerhetjik a hirszerzési
modellek jelent6ségét, vagy akar rdeszmélhetiink a szervezetek kozotti egyiitt-
mUikodések fokozott sziikségességére is.

A konyv szakkdnyv, amely magyar nyelvl forditdsat a szakszavak és megfo-
galmazasok korrekt, értelmezhet6, szakmailag hiteles megjelenése tesz teljessé.
A konyv 6sszességében elgondolkodtat a hagyomanyosnak tekintett modellek és
folyamatok atértékelésének sziikségességérdl, és Uj hirszerzési modellt felvazol-
va korvonalazza a stratégiai hirszerzés napjainkban egyre meghatdrozébb jelen-
t6ségét. Ajanlhatd nemcsak szakembereknek, hanem a témakor irant érdekl6d 6k
széles korének. Ertékes, Uj gondolataival az oktatasi célok mentén is szerepet
kaphat.
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