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ALSHAMAILEH, Lafee

lafee.alshamail

My Doctoral Study is focused on Aviation Securi
biometrics and Transportation Security Administ
tion Areas. My main Doctoral research interest
based about the effect of Risk Management on
metric Systems in Aviation industry. | have a B
degree in Aviation and Cosmonautics form St
Flight Academy of Ukraine. My MSc degree was
Aircraft maintenance repair and Diagnostics fr
Kirovograd Flight Academy of the National Aviatio
University in Ukraine. | have worked for 4 years
maintenance Engineer in one Aviation company
Amman, Jordal

BALINT

eh@uni-obuda.hu

yA doktori tanulmanyaim a repiilésbiztonsagra foku-
aszélnak, biometriara és a TSA-ra. Adoktori kuta-
igsaim a repuilésiparban alkalmazott biometrikus
Biendszerek kockdzatmenedzsment hatasaira épdl.
SBSc diplomat szereztem Repiilés és kozmoutazas te-
argileten az Ukran Allami Repiléstudomanyi Akadé-
imian. Az MSc diplomam Repigép karbantartas és
brdiagnosztikabol szereztem az Allami Kirovograd
nReplléstudomanyi Akadémian. 4 évet dolgoztam
amint karbantart6 mérndk egy repiléstechnikai cég-
imél Ammanban, Jordanban.

Marton

balint.marton@phd.uni-obuda.hu

My name is Marton BALINT. | joined the PHI
School of Obudai University at 40 years, followi
my studies of economics at the Foreign Schoo
Economics in Budapest and at University of Mg
treal. At present | am working with the building
electrical networks. During my work | was involve
in several cases when the security of a secuia;
ble, and continuous electrical supply was at stz
and the level of danger that a breach is theseise
ties needed to be assessed for the populatiom-th
stitutions and our everyday life. At this pointeltf
the need to further study the question of secuaurity
to know its widespread details, and the Obudai U
versity, along with the guidance of Mr Dr. End
Szucs offers great opportunities in this field. De
are the basis of my studies, the use of which arg¢
more exceeding the hobby type of application
can be source of real danger in our lives.

D Balint Marton vagyok, 40 évesen iratkoztam be az
ndObudai Egyetem Doktori Iskolaba. Ezt megekn
tdnulmanyaimat ekzor a Kulkereskedelmi kskola
rKdzgazdasagi Karan, majd a Montreali Kézgazda-
pkagi Egyetemen folytattam. Jelenleg villamos halé-
rdzatok épitésével foglalkozom. Ennek soran talalkoz-
etam szamos olyan esettel, melyek soran a biztonsa-
akgns, megbizhatd és folyamatos aramellatas biztosita
cesanak a veszélyét kellett megoldani, illetve atgon-
edolni, hogy ezen veszélyek milyen kockazatokat je-
lentenek a lakossagra, intézményelkkidésére és a
megszokott mindennapjainkra. Ekkor fogalmazddott
rhlennem meg az igény arra, hogy mélyebben tanul-
renanyozzam a biztonsag kérdését, megismerni annak
rendkiviil sokrét részleteit. Az Obudai Egyetem
2 floktori iskolajan, Dr. Szs Endre iranyitasaval al-
arkchimam nyilik mélyebb tudast szerezni ezen a téren.
Munkam fokuszaba a dronokat allitottam, melyek
hobbi felhasznalason fellil sokkal komolyabb szere-
pet is tudnak kapni, és ezéltal veszélyt jelenteni
mindennapjaink biztonsagara

BELAZ Annamaria

belaz.annama
ANNAMARIA BELAZ (1993) is an expert of publi

ria@uni-obuda.hu
BELAZ ANNAMARIA (1993) okleveles kézigaz-

administration specialized in administrative scincgatasi szakért alapdiplomajat 2015-ben, mesterfo-
and she obtained her bachelor's degree in 2015 &odatat 2017-ben szerezte kdzigazgatas-tudomanyi
her master's degree in 2017 in the field of pubdie| szakiranyon a Nemzeti Kdzszolgalati Egyetemen.
ministration at the National University of PubliclA| Elnyerte a Hétpecsét Informacidbiztonsagi Egyesu-
ministration. She won the "Information Secui| let altal adomanyozott, ,Az év informacidbiztons



Thesis of the Year 2017" award donated by
Seven Seal Information Security Association in
MA diploma category. She is currently a docto
candidate at the Obuda University Doctoral Sch
on Safety and a law student at the Faculty of L&
E6tvos Lorand University. In 2017 and 2018, 9
was one of the main organizers of the "Natio
Cyber Competition" higher education simulati
competition. Since its launch in 2017, she has b
the editor of the professional journal Banki Repo
She teaches courses related to the regulatiorfcef
communication systems, information and cyberse
rity, and project management. Her research fiel
the development of information security in pub
administration from a legal and technical point
view, regulating cybersecurity in Hungary, Euroj
and at an international level, with particular netj@
strategy developme!

thezak-és diplomadolgozata 2017” dijat diplomadolgo-
theat kategdriaban. Jelenleg az Obudai Egyetem Biz-
rabnsagtudomanyi Doktori Iskola doktorandusza, az

oBbtvds Lorand Tudomanyegyetem Allam- és Jogtu-
domanyi Kar jogasz szakos hallgatéja. 2017-ben és
h2018-ban a ,Nemzeti Kiberverseny” fetiktatasi

nakimulaciés verseny §zervezje volt. 2017 6ta a
piBanki Kozlemények cim szakmai folydirat szer-

ekesztje. Az Obudai Egyetem Banki Donat Gépész

rtés Biztonsagtechnikai Mérndki Karan az infokom-

nmunikacios rendszerek, az informaciébiztonsag sza-
chalyozasa mellett projektmenedzsment témaju tar-

0 gyakat oktat. Kutatasi teriilete a kézigazgatasrinfo

licnacidbiztonsaganak fejlesztése jogi és smaki
afzempontokbol, a kiberbiztonsag hazai, eurépai- és

benemzetkozijogi szabalyozasa kilonos tekintettel a

stratégiaalkotasra.

BESENY Janos

besenyo.jano

s@uni-obuda.hu

Janos Besenyholds PhD of Military Science andBeseny Janos, a hadtudomanyok doktora, habilitalt

habilitated doctorate from History. He works fi
time as Associate professor for the Obudai Uni
sity, Doctoral School for Safety and Security §
ences, as the head of the Africa Research Cerge
tween 1987 - 2018 he was a professional soldier
served several times in Africa (Western Sahara; [
fur) and Afghanistan in various peacekeeping
military missions. His research interests include-c
temporary and re-cent history of Africa, migrati
and the Middle East, military conflicts, peaceke
ing, military logistics, terrorism, and Christiantigh
lim reletionship on the continent. He is teachirg
only at Obudai University, Doctoral School f
Safety and Security Sciences, but ELTE Doctg
School of History, EKE Doctoral School of Histor]
and National University of Public Service, Docto
School of Military Sciences. He wrote several bo
and articles. His most recent publication is ,Hunyg
and the crisis in Western Sahara” (Monarchia L

lk6rténész. Az Obudai Egyetem Biztonsagtudomanyi
eboktori Iskolajanak Afrika Kutatéintézetét vezeti.
cit987 és 2018 kozott hivatasos katonaként szolgalt,
. Bmely id szakban t6bb afrikai és afganisztani béke-
aiddnogatd mveletben vett részt. A kutatasi tevékeny-
Daégébe tartozik Afrika Uj és legljabb kori torté-
ameblme, migracid, Kozel-Kelet, katonai konfliktusok,
békem veleti tevékenység, katonai logisztika, vala-
pmint az afrikai keresztény és muzulman kdzésségek
bikapcsolata. Nem csak az Obudai Egyetem Bizton-
sagtudomanyi Doktori Iskolajaban, hanem az Eszter-
nhazy Karoly Egyetem Torténelemtudomanyi Doktori
piskolajaban, az Eo6tvds Lérant Tudomanyegyetem
rdibrténelemtudomanyi Doktori Iskoldjdban és a
¥ Nemzeti Kozszolgalati Egyetem, Hadtudomanyi
aDoktori Iskolajaban is oktat. Tébb kdnyv és tanul-
bkwany szerzje, legutobbi kdnyve ,Magyarorszag és
aa nyugat-szaharai krizis” amelyet a Monarchia Ki-
tdddnal jelentetett meg 2020-ban.

2020)

DOMJAN Andras

andras.domj

In terms of my qualifications, | am an electrical ¢
gineer, a certified safety engineer and a blastimg

an@gmail.com

Végzettségeimet tekintve villamos mérnok, okleve-
les biztonsagtechnikai mérnok és robbantastechnikai

gineer. | am using my knowledge in the field of soy szakmérndk vagyok. A megszerzett ismereteimet a

ter-terrorism within the framework of the Police
the Head of Department of the Information Prot
tion Department, and | am currently expanding
knowledge as a PhD student at the Universit

aRend rség keretein belil a terrorelharitas teruletén,
etAformaciovédelmi osztaly vezgeként kamatozta-
miym, jelenleg az Obudai Egyetem Biztonsagtudoma-
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Obuda Doctoral School of Security Studies. My
search area is to examine the possibilities offere
the radio spectrum monitoring system to be use
part of complex establishment protection. With
this - in particular - the detection of remotelyneq
trolled IED and eavesdropping equipment based
parasitic RF radiatio

raryi Doktori Iskola PhD hallgatéjaként bitem isme-

d reteimet. A kutatasi tertiletem a komplex objektum-
daelem részeként alkalmazasra kenifidiéspekt-
ilmum monitor rendszer nyujtotta lehségek vizsga-
lata. Ezen belil konkrétan a parazita RF-sugarzas
atapjan tortén tavvezérlés IED-, és lehallgat6 be-
rendezések detektald

FABIAN Péter

fabianpeter@topcopgroup.com

The author is a police officer, lawyer, criminolsgi
national security analyst. For many years he wor
as a criminal intelligence officer at various pelie-
partments. He has been working as a leader in
private security sector for more than 20 year.c®ei
forensic security expert, security consultant few-s
eral large multinational corporations. Expert oé t
PTE Center for Defense Research. He is a doc
candidate of the Doctoral School of Security §
ences of the University of Obuda. His researchctg
is private securit

FARKA

A szerz rend rtiszt, jogasz, kriminolégus, nemzet-
kbiztonsagi elemz Sok évig bnigyi hirszerzként
dolgozott a Rendség kilénboz szerveinél. Tobb,
tmént 20 éve a maganbiztonsagi szektorban dolgozik
vezet ként. Igazsagiigyi maganbiztonsagi szakért
tobb multinaciondlis nagyvallalat biztonsagi taracs
hadéja. A PTE Védelmi Kutatasok Kdzpont szakér-
orge. Az Obudai Egyetem Biztonsagtudomanyi Dok-
ctori Iskola doktorjeléltje. Kutatasi témaja a magan
piztonsag.

S Tibor

Farkas.Tibor@uni-nke.hu

Tibor Farkas is a military technology manager (M
associate professor at the Department of CIS of
University of Public Service -Ludovica, Faculty

Military Sciences and Officer Training. In 2010

earned PhD degree in the field of Military Sciend
and habilitation in Military Engineering Sciences
2015. His major research areas are the infocom
nication system management; the defence infoc
munication system; and the infocommunication s
port for NATO multinational operations.

HETYE

\¥-arkas Tibor okleveles haditechnikai menedzser, a
tNemzeti Kbzszolgalati Egyetem, Hadtudomanyi és
ofHonvédtisztképz Kar, Hiradé Tanszék egyetemi
halocense. 2010-ben szerzett Phd fokozatot Hadtudo-
emanyok terileten, illetve 2015-ben habiltalt doktor
i cimet Katonai Mszaki Tudomanyok teriiletén. Fon-
ntasabb kutatasi teriiletei kdzé tartozik az infokamm
pmkaciés rendszerek tervezése és szervezése; a vé-
uplelmi szféra infokommunikacios rendszerei; vala-
mint a NATO tdbbnemzeti nveletek infokommuni-
kaciés tamogatas

| Csaba

hetyei.csaba@uni-obuda.hu

| started my college studies at College of [
naujvaros, where | obtained a bachelor's degre|
mechanical engineering in 2013. After the BSc; |
tended quality control engineering and mechan
engineering master programs, which | had complg
at the University of Dunaujvaros. After obtaining
MSc degree, | continued my studies at the Doct
School on Safety and Security Sciences of the O
University, where with my college and univers
professor dr. habil. Ferenc Szlivka, who accepted
as his PhD student for the Modelling and optimi
tion of the interaction of wind turbines PhD top
After my BSc studies, | worked as an R&D engir

wbunadujvarosi Fiskolan kezdtem el fskolai tanul-
enranyaimat, ahol 2013-ban gépészmérndki alapdip-
alomat szereztem. Ezt kdven min séglgyi szak-
calérnoki majd gépészmérndki mester képzésre jarta,
stachit mar a Dunadjvarosi Egyetemen fejeztem be.
n MSc-s diplomam megszerzése utan tanulmanyaimat
oraz Obudai Egyetem Biztonsagtudomanyi Doktori |s-
Wkizidjaban folytattam, ahol iskolai és egyetemi ta-
tynarom dr. habil. Szlivka Ferenc témavezetésével
Bzélkerekek egymasra hatasanak aramlastani model-
vdezése, optimalizalasa doktori témaval és az ezt ki
cegészit tudomanyterilletek megismerésével foglal-
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in an engineering office, then as a product sup
engineer for CAD and simulation (FEA, CFD) so
ware.

HORVATH

pdadzom. BSc-s tanulmanyaim utan egy mérnokiroda-
ftban K+F mérnokként dolgoztam, amit el a CAD
és szimulaciés (VEM, CFD) szoftverek terméktamo-
gatasa felvaltot

Adam Béla

kutatas@horvath-adam.hu

Adam Horvath graduated in 2006 at the Faculty
Business and Economics of the University of P¢
After that, he had worked as an IT consultant fa
medium-sized company in Hungary for four yeg
During this period, he was involved in the proje
aimed the implementation of SOA-based syste
and in the management of EU-funded IT projects.
worked as a teaching assistant between 2010
2016 and was able to give lectures in Zagreb, G
Wiirzburg and Winnipeg, and in 2018 he gradus
from the Doctoral School for Security Sciencedat
University of Obuda and in 2019 he obtained a q
ification in Data Center Systems Engineering. ldis
search interests include the measurement of the
vergence (or divergence) of the IT infrastructurd

information security maturity of small and mediu
sized enterprises and its impact on business co

itiveness, as well as the use of data mining meth
in social science analyses. He is currently workin
the Data Science and Engineering Departmen
Faculty of Informatics in ELTE-University.

HRONYE
hronyecz.eri

sforvath Adam 2006-ban diploméazott a Pécsi Tudo-
rasianyegyetem Kozgazdasagtudomanyi Karan. Ezt
ridvet en négy évig IT-tanacsaddéként dolgozott egy
renagyarorszagi kozépvallalkozasnal. Munkaja soran
cteszt vett SOA-alapl rendszerek bevezetésében, va-
arfemint EU-tamogatott 1T-projektek menedzselésé-
Hen. 2010 és 2016 tanarsegédként dolgozott és ven-
ateoktatd tarthatott ehdasokat Zagrabban, Graz-
rdmmn, Wirzburgban és Winnipegben, és 2018-ban
tedereztett abszolutériumot az Obudai Egyetem Biz-
t tonsagtudomanyi Doktori Iskolajaban, valamint
#019-ben Adatkdzponti Rendszermérnoki képesitést
rszerzett. Kutatasi teriilete a kis- és kozépvabalat
corformatikai infrastruktirajanak és az informacisbi
A tonsagi érettsége konvergenciajanak (illetve diver-
gencigjanak) valamit annak az tzleti versenyképes-
pigre gyakorolt hatdsanak mérése, valamint az adat-
doinyaszati modszerek felhasznalasa tarsadalom-tu-
g domanyi céli elemzések soran. Jelenleg az E6tvos
t lobrand Tudomanyegyetem Informatikai Karanak
Adattudomanyi és Adattechnoldgiai tanszékén dol-
gozik.

CZ Erika
ka@gmail.com

In 2008, she obtained an MSc degree at the Zifir3008-ban a Zrinyi Miklés Nemzetvédelmi Egyete-

Miklés National Defense University as a gradu
security and defense policy expert. She began
doctoral studies at the Doctoral School of Militg
Sciences at the University of Public Service. Her

atmen szerzett MSc diplomat, mint okleveles bizton-
leig- és védelempolitikai szakérA doktori képzést
rna Nemzeti Koézszolgalati Egyetem Hadtudomanyi
rDoktori Iskolajaban kezdte el, ahol kutatasi tetgile

search field is the common foreign and security pak V4-ek kdzos kiil- és biztonsagpolitikaja, azoriibel

icy of the V4s, including the direction and process
armed forces modernization and development a
ities in the member states. She is currently stuaie
the Doctoral School on Safety and Security Scie

a tagallamok hadefejlesztési tevékenységek iranya
tigs folyamata. Jelenleg a Biztonsagtudomanyi Dok-
ntori Iskola hallgatdja.

KOLLAR Csaba

kollar.csaba@uni-obuda.hu
Communications engineer, certified communi¢cagommunikaciétechnikai mérnék, okleveles kommu-

tions specialist, head of electronic information

nikaciés szakember, elektronikus informaciobizton-

rity, doctor of economics (PhD), consultant, coaclsagi vezet, a kdzgazdasagtudomanyok doktora
mediator. His research interests include the sasial (PhD), tanacsadd, coach, mediator. Kutatasi texrtilet
pects and economic impacts of the digital agean p a digitalis kor tarsadalmi vetiletei és gazdasagih

ticular the human dimension of information secui
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the development of information security awarene
human-robot interaction, smart city, artificialefit-
gence, and social credit system, domotics. He i
associate professor at the Obuda University, lect
and supervisor at the National University of Pub
Service Doctoral School of Military Engineering. H
is a registered mediator of the Ministry of Justi
and is an examiner for professional qualificatian
ams. He is a senior consultant, mediator and cok
PREMA Consulting, expert of the Hungarian Mi
tary Society and the National Association of Hum
Professionals. He has been a member of the Adiif
Intelligence Consortium since Q4 2018.

2ssai, kiemelten az informaciobiztonsag human aspek-
tusa, az informaciébiztonsag-tudatossag fejlesztése
5 an ember-robot interakcid, az okosvaros, a mestersé
uges intelligencia, a tarsadalmi kredit rendszedn-a
limotika. Az Obudai Egyetem egyetemi docense, a
leNemzeti Kbzszolgalati Egyetem Katonai Bkaki
cdoktori Iskola oktatdja, témavezége. Az lgazsag-
elgyi Minisztérium regisztralt kozvetie (media-
chtora), elndk a szakmai képesitizsgakon (OKJ). A
i-PREMA Consulting vezettanacsadoja, mediatora
abs coacha, a Magyar Hadtudomanyi Tarsasag és a
cHuman Szakemberek Orszagos Szovetsége szakér-
t je. 2018. negyedik negyedévia Mesterséges In-
telligencia Konzorcium tagj

KOVACS Eva

kovacs.eval

Kovéacs Eva received her qualification at the Fgc
of Humanities and Social Sciences of Kéaroli Gas
University of the Reformed Church in Hungary
English language and literature and History teac
She has pursuited her career in education teag
General English and English for Specific Purpoge
various levels at technical universities, langu
schools and companies. She has been an accre
oral language examiner at two different language
amination centers (ECL, EUROexam). At her wo
place, the Faculty of Law Enforcement, Univers
of Public Service, she teaches English for law
forcement student, and is the co-author of the- t|
book 'Crime and Law Enforcement’. She lea
courses at Donat Banki Faculty of Mechanical 3
Safety Engineering, such as Advanced Techn
English, and she also introduced Security Tech
ogy English as a new ESP subject into the uni
sity’s training program. She has been conducting
doctoral studies at the Doctoral School on Safety
Security Sciences. Her specialized field of redes
pertains to teaching the language of security telch
ogy within the scope of ESP, gaining novel sciént]

@uni-obuda.hu

lKovacs Eva angol nyelv és irodalom, valamint térté-
paelem szakos boélcsészeti és pedagdgiai végzettséget
aszerzett a Karoli Gaspar Reformatus Egyetem Bol-
hesészettudomanyi Karan. A kilonbégzint altala-

himgs és szakmai angol nyelv oktatasat hazaizaki

s egyetemeken, nyelviskoldkban és vallalatoknal vé-
aggezte. Két nyelvvizsgakdzpont (ECL, EUROexam)
datiereditalt szobeli vizsgaztatdja. Munkahelyén, a
edemzeti Kdzszolgalati Egyetem Rendészettudoma-
kayi Karan rendészeti szaknyelvet oktat, a ,,Crime an
ityaw Enforcement” tankényv tarsszeje. Az Obu-

edai Egyetem Banki Donat Gépész és Biztonsagtech-
extikai Karan felsfokd angol mszaki szaknyelvet ta-
deit, az angol biztonsagtechnikai szaknyelv oktatasa
arithallo targyként vezette be az egyetem képzésiprog
icaimjaba. Az Obudai Egyetem Biztonsagtudomanyi
nddoktori Iskolajanak doktorandusz hallgatéja. Kuta-
dasi terllete az angol biztonsagtechnikaismaki
hezaknyelv oktatasa, valamint a tevékenység soran
akapott tapasztalatok és Uj tudomanyos eredmények
arcendszerbe allitasa.

n
f

results through its practical implementat

MIKLOS Gellért

gellert.miklo

The author is a lawyer, infocommunication spec
ist. He is currently a doctoral student at the Doait
School of Security Sciences of the University
Obuda. His studies and research focus on dom
and international regulation of cyber security,ad
security and data protection. He is also a regojal
manager for an international telecommunicati

s@gmail.com

ahA szerz jogasz, infokommunikaciés szakjogasz. Je-
lenleg az Obudai Egyetem Biztonsagtudomanyi
dboktori Iskolajanak doktorandusz hallgatéja. Tanul-
esti@nyai és kutatasai kozéppontjaban a kiberbizton-
akag, adatbiztonsag és adatvédelem hazai és nemzet-
fkOzi szabalyozasa all. Emellett egy nemzetkézi tav-
kozlési vallalat jogszabalyi megfeleléssel foglalé

K



company, specializing in the regulation of 10T d
vices and permanent roaming. On a daily basis
deals with the evaluation of legislation and diedt
islation relevant to the above topic, and with d¢ixe
amination of the legal compliance of various prg
ucts and service

NAGY

nagy.bar

Msc in Electrical Engineering (Budapest Univers
of Technology and Economics) Engineer-Econon
(Corvinus University) Legal studies for engineg
(Eo6tvos Lorant University) Information Security E
gineer (Obuda University). Certified Ethical Hack
(CEH). At the beginning of his professional care
he worked as a software engineer, software arth
and maintenance engineer in the Hungarian teleg
munication and financial sectors. He is currer
working as a software architect and lead develg
for Blumenthal Consulting Kft. He is responsible {

emunkatarsa, szakterilete az 10T eszkozok és az al-

, lando barangolas (permanent roaming) szabdlyo-
zéasa. Napi szinten foglalkozik a fenti témakorken r
levans jogszabalyok, jogszabaly tervezetek értékelé

&sével, a kilbnbéztermékek, szolgaltatasok jogsza-
balyi megfelel ségének vizsgataval

Barna
na@blx.hu

itOkleveles villamosmérndk (BME-VIK), mérnok-
nikbzgazdasz (Corvinus Egyetem), jogi szakokleveles
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oRaropéban, illetve a kdzép-eurdpai régio-
th@n szamos olyan esemeény tortént az el-
sigrilt évtizedben, melyek kdzil mar sok
eegymagaban is komoly hatassal volt a tér-
1@®gre €s orszagainak életére. A 2010-es
idvek kdzepét az eurdpai, ezen belll is a
uhdzEép-eurdpai biztonsagi kérnyezet dina-

ngnikus és nagymértékvaltozason ment ke-
y.resztll és ez a folyamat napjainkban is zaj-
Bk. Ismét el térbe kerilt a kollektiv véde-
them, az eurdpai orszdgok megkezdték ké-
hesseégeik és ek fejlesztését. A Visegradi
slCsoport orszagaiban is megindult az irany-
eraltds a honvédelem terlletén, egységesen
neélul t zték ki a radikélis hadefejlesztés
g/égrehajtasat. Az V4-ek védelmi politika-
janak f bb er feszitései nemzetkozi szin-
nten tovabbra is arra iranyulnak, hogy a tag-
ndrszagok fegyveres arrészt vegyenek a
nemzetkdzi valsagkezelési meletekben,
06sszhangban a NATO-ban, az EU-ban és
az ENSZ-ben val6 tagséag kotelezettségeik-
kel.

Kulcsszavak

eiMisegradi Egyuttmkodeés, hadefejlesz-
ctes, nemzetkozi egyuttrkodés, védelem-
politika, biztonségi stratégi.
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BEVEZETES

A Visegradi Négyek 1991-es alapitasatol kezdve sadmrioduson ment keresztil
a m kodés, egylttmkodeés tekintetében. Az elmult harom évtizedebeagallamokban,
illetve a kbzép-eurdpai térségben véghement vatktal fligg en modosultak a célok és
a prioritasok, és ebbadbédodan értelemszarn mindig az adott nemzeti, nemzetkdzi szitu-
acioknak megfelelen valtozott a kooperacio dinamikéja is. A 90-e=kéen a V4 orszagok
legfontosabb célkizése az volt, hogy megszabaduljanak a varsoi stészrokségeét és
csatlakozhassanak az euroatlanti térséghez, as BUNATO tagallamai lehessenek. Miu-
tan 2004-re minden részes allam tagjava valt minészak-atlanti Szévetségnek, mind
pedig az Eurdpai Unionak teljesitve ezaltal a kbefibelérni kivant eredményeket, a to-
vabbi egyuttmkodés mellett dontve Uj célokat és feladatokatrbatak meg, melyek az
unids kul- és biztonsagpolitikara, illetve a NATellli szerepvallalds megesitésre ira-
nyultak, tamogatva azt egy sajat védelempolitikibkgjozaséaval.

A VISEGRADI ORSZAGOK VEDELMI EGYUTTM  KODESE

2014-ben a Visegradi Egyuttkddés a szorosabb védelmi integracié mellett don-
tott. A V4-ek védelmi miniszterei ezen elhataromegjer sitéseként az alabbi két stratégiai
dokumentumot irtédk alé: ,Long Term Vision of thes€grad Countries on Deepening their
Defence Cooperation” és ,Framework for Enhanceedfiad Defence Planning Coopera-
tion”. Mig az el bbi a tagorszagok hosszu tavu elképzelését fogabmareg a védelmi
egyuttm kédés fokozasarol a kbzds képességek és a végrlmiejlesztése, tébbnemzeti
alakulatok létrehozas, k6z0s képzés, oktatds deodgtok altal, addig a masik dokumen-
tum azokat iranyokat és tevékenységeket foglafadisnelyek teriletén megvalésulhatnak
a k6zos védelmi célokat szolgald beszerzések lésiggsek. [1] A Visegradi Egyttrko-
dés tovabbi mérfoldkovének szamitott a védelemiitgy kodés terlletén 2016-ban a V4
EU Harccsoport felallitasa, illetve a NATO védek@pességeinek sziukséges kiegészitése
céljabdl a V4 Kozos Logisztikai Tamogatd Csopord QLSG HQ) megalakitasa, melyet a
NATO védelmi minisztereinek 2018. juniusaban tatmtlkozo6jan Brisszelben jelentettek
be. A fent nevezett védelmi egyuttkddést megesit legfontosabb intézkedések megho-
zatalahoz a 2010-es években bekbvetkezett, adaygdkht, illetve a térséget érirttizton-
sagi kockazattal jar6 események is hozzajarultak.

Az Eszak-atlanti Szerzdés Szervezetének és az Europai Unionak a tagjaikéin
segradi Négyek orszagai az elmult két évtizedbeagyomanyos katonai fenyegetést ille-
t en példatlan biztonsagot élvezhettek, de Eurépmszédsagaban a biztonsagi kérnyezet
torékenyebbé valt, Uj tipusu biztonsagi kihivasgkntek meg, illetve méar ismert, de ko-
rabban nem jelens aktivitdst mutaté fenyegetések ®idtek meg, melyek mar nem ma-
radhattak, maradhatnak periféridn az ellenik vatékony felkésziltséget és valaszt ille-
t en. A V4-ek biztonsagpolitikdjanakldb céljai kdzé tartozik a terrorizmus elleni kiizde-
lem - kulonos tekintettel a kibertérben tort@dmadasokra-, illetve az energiabiztonsag
szavatolasa. Ez a két elem mind a négy orszagbazé&mu biztonsagi tényezek szamit.
Viszont a tagorszagokban egyéb terlleteket életmar eltolédni latszanak a fontossag
szintjei a biztonsagi faktorok tekintetében. V4eeszdgok ugyanolyan tudataban vannak a
fenyegetéseknek, de eltallaspontjuk van a kockazatok jellegét és mérttkéntve. Mig
Lengyelorszag az aktiv orosz jelenlétet tartja égy@t tényez nek, addig az ellemizetlen
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migracio ndvekedésével Budapest, Pozsony és Prigatimens déli részébfakado fe-
nyegetést sokkal sulyosabbnak érzékeli, mint aikéle Oroszorszaghbol - szarmazo fenye-
getést. [2]

A Krim-félsziget Oroszorszag altal tortént anneksal komoly hatassal volt nem-
csak a kdrnyezorszagok biztonsagpolitikai helyzetére, hanemggse euro-atlanti térség
biztonsagara és stabilitasara. Az ukran valsagustkéztével a NATO képességfejlesztési
torekvései U] értelemzést kaptak. Rairanyitottiggefmet a hosszutavi hadégjlesztés
fontossagara, emellett az azonnali bevetlretk nélkiulozhetetlenségét is bizonyitotta,
emellett vilagossa valt, hogy sziikség van a vadbsriai képességek meglétre. [3, p. 11] A
2014. tavaszan bekdvetkezett esemény komoly, g@gohsitékony déntések meghozatalara
kényszeritette a NATO-t. Sziikségszer valt a katonai képességek gyorsutera radika-
lis meger sitése, kiemelkedszereppel birt ezen a terlleten a szovetségehi®allNATO
keleti tagallamainak nagyobb Iéptélejlesztése.

A 2014. szeptember elején megrendezett walesi edakk®z06n a tagallamok meg-
er sitették elkotelezettségiket a kollektiv védelewmalaagkezelés és a kooperativ bizton-
sag mellett, és megallapodtak abban, hogy egysétfskednek arra, hogy egy évtizeden
belll elérjék a 2% -os GDP aranyos védelmi kiadaisitet (lasd 1. sz. 4bra), tovabba célul
t zték ki, hogy a védelmi kiadasokon belul a modéxciara forditott arany elérje a leg-
aldbb 20% -ot. Ez a vallalas a V4-ek tagallamaiesdtében hosszl tavon is komoly kihi-
vast jelent, legfképp a harom kisebb orszag, Szlovakia, Csehorszdpéyarorszag vo-
natkozasaban, de az elmult 4 évet tekintve mindgy tagallamban lathaté az érdemben
tett er feszités ezen a téren. A V4 orszagok haegesztési folyamatainak, programjainak
mar lathatd és szamos terileten latvanyos eredrinéaryeak.

1. Abra: A tagallamok védelmi kiadasainak GDP-hiszanyitott aranya [4, p. 3]
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CSEHORSZAG VEDELMI STRATEGIAJA ES
HADER FEJLESZTESI TEVEKENYSEGE

Csehorszag, mint mas egyéb orszagok biztonsagrédtélyszamos tényebefo-
lyasolja, hatdrozza meg — nemzeti, regionalis (@ai)@s globalis—, amelyek jelestkihi-
vas elé allitjak az orszagot. A Cseh Koztarsadéglggi helyzete szilard, a kilénb6zz6-
vetségesi tagsagai, egylttkddései mindezt tovabb eitik. Az orszag védelmének és biz-
tonsaganak alapvetmeghatarozo eleme a NATO kollektiv védelmi reedSken tortén
részvétel, az EU valsagkezelési képességeinelsfiiecben torténegyittm kodeés és a
partnerallamokkal térténkolcsonds 6sszefogas. Az orszag alapvétfontossagu érdeke
a szuverenitasanak védelme, a terileti integnilamint az EU értékeinek megése va-
lamennyi terlleten a jogallamisagot és a lakossggif és szabadsagat figyelembe véve.
Az allam és a lakossag létfontossagu érdekeine&lnidalapvet kbtelezettség, amelyek
biztositasa alapjaiban teremtik meg az allam bsdgéat. Az elemi, létfontossagu érdekek
védelmét biztositjak mindazon stratégiai terveléeekek megzése is, amelyeket szem
el tttartva valdsithaté meg az orszag komplex bizigasllyen stratégiai célok és érdekek:
a biztonsag és stabilitas, a helyi és regionaliglikbusok megelzése és kezelése; az eset-
leges konfliktusok hatasainak enyhitése, valandokdatasainak enyhitése; a fegyverzet-
ellen rzés tamogatasa; a demokracia, az alapsebadsagjogok és a jogéllamisag elvei-
nek tAmogatasa; gazdasagi biztonsag megteremtésegéyvasa; a létfontossagu rendsze-
rek megdvéasa és védelme; a kiberbiztonsag megtésemtalamint szamos egyéb stratégiai
terulet. Az orszag, mint nemzetkozi szervezetefatagndazon tevékenységeket, esemé-
nyeket biztonsagi fenyegetések kézé sorolja, arkelenincs kdzvetlen hatasa a sajat biz-
tonsagara, de a szovetségeseire igen.

Biztonséagi érdekeinek védelme érdekében a Cselraksadag atfogo, hierarchikus
felépités biztonsagi rendszert fejleszt ki, amely egyestitemzeti és nemzetkozi politikai,
katonai biztonsagot, lakossagvédelmet, gazdaségzigyi, jogi és tarsadalmi szinten. A
biztonsagi rendszer rkbdése, alrendszerei képességeinek kiépitésdesztése, valamint
a szlkséges gazdasagi és pénzugyi forrdsok bigadibsszi tava folyamat, amely soran
szem eltt kell tartani, hogy a rendszernek rugalmasan tegbéalnia a valtozé kortlmeé-
nyekre, a biztonsagi kornyezet valtozasaira ég tenyegetésekre. [4, p. 26] [5]

A Cseh Koztarsasag Védelmi Minisztérium - Hadtéetémtézet 2019-ben kiadta
a HosszlU Tavu Védelmi Stratégigjat (tovabbiakbamatégia), amely 2035-ig hatarozza
meg az alapvetiranyokat a katonai képességek fejlesztéséremmataitmutatast nyujt a
,Cseh fegyveres ek fejlesztési koncepciojanak” és egyéb kapcsolodkuthentumok,
stratégiak idszakos felllvizsgalatahoz. A stratégia behataeog@35-ig folyamatosan val-
toz0 biztonsagi kérnyezetet, amelyre az orszageakszovetségnek fel kell készulnie. En-
nek elemei példaul az informéacios és kommunikagdébnoldgia (IKT) intenziv és magas
foku fejl dése altal kiterjesztett és megnovelt sebessdgrnet, amelynek egyes alkalma-
z4sai (pl. kozosségi média) az informacios és peldgiai m veletek szinterei lettek. A
NATO és az EU mellett a tagorszagoknak is meg teslhie mindent annak érdekében,
hogy a romlo biztonséagi kbrnyezet negativ hataskhet legjobban lecstkkentsek.

A stratégia meghatarozza tovabba a jbiztonsagi kdrnyezetének és erejének jel-
lemz it, amelyek kozil a legfontosabbak az alabbialp[@,2]:

az allami- és nem allami szereplelleni sikeres fellépes (aszimmetrikus);
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a teljes spektrumu katonai képességek megvaldsitdedy lehetve teszi a sikeres
fellépést a hagyomanyos hadszintéren, az inforre&gilyezetben, a kibertérben;
a stratégiai- és nveleti vezetés és iranyitas részeként hatékorsehattervezés és
(katonai) dontéshozatali folyamatok;

rugalmasan reagalo, bevethetxpedicids képességekkel rendelkdarszer ha-
ditechnikai eszkdzokkel felszerelt hader

nemzetkdzi egyuttnkddésben, tdbbnemzeti weletekben alkalmazhat6 fegyve-
res erk hadtest szinten.

A napjaink és a jowbeli biztonsagi kihivasokra tortéinatasos reagalas érdekében
a Cseh Fegyveres Efejlesztése nélkulozhetetlen, a feladatainak m#gbzasa alapjan a
képességek és kovetelmények hozzarendelésre kerdtely behatérolja a hadégjlesz-
tés iranyvonalait, legfontosabb elemeit. Ennek relegifen a korméany biztositja moderni-
zacidhoz szikséges anyagi tamogatast. A Védelmisktgrium koltségvetése az elmult
néhany évben novekedett, amellyel biztositani kalkam fejlesztéseket és a szikséges
egyéb koltségek fedezetét. A minisztérium kozekhéiges kiadasanak GDP-hez viszonyi-
tott aranyat az 2. sz. 4bra mutatja.

91% #
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— 0y #
2. Abra: A védelmi kiadasok GDP-hez viszonyitaihga (szerkesztette a szeaz[7] [8] alapjan)

A jelenlegi biztonsagi fenyegetések és kockazalagjan a Cseh Fegyveres Er
felépitésének atalakitasa, és haderejének msitege nélkilozhetetlen hosszatavu feladat,
amelynek elsdleges iranya a szarazfoldi &r(harci) képességeinek Witése, amelynek
része a létszam novelése is. A technoldgia folyasiajl désének kdszonhetn a katonai
fejlesztések elengedhetetlen elem lett a hagyonsiiegyverek és haditechnikai eszkdzok
mellett a specialis vezetés és iranyitasi rendkzareobotika altal nyujtott specialis tdmo-
gat6 rendszerek, a mesterséges intelligencia aedmmwlogia és a biotechnoldgia szamos
részterilete. A stratégia meghatarozza azokatiketeket, amelyek fejlesztése nélkilézhe-
tetlen a kitzott célok elérése érdekében. Ezeknek megfeted fejlesztés teriletei a ko-
vetkez k [6, pp. 18-24]:

hirszerzés és informécios tamogats sorban a fegyveres drvezetés és iranyi-

tdsanak tamogatasara;
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vezetés és iranyitas, parancsnoki struktaragly biztositja a NATO FMN (Kap-
csolt M veleti Halézat)koncepciot;

szérazfoldi erk, amely fejlesztés NATO kovetelményeknek és kémgdgeek
megfelel (elsdleges cél két gépesitett dandar fenntartasa bddexig, valamint
C4ISTAR® rendszer integracioja;

|égier , az orszag és a szbvetség légterének biztositasadalok, passziv medfi-
gyel rendszerek mellett foldi legvédelmi rendszerekegsil gépek
kibervédelema kibermveletek teljes spektruméahoz sziikséges eszkdz ésddyp
fejlesztés;

kulonleges mveleti képesség

logisztika,amely kiterjed az allando és telepithkgisztikai tamogatasra a logisz-
tikai infrastruktira informéaciés rendszerrel tortéajlesztésére;
infokommunikaciplKT alkalmazasa a teljes spektrumawveletek kiszolgalasara
és a katonai dontéshozatali folyamatok tAmogatasara

egészséqugyi szolgalat telepithet egészségugyi létesitményekre és azok kiszol-
galasara, valamint a szakallomany és a nem egésps@tpmany felkészitésre
0sszpontositva;

katonai rendész;

személyi fejlesztésdbborzés, felkészités, (ki)képzés, oktatés;

hadifelszerelés korszesitése

kutatas és fejlesztés, védelmi iparvédelmi képességek biztositdsa nemzeti fej-
lesztésekkel és technoldgiai/technikai eszkbzoktggaval.

A megvaltozott nemzetk6zi biztonsagi helyzetre &by a régidé mas szovetségesi
képességeit. Ennek megfeleh meghatarozta azokat a nemzeti és szdvetseégesskée-
ket és kovetelményeket, amelyek elengedhetetlefiibggesek a biztonsag hatékony fenn-
tartasahoz. Ennek érdekében megkezdte a Cseh Fegyerek modernizacidjat, amely a
személyi, technikai és felkészitési részterlletekatagaba foglal.

MAGYARORSZAG VEDELMI STRATEGIAJA
ES HADER FEJLESZTESI TEVEKENYSEGE

A globalis biztonsagi kdrnyezet valtozasaira tortéeangalas, valamint a megujulod
fenyegetések kezelésére iranyulo torekvései folyasngiltozasokat kovetelt meg a NATO
tagallamoktél. A NATO az elmult hisz évben jeleswaltozason ment keresztil mind szer-
vezeti felépitését, mind képességét tekintve. Alpdg fenyegetésekre kizarélag innovativ
reagalassal lehet valaszolni, amely képes garaat&ntvetség tagallamainak biztonsagat.
Ennek megfelelen az allamok, igy a régio orszagaihoz hasonl6agyitarszag is meg-
kezdte ennek a folyamatnak a végrehajtasat. A NA#&@sza a jelenlegi fenyegetésekre
(tdmegpusztitd fegyverek jelenléte, a vilAgmétetrorizmus okozta veszélyek, az energia-
ellatast fenyegetveszélyek, kornyezeti kihivasok, a kilonbdibertamadasok, a hibrid
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hadviselés komplex alkalmazasa, és a mindezéddvetkez komplex biztonsagi kovet-
kezmények) a kollektiv védelem, a vezetési straktalyamatos fejlesztése és formélasa, a
védelmi kiadasok novelése, a hadejlesztés gyorsitdsa, a képességek megosztasa vala
mint a k6z0s gyakorlatok és kiképzések végrehajfasa

A Kormany 1163/2020. (IV. 21.) Korm. hatarozata Magprszag Nemzeti Bizton-
sagi Stratégidjardl (tovabbiakban: stratégia) 2@20ilis 21-én jelent meg a Magyar Koz-
I6nyben, amely kiemelt jeleréég az el z ekben leirt folyamatok sikeres végrehajtasaban,
mintegy keretet meghatéarozva a sziksége®lépéseknek. A stratégia megfogalmazza,
hogy ennek megvaldsitasa érdekében kbzos nemzitseitéseket kell tenni, de a szovet-
ségesi és eurdpai unids tagallami statusunk naggkidm ersiti biztonsagi helyzetiinket.

A nemzeti- és nemzetkozi biztonsag megvalésitasalegja a korszerhaditechnikai esz-
kdzokkel felszerelt magyar haderamely képes Magyarorszag flggetlenségének, teriile
épségének és a lakossag védelmének biztositasaaszévetségesi védelmi feladatok el-
latasara.

A 179 pontbal &ll6 dokumentumnak mér az dlg pontjan bellul megfogalmazasra
keril, hogy 2030-ra hazank Eurépa 6t, illetve a vilag tiz legbnsagosabb orszaganak
egyike kell legyen, egyfélaz orszag magas szinktzbiztonsaganak fenntartasa, madfel
egy regiondlis szinten is az egyik meghatarozésaer hader felépitése révén, amely az
exportképes hazai védelmi iparra tAmaszkodik. Aehatitemes fejlesztése tovabbyiii
annak lehetségeit, hogy megvédjik alapveéttékeinket és érdekeinket valamint az euroat-
lanti biztonsag aktiv és hiteles hozzajarul6i mguall a j6v ben is. A sikeres Magyaror-
szag alapkoveit a jelenben rakjuk le, de a fian is fontos a fenntarthato fejiés feltétele-
inek biztositdsa, amelynek gazdasagi alapjat hanénkzetktzi versenyképességének foko-
zasa, a védelmi szektorban az ipari kapacitasghitése és fejlesztése, tarsadalmi pillérét
pedig hazank demogréfiai helyzetének javitasa képezpp. 2101-2102]

A stratégia fontos dokumentum tdbbek kozott abbstempontbdl is, hogy nyo-
matékot ad a korszehader sziikségességének, de természetesen mar a stratefjée-
nését megek enis torténtek erelépések hadefejlesztési és beszerzési programok tekin-
tetében. A Zrinyi 2026 Honvédelmi és Hadejlesztési Programot (Zrinyi 2026) 2016-ban
inditottak Utjara, mely programot 2017 januéarjdbanta nyilvanossagra a Honvédelmi Mi-
nisztérium. Az atfogd katonai modernizacios progra#tja a hadeffejlesztés megvalosu-
lasa Magyarorszag hadiiparanak felélesztésénetséggiel. A stratégia 27. pontja is rog-
ziti, hogy valsaghelyzet esetén hatékony védelmsegitségnyuijtast kifejteni képes hader
alapjai a Zrinyi 2026 kertlnek megteremtésre. A &mlitett pont kimondja tovabb&qgy
a NATO vonatkozo iranyelvével 6sszhangban — 2024-a bruttdé hazai 6ssztermék évi
legaldbb 2%-anak felhasznélasa nyoman kialakité&erél a hazank nemzetkozi kotelezett-
ségei és nemzeti feladatai érdekében szikségamabg szinten is meghatarozé hader
képesség’[10, p. 2103]

A nemzeti hadeffejlesztés célja, hogy az 0j kihivasokra torténm veleti képes-
ségek és alkalmazasi elvek megteremtésre kerllj&iegészitve a kildetés alapl vezetés-
sel, és az ezek megvalositasat biztosito kordmaditechnikai eszk6z6k beszerzése megva-
l6suljon. Ennek a komplex és atfogo tevékenysédpmhsitania kell a hadeteljes tech-
nikai, szervezeti, személyi és vezetési rendszkrétadakitasat.
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A stratégia altal meghatarozottak biztositéaatrinyi 2026 program osszetett rend-
szere szavatolja a Magyar Honvédség szamara, agketigriletei a kovetkekb |tev dik
Ossze.

A személyi allomany (hivatasos és szaééses) feltdltottségének novelésmely
mellett az Onkéntes Tartalékos Rendszer maiféise is kiemelt fontossagu. A civil lakos-
sdg meggyzése a honvédelem Ugyének dsszetett és megujultzev@iket kovetel meg,
melynek egyik eleme a Honvédelmi Sportszdvetségujitdga. A honvédelmi életpalya-
modell kialakitasa biztositja a fiatalok bedramtédanovelését akar szedeses, akar hi-
vatasos palyara. Az idei évben kerilt fokuszbarazedi tisztképzés rendszerének atalaki-
tdsa, amely ezen célokat szintén jelennértékben tamogatja és az elkdvetkeghany
évben megesiti a felkészitését a fiatal tiszteknek.

A korszer fegyverzeti és haditechnikai eszk6zok Uzemeltesévalamint az Uj
m veleti alkalmazashoz sziikséges vezdé@pességek elsajatitdsanak nélkilézhetetlen
eleme &iképzés és felkészités rendszerének atalakitésszer sitése.

A fegyverzet és a haditechnikai eszkozanszer sitése a szarazfoldi és a legier
hader nem valamennyi tertletén megjelenik. A gyalogsagcjarm vekt | kezdve a tlizér-
és pancéltortiuzér képességek fejlesztését biztositd eszkdzék@légvédelem fejleszté-
sét és a kulonleges weleti képességek tovabbfejlesztését is tartalmazgeogram. Az
elmult években megkezdtek ezen fegyverek, fegyverrendszerek beszeradégier ké-
pességének fejlesztése magaba foglalja tovabballaGkapacitas novelését és harci ké-
pességek emelését.

A fegyverrendszerek melletkatonak egyéni harcaszati felszerelésémekierni-
z4cidjat is magaba foglalja a program.

A korszer haditechnikai eszkdzdk megjelenése a honvédséy kiarolgalo-ta-
mogato,logisztikai rendszerének korszsitésétis magaba foglalja a modernizacio, vala-
mint a teljes logisztikai ellaté rendszer ataladdtafejlesztését.

A NATO 2016-ban a kiberteret elfogadta 6todikweleti dimenziénak a szaraz-
foldi, 1égi, tengeri és azr mellett, és nélkiulozhetetlen elemeként ismerik skovetségi
m veleteknek. Ennek megfel@n a hibrid hadviselés elleni fellépés elemekérgatakult
és folyamatosan fejtik akibervédelmi képess@égMagyar Honvédségben

A meghatarozott eszk6zok és képességek fejlesmiéiett atalakitasra kertlt a
Magyar Honvédség szervezete, vezetési struktUréggalakult a Magyar Honvédség Pa-
rancsnoksaga, valamint 0j hadrendi elemek alakukafolyamatosan valtozé stratégiai
kornyezetben térténmegfelelésnek ez az egyik alapveteme

Az U] szervezetek és képességek kiszolgalasa dreelélents infrastrukturalis
fejlesztésrds sor kertl a program keretében, amely teljeg&tasitmények megépitésével,
vagy meglév infrastruktira korszesitésével valosul meg.
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Az elmult évtizedekben nem volt ilyen mértékader atalakitas és haddejlesz-
tés, amely hozzgjarult volna a feladatok maradéktak sikeres ellatasahoz, és az orszéag
biztonsaganak szavatolasdhoz. A hafiglesztési és modernizacios program minden rész-
tertletre kiterjed fejlesztést takar, amelynek személyi, szervezeteéhnikai komplexi-
tasa a siker elengedhetetlen feltétele. A hadderpgsségfejlesztése tehat a nemzetek 6sz-
szetett feladata, amelyet tovabb nehezit, hogyraalieévtizedekben lecsdkkentetésre ke-
ralt a hadsereg létszama, a technikai eszkdzOkésgpe pedig elavultta valt.

LENGYELORSZAG VEDELMI STRATEGIAJA
ES HADER FEJLESZTESI TEVEKENYSEGE

A Lengyel Kbztarsasag teruleti, népességi, gazdasiitsagait és adatait tekintve
a V4-ek legnagyobb orszaga. Lengyelorszag az EAJNATO hatarallamaként és a kdze-
vetlen orosz szomszédség tekintetében stratégladatelt jelentséggel bir, teruleti adott-
ségaibol kifolydlag meghatarozé geopolitikai gokaaoldssal rendelkezallam. A Vi-
segradi Egyuttmkodés kozil a lefejlettebb és legnagyobb katonaietrendelkez Len-
gyelorszag a NATO-hoz és az EU-hoz tortént sikesasiakozasa utan a V4-ek masik ha-
rom tagorszagatol eltéen nem épitette le radikalisan haderejét. Foldeajmitsagai €s tor-
ténelmi tapasztalatai alapjan ezt nem engedhettemaganak, csokkentette ugyan a vé-
delmi kiaddsokra, a haddejlesztésekre szant 6sszegeket, de a honvédeidszer drasz-
tikus amortizaciojat elutasitotta, mi tébb, mar @@n a védelmi szférat érimn egy pre-
cizen megtervezett, atfogd modernizacios programitott el. Uj parancsnoki struktira
kerilt bevezetésre, és a hideghaboru befejezéselétmagyobb beszerzési programot ve-
zényleték le a szarazfoldi érés a légierk korszersitése terén. [11] Mindezek kovetkez-
tében viszonylag gyors Utemben sikeriilt a hadseregh idaig zajlé modernizaciés folya-
matokat véghez vinni. Lengyelorszag arra torekdrikyy 2026-ig a GDP 2,4% -at forditsa
védelemre, ez a célkités a legujabb nemzetbiztonsagi stratégidban ismsdtesre kerlt,
de elképzelhenek tartjak, hogy ez a 2,4%-os érték 2030-ra alo2ra is nhet. A leg-
frissebb NATO-adatok szerint Lengyelorszag jele&gDP 2,05% -at kolti védelemre, ez
a kiemelked teljesitménynek szamit nemcsak a V4-ek allamaiigzonyitva, de a NATO
tagorszagai kozott is. [12]

Ez elmult évek torténéseit figyelembe véve megilahd, hogy egy Ujabb nagy-
hatalmi verseny idszakaba Iéptiink, mely szituacio a Kelet és Nyugédrkonalan elhe-
lyezked Lengyelorszagtdl fokozottabb felkésziltséget &z &dlétet kbvetel meg. A Len-
gyel Koztarsasdg Nemzeti Biztonsagi Stratégiajdy meagal tobbek kdzott Lengyelorszag
régidban betoltott szerepére és az azzal jaréegsstkockazatokra, 2020. majusaban kerdilt
jovahagyasra, felvaltva ezzel a korabbi, 2014-bgadott verziot. A biztonsag és a vé-
delem vonatkozasaban alapvetllami dokumentum é&tfogo elképzelést kinal a Lehgy
Kdztarsasag nemzetbiztonsdganak alakitasarol animaen dimenzidjaban. A dokumen-
tumban Lengyelorszag a legsulyosabb fenyegeté§k@stzorszag Uj birodalmi politikajat
jeldli meg. A Gruzia elleni agresszig, a Krim il annektalasa és a kelet-ukrajnai tevé-
kenység megsértette a nemzetkozi jog alapelve#tiédknazta az eurdpai biztonsagi rend-
szer pilléreit. A stratégiai dokumentum alapjan dgylorszag biztonsagat alapvent meg-
hatarozo6 tényeztovabbra is a transzatlanti és eurdpai struktutétian beagyazodas, a
NATO és az EU szovetségi rendszereken bellli a&dzvétel hatarozza meg. Kiemelked
szerepet kap tobbek ko6zott a dokumentumban az iebeatpnsag. Lengyelorszag ezenen
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a teruleten a diverzifikaciot szikségszexk tartja, mivel a lengyel, a kbzép-eurdpai és a
balkani olaj- és gazpiacot tovabbra is az orosltigsok uraljak, meg kell esiteni a régio
ellenalld képességét a gazellatas politikai nyoeszkozeként torténfelhasznalasanak
kockazataval szemben. A kiberbiztonsagot iket kiemelten jegyzi a dokumentum, hogy
Oroszorszag a haboru kiiszobértéke alatti (hiblielje) tevékenységeket végez, sokoldalu
és atfogo akciokat hajt végre nem katonai eszkdadklieértve tébbek kdzoétt a kibertama-
dasokat is. Ezen a terlleten lIényeges ca&i €s egyben megoldando feladat a stratégiai
dokumentum szerint:

novelni a koz- és magéanszféra, valamint a katos@iodgari informécios rendsze-

rek ellenallé képeségét, hogy el tudjak érni a dreyegetések hatékony megel

zésének, leklzdésének és az azokra valé reag@lésdégét;

az allam védelmi képességeinek megése a nemzeti kiberbiztonsagi rendszer

folyamatos fejlesztésének biztositasaval,

képességek elérése a katonaivaletek teljes spektruméanak lebonyolitasdhoz a ki-

bertérben;

nemzeti képességek fejlesztése a kiberbiztonsagplaésok és szolgaltatasok

tesztelése, kutatasa, értékelése és tanusitasa teré

fejleszteni kell a kompetencidkat, a fenyegetéde&kekihivasokkal kapcsolatos

ismereteket és tudatossagot a kdzigazgatas alkeltagak és a tarsadalomnak a

kiberbiztonsag terlletén. [13]

Lengyelorszagban a kiberbiztonsag katonai és t@éxén tortén fejlesztése magas
szinten &llt mar a legujabb stratégiai dokumenttiogadas eltt, 2019. februérjaban kihir-
dették és elinditottdk a CYBER.MIL.PL programot,edymek célja, hogy atfogdan fejlesz-
sze Lengyelorszag azon képességeit, melyek segisiélg tudja kiizdeni a kibertérben
megjelen fenyegetéseket. A program erejét és volumenéetokbzott a benne részt vev
intézmeények is mutatjadk: Nemzeti Kiberbiztonsagizgéont, Operacids Kiberbiztonsagi
Kdzpont, Katonai Elhéaritas, Katonai Infokommunil@intézet, Haditengerészeti Akadé-
mia, Katonai M szaki Akadémia, Teruletvédelmi Br[14].

A stratégia alapjan a fejlesztéstéruletei a kbvetkexk:

Kibervédelemi erk feléllitasa, kapacitdsépités;

A2/AD-kapacitasok, nagy hatétavolsagu, preciziépasmer képességek, légvé-

delmi és harckocsi-elharité képességek fejlesztése;

a lengyel kulonleges ek, illetve a Terlletvédelmi Ek megersitése;

a lengyel haditengerészet fejlesztése.

SZLOVAKIA VEDELMI STRATEGIAJA
ES HADER FEJLESZTESI TEVEKENYSEGE

A Szlovak Koztarsasag a V4 orszagok legkisebb kagal, az EU, a schengeni
Ovezet és a NATO hatarallama. A 2000-es éudidzdve Szlovakiaban — hasonléan mint
Magyarorszagon és Csehorszagban - jellevatt a hader alulfinanszirozasa, fokozott le-
épitése mind a human, mind az eszkdzallomanyratkorndan. Ennek kiszamithato kovet-
kezménye lett, hogy a legtobb katonai felszerel@int példaul a sugarhajtasu vadaszgé-
pek, a pancélos harcjarnvek és a katonai radarok - elavult és rossz altepotév eszkoz
korszer sitésre, illetve komplett cserére szorul. A szlotédyveres erk fejlesztésének
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szukségszesége megkérdelezhetetlen, hiszen az idejét malt, tilnyomo régovjet fel-
szerelések és technologidk marsen korlatoltak az utébbi években a szlovak hadaeind

az orszagon belili, mind pedig a szévetségesiegzidllalt feladatok mirségi €s hatékony
ellatasaban. Mindez értelemszen negativ hatassal van a kiképzés szinvonal&adéd-
sereg felkésziltségére. Az U eszkdzok és fejlesktbeszerzése ugyan mar elkelidt,

de Magyarorszaghoz és Csehorszaghoz hasonléaaligerddé folyamatra kell Szlovakia
esetében is szamitani. Az Uj gépparkok és techriikdlyomo része kulfoldi - amerikai,
olasz - forrasokbol kerul beszerzésre, de terméseeta tobbi V4 tagorszaghoz hasonléan
a hazai védelmi ipar maximalis bevonasat szetth &lrtva.

Egy radikdlis hadeffejlesztéshez nem elegendusztan az ezzel kapcsolatos célo-
kat és feladatokat megfogalmaz6 programok kidolgazss Utnak inditasa, alapvéon-
tossagu ezek mellett, hogy az adott orszag steatdgkumentumai is tartalmazzak a hosz-
szutavu fejlesztési reformokat, az ehhez vegdib iranyvonalakat. A szlovak stratégiai
dokumentumok frissitése jelestelmaradast mutatott az elmalt évtizedet tekirav2Q05
Ota érvényben lévSzlovak Biztonsagi Stratégiat is csak 2017-reréikenegreformalni.
Szlovéakia kdzvetlen szomszédsagaban, illetve abagitdrtént események hatasara jelen-
t s valtozasok mentek végbe a kdzép-eurdpai térseghelgekre szikségszevolt rea-
galni. A biztonsagi és védelmi stratégiai dokumemil aktualizaldsa kiemelkeen fontos
feladat a V4-ek tagéllamait illeén, hiszen az elmult évek sordn mind orszagos, mena
zetkozi szinten katonai, politikai, gazdasagi téatent valtozasok ezt mar megkévetelik.
A Szlovék Biztonsagi Stratégia frissitése sorarhGszag és Lengyelorszag stratégiai do-
kumentumait vették alapul, ennek oka, hogy a 3&ydrztonsagi kornyezete sok szem-
pontbdl nézve is hasonlésagot mutat. A stratédialavak Koztarsasag alkotmanyan, az
EU-ban, a NATO-ban, az ENSZ-ben és mas nemzetkazvezetekben valé tagsagbol
ered kotelezettségeken alapul. Jellemzi a biztonsagij€retet €s meghatarozza a bizton-
sagi érdekeket. Alapvetélkit zésként természetesen az allampolgarok és az laitkaom-
sdganak megdvasat hatdrozza meg. A 2005-0s strét®gi2017-es dokumentum tervezetét
0sszehasonlitva megéllapithatd, hogy nem tortéamtjes elmozdulas a biztonséagi érdekek
azonositasaban, széveguket és rendjiket tekinitvie szonosak maradtak. #b célok to-
vabbra is:

az allami Iét, a szuverenitas és az integritas metge

a demokratikus rendszer és a jogallamisag fejleszté

€s a biztonsag fenntarthaté fejlesztése

A 2005-ben kiadott dokumentumhoz képest a 201 @rgszet mar a kulturalis fej-
| déssel és a biztonsagos kibertérrel kapcsolataséalokkal és megallapitasokkalilt.
Medfigyelhet tovabba, hogy a témegpusztito fegyverek haszmaktéeszélye még min-
dig kiemelt szereppel bir, de alacsonyabb lettrez wonatkozé késziltség prioritasa, és
nagyobb hangsulyt kap a dokumentumban a s2éfgsség, a kiberbiztonsag, a hibrid te-
vékenység, a terrorizmus és a migracios valsag X 2s dokumentum kimondja, hogy a
biztonsagi kérnyezet jelergen romlott, mely jelenség az alabbi formaban rkatak meg:

novekv terrortamadasok;

a nemzetkozi jog gyakoribb megsértése;

mas orszag teruleti integritasanak veszélyeztdigtemai er alkalmazasaval,

bukott allamok névekedése az EU szomszédos régidib8]
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A stratégiai dokumentumban megjelenik, hogy a S#toKoOztarsasag nem tartja
val6szinnek egy orszagot ért tamadas bekdvetkezését, viazmigracios jelenség és az
energiabiztonsag szavatolasa komoly feladatothégdgt jelent szamara, hiszen Szlovakia
tapasztalhatta, hogy azsetében a kelet-ukrajnai konfliktus elsrban az orszag energia-
biztonsagat veszélyeztette az orszagba iranyulézgéitdsok tranzitjat illeen. [16] A
Szlovak Kdztarsasag NATO-hoz valé hozzaallasabzan belll vallalt szerepét és felada-
tait a dokumentum 56. bekezdése tisztan és egyesdaltartalmazza, miszerint az orszag
mindent megtesz a kollektiv védelem megégeséért, tamogatja annak atalakitasat és al-
kalmazkodasét az (] tipusu fegyverekhez és kihkrso Vallalja, hogy megreformalja és
kiépiti biztonsagi rendszerét annak érdekében, hogya tudjon jarulni a NATO képessé-
geinek fejlesztéséhez, a NATO-tagorszagok és agrarszagok terlleti védelméhez, a
szovetség misszidihoz és ueleteihez. A vallalt kotelezettségeknek megfedal fokoza-
tosan noveli védelmi kiadasait, a megfelaranyban finanszirozva a szlovak fegyveres
er k fegyverzetének és technologigjanak fejlesztéiteiiye a kapcsoldédo kutatédsokat, be-
ruhdzésokat. Eketes kalkulaciok alapjan 2030-ig a védelemre kiliil 30 milliard eurdt
terveznek forditani. A Szlovak Biztonsagi Stratéffia bekezdésében megfogalmazasra is
keril, hogy a Szlovak Koztarsasag biztositja aandl’édelméhez sziikséges forrasokat,
elkotelezi magat a védelmi kiadasok novelése égyveres ek modernizélasa mellett, és
Szlovéakia 2020-ig a GDP 1,6 szizalékara, 2024sea2alékra néveli védelmi kiadasait.
[17]

KONKLUZIO

A Visegradi Csoport mind a négy tagéllama egységestektélta, hogy europai
szomszédsagaban a biztonsagi helyzet sokat roedotimult évtizedben. A V4-ek to-
vabbra is a NATO és az EU tagsagaban latjak biatuisgaranciajat, az eurdpai biztonsag
és stabilitds szempontjabol megkgetezhetetlen mind a négy tagéllam esetében eren sz
vezetekben val6 aktiv részvétellik. Biztonsagpalitdzeempontbdl nézve mind a négy or-
szag elkotelezett partner és szdvetséges, ésddildnozzajarulni a nemzetkdzi békéhez és
biztonsaghoz. Egységesen mindannyian érdekeltékamok szuverenitdsanak és terileti
integrithsanak megzésében. Bar az elmdlt években a négy tagallatarisiaga kozvetlen
veszélynek nem volt kitéve, azonban kdzvetett maantve voltak, hiszen a szomszédos
orszagokban, régiokban tértént események hataskak\a védelmi folyamatokra és tevé-
kenységekre mind a négy orszag esetében. Az §jltipiatonsagi kihivasok Uj szemléletet,
Uj hozzaallast, Uj mbédszereket és Uj megoldasakattklnek meg a tagallamok résaér
melyek hatékony alkalmazasara megéett egyuttmkodésre van sziikség. A tagallamok
stratégiai dokumentumaiban és az adott hddgesztési programjaikban megfogalmazott
ertékrendek, célok és prioritdsok alapjan, illeaMdATO-ban véllalt kbtelezettségeiket fi-
gyelembe véve megallapithatd, hogy a hadés képességfejlesztés egységesen kiemelt
szereppel bir a V4-ek védelempolitikajaban, entefletlig a védelmi egytttrkddések
meger sitése mind a négy tagallamban dlegesnek szamit. Hogy milyen intenzitassal,
Utemben és intervallumban fogjak véghez vinni aovglzagok az atlagosan 2030-ig terve-
zett komplex fejlesztési folyamat befejezésétjalent sen befolyasolni fogjak az elkévet-
kezend években az adott tagallamok politikai és gazdalsélyzetében megjelervalto-
zasok. Az tény, hogy a kdzép-eurdpai térséget éientyegetések eltéfelfogasa idnként
megneheziti a hatékony kooperaciot, a V4-ek azlekntizedekben végzett tevékenységét
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és annak hatékonysagat tekintve jolkadik, mint biztonsagi és védelmi szbvetség. Az
eltér nemzeti érdekek, belpolitikai torténések természaatleg visszavethetik és idként
vissza is vetik a egyUttrkodés intenzitasat stagnalasra itélve hosszabdabbiid szakra

a szovetseég aktivitdsat €s produktivitdsat, médiek elmalt harom évtizedének eredmé-
nyeit és a tagallamok hozzaallasat tekintve vahosithet , hogy ers stratégiai érdekek
altal motivalva a Visegradi Csoport az elkévetkekzegvekben is funkcionald tarsulas ma-
rad, er sitve ezaltal az kozép-eurdpai térség biztonsauiyjlazetét.

A Z INNOVACIOS ESTECHNOLOGIAI MINISZTERIUM UNKP-19-3-11I-NKE-47 KODSZAMU
UJ NEMZETI KIVALOSAG PROGRAMJANAK SZAKMAI TAMOGATASAVAL KESZULT.”
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BEVEZETES

A szamitistechnika megallithatatlan fdigsével napjainkra mar szinte majdnem
minden jogi és természetes személy kapcsolddikniplan médon a globalis halézathoz.
Magyarorszagon 2019-ben a haztartadsok 86%-a rezmitkinternet hozzaféréssel. [1]
Napjaink egyik meghatarozo globalis megatrendjégaadizacio, amelynek egyik veleja-
roja, hogy olyan eszkdzok is intelligenssé valtakelyeket kordbban nem érintett a szami-
tastechnikai fejldés. Az loT felhasznéalasi kére nem korlatozédikipmera, mezgazda-
ségra vagy a kozlekedésre, hanem jelen van a tésikban is. Egy okostelefonrdl vezé-
relhet mosdgép, vagy egy vizforral6 tulajdonosanak @& energiat takarithat meg az altal,
hogy lehetvé teszi a tavoli iranyitast, azonban legalabb ekkwmztonsagi kockazatot is
jelent a felhasznaldjara nézve. Tobb, kiulonbéreghatarozas is szlletett a tudomanyos
vildg és a gazdasagi élet szerdépl a dolgok internetének meghatarozasara. Ebbekka ci
ben a Nemzetkdzi Tavkozlési Egyesilet (angolulrivgBonal Telecommunication Union,
ITU) altal kbzzétett meghatarozast fogom alkalmaamiely alapjan az 10T az informacios
tarsadalom globalis infrastruktiraja, amely lekétteszi a fejlett szolgaltatasokat a (fizikali
és virtualis) dolgok 6sszekapcsolasaval a megbéviejl d interoperabilis informacios és
kommunikacios technoldgiak alapjan. [2]

Jelen publik&cidé be kivanja mutatni a kibarbselekmények és azon belll is kife-
jezetten az informacios rendszerek ellen elkévetettselekményre vonatkozokh nem-
zetkozi jogforrasokat, valamint a magyarorszagiteiijogi szabalyozast, valamint ramu-
tatni egy egységes szabvanyositasi és tanusitasizer szikségességére.

A KIBERB NCSELEKMENYEK JOGI SZABALYOZASANAK F BB NEMZET-
KOZI ES HAZAI FORRASAI

Akiberb ntzés a szamitastechnika fegsével egyidej napjainkra pedig mar ma-
ganyos hackerek és szervezetidiz i csoportok sora specializalédott az informatikaib
cselekmények elkdvetésére. Megjelentek olyan, gpbelekmények, amelyek csak infor-
macios rendszerekkel kovethetel, amelyeknek targya maga az informécios renmdgze
digitalizacio azonban szamos olyan hétkdznapckelekményt is befolyasolt, amelyek ko-
rabban is Iéteztek ugyan, de az informacids remdkzegitségével is elkovethkt erre jo
példa a csalads. Ezeknél anoselekményeknél az informéacids rendszerek az etkéwesz-
kdzéul szolgalnak. [3] A technologia fejflésével sem a jogi szabélyozas, sem a felhaszna-
|6k tudatossaga nem tudija tartani a lépést.

A kiberb ncselekményeknek tébb olyan jellerjezis van, amelyek megnehezitik
az érintettek és sokszor a hatdosagok szamara itlseebkncselekmények felismerését és
azok elkovetinek felkutatasat, azonositasat. Ennek oka tobpaétely szorosan dsszefligg
a virtualis tér sajatossagaival, ezaltal pedigjalti loT-t is. Egyrészt a technoldgia lehat
teszi a bnoz k szamara, hogy identitasukat elrejtsék ésracbelekményeket anonim mo-
don hajtsak végre. Ma mar kdonnyedén megoldhatdy haglkdvetk titkositott csatornan
keresztll tartsanak kapcsolatot egymassal, sajéoaitoikat, nyomaikat pedig elrejtsék,
megvaltoztassak a hatdsag fiurkéskintete ell. A darkneten az illegalis termékek és szol-
galtatdsok széles kore érhefl magas foku titkositas mellett. Masrészt megbataezen
b ncselekmények vonatkozasaban a nemzetkozi jellb@ldzathoz csatlakozé rendszerek
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és felhasznaldk it nincsenek fizikai hatarok, az informacié a kiéepen szabadon ara-
molhat a felek kozott. Eppen ezért az 10T eszkdgfelhasznaloik ki vannak téve foldraj-
zZilag akar tobb ezer kilométerre, mas kontinenaetdzkodd bndz k tamadasainak is. A
kiberb ncselekmények rdadasul altaldban rendkivul gyozaganak le. Egy informacios
rendszerbe tortérjogosulatlan belépés ddészitése ugyan az alkalmazott védelmi intézke-
désektl és annak megkerulésének modszé@hising, social engineering, brute force jel-
leg tAmadasok stb.) figgn kilénb6z ideig tarthat, azonban magéba a rendszerbe tortén
belépés mar csak pillanatok kérdése. Ezzel magyatéa kiberbncselekmények kdrében

a magas foku felderitetlenség, hogy az esetek r@g¢ben a hatésagok soha nem szerez-
nek tudomast ezekirb ncselekményekt. Ez 6sszefliggésben allhat azzal, hogy a sértettek
gyakran nem észlelik a sérelmikre elkdvetett kibecbelekményt, és elképzelhetz is,
hogy bizonyos sértetteknek nenz fdik érdekiik a bncselekmény bejelentéséhez, ugyanis
az incidens bejelentése hatrdnyosan befolyasoltigydelek bizalmat és a sértett hirnevét,
markanevét. [4]

Az 10T eszkozokre egyele nem vonatkozik olyan kételejpgi kbvetelményrend-
szer, amely meghatarozna a védelem minimalisandztszintjét. Vannak ugyan a vé-
delmi intézkedésekre vonatkozé ajanlasok, irAnytastk és szabvanyok, ezek alkalma-
zasa azonban jelenleg 6nkéntes. A gyartok a kdlegégonysag és az eszkdzok korlatozott
életciklusa miatt nem latjak el az 10T eszktzokegfelel védelemmel. Az I0T eszk6zok
széleskor alkalmazasa ezért kordbban nem ismert tamadai $&lgeket kinal a tamadok,
kiberb n6z k szamara. Egy halézatra kapcsolodo jafelett menet a tamadok akar menet
kdzben is atvehetik az iranyitast, teljesen kiszibdgva annak utasait. Az Europai Unios
Haldzat- és Informéaciobiztonsagi Ugynokség (angBlulopean Union Agency for Cyber-
security ENISA) ajanlaséban tobb, az intelligengj@én vekre vonatkozo lehetséges ta-
madasi forgatokonyvet is ismertet. [5] Nem csalntedligens gépjarnvek, de az egyszer
haztartasi eszk6zok is veszélyt jelenthetnek aafzhaloikra. Kutatasok igazoltak, hogy a
legtobb 0T zar feltérhet annak ellenére, hogy a gyartok robosztus védeiggehek a
felnasznalok szaméra. Egy ilyen hibat adéz k egyarant hasznélhatnak az ingatlanba tor-
tén bejutasra, de akar az ingatlanban tartdzkod6 dyeknéoglyul ejtésére is az ajto be-
zarasaval. A felsorolas szinte vég nélkul folytadHanne, naponta jelennek meg hiradasok
az loT eszkozok sérulékenységét feltard tesztekridensekrl.

A kiberb ndzéssel kapcsolatos szabalyozéas egyik @&smindmaig meghatarozé
egyezménye az Eurdpa Tanacs altal 2001. novembén 2¥ogadott Szamitastechnikai
B no6zésrl sz6l6 Egyezmény (angolul Convention on Cybercrimtovabbiakban: Buda-
pesti Egyezmeény). [6] A Budapesti Egyezmény egyrésfiniciokat alkot és rogziti a sza-
mitastechnikai rendszer, a szamitastechnikai adailgaltato és a forgalmi adat fogalmét,
masrészt négy cimbe sorolva csoportositja aza@ntet anyagi jogi tényallasokat, ame-
lyekre nézve az aldiro tagallamok kotelesek araryatgkony €s visszatarto ergjlintete-
seket alkalmazni, ideértve a szabadsagelvonoé lEisaett is.

A Budapesti Egyezmény az alabbiioselekménykategoriakat kiloénbozteti meg:

I. Cim Szamitastechnikai rendszer és szamitastailadat hozzaférhetége, sér-
tetlensége és titkossaga ellennbselekmények

Il. cim Szamitogéppel kapcsolatombselekmények

[ll. cim Szamitastechnikai adatok tartalmaval kapates b ncselekmények
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IV. Cim Szerzi vagy szomszédos jogok megsértésével kapcsolatusblekmé-

nyek

Az Eurépai Unié Tanacsa 2005. februar 24.-én fagatla 2005/222/IB Keretha-
tarozatat a tagallamok buntgogszabdlyainak az informéacios rendszerek elamistdasok
terén tortén kozelitése érdekében. A kerethatarozat érdeme, &iaoan a szamitastechni-
kai rendszer helyett mar az informaciés rendszgalfoa kertl meghatarozasra. A Keret-
hatarozatot a szorosabb integracio és a jogkog@ftiekében felvaltotta az Eurdpai Parla-
ment és Tanacs 2013/40/EU iranyelve (a tovabbiakipamyelv).[7] Az irAnyelvek az Eu-
répai Uni6 olyan jogalkotasi aktusai, amelyek atigmok szamara régzitik elérendél-
kit zéseket, azokat azonban a tagallamok sajat jodaliktkeretében elfogadott aktusok-
kal valdsitjak meg. Az Irdnyelv deklaralt célja tvaltagallamok biintefjpganak harmoni-
zacidja, valamint az illetékes hatdsagai kozotjilegn kodés ersitése. Az Iranyelv Pre-
ambuluméban hivatkozik tovdbba a Budapesti Egyeyreémint a szamitastechnikai-b
nozés, tobbek kozott az informacids rendszerekielianadasokkal szembeni kiizdelem
irdnyado jogi keretére, amelyre maga az Iranyeépid.

Az iranyelv az alabbi lmcselekményeket szabalyozza:

Informacios rendszerekhez valo jogellenes hozzaféré
Rendszert érintjogellenes beavatkozas

Adatot érint jogellenes beavatkozas

Jogellenes adatszerzés

Az irAnyelv alapjan jogellenes a hozzaférés valgimébrmacids rendszerhez vagy
annak egy részéhez, ha azt szandékosan és jod¢msullatalamely biztonsagi intézkedés
megsértésével kovették el. Az Iranyelv atselekmények meghatarozasan tdlneenmi-
nimum bintetési tételeket is meghataroz a tagakesmédmara, amelyekhez képest azonban
a tagallamok szigoruibb buintetési tételeket is kisatak

Az irdnyelvnek valo megfelelés érdekében Magyadgen a 2014. évi LXXII.
Torvény modositotta a BunteTorvénykonyvrl szolo 2012. évi C. tdrveny (a tovabbiak-
ban: Btk.) 423. §-at. [8] A Btk. meghatarozasa jlapnformacios rendszer az adatok au-
tomatikus feldolgozasat, kezelését, tarolasat, bioitdsat biztositdé berendezés, vagy az
egymassal kapcsolatban lélyen berendezések 6sszesse@enely meghatarozas megfe-
lel az Irdnyelvben foglaltaknak és magaba foglssiamitogépeken talmeen az loT esz-
kozoket, a hirkdzlési és telekommunikacios haldattaendszereket és a SIM kartyakat
is. A meghatarozas nem tesz kilénbséget a jeldblitdsa kdzott, igy egyardnt magaba
foglalja az elektronikus, az optikai, a radidhul#maz infravords vagy révidhullamok,
valamint m holdas sugarzas utjan létrejéinformacios rendszereket. [9] Az Iranyelvnek
megfelel en atlltetésre kerul az adat fogalma is, amely imaddglalja a programot is,
mint olyan adatot, amely valamely funkcionak aoiniaciés rendszer éltal val6 végrehaj-
tasét biztositja.

2 Iranyelv 9. cikk
Btk. 459. (1) 15. pontja
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Az Informéacids rendszer vagy adat megsértéseselekmény alapesetétz infor-
macios rendszerbe az informéacios rendszer védéiztésito technikai intézkedés megseér-
tésével vagy kijatszasaval tortéjogosulatian belépés, vagy az elkovieelépési jogosult-
saga kereteit tullépve vagy azt megsértve bentdhaeavalositjia meg. Az alapesetben fog-
lalt b ncselekmény tehat mar a védelmi intézkedés megéedkvagy kijatszasaval meg-
valésitott jogosulatlan belépés, valamint a jogsBennmaradas ténye 6nmagaban megva-
I6sitja. A b ncselekmény elkdvetési tArgya maga az informaeiddszer, elkévetése pedig
két évig terjed szabadsagvesztésbuntetéssel biintetehdenti megfogalmazasbdl tébb
fontos megallapitas is levezetheEgyrészt amennyiben az informacios rendszer wéétel
technikai intézkedés nem biztositja, Ugy az elkévsfiormacids rendszerbe tortéjogo-
sulatlan belépése nem valdsitja meg aciselekményt. Az 10T eszkdzokre nézve jelenleg
nincs kotelezen alkalmazandd magyar, vagy egységes eurépainegyetkozi szabvany,
amely kotelez jelleggel irn& el védelmi intézkedések, példaul jelszd vagafdl alkalma-
zasat ezen eszkozokben. A forgalomban lés felhasznalok szamara elérhitgtobb
okoseszktz semmilyen fajta védelemmel nincs ella@zaadattovabbitds pedig nem titko-
sitott. A b ncselekmény alaki (immaterialis) ticselekmény, amely magaval az elkdvetési
magatartas tanusitasaval befejezetté valik. A leisgregallapithaté amennyiben az elko-
vet megkisérli a védelmi intézkedés kijatszasat, aanrdr informacios rendszerbe nem
sikerllt még belépnie. Ma mar szdmos rendszer vedktintartast a sikertelen belépési
kisérletekrl is, amelyek bizonyitékul szolgalhatnak egy nyoawmgoran.

A b ncselekmény méasodik alapesete akkor valosul megztekdvet az infor-
maciés rendszer rkddését jogosulatlanul vagy jogosultsaga kereteigsartve akada-
lyozza. Az akadalyoztatds mibenlétéa Btk. hallgat, azonban az értelmezés segiti raind
Budapesti Egyezménybemmind az Iranyelvbéntalalhatd akadalyozas cselekményeket
tartalmazo példalozo felsoroldsa, amely szerintakdaevitele, tovabbitasa, megrongélasa,
torlése, minségi rontdsa, megvaltoztatasa, elrejtése vagy fohedetlenné tétele az in-
formacios rendszert akadalyozé cselekménynek siiin Az akadalyozasnak itt az infor-
macios rendszer rendeltetésszieasznalatat kell megakadalyoznia. Ebben az esétleen
kisérlet mar az elkdvetési magatartas — tehat adékozasra iranyul6 cselekmény — meg-
kezdésével megvaldsul. Alicselekmény harmadik fordulata az adat jogosulatiegval-
toztatasat, torlését vagy hozzaférhetetlenné té&tetinkcionaljaaz elkdvetési targy pedig
maga a szamitdégépes adat, beleértve a programir iskos szenzorok, méegységek
példaul a halézathoz kapcsolddva tovabbitanak kdbtofelhasznal6 fogyasztaséarol, vagy
kilonboz folyamatok allasarol. Tamaddk az 10T eszkdzbehalénegvaltoztathatjdk az
érzékel vagy méregység éltal tovabbitott jeleket, ezaltal jelseh magasabb fogyasztasi
adatokat tovabbithatnak, vagy a magasabb mérésikkah (példaul hmérséklet), kivalt-
hatnak rendszerspecifikus valaszintézkedéseketlk@iresetben kart okozva a felhasznéa-
lonak. Természetesen amennyire az loT eszkozodéssznalasuk sokféle, ugy képtelen-
ség szamba venni és felsorolni az 6sszes lehetk@gEzast. A torvény szbvegélegy-

1Btk. 423. § (1)

Budapesti Egyezmény 5. cikk
"Iranyelv 3. cikk
- Btk. 423. 8 (2) b)
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értelm , hogy mar egyetlen adat megvaltoztatasa, tortesezaférhetetlenné tétele megva-
l6sitja a bncselekményt, nem sziikséges azonban, hogy a fielssetekmények az adat-
feldolgozéast eredményét ténylegesen befolyadsadjdki akadalyozas és a megvaltoztatas
b ntette legfeljebb harom évig terjedzabadsagvesztéssel buntetend

A torvény alapjan a fentebb ismertetethbselekmény masodik és harmadik for-
dulata sulyosabban bintetendmennyiben az jelerg szamu informacios rendszert érint.
A jelent s szam értelmezésére sem a torvény, sem a Budaggetimény, sem az Irdnyelv
nem ad Gtmutatast, igy annak kimunkalasa a jogatkabi gyakorlatra harul. Tekintettel
arra, hogy a mirsitett eset megvaldsulasa az érintett informaeiddszerek szaméatal fligg,
ezért valoszirsithet , hogy az érintett rendszerek szamanak a szazgsawgndet el kell
érnie. [9] A blntetés ebben az esetben egyl évievig terjed szabadsagvesztés lehet. Az
loT eszkbzok sokfélesége miatt szamtalan olyaragzhalasi mod képzelhetl, ahol ezek
az eszkdzok szazas, ezres nagysagrendben kerlkadkazasra akar egy létesitményen
belll is. llyen esetekben a létesitmény elleni @ésamar dnmagaban megvalosithatja a
min sitett esetet. Megvaldsulhat a nsitett eset tovabba informacios rendszer botnet ha-
|6zatba tortén szervezésével is. A botnet, vagy mas néven roldaddigegy fertzott infor-
matikai eszkdzokd — koztik loT eszkdzokb - is 4ll6 haldzat, amelyet a botnet gazdaja
tobbféle karokozasra is alkalmazhat. [10] 20164b&idaul egy kizardlag biztonsagi kame-
rakbdl allé botnethalézattal hajtottak végre szltégas megtagadast okoz6 tdmadast (De-
nial-of-Service DoS) egy vallalkozas szerverei ellen. [11] A kaakemzért is bizonyultak
a tAmadéas szempontjabol kézenfekalasztasnak, mert a felvételek tovabbitasahoz ren
delkeztek szélessavu internet hozzéaféréssel, anmera az eszkdzok, sem pedig haldzati
szinten nem rendelkeztek semmiféle védelemmel.

Még sulyosabban bintetend b ncselekmény, ha azt kozérdekzem ellen kove-
tik el. Kbzérdek Uzem alatt a térvény a kozmet, a kdzosségi kdzlekedési izemet, az
elektronikus hirk6zl hal6zatot, az egyetemes postai szolgaltaté kokérféeadatainak tel-
jesitése érdekében Gizemeltetett logisztikai, pégafmi és informatikai kozpontok és lize-
mek, valamint a hadianyagot, haditechnikai eszké&zhel Uzemet, energiat vagy uzemi
felhasznalasra szant alapanyagot tertim@met érti. A torvény érthebkokbol ezt a min-
sitett esetet bunteti a legsulyosabban, a buritétésst | nyolc évig terjed szabadsagvesz-
tés. Amint arra tanulméanyaban Mezei Kitti is rantugaBtk. fogalomhasznélata indokolat-
lanul sz kiti az Irdnyelv &ltal meghatarozott tényéllastyamjs a kozérdekizem és az
iranyelv altal alkalmazott kritikus infrastruktUi@galma eltér egymastal. [3] Ez kilénbsen
annak tukrében érdekes, hogy az eurdpai kritikinastruktlrak azonositasarol és kijeldlé-
sér |, valamint védelmik javitdsa szikségességénelkedetserl szolo 2008/114/EK
irAnyelvet implementalé hazai jogszabaly [12] pddifpntossagu rendszerelemként jeldli
a kritikus infrastruktarakat. igy fordulhat elhogy a magyar szabalyozasban két kiilon fo-
galom, eltér jelentéstartalommal jeldli ugyan azt az uniés prgmeghatarozott fogalmat.
A min sitett esetben foglalt cselekmény azonban nagyealds veszélyt jelent a tarsada-
lomra. Nagyszamu loT eszkdz egyidektivalasaval (példaul Iégkondicionald berendezé-
sek, vizforralok és egyéb nagy aramfogyasztasiahdst elektronikai eszk6zok) ugyanis
a tamadok komoly terhelésnek tehetik ki az eleko®mendszert, amely szé®ges eset-
ben aramkimaradashoz, aramszinethez is vezethet.

Tekintettel a kiberbndzés természetére, valamint arra, hogy manapsatpamna-
ciés rendszer vagy adat megsértéséhez szikségeamok, tudas, felhasznéléi azonositok
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ellenérték fejében vagy akar ingyen is hozzafégietz interneten, szilkséges mar az el
készit cselekmény kriminalizalasa is. A tagallamok kriadinacios kotelezettségét az
IrAnyelv is rogiztE A torvény alapjan informaciés rendszer védelmétdsiitd technikai
intézkedés kijatszasanak vétségét koveti el aknfmrmaciés az informécios adat vagy
rendszer megsértéséhez szilkséges jelszét vagytézi@miinikai programot készit, atad,
hozzéaférhetvé tesz, megszerez, vagy forgalomba hoz, illeteadevagy szamitastechnikai
program készitésére vonatkoz6 gazdasagszaki, szervezeési ismereteit mas rendelkezé-
sére bocsatja. A vétség két évig terjedabadsagvesztéssel buntetend

ELJARASI KERDESEK

A kiberb n6zés fentebb mar ismertetett sajatossagai miattegyszer annak a
kérdésnek megvalaszolasa, hogy adselekmény elkdvetését kdven ki jogosult eljarni,
mely szervek rendelkeznek hataskorrel és illet@ges. Elssorban a joghatosagot kell
megvizsgalni, azaz, hogy az adotinbselekmény vonatkozasaban mely allam jogosult
meginditani a nyomozast és lefolytatni a burgkrast. Erre vonatkoz6an az Iranyelv-el
irja, hogy a tagallamok megallapitjak joghatosagakaalabbi esetekben:

az informaciés rendszer ellenifrselekményt egészben vagy részben a teru-
letikon kovették el, vagy

egy allampolgéaruk kovette el, legaldbb azokbansatedben, ha a cselekmény
az elkdvetés helyén hcselekménynek mirsl.

Egy b ncselekmény akkor misil a fenti i) pont szerint az adott tagallam tetéh
elkdvetettnek, amennyiben az elkdvatb ncselekmény elkdvetésekor fizikailag jelen van
a terlletukon, fuggetlendl attél, hogy anbselekmény a teruletiikon talalhat6 informacios
rendszer ellen iranyul-e; vagy arltselekmény a tertletiikon talalhat6 informéaciésisear
ellen iranyul, figgetlendl attdl, hogy az elkdvetb ncselekmény elkdvetésekor fizikailag
jelen van-e a teruletikon. Az Irdnyelv alapjangatamok megallapithatjak joghatésagukat
abban az esetben is, ha az elkds#tokasos tartbzkodasi helye a tagallam tertledén v
vagy a bncselekményt a teriletiikon letelepedett jogi szgnaéara kovették €1.A Btk.
teruleti és személyi hatalyara vonatkozé rendekkeizélapjan a magyar buntebrvényt
kell alkalmazni a belf6ldon elkOvetett icselekményre, a magyar allampolgar altal kulfol-
don elkbvetett olyan cselekményre, amely a magy&ény szerint bncselekmény, vala-
mint a magyar allampolgar, magyar jog alapjan jétrgpgi személy és jogi személyiséggel
nem rendelkezegyéb jogalany sérelmére nem magyar allampolggrldllfoldon elkove-
tett olyan cselekményre is, amely a magyar tongzeyint blintetend A magyar hatésagok
joghatésaga tehat mind abban az esetben biztositoittor magyar allampolgarsagu sze-
mélyek belfoldon vagy kulféldon kovetik el az infioécios rendszerek elleni fcselek-
ményt, mind abban az esetben, amennyiben kulfékinglyek magyar allampolgarok ter-
hére kulféldon kovetik el a mcselekményt. Tekintettel a kiberizés nemzetkozi jelle-
gére, a joghatésag megallapitasa nem mindig olggezer, mint azt a fenti szabalyok
alapjan gondolni lehetne. Ezek anlsselekmények ugyanis gyakran tébb orszagban valo-
sulnak meg, az aldozatok kdzott tdbb orszag alldgdpa is van (példaul egy nulladik napi

Olranyelv 7. cikk
Clranyelv 12. cikk
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tamadas érint egy 10T termék dsszes eszkdzét) padig maguk az elkdvet szervezd-
nek tdbb orszagbal.
A fent ismertetett informacios rendszerrel kapdssld ncselekményekre a rend-

rség hataskorér és illetékességérszolo jogszabaly [13] a Készenléti RemsEget jeldli
ki 1° mint a nyomozasra hataskorrel rendelkszerv. A nyomozas soran a nyomoz6 haté-
ség felkutatja, megismeri és rogziti anbselekmény alapjaul szolgalé adatéllomanyt, az
informacids rendszerben megtalalhat6 elektronikismokat és bizonyitékokat. [14] Be-
szerzi tovabbéa a naploféjlokat és a regisztraltak@dd Ezek a naplézott adatok kiemelt
szerephez juthatnak a fentebb ismertetattbelekmények kisérletének bizonyitdsa soran.

KOVETKEZTETESEK

Amint arra a bevezeben mar utalas tértént, a szamitastechnikadége és a min-
dent atszov digitalizacio napjainkra mar az élet minden résegsrteti hatasat. Ennek a
fejl désnek azonban arnyoldalai is vannak, a kiberbelekmeények és a kibertamadasok
szama ugyanis évrévre n. Ez egyrészt 6sszefiigg azzal a ténnyel, hogy egpte a
felnasznalo és egyre tobb a tamadasi fellletkénigald informéacios rendszer, masrészt
pedig azzal, hogy ezen cselekmények elkdvetésefiéséges tudas, hardware és szoftve-
rek atlagember szamara is konnyedén hozzaféekef hackerek és a szervezethbz i
csoportok jellemzen tobb orszagbol szervelve hajtanak végre bcselekményeket nagy
szamu, kulénbdzorszagban élaldozattal szemben. Ebben a kérnyezetben a reaildkiv
namikusan ndévekvszamu loT eszkdz jelerd informéacidbiztonsagi kihivast jelent. Amint
az fentebb ismertetésre kerilt, az Iranyelv éslazian a Btk. csak a védett eszkdzokbe
tortén jogosulatlan belépést szankciondlja. A burgeabalyozas mindenképpen sziksé-
ges, de nem elégséges megoldasa ennek az egyke nfgveblémanak.

Az 10T eszkdzok egy jelens részénél semmilyen védelmi mechanizmus nincs be-
épitve, az eszkd6zokon futd szoftverek nem keriinskitésre és az adatok tovabbitasa sem
titkositott. Ebbl ad6éddan a kiszivargott, napvilagot latott hibgérulékenységek sem ke-
rilnek sokszor javitasra, kiszolgaltatva ezeketszkdzoket és felhasznéloikat. Nem vélet-
len, hogy a kulonb6zszakmai szervezetek altal kidolgozott ajanlas@qgymutatasok és
szabvanyok mind tartalmazzak ezeket az alapwétlelmi intézkedéseket. Jelenleg az Eu-
répai Unidban egyedil Nagy-Britanniaban van nyib@mkonzultacio és kidolgozas alatt
egy tervezet a fogyasztdknak szant (angolul B2G/ aginess to consumer) loT eszko-
zOkre vonatkozo koteleen alkalmazando biztonsagi kovetelményékt5] Amennyiben
ez a trend folytatdédik és a nemzeti kormanyok dajatkeretrendszert fogadnak el eltér
maodon szabalyozva a védelmi intézkedésekkel szerdmeasztott minimum kdvetelmé-
nyeket, akkor az az Eurdpai Unio digitalis betsacanak felaprozodaséhoz vezethet. Ez a
folyamat egyduttal jelensen megndvelné a gyartok szamara a piacra lép&ssejogsza-
balyi megfeleléssel kapcsolatos koltségeit. Errgattiast jelenthetne egy egységes eurdpai
kovetelményrendszer, ilyen azonban jelenleg mégkesiilt elfogadasra. Az Eurdpai Tav-
kozlési Szabvanyositasi Intézet (angolul Europeslacbmmunications Standards Institute
vagy ETSI) 2020. junius 30-an jelentette be az EHISI303 645 szabvanyét, amely a fo-
gyasztéi loT eszkdzOk szamara alapuaivetelményeket hataroz meg. [16] Ez az eurdpai
szabvany, amennyiben Eurdpai Unios jogforrasred alapul szolgélhatna egy egységes
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eurdpai tanusitasi mechanizmusnak, a védelem egys&nimumszintjét garantalva a
bels piacon forgalomba bocséjtott 0T termékek esetén.
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Abstract

This review aims to summarize all appli
and hypothesized alternatives of improvi
the Risk-Based Security (RBS) which &
applied by the Transportation Security A
ministration in order to optimize the uniq
way for passenger screening and to insj
the present RBS passengers screening
form. It also aims to review current bi
metric technologies and highlighst curre
incorporation of biometrics into RBS init
ative programs. Several governmental g
grams, which have combined biometr
into their measures to develop the prg
ciency and consistency by using biome
cally enriched security measures, were
vestigated. This review will give a insig
into how to include biometrics into the cu
rent Risk-Based Security Aviation Pass¢
ger Screening Progra
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Aviation Security, biometrics, Transport
tion Security Administration, Risk Base
Security (RBS)
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Absztrakt

ez az attekint cikk a gyakorlati és a felté-
nglezett alternativdk 0Osszefoglalasat cé-
rezza meg, amelyek segitik a Veszély
dAlapa Biztonsag (Risk-Based Security,
UERBS) nOvelését. Ezt a Transportation Secu-
neity Administration alkalmazza, paratlan
plaas vizsgalattal és a jelenlegi RBS
putasvizsgéalo plattformmal. A cikk attekinti
2r jelenlegi biometrikus technoldgiakat és
-kiemeli az RBS indulé programokba
rbevont biometriat. Szdmos kormanyzati
gsrogramot vizsgaltunk, amely a biometriat
vfitasznalja a méréseihez, hogy novelje a ha-
triékonységot és a kovetkezetességet. Ez a
ineview cikk egy jo ratekintést ad arra, hogy
hhogyan vonjuk be a biometriat a jelenegi
rkockdzat alapu repllés biztonsagi utas
pidtvizsgalo programba.

Kulcsszavak

aRepulés biztonsag, biometria, Transporta-
pdion Security Administration, Kockazat
Alapu Biztonsadg (Risk Based Security,
RBS)

<5 %"



1 =>?=:=$>5? S5@58\B C$=! *>,

ABBREVIATION

US-VISIT: unveiled United States Visitor and Imnagt Status Indicator Technology
DHS: Department of Homeland Security

TSA: Transportation Security Administration

RBS: Risk-Based Security

CAPPS |, II: Computer Assisted Passenger Pre-Sioigen

IATA: The International Air Transport Association

INTRODUCTION

Biometric technologies play a vital role in the plification of more appropriate
and protected passengers processing systems. Thingge growths are disintegrated.
There is a must for information sharing on optirdipeactices and lessons learned in order
to have the augmented configuration.

In recent years, different technologies and apfitina in biometric technologies
have become increasingly widespread, and parall#is, the subject is also attracted by
academicians. The different evaluation of the dgyell methods depending on their areas
of use causes the number of biometric methodsctease. However, these methods' com-
mon point is that risks are minimized, and the Sadgstem is established. Another critical
issue, which is the main reason for these secaooiygerns, is the operation of these tech-
nologies and ensuring their cybersecurity that dagsarm people's information security
and constitutional freedom. This issue, which eu@ometric method developed pays at-
tention to, has been frequently questioned in rtegears, but the legislative arrangements
have not been fully completed yet.

In USA, Transportation Security Administration (THAtegrates unpredictable se-
curity measures, both seen and unseen for higlhtysalvice. Combining biometric sys-
tems is one of TSA services. TSA is an agency®iulS. Department of Homeland Secu-
rity that was created in 2001 to be responsibleoémsenger security in American air.

Incorporating biometric technology that validatesraividual’s identification will
mend the competence and efficiency of the screesyagem since biometrics offers more
superior security and accessibility than traditi@ap@proaches of personal recognition. Bio-
metrics can replace or enhance the existing teolyies.

The idea of the biometric system is that once &eyager match between facial
characteristics and the passport is created, tksepger will be able to proceed through all
of the terminal checkpoints from the curb to thbicaln addition, biometric systems will
allow the TSA to re-concentrate on high risk or mmkn risk travelers thus increasing se-
curity effectiveness.

This review will give visions on how biometrics cafevate key features of the
passengers processing at airports and it will dsenany new opportunities arising from
improved biometric technologies and methods, iigefit use of networked data and so-
phisticated public/private partnerships.

Biometric innovation is rising as the best arrangetfor aircraft and aeroplane
terminals to mechanize character checks amid risavgller numbers. Concurring to Bio-
metrics for Way better Travel: An ID Administratidmansformation, a report distributed
nowadays by SITA. It traces how utilizing biomesrio check passenger’s character will

" # | $ %"



=152D>E $2=! $*:5F!$<G !5, C5!5$ /

control quicker and more secure self-service faatreeeroplane terminals as traveller num-
bers are set to nearly twofold to 7.8 billion by380

Airlines and air terminals are as of now contribgtio different shapes of biometric
innovation, and SITA’s report investigates inveatid administration programs that are
changing the travel encounter nowadays. Withinftiere, these will be more common-
place around the world as 63% of aeroplane termiaadl 43% of carriers arrange to con-
tribute to biometric ID administration arrangemewntthin the following three a long time.

BIOMETRIC SYSTEM AND AIRPORT SECURITY

Air travel has become a standard not only in irdéomal travel between countries
but even in domestic flights between cities. Redgdir travel costs close to the costs of
land travel made air travel preferable to land dlam terms of costs and reducing travel
time, which causes airports to become more crowdetonly citizens but even diplomatic
visitors, government officials, foreign and domesturists, and immigrants pass through
airports to travel from one city to another. Thiakas airports vulnerable to provocation
attempts and terrorist acts and creates securityerabilities in them.

Given that terrorism has become a global threatyrég weakness cannot be toler-
ated. However, it is impossible to fill this se¢uigap by increasing the number of security
personnel or resources allocated to security. Becatithe congestion of airports, security
personnel cannot over-pay attention to more tha@pooblem or verify more than one topic
simultaneously. There are inevitable gaps and lpuds in such an environment, so airport
security must be handed over to flexible and stal@zhnology and systems.

The People's Republic of China is one of the lggadiates in this field. China can
follow its citizens very closely within the socialedit system framework, which was first
announced in 2018. This practice, which is considé€drwellian-style social engineering,
is also criticized seriously for the violation afvate life privacy. The information screens
at Chengdu Shuangliu Airport add a different dinn@ms$o the use of biometric data. The
system provides this information by scanning tree faf the passenger and matching it in
the database. The most interesting aspect of thtipe at Chengdu Shuangliu Airport is
that the passenger does not need to have hifddescanned at any point in the airport as
per their request. To put it more clearly, evethd passenger made the check-in process
using known methods (check-in counter, kiosk, mehiiternet, etc.), but at the airport but
somewhere in the city, the face of the passengguastion was scanned and entered the
database of the relevant system. As a result, @ththere are opponents, it seems that the
use of personal data in the electronic environmdéhbecome increasingly common. Thus,
it seems that the "good" citizens will have a lasier on their travels.
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Several biometric systems were used at differailitfas at airports. The following
scheme (Figure 9) shows a representation for thsilpidties to place a biometric system.

Figure 9: Diagram courtesy of Fraport; based on $lifying Passenger Travel (SPT) Programme’s Ideal
Process Flow

The integration of many biometric solutions duripgssenger processing will
smooth the passenger flow through the airport. Wirenticable, airports and their inves-
tors in one location should work with airports a&hd stakeholders in other locations, to
develop interoperable systems that will let a tlmvenove from one location to another
using the same travel token.

Some examples for biometric systems are representezkt section.

CASE STUDIES IN THE USA

In this section some case studies will be discuskeding their system engineering
design of biometric systems and decision-makingpsttgn complex biometric-based sys-
tems.

Ross and Coworker reported in his work the prooéadigital biometric measure-
ment, primarily data is collected then it is tragied to set of numbers or codes and then
stored in a database. As soon as the databastheyer, it is matched to other measure-
ments previously stored in the database to séeiétis a match. [18]

Ever since September 11, 2001, the Department ofétand Security (DHS) and,
within it, the Transportation Security Administ@ti (TSA) has been established by the
American federal government, which is responsibleplassenger security at the nation's
many airports.

A. US-VISIT

As per the unveiled United States Visitor and Immaig Status Indicator Technol-
ogy (US-VISIT) and according to the Department ohttland Security (DHS), new tech-
niques were executed for all the visitors from nuaed countries that pass in the United
States at different ports of entry to be photogealdind fingerprinted by customs officials.
[19] As stated by DHS, using the biometric ideeti§i will provide higher security than the
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use of name databases alone, particularly sinc®pgmwill not be able to claim another's
identity or fake travel documents. All the storeatadwill be safely stored, and it is just

available only for the authorized and official usatiat international travelers are who they
say they are and do not pose a threat to the USitzes. [19]

Figure 10: US-VISIT's innovative biometric techogy enables officers to efficiently verify

B. CAPPS

The Computer-Assisted Passenger Pre-screeningnsy®titen abbreviated as
CAPPS) is a counter-terrorism system in placeendhited States’ air travel industry. The
United States Transportation Security Administraf®SA) preserves a watch list of indi-
viduals known to pose, or suspected of posingskaaf air piracy or terrorism or a threat to
airline or passenger safety." The list is usedrgventively recognize terrorists trying to
buy airline tickets or board aircraft travelingtire United States, and to alleviate apparent
threats.

There are two versions in the USA of the progratledaCAPPS. The first version
of CAAPS was managed by the FBI and FAA in thel@89s, at that time CAPPS | was
implemented in response to the supposed threat®f ddmestic and international terror-
ism.

The principle of CAPPS is to screen the selectedgqragers for additional screening
of their checked baggage for explosives. CAPPS&mie did not undergo any additional
screening at passenger security checkpoints. [20]

The Office of National Risk Assessment (ONRA) pregd a second version of
CAPPS (CAPPS l1), with a list of necessities foeplacement to CAPPS I. Some of those
requirements were:

* The government, not the airlines, would contrad administer the system
» Every ticketed passenger would be screenedusbthose who check bags
» Every airline and every airport would be covebgdhe system

In the summer of 2004, CAPPS Il was cancelled byTliBA as the new version of
CAPPS Il is all dressed up in the language of sna@nd concern for freedom, but it fails
to address the core problems with the concept antinues to pose an enormous threat to
American freedom and privacy.
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Shortly thereafter, the TSA announced a successgram, called Secure Flight
that would work much the same way as CAPPS II. eElight was implemented in Au-
gust 2009.

C. Secure Flight

This program matches passenger information agasust lists maintained by the
federal government. The initial implementation ghatSecure Flight resulted in the com-
plete transfer of responsibility for passenger Wéitkt matching to TSA from aircraft oper-
ators whose flights operate within the United $tatde second phase of Secure Flight will
result in the transfer of responsibility for paggenmwatch list matching to TSA for flights
into, out of, and over the United States.

The primary differences between Secure Flight aA®ES |l are summarized in
Table 1. Unlike CAPPS I, the new system will ne¢k to identify anyone other than known
or suspected terrorists.

Secure Flight Compared to CAPPS I
Program elements CAPPS Secure
I Flight

Provides no protection against terrorists with fibke

Provides no meaningful way for individuals to ckalje their]
security designation

Centers around reliance on secret, inaccurate gment ter-
rorrist watch lists

Checks personal information against private datbas

Requires collection of personal information fronavielers
making reservations

Expands program beyond terrorists

Uses computer algorithms to rate individuals' "ghr® avia-
tion"

Table 1: Comparison between CAPPSII and Securdn&H{i§CLU Conference) [21]

NEW MODELS FOR AIRPORT SECURITY AND BIOMETRICS

Br'omme in his article stated that biometric inntio@ ought to be accessible, for
instance with institutionalized information posit® for biometric interchanging infor-
mation, correspondence conventions. Also, it shbrfth together programming interfaces
for empowering the interoperability of various bietmc frameworks and parts in existing
information and communication technology (ICT) adtructures. [12]

Improving airport security and immigration pain pisi with a risk-based approach
is a new challenging trend. Smart security doesmedn having to wait a long time in a
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gueue, as many companies integrate devices andapnedo enhance the airport layout to
further improve ambience and passenger flows AT@MACI Smart Security program be-
lieved to be a catalyst for an important shiftia tvay certain passengers are screened. [22]

Antoine Rostworowski, Director of Montréal Trudelaternational Airport stated
that the industry is moving towards this approattene a single token process is feasible,
and that could make a difference. IATA, ACI, ICA@daothers are having a lot of discus-
sions around this, and biometrics is what manyelelis the way forward. [23]

On March 2018, British Airways brough its biometidentification gates to three
more US airports. Biometric identification gatesavexpanded to New York (JFK), Miami
(MIA), and Orlando (MCO) airports. These “biometdeGates,” which have been in trial
at Los Angeles International Airport (LAX) since \Wember 2017, use facial recognition to
match flyers with their passport, visa, or immigratphotos and can remove the need to
show a boarding pass or identification when getting plane. Lufthansa has started using
facial scans to permit passenger self-boardingpatAngeles International. [24]

Figure 11: Biometrics boom at the airport: Usingderprints, facial scans to enter clubs, get ompk

CONCLUSION

Any new system must be in line with ACI recommeiatat, and biometric sys-
tems deployed at airports must be compatible with@pable of forwarding data to mul-
tiple systems. Systems applicable at airports otmhe fast, efficient, secure, reliable,
scalable, certified according to ICAO and ISO stadd and conscious of environmental
requirements of each location.

Several research and studies must be conductedperation between govern-
ments and research centers to optimize the suibédaheetric configuration for high level
of security which would improve aviation safetyvrious ways.
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USE OF DRONES FOR CIVIL
PURPOSES

DRONOK FELHASZNALASA CIVIL
CELOKRA

BALINT Méarton' — SZ CS Endré

Abstract

One would think that non-military use
drones is only leisure type picture a|
video recording. Indeed, this type of use
very widespread and is continuously

creasing, however the non-military use
drones is already at present time ml
more widespread. The proliferation a
technical development of such devices
sult in the need for an analyze about po
ble future useful goals the technical &
vantages of drones could serve, how cg
they be placed in the service of human
to scientific development, to the security
our en-vironment, what could be their n¢
applications making our life easier and
what commercial activity could be the bg
for. In our article we will analyze the alte
native and non-military applications

drones. Based on several existing fields
application we will analyze all those ne
possibilities that drones offer or could ¢
fer, including electrical networks, obsery
tion of nature, security techniques, railw
systems, municipalities and environmg
protection.

Keywords
drone, application, alternative applicatiq
non-military application, civil service, sc
ence, research, security, business

Absztrakt

DA nem-katonai céla drénok hasznalata
ndsetén a kedvtelési fénykép- és vide6 ké-
» &7itésre gondolunk. Jelenleg az ilyen
nelleg felhasznalas valéban jelestés fo-
dyamatosan fejldik, azonban a dronok
ictem-katonai felhasznalasa mar jelenleg is
ndnnél joval széleskdbb. Az ilyen
rezerkezetek elterjedése és gzaki
sékjl dése felveti azonban egy olyan elem-
dés szukségességét, hogy a fian milyen
ulovabbi egyéb hasznos célokra lehetne
tyorditani a dronok adta technikai
adl nyoket, hogyan tudnak segiteni az em-
cweriséget, a tudomany feflését, a
tkornyezetink biztonsagat szolgalni, ho-
isgyan tudnanak Uj, az életink kénnyitését
rszolgalé felhasznalast elérni és milyen Uj
okereskedelmi tevékenységeknek szolgal-
tfthatnak alapot. Cikkiinkben a dronok
vihasznalatanak alternativ, nem-katonai le-
nfhet ségeit elemezzik. Tobb jelenlegi fel-
adhasznalasi terlletet vizsgalva elemezzik
agizokat az (] leheségeket, melyek a
2rronok magukban rejtenek vagy rejthetnek,
érintve a villamos héalozatok, természeti
megfigyelések, biztonsagtechnika, vasut-
hélozat, 6nkorméanyzati, valamint kérnye-
zetvédelmi témakoroki
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rgron, felhasznalas, alternativ felhasznalas,
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EL szO

Dron. A szdé hallatan sokunknak eszlinkbe juthak aaokici, apré repdl
szerkezetek melyeket fiatalok vagy fiatalos apukégznalnak strandokon, mézfolott,
jellemz en gyakorlasnak  mozdulatokkal. Valoban, az elmult években az iljsdieg
dronok jelenléte hatalmas novekedést mutat. Petligumy évvel ezett, az els dronnal
kapcsolatos hir sokak szdmara egy osztrak politikirgy Haider halalos kozuti balesetével
kapcsolatban merilt fol. Akkoriban az egyik elméiétterének a drontdmadast jeldltek
meg, mint egy lehetséges elmélet. Sokak szamawibkk ez egy megfoghatatlan fogalom
volt. Azéta természetesen a katonai célu dronaokz6lé hirek is eljutnak a civil lakos-
saghoz, legutobb egy orosz feldelipakodo6 dronrdl lehetett olvasni cikkeket.

A tovabbiakban a dron meghatarozasara az altalarelfagadott meghatéarozast
hasznéljuk, mely szerint a dron egy pilota nélkédii jarm , vagy jarmrendszer.

DRONOK FELHASZNALASI LEHET SEGEI

A cikk a drénok civil felhasznéalasat taglalja, i@sdemes megvizsgalni, hogy mi-
lyen terlleteken alkalmazzak ezeket az eszktzékatek a felosztasat az 1. abra szem-
lélteti.

1. dbra: A drénok alkalmazaséanak lehedgei [1]

A fenti abra alapjan, tehat a dronokat 6sszesesopgartba sorolhatjuk: katonai,
kozszolgalati, kutatasi, illetve kereskedelmi.

A tovabbiakban tdbb terilet vizsgalataval foglalkok, mert jelen cikk célja nem
a katonai célu felhasznélas vizsgalata.

A drénok nem-katonai felhasznélasa a korabbi éugkidbb irdnyban is felmertilt,
ennek egyik f mozgatdja az energiaszektor, ezen belil is awilkipar, pontosabban az
villamos aram szallitoi- és elosztasi szegmensek.
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VILLAMOS HALOZATOK

Ezeket az alkalmazasokat koézszolgalati csoporthallaijuk. Ez els pro-
balkozasok és fejlesztések a magasan feszultség alatt levhal6zatokon térténbeavat-
kozasok lehetségeinek iranyadba mutattak. A prébalkozasokddges célja az emberi
beavatkozas kivaltdsa, hiszen a hal6zatok kezékgarbantartasa,lég feszlltség alatt
lev vezetékek esetében, nagy kihivast és egyben yeszgdlent a villamos ipari munka-
véllalok biztonsagra. Annak ellenére, hogy egy lstes szabéalyozas, valamint modern és
szakszer felszerelések allnak rendelkezésre, a munkavélyss vezetékek kornyeze-
tében tovabbra is folyamatos veszélyforrast jeléatsajnalatos modon rendszeresen for-
dulnak el munkabalesetek is.

A dronok altal tortén munkavégzeés kihivasai még nem kertltek megolddsra.
kihivasok kdzé szamitanak a szélnek kitett vez&t@seszigetelk mozgasainak, kilen-
géseinek kompenzéalasa. Igen nehéz preciz munkéznieg széllokések hataséara folya-
matosan mozgo6 targyon. Tovabbi nehézséget okozrikkamégzés teljes ideje. Néhany
gyors munka kivételével, mint amilyen példaul bigos madareltérit eszk6zok
felhelyezése, a villamos haldzatokon tértéeavatkozas idgényes, amit a dronok jelen-
legi energiaellatési lehetégei nem tudnak biztositani. Felmerilt ebben atbes a hely-
szini toltés is, azonban tébb, ebben a targybaletetiitanulmany is arra kdvetkeztetésre
jutott, hogy ennek a nszaki megvaldsitasa — egyed legalabbis — nem megoldhato.

Azonban érdemes tanulméanyozni a dronok eggatem alkalmazott felhasznalasi
lehet ségeit is, érdemes tullépni a jelenlegi gondolkod#don, és olyan, egyszéb
feladatok elvégzését elemezni, melyek jelenlegi jattaz képest hatékonyabban, gyor-
sabban lehet megoldani dronok felhasznalaséwetielsegitségukkel esetlegesen Uj tipusu
informécioszerzésre is lehstg nyilik. [3] [5]

A villamos halézatok teriletén maradva egyre nabyloangsulyt kap a halozati
veszteségek kérdése. Ez, azon felll, hogy enemsdpa, komoly koltségeket jelent az
aramszolgaltatok szamara, amennyiben az aramtey@elélosztas kdzos tulajdonban van,
akkor az bevételkiesést is jelent. A halézati veszgeket jelen tanulmanyban kizarélag
m szaki szempontbdl elemezziik, és figyelmen kiviyhaga fogyasztoi fizetések elmara-
dasat.

A halozati veszteségek fforrasa az elektromos aram vezetésnek fizikai
megvalésitasabdl ered. Minden olyan anyag, amialé&thaz aram, bizonyos mértéél-
lenallassal bir. Mikdzben az elektromos aram athalseken, elkerilhetetlen, hogy az el-
lendllas leklizdése soran bizonyos mennyiségszteséget kell elszamolni. Bar bizonyos
veszteség elkerulhetetlen, de, nagyon sokat szamik a mértéke. Nagysagrendekkel
nagyobb veszteséget termel egy rossz ség vagy anyagaban eléregedett szerelvény. A
nagy ellendllassal, igy a nagy veszteséggel egyuit magas hmérsékleten torténiize-
melés is, amelyeket a kamerak egyértelnen ki tudnak mutatni. Tébb olyan kamera is
elérhet, amelyeket drénra is fel lehet szerelni. Egkdmeraval felszerelt dronnal le-
het ség nyilik hosszabb szakaszok vagy bonyolultabtebzmyek diagnosztikai jelleg
korberepulésére, a szerelvényekKépének rogzitésére és a felvételek utdlagosadaiir
kordlmeények kozott torténelemzésére, valamint az eredmények alapjan edpaktartasi
és beavatkozasi terv elkészitésére. [5]. A drémdamos iranyitd kézpont kozotti valds
idej kapcsolat kialakitasat is vizsgalni célszeék valds idej kapcsolat esetén akkamera
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altal mutatott a megengedett értékek feletti éetsdtén azonnali beavatkozésra nyilhat le-
het ség. Az azonnali beavatkozés eredménye is val@®idellenrizhet lehet a dronon
lév h kameraval. A villamos hal6zatokat azonban nem ocgizteség szempontol ér-
demes elemezni, hanem kulonbd@gyéb mszaki szempontok is felmerulnek. llyenek a
vezetékek szélszakadasai is, ami fontos karbastaet&ek alapjait jelenti. Ezt, megfelel
fénykoriimények kozott, akar gyorsabb sebességegptett felvétellel is el lehet érni, és
amennyiben megfelelmin ség a felvétel, a dron rendelkezésre allé repulégeiddatt
jelent s szakaszt is fel lehet deriteni, és a felvételidstitott lzemmaodban visszanézve
elemezni a haldzat allapotat.

Ugyanigy az oszlopok tetején, tdbb méteres maghasaghelyezkedszigetel k
és tulfeszultség korlatozok allapotét is lehet 88®s szogbl ellen rizni, rdadasul olyan
perspektivabdl, amilyenre a halozat karbantartihéhezetnek haldzat-bejaras soran nincs
lehet sége. A haldzat karbantartdé személyzet csak a fdlddja a targyi eszkdzoket ell-
en rizni, és még optikai nagyité eszkdz hasznalatdethés maradnak fedett helyek, mit
példaul a kiszéaramut biztositasat szolgald drtivében talalhato pontok. Ezeket a dron,
mivel egy magassagba tud helyezkedni ezekkel &beskkel, mind latja.

Gondoljunk csak bele, mennyi idmire példaul egy kb. 100 méterenként el-
helyezked oszlopsort ellerrizni tud egy karbantart6 személyzetlefy, ha az adott
oszlopsor gyalogos vagy autés kdzvetlen elérediémraatian vagy nagyon nehéz — példaul
arkok, mezgazdasagi mvelt tertiletek, patakok esetében — szemben egyndrdartén
felmérésre. Megallapithatd, hogy hatékonyabb éstsAgosabb a dron hasznélat. Ez igaz
a rendszeres karbantartasi feladatokon felll obsmtekben is, amikor fakittsek okozta
oszloptorések vagy vezetékszakadasok helyét kehasttani, fleg vihar utani és téli
(nagy mennyiségho) kornyezeti korilmények kdvetkezményeképpen.

A villamos hal6zatokon sok Uzemzavart okoz a nozéhyBar mindegyik
aramszolgaltaté rendelkezik megfelgjallyazasi munkakat végzsoporttal, a természet
sokszor felllirja a tervezett gallyazasi munkakusat, €s a tervezeleltér en néveked
novényzet tobbszor is zarlatokat, tehat izemzaradményez a villamos hél6zaton. Biz-
tonsagtechnikai szempontbol nagyon fontos inforgidedz tudunk jutni, ha a kritikus
tertleteken, mint példaul ersiavok folott rendszeresen végig repitiink egy déma fel-
vételeket elemezve, valamint a korabbi felvételékisszehasonlitva megallapitjuk a gal-
lyazasi munkék prioritdséat és sorrendjét. [3]

TERMESZETI MEGFIGYELESERE ALKALMAS FELHASZNALASOK

Az akkumulatorral Gzemeldronok jelenlegi mszaki jellemzit vizsgalva a kévet-
kez években az drénok Uj felhasznélasi lebégei tulnyomorészt inkabb az utdlagos e-
lemzéseknek hattéranyagot biztositd feladatok abaymutatnak majd, ezzel nagymérték-
ben el segitve kutatasi feladatokat is. Ehhez raadasgkétes, ha a képrogzités a dron
készllékben torténik, a kezekk csupan egy vizudlis iranyitdi szerepre van S2gi&, ami
egy sokkal jobb minség felvételre ad lehetéget.

A fenti, leginkdbb elemzési hattéranyagot biztof#lderitési munkakra koncent-
ralva, felmeril annak a lehetge, hogy a vizrendészeti és vizbiztonsagi szeaimfoend-
kivll fontos géatak allapotanak rovid iclatt, hosszu szakaszok elemzésére is |ebget
adnak a dronok, szintén nagy felbontasu kamerakottré tortén felszerelésével.
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Ugyanigy a folyok allapotat normal allapotban is,adacsony- illetve magas vizal-
lasnél is gyors és hatékony elemzési megoldast &gyévagy tobb drénnal valo berepllés
és utblagos elemzés. ,A drén repllésekkel 1égi mgggfés Utjan rovid id alatt nagy
teruletek, hosszu folyoszakaszok ellerhet k”

BIZTONSAGTECHNIKA

Tovabbi biztonsagtechnikai megoldast kinalnak andkotomegrendezvények
esetében, ahol — a kozterileti kamerakhoz hasortGamronok felvételeit arcfelismer
rendszerrel kombinalva eddig elérhetetlen infordiéedz tudunk jutni. llyen esetekben
tobb dron egyidejfelhasznalasaval, és a labdarigo stadionokbdriskezeskedelmi céld,
tobbkameras adatfeldolgozé rendszer hasznalataiwinkdz , biztonsagtechnikailag
veszélyes személyt és csoportot lesz led@giiink azonositani, mozgasukat kdvetni. [6],
mint példaul az illegalis hataratlégsetében [7]. Hasonloképpen szabélytalan gépjarm
man verek azonositdsara is hasznélja mar most is aanagpndrség, példaul a nyari
zsufolt autdopélydkon a ledllésavot szabalytalaragzhald - és ezzel veszély esetén a
veszélyelharito jarmvek mozgasat akadalyoz6 — gépjamezet k kisz résére [8].

VASUTHALOZAT

Egy fontos és kritikus infrastrukturalis elem aMasil6zat. Ebben az esetben mind
a sinek, mint az aramellatast biztosité villamd$zet, mind a vasuti atkel biztonsagos
allapotanak elemzésére kit megoldast kindlnak a dronfelvételek. Ezek konny
tarolhatosaganak koszonheh az 0Osszehasonlitdé elemzdsimyert informaciokat is
kaphatunk, amire kordbban nem volt lelség, valamint a drénok segitségével elk-
ertlhet ek lehetnek az olyan veszélyes helyzetek, amikdanvidyen nagyobb targyat
helyeznek vasuti sinekre az ttkdzés megfigyelésimaknyében. [9]

ONKORMANYZATI LEHET  SEGEK

Tulajdonképpen a drénok minden olyan feladatra thetek, amit az On-
korméanyzat Iégi fot6zassal oldana meg. Alapgataz dnkormanyzat rkodését térin-
formatikai rendszerek mar deljesen tamogatjak. A drénok alkalmazhatbak tdéepés
tertlet tervezésnél, lakas, ingatlan és vagyon @kadasnal, logisztikanal és sok egyéb
terlleten is.

Azt mar az eddigiekh is megéallapitottuk, hogy a dronok felhasznalakaakal-
mazasanak széles kotehet sége van. Kozvetlendl vagy kozvetve, de a mindennap
jainkban valamilyen médon megtalalhatéak. A telépiéndezés tervezés hatasa vagy a
pontos korrekcioknak a felismerése is tdmogathatddn felhasznalasaval. Egy-egy
onkormanyzati befektetésnél a telepllés hosszu fi@éjl€sztési lehetségeit hatarozzak
meg, hogy ezek a tervek, igy ennek rdhatasa vamleledésre, illetve a tovabbi fejlesztési
lehet ségekre. Ezeket a terveket dronok segitségévelykiinés egyszermodon el lehet
késziteni, amibl kés bb latvanytervet lehet késziteni. Ezekkel a teretkk lakossagot
tudja az 6nkormanyzat tajékoztatni €s igy be todjgatni az adott fejlesztés terveit, amivel
a kdonnyebb és atlathatobb megértést, illetve dzahgiltabb véleménynyilvanitast késziti
el . A telepulésrendezés tervezése az onkormanyzétntds feladata, hiszen a telepulés
mindennapijait széles korben befolyasolja. Egy-emgyobb volumen beruhazéas komoly
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terhelés mind a kdérnyezetnek mind a varos\faludakwak is. Viszont fontos megjegyezni,
hogy ezzel a telepulés munkahelyeket is teremia igikossagnak biztos anyagi kdrnyezetet
biztosit. A fentiekkel egytitt a drénokat rengetélyatudja hasznalni az énkormanyzat, ide
tartoznak az utélagos hatasok felmérése, az Onkyzad altal véllalt felelségek tel-
jesitésében, illetve a jogkdvetés nyomon kovetésiheeldaul épitkezések soran. [6]

Ezeknél a tervezéseknél nagy hangsulyt kell fektemel készit és utdlagos
munkakra is. Magyarorszagi példaként erre mindepkigmtos megemliteni a Balaton
partvonalanak illegalis nadvagasait, melyet azlaladbra szemléltet, és partfeltoltését, il-
letve ezeknek a partszakaszoknak a feltérképezezsdtet a feladatokat az 6nkorméanyza-
tok altal igénybe vett eszkdzokkel kénnyen, egysaer rovid id alatt megoldhatok. igy
pontosan és hatékonyan feltudjak térképezni, dléehet ellerrizni, és eleinte még me-
gel zni is tudjak a Balaton partszakaszan végzettéllegevékenységeket.

2. dbra: Nadirtas a Balatonon

KORNYEZETVEDELMI LEHET  SEGEK

Ugy gondoljuk, hogy a koérnyezetvédelmi céli lelségek a dronok alkal-
mazasanak egyik legfontosabb lelsége. Gondoljunk csak bele a vizitélyek felmérése
milyen nehéz és komplikalt feladat. A roppant netregkozelités, a természetvidil-
letve a nemzeti parkok munkavéllal6inak is komalyikasokat okoz, azonban ezeknek a
tertleteknek a magasbdl tortémegfigyelésével, illetve feltérképezésével konnkieite-
lezhet. A hagyomanyos megoldasok (piléta altal vezetdi-jarm vek) sokszor egy-
szer bb megoldasnak hhetnek, viszont ne feledjik ezeknek a megoldadoiatranyos
jellemz it. Hiszen a rendkivil magas hangok, a rephielikopter robosztus termete, vagy
ezeknek a mozgéasa kdnnyen megzavarhatja a tellkéizésségnek a mindennapjait, igy
egy esetleges felmérés soran nem kapunk pontos leéladokat az adott teriilet megfigye-
lésér |. [4]

A légi megfigyelés kezdeményezését szamos ténpefolyasolja és ezaltal in-
dokoltta teheti. Egy-egy kiemelten védett teridetak dus élettel teli lehelye és élvilaga
sajnos az embereket torvénytelen tettekre késtidHzeknek a csoportoknak a felderitése,
illetve a védett természet €s\élag meg rzése céljabol a természetv&dyyakran vetnek
be drénokat. llyen esetekben a repuléseket minggnkéng és zajmentesen kell végre-
hajtani. igy a kiilvilag szamara szinte |lathataléesz a megfigyelés, igy a torvénytelen tettek
végrehajtasatol az elkbvéet elidegeniti. llyenkor a természetv&dkétféle képen tudjak
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a természetet megovni és megvedeni: egyrészt ar tadalet konkrét megfigyelésével,
illetve az adott tertleten éRllatok megszamlalasaval tudjak ezt biztositannddnképp
meg kell emliteni, hogy bar korabban az allatsz&mtk gyakoriak voltak, manapsag mar
a magas koltségek miatt csak ritkabban vagy katdtan alkalmazzak. A dronok alkal-
mazasa viszont ezt a kritériumot is kbnnyen ki\a|th hiszen ezek az eszkdz6k manapsag
mar joval alacsonyabb aron beszerezket

Sajnos a természetvéddek nem csak az illegalis tevékenységet teresoportok-
tol kell tartania. Egyes teruletek csoda szép tataailletve ezeknek a helyeknek a nem
mindennapi élvildga gyakran nagyszamu turista tomegeket voradatt €l helyre. llyen-
kor gyakori a turistak kivancsiskodasa, ami sokszarhatja, vagy kifejezetten rossz
hatassal lehet az adott @llag kornyezetére. Ez a megallapitas kiulonos teliel igaz fok-
ozottan védett terliletek esetében A nem engedétyldregatasok ellenzésére, illetve
ezeknek az embereknek a tavoltartasara a termésdzietyyakran alkalmaznak drénokat.

[6]

A vadkempingezés felderitése és megéallithsa korkdijvasok elé Allitia a
természetvédket. Véleménylnk szerint is kiemelten fontos fetaddszen fontosnak
tartom, hogy ezek a csodashilyek megrizzék a természet szépsegét. Ezeket a terllete-
ket drénok hasznalataval kénnyen lehet fellgy@nermészetvédelmi szakemberek a par-
kok terlletei felett alkalmazzak a kismérgtszont konny kezelhetség dronokat. Ezek
az eszkozok korlatozott képeségekkel birnak, amit @ repullési id és megtehet
tavolsagot értjuk. Bar ezeknél dronoknal a megtetdt korlatozott, mindenképp fontos
megemliteni, hogy a kénnykezelésbl adédéan egyszeen és gyorsan bevethkt Ezek
az eszkdzok nem nehezek, néhany kilogrammot nyomrezdital kénnyen mozgathatok,
igy nagy flexibilitast biztositanak a felhasznaldjek. Nem bocsajtanak ki nagy hangot
(hajtasuk villanymotorral torténik), rajuk leggyakban valamilyen tkamera kerul. Eze-
knek a lehetségeknek a felhasznalasi kore szinte korlatlargletényleg csak a fantaziank
szabhat hatarokat. Természetesen a kornyezetvédélok kdzott nem csak a terlletek
megovasat, megzését értjuk, hanem ide tartozik a tertletek kémeyszennyezésének a
visszaszoritdsa. A kozeljoben a dronok, kuléndsen az akkumulator kapacitébat@
fejl dése tovabb szélesiti az ilyen jelldglhasznéalasi leheségek korét.

OSSZEFOGLALAS

A nem katonai dronok felhasznalasi potenciélja jédmutat a mostani felhasznéa-
lasokon, tébb tertleten is be lehet vetni a drohkkiindsebb fejlesztések igénye nélkiil,
f leg felderit jelleggel, all6- és mozgoképrogzitésre és azokld@iszakmai elemzésére.
Meggondolandé a drénok és iranyito, feltiigyeletét@kozpontok kozotti valos idekap-
csolat biztositasa.

Ennek kdszénheen tobb olyan infrastrukturalis biztonsagtechnid@@vatkozasra
is fel lehet hasznalniket, mint a villamoshalézatok, gat halézatok, vakatozatok alla-
potanak gyors és atfogo elemzésére, amik egy hagakb preventiv és karbantartasi jel-
leg munkak alapjait biztositjak, vagy tomegrendezv&rsaran veszélyes személyek vagy
csoportok azonositasara.

Amennyiben a fenti leheségek valdban elterjednek, felmerul a kérdés, hivgy
nok jészandéku felhasznalasan felll, a dronokiaftemacioszerzési lehetégek rosszhi-
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szem felhasznalasa ellen is védekezés szukségességgzalkapcsolatos biztonsagi-el
irasokat, szabalyozasokat ésszaki kdvetelményeket és technikai eszkdzoket éededn
dolgozni annak érdekében, hogy az ilyen szerkezeteknalata soran eleget tudjunk tenni
az ebbl ered, Uj tipusu biztonsagtechnikai kihivasoknak. [2]

Megéllapitottuk, hogy a dronokat az dnkorméanyzasakzamos célra tudjak alkal-
mazni, példaul a telepulésrendezés tervezésnélekEnagitségével a telepulés terlleti
konnyen felderithek, aminek segitségével olyan latvanytervek késtzikheamikkel az
adott telepulés lakosait kdnnyen lehet véleményawitasra sarkalni.

Ramutattunk, hogy a kérnyezetvédelmi feladatokdsid is segitheta drénok al-
kalmazasaval. Ezekkel az eszkdzokkel a természdiaadadott védett terlleteket kbnnyen
ellen rizhetik és megoévhatjak.
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SIGNIFICANCE OF SPECTRUM
MONITORING SYSTEMS IN THE FIELD OF
ESTABLISHMENT PROTECTION

A SPEKTRUM MONITOR RENDSZEREK
JELENT SEGE AZ OBJEKTUMVEDELEM
TERULETEN

DOMJAN Andras

Abstract

Wireless data connection has been b
due to recent technological developme
including either infocommunicational ap
lications or any electronic devices s
rounding us. We use radio connections
many cases because it's comfortable o
in other cases it would be too complical

to build it or not possible physically at allmazott

Radio spectrum inspecting system mg
ioned in the title should be the strategic ¢
ment of the modern building protection
cause the mechanical and technical dev
used in our everyday life are based on el
ronic mechanism. Due to the mention
reasons the detection of electro-magn
force field could be the base during the
alization of a complex security system. |
going to describe the advantages of a sp
rum-monitor function that was built as
part a complex building protection syste
and the tasks to be solved in connect
with detection. | will show you how an R
monitor application could detect a remg
controlled listener or improvised explosi
structure within a building durin
switching on
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Absztrakt

uNiapjaink technologiai fejlesztéseinek ko-
ngzonheten szinte kivétel nélkil minden te-
pruleten vezeték nélkuli atvitel kerult kiala-
uikitdsra az infokommunikaciés alkalmaza-
BoOktOl kezdve a kozvetlen kdrnyezetlnk-
nlyen talalhaté egyéb berendezésekkal-
edtéséig. A mindennapi életiink soran alkal-
m szaki-technikai  eszkdzeink
nhindegyike elektromos nkddésen alapul,
lezért az elektromagnesestér jelenléte a
edetektalas alapjat képezi egy komplex biz-
desisagi rendszer megvalositasa soran. A
ekiivetkez kben ismertetem a rendszer ré-
eskeként kiépitésre kerispektrum monitor
pficnkcio nydjtotta elnyoket, és a detekta-
réassal 6sszefuggmegoldandé feladatokat.
nBemutatom hogyan képes az?Rfonitor
e@lkalmazas épuleten belul detektalni egy
&| re definidlt védett terlleten megjelen
2r(pl.: a bekapcsolas folyamata soran), tavve-
iaérelt lehallgatd vagy improvizéalt robbano
Fszerkezetet.
Dte
ve

J

Kulcsszavak

celektromagneses sugérzads, RF monitor
rtrendszer, detektalds alapelve, szelektivitas
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A VEDELMI RENDSZER TERVEZESE

Egy komplex objektumvédelmi rendszer megtervezésinsa teljes kockazatana-
lizis elvégzésével tudjuk feltarni, hogy valojabaityen veszélyekkel kell szamolnunk az
épulet majdani mkodtetése folyaman.

A fenyegetettséget figyelembe véve, alapeatkét f csoportba sorolhatjuk a ki-
emelten védett objektumok védelme soran jelentkeszélyeket. Ezen terlletek kozll az
egyik kategoériaba az épulet elleni kozvetlen tarsakat, a masikba az épuletek funkciéja-
hoz, tovabba az ott dolgozék munkajahoz ti bizalmas informéacidk jogosulatlan meg-
szerzésére iranyulo tevékenységeket sorolhatjjkA [terjedelemre valo tekintettel, cik-
kemben csak a robbantés elleni védelem és az iafmavedelem egy-egy specialis -tav-
irdnyitasos lehallgato berendezések- szemponti@a@litem a komplex védelem megva-
|6sitdsanak egy lehetséges valtozatat, amelynpk&s&ben meghatarozo szerep jut a radio
spektrum ellenrzésére. A nyilt sajtdban is kdzzétettek tobb olgaatet, amikor a vilag
kilonboz részein megtalalhaté kormanyzati épuleteket érdekadasok. Koztik nagy
szamban szerepelnek robbantdsos merényletek, vailatkos lehallgatason alapulé infor-
macibszerzési cselekmények. A két kategoria ddtedttisaga tekintetében a kbdtetésik
vagy indithato6 robbanoé-, és lehallgaté szerkezetekében - a felhasznalasukat megeain
- lehet esélylink a védekezésre, valamint a komblkainok bekdvetkezésének a megaka-
dalyozasara. Ennek a feladatnak a megoldasara&yuks egy, a védenepuletben tor-
tén allando és valos ideradié spektrum figyelrendszer kiépitésére.

A réadiéspektrum (hat6séagi) ellen rzése

A frekvenciagazdalkodas a nemzetkozi és a nenogtzpbalyokban rogzitett mo-
don, minden allamnak komoly gazdasagi hatassalfeiadlatkére. Nemzetkozi szinten az
ITU-R? altal rogzitett alapelvek hatarozzak meg a frekigkiosztassal és a hasznalt spekt-
rum ellen rzésével kapcsolatos eljarasi rendeket és modsterKrekvenciakészlet vé-
delmén tul a nemzeti szabalyozas célja a radidebravartalansaganak biztositasa is. Ha-
zankban az elektronikus hirkdzlélsszold 2003. évi C. térvény (a tovabbiakban Einja)
el tételesen a kijelolt allami szerv részére a temgkég megkezdéséta hatosagi ellen-

rzési kotelezettségig a frekvenciagazdalkodassstedisgg feladatokat. Az Eht. 11.8
(3)(4) -es bekezdése a kovetkket tartalmazza:

»(3) A Hivatal koteles a frekvenciahaszndlattal kaplatos nemzeti, illetve nem-
zetk6zi megallapodasokon alapulé nemzetkozi radibgyelést, ellenrzést, felderitést,
zavarvizsgalati és zavarelharitasi tevékenységgtaré, amelynek soran jogosult a radio-
adasok mszaki-forgalmi megfigyelésére és azok rogzitégagezabalyban meghatarozott
feltételek szerint.

(4) A hirkozlés védelme, a frekvenciahasznalatkoatgsaga és karos zavaroktol
valé mentessége, valamint az elektromagneses édsteség (EMC) biztositasa céljabol
a Hivatal radiomér és radio-zavarelharité szolgalatot tart fenh[2] A jogszabalybdl is
egyértelmen lathatd, hogy a radiéspektrummal dsszefliggésignitett feladatkorként a
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mérési tevékenyseég kiemelt helyen szerepel. Enrddkében a Nemzeti Média- és Hir-
kozlési Hat6sag (a tovabbiakban a Hatésag) a SIM@Njekt részeként egy orszagos
mér -irhAnymeghatarozo rendszert hozott létre. A radiffiggelés segitségével folyamato-
san detektalja az éterbe kisugarzott elektromagrimdéamok jelenlétét, a radidallomasok
jeleinek jellemzit. A radiéellenrzés soran az engedéllyel rendelkeadidadok mszaki
paramétereit mérik, hogy azok mennyiben felelnely mayilvantartasban szerepérté-
kekkel. A radidfelderitési feladatkor hivatott amieretlen radiéfrekvencias sugarzasok he-
lyének a megallapitasara, amely fixen telepitetpj@m be szerelt vagy kézi iranymér

m szerek segitségével torténik. [3]

A hatosagi ellenrzési feladatkorokd egyértelmen latszik, hogy a hirkozlés sza-
bélyainak betartdsa és betartatdsa meglsetosszetett tevekenység, amelynek kivitele-
zéséhez komoly nszaki - elssorban radiétechnikai - ismeretekre ésmerezettségre van
szikség.

A detektalas alapelve

A torvény szovege is megemliti az elektromagnesezdferhetség (EMC) szem-
pontjabdl vald ellenrzés szikségességét. Az érzékelés alapjat kégemiaaita elektro-
magneses hullamok berendezések altali sugarzasyyedna vezeték nélkili 6sszekottete-
seken felll megjelennek az éterben, és megtatgbaraméterezett meellen rz rendszer
segitségével felfedhdt a rendelkezésre all6 radié spektrumbdl.

Ezt az elvet kezdték vizsgalni, majd alkalmazni26ril IED'-k felderitésére az
amerikai hadseregnél, a haborus 6vezetekben. Adtislé soran drénokra telepitett RF ve-
v kkel prébaltak felkutatni a nyilt terepen rejtetizeték nélkili improvizalt robbandszer-
kezeteket (RCIEE). Az egységeik ellen elkdvetett robbantasos méeéely szamanak mar-
kans novekedése ravilagitott a védelmik ezen térig& hianyossagara, és arra, hogy leg-
hatékonyabban a megekssel lehet harcolni az ilyen jellegpvékenységgel szemben. [4]

Az épuleteinket behaldzzak a kuldnbdaformacio és villamos energia tovabbita-
sara kiépitett vezetékrendszerek. Az objektumvédslzempontjabol egy tovabbi detekta-
lasi lehetségként jelentkezik ezen vezetékes hal6zatok - amitennak - altal ,,6sszedy
tott” agynevezett vezetett jelek vizsgalata. Ityaigigy az RF spektrumanalizis kertl széba
a gyenge-, és esaramu vezeték rendszerek esetében is.

A mérés szempontjabdl nagyon lényeges jellemmérm szer és a vizsgalando
eszkdz kdzotti tavolsag, ugyanis az elektromagniesk&mok esetében - a sugarforrastol
tavolodva - a jelszint hatvanyozottan csokken. &xiindulasi értéket figyelembe véve
meglehetsen alacsony jelszintet képvisel a vddemenetén.

A detektalasi szint hataranak vizsgalata sorankeg@mliteni a Johnson - Nyquist
tétel néven ismert termikus zaj fogalmat, amelpjala a sdvszélessébfligg en becsil-
het az adott abszolut ,zajszint”. [5]
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A SPEKTRUM MONIOR RENDSZER AZ OBJEKTUMVEDELEMBEN

A hatosagi radio fellgyeleti rendszerhez és a 6BAmCIED felderitési metodika-
hoz hasonléan a komplex objektumvédelem egyik ®egységének kell tekinteni az in-
formaciovédelem és a robbantés elleni védekezéskést kiépitett spektrum méellen-
(irodék, targyalok, elado termek) elhelyezett szondak segitségével tudpdfelel hate-
konysaggal detektalni az éplletbe bekerilt tavitasgs IED-k és lehallgaté berendezések
jelenlétét.

A hatékony felderités érdekében a mérés és eiléa menete folyamatosan kell
torténjen, tovabba egy komplex egységet kell alkoaz épulet behatolasjelz és vided
megfigyel rendszerével.

A rendszer alapveen harom f részbl tev dik 6ssze:

mér modulok (antennak)

kdzponti egyseég (jelfeldolgozas, adattarglas)

felugyeleti (operator).

Az RF monitor rendszer elvi felépitése

A helyiségekbe beépitett mémodulokhoz k&zvetlenll vannak csatlakoztatva a
kllonboz tartomanyu és savszélessémtennak. Az érzékelés teljesitményszintje dant
hatékony mkddés szempontjabdl, ezért az antennék elhelyésasezetékezése kulcsfon-
tossagu a rendszer kiépitése soran.

A kbzponti mér-feldolgozo6 egység és az operator munkaallomasagyakashoz
viszonyitott elhelyezkedése - a haldzati Osszeté#ttmiatt - kevésbé lényeges szempont,
mivel annak menedzselése akér tavfelligyelet fotpadids megoldhato.

A mérési eredmények feldolgozasa valodih kell, hogy torténjen kilonds tekin-
tettel a rendszer védelmi jellegére és az esetlerjdséges intézkedések megtétele miatt.

A védend objektum terlletén elhelyezett mégységek halozaton keresztul van-
nak dsszekottetésben a kdzponti egységgel. Ennegyalz f feladata, hogy a mért jelek
egy helyen legyenek kiértékelve, lehatg szerint egymashoz tébbféle szempontbdl is vi-
szonyitva. Ez az értékelés torténhet egymas uthrbign) Un. soros modon vagy parhuza-
mos szervezégelfeldolgozassal, amely Iényegesen nagyobb hatéémgal bir. Eztam
veletet a kdzponti szamitdgép végzi, amely egykeadadt hoz Iétre a mérési eredmények-
b I, melyet tovabbi vizsgalatokkal statisztikai elaraekkel - kilénbdzid tartomanyokra
vonatkoztatva - tudunk smi, vizsgalni.

A keletkezett adatok lehetnek a kiindulépontjai é@g bbi alaposabb technikai
atvizsgalas, ellerrzés megtervezésének. igy killondsen a még nem mesinott spektrum-
Osszetevk vagy meghatérozott ithen ismétld radiofrekvencias jelek pontos sugérzasi
helyének a felkutatasaban.
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1. dbra: RF monitor rendszer elvi rajza (Forrasesz altal szerkesztett)

Mérési elvek, modszerek

A megfelel hatékonysag elérése céljabdl folyamatos frekveifimpyalést kell vé-
gezniink, melyet bizonyos ithrtamig rogzitunk egy esetleges Kélsi feldolgozas érdeké-
ben.

A detektalast koveen az ellenrzés alapjat a spektrumanalizis jelenti, amelyet a
digitalis jelfeldolgozas segitségével akar valdéshah is megtehetiink. Eldépésként a
vizsgalandé jeleket szeparalnunk kell a keletkezégé@rint, szét kell valasztanunk az ugy-
nevezett kils és bels forrasokra (mikro- és - makrokornyezet). Ezt hikviarbeli elhata-
rolasnak. Ennek a megvalositasa érdekében a éelennarendszeren felll alkalmazni kell
egy kuils (referencia) mémpontot is. A szeparaciot segitik az épitményekkezatébl
adodo tulajdonsagok, mint a térelhatarolo és talabzto falak, amelyek a szabadtéri terje-
dési viszonyokhoz képest jelentcsillapitdssal rendelkeznek. Az objektumokna&didr
hullamokra gyakorolt hatasan felul meg kell emiitenelektromagneses sugarzas tekinte-
tében meglehesen zsufoltnak szamito kdrnyezetinket, amely jetamt megneheziti a ve-
szélyt jelent eszkdzok kiszrését. Ehhez szilkséges egy rendszeresen frisaltdtiazis
megléte, illetve a mérési eredmények feldolgozasdhdott esetben mesterséges intelli-
gencia (AP) alkalmazasa. A jelanalizis segitségével a rddibjéizikai paraméterein tul
(jeler sség, vivfrekvencia, savszélesség, modulacid), akar az ralkadtt csatorna-, €s
blokk kédok megallapitasa is lehetséges. Ezek ist@leen van esélylink az esetleges rejtett
adattartalom kiszésére. Az informéciovédelem vagy akar az RCIEDdetés esetén, a
monitor rendszer pozitiv jelzése is elégséges lefperejtett eszkoz jelenlétének a felfedé-
sében.
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A 24/7 monitor rendszer jelent sége

A lehallgatas elleni védelem soran a TS€Mvékenység kiemelt részeként emlitik
a szakeértk a radiéspektrum folyamatos figyelését, a védestgjektumon belil. Az infor-
maciovédelem alapjat képetaktikai elem - spektrumanalizis - megszakitaginélég-
zése elengedhetetlen az illegalis megfigyelés seantitatékony védekezés szempontjabdl.
A mai technikai eszkdzok kindlta lehségek (SDR - szoftverradid) képesek biztositani
szamunkra a megfeleparaméterrendszer kiépitésének lehsggét. A technikai elharitast
végz k korében sokszor alakul ki hamis biztonsagérzedtaizsgalas soran, mégpedig a
radiospektrum ellenzése kapcsan. A kelfelkészliltség hianyaban a feladatot végrehajtok
hajlamosak abban a tévhitben befejezni a munkajblkaty az atvizsgélas ideje alatt foly-
tatott frekvencia ellenzés - aktiv vezeték nélkili eszkdz kutatasara tkamzélag - valds
negativ eredményt jelentett. A spektrum monitodszerekre vonatkozélag létezik egy je-
16l szam, amely szazalékos aranyként mutatja, hoggkadncia vizsgalat ideje alatt, mi-
lyen hatasfokkal képes felderiteni az ismert jekékul a rejtett eszkdz elektroméagneses
hullamait. Ez a POB. A mérési tevékenységet statisztikai szempontlegkazelitve egy-
értelm vé valik mindenki szamara, hogy az ugynevezett E@QBke a vizsgalat idarta-
mara levetitve, elenyészzazalékot jelent az éves viszonylathoz képestkkaan vizs-
galva a POD altal meghatarozott szdzalékot egysmrdsen atvizsgalt objektum esetén: a
frekvencia ellenrzési tevékenység heti 1 6ra fdrtamban, éves viszonylatban kortlbelul
50 ¢6rat jelent, ez egy évre szamitva 0,5%-o0s taklanyt képvisel. [6]

Egy komplex objektumvédelmi rendszer esetébeneaf@yamatos minitorozasan
feltl, nem szabad figyelmen kivil hagyni a kapaeijtinduktiv csatolasokon keresztil az
er atviteli halozatokon (230VAC) megjeleifvezetett) jelek ellerrzését sem. A rejtett esz-
kdzok sok esetben kdzvetlen kbzelségbe kerllhetnelzetékes halézathoz, amelynek fo-
lyamatos vizsgdlata javithatja a talalati arangi. [

A kovetkez abran bemutatédsra kerill egy 140 MHz-es FM ad6rz80a/-0s ha-
l6zaton megjelenspektrumképe. A villanyvezetékek kdzelébe - tgsdldggel elhelyezett
- RF sugéarzo (-30 dBm) jele, jol érzékelhatédon megjelenik vonali jelként az atviteli
halézaton (-88 dBm). A jelszintek kozotti jelestesillapitas ellenére, markansan elkuldndl
a zajszinttl.

2. dbra: 140 MHz-es radi6 ad6 vonali (230VAC) spakiképe (forras: szerzaltal mérés soran rogzitett
(2020. 05. 21.))
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A teszt eszkoz frekvencia értékét szandékosanatéttam a 140 MHz-koruli tar-
toméanyba, mivel az adott vezeték halozat (230VAE€3anylag ,csendes” volt, ezen a sza-
kaszon.

Figyelembe véve a 24/7 monitor rendszer hatékordység statisztikai felderithe-

t séget figyelembe véve - a kdvetkkhen bemutatott rejtett eszkdzokkel szemben ar eset
jelleggel végrehaijtott technikai atvizsgalas (TSQhBglehetsen nagy hibaszazalékinak
tekinthet . Ez nem megengedett a megfeleiztonsagi szint elérése érdekében.

A taviranyitasu improvizalt robbandszerkezet és adhallgatdé berendezés

Alkalmazasuk szempontjabdl mindkét szerkezetetlebée kell juttatni a kivant
.hatas” elérése érdekében. Taktikailag egy impi@viobbandszerkezet, valamint a tavve-
zérelt lehallgato berendezés esetén is csak aetggy/mveleti helyszinen torténik meg az
.elesités” - bekapcsolast kéven, tavolrdl indithatéva valik -, majd ezutan aetjszer-
kezet ugynevezett ,varakozo” allapotba kerul. Arkeeetek felderitésére a varakozastol a
vezérl jel kiadasaig van lehetégunk, mivel a konkrét inditéjel megjelenésévellgyla-
tilag az elektronikai mkodés sebességéfiugg en (néhany szazad masodperc) bekdvetke-
zik a nem kivant hatas. Egy vezeték nélkili letsfigoerendezés a bekapcsolas utan egy
Ujabb radios csatornan - az adatatvitelhez szikssyeszélességben - keresztil kezd suga-
rozni, ami relativ kénnyen felfedheaz RF-spektrum figyelésével.

A radi6é spektrum tekintetében az 18\dav hasznalata a legelterjedtebb, mivel az
adott csatornakon lkdd radidadoknak nem szukséges kulon hatésagi engebedhdel-
keznilk. Az ISM csatornédk kozul Eurépaban a 27 M&233 MHz, a 868 MHz és a 2,4
GHz-eseket haszndljdk. Az utébbi bn az 5 GHz-es tartomany is kezd forgalmasabba
valni. A 433 MHz-es savot kilon kiemelten kell kiememivel haborus konfliktusok szem-
pontjabol érintett terlleteken is (Kozel-Kelet, tvBkovjetunid, Perzsa-6bol, Afrika) enge-
délyezettnek szamit.

Az RCIED konkrét felépitése meghatarozza a felderiségét a merénylet elkdve-
tése eltt. Jelen esetben az egyik legfontosabb szemppahotik a m kodtetésében kulcs-
szerepet jatszo radios modult alkotd specialis kéanelemek, amelyek nagyban hozzaja-
rulnak a spektrumfigyelés Utjan tortédetektalashoz.

F bb szerkezeti elemei

Mindkét dbran a radidésugarzas ikonja szimbolizafjaadott berendezédbszar-
maz6 elektromagneses hullamokat, amelyek detektaldsépes rendszert tervezink a
komplex objektumvédelmi részeként.

Az 1-es szadmu abran egy RCIED elvi rajza lathattelgek kozil a tervezett me-
rénylet helyszinén maga a vegység - a robbandszerkezetbe szerelve - testilgheza-
munkra a pokolgép robbanéasatglfelfedését. Jol érzékelhethogy a vezérl (add) térben
elkllénul az improvizalt eszk64t és ez a tavolsag elsorban az add nszaki paramétere-
it 1figg. Az Uzemszerm kddés tekintetében a két eszkdz helyzete az ad€uB#fizasi
teljesitményétl, a terjedési paraméterekies a vev érzékenységét figg. Az adoé altal
kisugarzott jel szintje nagysagrenddel meghalaggvaegység altal produkalt teljesitmény
szintet.

12 Industrial, Scientific and Medical band - Ipakiutatasi-, egészségiigyi frekvencia sav
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A ,Vev egyséf néven jelzett alkatrész tébbnyire a ,tavolkeld®iF-alkatrészeket
gyarto cégek kinalatabdl, akar nagyobb mennyiségbelérhet az internetes piacon ke-
resztil, a vilag barmely pontjarél. Az aramkorilakitasuk egy-egy bb vev tipusra kon-
centralodik, kdzottuk jellemzn a ,szuperheterodin” - elv a legnagyobb szambaiore
dulo.

A terjedelemre val6 tekintettel, a veelvét jelen dolgozatomban nem ismertetem,
annak csak a témakorrel kapcsolatban érintett vesfaglalkozom.

A kovetkez abran a vevelvi felépitése lathato, amelyen a detektalas ppetya-
bol a ,legaktivabb” részegységként a mixert emelkéerezgéskelt alkatrésszel egyiitt.

3. dbra: A szuperheterodin veelvi rajza (forras: szerzaltal szerkesztett)

A mixerben a viv-, és az oszcillator frekvencidja kerll 6sszesmrezéez altal
megjelenik a kettkulonbsége is, ami altalaban a soron kovetkészegyseg - kozépfrek-
vencia - tartomanyaba eérték. Ebbl adédik, hogy a helyi oszcillator a venni kivarek-
vencia kozeli értékén rezeg (sugaroz).

A gyakorlati tapasztalat szerint a gyartok toreledda nemkivanatos, ugynevezett
parazita RF 0sszetelk sugarzasanak a csokkentésére, de a legnagyobkeiptik elle-
nére mindig mérhetvalamilyen szint jel a tAvolsag figgvényében.
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4. dbra:RCIED elvi felépitése (Forras: szeraltal szerkesztett)

A kovetkez abran egy tavolrol vezérelhelehallgatd berendezés elvi felépitése
kerll bemutatisra. Rogton szemimék a két szerkezet koz6tti hasonlésag a radidésd@p
lat kialakitasa alapjan. Mindkét eszkoz tartalmgy eev egységet, amely meghatarozé a
m kodése szempontjdbol. Az RCIED-eltér en a taviranyitasu lehallgat6 eszkoz szerke-
zeti elemei kdzott megfigyelhetiink egy kulon ad@&met is, ami a megszerzett informacio
vezeték nélkuli tovabbitdsara szolgal.

5. dbra: Taviranyitasu lehallgaté berendezés elvi felépitEseras: szerz altal szerkesztett)

A bemutatott két radidvezérelt eszkdz kdzos jellgmzhogy egy tavolrol leadott
jellel indithatd, de mig egy rejtett lehallgatd a&8 informacidszivargasi csatornat jelent
szamunkra (kozvetett hatas), addig egy tavvezénygdtovizalt robbandszerkezet sulyos
séruléseket, illetve jelerd anyagi karokat okozhat a detonacié hatasara.
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A két ismertetett berendezés kdzos eleme (@gyseg) kapcsan van lehségiink
a védend objektumon belul felfedni a rejtett eszkdzoketeamyiben rendelkezink a kell
érzékenységés természetesen lokn folyamatosan nkéd detektalé rendszerrel.

A b nods célu - fentebb bemutatott - elkdvetéséklddddan, a monitor rendszernek
képesnek kell lennie az ideni spektrumvéltozasok pontos érzékelésére, és eskiben
egymastol valé megkilonboztetésére is. Alkalmakl&gyen egy radidvezérlésmprovi-
zalt robbandeszkdz vagy egy lehallgatd berendezdsti/éplletrészen tértébekapcsola-
sanak felismerésére.

A kovetkez spektogramon (6. abra) egy RXB8 jeddiés modul bekapcsolasi fo-
lyamata figyelhet meg egy spektrumanalizator segitségével.

A kép fels része mutatja a frekvencia laeni valtozasét (alulrél felfelé haladva),
a jelszinteket a szinek szimbolizaljak (kb. -80 dBmdld sav). A kezdpillanatbdl és a
.kanyargasbol” kdvetkezik, hogy a frekvenciamenami leginkabb hmérsékletfligg a
vizsgalt tipusu modulok esetében -heén valtozo, esetenként alkatrészfugg

6. dbra:433 MHz-es vevmodul bekapcsolasi frekvencia valtozasa amidomanyban (szerzaltal mérés
soran rogzitett (2020.06.10.))
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Az abra also felére esik az amplitudo-frekvencigkémegjelenitése, amely koz-
vetlenll a bekapcsolasrdl nyujt értékes informéaiokeolvashaté a kezdrekvencia, a
sdvszélesseéq, a jelszint, majd az allandésult ésigbsis.

A monitor rendszernek ezt a folyamatot kell tudigzitenie, - megfelelfelbon-
tassal - hogy az a késhi feldolgozés soran 6sszehasonlithat6 és terteSezeadott eset-
ben megkulldnbodztethets legyen mas jelekt, a vizsgalatok alkalméaval.

OSSZEGZES

A bemutatott spektrum monitor rendszer védelmi képgeként ismertetett RCIED
és lehallgato szerkezetek detektalasara valo afissaganak az egyik leglényegesebb fel-
tétele az érzékenységén tulmen, a szelektalasi tulajdonsaga. A mai vilAgunidm@ter
.ZsUfoltsdga” nem elhanyagolandé jellenseem a varosi, sem a kdzvetlen kérnyezetiink-
ben sem.

A komplex objektumvédelmi rendszer egyikdsszetevjeként bemutatott spekt-
rum monitor tevékenység hatékony végrehajtasdhaeferencia szint mérés kiegészitése-
ként - szukséges lehet a Hatdsag altal uzemeltétditimegfigyel hal6zathoz valo kap-
csolédas, hogy a makrokdrnyezémindig valés adatokkal rendelkezzink.

A meglehetsen alacsony jelszintek érzékeléséhez megfikrlakterisztikaju an-
tennakat kell illeszteni a vemodulokhoz, a lehetlegrévidebb csatlakozévezetékek hasz-
nélataval.

A bevezetben ismertetett, elsorban kényelmi szempontok miatt zsufoltta valé
radio spektrum elemzése soran, a specialis tulajpokat is figyelembe vevanalizator
szoftver nélkilozhetetlen a relevans eszkdzokrfedigse és megkulonboztetése céljabol.
A megfelel részletességgel rogzitett mérési adatok teszid led a feldolgozé program
szamara, hogy a radidspektrumban nagyon rovidliakt, alacsony jelszinten lezajlé folya-
matokat is a legkisebb reakcidicel tudja kell biztonsaggal veszélyesnek vagy veszeélyte-
lennek nyilvanitani. Ennek végrehajtasara bonyaligoritmusok és részletes adatbazisok
szllkségesek a hagy és gyors szamitasi kapacitbegtmel

FELHASZNALT FORRASOK

[1] Domjan Andrés, ,A KIEMELTEN VEDETT OBJEKTUMOK BIZT®ISAGA A FE-
NYEGETETTSEG TUKREBEN, Hadmeanok, X11/3 szam, pp. 2-36, 2017

[2] 2003. évi C. torvény az elektronikus hirkdzlédr, ,Netjogtar,” Letdltés helye
https://net.jogtar.hu/jogszabaly?docid=a0300100&toItés ideje: 10. 12. 202

[3] Tomka Péter, ,hiradastechnika.hu,” julius 2004.dltés helye: https://www.hiradas-
technika.hu/data/upload/file/2004/2004_07/HTO40gdf. Letoltés ideje: 01. 1
2010

[4] Cristopher M. Griffith{JUnnamed Aerial Vehicl&ounted High Sensitivity RF Recei
to Detect Impovised Explosive Devicddontery, California: Naval Postgradu
School, 2007. 0

[5] Horvath Zsolt, ,mti.kvk.uni-obuda.hu,” 2014. Leté# helye: http://mti.kvk.uni-
obuda.hu/adat/tananyag/passziv/iPassziv8Zajok20fl4 gbltés ideje: 15.0. 2020

! " # 3 %"



0 +)<=>  ?+1>

[6] Paul. D. Turner, ,intersecmag.co.uk,” jan. 2017tdltés helye: http://www.inter-
secmag.co.uk/wp-content/uploads/2017/01/int-jatdfe@a3436.pdf. Letoltés idejt
10. 201¢

[7] Paul. D. Turner, ,intersecmag.co.uk,” 20. 02. 202&t5ltés helye: http://www.inter-
secmag.co.uk/remc-control/. Letoltés ideje: 10. 06. 20

! " # & %"



EVOLUTION AND THE CURRENT STATE
OF THE VOICE COMMUNICATION
EQUIPMENTS INTEGRATED INTO

OPERATIONS MANAGEMENT SYSTEMS

A BEVETESIRANYITASI RENDSZEREKBE
INTEGRALT BESZEDCELU ESZKOZOK
FEJL DESE, JELENE

RAJNAI Zoltan' — VEGH Attile?

Abstract

Voice communication equipment are baj
accessories of the today's operations m
gement systems. Due to the nature of
activity, wireless devices and systems
integrated into these systems. The wirel
devices in the past decade have underg
huge development, due to the converge
of information and telecommunicatig
systems. Our study focuses on point;
multipoint communication technologig
review the development of the
egipments, basic features. Analog syste¢
that are still in use today, the circuit-swif
hed digital technologies, and technolog
that work as applications on packet-swi
hed systems released a few years agg
disclosed. We refer the dispatcher st
wares that can be interpreted as an in
ration interface of these systems, in ad
tion, standards are mentioned that ass
compatibility in the technical developme
of technologies

Keywords

operations management, TETRA, ED
MCPTT over LTE, Po!

Absztrakt

Sk mai bevetésiranyitasi rendszerekben
aiadapvet tartozékok a beszédcélu eszkozok.
thetevékenység jellegébaddéddan ezekbe
aserendszerekbe vezeték nélkili eszk6zok,
esendszerek kerllnek integralasra. A veze-
jdadk nélkili eszkdzok az elmalt évtizedben
néeasi fejl désen mentek keresztil, kszon-
rhet en tobbek kodzott az informatikai és
ttavkozlési rendszerek konvergenciajanak.
sTanulmanyunkban hangsulyt a pont-multi-
s@ont kozotti kommunikacios technologiak
erkapnak, attekintjuk ezeknek az eszkdzok-
cnek a fejl dését, tovabba az alapvetlaj-
ﬂek)nségait. Bemutatasra kerllnek a még je-
denleg is forgalomban lévanalog rendsze-
egk, az aramkorkapcsolt digitélis technolo-
ftiiak, illetve a par éve megjelent csomag-
tdagpcsolt rendszereken alkalmazasként m
diéd technolégiak. Erintjiik a rendszerek
uietegracios fellleteként értelmezhetisz-
npécseri szoftvereket, tovdbba a technolo-
giak m szaki fejl désében a kompatibili-
tast biztositd szabvanyok is emlitésre ke-
rilnek

Kulcsszavak

Ryevetésiranyitas, TETRA, EDR, MCPTT
over LTE, Po(

& () *H$ ) ) /N012* 3% *4( 5" - 6
8 34( 8 9%:% % % ;<
*4$-. ) )=>0)/0 x2. 3 *4( 5"
34( 8 $

<5 %"



1 | @A @3CDE F GOH@D$C@

BEVEZETES

A beszédcéll, vezeték nélkili kommunikacios renddad gyakorlati felhasznéalas
szempontjabol két kategoridba soroljuk:

pont-multipont rendszerek

pont-pont koz6tti rendszerek

A gyakorlatban megvaldsult rendszerek az altal@roberi kommunikacios for-
méak modellezésén alapulnak.

A pont-multipont kdz6tti kommunikacié a csoportlzivez dott emberek kdzott
folyik, ez a legalapvebb kommunikacids formank. Ennél a modellnél a csopgy ember
beszédét hallgatja. A beszédet kiezemélye folyamatosan valtozhat, kulturalt kerétiek
z6tt azonban mindig csak egy ember beszél. Munkaszés szempontjabdl a pont-multi-
pont kommunikacios modell a leghatékonyabb, mivet@port minden szereppt részese
a kommunikacionak, ezaltal értesulnek a feladatdemnrészletét, tisztaban vannak a
munkafolyamatok allapotéval [1].

A pont-pont kdzo6tti kommunikacié a csoportbol etiiilil  két szerepl kdzott ala-
kul ki, akik azért valnak ki a csoportbdl, hogy raabeszélgetést folytassanak. Ebben a
kommunikaciés modban lehet hatékonyan a felad@&#sHeteit a két embernek atbeszélnie,
nem kell versenyezniuk a tobbi csoporttag figyelmé&@bbek kozott a bizalmas informa-
ciok is ebben a formaban keriilnek megbeszélését f@lkkozott.

VEZETEK NELKULI BESZEDCELU PONT-MULTIPONT RENDSZERE K

Az egymastol nagyobb tavolsagokban l@soporttagok kommunikaciojanak el
segitésére megjelentek az adoé-véeszulékek. Alapvettulajdonsaguk, hogy az eszkoz
Uzemmaodjanak valtasaval kell kezdeményezni a konilkanidt. Az adas kezdeményezé-
séhez minden add-vekészilék rendelkezik adasvalté nyomégombbal, neddynegnyo-
masaval lesz az aktiv, kezdeményegzereplje a csoportnak, ezzel egyitt abeszédét
hallja minden (ellatottsagi tertleten beldl I§esoporttag. Ezt a nyomégombot PTT (Push
to Talk)-nak is nevezziik az angol nyehbviditésébl adéddan. A szakirodalom 6sszefog-
lal6 néven PTT alapt kommunikacids rendszereknakvezi [1].

Az ado-vev készulékek tébbnyire ale kiépitett infrastruktira nélkil is képesek
m kodni. A lefedettségi terllet kiterjesztése aktjatdzo, atemelberendezések telepités-
ével lehetséges. A kiterjesztés értelmezii@idrajzilag egy magaslati pozicioba telepitett
atjatszoberendezéssel, de at@ngyak okozta tObbletcsillapitas lekuzdését ientieti
amennyiben az éplleten beldli, fold alatti, zartkben kell biztositani a rendszer ellatott-
sagat. Az infrastruktlra esetleges kiesésével aapalielhasznalé nem tudja a megszokott
ellatottsagi teruleten hasznélni a végkészilékeének a hatranynak a kikiiszoboléséhez -
ha az alkalmazott technologia engedi és a kizelgaltatasok hianya részben kezelhet
az érintett csoporttagoknak at kell térnitk azasfruktdra nélkili hasznélatra [2].

TRONKOLT RADIORENDSZEREK

Azonos ellatottsagi terlleten tébb beszédcsoperokijalasanak az igénye is fel-
merulhet. Ennek a megoldasara a legegy$ibdehet ség, hogy minden beszédcsoport sza-
mara létesitliink egy-egy kulonallé infrastruktarat.
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Kis felhasznal6i csoportszam esetében - a rendedkeallas fenntartasa végett — ez
megfelel megoldas. Nagyszamu felhasznaldi csoport esetébmmt ez eléggé gazdasag-
talan megoldas, ugyanis a végberendezéseket +labletkez en a kiszolgald rendszert -
nem mindenki és mindenkor haszndlja. Statisztig&lmutathatd, hogy a rendszerben egy-
idej leg maximalisan felhasznalt éorrasok szama kisebb, mint a felhasznaldi csogorto
szama.

A hatékony rendszerszervezés érdekében a szaldad&sok (jelen esetben a sza-
bad beszédcsatornak) 6sszevonasra kerilnek, nialjdezznaloi igényeknek megfeleh
a PTT megnyomasat kdvein a kezdeményedbeszédcsoporthoz hozzarendelésre kerdl.

A modszernek — azaz a trénkdlésnek — a hatranyggy, &czabad eforrasok elfo-
gyasa elfordulhat. A tronkdlt rendszerekben azferrasok szélsséges hasznalata esetén
prioritasi szinteket hataroznak meg — azaz ameenykiét csoport versenyez az utolso csa-
tornaért, azt a magasabb prioritasu csoport kapip Szélsséges esetben egy, mar felépult
kapcsolat kerll eldobésra egy magasabb priorig&iyikiszolgalasara. Komolyabb rend-
szerek operatori beavatkozasraelmeghatarozott forgatokonyvnek megfetel a beszéd-
csoportok Ujraszervezésére is képesek. Erre peétdp, egy lakatos, egy biztonsagiil-
letve egy munkavédelmi eddé is lehet létesitményiZoltd, akit vészhelyzet esetén a sajat
beszédcsoportjukbdl kiragadva a katasztréfavédesmportba kell atsorolni.

A szabad erforrasok kozos felhasznalasaval — azaz tronkolédsalakitott rend-
szerek képezik a modern tavkozlési technoldgigfjaila3].

ANALOG RENDSZEREK

Az analég PMR (Private Mobile Radio) radiorendskemevégkészilékek kozotti
direkt kommunikaciotdl a komoly, tobb bazisallom@ddzatba kdtéséb alkotott cellas
tronkolt rddidrendszerig kinadlnak megbizhatésmaki megoldast. Ezek a rendszerek mind
a mai napig uzemelnek, alkotoelemeik kereskededngalomban vannak. Az anal6g rend-
szerek esetében egy vivekvencian egy csoport képes egypdn kommunikalni. A tech-
noldgiak fejl désével, Uj mszaki megoldasok megjelenésével az utdbbi évekib@aép-
pontba kerilt a spektrumhatékonysag kérdése. Tavatbblhasznalok részéis jelentke-
zett az igény a digitélis rendszerekben latottgaltdtasok irant (pl. egyszendatétviteli
megoldasok, szoveges lzenetek kezelése sth.). &zéret gyartok a tisztan analég keé-
pesség radios rendszerelemek gyartaséat tobbségében foéakiak [3, 4].

DIGITALIS MOBIL RADIORENDSZEREK

A DMR (Digital Mobile Radio) rendszerek aramkoérkapltt digitalis rendszerek,
melyek a mai modern kévetelményeket kielégitik.pet en a civil felhasznaléi kort cé-
loztdk meg a szabvany lefektetésével, azonban szélyan szolgaltatassal rendelkeznek,
melyek a késbb bemutatasra kerijlkészenléti szervek szdmara tervezett rendszeotk s
galtatasai kozott is szerepelnek. Ezeket a szaldgélbkat részleteiben ebben a fejezetben
targyalom [5].

A DMR szabvanyban — melyet az ETSI (European Tahewonications Standards
Institute - Europai Tavkozlési Szabvanyugyi Int§2805-ben jelentetett meg - az analdg
PMR rendszerelemek a spektrumhatékonysag és atsbblgaltatdsok igényének megfe-
lel en lettek atgondolva gy, hogy az analog rendszZexeiitasa kompatibilitasi gondok
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nélkul legyen megoldva. Az anal6g-digitélis atalldlytonossaga végett gyartok altal ke-
szitett digitalis DMR berendezések nagy tobbségddgmmaodon is képes kommunikalni,
igy a meglév analdg infrastruktiran is lehetet hasznalni. A rendszerelemek folyamata-
ban tortén cseréjével kisebb, tdbbszori befektetéssel vdlasitmeg az atéllas.

A szabvéany harom szinten kilénbozteti meg a remdszeetevket:

1. DMR Tier I. — Radibéengedély nélkil, szabadfelhakmiacsatorndkon tzemeltet-
het végkészilékek, 446 MHz frekvenciatartomanybanitditncsatornaszamban,
maximum 0,5 Watt ERP radids teljesitménnyel. Egw#lilszerelem (atjatszo, fix
telepités kils antenndéaval stb.) itt nem Gzemeltethet

2. DMR Tier ll. — Radidengedéllyel, bérelhetekvenciakon hasznalhato, hagyoma-
nyos felépités hal6zatokat vannak meghatéarozva. A felhasznéatsdlebes célja
a professziondlis, spektrumhatékony digitalis hdsgdatkommunikacio.

3. DMR Tier lll. — Nagyobb mennyiségfelhasznal6i csoportok professzionalis ki-
szolgalasat célzé tronkolt rkddési modot hataroz meg, spektrumhatékony digita-
lis hang-és adatkommunikaciéval.

A DMR rendszerek - melyek hazankban is nagy népsegnek drvendenek a pro-
fesszionalis felhasznaldk kdrében a kitbett szolgaltatasaikkal mindamellett, hogy az-ana
l6g készilékekhez képest kétszeres spektrumhatséiggsl rendelkeznek. A hasznalt vi-
v frekvenciat id osztasos (TDMA) technologiaval két isre osztja fel, igy egy 12,5 kHz
széles radios csatornan két, azonodéth m kdd logikai beszéd vagy adatcsatornat hoz
létre. A csomagokra tordelt informaciok keretei@&@gyhasznos informaciokat, jelzéseket is
tartalmazhatnak. Ezek az informaciok tartalmazzBk/as azonositokat, jelzéseket és a hi-
vas tipusét (egyedi, csoport, mindenki hivasa). [6]

A DMR rendszerek hangatviteli szolgéltatasai:

privat hivas

csoporthivas

mindenki hivasa

vészhivas

A kommunikacié sordn az informacidk bizalmassagamag rzése céljabdl a
DMR rendszerek tobbféle titkositasi szintet valiisiik meg. Az atjatszoallomasok eléréseét
azonositashoz lehet kotni, tovabba a végkésziigkaly szerint az adat illetve beszédkom-
munikaciét 8, 40, illetve 256 bites titkositassadjik megvaldsitani. A szabvanytdl elté-
r en, gyartéspecifikusan tobbnyire az AES256 titkssialgoritmus is implementalésra ke-
ralt.

A prioritasok kezelése a DMR Tier | és Il rendskezeetében a kdzponti vezeérl
elem hianyabol adoddan nem tokéletes. A hivasolspaddtdsanak engedélyezéseével, til-
tasaval két prioritasi szint valdsithaté meg. A DNIRr 111, tronkolt kiepitésben megjelenik
a kdzponti vezérlegység. Ezzel a vezédgységgel a radiokészilékek egy dedikalt vezér-
| csatornan folyamatos kapcsolatban vannak. Az igpditositott vezérlés teszi leheé
a prioritdsok tébbszintkezelését.

Hivasjelzések segitségével minden esetben azosraskaril a hivo fél illetve az
éppen hasznalt beszédcsoport. Az eltulajdonitteétyén kézbe kerult készlléket lelséty
van kitiltani illetve az eszkoz dtertilése esetén Ujra aktivalni. Lelsg nyilik tovabba a
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készllékeket tavolrdl adasra kényszeriteni, ezkélzaetlen kdrnyezetiukbe tavolrél bel e

lehet hallgatni. Tovabbi szolgaltatas, hogy az sdgyeszilékek lzemkészségét (azaz be

van-e kapcsolva, nincs lemertlve az akkumulatetvid a lefedettségi terileten beldl van-

e), illetve jelzést lehet nekik kildeni, azaz hahggssel jelzik a készulékek, hogy keresték
ket.

A DMR rendszer adatatviteli szolgaltatasai

IP alapu adatatvitel

Rovid szbveges Uzenetkildési letsggek

GPS alapu helymeghatarozasi szolgaltatasok
telemetrias szolgaltatasok

DMR rendszerek felépitése

A DMR rendszer alap kiépitettségében egy atjatkmoakbodl és a hozza tartozo
végkészilékekd all.

Az atjatszoallomasok IP haldzatokon is képesek kanikalni. Ezaltal lehetség
nyilik az ellatott tertilet ndvelésére, a rendszenelk fellgyeletére, de a felhasznélast el
segit diszpécseri alkalmazasok is ezen a fellleten ké@disatnak a rendszerhez.

Ha nem a lefedettségi tertletet, hanem a kapdudt#kony névelése a cél, lehet
ség nyilik tobb atjatszéallomas kdzosferraskezelésére, tronkolésére.

Ha a nagyobb kapacitasu rendszert nagyobb teritkétéanjuk hasznélni, a lokélis
tronkolt rendszereket IP haldzat segitségével et kapcsolni, ezzel kiterjesztve az
ellatott teruletet.

Diszpécseri rendszerek [7]

Az el z ekben felsorol topologiak mindegyikében a DMR remakiegészithet
diszpécseri és rendszerfeltigyeleti alkalmazassaly szintén IP halézaton keresztil csat-
lakoztathat6. Az alkalmazésok grafikus fellletenekettl el segitik, hogy kezelhetle-
gyen a rendszerhez# d , illetve a rendszerrel kapcsolatos 0sszes szatgélt melyek
kozul a legfontosabbakat kiemelve:

el z ekben felsorolt hivasfajtak kezelése

AVL/APL rendszer (automatic vehicle location / amgtic person location), GPS
és / vagy beacon alapu helymeghatarozo, pozicijeteadt , ellen rz rendszer
szOveges Uzenetek

hang-és eseményrogzités

TERRESTRIAL TRUNKED RADIO (TETRA)

A TErrestrial Trunked RAdio (TETRA) - digitalis tndlt radios szabvany, melyet
az ETSI a TETRA and Critical Communications Asstigia(TCCA) kdzremkddésével
hozott 1étre az 1990-es években. A szabvany mea&eal egy rugalmasan skalazhaté
tronkolt radidrendszer alapjait hoztak létre a rielinasznalok részére. A TETRA esetében
ez 25 kHz széles radios csatornan 4 logikai csati@tnehozasaval valésul meg — ezzel a
spektrumhatékonysag igenyét is kielégitették. A RETrendszerelemekkel egy telephe-
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lyes, tObb telephelyes, illetve akar nemzeti v. petktzi szint lefedettség is megvaldsit-
hat6. Példaként meg kell emliteniink a készenlétivezetek szaméara felépitett TETRA
rendszert, melynek hazai neve az EDR (EgységefilgRadiorendszer) [6].

A rendszer eltérbe a Schengeni hatarok védelmi egyukodésének meghataro-
zasakor kerllt, melyben az egyuttkdd szervezetek kdzotti, hatarokon tali kommunika-
cios rendszer megléte alapfeltétel volt. Nemzetkéeirvezetek, azaz a szabvanyalkotok, a
gyartok, és a felhasznaldk kozotti egyltkidés eredménye TETRA szabvany.

Els dleges felhasznaloi, az eurdpai készenléti szenadlett a rendszerek felhasz-
naléi kdzott megjelentek a honvédség, kdzlekedélhlatok €s a kbznvek zemeltet
is.

Néhéany funkcid, melyre kizarolag a TETRA rendszearkeriltek megvaldsitasra:

nagy kiterjedés halézatokon is gyors hivasfeléptilés

a készenléti szervek igényeinek megfeltint titkositas

vészhivas kezelés — a rendszer foglaltsaga esebértasitja a hivas megérkezését
a bels telefonhal6zatokkal 6sszek6tott hivasok kezelédepbex kommunikacio

TETRA technoldgia beszédcsoport és adatkommunikésipblgélaséara lett opti-
malizalva nagykapacitasu,rsn telepitett cellas felépitédazisallomasokkal. Kovetkezés-
kép a vegkészilékek radidfrekvencias teljesitméramaz mérete csokkent.

A hang —és alapszintdatatviteli funkciok a DMR rendszereknél emlékkel 1é-
nyegében megegyeznek.

A készenléti szervezetek altal hasznalt technoldtgd désével megfogalmazo-
dott az igény az egyre nagyobb mennyisédat atvitele. Természetesen az operativ egy-
ségek szaméara mindezt vezeték nélkil kell megvaliisiA TETRA Release 2, avagy a
TEDS (TETRA Enhanced Datat Service) szabvany ndgyalatatviteli sebességet (max.
473 kbit/s) képes megvalositani az eredetileg 25 &kt€les radios csatorna felhasznalasa
helyett tébb csatorna 6sszenyaldbolasaval, illjettebb modulacios modok felhaszna-
laséval. Ez az adatatviteli képesség mar |letdetet nyujt akar mozgo képi informaciok kor-
latozott atvitelére is.

Az adatatviteli felhasznalasra azonban jelenleG a4 TE (Long Term Evolution)

t nik sikeresebbnek a készenléti felhnasznaldk k626k6zeljov ben bevezetésre kerdl
5G technolégia mér teljesen elhomalyositja a I&$nitsagat a TETRA adatatviteli képes-
seégeinek a fejlesztésére. A végberendezések gyartdlismerték ezt a tendenciat, mara
mar megjelentek a beszédcélra TETRA, adatatviedlad_TE rendszert haszndlo6 termina-
lokkal [8].

MCPTT OVER LTE

Azok a pont-multipont kommunikacios rendszereket|yek megfelelnek a koz-
biztonsag szempontjabdl kritikus hangkommunikaelgarasoknak, azaz

a rendszer magas rendelkezésreallasu

a rendszer magas megbizhatosagu

gyors a hivasfelépilés, alacsony a késleltetés
csoporthivas leheséget biztosit

privat hivas lehetséget biztosit
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a hivé fél/csoport azonosithato

végkészilékek az infrastruktlra kiesése esetén &gyieott is képesek kommu-
nikalni

vészhivéas leheséget biztosit

stb.

Mission Critical PTT, avagy az MCPTT rendszereknek.

A 3GPP szervezet 2016 marciusaban megjelentet&t(RElease 13) szabvanya
mar lehetséget ad Mission Critical Push to Talk alkalmazasjlkesztésére ktzds adatat-
viteli platformon.

A szabvany 2017-es és 2018-as (Release 14 ésatB)sai altal a Mission Critical
Data, illetve a Mission Critical Video alkalmazasdamara is leheséget nydijt [9].

A Mission Critical over LTE elnye, hogy egy technoldgia biztositja a hang és az
adatcélu szolgaltatast, (nem kell kulon integrattié a két kilon szolgéltatashoz — elbb
adbdodan kisebb a fogyasztas, illetve a technoldgiaktti valtds nem okoz kiesést az el-
érésben, készulék antennaja konnyebben optimadizalbtb. [10].

A rendszer rugalmassaga, konnyebb integralhatos#ggtt a szervezet megjelen-
tetett egy nyilt forradskodu szoftverfejlesztsomagot MCOP - Mission Critical Open Plat-
form néven. Ennek megjelentetése 2018-ra kalikzEzek a csomagok a 3GPP vonatkozé
szabvanyainak legujabb megjelenéseit implementéigdlébbéa tesztelési céllal kapcsolo-
dasi lehetséget is nyujtanak [11].

PUSH TO TALK OVER CELLULAR

A Push To Talk over cellular (avagy a PoC) techgeléegy vezeték nélkili be-
szédceélu szolgéltatas, mely platformon pont-multtpkdzotti kommunikécios kapcsolat
teremthet. A mobil terminélok a cellularis hal6zatok adait#h platformjan, azaz GPRS
illetve LTE 6sszekoéttetést hasznalva VolP (VoiceeOternet Protocol - Voice Over In-
ternet Protocol) segitségével valdsitjak meg azabsitetést. Ebb kdvetkezik, hogy kap-
csolat felépitése csomagkapcsolt, nem pedig arakdgirsolt. Ezaltal a platform — béar az
alapelképzelés szerint a GSM héal6zatok adatateireligaltatdsait hasznaljak — minden to-
vabbi fejlesztés nélkil alkalmas a terminadlokbagnélt egyéb adatatviteli modok kihasz-
naladséara, gondolva itt elsorban az egyénileg kiépitett WIFI hal6zatokra afrerikai pia-
con ez a megoldas mar bizonyitott, olcs6 csoporntkanikacios technologiét biztositva a
felhasznéloknak [12].

A technolodgia fejldése arra vezethewissza, hogy a mobilszolgaltatok az alap
GSM, CDMA technoldgiat biztosité halézatain a nesntgpont kommunikaciora hasznal-
hato szolgéaltatasokat nem tAmogattak, ezzel szeamadatatviteli haldzatot folyamatosan
fejlesztették. A csomagkapcsolt adatatvitelnek &bibet en a hal6zat eforrdsainak fel-
hasznaladsa kismértéka technologia j0 hatékonysaggal tzemel, a szalghl immaron
nem zarkéznak el a szolgaltatéasl el

Az amerikai szolgéaltatok sajat technoldgiakba fekie ezzel szemben az eurdpai
szolgaltatok vartak a befektetéssel egy széleskdelfogadott, tobb technologiat magaba
foglalé szabvanyra. A tavkozlési ipar olyan lépetes megkozelitést kdvetett, amely egy
ilyen szabvanyhoz kapcsolddik. Az elgpés a hangatvitel, vezérlés és jelzésatvitdd-sza
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vanyositadsa. Ezt az elszabvanyt ,NEMS” -nek nevezték el (NOKIA, ERICSSWO-
TOROLA, SIEMENS). A kovetkez Iépés a szabvany finomitasa, illetve péar funkdiova
tortén kiterjesztése volt. A masodik szabvany az OMA (©ptbile Alliance) konzorci-
umban készilt. Ezzel egyutt a szabvany implemesaként elkészilt az elSDK, mely-
nek segitségével konnyedél elkészitleeszolgaltatashoz szikséges szamitogépes alkalma-
zas [13].

A rendszer mkodéséhez, mint ahogy az MCPTT over LTE esetébemisden-
képp szukség van egy szerver alkalmazasra, amelyezi a csoporton belili és a csopor-
tok kozotti adatforgalmat. Ezek a szerveralkalmakasatékonyan lzemelteth&tfelh
szolgaltatasként [14].

A VEZETEK NELKULI KOMMUNIKACIO JOV JE

A kritikus infrastruktarak szemszogéb |

A kritikus infrastruktarak Gzemeltetéséhez, rendefisre allasuk folyamatossaga-
nak biztositdsahoz, rendkivili események kezelesglvélnak megfelelkommunikacios
rendszerek léte elengedhetetlen kdvetelmény.

Ezek a rendszerek ritkan, specidlis esetben kajuhsak, kapcsolédhatnak flgget-
len szolgaltatéi hattérhez, azaz tobbnyire szlkségezigetliizem biztositdsa. Jelenleg ha-
zankban még a legjobb megoldas erre digitalis (DMEBTRA) rendszerek alkalmazésa.
Ezeknél az izemeknél nem megengedheigy szabad savon (WIFI) lzemélerendezé-
seket alkalmazzanak, a kormanyzati LTE megoldagypelén kiépitettségében az MCPTT
szolgaltatasra még nem alkalmas.

Szigetlizem tekintetében igéretesnalik a jelenleg hazdnkban még nem elérhet
Motorola Nitro készilékeinek a megjelenése, melgmhogatjak az amerikai kontinensen
hasznélhato6 egyénileg telepith&flE bazisallomasok hasznalatat. Gyakorlatilag esnd-
szer egy mobil eszk6zok szamara kiépitett vezed@ih hal6zat, ami alkalmas az azt ke-
zelni képes eszkdzok kozotti adatatvitelre ezzeligdermészetesen az azon keresztuli be-
szédkommunikaciora is. Ezekkel az eszkézokkel Kiépdzervezet a sajat LTE szolgalta-
tasat, egyedi nkddési frekvenciakon. Tervezheeljesitménnyel, terileti ellatottsaggal —
sajatkézben lév kdzponti menedzsmenttel, jobban skalazhatéan ajtl mendelkezésre
mint a szolgaltatéi LTE rendszerek — azaz a l&s8k komolyabb tervezési, szervezési,
mérnoki munkét igényel.

Eur6paban azonban jelenleg ilyen eszkdzok Uzerde#et - hasznalatara nincs
meg a jogi hattér. Az LTE mint technoldgia a felhadt sdvszélességével és frekvenciatar-
tomanyaval egyutt csak és kizarélag szolgaltatlikeé vehet igénybe — azaz palyazat
atjan elnyerhet frekvenciatartomanyokban telepithetezek a berendezések.

Ennek a jogi akadalynak a megegsére jelenleg a hatésag nem lat ledéget.

Az altalanos kereskedelmi felhasznélok szemszogéb

A keveésbé kritikus alkalmazasok tekintetében a feo@noldgia versenyképessége
a jelenlegi DMR rendszerekkel szemben megkétdzhetetlen. Mszaki, Uzemeltetési
szempontbdl a tervezési, hatosagi Ugyintézésidgidtis megsmnek, sok esetben az egyéb-
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ként is kiépitett WIFI halozatokat hasznélhatj@rdszer, illetve kiiltéren a 3-4G halbézato-
kat (minimélis adatfelhasznalassal). Sajat szerueemeltetve, az adatkartyakat kilon
APN-be szervezve, esetleg VPN-t hasznalva a biatpisshatékonyan megoldhaté.

Problémat egyete a sajat szerver témakorében latok. A PoC szezaftverek
fejleszt i tobbnyire felnben lév szolgaltatasként kinaljak a rendszereket, igénjel-
hasznélastdl figgdijcsomagokkal. Ebben az esetben a felhasznaldksetzniuk kell,
hogy bels szabalyozasuk szerint a rendszeren torlenmmunikaciok, beszélgetések ke-
zelhet k, tarolhatok-e harmadik fél altal.

A hardverrel egyitt arusitott szerver szoftver ggoldasnak ik, azonban komo-
lyabb cégeknél felmertl az informatikai rendszeirtegralas alkalmaval, hogy komoly
biztonsagi vizsgalaton szeretnék keresztilvinneszkozoket. A friss név a piacon és a
gyartok nem éppen rugalmas hozzaallasa a kérdésgkataszolasahoz komoly akadalyo-
kat gordit a rendszer elterjedése elé.

Ezekben az esetekben a informatikai - szoftveregoidasokat mellz DMR rend-
szerek nyUjthatnak megoldast. Varhatoan még j@par

OSSZEFOGLALAS

A tanulmanyban szereplrendszerek vizsgalata utan egyértedm kimutathato
hogy ezen a terileten is jellemaz a technologiai konvergencia az informatikahtexo-
giak irdnydban, mely az elektronikai szaki tertletek minden agazatat érintik.

Megjelentek a mar digitalisan kdd radidrendszerek (DMR, TETRA, P25 stb.),
ezeket kovette a rendszerek 0sszekottetését izt@ddzatok atiltetése IP alapu halozatra.
A legujabb technologidkban mar a csoportkommunikéeegvalositdsa nem mas, mint egy
applikacié egy IP hal6zatokon tbdni képes terminalon. Ennek professzionalis ésdol
kereskedelmi megoldasai — melyek smaki alapjai azonosak — lényegében abban kilon-
bbznek, hogy a professzionélis megoldasban azkduph a készilék szoros része, mig a

sz

(android, iOS, Windows mobile) mobil készilékreldtet alkalmazas [15].
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Abstract

This article aims to elaborate on the prog
of course design, material developme
course implementation, student feedb
and evaluation to provide recommeng
tions for the planning of future E3I
courses dedicated to engineering and t¢
nical students with a high command
English in tertiary education. Courses beg
ing the nameAdvanced Technical Eng
lish’ were run between 2015 and 2016 o
two consecutive academic years at DQ
Banki Faculty of Mechanical and Safg
Engineering. For the purpose of further
ture development, both theoretical 3
practical, it also lays down the fundamen
elements of Mission-Oriented Preparat
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Absztrakt

edslen cikk megirasaval az a célom, hogy
neszletesen bemutassam a kurzustervezés,
atinanyagfejlesztés, tantargy végrehajtas,
ldnallgatoi visszajelzés és értékelés folyama-
Ptat. Ez ahhoz szilkséges, hogy javaslatokat
rdbgalmazzak meg az angol nyelvet magas
dfzinten biré mszaki- és mérndkhallgatok
azamara a jowen kidolgozandé angol
-nyelv m szaki szaknyelvi képzés tervezé-
vaehez a feloktatdsban. A “Feldokd m -
nszaki angol” nevet viseltantargy oktatasa
tywz Obudai Egyetem Banki Donat Gépész és
fuBiztonsagtechnikai Mérnoki Karan két
nelgymast kovet tanévben, 2015-ben és
ta016-ban zajlott. A j6vbeli tovabbfejlesz-
aiés, elméleti és gyakorlati kidolgozéas érde-
kében lefektetem a Feladatorientalt Felke-
szités koncepciéjanak néhany meghatarozé
alappillérét, amelyet elg&ént itt teszek
meg

Kulcsszavak

course design, ESP, language examinatibarzustervezés, szaknyelv, nyelvvizsga-

preparation, Technical English, impact

felkészités, mszaki angol, visszahatas
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INTRODUCTION

Obuda University is a “dynamic and thriving institun” [1] with its focus on train-
ing students primarily in technical, engineering &usiness studies. 140 years old in 2019,
the integrated university consists of six facultiese central and three doctoral schools,
offering training in all three cycles of EHEAthus covering the full spectrum of higher
education at bachelor, master and doctoral lexaghihg both domestic and international
students. (Students from the European Union conoeidgift the Erasmus Programme, while
the state-financed Stipendium Hungaricum bringdestts mainly from Asia, South Amer-
ica and the Middle East.) Since the official teratagy and technical language skills have
been tested within a framework of accredited tezdirianguage examinations for decades
in Hungary, the need to provide students with table language examination preparatory
to training naturally arose.

Having looked into the two available accreditedfrecal English language exam-
inations [2], [3] and the current curriculum at @awniversity and other engineer training
institutions, it was clear that an existing gapwoed between the option to attain a certifi-
cate for Technical English language skills andayerall absence of a tailor-made language
examination course at university level. This dediggan in the spring semester of 2016,
and after working through the official forums o&thniversity’s relevant decision-making
boards, a course under the name “Advanced TechBiuglish” was introduced into the
curriculum of the University. The significance bid is not just relevant for the provision
of a high-level language learning option. The aggtlon of the acquired new language
skills is more and more apparent in the changidgstrial environment. [4]

GENERAL LEGAL REQUIREMENTS OF LANGUAGE EXAMINATIONS
TODAY IN TERTIARY EDUCATION

Firstly, let me elaborate on the legislation regoasecondary school leavers’ uni-
versity admission. According to a government dega&gsed in December 2014, as of the
beginning of the 2020/21 academic year, only appli€ having obtained a level B2 com-
plex language examination may submit their appboatfor any university major at bach-
elor level, in any training form (regular, correagence, distance learning) [5]. Therefore,
the law provided a six-year long 'breathing spde’ students, secondary schools and
teachers before the introduction of this measure.

Before the regulation became effective, pressumm fstudent government organi-
zations, professional language teaching assocgtod parents had mounted on the edu-
cational department and the government. [6] In&&rsing approximately half of potential
university students from September 2020, the gawernt issued a new decree which an-
nulled the B2 level language examination preretpiias an admission criterion for any
tertiary educational institution. [7].

Secondly, regulations on the attainment of diploarad degrees in tertiary educa-
tion needed to be discussed. Previously, outpulirements to obtain any bachelor or mas-
ter's qualifications had been tied to the attainhwra level B2 complex language exami-
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nation. [8] Controversies in Hungarian society hawee lined the path of language learn-
ing and examination preparation, leaving thousaridgaduates without a recognised di-
ploma at the end of their studies in higher edoca{9]

Although government funding was provided for praogsato redeem unawarded
degrees due to the lack of language examinatiamgels demonstrate that they have only
scratched the surface of the problem. Only a spwtlion of the previously unawarded
degrees could be redeemed with a successful B2ieatom result after the completion of
the state-financed language learning course. [b@]Sheer presence of an official prereg-
uisite for the attainment of a degree in higherocation has been looked into with a broader
international overview, bringing about further dissions in relevant professional and so-
cial forums, where the conclusion often points iorpinsufficient language teaching con-
ditions. [11] It is also important to note thatteem majors, in Hungary, create extra output
requirements for qualification. Some of them (éeghnical military training) demand spe-
cialized professional language examinations, othirs the attainment of a degree to gen-
eral language tests in more than one language. [12]

The Hungarian government recently issued a newedeconcerning unawarded
degrees and output level B2 language examinatiguinements. This was done within the
framework of emergency legislation amid COVID-1%tection as part of a series of
measures. The decree was published on 10 April.2020two-line paragraph, all students
having passed their final state examination be3dr&ugust 2020 must be exempt from the
requirement to obtain a complex language examingiass. [13]

Having demonstrated the inadequacy of legislatmregiing input and output re-
quirements with regard to obtaining a language @xation certificate, it becomes clear
how it all exemplifies the effects of testing atieas levels. Compulsory nation-wide test-
ing falls under the category mhpact as described by Shohamy. [14] Both their enormous
educationalandsocialimpactmay be observed. Because of their mandatory nahase
tests are highly important, which causes all tasid@ates, students and teachers alike to
alter their attitude towards the learning and teagprocess. As well as modifying the par-
ticipants’ behaviour, the arbitrary alternationvibeén retaining and abolishing language
test-bound admission and graduation preconditionthe government’s part seem to exert
a disproportional influence on a social scale. iitmaber of applicants to tertiary education
institutions hit an alarmingly low level in 2020jtlv only 91460 candidates having filed
applications. [15] Further extended studies intonitany potential causes must be con-
ducted, yet the obvious link between these issags been voiced by the representatives
of the language teaching profession and the pi&8k.[17]

Taking all the legal steps and this controversy ansideration, it is obvious that
terminating the examination-bound obligation theyptkhigher education students studying
languages even after leaving formal tertiary edanatill, sadly, discourage students from
acquiring General English skills. Retaining the aetory requirement after the said date
will maintain the interest in and need for continggrovision of language teaching at uni-
versity level. This must be strengthened to oftéficient language learning options for the
large number of high-school leavers who will congério begin their further tuition lacking
a proper high level examination in any major larggua
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THE REASONS FOR PREFERRING ESP TO GENERAL ENGLISH

Generally speaking, nearly half of the candidatimitied to universities in Hun-
gary obtained a level B2 complex examination aadptas a requirement for finishing
their studies with a suitable certificate in recgmars. [18] To investigate the specific situ-
ation at Donat Banki Faculty of Mechanical and Safengineering, | have gathered data
from the Registrar’s Office.

Number of students Proportion of students [%]
Year N1 N2 N3 N4 P1 P2 P3 P4
201¢ 381 313 54 14 10C 82,1t | 14,17 3,61
201¢ 41¢ 33¢ 66 14 10C 80,91 | 15,7¢ 3,34
2015 371 28¢ 59 24 10C 77,67 | 15,9( 6,47

1. Table: Students with a final examination at B&el (self-editing)

N1: Number of all students taking their final exaation

N2: Number of students immediately receiving thigmilomas holding a language cer-
tificate

N3: Number of students redeeming their diplomas witlelay filing their language
examination certificates at a later date

N4: Number of students not having received thetaihas with a language certifi-
cate, though diplomas are to be granted afterdergment decree on language ex-
aminations

P1: Proportion of all students taking their finghmination

P2: Proportion of students immediately receivingjrtdiplomas holding a language
certificate

P3: Proportion of students redeeming their diplomiis a delay filing their language
examination certificates at a later date

P4: Proportion of students not having received ttliplomas with a language certifi-
cate, though diplomas are to be granted after dkergment decree without a lan-
guage examination

Number of students Proportion of stu-
dents [%]
Year N1 N2 P
201¢ 53¢ 32¢ 61,1¢
201¢ 64: 432 67,1¢

2. Table: All students admitted and enrolled focB®gram (self-editing)

N1: Number of students admitted and enrolled foc B®grams
N2: Number of students holding a B2 English or Gamfanguage examination at the
time of admission
P: Proportion of students admitted and enrolledf®c programs holding a B2 Eng-
lish or German language examination at the timedofission
General language teaching at tertiary level mustigrmore but should target the
considerable proportion (38-33%) of students nddihg a B2 certificate at the threshold
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of university entry. As in many other institutior3puda University addresses the problem
of language learning during formal tertiary studiresnany different forms.

As part of the Agoston Trefort Centre for EnginegriEducation, general language
learning is provided in the curriculum in threedaages: English, German and Russian. To
cater for the basic needs, that is, students withoB2 examination, the Centre offers
courses for beginners, pre-intermediate and intdigie learners with the ultimate aim, at
the end of their courses, for students to havexamimation pass. A lack of applicants may
prevent a course from starting.[19] As | have exygd above, general purpose language
learning needs are addressed and student expastatie fulfilled through the courses run
at Obuda University.

The success of language learning at tertiary léwe$ not only depend on officially
provided in-house tuition. Extra-institutional, yate and autonomous learning must also
contribute to the final tangible requirement. Waththese efforts, roughly 80 per cent of
students are able to graduate and obtain theiedsdyy the end of the seven semester-long
BSc program, as the figures cited above demonstiliag with a year-on-year improve-
ment in numbers. This means, that the 33-38 pdrgagmat the entrance point is reduced
to approximately 20 per cent at the exit. The judeet on this, whether it is a failure or
success may be looked at later and in detail @babible levels — institutional and national.
However, the numerous and particularly the mosemegovernmental interventions
through the law and regulations described earliggest that it is a situation which is far
from being acceptable at a national level.

In my view, professional language teaching capaaityertiary educational level
must not be overwhelmed trying to tackle the pnobtd unattained intermediate language
examinations. On the contrary, courses and prafeabteachers must focus on specific
language teaching pertaining to the profile of fdeulty and subsequent job needs. This
was the reason why my attention has been focusseatds offering ESP courses at this
institution.

THE MISSION OF ADVANCED TECHNICAL ENGLISH

To provide a meaningful and content-laden courseefwgineering students at
Obuda University, | had to take into consideratios various faculties and majors the in-
stitution offers. Mechanical engineering, safetgiarering, economics, business and man-
agement studies are available in the two facutireshe premises on Népszinhéaz Street,
where | expected most students to enrol, howesgdatar occurred, information technology
and electric engineering students also participatetthie course from more distant cam-
puses. All students completing either their baahetanaster training had to be accommo-
dated. This meant that the course needed to laetatt to virtually the whole student pop-
ulation.

Administrative incentives were assigned to the detigm of the subject, which in
practice meant 3 credit values. After its secomdesger it was also made one of the criterion
subjects, an English-language elective course,myakieven more worth taking.

Since the elective course targeted the trainirengfengineering student, irrespec-
tive of their faculty, whether they were in theadhelor's or master’s training stage, there
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was a minimum entry criterion for the course. Tkeisive factor, to draw the line of ad-

mission, was the holding of a level B2 complex Esiglanguage examination or its equiv-
alent knowledge. This ensured the target level @dvanced language skills could be at-
tained even from an intermediate or upper-interatedplateau. ‘In addition to this core

vocabulary, there are another 1,000 or so wordsvommto academic disciplines, some-
times referred to as the basis for an academicoudagy. However, once learners reach the
intermediate level, they often fail to make su#fiti gains in their knowledge of vocabu-

lary’. [20] The course took on the mission to owene this barrier with this purpose in

mind. Enriching the scope of academic terms wif@®Q,or so relevant engineering vocab-
ulary items may make a significant difference ingaage skills, enabling them to attempt
and successfully pass an advanced complex langesige

THE PROCESS OF COURSE DESIGN

Attaining advanced language skills in a specifiadimic field presumes general
higher-level thinking skills. In Bloom’s taxonomie latter are summarized amalysing,
evaluatingandcreatingstages in the order of thinking skills, which avetlier refined in
sub-categories. [21] In a most recently revised t@wnomy, Marzano and Kendall set up
and named the last three stagekm®wvledge-utilization, metacognitioand self-system
thinking.[22] For learners to activate these high levielkimg skills in the target language,
they need to be exposed to a construct that isgbf complexity regarding both its lexical
and grammatical content and a methodology of intm that is both challenging and var-
ied.

With that in mind, when developing the course @uitim, | was forced to take into
consideration the level of knowledge and skillscdigsion of the Common European
Framework of Reference (CERF) for C1 level. Hungegya European Union member state
applies the CERF levels and criteria in its langusesting. Even though high-stakes lan-
guage testing has been widely reflected on andnstantly a subject of criticism by re-
nowned academics of the field, [23] we have to tmescious of the backwash effect that
Hungarian language examinations based on CERFipisns exert on classroom proce-
dures and learning and teaching processes. InsfeafAdvanced Technical Englistie
pressing compulsory nature of test taking has beeimished. One reason is that the course
was chosen to be elective. Another is that, dedipit@vailability of the two technical ESP
examinations, Obuda University does not compet thteidents to take advanced level ex-
aminations, neither at GE, nor at an ESP type asigout requirement. The course may not
do that either, however, giving encouragement, amppparation and recommendation, the
option to enrol and pass a C1 test was realistanumishing the semester. The course
objective, which was the first element of courssigie, was worded so that students see this
opportunity as a potential benefit in the job méarke

‘The course objective is the preparation in fuliigj the requirements of both oral
and written Technical English examination at |e@4l that is accredited in Hungary. By
improving their receptive, productive and mediatakills, not only will the course enable
students to successfully pass a specified techfdoguage examination at an advanced
level, but it will also provide them with a compete advantage in the labour market, since
the course will be enriched with business and teahrvocabulary based on students’
needs.’
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My assumption that this was sufficient to appeadttalents such that they would
enrol on the course was confirmed by the influapplicants. The number of students im-
mediately filling the available places, throughinalregistration, within hours of enrolment
opening.

The next step in course design was the in-deptlysind analysis of the program,
topics, tasks and officially provided online angeabased test material by the two lan-
guage examination centres offering the advancduhieal language test. As fBMEnyelv-
vizsga(Language Centre at Budapest University of Tectmosénd Economics), at the time
of the course design, ESP language tests botlelimééogy and economics were offered in
a bilingual version. Hungarian used to be involiretesting. As in the case of many other
language tests, oral and writing skills may be d@rachseparately or in a complex way, but
only in the written part was mediation as a segsshill embraced. At the oral partB\VE-
nyelvvizsgathere was an active performance test in fromt tsfo-member committee with
one candidate at a time as a form of oral interweth three task types: a personal and
professional introduction, discussion of a topiorppted by a visual input and finally an
argumentative presentation with a 5-minute prejardime allotted. At the listening test,
two audio texts of various genres are provided Balyith note-taking and true/false state-
ment task types. The written test included two iregatasks to measure global comprehen-
sion and elicit specific data in the task formapafagraph and paragraph heading matching.
The other reading task was an integrated one wétiation, since it required a summary
of an English text on a technical topic of approxiety 1000 words in Hungarian. Two
tasks to test and measure writing skills incorpaatdahe format of formal letter writing on a
technical or business problem, and a guided argtaties written essay based on a given
title to be debated. Last but not least, three dddenglish tasks completed the written part
with the tasks of sentence transformation, clogedad text completion with four content-
word multiple-choice options. It must be noted Hegd since the running of the course, the
language centre f@MEnyelvvizsgdas transformed all of its ESP tests from biliigoa
mono-lingual, which means that mediation as a 8kitle tested formerly has been removed
in favour of more monolingual tasks.

As far as the other domestically available tecHriEm@guage examination is con-
cernedZold Ut NyelvvizsgéGreen Path Language Examination), operated byt $stwan
University, also used to include testing mediatsaills in its earlier available form. The
task assigned to the skill was placed in the wriftart, candidates had to summarize a one-
page long text in Hungarian into English on a técdntopic. With later modifications to
the test, this part has also been eliminated, tiansforming the examination into a mono-
lingual type. Reading skills are tested through lenmthy texts with two tasks assigned to
each text, with various reading task types, sucinfasmation-gap filling, note-taking,
matching paragraph headings. Writing skills arenerad through two tasks, mandating
candidates to compose a written analysis of a tabkhart provided. The other task is a
guided composition in the genre of a reader’siétt¢he editor of a professional newspaper
on a given technical topic. As part of the oral,téstening comprehension is tested by
audio news samples with true/false statements dadgthier and more complex spoken
explanation of a technical problem, with an infotima-gap exercise attached. The speak-
ing part, in form of a two-member committee invateo dialogues and one monologue.
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The first dialogue is an introductory one relatecgttechnical topic, a list being given on
the official website. [24] What is very special abthe speaking test routine is the presen-
tation task and its preparation. Three weeks poitine date of the speaking test, candidates
are asked to submit an official form, in which thayst send the draft and three reliable
sources of three different presentations on aioggahnical topic. At the examination, they
are made to draw one title out of the three, affeich they must deliver an 8-minute talk.
Following this, candidates are asked questiongdabdte with the examiner.

While Advanced Technical Englisiourses were running, the two language centres
made their ESP tests in English available in thky and November examination periods.
This meant that both in the spring and autumn strethere was one available technical
examination to take for those students who werr@sted. In my preliminary inquiries at
the outset of each course, together with needysisah writing, | asked students for the
reasons they took the elective course and theie@apons from it, in an informal, open
classroom discussion. Amongst these general reagenesforeign language improvement
and an interest in the technical topics in theagyls. There were typically three students of
the maximum 15 allowed per course that showeddatén applying for the C1 examina-
tion. After the in-depth study, the task types akitls testing, | needed to design the course
in such a way that it would grant sufficient tinoe in-class development and home practice
of all the tested skills and task types at the eration detailed above. This is represented
in the course syllabus as follows:

‘Syllabus: Discussion of the most typical techniesguage examination topics on
a weekly basis in the form of individual topic paegtion, presentations, situational and
simulation tasks and debates. Revision of grammilagicuctures combined with a refined
vocabulary and set of idiomatic expressions incafeal into and active in oral and written
productive tasks. Task-based approach to examinsatibe introduction and practice in at
least one oral or written task-type on a weeklyidas

In practice, the two weekly contact lessons witie¢hd5-minute sessions at a time
gave ample opportunity to introduce and practicegdmination task types in parallel with
continuous skills development. Optional extra aradl written exercises were provided for
students committed to applying for the technicalaage test. This also meant individual
tutoring and consultation for the instructor and student.

We should not overlook the evident backwash effdath preparation for a lan-
guage test in itself entails. [25] On the one hdnydabelling the course ‘exam-preparatory’
in the academic registration system, | intendechpitalize on the obvious high prestige of
language examinations both in the Hungarian eduraltisystem and in society. It was ev-
ident that the opportunity and potential outputtaf course in test-taking would draw stu-
dents, since they felt that they might receive ffinial certificate, even if it was not a com-
pulsory requirement. In our document-centred sgciets something which is not to be
neglected, even though the majority of studentsraeeested in gaining presently applica-
ble and real-life knowledge. In case of other tethets, such as English for law enforce-
ment, the practical application of this has alserbkighlighted. [26] Explicitly described
by academics agmpact'[27], high-stakes language tests exert such ananfle in society
that it may be detrimental to minorities and impdisocial groups. Unless high-stakes lan-
guage tests are continually supervised and classprocedures adopt the most advanced
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learning and teaching methods, the teaching amdifgpactivities may easily decline to a
mere ‘teaching to the test’ and ‘learning to thst’'t¢28]

Evidence to demonstrate the adverse and unintesfflacts of such preparation is
amply provided by scholars. [29] To avoid thisclassroom activities, examination mate-
rial should be used in way that it should creatpmessure on the student. One visual ‘trick’
was the eradication of the official reference t@raiation centres on paper-based and
online material. Therefore, students did not h&agesense that what they were dealing with
was preparatory material coming directly from theguage centres. Another method was
the leisurely pace and the lack of time constradnting in-class tasks. The aim was metic-
ulous discussion and an indulgence in detail, fheze only when students gained more
practice and confidence with task types and thmtieable learning and solution strategies
could procedures be accelerated. Precise time liaskdolutions on both test parts were
measured in case the students needed to applggdha examination.

MATERIAL DEVELOPMENT AND TEACHING STRATEGIES

Regarding the technical ESP nature of the prepgratiurse, high student expec-
tations were expressed for cutting-edge contettiebeginning of the semesters, mani-
fested in written needs analyses and informal c@ati®ns with the tutors. The material
that comprised ‘trait’[30] that iswhatto teach, had to fulfil several requirements. Farsd
foremost, it reflected the majority of the oral ittsplisted online on the websites of the
language centres. By touching upon the topics de@dl oral examination, it was guaran-
teed that during the 14-week long semester, stadgihed an overall insight of the most
relevant technical issues. The weekly plan ofsiyimbus with its theme deployment was
as follows:

automation

ergonomics, environmental issues

energy

virtual reality

communication, computers

space research

quality or quantity

safety technology

transportation

from wheels to space shuttles

auto industry

recycling

Recognizing students’ interests and the end-octhese feedback, one or two top-
ics were replaced per semester taking into corsdider students’ wishes, thus allowing
classroom time for special individual and grougeiasts. These included artificial intelli-
gence or welding technologies for instance.

Secondly, as regards the availability of the couns¢erial, various sources had to
be incorporated. | obtained all the official papeised and Internet-based publications is-
sued by the language examination centres themsghié4 imited resources allowed only
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a test sample on both of the websites and a pedotioklet issued bBMEnyelvvizsgaThe
lack of such material urged me to seek other teethmir engineering textbooks designed
for ESP classrooms and learnif2] Only after thorough content-revision did leset units

or sub-topics that could be incorporated as materighe lessons, naturally, with necessary
modifications, additionally designed exercisesmissions. Besides engineering ESP text-
books, | also revisited advanced level course baokslanguage examination preparatory
test booklets in General English, searching forcispeechnical themes that would inci-
dentally be featured in them, with exercises rdadglassroom use. [33]

Finally, the most important material to be used afgays the up-to-date topics
sourced from recent online publications. This meheatapplication of at least one topical
issue per weekly theme. Any online material featunethe lessons went through a process
of material design, where the length of texts, side audio were cut, edited and received
individually tailored exercises to fulfil the purpes of advanced skills practice that included
mediation, reading, writing, listening and speakid4], [35] Skills practice was in accord-
ance with the task format of the model exercisesiged by the test centres. Undoubtedly,
the latter part of the process of course mategakbbpment, which fundamentally requires
a rigorous and systematic approach, [36] is the mitalenging and responsible aspect for
any ESP teacher.

Along with vocabulary and skills improvement, theucse took on the important
mission to elevate students’ structural awarenadsl@vel of understanding in the target
language. Therefore, lessons embraced grammagidalan as well. The selection of struc-
tures to be included had previously been carriedlaoking through a number of advanced
level General English course books, [37] the prefikgrammatical topics were those that
are complex and sufficiently refined for that levélus receiving less attention in teaching
English at lower levels. Also, these are the stmas that are more frequently used in aca-
demic environment. Advanced structures featuretdiass were

passive forms,

reduced relative clauses,

noun clauses,

gradable and non-gradable adjectives,

modals with perfect infinitives,

conditional base and mixed types with alternattees’ ,

past tenses for hypothetical meaning,

patterns after reporting verbs,

gerunds and infinitives as verb compliment,

using fronting for emphasis.

As for teaching structures, the challenge of ligkthe vocabulary to the topical
technical content was unavoidable. Besides turtormgadily available high-level English
grammar exercises, teachers also had to compostusal drills and exercises of their own
to suit the actual learning needs and the ESP ebmiidditional drills were provided at the
students’ request and for those who had some weaknehe field. Correction and feed-
back were offered individually in form of a tutdria

During the implementation of subsequent coursegraéteaching strategies were
adopted. As a result of its popularity, the numbkparticipants necessitated that two
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courses be operated simultaneously. Inviting molieagues to teachdvanced Technical
Englishwas done with the emphasis on an ESP teachingbawkd. Sharing thiait en-
sured mutual compliance with the syllabus. Natyralll four colleagues taking part in
teachingAdvanced Technical Engtisenjoyed the liberty in utilizing various teachiag-
proaches, strategies and methodology. With a maximumber of 15 participants, students
were allowed to work in various groupings during tBssons: with chosen or randomly
assigned pairs for special tasks or for the whatatibn of a lesson. Group work was facil-
itated by more complex and time-consuming exerciShere were lesson-length projects
assigned to teams of students, when they had te cgnwith a common project product,
for instance, designing a trade fair stall. Pregafor and giving a presentation was a major
part of oral language test training. Thereforegstus took on the task individually or work-
ing in pairs, making a final oral contribution enlbad with visual aids. They received feed-
back from both fellow students and the teacher sitfpgestions for further improvement.
Classroom teaching procedures influenced studdravieur outside the classroom, where
they prepared in cooperation with others, sharedncon knowledge through informal
online channels and applied forms of autonomouwsieg, demonstrating their abilities to
organize their studies independently. [38]

To conclude, the material development for this slgadesigned course was a mo-
mentous piece of work prior to and during its oiera Although the syllabus and structure
remained, its content was constantly updated amelwed. This was crucial for several rea-
sons. On the one hand, the technical nature @8t course calls for maintaining the pace
alongside rapid technological development, affective content to be put on the table. On
the other hand, students had ample opportunityatisfg their own interests and needs,
which also prompted greater resilience on the tatipart. Finally, examination prepara-
tion was decisive in both task selection and thelieation of the various teaching and
learning strategies.

STUDENTS’ FEEDBACK AND CONCLUSION

The experience of runnirgdvanced Technical Englisan examination-prepara-
tory course of ESP at Obuda University, has hidittig considerable implications for the
future of ESP teaching. Students were asked toagiseymous written feedback at the end
of each course. They were requested to name batluri@ble and unfavourable elements
and experiences they had over their semester-lorgviement in the course. Unlike the
generalized course feedback available in the onlimigersity registration questionnaire,
students were asked to compose their own ideaftine, the answers | received were far
less cliché ridden. On the contrary, the coursdlfaek sheets mirrored the most important
and urgent ideas students had to reflect about tloenplex experience of the classroom
procedure, teaching and learning process they waher Among the positive things they
mentioned were the colourful material and genegabtked teaching attitude, the possibility
to prepare for a level C1 technical examination @wedopportunity to upgrade their overall
language skill to match their requirements. Howegerumber of students expressed their
wish to learn more specialist vocabulary and topiegaining to their studies, the major
that they have chosen and the future professiondhe about to pursue after graduation.
Such expectations point beyond the original purpdgelvanced Technical Engliskven
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so, the ideas students worded expressed their imteatked for the kind of English they
would most willingly learn at university level anldat undoubtedly points towards more
field-specific language use.

RECOMMENDATIONS FOR FUTURE ESP COURSES: MISSION-ORIENTED
PREPARATION

Capitalizing on students’ calls for more field-sifiedanguage knowledge, | have
devised the foundations of a teaching conceptithégh to elaborate in more detail in its
theory and practice. | named Mission-Oriented Preparation’ (MOP)t comprises com-
mon knowledge and experience in ESP teaching, ighar more innovative changes in
classroom procedures, teaching and learning presess

Mission-Oriented Preparatiooommences with defining a mission for a learnat th
will govern the whole learning process. Studentstauticulate and proclaim their imme-
diate short-term and mid-term goals of their larggukearning. To achieve these goals, the
teaching and learning processes must be condutigdde cooperation with the teachers,
tutors in the field the student studies, includimmire job market representatives and poten-
tial employers in the area. Cooperative coursegdeand implementation is an essential
element of MOP, where the participants of certaimdins collaborate in order to map and
develop students’ general professional abilitie$ Bnglish language synchronically. (The
use of similar methods of needs analysis for ESPseodesign, involving non-linguist do-
main experts is on the increase in a number ofegeibnal fields [39], [40].) With regard
to diverse student ambitions, MOP intends to fdmth on English for Academic Purposes
(EAP) and English for Vocational Purposes (EVP)widwer, especially in the case of EVP,
courses may operate to embrace students with a widée of language proficiency, in-
cluding lower level speakers to motivate learningfgssional English and a prompt appli-
cation of the language. MOP is also characterisethking advantage of various modern
teaching and learning approaches, such as usirGgtiéemethod, [41] portfolio assessment,
dynamic assessment, cognitive assessment or auboaisol®arning, since the experts of
such methods generally call for more empirical gg@] In future course designs and im-
plementationsMission-Oriented Preparationvill be further refined in both theory and
practise.

REFERENCES

[1] http://uni-obuda.hu/en/university, accessedugust 2020

[2] http://lwww.bmenyelvvizsga.bme.hu/hu/muszaki_mgpivu/nyelvvizsgak, accessed:
20May 2019

[3] https://zoldut.szie.hu/nyelvvizsgarol, accessedu@ust 2020

[4] FREGAN, B; KOCSIS, I; RAINAI, Z: Risks of Indtrg 4.0 and Digitization,

M SZAKI TUDOMANYOS KOZLEMENYEK (EN) 9 : 1 pp. 87-90.4 p. (2018)

[5] A Kormany 335/2014. (XIl. 18.) Korm. rendelete &sfektatési felvételi eljarasrol
520616 423/2012. (XII. 29.) Korm. rendelet médositag 10. § (2) b)

[6] https://eduline.hu/erettsegi_felveteli/201911Rételezo_nyelvvizsga, accessed: 20
May 2020

" # # & %" #



=!>6<88? @A6 BC28DC,6E=FG6$ 7,8 H@ @:!?: 6,6@@:$@3 G@8@$ J KK

[7] A Korméany 261/2019. (XI. 14.) Korm. rendeletéets oktatasi felvételi eljarassal
Osszefliggésben egyes kormanyrendeletek modositasdar®

[8] Az alap- és mesterképzési szakok képzési éerti kovetelményeit sz46l6 15/2006.
(IV. 3.) OM rendelet. 2. sz melléklet

[9] http://eduline.hu/nyelvtanulas/nyelvvizsga_nélidiploma_OTEAGV, accessed: 8
August 2020

[10] http://eduline.hu/nyelvtanulas/Diplomamentcogmam_eredmenyek LEABO3, ac-
cessed: 8 August 2020

[11] https://iwww.nyest.hu/hirek/kell-e-nyelvvizsgadiplomahoz, accessed: 8 August
2020

[12] FREGAN, B: Un établissement européen au serdila défense In: Fregan, Beatrix
(szerk.) Success and Challenges in Foreign Langleaehing : International Conference
for Language Instructors, Budapest, Magyarors2dgmzeti Kézszolgalati Egyetem,
(2014) pp. 83-87.,5p.

[13] A Korméany 101/2020. (IV. 10.) Korm. rendeleteeszélyhelyzet soran teend
egyes, a feloktatasi intézményeket és a hallgatdkat érimtézkedésekt, 6. 8§

[14] SHOHAMY, E.: Critical Language Testing In: Stamy, E, lair G. Or; May, S (ed.)
Language Testing and Assessment, Encyclopediargfuage and Education, Springer,
2017, p. 445.

[15] https:/iwww.felvi.hu/felveteli/ponthatarok _sirtikak/friss_statisztikak/!FrissStati-
sztikak/index.php/friss_statisztikak/, accessediurie 2020

[16] https://24.hu/belfold/2018/09/01/nyelvvizsgasooktatas/, accessed: 10 June 2020
[17] https://magyarhang.org/belfold/2019/07/13/kete-nyelvvizsga-2020-ban-os-
szeomolhat-a-felsooktatas/, accessed: 11 June 2020

[18] https://nyak.oh.gov.hu/doc/statisztika.asg@str491, accessed: 10 June 2020

[19] http:/itmpk.uni-obuda.hu/letoltes/nyelvi-kegzaz-obudai-egyetemen-2018-tol-2018-
01-16.pdf, accessed: 11 June 2020

[20] RICHARDS, J. C.: Moving Beyond the Plateaurfirmtermediate to Advanced Lev-
els in Language Learning, Cambridge English Reseamnd Methodology, New York,
2008

[21] BLOOM, B.: Taxonomy of Educational Objectiv8hie Classification of Educa-
tional Goals, Longmans, Green and Co, New York6195

[22] MARZANO, R. J., KENDALL, J.C.: The New Taxongnof Educational Objectives,
Corwin Press, Thousand Oaks, 2007

[23] MENKEN, K.: High-Stakes Tests as De Facto Laege Education Policies In: Sho-
hamy, E, lair G. Or; May, S (ed.) Language Testing Assessment, Encyclopedia of
Language and Education, Springer, 2017, pp. 385-397

[24] https://zoldut.szie.hu/temakorok, accessediulg, 2020

[25] TSAGARI, D., CHENG, L.: Washback, Impact andriSequences Revisited In: Sho-
hamy, E, lair G. Or; May, S (ed.) Language Testing Assessment, Encyclopedia of
Language and Education, Springer, 2017, pp. 359-372

[26] URMOSNE SIMON, G., BARNUCZ,N.: Az Idegennyelés Szaknyelvi Lektoratus
multbeli, és jelenlegi tevékenységei, valamint\a jperspektivaja In: Porta Lingua. 2020
[27] WALL, D.: The Impact of High-Stakes Examinatgon Classroom Teaching: A

" # # $ %" #



KL 6, -

case study using insights from testing and innowatieory (Studies in Language Test-
ing), Cambridge University Press, 2006

[28] MENKEN, K.: High-Stakes Tests as De Facto Laenge Education Policies In: Sho-
hamy, E, lair G. Or; May, S (ed.) Language Testind Assessment, Encyclopedia of
Language and Education, Springer, 2017, p. 389.

[29] ELDER, C.: Language Assessment in Higher Etlandn: Shohamy, E, lair G. Or;
May, S (ed.) Language Testing and Assessment, ymdia of Language and Educa-
tion, Springer, 2017, p. 276.

[30] SHOHAMY, E., OR, I. G.: Volume Editors’ Intradttion to “Language Testing and
Assessment” In: Shohamy, E, lair G. Or; May, S)(ednguage Testing and Assessment,
Encyclopedia of Language and Education, Spring#t72p.x.

[31] M szaki Mintafeladatsor Angol Felfok, BME Nyelvvizsgaktzpont, 2010.

[32] IBBOTSON, M.: Cambridge English for EngineagjrCambridge University Press,
2008

[33]JHORVATH, M., ZSIGMOND I., Nagy Origo Nyelvvizsakdnyv Angol Felsfok,
Lexika Kiado, Székesfehérvar, 2018.

[34] BARNUCZ, N.: IKT eszkdz0k szerepe az angollmyaktatasaban. Educatio, Vol.
28. No. 2. pp. 403-414.

[35] BARNUCZ, N.: IKT-eszkozokkel Tamogatott (Rersdéti) Nyelvoktatas. Magyar
Rendészet, Vol. 19. No. 4. pp. 15-31.

[36] Nagy, G. Towards intercultural competence:aei-based framework for improving
ESOL learners’ cultural content knowledge. In Fshin (Ed.), ESOL Provision in the
UK and Ireland, 2019. pp. 341-360.

[37] BELL, J., GOWER, R., HYDE, D.: Advanced Exp&AE Coursebook, Pearson
Longman, 2008

[38] ASZTALOS, R., SZENICH, A., CSIZER, K.: Foreiganguage teaching and autono-
mous language learning: an overview and innovaiiaetices in Hungary In: Ludwig,
Christian; Tassinari, Giovanna; Mynard, Jo (ed.yibating foreign language learner au-
tonomy, Hong Kong, Kina : Candlin & Mynard ePubiigl 2020 pp. 280-297. ,

[39] Judit Borszéki: The Definition of Specific-Ruase English Language Competences
Needed in Border Control and Their Development it@its, 11. English for Border and
Coast Guards: Specific-Purpose English Languagdés $ikid the FRONTEX Tools De-
signed for their Development — Level A2/B1. MagiRemdészet, 2018/5

[40] Judit Borszéki: Az English for Border and Co@wsiards cim nemzetkdzi szaknyelvi
oktatéanyag fejlesztésének folyamata — a nem-ngelseakemberek szerepe. In: PORTA
LINGUA 2020: Szaknyelvoktatas és —kutatas nemzétkdztextusban Budapest, SZO-
KOE 2020

[41] MOLNAR, K., URICSKA, E.: A Café mddszer alkaémasanak tapasztalatai a ren-
dészeti felsoktatdsban, Budapest, 2019, Magyar Rendészet. {19/49-80.

[42] Fox, J.: Using Portfolios for Assessment/Altative Assessment In: Shohamy, E, lair
G. Or; May, S (ed.) Language Testing and Assessr&eaiclopedia of Language and
Education, Springer, 2017, pp. 135-144.

" # # & %" #



EMPIRICAL ANALYSIS OF
THE INFORMATION SECURITY
CHARACTERISTICS IN THE HUNGARIAN
BUSINESS ORGANIZATIONS

A MAGYARORSZAGI GAZDALKODO
SZERVEZETEK INFORMACIOBIZTONSAGI
JELLEMZ INEK EMPIRIKUS

ELEMZESE

HORVATH

Adam Béla

Abstract

This publication is based on a questiq
naire survey conducted in 2019-20
among Hungarian for-profitrganizations
498 respondents participated in this
search, 99% of them can be conside
small or medium-sized enterprises. T|
sub-research examines the question
whether information security incidents g
indeed discrete events, or whether
(Bayesian) stochastic relationship can
between them statistically confirmed. O
sub-question of this research, if the com
ance issues can be perceived as a seg
incident. The research also confirms
fact that systemic and non-systematic ri

Absztrakt

pidelen publikaciom alapjaul egy 2019-2020-
?Ban, a magyarorszagi gazdalkodoé szerveze-
tek korében végzett kértves felmérés
rezolgal. Ebben a lekérdezéshen 498 valasz-
rad6 adott valaszt, amelyeknek 99%-a kis-
heagy kozépvallalkozasnak tekinthetAz

itif bemutatott részkutatasa azt a kérdeéskort
reizsgalja, hogy az informéaciobiztonsagi in-
tleédensesek valdban diszkért események-e,
bagy ezek kozotti (bayesi) sztochasztikus
nkapcsolat statisztikailag igazolhat6-e? En-
pitek egyik alkérdése, hogy a compliance
upityblémak felfoghatbak-e biztonsagi inci-
hdensként? A kutatds igazolja tovabba azt a
sk&nyt, hogy informatikai kockazatok kozott

can be identified among IT risks, similaﬂl)azonosithaté — a pénzugyi vilhghoz hason-

to the financial world, thus sophisticate
previous picture of operational risks. O
of the unexpected results of the researg
that countermeasures against certain r
may indeed reduce the probability of
given risk occurring, but in the case

hi®an — szisztematikus és nem szisztemati-
nkus kockazatok, igy arnyalva a kddési
hkigckazatokrol alkotott korabbi képet. A
dikgtatas egyik varatlan eredménye, hogy bi-
aonyos kockézatok ellen meghozott ellen-
ahtézkedés valéban csokkentheti az adott

other risks it has the exact opposite effedtockazat bekdvetkezési valoszéggét, vi-

it increases the chances of the risk real
tion.

Keywords

sszont mas kockazatok esetében pont ellen-
tétes hatassal jar: megnoveli a kockazat re-
alizélédasanak esélyét.
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BEVEZETES

Asta Tarut és szerztarsa 2014-es tanulmanyaban [1] tanulmanyaban la¢taut
hogy egy ,hagyomanyos” ellatasi lancban elhelyezlgardalkodé szervezet életében mi-
lyen el nyokkel jarhat az IT-megoldasok minél szélesebb kategralasa: a szergaros
altal azonositott ehydk operativ jelleghatékonysagndveléskezdve egészen a stratégiai
el nydkig terjed. Ugyanebben a tanulmany az Egyesiittiysagban mkdd kisvallalko-
zasok elemzeésén keresztil bemutattak, hogy IT-rdégok egyre szélesebb spektrumét
nem az egyszeri implementacio révén integraljilkehaegy fejldési Ut vezet az eldizelti
alkalmazasokrdl az elsitfogdbb rendszer alkalmazasaig. Neirotti Padl@$szerztarsai
284 véllalat fejl dését elemezve mutatta ki, hogy kifejezetten ailtefladési szakaszukban
marginalisan ruhadznak az IT-infrastruktarajukbaés®ben ez lehet az oka, hogy egy auszt-
ral felmérés [3] szerint a 100rfél kevesebb munkavallalé vallalatok egyharmadaniem
lyen megelz Ovintézkedést nem tesz az kibembselekmények megelése ellen, és a
véllalatok 87%-a elegendek tartja minddssze az végponti biztonsag (amsvprogra-
mok) telepitését.

Az elégtelen informacio-biztonsagi intézkedéselgpvisszavezethetinformacio-
biztonsagi incidenseknek szamos tobb kdvetkezmiamgs: a legkézenfekbb kdvetkez-
ménye az operativ kar, amely az esemény bekdvétkéered. Ehhez kapcsolodnak olyan
stratégiai karok, mint a piaci image és pozicidlésa, és ennek gyakran van egy vallalaton
beluli kovetkezménye: gatként hat a jben meghozandé infokommunikaciés megolda-
sokhoz kapcsolodo innovacios dontések soran. E pedszabb tavon gatolhatja a gaz-
dalkodo szervezetek feflését. [4]

A KUTATAS ELMELETI HATTERE

A kuldnb6z kockéazat-értékelési és kezelési eljarasokat tidkd@pen csoporto-
sithatjuk (kvalitativ vs. kvantitativ [5], szakértbecslésen [6] vs. veszteség-adatbazison
alapuld, mint amilyet a Bazel-Il AMA eljarasa iigj [7].). Amennyiben sikerll megbe-
csulni vagy explicit médon meghatarozni az egyekématok bekdvetkezési valoszée-
gét és varhatd karértéek mértét / mértékeit (a kékét gyakran az informacidbiztonsagi
dimenzidék mentén hatarozzak meg, tehat egy kochélies karértéke az egyes dimenzidk
szerinti kortékék 6sszege), akkor a kockazatoklathelt helyezni egy kockazati-méatrixban,
és mindezek alapjan megfelallenintézkedéseket lehet foganatositani. Ez kiesiités
implicit médon a kovetkezfeltételezésekkel él:

Az egyes kockazatok bekodvetkezési valoszége és a lehetséges karértéke egy-

mastodl figgetlen, tehat nincs szinergia hatas

A kockazatokkal szemben meghozott ellenintézkedésak az adott kockazatra

hatnak, tehat a kereszthatas nem mutathato ki.

Ezzel szemben tbbb szer@ngol nyelven [8], magyar nyelven: [9]) azzak#d-
telezéssel él, hogy ezek a premisszak nem igagddladlitottak olyan elméleti modelleket,
amelyekben az egyes kockazatok k6zott mégiscseknék kapcsolatok. Ez a feltételezés
azzal a kdvetkezmeénnyel jar, hogy ha egy hipotetjRi kockazat realizadlodasa sztochasz-
tikus médon indukalja ,B” kockazat bekdvetkeztédtker az ,A” kockazat karértéke mar
nemcsak a sajat karértéke, hanem ehhez hozzag@ddikickazat feltételes valdsziség-
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gel korrigalt karértéke. Egy bayes-i feltételesigaln ségen alapulé kockazatkezelés azon-
ban azzal a nehézséggel jar, hogy amint szamogkugazolta, a feltételes valdsziag
mértéken kvantitativ modon, szakétbecsléssel csak nagyon pontatlanul hatarozhag me
[10] [11], pontos becsléshez kvalitativ vesztesdgtaazisra van szikség. [A jelen publi-
kacioban bemutatott rész-kutatas a kovetkerdésekre keresi a valaszt:
Kimutathat6ak-e a kérdvet kitolt k kdrében az egyes realizalédott kockazatok
(biztonséagi incidensek) kozo6tt sztochasztikus kalat?
Amennyiben kimutathat6 sztochasztikus kapcsolktil@hithet ek-e
Kimutathat6ak-e a kockéazatokkal szemben foganatbglienintézkedések kore-
ben ,mésodlagos”, nem szandékolt hatas?
A jogszabdlyoknak valé megfeleltségre (compliane&nhet e a hatodik infor-
macio-biztonsagi dimenzidkeént.

A KUTATAS ES AZ EREDMENYEK

A gazdalkodd szervezetek informatikai infrastrukjérés informacidbiztonsagi
érettsége kozott nyugvo 0sszefliggéseket feltatnd dé&vantitativ kutatas, illetve annak a
jelen publikaciéban bemutatasra keriészkutatas alapjaul szolgélo adatbazis egy kérd
ives lekérdezés utjan jott létre, illetve az eqyaadalkodd szervezetekbeérkezett vala-
szok mellett a valaszaddk pénzigyi beszamolbitdinsaz6é adatokkal kerliltek kiegészi-
tésre. A most bemutatott részkutatas elméleti nijétel kovetkez abra segitségével fog-
lalom Gssze.

1. Abra: A részkutatas elméleti modellje (forréajat szerkesztés).

A részkutatas abbdl a feltételezésimdul ki, hogy az informatikai rendszereknek
— atvéve a terminolégiat a pénzugyi vilagbdl - vaazisztematikus kockazatai, amely egy
adott informatikai megoldasokat hasznaldk kozétiden felhasznélora — hasznalat mérté-
két | fugg en — azonos modon, de elténértékben hatnak: ide érterak tobbek kozott
azokat a hibak, amelyeket hibajavitdsokkal (patey frissitésekkel (update) szokott a
gyarto javitani; ezzel szemben allnak azok a felhalas egyedi médjabol nem szisztema-
tikus tényezk (példaul: ers jelszokdvetelmeény, biztonsagi masolat megszesedzéme-
lyek egyedi modon névelik vagy csokkentik az inféaid-biztonsagi incidensek realizalo-
dasanak valosziségét. (Nem ebben a kutatasban hasznaljak feszasaiatikus kockazat
és nem szisztematikus kockazat fogalméat nem pénkogyextusban [12].)
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A kvalitativ kutatas alapjaul egy online kérd-rendszer segitségével lebonyolitott
adatfelvétel révén edllit adatbazis szolgal. A kértl eredeti koncepcioja — elvaltozata
— szerint a fent bemutatott modell mindharom ete(agisztematikus kockazatok, nem
szisztematikus kockazat-noveés csokkenttényezk) az informécio-biztonsagi dimen-
ziok (bizalmassag, integritds, rendelkezésre aéagadhatatlansag, reprodukalhatatlan-
s&g) szemszdogébkeriinek felmérésre, de a kéfd els valtozataval lebonyolitott préba-
kiotoltetések soran kapott visszajelzések alafjb,ta jelen publikacié szempontjabol re-
levans kérdést tordlni kellett, és igy alakult kkéxd iv végleges valtozata, amelyben a
valaszdoknak minddsszesen 75 kérdésre kell vadsaik. A kutatdsba legalabb keéve
létez , nem digitalis termékeket és / vagy szolgaltatasgkartd, illetve forgalomba hozo
gazdéalkodd szervezetek kerlltek bevonasra. A kehathevont gazdalkodo szervezetekkel
e-mailen tortént a kapcsolatfelvétel, és a kutaédsbgatta tobb szakmai vagy teriiletei ala-
pon szervezd kamara, illetve érdekvédelmi szervezet is. A kérdelépitésébe soran
szempont volt, hogy lehdeg egyetlen vezetbeosztasu személy is ki tudja tolteni. A le-
kérdezéshez hasznalt LimeSurvey neendszer a beallitasaival leheé teszi, hogy min-
den kérdést ne meg kelljen valaszolni, igy biztadd volt, hogy a kérdvben ne maradjon
megvalaszolatlan kérdés. Ennek az is lett kovetkexe hogy nagyon sok félbehagyott
kitoltésre kerult sor, 1 teljesen kitoltott kéidre nagysagrendileg 3-4 félbehagyott kévd
jutott. A kutatasba kozel 22.000 vallalat kertilvbeasra, és mindésszesen 498 értékelhet
valasz érkezett. Az online kérid-rendszer lehevé teszi a valaszok széles korben elterjedt
fajlformatumban torténexportalasat, egy tablazatkezsroftverrel készitettem estatisz-
tikai elemzéshez az adatokat és generaltam azaibvakamint kereszttablas lekérdezése-
ket, és az R keretrendszerét és annak tobb motalanaltam a statisztikai elemzésekhez.
A nem szisztematikus kockazat-noveéls tényezk kérdéseit és az arra kapott valaszokat,
a kovetkez, tablazatban foglaltam 6ssze:

ook
2 c
n o N | O N | N
D O Ardé 5 Q £
g £ Kérdeés szdvege % 5 g 5 5
¥ z9 |xo|S
Cl/4 | A GDPR hatélyba Iépését megel négy évben torr 330 40
tént jelents mérték informatikai eredetizemzava
C1/5 | A GDPR hatalyba lépését megel négy évben volt 294 76
a cégunkben tdbb gépet érivirustamada-fert zés
C1/7 | A GDPR hatélyba Iépését megel négy évben torr 331 39

tént a vallalat életében jelestmérték meghibaso
dashol szarmazo6 adatves:z
C1/9 | Nehézséget jelentett a kovetkesemények valame- 262 108
lyike: GDPR bevezetése, online pénztargépek bgve-
zetése, NAV- hoz bekotott szamlazo alkalmazas hasz-
nélat:
C1/3 | Problémat jelent, hogy kilonboalkalmazasok kér 186 142 42
z6tt adatokat kell manudlisan at/feltolt
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C1/13| Fenn kell tartani valamilyen elavult informatikiai226 105 39

rendszert, mert a rajta futd alkalmazast nem tugdjuk
frissiteni / helyettesitel
C1/19| Elegendnek érezzik, hogy csak megvéasarolhato piz84 149 137
tonsagi alkalmazasokat (antivi +t zfal) telepitjik
C1/2 | Tobb évre visszamedeg minden adat biztonsagi 13 83 274
mentés formajdban a rendelkezéstinkre all, barmikor
el tudjuk érni
Cl/6 | A szamitogépes haldzatunkat (LAN, WIFI) lebala 24 50 296
egy halado szintvédelemmel biztositjt
C1/8 | Nyomon tudjuk kdvetni a bejelentkezett fellmgdak | 106 129 135
tevékenységét: ellenizzik naplé-allomanyokat
vagy behatoléfigyel rendszert telepitir
C1/10| Képesek vagyunk az uzleti szempontbdl fontos &llo60 113 197
manyokat titkositva tarolr
C1/14| Lemondunk valamelyik kényelmi szolgéltatasro| €98 58 14
nagy biztonsag érdekében: nem hasznalunk laptopo-
kat / USE- adathordozéki stb
C1/15| Telepitettink a legfontosabb informatikai eszkdzok-46 50 274
hoz szlinementes tapegység
C1/16| Gondoskodunk arrol, hogy szoftverek frissitései mi21 97 252
nél gyorsabban telepitésre kerljel
C1/17| A legfontosabb eszkdzokb vannak tartalékaink 58 149 163
meghibasodas eset¢
C1/20| Inkabb hasznalunk komplex biztonsagi alkalmazasds4 118 198
kat (antivirus + tzfal), mint egyesével kilon telepi-
tett megoldasok:

1. tblazat: A biztonsagi incidensek korrelaciognma (forras sajat szerkesztés)

A kérd ivben lehetség volt a ,Nem tudom / nincs valasz” megjeldlésgra ki-
téltések kiertékeléséébkit nik, hogy erre megoldasra sziikség volt, hiszen 8g8kolyan
kitoltésre kerllt sor (az dsszes kitdltésharomnegyede, pontosabban: a 74,30%-a), ahol
egyetlenegy esetben sem adott ,Nem tudom / ninlesxat. Tekintettel arra, hogy a kér-

d iv tovabbi kérdései nem tették lehet, hogy kdvetkeztetni lehessen, hogy mi motivalta
a ,Nem tudom / nincs vélasz” megjelolését, ezélteaba részkutatasban csak azt a 380
kitoltések vonom be az elemzésbe, ahol a valasmadvadott ilyen valaszt. Az 1. abran
logikat kovetve:

Nem szisztematikus kockézat-novetnyez kre a C1/2, C1/6, C1/8, C1/10, C1/14,

C1/15, C1/16, C1/17 és a C1/20 jelldgerdések vonatkoztak. Az adatfeldolgozas

! "#$ [ % ! &t
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soran a ,nem jellemZ valasz 0-as értéket kapott, a ,részben jellehé&ték 0,5-

0Os értéket kapott és a jellemerték 1-es értéket kapott.;

nem szisztematikus kockazat-csokketéinyezkre a C1/3, C1/13 és a C1/19 jel

kérdések vonatkoztak. Az valaszok elemzésbe totiémonasa az dbbiekhez ha-

sonldéan tortént.

informacidbiztonsagi incidensekre a C1/4, a C1/H/@&s a C1/9 jellegkérdések

vonatkoztak. A részkutatasba bevont 370 valaszdd®i6(51,62%) nem szamolt

be informacié-biztonsagi incidensr 120 valaszado (32,43%) jeldlt be 1 incidenst,
39-en (10,53%) jeloltek be 2, 15-en (4,05%) 3,-€%%1,35%) szamoltak be mind

a négy incidens bekovetkeztérTekintettel arra, hogy eredmény-valtozoként azt

vizsgaltam, hogy kdvetkezett-e be barmilyen mértékidens, ennél a valasznal

0-as értéket kapott a ,nem jellenizalasz, és mind a ,részben jellemizs ,jel-
lemz ” valasz 1-es értéket kapott.

Az elemzés elslépésében megvizsgalom az egyes kategoriakori kefiklaciok
alakuldsat. A biztonsagi incidensek kozoétti korcgld matrixot a 2. tAblaban foglaltam 6sz-
sze (mindharom métrix esetében a cellak fetgaban a szamitott korrelacio, az alsé sorban
a szamitott p-érték kerult fehtetésre).

C1/4 ClIE C1/7 C1/c

c1/a 1,00 0,25 0,39 0,14
(0,0000 (0,0000 (0,0069

. 0,25 1,00 0,20 0,06
(0,0000 (0,0002 (0,2813

c1/7 0,39 0,20 1,00 0,05
(0,0000 (0,0002 (0,3313

c1/ 0,14 0,06 0,05 1,00

(0,0069 (0,2813 (0,3313

2. tAblazat: A biztonsagi incidensek korrelaciognma (forras sajat szerkesztés)

Ahogy a korrelaciés méatrixbol leolvashato, a lebges 6 valtozé-parbdl ketese-
tében nem mutathato ki szignifikans korrelaciosmdkiet nem szignifikans korrelacio egyik
tagja a C1/9 kérdés, amely nem klasszikus inforéabi@tonsaggal kapcsolatos inciden-
sekre kérdez ra, hanem a torvényimdsoknak valo megfeleltséggel (compliance) kapcso-
latos problémakra kérdez ra. A szignifikAns koweigld megersitik azt a feltételezést, hogy
a biztonsagi incidensek nem diszkért eseményelerhazek a karesemények bekovetkezte
egymasra hatassal vannak.

A nem-szisztematikus kockazatnoweényez k kdzotti kapcsolatot az alabbi méatrix mu-
tatja meg:

C1/ CUL CUIs
o e e
C1/13 (o?dégz H0 (o_,oz’ggs
c119 08707 (0,553 e

3. tAblazat: A biztonséagi incidensek korrelaciognma (forras sajat szerkesztés)
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Ahogy a korabbiakban bemutattam, a kutatas sikelekében jelens koriltekin-
téssel kellett eljarnom az informacidbiztonsagideasekre vonatkozo kérdeés feltételekor.
A harom kérdivben maradt kérdés mindegyike olyan kockazatnétéyez re kérdez ra,
amelyhez kapcsol6dd incidensek bekdvetkezténeklesetvaloszirsithet ek a vis maior
jelleg esemény, azaz nem kell a jogellenes magatarié&stefezni. Az egyetlen szignifi-
kans korrelaciét eredményekérdéspar (C1/3 és C1/13) mindkét péarja a ,reredkre
allas” biztonsagi dimenzidjat érintkockdzat-ndvel tényez. Sajnalatosan nagyon nagy
kockazattal jart volna, a kockazat-novéényezk szélesebb korfelmérésének kisérlete.
Abbdl a ténybl, hogy a tényez kdz6tt vagy egyaltalan nincs szignifikans koregdavagy
a szignifikans korrelacio is gyenge kapcsolatotatwdrra lehet kévetkeztetni, hogy a va-
laszadok kockazati térképe egymastal jelemhértékben eltér.

Az informacié-biztonségi-incidensek és a nem-seistikus kockazatnoveke-
nyez k korrelacios kapcsolatat. Olvashatosagi okokbidlkdlag a 9x9 dimenzidju korre-
laciés matrix nem kerdl itt bemutatasra, a 36 ledges valtozé parbol csak azok valtozo-
parok nem mutattak szignifikans korrelaciot, ahoegyik valtozé-par egyik tagja a C1/14
jel kérdés. A szignifikans korrelaciot mutatd kérdépékok korében a korrelacié mértéke
0,16 és 0,35 kozotti értékeket vett fel.

Barmely két kérdésre kapott valaszt reprezentdtézé kozott kimutatott korrela-
cios kapcsolat, pusztan a koztuk fennallo lineléiscsolat ersségének mérésére szolgal.
[14] Az el bbiekben bemutatott korrelacion alapuld elemzésedreényébl azt valoszi-

n sitik, hogy lehetséges olyan szignifikans regréssmodell felallitasa, amelynek altala-
nos képlete az 1. abra alapjan:

SZR + NSZR - NSZR = Incidensek bekovetkezési valosdége
ahol:

SZR: a szisztematikus kockazatok 0sszesége

NSZR'":a nem szisztematikus kockazatnoviginyez k sszessége
NSZR: a nem szisztematikus kockazatcsokkaahyez k dsszessége

a modell igazolasara az konstruktiv 6konometrlales [13] eljards-mintéjat kovetve az un.
stepwise regresszios modell felallitdsaval keriil Am igy felallitott négy regresszids mo-
dell mindegyike szignifikAnsak bizonyult, amint atdbbiakban bemutatott ANOVA-tab-
lazatokrol is leolvashaté (a tdblazatban csakgng#éns valtozok kerllnek feltiintetésre):

R% 0,218¢

Korrigalt R?: 0,2037

F-prébe 14,4¢

Szabadséagfo 7 és362

p-érték 2,2e-16

Valtozb nev Becsillt érté | St. hibs t-értél Pr(>|t| szig

Tengelymetszi (o) 0,1951 0,06€5 2.93¢ 0,003t | **

Cl/z (1) -0,1447 0,0574 2,51¢ 0,012:| *

Cl/4 (2 0,365( 0,047¢ 7,667 1,64¢13| ***

Cl/t (3 0,063 0,036¢ 1,721 0,086( :

Cl/e ((4) -0,208¢ 0,055! -3,791 0,000 | ***
"#$ [ % ! &t
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Valtozo6 nev Becsilt érté | St. hibe | t-értél Pr(>|t| szig
C1/1¢ | (s) 0,102« 0,051¢ 1,97¢ 0,0487| *
Szignifikancia kodol meen ) 001 [ 0,01 | ™™ 0,05 01| "1

4. tablazat: Regressziés-model (eredmény-valto267 YANOVA-tablazata (forras: sajat szerkesztés)

Ebben a regressziés modellben azt vizsgaltam, halyen tényezk csokkentik,
illetve novelik a valaszadok kérében az adatvedm&svetkeztetét. Fel kell hivni a figyel-
met arra, hogy a tengelymetszet és szignifikarstétteme a regressziés-modellnek, amely
azert fontos, mert igy a vallalati IT-kdrnyezetsgrematikus kockazata reprezentaltnak te-
kinthet . A modell verifikacidjaként tekinthetlink arra kbriényre, hogy kett nem szisz-
tematikus kockazat-csdkkentényez, a biztonsagi masolatok megléte (C1/2), és hédlozat
infrastruktura emelt szintvédelme is szignifikans véaltozé (C1/6 j&érdés), és mindkett
el jele negativ, igy ezek az intézkedések valobamuthi@k tolteni szerepiiket. A halozati
infrastruktira szignifikans szerepe modellben akértszempontbdl is jelerd eredmény:
egyrészrl ezzel sikerult bebizonyitani, hogy az egyes ligéyi intézkedéseknek nemcsak
azokon a teruleteken jut jelestszerephez, amelyre teriileten ,magatol éiten” el kell
latnia a feladatat, hanem kimutathaté egyfajtagket-hatas” is; masréstrha olyan ha-
|6zati adattaroldsi megoldasokra gondolunk, miNi&s- és SAN-eszk6zok, akkor vissza-
kdszonni latszik az a korilmény, hogy a helyi hatb2s adattarolasi megoldasok egy ko-
molyabb IT-kérnyezetben egymastdl nem valaszthagbfks].

Szintén a kutatas eredményének kell értékelni, moggjelent a magyarazé valto-
zOkban megjelentek — bar eltéullyal és szignifikancia-szinttel - méas informé&dizton-
sagi incidensek (ebben az esetben az informat#@anidavarokra vonatkozo6 C1/4 jeés a
virustamadasokra vonatkozé C1/5 jkérdések). és ezzel sikerllt igazolni, hogy atiésta
alapgondolata helyes, azaz egyes karesemeényekdikkiite nem fluggetlenek egymastal.

A kutatas érdekes eredménye, hogy egy olyan inti€&kéa frissitések telepitésére
vonatkozd C1/16 jel kérdés, amelyl eredetileg azt feltételeztem, hogy noveli az adot
szervezetben az informécié-biztonsag szintjét émalszeresen végrehajtott intézkedés), a
regresszios modell eredménye alapjan inkabb a katikétettséget noveltényez.) En-
nek sajnos létezik gyakorlati valasza is (példdwliadows 10 frissitésével fellégproblé-
mak 2020. oktéberében.), és ezt tudomanyos alaizsgalja Tudor Dumitras és szefz

tarsa [16]

R% 0,206

Korrigalt R 0,198(

F-prébe 23,77

Szabadsagfo 4 és36E

p-érték 2,2e-16

Valtoz6 nev Becsilt érté | St. hib: | t-értél Pr(>|t| szig
Tengelymetsz (o) -0,072¢ 0,049¢ -1,45¢ 0,147:

C1/E (1) 0,138¢ 0,036¢ 3,78¢ 0,000z | ***
C1/€ (2 0,103t 0,051 2,00¢ 0,045¢ | *
C1/7 (3 0,367¢ 0,048¢ 7,564 3,2¢-13 | *¥**
C1/¢c (@) 0,080¢ 0,032( 2,521 0,012: | *
Szignifikancia kodol e 0 001 [™*: 0,01 | ™ 005”01 "1

5. tAblazat: Regresszios-model (eredmény-valto2ddYANOVA-tablazata (forras: sajat szerkesztés)

! "#$ [ % ! &t
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Ebben a regresszios modellben azt vizsgaltam, holygn tényezk vezetnek az
informatikai Uzemzavarok bekodvetkeztéhez (C1/4 k@&rdés.) Ebben a modellben a kons-
tans valtozé nem szignifikans, igy ebben az eseadlsaisztematikus kockézat szignifikans
voltanem mutathato ki. a négy szignifikans valtaddtarom biztonsagi kockazat — igy eb-
ben modellben ugyanigy érvényes azelmodell esetében tett megéllapitas, miszerint a
kutatas alapgondolata helyes, azaz egyes kareseknBekovetkezte nem fliggetlenek egy-
mastol, azaz statisztikailag igazolhat6 egy nedaiihyu szinergia-hatas kialakulasanak va-
l6szin sége. Az elz modellhez hasonléan kockazat-novednyez ként jelenik meg egy
olyan elem, amely elméletileg kockazat-csokkdrdtassal kellene birnia (C1/6 kérdés):

R% 0,114

Korrigalt R% 0,099¢

F-prébe 7,80¢

Szabadséagfo 6 és 36

p-érték 6,491¢08

Valtozd nev Becsiilt érté | St. hibs t-értél Pr(>|t| szig
Tengelymetsz (o) 0,098: 0,062¢ 1,56¢ 0,117¢

C1/4 (1) 0,258 0,070( 3,692 0,000z | ***
C1/7 (2 0,153¢ 0,070¢ 2,16¢ 0,030¢| *
C1/1( (3 -0,143¢ 0,056« -2,54¢ 0,011¢| *
C1/1¢ () -0,158: 0,079« -1,99:¢ 0,047(| *
C1/1t ((s) 0,113« 0,059¢ 1,89¢ 0,058¢| .
C1/2( (e) 0,627( 0,057( 2,220 0,026¢| *
Szignifikancia kodol men 0 001 [ 0,01 | ™™ 0,05 "01] "1

6. tAblazat: Regresszios-model (eredmény-valto2dBYANOVA-tablazata (forras: sajat szerkesztés)

A jelen publikacioban bemutatéasra kertilarmadik modell azt vizsgalja egy sza-
mitdgép-virus fertzés elterjedését. Itt is talalkozhatunk kettyan jelenséggel, amellyel a
korabbi kett modell esetében, azaz, ebben a modellben semhatdtdl a szisztematikus
kockazat (azaz a tengelymetszet) szignifikans yvélaitt is kimutathato statisztikailag a
tébbi incidens bekovetkeztének kockazat-novedtasa. Szintén talalkozunk azzal jelen-
séggel, hogy két olyan elem tolt be kockazat-nohatast, amelynek az informacid-bizton-
sag szintjét kellene elméletileg névelnie: a jeténd ivek nem ad ra valaszt, hogy miért
mutathato ki — alacsony szignifikancia-szigs egyutthatéja, de etfiiggetlen figyelembe
veend — kapcsolat a szlinetmentes-tapegységek és aerfrasébek kozott. Lehetséges ok-
ként meril, hogy mindkét tényergy, a kérdivben nem vizsgalt harmadik ténysel all
szignifikans kapcsolatban. Az eredetileg kockazdikkent tényeznek C1/20-as kérdés
kockazat-novel hatdsaban sajnos vissza-igazolddik az jelenséy,tixztan a végpontokre
telepitett biztonsagi alkalmazéasok nem jelentersd@symegoldasokat — efra jelenségr
irtam a cikkem bevezggben is.

R% 0,096"
Korrigalt R?: 0,089:
F-prébe 23,77
Szabadséagfo 3 és36¢€
p-érték 4,06¢-08
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Valtozo6 nev Becsdlt érté | St. hib: | t-értél Pr(>|t| szig
Tengelymetsz (0 0,144: 0,033¢ 4,292 | 2,27¢05 | ***
C1/c (1) 0,185 0,067 2,75( 0,006% | **
C1/4 (2 0,166 0,073: 2,28( 0,023 | *
C1/1z (3 0,295¢ 0,067t 4,378 | 1,56¢05 | ***
Szignifikancia kédol "0 001 |[™*: 0,01 | ™ 0,05 ":01] "1

7. tdblazat: Regressziés-model (eredmény-valto2d®)YANOVA-tablazata (forras: sajat szerkesztés)

A negyedik regresszios modellben ismét szignifikéttsa tengely-metszet, amely
a szisztematikus kockazatokat hivatott reprezentédrebben az egye modellben kockazat-
nével tényezként megjelenik egy olyan tényezamely 6nmagaban nem biztonsagi inci-
dens. Ezzel a modellel sikerilt igazolni a biztgisdcidensek és compliance-jellegal-
lalati nehézségek kozotti kapcsolatot.

A KUTATAS ES AZ EREDMENYEK

A kutatasomban négy regressziés modellt allitofiglmamelyek igazoltak a kuta-
tasi kérdéseket. Meglatasom szerint sikerilt elkiigmi a ,szisztematikus” €s ,nem szisz-
tematikus” IT-kockazatokat — ezért tartom j6 koréhgnek, hogy a négy modellkett
esetben szignifikans volt, és kettsetben nem volt szignifikans a tengelymetsz&er8it
tovabba bebizonyitani, hogy bizonyos intézkedéseinak kockazat-ndvehatasa, és egy
biztonsagi incidens katalizalhat6 hatéssal jarggtedsik biztonsagi incidens tekintetében.

A kutatés jart nem vart eredménnyel is: egyik ilyem vart eredmény, hogy bizo-
nyos biztonsagi intézkedés, részben vagy egésamnapszandékolttal ellentétes hatast
idézhet el.

Kényszerségb | a kutatas alapjaul szolgalo kéfd nem foglalhatta magaban mind
az 6t biztonsagi dimenziét felmérni tudd kérdésekietglatasom szerint a jelen részkutatas
eredményei, illetve a tovabbi még publikalasra \exgtmények kiértékelése alapjan szik-
séges lenne Magyarorszagon megvalositani egy ohgagy,obb legitimacioval (tehat nem
ismeretlen megkeresésre alapuld) bird kutatastyamadységében méri fel az informatikai
infrastuktdra és az informacio-biztonsag szintedkibsszeflggést. Azért lenne l1ényeges
egy ilyen megismételt kutatés, mert tudatosit&@rbirni, hogy informatikai beruhazasok
mérlegelésekor ne csak a varhatigbket vegyék figyelembe, hanem jobban tudatosuljon
a leend informatikai infrastruktira magaban hordozott kixkta, azaz, amikor ar / érték
aranyrol gondolkodunk, akkor kiegyensulyozottakdronyba keruljon a varhaté hasznos-
sag (benefit) és kockazat.

KOSZONETNYILVANITAS

A jelen kutatas létrejottét a 2017-1.3.1-VKE-2010081 azonositoszama, ,Nagy
pontossagu burkolat vizsgaldo mérési technologipjaileak kutatasi programja” palyazat
tamogatta. Kulon kdsz6ndm a Budapesti Kereskedelkesriparkamara erkolcsi és operativ
tAmogatasat!
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REVIEW OF THE AERODYNAMICAL
L OAD ON A DUAL -ROTOR WIND
TURBINE’ SBLADE

| KERSZELTURBINA LAPATJAIN EBRED
AERODINAMIKAI TERHELESEK
VIZSGALATA

HETYEI Csaba—

SZLIVKA Ferené

Abstract

In our article, we review the tradition
wind turbines and non-traditional wind ty
bines. Then we described the turbine deg
process based on the available literat
highlighting the mechanical design crite
with the structural loads. Subsequently
horizontal axis counter-rotating dual-rot
turbine (CO-DRWT) and a horizontal ax
single-rotor wind turbine (HAWT) wer
compared by computational fluid dynami
simulation (CFD).

Based on our simulation, we were exal
ning the forces on the blades of the two-
tor turbine and their components, we fou
that the residual force on the blades is |
her and more complex, therefore, the po
bility of fatigue is more likely. A dual-roto
wind turbine has a life and it requires mq
frequent condition diagnostics and maj
tenance

Keywords

CFD, Fatigue, FEM, Fluid dynamics, Op
rational safety, Simulation, Solid mech
nics, Wind turbine

Absztrakt

alCikkinkben attekintettiik a tradicionalis
rszélturbinakat és a nemtradicionalis szél-
sigirbinakat. Ezt kdveen ismertettik a ren-
uiekelkezéstinkre allos irodalom alapjan a tur-
ridinatervezés folyamatat, kiemelve a gépé-
, szeti tervezést és az ott ébrexkerkezeti
oterheket. Ezt kdveen numerikus aramlas-
isani szimulacioval (CFD) dsszehasonlitot-
etunk egy vizszintes tengelyikerturbinat
cCO-DRWT) és egwy vizszintes tengely
egyrotors turbinaval (HAWT).
m&zimulacionk alapjan a kétrotoros turbina
réapatjain ébreder ket és azok komponen-
rekit vizsgalva megallapitottuk, hogy a lapa-
nigpkon ébred er k eredje nagyobb, er
ssendszere komplexebb, igy a kifaradas le-
r het sége valdszirbb, mely rovidebb élet-
rErtamot és gyakoribb allapotdiagnosztikat
irés karbantartast igényel.

Kulcsszavak

e€FD, Folyadékok mechanika, Kifaradas,
aSzilardtest mechanika, Szélturbina, Szimu-
lacio, UzembiztonsacVEM
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INTRODUCTION

Nowadays fear from the nuclear accident and the@mwental damage, renewable
energy sources become more and more into the f@ngesof these energy sources the wind
energy which was used until the beginning of thdization for sailing and milling. The
first example of a windmill which was used for ftayrinding was the Nastifan. This ancient
engineering machine was built in the 9th centumge centuries earlier than the first known
windmills appear in north-western Europe [1]. Thashfan Windmill was a vertical axis
windmill, its reconstructed version is shown in tig 1.

Figure 1.: Conceptual outline and reconstructedsian of Nashtifan Windmill [2]

The European windmill which we know as the “Dutcimdmill” was a horizontal
axis windmill, which has a long history until then&rican Windmill, the first modern wind-
mill was invented by Daniel Halladay in the middfethe 19" century.

Using the existing design and knowledge after thlexsades of the invention of the
American Windmill, the first vertical axis wind tine (VAWT) was invented in 1887 by
James Blyth and the first horizontal axis wind meb(HAWT) was invented in 1888 by
Charles Brush. This two turbine is shown in Fig2ire

Figure 2.: James Blyth’'s VAWT (left) and Charle®BFRish’'s HAWT (right) [3, 4]

" # $ $ W& ' r U #&H#



:5% @CA<D%( > A>1E<F> C(%5-G >5% - >8 :> <5%A&C5: @ 7EA><>

After the first VAWT and HAWT, the development dfet wind turbines is inc-
reased and the turbines start to spread on the gidite 70’s and 80’s oil crisis push in the
developments and the number of the installatiow#ttays, fear from the nuclear accident
and the environmental damage, the wind turbine (WW3tpllation progressively starts gro-
wing. This process can be seen in the global statigor example in BP’s 2019 report [5],
which can see in the next figure.

S
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®._ 800
3% 600
o=

S 400
E 200
= 0

1990 1995 2000 2005 2010 2015 2020

Year

Figure 3.: Wind energy generation globally by yeail erawatt-hour [5]

The growing use of WTs has produced a new variegppearance, which category
is the unconventional wind turbines. This kind ofbines is any new type which has a
parameter or property which alters from the 90’therearly 2000’s design. One of them is
the Archimedes Screw Wind Turbine, which can omeréth low noise as a result of its
relatively low rotational speed. This ArchimedeseB¢WT is shown in Figure 4.

Figure 4.: Unconventional WT: Archimedes Screw Wiincbine [6]

Other examples for the unconventional WTs are tiad btor wind turbines, which
has two rotors. This type of WTs has two subcaiegaccording to the direction of rota-
tion, these are the co and counter-rotating duakrneind turbines. When the geometry of
the turbine are mirrored and the rotors are ragatmthe opposite direction they are the
counter-rotating dual-rotor wind turbines (CO-DRW\WYhen the geometry is the same and
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the rotors rotate in the same direction, theylaeecb-rotating dual-rotor wind turbines (CR-
DRWT).

Figure 5.: Unconventional WTs: Dual-Rotor Wind Tineo

The first theory about the single rotating windbines (SRWT) efficiency was
made by Betz in 1919. The Betz’'s model predictspinver coefficientd,), which is the
efficiency to 16/27 (59.259%) in an idealized wonehere there is no any kind of loss
factor, and the turbine is independent of the gdpnand it has an infinite number of bla-
des. By the GGS model [8] from 2001, which is avitimear model against the rectilinear
Betz model, the,’'s maximum value is 30.113%. By measurements, tiie’\ffower coef-
ficient usually between these two limits.

Theoretically, with the known maximum performanice SRWT’s maximum load
can be calculated. In the next two chapters, werewiew the foundation of the wind tur-
bine’s design and the basics of the fatigue fajltmen with the use of a CFD (computational
fluid dynamics) software, we will determine the@dymamical load of a CO-DRWT, which
can be used for an FEA (finite element analysifwsoe to establish the stress and the
durability.

THE BASICS OF WIND TURBINE’S DESIGN

The wind turbines are complex electro-mechanicatesys which have multiple
design conditions in the mechanical side as welh@electrical side and IT side. In this
paper, we will focus just the structural loads, ititernal loads of the working mechanical
and electrical component will not be detailed.

The mechanical design usually starts with the aratdesign of the rotor and to-
wer, then it is followed by the aerodynamic desighere the aerodynamic loads are deri-
ved. The structural design seeks the optimum ehgth, weight, and cost, the aerodynamic
design main goals are the optimum of efficiencyisageduction (if it's needed, e.g. for
onshore turbines or for small WTs that can be llesteon buildings), and cost [9]. The
requirements of a WT design shown in Figure 6.
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Figure 6.: Design requirements for a wind turbird [

The wind turbines failure can occur for four reasdn Extreme wind; 2. Inadequate
control system; 3. Collision with birds, UAVs, aather flying objects; and 4. Cyclic-load
fatigue which may lead to material fatigue.

The first three reasons will not be explained is #rticle. The fatigue is an import-
ant topic since wind turbines are designed to dperideast 20 years, within the rotor rotates
more than 19revolutions. In every rotation, the loads are eted, which lead to material
changing example strain hardening or brittle freetu

For the HAWT the most relevant loads are the lodgramic loads; 2. control
loads; 3. dynamic loads; and 4. gravitational loads

The aerodynamic loads are the lift and drag foraed,the momentum which can
be predicted with the blade element momentum (BHEMbpry. The control loads origins
are the blade pitch angle control which is whyttitgue is used to continuously change for
the optimal tip-speed ratio. The dynamic loads r@lated to the blade’s motion, for
example, the centrifugal force or the gyroscopadi The gravitational loads are associa-
ted with the weight of the blade, example the sadight which is altering by the rotational
angle or the eccentricity which due to the deforamein wind load, or due to the manufac-
ture and assembly... [9]

The listed forces also load the tower as well ashilades. The tower is usually a
cylinder with decreasing cross-section, in contrdst blades are multi-component parts.
The parts are the 1. airfoil skin; 2. spam flargyeshear web, and 4. adhesive. The structural
function of the airfoil skin is to provide edge-witorsional stiffness, the spare flange has
to support the flap-wise bending stiffness andiinekling resistance, the shear web or webs
have to handle the shear stiffness, and the adhasigt ensure structural integrity. By the
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number of shear webs, the blade structures ardaglinto chambers, a three-chamber air-
foil structure shown in Figure 7.

Figure 7.: Cross-section of a 3 cell airfoil struce [12]

For the sections structure design, the two mainirements are to be stiff and
lightweight. Linet al.[13] was creating a mathematical model for calindpthe cross-
section of a multiple composite layer airfoil withe to three-chamber. Hebal.[14]
analysed with FSI (fluid-structure interactionhaete cell airfoil structure with chiral, re-
gular and re-entrant hexagonal honeycombs celbaiggs under a static load through the
deformation. They airfoil cross-sections are shawtme next figure.

Figure 8.: Analysed airfoil sections of Hebal.:
(a) chiral honeycomb, (b) regular and (c) re-entrleneycombs [14]

The rotor’'s blade can be modelled as a cantilegant) where for each section the
BEM theory provide the loads for the segment &sshown for alx segment on Figure 9.
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Figure 9.: Shear forces and moments on the roti@blade and a dx long segment [9]

In the previous figurel; anddT are the shear forcelsl; anddM are the moments
in the x-y-z coordinate system, apdbk the residual force on the segment.

The deformation which occurs on the blade can beulzaed analytically as we
mentioned previously and numerically like Cox preed [12] in his study. On the other
hand, laboratory testing with small scale model padict the deformation and the forces
on the 1:1 scale turbine, and the on-site measurierae clarify the simulated and predicted
loads and deformation. Example Ovendeal.[15] had a strain gauge and a laser displace-
ment measurement to detect the blade faults. Tiwdéory experiment showed the strain
gauge measurement was more precise, and the lapErcément sensor was able to detect
misalignment and bolt loosening. This built-in gmstcan extend the currently running
SCADA (supervisory control and data acquisitiorgteyn of the WTs. Small and medium-
sized wind turbines, where a complex SCADA systaunh its sensors are not required by
economic reasons and by internal space requirepmrfigr old large-scale turbines which
control and data acquisition systems are insufficéd the upgrade is not possible Nagy
and Ingo [16] designed an unmanned flying platf@tAV) with a data acquisition system
(DAQ). This system was able to measure ambient ¢éeatpre, humidity, pressure, wind
speed and direction, spatial position with highuaacy, and distance with range sensor. If
the UAV extended with a DAQ and an image acquisitgystem for measuring fluid
dynamic parameters and analysing graphically thddd of the WTs a high speed and re-
liable communication system is required. Huszal désigned a GPS based automatic
UAV antenna tracker system which can be used beta@®ntinuously moving UAVs and
their ground control system.
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BASICS OF FATIGUE FAILURE

With a better and more detailed analytical and migaktool and with their vali-
dating measurements, loads of the components of &&d be described more precisely.
Knowing the generated forces and the componeniréjrocess a malfunction is more
predictable. When the wind turbine blades havelaré& which is not a collision with an
unattended fling object or it does not the causnaiverload or a malfunction of the control
system, it is the fatigue failure.

The first stage of the fatigue failure progressewhyclic-load damages the micro-
structure of the blade and it create new crackeatitins. On the second stage, the existing
micro-crack (by the damages or by the manufactysieyt growing and a “short” discon-
tinuity arises. On the third stage, a “large” crackwing until the fourth and final stage,
when the ultimate failure occurs. These stagestaren with their theoretical cycle number
in Figure 10.

Figure 10.: Four stages of the fatigue failure pess [18]

Depending on the material and the stress ratioctitieal number of cycles are
changing. For some blade material an S-N curve (@dturve), which is the alternating
average stress against the number of load cyclershothe next figure (Figure 11).
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Figure 11.: S-N curves for blade materials [19]

In the previous figure, the ultimate strength wssduas a failure parameter besides,
other parameters can be used for stiffness degoadag. the dislocation density.

The blade structure has different material for ffedént purpose, the shear web
usually made by aluminium or a highly alloyed ligktght steel. The airfoil skin is gene-
rally high-strength composite materials, such lasef (glass-carbon, aramid-basalt, natural
and hybrid composites) with thermosets (epoxielygaters, vinylesthers), thermoplastics
or nanoengineered polymers matrix. Usually, adledsonding is carried out the connection
between the shear web and the airfoil skin.

The fatigue of the wind turbine blades is a knowaitufe process, Chest al.[21]
have a preliminary full-scale (52.3 m long) bladstf where they found during the physical
tests the blade exhibited multiple failure modes minate fracture, delamination, sand-
wich skin-core debonding, sandwich core failurej ahear web fracture. Lext al. [22]
presented an experiment and a finite element stuthyeir paper, where they find a dela-
mination failure at the end of the wind turbineddaroot. Ghasemnejast al. [23] was
testing composite materials post-buckling failures.

Noda and Flay [24] were written a fatigue estimmagioogram for HAWTs. Repetto
and Torrielli [25] have a used simulation with anflsw-counting algorithm for 50 years
wind-induced fatigue loadings of a slender steeicstre (lightning pole) which can be used
for wind turbine tower. Repetto and Torielli’s lotgym simulation includes a mean wind
speed combined with short-term wind fluctuation doehe turbulence. Jareg al. [26]
presented a fatigue life prediction method, wheemdet al. developed a fatigue stress
spectrum for fatigue critical locations and theydastimated the fatigue life of a blade.

CAD AND SIMULATION PARAMETERS

For having the aerodynamical loads, we had to er@a®D CAD model, where the
first turbine rotor was mirrored and used for teeand rotor and they rotated in opposite
direction. The rotors were connected with a cylicelrnacelle. The diameter of the rotors
was 1800 mm, for the root sections FFA-W3-211h®middle sections S807 and for the
tip section, NACA 63-215 airfoils were used. CADogeetry is shown in Figure 12. The
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distance between the two rotors was 450 mm whi€n28D distance (D denotes the rotor
diameter).

The twist angle and the radius vs. chord lengtliwshio Figure 13. For clarity, the
cord length of the first section (at R = 0 mm) Was998 mm and the ratio is 0, which can
see in the figure.

Figure 12.: CAD model of CO-DRWT (self-editing)
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Figure 13.: Chord length and twist angle of thedsgself-editing)

The tower height was 2 000 mm with a constant 70diameter. The external face
of the tower was divided with 250 mm segments fal@ation purpose. The tower was
halfway from each rotor.
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For the simulation, Mentor Graphics’ FLOEFD was éypd with a rectangular
computational domain, which is shown in Figure 14.

Figure 14.: Computational domain ()

The domain sizes were 5.5D x 4.65D x 8.35D. Theidemtarted 3.225D before
the centre of the tower and ended after the towesrdgre with 5.125D. The bottom of the
tower was aligned with the bottom of the computatiomain. The centre of the tower was
in the middle of the width of the domain.

The air entered at the beginning of the domaingther five faces have an environ-
ment pressure boundary condition, where the aildoenter and exit from the domain. The
turbines rotational speed was 20 RPM.

K- turbulence model was used with a two-scale wailtfion based on the Van
Driest model.

For computing resource efficiency, we started amutation from steady-state as
an initial condition, then we continued the studhili7.25 seconds. For meshing, we used
a basic mesh for steady-state and the same faidrarsimulation until the 0.5 seconds,
where the adaptive meshing finer automaticallyititeal grid till 1 500 000 elements.

For comparison purpose, we created an SRWT (shogbe wind turbine) model
with the same simulation parameters.

RESULTS

After each simulation, we have a pressure distobuin the surfaces as well in the
sections of the domain. The pressure distributich@two configurations shown in Figure
15.
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Figure 15.: Pressure distribution on the turbinssl{-editing)

On the pressure distribution we can establishpthesure on the front face where
the flow reaches the body higher than on the bac&d due to the dynamic pressure.

The velocity filed for steady-state cases showth@énext figures (Figure 16 and
Figure 17). From both results we can establishwihe velocities increase near the blades,
and back to the wind turbines and the towers innthke region, the velocities are slowed
down. Also, we can state the CO-DRWT have a langde than the SRWT. In the transient
simulations, the flow filed depend by the time réfere the higher and lower velocities are
fluctuating hence the turbulency and we can seedhex shedding at the tip of the blades.

Figure 16.: Velocity distribution in the region BRWT (from steady-state)
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Figure 17.: Velocity distribution in the region 60-DRWT (from steady-state)

The simulations started with an initial coarser imastil 0.5 second where the adap-
tive mesher of the FLOEFD was finer the grid. Attez adaptive re-meshing, the flow field
should be relaxing for a couple of iterations, dfiere we chose 1 second to start our eva-
luation.

For evaluation, we were numbering the blades aedadWwer’s sections, which are
shown in Figure 18. For evaluation, we choose tlael®1 (marked with red colour) from
each rotor and the tower’s second and third se¢tiarked with mustard yellow colour).
The indications were likewise for SRWT.

Figure 18.: The numbers of the blade and towerigest(self-editing)

In the next figure (Figure 19) the aerodynamicatés are shown on Blade 1.

" # $ $5 W& ' r U #&H#



3

; 5<=5, >(> ? @A >B%s,

8
et . -t e P =
— 6
Z
8 4
o
L2
0
1 2 3 4 5 6 7
Time [s]

= CO-DRWT Blade 1/1 Force

CO-DRWT Blade 1/2 Force

SRWT Bladel Force

Figure 19.: Aerodynamical force on the surface @@ 1 (self-editing)

Using the coordinate system of Figure 15, the X ponent of the aerodynamic
forces on Blade 1 is shown in Figure 20.

Force [N]

Time [s]
——— CO-DRWT Blade 1/1 Force (X)= CO-DRWT Blade 1/2 Force (X)—— SRWT Bladel Force (X)

Figure 20.: X component of the aerodynamic forcehensurface of Blade 1 (self-editing)

Using the coordinate system of Figure 15, the Y ponent of the aerodynamic
forces on Blade 1 is shown in Figure 21.

Force [N]

Time [s]
——— CO-DRWT Blade 1/1 Force (Y)———CO-DRWT Blade 1/2 Force (Y)—— SRWT Bladel Force (Y)

Figure 21.: Y component of the aerodynamic forcéhensurface of Blade 1 (self-editing)
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Using the coordinate system of Figure 15, the Z moment of the aerodynamic
forces on Blade 1 is shown in Figure 22.

0
1 2 3 4 5 6 7
—_ -2
Z
(]
O -4
]
L
-6
-8 .
Time [s]
——— CO-DRWT Blade 1/1 Force (Z)— CO-DRWT Blade 1/2 Force (Z) SRWT Bladel Force (Z)
Figure 22.: Z component of the aerodynamic forcéhensurface of Blade 1 (self-editing)
The residual force on the tower’s second and théctions shown on Blade 1 in
Figure 23.
2
— 15
Z
g1
i Y i ( 1" i/
0
1 2 3 4 5 6 7
Time [s]
= CO-DRWT Tower 2-3 Force SRWT Tower 2-3 Force

Figure 23.: The residual aerodynamical force on tbmer’s second and third sections (self-editing)

The component of the residual aerodynamical forcthe tower’s second and third
sections is shown in Figure 24.
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Figure 24.: The X, Y, and Z component of the aarathjc force on the tower’s second and third seetion
(self-editing)

Based on the results, the following can be stated:

1. On the blades of the SRWT'’s rotor, the aerodyndorice is higher, than on the
blades of the CO-DRWT’s first rotor (Blade 1/1) lius less than the overall loads
on the CO-DRWT's rotors (see Figure 19).

2. The tower’s pass frequency is difficult to see tam be found on the parameters
(e.g. aerodynamic force) of the SRTW's blades.

3. The rotational speed of the rotors was constaRR2BI, the Blade 1 had to pass in
front of the tower at 1.25 sec and further 3 séerlalhe trace of the blade-tower
interaction can be seen on the aerodynamical |@agams 0.35 second later than
as when it happened, due to the distance betweemwthsurfaces. The Blade 1 of
the CO-DRWT'’s blade has the trace of the blade-tamteraction, approximately
in the same moment than the SRWT's first blade jthgtnot noticeable, because
the Z component of the aerodynamical load is silmagand the minima of the sine
are approx. in the same moment with the interaaifdhe two faces (see Figure 19
and Figure 22).

4. On the blades of the CO-DRWT'’s second rotor, theerof the first rotor’s blade
can be found in every 0.5 seconds (see FigureigQré-21 and Figure 22).

5. The X and Y components of the aerodynamical forcéhe blades are sinusoidal.
The X component of the aerodynamical force on tBeBRWT's second rotor is
shifted with 90° than the first rotor’'s phase. Theomponent of the aerodynamical
force on the CO-DRWT's first and second rotor arsync (see Figure 20, Figure
21).

6. The blade pass frequency can be seen in each secdhd forces of the'2and 3
sections of the tower (see Figure 23 and Figure 24)

7. The Z component of the aerodynamical load on thar®d 3! sections of the tower
resembled a trapezoid for SRWT and CO-DRWT. Bycthardinate system (which
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is shown in Figure 12) the Z component is negdtiv@ost of the time. When the
blades pass in front of the tower the loads chamgie direction and it's peak value
positive. The maximum value for each turbine app#@x45 N, the minimum val-
ues are near -1.1 N for the CO-DRWT and -1.4 NHerSRWT. The Y component
of the aerodynamical load seems to be a randontufition, which changed its
direction and its value increases near the bladestinteraction. Contrary to our
expectations, the frequency of the load fluctuateofaster to the SRWT, than for
the CO-DRWT. The Y component peak values are batw@®42 and +0.5 N for
the SRWT, and -0.027 and +0.03 N for the CO-DRWfe K component of the
aerodynamical load resembles a sawtooth wave &brtebine. The X components
value for SRWT is between -0.0055 and +0.003 N,G&-DRWT -0.0045 and
+0.0035 N (see Figure 24).

8. For the SRWT the rotational frequency and the topass frequency are 1X, the
blade pass frequency is 3X, where the X is theueqy of the rotational speed.

9. For the CO-DRWT, the first rotor’s rotational fraqney is 1X, the tower pass fre-
guency is 3X, and the second rotor’s rotationajdiency is 6X.

Based on the statements, we reached the followdnglasions:

a) As shown in the figures from Figure 19 to Figure [B2ds of the first rotors have
the same characteristics just the magnitude igmifit. The Z component of the
aerodynamical force on the first rotors’ blade ralé¢ing around a non-zero mean
force. The X and Y component of the aerodynamiaidd on the first rotors’ blade
is sinusoidal and it is alternating around a zesamforce.

b) By Figure 22, the Z component of the aerodynanfioale on the CO-DRWT's
second rotor has a 6X frequency component, duketdinst rotor’'s rotation as it
was mentioned in Statement 9. The force is alteanogind a non-zero mean force
and its minima are zero or a close zero values.

c) According to Statement 1, the aerodynamical loddseoSRWT are higher, there-
fore it will reach the fatigue limit earlier thahnet first rotor of the CO-DRWT.

d) As shown in Figure 20 and Figure 21, the bladab®CO-DRWT's second rotor
have a primary load with 1X frequency, which is etimposed with a smaller 6X
frequency load.

e) Due to the Conclusion b) and d), the blades ofG@DRWT'’s second rotor are
exposed to greater fatigue than the first rotcE@FDRWT or the SRWT's rotor.

SUMMARY

In our study, we described the main loads of a wimdine, then with a CFD soft-
ware we were simulating a single rotor wind turb{8&WT) and for a counter-rotating
dual rotor wind turbine (CO-DRWT). Based on ourutes we were comparing the ae-
rodynamical forces on the turbines and then weyapdlthe results in terms of the high-
cycle fatigue.
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In our results, we were able to detect the blasketanteraction for the SRWT and

the blade-blade interaction for the CO-DRWT. Theosel rotor of the dual rotor wind tur-

bine has in the axial direction (Z component of #leeodynamical load) 6 additional load
cycle during one rotation (see Figure 22) and éttto other directions (X and Y compo-
nents of the aerodynamical load) have 6 smallelesywhich were alternating around the
primary load (see Figure 20 and Figure 21). By@raditional load-cycle, the blades of
the second rotor are exposed to have higher fatajluee than the blades of the first rotor.

Based on the current and our previous studies28]7,.a CO-DRWT has a shorter

operating time due to fatigue, but at this time generating more electricity than an SRWT.
The optimum between a shorter life with higher ggeatensity and a longer life with lower
energy harvesting capability could be one of thd study’s subject.
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A MAGANBIZTONSAGI TEVEKENYSEG
MAGYARORSZAGI JOGI| SZABALYOZASA-
NAK KIALAKULASA ES KEZDETEI

THE DEVELOPMENT AND BEGINNINGS
OF THE HUNGARIAN LEGAL REGULATI
ON OF PRIVATE SECURITY ACTIVITIES

FABIAN Pétert

Abstract | Absztrakt

A democratic market economy is inA demokratikus piacgazdasag elképzelhe-
conceivable without the primacy of privatéetlen a magantulajdon primatusa, magan-
property, without privately owned compgtulajdonban lév gazdasagi tarsasagok nél-
nies. The security and protection of privatiell. A magantulajdon és sok esetben az &l-
property and, in many cases, state propet&mi tulajdon biztonsaga, védelme sem
cannot be imagined without the existendeépzelhet el a magénbiztonsagi agazat
of the private security sector. In Hungarynegléte nélkil. Hazankban az 1990-ben
the change of regime in 1990 brought wittdrtént rendszervéaltas magéval hozta a biz-
it the market-based liberalization of the s¢onsagi agazat piaci alapu liberalizaciojat,

curity sector, but in the following 8 ye
the sector was typically a “playground”

rezonban azt ezt koveB évben az 4gazat
pforvényi szabalyozas nélkul, jellenen al-

underworld interests without legal reguvilagi érdekkorok jatéktere” volt. Az

lation. The law, passed in 1998, was Q

dated, worrying professionally and legal
and placed the legal regulations of a se

employing nearly 200,000 active worke

on a misguided, misinterpreted legislat

trail to this day. As a result, the sector S
has the highest number of black jobs &
financial crime to date. The current le

islation is diverse, over-regulated, cont
dictory and without legal consequences
many issues.

Keywords

private property, private security, prope
protection lav
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ut998-ban elfogadott térvény mar kihirdeté-
ysekor is idejét mult volt, szakmailag és jo-
cigitag is aggalyos, s a kézel 200.000 aktiv
remunkavallalét foglalkoztaté agazat jogi
vezabalyozasat a mai napig is tartd, téves,
tilbsszul értelmezett jogalkot6i nyomvo-
amdlra helyezte. Ennek kodvetkezménye,
ghogy az agazatban a mai napig a legmaga-
rasabb a fekete foglalkoztatas és pénzigyi
dn ncselekmények szama is szignifikans. A
hatalyos szabdalyozas, sokrétilszabalyo-
zott, ellentmondasos, szamos kérdésben
pedig jogi kbvetkezmények nélkuli.

Kulcsszavak

rtynagéantulajdon, magénbiztonsag, vagyon-
védelmi torvén
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BEVEZETES

A biztonsag legéltalanosabb megkoézelitésben ,egy haboritatlan, miledédofé
mado jelleg behatastol mentes allapdt!.Biztonsag alatt hajlamosak vagyunk az ,allam
altal biztositando fizikai biztonsagot” értefli.Ez a fajta biztonsadg azonban napjainkban
egyre tobb veszélynek és fenyegetésnek van kitéve, és tényként kell elfogadnuakn az all
szervei egyedul mar nem képesek e veszélyek és fenyegetéséksdhg A magéantulaj-
donra épul piacgazdasag viszonyai kozott igy megterelitaz igény a maganbiztonsagi
tevékenységre. [3]

Kdzbiztonsag és maganbiztonsag, kdzrend és maganrend — nem ellenékes f
mak, nem is vonhat6 kozottuk éles hatarvonal, és egyik a masik nélkul lglighaet. A
2005.évi CXXXIII. torvény is a kdzrend részeként hatarozza meg a maganrendeetNem
kozi trend: az allam a hagyomanyosan kdzbiztonsag korébe taetoAdEnyseégek egyre
szélesebb korét tekintve biztosit lelsget arra, hogy a polgarok és vallalkozasok piaci
alapon vasarolhassanak maganbiztonsagi szolgéltatasokat. [4]

Magyarorszagon a szocialista viszonyok kozo6tt — értelemeszer maganbizton-
s&gi szolgaltatds nem létezett, és csak 1995-ben nyert polg&jspemély- és vagyon
szakma. Jelen tanulméany annak attekintésére vallalkozik, hégytalakult ki hazankban
a szemely- és vagyorn tevékenységre vonatkozo jogi szabalyozas, tovabba bemutassa és
értékelje az elstdrvényi szabalyozast.

A SZEMELY ES VAGYONVEDELEM MIBENLETE

A maganbiztonsag — ilyenforman a személy- és vagyotevékenység —
alkotmanyos alapjai az Alaptérvény V. cikkében Itedéok. Eszerint ,mindenkinek joga
van térvényben meghatarozottak szerint a szemiligtye a tulajdona ellen intézett vagy
az ezeket kozvetlenil fenyeggbgtalan tdmadéas elharitasahoz”. [5] A jogos véatel
intézmeénye a buntgbgbdl ismert: ,nem bintetendiz a cselekmény, amely a sajét, illetve
mas vagy masok személye, javai vagy a kozérdeR mitézett, illetve ezeket kdzvetlenil
fenyeget jogtalan tAmadas elharitdsahoz sziikséges”. [@delemhez valb jog a személy
és a javak ellen intézett jogtalan tamadas esstéannall, és nemcsak a tulajdonost illeti
meg. A normaszdveg ezaltal teremti meg a jogalapotaganbiztonsagi szolgaltatasok
igénybevételéhez. [7]

Az 1998. évi IV. torvény volt az, mely elzor lehetvé tette személy- és
vagyonvédelmi vallalkozasok alapitasat. [8] Az Atkdnybirésag a 3/2001. (1.31.) AB
hatarozataban vizsgalta e térvény egyes rendeléitzésnek kapcsan ramutatott arra, hogy
»az allam, mikbzben megteremti az alkotmanyos tldajog védelme kdrében a tulajdon
technikai értelemben vett védelmét, egyuttal aisdkoteles gondoskodni, hogy ez mas
alapjog aranytalan sérelmét ne idézze.dB] A maganszemélyek, gazdasagi tarsasagok
donthetnek Ugy, hogy megbizasi szeést kotnek biztonsagi szolgéltatast nyujtd
véllalkozasokkal. Ezek a véllalkozdsok azonban resmdelkeznek sem az allami rendészet
jogositvanyaival, sem annak eszkoztaraval. Tevedémijket a megbizoval kotott polgari
jogi szerz dés alapjan, annak keretei kdzott folytatjak, @k odyan és annyi jogosultsaggal
rendelkeznek, amilyen és amennyi jogosultsaggatgbizé rendelkezik. [10]
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A személy-és vagyonvédelem célja animegel zés, nem feladata a mildozés.
Tevékenysége alapven rzésbl és/vagy védelemb all. Az rzési tevékenység egy
feltételezett jogellenes cselekmény bekovetkektégyekszik megvédeni az rzott
személyt, vagyontargyat, létesitményt, a védelmékenység aktivitdssal jar, és a mar
megkezdett jogellenes cselekményt igyekszik medtsrak Az rzés-biztonsagi
tevékenység rzési és védelmi tevékenységet is magaban foglalélaer mellett
biztonsagtechnikai eszkdz6k igénybevételével. [11]

JOGTORTENETIEL ZMENYEK 1998-IG

A rendszervaltast megel en személyvédelmi tevékenységnem beszélhetlnk,
erre a maganszemélyek részéra rendrség altal biztositott védelmen tuimem — igény
sem volt. A pénz- és értékszallitasrél az allam gondoskodiogpimodrészt a Magyar Posta,
kisebb részben a Magyar Nemzeti Bank révén. [12] A vagyonvédeleparé¢arsadalmi
tulajdon fokozottabb védelmére” — az Uzemrendészeti tevékenységelden nyilt
lehet ség. [13]

Az Uzemrendészet

A 14/1960. (lll. 24.) Kormanyrendelet étta, hogy minden olyan vallalatnal,
melynél a tarsadalmi tulajdon védelme érdekében szikséges eunésueti szervet kell
felallitani. A szikségesség kérdésében a vallalat felétiyeletet gyakorlé miniszter, vagy
pedig a fvarosi, megyei tanacs végrehajto bizottsaganak elndke vokybglonteni. Az
Uzemrendészeti szerv tevékenységét a vallalat igazgatojamgitasa alatt végezte. [14]
Az Uzemrendészeti szerv elteges feladata — a tarsadalmi tulajdon védelme — mellett
gondoskodott a vallalat rendjének és biztonsaganak fenntartasardl, kafegyelem
megszilarditasarol, és feladata volt annak megakadalyozésa, thoggelekményt
kovessenek el a dolgozbék személyi tulajdona ellen. [15] Az Uzemretidzere tagja csak
nagykoru, buntetlen eflet és feddhetetlen személy lehetett, aki a szolgalat ellatasa soran
a hivatalos személlyel azonos biunfegi védelmet élvezett. [16]

Az Uzemrendészeti szerv tagjanak feladatait a 2027/1960. (lll. 24.)
Kormanyhatarozat szabalyozfolyamatosan tajékoztatniuk kellett a vallalat igazgatojat,
a fellgyeletet gyakorl6 minisztérium illetékes szervét, valanainrendrséget. Az
Uzemrendészeti szerv vezet iranyitotta és feligyelte a polgari fegyvereség, a
kapuszolgalat, az éjjeliok, valamint a targyz k, a motozdk, a személyi kisér
munkajéat. [17]

Azt, aki jogosulatlanul — példaul engedély nélkll, vagy a jogsybbal irt
kotelezettségét megszegve — folytatott személy- és vagyonvédelrdkenységet,
szabalysértés miatt vontak felségre. A rendség hataskorébe tartoz6 szabalysértési
eljarasban az elkdvetel szemben 6tvenezer forintig terjggenzbirsagot lehetett kiszabni.
[18]

A kozileti szervek rendészeti tevékenységét a 6/1988. (Il. 12.) MT legnde
szabalyozta, és az egészen 2000. januér 31-ig hatalyban is niE3hdtréndelet hatalya
a koltségvetési szervek és egyesiletek mellett csak a gazdasagi tedg&efojgtato jogi
személyekre terjedt ki, igy a betéti tarsasagokra és a kdzkeaesasidgokra nem. [19]

Uzemi rendészetet azoknal a kozileti szerveknél lehé&éitiitani, melyek
védelmét a rendség jogszabdlyi rendelkezés hianyaban nem volt koteles ellatni. [20]
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A rendészeti szervet a kozileti szerv vepgetranyitotta, kdzvetlenll vagy megbi-
zott utjan. A rendészek képzédém rend rség gondoskodott. [21] Rendész munkakdrben
nagykoru, bintetlen eklet , magyar allampolgarsagu, a feladat ellatasara egészségugyileg
alkalmas személyt lehetett alkalmazni. Szakképesitésrekoaddiovetelményt csak a ren-
dészeti vezet illetve annal magasabb pozicié esetében irtakferendészeti dolgoz6 a
kozuleti szerv tevékenységében nem vehetett részt, csak a reindégkenységgel nem
Osszeférhetetlen munkavégzésre lehetett kotelezni (jelemieltarfelels munkakart, tz-
védelmi, munkavédelmi feladatokat lattak el). Feladatkore rendkivil szdlea vendelet
is csak példaldzo jelleggel sorolt fel néhanyat: példaul tzemekrakktapanyagok, ter-
mékek rzése; sokszorositogépek védelmére vonatkoz6 szabalyok betantatékivili
esemény esetén azonnali intézkedés és a helyszin biztosititdgozok munkahelyre be-
vett személyes targyainak a védelme.

A rendész kozfeladatot ellaté polgamek min silt. Jogaban allt — egyebek mellett
— a munkahelyre belég igazoltatésa, az ittas szemeélyek belépésének megakadalyozasa;
alkoholszonda hasznalata a gyanithatéan ittas allapotbaedgeénnél; jarmvek, csoma-
gok, menetokmanyok ellerzése. [22]

Az 1980-as évek derekéatdl egyre élénkult a gazdasag, sorra jtritek kéilonboz
vallalkozasok, koztik nagy szamban olyanok is, melyekben kilfoldi polgarékit vet-
tek. Megndvekedett az igény a vagyonvédelmi szolgaltatdsok irékhedzaz igényeknek
a rendrség nem tudott eleget tenni, az izemrendészet pedig nem birtosigfelel jogi
kereteket. Ezt felismerve szliletett meg a vagyonvédelmi teve&grgzabalyait megalla-
pitd 24/1987. (VI1.22) MT. szamu rendelet, mely azonban a személyve&oétna magan-
nyomozoi szolgaltatast kategorikusan megtiltotta. [23]

A magéanbiztonsagi tevékenység torténetében a fordulatot arségdl szo6lo
1994. évi XXXIV. torvény jelentette, mely 28. §-4ban kimondta, hogy ,méke és va-
gyonvédelmi tevékenység engedélyhez kotott szolgaltatas, amelynelasailialkoz6 a
megrendelt megillet jogok keretein belll, szerdés alapjan létesitményt, telephelyet, te-
ruletet, jarmvet, mas dolgot riz; rendezvényt biztosit; szallitmanyt kisériz, pénz- és
értékszallitast végez; személyt véd; személy- és vagyomiésiehkképzési, tanacsadasi,
szakérti szolgaltatast nyujt; vagyonvédelmi sraki rendszerek tervezését, telepitését,
karbantartaséat végzi”. [24]

Ezen talmenen a rendrségi torvény a 100. §8-anak (1) bekezdése h) pontjaban felhatalma-
zast adott a kormanynak, hogy alkossa meg a tarsas vallalkoe&bka folytathatd sze-
mély- és vagyonvédelmi, valamint magannyomozéi tevékenységre vonatkueated sza-
balyokat. Ennek alapjan sziletett meg a 87/1995. (VII. 14.) Kormanyrendelet. [25]

A kormanyrendelet leszbégezte, hogy a személy- és vagyonvédelmi szadgaitata
gedélyhez kotott szolgéltatas, melynek soran a vallalkoz6 az atéélienysegeket foly-
tathatja ,létesitményt, telephelyet, tertletet, javat, mas dolgotriz; rendezvényt biztosit;
szallitmanyt kisér, riz, illetve pénz- és értékszallitast végez; személyt sgdmély- és
vagyonveédelmi szakképzési, tanacsadasi, szalezalgaltatast nydjt; vagyonveédelmi m
szaki rendszerek tervezését, telepitését, karbantartasat y2gyi”.

Fontos kitétel, miszerint e tevékenységek folytatasara @sakgbizot megillet
jogok keretein belll, szerdés alapjan volt leheség. Személy- és vagyantevékenységet
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csak a rend'ség altal kiadott, személyre sz616 igazolvany birtokaban levégezni. Iga-

zolvanyt az a nagykoru, cselelképes, blntetlen etlet magyar allampolgéar kaphatott,

aki belfoldi lakéhellyel rendelkezett, valamint személy- és vagyd@pesitést szerzett.

[27] A rendelet kitért arra az esetre is, ha a relmdszemély- és vagyort a tevékenysége

gyakorlasa soran szandéekosbselekmény vagy a foglalkozésa szabalyainak megszegésé-

vel kapcsolatos szabalysértés elkovetésén éri tetten. Ekkgazadvianyt még ott, a hely-

szinen — atvételi elismervény ellenében — el kellett vennik)tétes volt megkuildeni az

azt kiado rendrkapitanysagnak, mely dontétt az igazolvany visszaadasarol vagy bévonas

rél. A rendelet leszdgezte, hogy e dontésig az érintett nemtf@ytszemély- és vagyon-
rzési tevékenységet. [28]

Azt, hogy a személyi és vagyantevékenység folytatasahoz milyen szakképesitési
kdvetelményeknek kellett megfelelni, a 12/1995.(VIIl. 18.) BM rendeleitéklete tartal-
mazta, a képzés és vizsgaztatas szabalyait pedigetsa 38/1997. (VI. 27.) BM rendelet
hatarozta meg. [29] Ez utébbi szerint a személy- és vagyaktatasra azt lehetett felvenni,
aki tizennyolcadik életévét betoltotte, bintetlerédt , cselkevképes és rendelkezik bel-
foldi lakéhellyel. Az alapképzés itartama haromszaz 6ra volt, ebk80 6ra elméleti és
120 6ra gyakorlati foglalkozast kellett teljesiteni.

A rendeletet meghataroztak azt is, hogy milyen diplomat, illetakkepesitést le-
hetett személy- és vagyam képzettségként elfogadni. llyen volt példaul a jogi egyetemi
diploma, a Rendtiszti F iskolan szerzett diploma, a Remtiszti Szakk6zépiskolaban
szerzett bizonyitvany, vagy éppen a kutyavaz#takképesités. [30]

Lathatjuk, hogy a szakképesitésre vonatkozo szabalyok elgyéelveztek az egy-
kori rendvédelmi dolgozdknak, akik a mar korabban megszerzett tagpiek, képzettsé-
guk birtokadban — az 6sszeférhetetlenségi szabalyokban meghatardaothim leteltét ko-
vet en — minden tovabbi tanulméanyi kotelezettség nélkul elhelyezkedhetteiganbiz-
tonsagi agazatban. Ugyanakkor, a mindenki mas szadmara meghatépesttési feltéte-
lek nem voltak kiléndsebben szigortak, azokat az alacsony képzektsegonnyen tud-
tak teljesiteni. E két tényemek kdszonheen egyfel | nagyon sok leszerelt rendinditott
személy- és vagyonvédelmi vallalkozast (vagy csatlakozott ilyenhésfel | pedig a vég-
rehajtoi pozicidkat jellemzn nyolc altalanost végzett munkanélkiliekkel toltottek fel. [31]

1998. junius 1-jén lépett hatalyba az 1997. évi CLIX. torvény, mely a feggve
biztonsagi rzésr| rendelkezett [32], majd pedig az 1998. évi IV. torvény, mely immar
atfogo jelleggel igyekezett szabalyozni a személy- és vagyonviedellamint a magan-
nyomozéi tevékenységet. [8] Ez utdbbi térvény hatélyon kivil helyezterenéti szaba-
lyokat megallapité 87/1995. Kormanyrendeletet és 6/1988. MT rendeletet. gt n
az Uzemrendészet, és lehat valt a vallalkozdsok szamara, hogy piaci alapon vegyenek
igénybe magéanbiztonsagi szolgaltatast. [33]

AZ 1998. EVI IV.-ES TORVENY

1998. majus 1-jén lépett hatalyba a személy- és vagyonvédelmi, vatamagan-
nyomozoi tevékenysédrszolo torvény (a tovabbiakban: VSzVMt.), mely egyuttal a Sze-
mély-, Vagyonvédelmi és Magannyomozdéi Szakmai Kamarara (a t@akddatn: Kamara)
vonatkozd szabdlyokat is tartalmazza. Habar mar a megszuiletéskKaitika érte, az vi-
tathatatlan, hogy e torvény altal nyert létjogosultsagot a dyees vagyonri, illetve a
magannyomozéi vallalkozdi szolgaltatas. A tovabbiakban — targyadtnémz igazoddan
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— csak a személy- és vagyortevékenységre vonatkozoan ismertetem a torvény rendelke-
zéseit, azzal, hogy e rendelkezéseket a magannyomozéi tevékengsdkgimazni kellett.

A jogalkot6 ketts célt t zott ki, egyfell a kézrend és a kdzbiztonsag javitasat,
ezzel 6sszefuiggésben anmegel zés hatékonyabbd tételét célozta azaltal, hogy megte-
remti a hatélya ala tartozé szolgéaltatasok torvényességsfeMaa szolgéltatasok igénybe
vev i, valamint a szolgaltatasok gyakorlasa soran érintetté valokésadgyekezett garan-
ciat nydjtani ,személyhez £ d jogai, vagyoni érdekei sérthetetlenségére iranyuld igénye-
inek érvényesitéséhez”. [34]

A személy- és vagyonvédelmi tevékenység folytatasanak feltételei

A torvény hatalya ala tartozo tevékenységeket egyéni vallalkozékéyérmilyen
gazdaségi tarsasagi formaban lehetett folytatni. A fegyverkseera rendvédelmi szervek
hivatasos allomanyu tagjai szolgélati viszonyuk fennallasaradattlehettek sem tulajdo-
nosai, sem vezetisztségviseli, sem pedig tagjai ilyen vallalkozasnak. [35] A személy- és
vagyon ri, valamint a magannyomozoi tevekenység egyidgj egy vallalkozas keretében
is folytathat6 volt, mas, a személy- és vagyonvédelemmel komvikzefliggésben nem
allé gazdasagi tevékenység azonban nem. [36]

A személy- és vagyonvédelmi tevékenység folytatdsanak két alajeletelét
hatarozta meg a térvény: az egyik volt a kamarai tagsagsik pedig a rendség altal
kiadott m kddési engedély. A rendség a vallalkozas szdméra akkor adta ki &ddési
engedélyt, ha az igazolta, hogy a személy- és/vagy vagyenékenységet személyesen
folytato tagja (alkalmazottja, segitsaladtagja) rendelkezik az erre jogosité igazolvannyal.
A természetes személy csak akkor végezhetett a torvény hatalgetadé tevékenységet,
ha az igazolvanyon kivul kamarai tagsaggal is rendelkezett, a valatkadz pedig nyilvan-
tartasba kellett magat vetetnie a kamaranal. A kamarai ntatdeba vételhez igazolni
kellett, hogy a véllalkozas rendelkezik a tevékenység folytatdsahozZgek®chnikai és
anyagi eszkozokkel. A torvény feltételként irta @lszolgaltatasi felekségbiztositas meg-
létét is. [37] Ez a biztositasforma azonban csak a s#ésen belll okozott kdrok megtéri-
tését garantalta, a VSzVMt. nem irta al szerzdésen kivil okozott karok megtéritését,
enyhitését szolgald biztositas-forma meglétét.

A rend rség abban az esetben tagadta meglideési engedély kiadasa iranti ke-
relmet, ha a kérelmezgyéni vallalkoz6 vagy a véllalkozas vezasztségviselje blnte-
tett el élet ; a kérelmezt a térvényben meghatarozottrizselekmény (személy elleni er
szakos bncselekmény, nem erkdlcs elleni szakos bncselekmény, hivatali mcselek-
mény, hivatalos személy elleni ficselekmény, terrorcselekmény, vagyon ellemitétt)
miatt elitélték, a mentesulési ideteltéig; vagy pedig a kérelmea megelz két évben
nyomozéhatdsagi jogkorrel rendelkezzervezet allomanyanak volt a tagja. [37]

A tevékenység végzeéseére jogosito, személyre sz0l6 igazolvany kiddtedtalei
a kovetkezk voltak: a kérelmemek buntetlen eklet , nagykoru, cselekképes magyar
allampolgarnak kellett lennie, aki belfoldi lakéhellyel, ésvetkenység folytatasdhoz szuk-
séges szakképesitéssel rendelkezik, és nem folyik ellene leljatéis harom évi vagy an-
nal sulyosabb szabadsagvesztéssel fenyegetett szandéksslekmény miatt. [38] Ha a
kérelmez ellen hdrom évi vagy anndl sulyosabb szabadsagvesztéssel fetyegetse-
lekmény miatt volt folyamatban bintefjaras, a kérelem kiadasat nem utasitottak el auto-
matikusan, hanem annak elbiralaséat az ugy befejezéséigdetiztették. El kellett azonban
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a kérelmet utasitani abban az esetben, ha a kérekoezbban mar rendelkezett igazol-
vannyal, de azt a kérelem benyujtasat megekét éven belll a térvényben irt kdtelezett-
ségek megszegése miatt bevontak. [39]

A tevékenységet ideiglenes igazolvany birtokaban is meg lehetetinke&dade-
iglenes igazolvanyt, mely hat honapra szolt, az engedéllyel rendetidialkozas azon
tagjanak (alkalmazottjanak, segtsaladtagjanak) lehetett kiadni, aki az igazolvany kiada-
séra elirt feltételeknek a szakképzettség kivételével megfasita szakképzést folytatd
intézménnyel mar megkototte a képzeési sadgzt. [40] A kiadott ideiglenes igazolvanyt
Ot éven belll csak egy izben lehetett kiadni, érvényességét pedighetait meghosszab-
bitani. Az ideiglenes igazolvannyal rendelkezemély jogositvanyai korlatozottak voltak
(példaul nem tarthatott maganal gumibototedyyvert), tevékenységét csak igazolvannyal
rendelkez személy iranyitasa és felligyelete alatt végezhette. [41]

Arend rség feladat-és hataskore

A rend rség a kiadott engedélyekes igazolvanyokrdl, valamint az azokkal kap-
csolatos relevans tényekligy a kiadas alapjaul szolgalé adatokrol, az adatvalobzék
a visszavont engedélyekrés a bevont igazolvanyokrél) nyilvantartast vezetett. A&-tev
kenység feletti hatdésagi ellerzés ugyancsak a rendég hataskorébe tartozott. Ennek ke-
retében a rendség a nyilvantartasban szereplatok valédisagat, a tevékenység gyakor-
lasdnak jogszeségét, a vallalkozo altal naplézott adatokat vizsgélta, de a désriartal-
mat nem ismerhette meg. [42] A személy- és vagyonvédelmi teysdgre vonatkozo szer-

z dést irasba kellett foglalni, €és a megbizo nevét és cimélatkoad altal vezetett nyil-
vantartasban és napléban rogziteni kellett. A res@ly a nyilvantartasba és a — szdést
ténylegesen teljesitszemélyek nevét is tartalmazé — napléba az ettés soran betekint-
hetett. [43]

A torvény rendelkezett a rkodési engedély és az igazolvany visszavonasarol,
bevonasardl, illetve elvételdr A visszavonas végleges, példaul akkor kerllhetett ra sor, ha
az igazolvany tulajdonosat a birésag jogen eltiltotta a foglalkozasa gyakorlasatol.

A bevonas ideiglenes, és meghatarozottetteltével a bevont engedélyt, illetve
igazolvanyt a jogosult visszakapta. Példaul, az eljaras végéig werstaendrség az iga-
zolvanyt, ha a jogosult ellen harom év vagy annal sulyosabb szabadségreaitténdult
bilintet eljaras.

Az igazolvany elvételére akkor kertlhetett sor, amikor a neadoglalkozasa gya-
korlasaval 6sszefuggszandékos mcselekmény vagy a tevékenység torvényben rogzitett
szabalyainak megszegésével elkdvetett szabalysértés eliéivaide tetten a személy-
vagy vagyonrt. [44]

A személy-és vagyorr tevékenységeére vonatkoz6 szabalyok

A személy- és vagyom — mondta ki a VSzVMt. — hatdségi jogkdrrel nem rendel-
kezik, és nem kelthet ezzel ellentétes latszatot (péltitdkagra utalé formaruha, jelzés
hasznéalataval). [45]

A torvény részletesen szabalyozta a szemgletve a vagyonr feladatkorét, jo-
gositvanyait. A szemeély a megbizd személyi biztonsagat védi fizikai és technikakices
zOkkel, ennek soran azt, aki a védett személy biztonsagat fenyeget|itbhtja kilétének
igazolaséra, a jogsénnagatartas abbahagyasara. A vagyamegbizé kozteriletnek nem
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min sul létesitményét védi. Ennek érdekében a terlletre beldgy ott tartozkodd sze-

mélyt felszdlithatja kilétének igazolasara, a belégdgnak kozlésére; ellerizheti a be-

[ép jarm vét, csomagjat, szallitmanyat, felszdlithatja a szallif@sianyok bemutataséra.

A felszdlitasnak eleget nem tdvbelépését megtagadhatja, illetve tdvozasra szdlithatja fel
ket, a jogsértést elkdvetet pedig a jogsértés abbahagyasara hivhatja fel. Ha a személy

€s vagyonr rendezvény biztositasat végzi, a rendezvényt zavarg, annak biztoresxgé

lyeztet személyeket felszdlithatja kilétlik igazolasara, véegetben pedig a rendezvény

elhagyéaséra. [46]

Amennyiben a kilétének igazolasara felszadlitott személysadbtasnak nem tesz
eleget, a személy- és vagyoraz igazoltatasra arra jogosult hatésagi személyt kérhet fel
Mind a személy-, mind a vagyonjogosult a bncselekmény elkdvetésén tetten ért sze-
mélyt elfogni, és a tdmadasra alkalmas eszkozokeelvenni, azzal, hogy az elfogott sze-
mélyt kdteles haladéktalanul atadni a reiségnek vagy az ligyészségnek, ha pedig ez nem
kivitelezhet , kiteles e szervek valamelyikét értesiteni.

A személy- és vagyonm a térvényben meghatarozott esetekben alkalmazhat ,ara-
nyos mérv kényszerit testi ert”, igy — tobbek kdzott — a védett személy, illetve a pénz-
és értékszallitmany biztonsagat fenyedémadas elharitasara, a védett Iétesitménybe vald
jogosulatlan belépés megakadalyozasara, a rendezvényt zavarty seedezvenyrl valo
eltavolitasara. [47] Hasznalhat fegyver- és robbandanyag-kutdtdzeésha az a meghizé
koztertuletnek nem mirstl terlletére, objektumaba belépzemélyek ellerrzése
érdekében szikséges. A feladata ellatasa sokatyat, vegyi eszkdzt, gumibotot, a vonat-
koz0 jogszabalyok betartdsavdidgyvert, gaz- és riasztéfegyvert tarthat maganal, am eze-
ket csak jogos védelmi helyzetben vagy végszikség esetén hasznalhjatja. [48

A kamara feladat- és hataskore

A Kamarara vonatkoz6 szabalyokat az 1998. évi IV. torvény lll. fegetzetal-
mazta. Eszerint a Kamara 6nkormanyzattal rendelkéztestilet, mely egyszerre lat el
kdzfeladatot és tolt be altalanos érdek-képviseleti szerepaysKertarsulas, mivel kizaro-
lag kamarai tagok gyakorolhatjdk személyesen a térvény hatalgatal&d tevékenységet.

Tagjai természetes személyek, a vallalkozasokrél nyilvantarezsit: elbbiek
esetében a tagsag, utdbbiak esetében a regisztracio aldplkétele a tevékenység
végzéseére valo jogosultsagnak. A Kamara szervezeti rends#erint, az orszagos koz-
pont mellett terileti (egy vagy tébb megyére kiterjdlgtékesséq) szervezetekh all. [49]

Feladatai kozé tartoztak — egyebek mellett — a kdvekkeddolgozza a kamara
alapszabdlyat, a személy- és vagyonvédelmi tevékenység $aalayelveit, etikai szaba-
lyait. Kidolgozza a szakképzés és tovabbképzés kévetelményrendkderém kodik a
vizsgaztatasban. Részt vallal a tevékenységi engedély kiadldsaljarasban, amennyiben
el zetes nyilvantartasba veszi a személy- és vagyonvédelmi tgaéigeet folytatni kivano
véllalkozokat, megvizsgalja, hogy rendelkeznek-e az ehhez sziukségeshidgsan meg-
hatarozott feltételekkel, és igazolast allit ki err

Véleményt nyilvanit a szakmat érinpogszabalyokrol, kezdeményezi a biztosito
egyestlet létrehozését. Etikai eljarast folytat le az ietkabalyokat megszedagjaival
szemben. [50] Etikai vétség miatt a Kamara csak figydketest vagy kizarast alkalmazha-
tott. [51]
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A térvény végrehaijtasi rendelete

Az 1998. évi tbrvény végrehajtasarél a 24/1998. (VI. 9.) BM rendelet gondiotsko
[23] Eszerint a tevékenység folytatdsara jogositd engedélygilighzolvany kiadasara a
véllalkozas székhelye szerinti, illetve a kérelmedakhelye szerinti varosi
rend rkapitdnység jogosult. [52] A rendelet meghatérozta a kéreldled fizetend igaz-
gatési dij 6sszegét, ez az engedély irdnti kérelem esetében — tevébekgatg huszezer
forint, az igazolvany kiadasa iranti kérelemnél pedig hatiExat volt. [53] A személy-,
illetve vagyonvédelmi tevékenységet folytatd személy koteles a mugdes/iéeje alatt az
igazolvanyt maganal tartani, és koteles azt felmutatni adgtéalamint az intézkedéssel
érintett személy felhivaséara. [54]

A személy- és vagyomi képesités szakmai vizsgainak szervezésére a munkaer
fejleszt és — képz kbzpontok, valamint — a rendelet 2. szamu mellékletében felsorolt
rend rségi oktatasi intézmeények birtak jogosultsaggal. A rendelettagyneghatarozta azt
is, hogy melyek azok a végzettségek, melyek egyenéités szakmai képesitéssel. igy
személy- és vagyon képesitésként kellett elfogadni — egyebek mellett — az epghte
allam- és jogtudomanyi karan, a Rertibzti F iskolan szerzett, Zrinyi Miklos Katonai
Akadémian szerzett diplomat, a rendszakkdzépiskolaban szerzett bizonyitvanyt. [55] A
rendelet ugyanakkor a tevékenység gyakorldsahoz szilkséges szakkégipdisktaretel-
ményeit nem allapitotta meg.

OSSZEGZES

Az 1998. évi IV. torvényt a hatalyba Iépéddtezd d en szamos kritika érte, tébb
izben kezdeményezett vizsgalatot a lbyf lgyész, de maga a Kamara is javaslatot tett a
térvény moédositasara. Az Alkotmanybir6sdg mulasztasban megnyilvakatthahyelle-
nességet allapitott meg, és a 22/2004. (V1. 19.) AB hatarozattslenmenisitette a csoma-
gellen rzésre vonatkoz6 rendelkezést. A hatarozat indokolasa szevigzr\dMt. a sze-
mély- és vagyorrok esetében nem szabdlyozta az adatkezelés és a titoktdaédmjét,
nem hatarozta meg, hogy a csomagelieésre milyen esetekben kerulhet sor, miként kell
a belépéskor elvett targyakat ellezni, €s minderrl miként kell az érintett személyt tajé-
koztatni. [56]

Bar megvaldsult az 4gazat elrvényi szabélyozasa, (megszuletdivagyonve-
delmi torvény”) azzal kapcsolatosan nem csak jogi, hanem szaalosazhianyossag is
felmerilt. Allaspontom szerint a legnagyobb probléma inkabb az volt,iagg a jogsza-
baly megalkotasa 8 évet varatott magara, és mire elfogaksig mar olyan mértékben
valtozott az 4gazat, hogy a torvényi rendelkezések nem csak fell|etéathatoak, de
idejét multak is voltak.

A fentieken kivul jol 1athato volt egy mai napig egyre szilardabb @diéom sze-
rint rossz- jogalkot6i szandék térnyerésének aigzzanata, mely szerint a maganbizton-
sagot valami szervezetidegen forméban, a rendészet, rendvédeleekérd, azzal
0sszefligg szabdlyait és képzését tekintve dsszekapcsolddo értelmezhétaeti tevé-
kenységnek képzelik el. Ezt tamasztja ala, hogy a tevékenységet kezlRibedrségr |
sz016 torvényben probaltak szabalyozni. Sikertelentl. Dolgozatomiaatiekintés és ér-
telmezés allaspontom szerint azért nagyon fontos, mert ebirsazkban alakultak ki és
szilardultak meg azok az értelmezési, dogmatikai tévedasedyek a mai napig az agazat
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fundamentalis problémait eredményezik. Ujabb 8 évre volt szilkség, hogy teegseniaz
Uj torvényi szabalyozas, amely nem csak a korabbi hibait volt hivatagsolni, hanem
el késziteni az Eurépai Unid-s jogharmonizaciét is. Bar 2006-ra aatgd sikertlt a er
szakos bnoz i koroket kiszoritani, ez nem az agazati térvény érdemenlttdle a szektor
és kapcsolodo szabalyok hianyossagéara vezetissiza, hogy idkdzben azrz -véd cé-
gek valtak a feketefoglalkoztatas és a pénzmosas melegagy@biasatomban az 1998.
évi IV. torvény totalis jogalkotdi téveszme volt és olyan szalzéigiodeficitet kezdett el
megtermelni, amely azoéta is csak gyarapszik, vakvaganyradeselhegyik legnagyobb
munkavallal6i 1étszamot foglalkoztatd, nélkilozhetetlen dgazatot.
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A MESTERSEGES INTELLIGENCIA
FELHASZNALASI LEHET SEGEI AZ
OBJEKTUMFELISMERESBEN (ELS RESZ)

USING ARTIFICIAL |INTELLIGENCE FOR
OBJECT DETECTION (FIRST PART)

KOLLAR Csab& — NAGY Barnd

Absztrakt

iSA mesterséges intelligencia dominanciaja a
venindennapi életben és a tudomanyos dis-
5-kurzusok terlletén is egyre jelestbb, s
r@F alol a biztonsagtechnika és a biztonsag-
t tudomany sem kivétel. Tanulmanyunk els
ith elméleti — részében a gépi latassal, a gépi

Abstract

The dominance of artificial intelligence
becoming more and more importantin e
ryday life and in the field of scientific dig
courses, and security technology and s¢
rity science are no exception. In the firs
theoretical — part of our study we deal w

machine vision, the history of technical a
information science of machine visio
neural networks, and the teaching of n
works. In a separate section we discuss
common types of tasks in computer visi
(image classification, object localizatig
object detection), as well as the hardw,
and development environment (Intel Ng
ral Compute Stick, OpenVINO Toolki
Raspberry Pi), through which we were a
to implement the developments and th
results, will be published in the next part
our study. We conclude our theoreti
study with an introduction to the concey
of artificial intelligence, machine learnin
and deep learnin

Keywords

security systems, artificial intelligenc
computer vision, Intel Neural Compu
Stick, Raspberry |

nihtas technika- és informéaciétudomanyi
ntorténetével, a neurdlis halézatokkal, a ha-
dbzatok tanitdsaval foglalkozunk. Kulon
théeszben értekeziink a gépi latas gyakori fel-
oadattipusairdl (képosztélyozas, objektum
nlokalizacio, objektum detektalas), valamint
abemutatjuk azt a hardver- és fejledir-
ruryezetet is (Intel Neural Compute Stick,
1,OpenVINO Toolkit, Raspberry Pi), ame-
blgik révén a tanulmanyunk kovetkerész-
edben ismertetésre kerlfejlesztéseket és
ainnak eredményeit tudtuk megvalositani.
cdtIméleti tanulmanyunkat a mesterséges in-
vtelligencia, gépi tanulas, mélytanulds fo-
ggalmainak ismertetésével zarjuk.

Kulcsszavak

ebiztonsagtechnika, mesterséges intelligen-
tesia, gépi latés, Intel Neural Compute Stick,
Raspberry |
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BEVEZETES

Egy szervezet informaciobiztonsaganak megteremééséenntartasa egyszerre
tobb teruletre is feladatot r6. Ennek része azikbbie- és teriletvédelem is, melynek célja,
hogy illetéktelenek ne tudjanak fizikailag hozzéfé kulonféle informéaciotarolo, -tovab-
bitd, vagy -feldolgoz6 eszk6zdkhoz. A megvaloss@an védjiuk a védenderllet hatér-
feluletét a bejutasrodl, a belépési pontokat arékielen atjutastol, a tertleten belll pedig
keressik az illetéktelen mozgast, vagy egyeb, rneanktos tevekenységeket.

Ezeknek a tevékenységeknek az eszkoztarabdl manapanem hianyoznak a
technikai ellenrzés beléptet és a mozgast ellerz rendszerek sem. Az ellerz  rend-
szerek gyakran tartalmaznak videomedgfigyelést, ragiyrészt csokkenti a sziukséges él
munka mennyiségét, masrészt megsokszorozza antékohgsagat. Ezek a rendszerek
azonban egyre inkabb tullépnek a hagyomanyos meaifigzerepikon és egyre komple-
xebb feladatok végzésére véllalkoznak.

A gépi latas hasznélataval nemcsak az ember (dé&dtadékonysaghal, figyelmet-
lenségbl ered ) hibait kiiszébdélhetjik ki, hanem a biztonsagtekaneriletérl kimutato,
Uzleti vagy tarsadalmi célu alkalmazasra is letég nyilik.

Példaként emlithetaz okos varosok és okos falvak koncepcitja, ahokas jelzt
részben a mesterséges intelligencia, a gépi taraut@pi latas Ujfajta hasznositasa igazolja.
A gépi latas segitségével olyan informéacidk birtuk&erulhetiink, mint példaul a telepu-
lésre érkez és kilép gépjarmforgalom nagysaga, a gépjarmek tipusa, vagy a telepulé-
sen tartozkodok demogréfiai adatai (nem, életkegy olyan kor veheti kezdetét, amikor
nemcsak régi, hdnapokkal, évekkel ettedy jtott adatokkal rendelkezhetiink a telepulés-
r 1, hanem gyakorlatilag egy azonnali pillanatképirak az éppen most tortéfolyama-
tokral. [1]

A latogatoszamlalas, nem- és kormeghatarozas inlalatiileg hasznosithat6 in-
formacio, de az arcfelismerés, a rendszamfelismergg az objektumkdvetés mar a terilet
fizikai védelmét is szolgalja. [2]

Ezeknek a gépi latast haszndlo feladatoknak vakegnly probléméja. Folyama-
tos és jelents szamitasi kapacitast igényelnek, ami a végpeatideokben, példaul egy
videokameraban jellemen nem &ll rendelkezésre. A végponti eszk6zok gyaksak az
adatok digitalizalaséara és IP haldzaton torteavabbitasara képesek. A gépi latast segit
neurdlis halézatok (kellsebesség futtatdsa mar meghaladja a képességeiket, iggwnz
kdzponti szerverre marad (amennyiben fel van e¢szikve a rendszer). Az mar a jelenlegi
rendszereknél is megallapithatd, hogy a rendszdtttet ségét rontja, ha a végpontok ,bu-
tak” és minden szamitas a kdzponti szerverre m&@édaul, ha egy videokamera nem tud
tomoritett videojelet kildeni, akkor néhany péld&iypnyen elfogyasztja az infrastruktu-
raban rendelkezésre all6 savszélességet.

Az egyik lehetséges feftiési irany az, hogy a végponti eszkdzok vélnak egyr
,0kosabbd”. Ezek az eszkdzok lesznek képesek ohémi latast igényl feladatokra,
amelynek csak a végeredmeényét, a kimenetét toyabbikozpont felé.

Ehhez viszont sziikséges, hogy a végponti eszktzisdek legyenek a gépi latas
szamitasigényes feladatainak elvégzésére. Az Qugboration erre a feladatra fejlesztett
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egy feldolgoz6 egységet (processing unit), melglaalsznalasi kdre miatt Vision Proces-
sing Unit (VPU) nevet kapta.

irasunkban az vizsgaljuk, hogy hogyan val6sithaéd mz Intel kis teljesitmény
eszkdzokbe szant Neural Compute Stick 2 képi fgluad segitségével a gépi latas (Com-
puter Vision — CV) két gyakori feladata, az objekfalismerés és -azonositas. Tobb kor-
nyezetben, gyakorlati példakon vizsgaltuk az eszkézldolgozo teljesitményét dsszeve-
tettiik mas, altalanos célu processzorokkal (InfUY; igy kdnnyebben meg lehet itélni,
hogy mekkora szamitasi teljesitménnyel bir a géasl feladatainak kdrében.

Tanulmanyunk elsrésze — ahogy arr6l mar az absztraktndl is irtuakiéma el-
méleti keretét vazolja fel. Mivel a mesterségesliigiencia és a kapcsol6do fogalmak tar-
talmukban és tartalmuk értelmezésében is gyorsdaly¥mmatosan fejldnek, ezért nem
talalkoztunk egységesen hasznalt fogalmakkal. #agén igaz ez a magyar nyelszak-
irodalomra, mely gyakran nem taldlja a megfeled elfogadhat6 kifejezést egy-egy Uj fo-
galomra. Ennek ellenére igyekeztiink mindig a magyf@jezéseket hasznélni, megadva
annak az angol megfelgét is. Ett | csak akkor tértink el, ha a magyar valtozat mirde
képpen rontotta volna az értheéget.

A GEPI LATAS

A gépi latas (Computer Vision) egy olyan interdigtinaris tudomanyterilet, mely
a szamitégépek szamara teszi leh@téllo- vagy mozgoképek olyan magasszartelme-
zését, latasat”, mellyel eddig csak emberek rekedek. Fontos hangsulyozni a magas
szintet, mert a hasznalt technoldgiaktol a haroredirios vilAgunk egyfajta megismerését,
feltarasat varjuk el, ugy, hogy a rendszer bemeamatkran csak kétdimenzios képek, illetve
képek sorozata.

A terllet pontos megértéséhez érdemes tudni, hoigegennyelv szakirodalom
megkulonbozteti a Machine Vision és Computer Vidimgalmakat, de a magyar nyelvben
ugyanazt a kifejezést, a gépi latast hasznaljuldkett re. A fogalmak meghatarozasat ne-
heziti, hogy értelmezésik nem letisztult, gyaki&aikséges azok definialdsa a hasznalatuk
el tt.

A Machine Vision (MV) technolégidkat — azok hasznét altaldban a Computer
Vision részterlletének tekintik és jellenen ipari, szabalyozasi tertleten hasznositjak.
Fontos tulajdonsaguk, hogy altalaban kontrollatikiiények (elre bedllitott fényviszo-
nyok, ismert objektumok, jol definialt optikai jethz k) k6zott végeznek velik ipari vagy
ipart tamogat6 tevékenységeket. Elterjedésik as9€vekre tehet amikor a kulonféle
gyartésorok minségbiztositasi feladatait segitették veluk. [3]

A Computer Vision tudomany meel i szerint a két tertllet kozott a ledpb kulonb-
ség, hogy mig a Machine Vision-t inkdbb mérésrekétésre és az ehhez kapcsolddo ve-
Zérlésre, szabalyozasra hasznaljak, addig a Conmisten-t értelmezésre, latasra, de min-
denképpen valami dsszetettebb, magasabb seinékenységre. [4]

Tipikus MV felhaszndlasi teriiletek: a mérések, ne@ések, pozicionalas, robotok
irdnyitasa, kédok olvasasa, egyshdrjelenségek (pl.: anyaghibak) felismerése, nGya
t az alabbi problémakdordkben hasznaljak: objektlistfeerés, objektumazonositas, szam-
lalas, nyomkovetés, mechanikai elemzések. [5]
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A jov ben, varhatoan, a két terlet egyre jobban 6sszdadioddni, ahogy a CV
technologiai egyre inkdbb megjelennek ipari koreyeen is.

A gépi latés rovid torténete

A Computer Vision multja messzire tekint vissza,igazan nagy népszeség csak
mostanaban dvezi. Ennek tobb oka van. Egyrésthadznalt matematikai elmélet is sokat
fejl dott. Sikerult olyan teriletek talalni, ahol a ggdktban is jol teljesit, valamint az egy-
ségi aron rendelkezésre all6 szamitasi kapacité@stadmasat rt az elmalt évtizedekben.

Az egyik legfontosabb kezdeti mérfoldd.awrence Roberts PhD tézise volt:
.Machine Perception of Three-Dimensional Solidsa@rence, 1963), melyben haromdi-
menzids ,informaciot” probalt kinyerni kétdimenziképekbl. a tézisében még vonalas
abrakkal dolgozott, am par évvel kéb Seymour Papert az MIT Al laborat6rium profesz-
szora mar valos fényképek segitségével szereteth attorést elérni.

A hires ,Summer Vision Project” azonban kudarchaél, és egyben ravilagitott
a CV nehézségeire. (Zbigniew, 2018) A projekt andzigs célkit zését valoszineg az is
f totte, hogy a 60-as években nagyon felkapott ksitédéna volt a mesterséges intelligen-
cia. Akkoriban tdbben azt vizionaltdk, hogy 25 ébehil a szamitégépek olyan intelligen-
sek lesznek, mint az emberek. Es ahhoz, hogy ermmégjen a gépi latasnak is fejhie
kellett.

A kovetkez nagy lépés a CV fejiésében David Marr kdnyve volt: ,Vision: A
computational investigation into the human repreg@n and processing of visual infor-
mation”. David Marr egy Uj modszert vezetett be|ymbottom-up” megkdzelitésként ter-
jedt el. Ennek Iényege, hogy a képfeldolgozas eesalthikus Iépéssorozat, mely alulrél
épitkezik. Els Iépésben alacsony szirfeldolgozas hajt végre. llyenek példaul az éldetek
talas, sarok detektalas, majd a kovetkiEpésben mar komplexebb weletek kdvetkez-
nek, mig végul a haromdimenziés modell megalkot@Bames, 2000) [6]

Ez a fajta ,alulrdl tortén épitkezés” mind a mai napig meghatarozo elv a €N-b
a deep learning rendszerek is igykidnek.

Bar Marr konyve mérfoldk volt, kevés gyakorlati informaciét tartalmazotizzel
szemben Kunihiko Fukushima japan szamitogéptudpspbyan neuralis halot alkotott —
ez volt a Neocognitron (Fukushima, 1980) — mely ké&pes volt mintak felismerésére. A
halézat tobb (kulénbdzfeladatot ellatd) réteglballt és m kodését tekintve a mai konvo-
[icios neuralis haldzatok (Convolutional Neural\atk — CNN) sének tekinthet (Dem-
ush, 2019) [7]

A 90-es évek végén a Computer Vision elfordult bektumok haromdimenziés
modellezése fel (ez volt a CV kutatasok kezdeti célkiese) és az objektumok felismerése
kerilt a kozéppontba. 2006-ban szlletett meg aalP¥€XC project, mely egyfel standar-
dizélta a képeket az objektum osztalyozasi felddetp, méasfell egy workshop-okkal za-
rulé versenysorozatot hirdetett (Visual Object €&sChallenge). A versenyben minden
évben dsszemérték az induld objektumfelismmetédusokat. (Demush, 2019) [7]

2010-ben indult a Pascal VOC-hez hasonl6é verseogatraz ImageNet Large
Scale Visual Recognition Challenge (ILSVRC). A teclbgiai haladasnak kdszdnhen a
szamok gyorsan mi kezdtek. Amig a Pascal VOC 2012-ben még csdi@Dldarab képpel
és 20 osztallyal rendelkezett, addig az ImageNd tillié felcimkézett képpel és tobb
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ezer osztéllyal varta a jelentkéet. A versenysorozat indulasakor még 26% korid &pl
osztalyozas hibaszézaléka, de ez gyorsan lecsopkesizazalékra. Volt egy masik hoza-
déka is a versenynek: az objektumfelismerés ténghkir egyeduralkodova tette a konvo-
licids neurdlis haldzatokat (CNN).

A neurdlis hal6zatok

A mesterséges neurdlis halézat (Artificial NeuratWork — ANN) egy olyan nagy-
szamu, hasonlo6 tipusu, 6nmagéban egysebépités, valamilyen grafba szervezett m
veleti elemekbl (neuronok) allo halézat, mely elosztott kddés informaciofeldolgozasra
képes.

1. Abra: A neurdlis haldzat egy lehetséges topajagfforras: neuralnetworksanddeeplearning.com)

A haldzatok lehetnek szoftveres és/vagy hardveregvalositasuak. K6zds ben-
nuk, hogy rendelkeznek tanulasi fazissal (traimihgse), mely soran eltaroljuk bennik azo-
kat a bemeneti adatokban rejtve megliénformaciokat, melyeket a felhasznalas soran, ké-
s bb majd elhivunk (inference) beluk. Ez a két fazis néha nem valik élesen szé&nkpr
adaptiv viselkedéshal6zatokrol beszélink, melyek az informéacithélasa soran is mo-
dositjak bels struktdrajukat, ilyenkor is tanulnak. [8]

Fontos hangsulyozni, hogy a mesterséges neurdtigdték tanitasa soran nem
egyszer adatrogzités torténik. Az dlivas soran nem a megtanitott adatokat kérjik &jssz
és nem is a halézat bemenetét varjuk vissza a leteen

Ugyan a haldzatok tanitasa felfoghat6é egyfajta ranogzasként is, hiszen korab-
ban nem létezinformacidfeldolgoz6 képességgel ruhdzzuk felléd#ot, ez azonban nem
azonos sem a proceduralis programozassal, hiszraregg algoritmust alkotunk. Es nem
azonos a deklarativ programozassal sem, mert nwbEmat fogalmazzuk meg.

A neuralis halézatok tanitdsa soran az ismert bethénput data) és — felligyelt
tanitds soran — a kimeneti értékek (output datja@h a haldzat bels/altozoit (sulyokat)
valtoztatjuk annak érdekében, hogy majd ahigfs soran, egy ismeretlen, de a korabbi
bemenetekre a megfelendédon hasonlité bemeneti mintara az elvart, eggytgneralizalt
vélaszt adja a héaldzat. [8] [9]

A hélézat bemenete és kimenete kdzott altalabamiblen nemlineéris kapcsolat
van. Ez a hél6zati elemek nemlinearitdsaval magpata. A haldézatok képessége nagy
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mértékben fligg az elemek (neuronok) topolégiajadieuronok tulajdonsagatdl, a bels
sulyok értékétl.

A haldzat ezen képessége egyébként meg is hatalozpa milyen problémakra,
feladatok hasznalhat6 a neuralis hal6. Azoknalad&okndl teljesithet jol, aminek a meg-
oldasa nem, vagy csak nagyon nehezen, nagyon ¢é#tsg algoritmizalhat6. Tovabba
azokban az esetekben, ahol a bemeneti adatok kajas@arosan, nehezen specifikalhatok.
Tipikusan ilyen feladatok a felismerési problémaloptimalizalasi feladatok.

A hélozat dtlete a bioldgiai neuralis hal6zatoker@d. A terllet uttdi ugy gon-
dolték, hogy a természetes hal6zatok mintajaraHézhatok és nkddtethetk mesterséges
neurdlis haldézatok is. Ennek eredményeképp a €0adden jelentek meg az elmnulma-
nyok és modellek, majd indult el a neuralis szashiidomany a fejldés utjan.

1959-ben mar gyakorlati alkalmazésa volt a neurdisknak. A MADALINE egy
tébb réteg halézat volt, melyet a telefonvonalak visszhangjkikikiiszébolésére hasznal-
tak. Késbb azonban elcsendesedtek a neuralis halok kutaEmseek legf bb oka az volt,
hogy Marvin Minsky és Seymour Papert a Percepteims konyvikben (Minsky, 1969.)
kimondték, hogy a perceptronok valéjdban csak nadsevés feladatban hasznalhatok,
mert csak linearisan szeparalhatd osztalyozasided&k megoldasara képesek. [8]

Tovéabbi oka a kutatdsok visszaszoruldsanak az ivalfy a Neumann architektd-
rara épul szamitégépek népszeége és gyakorlati hasznalhatésaga nagytaanneuralis
haldk altalanos alkalmazhatésdganak igérete azdrdialjestletlen maradt.

Ujabb lendiiletet csak a 80-as években kapott setez 1982-ben tartott ameri-
kai-japan ko6zos neurdlis halézat konferencianak&dlset en az amerikaiak — attol félve,
hogy lemaradnak a japanok mogott — jelerdr forrast allokaltak erre a kutatasi teriletre.

A Hopfield-hal6 (Hopfield, 1982.) [10] és a haldalattanitasaban jelerg back-
propagation algoritmus publikalasa visszaforditag@rdekldést a neuralis halozatok felé.
Ennek eredményeképpen elterjedtek a tobbrdtagltiple layered) haldézatok és megoldas
szlletett azok tanitaséara is. (Strachnyi, 2019) [1

A neurdlis hal6zatok tanitasa

A mesterséges neuralis halézatok egyik fontosrei§e azok tanulasi képessége.
Ez alatt olyan adaptécios képességet ertiink melgledztatni tudjak viselkedésuket, m
kodésuket. Természetesen — a tanitds soran — éltoatatds egy kivant cél, egy elvart
m kodés irdnyaba torténik, amely, ha lién valtozik, akkor (tovabbi tanitassal) tovabb
adaptalodhat a halézat. A tanitdsoknak kéfdusa van (Horvath, 2006.) [8]:
fellgyelt tanitas (supervised learning) soran alratgozott bemeneti értékekhez
az elvart kimeneti értékek is rendelkezésre alldatanitds soran ugy modositjuk
a halézat belsparamétereit (sulyokat), hogy a halézat ténylégktuialis) valasza
minél inkabb megegyezzen az elvart valasszal.dgyakorlatban nagy mennyiség
bemenet-kimenet paros (tanitdé mintapont) haszngkénti, melyekkel iterativ
ma&don, gyakran a tanitopontok ismételt felhaszaatfiskozelitjik a kivant ered-
ményt.




575 @65 7?5;;65- A5B C<;< ;5B5?D @65 C ,IE58?FA5; 5@ !5 0

nem fellgyelt tanitds (unsupervised learning) ésetécsak bemeneti értékeink
vannak, az elvart kimeneti értékek nem allnak rékeze€sre. Nem tudjuk megmon-
dani, hogy adott bemenetre mi a helyes valasz.itbbesetben nem e¢ megha-
tarozott bemenet-kimenet parosok alapjan varjukady a halézatunk valamiféle
absztrakcios képességgel rendelkezzen, hanem t¢aakasban hasznalt bemene-
tére tudunk olyan megkdtéseket tenni, ami segit@gehaldzat mkodése ked-
vez iranyba modosul. Példaul megkdtések lehetnek, laogyntak mennyire ha-
sonlitanak egymasra, vannak-e a mintak terébem ereomanyok, ahol s sdd-
nek, lehet-e a térben csoportokat talalni. A neliigeelt tanitasu halézatok altal
megoldott feladatokra gyakori példa a klaszteréegsportositas).

Megjegyezzik, hogy a felugyelt és nem feligyelttas mellett egyes forrdsok megkulon-
boztetik még a megesit (visszacsatolasos) tanulast is, amelyiknek a gayanak vizs-
galata, hogy a kumulativ jutalom maximalizalasaekétben milyen cselekvési stratégiat
kellene folytatnia az intelligens ,igyntknek”, vagynaganak a gépi tanulonak az adott
kornyezetben.

A gép latas gyakori feladattipusai
A gépi latas (Computer Vision) gyakorlati alkalmsai j0l definialhato felada-
tokra lehet osztani. Egy-egy dsszetett problémaoidéga gyakran bomlik ezekre a rész-

feladatokra, ugy, hogy a részfeladatokat lanckikf igy egyik részfeladat megoldasa (ki-
menete) egyben inputja (bemenete) a sorban utareiar feladatnak.

Képosztalyozas.A képosztalyozas (Image Classification, masképpgenRecognition)
egy olyan eljaras, mely soran egy osztalyt vagykétmmendeliink a bemenetként kapott
képhez. Az eljaras a tobb e meghatarozott osztaly kozul megmondija, hogy nikdyve
melyek tartozhatnak a képhez. Ez a megvalositasakdbaiaban azt jelenti, hogy kimenet-
ként egy vektort kapunk vissza, melynek minden eleqgy osztalyhoz tartozik, értéke pe-
dig megadja, hogy milyen valoszgeggel tartozik a kép abba az osztalyba. [12]

Objektum lokalizaci6. Az objektum lokalizacié (Object Localization) azmavelet, mely
sorén a halézat megprébalja az objektum (vagy timedk) helyét meghatéarozni egy ké-
pen. A helymeghatérozas soran jelleez az objektumot befoglalo téglalap paramétereit
adja vissza a hél6zat. [13]




2. Abra: Object localization: a képen a megjeldkak (forras: https://www.kaggle.com/c/imageneteobj
localization-challenge)

Objektum detektalas. Az objektum detektélds (Object Detection) egy étetr
feladat, mely soran a hal6zat egyrészt lokalizidjealization) az egyes objektumok helyét,
masrészt azonositja (image classification) azdk&geredményben a neuralis halzat a ki-
menete segitségével megmondja, hogy mely (jellemztéglalap altal hatarolt tertleten mi
talalhato. Az azonositas, jelen esetben imageifitad®on egy véges szamu lista (label list)
alapjan torténik, a haldzat a klasszikus imagestiaation-hdz hasonldéan csak azokat az
objektumokat ismeri fel, amire tanitva lett. [12]

3. Abra: Példa az objektum detektalas kimenetéoerds: https://bitmovin.com/object-detection)
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Az object detection altalaban egyszerre tébb objakbkalizacidjat és azonositasat
végzi el. A halézatokkal kapcsolatban az az elvdrégy egy tobbféle targyat tartalmazé
képr | (pl.: videdmedfigyel rendszer) mondja meg, hogy miket tartalmaz. [14]

A legels megvalésitasok az ugynevezett Sliding Windasuéztatott ablak
megkozelitést hasznaltak, mely soran (alkalmazgsfirgdon) kilonb6z alaka és méret
téglalapokkal pasztaztak végig a képet, kozbengpadsgaltak az igy kimetszett terlletet.
Ez nagyon id és erforrasigényes megoldas volt, de megjelentek jobgkdeelitések. [15]

4. Abra: Cslsztatott ablak hasznalata az objektuekd@lasban (forras: https://towardsdatascience. -
lution-of-object-detection-and-localization-algdrins-e241021d8bad)

A Region-CNN (R-CNN), majd kébsb a Fast R-CNN moédszerek nem pasztaztak
végig a képet, hanem generaltak szamos poten@4giist (region proposal) és azokon dol-
goztak tovabb. Ez gyorsabb volt, mint a sliding ddaws megkdzelités, de még mindig tdl
lassu. Ezek a megvalositasok az ugynevezett kétdétwo-step) megoldasok voltak. Els
Iépésben tortént a régid generalas, masodikbag pedmage classification.

Jelenleg a leggyorsabb megoldast egylépéses (sihgte objektum detektalas
adja. Gyakran valds idejképfeldolgozasra is alkalmasak, viszont sokkaltgitemabbul.
[16] Az egy lépéses héldzatra példa a YOLO (YouyQrdok Once) és az SSD (Single
Shot Detection) hal6zatok. Ezeket kigls részletezem.

AZ INTEL COMPUTER VISION MEGOLDASAI

Az 1968-ban alapitott Intel Corporation nagy mdiardvergyartd, amely koveti
(és lehetségeihez képest alakitja is) az aktualis trendékadrt latva a Computer Vision
alkalmazasok gyorsuld terjedését, a sajat termékpfit is az ehhez kapcsol6do igények-
hez igazitotta. Az Intel felismerte, hogy mind asteeséges intelligencia (MI), mind az erre
épul gépilatas egyre kevéshé az adat- és szamitokiigp@dealh k) kivaltsaga. A fajlagos
szamitasi kapacitas és a Ml technologiak tikével a végponti eszkdzokben (edge com-
puters) is megjelennek. Ma mar nem elképzelhetdtlegy egy okoskamera, drén, kisebb
robotok vagy mas loT eszk6zok komolyabb gépi Iatsstyl feladatokat is megoldjanak,

[1"# $# "$ "#$



8:< -1 = 61!

bar ez gyakran célhardverek segitségével tortéxikintel ezekre a (részben hardveres)
kihivasokra az alabbi termék csoportokkal valaszol:

1. Intel Xeon, Core és Atom processzorok
2. Intel FPGA
3. Intel Movidius VPU

5. Abra: az Intel termékcsaladjai Computer Visietaflatokra (forras: intel.com)

Intel Movidius Vision Processing Unit (VPU)

Az Intel 2016-ban vasarolta fel a kaliforniai Mowid céget, mely speciélis célpro-
cesszorairdl volt ismert. A vallalat Myriad negrocesszorai olyan kisfogyasztasu célhard-
verek, melyek mesterséges intelligencia gyorsit@¥bhccelerator) rendelkeznek, és ezzel
tamogatjak a gépi latast igényfleladatokat. Ezt a processzor osztalyt — hogy riégk
boztessék a tobbi célprocesszortél — VPU-nak, YiBuacessing Unit-nak nevezték el.

A hardverfejleszt vallalatok érdekeltek abban, hogy termékeik kigtébat, tesz-
telését és a velik valo fejlesztést minél inkalhagassak. Ez a tAmogatas processzorok,
mikrokontrollerek esetében altalaban fejlekgtot (development board) és fejleskbr-
nyezetet (development environment) is jelent. Aella Movidius VPU esetében tobb esz-
kozzel is megjelent.

Az Intel Neural Compute Stick 2 eszkdzAz Intel vallalat Movidius VPU-t hasznal6 sajat
készités eszkdze az Intel Neural Compute Stick 2 (NCS2)yragy USB csatolokba il-
leszthet - ezen keresztul torténik a kommunikalo és tapedla mesterséges intelligencia
feladatokat tamogaté modul.

6. Abra: Az Intel Neural Compute Stick 2 (forr&stel.com)
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Az NCS2 a Movidius™ Myriad™ X harmadik generacid@Wt tartalmazza, mely
akar 4 TOPS (Trillion Operations Per Second) téhesnyre is képes, csupan 1,5 W fo-
gyasztas mellett. A VPU valéjdban nem egy daralogsszor, hanem egy komplett SoC
(System-On-Chip). [17]

7. Abra: Myriad X VPU architektira (forras: tomshavare.com)

Az OpenVINO Toolkit

Az Intel a Computer Vision-t tamogat6é eszkdzein€Pl(-k, GPU-k, VPU-k,
FPGA-k) szoftveres tamogatésat két szoftvercsoalasgpiti:

Intel Media SDK

OpenVINO Toolkit (Open Visual Inference and Neuratwork Optimization)

Az OpenVINO egy ingyenes csomag, mely kézdsségotatassal €s az Intel ta-
mogatéasaval rendelkexerzidban is elérhet Az Apache Licence 2.0 licenccel letolthet
Windows, Linux és macOS platformokra is. A csomaglébbi f bb komponenseket tar-
talmazza [18]:

- Model Optimizer: egy parancssori modell konvertagzktz, mellyel ismert mo-
dellez eszk6zok modelljeit lehet olyan koztes formaturirdermediate Rep-
resentation - IR) hozni, hogy azt az Intel eszkézeegértse
Inference Engine: egy API, mely segitségével egglalazasbdl is meghivhaté a
neural stick.

OpenCV konyvtar: az OpenCV kozosségi verzidja,fajditva az Intel eszkbzeire

Model Downloader: parancssori eszkdz, mellyetettanitott modellek tolthek

le az eszkozre.

Az Intel az OpenVINO szoftverfejlesitcsomaggal tobb hardvertipust is tAmogat,
azonban ez a tAmogatas korlatos, azaz csak bizgeyesaciok, bizonyos technolégiakkal
rendelkezk vannak a tAmogatottak listajan. Ennek az az lotgy az egyes hardvertipu-
sokhoz kulon-kilon készult plugin, melyek csak bigos, elssorban Gjabb utasitaskészle-
teket vagy technolégidkat hasznalnak a neurdlis&zafbk futtatasara.
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(1) A processzorai kozll az alabbiakat tamogatja:

a. Intel Xeon csalad: AVX és AVX512 utasitdskészlettel
b. Intel Core csalad: AVX2 utasitaskészlettel
C. Intel Atom csalad: SSE utasitdskészlettel
(2) A grafikus gyorsitéi kdzul:
a. Intel HD Graphics
b. Intel Iris Graphics
(©)) FPGA kartyai kozul:
a. Intel Arria 10 FPGA 10
4) VPU moduljai kézdl:
a. Intel Movidis Myriad 2 lapkaval szereltek
b. Intel Movidis Myriad X lapkaval szereltek

Ezzel a technoldgiai megkotések a processzoroéldial generaciokra skiti a
tamogatottak listjat. A thmogatas hianya azonlesm &zt jelenti, hogy biztosan nem lehet
futtatni haldézatokat. Csupan annyit jelent, hogyngarantalt, hogy a Model Optimizer
eszkdz olyan hal6zatmodellre fog forditani, amirmékden rétege megfelaen implemen-
talt a hasznalt processzor utasitaskészleteiv@. [1

Az altalunk elérhet és a vizsgalatokban haszndlt processzorok nemegwike
van a tAmogatottak kozott, de a kivalasztott neurélézatok mégis futtathatdk voltak raj-
tuk.

Szamitégép Processzor Utasitaskészlef Hianyz6 utasi-
kiegészités taskészlet
Mac mini "Core i5" 2.3 Core i5 (15-2415M) Intel® AVX AVX2
(Mid-2011 (2nd generatiol
MacBook Pro 13-Inch Core i5 (15-4278U) Intel® SSEA4.1, In-
"Core i5" 2.6 Mid-2014 (4th generation) tel® SSE4.2, In-
tel® AVX2

1. Tablazat: a hasznalt Intel processzorok és téakészleteik (forras: intel.com)

AZ EDGE COMPUTING

Az elosztott informacios rendszerek architektirakaagyik paradigmaja, hogy a
szamitasi és a tarolasi kapacitas egy részét, ddifzddozzuk a végpontokhoz, melyek for-
rasai és/vagy fogyasztoi lehetnek az adatoknakk &zégpontok a rendszer alkalmazasatol
fligg en lehetnek személyi szamitdgépek, mobil eszkoégyazott eszkozok, lokalis
szerverek, de az loT vilag exbdésével jelenthetnek szenzorokat (érzéfiebeavatkozo-
kat (aktuatorok) vagy csak egyszéelhasznaloi interfészeket.

A cél minden esetben az, hogy csokkenjen a renelszélaszideje, csokkenjen a
szllkséges savszélesség, a szikséges adatkommamicmiyisége, vagy epp a kézponti
szerverek erforrasigénye. [20]

Megoszlanak a vélemények, hogy az edge computirépkdtartozik-e az az alkal-
mazasi terllete, mikor csupan atarolasi kapadi@stuk kozelebb a felhasznélas helyéhez.
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Erre példa a 90-es évek vége felé megjeleDN-ek (Content Delivery Network), melyek
az egyre novekvmennyiség és Uzletileg egyre fontosabb adatok globalis kigdésat
végezték, illetve végzik most is. Ezek az adatb&rgz en statikus média tartalmak voltak:
képek, videdk, egyéb statikus webes tartalmak.|Agedgondolas az volt, hogy a felhasz-
nalok altal fogyasztando ritkan valtozo, de nagyszélességet igénytartalmat, nem egy
tavoli kdzponti szervert szolgaljak ki, hanem a felhasznal6 infrastuktéingz kdzel léte-
sitett CDN szervert. Ezek a szerverek egyfajta cache-kénkadtek, f leg azokat a tar-
talmakat taroltak, melyek a hozza tartozo felhag#ngzamara szukségesek voltak. Ezzel
nemcsak az adatkommunikaciot gyorsitottak, haneaolyé&or jelent s tavkozlési kdltsége-
ken is faragtak. [21]

A 2000-es évek elejére a webes alkalmazéasokkabkégtos elvarasok megvaltoz-
tak. A weboldalak sokkal inkabb dinamikus felépitdslettek. A felhasznaloi interakciok
szama, melyeket mar nem lehetett statikus tartaklrkiszolgalni megntt. Ez azt eredmé-
nyezte, hogy az edge computing fdgsével nem csak a statikus tartalmat taroltaklkze
felhasznalohoz, hanem a dinamikus tartalomért felékleti logikéat is. Az igy létrejov
distributed application service-ek, mar a szamiagicitast is kozelebb vitték a felhasz-
nalas helyéhez. (Davis, 2004)

Az edge computing-nak a kovetkezagy I6kést az 10T megjelenése adta. Az egyes
végponti eszkdzokben léwszenzorok, aktuatorok, vagy maguk a processzalgkrhato-
san kommunikalnak a kulvilaggal. Ez a kommunikgelénthet nagyon kevés adatot pl.
egy h mérsékletmérszenzor esetében, és igényelhet jekeréivszélességet pl. egy video-
kamera esetén. [22]

Ez az adatfolyam altalaban valamilyen feldolgogétyel, miel tt tarolasra kerdl
vagy egyéb uzleti logika fut le a hatasara. Ezldofgozas lehet egyszeadattomorités,
sz rés vagy mas komplexebb feladat.

A halézatba kotétt 10T eszkdzok szadma egyre az adatcenterek, illetve egyéb
szerverek felé iranyulé adatfolyam mind nagyoblszélességet igényel, raadasul a feldol-
gozasuk is (a novekvizleti elvardsok miatt) egyre dorrasigényesebb. Ez mar kisebb
haldzatok esetén is kbnnyen kapacitdsproblémaképethet, de az edge computing meg-
oldast kinal erre a problémara.

A fajlagos szamitasi kapacitas egyre olcsobb, éggasak a nagy szerverkdzpontok
teljesitménye rhet, hanem a végpontok is egyre intelligensebhbeétiek. Az intelligens
végpontok sok olyan efleldolgozast el tudnak végezni, mellyel mind a hatbdinfrastruk-
tarat, mind a kdzponti gépeket tehermentesiterjakudtt a hangsuly gyakran a halozati
kapcsolaton van. Egy videOkamera példaul a nyelsovstream helyett tomoritett stream-
et is kuldhet, st megoldhatd, hogy csak akkor kildjon képet, hagaestis érzékelt. Ezzel
mar jelents adatmennyiséget tud megtakaritani, de még toeflielszthet, hogy csak ak-
kor kuldjon képi informaciét, ha nem ismerte féhszogébe kerilt személyt vagy targyat.
Ez utobbi mar komolyabb computer vision (gépi [afakmdat, melyet a mai eszkbzok mes-
terséges neurdlis hal6zattal végeznek. [20]

Az Intel Corporation hardver tervegs gyarto véllalat természetesen latja az edge
computing kihivasait és sajat termékpalettajathkee igazitotta. Ennek egyik eleme a
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Computer Vision terlletére fejlesztett Movidius VRgysége, mely a gépi latast igényl
feladatokat seqiti edge eszkdzokben.

AZ INTEL NEURAL COMPUTE STICK 2 HASZNALATA EGY EDGE
COMPUTING DEVICE ESZKOZBEN
A Movidius VPU m kbdésének vizsgalatdhoz egy népsagykartyas szamitogé-
pet a Raspberry Pi-t valasztottunk. A miniszamipdgdesitményét, hardveres interfészeit
és fogyasztasat tekintve megfelel egy loT eszktznek

Kornyezet, | USBfe- | Energiafo- | Aram | USBfe- | Energiafo- Aram
szamitégép | sziltség gyasztas szilltség gyasztas
idle® peal*
Raspberry | 5,040V 0,594W 118mA 4,943V 3,041wW 615mA
Pi3
MacMini 5,073V 0,613W 121mA 4,917V 3,136W 637mA
2011

2. Tablazat: A fejlesztés soran hasznalt eszkémiikgabb paraméterei

Az egykartyds szamitogép (single-board computerB€)Smodelljei kozll a
Raspberry Pi 3B vett részt a vizsgalatunkban, amelglabbi fbb paraméterekkel rendel-
kezik:

Modell Raspberry Pi 3
Main chip Broadcom BCM2837

*  ARM core (64 bit)

*  VideoCore IV (32 bit
Memdria 1024MB SDRAM (shared with GP

4x USB 2.(

b/g/n single band 2.4 GI

Micro SD csatlakoz

5V DC power inpL

Raspbian GNU/Linux 10 (buster)
(release date: 20-02-13)

3. Tablazat: A Raspberry Pi 3Blb paraméterei (forras: https://www.raspberrypi.empducts/raspberry-pi-
3-model-b)

USB interfészek
Wifi (internal)
Hattértar
Tapellatas
Operacios rendszer

A Movidius VPU-t tartalmazé kartyak koézil az Insgljat termékét valasztottuk, az
Intel Neural Compute Stick 2-t (NCS2), mely az ai&bbb paraméterekkel rendelkezik:

Modell Intel Neural Compute Stick
VPU Intel® Movidius™ Myriad™ >
$1 (3 (
‘K $ "% $ % %%
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VPU nums 1x

Processor number MA248E

Memory 4Gbit DDR3 (1600 MH:z

USB interfész USB 3.1

Model data type half-precision floating point (FP1

4. Tablazat: Az Intel Neural Compute Stick Bif paraméterei (forras: intel.com)

GPI0. 2, SPI. ITART

Racpbey Pi3 ModelB VL2
(© Bsberry B 215

22ns 2andwo) jesnan _|31|.I!

420l

8. Abra: A Raspberry Piés az Intel Neural Compute Stickkbnfiguracioja

Az NCS2 kiprébalasahoz 0Osszerakott infrastruktUriéevés elemb allt. A
Raspberry Pi-hez csak az NCS2 csatlakozott USBf@stesegitségével, valamint egy 2500
mA-es tapegység az erre a célra kialakitott mikBBldsatlakozon keresztill. Beviteli esz-
kozoket, illetve monitort kiilon nem csatlakoztaktuminden adatforgalom a beépitett WiFi
csatolén keresztil tortént. A Linux konzolt SSH &sglaton, a grafikus fellletet pedig
VNC’-n keresztul értik el. A mintaalkalmazasok fejléséhez és kiprébalasahoz az
OpenVINO Toolkit fejleszteszkoz 20208-es verzidjat hasznaltuk. Ez a kisérleti/fejlesz-
tési id szakban elérhetiegfrissebb verzio volt.

MESTERSEGES INTELLIGENCIA, GEPI TANULAS, MELYTANULA S

Az utObbi években a mesterséges intelligencia (Milijpnésen annak bizonyos
részteruletei sok Uj alkalmazasban, valamint kosétstzinte elképzelhetetlen eszkdzokben
(l&sd: Edge Computing) jelentek meg. Célszmuntositani az ezzel kapcsolatos fogalma-
kat, hogy segitsiik a ttma megértését akkor is,maikifejezéseket (gyakran hibasan) egy-
mas helyettesitésére haszndljak. A fogalmak dédiskar feltintettiik azok angol elneve-
zését is, mert jellemen még a magyar szakirodalomban is az angol tetégidwal talal-
kozhatunk.

206( #1)(33( %S 3 %( 3%$$ 33:3 (& KL!
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A mesterséges intelligencia (artificial intelligenal) fogalmanak egy lehetséges
definicidja szerint, a mesterséges intelligencia &amitogép vagy szamitégép vezérlés
rendszer, mely olyan feladatokat hajt végre, amaklban csak human intelligenciaval volt
lehetséges. (Copeland, 2020) Egy masik értelmeagmsez annak a tudoménya, ami azt
kutatja, hogyan lehet olyan intelligens gépeketyvaggramokat késziteni, melyek eddig
az embernek tulajdonitott médon oldanak meg proékat [23]

A gépi tanulds (machine learning/ML) a mestersdgfedligencia egy részterulete,
ami olyan rendszerek fejlesztésével foglalkozik)ysle automatikusan, tapasztalatokbdl
tudnak tudast felhalmozni.

9. Abra: Az egyes fogalmak kapcsolédasa (sajakesetés)

A neuralis halézatok (neural networks/NN) olyanyagamu, hasonlé middés
mesterséges neuronokbdl allé halézatok, amelyetaggyelosztott mkddés informacio-
feldolgozast végeznek.

10. Abra: Kiillénbség a neurdlis halozat és a mélyédmeuralis halozat kdzott (forras:
https://alphabold.com/neural-networks-and-deep-héag-an-overview/ )

A mély tanulé halézatok (deep neural networks/DNlYan mesterséges neurdlis
hélozatok, melyek egyrészt tobb rejtett réteggeldgn layers) rendelkeznek, mint a ha-
gyomanyos neuralis halézatok. Masrészt nincs sgiilksgnanualis” feature extraction-re,
mert ezt a munkat elvégzik a rétegeik (hidden kelyatgyik legismertebb mélytanulé ha-
I6zat a konvoluciés neuralis haldzat (Convolutiodalral Networks/CNN). [24]
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11. Abra: Kuldnbség a mélytanulas és a hagyomaggpstanulas kozott (forras: Haritha Thilakarattfhe

ZARO GONDOLATOK

Tanulmanyunk els— elméleti — részében a téma fogalmi keretét tekiik at, va-
lamint bemutattuk azokat az eszkdzoket, amelyekssgggvel a konkrét — tanulmanyunk
kovetkez részében ismertetésre kerilgyakorlati feladatot végeztik el. Ebben a mdsodi
részeében irunk tovabbéa a gépi latas neurdlis héldzal tortén tdmogatasardl is, illetve
bemutatjuk a fontosabb keretrendszereket is.
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HANY ARCA LEHET A MIGRACIONAK ? RECENZzIO GLIED VIKTOR
A Z EUROPAI MIGRACIO KET ARCA " CIM  KONYVER L

BESENY Jano$

Az eurdpai migracio ket arca cinkdnyv az Ad Librum kiadé gondozaséban nem-
rég kerllt a konyvesboltok polcaira. A szerglied Viktor [2] méar a cimvéalasztassal is
igyekszik kifejezni, hogy a migraciét nem feket&deben latja, hanem tébbféle szemszdget
mutat be. Ez akar azt is jelentheti, hogy a kénginrfog hatalmas bevételt generalni a
szerz nek, de az olvasésa kdzben egyértelvalt szamomra, hogy Glied Viktort nem az
eladott példanyszamok szama izgatja, hanem hodyoay,a migracio kérdését minél job-
ban korbejarja. Erre az atlagolvas6 akar legyiminés, hiszen az elmult néhany években
annyi cikket, tanulméanyt, $ konyvet irtak a témaval kapcsolatosan, hogy aaiokkinat
lehetne rekeszteni. Az sem segiti a téma megértésgy a kérdés jelergen tulpolitizalt,
igy a migraciordl irék jelens része bizonyos okokbdl vagy a migraciot tAmogabor,
mig mas részik a migraciot elutasitd tabor érgaigitli, és meg sem prébalnak a kérdésr
szakmai vitat folytatni. Ugy nik a szerz szakitott ezzel a ,kényelmes, j6l bevalt allas-
ponttal” és 200 oldalon keresztll kilonbdlitdsokat, érveket és ellenérveket sorakoztat
fel és kérdéseket tesz fel, amelyekkel kapcsolatagablvasét gondolkozasra, majd reagéa-
lasra készteti. Recenzensként mar csak ezértasliam a konyv elolvasasat, mindazoknak,
akik barmilyen mddon is érdeldnek a migracio és az azt kovétlenségek (terrorizmus,
szervezett bndzeés, kulféldiek munkavallalasa, integracios kéetté egyuttélési kihivasok
stb.) irant.

A kotet egyébként egy tizenot éves intenziv kutathszakot zar le, amely id
szakban Glied tébbekkel egyitt hazai és nemzetki@jramok keretében foglalkozott a
migracié kialonboz aspektusaival, amelyekkel kapcsolatosan tébb nsaakzempontbdl
is jelent snek itélt publikaciot jelentetett meg, amelyek iKiBbb is a magyar migracios
szakirodalom alapnveivé valt [3]. Ezalatt a szeraz elméleti kutatasok mellett rengeteg
személyes tapasztalatot giptt 6ssze a migracidban érintettdkiakik kilonb6z inputok-
kal segitették a téma jobb megértését. Ekkor mékg ag néhanyan (kutatok, egyetemi
oktatok, bevandorlasi szakemberek, civil szervézeétdgozoi) foglalkoztak Magyarorsza-
gon ezzel a kérdéssel, ami aztdn a 2015-0s ,hagramds valsag” utdn megvaltozott. Nép-
szer ve valt és mara mar szinte mindenki szaljértett a témanak. Egy kedves kulfoldi
ismer sOm szerint, aki sokat tartozkodik Magyarorszagomagyar ember két dologban
tartja magat szakémek: a futballban és a migracié kérdésében, ameliyékakig képesek
beszélni. Mar csak ezért is tiszteletre mélté azszazon torekvése, hogy egy mindenki
szamara érthetés hasznalhato kdnyvet tegyen le a migraciovatdaptosan. A kotet lek-
tora Dovényi Zoltan professzor, aki maga is fogbathtt a migracio kérdéskorével és ki-
egyensulyozott véleményével hozzajarult a konyektdy latAsmaodjahoz.
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A kotet hdrom fejezetl all, amelyekbl az els a ,Migraciés kihivasok az Eur6-
pai Uniébari’ cimet viseli. Ebben a fejezetben megismerhetjiyagat-eurdpai kozosség
migracios torténetét, a bevandorlas jellegét, adshtd térségeket és az eurdpai valaszokat.
Ez rendkivil lényeges abbdl a szempontbdl, hogyemlegssik, hogy az EU vezeés az
atlag allampolgarai nagy része is mért gondolkaddik a migracio kérdésdr ahogy gon-
dolkodik. Ez mar csak ezért is fontos, mivel azdhoiz 2004-ben csatlakozott kbzép és
kelet-eurdpai allamok tobbsége torténelmi és maklod is teljesen masképp tekint a mig-
raciora, mint a nyugat-europai orszagok. Kulondgegyarorszag, amely tobb szaz éves,
tudatosan kialakitott ,migraciés politikat” rkddtetett [4]. Raadasul az Gjonnan csatlakoz6
orszdgok nem rendelkeztek gyarmatosité multtal \asmntén hatassal van a nyugat-eu-
ropai orszagokba érkemigransok gsszetételére. Ezt a szégen szemléletesen ismerteti,
valamint azt is, hogy ezek az allamok hogyan égkeijra a Il. vilaghdboru utan az orsza-
gaikat balkani, kdzel-keleti, valamint észak-afrieszagokbdl szarmazo6 vendégmunkasok
segitségével, akiket egyaltalan nem kivantak befioigdzonban az eltervezett ,uzleti mo-
dell” nem az elvartaknak megfelein m kodott, igy a vendégmunkéasok nem tértek vissza
az ket kibocséaté allamokba, hanem Europaban maradtale csaladtagjaik is kbvették

ket. Erre pedig az eurdpai orszagok egyaltalan weltak felkészilve. A migransokkal
kapcsolatos egyuttélési nehézségeket, problémgkakeztek elbagatellizalni, biztak a
multikulturalizmus vélt pozitiv hatasaiban és aegmacidjukat szinte csak a 24. éraban
kezdték meg, amikor Gjabb hatalmas, majd méasfdldmitomeg érkezett a kontinensre.
Erre pedig még kevésbé volt az Unio felkészilve gignigracios hullam kezelését inkabb
-kommunikacios csatak” és nem tényleges, az eukdjpaisseg altal elfogadott szakpoliti-
kai tevékenység jellemezte [5]. Mindez annak ellenértént igy, hogy a kontinens orsza-
gai 6reged tendenciat mutat, a szocialis és nyugdijrendsziehtartasa egyre kevésbé
megoldhato, valamint nagyobb és nagyobb nehézg@get a gazdasagi versenyképesség
fenntartasa, amihez nagy szikség lenne egy tudabdsyyitott és mkodtetett migracios
politikara. A szerz szerint a migracids kihivasokra adott valaszt egységesebb eurdpai
bevandorlaspolitika képes lenne biztositani, eazeinban tobb eurdpai orszag sem ért
egyet, akik tovabbra is kilon, nemzeti hataskbkeanjak tartani a migracios szabalyozas
nagy részét [5, pp. 26—-27]. Ezek az ellentételajblatdéak a 2014-2016-0s menekiltvalsag
kezelésénél is, ahol a hatarvédelmi rendszerekefiyeen cs dot mondtak. Ez pedig ra-
kényszeritette az eurdpai allamok egy részét, lmaggddigi menekiltpolitikajukat felll-
vizsgaljak és szigoritasokat vezessenek be a nsgkamefogadasaval kapcsolatosan. igy a
korabbi ,menekiltbarat” attid megfordult, ami az Eurdpai Unié vezietarra késztette,
hogy visszadllitsak az EU kilbatarainak védelmét, valamint megéllapodast kadsEi-
rékorszaggal az illegalis migracio kezelésével kafatosan [5, pp. 34—40]. Glied még
2015-ben irt cikket Behddolas cimmel [6], amelylaemostani konyvben részletesen és
mélyebben elemzett konfliktusokat vizsgalta kozueil a migracios valsag tikrében. Erez-
het en hatassal voltak ra olyan gondolatok, mint amagaim Houellebecq kdnyv [7],
vagy Douglas Murray sotét fellegei [8]. A szerAz eurdpai migracio két arcaban’ ugy
arnyalja a pesszimista forgatokonyveket, hogy idleak egyéb tényeket, amelyek Ujra
fogalmazzédk a migracios folyamatok egydimenzios kileglitéseit. Ugyancsak ebben a
fejezetben ismerhetjuk meg az Eurdpai Uniébarbélvandorlokat. Kik és milyen hattérrel
érkeztek, hogyan illeszkedtek be, vagy éppen hoggatak |étre parhuzamos tarsadalma-
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kat, amelyek komoly biztonsagi kihivasokat jeleeteaz ket befogad6 orszagoknak. El-
ismerésre méltd, hogy Glied nem a sikertorténetiggetkszik bemutatni, hanem a befo-
gado és a befogadottak kozoétti torésvonalakaty&gukat is [5, pp. 45-57]. Itt ismerhetjuk
meg a migracioét érintpolitikai dokumentumokat, valamint az Eurépai Bizég Uj megél-
lapitasait is a migracio lehetséges kezeléséveldagtosan is, amelyek azonbday, fel-
mutatnak visszatér politika- és szabalyzasformal6 elemeket, de kalyas kimunkalt tar-
talmat, amely valdéban lekdveti a torténéseket édkiéd jogalkotasi aktus kiindulépontjat
jelenthetné [5, p. 56] Sajnélatosan ez is hozzajarul ahhoz, hogy a ni@idezelésével
kapcsolatosan tovabbra sincs egységes europaatias

A masodik fejezetgz eurdpai migracié két arc¢aazokkal a mély tarsadalmi, po-
litikai, gazdasagi kérdésekkel és vitakkal foglaiko amelyek a bevandorlas kapcsan az
elmult évtizedekben felmeriltek. Bzor a biztonsagi kihivasokat veszi szamba, amelyet
igyekszik arnyaltan, kissé tavolsagtartban ismeitét fejezet els felében inkabb a mig-
racio lehetséges alyeit (demogréfia, ellatérendszerek fenntartasadasagi fejldés, stb.)
mintsem kockézatait hangsulyozza, de végll telgsékben egyetért Talas Péterrel abban,
hogy ,a migracié olyan jelenség, amely egyszerre jelentt séget és kihivast, amelynek
el nyei és hatranyai egyarant vannalQ]. A szerz itt arra a kdvetkeztetésre jut, hogy az
EU mar nem képes a migransok és a vendégmunké#ak héldogulni — amit a 2020-as
koronavirus jarvany is jol mutat — amikor a mgazdasag bizonyos terliletein hatalmas
gondot okozott a munkaskéz hianya [5, pp. 65—68leliett korbejarja a kockazatokat is,
ahol elismeri a nyelvi problémaékat, az egyre staypdsetnikai, vallasi és kulturalis feszlt-
ségeket, a kbzbiztonsag romlasét és a terroristatasokat is, amelyek jelestrészét mig-
rans hattérrel kovetik el. Itt hivja fel a figyelbnegy olyan szempontra is, amelyet mar a
politikai er k észrevettek €s ki is hasznalnak [5, p. 71], viszokutatok nem fektetnek
megfelel hangsulyt, mégpedig a tarsadalmi percepcitradgeiiv biztonsagérzetre [10
és 11]. Ugyancsak problémaként emliti, hogy az lekgnét leterhelt hatarizeti szervek
nem képesek kilénbséget tenni a politikai menekii#tenenedékkék és a gazdasagi me-
nekultek kdzott, ami emberi jogi szempontbdl aggkdy vet fel [5, p. 68]. Itt foglalkozik
a korabban mar ismertetett multikulturalizmus et ,Willkommenskultur” bukasaval,
annak okaival és hatterével, valamint azzal a lgselé hogy helyette milyen integracios
stratégiakat lehetne alkalmazni. Ebben a fejezdtbeathet nyomon az is, hogy a mene-
klltek, mint aldozatok konnotéciojat felvaltottarggransok, mint elkdvek formula; ho-
gyan valtozott meg a nyugati tarsadalmak hozzaalamigraciohoz és a korabbi elfogado
attit dot, hogy valtotta fel a mérlegelés, majd a tagiksdas, st elutasitas [5, pp. 80-83].
Olyan, a tarsadalmat kordbban kevésbé érdéltént a bevandorlokhoz kapcsoldédé témak
keriltek el térbe, mint a mecsetépitések, a muzulmdaviselete (fejkend vita), Eurépa
iszlamizacioja, a keresztény-zsido és az iszlantehanépesség kozotti konfliktusok fel-
er sodése. Ezekkel kapcsolatosan Glied szinte mindest Bemutat pro é€s kontra, majd
végll arra a megallapitasra jut, hogy az euréiagok tobbsége nem volt képesleéht
muzulmanokbdl allé migrans tomegeket integralni,ebmek parhuzamos tarsadalmakat
hoztak létre, illetve mkodtetnek [5, p. 143]. Ez pedig szerinte EurOpaybhtdasahoz, a
liberalis demokracia valsagahoz, valamint az iszfanmdamentalizmus és a szétsbb
meger sédéséhez vezet [5, pp. 145-163].

A harmadik fejezetg migraciés valsag a magyar kormanyzat politikajabas
kommunikacidjabari cimet viseli. Ebben Magyarorszag példajan kekésvizsgélja a
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migracios valsagot és az arra épkbmmunikécios kampany kérdéskorét. A szetizis
igyekszik objektivan bemutatni a migraciossdakot és a magyar korméany arra adott va-
laszait. Bar a kormany tébb dontését is elfogasj@sszemek nevezi, a kormanyzati kom-
munikaciot azonban sokszor leegysa#tettnek és megosztonak tartja [5, pp. 166—168]. A
korméanyzati kommunikacié egyes elemeit, példauHa Magyarorszagra jossz, tisztelet-
ben kell tartanod...” feliratl ériasplakatokat éewetios hirdetéseket elhibazottnak tartotta,
mar csak azért is, mert a magyar lakossagnakresigdgel kapcsolatosan személyes tapasz-
talata nem volt, nem is lehetett [5, p. 170]. Azamlez az allitas csak részben fedi a valo-
ségot, hiszen — mint emlitettem — a Honvéd Vezérkdomanyos Kutatohely szakemberei
mar a migransvalsag kezdetén a hatardvezetberkadiak, ahol egyeduiliként végeztek
kérd ives és interjus kutatast a migranshullam altalddgesen érintett lakosok kdzott
Asotthalom, Mérahalom és Roszke telepiiléseken. tAtés publikalasra is keriilt [11, pp.
83-95 és 10, pp. 335-363]. Ugyancsak ebben a tejrz®lvashatunk a déli hataron felal-
litott ideiglenes biztonsagi keritésramely sikeresen elterelte mas orszagok iranyéba
migranshullamot, majd a Honvédség aktiv bekapcssiéehl és tovabbi jelerst fejleszté-
sek megvalositasaval tényleges hatarvédelmi falaiaellatott. A szerzitt foglalkozik a
menekultkvéta kérdésével is, valamint a kormanyadatizzal a javaslataval — ezt nemcsak
a V4 orszagok, de tobb eurdpai allam is tamogaljagy a migransok problémait a szl
foldjukdn kellene orvosolni, ott kellene szamukthe¢ , biztonsagos kornyezetet terem-
teni, nem pedig szazezrével beengedkgit Eurépaba, ahol egyet képtelenek vagyunk

ket hatékonyan integrélni [5, pp. 178-180]. A szdsemutatja a magyar kormanyzat |é-
pései altal kivaltott nemzetkozi reakciokat és gramskérdéssel kapcsolatos eurdpai vita-
kat, amelyek a mai napig sem zarultak le.

A jol megszerkesztett kotet igen sok és hasznasnréciot tartalmaz, amiket a
szerz igyekezett a legobjektivebb médon ismertetni aasbkkal. Azonban aprobb hia-
nyossagok fellelheek a kbnyvben. A szerzhol a szévegben, hol pedig labjegyzetekben
hivatkozza le a felhasznalt irodalmat, amelyek eggzét a felhasznélt irodalomjegyzék
nem tartalmazza, illetve a képek alatt nem mindeben taldlhatéak meg a forrasok pon-
tos helyei. Ezek azonban nem csokkentik a konyakeétt amelynek elolvasasa utan egyer-
telm vé valik, hogy a migracionak nem kettle sok millié arca van. Eppen ezért egyaltalan
nem lehet a migracio kérdését egységesen kezednerhminden ember, eset vagy szitua-
ci6, méas és mas megkozelitést igényel. Ha errigsanierésre eljut az olvaso, akkor a konyv
mar elérte a céljat.
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1. Abra: Glied Viktor ,Az eurdpai migracio két arcaim konyvének boritdja
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RECENZIO KRAJNC ZOLTAN (F SZERK.) ,H ADTUDOMANYI LEXIKON (UJKOTET)”
CiM KONYVER L

BELAZ Annamarid — SZALANCZI-ORBAN Virag

A Biztonsagtudomanyi Szemle ezen kdnyvismejgetészben rendhagyo, mivel a
most ismertetett konyv egy 6sszefoglald: rm Hadtudomanyi lexikon. Az Uj kotet elneve-
zés alapjan tudhatjuk, hogy az Uj kiadast megein mar létezett egy korabbi Hadtudoma-
nyi lexikon. Ahhoz, hogy bemutathassuk az (j kia@@sannak kapcsoldédasat az Obudai
Egyetemhez és a Biztonsagtudomanyi Szemléhez nézzgknilyen is a korabbi kiadas és
miért volt szikség egy Uj kotet megalkotasahoz.

A Magyar Hadtudomanyi Tarsasdg gondozéasaban késkzi®95-ra a hadtudo-
many egészét atfogd Hadtudomanyi lexikon. Az 199kiédas két kotetet foglal magaban,
kdzel 1600 oldallal és dsszesen mintegy 4000 skékiknelyben feldolgozza a relevans
hadtudomanyi ismeretanyagot. A kiadott lexikon adaiadtudomanyi lexikon A-Zs I-II.,
kiad6: Magyar Hadtudomanyi Tarsasag, oldalak szib&4:, kotés: mb r, sotétkék,
ISBN:0469000676354, kiadas éve:1995. A lexikongatéértelmezett hadtudomany és a
kapcsolodé hatarteriletek (példaul beltigy) fogalésaletét dleli at. Szabd Jozsef vezér
nagy, a Tarsasag akkori alelnoke vezetésével alalag a szerkesatizottsag, amelyben
mintegy 130 szakember dolgozott. Az alapeetszarazabb nfajnak tartott lexikon olvas-
manyossagat javitja, hogy toébb abra, 640 kép églsblajzi adat szinesiti.

Dr. habil Berek Tamas (B.T.) és Dr. habil Besetginos (B.J.), a Biztonsagtudo-
manyi Szemle szerkeshizottsaganak a tagjai aktiv szerepet vallaltadxikbn elkészité-
sében. Egy interju keretében meséltek a munkasdgmint a kihivasokrol melyekkel
szembe néztek. Jogosan merul fel a kérdés, hogyplira lexikon szerkeszbizottsaganak
motivacidja a kotet elkészitéséhg@tyan méltd U kiadvanyt szerettiink volna késziten
ami a kozosen a korabbi Hadtudoményi lexikonndamént mas kordbban publikalt kézi-
kényvvel, kiadvannyal és adatbazissal (pl.: Katdraminol6giai Ertelmez Szotar (Zrinyi
Kiadé 2015), Katonai Lexikon (Zrinyi Kiad6 1985),adyar Honvédség Terminoldgiai
Adatbazisa) a része legyen egy olyan alap ismegistidgk amit barki fel tud hasznalni az
érdekl désének megfeleén.” (B.T.)

A Hadtudomanyi lexikon Uj kotete a korabbi kiad&gkise kivan lenni. Az 1995-
0s megjelenés 6ta eltelt tdbb mint 20 év. Ezataitl aalatt a globalis hadtechnikai fejlés,
politikai és geostratégiai atrendegs tortént, mely alapjaiban valtoztatta meg a isadv
léssel kapcsolatos gondolkodasmédot és dokumentimgkondoljunk egyszeen csak
arra, hogy a korabbi lexikon kiadasa 6ta MagyadamgsikATO tag lett, Uj kifejezéseket
kezdtunk el hasznélni. § a terminoldgia folyamatosan valtozik ezértfetdult az, hogy
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kulonboz kifejezéseket hasznéltunk ugyanarra a jelensegeket az eltérasszociaciokat
kellett egy k6z6s mederbe hozni.” (B. J.)

Az Uj kotet célja, hogy a hadtudoméany korszemereteit is magaba foglalja, 6sz-
szefoglalja azt. A Magyar Tudomanyos Akadémia Hddiwanyi Bizottsaga, a Magyar
Hadtudomanyi Tarsasag, a Honvéd Vezérkar Tudoméakutatohelye, valamint a Nem-
zeti Kdzszolgalati Egyetem Hadtudomanyi és Hongzthtepz Kar tdbb mint 80 munka-
tarsanak 6sszefogasaval készilt el és kerllt kia@®d.9-ben. A fejleszt és kutatbmunka
kereteit a Nemzeti K6zszolgalati Egyetem-KOFOP-2:VEKOP-15-2016-00001 jel
»A j6 kormanyzast megalapozé kdz-szolgalat-fejlészcim projektje biztositotta. A ko-
tet alfabetikus sorrendben mintegy 4000 szd4cikkeabmaz, 11 tematikus egységben.

1.4bra: A Hadtudomanyi lexikon 0j kétete$oportonkénti stlyozott cimszé mennyiségeigs®portok

A SZERKESZTESI MUNKA ES A LEXIKON KULONLEGESSEGEI

Hogyan zajlott a munka és milyen kihivasokkal tadabtt a szerkeszbizottsag?
A munka tervezése 20168zén indult, elsfeladatként a lexikon terjedelemi hatérait kellett
meghuzni: eldontotték mely szécikkek keriljenelrigditésre, melyek kerllnek teljes éat-
dolgozasra, valamint melyeket sziikséges az Ujetekiimegjelenése miatt Gjonnan kidol-
gozni. A szerkeszbizottsdg ezek utan részletes Utmutatast késaittbcikk szerknek.
2017 tavaszéatdl indult a szécikkek kidolgozasayysigen rovid 1,5 éves idartamban kel-
lett a szerzknek elvégezni a rajuk bizott feladatot. ,Az idagy kihivast jelentett mind-
annyiunk szamara. A szek egyéb feladataik mellett a szaktudasuk legjadédla hogy
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egy megbizhat6 és paratlan lexikont hozzanak 1étee.J.) ,Szadmomra az volt a legna-
gyobb kihivas, hogy 1-1 csupéan féloldalas szécikdidpe s ritsek bele tudasanyagot (mely
témakkal teljes kotetek foglalkoznak), hogy azvartes és informativ legyen, egy érdekl
kérdésre egyértelmvalaszt tudjon adni, anélkil, hogy tovabbi lexikknszakcikkek fel-
kutatasat tenné szukségessé. Kihivas volt az gy, bigy tudjam feldjitani a szakcikkeket,
hogy azok tartalmukban megujuljanak, révidebbeknédernebbek legyenek.” (B. T.)

Milyen kllénlegességei vannak az Uj Hadtudomanyiikannak? Ahogyan az 1.
abra is bemutatja a Lexikon tematikdjat tekintversAgazo, tobb, mint 11 témakdrben
talalunk szakkifejezéseket. A természet-smaki és tarsadalomtudomanyok irant érdekl
d knek egyarant hasznos informaciot nydjthat, nerk ezaknak, akik a hadtudomanyok
irdnt érdekl dnek. ,Hatalmas tudasbazis dydssze gyakorlatilag diéhéjban. Olyan egye-
dalallo tartalom, ami sehol mashol nem talalhat@nsemmilyen més irodalmi forméban
publikacioban.” (B. T.) ,Egyetlen hasonl6an nagyszsl munka van: az el hadtudoma-
nyi lexikon.” (B. J.)
lgazan kiemelkeda lexikon tudoméanyos héttere, hiszen nem értelmagy szotarjelleg
munka készult, hanem ekorban tudomanyos. Minden megnyilvanulasaban, lszéloen,
magyarazataban relevans bizonyitékok allnak. ,Mmsiedcikk szerze a sajat teriletél
irt. Eppen ezért nem szabad elfelejteniink, hogydemirszocikk hatterében hosszi évtize-
dek tudomanyos munkai allnak. Végre egy termindl@dian egységes, ebviv és mo-
dern lexikonnal rendelkezink” (B. J.) A tudomanygény mellett a szerk igyekeztek
olyan megfogalmazast hasznalni, amely minden ktdbsrés hatterolvaso szamara koz-
érthet .

A kotet tovabbi kulonlegessége, hogy elérhelektronikus formaban. Nincsen
szukség szamitogépre, CD-romra vagy arra, hogskam&ba helyezzink egy sulyos kony-
vet, hiszen pdf formaban kdnnyedén elfér egy telefias. ,Az elektronikus forma prakti-
kus, mobilis, konnyen kereshetiink benne és nens@smrban ingyenesen hozzaférhet
letolthet .” (B. T.)

Napjainkban amikor az interneten szintem barmiheleregy kattintasra talan el-
gondolkodik a kedves olvaso is azon, hogy miértsaikség egy lexikonra. Az interneten
egy kulcssz6 beirasaval sok, témajaban és megb#ustban valtozatos rekordot talalha-
tunk, ezek esetében meg kell vizsgalni, mi az, saavahihet és mi az, amit figyelmen
kivll lehet hagyni. Sokak szaméara ez egy nehézigdemekeltt id igényes feladat. A
lexikon hasznalataval id és energiat sporolhatunk, hiszen gyorsan tudoosamnymegala-
pozott és relevans informaciot nydijt. Eppen ezéeld d személyek, Bsc/Msc szakos
hallgatok és kutatok egyarant origét talalnak &iemxban. ,A tudomanyos munka megkez-
dése szinte kivétel nélkiil a kulcsfogalmak meglatsaval indul. Ugy vélem, hogy a ku-
tatok szamara érdekes lesz attekinteni a régi @glazikon fogalmainak valtozasat ezaltal
Uj 6sszefuiggésekre bukkanhatnak.” (B.T.)

A szerkesztbizottsag, valamint a lexikon megalkotasara 6szk@hzorciumi
tagok nem tekintik befejezettnek a munkét, a hamhahy folyamatos fejdése, a hadvi-
selés valtozo természete megkdveteli a szunetIn@dlésztést és az idzakonkénti felll-
vizsgalatot.

A kdnyvismertetést szeretnénk a munkaban aktivarepet vallalo kollégaink sza-
vaival zarni:
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,-Hihetetlen nagy megtiszteltetés, hogy Honvéd Veaeképviseletében részt ve-
hetettem ebben az ekviv , nagyszer tudomanyos munkaban.” (B.J.)

»-Roppant nagy megtiszteltetés és kihivas volt éladat. Az elz lexikonnak a
szerzi kdzott volt édesapam Berek Lajos, hélas felduagy részt vehettem ebben a mun-
kadban mert igy — bér eltéterlleten — folytathatom azt amit édesapam elkeZdB.T.)
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2. Abra: Hadtudomanyi lexikon — Uj kétet cikbdnyv boritéja
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