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AIR DEFENCE ARTILLERY IN THE HUNGARIAN ARMY
AFTER THE WORLD WAR |

Absztrakt/Abstract

A ,,Nagy haborut” kovetéen Magyarorszag ugy politikailag, mint katonailag
nehéz helyzetbe keriilt. A trianoni békediktatum akadalyozta, megtiltotta egy
litoképes, modern hadsereg kialakitasat. A politikai és katonai vezetés ugy
dontott, hogy a ,, hatarozvanyok” egy részét nem tartja be. Ennek megfeleloen
keriilt megszervezésre a tiltott légvédelmi tiizérség is. A cikk bemutatia a magyar
legvédelmi tiizérseg loveganyaggal torténd ellatasanak elso lépéseit, 1929-ig.

After the Great War Hungary got into a dificult situation both politically and
militarily. The Trianon Peace Treaty hurdled and prohibited to develop a
powerful and modern army. The political and military leadership decided not to
comply some parts of the decisions. Accordingly, the forbidden air defense
artillery was organized as well. This article describes the first steps of how the
Hungarian anti-aircraft artillery was supplied with cannons, until 1929.

Kulcsszavak/Keywords: légvédelmi tiizérség, légvédelem,elsé vilaghaboru ~
world war I, air defence, air defence artillery

INTRODUCTION

After the World War I no state could plan and organize their countries’ protection without air
defence. The aircrafts did not only do reconnaissance during the war accompanied by a cou-
rier service and fire command tasks but increasingly, the bombing of troops and objects as
well. It became clear to all individuals and organizations dealing with military issues that the
heartland was just as vulnerable as the front. It only depended on the development of their
aircraft and armaments.

The future of the winners’ will about air defence was evident. On the one hand, their own
armed forces were equipped with these weapons, on the other hand, the losers were not only
prohibited to manufacture air warfare system and compliance but the ban was also imposed



on deploying eliminating weapons. Thus, the losers were not allowed to produce nor to ac-
quire anti-aircraft artillery.

DECISION ON THE CREATION OF AIR DEFENCE ARTILLERY

After the losses of the "Great War" and because of the Decisionsl of the Hungarian Peace
Treaty, Hungary faced great difficulties. The latter deprived the country of the possibility of
an active air defence, the former left a very poor legacy in the field of anti-aircraft artillery
and aircraft equipment. Yet the experience of World War clearly demonstrated that the air
operations will take priority over the next armed conflict.

The Hungarian idea solving air defence (particularly internal air defence) included the fol-
lowing:

1. Passive protection from the land.

2. Active protection from the land.

3. Defensive protection/blocking by
the shooter forces.

4. Counter offensive, by attacking
and retaliatory bombing of the hos-
tile air forces.”

The making of the 1st point hap-
pened continuously but very slowly,
because it cost a lot. For point 4,
very strong bomber forces were
needed, and Hungary neither then,
nor later had them. For us, the 2nd
and the 3rd points seemed to be the
most appropriate to implement.
Truly enough they were also expen-
sive but at least they had the fastest

Picture 1 5/8M legvedelmi loveg results. The fighters in the anti-
(Hadtorténeti Intézet Fotdarchivuma) aircraft system were effective tools
with high agility and also had the power to win a decision.

However, until 1939, they failed to organize a monitoring system which was necessary for
their activities and alert in time. It would have been difficult to protect the whole country by
fighters because of the size of the area as well. The frontier problem also highlighted the issue
of which armament could and should be used: "Because of the reconnaissance, the fighters
cannot operate successfully in 60-80km range. But the protection of a district requires a huge
amount of cannon.™

The anti-aircraft artillery, however, had a number of advantages over the hunters:

1. Quick readiness to fight.

2. Permanent readiness to fight in any weather conditions. (If you have the necessary opti-
cal and beam materials.)

3. The ability of the long engagement.

! The V™ part of the Hungarian Peace Treaty — Military, military shipping and ballooning provision - signed 4™ June 1920
prohibited to deploy an air force. As the V™ part 1** chapter 108™ article stated that *It is prohibited to use any troops which is
not mentioned in the above annexed tables.’, neither air force nor air defence cannons could be ,.kept” by Hungary.

? Magyar Katonai Szemle 1932. lvi II. évfolyamanak II. évnegyedéhez 5. Fiizet, vitéz Szentnémedy Ferenc: A
honi 1égvédelem problémai és korszerii 1égvédelmi gyakorlatok 110. oldal

3 Magyar Katonai Szemle 1933. évi III. évfolyamanak II. évnegyedéhez 6. Fiizet, Rakosi Béla ezredes: A foldrél
hato aktiv 1égvédelem jelentdsége 98. — 99. oldal
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4. The greater clarity of reviewing fight.’

Naturally, the monitoring and forecasting service was necessary for their work as well, but
it was not as crucial as for the fighters. The two arms were equally important for the protec-
tion of the country, but in the field of national air-defence the anti-aircraft artillery clearly had
to be prioritized.

Their work was defined as follows:

1. making the aerial reconnaissance job difficult.
2. Destroying the bomber aircrafts.
3. Supporting their oswn air-
la. tabla. 1 1

14 0. m. 8 em ]je—égy{%ﬁEzi]z‘fa%;a::;k‘kal) 50 emelkedésre. Cra?hl? :trellta;rrnle)?l?lsf one of the
soldiers of those times, major
Jozsef Balint, indicates the
: _ recognized significance of the
Bl o o weapon: "... there is no air
defence , nor home defence
without  anti-aircraft  artil-
Lovegirgnyzei lery.”®  Of course he also
added that the tasks must be
solved by the two arms to-
gether and none of them
should be overestimated at the
expense of the other. In terms
of military applications a
"Bombardier Code of Prac-
tice" got accepted (air defence
booklet setting out the princi-
Birkbrte ples). In this booklet the idea
of placing the weapons in an
even order was abandoned,
and also stated that it is no use
applying anti-aircraft artillery
without making the centre of
gravity — “it is pointless and a
priori inefficient.” The mixed

use of tools also became a
Picture 2 O.M 14 anti-aircraft gun

(Tiizér ismeretek, 14 O.M. 8cm. Légjarmiielharito agyt 1918. principle. There was another
Hadtorténeti Konyvtar, Sz. 64.) argument for strengthening the

air defence with cannons and
later with defence guns: the
money! The acquisition of air defence artillery assets and the operation was significantly
cheaper than the fighter forces. Truly enough, their efficiency and mobility were significantly
lower as well.
The calculations and analysis of Laszlo Captain Frederick in 1940 also showed an accept-
able rate for the 20s.”

» 0si

Ka‘egy%nﬁt.‘i

Ofdalirdnyzdgép %

Kizépsar ; of
Magasdgi irdnyzdgép

Kizépsarkrigzitd
C'SFMPBS ﬂSﬂPEZBﬂ

* same

> Sipos Béla: Honi 1égoltalom, 25. oldal, 1936. Békéscsaba

6 Magyar Katonai Szemle 1933. évi III. évfolyamanak II. évnegyedéhez 4. Fiizet, Balint Jozsef érnagy: A foldrél
hat6 aktiv 1égvédelem jelentdsége 116. oldal

7 Magyar Katonai Szemle 1941. évi X. évfolyam 9. Fiizet, Laszlo Frigyes szazados: Gondolatok a légvédelem
korébél, 762. oldal
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The set up cost of a gun battery:
- 1.2 mp®
- 8000 shots for 4 shot guns: 1.2 mP
- Four barrel replacements: 0.16 mP
- Total: 2.56 mP

Captain Laszlo calculated about 0.5 million pengds for a plane, including thee tools and
personal preparations. This was generally acceptable to the average, because an HE-111 cost
800 000 pengds, an ME-109 400,000 pengds, an Ar-96 / B, 175,263 pengés in 1941.° The
prices above may be related to the prices in the 20's as well, as the production and mainte-
nance money in the armament did not change significantly. In his writing he calculated with
1% efficiency (which turned out generally lower in the later military experience), so the dam-
age caused to the enemy could by 40 million pengds. The own expense of spent material and
amortized guns was about 0.36 million pengds. This, of course is purely a theoretical calcula-
tion, however, when compared with the known data on this forecast, it turned out that it was
not totally unfounded. In the battles of the 2nd Hungarian Army the 3 per thousand efficiency
of the 29M type anti-aircraft guns was still very good.

In 1920, the General Staff forecast that in a future war the air strikes would have a signifi-
cant role, and therefore they would have major implications for air defence from the ground
as well. The military leadership therefore decided that - in contrast to the peace agreement —
they would not give up their anti-aircraft artillery arms, but make it hidden.

THE EARLY HUNGARIAN AIR DEFENCE ARTILLERY

Hungary didn’t have the necessary extent of professional subject matter for her own air de-
fence artillery. Only 2-bit and 10-bit 14 5/8M O.M. gun was available for the Army. In addi-
tion, the 14 O.M. tools were basically not air defence artillery weapons, they were only used
in need for this task and they had low efficiency in it. The main part of the 14 O. M. gun were
the tube, the breechblock, the middle-corner, the pedestal ring, the upper cannon pedestal and
the gunner. The back funicular-tube device was able to elevate 50, and 70 degrees depending
on the applied middle-corner.

The most important technical parameters of the gun are illustrated on Tablel.

Table 1

Type 14 O.M. 5/8M
Typical

Calibre (mm) 76,5 76,5

Total pipe length (mm) 2284 2298

Projectile initial velocity (m/ s) 500 520

Elevation (degrees) -7 (-10) =50 (75) -7+75(85)

Range (m) 7300 9360

Range of high (m) 5000 4800

Rate of fire (rounds per minute) 10+ 15 15

Transport Towed automobile, rail

The danger radius around the deto- 25
nation point (m

Bullet weights (kg) 6,5+6,6 6,68

8 “million Pengds”
? Szabé Miklos: A Magyar Kiralyi Légierd technikai és szervezeti fejlédése (1938-1944) 1981., 148. oldal




So the Army leadership decided, that despite the prohibitions they would set up and maintain
one - at least minimally - operational anti-aircraft artillery of tools. Accordingly, in 1922, the
Ministry of Defence decided to continue the production of the gun 5/8M, and they ordered 20
pieces from Di6sgyOr Gépgyar, which was later raised to 23. The guns were no longer mod-
ern, and they were very slow and difficult to move, however, the decision was motivated by
the conceptual design possessed. This anti-aircraft gun consisted of a tube with cannon cradle,
a upper cannon pedestal , a lower cannon pedestal and a pedestal ring.

The 5/8M was a middle-cornered tool. In 1923, in the Military Major Group Chief Section
it was decided that the guns would be applied on automobiles. The ordered material was pro-
duced by 1924. The technical parameters of the asset are in Tablel., its limit of power is in
Draftl.

Several solutions were experimented to modernize the gun and the additional instruments.
The Technical Research Institute increased the elevation angle from 75 © to 85 °. Later, a new
cannon sighting was attached to the anti-aircraft gun, because the original one was outdated
and had low efficiency.

DECIDING FOR A NEW WEAPON

In 1928 it finally became clear that the national production of cannons did not bring the ex-
pected results. New problems occurred with 5/8M. The cannon barrels burned out quickly,
mainly due to the poor quality of raw materials. The experiments on air defence artillery can-
nons of Technical Research Institute of Experimental neither brought the expected results.
The 8.8 cm, 8.35 cm, 8 cm, 7 cm and 6.6 cm calibre guns in fact - except for the 6.6 cm - only
existed on the drawing table. In the latter case an experimental piece was constructed in 1927,
but its production failed because of the technical difficulties and the opposition of the Chief of
Army Staff, because the lowest limit of the calibre was specified as 8cm!'’

Thus, the military was forced to seek for new solutions. According to the regulations of the
Peace Treaty we were not allowed to buy military material, so a decision was made to obtain
an authorization (license) for manufacturing.

Out of the options, a Swedish 8 cm L/50 model was chosen, the later Hungarian 29M anti-
aircraft gun.

H (m) ]

5000 ——
4000 -
3000 ——
2000 -

1000 -
800 m - The safety of the own troops and goods

| | | | | | | | |
1 2 3 4 5 6 7 8 9 d(km)

The range area of 5/8 M air defence cannon
(Légvédelmi Tiizérségi Szabalyzat 3. fiizet: Léutasitas, Budapest, 1938. Attila nyomda részvénytarsasag)

10 Hadtorténeti Levéltar, VKF 1.0. 5381/T 1928.
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Absztrakt

Az emberiség biztonsaga tovabbra is fiigg a tomegpusztito fegyverekkel
rendelkezo nagyhatalmak eréegyensulyatol. Ezt a kényes biztonsdgot fenyegeti a
terrorizmus, melynek legaggasztobb jellemzoje a kiszamithatatlansdg. Potencidlis
fenyegetésként emlithetok a proliferacio, az ipari és természeti katasztrofak,
valamint az energiaellato létesitmények elleni tamaddsok lehetosége.

A megeldzés a védelem leghatékonyabb eszkozei kozé tarozik, mert az idoben
megszerzett informacio segitségével a megfelelo valaszlépések meghozatalara
nyilik lehetoségiink. A Magyar Honvédség a fenti feladatot sugarfelderités
formdjaban, kiemelten a légi sugarfelderitési feladatok végrehajtasat MI-24 harci
helikopterekkel oldja meg, melyek fel vannak szerelve egy specialisan erre a célra
kifejlesztett sugarfelderito konténerrel. A cikk a fenyegetettség bemutatdasa utan a
légi sugarfelderités jelenlegi hazai, katonai allapotat, a folyamat ismertetését
tiizte ki célul, atfogo képet adva a légi sugarfelderito konténeres repiilés
menetérol.

The security of mankind is depending on the balance of nuclear world-powers.
This fragile security is deterred by terrorism which most frightened feature is the
unpredictability. We can mention as potential threat the proliferation, the
industrial and natural disasters or possibilities of attacks against electric systems.
Prevention is one of the most effective part of defend. Information gained in time
give possibility to make the best answer. Hungarian Home Defence Force can
obtain basic NBC information by NBC reconnaissance, according to the article
by airborne NBC reconnaissance. This task is solved by MI-24 combat helicopters
and a special appliance called airborne reconnaissance container. The article
shows the present situation of Hungarian military NBC air reconnaissance giving
a picture about the method of preparing and doing an NBC recce flight.

Kulcsszavak: ABV felderités, légi sugarfelderités, helikopter, specialis képesség ~
NBC reconnaissance, NBC recce flight, helicopter, special capability
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Konfliktusokkal teli vilagunkban az emberiség biztonsaga tovabbra is fligg a tomegpusztitd
fegyverekkel rendelkezd nagyhatalmak erdegyenstlyatol. A kolcsonds félelmen alapuld
egyensulyi jaték egy Ujabb, kiméletlen elemmel boviilt, melyre leginkabb az jellemz0, hogy
kiszamithatatlan, és nem korlatozédik a katonai célpontok elleni hadviselésre. Ez a
biztonsagot fenyegetd veszélyforrds a terrorizmus, melynek legaggasztobb jellemzdje a
kiszamithatatlansdg. Az elére nem lathat6 tadmadasok ellen védekezni, azokra felkésziilni
komoly kihivds a nemzetek szamara, ezért sziikséges az allando helyzetértekeld és felderitd
rendszerek felallitasa, fejlesztése. A terroristak kezében olyan fegyverek, tdmadasra alkalmas
eszkozok halmozddnak fel, amik olcson eldallithatdak, elemei az atlag polgar szamara is
viszonylag konnyen megszerezhetéek. Ebbol adodik a kovetkeztetés, hogy igenis
szamithatunk vegyi, biologiai, vagy radiologiai eszkdzok bevetésére.

Az atomfegyverek tovabbra is a hatalomgyakorlas és a megfélemlités alapvetd eszkozei.
Ezek adjak a kolcsonds hadaszati biztonsagi garancidt a nagyhatalmak kozotti egyensuly
fenntartasahoz. Békeidoben azonban nem a csapasbdl szdrmazo sugérhelyzet felmérése az
elsddleges feladat, hanem a terroristdk altal 1étrehozott radioldgiai fegyverek, vagy a nuklearis
balesetekbdl szarmazd sugérhelyzet detektdldsa valik kiemelkedd fontossagiva. A NATO
1999. évi stratégiai koncepcidja kiemelten kezeli az atom, biologiai €s vegyi terrorizmusbol
eredé veszélyeket. Alap koncepcidja, hogy elsédleges cél az ABV' védelem és az ABV
felderités fejlesztése, hatékonysaganak novelése. A megvaltozott célkitiizéseket egyébként
méar az 1998-ban kidolgozott STANAG? 2112 is tartalmazza, amely tobbek kozott foglalkozik
az alacsony szintii sugarzasbdl adoddé ABV események felderitésével.

A Magyar Koztarsasag nemzeti biztonsagi stratégiaja [1] a biztonsagi kornyezet értékelése
kapcsan a fenyegetések, kockazati kihivasok tekintetében elsék kozott emliti a terrorizmust, a
tomegpusztitd fegyverek elterjedését és a kornyezeti hatasok fontossdgat. A Nemzeti Katonai
Stratégia erre alapozva, értelemszeriien szintén potencidlis fenyegetésként emliti a fentieket,
kiegészitve az ipari €s természeti katasztrofakkal, valamint az energiaellatd létesitmények
elleni tamadasok lehetdségével. Nem sziikséges kiilon magyarazat ahhoz példaul, hogy a
paksi atomerOmi helyzetét illetden mennyire fontos a téma feldolgozasa. A Magyar
Koztarsasag 1999-ben csatlakozott a NATO-hoz, ezzel az elfogadott "Biztonsadg ¢és
védelempolitikai irdnyelvek" szerint a Magyar Honvédség feladatrendszere kiegésziilt. A
szerzOdés 5. cikke szerinti kollektiv védelem kotelezettsége mellett kijelolt egységei részt
vesznek mind hazai, mind a szovetség hatarain kiviili békemiiveletekben is. Ezen miiveletek
soran a csapatokat a tOmegpusztitdé fegyverek hatdsain tul nagyobb valdsziniiséggel
fenyegetik az ipari katasztrofakbol (példaul nuklearis, vegyipari) eredd veszélyek.

Az ABV védelem harom pillére (elkeriilés, védelem, mentesités) kiilonb6zd technikai
fejlesztéseket kivan meg. Az elkeriilés, vagy pontosabb széhaszndlattal a megel6zés a
védelem leghatékonyabb eszkozei kozé tarozik, hiszen az idOben megszerzett megfeleld
mennyiségli €s mindségli informaciobdl olyan dontések meghozatalara nyilik lehetdségiink,
amelyek alapjan elkeriilhetd a védelemi és mentesitési folyamatok nehézkes végrehajtasa. Az
informaciogyujtés fontos feltétele, hogy gyors legyen, valamint a gyUjtott adatok
feldolgozasra kész allapotban keriiljenek a mérést végzd egységtdl a feldolgozast, majd
kiértékelést végzd egységen at a dontéshozdig. Mindezek ismeretében kijelenthetjiik, hogy a
gyalogos, gépjarmiives, valamint barmilyen foldfelszini mérési modszer lassunak és
nehézkesnek mindsithetd, mivel nem teljesiti az elvart gyorsasagi kritériumot. Tovabba
minden 1égi miiveletrdl kijelenthetjiilk, hogy mozgékonysagi foka, sebessége, a feladathoz

' Atom-, Biologiai-, Vegyi-
? Standardization Agreement (NATO Egységesitési Egyezmény)
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valo alkalmazkodasi képessége joval feliilmilja a foldfelszini modszereket. Lényeges feltétel,
hogy a mérést végzd személyi allomany megfelelden védve legyen a vizsgalt anyagok karos
hatasait6l. Ezt a célt elérhetjiik ugy, hogy olyan eszkbzzel végezziik a felderitést, mely
garantalja a személyi dllomany megfelelden hatékony védelmét, vagy alkalmas a szennyezett
teriilet gyors elhagyasara barmikor, barmilyen irdnyban megfeleléen nagy sebességgel.

A cimben megfogalmazott professzionalis valasz nem mas, mint hazank jelenlegi légi
sugarfelderitd képessége. A Magyar Honvédség a fentiekben felsorolt kritériumok
mindegyikének maradéktalanul megfeleld miiszaki és technikai eszkozokkel el van latva, a
sugarfelderitési feladatok végrehajtdsahoz mindennemi feltétellel rendelkezik. A 1égi
sugarfelderitési feladatokhoz rendelkezésiinkre 4all a MI-24 harcihelikopter, amely
megfelelden gyors ahhoz, hogy az adatgyljtési id6t nagysdgrendileg csokkentse a
hagyomanyos modszerekkel szemben, valamint gyorsasiga révén a személyi allomany
rovidebb ideig legyen kitéve a felderités alatti karos hatasoknak, tovabba sziikség esetén a
vizsgélat helyét nagy sebességgel, barmilyen irdnyban képes elhagyni. A helikopterre
felfiiggeszthetd egy, specidlisan erre a feladatra kifejlesztett sugarfelderitd konténer, amely
alkalmas csapasbol szarmaz6 vagy balesetbdl eredd sugarhelyzet felmérésére, valamint
pontszeri radioaktiv sugarforrasok felderitésére. A gytjtott adatok kiértékelésére van
kiképzett szakszemélyzet, akik el vannak latva megfeleld szoftverrel, melynek
eredményeképpen a mérésbdl szdrmazod adathalmaz a kiértékelés utan kozvetleniil alkalmas a
dontéshozd informalasara, valamint tovabbi hadmiveleti tervezOmunkara torténd
felhasznalasra.

A légi sugarfelderités sziikségességét alatamaszté tényezék

A NATO elveinek figyelembe vételével Magyarorszadg, mint tagallam nem torekszik a katonai
keépességek teljes spektruméanak kialakitdsara, hanem a sziikséges teriiletekre Osszpontosit,
szakosodott- és hidnyzo képességek életrehivasaval igyekszik megfelelni a szovetségi
rendszer kihivasainak. Olyan képességeket kell megtartanunk, ¢és lehetdség szerint
tovabbfejleszteniink, amelyekhez a fenndlld gazdasagi és technikai feltételek mellett a
legtobb, mar meglévd forrds adott. A cikk egy ilyen képességre, nevezetesen a légi
sugarfelderitésre kivanja rdiranyitani a figyelmet.

A védelem ¢és biztonsag kockazati elemzésekor meg kell hatdroznunk azon teriileteket,
amelyek a legnagyobb mértékii kockdzatot hordozzak magukban, a bekdvetkezés lehetdsége a
mas varhatdo eseményekhez képest nagyobb, valamint végrehajtasa nem varhaté el mas
egylttmiikodd szervtél. Ilyen alapvetd feladat lehet a paksi atomerémii, mint stratégiai
jelentéségli veszélyes ipari létesitmény, tovabba a katonai ¢€s stratégiai létesitmények
védelme.

A bevezetd részben felsorolt konkrét tények és indokok alapjan, bizonyitottan égetd
sziikség van olyan eszkdzre, mely haladéktalanul a feltételezett helyszinre érkezhet és
megkezdheti felderit6 munkajat annak érdekében, hogy miel6bb pontos informacidkkal
rendelkezhessiink a kialakult helyzetrdl.

Egy masik megkdzelitésbol is atgondolhatjuk a 1égi felderités egyediilalldo elonyeit: Ha a
tamadas valamely nukleéris 1étesitmény ellen irdnyul, amely lehet atomreaktor, hasadé vagy
radioaktiv anyagot raktarozo hely, szallitdeszkoz, akkor nagy valoszinliséggel a kiszorddas
akar oriasi teriiletet szennyezhet be, radioaktiv termékekkel kontamindlt terepet hozva igy
létre. A teriilet nagysaga miatt Iétfontossdgu, hogy az eldidézett €s varhatd kovetkezményeket
mielobb felderithessiik. Gyorsasagunk révén tovabbi emberi €leteket menthetiink meg, mivel
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gyorsan ¢s pontosan tudunk informaciokat gylijteni a szennyezddés mértékérdl és
kiterjedésérdl. Ilyen esetben nem a koltséghatékonysag az elsOdleges feladat, de fontos
megemliteni, hogy egy adott teriiletet egyetlen helikopter is képes igen rovid id6 alatt
felderiteni, mig ugyanezen feladathoz nagy létszamu foldi eszkdzpark igénybevétele ¢€s
lényegesen tobb 1d6 volna sziikséges.

Adddik tehat a kérdés: mit tehetnek a nemzetek, szlikebben Magyarorszag a tdmadas
kivédése, vagy a mar bekovetkezett csapas (vagy baleset) gyors helyzetértékelése,
felszamolasa érdekében?

A Magyar Honvédség lehetéségei

A katonai, vagy katasztrofa-elharitasi miiveletek ABV szennyezettségi koriilmények kozott
sokrétlivé, bonyolulttd valnak. Lehetnek olyan esetek, amikor a feladatot egyéni vagy
kollektiv védoeszkoz készletben kell végrehajtani. Jelentds probléma a tomegpusztitd fegyver
els6 hasznalata, vagy a tragédia utan fellépd sokk is. Azokon a teriileteken, ahol ilyen eset
fordul eld, a veszély napokig, sot hetekig fennallhat a csapas utan. Ha ilyen teriileten kell
feladatot végrehajtani, akkor megbizhat6 ismeretek sziikségesek arrdl, hogy mely teriiletek,
utak jarhatoak, objektumok és infrastruktira hasznalhato, illetve melyek nem.

Az ABV védelem magaban foglalja az ABV fegyverek és mas forrasbol szdrmazo
szennyezOdések hatasai ellen alkalmazott védelmi rendszabalyokat, intézkedések
létrehozasanak €s végrehajtasanak modszereit, terveit, eljarasait és kiképzési kovetelményeit.
Ez a feladatkor alapvetden a szamvetés, elorejelzés €és a felderités specidlis eszkozeire épiil. A
hadmiiveleti tervezéshez, vagy a katasztrofavédelmi feladatok végzéséhez sziikséges az
aktualis helyzetkép folyamatos ismerete, egy minden pillanatban megbizhaté adatokat
szolgaltato rendszer iizemeltetése. Ertelmezni, elemezni és értékelni kell a kialakult helyzetet
a lehetd legpontosabb felderitési adatok alapjan. Ezen rendszerre épitve lehetséges
valaszlépések sorat, cselekvési valtozatokat lehet felvazolni a dontéshozas érdekében.
Magyarorszagon polgari és honvédségi vonalon egyarant miikodik e célbol ABV felderito-
elemzd rendszer, melynek vannak ko6zos elemei - mint az AMAR allomasok (Automatizalt
Adatgylijtd Rendszer) -, valamint a rendszerek, informaciok atjarhatésaga, a koordinacio
kozponti szinten is biztositva van. Azonban jelenleg csak a honvédség rendelkezik légi
sugarfelderitd képességgel.

Tipusvalasztas

A 1égi sugarfelderitési eljarasmod kiszolgéalasahoz a repiildeszk6zok koziil a helikopterek
felelnek meg leginkabb. Igen kedvezd a repiilési sebességtartomanyuk, nagy elonyiik az egy
pont feletti fliggeszkedési képességiik €s az alacsony repiilési magassag. Magyarorszagon a
szakallomany a MI-24 harcihelikopter tipus mellett dontott olyan kedvezo tulajdonsagai miatt,
mint: a tuléloképesség, sokoldalisag, hatdtavolsag, sebesség, illetve a személyzet védelme.

Alapvetd barmilyen miivelet végrehajtasakor a személyzet, technika tuléloképessége. A
MI-24 harcihelikopter jelenleg a vilag egyik legjobb tipusa tobbek kozott ezen a téren is.
Hatékony pancélzata, kiilonb6z6 fedélzeti és technikai rendszereinek védelme és azok
duplikaltsaga miatt a komoly kockdzatu, nagy fenyegetettségi foku teriileteken is sikeresen és
biztonsigosan hajtja végre a kijelolt feladatait. Uzembiztonsag tekintetében szintén
elmondhatd, hogy a viladg élvonaldba tartozik. Aldtamasztja ezt az a tény is, hogy
magyarorszagi lizemeltetése sordn nem fordult eld a helikopter meghibasodasabol eredd
katasztrofa. [2]
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A legfébb ok, ami miatt erre a tipusra esett a valasztas a sugarfelderitési feladatok
végrehajtasakor, az eldbbieken tul a szerkezeti felépitésében keresendd. Mivel tulnyomasos,
hermetizalt a tehertér és a kabin, valamint aktiv szénsziirdvel, fedélzeti sugaradag-mérdvel
van ellatva, igy korlatlan miveleti képességet tudhat magaénak ABV korilmények kozott
iizemeltetve is. Ez a képessége eredményezte azt, hogy a fent emlitett feladatkorben szerepet
kapjon.

Nem csak ipari katasztrofak esetén lehet sziikség napjainkban 1égi sugarfelderitésre, hanem
terrorista események kapcsan is, amely terrorista csoportok ellen alkalmazva a tipus
rendelkezik a sziikséges felderitést biztositd képességgel, valamint hatékony fegyverzettel a
csoportok megsemmisitésére vagy onvédelemi célokra.

Légi sugarfelderités konténeres valtozata

A légi sugarfelderités végrehajtasa a Gamma Miiszaki Zrt. altal kifejlesztett és 2005 dszén
rendszerbe allitott konténer segitségével zajlik. Az eszkdz képes a csapds vagy baleset
kovetkeztében kialakult sugérhelyzet gyors felmérésére, valamint pontszeri sugarforras
helyének gyors behatdrolasara. A konténer helikopterre szerelt valtozatat az 1. szdmu abra
szemlélteti.

1. szamu abra
A légi sugarfelderitd konténer fliggesztve MI-24 harci helikopteren

Természetesen a rendelkezésre 4llo eszk6zokkel, mint példaul az I[H-31L légi
sugarfelderitd miiszerrel folytak ilyen irdnyu repiilések és feladat-végrehajtasok korabban is.
Meg kell jegyezni azonban, hogy ezen eszk6zok €rzékenysége és pontossaga kivannivalot
hagyott maga utan, mivel eredetileg foldi sugarfelderitésre tervezték ezeket. A kornyezeti
tényezOk €s a replilés paramétereinek folyamatos valtozasa nagyban befolyéasolta a kapott
adatok pontossagit és feldolgozhatosagat. Osszességében a légi jarmiivek fedélzetén
elhelyezett mérOmiiszerek a repiilési magassag fliggvényében szorzoszamokra alapozott
eljarassal szamitottak ki a foldi sugarzasra vonatkoztatott felderitési adatokat, igy viszonylag
pontatlan eredményeket kaptak.

Jellemzdje volt az akkori feladat-végrehajtdsnak, hogy a repiildeszkoz fedélzetére egy
vegyivédelmi szakember is beiilt. Elsddlegesen a sajat szakteriiletével volt tisztaban,
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milkddtette a felderitd berendezést, a kapott mérési adatokat pedig a nala 1évo térképen
rogzitette. Ez a folyamat azonban nagyaranyt figyelmet és koordinaciot kovetelt a hajozo és a
vegyivédelmi szakember kozott. Tovabba a térképen vald t4jékozodas magas szintjét
igényelte, ebbdl kdvetkezden igen képzett szakemberek voltak sziikségesek a feladat manualis
megoldasahoz.

A mar emlitett TH-31L miszer az 1980-as években keriilt kifejlesztésre. A kor
szinvonaldnak megfeleld miiszer volt, azonban az érzékenysége csupan atomcsapasbol
szarmaz6 sugarzas kimutatasara tette képessé. Az akkori elvekkel 6sszhangban a szembenallo
felek tomeges atomcsapasara késziilt a vegyivédelmi szolgalati ag, ami utdn nagy intenzitast
radioaktiv sugarzas varhat6. Ezek nagysagrendjének, koriilbeliili értékének meghatarozasdhoz
a kordbbi, IH-5 ¢és IH-3M tipusii sugdrzasmér6 miiszer érzékenysége is elegendOnek
bizonyult. Ezeket a miiszereket a repiildeszkoz fiilkéjében vagy a hajozo, vagy a
vegyivédelmi szakember kezelte. A miszerek ¢érzékeld egységét egyes esetekben a
repliléeszk6zok torzsén kiviil helyezték el konzolok segitségével.

A felderit6 repiilések, illetve mérési feladatok végrehajtasara a helikopterek koziil jobbara
a MI-1, MI-2, MI-4, MI-6 tipust alkalmaztdk, mig a rendelkezésre allo repiildgépek koziil a
PZL-101, Z-37 Csmelék, Super Aer6 45, L-200 Morava, Z-326 és Z-526 kiképzd valtozatait,
az AN-2-t vagy esetenként a LI-2 repiilogépet vetették be. Az AN-2 és LI-2 repiilogépek,
valamint a MI-4, MI-6 helikopterek kimondottan légi sugarfelderitési feladatok végrehajtasara
csak a legritkabb esetben voltak alkalmazhatok, mivel ezeknek a tipusoknak ilyen célra valo
felhasznalasa nem volt gazdasdgos. Egyéb szallitasi feladataik végrehajtasa kozben azonban —
kiegészitd feladatként — megbizhatonak bizonyultak. [3]

A konténer felépitése

A konténerben két nukledris detektor, GPS-vevd, barometrikus magassagmérd és egy
adatgy(ijto taldlhatd, amely képes fedélzeti adatgytijto- €s kiértékeld programmal ellatott kézi

crer

Az elobbiek alapjan a felderités elvégezhetd tigy is, hogy nincs a fedélzeten felderitd
személyzet és szamitogép. A gyljtott adatok a felderités végeztével olvashatok ki az
adatgyiijtobol, ilyen esetekben a kiértekelés a f6ldon torténik.

A konténerben ki van alakitva a radidadod helye is arra az esetre, ha foldi allomas
szamitogépe felé kell valos idejili, tgynevezett on-line megoldéssal kiildeni az adatot. Tovabbi
lehetdségként opciondlisan a konténerbe videokamera is beszerelhetd, aminek segitségével
felvételeket is tarolhat vagy kiildhet a konténer a felderiteni kivant teriiletekrol.

Az eszkoz érzékeld egysége, a BNS-98 tipusu dozisteljesitmény-tavadd ¢s az NDI/SK
tipusi intelligens szcintillacios nuklearis detektor latoszoge 45°-ban, kuposan van
learnyékolva 6lomkopennyel. Igy a berendezés alatt levd teriiletrél gyiijt csak célzottan
sugarzasi adatokat. Ez a megoldas eredményezi azt, hogy 100 méteres repiilési magassag
esetében a konténer 100 méter széles savot képes a felszinen felderiteni.

A konténer alkalmazasa

A Magyar Honvédség 86. Szolnok Helikopter Bazis egyik végrehajté alegységénél, a
Harcihelikopter zaszloaljnal keriilt rendszeresitésre a sugarfelderitd konténer. A haj6zo
allomanya altal kidolgozott szamitdgépes alkalmazas, egy felhasznaloi program a sziikséges
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szamitasokat a repiilési feladatokhoz elvégzi az alapadatok bevitele utan. Ezek a bevitt
tényezOk a felderiteni kivant teriilet vonatkozasaban: koordinatak, pasztazasi tavkoz, teriilet
geometriai jellemzdje.

Itt érdemes magyardzatot fiizni ahhoz, hogy miért fontos a teriilet alakja. A vegyivédelmi
szakteriilet szamitdsaiban a szél sebessége ¢és iranya fontos tényezd, ez hatdrozza meg a
szennyezOdés haladasat €s terjeszkedését. Amennyiben a sz¢€l sebessége 10 km/h alatti, akkor
feltételezhetden a szennyezd anyag lassan, de minden iranyban terjeszkedni fog, ezaltal egy
korhoz hasonlatos képet mutat a térképen. Ha azonban 10 km/h feletti szélsebességrol van
sz0, abban az esetben a szennyezddés mar haladni fog széliranyban, de terjedni fog
oldaliranyban is, ezért egy korcikk-szerii képet kapunk. Természetesen az ellipszis vagy
téglalap azért sziikséges, hogy a matematika nyelvén konnyebben meghatarozhatd és
felderithetd célteriilet-formatumot adjunk meg alapadatnak. Ez univerzalisan haszndlhato
feladatszabas elrendelésekor.

A teriilet meghatdrozasa utdn a repiilési feladat alapadatai kovetkeznek: fold feletti
magassag, fold feletti repiilési sebesség, feltoltott lizemanyag mennyisége, szamitott
felszallosuly.

Sziikséges még a meteorologiai paraméterek ismerete a teriilet vonatkozasadban repiilési
szempontbol is, ugymint: szélirany, szélsebesség.

A felderitési eljaras els6 eleme tehat az Gitvonal megtervezése a kapott koordinatak, vagy a
célteriilet ismeretében. A feladat egy meghatdarozott teriilet felderitése, Amelynek a hatarolo
vonalait, koordinatait a vegyivédelmi szakember megadja, ezaltal meghatarozva azt a helyet,
amelyrdl informaciot kivan kapni.

Ettdl a ponttol kezdve a hajozok feladata az, hogy a valds végrehajtas modjat kidolgozzak.
Az aktualis i1ddjarasi viszonyoknak természetesen dontd szerepe van. Akar meg is hiusithatja
a repiilést a latasi viszonyok drasztikus romlasa, vagy a viharos erejii sz€l. Ha nem ilyen
sz¢€lsdséges esetet néziink, abban az esetben is a légmozgasnak meghatarozo szerepe van,
hiszen a teriileten uralkod6 jellemzd szélirany nagyban befolyasolja a helikopter lizemanyag
fogyasztési tényezdit, az idotényezot €s a végrehajtas pontossagat is.

A pasztazéasi vonalak forduldopontjai, a parhuzamos egyenes palyak tartasa, lekdvetése
ugyan a helikopter fedélzetén alkalmazott GPS berendezés segitségével viszonylag pontosan
végrehajthatd, azonban a szélirdny, szélsebesség ¢s fOleg a szEéllokések hatdsa nehezen
kisziirhetd, igen nagy gyakorlatot igényel a haj6z6 alloméanytol.

Az uralkodo szélirdny ismeretében a pasztazasi vonalakat ugy hatdrozzdk meg, hogy azok
parhuzamosan fussanak a szélirannyal. fgy nehézséget csak az jelent, hogy a szélsebességet és
a helikopter haladéasi sebességét folyamatosan figyelemmel kisérje, korrigalja a hajozo.
Ertelemszeriien szélirannyal szemben haladva a szél sebessége a helikopter ,ellen” dolgozik.
Nem kell viszont a hajozonak az oldalszélre kiilon fokozott figyelmet forditania.

Régebben a teriilet ismeretében a repiilési feladat kidolgozasat az adott alakulat
vegyivédelmi szakembere ¢és a felderitést végrehajtd hajozo személyzet egyiitt, tobb térképen
oldotta meg, mivel mindenképpen kellett vegyivédelmi katona a repiilogép fedélzetére a
sugarfelderité berendezés kezelésére, miként errél mar szoltunk is néhany bekezdéssel ezelott.
Az utvonal tervezésekor a vizudlisan jol megkiilonboztethetd, konnyen lathatd tereptargyak
adtak a sarokpontokat.
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Szembetling az erbfeszités, amire a navigacio, terepfelismerés terén kényszeriiltek a 1égi
felderitést végrehajtdo katondk a navigaciot segité olyan berendezések hianyaban, mint
amilyen napjainkban a GPS.

Ma mar a GPS eszko6zok felhaszndlasaval a tereptargyak csak megkonnyitik a feladat
pontos végrehajtasat, de nem alapvetd feltételei annak. Ha a meghatarozott teriilet és az
eloljard ugy rendeli, akar a 100 méteres pasztazasi tdvolsagot is képes a hajozd személyzet
tartani. {gy 120 km/h sebességgel, ami a meghatarozott paraméter szennyezett teriilet
felderitésekor, oranként 12 km?-rél késziilhet igen nagy pontossagu, valos idejii felderitési
eredmény.

A 2. szamu abra egy GPS kijelzdjén megjelenitett, megtervezett titvonalat mutat, ahol a
szamozott jelek a fordulopontokat mutatjak. Halvany rdézsaszin arnyalattal pedig a
parhuzamos egyenesek keriiltek jelolésre, melyek mentén a haj6zé a felderitést végzi. Nagy
segitség a repiilés kdzbeni tajékozddashoz a tereptargyak jelolése is, amit a technika jelen
allasa mar képes megoldani.

2. szdmu éabra
Felderitési utvonal GPS-be taplalva

A 3. szamu abra az el6bbi GPS kijelz6n megjelenitett, megtervezett utvonal szamitogépen
kidolgozott valtozatdt mutatja. Itt az alapadatok bevitelre keriiltek, igy a fordulépontok
felszerkesztése ¢és a térképen vald rogzitése is megoldott. A korabban mar emlitett tablazatos
alkalmazasi programfeliilet meghatarozza ezeket a koordinatdkat, majd azok térképen

cres

A bemutatott tervek értelemszeriien megadjak a vazat a felderitési folyamatnak. Azonban
az 1ddjarasi koriilmények (oldalszel, széllokések) kovetkeztében a valds repiilési utvonal
némiképp eltérést mutat a mértani egyenesektol.
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3. szamu abra
Valés, végrehajtott repiilési utvonal szamitogépes abrazolasa

A 4. szamu abran egy végrehajtott titvonal mérési eredményei lathatok, ahogyan azt a
konténer GPS berendezése rogzitette. A program panel a LégiABV elnevezésti feldolgozo és
megjelenitd program feliilete, melyet a Gamma Muszaki Zrt. fejlesztett ki a 1égi
sugarfelderités adatainak tovabbi feldolgozasahoz és térképi megjelenitéséhez.

A felderitési feladat végeztével a térképre dolgozott, valamint a kiértékelé program altal
mutatott eredmény egyiittesen a 4. szdmu abran lathatd. Itt a zold szinnel jelolt vonal a normal

hattérsugarzasi értéket, a piros szinnel kiemelt vonal pedig az ettdl eltérd sugarzasi szinteket
abrazolja.
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4. szamu abra
Felderitési utvonal szamitogépen szerkesztve
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A Légi Sugarfelderité Csoport

Az eldbbiekben felvazolt feladatot a Magyar Honvédség 86. Szolnok Helikopter Bazis altal
mikodtetett Légi Sugarfelderitd Csoport hajtja végre allandd készenléti szolgalat keretein
beliil. A szolgalatot hajoz6 ¢€s repiilomiiszaki allomany latja el, feladata a nagykiterjedési
teriiletek 1égi sugarfelderitésének gyors végrehajtasa, a terep sugarszintjének megallapitasa,
illetve pontszeri sugarforras(ok) felderitése. A 1égi sugarfelderitd repiilést az allomany a
harckiképzési utasitas ide vonatkozo gyakorlataiban foglaltak szerint hajtja végre.

Ezek a gyakorlatok hatdrozzak meg roviden az egyes felderitési, foldkozeli repiilési
feladatok végrehajtasat. Magukban foglaljak a gyakorlashoz sziikséges repiilési 6ra szdmat,
idejét, a gyakorlat céljat, a végrehajtas feltételeit és a biztonsagi intézkedéseket. A hajozo
személyzet ezek altal szerez jartassagot a késdbbi valos felderitd repiilésekhez.

Szennyezett terepszakasz felderitése esetén 150-200 m repiilési magassag kozott, valamint
150-180 km/h sebességgel végzik a felderitést. Pontszeri sugarforras felderitése esetén 100 m
alatti repiilési magassagon, 100-120km/h kozotti sebességgel hajtjak végre a feladatukat,
amennyiben a vegyivédelmi szakteriilet ett6l eltéréen nem hataroz.

A hajoz6 személyzet nuklearis balesetelharitasi védOkészletet visel a hajozo ruhdja folott,
ami egy szabvany kezesladbas 6ltozet csuklyas kialakitassal, vékony polietilén anyagbol. A
védOoverall megfeleld borvédelmet biztosit a 0,5 mikrométernél nagyobb atmérdvel
rendelkezd részecskékkel szennyezett terlileten. A gdzalarccal egyiitt a véddoverall biztositja
a bor és a légzdszervek védelmét a radioaktiv aeroszol részecskékkel szemben, azaz a
borfeliileti kontakt egészségkarositd hatdssal, és a belégzés utjan torténd inhalacids hatasokkal
szemben.

A sziir6betét nem az altalanosan alkalmazott aktiv szénnel kialakitott tipus, hanem a
nagyon apré részecskék kisziirésére szolgaldo valtozat, amely szintén 0,5 mikrométernél
nagyobb atmérdjii részecskék szervezetbe jutdsa elleni védelemre lett kifejlesztve.

Jelenleg még nincs rendszeresitve a hajozé allomany szamara kialakitott specialis
MEHARA tipusu gézalarc, valamint a hatdlyos 1égiigyi torvények jelenleg nem engedélyezik
a gazalarcban torténd repiilést. A rendszeresiteni kivant eszkoz bevizsgdlasa megtortént. A
sziikséges jegyzOkonyvek elkésziiltek, igy belathatd idOn beliil rendelkezni fog a végrehajto
allomany megfeleld eszkozzel a gazéalarcos repiiléshez.

A feladatok végrehajtdsa hermetizalt flilkében torténik, sziirén keresztiili levegd
bearamoltatassal, ezaltal a személyzet egészsége nincs kitéve karos hatasoknak. A jelenleg
alkalmazhaté 93M tipusti gazalarcot kizardlag csak a kihermetizalas eldtt veszik védelmi
helyzetbe.

Osszegzés

Fontos kiemelni azt a tényt, hogy a Iétrehozott sugarfelderité eszkéz a kor technikai
szinvonalahoz képest is fejlettnek mondhat. Allithatjuk ezt azon okbol, hogy mind a hordozo
eszkoz, mind a mérést végzo egység a feladat végrehajtasara tokéletesen alkalmas, a technikai
igények koziil a legtobb kovetelménynek megfelel, tehat nem egy atmeneti allapotrol, hanem
egy mikodo és egyediilalld képességrél van szo! Természetesen a fejlesztéseket mindig
érdemes folytatni. Még megoldasra var a konténer valds idejii elérése, és az on-line
adattavadas hatotavolsaganak novelése. Mindazonaltal kijelenthetjiik, hogy hazdnkban nincs
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meég egy olyan légi sugarfelderitd eszkdz és eljaras, amely ennyire komplex rendszert alkotna,
¢s az adott szakfeladat végrehajtasara ennyire alkalmas lenne. [4]

Az adatgyljtd rendszer magas szinvonalan tul a kiértékelés folyamata is minden igényt
kielégitd. A kapott adatok, azaltal, hogy grafikusan torténnek megjelenitésre egy térképi
feliileten, minden szakag altal egyszerlien értelmezhetdek és kezelhetdek. Ez azért fontos
elorelépés, mert a szaktevékenység mar nem egymast kovetd tevékenységek sorozata, hanem
egyszerre képes dolgozni az adatokkal a vegyivédelmi, a hadmiiveleti, és a repiilést tervezo
szakember is.

Nagy elony az is, hogy a konténer altal gylijtott adatsor a vegyivédelmi szakag
adatforgalmaban szabvanyositott karakteres formaban is kinyerhetd, igy az kozvetleniil
tovabbithat6 a Magyar Honvédség Atom-, Bioldgiai-, Vegyi Riasztasi és Ertesitési Rendszer
elemein keresztiil a forrasszinttél a Nemzeti ABV Koézpontba. Ez a fajta adatsor a NATO
barmely tagallamaban alkalmazhato.

Az adatokat feldolgozo6 szoftver maradéktalanul alkalmas a kialakult helyzet értékelésére.
A helyzetmegitélés folyaman, térképen keriil rogzitésre a hadmiiveleti tervezést befolyasolo
minden lényeges adat. A szoftver képes elOrejelzést késziteni, igy a bekdvetkezendd
események eldtt lehetséges az adott veszélyeztetett teriileten tartdzkodok riasztésa.

Tisztan leszlirhetd az a megallapitas, hogy ABV eseményeknél a gyorsasag, reagalod
képesség, a korrekt szamvetések készitése dontd jelentdségii. Ebben kiemelt szerepe van ugy
a repilést végrehajtd és kiszolgald szakszemélyzetnek, mint a fejlesztések eredményeként
meglévé ABV felderitd technikédnak. Elére megjosolhato, hogy az elkdvetkezd évek alacsony
szintli védelmi koltségvetése ¢s a vilaggazdasagi valsag tovabbra sem teszik lehetdvé - az
orszag elé célul tazott és felvallalt - hader6-modernizacidés feladatok maradéktalan
végrehajtasat. Pedig a javaslatok dontd része azon teriileteket favorizélja (példaul: ABV
védelem), amelyek a védelmi feliilvizsgélati reformtervben is elsObbséget ¢€lveztek, és
ténylegesen sziikségesek lennének ahhoz, hogy képességfejlesztésben az attorés
bekovetkezzek. [S] Tény, hogy a XXI. szazad hajnalan egyértelmiien ebben az irdnyban kell
keresni az eldrelépés lehetOségeit. Informatikai tarsadalmunknak az élet minden terén
alapadatokra, informaciokra van sziiksége. Ezek begylijtése mindinkdbb elektronikus
eszkozok alkalmazasaval valésul meg (AMAR allomasok, légi sugarfelderitd konténer...).
fgy tehat ezek korszeriisitése az egyik 6 fejlédési irany.

A sugarzasmérd eszkozok teriiletén a csernobili katasztrofa utan elkezdett intenziv hazai
fejlesztések olyan eredményeket hoztak - az alacsony szintli radioaktivitas
méréstechnikdjaban is — ami altal jelentds elénnyel rendelkeziink tobb NATO orszaggal
szemben.

A Gamma Miuvek Zrt. - a 1égi sugarfelderitd konténer megalkotdja - jelentds kapacitdst
fordit olyan vegyifelderitdé eszkdz megalkotdsara, melyet a mar meglévé légi sugarfelderitd
konténerbe integralva tovabbi fejlddést eredményez. Szintén Ok azok, akik a konténer
elektronikus adatgy(ijtdjét radios egységgel szerelik fel, illetve kamerat helyeznek el benne.
igy valos idejii adatétvitelt, ezaltal valos idejii, azonnali helyzetértékelést tesznek lehetévé. Az
uj elképzeléseket az 5. szamu abra mutatja.

Masik fejlddési irany, illetve elorelépési lehetdség a MI-24 helikoptertipus hadrendben
tartasa az Osszes lehetséges eszkozzel. Ez alatt nagyjavitdsok végrehajtasa, twjabb
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modifikaciok megvasarlasa vagy esetleges gépbeszerzések értenddk a fent bemutatott igen
kedvez0 tulajdonsagai miatt.

5. szamu abra
A légi sugarfelderitd konténer adattovabbitd antennaval, kameraval

A mar emlitett Nemzeti Katonai Stratégia [6] képességalapu haderdfejlesztést emlit. Ennek
elemei kozott szol helikopterek modernizacidjarol és ujak beszerzésérdl. Amennyiben ez
megvalosul, relativan kis 0sszegbdl - amibe a sugarfelderité konténerek legyartasa keriil -
vilagszinvonalll képesség alakithato ki, NATO tagsadgunk, illetve nemzetkdzi megitélésiink
meérlegét kedvezdbbé téve. A NATO vegyivédelmi szakembereinek figyelmét annyira
megragadta a szabvanyos, NATO keretein beliil alkalmazott NBC jelentések készitésére is
alkalmas, kiértékeld szoftverrel feliigyelt rendszer, hogy javasoltdk a magyar felajanlasok
kozeé felvenni ezt a képességet.
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NOVENYTERMESZTESI ES ALLATTENYESZTESI
,VEGYES” GAZDASAGOK HULLADEKAINAK
ENERGETIKAI HASZNOSITASA

Absztrakt

Hazank energia kiszolgaltatottsaga igen nagyfoku. Az energiabiztonsag
novelésérol nem csak beszélni kell. Szamos intézkedéssel erdsiteni, kiilonbozo
tamogatdasi rendszerrel pedig osztonozni kell az energiaszektorban beruhazni
kivanokat. Serkenteni kell a kihaszndlatlan, és éppen ezért napjainkban csak
egyfajta ,,tartalékként” jelen lévo kapacitasok kiaknazasat. Cél a minél tobbféle
energiaforrdsra tamaszkodo gazdasagok kiépitése, az alternativ energiaforrasok
felhasznalasanak fejlesztése. Magyarorszag kitiind természeti adottsaganak és
tobb évszazados adllattenyésztési multjianak koszonhetoen- rendkiviil jo eséllyel
nyithat a biomasszabol eloallithato energia felé. Ebben a kézleményben révid
attekintést adunk a hazankban képzodo nagy mennyiségii mezogazdasagi és
dllattenyésztési hulladék biogazként hasznosithato energetikai lehetoségekrol.

Hungary is definitely exposed to the energy market. Not only should lip service be
paid to increasing energy security. Potential investors in the energy sector should
be strengthened by a variety of measures and encouraged by various support
schemes. Exploitation of now unused’reserve” capacities should be stimulated.
The objective is to build economies relying on the largest number of energy
resources possible. Owing to Hungary’s outstanding natural endowments and its
livestock breeding history of several centuries, there are extremely promising
openings for biomass energy. This publication provides a brief overview of the
opportunities in energetic for using the great amount of agricultural and livestock
breeding waste generated in Hungary as biogas.

Kulcsszavak: biomassza, biogaz, energia egyensuly, mezogazdasagi hulladék
hoenergia, energia ellatottsag, kornyezetvédelem ~ biomass, energy balance,
agricultural waste heat energy, energy supply provision, environmental
protection
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ENERGIAFUGGOSEG

Az Europai Uni6 energiafelhasznalasanak tobb mint fele importbo6l szarmazik. 2008-ban a 27
tagéallam energiafelhaszndldsanak 53,8%-a szarmazott kiilsé forrasbol. Nettd exportdr ezen
idészakban csupan Dénia volt. [1] A kdolaj ¢és a foldgaz tette ki a behozatal legnagyobb
részét. Legfontosabb beszallitok Oroszorszag ahonnan az import kéolaj 30%-a, és a foldgaz
40%-a ¢érkezett, tovabba Norvégia, ami 16%, illetve 23%-kal részesedett az unios
energiaimportbol. [2]

Magyarorszag energiaigényét tekintve a tagadllamok kozott a kozépmezOnyben foglal
helyet, ugyanakkor energiafiiggdsége atlag feletti (1. tablazat). 2007-ben és 2008-ban az
energiafelhasznalas tobb mint 60%- a importbol szarmazott.

Energiaimport-fliggdség %-ban

meghatarozva
Evek 1995] 1999| 2000| 2001 | 2002 | 2003 | 2004 | 2005 | 2006 2007
Osszesen 47,8| 53,2| 55,2| 53,3| 57,2| 62,1| 61,1 63,5| 63,1 62,8

1. tablazat Magyarorszag energiaimport valtozasa az elmult években [2]

Energiaimport-fliggdség, energiaforrasok szerint
100
80 I |
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1. dbra Az energiafliggdség indikatora: nettdé import mennyiség elosztva a brutt6 belfoldi
energia felhasznalassal [3]

A honi energiafogyasztas fedezetének hidnya fOként az olaj és a foldgdz nagyfoku
felhasznalasabol adodik. Az 1990-es évek elején kezdddott gazprogram hatasra mind a
koziiletek, mind a lakossag jelentds mértékben allt at foldgazfogyasztasra. Ennek kdszonhetd
az 1995-t61 kezd6do gaz ,,fliggdség” tovabbi tobb mint 20%-os hidny novekedése (1. abra).
Az igy megnovekedett nyersanyagigény magaval hozta a gdz nagy mennyiségli importjat, ami
kiszolgaltatotta tette hazankat a térség szeszélyes kiil- és belpolitikai viszonyainak. A
készletek csokkenése, egyre draguld kiaknazéasa és szallitdsa miatt a foldgaz ara az utdbbi
években drasztikus ndvekedést mutatott. Ehhez jarult hozza az orszag gyengiild gazdasaga ¢€s
nagy koltségvetési hianya miatt megsziind fogyasztoi gazar tamogatas.
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A megujulé energiaforrasokbél megtermelt villamos energia
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2. dbra A megtjul6 energiaforrdsokbol megtermelt villamos energia részaranya %- os

értékben [3]

A viladg villamos energia eldallitasanak kb. 90%-a fosszilis energia segitségével torténik.
Magyarorszagon ez az arany az atomenergia nagyobb részardnyanak koszonhetéen 60 %
koriili. Az egyre ndvekvo energia¢hség és az ezzel egylitt jaro villamos energiatermelés irdnti
novekvd igény komoly kornyezeti terhelést jelent kornyezetiinkre, valamint elére vetiti a
fosszilis energiaforrasok kimeriilésének felgyorsulasat. Ennek védelmében az EU stratégiai
celkitlizése a meglhjuld energidk részaranydnak jelentds novelése a villamos energia
eloallitasaban is (2. abra).
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3. dbra A megujulo energiaforrasokb6l megtermelt primer energia mennyisége

energiaforrasok szerint, kilotonna olajegyenértékben[4]

A megljuld energiaforrasokbol megtermelt primer energia javarészt tizifa és tovabbi

"o

biomassza felhasznaldsaval kertilt eldallitasra (3. abra).
Ezen beliil is a biogdzzal megtermelt primer energia mennyisége novekedett - kozel 5-
szO0rosével- a legnagyobb mértékben az elmult években 2,6%-161 12,6%-ra (4. abra).
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A megujulé energiaforrasokbol megtermelt primer energia
mennyisége energiaforrasok szerint
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4. abra A megujuld energiaforrasokbol megtermelt primer energia mennyisége
energiaforrasok szerint, kilotonna olajegyenértékben [4]

ALTERNATIV LEHETOSEGEK

Az alternativ energiakra valod igény drasztikusan emelkedett az elmalt években. Ennek oka a
legelterjedtebb energiahordozok készletének kimeriilése €s emiatt azok magas arai. Fejlett
tarsadalmakban kialakuléban van, az un. tudatosabb kornyezetvédelmi életmdd, amelynek
felhivésaival nap, mint nap taldlkozik az ember a médidkban vagy rendezvényeken,
kampéanyokon keresztiil. Az ,,4)” energiahordozok bevezetése- mivel az ilyen rendszerek
kiépitése 1igen nagy koltséggel jar- természetesen d4llami szerepvallalas nélkiil
elképzelhetetlen. A régmult id6kben alkalmazott moddszerek mara mar 0j technoldgia
segitségével, nagyobb hatasfokkal alkalmazhatok. Gondoljunk csak bele a korszerti viz- vagy
szélerdmiivek teljesitményébe, melynél még a csapagyazas kialakitasanal is figyelembe
veszik a felesleges surlodasi energia — mint veszteség- csokkentését. Ide sorolhatd a modern
tiizelési technikdk —faelgazositdé kazanok — bevezetése, aminek koszOnhetden az eltiizelt
biomasszabol nyerhetd energia hatdsfoka jelentdsen emelkedett a régi kalyhdk vagy
kandallokéhoz képest.

A minket koriilvevd természet szamtalan hasznosithatd energiat tartogat a szdmunkra. A
fejlett tarsadalmak feladata ezek feltarasa, kiaknazasa anélkiil, hogy azzal maradand6 karokat
okoznank egyre sebezhetébb bolygonkon.

Megnevezés Energia PJ/év
Dendro massza

ttzifa 20-22

energiaerdd 30-32

vagasi hulladék 5...7

No6vényi biomassza

gabonatermékek melléktermékei 10...12

egyeb noveényi melléktermékek 30-50

termesztett energiandvények 30-40

bio- hajtéanyagok 4...6

Maisodlagos biomasszak

higtragya 0,7...0
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allati hulladékok, melléktermékek 1,3...5

feldolgozasi hulladékok 5..7
Harmadlagos biomasszak

¢lelmiszeripari hulladékok 3...5

¢lelmezési hulladékok 6...9

szennyvizkezelés iszapjai 15-40

kommunalis bio hulladék 30-80

Osszesen 200-320

2. tablazat Biomassza potencial Magyarorszagon [3]

Magyarorszag biomassza készlete szerteagazo és emiatt nehezen meghatarozhato. A KEOP
(Kornyezet €s Energia Operativ Program) eldzetes felmérései és becslése alapjan az 2.
tablazat tartalma szerint Magyarorszdg biomassza tartaléka jelentds. Ha figyelembe vessziik
az orszdg 2007-es Osszes energiafogyasztasat (1115PJ), akkor lathaté, hogy annak
legrosszabb esetben is az 1/5-ét képes lenne fedezni.

Az értekezésiink kizardlag olyan energia hasznositasara terjed ki, ami a megtijuld energiak,
azon beliil pedig a biomassza csoportjdba tartozik. Kutatasunk emiatt egy sziikebb korének
hasznositasara korlatozddik, mely nem fotermékként termesztett novényzet vagy tartott allat,
hanem mezdgazdasagi, allattenyésztési, vagy ipari fOtevékenység hulladékaként all
rendelkezésre.

Vizsgaljuk meg a biomasszat, mint potencialis energiaforrast!
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5. dbra A biomassza hasznosithatdsaga energia nyersanyagként [5]

A csoportositasbol remekiil észrevehetd, hogy a rendelkezésiinkre all6 biomassza
energidva torténd atalakitasa igen sokrétli. Azt, hogy melyik modszert alkalmazzuk- égetés,
rothasztas, erjesztés vagy olajkitermelés- mindig az ésszerlis€g donti el.

Egy tisztan mezdgazdasagi teriilet vagy erddgazdasag a tevékenysége soran keletkezett
mellékterméket valoszintlileg égetési eljarassal fogja hasznositani.

Altalanos tanyasi gazdasagot vizsgalva - ahol ndvénytermesztés mellett nagy szerepet kap
az allattenyésztés is - ugyanakkor nem csak novényi eredetii hulladék képzddik. Szamolni kell
fas vagy lagyszaru hulladékkal, keménytd tartalmu ndvényzettel, allati tragyaval, allati
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hulladékkal. Olyan eljarast kell alkalmazni, ami e vegyes hulladékban rejld energiat
maradéktalanul kiaknazza.

Az alapanyag Osszetételére érzékenyen, valtozo hatasfokkal reagdl a tiizelési eljaras. Nem
beszélve az olaj kitermelésrél vagy az alkoholos erjesztésrdl, ahol a kivant hatasfokhoz eldirés
az alapanyag homogenitasa, valamint magas olaj €s keményitd tartalma.

A biogaz eléallitdsanal alkalmazott anaerob erjesztés, azaz eljaras, ami megtelel e vegyes
Osszetételti hulladék energiava torténd atalakitdsanak.

BIOGAZ, MINT MEGOLDAS

A megujulo energetikai eljarasok kozott kiilonleges helyet foglal el a biogaz eldallitasa. Ezzel
az anaerob technologiai eljarassal sikeresen lehet ,.kezelni” a szennyezések szerves frakciojat.
A hulladék kialakulasat nem sziinteti meg, ugyanakkor arra kivaléoan alkalmas, hogy
kornyezetbe keriilését megakadalyozza, lehetOséget nyujtva kozben ,,z0ld energia”
eldallitdsara. Ily médon, a kornyezetre karos anyag felhasznalasaval szdmunkra fontos termék
- energia - nyerhetd.

A szerves anyagokban lekotott szén elgdzosoddsa a biogaz. Mindenbdl nyerhetd biogéz,
aminek az alapja szerves anyag (szénhidrat, szerves zsir, fehérje).

A biogéz alapanyagai:
1. fas vagy lagyszari novényzet

2. mezdgazdasagi hulladek
3. allati tragya

4. éllati hulladék (tetem)

5. szennyviz

Barhol, a természetben taldlhatd szerves anyag bomlasa kézben keletkezik biogaz. A
folyamat - ami a mesterségesen létrehozott biogdz telepen zajlik le - csupan biztositja €s
egyenletesebbé teszi a természet Gtjan amuagy is bekovetkezd kémiai reakcid egyenletességét
¢s jO hatasfokat.

A szerves anyag lebontasat a metanbaktériumok végzik. Ezek optimalis miikodés¢hez az
alabbi feltételek sziikségesek:

1. oxigénmentes kornyezet
2. 4lland6 20-30 °C feletti hdmérséklet, sotétség
3. 50% feletti nedvességtartalom
4. 7-7,5 pH érték
5. elegendd Nitrogén tartalom
Ezeknek a kdvetelményeknek egy tartaly tesz eleget (un. fermentor).

A kiilonboz6 alapanyagokat apritas és homogenizalds utan juttatjak el a specidlis tartalyba.
Alland6é hdmérsékleten tartva folyamatos keverés mellett az anyag az anaerob térben lebomlik
2/3 részt metanra €s 1/3 részt széndioxidra.

A metan %-os értéke adja a biogdz értékét, energiatartalmat. A foldgazhoz képest, ami
csaknem 100%-o0s metantartalma a biogaz kb. 55-70%-0s metantartalommal rendelkezik. A
metan tartalom nagyban fligg az alapanyag Osszetételétdl. A mindséget, ill. az energiahozamot
lehet novelni, un. el - ill. uté fermentorok sorba allitasaval Az elébbi a kb. 30-35 °C-os
mezofil fermentor, az utobbi az 50-55 °C-os termofil fermentor.

Biogdz foként baktériumok aktivitasa soran keletkezik, habar néhany gomba illetve
alacsonyabb rendii 4llati szervezet is részt vesz az anyagok lebontdsdban. A mikrobak
szaporodasa €s a biogdz képzOdése a természetben igen lassan megy végbe. A bomlasi-
atalakulasi folyamat minden egyes anyagndl mas és mas litemben zajlik. A celluléz alapt
anyagok lebomlasi ideje nagyon hosszl: 40-50 nap, mig az allati eredetli anyagoké csupan
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8-20 nap. A gaztermelés is hasonldan alakul, mint a folyamat idétartama. A gyorsan lebomlo
anyag aranyos 1d¢ alatt nagyobb mennyiségli gazt termel. Nagyon fontos tehat, hogy a
hulladékokat ugy valogassak 6ssze, hogy a leghatékonyabb legyen a biogdz iizem miikddése.
Csak tobb komponensii biomasszaval biztosithato a kiegyensulyozottabb gaztermelés.

Bar minden szerves anyag lebomlasakor nyerhetd metan gaz, természetesen a kiilonb5z0
széntartalmi anyagok kiilonb6z6 metantartalommal birnak gazositasukkor.
Az alabbi tablazat tartalmaz néhany alapanyagra vonatkozo6 értéket.

Biogaz (/kg) Hasznosithato
also felso atlag | biogaz (I/kg)
Allati tragya sertés 340 550 445 338
szarvasmarha 90 310 200 152
baromfi (csirke) 310 620 465 353
baromfi (pulyka, liba) | 455 505 480 365
16 200 300 250 190
istallé almos tragya | 175 280 225 171
juh 90 310 200 152
nyul 380 464 422 321
Prémes allatok 347 413 380 289
Hazai m.g-1i blzaszalma 200 300 250 190
melléktermék rozsszalma 200 300 250 190
zabszalma 290 310 300 228
kukoricaszar, csutka | 380 460 420 319
napraforgoszar 279 321 300 228
repceszalma 180 220 200 152
rizs szalma 170 280 225 171
burgonyaszar 280 490 385 293
paradicsomszar 361 385 373 283
vagott cukorrépafej | 400 500 450 342
Hasznalt ker- fi 280 550 415 315
tészeti novény- elefantfii 430 560 495 376
nad-kaka 170 260 215 163
16here 430 490 460 350
z06ldséghulladék 330 360 345 262
palantamaradék 602 638 620 471
lomb 210 290 250 190
vegyes mg-1 hulladék | 310 430 370 281
Szennyviz iszap 310 740 525 399

3. tablazat Kiilonb6z0 alapanyagokbol nyerhetd biogdz mennyiség [5]
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A 6. abra ismerteti egy sematikus biogaz telepen zajlé gazképzdédés O I€péseinek
folyamatat, allomasait és berendezéseit. Az allattenyésztésbol és a ndvénytermesztésbol
visszamarado szerves ,hulladék” kiilon- kiilon torténd taroldsa és apritasa utan
homogenizéalasuk kovetkezik. Ezt kovetden keriil az energia alapanyag az el6zdekben emlitett
fermentorba. A 6. abran egy fermentoros telepet tiintettiink fel, de mint mar korébban
ismertettiik, a lehetdségeknek megfelelden ebbdl kettd kiilonbdzé héfoku fermentort is lehet
sorba kotve alkalmazni a hatasfok novelése érdekében. A fermentorban képzddott gaz a
géphazba érve gazmotor segitségével hd ¢€s villamos energiava alakul. A hdenergiat
hasznosithatjak a gazdalkodo telep egységei, esetleg egy kozeli lakotelep. A villamos energia
a torvényben eldirt modon, kotelezd atvételi aron, elézetesen kotott szerzOdés alapjan az
orszagos rendszerbe kertil.

A fermentorbdl elvezetett, tovabb nem bonthatd anyagot kapunk végtermékiil a kitlind
mindségli biotragyat. Ez egy gylijté tarozobol — a tragyazasi idénynek megtfelelden -
visszakeriil a gazdalkodd6 mezdgazdasagi teriileteire, vagy a felesleg tovabbi értékesitésre,
mint értékes mezdgazdasagi tapanyag.

O
O O
A/T\A
o =] L des L
istallé lakéhaz meleghaz tavfﬂl\Jtes
héenergia 3
elektromos aram | elektromos
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6. abra Biogaz-telep sematikus vazlata

Az anaerob kezelés ezaltal kulcseljaras lehet a szennyezések eltavolitdsaban, lebontasaban,
ujrafelhasznalasdban, megujuld energia eldallitasaban, egyéb technologiakkal kombinalva,
pedig tovabbi értékes melléktermekek nyerhetdek. Ez az eljaras igen sokféle termék (biogéz,
,bio foldgdz”, elektromos dram, szén-dioxid, hasznalati melegviz, hajtdanyag, biotragya)
eloallitasara képes, ezek egyikének (a ,,zo6ld” villamos aram) atvételét pedig kedvezd és
évente szabalyozott aron garantalja az allam.

SZABALYOZASOK ES TAMOGATASOK TUKREBEN

Tanulmanyunk elején kitértiink arra, hogy a fejlett orszagok tudatos kornyezet ¢és
energiapolitikdja egyre nagyobb hangsulyt kap. Ennek oka az energiafliggdség, valamint az
1d6jarés egyre szembetlindbb sz¢élsdséges ingadozasa, melyet nagymértékben az ember okozta
levegd, talaj és vizkészlet szennyezése valt ki. A legtobb Eurdpai orszag olaj és gazfiiggdsége
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nagyon magas. Néhany helyen, koztiikk Magyarorszag is, elérheti a 70-75 %-ot is. Stratégiai
szempontbol ennek az ardnynak a csokkentése égetden siirgds €s fontos feladat.

Az aldbbiakban 6sszefoglaltuk a szabalyozasokat, célkitlizéseket és kotelezettségeket, amik
az alternativ energia felhasznalasat szorgalmazzak.

Az Eurdpai Unid 2010-ig eldirt célkitiizései mind a két problémat - kdrnyezetszennyezés
¢s energiafliggdség- probaljak orvosolni.

Ko6zo6sségi akcidjavaslat az EU bizottsaganak kiadasdban az un. Fehér Konyv (1997): a
megujulokbol szdrmazo energia aranyanak ndvelése 2010-re érje el a 12%-ot.

2003/70/EK Iranyelv: Az EU megujitott stratégiaja (SDS) konkrét célkitiizéseket fogalmaz
meg a megujuld energiaforrasok részaranyanak ndvelésére, miszerint 2010-re atlagosan az
energiafogyasztds  12%-énak, tovabba kozos, de differencidlt célkitlizésként a
villamosenergia-fogyasztas 21%-anak megjuld energiaforrasbol kell szarmaznia, és emellett
vizsgalni kell ezen ardnyok 2015-ig 15%-ra vald emelésének a lehetdségeét.

2003/30/EK Iranyelv: az 0Osszes forgalomba hozott kozlekedési céla benzin és
dizeliizemanyag vonatkozasdban 2010-ig a bio lizemanyagok ardnya ¢érje el legalabb az
5, 75%-ot.

Kifejezetten az energiafiiggdség csokkentését kivanja eldtérbe helyezni a 2006-os ,,Eurdpai
stratégia az energiaellatas fenntarthatosagaért, versenyképességéért €s biztonsagaért™ cimii un.
761d Konyv. Célként tlizi ki az alacsony széntartalmii energiaforrasokbol szdrmaz6 villamos
energiatermelés tamogatasat, a belfoldi megujuld energia szerepének novelésével. Fontos cél
tovabba az ,,Energiahatékonysagi Akcioterv”, az 1%-os energiacsokkentés elérése.

Téamogatasként az EU 1973/2003/EK rendelete az energetikai céli ndvénytermesztést 45
EUR/ha dijazza.

Az orszagban 2007-2013-as id6szakra vonatkozd energiapolitikai elképzelések szerint
2010-re 6, 5% (ez meg is valosul), 2013-ra 11,4% megujuld részesedést kell elérni a villamos
energiatermelésben. Mig az 0sszes megujuld energidk részardnya 2010-ben legalabb 8,2%-t
kell, hogy kitegyen.

Itt fontos megemliteni, hogy a 63/2005/0GY —en megallapitott tamogatasok kozott
szerepel a ,,zold” villamos energia kotelezd atvétele a torvényben meghatdrozott fix aron.
Valamint a biogdz telephez kapcsoloddan- szintén ezen OGY eredményeként- szorgalmazza
eldsegiteni annak racsatlakozasat a meglévo gazrendszerbe.

Kotelezettsége van orszagunknak tovabba, a Kiotdi egyezményben rogzitett iiveghazhatast
gaz kibocsatas csokkentésére az 1990-es bazisévhez viszonyitva.

2010-es iddszakon tilmenden - a GKM (volt Gazdasagi és Kozlekedési Minisztérium) altal
kidolgozott terv betartdsa esetén — c€l, hogy 2013-ra a meglijuld energiaforrds az orszagos
villamos energia-felhasznalds 11, 4%-at, az Osszes energia- felhasznalas pedig 14%-at
fedezze.

A szabdlyozasok ¢s iranymutatasok 0sztonzésére és betartatdsara természetesen a legjobb
biztositék az anyagi tdmogatas. Az aldbbiakban a teljesség igénye nélkiil ragadtunk ki egy
parat.

A fenntarthatd fejlédés unids iranyelve szempontjabél a 2007-2013 kozotti Uj
Magyarorszag Fejlesztési Terv egyik kiemelkedden fontos része a Kornyezet és Energia
Operativ Program (KEOP), amely az ¢lheté kornyezeti megoldasoktol kezdve, a megujuld
energiaforrasok lehetdségein 4t vizeink védelmén keresztiil szdmos programcsomagot
tartalmaz.

A KEOP akciotervének egyik fo pontja a biogazra vonatkozik:

,»A novényi eredetli €s hulladék alapu, valamint az allattarto telepeken keletkezd tragyabol
€s a szennyviztisztitd képzddd szennyviziszapbol eldallitott biogdz hasznositdsa
hulladékkezelés ¢és energiatermelés szempontjabol is eldnyds, hd- ¢és villamos-
energiatermelésre is felhasznalhatd” (regionalis biogaz lizemek kialakitasat, kisméreti egyedi
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fogyasztol biogdz ilizemek Iétesitését, a szennyviziszap energetikai €s mezOgazdasagi
hasznositasat szorgalmazza).

Ramutat arra, hogy eldtérbe kell helyezni a hd €s villamos energia eléallitas tamogatéasat
konstrukcion beliili tdAmogatott tevékenységek, biologiai felhasznalas esetén. Novényi €s allati
eredeti hulladékbol, kommunalis hulladékbol, illetve szennyviztisztitd telepeken képz6do
szennyviziszapbol eldallitott biogaz alapu kozvetlen hétermelést, kozvetlen vagy kapcsolt
villamos energiatermelést:- regionalis biogdz hasznositok vagy

- kisméretii eredetli egyedi fogyasztdi biogdz-hasznositok kialakitdsaval.

A biomassza €s természetesen a biogaz hasznositas jov0jét nagymértékben befolyasoljak a
kiépitését, ill. tizemeltetését segitd tadmogatasok. Az EU-s forrasok foleg az AVOP- on
(Agrar- ¢és Vidékfejlesztés Operativ Program) keresztiil tamogattdk az ilyen iranyt
torekvéseket.

A gazdalkodok energetikai céli ndvénytermesztését a 25/2006. FVM rendelet szerint
teriiletalapt tamogatasokkal 6sztonozte az allam.

enyujtott és nyertes energetikai palyazatok
szama és eloszlasa régionként
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7. dbra A KEOP 4.1benytjtott és nyertes energetikai palyazatok szama €s eloszlasa
régionként[3]
KEOP: Kornyezet és Energia Operativ Program (UMFT)

Az un ,,Z0ld aram” termelésének 0sztonzését a tobbszor moddositott 2001.¢vi CX. Villamos
Energia torvény szabdlyozza. Ez a rendszer vegyes: egyszerre alkalmaz atvételi kvotakat és
fix atvételi arat is. Sajnos ezt 2006-ban csokkentette az dllam, aminek hatdsa azonnal érzodott
az atvétel mennyiségén (4,17%-r61 3,8%-ra csokkent).

A KEOP 4.1. keretein beliil van lehetdség anyagi tdmogatas igénylésére olyan erdmi
1étesitésére, ami megjuld energiaforrasbdl ho- €s/vagy villamos energia eléallitdsara képes. E
tamogatds célja: a hazai energiahordozo forrasszerkezet kedvezd befolyasolasa a
hagyomanyos energiaforrasoktol a megljuld energiaforrasok irdnyaba valdo elmozdulas
elosegitésével. Tamogatas formaja vissza nem téritendd, mértéke: 30 %- max. 50 % (minimum
osszege: 1 000 000. - HUF, maximum 6sszege: 800.000.000. - HUF, 2007-es adat)

A benyujtott palydzatok szama régionként igen eltérd. (7. adbra) Kozép Magyarorszagi
részrol egyetlen ilyen iranyu (KEOP 4.1) palyazat sem kertilt beaddsra 2007-ig. Elmondhato,
hogy a beadott palyazatok koriilbeliil egynegyede sikeres, nyertes palyazatként lett elbiralva.
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Osszesen a meglijuld energiaforrasbol eléallitott hd és villamosenergia-tdmosatasara 2007-ig
orszagos szinten 3793 Milli6 HUF fizettek ki.

ENERGETIKAI LEHETOSEGEK REGIONKENT

Magyarorszag mezdgazdasagi teriileteinek hulladékait az egyes gazdasagok tulnyomo részt
helyi szinten felhasznaljak. A ndvényzet tdrolasa, kiszaritasa és elégetése utan a nyert
héenergiat a gazdasag melléképiiletei, istalloi, meleghédzai, taroloi, nagyobb mennyiségben
pedig a kornyezetében épiiloé lakoépililetek tudjak hasznositani. Szamottevé ugyanakkor az
orszag azon gazdalkodoinak szdma, ahol allattenyésztéssel is foglakoznak. Az alabbi tablazat
(4. tablazat) mutatja régionként az allattarté gazdasdgok ¢€s a ,,vegyes” (allattartdé ¢és
novénytermesztd) gazdasdgok szamat régionként.

Teriileti egység | Allattartd gazdasagok | Vegyes gazdasagok Osszesen
Kozép-
Magyarorszag 22 470 13 419 35 889
Ko6zép-Dunantul 10 766 14 063 24 829
Nyugat-
Dunantul 9 687 17 166 26 853
D¢él-Dunantul 15228 22 977 38 205
Dunéntil 35 681 54 206 89 887
Eszak-
Magyarorszag 23 181 16 939 40 120
Eszak-Alfold 36 951 46 470 83 421
Dél-Alfold 43 541 48 266 91 807
Alfold és
Eszak-
Magyarorszag 103 673 111 675 215 348
Orszag
Osszesen 161 824 179 300 341 124

4. tablazat Allattarto és vegyes gazdasagok az orszag egyes teriiletei tekintetében [6]

Kiilon kiemelhetd az orszagnak az a harom teriilete, ahol legnagyobb szdmban lelhetdk:
Dél- Dunanttl, Eszak- Alfold, Dél- Alfld. Az orszag Gsszes vegyes gazdasagat tekintve
341124- bol 63 %-at pontosan: 213433 darabot ezeken a részeken talalunk.

E teriiletek mezOgazdasagi energia felhasznalasa a legjelentdsebb, amit az alabbi tablazat
(5. tablazat) tartalmaz. Az Osszes energiafogyasztas - ezeken a teriileteken- kozel 10%-at a
mezdgazdasagra forditott energia teszi ki.
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A mezdgazdasag energia
Osszes energia felhasznalasa
Régiok felhasznalas2007 [ TJ ] [ TJ]
Dél-Alfold 54480.0 5499
D¢l-Dunantul 36287.0 3245
Eszak-Alfold 65154.0 4985
Eszak-
Magyarorszag 78991.0 2431
Ko6zép-Dunantul 92235.0 3343
Kozép-
Magyarorszag 158307.0 1482
Nyugat-
Dunantul 42033.0 2152
Osszesen 527487.0 23137.0

5. tablazat Mez6gazdasagi energia felhasznalasa régionként [6]

Az orszag e teriiletein nagy mennyiségii allati és novényi hulladek, fel nem hasznalhato
termék halmozodik fel. Ezek egy része, ha nem megfelelo- sokszor koltséges- kezelést
alkalmaz a gazdalkodo egység veszélyes is lehet a kdrnyezetre. A vegyes hulladék csupan egy
toredékét lehetne elégetéssel hasznositani, azt is csak megfeleld tarolas esetleg még tobb
energiat igénylo szaritas, apritas utan.

A biogaz telephelyi telepitése, nem csak a gazdasag épiileteinek melléképiileteinek flitését
oldhatna meg a téli honapokban. A biogaz gazmotorban torténd elégetésével még értékesebb
energia, villamos energia eléallitdsa valna lehetdvé. Ezt kisebb mennyiségben a gazdasag,
nagyobb mennyiségben az orszagos haldzat tudna hasznositani.

A megujulo kategorian beliil a szennyvizkezeld 1étesitménybdl, illetve a hulladéklerakobol
szarmaz6 gazt felhaszndldo erdmivek altal értékesitett mennyiség egyelére nem szamottevo
csupan 2,7 illetve 16,4 GWh. Az el6z6 évihez viszonyitva egyik kategdridban sem jelent meg
uj kapacitas. A két kategoria egyiittes teljesitménye igy tovabbra is 5 MW. (Ezek az értékek a
KAT rendszerén beliil értend6k!) [7]

Megujul6 erémiivek,
beépitett teljesitmény
(orszag régioi) [ MW |
Biomassza
Biogaz- bazisu
Régiok eromi erémiivek | Hulladékégetd | Szélerémii | Vizerémii | Osszesen
Dél-Alfold régio 0.82 0.82
Dél-Dunantual régio | 0 49.9 49.9
Eszak-Alfold régio | 7.004 3.6 3 11.4 25.004
Eszak-Magyarorszag
régio 117.08 2.85 33.44 153.37
Ko6zép-Dunantul régié | 2.322 103.01 .8 8.655 114.787
Ko6zép-Magyarorszag
régio 1.33 1.36 24 2 28.69
Nyugat-Dunantual
régiod .83 105.8 6.154 112.784
Osszesen 12.306 274.95 24.8 120.305 52.994 | 485.355

6. tablazat Megujulo erdmiivek régidk szerinti csoportositasban [3]
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A biogéz iizem telepités valosagos helyzetét az alabbi tdbldzat tartalmazza. Az érintett
régiok koziil az Eszak-Alfo1don 1étesitettek jelentds kapacitassal rendelkezd biogaz erémiivet.
Dél-Dunanttlon 50 MW Eszak- Alfoldon 3,6 MW teljesitményii biomassza bazist erémii
miikodik. Ugyanakkor a Dél-Alfoldi régioban sem biomassza béazisu jelentds teljesitményti,
sem biogdz erdmii nem létesiilt.

Az egyre tobbet emlegetett energiafliggéség problémajanak megoldasa itthoni
nyersanyagainkban van. Létezik a hazai energiaforras csak keresni kell! Ha megtalaltuk,
akkor nagy koriiltekintéssel a lehetd legoptimalisabb koriilmények kozott kotelességiink
hasznositani. A fenti 0sszefoglalobol egyértelmiien latszik, hogy a D¢l-Alfoldi és a Dél-
Dunantuli régidokban nagy Iétjogosultsaga van biogdz erdmi telepitésének.

NOVENYTERMESZTESI ES ALLATTENYESZTESI ,,VEGYES” GAZDASAGOK
HULLADEKAINAK ENERGETIKAI HASZNOSITASANAK
GLOBALIS ERTEKELESE

A biomassza energetikai hasznositasanak legfontosabb feltételei Magyarorszag tekintetében
adottak. Fejlett orszag 1évén biztositani tudja a technikai és szellemi hatteret, az EU
tagallamaként ez iranyt fejlesztésekhez anyagi tamogatast kaphat, valamint —taldn a
legfontosabb elemként — kitind mezdgazdasagi alapjaira épitve nagy mennyiségi
nyersanyaggal rendelkezik.

A biomassza energetikai hasznositasdnak gazdasagi értékelésekor sokszor csak a
hagyomanyos ,koltség — jovedelem — beruhazas” jellegi moédszert alkalmazzak [8]. A
magasabb energiadrak tliikrében, a ma még gazdasdgtalannak tiind energiaforrasok
kihasznalasa hamar gazdasadgossa valhat, és akkor az lesz 1épéselonyben, aki mar most is
ebben az iranyban halad.

A vegyes gazdasagokban rejld novényi ¢és allati hulladékok vizsgalatdnal joval
kortillatobbnak kell lenni. Fontos szempont hogy, a nap, mint nap keletkezd szerves energia
nyersanyag taroldsa, artalmatlanitdsa sokszor problémas ¢és koltséges. Szakszer(i
koriilményekkel biztositott tarolasa €s lebomlasa kdzben azonban értékes biogazt nyerhetiink
bel6le. Gazmotorral torténd elégetésénél termelt villamos energia helyben felhasznosithat6
vagy az orszagos haldzatra csatlakozva kedvezményes aron leadhatd. A folyamat kdzben
keletkez6 hdenergidt pedig nem csak a mezdgazdasagi vallalkozds, hanem a kornyék
lakohazai- telepei is hasznosithatjadk. Novényi és allati hulladékok megfelelé kezelésének
szamos gazdasdgi indoka van, melynek értéke pénzben nehezen becsiilheté meg. Példaként
emlitve a mezdgazdasagi teriiletek versenyképességét, 1j munkahelyek keletkezését vagy az
ezekkel egylitt jard helyi infrastruktira ¢€s életszinvonal fejlddését. Szintén, pénzben nem
meghatarozhat6 a kornyezetkiméldbb tiizelés soran levegdbe jutott joval kevesebb kén-dioxid
¢s nitrogén-oxidok mértéke, a fosszilis tiizeldanyagokéhoz képest. Tovabba nem szabad
elfelejteni azt az ésszerti €¢s megkérddjelezhetetlen torekvés sziikségszeriiségét, ami a hazai
energiaellatas kiszolgaltatottsaganak csokkentésére ranyul.

Altalanosan megallapithatd, hogy a biomasszahulladék-energiaforrasok elényei a
makrogazdasagban —  kornyezetvédelemben, vidékfejlesztésben, energiapolitikdban,
hulladékgazdalkodasban — jelentkeznek. Jelentds elterjedésiik kizarolag az energiatermeldk,
az energiafogyasztok és az allami érdekek harmonizalasaval képzelhetd el.
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TAPASZTALATAI SOMOGY MEGYEBEN

Absztrakt

A térségi kozuti veszélyes anyagszallitasok szama az M7 autopalya orszaghatarig
tortént  meghosszabbitasaval  jelentésen  megnott. A  kozuti  veszélyes
anyagszallitasra vonatkozo szabadlyzok valtozasai nagymértékben segitik az
ellenorzo tevékenységet. A veszélyes anyagszallitast koordinalo és ellenorzo
tevékenységet folytato szervek alapvetd feladata a szallitmanyokra vonatkozo
eléirasok rendszeres ellendrzése, a hianyossagok feltardsa és a sziikséges
intézkedések megtétele. Tevékenységiikkel hatékonyan eldsegitik a lakossag és a
kornyezet védelmét. A cikk célja, hogy bemutassa a veszélyes aru szallitmanyok
ellenorzésének elmult évi eredményeit és tapasztalatait Somogy megyében.

The number of road transportation of dangerous goods in our county grew up
significantly with lengthening the M7 hihgwayto the frontier. The changes in the
regulations concerning road transportation of dangerous goods help the
controlling activities. The fundamental tasks of the coordinating and controlling
organs of dangerous goods transportation are frequent checks of regulations
concerning dangerous cargo, revelation of deficiencies and taking necessary
actions. Their activity greatly helps the protection of the population and the
environment. The aim of this paper is to present the controlling results and
experiences concerning road transportation of dangerous goods in Somogy
County last year.

Kulcsszavak: kozuti veszélyes anyagszallitas, ellendrzés, hianyossdagok feltarasa,
intézkedések megtétele, lakossag- és kornyezetvédelem ~ road transportation of
dangerous goods, control, revelation of deficiencies, taking actions, population
and environment protection
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BEVEZETES

Somogy megye geografiai elhelyezkedése mellett, az M7 autdpalya orszaghatart elérd
megeépitése, a veszeélyes anyagok kozuti szallitdsanak szamszerti emelkedését eredményezte,
elsdsorban a nemzetkozi (tranzit) szallitasok esetében. A koziti veszélyes anyagok szallitdsok
(tovabbiakban ADR') jelentés novekedése és a szallitis Osszetett kockdzati viszonyai,
szorosabb hatdsagi feliigyeletet igényelnek, mely igény mind tarsadalmi, mind korményzati
szinten jelentkezik. A Somogy Megyei Katasztrofavédelmi Igazgatosdg és a Nemzeti
Kozlekedési Hatosag Dél-Dunantuli Régido Somogy Megyei Kirendeltsége kiemelt figyelmet
forditott ez iranya tevékenységére Ezt tdmasztja ald a 2009. évben végzett hatékony
felkésziilési és ellendrzési tevékenység, melyekre az eddigieknél még fokozottabb igény
jelentkezett.

. A VESZELYES ARUK KOZUTI SZALLITASAVAL KAPCSOLATOS JOGI
SZABALYOZAS 2009. EVI VALTOZASAI

2009-ben jelent0s valtozas tortént a veszélyes aruk kozuti szallitdsanak ellendrzésével
kapcsolatos jogi szabalyozés teriiletén. A moddositas az ADR szabalyzat mintegy 15%-at
érintette €s modositds mind a kilenc részben taldlhato. Legjelentdsebb ezek koziil a
kornyezetre vesz€lyes arut szallitd jarmiivek jelolésének kiegészitése, az 1) mentességi forma
az ,,Excepted Quantities” €s vannak olyan valtozasok is, melyek az eddigi eldirasokat tovabb
szigoritjak, mint az LQ?-s szallitasoknal a jelo1és vagy a fuvarokmanyban val6 feltiintetés.

A kozuti kozlekedésrdl szoldo 1988. évi 1. torvénmy (tovabbiakban Kkt.) a

katasztrofavédelmet legérzékenyebben érinté modositasa, hogy 2010. januar 1-jét kdvetden a
beszedett birsdg mar nem az eljar6 hatosagot (tobbek kozott a katasztrofavédelmi hatosagot)
illeti, hanem a kozponti koltségvetés kozpontositott bevételét képezi.
A Kkt. egyik tjdonsdga, hogy nincs helye birsag kiszabdsanak, ha a jogsértd cselekmény
elkdvetése ota egy €v eltelt (egy éves eléviilési hataridd keriilt alkalmazasra). Pontositja a
torvény, hogy a birsdgot a rendelkezés megsértéséért feleldsnek kell megfizetnie és
amennyiben tobben feleldsek, ugy feleldsségiik aranyaban szankcionaljak dket, ha pedig ez az
arany nem allapithaté meg, a birsagon egyenld aranyban osztoznak. Szintén 0j elem, hogy
mentesiil a felelosség alol a birsagfizetésre kotelezett, ha a szabalysértés a mikodési korén
kiviil es6 elhdrithatatlan ok, vagy olyan esemény miatt kovetkezett be, amelyet nem latott,
vagy lathatott elére. A mddositas eredményeként megsziint a magyar jarmiivek visszatartasi
lehetdsége a birsagfizetés kikényszeritésére, ez a lehetdség csak a kiilfoldi jarmiivek esetében
alkalmazhatd.

Viltozasok kovetkeztek be a birsagolas rendjét szabalyozo jogszabaly (az 57/2007
(II1.31) Korm. rendelet), a birsagolds rendjérdl szo6lo rendelet vonatkozasaban, miutdn
hatalyon kiviil helyezték ¢és helyette 2009. augusztus 01-t61 a 156/2009 (VII.29) Korm.
rendeletben, részben atalakitott forméaban és tartalommal megjelent az 0j szabalyozas. Az 1]
birsdgrendelet a korabbiakhoz képest tobb teriiletet eltérden, illetve részletesebben szabalyoz.
Meghatarozza a veszélyes aruk szallitasaval kapcsolatos azon jogszabalyokat, melyek be nem
tartdsa, a késobbiekben sorolt birsagtételek valamelyikének kiszabdsat vonhatja maga utan.
Megallapitja tovabba az egyes birsdgolassal érintett cselekmények elkovetéséért feleldssé
tehetOk korét, illetve — 1 millié forintban — maximalizdlja a ,,halmazati birsagok™ Osszegét,
azaz az egy ellendrzés soran feltart tobb jogsértd cselekmény esetében egyiittesen kiszabhato
birsag mértékét. Az 0 birsagrendelet szerint az augusztus 1-jét megeldzden elkodvetett
szabalyszegések esetében is az 10j birsagrendelet eldirdsait kell alkalmazni, amennyiben a

! Accord Européen Relatif au Transport International des Marchandises Dangereuses par Route
? Limited Quantity
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birsdg mérteke, illetve a birsdg legmagasabb mértéke tekintetében az 1) rendelkezés
kedvezObb rendelkezést allapit meg, mint a korabbi birsagrendelet.

A hatosadgi munkaban nagy valtozasokat, ¢s emellett tobblet feladatokat hozott a
kozigazgatasi hatosagi eljards és szolgaltatas altalanos szabdlyairdl sz616 2004. évi CXL.tv.
megfelelden a hatdsag dontése kétféle lehet: az iigy érdemében hatarozatot hoz, vagy az
eljaras soran felmeriilt minden mas kérdésben végzést bocsat ki.

A Ket. attér a hataridok munkanapokban torténd szamitasara, igy példaul az
igyintézési hataridé 22 munkanap lett, mely az eljards meginditdsanak napjan kezdddik, és
meghosszabbitani 1 alkalommal 22 munkanappal lehet. Az ligyintézési hataridon beliil a
hatdsagnak nem csupan a dontést kell meghoznia, hanem intézkednie is kell a dontés kozlése
irant. Az lgyintézési hatarido tullépése esetén az eljaras lefolytatasaért fizetett illetéket a
hat6sadg megfizeti az ligyfélnek — ha illetékmentességben részesiilt az tigyfél, a hatdsag a meg
nem fizetett illetéket a kozponti koltségvetésnek fizeti meg — sajat koltségvetése terhére. Az uj
Ket. értelmében mar nincs mérlegelési lehetdsége a hatdsagnak, ha az ligyfél nem fizeti be az
eljarasi illetéket felhivas ellenére sem, az eljarast koteles megsziintetni.

A modositas ota az elsOfoktl hatosag feladata donteni a fellebbezéssel egyiitt
benyujtott, a fellebbezési eljarasban vald koltségmentességre irdnyuld kérelemrdl, mellyel
Osszefliggésben az els6foku hatosag vizsgalja a fellebbezési eljarasi illeték meglétét is, €s az
elkésett fellebbezést érdemi vizsgalat nélkiil végzéssel koteles elutasitani. Az elkésett
fellebbezés miatt eldterjesztett igazolasi kérelem elbirdldsa szintén az elséfoku hatdsag
feladata.

A fentieken tual jelentds még a két legutobbi valtozas, a KRESZ moédositasa, illetve a
Ket. médositasa nyoman kiadott 80/2009.(XI1.29) KHEM rendelet.

A KRESZ moddositaisa mindenki szamara nyilvdnvaldé modédon rendezte a
katasztrofavédelmi hatosag jogkorét a jarmiivek megallitasa, illetve a kozuti forgalom
iranyitasa tekintetében. A KRESZ a forgalom irdnyitasara és a kozuti jelzések, €s forgalmi
szabalyok feliilbirdlasara vonatkozé6 (KRESZ 6.§ (1)-(3) bekezdés) jogosultsagokat
kiterjesztette a katasztrofavédelmi hatosag kozati ellendreire.

A 80/2009.(X11.29) KHEM rendelet a Ket. modositasaban testet oOltott azon
kormanyzati szdndék, amely a kis hibdk tekintetében az elsé alkalommal mulasztok esetén
kelléen ,tolerans”. Ennek megfelelden a Ket. 94.§ (1) bekezdés a) pontja taglalja a
figyelmeztetés jogintézményét, mig a Ket. 94.§ (2) bekezdése meghatarozza azokat az
eseteket, amikor kizart e jogintézmény alkalmazéasa. A Ket. 94.§ (2) bekezdés b) pontja
alapjan kiadott 80/2009.(XI1.29) KHEM rendelet — a 2.§ (5) bekezdés b) pontjaban — ennek
megfelelden szabdlyozta a veszélyes aruk kozuti szallitdsa sordn elkdvetett szabalytalansagok
tekintetében azon mulasztasok korét, melyeknél az eljar6 hatdosdg nem mérlegelhet, és
szankcioként nem ¢élhet figyelmeztetéssel, kizardlag birsdgot szabhat ki. Ezek a mar emlitett
uj birsagrendelet (156/2009. (VII.29.) Korm. rendelet) 5. mellékletének 1-33. sordban foglalt
(azaz a régota ismert €s alkalmazott 1/2002 (I.11.) Korm. rendelet 1. és II. kockazati

Az ADR ellendrzések ¢s birsagolasok soran a jogalkalmazédsi €és a birdsagi
tapasztalatoknak megfeleléen a teriileti szervek szamara folyamatosan aktualizalni kell a
belsd szabalyzdkat a modszertani €s eljarasi gyakorlat egységes kezelése érdekében, illetve a
jogalkotok felé jelezni sziikséges a jogszabaly modositdsara vonatkoz6 javaslatainkat.[6]
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Il. A KOZUTI VESZELYES ARU SZALLITAS ELLENORZESE

A Somogy Megyei Katasztrofavédelmi Igazgatdosag a 2009. évben a korabbi évekhez
hasonldan — a Nemzeti Kozlekedési Hatosdg Deél-Dunantuli Régid Somogy Megyei
Kirendeltségével, a renddrség, illetve a vamhatdsag illetékes szervével egyeztetve, valamint
onalldan is — folyamatosan tervezték ¢€s hajtottdk végre az ellendrzéseket. Az igazgatdsag
szakemberei az elmult év soran 54 alkalommal vettek részt kozuti ellendrzésen, ami az el6zo
¢vhez képest ndvekedésnek mondhato.

A kozutakon torténd megjelenés novekedésében szerepet jatszottak a bevezetett
hatékonysagnoveld intézkedések, az ellendrzési lehetdségek novekedése, valamint az
igazgatdsag munkatarsai ellendrzési gyakorlatanak boviilése, tovabba a térvényi valtozasig, a
beszedett birsagok felhasznalhatosdganak 6sztonzo ereje.

Kozuti szallitmanyok ellendrzése

A Somogy Megyei Katasztrofavédelmi Igazgatdosag szakemberei jelentds erdfeszitéseket
tettek az ellendrzések rendszeresebbé tételére, az ellendrzések mennyiségének novelésére.

Az ellendrzési alkalmak szamanak novekedése mellett, az Gsszes ellendrzott gépjarmiivek
szdma szintén emelkedést mutat. 2009-ben 122 db veszélyes arut szallitdé gépjarmiivet
ellendriztek, mely a kozutak biztonsaga szempontjabdl jelentés mértékii. (lasd 1. sz. abra) Az
adatok a veszélyes arut szallito jarmiivekre vonatkoznak, ezen tilmenden azonban az
ugynevezett fekete fuvarok kisziirése érdekében az elmult évben mennyiségében kozel 300 db
olyan, nem jelolt jarmiivet is ellendriztek, melyek nem szallitottak veszélyes arut. A nem
jelolt jarmiivek vizsgalata soran tobb esetben keriilt feltarasra olyan szallitas, ahol veszélyes
arut szallitottak a vonatkozo eloirasok betartasa, illetve annak mindennemu szandéka nélkiil.

Az ellendrzések hatékonysagat tobbek kozott befolyasolja az ellendrzés helyének,
idejének megvalasztasa, a forgalom nagyséaga. El6fordul, hogy az ellenérzés ideje alatt nem,
vagy csak kevés szamu veszelyes arut szallitd jarmi kozlekedik, kevés ellenérzésre alkalmas
helyszin van, amit a szallitdo cégek elkeriilnek, mihelyst tudomast szereznek az ellendrzésrol.
Ezt kikiiszobolni csak az ellendrzések gyakorisaganak ndvelésével, illetve az ellendrzés
helyszinének gyors, tobbszori valtoztatasaval lehetséges.

A katasztrofavédelmi ellendrzések jelenléte a kozutakon a tovabbiakban is
kiemelkedéen fontos feladatot jelent, amely nagymértékben hozzajarul a kozlekedés
biztonsaganak noveléséhez. (lasd 2. sz. dbra)

Az ellendrzott 122 gépjarmi koziil — melyek nemzetiség szerinti ardnya 80% belfoldi,
17,5% EU tagéllam és 2,5% nem EU tagallam— kozel 3,5%-nal tartak fel a szakemberek
hidnyossagot. A magyar szallitok 9%-a, a kiilfoldi szallitok 1,1%-a nem felelt meg valamilyen
szempontbol az eléirdsoknak [1].

Az elmult évekhez képest csokkent a tapasztalt hidnyossagok szama mind a belfoldi,
mind a kiilfoldi szallitok korében.
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1.sz .abra
2009-ben ellendrzott jarmiivek szama Somogy megyében
Forras: SMKI®

2.sz. abra
A veszélyes anyagot szallit6 jarmivek ,,Nem megfelelésége ” Somogy megyében,

2009-ben Forras: SMKI

? Somogy Megyei Katasztrofavédelmi Igazgatosag
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Az elemzések szerint a nemzetkozi fuvarozasban résztvevé nagyobb hazai cégek és
vallalatok veszélyes arut szallité jarmivei az ADR szabalyainak és eldirasainak tobbnyire
megfelelnek, jelolésiik szabalyos, kiegészitd felszerelésekkel, tlizvédelmi eszkdzokkel
rendelkeznek. A 2009. évben tapasztaltak alapjan — hasonldéan az el6z6 évhez — a legtdbb
hianyossag a belfoldi fuvarozast vallaldé kisebb hazai vallalatok, illetve az Eurdpai Uniobol
szarmazo kilfoldi cégek gépjarmiiveinél fordult el6. Szdmos hidnyossag volt a mentességi
hatar alatti mennyiséggel szallitok korében. Ezen esetekben a szallitok rendszeresen ugy
végezték a szallitast, mintha egyaltalan nem vonatkozna rajuk semmilyen ADR szabaly. A
hibak sokszor halmozottan jelentkeztek.

A szabalytalan szallitasok szamanak stagnadldsa arra vezethetd vissza, hogy a
kozlekedési moral, a szallitoi fegyelem ugyan mutat pozitiv valtozast, viszont a novekvo
jelenlét a kozutakon, a hatékonysag noveld intézkedések, valamint a nem jelolt jarmiivek
fokozottabb ellendrzése el6hozza azokat a latens hibakat, hidnyossagokat is, amelyek eddig
nem keriiltek az ellenérok latokorébe.

3.sz. abra
A hianyossagok szazalékos megoszlasa Somogy megyében, 2009-ben
Forras: SMKI

A leggyakrabban el6forduld hibak (1asd 3.sz. abra):
— a fuvarokmanyok nem megfeleld vezetése,
— atlzolté késziilékek hianya vagy érvényességi idejének lejarta,
— arakomanyrogzitéssel kapcsolatos hianyossagok,
— az irasbeli utasitas hianya,
— ajarmuvek, illetve a kiildeménydarabok nem szabalyos jelolése, barcazasa,
— avédofelszerelések és a figyelmeztetd jelzéeszkozok hianya,
— utas szallitasa

Regionalis ellenérzések
A tobb megyében — az elkeriil6 utvonalakon is — egyszerre tartott ellendrzések a korabbiakhoz

képest novekvd szamban keriiltek végrehajtasra. Az ellendrzéseken részt vettek az érintett
régiok katasztrofavédelmi igazgatosagai, a Nemzeti Kozlekedési Hatosag regionalis szervei, a
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megyei rendor-fokapitanysagok teriiletileg illetékes szervei, az Autopalya Renddrség,
valamint esetenként a vam- €s pénziigyOrség €és a hivatasos Onkormdnyzati tlizoltosagok
szakemberei.

Az elvégzett regionalis jellegli ellendrzések tapasztalatai egyértelmiien azt jelzik, hogy
még a tarsszervek részvétele nélkiil is indokolt ilyen jellegli ellendrzések stirtibbé tétele,
miutan ellendrizetlen elkeriildé Gt nem lévén, tobb olyan veszélyes aru széllitmany keriilt
ellenérzés ald, mely az ADR egyetlen elOirdsat sem tartotta be. A regiondlis jellegli
Osszehangolt ellendrzések hatékonysdga a kozati kozlekedés biztonsaga szempontjabol
megkérddjelezhetetlen, ezért a kozos ellendrzéseket a késObbiek soran is célszerli
szorgalmazni €s rendszeressé tenni.

Telephelyi ellenérzések

Somogyban az ¢v folyaman telephelyi ellendrzésre 15 esetben keriilt sor és egyben a
telephelyeken 1évo gépjarmiivek ellendrzése is végrehajtasra keriilt. Bebizonyosodott, hogy a
telephelyi ellendrzésekkel a szabdlytalansagok nagy része megeldzhetd, ezért a telephelyi
ellenérzések fokozésa sziikséges.

A telephelyi ellendrzéseket az is indokolja, hogy feltehetéen a SEVESO szabalyozas
hatalya al6li mentesités érdekében az lizemeltetok egy része veszélyes anyagaikat rendezetlen
helyzetl ipari parkokban és kisebb telephelyeken igyekeznek elhelyezni.

A hatékonysag novelése érdekében sziikséges a veszélyes aruszallitdsban részt vevok
(feladok, szallitok, csomagolok) felmérése, melynek kiindulasi alapjdul részben a sajat
adatbazisaink (veszélyes hulladékszallitok, SEVESO-s {izemek, ellendrzott jarmiivek
iizemeltetdi, feladok), illetve részben a tarshatosagok (kozlekedési hatosag, kornyezetvédelmi
hat6sag) adatbazisai szolgalhatnak.

II.SZANKCIONALASI TEVEKENYSEG

A 2009. évben a Somogy Megyei Katasztrofavédelmi Igazgatosag a korabbiakhoz képest,
joval nagyobb tapasztalattal birt a veszélyes aruszallitassal kapcsolatban végrehajtott 6nallo
ellenérzés és szankcionalas (birsagolds) teriiletén. A 2009. augusztusdban bevezetett
jogszabalyvaltozasokkal a kiszabhatd birsag maximalis Osszegét tigyfelenként egymillio
forintban korlatoztak.

A 2009. év soran Somogy megyében Osszesen 6 db birsaggal 6sszekapcsolt hatarozat
keriilt kiadasra. A birsagolasok kovetkeztében 1 500 000 Ft birsag keriilt megfizetésre. [2]

IV.VESZELYES HULLADEKOK ORSZAGHATART ATLEPO SZALLITASA

Az orszaghatart atlépd hulladékszallitasrol szol6 180/2007. (VIL. 3.) Korm. Rendelet eldirasa
szerint a hulladékok behozatala, kivitele és atszallitdsa sordn hatosagként az Orszagos
Kornyezetvédelmi, Természetvédelmi €s Viziigyl Fofeliigyeldség jar el. A fofeliigyeldség a
Somogy megyén athaladd veszélyes hulladék behozatala, kivitele és atszallitdsa esetén a
hulladék szallitdsara vonatkozd eljarasardl értesitette a Somogy Megyei Katasztrofavédelmi
Igazgatdsagot. A legnagyobb mennyiségben akkumulatorokat, illetve szerves oldoszereket,
lagokat szallitottak. A szallitdsok soran végrehajtott ellendrzések hidnyossdgot nem tartak fel.
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V. VESZELYES ARU SZALLITAS SORAN
BEKOVETKEZETT BALESETEK

A teriileti szervek részére pontosabb ¢és az egyes részletekre is kiterjed6 konkrét szabalyozast
ad az Orszagos Katasztréfavédelmi Féigazgatosag belsd intézkedése annak érdekében, hogy a
veszélyes aruszallitasi ellendrok az esetlegesen bekdvetkezett balesetekrdl megfeleld modon
¢s idoben értesiiljenek, illetve a balesetek kivizsgéaldsa szabalyszertien megtorténjen. 2009.
évben, Somogy megyében veszélyes anyag szallitds soran baleset nem kdvetkezett be. [3] [4]

[5][6]

OSSZEGZES

A 2009. évre vonatkozd ADR ellendrzések Somogy megyei tapasztalata, hogy emelkedett az
ellendrzott gépjarmiivek szdma €s javult az ellendrzések soran a hibafeltaras hatékonyséaga.
Az elmult évek statisztikai adatait figyelembe véve megallapithatd, hogy a magyar ¢és kiilfoldi
szallitok esetében sem a hibas szallitasok, sem az egy gépjarmiire vetitett szabalytalansagok
aranya nem valtozott jelentds mértékben, amely az ellen6rz6 hatosdgok hatarozott
fellépésének és a szallitasban résztvevok onkéntes jogkovetésének eredménye. Tapasztalat,
hogy egyre kevésbé lehet elkeriilni az ellendrzéseket, igy a hianyossagok egyre inkabb a
hatosdgok latokorébe keriilnek. Ezért a hatosagi tevékenység végrehajtasa soran tovabbi
hatékonysagnoveld intézkedések bevezetése sziikséges. Ezeket két alapvetd teriileten latom
sziikségszerlinek.

A személyi allomany ismeretének bdvitése, az ellendrzések feldolgozasa, a
nemzetkdzi torzsekben eredményesen alkalmazott ,,Tapasztalat Feldolgozé Rendszer”
atvételével novelhetd. A rendszer, az ellendrzések tapasztalatainak ,lrlapon” torténd
rogzitését kovetden szamitdgépes halozaton keresztiill valamennyi katasztréfavédelmi
igazgatosag részére rendelkezésre all. Ehhez kapcsolodik a megfelelden feltoltott,
idészakosan frissitett, az igazgatosagok és a kornyezd orszagok bevonasaval ,,Adattar”
elkészitése.

A technikai, technolégiai fejlesztés clengedhetetlen. Sajnos napjaink vilagvalsaga
csokkenti a modernebb technikai eszk6zok beszerzését. Ennek ellenére, az ADR birsdgokbol
befolyt Osszeget a K+F projektekbe kell fektetni. A nemzetkdzi piac, vevO a targyban
fellelhetd Gjdonsagokra, kutatési, technikai és technoldgiai eredményekre.

A jogi szabdlyzok a 2009-es év soran tobb alkalommal valtoztak, nem éppen a
tevékenységet 6sztonzod iranyaba. Ennek ellenére a jovOben is a legfontosabb feladat, hogy az
ellenérzési szdmok mellett azonos sulyt kell kapnia az ellen6rzések mindségének, a
hianyossagok feltarasanak €s a hatékonysag fokozéasanak. Ezeknek a lehetosége Somogy
megyében biztositottnak latszik.
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HAZAI ES EU ENERGIABIZTONSAG
ES A MEGUJULO ENERGIAFORRASOK

Absztrakt

Ertékeld  elemzésében egy dltaldnos — képet  szeretnék — myijtani  az
energiabiztonsaggal kapcsolatos — kérdéskorrdl, megvilagitva legfontosabb
alappilléreit. A teljesség igénye nélkiil, az energiapiac Osszefiiggéseit
tanulmanyozva, magyarazatot kivanok adni egyfajta megkozelitésben a biztonsag,
és annak egyik meghatirozo szegmense az energiabiztonsag fogalmara.
Ismeretbovités  céljabol  altalanossagban — at  szeretném  tekinteni  az
energiabiztonsag alapjat képezo fosszilis és egyéb nem megujulo, valamint a
megujulo-alternativ energiahordozok-energiaforrasok tarhazat, alkalmazasuk
lehetoségét, majd az elemzés zardasaként osszefiiggéseket keresve, atfogo modon,
ertelmezni kivanom az Europai Unio és Magyarorszag energiabiztonsaganak a
kerdeskorét. Az értékelo elemzés egyfajta Osszefiiggéseken alapulo altalanos
kitekintés, mint sem konkrét elemzése a téma valamely specifikus részteriiletének.

In my evaluative analysis 1 would like to give you a general overwiev about
questions of energy security highlighting the most important basic principle.
Without the need of completeness, studying coherency of energy market I would
like to give you explanations for the concept of security and its main segments for
the concept of energy security. With the aim of insight, generaly I wish to
overwiev the repertoire of fossil and other non-renewable-alternative energy
sources, application possibilities. Eventualy closing the evaluation, searching
relationships in a comprehensive way I wish to clarify the issues of energy
security of EU and Hungary. The evaluation analysis is a kind of general
overwiev based on relationships, as not a concrate evaluation of a specific part of
this topic.

Kulcsszavak:  biztonsag, energiabiztonsag, energiaforras, diverzifikacio,

alternativenergia ~ security, energy Security, energy source, diversification,
alternative energy.
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ELOSZO

A vildg, amelyben éliink egy globalizalt vilag'. Biztonsagat szamos tényezd veszélyezteti. A
kockézati tényezok tarhdzaban, a klasszikus értelemben vett haboruk, az er6szak, a nuklearis
fenyegetettség, az 0j tipust kihivasok, mint a terrorizmus, az informacios hadviselés® [1] [2]
[3], a kritikus infrastruktra védelme® [4], az illegalis migracid® [5], a globalis felmelegedés
mellett, napjainkban egy markans ,veszélyforras”, az energia, az energiabiztonsag, az
er6forrasokért folytatott harc is képviselteti magat.

Egy olyan vildgban ¢liink, melynek alapvet6 mozgatdrugdja a kiilonboz6 energiaforrasok
kiakndzéasa. Azonban Foldiink energiaforras készletei végesek. A forrasok foldrajzi eloszlasa
egyenldtlen. Az energia egy mindenki szdmara nélkiilozhetetlen szegmens, az energia
hatalom. A geopolitikai fesziiltségek, a kozvetlen konfrontacid megeldzése, az ,,energia¢hség”
kielégitése, az alternativ-megujulé energiaforrasokra valo attérés lehetdségeinek,
megoldasainak kidolgozasa €s megvalositasa érdekében, nagy hangsulyt kell helyezni az
energia, az energiabiztonsag, mint a biztonsagot alapvetden meghatarozé tényezd kérdésének
megoldasara, hazai és nemzetkdzi szinten egyarant.

A BIZTONSAG, AZ ENERGIABIZTONSAG FOGALMA

A biztonsag sz6 a latin securus szobol ered, mely tobbek kozott gond nélkiili, gondtalan,
biztonsagos jelentéssel bir. A Hadtudomanyi Lexikon megfogalmazasaban a biztonsag nem
jelent mast, mint az ,,....... egyéneknek, csoportoknak, orszagoknak, régioknak, szovetségesi
rendszereknek a maguk realis képességein és mas hatalmak, nemzetkdzi szervezetek hatékony
garanciain nyugvo olyan allapota, helyzete €s annak tudati tikkr6z0dése, amelyben kizarhato
vagy megbizhatoan kezelhetd az esetlegesen bekdvetkezd veszély, illetve adottak az ellene
val6 eredményes védekezés feltételei.” [6]

A Dbiztonsdg egy komplex fogalom, melynek magyarazatara, kategorizalasira a
szakirodalomban szamos megfogalmazas taldlhatd. A vonatkoz6 magyarazatokbol
nyilvanvaléva valik, hogy a biztonsag fogalma vitatott, nincs egységes értelmezése, az idok
folyaman folyamatosan valtozott, atalakult, 1) elemekkel boviilt. Nem lehet lesziikiteni
csupan a katonai jellegli fenyegetésekre €s az azokra adott valaszokra.

A hideghaboru iddszakaban a legfontosabb biztonsagi kihivas, elsérendii kockézati tényezd
a nukledris haboru elkeriilése, a Szovjetuni6 térnyerésének, expanzids politikajanak a
megakadalyozasa volt. Ezt kovetden, az egykori szuperhatalom széthullasaval, a bipolaris
vildgrend megsziinésével, 1) kihivasokkal kellett és kell szembenézni, mint az etnikai

" Globalizalt vilag: A globalizicié ma méar mindenki szamara ismert, és gyakran hasznalt, rendkiviil Gsszetett
fogalom. A globalizacio egy olyan tarsadalmi, gazdasagi folyamat, atalakulas, amelyben tobbféle ,,erd” hatasara
az orszaghatarok tobb szempontbdl is atjarhatobba valnak. A globalizacionak tarsadalmi, gazdasagi és kulturalis
vonatkozasai vannak. Segitségével egymastol foldrajzilag jelentds tavolsagban 1évé emberek, kozosségek is
kapcsolatba keriilhetnek egymassal. A globalizacio igyekszik a vilagot minden szempontbdl egységessé tenni.
Olyan kolcsonds fligg6ségi viszonyokat teremt, illetve olyan szabalyokat érvényesit, amelyek bizonyos orszagok
kormanyai szamara nem feltétleniil elfogadhatoak.

? Informdciés hadviselés: A fogalom az els6 6bolhaboru 6ta létezik. Az informécios hadviselés a hadviselés egy
uj formaja, amikor is az informacid, illetve a timadasok az informacio, illetve az informacids rendszerek ellen a
hadviselés eszkozeivé valnak.

3 Kritikus infrastruktiira: Kritikus infrastruktara alatt olyan, egyméssal 6sszekapcsol6do, interaktiv és egymastol
kolcsonos fliggésben 1évo infrastruktura elemek, 1étesitmények, szolgaltatasok, rendszerek és folyamatok
halézatat értjik, amelyek az orszag (lakossag, gazdasag ¢és kormanyzat) mikodése szempontjabol
1étfontossaguak, és érdemi szerepiik van egy tarsadalmilag elvart minimalis szint{i jogbiztonsag, kozbiztonsag,
nemzetbiztonsag, gazdasagi mikodoképesség, kozegészségiigyi és kornyezeti allapot fenntartasaban. Kritikus
infrastruktiranak mindsiilnek azon haldzatok, erdforrasok, szolgaltatasok, termékek, fizikai vagy
informacidtechnologiai rendszerek, berendezések, eszkozok és azok alkotd részei, melyek miikddésének
meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kdzvetleniil vagy kozvetetten, atmenetileg vagy
hosszutavon sulyos hatast gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a kozegészségre, a
kozbiztonsagra, a nemzetbiztonsagra, a nemzetgazdasag és a kormanyzat miikodésére.

* Migracié: Egy demografiai, népmozgasi folyamat. A migracio a személyek, és ezzel egyiitt az anyagi javak, a
szakértelem, a magatartasformak mozgasa és kolcsonhatasa is.
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villongasok-konfliktusok, a tomeges migracid, a terrorizmus, a kritikus infrastruktira
védelme, az erOforrasokért folytatott harc, a globalis felmelegedés. Ebbdl adoddan a
hideghaboru lezaruldsaval megnétt az igény a biztonsdg fogalmanak kiszélesitésére. Barry
Buzan hires angol politologus megfogalmazasa alapjan ,........ a biztonsag a tulélés és a
fennmaradés lehetdsége és képessége a Iétet fenyegetd veszélyekkel szemben.” [7] Tobbek
kozott 6 volt az els6, aki kisérletet tett a biztonsdg kiilonboz6 kategoridinak
megkiilonboztetésére. Munkassadga eredményeképpen a biztonsag ot fo szektorat kiilonitette
el, melyek a katonai, politikai, gazdasagi, tarsadalmi és kornyezeti szektorok. A
Hadtudomanyi Lexikon megfogalmazasaban is megtalalhatdak ezek az alapvetd szektorok,
kiegésziilve a humanitarius, a kornyezetvédelmi €s katasztrofa-elharitasi szektorokkal. [6]

Ezen a ponton kapcsolhatd Ossze az energiabiztonsag kérdése a biztonsag fogalmaval,
hiszen a gazdasagi biztonsag egyik meghatarozo szegmense az energiatol, az alapanyagoktol
valod fiiggés. A fejlett orszagok, tobbek kozott az Eurdpai Unid tagallamainak a fizikai
talélése, joléte €s annak novelése, nem kis mértékben fligg az energiahordozokhoz valo
hozzaférést6l, mely energiahordozokkal olykor legnagyobb mennyiségben az instabil
allamszerkezettel, bizonytalan politikai berendezkedéssel bird, fejlodé  orszagok
rendelkeznek. Az energidhoz vald hozzaférés biztositdsa, visszatekintve a torténelem viharos
id6északaira, mindig is kiemelt helyet foglalt el a haborut kirobbant6 esetleges okok kozott. [8]
Az energiahordozokért folytatott ,,harc” napjainkban is meghatarozé tényezdje a geopolitikai,
gazdasagpolitikai csatdrozasoknak. A harc egyre inkabb kiélesedni latszik a készletek
végessége, kimertilése és a foldrajzi elhelyezkedése miatt.

Az energiabiztonsadg szempontjabol legnagyobb jelentdséggel a kdolaj és a foldgaz bir,
melyek egyrészt a fogyasztoi tarsadalmak alappillérei, masrészt figyelembe véve a jelenlegi
felhasznalasi adatokat, a novekvd igényt €s a készletek allapotat, elérejelzések alapjan még
ebben az évszdzadban konnyen egy globalis 6sszeomlast eredményezhetnek. Mint korabban
emlitettem volt, a rendelkezésre allo készletek elfogyasa egyre inkabb leszlikiti a beszerzési
forrasokat, geopolitikailag elényos helyzetbe hozva a forréds és tranzit orszagokat, az energia
piac meghatarozo szerepléivé téve dket, €s egyre kiszolgaltatottabb helyzetbe, fliggd allapotba
sodorja a fogyaszto-importaldé nemzeteket. Azonban a cél, az energiabiztonsag, egy stabil
energiapolitikai helyzet megteremtése mind a harom fél szamara k6zos érdek. Adodik ez
abbol, hogy a kitermeld, exportald orszdgoknak érdeke a biztos felvevdpiac, a piacokhoz valo
eljutast biztositd szallitasi infrastruktira megléte. A tranzit orszagok eldnyos foldrajzi
fekvésiiknek koszonhetden jelentds hasznot hazhatnak a teriiletiikon 4athalado szallitasi
utvonalakbdl, igy azok megléte, illetve bovitése elsddleges érdekiik. Ugyanakkor az energiara
¢hezd, energiaforrasokkal nem vagy nem elegendé mennyiségben rendelkezd orszagok is egy
stabil, kiszamithaté hozzaférési volumen, €s szintén a megbizhatd, megfeleld kapacitassal
bir6 szallitasi tvonalak meglétét tartjak idealis allapotnak. Ebbdl az aspektusbol az exportalo,
a tranzit és az importald orszdgok kozotti kompromisszumokon alapulé kommunikacid
kiemelkedd fontossagu. [8] [9] Az elhangzottak alapjan, konkluzioként az energiabiztonsag
fogalma egyfajta megkodzelitésben értelmezheté ugy, mint .,....... a kritikus energia,
energetikai infrastruktira normal allapota fenntartasa feltételeinek Osszessége.” [10] Egy
masik megkozelités alapjan, pedig az energiabiztonsag nem mads, mint ,,....... a lakossag
ellatasahoz, és a gazdasadg folyamatos mitkddéséhez sziikséges energiahordozok folyamatos,
elérhetd aron torténd biztositasa.” [8] A fent emlitett két definicid6 magdban hordozza az
energiabiztonsag értelmezéséhez nélkiilozhetetlen harom legfontosabb tényezot, melyek a
jelentkezd kereslet kielégitése — az energiahordozoknak a sziikséges formaban,
mennyiségben, idoben ¢€s helyen torténd biztositdsa -, a sziikségletek kielégitésének
folyamatossaga, €s az arak igazodasa az energia¢hséggel kiiszkodo piaci szereplok jovedelmi
viszonyaihoz.
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ENERGIAFORRASOK
Koéolaj a ,,fekete arany”

Annak ellenére, hogy a kdolaj, mint energiaforras kényelmetlenebb, mint a villamos energia,
kornyezetszennyezObb, mint a foldgaz, draga ¢és politikai kockézatokkal terhelt,
mindennapjaink egyik legmeghatarozobb energiaforrasa, melynek a felhasznalasatol a vilag
jelentds mértékben fligg. A szdmos probalkozas, kisérlet és alternativ megoldas alkalmazésa
ellenére ugy tlinik, hogy a készletek teljes kiapadéasaig alapvetd energiaforrasként fog

A Nemzetkozi Energiatigynokség (NEU)® kimutatisa szerint, az energiaszektorban a
kdolaj egy tetemes 40%-o0s részesedést birtokol. A 2008-as adatokat alapul véve, az europai
régio a globalis kdolaj felhasznalasbol mintegy 41,3%-ot tudhat magaénak. Szamszerlsitve az
adatokat, napi 80 milli6 hordods kitermelésrdl beszélhetiink, amelyen feliil az eldrejelzések
szerint 2015-ig, mintegy 37,5 milli6 hord6 tobblet kitermelésre lesz sziikség a fogyasztasi
tendencidk novekedését figyelembe véve. Ugyanakkor a Nemzetk6zi Energialigynokség
prognozisa szerint, pontosan a készletek véges mivolta miatt, 2015-re mintegy 12,5 millio
hordos szakadék fog kialakulni a termelés és a fogyasztds kozott, amely tovabb fogja
mélyiteni az ,,0lajéhség” okozta fesziiltségeket.

A koolaj ily mértékt tulzott felhasznaldsa a készletek kiapadéasara, a talzott fliggdség
kialakulasara, a kornyezetszennyezésre, az alternativ megolddsok keresésére hivja fel a
figyelmet. Azonban az alternativ megoldasokra valo attérés egy hosszu folyamat eredménye
lesz, ugyanis jelen pillanatban az 1 technologiak ara €s hatékonysdga jelentdsen elmarad a
koolajban rejlo lehetdségektdl, nem beszélve az alternativ technologidkra valod attéréshez
sziikséges tOkebefektetésrol.

Tobbek kozott a kdolajjal kapcsolatos vildgméretli problémak kezelésére hivatott egyik
legfontosabb szervezet tehat, a Nemzetkozi Energialigyndkség, mely napjainkra mar jelentds
mértékben tulndtt, €s tullépett eredeti, alapitasbeli céljan és rendeltetésén. Az ligyndkség az
OECD® tagallamainak autoném energetikai szervezete. Az tigynokséget a tagallamok az elsé
olajarrobbandst kovetdéen, 1974-ben hoztdk létre az egységes fellépés érdekében.
Alapdokumentuma a Nemzetk6zi Energia Programrdl szoldé Egyezmény. Létrehozasanak
célja az intézményesitett olajvalsag kezeld feladatkor volt. Napjainkban, pedig hossza tava
feladatként vallalta a tagorszagok energetikai problémainak kezelését ugy, mint az olajellatas
zavarait csokkentd rendszer fenntartdsat, a rendkiviili helyzetre vald felkésziilést, az
energiaellatas, az energiahatékonysdg novelését, ¢és az alternativ energiaforrasok
kifejlesztését, az olaj és egyéb energiahordozd piacokrdl vald allando informécios rendszer
mikodtetését, stb. Az ligynokség legfontosabb dontéshozo6 szerve a Kormanyzo Tanacs (GB
Governing Board), mely kétévente miniszteri szinten tartja iiléseit. Magyarorszag 1997-t61
tagja az ligynokségnek. [11]

Foldgaz

Ahhoz, hogy a talzott mértékii kdolajon alapuld energiafelhasznéalasrél at lehessen térni az
alternativ megoldasokra, a szakemberek egybehangz6 véleménye szerint sziikséges egy
atmeneti energiagazdasag kialakitasa. Ennek a szektornak az egyik legmeghatarozobb
szegmense a foldgaz, azon egyszerti okbol kifolyolag, hogy a kdolajhoz képest a
rendelkezésre 4llo készletek mennyisége szdmottevOen nagyobb, az é4ra valamelyest
kedvezObb, egy kényelmes energiaforras, a felhasznalds szempontjabol, pedig viszonylag

’ Nemzetkizi Energiaiigynokség (NEU): International Energy Agency (IEA)

% OECD: Organisation for Economic Co-Operation and Development — Gazdasagi Egyiittmiikodés és Fejlesztés
Szervezete, mely egy 1961-t6] miikodé nemzetkdzi szervezet, amely az 1948-ban megalapitott OEEC
(Organisation for European Economic Cooperation — Eurdpai Gazdasagi Egyiittmiikodés Szervezete) utodja. A
fejlett orszagok gazdasagpolitikai foruma, melynek Magyarorszag 1996-t6l tagja. Tagjai koziil néhanyat
megemlitve: Egyesiilt Allamok, Anglia, Kanada, Franciaorszag, Belgium, Csehorszag, Finnorszag, Gorogorszag,
Hollandia, Japan, Németorszag, Olaszorszag, Spanyolorszag, Svajc, Szlovakia, stb.

50



magas tisztasag jellemzi. Azonban a kéolajhoz hasonldoan legfobb hatranya abban rejlik, hogy
foldrajzilag egyenl6tlen eloszlast mutat, hiszen a termelés jelentds hanyadat, mintegy 60%-at
Eszak-Amerika, Oroszorszag és a volt Figgetlen Allamok Kozosségének tagorszagai
biztositjak. Ezen okbol kifolydlag a korabban emlitett, az importaldé orszadgokra jellemzd
fliggd, az exportald és a tranzit orszagoknak kiszolgaltatott helyzeten nem képes gyokeresen
valtoztatni.

A 2008-as adatokat figyelembe véve, a vilag energiafelhasznaldsanak mintegy 25%-at a
foldgéz teszi ki. Eurdpa elég kiszolgaltatott helyzetben van, hiszen a vilag fogyasztasanak
kortilbeliil 25%-a ebben a régidoban realizdlodik, és a kdolajhoz hasonlatosan a lokalis
készletek hidnyaban ennek a mértékii fogyasztasnak a legnagyobb hanyada ugyancsak import
bazison nyugszik. Néhanyat megemlitvén a legnagyobb importérok koziil, olyan orszagok
talalhatoak a felsorolasban a teljesség igénye nélkiil, mint Oroszorszag, Algéria, Irdn, Dénia,
Norvégia, Tiirkmenisztan, stb. [11]

Mint az Eurdpai Unid tagéillama, Magyarorszag is erdteljesen importfliiggd orszag a
foldgazfelhasznalas szempontjabdl, mely fliiggdség a hazai kitermelés folyamatos csokkenése
¢s a fogyasztas folyamatos novekedése miatt egyre inkabb erdsodik. A 2007-es kimutatasok
szerint az orszag elsddleges energiafelhasznaldsanak mintegy 45%-at a foldgaz teszi ki,
melynek elenyészd része szarmazik csak a hazai kitermelésbdl. 2007-ben ez a mennyiség
mintegy 13,1 Mrdm® volt, amelybé1 2,6 Mrdm’-t biztositott csak az orszag a sajat forrasaibol,
a fennmarado 10,5 Mrdnr’-t, pedig importforrasbol. Elérejelzések szerint ez a mennyiség
2015-re el fogja érni a 16 Mrdm® koriili értéket. Az egyre nagyobb mértékben ndvekvé
fogyasztasi 1gények kielégitése érdekében sziikséges a forrasok és a felhasznalasi teriiletek
kozotti szallitasa utvonalak kibdvitése, kiépitése, diverzifikalasa, a szallitasi kapacitdsok
novelése, illetve az 0j forrasokkal torténd kapcsolatfelvétel. [8] [12]

Koszén

A kdszén, kiilonboz6 formakban, mint a fekete kdszén, a barnakdszén, a lignit, a tézeg, mar
nagyon régota része az energiatermelésnek, melynek oka, hogy viszonylag kdonnyen
banyaszhatd, és elégetheté. A korabban emlitett két nem megujulé fosszilis energiaforrassal’
szemben, a kdszén nagy elonye az olcsé kitermelhetdségében, az 4ltala olcson eldallithato
elektromos energiaban, az évszdzadokra becsiilhetd rendelkezésre alldsaban, a konnyl
széllithatosagban, a jo tarolhatdésagban ¢€s abban rejlik, hogy az Eurdpai régidoban is
viszonylag nagy mennyiségben talalhatdo meg. A kdszén szallitasa egyszerlien megoldhato az
egy€b mas nyersanyagok és késztermékek szallitdsara hivatott infrastruktira alkalmazésa
révén. A fogyaszto altal felhasznalt mennyiség, alapvetden a kitermeld orszagban kertil
felhasznalasra, mivel a helyi gazdasdg fokozatosan réépiilt a kitermelhetd szénvagyonra.
Tovabba a jelentds szénkészlettel rendelkezd orszagok tobblettermelésébdl viszonylag szabad
piac alakult ki, melyre nem jellemzd a kartellesedés, egyetlen piaci szerepld sem képes
alapvetden befolyasolni az 4rakat, a kitermelési volument, igy egy sem juthat olyan eldny0s
helyzetbe, amelynek segitségével, az energiaforrassal vald rendelkezését egyéb érdekeinek az
érvényesitésére hasznalhatnd fel globalis szinten. [8] Ugyanakkor a szakemberek
egybehangz6 véleménye alapjan az egyik legszennyezObb energiaforrasnak tekinthetd.

A kOszén a vildg villamosenergia-termelésében, globalis szinten, mintegy 40%-0s
részesedéssel bir. Magyarorszag vonatkozisaban megallapithatd, hogy az orszag primer
energiasziikségletének mintegy 16%-at a kdszén fedezi, és a 2015-ig elOrevetitett statisztikai
adatokat figyelembe véve, ez az arany folyamatosan csokkend tendenciat fog mutatni a
globalis szinten jellemzd foldgéz és koolajfliggdség egyre nagyobb mértéki térhoditasaval.
Abban az esetben, ha kézzelfoghatd megoldasok fognak realizdlodni a kornyezetszennyezés
mértékének, illetve a talzott széndioxid kibocsatas mennyiségének a csokkentésével

7 Fosszilis energiaforrds: Fosszilis energiaforrasok alatt a banyaszott szenet, a ként és a szénhidrogéneket
(koolaj, foldgaz) értjiik, melyek elhalt és lebomlott novények és allatok maradvanyai. Energiaforrasként torténd
felhasznalasuk elégetésiikkel lehetséges, mely folyamat soran jelentés mennyiségii szennyezd anyag keril a
1égkdrbe, novelve az liveghazhatast, eldsegitve a globalis felmelegedést.
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kapcsolatban, a foldgazhoz hasonldéan, a kdészén is, a mar korabban emlitett 4tmeneti
energiagazdasag egyik meghatarozo energiaforrdsa lehet. [11] [12]

Nuklearis energia

Az atomenergia napjaink egyik legvitatottabb energiaforrasa, mellyel kapcsolatban, tobb
szempontbol is jelentds mértékben megoszlik a szakemberek és a kdzvélemény allaspontja.
Egyrészt magasztaljak, mint a vildg energiaproblémajanak megoldéasat, masrészt elvetik, mint
az energiatermelés legveszélyesebb modjat. Sokakban a biztonsdgos felhasznalas kételye
meriil fel elsOként, rettegvén egy, a Csernobili atomerémiiben bekovetkezett hasonlo
atomkatasztrofatol, ismervén tobbek kozott azt a tényt, hogy napjainkban is még nem egy,
ehhez az atomerOmith6z hasonlé eromi funkcional, de emlithetnénk a Three Mile Island-i
balesetet® is. [13] Ezek hatasara, globalis szinten elég jelentés mértékben felerésodott az
Ossztarsadalmi tiltakozas, a politikai és tarsadalmi elfogadottsdg redukaloddsa. Vannak
orszagok, ahol megallt a reaktorok épitése, mint példaul az Egyesiilt Allamokban, ahol 1978.
Ota nincs megrendelés uj atomreaktorokra, vagy példaul Svédorszag, ahol népszavazas dontott
arrol, hogy 2010-re le kell allitani az atomenergia termelést. A Nemzetk6zi Atomenergia
Ugynokség (NAU)’ kimutatasa szerint is egyre inkabb csdkkend tendenciat mutat ennek az
energiaforrasnak az alkalmazéasa. Mindezek ellenére az eurdpai régidban a villamosenergia-
termelés kozel 1/3-a ennek az energiaforrdsnak az alkalmazasabol szarmazik, mely a
legnagyobb eurdpai szénmentes energiaforras. [14] Magyarorszagra levetitve a statisztikat, az
orszag primer energiafelhasznalasanak, pedig mintegy 13%-at szolgaltatja az atomenergia.
[12] A statisztikai adatokban természetesen az is benne foglaltatik, hogy az atomenergiaban
rejld eldnyok felilmuljak a hatranyait, és globalis szinten nem egységes a megitélése, mivel a
fokozodo energiaigény a felhasznalasanak a fokozodasat vetiti eldre. A rengeteg érv és
ellenérv mellett sokak szerint a nukledris energia a reneszanszat ¢éli napjainkban, annak
kovetkeztében, hogy az egyetlen kdrnyezetbarat lehetdség, nagy mennyiségli villamosenergia-
eldallitasara. Ennek bizonyitéka Franciaorszag, Kina, Brazilia, Japan, Pakisztan, Oroszorszag
vagy éppen India fokoz6do igénye ezen energiaforras alkalmazasara, amely orszagokban vagy
tervezik, vagy mar folyamatban van nuklearis erdmiivek épitése. [15]

Az Eurdpai Union beliill a tagdllamoknak megadatik a dontés joga az atomenergia
felhasznalasaval kapcsolatban, de abban az esetben, ha a mell6zése mellett dontenek, akkor
mindenképpen alacsony szénkibocsatasi energiaforrasokat kell az energiatermelés
szolgalataba allitaniuk, az liveghazhatast gadzok kibocsatdsnak a csokkentése érdekében. [14]

Ugyanakkor a tulzott kdolaj fliggdség allapotabdl vald kizokkenésen nem til sokat segithet
az eltérd felhasznalasi teriiletb6l adddoan, hiszen a kdolaj egyik elsddleges alkalmazasi
teriilete a kozlekedés, mig az atomerdmiivek alkalmazasdval, pedig villamos energiat
termelnek. Tovabbi jelentds probléma az atomenergia energiaforrasként valo felhasznalasaval
kapcsolatban, a k&szénhez hasonléoan, a kornyezetszennyezés, gondoljunk csak az
atomhulladék biztonsdgos elhelyezésére, hiszen ezeknek a radioaktiv anyagoknak a felezési,
lebomlési ideje nagyon hosszi években mérhetd. Ugyanakkor viszont az is igaz, hogy a
termelési folyamat soran viszont kevesebb jarulékos ipari hulladék keletkezik, mint mas
eromiivekben. Maradvan a kornyezetszennyezés problematikajanal, a jelenleg alkalmazott
technologiak miatt, az urdn dusitasdhoz, széntiizelésti erdmiivek alkalmazésara van sziikség,
mely tovabb noveli a zoldek tiltakozasat, a kornyezetszennyezés oldalara billentve a mérleg
serpenydjét. A negativumok sordban kell megemliteni az atomerOmivek Iétesitésével ¢€s
iizemeltetésével kapcsolatos jelentds koltségvonzattal jard, iddigényes beruhdzast is, valamint
az uran egyre novekvd vilagpiaci arat. A biztonsdg aspektusabdl megvizsgalvan az

¥ Three Mile Island-i baleset: 1979. mércius 28-an, a Pennsylvania allambeli Harrisburg varoskatol nem messze
talalhaté atomerémiiben bekovetkezett sulyos baleset, melynek soran a csernobili tragédiaval ellentétben nem
kovetkezett be a kornyezet radioaktiv sugarzassal torténd szennyezédése. Szakért6i vélemények szerint az ok
tervezési hiba és a nem megfeleléen elvégzett karbantartasi munkalatok voltak, melynek kovetkeztében
elharithatatlan izemzavar keletkezett, a hdelvezetés megsziint, a reaktor bizonyos részeiben jelentds nyomas és
hémérsékletndvekedés kovetkezett be.

? Nemzetkizi Atomenergia Ugynikség (NAU): International Atomic Energy Agency (IAEA)
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atomenergiat, pedig egy ujabb negativumot rohatunk fel rovasara, hiszen ebben a globalizalt
vildgban, az 1j tipust kihivasok egyik legmeghatarozobb alkotoeleme, a terrorizmus
szempontjabol sem egy biztonsdgos alternativa. A terrorizmus fanatikus kovetdi korében
egyrészt egy atomerdémil nagyon konnyen elsddleges, stratégiai célpontta valhat, masrészt az
energiatermelési folyamat soran, a hatékonysag novelése érekében, a flitdanyag urdn
tartalmanak egy részét plutoniumma alakitjak, mely illetéktelen kezekbe jutva alkalmas lehet
atomfegyver eldallitasara. [14]

Mindezen aggodalmak ellenére, sokan a jovo egyik nagy lehetdségét latjak benne
hatékonysaga ¢€s relative tiszta energiaforras 1€tébdl adoddan. A korabban felsorakoztatott
energiaforrasokkal szemben kategoridkkal nagyobb mennyiségli energia eldallitasara
alkalmas, mint a mechanikai erdn alapuld energiaforrasok (szél, vizenergia) vagy az ipari
forradalom vivmanyaként, az ember szolgalatdba allitott, kiilonb6z6 kémiai reakciok (égési
folyamatok, elektrokémiai reakciok). Az atomerdmiivek gazdasdgi szempontbol fel tudjak
venni a versenyt az energiapiac tobbi szerepldjével szemben, mivel a ,,nuklearis iizemanyag”
nagy energiasiiriiségii, ¢és jol tartalékolhato, az atomerdmiivek lizemeltetetési koltsége a nagy
beruhazasi koltségek €s az uran novekvo vilagpiaci ara ellenére alacsony, ebbdl adédoan az
altaluk termelt villamos energia, kedvezd aron értékesithetd a piacon, és a technologia
alkalmazasa nem fokozza az iiveghazhatasi géazok kibocsatdsanak mértékét. Tovabba
kiemelendden jelentds szempont, hogy a nuklearis energiaforras a kdolajjal és a foldgazzal
ellentétben, nem a fold politikailag, tarsadalmilag instabil berendezkedéssel bird régidibol
szarmazik. [14]

Az aggodalmak, kételyek ¢s a globalis energiaproblémat megoldani képes érvek és
ellenérvek kozott 1€vo 6sszhang, talan egyetlen lehetséges modja a nemzetkdzi szabalyozas és
a szigorl biztonsagi intézkedések bevezetése, Uj, ugynevezett 4. generacids atomreaktorok'®
épitése, ¢€s alkalmazasa, melyek segitségével a mdar hasznalhatatlannak tind kiégett
fitdanyagok Ujra, illetve tovabb hasznosithatoak, megoldast talalva dtmenetileg a nuklearis
hulladék taroldsi problematikajara. [15] Erre hivatott tobbek kozott a Nemzetkozi
Atomenergia Ugyndkség (NAU), mely egy fiiggetlen korméanykoézi ENSZ szervezet. Az
igynokség 1957-ben jott létre, €s jelenleg 144 tagja van, mely tagok kozott Magyarorszag is
képviselteti magat, mint alapité tag. Legfobb dontéshozatali szerve a tagdllamok évente
iilésez6 Altalanos Konferencidja. Az tigynokség tevékenysége harom nagy teriiletet foglal
magaba, melyek a nukledris energia ¢€s mas nukledris technologidk békés céla
felhasznalasanak segitése és tamogatasa, a nuklearis biztonsag erdsitése, tovabba a nuklearis
tevékenység békés jellegének ellendrzése, az tigynevezett biztositéki rendszer keretében.

A MEGUJULO ENERGIAFORRASOK

Az energiafogyasztas szakadatlan novekedése az 1970-es évek derekan radobbentette a
vildgot arra, hogy az ipari fejlédésnek gatat szabhat az energiaforrasok kimertilése, mely
napjainkban egyre nagyobb mértéket Olt. Szakértdi, borulatd vélemények alapjan a Fold
fosszilis energiaforras készletei koriilbeliil 50-60 évre elegendéek még. Nagyjabdl erre az
iddészakra tehetd az alternativ vagy megtjuld energiaforrasok iranti érdeklddés felébredése is,
melyeknek egyre hatékonyabb és szélesebb korli alkalmazasa megoldast jelenthet a kimeriild
energiaforrasok kivaltasara.

A megujulod energiaforrds egyrészt olyan energiaforrds, amely a természeti folyamatok
soran folyamatosan rendelkezésre all, masrészt olyan természeti jelenség, amelybdl ugy
nyerhetd ki energia, hogy az, jelentdsebb emberi beavatkozis nélkiil, néhany éven beliil
ujratermelddik. A megujuld energiaforrasok kozz¢é sorolandd tobbek kozott a napenergia, a
sz¢élenergia, a vizenergia, a biomassza, a geotermikus energia, stb. Olyan természeti

10 4. generdciés atomreaktor: nagyobb hémérsékleten, magasabb hatasfokkal miikodé reaktorok, mint a termikus
elven miikodo reaktorok, amelyek azoktol eltéréen, nagyobb hatasfokt lancreakciok eredményeképpen, az uran
fiitanyag sokkal nagyobb hanyadat hasznositjak, csokkentve a nuklearis hulladék mennyiségét, egy
attekinthetObb biztonsagi rendszert és egy kevésbé kifinomult vezérlést lehetové téve. A lancreakcid 1ényege az
uran 235-6s izotopjanak gyors neutronokkal torténé bombazasa a hasadas nagyobb hatasfoka érdekében.
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er6forrasok tehat, amelyek hasznositasdval az emberiség a sziikségleteit az adott gazdasagi
fejlettség szintjén kielégitheti, és hasznalatuk ellenére természetes uton ujratermelddnek. Az
alternativ energiaforrasok egyik legeldnydsebb tulajdonsaga, hogy kornyezetkarositd hatasuk
elenyész6, a fosszilis energiaforrasokhoz képest folyamatosan, akdr generacidkon at
kinyerhetdek a természetbdl, és 6sszhangban vannak a fenntarthat6 fejlodés alapelveivel.

A fenntarthatd fejlodés fogalma az 1980-as évek elején jelent meg a nemzetkdzi
szakirodalomban. Altalanos ismertségét Lester R. Brown''-nak a fenntarthato tarsadalom
kialakitasaval kapcsolatos miive alapozta meg, melyben a szerz6 Osszekapcsolta a
népességnovekedést a természeti erdforrasok hasznositasaval, és mindezt ugy kivanta
megvalositani, hogy a lehetd legkisebb legyen a természeti kornyezet mindségi €s mennyiségi
romlasa. A fenntarthaté fejlédés fogalmat az ENSZ Kornyezet és Fejlodés Vilagbizottsaga
fogalmazta meg az 1987-ben kiadott ,,K6z0s Jovonk” cimi jelentésében. Ebben a jelentésben
a gazdasagi novekedés egy uj korszakinak lehetdségét vazolta fel, amely a fenntarthato
fejlodés globalis megvaldsitasara épit, megdrzi a természeti erdforrasokat, €s amely megoldas
lehetne a fejlddd orszagokban elhatalmasodd, egyre nagyobb szegénységre. A jelentés
értelmében a fenntarthatd fejlédés fogalma nem mas, mint egy ,........ olyan fejlédés, amely
kielégiti a jelen sziikségleteit anélkiil, hogy veszélyeztetné a jovo nemzedék esélyét arra, hogy
ok is kielégithessék a sziikségleteiket.” A fenntarthato fejlddés harom alappilléren nyugszik,
melyek a szocidlis, a gazdasagi €s a kornyezeti alappillérek. [16]

Napenergia

Mindenki el6tt ismert tény, hogy a Nap a foldi élet elsédleges energiaforrasa. Ez a hatalmas
fazios erdmii mar tobb milliard éve miikddik. A Napban hidrogénatomok alakulnak &t
héliumatomokkd, oridsi gravitdcidos nyomason ¢€s rendkiviil magas homérsékleten. A nap
hatalmas tomegében, amely a naprendszer mintegy 99%-at teszi ki, az évmillidrdos miikodés
ellenére még mindig tobb mint 70% hidrogén talalhatd, amely ilyen szempontbdl szinte
kimerithetetlen energiaforrasként értelmezhetd. Ezen aspektusbol az egyik legigéretesebbnek
tind, megujuld energiaforras, melynek segitségével, napkollektorok ¢€s napelemek
alkalmazasa révén, villamos energia ¢s hdenergia allithaté eld. Tehat az aktiv energiatermelés
szempontjabol két eltéré médon is felhasznalhato.

A fosszilis energiaforrasokkal szemben hosszi tava megoldast jelenthet a globalis
energiasziikségletek kielégitésére, hiszen a megjuldo energiaforrasok egyik legfobb
ismérvének megfelelden, folyamatosan rendelkezésre all, illetve egy szénhidrogénmentes
energia eldallitdas valosithatdé meg felhaszndlasaval, jelentés mértékben csokkentve ennek
kovetkeztében a légkori-kdrnyezetszennyezést. Tovabbi nagy elénye a nem megujuld
energiaforrasokkal szemben, hogy segitségével egy decentralizalt energiarendszer lenne
megvalosithatd, mely az energiapiac résztvevoi-fogyasztoi szamara lehetévé tenné a sajat
energia eldéallitast, csokkentve ily modon az energiapiac szolgaltatoi-forras szektoratol valo
fliggdséget. Azonban nagy hatranya a fosszilis energiaforrasokkal szemben, hogy még mindig
sokkal koltségesebben lehet vele energiat eldallitani, mondjuk egy széntiizelésti héerdmithoz
képest, elsdsorban a magas beruhazasi koltségek miatt, melyek megtériilése viszonylag
hosszt 1d6, mintegy 20-22 évre tehetd. Hatranyos ismérveként kell megemliteniink azt a tényt
is, hogy a folyamatos fejlesztések ellenére, még mindig viszonylag kis hatékonysaggal képes
a villamosenergia-eldallitdsara, illetve a foldrajzi viszonyok is jelentds hatast gyakorolnak
alkalmazhatdsagara a napsiitéses Ordk szamat figyelembe véve. Napjainkban, a Fold
napsiitésben bdvelkedd teriiletein is, a miikodési 1d6 mindosszesen 22%-ban alkalmas

I Iester R. Brown: Az Earth Policy Institute (Foldpolitikai Intézet) elndke, akit a Washington Post a vilag egyik
legbefolyasosabb gondolkoddjanak tart. A szervezetet 2001. majusaban alapitotta azzal a céllal, hogy terveket
dolgozzon ki, és tegyen kozzé a fenntarthatd jovo kialakitasarol. Tobbek kozott az 6 nevéhez kapcsolodik a
fenntarthaté fejlédés fogalmanak a megalkotasa. O volt egy masik jelentSs szervezet, a World Watch Institute
(Vilagfigyeld Intézet) szervezetnek ugyancsak az alapitdja, amelynek a létrehozasat kovetd 26 éven keresztiil 6
volt az elnoke. Palyafutasat gazdalkodoként kezdte, majd munkassaganak eredményeképpen tobb mint 50 kényv
fiizédik a nevéhez szerzOként vagy tarsszerzoként, melyek tobb mint 40 nyelven jelentek meg. Tudomanyos
tevékenységének koszonhetden 24 egyetem is tiszteletbeli doktorava fogadta.
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energiatermelésre, egy hderdmi ily szempontbol 90%-os hatékonysagaval szemben. Tovabba,
mivel egy viszonylag 1) technologiarol van sz, a hozza kapcsolodo iparag fellendiilése, az 0
munkahelyek teremtése, az elszigetelt foldrajzi helyek energiaellatdsanak megoldasa, mint
pozitiv jellemzd mellett, felvetddik a napelemek, napkollektorok életciklusanak a végén
jelentkezd, jovobeni hulladékkezelésnek a problematikaja is. Mindezek ellenére a folyamatos
fejlesztések eredményeképpen a jovo egyik legkecsegtetobb alternativ energiaforrasainak
egyike lehet. [11] [17]

Szélenergia

A szélenergia ipar napjaink legdinamikusabban fejlddd, megujuld energiat alkalmazo, tiszta
energiatermeld technologidja. Globalis szinten torténd alkalmazasa a kornyezetvédelmi és a
koltségelonyei miatt egyre nagyobb teret hodit, egy nagyon jo alternativ megoldast kinalva a
fosszilis energiahordozdkat mell6zd, villamosenergia-termelésimod megvaldsitasara.

Az elv messzemendkig egyszer, a 1égtomeg mozgasabol ,,forgd” energiat nyerni, majd ezt
a mozgasi energiat generatorok segitségével elektromos energiava alakitani. A szélenergia
kitermelésének modern forméja tehat a szélturbina lapatjainak forgasi energidjat alakitja at
elektromos energidva, mely ily modon alkalmas halozatba integralhatd villamosenergia-
eloallitdsara, komplex ,szélfarmok™ vagy kisebb ,széltelepek” keretébe szervezve a
berendezéseket. Ugyanakkor a napenergidhoz hasonloan, ez az energiaforras is alkalmas
egyéni energiatermelésre (nemzeti vagy akdr konkrét fogyasztoi szinten), mely lehetdség
megoldast jelenthet a fosszilis, nem megujuld energiaforrasokhoz valdé hozzaférés okozta
piaci kiszolgaltatottsagra, fliggdségre. Az alkalmazott eszk6zok legfontosabb jellemzdje a
magas miiszaki szinvonal €s a csekély karbantartasi igény.

Alkalmazaséaval kapcsolatban azonban problémak is felvetddnek, melyek tobbek kozott a
sz¢lturbindk méretébdl adodd nagy térigény, valamint a kis megbizhatésag, hiszen a
miikodési 1d0 nagy részében joval a maximalis teljesitmény alatt miikodnek. A szélenergia
jelentés mértékben ki van szolgaltatva az iddjarasi koriilményeknek, melyek alapvetden
meghatarozzak a primer energia, a sz€l rendelkezésre allasat és ,,mindségét”, mely utobbi
tényezO alatt elsdsorban a szélerdsség, szélsebesség kérdése értendd. [18] Tovabba gondot
jelenhet a telepitési hely koriiltekintd megvalasztasa is, mely egyrészt 6sszefliggésben van az
imént emlitett foldrajzi — kornyezeti — id6jarasi tényezdvel, masrészt a sz€lturbinak miikodési
elvébdl adodo, zavard hatdsu, zaj és fénytényezokkel. Ezen okokbol kifolyolag a telepitési
helyszinek altalaban nagy tavolsdgokra helyezkednek el a felhaszndlds helyszinét6l, melynek
kovetkeztében a szélerdmiivek altal termelt elektromos energiat viszonylag nagy tavolsagokra
kell elszallitani, ami noveli az alkalmazas jarulékos koltségeit. Ez alatt elsésorban a szallitasi
infrastruktura kiépitésével kapcsolatos koltségeket kell érteni, illetve azoknak a
beruhdzasoknak a koltségeit, amelyek egyfajta tarolokapacitasként szolgalnak a szélenergia,
kornyezeti tényezOk altal befolyasolt, rendelkezésre allasa okozta, energia kimaraddsok
kikiiszobolésére, a villamosenergia-hdlozat egyensulyanak megteremtése érdekében.

A szélenergia felhasznalassal kapcsolatos kutatdsok ¢€s fejlesztések terén tobbek kozott
Neémetorszag, Spanyolorszdg, valamint Dania jar az élen. A folyamatos kutatas-fejlesztés
eredményeképpen, egyre nagyobb kapacitast, egyre jobb hatékonysagu szélturbinak
eloallitdsara ¢és alkalmazasara nyilik lehetdség, egyre nagyobb szerephez jutva, a fosszilis
energiahordozdkon alapuld villamosenergia-termelés szektoraban.

A szélenergia alkalmazdsdban hazank is képviselteti magat a Mosonmagyarovaron vagy a
Somogy megyei Oreglak térségében telepitett szélparkkal, melyek a villamosenergia-
termelésre hivatott szélerdmiivek két kiilonbdzo csaladjat — az elébbi betaplalja a megtermelt
energiat a villamos energiarendszerbe, mig az utobbi a helyben torténd felhasznalasra termel
energiat — testesitik meg. [11] [14] [17]

Vizenergia

A vizenergia alkalmazasa torténelmi multra tekint vissza. Mar a régi kultirdkban is, mint
példaul Mezopotamiaban, Kinaban vagy Egyiptomban is hasznositottak, elsdsorban a
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vizkerekek alkalmazasaval, tobbek kozott a mezdgazdasagi miivelés ald vont teriiletek
ontozésére, illetve az ivoviz ellatas biztositasara. Ezt kovetden a romai birodalomban kezdték
el hasznalni elsOként a vizimalmokat, illetve a hajokra épitett tiszOmalmokat, a gabona
Orlésére. Tovabba alkalmaztdk a vizkerekek energidjait a kovacsmiihelyekben a fém
megmunkalasara vagy a firésziizemekben darabolasra.

Az egyik leggazdasdgosabb energiaforrds, melynek segitségével a viztdmeg mozgasi
energidjat atalakitva villamos energia nyerhetd. Viszont alkalmazasdnak lehetdségét jelentds
mértékben befolyasolja, a nap vagy a szélenergidhoz hasonloan, a természetféldrajzi
kornyezet. Ebben a tekintetben Magyarorszag nincs éppen a legeldnydsebb helyzetben,
ugyanis gazdasagossagi szempontbdl, az energetikai kihasznalhatdsaga alacsony hatasfoku,
nem ugy, mint példaul az Alpokban vagy a Skandinavfélszigeten. Ugyanakkor
kornyezetvédelmi szempontbol sem az egyik legkedvezObb alternativ energiaforras, a
vizerodmiivek, a duzzasztdgatak altal okozott negativ kdrnyezeti kovetkezményekbdl adédoan,
gondolvan az érintett folyok, folyoparti teriiletek €lovilagara és Okoszisztémajara gyakorolt
hatasukrol. [11]

Bioenergia

A bioenergia vagy mas néven a biomassza fogalma altaldnossagban nem jelent mast, mint a
Foldon 1évo Osszes €16 tomeg, egy adott €lettérben, egy adott pillanatban jelen 1évO szerves
anyagok és ¢ldlények sszessége.

Napjaink globalizalt vilagdban a bioenergia az alabbi nemzetgazdasagi forrasokbol
szarmazhat: a nOvénytermesztésben ¢és erdészetben keletkez6 mellektermékek, az
allattenyésztés, az élelmiszeripar (itt els6sorban a novényolaj-iparra kell gondolnunk),
valamint a kommundlis €s ipari hulladékok. Mindezeket figyelembe véve, a biomassza, a
keletkezése alapjan harom nagy csoportba kategorizalhat6. Az elsddleges kategdridba
tartoznak a természetes vegetacio alkotoelemei, melyek alatt a mezdgazdasagi ndvényeket, az
erdoket, a mezdket, a réteket, a legeloket, a kertészeti és vizben €16 novényeket értjilk. A
masodik nagy kategoriat az allatvilag, illetve az allattenyésztés f6 ¢s melléktermékei, valamint
hulladékai alkotjadk. A harmadlagos biomassza csoportba, pedig a feldolgozodiparok és az
emberi életmiikodés melléktermékei sorolhatoak.

A biomasszak legnagyobb elonye abban rejlik, hogy felhaszndlasuk altal a fosszilis
energiahordozok kivalthatdéak, megtakarithatdak, megvalodsitva ily modon a fenntarthato
energiafelhasznaldst, a fenntarthatd fejlodést, csokkentve a levegd szennyezettségét és az
altala okozott globalis problémak sorat, mint az iiveghdzhatés ¢és a felmelegedés. Megtjuld
energiaforrasnak tekinthetdek, hiszen megtfeleld kezelés révén, rovid életciklusok soran,
altaldban egy éven beliil ujratermelédnek.

A biomassza, a fosszilis energiaforrasok, a kdolaj, a szén €és a foldgdz utan, a vildgon a
negyedik legnagyobb energiaforras, mely elsdsorban villamos energia és hdenergia termelésre
hasznosithatd. Globalis szinten a felhasznalt energia mintegy 14%-at, de a fejlodo
orszagokban tobb mint a 35%-4t ennek a tipusu bioenergia forrasnak a felhasznaldsa
biztositja.

A biomasszakat a felhasznalasi teriiletnek megfelelden az alabbi kategoriakba sorolhatjuk:
tiizelhetd, elgazosithatd és gépjarmii lizemanyagként hasznositatd biomasszak, mely
csoportok egyértelmiien utalnak arra, hogy elsddlegesen a hdtermelésre, a hdenergia
eldallitasara, illetve a gépjarmiivek meghajtasara kinalnak alternativ megoldasokat.

A tlizelheté biomasszdk alapvetden viszonylag kis nedvességtartalmuak, ¢és ennek
megfelelden magas fiitdértékkel rendelkeznek. A veliik szemben tdmasztott legfontosabb
kovetelmény tobbek kozott az, hogy az €gési folyamat melléktermékeként keletkez6 hamu
olyan vegyi 0sszetételli legyen, hogy az ne karositsa a kiilonbozo fiitdberendezéseket, illetve
ne okozzon jelentds levegdszennyezést. A legtipikusabb tiizelhetd biomassza fajtak a tlizifa
apriték, a fiirészpor, a szalma, az energiafil, illetve az ezekbd] eléallitott pellet'?.

12 Pellet: olyan nagy nyomason préselt szalas, rostos anyag, amelyet vagy a sajat anyaga vagy a belekevert
kotéanyag tart egyben.
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Az elgdzosithatd biomasszak, a tlizelhetd biomasszdkhoz képest, nagyobb
nedvességtartalmi novényi vagy allati hulladékbol &llnak, mint példaul a cukortartalmu
novények, a zold novényi hulladék, az 4llati szennyviziszap, a tragya, stb. E tipusu
biomasszak egyik kiemelked$ megvalosulasi formdja a biogaz'>. A biogaz alkalmazasa
elsésorban a kornyezetvédelem szempontjabol jelentds, hiszen tobbek kozott példaul
meggatolja a haztartasi, allattartasi hulladékokbdl spontan felszabadulé metannak a légkorbe
jutasat.

Az lizemanyagként hasznosithatdo biomasszakat két nagy csoportba sorolhatjuk, a benzin €s
a diesel lizemanyagként hasznosithaté biomasszdk. Az els6 kategoridba elsGsorban a magas
cukor (cukorrépa, cukornad) vagy magas keményitd (kukorica, burgonya, buiza) vagy a magas
celluléztartalmi novények (szalma, fa, nad, energiafii) sorolhatoak, amelyekbdl kiilonb6zo
kémiai eljarasokkal etanol'* gyarthaté. Az utdbbi tipus biomassza esetében, pedig elsésorban
az olajtartalmu novényekre (repce, oliva, napraforgd, stb.) kell gondolnunk, amelyekbdl az
olaj kisajtolhatd, €s kiilonboz6 eljarasok révén, egyszeriibb vegyszeres kezeléseket kovetden,
a diesel lizemanyaghoz hasonl6 olaj nyerhet6 bel6liik.

A biomasszaban rejlé lehetdségek a fosszilis energiaforrdsok kivaltasa érdekében
Magyarorszagon kedvezd reményekkel kecsegtetnek. Orszagunkban a mezdgazdasag, a
novénytermesztés €s az allattartas szerepe mindig is kiemelt helyet foglalt el, k6szonhetéen az
orszag kedvezo foldrajzi adottsagainak. A mezdgazdasag, pedig mint az korabban elhangzott,
a biomassza megjelenésének egyik legfobb forrasa. Ennek a tipusi megujulo energiaforrasnak
az egyre fokozottabb alkalmazisara torténd attérés segitségével, az orszag elektromos ¢€s
héenergia sziikségletének egyre jelentdsebb része lenne biztosithatd, csokkentve hazank
importfliggdségét és energiapiaci kiszolgaltatottsagat. [18] [19]

Geotermikus energia

A geotermikus kifejezés gorog eredetli kifejezés, melynek jelentése foldi hd, vagyis a Fold
belsd ho6jebdl szarmazd energia. A geotermikus energia a magmabol ered, és a foldkéreg
kozvetiti a felszin felé. A f6ld hd egyik legfontosabb jellemzdje a korabban emlitett megujulo
energiaforrasokkal szemben, hogy éallanddan, folyamatosan, a kitermelés helyén all
rendelkezésre, rugalmasan alkalmazhatd, és a meteorologiai viszonyok nem befolyasoljak. A
korabban emlitett napenergidhoz hasonloan szintén korlatlan, és ugyancsak a kornyezetet nem
szennyezO energiahordozorol van szd, amely nalunk csak egyes helyeken koncentralddo,
helyi energiaforras, mely viszonylag alacsony energiaszinttel rendelkezik.

A geotermikus forrasok felfedezése a torténelmi multba, a rdmai kor idejéig nyulik vissza.
Els6ként a termalvizet alkalmaztak elsOsorban gyodgyaszati célokra. A 19. szazadban valt
lehetové elsoként, a technikai 0j vivmanyainak koszonhetden, a foldfelszin alatt rejld
termikus erdforrdsok felfedezése ¢és feltarasa, majd a 20. szdzadban meginduld
villamosenergia-termelés eredményeképpen ebben a szektorban is megjelent. Napjainkban is,
globalis szinten, elsdsorban villamos és hdenergia eldallitasara hasznaljak.

A Karpat-medence, de foleg Magyarorszag teriilete alatt a foldkéreg az atlagosnal
vékonyabb, ezért orszagunk geotermikus adottsagai igen jok. A geotermikus energia
hordoz6ja ebben a régidban elsdsorban a termalviz. Hazankban a geotermikus energia
hasznositasa a hé hasznositasban, illetve a balneolégidban' nyilvanul meg. A hé hasznosités
egyrészt szezonalis jellegli, masrészt egyoldalu és extenziv'® jellegli, az elhasznalt melegvizet
nem nyomjak vissza, hanem orszagosan a felszin alatti viztarozokba vagy az éldvizekbe
engedik, ezen okbol kifolyolag a felhasznalok nagy tobbsége a tarolt vizkészletekhez, direkt

I3 Biogdz: A biogdz a szerves anyagoknak a baktériumok segitségével torténé lebontasa anaerob (oldott
oxigénben és kémiailag kotott oxigénben szegény kornyezet) koriilmények kozott, mely koriilbeliil 45-70%
metant (CHy), 30-55% szén-dioxidot (CO,), nitrogént (N,), hidrogént (H2), kénhidrogént (H,S) és egyéb
maradvanygazokat tartalmaz (pl. metil-merkaptant (CH;SH)).

¥ Etanol: A benzint helyettesité vagy annak adalékaként szolgalé biotizemanyag.

3" Balneolégia: Gybégyviztudomanyt jelent. A balneologidsok kezelések a gyogyvizek kémiai Gsszetételen
alapulnak.

16 Extenziv: Kifelé halado, terjeszkeds.

57



modon tud hozzdjutni. A hé hasznositds miiszaki szinvonala még viszonylag alacsony
szinvonalu és hatékonysagua, valamint a geotermikus alapt villamos energiatermelés még nem
nagyon jellemzd felhasznalasi mod.

A HAZAI ES AZ EU ENERGIABIZTONSAG

Meglatasom szerint az energiabiztonsag, a biztonsag fogalmahoz hasonloan egy Osszetett
fogalom, komplex kérdéskor. Véleményem szerint, 6sszefliggéseiben figyelembe véve a fent
elhangzottakat, az energiabiztonsdg kérdése nem csupan az energiaforrasokhoz valo
hozzajutast, azoknak a kimeriilését, és az ebbdl kovetkezd fesziiltségeket és problémakat
jelenti. Mindezeken tulmenden, szoros Osszefliggésben van az alkalmazott energiatermelési
mod biztonsagi kockazataival €s a kornyezetre gyakorolt hatdsaival is, a nuklearis
fenyegetettség vagy az 0j tipust kihivasok, mint a terrorizmus, a globalis felmelegedés ¢€s a
klimavaltozas egyre égetdbb kérdése miatt, mely, pedig a biztonsag e szektoranak szerves
részeéveé teszi az alternativ-megujuld energiaforrasok alkalmazédsara vald attérésben rejlo,
megoldasra varo kérdéseket és nehézségeket is.

Napjainkban az energiabiztonsag egyre inkabb stratégiai kérdéssé valik mind az Eurdpai
Unié mind, pedig a NATO szadmdara. Nem végzddhet ugy cstcstalalkozo, konferencia, hogy a
napirendi pontok kozott ne szerepeljen az energia, mint a biztonsdg szempontjabol egyre
nagyobb jelentdséggel bird kockazati tényezd. Adodik ez azon egyszerli okbol kifolydlag
egyrészt, hogy az energiahordozokbol Eurdpa az egyre inkdbb novekvd sziikségleteihez
képest nem rendelkezik elegendd mennyiségli sajat készlettel, igy a hianyzo részt foldrajzilag
is egyre tavolabb esé forrasokbodl kell beszereznie, potolnia, kiszolgaltatott, importfiiggd
helyzetbe keriilve igy az energiapiac egyéb, energiahordozokkal rendelkezé szerepldihez
képest. Természetesen globalis szinten is egyre inkdbb ndvekszik a korabban emlitett
Lenergia¢hség”, parhuzamosan azzal, hogy a véges energiakészletek, a konnyen kitermelhetd
energiaforrasok mennyisége folyamatosan csokken, foldrajzilag egyre inkabb behatarolodik.
Ez az ellentét magaval hoz egyfajta versenyhelyzetet, melyben a vilag kiilonb6z6 gazdasagi-
politikai centrumainak versenybe kell szallniuk egymassal az energiaforrasokért. Mint
kordbban mondottam volt, az energia hatalom, igy ebbdl a versenybdl gydztesen kikertiilo fél,
elonyos helyzetét, fel tudja hasznalni majd egyéb érdekeinek az érvényesitésére 1s. [8] Ezt a
talsulyt, folényes helyzetet, mint példaul a Gazprom monopol helyzetét azonban nem szabad
engedni, kompromisszum kész megoldasok felvazolasaval, az energiapiac szereploit,
kolcsonosen érdekelt, és legfobbképpen egyenrangu félként kell bevonni a probléma
megoldasaba.

Mint azt kordbban emlitettem, az energiabiztonsdg szempontjabol az egyik leginkabb
meghatarozd tényez6 a kbolaj és a foldgazellatas helyzete, mely nem megujulod
energiaforrdsoknak a beszerzési forrasait, a szallitasi utvonalait stabilizalni és diverzifikalni
kell. Ez a biztonsag megteremtésének egyik alapvetd kritériuma. Kiilondsen igaz ez az
eurdpai régiora, annak is a keleti részére, igy Magyarorszagra, aki ebben a tekintetben eléggé
kiszolgaltatott helyzetben van, hiszen példaul a foldgazimport vonatkozéasaban, legnagyobb
mértékben Oroszorszagtol fligg. Sokdig nagy reményeket fiiztek a Mako térségében taldlhato
foldgazleldhelyhez, melynek feltarasa sordn fokozatosan valt nyilvanvalova, hogy az ott
rendelkezésre allo készletek elég mélyen vannak, valamint nagyon magas a
kénszennyezettségiik, melynek kovetkeztében a kitermelés és a felhasznalhato tisztasagiiva
alakitas jelentos tOkebefektetést igenyelne, melyet az orszag nem képes vallalni. [8] Az
eurépai legfobb import iranyok, az orosz forras mellett, az Eszaki-tengeri, valamint az Eszak-
Afrikai régi6, mely utdbbi, els6sorban az észak olasz iparvidék energiasziikségletének a
kielégitésére hivatott. A forrdsokhoz vald szélesebb korli hozzajutast, diverzifikalast
biztositandk az jonnan megépitésre keriild vezetékek, mint példaul a Nabucco, amely Kozép-
Azsiabol szallitana gazt a régioba Oroszorszag megkeriilésével vagy a Déli Aramlat. A MOL
csoport tagjaként a Magyarorszagi Foldgazszallito (FGSZ) élen jar a forrasok és a szallitasi
utvonalak diverzifikdlasaban. Jelen pillanatban Magyarorszag teriiletére egy keleti €s egy
nyugati beszallitas ponton keresztiil érkezik foldgaz, a HAG vezetéken keresztiil Ausztriabol

58



Mosonmagyarovar belépési ponttal mintegy 4,4 Mrdm’ éves, 12 Mm’ napi kapacitassal,
y p1 kap

valamint a Testvériség foldgazvezetéken keresztiil Beregdaroc belépési ponttal Ukrajna fel6l
10 Mrdm® éves, 30 Mm® napi cstcskapacitassal. A hazai termelésbol 3,5 Mrdm® éves, 11,2
Mm® napi csticskapacitas szarmazik, melynek novelése lehetéségeinkhez mérten a jovo tavlati
célkitizése. A fejlesztések tobb irdnyuak, mely jelenti egyrészt a hazai vezetékszakaszok
kibdvitését a fold alatti tarozok kibdvitése, illetve az orszadg jovObeni varhatd tranzitorszag-
szerepének eldsegitése érdekében, valamint a kiilonbozd 0sszekotd vezetékek megépitését a
szomszédos orszagok iranyabdl érkezd foldgazvezetékek csatlakoztatdsa érdekében, mely
szolgélja egyben a sajat sziikségletek kielégitését és szintén a tranzitvezetékek athaladasat
orszagunk teriiletén. [12]

A napjainkra jellemzO, egyrészt elonyds gazdasagi fejlodés, szoros velejardja tehat a
globalis energiaigény fokozodasa, mely, ha a fejlddés jelenlegi trendje nem valtozik, szakértdi
elorejelzések alapjan 2030-ra mintegy 50%-al fog novekedni. A f6ldgaz vonatkozasaban az
Eurdpai Unid Energia és Kozlekedési Fdigazgatdosaganak az eldrejelzése szerint 2030-ra
mintegy 84%-ot 1s elérheti a gazimport mértéke. A forrasok diverzifikalasa és stabilizalasa
mellett, barkiben jogosan vetddhet fel a kérdés, hogy rendelkezésre fognak e allni egyaltalan
megfeleld mennyiségben a sziikséges energiaforrasok, a fogyasztok mennyire férhetnek hozza
biztonsdgosan a forrasokhoz, tovabba hogyan ¢és milyen mértékben lehet helyettesiteni a
hagyomanyos értelemben vett energiahordozdkat az alternativ, megajuld energiahordozokkal.
Az alapvetd probléma egyrészt abban rejlik, hogy a forrasokkal rendelkezd orszagok
demokratikus berendezkedése, bel és kiilpolitikai helyzete nagyon sériilékeny, gondoljunk itt
elsésorban Azerbajdzsanra, Tlirkmenisztanra, Kazahsztanra vagy Oroszorszag bizonytalan és
kiszamithatatlan kiilpolitikai helyzetére. Azonban minden bizonnyal az Eurdpai Unio
novekvo gazfiiggdségének egyik legnagyobb haszonélvezdje ennek ellenére Oroszorszag lesz,
akinek ugyancsak sziiksége lesz az eurdpai piacokra. Alternativ forrasként johet szoba a
Kaszpi-tenger térségébdl érkezd foldgdz ¢és kdolaj import, mellyel kapcsolatban két {6
probléma mertiil fel. Egyrészt a forrasokat olyan demokratikus tekintélyuralmi rendszerek
ellenérzik, melyek nem tudnak onalldan, Oroszorszagtdl fiiggetleniil megjelenni az eurdpai
piacon, masrészt gondot jelenthet a tranzititvonalak biztonsaga, a szallitasi utvonalak
védelme, az energiahordozok biztonsagos eljuttatdsa a fogyasztd nemzetekhez. A szakértdk
véleménye azonban az, hogy az energiabiztonsdg megteremtésébdl ki kellene zarni a politikat,
abban els@sorban a szabad piacnak, a kiillonb6z6 cégek kozotti megéallapodasoknak kellene a
legfObb szerepet jatszani. Ily moédon a kisebb elldtasi problémak konnyen kezelhetéek
lehetnének, az orszdgok kozotti megallapodasok, a kiépitett vezetékek ¢€s a tarozok
segitségével.

A diverzifikaci6 masik lehetséges mddja az alternativ, megijuld energiaforrasokra valo,
egyre sz¢élesebb korli attérés lehetdségeinek a kiakndzésa. Az Eurdpai Unidnak egy kozos
Osszefogas eredményeképpen, egyre nagyobb hangstlyt kell helyeznie ezen
energiahordozokban rejlo lehetdségek kiakndzdsara, minimalisra redukélva alkalmazasuk
altal, a fosszilis energiahordozoktol valo talzott fliggést, a kornyezetszennyezést, illetve oldva
az altaluk okozott gazdasagi-politikai fesziiltségeket.

A kérdés iddszertisége nem vitatott, hiszen az Eurdépai Unidé nagyon szigort
kovetelményeket €s elvarasokat fogalmaz meg a tagallamok részére a szén-dioxid és egyéb
iiveghazhatasu gazok kibocsatasi mértékével kapcsolatban, melynek alapja tobbek kozott a
Kiot61 jegyzOkonyv, melynek értelmében, a ,,B” fliggelékében feltlintetett orszagok, vallaltak,
hogy 2008 és 2012 kozott, 6t év atlagaban meghatarozott mértékben, az 1990-es kibocsatasi
szint ald csokkentik az {iveghidzhatas gézok kibocsatasanak a mértékét. Ebben a
jegyzOkonyvben az Eurdpai Uni6 vallalta, hogy a nevezett idéintervallumban mintegy 8,2 %-
al csokkenti a kornyezetszennyezd gazok kibocsatasnak a mértékét. Az Unid, a megujuld
energiaforrdsok 2020-ra elérendd részaranyat 20%-ban hatarozta meg, mely Magyarorszag
vonatkozasdban mintegy 13%-o0s részaranyt ir eld, céloz meg, az energiatermelés egyéb
modjainak részaranyahoz képest.

Mindezeknek a vallaldsoknak a teljesitéséhez természetesen mind Unidés mind, pedig
nemzeti szinten jelentds tdmogatasra €s tokeinveszticidra van sziikség a kutatas-fejlesztés €s a
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gyakorlatba valo atiiltetés terén. Ennek kiemelkedd példaja Magyarorszag vonatkozasaban a
Kormany 2008. szeptember 3-an elfogadott ,Stratégia a magyarorszdgi megujulod
energiaforrasok felhasznaldsanak novelésére 2008-2012 kozott” cimit KHEM'” eléterjesztés,
mely elsdsorban a villamosenergia-termelésben alkalmazandé alternativ energiaforrasokkal
foglalkozik, mint a biomassza, a geotermikus energia ¢és a szélenergia. A folyamatos
kutatasok és fejlesztések eredményeképpen egyre nagyobb hatasfoku, kapacitast, egyre
koltségtakarékosabb, megbizhatobb technoldgidk kifejlesztésére nyilik lehetdség, mely
magaval hozza a fosszilis és egyéb nem megujuld energiaforrasokkal szemben, az alternativ
megoldasok részaranyanak a ndvekedését az energiatermelésben. [14]

A biztonsdg harmadik altalam megjelolt szegmensének, a jelenleg is alkalmazott
energiatermelési modokban rejlé kockazatoknak €s kihivasoknak a vonatkozaséban, pedig
elsdsorban a nuklearis energia tekintetében kell vizsgalodnunk. Az atomenergia
vonatkozasaban a legfdbb megoldasra vard kérdés, az 0j tipusu, ugynevezett 4. generacios
atomerOmiivek kifejlesztése ¢és tokéletesitése, melyek kis tulzassal minden, ebben az
energiatermelési szektorban jelentkezd problémat orvosolni képesek. Ezek alatt értendd
tobbek kozott a technologia folyamat soran keletkezd plutonium részaranyanak a
lecsokkentése, a nukledris fiitdanyagok ¢és hasaddsi termékek proliferacidjanak a
megakadalyozasa, kikiiszobolve az elvi és gyakorlati lehetdségét egy esetleges atomfegyver
eldallitdsanak, a nuklearis erémiivek biztonsagosabbi tétele, a reaktorbalesetek elkeriilése, €s
egy sulyos probléma, a kornyezetet és az emberiséget veszélyeztetd, szennyezd nuklearis,
radioaktiv hulladék keletkezési ¢és taroldsi a probléméjanak a megoldasa. Az 1
fejlesztéseknek koszonhetben ez az energiatermelési szektor, mely gyakorlatilag
kimerithetetlen tartalékokkal rendelkezik, a jovoben is fenntarthato lesz oly médon, hogy nem
fog hozzajarulni a kedvezdtlen kornyezeti hatasokhoz, a klimavaltozashoz, a globalis
felmelegedéshez. [19]

KONKLUZIO

Korunkban az energiatermelés legnagyobb hanyadaban még mindig a fosszilis
energiahordozokra épiil, melyek meghatdrozd szerepet jatszanak az iiveghazhatasu gézok
kibocsatasaban, eldidézve, fokozva a kornyezetszennyezést, a globalis felmelegedést, a
klimavaltozast. Az energiahatékonysag novelése, az alternativ, megajuld energiaforrasokra
torténd attérés megvaldsitdsaval talan mar el is késtiink, de minden bizonnyal halasztast nem
tird probléma globalis szinten, mivel a fosszilis energiaforrdsok alkalmazdsaval jar6 negativ
hatdsok mar réges régen beinditottdk az ¢&ghajlatvaltozdsnak a foldi 1étre gyakorolt
kedvez6tlen folyamatait.

A globalizacid, a gazdasagi fejlodés elérehaladtdval a vilag meghatarozd gazdasagi
centrumainak az energiaigénye fokozatosan novekszik, mellyel parhuzamosan az energiapiac
fliggdségi, kiszolgaltatott, fesziiltségekkel teli viszonyai is fokozodnak, feler6sodnek.

Napjainkra az energia a geopolitikai els6é szamu faktoraként, a valtozasok {0 hajtoerejét
képezi. Ujra kell gondolni j6 néhany geopolitikai elméletet, tobbek kozott azt az elképzelést,
hogy a globalizacionak kdszonhetden a hatarok értelmiiket veszitik, az informacio €s a tudas a
legfontosabb ¢és, hogy az energiaforrdsok szabadon mozognak. A fent elhangzottakbol
mindenki szamdra egyértelmiivé valik, hogy az energiaforrasokban gazdag f6ldrajzi teriiletek
értéke, napjainkban, Oridsi mértékben felértékelodott, az elhelyezkedés jelentdsége, az
energiaalapt vildg miatt, Adodik ez azon egyszerti okbol kifolyolag, hogy amelyik orszag
kedvezObb foldrajzi fekvéssel bir, sokkal nagyobb az esélye a természeti eréforrasokhoz, az
energiahordozdkhoz valé hozzéajutasra, az energiapiac meghatarozd, dominans szerepldjéve
valasra, kiilondsen a f6ldgaz és a kdolajlelohelyek tekintetében.

Az energiabiztonsag kérdését komplex modon kell kezelni, melyben globalis szinten a
Fo6ld minden orszaganak, az energiatermelési szektor minden résztvevijének jelentds feladata
van.

7 KHEM: Kéryezetvédelmi, Hirkozlési és Energiatigyi Minisztérium
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A LOGISZTIKA ES AZ ELLATASI LANC
IDOSZERU KERDESEI NAPJAINKBAN

Absztrakt

A logisztika folyamatos fejlodése soran tobb uj elmélet és koncepcio keriilt be a
koztudatba. Ezek tobbsége vilagosan megjelenithetd a katonai logisztika
elméletében és gyakorlataban. Ennek ellenére az utobbi évek sordan napvilagot
latott elméleteket sok esetben helyteleniil értelmezték, ami sziikségessé teszi
ezeknek az elméleteknek a rendszerezését, magyarazatat. Ezen elméletek koziil a
katonai logisztika szamdra meghatarozo jelentoséggel bir az ellatasi lanc modell
helyes értelmezése, szerepének pontos meghatarozasa a logisztikai rendszerben. A
cikk az ellatasi lanc és a logisztika kapcsolatat mutatjia be az utobbi évtizedek
vonatkozo elméleteinek elemzésével.

The continuous development of several new logistics theory and the concept has
been introduced to the public. Most of these are clearly displayed on the theory
and practice of military logistics. Nevertheless, in recent years have been
published theories often misinterpreted, which makes it necessary to organize
these theories, an explanation. Among these theories of military logistics for the
decisive importance of the supply chain model is the correct interpretation of the
role of a precise definition of  the logistics system.
The article in the supply chain and logistics shows the relationship in recent
decades for the analysis of the theories.

Kulcsszavak: Logisztika, ellatasi lanc, tamogatasi lanc ~ logistics, supply chain,
support chain

BEVEZETES

A logisztika meghatdrozd valtozasokon megy at napjainkban. A korabban misztifikélt
ellatasi lanc kezdi megtaldlni helyét és szerepét a logisztikai rendszerben. A szakmai
kozvélemény egyetért abban, hogy az alapoktol Gjra kell értelmezni €s egységes rendszerbe
foglalni az eltéré elméleti megkozelitést. Ennek a munkénak az egyik meghatarozo
keépviseldje a brit logisztikai szakma.
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A LOGISZTIKA ES AZ ELLATASI LANC IDOSZERU KERDESEI
NAPJAINKBAN

A logisztika katonai gyokereit senki nem vitatja, amellett azonban tudnunk kell, hogy a
kialakulas torténetében meghatarozdak a matematikai, filozofiai és a torténelmi gydkerek
is.

A folyamatos dinamikus fejlddés megtorpant, a 80-90-es évek céljait és feladatait ujra
kell értékelni a XXI. szazad elsd évtizedének a végén. A felkapott divatos ellatasi lanc
modell értelmezése véleményem szerint néha vakvaganyra, tévitra vezetett.

Mindenki egyetért Pfohl 1972 alapelméletével: ,,A logisztika tartalmaz minden olyan
tevékenységet, amellyel egy halozatban mozgasokat ¢&s tarolasokat alakitanak ki,
iranyitanak ¢€s szabdlyoznak, az egylittes mikodés a haldzatban targyak és informaciok
aramlasat inditja meg 0gy, hogy a teret és az id6t minél eredményesebben hidaljak at”.
Véleményem szerint ez a kiinduld pont.

Ugyancsak elfogadhatoak, az dbran lathato integracios 1épések:
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1. abra Az integracio 1épései (Forras: Gyakorlati logisztikai tanacsaddi kézikonyv.)
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Szamomra mar vitathatdo Dolgos Olga tanulmanyadban megjelent elmélet az ellatasi lanc
¢s a logisztika kapcsolatarol:
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2. abra Az értéklanc, a logisztikai lanc €s az ellatasi lanc egymasra hatasa

Nem értek azzal egyet, hogy a logisztikat alarendelik az ellatasi lancnak. Véleményem
szerint nem foltozgatni kell a néha logikai hibdkat is tartalmazé elméleteket, hanem
rendszerszemléletli megkozelitéssel Gjra kell épiteni.

Az 0j Magyar Logisztikai Stratégia megfogalmazasat figyelembe véve elfogadom ezt a
megkdozelitést:

A logisztika az a szolgaltatds, amely biztositja, hogy az tizleti folyamatok zavartalan
lebonyolitasdhoz sziikséges termékek a megfeleld helyen €s idépontban, a sziikségletnek
megfelelé mennyiségben, mindségben ¢€s valasztékban rendelkezésre alljanak.

Ertelmezziik részleteiben:

A logisztika az a szolgaltatas, (A logisztika, mint szolgaltatasi timogatd funkcio jelenik
meg a folyamatokban.) amely biztositja, hogy az iizleti folyamatok zavartalan
lebonyolitasdhoz sziikséges termékek (A folyamatszervezés alapjan tamogatja az lizleti
folyamatokat. Az iizleti folyamat megnevezés tdgabban értelmezve lehet a gazdasagi,
miiszaki és katonai folyamat is).

A kovetkezokben az un. ,M” elveknek a ,megfeleld” értelmezésben torténik a
felsorolasa. Orvendetes, hogy nem az Un. ,M-k” haborajaban probal minél tdbbet
osszegylijteni. Ujszerii a logisztika fejlédésének folyamatéban a valaszték megjelenése,
ami mar az ezredfordulo utani igények névekedésére utal:

a megfeleld helyen és
idépontban,
a sziikségletnek megfeleld mennyiségben, mindségben

és valasztékban rendelkezésre alljanak.
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A rendszerszemléletii megkozelitéseknél a szakmai kozvélemény egységesen elfogadja,
hogy az alap vallalati rendszer {6 logisztikai részei:

ellatasi-;
termelési-;
elosztasi logisztika.

fgy egyértelmii, hogy az ellatas a logisztika része. Sajnos azért napjainkban is akadnak
olyan elméletek, hogy a logisztikdnak az integrald funkciojabol egyes részeket probalnak
kiszakitani €s Onalloan értelmezni. Ilyen napjainkban a beszerzésnek a logisztikabdl valo
kiemelésének a kisérlete ¢€s kiilon értelmezése.

A szakma elfogadja, hogy a logisztikat alkot6 modulok ldncba, halozatba
szervezddhetnek akar az ellatdson keresztiil. Frappans idézett szerint:

» From your supplier’s supplier to your customer’s customer”

Szabad forditasban:” Az ellatod ellatojatol a vevdd vevdjéig”

Business Process

Support Chain

3. abra Az ellatasi lanc, a tAmogatasi lanc, a logisztika €s az iizleti folyamatok kapcsolata
(Sajat szerkesztés a brit tdmogatasi lanc koncepci6 adaptacioja alapjan)

Ertelmezziik az ellatasi lanc belsé és kiils6 kapcsolatat.

Az ellatasi lanc a logisztikai tdmogatasi halézat része, magaba foglalja azokat az
elveket és rendszabalyokat és folyamatokat, amelyek az anyagi eszkozoknek a kezdeti
gazdasagi forras helyétdl az igényld felhasznaloig és vissza vald aramlast is megvaldsitja.

Ebbdl az tjszeri fogalombdl lathatd, hogy alapvetden az anyagi eszkdzok aramlasarol
beszéliink, de nem csak eldre, hanem oda és vissza. Itt mar jelentkezik az inverz logisztika
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is. Tehat fontos, hogyaz aramlds nem egyiranyd, hanem kétirdnya ¢és alapvetden az
anyagokra vonatkozik.

A logisztikai tAmogatasi halozat mar egy nagyobb kategoria. A logisztikai tAmogatasi
halézat a tamogatasi tevékenységek koziil az a szolgaltatasi tevékenység, amelyik
megvaldsitja a fizikai aramlasi folyamatat az anyagoknak, személyeknek,
szolgaltatasoknak és informacioknak.

A fogalombol a kovetkezd kovetkeztetéseket lehet levonni.

o A logisztikai tamogatasi halézat az anyagi folyamatokon talmutatd tagabb
értelmezés.

e A polgari logisztika a bovitett ellatasi lanc értelmezéssel probalta kovetni ezt a
fejlodeést.

e A tamogatasi haldézat egy meghatarozott graf tipust része lehet az ellatasi lanc,
amikor a halézat meghatarozott pontjai kozott a kijelolt titvonalakon dramolnak az
anyagok.

Az 6sszhaderonemi ellatasi lanc értelmezése

Az Osszhader6nemi ellatasi lanc a tdmogatasi lanc azon eleme, amely tartalmazza azokat
az iranyelveket, egymashoz kapcsolodd folyamatokat és tevékenységeket, melyekre
sziikség van a készletek atvételétdl, azok mindharom hader6nem igényldihez vald
eljuttatasaig, valamint az inverz logisztikai folyamatok lebonyolitdsahoz. Az
Osszhaderdnemi Ellatdsi Lanc a stratégiai, hadmiiveleti és a harcdszati szintii
kovetelményeknek egyarant meg kell, hogy feleljen.

Alapelvei:

L Az ellatasi folyamatokat sziikségszerlien optimalizalni kell a végfelhasznalok
igényeinek kielégitése érdekében.

IL. Az ellatasra vonatkozdé tervek kidolgozasat €s végrehajtasat a harom haderénem
vonatkozasaban integraltan kell kezelni;

I1I. Az ellatasi feladatok végrehajtasa soran a veszteségeket minimadlisra kell
csOkkenteni €s keriilni kell a rugalmatlan és félreérthetd megoldasokat.

A fent felsorolt alapelveknek megfelelden az 6sszhaderdnemi ellatasi lanc alapvetden a
felhasznalok igényeinek megfeleléen (pull elv) lett kialakitva, az ellatasi célok elérése
érdekében a lanc minden eleme elszdmoltathato és feleldsségre vonhato. A lanc vezetése és
iranyitasa minden szinten integraltan torténik. Az ellatasi folyamatok szabvanyositottak €s
egyszerusitettek, melyek biztositjadk a gyors anyagaramlast. Az utanpoétlasi ellato és az
inverz 6sszhaderénemi ellatasi lanc egy rendszerben funkcional.
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Osszefoglalas

A logisztika nem egy statikus tudomany, hanem dinamikus, amely allandéan az élet
kihivasainak megfelelden fejlddik. Ebben a fejlddésben eldfordulhatnak eltérd iranyok is,
amit a logisztikai szakménak kell helyes tton tartania, hogy a 6 alapelvektdl ne térjiink el.
A mi feladatunk a rendszer (gazdasadgi, miszaki, katonai, stb.) folyamatos
miikodoképességének fenntartasa és biztositasa.
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AZ EUROPAI UNIO MUVELETEINEK
FINANSZIROZASA

Absztrakt

Az Europai Unio miiveletei a masodik pillért jelento kozos kiil- és
biztonsagpolitika ernydje alda tartoznak, annak érdemi részét alkotjak. Az ide
sorolhato miiveletekkel kapcsolatban szamos hazai és kiilfoldi irodalom all
rendelkezésre, altalanosan elmondhato, hogy boségesen akad forrdas a
tudomanyos kutatashoz. Az irodalmi forrasboség sajnos kevésbe igaz a miiveletek
pénziigyi  kérdeéseire. Megfelelo mértékii, és a kiadasok felmeriilésekor
rendelkezésre dllo pénziigyi eszkézok, miitkodo finanszirozdasi mechanizmusok
nélkiil egy civil vagy katonai miiveletet még telepiteni sem lehetne, nemhogy
megkezdeni. E téma fontossiga ezért nem lehet kérdéses. A szerz6 nem kivan
hianypotlo cikket jegyezni, inkabb arra vallalkozik, hogy miiveletek fobb pénziigyi
kerdeseit éttekinto, egy sziikebb terjedelmi keretek kozott marado irodalmat adjon
az olvasonatk.

The missions of the European Union fall under the umbrella of the second pillar;
moreover they are the core element of the second pillar. Concerning these
missions there are numerous available Hungarian and international literary
works, indeed there are an abundance of sources for academic research.
Unfortunately, there are far fewer sources that speak specifically to the financing
element of EU missions. However, without adequate financial tools, available
financial sources and a functioning financial mechanism, no civilian or military
missions can be deployed or even launched. The importance of this subject is
indisputable. It is not the author’s intent to fill this gap, but to provide readers
with a survey of the main issues involved in mission financing, to the greatest
possible extent.

Kulcsszavak: EU miiveletek, kozos kiil- és biztonsagpolitika (KKBP), civil
miiveletek, katonai miiveletek, finanszirozas, ATHENA ~ EU missions, Common
Foreign and Security Policy, civilian missions, military missions, financing,
ATHENA
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BEVEZETES

A koz6s kiil- és biztonsagpolitika (KKBP) az Europai Uni6 masodik, kormanykdozi jelleggel
miikddo pillérét jelenti. A KKBP-t az 1992-ben alairt és 1993-ban hatalyba lépett Maastrichti
Szerzddés hozta létre, majd az 1999-ben hatalyba Iépett Amszterdami Szerzddés erdsitette
meg, innentdl indult el a védelmi €s a biztonsagi oldal intézményesiilése. Az intézményestilés
alapvetden meginditotta a kdzos kiil- €s biztonsagpolitika teriiletén beliil az eurdpai biztonsag-
¢s veédelempolitika (EBVP) Iétrejottét, illetve megteremtette az alapokat a dinamikus
fejlodéséhez. Az intézményesitett kozos kiil- és biztonsagpolitika alapjainak lerakdsa mellett
elindult a kozds védelem irdnyaba mutatdé europai védelmi egyiittmiikodés folyamata,
késObbikben a képességek fejlesztése is. Szamos stratégia jelentdségli politikai eseményhez
lehet kotni azt a folyamatot, amely soran lefektették az EBVP alapelveit. Egyértelmiien
elkiilonitették a kollektiv védelmi és a valsagkezelési feladatokat, azokat az ugynevezett
petersbergi feladatkdrbe soroltak, ezek: a valsdgkezelési, megeldzési, béketeremtd,
humanitarius és evakuacios jellegi feladatok. A 2003-as év soran elfogadott Eurdpai
Biztonsagi Stratégiaval megjelentek az 0 tipust petersbergi feladatok: k6zos lefegyverzési
miiveletek; harmadik allamok terrorizmus-ellenes erdfeszitéseinek tdmogatdsa; a biztonsagi
szektor reformjara irdnyuld miiveletek. Az EBVP miiveleti képességek teriiletén a feladatok
jellege alapjan megjelent a polgari valsagkezelési szakteriilet és a katonai vagy védelmi
vonatkozasu miiveleti kor. A Lisszaboni Szerz8dés azon tul, hogy létrehozta az 6nallo jogi
személyiséggel rendelkez0 Eurdpai Uniot, ami megndvelheti a KKBP jovobeli
kompetenciajat, szdmos valtozast hozott intézményi, szervezeti, irdnyitasi szinten is. A k6z0s
biztonsag- és védelempolitika (KBVP) pontos tartalmat a Lisszaboni Szerzddés 42. cikke adja
meg: [1]

(1) A kozos biztonsag- és védelempolitika a kozos kiil- és biztonsagpolitika szerves része.
E politika polgari és katonai eszkozok igénybevételével biztositia az Unio miiveleti képességéet.
Az Unio ezeket az eszkozoket az Egyesiilt Nemzetek Alapokmanyanak alapelveivel
osszhangban igénybe veheti az Union kiviili békefenntarto, konfliktusmegelozo és a
nemzetkozi biztonsagot erdsité missziokban. E feladatok végrehajtasa a tagallamok altal
rendelkezésre bocsatott képességeken alapul.”

A KOZOS KUL- ES BIZTONSAGPOLITIKA, MUVELETEK

A koz0s kiil- és biztonsagpolitika elsédleges célkitlizéset:
= az Unid kozos értékeinek, alapvetd érdekeinek, fliiggetlenségének és integritdsanak
védelme;
= az Uni6 biztonsaganak megerdsitése; a béke megdrzése €s a nemzetkdzi biztonsag
megerdsitése; a nemzetkdzi egyiittmiikdés eldmozditasa;
= ademokricia €s a jogallamisag fejlesztése €és megerdsitése;
= az emberi jogok ¢és az alapvetd szabadsagok tiszteletben tartasa.

A Lisszaboni Szerzddés ugyanakkor pontosan nevesiti azokat a miiveleti fajtakat, amelyek
végrehajtasa soran az Unid polgari és katonai eszkozoket vehet igénybe. [2] Ezek:

= koz0s leszerelési muveletek,

= humanitarius és mentési feladatok,

= konfliktus megeldzés,

=  békefenntartas,

= harcold erdk valsagkezelésben kifejtett feladatai.
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Az els6 EBVP mivelet az EU Rend6ri Misszié (EUPM) a korabbi Bosznia-Hercegovina
ENSZ IPTF miveletének az atvételét, pontosabban fogalmazva mas tipusu folytatast
jelentette 2003.01.01-el. A cikk szerzdjeként egy mondat erejéig szeretnék arra kitérni, hogy
én voltam az els6 magyar hivatdsos allomanyl renddrtiszt, aki a legels6 EBVP miiveletbe
vezényeltként megkezdte kiilszolgalatat. Az elsé polgari miiveletet honapokon beliil kovette
az els6 katonai vagy védelmi vonatkozasu korbe sorolhatd, rovid ideig tartd katonai miivelet:
a Concordia (FYROM) Macedonia teriiletén. Jelen dolgozatnak nem célja a korabbi és a
jelenleg is tartd miiveletek részletes bemutatasa, ezért elsdsorban a statisztikai adatokra
tamaszkodva, annyit érdemes megjegyezni, hogy 0sszesen 24 miiveletet inditott el az EU az
elmalt 8 év sordn, ebbdl 10 miveletet befejezett. Jelenleg harom kontinensen Gsszesen 14
miuveletet tart fenn az EU, amit a kovetkezd bontasban szeretnék szemléltetni.

Polgari miiveletek: [3]

= EUPM, Bosznia-Hercegovina, kezdete: 2003, Iétszama: 280

= EUJUST LEX, Irak, illetve Briisszel, kezdete: 2005, 1étszama: 42

= EUBAM Rafah, Rafah hataratkelOhely, kezdete: 2005, létszama: 22

=  EUPOL COPPS, Palesztin teriiletek, kezdete: 2006, 1étszama: 83

= EUPOL Afghanistan, kezdete: 2007, 1étszdma: 445

=  EUPOL RD CONGO, kezdete: 2007, létszama: 57

= EULEX Kosovo, kezdete: 2008, 1étszam: 2504

= EUMM Georgia, kezdete: 2008, 1étszama: 403

»  EUBAM Moldova-Ukraine, kezdete: 2005, létszama: 200
Az EUBAM hatérellen6rz6 misszio jellegét, mandatumat tekintve egyértelmiien polgari
miivelet. A finanszirozasat tekintve eltér az itt szerepld tobbi mivelett6l, ugyanis nem a
KKBP pénziigyi forrasait veszi igénybe. Az egyedi, atipikus finanszirozasi mechanizmusa
miatt roviden annyit jegyeznék meg, hogy a pénziigyi forrasbiztositas, illetve a miivelet feletti
politikai kontroll révén is kdzvetleniil a Bizottsaghoz tartozik. [4]

Katonai és polgari miiveltek: [5]

= EUSEC RD CONGO, kezdete: 2005, létszama: 43

=  EUSSR Guinea-Bissau, kezdete: 2008, 1étszama: 33
A fenti két miivelet 6sszetett képet mutat, mivel a mandatumbdl adodoan katonai és a polgari
képességek egylittes megjelenitését kellett egy miiveletben 0tvozni, ezért az allomany
elsésorban katonai és rendvédelmi szakemberekbdl all, ugyanakkor mindkét miivelet esetében
katonai vezetd keriilt kinevezésre. A miivelet jellegére vonatkozdan pontos valaszt kapunk
amennyiben a miivelet finanszirozasat vizsgaljuk, ami az EU koltségvetését terheli, illetve a
civil jellegre utal az a tény is, hogy a miivelet vetdje Head of Mission (civil terminologia) és
nem Force Commander (katonai terminologia).

Katonai miiveltek: [6]
= EUFOR ALTHEA, Bosznia-Hercegovina, kezdete: 2008, l1étszama: 1926
=  EUTM Somalia, kezdete: 2008, 1étszama: 100
= EUNAVFOR, kezdete: 2010, 1étszama: 1518

A POLGARI MUVELETEK FINANSZIROZASA

A kovetkezdkben, két kiilon fejezetben kertil targyalasra a polgari €és a védelmi vagy katonai
jellegli muveletek finanszirozasdnak a bemutatasa. Ennek az oka elsOdlegesen az, hogy
teljesen eltér a két mivelettipus finanszirozdsi mechanizmusa, illetve mdas forrasokra
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tamaszkodik. Az Eurdpai Uniorol szolo szerzddés 28. cikke alapjan a KKBP miikodésével
kapcsolatban felmeriild kiadasok az Eurdpai Unid koltségvetését terhelik, kivéve a katonai
vagy védelmi vonatkozast miiveletekbdl eredd kiadasok korét. Azokban az esetekben, amikor
a kiadasok nem az Unio6 koltségvetését terhelik, azok a bruttdé nemzeti jovedelem-kulcs (GNI
alap) szerint a tagallamokat terhelik, kivéve, ha a Tanacs egyhangtlag masként hataroz.

A finanszirozas altalanos jellemzéi

A tovébbiakban a finanszirozasi kérdéskor pontos bemutatisa érdekében — a sziikséges
mértékben — ki kell térni az Eurdpai Unid koltségvetésére is, elsdsorban a koltségvetést
jellemzd alapelvek bemutatdsa indokolt: [7]

= Az egységesség elve. 1968-ig 0t kiilonb6zé ¢és egymastdl fliggetlen, o6nalld
koltségvetés Iétezett, jellemezden 1993-t6] van egységes koltségvetése az Unidnak,
ami egy dokumentumban tartalmazza az Osszes pénziigyi miiveletet kiaddsok és
bevételek vonatkozasaban.

= A brutt6 koltségvetés elve. Masképpen a teljesség elve, ami azt jelenti, hogy nem lehet
a koltségvetési bevételeket elore meghatarozott kiadasokhoz kotni, masrészt, a
bevételeket €s a kiaddsokat nem lehet egymassal szemben beszamitani.

= Eves koltségvetés elve. A koltségvetést pontosan 1 éves id3szakra kell meghatarozni,
ugyanakkor az éves koltségvetés mellett 1étezik egy kozéptava koltségvetési periodus
is, ami 7 évet fog at. A jelenlegi ilyen periodus 2007 — 2013 kozotti iddszak
vonatkozasaban hatdrozza meg a sarokszamokat.

= Részletesség elve. A koltségvetési eldiranyzatok megfeleld mélységi bontésat irja eld.

=  Koltségvetési egyensuly elve. A koltségvetés nem tartalmazhat sem hidnyt, sem
tobbletet, ezért nincs hitel felvételére sem lehetdség. Minden kiadast bevétellel kell
fedezni.

= A gondos pénzgazdalkodas elve. A koltségvetési forrasok optimalis felhasznalasat
jelenti.

= A nyilvanossag elve. A koltségvetés a Kozosségek Hivatalos Lapjaban az elfogadastol
szamitott 3 honapon beliil k6zz¢ kell tenni.

2. A KKBP koltségvetése

Az Uni6 koltségvetésének negyedik fejezetébe: ,,Az EU mint globalis partner” cimsz6 ala
soroltdk szamos mas szakteriilet mellett a k6z0s biztonsag- és védelem politikat, valamint a
humanitarius segitségnyujtast. A Bizottsag javaslatara a Tandcs €s az Eurdpai Parlament
egyetértésével kerlil meghatarozasra a KKBP éves koltségvetési kerete.

A koz06s kiil- és biztonsagpolitika 2007 — 2013 keretidészakara eldiranyzott finanszirozasi
f00sszege — az EU globalis szerepének erdsitése érdekében - 2 milliard eurot tesz ki. [8]
Ez atlagosan éves bontdsban mintegy 290 millio eurds Osszeget jelent. Ugyanakkor a
pénziigyi politika tervez6éi a 2007 — 2013-as iddszak vonatkozdsdban dinamikus kiadas
novekedést prognosztizaltak. A kovetkezd tablazat a 7 évre vonatkozd éves fO0sszeg
valtozasat mutatja be. [9]

2007.¢v | 2008.¢v | 2009.¢v | 2010.ev | 2011.¢v | 2012.év | 2013.év

KKBP 159 285 243 281 327 363 406

(A feltiintetett 6sszegek millié eurdban szerepelnek)
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Az KKBP pénziigyi kiadasainak kdzponti konyvelésére hét alfejezet 4ll rendelkezésre. Az
egyes polgari miiveletek éves finanszirozasa - miivelet jellegétdl fliggden - harom kiilonbdz6
alfejezetben torténik, a kovetkezd bontasban:

1. Konyvelési kod: 19.0301. — A béke ¢és a biztonsag nyomon kdvetése és megvaldsitasa.

Ide tartozik: EUMM Georgia, EUBAM Rafah.
A miiveletek jellege: monitoring and border control missions.
2. Konyvelési kod: 19.0303. — Konfliktusrendezési és egyéb stabilizacios intézkedések.
Ide tartozik: EULEX Kosovo, EUSEC RD Congo, EUJUST LEX Iraq.
A miiveletek jellege: rule-of-law missions.

3. Konyvelési kod: 19.0307. — Rendfenntartd missziok.

Ide tartozik: EUSSR Guinea-Bissau, EUPOL COPPS, EUPOL RD Congo, EUPOL

Afghanistan, EUPM BiH.

A muveletek jellege: police missions.
A KKBP 2008. éves kiadasi f60sszege ¢s a kovetkezd pontban bemutatasra keriilé6 miiveletek
Osszesitett kiadasi 0sszege kozotti kiilonbség abbol adodik, hogy a KKBP a miiveleteken tul,
mas, a miiveletektol eltérod kiadasi koroket is finansziroz, nevezetesen:

= 19.0302. Non-ploriferacio €s leszerelés,

= 19.0304. Sziikséghelyzeti intézkedések,

= 19.0305. Elokészitd ¢s nyomon kovetd intézkedések,

= 19.0306. Az Eurdpai Unio kiilonleges képviseldi.

3. A civil miveletek finanszirozasi igénye

Az egyes milveletek 2008-as koltségvetési kiadasait a kdvetkezd tablazat mutatja be: [10]

MUVELET (MISSZIO) Eves kiadasok euréban
EUPM BiH 5 838 560
EUJUST LEX 7200 000
EUBAM Rafah 2500 000
EUPOL COPPS 6 000 000
EUPOL Afghanistan 45 000 000
EUPOL RD CONGO 6 920 000
EULEX KOSOVO 120 000 000
EUMM Georgia 37 070 000*
EUSEC RD CONGO 8 450 000
EUSSR Guinea-Bissau 5650 000
OSSZESITETT KIADAS: 244 658 560
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Az EU éves koltségvetésének jovahagyasa utan a Bizottsag feliigyeli a leosztott pénziigyi
forrasok felhasznalasat. Az egyes civil miiveletek vezetdi szerz6déses jogviszonyba keriilnek
a Bizottsaggal, amelynek egyik 1ényeges eleme, hogy az adott miivelet szakmai vezetésén tul,
felelosek a rendelkezésre bocsatott pénzeszkozok jogszeri és optimalis felhasznaldsaért. A
miveletek pénziigyi gazdalkodasa szigor elszdmolasi rendszer keretében torténik, minden
miivelet egyik kiemelt szervezeti eleme a pénziigyi szakteriilet.

4. A civil miivelet megkezdését megel6z6 elokészitési fazis finanszirozasa

Az EUMM Gruzia miivelet meginditasat fliggetlen tényfeltaro miivelet eldzte meg, amihez
tovabbi eldkészitd miveleti koltség is kapcsolodott, ami egyiittesen 2.07 millio eurds
koltséget jelentett. Az EUMM éves miikodési forrasigénye (35 millid eurd) és a fenti
(elokészito, tényfeltard) koltségek Osszesitve szerepelnek a tablazatban. Az EUMM mivelet
stratégiai tervezése soran a Bizottsag 2008.08.02-4n meghozott altalanos elvi érvényt dontése
alapjan egy adott miivelet el6készitése (pontos definidlva, hogy milyen természeti koltség
szamolhato itt el) is a KKBP koltségvetését terheli. A dontés értelmében mar az elfogadott
mandatum el6tt meg lehet tenni a miveletet el6készitd tényleges érdemi Iépéseket, igy a
miivelet a mandatum megnyilasanak elsé napjatdél kezdve hatékonyan tud funkciondlni
(pénziigy1 szempontbol).

2001 — 2007 soran az RRM (Rapid Reaction Mechanism) segitette a dinamikusan fejlodo
miiveletek kezdeti finanszirozasat, mintegy eléfinanszirozé mechanizmus mikoddétt. Szamos
kotottsége miatt a 2006 sordn jelentds valtozasok érintették az RRM mechanizmust is,
elvetették és helyette hoztak létre az IfS (Instrument for Stability) rendszert. Az IfS
rugalmassaga (6 honapos iddkeretrdl 18 honaposra nétt a felhasznélasi idokeret, megemelték
a korabbi 30 millios keretet, a pénzeszkdzok lehivasa konnyebbé valt) jelentdsen megndvelte
a Bizottsag pénziigyi mozgasterét valsagkezelési kérdésekben.

5. Civil miivelet soran felmerulé (stlirgés) finanszirozas problémak megoldasa

Amennyiben nem elégséges a tervezett és jovahagyott pénziigyi forras egy adott miivelet
vonatkozdsdban a KKBP rendszertdl fliggetlen két pénziigyi alap segithet: az EAR
(Emergency Aid Reserve) illetve az FI (Flexibilty Instrument). Az EAR rendszer EU-n kiviili
miiveletek/rendkiviili események azonnali finanszirozhatosaga érdekében a 2007-2013-as
keretiddszakra Osszesen 1.75 millidard eurot tart fenn. A 2008-as év sordn a KKBP
koltségvetését jelentdsen megterheld két ,,induld” civil miiveletet kellett finanszirozni:
EUMM, ¢s EULEX Kosovo. Az EULEX 2008-as pénziigyi ¢év alatt felmeriild
tobbletfinanszirozasi igényének gyors biztositasa érdekében az FI forrasbol lehivasra kertilt
70 milli6 eurd, ami a pénziigyi €v elszdmolasa soran végiil a KKBP keret terhére lett
elkonyvelve. Magyarul a hirtelen felmeriilt finanszirozasi igényre az FI biztositotta -
atmenetileg - a gyors pénziigyi fedezetet. [11] Mindkét KKBP keretein kiviili pénziigyi alap
esetében a felhasznalasrol a Bizottsag donthet, azonban sziikséges a Tanacs €és az Eurodpai
Parlament jovdhagyéisa is. A Bizottsag egy tovabbi lehetdsége, hogy pénzeszkozoket
csoportosithat 4&t a KKBP (négyes fokiadasi csoport) finanszirozéasi keretébdl az egyes
alfejezeteken beliil.

A Lisszaboni Szerzddés beemelt egy 0j elemet a finanszirozasi korbe. Nevezetesen
felhatalmazza a Tanacsot, hogy konzultalva az Europai Parlamenttel, hatarozzon kiilon
eljarasokrol, amelyek egy adott miivelet siirgds meginditasa érdekében a siirgds finanszirozast
lehetdvé teszik, a megfeleld pénziigyi eldirdnyzatokhoz vald gyors hozzaférés révén. [12]

Ez azt jelenti, hogy a kordbban elvarasként megfogalmazott gyors miiveleti képesség mellé
most parositottak a silirgds finanszirozasi képesség megteremtését. Ez jelentds elérelépés, ami
¢érdemben csokkentheti egy miivelet sordn a pénziigy alapokhoz vald hozzaférés idejét.
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A VEDELMI VAGY KATONAI MUVELETEK FINANSZIROZASA

A katonai eszkozoket igénylé miiveletek soran az Unid elsOsorban a tagallamok altal
rendelkezésre bocsatott katonai eszkdzoket €s katonai képességeket veszi igénybe. A katonai
vagy védelmi miuveletek koltségeit két egymastol gyokeresen eltérd elv, illetve muiikodési
mechanizmus szerint finanszirozzadk. Egyrészt az Unid6 a meghatarozott kozos koltségek
esetkorében az ,, ATHENA” [13] nevil finanszirozasi igazgatdsi mechanizmust alkalmazza. A
katonai vagy védelmi miiveletek azon korében, amelyek nem esnek az ATHENA A4ltal
finanszirozott kategdéridba a kovetkezd elv érvényesiil: akinél a koltségek elsddlegesen
jelentkeznek, az allja azokat. Masképpen fogalmazva ez azt jelenti, hogy az a pénziigyi
kihatasi miiveleti tevékenység, ami nem keriilt be az ATHENA rendszer finanszirozasi
korébe, azt az érintett tagallam (esetleg harmadik 4llam) a sajat védelmi koltségvetése terhére
finanszirozza, és nem kérheti az ATHENA rendszertol a finanszirozas atvallalasat.
Jellemzden a tagallamokat, illetve résztvevd allamokat terheli a devizaellatmany, a kitelepités,
a visszatelepiilés, az allomany étkezési és szallas koltségei. Erdekes modon ez a kiadasi
kategoria adhatja a miiveletek teljes pénziigyi finanszirozasi igényének akar a 80-90%-at is.
P¢ldaul a 2008-as év soran az EUFOR Tchad/CAR mivelet esetében az ATHENA
megkozelitdleg 120 millios keretet finanszirozott, mig egyes becslések szerint a miivelet
0sszkiadasa megkozelitdleg 1 milliard eurd volt! [14]

1. Az ATHENA rendszer f6bb jellemzéi

A Tanacs eseti alapon hataroz arr6l, hogy a tervezett miivelet katonai vagy védelmi jellegli, ez
azt jelenti, hogy a Tanacs dontése alapjan keriil a miivelet a KKPB vagy az ATHENA
finanszirozasi keretébe.

Az ATHENA szabalyozasa szerint a katonai vagy védelmi jellegi muveletek
el6finanszirozasa kiemelten fontos, ezzel a gyorsreagalast miiveleteknek is megfeleld, gyors
finanszirozasi keretet teremt. A miiveletek finanszirozasanak igazgatasa céljabol, a sziikséges
mértékben az ATHENA rendszer jogi személyként jog- és cselekvoképes, tehat bankszamlat
nyithat, pénziigyeket kezelhet, szerzdéseket kothet, stb..

Erdekes megjegyezni, hogy az ATHENA rendszerben résztvevd allamok maguk a
tagallamok, kivéve Daniat (Dania sajat dontése értelmében nem vesz részt az EU védelmi
vonatkozasu hatdrozatainak meghozatalaban, végrehajtasaban.) Az ATHENA ismeri a
hozzajaruldo Aallamok kategoridjat is, amelyek lehetnek az érintett katonai miivelet
finanszirozéasaban résztvevod tagallamok, illetve tovabbi harmadik allamok. [15]

Az ATHENA éves idOkeretben megadott kiilon koltségvetéssel rendelkezik, amely
teljes mértékben megéllapitja a bevételek és a kiadasok korét. A kordbban bemutatott
koltségvetési alapelvek a megfeleld kontextusban itt is érvényesiilnek, pl: valamennyi kiadast
egy meghatarozott miivelethez kell rendelni.

Az elokészitd tevekenységek finanszirozasardl a Lisszaboni Szerzddés a kovetkezd
képen rendelkezik: meghatdrozza, hogy a katonai vagy védelmi miiveleteket elokészitd azon
tevékenységek finanszirozasara, amelyek nem az Unid koltségvetését terhelik, a tagallamok
hozzajarulasaibol egy induld alapot kell létrehozni. A Tandcs az Unio kiiliigyi és
biztonsagpolitikai fOképviseldjének javaslata alapjan, mindsitett tobbséggel elfogadott
hatarozatban meghatéarozza: [16]

a) az indul6 alap létrehozésara és finanszirozéasara vonatkoz6 szabalyokat, igy kiilondsen az
alap rendelkezésére bocsatott pénzeszkdzok 6sszegét.

b) az indulo alap kezelésére vonatkozd szabalyokat.

¢) a pénziigyi ellendrzésre vonatkozo szabalyokat.
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Ennek megfeleléen az ATEHNA koltségvetésének Altalanos része (General Part)
tartalmaz egy miuvelet elokészitésére elkiilonitett eldiranyzatot (Preparatory phase of an
operation), ami 2010. évben 820 000 EUR.

2. Az ATHENA szervezeti felépitése, funkcidk és feladatok szerint felosztasa

Az ATHENA szerkezete, szervezeti felépitése Osszetett, a kovetkezd bontas mutatja be: [17]

= Egy kiilonbizottsag az igazgatdsat feliigyeld szerv, amely a tagdllamok egy-egy
képvisel6jebdl all. Ez a kiilonbizottsag széles korli jogositvanyokat gyakorol, tobbek
kozott jovahagyja a miiveleti koltségvetéseket.

= Az ligyvezetd, aki dontések elokészitésében, és altaldban az ATHENA miikodéséhez
kapcsolodo adminisztrativ feladatok ellatdsaban vesz részt, beleértve a kiilonbizottsag
altal hozott hatarozatok végrehajtasat is.

= A miiveleti parancsnok az 4ltala vezetett miivelet vonatkozasdban engedélyezésre
jogosult tisztvisel6, az ATHENA nevében szerzddéséket kothet, kifizetéseket
engedélyezhet, bankszamlat nyithat, stb..

=  Szamvitelért felelds tisztviselét a Tanacs fOtitkara nevezi ki. Feleldsségi korébe
tartozik a kifizetések megfeleld végrehajtasa, a bevételek beszedése, az ATHENA
éves elszamolasanak az elkészitése, az egyes miiveletekre vonatkozo éves beszadmoldk
elkészitése, folyamatos kdnyvvezetés, stb..

3. Az ATHENA altal finanszirozott k6zos koltségek kore, a kiadasi oldal

A Tanécs 2008/975/KKBP hatarozata (2008.12.18) amely az Eurdpai Unid katonai vagy

védelmi vonatkozasti miiveletei kozos koltségei finanszirozasa igazgatdsi mechanizmusarol

szol, 6sszesen 4 mellékletet tartalmaz. Ezen mellékletek valaszoljak meg azt a kérdést, hogy

milyen koltségeket lehet az ATHENA rendszeren keresztiil elszamoltatni. [18]

Az 1. Melléklet arrol rendelkezik, hogy milyen koltségek esnek az ATHENA altal viselt kozos

koltségek ala fliggetleniil a keletkezésiik idOpontjatol. Ezek elsésorban:

Kiktildetési koltségek.

Kartéritések kifizetése.

Anyagok tarolasi koltségei.

Banki koltségek.

Ellen6rzési koltségek.

A II. Mell¢kletben szerepl6 tevékenységek elokésziileti koltségei.

= A H Melléklet a miiveletek elokésziileti szakaszara vonatkozo, az ATHENA Aaltal
viselt miikodési k6zos koltségek korét adja meg.

1. Katonai erdk altal végzett felderitd kiildetések, miiveleti elokésziiletek koltségei.

2. A mivelethez kapcsolddo orvosi szolgaltatasok.

= A JII. Mellékelt a minden esetben az ATHENA altal viselt, a muveletek aktiv
szakaszara vonatkoz6é mukodési kozos koltségek. A Melléklet felsorolasa hosszua, a
lényegre torekedve a kdvetkez6 fontos elemeket érdemes kiemelni:

1. Az EU Aaltal vezetett miiveleti parancsnoksagok miikddési kiaddsai, beleértve a
Parancsnoksagot, a Miiveleti Parancsnoksagot, az Erdk Parancsnoksagat, a
Komponens Parancsnoksagokat.

2. A jelentkezd szallitdsi koltségek, igazgatdsi koltségek, az egyes miveleti
parancsnoksagokon foglalkoztatott civilek alkalmazasi koltségei, hirkozIo,
informatikai ¢és felszerelések beszerzése, lizemeltetési koltségeik, muveleti
teriileten beliili utazasok, napidijak, lakatanyak ¢€s szallasinfrastrukttra koltségei,
a nyilvanossag tajékoztatasi koltségei, reprezentacios koltségek.
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3. A bevetési erdk miiveleti telepitése, alkalmazasa soran jelentkezd koltségek, pl:
telepitéssel, infrastruktaraval kapcsolatos koltségek, azonositoé jelzés, orvosi
szolgéaltatasok, informacioszerzés koltsegei.

4. Ko6zos NATO eszkozoknek és kapacitasoknak az EU altali igénybevételébdl
szarmazo6 tobbletkoltségek.

5. Harmadik &llam, illetve nemzetkdzi szervezet altal — szerzddés alapjan —
biztositott, a miivelethez kapcsolddo koltségek.

= A IV. Mell¢klet az ATHENA-t terheld, valamely miivelet befejezésére vonatkozd
miikodeési kozos koltségek.
Egy kiegészités a fenti mellékletekhez: nevezetesen az EU gyakorlatainak k6zos koltségeit az
ATHENA rendszeren keresztiil kell finanszirozni, a korabban bemutatott kiadasi korok
képezhetik a k6zos kiadasok jogalapjat.

4. Az ATHENA rendszer bevételi oldala

A folyamatban 1év0, vagy tervezett miiveletek mukodési kozos koltségeinek a megtéritése
érdekében eldiranyzat tiinteti fel a sziikséges bevétel mértékét. A bevételek két forrasra
tamaszkodnak. Elsdsorban a résztvevd €s hozzajaruld tagallamok, valamint — adott esetben a
miiveletekhez hozzéajaruld — harmadik allamok altal fizetendd hozzajarulasok. [19] Kiegészitd
mértékben egyéb bevételek, példaul: kamatbevételek, eladasbol befolyt ellenértékek is a
bevételi oldalt novelik. Ez azt jelenti, hogy lényegében az ATHENA rendszert a tagallamok
védelmi koltségvetései tartjak fenn. Az egyes tagallami hozzédjaruldsok mértéke évente
valtozik, jellemzden a bruttd nemzeti jovedelem kulccsal, illetve a 2000/597/EK tanacsi
hatarozattal 6sszhangban kell minden évben meghatarozni. (A GNI kulcs alapjan a 2010-es
pénziigyi évben a magyar hozzajarulas kevesebb, mint 0,727006%-4t teszi ki az ATHENA
teljes keretének.)

OSSZEGZETT MEGALLAPITASOK

Az Europai Unid6 masodik pillérébe sorolt KKBP miiveleti elemit jelentd civil és katonai
miiveletek torténete csupan 8 évet fog at. Ennek ellenére az Unid egyik sikertdrténetének
lehet tekinteni, hiszen szamos foldrajzi térségben sikeriilt hozzédjarulni a béke és a stabilitas
megteremtés€¢hez, illetve a jelenleg is folyamatban 1évé 14 mivelet keretében harom
foldrészen van jelen az ,,Uni6 csillagos zaszloja”. A kérdést finanszirozasi oldalrol
megkozelitve lathatd, hogy hatalmas hattérmunkat igényelt €s igényel ma is a civil, és katonai
miuveletek inditasa, fenntartasa. Elsoként ki kellett alakitani a miveletek finanszirozasanak az
alapelveit, majd az els6 miiveletek elinditdsa, fenntartdsa soran nyert tapasztalatokat be kellett
épiteni a bemutatott finanszirozdsi mechanizmusok rendszerébe. A tapasztalt kezdeti
nehézségek legy0zése utan mara kialakult egy atfogd ¢és miiveleti specialitdsokra, mint
példaul siirgds telepitési igény, eldfinanszirozés, stb.. is érzékeny, azokat kezelni tudo
rendszer. Ez persze kozel sem jelenti azt, hogy egy végleges és kiforrott finanszirozasi
mechanizmus alakult ki, sokkal inkabb ugy érdemes erre most tekinteni, mint egy
miikodoképességében a gyakorlati tapasztalatok révén feljavitott komplex rendszer, ami a
kozeljovoben is dinamikus képet fog mutatni. Egy, a mai napig megoldatlan probléméaval
szemléltetve ezt a kijelentést, indokoltnak tlinik olyan mechanizmusok beépitése a mostani
rendszerbe, amelyek lehetdvé tennék egy integralt civil — katonai miivelet integralt pénziigyi
finanszirozésat. Ez a kérdés, és szamos mas finanszirozasi dilemma megoldéasa tovabbra is az
EU elott all.
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WARDRIVING ES A TERINFORMATIKA

Absztrakt

A technika fejlodésével no a mobilitas iranti vagyunk. Ennek egyik lehetséges
megvalositasa ha olyan munkahelyeket, szorakozo helyeket és lakhelyeket
alakitunk ki, ahol mobil eszkozeinkkel tudjuk végezni  mindennapi
tevékenységeinket. A radios halozatok ilyen megoldast nyujtanak. A cikkben
bemutatjuk a radios hdlozatokra iranyulo fobb tamadasi modszereket és a
védekezés egyfajta megkozelitését, amely maga a felderités. Ennek a megelozo
felderitési modszernek a fobb eszkozei a wardriving és a térinformatika.

With technology development increases our desire toward mobility. One possible
solution if we develop workplaces, pleasure-grounds, and homes where it is
possible to deal with everyday routines with mobile devices. Radio networks
provide appropriate solutions to mobility needs but also raise new vulnerabilities
and threats. In this paper we summarize the main attack methods which are
targeting radio networks, and we also present one possible way of defence, the
Wi-Fi enumeration supported with geographic information application. The main
tools for this preventive enumeration are wardriving and GIS.

Kulcsszavak: AP, GPS, GIS, wardriving, Wi-Fi, térinformatika

BEVEZETES

Az informacios €¢s kommunikacios technologia (ICT) fejlodése és egyre szélesebb térnyerése 1]
technologiai trendet hozott hétkdznapjainkba, mely kozéppontjaban a mobilitas all. Ezt ugy
tudjuk elérni, ha informatikai rendszereinket vezeték nélkiili halozati szegmenssel latjuk el. Ez a
trend egyre jobban megfigyelhetd a vallalatokndl, infrastruktira lizemeltetOknél és a magan
szféraban is. A komplex rendszerek elterjedésével nd az azokkal kapcsolatos tdmadédsok
szama is. A tdmadok legtobbszor nem sajat halozatukat hasznaljak, hanem egy kivalasztott,
altalaban gyengén védett hozzaférési ponthoz (Access Point, AP) csatlakoznak. Ezt azért
tudjdk megtenni, mert felmérések szerint az AP-ok 60%-a nem rendelkezik megfeleld
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biztonsagi beallitasokkal. A cikkben a vezeték nélkiili halozat (Wi-Fi) elleni tdmadasok koziil
a wardriving és a térinformatika kapcsolatat mutatjuk be.

Célkittizéseink kozott szerepel, hogy ramutassunk arra, hogyan fordithatjuk a wardrivingot
mint felderitési format sajat halozatunk védelmére.

WLAN HALOZATOK, FENYEGETESEK

A vezeték nélkiili halozat (Wi-Fi) egyik f6 komponense a hozzaférési pont (Wireless Access
Point, WAP) amely egy olyan kommunikéaciés eszkozt jelent, amely mdasok szdmara
elérhetové teszi a Wi-Fi halozat hasznalatat, ezek rendszerint a Wi-Fi és a kabeles halozatot
Osszekotd utvalasztok. A masik f6 komponens a Wi-Fi berendezés, amely olyan eszkdz, ami
képes a Wi-Fi halozaton keresztiil kommunikdlni. Wi-Fi halozat létrejohet hozzaférési
pont(ok) kozott; hozzaférési pont és Wi-Fi berendezés(ek) kozott, és Wi-Fi berendezések
kozott kdzvetleniil. [1]

A vezeték nélkiili halozatokat és allomasokat tobbféle tamadas érhet. Ezen tamadasok kozul
a legnépszerlibbek kiilon nevet is kaptak.

Wardriving

A wardriving sordn a tamadd célja, hogy behatoljon egy vezeték nélkiili halézatba és ott
kihasznalva a halozat esetleges internet csatlakozasat, 6 maga ingyen internethez juthasson.
Ehhez el6szor keresni kell egy lehetdség szerint gyenge védelemmel ellatott Wi-Fi-t. Ezt
altalaban egy gépkocsiban elhelyezett laptop segitségével teszi a tdmado, €s miutan célt ért,
leparkol és megkezdi a tdmadast. Innen ered az elnevezés.

Evil twin

Az evil twin a gonosz iker. A tdmado célja, hogy megtévessze a felhasznalokat €s Ok igy az
eredeti hozzaférési pont helyett a tdmadohoz csatlakozzanak. A tdmadd ezért felveszi a
megtamadott hozzaférési pont azonositojat. A tamadas sordn a tdmado visszatereli az eredeti
halézatba a forgalmat, annak érdekében, hogy a felhasznalé semmit se vegyen €szre, azonban a
forgalom-tovabbitas sordn ellopja a felhaszndld értékes adatait, amelyek segitségével a
késdbbiekben megszemélyesitheti a felhasznalot.

Szolgalatmegtagadas

Ennek a tamadastipusnak a célja egy adott hozzaférési pont megbénitasa. Ez torténhet a fizikai
rétegen keresztiil zavarassal (jamming), de akar magasabb rétegeket is kihasznalhat a tdmado.

Lehallgatas

A lehallgatas sordn a tamado belehallgat a halozatba és probal masok kommunikaciojabol
értékes adatokat szerezni.

Az itt felsorolt tdmadédsi formak kozil a wardriving alkalmazhaté sajat halozatunk
biztonsagosabba tételéhez.
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A VEDEKEZES

Ahhoz, hogy meg tudjuk védeni sajat halozatunkat tisztaban kell lenniink a kortiléttiink levo
halézati elemek csoportjaival. A beazonositas legegyszertibb modja a felderités. A Wi-Fi
halézatok technikai felderitése soran szerzett adathalmaz azonban 6nmagaban nem vagy csak
nehezen értelmezhetd. A vizsgalat kulcsfontossagu eleme egy GIS (Geographic Information
System) vagy térinformatikai alkalmazas, amely lehetdvé teszi az 6sszegylijtott informacidknak
feldolgozasat és térbeli megjelenitését. A megjelenitett informaciok alapjan elkiilonithetjiik a
halozatunkra veszélyt jelentd kiilsé halozati elemeket melyek hatdsugara a sajat haldézatunkig
elér.

WARDRIVING MINT A FELDERITES EGYIK ESZKOZE

Ez a tipusu tevékenység specialis hardver ¢€s szoftver kornyezetet kivan. Hardver oldalrol a
kovetkezd eszkdzoket kell hasznalni:

e Autd — ez a tipikus wardriving (vagy bicikli — ebben az esetben a warbiking-rol
beszélhetiink).

e Hordozhat6 szamitogép, ami lehet laptop, kéziszamitogép vagy okostelefon, melyben
van, vagy csatlakoztathatd, a csomagok lehallgatasahoz sziikséges ,,monitor” médba
kapcsolhat6 WLAN halozati kartya.

e WLAN antenna. Erre akkor van sziikség, ha nem elégsziink meg az eszkdzbe épitett
antenna vételi paramétereivel.

e (Globalis Helymeghatéarozé késziilék (GPS). A pontos helymeghatarozashoz
elengedhetetlen.

A kovetkez0 képen egy atlagos hardveres 0sszeallitast lathato (1. abra).

= (TR Ummmmmli

N
(i)

1.abra: A wardriving elengedhetetlen eszkozei [2]

A wardriving szoftveres oldalat két csoportra lehet bontani

e a felderitésért felelos,

o a kiértékelésért, megjelenitésért felelds programok.

A vezeték nélkiili halozatok felderitéséhez hasznalt programokat platform szerint szoktak
megkiilonboztetni. Linux-os operacios rendszerekhez a kdvetkezd programokat hasznaljak:

e Airsnort: adatfolyamot analizal,

e Airtraf: haldzati protokoll szkenner,

e Kismet: adatfolyamot analizal.
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Microsoft windows-os rendszerekben a kdvetkezd programokat hasznaljak:
e Inssider: adatfolyamot analizal, megmutatja és tarolja a mar megtalalt halozati
elemeket.
e Aecrosol: adatfolyamot analizal.

Kéziszamitogépes kornyezetben a kdvetkezd programokat hasznaljak:
e Ministubler: adatfolyamot analizal, megmutatja és tarolja a mar megtalalt halozati
elemeket
o Wififofum: adatfolyamot analizal, megmutatja €s tdrolja a mar megtalalt halozati
elemeket.

A kiértékelés és a megjelenités a felderitd programok lementett naplo fajljaibol torténik. Ha a
hardverhez GPS vevét csatlakoztattunk késObb nem csak a halézati eszk6zokre vonatkozd
informaciokat elemezhetjiik hanem a lementett koordinatak segitségével térképre is
illeszthetjiik a gytijtott adatokat. A kdvetkezd abra egy ilyen adathalmaz részt mutat (2. abra):

[# Latitude Lungwtude ( ssm ) Type ¢ BSSID ) Time (GMT) [ sNR Sig Noise ]
# $DatecMT: 04, 09.

N 0, 0000000 E O, 0000000 ( home ) BEBS { O0L4BFD97393 ) 12:41:24 (GMT) [
N 0,0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDS7393 12:41:24 (GMTY 000]
N 0, 0000000 E 0,0000000 ¢ home ) BEBS { OOL4BFD97393 ) 12:41:24 (GMT) [
N 0,0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDS7393 12:41:24 (GMTY 000]
N 0, 0000000 E 0,0000000 ( home ) BES  OOL4BFDO7303 ) 12:41:24 (GMT) [
N 0, 0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDS7393 ) 12:41:25 (GMTY 000]
N 0, 0000000 E 0,0000000 ( home ) BES ¢ OUL4BFDO7I03 ) 12:41:25 (GMT) 000]
N 0, 0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDS7393 12:41:25 (GMTY 000]
N 0, 0000000 E 0,0000000 ( home ) BES ( OU14BFDO7303 3 12:41:25 (GMT) o000 ]
N 0, 0000000 £ 0,0000000 ¢ home 3 BES ¢ DO14BFDY7393 17:41:25 (GMTY 000]
N 0, 0000000 E 0,0000000 ( home ) BBS ( O014BFDO7303 3 12:41:25 (GMT) 000 ]
0, 0000000 £ 0,0000000 ¢ home ) BES ¢ DO14BFDS7393 ) 12:41:25 (GMT) 000]
N 0, 0000000 E 0,0000000 ( swC ) BBS ¢ QUL3F70DDESC ) 12:41:25 (avT) [0 0 0O

v 0, 0000000 E 0, 0000000 ¢ SMC ) BEBS ¢ DOL3F7O0DOESC ) 12:41:25 (GMT) [0 00

N 0,0000000 E 0,0000000 ( swMC ) BBS  OOL3F70DDESC ) 12:41:26 (amT) [0 00O

v 0, 0000000 E 0, 0000000 ( SMC ) BBS ( DOL3F7O0DOESS ) 12:41:26 (eMT) [0 00

N 0,0000000 E 0,0000000 ¢ sMC ) BBS ¢ OOL3F70DDESC ) 12:41:26 aMT) [0 00O

v 0, 0000000 E 0, 0000000 ¢ smc ) BES ( DOL3F7ODOESC ) 12:41:26 (em1) [0 00

N 0, 0000000 £ 0,0000000 ( SMC ) BBS ¢ DOL3F70D0ESC ) 12:41:26 (aMT) [0 00

v 0, 0000000 E 0, 0000000 ¢ smc ) BBS C QOL3F70DOESC ) 12:41:26 (gm1) [0 00

N 0, 0000000 £ 0,0000000 ( SMC ) BBS ¢ DO13F70D0ESC ) 12:41:26 (aMT) [0 00

v 0, 0000000 E 0, 0000000 ¢ smc ) BBS C QOL3F70DOESC ) 12:41:26 (gm1) [0 0 0

0, 0000000 £ 0,0000000 ( sMC ) BBS ( DOL3F70DOESS ) 12:41:26 (aMT) [0 00

N 0, 0000000 E 0,0000000 ( swC ) BBS ¢ QUL3F70DDESC ) 12:41:26 (avT) [0 0 0O

v 0, 0000000 E 0, 0000000 ¢ SMC ) BES ( 0013:700059 J 12:41:27 (GMT) [ 000

N 0,0000000 £ 0,0000000 ¢ home’) ¢ DO14BFD97393 ) 7 (@) [ooo]
v 0, 0000000 E 0, 0000000 ( SMC ) BBS ( 0012:7000:9 J 12:41: 27 (GMT) [ocoo0]

N 0, 0000000 £ 0,0000000 ¢ home’) BES ¢ DO14BFD97393 ) 17:41:27 (GMT) [ooo]
N 0, 0000000 E 0,0000000 ( smc ) _BBS ( QUL3F7QDOESC ) 12:41:27 (aMT) [0

N 0, 0000000 £ 0,0000000 ¢ home’) BES ¢ DO14BFD97393 ) 17:41:27 (GMT) [ooo]
N 0, 0000000 E 0,0000000 ( smc ) BBS ( QUL3F70DOESC ) 12:41:27 (eMT)_ [0 0 0 ]

N 0, 0000000 £ 0,0000000 ¢ home’) BES ¢ DO14BFD97393 ) 17:41%27 (GMT) [ 000 ]
N 0, 0000000 E 0,0000000 ( sMC ) _BBS ( QU13F70D0ESC ) 12:41:27 (eMT) [0 0 0

N 0, 0000000 £ 0,0000000 ¢ home_) BBS ¢ DOL4BFD97393 ) 17:41%27 (GMT) [ 000 ]
N 0, 0000000 E 0,0000000 ( sMC ) _BBS ( QUL3F70D0ESC ) 12:41:27 (eMT) [0 0 0

0, 0000000 £ 0,0000000 ¢ home ) BES ¢ DOL4BFDS7393 ) 17:41327 (@MT) [0 Q0]
N 0, 0000000 E 0,0000000 ( swC ) BBS ¢ OOlEF?ODOE‘B bl 12:41:27 (GMT) 000

N 0, 0000000 E 0,0000000 ( home_ ) BB { OOL4BFD97393 ) 12:41:27 (GMT) [ooo]
N 0,0000000 E 0,0000000 ( swWC ) BBS C DOlEF?DDOE‘B bl 12:41:27 (GMT) 0

N 0, 0000000 E 0,0000000 ( home ) BB { OOL4BFDO7303 ) 12:41:27 (GMT) [ooo]
N 0,0000000 E 0,0000000 ¢ sMC ) BBS ( OOBF?DDOEQC 3 12:41:27 (GMT) sl

N 0, 0000000 E 0,0000000 ( home_ ) ( OUL4BFDO7I03 ) 12:41:28 (GMT) [ooo]
N 0, 0000000 £ 0,0000000 ( sMC ) BBS ( DOlEF?DDOE‘EC J 12:41:28 (GMT) o

N 0, 0000000 E 0,0000000 ( home_ ) ( OU14BFDO7303 ) 12:41:28 (GMT) [ooo]
N 0, 0000000 £ 0,0000000 ( sMC ) BBS ( DOlSF?DDOEGC J 12:41:28 (GMT) o

N 0, 0000000 E 0,0000000 ( home_ ) ( OU14BFDO7353 ) 12:41:28 (GMT) [ 000
0, 0000000 £ 0,0000000 ( sMC ) BBS ( So1357000850 J 12:41:28 (GMT) [ @

i 47,5143717 € 19,1207450 ¢ home”) BBS ¢ DO14BFD97393 ) 12:41%29 (GMT) [ 00o0]
N 47, 5143717 E 19,1207450 ¢ home ) BEBS { OOL4BFD97393 ) 12:41:29 (eMT) [0 00 ]
i 47,5143717 € 19,1207450 ¢ home 3 BES ¢ DO14BFDS7393 1z:41:20 (avt) [0 0 0]

2.abra: Egy wardriving soran lementett adatok egy része (sajat szerkesztés)

A mért adatok vizualizalasat a térinformatikai szoftverek teszik lehetové.
A TERINFORMATIKA

Térinformatika, geoinformatika a digitalis térképekre ¢épiild informatika, olyan
interdiszciplindris teriilet, amely elsOsorban f0ldrajzi, térképészeti ¢és informatikai
szakismeretekre €piil.

Térinformatikai rendszerek (térinformaciés rendszer) alatt térképi alapti informaciods
rendszert értiink, amely grafikus (térképi) €s nem grafikus (leird) adatokat egyiitt, integraltan
tud kezelni.

A GIS (Geographical Information System) olyan foldrajzi informaciés rendszer, amely
tagabb értelemben térképi alapti informacidés rendszer, sziikebb értelemben csak a
kimondottan foldrajzi adatokra €piild (pl. kdrnyezetvédelmi) rendszereket jelenti, és nem
tartalmazza pl. a kozmiinyilvantartast.[3]

A térinformatikai rendszerek manapsag barki szdmara elérhetdek. Tobb alkalmazas is
megtaldlhatd az interneten, amely lehetdvé teszi megfeleld konverziok utdn sajat mérési
pontjaink megjelenitését valamilyen térinformatikai programban.
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Digitalis térképeken ugy lehet megjeleniteni a vizsgalati eredményeket, hogy a mentett
informacidkat a térinformatikai rendszer szamara atkonvertdljuk. A konverziot el lehet
végezni segédprogramokkal, de a legegyszeriibb, ha egy erre a feladatra készitett weboldalt
hasznalunk. A kovetkez6 képen egy ilyen portal lathato (3. abra):

Y R e —

L] . + Home : Geocode an address - Calculators  Pari
- DRAW A MAP + Look up elevations . GPsBabel - globalMotion.cl
1 S u a 1 Ze r - DRAW A PROFILE - Google Earthoverdays - Help/FAQ - EveryTrail.
+CONVERT A FILE - Splita Forerunnarfile - Examples

ds by Google AV  AdsbyGoogle  Coordinates  Etes GPS Software  EreewareGPS GES Mapping GPS Maps -
GPS Tracking
Software

INStall your awn
tracking sofware
Download a 30 day trial
here!

GpsGate com

GPS Visualizer: Do-It-Yourself Mapping R
GPs Vvisualizer is a free, easy-to-use online utility that creates maps and profiles from GPS data (tracks Visualizer free
and waypoints, including GPX files), street addresses, or simple coordinates. Use it to see where you've A

been, plan where you're going, or visualize geographic data (business locations, scientific observations,
events, customers, real estate, geotagged photos, stc.).

Download
MapSphere sw
Enrich connectivity &
commurication
possibilities during your

mmpgph aaaaa m — To set more options, use the detailed input pages:

et started now: A " =

G sooale Maps F#| profiles (elevation, ete.)

Slobal Mapper Upload & GPS file: Tallszss =
“iew, merge, cantour, pload & 1e: @Ennule Earth KML " Convert to GPX
corvert DEmMs Choose an output farmat: | Google Maps - r :
Cownload a free demo m m/m/ﬁ maps Ennuert to plain text
foday, [BE tot data points Geatoding

s Glab 3lM appar com

GPS Visualizer can read data files from many diffsrent sources, including but not limited to: GPX (a standard format from many devices and programs,

GPS maps on CD including Garrmin's eTrex and GPSMAP series), DziExplorer, Geocaching.com (.oc), IGC sailplane logs, Garmin Forerunner { xrl/ hst/ tcx), Timex
LF5.maps.on CO Trainer (v1.3+), Cetus GPS, PathAway, cotoGPS, CompeGPS, TomTom { pgl), IGN Rando (.rdn), Emtac Trine, Suunto X9/X9i {.sdf), NetStumbler,
Digital maps for use Excel, Google Spreadsheets, XML feeds, and of course tab-delimited or comma-separated test.

with GPS Plan, Print, &

Program GPS from PC GPS Visualizer is based in Portland, Oregon, and has been on the Web since October 2002,

3.abra: A GPS naplok konvertalasa [4]

A konverzié soran elveszhetnek informaciok (példaul datum, jelerdsség, csatornaszam). Ezért
célszerl tobb tipust is kiprobalni ahhoz, hogy a kiértékelés és a megjelenités minél teljesebb
legyen. A megjelenitést tobbféleképpen végezhetjik el. Léteznek specialis webes
alkalmazasok erre a célra, de ezek az informacidé egy részének megjelenitésére alkalmasak.
Ilyen portal példaul a maps.google.com. A konvertalt napld fajl alapjan a pontokat a térképre

tudja illeszteni, de ezen kiviil mar csak a szinekkel és piktogramokkal tud varialni. Ezt
mutatja be a 4. abra.

i T : b NP
4.abra: Budapest egy részének WLAN térképe [5]
A térképen a z6ld pontok a nyitott halozatokat jelzik. A felderitett AP-ok koordinatait a

rendelkezésiinkre all6 adatok és GIS alkalmazdsok az it nyomvonaldra illesztették, igy a
térkép kozelité pontossaggal jeloli azok helyét.
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A VIZUALIZALAS UJ MODSZERE

A vizualizacio abban tér el az el6z0 pontban emlitettdl, hogy egy specialis, erre a célra
kifejlesztett PERL alkalmazast kell futtatnunk. A Footprint program a mért értékeinket MAC
cim szerint levalogatva tudja értelmezni. Kivalasztva egy AP-ot levalogatja a hozza tartozo
mérési pontokat és general hozza két kép fajlt. Az egyik tartalmazza a mérésiink tvonalat, a
masik a kivalasztott AP-unk radids hétérképét. [6] A radids hotérképet a tablazatban megjelolt
jelszintekhez tartozo6 szinekkel generalja le az alkalmazas.

Jelszint (dB-ben) Szinek
-100dB < Jelszint < -95dB | atlatszo -> kék
-95dB < Jelszint < -90dB kék -> lila
-90dB < Jelszint < -80dB lila -> piros
-80dB < Jelszint <-70dB | piros -> sarga
-70dB < Jelszint <-60dB | sarga -> zold
-70dB < RSSI <-20dB zold

A mért jelszintekhez deklaralt szinek a hotérképen (sajat szerkesztés)

A végsé megjelenitéshez a Google Earth programot hasznalunk. A két generalt kép és a
Footprint altal generalt koordinatak megadasaval a Google Earth a helyére illeszti a képeket, €s
igy majdnem pontosan azonosithatd az AP helye és a Wi-Fi halozat térer0ssége (5.abra).

Képek'da

5.abra: Felderitett AP-ok alakulasa [7]
ELEMZES

A térképen megjelenitett adatok alapjan vizualisan beazonosithato a sajat €s a minket koriilvevo
AP-ok lefedettsége. A méréseket ugy tudjuk teljes kortien elemezni, ha minden felderitett AP-ra
elvégezziik az elemzést, és a mért értékeket egy feliileten kiilon rétegekben jelenitjik meg.
Abban az esetben, ha a védeni kivant infrastruktira korvonalait ravetitjik az igy kapott
térképre, pontosan meg tudjuk allapitani a szamunkra esetlegesen veszElyt jelentdé Wi-Fi
eszkozoket. Ennek birtokaban konfiguralhatjuk be radios haldzati elemeinket.
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A Footprint alkalmazas segitséget nyujt az infrastruktira lizemeltetOknek feltérképezni sajat és
kornyezetiik radios térképét. A népszerli mondas szerint a rddiohullamok nem allnak meg a
falak mentén, igy jo esetben a felfedett AP-okat tiltani tudjuk sajat radios eszkdzeinkben. Ezzel
el tudjuk érni, hogy kdzvetlen kérnyezetiinkbdl ne érjen tdmadas.

A jovében hogy hatékonyabba lehessen tenni a Footprint alkalmazast automatizalni
szeretném, hogy ne csak egy AP-t vizsgéljon egyszerre, hanem az 6sszes mért értéket helyezze
a térképre. A védekezés az elsddleges, mert a védetlen vagy sebezhetd végpontok egy tamadas
kiindulopontjaként  szolgalhatnak, anonimitdst biztositanak a szdmitogép-halozatokat
jogellenesen hasznaldknak, igy a Wi-Fi AP-ok elleni tdmadéasok hatésa szélsdséges esetben akar
az egész nemzetbiztonsagra is kihathat.
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~ AKULUGYMINISZTERIUM
ES AZ INFORMATIKAI BIZTONSAG

Absztrakt

Informatikai rendszerekkel szinte minden nap talalkozunk. Az elmult évtizedekben
életiink része lett szamos informatikai rendszer. A biztonsag fogalma alatt ma mar
nem érthetjiik csak a fizikai biztonsagunkat. Most mar az informdacios tardalom
tagjai vagyunk. Tudnunk kell, mit jelent az informatikai biztonsag. Jelen
publikacio réviden ismerteti az informatikai biztonsaggal kapcsolatos
alapfogalmakat és néhany fobb informatikai biztonsdagot fenyegeté tényezot.
Bemutatia a témahoz kapcsolodo fobb jogszabalyokat, szabvanyokat és
ajanlasokat. Es legvégiil szamba veszi a Kiiliigyminisztériumban haszndlt nemzeti
informatikai rendszereket és az Europai Unio informatikai rendszerei koziil
azokat, melyeket a Kiiliigyminisztérium kollégai hasznalnak.

We meet information systems nearly every day. During the past decades
numerous information systems have become the part of our lives. Today we can’t
already mean only our physical security on the concept of security. Now we are a
member of the information society. We have to know what the information
security means. This publication reports about the basic concepts of information
security and some main factors which threaten the information security. It
presents the laws, standards and recommendations connecting to this topic. And
finally it enumerates national information systems used in the Ministry for
Foreign Affairs (MFA) and those information systems of the EU that are used by
the colleagues of the MFA.

Kulcsszavak: Informatikai Biztonsag, Informacio biztonsag, Kiilligyminisztérium
~ Information Security, Ministry of Foreign Affaires
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Bevezetés

Az informaci®6 megszerzése ¢és védelme egészen az Oskozdsségig visszanyulik. E
tevékenységek, melyek szinte egyiddsek az emberi tarsadalommal folyamatosan fejlodtek €s
fejlodnek ma is. A szamitdgép megjelenése és a szamitdgépes halozatok kialakitasa
robbanasszerti fejlodést idézett eld az informacidtechnikaban. Rengeteget valtozott mind a
védendd informécid, mind az informacié védelem modja is. Régebben az elég volt az, hogy az
informaciot csak kevés megbizhatdo személlyel osztottdk meg és védett helyre zartdk. Ma
azonban mar nem elegendd a hagyomanyos modszerekkel valé védelem. Az informacio
gyljtését, feldolgozasat, kezelését és tarolasat uj alapokra kellett helyezni. A technika uj
vivmanyait mar eleve ugy kell kialakitani, hogy azok képesek legyenek megfeleld védelmet
nyujtani az informacionak. [1]

Tisztazandé fogalmak

Az informacid szerves része lett ¢Eletiinknek, ezért nap, mint nap taldlkozunk, olyan
folyamatokkal, melyek az informéciokat védik meg a nem engedélyezett hozzaféréstdl, a
hasznalattol, a kiszivarogtatastol, a megsemmisitéstdl, a modositastol és a megzavarastol.
Ezen folyamatok Osszessége az informacio védelem. Nem szabad Osszekeverni az
informatikai védelemmel, ami ennek csak egy részhalmaza [2].

A félreértések elkeriilése érdekében sziikséges tisztazni mit is jelent ez a részhalmaz
pontosan. Az informatikai védelem [3] az human, technikai (kdrnyezeti, fizikai, logikai) és
jogi védelmi intézkedések Osszessége, az informatikai biztonsag (mint megkivant allapot)
megteremtésére és fenntartasara. Ezen intézkedéseket az olyan tényezdk ellen hozzak, amik
fenyegetik:

e az informatikai rendszerben tarolt, kezelt, rendszerezett és tovabbitott adatot
(informaciot),

¢ az informatikai szolgéltatasokat,

e ¢s a mindezeket biztositd informatikai rendszereket.

Lathato, hogy az el6z6 2 fogalom mindegyike 1-1 allapot elérésére irdnyuld tevékenységek
Osszessége. Az informacio védelem az informaciobiztonsagra, az informatikai védelem pedig
az informatikai biztonsagra torekszik. Mindezek mellett sziikséges tisztazni ezt a két fogalmat
is melyek nem tevékenységet, hanem allapotokat tiikréznek. Mig az Informacio biztonsag az
informaciovédelem az 4altalanos védelmi rendszabalyok ¢és eljarasok alkalmazasa, az
informacié megsemmisiilésének vagy kompromittalodasanak megeldzése, felfedése ellen és
helyreéllitasa céljabol [2], addig az informatikai biztonsag a védelmi rendszer olyan, a védo
szamara kielégitd mértékli 4llapota, amely az informatikai rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa szempontjabol zart, teljes korti, folytonos
¢s a kockézatokkal aranyos [4].

Sajnos Osszekavarodast okozhat az, hogy az informacié védelem ¢€s informatikai védelem
altalanos angol megfeleldje egyforma: information security; €s csak a szovegkdrnyezet teszi
egyértelmiivé azt, hogy mit is takar [5].

Az informatikai biztonsag szilkségessége, létjogosultsaga

Az informécid, az informatika és kommunikacié a mindennapi életlink aktiv szerepléje. Az
informatikai, informaciés és kommunikacidos rendszereket mar nem eszkozként, hanem
er6forrasként hasznositjak az allamok ¢és a vallalatok is. Fontossaguk miatt, ezeknek a
rendszereknek a védelme szdzadunk kozponti kérdése lett [6]. Egyre ,tobbet tudo”,
bonyolultabb és nagyobb kiterjedésli informatikai rendszereket alkot az emberiség. A legtobb
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irodai munkakor elengedhetetlen része lett a szamitastechnika, mert az intézmények, a
vallalatok ¢és vallalkozasok tevékenységét egyre nagyobb mértékben tamogatjak informatikai
alkalmazasokkal. Az informatikai rendszerek életiinkben betoltott  funkcidjanak
novekedésével parhuzamosan az informatikai biztonsag szerepe ¢€s jelentdsége egyre nagyobb
jelentéseéggel bir.

Az alkalmazott informacids €s informatikai rendszerek allapota, rendelkezésre alléasa,
miikodése kozvetlentiil befolydsolja nagytomegli embercsoportok kdzvetlen életét, munkajat,
tarsadalmi termeldképességét. Mindezek miatt az informacidés €s informatikai rendszerek
ellen mért csapasok hatasa 6sszemérhetd a tomegpusztitd fegyverekkel mért csapasokkal. Az
elmult évtizedekben kialakult és megjelent ) fenyegetések, mint pl.: hackerek, crackerek,
informatikai hadviselés, adatlopas és kiberterrorizmus miatt egyre nagyobb jelentdésége van az
informatikai €s informaci6 biztonsagnak is. Mindezek hatterében az all, hogy az informacié
az egyben érték, vagyon €s hatalom is.

Kihivasok az informatikai biztonsag teriiletén

A kiilonboz6 informatikai rendszereknek szdmos forrasbol eredd fenyegetéssel kell szembe
néznilik, melyek bekdvetkezésiikkor jelentds anyagi €s erkolesi karokat is okozhatnak. Ahhoz,
hogy megfelelden fel lehessen késziilni a fenyegetések kivédésére, elkeriilésére, azok
karainak minél hatékonyabb enyhitésére, sziikséges, hogy mar az informatikai rendszerek
tervezésénél figyelembe legyenek ezek véve. Informatikai rendszerek biztonsagat az alabbi
tényezOk fenyegethetik:

kiberterrorizmus,

informacids miiveletek (informacios hadviselés),

gazdasagi hirszerzés,

ipari kémkedés,

szamitogépes csalas

hackerek, crackerek,

rosszindulata, bosszualld munkatarsak,

szabotazs,

vandalizmus

képzetlen, hanyag, feleldtlen munkatarsak,

természeti csapasok (pl.: tlizkar, arviz, foldrengés, stb.),

miiszaki hibak,
. elektronikus dokumentumok bizalmassagénak vagy hitelességének sériilése

tamadas rosszindulati programokkal

szolgaltatas igénybevételének letagadasa

web lapok tartalmanak illegalis megvaltoztatasa

adatlopés ,,védett” szerverekrol

szolgaltatasok megbénitasa terheléses tdmadassal (Denial of Service, DoS)

stb.

A kilonbozé fenyegetések eloforduldsi gyakorisaga eltérd, de egyes rosszindulati
tamadasok és szandékos karokozasok, mint pl.: elektronikus azonositok €s személyes adatok
lopésa - adathalaszat; virusok, trojai programok terjesztése; stb. szinte mindennapossa valtak.
Az informatikédban is mindig a védekezés van hatranyban a fenyegetésekkel szemben. A
tamadok haladva a korral mindig ujabb és ijabb fenyegetéseket talalnak ki és folyamatosan
fejlesztik a modszereiket is. Egyre komplikdltabb megolddsokat €s egyre batrabban
alkalmaznak, ezzel is folyamatosan nehezitve az informatikai biztonsag fenntartasat.

A fenyegetések ellen lehet és sziikséges is védekezni. Az informatikai biztonsag eléréséhez
az informatikai védelemnek két fajtaja terjedt el: a reaktiv és a proaktiv védekezés. A 1ényegi
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kiilonbség a kettd kozott az, hogy mig a reaktiv védekezés a mar bekovetkezett karokat
enyhiti, és a proaktiv védekezés soran pedig megprobalunk felkésziilni a leendd tdmadasok €s
fenyegetések karos hatésaira is, ezért a bekovetkezett karesemény altal okozott koltségek és
egyéb karok ¢és hatdsaik minimalizalédnak. A proaktiv védekezés ugyanakkor joval
koltségesebb is lehet és akar sokkal tobb erdforras bevonasat is sziikségessé teszi. Azt mindig
mérlegelni kell, hogy adott esetben mekkora védelmi er6forrés raforditas éri meg. Ezt az
alkalmazott biztonsagpolitika hatdrozza meg.

Jogszabalyok

Az informatikai biztonsag témakorét illetden is tobb csoportba oszthatoak az alkalmazando
jogszabalyok, szabalyzok. Az alabbi fontosabb jogszabalyokat és szabalyzdkat kiilonitjiik el:

*  Minésitett adat kezelésére,

* Az iizleti titokra,

* Banktitokra és értékpapirokra,

» Adatvédelemre,

» Elektronikus aléirasra és

» E-kozigazgatasra vonatkozoak

Az Orszaggytilés 2009. december 14-én fogadta el a mindsitett adat védelmérdl szolo
2009. évi CLV. torvényt (Mavtv.), amely az allamtitokrdl €s a szolgalati titokrol szolo 1995.
évi LXV. torvény, valamint a Nemzeti Biztonsagi Feliigyeletrdl szolo 1998. évi LXXXV.
torvény helyébe Iépett. A 2010. aprilis 1-jén hatalyba lépett jogszabaly alapjaiban kodifikalja
ujra a mindsitett adatok védelmének magyarorszagi struktirajat. Megteremti a mindsitett
adatok védelmének egységes jogszabaly- €s intézményrendszerét, s egyuttal eleget tesz
legfontosabb jogharmonizacios kotelezettségeinknek. Lényegi valtozas, hogy a torvény mind
a nemzeti, mind a kiilfoldi mindsitett adatok védelmére egységes kovetelményeket hataroz
meg.

Egyes informacidk titokban tartasa mogott indokolt allami vagy maganérdek all, a
kiilonbozo tipust titkokat ezért sziikséges védeni. A magyar jogszabalyok meghatarozzak a
kiilonbozo titok fogalmait, és azok kezelési mikéntjét is. A mindsitett adatok olyan titkok,
melyeknél a titoksértést a magyar biintetdjogi torvények szerint biintetni kell. Titkoknak
mindsiilnek az {izleti titkok is, melyet szintén védenek a magyar jogszabalyok. A gazdasagi
tarsasdgok szamara létfontossdgl, hogy az lizleti informaciok ne keriiljenek illetéktelen
kezekbe. Az a gazdasagi tarsasag, akinek a pénziigyi, gazdasagi, termelési informacioi esetleg
JjOvobeni tervei id6 elott ismerté valnak a piac tobbi szerepldi elott, rendkiviil kedvezdtlen
helyzetbe keriilhet. Ugyanakkor nem szabad megfeledkezni arré6l, hogy az iizleti titoknak nem
mindsiild adatokrodl tajékoztatast kell adni, mert azok viszont kdzérdekiiek. Magyarorszdgon a
gazdasagi verseny tisztasagat €s szabadsagat az 1996. évi LVII. torvény szavatolja. Ez a
torvény a tisztességtelen piaci magatartas €s a versenykorlatozas tilalmarol szol [7][8].

Az iizleti titok fogalmat a Ptk. 81. § (2) bekezdése tartalmazza. Az iizleti titok azonban
nem fed le minden sziikséges titok teriiletet. Miként gydzddhetiink meg arr6l, hogy a bank
kiknek és milyen modon ad t4jékoztatast az altala kezelt bizalmas adatainkrél, amik tizletileg
igen értékesek. De hasonld gondolatok tdmadhatnak benniink azon pénzintézetek esetében is,
akik az értékpapirjainkat kezelik. Ezt az {irt oldjak fel az alabbi torvények:

o 1996. évi CXI. torvény az értékpapirok forgalomba hozatalarol, a befektetési

szolgaltatasokrol és az értékpapir t6zsdérdl,

e 1996. ¢évi CXII. torvény a hitelintézetekrdl €s a pénziigyi vallalkozasokrdl, €s a

e 2001. évi CXX. torvény a tOkepiacrol.

E harom torvényben meghatarozasra kertil a banktitok (1996. évi CXI. térvényben) és az
értékpapirtitok (2001. évi CXX. torvényben), valamint azoknak a felhasznalhatosagi kore is,
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tehat hogy kinek és milyen médon adhat6 at, valamint mikor €s miként hasznalhatoak fel ezek
az adatok [1][9].

Személyes adatainkat' nem csak a bankok és pénzintézetek kérhetik el. Barmilyen
¢lethelyzetben sziikség lehet arra, hogy hasznaljuk ket (pl.: a boltban valé bankkartyas
fizetéskor, nemzetkozi utazashoz valo jegyvaltdshoz, akcids sorsoldsokra vald jelentkezéskor,
regisztracios Urlapok kitdltésekor stb.). Az Europai Uni6é Alapjogi Chartaja is kimondja, hogy
,Mindenkinek joga van a rd vonatkozd személyes adatok védelméhez” [10]. Az allamoknak
¢és persze a kiilonb6zd gazdasagi tarsasdgoknak az lenne a célja, hogy az egyes személyek
feltett magéanéleti adatait is rogzitsék tobbfajta nyilvantartasban. E tekintetben iitkoznek az
érdekek az allamok, gazdasagi tarsasagok ¢és az egyének kozott. Mindegyik szamara
belathato, egyik érdek nem valosithatd meg teljes mértékben, ezért kompromisszumos
megoldasként sziilettek meg azok a jogszabalyok, melyek meghatdrozzdk, hogy milyen
adatok, milyen célbdl gylijthetéek €s miként lehet dket, tarolni, felhasznalni, illetve harmadik
félnek atadni. A magyar jogszabalyok koziil a Magyar KoztarsasdgAlkotmanyanak (1949. évi
XX. torvény) 59. §-a és az 1992. évi LXIII. torvény foglalkozik e kérdésekkel. Ez utobbi a
személyes adatok védelmérdl és a kozérdekii adatok nyilvanossagardl szol és megfelel az
Eur6pai Tanacs Adatvédelmi Egyezmény valamint a Gazdasagi Egyiittmikodési és
Fejlesztési Szervezet itmutatasainak is [1].

Eletiink soran tobb olyan helyzet is eldall, amikor a személyes adatokon kiviil sziikség van
az alairasunkra. pl.: egy szolgaltatds megrendelésekor ezzel igazoljuk, hogy az adott
megrendeld fél tényleg mi voltunk, magyaran az alairasunkkal hitelesitjiik. Ma az informacids
tarsadalomban mar arra is van lehetdség, hogy ne csak papiron, hanem elektronikusan is ala
tudjunk irni. Mind a papiron, mind az elektronikusan torténd aldirasnal is fontos szempont,
hogy egyértelmiien azonosithatod legyen az aldird fél. A kézzel valo alairdsnal a leirt betiik
irasmdédja az azonositas alapja, de az elektronikus aldirasnal nem az alairdsunk szkennelt
képének az elektronikus dokumentum mellé csatolasarol beszéliink, hanem egy olyan
konnyen létrehozhato és egyedi azonositérol, amit csak egyetlen személy, azaz mi tudunk
létrehozni. Az elektronikus uton megtett alairasunk hitelességét torvény is elismeri, a 2001.
évi XXXV. torvény az elektronikus alairasrol. Ez a torvény teremtette meg Magyarorszdgon a
hiteles elektronikus nyilatkozattétel, illetdleg adattovabbitas jogszabalyi feltételeit [11][12].

Az informaciés tarsadalom egyre inkabb elektronikus utra tereli a kiilonb5z0
szolgaltatasokat. Lehet sz6 akdr adobevallasrdl, szadmlakibocsatasrol, szerzOdések
megkotéserdl, kiilonb6z6 megrendelésekrdl, pénziigyi utaldsokrdl és transzferekrdl; az
elektronikus uton torténd ligyintézés egyre gyakoribba valik. Ahogy a tarsadalom egyre
inkdbb alakul at e-tarsadalomma, gy ndvekszik a kozigazgatisban is e-kozigazgatdsi
szolgaltatasok szdma. Magyarorszagon az alabbi torvények foglalkoznak az e-tarsadalommal
¢s e-kozigazgatassal:

e 2001. évi CVIII. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az

informacios tarsadalommal 0sszefiiggd szolgaltatasok egyes kérdéseirdl

e 2004. ¢évi CXL. torvény a kozigazgatasi hatosagi eljards és szolgaltatas altalanos

szabalyair6l (Ket.)

e 20009. évi LX. torvény az elektronikus kézszolgaltatasrol

e 2009. ¢évi LXXVI. torvény a szolgaltatisi tevékenység megkezdésének ¢és

folytatasdnak altalanos szabalyairol

! Személyes adatnak mindsiil minden olyan informacié, amely egy adott személyre vonatkozik, és amely alapjan
az a személy — kozvetleniil vagy kdzvetetten — azonosithato, pl. a neve, telefonszama, elektronikus levélcime,
sziiletési helye és ideje stb.
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Szabvanyok és ajanlasok [13][14][15][16][17]

A szabvanyok és ajanlasok olyan egységesitd és szabalyozé tevékenységnek az eredményeli,
melyeket a felhasznald €s a fogyasztd érdekében hoztak 1étre azzal a céllal, hogy egységes és
kovetkezetes megolddsi modokat alkalmazzanak a rendszeresen ismétlddé miiszaki és
gazdasdgi feladatokra. Ezeket a miiszaki dokumentumokat hivatalos, félhivatalos ¢és
informalis szervezetek készitik. Azonban ugyanazon témakorben készitett szabvanyok és
ajanlasok is eltérhetnek egymastol. Olyan nemzetkozi szervezetek, mint az EU és az OECD is
készitenek ajanlasokat és irdnyelveket, de az USA mégis vezetd szerepet jatszik a szabvanyok
¢és ajanlasok készitésében. Ez koszonhetd annak is, hogy a hagyomanyoknak kdszonhetden
civil és kormanyzati téren is tekintélyes szabvanyositasi infrastrukturaval van ellatva, és ezek
meglehetdsen jOo 6sszhangban tudnak egyiitt dolgozni.

Az informatikai biztonsag teriiletén az aldabbi szabvanyokat ¢&s ajanldsokat fontos
megemliteni:

1. Common Criteria (CC):

Az Europai K6zosség, az amerikai és kanadai kormanyok tamogatasaval 1étrehozott

dokumentum, ami a korabbi ajanlasok (mint pl.: a TCSEC ¢és ITSEC ajanlasok)

tartalmi és technikai kiilonbségeit kisérelte meg k6zds nevezOre hozni. Fo jellemzodi a

kovetkezok:

* Egységes, a megvalositas modjatol fliggetlen, kovetelményeket hataroz meg.

* Egységes kiértékelési modszertant ad az informatikai rendszerek, termékek
informatikai biztonsagi értékeléséhez, tantsitdsahoz.

* Meghatarozza az informatikai rendszerek biztonsagi kovetelményeinek tobbszintii
kategoriakbol allo katalogusat.

* Egyarant felhasznalhato szoftver és hardver elemek vizsgalatahoz is.

* A termékek rugalmasan megvalaszthatok, mert a kovetelmények nem hardver
vagy szoftver specifikusak.

* Definialhatd a biztonsagi funkcionalitds, azaz a CC fogalmai szerint a védelmi
profil (Protection Profiles), amely fiiggetleniil besorolhato6 a CC-ben
meghatarozott hét biztonsdgi szint (Evaluation Assurance Level: EAL)
valamelyikébe.

2. BS 7799

Ezt a nemzetkdzileg dicsért és hasznalt szabvanyt a Brit Szabvanyligyi Hivatal adta ki.

Két 16 részbdl all, melyek 1995-ben illetve 1998-ban lettek publikélva:

* Az informatikai biztonsag iranyitasanak kézikonyve:

Ez a szabvany a szervezeti szintli, informatikai biztonsagmenedzsment kozpontu
biztonsagi kovetelményeket és intézkedéseket.

* Az informatikai biztonsagi iranyitasi rendszer specifikacioja
Az el6z6 rész kiegészitéseként jelent meg ¢és elsOsorban a szervezetek
menedzsmentje részére fogalmaz meg kdvetelményeket az Informaciobiztonsag
Menedzsment Rendszer megvalositasaira ¢és dokumentédcidos rendszerére
vonatkozoan, valamint szervezeti szinti informatikai biztonsagi intézkedéseket
ajanl.

3. ISO/IEC 270xx

Az ISO/IEC 27000 szabvanysorozat az informatikai biztonsag iranyitasi rendszerének

"legjobb gyakorlatait" (best practices) fogja 0ssze, €s elsdsorban a felhasznaldi oldalon

helyet foglaldé IT  menedzserek  szaméara  készilt. Az  informatikai

biztonsagmenedzsment rendszer megvaldsitdsara ¢és ellendrzésére vonatkozo
kovetelményrendszer kidolgozasat segiti, gy hogy mindazon eldirasokat magaban
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foglalja, amik a teljes szervezetre vonatkozo, az §sszes rendszerelem csoportot atdleld

informatikai biztonsagi kovetelmények ¢és védelmi intézkedések ¢és az azok

implementaldsdhoz,  auditdlasdhoz,  kockazatelemzéséhez  sziikségesek. A

szabvanysorozat néhany tagjanak rovid ismertetése:

* ISO/IEC 27000: Szdszedet €s terminoldgia a sorozat valamennyi szabvanyahoz.

* ISO/IEC 27001: Az informatikai biztonsag iranyitasi rendszere (BS 7799-2:2002),
a szervezet auditalasahoz sziikséges (megfeleldségi) eldirasok.

 ISO/IEC 27002: Az informatikai biztonsag irdnyitdsa gyakorlati eldirasait,
ellendrzési célokat és a legjobb gyakorlatot irja le.

« ISO/IEC 27003: Az ISO/IEC 27000 szabvany implementalasahoz sziikséges
tanacsokat és utmutatdkat fogja tartalmazni.

« ISO/IEC 27004: Egy 1) szabvany lesz, amely az informatikai biztonsdg mérésével
fog foglalkozni, abbol a célbdl, hogy az informatikai biztonsag iranyitasi
rendszerének hatékonysagat mérni tudjuk.

« ISO/IEC 27005: Az informatikai biztonsag kockazatkezelésével fog foglalkozni.

« ISO/IEC 27006: az ISO/IEC IEC 27001 szabvanynak val6 megfelelést vizsgéalo
szervezetek szamara tartalmaz kovetelményeket.

« ISO/IEC 27011: informatikai biztonsagiranyitasi irdanyelvek lesznek a
telekommunikacidihoz.

. MEH ITB 8. sz. ajanlas

Ez egy tajékoztatd az informatikai biztonsag megteremtésének legfontosabb elemeirdl

és célja felkésziteni a szervezetet az informatikai biztonsagi koncepcidjanak

kialakitasara. Kockazatelemzési mddszertanként hasznaljak.

. MEH ITB 12. sz. ajanlas

A logikai védelem eldirasait, részletes kovetelményeket és védelmi intézkedéseket

tartalmaz informatikai biztonsag adminisztrativ és a fizikai védelem teriileteire, a

szervezeti, személyi ¢€s fizikai biztonsag témakorét illetden is. Informatikai

Rendszerek Biztonsagi Kovetelményei névvel is ismert.

. MEH ITB 16. sz. ajanlés

A Common Criteria szabvany magyar valtozata.

. KIB 25. szamu ajanlas

A Kozigazgatasi Informatikai Bizottsag 25. szdmu ajanlasa a Magyar Informatikai

Biztonsagi Ajanlasok cimii ajanlassorozat. A sorozatban 12 6nallo ajanlas talalhato,

melyek 3 jelentds csoportot dlelnek fel:

* MIBIK (Magyar Informatikai Biztonsag Iranyitasi Keretrendszere)
«  MIBETS (Magyar Informatika Biztonsag Ertékelési és Tanusitasi Séma)
* IBIX (Informatikai Biztonsagi [ranymutato Kis Szervezetek Szdmara)

Az informatikai biztonsagot a MIBIK szervezeti oldalrél, a MIBETS pedig

technoldgiai oldalrol kozeliti meg. Es mig a MIBIK és MIBETS olyan szervezeteknek

nyujt segitséget, amik rendelkeznek jelentdsebb informatikai rendszerrel és/vagy az
informatikai rendszerhez elkiiloniilt informatikai személyzettel, addig az IBIX
mindazon szervezeteknek hasznos, amik nem rendelkeznek ilyen lehetdségekkel.

A Kilugyminisztérium informatikai és informaciés rendszerei

Magyarorszagon a kiiliigyekkel foglalkoz6 kdzigazgatési csucsszerv a Kiiliigyminisztérium. A
Kiiligyminisztériumban az informatikai biztonsdg megteremtéséért ¢és fenntartasaért a
Biztonsagi Informatikai és Tavkozlési Foosztaly felel. Az informatikai tdmadéasok alapvetd
céljat az, adatot informatikai rendszer elemein keresztiil is el lehet érni és fenyegethetik. A
feladata ellatasat jocskan megneheziti az a tény, hogy a kozel 2000 fos koztisztviseldi
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allomany kevesebb, mint a fele dolgozik csak Magyarorszagon, a tobbiek a kb. 100 képviselet
egyikén vannak kiilszolgalaton. A Kiiliigyminisztériumnak, feladatainak jellegénél fogva tobb
informatikai rendszere van ¢és mindegyik rendszer biztonsagara iigyelni kell. A
Kiiligyminisztériumban az aldbbi jelentésebb nemzeti informatikai és informacids
rendszerek, illetve azok végpontjai tizemelnek:
a. KIR (Konzuli Informaciés Rendszer — Consular Information System - CIS):
A két alapvetd konzuli tevékenységet, a vizumkiadast és a klasszikus konzuli tigyek
intézését informatikailag tdmogatd rendszer. Célja a konzuli feladatok elvégzésének
konnyitése és gyorsitdsa. A KIR kezeli és elektronikusan tarolja a vizumkérelmeket,
az egyeéb konzuli iigyeket, a vonatkozo6 pénziigyi forgalmat (bevételeket) is.
Kiilonbz6 paraméterekkel statisztikak készitésére is alkalmas. Es 2007 decembere
Ota, amiota teljes jogu tagjai vagyunk a Schengeni orszdgoknak, azota kozvetetten a
Schengeni Informacids Rendszerrel is kommunikal a KIR.
b. VKH (Védett Kiiliigyi Hal6zat):
A Magyar Koztarsasag nemzeti érdekeinek hatékony érvényesitése az Eurdpai
Unidban koncepciovaltast tett sziikségessé a diplomaciai informécioszerzésben, a
tajékoztatasban és az informacidkhoz vald hozzaférés terén, valamint szemléletvaltast
az informdciok mindsitésében ¢és technoldgiavaltast az informacidtovabbitasban. A
diplomaciai informdacios tevékenység megujitasdnak technikai feltételeit biztositja a
Kiiliigyminisztérium ¢€s a kiilképviseletek védett halozata a Védett Kiiliigyi Halozat. A
VKH lehetévé teszi a ,bizalmas” és ,korlatozott terjesztésii” mindsitett nemzeti,
valamint EU- és NATO-informaciok gyors tovabbitasat [18]. A ,,Bizalmas” ¢s
,Korlatozott terjesztésii” mindsitéssel ellatott iratokat, téviratokat a szervezeti
egységek a Védett Kiiliigyl Halozat szamitdgépein készitik, kezelik és ugyanebben a
rendszerben tovabbitjdk a Kozpont szervezeti egységei, illetve a Kozpont és a
bekapcsolt kiilképviseletek, valamint a Kdzpont €s egyes magyar kormanyzati szervek
kozott (pl.: egyes minisztériumok).
c. EU DOK (EU Dokumentacios rendszer) [19][20]:
E rendszer f0 feladata, hogy segitse az eurdpai unids iigyek kormanyzati
koordinaciojat. Ebbe beleértjiik az elektronikus uton Magyarorszagra érkez0 nem
mindsitett Eurdépai Unids dokumentumok szétosztasat ¢és kiilonbozé magyar
intézkedések végrehajtdsanak folyamatat (pl.: targyalasi allaspontok kialakitasat). A
felhasznalok szamara kialakitott feliilet egy portalrendszer. Ebben az eurdpai iigyekre
szakosodott személyre szabott portalban 60 db ugynevezett kozosségi feliiletek
alakithat6 ki a maximalis 1000 felhasznalonak. K6zosségekben csoportosithatdéak azok
a felhasznalok, akik kozosen dolgoznak. A kozosségek kozott szakértdi csoportok?,
tanacsok ¢és az EKTB kozossége talalhaté meg. A rendszer a kiilonbozé témakhoz
tartoz6 informacidokat (megkiildott EU-s tervezeteket, targyalasi allaspontokat,
jelentéseket, jegyzokonyveket, feladatok, események, forumiizenetek stb.) ugynevezett
dossziékban rendszerezi. Az EUDOK lehetdséget ad arra is, hogy mind az EU-s mind
a hazai {ilések napirendjeit nyomonkdvessiik. Az egyes napirendi pontokhoz
automatikusan hozzarendezddnek a kapcsolodod dossziék is.

2 A szakért6i csoport tagjai azok a személyek, akik az Eurépai Uni6 politikajat illetéen sszefogjak a hazai
kozigazgatasi feladatokat, igy tobbek kozott a beérkezd unids tervezetre kialakitjak a magyar allasponttervezetet,
valamint elkészitik a hozza kapcsolodo egyéb dokumentumokat (pl. kdrnyezetvédelem, téke szabad aramlasa,
foglalkoztatas- és szocialpolitika)
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A Kiilugyminisztériumban végponttal rendelkez6
Eurépai Uniés rendszerek

A fentebb emlitett nemzeti rendszereken kiviil vannak még olyan informatikai rendszereknek
végpontjai a kiiliigyminisztériumban, melyeket az EU-val valdo kapcsolattartds miatt
sziikséges fenntartani. Ezen rendszerek kialakitdsa, iizemeltetése sordn alapvetden az ,,EU
mindsitett informéciok védelmét szolgald biztonsagi szabalyokrdl” elnevezési és 13885/1/09-
es szamot viseld tanacsi hatarozat szerint kell eljarni. Természetesen ez nem irja feliil a
magyar jogszabalyokat, de nem is sziikséges, mert a jogharmonizicidonak kd&szonhetden
igazodnak ehhez. A Kiiliigyminisztériumban az alabbi Eurdpai Unids informatikai
rendszereknek van végpontja:
a. EU Extranet-L és Extranet-LR halozatok
Az Eurdpai Unié Tanicsa ezen a rendszeren keresztiil terjeszti a dokumentumokat
(pl.: tanacsi munkacsoportok iiléséhez az anyagokat, dokumentumokat). A rendszer a
felhasznaloknak alapvetden 2 féle terjesztési modszert nyOjt. Az egyik egy
automatikus informdciokiildés a felhasznalé e-mail postafiokjaba, a masik pedig egy
WEB-es elérési opcid, ahol egy WEB oldalon van lehetdség a sziikséges anyagok,
dokumentumok keresésére, megnézésére. Az egyes felhaszndlok esetében be lehet
allitani, hogy milyen anyagokhoz és dokumentumokhoz férjen hozza. Ennek alapja a
kovetkezOk lehetnek:
e Acronym’ (betiisz, mozaikszo),
e Munkacsoport,
e Dokumentum tipus (DOC, PDF stb.) és
e Mindsitési szint (nyilt, nem nyilvanos, korlatozott terjesztésii).
Jelenleg a Tanacs 2 fajta Extranet oldalt tizemeltet:
1. EU Extranet-L oldalt, a nyilt ¢s nem nyilvanos (limite) dokumentumokhoz és
az
2. EU Extranet-R oldalt pedig a korlatozott terjesztési (restraint) dokumentumok
elérésehez.
b. CORTESY (Correspondance Européenne Terminal System) rendszer
A CORTESY rendszer titkositott kapcsolatot biztosit a  tagallamok
kiiliigyminisztériumai, Europai Uni6 melletti allandd képviseletei, a Bizottsdg €s a
Tanacs Fotitkarsaga kozott. Segitségével torténik az ugynevezett COREU iizenetek
(diplomaciai taviratok) elektronikus tovabbitdsa a Tanacs kozos kiil- és
biztonsagpolitikai partnerei szdmara [21]. Nagyon hasznos rendszer pl: a
multilaterdlis vagy harmadik allamot érintd kérdések politikai elemzéseinek
szaktanacskozasaihoz.
A rendszer felépitése majdnem teljesen megegyezik az ESDP-Net haldzatéval, csak
aprobb eltérések vannak.
c. ESDP-Net (European Security and Defence Policy — Eurdpai Biztonsag és Védelem
Politika)

* A kiilénboz6 témakhoz kiilonboz6 acronymeket rendelnek (pl.: COAFR: Afrikai vonatkozast téma; COASI:
Azsiat és Oceaniat érinté témak, COMELEC: elektronikus kommunikaciot érinté témék stb.). Az automatikus
terjesztés soran az egyes tandcsi munkacsoportok és almunkacsoportok tagjai szamara azokat az anyagokat,
dokumentumokat kiildik automatikusan amelyik acronymre fel vannak iratkozva. Illetve a WEB-es feliileten az
adott acronymekkel ellatott dokumentumokra is ra lehet keresni. A tanacsi munkacsoportok a készitéskor ellatjak
ra jellemz06 acronymekkel az anyagokat és dokumentumokat, igy minden az érintett témaval foglalkoz6 személy
€s csoport megkapja azt az informaciot, amirdl tudnia kell, illetve amivel feladata van.
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d.

Az ESDP-Net haloézat titkositott kapcsolatot biztosit a Tanacs €s annak eurdpai
biztonsagi €s védelmi politikai partnerei kozott. A halozat felhasznaloi:

e kiiligyminisztériumok,

¢ hadiigyminisztériumok,

e vezérkari fonokok és muveleti fohadiszallasok,

e az EU Mihold Ké6zpontja Torrejonban, Spanyolorszagban

e a Tanics fotitkarsag és

e az Eurdpai Bizottsag
A halozat felépitése majdnem teljesen megegyezik a CORTESY rendszerével, csak
aprobb eltérések vannak. A hdl6zat minden egyes iizenete akkor érhetd el, ha meg van
hozz4a a megfeleld felhatalmazas. A rendszer minden egyes végpontja a beérkezett
iizeneteket a sajat adatbazisaban tarolja. A rendszer minden olyan helyben tarolt
iizenetben engedi tallozni a felhasznalokat, amihez rendelkezik felhatalmazéssal,
vagyis azok kozott, amikhez a helyi adatbazisaban hozzaférést engedélyeztek szamara.
Arra nincs lehetdség, hogy egy madsik végpont adatbazisahoz férjen hozzd a
felhasznalo.
EU CIRCA (Communication & Information Resource Centre Administrator) [22]
A CIRCA az egy extranet eszk0z, melyet az Eurdpai Bizottsag IDA programja
keretében fejlesztettek ki, és hangoltak a kormanyzati igényekhez. Hasonldéan a
magyar EUDOK rendszerhez, ez is egy WEB alapt portal. A foldrajzilag szétszort
EU-s intézmények ¢és partnereik hasznaljak informacid6 és dokumentumok
megosztasdhoz, tovabba eszmecserék, vitak, tanacskozasok lefolytatasahoz €s szdmos
mas funkcidohoz is. A CIRCA rendszer a felhasznalokat kézosségekbe szervezi és
minden egyes kozosségnek biztosit egy ugynevezett magan tarhelyet, aminek az
elérés€éhez csak internet elérésre €s egy internet bongészore van sziikség. Minden
magan tarhely esetében a tanacsi munkacsoportokhoz hasonléan az k6zosség egyik
tagja a moderator, az elndk vagy, ahogy a CIRCA nevezi a vezet6 (leader).
SESAME (Secured European System for Automatic Messaging) [23]
A SESAME rendszer ma még nem ,,¢10” rendszer. 2002-ben kezdték a kifejlesztését
¢és a kezdeti céldatum 2004 Juliusa volt, mely kiilonbozé okok miatt' 2012-re
moddosult. Az alapotlet szerint a jelenlegi CORTESY ¢és ESDP-Net rendszereket fogja
kivaltani. Ugyan azon a fizikai 6sszekottetésen 2 logikai szintet hoznak létre rejtjelzé
eszkozokkel: egy korlatozott terjesztésti (az EU korlatozott terjesztésii €s alacsonyabb
mindsitésii anyagoknak) és egy titkos szintli (az EU bizalmas €és EU titkos mindsitésli
anyagoknak) kommunikéacios csatornat. A két rendszer nem egyszerlien lecserélik,
hanem tovabbi kommunikacids lehetdségekkel ¢s felhasznaldi funkcidkkal bovitik is.
Mivel a rendszer még mindig tervezeési fazisban van, ezért még sokat valtozhat a
végso kiépitettsége is.

Kovetkeztetések

A ma alkalmazott informatikai rendszerek minden elemére kiterjed a fenyegetettség.
Veszélybe keriilhetnek a kdvetkez6 alabbi tényezok:

hardver kornyezet

* A kiilénbdzé okok koziil néhany: 1) a tagallamok kiildottei nem tudtak megegyezni abban, hogy miként
kezeljenek bizonyos fajta érzékeny informaciokat. 2) alabecsiilték az iddsziikségeltét a szigoru akkreditacios
eljarasnak, hogy megszerezzek a tanacs biztonsagi tantsitvanyt 3) ugyancsak alabecsiilték a projekt miiszaki
Osszetettségét is.
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* szoftver kdrnyezet

* kommunikécios rendszer

* emberi eréforras, a jol képzett munkaerd.

Ahhoz, hogy kellden felkésziilten reagaljunk az informatikai tdmadasokra, hogy meg
tudjuk tenni a kelld6 Iépéseket azok megeldzéséhez, a karok enyhitéséhez, ¢és a
kovetkezmények felszamolasahoz, az alabbiak végig gondolasa nélkiilozhetetlen.

Sziikséges, hogy létezzenek olyan szervezetek, szakemberek, eszk6zok és modszerek,
amelyeket kiillonb6zd fajta informatikai tamadasokra vald megel6zd lépésként meg tudunk
1épni, illetve bekdvetkezésiik esetén fel lehet hasznalni a védekezéshez, és karenyhitéshez. Az
ilyen helyzetekre valo sikeres reagalds és valasz miatt, hoztdk létre a szabvanyokat,
ajanlasokat ¢és jogszabalyokat. A jol atgondolt és haszndlhato szabvanyokat €s ajanlasokat a
kiilonbozo szervezetek még ugy is elkezdik alkalmazni, hogy azok alkalmazasa nem kotelezd
érvényl. Ez pedig az elsé legjobb automatikus 1épés az informatikai biztonsag iranyaba.
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A MOBIL KOMMUNIKACIOS ESZKOZOK HASZNALATANAK ES
VEDELMI RENDSZABALYAINAK SZABALYOZASA

Absztrakt

A honvédelmi szervezetek tevékenysége nem képzelheto el hatékonyan mobil
kommunikacios megoldasok alkalmazasa nélkiil. A vezetési és iranyitasi
folyamatok, az iizemeltetési kornyezet, kommunikacios eszkézok, kiilonbozo
felhasznaloi igények, a kezelt adatok fontossiga és bizalmassaga olyan
kulcsfontossagu tényezok, melyek jelzik ennek a kommunikdacios formanak — és
szabadlyozasanak — Osszetettségét.

Az emlitett tényezok mellett a rohamosan fejlodo technologia dltal biztositott
szolgaltatasok folyamatosan valtozo fenyegetés és sebezhetoségi hatasok alatt
dllnak.

A honvédelmi tarca informacio biztonsagpolitika meghatarozza az elektronikus
adatkezelo rendszerek biztonsagi feliigyeletét, igy célszerii egy rugalmas és
strukturalt szabadlyozast kialakitani a honvédelmi szervezetek széles korii
tevékenységenek biztonsagos kommunikdcios tamogatasa érdekében.

The activity of military units and different supporting organisations cannot be
effective without the implementation of mobile communication solutions. The
communication and controlling processes, the operating environments, the
communication equipments, the different user requirements, and the importance
and sensitivity of handled information are key factors which sign the complexity
of this communication and its regularisation.

Besides the mentioned factors the new services provided by emerging technology
have some impacts from the continuously changing known and hidden threats and
vulnerabilities.

The Security Policy of Ministry of Defence requires security control of CIS’s so it
may be useful to create a flexible and structured set of controls for secure mobile
communication supporting the wide scale of activities at military organisations.

Kulcsszavak:  biztonsagpolitika,  informaciobiztonsag,  informdciovédelem,

informatika, mobil kommunikdacio - security policy, information security,
information protection, IT, mobile communication.
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BEVEZETES

A mobil kommunikacids eszk6zok alkalmazasa egyre nagyobb szerepet jatszik a honvédelmi
szervezetek életében. Szolgaltatasi lehetdségeinek sokszinlisége miatt a hagyomanyos
szakteriileti elkiiloniilés alapjan nehéz eldonteni, hogy mobil IT szolgéltatdshoz vagy
hiradashoz kell sorolni a mobil kommunikécids lehetdségek alkalmazasat, ami mar tobbet
jelent mobiltelefonndl (kordbban radidtelefon), igy helyesebb a cimben fogalmazott ,,mobil
kommunikacios eszkdz” kifejezés hasznalata.

Ezzel a kérdéssel részben foglalkozik a mobil telefonokkal valé ellatasra vonatkozo
utasitas [1.], mindsitett adatkezelés esetén a jogszabalyban rogzitett helyi szabalyozési
(biztonsagi szabalyzat) kotelezettség [2.][3.], de ezen kiviil a honvédelmi tarcanal kifejezetten
erre a teriiletre vonatkozd specifikus szabalyozas nincs. Kis irodalomkutatas utan kijelenthetd,
hogy a kozigazgatasi szervezetekre vonatkozd kotelezd hatalya kozponti kovetelmény
(jogszabaly) ebben a témaban nem azonosithato.

A teriiletre vonatkozd szabdlyozast célszeri a nemzetkdzi szabvanyokhoz igazitva
kialakitani, melynek elemei a biztonsdg menedzselésérdl szol6 szabvanyok [4.][5.], és az ezek
alapjan késziilt nemzeti ajanlas [6.] vonatkozo részei. A szabalyozas kialakitasadnal segitséget
nyujtanak még a bevalt gyakorlat (best practice) korébe tartoz6 kiadvanyok [7.][8.].

A fenti tamogatas mellett a szabalyozasi alapot a biztonsagpolitika adja, melynek altalanos
iranyelveit és kovetelményeit [9.] a mobil kommunikacids eszk6zok esetében is érvényesiteni
kell.

A tovabbiakban azon szempontok bemutatdsa lathat6, ami a felsd szintii, keret jellegli
szabalyozas lényégét kifejezi. Az ehhez sziikséges technologiatol fliggd paramétereket,
kozpontilag meghatarozandd miiszaki részleteket sziikebb szabalyozasi hatalya belso
rendelkezésben célszerii rogziteni.

1. A SZABALYOZASI KOR AZONOSITASA

A mobil kommunikécios eszkdzok haszndlataval kapcsolatos alapelveket meghatarozo
szabalyozasban a honvédelmi szervezeteknél a mobil eszkdzokkel torténd kommunikécid €s
adatkezelés biztonsagdhoz sziikséges iranyelvek, altalanos kovetelmények kereteit kell
meghatarozni. A szolgalati mobil kommunikacios eszk6zoket a honvédelmi tarca informacio
biztonsagpolitikaban meghatdrozott biztonsagi cél-, ¢és az elérésére vonatkozo
kovetelményeknek megfelelden kell alkalmazasba venni, konfigurdlni, mikodtetni és
feliigyelni. A magantulajdoni mobil kommunikacids eszkozok alkalmazdsat ugyanezen
altalanos kovetelmények figyelembe vételével lehet engedélyezni.

A honvédelmi szervezeteknél biztonsagi menedzsment eljarasokat, ellendrzési feladatokat
kell kialakitani a mobil kommunikécios eszkozok felett. A védelmi rendszabalyokat a
szolgalati mobil kommunikacios eszkoz teljes életutjan keresztiil fenn kell tartani. A mobil
kommunikacios eszkdzok alkalmazasdnak engedélyezését, korlatozast, vagy tiltasat az adott
szervezet vezetdjének (vagy az altala megbizott személynek) a hataskorében kell rendezni.

A honvédelmi szervezetek belsé rendelkezéseiben a helyi szabalyozast a kézponti, keret
jellegii kovetelményekkel oOsszhangban kell kialakitani. A kiilfoldon szolgélatot teljesitd
katonai szervezetek informacidvédelmi rendszabalyait az emlitett kdzponti-, valamint az
illetékes eloljard kovetelményei alapjan kell kialakitani. A honvédelmi szervezetekkel
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szerzO6déses kapcsolatban all6  személyek esetében a kozponti kovetelmények
érvényesiiléséhez sziikséges rendszabalyok kialakitasarol és fenntartdsar6l a honvédelmi
szervezet vezetdjének kell gondoskodnia.

Ezen altaldnos lehatarolas mellett sziikség van meghatarozasara, hogy ehhez a kérdéshez
kell sorolni minden olyan eszkozt, ami a mobil tavkozlési szolgaltatas mellett adatkezelésre
(rogzites, fdjl kezelés) képes. Nem tartozik a szabalyozasi korbe az EDR (Egységes Digitalis
Rendszer) eszk6zok igénybevétele, melynek iizemeltetési és biztonsagi szabalyozasa 6nallo
jogszabalyban rogzitett kovetelmények szerint torténik.

2. SZABALYOZASI KOVETELMENYEK

A honvédelmi szervezet vezetdjének a helyi sajatossagoknak €s a végzett tevékenységnek

megfelelden szabalyoznia kell a mobil kommunikacios eszkdzokkel torténd elektronikus

adatkezelést. A szabalyozéas soran azonositani kell:

a szolgadlati mobil kommunikaciés eszk6zhoz kotott, vagy magantulajdonu

eszkozzel 1s végezhetd elektronikus adatkezeld miiveleteket;

— a mobil kommunikécios eszkdz hasznalata szempontjabdl tiltott helyeket;

— a munkavégzés vagy rendezvények alatt alkalmazand6 4llando vagy
ideiglenes korlatozasokat, tiltasokat;

— azokat a szolgdlati mobil kommunikaciés eszkézoket, melyek magantulajdona
kommunikdaciora vagy adatkezelésre nem alkalmazhatok;

— a mobil kommunikacios eszkdzok hasznalatara vonatkoz6 rendszabalyok betartasa
érdekében alkalmazott eljdrasokat;

— a szolgalati kommunikacidos eszkozokkel kapcsolatos biztonsagi incidensek
megoldasara szolgalo eljarasokat.

A mobil kommunikacidos eszkdzok alkalmazasanak engedélyezésekor figyelembe kell
venni:
— az eszk6zok kommunikacios és adatkezeld képességeit;
— az engedélyezett mobil kommunikacios eszkdz hasznalat munkavégzésre iranyuld
hatasat;
— az eszkozok elvesztésébdl, illetéktelen kezekbe jutdsabol adodd informacios
fenyegetéseket.

A fenti kovetelmények bonyolultnak tiinnek, de a valosadg ennél egy kicsit egyszertibb. A
szervezet mikodéséhez sziikséges informacios folyamatokat mindenképpen szabalyozni kell,
az tehat nem lehet Ujsdg, hogy ebbe az is beleértendd, hogy mit lehet, és mit nem lehet mobil
kommunikacios eszkozzel végezni. Ugyanigy nem lehet meglepd az sem, hogy a szervezet
szabalyozza azt a lehetoséget, hogy az egyre korszeriibb eszkozok esetében fokozottan
jelentkezo informacios fenyegetések ellensulyozasara milyen magantulajdonu eszkézokre
vonatkozo korlatozast vezet be.

Fontos kérdés annak tisztazasa is, hogy a mobil kommunikdcios eszkozzel torténd
ellatasért felelds vezetonek szabdlyoznia kell a szolgadlati mobil kommunikdcios eszkoz
fenntartasaval kapcsolatos feladatokat is. Ez azt jelenti, hogy a korabban csak kiosztott és
hasznalt eszk6z napjainkban mar gyakran szoftveres karbantartast igényel, melyet
bonyolultsagtol fiiggden sziikséges szakértoi szinten tamogatni.
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A tovabbiakban azok az &ltalanosan megfogalmazhaté kontrollok olvashatok, melyek
attekintésével, helyszinhez és munkavégzéshez torténd igazitassal a szabalyozasi elemek
pontosan kialakithatok.

3. ALTALANOS ALKALMAZASI KOVETELMENYEK

A szolgalati mobil kommunikacidés eszkoz alapesetben csak szolgalati kommunikaciora €s
adatkezelésre alkalmazhat6. Altalanos szabalyként célszerti kitlizni, hogy szolgdlati eszkoz
kélcson nem adhato, illetve mas személy részére a hozzaférés nem biztosithato; a kivételeket
atgondoltan, pontosan meg kell hatarozni. A szolgéalati mobil kommunikécios eszkozzel az
elofizetdi szolgaltatason keresztiil torténd egyeb szolgaltatds fizetését vagy megrendelését
tiltani kell (pl. autépdlya matrica, adomanyozas). Meg kell vizsgalni, hogy melyek azok az
esetek, amikor a szolgalati mobil kommunikacios eszkdz szolgaltatisai magéntulajdonu
eszkozre nem irdnyithat6 at (illetve egyes esetekben célszerti megfontolni az altalanos tiltast).
Magantulajdonu eszk6z szolgaltatasa szolgdlati mobil kommunikacids eszkdzre abban az
esetben iranyithat6 at, ha:
— a felhasznalo munkavégzése kdzben a mobil kommunikacids eszkdz hasznalat nem
tiltott;
— az adott szolgalati mobil kommunikacios eszk6zén a magdn céld kommunikacio
vagy adatkezelés nem tiltott.

Altalanos, mindenki altal érthetd kovetelménynek kell megjelennie arra vonatkozoan, hogy
a szolgalati mobil kommunikdcios eszkoz, az eszkozon tarolt adatok az tizemeltetésért felelos
honvédelmi szervezet vagy a felhasznalo szerint illetékes munkaado honvédelmi szervezet
vezetdje altal meghatarozottak szerint ellendrizheto. Ez a kovetelmény a kozhiedelemmel
ellentétben nem zavarhatja a személyes adatok védelmét, mert a szolgalati célu adat, vagy
eszkoz egyértelmiien szervezeti célt szolgal, igy az ezzel kapcsolatos hivaslistak, egyéb
iizemeltetési adatok szintén a szolgédlati tevékenység részét képezik. Az esetleges
engedélyezett magan haszndlat és a szolgélati haszndlatbol adodo keveredés (az a tény, hogy
az ellendrzés személyes adatokat is feltdrhat) konnyen kivédhetd, mert a magéncélii hasznalat
nem kotelezd, csak engedélyezhetd (tehat csak lehetdség), igy egyéni aggaly esetén a védelem
egyszeri: keriilni kell a magéncéli hasznalatot.

A szolgalati mobil kommunikacios eszkdz csak az lizemeltetd altal rendelkezésre bocsatott
konfiguracioban, kiegészitd elemekkel és alkalmazasokkal {izemeltethetd. A felhaszndlonak
tilos:

— az eszkoz feliigyelet nélkiil hagyasa;

— az eszkdz vagy kiegészitdjének kezeldi szintli szétszerelését meghaladd mértékii
szétszerelése, vagy kiegészitése;

— az eléfizetdi kartyat vagy memoriat mas eszkozben alkalmazni;

— magantulajdonu kartydt vagy memoriat az eszkdzbe helyezni vagy arr6l adatot
feltdlteni;

— olyan ilizemmodot vagy beallitast alkalmazni, melynek eredményeképpen
honvédelmi vezetékes vagy vezeték nélkiili kommunikacids rendszer internethez,
mas nyilvanos hal6zathoz, esetleg magéancélu haldozathoz csatlakozik.

— az eszkdz alkalmazédsa soran a meghatarozott védelmi rendszabalyok megkeriilése
vagy kiiktatéasa.
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Szolgélati mobil kommunikécios eszkdzzel magancéli kommunikacié vagy adatkezelés
csak az engedélyezett mértékben és formaban végezhetd a szolgdlati cél elsodlegességének
figyelembe vételével. A felhasznalonak tudomasul kell vennie, hogy:

— a felhasznalo a felhasznaldéi engedély korlatozasa vagy visszavondsa esetén a
magantulajdonat képezé adatot azonnal koteles tordlni vagy eltavolitani, mely
tevékenység nem akadalyozhatja a szolgédlati mobil kommunikacios eszkoz
hasznalatat;

— az engedélyezett magancéli adatokban keletkezett sériilésért vagy adatvesztésért az
iizemeltetd nem vallal felelésséget.

Szolgalati tevékenységhez sziikséges kommunikacio vagy adatkezelés magantulajdonu,
vagy mas szervezet tulajdonaban lévé eszkozzel csak engedéllyel végezheto.

Szolgélati mobil kommunikaciés eszk6znél automatikus hang vagy adatszolgaltatas
beallitasa esetén csak olyan adat alkalmazhato, melynek a hivo fél tudomdasdra jutasa nem sért
szolgalati érdeket.

Szolgélati kommunikacid vagy adatkezelés mas szervezet tulajdondban 1éve eszkdzzel
csak az alabbi feltételek egyiittes fennallasa esetén végezhetd:
— szolgalati mobil kommunikacios eszkoz hidnya;
— a kommunikaci6é vagy adatkezelés soran az adatok biztonsagi osztalydhoz rendelt
védelmi rendszabalyok biztosithatok;
— a szolgéltatds megsziinése esetén a hivasadatok, felhasznal6éi adatok torlése és
szlikség szerint mentése biztositott.

A felhasznalénak a szolgalati mobil kommunikécios eszkoz feliigyelet alatt tartasaval
biztositania kell a kezelt adatok bizalmassagat-, az eszkoz eltulajdonitasanak
megakadalyozasat-, az eszkoz, illetve az eszkozbeallitdsok modositasanak elkeriilését-, a nem
kivant szolgaltatdsok aktivizdlasdnak megakadalyozésat-, és a szolgaltatdsok alkalmazaséaval
kapcsolatos visszaélések elkertilését.

Az alkalmazassal kapcsolatos felhaszndloi €s biztonsagi ismereteket a honvédelmi
szervezet képzési rendje szerinti iddszakonként oktatni kell. Az oktatds mas foglalkozasokkal
0sszevonhato. A tavollévok szamara potfoglalkozast kell szervezni.

A fenti szabalyozasi elemek nem tartalmaznak végrehajthatatlan kovetelményeket, esetleg
korabbi felhasznaloi szokdsokkal keriilhetnek osszeiitkozésbe. A szabalyozas vezérfonala a
szolgalati tevékenységhez sziikséges kommunikdcio és adatkezelés elsodlegességének
biztositasa, illetve a magan és a szolgdlati hasznalat (illetve magan és szolgalati adat)
elkiilonithetoségének biztositdsa.

4. ALTALANOS VEDELMI RENDSZABALYOK

Az el6zd fejezetben meghatarozott, inkdbb az alkalmazasra vonatkoz6 szabalyozds mellett
sziilkség van az dltalanosan megfogalmazhatd rendszabalyok azonositasara, melynek
specifikalasdval mar eszkdz ¢€s szolgaltatds fliggden részletes védelmi rendszabalyok
dolgozhaték ki (az itt azonositott, nem teljes kort Ilehetdségeket sziikség esetén
eszkdzcsaladhoz vagy szolgaltatashoz 1illesztve tovabb lehet pontositani €s tartalom
fliggvényében meghatéarozott szintli belsé rendelkezésben kiadni).
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A felhasznalonak a szolgédlati mobil kommunikédcios eszkozt és a szolgéltatas
igénybevételére jogosito SIM kartyat, valamint az adatok tarolasara alkalmas memoria kartyat
azonositd kod hasznalataval kell védenie az illetéktelen hozzaféréstol. Ennek érdekében az
eszkoz hasznalatbavételekor a felhasznalonak meg kell valtoztatnia a rendelkezésére bocsatott
kodokat. A felhasznaldé nem hasznalhat a szolgéalati mobil kommunikacids eszkdzhoz és
egyéb szamitdogépéhez megegyezd azonositd kodot. Jelszavas védelmi lehetdséggel
rendelkez6 memoria kartyakat csak az azonositasi funkcio aktivizalasaval lehet tizemeltetni.

Az egyes alkalmazasok véletlenszerli elinditdsanak megakadalyozasa érdekében a
felhasznalok kotelesek billentylizarat (manualis vagy automatikus) hasznalni.

Azon szolgalati eszk6zO0k esetében, ahol adatvesztés nem engedhetd meg, rendszeres
idokozonkeént az eszkoz hardver és szoftver lehetoségei szerint kialakitott mentést kell végezni.
A mentési eljarast szabalyozni kell. Az adatmentés megvaldsithato:

— szamitdgéppel torténd mentéssel vagy szinkronizalassal;

— adathordozora torténd mentéssel;
— nyomtatassal.

Mobil kommunikécios eszk6z halozati szamitogéppel torténd Osszekapcsolasa, illetve
szinkronizaldsa csak:
— engedélyezett program alkalmazasaval, arra kijelolt szamitogéppel torténhet;
— célszerlien csak naptar, jegyzet adatokra és SMS-re korlatozoédjon (az adatok
masolasat, illetve tarolasat egyedi esetekre kiilon-kiilon vizsgalni kell, és csak
c¢lhoz kototten lehet engedélyezni).

A teljes cimtarral, adatbazissal torténo szinkronizalast tiltani kell. A mobil kommunikacios
eszkoz szinkronizalasahoz sziikséges telepitéseket, biztonsdagi bedllitasokat csak az arra
kijelolt, kiképzett rendszeradminisztrator végezheti. Az adatmentésre feljogositott
felhasznalokat az adatmentéssel kapcsolatos miiveletekre ki kell képezni.

Memoriakartyara, vagy mas adathordozora torténd mentés esetén a mentett adatokat a
szolgalati mobil kommunikacios eszkztdl elkiilonitve, a biztonsagi osztalynak megfeleléen
kell tarolni, illetve védeni.

A szolgélati mobil kommunikécios eszk6zokdn alkalmazni kell a biztositott logikai
vedelmi alkalmazadsokat, magasabb biztonsagi osztdalyu adat esetén az eszkoz sajatossagainak
megfelelo kiegészito szoftveres védelmet kell alkalmazni.

A memoriakartydkat a hasznalatbol torténd kivonaskor a visszadllitds és elemzés
megakadalyozasa érdekében az adatok bizalmassdgaval aranyos torlési eljarasokat kell
alkalmazni. Torlésre csak engedélyezett eljarasok alkalmazhatok, ennek hianyaban fizikai
megsemmisitést kell alkalmazni.

A csatolt fajlokban, lizenetekben 1év6 rosszindulatu programok elleni védelem érdekében
az ismeretlen forrdasbol eredo iizenetek esetén a virusvédelmi rendszabalyok szerint kell
eljarni. Vett lizenetek esetében a végrehajtando utasitdsok aktivizadlasa a felhasznalo altal
tilos.

A mobil kommunikacids eszkdzok altal kezdeményezett ismeretlen program telepitésének
engedélyezése tilos.
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Az ismeretlen forras feldl érkezé vezeték nélkiili interfész csatlakozéasi kérelmet tilos
engedélyezni. Nem azonositott, nem megbizhatd forrasbol szarmazo adat letdltése €s
telepitése tilos.

Az automatikus adatatviteli szolgaltatdsokat a szolgalati mobil kommunikécios eszk6zokon
ki kell kapcsolni.

A vezeték nélkiili interfészeket alaphelyzetben kikapcsolt allapotban kell tartani €s csak a
sziikséges idOtartamra lehet bekapcsolni. A vezeték nélkiili interfészen keresztiili 1athatdsagot
alaphelyzetben le kell tiltani. Amennyiben az eszkoz tipusa lehetévé teszi, olyan beallitast kell
alkalmazni, ami jelzi a vezeték nélkiili interfészen keresztiil érkezd csatlakozasi kérelmet. A
vezeték nélkiili interfészen keresztiili kommunikacid engedélyezése sordn az eszkoz
rendelkezésre 4110 jelszavas azonositasi szolgaltatasat alkalmazni kell.

A vezeték nélkiili interfészen keresztiilli kommunikacido soran keriilni kell azokat a
nyilvanos helyeket, ahol feltételezhetd az adatcsere mas eszkoz altal torténd vétele.
Amennyiben az eszkoz vezeték nélkiili interfészének energia szintje szabalyozhato, a lehetd
legkevesebb energiaszintet kell alkalmazni.

Az ellopott, vagy elvesztett szolgalati mobil kommunikécios eszkdz jelentésére €s a
sziikséges azonnali teendOk meghatdrozdsara a honvédelmi szervezeteknél eljarast kell
kialakitani.

Amennyiben a szolgdlai mobil kommunikacids eszkoz lehetdvé teszi, alkalmazni kell az
eszkoz szolgaltatdasbol torténd kizdardsdara, zarolasdra vagy tartalomtorlésre biztositott tavoli
elérési szolgaltatasokat. Az ilyen programok telepitése eldtt teszteléssel meg kell, gy6z6dni a
szolgaltatas miikodOkeépességérdl, illetve arrdl, hogy a szolgaltatas nem megkeriilhetd.

A sziikségtelen beallitasokat a konfiguracios bedllitdsokon keresztiil le kell tiltani, vagy
amennyiben az eszkoz tulajdonsagai lehetové teszik, el kell azokat tavolitani. A szolgaltatok
altal rendelkezésre bocsatott kiegészitd szolgaltatdsok engedélyezése eldtt meg kell vizsgalni,
hogy a valtozas milyen uj fenyegetést és sebezhetoséget hordoz, és azok ellensulyozasara
milyen védelmi rendszabalyt kell alkalmazni.

Amennyiben a szolgélati feladatok ellatdsa nem kivan internet hozzaférést, a szolgalati
mobil kommunikécios eszkdzre csak hang €s SMS szolgéltatast célszerli engedélyezni.

5. SPECIALIS ALKALMAZASI KOVETELMENYEK

I. vagy Il. osztaly biztonsagi teriiletre altalanos esetben mobil kommunikacids eszkdz nem
vihetd be. A korlatozast a biztonsagi teriiletre torténd belépés eldtt kozdlni kell a latogatod
személyekkel.

Amennyiben szolgalati feladatok ellatdsa célhoz kototten biztonsagi teriileten mobil
szolgalati kommunikacidos eszkoz bevitelét vagy alkalmazisat koveteli, az eszkoz
alkalmazasaval kapcsolatos részletes szabalyokat ki kell dolgozni:

— a biztonsagi teriiletre vonatkozd biztonsagi szabalyzatban;
— a biztonsagi teriileten beliill alkalmazott elektronikus adatkezeld rendszerek
rendszer-specifikus biztonsagi dokumentumaiban.
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A mindsitett adatokat is feldolgoz6 rendezvényen a mobil kommunikacidos eszkdzok
alkalmazasaval kapcsolatban szabalyozni kell:
— a mobil kommunikécios eszkdz hasznalatara engedélyezett teriileteket;
— a mobil kommunikacidés eszk6z beviteli tilalma esetén a tarolasra, Orzésre,
visszaszolgaltatasra vonatkozo eljarast.

Azon biztonsagi teriiletek, adminisztrativ zondk, vagy egyeb helyek esetében, ahova mobil
kommunikacios eszkdz nem vihetd be, a rendszabalyt meghatdrozonak gondoskodnia kell:
— arendszabaly latogatok altal torténd megismerésérol;
— az eszkozok biztonsagos tarolasarol.

Amennyiben a rendezvényre vonatkozo biztonsagi kovetelmény technikai védelmet is
meghataroz, a zavarasra, detektalasra vonatkozo eljarasokat:
— célhoz kototten, a sziikséges mértékre korlatozva-,
— a rendezvényen kiviili kommunikacios sziikségletek figyelembe vételével kell
kialakitani.

Szolgélati mobil kommunikacios eszkdz honvédelmi szervezet vagy mas szervezet tagja
szamdara torténd kiutaldsa, biztositasa csak célhoz, feladathoz kototten szolgalati célbol
torténhet. Kiutalasra csak olyan eszkoz keriilhet, melybdl a korabbi felhasznalds soran
keletkezett naplo, forgalmazasi, cim, vagy tarolt felhasznaloi adatok torlése megtortént.

Mindsitett adat mobil kommunikacids eszkozzel torténd kezelése csak az illetékes hatosag
dltal engedélyezett eszkozzel és védelmi megoldasok alkalmazasaval torténhet.

OSSZEGZES, KOVETKEZTETESEK

A mobil kommunikécios eszk6zok haszndlatanak alkalmazasa ¢€s feliigyelete a fentiekben
bemutatott keretrendszer szerint nem til bonyolultan szabalyozhato.

Az ajanlott szabalyozasi elemek pontositdsa alapjan a honvédelmi szervezeteknél elsd
Iépésként annak meghatarozasara van sziikség, hogy mely helyszineken van sziikség és milyen
meértékii korlatozas bevezetésére, illetve annak meghatarozasara, hogy a szolgalati adatok
vedelme érdekében milyen rendszabalyok alkalmazdsa sziikséges (pl. elkiilonités vagy
korlatozas).

Az lizemeltetési helyszinek mellett egyedileg azonositani kell azokat az eszkdzoket,
melyek esetében szigoribb rendszabalyokra van sziikség. Beldthatd, hogy egy iigyeleti
szolgalatot tAmogato eszk0z esetében mas eljarasokat kell €letbe 1éptetni, mint a beosztashoz
kotheté normal alkalmazas esetében.

Kulcsfontossagi a tdjékoztatds és a pontos, félreérthetetlen megfogalmazas, és annak
megértetése, hogy a személyes adatok védelmére hivatkozva nem lehet a szolgalati adatok
védelmét hattérbe szoritani, vagy mellékesként kezelni.

A téma Aaltalanos szabalyozésa soran az egyik legfontosabb kérdés, hogy a tul sziikre
szabott szabalyozds, vagy egy technologiahoz, megolddshoz kothetd kdvetelmény nagyon
konnyen alkalmazasi, vagy lizemeltetés-tamogatasi problémdkat okozhat. Formailag a
bemutatott keret jellegli szabalyozas a sziikséges pontositasok és egyeztetések utan torténhet
miniszteri utasitassal hatalyba léptetett szabalyzat részeként, vagy onalldoan kiadott miniszteri
utasitassal. E mellett sziikség van az iizemeltetés szabalyozasanak attekintésére is, valamint
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célszerlinek latszik egy lépéssel tovabb haladva a kiilonb6z6 képességekkel rendelkezo
hordozhaté szdmitogépekkel kapcsolatos eljarasrendet is pontositani, a helyi szabalyozasok
kozponti tdmogatasa érdekében.

Egy ilyen szabdlyozasi keretrendszer nem tekinthetd tokéletesnek és véglegesnek, igy az
idoszakos feliilvizsgalat, illetve uj szolgaltatasok, technikai megolddasok megjelenése esetén
szitkség van a feliilvizsgalatra és a pontositisra. Az esetleges hidnyossagok lefedésére
iranyuld adatgylijtés tdmaszkodhat a szakmai tovabbképzésekre, a helyi képzésekre, vagy a
tanfolyam rendszerti képzésekre.
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ROBOTER-PLATTFORMEN FUR RISIKOMINIMIERUNG
BEI MILITARISCHEN FRIEDENSEINSATZEN

Absztrakt/Abstract/Abstrakt

A szerzé a szarazfoldi jarmiivek robbandsvédelmével foglalkozik, a miiszakilag
kivitelezheto riziko/veszteségcsokkentés lehetoségeit kutatja. Roviden megemliti az
IED-k elleni aktiv védelmek és elektronikai zavardadok alkalmazasat. Ezt
kovetdoen taglalja a jarmiivek passziv védelmének problematikdjat. A szerzo
szerint — az aszimmetrikus fenyegetettségek miatt — elhamarkodottan nem
sziikséges minden jarmiivet lecserélni a magas MRAP jarmiivekre. Szamolni kell
uj (ill. régi) veszélyekkel is. Javaslatot tesz a valds méretii robotjarmiivek
fokozottabb bevetésére, felsorolja a szarazfoldi robotjarmiivek elonyeit és
hatranyait. Megfogalmazza a robotplatformok  fejlesztéséhez  sziikséges
kovetelményeket.  Szorgalmazza a légi-, ill. foldi robotok szorosabb
egyiittmitkodeését. Bemutat egy, a légi robotok szamara szolgalo startolo- dokkolo
dllomast — egy robotrepiilogép-hordozot.

The author developed technical means to protect human life, exploring feasible
solutions for the explosion resistance of vehicles. He refers to the borders of
active protection and electronic jammer against roadside explosive devices. He
describes passive protection on vehicles. According to the author it is not
necessary — because of asymmetric threat — to hastily exchange all vehicles for
high MRAP vehicles. We must also reckon with new (and old) threats. He
suggests an increased use of full size robotic vehicles, and lists the advantages
and disadvantages of ground robots. He formulates the requirements for the
development of robotic platforms. He recommends greater collaboration between
air and ground robots. He presents a launcher-docking station for the flying
robots — a "robotic aircraft carrier”.

Autor beschiftigt sich mit der Entwicklung vom Sprengschutz an militdrischen
Fahrzeugen, er forscht technisch durchfiihrbare Moglichkeiten fiir die
Risikosenkung/Verlustreduzierung. Erwdhnt kurz die Anwendung von aktiven
Schutz und elektronischen Storsendern gegen IED. Nachfolgend wird die
Problematik von passivem Schutz an Fahrzeugen beschrieben. Laut Autor ist es
nicht notig — wegen asymmetrischer Gefahr — mit tiberstiirzter Eile alle
Fahrzeuge fiir hohe MRAP Fahrzeugen auszutauschen. Wir miissen auch mit
neuen (und alten) Gefahren rechnen. Er schldgt einen vermehrten Einsatz von
Roboterfahrzeugen mit realen Groffen vor und listet die Vorteile und Nachteile
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von Bodenrobotern auf. Formuliert die Anforderungen fiir die Entwicklung von
Roboterplattformen. Empfiehlt eine verstirkte Zusammenarbeit von Flug- und
Bodenrobotern. Er prdsentiert eine Start-Dockstation fiir die Flugroboter — einen
,, Roboterflugzeug-Trdger*.

Kulcsszavak/Keywords/Schliisselworte:  asymmetrische  Bedrohung, — aktiv-
passiver Schutz, unbemannte Fahrzeug-Plattformen, Roboterflugzeug-Triger ~
asymmetric warfare, active-passive protection of vehicles, unmanned vehicle
platforms, robotic aircraft carrier ~ aszimmetrikus fenyegetetés, aktiv-passziv
védelem, személyzet nélkiili jarmii platformok, robotrepiilogép-hordozo

1 EINLEITUNG

Seit 14 Jahren arbeite ich als Konstrukteur von Spezialfahrzeug- Baugruppen (GDELS'-Steyr,
in Wien). Parallel bin ich Doktorand am ZMNE? in Budapest seit 3 Jahren. Das von mir
ausgewihlte Thema: ,,Konstruktions- und Einsatzfragen von unbemanntem Bodenfahrzeugen,
mit besonderem Hinblick auf Sicherheitserhohung von Friedensmissionen‘ forsche ich von
verschiedenen Gesichtspunkten, und nehme an Veranstaltungen in diese Richtungen aktiv
Teil. Meine bisherigen wissenschaftlichen Publikationen und Vortrage wurden in ungarischer
(resp. eine in slowakischer) Sprache verdffentlicht und gehalten. [1-12] In diesem Artikel
versuche ich iiber meine Forschungstitigkeiten in deutscher Sprache eine Ubersicht zu bieten.

2 JETZIGE SITUATION

Fiir die internationalen Friedensmissionen ausreichend sichere Linder sind wegen derzeitigen
asymmetrischen Bedrohungen immer seltener. Wo ,,Kalaschnikows* erreichbar sind, dort
konnen wir das Auftauchen von Panzerabwehrwaffen, die von der Schulter bedienbar sind
erwarten, wie zum Beispiel die in drei Teile zerlegbare RPG-7°. Bei StraBen- und
Gebirgskdmpfen nach Stein-, Molotow Cocktails-, respektive Faustfeuerwaffen- Bedrohungen
wird die ndchste logische ballistische Bedrohungsstufe wahrscheinlich die ,,RPG-7* Stufe
sein.

Auch der Schutz gegen einzeln verlegten Blastminen® (mit 6, 8, 10... kg Sprengstoff) ist nicht
immer ausreichend. Bei Patrouillen miissen wir mit mehreren, iibereinander verlegten
einfachen Minen, oder mit der Verlegung von Richtminen, meist seitlich wirkenden EFP’-s
rechnen. Zeitverzogerte und ferngesteuerte, selbstgebastelte Sprengsitze -IED®-s, und
»Autobomben* bedeuten auch grofle Gefahr. Wir miissen auch mit vermehrten Angriffen von
oben, von Gebduden, Briicken iiber Stralen, Bergen, aus der Luft rechnen. Vermehrt sind
Flugkampfrobotern im Einsatz, immer mehr zielsuchende Munitionen sind eingefiihrt.

Bei der Entwicklung von Kampffahrzeugen sind die Anforderungen fiir die Sicherheit immer
schiarfer und es ist immer schwieriger entsprechende Losungen zu finden. Einerseits
benodtigen wir ausrechenden ballistischen Schutz, bzw. so gut wie mdglichen Schutz gegen

! GDELS- General Dyanamics European Land Systems

? ZMNE- Zrinyi Miklés Nemzetvédelmi Egyetem - Zrinyi Miklés Militirakademie /-Universitit Budapest

* RPG-7 Die Abkiirzung steht fiir rutschnoi protiwotankowy granatomjot, kyrillisch pyunoii npomusomanxosuiii
epanamomém, zu Deutsch etwa Granatwerfer zur Panzerabwehr, der von Hand abgefeuert werden kann. Das
englischsprachige "Rocket-Propelled Grenade" ist ein Backronym. [14]

* Schutzstufen nach NATO AEP-55 STANAG 4569 Annex B

> EFP- Projektilbildende Ladung, Abkiirzung fiir den englischen Begriff Explosively Formed Projectile, auch
Explosively Formed oder Forged Penetrator. [15]

% IED- Improvised Explosive Devices ~ Improvisierte Spreng- und Brandvorrichtungen [16]
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Minen und improvisierten Sprengvorrichtungen. Andererseits konnen wir die hochgradige
Mobilitdit und die Geldndegidngigkeit unserer Fahrzeuge nicht verschlechtern. Fiir die
Erfillung der Friedensmissions-Aufgaben und das Bekdmpfen von schnell aufflammenden
lokalen Konflikten, brauchen wir statt schwerer Bewaffnung eher Iluftverlastbare
Kampffahrzeuge. Fiir die strategische Mobilitiit ist es sehr wichtig eine Fahrzeugkategorie,
die mit in NATO Armeen verbreiteten C-130 Hercules [13] Flugzeugen noch transportierbar
sind. Das bedeutet ungefihr 20 t Gesamtgewicht mit begrenzter Fahrzeugbreite und -hohe.
Bei amphibischen (schwimmenden) Fahrzeugen miissen wir noch zusitzlich die sichere
Verdringung  (ausreichende  Auftriebskraft) beriicksichtigen.  Uberlebensfihigkeit,
Gesamtgewicht, Mandvrierfihigkeit sind Gesichtspunkte, welche nur mit Kompromissen
verbesserbar sind, zum Nachteil von anderen Parametern.

Neuentwicklungen mit viel héherem Schutz (z.B. Mannschaftstransporter Nakpadon —
geschiitzt gegen 150 kg Sprengladung [17] sind sehr schwer, Luftverlastbarkeit mit {iblichen
Transportflugzeugen ist nicht mehr mdglich. Neuer Schiitzenpanzer PUMA ist nur ohne
Zusatzpanzerung im geplanten A 400M transportierbar (max. 31,5 t). [18]

MRAP’ Fahrzeuge kénnen wir als ,,Zweckmaschinen® gegen irakische und afghanische
Bedrohungen nennen. Die Grofe deren Silhouetten haben eine &dhnliche GroBe zu den
Silhouetten von Autobussen. Gelandegidngigkeit (vor allem bei 4x4 Fahrzeugen) ist nicht sehr
gut — auBerhalb von befestigten Stralen (Sand, Schnee, nasse Wiese, weiches und tiefes
Boden — z.B. Acker) — die Gefahr von Wegrutschen, ,,Einsinken* ist grof3. Tragfahigkeit der
bestehenden, oft veralteten und durch Kampfmitteleinwirkung beschidigten Briicken in
Einsatzgebieten ist zusitzlich ein einschrankender Faktor. Ein uniiberlegte Austausch von
ganzen Fahrzeugflotten auf diese Fahrzeugkategorie wire nicht sinnvoll. Wir miissen auch
mit neuen (eventuell alten) Gefahren rechnen.

3 INDIREKTER, DIREKTER, AKTIVER, PASSIVER SCHUTZ

Indirekter Schutz: ,, Schutz ist heute vielmehr als rdumlich und zeitlich weit gefasstes System
zu begreifen. Auf einen Zeitstrahl projiziert, darf Schutz nicht erst im Moment des Treffers
wirksam werden, sondern muss vielmehr auf die Rahmenbedingungen einwirken, um eine
Bedrohung bereits im Vorfeld zu unterdriicken und ihr die Grundlage ihrer Entstehung zu
entziehen. “ [19]

Direkter Schutz richtet sich gegen die Gefahr selbst, kann aktiv und passiv sein.

Fahrzeuge zu verbessern, werden immer mehr aktive Schutzsysteme eingefiihrt. Soft-Kill-
Systeme (Nebelwerfer, IR-Jammer, usw.) sind gut, aber haben ihre Grenzen. Mobile
Storsysteme gegen elektronisch ausgelosten Sprengfallen sind umgekehrt abhdngig von der
rdumlichen Anordnung (Entfernungen) von Sender-Ausloser-Storsender Einheiten. [20]

Bei kombinierten Ziindungen versuchen die Attentdter die ferngesteuerten Einheiten
auflerhalb der Reichweite von Storsendern zu verlegen. Gegen die primitivste Auslosung
(mechanische Schalter, Ziindschnur, direkter Draht, usw.) bieten Storsender iiberhaupt keinen
Schutz!

Ziel von Hard-Kill-System-en (AwiSS, ARENA, Iron Fist, LEDS, u.a.) ist in einer Richtung
fokussierten kinetischen, oder kumulativen Energie - z.B. in einem Geschof3 inkludiert -
vorzeitig zu initiieren, zu zerstreuen (auslenken, abscheren). Leider sind diese Systeme
extrem zeitkritisch, konnen auf Gefahren in unmittelbarer Néhe nicht rechtzeitig reagieren.
Gegen schon ausweitende ,,dumme* Detonationswellen sind sie praktisch wirkungslos.
Grundsitzliches Problem ist im wurbanen Geldnde, dass sie wegen der kurzen
Kampfentfernung keinen ausreichenden Schutz gegen RPG-7 und EFP bieten. Eventuelle
Kollateralschdden bedeuten auch ein Problem.

" MRAP - Mine Resistant Ambush Protected ~ Minensichere und vor Hinterhalten geschiitzte (Fahrzeuge)
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Passiver Schutz: ,, Es ist unméglich, das gesamte Fahrzeug zu panzern, weil Motoren und
Fahrgestelle nicht fiir derartige Zusatzbelastungen ausgelegt sind, aufler man verzichtet auf
Nutzlast. “ [17] Wenn wir versuchen unser Fahrzeug gegen alle erwarteten Gefahren zu
schiitzen, wenn wir die strengen ballistischen, Sicherheits-, ABC-, Feuerunterdriickungs-,
ergonomischen, psychischen, usw. Anforderungen beriicksichtigen, wird das Fahrzeug immer
schwerer... Mit der Verwendung von neuen Materialen konnen wir zwar Gewichtreduktionen
erreichen, aber nur zwischen gewissen finanziellen Grenzen.

Bei einem kleinen Fahrzeug ist der Schutz der ganzen Fahrzeugwanne und des Aufbaus gegen
RPG-7 und deren Folgenvarianten unmdglich. Passive Gefechtkopfabwehr (,,Kéfig®,
Drahtgeflecht) gegen klassischen RPG bietet nur knapp iiber 50 % Schutz. Gegen neueren
Panzerabwehrwaffen noch weniger... IED-, Sprengladung- und EFP- Sicherheit ist auch
kritisch.

., Ewiger Wettlauf zwischen Bedrohung und Schutz auch bei Panzerfahrzeugen schreitet
weiter fort. ,,Aber auch Gefechtsfahrzeuge, die mit den derzeit modernsten Schutzsystemen
ausgestattet sind, haben gegen die "Super-IEDs" kaum Chancen. “ [17]

Als Militarfahrzeug-Konstrukteur habe ich manchmal das Gefiihl, dass ich in eine Sackgasse
geraten bin... Einen realen Ausweg sehe ich mit vermehrter Anwendung von Bodenrobotern.
Die Verletzungsgefahr von Menschen ist nur mit der Anwendung von Robotern
hundertprozentig ausschlie3bar.

4 MILITARISCHE EINSATZ VON ROBOTERN

Aufklirung und Ré&umung von Minen und anderen Kampfmitteln, Entschirfungsroboter,
UAV®, UAS’, Kampfdrohnen sind moderne und immer Ofter zitierte Worter und
Abkiirzungen. UGV' -s sind noch nicht so gut bekannt, aber in der nahen Zukunft kénnen
wir mit erh6htem Einsatz auch von gré3eren Boden-Robotern rechnen.

Derzeit gehen die meisten Roboterentwicklungen [21] in die Richtung Miniaturisierung, was
thre Verwendungsmoglichkeiten beschrankt. Vor allem die Nutzlastbegrenzung bedeutet ein
Problem. Mit der Verkleinerung verschlechtern sich die Geldndegédngigkeit und die
Geschwindigkeit, Reichweite wird kiirzer, es gibt zu wenig Platz fiir den Einbau von
Qualitatssensoren, wegen schwachem Schutz geniigt ein ,groferer Stein®, eine
Antipersonenmine, und die Mission kann gefdhrdet sein. Von positiven Wirkungen bei der
Anwendung von kleinen Kampfrobotern in Irak und in Afghanistan haben wir viele Beispiele
gesehen. Eindringen mit Robotern in Gebduden, Hohlen, Aufspiirung und ferngesteuerte
Vernichtung von Sprengmitteln haben sehr viele Menschenleben geschont, das diskutiert
niemand weg. Konvoibegleit- und Schutzaufgaben bendtigen andere Roboter-Kategorie,
welche echtgrolen Kampffahrzeugen dhnlich sein konnten.

Wenn wir die Missions-Aufgaben untersuchen, sehen wir, dass die Besatzung
grofiteils fiir die Fahrzeug-Fiihrung und fiir den Schutz und die Verteidigung von
mitgefiihrten Lasten ndtig ist. Die meisten inneren Einrichtungen von Kampffahrzeugen sind
fiir den Lebenserhalt der Fahrzeugbesatzung, wie z.B. Ergonomie, ABC- und Feuerschutz zu
schaffen. Wiirde man ohne Fahrzeugbesatzung auskommen, wire eine ganze Reihe von
teuren Systemen unnotig. Die Nutzlast konnte hoher sein und bei einem (iiber-) schweren
Angriff kdnnten wir personelle Verluste reduzieren/verhindern. Diese Uberlegungen erdffnen
uns einen neuen Horizont. Anstatt bisheriger Fahrzeugbesatzung konnten wir autonome,
teilautonome, ferngesteuerte Maschinen — Robotern einsetzen. Diese Uberlegungen
Untersuche ich anschlieend detaillierter.

¥ UAV- Unmanned Aerial Vehicle = unbemanntes Luftfahrzeug
’ UAS- Unmanned Aircraft System = Gesamtsystem fiir UAV-s
' UGV- Unmanned Ground Vehicle = unbemannte Bodenfahrzeug
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In den Kolonnen wire es geniigend z.B. nur in jedem vierten Fahrzeug eine sehr gut
geschiitzte, hochgepanzerte, innere ,,Kapsel® flir vier-sechs Personen einzubauen. Aus diesen
konnten das eigene, weitere drei Fahrzeuge und ihre Waffensysteme gesteuert werden. Von
auBBen betrachtet schauen alle Fahrzeuge gleich aus, der dullere Beobachter weill es nicht,
welche bemannt und unbemannt sind.

Die ganze Nutzlast vom Fiihrungstfahrzeug ist fiir die Kapsel-Panzerung verbraucht. In den
weiteren drei  ferngesteuerten Roboterfahrzeugen kann wegen Weglassen von
Bedienungspersonal die Nutzlast von ,,spartanischen® — duflerst vereinfachten — Fahrzeugen
sogar verdoppelt werden. So konnen die logistischen Transportfahrzeuge viel mehr Material
zum Ziel bringen, Kampfahrzeuge konnen wir mit viel effizienteren Waffensystemen
ausstatten, resp. Munitionsvorrat erweitern, usw. Das Ganze bei wirksamem Schutz von
Bedienungspersonal.

Mit Fernsteuerung — dhnlich wie bei unbemannten Drohnen — sind die Einsatzdauer von
(Fern-) Operatoren und die Einhaltung gesetzlicher Auflagen wie Lenk- und Ruhezeiten
besser steuerbar.

5 BODENROBOTER STATT BEMANNTER MILITARFAHRZEUGE?

Implementiert (teilweise erginzt) nach der SWP'' Studie von Sascha Lange: ,,Flugroboter
statt bemannter Militarflugzeuge? [22] In Telegrammstil:

Problemstellung und Empfehlungen
- ohne das Leben von Besatzung aufs Spiel zu setzen
- eine weitgehende Ablosung bemannter Systeme
- stufenweise Einflihrung unbemannter Systeme
- multinational beschafft und betrieben

Die neuen Bodenroboter

- vollig neue Einsatzmoglichkeiten

- fiir Menschen zu ermiidend und zu gefahrlich, iiber viele Tage

- hohe Stehzeit — Gegner dauerhaft unter Bedrohung halten zu kénnen

- stationdre Uberwachungs- ,,Posten/Warten*

- kiinftig wesentlich schlagkriftigere Waffenanordnungen umfassen

- geringeres Risiko personeller Verluste

- Kosten bei den Streitkréften zu senken

- durch zunehmende Automatisierung und Anonymisierung das Kriegsbild immer mehr
in Richtung ferngelenkter ziel- und zeitgerechter Zerstorung (Destruction on Demand)
verdndern

- technologische Uberlegenheit als Element der Abschreckung

Das Spektrum heutiger UGV (und UAV)

- alle Komponenten der Systemrichtung noch immer im Entwicklungsstadium

- Suche nach optimalen Designauslegungen, Anwendungsgebieten und
Einsatzstrategien

- gleiches Design in mehreren Grof3en

- Konzeptlosigkeit in der Welt

- UAYV aufgrund der noch relativ geringen Stiickzahlen nur vereinzelt und meist allein
eingesetzt worden, groBBere UGV-s gibt es kaum

- Umbau der Streitkréfte

' SWP- Stiftung Wissenschaft und Politik - Deutsches Institut fiir Internationale Politik und Sicherheit
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intensive Experimentalaktivitdten

Reichweite der sichtliniengebundenen Datentiibertragungsstrecke

Dateniibertragung mittels Relaisfahrzeug/-station oder Satellit

bis zu einem gewissen Grad Satelliten ersetzen, ergédnzen

militdrisch relevante Nutzlasten

Hauptaufgabe der UGV-s zur Zeit meistens Minen / Sprengmitteln suchen und
entschérfen

Unmanned Combat Ground Vehicles (UCGV)

Zusammenarbeit /Symbiose mit TUAV (Tactical Unmanned Aerial Vehicles)
Luftnahaufklarung fiir Bodentruppen (organisatorisch generell der Armee unterstellt)
kleine Bodendrobotern — wenige Nutzungsnischen, wie etwa flir den Einsatz in
Spezialeinheiten

unbemannte Bodenroboter haben immer noch die gleichen Probleme wie die
bemannten Fahrzeuge zu Beginn des 20. Jahrhunderts

sie sind unzuverldssig und schwer zu bedienen

im Gegenteil dazu wurden in den letzten zwei Jahrzehnten, speziell durch massive
Forderung in Israel und den USA, die unbemannten Flugzeuge zusehends ausgereifter

Vorteile unbemannter Systeme

im Idealfall flihren Roboter ihre Mission unbeaufsichtigt aus, die bei Bedarf jedoch
von Menschen iiberwacht und korrigiert werden konnen

entsprechend wurde ihr Potential von immer mehr Entscheidungstrigern erkannt
komplett von unbemannten Systemen tibernommen

angesichts des steigenden Entwicklungstempos sind langfristig der weitgehenden
Ablosung der bemannten Systeme kaum Grenzen gesetzt

Heranziehung von Menschen zur Fithrung bemannter Fahrzeuge bringt einige
physiologisch bedingte Begrenzungen mit sich

wenn fiir die Uberwachungspatrouillen in erster Linie UGV genutzt wiirden, konnte
das Operationstempo der bemannten Fahrzeugen gesenkt werden

Operatoren miissen nicht am Ort sein

fiir den UGV- Einsatz bieten sich insbesondere riskante Operationen in den frithen
Phasen eines militdrischen Konflikts

Patrouillen und Transportaufgaben in gefiahrlichen Kampfgebieten

UGV vermitteln den Eindruck sténdiger Priasenz

Offene Fragen

Fahrer oder Operator fiir die Steuerung

Systembediener steuert Sensorik und Bewaffnung

bei Steuerung ohne direkte Sichtlinie (/ine of sight) auf dem Wege der
Satelliteniibertragung bis zu eine Sekunde Verzogerung

wenig Sinneseindriicke (Fehlbedienung)

zukiinftige UGV weitgehend autonom, fahren selbststandig (Lagekontrolle,
Navigation und Subsystemkontrollen werden vom Bordcomputer durchgefiihrt)
mittels kombinierter GPS/INS- Navigation Fahrzeugposition weniger als einen Meter
genau

die Dateniibermittlung fiir die Steuerung ist die Achillesferse der UGV- Systeme
sichere hochvolumige Dateniibertragung

Datenkomprimierung

Datenverschliisseln (Kryptologie)
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- doch auch bemannte Fahrzeuge sind bei der zunehmenden Datenvernetzung im Zuge
einer netzwerkorientierten Kriegfithrung von der robusten Dateniibermittlung
abhéingig

- Zukunft: Kontrolle und Koordination auch des bemannten Verkehrs wird automatisiert

- dies bedeutet, dass die Vermeidung von Zusammensto3en automatisiert zwischen den
einzelnen Fahrzeugen selbst erfolgt

- Widerstinde in der Offentlichkeit zu erwarten

Entwicklungstendenzen

- stindig andernde Wiinsche der Streitkréfte treiben die Kosten in die Hohe

- vom beldchelten Spielzeug zum militdrisch und wirtschaftlich bedeutenden
Hochtechnologietrdger (bei der UAV schon derzeit, bei der UGV erst in der Zukuntt)

- generell scheint das Interesse in Richtung groerer Fahrzeuge zu gehen (bei der UAV
schon derzeit, bei der UGV erst in der Zukunft)

- die Forderung, UGV als Waffenplattformen zu beniitzen, wird ebenfalls tendenziell zu
grofleren Fahrzeugen fithren

- glinstigeres Verhiltnis von Volumen und Oberflichengewicht beim gleichen Schutz

- leistungsfihige Sensorsysteme bendtigen viel Energie

- entsprechend motorisierte Plattformen

- Sensoren und Effektoren modulartig austauschbar

- Plattform sollte grundsatzlich modular ausgelegt sein

- Lastenheft eines zu beschaffenden UGV- Systems

6 VORTEILE UND NACHTEILE VON BODENROBOTERN

Fir den gemischten Einsatz von Menschen und Robotern nehmen wir als Beispiel die
Kolonnenfahrt. In der Vergangenheit haben die Fahrer des Pferdewagens viel weniger Stress
gehabt, als Fahrer von derzeitigen Fahrzeugen. Natiirlich hidngt das mit der hoheren
Geschwindigkeit und dem immer groBer werdenden Verkehr zusammen, aber nicht
ausschliefSlich. Die Pferde beobachten auch, weichen die auftauchenden Hindernisse aus,
geben Riickmeldung flir den Fahrer. Sie konnen sogar von selbst nach Hause finden. Die
Kraftfahrzeuge im Gegensatz zu den Pferden helfen dem Fahrer nicht, deshalb sollten wir
irgendwie anders seine monotone Arbeit erleichtern. Wenn die Fahrzeuge in der Kolonne
stundenlang, iiber mehrere hundert Kilometer fahren, konnten die Spuren von erstem
Fahrzeug (halb-) automatisch ,kopiert“ werden. So wire es moglich auch den Abstand
zwischen Fahrzeugen zu verringern. Die Belastung von mitfahrenden Fahrern wire viel
kleiner, weil sie nicht immer 100% konzentriert sein miissten, an einfacheren Strecken
konnten sie sogar ruhen. Wer die ganze Kolonne fiihrt entscheidet der Kommandant, es wére
moglich wéhrend der Fahrt in einen anderen ,,Fahrerplatz® umzuschalten.

VORTEILE:

- in Roboterfahrzeugen gibt es keine gefihrdete Besatzung

- keine ergonomischen Beschriankungen

- hermetische Abdichtung des Motorraumes ist nicht notig/ Motorraum muss nicht
getrennt sein

- Innenraum voll nutzbar, kann sehr klein sein: das ganze Fahrzeug kann damit kleiner
sein

- ABC Schutz, Heizung, Klimatisierung, Liiftung, Beleuchtung ist nicht notig

- Feuerunterdriickungsanlage muss nicht den strengen (wegen der Anwesenheit von
Menschen) Gesundheits-Vorschriften entsprechen, Innenraum kann sogar
sauerstofffrei sein
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- wegen eventuellen Feuer entstandene giftige Rauchgase sind unproblematisch, bei der
Konstruktion (Material-Wahl) miissen wir dies nicht beriicksichtigen

- unbeschriankter Aufenthalt in ,,Stellung®, auch in verseuchten Gebieten

- wir miissen die strenge ergonomische Anforderungen nicht beriicksichtigen

- Vibrationen, starke StoBBe, Schockbelastungen, Larm sind unproblematisch

- bei Roboterfahrzeugen mit billigerem Aufbau kdnnen wir wegen der Erh6hung von
Nutzlast auch leichteren Panzerschutz verwenden

- eventueller Fahrzeugverlust ist taktisch und finanziell einkalkulierbar =>
,Einwegrobotern

- mit gingigen Transportflugzeugen luftverlastbar

- ,vollgepackte* Roboterfahrzeuge mit relativ kleinen Auftriebsvolumen konnten
eventuell tauchen (Motorluft iiber Schnorchel, oder kurzzeitig von Druckflaschen)

- niedriges Profil — niedrige Silhouette
»Selbstzerstorung® jederzeit durchfiihrbar

NACHTEILE:

- Besatzung ist nicht voll ersetzbar

- fiir den Mannschaft- Transport nicht verwendbar (eventuell fiir den Robotern-
Transport)

- immer einsetzbare Roboterfahrzeuge mit ausreichender Sicherheit sind relativ teuer

- braucht gut ausgebildete Bedienungs- und Instandhaltungspersonal

- fernsteuerndes Bedienungspersonal, ohne Eigengefahrdung, kann eventuell zu sehr
riskanten Aktionen hingerissen werden

- autonome Wahrnehmung von ,,negativen* Hindernissen (Locher, tiefer Graben,
weicher Boden...) ist sehr schwierig

- Datenverarbeitung (nahe) Echtzeit braucht grole Rechner-Kapazitdten mit
Temperaturbestdndigkeit auch bei sehr tiefen Temperaturen (bis zu -40°C)

- feldsichere und zerstorungsresistente Subsysteme sind notig

- nicht storbare / nicht erkennbare Funkverbindungen zu garantieren ist sehr schwierig

- Entwicklung und Systemkomponenten konnen sehr teuer sein

Allerdings stellt uns die Abwesenheit der Besatzung vor neuen Problemen mit der
Verwendung, Bedienung von Fahrzeugen, Ethik der Waffenbeniitzung. Mit diesen
Themen habe ich mich in zwei Artikeln detailliert beschiftigt [6,7] Nicht nur bei den
Friedenskréften, aber auch bei anderen Kampfverbénden ist der Einsatz von selbststeuernden
(autonomen) Robotern fraglich. Die Verwendung von Waffen ohne Aufsicht des
Bedienungspersonals sollte vom militdrischen Ethik und Recht verboten werden. Bis jetzt gibt
es keine, und wahrscheinlich wird es noch eine sehr lange Zeit keine kiinstliche Intelligenz
geben, was die Verantwortung von Menschen iibernehmen konnte! Auch deshalb wire es
sehr sinnvoll alle Roboter mir einer ,,Black-Box’ auszustatten.

7 UGV - PLATTFORMEN - ENTWICKLUNG

Bei der Konvoifahrt konnten Roboterfahrzeuge auch als Triger von manchen nicht
todlichen, ,,non lethal / nicht-letalen Waffen [23] fiir die direkte Verteidigung eingesetzt
werden. Neu entwickelte Waffen sind oft grof3 und schwer, sie konnen auch fiir das eigene
Bedienungspersonal geféhrlich sein. Anders gesehen: wenn wir auf das Bedienungspersonal
keine Riicksicht nehmen miissen, dann kann die Waffen-Ausfithrung viel einfacher/billiger
sein. Zusitzlich ist auch der lokale Rundum- Schutz vom Fahrzeug gelost.

Fiir oben beschriebenen und &hnlichen Anwendungen ist es notig, dass die einzelnen
Fahrzeugkomponenten elektronisch steuerbar, oder noch besser fernsteuerbar sind. Vieles gibt
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es schon, die fehlende Komponente miissen wir bei den erfahrenen Herstellern entwickeln
lassen.
Schon jetzt sind eingebaut:

- vollelektronisch geregelte Motoren

- automatische Getriebe

- automatisch wirkende Langs- und Quersperren, wie zum Beispiel das von der Firma

Steyr entwickelte ADM System: (Automatic Drive-train Management-System (ADM-
System) [24, 25]

- statt Periskopen Kameras

- ,,swim by wire* fernsteuerbare Schwimmkomponenten

- statt Ein- Zweimann Tiirmen ferngesteuerte: RCWS- Remote Controlled Weapon

Stations, z.B. [26]

Bei einzelnen Fahrzeug-, resp. Waffensystem-Komponenten ist schon bei der
Entwicklung, oder bei der Ausschreibungen zu beriicksichtigen, dass sie moglichst
fernsteuerbar sind. Die geschitzte Lebensdauer von den in der letzten Zeit eingefiihrten,
resp. im Bau befindlichen Fahrzeugen sind mehrere Jahrzehnte. Veralterungszeiten der
Steuerungssysteme sind nach wenigen Jahren veraltet. Schon jetzt ist es notig mit der
Ausbildung von Robotern- Bedienungspersonal, Operatoren zu beginnen, theoretisch auf eine
bisherig weit entfernte Wahrnehmung- und Handlungs- Dimension vorzubereiten.

Wegen verantwortungsvollen Handelns braucht das weit entfernte Bedienungspersonal
ein umfangreicheres und echtzeitiges Bild. Deshalb ist die echtzeitige, breitbandige,
angemessen verschliisselte, storungsfreie Dateniibertragung viel mehr hervorzuheben.

Roboterfahrzeuge (Basisplattformen) miissen mindestens so gute Geldndegidngigkeit und
Hochstgeschwindigkeit haben, als bemannte Fahrzeuge (wegen wirksamer Mitwirkung,
gemischten Kolonnenfahrten, usw.)

Argumente fiir einen 6x6 Grundfahrzeug:

- bewehrt, leistungsfahig, zuverldssig, erprobt

- klein, wendig, relativ niedriges Profil

- handelstibliche Komponenten

- relativ billig, wirtschaftliches Betrieb

- sehr viele kleine Bodenroboter haben 6x6 Antrieb (wegen Gelindegédngigkeit)

- auch unbemannte Fahrzeuge, mit teuren Systemen ausgestattet, brauchen eine solide
Grundpanzerung und Minen- resp. IED- Schutz

- tiefe Rampe (wie z.B. bet PANDUR-Valuk), oder sogar sinkbare Rampe (wie bei LKW-s)
fiir eventuell mitgefiihrten kleineren Roboterfahrzeugen (z.B. Entschirfungsrobotern)
ermdglicht den selbstdndigen ,,Aus- und Einbooten*

- verstarkte Komponenten - Reserven fiir =>

- militdrisch relevante Nutzlasten

ZU ENTWICKELN?

- eine reine Nichtschwimmer Basisvariante - Entwicklungs- und Kostenreduktion

- Notschwimmen mit aufblasbaren Sacken (ohne Besatzung eventueller Verlust
einkalkulierbar)

- Voll- Schwimmvariante (Hochseetauglich) separates Leichtbau mit anderer Materialwahl,
strengeren Korrosionsschutz (auch gegen Salzwasser), speziellen Dichtungen, zielorientierten
Authingungen und Wannenform usw.
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Subsysteme:

- Lastenheft eines zu beschaffenden UGV- Systems definieren

- Welche Subsystemen konnen wir weglassen im Vergleich zu bemannten Fahrzeugen?

- Was brauchen wir zusétzlich?

- Forderungskatalog ( Final Operational Requirements)

- Durchfiihrbarkeitsstudien (Feasibility Studies)

- Militarische Anforderungen (Military Requirements)

- Technischer Testzyklus (Technical Test Cycle)

- Automatischer Abstandhalter — Abstandsregeltempomat

- Spurhalteassistent, Einparkassistent

- Interaktiver Austausch von Daten, integrierte und externe Diagnose Tools (diagnostische
und prognostische Informationen in Echtzeit), ,,Black-Box“-en

- Beim Ausfall von der Steuerung (z.B. wegen schlechter Funk- Verbindung) wéhrend der
Fahrt ist es ndtig einen ,,Notverhalten* zu definieren, was das Fahrzeug genau machen soll,
abhéngig von Fahrsituationen, momentanen Geschwindigkeiten, usw.

- Einrichtung zum ,,irgendwie Heimkommen* (Limp Home Facility)

- Lokales Rundum- Schutz gegen Feindeinwirkung

- akustische Warnung und nicht letaler (Selbst-) Schutz gegen Vandalen, zivile Bevolkerung,
neugierigen Kindern, usw.

Bemannte Roboterfahrzeuge — mit Tauschcontainern im Nutzlastbereich — kdnnen als eine
»Kapsel“ (,,Crew Citadel®) fir die Besatzung ausgefiihrt werden. Diese Mannschaftszellen
konnen mit verschiedenen Schutzkits (verschiedene Schutzstufen) ausgestattet werden. Die
Moglichkeit von autonomem/ferngesteuertem Abtransport von Verletzten aus gefdhrlichen
Gebieten hat ein sehr hohes Potenzial in sich.

Eventuelle ,,Vernetzung®“ von Roboterfahrzeugen mit Roboterflugzeugen und/oder
Roboterhubschraubern mit Kameras und Zeitgleich-Dateniibertragung untersuche ich in
einem eigenen Kapitel.

8 ZUSAMMENARBEIT/SYMBIOSE VON BODEN- UND FLUGROBOTERN
UGV & UAV => UGAS

Landfahrzeuge konnen nicht ,iiber den Hiigel“ sehen, deshalb sind Informationen von der
Luftaufklarung sehr wertvoll. Starten und Landen von unbemannten Flugzeugen sind immer
mit Gefahren verbunden. Eingebaute Beobachtungsgerite und Waffen (auch wegen
angeforderten niedrigen Gewichts) sind sehr empfindlich und teuer. Diese Teile,
beziehungsweise das ganze Flugzeug sind beim Landen sehr gefihrdet. Flugapparate mit
Drehfliigeln 16sen die Probleme auch nicht. Im Vergleich zu unbemannten Flugzeugen sind
ihre Uberlebensraten leider viel niedriger, sie sind lauter (leicht aufklirbar), teurer, haben
kiirzere Lebensdauer, ihr Betrieb ist weniger wirtschaftlich, sie sind langsamer und haben
einen kiirzeren Aktionsradius. Von ihrem Konstruktionsautbau gegebene Vibration verursacht
auch Schwierigkeiten. Das Einsatzgebiet von Hubschraubern konzentriert sich weiterhin auf
spezielle Anwendungen, wo andere Fluggerite ausgeschlossen sind.

In Konfliktsituationen koénnen wir uns nicht nur auf Daten von Satelliten-Navigations-

Systemen verlassen. Diese sind leicht storbar, oder kénnen fiir uns nicht entschliisselbar
kodiert sein. Mit verschiedenen Sensoren (Kamera, Radar, Laserradar) ausgestattete kleine
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unbemannte Flugzeuge mit Starrfliigeln sind besser flir die echtzeitige Kampffeld-
Beobachtung geeignet.

»Symbiose*“ von Boden- und Flugrobotern kann weiter fiir die lokale Luft-Aufklarung
dienen. Die Flugroboter helfen den weiteren Weg zu bestimmen, eventuelle Hindernisse,
Gefahren, Fallen zu orten, und ausreichende Informationen fiir die Festlegung von moglichen
Umfahrungen zu sammeln.

Volle Automatisierung ist sehr wichtig auch wegen der Sicherheit. Aktive Mitwirkung des
ungeschiitzten Bedienungspersonals auf offenem Gebiet ist wegen eventueller
Feindeinwirkung sehr gefdahrlich, bzw. durch Flugbahn von eigenen Fluggeriten. Beispiel
stellen die haufigen Modellflugzeug-Unfille dar. Diese geschehen oft mit der Aufsicht von
geiibten Piloten unter friedlichen Umstidnden! Beim Starten und Landen von/auf eine(r)
Flache von mindestens 10 m breit und 100 m lang sind die stehenden und bewegenden
Soldaten, die zivile Bevdlkerung, neugierige Kinder, Tiere, Fahrzeuge und wegen einem
eventuellen Zusammenstol3 selbst die Roboterflugzeuge gefihrdet.

In der Presse, im Internet, im Fernseher sind oft spektakuldre ,,Aktionsbilder iiber Soldaten
zu sehen, die in den offenen Gebieten aus der Hand (kleinere) Roboterflugzeuge starten. Im
Einsatz kann das sehr gefdhrlich sein, weil es einen aus der Ferne sehbares, vollig ,,offenes*
Zielpunkt bietet!

- —n

1. Bild. Starten von Kleinflugzeugen aus der Hand [27]

Ich bin iiberzeugt, dass das vollautomatisch funktionierende Roboterflugzeugtriger-System
technisch, steuerungstechnisch schon in der nichsten Zukunft verwirklichbar ist.

FLUGROBOTER ,WERFER UND FANGER”

Ein mehrachsiges Industrieroboter-Arm ,,wirft den Flugroboter auf die Flugbahn, und nach
dem FEinsatz fingt er es wieder ein! Notig ist eine ,,Dockstelle in der Nahe des
Massenschwerpunktes und ein Sender. Nach dessen Signalen findet mit der Hilfe von einem
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Empfanger am Roboterarm die sichere Verbindung rechtzeitig statt und das Fluggerét ohne
Uberlast kann auf dem Restweg gebremst werden.

2. Bild. Starten und Landen von Kleinflugzeugen mit Roboter-Arm (Bild vom Autor)

Das Wesentliche meines Vorschlages ist, dass nicht der Flugroboter die Dockstelle sucht, weil
eine ,,cm“ Genauigkeit heute noch nicht erreichbar ist. Es fliegt nur einfach mit niedriger
Geschwindigkeit iiber den, in Bereitschaftsposition wartendem Roboterarm. Der Roboterarm
,agt“ von hinten und von unten die Maschine runter. Die Geschwindigkeit,
Beschleunigungswerte, Genauigkeit und Nutzlast von Industrierobotern machen das moglich.
Wenn die rechnerische Auswertung nach Flugzeugtyp, momentanen Gewicht, Kurs, Hohe,
Empfindlichkeit von den an Bord befindlichen Geridten, Waffen, gefdhrlichen Stoffen, nach
meteorologischen Situation usw. die Landung nicht sicher beurteilt, dann bleibt der
Roboterarm in der Grundposition. Momentanes Gewicht wird nach der Betriebszeit, den
Betriebszustdinden  (Kraftstoffverbrauch), resp. auf Grund des  eventuellen
Munitionsverbrauchs interpoliert. Wenn nach einer positiven Entscheidung vom Rechner die
,»Andockung* doch nicht gelingt (z.B. wegen einer starken Windboe) startet das Flugzeug
durch. Nach einer ,,Ehrenrunde* bietet das Flugzeug gegen die Windrichtung mandvrierend
wieder und wieder (bis es gelingt) eine Mdglichkeit fiir den Einfang. Nach einer gelungenen
Andockung werden die Antriebsmotoren sofort automatisch ausgeschaltet, Elektromotoren
sind theoretisch sogar in Bremsmodus umschaltbar. Alle Flugbewegungen befinden sich tliber
den Kd&pfen, in sicherer Hohe.

Schnelles und vor allem sicheres Starten/Einfang von Flugapparaten mit Drehfliigeln sind
auch moglich. Bei starkem Wind, wenn die am Boden stehenden Fluggerdte nicht mehr in
Sicherheit sind, konnte es eine groBe Hilfe bieten: es konnte die Einsatzmdglichkeiten
ausweiten. Beim Landen wartet der Hubschrauber hoch schwebend iiber der Roboterarm, bis
es von der Dockstation sicher fixiert ist. So konnte die Gefahr von Entstehung von
Bodenwirbeln und Wirbelringen [28] minimiert werden.
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Derzeitige Industrierobotern mit vielen Freiheitstufen, mit sehr genauen Positions- und

Bahnwiederholgenauigkeiten, hohen Gelenkdrehmomenten und Achsgeschwindigkeiten
iibertreffen die Moglichkeiten vom menschlichen Arm.
Die hoheren Landungsgeschwindigkeiten von groferen Flugzeugen sind wahrscheinlich nur
mit Weiterentwicklung erreichbar, zum Beispiel auf Nachteil der absoluten Genauigkeit, was
bei dieser Anwendung nicht so ma3gebend ist. Der Bewegungsraum, Krifterichtungen sind
auch begrenzbar, angepasst an diese spezielle Anwendung.

VORTEILE VOM SYSTEM:

- voll automatisierbar

- starten praktisch ohne Vorbereitungszeit

- Fluggerite konnen viel einfacher und leichter/belastbarer sein

- alle bisherigen Komponente, welche den sicheren Start und das Landen ermoglichen
(Réder, Kufen, Schutzhiillen, verstarkte Teile, Ddmpfern, Energieabsorbers,
Luftsiacke, Fallschirme, Schwimm- Korpern/Pontonen usw.), konnen wir weglassen

- Gerite miissen nicht so robust gebaut werden, viel seltenere ,,harte* Landung (bei
herkdmmlichen Landung als Grenzfall eingestuften/iibertroffenen Verhiltnissen)

- 1m automatischen Betrieb ist das Bedienungspersonal geschiitzt, so bei Schlechtwetter
(Kélte, Wind), bei schlechten Sichtverhiltnissen (in der Nacht, bei Nebel, Regen,
Schnee) ist nicht zu Wettereinfliissen ausgesetzt

- in ABC verseuchten Gebieten ist es auch einsetzbar

- verwendbar auBerhalb von ,,grlinen Zonen”, wo wir die Anwesenheit von feindlichen
Richtschiitzen nicht ausschlieBen konnen

- Dbessere allgemeine Sicherheit

- ,.Docken* auf bewegende (!) Fahrzeuge, stark ,,schaukelnde* Schiffe (wegen dem
Wellengang), aufgetauchten U-Boote sind moglich, das kann auch bei unbemannten
Fluggeriten mit Drehfliigeln wichtig sein

- bewegende Fahrzeuge konnen sogar (grof3ere) Roboterfahrzeuge sein

- nach der Einfiihrung wirtschaftliches Betrieb

NACHTEILE VOM SYSTEM:

- bei Landfahrzeugen ist wegen Gewichtsbeschrankungen das bedienbare Gewicht der
Drohnen begrenzt

- fiir schwerere Drohnen brauchten wir schwere Roboterarme mit sehr gro3en
Abmessungen fiir das Erreichen der ndtigen Beschleunigungs- und Bremskraften (fiir
die stationdre Anwendung kann ich mir eine Entwicklung von diesen {iberschweren
Systemen vorstellen)

- bis zu der System-Einfiihrung sind viele Probleme zu 16sen, die Details miissen
ausgearbeitet werden und langzeitig testen

- die materiellen Aspekte von solchen Projekten sind nicht zu vernachlédssigen

- die Entwicklung einer mit ausreichender Traglast und Geschwindigkeit, den strengen
militdrischen Anforderungen entsprechende, bei rauen Bedingungen (z.B. extreme
Temperaturen) verwendbare, flir diese Anwendung optimalisierte Industrieroboter
kosten viel Geld

GroBere  Militarfahrzeuge sind als ,Roboterflugzeugtriger geeignet. Kleine
Roboterflugzeuge haben meistens kleineren Aktionsradius, deshalb ist es zielfithrend es zum
Einsatzgebiet ndher zu transportieren. Fiir die Erfiillung einer eigener Mission bleibt
ausreichend Krafistoft/Energie. Das Transportfahrzeug kann als Arbeitsplatz fiir die
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Operatoren, resp. bei den Robotfahrzeugen als Ubertragungsstation zwischen
Bedienungspersonal und Roboterflugzeugen dienen.

3. Bild. ,,Roboterflugzeug-Trager (Bild vom Autor)

Ein Roboterarm kann mehrere Flugapparate bedienen, nach dem Einsatz werden sie
automatisch auf ihren Transportplatz gelegt. Von diesem Platz kann das Bedienungspersonal
das Flugzeug fiir Instandhaltung, Reparatur, Kraftstoff/Energie Auffiillung, Programmieren,
Tausch von Subsystemen, usw. ins Fahrzeuginnere einnehmen.

9 AUSBLICK

Fir immer groBere Selbststindigkeit sind weitere Schritte wichtig: fiir ungestortes
Patrouillieren konnen die Beobachtungs-, und/oder Antriebseinheiten, Batterien,
Kraftstofftanks, Waffen und Munition selbstindig (ohne direktes Einwirken vom
Bedienungspersonal) getauscht und ergénzt werden. Aufgenommenes Informationsmaterial
muss nicht immer ,,online* gesendet werden. So sind die Systeme weniger storbar, weniger
aufklarbar/zerstorbar, nicht so energicaufwendig. Bei einer kurzen Zwischenlandung, nach
dem automatisierten Tausch von Datentrdgern, konnen die Patrouillieren fortsetzen. Die
Zusammenarbeit von Roboterfahrzeugen und Drohnen als Sensortréger bei der Erstellung von
Bildfolgen dient zur Ausarbeitung von realen 3D-Modellen. In Deutschland: ,, Fiir die
Verfahren ist ein Experimentalsystem ABUL (Automatisierte Bildauswertung am Beispiel
UAV LUNA) entwickelt worden... " [29]

., Heute spricht sehr viel dafiir, dass der Mensch seine Intelligenz als steuerndes Element
einsetzen und sich zunehmend von der unmittelbaren Frontlinie zuriickziehen und sie den
ferngesteuerten Maschinen iiberlassen wird. Die fliegenden Roboter-Systeme bilden dabei
lediglich den Anfang. “ [22]

Bodenroboter werden wahrscheinlich die klassischen Transport- und Kampffahrzeuge nie
vollig verdriangen. Die sinnvolle Kombination von Robotern und klassischen Fahrzeugen (die
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Hybrid-Verbidnde) werden in der Zukunft aber Raum gewinnen, vor allem bei den
Spezialeinheiten. Die wissenschaftliche Forschung in der nahen Zukunft muss Antwort finden
auf technischen, strategischen (militdrtaktischen) und ethischen Fragen (welche die
Kriegsverwendung von der Robottechnik stellt). Wirtschaftlich muss die Weiterentwicklung
von militdrtechnischen Mitteln so erfolgen, dass diese wirkungsvoll eigene lebende Krifte
schiitzen und erfolgreich den Kampf mit der gegnerische Seite aufnehmen kénnen. Heute
konnen die technische Moglichkeiten den Menschen ersetzen. Die Wissenschaftler sollten die
optimale Proportion finden wo Mensch und Maschine sich vervollstindigen.

Es  wire schon  derzeit sinnvoll alle Fahrzeugkategorien  vor der
Ausschreibung/Entwicklung/Beschaffung zu {berpriifen auch als fernsteuerbare UGV-
Ausfiihrung.

Altere Militirfahrzeuge konnten — statt teueren, und fast immer zu Kompromissen fiihrenden
Modernisierungen — als UGV Plattformen umgebaut werden. Auch altere Fahrzeuge haben oft
einen soliden Schutz, aber sind z.B. gegen IED-s nicht ausreichend geschiitzt. Einen
Zusatzschutz zu entwickeln ist oft nicht moglich, oder nicht rentabel.

10 FAZIT

Bei der Durchfiihrung von Logistischen-, Konvoibegleitungs- und den gefédhrlichsten
Aufklarungsaufgaben  verursachen die Terrorangriffe (meistens durch Minen und
selbstgebastelten Sprengmitteln) den Truppen enorme personelle und materielle Verluste. Die
immer verbreitetere Verwendung von Bodenrobotern ist eine Moglichkeit Afiir
Verlustreduzierung. In der Logistikkette bereitet der Ausfall von einzelnen Fahrzeugen
(inklusive Ladung) keine groBen Schwierigkeiten. Der Nachschub ist in wenigen Tagen
moglich — der Verlust von Menschenleben ist hingegen nicht ersetzbar! Deshalb sind die
Soldaten bzw. deren Leben erstrangiges Ziel von Terroristen und nicht die Fahrzeuge! Laut
Oberst Walter Ohm, General der Heereslogistiktruppen: ,, Es gibt’s kein ,, hinten* und kein
,vorne*“, tiberall ist vorne“ [30]

Vermehrte Einfilhrung von Roboterfahrzeugen konnte den Riickgang von Anschligen gegen
Konvois bewirken — ohne vorhandene Zielpersonen werden die Anschlige zwecklos.
Natiirlich braucht man fiir notige Bergungen (eventuelle Fallen!) sehr gut geschiitzte
Bergefahrzeuge, oder (ebenfalls) ferngesteuerte Roboterfahrzeuge.
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E-KOZIGAZGATASI RENDSZEREK ES ALKALMAZASOK
SEBEZHETOSEGI VIZSGALATA

Absztrakt

A programozasi hibdk kisziirésére koriiltekinto tesztelésre van sziikség. Amig
azonban a funkciondlis és terheléses teszteknek kifinomult modszertana van, a
biztonsagi hibak felderitésére csak az elmult években kezdtek eljardasokat
kidolgozni. Jelen tanulmany célja, hogy bemutassa azokat a relevans
szabvanyokat és ajanldasokat, melyek segitségével az e-kozigazgatasi rendszerek
fejlesztoi szisztematikus modon tudjak a legfontosabb biztonsagi hibakat webes
alkalmazasok esetén kisziirni. A sebezhetéség-vizsgalati modszertanok széles
skalajanak ismertetése és a Common Criteria behatolas-tesztelési kovetelményei
segitenek meghatarozni az elvart ellendrzési mélységet. A tipikus hibak
ismertetése  utan  célunk  ezekbol  kiindulva egy  olyan  tesztelési
kovetelményrendszer osszeallitasa, mely tetszoleges internetes alkalmazas esetén
személyre szabhato, és segit a tamadasi feliiletek csokkentésében az elektronikus
kozigazgatasi kornyezetben.

Careful testing is required to detect programming errors. However, while
functional and stress tests have sophisticated methodology, procedures for
detecting security errors were established in the last few years. The study aims to
present the relevant standards and recommendations that help the developers of
e-government Ssystems to filter the most important security errors of web
applications in a systematic manner. Introducing the wide range of vulnerability
assessment methodologies and the Common Criteria intrusion testing
requirements will help establishing the required depth of control. Our aim is to
compile a security test standard based on common errors which is customizable
for any internet application and helps reducing the attack surface of the e-
government environment.

Kulcsszavak:  sebezhetoség-vizsgalat, Common Criteria, OWASP, elektronikus

kozigazgatas ~ vulnerability assessment, Common Criteria, OWASP, e-
government
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BEVEZETES

Az elektronikus kozigazgatas kialakulasaval parhuzamosan fokuszba kertiil az ezt megvalositod
alkalmazasok biztonsaga is. Miutdn dontéen olyan rendszerekrdl beszéliink, melyek kozvetve
vagy kozvetleniil interneten keresztiil is elérhetdk, rdadasul az adatcserék miatt akar tobb,
egymastol fliggetlen szervezet megoldasai is szoros kapcsolatban allnak egymassal, a kiilsd
informatikai tdmadésok elleni védelem alapvetd tervezési kérdés kell, hogy legyen.

Az e-kormanyzati rendszerek stabil miikddésének egyik legfontosabb kihivasat a
koznyelvben hackerként elterjedt tamadok jelentik. Modszereik jellemzOen tisztan
informatikaiak, melyek a halozati réteget, az operacids rendszereket, az alapszoftvereket és
magat az alkalmazast célozzdk meg, melynek eredménye az adatszivargastdl kezdve a
szolgaltatas ellehetetlenitéséig terjed. A magyar kozponti kozigazgatds informatikai
rendszerei kielégitonek mondhatd halozati védelemmel rendelkeznek, melyet a Nemzeti
Halozatbiztonsagi Kozpont mitkddése is eldsegit, de az alkalmazasi réteg felé¢ haladva egyre
tobb kockazattal szembesiilhetiink. Kiilondsen igaz ez a bongészon keresztiil elérhetd
portalokra, melyek sebezhetdségeit szinte észrevétleniil fel lehet deriteni, és ezeket
kihasznalva akar a védettnek gondolt adatbazisokig vagy belsé halozatokig is el lehet jutni.
Egy nem kell6 koriiltekintéssel megirt alkalmazas tehat akar olyan erdforrasokat is veszélybe
sodorhat, melyekrdl az tizemeltetd ezt nem is gondolna.

A tesztelési forgatokonyv végrehajtdsa nem garantdlja minden tavoli tamadas sikeres
kivédését, de nagymértékben csokkenti az automatizalhato és kevesebb hozzéaértést igényld
hibdk kihasznaldsanak kockézatat. Mivel magyar nyelven ilyen jellegi modszertan nem
érhetd el, jelen dokumentum célja hianypotlo modon segiteni a kozigazgatasi fejlesztok és
megrendelok munkajat a behatolas-tesztelés teriiletén.

1. BIZTONSAG A FEJLESZTESI ELETCIKLUSBAN

Az informéciobiztonsagra mar az alkalmazas elsd tervezéséi 1épéseinél gondolni kell. Ezért
barmilyen fejlesztési ¢€letciklus modellt is haszndl a fejlesztd, a biztonsaggal kapcsolatos
Iépéseket be kell épitenie a modelljébe. Az egyes fejlesztési életciklus modellek eltérd
elnevezéssel ugyan, de altalaban az alabbi 1épéseket tartalmazzak: Projektinditas és tervezés,
Funkcionalis kovetelmények meghatarozasa, Rendszertervezés, Fejlesztés €s dokumentalas,
Elfogadas, Telepités, Uzemeltetés és fenntartas, Attekintés és kivonas.'
Projektinditas és tervezés
e A biztonsagi igények felderitése:
o Az alkalmazasban tarolt informaciok kritikussaganak meghatarozasa
o Alapvetd biztonsagi célok meghatarozasa
o Kezdeti kockazatelemzés
o Fenyegetések/Sériilékenységek/Kockazatok
o A védelmi intézkedések megvalosithatdosaganak elemzése
o A biztonsaggal kapcsolatos koltség/haszon elemzés elvégzése
e Biztonsagi keretrendszer meghatarozéasa
o Lényeges biztonsagi kérdések és kockazatok
o A szolgaltatas szint megallapodas (SLA) meghatarozéasa
Funkcionalis kovetelmények meghatarozasa
e Biztonsagi feladatok a projekttervben
o Konfiguracidkezelés €s hozzaférés-védelem a projekt végrehajtasa soran

' Ehhez nagyon hasonlé felépitésii a National Institute of Standards and Technology (NIST) SP 800-64 Rev. 2
alapvet0 szabvanya is, de a felsorolas ennek egy pontositott valtozatat tartalmazza.
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o Nyomon kdvetés
e Biztonsagi kovetelmények meghatarozasa
o A kockazatelemzés alapjan védelmi intézkedések meghatarozasa
o Elbzetes biztonsagi tesztelési terv
o Tesztelési eljarasok ¢és erdforrasok
o Ertékelési kovetelményrendszer meghatarozasa
e Biztonsagi kovetelmények beépitése a palyazatokba €s szerzodésekbe
o Az SLA szerzddések tartalmazzak a biztonsagot
o Hardver és szoftver mentések, letétek
e A funkciondlis alapkdvetelmények tartalmazzak a biztonsadgot
Rendszertervezés
e Biztonsagi specifikdciok meghatarozasa
o Rendszer/alrendszer/interfész
o Alkalmazés/adatbazis/hardver és firmware/haldzat
e A biztonsagi tesztelési terv frissitése
o Biztonsagi tesztelési eljarasok kidolgozasa
o Biztonsagi tesztelés abnormalis €s illegalis koriilmények kozott
e A biztonsagi teriilet beillesztése a formalis dokumentacioba és a mindségbiztositasba
Fejlesztés és dokumentdlas
e A biztonsaggal kapcsolatos kod megirasa és beillesztése
o Hozzéaférés-védelem a kodhoz
o A kod dokumentélasa
e A biztonsaggal kapcsolatos kodok tesztelése és értékelése
e Annak ellendrzése, hogy a jovahagyott biztonsagi komponensek megvalosultak-e
Elfogadas
e Biztonsagi komponensek tesztelése
e Biztonsagi tesztelés az integralt kornyezetben
o A funkcionalis miikodés €s teljesitmény felmérése
o A tesztelési hibdk azonositasa
o A teszteredmények Osszevetése a biztonsagi kvetelményekkel
e A biztonsagi kod telepitése a sziikséges modositasokkal
e A biztonsagi intézkedések dokumentélasa
o A felhasznal6i utmutatoknak tartalmaznia kell a biztonsagos mitkodés
feltételeit
e FElfogadasi tesztelés
o Az utolso lehetdség a sériilékenységek azonositasara
e A projekt biztonsagossaganak elfogaddsa/megerdsitése
Telepiteés
e Biztonsigi mindsités megszerzése
e Felhasznaldk oktatasa
e A rendszer élesiizem telepitése
Uzemeltetés és fenntartds
e Mentési €s visszaallitasi tesztelések
e Biztonsagi eljardsok megfeleldségének ellendrzése
e Periodikus kockazatelemzés
e Ujratansitas
A kornyezetet érintd valtozasok hatasainak elemzése
SLA megallapodasok ellendrzése

127



Attekintés és kivonds
e A valtozéasok hatasait folyamatosan monitorozni kell
e Ha a valtozasok olyan hatasokat valtanak ki a rendszerbdl, hogy azt mar nem lehet
gazdasagosan/biztonsadgosan iizemeltetni, akkor ki kell vonni a miikdésbol
e A kivonasra megfeleld stratégiat kell kidolgozni.

A fentieck szerint a biztonsagi tesztelési kovetelményeket mar a funkciondlis
kovetelmények meghatdrozasanal figyelembe kell venni, majd haromféle részletességgel kell
végrehajtani: kod, modul és integralt kornyezet szinten. Ez a harom megkdzelités egymastol
lényegesen eltérd modszertan hasznalatat kivanja meg.

2. A BIZTONSAGI TESZTELESI MODSZERTANOK BEMUTATASA

A biztonsagi tesztelések mddszertandval tobb, mérvado ajanlas is foglalkozik. Ezek koziil a
legjelentdsebbek az Open Source Security Testing Methodology Manual [1], mely az Institute
for Security and Open Methodologies kiadvanya, a NIST SP 800-115 Technical Guide to
Information Security Testing and Assessment ajanlds [2], mely az amerikai kormanyzat
szabvanya ¢és az OWASP Testing Guide [3], amit az Open Web Application Security Project
keretében fejlesztenek. A webes alkalmazasok tesztelésének moddszertanat ezek egyiittes
hasznalataval érdemes dsszedllitani.

A biztonsagi tesztelési modszertanok csoportositasdra jelenleg nincs egyezményes
megallapodas, a tesztelt rendszerek ismeretétdl kezdve, a hozzaférés mértékén at, a bevetett
tesztelési eszkozokig szdmos taxondmia létezik. Néhany fogalom azonban gyakran eléfordul
a szakirodalomban, melyek j61 bemutatjak a lehetséges modszereket [4].

e Biztonsagi funkcionalis tesztelés: az ujonnan fejlesztett rendszer (alkalmazas)
beépitett védelmi kontrolljainak megfeleldségi ellendrzése. Mas néven white-box
tesztelésnek is hivjak, kod kozeli megkozelitésnek mindsiil. Pl. nézziik meg, hogy
tényleg legalabb 8 karaktert kell-e megadni jelszonak.

o  Sériilékenység-vizsgalat: a rendszer (alkalmazéis) védelmi kontrolljainal
eléfordulo sebezhetdségek felderitése, tipikusan automatikus eszkozokkel. Més néven
black-box tesztelésként ismert, a modulszintli vizsgalatnak tekinthetd. Pl egyes
bemeneteken olyan adatok megadasa, melyekre a rendszer egyébként védett
informaciokat ad at.

e Behatolas-tesztelés: az ijjonnan fejlesztett vagy mar miikodo rendszer védelmi
kontrolljainak kijatszasa miiszaki megoldasokkal, barmilyen kapcsolodd kornyezeti
infrastruktura felhasznalasaval. Két alfaja 1étezik, a Blue teaming, melynek soran a
teszteld pontosan ismeri a tesztelt infrastruktirat, és a Red teaming, melynél
semmilyen ismerettel nem rendelkezik.

o FEtikus hackelés: a mikodd rendszer védelmi kontrolljainak kijatszasa
barmilyen technikdval, a rendszer el6zetes ismerete nélkiil. Ebbe beletartozik az
emberi rahatassal (social engineering) torténd tdmadas is.

A fenti technikakat a jogosultsdgi szint és a rendszer komplexitdsa szerint az 1. abra
mutatja be.

128



5
o
e
i
=
g
FA |
;{:
5 ' .
& Etikus hackelés
= P
1T o
e St
“ &
< g Behatolas-
= =
E X sszbelis
3 e teszteles
g
£ Seriilekenyséy-
5 yeeg
g vizsgalat
b g
%
-
B
f= « & g >
= | Biztonsagh funkei-
E i~ .
= onalis teszieles
<
Teljes hozzatérés Semmilven informacio

Jogosultsagi szint

1. abra: Biztonsagi tesztelési modszertanok

A fenti moddszerek kozil a sériilékenység-vizsgalat ¢és a behatolas-tesztelés a
legelterjedtebb, hasznalatat tobb forrasban is kotelezd eldirasként talalhatjuk meg. A tipikusan
amerikai szabvanyok, jogszabalyok az informatikai biztonsadg egyik alapkovének tekintik az
ilyen tipusi teszteléseket. Az aldbbi felsorolds Osszefoglalja a legelterjedtebb
kovetelményeket.

e Payment Card Industry Data Security Standard (PCI DSS): a nagy bankkartya
cégek kartyaadatok biztonsagos elektronikus kezelésére vonatkozo eldirdsa az
ellenérzés egyik legfontosabb alapkovének tekinti a sériillékenység-vizsgalatokat. A
tantsitashoz sziikséges kétszintli vizsgalat mellett mar az érintett rendszerek
fejlesztését kovetden, a megrendeld szamara is eldirt a biztonsagi tesztelés elvégzése.
Az eldiras 6.3.7 kovetelménye szerint a webes alkalmazasokat az OWASP utmutatoi
alapjan kell fejleszteni és ezeket mintavételes mdodszerrel kell ellendrizni (biztonsagi
funkciondlis tesztelés), majd a 6.6 kovetelmény szerint manualis vagy automatikus
modszerrel (sériilékenység-vizsgalat) legalabb évente vagy minden valtozas utan, egy
erre specializalodott szervezettel (belsd vagy kiilsd) teszteltetni kell, és az esetleges
hibak kijavitasa utan ezt a tesztet meg kell ismételni. [5]

e Federal Information Security Management Act (FISMA): Az USA 2002-ben
elfogadott e-kormanyzati torvénye alapjan a kozponti tligyndkségek valamennyi
informatikai rendszerét biztonsagos koriilmények kozott kell lizemeltetni. [6] Az
alapvetd kovetelményeket a NIST SP 800-53 szabvany [7] tartalmazza, mely a magyar
Kozigazgatas Informatikai Bizottsag 28. [8] ajanlashoz hasonldéan hadrom besorolasi
szintet hataroz meg a rendszerekre. Az eldirdsok kozott RA-5 jelzéssel szerepel a
sériilékenység-vizsgalat. Ez az automatikus eszkozokkel végrehajtott tesztelést
preferdlja, melynek eredményeit egységes formaju jelentésben kell bemutatni. A
vizsgalatot a szervezet altal meghatarozott idokozonként vagy a rendszert érintd Uj
sebezhetdség megjelenésekor kell végrehajtani. Kozepes biztonsagi szinten az
automatikus eszkoz haszndlatat integralni kell a valtozaskezelési eljarasok kozé,
kiemelt szinten pedig a sebezhetdség-vizsgalati folyamatot kell tovabbfejleszteni. A
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kiils6 értékeld altal végzett, akar komplex vizsgalatok (behatolas-tesztelés) nem
kotelezd elem, de ajanlott teszteljarasként fel van tiintetve.

e Control Objectives for Information and related Technology (CObIT): Az
elsdsorban pénzintézeti szektorban haszndlt IT irdnyitasi ajanlas a DS5.5 Security
Testing, Surveillance and Monitoring részben javasolja az informatikai rendszerek
rendszeres biztonsagi tesztelését, dam ennek modjat nem jelzi. Az erre vonatkozo RACI
tablazat viszont mar nevén nevezi a sériilékenység-vizsgalatot, melynek végrehajtasa a
Megfeleloség, Audit, Kockazat és Biztonsag szerepkor feladata. A biztonsaggal
kapcsolatos folyamat érettsége akkor tekinthetd meghatarozottnak, 3-as szintlinek, ha
legalabb ad hoc mdédon torténnek ilyen vizsgalatok. [9]

e [SO/IEC 27002: A legismertebb informaciobiztonsagi szabvany a 12.6.
fejezetben foglalkozik a sériilékenység-vizsgalattal. Eszerint a szervezetnek bizonyos
1dokozonként fel kell mérnie rendszerének technikai sebezhetdségeit, és megfeleld
védelmi intézkedésekkel csokkenteni kell az ezekbdl eredd kockdzatokat. A szabvany
nem ad utmutatast a vizsgalat pontos végrehajtasara, akar a gyartoktol érkezd vagy
hiteles forrasokban megjelent informéaciok rendszeres olvasdsa is kielégiti a
kovetelményeket. A Iényeg, hogy a szervezet rendelkezzen ilyen tipusti folyamattal.
[10] A KIB 28. ajanlas ezt a szellemiséget koveti az RS-2 Hibajavitas
kovetelményben, de a folyamat szerepét meglehetdsen eljelentéktelenitve.

A biztonsaggal foglalkoz6 szabvanyok ¢és ajanladsok tilnyomo tobbsége tehat foglalkozik a
biztonsagi tesztelésekkel, de ezt eltérd szigortisaggal teszi. Jelen tanulmany célja, hogy ezek
alapjan egységes kozigazgatasi modszertant dolgozzon ki.

3. COMMON CRITERIA KOVETELMENYEK

Egy webes alkalmazas biztonsagi teszteléséhez a legjobb kiindulopontot a Common Criteria
(CC) szabvany adja, melynek Common Evaluation Methodology (CEM) cimii kiadvanyanak
sebezhetdségi felmérés az a folyamat, melynek soran a termék hibdinak vagy gyengeségeinek
a létét és kihaszndlhatosagat elemzik. A tesztelést az értékeld végzi értékeldi tesztelés
modszerével. Alapszinten csak a nyilvanos forrasbdl hozzaférhetdé sebezhetdségeket kell
felderiteni (az ISO 27002 ¢és a KIB 28. ajanldsoknak megfelelden), &m a rendszer biztonsagi
besorolasa szerint ennél sokkal részletesebb vizsgalatokra is sor keriilhet. A sériilékenység-
vizsgéalat harom Iépésbdl 4all: a lehetséges sebezhetdségek felderitése, a sebezhetdség
kockézati besorolasa €s a sebezhetdség kihasznalasa annak megerdsitésére, hogy az az adott
kornyezetben valoban kihasznalhato.
A CC o6t tipusba sorolja a sebezhetdségeket:

e Kikeriilées (bypassing): Ebbe a kategoridba tartozik minden olyan hiba,
melynek soran a rendszer beépitett biztonsagi eljarasait megkeriilik, pl. jogosulatlan
hozzatérés, kriptografiai védelem feltorése.

e Meghamisitas (tampering): Olyan sebezhetdségek, melynek kihasznalasaval a
termék miikodése modosithatd, pl. a biztonsagi funkciok ledllitasa vagy a fizikai
modositas.

e Direkt tadmadasok (direct attacks): A permutaciot vagy véletlenszeriiséget
felhasznalod védelmi eljarasok tesztelése tartozik ebbe a korbe, pl. jelszéhossziusagokon
alapul6 tamadasok.

e Megfigyelés (monitoring): Az informaciok atvitelének vagy kiszivargasanak
figyelése ¢és felhaszndlasa, pl. informacios csatornak lehallgatdsa, rejtett csatornak
alkalmazasa, elektromagneses sugarzas figyelése.
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e Nem megfelel6 hasznalat (Misuse): Ez alatt a termék nem megfeleld

A fenti hibdk felderitésére két Utja lehet az értékelonek. Egyrészt a vizsgéalat soran
szembeslilhet olyan sebezhetdségekkel, melyek kihasznilasa nem trividlis, de minden
valoszinliség szerint lehetséges. Ezek tobbnyire olyan véletlen felfedezések, melyek a
tesztelés ,,melléktermékei”, nem direkt ezekre volt kivancsi a teszteld. Példa lehet erre egy
olyan teszteredmény, mely a termékben puffer tulcsordulast okoz, ami akar a védelmi
funkciok megkeriilését is lehetdveé teheti alaposabb elemzés utan. A madsik lehetséges
elemzési moéd a valamilyen elvek alapjan felépitett analizis. Ez lehet nem strukturalt,
amelynek soran az értékeld sajat tapasztalata alapjan altalanos sebezhetdségeket keres,
fokuszalt, ami egyes sebezhetdnek tiind teriiletek alapos elemzését jelenti, vagy moddszertan
alapjan torténd, a korabban felsorolt ajanlasokra épiild.

Az értékelési eljaras azonban elsdsorban a tdmadasi potencidl szintjétdl fiigg. A tesztelés
elott el kell donteni, hogy a termék milyen kornyezetben fog miikodni, és ennek alapjan négy
kategoridba lehet sorolni a lehetséges tamadoi képességeket: alap, alap-erdsitett, mérsékelt,
magas. A Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa szerint besorolasban a
magyar kozigazgatasi rendszereket alacsony €s fokozott kihatasti esetben alap-erdsitett,
kiemelt kihatasu esetben mérsékelt szintli sebezhetdség-vizsgalatnak kell alavetni. [12] Ez azt
jelenti, hogy az értékeld a tesztelést olyan tdmadasi kapacitassal végzi el, ami az eldirt szinten
meg van adva. Természetesen az eljards soran felderithetnek olyan sebezhetdségeket is,
melyek az adott tamadasi szinten nem kihasznalhatok, ilyenkor a fejlesztdnek/megrendeldnek
kell meghoznia azt a dontést, hogy ezt a kockazatot elfogadja vagy nem.

A tamadasi potencidl kiszamolasahoz a CC kivalo segédletet nyujt. 5 paraméter
segitségével meghatarozhatd, hogy a teszteld milyen koriilmények kozott végezze el a
vizsgalatat. Ezek a kovetkezok:

e a sebezhetdség sikeres kihasznaldshoz sziikséges 1d6 (eltelt id6), lehetséges
értékei: egy napnal kevesebb, egy nap és egy hét kozott, egy hét és két hét kozott, két
hét és egy honap kozott, egy honap és hat honap kozott, hat honapnal tobb.

e a kihasznalashoz sziikséges szakértelem (szakértelem szintje), lehetséges
értékei: laikus (altalanos ismeretei vannak), profi (jol ismeri az adott terméktipust),
szakértd (széleskorli ismeretei vannak a tamadasi technikdkrol), tobb szakértd
(részteriiletek szakértoi).

e a vizsgalt termék felépitésének €s milkodésének ismerete (termékismeret),
lehetséges értékei: nyilvanos informaciok (internetrél elérhetd), korlatozott
informaciok (a fejleszté1 kozosségen beliil ismert), érzé¢keny informaciok (csak egy
specidlis fejlesztdi csapat altal ismert), kritikus informacidk (csak néhany személy
altal ismert).

e a sikeres tdmadashoz sziikséges hozzaférés ideje és a probalkozasok szama
(probalkozasi ablak), értékei: korlatlan (a tdmadas észrevétlen marad), egyszerii (egy
napndl rovidebb ideig tartd hozzaférés, 10-nél kevesebb probalkozas), mérsékelt (egy
honapnél rovidebb ideig tartdé hozzaférés, 100-nal kevesebb probalkozas), nehéz
(legalabb egy honapig tarté hozzaférés vagy legaldbb 100 prébalkozas), nincs (a
rendelkezésre 4ll6 1d6 vagy probalkozasszam nem elégséges egy sikeres tamadas
véghezviteléhez).

e a tamadas kivitelezéséhez sziikséges hardverek és szoftverek (eszkoztar),
lehetséges értékei: szabvanyos eszkozok (internetrél szabadon letdlthetd), specilis
eszkozok (piacon beszerezhetd), egyedi eszk6zok (adott célra fejlesztett), tobb egyedi
eszkoz (résztdmadasok egyedi eszkozei).

A CC minden lehetséges értékhez egy szdmot rendel, melyek Osszege adja a tdmadasi
potencialt. A forgatokonyvek 0Osszeallitasanal kiilsé tamadokkal szamolunk, hiszen az e-
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kozigazgatasi rendszerek ilizemeltetdi azzal szdmolnak, hogy legitim felhasznaloik
megbizhatoak. Természetesen a gyakorlat azt mutatja, hogy az ilyen tamadasokat is
szimulalni kell, ez azonban csak ajanlott, célunk az, hogy alapvetd technikak felhasznalasaval
jelentésen emeljiik az ilyen rendszerek biztonsagi szintjét.

Az alap-erésitett tdmadasi potencidl eléréshez a tesztelési forgatokonyv Osszeallitdsanal
egy olyan tamadoval kell szdmolni, aki bar ismeri a tdmadasi technikdkat, azokat csak
nyilvanosan elérhetd eszk6zok felhasznaldsaval tudja végrehajtani. Célja a konnyen
azonosithatd hibdk felderitése, melyet segitenek a rendszerrdl kiszivargd informaciok. A
szakzsargonban script-kiddie® névvel ellatott képességeket értjiik ide. Ehhez a paraméterek:
eltelt id6 egy honap, a szakértelem szintje profi, a termékismeret korlatozott informéacio, a
probalkozasi ablak egyszerl, az eszkoztar pedig szabvanyos.

A mérsekelt vizsgalat szimuldlt tdmaddja olyan magas tudassal rendelkezd szakértd, aki
képes hamar észrevenni az elemi hibdkat, ¢s ezekhez akar sajat eszkozoket is tud fejleszteni.
A rendszer azonban megfelelden védett, arrdl semmilyen informacié6 nem szivargott ki. A
szakszoval cracker-nek’ vagy black hat hackernek nevezett személyek képességeit mutatja be.
Ennek a tamadasnak a paraméterei: eltelt id6 egy hét, a szakértelem szintje szakérto,
termékismeret nyilvanos, probalkozasi ablak egyszerii, eszkoztar egyedi eszkozok.

Az OWASP Application Security Verification Standard Project (ASVS) a Common
Criteriahoz hasonl6 elvek alapjan kiilonbozd szintli ellendrzésekre tesz javaslatot az elkésziilt
alkalmazasban, igy a hasznos kiegészitdje lehet a szabvanynak.

4, TIPIKUS TAMADASI FELULETEK

Az Open Web Applications Security Project (OWASP) keretében 2003 o6ta rendszeresen
kozzéteszik a webes alkalmazdsokra vonatkozo nagy kockdzati sebezhetdségeket. Az
OWASP Top 10 2010-es kiadasa [13] alapjan a behatolas-tesztelés olyan modszertana
allithato Ossze, mely segit a legtipikusabb hibak felderitésében, igy jelentdsen novekedhet az
alkalmazas biztonsagi szintje. A legnagyobb kockazatu hibdk felsoroldsa az alabbiakban
talalhato.

Al — Beszlrasos tamadasok (Injection): A beszurasos hibak, melyek koz¢é elsdsorban az
SQL, operacios rendszer és LDAP injection értendd, olyankor torténnek, amikor a tdmado
nem megbizhat6 adatokat kiild a parancsfeldolgozé felé parancsként vagy lekérdezésként. A
tamado kod eléri a parancsfeldolgozonal, hogy az nem kivant parancsot hajtson végre, vagy
érzékeny adatokat szivarogtasson ki.

A2 — Cross-Site Scripting (XSS): Az XSS hibdk jellemzdje, hogy egy alkalmazas nem
megbizhato adatokat vesz at €s kiild tovabb a bongészén keresztiil megfeleld ellendrzés ¢€s
szlirés nélkiil. Az XSS lehetdve teszi a tdmadonak, hogy szkripteket hajtson végre az dldozat
bongészdjében, mellyel el tudja tériteni a felhasznald session-jét, weboldalakat tud
megvaltoztatni vagy at tudja iranyitani a felhasznalot egy kartékony oldalra.

A3 — Hibas hitelesités ¢és sessionkezelés (Broken Authentication and Session
Management): Az alkalmazasok hitelesitéshez és sessionkezeléshez kapcsolodd funkcioi sok
esetben nem megfelelden lettek implementalva, ezért lehetdvé valik a jelszavak, kulcsok,
session tokenek megszerzése, vagy mas hibak eldidézése, melynek segitségével a tdmado
mas, jogosult felhaszndld nevében tud eljarni.

A4 — Nem biztonsagos direkt objektumhivatkozas (Insecure Direct Object References):
Direkt objektumhivatkozasr6l akkor beszeliink, amikor a fejlesztd felfed egy hivatkozast
valamilyen belsd, implementaciohoz sziikséges objektum felé¢, mint pl. egy fajl, konyvtar

? http://en.wikipedia.org/wiki/Script_kiddie
? http://en.wikipedia.org/wiki/Hacker %28computer security%29#Black hat
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vagy adatbazis tabla. Megfeleld hozzaférés-védelem vagy mas biztonsagi megoldas nélkiil a
tamado vissza tud €lni ezekkel a hivatkozasokkal, €s nem jogosult hozzaférést szerezhet az
ezekben tarolt adatokhoz.

A5 —Cross-Site Request Forgery (CSRF): A CSRF tamadas soran a tdmado kényszeriti az
authentikalt felhasznald bongészdjét arra, hogy egy hamisitott HTTP kérést kiildjon egy
sebezhetd webalkalmazas felé, mely tartalmazza az 4ldozat session cookie-jat €s mas
hitelesitési informaciokat. Ez lehetévé teszi, hogy az aldozat bongészdje olyan kéréseket
kiildjon a sebezhetd alkalmazéas felé a tdmado nevében, melyrdl azt hiszi, hogy az legitim
forrasbol érkezik.

A6 — Helytelen biztonsagi beallitasok (Security Misconfiguration): A megfeleld biztonsag
eléréséhez meg kell hatarozni az alapvetd bedllitdsokat, és ezeket meg is kell valositani az
alkalmazasokban, keretrendszerekben, alkalmazasszervereken, webszervereken, adatbazis-
szervereken €s minden mas érintett platformon. Mivel a legtobb rendszer nem olyan
alapbedllitassal kertil telepitésre, mely az elvarhatd biztonsagi szintet valositja meg, ezeket a
konfiguraciokat meg kell hatdrozni, implementalni kell, és folyamatosan fenn kell tartani. A
folyamat sordn a szoftverek frissitéseire is figyelemmel kell lenni.

A7 — Nem megfeleld kriptografiai tarolas (Insecure Cryptographic Storage): Szédmos
webalkalmazas nem megfeleléen kezeli az érzékeny adatokat, mint pl. a hitelesitési adatok,
mert ezeket nem titkositott vagy lenyomatolt formaban Orzi. A tamadok ezért megszerezhetik
vagy modosithatjak a gyengén Orzott adatokat, ami szamos visszaéléshez vezethet.

A8 — URL hozzéaférés korlatozasanak hibdja (Failure to Restrict URL Access): A webes
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minden esetben meg kell tenni, amikor ezeket a védett oldalakat elérik, mert kiilonben a
tamado elérheti a rejtett oldalakat.

A9 — Nem megfeleld szallitasi réteg védelem (Insufficient Transport Layer Protection): Az
alkalmazasok gyakran nem megfeleld hitelesitést, titkositast €s bizalmassag-sértetlenség
védelmet hasznalnak az érzékeny halozati forgalomban. Amikor viszont hasznélnak, akkor is
gyenge algoritmusokkal, lejart vagy érvénytelen tanusitvanyokkal teszik ezt, vagy egyszertien
nem megfelel6en hasznaljak a kriptografia adta lehetdségeket.

Al10 — Nem ellenOrzott atiranyitasok ¢és tovabbitasok (Unvalidated Redirects and
Forwards): A webes alkalmazasok gyakran iranyitjak &t vagy tovabbitjak a felhasznaldkat
mas oldalakra, €s hasznilnak nem hiteles adatokat a forrasoldal megallapitasara. Megfeleld
ellenérzés nélkiill a tdmadok atiranyithatjdk a felhasznalokat adathalasz vagy kartékony
oldalakra, vagy a tovabbitasokkal nem jogosult hozzaférést szerezhetnek.

A Common Criteria szerint besorolas a kovetkezo:

o Kikeriilés: A2, A4, AS, A8
Meghamisitas: Al, A10
Direkt tamadasok: A3, A7
Megfigyelés: A9
Nem megfelel6 hasznalat: A6

5. VIZSGALATI MODSZERTAN

A webes alkalmazasok teszteléséhez az Open Web Application Security Project keretében
megalkotott modszertanok tekinthetOk a leghasznosabbaknak, legaldbbis ezekre hivatkozik a
legtobbet a szakirodalom napjainkban. Az OWASP kétfel¢é bontotta az ellendrzési
folyamatokat. Az OWASP Code Review Guide (CRG) [14] célja a létrehozott kdodok
manudlis ellendrzése, white-box modon. Gyakorlatilag a biztonsagi funkciondlis tesztelésnek
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felel meg. Az OWASP Testing Guide (TG) a mar elkészilt alkalmazas black-box
teszteléséhez, azaz sériilékenység-vizsgalatahoz ad segitséget.

A CRG tehat a kodok attekintésére késziilt, mely folyamat célja meggy6zddni arrdl, hogy a
forraskodban a megfeleld biztonsagi kontrollok implementalasra keriiltek és ugy miikddnek,
ahogy a tervezés szerint mitkddniiik kell. Ellendrzi tovabba azt is, hogy a biztonsagi kodokeért
felelos fejlesztOk kovették a szamukra megallapitott eljardsrendeket. Mivel a behatolas-
tesztelés, de még a sériilékenység-vizsgalat sem képes teljes kortien felderiteni az esetleges
hibdkat, egyediil a white-box tesztelésnél van lehetdség a rosszul megirt kodrészleteket
atfogdan megtaldlni. A biztonsagi funkcionalis tesztelés a human erdforras és a célszoftverek
alkalmazasat is sziikségessé teszi. Az automatizalt eszkozok itt a leghatékonyabbak, de nem
képesek teljes mértékben potolni a tesztelési szakembert, hiszen az egyes kontextusok
dontéen befolyasolhatjak a kddolas megfeleldségét vagy nem megfeleldségét.

A CRG a legfontosabb technikai kontrolloknak az authentikdciot, az authorizaciot. a
sessionkezelést, az input validaciot, a hibakezelést, az alkalmazas telepitését és a kriptografiat
tartja, tobbé-kevésbé Osszhangban a Common Criteria 2. kotetében leirt biztonsagi
funkcionalis kovetelményekkel. A legkomolyabb programozaskor elkdvetett hibaforrasoknak
pedig a puffer tulcsorduldst, az operacios rendszer és SQL injektalast, az adatvalidaciot, a
cross-site scriptinget, a cross-site request forgery-t, a naplozasi hianyossagokat, a session
sértetlenségét ¢és a versenyhelyzeteket tartja, szinkronban az OWASP Top 10
megallapitasaival. A CRG részletesen bemutatja azokat a tipikus hibékat, amiket a biztonsagi
funkciok implementalasandl el szoktak kovetni, illetve azt is, hogyan lehet a programozési
hibdkat felderiteni.

A biztonsagi funkcionalis tesztelés azonban 1d6- €s eréforras-igényes, tehat draga. Emellett
a sziikséges szakértdi hattér is nehezen elérhet6 Magyarorszdgon. Célravezetobb a TG-ben
leirt sériilékenység-vizsgalatokat végrehajtani, ami nem jelent ugyan akkora bizonysagot,
mint a CRG folyamatai, de igy is jelentdsen tudja csokkenteni a tdmadasi feliileteket. A TG az
OWASP Top 10 fenyegetéseit veszi sorra, ¢€s irja le, hogy milyen tesztelési eljarasokkal lehet
meggydzodni arrol, hogy a kész alkalmazas ellenall ezeknek. Black-box tesztelés esetén az
automatikus teszteszk6zok mar koriilményesebben hasznalhatok, de még bevethetok. Ezért az
egyes tesztesetekhez konfiguralhato céleszkozoket szoktak hasznalni, mely feltételezi, hogy a
teszteld jol ismeri ezt a teriiletet.

A TG 9 kategoriaban 66 tesztesetet hatdroz meg. Az alkalmazéds tipusatol és
megvalositasatol figgden kell ezeket végrehajtani.

Informdcioszerzés:

e  Webes keresdk robotjai
Felderités webes keresok adatbazisaban
Alkalmazas belépési pontjainak azonositasa
A webes alkalmazas ujjlenyomatanak tesztelése
Alkalmazas felderités

e Hibalizenetek elemzése
Konfiguraciomenedzsment tesztelés

e SSL/TLS tesztelés
DB Listener tesztelés
Infrastruktura konfigurdcidmenedzsmentjének tesztelése
Alkalmazas konfiguraciomenedzsmentjének tesztelése
Fajlkiterjesztés kezelésének tesztelése
Régi, mentett és nem hivatkozott fajlok
Infrastruktura és alkalmazas adminisztratori interfészek
HTTP metodusok és XST tesztelés
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Authentikacios eljarasok tesztelése
e Authentikacios adatok atvitele biztonsdgos csatornan keresztiil
Felhasznaloi adatbazis tesztelése
Kitalalhato (szotar alapt) felhasznaloi fiokok felderitése
Nyers erejli tesztelés
Az authentikdcios séma kikeriilésének tesztelése
Sebezhetd emléketetd jelszo €s jelszo visszaallitasi lehetdségek
Kilépés és bongészd cache menedzsment
CAPTCHA koédok
Tobbfaktoru authentikacié tesztelése
e Versenyhelyzetek kezelése
Sessionkezelés
e A sessionkezelési séma tesztelése
e Cookie attributumok
e Session fixalas
o Kiterjesztett sessionvaltozok tesztelése
e CSRF
Authorizacio tesztelése

Elérési utvonalak tesztelése
Az authorizacios séma kikeriilése
Jogosultsag kiterjesztése

Uzleti logika

Az tizleti logika tesztelése

Adatvalidacio:
e Nem perzisztens XSS
e Perzisztens XSS
DOM alaptu XSS
Cross Site Flashing
SQL Injection
LDAP Injection
ORM Injection
XML Injection
SSI Injection
XPath Injection
IMAP/SMTP Injection
Kodbesziras
Operéacids rendszer parancsok kiadasa
Pufter talcsordulas
Osszetett adatvalidacios tesztelés
e HTTP splitting/smuggling tesztelés
Tulterheléses tamaddsok (DoS) tesztelése
e SQL wildcard tamadas
Ugyfélfiokok zarolasa
DoS puffer talcsordulasok tesztelése
Felhasznalo altal meghatarozott objektumallokécio
Felhasznaloi adatbevitel, mint kdrbeforgd szamlalo
Felhasznalo altal bevitt adatok lemezre irasa
Er6forras sikertelen elengedése
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e Tul sok adat tarolasa egy session-ben
Web service tesztelés
Web service informacioszerzés
WSDL tesztelés
XML struktura tesztelés
XML tartalom szintii tesztelése
HTTP GET paraméterek/REST tesztelés
SOAP csatolasok
Visszajatszasos tamadas
AJAX tesztelés

o AJAX sebezhetdségek

o AJAX tesztelés

OSSZEFOGLALAS

Az 1. fejezetben ismertetésre keriilt a biztonsagos alkalmazasfejlesztés folyamata, melynek
alapvetd része a biztonsagi tesztelés. A 2. fejezetben bemutattuk a szoba joheté modszertanok
¢s azok a megfeleldségi kovetelmények, melyek kotelezé modon eldirjak a sebezhetdség-
vizsgalatok lefolytatasat. Ezekbdl egyértelmiien kovetkezik, hogy a modern e-kozigazgatasi
rendszerek fejlesztésénél elkeriilhetetlen az ilyen vizsgalatok lefolytatasa. A 3. fejezetben
meghatarozasra keriilt, hogy a magyar elektronikus kozigazgatasi rendszerekben milyen
tamadoi profilt kell szimulalni a kovetelmények alapjan. A 4. fejezetben a legfontosabb webes
biztonsagi fenyegetések leirasaval egyértelmiive tettiik, milyen hibak kikiiszobolése elvarhato
minimalisan a fejlesztoktdl, és mely teriiletekre kell a teszteloknek fokuszalnia. Végiil az 5.
fejezetben megneveztiik azt a két modszertant, melynek segitségével a biztonsagi funkcionalis
tesztelés ¢és a sériilékenység-vizsgalat a leghatékonyabban megtervezhetd.

Az ¢érintett rendszerek megrendeldinek ezek alapjan egyértelmii segédlet all rendelkezésre
a Dbiztonsagi vizsgéalatok kovetelményeinek meghatirozdsdhoz. A pontos keretek
természetesen csak a rendszer ismeretében hatarozhatok meg, de ha a biztonsdg fontos
kritérium, — marpedig a tapasztalatok szerint az — mar a tender kiirdsa sordn figyelmet kell
forditani az ilyen részletekre is.
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A SCHENGENI INFOBMACI()S RENDSZER SZEREPE AZ
INTEGRALT HATARBIZTONSAGI RENDSZERBEN

Absztrakt
A szerzo jelen cikkben bemutatia a Schengeni Informdcios Rendszer (SIS)
kialakulasanak rovid torténetét, valamint az integralt hatarbiztonsagi rendszert.
Az integralt hatarbiztonsagi rendszerbol kiemelt harom olyan teriiletet, amelyben
a SIS alkalmazasa sziikséges, illetve bemutat két olyan tovabbi intézkedést, melyek
soran a SIS-ben torténo ellendrzés elengedhetetlen. Magyar példan keresztiil
bemutatja a SIS hasznossagat, és a felfedések szamaban varhatoan bekovetkezo

rrrrr

The author demonstrated in this article the short formation’s history of Schengen
Information System (SIS) and the integrated border system. Out of the integrated
border system he picked three fields, in which SIS using is needed. Moreover he
demonstrated two measures, where the SIS control is indispensible.

Why SIS is useful — we can read about it through a Hungarian precedent, and he
wrote about changes of hit’s number, which are to be expected. The author
presented the development of system.

Kulcsszavak: fejlesztés, alkalmazas, idegenrendészet, rendori ellendrzés, SIS ~
development, application, foreign-order, police control, SIS

A cikkemben be kivanom mutatni a Schengeni Informacios Rendszer kialakuldsanak révid
torténetét, felépitését, jelenlegi fejlesztését.

A Schengeni Egyezmény alairdi szerint a SIS a hatarellendrzések, az orszdgon beliil végzett
renddrségi €s vamellendrzések, tovabba a vizumok és tartdzkodasi engedélyek kidllitasa,
valamint az idegenrendészeti jogszabalyok alkalmazésa céljabol lett 1étrehozva.

Hipotézisem szerint a SIS 6nmagaban nemcsak a fenti ellen6rzések soran, hanem az integralt
hatarbiztonsagi rendszer tobb elemében is segiti a kiilfoldiekkel kapcsolatos ellendrzések
véghezvitelét. A SIS alkalmazasara pedig azért van sziikkség, mert a belsé hatarok nélkiili
térségben - a Romai SzerzOdésben foglalt szabadsagjogokkal €élve - mindenki és minden
szabadon mozoghat, egy-egy rendori ellendrzés soran pedig kiszlirhetdek a jogellenesen
hasznalt jarmiivek, a beutazasi és tartozkodasi tilalom alatt allo személyek. Be kivanom
bizonyitani azon feltevésemet, hogy a SIS Magyarorszdg, valamint a schengeni térség
biztonsagahoz is hozzajarul.
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Ezért roviden be kivanom mutatni az integralt hatarbiztonsagi rendszert, annak elemeit. Le
kivdnom firni, hogy a hatarbiztonsagi rendszer mely elemeiben hasznalhat6 fel a SIS, illetve
Magyarorszagon mely szervek, milyen adatkorbe tekinthetnek be a SIS-be.

Cikkemben ismertetem tovabba a rendori ellenorzések soran felfedett SIS talalatokat, illetve
azon okokat, melyek elgondolasom szerint csokkenést fognak okozni a feledések szamaban.

1. AZ ELSO KOZOS RENDSZER KIALAKULASA

Az Eurdpai Uni6é a harom szervezetbdl allo Eurdpai Kozosségekre alapulva jott 1étre 1957-
ben. Az Europai Kozosségeket hat orszdg - Németorszadg, Franciaorszag, Olaszorszag,
Belgium, Hollandia és Luxemburg — alapitotta.'

Az Europai Kozosségek harom szerzodéshez kothetoek: az FEurdpai Szén- és
Acélkozosséghez, az Eurdpai Gazdasagi Kozosséghez, valamint az Eurdpai Atomenergia
Ko6z6sséghez, melyek 1967-ben olvadtak ssze.

1992-ben a Maastrichti Szerzddés (MSZ) aldirdsaval alakult meg az Eurdpai Unid. Az
egyezmény a tagallamok kozotti egyiittmiikodés 1) formait vezette be. Az Eurdpai Uni6 alapja
az un. harom pillér lett. Az elsd pillért az Europai Kozosségek alkotjak, a masodik pillér a
kozos kiil- és biztonsagpolitika, a harmadik pillér — eredeti elnevezés szerint - a bel- és
igazsagiigyi egylittmiikodés.[1] A szerz6dés 1993. november elsején 1épett hatalyba.

A k6z0s piac egy igazi egységes piacot jelent, amely biztositja az aruk, szolgaltatasok,
személyek ¢€s a toke szabad mozgésat. A szabad mozgas eredménye az, hogy el6szor a kdzos
hatarokon megsziintették a vamellendrzést, majd a Schengeni Egyezmény hatalyba 1épésével
folyamatosan (az abban részt vevd tagallamok kozt) a személyellenérzést. Ennek egyik
eredménye az unids polgarok nagyobb mobilitdsa, valamint a kiviilr6l érkezdk szabadabb
mozgasa.

A MSZ szerinti felosztasban, az Europai Unid kozosségi politikajanak tizenharom tertilete
koziil a II. a Bel- és Igazsagiigyi Egyiittmiikdés, mely eredetileg az Europai Uni6 harmadik
pillére volt. Teriiletei: menekiiltiigy, tagallamok kiils6 hatarainak ellenérzése, bevandorlasi
politika, kabitoszer elleni kiizdelem, nemzetkozi korrupcidé elleni kiizdelem,
igazsagszolgaltatasi egylittmiikodés a polgari ¢és a Dbiintetdjog teriiletén, vamiigyi
egylttmiikodés, renddrségi egylittmiikddés a terrorizmus, a kabitdszer-kereskedelem, illetve a
nemzetkdzi blinézés egyéb formai ellen, renddrségi ¢€s Dbiintetdjogi igazsagiigyi
egylttmikodeés.

Az Amszterdami Szerzédés (ASZ)” tulajdonképpen ebbe a kozosségi politikaba emelte be
a Schengeni vivmanyokat (in. Schengen acquis). Az 0j egyezmény generalis valtozasokat is
hozott, nem véletleniil emlitik az Eurdpai Uni6 elsé reformjaként. Az I. pillérbe atkertilt, azaz
kozosségi szintre emelkedtek ez egyes teriiletek: menekiiltiigyi politika, a vizumpolitika és a
kiilsé hatar ellendrzése, bevandorlasi politika, a személyek szabad mozgéasahoz kapcsolodo
egyeéb politikdk. Az ASZ elfogadott mddositasai utan az Europai Unid6 Miikddésérdl szolod
szerzOdés j VI. cime ,,Renddrségi és igazsagiigyi egyiittmiikddés biintetdiigyekben™.

A Lisszaboni Szerz6dés [2], mely 2009. decemberében 1épett hatalyba megvaltoztatta mind
az Eurdpai Unidrol, mind az Eurdpai Unio Miikodéseérdl szol6 szerzddést. Ez utobbi harmadik
része, mely az Unid belsd politikai és tevékenységeirdl szol, immar 24 kozos teriiletet

' Az Eurépai Unio tagjai: 1957. (alapitas) 6ta: Belgium, Franciaorszag, Hollandia, Luxemburg, Németorszag,
Olaszorszag; 1973. ota: Dania, [rorszag, Nagy Britannia; 1981. 6ta: Gordgorszag; 1986. ota: Portuglia,
Spanyolorszag; 1995. 6ta: Ausztria, Finnorszag, Svédorszag, 2004. ota: Ciprus, Cschorszag, Esztorszég,
Lengyelorszag, Lettorszag, Litvania, Magyarorszag, Malta, Szlovakia, Szlovénia; 2007-t6l: Romania, Bulgaria.

? Egyes forrasok Amszterdami Egyezményként is emlitik (pl.: Dr. Viranyi Gergely: A schengeni integracio és az
Eurdpai Unié RTF, Bp.2003.)
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tartalmaz. A moédositas érintette a bel- €s igazsagligyi egyiittmiikodést is, mely az V. cimbe
keriilt, 4j néven: A szabadsagon, a biztonsagon és a jog érvényesiilésén alapul6 térség.

Maiar a Romai Szerzddés alairasakor tervbe vették a tagallamok lakoinak szabad lako- és
munkahelyvalasztasat. Akkor még sziikebb értelemben, a masik tagallamban munkat
vallalokra gondoltak.

1985. junius 14-én Luxemburgban, Schengenben 6t EU-tagorszag® megkotdtte az immar
torténelmi jelentdséglinek nevezhetd egyezményt: ,,A hatérellendrzésnek a kozos hatarokon
torténd fokozatos megsziintetésérol”.[3] A szerzddésnek két f6 része van, melyek cimként
jelentek meg. Egyrészt az egyezmény részes dallamai rovidtavon, a személyellendrzés
megkonnyitését célzo intézkedésekben allapodtak meg. Ezen intézkedések koziil néhany mar
az egyezmény megkotését kovetd napon életbe Iépett (pl. a vizualis ellendrzés megkonnyitése
érdekében az EU allampolgarok egy legalabb 8 cm atmérdjii z6ld korongot ragaszthatnak a
gépkocsi szélvédojére).

Ezzel az egyezménnyel ugyanakkor a hosszu tavu intézkedések kozott a kdzds hatarok
(belsé hatar) lebontasaval egylitt jaro biztonsagi deficit elleni kompenzacios intézkedéseket
segitd programot hataroztak meg.

Az egyezmény programja képezte késObb azoknak a targyalasoknak az alapjat, amelyek a
Schengeni Végrehajtasi Egyezmény megkotéséhez vezettek.

Az SE- ben foglalt forgatokdnyv végrehajtasa alapjan 1990. janius 19-én lehetové tették az
Ot alapit6 tagallam szdmdara a Schengeni Végrehajtasi Egyezmény [4] megkotését.

A jogforrasnak kettds hatalybaléptetése volt. A kettdsséget az okozta, hogy — tobbek kozott
a masodik fejezetben szerepld belsd hatarellendrzés megsziintetése — a Végrehajtd Bizottsag
kiillon hatarozataval tortént. fgy gyakorlatilag az SVE 1993. szeptember elsején I1épett
hatalyba, mig a masodik 1épcsOre, azaz a belsd hatarok lebontdsara csak 1995. marcius 26-an
kertilhetett sor,[5] akkor mar hét tagéllam4 részvételével.

Az egyezmény nyolc {0 részt (Cimek) tartalmaz:
[. Meghatéarozasok
II. Az ellendrzés megsziintetése a belsd hatarokon a személyforgalomban

I1I. Renddrség €s biztonsag
IV.  Schengeni Informacios Rendszer
V. Szallitas és aruforgalom

VI.  Adatvédelem
VII.  Végrehajté Bizottsag
VIII. Zard rendelkezések
Azaz a SVE-ben, mint jogforrasban keriilt eldsz0r nevesitésre egy nemzetkozi, k6zos
informacids rendszer, melynek célja a hatar- és az orszagon beliil végzett renddrségi és
vamellendrzések megkonnyitése, tovabba a vizumok és tartozkodasi engedélyek kiallitasa,
valamint az idegenrendészeti jogszabalyok alkalmazasanak ellendrzése.

2. INTEGRALT HATARBIZTONSAGI RENDSZER

Az Eurdpai Kozosség - a Hagai Programban foglaltaknak megfeleldn - az integralt
hatarbiztonsagi modell /Integralt hatarmenedzsment (IBM — Integrated Border Management)/
elfogadaséaval a kozosségi hatarrendészet egy teljesen uj hatarellendrzési politikat hozott 1étre.
Korabban a hatarigazgatassal 0sszefliggd elgondoldsok, koncepcidk fogalmi meghatarozasai
sem voltak egységesek az egyes schengeni tagallamokban, igy azok 2002-t6] tortént
yjraértelmezésével mar egységes gondolkodasmodot honositott meg. Ez abbol a szempontbdl

? Franciaorszag, Németorszag, Belgium, Hollandia, Luxemburg
* Spanyolorszag és Portugalia csatlakozott az 6tokhoz
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fontos, hogy a hatarellendrzés, mint elsd pilléres joganyag, minden tagallam szamara kotelezo
érvény.

Integralt hatarbiztonsagi modellnek a Schengeni Megéllapodas Végrehajtasat Ertékeld
Munkacsoport altal dsszeallitott ,,Az ajanlasok és az élenjar6d gyakorlat katalogusa™ volt az
alapja, mely négy, egymast kiegészitd szintet fogott at:

1. Harmadik orszagban, kiilondsen a szarmazasi ¢€s tranzitorszagokban végzett
tevékenység, beleértve az 0sszekoto tisztviseld segitségével torténd informaciogytijtést,
2. Nemzetkozi hatardrizeti egyiittmikodés,

3. Intézkedések a kiilsé hatarokon: hatarigazgatas,

4. Tovabbi tevékenységek a schengeni allamok teriiletén és a schengeni allamok kozott.

Az atfogd hatarmodell a belsd biztonsag megdrzésének és mindenekeldtt az illegalis
migracid, mint biztonsagi kockdzat megakadalyozdsanak fontos eszkdze. A gyakorlatban ez
azt jelenti, hogy egymast kiegészitd intézkedéseket kell végrehajtani, kiilonb6z06 szinteken. Az
altalanos hatarmodell sikerének kulcsat az intézkedések egymasra épiilése, koherencidja
jelenti, valamint az, hogy azokat a schengeni allamok azonos médon alkalmazzak.

Magyarorszag 2007. december 21 o6ta teljes jogii schengeni tagallam. Ennek eléréséhez
sziikséges volt a hazai hatarbiztonsagi rendszer kialakitdsa és miikddtetése. Az eurdpai unids
hatarbiztonsagi elemeket tobb, kisebb egységre bontotta (kiemelések télem):

1. politikai, gazdasagi és egyeb tajékoztatd eszkdzok a migracio kezelésében;
egyseges vizumrendszer alkalmazasa;
kihelyezett okmanyszakértok, okmanytanacsadok;
0sszekoto tisztviselok alkalmazasa;
szallito vallalatok feleldssége;
az illegalis migracioban érintett tranzitallamok hatarellendrzési rendszere;
biztonsagos harmadik orszagok;
. kiilso hatdrok ellenorzése (szigorii hatarOrizet és egységes hatarforgalom-
ellendrzeés);
9. kiegyenlitoé (kompenzacios) intézkedések rendszere az orszag mélységében,;
10. belsd hataron végzett rendészeti tevékenységek.

Az egyes szintek szerves részei a hazai hatarbiztonsagi rendszernek. A hatarbiztonsagi
rendszerb6l adodd honi hatarellendrzési feladatokat a Renddrség hajtja végre. Az ORFK
utasitas [6] leirja, hogy ,,a hatarbiztonsdgi rendszer miikodését és hatékonysagat minden, a
hatarbiztonsaggal Osszefliggésben feladatot végzd szervezet biztositja.” Természetesen ez
alapvetden a Renddrség feladata, de a rendszer miikddtetése soran a kordbban kialakitott
rendszerhez hasonldan egyiittmiikodik a Bevandorlasi és Allampolgarsagi Hivatallal, a
Kiiliigyminisztérium egyes szervezeti elemeivel, a Vam- és PénziigyOrséggel, az Orszagos
Munkavédelmi ¢és Munkaiigyi Foéfeliigyeldséggel valamint a Nemzeti Kozlekedési
Hatosaggal.[7]

N QWU R W

3. A SCHENGENI INFORMACIOS RENDSZER

A Schengeni Egyezmény céljaként megfogalmazott a személyek szabad mozgésa, illetve a
Schengeni Végrehajtasi Egyezményben a személyek mozgésara vonatkozd rendelkezéseinek
alkalmazasahoz kapcsolodd feladatok ellatdsa érdekében a részt vevd orszdgok kozos
informacids rendszert (Schengeni Informacios Rendszer - SIS) hoztak Iétre.

A rendszer a kdzos, kdzponti egységbdl (mely Strasbourgban taldlhatd), valamint az egyes
orszagok nemzeti egységébdl és a technikai tamogatdegységbdl all. A rendszerben tarolt
adatokhoz a szerz6do felek altal kijelolt hatésagok szamara lehetévé teszi, hogy automatizalt
lekérdezési eljards révén hozzaférjenek a személyekkel ¢&s targyakkal kapcsolatos
figyelmeztetd jelzésekhez a hatarellendrzések, €s egyéb, az orszagon beliil végzett rendOrségi
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¢s vamellendrzések céljabol. Ugyancsak hozzaférés engedélyezett a belépési €s tartdzkodasi
tilalom miatt elrendelt figyelmeztetdjelzés-kategoria esetében vizumok és tartdzkodasi
engedélyek kiallitasa, valamint az idegenrendészeti jogszabalyok alkalmazasa céljabdl is az
arra kijelolt hatosagoknak.

I

L [

SIS felépitése’

Az egyes nemzeti egységek adatdllomanya a technikai tamogatoegység segitségével
tartalmilag azonos. Adatbevitel minden nemzeti egységben alkalmazhat6d, amely a kdzponti
egységen keresztiil eljut minden nemzeti egységbe, ahol a technikai tdmogatd egységek
adatalloméanyai személyekre és targyakra vonatkozo figyelmeztetd jelzéseket tartalmaznak.
Minden hatosag csak a sajat nemzeti (tdmogato) egységeibdl kérdezhet le.

A rendszerhez tartoznak még a SIRENE Irodak, melyek a Schengeni Informécios Rendszer
Kiegészitd Informacidinak Cseréjét Biztositd Nemzeti Hatosagok. Azaz amennyiben valahol
a SIS-ben figyelmezetd jelzést fednek fel, €és a felfedéssel kapcsolatban tovabbi informacidkra
van sziikség, ugy azt a SIRENE Iroddkon keresztiil lehet megszerezni. Feladatuk tovabba a
figyelmeztetd jelzéshez csatolt megjelolés elhelyezése, a taldlat kezelése, valamint a
tobbszoros figyelmeztetd jelzéselhelyezések elkeriilése érdekében kozvetleniil kapcsolatot
tartdsa a SIS-t alkalmaz6 allamok SIRENE Irodaival.

A SIS-ben személyekre, targyakra és jarmtivekre® lehet figyelmeztetd jelzést elhelyezni. A
figyelmezteto jelzések elhelyezésének okai kozt:
- olyan személyekre vonatkoz6 adatok lehetnek, akiknek a letartoztatdsat kiadatés
céljabol kérik (95. cikk), ’
-olyan személyekre vonatkozd adatok lehetnek, akikkel szemben beléptetési tilalmat
rendeltek el (96. cikk),
- olyan személyekre vonatkozo adatok lehetnek, akik eltlintek, vagy akiket sajat
védelmiik, esetleg fenyegetd veszély elharitasa érdekében atmenetileg renddri védelem
ala kell helyezni (97. cikk),
- olyan személyekre vonatkozd adatok lehetnek, akiknek a tartozkodasi helyét vagy
lakohelyét tisztazni kell a biintetdeljaras céljabol (98. cikk),

> Kép forrasa: http://www.europeum.org/doc/obrazky/cislo8/obr1.gif 2010. jinius 10-i letltés

® SVE 100. § alapjan A SIS-be be kell vinni az olyan targyakra vonatkozé adatokat, amelyeket lefoglalas vagy
biintetoeljarasban bizonyitékként vald felhasznalas céljabol keresnek. Ezek: 50 cm3-t meghalado
hengeriirtartalmu gépjarmiivek; 750 kg-t meghaladoé onsulyu utanfutok és lakokocsik; 16fegyverek; kitoltetlen
hivatalos okmanyok; kiallitott személyazonositd iratok; és feljegyzett sorszamu bankjegyek.

7 SVE 95. § - Ezen figyelmeztetd jelzés ugyanolyan hatallyal rendelkezik, mint az 1957. szeptember 13-i
Europai kiadatasi egyezmény (SVE 64. §)
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- olyan személyekre vagy jarmiivekre vonatkoz6 adatok lehetnek, akiknek, amiknek
leplezett figyelése vagy célzott ellendrzése sziikséges (99. cikk),

- olyan targyakra vagy jarmiivekre vonatkozé adatok lehetnek, amelyeket lefoglalas
vagy biintetdeljarasban bizonyitékként vald felhasznalas céljabol keresnek (100. cikk).

4. A SIS Il FEJLESZTESE

A Schengeni Informacidés Rendszer miikodik, folyamatosan fejlesztik. Jelenleg SISone4all a
neve, ugyanis a SIS I még mindig nem késziilt el. Elméletileg a teljes jog schengeni tagsag
elnyeréséhez a 2004-es boOvitési korben belépett allamoknak nemcsak a megszabott
feltételeket kellett teljesitenie, hanem a SIS II-nek is készen kellett volna allnia technikai okok
miatt. Ugyanis a SIS I rendszer csupan 18 nemzeti egységre volt tervezve, igy csupan 3 taggal
boviilhetett volna az informatikai rendszer hasznaldinak szama. Mar 2001-ben szédmitottak
Egyesiilt Kiralysdg és frorszdg csatlakozasara, és az EU bévitésére, ezért dontdttek a
fejlesztésr6l.[8] A rendelet alapjan valdszintileg 2006-os inditasra gondoltak a SIS II
tekintetében, hiszen azon év végén automatikusan hatalyon kiviil helyezték volna. A lejarat
elott ujabb rendeletet [9] alkottak a rendszer 1étrehozéasardl. Ez mar konkrét rendelkezéseket
tartalmazott ¢€s 0j elemként példaul bevezetése keriilt a rendszerben a tartalék kozponti
egység. A korabbi rendelkezésekhez képest, lizemeltetési igazgatosagot hoztak létre, mely a
biztonsagért is felel. Nemcsak naplozni kell a lekérdezéseket, hanem ellendrizni is azokat.

A SIS II-ben személyekhez kothetden az alabbi adatokat lehet feltlintetni a figyelmezetd
jelzéshez kapcsolodd adatként:

a) csaladi név(nevek) és utonév(nevek), sziiletési név(nevek) és kordbban hasznalt
nevek, valamint barmely alnév(nevek), adott esetben kiilon bejegyzésben;*
b) barmely kiilonleges, objektiv és nem valtozo testi ismertetdjel;

c) sziiletési hely ¢és 1do;

d) nem;

e) fényképek;™*

f) ujjlenyomatok;*

g) allampolgarsag(ok);

h) az érintett személynél van-e fegyver, er6szakos-e, vagy megszokott-e;

1) a figyelmeztetd jelzés oka;

J) a figyelmeztetd jelzést kiado hatdsag;™

k) a figyelmezteto jelzés alapjaul szolgald hatarozatra valo hivatkozas;*

1) a foganatositando intézkedes;

m) a SIS II-ben kiadott egyéb figyelmeztetd jelzésekkel valod kapcsolat(ok).*

A fenti felsoroldsban csillaggal jelolt adattartalom a korabbi, SIS I-hez képest bovitést
jelent. A lajstromban szerepld biometrikus azonositok’ pedig minden kétséget kizar6
azonositast tesznek lehetévé, elkeriilve azon tévedéseket, melyek abbol adddtak, hogy egy
orszag allampolgérai koziil ugyanazon néven tobben sziilethettek ugyanazon a napon. Igaz
ugyanakkor, hogy a fényképes és ujjlenyomatos azonositast csak ugynevezett harmadik
orszagbeli allampolgarok'® esetében hasznalhatok fel.

A SIS 1II rendelet eldirta a Bizottsagnak, hogy 2009. els6 félévétdl kezdddden tegyen
félévente jelentést a SIS Il-re atallasrol. A legutolso jelentés [10] megallapitja, hogy a SIS 11
fejlesztését a jelenlegi SIS II projekt alapjan a fejlesztési fovallalkozo folytatja, és a projekt

¥ Sankt Johann im Pongauban (Ausztria)

° biometrikus azonositd: a tagallamok altal kiallitott utlevelek és uti okményok biztonsagi jellemzéire és
biometrikus elemeire vonatkozé eldirasokrdl szo6lo 2252/2004/EK Tanacsi rendelet (2004. december 13.) alapjan
az arcképmas ¢és az ujjlenyomat

' Nem uniés allamok polgérai
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tamogatasdhoz sziikséges iddszak készenléti terveként megtartja a SIS II megvaldsitasanak
alternativ technikai megoldasat is (SIS 1+RE néven). Az elvégzett atfogd architektura-
feliilvizsgéalat soran a SIS II szakértdok leszogezték, hogy a rendszer architektirajanak
nincsenek nagyobb hidnyossagai. Megallapitotta a Bizottsag azt is, hogy ugyan a jogszabalyi
(mind rendelet, mind hatarozat rendelkezésre all) hattér az atallashoz biztositott, de azokat
moddositani sziikséges, mert 2010. jinius 30-an hatalyukat vesztik, azaz a rendszer végleges
elinditasa még mindig varat magéara.

Mivel — ahogy azt mar emlitettem -, a SIS II nem késziilt el idére, Portugalia otlete alapjan a
rendszert szabad részeinek klonozéasaval tagitottak, amelyre nemcsak a 2007-es bdvitési kor
allamai, hanem 2008-ban Svajc, s6t valosziniileg 2011-ben Romania ¢és Bulgaria is még a SIS
I+ vagy kozkeletlibb nevén a SISone4all-hoz csatlakozhat.

Az interneten keringd hirek - mely szerint a SIS II fejlesztés egy feneketlen kut [11]-
részben igaznak bizonyulnak a jelentés alapjan, eddig tobb mint 50 millid6 Euro elkodltését
ismeri el a Bizottsadg — jelenleg latszat nélkiil.

Be kell latni ugyanakkor, hogy a Schengeni Informacios Rendszer a rendvédelmi szervek
mindennapi ¢€letét megkdnnyiti és elég eredményes. Példaul Svajcban atlagosan naponta 30
felfedést érnek el a hatdsagok,[12] (a magyar eredményeket lasd az 1. sz. tablazatban).

A hatarok nélkiili Eurépdban a blindzés is hatarok nélkiilivé valt, mindenki szabadon
mozoghat. Jol ismerték fel a Schengeni Egyezmény alairdé allamai, hogy sziikség lehet egy
egységes, minden orszag szamara elérhetd rendszerre. Alapvetden jol és megbizhatoan
miikodik, bar néhanyszor roppant lasst: idonként 15 perc is eltelik a visszajelzésre.[13]

Magyarorszagon kiilon torvényt [14] hirdetek ki a SVE keretében torténd egyiittmiikodésre,
mely gyakorlatilag a SVE-ben foglalt szabalyokat, fogalmakat tartalmazza a SIS rendszer
tekintetében. A vonatkoz6 korméanyrendelet [15] a Nemzeti SIS hatosagnak, az informatikai
kozpont feladatait ellatd szervként a Kozigazgatasi €s Elektronikus Kozszolgaltatasok
K&zponti Hivatalat jelolte ki.'' A Schengeni Informaciés Rendszer Kiegészitd Informacioinak
Cser¢jét Biztosito Nemzeti Hatosag (SIRENE Iroda) feladatait a Renddrség szervezetébe
tartozd Nemzetkozi Bliniigyi Egyiittmiikodési Kozpont (NEBEK) latja el.'> A SIRENE Iroda
Magyarorszagon az Orszagos Renddr-fokapitanysagon talalhatd, rendérokon kiviil a feladat
ellatasra vezényelt vam- €és pénziigyOr teljesit szolgalatot.

5. A SCHENGENI INFORMACIOS RENDSZERBEN TORTENO ELLENORZES

Amint azt mar korabban kifejtettem a rendszerben tarolt adatokhoz a kijelolt hatosagok
szamara lehetdvé tették, hogy automatizalt lekérdezési eljaras révén hozzaférjenek a
személyekkel €s targyakkal kapcsolatos figyelmeztetd jelzésekhez a hatarellendrzések, ¢€s
egyéb, az orszagon beliil végzett renddrségi és vamellendrzések céljabol. Ezen kiviil a
vizumok ¢és tartdozkodasi engedélyek kiallitasa, valamint az idegenrendészeti jogszabalyok
alkalmazasa céljabol is az arra kijelolt hatosdgoknak is lehetdségiik van a rendszerben
ellendrizni.

11

Korm.r. 1. §
12 Az Eurdpai Unid biniildézési informaciés rendszere és a Nemzetkozi Biiniigyi Rendérség Szervezete
keretében megvaldsuld egylittmiikodésrdl €s informaciocserérdl szold 1999. évi LIV. torvény 3. § (4) bekezdés
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2008 2009
SVE 95. § 68 83
SVE 96. § 2697 3206
SVE 97. § 83 74
SVE 98. § 832 1145
SVE 99. § 550 839
SVE 100. § 494 586
osszesen 4724 5933

1.sz. 4bra Magyarorszagon felfedett SIS jelzések'’

Az integralt hatarbiztonsdgi rendszer felépitése alapjan a - vizumkoteles orszagbol
szarmaz6 - harmadik orszagbeli allampolgart eldszor a nagykovetségeken, esetleg a konzuli
irodakon dolgoz6 személyek ellendrzik a vizum kiadasa, kiallitasa elott. Ebbe az ellendrzésbe
beletartozik a személy SIS-ben to6rténd kontrollja is, a tekintetben, hogy nem all-e beutazési €s
tartozkodasi tilalom alatt. Amennyiben nem, ugy az egyéb feltételek (pl. anyagi fedezet)
megléte esetén kiallitjak szdmara a vizumot. Ha a személy ellen valamely orszag fenti tilalmat
rendelt el, ugy még indokolt esetben teriiletileg korlatozott vizum allithato ki a szamara.

A harmadik orszag allampolgéra legnagyobb eséllyel a kiils6 hataron hataratlépésre
jelentkezéskor kertil ellendrzésre a SIS-ben. Hataratlépéskor ugyanis 6t alapos ellendrzésnek
kell alavetni, [16] mely magaban foglalja a beutazasi feltételek kontrolljat. Ezek a kovetkezok
(kiemelés télem):

- uti okmany érvényességének, a sziikséges vizum vagy tartdozkodasi engedély
meglétének ellendrzése;

- az uti okmany alapos atvizsgalasa hamisitasra utalo jelek tekintetében;

- engedélyezett tartozkodas maximalis id6tartamanak ellendrzése;

- induldsi és célorszdganak, valamint a tervezett tartdzkodas céljanak vizsgalata, €s
sziikség esetén a megfeleld igazold okmanyok ellendrzése;

- beutazéashoz vagy atutazashoz sziikséges fedezet igazoldsanak ellendrzése;

- annak vizsgdlata, hogy az érintett harmadik orszagbeli dllampolgar, a jarmiive és a
birtokaban lévé targyak nem jelentenek-e veszélyt valamely tagallam kézrendjére, belso
biztonsagara, kozegészségiigyére vagy nemzetkozi kapcsolataira. A vizsgalat a SIS-ben
és a nemzeti adatallomanyokban tarolt, személyekre, és — amennyiben sziikséges —
targyakra vonatkozo adatoknak és figyelmezteto jelzéseknek, valamint a figyelmezteto
Jelzés esetén végrehajtando intézkedésnek a kozvetlen lekérdezését foglalja magaban.

A SIS-ben torténd ellendrzésre kisebb esély az orszag teriiletén, mivel itt az ellendrzések
szama kisebb, mint a hatarellen6rzések soran. Ebben az esetben ez az ellendrzés a Robotzsaru
igyeleti moduljan, a TETRA-radi6 vagy mobiltelefon SMS-en keresztiil, vagy kozvetleniil a
Hermon kordzési rendszeren keresztiil lehetséges. Valamennyi esetben a rendszer
automatikusan ellendriz a Schengeni Informéciés Rendszerben.

Talan a legkevesebb az esélye Magyarorszdgon a SIS-ben torténd ellendrzésnek, és azon
keresztiil a felfedésnek, amikor a Bevandorlasi és Allampolgarsagi Hivatal tartzkodasi, vagy
letelepedési engedélyt allit ki €s ehhez ellendrzi a személyt a rendszerben.

Magyarorszagon — mint az 1. sz. tablazatbol kideriil — SIS rendszerben a legtobb felfedés a
személyekkel szemben elrendelt beutazasi tilalom miatt tortént.

1> Adatok forrasa: ORFK Rendészeti Féigazgatosag, Rendészeti Elemzé-értékelé Osztaly; megjegyzés: csak a
hatarrendészeti szakteriilet altal jelzett adatok
'* Schengeni hatér-ellenérzési kodex 7. cikk (3) bekezdés
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A felfedési helyeket tekintve a roman hatarszakaszon torténik a SIS felfedések tobb mint
harmada (2008: 1719 eset -36%; 2009: 2066 eset -35%).

Allampolgarsag | 95.§ 96. § 97. § 98. § 99. § 100. § |Osszesen
szerb 21 1229 9 276 188 47 1770
roman 28 108 30 395 274 82 917
magyar 2 3 6 54 14 31 110
egyéb 32 1866 29 420 363 426 3136
Osszesen 83 3206 74 1145 839 586 5933

2.sz. tablazat SIS felfedések allampolgarsag szerint'

Ami ennél is érdekesebb, hogy a masodik legtobb SIS felfedés a roman allampolgéarok
korében (nagy valoszinliséggel a roman szakaszon fedik fel ezeket) torténik (ld. 2. sz.
tablazat). Természetesen nem a beutazasi tilalom alatt allo személyek felfedése a jelentds
(3,5%), hiszen EU tagorszag allampolgaraival szemben nagyon kivételes esetben lehet
elrendelni ilyen tiltast. A SIS-ben olyan személyek felfedése tortént, akik a tartézkodasi
helyét vagy lakohelyét tisztazni kell a bilintetdeljaras céljabol (395 6, az 6sszes ilyen 35%-a);
valamint a figyelOztetett személyek, jarmiivek észrevételezése (32%), melyek messze a
legnagyobb szadmu eredményességet okoztak az orszagban. De a kiadatasi célu korozések
korében is a legtobb elfogott roman allampolgarsagu.

Amennyiben a SIS nem létezne (csak a magyar nyilvantartasi rendszerek) valdsziniileg a
2009. évben felfedett 5933 SIS figyelmezetd jelzés toredéke, véleményem szerint nagyjabol a
fele keriilne felfedésre, koztiik a magyar allampolgarok. Miért mondom ezt? Ha megnézziik a
SIS figyelmeztetd jelzés kategoridkat, akkor lathatjuk, hogy a kiilfoldiek ellen, méas Unids
orszagokbol elrendelt lakcim megallapitds okabol, vagy figyeldztetett személyek, jarmiivek
vagy a targyakra kiadott kordzés felfedése pusztdn a magyar rendszerek alkalmazaséaval
lehetetlen lenne. A SIS-ben olyan figyelmeztetd jelzések vannak benne, mely alapjan egyes
személyek nem léphetnek az EU teriiletére, vagy egyes biincselekmények bizonyitasdhoz a
személyek, jarmuvek leplezett figyelése és specialis intézkedések foganatositdsa sziikséges.
Ezzel pedig a SIS hozzdjarul Magyarorszag és az Eurdpai Unid biztonsagahoz, az integralt
hatarbiztonsagi rendszer eredményes miikodéséhez.

Tovabbflizve a gondolatmenetet, ha csak a magyar rendszereket alkalmazndnk, a
felfedések kozt a beutazasi és tartozkodasi tilalom wugyanigy meghatdrozo lenne,
allampolgarsag tekintetében pedig a szerb, ukran, moldav harmas vezetne, hiszen 6k kovetik a
tiltott hataratlépések zomét, amelynek ,,mellékbiintetése” a beutazasi és tartdzkodasi tilalom
megsértése (Id. kovetkezd szovegrész).

Romania a tervek szerint 2011. marcius 2-4n teljes jogu schengeni taggéd valik, a
hatarellendrzés a magyar-roman hataron megsziinik. Ezzel egylitt varhatoan a SIS-felfedések
szdma is drasztikusan csokkeni fog (a 2009-es 2066 f6r6l) nagyjabdl a szazadara.

A masik befolyasolo tényezd szintén a beutazasi tilalomhoz kothetd. 2009. december 19.
Ota hadrom balkéni orszag — Macedonia, Montenegro, Szerbia — allampolgarai vizummentesen
utazhatnak az Eurdpai Uni6 tagallamaiba. Ezeket az orszagokat hamarosan koveti két Gjabb
Nyugat-Balkanon taldlhatd orszag: Albania és Bosznia- Hercegovina. [17] Jelen cikkem
szempontjabol azért bir ez relevanciaval, mert a beutazasi tilalom elrendelésére a torvény [ 18]

'> Adatok forrasa: ORFK Rendészeti Féigazgatosag, Rendészeti Elemz6-értékeld Osztaly; megjegyzés: 2009.
évben, csak a hatarrendészeti szakteriilet altal jelzett adatok
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alapjan tobbek kozt tiltott hataratlépés miatt keriilhet sor'®, amelyek egy része pedig anyagi
okok miatt kovetkezik be (az EU-ba vizumot kell valtani, ahhoz pedig Gjabb anyagi fedezetet
kell igazolni). Azaz feltevésem szerint, ha a szerb allampolgaroknak (melyek a SIS beutazasi
tilalom felfedések majdnem négytizedét teszik ki — 1d. a 2. sz. tabladzat) nem kell vizum,
szabadon beutazhatnak ¢s nem kovetnek el tiltott hataratlépést, akkor velilk szemben nem lesz
elrendelve beutazési tilalom és igy a SIS-be sem keriil figyelmeztetd jelzés elhelyezésre,
végsO soron a felfedések szdma fokozatosan csokken. Ennek ellenkezd iranya folyamata
lehetne, ha a szabalyosan belépd személy késébb valna jogellenes tartdzkodova (tartdzkodasi
1d6 tallépése, vagy engedély nélkiili munkavallalas) és emiatt rendelnének el beutazasi
tilalmat. Azért a feltételes mod, mert ritka az ilyen elrendelés. Osszességében tehdt a szerb
allampolgarok korében torténd felfedések szama is fokozatosan csokkenni fog
Magyarorszagon.

OSSZEFOGLALAS

Cikkemben megmutattam az elsé kozos, rendvédelmi célbdl is felhasznalhato informacios
rendszer, a Schengeni Informaciés Rendszer létrejottének rovid torténetét. A SIS-t a
hatarellendrzések miatt 1étrejovo biztonsagi deficit egyik kompenzacios elemének tervezték,
minden teljes jog schengeni tagallamban miikodik, beleértve Svajcot, Norvégiat és Izlandot
is, melyek nem EU tagallamok.

Az integralt hatarbiztonsdgi rendszert roviden bemutattam, kiemeltem azt a harom
teriiletét, melyek soran sziikséges a SIS alkalmazésa. Ezek a kovetkezok:

- egységes vizumrendszer alkalmazésa,
- kiils6 hatarok ellenOrzése,
- kiegyenlitd (kompenzacios) intézkedések.

Ezen elemekben a SIS felhasznalasa megvalosul, tgymint vizumok kidllitasa, kiilsé
hatarok atlépése soran harmadik orszagbeli allampolgarok alapos ellendrzése, és mélységi
migracids (idegenrendészeti) ellendrzések. Ezeken kiviil a SIS-ben torténd ellendrzés a nem
idegenrendészeti c€li renddri ellendrzések, valamint a letelepedési, bevandorlasi engedélyek
kiallitasa soran valdosul meg.

Ismertettem a SIS felépitését, annak fejlesztését. Megallapitottam, hogy a SIS II
adattartalma a SIS I-hez képest kiboviil, azonban a fejlesztések végkimenetele ma még
bizonytalan.

Bemutattam a SIS tekintetében az Eurdpai Unids és a magyar szabalyozast, a magyar
felhasznaloi kort ismertettem.

Végezetiil ismertettem a magyar felfedéseket, megallapitottam, hogy a legtobb SIS talalat a
roman hatarszakaszon torténik, allampolgarsdgot tekintve pedig a szerb és a roman
allampolgarok felfedése jelentOs.

Bebizonyitottam, hogy a SIS hozzajarul Magyarorszag és az Europai Unid biztonsagahoz,
hiszen olyan figyelmeztetd jelzések vannak benne, mely alapjan egyes személyek nem
Iéphetnek az EU teriiletére, vagy egyes biincselekmények bizonyitasdhoz a személyek,
jarmuvek leplezett figyelése €s specialis intézkedések foganatositasa sziikséges.

Romania teljes jogli schengeni csatlakozédsaval, valamint a szerb allampolgarok vizum
nélkiili beutazasdnak lehetdseégével valoszinlileg ezek az eredmények nagy része el fog tlinni.

A hatarok nélkiili Eurépdban a blindzés is hatarok nélkiilivé valt, mindenki szabadon
mozoghat. Jol ismerték fel a Schengeni Egyezmény alaird allamai, hogy sziikség lehet egy
egységes, minden orszag szamara elérhetd rendszerre. A SIS alapvetden jol és megbizhatdan
miitkodik.

'® Harm.tv. 43. § (2) a) pont alapjan
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ELLENORZESI ES VIZSGAZTATASI LEHETOSEGEK
BOVITESE A MOODLE RENDSZERBEN

Absztrakt

A Moodle LMS rendszer képes menedzselni az egész tanulasi folyamatot, a
kurzusszervezéstol, a lebonyolitason dt az adminisztracioig. Szamos olyan
funkcidja van, amely nem csak tananyagtarként miikodteti a rendszert, de valodi
egyéni és csoportos online munka lehetoségét is tamogatja. Azonban az elLearning
szerves részét képezo online tanari ellendrzés, vizsgaztatas soran a biztonsdagos és
egyertelmii felhasznaloi azonositast nem tamogatja teljes koriien. Vannak
kiskapuk, melyeket a rendszer felhasznaloi kihaszndlva, a vizsgdkon nem tudjuk
biztositani a tanari ellendrzések és vizsgak tisztasagat.

Ezen hianyossagok kikiiszobolésére mutat be megoldasokat a szerzo.

The one of the excellence of Moodle LMS — among other things — is able to
promote all of the learning process, from the organization of course, through the
transaction until the administration. It has a number function like that, that not
runs the system as a curriculum collection only, but favours the opportunity of
real individual and collective online work. But in a present moment this is a big
problem with the system that it doesn’t help the real online exams. There are
some points where we cannot able to assure the safety of exams.

Now I show and give some answers to this problem.

Kulcsszavak: felhasznadlok azonositasa, online vizsga, Moodle, eLearning ~
eLearning, Moodle, online exam, user identificaion

BEVEZETES

A XX. és XXI. szdzad oktatdsi rendszere [1] és modszertana jelentds atalakuldson megy
keresztiil. A mult szdzad utols6é évtizedeiben megjelend tavoktatds és annak az internet
sz¢éleskorll elterjedésével megjelend eLearning modszerekkel vald alkalmazadsa, nem csak a

tanuldsi, de a tanitasi szokéasokat is jelentdsen atalakitotta és formalja folyamatosan.
Az LLL' igényének megjelenésével, a tavoktatisban tanulok szama folyamatosan és
jelentésen megnovekedik. A felsGoktatasba jelentkezék szama egyre nagyobb,

"LLL — lifelong learning, ¢élethosszig tarté tanulas
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elsajatitandd ismeretek egyre komplexebbek és Gsszetettebbek, ugyanakkor az 6raszamok, a
konzultacios alkalmak szama egyre kevesebb.

Az oktatas egyre inkabb elvesziti személyes jellegét, és az oktatokat arra Osztonzi, hogy
olyan technikdkat, modszereket alkalmazzanak, amelyek a tanulok ndévekvd, ugyanakkor
folyamatosan valtozé és alakuld igényeit kielégitik. Ennek elemei kozé tartoznak azok az
eszkozok, amelyek a tanulasi folyamatot térben €s idOben fliggetlenné teszik, €s bdrhol,
barmikor, barki szamara elérhetdvé teszik redlis idon beliil [2], [3].

Ugyanakkor a tavoktatasi forma kezdetektdl fogva feltételezi a hallgatdé nagyfoku
onallosagat a tananyag feldolgozasa sordn. Az eLearningben tehat olyan eszkozoket célszerti
valasztani a hallgatéi munka megkonnyitésére, amelyek minimalis tandri tAmogatis mellett
maximalis tanuloi tdmogatast nyajtanak. Nem gondolom, hogy erre egyetlen j6 modszer
létezne csupan. Magam is tobbféle modszert kiprobaltam mar, €s tapasztalataim azt mutatjak,
hogy az alkalmazott eszk6zOkben a tanar személyiségének is éppoly szerepe van, mint a
hallgatoi elvaradsoknak, vagy az elsajatitando ismereteknek.

Meglatasom szerint, olyan eszkdzt célszerii a hallgatok szamara biztositani, amelyet egyéni
tempdban, tanari segitség, feliigyelet mellett, onalloan tudnak alkalmazni. Az eLearning
keretrendszerek legnagyobb eldnye, hogy két fontos dolgot adnak a didk kezébe: azt, hogy mit
kell megtanulni, és hogy mit fognak szdmon kérni, vagyis a tudasért valo célba futas rajt és
célpozicidjat. A két mérfoldkd kozotti ut keretrendszerenként valtozik, mind szolgaltatasaban,
mind pedig araban. [4]

Sajat kutatasaimban a Moodle LMS rendszert haszndlom. A tobb hasonld rendszer koziili
valasztdsomban a Moodle mellett valdo dontésemet tobbek kozott az motivalta, hogy a teljes
tanitasi-tanuldsi folyamatot tdmogatja, menedzseli, valamint online munka szervezheté vele
egyénileg ¢és csoportosan is.

1. FELHASZNALOI AZONOSITAS RENDSZERE A MOODLE-BAN

Alapvetd, mint minden zart rendszerbeli mozgas esetében, hogy minden felhasznalo
azonosithatd legyen. Igy tudunk azonnal a rendszer kapujaban mér jogositvanyt adni a
kezébe, ami meghatirozza, hogy az adott felhasznalé milyen tevékenységeket végezhet a
rendszerben. Természetesen ennek feltétele, hogy egy adott felhasznaloi korhoz a
rendszergazda hozzarendelje a felhaszndlot annak rendszerbe valod belépése eldtt. Ehhez elbtte
meg kell hatdroznia, hogy az adott felhasznaldi kornek hol milyen jogosultsagai lesznek.

A Moodle jelenlegi 1.9-es verzidjaban 6 féle szerepkor kiilonithetd el. (1. abra)

Ezek:
e rendszergazda
e kurzuskészito
e tanar
e nem szerkesztO tanar
e tanuld vendég
e hitelesitett felhasznalo
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Név | Leiras Rovid név Szerkesztés

Rendszergazda A rendszergazdak a portdlon az dsszes admin X 4
kurzusban altalaban barmit tehetnek.

Kurzuskeszitd A kurzuskészitdk Gj kurzusokat hozhatnak coursecreator ® & ¢+ ¢
létre és oktathatjak dket.

A tanarok egy kurzuson bell barmit editingteacher = ¥ + ¢
megtehetnek, beleértve a tevékenységek
mddositasat és a tanulék pontozdsat.

Nem szerkeszto tanar A nem szerkesztd tanarok tanithatnak teacher TX 1+ 4
kurzusokat és osztalyozhatnak tanulokat,
de a tevékenysegeket nem
mddosithatjak.

wlo A tanuldk egy kurzuson beldl altalaban student T 44
kevesebb joggal rendelkeznek.

Vendég A vendégek altalaban kevés guest T 44
jogosultsaggal rendelkeznek és nem
tudnak sehova szdveget beirni.
1al6 Minden bejelentkezett felhasznald. user T 4

1. abra A felhasznalok definialasa

Felhasznaloi név és jelszo

A vendégeken kiviil a regisztralt felhasznalok, felhasznalonévvel és jelszoval férnek hozza a
rendszer szolgaltatdsaihoz, a rendszergazda 4altal el0zetesen bedllitott jogosultsagaiknak
megfeleléen. Az, hogy egy konkrét személy (felhasznilo) mit tehet a rendszerben, az a
belépése pillanatdban dol el. (milyen jogokkal felruhazott névvel 1ép be).

Azonban az, hogy ki hasznalja az adott felhasznaloi nevet és jelszot nem ellendrizhetd.

Kurzus beiratkozasi kulcs

Attol, hogy wvalaki bejut a zart rendszerbe, nem biztos, hogy minden kurzus minden
tananyagahoz ¢€s tevékenységéhez hozzd kell, hogy férjen. Ezért magukat a kurzusokat is
kiilon belépési kulccsal, jelszoval védhetjiik az illetéktelenek eldl.

Természetesen ennek akkor is nagy jelentdsége lehet, ha vannak a rendszerben olyan
anyagok, amelyek szabadon, vendégként a zart rendszerbe torténd belépés nélkiil is
bongészhetdk. Ekkor fokozottan indokolt lehet egy-egy kurzus tartalménak kulccsal torténd
védelme.

Tevékenységekhez kotodo jelszavak

Ugyanezen logika alapjan bizonyos tevékenységeket is jelszoval védhetiink, példaul
csoportosan megoldandd feladatokat, forumtémdak kezelését, és gyakorlatilag barmely
tevékenységi format.
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Vizsgaztatas a Moodle-ban
(a probléma megfogalmazasa)

Felhasznaloi oldal

A felhasznalok ilyen ,,latszolagos™ azonositdsa nem probléma mindaddig, amig a felhasznalo
elsddleges érdeke a rendszer biztonsagos hasznalata. Abban a pillanatban azonban, amikor
olyan rendszerhasznalat megvaldsitasa a cél, amely problémas lehet szamukra (pl. vizsga),
igyekeznek a rendszer hidnyossagait, hibait kihasznalni. Természetesen itt nem a hacker-
kedésre gondolok, hanem a ,legegyszeribb” megolddsra, a vizsgan nem megengedett
eszkozok hasznalatara. Egy online virtualis rendszer esetén az elsé lehetdség adodik abbol,
hogy a vizsgaztatd nem latja, ki il a gép eldtt, és mit csinal. Barki tilhet ott, a felhasznaloi név
¢s jelszd szabadon atadhato, hisz nem ellendrizhetd a haszndld személyazonossaga. (és ez
igaz akkor is, ha tobb szintli azonositast végziink)

Rendszergazdai oldal

A rendszergazda feladata (€s oktatdsi rendszerek esetén ez fokozottan igaz), hogy biztositsa
minden felhaszndldé szamara a rendszer hibamentes és rendeltetésszerii hasznalatat,
ugyanakkor ,védje” a rendszert a jogosulatlan felhasznaloktol, a jogosulatlan
tevékenységektdl, biztositsa vizsgak alkalmaval a vizsga ,tisztasagat™.

Véleményem szerint a Moodle rendszerben jelen pillanatban nem megoldott az online vizsga
lehetdsége, a hallgatd vizsgan tanusitott magatartasanak ¢€s tevékenységének egyértelmii és
minden kétséget kizard azonositdsa. Nem tudja a vizsgdztatdé hogy valoban a regisztralt
felhasznaldé van-e a rendszerben, vagy végez-e nem megengedett tevékenységet a vizsga
soran.

Kutatasaimban erre a problémara keresek megoldast: Hogyan valosithatdé meg egy LMS
rendszerben az online vizsga, ha maga a rendszer nem tudja kezelni ezt az opciot?

2. MEGOLDASI LEHETOSEGEK AZ ON-LINE VIZSGA SORAN

A kovetkezOkben arra mutatok be példakat, hogy hogyan lehet on-line szdmonkérés és
vizsgdztatds, soran alkalmazni az internetes lehetdségeket. A kidolgozott rendszer
mitkodésének tesztelésében a Szolnoki Foiskola tavoktatasi tagozatanak két kis létszamu
csoportja segitette munkamat.

A TANULASI KORNYEZET

Téavoktatasos moddszerrel tanuld hallgatok vizsgaztatisat a Szolnoki Fdiskolan mar két
vizsgaiddszakban oldottam meg igy. A tantargyak, amely ismereteinek szamonkérése tortént,
a természet- €s kornyezetvédelem illetve a pénziigyi-szamviteli informatika. A hallgatok — a
tavoktatasban megszokott modszer szerint - eldre kiadott tananyag alapjan tanultak a félév
soran. A tananyagot nyomtatott forméaban (tankonyv) kézhez kaptak, illetve CD-n a
tananyaghoz készitett tanuldsi Utmutatdt, amely tanuldsi egységenként kiilonb6zd feladat-
tipusokkal Onellendrzé feladatokat és megolddsaikat is tartalmazta. A félév sordn két
dolgozatot kell elkésziteniiik és felkiildeniiik a fOiskola tdvoktatdsi rendszerébe az Iliasba,
tutoruk cimére. Ezen kiviil tanuldstdmogatas szerepét tolti be tantargyanként egy mastél oras
személyes konzultacios lehetdség a tutorral. A sajat Moodle rendszeremben helyeztem el az
altalam készitett és a tanuldsi folyamatot tdmogato el6adasok prezentacioit, anyagait, amelyek
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nem tartoznak a foiskola ,hivatalos™ tananyagai k6z¢, de tapasztalataim alapjan a hallgatdkat
nagyban segitik az ismeretek €rtd elsajatitasaban. E mellett az egyes tananyagokhoz a Moodle
altal tdmogatott, annak rendszerébe tevékenységmodulként beépitett tesztkészitd rendszert
hasznaltam (Tesztek, HotPotatoes, Quandary) a megszerzett ismeretek oOnellendrzésének
biztositasara. Minden tananyagrész, témakor végén kidolgozott példak, gyakorlati feladatok,
kiilon megoldéssal, illetve ,,szorgalmi feladatként” elvégezhetd feladatok alltak a hallgatok
rendelkezésére. Ezek megoldédsaval €ltek is jo néhanyan, ¢€s bekiildték értékelésre a megoldott
feladataikat.

Az on-line vizsgaztatasban egy merdben ) tipust valasztottam, mintegy 6tvozve a szobeli
¢s irasbeli vizsgaztatast. Elore kiadott témak koziil kellett kivalasztani a hallgatonak egyet,
majd azt egy prezentacioban feldolgozni. A vizsga soran pedig on-line bemutatnia a témat,
eldadast tartani a feldolgozott ismeretekbdl. (emellett j6 néhanyan valasztottdk a Skype-os
video kapcsolaton keresztiil a tételsor alapjan valo felkésziilést és szobeli vizsgat)

TECHNIKAI LEBONYOLITAS, TECHNIKAI KORNYEZET

1. megoldas
A zart tanuldsi kornyezet kialakitasa adott volt egy korabbi munka alapjan. A

weboldalamon miikddtetett Moodle LMS rendszer” a hallgatok ltal rendszeresen hasznalt és
ismert mar. Barki, barmilyen tananyaghoz, segédanyaghoz szabadon hozzafér, regisztracio és
kurzuskulcs nélkiil, vendégként bejelentkezve, igy szabadon bongészhetnek mas képzési
formak tanuldsi segédanyagai kozott is egy-egy tantdrgyon beliil. A rendszer masik részét a
Google Alkalmazasok (GoogleApps) rendszer lehetdségeinek kihasznalasa alkotta. Harmadik,
nem kevésbé jelentds eleme a rendszernek a video kapcsolat biztositdsat szolgald Skype
rendszer volt. Bar a Google-nak is van beépitett csevegd rendszere, és a levelezd rendszerén
keresztiil is lehet szOveges kapcsolattartast biztositani, valamint a Live Messengeren keresztiil
is lehet akar szoveges, akar video kapcsolatot is létesiteni — eldzetes tesztjeim alapjan a Skype
bizonyult a legstabilabbnak. Ezen feliil a Skype 25 f6ig konferenciabeszélgetéseket is
lehetové tesz, amit kihasznalva a hallgatok egymaés eldadéasait meghallgathattdk, azokon
aktivan részt vehettek.

Els6 1épésként a domain’t kellett a Google Alkalmazasokkal® dsszekapcsolni. Miutan a
http://mail.miskolczi.net levelezd tarhelyet kialakitottam, a tarhelyet kozvetleniil a Moodle
rendszerbdl elérhetdvé tettem (igy nem kellett tijabb webcimet megjegyezni a hallgatonak) (2.
¢s 3. abra).

? www.miskolczi.net/moodle

? www.miskolczi.net

* A Google Alkalmazasok (naptar, dokumentumtar, levelezés) hasznalataval lehetségiink van sajat
dokumentumtarat létrehozni, az abban tarolt dokumentumtipusokat (word,exel, powerpoint) masokkal
megosztani, masokkal kdzosen szerkeszteni.
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| Bejelentkezés

Felhasznalénév

Jelszé

Bejelentkezes )

Elveszitette jelszavat?

Tnoocle Koszonti a(z) Miskolczi-Moodle !

Elvégezheti és megoszthatja
Jelentkezzen be a fickjaba a(z)
Miskolczi-Moodle Koszonti a(z) Miskolczi-Moodle doku:

domainben Lasson hozza uj dokumentumok létr:
asztali alkalmazasokéhoz hasonlé. ji

megosztasi eszkozokkel pedig egysgé

@miskolczinet | fajlokat

Felhasznaldi nev

Jelszé ) .
« Naprakészen tarthatja a do
IMaradjon bejelentkezve Egyszer(ien elérhetd, hogy mi
szerkeszt egyszerre szémﬁngg

[ Bejelentkezés

« Barhonnan elérheti és szer.
Minddssze egy webbongészééi
tarolasa biztonsagos, online ri
dokumentumokkal, vagy terjes

2.523amitAnsnare a2

3. dbra Az online dokumentumtar bejelentkezd oldala

Ezutdn megtortént a felhasznaldi azonositok kiosztasa. A hallgatok szdmara az egyszeriibb
kezelhet0ség miatt ez a zart rendszerben is a NEPTUN kodjuk lett.

Az els hallgatoi belépésre a rendszerben létrehoztam €s a hallgatoknak szerkesztési jogot
adtam egy tablazathoz (4. abra), amelyben mindenki megtalalta 6nmagat, néhany altalam
elére beirt vizsgaidOponttal. A hallgatonak a megfeleldé datumhoz — amely szdmara
vizsgazasra megfelel — csak konkrét idépontot kellett rendelni. Igy lathattdk egymas
idépontjait, €s biztos nem jelentkeztek be tObben ugyanarra a vizsgaidépontra. Ugyanakkor,
ha valakinek nem felelt meg az 4altalam javasolt idépont, 6 maga is javasolhatott
vizsgaiddpontot.

Ez a modszer azért is bizonyult hasznosnak, mert az 6sszes idépontot latva, konferencia
létrehozasaval kivalaszthattdk a hallgatok, hogy melyik csoporttarsuk eldaddsat hallgatnak
meg szivesen, €s az adott idépontban csak be kellett I¢épniiik a rendszerbe és akar Skype
kapcsolattal egyiitt, akar az online prezentacidohoz valo csatlakozas esetén a beépitett csevegd
hasznalatanak segitségével kapcsolatot 1étesiteni.
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Az tapasztalatok igen pozitivak voltak.
A csoportlétszam 22, illetve 16 6 volt. Az alairést szerzett 8, illetve 12 f6bdl 6, illetve 10
{0 jelezte online vizsgazasi szandékat az elsd felhivast kdvetd egy héten beliil.

Tantargy Csoportlétszam Vizsgara Online vizsgara Online
jogosult jelentkezett vizsgat
valasztok

Pénziigyi és 16 12 10 ~ 84 %
szamviteli
informatika
Természet- és 22 8 6 75%
kornyezetvédelem

1.tablazat Az online vizsgat valasztok aranya a csoportlétszamokhoz viszonyitva
(sajat készitést tablazat)

E-mail Magtar Dokumentumok VWebhelyek idil ' i.net | Dokumentumaok be.

Google dokumentumok  igspontok

Fijl Szerkesztés Mézel Beszirds Formdtum Udap Eszkizek  Sigé
o * § % 123+ 1ipr B ax A~ B. - E-~ = L~
A 8 ¢ o E F

2010. majus 21. 2010. mdjus 22. 2010. mdjus 24. 2010. majus 26. 2010. mijus 28.

pentek hetfé szerda pentek
*  Hole Bernadett 19.00:00 OK
vanyl Hajnalka 190000 OK
Kurucz Katalin
& Megyesné Kazi Erzsébet &00.00 OK
<

Munkast v

4. abra A hallgatoéi jelentkezések és oktatoi visszajelzés (,,OK™) tablaja

A rendszerhez tartozd azonositok kiosztasa utdn hamarosan beléptek a hallgatok a
tarhelyre, €s az irasos, eldre kiadott tdjékoztatd alapjan gyorsan €s ligyesen ismerkedtek a
dokumentumtar hasznélataval. (szerencsére a Google rendszer mindenki altal hasznalatos, igy
annak ismertetésére nem kellett kiilon gondot forditani) J6 néhdnyan proba-anyagokat tettek
fel és on-line szerkesztéssel is probalkoztak mar az elsdé alkalmakkor. (5. ébra)

[ Dokurnentunok keresise | ooty wrssinton e
Tnoodle
0 Mitrehozasa = Minden elem
Faoits. # v | | Megosttisw | | Mappike | | Tors | Atnevecés | | Tovikbimivelieks 1-48/18 | Uioirs midcabva v

AslBel 1 ki jin. 3. asmet
O ] én 5 k méj. 29, avizet
@ | Talajok Megyesné Kazi Erzsébat.pptx Hdeand ¥ maj. 28. v
T Ivdnyi Haj P oy itel informatika Ozbibl ¥ maj. 28, oo
o Hulladékok Goledd maj. 28.
@) Az adatbazisok meg k jelentésége a pénzugyi iteli ren Févdut kke maj. 25.

3 p_és_k_aldirasok 2009_10_2_félév_tav én T maj. 19.

5. ébra A hallgatok altal a rendszerbe feltoltott €s megosztott vizsgaanyagok

A vizsga sordn, Skype kapcsolat mellett az elézetesen a dokumentumtarba feltsltott, és az
oktatdval megosztott prezentaciot elinditva, kdvethetd volt a hallgato eldadasa. Az interaktiv
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kapcsolat lehetévé tette, hogy kozvetlen kérdésekre valaszoljon a hallgato, igy ellendrizhetd
volt a témaban valo jartassaga. (6. abra)

Tartalom:

- témavalaszias

- kbrnyezeti problémak

- hulladékok csoportositasa

- hulladék-, artalmatlanitas és
elhelyezés

- sajat vélemeny i —

A Dt il art s 10219

“E I 1 (S o L e
.

1) Vesoa pidl has.

6. abra Online vizsga részlete

Tovabbi videofelvételek megtekinthetok az online vizsgakroél a
www.youtube.com/drmiskolczi oldalon.

A hallgatok értékelése szerint ez a vizsgdztatasi forma nem csak ujszerisége miatt volt
érdekes és kellemesnek mondhatd, de szinte mindannyian értékelték a lehetdséget, hogy
csoporttarsaik munkdjaba is betekintést kaphattak. Tobbszor alakult ki beszélgetés a tobbi
hallgatéval vizsga soran, vagy a hallgatok csak megfigyeloként hallgattak-nézték végig
csoporttarsuk vizsgajat. Bar lehetdség volt sajat jegyzetek hasznalatara feleletkor, azonban
szinte senki nem hasznalt elore leirt jegyzeteket. Illetve ha volt is, nem tekintettek bele a
beszélgetés soran.

Tovabbi pozitivuma a modszernek a hallgatéi visszajelzések alapjan a rendszer
rugalmassaga. Sem id6hoz, sem helyhez nincs kotve senki, csupan internet kapcsolat
sziikséges. Este 10-kor és délelétt 9-kor csakigy vizsgaztak hallgatok, mint szombat délelott
vagy vasarnap délutan. Két hallgaté kiilfoldrdl vizsgazott munkahelyi ebédsziinetében.

Bar az elézetes elképzelések szerint egy-egy vizsga kb. 10-15 percesre volt tervezve egy
vizsga sem lett rovidebb fél oranal. Volt, aki 50 percet is beszélt onalldan a kivalasztott
témajarol.

Kovetkeztetések, feladatok

Bar a rendszer kiprobaltan miikodik, a visszajelzések és tapasztalatok pozitivak, a
fejlesztés itt még korant sem ért véget.

Figyelni kell az idokorlatokra, az egyes vizsgdk idObeosztdsdra a csuszdsok miatt.
Szorgalmazva a konferenciabeszélgetéseket, a rendszer tovabbfejleszthetd mas iranyokba is.
Mas tipusu feladatok, irasbeli vizsgak lebonyolitdsara is alkalmassa kell tenni, illetve minél
tobb feladattipust alkalmazni a vizsgaztatas soran.

2. megoldas
A Moodle LMS rendszer tevékenységei kozé tevékenységmodulként beépitett lehetdség a

WIZIQ portalra meghirdethetd online munka lehetosége. Ez a megoldas a Moodle virtualis
tantermeként muikodik. (bar beépitett lehetdség az ora, vizsga, konzultaci6 meghirdetése, de
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az alkalmazds maga egy kiils6 portalon valosul meg. Jelen esetben a WIZIQ portal egy
virtualis tabla, ahol mind az oktatd, mind a hallgaté rajzolhat, irhat, prezentalhat, magyarazhat
és vetithet.

Kivéloan alkalmas ez a vizsgaztatasi modszer a valddi online feladatok megoldasara, hisz a
csalas lehetOsége gyakorlatilag kizart. Video- és hangkapcsolat biztositja a ,,face to face”
kapcsolatot jelen esetben is. Az oktatd kérdez, feladatot, abrat ir, rajzol a tablara, a hallgatd
pedig azonnal vélaszol, magyaraz.

[ Szerkesztés beka

solasa ﬂ
7

K

| Odvézollek...

Kovacs Jézsef O
® o |
" e vizsga 2009/1 = JF® X = ',

@ | Tananyag hozzaadasa v ® :
Teveékenység hozzaadasa {h >
7

Title: vizsga pu-sav inf

Please Enter the Date

Date: 06/11/2010 |

Time: 08 v |00 v | am ¥
Duration: |30 % minutes

Timezone: GMT+1

Type: O Audioa®! Audio & Video

Schedule I | Cancel

9. dbra WIZIQ talalkozé meghirdetése a Moodle rendszerben
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Title: vizsga pl-szv inf
Date: 11th Jun 2010
Time: 08:00am
Duration: 30 minutes
Type: Video
Class URL: |http /v wizig com/clas

> above URL to promote this class through emaié}

Presentation Duratior 00 : 08 ; 45

i ] 4 Az ezredforduylée
w5 virtydlis kdzdsségei
| T

ﬁ . Slidet ( WhiteBoard... o SANAR portdl

1
2. Slide2 (WhiteBoard... i
3. Slide3 (PPT Slide 1) —

4. Slided (PPT Slide 1)

Shde: 4 OF 4

11. abra Egy vizsga felvétele a WIZIQ tantermében

A WIZIQ-en meghirdetett vizsgdhoz mindazok csatlakozhatnak, akik szdmara a tanar

lehetdvé tette az eléréshez sziikséges informacidkat. Lathatja €s hallhatja az eldadast és az
eldadot.
A tanar vizsgéan beéllit olyan jogosultsagot, hogy a hallgaté részvétele aktiv legyen, irhasson,
rajzolhasson. A virtualis teremben vald vizsga elénye tovabba, hogy a vizsgardl felvétel
késziilhet, amit késObb a hallgatok is visszajatszhatnak, €s tetszdleges idoben megnézhetnek a
WIZIQ-portalon.

,wPrémium” funkciokkal az oktatdé nem csupan elmenteni tudja az vizsgat, hanem le is
toltheti, €s a Moodle portalba videoként bedgyazhatja, adatrogzitdre rendezheti.

3. megoldas
A WIZIQ rendszerben konferencia keretében is, a SKYPE rendszerben pedig egyszerii

kétfos video beszélgetés esetén lehetdség nyilik, az un. képernydmegosztas funkciora, mely
alkalmazasaval a vizsgdztaté valds idOben latja, hogy a hallgatdé mit csindl a sajat gépe
képerny06jén, hogyan old meg egy feladatot. Természeten emellett ¢él6 video kapcsolat
tarthatd, azaz nem csak a hallgatd képernydjét, de magat a hallgatot is lathatjuk munka
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kozben. A kommunikacidé lehetOsége pedig szintén interaktivva teszi a vizsgat. A vizsga
folyamatat videdra rogzitve, archivalhato, késébb weboldalba is beagyazhato.

4. megoldds
A moddszer szintén a GoogleApps dokumentumtaranak felhasznalasat feltételezi. Ebben az

esetben a rendszerbe belépve, az oktatd a kijelolt vizsgaidépontban tolti fel €s osztja meg
szerkesztésre is a hallgatoval a vizsgafeladatot, a hallgaté pedig azonnal, online megnyitja és
megoldja azt. Az oktatdé kdvetni tudja a képernyOn a hallgatd megoldasat, a megoldas
folyamatat, logikajat. Skype vide6d kapcsolattal pedig latja is a hallgatot feladatmegoldas
kozben. Ez a modszer hasznos lehet olyan irasbeli vizsgék lebonyolitasara, amikor a hallgaté
nem tud a csoportjaval egyiitt vizsgdzni, hanem egyénileg vizsgéazik (példaul kiilfo1drol).

OSSZEFOGLALAS

A www.miskolczi.net oldalon miikodé6 Moodle LMS rendszer hasznalataval az elsOleges
cé¢lom az volt, hogy megalkossak és bemutassak egy olyan virtudlis intranet kornyezetet,
amely lehetdvé teszi a vilag barmely pontjan tartdzkodd felhasznald szaméra, az ott
elhelyezett tananyagokhoz valé hozzaférést, az online kapcsolattartast és munkat és az
elsajatitott ismeretek komplex szamonkérését. Ugy hoztam létre ezt a zart kornyezetet, hogy
ne csak az egyéni munkat tdamogassa, ne csak a tananyagok elérhetdségét biztositsa, de
alkalmas legyen konzultdciora, kapcsolattartasra, egyiittes, vagy Onallo6 online
feladatmegoldasra, dokumentum-szerkesztésre — legyen az szoveg, tablazat vagy bemutato —,
¢s online vizsgéztatasra (tantargyi kollokviumok, szeminariumok kovetelményi teljesitésének
ellendrzésére) egyardnt. Az interaktivitds biztositdsa ugyanakkor a kapcsolattartss,
véleménycsere, tapasztalatok megosztasanak alapvetd kovetelménye is, igy feladatomnak
tekintettem ennek biztositasat is.

Jelen pillanatban portal tehdt nem csupan a tananyagok elérhetdségét szolgalja és
biztositja, de konzultaciora €s online vizsgdztatasra is lehet0séget ad. Alkalmas a tavoktatas és
az elearning legmodernebb, de mégis barki szdmara barhol elérheté alapvetd
eszkozrendszerének kezelésére, 6sszekapcsolasara és alkalmazésara.

Ugyanakkor a rendszer haszndlata sordn nagyon hamar rajottem arra, hogy Moodle
rendszer dnmagaban nem alkalmas az online vizsgak bonyolitasara. Ezért — tapasztalataim
szerint - mas lehetdségeket, megoldasokat is be kellett épitenem, tarsitanom, ha a Moodle-t
akartam hasznalni vizsgaztatdsra. Ez azonban iddben és energidban is sok raforditast,
elokészitést igényel oktatdéi oldalon. Viszont a hallgatok nagyon kedvelik ezeket az 1j
megoldasokat, és valoban kezdik tavoktatasnak érezni a tavoktatast.

Ahhoz, hogy ezek a megoldasok szdmonkérésként, vizsgaként is megalljdk helyiiket,
fontos a hallgato egyértelmii azonositasanak lehetdségének biztositasa a rendszerben. Hidba
van regisztracid, hiaba védjik kurzusainkat, feladatainkat jelszoval, ha nem tudjuk, ki
hasznalja az azonositot, a jelszot. Mindenképp sziikséges tehat valamilyen video kapcsolat
biztositasa.

Megoldés lehet rendszerfejlesztéi oldalon egy olyan modul Iétrehozédsa, amely utolag is
telepithetd, beépithetd meglévoé Moodle rendszerekbe.

Azonban az altalam alkalmazott és javasolt megoldasok sem tekinthetdk teljes értéki
megoldasnak. JOl hasznalhatok kis 1étszaml csoportok, szobeli vagy egyéni irdsbeli vizsgak
esetén. Ugyanakkor nem felejthetjiik el, hogy egy oktatési intézményben egy LMS rendszert
adott esetben tobb szaz, tobb ezer hallgatd hasznal. Egy-egy kurzus létszama is lehet tobb
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szaz 10. Az 6 vizsgaztatasukat is meg kell tudni oldani. Szoban szinte lehetetlen, tehat az
irasbeli vizsgaztatas azonositasi lehetdségeinek kidolgozasa a feladat.
Jelen pillanatban erre keresek megoldasokat.
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ALKALMAZASFEJLESZTESI KERDESEK PORTAL-
RENDSZEREKBEN A MAGYAR HONVEDSEGBEN

Absztrakt
Jelen publikacio az alkalmazas és az alkalmazasfejlesztés portalokhoz kapcsolodo
fogalmanak tisztazdasa utan megvizsgalja azt a harom, a magyarorszagi gyakor-
latban alkalmazott portalrendszert, melyek honvédségi alkalmazasa is szoba johet
a jovobeni fejlesztéseknél a Magyar Honvédségben. Ezt kovetoen megvizsgalja az
alkalmazasfejlesztési lehetoségek iranyat a meglévo portalrendszerekben a Ma-
gvar Honvédségnél.

Recent publication clarifies the concept of applications, and application develop-
ment in the context of portals, and examines the three portal systems used in
Hungary, that military use could be considered during future developments in the
Hungarian Home Defence Forces. Then the author examines the possible direc-
tions of application development of the existing portal systems in HHDF.

Kulcsszavak: Internet, WEB, portal, szolgdltatasok, alkalmazasfejlesztés ~ Inter-
net, web portals, services, application development

BEVEZETES

Az Internet mara egy olyan vildgméretli szadmitogépes halozatta ndtte ki magat, amelyet tobb
millidan hasznalnak. Kezdetben a web csak statikus oldalak szolgaltatasat tudta nyujtani.
Ahogy novekedett az Internet tigy jelentek meg a kiilonboz6 0j technologidk, szabvanyok és
ajanlasok. A legujabb internetes szolgaltatasok a kozosségre épitenek, ahol a felhaszndlok
kozosen épitik fel, készitik el a tartalmakat, az informacidkat egymassal megosztva. Ellentét-
ben a korabbi szolgaltatasokkal, amelyeknél a tartalmat, a szolgéltatast ny(jto fél biztositotta,
az ujabb szolgaltatdsoknal a szerver gazdéaja csak a keretrendszert biztositja, a tartalmat ma-
guk a felhasznalok hozzadk létre, toltik fel, osztjadk meg és véleményezik. A felhasznalok
kommunikalnak egymassal, és kapcsolatokat alakitanak ki egymas kozt. Az interaktivitas és a
fogyasztok egymas kozti kommunikacidja miatt ma mar alig van olyan szajt (site), amely koré
ne szervezddne valamilyen k6zdsség. A tartalommegosztas (sharing) az informacio elérhetéveé
tételét, masok szdmara vald ajanlasat jelenti. A tartalmakat létrehozo felhasznalok szdmanak
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drasztikus novekedése az alkotds, a fogyasztas, a véleménynyilvanitas, és a kommunikacio
demokratizalédasahoz, a vilagrol szerezhetd ismeretek mindségi valtozadsahoz vezetet.

A Portal egy webes alapt szolgaltatas, amely egységes prezentacios feliiletet biztosit a
webes tartalmaknak, illetve hattérrendszereknek. A Portal az oldalain elhelyezett linkek segit-
ségével belépési pontként funkcionalhat az Internetre. Az 1j terminoldgidk ugyan egyik nap-
rol a masikra, szinte a semmibdl bukkantak eld, az azokat megalapoz6 technoldgidk viszont
hosszi és folyamatos fejlédés eredményeként jottek Iétre. A portdl-technologia valdjaban
nem, vagy csak nagyon kevés, radikalisan 0j technoldgiahoz kotddik, inkdbb a meglévd tech-
nolégidk hasznalatanak Ujragondoldsa vagy ujszerti alkalmazéasa. A felhasznalok tobbsége
nem kozvetleniil, hanem tartalomaggregatorok kozvetitésével jut hozza az informacidohoz tgy,
hogy az eredeti forrassal kapcsolatba sem kell keriilnie. Ezen tartalomaggregatoroknal a tech-
nikai szintli integracid — azaz a technoldgiai kiilonbségek elfedése — mellett egyre inkabb
megjelenik a szemantikai kiilonbségek feloldasanak képessége, azaz a tartalmak szemantikai
integracioja is.

Jelen publikécio alapvetd célja harom, Magyarorszagon elterjedt portal-technologia
megvizsgalasa abbol a szempontbol, hogy ezek a portadl-technologidk miként teszik lehetové a
sajat alkalmazasok fejlesztését. Az altalanos célokon tal kiemelt figyelmet kivanok forditani a
Magyar Honvédségen beliili meglévd, illetve sziikséges alkalmazasi lehetdségekre.

Ennek érdekében:
- Tisztazom az alkalmazas, az alkalmazasfejlesztés fogalmat;
- Felmérem a harom portal-rendszer alkalmazésfejlesztési lehetdségeit;
- Kiilon vizsgalom az alkalmazasfejlesztés lehetdségeit a Magyar Honvédségben,;

ALKALMAZASFEJLESZTES A PORTAL-RENDSZEREKBEN

Az alkalmazéi programok egy konkrét alkalmazoi funkcid megvaldsitasat szolgaljak. Kez-
detben az alkalmaz6i programok az egyes alkalmazdk, esetleg alkalmazoi csoportok igényei
alapjan - mintegy " rendelésre" késziiltek. Ez napjainkra jelentdsen megvaltozott, mert az al-
kalmazo1 programok (legalabbis jelentds résziik) az altalanos igények felmérése és elemzése
alapjan, mint egy gyari sorozat termék késziil el.

A szamitogépeken futé programokat eredetileg rendeltetésiik szerint harom csoportba
soroltak. Ezek a kdvetkezOk voltak:
= arendszerprogramok;
= arendszerkodzeli programok;
= ¢s az alkalmazo6i programok.

A rendszer- és rendszerkozeli programok Osszefoglald megnevezésére hasznaljak a
rendszerszoftver kifejezést is, amely az alkalmazo6i programokkal szemben azokat a progra-
mokat foglalja magaban, amelyek a szamitégép (vagy a haldzat) miikddtetését, az eréforrasok
elosztasat €s igénybevételét vezérlik, illetve az informatikai fejlesztést €s tamogatast szolgal-
jak.

A rendszerszoftverek mellett 1étezik egy masik tipus is, a felhasznaldi, vagy pontosab-
ban felhasznalé altal készitett szoftver. Ezek alapvetden nem professzionalis szoftverfejlesz-
tok altal készitett kiegészitéseket, bovitéseket foglalnak magukban.

Az alkalmazoi program kifejezés helyett egyre gyakrabban taldlkozhatunk az alkal-
mazas megnevezéssel is. Az 1) megnevezes bevezetésének egyik oka a szoftverek bonyolult-
saganak novekedésében keresheto.
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A szamitogépes alkalmazas (application, app) egy olyan szamitdgépes program,
amely az informatikai rendszer szolgaltatdsait a benne végbemend, az altala megvalositott
adatfeldolgozasi folyamatok (tevékenységek) segitségével nyujtjak az alkalmazok részére'.

Kezdetben egy feladat végrehajtasat altalaban egy alkalmazoi program tdmogatta, ké-
sObb azonban egyre gyakoribba valt, hogy egy feladat néhany - dsszetartozd, egymast kiegé-
szitd - program segitségével keriilt megvalositasra, amelyeket egylitt alkalmazo6i program-
csomagnak neveztek. Az 1990-es években jelentek meg az ugynevezett integralt program-
csomagok, amelyek egymadstol eltérd, de kapcsolodod funkcioji alkalmazasokat - pld. szoveg-
szerkesztot, tablazatkezeldt és bemutato-készitot - foglaltak magukba. A feladatorientalt in-
formatikai alkalmazéasok jo ideig a felhasznalok egyedi igényei alapjan, egyedi fejlesztés
eredményeként késziiltek. Az informatika ugrasszert fejlédésének, az altalanos céli alkalma-
zasok képességeil gyorsiitemil boviilésének, kovetkeztében az egyedi fejlesztések helyébe a
kereskedelmi forgalomban kaphato (Commercial Off the Shelf, COTS) szoftverek alkal-
mazasa, illetve beépitése 1épett. Ebbe a csoportba a gyorsan beszerezhetd ¢s modositas nélkiil
alkalmazhaté szoftverek tartoznak.”

Természetesen mindig akadtak olyan alkalmazodi igények, melyek kielégitése ezekkel
a kommersz szoftverekkel nem volt teljes mértekben elvégezhetd. Ezért 6hatatlanul megjelen-
tek azok az igények, hogy a ,.gyari szoftvereket” elsé 1épcsOben testre lehessen szabni, majd
masodsorban azok az igények, hogy a feladatok végrehajtasahoz hianyzé specialis modulokat
lehessen a felhasznalok részérdl kifejleszteni. igy egyre jobban tért hoditottak a sajat alkalma-
zas-fejlesztések.

A testreszabds (paraméterezés), a személyre-szabhatésag elsddleges célja, hogy a
felhasznalok kozvetleniil a nekik Iényeges informacidkhoz jussanak hozza, a szamukra leg-
megfelelobb formaban. Ezek a testreszabasi sszetevok a kdvetkezOk lehetnek:

= anavigacio személyre szabasa (konyvjelzok, kedvenc helyek kezelése);

= atartalom személyre szabasa (a megjelenitendd informaciok kivalaszthatosaga);

= a megjelenés személyre szabésa (elrendezés, formatum, szinek, méretek beallithatosa-
ga).

A személyre-szabhatosagot kétféle képen biztosithatjak a rendszerek. Vagy a fejlesztd
altal beépitett lehetdségek kihasznaldsaval, vagy valamilyen kozismert programnyelven elké-
szithetd modulok beépitésével. Az elsd esetben egy kotott lehetdségeket biztositd valasztékbol
lehet a felhaszndloknak valogatniuk, mig a masodik esetben elvileg tetszdleges, barmilyen
igényt kielégitd modulok készithetok. A gyari valaszték sok esetben csak néhany paramétere-
z¢si1 lehetdséget biztosit, elsd sorban ugynevezett skin-ek formdjdban. A sajat készités esetén
viszont egy specialis programozoi tudasra van sziikség az igényesebb testreszabashoz. A
testreszabasi beallitdsok a szervleteken tarolodnak, €s a bejelentkezés és azonositds utdn haj-
todnak csak végre.

A sajat alkalmazas-fejlesztések tesznek egy portal rendszert egyedive, alakitjak a
standard gyari szolgaltatasokat a szervezet igényeihez.

A web portalok gyakran a World Wide Web-en megtalalhaté informaciok elérési pont-
jaként funkcionalnak. A portédlok a kiilonbozd forrasokbol szarmazd informaciokat egységes

' Dr. Munk Séandor: Katonai informatika II. Katonai informatikai rendszerek, alkalmazasok, ZMNE egyetemi
jegyzet 2006, 36. oldal
? Dr. Munk Sandor: Katonai informatika II. Katonai informatikai rendszerek, alkalmazasok, ZMNE egyetemi
jegyzet 2006, 38. oldal
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modon jelenitik meg. A web portalok a keresd szolgaltatdsok mellett mas szolgéltatasokat is
nyujtanak, mint elektronikus levelezés, hirek, tézsdei informacidk, szorakoztatas, stb.?

A szervezeti portalokkal kapcsolatos elsd elképzelések technikai alapjat az Internet-
technologiara €épiild szervezeti szintii belsé halozatok, az intranetek képezték. Ennek megfele-
l16en a szervezeti portal egy olyan szervezeti intranet hely, amely felépitésében hasonld a nép-
szerll Internet helyekhez, egy kozos hozzaférési pontként szolgal a szervezeti informacidk
egyesitéséhez, egyiittes felhasznalasahoz, elosztasahoz.*

Az azonos alapokra (funkcionalis és technologiai) épiild 'hagyomanyos', nyilvanos
portalok és szervezeti portalok kozott a hasonlosagok mellett mar kezdetben jelentds kiilonb-
ségek is fennalltak. Ilyen kiilonbségek lehetnek:

= a korlatozas nélkiili felhasznaloi kor €s az alapvetd szolgéltatas;

= a specialis szervezet felhaszndloi kore €s az alaprendeltetésnek megfeleld specidlis
szolgéaltatas.

Az egyik jelentds portal-rendszer készitd cég a szervezeti portalok meghatarozo tulaj-
donsagait a kovetkez6képpen definialta® (Plumtree Software):

= aweb portalokhoz képest az adatformatumok szélesebb koréhez torténd hozzaférés in-
tegralasa (széleskoriiség);

= az elérhetd informacidokhoz torténd felhasznaldi hozzaférés szervezettsége (szervezett-
$€g);

= a kulcsfontossagu informaciok megjelenési formainak személyre szabasa és a felhasz-
nalok értesitése (elektronikus levélben és mas modszerekkel) az ) anyagok hozzafér-
hetdségérol (személyre szabottsag);

= az adatokhoz vald hozzaférés taroldsi modtol fiiggetlen megszervezése (tdrolasi hely
fiiggetlenség);

= {j informacid tipusokhoz tartozo kiterjesztések lehetosége (kiterjeszthetoség);

= az () tartalomhoz torténd hozzaférés azonositasanak és szervezésének automatizalasa
(automatizaltsag);

= abelsd szervezeti informacidkhoz vald hozzaférés szelektiv biztositasa (védettség);

Az alkalmazasfejlesztések a kiilonféle portal tipusok esetében mas és mas célt szolgal-
hatnak. A portalok tipusai egyben determindljak a sajat alkalmazasfejlesztési lehetOségeket. A
lehetdsségek feltarasdhoz sziikség van egy jol definialt portal tipus besorolasra. A szakiroda-
lomban a tipusok meghatarozasa t6bb szempont:

= Felhasznaloi kor szerint:

o Nyilvanos portalok
=  Globalis
* Nemzeti-kormanyzati (pl. Magyarorszag.hu)
= Regionalis
= Telepiilési

o Szervezeti (zart) portalok
= Szervezetek, cégek, intézmények

* Webopedia: Online Dictionary for Computer and Internet Terms. — Jupitermedia Corporation, 2008.
4 ANEJA, Atoul - ROWAN, Chia — BROOKSBY, Brian: Corporate Portal Framework for Transforming
Content Chaos on Intranets. — Intel Technology Journal 2000/Q1 (21-28. 0.)

> FIRESTONE, Joseph M.: White Paper No. Thirteen. Defining the Enterprise Information
Portal. — Executive Information Systems Inc., 1999. jalius 31.
[www .dkms.com/papers/eipdef.pdf, 2009.10.31.; 4.page]
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* Nemzeti-minisztériumi (pl: Ugyfélkapu)
= Funkcidcsoport szerint
o Informacidszolgaltato- dontéstamogatd
o Egyiittes tevékenységet tdamogato (kollaborativ)
= Integracio szintje szerint
o Tartalomportal (integraci6é a megjelenités szintjén)
o Alkalmazasportal (alkalmazas-szintii integracio)
o Folyamatportal (az el6z6ek mellett rendelkezésre bocsatjak a hattérben 1évo
rendszerek, alkalmazasok funkcioit is)
= Szervezeti portalok - e-business funkciok szerint®
o Alkalmazottak szamara (B2E = business-to-employee (szervezet-alkalmazott)
o Uzleti partnerek szaméara (B2B = business-to-business (szervezet-szervezet),
vagy (B2G = business-to-government (szervezet-kormanyzat)
o Ugyfelek/fogyasztok szamara (B2C = business-to-consumer (szervezet-iigyfél)

A fejlédési szakaszok, fejlettségi szempontok elemzése alapjan egymast kovetden tobb
portal generacio kiilonithetd el.

= ] generécio: tartalomkezelés, aggregalas, személyre szabas, keresés, kategorizalas

= 2 generacio: egylttmikodeés tdmogatas, alkalmazas integracio

= 3. generaciod: folyamat integracio, tudaskezelés, egylittmiikodo keresés

= 4, generacio: fejlett web-szolgaltatasok, JSR és WSRP szabvanyok, kompozit alkal-
mazasok, tobbcsatornas interakciod

= 5. generécio: kibdvitett egylittmiikodés tamogatds, JSR ¢s WSRP szabvanyok, fel-
hasznaldi tapasztalatkezelés

= 6. generacio: mindeniitt jelenvalosdg, felhasznald altali portdl aggregacio, ligyfél-
kiszolgalo hosted alapt

Az informacidkhoz torténd hozzaférés portalok altali timogatasa egy id6 utan kiterjedt
az informatikai rendszerekben, alkalmazasokban, adatbazisokban (szervezeti adattdrhizak-
ban) rendelkezésre allo strukturalt adatokra is. Ennek két alapvetd formajat az adott rendsze-
rek, alkalmazésok altal eldre megtervezett modon biztositott jelentések, kimutatasok, valamint
az eseti (ad hoc) lekérdezések eredményei képezik. Az elobbiek elkésziilhetnek eldzetes lite-
mezés alapjan, vagy az informacioigény felmeriilésekor a legfrissebb adatok alapjan. Az
utobbiak pedig a specialis érdekldodési koroknek megfeleléen a portal sajat fejlesztdi kdrnye-
zetében, €s az altala tdAmogatott magas szintli programnyelven, vagy esetleg Java-ban, PPS-
ben, illetve folyamatleir6é nyelven programozva.

Az alkalmazasfejlesztés célja tehat egyfajta jobbitdsa, kiegészitése a meglévd portal
rendszernek, €s igy irrevelans hogy, milyen szervezeti portalrdl van is szo.

® HoNG Tuan Kiet Vo: Engineering Corporate Portals. Dissertation. — Der Fakultit fiir

Wirtschaftswissenschaften der Universitit Karlsruhe, 2007. [www.dkms.com/papers/eipdef.pdf, 2009.11.01.
page:19.]
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ALKALMAZASFEJLESZTESI LEHETOSEGEK AZ ISMERTEBB
PORTAL-RENDSZEREKBEN

Egy szervezeti portal megvalositasahoz, az altala nytjtott szolgaltatasok biztositdsadhoz speci-
alis informatikai rendszer-0sszetevok sziikségesek, amelyeket portal-rendszereknek nevezhe-
tiink. Egy portal-rendszer tehat hardver és szoftver dsszetevok, valamint adatok portél-szol-
galtatasokat megvalositd, Osszetartozo egylittese. A portal-rendszerek sajatossadga, hogy alta-
laban nem csak sajat szolgéltatasaikat nyujtjak felhasznaloiknak, hanem mas rendszerek, al-
kalmazasok szolgaltatasait is 'kozvetitik', integraljak. Szervezeti portalok esetében ez utdbbiak
lehetnek az adott szervezet sajat, teljes korti, vagy viszonylagos onallésaggal rendelkezd rend-
szerel, alkalmazdsai, de lehetnek az Interneten keresztiil elérhetd — a szervezet szempontjabol
— kiils6 rendszerek, alkalmazasok is.

A portal-rendszernek tartalmaznia kell egy web-kiszolgaldo Osszetevot, amely a fel-
hasznalok szamara az Interneten, intraneten keresztiil biztositja a portal-szolgaltatasok eléré-
sét. Mivel a portalok alapvet6 funkcidja a kiilonb6zo forrasokbol szarmazé informaciok integ-
ralasa, igy a portal-rendszerek alapvetd Osszetevoi kozé tartozik az egyes informacidforrasok
(alkalmazéasok) informacioit egy lapra integrald kozos megjelenitdé Osszetevd, valamint az
egyes — kiilso €s belsd — forrasokat, alkalmazasokat bekapcsold szolgaltatas-integracios dssze-

tevo.
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1. abra: Portal-rendszer 0sszetevoi

Tovabbi alapvetd OsszetevOk i1s azonosithatoak, mint az egyszeri bejelentkezés leheto-
ségét biztositd felhasznalo-azonositd és jogosultsagkezeld Gsszetevd; valamint a személyre
szabhatosagot biztositd személyi profilokat kezeld 6sszetevo.

A portél-rendszerek kialakitasat a gyakorlatban Un. portal-keretrendszerek tamogat-
jék. A portal-keretrendszer portal-6sszetevok egy meghatarozott egyiittese, amely (ritkabban)
onmagaban, vagy mas rendszerekkel, alkalmazasokkal egylittmiikodve biztositja a kivant por-
tal-funkciok megvalositasat. A keretrendszerek altal biztositott funkciok kore tipusonként
eltér6. Gyakran 06nalldo — a keretrendszeren kiviili — OsszetevOként jelenik meg a web-
kiszolgald Osszetevd, vagy az alkalmazas-kiszolgald forméjaban megjelend szolgéltatas-
integracios osszetevd. Szinte mindig 6nalld dsszetevoként keriil megvalositasra a tartalomke-
zeld, vagy ezen beliil a dokumentumkezeld rendszer, mint a portal-rendszertdl fliggetlentil is
hasznalhato6 szolgéltatas.

A portalok egyik alapvetd jellemzdje, hogy egy lapon integralva nyujtanak hozzaférési
lehetdséget kiilonbozd forrasokbdl szarmazo informacidkhoz, illetve alkalmazasokhoz. Egy
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portal-lap 6nall6 — altalaban kisebb ablakformatumu — részekbdl épiil fel. Ezekben az abla-
kokban 06nalld, egymastol jellemzden fiiggetlen informacidforrasok, alkalmazasok tartalma
jelenik meg, amelyeket gyakran portleteknek neveznek.

A portlet egy alkalmazas, amely meghatarozott résztartalmat (informéciot, vagy szol-
galtatast) generdl egy portal-lap részeként torténd felhasznalasra. A portlet lehet 6nalld alkal-
mazas, vagy egy csatolo-osszetevo egy kiilsd/hattér alkalmazashoz. A portlet valojdban Java-
alapti web-Osszetevét jelent, azonban a portletet felhasznald Gsszetevok’ és a portletek kozotti
interfész szabvanyositasaval ez mar nem jelent igazi kovetelményt. A portlet szabvanynak
megfeleld kornyezetet biztositd portdl-rendszerek szdmos, készen rendelkezésre allo portletet
¢s ezzel szolgaltatasaikat (e-mail, naptar, hircsatorna, stb.) integralhatjak magukba. A portal-
rendszerek kozott tobbségben vannak a Java-alapt web-alkalmazéas kornyezetre épiild tipu-
sok.® A Java szervezeti szint(i platformja’ a Java nyelven torténd kiszolgalé-oldali szoftverfej-
lesztés széles korben alkalmazott kdrnyezete. Ez a futtatasi kornyezet a standard Java kornye-
zet kiegészitése hibatlird, elosztott, tobbrétegli, modularis komponensekbdl felépiild, alkalma-
zas-kiszolgalokon futé web-alkalmazasokat tdmogatd funkcidkkal. Ilyen funkcid tobbek ko-
z06tt a dinamikus weblap-tartalmak eldallitdsat biztositd JavaServer Pages technoldgia is.

A portal-rendszerek masodik csoportjat a Microsoft ASP.NET technolédgidjara épiild
rendszerek alkotjak.'® Ebben a kornyezetben hasonloképpen megtalalhaté a web-
alkalmazasokat tdmogatd kornyezet, a .Net keretrendszer, valamint a dinamikus weblap-
tartalmak eldallitdsat tamogatd .NET-alapt Active Server Pages technologia. Mig a Java-
alapt megoldas gyakorlatilag minden platformon elérhetd, addig az .NET teljes kiépitésében
csak Windows alapon, szlikitett funkciokkal pedig LINUX-on és Macintosh-on all rendelke-
zésre. Végiil talalkozhatunk még PHP és ASP-alapu portal-rendszerekkel is. "’

Az 1990-es évektdl kezdddden kiilonbozd szoftver cégek ajanlanak portal-
rendszereket kiilonbozd célu €s tipusu portalok kialakitasadra és miikddtetésére. Ezek kozé
tartoznak tobbek kozott a Microsoft, az Oracle, és a Plumtree cégek termékei is. A portal-
technologia fejlédése 2005 kornyekén 1) irdnyokat vett. Az 6ndlld portal-rendszerek helyébe
egyre inkabb az infrastruktara alapt rendszerek 1épnek, az eldbbiek egyszertien beépiilnek az
utobbiak Osszetevoi kozeé.

A Microsoft Office SharePoint az intranet felhasznalok kozos munkdjat tamogatod
(kollaboracios) portal, amely bels6 kommunikaciora, dokumentumok biztonsagos megosztas-
ra, és a kozos munka széleskorli tdAmogatasara alkalmas, amelynek elsé verzidjat a Microsoft
2001-ben jelentette meg. A rendszerre épiilé megolddsok egy portdlon beliil un. webhelyek
egymasba agyazasaval jonnek létre. A {0 portalrol webhelyek nyithatok, melyekben tovabbi
webhelyek hierarchikus rendje alakithato ki. Az MS Office csalad tagjaként, mint vallalati
portal jelent meg a felhaszndlok igényeinek kielégitésére. A Microsoft Office SharePoint sta-
bil megoldast kinal azoknak a kis- és kozépvallalatoknak, amelyeknek biztonsdgos és meg-
bizhat6 csoportmunka-eszkozre van sziiksége. Kiilfoldon mar szamos szolgaltatd kinal Share-
Point termékeket, mig Magyarorszagon csak néhany éve indult az elsd ilyen szolgaltatas. A
SharePoint a bels6 kommunikaciora, a dokumentumok megosztasara, és a kozos munka ta-
mogatasara alkalmas. A SharePoint webhelyeken a felhasznalok nem csak az dllomanyaikat
tarolhatjak és oszthatjak meg, hanem tobbek kozott tarolhatjak és megoszthatjak naptarjaikat,
a kapcsolattartok adatait, az internetes hivatkozéasokat. A portal segitségével indithatok vitafo-

7 Portlet container = portlet befogadé (portlet kdrnyezet).

¥ PId. IBM WebSphere Portal Server, Oracle Portal 10g, Oracle (BEA) WebLogic Portal, Vignette Portal.
? Java Platform, Enterprise Edition (JEE), korabban Java 2 Platform, Enterprise Edition (J2EE).

19 K sztiik természetesen a Microsoft Office SharePoint Server.

' Plumtree Portal Server ~ ASP, Joomla ~ PHP.
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rumok, kozzétehetOk listak, kozlemények. A feltoltott fajlokon, dokumentumokon akar egy-
szerre tobben is dolgozhatnak'2.

Az Oracle Portal a vallalati portalok fejlesztését, iizembe helyezését €s feliigyeletét
szolgald teljes kort, integralt keretrendszer. Az Oracle cég, mint adatbazis-kezeld rendszerek
kidolgozoja, 2000-ben kezdett el vallalati keretrendszerek kialakitasaval foglalkozni. Kidol-
goz0dja €s 10 terjesztdje a szolgaltatasorientalt architektiranak (SOA), melytdl azt varjak, hogy
a vallalatok attekinthetetlen alkalmazasi ¢és informatikai kornyezeteit egyszertisiti. Az Oracle
Portal lehetdvé teszi a biztonsagos informacio-elérést, az Onkiszolgalo tartalom-kozzétételt, az
online csoportmunkat, ¢s a folyamatautomatizalast. Az Oracle Portal az Oracle Fusion
Middleware koztes-szoftvercsalad tagja, amely heterogén informatikai kornyezetekben is az
eddigieknél nagyobb rugalmassagot, hatékonyabb dontéshozatalt, illetve alacsonyabb koltsé-
geket és kockazatot biztosit. Az Oracle Application Server az egyetlen olyan platform, ame-
lyet szamitogép-haldzatra terveztek, ¢és teljes ¢letciklus-tamogatést nyajt a szolgaltatasorien-
talt architektura szamara. Az Oracle Corporation a fejleszték egyre novekvd igényeinek ki-
elégitése érdekében létrehozta az Oracle portalkatalogust, amely tobb mint kétszaz portletet
tartalmaz. A felhasznalok igy a kivalasztott portletekkel bovithetik személyes igényeik szerint
kialakitott portallapjaikat. A katalogus az Oracle portalpartneri kezdeményezés (OPPI) tagjai
altal kifejlesztett, valamint fliggetlen tartalomszolgaltatdk, alkalmazasszolgéltatok vagy rend-
szerintegratorok altal regisztralt és az Oracle altal elfogadott portleteket tartalmaz'”.

A Plumtree Enterprise Portal eszkozeivel olyan vallalati portalmegoldéasok alakitha-
toak ki, melyek tamogatjak a csoportmunkat, valamint a megosztott informatikai rendszerek
¢s lizleti folyamatok Osszekapcsolasat. A Plumtree Software-t 2005-ben felvasarolta a BEA
Systems, majd késébb ezt az Oracle, igy a Plumtree portal-rendszer utddai az Oracle termék-
vonaldnak részét képezik. A Plumtree portdlja cross-platform eszkodz, azaz a két cég — a
Plumtree és a bevezetd cég — szoftvereit 6sszekapcsolva olyan infrastruktura jon 1étre, amely-
lyel az tligyfelek kollaboracios €s tranzakcids portdl megoldasokat hozhatnak létre Osszetett
platformokon ¢és alkalmazéasszereken. A Plumtree eszkdzei tdmogatjak a nyilt, szabvanyos
J2EE, .Net és szolgaltatas-orientalt platformiu megoldasok kialakitasat egyarant. Piaci része-
sedése a legnagyobb volt Europaban €s Magyarorszagon is vezetd helyet toltott be a portal
rendszerek kozott. Két jellemzd alkalmazésa hazdnkban a Paksi Atomerdmi Intranet portélja
és a Magyar Honvédség Irodaautomatizalasi Rendszere'”.

ALKALMAZASFEJLESZTESI FELADATOK,
IRANYOK ALTALABAN ES AZ MH-BAN

A szervezeti portalok épitésének ma mar nem a portal-rendszer az idealis platformja, hanem
egy olyan alkalmazés-készlet, amelynek az alapvetd portal-funkciokat biztositd Osszetevo
csak egyik része. A jovo szervezeti portaljai két alapvetd szolgaltatas-készletre (és az ezeket
megvalositd dsszetevokre) éplilnek majd, amelyek a hagyomanyos portél-funkcidok jorészét
atveszik, magukban foglaljak. E két 6sszetevo a felhasznaloktol nagyobbrészt fliggetlen hatte-
ret biztosité alkalmazas-kiszolgalé platformok és a felhasznaloi kapesolatot, el6tér funkcio-
kat biztosito interakcios platformok.

12 Az Office Sharepoint Server dttekintése. — Microsoft Corp., 2009.

[www.microsoft.com/hun/kozepvallalatok/products/wss/sps2007/default. mspx, 2009.01.17.]
" Oracle Portal 10g Release 2. Product Overview. — Oracle Corp., 2004.
'* Richard V. DRAGAN: Plumtree Corporate Portal 4.0. — PC Magazine, 2001 (20.)/11.
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Az MH Osszhaderénemi Parancsnoksag-an tobb éve iizemel valamilyen szamitogé-
pes halozat. 2002-ben egy csapatgyakorlat megszervezésének iirligyén keriilt kidolgozasra az
elsé honvédségi alkalmazasra szant halozati szolgaltatas. Az akkor még Széarazfoldi Parancs-
noksag halozatdban lizemeld rendszer, elso tesztjére a Szablya 2002 gyakorlat alatt kertilt sor.
A teljes értékill tizembe helyezés a 2002. év végi telepitését kovetden tortént meg, €s mikodé-
sér6l immaron 7 éves iizemeltetési tapasztalat all rendelkezésre'”. Legelészor 2002. szeptem-
berében talalkozhatott a Szarazfoldi Parancsnoksag tesztportaljanak induld oldalaval az a fel-
hasznalo, aki az MH halézatdnak valamelyik szamitogépén egy megadott cimet meghivott a
Web-bongészdjében. Az elézetes HM egyeztetéseken a kiilonbozd szakagak képviseldi altal
felvetett igények kielégitésére ajanlottdk megoldasnak a portal technologia alkalmazasanak
lehetdségét, a Plumtree® cég portal rendszerének alkalmazdsat. A portalszerverek e tanul-
many irasakor Székesfehérvaron az MH. 43. Nagysandor Jozsef Hirad6 €és Vezetéstamogato
Ezred Osszhaderénemi Informatikai Fékdzpontjaban iizemelnek. Szintén itt {izemel, a helydr-
ségben 1év0 alakulatokat kiszolgalo DHCP, DNS ¢és Exchange Server melyek ala van ren-
delve az Osszhaderénemi Parancsnoksag szerver parkja. A székesfehérvari kiszolgald szerver
a budapesti Halozat Feliigyelet kiszolgald szervere ala van rendelve, és annak kiesése esetén
képes atvenni az MH gerinchal6 iizemeltetési funkcidit.

A Plumtree Corporate Portal kapcsolja 6ssze az alkalmazasokat és munkafeliileteket
valodi Vallalati Intranetté, indexeli €s szervezi a tartalmakat, kezeli a biztonsagi és felhaszna-
161 informaciokat. A portél tartalmazza a felhasznaloi feliiletet, akarcsak az adminisztracios
keretrendszert. A portal egész architekturaja teljes egészében web-szolgaltatasokon alapul. A
felhasznalok portletekbdl épitik fel sajat oldalaikat, olyan konfiguradlhatdé komponensekbdl,
amelyek a leghasznosabb informaciokat €s szolgéltatdsokat integraljak a vallalati rendszerek-
bol és az Internetrdl — példaul a levelezést, a raktarjelentéseket vagy az Internetes hireket. A
portletek dokumentumok frissitését, felhasznaloi profilokat és a Tudaskonyvtar portletjeit is
be tudjak agyazni, akarcsak a hataridonaplot, forumokat vagy feladatlistakat a Collaboration
Server-bol.

A portalhoz alkalmazott szamitogépek nagyteljesitményli szervergépek. Kiépitettsé-
giliket mindig az éppen aktudlis technikai szint szerint kell 6sszeallitani, tehat a jelenlegi gé-
peket is folyamatosan boviteni sziikséges. Minden portalszolgaltatd cég felépit egy altala ja-
vasolt hierarchiat arrdl, hogyan érdemes 6sszedllitani a rendszer szervergépeit €s melyikre mit
kell telepiteni. Ez tobbnyire a kiépitettségtol, a varhato kihasznaltsagtol €s a felhasznalok var-
hato szamatol fiigg.

WSDL

Plumtree Portal

Parallel Portal Engine

2. abra: A Plumtree Vallalati Intranet csomag architekturalis felépitése

15 Bator Tamas: Az irodaautomatizalasrol mindenkinek, Szarazfoldi Haderd, Székesfehérvar, 2006. V. évfolyam
I. rész, 23.0ld.
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A Plumtree Vallalati Portalhoz szdmtalan integracids és 6nalld portlet csomag 1étezik.
A harom legnépszeriibbek, az SAP, az Excel és az Exchange integracios portlet készletek.

Az MH OHP vonatkozasaban mar tobb alkalmazési teriiletet lehet felsorolni, mely sa-
jat alkalmazasfejlesztési keretek kozott valosult meg. A harcérték jelentés €s riasztasi felada-
tokat tdmogato alkalmazésok, a jelentések nyilvantartasa, a szabadsagok, ttba inditasok rogzi-
tése €s nyilvantartasa, az informéacid6 menedzsment rendszer (IMR) mind a hatékony munka-
végzeést segitik a torzsben dolgozo személyi allomanynal. A csoportmunka teriileten az egyes
fdnokségek sajat belsd €s allando feladatait menedzselhetik, a specialis feladatokra létrehozott
projektekben (pl.: missziok szervezése, er6forrasok tervezése, stb.) pedig az érintett szerveze-
tek delegalt személyei tudnak egyiitt dolgozni. A hang-adat integracios torekvések kivitelezé-
se egyelore még csak a tervezés, probatizemeltetés stddiuméban létezik. A Magyar Honvédsé-
gen beliili csoportmunka, a tuddsmenedzsment és az alkalmazas integracios feladatok hatterét
biztositdé portal alapi technolégia lehetévé tette a napjainkban is folyd irodaautomatizalasi
rendszer kialakulasi folyamatat. A jelenleg mikodoé portal webes technologidk segitségével
lehetdvé teszi rendezett formaban torténd, hatékony €s gyors informacidkezelést, a szerveze-
ten beliili egységesen hasznalt alkalmazasok elérését, a dokumentumok rendezését, rendszere-
z€sét és publikalasat.

A Parbeszéd portal a Magyar Honvédség egyik olyan portal kezdeményezése, amely
a B2E kategoriaba (Business to business) sorolhatd, és egy specialis igényt kiszolgalod, zart
rendszerii, belsé alkalmazo6i allomanyt megszolitd, tajékoztatd portdl. A portdlok jellemzd
funkcionalis komponensei koziil megvalosul a tartalomstruktara (konyvtar szerkezetli hierar-
chia), a tartalombongészés, keresés, a regisztracid utani egy jelszavas beléptetés. 2003-ban
kezdddott meg a Magyar Honvédség belsd kommunikacidjanak vizsgalata. Mig a magyar
haderd létszamaban, struktirdjaban, feladatrendszerében gyokeresen atalakult, addig a bels6
tajékoztatas gyakorlata nem tartott Iépést a sziikségletekkel, esetenként komoly kommunika-
cios zavarhoz vezetett. [gény mutatkozott egy olyan kommunikacids koncepciod kidolgozasa-
ra, amely a vezetdi-szakmai informécio-aramlas mellett megoldja a belsd tajékoztatas prob-
Iémait, egyben eldsegiti egy 0 szolgalati kultura kialakuldsanak kezdeti 1épéseit. 2005. szep-
temberében utjara indult a Parbeszéd kommunikacidos folyamat, melyben a teljes személyi
allomany megismerte az elképzeléseket, a kozép €s hossza tavu terveket, €s véleményt kértek
toliik a megoldasi javaslatokrol. A Parbeszéd portdl a Magyar Honvédség tagjainak sz6lo,
jelszoval védett, zart, belsd rendszer informaciok kozlésére az Interneten keresztiil. A megcél-
zott allomany a hivatasos, a szerzOdéses, a koztisztviseldi €s kozalkalmazotti allomany mellett
a hallgat6i allomany és a nyugdijasok kore. Harmas kittizott célt, funkciot kellett megvalosi-
tania: Tdjékoztatas — Szolgaltatas (aktualizalt tartalmi elemekkel), és Forum (interaktiv in-
formacio cserével).

Az MH ¢és HM meglévd belso intranet halozata erre a célra nem felhasznalhato, mert
orszagos szintll lefedettséggel nem rendelkezik, és a kiilhoni szolgélatot teljesitd allomany
részére sem biztositana folyamatos, naprakész elérhetdséget. Ezért az Internetes megjelenités
volt az, amely az elsd pillanattol kezdve szdba johetett. Technikailag ezt az lizemeltetési for-
mat harom szerverrel oldottdk meg, mely szervereket az Informatikai Fékozpontban (IFK)
helyeztek el. Uzemeltetését, karbantartasat, adatallomanyainak archivalasat az IFK allomanya
latja el. Szintén Ok azok akik telepitették és folyamatosan frissitik — az SQL adatbazist, vala-
mint a PlumTree tipusu portal motort. A Parbeszéd portalon megjelend adatok, informaciok
hitelességéért a szakagi felelosok — adatgazdak -, mig a naprakészségért az adat szervezet
kommunikdacios tisztjei a felelosek.
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Parbeszéd portal Parbeszéd portdl Kommunikacios oldal
3. 4dbra: A Parbeszédportal megjelenése

A fejlesztések varhato iranyai és feladatai

Az MH Osszhaderénemi Parancsnoksag-an a tavlati tervekben, elsé sorban a portal-
technologia kiterjesztése a cél. A minél szélesebb korben vald alkalmazasok elterjesztése, a
specidlis alkalmazasok kibdvitése, sajat alkalmazasok készitése. Ez a tipust fejlesztés két
iranyba indulhat el. ElsOként a mar megvalosult és hatékonyan miikdodd alkalmazasok kiter-
jesztése minden szervezeti egységre (alakulatokra). Masik agon pedig a bonyolultabb alkal-
mazasok kifejlesztése, bevezetése a portallal mar megismertetett szervezetek felhaszndloi
részére. A fejlesztéseknek van személyi, €s technikai vonzata egyarant. A technikai fejleszté-
sek korében gyorsabban és egyértelmiiben lehet megfeleld 1épéseket tenni. Ilyenek lehetnek a
portal iizemeltetést lehetévé tevd szerverbdvitések, illetve a halozatépitések folytatasa. A
személyi érdeklddések, alkalmazasok tapasztalatai eldrevetitik az egyre nagyobb alkalmazoi
kor kialakulasanak lehetdségét. Feltétele a folyamatos képzés és onképzés fenntartdsa. Az
alkalmazasok korében is tobb alkalmazast kell a portalon keresztiil elérhetdvé tenni, €s ezek
alkalmazasara a személyzetet kiképezni. Ez esetben a {6 irany mindenképen az irodaautoma-
tizalashoz kapcsoldodo feladatok megvalositasa lenne. Ezen kiviil nagy hangsulyt kell fektetni
a dontéstamogatod alkalmazasok bevezetésére €s a vezetdi allomany bevonasara mind az al-
kalmazasok hasznalata, mind fejlesztésiik soran. A szolgéltatdsok mindeddig zart hal6zaton
voltak elérhetdk, ¢és egyenldre uigy néz ki, hogy a tovdbbiakban sem lépett fel annak vezetoi
igénye, hogy a szolgaltatasokat az interneten keresztiil is el lehessen érni, illetve, hogy extra-
netes szolgaltatasokkal bovitsiik ki a rendszert. A NATO-s vagy az EU-s halozatokra vald
csatlakozas egy teljesen 01j koncepcioja lehet a tovabbi fejlesztési Iépéseknek.

A Parbeszéd portal informacids bazisat alapvetden harom részre bonthatjuk. Elsé na-
gyobb rész a naponta valtozo hiranyagok csokra, beleértve a honvédség egészét érintd kato-
na-politikai, a csapat és misszids hireket. A masik részt a lap ,,statikusabb” oldalat képezo,
szakagi adatbazis alkotja. A harmadik rész pedig maga a forum, melynek sikeres {izemelte-
tése a szakagak, a kommunikécios tisztek, az lizemeltetd személyzet és nem utolsé sorban,
minden szintli parancsnok ¢és vezetd dllomany kozos feleldssége. A jovore nézve kulcsfontos-
sdggal bir, hogy a kommunikacios tiszti allomany tagjai szakbeosztasukba kinevezve, megte-
leloképpen felkészitve és folyamatosan képezve, minimalis rotacioval lathassak el feladatukat.
Technikai ellatottsaguk terén (szamitdgép, internet hozzaférés, fényképezd, telefon) a mult év
példaadd eredménnyel szolgalt, hisz ezen eszkdzok hidnyaban nem beszélhetiink hatékony
munkardl. A szakagi megjelenés tartalmi gazdagsagéban, naprakészségében valtozo6 a kép. A
lap indulasa alapvetden mindenki szamara lehetdséget adott arra, hogy szervezetét, szakmajat,
feladatrendszerét megjelentesse. Két év miikodésének tapasztalatait levonva mara sziikségessé
valt az informacios bazis jragondoldsa, strukturalis atértékelése, Gjrafogalmazasa, kvazi koz-
érthetdbbé, atgondoltabba, attekinthetdveé tétele. Mindamellett nagyon fontos, hogy hatéko-
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nyan tudjuk bemutatni a jovObeni megvalositando szolgaltatasokat, amelyeket a rendszer
alapjaul szolgéalo Plum Tree program képes biztositani.

A Magyar Honvédségen beliil egyenlére nem tudunk beszélni egy, az MH teljes sze-
mélyi allomanyat atfogd rendszerrdl, melynek lehetdségeit kihasznalva teret tudnank adni egy
kozosség miikodésére, legyen ez barmilyen kozdsség , nem csak szakmai, hanem szabadidos
vagy akar egyéb érdekeltségbdl 1étrehozott. A parbeszéd lap alkalmas ezeknek az igényeknek
a kielégitésére, hiszen ma is léteznek a lapon kozosségek. Ha a szakmai oldalat tekintjiik,
akkor a jogasz, kommunikacios tiszti csoportok mar régota hasznaljak a lapot zart kozosség-
ként is, de akar egy-egy feladatra is létrehozhat6 kiilon csoport, amelyre jo példa az éppen
aktualisan létrehozott Adatvédelmi Feliilvizsgalo Bizottsag feliilete és jovobeni tervek kozott
szerepel egy Tiszti Kaszino oldal kidolgozasa is, mely szintén a megadott vizualis és funkcio-
nalis felhasznaloi igények beépitésével fog megvalodsulni.

Egyes esetekben nem csak a felhaszndloi oldalon jelentkeznek a meg nem értés jelei,
hanem a valaszaddin is. Mindez azt bizonyitja, hogy nem alakult még ki a kultardja a té;é-
koztatds ezen formajanak a Magyar Honvédségen beliil. Ki, kit €s milyen témaban szdlit(hat)
meg ¢és milyen valaszt var el a felvetett kérdésekre, ne teljen el ,,belathatatlanul” hossza id6 a
kérdés €s a valasz kozott, egyaltalan legyen valasz a kérdésre, stb. Az eszk6z mindehhez
adott, a személyi feltételek is nagyrészt biztositottak, de alapvetden elmondhatd, hogy az elért
eredmények ellenére is, jelentds attdrésre van sziikség a belso tajekoztatas teriiletén.

OSSZEGZES, KOVETKEZTETESEK, JAVASLATOK

A portal technologiai generaciok az elsddleges informaci6 elérés/tartalom aggregaléds szintjét
mar jelentdsen tallépték. A generdcios fejlddés kovetkezd fokan allo alkalmazas integracio
szintje az a szint, ahol ma &ll a Magyar Honvédség webalapu szolgaltatasa. A portal-
alkalmazasok vizsgéalata sordn tobb szakemberrel is beszélgetve megfogalmazodik az az
igény, hogy ma mar elengedhetetlen egy olyan portal kialakitdsa €s ilizemeltetése, mely az
alabbi funkciokat tdmogatja, és ezeket a funkciokat a szervezet feladatainak végrehajtasa ér-
dekében biztositja:

- A szervezeti informdciokhoz valo hozzdaférés
A portal a szervezet 6sszes olyan munkakorét tamogatja, amelyben a tevékenység vég-
rehajtasahoz szervezeti informaciokra van sziikség. Az ilyen tipusti informacid lehet
strukturalt €s nem strukturélt egyarant. A strukturalt informacidk az adatszerti (nume-
rikus, logikai, karakteres, stb.), altaldban adatbazisokban tarolt, és formatizalt infor-
macidok. A nem strukturdlt informaciok a kotetlen formaja, altalaban multimédias jel-
legli informaciok (képek, hangok, animaciok, stb.)

- A tartalomkezelés (content management)
A tartalomkezelés a szervezeti folyamatokhoz kapcsolodd tartalmak és dokumentu-
mok megszerzése, kezelése, tarolasa, megdrzése €s rendelkezésre bocsatasa soran al-
kalmazott technologiak Osszessége. A tartalomkezelés alapvetd jellemzdje, hogy biz-
tositani kell a kiilonb6z0 verziok kezelését (tarolasat, 6sszevetését, visszaallitasat) is.

- A szervezeti rendszerek és alkalmazasok elérése
Ez tulajdonképpen az alkalmazas-integracio. Lényege, hogy a szervezeti tevékenysé-
get tamogatd alkalmazasok funkcioi a portalon keresztiil, egységes megjelenésben is
elérhetdek legyenek. A megoldés alapjat a portal-rendszer és az egyes alkalmazasok
kozotti kapesolatot megvalositd csatolod dsszetevok a portletek képezik.

- Az egyiittmiikodés tamogatdsa (collaboration support)
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A kiilonb6z6 dokumentumok elkészitése jellemzden tobb, kiillonbdzd funkcidkat meg-
val6sitd munkatars egylittmiikodését igényli. Az egylittmikodo felek kozotti parbe-
széd, informaciocsere szdmos lehetdséget biztosit. Ezek kdzé tartozhatnak példaul:
elektronikus levelezés, valosidejii parbeszéd (chat), azonnali {izenetkiildés, konferen-
cia-szolgaltatasok, levelez6 forumok, internetes naplok (blogok), k6zosségi haldzatok,
vagy virtualis kornyezetek.

Munkafolyamotok tamogatdsa
A portél-szolgaltatasok kozott egyre novekvd szerepet toltenek be az ugynevezett
munkafolyamat (workflow) funkciok is.

A szervezeti rendszerek és alkalmazasok elérése a belsO, zart intranet halozatban a je-
lenlegi MH rendszeren a hozzaférési jogoknak megfelelden korrektiil megvalosul. A felhasz-
naloi kor jelenleg jelentOsen sziik, kiterjesztése a jovo feladata. Feliil kell vizsgalni, és dontést
kell hozni az Intranetes alkalmazas kitagitasarol. Ennek egy kezdeti Iépése lehet a bizonyos
kiemelt személyek felhasznaloi jogkorének kibdvitése. A tavoli elérést is lehetdvé tevd VPN
alkalmazasok segitségével a kiemelt szerepkoroket betoltd felhasznalok szamara meg kell
nyitni a tavoli munkavégzés lehetdségét.. Ennek kiterjesztése nem szerepel a tavolabbi fej-
lesztésekben, mert igen komoly veszélyforrdsokat hordoz magédban, amit a megfeleld védelmi
berendezésekkel €s intézkedésekkel ma mar korrektiil meg lehet oldani.

Az egyiittmiikodés tamogatasa ma még csak részben valosul meg. Az informaciocsere
olyan formai mint az e-mail szolgaltatas, vagy bizonyos fokig a forum kezdeményezések mar
beindultak, de a folyamatos, interaktiv tevékenységekre még varni kell.

A munkafolyamatok nyomon kovetése, a vezetdi beavatkozas lehetdsége, a feladat ki-
0sztas, vagy Ujraosztas biztositasa az a teriilet amelyet a leggyorsabban meg kellene valdsita-
ni. Ha a tevékenységek iitemezése, a logikai egymasra épiiltsége engedi, akkor ezt a
workflow-t kellene a leggyorsabban megvalositani az alapvetd tartalomkezeléssel egyiitt.

A meglévo portdl-rendszer feliilvizsgalata (PlumTree) a tobb éve tartd teszt tizem, il-
letve a helyi elszort kezdeményezések utan napjaink egyik informatikai feladata. A PlumTree
portal-rendszere mellett szoba johet a Microsoft Office SharePoint rendszere is, melynek al-
kalmazhatdsagi vizsgalata napjainkban is folyik a budapesti Informatikai Fékozpontban.
Barmely gyari rendszer mellet teszik is le a voksukat a megfelelé dontéshozok, a rendszereket
az informatikai szakembereknek a specialis igények figyelembe vétele mellett szervezetekre
igazitva kell iizembe helyezniiik. Az lizembe helyezések soran a helyi fejlesztések, alkalmaza-
sok elérését, a rendszerbe integralasat portleteken keresztiil el kell végezniiik. A fejlesztések-
nek egységes szemléletben, egységes portal-technologiara alapozottan, és féleg az alkalmaza-
sok egységesitésével kell lezajlaniuk. Ehhez jelenleg nagyon kevés informatikai szakember all
rendelkezésre, és még a felhasznaloi igények felmérése is hidnyzik. A technikai feltételek
ugy, ahogy adottak, a szoftver-rendszerek rendelkezésre allnak, és az alkalmazoi igények is
mar egyre er0sebben jelentkeznek.

Jelen kidolgozas is ezt a c€lt szolgalja, nevezetesen a lehetdségek felmérése és vizsga-
lata utan egy figyelemfelkeltd, igényt megfogalmazo6 szakanyagként kivan funkcionélni.
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HALOZATOK FOGALMA, ALAPJAI

Absztrakt

A halozatok napjaink divatos kifejezései koze tartoznak: "a halozatok mindeniitt
ott vannak". A halozatok kozott kiemelt szerepet jatszanak a tarsadalom, a techni-
ka és a természet komplex hdlozatai, amelyek a katonai és a polgari alkalmazas-
ban is egyre névekvo jelentoseggel birnak. A katonai alkalmazasban ezt bizonyitja
a halozatkézpontu megkozelitések elotérbe keriilése. A kiilonbozo jelzokkel ellatott
halozat-kifejezések sok szakteriileten alapveto szerepet jatszanak, azonban értel-
mezéseik altalaban nem tamaszkodnak kozos fogalmi alapokra. A kozos fogalmi
alapok meghatarozasa talan leginkabb az integralodo, konvergdlo informdcios
halozatok esetében sziikséges. Ennek érdekében jelen publikacio az altalanos ha-
lozat fogalom vizsgalatat, értelmezését tiizte ki céljaul. Ezen beliil: attekinti a ha-
lozat koznapi értelmezéseit;, bemutatja kiilonbozo alkalmazasi teriiletek halozatti-
pusait; és elemzi a halozat fogalmanak altalanos értelmezését.

Networks are among the 'trendiest’ words of our days: "the networks are every-
where". Of networks the complex networks play a crucial role in society, technol-
ogy, and nature, and have increasing importance in military and civilian applica-
tion. In military application this is demonstrated by network centric approaches.
Networks with different adjectives play essential role in many specialties, but their
interpretations do not rely on a common conceptual basis. This common concep-
tual basis is perhaps the most necessary in case of integrating, converging infor-
mation networks. For this reason this publication aims to analyse, and interpret
the general concept of network. In particular: overviews the everyday interpreta-
tions of network; presents different network types of different application areas;
and analyses the general interpretation of the concept of networks.

Kulcsszavak: halozat, altalanos fogalom, hadlozattudomany, komplex rendszerek,
~ network, general concept, network science, complex systems
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BEVEZETES

A haloézatok napjaink divatos, gyakran hasznalt kifejezései koz¢€ tartoznak. Mint azt a haloza-
tok neves magyar kutatoja, Barabasi Albert-Laszl6 megfogalmazza: "Héal6zatok mindenhol
vannak. Az agy axonok altal 6sszekotott idegsejtek hdlozata, maguk a sejtek pedig biokémiai
reakciok altal 6sszekotott molekuldk haldzatai. A tarsadalmak szintén haldzatok, olyan embe-
rek halozatai, akiket a baratsag, a csalddi kapcsolatok €s szakmai kotelékek kotnek Ossze.
Magasabb szinten a téplaléklancok és Okoszisztémak a fajok halozataiként dbrazolhatok. A
halézatok atjarjak a technologiat is: az internet, az elektromos halézatok, valamint a szallitasi
rendszerek csupan néhany példa erre. Még a nyelv is, amit gondolataink kozvetitésre haszna-
lunk, 6nmagaban véve nem mas, mint szintaktikai kapcsolatokkal 6sszekotott szavak haldza-
ta." [1, 1298.0.]

Egy, a halozattudomany kereteit elemz6 tanulmany szerint "Olyan fontos halozatok, mint
az Internet és a villamos-energia haldézatok egyre nagyobbak lesznek, tobb szazmillio, vagy
akar milliardnyi csomopontot foglalnak magukban. Csomépontjaik kozott dsszetett €s gyak-
ran dinamikus kapcsolati mintazatok taldlhatoak. Az egyes halozatok egymassal — sokszor re-
kurziv médon — is kapcsolatban allnak. Téarsadalmi haldzatok épitenek informacios halozatok-
ra, amelyek kommunikacids halozatokra, azok pedig fizikai hal6zatokra épiilnek." [2, vii.o.]

A halézatkdzponti megkozelitések az 1990-as évek végétdl a katonai elméletben €s gya-
korlatban is elétérbe keriiltek. Az Egyesiilt Allamok haderejében megjelent a halozatkézpontt
hadviselés (Network Centric Warfare), majd a tagallamok hasonlo elképzeléseit 0sszegezve
sziiletett meg a NATO Halozatalapti Képesség (NATO Network Enabled Capability) koncep-
cidja. Ezek alapjat egyrészt az informatika forradalmi litemi fejlédése, a vilagméreti haloza-
tok kialakuldsa, valamint a polgari alkalmazés erre épiilé eredményei, a haldézatkdzponta
szervezeti struktirak és megoldasok képezték.

A kiilonb6z6 mindsitd jelzokkel ellatott halézatok a legkiilonbozObb szakteriiletek foga-
lomrendszerében megtaldlhatoak, fontos szerepet jatszanak a tudomanyos kutatasokban és a
gyakorlati alkalmazasban egyarant. Kiemelten igaz ez az informacidszerzést, informacidoaram-
last (informacidcserét), informacidhoz torténd hozzaférést tdmogatd halozatok esetében. A ha-
lozat fogalmak ilyen jelentOs szerepe ellenére az egyes szakteriileti értelmezések altalaban
nem tamaszkodnak kozos fogalmi alapokra, nem épitenek altalanosan érvényes megallapita-
sokra.

Mint azt egy korabbi publikacioban mar megfogalmaztam "a kommunikécio (tavkozlés,
hirkozlés, hiradas), az informatika (szdmitastechnika), illetve az informaciotechnologia mas,
sz¢élesebb korben elterjedd szakteriiletei ... egységes fogalomrendszerének kialakitasa sziik-
ségessé teszi a valamennyi szakteriileten alkalmazott alapfogalmak meghatérozasat, rendsze-
rezését, egységesen elfogadott értelmezésiik kialakitasat." [3, 62.0.]

A fentiek alapjan jelen publikéacio alapvetd célja, egy nagyobb kutatés részeként, a halozat
altalanos — valamennyi szakteriilet szdmara alapul szolgalo — fogalmanak vizsgalata, értelme-
zése. Ennek érdekében:

- attekinti a haldzat kifejezés kdznapi értelmezéseit;

- bemutatja a kiilonb6z6 alkalmazési €s szakterliletek egyes halozat-tipusait;

- elemzi a halozat fogalom altaldnos értelmezését.
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A HALOZAT KOZNAPI ERTELMEZESEI

A halozat kifejezés a magyar nyelvben a hald szobol, az altaldban a sajatosan szervezett dol-
gok Osszességére alkalmazott -zat/-zet gylijtonévképzo alkalmazasaval keletkezett. A halo el-
s6dleges jelentései a Magyar Nyelv Ertelmezé Szotara szerint:
"1. Alt. fonalbdl, csomézassal készitett, nagy likacsu szovedék.
2. erds fondlbol csomobzott, kisebb-nagyobb méretii, kiilonféle alaku €s szerkezetli haldszo

eszkoz.
3. f61don futd v. alacsonyan repiild madarak, ritk. aprébb vadak megfogasara hasznalt, ka-
rokra, rudakra erdsitett, hosszu széles szovedék. ..." [4, 72.0.]

Hasonl6 értelmezés szerepel az 1990-es évek végén kiadott Magyar Nagylexikonban: "olyan
racsszerli anyag (pl. textil, drot), amelynek egységnyi feliiletén az anyag sokkal kisebb rész-
aranyt képvisel, mint az altala kozrefogott nyilas. Régebben foként a kotélbdl v. zsinorbol,
csomodzassal eléallitott hald volt hasznalatban. ..." [5, 157.0.] A finnugor eredetlinek tartott
sz0 eredeti jelentése a halaszatban alkalmazott eszk6z volt.

A haldzat kifejezés jelentése a Magyar Nyelv Ertelmezd Szotara szerint:
"1. egymast atszeld egyenes v. gorbe vonalak siirli, szabalyos szovedéke, rendszere.
2. nagy teriiletet behal6z6 miiszaki (kozlekedési, villamossagi, hirkdz10, csatorna, stb.) 1é-
tesitmények Osszefliggd rendszere.
3. (4tv.) egymassal 0sszefliggésben levd, hasonl6 v. azonos intézmények egységesen szer-
vezett, kiterjedt rendszere." [4, 76.0.]
A Magyar Nagylexikonban a hal6zat meghatarozésa nem szerepel, helyette csak utalds van a
villamos halozat és a kereskedelmi halézat fogalmakra. [5, 164.0.] Az 1960-as években ki-
adott Uj Magyar Lexikon részletesebb és altalanosabb meghatarozast tartalmaz: "(miisz.) a
masodlagos energiahordozok (pl. villamos aram, varosi gaz, stb.) szallitasara szolgald veze-
tékrendszer (drét-, ill. cs6-), mely a termeld telepek és a fogyasztod kozott biztosit kapcsolatot.
— Téagabb értelmezésben nagyobb teriileten fekvo, egymassal 6sszefliggd, azonos jellegli 1éte-
sitmények lancolata (pl. tizlet~, vasut~, stb.)" [6, 189.0.]

Az 1910-es évek Révai Nagy Lexikondban még erdészeti tartalommal talalkozhatunk: "(er-
dészeti) az iiltetéssel vald erddsitésnél a csemetéknek bizonyos rendszer szerint valo kitilteté-
se." [7, 428.0.] Az 1930-as évek végén kiadott Uj Id6k Lexikona mar a villamos energia halo-
zat jelentést tartalmazza: "(elektromos H.) 6sszekdttetést Iétesit a fogyasztoberendezések €s az
aramtermeld telep kozott. ... a vezetékrendszer egészen hdloszerli, innen a neve. ..." [8,
02971.0.]

A halozat kifejezés (network) az angol nyelvben hasonloképpen a hdlo (net) szarmazéka. A
'net' jelentései a Webster's és az Oxford szotarakban a kdvetkezdek:
"1. csipkeszerii, egyenletes likacsos karton, selyem, miiselyem, nylon, stb. anyag, amely
gyakran kiilonboz6 csipkék alapjaul szolgal;
2. specialis célra, példaul titdvel jatszott jatekok jatékterének felosztasara, vagy rovarok
elleni védelemre szolgald likacsos szovetanyag;
3. er0s zsinorbol, vagy kotélbdl késziilt, likacsos zsak, vagy mas eszkdz halak, madarak,
vagy mas allatok elfogésara." [9, 960.0.]
"1. zsinegbdl, zsindrbdl, vagy valami hasonlébol késziilt nyitott szemii anyag, jellemzden
halak, vagy mas allatok elfogésara;
2. keretre szerelt halobol allo szerkezet, amely olyan jatékok céljat képezi, mint a labda-
rigas;
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3. nyitott szOvésli finom anyag;
4...."[10]

A halozat kifejezés kiilonbozo jelentései a két elobb emlitett szotarban a kdvetkezdek:
"1. szalak, vonalak, erek, vezetékek és mas hasonld dolgok haldszerii egyiittese;
2. ¢éplletek, hivatalok, allomasok, stb. egymassal kapcsolatban all6 rendszere, kiillondsen
egy nagyobb teriileten, orszdgban, tartomanyban, vagy régioban." [9, 960.0.]
"1. egymast metsz6 fliggdleges €s vizszintes vonalak elrendezddése;
2. egymassal kapcsolatban 4116 emberek, vagy dolgok csoportja, rendszere.
- vasutvonalak, kozutak, vagy mas utak komplex rendszere;
- szakmai, vagy tarsadalmi célokbol informaciot cserélé emberek csoportja;
- ugyanazon program tovabbitasat szolgalé miisorszoro allomdsok csoportja;
- 0sszekapcesolt szamitogépek, gépek, vagy miiveletek;
- csatlakoz6 elektromos vezetékek." [10]

Az angol nyelvben vannak mas kifejezések is hasonld tartalommal. Ezek kozé tartozik a
halészerli anyag, halo szeme (mesh), a szovedék (web), valamint a racsozat (grid). A 'web'
napjainkban mar az Interneten mikddd hypertext rendszer (World Wide Web) kdzszova valt
megnevezése. A 'grid' kifejezéssel pedig sokszor lehet taldlkozni a technikai jellegli halozatok
megnevezésében: pld. orszagos aramhalozat, az Egyesiilt Allamok haderejének Globélis In-
formatikai Halozata, vagy a szamitasi gridek, grid-alapu szamitasok."

A halozat kifejezés mas nyelvekben a magyart6ol és angoltol sokszor eltérden jelenik meg.
A német nyelvben a haldzat kifejezés egyes valtozataiban a német nyelvben eredetileg csak az
angol 'net' szoval azonos gydkerii 'Netz' szerepelt’. Ezek mellett ma mar talalkozhatunk a
Netzwerk' valtozatokkal is. Egyes vélemények szerint a 'Netzwerk' kifejezés csak Tannen-
baum: Szamitdgép-halozatok cimii kdnyvének németre forditasaval jelent meg. Napjainkban a
két kifejezés mar nem minden helyzetben cserélhet6 fel: pld. [digitalis] halozati kartya (Netz-
werkkarte) és [elektromos] halozati tapegység (Netzteil). A francia nyelvben eltérd kifejezés
jeloli a pokhalot (toile), a halaszhalot (filet) €s a kiilonbozd (ér-, vasut-/kdzut-/telefon-, keres-
kedelmi, kém-) halozatokat (réseau). Mint lathatd, ez utobbi nem az eldzéekbdl képzett kife-
jezés, eredete a latin 'rete' = halo kifejezésre vezethetd vissza. Az orosz nyelvben a magyarban
részben eltérd halo €és halozat tartalmak megnevezésére egyarant a 'cets' kifejezés szolgal, a
hal6zat megkiilonbdztetésére nem alakult ki 0y kifejezés.

HALOZATFOGALMAK, TIiPUSOK

A tapasztalat azt mutatja, hogy a halozat (egyelore részletesebb értelmezés nélkiil hasznalt)
fogalma a természet, a technika ¢€s a tarsadalom szamos rendszerének, objektumanak, jelensé-
gének leirasara alkalmas. Ennek megfelelden széles korben, a legkiilonb6z6bb szakteriilete-
ken taldlkozhatunk a kiilonb6z0 jelzokkel ellatott halozat kifejezésekkel. A fogalom éltalanos
értelmezése elott tekintsiink at roviden néhany jellemzd példat szakteriileti halozat-fogalmak-
ra és egyes sajatossagaikra.

! Global Information Grid (GIG), grid computing.
? Stromnetz = villamoshalozat, Telefonnetz = telefonhalézat, Computernetz/Rechnernetz = szamitogép-halozat
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A természeti, molekularis és biologiai halozatok kdzott szamos példat talalhatunk egymas-
hoz csatlakoz6 vonalas dsszetevokbdl felépiilo haldézatokra, amelyek sok esetben hierarchikus
szerkezetliek. Ilyenek példaul:

- a természeti kdrnyezet vizhalozatai (folyorendszerei), amelyek egy adott térség egymasba

omlo felszini vizfolyéasainak egyiittesei;

- a ndvények gyokérhalozata (gyokérzete), amely fogyokerek, vagy mellekgyokerek, majd

azokbol kiinduld oldalgyodkerek €s hajszalgyokerek rendszere;

- a keringési rendszer részét képezd ¢érhalozat, amely foverderek, verderek, kiserek, haj-

szélerek, gytjtderek és vénak Osszessége;

- az idegrendszer részét képezd neuralis (ideg-) halozat, amely az idegsejtek elektromos és

kémiai kapcsolodasi pontok (szinapszisok) segitségével 6sszekapcsolt csoportja.

Az el6zdekben felsoroltak mellett az ¢ldvilagban olyan folyamatokat is talalhatunk, ame-
lyek szintén halozatként jellemezhetdek, vizsgalhatoak. Ezek kozé tartoznak tobbek kozott a
kovetkezdek:

- a sejtek anyagcsere-halozatai, amelyek az €16 szervezetben lejatszodé reakcidk, egymasra

¢piild reakcio-utak 6sszefliggd rendszerei,

- az Okoszisztémak taplalékhalozatai (egyszeriibb esetben taplaléklancok), amelyek egy

¢lohely fajainak taplalkozasi kapcsolatait irjak le.
Ezek esetében a halozatot alkotod utak (kapcsolatok) mar nem megfoghatdé modon 1étezé dol-
gok, hanem felismert kapcsolatok, 6sszefliggések, ami a halozatjellegbdl €s a halozatorientalt
szemléletmdd hasznalhatdsagabol semmit sem von le.

Az épitett kornyezet és a technika vilaga az eldz0eknél is tobb példat nyujt halozatokra.
Ilyenekkel talalkozhatunk példaul a kozlekedés, illetve a vezetékes szallitds (koztiik a koz-
iizemi szolgaltatasok) tertiletén:

- az uthalozatok (4ltalaban) a hasznélat soran kialakult, vagy mesterségesen kialakitott utak
Osszefiiggd rendszerei, ezen beliil a kozathalozat az orszadgos kozutak és helyi kozutak
egylttese;

- a vasuthaldzatok (vagy vasuti palyahalozatok) fovonalak, mellékvonalak, 6sszekotd és
csatlakozo palyak Osszefliggd rendszerei, amelyek csomdpontjait vasutallomasok, pa-
lyaudvarok képezik;

- a vizi kozlekedési halozatok vizi kozlekedési utvonalak kikotokkel dsszekapcesolt rend-
szerei,

- a légikozlekedési halozatok légikozlekedési Gitvonalak repiildterekkel 6sszekapcesolt rend-
szerei,

- a villamos energia szallitasat biztositod atviteli és elosztd halozatok az erdmiveket, atala-
kito- és kapcsolo-berendezéseket, csatlakozasi pontokat, valamint a fogyasztoi helyeket
0sszekotd kiillonbozo vezetékek rendszerei;

- végil a kiilonb6zd gaznemi és cseppfolyds anyagok (ivoviz, szennyviz, géz, kdolaj, stb.)
szallitasara szolgald csOvezeteék-halozatok forras-, tovabbitd (szivattyu/kompresszor),
szabalyozd/lezéaro, valamint célallomasokat 6sszekotd csOvezetékek rendszerei.

Napjaink technikai hdlozatai kozott egyre ndvekvo jelentdséggel birnak az informaciokat
tovabbito, eloszto halozatok, amelyek koziil — mivel egy késdbbi publikdcioban részleteseb-
ben fogunk veliik foglalkozni — szemléltetésképpen csak felsorolasszeriien emlitjiik meg a
kovetkezdket: tavird-, radio-, tavbeszelo-, miisorszord, szamitdogép-, szenzor-, stb., altalano-
sabb értelemben pedig tavkozlési és informatikai halozatok.
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A technikai haldzatok sajatos formajat képviselik az agynevezett dramkori (villamos) ha-
lozatok, amelyek egy vagy tobb aramforrasbdl, egy vagy tobb fogyasztobdl €s tovabbi dram-
kori (kapcsolo, szabalyozd, stb.) elemekbdl, valamint az ezeket 6sszekotd atviteli vonalakbol
(vezetékekbdl és/vagy vezetéknélkiili 6sszekottetésekbdl) felépiild rendszerek.

Napjainkban mar a tdrsadalmi szféra halozatai is a tudomanyos kutatas és a mindennapi
¢let kozéppontjaba keriiltek. Ko6zponti 6sszetevoiket a tarsadalmi szféra szerepldi (az egyes
emberek ¢és ezek tartds csoportjai) alkotjak, amelyeket kiilonb6zd szocialis kapcsolatok ren-
deznek halozatokba. Ilyenek példaul a kdvetkezdek:

- a telepiiléshalozatok egy adott térség egymassal sokrétli (pld. egylittmikodeési, ala-folé-

rendeltségi) kapcsolatban 4116 telepiiléseinek Osszességei;

- az intézményhdalozatok egy adott funkcioju, adott szolgéltatési (pld. kereskedelmi, oktata-
si, mivelodési, egészségiigyi, stb.) korbe tartozd, kiilonbozé helyekre telepitett intéz-
mények rendszerei (ezen beliil beszélhetiink egy adott tulajdonoshoz, szervezetrend-
szerhez tartozd intézmények halozatarol is);

- végiil a kozdsségi (ismeretségi) halozatok egyének ¢€s a koztiik fennalld szocidlis kapcso-
latok (baratsag, rokonsag, kdzos érdeklddés, stb.) Osszességei.

A HALOZAT FOGALOM ERTELMEZESE

Az eléz6ekben lathattuk, hogy a haldzat fogalom koznyelvi definicioi altaldban nem egy atfo-
g6 meghatérozast, hanem tobb parhuzamos értelmezést tartalmaznak. A szakteriileti lexi-
konokban, fogalomjegyzékekben, dokumentumokban ezzel szemben a halézat mindsitd jel-
zOvel ellatott, vagy jelz6 nélkiili kifejezésével és mindkét esetben az ehhez tartoz6 szakterii-
let-specifikus meghatarozasokkal taldlkozhatunk. Napjainkban gyakorlatilag csak az egyre
ndvekvd népszeriiségii halozatelméleti, halozattudomanyi® kutatasok foglalkoznak a halozat
altalanos tartalmi meghatarozasaval.

Az el6z6 pontban bemutatott hdlozat-fajtak kozos jellemzoit keresve megallapithatd, hogy
valamennyien 6sszekapcsolt elemek, objektumok rendszerei. Az egyes haldzatok elemei sok-
felek lehetnek: folyok, erek, anyagcesere reakciok, fajok, utak, villamos energia erdmiivek ¢€s
fogyasztok, aramkori elemek, intézmények, vagy emberek. Hasonloképpen sokfélek az egyes
elemek kozott fennalldo kapcsolatok is: folydk, erek egymasba folyasa; reakcidk egymaésra
¢épiilése; fajok taplalkozasi kapcsolatai; utak csatlakozasa; villamos energia vezetékek; aram-
kori kapcsolatok; intézmények kozotti kapcsolatok; vagy szocialis kapcsolatok.

Bar ezzel a haldzatokat altaldban vizsgalé tudomanyok ritkdbban foglalkoznak, a kiilonbo-
z0 halézatok két nagy csoportba sorolhatdéak. Az elsé csoportot a vonalasnak nevezhetd halo-
zatok képezik, amelyekben az alapvetd, elsddleges elemek vonalas objektumok (folyok, erek,
utak, stb.) és kapcsolataikat ezek talalkozéasai képezik. A masodik csoportba tartozd halézatok
kozponti elemei a csomdpontok és a kapcsolatokat az ezek kozott fennallod fizikai, vagy abszt-
rakt Osszekottetések, Osszefliggések alkotjak. A vonalas hdl6zatok esetében az egyes vonalas
objektumok tobb csatlakozasi ponton at is megdrzik azonossagukat (pld. folyok, kozutak,
stb.), mig a csomoOpont halozatok dsszekottetései két csomdpont kdzott 1éteznek. A halozatok
fenti csoportositds szerinti besoroldsa nem mindig egyértelmii, mivel csomdpont haldézatok
esetében is van lehetdség az egyes kapcsolatok Osszetett kapcsolat-sorozatokba, lancokba ren-
dezésére.

? Network Theory, Network Science.
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Az Osszekapcsoltsag, a kapcsolatrendszer a halézatok alapvetd 6sszetevdje, azonban koz-
napi értelemben nem minden kapcsolatrendszert neveziink halozatszerlinek. A halozat és a
halozatszeriiség fogalmaihoz — ha nem is kizarolagos értelemben — hozzékapcsolodik a kap-
csolatrendszer Osszetettsége, komplexitasa. A halozatszerti kapcsolatrendszer egyik megkii-
16nboztetd jellemzdje lehet az erdsen 0sszekapcsoltsadg, hogy a kiilonbozo elemek kozott tobb
sszekottetés 1étezik, vagyis a kapesolatrendszer nem fastruktaraji.”

A szervezeti strukturak esetében a halozati jelzo példaul egy autonom egyliittmikodo szer-
vezetek kozotti, Osszetett, laza, dinamikusan valtozé kapcsolatrendszert jelez. A halozatkoz-
ponta katonai megkozelitések esetében (pld. halozatkézpontt hadviselés, halozatalapa képes-
ség) pedig a hdlozati jelleg mindenekeldtt kiilonb6zd elemek, 6sszetevok — korabban nem lé-
tez0 — Osszekapcsolasaban és ennek révén képességeik, szolgaltatasaik hatékonyabb kihaszna-
lasaban, a feladatmegosztas és a végrehajtas magasabb szintli rugalmassagéaban rejlik. A halo-
zati kapcsolatok alapvetden informaciocserét €s szolgaltatasnyujtast biztositanak. A halozat-
kozponti megkozelitések gyakran hasznalt fogalmai kozé tartoznak a 'halozatositas/halozatba
kapcsolas' és a 'halozatos/haldzati' jelzd, amelyeket gyakran kiegészit az 'erdteljes' mindsités
1s, ami az Osszetett kapcsolatrendszerre utal.’ [11, 88-91.0.; 12, 17.0.].

A hadlozat fogalma a hélozattudomanyban matematikai, ezen beliil grafelméleti alapokra
¢épiil. Ennek megfeleléen a halozat csticsok/csticspontok (csomopontok) €s az ezeket paron-
ként 6sszekapesolo élek (kapesolatok) Gsszessége.’ Az ezzel lényegében megegyezd tartalmu
graf fogalom azonban csak a halozatok legegyszeriibb valtozatainak leirasara alkalmas. Az
elézéekben bemutatott hdlozatok ennél sok szempontbol dsszetettebbek. Lehetséges példaul,
hogy a halozat csomdpontjai nem egynemiiek, kiilonb6zd csoportokba sorolhatoak ¢és a koz-
tikk fennalld kapcsolatok, élek is eltérd tipusokhoz tartoznak. Ezen kiviil mind a csomépont-
okhoz, mind az ¢lekhez kiilonb6z6 — numerikus és mas — tulajdonsdgok kapcsolodhatnak. A
halézatok tovabba valtozhatnak, 1) csomopontok €s ¢lek keletkezhetnek, meglévé csomdpon-
tok ¢€s ¢lek sztinhetnek meg. Végiil a haldzatok esetében a topologiai tulajdonsagok mellett
lényegesek lehetnek a térbeli, foldrajzi jellemzok is.

A felsorolt sajatossagok kezelésére a grafelmélet €s az operacidkutatds is bevezetett uj fo-
galmakat, mint az iranyitott grafok, sulyozott grafok, véletlen grafok, halozati folyamok, stb.
és folytatja ezek vizsgalatat, azonban ezek is csak korlatozott mértékben felelnek meg a valos
halézatok problémainak vizsgalatara. A halozat a grafelméletben, operaciokutatdsban (a ha-
l6zati folyamokhoz kapcsoloddan) olyan irdnyitott graf, amelyben az élekhez also korlat, ka-
pacitas és koltség értekek, a csomdpontokhoz pedig kinalat/kereslet értékek tartoznak. [13,
95.0.; 14, 3.0.] Ez a modell lehetdvé tette szdmos leird (‘mi van'), elérejelzd (‘mi lesz') és eld-
ir6 ('minek kell lennie') jellegli probléma, feladat megoldasat.

A halozat a hadlozattudomany fogalomrendszerében a valdsagban 1étezd fizikai, biologiai
¢s tarsadalmi objektumok absztrakcioja, vagyis "a haldézat mindig a megfigyelhetd valosag
egy reprezentacidja, vagy modellje és nem a valésag maga". Ebbdl kovetkezik az is, hogy
ugyanazon rendszernek, folyamatnak, jelenségnek Iétezhet tobb kiilonb6zd reprezentacidja,
leirhato kiilonbozd haldézatok formajaban is. [2, 27.0.] Ennek megfelelden "a halozattudomany
a fizikai, biologiai €s tarsadalmi jelenségek halozat reprezentacioit vizsgaldo tudomanytertilet",

* Lasd példaul a szekvencialis, hierarchikus és 'halos' adatszerkezetek megkiilonboztetését.
3 Networking, networked, robust networking, robustly networked.
8 Vertex, node, edge, link.
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amelynek célja kiilonboz0 teriileteken alkalmazhatdé modellek, technikék, eszkdzok kialakita-
sa. [2, 28.0.]

A halozat és rendszer fogalmak szoros kapcsolatban allnak egymassal. A rendszerek alta-
lanosithato tulajdonsagainak (strukturajanak, viselkedésének, stb.) vizsgalatdval a mualt szdzad
kozepén létrejott rendszerelmélet foglalkozik. A rendszer egy értelmezés szerint egymassal
kolesonhatasban, kapcsolatban 4116 elemeknek olyan egyiittese, amely meghatarozott koriil-
mények kozott egészként szemlélhetd. A struktira pedig az elemek elrendezddésének, kap-
csolodasanak modja, formaja. [15]

A halézattudomany éppen a rendszerek, ezeken beliil a komplex rendszerek struktirjat
(struktarait) tanulmanyozza. [16] Ez megjelenik a halozattudomany egyik, mar hivatkozott
alapvetd dokumentumaban is, ahol igényként fogalmazodik meg "egy haldézattudomanynak
nevezett ) kutatasi teriilet 1étrehozasa, amely boviti a komplex rendszerekre és a haldzati vi-
selkedést megjelenitd folyamatokra vonatkozo tudast". [2, 26.0.]

A komplex rendszer meghatarozdsa mar a rendszerelmélet els6 anyagaiban megjelent, de
elsddlegesen a fizikaban keriilt alkalmazasra olyan rendszerek esetében, ahol az alkotoelemek
nagy szama ¢s a kozottiik 1évo kolcsonhatas révén a rendszer viselkedése az egyes egységekeé-
tol Iényegesen eltérd sajatossagokat mutat. [17] Tehat a komplex rendszer egyes tulajdonsagai
(viselkedése), nem vezethetdek le Osszetevdi tulajdonsdgaibol. Az ilyen tulajdonsagokat
emergensnek (hirtelen megjelendnek) is nevezik, amelynek lényegére kiillonb6zd értelmeze-
sekkel taldlkozhatunk. Ezek koziil témank szempontjabdl a kdvetkezok haszndlhatoak: egy-
szerll alacsony szintli mechanizmusok egyszerti médon torténd kombinalddasa révén bonyo-
lult és érdekes magas szintli funkciok jonnek létre; egy rendszerben a tervezd céljai kozott
nem szerepld érdekes tulajdonsagok jelennek meg. [18, 49-50.0.]

A komplex halozatok egy meghatarozas szerint nem trivialis topologiai jellemzdkkel ren-
delkezd — vagyis nem egyszerl, szabalyos (pld. racs-) és nem is véletleniil kialakult — hal6za-
tok. [2, 62.0.] Mas megfogalmazasok szerint a komplex halozatok olyan halozatok, amelyek
struktraja nem szabalyos, dsszetett és idoben dinamikusan valtozd, a haldozattudomany célja
pedig a kis halozatok elemzése helyett a tobb ezer, vagy millid, koztiik dinamikusan miik6do
csomépontokbdl felépiild rendszerek vizsgalata. [19, 177.0.] A fogalom jelentdségét mutatja,
hogy az ilyen komplex halozatok kozé tartozik a legtobb tarsadalmi, bioldgiai és technikai ha-
16zat.

OSSZEGZES, KOVETKEZTETESEK

Az elézdekben elmondottakra épitve megfogalmazhatd, hogy a legéltalanosabb értelmi — jel-
z0 nélkiili — 'halozat' fogalom valamely 1€tezd, vagy elképzelt objektum (rendszer, folyamat,
jelenség, stb.) valamilyen szintli absztrakcioja, amelynek Iényege az objektum elemeinek €s
az azok kozott fennalld kapcsolatoknak — vagyis az objektum (valamely) strukturajanak — a
megjelenitése, leirdsa. A legmagasabb szintli absztrakcid eredménye a matematikai grafok
formajaban torténd reprezentacid. A haldzatok szélesebb korben hasznosithatd értelmezése
enn¢l valamivel alacsonyabb szintli absztrakciot, vagyis az adott objektum tobb sajatossaga-
nak megjelenitését igényli.

A halozat fogalom reprezentacioként torténd értelmezése természetesen nem veszi el a 1ét-
jogosultsagot valos rendszerek haldzatoknak nevezésétdl, azonban latni kell, hogy egy valos
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rendszer mindig tobb mint egy 'halozat', st ugyanazt a rendszert kiilonb6z6 vizsgélati szem-
pontok, nézdpontok alapjan kiilonb6zo 'haldézatok' irjak le, kiilonbdzd haldézatoknak tekinthe-
tok.

A fentiek alapjan a hdalozat dltaldnos fogalma a kovetkezd formaban hatdrozhatdé meg:
meghatarozott tulajdonsadgokkal rendelkez6 elemek (csomopontok) és az ezek kozott fennallo,
meghatarozott tulajdonsagokkal rendelkezd kapcsolatok Osszessége. A definiciobdl kdvet-
kezben egy adott halozat esetében:

- meg kell hatarozni, hogy melyek a haldzat csomopontjait alkoto elemek;

- melyek ezen elemek relevans tipusai, tulajdonsagai;

- melyek az elemek kozott fenndllod kapesolatok;

- ¢s melyek ezen kapcsolatok relevans tipusai, tulajdonsagai.

A haélozatok — a definiciobdl lathatoan — 6nmagukban is eleget tesznek a rendszerfogalom
kritériumainak, igy a rendszerelméletben megfogalmazott elveknek megfelelden a halozat
elemeinek, kapcsolatainak és ezek figyelembe veendd tulajdonsagainak meghatarozasa vizs-
galati cél-fliggd. Ezenkiviil esetiikben is nyilvanvaloan értelmezhetdek a részhalozat (alhalo-
zat’) fogalmak. Részhalozat alatt egy halozat kivalasztott elemeinek és kapcsolatainak olyan
Osszességét eértjiilk, amely maga is halozatot alkot. A részhaldzat koriilhatarolasa soran szii-
kiilhet az elemek ¢és tulajdonsagaik, illetve a kapcsolatok és tulajdonsagaik kore.

A fentiekben megfogalmazott definiciora €épitve a haldézatok adott tipusai (koztiik az in-
formacios folyamatok, tevékenységek tdmogatasahoz kapcsolddo, informacios szolgéltataso-
kat nyajto haldzatok) fogalmi alapjainak vizsgéalatahoz a tovabbi kutatasok soran eldszor 6sz-
sze kell gyljteni a szakmai ¢és tudomanyos irodalomban leggyakrabban eldfordulé kifejezése-
ket és ezek rogzitett, vagy kikovetkeztethetd értelmezését. Fel kell tarni a szinonimékat (azo-
nos tartalmu, de eltér6 megnevezésii fogalmak) és a homonimakat (azonos megnevezésu, de
eltérd tartalmu fogalmakat).

Ezt kdvetden — a tudomanyos fogalom-alkotas szabéalyainak megfeleléen — meg kell hata-
rozni az adott csoportba, illetve ezen beliil kiilonb6zd alcsoportokba tartozd halézatok kozdos
megkiilonboztetd jegyeit. Ez teszi lehetdvé a gyakorlatban eléforduld szamos, jelzdvel ellatott
halézat-fogalom rendszerezését, egymashoz vald viszonyuk tisztazéasat, az alapvetd fogalmak
kivalasztasat és tartalmuk meghatarozasat. A magasabb szintii nem-fogalmon (halozat) beliili
fogalomképzo jegyek sokfélék lehetnek ¢€s sokfélek lehetnek indokoltak, valamilyen célbdl
hasznosak.

Végiil az 'informacids tevékenységek tamogatasahoz kapcsolodd' halozatok, legfontosabb
halézat-tipusok esetében a fogalom-meghatarozasok utdn végre kell hajtani az adott tipus ese-
tében alapvetdnek tekintett elemek €s kapcsolatok, valamint ezek 1ényeges tulajdonsagai kiva-
lasztasat, meghatarozasat.

Az 'informécios halozatok' fogalmi alapjainak tisztazasa soran kiilon feladatként kell majd
megoldani a hal6zat — rendszer — infrastruktira fogalmak tartalmanak, 6sszefliggéseinek felta-
résat is. Eldzetes hipotézisként megfogalmazhato, hogy ezek rész-egész viszonyban (is) van-
nak egymassal, vagyis egy informatikai rendszer részét képezi egy informatikai infrastruktara

" Az alhalozat-részhalozat fogalmak megkiilonboztetése tobbféle kritérium alapjan is lehetséges, amelyek koziil
az egyik szerint alhalozatrol funkcionalis szempontok szerinti elkiilonités (Osszetartozas) esetén beszélhetiink.

184



(amely egyben lehet a rendszer hatarait meghalad6 atfogoé infrastruktura része is) és az infor-
matikai infrastruktura részét (vagy egészét?) képezi egy informatikai halozat.

Kiemelésre fontos, hogy a fenti megallapitdsokat érdekldédési koriinknek megfelelden a to-
vabbiakban mar az informacios tevékenységekhez kapcsolodd halozatokra sziikitve célszert
meggondolni, mivel ezek a kérdések eltéré modon jelentkeznek, vagy részben nem is értel-
mezhetéek mas haldzat-fogalmak esetében. Infrastruktirar6l példaul gyakorlatilag csak a
technikai szféra halozatai esetében van értelme besz€lni. Mas teriileteken pedig a rendszer és
halozat fogalmak szinte szinonimaként hasznalatosak, tartalmi megkiilonboztetésiikre keves
lehetdség van.
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KAPCSOLATRENDSZERE

Absztrakt

Az informacios tarsadalom miikédésének zavarai, katasztrofavédelmi  és
kiilonbozo mindsitett helyzet kialakuldsahoz vezethetnek. A szerzok a tarsadalmi
szintti megkozelitést kovetoen, részleteiben fejtik ki a kritikus informdcios
infrastruktura miikodési zavarainak hatasait a létfontossagu infrastrukturakra.
Bizonyitani szeretnék, hogy a kialakulo katasztrofavédelmi és egyéb mindsitett
helyzetekben, kiilonosen fontos és nélkiilozhetetlen az infokommunikdcios
rendszerek megbizhato miikodésére alapozott katasztrofavédelmi — hiradas
zavarmentes tlizemelése. Az informdcios stabilitas fogalmanak bevezetésén
keresztiil mutatjak be a rendszerkozpontu miikodtetés alapveto iranyelveit.

A catastrophe might emerge from the disorders of the informational society. The
social effects are analyzed. Then the disorders of the critical infrastructure of
information is described in detail, how they affect the infrastructures of vital
importance the authors describe it in detail. The significance and functioning of
sending news are proved as well as the significance of notifying news.

Kulcsszavak: kritikus informacios infrastruktura védelem, mindsitett adat, fizikai
biztonsag, elektronikai biztonsag, dokumentum biztonsdag, személyi biztonsag ~
critical information infrastructure protection, sensitive data, physical security,
electronic security, document security, personal safety
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BEVEZETES

Ma mar alapvetd axiomanak tekinthetd az, hogy a biztonsag ujkori értelmezésének
megfelelden, a biztonsdg dimenzidinak rendszere — az elemek kozotti kapcsolatrendszer —
alapvetden atalakult. Bizonyos biztonsagi dimenzidk felértékelédtek, mas dimenzidok pedig
veszitettek sulyukbol. Kiilondsen igaz ez, amikor az utdbbi évtized valtozasait, az informécios
tarsadalom mikodésének tiikrében vizsgaljuk. Ma a modern tarsadalmak nagy része
felismerte annak jelentdoségét, hogy a tarsadalom zavartalan milkodését biztositd
»Hlétfontossdgli  infrastrukturak” miikddtetése alapvetd biztonsagpolitikai cél. Ennek
megfelelden a modern tarsadalmak, a biztonsagi stratégidjuk megfogalmazéasakor kiilonds
figyelmet tanusitanak az Ujkori kihivasok, kockdzatok és fenyegetések részletes feltarasara.
Az informdcios tarsadalmi formacioban mikodd allamoknak kiilonds figyelemmel kell
lennitik tehat a létfontossagh infrastrukturaik és informacios infrastrukturaik védelmére, mert
a védelmi rendszer egyenszilardsaganak csokkenése alapvetdéen képes befolyasolni az adott
orszag geopolitikai és geostratégiai helyzetét egyarant. A biztonsagi stratégia a tarsadalom
miitkodésének biztositdsara iranyuld alapveté dokumentum. A hazai biztonsagi stratégiat
elemezve megallapithato, hogy hazank a fent emlitett j kori kovetelményrendszerre épitkezo,
megfeleld biztonsagi stratégiaval rendelkezik. Ha tovabb vizsgdljuk az é4gazati stratégiak
rendszerét, megallapithatd hogy igen ritka a pragmatikus, rendszerszemlélettel rendelkezd
agazati stratégia.

Az altalanos biztonsagpolitikai szemléletii megkozelitést kovetden célszerli megvizsgalni
azt, hogy a létfontossagu infrastruktirak zavartalan miikddtetését c€lzo kritikus infrastruktara
védelem (a tovabbiakban: KIV) milyen kapcsolatban van a katasztrofavédelmi tertilettel,
illetve milyen szerepe van ezen a teriileten a kritikus informaciods infrastrukturdk (a
tovabbiakban KII) zavarmentes iizemeltetésének. Erdemes azt is vizsgalni, hogy ezen a
teriileten hogyan valdsul meg, vagy milyen igény mutatkozik a vezetési-iranyitési, tavkozlési
¢s informatikai, rendszerek komplex rendszerének alkalmazasdnak. Elfogadhato allitas az,
hogy a tarsadalom informécids ¢és infokommunikaciés rendszereinek rendelkezésre allasa
ugrasszerlien felértékelddik, katasztrofavédelmi és a mindsitett idoszak helyzetében. Célszerii
tehat azt vizsgéalni, hogy milyen jogalkotasi, szabalyozdsi és technoldgiai feladatok
korvonalazodnak ezen a teriileten. A fentiekbdl kovetkezik, hogy azt is célszerli megvizsgalni,
hogy a fentiekben kifejtett vezetés-iranyitasi, tavkozlési €s informatikai rendszerek, milyen
elofeltételekkel €s kornyezetben tudjak biztositani azt az informacids stabilitdst, bonyolult
katasztrofavédelmi €s mindsitett helyzetben.

A BIZTONSAG UJKORI DIMENZIOI

A biztonsdgot az allamok manapsdg komplex mddon értelmezik. Az elemek fontossagi
sorrendben: a politikai, gazdasagi szocialis 6kologiai és katonai teriiletek. Természetesen ez
béke 4allapotra jellemzd fontossagi sorrend és az adott koriilményeknek megfeleléen a
sulypontok athelyezddhetnek. A fenti elemeket megvizsgalva kovetkeztetés eredménye ként
megallapithatd, hogy a fenti elemek megjelenésének szinterei a kiilonbozd Iétfontossagh
infrastrukturak és ezen beliil a kiemelt fontossagu szektorok.

Ahhoz, hogy a biztonsag hatokorét értelmezni tudjuk meg kell hatarozni a tartalmat. Ezzel
Osszefliggésben a biztonsag szintjei, az egyének, csoportok, kisebbségek, nemzetek, allamok,
régiok és a nemzetkozi rendszer.

Ugyanakkor a 90’-es évektdl elterjedt a biztonsag fogalmanak parttalan hasznalata,
kiterjedt azon jelenségek kore, amelyek kivaltoi lehetnek a mar elemzett biztonsagi
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hidnyérzetnek. Ezért szlikséges és elégséges értelmezes szerint az alabbi biztonsagi dimenzidk
korvonalazodnak.

személyi

politikai gazdasagi

pénziigyi

BIZTONSAG

kornyezeti

technologiai

nemzetkozi,
integracios

kozbiztonsagi

1. abra. Jellemz0 biztonsagi valtozatok (szerzok)

A téarsadalom biztonsagi €rzete dsszességében mérhetd jelenség. E mérés és a biztonsagi
érzetek meghatarozasara hivtak segitségiil a biztonsagpolitikaval foglalkozo szakemberek a
szociologia eszkdztarat. A TIT HABE' (a honvédelmi tarca megbizasabol) a Szonda Ipsos-sal
kozdsen két izben is végzett kozvélemény-kutatast e teriilet vonatkozasaban. 1999-ben ezer,
mig 2008-ban haromezer fot kérdeztek meg ,,az utca emberei kozil”. A kovetkezd tablazat
ennek rovid dsszefoglalasat szemlélteti.

" A TIT Hadtudoményi és Biztonsagpolitikai Kozhasznii Egyesiiletet életiink legfontosabb kérdéseivel, a
biztonsaggal és biztonsagpolitikaval foglalkozik az orszag egész teriiletén. A TIT HABE 1996-0s megalakulasa
ota aktivan részt vesz az orszag kiil-és biztonsagpolitikajaval, NATO- és EU-tagsagaval és a nemzetkozi
biztonsag erdsitése érdekében végzett egyéb tevékenységével Osszefliggd kérdések elemzésében és
publikalasaban, hazai és nemzetkozi rendezvények szervezésében, a lakossag kiilonbdzoé célcsoportjainak a
tajékoztatasaban és felkészitésében.
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Onnek mi jut eszébe arrél a sz6rdl, hogy

‘biztonsag? Mit jelent ez Onnek?

Szonda Ipsos (emlitette %o0-ok, spontan valasz alapjan™)

Jéthiztonsag
G

nyugalom, nyngodt élet

T

felelem nélkiil élni

28

anyagi jolét, megélhet

élet biztonsaga, szem élyes védelem

rendirség, hadsereg munkaja, {lakossag védelme

hiztonsag altalaban

aza, az orszig biztonsaga

az, ami mines

O D W W W

jo kizérzet, kellemes lét
védelem, zart ajtok

egyéb vilasz [

nem tudja, valaszhiany I 1 7

2. abra. (Forras: Gondolatok és vélemények a biztonsagunkrdl — a biztonsagkultara kérdései,
TIT HABE, 2008)°

A biztonsag a fejlédés el6feltétele

A konfliktusok nemcsak az infrastruktirakat — igy a szocialis infrastruktirakat — teszik tonkre,
hanem 0sztonzik a blindzést, eltantoritjak a befektetOket és lehetetlenné teszik valamennyi
szokasos gazdasagi tevékenység gyakorlasat is. Szamos orszag és régid a konfliktus—
bizonytalansag—szegénység ordogi korének a foglya.

A fenti rovid attekintés jol példazza, hogy a tarsadalom mikddését biztositd
infrastrukturak miikodésében eléforduld zavarok visszahatnak a tarsadalom biztonsagi
érzetére és alapvetd hatassal vannak a tarsalmi fejlodésre is!

A kritikus infrastruktira védelmének négy alappillérét (3. dabra) értelmezve
megallapithaté, hogy a megeldzéstol a krizis menedzseléséig terjedd teljes vertikumban
alkalmazasra kertilnek a kiilonboz6 kritikus informécios infrastruktara
elemek,(kommunikécios, infokommunikacids rendszerek).

Sok Europai Unios tagallamban — koztilk Magyarorszagon is — talalkozunk kormanyzati
CERT-e¢l, melynek feladata az allami informacios rendszerek elleni tamadéasokra torténd
reagalas. A CERT-ek fontossagat alatamasztja az is, hogy iranyadd szakemberek szerint a
kritikus informaciés infrastruktirdk védelmének megvalositdsa is a megeldzés és korai
¢szlelés, valamint a reagélas és a krizismenedzsment négy pillérén kell hogy alapuljon.

> Dr. Radvéanyi Lajos szociologus, biztonsagpolitikai szakérté, a TIT Hadtudoményi és Biztonsagpolitikai
Koézhasznu Egyesiilet alelndke ,, 4 magyar lakossag biztonsagfelfogasanak valtozasai 1999 — 2008” cimi
eléadasabol. Veszélyhelyzetek kezelésének kormanyzati koordinacidja — munkamiihely, God, 2009. marcius 10.
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3. abra. A kritikus infrastruktira védelem négy alappillére

Egy az amerikai kongresszus szamara késziilt jelentés megallapitja, hogy a kritikus
infrastruktura besoroldsok nem olyan listak, amelyek orok érvényliek, és amelyeken nem
lehetne valtoztatni attol fiiggden, hogy milyen veszély fenyeget, illetve ezek milyen
hatasokkal jarnanak a kiilonb6z6 szektorok vonatkozéasaban. [14]

A tanulmany tablazatban (4.. tablazat) foglalja Ossze azokat a szektorokat, amelyek a
meghatarozott kritériumok alapjan kritikus infrastruktaranak mindsiilhetnek.

Infrastruktira Kritériumok, amelyek meghatarozzak a kritikussagot

nemzetvédelem gazdasagi biztonsag kozegészségiigy

telekommunikaciods és
) R X X
informacios halozatok

energia X

bank/pénziigy

SIS

szallitas X

viz

készenléti szervek

korméanyzat

egészségiigyi
szolgaltatasok

AR

nemzetvédelem

kiilfoldi hirszerzés

< |

S

igazsagligy

kiiliigyi kapcsolatok

nuklearis l1étesitmények %
€s erémiivek

kiilénleges események X

élelmiszer/mezégazdasag X

nemzetvédelem gazdasagi biztonsag kozegészségiigy
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ipari gyartas X

vegyipar

védelmi ipar X

Postai szolgaltatasok X

nemzeti emlékmiivek és
emlékhelyek

4. abra. Szektorok értékelése és besorolasa

AZ INFOKOMMUNIKACIOS RENDSZEREK INFORMACIOBIZTONSAGI
STABILITASAT BIZTOSITO OSSZETEVOINEK ELEMZESE

Az informacids tarsadalom nagyon fejlett és hatékony tarsadalom, ugyanakkor meglehetdsen
sebezhetd is. Sebezhetdségének alapjat az adja, hogy miikodése szorosan kapcsolodik a
globalis, nemzeti, regionalis ¢és lokalis informdcios kornyezethez [h 67.0ld.] Iranyadd
szakemberek szerint, napjainkban varhatoan felértékelodik az informacios kornyezet atfogo
védelme. A Magyar Koztarsasag nemzeti biztonsagi stratégiajarol szold 2073/2004. (IV.15.)
Korm. hatérozat [3] a fenyegetések, kockazatok, kihivasok szakaszaban (II.) nevesiti az
informacids tarsadalom kihivasait, ezen beliil a telekommunikacids halozatok sebezhetdségét
¢és kockazatait emeli ki. A terrorizmus elleni védekezés szakaszban (I11.3.1) kiilon kiemeli a
kritikus infrastruktarak védelmének feladatait is. Az informaciés rendszerek védelme
szakaszban (I11.3.7) pedig hangsulyozza a kormanyzati informacios rendszerek védelmének
sziikségességét ¢s felhivja a figyelmet a sikeres védelem érdekében sziikséges
egylttmiikodésre, az érintett informatikai és tavkozlési szolgaltatokkal. Sajnos a Magyar
teriiletét felleld gytijté néven infokommunikacios doktrindnak [8] nevezhetd dokumentum a
mai napig nem kertilt kidolgozésra.

A Magyar Koztarsasag kritikus informacios infrastruktirai az alabbiak:

o,

% Informatikai rendszerek és halozatok,

¢ automatizalasi, vezérlési és ellenérzési (SCADA, tavmérd, tavérzékeld €s telemetriai)
rendszerek,

internet szolgaltatas és infrastruktardja,

vezetékes tavkozlési szolgaltatasok és infrastruktarai,

mobil tavkozlési szolgaltatasok és infrastruktarai,

mitholdas tavkozIési szolgaltatas €s infrastruktirai,

foldfelszini mlisorszoras €s infrastrukturaja,

kozigazgatasi informatika és kommunikacio és infrastrukturai,

a kritikus infrastruktardk létfontossagti infokommunikacids rendszerei.

°

X3

S

X3

S

X3

¢

X3

S

X3

S

X3

€4

A biztonsag dimenzidiban értelmezett informdcidbiztonsaggal Osszefiiggésben
megallapithatd, hogy a KIV szektoraiban gyfijtott, feldolgozott tarolt és tovabbitott
informaciokat a kilonféle infokommunikacidos eszkozok alkalmazasaval kezeljiik.
Infokommunikécios eszkozok gyljtéfogalom kOré csoportosithatdoak, az informatikai és a
tavkozles, illetve az egyéb informdacidtechnologiai eszkozok konvergencidjanak
kovetkezményeként alkalmazott ,,informatizalodott” eszk6zok. A fenti infokommunikacids
rendszerek informaciobiztonsagi stabilitdsanak biztositdsa alapfeltétel, a katasztrofavédelmi
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és egyeb mindsitett iddszaki helyzetekben i1s. Az el6z6 gondolatot tovabb flizve
megallapithatd, hogy a kritikus informacios infrastruktura azokat az infokommunikécios
rendszereket jelenti, amelyek 6nmagukban is kritikus infrastruktira elemek, vagy lényegesek
az infrastruktara elemei mitkodésének szempontjabdl (tavkozlés, szamitogépek és szoftverek,
internet, GPS,stb.) [8]

A kritikus informacios infrastruktirdk védelme tehat a tulajdonosok, gyartok, é&s
felhasznalok, valamint a hatdsagok programjai és tevékenységei, melyek célja fenntartani a
kritikus informdacios infrastruktura teljesitményét meghibdsodés, tdmadas vagy baleset esetén
a meghatdrozott minimalis szolgaltatasi szint felett, illetve, illetve minimalisra csokkenteni a
helyreallitashoz sziikséges 1dOt, valamint a kéarokat. [8] Az informacios stabilitas elérésének
érdekében komplex informaciobiztonsagi elveket kell alkalmazni. Ezeket a komplex és
integralt védelmi intézkedéseket tudati, informacios és fizikai dimenzidkban is érvényesiteni
kell a kritikus informacidk védelmének érdekében. Ezzel dsszefliggésben elmondhato, hogy
ezen a teriileten a mindsitett adat védelmérdl sz616 2009. évi CLV. Torvény (a tovabbiakban:
MAV torvény) mar egységes iranyelveket szab.

A MAV térvény nyoman, a Nemzeti Biztonsagi feliigyelet miikodésének, valamint a
mindsitet adat kezelésének rendjérdl szolo 90/2010.(111.26.) Kormanyrendelet, €s a mindsitett
adat elektronikus biztonsaganak, valamint a rejtjeltevékenység engedélyezésének és hatosagi
feliigyeletének részletes szabalyairdl szolo 161/2010.(V.6.) Kormanyrendelet, viszont mar
egyseéges alapokra helyezi a mindsitett adatok védelme érdekében érvényesitendd, személyi,
fizikai, dokumentum ¢és elektronikai védelem komplex rendszerét.[10] Az elektronikai
védelmi intézkedések keretei kozott megjelenik az atvitel ut védelme, szamitogép (szoftver,
hardver ¢és halozat) védelme. [11] Egységesitésre keriiltek a rejtjelzéssel Osszefliggd
kovetelmények ¢és megjelennek a kompromittdld kisugarzassal kapcsolatos alapvetd
iranyelvek. Sajnos a kompromittdld kisugarzas védelmének részletes szabalyozasat illetden
megallapithatd, hogy a magas szinvonald védelmi intézkedésekkel Osszefliggd
kovetelményrendszert nem sikeriilt érvényesiteni. Ennek az is lehet az oka, hogy — ez a
viszonylag 1j és bonyolult teriilet — a leg koltségigényesebb védelmi intézkedések
megvalositasat feltételezi és ezen a teriileten hazai tapasztalatok hidnyaban a nemzetkozi
iranyelvekre figyelemmel kell kialakitani a hazai szabalyozast! Ezen a teriileten, az iranyado
hazai informacidévédelmi szakemberek bevonasaval, tovabbi 1€pések sziikségesek ahhoz, hogy
az elektronikai védelem teriiletén a maradvany kockazatot optimalizaljuk és noveljiik az
elektronikai rendszerek egyenszilardsagat. Az viszont egyértelmi eredménye a fenti
torvényben ¢s kormanyrendeletekben megfogalmazott szabalyrendszernek, hogy a mindsitett
adat védelmével Osszefiiggd komplex védelmi intézkedések tobbé-keveésbé koherensek lettek
a nemzetkozi szabalyokkal, ennek okan az Eurdpai Unids €s a NATO rendszereken beliili
informacidaramlas (bizonyos szintig) egységessé €s lehetdveé valt.
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INFORMACIOBIZTONSAG

5. abra. A biztonsagi dimenzidk és az informacidbiztonsag kapcsolata.

AZ ORSZAGOS TAVKOZLO HALOZAT (OTH) FELHASZNALASA A
VEDELMI FELADATOKKAL OSZEFUGGESBEN

Annak érdekében, hogy a rendszerben keletkezett kritikus informaciok kellden tamogassak a
dontési helyzetben 1évo feleldés vezetdket, az informacié tovabbitasara alkalmas és képes
nemzeti Orszagos kommunikécios tavkozlési halozat magas szintli rendelkezésre allasat kell
biztositani. Meg kell hatarozni a sziikséges és elégséges szolgaltatds mértékét. Ennek
elofeltétele a megfeleld szintli és tartalmu torvényi szabalyozas, amely lehetévé teszi ezt a
rendelkezésre allast a bonyolult nemzetko6zi tulajdonosi rendszer esetén is. Kiilondsen fontos
abban az esetben jol szabalyozni ezt a teriiletet, amikor példaul a védelmi szektor zartcéla
vezeték nélkiili kommunikaciojat biztositd rendszer szolgaltatdja egy olyan egyetemes
szolgaltatd, amely kiilfoldi tulajdonosi rendszerben {izleti alapokon szolgaltat. Ezt a
részteriiletet hivatott szabalyozni a Miniszterelndki Hivatalt vezeté miniszter 4/2010. (II1. 26.)
MeHVM rendelete a védelmi feladatokban részt vevd elektronikus hirkozIési szolgaltatok
kijelolésérdl és felkésziilési feladataik meghatarozasarol.

Az elektronikus hirk6zlésrél szold 2003. évi C. torvény 182. § (4) bekezdés 1) pontjaban
kapott felhatalmazds alapjan a Miniszterelnoki Hivatalt vezetd miniszter feladat- ¢és
hataskorérél szolo 29/2008. (II. 19.) Korm. rendelet 1. § j) pontjaban meghatarozott
feladatkorében eljarva, a miniszterelndki hivatalt vezeté miniszter az alabbiakat rendelte el
[12]:

Az elektronikus hirkozlés szolgaltatasi tevékenységének a mindsitett idészakban torténd
ellatasahoz sziikséges védelmi felkésziilési feladatok el6készitésében és végrehajtasaban valo
részvételre kijelolt, valamint az informatikai €s elektronikus hirkozlési, tovabba postai agazat
(a tovabbiakban: agazat) ligyeleti rendszerébe bevont elektronikus hirkozIési tevékenységet
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végzd szervezetek (a tovabbiak ban: szolgaltatok) felsorolasat a rendelet 1. melléklete
tartalmazza.

A riasztasi és tajékoztatasi feladat ellatdsdban részt vevd nem kozszolgéalati miisort
sugarzo orszagos, korzeti, helyi radi6 és televizivadok, az adokat tizemeltetok (engedélyesek)
jegyzekét a rendelet 2. melléklete tartalmazza.

A kijelolés alapjan a szolgéltatok a tevékenységi koriiket érintéen ellatjdk a mindsitett
idészakban  bekdvetkez6  rendkiviili események  megelézésére, elharitdsara, a
kovetkezményeik csokkentésére, illetve megsziintetésére, valamint a helyreallitdsra iranyulo
védelmi felkésziilési €s végrehajtasi feladatokat.

A rendelet alkalmazasaban mindsitett id0szak a Magyar Koztarsasag Alkotmanyardl sz616
1949. évi XX. torvény 19. §-a (3) bekezdésének h) pontjaban meghatarozott rendkiviili allapot
¢s 1) pontjaban meghatéarozott sziikségallapot, az Alkotmany 35. § (1) bekezdésének 1) pontja
és a polgari védelemrdl szolo 1996. évi XXXVIIL. torvény 2. § (2) bekezdése szerinti
veszélyhelyzet, valamint az Alkotmany 19. § (3) bekezdés n) pontjaban meghatarozott
megeldzo védelmi helyzet, tovabba a 19/E. § (1) bekezdésében foglalt, a sziikségallapot vagy
a rendkiviili allapot kihirdetésére vonatkozd dontésig terjedd idoszak.

Az elektronikus hirkozlésért felelés miniszter (a tovabbiakban: Miniszter), illetve a
Nemzeti Hirkozlési Hatosag (a tovabbiakban: NHH) a védelmi felkésziilés és a végrehajtés
idészakaban felmeriild egyedi védelmi feladatokat az érintett szolgdltatok szamara kiilon
jogszabaly szerint hatarozza meg.

A védelmi felkésziilési feladatok végrehajtasaért minden esetben a szolgaltatd vezetd
tisztségviseldje felelds.

A szolgaltatok — a mindsitett id0szakra torténd felkésziilés keretében — az alabbiakban
meghatarozott tevékenységi korokbol a sajat szervezetiik szakmai feladat- és hataskorébe
tartozo védelmi feladatokat 1atjak el:
+» aszervezeti készenlét elokészitésének és fenntartasanak korében:

= avédelmi felkésziilési feladatok ellatasdhoz sziikséges személyi, szervezeti €s anyagi-

technikai feltételek megteremtése, folyamatos biztositasa,
+» avédelmi felkésziiléssel, miiszaki, forgalmi, katasztrofa vagy egyéb veszély miatt
keletkez6 lizemzavar elharitasaval kapcsolatos intézkedések kidolgozasa, tervek készitése
¢s azok folyamatos aktualizalasa,
= a védelmi felkésziiléssel 6sszefliggd rendszeres képzési, tovabbképzési €s gyakoroltatasi
feladatok meghatéarozasa ¢és végrehajtasa,
= az iigyeleti szolgalatnak a kiilon jogszabalyban foglaltak szerinti mitkddtetése,
= akiilon jogszabaly alapjan a meghagyéssal kapcsolatos feladatok végrehajtasa;
¢ a halozatok felkészitésének és iranyitasanak terén:
= a gerinchalozati struktara €s az elektronikus hirk6zlési 1étesitmények védelmi,
biztonsagi feltételeinek biztositasa,
a zartcéli halozatokhoz sziikséges Osszekottetések és kapcsolodo szolgaltatdsok
elokészitésének és alkalmazasanak biztositasa,
= a meghatarozo szerepli elektronikus hirk6z1ési csomopontok, illetve felhasznalok tobb
utvonalon torténd elérhetdségét segitd megoldasok kialakitésa,
= ariasztési és tajékoztatasi feladat ellatasara létrehozott rendszerben sziikséges
elektronikus hirkozlési 6sszekottetések biztositasaban vald kozremiikodés,
be) a honvédségi, kormanyzati, rendvédelmi elektronikus hirk6zlési eszkozoknek a
szolgaltatd halozatahoz torténd csatlakoztatdsahoz sziikséges hozzaférési pontok és
jogosultsdgok biztositasa;
+» az lzemviteli és tartalékolasi rendszer kialakitasa terén:
* anemzeti €s a nemzetkdzi gerinchaldzati irdnyitod és tizemviteli funkciok mitkdésének
Osszehangolasa,
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= az illetékes hazai, valamint nemzetkozi szervek €s szervezetek kozotti védelmi jellegii
kapcsolattartas feltételeinek kialakitasaban és végrehajtasaban valo kozremiikodés,
= az elektronikus hirk6zlési szolgaltatasok teriiletén elrendelhetd korlatozo vagy
sziineteltetd rendelkezések végrehajtasara €s kovetkezményeik kezelésére torténd
felkésziilés,
= a védelmi feladatok ellatasahoz sziikséges mértéki €s osszetétell tartalékkészletek
biztositasa,
= a halozati 1étesitmények €és eszkdzok meghibasodésa, rongdlodasa, sériilése,
megsemmisiilése esetére az elsddleges helyreallitdshoz €s az lizemszert allapot
visszaallitasdhoz sziikséges feladatok megtervezése €s végrehajtasi feltételeinek
folyamatos biztositasa;
«» aszolgaltatasi igények kielégitése terén:
= a védelmi felkésziilésben részt vevo, kiilon jogszabalyban meghatarozott
kovetelménytamasztod szervek mindsitett id0szakra vonatkozo szolgéltatasi igényeinek
kielégitéseéhez sziikséges feltételek biztositasa, az 6sszefliggd tervezési, szervezeési
tevékenység ellatasa, szolgaltatasi feladatok végrehajtasa,
= a lakossag mindsitett iddszaki elektronikus hirkdzlési igényeinek az egyetemes
szolgéaltatasi, illetve koncesszids szerz6désben meghatarozott szinten és tartalommal
torténd kielégitéséhez sziikséges feltételek biztositasa,
= a védelmi felkésziiléssel kapcsolatos jogszabalyok altal meghatarozott gazdasagi és
anyagi szolgaltatasi kotelezettségek teljesitésére, illetve kezelésére valo felkésziilés,
= da kormanyzat mindsitett iddszaki szolgaltatasi igényeinek kielégitéséhez és
kommunikdacios tevékenységéhez sziikséges feltételek megteremtésében, fenntartasaban
valo kozremiikodés,
= a Befogad6 Nemzeti Tamogatas tervezési és végrehajtasi feladataiban torténd részvétel;
% anyilvantartasok vezetése és az adatkezelés terén:
= a védelmi felkésziilési feladatokkal kapcsolatos jogszabalyokban meghatéarozott
adatszolgaltatasi kotelezettség teljesitéséhez sziikséges nyilvantartasi rendszer
kialakitasa és adatainak a kdvetelményekhez igazod6 pontossagu karbantartésa;
+ a misorszorasi tevékenység korében:
= a misorszorasi tevékenység folyamatossagahoz sziikséges technikai és biztonsagi
feltételek megteremtése, a meghatarozo szerepii l1étesitmények 6rzés-védelmének
biztositasa,
= a misorszord hal6zaton a lakossag 1égi-, illetve katasztrofariasztasra €s tajekoztatasara
létrehozott rendszer miikodésében vald kozremuikodés,
= a lakossag légi-, illetve katasztrofariasztasanak €s tajekoztatdsdnak elrendelésére
illetékes szervek intézkedésére a riasztasi €s tajekoztatasi kozlemények leadasanak — az
elrendeld szervekkel kotott megallapodas szerinti, sajat eszkozokkel torténd —
biztositasa.

A riasztési €s tdjékoztatasi feladat ellatdsaban kiilon jogszabaly alapjan — az illetékes
honvédelmi ¢és rendvédelmi szervek, valamint a kozszolgalati radio ¢és televizid
miisorszolgaltatok, miisorszord adok és az adokat lizemeltetd szolgéltatok mellett — részt
vesznek:
+«+ a Miniszter és az NHH;
+» arendelet 2. mellékletében meghatarozott nem kdzszolgalati orszagos, korzeti és helyi

radio és televizio miisorokat sugarzé adok, az adokat lizemeltetdk (engedélyesek);
¢ azok az elektronikus hirk6zIési szolgaltatok, amelyek Gsszekottetést, illetéleg modulacios

vonalat biztositanak
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= ariasztési és tajékoztatdsi kozlemény leadasat kezdeményez6 szerv €s az €rintett radio,
televizio stadidja kozott,
= ariasztasi és tajékoztatasi feladatban részt vevo stidio €s a részére sugarzast veégzo
radio, televizid adoallomas kozott, valamint
= a misorszolgaltatok €s a miisorszord adok kozott;
¢ ariasztasi rendszer technikai elemeit, a riasztasi és tajékoztatasi kozlemények atvételére
¢s tovabbitdsara szolgalo atkapcsold berendezések fenntartasat ellatdo gazdalkodo

szervezet,

AZ EUROPAI UNIO LETFONTOSSAGU INFRASTRUKTURAK
FIGYELMEZTETO ES INFORMACIOS HALOZATA (CIWIN)

Vezetés iranyitasi rendszerek alapveté6 megkozelitése

Az informacidbiztonsagi stabilitast alapvetéen befolyasoldé OTH, magas szintli rendelkezésre
allasa és a mindsitett adatok védelmével Osszefliggd részteriilteken tal, az alabbiakban
célszerli megvizsgalni a globalis, nemzetkdzi, nemzeti és regiondlis infokommunikacios
rendszerekre ¢€piild vezetés-irdnyitasi rendszerekkel Osszefiiggd alapvetd ismereteket és
kovetelményeket. Ennek nyoman célszerli attekinteni - egy a kritikus infrastruktira
védelmével Osszefliggd- adattovabbitasi értesitési €s riasztasi rendszerrel szembeni alapvetd
igényeket 1s. Kiilondsen indokolt ez, annak fényében, hogy az 6sszekapcsolodo (adott esetben
globalis) infrastrukturdkon keresztiil — az incidens bekovetkezését kovetden- a milkodési
zavarok felhalmozdodnak, hatvanyozddnak az interdependencia jelenség miatt. Ebben a
helyzetben indokolt egy nemzetkdzi (eurdpai) adatok cseréjére alkalmas megosztott
figyelmezteto és t4jékoztatd rendszer alkalmazésa, amelynek segitségével a dontéshozok, az
egységes €s valos idejii adatok alapjan rovid 1d6 alatt a helyzettel Osszefiiggd széleskor
adatszolgaltatds alapjan képesek meghozni az optimalis dontéseket. Az informacios
tarsadalomban alapvetd igény fogalmazodik meg az infokommunikacios eszkozokre €piild
valoés ideji globalis dontés tamogatd rendszerek iizemeltetésére. Ezzel Osszefliggden
megallapithatd, hogy a kritikus infrastruktira védelem teriiletén is alapvetd igény az
informacios f61ény birtoklasa, annak érdekében, hogy a fenyegetések eldrejelzése, majd annak
realizdlodasat kovetden a kar elharitas €s a mikodoképesség helyredllitasanak idészakaban is
optimalis szinten tarthatd legyen a sziikséges ¢és elégséges szintii védelmi intézkedések
alkalmazasa.

A CIWIN kezdeményezés

A CIWIN Ilétrehozasara iranyuld kezdeményezések mar 2006 decemberére nyulnak vissza. A
létfontossagt infrastruktira védelem Europai Programja (EPCIP) javaslatok célkitlizések
értelmében fogalmazddott meg egy az infrastruktura védelemmel Osszefiiggd, biztonsagos
informaciocserére alkalmas eljaras kidolgozasa. Ez a kezdeti 1épés alapozta meg egy
tagéallamok kozotti kolesonds téjékoztatd rendszer létrejottét, illetve fogalmazta meg annak
igényét. Errél az Europai Bizottsdg hatarozatban is gondoskodott ugyan, de a tagallamok
CIWIN- hez torténd csatlakozdsa nem kotelezd. Ugyanakkor az EPCIP-vel kapcsolatos
iranyelveknek megfelelden a tagallamoknak az Eurdpai Bizottsdg részérdl rendelkezésre
bocsatott informaciokat hozzaférhetové kell tenniik a kijelolt 4gazatok részére. A
tagallamoknak viszont a sajat teriiletérdl gytijtenie kell az adatokat az eurdpai létfontossagu
infrastrukturakrol, a sebezhetdségi és fliggdségi pontjairdl, a védelmi fejlesztésekrdl és ezt
elérhetdvé kell tenni az EU részére.

A CIWIN (szerver / kliens) rendszer funkcionalitasat illeten, a Bizottsag és a tagallamok
kozotti viszonylatban alkalmasnak kell lennie a két vagy tobboldali informacié megosztasra,
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illetve gyors riasztasi funkcid megvaldsitasara. A bizottsagi feliilleten az dgazati teriiletek
jelennek meg. A rendszer kotott és dinamikus teriileti adatkezelésre egyarant alkalmas.

A kotott teriileten jelennek meg a tagallami, szektor, vezetdi, kiils6é egylittmiikodési
teriiletek €és egy gyors informacidcserét biztositd RAS alrendszer.

Egy specialis esemény, vagy tagallami projektek, szakértéi munkacsoport teriilet részésze,
igény szerint dinamikus teriiletek hozhatdk Iétre.

Az elrendelt figyelmeztetés esetén lehetdség van egy ideiglenes RAS teriilet Iétrehozasara,
amely az egyiittmiikodés szintere az adott projektre vonatkozoan.

A kritikus infrastruktira védelmével Osszefliggd ¢és rejtelzéssel védeni rendelt, mindsitett
informaciok megosztasara specialis teriilet all rendelkezésre azok szamara, akik a ,,muszij
tudni” elv alapjan azokhoz jogosultak hozzaférni.

A CIWIN rendszer (MS SharePoint 2007), piaci alkalmazasra épiil €s beépitett, minden
nyelvre automatikus forditoprogramot, illetve ,,off the shelf” tartalomkezel6t hasznal.
Funkciodit illetéen megtalalhatoak benne a vitaféorum, kalendarium, és a személyes belso
levelezd funkciok is.

A TESTA rendszeren torténd elérést megel6zden, mindsitett informaciok tovabbitasara
nem alkalmas. Az elérést kdvetden korlatozott terjesztésii mindsitett adatok tovabbitdsara
alkalmas, de kozéptavon - STESTA haléozaton - Bizalmas mindsitésii informéciok
megosztasara lesz alkalmas.

A TESTA (Trans European Services for Telematics between Administrations) egy
fiiggetlen zartcélu (publikus halozatoktol fiiggetlen) gerinchdlozat, amely az Eurdpai Unid
adminisztraciéja €és a tagallamok kozotti kommunikaciés halézat. A TESTA rendszer,
informaciovédelmi szempontbol tovabbfejlesztett valtozata az sSTESTA, amely mar megfeleld
egyenszilardsagu rejtjelzé eszkozoket és algoritmusokat hasznil. A tagallamok részére a
CIWIN rendszerre torténd csatlakozds opciondlis, azonban a rendszerhez csatlakozo
tagallamoknak a mindsitett adatkezeléssel Osszefiiggd kotelezettség alapjan az elektronikai,
dokumentum, személyi €s fizikai védelmi kovetelményeknek meg kell felelni. Az el6z6ekben
mar kifejtett EU mindsitett adatvédelmi kdvetelményekkel koherens szabéalyozasi rendszer,
kiilondsen ezen a teriileten nyit 1) tavlatokat, melyeket az Eurdpai Bizottsag, a tagallamokkal
kotott tobboldala szerzddésekkel is megalapozott.

Az elérést kovetden korlatozott terjesztésii mindsitett adatok tovabbitasara alkalmas, de
kozéptavon Bizalmas mindsitésii informaciok megosztasara lesz alkalmas.

Informaciovédelmi kérdések

Az FEuropai Bizottsag altal kiadott irdnyelv 9. cikkelyében megfogalmazottaknak
megfeleléen., a mindsitett informaciot kezeld személyeknek, személyi biztonsagi
tanasitvannyal kell rendelkezniiik. Ennek eldfeltétele a megfeleld szintli nemzetbiztonsagi
atvizsgalast kovetd kockazatmentesség megallapitdsa. A tagallamoknak, a Bizottsdgnak és az
illetékes feliigyeleti szerveknek (ez hazdnkban a Nemzeti Biztonsagi Feliigyelet) biztositaniuk
kell, hogy a mindsitett informaciokhoz a létfontossagu infrastruktardk védelme céljabol
jussanak hozza, az arra jogosult személyek. Ezzel Gsszefliggésben elengedhetetlen a nemzeti
¢s nemzetkodzi jog harmonizacidja (ez meg is tortént) valamint az egységes jogértelmezésen
alapuld jogkovetd magatartas érvényesitése. Az egyes tagallamoknak és a bizottsdgnak
egyarant tiszteletben kell tartania a mindsitett adat mindsitdje altal megallapitott mindsitési
szintet.

A CIWIN rendszer informacids funkcidja biztositja, hogy az adathoz valdé hozzaférés
alapja a mar emlitett”tudnia kell” elv alkalmazésa. A rendszeren beliil az informaci6 birtokosa
donti el azt, hogy ki €s milyen biztonsagi szinten férhet hozz4 az adathoz. A tagallamok
jogosultsaga ¢€s feleldssége az, hogy tagallamon beliil hogyan szabalyozzdk a hozzaférést az
adathoz. Természetesen itt vissza kell utalni a koherens EU és nemzeti szabalyokra, melynek
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rendelkezéseit maradéktalanul be kell tartani. A tagéallamnak minden alkalommal ki kell
jelolnie egy arra jogosult vezetdt, aki a jogosultsagokat illetden donteni tud. Ez az
egyszemélyi vezetd jogosult ezeket a jogokat — korlatozott mértékben- a tagdllam mas
tisztségviselfjére delegalni. A szabalyoknak megfeleld szintii személyi biztonsagi
tanasitvanyokkal a kezeloknek €s felhasznaloknak egyarant rendelkezniiik kell.

Hazai rendszerek egyiittmiikodése a CIWIN rendszerrel

A nemzeti KIV hatokorében, az irdnyad6 szakemberek szerint nem sziikséges kiilon riasztasi
¢s eértesitési rendszereket Iétrehozni. Azt azonban célszerti elemezni, hogy a jelenleg miik6do
riasztasi és értesitési rendszerek, hogyan tudjadk tamogatni a nemzeti KIV-ben érintett
szektorok ¢€s az allami szektor dontésképes vezetdit. Ha a vizsgalat eredménye ként erre a
jelenlegi rendszerek nem alkalmasak, akkor (és csak is akkor) sziikséges 1j, kiilonallo
rendszerek  fejlesztésében  gondolkodni.  Ugyanakkor  védelmi  vezetéstechnikai
rendszerszervezési szempontokat figyelembe véve, nem indokolt sok sziget rendszeri
riasztasi rendszert lizemeltetni. Célszert a jovOben megvizsgalni annak a lehetdségét is, hogy
a meglévd nemzeti rendszereket (Marathon Terra; K-600/KTIR) illetve azok bizonyos
adatbazisait (amelyek nem sértenek nemzeti érdekeket) egy funkcionalis interfészen keresztiil,
hogyan lehet elérhetévé tenni a CIWIN szamara, egységes ¢s redundans platformra helyezve
ezzel a nemzeti és europai KIV figyelmeztetd €s informacids rendszereit.

OSSZEFOGLALAS

A biztonsag ujkori értelmezésébdl kiindulva - elfogadva azt, hogy a dimenzidk atalakultak €s
némely dimenziok felértékelddtek — megallapithatd, hogy az informacios tarsadalom kritikus
infrastrukturanak és ezen beliil a kritikus informécios infrastruktura védelmével 6sszefliggd
kérdések a biztonsagi stratégidba ¢éplild ¢és annak szerves részét képezd elemei.
Megallapithato, hogy a tarsadalom zavartalan miikodésén tul, a katasztrofa helyzetben €s a
kiilonbdoz6 mindsitett iddszaki helyzetekben stlyponti kérdés a kritikus informacios
infrastrukturak rendelkezésre alldsa. Az mara bizonyitott tény, hogy az informaciok gyors,
hiteles és valtozatlan formaban torténd aramlasa alapvetden befolyasolja a védelmi
intézkedések hatékonysagat. A fentiekbdl azt a végkovetkeztetést lehet levonni, hogy ezen a
teriileten is fontos az informacids folény elérése.

A kiilfoldi és hazai jogi és technoldgiai kdrnyezetet elemezve az a végkovetkeztetés
vonhat6 le, hogy a hazai szabdlyozis — a hazai doktrindk rendszerét vizsgalva — ugyan
igyekszik kovetni az eurdpai folyamatokat, de kiilonosen technologiai teriileten az utkeresés
fazisdban 1év0 folyamat érzékelhetd. A felhasznalok igénye az informacids rendszerek
hasznalataval kapcsolatban nagyon hatarozott €s jol érzékelhetd, de kiilondsen az érzékeny,
vagy mindsitett adatok gyors, hiteles ¢és valtozatlan tovabbitasara alkalmas hazai rendszerek
kialakitdsa még véarat magéara. Ezen a teriileten tobb parhuzamos fejlesztési folyamat
érzékelhetd. Ezért is kiilondsen fontos annak a probléménak a feloldasa, hogy a hazai és
nemzetkozi értesitési rendszerek egységes platformon és egységes elvek alapjan képesek
legyenek a hatékony egylittmikodésre. A fentieket Osszefoglalva, iranyadd szakemberek
szerint az informacids tarsadalom zavartalan miikodését veszélyeztetd fenyegetésekkel
szembeni védelmi intézkedések foganatositdsa az informacids dimenzidban, meghatarozo
szerepet toltenek be.
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Absztrakt

A cikk bemutatja a polgari miisorszords szereploit, a foldfelszini és a miitholdas
rendszereket és az IPTV-t. Megvizsgalja annak a lehetoségét, hogy egy-egy
miisorszoro miikodésképtelenné valasa esetén az informdcio tovabbitdsa
biztosithato-e a felhasznalok szamara, ami lehet hang, kép vagy egyéb természetii
Jjel.

The author of this paper introduces the key actors of civil broadcasting,
terrestrial transmission systems, satellite systems and IPTV. The paper examines
the possibilities information transfer — which can be audio, video or other signals
— to the users in case of the failure of individual broadcasters.

Kulcsszavak: miisorszoras, kritikus infrastruktura, DVB, IPTV ~ broadcasting,
critical infrastructure, DVB, IPTV

Bevezetés

A kritikus infrastrukturak védelmére mar nem csak a védelmi szektor, hanem a jogalkotdk is
kiilonos figyelmet forditanak. 2008. janius 30-4n a kormany hatarozott a kritikus
infrastruktura-védelem nemzeti programjanak megalkotasar6l. A program a kovetkezd fobb
pontokat tartalmazza:
e FElrendeli a Zold Konyvben foglaltak alapjan dgazati konzultaciok lefolytatasat a hazai
infrastruktura elemeinek tizemeltetdivel €s tulajdonosaival
e FElrendeli a hazai infrastruktura 1étfontossagt elemeinek védelmérdl szol6 szabalyozasi
koncepci6 6sszedllitasat
o Az Osszeallitott szabalyozasi koncepcidban figyelni kell az infrastruktara honvédelmi
célu felkészitésének és fejlesztésének allami feladataira, valamint a honvédelem
szempontjabol fontos, kritikus infrastruktura védelmére vonatkoz6 kdvetelményeire
e FElrendeli az Europai Unio Iétfontossadgt infrastrukturdk figyelmeztetd és informacios
halézatdhoz  vald  kapcsolodds  lehetdségének  vizsgalatrol  sz6lo  jelentés
Osszeallitasat.[1]
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A hatarozat megfogalmazza azokat a fobb dgazatokat és aldgazatokat, amelyeket a
kormany kritikusnak itélt a mukodés szempontjabol. A jogszabalyban nevesitett fObb
agazatok a kovetkezok:

e Energia
Infokommunikaciés technologiak
Kozlekedési
Viz
Elelmiszer
Egészségligy
Pénziigy
Ipar
Jogrend — Kormanyzat
Kozbiztonsag — Védelem.

Ezen 4agazatok infrastrukturainak védelme nem minden esetben egyértelmii. A
privatizacios folyamat részeként a szolgaltatoi szektor, amely ezen infrastrukturak nagy részét
hasznalja, hetven szdzalékban a maganszféra tulajdonaban van, igy kikeriilt az 4llami kontroll
alol. Ahhoz, hogy a megfeleld védelmi rendszert ki lehessen alakitani fontos az allam és a
szolgaltatok kozos egyiittmiikodése. A szolgaltatok nem varhatjadk el az allamtol sajat
infrastrukturaik védelmének finanszirozasat, viszont az allam sem varhatja el, hogy a
szolgaltatok a nyereségiiket allami feladatok ellatasara forditsdk. Az allam abban partner, amit
a hatarozatban is megfogalmazott, hogy konzultdci6t hoz 0Ossze az infrastrukturdk
tulajdonosaival, majd megfogalmazza a védelemrdl szold szabalyozadsi koncepciot, ¢és
megvizsgalja, hogyan lehet az eurdpai figyelmeztetd €s informacios halozatdhoz kapcsolni a
hazai kritikus infrastruktaréakat.

A polgari miisorszoras a fent emlitett kormanyhatarozat infokommunikacios technologiak
agazat egyik eleme. A miisorszoras a tarsadalom kommunikacids rendszerében kiilonleges €s
egyre fontosabb szerepet jatszik. Ez a tipusu szolgéltatds a kommunikéacionak az a formaja,
amely nagyszadmi emberhez, tomeghez jut el. Olyan informacié kozlésére is alkalmas, amely
nem csak a hétkoznapi ,,megszokott” addsokra korlatozodik, hanem fontos eldrejelzd,
figyelmeztetd funkciot is ellat. Ezért joggal allithatjuk, hogy a védelem ¢és eldrejelzés egyik
nagyon fontos eleme.

Ez a tipust kommunikaci6 a kdvetkezd jegyeket viseli magan:

e a kozlemények aramldsa egyiranyd, a kozld €s a befogadd a kozlés soran sohasem
cserél szerepet;

a kozlemények tovabbitasa a modern hirk6z16 eszk6zok utjan torténik;

a kozI0 €s a befogadd kozott térbeli és/vagy 1débeli tavolsag van;

valamely adott informaci6 sugéarzéasa viszonylag egységesen torténik;

a szétsugarzott kozlemények elsdésorban tarsadalmi jelentdségli eseményeket
tartalmaznak;

e jellemzd a tomeges jelleg, a sz6 mindkét fentebb emlitett értelmében. [2]

A cikkben bemutatom a polgéri miisorszoras szerepldit - elsdsorban a képi miisorszorast -,
¢s megvizsgalom annak a lehetdségét, hogy egy-egy miisorszord mitkdodésképtelenné valasa
esetén az informacio6 tovabbitas biztosithato-e.

A polgari misorszoras szereploi
A polgari miisorszérashoz szervesen kapcsolodik két nagy csoport. Az egyik a tartalom

szolgaltatok csoportja — miisorkészitdk —, a masik a nézOk csoportja. A kovetkezd é4bra a
szereploket €és az informaci6d aramlasat mutatja be. (1. abra)
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Tartalom szolgaltato Mlisorszéré

1. abra: A miisorszoras szerepldi €s az informacié aramlasa (sajat szerkesztés)

Ahhoz, hogy a megfeleld informacidé a megfeleld helyre a megfeleld idében eljusson a
tartalomszolgaltatok és a miisorszorok kozos egyiittmiikodése sziikséges. Azt, hogy milyen
kockézattal jarhat egy esetleges tartalomszolgéltatd vagy misorszord kiesése azt
kockézatelemzd modell segitségével lehet meghatarozni. A modellalkotasban fel kell sorolni a
meglévo erdforrasokat, a fenyegetés lehetdségeit €s a kockazati tényezdket. Ahhoz, hogy az
elemeket kockazati szempontbo6l tudjuk vizsgdlni egy haromdimenzids matrixot kell alkotni.
A matrix tengelyein a hatast, a kiesés okozta valsag nagysagat, és a kiesés €s helyreallitas
kozott eltelt idot vessziik fel. (2. abra)
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2. abra : Kockézati matrix (sajat szerkesztés)

Kategorizalni példaul a kovetkezoképpen lehet a matrix elemeit:
e Hatas: kis, kozepes, nagy;
o Valsag nagysaga: kis, kdzepes, nagy, kritikus;
o Kiesés és helyreallitas kozott eltelt ido: 1 ora, 2 ora, 5 6ra...1 nap, 2 nap...x nap
Minden eréforrashoz hozza lehet rendelni egy-egy kockazati elemet, €s el lehet helyezni a
matrixban. Ugyanigy a fenyegetések is paraméterezhetok.

A tartalomszolgaltatok

Ma Magyarorszdgon szadmos tartalomszolgéltatdé miikodik. Ezek koziil 5 szamottevd, és
orszagosan is toObbnyire elérhetd, melyet négy televizids tarsasag mitkkddtet. Magyarorszag két
kozszolgalati csatornaja, az ml és az m2, a Magyar Televizi6 milkddtetésében, a Duna
Televizi6, amely elsésorban a hatdron tuli magyarsagnak késziti miisorat, illetve a két
orszagos kereskedelmi televizio, az RTL Klub, és a TV2. Ezen kiviil tobb olyan szolgaltato6 is
miikodik, amely a misorszords egy sziikitett keresztmetszetét veszi igénybe. Ezek a
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tarsasagok ¢l0 ¢és konzerv anyagok segitségével szerkesztik miisoraikat. Egy esetleges
vészhelyzeti informaciokozlés szempontjabol megallapithatd tehat, hogy egy vagy esetleg
tobb tarsasag kiesése nem okozna nagy fennakadast a lakossag informalasaban.

Misorszoras

Jelenleg Magyarorszagon a miisorszorast kizardlagosan az Antenna Hungaria Zrt. végzi. A
televiziomusor-terjesztéssel kapcsolatos szolgaltatasok 1ényege, hogy a televizios jeleket a
televiziomusor-szolgaltatok stidioitol eljuttatja a nézokig. A televiziomiisor-szolgaltatok altal
készitett miisorokat foldfelszini, illetve mitholdas miisorszoro rendszereken keresztiil terjeszti.
Ezen kiviil analég, illetve digitalis miiholdas felado-szolgéltatasokat is ellat, amellyel
kapcsolat hozhato 1étre tévéstidiok, valamint mobil berendezések, korzeti studidok és
nemzetkodzi programforrasok kozott.

A foldfelszini, illetve miitholdas miisorszoras kozott alapvetd kiilonbségek vannak. A
foldfelszini miisorszordsnal a studiobol induld program a foldi kozvetitd allomasokon
keresztiil (mikrohullamua, pont-pont kozotti atjatszok) jut el az addédllomasokhoz. Innen
sugarozzak az adast 50-100 km-es korzetben és kiildik tovabb a miisort a tobbi
atjatszoallomasnak. (3. abra)

Misorszoras
50-100 km-es
korzetben

Hang és képjel
atvitele
Tovabbi
TV addékhoz

Studio (programok szerkesztése)

3. abra: A foldfelszini miisorszoras elvi felépitése (sajat szerkesztés)

Az addallomasok kiilonbozo jelerdsséggel sugarozzak az adast. A foldfelszinen 3 analog
miisor foghat6 a regionalis adokon kiviil. Az m1, TV2 és az RTL Klub. Ezen miisorok adasi
teljesitménye adokorzetenként eltérd, de kijelenhetd, hogy nincs olyan lakott teriilet most
Magyarorszagon, ahol e harom ad6 valamelyikét nem lehet fogni. A kovetkezd abrédkon az
analog adasok lakossagi ellatottsaga lathato. (4., 5., 6.abra)
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Lakossagi ellatottsag: 97%

Lakossagi ellatottsag: 86%
Coverage of population: 86%

Lakossagi ellatottsag: 86%
Coverage of population: 86%

6. abra: Az RTL Klub misor orszagos televizid-ellatottsaga[5]
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Abban az esetben, ha valamelyik adétorony nem iizemelne, atmeneti fennakadast okozhat
az informaci6 tovabbitasaban. Nem szabad azonban megfeledkezni arrdl, hogy ez csak egy a
misorszorasi lehetdségek koziil.

A miholdas miisorszoras jellemzéje az egy add tobb vevo elrendezés. A vided- és hangjel
a foldi feladoallomas adojabol keriil a mitholdra, €s a miisorszoré mithold fedélzetén csak
egyszerl, ismétld funkciot ellatd atjatszoallomasok mikddnek. A misorszords szamara
meghatarozo fontossagl a geostacionarius mitholdpalya és a palyan elhelyezked6é muiholdak.
A mitholdas miisorszoras elvi felépitése a kovetkezo abran lathaté. (7. abra)

Atjatszé miihold
(vevo erésitd,ado)

Studio és felads allomas \
(programok szerkesztése)

Kis k6z0sségi vétel

Kabel tv vétel - elosztas

Egyéni vétel
Mobil feladd
allomas

7. abra: A miitholdas miisorszoras elvi felépitése (sajat szerkesztés)

Az abran jol lathatd, hogy az adas a miholdra tobb forrasbol is johet. Ez az
informaciokozlés lehetdségeit még jobban kiszélesiti.

Az Antenna Hungaria Zrt. azokat az adodkat, amelyek foldfelszini sugarzasra nem
jogosultak két miholdon keresztiil kozvetiti a nézok felé. Az egyik az Amos-3, melynek
lefedettsége a 8. abran lathato, és a Hot Bird-8 melynek lefedettsége a 9. abran lathato.

1 2 diW

&1 dBW #

b

8. Abra: Amos-3 miihold europai lef(;iettsége 9. abra: Hot Bird-8 hold euréai
[6] lefedettsége [7]
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Mindkét mithold eurdpai, illetve hazai lefedettsége jo. Azokat az adokat, amelyeket a
mitholdak kdzvetitenek Magyarorszag barmely pontjan egy egyszerii parabolaantennaval és
egy beltéri egységgel mar fogni lehet. Ez lehetové teszi azt, hogy olyan adokkal boviiljon a
kinalat, amelyeket foldfelszinen nem tudunk elérni. Ha foldfelszini és a mitholdas lefedettség
térképeket egymasra helyezziik jol latszik, hogy az orszdg tobb mint 95%-aban mar van
biztositék az informacié biztos célba juttatdsahoz.

Az analég miisorszérds mellett egyre nagyobb teret kap a digitalis misorszoras. E
rendszer kiépitésére jott 1étre 1993-ban a DVB (Digital Video Broadcasting) néven ismertté
valt paneuropai platform. A szervezet feladata, hogy koordindlja a szabvanyos digitalis
televizids sugarzas dsszehangolt bevezetését a kiilonbozo orszagokban.

A DVB ajanlasai alapjan az alabbi szabvanyok keriiltek kidolgozasra:

e DVB-T digitalis foldfelszini miisorszéras a VHF-UHF savban;

e DVB-H digitalis miisorszoras mobilkésziilékekre;

e DVB-S digitalis mlisorszoras mitholdon keresztiil;

e DVB-C digitalis miisorelosztas kabelhaldzatokon. [8]

Ezen DVB miisorszorasok koziil hazankban a DVB-S, DVB-C, DVB-T és DVB-H
mikodik. A foldfelszini analdog adasokat 2011-ben sziintetik majd be. A DVB-T, a
foldfelszini digitalis sugarzas megoldasainak koszonhetdéen nagyobb musorvalasztékot, jo
mindséget és megbizhatd vételt biztosit a nézoknek. A DVB-T foldfelszini adasanak
lefedettsége a 10. abran lathato.

DVB-T ELLATOTTSAG 2010. februar

10. abra: DVB-T foldfelszini adasainak lefedettsége [9]

Az abra alapjan jol lathato, hogy nem teljes a foldfelszini DVB-T lefedettség. Ebben a
rendszerben ingyenesen foghatd csatorndk: ml1 HD, m2 HD, TV2, RTL Klub, Euronews,
Duna TV HD és a Duna II Autondémia.

Misorszoras az IPTV halézaton

IPTV (Internet Protocol Television) olyan digitalis tv-szolgaltatds, melyet IP (Internet
Protokoll) hasznalatanak segitségével nyujtanak. A szolgaltatas nyutjtasanak feltétele a
szélessavu internet megléte. [10] Ma Magyarorszagon a szélessavu internet atlagos otthoni
felhasznaloként haromféle modon érhetd el:

e xDSL (kiilonbozé DSL technolégia) vonalon keresztiil;

e kabelmodemmel kabeltv haldézaton;
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e mobil szélessavon.
Az xDSL és a kabelmodemes szélessavi internet el6fizetok szama 2009. oktdberéig a
kovetkezoképpen alakult. (11. dbra)

Szélessavu internet-elofizetések szama (db)
U Kabelmodemes 2ldf. szama. Uj adatszolg. (db)  BMKabsimodemes el6f. szama, Gsszes adstszolg (db)  MxDSL-vonalak szama (db)
1 800
E 1 600
1400
1200 A
1000 A
B00
600 4
400 4
200 4
0 -

11. abra: Szélessavu internet-eldfizetések szama [11]

Az abrabol jol latszik, hogy a vezetékes szélessavu internet eléfizetések szama a 2009. év
végére elérte az 1,5 millidt. Ez a tipusu szolgaltatas alkalmas IPTV kiépitésére. Az IPTV elvi
felépitését a 12. abra mutatja.

Tuner

Satellite

MPEG2 kédol6

WAN |
-
Felhasznaléi adatbazis Server Set-top

VOD Server

12. abra: IPTV elvi felépitése (sajat szerkesztés)

Az IPTV-t gyakran hozzdk 0Osszefliggésbe az Internet TV szolgaltatassal, amely a
szokasos interneten keresztiil igénybe vehetd tv szolgaltatds, egyszerlibben WebTV
szolgaltatas — ellentétben az IPTV-vel, amely olyan adattartalom, mely helyi szamitdgép-
hal6zatokon keresztiil érheto el. [12]

A WebTV szolgaltatas leggyakrabban archiv TV misorokat kinal a felhasznaloknak. Ez
alol kivétel az m1, m2 és a Duna Tv miisora. Ezen csatornak webes feliiletén online nézhet6 a
TV adéas minden megkotés nélkiil.
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A mobil szélessavu internet elérés segitségével mobiltelefonon is nézhetjiikk TV adasainkat.
Mind a harom mobilszolgéltatdé biztositja a nagyvarosokban a gyors 7,2 Mbit/s-os internet
elérését. A mobilszolgaltatok szélessavi internet-lefedettsége a 13., 14. és 15. abran lathato.

A Telenor mobilszélessav-
lefedettségi térképe

I Mobil szélessav-lefedettség
EDGE halézat, névleges sebessége 236 kbit/s

Videotelefonalast és a leggyorsabb
internetezést biztositd haldzat
IG/HSDPA hisldzat, nivieges sobossdge

7.2 Mbitfsec

13. abra: Telenor mobil szélessavu internet-lefedettség térképe [13]

2009. december 31. MapXtreme 2008 ® SDK Developer License. © 2008 Pitney Bowes Maplinfo Corporation.

14. abra: T-mobile mobil szélessav 15. abra: Vodafone mobil szélessav lefedettsége
lefedettsége [14] [15]

Osszefoglalas

A polgari misorszords, mint kritikus informaciés infrastruktira elemzése kapcsan
kijelenthetjiik, hogy a musorszorasnak olyan sok és nagykapacitasi csatornai vannak, hogy
egy-egy miisorszor6 médium atmeneti kiesése nem gatolja az embereket az informacio
megszerzésében a kelld6 idoben a kelld6 helyen. A mobilitds lehetdvé teszi, hogy

mobiltelefonnal, vagy a nyaraloban a folyoparton megfeleld eszkozzel foghassunk olyan
adasokat, amelyek fontos informaciohoz juttatnak minket.
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SOME THOUGHTS ABOUT PSYCHOLOGICAL QUESTIONS OF
ASYMMETRIC WARFARE

Absztrakt/Abstract

A szerzok atfogo képet adnak az aszimmetrikus hadviselés pszichologiai
tényezoirol. Attekintik a kérdést teljes komplexitasaban: a fenyegetéseket,
stratégiai aspektusokat és a hadtudomanyi alapokat egyarant.

The authors sum up the more capital questions of the asymmetric warfare and its
psychological factors. They give overview about the military-scientific basis of the
asymmetric warfare and its threats, interpretation of asymmetry in the activities
of national security; systematic elements of strategic asymmetry, coherence of
Strategy reacting to asymmetric threats with other strategies and finally
psychological aspects of asymmetric warfare.

Kulcsszavak/keywords: aszimmetrikus hadviselés, pszichologiai hatdasok ~
asymmetric warfare, psychological factors

INTRODUCTION

In our article we want to discuss one of the most frequently mentioned topics of today’s
military science and national security, the so-called “asymmetric warfare and intimidation”
and its psychological aspects. Our aim is not the explanation of the military scientific aspect
of the term, but the sociological and psychological aspect of this phenomenon. But to do this,
it is essential to analyse the essence of warfare in a couple of words.

The second part of the research deals with the socio-psychological mass aspect of this term,
its influence on today’s national security.

THE BASICS OF ASYMMETRIC WARFARE AND ITS THREATS
National security (military) specialists have been using this term as some kind of a paradigm,

however, in our domestic literature, it is not possible to find any basic analysis of the main
questions of the asymmetric warfare, that would give its main definition, and based on that
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would give the answers within the area of national security. If we analyse these scientific
papers, we can see that this warfare strategy is considered an axiom, and quite often terrorism
and asymmetric warfare are looked upon as one and the same.
: We base our findings on relevant
research in the USA, on results of
operational experience, on the
information from our domestic
literature, as well as on our analysis
of this topic. As a starting point we
can consider a simple fact that in
Levels of m of hreats o wars, in conflicts when weapons are
asymmetry B S ysed  there are  always  present
differences (asymmetries) between
the participants, in the terms of
The militarv scientific basis of asvmmetric warfare quality, quantity and morale.
U It is a historical fact that in certain
times, from the point of view of the final result in wars, these differences, called asymmetries,
did not play a significant role, though it was different in other conflicts.

This simplifying viewpoint does not take into consideration or shadows the fact that certain
warring parties build their strategy on these very asymmetries.

According to the Chinese Sun Tzu, every warfare are based on deception and he suggests
to avoid the enemy which bears concentrated force, and to attack the enemy only by means of
military deception. As a matter of fact, Sun Tzu built an existing strategy on asymmetry,
which is eerily similar to the situation that the USA and its allies have to face today.

The common interpretation of the term requires a complex definition, since only this
common platform can provide for future discussion. Almost all relevant experts establish that
asymmetric warfare is not a new category, since even in the bible David and Goliath
exemplify the difference in the strategy of warriors who possess asymmetric capabilities.
However, a common definition and the answers to asymmetric threats have appeared only
recently, the reason is that the actual military scientific and national security research started
after 9/11 2001 when the fight against terrorism in the USA and its European allies became
the central point of the national security.

Dymensions
of
asymmetry

MAIN ISSUES OF ASYMMETRY IN THE ACTIVITIES OF NATIONAL SECURITY

In 1998 the National defence University of Washington defined asymmetric warfare as an
,unfair” form of warfare." This definition was based on highly subjective evaluation and
quite often it did not represent an easily managed category.

In 1999 the definition presented in the Joint Strategy Review tried to establish a wider
definition which would be more acceptable for the military, as well as for the ,,decision-
makers”, the introduction of the so- called asymmetric approach (viewpoint). According to
this term, ,,the strategy of the enemy is aimed at eluding, deceiving or undermining the
weaknesses of the USA with methods that significantly differ from the operational ones
expected by the USA... usually they focus on psychological elements, like shock effect or
disturbance, which influence the American ability to initiate, morale, as well as freedom of
action. The asymmetric approach is based on thorough evaluation of the vulnerability of the
enemy. It often applies innovative, not traditional procedures, weapons or technologies.

! Strategic Assessment 1998: Engaging Power for Peace (Washington, D.C.: Institute for National Strategic
Studies, National Defense University, 1998)
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Asymmetric warfare can appear in the entire spectrum of military activities, it can be
operational, tactical, and strategic.””

This definition has tight strings with national security in America, with the challenges and
strategic environment, in other words, it is not general or common enough in its character.
Moreover, it contains only the ,,negative asymmetry”, which is based on the opinion that the
USA is already in great advantage in its technological, military, economic capabilities
compared to anybody else, so it does not deal with situations where equal or almost equal
partners apply asymmetric procedures against each other, in other words, they base their
entire strategy on asymmetry.

Steven Metz and Douglas V Johnson II tried to establish a more general, more complex

definition, which can improve the above- mentioned insufficiencies.’
“Asymmetry when applied to national security and the military, practically represents
different varieties of action, organisations, way of thinking from those of the opponent,
which is aimed at maximising their own strength and to use the weaknesses of the enemy, as
well as to be able to initiate or to gain more significant freedom of action. So, asymmetry
can be politically-strategic or military- strategic or the combination of both.”

According to the above-mentioned authors, in practice it means different methods,
technologies, organisational framework, it can also be described by several other
characteristics, such as the dimensions, levels and forms of asymmetry.

MAIN DEFINITIONS RELATED TO STRATEGIC ASYMMETRY

Dimensions of asymmetry

Strategic asymmetry may be positive or negative in its character. It is usually determined by
the opinions or the relative positions of the opposing parties When speaking about positive
asymmetry, the United States, for example, emphasises the importance of high level of
training, efficient leadership,, and the top technology of the leadership infrastructure, as well
as the military arsenal which supports them. This strategy is built on the exploitation of this
relevant superiority; on the other hand, negative asymmetry is based not on its own strength,
but on the desire to use the weaknesses of the enemy. Consequently, based on these terms, the
- coalitions led by the USA have to prepare for
combat against threats represented by negative
asymmetry.

Asymmetry possesses some kind of time
aspect; it can have a short- time aspect, as well
as a long-time one. There are several examples
for both in military science.

There are fewer examples for long-term
asymmetry in our days, though certain
superpowers, in certain periods of time, held
onto their success based on positive asymmetry, but in long term, the balance moved towards
equality.

Strategic asymmetry can be brought about intentionally, or there can be asymmetry that
appears because of the relative position of the opposing parties. Success is not always

? Joint Strategy Review 1999, Washington, DC: The Joint Staff,

1999, p. 2.

? Steven Metz és Douglas V. Johnson II. Asymmetry and U.S. military strategy: definition, background, and
strategic concepts; (5., 6. oldal), http://www.strategicstudiesinstitute.army.mil/pubs/display.cfm?publD=223,
(2008. 04. 06.)
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guaranteed by the superiority in the basic situation, because the analysis of situations shows
that the reacting strategies must be flexible and adaptable if a warring opponent whose
strategy is based on negative asymmetry needs to be defeated.

The factor of the risk level of asymmetric threat can be low or very high. Forces of
excellent training who are operationally well-prepared, the possibility of success or failure
represent the high risk category of asymmetry. Having forces that require serious material
investment, not to mention their deployment against asymmetric threats is of high risk, to
mention, for example, the terrorist attack in Aden of the USS COLE, where terrorists
achieved great success without much expenditure. On the other hand, terrorism is
characterised by small expenditure, expected success and low risk factors.

Coherence of strategy reacting to asymmetric threats with other strategies

Threats are very complex, consequently, reacting to those needs complex, coordinated and
harmonised strategy. Diplomatic, economic, military and other actions need to be coordinated,
so that their interference would target strengthening.

Asymmetry can be of cost-effective or psychological nature, although they are
interconnected. Materialistic asymmetry can quite often produce a psychological one. Sides
who used manipulative techniques, who built their actions on psychological asymmetry, were
successful. The most effective is the combination of the two, although psychological
advantages need more of intellectual and less of financial investment.

In history there are several examples of asymmetry of operational level. During WW?2, for
example, the submarine warfare of Germans was aimed at countering the superiority of the
traditional colonial one of the British.

In the case of political-strategically asymmetry, military advantages are reached not by
military means. This strategy was successful in North Vietnam, where it was possible to
portrait their moral superiority against the aggressor, the USA, while neither Milosevic, nor
Saddam Hussein succeeded in doing so.

Forms of asymmetry

Asymmetry can be recognised both in methods and procedures, which means different
operational and strategic concept (guerrilla warfare vs. traditional operational concept,
airborne, airborne mobile operations vs. traditional infantry warfare, etc.)

Technological asymmetry was a regular phenomenon in the past (eg. The Vietnam war,
the Afghan talibs vs. The USA, etc.)

Asymmetry is represented in the ,, willingness”, in the moral part of the warfare, as long as
a state fights for its existence and its basic interests. In this case this aim can multiply military
forces; on the other hand, the combat willingness of an occupying party, whose aims are not
of vital importance, can be weaker, due to its moral deficiency.

Organisational asymmetry can also be of great importance in the final result of combat,
since the organisational frames, warfare based on teamwork, preparation for decision- making
significantly determines the best operational concept and success.

PSYCHOLOGICAL ASPECTS

As we have shown in our short summary above, there is a well-defined system of the notion
of asymmetric warfare in special literature, which also deals with the analysis of the
psychological aspects of past wars.

If we want to analyse the topic, not to base it only on history, but also in the present and
the possible future scenarios of security risk factors, it cannot be avoided to analyse the
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psychological aspects that are not of local character, which, in our case, describe those
psychological aspects that are more serious than local problems and they can be of interest for
the analysis of the phenomenon.

Fragments of the mass psychology of the asymmetric warfare

In case of the notion of asymmetric warfare when it represents the actions of opposing forces
that are in confrontation, when the sphere of operation, their targets, arsenals used by one of
the sides can significantly differ from those of the opponent — first of all, we need to
emphasize that it is not a new phenomenon.

We have already pointed out, asymmetric warfare could have been recognised starting
from the ancient times up to modern times, and the fact that it plays such a significant role
either in military doctrine research or in publications in the press, has two basic reasons.

As we see, one of the reasons is that something has ended, something that, relatively for a
long time, even if not easily but still could handle certain basic security criteria. As a matter of
fact, within the historic validity of the Yalta and Potsdam agreements — even though in the
meanwhile several military conflicts were marked by the signs of asymmetric warfare- the
existence of the bipolar world, the desire to establish balance in the world caused people to
think that symmetric arms race is bad but there is nothing it can be substituted by in the
upholding of the balance between the two world systems. This system ceased to exist and
together with it the unspoken mutual agreement that both poles get a free hand to keep order
in their spheres of interest, respectively. There was no
fear of the gigantic opposition for the world any more,
fears of the past disappeared.

From the point of mass psychology, it could have
been the time to feel relieved, but the past fears were
immediately substitutes by new ones. It turned out that
those prepared for symmetric warfare had no idea
whatsoever how to handle asymmetric threats that
rapidly became a world problem. Their system of
institutions ( including military defence structures ),
proved to be as useless in the fight against terrorism as
well as in the fight against other, global kinds of crime,
for example, financial, IT, technological, biological,
cultural, etc. Those brought up in the symmetric system,
soon realised that their sense of defencelessness became
acute, nobody and nothing can protect them anymore,
that each bite of food, each drop of water, each flight,
seaside resort or underground station can be dangerous,
and these fears are absolutely irrational, since they are
threatened regardless of their behaviour or nationality.

The other reason for the seriousness of the mass psychological effects of the asymmetric
warfare can be traced back to the so- called globality, which appeared as a result of a non-
organic development. It means that the structure of globality in many regions is not the result
of its own organic development, but often imports from developed regions built into given
cultures non- organically. Even with only one look into the problem, it brings up a number of
questions like the influence of films from Western countries or advertisements, in such remote
regions that are far away from the possibilities of this kind of lifestyle. How can people who
are destitute use these possibilities, those who never used a telephone, who had never been
seen by a doctor, and they are as distant from the lifestyle of a Western billionaire as of that of
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a simple shop assistant? Or what about state or religion leaders who fight for peace, who are
not able to accept social differences of this magnitude, not to mention those who base their
carriers on demagogue anger raising and call for “sacred wars”?

Globality can not only diminish, but can also strengthen prejudice, everyday racism,

intentional provocation, aggression. Moreover, those used to symmetric behaviour; do not
consider the fact that the developed civilisations are much more vulnerable than the less
developed ones. With proper military superiority it is easy to paralyse several road junctions,
central energy supply points or satellites. But what is the value of the military superiority
when there is no electricity and the main means of transport are donkeys? With this example
we simply want to emphasize that in case of asymmetric warfare a certain degree of under
development can be an advantage and this advantage can be diminished not by applying the
most modern means, but by new arms doctrines, moreover, by the establishment of new mass
psychology behavioural culture.
, All significant American military failures since 1945 — Vietnam, Lebanon and Somalia —
were in the fight against a weaker opponent. Either in the so- called hot or cold wars the
USA was successful, let he enemy be the Nazi Germany, the empire of Japan or the Soviet
Union, however, the Americans did not always won against weaker opponents... In all cases
an American Goliath got into stalemate situation and suffered political defeat from the local
Davids. The fact that the weaker defeats the stronger, although it is exceptional happens
again and again. Sparta eventually won against Athens. Frederick the Great always punched
well above his waist. American rebels stopped the British domination in 13 colonies, Jewish
terrorists ruled out the Brits from Palestine, the Vietnamese communists got rid of the French,
then the Americans from Indochina and the mudjaheddins presented a ,, Vietnam,, to the
Soviets in Afghanistan. The relative size of the military forces cannot predict effectively the
outcome of the war.”*

It is quite obvious that in an attack against antagonists it is not the most effective if army of
massive strength, UAVs or heavy artillery is implied, but rather actions similar to those based
on military and police structures, with their help it is possible to diminish the asymmetry of
the opposing sides. For the axiomatic practice of such doctrines it is necessary to change old
patterns, complicated interest as well as to change the old ways of fighting against global
crime.

It is also necessary that those professional — political organisations responsible for the
well- being of the mankind would consider their main aim as of the establishment of global
security instead of dealing with their local interests. Consequently, asymmetry as an existing
reality should not be the tool aimed at the destruction of the ,, different” or ,, difference” but it
should be a relative basis that could provide the condition of heterostatic balance to enhance
better global cooperation.

CONCLUSION

In our paper we briefly summarised some correlations between the psychological aspects of
asymmetric warfare and its threats. Asymmetric warfare, as it is demonstrated in this article,
1s a complex sociological problem, which, opposed to many simplifying opinions, is not equal
with the terrorism.

If we want to understand the important questions about asymmetric warfare and the
consequent threats, it is essential to understand the question of the so- called ,,choice of
target” method of the antagonist who bases its strategy on asymmetry.

* Jeffrey Record : Why the Strong Lose, Parameters, Winter, 2005-06, pp. 16-31.,
(http://www.carlisle.army.mil/usawc/Parameters/05winter/record.htm)
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To simplify this: how, according to what principles, what are the expected effects when
targets are chosen? From the point of view of symmetry, as a potential opponent of
asymmetric antagonist, we should be able to define, for the benefit of defence, to define the
list of objects and the possible forms of the attack. This task is of priority mainly for
operational experts (reconnaissance staff) and they can perform this task successfully only in
case if they are familiar with the psychological background of the asymmetric warfare.

However, problems described by us point beyond their military aspects: the concepts of
mass psychology are in tight correlation with the fact that the process of globalisation has
only partially finished and simply from the nature of this process of development comes the
proliferation of asymmetries that hinder normal functions. The first task in connection with
this — understanding the reasons of their appearance — to accept their existence. The second
task, although we are able to explain the proliferation of this phenomenon, is to urge for a
global and worldwide action for the establishment of a possible symmetry. The third task is to
clarify the fact that this work cannot be considered simply as a military one, but we need to
aim to establish an opportunity for a more thorough globalisation than the existing one.

With our article we want to get connected to the process of learning without hiding our aim
to help our Hungarian soldiers who work in the operational field, as well as those civilians
who participate in research to understand this undoubtedly significant phenomenon.

REFERENCES

[1] Strategic Assessment 1998: Engaging Power for Peace (Washington, D.C.: Institute
for National Strategic Studies, National Defense University, 1998)

[2] Joint Strategy Review 1999, Washington, DC: The Joint Staff, 1999, p. 2.

[3] Steven Metz és Douglas V. Johnson II. Asymmetry and U.S. military strategy:
definition, background, and strategic concepts; (5., 6. pages),
http://www.strategicstudiesinstitute.army.mil/pubs/display.cfm?publD=223,
(2008. 04. 06.)

[4] Jeffrey Record : Why the Strong Lose, Parameters, Winter, 2005-06, pp. 16-31.,
ttp://www.carlisle.army.mil/usawc/Parameters/05Swinter/record.htm
http:// lisl il/ /P /05Swinter/ d.h

[5] Krajnc Zoltan: A légieré megvaltozott szerepe a XXI. szdzad hadviselésében,
Geopolitikai Tanacs, Miithelytanulmanyok 2006/7.

218



HBDMERNOK <

V. Evfolyam 3. szam - 2010. szeptember

Gobcze Istvan
gocze.istvan@zmne.hu

THE WAR OF FUTURE - THE FUTURE OF WAR

THE VIEWS OF THE UNITED STATES ON THE ARMED CONFLICTS OF THE
21ST CENTURY AND THE NEW DEVELOPMENTS OF MILITARY TECHNOLOGY
OF THE USA PART 1

Absztrakt/Abstract

A szerz6 a tanulmanyadnak elso részében részletesen megvizsgalja az Amerikai
Egyesiilt nézeteit, elképzeléseit a 21. szazadi hadviselésrol. Tovabba elemzi az
USA uj technikai-technologiai fejlesztéseit, ennek kapcsan foglalkozik a nagytel-
Jesitményii szamitastechnika szerepével, az integralt harctér, a lézerfegyverek lét-
rehozasanak lehetoségével, és végiil, de nem utolso sorban az emlitett szuperhata-
lom csillaghaborus terveivel. A cikk szerzoje — tobbek kozott — arra keresi a va-
laszt, hogy a fent emlitett amerikai technikai-technologiai fejlesztések valoban
csak a terrorizmus elleni kiizdelmet szolgaljak-e?

In the first part of his study paper the author gives a detailed analysis of the ideas
and concepts of the United States of America on 21* century warfare. Further-
more he analyses the new technical-technological developments of the USA, deals
with the role of highly powerful information technology, the potentials of creating
integrated battlefield and laser weapons, and last but not least with the star wars
projects of the above mentioned superpower. The author of the article seeks the
answer — among others — to the question whether the above mentioned develop-
ment projects are aimed at combating terrorism only.

Kulcsszavak/keywords: haboru, hadviselés, jovo ~ war, warfare, future

Introduction

The end of the bipolar world order — in my opinion — involved much more than the end of the
conflict between two superpowers and their alliances (NATO — Warsaw Treaty) since one of
them, the Warsaw Treaty, broke up in 1991 and on 31* December the same year the Soviet
empire also ceased to exist. However, the end of the Cold War did not mark the beginning of
happy peace times. Analysts (Baylis, et.al. /ed./, 2005:10-11.) who anticipated that the Cold
War had been a much simpler political and military-political structure than the era which fol-
lowed and has been on to date proved to be correct. In their analyses these experts stated that
the Cold War was a chess game where the two players (the USA and the Soviet Union) were
able to keep the rest of the players well in hand. In the first period of time it was reconcilia-
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tion which took the foreground and it is highlighted by the fact that defence expenditure fell
from USD 1,200 billion per year, the top of the Cold War period, to USD 800 billion per year
(see: figure 1.). However, it had to be realised that the new era generated completely new
challenges. First of all the significant growth of international terrorism has to be highlighted.
In connection with this notion the issue of Islamic terrorism should not be disregarded. After
11™ September 2001 the USA and the western world — moreover a significant part of the
Eastern countries too — launched significant arms programmes and began elaborating new
combat methods under allowing them to fight terrorism. In this particular case the word “sig-
nificant” means that the defence expenditures of the countries of the world exceeded the Cold
War pleak (approximately USD 1,350 billion a year). This growth is indicated by the graph
below .
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Figure 2°. Figure 2 above shows the defence expenditures of the four most significant pow-
ers of the world in billions of Euros. It clearly indicates that these expenditures continuously
grew in the past period of time.

Let us take a look at some further figures on arms programmes:

' www. globalissues.org 2009. 12.11.

2 www.iiss.org/publications/military-balance 2009. 12.11.
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— the defence expenditures of the USA increased from USD 387 billion in 2000 to USD
709 billion out of which a “mere” USD 194 billion was spent on the wars in Afghani-
stan and Iraq;

— the USA spends 45% of its GDP on arms;

— the combined defence expenditures of states regarded by the Pentagon as potential ad-
versaries (Cuba, Iran, Libya, Sudan, North Korea, and Syria and the two great powers
— Russia and China) make up just 29% of the American military budget;

— the combined defence expenditures of the United States and its closest allies (NATO,
South-Korea, Australia and Japan) make up 72% of the global military spending. (Het-
tyei, 2008)

In my opinion, however, it is not uninteresting to take a closer look at the issue and analyse
how the USA, currently the only superpower of the world, sees the war of the future. It should
be noted that future warfare including the trends in the technological development of conven-
tional branches and services and even the blueprints in the stage of planning are expected to
be dominated by the fight against terrorism. In my opinion — and the present study paper may
highlight or even prove it — the significance of terrorism may slightly decrease compared with
the anticipated global challenges in the near future. These include the lack of drinking water
(the United Nations mentions water conflicts in the near future /Kerekes, 2006/°); negative
impacts generated by the accelerated global warming, such as rising sea levels, migration
from coastal megalopolises, decreasing arable lands which may lead up to food wars, easier
exploitation of natural resources (see: North Pole conflict /Szerencsi, 2008/), and the list could
be continued. However, these challenges go well beyond the issue of terrorism and in my
opinion the future will not be an age of fourth generation warfare only — Lind theory (Lind, et.
al., 1989:22-26.) — but third and fourth generation conventional conflicts, moreover a mix of
warfare at a much higher level, may also get into the foreground. Naturally, the stronger party
will force its will on the weaker one in order to achieve its objective. This was established as
early as by Clausewitz therefore it can be stated that revolutionary change of paradigms la-
belled after Kuhn (Kuhn, 2000) cannot be fully identified in military science.

Returning to objectives, it is probable that from the fundamental elements possessing
drinking water or that of arable lands will be priority and become the main causes of conflicts
in the future, besides conflicts erupting due to cultural-religious-civilisation causes as identi-
fied by Huntington.

In order to prove my hypothesis, below I examine how the USA military leadership — 1
wish to repeatedly emphasise under the aegis of combating terrorism — envisages future war-
fare and what technological-technical developments are conducted at the branches and ser-
vices in this framework.

A serious analysis helps answer the question: “ARE THESE WEAPONS TRULY PRO-
DUCED FOR DEFEATING TERRORISM?!”

The concept of a war of the future

Military people, researchers of military science, and even outsiders often put the question
what the war of the future will be like.

From the Hungarian researchers of military science — without striving to completeness —
the persons and their study papers listed below must be mentioned as they focus on 21% cen-
tury warfare and particularly on military theories.

3 ForestPress quotes a UN study paper according to which wars may break out for water in regions where rivers and lakes
belong to several countries. Allegedly even now a minimum of ten African countries are ready to go to war for the water of
the river Nile.” (Kerekes, 2006)
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— Braun, Laszlo: A magyar katonai erd ujszerii alkalmazasa a 21. szazadban [The New
Use of the Hungarian Military in the 21% Century] (Braun, 2005)

— Dedk, Janos: A katonai miiveletek haddszati jellemzoi napjainkban [Some Strategic
Characteristics of Modern Military Operations] (Dedk, 2005)

— Dedk, Janos: Napjaink és a jovo haboruja [War Today and Tomorrow] (Deak, 2005b)

— Makk, Laszlo: A katonai eré alkalmazdasa a 21. szazadban [The Use of Military
Forces in the 21* Century] (Makk, 2005)

— Molnar, Istvan: 4 jovo haborujarol, fegyveres konfliktusarol [On the War and Armed
Conflict of the Future] (Molnar, 2005)

— Nagy, Zoltan: A 21. szazad fegyveres kiizdelmeinek iranyai és kihivasai a NATO szem-
sz6gébdl [Some Trends and Challenges of Armed Conflicts in the 21 Century from
the Aspects of NATO] (Nagy, 2005)

— Ormos, Méria: 4 hdaborurol és a terrorizmusrol [On War and Terrorism] (Ormos,
2005)

— Szenes, Zoltan: Katonai kihivdasok a 21. szazad elején [Military Challenges in the
Early 21% Century] (Szenes, 2005)

— Resperger, Istvan: 4 21. szazad fegyveres konfliktusainak hatasa a hadtudomanyra
[The Influence of 21* Century Armed Conflicts on Military Science] (Resperger,
2005)

— Ronkovics, Jozsef: A 21. szazad hadviselésének néhany fobb jellemzdje [Some Major
Characteristics of 21* Century Warfare] (Ronkovics, 2009)

— Szterndk, Gyorgy: A katonai miiveletek megvivasanak jellemzoi napjainkban, levon-
hato kovetkeztetések hatasa a hadtudomany fejlodésére [The Characteristics of Con-
ducting Modern Military Operations and the Influence of Lessons Learned on the Evo-
lution of Military Science] (Szterndk, 2010)

Below let us take a look at how the opinions of American experts forecast a future was,

mainly from technological-technical aspects.

According to the American ideas the countries will fight rebels hiding among civil popula-
tion and against terrorists possessing bombs, missiles, rockets, or even weapons of mass de-
struction, with the use of new technology. A number of new (counterterrorist?) assets are in
blueprint versions only but a few of them have already been commissioned.

The following situation — presented by American experts in a study paper — describes the
near future: an unmanned aerial vehicle (UAV) — for example a Global Hawk — scouts an en-
emy held area. It forwards the target coordinates to advancing ground troops. The terrain is
scouted by robot vehicles and the data are sent to the command centre. Simultaneously the
information is also sent to the missile defence system of a DDG-1000 destroyer* 80 kilome-
tres off the coast; to other battlefield units; and to the Supreme Command, thousands of kilo-
metres away.

* 1t should be noted here that according to American newspapers the Pentagon may halt the development project of the ship
because one single DDG-1000 destroyer has cost USD 5 billion to date. (Eisman, 2008)
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Picture 1. DDG-1000 destroyer’

An unmanned combat aerial vehicle (UCAV) takes off from a CVN-class® aircraft carrier
in order to deliver a strike at enemy forces. At the command post the information from several
sources is analysed and an operational plan is elaborated.

Picture 2. CVN-79 CG’
Then the tasks for the battlefield unit commanders and assets are identified, and the order
to open fire is issued. The above mentioned destroyer launches long-range attack missiles. A

> www.globalsecurity.org 2010. 06. 23.
8 Carrier Vessel Nuclear
" http://blog.usni.org/2010/01/18/uss-enterprise-cvn-79-petition-update 2010. 03. 21.
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Virginia-class submarine launches a cruise missile in order to destroy a distant ground target
and F-35 fighter bombers provide air support to ground units.

The military operation is coordinated by the future combat computer system. The funda-
mental components of future warfare are made up by new technologies, network-based infor-
mation systems, sensitive sensors, GPS-equipped missiles, piloted stealth aircraft, and UAVs.

According to American experts the high technology systems under development in labora-
tories will transform our visions on the future warfare. Most probably everything will be dif-
ferent from that envisaged a few years ago. The information superhighway will be the funda-
ment for the future warfare therefore the USA armed forces are building a tremendous com-
munication network.

“The expression ‘network-centred’ comes from the American navy in the mid 1990s. It re-
flects the different approach of the navy. The communication with each other and the High
Command on the coast has always been a problem for individual ships. In the 1990s the Navy
realised that a lot of information can be sent to the ships through satellite links. Data transfer
can be established between the High Command and ships; aircraft and ships; satellites and
ships. It was realised that navy units can be combined into a network this way and individual
ships are allowed to operate as independent systems.” (Pike, 2004) The same network, if
enlarged, is able to link Ground Forces, Air Force, and Navy, allowing the establishment of a
unified command structure. In the future the relevant commander can choose on the basis of
the current situation what assets to use from warships, aircraft, missiles, armoured personnel
carriers, or UAVs to deliver a strike at enemy targets. The system is based on a technology
well known in civil life: silicon-based microchips.

High-power information technology

As it has already been mentioned above, the USA armed forces are working on the develop-
ment of a gigantic network. To this end high capacity hardware is under development by the
army. New methodology should be discovered for linking man and machine. The complex
design work and technological development are supported by huge capacity computers.

The key to future warfare is information technology (IT). The USA Armed Forces uses
very fast and powerful computers to do calculations on movements, air-flow, structural
mechanisms, and simulations.

Such highly powerful computers produce realistic 3D images. Through simulation a de-
signer is able to get a nearly real picture on whether ceramic plates can protect various combat
vehicles or weapons systems from a shell or bullet. By now technological development has
exceeded imaging and the data from other sensors can also be entered into calculations. USA
Army Research Laboratory researcher Jerry Clark claims that high-capacity IT is only part of
modern weapons design. Soon high-capacity computers are integrated in military uniforms,
unmanned ground vehicles, and UAVs too. They will be omnipresent which will have its im-
pact on data processing. More and more information will be possible to process in less and
less time. (ARO, 2009)

A lot of information arrives from a modern battlefield. However, the cluster of data and
risks can only be managed if they are transformed into a unified picture: integrated tactics,
integrated battlefield.

Integrated battlefield
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First of all it should be stated that thanks to the current development level of IT data transfer
has achieved the speed of light. IT devices have become increasingly small and powertful.
They can be further developed and military forces can be virtually interconnected at a global
scale. The USA uses its IT systems for the rapid deployment of its military forces anywhere
in the world. This way information can be receives from the battlefield which allows a more
efficient planning and execution of actions. On the basis of sensors and precise target data
appropriate weapons can deliver a strike at the right time.

The aim of the military and the leadership is to establish an integrated battlefield which
provides a picture on the battlefield through various sensors and communication. It is able to
identify combat vehicles on land, the air, and water, including their crews and detachments
even in adverse weather conditions. The information is forwarded to all of the involved ele-
ments from the High Command down to executive levels, from navy to air force and ground
forces units. The same battlefield and targets are seen by all players who are aware both of
their own positions and those of the enemy. Integrated tactics was used by the Navy both in
Afghanistan and Iraq, where sea and air were controlled through AEGIS tracking and combat
system®. With the computer-guided radar more than 100 targets were tracked simultaneously
on the ground, in the air and sea. The commanders can monitor the entire theatre which al-
lows them to give immediate responses. The most important is information superiority that is
to be better informed than the enemy. According to HSI’ Director Trish Hamburger this re-
quires better sensors, better intelligence, better communication, and a better linking of infor-
mation. (Hamburger, et.al., 2001) In the case of the air force this involves better tracking of
enemy in order to intercept, identify, target, follow, and fight anyone, anywhere, anytime.
Situation assessment is similarly important on the ground, in the air and sea but the projection
of forces including their comprehensive support — another significant factor of victory — can
be a theme for another study paper.

Radio controlled war

Enemy forces can be defeated in radio controlled combat quickly and at a lower risk to
friendly forces. Most of the long-range combat weapons are robots.

e

Picture 3.UAV in action'®

Let us take some examples: Predators fly in a combat formation and mini UAVs support
their activities. Military personnel can check the area behind a hill through a model plane.

8 Aegis Combat System http://en.wikipedia.org/wiki/Aegis_Combat System 2010. 07. 28.
? Human Systems Integration
10 www.spektrumtv.hu 2009. 02. 19.
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With the use of remote controlled vehicles convoys and patrols check suspicious objects
then defuse them from a safe distance. The biggest advantage of robots is that their personnel
are safe during their actions
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Picture 4. TALON military robot''

During the Cold War the world was under the surveillance of spy satellites. The interconti-
nental ballistic missiles targeting big cities were the means of ultimate deterrence. All this is,
of course, useless against terrorism. Finding terrorists hiding among civilians is extremely
difficult and requires strikes of surgical precision against enemy territories, which is a job for
robot warriors.

T

Picture 5-7. Shot of the UAV

"http://abenews.go.com/Technology/ AheadoftheCurve/story?id=7049327&page=1

,.In this file photo, A remotely-operated TALON explosives ordinance disposal robot prepares to defuse a roadside bomb
during an IED-clearing mission by US soldiers from Fox company, 4th squadron, 2nd Stryker Cavalry Regiment in western
Baquba, northeast of Baghdad, on July 20, 2008. Armed robots working for militaries worldwide are not regulated...yet.

(Ali Yussef/AFP/Getty Images)” 2010. 09. 01.
2 http://www.tacticalwarfightergear.com/tacticalgear/catalog/Military_Robots.php 2010. 09. 01.
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When a UAV identifies a target in dozens of kilometres from the battlefield, it sends a
video footage to the command post on the other side of the planet, then the CP sends the pre-
cise target coordinates to an artillery unit in 30 kilometres from the target via radio. The artil-
lery battery using precision weapons opens fire and with a single shell destroys the target. In
the past this job required a lot of rounds as they could not get within the sight of enemy.

Picture 8. F-35"

Air force commanders can choose from UAVs, manned or unmanned fighter planes. Then
a squadron can include both F-35s and F-22s where each plane participates in a well planned
air combat action and it does not matter whether the planes in the formation are piloted or not.
This is the battlefield of the future. The assets are tailored to the tasks and missions, regard-
less of their manned or unmanned feature. The main point is their impact. Not every robot is
equipped with wings, like UAVs. Robots provide assistance on the battlefield with simple but
dangerous tasks even today. They are telemetric machines guided by people through joy-
sticks. In the future they will be permanent participants in military operations. In the decades
to come robots capable of independent decision-making and action will be used. Their role
will be more than simple re-supply and they may even play decisive roles however strange it
may be. Today there are combat robots and even robots with heavy armament. A device re-
cently used only for mine clearing, tomorrow will be equipped with automatic cannon.

"% http://www.abc.net.au/news/stories/2008/09/24/2373045 htm?site=news 2010. 09. 01.
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Picture 9-10. Robot with weapon'*

“A robot is more efficient, versatile, and easier to maintain than a human. If it gets dam-
aged in the battlefield it is sent to the repair shop, if it is destroyed no mourning card is to be
sent to a family. After war it is taken to the store until its next deployment. In peace time it
needs no support. It will fundamentally change warfare. All this may turn reality in a few dec-
ades and we are on the right track to have robots fight instead of us. The time may come when
no war will have to be waged and if a conflict breaks out robots will be deployed and they
will prevent the escalation of war.” (Whelan, 2003)

If robot warriors seem too fantastic what opinion could be shaped on the following weap-
ons?

1 www.spektrumtv.hu 2009. 09. 19.
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Laser weapons

Up to now laser weapons only existed in films but soon they appear on battlefields too. A
laser is a narrow beam of energy aimed at its target like the death rays in sci-fi movies. High-
energy laser can burn a hole through the armour of a tank or into a missile. The navy experi-
ments with free electron laser: with various wavelengths a target can be tracked and destroyed
from aerial vehicles or naval vessels.

Picture 11. Laser weapons'

Picture 12. Laser weapons'®

Thanks to its accuracy this laser can become an ideal defence tool of ships against cruise
missiles. Since it works at the speed of light the target can be destroyed on time.

The air force entered the laser weapons experiments with an onboard laser mounted on a
transformed Boeing 747.

'3 http://www.tacticalwarfightergear.com/tacticalgear/catalog/Military Robots.php 2010. 09. 01.
16 www.spektrumtv.hu 2009. 02. 19.
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Picture 13. Boeing 747 with laser weapon'’

The plane at an altitude of 10,000 metres is able to detect and lock on a missile in its ini-
tial, acceleration, stage. Then a gas laser beam is emitted from a port in the nose of the aircraft
and destroys the missile before it could hit its target.

Picture 14-15. Boeing 747 with laser weapon in action'®

According to certain American experts in 20 years from now fighter planes will be armed
with both attack and defence lasers which will be electric and liquid. The engine will generate

17 www.spektrumtv.hu 2009. 02. 19.
18 www.spektrumtv.hu 2009. 02. 19.
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electricity which will feed the laser. It will work like a magazine with endless number of
rounds. One day it may be laser weapons that will save our World from an attack"”.

Star wars

Below let us examine an interesting imaginary fiction, or maybe a partly existing situation.

An external attack is approaching. A country is willing to deploy ballistic missiles. Can
they be stopped? The biggest threat today and in the future is presented by hostile nuclear
powers. The USA renewed its contradictory and widely disputed programme. President
Reagan’s Star Wars programme was aimed at providing the entire country with an umbrella.
A smaller version of the missile defence system could be seen in Operation Desert Storm.

Picture 16. Patriot missiles>’

Patriot missiles”’ were first deployed in 1991 but they did not prove to be as good as it had
been expected. The upgraded version was deployed in the second Gulf War and some short
range missiles could be destroyed with them®”. Currently the USA is working on a system
capable of destruction of long-range missiles.

The further objective is a global weapons system allowing the destruction of a long-range
missile at any points of its trajectory. With a new technology this may be possible. A missile
defence system based on kinetic energy can destroy a missile in the acceleration stage of its
flight directly after launch when the trajectory of a slowly moving missile is calculable, mak-
ing its destruction easy if the appropriate weapon is at hand. This has been the first missile
defence system of the United States since it terminated the treaty on limiting missiles. The
system consists of a mobile launch pad, a command vehicle, and a missile interceptor.

19 E.g.: Col. Michael Leahy, Director, Air Force Research Laboratory

2 www.spektrumtv.hu 2009. 02. 19.

2 http://www.globalsecurity.org/space/systems/patriot.htm 2010, 07. 23.
2 http://hu.wikipedia.org/wiki/MIM%E2%80%93104 _Patriot 2010. 09. 11.
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Picture 17. Patriot missile defence system”

This system is deployable anywhere in a relatively short period of time, within hours. The
initially ground-based system can also operate from ships. After the satellite message on the
launch of an enemy missile is received the operator launches a missile interceptor which as-
cends into the upper atmosphere in the first stage, in the second it takes up its position, in the
third phase it approaches the ballistic missile near the point of interception, and finally a small
kinetic warhead is activated which exploiting its kinetic energy — through its mass and veloc-
ity — hits and destroys the target.

Another element of the defence system — SM3 missile — guards seas™.

Picture 18. RIM-161 Standard Missile 3%

2 http://www.globalsecurity.org/space/systems/patriot.htm 2010. 09. 11.
# GlobalSecurity.org: RIM-161 SM-3 (AEGIS Ballistic Missile Defense)
http://www.globalsecurity.org/space/systems/sm3.htm 2010. 09. 11.
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The ship-based weapon cooperating with AEGIS system destroys short- and medium-range
missiles. The ballistic missile defence system includes a communication and sensing system
that did not even exist a few years ago. Today information can be forwarded to ships inte-
grated into major systems and the data in the system comprise crucial elements of the opera-
tion of individual ships.

AEGIS calculates the launch time and ascent of hostile missiles then identifies the point of
interception. An SM3 missile is launched which is in direct radio contact with the ship. The
AEGIS guides the missile into space with radio control, where stage 3 launches the warhead
which locks on the ballistic missile and destroys it within minutes.

Picture 19. Guides the missile into space®®

Does this system work? Of course, this is efficient only if it can detect the ballistic missile
in the first phase of its flight. This requires sensitive long-range radars. The prototype of the
space-based defence system is already operational: the geostationary satellite network con-
ducts permanent surveillance and early warning. Its task is to detect and monitor the launch of
hostile missiles, to forward trajectory data to the ground control in order to allow them a
timely response. A Cobra Dane radar is deployed on the Aleutian islands. This radar scans
space from the Pacific coast to South-East Asia.

Picture 20. Cobra Dane-radar’’

% hitp://en.wikipedia.org/wiki/RIM-161_Standard Missile 3 2010. 09. 11.
% www.spektrumtv.hu 2009. 02. 19.
7T http://www.missiledefenseadvocacy. org/web/page/1043/sectionid/557/pagelevel/3/interior.aspx 2010. 09. 11.
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In Great Britain an even more modern radar operates with a 360 degree sight over Europe,
the Middle East, and the Atlantic. A radar station, commissioned in the 1980s at a California
air base, has recently been renovated thus it is capable of detecting and tracking missiles.

Besides the AEGIS system another new device in being tested: a sea-based X-band radar
(SBX-1)** (GlobalSecurity.org.na), which is able to send precise sensing and tracking data to
the ground based missile defence system.

Picture 21. SBX underway29

The SBX is 85 metres tall and more than 120 metres long. It weighs 50 thousand tons that
is three times heavier than a DDG-1000. It was tested in the waters of Alaska and in the future
it will become an important element of the missile defence system. In principle the system
operates well but there are some problems. It is extremely expensive, its deployability is dis-
puted, and the results have been limited so far. “For two decades the USA has spent USD 125
billion on missile defence, which is equal with the amount spent on the Apollo program and
the landing on the Moon. And how much more is needed for a spectacular result? The course
may be wrong. Some say the USA has no edge in the field of missile defence and if a missile
was launched at the United States it would not be certain the missile may be destroyed.”"
(MoD, 2002)

Proper missile defence may be a too hard job to do but there is another, potentially more
efficient, strategy: the elimination of satellites.

No modern armed forces are able to operate without high-speed communication, data
transfer, and satellite-based air surveillance. Therefore, if these devices are knocked out, the
activities of the military are paralysed.

During the Cold War both parties tested anti-satellite missiles but there were many warn-
ings that the debris in space may pose a threat to other satellites too. There was a general fear
of the militarization of space therefore the American Congress cancelled the program after the
Pentagon destroyed an obsolete research satellite in 1985.

2 http://www.globalsecurity.org/space/systems/sbx.htm; http://en.wikipedia.org/wiki/Sea-based_X-band Radar 2010. 09. 11.
% hitp://missiledefense.wordpress.com/2009/08/ 2010.01. 28.

3 http://www.globalsecurity.org/space/library/report/2002/missiledef. pdfixmi=http://www.globalsecurity.org/cgi-
bin/texis.cgi/webinator/search/pdfhi.txt?query=missile+defence+system&pr=default&prox=page&rorder=500&rprox=500&r
dfreq=500&rwfreq=500&rlead=500&rdepth=0&sufs=0&order=r&cq=&id=4c8496302a 2010. 09. 11.
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Modern anti-satellite weapons use lasers instead of missiles. Satellites are particularly sen-
sitive to laser and there is no need to use a very high-power beam. A medium strength beam is
capable of temporarily blinding or permanently damaging optical and infrared sensors. A
more powerful laser will destroy the electronics preventing the satellite from exploding and
generating a cloud of debris in space.

Smaller lasers can paralyse enemy satellites on the ground or in space. There are serious
technical and political barriers but if the international protest fades, these improved weapons
may be integrated into the arsenal of future.

Conclusion
One day an enemy attack may be preventable. Combating terrorism requires the development

of new weapons, defence systems, and intelligence technologies. This is the only hope for
security.

Picture 22. Network Centric Warfare

Is it the new military technologies only that can provide protection in the case of a new
conflict?

The present study paper is based on the question whether the above discussed weapons
systems are able to combat terrorism and terrorists only. In my opinion these new weapons
are perfectly capable of waging a conventional but high-tech armed conflict or even war.

In the following part of the study paper the author will analyse the developments in pro-
gress at the services.

3 www.globalsecurity.org 2010. 04. 05.
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VONALKODOS VIZSGAERTEKELESI MODSZER
ALKALMAZASANAK LEHETOSEGEI AZ OKTATASBAN

Absztrakt

A szerzo a teszt alapu vizsgaztatas vonalkodos ujszerii kiértékelési modszerét
vizsgalja, tapasztalatai alapjan. Az dltala kidolgozott megoldas konnyen
adaptalhato mas tantargyakra is.

The author of the test bar-code-based testing new methods of assessment to
examine the basis of experience. It has developed a solution can be easily adapted
to other subjects as well.

Kulcsszavak: vonalkod, vizsga, értékelés ~ bar code, exam, analysis

Bevezetd

Egyetemiink ¢életében nagyon orvendetes, hogy egyre tobb hallgatd valasztja intézménylinket.
A korabbi megszokott 10-15-f6s osztalyok helyett ma mar nem ritka a 180-210 fés osztaly
sem. Ez az uj kihivas 0j modszereket kivan a vizsgaztatas, dolgozatjavitas teriiletén is. Az
egyetemi oktato idejét az oktatasra kell forditani és nem a mechanikus tesztek javitasara. Az
emberi eréforras elpazarolasa, ha egyetemi tanarok, docensek az alkot6 munka helyett a
pontok értekelésével és szamolasdval vannak elfoglalva. Mint Dovényi-Nagy Tamés a
feltiintetett forrasirodalomban is megallapitja ez a kihivds nem csak a Zrinyi Miklos
Nemzetvédelmi Egyetemet (ZMNE) érinti. Az elektronikus oktatds eszkoztardnak fokozatos
adaptalasa az egy vizsgaztatéra jutd hallgatoi 1étszam dinamikus novekedése kovetkeztében a
hazai felsdoktatds intézményei szdmara is egyre inkdbb elkeriilhetetlenné valik. Hogy a
rendelkezésre allo eszkozoknek milyen széles palettdjat veszi igénybe egy-egy oktatasi
egység, az nagyban fligg a rendelkezésre allo technikai, személyi feltételektdl, valamint az
adott tanszékre - foként emberi erdforras-kihasznaltsag szempontjabol - nehezedé nyomastol.
Az utdbbi évek oktatastechnikai, miiszaki €s szdmitastechnikai fejlédése mindenesetre
megteremtette az egyszert, olcsd és testreszabott elektronikus oktatds meghonositasanak
lehetdségét.
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A megvalosulo tartalomfejlesztési projektek az e-learning hagyomanyosan értelmezett
oktatasi fazisaban nyujtanak széles korben elérhetd segédeszkdzoket, ugyanakkor a tanszékek
oktatokapacitasdnak legnagyobb mértékli lekotése éppen a szamonkérés fazisaban
tapasztalhato.

1. Az Otlet

A vizsgaztatas munkacstcsa a hallgatéi 1étszdm dinamikus ndvekedése kovetkeztében egy
kritikus vizsgdzoi létszamon tal elviselhetetlen terheket ré6 az oktatdkra, igy egyenesen
kikényszeriti, hogy az elektronikus oktatas, vizsgaztatds egyre nagyobb teret nyerjen €s
akaratlanul is nagyobb figyelmet kapjon. A sokszor kényszer sziilte megolddsok optimalis
esetben az oktatds szinvonaldnak ¢€és a szdmonkérés objektivitdsanak noveléséhez 1is
hozzajarulhatnak.

A hallgaté jogos igénye, hogy a dolgozat, vizsga utin ne kelljen heteket varni az
eredményre. A megoldasnak egy olyan modszer mutatkozott, ami gyors kivalasztds vizsgat
tesz lehetdveé €és vonalkddos programrendszerrel a javitas is gyorsan megoldhato.

Nézziik a megoldas menetét:

Elkészitettem egy specialis vonalkddos (CODE39) tesztlapot. Az 50 kérdéses lap (elvileg
nincs korlat a darabszamra, nekem az 50 kérdés elég egy vizsganal) egy lap két oldaléara kertilt
masolasra.

e Egy kérdésre 4 valaszadas lehetséges A-B-C-D. A kivalasztasnal nem csak 1
helyes vélasz lehetséges, akar 2-3-4 valasz is jo lehet. Minden talalat
értékelhetd pontot ér. Az ugynevezett TOTO elkeriilése érdekében a hibas
valasz biintetoponttal kertil értékelésre.

A Vizsgalap 2010. pdf - Adobe Reader.
P4 Sterkesatds Mécet Dokumentum Eszkicth Ablek Sigh
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1.sz.abra. Tesztlap
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A vizsgakérdések PowerPoint prezentacioval keriil kivetitésre, egy kérdés meghatarozott
masodpercig. Nalam a 30-50 mp valt be. Ezzel a modszerrel a kinyomtatott akar tobb oldalas

(5-10) tesztlapok megspordlhatok.

0P

Milyen fajta ez a vonalkéd?

CODE-39 ipari kdd
ITF-14 csomagoldsi gydjtékad
EAN-13 kereskedelmi kéd.

. S5CC Szdllitdsi egység konténerkéd

20000723, O RO 0 1o ] 1S 7S

2.sz.abra. Minta vizsgakérdés

A hallgatok kitoltik a tesztet és leadjak.

2. A megvalésitas

A kiértékeléshez készitettem egy vizsgakiértékeld programot.

"1 LO

(1]
o

ft . Total
Qs Logisztikai Szakértdi Iroda
LOGiQs Logisztikai Szakértsi Iroda

Logisztikai szakirany

Zrinyi Mikios Nemzetvedelmr Foyefem

Teszt
Tanar
Uj targy

Befejezés

3.sz.abra. A program nyitoképe
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A program 4 fomeniibél all. A harmadik menii ,,Uj targy” amikor leiiritjik az adatbazist, a
negyedik a kilépés ezeket kiilon nem részletezem.

Els6 Iépés a ,,Tanar” meniipontban a ,Tanari valtozat” rogzitése torténik. Eloszor a
ponttalalatok értékét allithatjuk be. Nalam a 2 pont valt be és 1 biintetéspont a helytelen
talalatért.

[1]
o=

Adobe Total

Dr Réger Béla

fi ponttalilat értéke [
2 jegy szdzaléktdl:
3 jegy szazaléktdl:
4 jegy szdzaléktdl:

5 jegy szdzaléktdl:

Biintetd pont:

4.sz.abra. Vizsga %-os érték beallitas

A kovetkezd 1épés az értékelési %-k aranyok beéllitasa torténik.

Ezt koveti a ,,Minta tesztlap” rogzitése. A képen lathatd, hogy ez egy 50 kérdéses, 100 pontos
tesztlap. A példanal, a 23. kérdésnél a B valasz az egyik helyes dontés.
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Dokument...  Microsoft Adobe Total
7 LOGiQs Logisztikai Szakértdi Iroda

.8 TESZTLAP

Udlaszt:
Sa1amep

+ Névsor
" Yonalkodd

Kkéd:

Jeldlések szdama

- 23B

5.sz.abra. Adatbevitel ellenorzése

Ezek voltak az elékészités feladatai. Ezek a miveletek mar korabban is elvégezhetok.
Iddsziikséglete nalam kb. 5 perc.

Ekkor kdvetkezik a hallgatoi eredménylapok értékelése.

*ZSS7GF*

6.sz.abra. A NEPTUN kod CODE 39 vonalkdd képe

A hallgat6i azonositasra is bevezettem a Neptun koéd vonalkddos valtozatat. (Nemcsak a
Neptun, barmilyen mas azonositd is megfelel). Ez az adat keriil az eredménytablazat tanuld
megnevezése oszlopba. Igy a hallgatok személyiségi jogai jobban védve vannak, a
vizsgaztatd elfogultsaga kizart. A logisztika oktatasanal a termékazonositdsi vonalkodok a
tematikaban szerepelnek, igy hazi feladatként készitik el az azonositasi kartyaikat. Ez nem
kotelez6 mas targyak esetében, de pl. a ZMNE konyvtari kodkartya vagy a didkigazolvany is
tokéletesen megfelel.
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Dokument.,, Adobe Total

il =0T
7 LOGiQs Logisztikai Szakértdi Iroda

Dr Réger Béla

B Micrasoft P... = Total Com..,

7.sz.abra. NEPTUN kod adatbeviteli képerny6

Ezutan torténik a tesztlapok feldolgozasa. A beolvasott adatok és a pontok valtozasaval a
képernyén folyamatosan lathaté az eredmény. A vizsgalap beolvasasa utan az eredmény
gomb lenyomasaval az Excel altal is értelmezhetd adatbazis jon létre, ami mar szabadon
tovabb szerkeszthetd.

¥ Adobe Tatal
iQs Logisztikai Szakértdi Iroda

TESZTLAP véLaszt:

" Névsor
@ Yonalkdd

kdd:

Max pont: Hallgatd:
181
Jelfilések szdma:
i 7SSTGF
Kdd:

0sztdlyzat:

Pontszdm: Szdzalék: 1

1

8.sz.abra. A tesztlap kiértékelés kezddlapja

243



Az altalam oktatott tantargynal, 25-30 {6 hallgatd vizsgaztatisa esetén, a vizsga utdn kb. 1/2
oraval megtorténik a kiértékelés. 100 {6 f616tt ez kb. 2-3 ora.

Az oktatdsban altalanosan hasznalt technikai eszk6zokon kiviil, a javitashoz egy atlagos
CODE-39 kodot olvasni képes vonalkod olvaso sziikséges.

9.sz.abra. Lézeres vonalkdd olvaso

A vizsga kiértékelése egyszerre akar tobb szamitogépen is lehetséges, igy az id6 ennek
megfeleléen csokkenhet.

Egy masik modszer az alkalmazasra:

A vizsgat egy szamitogéppel felszerelt szakkabinetben folytatjuk le. Ebben az esetben a
hallgatok a vélaszok szamkodjait kdzvetleniil a program alkalmazasaval vihetik fel a gépre.
Ennek nagy elonye, hogy a hallgaté Gn. on-line modon latja eredményének alakuldsat. Az
utolso adatbevitellel a kiértékelés egybdl lathato.

Felhasznalt irodalom

1. Dovényi—Nagy Tamas: Az elektronikus vizsgaztatas tapasztalatai az agrar-
felsdoktatasban http://www.agr.unideb.hu/~dovenyi/?c=3 (letdltés 2010. jalius 8.)

2. Dr. Bernatsky Laszl6: Az Elektronikus Vizsgaztatasi Rendszer kialakitasa, miikodése
az SZTE Egyetemi Konyvtarban
http://videotorium.hu/hu/recordings/details/1517,Az Elektronikus Vizsgaztatasi Ren
dszer_kialakitasa mukodese az SZTE Egyetemi Konyvtarban
(letoltés 2010. jalius 8.)
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Szegediné Lengyel Piroska
l.piroska@t-online.hu

OTVEN EVES A TAVOKTATAS?
(PROGRAMOZOTT OKTATAS ES E-LEARNING -
PROGRAMOZOTT KONYV ES E-KONYV)

Absztrakt

A tanulmany bemutatjia a programozott oktatdstol az e-learninghez vezeto ut
fontosabb allomasait, a kétféle oktatas kozotti hasonlosagokat, kiilonbozoségeket,
parhuzamokat, mindenek elott a taneszkozok, a tankonyvek és a modszertan
tiikrében. A tanitdas és a tanulas munkaeszkozeinek fejlodéstorténetét attekintve, a
szerzo ramutat arra, hogy az oktatas eszkozei egyre tobbféle pedagogiai
tevékenység atvallalasara, objektivdalasara alkalmasak, ugyanakkor a korszeri
tanitasi-tanuldsi folyamat nem nélkiilozheti a pedagogust. A pedagogus kozelibb
és emberibb kapcsolatba keriilhet a diakjaival, annak ellenére, hogy a kézvetlen
., ismeretatadas” helyett a szervezés, az iranyitds, a facilitaldas, a mentoralas és a
megbeszélés feladatait ,,vallalja magara”. Az eszkozok sok mindenre képesek, de
,,megszolitani” nem lehet Oket: a tanulok kérdéseire csak a tanar valaszolhat
megnyugtatoan.

The study presents the major stations of the road from the programmed instruction
to e-learning, the similarities and differences between them, basically in the mirror
of the school equipment, the course books and the methodology. Reviewing the
phylogeny of teaching and learning equipments, the author points out that the
devices of the education are suitable for continually taking over and accomplish
more and more kinds of pedagogic activity, however, at the same time the modern
teaching-learning process may not miss the educator. The educator can get into a
closer and more human contact with his students, it, despite the fact that he takes
over the tasks of the organization, the management, the facilitating, the mentoring
and the discussion, instead of direct passing over of the knowledge. The devices
have got many types of capacities, but they can not be omnipotent, thus the access
to the teacher’s support will remain a major factor in the learning process.

Kulcsszavak:  oktatogép,  programozott  oktatas,  szamitogép,  program,

programozott konyv, e-kényv, e-learning, LLL ~ teaching machines, programmed
instruction, computer, program, programmed books, e-books, e-learning, LLL
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,, Nem sejthetjiik meg az emberi agy lehetdségeit kiterjeszto technologia jovojet,
ha nem ismerjiik eredetét.”
Howard Rheingold [1]

BEVEZETES

Mintegy fél évszazaddal ezel6tt, a hatvanas évek elején jelent meg nalunk az elsé kozlemény,
amely hirt adott a programozott oktatasrol. A kezdeti hatalmas érdeklédés utdn azonban
szinte egyik naprdl a masikra, kezdett kimenni a divatbdl, mig végiil teljesen elfelejtettiik. De
valoban elfelejtettiik volna? Vagy ,eészrevétleniil]” 0jbdl szinre Iépett? Az informacids
tarsadalom, a ,,tudastarsadalom”, a ,,LifeLongLearning” ¢letre hivta? Megtjult formaban — a
tarsadalmi, technikai, technologiai fejlodés sziikségszerli velejarojaként — a korszerti oktatas
egyik fészerepldje lett? A neve tdvoktatas, e-learning, mobil oktatas...?

A PROGRAMOZOTT OKTATAS,,
A TAVOKTATAS ES AZ E-LEARNING LENYEGE

A ,,programozott oktatas” — a minden bizonnyal sokak szamara ismeretlen, vagy szokatlan
szokapcsolat — a 60-as években keriilt az érdeklédés kozéppontjaba. A tdmogatoi az oktatés
forradalmasithatosagat lattak benne, a kétkedok, pedig negligdlni probaltak, arra hivatkozva,
hogy felesleges zavar, bizonytalansag keltésével rontja a hagyomanyos, jol bevalt tanitasi-,
vildgosan megfogalmazni, hogy valdjaban mit takar. A vita igazabdl nem keriilt ki a szakmai
korokon kiviilre, igy a fogalom sem csapddott le a koztudatban, annak ellenére, hogy az
oktatas szinterén jelentds valtozasok mentek végbe, ezekben az években.

A szakmai vita sordn a tdmogatok ugyanakkor szamos definicidt alkottak, illetve
pontositottdk, tovabbfejlesztették a korabbiakat. A primer szakmai dialogus mellett,
értelemszertien céljuk volt az oktataspolitika figyelmét is felkelteni, fokozni a téma irant.
Nem véletlen tehat, hogy a definiciok a piacképesség, a korszerlis€g, a gyakorlatiassag
hangsulyozasa jegyében sziilettek. Talan sejtették, hogy a programozott oktatas kezdetleges
megoldasai a programozottan megirt konyv, az oktatogépes probalkozasok utan 6liikbe hullik
a valodi eszkoz, a vilaghalo.

A programozott oktatas lényege: fogyasztasra elokészitett informacid. Ez egyszeriien azt
jelenti, hogy a tanulasra, ismeretszerzésre szant konyveket Ggy is meg lehet irni, hogy aki
olvassa, az megérti, megjegyzi, magaban feldolgozza, elsajatitja mindazt, amit a konyv
k6zoIni kivan.”.[2]

Ebben az értelmezésben a programozott oktatds azt jelenti, hogy az informaciot, a tudast
egy olyan eszkoz (a konyv) segitségével kozvetitjilk, amely az 6nallé ismeretszerzésre, az
onallo tanulasra helyezi a hangsulyt. Az ,,amit a konyv k6zoIni kivan” kifejezés azt sugallja,
hogy a tanuldsi folyamatban a didk €s a tandr k6zotti kommunikacidé a konyvon keresztiil
zajlik.
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Az 1960-as ¢években a pedagogianak ez az U jelensége ,,programozott” szdvegl
tankonyvekben Oltott testet, amelyek a tananyagot részekre, tanulasi egységekre, leckékre
bontva adagoltdk. Minden egység feldolgozasa utan — esetenként a kitlizott numerikus feladat
megolddsa utan — altalaban ,.feleletvalasztds” visszacsatolds eredményének fliggvényében
Iéphetett tovabb a tanuld, vagy a lineéris, vagy az elagazasos programozas altal kijelolt
utvonalon. A programozott tananyagok szinte maguktol kovetelték meg a gépi feldolgozast.
Erre a célra vilagszerte igen sokféle tipust oktatogépet fejlesztettek ki. Magyarorszagon az
elsé oktatogép a ,Magnokorr” (a Budapesti Elektroakusztikai Gyar terméke), amely
magnesszalagra rogzitett program alapjan allo, majd mozgoképek vetitésével, beszéd
kiséretében kozvetitette a tananyagot. A 1atas és hallas utdni kommunikéciora épitett program
a programozott konyv bemutatott funkcidjat egyéni €s csoportos tanulas esetén is alkalmas
volt ellatni.

Az oktatdsi folyamat tervezésében, iranyitdsaban, az ismeretatadas modjadban, az
ismeretelsajatitas ellendrzésében is forradalmi valtozast jelentd programozott oktatas a
kezdeti sikerek ellenére sem tudott kibontakozni, tovabb fejlddni, aminek sziikségszerti
velejaroja volt a fokozatos hattérbe szorulas, mig végiil teljesen kiment a divatbol.

Az oktatogépeket felvaltd szamitogépek megjelenése a 80-as évek elejére tehetd, amikor
1s megjelennek a szamitogéppel tamogatott oktatas csirai, de az igazi attdrésre meég tovabbi
15 - 20 évet kellett varni. Magyarorszagon az oktatasi kultira ugrasszerti fejlddését az 1997-
ben indult SuliNet program eredményezte, amikor tobb oktatasi intézmény sikeresen
palyazott gépparkjanak bovitésére €s az iskola vilaghalora valo kapcsolasara.

Az Internet megjelenésével és széleskorli felhasznalasaval meriilt fel annak lehetdsége,
hogy a programozott oktatast az Internet utjan kellene megvaldsitani. Az Gtlet kézenfekvo,
egyrészt a programozott konyv mintajara, a feldolgozand6 konkrét tananyag keriiljon fel az
Internetre, legyen elérhetd a célkozonség, azaz a tanuld szdmara, masrészt biztosithato
virtualis interaktivitas €s visszamérés, a feldolgozott tananyag ellendrzésének eredménye
,visszakeriilhet” a tanulo szamitogépére. Az elképzelésbdl soha nem latott gyorsasaggal
bontakozott ki egy ujfajta oktatdsi forma, a tavoktatas, az e-learning, amely mara a
szamitogépes halozatok, az Internet térhoditdsa kovetkeztében az egész vilagon ismert
fogalomma wvalt. ,,...a huszonegyedik szdzad masodik évtizedében sziiletett meg a
szamitogép-felhdnek (Cloud Computing) nevezett szolgéltatds. Ennek lényege, hogy az
adattarolasi és adatmozgatdsi, valamint a nagy szdmitastechnikai feladatokat nem a
felhasznalok sajat szamitogépe végzi, hanem egy egyszerli internetes bongészd utjan
ingyenesen, vagy — a sajat er0forrasok létrehozasanal és lizemeltetésénél 1ényegesen kisebb —
bérleti dijak fejében a szamitogépfelhdben mitkddd szolgaltatok biztositjak.” [3]

Az Internet segitségével otthonunkban, sajait megszokott kornyezetiinkben, sajat
idObeosztasunk szerint tanulhatunk, a modern technoldgidnak koszonhetden a tavolbol
lehetdségiink van hozzdférni komplex tananyagokhoz, a legjabb tudomanyos
eredményekhez, részt vehetiink szervezett tanfolyamokon, oktatasi kurzusokon.

Desmond Keegen a tavoktatds sajatos jegyeit a kovetkezOkben hatarozza meg: ,,a tanar
¢s a tanulok elkiiloniilése, a hallgatok kozotti kommunikaciot és egylittmiikodést biztosito

miiszaki kozvetitdeszkoz hasznalata, egy oktatasi szervezet fennhatdsaga.” [4]

A tanar ¢és a tanuldk kozvetlen kapcsolatanak hidnya ,tdvolbol torténd oktatast”
eredményez, €és éppen emiatt helyezddik a figyelem kozéppontjaba az ismeretanyag, a

247



tananyag, az 6nallo tanulas minden igényét kielégitd, a tanart helyettesitd taneszkoz. Ebben a
tanulasi kornyezetben a tananyag nem pusztan a szemlélddés targya, hanem a tanuldi
ismeretszerzés aktiv eszkdze, amit a tanulod alkoté modon hasznalhat. Ez azonban nem jelenti
a tanarkozpontil oktatdsi modell hattérbe szorulasat. SOt éppen ellenkezdleg! A tanari
szerepkor felértékelddik, megujul, (1j dimenzidban jelenik meg. A tanar az oktatasi folyamat
minden szintjén jelen van, az 6nallo tanulast pedagogiailag, didaktikailag jol felépitett
tananyaggal iranyitja, olyan tanulasi kornyezetet alakit ki, amely felkelti az érdeklddést,
motival, amely a tanuloi aktivitasra épiil. A tananyagkészités kihivas a pedagdgus szamara:
vizsgédzik szakmai ismeretbdl, modszertanbol, kreativitdsbol, pedagdgidbol. A tavoktatasra
szant tananyag motivald ereje attdl fiigg, hogy a tananyagkészitonek sikeriil-e szakmailag
kifogastalan, kivitelezésében oOtletes, latvanyos innovativ technologiai megoldasokat talalnia,
hogy a multimédia eszkoztdra segitségével a sorok kozott rejlé fontos informéciokat,
osszefliggéseket kozvetiteni tudja-e a tanulo felé.

A téavoktatas, a tavolbdl nyujtott oktatdsi és képzési szolgaltatas, megvalosulhat a
vilaghalo segitségével is, ami az e-tanitast ¢és tanulast jelenti. Az e-learning lényege tehat:
egyfajta, az Internet tamogatta tavoktatas, a vilaghdlon nyujtott oktatasi és képzési
szolgéltatds, amely az oOnallo tanuldsra, az 0Onallo informaciofeldolgozasra gondosan
elokészitett kurzusanyag alapjan folyik.

Programozott oktatas vagy tavoktatas, e-learning? A cél ugyanaz: a tanulok 6nalld
ismeretszerzésének irdnyitasa, egy tanuldsra eldkészitett, szakmailag €s modszertanilag
atgondolt, 1épésrdl-1épésre megtervezett programmal. A program olyan tankonyv, amelybdl
onalldan, tanari iranyitas nélkiil is, hatékonyan lehet tanulni. A programozott konyveket nem
olvassuk, hanem feldolgozzuk, ami mar tanulast jelent. A program tehat feldolgozasra
elokészitett tananyag, olyan tananyag, amely kisebb egységekre van tagolva, mindegyik
egység feladatot ad, kérdést tesz fel a tanulonak, és gondoskodik arrdl, hogy a tanuld a
megoldasa eredményérdl azonnal visszajelzést kapjon.

A HAGYOMANYOS TAN K(")NYVT('jL"A’PROGRAMIG,
AZ E-KONYVIG VEZETO UT

A tankonyvek csoportositisa, tipizdlasa, a tankonyvmodellek leirdsa tobbféle
szempontrendszer, nézdpont szerint torténhet. Jelen tanulményban a tankonyvtipusokat a
tankonyvi szerepvallalds, a funkciddominancia [4] alapjan kiilonboztetem meg.

Az ismeretek (informacidk) térolasat ¢s kozlését szolgaldé hagyomanyos vagy leiré
jellegli tankonyvek alapvetd funkcidja az informacidaramoltatas, amelyben a tankonyv
jelenti az informatort, a kozIot, a tudas birtokosat €s atadojat, a tanulo, pedig a ,,felvevot”, az
ismereteket atvevd, passziv befogadot. Az ilyen tankonyv készitdinek az a céljuk, hogy
konyviikk megbizhatd, sokrétii, érthetd ¢és megtanulhatd ismeretanyagot nytjtson. Ezt a
tankonyvtipust képviselik a tanari kozremiikodést igényld informaciotarolo, vagy leiro
jellegli tankonyvek, amelyekben az ismeretek Osszegylijtése ¢és rendszerezett tarolasa
dominal, viszonylag kevés a magyardzat, a magyarazd szemléltetés, vagy az
informacidéatado, vagy kozlé tipusu tankonyvek, amelyekben domindl a képes
(szemléltetd) vagy a verbdalis magyarazat, illetve a kettd kombinacidja. Az ilyen tipusu
tankonyvekben az informacidaramoltatas egyiranyt, a tanuldsi folyamatban a tankonyv
jelenti a tudast, a tanulo feladata, hogy megértse és megtanulja annak tartalmat.
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A  tananyagot feldolgoztato, munkaltato tankonyvtipus kategériaba a
készségfejlesztésre torekvo tankonyvek tartoznak, amelyekben a transzformacios szerepek, a
gyakorlati alkalmazés, a gyakorlds domindlnak. Az ismeretek taroldsa és puszta kozlése
helyett az ilyen tankonyvek fokozott tanuloi aktivitasra épitenek, az ismeretek ,,betanuldsan”
tal azok aktiv, kreativ elsajatitdsira, gyakorlati alkalmazasara, a készségek, képességek
fejlesztésére. Ezek a konyvek a tanulot kérdések feltevésére, megvalaszolasara,
feladatmegoldasra, kisérletezésre stb. késztetik. Alapvetd cél, hogy a tanulok a mérhetetlen
tudasanyag forrasait, azok kiaknazdsanak készségeit, illetve bizonyos alapkészségek
biztonsagos gyakorlatat sajatitsak el. Ebben a csoportban f6leg munkaltaté elemeket
tartalmazo hagyomanyos tankonyveket (kozlo, leird jellegi tankonyvek, kérdésekkel,
feladatokkal, kisérlet-leirasokkal, de a tankdnyv egészének leird, kozl6, hagyomanyos jellege
nem kérddjelezhetd meg), illetve munkaltaté modulokat (munkafiizetek, feladatlapok stb.)
tartalmazo6 tankonyveket taldlunk.

A munkaltatd tankonyvek elterjedése a 70-es években kovetkezett be, amikor szinte
,kotelezd” volt a tankdonyvekben munkaltatni. Bar a ,,munkaltatasi 14z” az idék folyaman
visszaszorult, de jol bevalt elemei, elonyei az ezredforduld tankdnyveiben is fennmaradtak,
egyltt ¢lnek mas, kiilonboz6é modszertani elemekkel, s igy egymast célszerlien kiegészitve
szamos didaktikai funkcidt toltenek be. Rairdnyitjdk a figyelmet a mondanivalora, a
,megtanulandora”, megfigyelésre késztetnek, koncentracidt teremtenek az egyes
tananyagrészek kozott, illetve mas tantargyak anyagaval, 0sszefiiggésbe hozzak az elméleti
ismereteket a gyakorlattal, az ismeretek feltjitdsara késztetnek; segitik a rendszerezést, az
ismétlést, gyakoroltatnak, tovabbi ismeretszerzési lehetdségek forrasaira utalnak.

Ha a munkaltatds magaban a tankonyvben, €s nem annak kiegészitd mellékleteiben
valésul meg, akkor munkatankonyvrol beszélhetiink. A moddszer sziikségszeriien
megkivanja, hogy a tankonyvbe irjanak, rajzoljanak a tanulok, ami a tankdnyvek tobbszori
hasznalatéat, gazdasagos megjelentetését korldtozza. Bar jelenleg az oktatdsnak csak néhany
szegmensében (pl. gyogypedagdgia) hasznaljak sikeresen ezt a modszert, prognosztizalhato,
hogy a munkatankdnyvek kora nem jart le, éppen ellenkezdleg, a kdzeljovoben kezdddik.
Mindez arra alapozhatd, hogy a szamitdogépek térhoditasaval egyre inkabb gyarapodo
»elektronikus” tankonyvek a tanulok aktiv kozremiikddésére épitenek: a beleirasa, a
belerajzolasa, kiilonféle kiemelési, formazasi lehetdségekre

Programozott tankonyvek sajatos tipust képviselnek a tankonyvek csaladjaban.
Erételjes benniik a tankonyvkészitd altali vezérlés €s a tanulok ©Ondlld6 munkéja. A
programozas zart rendszerekbe, kotott utakra készteti a tanulokat, mégis épit aktivitasukra,
tevékeny, 6nallé munkajukra. A programozott tankdnyveket alapvetden az kiilonbozteti meg
a hagyomanyos tankonyvektdl, hogy mig a hagyomanyos tankonyv csak lehetévé teszi a
tanulonak a tanulast, addig a programozott konyv iranyitja az Onallo ismeretszerzést,
mikdzben megtanitja a tanuloval a hatékony tanulas metodikajat is, megtanitja a tanuldt
helyesen tanulni. A programozott oktatas eldnye, hogy erételjes egyéni munkara épit,
aktivizal, igy valosziniileg tartosabb ismereteket és készségeket alakithat ki, hatranya az
emberi, pedagogusi kozremiikddés minimalizalasa, az egyiranysag, a gondolati merevség.

A programozott tankonyv legjabb definicidja a Pedagogiai lexikonban, Tothné
Korospataki Kiss Agnes megfogalmazasaban: ,,A programozott tankonyv a tananyagot
onallo tanulasra alkalmas forméaban tartalmazza. A tananyag megtanuldsa az eldre
megtervezett programlépések feldolgozasa utjan valosul meg. A programozott tankonyvben
az eldrehaladds nem folyamatos lapszamozéast kovet, mert a I€épések egymdasutanja a
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kérdésekre varhatd egyéni valaszadastol fligg. A program megtervezésének elsd mozzanata a
tanulok kezdeti tudasszintjének tisztazasa €s a tanuldsi cél meghatarozasa. Ezutdn a tanulasi
célnak megfelelden kivalasztott ¢€s elrendezett tananyag elemzése kovetkezik. A
tananyagelemekbdl felépitett algoritmus a programlépések menetét irja le. A program
algoritmusa mar a kivant pedagogiai feladatok (kikotések, sorrendi varidciok stb.) alapjan
nyujt a programozashoz kiindulast. A pedagdgiai céloktdl fliggden a tananyag ismereteket
feldolgoz6 lépéseihez problémafolvetd, gyakorlo, ellendrzé stb. kérdések, feladatok
kapcsolddhatnak.” [6]

A programozott tankonyvek kiilonb6zd tipusai pedagogiai szempontbol alapvetden az
alkalmazott programozési eljards tekintetében kiilonboznek egymastél. A linearis
programozasi eljarassal — Skinner modszer — készitett tankdnyvek ésszerlien iranyitjak a
tanulok tanuldsi folyamatat igenld valaszaik megerdsitésével, mig az elagazasos
programozasi szisztéma — Crowder mddszer — a helyes felelet utdn tovabbvezeti, hibas
valasz esetén viszont kiilonb6zo feladatokkal, gyakorlatokkal, szemléltetd abrakkal stb. segiti
a tanulot. Egyes programok az elkovetett hibak elharitasdhoz kiegészitd magyarazatokat,
utmutatasokat, kérdéseket adnak a tanuloknak. [2]

A program szigoruan szabalyozza a tanulasi folyamatot, annak miiveleteit, de csak akkor
lesz hatékonyabb a hagyomdnyos tanuldsndl, ha a miiveleteket a legcélravezetobb mddon
valasztottdk meg ¢€s végzik el a tanulok. A programozott oktatassal szemben igen gyakran
megfogalmazott kritika, — hogy elnyomja a tanulok intellektualis aktivitasat, leszoktatja dket
a kreativ gondolkodasrol, cselekvésrél, mivel folyton csak a feladatsor kérdéseire kell
valaszolniuk — redlisnak tlinhet. Ezt a gyengeséget probaljak kikiiszobolni a
panoramatankonyvek, amelyek sajatos jellemzdéje az eltér6 megolddsi tUtvonalak
felsorakoztatasa. A tankonyvek a valaszthatd forrdsokat, szemelvényeket, az ellentétes
nézeteket tényszerlien ismertetik, a tanuld dont a haladési irdnyr6l. Az alapelv, miszerint az
onalloan, faradsagos mérlegeléssel kialakitott meggy6zddés értékesebb, tartdsabb, mint a
,betanult”, igazolodva latszott, az ilyen tipust konyvek fejlesztése a kezdeti kisérleti fazison
mégsem jutott tal.

A programozott tankdnyvek a program kozvetitésének csak egyik lehetséges valtozatai,
hiszen a programot, a tanulmanyi anyag feldolgozasat tobbféle technikaval is lehet
kozvetiteni: oktatogépekkel, filmszalagon, diavetitdvel, modern korunkban, pedig
audiovizualis eszk6zokkel, szamitogépekkel, szamitogépes halozatokkal.

Mai korunk modern tankonyvei az audiovizualis elemekkel kiegészitett tankonyvek,
illetve az elektronikus tankonyvek vagy a szamitogépes kiegészitésekkel €16 tankonyvek.
Ma mar egyes tudomanyteriileteken — nyelvészet, €pitészet, hadtudoméanyok... — igazan
modern konyvek alig képzelhetok el audiovizualis elemek, hangkazettadk, CD-ROM-ok,
videoklipek, szamitogépes programok szatellitjei nélkiil. Az elektronikus, a szamitogépes
kiegészitésekkel ¢€l0 tankonyvek szamitogépes tton, példaul Interneten valnak
hozzatérhetové. A szamitogépes program nemcsak kiegésziti, €16bbé teszi a konyv szovegét,
hanem konnyen ¢€s tartdsan érthetdve, jo1 tanulhatova is vardzsolja a tananyagot.

Természetesen mindenfajta konyv elindithat egyfajta gondolatcserét az olvasd ¢és a
tartalom kozott, de a programozott konyvekben ez a lehetdség szerkesztési elvként jelenik
meg: a tartalom, a mondanivald elvarja az olvasé valaszat €s a valaszra reagédlva halad
tovabb. A program tehat a ,,parbeszédes tanulas” eszkdze, amely — tanuld és konyv kozotti —
parbeszéd szigoru rendet kovet, 1épésrdl 1épésre halad az egyszertitél a bonyolultabb
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ismeretek felé. Ez a parbeszéd ,,baratsdgos” hangvételi, vilagos, minden mozzanata érthetd,
felkelti, ¢€leszti, ébren tartja a figyelmet, ugy képes vezetni a tanulot, hogy 0 sajat maga,
tapasztalati uton talalja meg a probléma megoldasat, hogy 6romforrasként élje meg a tanulas
folyamatat.

Osszegezve elmondhatjuk, hogy a technikai fejlddés, megujitds szempontjabdl a
programozott tankonyvek sikeresek és eredményesek, de a konyvet megujitd taldlmany
mégsem az egyik, vagy masik technika, hanem a technikdban érvényesiild elv: a befogadas
szamara elOkészitett tartalom és annak alland6 kisérdje, a modszertan. Amennyiben az
audiovizualis elemekkel kiegészitett tankonyvek, az elektronikus tankonyvek megfelelnek az
emlitett kovetelményeknek, akkor azokat a mai kor programozott konyveinek tekinthet;iik.

A PROGRAMOZOTT OKTATAS PEDAGOGIAI ES DIDAKTIKAI ELVEI

Burrhus Frederic Skinner a Harward Egyetem pszicholdgia tanara, a programozott oktatas
,attoréje” ,,A tanulas tudomanya és a tanulas miivészete” cimli munkajaban a sikeres
tanulasrol igy veélekedik: ,,Valoszinlinek latszik, hogy a tudomany technologiai
alkalmazasanak éppen a pedagdgia a legfontosabb teriilete, hiszen az oktatdsnak minden
ember ¢letében igen nagy jelentdsége van. Az oktatds kovetelményeinek ma mar nem
tehetiink eleget an¢lkiil, hogy fel ne hasznalnank azokat az 6ridsi lehetdségeket, amelyeket a
tudomanyosan megalapozott technika kinal.” [7]

Bar a ,tudomanyosan megalapozott technika” o6ridsi lehetdségeinek csak a kezdetét
képviseli a Skinner altal kifejlesztett €s a tanulmanyaban bemutatott oktatogép, igazi érdeme,
hogy alkalmat ad azoknak a tanuldsi elveknek a megvaldsitasara, amelyek véleményem
szerint, a mai pedagogiai gyakorlatban is meghatarozo erdt képviselnek. Ezek az elvek a
kovetkezdk: a géppel dolgozo tanuld sajat tanulasi litemében, lassabban vagy gyorsabban
haladhat eldre, lépésrdl-1épésre feladatokat old meg, a helyes valaszt azonnal megerdsités
koveti, a tanulok hibainak tapasztalataibol okulva tobbszor is modositani lehet a feladatokat,
annak érdekében, hogy az atlagos képességli tanuld is a feladatok tobbségére hibatlanul
valaszoljon.

Skinner a legfontosabb elvet igy fogalmazza meg: ,,Ez az eszkdz lehetové teszi, hogy a
tanuloknak gondosan megtervezett tanulmanyi anyagot adjunk, amelyben minden egyes
probléma az eldz0 kérdés helyes megfogalmazasara épiil, tehadt eredményes haladast
biztosithatunk az egyszeriit6l a bonyolult felé vezetd tton.”[7]

A Skinner-féle tanulaselméletbdl még egy nagyon fontos, az 6nalld tanulasi folyamat
sikerességét dontéen meghatarozod nézetet kell kiemelniink, a ,,viselkedés-kondicionalast”,
amelynek értelmében azok a mozdulatok, cselekvések, viselkedésmodok ismétlédnek meg €s
valnak tartdsan elsajatitott, megtanult viselkedésformava, amelyet valamilyen jutalom,
elismerés, siker megerdsit.

Skinner elmélete és programkészitési gyakorlata heves vitat inditott el a pedagdgia
torténetében, olyan ¢€les kritikak is fogalmazodtak meg, hogy a program nem gondolkoztat,
figyelmen kiviil hagyja a tanuld szellemi képességeit, kizardlag a mechanikus tanulast, a
tények emlékezetbe vésését segiti eld, megakadalyozza a tanulot abban, hogy felfedezze az
alapvetd elveket. Sokan ugy vélekedtek, hogy a programozott oktatas gépies és egyhangu,
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oromtelen ¢€s I¢lektelen modja a tanuldsnak, mig masok egyenesen idomitasnak nevezték,
aminek semmi kéze az igazi aktiv tanuldshoz.

> — —— —»

1. abra. A Skinner—féle linearis program vazlata [2] (Sajat szerkesztés)

Elesen biralta Skinner linearis programjat Norman A. Crowder, a U.S. Industries
oktatasi osztalyanak akkori vezetdje, s érvként, ,,valaszként” bemutatta a ,,Tutor” tipust
oktatogéppel kozvetitett, Tutor text-nek nevezett, tankonyvek formdjaban kidolgozott
elagazoé programjat.[2]

De vajon miben tér el egymastdl a linearis és az elagazasos program elméleti
megalapozasa és pedagdgiai elvei?

Az elagazédsos program lényege, hogy a tananyag egy-egy kisebb szakasza, leckéje
utdn egy kérdést intéz a tanulohoz, amelyre feleletvalasztassal valaszolhat, tehat tobb
felkinalt valasz koziil valasztja ki a szerinte helyeset. Amennyiben a valasz helyes, a program
a kovetkezd, 1) ismereteket kozld leckéhez iranyitja a tanuldt, mig hibas valasz esetén a
tévedés okara ramutaté magyarazathoz vezérli, és addig nem engedi a tovabblépést, amig a
meghatarozott kovetelményszintet nem teljesiti.

Az elagazasos program tekintetbe veszi a tanulok kozotti kiilonbségeket, motival,
sutalmaz” és ,orvosol”, hiszen egy-egy lecke egy-egy mérfoldkovet jelent a tanulasi
folyamatban, amelynek a teljesitése a tovabbhaladast, a fejlédést jelenti, nem teljesités esetén
viszont csak a hibakkal valdé szembesiilés €s a korrigalas utan van lehetdség a tovabblépésre.
A program érdeme tehat a diagnozisban rejlik: a tanuld hidnyossdgaira ramutat, majd azokat
a hianyossagokat hasznalja fel a kovetkez6 1épésben az orvoslasra.

_  — . — . —

A AN

2. abra.A Crowder-féle elagazasos program egy lehetséges valtozata [2] (sajat szerkesztés)
Hogy a linearis és elagazd programok kozotti kiillonbségeket a tanuld szempontjabol is

megitélhessiik, nézzilk meg, hogy ,,nézne/nézhetne ki’ egy programozott tankdnyvben egy
igen egyszer(i szamviteli ismeretek lecke a kétféle program nyelvén.
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Szamviteli ismeretek lecke bemutatasa linearis programozassal programozott

tankonyvben

Programozott tankonyv
1. lecke

A szamviteli mérleg

1. A szamviteli mérleg
kétoldalt kimutatas,
amelynek (a bal/ a jobb
oldalan talalhatok az
eszkdzok.

a bal

2. A mérlegben a tartos
eszk6zok neve (befektetett
eszkozok/forgoeszkozok)

befektetett
eszk6zok

3. A sajat tOke egyik
csoportja (a jegyzett toke/

4. A készletek a vallalkozas
(befektetett eszkozei /

a pénzeszkozok) forgoeszkozei)
a jegyzett forgo-
toke eszkozei

5. A mérleg szerinti
eredmény (ado6zott
eredmény / adézatlan
eredmény)

adozott
eredmény

3. abra. Szamvitel lecke a lineéris program elve alapjan [8] (sajat szerkesztés)

A helyes valaszok ,elrejtését” a konyvhoz mellékelt takard lap biztositotta, s miutan a tanuld
beirta a valaszat, a takardlap felemelésével lathatova valt a helyes valasz.
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Szamviteli ismeretek lecke bemutatasa a legegyszeriibb elagazasos
programozassal programozott tankdnyvben

1/A

1/B

Valasza hibas!

2/A

Valasza helyes!

Programozott Szamviteli mérleg Az eszkdzok a Kovetkezd 4llitas.
tankonyv kétoldalu vallalkozas vagyonat | A mérlegben a tartds
kimutatas, jelentik megjelenési eszk6zok neve
amelynek a bal forma szerint. Az befektetett
oldalan talalhatok eszkozoket eszkozok
1. lecke az eszkdzok. aktivaknak is
nevezzik.
A szamviteli mérleg Az aktivak a mérleg
bal oldalan
talalhatok.
Térjen vissza az 1/A IGEN 3/A
IGEN 2/A oldalra és NEM 2/B
NEM 1/B valaszoljon ujra
2/B 3/A 3/B 4/A

Valasza hibas!

Valasza helyes!

Valasza hibas!

Valasza helyes!

A befektetett Kovetkezd allitas: A készleteket — Kovetkezd allitas:
eszkozok neve arra A sajat toke egyik példaul arukat, A készletek a
utal, hogy tartdsan, csoportja a jegyzett késztermékeket — vallalkozas

egy éven tul toke a vallalkozas, forgdeszkozei

szolgaljak a értékesitési céllal

vallalkozasi szerzi be, illetve

tevékenységet allitja elo. .

Térjen vissza a 2/A IGEN 4/A Térjen vissza a 4/A IGEN 5/A
oldalra és NEM 4/B oldalra és NEM 3/B
valaszoljon ujra! valaszoljon ujra!
4/B 5/A 5/B 6/A

Valasza hibas!

A jegyzett toke a
vallalkozas
cégbirdsagon
bejegyzett tokéje,
megalakulaskor
Osszege a sajat tokét
jelenti.

Térjen vissza a 3/A
oldalra és
valaszoljon ujra!

Valasza helyes!

Kovetkezo kérdés:

A mérleg szerinti
eredmény adozott
eredmény

IGEN 6/B
NEM 5/B

Valasza hibas!

A mérleg szerinti
eredmény a
vallalkozas tiszta
eredménye, amelyet
az adozott
eredménybdl az
osztalék kifizetése
utan kapott meg.

Térjen vissza az S5/A
oldalra és
valaszoljon ujra!

4. abra. Szamvitel lecke az elagazdsos program elve alapjan [8] (Sajat szerkesztés)
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Skinner pedagogiai felfogasa szerint, a linearis programokat ugy kell szerkeszteni,
hogy a tanulok tobbsége 4ltaldban helyesen valaszoljon, sikerélményhez jusson.
Mindenkinek minden lépésen végig kell haladnia, egyéni iiteme szerint. Biradloi szerint a
linearis program mechanikus, a gondolkodéast nem fejleszti, csak az emlékezetre épit.

Crowder feltételezte, hogy a hibas valaszok (negativ megerdsitéssel is) aktivizaljak a
tanulot. Nagyobb egységekre bontotta a tananyagot, a feltett kérdésre tobb megadott felelet
koziil kellett a tanulonak valasztania. A helyes feleletet valasztdo a féagon (révidebb uton)
haladhatott végig, a hibasan valaszolo kiegészitd informaciot (magyardzat, kiegészités)
kapott, tehat mellékagon, hosszabb 1d6 alatt jutott célba. Technikailag ezt Un. ,kevert lapa”
programozott tankonyvekkel oldottdk meg, késObb erre épiiltek a feleletvalasztasos
oktatdgépek. Biraloi szerint az elagazasos oktatdprogram hibdja, hogy a helytelen valaszok is
rogziilhetnek a tanuloban, a helyes feleletvalasztas véletlen is lehet, a valaszthato feleletek
szamatol fiiggden 25-50 %-os a ,talalati valosziniiség”.

A szamitastechnika rohamos fejlodése életre hivta a taneszkozok legujabb generacidjat,
amelyek interaktiv kapcsolatot tudnak megvaldsitani a tanuld €s a szamitdogép kozott. Ebben
a kapcsolatban a szamitogép programjaival és kiterjedt halozati strukturajaval olyan
interaktiv tanuldsi kdrnyezetet teremt, amely egyidejiileg tobb emberi érzékszervre iranyul,
¢s miveletvégzésre késztet Ebben a tanuldsi kornyezetnek a ,,f0szerepléi” a korszert
oktatastechnikai- és informacidohordoz6 eszkozok, mindenekelott az Internet. Az Internet
ugyanis egyediilallo modon teszi lehetdvé az Gn. many to many kommunikaciot, raadasul
idében ¢és térben aszinkron modon, ami elsérendii lehetdéség a nyilvanossdg ¢€és a
kozOss€gépités szdmara. [9]

AZ E-LEARNING PEDAGOGIAI ES DIDAKTIKAI ELVEI

Az elektronikus tanulast ,,ij iranyzat”-nak nevezhetjiik az oktatds palettajan, annak ellenére,
hogy egyes elemeiben a hagyomanyos tanuldst viszi tovabb (bar radikalisan mas felfogas
szerint), illetve annak ellenére, hogy a programozott oktatas meghatarozo jegyeit hordozza.

Az () irdnyzat ujfajta tanulasi helyzetet, Gjfajta tanuldsi kornyezetet teremt, a tananyagok
eloallitdsanak ujfajta szempontjait ¢és modszereit hivja életre, olyan modern
oktatastechnologiai és pedagodgiai mddszertanra épiil, amelynek életfeltételét jelentik az
informatika ¢és a telekommunikaci6é vivmanyai.

Az e-learning fejlesztéseket, programokat, tananyagokat jelent a tanulas szervezésére,
iranyitasara és tamogatasara. Komplex rendszer, amelynek célja, hogy a technika fejlettsége
folytan hatékonyabb, céliranyosabb legyen a tanulds, gyorsabb az informacioszerzés ¢€s az
informacidcsere €s a folyamatok konnyen ellendrizhetéek legyenek. A virtudlis kornyezet
megteremtésére szolgalo keretrendszerek szamos valtozata jelent meg az utdbbi években,
(Moodle, ILIAS, Oracle-iLearning, stb.), amelyek kozott a legnépszeriibbek,
legelterjedtebbek azok, amelyek leginkdbb képesek tdmogatni a pedagodgiai elvek
érvényesiilését, illetve amelyik ,az 0Osszes adminisztracid, tananyag-elhelyezési ¢€s -
hozzatérési, levelezési, feladatbekiildési €s értékelési, hirdetdtabla stb. funkcidt biztositja.”
[10]

A Moodle dinamikus fejlédésének, elterjedésének magyardzata a konnyt hasznalhatosag

a telepitéstdl a kozosségi életig. [11] Az utobbi években a legkiilonb6zébb kurzusok —
informatika, szdmviteli ismeretek, adozasi ismeretek — jelentek meg a Moodle kozvetitésével
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felsboktatasban résztvevd hallgatok szamara, amelyek a hallgatoi elégedettség mérése
alapjan jelesre vizsgaztak.

Szegediné '
Lengyel . .
Piroska . .

honiapja .
Oktatas

Szamviteli alapismeretek e-kurzus
o=

Szamvitel gyakorlat
o=

Vezetdi szamvitel - Kontrolling
o=

Tarsasdgok adozasa
2]

Szamviteli alapismeretek
o=

Tamogatdsok szamvitele
28

Addzasi ismeretek
o

http://www.lengyelpiroska.hu/Oktatas.html [12]

Nirn

Forika moodle

ZMNE BIKMK Kurzuskategoriak

%* Computer Technology(CT)

Szamitégépes grafika o
Szamitastudomany matematikai alapjai oot i ]
Kapcsolatok = Programoz3sl. i}
programozas III i}
Tekintse meg a gépész és Informatika I.gépészeknek i ]
CNC honlapot! Informatika II gépészeknek i}
Informatika II ECDL o
http://gepeszetweb.atw.hu/ Pletykaszoba o
A képrés vidaofiimje: Homokozd \id
Moodle példak
hit; w.youtube.com/watch? ;:s seres
st E-TANAR homokozd
Az interaktiv tudasitadas informatikai alapjai
Research-Development-Innovation in Military i}

Technology (PhD)
Haditechnikai kutatds-fejlesztés-innovacid (PhD)
%* Robotika
Robotino programozdsa i}

Kurzusok keresése: | [ Mehet ]

http://forika.hu/moodle/ [13]
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Felvehetd kurzusok

1atikKa Zn TeladatsoroK s

http://miskolczi.net/moodle/[ 14]

Az e-learning alkalmazédsok soran egyre gyakrabban keriil elétérbe a pedagdgiailag
helyes tananyag kérdése, illetve az e-learning eszkdzrendszerének pedagodgiailag relevans
alkalmazasa. A keretrendszertdl valo fliggés miatt az e-learninges tananyagok készitése
sokkal Osszetettebb, mint a programozott tananyagoké. Nem elég csak digitalizalni a
tananyagot ¢és valamilyen formaban a tanulokhoz juttatni, nem elég csak megteremteni ,,a kis
lIépések, az aktiv valaszadas, az azonnali megerdsités, az egyéni ilitem, a teljesitmények
kiszolgalasa elvek” [7] feltételeinek érvényesiilését. Meg kell teremteni a folyamatos
rendelkezésre allast, a megfeleld interaktivitast, amely elég rugalmas, hogy szinte minden
tanulonak megteleld valaszt €s vilagos, egyértelmii anyagokat adjon, és meg kell teremteni a
megfeleld hatteret és terveket a mikodésehez. A legfontosabb kérdés, hogy milyen
eszkozrendszert biztosit egy-egy keretrendszer a tanar szdmara, hogy milyen formatumban
képes megjeleniteni a tananyagot, hogyan tamogatja a tananyag feldolgozasat, milyen
kollaboracios eszkdzoket biztosit ehhez.

A rendszerek meghatdroz6 komponensei az oktatdst lebonyolitdé rendszer ¢és a
tartalommenedzsment rendszer, amelyek a képzés, a kurzus és a tananyagok harmas
egységeében milkddnek, ellatva specialis adminisztrativ, kommunikéacios, csoportmunka és
vizsgaztatasi funkcidkat. A rendszer két komponense kdzott a kapcesolatot a tananyag teremti
meg, amely a képzés legfontosabb kommunikacios eszkoze, a tanuld iranytiije, motivatora,
motorja a tanulasi folyamatban, az ismeret, a tudas megtestesitdje, a tanart képviseld, a tanart
,helyettesitd” taneszkoz.

A tovabbiakban az e-learning pedagdgiai ¢és didaktikai moédszertanat a tananyag
szemszogebdl probalom meg értelmezni, 6sszevetve azt a programozott oktatas modszertani
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gyakorlataval, illetve utalva azokra a moddszertani megolddsokra, amelyeket e-tanuldsra
fejlesztett szadmviteli ismeretek elektronikus konyveimben is alkalmazok.

Az e-learninges tananyagok legfontosabb ismérve és érdeme a modularis rendszerti
felépités, amely a programozott tananyagban alkalmazott ,kis 1épések elvnek” a korszerlibb
valtozata. A modulrendszeri tananyag azt jelenti, hogy az elsajatitand6 tananyag 6nallo
egységekre van bontva, ami jellemzéen egy-egy tanuladsi alkalomra elegendd tananyag-
mennyiség, amelyet a tanulok, a sajat lehetdségeik és igényeik alapjan megfelelé idoben
sajatithatnak el. A rendszer nemcsak egy-egy modulon beliil ad nagyobb szabadsagot a
tanulénak — természetesen a szabadsdgot az ismeretanyag specifikus jellege iddnként
korlatozhatja —, hanem az egyes modulok kozotti valasztasban, kombindladsban is, azaltal,
hogy a modulok ko6zotti kapcsolatot, az atjarhatdsdgot biztositja. Az ismeretanyag
modulrendszerti felépitése kikiiszoboli a felesleges tananyag-ismétlodéseket egy kurzuson
beliil, szerves egységgé kapcsolja a kurzus tantargyi elemeit, segiti a globalis gondolkodast, a
rendszerszemlélet kialakitasat.

A szokasostol eltérd tanulasi folyamat tananyagaival szemben fontos elvaras, hogy
folyamatosan tamogassdk a tanulot, hogy biztositsak a folyamatos visszacsatolast €s a
teljesitményértékelést, hogy ,tanuldéra szabottak” legyenek. A tanulékdzpontu e-learning
tananyagai csak akkor képesek megfelelni a tanuloi igényeknek, ha figyelembe veszik a
tanuloi kiilonbozdségeket, az egyes tanulok eltérd tanulési stilusjegyeit. A tananyagoknak
olyan tartalommal kell rendelkeznilik, olyan — a tanuldsi stilusokat figyelembe vevd —
moddszertani megoldasokat kell tartalmizniuk, amelyek sikerélményhez juttatjak a tanulot,
motivaljak a tovabb lépésben, az elore haladdsban. Az e-tananyagok eldnye a hagyomanyos,
illetve programozott tankonyvekkel szemben a mobilitds, hogy a folyamatosan
valtozo/valtozhatd tanuloi preferenciak — vizualis, auditiv, kinesztetikus tanulési stilus —
fiiggvényében, modszertani elemei folyamatosan bdvithetdk, valtoztathatok.

Az e-tananyagok korszerii, a tudastarsadalom, a LLL elvardsainak megfeleld olyan
pedagogiai elvek megvalositasat teszik lehetdveé, — mint, példaul a tapasztalati Gton valo
ismeretszerzés, a problémamegoldas kiillonb6z6é utjainak keresése, az elméleti ismeretek
atiiltetése a gyakorlatba — amelyek a tanulas hatékonysagat sokszorosara képesek novelni.

A kivant pedagogiai célok elérése kizarolag ,tanuldcsoportok™ aktiv munkdjara épitve
val6sithatd meg. A tanuloknak olyan tantargy-specifikus ismeretekre épiild, a mindennapi
élet egy-egy komplex problémajat feloleld feladatot kell adni, amelynek szinvonalas,
eredményes feldolgozasa igényli a tarsakkal vald egyiittmikodést. A kooperativ munka — a
szakmai fejlédésen tul — lehetdséget ad a csoport tanuldi szdmdara az Onallésag és a
felelosségtudat fejlesztésére, a demokratikus k6zosségi viselkedésmodok gyakorlasara.

Az e-learning tehat ujszerli pedagdgiai gyakorlatot igényel, és Ujszerliségét azok a
modszerek adjak, amelyek hagyoméanyos tantermi koriilmények kozott nehezen
alkalmazhatok: a munkaltatomodszerek (projekt modszer, kooperativ tanulés, szerepjatékok,
szimulacio, jaték... )

Az e-tananyagok egy-egy nagyobb egységének lezarasaként célszerii projekt feladatot
adni a tanuloknak. A projekt tulajdonképpen egy terv, amely egy Osszetett, komplex feladat
elvégzésének feltételeit, folyamatat ¢s eredményeit hatdrozza meg. A projekt sajatossaga
kétiranyu. Egyfeldl, kozéppontjdban mindig egy valds életben felmeriild, az emberek
tobbségét érintd kihivas, probléma all, amelynek megolddsdhoz felelds, egyiittmikodésre
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¢pitd magatartds sziikséges. Masfeldl, a téma feldolgozasa — projektvalasztds, tervezés
(feladatok és végrehajtasuk modja), végrehajtas, értékelés — a hagyomanyostol eltérd oktatasi
stratégiat, ,,projektoktatast” igényel. A projektoktatassal megvaldsuld tanulasi folyamatban
dontd szervezési tényezd a tanulok onallosdga. A ,,projekt moédszer” az ismeretatadas, a
véleménycsere, az esetleges vitdk lebonyolitasdhoz sziikséges eszk6zok — forum, e-mail,
blog, hirdetdtdbla, on-line Ora...- kivalasztdsanak Osszehangolasat is igényli a
tanuldécsoportokon beliili, valamint a ,tanulécsoport — tanar” kommunikiciohoz. A
wtanulocsoport - tanar” kommunikacio sajatos eleme a tandri megfigyel6 szerepkor. A tanar —
a virtualis tanteremben tartott on-line foglalkozdson — a hattérbdl figyeli a tanulok munkajat,
sziikség esetén egy-egy informacidval aktivizalja a ,kivaro, visszahtiz6do™ tanulokat, atsegiti
Oket a nehézségeken akar a munka, akar az egyiittmiikodés terén, illetve a frissen szerzett
informacid gyakorlatba valod atiiltetésének kreativ megoldésait, az egyiittmiikodést, a kdzos
munkat ,,jutalmazza”.

=
Tananyag

5.11. Szorzdszamas
lefrisi madszer

512, Teljasitmény-
arényos lairasi madszer
5.13. Linedris leirds nettd
érték alapjan

514, Abszalit sszegd
leiras

515, Készlatek émd-
kelésének sajatossagai
5 16. Bamutatd faladat &
lészletek dvkizi
artékalésara

5.17. Bemutatd faladat

| 6. Projektfeladat

A "Vagyon értékelése" témakdér ismeretanyagara
épliléd  komplex feladat a csoportmunkénak ad
prioritast, de természetesen egyenileg is megeldhatd.
A  kooperativ munkan alapulé feladatmegoldas
“idofiiggd"™, meghatarozott iddpontban, on-line
szeminariumi foglalkozéson, tanar iranyitassal keril
sor a feladat megoldaséra. (A szeminarium pontos
idSpontja az e-kényv kezddlapjan lathatd, a mindenkor
aktualis egyéb informacickkal egyitt.)

megoidasa FIFO Az egyéni munkavégzés "idofiiggetien”, a feladat
médszemel megoldasa barmikor elkildhstd a tanarnak
5.18. Bemutatd fealadat véleményezésre, érékelésre, illetve a megoldas

atlagaras modszarrel helyessége egyenileg is ellendrizhetd.

5 18. Bamutatd faaladat
riegolddsa idGszak végi
atlagdr modszemel
£.20. Bemutats faladat
osszrefoglalasa

5. Projekifeladat
=-Wissza |

A feladat megtekintese | A feladat megoldasa | Tesztfeladatok
Feldatar. 5. feladat, 6. feladat

O
Projekt feladat a szamviteli alapismeretek e-konyvben [15]

A tanulokozosségekben folyd munka alapvetd szemléleti valtozast kovetel a tanulotol,
hiszen kikeriil a kozvetlen tandri kontroll aldl, a tarsakkal egyiittmiikodve, a tarsak
hozzaallasat és véleményét tiszteletben tartva kell tanulnia. Az e-learning sajatossaga egyes
tanulok szdmara ezt megkonnyiti, mig masok szdmara megneheziti. A projekt feladatok
eloallitdsa elott célszeri megismerni a csoportban résztvevd tanulok személyiségjegyeit,
viselkedésformait, feltérképezni, hogy varhatéan milyen szerepkorbe ,kényszeriti” Oket
tanulasi szokasuk, tanuldsi gyakorlatuk. Az aktiv, a reflektiv, a kisérletez6 és az elméleti
tanulok eltéré modon kozelitenek a megoldando feladathoz, amely nem hagyhat6 figyelmen
kiviil sem a feladat 6sszedllitasa, sem a kooperativ munkavégzés soran.

A tanitasi-tanulasi folyamatban alapvetden fontos szerepe van az értékelésnek, technikai
szempontbol, pedig annak, hogy elvégezhetd-e az értékelés kizardlagosan tanari feliigyelet
nélkiil. Mindemellett, az értékelésnek elegendd strtiségilinek kell lennie, nemcsak azért, mert
eredménye valaszt ad arra, hogy milyen mértékben valosultak meg a kovetelmények altal
kitlizott célok, hanem azért is, mert igen erés motivalod hatassal bir, dontéen befolyasolja az
ismeretszerzés hatékonysagat, a tananyagban vald haladas litemét.

259



Az e-tanuldsban barmilyen siiriséggel lehetdség van formativ értékelésre, amelynek
eszkozel az egyes tananyag-egysé¢gekhez illeszkedd, a pontosan kidolgozott kovetelmények
alapjan Osszeallitott feladatlapok, tesztek. A tudasszint-ellen6rzd feladatokat célszerii
példatarban elhelyezni, egy-egy tananyag-egységhez igazitva a tartalmaban, de formai
megoldasaban is — feleletvalasztos, igaz-hamis, lyukas szoveg, labirintus, keresztrejtvény —
kiilonboz6 nehézségi foku feladatokat. A feladatok leirasanal utalni kell a nehézségi fokukra,
fel kell hivni a tanulok figyelmét, hogy a megszerzett ismeretek megerdsitése, a tartds tudas
elsajatitasa érdekében, az Onellendrzéskor javasolt az egyszeriibb feladatoktol haladni az
Osszetettebb feladatok felé. Az dnellendrzés eredményérdl a tanuld a feladatok megoldasat
kovetden azonnal visszajelzést kap, hiszen a korszerii teszt-szoftverek — Hot Potatoes,
Quandary stb.[16] — szamszertien értékelik (az elért eredmény %-aban) teljesitményét, a
hibas valaszokat megjelolik, segitd kérdéseket adnak a javitdshoz, visszavezetik az
alapproblémahoz, vagy 0j utvonalra terelve ujbol megoldatjak a sikerteleniil megoldott
feladatot.

Fontos szdmolni azzal a ténnyel is, hogy a tanulokban az eredmény megismerésekor ,,egy
produkciora adott kiils6 reakcido belsd atélése megy végbe” [17], aminek pszichologiai
feldolgozasahoz, kiillondsképpen negativ eredmény esetén a motivalashoz, indokolt motivalo
elemeket beépiteni a tananyagba

A formativ értékelésre alkalmazott program érdemét — a mar emlitetteken tul — abban
latom, hogy felszabaditja a tanart a faraszto, idéigényes rutinmunka alol, mint tesztek, példak
javitasa, osztalyozasa, igy tobb ideje jut a nevelés személyiségformalo feladataira, az elért
eredmény elismerési modjainak kidolgozasara, hiszen az értékeld elemek allando
tovabbfejlesztésre, aktualizalasra szorulnak.

Elektronikus konyveim Onellendrzési rendszerébe ,,mérfoldkoveket” épitettem be,
amelyek teljesitésekor a tanuld ,jutalmat” kap. Jutalom lehet példaul egy tananyagrész
jatékos formaban torténd feldolgozasanak elérhetdsége, megtekintése, részvétel egy
tananyagba ¢épitett ,Jutalom oOran”.[18] A tananyag latvanyos, jatékos megjelenitésének
hatasa abban rejlik, hogy ¢lményekkel kapcsolja 0ssze az ismeretszerzést, hogy szinesebbé
teszi a tanulast, €lénkiti a figyelmet. A tapasztalatok azt mutatjak, hogy egy lehetséges
jutalom felkelti a tanuld kivancsisagat, motivalja az ismeretszerzésben, az
elérehaladasban.[19]

A formativ értékelés tehat teljes egészében megoldhatd kozvetlen tandri jelenlét nélkiil,
ugyanakkor a summazo, végso értékelés, a vizsga, kizardlag a tanuld - tanar kdézvetlen
kapcsolata lehetdségének megteremtésével lehet megbizhato €s objektiv.

Véleményem szerint a vizsgan, a végs0 megmérettetésen csak tanari jelenlét mellett
zéarhatd ki a vizsgaztatd programok alkalmazéisanak legtobbet vitatott kérdése, a ,.csalas”
lehetésége (a nem megengedett segédanyag hasznalata vagy személyes segitség
igénybevétele), illetve csak igy kaphatunk megnyugtatd visszajelzést a tanuldk valos
tudasszintjérdl.

260



OSSZEFOGLALAS

Az 1960-as és *70-es években a programozott oktatds és az oktatdgépek elterjedése azzal
egyiitt, hogy szinte ,,forradalmat” okozott az oktatasban, bizonyos ,,szorongast” is gerjesztett
a szakmai berkeken beliill. A szakma megijedt volna sajat arnyékat6l? Képes volt hinni
azoknak a nézeteknek, hogy a jovében a pedagdgusok, tanarok szerepe korlatozodik, az
oktatogépek helyettesitik Oket? A kezdeti ijedtség aztan gyorsan aldbbhagyott. Ismét
bebizonyosodott, hogy a jo pedagdégus semmivel nem helyettesithetd. Belathatd az is, hogy
az e-learning csak akkor lehet sikeres, ha a tanuloi sajatossagok sokszinliségét figyelembe
vevo, arra épitd tananyagokkal és moddszertani megoldasokkal képes tdmogatni a tanulok
ismeretszerzo tevékenységét.

A Zrinyi Miklos Nemzetvédelmi Egyetem — ahol évek ota korszerli e-tananyagok segitik
a hallgatok tanulmanyi munkajat — az elsék kozott ismerte fel a tavoktatasban, az e-
learningben rejlo  lehetdségeket, az ismeretatadds 1j szinterének sziikségességét ¢€s
jelentdségét: ,,a Magyar Honvédség részére sziikségszerii az 01j tanitasi/tanuldsi modszerek,
eszk6zOk és médiumok bevezetése és elterjesztése. Az egyén versenyképessége kozvetleniil
kapcsolodik a teljes életpalyara kiterjedd tanulashoz, mely alapvetd célja a kreativitds, a
rugalmassag, az adaptacidés, a problémamegoldé ¢és a tanuldsi készségek folyamatos
fejlesztése. A tanulas és onképzés a palyan maradas ¢€s elérejutas feltételévé valik.” [20]

Az egyetem oktatoi altal kifejlesztett korszerii taneszk6zok, mind a katonai miiszaki
tudomanyok teriiletén [21], mind a hadtudomanyok teriiletén [22] hatékonyan segitik a
hallgaték tanulmanyi munkajat, a jovo katonai szakemberei szdmara sziikséges atfogo,
Osszetett, interdiszciplindris ismeretek megszerzését.

INFORMACIOS MmUvelLeTeK

INFORMACIOS KORSZAK HADUGYI FORRADALMA
ES INFORMACIOS RENDSZEREI

study

Az ,Informaciés miiveletek” multimédias tananyag cimlap képe [21]
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A ,,Haditechnikai kutatas-fejlesztés” multimédias tananyag-cimlap html képe [22]
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A TERULETI RENDELTETESU ARVIZVEDELMI KOMPLEX POLGARI

VEDELMI SZERVEZETEK SZAKKIKEPZESENEK SZEREPE AZ
ONKORMANYZATI AR-ES BELVIZ ELLENI VEDEKEZESBEN

Absztrakt

Magyarorszag vizkar veszélyeztetettsége Europaban egyediildllo, megkozelitéen
hasonlo Hollandidhoz. Hazankban az elmult évtizedben t6bb sulyos ar-és belviz
elontés alakult ki, melyek jelentos karokat okoztak a nemzeti vagyonban, a
védmiivekben, miitargyakban, ingatlanokban, és a mezogazdasagban. A
védekezésben a jogszabalyok alapjan, az allami szerveken tul az
onkormanyzatoknak és a civil tarsadalomnak is megvan a szerepe és feladata. Az
ar-és belviz elleni védekezést hazankban a jogszabalyok megfelel6 modon
szabalyozzak, igazoljak ezt az elmult évtizedben végrehajtott sikeres
arvizvédekezések. A védekezésben az anyagi és technikai eszkozok alkalmazasa
mellett, oriasi szerepe van a kétkezi munkaeronek. Az emberi élet és az anyagi
javak védelme érdekében, a védekezés soran alkalmazasra keriilnek a telepiilési
és teriileti polgari védelmi szervezetek. A polgari védelmi szervezetek
alkalmazhatosagat alapvetoen meghatarozza a kiképzettségiik. Jelen irasban
vizsgalom, hogy a polgari védelmi szervezetek eldirt szakkiképzését kovetéen az
onkormanyzatok ar-és belviz elleni védekezési feladatainak ellatasa milyen modon
javul. Javaslatot fogalmazunk meg a védekezésre valo felkészitési modszerek
vonatkozdasaban a korszerisitésre a 2010. marcius 26-27-én  Adonyban
végrehajtott teriileti rendeltetésii darvizvédelmi komplex szervezet felkészités
tapasztalatai alapjan.

The risk of the damage caused by flood in Hungary is unique in Europe. It is
similar to the Netherlands. In the last decade many serious floods caused
significant damage to real estates, protective structures and the whole
agriculture. According to the law and regulations not only the state organs have
their role in the protection but the local governments and the whole civil
community as well. All the successful battles against floods and inland waters in
the last decade, confirm the fact that the regulations are adequate. In combination
with means and technical equipment, living labour plays an enormous role in
protection. The regional services of civil defence are applied to protect both
human life and material needs. The level of their training determines their
applicability. Present writing reveals the pozitive change in the service of the
municipalities due to compulsory training. We make proposals on preparation
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methods, using the observations of the complex service training in Adony in
March 26-27. 2010.

Kulcsszavak: dr-és belviz veszélyeztetettség, védekezés, felkészités, polgari
védelmi szervezetek ~ risk of damage caused by flood and inland water,
protection, training, civil defence services

BEVEZETO

Magyarorszag — foldrajzi fekvése kovetkeztében — a Karpat-medence arvizzel, belvizzel és
aszallyal nagymértékben veszélyeztetett teriilete. Hazankban az elmult évtizedben a rendkiviil
sz¢élsOséges 1ddjaras kovetkeztében az ar-és belvizek, valamint a helyi vizkarok is jelentOs
gondokat okoztak. Ezek az események rairanyitottak a figyelmet arra, hogy az emberi élet €s a
telepiiléseken felhalmozott egyre ndvekvd nemzeti vagyon értékének a védelme, az ¢élhetd
kornyezet biztositasa érdekében, az allami szerveken tul a telepiiléseknek is fel kell késziilni
az ar-és belvizvédekezésre. Nemzetkozi Osszehasonlitdsban Magyarorszag vizkar
veszélyeztetettsége Eurdpaban egyediilalld, megkdzelitden hasonld helyzetben csak Hollandia
van. Magyarorszdg a Karpat-medence magas hegyekkel koriilhatarolt foldrajzi egységének
nagyjabol a kozepén helyezkedik el. A felszini vizek 96 %-a kiilfoldrdl érkezik az orszag
tertiletére. A vizgyljté teriiletek dontd része a hatarokon kiviil helyezkedik el. Az éghajlati és
domborzati viszonyaink miatt barmely folyonkon és barmikor kialakulhatnak heves €s tartos
arvizek. A nyugat-europai 0cedni, a dél-eurdpai mediterran €s a kelet-eurdpai kontinentalis
iddjaras egyarant kifejti hatasat, ezért az iddéjaras szeszélyes, jelentds sz€lsdségek is
eléfordulnak. Nagymértékben valtozik a csapadékviz nagysaga, idobeli és térbeli eloszlasa, s
gyakoriak a helyi jelentdségli, nagy intenzitasu esok, zivatarok.[1]

Az orszag természeti adottsagai alapjan a vizek kartételeinek lehetdsége a sikvidéki, a hegy- és
dombvidéki telepiiléseken egyarant jelen van. Teriiletének csaknem fele (44 ezer km®) sikvidéki,
valamivel tobb, mint fele (47 ezer km®) hegy- és dombvidéki, a magasabb hegyek részaranya
mintegy 2%. Az el6z6ekbdl adoddan hazdnkban az arvizvédelmi miivek hossza (4220 km,
ebbdl a Tisza volgyében 2951 km) szintén meghaladja az egyes eurdpai adatokat
(Hollandidban: 1500 km, a P6-volgyében: 1400 km, a Loire-volgyében: 480 km). Az ar- és
belvizekkel veszélyeztetett teriiletek nagysaga egylittesen megkozeliti az orszag teriiletének
mintegy felét. A mértékadd arvizek szintje alatt fekszik az orszag teriiletének csaknem
egynegyede, ahol 700 telepiilésen 2,5 milli6 ember €L.[2]

Statisztikai atlagok alapjan 2-3 évenként kisebb vagy kozepes, 5-6 évenként jelentds, 10-12
¢vente pedig rendkiviili arvizek kialakuldsara lehet szamitani. Mik6zben az arvizek altal az
orszag terliletének mintegy 25%-a van kozvetleniil veszélyeztetve, sz€lsOséges iddjarasi
koriilmények kozepette hazank barmely telepiilésen, az év barmely szakaszaban keletkezhetnek
elontések €s karok, veszélyeztetve a lakosok élet- €s vagyonbiztonsagat.[3]

Az arviz elleni szervezett védekezési tevékenység két, jol elkiilonithetd tevékenységesoportra
oszthatd. Egy résziik a védekezés miiszaki feladatainak szervezésére, iranyitasara €s ellatasara
iranyul. Ez alatt a védekezés iddszakdban a védelmi Iétesitményeken folyd azon
tevékenységek Osszességét kell érteni, amelyek a védmivek ellenérzését, védelmi
teljesitoképességiik megdrzését, azaz sziikség esetén a terheléssel szemben lokalisan fellépd
védoképességi hidnyossdgoknak a védekezési munkaval, ideiglenes védelmi létesitmények
kiépitésével vald poétlasat foglalja magaba. Ez a feladatrendszer a Vizgazdalkodasrdl szolo
torvény' (Vgtv.) és a végrehajtasara kiadott kormany rendelet” szerint, a Kérnyezetvédelmi és

11995, évi LVIL. térvény a vizgazdalkodasrol 16. § (4) bekezdés és a 35. § (1) b) pontja
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Viziigyi Igazgatésagokhoz (KOVIZIG), valamint a vizitarsulatokhoz tartozik.[4] Masik
részilk a védekezés allamigazgatasi feladatainak szervezésére, iranyitdsara és ellatasara
iranyul. Ezen tevékenységen beliil kétféle csoportositas lehetséges: Egyrészt kiemelendd a
védekezeés miiszaki feladatainak ellatasa érdekében sziikséges tevékenységek, az ezen
feladatok ellatasara Iétrehozott szervezetek személyi-€s anyagi-technikai felszereltségét
meghalad6 munkaerd, anyag, eszkdz gép és szallitoeszkoz folyamatos, a védekezés igényeit
kielégité biztositasa® *. Ebben az esetben mar a védelmi igazgatas rendszerébél a megfeleld
szint aktivizalédik (MVB, HVB, polgarmester) és ezen keresztiil keriilnek az er6k—eszkdzok
biztositasra. Masrészt a veszélyeztetett lakossag és anyagi javak ,,sziikség esetén” biztonsagba
valé helyezése érdekében (mentés, kitelepités) végrehajtott tevékenységek, valamint a
lakossag ¢és a védekezd erdk egészségiligyi ellatasara, a kitelepitettek szocidlis ellatasara, a
jarvanyok megeldzésére, elhdritasara, a keletezett kéarok felmérésére, helyredllitasara
vonatkozo tevékenységek’, vonatkozasaban a sziikséges intézkedéseket szintén a védelmi
igazgatas rendszere jogosult meghozni.

Az el6z6ekbdl lathatd, hogy a védekezésnek vannak olyan feladatai melyeket a KOVIZIG-ok
sajat védelmi szervezetiik aktivizalasaval végre tudnak hajtani, de az ar-¢és belvizvédekezés
kiszélesedésével €s elhuzodasaval elérik lehetdségeik hatarat. Ekkor lehetdség van a személyi
és az anyagi feltételek biztositasahoz a - jogszabalyok adta lehetdségek keretei kozott® - a
védelmi igazgatas rendszerében a védelmi bizottsagok és polgarmesterek altal a polgari
védelmi szervezetek készenlétbe helyezésére7.[4] A katasztrofadk elleni védekezésre a
kovetkezmények felszamolasara 1étrehozott szervezetek, kiilonb6zd védekezési rendszerek €s
a bevonhatok kore a katasztrofavédelmi térvényben® is meghatarozasra keriilt.

A cikkben Fejér Megye arviz-veszélyeztetésebdl adodd ar-€s belvizvédelmi feladatok soran
vizsgalom az 6nkormanyzatok helyét, szerepét €s a teriileti rendeltetésti arvizvédelmi komplex
szervezet megalakitdsat, és szakkiképzésének lehetOségeit. A felkészités elemzéséhez ¢és
kovetkeztetések levonasahoz, valamint javaslatok megtételéhez a 2010. marcius 26-27-én
Adonyban végrehajtott szakkiképzés €s készségfejleszté gyakorlat tapasztalatait hasznalom fel.

FEJER MEGYE AR-ES BELVIiZ VESZELYEZTETETTSEGE

Megyénk ar-€s belvizveszély szempontjabdl a kozepesen veszélyeztetett megyék kozé
tartozik. A Duna Ercsi és Kisapostag kozotti szakasza Fejér Megye keleti hatara. A felszini
vizek vonatkozdsdban a megye valamennyi részvizgylijtdje a Dunaba torkollik. Jellemzden
végigvonul idészakonként a jeges ar és a zoldar hullima a Dunan, amely az arvizvédelem
folyamatosan jelentkez6 igényére figyelmeztet. Arvizek mindig voltak és mindig lesznek.
Egyelore elképzelhetetlen, hogy valaha is el tudjuk érni megsziintetésiiket, de kartételiik
korlatozhato, mérsékelhets. Az arvizeket mindenkor a folyé vizgytijtéjén’ fellépé kiilonleges
1d6jarés okozza. Ebbdl kovetkezik, hogy a vizgylijtd terlilet nem ismeri a hatarokat. A nagy
folyokon tehat, amelyek vizgylijto teriilete tobb orszagra terjed ki, az arvizek ellen csakis

2232/1996. (XII. 26.) Korm. rendelet a vizek kartételei elleni védekezés szabalyairdl 3. § (1-3) bekezdés

31995, évi LVIL. térvény a vizgazdalkodasrol 17. § (7) bekezdés b) pontja

4232/1996. (XII. 26.) Korm. rendelet a vizek kartételei elleni védekezés szabalyairdl 7. § (4) bekezdés

31995 évi LVIL. térvény a vizgazdalkodasrol 17. § (6) bekezdés (7) bekezdés (c-f) pontja

62004. évi CV. torvény a honvédelemrél és a Magyar Honvédségrél 32. §

71996. évi XXXVIL torvény a polgari védelemrdl 9. § (1) a), e) pontja, 10. § (2) ¢) pontja

% 1999. évi LXXIV. torvény a katasztrofak elleni védekezés iranyitasarol, szervezetérdl és a veszélyes
anyagokkal kapcsolatos stlyos balesetek elleni védekezésrodl 2. § (1-2) bek.

% A vizgyilijtd teriilet a folyd egy pontjahoz tartozé azon teriilet, amelyrél a lehullé csapadék a patakokon, kisebb
folyokon keresztiil végiil eljut a szoban forgoé helyhez. (A Duna budapesti szelvényéhez, pl. Magyarorszag
kétszeres teriiletének megfeleld vizgyiijto tartozik.)
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nemzetkdzi Osszefogdssal lehet sikeresen védekezni. A Duna vizgyujtd teriilete a 1. sz.
mellékletben lathato.

Sziikséges tisztdznunk az arviz fogalmat: arviz egy folydviz vizszintjének olyan mértéki
emelkedése, amikor az medrébdl kilép. Fontos megkiilonbdztetni az aradastdl, amikor a
vizszint ugyan megemelkedik, de a mederbdl nem lép ki a viz. Az arvizek harom nagy
csoportjat kiilonboztetjiik meg, a jégtorlodasbol adddo jeges drvizet (ilyen volt példaul az
1838-as pesti ar), az egyszerre olvadd hotomegbdl keletkezd tavaszi arvizet (ez okozott a
Duna felsd szakaszan 150 éve nem latott vizszintet 2006 marciusaban), illetve a nagy tavaszi,
vagy nyari es6zésekbdl keletkez6 zolddrat.

A Duna-menti telepiiléseket az arvizvédelmet nyujtd gatak, természetes domborulatok, magas
partok védik a folyon levonuld arhullamoktol. A géat szerepét a megye teriiletének dontd
hanyadan o6nall6 foldgatként, a 6-os Ut nyomvonala biztositja, amely kialakitasaval kettOs
szerepet tolt be, egyrészt mint arvizvédelmi elsOrendli védvonal, masrészt, mint {0
kozlekedési utvonal halad végig a Duna mellett. A févédvonal kezeldje a megye teriiletén a
Kézép-dunantali Kornyezetvédelmi és Viziigyi Igazgatosag (KODU KOVIZIG) Fejér megyei
szakaszmérnoksége. Dunatijvaros teriiletén az arvizvédelem az Onkorminyzat feladata.
Dunaujvaros térségében az 1964-es komoly partcsuszas, partrogyas utan megépiilt a Komplex
Partvédmii mas néven Partvédelmi teriilet a Duna parton, amely az Also-foki patak
torkolatatol a belteriileten levd Gn. négyes kazettdig biztosit elsdrendii védelmet.

Fejér megyében egy arvizvédelmi 6blozet, és kettd belvizvédelmi szakasz talalhato.
Megyénkben a Duna jobb partjan a 04.04-es szamu, Adony - Ercsi arvizvédelmi szakasz altal
hatarolt 6blozet veszélyeztetett elontéssel. A mentesitett teriileten a harom telepiilés taldlhato
melyek koziil Adony teljes egészében, Ercsi, Ivancsa részben veszélyeztetett arvizi elontéssel.
Tovabba, Sinatelepen, néhany major és mezdgazdasagi jellegli épiilet. Az 6blozet teriilete
0sszesen 50,94 km?. Ebbdl az ercsii 6blozet 22,58 kmz, az adonyi 6blozet 28,36 km?.

Az I. rend(i védvonal hossza a megyében: 31,402 m.

Vizfolyaskénti bontésban:

- Duna jobb part 19,603 m
- Vali-viz jobb part 4,235 m
- Vali-viz bal part: 2,829 m
- Szent Laszl6 viz jobb part 4,735 m

A Duna aradaséara a 0,5 - 0,8 m/nap a jellemzd (pl. z6ldar) az ennél nagyobb intenzitisu
aradas valdszinlisége csekély. A két mellékvizfolyas arhullimai akkor okoznak arvizi
helyzetet, ha a Duna araddsa is hasonld idében torténik. A 04.04-es Oblozet harom
gatdrjarasra tagozddik Orjarasonként két f6 gatér-miiszaki és egy f6 gatdr teljesit szolgalatot.
Arvizvédekezés esetén a védelmi kdzpont Adony gatérhaznal mitkodik.

A dunai védvonal kiépitettsége

A fovédvonal mind magassagilag, mind keresztmetszeti méreteiben kiépiilt a mértékado
arvizszint + 1 m biztonsagi magassagra (kivétel a régi 6-os ut ercsii beltertileti szakasza 1300
m). A mellékvizfolydsokon (Szent Laszlo-viz, Vali-viz) csak a mértékadd arvizszintre van
kiépitve a toltés, aminek a keresztmetszeti méretei sem megfeleléek. Tartdsan magas vizallas
esetén, ezen a szakaszokon varhatéan komoly védekezési munkdkra lenne sziikség. Az
arvizvédelmi toltést 39 db mitargy, vezetek keresztezi. A védvonalban lévé miitargyak
allapota - ellentétben magéval a védvonal allapotaval - nem megnyugtatd. A zsilipek kozott
van, amelyik tobb mint szaz éves (Zichy zsilip). A kozlekedés dinamikus ndvekedése, az
intenziv korrozids kozeg (s6zéas) hatdsdra az arhullam levonulasa esetén szdmolni kell az
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esetleges tonkremeneteliikkel. Az Adony - Ercsi 6blozetben 20 miitargy - arvizvédelmi
fovédvonalat keresztezd 1étesitmény - taldlhato.

A létesitmények lizemben tartdsat, illetve karbantartdsat a viziigyi szakemberek végzik.
Evente - jogszabaly alapjan egy alkalommal'’- miiszaki feliilvizsgalat keretében ellenérzik
ezek allapotat, melyen a Fejér Megyei Katasztrofavédelmi Igazgatosag szakembere is részt
vesz, a vizsgalatot kovetden jegyzokonyvon rogzitik a feltart helyzetet.

Toltésszakadas, toltés meghagas, illetve mitargy tonkremenetel esetén a legkritikusabb
helyzet Adonyban, Sinatelepen fordulna eld. Ercsit €s Ivancsat csak a telepiilés mélyebb
részein fenyegeti elontés, a lokalizalas lehetdségét az 1. sz abra szemlélteti. Az 1. rendii
arvizvédelmi tdltéseken a KODU KOVIZIG iranyitja a védekezést. A nyilt artéren, valamint
Adony, Ercsi, Ivancsa telepiilések teriiletén az Onkormanyzatok feladata a védekezés
biztositasa.

Nyilt artéri teriiletek:

- Ercsi : hajoallomas melletti lakotertilet,

- Adony : rév atkeld melletti lakotertilet.

1910/1997. (VIL 17.) KHVM rendelet az arviz- és a belvizvédekezésrél 6. § (1) bek.
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1. sz. dbra Adony lokalizacios térkép, Forras''

Az arvizvédelmi Oblozeten tal, a megyénkben [évé ketté belvizvédelmi szakasza
veszélyeztetd hatassal bir lakott teriiletek vonatkozasaban.

""KODU KOVIZIG Fejér Megyei szakaszmérnokség
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A 04. 03. szamu Adony - Ercsi belvizvédelmi szakasz jellemzése

A belvizvédelmi szakasz a Duna jobb partjdn az Adonyi belvizrendszerben helyezkedik el,
harom 6blozetre tagozddik (Adonyi, Ercsii, Ivancsai). A belvizvédelmi szakaszt keleten a 6.
sz. fokozlekedési ut, - amely egyben arvizvédelmi févédvonal -, északon az Ercsi magaslatok,
valamint a Budapest - Pusztaszabolcs vasutvonal, nyugaton a Beloianniszi magaslatok, délen
pedig a Duna Kulcsi dombhat nytlvanyai hataroljadk. A belvizvédelmi szakasz teriiletén egy
telepiilés, Adony helyezkedik el. A szakasz teriilete 48 km®, vizgy(ijtd teriilete 274 km®. A
szakasz védvonalai 0,5-1,0 m-es biztonsadggal vannak kiépitve.

Az Adonyi 6blozet befogaddja az Adonyi Fdcsatorna, hossza: 4,6 km, mely az adonyi
zsilipen keresztiil csatlakozik a Dundba. A Duna magas vizédllasa esetén az adonyi
szivattyutelep emeli 4t a belvizcsatorna vizét. Az atemelOben kettd elektromos meghajtasu
c.c.k. 500-as tipusu, fliggdleges tengelyli szivattyu talalhatd, melyek egyenkénti teljesitménye
0,65 m’/sec., az egyiittes teljesitmény ezzel 1,3 m’/sec. A szivattyttelep fennallasa 6ta még
nem kertilt sor a kettd szivattyl egyidejii lizemeltetésére. Az Ivancsai 6blozet befogaddja a
Vili viz, mely a Dunaba vezeti a vizet. Az esetleges magas vizallas esetén mobil szivattyas
atemelés sziikséges. Az Eresii 6blozetnek nincs kozvetlen befogadoja, sziikség esetén a Szent
Laszlo vizbe, illetve a Dundba lehet mobil szivattyakkal atemelni a tobbletvizet. A
belvizvédelmi szakasz teriiletén két kozos gat- €s csatorna Orhdz taldlhato. A kiilvizek
kizarasara szolgdldo Cikolai térendszer, a zsilipek, illetve az Adonyi szivattyutelep
Osszehangolt miikddésével a belvizoblozetben a vizek karokozas nélkiili levezetése
megoldhat6. A belvizvédelmi szakasz kiépitettsége jonak mondhatd, a védvonalak ¢és
mitargyaik a feladatukat képesek ellatni.

A 04. 05. szamu Cece - Osi belvizvédelmi szakasz jellemzése

A belvizvédelmi szakasz a Nador- és a Sarviz-malomcsatorna vonalat koveti Cecétél Osi
teleptilésig. Also hatara a Cece - Saregresi orszagut, a felsd pedig a Varpalota - Péti dombok.
A megyébél kilenc telepiilést érint. A szakasz teriilete 154,5 km’, melyhez 2661 km? kiilviz-
gyljtd tartozik. Az Oblozetre a hosszu és keskeny belvizes teriilet a jellemzd. A szakasz
védvonala majdnem teljes hosszon 0,5 - 1,0 méteres biztonsaggal van kiépitve. Elontés esetén
zommel kiilteriileti rétek, kaszalok, szantok keriilnének viz ala. A belvizvédelmi szakaszokon
szakaszvédelmi kozpont nincs. A védekezés iranyitasa a KODU KOVIZIG védelemvezetdje
altal, a kozponti miiszaki tligyeleten keresztiil torténik. A védekezés operativ iranyitasat a
szakaszmérnokség kozpontjabol végzik. Az igazgatosag kdzponti ligyelete kapcsolatot tart a
szakaszmérnokség tigyeletével, valamint az OVF kozponti ligyeletével. Sziikség esetén a
Védelmi Osztagnak is el lehet rendelni a belvizvédelmi szolgédlatot az igazgatosag
védelemvezetdjének, illetve helyettesének utasitasara.

A ViZUGY! IGAZGATOSAG VEDELMI SZERVEZETE AR-ES BELViZVEDEKEZES
ESETEN

Az el6z6ekbdl 1s jol lathatd, hogy megyénkben ar-és belviz veszéllyel is kell szamolni, ezért az
ellentik vald védekezésre a vizligyi igazgatésagnak ¢és a telepiiléseknek is fel kell késziilniiik. A
viziigyi igazgatosagoknak védekezési feladataikat elsésorban sajat erével'” kell megoldaniuk. A
feladataik végrehajtdsdhoz 1étrehozasra keriilt minden viziigyi igazgatosagon egy védekezési
szervezet, melyet a szakasz védelem-vezetd kozvetlentil iranyit. A védelmi szakasz felépitését a

12.10/1997. (VIL. 17.) KHVM rendelet az arviz- és a belvizvédekezésrol 7. § (3) bek.
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2. sz. melléklet tartalmazza. A védekezési feladatok soran, amikor az ar-vagy belviz helyzet
kezelését a viziigyl igazgatdsag mar a sajat erdk és eszkozok bevonadsaval nem tudja kezelni,
akkor lehet6sége van kiilsé eréforrasok bevondsara. Ebbe a korbe tartoznak az alkalmi
munkdésok foglalkoztatdsa, az igénybevételi tervben lebiztositott erdk és eszk6zok igénybevétele,
szerzddott partnerek eszkozeinek, valamint a kozponti készleteknek, fegyveres és rendvédelmi
szervezetek erdinek ¢€s eszkozeinek a felhasznalasa. Természetesen azt 1atni kell, hogy ezeknek
az igénybevétele mar a védelmi igazgatas rendszerén keresztiil a Megyei Védelmi Bizottsagon és
a polgarmestereken keresztiil torténik.

A cikk tovabbi részében a védekezési feladatok ellatasa érdekében létrehozott, teriileti
rendeltetésti  arvizvédelmi komplex polgari védelmi szervezet felkészitésének ¢és az
onkormanyzati védekezések soran vald alkalmazéasuk lehetdségeinek kérdéseivel foglalkozom,
valamint a felkészités tapasztalatainak (2010. marcius 26-27. Adony) jovobeni hasznositasara
teszek javaslatot.

A POLGARI VEDELMI SZERVEZETEK MEGALAKITASANAK ES
FELKESZITESENEK HELYZETE

A polgéari védelemrdl sz616 1996. évi XXXVIL. torvény (Pv. tv.) 1.§-a meghatarozza a polgari
védelem alapvet6 feladatait: ,,eldsegitse a fegyveres Osszeiitk0zés, a katasztrofa, valamint mas
veszélyhelyzet életet €s a 1étfenntartashoz sziikséges anyagi javakat fenyegetd hatasai elleni
védekezést”, a jogszabaly a tovabbiakban polgari védelmi feladatok kozott szerepelteti a
vizek kartételei elleni védekezést'®. A feladatok végrehajtasahoz a jogszabaly polgari védelmi
kotelezettségen alapuld polgari védelmi szervezetek megalakitasat rendeli el a polgari
védelmi kotelezettség alatt 4ll6 allampolgarok korébsl'™. A 1étrehozandd  szervezetek
munkahelyi, telepiilési és teriileti rendeltetéslick lehetnek. A szervezetek végrehajtando
feladatai addédnak a neviikbol, mivel a munkahelyi szervezeteknek az adott gazdalkodo
szervezet tevékenységébdl adodo veszélyhelyzetek polgari védelmi feladatainak a kezelése a
feladata, a telepiilési szervezeteknek értelemszertien a telepiilésen kialakulé rendkiviili
helyzetekbdl adodo polgari védelmi feladatok megoldasa a feladatuk. Teriileti rendeltetésii
polgari védelmi szervezeteket annak a polgari védelmi feladatnak a végrehajtasara hoznak
létre, amelyet a teleptilési polgari védelmi szervezetek nem képesek ellatni. Az el6zéekbdl is
jol lathatd, hogy a torvényhozok a jogszabaly megalkotasakor is a szubszidiaritas elvébdl
indultak ki, hogy minden adand6 veszélyt a lehetd legalacsonyabb szinten lehessen kezelni.
Ebbdl kovetkezik, hogy az ar-és belviz elleni védekezés nem csak egy adott telepiilés feladata,
hanem adott esetben (mikor a védekezés eléri azt a fokozatot) megyei (teriileti) szinten
kezelendd. Teriileti rendeltetésti polgari védelmi szervezeteket kiilonbdzd ,,polgari védelmi
feladat” végrehajtasa céljabol lehet létrehozni, ahogy a Pv. tv. meghatirozza, igy a vizek
kartételei elleni védekezésre i1s. Fejér megyében az ar-és belviz elleni védekezési feladatok
ellatasara a Megyei Védelmi Bizottsdg Hatarozataval kettd teriileti rendeltetésti arvizvédelmi
komplex szervezet keriilt megalakitasra (2x99 fovel), Adony és Ercsi telepiilések bazisan. A
szervezetek megalakitasukat kovetden feltoltésre keriiltek és a beosztott személyek
pontositasa évente kettd alkalommal torténik, a polgari védelmi kirendeltségek és a két
érintett telepiilés polgarmesteri hivatalanak bevonasaval. Elmondhat6, hogy a szervezetekbe
beosztottak kijelold hatadrozatai naprakészek, a beosztasi névjegyzékek aktualizilasa
folyamatos. A szervezetek alkalmazhatdsaganak egyik alapfeltétele a felkésziiltségiik az-az a
kiképzettségiik.

'310/1997. (VIL. 17.) KHVM rendelet az arviz- és a belvizvédekezésrol 7. § (4) bek.
141996. évi XXXVIL. térvény a polgari védelemrél 4. § m) pontja
131996. évi XXXVIL. térvény a polgari védelemrél 16. § (1) bek.
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A polgari védelmi szervezetek felkészitési rendszere

A polgari védelmi szervezetek felkészitését a Pv. tv. vonatkozd pontja'® alapjan kiadott BM
rendelet'’ szabalyozza. A rendelet meghatérozza a felkészités céljat, mely alapjan egyértelmii,
hogy a természeti és civilizacios katasztrofdk kovetkeztében kialakuld veszélyhelyzetek
elharitasara és felszdmolasara valo felkésziilés a feladat.

Ennek a célnak a megvalositasara felkészitések €s gyakorlatok szolgdlnak. A teriileti és a
teleptilési polgéari védelmi szervezetbe beosztott személyeket lako- vagy munkahelyiikon,
indokolt esetben a szervezet megalakitdsi helyén kell kiképezni, a kiképzést a
katasztrofavédelem hivatasos szervei végzik. A kiképzési rendszer hierarchikusan épiil fel,
mivel 6 oras alapkiképzéssel kezdddik, majd 10 oras szakkiképzés koveti és vezetodi kiképzeés
zérja, ezeket a képzéseket kiillonbozo fajta gyakorlatok kovetik. Sajnos el kell mondani, hogy
az elmult évtizedben ezek a felkészitések ¢€s gyakorlatok elenyészd szamban keriiltek
végrehajtasra megyénkben a telepiilési €s teriileti szervezeteknél. Ennek oka, hogy a Pv. tv.
alapjan a felkészitésen, gyakorlaton megjelent allampolgar ,,polgari védelmi kotelezettségének
teljesitésével Osszefliggésben a munkaltatonal felmeriild €s igazolt koltségeit”, a felkészitést
elrendelonek kell téritenie. Ilyen célra a katasztrofavédelem hivatasos szervei, vagy a
teleptilési  Onkormanyzatok pénziigyi forrasokat nem kaptak. A Fejér Megyei
Katasztrofavédelmi  Igazgatosag 2007-2009 kozott tobb  teleplilésen  megprobalt
alapképzéseket szombati napokon szabadiddben végrehajtani. A részvételi arany, - mivel a
részvétel meghivassal tortént és nem kotelezéssel -, igen valtozd 25-60% kozotti volt. A
felkészitéseket tartd €s azon résztvevo sajat allomanyunk szintén szabadidejébdl vett részt, igy
nekik ezt szabadidében lehetett csak kompenzélni, ez megterheld volt a napi munkavégzés
soran. Meg kellett allapitanunk, hogy pénziigyi forrasok nélkiil a felkészitések hatékony és
eredményes végrehajtasa nem varhatd. A Polgari védelmi szemle 2008. évi 2. szdmaban Dr.
Varga Imre mk. pv. ezredes, szintén a polgari védelmi szervezetek felkészitésével foglalkozik
egy publikacidban €s 6 is hasonlé megallapitasra jut, a munkanapon illetve hétvégén valo
felkészitéssel kapcsolatosan, igaz ¢ nem foglalkozik a gyakorlati megvalosithatosaggal.
/Munkajaban a szerz0 a hétkoznapi felkészitést javasolja, igaz a sziikséges forrdsok
biztositasdval, szdmunkra ez nem olyan formaban allt rendelkezésre (tavolléti dij fizetésére
nem volt lehetdség) ahogyan ¢ irta, ezért mi péntek délutdn és szombat déleldtt hajtottuk
végre./[8]

Kerestiik a lehetdségeket, hogy milyen forrasokat Ilehetne bevonni a felkészitések
finanszirozésaba ¢s a Megyei Védelmi Bizottsag Védelmi titkarsagaval kozosen talaltunk
2009-ben egy palyazati forrast, melyet a HM Védelmi Hivatala irt ki €s lehetdség volt polgari
védelmi szervezetek felkészitésére is palyazni. A palyazaton a Fejér Megyei Onkormanyzaton
keresztiil indultunk és a teriileti rendeltetésli arvizvédelmi komplex szervezet szakkiképzését
tliztiik ki célul, és sikeresen palyaztunk.

A szakkiképzés elbkészitése és végrehajtasa

A vonatkozo rendelet szerint'® a szakkiképzést 10 6raban kell végrehajtani, melybél egy nap
legfeljebb 6 ora tarthatd meg és az orak felében legalabb gyakorlati jellegii foglakozésokat
kell tartani. [6] A rendelet eldirdsait szem eldtt tartva a felkészitést kettd naposra terveztiik, az
elsé napon elméleti jellegli foglalkozasokat terveztiink végrehajtani, masodik napon pedig
gyakorlat jellegli kiképzést. A felkészitésre vonatkozo rendeletben leirtakat kénytelenek
voltunk megsérteni, mivel alapképzésben az allomany nem részesiilt, igy az elméleti

1©1996. évi XXXVIL. térvény a polgari védelemrél 42. § (2) bekezdés d) pontja
'713/1998. (1. 6.) BM rendelet a polgéri védelmi felkészités kovetelményeirdl
'8 13/1998. (III. 6.) BM rendelet a polgéri védelmi felkészités kovetelményeirdl 17. § (2) bek.
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felkészitésbe beépitettiik az alapképzés anyagat is és bdvitett formaban tartottuk meg a
képzést. A szervezet specialitdsabol adoddan, valamint az egy€b nem polgéri védelmi témaja
eldadasokhoz sziikségesnek tartottuk a tars szervezetek bevonasat is. Az alapképzés és
szakkiképzés végrehajtasanak konkrét kdvetelményeit a fenti rendelet 1-2. szdmi mellékletei
tartalmazzak, melyek altalanos ¢és specidlis a szakalegység tevékenységéhez tartozo
ismeretekbdl allnak. A felkészités elétt egyeztetést tartottunk az ANTSZ dunatjvéarosi
kistérségi intézetével, az OMSZ kozép-dunantili regionalis igazgatosag Fejér megyei
szervezetével, a Fejér Megyei Rendor-fokapitanysaggal (FMRFK) és természetesen a
legfontosabbal a KODU KOVIZIG Fejér megyei szakaszmérndkségével. A megbeszélésen
megegyeztiink a felkészités idOpontjaban, tisztaztuk az oktatandd témdkat, valamint a
sziikséges anyagok ¢€s eszk0zOk biztositasat. Nagyon fontos feladat volt Adony varos
polgarmesterének a bevondsa mar az el0készités fazisdban, hiszen a felkészités helyét, az
ellatast, a sziikséges logisztikai feladatokat a telepiilésnek kellett biztositania. A szakkiképzés
idépontjanak marcius 26-27.-t jeldltiik ki, ennek megfelelden kellett koordinalni az elokészitd
feladatokat. Az els6 napon 4 ora id6tartamban elméleti kiképzés terveztiink a masodikon,
pedig 6 oraban az ar-¢s belvizvédekezés végrehajtasat a telepiilésen, illetve az adonyi nyari
gatnal. Az elokészités szervezéséhez mindenképpen sziikséges volt egy team létrehozasa,
mely a feladatba bevont szervezetekkel tartotta a kapcsolatot, elokészitette a levezetési tervet
¢s azt minden bevont szervezet részére is meg kellett kiildeni. A team vezetését a megyei
katasztrofavédelmi igazgatd-helyettes latta el, nala futottak Gssze a legfontosabb informacidk
a sziikséges dontéseket ¢ hozta meg. Ezt a modszert mindenképpen ajanlom ilyen esetekben a
tervezés, szervezés fazisaban kovetni, hiszen a koriltekintd el0készités eredménye lesz a
sikeres végrehajtas. A bevont szervezetekkel minden sziikséges informdcid megosztasa
elengedhetetlen, ennek leggyorsabb formaja az e-mail-en valdé kommunikalds. Ezt a
kommunikdcids csatornat haszndltuk mi is az el0készités teljes iddszakdban, igy a
foglalkozasi anyagok (prezentaciok) idében megérkeztek, a levezetési tervet mindenki
megkapta stb..

Az Onkormanyzatok ar-és belviz elleni védekezése soran a polgari védelmi szervezetekbe
beosztottakon kiviil onkéntesek is részt vehetnek, a kozérdekii 6nkéntes tevékenységrol'
sz016 jogszabaly alapjan. Megyénkben, az érintett Duna szakaszhoz kozeli telepiiléseken is,
tobb onkéntes tiizoltd egyesiilet van. Az onkéntes tiizoltd egyesiiletek (OTE) koziil tobbel
felvettiik a kapcsolatot, akik felajanlottdk Onkéntes részvételiiket a felkészitésen, igy
Baracsrol, Pusztaszabolcsrél és Mezofalvarol.

Az els6 felkészitd napon 4 ora elmeleti felkészitést tartottunk, ahol a tars szerveinket is
bevontuk a szakteriileteik vonatkozasaban, igy az ANTSZ dunatjvarosi kistérségi intézetét,
(arviz alatti €s utani kozegészségligyi, jarvanyiigyi témaban), az OMSZ Ko&zép-dunantali
regiondlis igazgatdsag Fejér megyei szervezetét (sériiltek ellatasa, elsOsegélynyujtas
teriiletén), a FMRFK-ot (kézrend és kozbiztonsag, hatra hagyott javak védelme témaban) és
természetesen a KODU KOVIZIG Fejér megyei szakaszmérndkségét (az arvizi jelenségek és
védekezés témaban). Az elméleti felkészités helyszine az adonyr Mivelddési Otthonban volt,
ahol a polgari védelmi szervezetbe beosztottak koziil 81 {6 jelent meg. Ez nagyon jo aranynak
mondhat6, mivel péntek délutan 14.00-t61 volt a felkészités, ugyanis a palydzat nem tette
lehetove tavolléti dij fizetését a felkészitésen résztvevoknek. A jovOben javasoltuk a palyazat
kiirojanak, hogy legyen lehetdség tavolléti dij fizetésére is, mivel akkor munkaiddben is lehet
tartani a foglalkozéasokat.

A masodik napon a gyakorlati foglalkozasok keriiltek végrehajtasra az ar-és belvizvédelmi
felkészités keretében a komplex polgari védelmi szervezet részére 6 oOraban, valamin egy
torzsvezetési gyakorlatot is tartottunk a Helyi Védelmi Bizottsag részére 1 Oraban. A

192005. évi LXXXVIIL torvény a kozérdekii 6nkéntes tevékenységrol 3. § (1) a) pont, 4. § (1-2) bek.
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gyakorlati felkészités alkalmaval két jol elkiilonithetd feladatrendszer begyakorldsat hajtottuk
végre, egyrészt megtortént a belviz altal veszélyeztetett lakdingatlanok bevédése, masrészt az
arvizvédelmi fOvédvonal megerdsitése €s az arvizi jelenségek kezelése. Az elsd helyszinen a
Vétus Salina uton, lakoingatlanok bevédése keriilt imitaldsra, valamint belviz atemelés €s
vizelvezetd arok elvezetd képességének helyredllitasa tortént. Ezen a helyszinen Dunatjvaros
HOT egy gépjarmii fecskenddje 4 fdvel, valamint Pusztaszabolcs OTE 9 f3vel, Mezéfalva
OTE 13 fével, Baracs OTE 7 fdvel dolgozott, valamint egy vallalkoz6 3 munkagéppel allitotta
helyre a vizelvezetd képességét az aroknak. Az Onkéntes tlizoltok homokzsik toltését
végezték, majd a kapubejardknal épitettek nytlgatat az ingatlanok bevédése érdekében. A
teleptilésen €lok nagy 6rommel fogadtak a gyakorlatot, mivel most szembesiilhettek elészor
valodi kézzel foghatd gyakorlati feladat végrehajtasaval az otthonuk kozelében. A gyakorlast
egy olyan helyszinen hajtottuk végre, ahol 2002-ben a belviz problémat okozott és akkor az
onkormanyzat €s a lakok sem voltak felkésziiltek a védekezésre.

1. sz. foté: Ingatlanok belviz elleni bevédése 2. sz foto: Vizelvezetés ﬁeeé itdsa
Készitette: Bardos Zoltan 2010. Készitette: Bardos Zoltan 2010.

A masodik helyszint az adonyi nyari gatnal jeloltiik ki, kifejezetten olyan szandékkal, hogy a
valésdghoz legjobban megkozelitden szemléltethessiik a védekezés sziikségességét ¢&s
fontossagat. A gyakorlati feladat helyszinén a KODU KOVIZIG Fejér megyei
szakaszmérndkség munkatarsainak vezetésével négy foglalkozasi helyet alakitottunk ki, ahol
a munka forgdszinpadszerien folyt. Ezeken a foglalkozasi helyeken igyekeztiink a valos
védekezést minél jobban megkdzeliteni, ezért kialakitottunk egy homokzsaktoltd helyet, a
tobbi foglalkozasi helyen pedig a lehetséges arvizi jelenségek elleni védekezést gyakoroltak,
toltés magasitas, toltés megtamasztas, buzgar elfogas.

Arvizi jelenségek és elleniik valé védekezés lehetéségeinek gyakorlasa

A magyarorszagi arvizvédelmi 1étesitmények talnyomo része foldgat. Az épitett tdmfalaktol
eltéréen, melyeken az arvizvédekezés viszonylag biztonsagosabb, a foldgataknal szamos
problémaval talalkozunk egy-egy 4arvizi eseménynél. A problémak okait a foldgatak
I1étesitésében, fejlesztésében és eloregedésében taldlhatok meg. Az okok az eltérd és nem
mindig megfeleld €pitési anyagra, hibas épités technologiara vezethetdk vissza, tovabba az
un. oregedésre, amikor a beépitett fold asvanyos ¢€s szerves ,,korrdzioja” eldrehalad, atazasok,
atfagyasok, kiszaradasok okozta duzzadasos, zsugorodasos mozgas keletkezik. A karos
elvaltozasok tomorségcsokkenéshez is vezethetnek. Komoly gondokat okozhatnak az
allatjaratok, allatfészkek tiregei is. A kiilonbozd arvizi jelenségek oka tobbnyire a védmi
talajanak allapotabodl kovetkezik. A védmi alatt a toltést, valamint az alatta 1év talajtombot
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kell érteni. Legtobbszor tehat a jelenség okai kozott a toltés vagy altalajanak, illetve a
kettonek egyiittes mindsége all. A foldgataknal fellépd jelenségeket részint a védotoltés
magassagat tartdsan vagy iddszakosan (hullamzas) meghaladé vizszintek valtjak ki, részint a
tartosan magas vizek altal okozott nyomas, amely a tdltéstestben, illetve az alatta 1évo
talajtombben, mas szdval az altalajban idéz el6 mozgast.[7]

A védekezés soran ezen karos jelenségek ellen sziikséges ,,ellen” megoldasokat alkalmazni,
igy csokkentve a viz okozta karos hatasokat.

Védekezés toltéskoronat meghalado arvizszint ellen nyulgattal [7]

A toltéskoronat meghaladé vizszint ellen nyulgattal, jaszolgattal (vagy ezek kombinacidjaval,
jaszolgatra helyezett nyulgattal) lehet védekezni. Jaszolgatat 80 cm-es vizoszlopnal magasabb
vizterhelés esetén alkalmaznak. Lehet alkalmazni a foliaboritasa foldgatakat, akar 2-2,5 méter
magassaggal is, illetve ezek kiilonb6z6 kombinacioit nyul- és jaszolgatakkal

A felkészités sordn mi a nyulgat magasitdst gyakoroltattuk polgari védelmi szervezet
tagjaival, szadfallal kiegészitve. A célunk a mozzanatok begyakorlasa ¢s elsajatitdsa volt,
mely véleményem szerint maximalisan sikertiilt.

3. sz. fotd: Nyulgat épitése 4. sz. fotd: Nyulgat szadfallal
Készitette: Bardos Zoltan 2010. Készitette: Bardos Zoltan 2010.

Bordas megtamasztas [7]

A csuszasra er0sen hajlamos, erdsen atazott toltésen, vagy a mar megcsuszott toltésnél bordas
megtamasztas alkalmazasaval lehet jo eredményt elérni. A megcesiszott vagy nagymértékben
atazott toltés mentett oldalan ellensulyként, eldszor a toltéslab menti 2 méter széles savban,
majd ezt kdvetden a rézsiire foldes zsakokat, homokzsakokat helyeznek (esetleg tobb rétegben
is) egymasra és egymas mellé¢ gy, hogy azok kozott megfeleld hézag maradjon. Az igy
képzett zsakréteg lényegében a toltésszelvény erdsitését jelenti, a toltés megtamasztasa mellett
sulyaval is nyomast ad a rézsticsuszas ellen, ugyanakkor pedig a toltésen ataramlod vizet nem
folytja be a toltéstestébe, mert a viz a bordak kozotti részen tavozhat. Ennél a foglalkozasi
helynél a gat test megcsuszasanak megvédését gyakoroltak a foglalkozason résztvevok.
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5. sz. fot6: Bordas megtémasztés | 6. sz. fot6: Bordas megtamasztas
Készitette: Bardos Zoltan 2010. Készitette: Bardos Zoltan 2010.

Buzgar elfogas [7]

Az arvizvédelmi gatak legveszélyesebb jelensége a buzgar. A toltésre hatd egyoldala
hidrosztatikus nyomas kovetkeztében a mentett oldalon alulrol folfelé hatdé aramlasbol
kialakult koncentralt vizfeltdorés, ami a vizateresztd réteg finomszemcséjii anyagaval
keveredve jelenik meg. Az ellene val6 védekezés leghatékonyabb médja ellennyomé medence
kialakitasaval torténhet.

7. sz. fotd: Buzgar elfogas 8. sz. foto: Onkéntesek a védekezésben
Készitette: Bardos Zoltan 2010. Készitette: Bardos Zoltan 2010.

Az el6zoekbdl is lathatd, hogy az ar-és belviz elleni védekezésre vald felkésziilés jol
megtervezett és elokészitett formaban sikeresen és eredményesen valosulhat meg. A
szakkiképzés megszervezése és végrehajtasa soran ismerte csak fel igazan a telepiilés vezetése
a felelosségét a vizkarelharitas, ezen belill az arviz védekezés teriiletén. A katasztrofavédelmi
igazgatosagok felelosek a felkészitésért, de ehhez az adott telepiilés vezetésének a tamogatasa
elengedhetetlen, hiszen a helyi lehetdségek ismerete mindennél fontosabb.

OSSZEGZES

A természeti és civilizacios katasztrofak altal okozott veszélyhelyzetek szama nem csokken,
sOt bizonyos id0szakokban emelkedést mutat. Ezeknek a veszélyhelyzeteknek a kezelésében
az elsddleges beavatkozokon tal, nagyon fontos szerep harul az Un. madasodlagos
beavatkozokra, ezen beliil a polgari védelmi szervezetekre. A polgari védelmi szervezetek

276



felkészitésére €vek oOta nincsenek forrasok, ezéltal a felkészitéseket szinte lehetetlenség
végrehajtani. A szervezetek alkalmazhatdsagahoz sziikség van a kiképzeésiikre, igy meg kell
talalni (keresni) azokat a lehetdségeket, amelyeken keresztiil forrasokat lehet biztositani a
felkészitésre. Ez mai vilagunkban palyéazatok utjan lehetséges, ami kissé szomort, (hiszen a
Pv. tv. 38-39. §-ban egyértelmiien olvashatdéak azok a polgari védelmi feladatok melyek
finanszirozésa allami feladat).

Mai korunkban egyre tobbszor tapasztalhatjuk a természet erdi okozta rendkiviili id6jarasi
helyzetekbdl adodd veszélyhelyzeteket, ebbdl adddoan egyre nagyobb sziikség van a
teleptiléseken €10k onmentd képességének a novelésére. Az elsddleges beavatkozok egy-egy
rendkiviili id6jarasi helyzetben szdzas nagysagrendii riasztast kapnak, ezért nem tudnak
mindenhova a kelld idében kiérkezni. A bekdvetkezett karesemények felszamoldsabol a
teleptiléseken €16k is ki tudjak venni a résziiket, - természetesen nem a kozvetlen ¢élet vagy
balesetveszély esetén — ha megfeleld felkészitést kapnak. Ennek az onmentd képesség
novelésének oridsi a jelentdsége jovoben, mivel ezek az 6nkéntesek a telepiiléseken élnek 0k
tudnak a leghamarabb beavatkozni és a nagyobb karok keletkezését meg tudjak akadalyozni.
A telepiilések és az egyes emberek kiszolgaltatottsagat a természet erdivel szemben, az allami
karelharito szervekkel valdo kozos Osszefogassal lehet elfogadhaté mértékiire csokkenteni.
Ehhez a civil szféranak és az 6nkormanyzatoknak is minden tdliik telhetdt meg kell tenniiik,
ahogy a katasztrofavédelmi térvény fogalmaz: ,,A katasztrofdk megel6zése €s az elleniik valo
védekezés (a tovabbiakban: katasztréfavédelem) nemzeti iigy. A védekezés egységes
iranyitasa allami feladat. Minden allampolgéarnak, illetve személynek joga van arra, hogy
megismerje a kornyezetében 1évd katasztrofaveszélyt, elsajtitsa az iranyado védekezési
szabalyokat, tovabba joga és kotelessége, hogy kozremiikodjon a katasztrofavédelemben™”.
Cikkemben Fejér megye ar-és belviz veszélyeztetettségét mutattam be, valamint a megyében
megalakitott teriileti rendeltetésli arvizvédelmi komplex polgari védelmi szervezet
szakkiképzésének elokészitését €s megvalositasat ismertettem, ezzel egyfajta modszert
ajanlok a tobbi szervezet felkészitéséhez, hiszen mi eléttiink nem volt egy példa vagy ajanlas,
hogy ma ezt a felkészitést hogyan célszerli végrehajtani. Tokéletesiteni, tovabbfejleszteni
bizonyara lehet, de a kiinduldshoz egy jo alapot szolgalhat. Jelen munkdmban nem
foglalkozom a 2010. majus-jiniusi rendkiviili 1d6jarési helyzet kdvetkeztében kialakult ar-és
belvizvédekezésnél az dnkormanyzatok szerepével, végzett munkajukkal, valamint a polgari
veédelmi szervezetek alkalmazasdval. Ezen témdk a kovetkez6 irdsomban keriilnek
feldolgozasra és kifejtésre.
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A MAGYARORSZAGI REPULOGEPGYARTAS
UJJASZULETESE — AZ INNOVATIV TERVEZES
ES MEGVALOSITAS ESZKOZEI

Absztrakt

Kello elokeészités, megfelelo innovativ tervezés és kitartas még a magyar viszonyok
kozott is lehetove tehetik, hogy vilagszinvonalu konnyii repiilogépet dllitsunk elo.

Sufficient preparation, innovative instinct and endurance allow, even during the
Hungarian circumstances, to manufacture a world’s state-of-the art, light,
industrially produced aircrafft.

Kulcsszavak: repiilogép, ipar ~ aircraft, industry

Bevezetés — a Corvus Aircraft Kft-rol roviden

A Corvus Aircraft Kft. megalakulasakor céljaul tlizte ki, egy merdben 1) szerkezeti felépitésii,
korszerli sajat tervezésii repiilogépek gyartasat, szakitva a hagyomanyos félh¢j sarkany épitési
elvvel, és kompozit repiildgépeket kindlni az ultrakdnnyii és tura-, kiképzd repiildgépek
piacan. Az elsd ilyen légiarmiiviink a Corvus Corone MK I tipus volt, amit 2005-ben
mutattunk be egy németorszagi kiallitason.

Ennek sorozatgyartasa 2006 elejétdl indult €s ez évben egy 0jabb tipussal jelent meg a
cég a Corone MK II ultrakonnyli valtozattal, amibdl késébb a Corvus CA-21 Phantom (1.
abra) repiilogépet fejlesztettiik ki. A Phantom eurdpai export valtozatat a legmagasabb
tervezoi szervezet, a német DULV, LTF-UL épitési eldirasai szerint alakitottuk ki, ami 2008.
februadrban megkapta a német tipusengedélyt. Ennek az amerikai export valtozata a Corvus
Falcon. A Phantom és Falcon modellek kétszemélyes, kiképzo-, gyakorld iskolagépek, de
kozkedvelten alkalmazzak sport €s tara célokra is. Teherhordd sarkany szerkezete, teljes
egészben prepreg technologiaval kialakitott kompozit héjszerkezet, bizonyos nem teherviseld
¢s masodlagos teherviseld részek aluminium és hegesztett acél elemekbdl éplilnek fel. A vilag
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kiilonb6z6é pontjain kdzel 30 repiilégépiink repiil sz€élséséges idéjarasi koriilmények kozott,
igy Dél-Afrikaban, Amerikai Egyesiilt Allamokban, Egyesiilt Arab Emiratusokban,
Thaifoldon, Németorszagban, Olaszorszagban, Spanyolorszagban és természetesen
Magyarorszagon.

A Corvus Aircraft Kft. a legmodernebb CAE (Computer Aided Engineering -

szamitogéppel tamogatott mérnoki tevékenység) alapu tervezé rendszereket vezette be és
integralta a gyartas egyes munkafolyamataiba. Mindezek eredményeként konstrukcidink
fejlesztési ideje és koltségei nagymértékben csokkentek. Részben a magas fokii CAE hattér
infrastrukturanak koszonhetden vallaltuk el 2008 nyaran, Besenyei Péter, a Red Bull Air Race
versenypilotaja felkérését, egy korszerli, merdében U tervezdi megfontolasokat igényld,
specialis ,, air race” repiilogép kifejlesztésére (2. abra).

1. abra Corvus CA-21 Phantom 2. abra Corvus CA-41 Racer

Az elhatarozast tettek kovették, a Corvus CA-41 Racer fejlesztési munkalatai lezarultak és
reményeink szerint ezen évadban a Windsori, de legkésébb a Budapesti futamon Besenyei
Péter rajthoz all 0j repiildgépével, aminek fO teherviseldo szerkezeti eleme a torzsracs,
25CrMo4 nemesithetd acélbol készitett hegesztett szerkezet, az iranyfeliiletek, a szarny ¢és a
boritas kompozit szerkezet.

Korszerii repiil6gép tervezés, avagy a CAE elényei

A fejlett ipari nagyhatalmak repiilégépgyarai koriilbeliill 30 évvel ezelott kezdték el
alkalmazni és rendszerilkbe integralni a szamitogépes tervezorendszereket. Voltak olyan
kutatéintézetek, melyek kiillon diviziokat hoztak 1étre tobb szdz rendszerfejlesztot
foglalkoztatva, hogy a sajat maguk igényeinek megfelelden fejlesszék ki tervezorendszereiket.
A NASA példaul az 1960-as évek kozepétol kezdte el fejlesztését a rajzolo-tervezd
rendszernek (CAD), majd par év miltan mar az FEM (Finite Element Method - véges elem
moddszer) alapjait fektette le, melynek neve NASTRAN (NASA Structural Analysis) lett.

A szamitogéppel tamogatott tervezés, avagy CAD (Computer Aided Design) forradalma
vilagviszonylatban a *90-es évek elején vette kezdetét és napjainkig - kdzel 15 év alatt - az
ipar robbanasszert forradalmi valtozasa kisérte végig, és fejlodott a addig, hogy lehetéve tette
egy termék tervezését, elemzését, gyartas helyességének-hasznalhatosaganak ellenérzését és
élettartam-becslését, annak valos fizikai megléte nélkiil. Osszefoglalé néven ezt nevezziik
CAE-nak (Computer Aided Engineering), melynek magyar megfeleldje szamitdgéppel
tamogatott mérndki tevékenység. Mindez egy olyan atfogd komplex tervezési eljaras
gyljténeve, ami olyan egymasra éplilve magaban foglalja az elézetes koncepcio
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kimunkalasatol, a részletes kiils6é és belsd tervezésen keresztiill a gyartas folyamata és
technologidja kimunkaldsanak minden elemét, sot a virtudlisan kész termeékkel terhelési
¢s/vagy egyéb mukodési modell kisérletek végrehajtasat is. Az 1. szamu tablazat egy ilyen
CAE eljaras lehetdségeit, (feliilrél lefelé haladva) logikai folyamatat mutatja be.

Napjaink mérndke mar mas tervezési filozéfidval fejleszti az eszkdzoket, mint elédei
tettek azt 30-40 éve. A XXI. szdzadi tervezés alapvetd mozgatdja a koltséghatékonysag. A
replilés viszonylag magas koltségei €s az elvart magas biztonsag a vilag vezetd ipari
agazatava emelte a repiildgépgyartast. A CAE alkalmazéasok nagy részéEt is a repiildipar €s a
hadiipar fejlesztette dnmaganak, természetesen ma mar egyéb ipari szegmenseket is atfog.
Repiildipari alkalmazasat tekintve a CAE egyik eldnye, hogy a prototipus legyartasat
megeldzden a fo szerkezeti és/vagy gyartasi elemeken, de akar az egész repiilogépen is
elvégezhetjiik a valosag modellezését a virtudlis térben. Ezzel pénz, 1d6 és ujabb modositott
prototipusok legyartasa takarithatd meg. A virtualis szélcsatorna ellendrzéseket €s szilardsagi
vizsgalatokat kovetden igen jO kozelitéssel kaphatoak azon eredmények, melyeket a valos
¢letben megbizhatdan hasznosithatéak. A virtudlis vizsgéalatok Ojrakezdése nem emészt fel
plusz jarulékos tobbletkoltségeket. Tovabbi eldnye, a parametrikus rendszerekkel integralt
szimulaciok alkalmazédsanak, hogy segitségiikkel konnyen ¢és gyorsan elemezhetéek a
kiilonbdz6 modifikacioji virtudlis prototipusok, melyekkel még azt is megbizhatoan
prognosztizalhato, hogy egyes szerkezeti elemi mikor és melyik keresztmetszetében tornek el,
mennek tonkre. Amennyiben a megfeleld integralt CAE rendszer céltudatosan keriil
alkalmazasra egy repiildgép fejlesztd lizemben, akkor a prototipus legyartasa, foldi- €és légi
tesztjeit megeldzden a multbéli tapasztalatok alapjan, kozel 90% pontossaggal eldre jelezhetd
olyan aerodinamikai viselkedések ¢€s jellemzOk, melyek évekkel ezeldtt csak a valos tesztek
alkalmaval voltak mérhetéek. Ilyen példdul az emelkeddképesség, a fordulosugar, a
kiilonb6zd kiils6 kormanyszervek és/vagy szarnymechanizacidos eszk0zOk hatidsossag, a
terhelés hatasara jelentkez6 rugalmas alakvaltozasok, lengésképek vagy példaul a frekventalt
teherviseld €s/vagy funkciondlis elemek maximalis €lettartamra szamolt tulélési ratdja, stb. A
technika fejlddése nem all meg €és a jovobeli kutatasok célja a virtudlis modell-kisérletek
megbizhatosaganak, valosaghtiségének ¢és komplexitasanak tovabbi javitasa. A CAE
rendszerek tovabbi lényeges eleme az alkatrészek fizikai viselkedésének modellezésére
szolgald Un. analizis eszk6zok, melyek egy részét az 1. sz. tabldzat harmadik sora foglal
Ossze.

283



Altaldnos CAE megoldds

1. tablazat

kornyezet modellezés

CAE
o ep e . . CAE program részegység és ,,
Mérnoki munka fazis . Magyar megfelelé
megoldas
., , Szamitogéppel tamogatott
Geometria & alykatresz CAD 2D/ 3D PART tervezés 2+3 dimenzids test
modellezés ;
modellezés
. - Szamitogéppel tamogatott ter-
Alkatrész szerelési CAD 2D / 3D ASSEMBLY vezés 2+3 dimenzibs dssze-

allitasi kdrnyezet modellezés

Alkatrész és sszeallitasi
kornyezet fizikai
viselkedésének elemzése

FEA, FEM, DYNAMIC
SIMULATION, MOTION
SIMULATION, FLOW AND
THERMAL SIMULATION,
ELECTRIC SIMULATION

Végeselem analizis és vizsgalat,
dinamikai, mozgastani, aramlas-
tani, h6tani, elektromos viselke-
dések szimulacidja és elemzése

Alkatrész gyartas el6-
készitése, gyartasi
szimulacidja

CAM, CAM-TOOL SIMULATION

Szamitogéppel tdmogatott gyartas
¢és gyartas szimulacid

Elemzés utani ujra
tervezés és Ujra
ellendrzés

CAD 3D PARAMETRIC
SYSTEMS, PDM

Szamitogéppel tamogatott terve-
z¢és 3 dimenziods parametrikus
kornyezet, reviziokovetés

Kisegit6 alkalmazasok

CAD PHOTORELASTIC, SHEET
METAL DESIGN, MOLD DESIGN,
PIPING&CABLE DESIGN

Valoskornyezet fotorealisztikus
megjelenitése, lemez forma,
ontéforma, kabelezés

PLM = PRODUCT LIFE MANAGEMENT (ELETCIKLUS KEZELES ES
KOVETES)

Gyartasi és mihelyrajz
automatikus generalas

CAD DRAWINGS

Szamitogéppel tdmogatott gyartas
kész miiszaki rajzok

Innovativ tervezés és gyartas — Corvus Racer 540 Red Bull Air Race Besenyei
Péter miirepulé vilagbajnok uj repuilégépének fejlesztése

Hosszi évek soran Osszegyllt tervezodi, gyartoi €s ilizemeltetési tapasztalatok birtokdban
mondtunk igent 2008 augusztusaban egy 1j, nagyteljesitményti, kimagaslo terhelhetéségli és
mandverezd-képességli repiilogép kifejlesztésére. A Corvus Aircraft Kft 1,5 éves fejlesztoi
munkdjanak eredménye, hogy terveink szerint a 2010-es Red Bull Air Race versenysorozat
masodik felétdl Besenyei Péter mar a Corvus Racer 540 reptildgéppel allhat rajthoz.

A hegesztett torzsracs tervezési és gyartasi folyamata

A repiildgép 10 szerkezeti elemének Solid Edge ST rendszerben készitett CAD modellje a 3.
abran lathato. A modellezést a tartoszerkezet alkalmazas segitségével végeztiik el.
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3. abra Torzsracs Solid Edgeben késziilt modellje

A tOrzsracs tobbszordsen Osszetett, ¢és szilardsagi szempontbol az egyik legkritikusabb
teherviseld elem. A csatlakozé csomopontjaiban ébredd a koncentralt nyiroerdk meglehetdsen
nagyok, példaul a szarny bekotési pontban, izemi terhelés esetén F' = 471.000 N nyirderd lép
fel oldalanként. A tozsracshoz kapcsolodik minden tovabbi sarkanyelem (szarny, vezérsikok,
futomiivek, motor) és veszi fel az ezekrdl atadodo terheléseket is, de ebben helyeztiik el az
iizemanyagrendszert, a muszereket, a mozgatd rudazatokat és a pilotat is. E vaz szerkezet
alapja a 3D ,,dr6t modell” vézlata (4. dbra).

4

. dbra A torzs tervezésének alap drotvaz modellje

Ennek megrajzolasat, valamint a csOszelvények adatainak megadasat kovetden - figyelve
a csatlakozasi csomoOpontok gyartasi kovetelményeire - alakult ki a hegesztett vaz. Az egyes
csovek illesztése soran tapasztalhatd a Solid Edge ST rendszer ,,intelligens képessége” azaltal,
hogy, folyamatosan figyel a mar meglévd ¢és Ujonnan beépitésre keriilo elemek aktudlis
helyzetére. A racs gyartasa soran eloszor az also €s felsd keretet hegesztettiik 6ssze sablonban,
majd a fliggbleges elemek bekotése kovetkezett, végiil a kereszt és diagonal merevitd
elemekre keriilt sor. A tartészerkezet tervezése is ebben a sorrendben tortént, az egyes
elemeket ennek megfelelden 1€pésrdl-1épésre illesztettik rd a 3D drotvaz modellre. A
modellezés befejeztével a gyartdshoz vagasi lista €s darabjegyzek, valamint minden elemrdl
az 6nalld alkatrész modell allt rendelkezésre és. A tervezorendszerbe az alkalmazott csovek,
25CrMo4 anyagmindségét definidlva mar a fejlesztés legelején ismerté valt a racs szerkezet
tomege. Ennek tervezése ugynevezett parhuzamos vagy un. szimultan eljarassal tortént, ami
azt eredményezte, hogy jarulékosqan a szilardsdgi méretezés, ellendrzés is megtortént. A
Solid Edge ST alkalmazasi rugalmassagat kihaszndlva, a numerikus szilardsagi szdmitasok
tobb racs elrendezés is elkésziilhetett. Ezeket, kiilon-kiilon, egymastol fiiggetlen FEA
alkalmazasokban (Cosmos, Femap) elemeztiik.
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A tervezés soran tobb szimulacids eljardst alkalmaztunk azért, hogy az egyes szerkezeti
elemek aramlastani és szildrdsagi viselkedését modellezhessiik. Az egyik legérdekesebb
elemzést a hegesztett torzs racsszerkezetén és a motortarté bakon hajtottuk végre. Szimulaltuk
a szarnyakon, vezérsikokon fellépd légerdk keltette, a torzs bekotési és csatlakozasi
csomoépontjaiban atadédd nyirderdk hatasat két allapotra, a ,,limit load condition’-re, azaz
repliléskor a maximalis statikus tizemi terhelésre, valamint az ,, ultimate load condition ’-re, a
tor6 hatarterhelésre. Utobbi - a szerkezetet mindsitésekor is sziikséges bevizsgalas részeként —
torést nem, de maradd deformaciot megenged. A limit terhelések vizsgéalatakor nem
talalkoztunk olyan kiterjedt teriilettel vagy varrat-atmenettel, ahol az ¢bredd fesziiltség a
folyashatar értékét meghaladta volna, de a tor6 terheléskor egyes elemi csomdpontokban, mar
néhol lokalisan kimutathat6 volt a szakitdszilardsag értéke, de kiterjedt zonat ebbdl sem
észleltiink sehol. Szdmunkra a legfontosabb a kritikus csdcsatlakozasok és a legjobban terhelt
csovek meghatarozasa volt. Végig figyelembe vettikk azt a tényt, hogy a szerkezet
rogzitettsége kovetkeztében jarulékos fesziiltségek is jelentkeztek az egyes elemeken, ezért
dontottiink ugy, hogy a fesziiltségek elemzésekor a benniik fellépd atlagos allapotot (average
stress) tekintjiik a méretezés ¢és ellendrzés kiinduld alapjanak. Az 5. abra példaként a szarny-
torzs csatlakozas, vagyis a fotartd bekotés fesziiltség eloszlasat szemlélteti.

5. abra Fesziiltseg eloszlas a fotarto bekotés koriil

A hegesztett torzsracs gyartas-technolégiai kidolgozasa

A repiildgép rendeltetésébdl adoddan a vazszerkezet igen nagy, valtakozo (tul-) terhelésnek
van kitéve tizemi koriilmények kozott, igy a bevizsgalas soran a 18-szoros szilardsagi
talterhelhetdséget kellett igazolni kellett. A hegesztett racs alap-anyaganak ebbdl adodoan a
replildiparban elterjedt nemesitett acélt 25CrMo4 csovet valasztottunk. Ismert, hogy ezek
hegesztése

legtobb esetben nem egyszeri feladat, csak gondos eldzetes és utdlagos intézkedésekkel
hajthato végre. Ilyen acélok hegesztése soran leggyakrabban a héhatasdvezetben hidegrepedés
érzékenységgel kell szamolni, ami keletkezésének oka Osszetett, megjelenését rendszerint sok
tényezd egyiittes hatdsa befolydsolja. Nemesitett acélok esetében a hegesztéskor keletkezd
nagy keménységli szovetelemek, (pl. martenzit vagy bainit) kis alakvaltozo képességi
szovetszerkezetet eredményeznek, ami a hidegrepedés kialakuldsat eldsegiti.
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A Tennant GmhH-t6] beszerzett csovek kémiai Osszetétele a kovetkezd: C = 0,27%, Mn =
0,71%, Si= 0,27%, S = 0,026%, P =0,012%, Cr = 1,06%, Mo = 0,24%, Ni= 0,095%

Ebbdl adoédoan a karbonegyenérték:

K = C+%+%+@+% =027 +0,118 + 0,212 + 0,06 + 0,0063 = 0,66%

Mivel a karbonegyenérték magas értékiire adddott,
mar ebbdl lathato volt, hogy eldémelegités sziikséges a
hegesztést megeldzéen. A  megfeleld  kotés
vizsgalatahoz probatesteket készitettiink €s kiilonféle
technologiai  paraméterek  valtoztatasaval, (pl
eldmelegités, utohdkezelés, aram-er0sség)
igyekeztiink a legmegfelelobb eljarast kidolgozni. A
probatestek 20 x 1,0 mm-s csovekbdl a 7. dbranak
megfeleléen hegesztett T-idomok voltak.

A vizsgalatok azt mutattak, hogy elémelegités,
utolagos hdkezelés és impulzus technika alkalmazéasa
képes a legstabilabb kotést biztositani. Igy a
hohatasovezet képlékenysége javul, az alakvaltozo
képessége nd. Tovabbi eldny, hogy az esetleges

6. dabra A vizsgalt probatest

méretei varrathibakbol kiinduld repedések terjedését az anyag
képlékeny alakvaltozassal, nagy valosziniiséggel
megakadalyozza.

A valésag problémaja

A valosagban a kemencében torténd hokezelést nem tudtuk elvégezni fizikai korlatok miatt,
igy minden varratot lokalisan kellet folmelegiteni valamivel kisebb hdntartasi iddvel, mint
amit a probavizsgdlatok mutattak. Egyebek mellett ez okbol is helyeztiink el nytlasmérd
bélyegeket, azaz, hogy meggydzddhessiink arrdl valos repiilési koriilmények kozott mekkora
szilardsagi tartaléka van a szerkezetnek a folydshatarhoz képest.

A torzsracson a hegesztését kovetden elvégeztiik a varratok anyagvizsgalatat. Ennek soran a
kovetkez6 modszereket alkalmaztuk:

e varratok ellendrzése penetracios eljarassal;
e varratok ellendrzése nyomasprobaval;
o szilardsagi bevizsgalas, terhelésproba.
A hegesztést kovetden, annak megfeleloségét nyomdsprobaval ellendriztiik, a csdovekben

Ap=2 bar belso tulnyomast létrehozva €s azt 24 6ran keresztiil fenntartva. Nyomasesést nem
tapasztaltunk.

A szerkezet szilardsagi ellenérzése

A Racer 540-es tipusjelli, nagy terhelhetdségli, specialisan az ,, air race” verseny-sorozathoz
kifejlesztett repiildgép. Ez tette indokoltta egy egyedi fejlesztésti terhelés rogzité berendezés
megépitését, melynek segitségével a szerkezeti elemeken ébredd kiilsé er6hatasokbol ébredd
fesziiltségek mérhetdek, tarolhatdak €s elemezhetéek. E berendezés segitségével tobb 1épcsds
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kontrolt alkalmazhatunk ¢€s repiilésbiztonsagi szempontokat figyelembe véve allapithatjuk
meg a szerkezeti elemek terhelhetdségi tartomanyait.

A vizsgalat elsddleges célja, a visszacsatolas, a szilardsagi numerikus €s végeselem
szamitasok eredményeinek Osszehasonlitdsara, a foldi szerkezeti bevizsgalds és a valods
légerdk okozta hatasokkal. Ebbdl adodéan a szamitasok sordn alkalmazott moddszerek é€s
peremfeltételek megfeleldsége, azok josdga ellendrizhetové valik. Masodsorban pedig
megallapithat6, hogy az egyes extrém (tul-)terhelések fellépésekor a szerkezet milyen
deformaciot szenved, az ¢bredd nyuldsok mennyire kozelitik meg az anyagszerkezetek
rugalmas alakvaltozasi hatarainak széls6 értékeit. A rendszer kialakitasat az SGF Technologia
Fejlesztd Kft-vel kozosen végeztiik, akik igényeinknek megfelelden épitették meg a terhelés
regisztert €s alkottdk meg a miikodéshez sziikséges vezérld szoftvert. A DABAS fantdzianevii
berendezés 16 mérd csatornan képes érzékelni, mintavételezési sebessége masodpercenként
100 darab, minden kiilon telepitett szenzor esetében (egy szenzor egy csatornanak felel meg).

10 feliil

7. abra A repiilégépen elhelyezett nyuldsmerd bélyegek helye

A 7. abran lathat6 a jelenleg alkalmazott 10 mérdpont, ahovd nyuldsmérdé bélyegek
helyeztiink, az ott fellépd helyi fesziiltségek regisztralasara. Az alkalmazott ,intelligens”
szoftver a nyulasokat [%] automatikusan atszamitja fesziiltségekre [MPa], igy az elemzések
alkalmaval mindkét értékrdl elsddlegesen informaciot kaphato.
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Analog Values | Analog Conv. | An.Value | Graph | Controll |

-0.08% =116 MPa

575
0.01336

-0.01311

-0.03960

-0.06608

-0.09257

o = =

8. abra A DABAS kiértékeld feliilete. 9. dabra A motortarto bakon elhelyezett
nyuldasmerd bélyeg

A 8. abran a szoftver kiértékeld feliilete, a 9. dbra a motortartd bakon a nyuldsmérd bélyeg
elhelyezése lathato.

Osszefoglalas

Ismert, hogy az elmult évtizedekben Magyarorszagon tobb kiilonbdzé rendeltetésti — dontdéen
sportcélu - konnytirepiildgép épiilt. Ezek egy része sajat konstrukcioként, tobb pedig
kiilfoldrél beszerzett kittek Osszeéllitasaval sziiletett. A Iétrehozas koriilményeit azonban
rendszerint az egyedi, eseti, manufakturalis (hazi) eldallitdsi viszonyok jellemezték. Az
elkészilt légijarmiivek korszerliségét, hatékonysagat, vizsgalva, a jellemzdk széles
spektrumaval talalkozunk.

10. abra Corvus Racer 540

A Corvus Racer 540 megépitése (10. abra) ¢és sikeres alkalmazadsa igazolja, hogy
elszantsaggal, kiemelked6 kreativitassal, magas szinvonali szakmai felkésziiltséggel,
innovativ  hajlammal, a piac elvaradsainak ismeretében, megfeleld kozgazdasagi
felkésziiltséggel, Magyarorszagon, akar elézmények nélkiil is létrehozhato, professziondlis,
korszerii technologiaval, iparszertien eldallitott, vildgszinvonalu termék a repiildiparban is.
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A létrehozott sikeres konstrukcid hozzajarulhat a magyar repiildipar Ujjac¢ledéséhez, a
szakmai kultira tovabbéléséhez ¢és fejlodéséhez, illetve bazisaul szolgalhat tovabbi
fejlesztéseknek, hazai tara, illetve polgari €s katonai hasznosithatosag kiképzé repiildgépek
kimunkalasahoz.

Felhasznalt irodalom

I.

Czvikovszky-Nagy-Gadl: A polimertechnika alapjai, Miegyetemi Kiadé Budapest,
2000.

. Corvus Aircraft Kft belsé dokumentacios rendszer, tipuskézikonyvek

3. Eger: Proektirovanie letatelnih apparatov (orosz nyelven) MASINOSZTROENIE,

Moszkva, 1984

. G. Lubin: Handbook of Composites Reinhold in New York 2002.
.Michael C. Y. Niu: Airframe Structural Design Lockheed Aeronautical Systems,

Company Burbank, California USA 1990. ISBN No. 962-7128-04-X

.Ovari Gyula dr.. A repiilégép-tervezés alapjai (multimédias tansegédlet, kézirat)

ZMNE BJKMK RLI, 2008.

. Serge Aberte: Impact on Composite Structures, Cambridge England 1998. ISBN 0-521-

47389-0

.S. R. Reid and G. Zhou: Impact Behavior of Fibre-Reinforced Composite Materials and

Structures Cambridge, England 2000. ISBN 1 85573 423 0

290



