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KABELEK, HALOZATOK, CCTV RENDSZEREK

Absztrakt

Biztonsagtechnikai megfigyelo rendszerek egyik legfontosabb épitéeleme a
rendszer alapveto jeltovabbitasat biztosito kabelhalozatok. A fizikai kabelek
jelentosége a biztonsagtechnikaban tovabbra sem csokken annak ellenére, hogy a
vezetéknélkiili megoldasok ujabb és ujabb verzioi jelennek meg, de az egyedi,
dedikalt kabelezéssel kialakitott halozatok biztonsagi kockdzata lényegesen
kisebb, mind a raddiotechnikai megolddsoké. A kiemelt biztonsdgi kockdzatu
létesitményeknél, esetleg nehéz miiszaki koriilmények esetében az optikai kabelek
jelentenek megoldast.

Cable network systems are the most important parts of the security surveillance
systems which provide the essential signal transmission tasks. Values of cables
them selves can not be decreased in spite of appearing new versions wireless
solutions. Anyway the security risks of dedicated cable solutions are lower
substantially comparing to implementations of radio technology based ones. At
high security-risk facilities or in case of difficult technical conditions the fiber
optic cables provide the proper solutions.

Kulcsszavak: kabelhdlozatok, dedikalt kabelek, vezetéknélkiili, optikai kabelek ~
cable networks, dedicated cables, wireless, fiber optic cables



KABELHALOZATOK, ES KABELNELKULI MEGOLDASOK

Az analog CCTV rendszerekhez hasonloan az IP alapti biztonsagtechnikai CCTV
rendszereknél a megépitendd kabelhaldzat rendszertechnikailag alapvetd fontossaggal bir. Az
analog rendszereknél korabban az RG59U (75 Q impedanciaja, arnyékolt kabel, stirti szovésii
réz arnyékolo harisnyéaval) kabel volt hasznéalatos, ma mar szinte teljes egészében az csavart
érparas halozati kabel (UTP kébel: 2x2x0,4) felhasznaléasa terjedt el.

ANALOG RENDSZEREKNEL HASZNALHATO KABELHALOZAT, ILLETVE
KABELNELKULI MEGOLDASOK

Analog biztonsagtechnikai video megfigyeld rendszereknél haszndlhato kabelhalozatokat
felépithetjiik [1]:
Koax kabel
UTP kébel
Optikai kéabel
Kabeln¢lkiili megoldasok

Koax kabel hasznalata

Az arny€kolt kabel hasznalatanak nagyon nagy multja van a video jelek tovabbitasban. A
biztonsagtechnikai vided rendszereknél néhany évvel ezeldtt szinte kizardlagos megoldas
volt. Gondos csatlakozd szereléssel, j0 minéségli BNC' csatlakozok esetén megbizhaté
megoldas volt. (Megjegyzés: szakmai tapasztalatom szerint az elmult években, az arharc
negativ hatasa is megjelent a csatlakozok beszallitdoinal, szinte haszndlhatatlan BNC
csatlakozok keriiltek a piacra, melyek biztonsagos, kontakthiba-mentes szerelése szinte
lehetetlen volt.)

——Kiils6 szigeteld kdpeny
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1. abra. Arnyékolt kabel

Kisméretti rendszerek esetében még ma is alternativa lehet a koax kéabelek telepitése, bar
naprol napra szorul ki a telepitdk kindlatabol. Nagyméretli rendszereknél mér jelentds
kabelkoltségekrdl beszélhetiink, annak ara jelentésen befolydsolhatja a koltségvetésiinket.
Napjainkban az UTP kabel ara, amely még a sziikséges illesztéegységekkel is olcsobb lehet
nagyobb méretli rendszereknél, mint a hagyomanyos arnyékolt kabellel kivitelezett halozat.

! BNC csatlakozo: a videotechnikaban hasznélatos csatlakozo fajta.
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UTP2 kabelek az analég CCTV rendszereknél

Csavart érpar [1] felhasznalasa a biztonsagtechnikai CCTV rendszereknél rendkiviili
moddon elterjedt az elmult évtizedben. Az UTP kéabel miiszaki paraméterei, elsédlegesen az ér
parak sodrédsi striiségétdl fliggd savszeélesség, amely teljes egészében megfelel a
videotechnikai igényeinek. A ma hasznalatos kéabelek tobb, altalaban 4 érparbdl allnak,
amelyek spirdlis formdban meg vannak csavarva, ezaltal csokkentve az érparok kozotti
esetleges interferenciat. Az erek mindegyike egyenként szigetelve van, de az érparok lehetnek
még paronként arnyékolva is, bar ez az analdg videotechnikai alkalmazdsokban nem
kivanatos (Az arnyékolas problémat okozo kapacitast vihet a halozatba). A savszélesség a
huzalok vastagsdgatol és az athidalni kivant tavolsagtol fligg, de akér a Gbit/s-os
nagysagrendll sebesség is elérhetd.

>

\
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2. abra. UTP kabel érparanként szinezett kabelekkel

A kabelek zavarvédettsége mikodését magyarazo 3. dbra mutatja, hogy a kabel kdrnyezete
altal indukalt zavarjelek a kdbelparok sodras miatt, adott vizsgalt pontokon ellentétes fazisban
vannak, igy azok egymast kioltjak a kabelpar teljes hosszaban.

Inductive differential coupling

no effect

Disturber

Usotar aieturbance = +Udisturbance *{—Uaisturbance)= 0

- -
P
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3. abra. Sodrott érparas kabel zavar elleni védettsége magyarazata’

Tekintettel arra, hogy savszélesség probléma nem okoz miiszaki nehézséget, az érparak
kozotti interferencia sem neheziti az atvitelt, igy a helyes impedancia illesztést kellett
megoldani, amely az erre a célra kialakitott illesztd transzformatorokkal minden tekintetben
kivitelezhetd.

A konverterek [2] kozott passziv (az illesztd transzformatoron kiviil egyéb elemet nem
tartalmaz), és az aktiv (az impedancia illesztés mellett erdsitOket is tartalmaz) kialakitassal is
talalkozhatunk, mely az UTP kabellel athidalhat6 tavolsag (1,0 - 1,5 km) megnovelésére
szolgél. (Megjegyzés: természetesen ilyen méreteknél a tervezd nem feledkezhet meg a

2 UTP kébel: Unshielded Twisted Pair, azaz nem arnyékolt csavart érpéar
* A. Klauser: WARP-The UTP technology 10GBASE-T, Letdltve: 2011.03.18.
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tulfesziiltség esetleges kéaros hatdsairol, mivel egy ilyen méretii kabel antennaként képes
mikodni egy-egy villamcsapas esetén, amely rajta indukalddott fesziiltség révén, mint
masodlagos tranziens, a csatlakoztatott eszkdzoket tonkreteheti.)

4. abra. UTP konverter 4 koax kabelhez

Videojel atvitel optikai kabelen

Napjainkban legjobb, leginkabb zavarvédett, legnagyobb savszélességet biztositd atviteli
forma, amely a biztonsagtechnikdban tovabbi elonyt garantal a felhasznalok szdmara: az
optikai szalon folyé kommunikacié a kdbelen nem hallgathato le.

Optikai halozat kiépitésére [1] akkor keriil sor, ha kiilonosen nagy elektromagneses
hatésok érhetik a vezetékeket, vagy nagy tavolsagokat kell athidalni.

Femeny burkalkt

Lagy burkolkt

5. abra. Optikai kabel felépitése4
Mag: 62,5 um; Kopeny: 125 um; Lagy burkolat: 250 pm; Kemény burkolat: 400 pm

A tovabbitandd informaciot fényimpulzusok szallitjak az ad6 és vevd oldal kozott. Az
athidalhat6 tavolsag 80 km lehet. Ennél a atviteli modnal a jelatviteli kozeg alapvetéen harom
részbol all:

e Optikai szal - Uvegszal, vagy szilikat szl
e Ad6 oldal - Fényforras (LED, vagy Laser’ di6da)
e Vevo oldal - Fényérzékel6 elem (fotodidda)

Az optikai kabel fizikai mikodése lényege az, hogy a fénysugar kiilonbozd kozegek
hatdrdn mas-mas modon torik meg, illetve verddik vissza. A fénytorés mértéke a két kozeg
tulajdonsagaitdl fligg. Amennyiben jeltovabbitast végzo fény, az iivegszal belépési feliiletén,
egy adott kritikus belépési szoget tullép, akkor a fénysugar az iivegszalbol kilépve halad
tovabb. A kritikus szognél kisebb beesési szoggel érkezd sugarak a szalon beliil maradnak. Az

4 Letoltve: http://netpedia.hu/optikai-kabel 2011.06.21.
5 Laser didda: olyan félvezetd elem, amely csak egy meghatarozott hullamhossziisagi fényt bocsat ki.
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optikai szalakban a gyakorlatban hasznalatos atvitel modja: a multimodusu (atmérd: dm>10A -
gradiens, illetve 1épcsds szal), €s a monomodusi ( &tmérd: 2A<dm<10A )6 szal.

Monomaddusu jelatvitel

A monomodusu optikai szal (fizikai mérete 9/125 pm) mérete az atvitelre hasznalt fény
hullamhosszaval 0Osszemérhetd, akkor a fényhulliam nem képes az optikai szl teljes
hosszdban kilépni a fényvezetdbdl, igy az visszaverddések nélkiil, egyenes vonalban (kdvetve
az optikai szalat a telepités vonaldban) és egy modus alakul ki.

Monomddusu optikai szal meghajtasahoz az ehhez a rendszerhez tervezett, és gyartott
eszkozok sziikségesek, melyek ara jelentésen meghaladjak a multim6dusu rendszerekhez
gyartott interfészekét. A kdabel meghajtdsahoz laser-dioda kell. Nagytavolsagu atvitelre (50-
80 km) zavarvédett, nagy sdvszélességet biztositd megoldas. A biztonsagtechnikaban ezt a
fajta atvitelét igen ritkan, vagy soha nem hasznaljuk, helyette a lényegesen olcsobb, és kisebb,
de az igényeknek teljes egészében megfelelé multimodusu optikai atvitelt alkalmazzak.

Multimédusua jelatvitel

A multimodusu szal (fizikai mérete: 50/125 pum, illetve 62,5/125 pm ) tobb frekvencian is
képes a jeltovabbitasra. A jelenleg kaphatd6 multimédusu optikai szdlak az igen gyakran
hasznalt 850 nm-es hullamhossz esetén 1 km-es tavolsagon, 4-5 dB-t csillapitanak.

,2Multimédusu optikai szal jelatvitele esetében az egyik legfontosabb csillapitast eldidézo
jelenség a diszperzid. A tokéletes optikai szal kimenetén teljesen ugyanazt a jelformat
kapnank vissza, mint amit a bemeneten rakapcsoltunk. A valdésagban azonban az optikai kébel
hosszatol és egyéb paramétereitdl fliggden a beadott jel kissé "elkenddik", savszélessége
megnd, hossza bizonytalanna valik. Ez a jelenség a diszperzid, ami leginkabb gatat szab az
alkalmazhat6 frekvencia magassaganak ¢€s az athidalhat6 tavolsagnak. A diszperzidé harom 6
forrasra vezethetd vissza. Az egyik a modus diszperzid, ami multimdédusu szélakban 1ép fel és
a kiilonb6z6 hosszusagu terjedési utakkal magyarazhat6. A masik az optikai kébel anyaga
altal okozott diszperzid, mely az eltérd frekvencidkon jelentkezé eltérd késleltetési
paraméterekbdl adodik. A harmadik a hulldmvezetési diszperzid, ami abbol adodik, hogy az
optikai kabel magrésze mellett a magot koriilvevd boritas is vezeti a fényt az egymddusu
szalak esetében...”’

A Dbiztonsagtechnikai video megfigyeld rendszernél a multimodust optikai kabelek
telepitése a gyakorlat, mivel az egy objektumon beliili kdbelhossz ritkan haladja meg a 4-5 km
hosszusagot. A kabel halozat kiépitése soran az egyes toldasok, hegesztések, csatlakozok
mind-mind az Optikai Budget (a rendelkezésre 4llo optikai keret®) terhére mennek, azaz
csillapitjak az atvinni kivant optikai jel szintjét. Az optikai szal hegesztése okozza a legkisebb
veszteséget, amely gyakorlatilag 0 dB csillapitast jelent, mig egy-egy csatlakozd (foként a
szerelési technologia nem pontos betartdsa esetén) mar jelentdsebb, mintegy 0,25 dB
csillapitast okoz, de a csillapitas akar 2-3 dB is lehet, amennyiben a szerelés nem szakszerli a
halozaton.

A tervezés sordn az egyes rendszer elemek kataloguslapjabol pontos adatokat kaphatunk az
adott egység optikai kimenete teljesitményére, igy az atviteli lanc teljes ismeretével az optikai
kabel vevéoldalan megjelend jelszint szamithato.

6 Atvéve: http://www.mht.bme.hu/~lenart/Vill A344/Op.pdf (Letdltve: 2011.06.11.)

7 Szbvegszertien atvéve: dr Bartolits Istvan: Optikai kabel alapfogalmak (Modern kor kisszotar LIX) Letdltve:
http://e-times.hu/01szept/kisszot.htm

¥ Optikai keretnek nevezziik azt jelszint tartalékot, melyet a halozatépités soran a rendszer még jelveszteség

nélkil elvisel.
9



Kabelnélkuli atvitel

Analog biztonsagtechnikai CCTV rendszereknél a kabel nélkiili jelatvitel [1] természetesen
létez0 megoldas. A piacon tobb gyartd, kiilonbozd atviteli metoddust (analdg, digitélis,
diversity’ analog, vagy digitalis, stb.) alkalmazé berendezése megtalalhatd. A hasznalhatd
megolddsok nem olcsdak, mivel a savszélesség biztositasa mellett a radiotechnikai
zavarmentességet is meg kell oldani. Ezen feliil a biztonsagtechnikai szakmaban dolgozdként
megjegyzem, nem kedveljiik azokat az atviteli modokat, amelyek nem nehezitik a lehallgatés
lehetdségét, ezért csak a megfeleld titkositassal rendelkezd radidtechnikai atvitelt lehet
elfogadni, mind atviteli megoldéast. Tekintettel a fejlodési irdnyokra, néhany kivételtdl
eltekintve, a kabelnélkiili jelatvitel a digitalis jeltovabbitas nagy jelentdségii modszere.

A radidfrekvencias kabelnélkiilli megoldasok[2] mellett 1éteznek infra tartomanyu,
valamint 1ézeres kivitelli jelatviteli rendszerek. Mindkét rendszer esetén ado-vevd oldalak
kiépitése sziikséges. Az elonyiik a nehéz lehallgathatosag, de igen nagy hatranyuk az idéjarasi
koriilmények (kod, szennyezett l€gkor, csapadék) zavard hatasa nehezen kompenzalhato.

DIGITALIS RENDSZEREKNEL HASZNALHATO KABELHALOZAT,
KABELNELKULI MEGOLDASOK

Digitalis, IP alapt biztonsagtechnikai video megfigyeld rendszereknél hasznalhato
kabelhalozatokat felépithetjiik:
e UTP kabel

e Optikai kabel
o Kabelnélkiili megoldasok

UTP kabelek IP alapu CCTV rendszereknél

UTP kabelek felhasznalasa az IP alapu CCTV rendszereknél semmiben nem kiilonbozik a
szamitastechnikaban alkalmazott hal6zatokban felépitettetekt6l, mivel a kabelhalozat
telepitésekor informatikai halézatot kell telepiteni. Ennek megfeleléen az adatatvitelre
hasznalt kabelezés, topoldgia, a felhasznalt rendszer-elemek a szdmitastechnikdban hasznalt
elemek. Nagy épiileteknél, irodahazaknal 6nalld kabelhaldézatot nem is kell kiépiteni, mivel az
informatikai végpontok az egyes ¢épiiletek gyakorlatilag valamennyi helységében
megtalalhatoak.

Az egyes kamerdk bekotésénél a szabvanyos soros Ethernet kabel bekotést [3] kell
alkalmazni. Az IEEE 802.3 szabvanygyljtemény, ami az IEEE szabvanyokkal meghatarozott,
¢és Ethernet kabelezést hasznalo fizikai rétegnek és adatkapcsolati rétegnek a megvalositasait
irja

’ Diversity kabelnélkiili rendeszek esetében a vevék (a diversity rendszer adoja jeleit figyelve) tobb
vevoegységet, ennek megfeleléen tobb antennat hasznalnak, és a legjobb vételt biztositd antennara kapcsolnak at
automatikusan.
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Straight UTP Cable

-3 I : ]
T I —tr
M [ [ 5
5 T I I ¥ -ﬂ
4 | | .
| | .
31 | | 3
] I {2
11 : I —T1
Crossover UTP Cable
A R
: ; ; .
& 8
sl —— s
4 : N : 4
35 — a— .
1l | o | s
I |

6. abra UTP kébelek bekotése'®

Biztonsagtechnikai CCTV rendszerek esetében a kameraoldali bekotés megfelel az Gn. ,,
Straight UTP Cable” egyenes UTP kabel bekotésnek, mivel az Ethernet altal hasznalt érek
(1,2,3,6) egy aktiv eszkozre csatlakoznak. (Megjegyzés: A ,,Crossover UTP Cable” — forditott
kabel bekdtés ismerete is fontos a szakember szamara, mivel egy-egy informatikai aktiv
eszkdz, igy az IP kamera is, kozvetleniil egy szadmitogépre csak igy kapcsolhato. A
szakmaban igen gyakran kell az egyes elemeket beallitani, mieldtt azt rendszerbe kdtnénk. A
dolgozatomnak nem témdja az informatikai halozatok konfiguridcioja, de azt a
biztonsagtechnikai szakembernek ismernie kell, mivel az egyes rendszerelemek csak azonos
IP tartomanyban latjak egymast, azaz képesen a kommunikacidra egymas kozott.)

Digitalis IP alapu kamerak videojelei atvitele optikai kabelen

Az IP alapu biztonsagtechnikai rendszer telepitése egyik nagy eldnye éppen az, hogy
meglévd szamitogépes haldzat (Ethernet) hasznéalata soran semmilyen kiilonbség nincs arra
tekintettel, hogy az atvitt jelek milyen informéciotartalommal birnak. fgy ebben a témakorben
az informatikai halozatok optikai épitdelemirdl szeretnék szo6Ini néhany mondatban.

Némiképp mas megoldasokat taldlunk az informatikai halézatok optikai adatatviteli
egységei kialakitdsanal, mint az analog eszk6zoknél. Az optikai interfész igen gyakran
opcionalis része az Gn. Gigabit-es halozati kacsolonak [3] (valamennyi port 1000BASE-T,
azaz 1 Gbit/sec adatatviteli sebességre képes), melynél 1, vagy 2 portot egy, vagy két Un.
combo SFP (Small Form-factor Pluggable - Optikai Atviteli Modul) mini GBIC (GigaBit
Interface Converter) modul segitségével ,.full duplex”'' tizemmoda (2 db LC'? csatlakozos
optikai kabel sziikséges) optikai port-ta lehetséges atalakitani. (Megjegyzés: Természetesen
létezik un. Média Interface', amely 1 Gbit/sec Gn. ,réz” és egy full duplex optikai prottal
rendelkezik. Ez akkor hasznalhato, ha nincs sziikségiink egy komplett halozati kapcsolora.)

Az egyes mini GBIC egységeknél, a kisebb tavolsagoknal, nem mindig adjdk meg az Un.
Optikai keret értékét, mint az adott modul kimeneti jelszintjét, hanem a felhasznalasi
lehetdségét hatarozzak meg a katalogusokban. Ennek megfelelden Iétezik tobbek kozott mini
GBIC modul (D-Link DGS-700 sorozat):

10 Letdltve: http://www.wahsiu.com/network/sharing/utp.gi f 2011.03.19.
11 ,,Full duplex” iizemmod egy adatatviteli eljaras, mely soran egy id6ben, teljes savszélességgel, mind a adas és
vétel iranyban miikddhet az atvitel.
12 Optika atviteli egységekben hasznalt specialis csatlakozok egyike.
13 Media Interface: egy olyan atalakit6, amely az atviteli kozegek kozotti kapesolatot biztositja.
11



7. abra. Mini GBIC optikai modul

e MM (Multi Modusu) modul 100 m-ig

e MM (Multi Modust) modul 550 m-ig (Optikai keret: 7,5 dB)
e SM (Singe Modust) modul 10 km-ig (Optikai keret: 10,5 dB)
e SM (Single Modust) modul 30 km-ig (Optikai keret: 18 dB)
e SM (Single Modust) modul 70 km-ig (Optikai keret: 23 dB)

A biztonsagtechnikai gyakorlatban az a kivanatos, ha az optikai kabel teljes hosszan 1-2
hegesztés, és 1-2 csatlakozo felszerelésére kertiil sor. Ezek a modulok ezeket a veszteségeket
gond n¢élkiil elviselik. Minden egy€b toldast, csatlakozo felszerelést mar szamitdssal
ellendrizni kell a sziikséges optikai tartalékot az lizembiztos mitkodéshez.

Biztonsagtechnikai alkalmazasnal célszertien hasznalhaté olyan optikai kabel, amely az
optika patch modulban a kifejtésnél kdzvetleniil ST14 csatlakoz6 szerelhetd, igy mérsékelve a
tovabbi hegesztési koltségeket, illetve az optikai keret tovabbi csokkenését.

Kabelnélkuli - WLAN - atvitel [3]

Informatikai halozatok esetében az egyik legfontosabb haldzatkialakitasi, illetve
kapcsolodasi forma a ma mar kozismert WLAN' (Wireless Local Area Network).
Biztonsagtechnikai CCTV rendszerek esetén a WLAN haldézatok haszndlta igen nagy
rugalmassagot biztosit mind a tervezd és kivitelezd, mind az iizemeltetd részére. Meglévd
halézat bévitése egy jol megtervezett helyen telepitett Access Point-tal'® a meglévé IP alapu
CCTYV rendszeriink bdvitése megoldhatd. Ezen a ponton a halozatfejlesztéshez sziikséges
savszélesség szamitds igen nagy jelentdségiivé valik. Nem pontos, vagy helytelen kalkulacio
esetén el6fordulhat, hogy a telepitésre szant kamera (annak paramétereitdl, és beallitasatol
fliggden) altal biztositott video stream nem lesz képes, nem lesz képes folyamatosan, eljutni a
DVR-hez, mert a haldzat talterheltsége miatt egyre tobb, és tobb lesz az un. csomagiitk6zés,
amely jelentdsen lelassitja a halozat adatforgalmat.

A gyakorlati tapasztalatom az, hogy 35-40%-os halozati terheltség mar képes
csomagiitkozésekkel lelassitani a halozatot. Kiilondsen nagy figyelmet kell forditani a
savszélesség szamitasra abban az esetben, ha tobb megapixeles kamerat, teljes felbontasban
szeretnénk hasznalni.

A tervezOnek kiemelt figyelmet kell forditani arra tényre, hogy biztonsagtechnikdban nem
képzelhetd el a titkositds nélkiili adatforgalom. A titkositas, mind hozzdadott csomagold
protokoll tovabbi savszélesség igénnyel 1ép fel, tehat az adott IP kamerank elhelyezése, a

14 Az ST (Straight Tipp) csatlakozo egy optikai csatlakozot hasznald egy dugasz és foglalat, amely egymashoz
egy fél csavar fordulattal miikodé bajonett zarral kapcsolodik.
15 WLAN - kabel nélkiili helyi halozat, mely lehet6séget ad arra, hogy a helyi halézatunkhoz kabelezés nélkiil
csatlakozhassunk.
16 Access Point — Hozzaférési Pont -: ahova a WLAN kompatibilis eszkdzok csatlakozhatnak a haldzatra.
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WLAN kapcsolat kialakitdsa, a megfeleld titkositas bedallitasa mellet is a halézatunk
savszélessége elegendd legyen. (Megjegyzés: Ez a probléma nem akkor kovetkezik be, ha van
egyetlen egy kamerank egy hozzaférési ponton, hanem akkor, mikor egy Access Point-ra tobb
IP kamrat regisztralunk be, és nem szamitjuk ki pontosan igényeket, a rendelkezésre allo
savszélesség nagyon gyorsan elfogy.)

OSSZEGZES

A video megfigyeld rendszerekben hasznalhato jelatviteli megoldasokat attekintve ismét
megbizonyoshadtunk arrél, hogy komplex rendszerek, komplex megoldasokat igényelnek.
Kabelek haszndlatat nem lehet megkeriilni s6t, egyre inkabb az optikai szdlas megoldasok
keriilnek eld6térbe, melyek napjainkban mar gazdasagossagi szempontokbdl is kivalo
lehetdséget biztositanak.

Egy masik szempont, amely kiemelt szerepet kell, hogy kapjon: a szakmai tovabbképzés,
amely nem megkeriilhetd a biztonsagtechnikai iparban tevékenykeddk szamara sem. Ehhez
elegendd a kéabel halozatok fentebb felvetett miiszaki paramétereire gondolni.

Felhasznalt irodalom
[1] Toth Levente: CCTV magyarul (Kiad6: BM Nyomda Kft., 2004 )

[2] Herman Kruegle: CCTV Surveillance Video Practice and Technology Second Edition
(Kiado: Elsevier Butterwoth-Heinemann, 2007)

[3] Andrew S. Tanenbaum: Szamitogép halozatok
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Absztrakt

Az elektronikus behatolas-jelzo rendszerek egyik legtobb figyelmet, leggondosabb
kivalasztast, és telepitést igénylo eszkozei a keritésvédelmi rendszerek. Kiemelten
fontos a megfelelo jelzéstechnologia kivalasztisa egy adott keritéshez készitett
vagyonveédelmi  terv  elkészitésekor. A  biztonsagtechnikai  piacon  tobb
keritésvédelmi rendszer megtaldalhato, melyek érzékelo technologidkban,
jelfeldolgozasban, és nem utolso sorban szelektivitas tekintetében igen eltéroek.Az
elektronika, a jelfeldolgozas gyors fejlodése a kiiltéri védelemben is jelentos
valtozasokat hozott, igy a nagybiztonsdagu keritésvédelmi megoldasok jelentos
tamogatast képesek biztositani akdar a nagy biztonsagi kockdzatu létesitmények,
objektumok védelmében, mikozben alkalmazasukkal lehetéség nyilik a
gazdasagosabb védelmi rendszerek telepitésére.

The perimeter protection systems are the essential parts of electronic intrusion
systems which do require the most attention and carefully selection. The highly
important activity is to sort out the proper signal processing technology for the
security perimeter protection plan. A few of fence protection system can be found
in the security market which do contrast strikingly with sensor technology, signal
processing and at last but not at least in signal selectivity.

The rapid development of electronics and signal processing have brought
significant changes in all parts of the security industry so the high-secure-
requirement facilities and objects can be supported by the most sophisticated
perimeter protection systems while the economy point of views could be taken in
to consideration.

Kulcsszavak: keritésvédelmi rendszer, szelektivitas, nagy biztonsagu, gazdasagos
~ perimeter protection system, selectivity, sophisticated, economy
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SZELEKTIVITAS A KULCS

A rendszer szelektivitasa igen fontos paraméter a keritésvédelmi rendszerek esetében is, mivel
az egyes jelzések kialakulasanak pontos helye ismerete, foként egy integralt rendszer esetén,
amikor a teriiletvédelemre telepitett biztonsagtechnikai CCTV rendszer adott Speed Dome
kamerdi a jelzést add érzékeldkre tudnak fokuszalni (pontosan konfiguralt un ,preset”
allapotok), jelentdsen befolyasolhatja az éléerds védelem létszamat, felszereltségét, €s nem
utols6 sorban az adott védett objektum biztonsagi szintjét.

Egy esetleges rosszindulati behatolds pontos helyének meghatarozésa, megfeleld
képkivagas eldzetes bedllitasa (,,preset” programozasok) mind az ¢éléerds védelem, valamint a
nyomozohatosdgok részére rendkiviil hasznos lehetdség. A megfeleld szelektivitds az un
vakriasztasok értékelése szempontjabol is kiemelkedden fontos miiszaki paraméter.

Biztonsagi vallalkozadsok megrendeldk altal generdlt igényei, a piaci verseny, €s nem
utolsosorban kiilonb6z6é allami feladatok a technologiai fejlesztésekre nagyszerti hatdssal
vannak. Tobbek kozott ezen kihivasoknak akartak megfelelni a fejlesztOk, amikor
megalkottak a ,jel visszaverddéses technologiara” alapozott keritésvédelmi rendszeriiket,
mely alkalmazéasaval, a napjainkban beszerezhetd berendezések tekintetében kiemelkedden jo
+- 10 m-es jelzés szelektivitas érthetd el.

A BERENDEZES KIALAKITASA

A gyarto, az izraeli EL-FAR [1] részvénytarsasag, elsdsorban specidlis allami igényeknek
megfelelden kialakitott rendszere tervezésekor a legfontosabb peremfeltétek az alabbiak
voltak:

o Egyszeri, €s hossza ¢élettartamu érzékelok gyakorlatilag barmilyen i1d6jarési
koriilményekre

e Kiemelkedden jo jelzés szelektivitas

e [chetd legkevesebb vakriasztas

e Bdvithetd legyen

e Ondllban, és halézatban is miikodésképes legyen

e Meglévd, j6 mindségli keritések esetében is hasznalhato legyen

e Rendkiviil kis fogyasztas

A tervezés eredményeképpen megalkotott rendszer a VIPER (VIbration PERimeter Fence
Sensor System) elnevezést kapta, mely valamennyi fentebb felsorolt kdvetelménynek eleget
tesz.

Erzékeldk (Sensor Line)

Az ¢érzekelOk a gyarto sajat fejlesztése eredményeképpen jottek létre. Rendkiviil egyszerti,
megbizhatdo milkodést az érzékeldbe integralt négy darab aranyozott elem egymastol
fiiggetlen modon keriilt elhelyezése, melyek a legkisebb mozgas esetén az érzékeld un
transzfer karakterisztikdjat megvaltoztatja. Az érzékeld tokozata az UV sugaraknak ellenéllo
milanyagbol késziil, melyekre a gyarté 15 éves garanciat vallal. Bovitési igény esetén a
bovités helyén az érzékeld kabel bonthatdo ¢s a sziikséges toldat beépithetd. A gyar egy
teljesen megszerelt érzékeld vonalat szallit, az elézetes megrendelés alapjan.
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1. abra. Felszerelt vibracios érzékelo

Mikodési hdmérseklet tartomany: -450C - +850C

Relativ paratartalom: 100%

Miikddési fesziiltség: 5-35V

Aramfelvétel: 5-50mA

Tokozas: UV védett miianyag burkolat

Mas tipusu érzékeldkkel (ultrahangos, szeizmikus érzékeldk, infra-sorompdkkal a rendszer
probléma nélkiil bévithetd, javitva a keritésvédelmi rendszer hatékonysagat.

Vezérléegység (EF2000)

A vezérldegység képes 2X750 m érzékeld vonal ellendrzésére gyakorlatilag barmilyen
iddjarasi korilmények kozott. Az elektromos fogyasztisa 2,5 W. A kommunikacids
interfésszel (EF1500) kabeles, optikai, vagy kabelnélkiili technologiaval tartja a kapcsolatot.

Mikddesi fesziltség: 12V
Aramfelvétel: 0.2 A
Kimeneti impulzus amplitudéja: 5V

Elektromos fogyasztas

A fejlesztés eredeti célja volt a rendkiviil kis aramfogyasztas, mivel nem minden esetben
konnyli az kozponti egységek tapellatasa. A berendezés elektromos teljesitmény igénye 2,5
W. Az izraeli hatarvédelmi kerités esetében a tapellatasat un szolar celldkkal, valamint
kisteljesitményli szélkerekekkel oldjak meg, biztositva a berendezés miikodését, valamint a
sziinetmentes tapegység akkumulatora toltését.

Interfész egység (EF1500)

A csatoloegység (kommunikacios interfész) biztositja a kommunikéciot a vezérloegység (-
ek) és a szamitogépen futd program kozott, valamint biztositja az ¢érzékeld haldzat
villamvédelmét 6,5 KA terhelésig. Kommunikacids protokoll RS232.

Miikddési fesziiltség: 90 — 230 Vac

Kommunikécios protokoll: RS232

Kommunikacié az I/0 egységgel:  szinkron (0,5 KHz)
Villamvédelem: 6.500 A max tranziens impulzus
Reagalasi 1do6: 35 nsec

Miikodés — jelzésszelektivitas
A Dberendezés miikddése tekintetében az un jelvisszaverddésen (Reflected Wave
Technology) alapul, azaz a kdzponti egység minden ezred masodpercben (msec) egy un teszt
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jelet kiild végig a kiépitett érzékeld vonalon, melynek az utols6 eleme ellenallassal van
lezarva, biztositva a jol ellendrizhetd hurokaramot, illetve a szabotdzsjelzéseket. Amennyiben
az érzékeld rezgést észlel, megvaltozik az atmeneti ellenallasa, a tesztjel részben
visszaverddik a megvaltozott transzfer karakterisztika miatt, igy a kozponti egységbe egy
,valaszjel” érkezik, mely jel beérkezése, és a tesztjel kibocsatasanak idokiilonbsége a
visszaverddéshelyérdl ad meglehetdsen pontos informaciot. A jelenleg alkalmazott
technologia = 10 m pontossaggal képes megkiilonboztetni a visszaverddések helyét, azaz a
jelzésszelektivitds £ 10 m.

Az alkalmazott szdmitogépes program segitségével a teljes rendszer az adott helyszinre
adaptalhato. A software képes a védett teriilet térképét beillesztve a kezeldfeliiletbe, térképen
jelezni a jelzett behatolas helyét a + 10 m pontossaggal.

A kozponti egység a specialis csatolofeliileten keresztiil kapcsolodik a kiértékeld
programot futtatd szamitogéphez. A kapcsolat lehet hagyomanyos modon kialakitott
rézkabeles, optikai, vagy a biztonsagtechnikaban csak korlatozott méodon haszndlhato
kabelnélkiili.

Vakriasztasok minimalizalasa

A rendszer vakriasztasai minimalizalasat a keritéssel kell kezdeni. A keritéselemeket nagy
figyelemmel meg kell vizsgalni, és valamennyi meghibasodast (hegesztés elengedése, torések,
stb.) ki kell javitani, a keritésszerkezet allékonysagat, feszességét helyre kell allitani. Az igy
megjavitott keritésre (amennyiben erre egyaltalan sziikség volt) mar gond nélkiil telepithetd a
rendszer. A vakriasztasok tovabbi minimalizalasat a kozponti egységben telepitett
mikroszamitogép altal végrehajtott algoritmusok végzik. Ezzel a modszerrel a széllokések
(kb. 100 km/h sebességig) 80-90 szdzaléka probléma nélkiil kisziirhetd.

Onallé és halézatos miikodés

Egy berendezés telepitésekor a miiszakilag még jol kezelhetd jelzévonal hossz 2x750 m.
Amennyiben ennél hosszabb keritésvonal védelme sziikséges az egyes kozponti egységek
halozatba kothetdek, igy akar tobb tiz kilométer hosszl keritésvédelmi rendszer is kiépithetd.
A jelenleg ezzel a berendezéssel megépitett, ¢s lizemeltett leghosszabb keritésvédelmi
rendszer 12 km hosszt, hatarvédelmi feladatokat lat el Izrael teriiletén.
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2. abra. Hal6zatos mukodés

Telepithetéség

A berendezés rendkiviil kdnnyen telepithetd. Az adott, védeni szandékozott keritéshez meg
kell hatdrozni az egy keritéselemre felszerelni sziikséges érzékelok szamat, majd elkezdhetd a
munka. A jo miiszaki allapota keritésre torténd felszerelés probléma mentes. Amennyiben a
védeni kivant kerités igen merev — kovacsoltvas kerités -, az egy keritéselemre 2 érzékeld
felszerelése sziikséges. Hasonld mddon épiiletek homlokzatai is védhetdek a felmaszas ellen,

17



ALKALMAZAS ELONYEI

e Meglévo, és Uj telepitési keritéseknél is hasznalhato

melyhez hordozoként hegesztett rész keritéselemek felszerelése sziikséges a falakra, majd
azokra keriilnek az érzékeldk.

e Specidlis konfiguralassal miilanyagbol késziilt halokerités esetén sem kizart a

hasznalat

e + 10 m jelzés szelektivitas

e Rendkivil kevés alkatrész felhasznalasaval késziilt a rendszer

o Kiértekeld algoritmus biztositja a rendkiviil alacsony szdmu vakriasztast

e Barmilyen id6jarasi koriilmények kozott hasznalhaté (-45°C —+70°C)

e Felhasznalobarat grafikus kezeldi feliilet

e FEgyszerl telepités, és alacsony karbantartasi koltségek

e VIPER integralhat6 mas, meglévd biztonsagi rendszerekben

Mindsitések
ISO 9001:2000

e CE
e FCC

Israeli Hadsereg mindsitése (Israeli Army Certification)

OSSZEHASONLITAS MAS KERITESVEDELMI RENDSZEREKKEL

EL-FAR
technoloagia

Mikrofon
kabeles
technolagia

Optikai
kabeles
technoloagia

Feszitett
kabeles
technoloagia

Piezo-
elektromos
technoloagia

Rendszer TDR aktiv Passziv Aktiv Passziv Passziv
Egyszer(, de jol
Telepités és képzett telepito Nagyon Nagyon
karbantartas szakember Byl bonyolult bonyolult Byl
sziikséges

Pontossag +10m 100-250 m 100 m 100-200 m 100-200 m

Elettartam Nagyon hosszl Kozepes Kozepes Kozepes Alacsony

EMI és RFI védett ,Nagyon Kozgpesen Kozgpesen ’Nagyon
erzekeny vedett vedett erzekeny

i f Ml Program Meteorologiai . ., Meteorologiai
Id6jarasallosag algoritmus caység Ellenallo Erzékeny caység
Koltsegek az Alacsony Kozepes Magas Magas Kozepes

élettartam alatt

1. tablazat. Osszehasonlito tablazat
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OSSZEGZES

Az EL-FAR altal gyartott VIPER keritésvédelmi berendezés a jelenleg kaphatod berendezés
koziil a legjobb, leghatékonyabb eszkoz korszerli, magas biztonsagi szintet igényld behatolas-
jelz6 berendezések kialakitashoz. Kiemelkedden jo a jelzéspontossdg, mely a vezérld és
kiértékeld program segitségével akar térképes, akar fényképes feliileten is megjelenithetd.
Megbizhatdsaga, pontossdga magas foku integralhatosaga, specialis érzékeldkkel torténd
kiegészithetdsége a legjobb keritésvédelmi megoldassa teszi.

ALKALMAZASI PELDAK

3. kép. Repiiloterek védelme )
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R
. Athéni Olimpiai falu védelme

5. kép.

Felhasznalt irodalom

[1] Advances Perimeter Security Systems
http://www.elfar.co.il

[2] VIPER — Advanced Perimeter Security System
http://www.elfar.co.il/index.aspx?id=3087
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TOMEGRENDEZVENYEK ES BIZTOSITASUK
VEDETT SZEMELY A TOMEGBEN

Absztrakt

Korabbi publikaciom és eléaddsaim soran hitet tettem amellett, hogy: a legjobb
gvakorlatot csak fejlesztéssel és fejlodeéssel alakithatjiuk ki. Ez igaz az technikai
innovdcio meghonositasara éppugy, mint a tomegrendezvények gyakorlatanak
kialakitasdra.

A tomegek kezelése jelentés, nagy kockazattal jaro feladat. A biztonsag
megorzése, a megbomlott rend helyredllitasa kiilonésen azza teszi. Az pedig, ha
egy védett személy biztonsagat kell garantalnunk egy tomegrendezvényen igazan
kiemelkedo, de nem teljesithetlen feladat elé allit minket.

Ezért is - cikkemet az elmélet és gyakorlat egyarant irta.

In my previous publications and presentations I have expressed my belief that: the
best practice could be formed by development and progress only. It is true in
establishment of technical innovations, as well as in forming best practice.

The management of crowds is an important, high-risk task. Preserving safety and
restoring breached order make the task especially so. And if we have to ensure the
safety of protected person, it assigns a really big, but not impractical task to us.
My article - for this reason also, is written by both the theory and practice.

Kulcsszavak: tomegrendezvény, maganbiztonsag, rendezvénybiztositdas, védett
személy ~ large-scale event, private safety, event security, protected person
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TOMEGEK ES EGYENEK

Korabban is irtam arr6l, hogy a rendezvények biztositdsa vilagos és kovethed szabalyozason
alapul. Ez azonban csak az egyik oldal. Ha a tomegrendezvény biztositdsaban résztvevo, az
azt végz0 maganbiztonsagi szolgaltatd nem rendelkezik megfeleld humanerdforrassal és
infrastrukturaval, s ami a legfontosabb: helyzetre akklimatizalt standardekkel, az komoly
problémat jelenthet. Ezek az elméleti particiok. S ekkor még nem szoltunk a biztositdsok
ereddjérdl, a rendezvény apropdjarol, az azon résztvevok intellektudlis és szocialis hatterérdl,
iranyultsagukrol. E két oldal szerencsétlen talalkozasa vezethet a rendezvényen konfliktushoz,
hiszen ha a rendezvény szélsOséges csoportjainak, személyeinek szandéka sikerre vezetett,
mert a rendezvény nyugalmat megzavarva részben vagy egészben -célt ért szandékuk. Ez
azonban még nem a biztositas kudarca s nem is elméleti probléma..."

A rendezvények alatt a tomeg a szazastdl a szazezres nagysagrendig valtozhat, de
mindegyik esetben javasolt a témeg menedzsment ¢és annak biztositdsa, hogy a biztonsagi
Orok allanddan ott legyenek, €s a tomegben rejtdzkddd lehetséges elkovetdk elrettentdiként
miikodjenek, vagy tartsak fenn a rendet, ahol a fenyegetés vagy verekedés fordulhat eld. A
rendorok kotelességei kozott van a tomeg menedzsment, az olyan elektronikus biztonsagi
rendszer mukodtetése, mint a zartlinca videomegfigyelés vagy a belépési ellendrzés, a
parkolas kezelése és altalanos ellendrzési feladatok. A biztonsagi személyzet fizikai jelenlétet
1s nyujt, és fontos része a segitséget ¢s informaciot igényld kozonség felhivasanak. Emellett
alapvetd szerepet toltenek be a rendezvény egészségének és biztonsaganak biztositasaban és
iranyitjak a sokasagot a vészhelyzetekben.”

Nemrég e folydirat hasdbjain is irtam rdla, hogy a rendezvények bizonyos, nem
elhanyagolhato csoportjanal a tomegek lélektana meghatarozo, a konfliktusok® alapja, a
biztositds oka a tiltakozas, az ellenvélemény kiilonb6zé energidju kozlése. Ismeretesek
,Ulrich Beck® gondolatai is korabbrol, aki ugy véli, hogy az anonim rizikoeloszlas
strukturainak valtozasai nyomdn a modern "rizikotarsadalmakban" a civil tarsadalom éltre
hivja a "blokad" jelenségét, amelyben ugyan nem képes ra, mégis megkisérli a strukturak
kedvezOtlen alakuldsanak korrigalasat, vagy legalabbis a problémak tiltakozasként szignalizalt
kozvetitését a modern tarsadalmak sziikségképpen atpolitizalt struktiraiban "mindenhatova"
¢s "mindeniitt jelenvalova" valo politikai centrumokhoz.’ Azonban a biztonsagi
intézkedéseknek az ilyen rendezvényeken hatarozottnak és komolynak, de nem tulsdgosan
beavatkozonak kell lenniiik, hogy biztositsak a rendezvény résztvevlinek és a személyzet
védelmét, anélkiil, hogy tonkre tennék a nézdk €lményét. A BSIA teriilete1 mindegyikének -
mint a tdomeg menedzsment (Crowd Management), a Rendorségi ¢s Kozszolgalatok (Police
and Public Services), a Biztonsagi Orkodés (Security Guarding), Belépési Ellendrzés (Access
Control), Személyvédelem (Close Protection) és a CCTV (Closed-circuit Television)-

' GYENES Levente (2003): Biztonsagvédelmi kézikonyv. KIK-KERSZOV Jogi és iizleti kiado Kft., Budapest,
2003. ISBN 9632245539
? KELLY, JAMES, a Brit Biztonsagi Ipari Szovetség (Britsh Security Indusrty Association-BSIA) vezetbje, a
http://www.counterterrorbusiness.com/features/93-event-security/48 1 -bringing-home-the-gold-in-event-security
> LE BON, Gustave. (1920): Psychologie des foules. A tomegek lélektana, Frankin. Az eredeti kiadisban még
nincs ISBN szam.
* BECK, Ulrich, (1986): Risikogesellschaft. Frankfurt am Main: Suhrkamp, 121-161, 205-220.0.
3 SZABO Maté (1995): Tiltakozési kultira Magyarorszagon a rendszervéltozas utan a sajto tikrében (1989-
1995) Forras: Szabo Maté oldala, és forras itt: www.adata.hu/ .../
Tiltakozasi%20kultara%20Magyarorszagon%20a%20rendszervaltas%20uta...
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sz¢éleskorli tapasztalata van a biztonsagi feladatok valamennyi tipust rendezvényen valod
véghezvitelének.°

Fontos lehet, - bar a hatalyos szabalyozas rendelkezik err6l —, hogy minden tomeges
rendezvény szervezdje tartalmas feleldsséggel birjon a rendezvény minden koriilményét,
részletét érintden. Lathatd, hogy a renddrség energiai is végesek, és szamos olyan eset adodott
a kozelmultban is, ahogy az egyébként értékesebb ¢és nagyobb felhatalmazéssal bird renddrok
szerepeltetése helyett specialis maganbiztonsagi szolgalatok igénybevétele indokolt.

A jogi szabalyozéas neuralgikus pontja a bejelentések koril rajzolodik meg, mi tekinthetd
spontdnnak, s persze, hogy milyen iddszakban zajlanak az események. A szabalyok pontos
finomhangolasa még hatravan, az azonban nyilvanvald, hogy jelentds téarsadalmi
konszenzussal elfogadott, hosszatavon vallalhato és kdvethetd szabalyozas sziikséges.

Idénként feliiti még a fejét hibas elgondolas, amely indokolatlanul (nagyobb) szerepet szan
az allamnak, a rendOrségnek a tomegrendezvények biztositdsaban. ,,A tomegrendezvények
biztositasa alapvetéen renddri feladat, amelyben mas rendészeti szervek vagy
maganbiztonsagi szolgaltatok nem vehetnek részt. A tomegmegmozdulasok kezelésének jogi
hatterével, igy kiilondsen a gyiilekezési jog alkalmazéasaval, egyes a rendbontdsok soran
elkdvetett jogsértések poOnalizalasaval, illetve azok felderitésének, elbiralasanak
joggyakorlataval kapcsolatos feladatokat a Kormany jogpolitikai tevékenységének korében
részben elvégezte, illetve azokat a Parlament elé terjesztette.”” Nyilvan a kozteriileten
megvalosuld politikai tipusi rendezvényekre vonatkozik a megfogalmazas, d4m targyunk
szempontjabol ez most kevésbé fontos.

Természetesen arra gondolok, hogy a legnagyobb tomegrendezvényeket az elmult években
(Balaton Sound, Sziget, stb.) magéanbiztonsagi szolgalatok biztositottdk, nagyon magas
szinten, nemzetkozi elismerést kivaltva. Ugyanerrdl a kordbban hivatkozott brit biztonsagi
vezetd az alabbiak szerint fogalmaz: "A kozhatalmak gyakran vesznek részt a jelentOsebb
eseményeken, ahol kdovetelmény a nagyszamui rendor jelenléte. Amikor azonban a forrdsok a
hataraikat feszegetik, a magéan biztonsagi ipar nagyszerii segitség a renddrségi er0kon valo
nyomds enyhitésében ¢és néhany, az események biztositasaban sziikséges feladat
atvallalasaban." Pé¢ldaként, a 2012-es Olimpiai és Paralimpiai Jatékokat emliti, a Rendorség
nagy erdkkel fogja tdmogatni a magan biztonsagi szektort, ¢s még a legnagyobb magan
biztonsagi vallalatok is egylitt fognak mikodni a kisebb cégekkel a hatékony biztonsag
szolgaltatasa érdekében. A BSIA mar koran kapcsolatba 1ép a Renddri Vezetdk Szovetségével
(Association of Chief Police Officers-ACPO), ahogy a kormany minisztériumaival -mint az
olimpiai biztonsagi igazgatosag, avLondoni Szervezd Bizottsag az Olimpiai Jatékokeért
(London Organising Committee for the Olympic Games- LOCOG) -, hogy biztositsa a
hatékonyan mitkodé munkakapcsolatot az Olimpiai Jatékokig fennmarado iddben.

Disszertadciomban mar hangot adtam vélekedésemnek, hogy bar a rendOrség
vonatkozdsdban Kacziba a targyunk szempontjabol arroél is ir, hogy atfogd korszeriisitési
intézkedések torténtek a rendészeti csapaterOként miikodd Készenléti Renddrség személyi
allomanyanak képzése, tovabbképzese és felszerelése tekintetében, s intézkedtek arra nézve
is, hogy a tomegrendezvények terén alkalmazhat6 rendészeti taktika zarkdzzon fel a nyugat-
eurdpai rendészeti gyakorlat kovetelményeihez. Meggy6zddésem, hogy a maganbiztonsagi
szolgalatok e tekintetben egy kicsit mar elérébb jarnak, s rugalmasabb, meggy6zObb
felkésziilést mutattak az elmult évek sordn. E megjegyzésemnek nem mond ellent, inkdbb

8 KELLY, JAMES, a Brit Biztonsagi Ipari Szévetség (Britsh Security Indusrty Association-BSIA) vezetéie, a
http://www.counterterrorbusiness.com/features/93-event-security/48 1 -bringing-home-the-gold-in-event-security
7 KACZIBA Antal: Lehetséges jovokép... Rendérség Tudomanyos, Technologiai és Innovacids Tandcsa,
Kézirat, Budapest, 2010.
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arnyalja a késobbiekben, a személybiztositdst végz0 magantestorok felkészitése oktatasa
kapcsan megfogalmazott véleményem.

RENDEZVENYBIZTOSITAS A NEMZETK(")ZI GYAKORLATOK ASPEKTUSABOL.
A HAROM KOR

Jelen fejezetben szamos tavol-keleti, €s eurdpai példat attekintve fobb pontokba szedve
igyekszem interpretdlni, melyek a legfontosabb teendék a nagyon jelentds tomegeket
feltételezd rendezvények magas szintli biztositasakor.

Kezdjik egy szomort, esettel. Egy tinédzser meghalt, kilenc pedig megsériilt abban az
Osszecsapas sorozatban, amely a hosszl ideje egymassal rivalizdldo amerikai futball csapatok
egymast kdvetd meccsein tortént Dallas kiilvarosdban. Szamtalan verekedés szakitotta félbe a
futballmeccseket Richmondban (Virginia), harom rendor sériilését okozva €s kozel egy tucat
letartoztatast vonva maga utan. Két tinédzsert kaptak el 16fegyverrel, miutan a sheriff
megbizottak fémdetektorokat allitottak fel a Walterboro, S.C., futball stadionnal. Szamos
biztositast, eseményt lehetne még citalni, azonban a problémak ezen keresztiil is lattathatoak.

Tobb tervet kell késziteni a professziondlis biztositds elé, amelyek tartalma és szama a
helyi gyakorlatokhoz és normékhoz igazodik, 4m a Biztositasi tervtdl nem térhetiink el. Ennek
legfontosabb elemeit emelem ki. A biztositasért felelos személy koteles ilyen tervet késziteni.
A tervnek tartalmazni kell a Dbiztositasban résztvevd szerveket, szervezeteket, a
feladatmegosztast pontosan cizellalva.

feladatmegosztas példaul a renddrség €s a civil biztonsagi szolgélat feladatait valasztja
sz¢ét. RendOrségi biztositds esetén a vagyonvédelmi vallalkozas feladata lehet:

e megfeleld létszdm biztositasa,

e beléptetés, jegykezelés, biztonsagi ellendrzés,
e intézkedés esetén segitségnyujtas a rendérségnek,

e a nézOk iranyitasa, a szektorok lezarasa (amennyiben van), a nézdk vandorlasanak
megakadalyozasa,

e anézOk magatartasanak folyamatos figyelése,

e arésztvevok védelme,

e a menekitési utvonalak biztositasa,

e jogsértések megeldzése,

e szabalysértésen vagy blincselekményen tetten ért személy(ek) visszatartdsa, dtaddsa a
renddrségnek,

o kiils6 és belsd parkolok biztositasa, védelme,

e helyiségek, technikai eszk6zok, felszerelések Orzése,

o rendkiviili események bekovetkezésekor segitségnyujtas.

Ezen kiviil tisztazni sziikséges a renddri jelenlét mindségét, mennyiségét, elhelyezkedését.

Tobb nemzetkdzi példat is latva tapasztalhatjuk, hogy ezen elemek minden terv részét kell
képezzék barhol a vilagon, akdrcsak a védelmi kordk, sajat erd-, eszkozigény eldzetes
végiggondolasanak. Mi a "harmas koncentrikus kor" védelmének elvét kovetjiik. Mirdl szl
ez? Mindegyik kornek megvan a maga funkcidja, amely a masik feladatait egésziti ki vagy
késziti eld.
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A védelmi korok tipusai:
e kiilso,

o kdzépso,
e bels6 védelmi kor.

A kiils6 kor magaba foglalja a rendezvények helyszinének kozvetlen kornyezetében €s a
megkozelitési utvonalakon megoldandd biztositasi feladatokat, a helyszin kiils6 hataranak
biztositasa, illetéktelen személyek behatolasainak megakadalyozasanak céljabol. A beléptetési
pontokon tul ellendrizni, védeni kell az egyéb bejaratokat, kapukat. Ez épiilet esetében a
kerités, a beléptetési pontok, a keritésen beliili teriilet, kornyezet, az épiilet sajat parkoloja
alkotja. Kiiltéri rendezvények esetében a szervezd altal telepitett keritések, illetve az altala
kijelolt parkold alkotja. A szervezd embereinek az érkezOket kell utbaigazitania, a
rendezOknek, a gyanusnak latszo személyeket, csomagokat mar a épiiletbe, teriiletre vald
belépés elott at kell vizsgalniuk. Nagy Iétszamu rendezvény esetén alkalmazhatnak a
tomegben a tomeg mogott elhelyezett megtigyeldket, akik folyamatosan tdjékoztatjadk a
vezetdt a hangulatrol, esetleg a gyanus eseményekrdl. Nagy teriilet esetében (a beengedési
pontokat kivéve) kutyads teriiletdrzést is alkalmazhat a rendezd a keritések mentés, a
jogosulatlan behatolds megakadalyozasa érdekében, illetve a parkold Orzését is meg lehet
valésitani ilyen tipust Orzéssel. A parkoldst irdnyitok esetében (amennyiben belépési
korlatozas van) a parkolhat6 autok rendszamat is le kell adni, hogy a jogosultsagot ellendrizni
lehessen.

A kozépsé kor az a teriilet, ahol, a rendezvényt megtartjadk, ¢s ahova az érdekl6dok
meghivojukkal, belépdjegyeikkel ellendrzotten bejuthatnak. E kor tartalmazza a beléptetést, a
teriileten beliili tajékoztatast és a rendezvény bels6é rendjének biztositasat. A beléptetés
jogosultsagat a szervezd emberei ellendrizhetik, a csomag-, illetve felsdruhazat atvizsgalast a
biztositok végezhetik. Sportrendezvény esetében a beléptetd kapuknal érdemes egy kapura 3-
4 16t szdmolni, a gyors haladas, illetve a segitségnyujtas érdekében. A biztonsagi személyzet
munkdjat nagyban segiti, ha a rendezvény szerepldinek, azok segitdinek jol elkiilonithetd
szindsszeallitasu kitlizoket osztanak ki. A kitlizOk szine egyben a hasznalojanak a mozgasterét
vagy mas jogosultsagat is behatdrolja. A beléptetésnél az 6rok kiemelt figyelmet kell, hogy
forditsanak az ilyen kittizével rendelkezd személyekre (pl.: atvizsgalast nem igényelnek). Egy
Orzott objektum megrendezésre keriildé rendezvény esetén a feladatok kiegésziilnek az
objektum bejarata €s a rendezvény helyszine kozotti teriileten végrehajtandd biztositasi
feladatokkal, példaul az épiilet lezart teriileteken nem tartézkodhatnak illetéktelenek, illetve
nem dallhatjak el az épiilet lizemeltetéséhez sziikséges bejaratokat. Esetleg a résztvevok a
helyszinre valo kisérését is meg kell valdsitani.

A belsé korben kell elhelyezni a szereplok €s a segitd személyzetiik igazoldsat végzo,
illetve az 6ltozOkbe, tartdzkodasi helyekre vezetd ttvonalat ellendrzé személyeket. Ebbe az
Ovezetbe csak a szereplok és azok személyzete, illetve a rendezvény lebonyolitasat végzo
személyzet kaphat belépési engedélyt. Az itt alkalmazott beléptetésnél a jogosultsag
ellenérzését eldnyben kell részesiteni a ruhaatvizsgalasnal. Minden kornél a pontdrzést és a
jarérozést is meg kell valositani. A vezetési pont felallitisa, ennek kijelolése minden
biztositasunk soran nagyon figyelemmel megvalasztott.

A biztositast végzd vezetonek ennél a pontnal kell megéllapitania a biztonsagi személyzet
l1étszamat, kijelolni felallitasi helyeiket, megszabni a feladataikat, szolgalati rendjiiket,
ruhdzatukat, megkiilonboztetd jelzéseiket, felszereléseiket. Rendkiviil fontos, hogy a talzott
lIétszamban vagy feleslegesen latvanyosan felszerelt biztonsagi személyzet legalabb akkora
hiba, mint a feladat ellatdsdhoz nem megfeleléen felszerelt, alacsony l1étszamt személyzet.
Mig az els6 feleslegesen ingerelheti a tomeget, a masodik képtelen feladatait ellatni.
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A személyzet kivalasztdsandl, beosztasanal figyelembe kell vennie, a biztositok
képzettségét, tapasztalatait, viselkedésformait, ismereteit, modorat. Amennyiben a
rendezvényen kiemelt fontossagu kiilfoldi személy is részt vesz, ugy a biztositasara
természetesen az adott idegen nyelvet beszEéld biztositot kell megbiznia.

A vezetOnek ennél a pontnal kell az iddpontokat meghatarozni. Idépontok:

e arendezvény biztositasanak kezdeti €s befejezd idépontjat;

e a terilileti atvizsgalasok idépontjait;
e a szolgalati pontok felallitasanak idépontjat;
e a beléptetés kezdetének idépontjat.

Lényeges, hogy a vezetd személy szerint felelds az egyes tevékenységekre kijelolt
rendezvénybiztositok €s altaldnossagban az egész személyzet viselkedéséért. Ennél a pontnal
kell a biztositds soran hasznalni kivant eszkozoket tételesen felsorolni, felallitasi pontjaikat
meghatarozni és az elhelyezésiikkel kapcsolatos mindenféle feladatot meghatarozni. Meg kell
hatarozni a varhaté kozonségszamot, a kapcsolattartds rendjét, a radid hivoneveket és
hivoszamokat, rendkiviili esemény bekovetkezése esetén a magéan biztonsagi szolgélat
teenddit.

Els6sorban a fiatalokkal kapcsolatos tomegrendezvényeken megjelené erészakrol ir®
Kenneth S. Trump, aki (nem csak ezekre érthetden) harom lépést emel ki. Az els6 az eldre
tervezés, amely egyeztetéseket, pontos informacidszerzést, a korabbi esetek, gyakorlatok
megismerését egyarant feltételezi. A masodik - szerinte - a megfeleld személyzet, vagyis a
legjobb biztositds kivalasztasa - errél kordbban mar irtam. A harmadik [épés pedig a
folyamatos készenlét, vagyis mindig készen allni a veszélyhelyzetek elharitasara.

VEDETT SZEMELY A TOMEGBEN. A BIZTOSITAS NEHANY SPECIFIKUMA

A személyvéddk olyan, az eseményen megjelend VIP személyek védelménél sziikségesek,
mint hirességek, politikusok, kiilondsen a kozhirré tettek vagy sokat vitatottak. A 2012-es
Londoni Jatékokon és nemrég Londonban, a hercegi eskiivon latott hirességek részvétele az
eseményen megjelend tdmegben, tgymint nemzeti €s nemzetkozi politikusok, hirességek, a
kiralyi csalad tagjai és jol ismert sportolok - ezek a legujabb, a biztositast jol kifejezed
események.

A személyvédok munkdja az esemény eldtt kezdddik a helyszin részletekbe mend
vizsgalataval annak érdekében, hogy minden sarok biztositva legyen. A legtobb forgatokonyv
szerint a biztositani kell, hogy a VIP latogatok végezni tudjak napi tigyeiket, korilottik egy
majdnem lathatatlan buborékkal, csak akkor reagalva, amikor sziikséges. Minden egyes, VIP
személyre vonatkozd biztonsagi kovetelménynek integralva kell lennie az eseményre
vonatkozo, szélesebb biztonsagi stratégiaban, nyomast gyakorolva ezzel a szervezdkre oly
modon, hogy meg kell bizonyosodniuk, valamennyi nézdpontot figyelembe vettek. Azonban a
kiilonb6zd biztonsagi teamek ¢€s résztvevod segitdk kozotti kommunikacionak pontosnak €s
eredményesnek kell lennie az esemény alatt és utan.’

¥ TRUMP, Kenneth S. — a Nemzeti Iskolai Biztonsag és Biztonsagi Szolgaltatisok, Cleveland-i, nemzeti
konzultacids, iskolai biztonsagra és vészhelyzetekre felkészitd tréningre és konzultaciora specializalodott cég
elndke in: American school Board journal/February 2007, p. 26-29.

’ Tapasztalom, hogy a professzionalis személybiztositast ellatd cégek nem szivesen osztjdk meg sajat
személyvédo technikaikat és tapasztalataikat a szélesebb publikummal, amelynek okai érthetéek. A kutatasaim
soran tett beszélgetéseket (amelyeket Eurdopaban éppugy mint tengeren tilon folytattam) kévetéen engem is
szigoru igéret kot, hogy csak azon informaciokat tegyem publikussa, amelyek nem jelenthetnek egy késdbb, akar
altalunk vallalt biztositasnal kockazatot. Errdl itt: http://www.counterterrorbusiness.com/features/93-event-
security/481-bringing-home-the-gold-in-event-security
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Amennyiben védett személy vesz részt tomegrendezvényen, az rendkiviil szoros, am a
védett felé nyitott, a tomegrendezvény felé zart informdcidaramlast feltételez. Szerencsés
esetben ugyanaz a cég biztositja a rendezvényt és a védett személyt, &m ha nem, ezen
alaptételnek nem szabad valtoznia. Azt jelenti mindez, hogy a védett személy biztositasaban
résztvevOknek valamennyi informéciot ismerniiik kell (menekiilé tutvonalak, kapuk,
kapcsolatok, stb.) amelyet a rendezvénybiztositasért felelds személy ismer, a
rendezvénybiztositdsi dokumentécio tartalmaz. Forditva ugyanez azonban nem igaz. A védett
személlyel kapcsolatos informacidok koziil csak a legsziikségesebbeket kell megosztanunk a
rendezvénybiztositas vezetdjével, hiszen ez fontos biztonsagi kockazat lehet.

BIZTONSAGI OR, TESTOR

Szogezziik le: a biztonsagi 6r nem testdr, a személyvédd (testdr) pedig elsdsorban nem
biztonsagi Or, s a védett személyre koncentrdl. A kozvélemény gyakran tekinti a
személyvédoket Uigy, mint egy jol-ismert és/vagy fenyegetett személy védelmezdjeként.

Egy vilag lathatta, amint az Amerikai Titkosszolgalat (U.S. Secret Service-USSS)
eltavolitotta a demonstraciokat Bush elndk beszéde alatt, vagy épp ahogy az elndkot huzta
testore a "harcolo" testdrok kordonjan keresztiil Chilében, egy allami fogadason. De a
védelem az egyetlen dolog, amit a USSS iigynokok vagy a (magéan) személyvédok (close
protection officer- CPO; close protection jelenti valamely személy védelmét, vagy az itt is
hasznalt bodyguarding, de ez utobbi kifejezést hasznaljadk inkébb Ujsdgokban etc. a 'close
protection officer' pedig maga a személyvédd. megj. télem) tesznek?

Jerome Jacobs egyértelmii valaszt ad: szerencsére nem, mivel néhany helyzetben a
kimenetel dramai lett volna!l A CPO-k nem csak a védelemre kiképzettek, hanem
elsdsegélynyujtasra is. Ezenkiviil kiképzik Oket objektumok védelmére is, mint rezidencidk,
irodak, etc. Az onvédelem, a 10vészet és a specialis vezetési tanfolyamok szintén részét
képezik kemény kiképzésiiknek. Mondhatjuk, hogy a CPO egy sokoldali személy, aki otthon
van minden teriileten és egy specialista.

Nem mindenki valhat testorré. Még egy "hétkoznapi" biztonsagi Or (security officer)
szdmara is majdnem lehetetlen -amerikai terminus technicussal- CPO-va valni. Hogy egy
testor a multban biztonsagi személyként (Orként) dolgozott, elony, de nem feltétleniil
kovetelmény. Egy vérbeli testdrnek meg kell felelnie néhany specialis kovetelménynek -
fogalmaz Jacobs'’. A képességek 3 tipusaval kell rendelkeznie:

1. tanulhat6 kézségek

2. nem tanulhato6 kézségek
3. hasznalhato kézségek

Mit is jelent tulajdonképpen az a harom kézség- teszi fel a kérdést Jacobas?
1. amely kézségek foként megtanulhatoak

2. ezen kézségek nem tanithatok, rendelkezni kell veliikk

Tehetségnek is hivhatjuk ezeket.
3. mindent elmond, haszndlhat6 kézségek.

10 JACOBS, Jerome, ©27-01-2009. Forras:
http://www.iacpo.org/index.php?option=com_k2&view=itemlist&layout=category&task=category&id=5&Itemi
d=130
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A TESTORREL SZEMBEN TAMASZTOTT PSZICHOLOGIAI KESZSEGEKROL

Ha valaki személyvéddvé akar valni, rendelkeznie kell Jacobs szerint legaldbb a nem
tanulhat6 kézségekkel. A tanulhatd kézségek a masodik legfontosabb, melyekkel rendelkezni
kell, bar néhany hasznalhatdo kézség is j6, ha van. Am a pszichologiai készségek
kovetelménye szélesebb.

"Kemény" képességek sziikségesek a személyvédd specialistaknak, akiket gyakran
tekintenek gy, mint akik renddérként vagy (elit) katonaként viselkednek. Noha lehetnek
bizonyos hasonldsagok, pl a fegyverhasznalat, a pusztakezes kiizdelem vagy a jarmiikezelés
tekintetében, a legtobb ember, aki dolgozott mindkét teriileten, visszautasitja, hogy a kézségek
hasonldak. Talan hasonlonak tlinnek, de a modszertanuk részrél részre mas. A pszichologiai
képességeknek azonban majdnem azonosnak kell lenniiik. A pszichologiai jartassadg ismerete
alapvetd ezen a teriileten, ahogy a rendvédelmi vagy katonai kiizdelemben is. Barmely
személynek, aki felelosséget vallal masvalaki életéért, figyelemmel kell lennie a pszichologiai
adottsagainak alkalmazhatosadgara a kiilonbozé helyzetekben. Ezek magukban foglaljak a
kellemetlen szitudciokban valod alkalmazhatosagot (a pszicholégiai allapotnak az egyszertitdl
az ellentmondast nem tiréd dallapotig valtozadsa), kiilonbozé6 munkakornyezetben
alkalmazhatdsagot (a testet és az elmét nyugodt allapotban tartani az ligyfélre varakozas
kozben és hirtelen magas stressz szintre valtozik) és az 6rok, olyan kozkedvelt, élet-vagy-
halal szituacidok figyelembevételének kérdését (megdlhetem vagy ne mozduljak?), de nem
korlatozodik ezekre.

Tudni és nyiltan elfogadni, hogy egyes fizikai vagy pszichologiai korlatok léteznek, €letet
mentd. Nemcsak egyesek ¢letét menti meg, hanem a csapattarsak és tigyfelek életét is.'!

Kormanyzati szinten a CPO kiilonosképpen foglalkoztatott ezekkel a képességekkel. a
privat szektorban gyakran kiilonb6z0, részben mert néhany kézséget vagy valogatott
tulajdonsagot nehéz ellendrizni. Ennek oka, hogy a maganszektor nincs felhatalmazva ezek
leinformalasara. Ahogy a hivatkozott forrds korabban emlitette, a testoroket kizardlag védelmi
személynek tekintik, pedig sokkal tobbet tesznek annal. Vannak testérok, akik nagyon jo
autévezetok vagy gyermekvéddk, és vannak ndi személyvédok is, akik kizardlag ndket
védenek.

Mivel a személyvédd nagyon kozel 4ll a VIP személyhez, lehetséges, hogy céltablajava
valik a VIP érzelmeinek, kiilondsen, ha valami rosszra fordul. Néha a CPO a VIP személyi
asszisztense (VIP Personal Assistant =PA), mert éttermi vagy utazési foglaldsokat tesz. A
sokoldali védelmi személyen kiviil a CPO egy "mindenes", bizonyos mértékig.

Erdekes kérdés e téren a biztonsag. A hivatkozott daniai igazgaté véleményét magam is
osztom, aki szerint a képzés ezen a teriileten a maganszektorban majdhogynem nem létezik.
Ezért is forditunk magunk is kiilonosen sok i1d6ét aktiv allomanyunk képzésére, amely
rendszeres €s visszatérd, s tartalmazza a legijjabb tapasztalatok atiiltetését a gyakorlatba, s a
kotelezd vizsgéalatokon tul a rendszeres és allandé vagy épp valtozd ismeretek frissitését.
Brambsborg egy "konnyen kovethetd tréning" forgatdkonyvét is megosztja a biztonsagi
menedzserek/csapatvezetok szamara, amelybdl kettét osztok meg ezuttal, amelyet mi is
alkalmazunk az éves képzési terviink soran:

'' BRAMSBORG, Henrik, Forrds: By Henrik Bramsborg (tdrstulajdoosa egy exkluziv biztonsdgi cégnek
Daniaban. Szamos biztonsagi konyv szerzdje. Személyvédo instruktor, NATO S-FOR erck kiképzeéset is vegezte,
renddroket, biintetésvegrehajtasi szakemberekét és magan testordkét. International Association of Close
Protection Officers-IACPO (Személyvédok Nemzetkozi Egyesiilete) daniai igazgatoja.
http://www.iacpo.org/index.php?option=com_k2&view=itemlist&task=category&id=7:necessary-psychological-
skills-when-working-in-executive-protection&Itemid=132
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1. Egy didkot vagy egy Gjonc testort vigyilink egy partyba és jeloljiik ki egy VIP személy
mellé. Ez lehet a sajat privat partyn és a VIP barki lehet, akit valasztunk, de gy6zddjiink meg
arrol, hogy a VIP tudja, a testorok azért vannak ott, hogy figyeljenek ra. A testOr értékelésétol
figgben a VIP lehet egy nagyon attraktiv nd (lehetséges problémak: féltékenység, vagy
szamtalan imado) vagy egy férfi, ivasra vald hajlammal (lehetséges problémak: helytelen
vagy vakmerd viselkedés). Most figyeljik meg a testért az éjszakan keresztiill. Ha
sziikségesnek tartjuk, vegyilink igénybe valakit, aki segit jelenetet rendezni, mint a helyes
viselkedés provokalasaként a VIP személytdl és remélhetdleg a testortol.

A forgatokonyv elddleges célja, hogy megtaldlja a bizonytalansadg és/vagy a zavar jeleit
abban az idépontban, amikor a személyvédonek el kell dontenie, hogy kézbelépjen vagy ne.
A masodlagos cél lehet a testor altal irdsos jelentés készittetése rogton a kikérdezés utan,
leirandd6 barmely hibat a sajat érzelmi viselkedésében. Ennél fogva segiteni sajat
onbecsiilésiik és a kapcsolodd megismerd képességek megértését.

2. Munkakornyezet. Helyezziink el didkot vagy egy 0j testort egy olyan munkahelyen, ahol
alacsony szinvonali a menedzsment/igazgatas. A 3-5 napra kijelolés a preferalt. Tegyiik a
teljes tervezés €s személyi kiséret osztaly résztvevdjévé (mutassuk be tanitvanyként az
igazgatonak/menedzsernek, ha sziikséges). Barmely ¢és minden meetingnél ezt a
meghatarozott didkot allitsuk az ajtdék eldtti posztra a folyosdkon, irodakban, etc. Had
tapasztalja meg a varakozas 6romét. Biztositsuk, hogy végiil minden informéciot megkapjon.
Viltoztassa a jarasmodjat, barmikor, amikor ez lehetséges. Nem sokkal ezutan figyeljiik meg
a "lecsillapodas-sietség"  ("relax-hurry" syndrome) szindroma beiitését. A didk
stresszhormonok novelésének és csokkentésének képességétdl fiiggden faradtnak fogja érezni
magat egy 1d6 utan, majdnem egy depressziv allapot felé hajolva. Ha alacsony a stressz-
tirése, az elobb emlitett allapot nyilvanvalé. Amennyiben nem, ez alig lathat6. Hasznos lehet
lemérni a tanulot a kezdés elott és rogton utana. Alacsony stresszkontrollal rendelkezé
személyek hajlamosak tobb stlyt vesziteni, még rovid 1d6 alatt is, mint azok, aki jobb stressz
allapotban vannak. Megint készitessilink irdsos jelentést a tanuldval a pszichologiai €s érzelmi
komfortjarol rogton a kikérdezés utan.

A megmagyardzott képességeken kiviill minden testdrnek fejlesztenie kell a jo jellem
megitélését, kozvetlen/kozvetett tdmadas felismerd kézségét, képesnek kell lennie a
manipulalas felismerésére és magabiztos fellépéssel kell rendelkeznie az emberek felé. Nem
lehet mindenkinek kimagaslo vagy akér szerényebb pszichologiai végzettsége, de barkinek,
aki a személyvédelem teriiletén dolgozik, részt kell vennie néhany rovid pszichologiai
tréningen. E tréningeknek rendszeresnek kell lenniiik, céglinknél magunk is igy tesziink. Ez a
fajta tréning a normal rendortiszti képzés része is kell legyen, ahogy része az altalanos e
teriileten dolgozdk (pl. katonak) felkészitd oktatasanak, és Bramsborggal egyezd véleményem
szerint, kotelezOen része kellene, hogy legyen a személyvédék képzésének. igy tehat, ezen
utols6 mondattal mar célokt is tiiztiink a honi magéanbiztonsagi képzés elé.
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Absztrakt

A rendezvénybiztositas mellett az objektumvédelem a legnagyobb felségteriilete a
maganbiztonsagi szolgalatoknak. A biztonsagtechnika tudomanyos alapjainak
ismerete nélkiil azonban hosszabb tavon nem létezhet magas szintii
(objektum)védelem, nem lehet professzionalis szolgdltatas, de facto: nem lehetnek
elégedett iigyfelek.

Az informdciotechnologia mellett a védelmi szolgdltatasok soran hasznalt
eszkozok és technikadk fejlodése is jelentos, amelyek sokszor nem megfizethetoek a
maganbiztonsagi piacon, sokan kizarolag az dllando éloerds orzés elkotelezettjei,
noha a tavfeliigyeleti szolgaltatasok rejtette protokollok - amelyek egyszerre
tartalmazzak az elektronikus jelzorendszerek kiszamithatosagat és az éloerds
védelem garantalta jelenlétet - tobbre érdemesek.

Besides the event security, the biggest area of private security services is the
physical security. But high-level (physical)security cannot exists through a long
term without knowledge of the scientific basis of security technology, it can't be a
professional service, de facto clients can't be satisfied.

Besides the information technology, also the development of techniques and
appliances used in protection services is important, whiches are often not
affordable in the private security market, many people are committed to the
permanent, manpower guarding, though protocols in distance surveillance -
whiches include both computability of the electronic indicator systems and
attendance ensured by manpower protection - are more worthy.

Kulcsszavak: biztonsagtechnika, objektumvédelem, maganbiztonsag ~ security
technology, physical security, private security
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BIZTONSAG ES TUDOMANY

A biztonsdgtudomany nem régi keletli fogalom, igy elemeinek meghatdrozasa, cizelldlasa
minden, ezzel foglalkoz6 kutaté szamara izgalmas kérdés. Publikaciom bevezet6jében a
masodik Biztonsagtudomanyi Vildgkonferencidn elhangzott elméleti koncepciokbol és
gyakorlati megismerdsekbdl egyarant meritettem. A biztonsag nélkiilozhetetlen eleme életiink
minden részének, prioritas: bolygdnk biztonsagatol, csaladunk, személyes biztonsagunkon at
lakohelylink nyugalmaig. Ebbdl is kovetkezik, hogy a biztonsagtudoméany az élet minden
teriiletét atfogja s tanulmanyozza a rendszerek, kozottiik a termelési rendszerek valtozasainak
alapjait. Fejlodése cafolja, hogy a biztonsag a termelési rendszertdl fiigg, s fejlodése a
technologiai fejlédés mogé kényszeriilne.' A biztonsagtudomany célja a rendszerek biztonsagi
funkcié kozpontl elemzése, a rendszerbiztonsag tervezése, részletes kidolgozasa.

Ezekbdl fakaddan a biztonsagtudomany az egészségmegdrzés egyik eszkoze €s az objektiv
valosag létezd allapotanak egyik aspektusa is egyben. A biztonsag iranti igény, akar a
biztonsaggal kapcsolatos problémak az emberi gondolkodassal egyidds. A megismerés a
kisebbtdl a nagyobb felé, vagyis a kevésbé ismerttdl a bonyolultabb megismerése felé halad,
amelyben tobb kutatdé szakaszokat azonosit (artatlansag, felfedezés, rendszer biztonsag,
biztonsagtudomany). A biztonsagtudomany rendszere horizontdlisan a filozofia mellett a
biztonsadg ¢és biztonsagtechnikai tudomanyra figyel, vertikdlis rendszerében a biztonsagi
filozofia és az egyes horizontdlis elemek helyezkednek el. Ismerniink kell azonban a
biztonsag tervezésére vonatkozd két legfontosabb torvényt: teljes biztonsagra torekedni
kotelez6, azt megvalositani azonban nem lehet,” s minden biztonsagi tevékenység eltérd
hatékonysaggal bir.

A biztonsdgtudomany szamos vizsgalati modszerrel rendelkezik (HAZOP - hazard and
operatibility studies, azaz veszély és mikodoképesség vizsgalat, ETA - event tree analisy,
eseményfa elemzés; AEA - activity error analysis; TA - task analyis, feladat aanalizis; IEA -
intital event analysis, kezdeti eseményelemzés; stb.) - &m ezek koziil, munkdm gyakorlatara
figyelemmel hdrmat veszek nagyitd ala. Az objektumvédelmet megeldz6 kezdeti
eseményelemzésrol, a feladat, valamint a végesemény elemzésrdl szolok.

Kezdeti eseményanalizis (IEA - inital event analysis),
feladat- (TA - task analysis) és végesemény elemzés
(PFA - post factum analysis) az objektumvédelemben®

A kezdeti eseményanalizis minden vallalast megel6z6 feladat. Ennek soran Osszevetjiik,
hogy a rendelkezésre all6 vagy elérhetd erd, human és infrastruktiura alkalmas-e a feladat
végrehajtasara, a megbizoi igény teljesithetd-e? Ennél az eljarasnal a rendszert elemenként
vizsgaljuk. Nézziik a jogi kornyezetet, a helylr normdkat, ezek akklimatizalhatosagat, a
lehetséges kockézati tényezOket. Sziikséges ehhez minden dokumentacid, tervrajzok,
biztonsagi utvonalak, az objektum teljes miiszaki €és egyéb dokumentacidja. Figyelniink kell a
szamitogépes, feliigyeleti rendszerekre, ezek programjaira, javitasi és karbantartasi
utasitasokra, korabbi veszélyhelyzetekre.

A feladat elemzés’ megkeriilhetetlen modszer, gyakorta hasznaljuk a tavfeligyeleti
rendszerekben is, hiszen az emberi, feliigyeldi hibak elemzését nagyban segiti. A legelsé 1épés

! KISS Sandor: Biztonsagtechnika alapjai. Féiskolai jegyzet, Budapest, 2004. Zrinyi Miklés Nemzetvédelmi
Egyetem, Bolyai Janos Katonai Miiszaki Féiskolai kar.

2 A tételek innen: Hans A. Merz és Hans Bohnenblust megéllapitasai itt: Cost/Effectiveness Analyses and
Evaluation of Risk Reduction Measures, 2-nd World Congress on safety Science Budapest, 1994.

* SOUKAS, Iuko: On the reliability and validity of safety analysis (Espoo, 1989). Innen: Kiss Sandor im. 20. p.
A terminolégiat Gal Csaba hasznalja el6szor, lasd ugyanitt

* McCLAY, R. E.: Using Task Analysis to Estimate the Risk of Human Error (2-nd WCOSS Budapest, 1994)
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hogy egy hasonlo, optimélisan és biztonsagosan miikkddod rendszer modelljét az 0j objektum
védelmére atiiltetjiik, vagy ha nincs ilyen, kidolgozzuk az optimalis miikodési feltételeket,
vagyis az altalunk, az In-Kal-nal az ugynevezett szuper biztonsdgi protokollt. Minden
részfeladatot is alaptevékenységekre bontunk, ugyanezt tessziik a lehetséges veszélyekkel.
Tessziik mindezt azért, hogy a felmeriilhetd, potencidlis hibadk beazonosithatova valjanak.
Alapegységnek azt a legkisebb azonosithatd és célszerli elemet valasztjuk, amely mar
megjeleniti az emberi tevékenységet, az ¢érintett munkafeladattal és az ahhoz vezetd
folyamattal egyiitt.

A végesemény elemzést ezeket kdvetden dolgozzuk ki, immaron a vallalas tudatiban. A
tipikus munkafolyamatok attekintése és megtervezése mellett a krizishelyzetek modellezését,
a rendszerelemek csoportositasat is optimalizaljuk, s a hierachia és értesitési, kommunikacios
rendszert is fel kell allitanunk. Munkacsoportban dolgozunk, az esetleges eltérd véleményeket
rendszeresen modellezziik, atnézziik a korabbi ellenérzések, viszgélatok tapasztalatait is.
Komplett rendszerleiré védelmi dokumentécio késziil.

BIZTONSAGELEMZES, KOCKAZATFELFOGAS

Minden biztonsagi tevékenységet a feladat sajatossagaitdl fiiggden tervezhetd kockazat
kisér. A technikai eszk6zok jelentdsen segitik az adott objektumvédelmi biztositasi
feladatatokat, am meghibasodasukat nem mindig lehet kizdrni, ezért azok miikkddtetése tijabb
kockézat lehet. Ekként tehat a kockazat az objektumvédelem soran lehet:

e tervezhetO, kiszamithato feladatkockazat;

e kiszdmithato (azonnal potolhatd) vagy varatlan (nem azonnal korrigalhat6) technikai
kockazat;

e személyi kockazat.

Noha minden megbizéas soran a kockézat minimalizalasara kell torekedni, e fentieket nem
szabad figyelmen kiviil hagyni. A biztonsagi elemzés sordn megrajzolodnak a kockdzatok
Osszetevoi, ezek természete €s Osszefliggéseik, ekként nyilik lehetdség azok csokkentésére.
Az elemzések soran mindenképpen meg kell valaszolni:

e optimalis human és infrastruktura elosztast feltételezve azt, hogyan talalhatdo meg az
optimalis kockazatcsokkentési stratégia - harmonidban a megbizdssal ¢és a
tevékenység jellegével;

e a kockédzati szintek meghatarozasat kovetden mekkora kockdzatcsokkentés
sziikséges, milyen kritériumok vallalhatok, de facto: mi a kiszamithaté kockazat?!

A kockazati tényez$ egy olyan szamérték® amely egy meghatarozott helyi értékli skalan
megmutatja, hogy az adott kockézatra vetitett szamérték hol helyezkedik el. Ebbdl a
kockézatvallalas mértékére is kovetkeztetiink, amelyet a kornyezet, a felszereltség, s a
végrehajtasban részt vevok személye hatdroz meg. A kockdzat mértéke forditottan aranyos a
megbizhatosaggal, vagyis minél inkdbb kiszamithaté egy rendszer miitkddése és feliigyelete
anndl inkabb csOkkenthetd a kockéazat. Ehhez azonban tennék egy megkotést. Minden
rendszer lizemeltetésénél fontos, hogy ne alakuljanak ki egészségtelen automatizmusok,
amelyek ndvelik a kockazatot. A humanerdforrasok cseréjével, képzésével ezt magabiztosan
ki lehet szlirni.

A kockazati tényez6 meghatarozasanal figyelembe kell venni annak valdszintiségét, hogy
az valoban bekovetkezik-e, erre SWOT elemzéssel is toreksziink. E tényezd értekét a
technikai, feliigyeleti eszk6zok minden, legkisebb elemére is meg kell hatarozni. A kockazati
hatarérték azt fejezi ki, hogy az adott kdzeg (egyén vagy kornyezet) milyen mértékben képes

3 KISS Sandor i.m. 47. p.
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toleralni egy kockazat vagyis egy rendszerzavar bekovetkezését. A hatar ott huzodik, ahol az
adott kozeg (mar) hajlando szellemi, és anyagi erdfeszitéseket tenni a kockazat elkeriilése
érdekében.

AZ OBJEKTUMVEDELEM SZINTJEI - ALTALABAN

Az objektumvédelem azon tevékenységeket jeloli, amelyeket az épiiletek, ingatlanok és
mas vagyontargyak betolakodok elleni védelme érdekében tehetiink. A védelmi rendszer
megtervezésekor a harom védendd szint a kiilsd és a belsd teriilet valamint a belsd tér. Ha két
vagy inkabb hiarom biztonsagi format tudunk létrehozni mindegyik szinten, tobb mint
valoszinli, hogy rendszeriink optimalizalt, vagyis: hatékony objektumvédelmi rendszerrel
rendelkeziink. William Deutsch ennek kapcsan harom szintrél ir.°

Az ingatlan kiils6 teriiletét a hatarai jelolik ki. Ezen terililet védelmében célunk annak
ellendérzése, ki kozelit belépési szandékkal. A védelem egyik legextrémebb formaja a magas
fal, zsilipes kapu, szogesdrotkerités fegyveres Orrel védett kapuval. Mas esetekben egy
egyszerti sovény is elegendd. Annak eldontésekor, hogy milyen biztonsagi format hozzunk
létre, mérlegelni kell egy betolakodd belépésének kockazatat és az elérhetd biztonsagi
intézkedések koltségét. Két biztonsagi elgondolast jelent a teriilet védelmében a Természetes
Belépést Ellendrzés (Natural Access Control) és a Teriileti Megerdsités (Territorial
Reinforcement). Maés ¢és mas teenddink vannak iizleti objektumok  vagy
maganlakoingatlan(ok) esetében.

A Natural Access Control” egyike a CPTED (Crime Prevention Through Environmental
Design - blinmegel0zés az épitett kdrnyezet tervezése altal) négy alapelvének. Az alapelvek
az elkovetdk gondolatainak eldrelatdsan és egy, a véghezvitelt elriasztdo kornyezeti klima
létrehozasan alapulnak. Amikor a CPTED-et a gyakorlatba iiltetik at - hivja fel a figyelmet
tobbek kozott Deutsch -, olyan kdrnyezetet eredményez -magdban foglalva az épiiletét és az
azt koriilvevd teriiletet-, amely akaddlyozza a kriminalis viselkedést, és ugyanakkor 6sztonzi a
polgarokat, hogy szemfiilesek legyenek. Bar ezen elveket az uj épiiletek terveihez,
konstrukcidihoz fejlesztették, a koncepcio alkalmazhatd a mar meglévoknél is.

Az els6é megfontoland6d dolog a Natural Access Control esetében a teriilet megkozelitése.
Be tudnak-e hajtani a jarmiivek észrevétel nélkiil a teriiletre? Ha igen, fontolora kell venni
kapuk, sorompok ¢és jardaszegélyek, iranyitd tablak, természetes épitett kdrnyezeti targyak
hasznalatat, melyek iranyitjak a jarmiiforgalmat az egyes ellendrzott teriiletekhez. Fontos,
hogy ezek attekinthetéek legyenek, €és ne teremtsenek lehetdséget elrejtézésre! Ezen
ellenérzott bejaratok biztonsagi személyzethez vezessenek! Amikor a jarmi belép a teriiletre,
a vezetot a jol koriilhatarolt parkolohoz kell irdnyitani. Vizsgalnunk kell a gyalogosforgalmat.
Ha illetéktelenek be tudnak jonni az épiiletbe, akkor nyilvanos kaput kell felallitani. Idedlis
esetben ez a kapu az 6rséghez vagy a recepcidohoz vezet, ahol fogadjak a latogatokat. A tetd a
masik problémaés teriilet. Koncentraljunk arra, hogy minden bejutast innen is korlatozzunk,
megakadalyozzunk. Ha a tet6 menekiilési utvonal, helikopter leszallopalya is, akkor
feliigyelniink kell a forgalmat.

Az elkovetdk az észrevétel nélkiili bejovetelnél még inkabb igyekeznek gyorsan eltlinni.
Azonban a kijaratok korldtozdsa még nehezebb, mint a bejaratoké az élet biztonsaganak
fontossaga miatt. A tlizvédelmi eldirasok nem mindeniitt engedik bezarni az épiilet kijaratait,
még ha ezen Kkijaratok a raktarépiilet tavoli teriiletén vannak is. A problémat
ellensulyozhatjuk, ha a kijaratok koriilotti teriileteket nyitotta és lathatova tessziik, amennyire
csak lehet. Amig nem keriil alkalmazéasra a rendszer (Natural Access Control), késleltetd
kijarati hardware-t szerelhetiink a vészkijaratokhoz. Ez a hardware riaszt €s kb. 15

® http://bizsecurity.about.com/od/physicalsecurity/a/What_is_physical security.htm
;
Uo.
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masodpercig zarva tartja az ajtdt azutan, hogy valaki megnyomja azt a kinyitas érdekében. A
hang figyelmeztet arra, hogy valaki megprobal észrevétel nélkiil kijutni, illetve ad egy révid
1dot a reagalasra. A késleltetett kijarati ajtokat egyértelmiien jelezni kell, hogy barki tudja, az
ajto kinyitdsanak megkisérlése esetén a riasztd riasztani fog. Ahogy a bejaratoknadl, itt is
idealis, ha a kijaratok a gyalogosokat €s a jarmiiveket az drséghez vagy a recepciohoz vezetik.

A fegyveres Or kérdése gyakorta vitatott kérdés. A kiilon tanulmanyt megérd pro €s kontra
allitasokat jelen alkalommal nem részletezem, am a honi gyakorlat szerint erre leginkabb csak
jelentds pénzforgalmu, vagy kiemelt kockazati objektumok esetén alakult ki gyakorlat. Noha
az lgyfél kérése €s igénye e szempontban is meghatarozo, a fegyveres 6r alkalmazasa nagyon
gondos megfontolast, koriiltekintd felmérést igényel, s persze a koltségek emelkedését is
feltételezi.

A Territorial Reinforcement célja az illetéktelen belépés ¢és kilépés megeldzése, és a
magan- ¢€s koztulajdon kozotti vildgos kiilonbségtétel. Ez a kiilonbségtétel két okbol fontos: a
jogos tulajdonosnak a tulajdonlés érzése és az altala a nem oda tartozok figyelmeztetése miatt,
masrészrél, hogy a betolakoddk nehézségekbe iitkozzenek a bejutasnal. A Territorial
Reinforcement nem ugyanaz, mint a teriileti védelem, de a célja mindkettonek ugyanaz: a
betolakodok tavoltardsa az ingatlantol.

A CPTED négy alapelve:

e Természetes feliigyelet

Natural Access Control

Territorial Reinforcement

Karbantartas.

Egyértelmli kiilonbséget tehetiink a koz- €és maganteriiletek kozott természetes €s
mesterséges modon is. El6 sovények és a terep adottsagai hatékony modjai lehetnek az
ingatlan hatarvonalainak meghuzéasahoz. A derékig érd keritéseket ugyan konnyti &tmdaszni, de
ezek hatékonyak a hatarok Iétrehozdsaban. Az ingatlan hatarainak megszabéasanal a
keritéséket ¢és tereptargyakat kellden alacsonyan kell tartani, minthogy ezek lathatéan tarjak
az oldalvonalakat nem engedve teret a rejtett teriileteknek. Riasztd vagy kamerarendszer
alkalmazasa esetén tablak és ablak matricdk hozza tudnak jarulni az el6bbiek elriaszto
erejéhez. Ezen jelek feltind helyeken vald kirakasa figyelmezteti a lehetséges elkovetOket,
hogy a kriminalis tevékenységet rogzitik, illetve reagalnak arra.

A belsd teriilet az épiilet nyildszardi és falait altal hatarolt tertilet. Erre legalabb olyan
figyelemmel kell lenniink, mint a kiils teriiletekre. A belsd teriilet védelmét altalaban
zarakkal, kapukkal, zsiliprendszerrel, kameraval és riasztd rendszerekkel valositjuk meg. A
zéarak ¢€s kulcsok hasznalatdnak célja a betolakodok kiviil tartdsa. Egy elektronikus belépést
feliigyeld rendszer szintén hasznos eszkdze a belsd teriilet felé irdnyuld forgalom
ellenérzésének. Végiil, a riasztd rendszer figyelmeztet, amikor a teriiletet megsértették.

A kamera fontos kontroll lehet, események esetén pedig bizonyiték erejii. Ha illetéktelenek
a tulajdonos tudomasa nélkiil tudnak masolatot késziteni a kulcsokrol, az a biztonsag komoly
gyengeségét jelenti.

A belsO tér a biztonsag utolso szintje, amely az épiilet belsé terét foglalja magéban. A
biztonsagi kamerdk hatékony eszkozei a belsd tér ellendrzésének, melyek felvételei
bizonyitékai lehetnek a késdbbi nyomozasnak. Védheté a belsd tér mozgasérzékeldkkel,
melyek érzékelik a betolakodok, 6rok jelenlétét. Elektronikus belépést ellendrzé rendszer
szintén alkalmas a forgalom ellendrzésére és az illetéktelenek védett teriiletre valo
belépésének megeldzésére.
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UTMUTATO AZ OBJEKTUMVEDELMEHEZ

Szogezziik le: megkeriilhetetlen védelem nincs, de a kockazat minimalizalhaté akkor, ha
kovetiink egy elfogadott sémat. Javaslataim az alabbiak:

Professzionalis maganbiztonsagi szolgaltatot valasszunk, referenciaval, gyakorlattal!
Alkalmazzunk zsiliprendszeres beléptetést, kiilondsen az iizleti objektumoknal!
Kizéarolag biztonsagi ajtokat €s reteszzarakat alkalmazzunk!

Hasznéljunk kulcs-feliigyeleti stratégiat! Abban az esetben, ha nem tudjuk, kinél
vannak kulcsaink, vagy akiknél talalhatoak, lemasolhatjak-e azokat a beleegyezésiink
nélkiil, komoly rés van a biztonsagi tervben. Elsdként fizikailag védeni kell az
ajtokat, majd biztonsagban tartani a kulcsokat egy feliigyeleti stratégia kialakitasaval.

Epitsink ki rendérségre, vagy a biztonsagi feliigyeleti céghez bekotott
riasztorendszert!

Egy ellendérzott riasztorendszer két alapvetd célt szolgal: beinditja a szirénat, mely a
betolakodot elijeszti, méasodszorra riasztja a rendvédelmi szakembereket, akik
reagalni tudnak a betorésre.

A hivatkozott W. Deutsch ajanladsa: "Floor Marshall" kijelolése.

Erre leginkabb akkor keriilhet sor, ha nem hasznalunk biztonsagi szolgélatot. A Floor
Marshall egy olyan 6nkéntes a szervezetben, akinek feladata az ismeretlen latogatok
megkozelitése €s az arrdl vald meggy6zddes, hogy legalis céljuk van-e a teriileten
tartozkodasra. Illetve ugyand mas alkalmazottak részére olyan személyeket biztosit,
akik jelentik a gyants egyéneket. Ez tarsashazaknal is megszervezheto.

Elektronikus belépést ellendrz6 rendszert telepitsiink!

Ez az iizleti objektumoknal ma mar megkeriilhetetlen. A mechanikus zarak "nem
hazudnak". Az ajtdzarak elektronikus belépést ellen6rzé rendszerrel valo javitasaval
azonban rogzithetjiikk azt, aki kinyitja, vagy megprobalja kinyitni az ajtot. Ez az
informacid hatalmas segits€g, ha nyomozasra van sziikkség a biztonsdg megsértése
miatt. Emellett a rendszer lehetdvé teszi elektronikus kulcsok azonnali hozzaadéasat
vagy elvételét. Ez kikiiszoboli az elvesztett vagy ellopott kulcsok miatti védtelen
allapotot, és megengedi az id6n, datumon vagy jogosultsagi szinten alapuld testre
szabott belépési privilégiumok kijeldlését.

Videofeliigyelet hasznalata.

Nem csak a teriilet ellendrzésének képességét javitjak a kamerarendszerek, hanem
hasznos bizonyitékot €s informaciot szolgaltatnak, ha nyomozasra van sziikség egy
balesetnél, tamadasnal vagy lopasndl. Az alkalmazottaknak titokban kell tartaniuk a
feliigyeleti rendszerek alkalmazasat.

Ismeretek szerzése a biincselkemények megeldzésérol.

KIEGESZITESUL

Amig a teriilet és a belsd rész védelmében vannak atfedések (pl. 0rok és kamerak, melyek
meg tudjak védeni a kettot), ezen harom szintnek, és mindegyik szinten két vagy harom
objektumvédelmi intézkedés 1étrehozasanak jegyében valdé gondolkodas segit végrehajtani az
alkalmas objektumvédelmi intézkedéseket.

Az angol irodalomban a Crime Prevention Through Environmental Design (CPTED) a
blincselekmények végrehajtasat batortalanitd gatlo elvek sora. A koncepcid egyszerl: Az
¢épiileteket és ingatlanokat a természet erdinek €s a természeti csapasok karositd hatasanak
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megeldzésére tervezték; a blin megelézésére is megtervezettnek kell lenniiik. Ezen elveket
hasznédlhatjuk az otthoni irodadk, és felhdkarcolok esetében is. A megeldzd felmérés,
tandcsadas céglink szolgaltatasai kozott is elérhetd, s keresett.

A Natural Access Control rendszer olyan elemeket hasznal, mint a jardasziget, jarda vagy
ajtok, melyek a gyalogos- €s a jarmiiforgalmat iranyitjak az ingatlanunkon. A rendszer célja a
kockéazat észlelésének eldidézése a lehetséges elkdvetok gondolataiban az ellendrzés
érzésének kiiktatasaval.

A Territorial reinforcement szandéka nem annak megel6zése, hogy valaki teriiletiinkre
belépjen, a betolakodok kiviil tartdsahoz Ordkre, kapukra, szogesdrot-keritésekre és hasonlo
dolgokra van sziikség. Ennek célja inkabb a lehetséges elkdvetdk szdmara annak az iizenete,
hogy az adott teriilet méashoz tartozik. A CPTED mas elveinek kombinélasaval hatékony lehet
a kriminalprevencioban.
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PIEZOELEKTROMOS ANYAGOK BIZTONSAGTE'CHNIKAI ES
KOZLEKEDESBIZTONSAGI ALKALMAZASAI

Absztrakt

A piezoelektromossag 1880-as felfedezésekor a gyakorlati alkalmazasokon még
nem gondolkoztak, am az elsé vilaghaboru utolso évében megjelentek az elso
szabadalmak és egy évtized mulva a piezoelektromos kristalyok a modern
elektrotechnika nélkiilozhetetlen eszkozei lettek. Piezoelektromos anyagokat
gvakran és sok teriileten haszndlunk, tobbek kozott a biztonsagtechnikaban is.
Jelen cikk célja dsszefoglalo képet adni a piezoelektromos anyagok felhasznalasi
teriileteirol miikodeésiikrol és bemutatni néhany uj lehetéséget a jovobeni
alkalmazdsukra.

In 1880, time of discovery of piezoelectric the practical applications has not yet
been thought, but the in the last year of the First World War appeared the first
patents and a decade later, the piezoelectric crystals have become an
indispensable tool of modern electrical engineering. Piezoelectric materials are
often used in many areas, including in the security market as well. This article is
designed to give a general picture of the areas of their operation and use of
piezoelectric materials to introduce some new possibilities for their application in
the future.

Kulcsszavak: piezo kristaly, piezo film, ultrahang detektor, rezondator ~
piezoelectric crystal, piezoelectric film, ultrasonic detector, resonator
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PIEZOELEKTROMOSSAG

A piezoelektromos anyagok kutatisa a 19. szazadban kezdddott. A jelenséget 1880-ban
fedeztek fel a Curie fivérek turmalin kristadlyon. Rovidesen tobb kristdlyon tapasztaltak
hasonld hatast. Gyakorlati alkalmazason azonban egyaltalin nem gondolkodtak. A
piezoelektromos anyagok széleskorli felhasznalasara az elektrotechnika, foként az alaktronika
rohamos fejlddése adta meg a lehetdséget. Az elsé vilaghaboru utolsd évében jelentek meg az
els6é szabadalmak, s egy évtized mulva a piezoelektromos kristalyok a modern elektrotechnika
nélkiilozhetetlen eszkozei lettek.[1]

Egyes kristalyokban a kiilonboz6 eldjelii toltéscentrumok mechanikai deformaci6é hatdsara
szétvalnak, ezaltal a kristaly szélei kozott elektromos fesziiltség alakul ki. A folyamat
megfordithaté: ha az ilyen, Un. piezoelektromos anyagokra elektromos fesziiltséget
kapcsolunk, akkor hosszisdguk megvaltozik. Ezzel a modszerrel a tavolsag finoman, akar
atomi méretekben is szabalyozhat6.[2]

Piezoelektromosak azok az anyagok, amelyekbdl megfelelden kivagott vagy kialakitott
lemezek nem csak kondenzatorként, hanem mechanikai elektromos atalakitoként is
hasznalhatoak. A ,piezo” sz6 gordg eredetli, nyomast jelent. A piezoelektromos anyagon
feliiletén mechanikai igénybevételkor elektromos toltés kialakuldsa figyelheté meg. A
keletkezett elektromos toltés €s az alkalmazott huzo ill. nyomd erd kozott linedris dsszetfiiggés
figyelhet6 meg. Amikor Pierre és Jacque Curie a piezoelektromos hatast a turmalin utan
kvarckristalyon is észleltek, sikertilt a jelenség forditottjat is kimutatniuk.

Direkt és reciprok piezoelektromos hatas

A piezoelektromos dielektrikumok ugyanis elektromos fesziiltség hatasara mechanikai
deformaciot szenvednek. A mechanikai deformacid hatasara keletkezett elektromos fesziiltség
okat kozvetlen (egyenes, direkt) piezoelektromos hatasnak nevezik. Az elektromos fesziiltseg
hatasara keletkezett mechanikai deformécido oka a forditott (reciprok) piezoelektromos
hatas.[3]

1 [ P
. Ur2eya.fr
A keletkezett fesziiltség: P Ap
ep: kristalyallando Ip: a kristaly hossza
Ap: a kristaly feliilete ff: a feliiletre hato terhelés

A keletkezd fesziiltség magyarazata (1. abra), hogy a megfeleléen kimetszett polaris
kristalylapka feliiletein racsdefinicié miatt szabad t6ltéshordozok jelennek meg. Elvileg ez az
atalakitd csak adott irdnyu erd, illetve elmozdulas érzékelésére alkalmas. Aktudtorként
hasonléan miikddik, ekkor a villamos fesziiltség hatasara jon 1étre erd, illetve elmozdulas.[4]

»
. \ Eréhatdsra
Erbterhelés - keletkezd
nelkdl y potenci@l-
Kilnbség
Kristdly-
koordingtdk
@ : szilicium ©):oxigén

1. abra. Kristalyban keletkez6 fesziiltség magyardzata [5]
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Piezo aktuator és motor
Az aktuator elektromos arammal, olajjal, vagy levegdvel miikddtetett beavatkozo elem,
amely képes valamilyen iranyit6é jelnek megfeleld hatds kifejtésére.[6] A piezoelektromos
mikroaktuatorokat nagy sikerrel lehet, ¢és alkalmazzdk is nanométeres feloldasu
poziciondlasokra. Jellemz6 rajuk a kb. 1 pm-es tartomany €s az ezen beliili nagy, nm-es
feloldés, a jo frekvenciakovetés €s a viszonylag nagy kifejtett erd. Kedvez6 tulajdonsagai:
e gyors mikodés

® nagy merevseg
e alacsony energia disszipacio
e magas hatasfok

A piezokeramia hatranyos tulajdonsaga, hogy fesziiltség hatdsara bekovetkezd
alakvaltozasa meglehetdsen kicsi (0,1 %). A piezokeramia altal kifejtett erd viszonylag nagy,
ez lehetdséget ad arra, hogy mechanikai attétekkel noveljiik az elmozdulast.

Az optikai piezo aktuatorok a fény energiajat hasznaljak fel miikédésiik kozben. Ennek
igen nagy elOnye, hogy teljes mértékben megsziintethetd az induktiv zaj. Nincs sziikseég
szigetelésre ¢és ¢érintés nélkiili kapcsolat konnyen Iétrehozhatd. Az optikai piezoelem,
bizonyitva a fotostrikcid jelenségét, szamos kutatds alanya. Felhaszndlasaval mozgd
mikrorobotot, illetve mikrorelét fejlesztettek ki.[7] A mikrorobotok esetében piezo motorokat
alkalmaznak (2. abra).

2. abra. Piezo motor [8]

A piezoelektromos motor muikodése azon alapul, hogy elektromos mezd hatasara
megvaltozik a piezoelektromos kristdly. A piezoelektromos motoroknal kihasznaljak a
reciprok piezoelektromos hatast. Magas frekvencian vezérelve a kristalyokat kortilbeliil 800
mm /s, vagyis majdnem 2,9 km / h sebességet érhetiink el.

Gazgyujté és nanogenerator

Az egyik leggyakrabban alkalmazott kristaly a kvarc, mely hatszoges rendszerben
kristalyosodik, ahol a racspontokban pozitiv €s negativ ionok helyezkednek el felvaltva. Egy
ilyen kristalyt két fémlap koz¢é helyezve, majd Osszenyomva azt, a fémlemezek toltottekke
valnak, amivel elektromos szikrat lehet gerjeszteni (0ngyujto, gazgyajto).[11]

3. abra. Hatszdges rendszerti kvarc kristaly €s piezo gazgyujto [9][10]
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A piezoelektromos anyagoknak ezt a tulajdonsagat kihasznalva készitenek kisméretii un.
nanogeneratorokat. A nanogenerdtor szintén a piezoelektromos hatds alapjan tlizemel. A
kutatok hosszas kisérletezéssel fejlesztették ki azokat a nanotechnolégiai modszereket,
amelyekkel szinte atomrol-atomra "szerelték 6ssze" az elsd nanogeneratort. E10szor hatoldal
hasab alaku, cink-oxid (ZnO) nanodrétokat novesztettek stirlin egymas mellé egy szogletes
alaplapra. Azért valasztottdk a generdtor f0 részeként a cink-oxidot, mert ennek az anyagnak
megvan az a ritka képessége, hogy piezoelektromos tulajdonsaga mellett egyben félvezetd is.
A felfelé meredezé nanodrotok f6l€ egy masik szdgletes lapot: platina-bevonata, bardzdalt
feliiletti szilicium-elektrédat helyeztek el. Amint mozgads vagy erdhatds kovetkeztében a
szerkezet oldalvast elmozdul, a nanodrotok meghajlanak az elektrod alatt, és piezoelektromos
tulajdonsaguk kovetkeztében elektromos toltéseket produkéalnak. A kutatok 2008-ban 6
négyzetmilliméter nagysagu nanogeneratorral 10 mV fesziiltégli és 800 nA erdsségli aramot

tudtak eloallitani.
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4. abra. Nanogenerator [13]

Maira a piezoelektromos nanocsoveket tartalmazd generator elegendd energiat képes
szolgaltatni a kisebb elektromos eszk6zok miikodéséhez.[14]

Piezo mikrofon és hangszé6ré

A piezoelektromos jelenség alapjan miik6dd mikrofonban legnagyobb fesziiltségvaltozast a
Seignette-so kristaly ad. Két 6sszeragasztott kristalyt 3 ponton befogva a 4. pontra a membran
altal kozvetitett hangfrekvencias rezgést adva kapjuk a legegyszeriibb felépitésii
kristalymikrofont (5. 4bra). A mikrofon volt nagysagrendi fesziiltséget ad, impedanciaja
kapacitiv. A kristaly hore és nedvességre érzékeny.

Membran

/ Piezo kristaly

Hangrezgés

5. abra. Piezoelektromos mikrofon Készitette: Répas Jozsef 2011
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Uveggyapot
Felfuggesztés

Poliuretanhab

Piezo film

Alaplemez

Hangelnyelé (nemez)
6. abra. Pioneer Electronics piezo hagszordjanak felépitése [15]

A Pioneer Electonics a piezoelektromos filmet fiilhallgatokhoz alkalmazta (6. abra), majd a
Gallo Acoustics fejlesztett 52 um vastagsagt filmbdl kivaloé hanghtiségli hangsugarzot 2 kHz-
es frekvencia folé. A hangszorénak 330 °-os vizszintes szérasa volt /ez 10 darab
hagyomanyos hangszordénak felel meg/, rendkiviil széles dinamikatartomdnya, nagyon gyors
impulzus-valasza, igy a hilen reprodukalta a legmagasabb frekvencidkat is. Ujszeri
hangszorok fejlesztésekor a vékony kivitel, a kis suly és a konformitas jatszott szerepet.
Ilyenek voltak az un. ,felfijhatd hangszorok”, példaul a lufi és egyéb felfujhatod, zenéld
jatékok ¢és a hangos iidvozlokartyak.

Napjainkban piezo hangszorokat hasznalnak ébresztoorakban, egyéb elektronikus
eszkozokben ¢€s hazimozi rendszerek ~magassugarzojaként. Az egyik legkisebb
(19,5 mm * 14,1 mm * 0,9 mm) piezo hangszor6 92 dB +3 dB hangnyomadsszinttel
¢s 0.9 uF £30%-o0s kapacitdssal bir (7. abra). Frekvenciaatvitele a 8. abran lathato.

------

7. dbra. Ultra vékony és vizallo piezo hangszoro[16]
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8. abra. Ultravékony ¢€s vizallo piezo hangszoro frekvencia-atvitele [17]
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Szamos elonyilk van a hagyomdnyos hangszorokkal szemben, mivel ellenallnak a
talterhelésnek, nagyfrekvencias teljesitményiik novelhetd igy specialis koriilmények kozott is
alkalmazhato. Példaul vizben sonarként, a szilard kialakitds miatt ellendll a tengerviznek.
Piezoelektromos anyagokat mar az 1940-es ¢években alkalmaztak hidrofonokban ¢és
sonarokban. Uj hidrofon technologia a biivarok altal hasznalt ultrahangos képalkotas.

Piezoelektromos film

Piezoelektromos film (9. abra) egy jelatalakit6, ami a technoldgidban rejld lehetéségek
kiakndzasat teszi lehetové. Felépitése a 10. dbran lathatd. Piezo film a nyomo vagy huzéd
mechanikai behatas hatasdra aranyos fesziiltséget termel. Lehetdvé teszi rendkiviil
megbizhato és alacsony koltségl rezgésérzékelOk, gyorsulasmérdk kialakitasat. Alkalmazhato
1 kHz és 100 MHz ko6zotti frekvenciatartomanyban.

Kiilonboz6 méretli és vastagsagli egységekben kaphatd. Vékonyabb filmek leggyakrabban
28 ¢s 52 mikron vastagsaguak, j6 mechanikai tulajdonsaguknak koszonhetden. Vastagabb
foliat (110 mikron) akkor hasznalnak, ha maximalis stabilitas sziikséges. Fémezése torténhet
porlasztott fémezéssel, vagy eziist tintdval. EI6bbit mechanikai igénybevételkor alkalmazzak,
utobbit ha a jel/zaj viszonyok megkovetelik.

A piezo film mint érzékeld kiilonbozo kialakitasban kaphato €s kertil felhasznalasra:

e kabel

e bélyeg:
o - eziist tintas
o - laminalt
o -rugalmas
o - arnyekolt érzékelok
o fémezett folia
e piezo kapcsoldk és ultrahangos érzékeldk

9. abra. Piezo fémezett film folia és piezo érzékeld koaxialis kabel [18]

//--ﬁrnyékolés
Pl Polietilén szigetelés
\, Piezo folia
- Kabelkoteg
10. abra. Piezo kabel felépitése[19]

Piezo érzékeld kabelek biztonsagtechnikai alkalmazasa is jelentds lehet a késobbiekben.
Kiilteriileti védelem eszkdzeként hidraulikus 1épésjelzdk helyett alkalmazhato lenne a piezo
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érzékeld kabel is. Ezeknél az érzékeld elem szintén piezo kristaly, de fagyalldo folyadékkal
feltoltott csovek helyett piezo kabellel is meg lehetne oldani az érzékelést. Védett savon
athaladd személy altal keltett talajnyomas-valtozast az érzékeld egység elektromos jellé
alakitja at. Felderithetetlen, mivel foldfelszin felett semmi jele az eszkdznek.

Piezo kristalyt alkalmaznak még a gépjarmiitechnikaban, mint piezo milkddtetésli injektor.
Optikai meghajtok pontos pozicionalasa is piezokristalyok segitségével torténik,
hasonloképpen a modern fényképezdgépek autofocus beallitasanal és giroszkopokban is.
Nyomtatotechnikdban is haszndlatos, az Epson altal kifejlesztett piezo technikanal, a tinta
mechanikus nyomas hatasara préselddik ki a fuvokabol. Ezt egy keramia piezo elem teszi
lehetdvé, ami nyomast gyakorol a tintacsatornara, kinyomva a tintat a favokabol.

Piezo hangszedd tobbnyire az akusztikus gitarok hangjanak erdsitésére szolgalo
hangszedd, mely a huarlab illetve az egész gitartest mechanikus rezgését alakitja elektromos
fesziiltséggé. Hatranya a nagyon steril, éles hangzas, melyet sok esetben a gitarba beépitett
aktiv hangszinszabalyzoval sziikséges szabalyozni. Piezo hangszedd egyes tipusai elektromos
gitarba i1s beépithetok, a meglévd hurlab lecserélhetd méreteiben és miitkodésében teljesen
megegyez0 cserealkatrészre, igy nincs sziikség kiilon akusztikus gitarra, az elektromos
gitarbol is kicsalhato az akusztikus hangzas, s6t a kétféle hangszedd (hagyomanyos és piezo)
keverésével érdekes hangzdsokat érhetiink el[21] Londoni Surya diszké pedig piezo
generatorokat épitett tancparkettjébe, hogy taplaljak a villogd fényeket.

PIEZO KRISTALY A BIZTONSAGTECHNIKABAN

Keramia- piezo eszk6z0k felhasznalasi teriiletei igen szélesek. Mind az elektrotechnikéban,
mind a biztonsagtechnikdban. Biztonsagtechnikai szempontbdl is széles korben alkalmazott.
Mai ¢épitmények nagy részében alkalmazhatdo, mint példaul metré allomasok,
bevasarlokozpontok, irodaépiiletek. Egy szoval mindenhol, ahol érthetden kell az informaciot
eljuttatni a kozonségnek, minden felesleges mellék zajt6l mentesen, példaul egy esetleges
katasztrofahelyzet esetén, de még egy atlagos kutyariasztoban is megtalalhato.

Kis teljesitményii piezo sugarzdkat alkalmaznak példaul csipogokban, figyelemfelkeltd
eszkozokben. Nagy szerepe van a piezo anyagoknak riasztorendszerekben, ahol a fényjelzés
mellett hangjelzéssel is jelzik az eseményeket. Gépjarmiivek biztonsaganak kialakitdsakor is
nagy szerepe van a kis méretll, elrejthetd, nagy teljesitményli hangforrasoknak, erre a
feladatra is kivaldan alkalmas a kristdly- piezo sugéarzo (11. é&bra). Piezo detektorokkal
egyszerien megoldhaté a bevasarlokdzpontok alatti parkolokban varakozd gépjarmiivek
biztonsaga is, mert egyszeriien jelezhetd, hogy melyik szint, melyik parkolohelyén torténik a
gépjarmii mozgatasa. A kozlekedésbiztonsagi alkalmazishoz hasonléoan a gépjarmil felett
elhelyezett ado-vevo segitségével.

11. abra. Gépjarmiiben alkalmazhato6 piezo sziréna[22]
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PIEZO KRISTALY A KOZLEKEDESBIZTONSAGBAN

Viz alatti tdjékozddas, kiilonbozd hanghullamok vétele, kibocsatasa - akar az ellenség
lokétorainak félrevezetéséhez - szintén piezo sugarzokkal torténik, elonyds tulajdonsaguk
miatt, hogy ellenallnak a viznek. Viz alatti mikrofonok €és hangsugarzok tokéletes alapanyaga.

Biztonsag kialakitdsanak egyik egyszeriibb forméja lehet, ha példaul a postast latjuk el
ultrahangos, piezo sugarzdval kialakitott kutyariasztoval. Masik teriilet ahol piezo sugarzokat
felhasznalnak az ugynevezett ultrahangos detektorok, ahol mint rezondtor alkalmazzak.
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12. abra. Ado-vevdvel kialakitott ultrahangos rendszer[23]

Ultrahang detektorok adoé-vevd parbdl allnak, amelyek rendszerint egyetlen hazban
helyezkednek el. Mikodésiik azon a jelenségen alapul, hogy az add 4ltal kisugarzott
ultrahangok a jarmiivekrdl visszaverddnek, amelyeket azutan a vevd érzékel, majd feldolgoz
(12. &bra). Ultrahangos berendezések frekvencidja -amelyeket kozutakndl hasznalnak-, 18-40
KHz ko6zott vannak, ez ugyanis az emberi fiil szdmara mar nem hallhato. Lehetséges mérési
tavolsag 1-8 m kozott van. Visszaverddési 1dObdl a tavolsdg kozvetleniil szamithato a
kovetkezo kifejezés segitségével:

U=t
d=
2
ahol: d =tavolsag
v = ultrahang terjedése a levegOben
t =1do.

Szamlalot azért kell osztani 2-vel, mert a jel utjat oda-vissza kell szamitani. Visszavert
jelek tehat az érzékeldbe jutnak, amelynek sugdrzési karakterisztikdja a 13. abran lathato,
amely egyébként gyakran modosithato.
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13. abra. Ultrahangos ad6 vevo sugarzasi karakterisztikéaja [24]
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Ultrahangos érzékeldket kétféle modon hasznalhatjuk fel attél fliggden, hogy a kisugérzott,
illetve a visszavert jel mely paramétereit hasznaljuk fel a vevOben. Ennek megfelelden:

o Impulzus modszer: Ekkor az add periodikusan bocsat ki jeleket, impulzusokat. Vevo
az impulzusok kozotti idészakban figyeli a visszaverddott jeleket. Minél magasabb
egy jarmi, annal hamarabb érkeznek vissza a jelek. Ha a detektort a 12. abra szerint
az utpalya felett helyezziik el, akkor a jarmu tipusokat is meg tudjuk kiilonboztetni.
Oldalt elhelyezve a detektort, csak a kivant forgalmi savot ellendrizziik. E rendszer
egyébkeént alkalmas a parkolok foglaltsaganak ellendrzésére is.

o Doppler modszer: Ellen6rzési elv a Doppler-hatason alapul. Az ultrahangos
mozgasérzekeld egyszerre ad és vesz visszaver6do ultrahanghulldmokat. Ha a jelek
utjaban alloé jarmii van, akkor a visszaver6dé hullamok frekvencidja ugyanakkora
lesz, mint amit kisugarzott. Amennyiben mozg6 targyak, vagy személyek keriilnek a
jelsugér utjaba, akkor az add és vevo frekvencidja eltér egymastol, aszerint, hogy pl.
a jarmi tavolodik vagy kozeledik az ultrahang forras felé. Ha tavolodik, akkor a
frekvencia csokken, ha kozeledik, akkor nd. Ezen elv alapjan mérhetd a jarmiivek
sebessége. Ekkor a 14. abra szerinti elrendezést kell alkalmazni. Lathato, hogy az
ado-vevo par feliil van elhelyezve, de a kibocsatott nyalab ferde palyan halad. Erds
sz¢l, ho, esetleg mas mellékzorejek esetében a pontossag jelentdsen csokken.

14. abra. Doppler elven alapul6 eljarés [25]

Rezgéskeltok feladata az ultrahang eldallitasa adas esetén, vétel esetében pedig a felfogott
jelek-amelyek nyomohatast fejtenek ki az érzékeldben-atalakitasa villamos jellé.
e Piezoelektromos rezondtorok: A piezoelektromos hatas forditottja rezgéskeltOk
készitésére hasznalhato.

o Magneses atalakitok: Magneses atalakitoknal azt a jelenséget hasznaljuk fel, hogy a
magneses erdtér valtozasdnak hatdsdra bizonyos anyagok a térbeli méreteiket
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megvaltoztatjdk. Méretvaltozas a H magneses térerdsség novekedésével lehet
novekvo, vagy csokkend. A jelenséget magnetostriktiv hatasnak nevezziik.

Piezo detektorok esetén is a piezoelektromos hatdst hasznaljak fel. Egy ilyen, a
nyomasvaltozds hatdsdra miikodd érzékelot mutat a 15. abra. A detektor kozvetleniil a
palyafeliilet alda, a haladasi irdnyra merdlegesen, egyenes vonalakon fektetendd le. Az
athalado kerekek nyomasanak hatdséara keletkezik a fesziiltség, amelyet feldolgozunk. Mivel
ez az ¢érzékeld tipus csak dinamikus hatasra dolgozik, ezért csak mozgd jarmiivek
megfigyelésére alkalmas. Felhasznalhaté tengelyek szdmanak meghatarozasara és
tengelyterhelés mérésére.[26] A tengelyterhelés mérése kozlekedésbiztonsagi szempontbol
elsédleges feladat.
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15. abra. Piezoelektromos nyomasméro [27]

A kozlekedés biztonsadganak kialakitasaban egyéb modon is alkalmazhaté a piezo kristaly.
ABS rendszerek érzékeldjekeént, keréknyomas ellendrzoként hasznaljak. A piezo film
felhasznalasara jelenleg is folynak kutatasok. Kisérleteznek aktiv rezgéscsillapitokkal, piezo
polimereket probalnak felvinni sziliciumra €s az in. Smart Skin kialakitasdnal is a piezo film
alkalmazasa lesz sziikséges.

OSSZEGZES

Belathato, hogy a piezo kristdly és a piezoelektromossag fontos szerepet jatszik az
elektrotechnikaban, dm felhasznalasi teriilete tulmutat ezen. Mind a kozlekedésbiztonsag,
mind a biztonsagtechnika fontos alapeleme a piezo kristaly és nem csak az ébresztd orank
csipogdja, vagy egy dallamot jatszo képeslap. A bemutatott felhasznalasi médokon tulmutatva
elképzelhetd, hogy a jové nyitdsérzékeldiben, vagy =zarjaiban is talalkozhatunk ezen
alkatrésszel. A kozlekedésbiztonsagi alkalmazashoz hasonldan parkolohelyek, mélygarazsok
biztonsdganak noveléséhez is felhasznalhat6 az eszkoz.
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IMPACTS OF CLIMATE CHANGE TO DISASTER MANAGEMENT

TASKS WITH SPECIAL EMPHASIS ON CRITICAL
INFRASTRUCTURES'

Absztrakt/Abstract

A globalis klimavaltozas idojaras-modosito hatasai ma mar a vilagon szamos
helyen, igy Magyarorszagon is érzékelhetoek. A szélsoséges idojarasi jelenségek
mind gyakoribbakka valasa komoly karokat okoz a gazdasagnak, a lakossdagnak
és megterhelo az emberek egészségére nézve is. Mivel a jelenségek és azok
tendenciozus valtozasai ismertek, jo esély van arra, hogy alapos elemzéssel,
megfelelo felkésziiléssel, uj eszkozok és eljarasok rendszerbe allitasaval az extrém
idojaras olykor katasztrofalis kovetkezményei megelozhetéek vagy legaldabb
enyhithetoek legyenek. A cikk irdja felvazolja és csoportositia a klimavaltozas
okozta fenyegetéseket, és igyekszik meghatarozni azokat a vdlaszlépéseket,
amelyekkel a katasztrofavédelem hatékonyan szdllhat szembe ezekkel a
kihivasokkal. A cikkben a védelmi feladatok bemutatasa elsésorban a kritikus
infrastrukturak teriiletére koncentralodik.

The weather modification impacts of global climate change are already sensible
in certain areas of the world and even in Hungary. More and more frequent
occurrences of extreme weather phenomena cause serious losses to economy and
population and also stresses human health. As the phenomena and their
tendentious changes are well known, there is a good chance to evade or at least to
ease the sometimes disastrous consequences of extreme weather with deep
analysis, adequate preparedness and utilization of new equipment and methods.
The author of this paper draws and configures the threats caused by climate
change and attempts to determine answers and reactions that would useful for
disaster management to efficiently face these challenges. In this paper the
presentation of defence activities is focused on the area of critical infrastructures.

Kulcsszavak/Keywords: globalis  klimavaltozas, katasztrofavédelem, kritikus
infrastrukturak ~ global climate change, disaster management, critical
infrastructures
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INTRODUCTION

Long range global climate forecast models dealing with climate change and irregular
weather situations that occur more and more often are signing an imminent and growing
danger to the critical infrastructure. This way, elaboration and evaluation of experiences from
functional disorders of critical infrastructures emanating from extreme weather conditions are
essential to shaping the actual reactions and future solutions of disaster management.

Forecasts concerning global climate change and climate models designate in general, that
the load to critical infrastructure will rise heavily. In Hungary, the growing impact to critical
infrastructure comes from the increasing amount and intensity of natural disasters that are
consequences of the climate change process. Of course, extreme weather situations do not
always mean disasters. The difference is easily separable from the definition of disasters. The
circumscription makes the difference clear between extreme events and disasters of a natural
origin.

EFFECTS AND INDICATORS OF CLIMATE CHANGE

Due to climate change, there are several negative consequences to the humans and/or the
environment that can be grouped as primary and additional effects.
Primary effects are which directly come with climate change:
e Extreme low/high temperature;

e Extreme amount of precipitation (heavy rainfall, thunderstorm, drift, snowfall);
e Windstorm (gale, twister).

Secondary effects can be emanated from the primaries, occasionally as a combination of
two or three of them:
e Flood, drainage;

e Mudflow, earthslide;
e Drought, desertification;
¢ Intensive fires, increase of explosion danger;

e Damage of critical infrastructure, disturbances in public utilities and other services,
formation of shortages;

e Formation of negative consequences on sanitary and psychic human comfort;

e Social functional disturbances in financial, economic and/or administrative areas,
e.t.c.

Primary effects and their consequences, the secondary effects together can cause disastrous
events, which depend on their size, duration and the need of countrywide cooperation against
them. Primary and secondary effects can be characterized with indicators, the so called
primary and secondary climate indicators.

Primary climate indicators (meteorological indicators):
e Air temperature (average temperature, maximum and minimum values, their
frequency and length);

e Ocean surface water temperature;

e Amount of precipitation (average amount, short time precipitation maximum,
frequency of heavy rainfalls or snowfalls);

e Wind speed and direction (average wind speed values and maximums);
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e Frequency and strength of storms.

Secondary climate indicators:
This group of indicators is further divided by environmental, ecological, health (sanitary),
social-economical features.
Environmental indicators:
e Amount of ice in polar regions and in Greenland (size of territory covered by ice);

e Water levels in oceans, lakes and rivers;

e Date of frost-point temperate in calendar and duration of snow on lands;
e Level of ground water;

e Air and water quality;

e Humidity of soil;

e Forest and bush fires, e.t.c.

Ecological indicators:
e Date of leafing, flowering and defoliation of trees in calendar;

e Appearance and disappearance of butterfly species;

e Date of coming and leaving of birds of passage in calendar;
e Time of sittings of birds;

e Changes in populations of different species;

e Appearance of insects en masses;

Health (sanitary) indicators:
e Mortality due to extreme weather;

e Change in distribution of disease carriers, vectors;
e Appearance of new types of diseases, e.t.c.

Social-economical indicators:
¢ Financial losses due to bad weather (insurance costs);

e Water supply (shortages, restrictions to water consumption);
e Changes in agricultural production;
e Changes of human habits of life, e.t.c.

INCREASING RISKS FOR CHEMICAL INDUSTRY
CAUSED BY THE CLIMATE CHANGE

Extreme weather can cause serious structural damages to human environment. Negative
consequences can be deeper, if additional hazards exist in the effected area. In some cases, a
serious natural event is only gives initiative of a disaster with the so called “domino-effect”. It
means that a primary phenomenon can cause a series of incident with accumulated
consequences. One of the critical areas is the chemical industry where dangerous goods can
be stockpiled in great amount.
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The adequate defence of industrial establishments producing dangerous substances is part
of the common defence policy. In this field, a lot of national and international legislations
exist that demand obligatory defence measures from the owners and operators of dangerous
industrial installations.

In our country, the Act LXXIV of 1999 on the management and organization of the
prevention of disasters and the prevention of major accidents involving dangerous substances
defines the phrase “disaster” (or “catastrophe”) as follows: “Disaster means a state or situation
(with natural, biological, human or other origin)... which threatens human life, health,
properties, support of population, natural environment or natural resources in such a way, that
prevention, response, relief and elimination of damages exceeds the capabilities of regular
forces and their normal co-operation forms and needs special counter-measures and
synchronized co-operation of local authorities and governmental forces and sometimes
international contribution.”

During the use of hazardous materials certain events can happen, that can cause serious
accidents such are:

e Large scale fires and/or explosions;

¢ Emission of toxic materials from enclosed technological systems.

In chemical industry, most of the accidents caused by emission problems from production
or storage devices. In details, reasons for serious accidents could be the followings:
e Damage of a container or pipeline containing flammable material, emission of the
dangerous substance to the environment, where the chemical mixed with air is
producing a gas or vapour cloud that causes fire.

e Damage of a container or pipeline containing toxic material, emission of a toxic gas
or vapour cloud that disperses in the vicinity causing risk for human life and health.

e Vapours from an explosive material container spill out to the environment forming
explosive mixture with air.

In average circumstances, greatest risks to the human life, buildings and the environment
are heat waves, overpressure and explosions where flying debris can cause mechanical
wounds. These effects mean dangers in approximately some hundreds of meters from the
centre of the accident. But sometimes, mainly in extreme weather situations, gas or vapour
clouds can have lethal concentrations even in some kilometres of a distance.

In Hungary, main points of interest during the investigation of weather consequences can
be:

e Floods caused by heavy rainfalls;
e Structural damages caused by extreme cold and icing;
e Extraordinary windstorms, supercells.

Focus of further investigations and researches can be the meteorological indicators. Main
obstacle of these indicators’ use in practice i1s the difficulty of their complicated
quantification. For the use of these indicators in disaster management we need to know the
primary and secondary effects of climate change more precisely. To get adequate numbers,
deep analysis of event types initiated by them is also essential.
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CONSEQUENCES OF CLIMATE CHANGE
TO CRITICAL INFRASTRUCTURES

The National Climate Change Strategy for 2008-2025 includes effect of climate change to
operability of critical infrastructures in many points. Situations and events emanated from
nowadays weather anomalies are good starting points to build-up tasks of preparedness and
reaction. In addition, to identify future production malfunctions, technology breakdowns and
their possible consequences to other sectors of critical infrastructure it is imperative to
reconsider some elements of operational safety that are not inspected or stated as non-relevant
nowadays.

It is necessary to analyse the changes in climate that carry risks for critical infrastructures
from many aspects. On one hand, it means the origin of resources bounded together to fulfil
their functions, on the other hand, mean the allocation end-points. Other field of production
malfunctions and technology breakdowns that can endanger security is the collapse of
technological systems themselves and the damage in the environment as their consequence.
Finally, the question that needs probably the deepest investigation is the problem and
behaviour of risks arising from interdependencies.

So based on the above described the consequences and effects to the supply of population
and to the distribution system must be revealed in the following situations:

e [t is impossible to distribute the necessary raw material, product or service (resource
in the followings) to the users on the essential infrastructure that is normally
responsible for it due to obstacles emanating from modified weather circumstances.

e Although resources are accessible throw the essential infrastructure, but the
functionally damaged system is unable to transport them to the users due to
malfunctions caused by negative weather extremities.

e Existing weather circumstances are capable of damage the security system that
stands against the environmental impacts of hazardous technology or resource used
during production.

e There are disturbances in operation of a critical infrastructure that depends on other
infrastructures exposed to extreme weather elements.

Growing impacts of climate change are new and arising aspects in defence tasks related to
critical infrastructures, because they enhance their vulnerability. Probability of disturbances is
expected to grow due to extreme weather phenomena especially in the following areas: road
and railway transport, in electrical distribution system (damage of tower lines, span-wires),
drinking water supply utilities (damage of water resources) and in connection with these in
public services and info-communication.

Extreme weather events can cause a so called “domino-effect” in road and railway
transportation networks. Consequences of a short-time current failure can grow up from local
level to regional, national and even to international levels. Western European current failures
in recent years can provide useful experiences for this. In 2003, about 30,000 passengers
stalled on open railroad and needed help to reach the nearest railway station. As the impacts
can appear directly or indirectly in many sectors at the same time, it makes the handling of
these extraordinary situations even more difficult.

The above mentioned situations can take form because of extreme weather situations as
weather components:

e can have direct impact to physical elements of critical infrastructures;

e can cause such environmental modifications, that neither preventive planning nor
security systems for handling crisis situations can manage them.
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Based on this, starting from the prognosed weather variations, in order to determine their
threat to operational security of critical infrastructures, the followings are to be investigated
e extraordinary large amount of precipitation;

e heavy windstorms;
e unusual temperature fluctuation;
e radiations from extremely intensive natural sources (e.g. solar flares)

The fact, that these dangerous weather parameters can generate large modifications in
environmental elements causing additional risks this way needs special attention. For
example, an intensive precipitation zone can initiate spates going down the river endangering
the stability of banks and bulwarks, in serious situations can cause floods. Earthslides caused
by heavy local rainfalls can have similarly significant impact to critical infrastructures.

Constant heat waves are similarly dangerous for critical infrastructures that can go wrong
due to structural damages. Water shortages caused by heat waves not only endanger
technological water needs for critical infrastructural installations with large amount of water
consumption (e.g. for cooling), but can degrease drinking water resources.

In Hungary, investigation of critical infrastructures with special attention to population
support and settlement safety is a task of the National Directorate General for Disaster
Management since 2001. As part of its annual plan it is an important task for the Directorate
General to measure the states of essential services for the citizens as electrical, gas and
drinking water (sewage-water) systems, certain types of transportation (road, railroad, inland
water and air), telecommunication, information networks, power-supply (electricity, fuel,
coal, natural gas and district-heating) and installations for flood control.

Climate change can amplify the above mentioned problems this way can increase the risk
of damage to the critical infrastructures. Expected consequences of climate change in
Hungary can be predicted as follows:

e Summers will be warmer and more arid;

e Winters will be milder with more precipitation;

e Weather extremities will be more frequent;

e More days with hotness and less with freezing can be expected;

e Risks of serious droughts and floods will simultaneously grow up;
e More serious and more frequent storms are expected;

So it is statable that climate change is such a phenomenon that increases the frequency of
malfunctions in operation of critical infrastructures. However, its strength depends on many
circumstances. Delay or cancellation of necessary maintenance works on safety installations
against hectic variations of weather conditions and intensive harmful environmental events,
reduction of budget on security structures can cause dramatic decrease of operational
reliability of critical infrastructure elements. This way, some elements can not stand against
the increased stress caused by repeated crisis situations and can not fulfil requirements on fail-
safe operation. In our country most of the elements of critical infrastructures are operating
near the maximum capacity, so the increased needs in case of critical situations caused by
weather anomalies are hard to satisfy. In some cases, inadequate development of an area can
slow down the advancement on other well funded fields of critical infrastructures through
interdependency thus it can affect negatively the social development or operational readiness.

Cancelled measures towards risk reduction both on source and consumer sides there can

be more and more difficulties with handling of crisis situations emanating from interruption of
operational continuity.
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KEY STEPS FOR EFFICIENT DEFENCE AGAINST THE ARISING THREATS

Most of the emerging problems can be handled as follows:

Minimum requirements should be determined for factors influencing operational
continuity and readiness capabilities of critical infrastructures.

An adequate financing system should be established to form solid background to
enhance the conditions to the appropriate operation of critical infrastructures.

Elements of critical infrastructures should be identified that can be affected by
harmful consequences of climate change.

Periodic investigation of impacts of weather extremities should be a part of the
operational continuity planning for the affected elements of critical infrastructures.

Modifying effects due to climate change should be included to defence provisions
and programs on critical infrastructures.

Risk assessments should be carried out based on climate models to find optimal
actions that guarantee the best and safest continual operation and availability of
critical infrastructure elements.

Common procedures should be formed in protection of with regional or global
interdependencies tailored to the national defence structures.

Necessary reserves and possibilities to apply alternative solutions should be
improved during planning the protection of life and properties of population.

Needs of significant amount of population, so called “climate refugees” should be
taken into consideration during planning of adequate capabilities of certain critical
infrastructures.

Possible challenges of climate change should be included to institutional and
technical development concepts of civil emergency management systems.

Governmental, self-administrative, owner and operator tasks and responsibilities
should be determined in the field of operation, maintenance and protection of critical
infrastructures.

Care should be taken on civilian preparedness in order to minimize damages and
casualties in case of emergency situations.

Procurement of new equipment should be necessary, as handling the consequences of
more frequent and more intensive local and regional precipitations in some cases
exceed the capabilities of regular engineering rescue tools. It needs additional extra
founds to the annual budget.

It is essential to build up a system for protection of critical infrastructures against the
harmful consequences of climate change that makes a common reaction possible from every

related

sector and installation in order to handle emergency situations effectively.

International experiences in handling disastrous events are necessary to build in. Forming of
integrated research teams is important to make risk assessments with scientific methods from
as many points of view as possible. In addition, obtainment of a wide social support toward
critical infrastructure protection is also needed, otherwise the efforts made in this field can be
ineffective.
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DETERMINATION OF MORPHINE AND CODEINE IN SERUM
AFTER POPPY SEED CONSUMPTION
USING GAS CHROMATOGRAPHY — MASS SPECTROMETRY

Absztrakt

An analytical method is presented here for the assessment of morphine and
codeine concentrations in human serum by employing mass spectrometry in the
selective ion monitoring mode following its separation with gas chromatography.
Deuterated (marked with heavy water) analogies of the analytes were used as
surrogate internal standards. Samples were cleaned up using solid phase
extraction. The target compounds were analyzed as pentafluoropropionic esters.
The monitored ions were m/z=414, 577 and 361 [morphine], m/z=417, 580
and360 [D;-morphine], m/z=282, 445 [codeine], m/z=274, 448, [Ds-codeine].
The recovery of the analytes from solid phase extraction was 70 to 80%
(morphine) and 75 to 85% (codeine) at a concentration of 10 ng/mL. The limit of
quantitation (confidence limit) was 0.87 ng/mL for morphine and 0.9 ng/mL for
codeine. Calibration was accomplished employing blank human serum spiked
with the analytes at various concentrations.

Egy analitikai eljaras keriilt kidolgozdasra a vérszérum morfin és kodein
tartalmanak meghatarozasara gazkromatografias-tomegspektrometrias
technikaval  szelektiv ionmonitorozas technikaval. Az eljarassal  kiséro
sztenderdkeént a vizsgalt vegyiiletek deutériummal jelolt molekulait alkalmaztuk. A
mintak tisztitasa és kivonasa szilardfazisu extrakcioval tortent. A vizsgalt
hatoanyagokat penta-fluoropropionsavanhidriddel szarmazékoltuk. A mért inonok
(n/z) morfin: 414, 577 és 361; morfin-D3: 417, 580 és 364, kodein: 282, 445;
kodein-D3: 285 és 485 voltak. Az analitikai eljaras visszanyerési hatasfoka 10
ng/mL koncentracioknal morfinnal 70-80 % illetve kodeinnél 75-85 %. Az eljaras
mennyiségi kimutatasi hatarértékei morfinnal 0,87 ng/mL illetve kodeinnél 0,9
ng/mL. A kalibrdaciohoz human szérumot hasznaltunk ugy, hogy a vizsgalt

« 7

Keywords: tiltott kabitoszerek, anyagcsere, mak, GS-MS, morfin, ingyenes morfin,
kodein ~ illicit drugs, metabolites, poppy seed, GS-MS, serum morphine, free
morphine, codeine
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INTRODUCTION

Serum and urine samples are frequently tested to identify illicit drug consumption. The
presence of illicit drugs or their metabolites in urine is proof of drug use, while their
concentrations in blood are proportional to their effects upon the user. [/-2] The consumption
of these drugs by the personnel of the Hungarian Defence Forces is strictly prohibited. In
order to enforce this rule, urine samples are analyzed for the presence of compounds which
would indicate heroin, morphine or codeine abuse. [3-4]

EXPERIMENT

Testing for illicit substances in biological samples is very difficult due to the fact that there
are very small quantities involved, and the fact that these biological samples themselves
contain many different substances, some of which could cause interference during the testing.
It is therefore very important to perform some in vitro tests to determine how reliable the
testing we do is. We need to test for these substances in normal human volunteers.
Unfortunately, we run into a quandary here, because if we give illegal substances to human
volunteers, it would be in fact unethical. In this situation, however, Hungary finds itself in a
unique situation. Poppy seed (Papaver Somniferum), which contains morphine and related
compounds in substantial amounts, is a staple item in the Hungarian cuisine, and it is
routinely and regularly ingested by a large part of the Hungarian nation. No law restricts the
amount of poppy seed contained in food and for example, up to 120 g is usually contained in a
piece of poppy seed cake. Investigations performed in our laboratory show that adults excrete
morphine and codeine in urine above the approved cut-off level for up to 3 days after eating
one piece of this cake. [5-6] However, in Hungary there is a law [7] regulating the level of
narcotics a Poppy-seed can contain that can be sold to the public (Table: 1).

Drugs Food group, type of food Maximum Allowable
Consumption
1. Morphine poppy seed 30 mg/kg
2. Narcotin poppy seed 20 mg/kg
3. Morphine & narcotin poppy seed 40 mg/kg
4. Thebaine poppy seed 20 mg/kg
5. Codeine poppy seed 20 mg/kg

Table 1. The maximum allowable consumption of controlled material from natural origin
allowed in food groups

Extracts of Poppy-seed were tested for the amount of Morphine is contained, at the level
varied between 0-70 mg/kg. We decided to run tests on human volunteers after the ingestion
of food articles containing poppy-seed in order to determine the abilities of our lab to detect
small quantities of morphine and related substances. In this way, we can get adequate
substation that gives real values. It also is ethical, but even then, to double check the ethics,
we submitted our proposal to the Committee of Ethical Studies of the Institute of Health
Protection, Hungarian Defense Forces, and it was dually approved prior to the beginning of
the investigations.
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EQUIPMENT

Analysis was performed on an Agilent 6890 gas chromatograph (GC) coupled with an Agilent
5973 single quadrupole mass spectrometer (MS; Agilent Technologies, Wilmington, DE).
Samples were injected using an Agilent autosampler unit. The extraction of analytes was
performed on a Bond Elute Certify cartridge (CP-Analitika Kft., Budapest, Hungary).
Disposable equipment was used for sample preparation whenever possible, including pipette
tips, vials, caps and solid phase extraction cartridges.

Gas chromatography conditions

1.0 pL splitless injections were made at 280 °C injector temperature. Carrier gas was Helium
6.0 grade (Messer Hungarogaz Kft., Budapest, Hungary) introduced at a flow rate of 1.0
mL/min. Separation was performed on a Varian FactorFour™ VF-5MS capillary column
(length: 30 m, internal diameter: 0.25 mm, film thickness: 0.25 pm; CP-Analitika Kft.,
Budapest, Hungary). Oven temperature was kept at 100 °C for 1 min, followed by an increase
of temperature of 20 °C/min to 220 °C, then 3 °C/min to 240 °C, then at 20 °C/min to 300 °C
and was finally held constant for 5 min.

Mass selective detection

The transfer line temperature was 280 °C. Electron impact ionization was performed at 70 eV
energy, 230 °C ion source temperature. Quadrupole temperature was 150 °C. The MS was
operated in single ion monitoring (SIM) mode. Monitored ions are displayed in Table 2.

Name of compound Purpose Targetion | Qualifier ion #1 | Qualifier ion #2
u urpos
P P (2) (mi2) (m/2)
Morphine pentafluoropropionic ester | analyte 414 577 361
Codeine pentafluoropropionic ester analyte 282 445
D;-Morphine pentafluoropropionic internal 417 530 364
ester standard
D;-Codeine pentafluoropropionic internal 785 443
ester standard

Table 2. Monitored ions of analytes and internal standard compounds

Data acquisition and processing.
Data was acquired with the Agilent Chemstation Software (Kromat Kft., Budapest, Hungary).
Peak areas were used for quantification.

Analytical results were produced using B.E.N. Software (a program designed to run on
Windows Excel™ determining the analytical parameters of the GC-MS measurements) /8].

MATERIALS AND METHODS

Chemicals
Morphine [100pg/mL in methanol], Ds;-morphine [100pg/mL in methanol], codeine
[100pg/mL in methanol] and Ds-codeine [100pg/mL in methanol] solutions were obtained
from Cerilliant Company (Austin, TX).

Pentafluoropropionic anhydride (PFPA) and pentafluoropropanol were purchased from
Sigma Aldrich Hungary Kft. (Budapest, Hungary).

Standard human serum was acquired from Promochem (Budapest, Hungary).
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All other chemicals and solvents were obtained from Merck Kft. (Budapest, Hungary) and
were analytical grade.

Solutions

Calibrations were done using the standard serum and were taken through the same preparation
steps as the blood samples. Serum standards and blood samples were spiked with standard
solutions A and B as well as the surrogate internal standard solution (Table 3).

Volume of standard solution spikes (uL) Morphine and
Surrogate codeine
ID matrix volume Standard Standard internal .
. . concentration
solution B | solution A standard
. (ng/mL)
solution
Chemical methanol 1 mL 0 5 1 50
standard
Serum blank blank serum 1 mL 0 0 0 0
Calibrator #1 blank serum 1 mL 1 0 1 1
Calibrator #2 blank serum 1 mL 2.5 0 1 2.5
Calibrator #3 blank serum 1 mL 5 0 1 5.0
Calibrator #4 blank serum 1 mL 10 0 1 10
Calibrator #5 blank serum 1 mL 0 2.5 1 25.0
Calibrator #6 blank serum ImL 0 5.0 1 50
Calibrator #7 blank serum ImL 0 10 1 100
Blood sample serum 1 mL 0 0 1

Table 3. Composition of calibrators, blanks and serum samples

pH=9 carbonate buffer solution. To 20 mL 0.2 mol/L sodium carbonate aqueous solution
230 mL 0.2 mol/L Sodium Hydrogencarbonate aqueos solution was added. The mixture was
diluted with distilled water (LichroSolv® grade) to 1000 mL.

Morphine and codeine concentrations that were obtained during the analysis of the
chemical standard were considered 100% in recovery experiments.

Standard solution A. 100 pL Cerilliant Morphine Solution and 100 puL Cerilliant Codeine
Solution was diluted to 800 pL with methanol in a 2 mL silanized vial (CP-Analitika Kft.,
Budapest, Hungary). The solution was used for 1 week and stored at -20 °C.

Standard solution B. 100 pL Standard solution A was diluted 900 pL to with methanol in a
2 mL silanized vial (CP-Analitika Kft., Budapest, Hungary). The solution was used within 24
hours.

Surrogate internal standard solution. 100 uL Cerilliant D3-Morphine Solution and 100 uL
Cerilliant D3-Codeine Solution was diluted to 800 pL with methanol in a 2 mL silanized vial
(CP-Analitika Kft., Budapest, Hungary).

The solution was used for 1 week and stored at -20 °C.

Blood collection

Blood was collected in tubes with walls previously coated with sodium fluoride from healthy
volunteers who had given their written informed consent in advance. The tubes were gently
shaken for 30 seconds and then kept at 5 °C for 10 minutes. Centrifugation was done at 3000
rounds per minute for 10 minutes using an Eppendorf 584 Centrifuge (Eppendorf GmBH,
Hamburg, Germany). 1 mL supernatant was then transferred to a 2 mL silanized vial for
clean-up and derivation.
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SAMPLE PREPARATION AND DERIVATION

Sample clean-up was performed by applying the supernatants to solid phase extraction
cartridges containing a mixed special Cg and strong cation exchanger sorbent [9]. Recovery of
the analytes from solid phase extraction was assessed by processing three standard serum
samples spiked with both compounds at a concentration of 10 ng/mL each. The column was
pre-conditioned with 3 mL methanol and 3 mL pH=9 carbonate buffer solution. Serum
samples previously spiked with the standard solutions were allowed to drip through at a rate
of 1 mL/min.

After the sample passed through the sorbent the latter was washed with 3 mL distilled
water and allowed to dry for 35 minutes in vacuo (-50 mm Hg). The analytes were eluted at a
rate of 1 mL/min into a 2 mL silanized vial using 1 mL dichloromethane:propanol:ammonia
80:20:2 mixture. The elution process was repeated once. The eluted fractions were combined
and desiccated at 36 °C under a gentle stream of nitrogen, using a Pierce Reacti-Therm™
Heating Module (Dr. Wéber Consulting Kft., Budapest, Hungary). The dry residue was
reconstituted with 100 uL PFPA and 70 pL pentafluoropropanol, the vial was closed and kept
at 60 °C for 30 minutes. After this period the solution was allowed to cool to room
temperature and was then forwarded for analysis.

RESULTS AND DISCUSSION

The illicit consumption of drugs and psychotropics is a serious problem in modern societies.
The specific and sensitive identification and quantification of these chemicals and their
metabolites, as well as utilization of analytical data for the verification of the influence of
illicit acute and chronic drug consumption on individuals involved in felonies therefore
remains an important challenge.

A number of approaches have been established for the verification of illicit drug
consumption. Urine is one of the most widely used sample for such investigations [/0-13].
However, the collection of urine is not always feasible without invading the subject’s privacy.
In addition to this, urine analysis does not always provide evidence of a single intake since it
takes time, usually a few hours, for urinary metabolite concentrations to reach the limit of
detection [10]. Assessed concentrations are affected by fluid intake, nutritional regimen, age,
consumption of pharmaceuticals and health status especially noting whether the person has
circulatory or renal disorders, which raises the risk of obtaining false negative results.

The presented method was developed for the determination of morphine and codeine
concentrations in serum. The linear dynamic range was found to range from 1 to 100 ng/mL
for both compounds. For each curve, seven different concentrations were used, not including
the standard matrix. The regression line (Table 4) was calculated by the German Industrial
Standards(DIN) 32645 rules/14].

Compound Intra-assay Correlation Intra-assay Correlation
Calibration curve coefficient(r2) Calibration curve coefficient(r2)
Morphine y=0,1085x-0,0399 0,99999 y=0,1059x-0,0019 0,99998
Codeine y=0,1029x+0,0634 0,99999 y=0,102x+0,395 0,99999

Table 4. Results of the regression lines( n=5)

Statistical tests were performed with confidence level of 95%. The limit of quantification
was 0.87 ng/mL for morphine and 0.9 ng/mL for codeine. Determination coefficients (r*) of
the calibration curves were higher than 0.9999 in all cases. Recovery of the analytes from
solid phase extraction was estimated by processing three standard serum samples spiked with
both compounds at a concentration of 10 ng/mL each. The recovery was found to be 70-80%
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for morphine and 75-85% for codeine. The recovery of the internal standards did not differ
significantly (p=0.05) from that of the analytes. Running a solvent standard (see Table 2)
allows for the calculation of recoveries after processing each set of samples.

Several measures were taken to assure specificity during the analysis. Disposable
equipment was used for sample preparation whenever possible, including pipette tips, vials,
caps and solid phase extraction cartridges. The absence of interfering peaks was verified for
each sequence of samples that were analyzed by running serum standards (see Table 2)
concurrently.

The identity and purity of ion chromatogram peaks were checked by matching the
retention time, peak shape and the ratio of target and qualifier ions (Table 5) with those of the
standards [/4-16].

Name of compound Retenti9n time Qualifier. #1 / Target Qualiﬁer' #2 / Target
(min) ion ion
Morphine pentafluoropropionic ester 8.93 20+4 % 10£2 %
Codeine pentafluoropropionic ester 9.53 55+6 %
Dg-Morphine pentafluoropropionic ester 8.89 28+4 % 12£2 %
D;-Codeine pentafluoropropionic ester 9.50 60+6 %

Table 5. The accepted ranges of the ratios of target and qualifier ions, provided as percentage

Peak symmetry was also a requirement. As a result of these efforts, the detection of the
analytes and the internal standards was specific after chromatographic separation. The
evaluation of the analytical data obtained from serum blank runs indicated that no interfering
ion peaks were present in the matrix. In order to further reduce the chance of misidentification
caused by interference occurring at the retention time of the analyte peaks, narrow time
reference peak windows (+£0.5%) were set [18].

Spiking the deuterated analogs of the analytes to the samples as surrogate internal
standards prior to sample preparation eliminated all difficulties arising from the diversity of
matrix components and the loss of analyte during the extraction process. This approach
renders the analytical method equivalent to reference methods as it can be categorized as a
special kind of isotope dilution techniques with the labelled internal standards being
analogous to the analytes. The minimal difference between the molar masses of the analyte
molecules and the internal standard chemicals, along with the overwhelming similarities in
physical and chemical properties, results in virtually identical retention of analyte and its
deuterated analog on the chromatographic column. The probability of the appearance of
interfering peaks is therefore reduced, just as any inaccuracies that would otherwise be
inevitably introduced during sample preparation. Standardization was performed using
standard serum specimens and were taken through the same sample preparation steps as the
samples. This eliminated analytical errors arising from adverse chemical reactions between
analytes and molecules normally present in human serum. Using surrogate internal standards
also promoted a one-step calculation of analyte concentrations by placing the ratio of the
target ion peaks of the analyte and the internal standard into the equation obtained during
calibration.

The calculation of the limits of detection, identification and quantitation were based on
average concentrations obtained during intraassay and interassay comparison studies
(Table 6).

Intra-assay Inter-assay
Morphine Codeine Morphine Codeine
Limit of detection (ng/mL) 0.23 0.24 0.25 0.25
Limit of identification (ng/mL) 0.47 0.48 0.51 0.52
Limit of quantitation (ng/mL) 0.87 0.90 0.93 0.98

Table 6. Limits of detection, identification and quantitation of morphine and codeine (n=5)
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These studies were conducted as defined by the German Industrial Standard DIN 32645
[14]. The aim of these studies was to estimate the accuracy of the analytical procedure. The
analysis was performed on the lowest concentration level (1 ng/mL morphine and codeine;
n=5) (Table7.).

Compound Calculated concentration (ng/mL) Relative standard deviation (%) Relative error (%)
Morphine 1.004 7.6 0.4
Codeine 0.914 7.0 8.6

Table 7. Results of the intra-assay accuracy analysis (n=5)

Nominal concentration of both morphine and codeine was 1.0 ng/mL. Calculated
concentrations are the means of concentrations obtained in 5 sequential runs. Relative error is
the deviation of the calculated concentration from the nominal concentration (TableS8.).

Compound Calculated concentration (ng/mL) Relative standard deviation (%) Relative error (%)
Morphine 1.01 10.5 1
Codeine 0.92 11.5 8

Table 8. Results of the inter-assay accuracy analysis (n=5)

Nominal concentration of both morphine and codeine was 5 ng/mL. Calculated
concentrations are the means of concentrations obtained in runs performed on 5 consecutive
days. Relative error is the deviation of the calculated concentration form the nominal
concentration. The bias was less than 10% in the case of the lowest concentration calibrator.
In studies of accuracy the differences between measured and expected concentrations were
not higher than 10.5% in the case of morphine and not higher than 11.5% in the case of
codeine [15-16].

System applicability analysis indicated that the task presented herein could be
accomplished using GC-MS, therefore this technique was selected (1. Figure).
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Figure 1. Overlay chromatograms of morphine and codeine belonging to the same series of
calibration
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Employing PFPA as a derivation agent provided several benefits. It is a very reactive
chemical, allowing a simple, rapid and complete derivation of the analytes and the internal
standards. The adducts are volatile and have a molecular mass considerably higher than that
of the analytes. Electron ionization mass spectra of adducts were pure with an intensive
molecular ion in the case of all monitored compounds. The adducts are highly fluorinated, so
they can be detected with a high degree of sensitivity using negative chemical ionization.

Exploratory measurements were performed for the following reasons:

e The concentrations of the analytes in the samples were expected to be less than the
low end of the therapeutic range (2 ng/mL),

e Blood is a complex matrix containing endogenous chemicals and macromolecules,
which causes difficulties during separation,

e Retention parameters of both the target compound and the internal standard and the
reproducibility of these parameters (<2% relative standard deviation) was evaluated,

e Tailing factors of the chromatographic peaks of the target analyte and the internal
standard were determined and it was verified the value of these factors was below
5%.

System applicability analysis indicated that the task presented herein could be
accomplished using GC-MS, therefore this technique was selected.

CONCLUSIONS

The presented method can be applied successfully for the fast and accurate determination of
morphine and codeine concentrations in human serum. The method meets quality control
requirements. With the use of calibrators prepared by spiking the analytes and the internal
standards that were added to standard serum, and by employing deuterated analogs of the
analytes as internal standards, the important analytical parameters (limits of detection,
identification and quantification) can be inferred after running each sequence of samples.

Running serum extracts allow the most favourable signal-to-noise ratio among all the
biological matrices. Therefore, serum is the matrix of choice in pharmacokinetic studies. The
small volume required for analysis makes the method compliant with ethical requirements.

Deuterated analogs of the analytes were used as surrogate internal standards (isotope
dilution technique). This allows for the elimination of many errors normally introduced during
sample preparation and analysis. The other important factor that contributes to the elimination
of errors is that calibration was performed using standard serum spiked with the analytes. The
way that this was evaluated was the ratio of signal intensities.

Solid phase extraction was employed for cleaning up the samples. This is the most widely
used sample preparation method as adsorbents are available with various polarities and
selectivities. Solid phase extraction is a simple, easy-to-learn technique with high sample
throughput. It also allows remarkable selectivity and reproducibility for analysis.

The analysis was performed using a fully computer-controlled GC-MS equipped with an
auto-sampler unit. Samples could be analyzed with using both electron impact ionization and
chemical ionization. The latter increased sensitivity three times.

This method developed by our team is suitable not only for therapeutic drug-level
processing but also for investigating and confirmation of drug abuse.
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This method was also applied to distinguish the consumption of foods containing poppy
seed from abuse of different kinds of drugs produced from the poppy plant (opium, poppy
straw, poppy tea etc.). The results of blood analysis of the participants taking part in the
experiment are shown in the Table 9.

Partici- Morphine (free) Codeine

piants’ (ng/mL) (ng/mL)

ID No. in 1h in 2h in 4h in 1h in 2h in 4h
L 1.10 1.80 <1.00 <1.00 <1.00 -
1L 1.18 2.00 <1.00 <1.00 - -
I11. 1.20 2.10 <1.00 <1.00 <1.00 -
V. 1.15 1.78 <1.00 <1.00 - -
V. 1.00 1.80 <1.00 <1.00 - -
VL 1.15 1.50 <1.00 <1.00 <1.00 -
VIL 1.40 1.90 <1.00 <1.00 - -
VIII. 1.10 1.40 <1.00 <1.00 - -
IX. <1.00 1.15 <1.00 <1.00 - -
Blank 0.00 - -

Table 9. The participants’ blood analysis results for the morphine and its metabolites
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A TOKIOI METROBAN VEGREHAJTOTT SZARIN TAMADAS
KATASZTROFAVEDELMI ASPEKTUSAI

Absztrakt

A 1990-es évek elejére, az ,,AUM Shinri Kyo” néven ismert szélsoséges csoport a
vegyi és biologiai fegyverek arzenaljat halmozta fel és haszndlta artatlan civilek
ellen Japanban. Ennek egyik példaja a Matsumotoban 1994-ben, a masik 1995-
ben a Tokioi Metroban alkalmazott szarin gaz hasznalata. A két tamadasnak
osszesen 19 haldlos dldozata és t6bb ezer sériiltje volt. Az 1995. évi tokioi szarin
tamadas vizsgalati tanulmanya feltarja egy ilyen tamadas elore jelezhetoségét a
hatasok csokkentése érdekében.. Az ,,AUM Shinri Kyo” esettanulmany egy jo
tanulasi eszkoz a politikai dontéshozok és a katasztrofa-elharitasi szakemberek
szamara, abbol a célbol, hogy Osszefiiggd rendszert képezzenek a hazai

e rer

In the early mid 90s an extremist group known as ,,AUM Shinri Kyo” amassed
arsenal of chemical and biological weapons and used against innocent civilians
in Japan. Two examples are the use of sarin gas in Matsumoto in 1994 and in
Tokyo Metro in 1995. The attacks claimed a total of 19 lives and caused
thousands of injuries. A review of the scenario of Tokyo Metro sarin attacks,
reveals potential opportunities to preempt such an attack or to mitigate its effects.
The ,,AUM Shinri Kyo” case study is a good learning tool for policymakers and
disaster management professionals seeking to form a coherent domestic
preparedness strategy.

Kulcsszavak: szarin, AUM Shinri Kyo, vegyi és biologiai fegyverek, katasztrofa

elharitas ~ sarin, AUM Shinri Kyo, chemical and biological weapons, disaster
management
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BEVEZETES

,, Vess be pormérget a galyakon. Finomitott arzén szulfidjat, mésszel keverve, és
poritott rézrozsdat dobhatnak ellenséges hajok kozott kicsi hajitofak segitségével, és mindazok
kik belélegezik a port, a tiiddik megfojtottd fognak valni.””

A tanulmany aktualitasat adja az a megallapitds, miszerint napjaink biztonsagi kihivasai
kozott elsd helyen szerepel a szélsdséges csoportok, terroristdk altal alkalmazhato vegyi és
bioldgiai anyagokkal végrehajtott tamadasok bekovetkezésének lehetdsége. A Japanban
szarin® alkalmazasaval bekovetkezett két esemény tanulmanyozasa koziil, kiilondsen a Tokioi
Metroban végrehajtott tamadast kovetd, a felszamolds soran elkdvetett hibak feldolgozasa
tanulsagos lehet a katasztrofavédelmi szakemberek szdmara. Egyrészr6l az elkdvetett hibak
ujboli megismétlddésének kikiiszobolése a tevékenységek Osszehangolasa €s begyakorlasa
céljabol, masrészt a megfeleld egylittmikodési megallapodasok megkotése, valamint az
elégséges logisztikai hattér biztositasa érdekében. A nemzetkozi egyiittmiikodés lehetdsége
szempontjabol pedig a teljes eseménysorozat tanulmanyozasa, valamint a kormanynak ¢és a
katasztrofavédelembe bevont szerveknek az eseményekre adott vélasz reakcidja alapjan a
kovetkeztetések levonasara adhat segitséget.

A tanulmanyt az alabbi fejezetekkel és tartalommal épitettem fel. A bevezetd részben
ismertetem az eset attekintését, valamint ezt kdvetden a tdmadast végrehajtdé csoport az
eseményekhez kapcsolodd tevékenységét, az események hatterét. A fejezetet a szarin gazzal
végrehajtott tdmadads fontosabb kronologiai eseményei felsorolasdval zarom. A fo részben
ismertetem a szarin mérgezd harcanyag jellemzo tulajdonsagait és az emberi szervezet szarin
mérgezésre utald tiinetegylittesét. Megfogalmazom —a katasztrofa helyzetértékelés 1épéseinek
figyelembe vételével — az eset kapcsan a katasztrofavédelembe bevont szervek a tdmadasra
adott valaszreakcidt, azok hatékonysagat, a hianyossagait és az azok kikiiszobolésére tett
javaslatokat. A befejezo részben a f6 rész mondanivalojdnak Osszefoglalasan kiviil az
alabbiakban megfogalmazoott kérdésekre.is megadom a valaszt.

e Melyek voltak a krizisreagalasi képesség hidnyossagai?
e Milyen tényezOk akadalyoztak a helyszini ellatast és a sériiltek korhazba szallitasat?
e Rendelkezésre allt-e megfeleld mennyiségl ellenanyag?

AZ ESET TORTENETI ATTEKINTESE

1995. mércius 20-4n a kora reggeli orakban az “AUM Shinri Kyo™, egy az
apokalipszisben hivd terrorista csoport tagjai hajtottak végre szarin alkalmazasaval tdmadast.
A tamadas célpontja a Tokioi Metr6 halozat 6t vonala volt. A tdmadéas eredményeként
tizenkilenc polgéri személy meghalt és tobb mint 5,000 megsebesiilt. A tdmadas Ggy hiresiilt
el, mint a béke torténet legnagyobb ideggdz tdmadéasa. Attdél a pillanattél kezdve a
tomegpusztitd fegyverek kiléptek a viszonylag jol szabdlyozott és ellendrzott szuverén
katonai felhaszndlas korébdl €s a vilag szamara egy 1) mindségl fenyegetés teremtddott meg.
Ezaltal a terrorizmus arzenaljaba illesztette a tomegpusztitd eszkozoket.[1]

A metréallomasok ellen végrehajtott szarin tdmadas nem az elsé tdmadas volt, amit Japan
atélt. A tamadas céljanak megértéséhez sziikséges a tdmadast végrehajtd szekta kultuszanak
megismerése. 1984-ben Shoko Asahara nevii buddhista személy altal egy k6zosségi haz kertilt
megalapitasra, amely kés6bb szektava nbtte ki magat és nemzetkdzi tagokat vonzott soraiba.

' Leonardo da Vinci feljegyzése a vegyi hadviselésrél.
? Gerhard Schrader az IG Farben vegyésze fedezte fel.
3 Jelentése: Legfébb Igazsag.
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A csoport fo célkitlizése a nemzeti fennhatosag megteremtése volt Japanban. A korai 90-es
¢vekben a csoport vegyi- €s biologiai fegyverek eldallitasaval kezdett foglalkozni, amelynek
komolysagat jelzi, hogy erre a célra tobb mint 30 millio dollart koltottek. Kordbban a szekta
kilenc alkalommal prébalkozott antrax-tamadassal is. A csoport elsd szarin gaz
alkalmazasaval végrehajtott tdmadasa 1994-ben tortént. Egy a szamunkra nem kedvezd
birdsagi vitaban eljaro bir6 ellen alkalmaztak szarint, er@sen higitott allapotban. Az eljaré bird
a tamadast tulélte, azonban hét artatlan allampolgar életét vesztette és 144 sériilést szenvedett.
A hatosagok azonban nem talaltak semmiféle bizonyitékot a csoport tevékenysége €s a
tamadas kozott.[2] Fél évvel késobb a Matsumoto-i tamadast kovetéen azonban az
0sszekapcsolodast bizonyitani tudtak és amennyiben a csoport ellen idében akcidba lépnek, a
késObbi, metrd elleni tdmadas nem torténik meg. A csoport terve szerint a Kasumigasek-i
allomas volt a merénylet kiinduld6 pontja, amely allomason 6t metrovonal taldlkozik. Az
allomas kozelében talalhatd a kormdny szamos épiilete, valamint a tokidoi rendOrség
féhadiszallasa is. A terv szerint a kiindulé metrovonalak egy-egy kocsijaban elhelyezett szarin
kapszula felrobbantasaval a szelldz6 rendszeren vald tovaterjedésével kivantdk a kivant
mérgez0 hatast elérni. Mindegyik kapszula 30 %-o0s toménységli szarint, mintegy 20 uncia
(622 gramm) mennyiséget tartalmazott. A renddrségi felvételek elemzése alapjan a tamadas
1995. marcius 20-an 7.55 perckor kovetkezett be. Az els6 segélyhivas 8.09 perckor tortént,
mig az els6 mentéautd megérkezése a helyszinre 8.40 perckor kdvetkezett be.[3]

A bekovetkezett esemény - a tanulmany szempontjabol fontos- fobb idépontjai:

07.55 A terroristak elfoglaljak helyiiket a metroszerelvényeken.
08.00 A tamadas végrehajtasa.

08.09 Az els6 fogadott elsOsegélyhivas ideje.

08.16 A tlizoltok értesitése.

08.25 Az elsd aldozat korhazba érkezése. (6nerdbol)

08.40 Az els6 mentdautd megérkezése a helyszinre.

10.00 A mérgez0 anyagot tévesen acetonitrilként azonositjak.
11.00 A renddrség szarinként azonositja az anyagot.

12.00 A korhdz tudomasara jut, hogy a mérgez6 anyag szarin.
12.45 Helyi elkiilonités és fertdtlenités elrendelése.

06.00 Németorszag, Franciaorszag, ¢s Anglia felajanlja segitségét.

A szarin jellemzdi és az emberi szervezetre gyakorolt hatasai:

A szarin igen erdsen toxikus hatdsu, az idegmérgek csoportjaba tartozo, szerves fluro-
fosztat tipust vegylilet. Az ilyen jellegli anyagok erds mérgezd-képességét mar az 1930-as
évek elott is ismerték, de szdndékosan idegméregként torténd felhasznalasuk 1935-40-t61
datalhato. Dr. Gerhard Schrader, az IG Farben kutatd mérnoke 1937-ben allitotta elo az els6
ilyen tipusu anyagot, a tabunt, majd 1938-ban a szarint. A német vezérkar mar abban az évben
néhdny kilogramm hatdanyaggal rendelkezett. Nagylizemi gyartasa 1944-ben indult meg, a
haboru végéig néhany ezer tonnanyit gyartottak, de bevetésére nem keriilt sor. A
hideghaborus szembenallas korszakdban mindkét fél 6ridsi mennyiségli idegméreg tipusu
mérgezd harcanyaggal rendelkezett, tobbek kozott szarinnal is. A szembenallds megsziinése
¢s a vegyifegyvereket korlditozd6 nemzetk6zi egyezmény életbe 1épése utan a meglévo
készletek megsemmisitése megkezdddott €s még napjainkban is tart. Az 1990-es évektdl
kezdddben idegmérgek alkalmazasanak veszélye foként az an. ,haramia-dllamok™” és
befolyasos terrorista csoportok részérdl jelentkezik.

A szarin kozonséges koriilmények kozott viztiszta, atlatszd, enyhe gytimdles illata
higroszkopikus folyadék, a vizzel minden aranyban elegyedik. Melegités hatdsara bomlik,

70



emellett illékony, gyorsan parolgd anyag, ezaltal szabadba keriilése esetén gyorsan terjed
veszélyes koncentracioban.

Toxikus tulajdonsagai: A szarin légzdszerveken keresztiil illetve boron keresztiil
felszivodva mérgez. A boron keresztiil vald felszivodas csak nagyobb koncentracioknal
kovetkezik be.

Konnyl lefolyastt mérgezés 0,0002...0,002 mg/1 koncentraciok 2 perces belégzésekor
alakul ki.

Stlyos mérgezés alakul ki 0,01...0,005 mg/1 koncentracidk 5 perces belégzésekor.

A szarin mérgezések jellemzdje a halmozodas, azaz kis koncentraciok hatasa 6sszeadodik.
A mérgezés szimptomai:

o Konnyli mérgezés (a haldlos koncentracio egytizede). 10-15 perces lappangasi 1d6
utan pupillasziikiilet, fejfajas, majd mellkasi fajdalmak, étvagytalansag, almatlansag
jelentkezik 1-5 napig.

o Kozepes mérgezés (a haldlos koncentracido egyotdde). A szimptomdk 5 perc utdn
jelentkeznek, a tiinetek 1-2 6ra mulva a legerdsebbek és 4-6 hétig megmaradnak. A

tiinetek hasonldak a konnyli mérgezéséhez, de sokkal intenzivebbek. Jelentdsek a
légzési problémak, erds kohogés jelentkezik.

e Sulyos mérgezés (a haldlos koncentracid 1/3-atdl jelentkezhetnek). A szemekben
nyomasérzés jelentkezik, rendkiviil erds fejfajas 1ép fel, mellkasi fajdalmak,
szabalytalan légzés ¢s szivverés kovetkezik be, majd bénuldsos halal 4llhat be. A
lappangasi peridodus rendkiviil rovid, a halal 6-12 6ran beliil bekdvetkezhet.

Szamos gyodgyszerészeti cég forgalmaz szarin elleni készitményeket. Az ellenanyag gyors
beadasa szamottevd mértékben csokkenti a mérgezés kialakult hatasait, tovabba csokkenti a
kialakulo egészségiligyi problémak bekovetkeztét.[4]

A helyzetértékelés lépéseinek megvalésulasa
A terrorista tdmadéas soran alkalmazott mérgezd harcanyag hatasanak helyzetértékelése
azonosnak tekinthetd veszélyes anyag gyartdsa, taroldsa, szallitdsa soran bekovetkezd
balesetekéhez, katasztréfdkéhoz. A helyzetértékelés ebben az esetben, az aldbbi Iépésekben
valosul meg:
e Felderités, informaciogyljtés
e Hatasok értékelése, veszélyforrds azonositas
e Védelmi intézkedések megtétele
e Beavatkozés
e Rehabilitacio [5]
Ez a fejezet a szarin tamadast kovetd, a helyzetértékelés egyes 1épései végrehajtasa soran

elkdvetett hidnyossadgok ismertetését, valamint a hidnyossidgok felszamoldsara ¢és jboli
bekovetkezésének elkeriilésére tett javaslatokat foglalja magéba.

Felderités, informaciogydijtés

A felderités, informacidogytijtés soran mindenek elott sziikséges a mérgezé harcanyag
beazonositdsa. Esetiinkben a tokidi tizoltosag tévesen acetonitrilnek® azonositotta a vegyi
anyagot, majd késdbb, amikor a renddrség felismerte a valds vegyi anyag kilétét (ami
koriilbeliil 3 6raval a tamadas utan tortént) azonnal tajékoztatta a tizoltosagot €s a kérhazakat,
valamint a médiat. A vegyi tdmadas, esetiinkben konkrétan a tokioi tdmadas soran alkalmazott
vegyi anyag azonositdsanak idOszerlisége alapvetd fontossaggal birt, hiszen a késlekedés,

* A legegyszerlibb szerves nitril-szarmazék, amelyet oldoszerként széles korben alkalmaz a vegyipar.
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vagyis a késOi azonositds a sériilteknél halalos kimeneteli kovetkezményekkel jart. A
mérgezd harcanyag azonositasa azért is volt fontos, mert a klinikai megfigyelés és kezelés
alapjan az acetonitril és a szarin okozta sériilések kozel azonos tiineteket mutatnak. Az
azonositast kovetéen a koérhazak tudomaséara jutott, hogy a tiinetek és a sériilések nem
acetonitriltdl, hanem szarint6l szdrmaznak. Ezaltal ismertté valhattak a veszélyes vegyi anyag
jellemzo tulajdonsagai, egyattal meghatarozhatova valt, hogy az milyen veszélyeket hordoz a
polgari lakossag és a beavatkozok szamara. Elsédleges fontossagli volt, hogy a tlizoltosag
felismerte a médiaval torténd kapcsolatfelvétel jelentdségét. Ennek kovetkeztében
bevezethetdek és széles korben ismertté lettek a prioritast igenylo intézkedések.

Kovetkeztetések, ajanlasok:

A katasztréfavédelem nem rendelkezett olyan, a szarin beazonositasara megteleld érzékeld
egységgel, amellyel a szarin jelenlétét egyértelmiien azonositani lehetett volna. A kdnnyebb
érzékelés jelentdsen csokkentette volna az exponalasi i1d6t, ezaltal az aldozatok szamat.
Erdekesség, hogy 9 évvel a tamadas utan a sériilteknél még mindig ki lehetett mutatni a szarin
jelenlétét a vérbOl. A hamis azonositas a haldlesetek szamanak exponencidlis novekedését
jelentették. Ezért fontos, hogy a katasztrofavédelem el legyen latva vegyi anyagok
kimutatasara alkalmas érzékelokkel. A biztos tudas hianydban sokszor irrelevans adatok
tomegeének kozlésével nehezitik a felderitok a mentést. Amennyiben az érzékelok beszerzése
nagy szamban pénziigyileg nem kivitelezhetd, azokat legalabb a frekventalt kozponti fekvésii
helyeken kell biztositani. Fontos az is, hogy az incidens megtorténtét kovetden a riasztasra
keriild, meglévé mobil érzékeld egységek mihamarabb elérhetdek legyenek. Ezen egységeket
konnyen elérhetové kell tenni, amelynek a valds bekeriilési €s fenntartasi koltsége nem
szamottevld. Sok esetben nem lehet kiilonbséget tenni a természeti katasztrofa és a terrorista
tamadas hatasai kozott, ezért a reagald erdk (tlizoltosag, renddrség, mentdk és korhazak)
részére nem kell kiilon feladatokat meghatarozni.[6]

Hatéasok értékelése, veszélyforras azonositas

A hirkozlés hianyossagai

A személyek veszélyeztetettségét nagymértékben novelték a bekovetkezett eseményekre
val6d reagalds alapvetd hidnyossagai, melyek alapvetden a katasztrofavédelmi hirkozlés, ezen
beliil a tokidi mentdszolgalat egyes egységei kozotti koordinacid hidnyaban mutatkoztak meg.
Az incidens bekovetkezését kovetd elsd Ordban a segélyhivasok 15 kiilonbozo
metroallomasrdl érkeztek be. A tokidi mentdszolgalathoz beérkezd segélyhivasokat az amugy
intelligens szamitogépek nem tudtak a helyzetnek megfelelden lekezelni, ami tulajdonképpen
felért egy virustamadassal a szamitdgép rendszer ellen. A rendszer nem volt képes kapcsolatot
teremteni a kiilonbozd alhdlozati allomasok kozott, mindemellett hibazott a helyszinek
beazonositasdban is. Ennek kovetkeztében az aldozatok szama sziikségteleniill megnétt az
eseményt kovetd elsoé két 6raban.

Kovetkeztetések, ajanlasok:

A hirkozIlés hibait, mint a tanulmdnyban gyakran latjuk, létfontossagunak kell tekinteni.
Sziikség van allandd kapcsolattartasra a kiilonb6z6 telefonos rendszerek kozott. A
koordinacio joval nagyobb 1d6t vett igénybe, mint a korabbi egyedi esetek soran, ezért a
rendszer képességét javitani kell. A rendszernek kiilonbséget kell tennie a valds és virus
jellegli tdmadasok kozott. Az automata rendszernek elsObbséget kell adnia az olyan hivasok
iranyaba ugynevezett programinditoé szavak segitségével, mint példaul ,,metromegalld”, ,,6g6
szem” vagy ,,mérgezés”. Ezek a szavak szinte minden segélyhivasban megtalalhatdak voltak.
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Informacio tulcsordulas

Az informacidk késleltetett feldolgozdsa az informacidk egy idében vald sokasaganak
koszonhetd. A radid haldzat egyideji tulterhelése a mentéshez sziikséges frekvenciat
nagymértékben lefogta, ezaltal a helyszinen 1évé orvos csoport nem tudott kapcsolatot
teremteni a mentokdzponttal. Ennek kovetkeztében a helyi orvosi kezelésben részesiiltek
viszonylag késOn jutottak korhazba. Szintén a rossz menedzselésnek kdszonhetden a bejovo
alapvetd informaciok feldolgozédsa, GUgymint a szennyezodés, a fertozodés és a terjedés
veszélye és tamadas azonositasa kozott eltelt 2 ora idotartam vezetett a II. vilaghabora utani
idOdszak legnagyobb vegyi katasztrofajanak bekovetkezéséhez. Ez a durva késlekedés, a
dontés meghatdrozas késlekedése €s a rosszul menedzselt informaci6é atadas oriasi panikot
okozott Tokidban.

Kovetkeztetések, ajanlasok:
Egységes, lehetdség szerint digitalis radio rendszer kialakitasa valt sziikségessé,

melyet kizardlag a védekezésbe bevont szervek hasznalhatnak. A kiépitett hiradas rendszere
helyi, teriileti és orszagos egylittmiikodeést valositana meg. Fontos, hogy a hiradd eszkoz
konnyen kezelhetd, mindenki szdmara elérhetd legyen, és kapcsolodni tudjon a meglévo
vezetékes, vagy mobil hdlozathoz is. Elvarads az is, hogy az eszkoz sebezhetdsége kicsi
legyen, vagyis ellenalljon a virustdmadasoknak.

Védelmi intézkedések megtétele

A lakossag és a mentésben résztvevok védelme

A tdmadasban érintett teriileten beliil 1év6 lakossag védelmére meglehetdsen kevés eszkoz
allt rendelkezésre. 4 mérgezé harcanyag veszélyessége és gyors terjedése indokolta az
azonnali tajékoztatast és a teriilet gyors elhagydsara torténd felszolitas mellett meghatdrozta
a helyszin elhagyas iranyat, modjat, eszkozeit, a mentesito helyet és kitelepités magatartasi
szabalyait. A lakossag védelmére alkalmazott kimenekités soran a sériilteket a beavatkozd
allomanynak a lehetd legrovidebb idon beliil ki kell mentenie, végre kell hajtani a részleges
mentesitését €és a mentoknek 4t kell adni. A kimenekités és a sériiltek ellatdsa soran
természetesen kiemelt figyelmet kell forditani a beavatkozok védelmére, elsdsorban a 1égzés
és blrvédelem biztositasara. A szarin tamadas bekoOvetkezése utdni mentesités egyik
legfontosabb feladata volt a helyi fertétlenités idébeni megkezdése. A szarin fertézottnek a
fertdzést kovetden azonnali friss levegOre van sziiksége.

Az sem elhanyagolhatd, hogy a szennyezett ruhdzat tovabbi mérgezéseket okozott a
beteggel érintkezOk korében. A szarin képes parologni €s levegdn keresztiil terjedni, ezért a
tamadasnak masod-, harmad- ¢és negyedfoku fert6zottjei is voltak. A fertdzottek szamara
kihatassal volt az a tény is, hogy az atlagos civil 6ltozet nem nyujtott védelmet a mérgezd
harcanyag ellen. Ennek kovetkezményeként csak a sériiltek 10 szazalékat tudtdk azonnal
koérhazba szallitani, mikozben a mentd kapacitas koriilbeliil ugyancsak 10 szédzaléka volt
kihasznalva. Kortlbeliil 110 orvos foglalkozott a betegekkel, akik a mérgezést kdvetden
taxival vagy gyalog érkeztek a korhazakba. A mentésben résztvevd 1364 {0 szakszemélyzet
tagjai koziil 135-6t ugyancsak korhdzba kellett szallitani. A fert6tlenités feltételeivel nem
rendelkezd korhazak azt eredményezték, hogy az dldozatok szama jelentdsen megnovekedett
¢s még olyanok is aldozatul estek, akik viszonylag enyhe mérgezést szenvedtek.

Kovetkeztetések, ajanlasok:

A fertdtlenités elsddleges fontossagu €s a tdamadast kdvetden azonnal meg kell kezdeni. A
kiilonb6zé vegyi tamadéasok fertdtlenitési eljardsai nagyon hasonléak. A beavatkozo
személyzet részére biztositani kell a megfeleld fertdtlenitéshez sziikséges berendezéseket és
védofelszereléseket. A védekezés gyorsasaga elsddleges fontossagu €s a tamadas erdsségeével
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kell ardnyban lennie, mivel a gyors beavatkozas megel6zi a késobb kialakulo tiineteket és
egyben lehetdveé teszi a betegek tovabbi kezelését. Az azonnali fertétlenités tovabb csokkenti
a masod-, harmad- és negyedfokt hatdsok kialakulasat. Meg kell hatarozni a helyszini és a
hattérellatas 6sszhangjat is. Megoldas lehet mobil csoportok Iétrehozasa, ami azt jelenti, hogy
egy erre a célra specialisan felkészitett mentdcsoport készenléti szolgélatot 14t el €s a tamadast
kovetéen azonnal bevethetd. Igy csokkenteni lehet az expozicios id6t, mivel a fertdtlenités
azonnal megtorténik. Természetesen fontos kérdés, hogy ezek a készenléti erdk a fertdzestol
milyen tavolsagra helyezkednek el. Egy masik lehetséges megoldas, ha a korhdzak potldlagos
fertdtlenitési lehetdségekkel rendelkeznek, amelyeket kialakitani a korhazak bejaratanal vagy
a parkolohazakban lenne ajanlatos.[7] Ezek az ideiglenes szolgéltatdsok segitenének nagyobb
létszam egyideji fertOtlenitésében, ami 4ltal a tadmadas utdlagos hatidsai nagymértékben
csokkenthetdek lennének.

Beavatkozas

A helyszini ellatas, elsosegélynyujtas

Az ideggazzal végrehajtott tdmadasoknak jellemzdéje, hogy ha a beteg minél elébb
szakorvosi kezelést kap, anndl kisebb a szervi karosodas bekovetkeztének esélye. A szarin
mérgezett azonnali léges6 intubdcioval’ egybekotdtt ellatast igényel. Ezt kovetSen az
elsodleges cél a szarin mérgezett aldozatok korhdzba juttatasa a lehetd legrovidebb idon
belill. Az ellatas kovetkez6 1épése a sériilt atropin-szulfattal®vald kezelése. A fertétlenitési
eljarasoknal azt is figyelembe kell venni, hogy a mérgezés hatasaként eldidézett hanyas miatt
a mesterséges I¢legeztetés nehezen alkalmazhatd. Az atropin segiti a 1€gzés helyreallitasat,
ellenben hasonlo tiineteket okoz, mint a mérgezés, ugymint émelygés, hanyas, hasi gorcs,
szivverés lassuldsa, izzadas. Az atropin alkalmazdsa bénulast is eldidézhet. A pralidoxim-
klorid” adagolasa szintén a szarin hatasainak csokkentése céljabol alkalmazott. A sériiltek
nem azonnali, a helyszinen torténd ellatas hianyaban a korhazba érkezésig a fertézes és annak
mellékhatasai fennalltak.[8] A hirkozlés és koordinacid hianyossagai és ebbdl addodoan az
aldozatok késoi helyi kezelésének megkezdése kovetkeztében a fertdzottek koziil néhanyan a
korhazba szallitas kdzben ¢€letiiket vesztették. A tokidi mentdallomas 47 orvost és 23 apolondt
hivott be ¢s kiildott ki 15 helyszinre, amely gyakorlatilag a korzet teljes bevetheté mentd
kapacitasat lefogta.[9]

Kovetkeztetések, ajanlasok:

A helyi kezelésben bedllt zavar kiindulopontul szolgalt a kérhazba széllitds zavardnak
kialakulasahoz. A szallitads soran nem adtak els6bbséget a sulyosabb, valsagos helyzetben 1€v6
betegeknek, néhany esetben olyanok is beszallitasra kertiltek, akiknek a helyi kezelés is
elegendd lett volna. Az emlitett hibdknak a kikiiszobolésére olyan mddszert kell 1étrehozni,
amely meghatarozza az 4ldozatok szallitdsanak prioritasat és amely a kiérkezd orvos csoport
osztalyozasat figyelembe véve meghatdrozza, hogy a betegek milyen szintli ellatdsban
részesiiljenek és melyik korhdzba keriiljenek beszallitasra.

A mentoautoval torténd szallitas problémai

A mentdautoval torténd szallitds szamos problémat vetett fel a tdmadast kdvetden. Ennek
értelmében, mintegy 4000 embert kellett volna szallitaniuk, de valdjaban csak 688-at sikertilt.

> Eletmentd orvosi beavatkozas, amelynek soran csévet vezetnek be a szajon keresztiil a gégébe az atjarhat6
légutak biztositasara.

% A szer az Atropa belladonna, tehat a nadragulya néven ismert burgonyaféle novény alkaloidja, a vegetativ
(akarattol fliggetleniil miikodo) idegrendszer mitkodését modositdo gydgyszer (az ugynevezett paraszimpatikus
hatasokat gatld vegyiilet).

7 Kolinészteraz reaktivator, szervesfoszfat mérgezés és a kabitoszer-tuladagolas kezelésére
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A taxik tobb aldozatot vittek korhdzba, mint a mentdsok, aminek kovetkezményeként a
mérgezés masod-, harmad- ¢és negyedfoku hatdsainak a szama megnétt. Ennek az
eredménytelenségnek egyik oka szintén a hirk6zlés hidnyossaga volt. A tamadast kdvetden a
hircsatornak talterheltek lettek, nem volt kapcsolat a korhdzak és a helyszinek kozott és az
orvosok nem ismerték a korhazak szabad kapacitdsat. Ennek eredményeként a mentdautok
kénytelek voltak egyik korhdzbol a masikba vinni a betegeket, nem egy esetben azokat tavoli
korhazba kellett szallitani. A rossz informacido kovetkeztében a metrodllomasokhoz kozeli
korhazak betegellatasi kapacitasaiknak csak a toredékét hasznaltak fel. [10]

Kovetkeztetések, ajanlasok:

A mentéknek ki kell dolgozni egy ugynevezett felvonuldsi uUtvonalat a lehetséges
katasztrofa helyszinek megkozelitésére. Nehézséget jelentett, hogy a tdmadas a reggeli
csucsforgalomban tortént, ezaltal a mentd gépjarmiivek mozgasa a forgalomtol fliggott.
Szintén hatraltatta az ellatast, hogy a tamadasok olyan metromegallokban torténtek, ahol
kiilonosképpen nagy forgalmua kozépiiletek alltak. Az aldozatok a kozeli ellatas reményében
taxival vagy gyalog probéltak segitséghez jutni. Esszerien meg kell hatarozni, hogy melyik
katasztrofa korzet melyik ellatd intézményhez van tarsitva, valamint azt is, hogy nem minden
korhazi kapacitast felhasznald katasztrofa bekdvetkezése esetén mi az egyiittmiitkodés rendje.
Emellett ki kell dolgozni a civil jarmiivek bevethetdségét a betegszallitasba ugy, ahogy azt a
taxisok is tettek.

A korhazak kozotti egytittmiikodés

A korhazak kozotti egylittmiikodés hidnya okozta, hogy a kérhazak nehezen valdsitottak
meg az egymas kozti betegatvételt. Egyes korhdzak tulterheltek voltak, masikak pedig
kihasznalatlanok.

Kovetkeztetések, ajanlasok:

A korhazak kozti atvételek az események alatt ésszertitlentil torténtek, igy a korhdzak nem
tudtdk a megfeleld beteglétszdmot felvenni. Hasznos lenne egy tugynevezett adattarban
rogziteni a korhazak befogadoképességét, egymastdl vald tavolsdgukat és az orvos-beteg
aranyokat. Ahol nem 4&ll rendelkezésre mentOautd a korhizak kozti betegatvételhez, ott
alternativ szallitasi rendszert kell kiépiteni, Ezek lehetnek taxik, autdbuszok vagy katonai
jarmiivek, melyeknek a katasztrofavédelmi tervekben meg kell jelenniiik, hogy redlisan
csOkkenthetd legyen a betegatadas soran fellépd emberi veszteség.

A beavatkozo szervek korlatai

A katasztrofavédelmi szervek alkalmazasi korlatai is szdmos problémat vetettek fel. A
betegek ellatasa soran nem tudték az aldozatokba az endotrachealis® csovet bevezetni, ezaltal
a légzést fenntartani. A japan torvények szerint ezt a beavatkozast kizardlag a paciens vagy
hozzatartozoja beleegyezésével lehet végrehajtani, ezért a katasztrofavédelmi szervek
szakemberei és a helyszineken dolgoz6 orvosok nem kaptak beleegyezést arra, hogy az
¢letmentd eljarast végrehajthassak.

Kovetkeztetések, ajanlasok:

A katasztrofavédelem szakembereinek meg kell tanulniuk a helyszini ellatas
alapismereteket, kiillondsképpen az ¢€letmentd eljarasokat, valamint szamukra lehetévé kell
tenni, hogy szélsOséges esetekben engedélyezés nélkiil hajthassdk végre az életmentd
beavatkozasokat.

¥ A 16gzést biztosito tubus bevezetése a szajon vagy orron at.
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Rehabilitacié

Az ellenanyag ellatottsag

A rehabilitaciot alapvetden befolydsold hidnyossdga a nem elégséges mennyiségli szarin
ellenanyag rendelkezésre allasa volt. A korhazak korlatolt képességekkel birtak az intézményi
ellenanyag tarolas ¢és ellatas terén. Miutan azonositottak a vegyi anyagot sok korhaz azonnali,
soron kiviili megrendeléseket adott le. Barmennyire gyors volt a feldolgozéas és az ellatas
végrehajtasa, mégis jelentds idObe telt az utdrendelések kielégitése.[11]

Kovetkeztetések, ajanlasok:

Sziikséges a helyes készletfelhalmozas kidolgozasa, valamint egy vegyi tamadas
kovetkeztében felhalmozott ellenanyag mennyiség meghatarozasa. Ez a mennyiség fiigg az
ellatott lakossag szamatol, a felbecsiilt kockazat nagysdgatol, valamint egyéb gazdasagi
tényezOktol. Szintén fontos meghatarozni az utoérendelésen alapuld ellenanyag ellatast és a
megfeleld tarolas rendjét. Létfontossagu, hogy a tarold helyek viszonylag kozel legyenek a
korhazakhoz, ezzel az ellatdsi idot jelentdsen lehet csokkenteni, ami egyuttal a bekdvetkezett
tamadasra adott valasz hatékonysaganak novelését eredményezi.[12]

A katasztrofavédelmi tervezés hianyossagai

A tokioi szarin tdmadés felszamoldsaban a Japan Nemzeti Kormany kozvetve elenyészd
szerepet jatszott. Ennek f6 oka az egységes katasztrofa torvény hidnya volt. A japan torvények
szerint a katasztrofa felszamoladsara tett intézkedések iranyitasaért az illetékesség szerinti
helyi szervek a felelosek. Ezért a nemzeti kormany kezdetben nem avatkozott bele a szarin
tamadas kovetkezményeinek felszamolasdba, azonban az aldozatok nagy szdma miatt a
késObbiekben kénytelenek voltak mas teriileti €s orszagos illetékességli szerveket bevonni.

Kovetkeztetések, ajanlasok:

Modell alkalmazasaval meg kell tervezni rendszer tllterhelése esetére is a vezetés rendjét.
A tulterhelés esetére ki kell épiteni a sziikséges hattértamogatas és a segélyhivas rendszerét. A
katasztrofa felszamoldsi tervben sziikséges meghatarozni az egyiittmikodd szervezeteket
(Ggymint a taxisok, a nemzeti garda, a hadsereg stb.) valamint a logisztikai hattérbiztositas
elemeit. Amennyiben egy adott helyszinrél a hattértamogatas lehivasra keriil, meg kell
teremteni a feltételeket a készletek ujboli feltoltését, ezaltal megteremtve a lehetdséget a
tovabbi tdmadasok kezelésére.

BEFEJEZO RESZ

A tanulmdny ramutat arra, hogy a katasztrofak elleni védekezésre torténd felkésziilés még
a fejlett gazdasdgl tarsadalmakban sem lehet teljes mértékll és teljesen megnyugtato. A
tanulmany bevezetdjében emlitettem, hogy a szarin gazzal végrehajtott tamadas nem
kovetkezett volna be, ha a hatdsagok az erre figyelmeztetd €s utald jeleket komolyan veszik.
Marpedig komolyan kellett volna venni, hiszen a hatdsdgok megfejtettek — véletlenszerlien
egy kodkonyv alapjan — néhany, a terrortamadas megszervezésére iranyulo iizenetvaltast. Az
események bekovetkezéséhez €s annak hatasainak eszkaldcidjahoz azonban szamos tovabbi
elkeriilhetd hidnyossag is hozzaarult.

A krizisreagalas képességeinek hianyossagai alapvetOen meghataroztdk az elsddleges
beavatkozas hatékonysagat. A hirkézlés hibai, az egyiittmiikodés hianya és az informdacio
tulcsordulas, amelyek soran bizonyitdst nyert, hogy az automata rendszerek a slriin bejovo
hivasokat virustdmadéasnak érzékelik, nem képesek a rendszer Gjrainditasara €s hibas adatok,
helyszinek megaddsaval megtévesztik a beavatkozdkat. A biztositott hiraddé rendszerek
egyidejii tulterhelése a helyszinekrdl érkezd segélyhivasok beazonositasat, a mentésben
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résztvevl egységek nem szervezett bevetését, valamint azoknak az optimalistdl messze
elmarado alkalmazasat eredményezte.

A helyszini ellatast és a sériiltek korhazba szallitasat befolyasolta mindenek eldtt a sériiltek
elkiilonitése, osztalyozasa, elsédleges ellatasa soran elkdvetett hibak, melyhez legféképpen a
mérgezo anyag téves azonositasa vezetett, de elékeriilt ismét a sikeres kommunikacié hianya,
az ¢letmentd beavatkozas torvényi hattere, a megfeleld véddeszk6zok hidnya, a mentéautok
alacsony szamu igénybevétele, a korhazak egymas kozotti egyiittmiikodése, de ide tartoztak a
katasztrofavédelem szervezeti korlatai is.

Az ellenanyag tarolas és ellatas a logisztikai hattérbiztositas alapvetd eleme. valamint a
kormanyzati tamogatads. A két Osszetevd egymdshoz szorosan kapcsolddik, mivel egyik a
masik nélkiil nem létezhet. Az ellenanyag ellatas biztonsag, valamint az utanpotlas biztositasa
mellett, mint targyi feltételek, a humdn erdforrdsok biztositasa elengedhetetlen kovetelmény.

Ezen tanulmény is ravilagit arra a lehetdségre, hogy az irracionalis terrorista akcidok
lehetdsége a hideghaborut kovetden megjelent €s a veszéllyel napjainkban €s a kdzeljovoben
tovabbra is szdmolni kell. Tisztdban kell lenni azzal a ténnyel is, hogy a kormanyok
tevékenysége ¢és valaszreakcioi korlatozottak. A lakossag ellen elkdvetett terrorcselekmények
soran panik kialakuldsara lehet szamitani, amely negativ hatdssal lehet a
katasztrofavédelembe bevont szervek tevékenységére. A katasztrofavédelem anyagi-technikai
feltételeinek megteremtése, a rendelkezésre allas, az utanpotlas és a szakképzett human
eroforras biztositasa elsOdleges feladat. A kormanyok szerepe elengedhetetlen, azok
felelossége atharithatatlan. A terrorcselekmények hatdsainak ¢és elharitasanak komplex
kezelésére fel kell haszndlni valamennyi létez0 médiat. Mindezek felett a szerencse is
kivanatos. A Tokioi Metroban a nagyobb tragédiat végiil is a terroristak képzetlensége miatt
sikerlilt elkeriilni, mivel a szarin gazos csomagokat rossz helyre tették, ahol a robbanas
huzatot idézett eld, ami pedig csokkentette a vegyiilet koncentracidjat.
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A VESZELYES ANYAGOK KOZUTI SZALLITASANAK ES
TAROLASANAK KOZBIZTONSAGI ASPEKTUSAI

Absztrakt

Jelen tanulmany osszegzi a veszélyes anyagok szallitasara és tarolasara
vonatkozo legalapvetobb kozbiztonsagi szabalyokat és iranyelveket, tovdabba
bemutatja az osszegzett elvek gyakorlati megvalositasat lehetévé tevo eszkozoket,
alkalmazasokat. Kitér a veszélyes aruk szallitasaban résztvevo jarmiivek,
helyszinek, személyek biztonsdagara, kotelességeire és dokumentdcioira, illetve
kockazatbecslési szempontbol taglalja a veszély arukat és helyszineket. A cikk a
legtobb esetben konkrét javaslatokat, tandacsokat nyujt az egyes arufélékkel,
helyszinekkel kapcsolatos biztonsagi intézkedésekre vonatkozoan. A szerzok a
kozlemény végeén definialjak a témaban hasznalatos legalapvetobb fogalmakat is.

This article summarizes the fundamental public safety rules of the transportation
and storage of dangerous goods. In the main part of study are introduced the
tools and methods that facilitate the practical realization of the summarized
principles. The article provides detailed information on the security obligations
and documentation of the vehicles, the sites, and the persons that participate in
the transportation of dangerous goods and for risk assessment, provides details
on the dangerous goods and their storage sites. In most cases the article provides
useful recommendations and advices on the security measures relating to certain
goods and sites. At the end of the article, the authors also define the basic
concepts in this topic.

Kulcsszavak:  kozbiztonsagi  kovetelmények, — veszélyes — dru,  szallitas,

kockazatbecslés, megelozés ~ security requirements, dangerous goods,
transportation, risk assessment, prevention
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BEVEZETES

Napjainkban a kozuti teherfuvarozas mértéke globalis mértékben is jelentds, vilagszerte oriasi
mennyiségli aru utazik rendeltetetési helyére nap mint nap. Ezen aruk bizonyos hanyada
veszélyes besorolasu, amelyek esetében az ADR szabdlyok betartasa kotelezd. Az eurdpai
hatokortt ADR szabalyzat 1.10 pontja foglakozik a kozbiztonsadggal. Az ilyen ovintézkedések
alapvetd céljaként hatdrozza meg, hogy altala a lehetd legkevesebbre csokkentsék a veszélyes
aruk eltulajdonitésat, ill. a veliik valo visszaé¢léseket, amelyek az embereket, az anyagi javakat
vagy a kornyezetet veszélyeztethetik. [1]

Az fentebb emlitett direktiva altalanos alapelveket fogalmaz meg az érintett személyek
kompetenciainak részletezése ¢és a lehetséges miiszaki megolddsok emlitése nélkiil az
altalanos feladatok, a képzés, valamint a kozbiztonsagi terv vonatkozasaban.

Az dltalanos feladatok kézott emliti:

Az atmeneti tarolo helyeken ill. terminalokon, jarmi telephelyeken, kik6tékon és rendezd
palyaudvarokon beliil a veszélyes aruk szallitasa sordn dtmeneti tarolasra hasznalt teriileteket
megfelelden biztositani kell, jol meg kell vilagitani, és ha lehetséges és indokolt, az
illetéktelenek eldl el kell zarni.

Olyan késziileket, berendezést kell alkalmazni, illetve olyan intézkedéseket kell
foganatositani, amely megakadalyozza, hogy a nagy kozbiztonsagi kockazattal jard veszélyes
arut szallitd jarmivet, ill. rakomanyat eltulajdonitsdk, és biztositani kell, hogy ezek az
eszk6zok mindig j61 miikodjenek.

A képzési feladatok kozott szerepel:

Az érintett személyek ADR-es kiképzésének és ismeretfeln;itd oktatasanak a kdzbiztonsagi
szempontok tudatositasara is ki kell terjednie. A kézbiztonsagi szempontok tudatositasa soran
foglalkozni kell:

e a kozbiztonsagi kockazat jellegével,

e a kozbiztonsagi kockazat felismerésével,

e a kockazatkezelés €s -csokkentés modszereivel és a kdzbiztonsag megsértése esetén
teend6 intézkedésekkel.

Kozbiztonsagi Terv:

A nagy kozbiztonsagi kockazattal jaro aruk (Id.: 4. fejezetben) szallitasdban részt vevo
fuvarozdknak, szallitoknak, feladoknak és a tobbi résztvevonek kozbiztonsagi tervet kell
késziteniiik, bevezetniiik €s annak megfelelden eljarniuk. A Kozbiztonsagi Terv tartalmi
elemeként emliti példaul:

e a szallitasi informaciok fizikai védelmének biztositdsara szolgdlod intézkedéseket;

e fontos, hogy a koOzbiztonsagi tervben szerepld szallitasi informaciokhoz csak az
¢rdekeltek juthassanak hozza;

e a résztvevok feleldsségével és feladatdval ardnyban allo intézkedések egyértelmii
meghatarozasat, amelyeket a kozbiztonsagi kockazat csokkentéséhez meg kell tenni,
beleértve példaul: az tlizemi eljardsokat, érzékeny infrastruktira kozelségét, a
vesz€lyes arukhoz vald hozzaférést az atmeneti tarold helyeken, utvonalak
kivalasztasat; a kockazat csokkentéséhez hasznalando eszkozoket.

A fentiekben Osszefoglalt &ltalanos szabalyozasi elvekkel Osszhangban az alabbi
kozleményiinkben a veszélyes aruk kozuati szallitisara és tarolasara vonatkozo konkrét
kozbiztonsagi ellensulyozé intézkedéseket ¢s alkalmazhatd miiszaki megoldasokat elemezziik
¢s adjunk kozre, segitve ezzel a fuvarozast végzd vallalkozdsokat, valamint a hatosagok
munkajat.
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A VESZELYES ANYAGOT SZALLITO JARMUVEKRE VONATKOZO
KOCKAZATCSOKKENTO MEGOLDASOK

Az alabbi fejezetben a jarmiivek azonosithatosdga szempontjabol fontos adatokkal, a
jarmiivek fizikai védelmét szolgdlo miiszaki megoldasokkal foglalkozunk, valamint
osszefoglaljuk a személyzet adekvat képzési kdovetelményeit.

A szallitojarmiivek biztonsaga
A jarmiivek biztonsdga szdmos eszkozzel/moddszerrel novelhetd, a vizsgalt téma
szempontjabol az alabbiak tlinnek relevansnak:
e Fontos a biztonsagi berendezések kotelezo jellegli €s allandod hasznalata;

e A biztonsagi eszk0zoket a gyartdval rendszeresen ellendriztetni kell;

e Minden jarmiivet fel kell szerelni a feladatdhoz sziikséges szintli biztonsagi
eszkozzel, €s minden jarmiivet el kell latni valamilyen tipust inditdsgatloval;

e A jarmiivek vasarlasakor célszerii a felszerelésbe biztonsagi eszkozt is belefoglalni,
illetve a bovitési lehetdségekrol érdeklddni;

e A biztonsagi eszkdzokkel/modszerekkel kapcsolatban specidlis biztonsagi tandcsok
részben a renddrségtdl és a biztositdtarsasagoktol is beszerezhetdek;

o A teherautdkat barmilyen rakoméannyal/szallitmannyal ellophatjak. [2]

Lopasvédelem és lopas

Amikor lopasvédelemrol/lopasrol van szo, a gyartok és a tolvajok mindig 0j Otletekkel
allnak eld ¢s nem jelenthetd ki, hogy az egyik vagy a masik oldal talalékonyabb. Az emberi
feledékenység miatt a mai lopasgatld eszkozok altaldban Onmagukat élesitik.
Kikapcsolasukhoz altalaban kod, kddkules vagy kodkartya sziikséges. A vasarloi igények
miatt a jarmiigyartok manapsag alapfelszereltségként kinaljak a riasztorendszereket és az
inditasgatlokat. Ha azonban egy gyartd bevezet egy tipust, azonnal hozzédkezdhet az Gjabb
kifejlesztéséhez, mert igy az aktudlisat tilcadn kinalja a tolvajoknak elemzésre. Célszerli a
biztositotarsasagok altal ajanlott berendezéseket beszerezni (ez egyuttal a biztositasi dijat is
csOkkentheti) és eldirasszertien alkalmazni.

Az inditasgatloknak az 6nalld €s a riasztorendszerbe épitett formai ismertek. Beépitésiik
elott figyelembe kell venni a jarmi tipusat, a jarmiire €s a rakomanyra leselkedd veszély
nagysagat, illetve a be- és kirakodas folyamatat. Jarmiiflotta esetén nem javasolt egyetlen
rendszerrel felszerelni az egész flottat.

A kormanyzarat, mint fizikai véddeszkozt gyakorlatilag minden jarmi gyarilag
tartalmazza, de ez 6nmagaban nem elegendd, mivel hatastalanitasi modszere régota ismert €s
akar kézi erével is eltorhetd.

Az adagolézarak benzinmotorndl a motor beinditasat akadalyozzak meg (tobbféle
lehetséges mod ismert), dizelmotoroknal az iizemanyag befecskendezd rendszert bénitjak
meg. Megjegyzendd, hogy ha a tolvaj bejut a vezetéfiilkébe és inaktivalja a kormanyzarat,
illetve kiengedi a kéziféket, a jarmii elvontathato.

Az inditomotor-letiltdé berendezésnek altaldban mds riasztd/inditdsgatld rendszerbe
integralt formai léteznek. Mikodését tekintve az inditdmotor csatlakozod vezetékébe van
bekotve.

A fékrendszer-letiltd berendezés a levegds fékrendszerek szelepeibe van beépitve —
tekintve, hogy a kamion méretli szerelvények ilyen fékrendszerrel rendelkeznek. Altaldban
mas riasztd/inditasgatldo rendszerbe integralva talaljuk, ami a jarmi rogzit6fékjének oldasat
akadalyozza meg.

81



A kerékbilincsek rendszerint személygépkocsi ¢€s  furgonméretli  jarmiiveknél
hasznalhat6ak, nagyobbaknal mar kevésbé praktikus a haszndlatuk, jelentds sulyuk és
méretiik miatt. Megjegyzendd, hogy csak pontos felszerelés esetén védenek, és Gnmagukban
nem elegenddek.

A potkocsi biztositdsara a legegyszeriibb moddszer a vondszerkezet reteszelése egy
acélsatuval vagy feddlemezzel. Hatranya a jelentds suly és a kendzsirok miatti erds
szennyezOdéssel jard felszerelés. Mas megoldasként szoba johet a vontatmany tamaszlabainak
(golyaldbainak) reteszelése. Mindkett6t a sofor miikodteti, igy csak akkor védenek, ha a sofor
aktivalja Oket. Bekamerdzott jarmiiveknél a kamerdk rendszerint a jarmii/potkocsi hatso
részén taladlhatoak, €és a védelem mellett a mandverezésben is segitenek.

Riasztorendszereken beliil az immobilizalas nem akaddlyozza meg a jdrmi rongalasat vagy
kirakodasat. A riasztoérendszerek erds figyelmeztethangot bocsatanak ki, mely elrettentésre is
szolgal, tovabba aktivalhatja az inditasgatlot. Beszerezhetdek kézi (a sofdr altal aktivalt) és
automata (6nmagat aktivald) riasztok is. Erdemes meghatarozni, hogy a riaszté a jarmi
akkumulatorarél vagy egyéb aramforrasr6l mikodjon. A személygépkocsiknidl és a
furgonoknal az akkumuléatorok elzart helyen taldlhatdak, de a nagy teherautoknal viszonylag
szabadon hozzaférhetk, konnyen szabotalhatdak, igy esetiikben célszerti kiilon aramforrasrol
milkodd riasztot valasztani. Célszerli olyan riasztoberendezést alkalmazni, melynek
kulcsa/kartyaja véletlenszertien valtoztatja a deaktivalasi kodot.

Lopas utan segitik a jarmi 1€gi azonositasat, megtaldlasat a jarmi tetején 1évo jelolések. A
nyomkovetd rendszerek daltalaban az eltulajdonitastol a megtaldlasig eltelt iddfaktort
csokkentik. Manapsag egyre nagyobb szamban alkalmazzdk dket, néha a beépitd cég vallalja
az akar 24 oras megfigyelést is. A berendezések képesek lehetnek a jarmii tavolrdl torténd
immobilizalasara, az ajtonyitasok monitorozasara, a riasztorendszer(ek) beinditasara, illetve
elore kijelolt teriilet elhagydsakor vagy abba torténd belépéskor figyelmeztetni is.

A nagy fontossagu és kockazatu arukat szallité jarmiivek védelme
A vontatmanyok és aruk dokumentacidinak mindig konnyen hozzaférhetd allapotban é€s
helyen kell lenniiik, mert ez segiti a rendérség munkajat. A minimalisan sziikséges azonositok
a kovetkezok:
e jarmii/potkocsi rendszdma,
e gyartmany,
e tipus,
o felépitmény tipusa (pl. billends, platos, ponyvas, dobozos, tartanyos),
e alvazszam,
e motorszam,
e secbességvaltd gyartasi szama,
e egyéb azonositdszamok, jelolések ¢s egyen-festési részletek,
e tengelyek szdma,
e kiilonleges berendezések (gyartasi szamokkal),
e biztonsagi berendezések,
o futasteljesitmeény.
A jarmivet és a telephely eszkdzeit minden oldalrél le kell fotézni, amely a lopds utdn a
renddrségnek nyujt segitséget a kordzés kiadasaban és az azonositasban. Elengedhetetlen a

menetlevél pontos vezetése, melynek célszerli tartalmaznia a jarmi, a sofor, a szallitmany ¢€s
az ezekkel kapcsolatba keriilé személyek (pl. a rakoddk) adatait.
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A jarmlvek fizikai védelme tartalmazhat egyszerti eszkozoket, példaul tovabbi
megerdsitett zarakat vagy racsokat. Riasztorendszerekbdl tobbféle is felszerelhetd. Egyszert,
de hatékony védelem a jarmil izoldldsa/elzdrdsa a kornyezettdl. Jelenleg széles korben
alkalmazzak a csap6dod-zarakat, melyek a rakomany védelmét szolgéaljak (az ajtdo becsukasa
utan a zar automatikusan reteszelt helyzetbe keriil). Ehhez annyit kell hozzafiizni, hogy a
csapodo-zarak leggyengébb pontja a kornyezd karosszéria, mert konnyen kivaghatd. A
jarmiivek manapsag egyontetiien valaszfallal (homlokfallal) vannak felszerelve a sofor €s a
rakomany kozott, igy a rakoméanyhoz csak a raktérajté nyitasa ttjan lehet eljutni. A tomor,
massziv valaszfalak elonydsebbek, mert ezeken nem lehet atlatni, igy a tolvaj sem latja, mi
van a raktérben.

Tovabbi védelmet jelent az e korbe tartozd rakomany esetén, ha kiilon riasztorendszert
szerelnek a vontatora, a vontatmanyra, a tartanyra €s ezek zarjaira is. Megfontoland6 a kiilon
aramforras mas jarmiielemen valo elhelyezése is.

Kiilon ki kell emelni a robban6 anyagok biztositasat. Bizonyos mennyiségen feliili robband
anyag szallitasakor a gépkocsivezetd mellett arukiséronek is kell lennie, €s a szallitas a lehetd
legrovidebb iddétartamt kell legyen. Ilyen tipust szallitas csak az adott anyagok tarolasara
alkalmas, biztonsagos helyszinei kozott végezhetd. Az illetéktelen hozzaférést mindenképpen
meg kell akadalyozni, akar a renddrség igénybevételével. A szallitmany ellendrzésének
szamat a lehetd legkisebbre kell korlatozni (az illetéktelen hozzéaférés elkeriilése érdekében).

A szilard ammoénium-nitratot tartalmazo mitragya egy specidlis veszélyes anyagnak
szamit, igy erre az anyagra is a robbandanyagoknal leirt elveket kellene vonatkoztatni. A
veszélyes arut szallitd tartdnyos, illetve dmlesztett modon szallitd jarmiiveket minden esetben
el kell latni az Gn. szamozott sarga tablaval, melynek szamkodjai a szallitott veszélyes aru
fajtajarol, illetve a vele kapcsolatos veszélyekrdl tdjékoztatnak. [3] Az 1. abran egy ilyen
ADR-tabla lathato.

1. abra. ADR-tabla. (ADR 2009 alapjan)

Ismeretes, hogy a veszélyes arut szallitd személyek részére az ADR-ben rogzitett témakban
rendszeres oktatasokat kell tartani. A gépjarmiivezetOket az aru veszélyeztetd
tulajdonsagainak ismertetésén tul fel kellene késziteni arra, hogy mi a teendd jarmiieltérités
vagy tamadas esetén; pl. dnmaguk biztonsagat sohasem veszélyeztethetik a szallitott aru
biztonsaga érdekében. [2] Sziikség esetén a tudnivalok kis konyvecske formdjaban
elhelyezhetéek a szallitojarmiiben. A jarmiivezetOknek természetesen részletesen ismerniiik
kell a jarmii €s a tarolo telep biztonsagi felszereléseit, illetve ezek optimalis alkalmazasat a
kozbiztonsagi problémak megeldzésére.

Ugyanakkor a fent emlitett alapképzésen til, a veszélyes és/vagy nagyértékii arukat szallitd
személyeknek kiilon, részletesebb oktatds szervezése ¢€s tartdsa is indokolt lenne. Ugyancsak
indokolt lenne képzést tartani a kockazatfelmérésben vagy a kozbiztonsagi kivitelezd
folyamatban szerepet jatszOk szdmara is. Jelenleg hazdnkban csak az ADR-es
gépkocsivezetdk fentebb emlitett oktatdsahoz kiadott tanterv tartalmaz ilyen iranya
kotelezettségeket. [4]
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A ,koOzbiztonsagi” oktatasoknak tehat, foglalkozniuk kell a biztonsdgi kockéazatok
természetével, felismerésével, lehetd legkisebbre csokkentésiikkel, illetve az események
kezelése soran sziikséges teenddkkel. A képzésnek olyan konkrét informaciokat kell
kozvetiteni, amely alkalmazhat6 az érintett dolgozok mindennapi munkajaban. Tisztazni kell
azt is, hogy adott esetben kinek mi a teenddje, ki miért felel. Természetesen itt is kovetelmény
a foglalkozasok megfeleld dokumentélasa, sziikség esetén vizsga is tarthato.

A VESZELYES ANYAGOK TAROLASARA SZOLGALO HELYSZINEKKEL
KAPCSOLATOS MEGFONTOLASOK

A veszélyes anyag rakomanyu jarmuvek tarolasara, fogadasara szolgald helyszineken - a
helyszin sajatossadgait nem szdmitva - a legfébb probléma a jarmiivek ismert vagy
kiszamithatdo mozgasa. Kiilon problémat jelentenek az lizemanyag szallité jarmiivek, hiszen a
célallomason végzett attdltéskor a helyszinre vonatkozo iranyelvek nem alkalmazhatéak,
legfeljebb a helyszin helyi kialakitasa kiilonitheti el a jarmiivet a kozforgalomtol €s az
illetéktelen hozzaféréstol.

Alapvetden négyféle helyszintipust kiilonboztetink meg az 4ru mennyisége,
el6forduldsa/hasznalata és fontossaga alapjan [2]:

1. szint: kis mennyiségben vagy ritkan hasznalt, alacsony fontossagu aruk;

2. szint: nagy mennyiségben vagy gyakrabban haszndlt, alacsony fontossagu aruk;

3. szint: kis mennyiségben hasznalt, nagy fontossagu aruk;

4. szint: nagy mennyiségben hasznalt, nagy fontossagu aruk (a kérokozok is).

Az 1. szintii helyszinnek csak azt a részét kell biztositani, ahol a veszélyes aruk tarolasa
torténik. Elég lehet egy széf is, de hasznalhatd zarhato ajtoval ellatott, hegesztett halos ketrec
1s. A belépés sziikség szerint korlatozhato €s ellendrizhetd.

A 2. szintiinél lehetséges, hogy az egész helyszint biztositani kell. Szabad ¢ég alatti
tarolasnal hasznalhat6 egy 2 m magas hegesztett halos kerités (szogesdréttal a tetején). A
belépés szintén korlatozhatd, akar azonositas céljara szolgdld fényképezés is alkalmazhato.
Jarmlivekben torténd tarolas esetén a kerités lehet lancalapi, ha a jarmli biztositasa
onmagaban elegendd a védelemhez (a jarmiivek fokozottan 6rzottek, a potkocsik Gnmagukban
nem mozgathatéak, vagy a jarmli mozgéasat covekek akadalyozzdk). Kerités helyett
alkalmazhat6 a jarmi mozgésat lehetetlenné tevo arok is (hiddal).

A 3. szintii helyszin teend01 megegyeznek az 1. szinten lévokkel, de az ovintézkedések
megkettdzhetéek (pl. korbekeritett szEf).

A 4. szintii helyszinen legalabb 2 m magas hegesztett halds, szogesdrottal ellatott kerités
sziikséges, fényképes beléptetd rendszerrel. A keritést riasztorendszerrel kell ellatni, melynek
a biztonsagi er6knél kell jeleznie (pl. a rendérségen).

Operativ tevékenységet tekintve az 1., 2., 3., szinten elegendd a renddrségen tett azonnali
feljelentés, ha behatolas/lopas jele észlelhetd a napi helyszinellendrzés soran. Nagyobb
fontossagu aruk esetén naponta sziikséges lehet biztonsagi jelentés készitése, leadasa.

A tarolasi helyszin kivalasztadsakor érdemes kikérni a renddrség €s a biztositotarsasagok
véleményét, tovabba €pitész tandcsat a helyszin ismeretében, és kockazatbecslést kell végezni.
(A széllitas baleseti kockdzat becslésével a 3. fejezet foglalkozik). Ebben az esetben a
kockazat egy torvénytelen cselekedet sikeres véghezvitelének megvalositasi valoszinlisége.
Felméréséhez elengedhetetlen a cél sériilékenységének €s a veszély mértékének ismerete,
melyet indokolt irasba foglalni. Els6 1épés az informaciogytijtés, majd a kockdzatelemzes €s a
kockazatértékelés alapjan meghatarozzuk az ellenstilyoz6 intézkedéseket, amibe beletartozik a
sziikséges eszkdzok, miiszaki megoldasok szamba vétele is.
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A helyszin védelmére, az illetéktelenek tavol tartdsdra az aldbbiakban kifejtett
intézkedések johetnek szdba.

Belépési korlatok, szabalyozdk
A latogatokat eldre be kell jelenteni, be kell 1éptetni €s csak kisérdvel mozoghatnak. Az
elektronikus eszkozeiket az 6rségnél kell hagyniuk. Nagy fontossagu veszélyes aruk esetén az
alkalmazottak mozgasat, kritikus targyakhoz vagy teriiletekhez valo hozzaférését ellendrizni
kell, tovabba:
e Fizikailag meg kell akadalyozni az aramforrasokhoz, a nagy fontossagu aruhoz,
szamitogépes rendszerekhez vagy nagy értéki berendezésekhez vald hozzaférést.

e Az lzleti szempontbol érzékeny informacidkhoz vald hozzaférést hardveresen és
szoftveresen is védeni kell.

o A személyzetnek allanddan fényképes azonositot kell viselnie.

o A szerzOdéses munkatarsak mozgasat, belépését €s személyes targyainak bevitelét
szintén ellendrizni kell.

A beléptetd rendszernek a mar meghatarozott jogosultsagok alapjan torténd mozgasok
szabalyozéasa mellett biztositania kell néhany munkavédelmi feltételt is. Ezek kozé tartozik,
hogy bizonyos terekbe csak kettesével biztositson belépést, amennyiben a helyiségben mas
személy nem tartozkodik. A baleseti veszélyforrasokat is jelentd zart veszélyes arutdrolok
esetében a kétkartyds zarvezérlés jelenthet megoldast. Ilyenkor a helyiségek zarjanak nyitasa
csak akkor engedélyezett, ha két feljogositott kartyadt egymds utan olvasnak le. A bennlévok
listazésa pedig lehetdvé teszi a rendszer altal feliigyelt terekben tartozkodok szdmanak és
személyének nyomon kdvetését. [6]

A szallitéjarmiivek tarolasa, felugyelete

A belépési pontok megtervezésekor tigyelni kell a vészkijaratok elhelyezésére és a
mozgaskorlatozottak szamara fenntartott belépési helyszinre. Ki kell zarni annak a
lehetdségét, hogy egyszerre tobb személy vagy jarmi jojjon at egy adott kapun, vagy
megkertiljék az illetd kaput. A nem vart jarmiiveket azonositani kell a bebocsatas elott.

Kutatas ¢és motozas alkalmazésa beléptetés elétt nagy fontossagu arukndl kiilondsen a
koérokozokkal foglalkozd helyszineken javasolt, melyet csak képzett személyzet végezhet,
megfigyeldvel. A kutatds és motozas végezhetd véletlenszertien is.

A jarmiivek tarolasa zart épiiletekben kiilondsen ¢&jszaka, legfeljebb furgonméretii
jarmiveknél megoldhatd (tizveszély is fennall). A nagyméreti szallitdojarmiivek térolasa
rendszerint a szabadban torténik. Nem célszerti a kerités mellé parkolas, mert igy konnyt
hozzajuk férni. Legegyszeriibb a jarmiivek szorosan egymas mellé torténd parkoltatasa ugy,
hogy a megrakott jarmiivek kozépen helyezkedjenek el.

Nagy fontossagu aruk esetén a szallitojarmiiben térténd tarolas nem javasolt sem ¢jszaka,
sem nappal. Ha mégis szlikséges az aru jarmiiben torténd taroldsa, akkor biztos helyszin,
lezart jarmii, bekapcsolt riasztd és/vagy inditasgatlo sziikséges, megfeleld helyre elzart
jarmukulcsokkal.

A védett vagy ,,biztos” taroldsi helyszin elsé fizikai hatdrvonala a kerités. Figyelembe kell
azonban venni, hogy minden kerités atvaghato vagy kikeriilheté. Altaldban a szabvanyok
lancelemekbdl, hegesztett halobol allot vagy biztonsagi mintdzatit tartalmaznak. Ezekre
riasztorendszer is felszerelhetd, ami azonban riaszthat til gyakran, ha a kerités forgalmas ut
vagy jarda mellett van. A legpraktikusabb a dupla vagy tripla kerités, ahol a belsd(k)
riasztoval €s kamerarendszerrel van(nak) ellatva. Célszerii a legbelsét a legnehezebben
athatolhatdva tenni. Alkalmazhatoak elektromos keritések is. A természetes akadalyok (folyo-
vagy alloviz, illetve mezdk) nem megbizhatdak. A keritések felszerelhetdek szogesdrottal is,
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amely kivalo elrettentd eszkdz, de nem lehet a jarokelok altal elérhetd helyen. A keritéseket
1d6kozonként karban kell tartani. Lehetséges szogesdrot keritéstipust szemléltet a 2. 4bra.

Forras: www.bildarchiv-hamburg.de

A dombok ¢és arkok csak megfeleld elhelyezés esetén védenek, de daltalaban csak a
jarmuvek ellopésa ellen.

A kapuk erdsségének aranyosnak kell lenni a veszély nagysagaval, a kapuknak pedig
legalabb olyan erdsnek kell lenniiik, mint a keritésnek. A legjobbak a sinen csusz6 elektromos
kapuk, mert ezek jobban tartanak, mint a zsanérosak, de jok a zarral/zarakkal ellatott
fémkapuk is.

Ajték esetében mindenképpen a nehéz, nagy, a falhoz megfelelden rogzitett konstrukcidju
ajtok javasoltak. A szelldzdvel ellatott ajtokon a szellézOnyilasnak stabilan rogzitve kell
lennie. Ahol csak lehet, dupla ajtokat, tovabba racsokat, rolokat kell hasznalni. A foldszinti
ablakoknak torhetetlennek és megfelelden rogzitettnek kell lenniiik, tovabba borithatoak
raccsal, roloval vagy foliaval.

Elony0s, ha a falak, mennyezetek €s a padlok fémet vagy erdsitett betont tartalmaznak. A
falaknak kisebb titkozéseket is ki kell birniuk, illetve az érintkezd széleknek is ugyanilyen
erosséglinek kell lennitik.

A tarold létesitmények riasztorendszerei fOleg a kapuknal, de mozgasérzékeldvel
kiegészitve barhol, példaul a keritéseknél is hasznalhatoak. Fontos az érzékenységi szint
beallitasa, hogy ne riasszanak mindenre. Figyelembe kell venni, hogy a renddrség esetleg a
kordbban sok téves riasztast leadd helyszinre csak lassan vagy egyaltalan nem reagal. A
riasztorendszereket célszerli képalkotasra is képes berendezésekkel kiegésziteni.

Az adott teriilet megfigyelése feltételezi a jo belathatdsagot és megvilagitast. A megfeleld
megvilagithatosag pedig magaban foglalja a zavar6 novényzet, targyak, objektumok
eltavolitasat. A jo vilagitas:

e clrettent a belépéstol,

e clrejti az Oroket,

e segiti az 6rok ¢és a zartlanct TV vizudlis megfigyelését,
e megvilagitja a belépési pontokat,

e segiti a jarmiivek atkutatdsat.
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Video megfigyelés céljaboél a nagyfelbontasu, nagyitasra is képes, lehetdleg szines
kamerakat/zartlanca TV-t (3. abra) célszerti 24 oOraban ilizemeltetni, tovabba a felvételeket
rendszeres id0kozonként ellendrizni is kell. Fontos, hogy az 6r allandoan lassa a monitort, de
a latogatok ne lathassak azokat. A zartlanch TV-nek minden fontos pontot le kell fednie, akar
rendszeres idokdzonként végzett kameramozgatassal (4. abra).
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3. abra. Megfigyel6 rendszer felépitési sémaja
Forras: www.dvbtinform.hu

4. abra. Video megfigyeld
Forras: www.multisecurity.hu

A rendszer legalapvetobb hibai a kovetkezok:
o a késziilék bekapcsolasanak elmulasztasa,

e nincs elegendd szalag/memoria,
o a szalagok/memoridk/késziilékek elhasznalodasa.

M¢ég nagyobb lefedettséget biztosit a (sotétitett) gombkamerak hasznalata (ld.: 4. abran
kozépen), mert a behatolé nem tudja megmondani, hogy melyik kamera latja. A kiils6 falakra
elényosebb és olcsobb rogzitett kamerdkat telepiteni. Egyszerre természetesen tobb
kameratipus is felszerelhetd. Felallithatoak kiilon kameratartd oszlopok is, hogy a kamerak ne
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crer

legyenek az ¢épliletek geometriajabol fakadd korlatoknak kitéve (1d.: 4. 4bran).
Alkalmazhatoak mozgésdetektorok altal aktivalt fényképezdgépek is. Itt is fontos a rendszeres
karbantartas €s a lencsevédOk rendszeres cseréje (eltorzithatja a latott képet). Elonyds, ha tobb
kamera is néz ugyanarra a helyre. Képrogzité eszkozok haszndlatakor iigyelni kell a
személyiségi jogokra.

Az 0rz6-védo szolgalat személyi allomanyaval szemben - a nagyfontossagu veszélyes aruk
6rzésébbdl kifolydlag - elengedhetetlen a megbizhatosag. Ok képviselik a legdragabb 6rzési
modszert, mert a 24 Oréds idStartam lefedéséhez tobb valtdsra van sziikség. A biztonsagra
nézve kompromittald lehet az Orok ,,ismeretsége” az alkalmazottakkal. Fontos az 6rok
oktatasa a vallalat tevékenységével, értékeivel kapcsolatban. A jarérozésnél figyelembe kell
venni, hogy egy adott helyre ne ugyanabban az idSpontban érkezzenek. Vészhelyzetben a
biztonsagi cégnek/6roknek tudniuk kell, hogyan vegyék fel a kapcsolatot hatékonyan az
értesitendd személlyel.

A tarol¢ telep, illetve az ott leparkolt és lezart jarmiivek kulcsait egy zarhat6 szekrényben
kell tartani. Ebbe a helyiségbe csak az illetékes személyek Iéphetnek be. Rogziteni kell, hogy
melyik kulcs mikor és kinek lett kiadva. Nyitvatartasi idovel rendelkezd telephelynél fontos
annak ismerete, hogy kinél vannak a belépéshez sziikséges kulcsok (e személyek szamanak
minimalisnak kell lennie). A kulcs elvesztése esetén zarat vagy jarmuvet kell cserélni, illetve
megfontoland6 a kulcsszekrény mas helyiségbe/épiiletbe vald athelyezése is.

Tovabbi, a tarolas biztonsagos mikodesi feltételeit rontd koriilmények meglétét is
figyelemmel kell kisérni. gy példaul hibanak szamit kerités mellé helyezni a raklapokat, mert
ezek természetes lépcsoként szolgalhatnak. Nem célszerli feliigyelet nélkiil hagyni a nehéz
munkagépeket sem, mert veliik a keritések €s a kapuk konnyen karosithatéak. A potkocsikat
le kell akasztani a vontatokrdl €s mozgds- vagy csatlakozéas-gatloval kell 6ket ellatni. A
ponyvakat az iires vontatmanyokon célszerii felhajtani, mert az iires vontatmany latvanya nem
vonzza a tolvajokat. Sohasem szabad elfeledkezni a jarmiivek €s a személyek atkutatasarol.

A KOZUTI VESZELYESARU-SZALLITAS BALESETI KOCKAZATA, ANNAK
ERTEKELESE ES KEZELESE [5]

Az el6zd fejezetekben targyalt, szandékosan eldidézett kozbiztonsagi veszélyhelyzetek
(lopéasok, terrorcselekmények) megeldzési lehetdségeinek ismerete napjainkban egyre
nagyobb jelentdségli. A mindennapi gyakorlatban ugyanakkor az emberi gondatlansagbol
illetve miiszaki meghibasodasbol fakadd balesetek kezelése nagyfoku publicitasuk okén is,
jelentésen befolyasolja a lakossag kozbiztonsagrol alkotott véleményét. Ennélfogva, tovabba
a biztonsagos szallitdsi utvonal megtervezése érdekében roviden érdemes attekinteni a
kockéazat fogalmat, illetve a kozati veszélyesaru-szallitds baleseti kockazatat befolydsolo
tényezoket.

A nemzetkdzi szakirodalmaban altalanosan elfogadott, hogy a veszély bekdvetkeztének
meértekét a kockazattal fejezik ki. A kockdzat mértékének - mely a bekdvetkezés
valoszinlis€gébdl és a kovetkezmények sulyossagabdl egyiittesen adodik - megitélését
kovetden a legfontosabb cél a kockazattal aranyos védelem megkeresése.

Barmilyen veszélytdl csak ugy lehet megvédeni valakit, ha informécioval rendelkezik
arrol, hogy:

e Hol fenyegeti veszély?

Milyen veszély fenyegeti?

Milyen lehetdsége van a veszély elleni védekezésre?
Hogyan értesiil a vesz€lyrdl?

Mi a tennivaldja veszély esetén?
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A kockazat értékelésének, kezelésének folyamata tervezést igényel. Ehhez azonositani kell
a potencidlis veszélyforrasokat, aminek a legfontosabb célja esetiinkben az adott
teleptilésen/térségen beliil el6forduld veszélyes aruk (anyagok) tipusainak meghatarozasa,
amelyek szallitasa kozton torténik. Ez az alabbi 1épésekben irhato le:
e Hol kdvetkezhetnek be sulyos balesetek (meg kell hatdrozni a veszélyes anyagok
fuvarozasara igénybe vett fobb utvonalakat)?

e Milyen veszélyeztetd hatast jelent egy lehetséges baleset?

e Milyen tipust balesetek valosziniisithetdek?

o Kit és mit fenyegethet, veszélyeztethet?

o Kovetkeztetések, értékelés: a lehetséges kar becslése, a lehetséges karszinhelyek.

o Kockazati tényezOk, amelyek egy fuvarozasi baleset bekdvetkezését novelik, vagy
kovetkezményét sulyosbithatjak.

e Az eredmények dokumentalasa.

A veszélyhelyzeti (veszélyelharitasi) terv mellékleteként szereplé tn. folyamattanulmany
készitését segithetik az ipari és fuvarozo/széllitmanyozd cégektdl és a Kozlekedési
Feliigyelettdl begytijtheté adatok, illetve a veszélyes anyagokat szallitd gépjarmiivezetok
kikérdezése. Azonositani kell a magas esemény-, illetve baleseti mutat6ja utvonalakat, at kell
tekinteni az egyéb kozlekedési balesetek adatait, illetve elemezni kell a ki- €s berakodas,
fuvarkdzi tarolas kdzben tortént eseményeket, baleseteket.

A kovetkez0 1épés a kozati veszélyes aruk szallitdsabol eredd kockazatok megbecsiilése. A
kovetkezményi karokat az is befolyasolja, hogy az érintett teriiletnek milyen a beépitettsége,
vagy az adott telepiilésnek milyen a lakostirlisége, a telepiilés-szerkezete és a kozmi-
kiépitettsége. [7]

Altalanosan azt mondhatjuk, hogy a csoportmunka, kozos értékelés a legcélravezetSbb.
Nem elég csupan a baleset bekovetkezése utani intézkedésekre koncentralni, lehetdség szerint
a megel6zést szolgdldo helyi megoldasokat is nevesiteni kell, a végrehajtasi litemezéssel
egyltt. A vészhelyzet sordn bevetendd elharitd erdket az adott teriilet sajatossagainak
megfeleld feladatorientalt kiképzésben kell részesiteni a terv alapjan.

KOZBIZTONSAGI ALAPELVEK, FOGALMAK

Az alabbi fejezetben a kozleményben eléforduld fogalmak meghatarozéasat, pontositasat,
valamint bizonyos kozbiztonsagi alapelvek kifejtését lattuk indokoltnak.

Fizikai biztonsdg: az ésszerliség hatarain beliil a lehetd legnehezebbé kell tenni egy termék
ellopasat, beleértve a sajat alkalmazottak altali lopdst is, mely helyszinenként &s
arutipusonként eltérd lehet. Ebben segit a nemzetk6zi szakirodalomban meghonosodott
ugynevezett 3D elv, amiben a sorrend fontos:

o clrettentés (deter)— minden ilyen célt szolgald fizikai és elektronikai eszkozzel.

o felismerés/felfedezés (detect)— riasztorendszerek alkalmazasa, lehetdleg zartlancu
televizioval (CCTV).

o fkesleltetés (delay)— olyan fizikai eszkozokkel, amelyek visszatartjak a tolvajt a
rendvédelmi erdk kiérkezéséig.

A 3D elv természetesen nem alkalmazhat6 kozteriiletre (parkolo, éjszakai pihend, szerviz,
iizemanyagtoltd allomas), de 6vintézkedések ilyenkor is tehetdek. [2]

Dokumentdlas: az oktatasra vonatkozo iratokat a munkaltatonak €s a munkavallalonak is
meg kell Oriznie, és 1j munkakor betdltése esetén ellendrizni kell.
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Dokumentdalas
bizonyitvanyairdl naprakész nyilvantartast kell vezetni.
Ertesitési kotelezettség: kozbiztonsagra veszélyes helyzet esetén a résztvevéknek azonnal
értesiteniiik kell a rendOrséget €s rendelkezésre kell bocsataniuk az intézkedéshez sziikséges
informaciokat.
Jarmiiszemélyzet tagja: a jarmiivezetd ¢és minden olyan személy, aki biztonsagi,
kozbiztonsagi, oktatasi vagy iizemi okbol kiséri a jarmiivezetot.
Jarmii: battérids jarmi, fedett jarmii, nyitott jarmi, ponyvas jarmi és tartany jarmda.
Kozbiztonsagi terv: a nagy kockazattal jard veszélyes aru széllitasaban résztvevok altal
készitett €s alkalmazott, meghatarozott tartalmi elemekbdl all6 dokumentum.
Nagy kockazattal jaro veszélyes aru: amellyel terrorista cselekmények sordn vissza lehet
¢lni, ami sulyos kovetkezményekkel jarhat, pl. tomeges balesetet vagy tomegpusztitast idézhet
eld. A nagy kozbiztonsagi kockdzattal jard veszelyes arukat 1. szamu tablazat tartalmazza.

illetékes hatosag altal:

a jarmivezetok

érvényes

oktatasi

Mennyiség
Osztaly | Alosztaly Anyag vagy targy Tartanyban | Omlesztve Kildemény
(l)°) (kg)d) -darabban
(kg)
1 1.1 Robbanodanyagok ¢és -targyak a) a) 0
1.2 Robbanodanyagok és -targyak a) a) 0
1.3 C Osszeférhetdségi csoportba tartozo | a) a) 0
robbandanyagok és -targyak
1.4 UN 0104, 0237, 0255, 0267, 0289, | a) a) 0
0361, 0365, 0366, 0440, 0441, 0455,
0456 és 0500 ala tartozo
robbandanyagok és -targyak
1.5 Robbanoanyagok 0 a) 0
2 Gyulékony gazok (a csak F betit | 3000 a) b)
tartalmazo osztalyozasi kodok)
Meérgezé gazok (T, TF, TC, TO, TFC | 0 a) 0
vagy TOC  betli(ke)t tartalmazo
osztalyozasi kodok), az aeroszolok
kivételével
3 I és II csomagolasi csoportba tartozod | 3000 a) b)
gyulékony folyékony anyagok
Erzéketlenitett robbandanyagok 0 a) 0

4.1 Erzéketlenitett robbandanyagok a) a) 0

4.2 I csomagolasi csoportba tartoz6 anyagok | 3000 a) b)

4.3 I csomagolasi csoportba tartoz6 anyagok | 3000 a) b)

5.1 I csomagolasi csoportba tartozo, gyujtdo | 3000 a) b)

hatasu, folyékony anyagok

Perkloratok, ammonium-nitrat, | 3000 3000 b)
ammonium-nitrat mitragyak és

ammonium-nitrat emulzidk,

szuszpenziok vagy gélek

6.1 I csomagolasi csoportba tartozé mérgezé | 0 a) 0

anyagok

6.2 ,,A” kategdriaba tartozoé fert6z6 anyagok | a) 0 0

(UN2814 és 2900)

7 Radioaktiv anyagok 300047 (kiilonleges formaju), ill.
300042 aktivitas B(U), B(M) vagy C
tipusu kiildeménydarabban

8 I csomagolési csoportba tartozé maré | 3000 a) b)

anyagok

1. tablazat. A nagy kozbiztonsagi kockézattal jard veszélyes aruk felsorolasa

(ADR 2009 alapjan)
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Megjegyzés a tablazathoz:

a) Targytalan.

b) Az ADR-szabadlyzat 1.10.3 szakaszanak eldirdasait nem kell alkalmazni, akdarmennyi is a
szallitott mennyiség.

c) Az ebben az oszlopban megadott értéket csak akkor kell alkalmazni, ha az ADR-
szabalyzat 3.2 fejezet ,,A” tablazat 10 vagy 12 oszlopa szerint a tartanyban valo szallitas
megengedett. Azokra az anyagokra vonatkozoan, amelyek tartinyos szallitdsa nem
megengedett, ezen oszlop utasitasa targytalan.

d) Az ebben az oszlopban megadott értéket csak akkor kell alkalmazni, ha az az ADR-
szabalyzat 3.2 fejezet ,,A” tablazat 10 vagy 17 oszlopa szerint az omlesztett szallitds
megengedett. Azokra az anyagokra vonatkozoan, amelyek omlesztett szallitasa nem
megengedett, ezen oszlop utasitasa targytalan.

Szallitas: fogalma kiterjed a veszélyes aruk atmeneti tarolasara is azzal a feltétellel, hogy
az aru atvételének és kiszolgalasdnak helyét feltiinteté fuvarokméanyt kérésre bemutatjak,
illetve a kiildeménydarabokat vagy a tartanyokat nem nyitjak fel kivéve, ha az illetékes
hatosagok ellendrzik.

Tartany v. tartanyos jarmi: folyadékok, géz halmazallapotu, pontszeri vagy szemcseés
anyagok szallitasara hasznalt, egy vagy tobb rogzitett tartdnnyal felszerelt jarmii.

Tartany: maga a tartanykopeny, beleértve annak iizemi és szerkezeti szerelvényeit is. A
tartanykOpeny az anyagot tartalmazo burkolat.

KOVETKEZTETESEK

A cikkben bemutatottak alapjan megallapithat6, hogy a veszélyes aruk kozbiztonsagi
szempontbol megfeleld szallitasdnak ¢€s taroldsanak legalapvetobb feltétele a megeldzés,
vagyis az eltulajdonitas megakadalyozasa az arra alkalmas eszk6zok, modszerek segitségével.
A megfeleld biztonsagi kornyezet eldzetes, tervszerli kialakitasaval a kdzbiztonsagi kockazat
jelentésen csokkenthetd. A prevencido mellett természetesen meghatdrozd szerepe lehet egy
nemkivédnatos esemény bekovetkezésekor a gyors, hatékony beavatkozasnak is, gondoljunk
esetleg egy folyamatban 1év0 rablasi kisérlet szakszeri meghitsitdsara vagy egy
eltulajdonitott jarmi sikeres lokalizalasara, az értékek biztonsagos visszaszerzésére.

Az 1s nyilvanvald, hogy a gondosan megtervezett biztonsdgi rendszerek és eldirasok
mellett is nagyon sok mulik a gépjarmiivezetok felkésziiltségén ¢és viselkedésén. A
legnagyobb sikert nem az a jarmiivezetd jelenti, aki akar az ¢élete aran is megvédi a
rakomanyat a rabloktol, hanem inkabb az, aki megfeleld Ovatossaggal tudja kezelni az
érzékeny helyzeteket és el tudja keriilni a kockazatos szituaciok kialakulasat.

A nagy fontossagu, értékes aruk esetében ugyanakkor nem megvetendd eszkdz az aru
mibenlétével, nevével, szallitasi kiindulopontjaval/célallomasaval kapcsolatos dezinformaciok
alkalmazasa sem. Természetesen kiemelten fontos megjegyezni, hogy az érvényben 1évo
szabalyozokkal a dezinformacids erdfeszitéseink semmilyen formaban nem keriilhetnek
Osszeiitkozésbe, tehat példaul a hivatalos fuvarokmanyok nem tartalmazhatnak hibas vagy
félreértelmezhetd adatokat.
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A HELYI ONKORMANYZATI FELADAT- ES HATASKOROK
ELOSZTASANAK LEHETSEGES IRANYAI AZ UJ ONKORMANYZATI
TORVENYBEN

Absztrakt

A helyi onkormanyzatok legfontosabb megkiilonbozteto jellemzoje, hogy kiterjedt
onallosaggal intézik a hataskoriikbe tartozo tigyeket. Ugyanakkor az elmult két
evtized talan legfontosabb tanulsaga az lehetne, hogy milyen szoros kapcsolatban
all egymassal az un. nagypolitika és a helyi politika, hogy a lokalis dontések
gvakorlatilag az egész allami dontéshozatali rendszert athatjik, meghatarozva
ezzel a kozponti dontések jellegét és iranyait. Ezért a feladat- és hataskorok
ujraelosztasat egyszerre, a kozponti-teriileti és helyi szinten, egymdssal szerves
egysegben kell megvalositani, egyik szféra reformlépései nem helyettesithetoek a
masik barmekkora reformugrasaival.

The local government main distinguishing characteristic is the extensive
independence within their execution of duties that belong to their competence.
However, over the past two decade, perhaps the most important conclusion could
be that there is a close link between the local and the governmental politics,
meaning that the local decisions that are made affect the state’s decision making’s
nature and direction. This is why competencies and duties redistribution are made
in unity locally, regionally, and centrally. Each sector’s reforms can not be
substituted with another sector’s reforms.

Kulcsszavak: telepiilési onkormanyzat, helyi kozszolgaltatas, alkotmany, reform ~
local government, local public servise, constitucion
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A SZABALYOZASI RENDSZER FELULVIZSGALATANAK ELVEI

A komplex torvényelokészitd munka egyik alapveté része a helyi Onkorméanyzatok
szerepének altaldnos és szintenkénti (telepiiléstipusra is tekintettel) meghatdrozasa. Nem 1j
keletli kérdés, hogy milyen munkamegosztas legyen a helyi 6nkormanyzatok és az éallam
kozott a kozfeladatok ellatdsa tekintetében; milyen irdnyba torténhet elmozdulas, az
onkormanyzatok Onallosaganak kiterjesztése, vagy az allam szerepének erdsitése kertil
elotérbe? Jelenleg ellentmondésos helyzettel allunk szembe, ugyanis a helyi 6nkormanyzatok
(érdekképviseleteik) altalanos célként fogalmazzak meg, hogy az dnkormanyzati autondomiat
erOsiteni sziikséges a lakossagi igények, kozosségi érdekek megvalositasa eldfeltételeként.
Ervényt kell szerezni a szubszidiaritis eurdpai elvének. EbbSl kovetkezik, hogy olyan
feladatok keriiljenek a sziikséges helyi ismerettel rendelkezé Oonkormanyzatokhoz, amelyek
folytan a lakossaghoz kozeli ligyintézeés lehetdvé valjon, tehat az ehhez sziikséges feltételek
zavartalanok legyenek és folyamatosan rendelkezésre alljanak.’

Az ¢ésszerliség, a hatékonysag €s finanszirozhat6sadg szempontjait egyiitt kell érvényesiteni
a célszertiség, az ¢letszeriiség elvével. Kétségtelen, hogy mindezeket nagymértékben
befolyésolja a jelenlegi gazdasagi kiszolgaltatottsag, a nagymértékli financialis fliggés, amely
minden korban a centralizacids visszarendezddések legfontosabb éltetd eleme, ezért a jelenleg
foly6d monetaris, restrikcios gazdasagpolitika éppen az emlitett irdnyba hat. Mindezek ellenére
nem szabad szem el6l vesziteni, hogy a helyi 6nkormanyzatok miikodésének nem csupan
elégséges, hanem sziikséges feltétele a gazdasagi Onallésag, a pénziigyi fliggetlenség
megtartasa.

Kétségtelen, hogy a helyi kozligyek korében az allamnak (kdzponti szerveknek) tovabbra
sem szabad szerepet vallalni, tovabbra is a helyi Onkormanyzatisag alapelveként kell
meghatarozni az alabbiakat:

¢ a helyi k6zdsség (az onkormanyzat) jogat az 6nallo tulajdonhoz €s ehhez kapcsoldodo
onallo gazdalkodasi, vallalkozasi jogot;

e az Onallo szabalyozasi (rendeletalkotési) jogot;

e a helyi koziigyek koréhez kapcsolodo igazgatasi jogot;

e a helyi addztatas (a helyi célok megvalositasdhoz sziikséges kozkiadasok forrasanak
megteremtése) jogat;

e az altalanos (4llami) kozfeladatok ellatasahoz sziikséges, a feladatokkal ardnyban
all6 allami tdmogatashoz vald jogot;

e az Onallo szervezetalakitasi jogot;

e a tarsulashoz (érdekvédelemhez), nemzetkozi egyiittmiikodéshez kapcsolodo
jogokat;

e az alkotmanybirdsagi €s birdsagi jogvédelemhez vald jogot.

Az Onkormanyzatok abban érdekeltek, hogy a tarsadalomiranyitas rendszerében a
decentralizacio er6s6djon ¢€s a centralizacid (az allami szerepvallalds) ne haladja meg az
europai unids kereteket. Mindezekrél nemcsak az Otv. szabdlyozdsa, hanem az 4gazati
torvények és a kapcsolddo finanszirozasi rendszer 6sszhangjat is biztositani sziikséges.

A kormanyzati politika mai megnyilvanulasai, eseti dontései és megfogalmazott céljai ettdl
eltérd tendenciat mutatnak.

' 1d. bévebben: Waldemar Hummer — Sebastian Bohr: A régidk szerepe a jové Eurdpajaban Szubszidiaritas-
foderalizmus-regionalizmus, Pécs, 1994, pp. 9-56.
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Az allami kozfeladatok értelemszertien allami (kézponti) felelosséget jelentenek akkor is,
ha azokat az allam atadja a helyi 6nkormanyzatoknak. Ezért érzékelhetden mind erdsebb az a
nézet, amely ezt a feleldsséget szinkronba kivanja hozni a feladatellatds szintjével és
képességével.

Mind erdteljesebb az a koncepcid, amely feliil kivanja vizsgédlni az allami és a helyi
onkormanyzati feladat- ¢és hataskormegosztast és szamos alapvetd szolgaltatasi teriiletet
visszaterelne az allami szféraba. Ennek leggyakoribb érvei: a helyi 6nkormanyzatok szakmai
¢s anyagi hatterének gyengeségei, valamint az orszag egész teriiletén kivanatos egységes
ellatasi szinvonal biztositasa.

Az Onkormanyzati megkozelités elfogadja az egész szabalyozasi rendszer
feliilvizsgalatanak indokoltsadgat (ideértve a feladat- és hataskordket is) az alabbi szemlélet
érvényesitésével:

e az atalakitasnal tovabbiakban is a telepiilésnek kell az Onkorményzati rendszer
kozéppontjaban allnia;

e vizsgalni kell, hogy a telepiilések mennyiben képesek megfelelni a rajuk bizott
feladatoknak;

o cld kell segiteni a kozségek (kiskozségek) tarsulasat az ésszeri munkamegosztas
alapjan, kivételesen a kotelezo tarsulds intézményét is alkalmazni kell (erre utal az 1
Alaptorvény szabalyozasi elve is);

e meg kell hatarozni az 6nkormanyzati ,,minimum” feladat- és hataskoroket és ehhez
kiegészitésiil meghatarozhat6 a kiilonbozo tipusu (jogallasu) telepiilések un. tobblet
jogkore;

e tisztazando az is, hogy a feladat ellatasa telepiilési vagy teriileti dnkormanyzathoz
keriiljon;

e cgyes mai allami kozfeladat, igazgatasi szerepkor onkormanyzati szféraba torténd
atadasa is a feliilvizsgalat targykore lehet.

e A helyi dnkormanyzatok feladat- €és hataskore tekintetében a két évtized miikodési
tapasztalatai tekintetében nemcsak azt érdemes vizsgdlni, hogy milyen elvarést
fogalmazott meg az Otv. a helyi dnkormanyzatokkal szemben, hanem a tarsadalmi
sziikségletek kielégitésének lehetdoségére is tekintettel kell lenni. Az e téren
tapasztalhato elmaradas, a lakossagi és az onkormanyzati teljesités kozotti konfliktus
mar Onmagaban is indokolttd teszi a helyi Onkormanyzati feladat- ¢és hataskori
szabalyozas altalanos feliilvizsgélatat, az allami és a helyi onkormanyzati teenddk
pontos szétvalasztasat és ezt kovetd szikségszerli koordindcido kereteinek
ujragondolasat. Egyértelmiibbé kell tenni, hogy az egyes kdzdsségi célok, koziigyek
megvalositasaért mit kell tennie az allamnak ¢€s az Onkormanyzatoknak, illetve
milyen eszk6z0k allnak rendelkezésre az egyes feleldsségi szinteken.

Nem elhanyagolhat6 a feliilvizsgélat soran, hogy az un. kiilsé tényezOk, nevezetesen az
eurdpai unios tagsagunkbol, illetve a Kartabol milyen kotelezettségek kovetkeznek. Az unids
elvarasok, iranyelvek gazdag tartalmabol figyelemre méltd a Program, amely nagy figyelmet
szentel a j0O kormanyzasnak ¢és ezzel Osszefiiggésben a helyi kozérdeket megtestesitd
onkormanyzatoknak. Masik megkeriilhetetlen tampont a Karta tartalma, amelynek
érvényesitését a magyar allam vallalta (1d. az Otv. preambuluma, illetve a tdrvény altalanos
indokolasa).

A kilatasba helyezett dnkorményzati reform legmarkansabb része vérhatéan az Otv.,
feladatokat és hataskoroket elrendezd sarkalatos elemei koriil kristalyosodik ki, de érinteni
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fogja, az un. hataskori torvényt is.”> A feladatok és hataskorok szabalyozasanak mai
rendszerén akkor érdemes (egyben sziikségszerll) valtoztatni, ha a helyi 6nkormanyzatokra
vonatkoz6 térvényi szabalyozas tobb torvényben testesiilne meg, azaz kiilon torvény lenne a
févarosra, a megyékre €s telepiilésekre (mint az 1870-es években) vonatkozodan.

A szintenkénti szabalyozas nagyobb lehetOséget adna a feladatok és hataskorok tételesebb
kimunkalaséra, de a mai alap intézmények kore (a feladat- és hataskorok egymasmellettisége,
azok megallapitdsanak torvényi szintje, a hataskor-telepités elvei €s az azt befolyasolo
koriilmények; a kotelezd és szabadon vallalhat6 feladat- és hataskordk; a hataskor gyakorlasa
¢s atruhazasa, az atruhazasi tilalmak) Iényegesen nem alakulna at.

Az Onkormanyzati feladatellatas egyik alapvetd feltétele az dnkormanyzati gazdalkodas
klasszikus eurdpai mintaihoz igazitdsa. Az elmult két évtized alatt e teriileten tortént a
legkisebb eldrelépés. Nem alakult ki az alapvetd pénziigyi, gazdasagi biztositékok ¢&s
feltételek a jelen és jovO Onkormanyzati feladatainak ellatasahoz; az allami forrasok gyakori
valtozdsa  (kormanyzatonként) kiszdmithatatlanna és  tervezhetetlenné teszi az
onkormanyzatok gazdalkodasat, kiillondsen a helyi stratégiak kialakitasat.

Olyan szabalyoz6 rendszer kialakitasa allana a helyi 6nkormanyzatok érdekében, amelyben
a feladatellatas és annak forrasrendszere kozott egyértelmi 6sszefliggés van.

A kotelezd feladatok tekintetében az allami forrasok egy idében €s aranyosan jelennek
meg az Onkormanyzatok koltségvetésében.

Az allami normativ tdmogatas tobb évre elore torténd megallapitdsa €s az onkormdnyzati
bevételek tervezése adhat alapot az Onkormanyzati gazdalkodasi stratégia kialakitasahoz, ugy
az intézmények mukodtetése, mint a telepiilés- €s teriiletfejlesztés tekintetében. Szdmolni kell
azzal is, hogy az dnkormdnyzatok sajat bevételei — a kdzponti addpolitikara figyelemmel —
nem novelhetdek jelentés mértékben, a lakossag teherbird képessége tovabb nem terhelhetd
(belathat6 1détavon), az dnkormanyzati vagyon ¢€s vallalkozasi lehetdségek differencialtan és
korlatozottan allnak rendelkezésre, az dnkormanyzatok hitelképessége jelentdsen lecsokkent,
sOt az addssagallomanyuk veszélyesen megemelkedett.

A kormdanyzati gazdasagpolitika a kdzelmultban jelezte, hogy a kozponti és a helyi adok
vonatkozdsdban jelentds valtoztatdsokat tervez (pl.: ipartizési ¢€s idegenforgalmi add
elvonasa). Az Oonkormanyzatok abban érdekeltek, hogy a kdzponti és a helyi adopolitika
egymasra tekintettel, azokkal 6sszhangban legyen atalakitva. A helyi kézfeladatok ellatasanak
pénziigyi forrdsai tovabbra is kétiranytak: dnkormanyzati sajat bevétel €s a kozponti allami
tamogatas csatorndi; az el6bbi az dnkormanyzati elhatarozast feladatok pénziigyi fedezetét,
az utobbi az allami felelosségli feladatellatds pénziigyi forrdsat jelenti. Nem 10j keletli az
onkormanyzati igény, amennyiben az allam, mint megrendeld tobbet €s jobb mindséget var el,
akkor ennek ellentételezését is garantdlnia kell.

A helyi onkorményzatok igazgatdsi szervei a magyar kozigazgatds alapvetd pilléreként
definidlhatoak, az allami kozigazgatassal egyiitt képesek eredményes, a kormanyzas €és a helyi
lakossag altal igényelt igazgatasi szerepiiket ellatni.’

A FELADATTELEPITES IRANYAI

Jelen helyzetben két reformirdny lathatd, az egyik: az allami igazgatasi feladatok allami
szervekhez telepitése az Onkormanyzati igazgatas korébdl, ami lehet hatosagi igazgatas ¢€s
intézményi ellatasi kdozszolgaltatds; a masik az onkormanyzati igazgatas korének stabilizélasa,
de egyes szinteken ¢€s szakteriileteken szervezeti, hataskori valtoztatasokkal.

21991.évi XX. tv. a helyi dnkormanyzatok és szerveik,a koztarsasagi megbizottak,valamint egyes centralis
alarendeltségii szervek feladat-és hataskorérdl
? Legtobb forrasmunka ezt a sikeres korméanyzas egyik eléfeltételének tekinti.
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Az elsd esetben az allami dekoncentralt szervek kore és az altaluk ellatott feladatok
mennyisége tovabb ndvekszik, az allamigazgatds mindinkdbb meghataroz6 lesz. A
kormanyzati feleldsség kozvetlenné valik olyan feladatokért 1is, ami jelenleg az
onkormanyzatokat terheli. Ugyanakkor az Onkorményzati igazgatas szerepkore sziikiil, a
kozszolgaltatast nyljté intézmények atkeriilésével a lakossagi ellatast kevésbé tudjak
befolydsolni. Ennek egyenes kovetkezménye, hogy a helyi politika tartalma sem maradhat
valtozatlan (pl.: oktataspolitika, egészségiigyi ellatas stb.), de az igazgatdsi szervezeti
struktura is atalakitasra kertl, a személyi allomany jelentdsen csokken.

Az igazgatasi feladatellatds nemcsak az allami és Onkormanyzati szervezeti rendszer
kozotti atcsoportositassal modosulhat, hanem azzal is, hogy 0j szintere is képzddhet az
igazgatasi (f0leg hatosagi) feladatoknak.

Egyre nyilvanvalobb, hogy a telepiilési onkormanyzatok egy része, azaz a kiskozségek, az
onkormanyzashoz vald joguk megtartdsa mellett az igazgatasi szervezetiikr6l kénytelenek
lesznek lemondani. A torvény altal eldirt kényszertarsulas Iényegében a mai téarsulési
lehetdség ismert szervezeti formait realizalhatja a racionalitas elvére és a gazdasdgossagra
tekintettel.

Az utdbbi idében ez a megoldds tobb szakmai ¢és érdekképviseleti forumon,
allasfoglalasban felmeriilt, érzékelhetéen a kozbeszéd targykoréve valt; végsd soron nagy
meglepetést és miikodési zavarokat az atalakitds nem okozna.

Nem mondhat6 el ugyanez az jabban felmeriilt kdzpolitikai javaslatok egyikére, azaz az
uj kozigazgatasi teriileti egységekként kialakitandd jardsokrdl és az itt Gsszpontosuld
igazgatasi feladatokat ellatd hivatali szervezetre, akkor sem, ha csak az allami igazgatasi-
hatosagi tigyekrél van szd. Ez alapvetden atalakitand a mai tarsuldsi formakat (egy résziik
céljat vesztené), masrészt jelentdsen lecsokkenne a kozségi szinten ellatando ligykoroket, ami
megkérddjelezné a kdzségi dnkormanyzati igazgatasi szervezet sziikségességét.

A helyi szinten megmaradd Onkormanyzati vonatkozasu igazgatasi feladatkorok ¢€s a
testiileti tevékenységgel Osszefiiggd teendok egészen mas jellegli (méretli, szerkezeti,
l1étszamu ¢és felkésziiltségli) hivatali szervezetet igényelnének, melynek mar kevés kapcsolatai
lennének az allam szerveivel.

Ezek a feladatvaltozasok természetesen kihatnanak a helyi 6nkormanyzati szervezetekre is,
csak az ardanyok ¢és a hatdsok lehetnek mas értékiiek. Viszonylag kevesebb
kovetkezményekkel lehet szamolni a vérosi és féleg a nagyvarosi szinteken, mert itt az
onkormanyzati jellegli igazgatds €s intézményhalozat kevesebb veszteségeket szenvedne el,
akkor is, ha az allami feladatok (pl.: épitésiigy stb.) és az allami feleldsségi korti kozosségi
szolgaltatasi feladatok (intézmények) allami ellatasi felelosségi korbe keriilnek.

Kétségessé valhat viszont a megyei igazgatdsi szint helyzete, ha az egészségiligyi és
kozoktatasi feladatok atkeriilnek az allami szféraba, illetve, ha egyes teriileti fejlesztési vagy
koordinacios  szerepkorok  kormanyzati  szervhez  keriilnek  (pl:  arvizvédelem,
természetvédelem, stb.).

Mindezekre tekintettel az Onkormanyzatisdg alapjainak 0jbdli meghatarozasa nemcsak
tarsadalompolitikai, alkotmanyossagi kovetkezményekkel jar, hanem jelentds kihatésai
lesznek az igazgatasi szervezetekre is.

A HELYI ONKORMANYZATOK TESTULETEI ES MUKODESUK

Az onkormanyzati testiiletek miikodési alapnormainak kialakitasa nagymértékben fligg a
vonatkozo alaptorvényi rendelkezésektdl €s torvényi szabalyozastol. A jelenlegi ismereteink
viszonylag kevés tdmpontot adnak a varhatd valtozasok megitélésére.

Meghatarozo lesz, hogy mely teriileti szinteken lesz onkormanyzati testiilet (pl.: jaras),
hogyan alakul a valasztasi rendszer (pl.: fO0varos), a testiiletek 1étszamat mi hatdrozza meg
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(keretszam, helyi elhatarozas, lakossadgszam, telepiilési funkcid stb.). A miikodés masik
determindnsa a helyi 6nkormanyzati feladatok tipusa, mennyisége.

E két alapvetd feltételhez alakithatok a szervezeti feltételek (pl.: 1étszam) és a testiileten
beliili szint (pl.: nagyobb létszdmu lakossag altal valasztott testiilet és az ebbdl kialakitando
kis Iétszamu eloljarosag).

A miikddési szabalyozas tehat értelemszeriien kovetkezmény, amelyet a térvény — a
jelenlegi elvhez hasonloan — csak bizonyos garancidk tekintetében fog meghatarozni.
Tovabbra is nagy szerepe lesz a testiilet altal elfogadott szervezeti és mitkodési szabalyoknak,
kiilonos tekintettel az onkormanyzati Kartaban vallalt kovetelményekre.

A mukodés torvényességét kormanyzati €s birdsagi eszkdzrendszerrel tovabbra is vizsgalni
kell, a jogvédelem komplex rendszerét kell fenntartani.

A testiileti miikodéssel 0sszefiiggésben kialakult és bizonyos értelemben kdozmegegyezést
kivaltd tapasztalatok sokiranytak. Ezek részletei azonban csak annyiban tekinthetdk
relevansnak, amennyiben a mai normak megmaradnak. Az 1j, atrendezett szervezeti
struktirak, valtozé feladat- és hataskorok esetében ezeket a tapasztalatokat kevésbé lehet
iranyadonak tekinteni.

A HELYI ONKORMANYZATOK ES KORMANYZATI SZERVEK KAPCSOLATA

Ez a témakor is szoros Osszefliggésben van az elfogadott 11j alaptorvénnyel, illetve az ott
szabalyozasra keriild alaprendelkezésekkel. A lathatéan sziik korti szabalyozas nagyobb
mozgasteret kivan adni a vonatkozo sarkalatos torvénynek (torvényeknek?). igy azokra harul
az dnkormanyzatisag két évtizedes tapasztalatainak felhasznalasa, illetve a Karta tartalmanak
érvényesitése.

Néhany ponton mar ma is érzékelhetd, hogy van kormanyzati szandék bizonyos kérdések
ujszerti megkozelitésére, erre csak néhany témat emlitek:

¢ a helyi 6nkormanyzatok feletti torvényességi ellendrzést hatasosabb eszkozzel is fel
lehetne valtani, azaz a feliigyelet eszkdze beépithetd lenne (a Karta erre lehetdséget
ad);

a helyi onkormanyzatok feletti torvényességi feliigyelet eszkozrendszere konkrét
jogositvanyai az altalanos kozérdek, a tarsadalmi-korményzati célokhoz 1is
formalhatoak, a helyi és a kozponti érdekkonfliktusok kezeléséhez racionalisabb
kereteket adhatnak;

e a szervezeti ¢s mikodési normak tekintetében szintenként eltérd torvényi
szabalyozas lehetdsége indokolttd valhat /egy torvényben szintenkénti bontasban,
vagy kiilon-kiilon torvényekben (pl.: kozségi térvényben)/, de vonatkozik ez a
feladat-hataskor meghatérozasara is;

e atrendezésre keriilhet az alkotmanybirdsagi és a birdsagi jogositvanyok kore is,
kiilonosen, ha a kozigazgatasi birdsag létrejon (pl.: a helyi rendeletek birosagi
feliilvizsgalata);

e az Onkormanyzati gazdilkodas, pénziigyi teriileten hatékonyabb ellendrzési
megoldasok kialakitdsa az dnkormanyzaton beliili és kiils6 ellendrzés tekintetében,
az Allami Szamvevészék erdsebb jogkorének meghatarozasa.

A helyi 6nkormanyzatisdg eszmerendszere az orszag politikai és igazgatasi alapnormai
kozott fejlodhet tovabb, épitve azokra a tapasztalatokra, amelyeket az eurdpai allamok
gyakorlata az évszazadok soran szerzett.

Nemcsak a jo kormanyzas, hanem a jo6 helyi 6nkormanyzas eldfeltételének is tekinthetd
egy ¢€letképes €s erds polgari tarsadalom. Ezért a helyi Onkormanyzatoknak is meg kell
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talalniuk a polgari tarsadalom intézményeivel vald egylittmiikodés eszkozeit, amelyek
befolyasoljak és alakitjak a helyi kozéletet, egyben megfogalmazzak a kozosségi igényeket.

A polgari tarsadalom €s a helyi 6nkormanyzatok nélkiilozhetetlen elemei a demokracia
miikodésének, erdsitik a demokrécia pluralista dimenzioit.

A helyt Onkormanyzatok kozéleti szerepcsokkenése a fenti gondolattal ellentétes
folyamatokat inditana el, artana az orszagos (altalanos) €s helyi kozérdek eredményes
képviseletének ¢és megvalosulasanak. Ezért az oOnkorményzati reform csak széleskorii
tarsadalmi tdmogatassal, tobb dimenzidban megvalosuld érdekegyeztetés mellett lehet a
kozjot szolgald, eredményes kormanyzati stratégia.

Az Alaptorvény megalkotasat kovetden, azzal dsszhangban feltétleniil at kell gondolni az
Otv szabalyait, de elkeriilhetetlen az onkorméanyzas szervezeti és mikddési kérdéseivel
szorosabb kapcsolatot mutatd mas (elsdsorban a helyi képviselok és polgadrmesterek
megvalasztasarol szolo €s az un. polgarmesteri kiilon stb.) torvények attekintése is.

Alapkérdésnek tekintjiik tehat azt, hogy egyértelmiien tisztazni kell az 6nkormanyzat, az
onkormanyzas alanyat (alanyait), targyat €s tartalmat, valamint a helyi kéziigyek fogalmanak
— 1idonként homalyos és mobil — korét. Tovabba sokkal atgondoltabban ¢és differencialtabban
kell megkdzeliteni az egyes Onkormanyzati tipusok szervezetét és miikodését érintd
szabalyokat is. A kozségek esetében (az 5 ezer fonél kevesebb lakosu teleptiléseket értve) —
kiilon, onallo kozségi torvényben foglalt — a valosdgos, a hazai kozségi viszonyokhoz
(felfogashoz) jobban igazodd — szabalyok kimunkélasa napjainkban egyre siirgetobb
feladatnak tiinik. Azonban az elmult évtizedek tanulsadgai okan, ma mar az is felvetddik, hogy
a helyi 6nallosag kiteljesedése még nem vonja maga utan az dnkormanyzat szinte automatikus
kiéptilését (ahol — de jure — van kozség, ott lakossagszamra tekintett nélkiil — de facto —
miikodik 6nkorményzat).

OSSZEFOGLALVA

A sziikségszerli kozpontositas mellett a szervezeti ¢s mikodési kérdések kialakitasaban a
JjovOben sokkal szélesebb mozgasteret kell biztositani a helyi jogalkoté szdmara, mert e nélkiil
— a jelenlegi torvényi szabdlyozas mindségét tekintve — es€ly sincs a jogszerli és nem
utolsdésorban a helyi érdekeket is maradéktalanul szolgdldo autoném helyi szabalyok
kialakitasara.
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INFORMATIKAI BIZTONSAGI UTMUTATOK, KONTROLLOK

ES SZEREPUK AZ ADATBAZIS-BIZTONSAG MEGVALOSITASABAN

Absztrakt

Az informaciok és az azokat kezelo informatikai rendszerek, eszkézok a
szervezetek fontos erdforrdsai, biztonsaguk valamennyi szervezet szamdra
alapveto fontossagu. Ennek megfeleloen jelentosen megnott az informatikai
biztonsag megvalositasara iranyulo tevékenységek, eszk6zok szerepe is. Ez
utobbiak kozé tartoznak a biztonsagi utmutatok és kontrollok, amelyek a biztonsag
megvalositasanak, szabalyozasanak és értékelésének fontos eszkozei. Jelen
publikacio bemutatjia a biztonsagi utmutatok fogalmat, rendeltetését, tipusait;
bemutatja a biztonsagi kontrollok fogalmat, értelmezését, elemzi csoportositasuk
lehetoségeit,; végiil elemzi az informatikai biztonsagi utmutatok, kontrollok helyét,
szerepét az informatikai biztonsag iranyitasaban, szabalyozasaban.

Information and the supporting IT systems, devices are important organizational
assets, their security is fundamental for all organizations. As a consequence the
role of security activities and means has significantly increased. Security
guidelines and controls are important means of implementation, regulation, and
evaluation of security. Recent publication presents the concept, purpose, and
types of security guidelines; presents the concept, and interpretation of security
controls, analyses their classifications, finally analyses the role of security
guidelines, controls in management and regulation of information (IT) security.

Kulcsszavak: informatikai biztonsag, adatbazis-biztonsag, informatikai biztonsagi

utmutato, informatikai biztonsagi kontroll ~ information (IT) security, database
security, information security guideline, information security control
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BEVEZETES

Az informaciok és az azokat kezeld folyamatok, rendszerek, eszk6zok napjainkra
megkérddjelezhetetleniil valamennyi szervezet-tipus alapvetd szervezeti erdforrasava valtak.
Ma mar kozhely, hogy az informaciok és a kezelésiikben szerepet jatszo erdforrdsok
biztonsaga szinte egyarant fontos a gazdalkodd szervezetek, a kormanyzati szféra, a védelmi
szféra és gyakorlatilag minden szervezet szamara. Ennek megfelelden jelentdsen megndtt az
informatikai biztonsag megteremtésére €és fenntartasara iranyuld tevékenységek és az ezek
soran felhasznalt eszk6z0k, modszerek €s eljarasok szerepe, jelentdsége is.

Az informaciok ¢€s az informatikai rendszerek, eszk6zok biztonsagat sebezhetdségeiken
keresztiil szamos fenyegetés veszélyezteti. A fenyegetések ellen kiilonb6z6 modokon és
eszkozokkel lehet védekezni, azonban tokéletes védelem elvileg nem létezik €s nem minden
védelmi megoldas "ér1i meg" a raforditast. Az egyes fenyegetések bekdvetkezésiik
valoszinlisége ¢és varhatd kovetkezményeik alapjan eltéré kockazatokat jelentenek a védendd
objektumok biztonsagara. A kockéazatok azonositisa, elemzése és értékelése alapjan lehet
kivalasztani a megfeleld védelmi rendszabalyokat, intézkedéseket (biztonsagi kontrollokat).

Az informatikai €s ezen beliil az adatbazis-biztonsdg megkivant allapota tehat megfeleld
biztonsagi kontrollok (folyamatok, eljarasok, szervezeti megoldasok, szoftver és hardver
funkciok) segitségével érhetd el és tarthatd fent. Ezeket a kontrollokat meg kell hatarozni,
meg kell valositani, folyamatosan figyelemmel kisérni és sziikség esetén tovabbfejleszteni,
hogy a kitlizott biztonsagi és ennek kovetkeztében szervezeti célkitlizések megvaldsuljanak.
Egy adott szervezet szdmara az alkalmazand6 biztonsagi kontrollok meghatirozasat,
kivalasztasat elméleti vizsgalatok ¢€s bevalt gyakorlati tapasztalatok alapjan nemzetkozi €s
nemzeti szakmai szervezetek, informatikai gyartok altal 6sszeallitott kontroll-gylijtemények,
biztonsagi utmutatok segitik.

A biztonsagi Utmutatok — bar sok koziilik nemzetkdzi, nemzeti és szervezeti szintll
szabvanyokban is megjelenik — neviikbél kovetkezéen', alapvetden nem kotelezé erejii
dokumentumok. Ennek ellenére felhasznalhatdéak az informatikai biztonsag, vagy valamely
részteriilete szabalyozésara 1is, meghatdrozva példaul, hogy bizonyos szervezetek,
tevékenységek, rendszerek, rendszerelemek esetében az adott ttmutatdé mely kontrolljait kell
kotelezéen megvalositani. Ez altaldban nem egyedileg keriil meghatdrozasra, hanem a
biztonsag alanyai egyéb szempontok alapjan biztonsagi kategoridkba (osztalyokba) keriilnek
besorolasra és a minimalisan megvaldsitando kontrollok ezekhez a kategoéridkhoz vannak
rendelve. Végil a segitségnyljtas és a szabalyozas mellett az atmutatok, illetve az azokban
foglalt kontrollok kiterjedten felhaszndlasra keriilnek a biztonsagi megfeleloség-vizsgalatok,
igazolasok, auditok soran is.

A fentiek alapjan jelen publikacid alapvetd célja, hogy rendszerezze, bemutassa az
informatikai biztonsagi utmutatok, kontrollok alapvetd informacioit ¢és meghatarozza
szerepiiket az informatikai biztonsag megvalositasaban. Ennek érdekében:

e - bemutatja a biztonsagi utmutatok fogalmat, rendeltetését, tipusait, valamint a f6bb
utmutatokat;

e - bemutatja a biztonsagi kontrollok fogalmat, értelmezését, elemzi csoportositasuk
lehetdségeit, helyliket €s szerepiiket az informatikai biztonsdg megvalositasaban;

e -clemzi az informatikai biztonsagi Utmutatok, kontrollok helyét, szerepét az
informatikai biztonsdg irdnyitdsaban, szabalyozasaban, meghatarozza a kapcsolédo
feladatokat.

1 . . .« oy r L4
Guideline = iranymutatas, iranyelv.
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BIZTONSAGI UTMUTATOK ALAPJAI

Az informatikai biztonsagi utmutatok €s a kapcsoldédd dokumentumok (ellenérzé listak) az
informatikai biztonsag kialakitasat és fenntartdsat (az informatikai biztonsagi célkitiizések
megvalosulasat) szolgdldo védelmi megoldasok, rendszabalyok ¢és tevékenységek
kialakitasanak, illetve ellendrzésének alapvetd eszkozei. A kovetkezdkben a biztonsagi
utmutatokkal kapcsolatos alapvetd kérdéseket 6sszegezziik €s rendszerezziik, ezen beliil:

e bemutatjuk a biztonsagi itmutatdk €s ellendrzo listak fogalmat, rendeltetését;

e rendszerezziik az utmutatok, ellendrzo listak felhaszndlasanak lehetdségeit;
e megvizsgaljuk az Gtmutatok csoportositasanak lehetdségeit, fobb tipusaikat;
e ismertetjiik a jelentdsebb informatikai biztonsagi itmutatokat;

e végiil ismertetjiik a jelentdsebb adatbazis-biztonsagi ttmutatdkat.

Az els6 harom kérdésben a megallapitasokat altalanos biztonsagi megkdzelitésben
fogalmazzuk meg, de példainkat az informatikai biztonsag tertiletérdl vessziik.

A biztonsagi utmutatok és ellenorzo listak kérdéseinek vizsgalatdhoz eldszor meg kell
hataroznunk fogalmukat, rendeltetésiiket. Az utmutato (guide, guideline[s]) az Aaltalanos
értelmezés szerint egy nem kotelezd érvényli ajanlds arra, hogy meghatéarozott célkitlizések
elérése érdekében mit és hogyan kell megtenni. [1, 2] Mas megfogalmazésban az Gtmutatd
egy adott cé€l eléréséhez megkivant, javasolt, jonak tartott, bevalt eljarasok, tevékenységek
leirasa. Az utmutatdék altaldban a torvényekben, szabvanyokban, szabalyozokban eldirtak
megvalositasdnak javasolt, célszerli modjat tartalmazzak.

Utmutatok az élet sok teriiletén felhasznalasra keriilnek: felhasznaléi Gtmutatok
(kézikdnyvek) ismertetik, magyarazzak késziilékek hasznalatat; technikai Gtmutatok segitik
rendszerek, eszk6zok telepitését, lizemeltetését, karbantartisat, javitasat; orvosi szakmai
protokollok irjak le egy betegség, vagy allapot kezelésének tevékenységeit.” Tobb
szabvanyiigyi szervezet (pld. ISO, IEC, ITU, NIST’, stb.) bocsat ki dokumentumokat
itmutatdé' megnevezéssel. Mig a szabvanyok megismételhetd, mérheté és tesztelhetd,
normativ technikai referenciaként hasznalhato specifikaciok, addig az utmutatok altalaban
szabadabb értelmezéseket is lehetdveé tévo iranymutatasok.

A biztonsagi utmutatok (security guideline) az utmutatok egyik csoportjat alkotjak,
amelyek rendeltetése biztonsagi célkitiizések megvalositasat szolgaldé megoldasok, eljarasok,
tevékenységek meghatarozasa: "hogyan lehet elérni a biztonsagot". A biztonsdg alatt a
tovabbiakban olyan allapotot értiink, amelyben valaki/valami a lehetséges fenyegetd hatasok
ellen a megkivant mértékben védett. A biztonsag kialakitasahoz és fenntartasdhoz meg kell
hatarozni a biztonsagi célkitiizéseket, azonositani és értékelni kell a biztonsagot veszélyeztetd
kockazatokat, majd ezek alapjan meg kell hatarozni €s valositani a védelmi intézkedéseket.

Szervezetek esetében a biztonsagi szabdlyozdérendszer hdrom szintre oszthatdé (az
informatikai biztonsag esetében pld. lasd a KIB 25/1. ajanlast [3, 46. o.]). Fels6 szinten a
biztonsagi politika €s stratégia talalhatd, amelyek megfogalmazzdk az alapvetd biztonsagi
elveket, célkitiizéseket ¢&s felelosségi koroket, illetve meghatarozzdk a biztonsag
fejlesztésének kozép (hosszl) tavu tervet. Kozeépso szinten atfogd és részteriileti szabalyzatok,
szabalyozOk, mig als6 szinten a konkrét feladat- és szerepkorokre vonatkozd részletes
biztonsagi eljarasok, feladatok (eljarasrend) talalhatdak.

? User's guide (manual), technical guide (manual), medical guide (protocol).
? International Organization for Standardization, International Electrotechnical Commission, International
Telecommunication Union, National Institute of Standards and Technology [USA].
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A biztonsagi atmutatok a szervezetekben a kdzépszintli szabalyozoknak €s az alsd szintli
biztonsagi feladatoknak az atfogd biztonsagi politika és biztonsagi célkitiizések alapjan
torténd kialakitasat tdmogatjak, segitik. Ennek megfeleléen a biztonsagi utmutatok altalaban
tobb szervezet szamdara felhasznalhat6 modon, azokon kiviil keriilnek kidolgozasra. Emellett
Osszetett szervezetrendszerekben (kozigazgatds, haderd, stb.) is sziikség lehet biztonsagi
utmutatok  kidolgozasdra az egyes szervezetek  biztonsagi eljardsai, feladatai
meghatarozasanak tdmogatasahoz.

Az ellenorzo lista (checklist) altaldnos értelemben egy Osszetett feladat elemi
tevékenységeinek, Iépéseinek teljes korét tartalmazo lista, amelynek rendeltetése
emlékeztetés, végigvezetés a végrehajtandd részfeladatokon. Az egyes Iépések kozott
lehetnek fliggdségek, egy 1épés valasztasatol, vagy eredményétdl fiigghet, hogy egy masikat
(masikakat) végre kell-e hajtani. Egy ellenérzd lista sok esetben ténylegesen egy fennallo
allapot értékelésének, ellendrzésének lépéseit tartalmazza.

A biztonsagi ellendrzo listak (security checklist) a biztonsagi ttmutatdkban foglalt konkrét
megoldasok, tevékenységek megvalosulasanak — mas megkdzelitésben az utmutatoban
foglaltaknak torténd megfelelés — ellendrzésére szolgdld dokumentumok. Az informatikai
biztonsagi teriileten jelent0s szerepet jatszanak a biztonsdgi konfigurdcios ellendrzd listak
(security configuration checklist), amelyek adott informatikai termékek javasolt, biztonsagos
beallitasait, valamint az alkalmazott adminisztraciés megoldasokat, eljarasokat ellendrzik. [4,
2-1. 0.] Az ellendrz0 listdk a megfeleldség-vizsgalat mellett természetesen felhasznalhatdak a
beallitasok végrehajtasa soran is ¢€és a hagyomanyos dokumentum-formatum mellett
megvalosithatoak automatizalt ellendrzést lehetoveé tévo elektronikus (pld. szkript) formaban
is.

A biztonsagi utmutatok, ellenorzo listak felhaszndlasanak lehetoségei harom nagy teriiletbe
sorolhatoak. Ezek koz¢ tartozik felhasznaldsuk:

e biztonsagi intézkedések kivalasztasa, kialakitadsa soran;

e biztonsagi szabalyozasok hivatkozasi alapjaként;
e ¢s biztonsagi kovetelményeknek torténd megfelelés ellendrzése soran.

A biztonsagi intézkedések kivalasztasa, kialakitdsa soran torténd felhasznalas tekinthetd az
alapvetd felhasznalasi modnak. EbbOl a szempontbdl a biztonsdgi utmutatok elméletileg
megalapozott és a bevalt gyakorlatra épiild altalanos célkitlizés- €és megoldas-gylijtemények.
Az atmutatok alapvetd Osszetevdit a védelmi megoldasok, intézkedések (biztonsagi
kontrollok, amelyekkel részletesebben a kdvetkezé pontban foglalkozunk) képezik. Az egyes
OsszetevOk esetében a meghatarozas mellett szerepelhet a megvalositas javasolt modja is.

Az utmutatokban a rendszerezettség és a konnyebb kezelhetdség érdekében az egyes
0sszetevok (kontrollok) jellemzden kiilonb6z6 szempontok alapjan — esetleg tobb szinten is —
csoportokba vannak sorolva. Az egyes csoportok esetében megfogalmazasra keriil a benniik
foglalt 6sszetevok altalanos célja, illetve e biztonsagi célkitiizés részletesebb indoklasa, elvei.

A szabalyozas soran torténd felhasznalas az 6nalloé dontés alapjan torténd felhasznéalassal
szemben a kiilsd eldirdsokhoz kapcsolddik. Ennek soran egy szabalyozas hatdlya ala tartozo
szervezetek szamara meghatarozasra keriil, hogy mely védelmi megoldéasokat, intézkedéseket
kell kotelezd érvénnyel, vagy bizonyos feltételek fennallasdnak fliggvényében
megvalositaniuk. A szabalyozés torténhet nemzeti, vagy szervezeti szinten (utdbbi esetben
olyan Osszetett szervezetrendszerek esetében, ahol az egyes szervezetek Onalldo biztonsagi
iranyitasi rendszert mitkddtetnek), de lehetséges unios, vagy szovetségi keretek kozott is. A
felhasznalasnak ez a moddja tulajdonképpen egy tobbszintli biztonsagi iranyitasi rendszert
jelent, amelyben a magasabb szint célkitlizéseket és ezek megvaldsitdsara egy minimum
védelmi intézkedési "csomagot" hatdroz meg, amelyet az alacsonyabb szint sajat hataskorében
bovithet, finomithat.
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Az ellenorzés céljara torténd felhasznalas a biztonsdg iranyitdsanak masik alapvetd
részteriiletehez, egy szervezeten belil a biztonsag 4llapotdnak ellendrzéséhez,
feliilvizsgéalatahoz, illetve a meghatarozott kovetelményeknek torténd megtelelés
értékeléséhez kapcsolodik. Az ellendrzés, értékelés lehet szervezeten beliili €s azon kiviili
(magasabb szintli iranyit6, vagy fliggetlen mindsit6 szervezet részérdl). A biztonsagi
utmutatokban foglaltak az ellendrzés, értékelés soran etalonként hasznalhatdak fel annak
megitéléséhez, hogy a meghatirozott biztonsagi célkitlizésekhez ¢és kockéazatokhoz
megfeleloek-e a megvalositott védelmi intézkedések ¢és megfeleld modon keriiltek-e
megvalositasra. A korabban emlitett konfiguracios ellenérzd listdk alapvetd rendeltetése (mar
neviik alapjan is) a biztonsag allapotanak ellendrzése.

A biztonsagi utmutatok, ellenorzo listak osztalyozasa kiilonboz0 szempontok szerint
lehetséges. Ezek koziil a kovetkezdkben roviden kettét mutatunk be:

e az alkalmazasi teriilet szerinti osztalyozas;

e ¢s a kidolgozok szerinti osztalyozas.

A biztonsagi utmutatok, ellendrzo listak alkalmazasi teriilet szerint egy teriilet egészére,
vagy egyes részteriileteire vonatkozo tipusokra osztalyozhatéak. Ehhez az osztdlyozashoz
természetesen meg kell hatarozni az alapul vett szakteriiletet, ami lehet példaul informatikai
biztonsag, termékbiztonsag, munkabiztonsag, stb. Sziikebb vizsgalati témank szempontjabol a
tovabbiakban alapteriiletnek az atfog6 informatikai biztonsagot tekintjiik.

Az informatikai biztonsag részteriiletei tobbféleképpen kijelolhetdek €s ennek megfeleléen
tobbféle részteriileti itmutatoval is talalkozhatunk. Ilyenek példaul a kdvetkezdek:

e az informatikai rendszerek fobb OsszetevOi szerint: alkalmazas-, operacios rendszer,
adatbazis-, halozat- és hardverbiztonsagi utmutatok;

e a biztonsdg OsszetevOi szerint: fizikai, személyi és dokumentum biztonsagi
utmutatok;

e a védelmi megoldasok szerint: fejlesztés-, hozzaférés-, jelszo-, vagy kriptografiai
biztonsagi utmutatok;

e valamint az informatikai biztonsag adott alkalmazasi teriiletre kidolgozott — az atfogo
biztonsagi utmutatokat specializald, kiegészité — utmutatok” is.

A biztonsagi utmutatok, ellenorzo listak kidolgozok szerint tobb csoportra oszthatéak, ami
egyben rendeltetésiiket, célkdézonségiiket is meghatdrozza. Az elsé csoportot a nemzetkdzi
szabvanyositdsi és szakmai szervezetek altal kidolgozott dokumentumok képezik. Ezek a
legatfogobb mddon Gsszegzik a biztonsag kialakitasahoz és fenntartdsahoz sziikséges, jonak
tartott megoldasokat €és az adott szervezetben kialakitott rendnek megteleléen idészakonkeént
ujra kiadasra, atdolgozasra keriilnek. Ma mar tulajdonképpen ezek képezik minden biztonsagi
utmutato alapjat. A masodik csoportba a nemzeti szintli dokumentumok (koztiik szabvanyok)
tartoznak, amelyek egy adott — nagyobb, fejlettebb — orszag biztonsagi célkitiizései,
szabalyozasai megvaldsitasat tamogatjak. A harmadik csoportba az informatikai ipar
szervezetel, a gyartok altal kibocsatott dokumentumok sorolhatoak, amelyek egy-egy termék
(esetleg termékcsoport) biztonsagos alkalmazdsahoz kapcsolodoan nyujtanak Utmutatast.
Végiil a negyedik csoportot a szervezeti szintli dokumentumok alkotjdk, amelyek altalaban
Osszetettebb szervezetrendszerekben, az OsszetevO szervezetek altal torténo felhasznalasra
keriilnek kidolgozasra.

A legfontosabb informatikai biztonsagi utmutatok k6zé az ISO/IEC 27000 szabvanysorozat
egyik eleme, az Informatikai Biztonsagi Forum biztonsagi ajanlasgylijteménye €s az Egyesiilt

* Az ISO 27000 szabvanycsaladban példaul kiilén csoportot képeznek az ugynevezett alkalmazasi teriilet-specifi-
kus utmutatdk (jelenleg az egészségiigyi ISO 27799 és a tavkozlési ISO 27011). [1, 12. o.]
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Allamok Nemzeti Szabvanyiigyi és Technologiai Intézete 800-as kiadvanysorozatanak egyes
Osszetevoi tartoznak.

Az ISO/IEC 27000 szabvanysorozat az informatikai biztonsag menedzsmentjének "legjobb
gyakorlatait" fogja Ossze, melyet a Nemzetkozi Szabvanyiigyi Szervezet (ISO) és a
Nemzetkozi Elektrotechnikai Bizottsag (IEC) kozosen adott ki. A szabvanycsalad egyik
eleme az ISO/IEC 27002:2005 Az informatikai biztonsag iranyitasi gyakorlatanak
kézikonyve® [2], amely a szervezet teljes korii informatikai biztonsaganak megteremtéséhez
nyujt ttmutatast biztonsagi intézkedések, kontrollok felsorolasaval.

A szabvany fejezetekbdl (sections) all, ezek elején megtalaljuk az aktudlis megvalositando
biztonsadgi célokat (objectives); a célok megvalositasdhoz sziikséges biztonsagi
intézkedéseket, kontrollokat; a biztonsdgi kontrollok megvaldsitdsi utmutatojat
(implementation guidance) és egyéb sziikséges informaciokat. A biztonsagi kontrollok
megfogalmazasa altalanos szintli, a gyakorlati megvalositas részleteit a szervezetnek sajat
maganak kell kidolgoznia.

A szabvany felépitése alapjan a védelem megvaldsitasanak teriiletei a kovetkezOk:
kockéazatelemzés, szabdlyzati rendszer, biztonsagi szervezet, vagyontargyak kezelése,
személyi biztonsag, fizikai és kdrnyezeti biztonsadg, kommunikécio €s lizemeltetés biztonsaga,
hozzaférés-ellendrzés, informatikai rendszerek beszerzése, fejlesztése ¢és karbantartasa,
incidenskezelés, lizletmenet-folytonossag, jogszabalyi megfeleldség.

A szabvanyt barmely szervezet felhasznalhatja a szervezeten beliili informatikai biztonsag
kialakitdsdhoz, menedzselés€éhez ¢és javitasahoz. A szabvany biztonsadgi kontrollok
gyljteményének tekinthetd. A szervezetnek eldszor kockézatelemzést kell végeznie,
azonositania kell a szamara sziikséges biztonsagi eldirasokat, kovetelményeket, majd ezek
alapjan fel kell épitenie a sajat biztonsagi programjat. Ezt a szabvany segitségével meg tudja
tenni, a szabvanyban felsorolt biztonsagi kontrollok kivalasztasa €s alkalmazasa altal.

Az Informatikai Biztonsagi Forum® (ISF) nevii nonprofit informatikai biztonsagi szervezet
kétévente frissiti az ingyenesen elérhetd informatikai biztonsagi ajanlasgyljteményét, az
Informatikai biztonsdg legjobb gyakorlatainak szabvanydt’ [21]. Az ISO/IEC 27002-h6z ha-
sonléan ennek a dokumentumnak is a cé€lja a szervezeten beliili informatikai biztonsag
megvalositasa €s tamogatdsa gyakorlati és mérhetd biztonsagi intézkedések felsorolasan
keresztiil. A szabvanyt kutatdsok, nemzetkdzi szervezetek tapasztalatai és mas jelentOs
szabvanyok alapjan allitjdk Ossze elsdésorban nagy nemzeti és nemzetkdzi szervezetek
szamara, de deklaraljak, hogy a szabvany tetszOleges méretli szervezet szdmara alkalmas az
informatikai biztonsag megteremtéséhez ¢és fenntartdsahoz. Az ISF ajanlasgylijteménye célul
tizi ki, hogy lefedje mas hasonld céli szabvanyok (példaul ISO/IEC 27002 és COBIT)
kontroll gylijteményét.

A szabvany 6 {0 fejezetre (aspects), alfejezetekre (areas) és szekcidkra (sections) oszlik fel.
Minden szekcid egy specidlis informatikai biztonsagi teriiletet fed le, tartalmazza az adott
biztonsagi elvet (principle), annak céljat (objective) és a cél eléréséhez sziikséges biztonsagi
intézkedéseket, kontrollokat, gyakorlati Iépéseket (statements).

A szabvany a biztonsagi intézkedéseket a kovetkezd hat csoportba sorolja be: szamitogép
telepités, halozatok, kritikus tizleti alkalmazéasok, felhasznaldi kornyezet, rendszerfejlesztés €s
biztonsagkezelés.

Az Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technolégiai Intézete (NIST) IT
laboratériuma altal kiadott informatikai biztonsagi 800-as sorozat® [5] kiilonbozé teriiletek
kérdéseivel foglalkozé dokumentumokbol, Utmutatokbol all. Az utmutatok felépitése

* Code of practice for Information Security Management.
% Information Security Forum.

” The Standard of Good Practice for Information Security.
¥ NIST Special Publications 800 Series.

105



ismertetd-leird jellegli, ebben eltérnek az eldzdleg ismertetett két szabvanytol, amelyek
inkdbb pontokba szedett, biztonsagi kontrollok gytijteményeként jelennek meg.

Az Egyesiilt Allamok hadseregében az informatikai rendszerek kiilonboz6 osszetevdire
vonatkoz6 informatikai biztonsagi ellendrzési célokat, az alkalmazand6 védelmi
rendszabalyokat, eljarasokat biztonsagi beallitasi (konfiguracids) utmutatok rogzitik, melyeket
a Védelmi Informatikai Rendszerek Ugyndksége (DISA), valamint a Nemzetbiztonsagi
Ugynokség készit el és bocsat ki.

A DISA altal kidolgozott Biztonsagi Technikai Megvalositasi Utmutatok (Security
Technical Implementation Guide, STIG) segédeszk6zok a DoD informatikai rendszerek
védelme mindségének noveléséhez. Az egyes Utmutatok az adott informatikai rendszer
Osszetevd ismert biztonsagi komponenseit, sériilékenységeit és a DoD informatikai védelmi
politika altal targyalt, ezekhez kapcsolodo kérdéseket tartalmazzak.

A DISA utmutatokhoz, az azokban foglaltak -ellendrzéséhez rendelkezésre allnak
biztonsagi ellendrz6 listdk és a biztonsagi készenlétet ellendrzd szkriptek. Mindkettd
lényegében azt ellendrzi, hogy a vizsgalt rendszer (rendszer-Gsszetevd) megfelel-e az
utmutatoban eldirt kovetelményeknek (ellendrzési céloknak), vagyis megfelelden van-e
telepitve €s konfigurélva, illetve megfelelden van-e feliigyelve, kezelve. Az Gtmutatok és az
ellendrzé listdk barki altal ingyenesen letdlthetdk a szkriptek viszont belsd haszndlatra
késziiltek [6, 7].

Az adatbazis-biztonsagi utmutatok az adatbazis rendszerek telepitésére, konfigurdlasara,
izemeltetésére, illetve az adatbazis-kezelo rendszer milkodésére kihatd, az informatikai
rendszer egyéb Osszeteviire (operacids rendszer, haldzat, adatbazist elérd alkalmazasok)
vonatkoz6 biztonsagi kovetelményeket €s biztonsagi kontrollokat tartalmazzak.

Adatbazis-biztonsagi utmutatok készitdi kozott megtaldljuk az adatbazis-kezeld rendszerek
gyartoit, fejlesztoit, kiilonbdzo informatikai biztonsdghoz kotddo szervezeteket illetve allami
szerveket. Példaként emlithetjiik az Egyesiilt Allamok Védelmi Minisztériumat, az Adatbazis-
biztonsagi Konzorciumot, az Internet Biztonsag Kozpontjat, a SANS intézetet’, illetve az
adatbazis-kezeld rendszerek fejlesztdit, példaul az Oracle-t.

A dokumentumokat két f6 csoportra oszthatjuk a benniik taldlhatd biztonsagi kontrollok
altalanos-részletes jellege alapjan. Az egyik csoportot az altalanos adatbazis-biztonsagi
utmutatok alkotjak (példaul [8, 9]), melyek az adatbazis-kezeld rendszer tipusatdl fiiggetleniil
fogalmaznak meg biztonsagi kovetelményeket. A masik csoportot az adatbazis-kezeld
rendszer tipusahoz (esetleg még verziojahoz is) késziilt utmutatok alkotjak, melyek altalaban
adatbazis ellendrzd lista (database checklist) elnevezést viselik (példaul [10, 11, 12]).
Természetesen minél szorosabban kotddik az utmutatd egy konkrét termékhez (azaz a gyarto
€s a verziészam 1is adott), anndl precizebb és konkrétabb ellendrzési €s megvaldsitasi
moddszereket, biztonsagi kontrollokat tartalmaz. Az altalanosabban megfogalmazott utmutatdk
elénye, hogy szélesebb kor szdmara hasznosithatok, azonban alkalmazas esetén a
felhasznalotol nagyobb szakmai tudast varnak el a kovetelmények konkrét megvalositasanak
meghatarozasa folyaman.

Az adatbazis ellenérzd listdk fejezetekre osztva, tablazatos forméaban tartalmazzdk a
biztonsagi kontrollok listajat. A tablazat egy sora egy biztonsagi kontrollt tartalmaz, ami egy
konkrét biztonsagi kovetelményt, illetve annak megvaldsitasi €s ellendrzési modjat irja le. A
kovetelmény mellett gyakran taldlunk annak biztonsagi szintjét leird osztalyozast is, ami azt
mutatja meg, hogy a kovetelmény be nem tartdsa milyen mértékli biztonsagi sériilést rejt
magaban. Bizonyos szervezetek (pl. DoD, CIS) az ellendrzési lista mellé automatikus
eszkozoket, szkripteket 1is kifejlesztettek az ellendrzések gyorsabb elvégezhetdsége

? Database Security Consortium, Center for Internet Security; SysAdmin, Audit, Networking, and Security
Institute.
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érdekében. A listdkban talalhatunk utalast az ellendrzési pontoknal arra vonatkozodlag, hogy az
adott kovetelmény ellendrzését az automatikus eszkoz elvégi-e.

BIZTONSAGI KONTROLLOK ALAPJAI

A  megfeleld biztonsdgi kontrollok az informatikai biztonsdg kialakitdsanak és
fenntartasanak, a biztonsag megkivant (megkovetelt) szintje értékelésének alapvetd eszkozeli,
alapjat képezik az informatikai biztonsagi iranyitds (security management) kiilonbozo
moédszertanainak, keretrendszereinek (pld. COBIT', ISO 27000 csalad). A kovetkezékben a
biztonsagi kontrollokkal kapcsolatos alapvetd kérdéseket Gsszegezziik és rendszerezziik, ezen
beliil:

e bemutatjuk a biztonsagi kontrollok fogalmat, rendeltetését;
e rendszerezziik a kontrollok csoportositasait, f0bb tipusait;
e clemezziik az informatikai biztonsagi kontrollok fogalmat, értelmezését;

e megvizsgaljuk a kontrollok helyét, szerepét az informatikai biztonsag
megvalositasaban;

o végiil ismertetjiik az adatbazis-biztonsagi kontrollok fogalmat, csoportositasi
lehetdségeit.

A biztonsagi kontrollok fogalmanak, rendeltetésének vizsgalatdhoz el6szor a kontroll
fogalom tartalmat, értelmezését kell rogziteniink. A kontroll (control) kifejezés angolul
egyarant jelent iranyitast, illetve feliigyeletet, ellendrzést, tobbes szamban pedig vezérlo-,
iranyito-, szabalyozo szerkezetet, berendezést. Témank szempontjabdl a kontroll kifejezés a
(belsd) ellendrzés teriiletéhez kapcsoloddan értelmezendd, amelynek széles korben, mas
szabalyozok, modszertanok altal is felhasznalt alapdokumentuma a COSO'' Integralt Belsd
Kontroll Keretrendszere. [13]

A dokumentumban két alapfogalom szerepel: a belsé kontroll és a kontroll-tevékenység. A
belso ellenorzés / belso kontroll (internal control): a szervezet vezetdi €s munkatarsai altal
megvalositott osszetett folyamat, amelyet a szervezeti célkitlizésekkel kapcsolatos kockazatok
meghatarozasara és €sszerli biztositékok kialakitasara hoztak Iétre. [14, 65. o.] A kontroll
tevekenység (control activity) pedig a kockazatok meghatarozasa és a szervezet céljainak
elérése érdekében kialakitott elv (eldirds) €s eljaras, amelyet egy tevékenység kimenetele
bizonytalansaganak korlatok kozott tartdsara iranyul. [14, 59. o.]

A COSO dokumentum értelmezésében tehat a szervezeti célkitlizések elérését fenyegetd
kockézatok kezelésére ¢és megvalositasuk valoszinliségének ndvelésére specidlis
rendszabalyokat, tevékenységeket kell kialakitani, amelyek — mas 6sszetevokkel egyiitt — egy
Osszetett folyamatot alkotnak. A tovabbiakban a két fogalom koziil elsésorban a kontroll
tevékenységre épitiink. Ez az értelmezés szerepel a kockazatkezelés alapelveit rogzité 1SO
31000 nemzetkdzi szabvanyban is, amely szerint a kontroll olyan intézkedés, amely modositja
a kockazatot. [15, 6. 0.]

A biztonsagi kontroll (security control) a szervezeti célkitlizések megvalosulasat biztositd
kontrollok egyik, kiemelt szerepet jatszo tipusa, biztonsagi kockdzatok elkeriilését, elharitasat,
vagy minimalisra csokkentését szolgalo védelmi intézkedés (6vintézkedes, ellenintézkedes).

A biztonsagi kontroll és a kontroll fogalmak megkiilonboztetése a biztonsagi kockazat és a
kockéazat fogalmak értelmezésétdl fiigg. Amennyiben a kockézatot bizonytalan események
hatasahoz kapcsoljuk (ahol a hatasok lehetnek pozitivak és negativak = lehetdségek és

' Control Objectives for Information and Related Technology = informéciés és kapcsolédd technolédgidra
vonatkozo kontroll célkitlizések.

' Committee of Sponsoring Organizations of the Treadway Commission = A Treadway Bizottsag Tamogat6
Szervezeteinek Bizottsaga (konyvvizsgald szervezetek dnkéntes egyiittmiikodése).
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fenyegetések), a két kontroll fogalom tartalma kozott nincs kiilonbség. Ilyen értelmezéssel
taldlkozhatunk az ISO 31000 szabvanyban. [15, 1. 0.] Amennyiben viszont a kockazatot a
negativ, karos hatasti események korére sziikitve értelmezziik, akkor a két fogalom rész-egész
viszonyban all egymassal. Erre az értelmezésre ¢éplilnek az informatikai biztonsagi
dokumentumok. [1, 4. o.; 16, 222. o0.] A tovabbiakban mi is erre a sziikebb értelmezésre
épitiink.

A biztonsagi kontrollok osztalyozasa szamos kiilonb6z6 szempont szerint lehetséges. Ezek
koziil a kdvetkezOkben a jelleg és a rendeltetés szerinti osztalyozast mutatjuk be.

A biztonsagi kontrollok jelleg szerint tobbféleképpen csoportosithatéak, ahol a
csoportositas alapjat a megvaldsitas modjai, eszkdzei képezik. A COSO keretrendszer két
atfogo tipust kiilonboztet meg: eldirasok ("mit kell tenni") és eljarasok (az eldirasok
megvalositasa). [13, 51. 0.] Az ISO 27000 osztalyozasaban adminisztrativ, technikai, vezetési
¢s jogi kontrollok szerepelnek meghatarozas nélkiil. [1, 2. 0.] A NIST dokumentumok harom
tipust kiilonboztetnek meg: vezetési, mikodési és technikai kontrollok. A vezetési
(menedzsment) kontrollok a biztonsag €s a kockazatok kezelésére iranyulnak, mig a miikodési
kontrollok az elsédlegesen emberek altal, a technikai kontrollok pedig a technikai eszkdzok
altal megvalositott eljarasok. [17, B-9, B-6, B-8, B-11. o.]

Egy masik megkozelités szerint a biztonsagi kontrollok harom tipusat az adminisztrativ, a
fizikai €s a technikai (mas néven logikai) kontrollok alkotjak. Az adminisztrativ kontrollok a
szervezeti erOforrdsok megodvasara iranyuld szervezeti eldirasok, eljarasok és mas
tevekenységek. A fizikai kontrollok kozé a fizikai hozzaférést, beavatkozast megakadalyozo
technikai eszk6zok, megolddsok tartoznak. Végiil a technikai kontrollok a technikai
eszkozokben megvalositott logikai, eljarasi jellegli megoldasok. [18, 2., 18., 26. o.]

A biztonsagi kontrollok rendeltetés szerint is csoportosithatoak, ami egyben a biztonsagot
veszélyeztetd (nem kivant) esemény bekovetkezéséhez viszonyitott megvaldsulasuk szerinti
csoportositast is jelent. Két alapvetd tipus gyakorlatilag minden dokumentumban megjelenik.
A megel6z6 (preventive) kontrollok rendeltetése a nem kivanatos események, eredmények
megakadalyozasa, elkeriilése azok bekovetkezése eldtt. Az észleld, feltaro (detective)
kontrollok rendeltetése a mar bekovetkezett nem szandékolt események, eredmények
feltarasa, azonositasa, jelzése a bekdvetkezés alatt vagy utan. [13, 120., 121. o.; 14, 60., 68.
0.; 16, 220., 223. 0.; 19, 20. 0.]

Tobb alapvetd dokumentumban szerepelnek a helyreigazité, helyesbitd (corrective)
intézkedések is, amelyek rendeltetése a bekovetkezett nem kivdnatos események karos
hatasainak csokkentése, azonban definicid nélkiil és nem kontrollnak mindsitve. [16, 19] Mas
dokumentumokban taldlkozhatunk az elrettentd (deterrent) kontrollok fogalmaval, amelyek
rendeltetése a nem kivanatos — elsOsorban szdndékos — események bekovetkezési
valoszinliségének csokkentése, valamint a helyreallitdé (recovery) kontrollok fogalmaval,
amelyek rendeltetése a biztonsagseértés eldtti allapot visszaallitdsa. E két utdbbi tipus a
megeldzo €s a helyreigazitd kontrollok altipusanak is tekinthetd.

Az informatikai biztonsagi kontroll (information/IT security control) fogalmanak
értelmezése szorosan kapcsolodik az informaciobiztonsag és az informatikai biztonsag
fogalmak viszonydhoz, értelmezéséhez, ami mindmaig eltérd szakmai megkdozelitések,
nézeteltérések targya. A két fogalom és az alkalmazott kifejezések megkiilonboztetése a
relevans szabvanyokban, modszertanokban sem egyértelmii'?, altalaban csak a tartalom jelzi,
hogy az adott dokumentumban szerepld értelmezés melyik megkozelitéshez all kozelebb.

A tovabbiakban jelen publikdcioban arra a megkozelitésre é€pitiink (részletesebben lasd
20), amely szerint az el6bbi fogalom az informacié €és annak minden megnyilvanulési forméaja
(emberek tudatdban, hagyomanyos hordozon, informécios tevékenységeket tamogatd

12 Bar a vonatkoz6 ISO szabvanyok mindegyike (27000, 13335, 15408, 15443, 18045, stb.) az 'Information
technology - Security techniques' szabvanycsoportban szerepel.
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eszkozokben) biztonsdgahoz, mig az utoébbi az informatikai rendszerekben, eszkdzdkben
kezelt informaciok és maguk a rendszerek, eszk6zok biztonsagdhoz kapcsolodik. A biztonsagi
teriileten, a gyakorlatban a ketté egymastol valojaban elvalaszthatatlan, onmagaban egyik sem
jelent teljes korti megoldast.

A fentiek alapjan informatikai biztonsagi kontroll alatt az informatikai biztonsagi
kockéazatok elkeriilését, elharitasat, vagy minimalisra csokkentését szolgdlo védelmi
intézkedést (Ovintézkedést, ellenintézkedést) értiink. Az informatikai biztonsagi kockazat
(information/IT security risk) eréforrasok, er6forrascsoportok sériilékenységét kihasznalo, a
szervezetnek kart okozo potencidlis fenyegetés [1, 4. o.], ahol erdforrdas minden, aminek
értéke van a szervezet szamara (informacid, szoftver, hardver, szolgaltatasok, emberek). [1, 2.
0.]

A korabban bemutatott jelleg ¢és rendeltetés mellett az informatikai biztonsagi kontrollok
osztalyozasa az altalanossag-részletesség skalan is lehetséges. Egy védelmi megoldas,
intézkedés, eszk6z ugyanis tobbféle szinten meghatarozhato, példaul:

e ISO 27002, 11.3.1: A felhasznaloknak megfeleld jelsz6 valasztisi €s haszndlati
gyakorlatot kell kovetniiik. [2, 64. 0.];

e NIST 800-53, IA-5.1.a: Az informatikai rendszer megkdvetel bizonyos jelszo-
Osszetettségi eldirasokat. [17, F-58. o.];

e C(CI4.5.3: biztositani kell, hogy a jelszavak hossza meghaladjon egy minimalis értéket,
kiilonbozzon a felhasznaloi azonositotdl, ne tartalmazzon kettonél tobb azonos
karaktert egymas mellett és ne tartalmazzon kizarolag alfabetikus, vagy kizardlag
numerikus karaktereket. [21, CI4.5 o.]

Az altaldnos kontrollok a jol bevalt gyakorlatra ¢épiild biztonsdgi uUtmutatokhoz
kapcsolddnak, az egyes konkrét megoldasok altalanositdsait tartalmazzék. Ezek az altalanos
kontrollok (meghatdrozasok) a kiilonb6z0 szervezetekben, illetve kiilonbozd biztonsagi
célkitlizések esetén torténd felhasznalhatosdg érdekében célszerlien technologia- ¢és
megvalositas-fiiggetlenek. Mindez viszont sziikségessé teszi, hogy konkrét megvalositasuk
esetén az utmutatoban szerepld kontrollok részletezésre, kiegészitésre keriiljenek. Ennek
alapjai és rendje részletesebben megtalalhaté a NIST 800-53 dokumentumban. [17, 7-8., 19-
25.0.]

Az altalanos(abb) kontrollok testre szabasat segiti, ha azok eleve tartalmaznak a
szervezetek altal meghatarozhatd, vagy valaszthatdo paramétereket (pld. jelszavak minimalis
hossza, jelszovaltas eldirt gyakorisaga, stb.). A részletezés azonban enélkiil is megvaldsithato
(pld. legyen minimalis jelsz6-hossz eléirds ~ a jelsz6 minimalis hossza legalabb 8 karakter
legyen). Az altalanos kontrollok kiegészitése (control enhancement) tovabbi biztonsagi
funkciok megvalositasat, vagy a kontroll "erdsségének" novelését szolgalja. [17, B-12. o.]
Egy biztonsagi Utmutatdé az egyes kontrollokhoz tobb kiegészitést is tartalmazhat, amelyek
koziil a konkrét biztonsagi kovetelmények fliggvényében lehet egyet, vagy tobbet valasztani.
Emellett kiegészitéseket az adott szervezetek is megfogalmazhatnak.

Az informatikai biztonsagi kontrollok szerepe az informatikai biztonsag megvalositasaban
eszkozjellegli. A kontrollok a biztonsagi célkitlizések és a kockdzatok elemzése, értékelése
alapjan keriilnek meghatarozasra, majd megvalositasra. Rendeltetésiik a kockéazatok és ezzel a
karos kovetkezmények bekovetkezésének, illetve mértékének csokkentése. A kontrollok
kapcsolatrendszerét az informatikai biztonsag (illetve 4ltaldban a biztonsag) mas
Osszetevoivel a kovetkezo abra szemlélteti.
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1. abra. Informatikai biztonsagi kontrollok helye, szerepe'’

Adatbazis-biztonsagi kontrollok alatt az adatok adatbazis rendszerekben torténd tarolasaval
kapcsolatos biztonsagi kockazatok elkeriilését, elharitasat, vagy minimalisra csokkentését
szolgélo védelmi intézkedéseket értjik.

Az adatbazis-biztonsagi kontrollok esetében is végigkovethetok az elézdleg bemutatott
csoportositasi lehetdségek. A technoldgia- s megvaldsitas-fliggetlen altalanos kontrollokat az
altalanos adatbézis-biztonsagi utmutatok tartalmazzék. A biztonsag gyakorlati megvalositasa
soran sziikséges az utmutatoban szerepld kontrollok részletezése, kiegészitése, testre szabasa.
Ennek a folyamatnak a végterméke lehet egy olyan biztonsagi utmutaté (vagy mas néven
ellen6rzé lista), mely konkrét, specifikdlt biztonsagi kontrollok gyljteményébdl Aall.
Természetesen ebben az esetben a kontrollok fliggnek az adatbazis-kezeld rendszer tipusatol,
verzidjatol és a miikddési kornyezet tulajdonsagaitdl. Egy konkrét tipust é€s verzidja
adatbazis-kezeld rendszerhez adnak ki (gyartok, illetve kiilonbdzd biztonsagi szervezetek)
ellen6rzé listdkat, melyek a helyes telepités, konfigurdlas és mikodtetés technikai és
milkddési elemeit fogalmazzak meg. A COSO keretrendszer altal meghatarozott eléirasok
kategoria az altalanos adatbazis-biztonsagi ttmutatok kontrolljaira jellemzd, mig a specifikus
adatbazis-biztonsagi ellendrz0 listak kontrolljai az eljarasok kategoria ala esnek.

Az 1. dbra osztalyozasat tekintve megallapithatjuk (példaul [9] alapjan), hogy az adatbazis-
biztonsagi kontrollok tobbsége a megel6zd tipusba tartozik. Ide sorolhatjuk — a teljesség
igénye nélkiil — az adatbazis-kezeld rendszer konfiguracidos kontrolljait, a hitelesitéssel
kapcsolatos kontrollokat, a hozzaférési jogosultsdgokat szabdlyozd kontrollokat vagy a
menedzsment és elemzés, illetve az illetéktelen hozzaférések megfigyelésének kezelése.
Helyreigazité kontrollok korébe az adatbazismentést és helyreallitast szabalyozd kontrollok
tartoznak. Az elrettentd kontrollok az adatbazis-biztonsagi utmutatokra nem jellemzdek, az
elrettentés feladatat adminisztracios modszerekkel, intézkedésekkel lehetséges kezelni.

Az adatbazis-biztonsagi kontrollok rendeltetés szerint besorolhatok a kovetkezd harom
kategoridba: technikai kontrollnak az adatbéazis-kezeld rendszerben megvaldsitott biztonsagi

13 Késziilt az ISO 15408 Védelmi fogalmak és kapesolatrendszeriik dbrajanak felhasznalasaval és kiegészitésével
[25, 12.0.].

110



beallitasokat, mukodési kontrolloknak az adatbazis-kezeld6 rendszer milkodtetésével,
iizemeltetésével kapcsolatos, emberek altal megvalositott eljarasokat, adminisztrativ
kontrollnak pedig a szervezeti erdforrasokkal kapcsolatos szervezeti eldirasokat, eljarasokat
értjiik.

BIZTONSAGI UTMUTATOK ES KONTROLLOK SZEREPE
A BIZTONSAG MEGVALOSITASABAN

A biztonsagi Utmutatok, kontrollok — mint kordbban mar tobbszor megfogalmaztuk —
kiemelt szerepet jatszanak az informatikai biztonsag megvalositdsaban, ennek keretében az
informatikai biztonsdg iranyitasdban, valamint szabdlyozdsdban. A kovetkezOkben a
biztonsagi utmutatok, kontrollok helyével, szerepével, felhasznalasdval kapcsolatos néhany
alapvetd kérdést vizsgalunk meg, ezen beliil:

e clemezziik a biztonsagi utmutatok, kontrollok helyét és szerepét az informatikai
biztonsag iranyitasaban;

e meghatarozzuk a biztonsagi ttmutatdk, kontrollok helyét és szerepét az informatikai
biztonsag szabalyozasaban;

e veégiil kdrvonalazzuk az adatbéazis-biztonsagi utmutatok, kontrollok felhasznaldsanak,
kialakitasanak €s tovabbfejlesztésének rendjét, feladatait.

Az informatikai biztonsag eredményes €s hatékony megvalositasa — kialakitasa és folyamatos
fenntartasa — informatikai biztonsagi iranyitasi rendszer miikodtetését igényli, amelynek
alapvetd feladatai k6zé a kdvetkezok tartoznak:

¢ az informatikai biztonsagi kdvetelmények meghatarozasa;
¢ az informatikai biztonsagi kockdzatok feltarasa, értékelése;

e az informatikai biztonsagi kontrollok (védelmi megoldasok, intézkedések)
kivalasztasa €s megvaldsitasa;

e az informatikai biztonsdg helyzetének figyelemmel kisérése, sziikség esetén a
kovetelmények modositasa, a kockazatok tjra értékelése €és a védelmi intézkedések
1ujbdli meghatarozasa, tovabbfejlesztése és kiegészitése. [1, 10. o0.]

Az informatikai biztonsagi utmutatok, kontrollok a kockazatok feltarasaban, értékelésében
(risk 1identification, analysis, evaluation) mar szerepet jatszanak. Az Utmutatok kozvetve
jarulnak hozza a kockazatok feltarasdhoz azzal, hogy altalanositott mdédon — az utmutatd
alkalmazasi teriiletére vonatkozdan teljes koriien — tartalmaznak kiilonboz6 szintii kontroll-
célkitiizéseket, amelyek felhasznalasa segithet kockdzatok felismerésében. Emellett a
kockézatok alapjat a védendd erdforrdsok sériilékenységei és az ezeket kihasznalni képes
fenyegetések mellett a mar létez6 védelmi megoldéasok, intézkedések (kontrollok) is képezik.
Ezek ugyanis megsziintethetik, vagy csokkenthetik az eréforrasok eredendd sériilékenységét,
korlatozhatjak a fenyegetések karos hatasait, ezzel befolyasolhatjak a kockazatokat.

Az informatikai biztonsagi utmutatok, kontrollok a kockazatok kezelésében (risk treatment)
alapvetd szerepet jatszanak. Ennek sordn a kontrollok az egyik legfontosabb megoldést
képezik. Amennyiben a dontéshozok nem a kockdzatok felvallalasat, elkeriilését, vagy
atharitasat valasztjak, a kockazatok csokkentésére megfeleld védelmi intézkedéseket kell
alkalmazniuk. [3, 42. o.] A védelmi intézkedések (kontrollok) kivalasztasanak alapvetd
tamogatasat a biztonsagi utmutatok nyujtjak, amelyek a bevalt gyakorlat alapjan altalanosan
megfogalmazott biztonsagi célkitlizéseket megvalositd kontrollokat biztositanak alapként a
konkrét célkitlizéseket megvalositd kontrollok meghatdrozasdhoz. Természetesen védelmi
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intézkedések (kontrollok) utmutatok nélkiil is meghatdrozhatdéak, ez azonban a gyakorlat
meglévo tapasztalatainak, eredményeinek figyelmen kiviil hagyasat jelenti.

Az informatikai biztonsagi utmutatok, kontrollok a biztonsag helyzetének értékelésében is
felhasznalhatoak. A szervezeti szintli utmutatok, a benniik foglalt eldirasok megvalosulasanak
értékelése referencia-alapot képez a biztonsdgi helyzet értékeléséhez. Az altalanos (tobb
szervezetben is hasznosithatd) utmutaték felhasznalasi lehetdsége kétoldali. Egyrészt a
tapasztalatok alapjan frissitett utmutatok 1) kovetelményekre, sebezhetoségekre ¢&s
megoldasokra hivhatjak fel az egyes szervezetek figyelmét, masrészt — mivel a biztonsagi
helyzet folyamatos figyelemmel kisérése, illetve ennek kiilonb6z6 megolddsai maguk is
szerepelnek a kontrollok kozott — konkrét utmutatast is tartalmaznak. A legismertebb
utmutatok (kontroll-gytijtemények) mindegyikében megtalalhatdbak a feliilvizsgalatra,
értékelésre iranyulé kontrollok."

Az informatikai biztonsag szabalyozasa éltalanos értelemben az informatikai biztonsaghoz
kapcsolddo szabalyok — feladatok, feleldsségi €s hataskorok, eldirasok és korlatozasok — meg-
hatarozasa. Mint minden szabalyozas, els6sorban a rendszeresen ismétlddé tevékenységek
végrehajtasanak eljardsi, szakmai, vagy technikai szabdlyait rogziti. A szabalyozas szintjét
tekintve lehet nemzetkdzi, nemzeti, agazati (szakteriileti), vagy szervezeti, emellett
megkiilonboztethetiink jogi és Onszabalyozast is. A szabalyozashoz kapcsolodoan fontos
szerepet jatszanak a szabvanyok is.

A biztonsagi utmutatok kozvetlen alkalmazdsa nemzeti, dgazati, vagy szervezeti szinten azt
jelenti, hogy az adott szabalyozo a hatélya ala tartozd szervezetek, szervezeti elemek szamara
eldirja kivalasztott atmutato(k)ban foglalt kontrollok, vagy azok egy meghatarozott részének
alkalmazasat, megvalositasat. Ezek az utmutatok nemzeti szinten — a sajat feliigyelet
érdekében — altalaban nemzeti szabvanyok, ajanlasok. Erre példa az Egyesiilt Allamok
Szovetségi Informaciobiztonsagi Torvénye [22], amely a szovetségi informatikai rendszerekre
eléirja a vonatkozé NIST dokumentumokban foglaltak alkalmazasat. Agazati (szakteriileti)
szinten szintén talalkozhatunk kozvetlen hivatkozassal, példaul az ISO 27000 szabvanycsalad
egeészségligyl informatikai tagja [23] az ISO 27002 utmutatdra épit. Szervezeti szabalyozéasok
eléirhatjadk az alkalmazott rendszerekre, eszkozokre vonatkozd gyartdoi Utmutatdk
alkalmazasat is.

A biztonsagi utmutatok kozvetett alkalmazasa esetében az adott szabalyozo kozvetleniil
nem hivatkozik utmutatora, ehelyett — mintegy szakmai hattéranyagként — az abban (azokban)
foglaltak keriilnek felhasznalasra. Ennek sordan elsésorban az utmutato(k)ban taldlhatd
informatikai biztonsagi célkitlizések — kontroll célkitlizések — keriilnek felhasznalasra,
mérlegelve az érintett terlilet biztonsagi kockazatait €s magas szintli biztonsagi célkitlizéseit.
Ez a felhaszndlds egyarant eldfordulhat nemzeti, dgazati és szervezeti szintli szabalyozasok
esetében.

A biztonsagi utmutatok minoségbiztositasi alkalmazasa a szabalyozasban elsésorban belsd
mindségellendrzési €s kiilsd mindségtanusitasi eldirasokra épiil. Az informatikai biztonsag
teriiletén régodta Iéteznek mindségértékelési, tantsitasi modszertanok, szabvanyok, atmutatok.
Mig ezek korabban fliggetlenek voltak a biztonsagi kontrollok gyiijteményét tartalmazéd
utmutatoktol, az ISO 27000 szabvanycsalad esetében ez a kapcsolat mar kiépiilt, a kidolgozas
alatt all6 szabvanyok egyike'> kimondottan a biztonsagi kontrollokhoz kapcsolodik.

A biztonsagi utmutatok szabdlyozasi alkalmazasanak jellegzetes teriiletei k6z¢é nemzeti
szinten mindenekeldtt az e-kozigazgatas, a védelmi szféra €s a kritikus infrastruktura védelem
tartozik. Jelentds szabalyozasi teriilet a mindsitett adatok, illetve a személyes adatok védelme

14 ISO 27002 [2]: 5.1.2, 6.1.8 és 15.2 kontrollok;
ISF SGOP [21]: SM3.5, SM7.1, CB5.4, CI5.5, NW4.5 és SD2.3 kontroll-csoportok (szekciok);
NIST 800-53 [17]: AU és CA kontroll-csaladok.
'3 1SO 27008, Guidance for auditors on ISMS controls = Utmutato ellenérok szamara a biztonsagi kontrollokhoz.
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1s. Az égazati, szakteriileti — ezen beliil mindenekeldtt az infokommunikacids teriileti —
szabalyozas alapvet6 jellemzdje az 6nszabalyozas, altalaban az ISO 27000 szabvanycsaladnak
torténd megfelelés. A pénziigyi szolgaltatasokkal kapcsolatos magyar szabalyozorendszer
pedig jelentdés mértékben épit a COBIT modszertanra. [24, 3. 0.]

Az adatbazis-biztonsagi utmutatok felhasznalasa — a fentiekkel 6sszhangban — az adatbazis
rendszerek biztonsagi kockazatainak feltarasaban és kezelésében, az adatbazis-biztonsagi
kontrollok kivalasztasdnak ¢s alkalmazdsanak folyamatiban ¢és a biztonsagi ellendrzés,
biztonsagi audit folyaméan lehetséges. Az adatbazis-biztonsagi Utmutatok tartalma kiterjed
tobbek kozt az adatbazis-kezeld rendszer ¢és mikodeési kornyezetének biztonsdgos
beallitasaira, az adatbdzisok biztonsdgos bedllitasaira, illetve a mikodési folyamatok
biztonsagos kezelésére (példaul a felhasznalok menedzsmentjére, a hitelesités, mentés,
helyreallitas, telepités €s log elemzés folyamataira).

Jelenleg hazankban nemzeti szintli adatbazis-biztonsagi szabalyozas nem létezik, a jovOben
azonban az e-kozigazgatas €s a kritikus infrastruktira védelem teriiletén sziikség lehet ennek
bevezetésére. A szerzok véleménye szerint a jovoben kialakitanddi szabdlyozast érdemes
lenne a kdvetkezd tobbszintli modell mentén felépiteni.

A szabdlyozas egyik részét képezné a szervezet- és tevékenység-fliggetlen altalanos
adatbazis-biztonsagi utmutaté, mely rendszabalyok rendezett listdja lenne. Az Aaltalanos
adatbazis-biztonsagi Utmutatd keretszabalyozast jelentene, az adatbazis rendszerek
iizemeltetésére, telepitésére, konfiguralasara vonatkozd biztonsagi kontrollokat szervezet-,
tevékenység- ¢s termék-fiiggetlen médon tartalmaznd. A dokumentum mintaként szolgalna a
szervezetek szamara a sajat adatbazis-biztonsagi utmutato elkészitéséhez, mely mar szervezet
¢s tevékenység specifikusan tartalmazna a kovetelményeket, eldirdsokat. Az utmutatod
onmagaban nem egy kotelezd erejii jogszabaly lenne, helyét magyar viszonylatban a
Kozigazgatasi Informatikai Bizottsag ajanldsai kozott tudnank elképzelni. Hasznélatat viszont
meghatarozott szervezetek szamara egy kormanyrendelet elrendelhetné.

A szabalyozas masik része szervezet specifikus dokumentumokbol 4llna. A szabalyozas
hatalya ald esd szervezetnek ki kellene dolgoznia a sajat altalanos adatbazis biztonsagi
utmutatojat az el6z6 pontban leirt utmutatd adaptacidjaval. Ebben az adatbazis rendszerre
vonatkoz6 kovetelményeket sajat szervezetére vonatkoztatva kellene megfogalmazni.
Tovabba a szervezetnek az altalanos biztonsagi kovetelményeket 4t kellene fogalmaznia
konkrét biztonsagi kontrollok, ellendrzési pontok halmazavéa, ami a sajat adatbazis-kezeld
rendszerére ¢s az aktualis miikddési kornyezetre €rvényes, ez lenne a szervezet adatbazis-
biztonsagi ellendrzd listdja. Ebbdl a két dokumentumbodl épiilne fel a szervezet adatbéazis-
biztonsagi szabalyzata.

Az adatbazis-biztonsagi uUtmutaték felépitésére a gyakorlatban kiilonboz6 példakat
lathatunk. Egy altalunk logikusnak vélt rendszerezés a biztonsagi kontrollok rendeltetés
szerinti csoportositasra épiil. Ezek alapjan megkiilonboztetjiik a technikai, a miikddési és az
adminisztrativ  kontrollokat. Technikai kontrollnak az adatbazis-kezeld rendszerben
megvalositott biztonsagi konfiguracios beallitdsokat, milikodési kontrolloknak az adatbazis-
kezel6 rendszer milkodtetésével, lizemeltetésével kapcsolatos eljardsokat, adminisztrativ
kontrollnak pedig a szervezeti eréforrasokkal kapcsolatos eldirasokat, eljarasokat értjiik.

OSSZEGZES

Az informatikai biztonsagi utmutatok €s a kapcsolddd dokumentumok (ellenérzé listak) az
informatikai biztonsdg kialakitasat ¢és fenntartdsat szolgdld védelmi megoldasok,
rendszabalyok és tevékenységek kialakitasanak, illetve ellendrzésének alapvetd eszkozei. Az
utmutatok fo 9sszetevoit a védelmi megoldasok, intézkedések, biztonsagi kontrollok képzik.
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A szervezetek biztonsagi szabdlyozorendszere harom szintre oszthatd: felsd szinten a
biztonsagi politika €s stratégia, kozEépsd szinten atfogod €s részteriileti szabalyzatok, mig also
szinten a konkrét feladat- ¢és szerepkorOkre vonatkozo részletes biztonsagi eljarasok
talalhatoak. A biztonsagi atmutatdk a szervezetekben a kozépszintli szabalyozoknak €s az alsé
szintli biztonsagi feladatoknak az atfog6 biztonsagi politika €s biztonsagi célkitiizések alapjan
torténd kialakitasat tamogatjak, segitik. A biztonsagi utmutatok altaldban tobb szervezet
szamara felhasznalhaté médon, azokon kiviil keriilnek kidolgozasra.

A biztonsagi ellenorzo listak a biztonsadgi utmutatokban foglalt konkrét megoldasok,
tevékenységek megvalosuldsanak ellendrzésére szolgdld dokumentumok. Az informatikai
biztonsagi teriileten jelentds szerepet jatszanak a biztonsagi konfiguracios ellendrzd listék,
amelyek adott informatikai termékek javasolt, biztonsdgos beallitasait, valamint az
alkalmazott adminisztracios megoldasokat, eljarasokat ellendrzik.

A biztonsagi utmutatok, ellendrzo listak felhasznalasanak lehetdségei harom nagy teriiletbe
sorolhatoak. (1) A biztonsagi intézkedések kivalasztasa, kialakitasa soran torténd felhasznalas
jelenti az alapvetd felhasznalasi modot, ahol a biztonsagi utmutatok elméletileg megalapozott
¢és a bevalt gyakorlatra épiild altalanos célkitlizés- és megoldas-gytijteményként szolgalnak.
(2) A szabalyozas soran torténd felhasznalas kiils6 eldirasokhoz kapcsolddik. Ennek soran a
szabalyozas hatdlya ald tartozd szervezetek szamdara eldirjak, hogy mely védelmi
megoldasokat, intézkedéseket kell kotelezd érvénnyel, vagy bizonyos feltételek fennallasanak
figgvényében megvalositaniuk. (3) Az ellenorzés céljara torténd felhasznalas a biztonsag
allapotanak ellendrzéséhez, feliilvizsgalatahoz, illetve a meghatarozott kovetelményeknek
torténd megfelelés értékeléséhez kapcsoldodik. A biztonsagi Utmutatokban foglaltak az
ellenérzes, értékelés soran etalonként hasznalhatoak fel annak megitéléséhez, hogy a
meghatarozott biztonsagi célkitlizésekhez és kockazatokhoz megfeleloek-e a megvalositott
védelmi intézkedések és megfeleld modon keriiltek-e megvalositasra.

Az adatbazis-biztonsagi utmutatok az adatbazis rendszerek telepitésére, konfiguralasara,
izemeltetésére, illetve az adatbazis-kezelo rendszer miikodésére kihato, az informatikai
rendszer egyéb Osszeteviire (operacios rendszer, haldzat, adatbazist elérd alkalmazadsok)
vonatkoz6 biztonsagi kovetelményeket ¢és biztonsagi kontrollokat tartalmazzak. A
dokumentumokat két f0 csoportra oszthatjuk a benniik talalhaté biztonsagi kontrollok
altalanos-részletes jellege alapjan. Az egyik csoportot az 4ltalanos adatbazis-biztonsagi
utmutatok alkotjak, melyek az adatbazis-kezeld rendszer tipusatdl fiiggetleniil fogalmaznak
meg biztonsagi kdvetelményeket. A masik csoportot az adatbazis-kezeld rendszer tipusdhoz
késziilt utmutatdk alkotjak, melyek altalaban adatbézis ellenérzd lista elnevezést viselik.

Az informatikai biztonsdgi Utmutatok OsszetevOit képzd biztonsagi kontrollok az
informatikai biztonsag kialakitasdnak, fenntartdsanak és értékelésének alapvetd eszkozei,
alapjat képezik az informatikai biztonsagi iranyitas kiilonb6zé modszertananak. Informatikai
biztonsagi kontroll alatt az informatikai biztonsagi kockéazatok elkeriilését, elharitasat, vagy
minimalisra csOkkentését szolgdld védelmi intézkedést (Ovintézkedést, ellenintézkedést)
értlink. Az informatikai biztonsagi kontrollok a biztonsagi célkitlizések és a kockazatok
elemzése, értékelése alapjan keriilnek meghatarozasra, majd megvaldsitdsra. Rendeltetésiik a
kockéazatok ¢és ezzel a karos kovetkezmények bekovetkezésének, illetve mértékének
csOkkentése.

Adatbazis-biztonsagi kontrollok alatt az adatok adatbazis rendszerekben torténd tarolasaval
kapcsolatos biztonsagi kockazatok elkeriilését, elharitasat, vagy minimalisra csokkentését
szolgélo védelmi intézkedéseket értjiik.

Az altaldnos adatbazis-biztonsdgi utmutatok technologia- €és megvaldsitas-fliggetlen
altalanos kontrollokat tartalmaznak. A biztonsag gyakorlati megvalositasa soran sziikséges az
utmutatoban szerepld kontrollok részletezése, kiegészitése, testre szabdsa. Ennek a
folyamatnak a végterméke lehet egy olyan biztonsagi utmutatd vagy mas néven ellendrzo
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lista, mely konkrét, specifikalt biztonsagi kontrollok gytijteményébdl all. Ekkor a kontrollok
tulajdonsagaitol.

A biztonsagi utmutatdk, kontrollok szerepe az informatikai biztonsdg megvaldsitasaban,
ennek keretében az informatikai biztonsag iranyitasaban, valamint szabdlyozasdban kiemelt
jellegli. Az informatikai biztonsagi utmutatok, kontrollok szerepet jatszanak a biztonsdagi
kockazatok feltarasaban, értékelésében. Az Gtmutatok kozvetve jarulnak hozza a kockéazatok
feltarasahoz azzal, hogy tartalmaznak kiilonboz6é szintli kontroll-célkitiizéseket, amelyek
felhasznalasa segithet a kockéazatok felismerésében. Az informatikai biztonsdgi Gtmutatok,
kontrollok a kockazatok kezelésében alapvetd szerepet jatszanak. Ennek soran a kontrollok az
egyik legfontosabb megoldast képezik. A védelmi intézkedések, kontrollok kivalasztasanak
alapvetd tamogatdsat a biztonsagi utmutatok nyujtjak, amelyek a bevalt gyakorlat alapjan
altalanosan megfogalmazott biztonsagi célkitlizéseket megvalositd kontrollokat biztositanak
alapként a konkrét célkitiizéseket megvalositd kontrollok meghatarozasahoz. Az informatikai
biztonsagi utmutatdk, kontrollok a biztonsag helyzetének értékelésében is felhasznalhatdoak. A
szervezeti szintli utmutatok, a benniikk foglalt el6irasok megvalosuldsanak értékelése
referencia-alapot képez a biztonsagi helyzet értékelésehez.

Az adatbazis-biztonsagi utmutatok felhasznalasa az adatbéazis rendszerek biztonsagi
kockazatainak feltarasdban és kezelésében, az adatbazis-biztonsagi kontrollok kivalasztasanak
¢és alkalmazasanak folyamataban és a biztonsagi ellendrzés, biztonsagi audit folyaman
lehetséges. Az adatbazis-biztonsagi utmutatok tartalma kiterjed tobbek kozt az adatbazis-
kezel6 rendszer ¢s mikodési kornyezetének biztonsagos bedllitasaira, az adatbéazisok
biztonsagos bedllitasaira, illetve a miikodési folyamatok biztonsdgos kezelésére (példaul a
felhasznalok menedzsmentjére, a hitelesités, mentés, helyreallitas, telepités és log elemzés
folyamataira).

Jelenleg hazankban nemzeti szintli adatbazis-biztonsagi szabalyozas nem létezik, a jovOben
azonban az e-kozigazgatas és a kritikus infrastruktira védelem teriiletén sziikséges lehet
ennek bevezetésére.
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MINOSITETT ADATOKAT KEZELO INFORMATIKAI RENDSZEREK

KOCKAZATERTEKELESE ES KOCKAZATMENEDZSMENTJE

Absztrakt

A mindsitett adatokat kezelo informatikai rendszerekben kezelt mindsitett adat
bizalmassaganak, sértetlenségének és rendelkezésre dllasanak biztositasa
komplex védelmi intézkedéseket igényel a rendszer teljes életciklusaban. Ezen
intézkedések csak akkor lehetnek kelloen hatékonyak, kéltségek szempontjabdl is
optimalizaltak, ha azokat a biztonsagi kockazatokkal aranyosan tervezik és
implementdaljak. Jelen cikkben a szerzok ismertetik a hazai nemzeti és kiilfoldi
minositett adatokat kezelo informatikai rendszerek kockazatértékelésére és
kockazatmenedzsmentjére vonatkozo kovetelményeket, a megvalositasukkal
kapcsolatos dilemmdkat, valamint javaslatokat fogalmaznak meg a még nem
szabalyozott teriiletein elveiket, modszereiket és eszkozeiket illetéen.

Providing for the confidentiality, integrity and availability of -classified
information that are handled in information systems dealing with classified
information requires complex protective measures during the entire life-cycle of
the system. Such measures can be efficient and cost-efficient only when they are
designed and implemented with respect to the security risks. In this current article
the authors demonstrate the requirements regarding risk assessment and risk
management for information systems that handle national and international
classified data, the dilemmas about their implementation, and they form
recommendations about their principles, methods and instruments for the
unregulated areas.

Kulcsszavak:  kockazatertékelés, kockazatmenedzsment, mindsitett adat,

informatikai rendszerek, INFOSEC ~ risk assessment, risk management, classified
information, information systems
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BEVEZETES

Korunkat globalis fejlettsége alapjan informacios tarsadalomként szokas jellemezni. Az
elmalt évtizedek informdcidtechnologiai  fejlédése az informacid eldallitdsanak,
terjesztésének, hasznalatanak ¢és kezelésének elveit, modszereit €s eszkozeit forradalmian
atalakitotta, dont0 hatast gyakorolva a tarsadalom gazdasagi, politikai ¢€s kulturélis
mitkddésére. Az informacio érték, tudas, hatalom, az informéacidovagyon szerepe folyamatosan
felértékelddik, napjainkban egyre tobb teriileten legfontosabb erdforrdssa valik. A
maganszektor és a kormanyzati szektor szereploinek hatékony miikodéséhez, tigyfeleik
kiszolgalasdhoz egyarant fontos, hogy a kelld informécio, a megfeleld helyen és iddben, a
sziikséges formaban és mindségben konnyen hozzaférhetd legyen, melynek érdekében
informatikai rendszereiket €s infrastruktiraikat folyamatosan fejlesztik, szolgaltatasaikat
bovitik. Tarsadalmunk ezzel egyidejileg egyre jobban fligg ezek miikodésétdl ¢és
szolgaltatasaitol, meghibasodasuk, megsemmisiilésiik, informacioik kiszivargdsa iizemeltetdik
¢s tigyfeleik szamara is sulyos karokat okozhatnak. ,,Az informacids tarsadalom szorosan
kapcsolddik ¢€s fiigg a funkciondlis informécios infrastrukturaktol (pl. tavkozlé haldzatok,
szamitogép-haldzatok, tavvezeérld rendszerek), melyek tevékenysége viszont nem lehetséges a
tamogatd infrastrukturdk (pl. villamos energiaellatd rendszerek) hatékony miikodése
nélkiil.”’[1]

Az informatikai rendszerek és infrastruktirak biztonsaganak kritikussagat a vallalkozéasok,
allami szervek és intézmények egyre nagyobb mértékben felismerik, a véletlen események
(melynek hatterében legtobbszor nem megfeleld rezsimintézkedések vagy emberi
mulasztasok allnak) €és szdndékos tamadasok (adatlopas, kibertamadas, kémked¢s, szabotézs,
rombolas) bekovetkezési valoszinliségének és hatdsainak minimalizalasara komplex védelmi
intézkedések rendszerét alkalmazzak, amely személyi, fizikai, adminisztrativ és elektronika
biztonsagi intézkedések alrendszereibdl épiil fel.

A komplex védelmi intézkedések rendszerének megvalositdsat nemzetkdzi szabvanyok (az
informaciobiztonsadg teriiletén vezetd ISO 2700x szabvanycsalad), ajanlasok (hazai
viszonylatban legfontosabb a Kozigazgatasi Informatikai Bizottsdg 25. szamu ajanlasa)
tamogatjak.[2]

Ahhoz hogy a komplex védelmi intézkedések kellden hatékonyak ¢és koltségek
szempontjabol is optimalizaltak legyenek, - a hatékony projektszervezet kialakitasan tul -
sziikséges az alapos ¢€s koriiltekintd kockazatértékelés €és jol miikodoé kockazatmenedzsment a
rendszerek teljes életciklusaban. A kockazatértékelés egy olyan eljarasrendszer, amely
azonositja az informatikai rendszerek biztonsagi kockazatait, azaz fenyegetettségiiket ¢és
sebezhetdségeiket. Meghatdrozza nagysagukat ¢€s, hogy mely teriileteken sziikséges a
biztonsdg  megerdsitése  vagy  ellenintézkedés  foganatositisa. A biztonsagi
kockézatmenedzsment pedig az a teljes folyamat, amely azonositja, kontrolldlja ¢és
minimalizalja a bizonytalan események lehetOségét, melyek a rendszer erdforrasaira
kihatassal lehetnek.

A KOCKAZATERTEKELES ES KOCKAZATMENEDZSMENT JELENTOSEGE

Azt, hogy milyen gazdasagi és politikai hatdsokat okozhatnak informatikai rendszereket ért
véletlen események (pl. természeti katasztrofa), illetve célzott tdmadéasok az aldbbi néhany
példa jol szemlélteti.

,»A Katrina hurrikdn 2005 augusztusaban mind a vallalati vezetdket, mind az informatika
feleloseit megdobbentette. Ez a természeti katasztrofa stlyos csapast mért az USA déli
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allamainak informatikai strukturajara és halozati rendszereire, joszerével rendet vagott szamos
szervezet elsddleges ¢€s tartalék informatikai rendszerei kozott.”[3]

A kozelmultban a Sony 70 millid felhasznalojanak adatait szerezték meg hackerek,
személyes adatok mellett, bankkartya adatokat is, mely dollarmilliardos kart okozott a cégnek,

Az USA egyik legnagyobb hadipari cége a Lockheed Martin majus végén jelentette be,
hogy kibertamadast kiséreltek meg ellene, a tamadasndl a tavoli elérést biztosit6 RSA
SecurID hardverkulccsal tamogatott authentikaci6 EMC 4ltal marciusban kozzétett
sebezhetdségét hasznaltdk ki, a tamadas sikerességével kapcsolatos hirek ma még
ellentmondasosak.[4]

Iran elismerte, hogy jelentds karokat okozott nuklearis erdmiiveiben a Stuxnet féreg vagy
virustamadas, mely az irdni atomprogramban kulcsszerepet jatszé urandusitdo centrifugak
vezérlését tamadta, a hirek szerint a Stuxnet tevékenysége kapcsan az urandusitd centrifugak
tobb mit 20%-a megsemmisiilt, melynek hatasara a tobbi miikodését is ledllitottak. A New
York Times egy cikke €s az irdni korméanyzat szerint is a Stuxnet féreg az amerikai €s izraeli
titkosszolgalat kozos fejlesztése.

Szakértdok egyenesen orosz-€szt kiberhabortuként jellemezték a 2007-ben €észt informatikai
infrastruktura fontos informatikai pontjait célzé tamadast, mely az észt kormanynak egy
szovjet hosi emlékmil athelyezését érinté dontése utdn indult, internetes kibertamadasok
Osszehangolt sorozata volt. E mellett az interneten €s mobiltelefon-lizeneteken keresztiil
folytatodtak, az intenziv propagandatdmadasok. Az internetes tdmaddsok megprobaltak
megbénitani a kiilonb6zd €szt honlapok miikddését, sulyossagat jelzi, hogy az észt halézaton
az adatforgalom sokszor 6rdkon 4t a normalis ezerszerese volt. Az ¢€szt miniszterelndk
kiberhaborurdl, kiiliigyminiszterilk orosz kormanyszervek szamitogépeirdl érkezd internetes
terrortamadasokrol beszélt.[5]

A Wikileaks nemzetk6zi nonprofit szervezet weboldalan tesz folyamatosan kozzé
mindsitett adatokat tartalmazé anyagokat, legnagyobb szdmban amerikai diplomaciai
jelentéseket, iraki €s afganisztani katonai miveletekkel kapcsolatos dokumentumokat. A
nyomozas megallapitotta, hogy az egyik legnagyobb kiszivarogtatas (koztiik 250 ezer
diplomaéciai jelentés) elkovetdje egyetlen személy volt, az amerikai hadsereg volt hirszerzo
elemz6éje Bradley E. Manning Orvezetd, aki Irakban szolgalt a 10. hegyi hadosztalynal és
hozzaférése volt az amerikai kiiliigy és hadiigy kozos SIPRNet' halézatahoz, melyet ,, Titkos!”
mindsitési szintli adatok kezelésére is alkalmaznak.

A fent emlitett esetek jol példazzak, hogy még tokeerds vallalatok, nemzetek fo prioritast
¢lvezd informdcios infrastruktirai is sériilékenyek. A kockézati események bekovetkeztének
valoszinlisége, €s hatdsai gyakran alulértékeltek, legyen sz6 akér emberi mulasztasrol, akar
természeti katasztrofarol, vagy gazdasagi €s politikai érdekbdl vezérelt tdmadasrol.

Az allamok az informacids infrastruktiraikat ért tdmadasok megeldzésére egyre
hatarozottabb elrettentd intézkedéseket is hoznak, 2011. majus 31-ei cikkében a New York
Times irta, hogy az USA 1j katonai stratégiaja a kritikus infrastrukturait ért kibertdamadasokat
egyenértékiinek fogja tekinti a hagyomanyos héaboras cselekményekkel, és arra katonai
csapassal is valaszolhat.[6]

I Secret Internet Protocol Router Network
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MINOSITETT ADATOT KEZELO INFORMATIKAI RENDSZEREK
KOCKAZATERTEKELESET ES KOCKAZATMENEDZSMENTJET
MEGHATAROZO HAZAI SZABALYOZAS

Felismerve azt, hogy a mindsitett adatok kezelésénél kiilondsen fontos az egységes
szabalyozas és kovetelményrendszer, a kiilfoldi mindsitett adatok védelme mellett a hazai
mindsitett adatok védelme sem lehet masodlagos. A 2010. aprilis 1-én hatalyba lépett, a
mindsitett adat védelmérdl szolo 2009. évi CLV. térvény (tovabbiakban Mavtv.) és
veégrehajtasi rendeletei a NATO ¢és EU mindsitett adatok védelmével 6sszhangban hatérozta
meg a hazai mindsitett adatok védelmének rendszerét. A Mavtv. megalkotasanak alapjat az
Alkotmany vonatkoz6 rendelkezései, az Alkotmanybirdsag 34/1994. (VI. 24.) AB hatarozata,
valamint az EU mindsitett adatok védelmére vonatkoz6 - az EU tagallamokban kotelezd
érvényll (a Tanacs 2001/264/EK hatarozat a Tandcs biztonsagi szabalyzatanak elfogadasarol),
tovabba a NATO mindsitett adatok védelmére vonatkozo - a NATO tagorszdgokban kotelezo
érvényll (C-M (2002)49 NATO biztonsagi politika) - normék és az euro-atlanti térségben
altalanosan elfogadott nemzetkozi gyakorlat képezi.

A Nemzeti Biztonsagi Feliigyelet miitkodésének, valamint a mindsitett adat kezelésének
rendjérél szolo 90/2010. (II. 26.) Korm. rendelet és a mindsitett adat elektronikus
biztonsadganak, valamint a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének
részletes szabalyairdl szolo 161/2010. (V. 6.) Korm. rendelet a hazai €s kiilfoldi mindsitett
adatok védelmének személyi, fizikai, adminisztrativ biztonsagi szabdlyaira valamint
mindsitett adatokat kezeld rendszerek elektronikus biztonsagara egységes kovetelményeket
hatarozott meg.

A korabban NATO ¢s az EU mindsitett adatok védelméért és szakmai feliigyeletért felelds
Kozigazgatasi és Igazsagiigyl Minisztérium szervezeti keretében miikodé Nemzeti Biztonsagi
Feliigyeletet feladata lett a mindsitett adat védelmének hatdsagi feliigyelete, a mindsitett
adatok kezelésének hatosagi engedélyezése ¢€s feliigyelete, valamint a nemzeti iparbiztonsagi
hatosagi feladatok ellatidsa. A Mavtv. értelmében a mindsitett adat védelmi feltételeinek
kialakitasaért a mindsitett adatot kezeld szervek vezetdje felelds, ezzel kapcsolatos feladatok
végrehajtasat és koordinaldsat a biztonsagi vezetonek kell végezni, ahol nagyobb mennyiségii
mindsitett adatot kezelnek, ott a biztonsagi vezetd vezetésével kiilon szervezeti egységként
helyi biztonsagi feliigyeletet is kijeldlhetd.[7]

A 161/2010. Korm. rendelet rendelkezik arr6l, hogy mindsitett adatot elektronikus
rendszeren kezeld szerveknél sziikséges kijelolni az ilizemeltetett rendszer elektronikus
biztonsagaért felelds személyeket: rendszerbiztonsagi feliigyeldt, rejtjelfeliigyeldt illetve
rendszeradminisztratort (rendszerbiztonsagi felligyelet €s rejtjelfeliigyelet 1étrehozhatd, ha a
mindsitett adatok mennyisége indokolja). Az elektronikus biztonsdgra vonatkozo definicidja
»a rendszerekben alkalmazott biztonsdgi intézkedések - a személyi-, a fizikai-, az
adminisztrativ-, valamint a rendszer-, a kommunikacio- és a rejtjelbiztonsadg - Osszessége,
amelyek biztositjak az elektronikusan kezelt mindsitett adat bizalmassagat, sérthetetlenseégét
¢s rendelkezésre allasat”, utobbi harom fogalmat a Mavtv. Alapelvek alfejezetében2
definialja.[8]

Mindsitett adatot a jogszabalyok szerint csak NBF altal kiallitott adatkezelési engedély
birtokaban lehet (,,Korlatozott terjesztésti!” kivételével), elektronikus kezelésiikhoz

2 2. § ...(3) Bizalmassag elve: mindsitett adat illetéktelen személy szamara nem valhat hozzaférhetové vagy
megismerhetové.

(4) Sérthetetlenség elve: a mindsitett adatot kizardlag az arra jogosult személy modosithatja vagy semmisitheti
meg.

(5) Rendelkezésre allas elve: annak biztositasa, hogy a mindsitett adat az arra jogosult személy szamara sziikség
szerint elérhetd és felhasznalhato legyen.
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rendszerengedély sziikséges, melyet a kérelmezd biztonsagi vezetdnek kell hitelesitenie és
biintetéjogi feleléssége tudatiban kell nyilatkoznia arr6l, hogy a kérddiveikben szerepld
adatok a valdsagnak megfeleloek. Az engedélyek kiadasa eldtt azt az NBF helyszini bejaras
keretében ellendrizheti, illetve a mar akkreditalt rendszert is ellendrizheti. (A torvény hatalyba
lIépése elott mar mikodd mindsitett adat kezelések esetében a kdvetelményeknek torténd
megfelelésre 2011. december 31., az engedélyek megszerzésére 2012. december 31. a torvény
altal el6irt hataridd.)

Mindsitett adatok elektronikus kezelése esetén kovetelmény a biztonsagi dokumentacid
elkészitése, amely a rendszerbiztonsagi kovetelmények (,,Bizalmas!” és magasabb mindsitési
szintli adatot kezel rendszer esetében, valamint internetre vagy mas nyilvanos halozathoz
kapcsolddo ,,Korlatozott terjesztésti!” mindsitési szintli adatot kezeld rendszer esetében) és az
iizemeltetés-biztonsagi szabalyzat, tovabba - ha a mindsitett adatot elektronikus rendszeren
kezeld szerv rejtjeltevékenységet folytat — a rejtjelszabalyzat, a mitkddtetési szabalyzat és a
kezelési utasitas.

Kockazatértékeléssel ¢és kockazatmenedzsmenttel kapcsolatosan a 161/2010. Korm.
rendelet 58. § (2) bekezdése rendelkezik arr6l, hogy ,,a biztonsagi vezetd a rendszer
¢letciklusdnak kezdeti szakaszaban megkezdi a biztonsagi dokumentéacio kidolgozasat, és a
rendszer megvaldsitdsa soran, valamint a rendszer életciklusanak tovabbi szakaszaiban,
kockéazatelemzés ¢€s kockazatértékelés alapjan a sziikséges mértékben kiegésziti vagy
moddositja”, tovabba R2 4. § (1) d) alpontja hogy az NBF d) ,,atmutatast ad €s konzultaciot
folytat a biztonsagi kockéazatelemzeéssel, kockazatkezeléssel és az elfogadhatd kockézattal
kapcsolatos kérdésekben”.

A nemzeti és kiilfoldi mindsitett adat személyi, fizikai és adminisztrativ biztonsagaval
kapcsolatos kovetelményeket a hazai jogszabalyok teljes korlien szabalyozzak, ugyanakkor az
elektronikai biztonsag tekintetében a nemzeti mindsitett adatokra vonatkozd kovetelmények
koziil csak a kisugarzas biztonsag (TEMPEST) kovetelményei lettek az NBF altal kiadott
dokumentumban meghatéarozva.

A jelenlegi gyakorlat szerint az elektronikus biztonsdg tobbi teriiletén — az NBF
allasfoglalasara vald tekintettel - a NATO kovetelményeknek valo megfelelés az elvart. A
kiilfoldi mindsitett adatok hazénkban elsdédlegesen EU illetve NATO mindsitett adatok,
melyekre vonatkozoan iranyado az EU-s illetve kiilondsen a NATO-s szabalyozas, amelyek
lényegesen részletesebb szabalyozast tartalmaznak az elektronikai biztonsag tekintetében. A
fentieckben kifejtett anomaliak indokoljak, hogy a cikk kovetkezd fejezetében a
kockézatértekelés ¢és kockazatmenedzsment EU-s ¢és NATO-s irdnyelveit atfogdan
bemutassuk.

KOCKAZATERTEKELES ES KOCKAZATMENEDZSMENT EU ES NATO
IRANYELVEI

Az EU mindsitett adatok kezelésére friss jogszabdly a Tandcs 2011. marcius 31-1
2011/292/EU hatérozata az EU-mindsitett adatok védelmét szolgald biztonsagi szabalyokrol,
amely 2011. majus 27-én Iépett hatdlyba, hatdlyon kiviil helyezte a Tandcs biztonsagi
szabalyzatanak elfogaddsarol sz6ld 2001. marcius 19-1 2001/264/EK tanécsi hatarozatot. Az
Uj szabalyozds a korabbindl is hangstlyosabban kezeli a biztonsagi kockazatértékelést. A
korabbi szabalyozas is tartalmazta azt, hogy EU mindsitett adatokat kezelé6 kommunikécios €s
informacids rendszerek rendszerbiztonsdgi kovetelményeit megallapitd dokumentumnak
(SSRS), mely ,,EU Bizalmas!” és magasabb mindsitésii rendszerek akkreditacidjahoz
kovetelmény, a Tanacs biztonsagpolitikdjan és kockazatértékelésen kell alapulnia, az SSRS-
sel kapcsolatban szamos kovetelményt meghatarozott, ugyanakkor a kockazatértékelés
folyamatat nem részletezte.
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Az 1 szabalyozéds eldirja, hogy Az EU-mindsitett adatokat fenyegetd kockazatokat
folyamatként kell kezelni. A folyamat célja az ismert biztonsagi kockazatok feltarasa, az ilyen
kockéazatok elfogadhatd szintre torténd csokkentésére iranyuld biztonsagi intézkedések
meghatarozdsa a hatarozat alapelveivel és minimumszabdlyaival Osszhangban, a benne
meghatarozott elveknek megfelelden. Ezen tGl kimondja, hogy ezen intézkedések
hatékonysagat folyamatosan értékelni kell. Az EU-mindsitett adatok teljes ¢€letciklusuk alatti
védelmét szolgald biztonsagi intézkedéseknek aranyban kell allniuk kiillondsen az adatok
biztonsagi mindsitésével, az adat vagy anyag formajaval és mennyiségével, az EU-mindsitett
adatok tarolasara hasznalt Iétesitmények elhelyezkedésével és felépitésével, valamint a
szandékos karokozas és/vagy biincselekményekbdl - a kémkedést, a szabotdzst és a
terrorizmust is ideértve - eredden helyi szinten fennalld fenyegetéssel. A biztonsagi
kockézatkezelés a kommunikaciés ¢és informacidés rendszer (CIS) meghatarozasanak,
kialakitasanak, mukodtetésének €s fenntartdsanak szerves részét képezi. A kockazatkezelést
(értékelés, tulajdonképpeni kezelés, elfogadas, kommunikacid) ismétlodd folyamatként kell
elvégezni, a rendszertulajdonosok, projekthatdésagok, miikodtetd hatosdgok €s biztonsagi
jovahagyo hatosagok képviseldivel kozdsen, egy kiprobalt, atlathatd és teljes mértékben
érthetd kockazatértékelési folyamat alkalmazasaval.

A CIS alkalmazasi korét ¢és eszkozeit a kockazatkezelési folyamat kezdetekor
egyértelmiien meg kell hatarozni. Az illetékes hatosdgoknak at kell tekinteniiik a CIS-t
fenyegetd potencialis veszélyeket, valamint naprakész ¢és pontos, az aktualis mukodési
kornyezetet  tiikkr6z0 ~ fenyegetésértékeléssel  kell — rendelkezniiik. A valtozo
informacidtechnoldgiai kornyezettel vald 1épéstartas érdekében folyamatosan frissiteniiik kell
a sebezhetdségi kérdésekkel kapcsolatos ismereteiket, és rendszeresen feliil kell vizsgalniuk a
sebezhetdségi értékeléseket. A biztonsagi kockazatkezelés célja olyan biztonsagi intézkedések
alkalmazasa, melyek eredményeképpen kielégité egyensuly teremtheté a felhasznalok
igényei, a koltségek és a fennmaradd biztonsagi kockazatok kozott. Egy adott CIS
akkreditalasanak vonatkozasaban a megfeleld biztonsagi akkreditacios hatosag altal
meghatarozott kiillonds kovetelményeknek, nagysagrendnek és részletességnek aranyban kell
allnia a valamennyi vonatkoz6 tényezd figyelembe vételével - a CIS-ben kezelt EU-mindsitett
adatok mindsitési szintjét is beleértve - megallapitott kockéazattal. Az akkreditdci6 magaban
foglalja a fennmaradd kockazat hivatalos megallapitasat €s a fennmaradd kockazatnak a
felelos hatosag altali elfogadasat.

A CIS-t fenyegetd veszélyek enyhitése érdekében mélységi védelem sziikséges, amely
technikai €s nem technikai biztonsagi intézkedések végrehajtasat jelenti. Szigortsaguk
mértékét kockéazatfelmérés alapjan kell meghatarozni, melyek tobbszoros biztonsagi réteget
(elrettentés, megeldzeés, ¢€szlelés, ellendlld képesség, helyreallitas) alkotnak. Meghatarozza
tovabba, hogy a Fotitkarsagnak €s a tagdllamoknak egyiitt kell miikodniiik a CIS-en kezelt
EU-mindsitett adatok védelmére vonatkozd legjobb gyakorlat kialakitasa érdekében. A
legjobb gyakorlatra vonatkoz6 irdnymutatasok tartalmazzak a CIS-szel kapcsolatos, az adott
fenyegetésekkel €s sebezhetOségekkel szemben bizonyitottan hatékony technikai, fizikai,
szervezeti és eljarasi biztonsagi intézkedéseket. A CIS-ben kezelt EU-mindsitett adatok
védelme az informacidvédelemben részt vevd - az EU-n beliili és kiviili - szervezetek altal
levont tanulsagokra €épiil.[9]

A NATO Biztonsagi politikdja (CM(2002)49) B (Alapelvek és minimalis biztonsagi
eloirasok) és F (INFOSEC) mellékletében rogziti, hogy civil és katonai szerveinél ahol
mindsitett adatot kezeld rendszereket ilizemeltetnek, azokat kockazatértékelésnek ¢és
kockazatelemzésnek kell alavetni a biztonsagpolitika tdmogatd irdnyelveinek kovetelményei
szerint. Osszhangban az INFOSEC elsédleges iranyelvei, INFOSEC menedzsment iranyelvei,
valamint miiszaki és  kivitelezési  irdnyelvek  kovetelményeivel a  biztonsagi
kockazatmenedzsment elveit és modszereit akkor is alkalmazni kell, ha NATO
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kommunikdcios és informacids rendszert kapcsolunk mas CIS-hez (beleértve az internetet
vagy mas hasonld nyilvanos haldzatot). A biztonsagi kock4zatmenedzsment elveit és
moddszereit szintén befogadhatjak a nemzeti biztonsagot jovahagyo hatosagok.[10]

A NATO AC/35-D/2004-REV2 (Iranymutatds CIS-ek biztonsagi jovahagyasara vagy
biztonsagi akkreditaci6jara) dokumentum a biztonsagi jovahagyas/engedélyezés elsd
elemeként nevesiti a kockazatértékelési eljaras feliilvizsgalatat €s az ebbdl szarmazo
informaciokat, tovabba vizsgéalja a biztonsagi dokumentacidban rogzitett rendszer teljes
¢letciklusara kiterjedd biztonsagi intézkedések részeként a kockédzatmenedzsmentet és az
azonositott fennmarad6 kockazatokat.[11]

A NATO kommunikacios €s informacios rendszerek (CIS) biztonsagi kockazatértékelésére
¢s kockdzatmenedzsmentjével kapcsolatos iranymutatdsok, altalanos irdnyelveit illetéen
megallapithatd, hogy a kockézatértékelés és a kockazatmenedzsment szerepét kiemeli, a
mindsitett adatot kezeld informatikai rendszerek teljes életciklusara kiterjedd folyamatok,
feladatok részletes szabalyozasat varja el. Kockazatértékelési mddszertan valasztasat illetéen
nem tartalmaz megkdtéseket, ugyanakkor megalapozott modszertant var el, illetve
automatizalt kockazatértékeld szoftver alkalmazésat javasolja.

Az automatizalt kockazatértékeld szoftverek elonyei:

e konnyll rogzités, modositds €s hozzaférés az adatbazisokban tarolt Gsszedllitott
kockazatértékeld informaciokhoz;

e képes szemléltetni azokat a hatasokat, melyek targyi eszkdozok vagy
informacidovagyon elvesztésebdl erednek, ellenintézkedések kombinacidinal;

o segitségiikkel gyorsan bevihetliink valtozasokat a kockdzati kornyezetbe ¢és

A fenti munkdhoz nyujt tamogatist a NATO AC/35-D-1020 (Attekintés a CIS-ek

fenyegetéseinek jellegérél és mértékérél és CIS-ek sebezhetdségérdl) dokumentum.

Figyelemmel arra, hogy ez NATO ,Korlatozott terjesztésli!”, nyilt publikicioban nem
elemezhetd.

KOCKAZATERTEKELES ES KOCKAZATMENEDZSMENT FOLYAMATAI

Minésitett adatot kezeld kommunikacids és informdacios rendszerek kockazatértékelés és
kockézatmenedzsment végrehajtasahoz a legjobb alapokat a NATO biztonsagi politika,
iranyelvek és utmutatasok adjak, melyek a nemzeti és EU mindsitett adatok komplex
védelmét biztositd intézkedések kialakitdsara is jol alkalmazhatok. A NATO INFOSEC
menedzsment irdnyelve rogziti, hogy a kockazatértékelési és a kockazatmenedzselési
eljarasokat kozosen kell végezniiik a CIS elektronikus informaciobiztonsagat tervezd €s
kivitelezéséért felelds (0k) nek, a mukodtetéséért felelos(ok)kel, a biztonsagi feliigyelettel,
valamint a projekt tagokkal és a biztonsagot jovahagyo hatdsaggal/hatosagokkal.

A kockazatértékelési €és kockazatmenedzselési eljardsoknak kovetnie kell a strukturalt
megkozelitést (kivitelezhetd mind manualisan, mind automatizalt eszkozokkel) és
tartalmaznia kell a kovetkezd szakaszokat:

e a kockazatértékelés hatokorének és célkitlizéseinek meghatarozasa;

e a targyi eszk0z0Ok és az informacidvagyon azonositasa;
e atargyi eszk0zOk és az informacidovagyon értékének meghatarozésa;
e a meglévod ellenintézkedések azonositasa;

e a szikkséges ellenintézkedések meghatarozasa, 0Osszehasonlitdisa a meglévo
mtézkedésekkel;

e a kockdazatot és a javasolt ellenintézkedések feliilvizsgalata;
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e kockézatkezelési (kockazatmenedzselési) jelentés elkészitése, mely tartalmazza a
végrehajtandé ellenintézkedések leirasat és a fennmaradé kockézat leirdsat. [6.]

A kezdeti kockazatértékelésbol szarmazo informaciokat meg kell Orizni és alapul kell
haszndlni a jovObeli frissitésekhez, az Ujraértekelések kovetelményeinek Gsszhangban kell
lennie a biztonsdgot jovahagyd hatosag/hatosdgok kovetelményeivel, vagy amint az
egyeztetve lett a biztonsagi jovahagyo vagy akkreditald eljarasban.

Kockazatértékelési eljaras

A kockézatértékelés az eljards azonositja a CIS-ek biztonsagi kockazatait, azaz
fenyegetettségiiket €s sebezhetdségeiket, meghatarozza nagysagukat és meghatarozza, hogy
mely teriileteken sziikkséges a biztositds megerdsitése vagy ellenintézkedés. A
kockazatértékelés hozzajarul ahhoz a dontéshez, hogy mely biztonsagi intézkedéseket kell
megkovetelni, és hogy ezek technikai vagy mas biztonsdgi intézkedések egyenstlyaval
hogyan valosithatok meg, ¢és elfogulatlanul értékeli a fennmaradd kockdzatot. A
kockézatértekelésbél szarmazd haszon a fokozott/megndvekedett biztonsagi tudatossag,
amelynek nyilvanvalonak kell lennie minden szervezeti szinten a fels6 vezetéstdl a
mikodtetésen at a kisegitd személyzetig bezaréan. Mivel azok a biztonsagi intézkedések,
amelyeket a CIS rendszer bevezetésekor hatdroznak meg bizonyitottan hatékonyabbak, mint
azok, amiket kés6bb hoznak meg, a kezdeti kockazatértékelést végre kell hajtani a projekt
kezdeti tervezési szakaszdban és nagyobb részletességgel ki kell terjeszteni, amikor a
kovetelmény meghatarozasok szovegezésre keriilnek.

A kockazatértékelés, mint feladat nem zarhat6 le véglegesen egy rendszer bevezetésekor.
Idészakosan végre kell hajtani azon kdvetelmények szerint, melyeket a biztonsagi jovahagyas
vagy akkreditacios eljaras sordn elfogadasra keriiltek, annak érdekében, hogy naprakészen
viszonyuljon a valtoz6é fenyegetettséghez ¢s sebezhetdségekhez, valamint a szervezet
kiildetéséhez, informaciovagyonahoz, létesitményeihez és eszkozeihez. FO eréforrdsa az ido
¢s a képzett munkaerd, valamint lehetdség szerint egy automatizalt kockazatértékeld eszkoz
(szoftver) mely megalapozott modszertant alkalmaz. Gyakorlati tapasztalataink alapjan a
projektek vagy szervezetek els0 kockazatértékelése igényli a legtobb erdforrast.
Megallapithato, hogy a kockazatértékelésre fordithatd eréforrasoknak aranyosnak kell lennie
a célokkal.

A NATO iranyelvek szerint a kockazatértékelés sikere nagyban fligg a fels6 vezetés
szerepétOl az eljarasban. Vezetdi egyetértésnek kell lennie a kockézatértékelés céljaira és
hatokorére vonatkozoan, kinyilvanitva, hogy azt a szervezeten beliil minden szinten
tamogatja, ezen tul a vezetésnek feliil kell vizsgélnia €s jova kell hagynia a kockazatértékelés
eredményeit.

A kockazatmenedzsment

A kockazatmenedzsment foglalkozik a kockazat kezelésének lehetdségeivel, amely lehet a
csOkkentés, az atharitas, a megsziintetés, az elkeriilés €s az elfogadas. A kockazatot csokkenti
a JOl szervezett rendszer architekttra, ahol hatasosak a fizikai biztonsagi, személyi biztonsagi,
informaciobiztonsagi ¢s INFOSEC intézkedések. A kockdzatmenedzsment magaba foglalja a
tervezését, szervezését, iranyitasat és felligyeletét az erdforrdsoknak, biztositva hogy
optimalis  koltségeknél a fennmaradd kockézat elfogadhatdé mértékli legyen. A
kockézatmenedzsment olyan egyiittmiikodési folyamat, amelyet a kiilonb6z6 érdekcsoportok
képviseléi kozosen dolgoznak ki, megértve és mérlegelve a kovetelményeket és a
lehetdségeket. Meggydzddésiink, hogy az igy kialakuld fokozott tudatossag erdsiteni fogja a
biztonsagot €s jobban megfelel a felhasznaloi igényeknek.

Iranyad6 szakemberek szerint ¢€s allaspontunk szerint is, a CIS rendszerek
kockéazatmenedzsmentjénél kiilonds nehézséget jelent a kockazati tényezOk dinamikus jellege

124



¢s a gyors technologiai fejlddés. Ha a biztonsagi kockazatok hibasan nem a megfelelé modon
¢s 1doben keriilnek felismerésre, sziikségtelen, hatdstalan koltséges intézkedéseket
eredményezhetnek.

A kockézatértékelési eljards kimenete (eredménye) tartalmazza azokat a részleteket,
amelyeket bele kell foglalni a biztonsagi dokumentacioba, amely megkovetelt a biztonsagi
védelmi intézkedések jovahagyasi vagy akkreditacios eljarasnal (pl. a rendszer specifikus
rendszerbiztonsagi kdvetelmények szovegezése egy konkrét CIS-re).

Kockazatértékelés és kockazatmenedzselés a CIS-ek életciklusaban

A CIS tervezés soran kell a kockazatértékelési kovetelményeket és az alkalmazandd
kockézatértekelési €s kockazatmenedzselési modszertant meghatarozni (feleldés szerve —
biztonsagi felligyelet, koordinalva a CIS tervezd szervvel €s projekt munkatarsakkal.) Majd
meg kell kezdeni a kezdeti kockdzatértékelést a biztonsagi feliigyelet kovetelményei szerint
(felelds szerv — CIS tervezd szerv/projektcsapat (az INFOSEC technikai ¢€s kivitelezési
szempontjaiért), koordindlva a biztonsagi feliigyelettel). Ezt koveti a kezdeti
kockézatértékelés eredményének jovahagyasa (felelds szerv — biztonsagi feliigyelet.

A CIS tervezés és beszerzés soran aktualizalni kell a kockéazatértékelést a biztonsagi
feliigyelet kovetelményei szerint (felelds szerv — CIS tervezd szerv/projektcsapat, kapcsolatot
tartva a biztonsagi feliigyelettel), kovetkezd I€pcsd a finomitott kockazatértékelés
eredményének jovahagyasa (felelds szerv — biztonsagi feliigyelet).

A CIS kivitelezés ¢€s biztonsagi jovahagyas/biztonsagi akkreditacidé soran kell
meghatarozni és megegyezi az elfogadhatdé maradék kockazatokrol (felelds szerve —
biztonsagi feliigyelet, kapcsolatot tartva a CIS lizemeltetéséért felelds szervvel), a folyamatos
kockézatmenedzsment eljarasairol (felelds szerve — biztonsagi feliigyelet, kapcsolatot tartva a
CIS iizemeltetéséért felelds szervvel).

A CIS mukodtetés soran végre kell hajtani a folyamatos kockazatmenedzsment eljarasait
(felelds lizemeltetéséért felelds szerv, kapcsolatot tartva a biztonsagi feliigyelettel).

A CIS bdvitésekor pontositani kell a kockazatértékelést a biztonsagi feliigyelet
kovetelményei szerint (felelds szerv — CIS tervezd szerv/projektcsapat, kapcsolatot tartva a
CIS mikodtetd szervvel €s a biztonsagi feliigyelettel), kovetkezd I€pcsd a finomitott
kockézatértekelés eredményének jovahagyasa (felelds szerv — biztonsagi feliigyelet) kovet.
Feliil kell vizsgalni és meg kell egyezni az elfogadott maradvany kockazatrol (felelds szerv —
biztonsagi feliigyelet, kapcsolatot tartva a CIS lizemeltetd szervvel), valamint a folyamatos
kockéazatmenedzsment eljarasair6l (felelds szerv — biztonsagi feliigyelet, kapcsolatot tartva a
CIS mukodtetd szervvel).

A kockazatértékelés menedzsmentje
A kockazatértékelés sikeressége nagyban fligg a felsé vezetés projektben betoltott
szerepétol, ezért szlikséges hogy:
o a felsd vezetés kinyilvanitsa a projekt tdmogatasat a szervezet minden szintjén;

o a felsd vezetés egyetértsen a kockazatértékelés célkitlizéseivel és hatdkorével;

e a fels6 vezetés szakértdi kockdzatértékelés ¢€s kockazatmenedzselés feliigyeleti
munkacsoportot hozzon Iéte hivatalos megbizassal a hatdskorére és a feleldsségére;

o a felsd vezetés feliigyelje €s hagyja jova a megallapitasait a kockazatértékeld
munkacsoportnak ¢€s a feliigyeleti munkacsoportnak.

A kockazatértékelés tervet ugy kell kialakitani, hogy minimalisan az alabbi szempontokat
tartalmazza:
e a CIS rendszer bemutatasat;

e a kockazatértékelés hatokorét és célkitiizéseit;
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e a kockazatértékelésnél alkalmazott médszertant;

¢ a kockézatértékelés menedzsmentjét, beleértve a kockazatértékel6 munkacsoport €s a
feliigyeleti munkacsoport létrehozasat, a jelentések kovetelményeit.

A kockazatértékelési tervet a CIS tervezd és kivitelezd szervnek/CIS miikodtetd
szervnek/projektcsapatnak kell szovegbe foglalnia, jovahagyni a biztonsagi feliigyeletnek
kell.

A kockazatértékel6 munkacsoport és a vezetés feliilvizsgalati munkacsoportja

A kockazatértékeld munkacsoportot személyi, fizikai, adminisztrativ és elektronikai
biztonsagért felelds szakteriileteket képviseld szakemberekbdl sziikséges Osszeallitani, akik
sajat szakteriiletiik komplex védelemre gyakorolt hatasat illetéen 1s felkésziiltek. A NATO
iranyelvei szerint a munkacsoport vezetdjét €s tagjait a kockazatértékelés végrehajtasa alatt
teljes munkaidében e feladatra kell foglalkoztatni. Kiilsé szolgaltatok bevonhatok a
kockazatelemzésbe a hatékony erdforrds felhasznalds érdekében, ugyanakkor a
szervezeteknek maguknak is tisztdban kell lennie a kockazatértékelés folyamataival. A
kockézatértekelés iddigényes folyamat, amit nem szabad siettetni, korabbi tapasztalatok,
illetve korabbi kockézatértékelésbdl szarmazd informacidk nagyban tamogatjak a
kockézatértekelés eredményeit. Tapasztalati tény, hogy sokszor a munkacsoport tagjaira
nyomast gyakorol az 6ket delegdlod szervezeti egység, sietteti Oket, hogy térjenek vissza napi
munkafolyamataikhoz, ezért stlyponti kérdés az, hogy a kockazatértékelésre forditott
er6forrasokat gondosan tervezziik.

A vezetés feliilvizsgalati munkacsoportjanak hataskore €s feleldssége mind a kezdeti mind
a finomitott kockazatértékelés eredményének (kimentének) feliilvizsgalata €és jovahagyasa.
Annak észszertiségét, szervezeti informacidbiztonsagi politikahoz és szervezethez igazodasat
sziikséges feliilvizsgalnia. A feliilvizsgalati munkacsoport felelés a végsd jelentés
szovegezéseért ¢s elfogadasaért, mely a szervezet felsd vezetése €s a biztonsagot jovahagyd
hatdsag szdmara sziikséges eldallitani.

A kockazatértékelési eljaras
A kockazatértékelési eljaras egy adatgylijtd és értékeld gyakorlati eljards, amely két
alapvetd kérdéssel foglalkozik:
e mi az ¢rtéke a kockdzatértékelés targyanak;

e mi valoszinlisége a hatasnak vagy kovetkezménynek, mely azonositott fenyegetések
bekdvetkeztébdl ered.

Célja tehat meghatarozni egy CIS biztonsagi profiljat, a kockéazatokkal ardnyosan. A
kimenete a kockazatértékelésnek egy biztonsagi stratégia mely gondoskodik a CIS elemeinek
(értékek) megfeleld védelmérdl.

A kockézatértékelési eljaras tartalmi elemeit illetden az aldbbi 1épésekre bonthato:

e meghatarozni a hataskorét és céljat a kockazatelemzésnek, a céljarol egyeztetni kell a
CIS INFOSEC tervez6 és végrehajtd szervnek/ CIS mukodtetd szervnek/ biztonsagi
menedzsmenttel/projekttagoknak és a biztonsagi feliigyeletnek

e Meghatarozni a targyi eszkozoket €s informacidvagyont, melyek hozzajarulnak egy
CIS feladatanak teljesitéséhez vagy egy szervezeti kiildetés teljesitésé¢hez.

e Meghatarozni az értékét a targyi eszkozoknek, beleértve a hardvert, szoftvert, a
kornyezetben alkalmazott berendezéseket és kapcsolodd dokumentaciot.

e Meghatarozni az ¢értékét az informaciovagyonnak a kovetkezd hatasokra:
kozzétételiik, médosulasuk, elérhetetlenségiik, megsemmistilésiik.
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e Azonositani a fenyegetéseket és sebezhetdségeket a kockazati kornyezetben, €s azok
szintjét
e Azonositani a 1étezd ellenintézkedéseket.

e Meghatarozni a sziikséges ellenintézkedéseket és Osszehasonlitani a meglévd
ellenintézkedésekkel, azonositani a mar meglévd ellenintézkedéseket, meghatarozni
a javasolt ellenintézkedéseket.

e Feliilvizsgalni a kockazatot és az javasolt ellenintézkedéseket, figyelembe véve a
kovetkezo lehetdségeket, megfelelve a szabvanyos védelem
minimumkdvetelményeinek:

o kockazat megsziintetése: a cél teljesen kikiiszobdlni a valds vagy potencialis
sebezhetdségeket, teljes korii ellenintézkedések végrehajtasaval;

o targyi eszk6zok és informacidovagyon kareseményeinek elharitasa: a cél olyan
ellenintézkedések bevezetése, melyek megeldzik a kart amennyire csak
lehetséges;

o targyi eszk6zok és informacidovagyon kareseményének minimalizalasa: a cél olyan
ellenintézkedések bevezetése melyek a karesemények hatasait elfogadhato szintre
csokkentik;

o targyi eszk6zok és informacidvagyon karesemény kockdzatanak elfogadésa: lehet
olyan dontés, ami elfogad egy kockazatot és kovetkezményeit, példaul ha a
kareseménynek a koltsége/hatdsa nem jelentds, vagy a karesemény kockazata elég
kicsinek itélt, vagy az ellenintézkedések koltsége sokkal magasabb, nem aranyos a
karesemény koltségével/hatasaval.

e Kockazatmenedzsment jelentés elkészitése, amely tartalmazza a megvaldsitott
ellenintézkedések leirasat €s a fennmarado6 kockazat leirasat.

Els6ként a kockazati kornyezet meghatdrozasanal meg kell szerezni a rajzokat és
vazlatokat az adott esthez kapcsolodd szervezeti létesitmények fizikai elrendezésérdl.
Emellett rajzot kell késziteni az elektromos halozat, fiités, szelloztetés és légkondicionalas
berendezéseirdl. Sokat ezek koziil csak egyszer a kezdeti kockazatelemzéskor kell elkészitent,
¢s a késdbbiek soran lehet, hogy kevésbé kell aktualizalni. A kockazati kdrnyezetben minden
fizikai eszkozt €és informacidovagyont azonositani kell és fel kell jegyezni.

Ezt koveti az informaciovagyon értékének megallapitasa. A targyi eszk6zok (hardver,
szoftver, kornyezetben alkalmazott berendezések €s kapcsoldédd dokumentacidik) értéke azok
cseré¢jének vagy helyredllitasanak koltsége. Az informacidovagyon értékét az adatgazdaval,
vagy az informacidvagyont ismerd meghatalmazott illetékesekkel, folytatott interji alapjan
lehet megallapitani. Az érték megallapitasanak, mely lehet mindségi tényezd is (példaul
alacsony, kozepes vagy nagy), az adatgazdatol vagy képviseldjétdl kapott tajékoztatasbol kell
szarmaznia, ért€ékelve az informacidvagyont ért alabbi, legrosszabb forgatokonyv
bekovetkezte esetén ért, hatasokat:

e megsemmisiilése;

o clérhetetlensége;
o illetéktelken személy altali megismerése;
o illetéktelken személy altali médositasa.

Kovetkezd lépésben a kockazatértékeld munkacsoportnak kezdeti konzultaciot célszerii
folytatnia az illetékes biztonsagi jovahagyoval (biztonsagi vezetdvel) vagy akkreditacios
hatosaggal, hogy naprakészre frissitsék ismereteiket a kockazatértékelésben, €s szerezzenek
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egy atfogo listat a lehetséges sebezhetdségekrdl. Ezen feliil mas helyi kockéazatértékelése
megszerzése a megfeleld hatdsagoktol szintén elényds lehet a kockéazatértékeld munkacsoport
szamara. A kockazatértékelésnek foglalkoznia kell a szandékos fizikai és elektronikai
tamadasi fenyegetettségekkel, és tartalmazniuk kell a természeti katasztrofak fenyegetettségeit
1s, példaul tliz, arviz, villamkar, vihar, foldrengés (NATO mindsitett adatok esetén ehhez mar
a AC/35D1020 dokumentum alkalmazasa is kovetelmény.) A potencidlis sebezhetdségek
atfogd listdjanak, minden elemével kell foglalkoznia az adott kockéazati kornyezetben, és
értékelést kell késziteni a potencialis sebezhetdségek bekovetkeztének valdszintiségérdl. Ez
végrehajthatd a Iétesitmény tényeges felmérése alapjan vagy a megfeleld személyekkel
folytatott interjukkal.

Ezt kovetéen azonositani ¢€és dokumentalni kell a létezd ellenintézkedéseket
(személybiztonsag, fizikai biztonsag, informaciobiztonsag, iparbiztonsag, INFOSEC teriiletén
levo).

Miutdn meghatarozasra (azonositasra) keriilt a kockazati kornyezet minden targyi eszkoze,
teljes informaciovagyona és azok értéke, a kovetkezd 1épés meghataroznia a javasolt
ellenintézkedéseket. Ezt torténhet ugy, hogy megvizsgalunk minden egyes targyi eszkozt, €s
az informacidvagyon elemeket vagy csoportosithatjuk is ezeket, tanulmanyozva a
fenyegetéseket ¢s sebezhetdségeket, valamint meghatarozni az ellenintézkedés (eke)t. Vagy
forditva ugy, hogy azonositunk minden egyes fenyegetést €s sebezhetdséget és azokhoz
rendeljiik azokat a targyi eszkozoket és informaciovagyon elemeket, melyeket érinthet, és
utdna meghatarozzuk a biztonsagi ellenintézkedést. Meg kell azonban jegyezni, hogy csak
azon fenyegetéseknek van jelentdsége, melyeket érintden van olyan sebezhetdség, amelyet
kihasznalhat egy csapas (szandékos vagy természeti). Forditva, egy sebezhetdség csak akkor
valik jelentdssé, ha van olyan fenyegetettség, ami kihasznalhatja azt a sebezhetdséget.

Az ellenintézkedések meghatarozasdhoz figyelembe kell venni, hogy a minimalis
szabvanyeldirasok hazai és kiilfoldi mindsitett adatok kezelésénél is meghatarozottak. A
Mavtv. rendelkezik arrél, hogy a mindsitett adatok nyilvanossagra hozatalanak, jogosulatlan
megszerzésének, modositasanak vagy felhasznaldsanak, illetéktelen személy részére
hozzatérhetdségének, valamint az arra jogosult részére hozzaférhetetlenné tételének karértéke
alapjan kell a mindsitési szintet (,,Korlatozott terjesztésii!”, ,Bizalmas!”, ,Titkos!”,
»Szigoruan titkos!”) megéllapitani. A ,,Szigoruan titkos!” mindsitési szintli, mindsitett adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak kompromittalodasa stilyosan
veszélyeztetheti tobbek kozott a nemzet biztonsagat, jelentds érdekeit vagy nagyszamu
emberé¢letet.

A folyamat eredménye ként képzOdik egy lista a biztonsagi ellenintézkedésekrdl melyet
Osszehasonlitunk a meglévd ellenintézkedésekkel ¢és ebbdl szarmaztatjuk a javasolt
ellenintézkedések halmazat. A folyamat utols6 szakaszaként feliil kell vizsgédlni a
kockézatokat és a javasolt ellenintézkedéseket. Ezt a miiveletet kozosen kell végeznie a
projekttagoknak, az adatgazdaknak, a CIS mukodtetd szervnek és a biztonsagi feliigyeletnek
vagy az akkreditalo hat6sagnak.

Amikor a kockazatértékelés befejezddik €s egyezség sziiletik a végsd ellenintézkedések
halmazardl, a kockazatértékelés eredményét €s a kockazatértékelési eljaras végrehajtasabol
szarmaz6 lényeges informdaciokat bele kell foglalni a biztonsaggal kapcsolatos
dokumentécioba (pl. rendszer specifikus biztonsagi kdvetelmények ismertetése dokumentum,
rendszer-0sszekapcsolasok biztonsagi kovetelményeinek ismertetése)

Kockazatkezelési jelentés
A kockazatértékelés befejezéséhez egy kockazatkezelési (kockdzatmenedzsment) jelentést
kell késziteni, a kdvetkezd szempontok szerint:
o kockéazatértékelés célja €és hatokore;
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e a kockazat értékelési modszertan és a terv;

e az azonositott eszkdzallomany (targyi eszkozok és informacidovagyon), hatésok,
fenyegetések €s sebezhetdségek

¢ a minimumkdvetelményeknek vald megfelelésre;
e az elfogadott fennmaradé kockazatokat;
e a folyamatos lévd kockazatmenedzselési folyamatokat.

A kockazatértékelési eszkozoknél koriiltekintden kell ellendrizni, azt hogy alkalmasak-e a
tervezett feladatra, a kockazatértékeld eljarasban levo végleges hasznalatuknak vezetdi dontés
targyanak kell lennie.

OSSZEGZES, KOVETKEZTETESEK

Napjainkban egyre tobb teriileten valik az informacid a legfontosabb és legértékesebb
er6forrassd, az alkalmazdsukat tdmogatd informatikai rendszerek ¢és infrastrukturak
szolgaltatasaitol egyre jobban fligg a tarsadalom, ezzel egyidejlileg ezek emberi mulasztasbol,
kornyezeti katasztrofabol, vagy szandékos tamadasbol eredd karai egyre sulyosabbak
meértekliek lehetnek, melyeket altalanos ¢és mindsitett adatok kezeléséhez kapcsolodod
példakkal szemléltettiink. Ezek megeldzése érdekében komplex — személyi, fizikai,
adminisztrativ és elektronikai — védelmi intézkedések alkalmazasa sziikséges, amely hazai és
kiilfoldi mindsitett adatok informatikai rendszeren torténd kezelésénél kovetelmény, é€s
jogszabalyokban van meghatarozva.

Megallapitato, hogy mind a nemzeti €s kiilfoldi mindsitett adatok kezelésére vonatkozo
jogszabalyok is kotelezé elemként hatdrozzak meg a kockazatértékelést, fontos elemét képzik
a CIS-ek biztonsagi kovetelményeinek, a biztonsagi dokumentacid részeként szovegbe
foglaltan eldirtak.

Kijelenthetd, hogy a NATO a mindsitett adatokat kezeld rendszerek komplex védelmének
érdekében a kockézatértékelés €s kockazatmenedzsment szerepét stlydnak megfelelden
kezeli, szigoru kovetelmények hataroz meg, azok megvaldsitasat biztonsagi politikéja,
iranyelvei, Gtmutatasai kelld mértékben segitik.

Az EU mindsitett adatok védelmét szolgaldo 1) szabalyozdsaban a leghangstlyosabb 1
elemek a kockazatértékeléshez kapcsolodnak, kovetelményeit kelld mértékben részletezi,
ugyanakkor folyamataira nem ad olyan részletes Utmutatist, mint a NATO-s
biztonsagpolitika, €s az azt tamogatd szamos iranyelv és iranymutatas.

Tekintettel arra, hogy a kockézatértékelés és kockazatmenedzsment NATO-ban
alkalmazott gyakorlata 6sszhangban van a hazai és EU-s kovetelményrendszerrel is, a cikk
sulyponti részét képezden ezt ismertettilk legrészletesebben. Megallapithato, hogy az
alkalmazott eljarasrend, amely NATO mindsitett adatok vonatkozasaban most is kotelezo, a
nemzeti ¢s EU mindsitett adatokra vonatkoz6d kovetelmények teljesitéséhez is jol
alkalmazhatd, az a gyakorlatban is megvaldsithatd. E munka sikeressége nagyban fligg a felso
vezetés elkotelezettségétdl, ezért a szakteriileti vezetok fontos feladata, hogy jelentdségét
kelléen tudatositsak. Végrehajtasa a személyi, fizikai, adminisztrativ és elektronikai
biztonsaggal foglalkoz6 szakemberek munkacsoportban torténd egylittmiikodését igényli.

A megfeleld anyagi erdforrasok biztositasan til fontos, hogy erre a védendd rendszer
fontossagaval és kritikussagaval ardnyos kello idOkeret legyen biztositva. Ennek eredménye
keént kielégitd egyensuly teremthetd a felhasznalok igényei, a koltségek és a maradvany
biztonsagi kockazatok kozott. Fontos, hogy a megvaldsitandd ellenintézkedések nyoman
fennmarado biztonsagi maradvanykockazatokrodl a felsé vezetés pontos informéciokat kapjon,
¢s az ellenintézkedések megvaldsulasa a biztonsagot akkreditald hatosag altal elfogadott
kovetelmények alapjan folyamatos kockazatmenedzsmentben biztositva legyen.
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A sziikséges ¢s elégséges mértékli befektetett anyagi eréforrasokon tul, a
kockézatértekelési munkaba befektetett erdfeszitések és szakértelem jelentdségét nem szabad
lebecsiilni, mert az pozitiv hatidssal van a projekt eredményességére, a teljes beruhazasi
koltségekre és az idOkeretre is.
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OKOSTELEFONOK BIZTONSAGI KIHIVASAI

Absztrakt

A haditechnika egyik legfontosabb és legérdekesebb kérdése a szamitogépes
halozatok  folyamatosan  fejlodé  eszkézei  biztonsagos — alkalmazasanak
megteremtése. A cikk kitér az uj mobil okostelefonok gerjesztette kihivisra és
megoldasra. A szerzo attekinti az eredményeket, a vizsgalati és kutatasi modszerek
helyét, szerepét, problematikdjat a fentiek néhany kérdésében.

Designing a safe environment for a special operating place like continuously
evolving computer networks and implementation is one of the very important and
interesting questions of military engineering technology. Subject of this article is
about some Smartphones generated challenges and solutions. The author gives an
overview about methods, results of checking up, the system of research works and
problems in point of view of some problems of above described questions.

Kulcsszavak: okostelefon, mobil szamitogépes halozatok ~ smartphones mobile
computer networks
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BEVEZETES

Szerzd ebben a cikkében roviden sszefoglalja a szamitogépes halozatok €s azok tamadasanak
ujdonsagait, kiilonos tekintettel a globalis méretli mobil Internettel ellatott okostelefonokra.
Bemutatja az 1) eszkOzoket, azok lehetdségeit ¢s aranydt a szdmitdogépes haldzatokban.
Igyekszik 0Osszegylijteni az 10 allapot alakitotta kihivasokat és ezek kutatasi irdnyat.
Megoldéasokat keres és probal nyujtani a felmeriilt veszélyekre.

SZAMITOGEPES HALOZATOK TAMADASA

A szamitogépes halozatok tdmadasa a szdmos kiilonb6z6 esetben szerepel
szakirodalomban. A kiilonféle diszciplindk alapvetden hasonldan, de a sajat specialitasuknak
megfelelden értelmezik a témakort.

Az evolucioban a tadmadds, a térnyerés a tulé¢lés egyik feltételeként azonositott. Ha
matematikai modellen leegyszerisitjiik tdamadora és tamadottra, akkor a klasszikus a roka-
nyul differencidlegyenlet-rendszer alapjan a korldtlan tdmadd jelleg nem kifizetddd az
egymastol globalisan fliggd, egymdssal szimbidzisban €16 populacidban. Tehat a vilag, az
emberiség jelen torténelmi alldspontja szerint a tamadast a jog alapvetden blincselekménynek
vagy katonai eszkOznek tekinti. A tdmadas targya jelen esetben a szamitogépes halozatok.

A rendOrségi blinmegel6zés szempontjabol definidlva a szamitastechnika szerepe a
bilindzésben lehet:
e hagyomanyos biincselekmények végrehajtasa;

o digitalis adattartalmak jogszertitlen felhasznalasa;
¢ informatikai eszkdz6k manipulalasa;
e szamitogépes haldozatok tdmadasa.

A szamitogépes halozatok elleni tdimadas szerepldi a jotol a rossz felé haladva az etikus
hackerek, hackerek, crackerek. Céljuk a jogosulatlan belépés, adatok megszerzése (hacker)
vagy ezen lehetOségek felderitése (etikus hacker), illetve rosszabb esetben adatok
megvaltoztatasa, torlése €s tonkretétele (cracker)

¢ informaciok megszerzése kémkedési céllal;

e vagyoni haszonszerzés jogosulatlan banki atutalassal;
e vagyoni karokozas adatok torlésével;
o erkdlcsi kdrokozas honlapok megvaltoztatasaval. [1]

A katonai szempontok szerint definidlva:

Szamitogép-halozati hadviselés helye az informacids miiveletekben a kdvetkezOkkel irhato
le. A védelmi szektorban az informaciot két teriileten alkalmazzik. Egyrészt az informaciot,
mint a vezetés eszkozét hasznaljak fel a hadviselésben, masrészt az informaciot, mint un. nem
kinetikus energiat felhasznald ,.fegyvert” alkalmazzdk az informacidos miiveletekben. Az
informacids miiveletek alkotoelemei a kovetkezdk:

e miveleti biztonsag;

e katonai megtévesztés;

e pszicholdgiai miiveletek;

¢ informacids infrastrukturak, vezetési objektumok fizikai pusztitasa;
e clektronikai hadviselés;

e szamitogép—halozati hadviselés;
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Kapcsolodoé elemei pedig:
e polgari—katonai egylittmiikodés;
e tomegtajékoztatas.

Az Osszetevo elemeken kiviil az informacids folény kivivasaban €és fenntartdsdban fontos
szerep harul a vezetési informacios rendszerekre €s az Osszadatforrasu felderitésre, melyek az
informacids miiveletek tdmogatd elemeit jelentik. [2]

A szamitogépes halozatok tdmaddsat, mint mas hasonld informéciés miiveletet komoly
torvényi, jogi hattér szabdlyozza. Normdl esetben jogszabalyba iitk6z6 tevékenységet
végrehajtani, példaul lehallgatni csak szigoru torvényi feltételek mellett, az erre esetileg
feljogositott allami szervek lehetnek jogosultak €s az adatkezelés szintén szigoru eldirasai
vonatkoznak rajuk.

Napjaink 1j kihivasa azonban az okostelefonok ¢és a mobil szamitdégépes haldzatok
kihasznalasa, exploitja.

~ OKOSTELEFONOK — SMARTPHONES,
MINT A SZAMITOGEPES HALOZATOK TAMADASANAK UJ ESZKOZEI

Napjainkban a kdvetkezd okostelefonok terjedtek el. Az egy gyartotol (Apple) szarmazo
[Phone, IPad ¢és IPod termékek. Ezek aranyaikban dragdk. A tobb gyartotdl szarmazo
hardveren egységesen miikodé Google Android nyilt rendszer alapi okostelefonok, relative
olcsdak. Vagy a Microsoft zartabb rendszerli Windows Mobile verzidoi és a Symbian
operacios rendszer, amely jellemzOden napjainkra a Nokia késziilékeken fut és valosziniileg a
Microsoft fogja uralni ezt a terepet. Valamint a BlackBerry rendszeri mobilkésziilekek,
amelyek kello biztonsaggal rendelkezhetnek, de ennek ara van, amelyet a jo ar/teljesitmény
igényll piac szlik része értékelhet, de mintha elrohanni latszana a tobbi megoldas a BB
mellett.

Az j6 ar/teljesitmény arany miatt tehat varhatéan a legdinamikusabban az Android
rendszerek terjednek el. Bar a cikk irasanak idején az Oracle pert inditott a Google ellen az
Android operdciés rendszerben felhasznalt, a Google allitdsa szerint részben nyilt
rendszerként, részben licencszelt Sun Java alkalmazasok keriiltek beépitésre. [3] Az Oracle
vasarolta fel a Sun-t és igy a Java platform tulajdona is a kezébe keriilt. [4] Barmi legyen is a
per kimenetele, a legalabb részben nyilt rendszerli operacids rendszer tiinik jelenleg nyerdnek.
Annak ellenére, hogy a Microsoft a SkyPe felvasarlasa utan a Nokiaval kotott szerzodésével
is legfeljebb a masodik lehet. [5] A nyilt rendszer jellemzdje, hogy dontden tobb szoftver
késziil ra, és ezek jobban elérhetdek. A tovabbiakban tehdt az Androidon futd programok
keriilnek gorcsé ala. Funkcidjukban hasonld, vagy teljesen azonos szoftverek a tobbi
operacios rendszereken is Iétezhetnek.

ANDROID PROGRAM ESZKOZOK

Halbzat szkenner

A Network Mapper program a szerzOk szerint egy nagyon gyors szkenner halozati
adminisztratorok részére, amely atvizsgalja a hdlozatot az irodadban és egy CSV fijlkent
exportalni tudja GMail-en keresztiil, feltérképezi, hogy milyen eszkdzok vannak a LAN-on.

Tartalmaz egy portscannert biztonsagi audit ellendrzésére €s egy MAC adatbazist a NIC
gyartok azonositasara. Eszlelni képes a tiizfallal ellatott és rejtézkodd szamitogépeket.
Nagyon hasznos, ha meg kell keresni egy windows/tlizfalat, ami nem lathato a hal6zaton.
Elonyos, ha FTP, SSH, SMB stb. szervereket kell megtalalni a haldzaton, ¢és segit
diagnosztizadlni a hibdkat. A vizsgalat eredményeit, mint egy CSV {f4jlt lehet elmenteni,
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amelyet Excel / OpenOffice / LibreOffice programokba lehet importalni. A leirdsa szerint
»Azeért késziilt, hogy gyors és megbizhatd legyen. Nem dob el semmit, és meg tud birkdzni a
3G halozatokkal is” [6]

Az er6sarami halozatokban ¢és a kismegszakitos biztositoval rendelkezd kis ¢és
nagyfesziiltségli hal6zatokban alkalmazott szakaszolas mddszerével egy konkrét IP és MAC
cimli gép megkereshetd. Nem feltétleniil az Android Network Mapper fog ebben jeleskedni,
de kisebb halozati problémak megoldasara alkalmas segédeszkoz lehet.

Kamera programok

Valos idejii kozvetités - SECuURET Camera WiFi LiveStream

Video kamera stream kozvetleniil egy okostelefonrdl, amely a Wi-Fi halozaton valos
idében nézhetd ¢€s tavolrdl iranyithatd egy web bongészd segitségével. Reklamja szerint
hasznalhat6 baba feliigyeletre, komolyabb feliigyeleti eszkozként vagy egyszertien csak a
moka kedvéért! Illetve, amit a leirds is tilt, illegélis tevékenységre.

Adatfolyam valos idejii kozvetités egy Android telefon kamerajardl egy webbongészore.
Hasznalata egyszerli mindenki szdmara, mert semmilyen konfiguracios beallitdsok nem
sziikségesek. A kamera vezérelhetd, az alloképek vagy mozgd videdk a bongészd segitségével
készithetok, érhetdk el és letdlthetdek. Java feliiletet igényel. Szamos tovabbi bedllitassal
testre szabhato, a valaszthatdo felbontas a 320x200 képponttol a kamera maximalis
felbontasaig terjed. A jelen valtozatot csak WiFi hal6zathoz hirdetik, de a LogMeln, a
TeamViewer IP cim fliggetlen protokolljainak ismeretében a sajat vagy harmadik féltdl
szarmazo fejlesztOk a teljes Internetre kiterjeszthetik az elérési lehetdséget. Tovabbi funkciok
fejlesztés alatt, beleértve hang kozvetitését.

Képes alcazott miikddésre érintéképernyd zar funkcioval, igy a valédi miikédés nem
¢szlelhetd. Ez a mar beépitett funkcid okozhat kellemetlenséget illetéktelen felhasznalas
esetén. A Livestream alkalmazas elérheté az Android Marketen is. [7]

Titkos exponalas - Super Spy Camera+

A fejlesztd célja egy olyan kamera program volt, amely nem 4arulja el a felvétel
készitdjérdl, hogy képet vagy video felvételt készit. Az okostelefon normal képernydjének
mutatasa kozben ikonméretnyi vezérldgombokkal és attekintd képpel operal. Zarhangot sem
ad ki. A képeket nem a szokdsos DCIM alkonyvtarban tarolja, hanem egy véletlen elnevezési
¢s mélységii alkonyvtarban, amelyrél azért tajékoztatja a felhasznalojat. A ,,védelem” eme
foka természetesen csak ez egyszerii kivancsi szemek eldl titkolja el a foto anyagot. [§]

A lopakodé miikodés miatt a fejleszté a honlapjan ki is zar minden jogtalan
felhasznalasbol eredd feleldsséget.

Vonalkod és eltérités - Barcode

Barcode Scanner El tudja olvasni a hagyoményos ar vonalkddokat, a kétdimenzids
matrixkodokat (UPC-A és UPC-E, EAN-8 ¢s EAN-13, Code 39, Code 128, QR kod, Data
Matrix, PDF 417, ITF) Segitségével megoszthatok a kapcsolatok, alkalmazéasok, konyvjelzok
a QR-kod segitségével. A kapcsolatok megosztasa engedély koteles. [9]

Veszélye, kihivasa a vonalkod reklam eltérités példaul nyomtatott fali reklamok eseten a
plakat sajat kddjanak atmatricazasaval. A tamado sajat céljara irdnyit, ami lehet sajat oldal.
Vagy akér lejaratd cél, azaz a tdmado ellenfele oldalara ugrat. Azt akarja elérni, hogy pl
eljaras induljon az ellenfelével szemben. A matricak elhelyezése megvalosulhat leolvasast
imitalva, vagy tavolrol, célba taldldo modszerrel, elkeriilendd a lebukast a bekamerazott
helyszineken. Jelentdsége a kis helyre viszonylag rovid ideig 6sszpontosult sok potencialis
leolvas6 mobileszk6z esetén van. Azaz példaul nagy létszamua ifjisagi események,
sportrendezvények stb. alatt.
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Tavoli asztal programok

Az alabb felsorolt programok a TeamViewer, LogMeln, Remote Desktop Client for
Android ¢s a VNC client megbizhatdé gyartoktdl szarmazd megbizhatd alkalmazasoknak
tinnek. A szamitdstechnikai torténelem soran szamos olyan feltorést végeztek mar, ahol
kisebb modositasokkal betorésekre alkalmas modositasok sziilettek.

VNC client — hatranya, €és egyben elénye, hogy kozvetlen IP cimekre képes eljutni, nincs
mogotte egy szerverkdzpont, ahonnan routereken és tlizfalakon at lehetne eljutni a célgépig. A
nyilt forraskdodja miatt veszélyes lehet, mert rosszindulati kezek karos iranyban
moddosithatnak bele.

Remote RDP (Remote Desktop Protocol) client — Teljes elérés, szoveg Copy / Paste a helyi
¢s a tavoli gép kozott. A lokélis memoriakartya hozzakothetd a tavoli szamitogéphez, ahol a
lokélis zenetéjlok a tdvolban lejatszhatok. A demo verzid nem jar le.

A fenti szoftverekre érvényes, hogy a tlizfalon port forwarding beallitasa sziikséges,
viszont nincs a hattérben szerver.

DROID - VPN (Virtual Private Network) beépitett Android VPN.

Xtralogic Remote Desktop Client - Téavoli asztal iigyfél Androidra — billentylizet, egér és
képernydelérés, teljes Microsoft Remote Assistance kompatibilitas. Tomoritéssel savszélesség
kime¢l6 alkalmazas.

Wyse PocketCloud RDP/VNC — RDP, VNC vagy WMware protokollokkal képes
kommunikalni

TeamViewer — létezik szerverkdzpont, igy routereken és tlizfalakon &t lehetne eljutni a
célgépig, ahol nem is a célgépet érjiik el kozvetleniil, hanem a célgép van kifel¢ bejelentkezve
ugyanarra a szerverre, amelyen keresztiil a kapcsolat Iétrejon.

LogMeln Ignition — Logmein sajat accounton beliil a regisztralt gépek névszerinti
keresésére és belépésre biztosit lehetdséget. Teljes elérés a szamitdgép eszkdzeihez, nem csak
a fajlelérések, hanem beleértve a hangcsatornakat is.

ShowMyPC Remote Support hozzaférés [10]

Veszély, hogy nem csak a nyilt forraskoduaknal varhatéak torések, amelyek szabad
hozzatérést adhatnak gépekhez akar egy mobilnethez kotott izmosabb Android késziiléken
keresztiil is.

OKOSTELEFON VESZELYEK

Védett WiFi — kulvilag 6sszekapcsolasa

Az egyik vesz€ly az okostelefon mobilnet szolgaltatés €és belsd védett wi-fi kozti
kapcsoléddsa. Ehhez tobbnyire célszerien nyilt forrdskoda tavoli asztal programok
modositasait hasznaljak, Osszekotve mas teljesen legalis programok illegalis céla
hasznalataval. A felhasznilhaté programokat a ,Tavoli asztal programok” fejezetben
tartalmazza ez a cikk.

Az egyik legveszélyesebb lehetdség a védett hdlozatok teriiletén beliil a tlizfalakon kiviili
Internetre kapcsolas, routolas.

Online lehallgatas

Masik veszély az online lehallgatds, amelyet gyors reagalasu dontéshozatalok eseten
vethetnek be.

Alkalmas iddzitett megzavarasra is.

Idaig is be lehetett hallgatni mobiltelefonok kozti beszélgetésekbe, kiilondsen a 450MHz-
es mobiloknal volt ez egyszerli. A hivatalos megoldas csak allami szervek szamara adott, a
telefon és a mobil haldzat eréforrasaival. Az internetes elérés noveli a lehetdségeket, mert a
hattérben futhat egy alkalmazas vagy szolgéltatds, amely a GSM savon folytatott beszélgetést
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egyszeriien felveszi €s tovabbitja az Internetes elérésen, akar a beszélgetéssel egyidében, vagy
utédna.

Okostelefon zombi hadsereg

Harmadik veszély egy ismert tlizfalon beliili rendszer fizikai teriiletén beliil keriilt szamos
okostelefon, amelyek fel tudnak jelentkezni belsd WiFi-kre vagy a kiils6 mobil Internetre. Az
elterjedtség aranyai miatt zombi hadsereg leginkdbb Android tagokbol allhat. Hosszabb 1d6
alatt, elére megszervezetten komolyabb tamadast lehetne végrehajtani néhany okostelefonnal,
példaul egy tobb fOs zart iilés alatt. Megoldast jelenthet, ha az iilés alatt az okostelefonok
akkumulator nélkiili allapotban a folyoson varakozndnak, de a munkaszervezés miatt
valoszinlileg €épp haszndlatban vannak, prezentdciora, naptéri, eldjegyzési funkciOkra,
jegyzetelésre, netdn hangfelvételre, ha ezt engedik. Ha a hélozatrol le is kapcsoljak, €s csak
jegyzetelésre hasznaljdk, az iilés végén ujra rékapcsolodik a netre és a trojai programnak
lehetdsége van elkiildeni az elmult idészakban rogzitett anyag kivonatat.

Nagyobb veszély, ha a zart 1ilés résztvevoi mar elére megirt anyagai okostelefon/tablet-en
vannak ¢€s ezek célzottan eldre leolvashatok példaul egy tézsdei armozgast befolyasold helyen
¢s idopontban. A tdmadok egy igazgatotanacsi iilés alatti stratégiai modositasokat az iiléssel
parhuzamosan hatdstalanithatnak, vagy fordithatnak kedvezdtlen iranyba. A notebookok,
netbookok, tabletek és okostelefonok a felsorolds sorrendjében egyre valdsziniibben
kapcsolddnak ¢és tlinhetnek fel zart targyaldsok ideje alatt vagy annak idébeli kozelében
nyilvanos mobil halézatokon.

Adatforgalom korlat.

A kémkedés korlatja az adatforgalom ¢és a savszélesség korlat. A hirdetések
adatmennyisége elviszi a forgalom 80%-t.

Megoldandé (volt) az kémkedéshez elegendd extra forgalom biztositdsa a kiilonb5zo,
Internettel nem teljesen lefedett, nem egyiittmiik6dd orszagok teriiletén: FaceBook, Twitter
(nem véletlen a régi "csipogod" névazonossaggal).

Ezek a reklamokon keresztiill a felhasznalok sajat zsebébdl finanszirozott, Onkéntes
informacid (es dezinformécid) kozld helyek. A jelen egyensulyt a piac alakitotta ki. A
sziikséges reklamfolyam tartja fonn a kémkedok szdmara ingyenes és dnkéntes adataramlast.

Tehat a felhasznalokra zaduld a felhasznalo altal kifizetett (!) adatfolyam tartja fonn a
rendszert. Jol jar az ligyfél, mert megkapja az adatokat a normal ligy- €s iizletmenetkor. Jol
jarnak a szolgaltatok, mert hozzajutnak a HW fedezetén tuli nyereséghez €s jol jarnak a
kémszervezetek is, mert az Onkéntes-nyilvanos adatokbdl jol tudnak szemezgetni. [11]

Pozicié meghatarozottsag

A legtobb okostelefon rendelkezik pozicid meghatarozo eszkdzokkel.

A cikk a komplex halozatok matematikaja fejezetben 1is foglalkozik a pozicid
meghatarozassal és kdvetéssel.

Pozici6 GPRS,GPS, WiFI WLAN alapjan meghatarozhato.

A GPS ¢s a kiegészito elemekkel ellatott AGPS pontos lefiilelést, meglepést tesz lehetdve.

Célpontként: GPS poziciora kiildott megsemmisités, futar, kommando, rakéta, vagy IED
(Improvised Exploding Device) stb.

Megtévesztd célpontként: a célpont szandékos megtévesztésre hasznalhatja, al-hamis
(fake) célpontként, ha az 4ltala feltételezett ellene iranyuld akcid soran szandékosan fals
poziciot sugall, példaul az addig ismertként hasznalt mobil eszkozt egy logikusan kivalasztott
vonatra, idegen autora stb. helyezi, lehalkitott moédban. Ezzel ésszertien nagyjabol egyiddben
egy masik mobilkésziiléket kezd el hasznalni, amelyet kis idével eldbb kapcsol be. Vagy
egész egyszeriien egy vadonattj késziiléket vasarol.
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Szinkronizaciés problémak

Szinkronizacidés problémak - asztali, laptop, notebook, netbook, tablet, palmtop vagy
okostelefon szinkronizaciok, e-mail szerver problémak.

A klasszikus matematikai alapprobléma egy elektronikus levél irasandl, ha a kiindulasi
gépen irodik a levél és ez nem keriil at a tobbi haszndlatban 1évé gépre, akkor az ird
lemaradhat egy adatfolyamr6l. Azaz ha egy masik gépen van épp, amikor az altala
kezdeményezett levélre valaszolnak neki, de a valasz nem tartalmazza az 4ltala irtakat, vagy
rosszabbik esetben karara MODOSITVA tartalmazza, akkor mar komoly bajba keriilhet. Ezt a
problémat 4thidalhatja egy szerver, mint egy klasszikus webes e-mail, amely a kimend levelet
is elmenti. Mig a beérkezett leveleket a POP szerver tarolja, lehet(ne) hasonld, amely az
elkiildott levelet tarolja. Anélkiil, hogy a kiildonek onmaganak is kellene kiildenie egy
masolatot, hogy az altala kiildott levelek megjelenjenek barmely altala hasznalt gépen. Ezt
kezdett6l nem oldottak meg az e-mail rendszerek. Mara talhaladott, mert az egyéb
kommunikacios lehetdségek feliillmtljak, mint az azonnali iizenetkiildok, vagy a kozosségi
oldalak.

Hianyossagok javitasa

Becslést adhatunk a kovetkezdkre, hogy a zart kodu rendszerek hidnyossagait iddvel
kozzéteszik, részben a dolgozok (80%), részben a véletlenszeri tdmadasokkal deritik fel
(15%) vagy az abszolut varatlan esetekben deriilnek ki (5%).

Kutatasi eredményként talan megjegyezhetd, hogy a nyilt forraskédu rendszerek forraskod
allapotban attekinthetdek, igy szakemberek szdmara meggydzden biztonsdgos programok
keletkezhetnek. Ugyanakkor a nyilt forraskddii rendszerekbe a megfeleld helyeken
rosszindulattal bele lehet modositani és igy maris egy trojai, vagy rés keriilhet be az eredetileg
megbizhato alkalmazasba, amely felfedezéséig védelem nélkiil gardzdalkodhat.

KOMPLEX HALOZATOK MATEMATIKAJA

Komplex haloézatok matematikdja - Barabasi Albert Laszl6 erdélyi szarmazasu
Amerikaban €16 magyar professzor. A vele késziilt riportban vetették fel neki, hogy kevesen
tudjdk, hogy az internet €s a mobiltelefon hasznalatdval milyen irtézatos mennyiségii
adattomeget szolgaltatunk magunkrél. A valaszt a konyvében taldlhatjuk meg: "Manapsag
joforman mindannak, amit tesziink, marad digitalis lenyomata valamilyen adatbéazisban. E-
mailjeinket megdrzik a szolgéltatok naplofijljai, telefonbeszélgetéseink pontos idéponttal
ellatott adatai ott nyugszanak a telefontarsasagunk hatalmas merevlemezein" — irja Barabéasi
Albert Laszl6 - Villanasok cimii 2010-es konyvében. [12]

Az emberek, akik a mobil okostelefonokat mobil internettel; a késdbbiekben majd
egyszertien fogalmazva mobil kommunikacioval ellatott eszkozoket hasznaljdk, mozognak a
Foldon. Mozgasuk kozben a legkiilonfeléebb modon poziciojukrol informéciokat kiildenek
szerte, adatbazisokbdl kutathatoan. A jogszert kutatasokkal is érdekes megfigyelések tehetdk
magukrdl az emberekrdl. A cikkben helyhidny miatt csak sszefoglalva néhany eredmény.

Az emberek tobbsége az otthonuk és nappali tartdzkodasi helyiik k6zott mozog és e két
helyen tartozkodnak a legtobbet. Megtigyelték, hogy aki iddben kozelebb - ez ugy 20 és 30
perc — lakik, az a két {0 tartozkodasi helyen feliil tobb 1d6t tolt kisebb bolyongéssal e két hely
kozelében. Aki idében tavolabb lakik, az sokkal kevesebbszer végez, ,,enged meg maganak”
egyéb bolyongdsokat a munkanapokon. Ellenben éppen 6k mozognak a szabadnapokon
inkdbb tavolabb. Itt a kertvarosi 1ét és a jomdd korrelacidjara lehet gondolni. Jellemzden a
dolgoz6 atlagemberek a hétvégi illetve szabadsagolasi idészakban a szabadidds illetve tidiilési
ovezeteket keresik fel. A rokonlatogatas is jol lathatd a mozgasok statisztikdjaban, ahol
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csaladonként jellemzéen néhdny mas lakoovezeti helyet keresnek fel. Az lizletemberek
mozgasa jellegzetes. Altalaban egy-két, néha tizes nagysagrendbeli helyet keresnek fel.
Repiilout esetén jellemzden repiildterek kozelében ,tiinnek el” a halozatrol €s jelennek meg
mas repiiloterek kozelében, vagy jellemzden szallodai illetve irodai negyedekben, ha csak ott
kapcsoljak vissza a késziilékeiket.

A szamitogépes halozatok tamadasa szempontjabodl ezek az informaciok dontdek és az
egyes késziilekek jellemzdi, mint MAC address, oprendszer verzidszdm, hasznalt e-mail
cimek, kommunikécids szoftverazonositok alapjan globalis méretii szamitdgépes halozati
elemként funkciondlnak és tamadhatoak.

Jelenleg tervezik a hackertamadasok hagyomanyos fegyveres megtorlasat, kilatasba
helyezését.[13] Kiilon kutatasi teriilet keletkezik igy, amely az elrettentés vagy a
(szdndékosan) téves ellencsapas kérdéskore.

AZ UJ VESZELYEK KIHIVASAI

A fentebb 0sszefoglalt problematikak €és programok sajatja, hogy a fejlesztok képesek és
meg i1s kozelitik olyan szoftverek fejlesztését, amelyek konnyen kiegésziilhetnek valodi
kémprogramokkd. Példaul olyan komplexé, amely egyszerre kozvetit és felvesz hangot és
mozgoképet (akar takarékosan, csak akkor, ha épp aktudlis), elkiildi a GPS, vagy a
mobiltornyok ¢és WiFi-k kiegészité informaciodi alapjan a pozicidt, monitorozni engedik a
felhasznald billentylizet leiitéseit €s a képernydtartalmat, legyen az szoveg vagy kép illetve
ezek kombinacidja, s6t a pixelgrafikus képeken levé szovegeket OCR kiegészitokkel
karakteres formaba is atdolgozzak.

A lehetéség mindenesetre ott van ezekben a késziilékekben, egylitt mozognak a
hordozdjukkal, tulajdonosukkal, aki akar lehet ,,célszemély”, kovetve Ot a normal lizemen
kiviil az tizleti, a munkahelyi titkok vilagdba, tovabba a magénszféraba a haloszobatol a
toalettig. Ha némi jozansagra €bred a vasarloi tdrsadalom, ragaszkodni fog a kameralencsék
mechanikus eltakarasahoz, a mikrofon mechanikus némitasahoz, az okostelefon valds
arnyé€kolasahoz, példaul a fém cigaretta tartokhoz hasonlé tokok, amelyek megvaldsithatjak a
kommunikdcios csatorna frekvenciajara jellemz6 Faraday-kalitka arnyé€kolast. A technologiai
kihivasokon tal pszichologiai és erkolesi, de mindenesetre tarsadalomtudomanyi és
bolesészeti problémakat vetnek fel a jelenlegi technologia és a magéanszféra 0 kihivasai.
Mindezeken keresztiil tdmadhatdak a szamitdgépes halozatok és nem csak a technika, azaz a
hardver és a szoftver, hanem az emberi tényez0, ahol az ember a naiv, joszandéka, vagy
alapvetden joszandéku felhasznald, aki ha néha ugyan csalafintin hasznalna stikdban
fényképezd programokat, amelyek a rendelkezésére is 4llhatnak, de a joizlés megakadalyozza
ebben, 6nmaga éppen eshet dldozatdul masok kémkedési szandékainak.

Ez az 0j kihivas a szdmitogépes halozatok tamaddsanak 0j dimenzidja és bar a téma a
neveébdl fakadd definicid szerint sziikebbnek tlinik, ha katonai feladatra gondolunk, ahol az
¢lderd megkimélése a cél, akkor a nem haladlos fegyverarzenalban fontos, lj és egyre
fejlettebb szerepe lesz-van a szamitogépes halozatok tamadasaban.

Kutatasi eredményként megallapithatd, hogy mig a hagyoméanyos szamitogép halozati
elemek alapvetden helyhez kototten muikodtek, a jelen eszkozei kiegésziiltek olyan mozgod
késziilékekkel, amelyeken keresztiil nétt az esély a helyhez kotott, jol védett eszkdzokbe
bejutni.

Intelligens telefonok - buta alkalmazasok

Kiilonboz6 vallalkozasok célozzak meg a belsé felhasznaloikat és ligyfeleiket okostelefon
alkalmazasokkal, mint példaul az Apple iPhone és a Google Android. Sok ilyen alkalmazas
an¢lkiil késziilt, hogy alaposan figyelembe vennék az alkalmazasuk kovetkeztében kialakulo
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biztonsagi vonatkozdsokat. Ezek megsértése mind az egyéni felhasznilokra mind
intézményekre, vallalkozasokra egyarant hatdssal lehet. Tamadoként kihasznalhatjak a
kiterjesztett hozzaférést az ¢érzékeny adatokhoz és haldzati szolgaltatasokhoz. Az eldadas
targyalja az uUjonnan megjelend okostelefon alkalmazdsok {iizemeléséhez kapcsolodo
fenyegetéseket, és attekintést nyajt a fenyegetések modellezésének folyamatairdl.

Az elbadéas példaként végigvezet néhany alkalmazison ahol a tamadd szemszogébdl
bemutatja milyen tipust informaciokat képesek kinyerni, amelyek lehetdvé teszik a tovabbi
fejlettebb tdmadésokat. [14]

EMBERI TENYEZOK

A szamitogépes halozatok tamadasa témaban a fent leirtak alapjan is levonhatd a
kovetkeztetés, hogy az emberi tényezdk dontd szereppel birnak.

Az alabbiakban megkisérliink 6sszefoglaldt, becslést és értékelést adni, tovabba néhany
példat bemutatni a napjainkban ¢lesben megvalosult okostelefonos szamitdégép halozati
eseményrol.

Hackerek és crackerek, amatorok és profik

Megprobalhatunk egy becslést adni az alabbi tényezOkre, mint ,,hacker — cracker” vagy
Lonkéntes, profi és megfigyel6”. Ha a kozelmult hirei a hacker és egyéb befolyasolo
cselekményeket végrehajtok ¢letkorardl igazak, akkor egy cslcsirdnya 5-6s skalan a
fiatalkoruak jellemzdi az alabbi érdemjeggyel értékelhetd:

Affinitasuk a kovetkezd iranyokban, mint hacking: 4,5, cracking: 5, jogi ismeret 2 (a
befolyasolt részérdl) — 4 (befolyasold részérdl).

Tudasuk ¢és képességeik: Tehetség 4.5, érzék 4, veszélyérzet és jogi tudas 2, amire csak a
renddrségi vagy személyes szabadsag korlatozas kilatasba helyezése hat.

Vérhato, vagy mar megvaldsult a profi (katonai) szervezetek beépiilése a fiatalkoruak
kozé. Ez még fiatal, 6nkéntes €s finoman szolva rablobodl lett pandir tagokkal valdsulhat meg,
ahol az iddsebb szereplok inkdbb a biztos hatteret, a gyors kivonast, visszavonuldst
tamogatjak. A beépitett fiatalok 100% azonos habitust mutatnak, kell mutassanak, mint egy
focicsapat, kivéve modositd akcio idején.

Taktika: A hacker ¢és cracker csoportok mutathatjadk magukat erdsebbeknek, vagy
gyengébbnek. Békeiddben gyengébbnek, felkésziiléskor joval gyengébbnek, vagy épp
er6sebbeknek mutathatjdk magukat, kozte visszaesésekkel, de jo6l idomulva az elérendd
célhoz.

A rivalis csoportok kézott spontan, vagy kiviilrdl iranyitottan kitorhet harc, ahol a kiilvilag
jérhat egyarant jol vagy rosszul. Jol jar, ha "megeszik" egymdst. Rosszul, ha a harcuk soran
megerdsddnek, vagy egy ujabb, erdteljesebb és erdszakosabb csoportosulds jon létre, amely
elméletileg eldre jelezhetden varhato is.

Informacidk és dezinformacidok kozosségi médian, okostelefonok
kozremiikodésével

A FaceBook-on illetve blogbejegyzésekben konnyen keletkeztethetok alhirek,
dezinformaciok. Maga a Facebook Iétrejotte is maga egy nagy alhir lenne, még egy jatékfilm
is késziilt rola. A leragott csont ,,sufnicég”, két testvér, még ha igaz, akkor is mesébe illik.
Szoba se johet az informdacios folényre torekvés... Miért is maradt ily er6snek a Twitter és a
FaceBook, valamint a jelenleg még hattérben felndvekvoben 1évé Google kozosségi
csucsalkalmazas?

Hillary Clinton szerint a hideghaboru végén csokkentették a koltségvetési tdmogatast,
amely kommunikéciés szempontbol hatalmas karokat okozott. Ennek ellensulyozasara,
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valamint a kozelmult kozel-keleti és észak-afrikai eseményeinek hatasara az adminisztracié az
internetes kozosségi oldalakra helyezte a hangsulyt €s farszi, valamint arab nyelvli Twitter-
oldalakat is inditott. [15]

Eppen a mobil eszkozok 1éte teszi lehetévé, hogy valds, friss hirértékii helyzetek
keriiljenek fel kozosségi médiara, azt elemezve, visszahatva informaciés harcosok
befolyasolhatjigk a TAVOLI csoportosulas mitkodését. Mérsékelhetik vagy erdsithetik a
hatasokat, informaciokkal vagy dezinformaciokkal lathatjdk el a helyszinen levé mobil
okostelefonokkal kommunikal6 résztveviket.

Az informacids harcosok [16] varhatdéan kozel 6tven virtualis identitast képesek kezelni
egyszerre ¢és igyekeznek befolyasolni valodi eseményeket a kibertéren keresztiil.

Mas cikkek pedig beszamolnak rola, hogy, ,,most mar bizonyos, hogy a 2011 tavaszi sziriai
forradalom egyik ismert alakjava valo, leszbikus Amina Arraf nem létezik, és egy Skociaban
¢l6 amerikai férfi irta a nd hiressé¢ valt blogbejegyzéseit. Ezt a férfi felesége e-mailben
erOsitette meg a Guardiannek. A hir hallatara tobben is biraltak a férfit, aki azzal védekezik,
hogy nem szamitott ekkora figyelemre.”

Elhitték neki, hogy a helyszinen mobil internetes okostelefonnal van jelen. ,,Shakira szl az
iPodomon” allitotta. [17]

Pszicholégiai behatasok

Az intrika mobbing, csufolodas bullying, pszichomotorok ereje jelentdés a kozdsségi
halézatokon és a mobil szamitogépes halozatok tamadasaval még attekinthetetlenebbé valhat
az emberek ilyen tulajdonsadgabdl fakadd tevékenység, vagy a szandékosan létrehozva
utanzott ilyen eljaras.

Tavoli diszciplinak

Napjaink jelenségei, akéar szimpatikusak, akar nem, akdr elfogadhatoak, akar
megvaltoztatandoak, de tények. A hétkdznapi ember szdmara tévoli diszciplindk
Osszekapcsolasara alkalmas példa a "valovilag" kisérletek, ahol szimpatikus-erdszakos
elfogadott viselkedésformak kutatasa folyhat, részben kdzpénzbdl, részben a ,,k6z” pénzébdl,
hisz 6nkéntes reklamfalo kozonség elott folyik.

Az eredmények felhasznalhatok nagy populaciok mozgatasara, iranyitasara.

A "nyertes" részben "sajaterds", sajat ujonnan megszerzett tudasa-tehetsége segitségével
tor elore, részben eldre szerz0dott forgatokonyvet kovet.

Elszigetelt foldrajzi, nyelvi, irasjeli populaciok, vilagvallasok esetében eltérd finomhangolt
paraméterekkel végezhetnek miiveleteket. Kozelitd példaként az azonos franchise televizios
miisorok jol megfigyelhetd terepek. A kozosségi tartalom megosztd oldalakon, mint példaul a
Youtube foldrésznyi tadvolsagokbdl tekinthetiink bele azonos nevii és céli miisorokba, €s
megfigyelhetjiik a helyi sajatossagokat. Azon is elcsodalkozhatunk, ha kell ezen egyaltalan,
hogy a videon lathaté emberek kezében ott vannak az okostelefonok, amelyek lathatoan
Internet eléréssel is rendelkeznek, igy mozgd részét képezik a globalis szamitdogépes
halézatoknak.

OSSZEFOGLALAS

Szerzd cikkében réviden megprobalta osszefoglalni a szamitogépes haldzatok és azok
tamadasa egy szegmensének Ujdonsagait, kiilonos tekintettel a globalis méretli mobil
internettel ellatott okostelefonokra. Bemutatta az j eszkdzoket, azaz az okostelefonokat, ezek
lehetdségeit és dinamikus aranyat a szamitogépes haldzatokban. Igyekezett Osszegylijteni az
uj allapot alakitotta kihivasokat és ezek kutatdsi iranyait. Megoldasokat probalt keresni és
igyekszik nyujtani a felmertilt veszélyekre.
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Absztrakt/Abstract

Az uj média szereploinek, elsosorban az erdszakos cselekmények kapcsan
kialakult csoportjat utcanyilvanossagnak nevezem. Az utcanyilvanossdg szereploi,
akik sajat kommunikdcios eszkozeiket felhasznalva képi, hang vagy szoveges
informdciot osztanak meg egymds kozt, vagy ezeket eljuttatiak valamelyik
hiriigynokséghez. Legaktivabb tagjai a netriporterek, akik képesek — tudatosan -
eseményt tudositani és dokumentalni, de ezzel egyiitt részei lehetnek a
., hirgyartasnak™ is. Az utcanyilvanossag abban mas a formalis médidhoz képest,
hogy a fogyasztokkal mellérendelt kapcsolatot tart femn, a szerepek pedig
felcserélhetok. A gerillamédia az engedély nélkiili radiokhoz hasonloan
hozzdjarulhat a tdarsadalmi valtozasokhoz. Mindezek alapjan megdllapithato,
hogy az uj média, az utcanyilvanossag sem képes maradéktalanul betolteni az
informaciok ellendorzo szerepét.

The new media actors, particularly in the context of violent events I called street-

formed group of public simply. street publicity. The street-public actors who use
their tools of communication, and who share their imagery, sound or text
information with each other, or send this to news agencies. Most active members
of the net-reporters who are able to report and document incidents consciously,
and they can be a part of the "news manufacturing". The medial structure of street
publicity differs from the formal media, in the co-ordinated relation and roles
interchange ability. The activity of public discourse is increasing by the effect of
violence and ban. The guerrilla-radios like the radios without a license in the
media contribute to social change. All these suggest that the new media, the street
publicity can’t be the control of information alone.

Kulcsszavak/Keywords:  utcanyilvanossag, virtualis média,  gerillamédia,

netriporter, telefontanu ~ street-formed group of public, street publicity, virtual
media, cyberspace, guerrilla-media, netreporter, phone witness
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INTRODUCTION

The conscious use of the media players has expanded in recent months in a great extend
wiht new-media playersl call street publicity.1 On this basis, the media-space boundaries have
not expanded but disappeared. The real-time news make sense instead of pre-and posteriority
events and there is an endless need for the real-time news. Today the limitation period of the
news are measured in seconds.

My thesis is dealing with mainly the actors of virtual media-space surrounding the violent
events.

The naturaly status of the street publicity players are restless, the high level of interest and
specticism.

In my opinion the the street-formed group of public is named the new public, street
publicity can be used to monitoring role of formal media. The members of society, in a
democracy or pre-democracy can be essential in the participation of information. The
members of public space contribute to the multi-layered analysis of the publicity and they
document and published the events in cyberspace. The street-public actors who use their tools
of communication, and share their imagery, sound or text information with each other, or send
this to news agencies: huge or smaller radios, tv or web editors. The activity of street-public
actors is outstanding in violent situation, or at least significantly increases with the danger of
the risk of violence.

It’s typicall that CNN began the 21-hour news summary on 15 April 2011 (in the Central
European time zone) with an amateur video shared shortly before.

Agreeing with Feintuck and Varney (2010: 14-17.) opinion: the strictest limitation of the
freedom of the press is the pre-censorship or prevention of the appearance. So an amateur
recording can be really a counterpoint.

The boundaries of media-space is significantly has expanded and doesn’t coincide with the
national borders. The street publicity, as the management of media space is still nowhere to be
attempted, the network is not suitable for block.

In my paper I examine the contents of significant news sites.l have not compared the news
appeared on different surfaces, but I’ve typed the say of amateur journalists.

THE NARRATIVES OF STREET PUBLICITY

In recent months the events of the Arab world have made absolutely clear that the formal
media is forced to cooperate with virtual space’s player, who does not work for order in most
cases. However, we do not believe that the information shared by the public street is intended
to reflect reality. I must agree with Umberto Eco who believes: you can easily understand the
sequence of events if they are coherent interpretation (Eco, 2007).

The blog of Manual Rubiales (2011) I regard as a startingpoint. He said that everyone has a
duty to control the line of democratic misled to understand what is happening around us. The
Spanish Rubiales compares the Internet with the REI (Radio Espafia Independiente), which is
a seventy years old guerrilla radio.

I will return to this, but during the paper writing the virtual public interested in the case of
Straus-Kahn. He was the head of IMF and his affair was published first by a Montreal student
on Twitter.

The French-Canadian boy, his friend and his father reject the charge that the young man
would have-played any role to overthrow the head of the IMF bank.

1 The first concept is the 2011th March 4 was used in Tirgu Mures, new media, real and virtual
spaces'conference / Sapientia-EMTE /. The following paper extends the performance and the revised version
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To prove the above statement is not the topic of this thesis, anyway, it would be difficult to
do and question whether that will ever be found. However, can be concluded in the foregoing
that the virtual public square would be converted in an incredibly fast by topics of public-
discourse and it can be also defined globally.

The new-media creators, editors, reporters and ,,guard dogs” have become massive media
consumers resently, besides the current editorial workl. Strarting from this it, there is the
chance that the new media content creators not only hold a mirror to the society, but whether
consciously or less consciously influenced by the viewer, reader, and listener. The new media
player may be active eyewitness only. However I have called it the street publicity, but I
would prefer phone-witness, who share with friends unknown and upload mainly pure text
messages, images, audio or video too, and it prepares to accommodate to the cultural
differences. I’m sure the opinion bloggers are new media players too. The street publicity may
be part of the guerrilla-media. On the other hand is the hate speech (Hargitai 2009), which is
done in order to hostile influence, specifically. Very high rate of information flow nowaday,
therefore it can not easily reflect in the editorial boards of professional. Based on these one of
the basic most important journalistic rule is surely violated, namely compromised the control
of complementary information. The third representative of the streets publicity is the net-
reporters. It can be found in the personality of net-reporter apperance in willingness,
interested in the high-degree of actuality news and able to articulate the information obtained.

The new media supplemneted with netreporters, consequently increased of players in street
publicity, and the public actors use more and better smartphone. Create a virtual agora where
the internet is essentially present, people use it daily in their smartphone. You can find a
common narrative of the media messages and a common value system. The players do not
necessarily need to be fixed place.

However, 4.1 to 5 thousand million mobile phone user are worlwide currently, based on
data from The Washington Post there are. Internet use in Hungary has incresed 4% to 65% in
the last ten years, according to the National Media Analysis: examining the 15-19 age group.
(Source: GfK Hungaria - Ipsos, National Media from 2000 to 2010)
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Internet use in Hungary has incresed 4% to 65% in the last ten years, according to the
National Media Analysis: examining the 15-19 age group. (Source: GfK Hungéaria - Ipsos,
National Media from 2000 to 2010), ligh Blue shows the use of internet’

In my opinion they can also generate social change which move dynamically, organize and
transform in the virtual space, assists in the process of democratization. Willy-enter the street
publicity engages involuntary citizens of society that become active players of expression.
The new media are keeping on dynamic move the social structure of the public.

The medial devices will not only change, they go through the change of function, but also
very fast and continuous convergence is observed. As a result of a foregoing develop a new
tool that integrates the earlier ones, added to the basis of the needs and generate additional
transformation. (McLuhan, Marchall 2001)

The new public media events are created and carried beyond by street-reporters to inform,
confirm social solidarity. They have a key role in shaping values, as written in formula a
theory of ritual communication by Dayan and Katz (ARNOLD, Molnar 2009). The network
communication of equal operators is not in itself ground for conversation, but also a cultural
melting pot, on the other hand a group organizer as well.

The following features, impact and dynamics of street publicity is typed by public
properties and various internet contents. Concluded that the current political power can be
terrified by the dynamics of a virtual public space. The authority in China, after Egypt,
Tunisia and Libya took action dramatically against a virtual space of public discussion:
slowed down, filtered, or completely eliminated the use of internet.

In my opinion, virtual guerrilla-media is created with the power compared with the power
of censorship attempts establish.

The Spanish word Guerrilla comes from ‘la guerre’ means little war, the struggle of
irregular elements, which directed against the reigning power. The virtual guerrilla-media
actors can be a telephone witness and the opinion blogger. The third representative of
guerrilla-media is net players who lead to a moral panic with false news and hate speech. Let's
call them web-Help.

Based on experience, the guerrilla media working without licence and prohibition, at least
as effective as guerrilla marketing. The guerrilla media can be a particularly intense effect in
particular, where there are attempts to limit the power of it. The authorities limit or
completely prevent the effect of new networks and organizing media, where media consumers
are not careful enough range. In other words, they pose a threat, which does not occur in the
conscious media citizen (Csaszi 2009).

The guerrilla media is in many respects similar to the XX. Century guerrilla radios. Among
other things the guerrilla media affects the public to restructure and simultaneously the social
multiplier effect can not be underestimated either.

»LA VOZ DE LA VERDAD”

The Radio Espafia Independiente (La Pirenaica)3started broadcasting seventy years ago.
Five years after the Spanish Civil War (1933-1936) and two years after the Franco
dictatorship gave decree so called "No source of news". From that time the political power
has censored private radios and the state radio became official news source. REI was guerrilla
radio, which broadcasted alternative information against the unilateral dictatorship across
borders, even if REI was committed communist and it was on the left. ,,The effect of La
Pirenaica far superior to other, similar unlicensed guerrilla radio: connected people and

2 http://kozmedia.blogspot.com/2010/10/nemzeti-mediaanalizis-10-ev-alatt-4-rol.html (Last Downloded: 23th
April 2011)
3 The REI in 1941 from 22 July 1977 to 14 July was the first time Moscow and Bucharest, aired from 1955 to
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organized the resistance against violence.” It should be noted, - Plans wrote - that the REI-
mediated information was sometimes exaggerated, biased. In spite of this, REI published
information, which4Spanish public media didn’t (Plans 2011).

The radio sound archives are serving as a historical source for millions of Spaniards. The
guerrilla channel gave an opportunity to express their views which would not have been
possible elsewhere in dictatorship. (Pamies, 2007 23-31) The REI's information was taken by
people, so-called Palomas. “Pigeons” carried news on sound track, orally, in writing, no later
than one week they have reached out to the editorial. Today I would say that these messengers
were phone witness. The seventy years old guerrilla radio had formal monitoring role of the
dictatorship. It should be noted that guerrilla radio had close ties to left-wing so can not be
called biased.

LS Y

1. figure. “REI logo”, photomontage made by Jos¢ Renau by Pcasso's peace dove

Still far from being clear that the "Twitter Revolution" (for others is called the Facebook
revolution) what role in the transfer of power in Tunisia. But it is clear that as a group
organizer had an impact on the development of events.

Mark Lynch (2011), a political science professor known at Forigne Policy believes that the
social networking sites and the effect of television together have led to the transformation of
the structures of power.

However it should be reported that the medial space of street publicity is traditional media.
But of course is not, because the actors of cyberspace share news and information with each
other. This may be influencing factor: the street-public actors send messages only to each
other. At other times they can be a control of formal media.

The new-media is the fifth branch of power by Bajomi-Lazar.

Montesquieu wrote the three - traditional - branches of power, legislative, executive and
judicial power, as is well known. Edmund Burke — 18th century English politician — called
journalist the fourth branch of power (The Fourth Estate). They took a sit in the parliament
gallery "up there" and Burke suggested that the journalists of the inspectors of democracy. We
have to agree with Bajomi: the fifth branch check to the traditionally democratic societies and
can controll the censored official media. The street publicity (so called fifth branch) carries
out its function that they communicate unpredictably in real time and documented and
enunciation more diverse opinion.

4 With Spanish Communist Party (PCE), a historical archive of recordings preserved in the REI, the radio
messages sent to more than 15 thousand is a letter, containing recordings of the radio catalog consists of more
than 12 boxes. (Hoya, 2011)
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The Telegraph’s online interface using twitter writes that the main weapon was broom
after revolution on Cairo's main street. Suggest that the protesters organized the clean up of
waste and debris on the community site because cleaning service didn’t work.

As part of the self-organized society is participate in street cleaning.

The new virtual "weapon" is the smart phone. It’s able to cause social changes and
influence social control while we use it alone or with other media.

TO LIVE TOGETHER WITH THE APPARENT NEWS

The professional media is now added to the street publicity. The newly-created virtual
public space is fundamentally different from the previous medial square: faster, more reliable,
more diverse and has got co-ordinated structure. Previously is believed to be unchangeable
hierarchical relationship between journalist and the media customer. Instead of the street
publicity has been a future of the juxtaposition of subordination and the network connection
lately.

Everyone can be a bit of photography, editor and reporter; the next moment can be an
active media consumer. All the while the roles are mixed up naturally, of course, as is
demonstrated in the juxtaposition of subordination characteristic. One of Tunisian cyber-
fighter is quoted by Denes Baracs by the French Le Monde newspaper based in, who says
literally: "we were on the streets day and by night in front of the screen." Baracs, 2011)

The new interactivity is much more creative and means much more active participation in
the former media, as well. Participation in this media I’ve called input, while access to the
media is an output. Media consumers not only interested in news and the values conveyed by
media, but media consumer wants to take part in shaping society's values, increasingly. On
this basis, one must understand the statement that the new media build path to audience which
continues to grew. (Istvanffy 2005)

He did not say any chance that was created a global, but a single media-space. The groups
in the virtual agora are organized with common narrative; they become interested in the
topics. Lynch mentioned earlier, for example, makes reference to a WP article an "Arabic, or
Al Jazeera narrative."

But able to determined public opinion (net-atmosphere) any crash, catastrophe or shocking
case and able to construct a common narrative. There are those who do not deal with the
Middle East crisis, of course. They are completely indifferent to the issue of the Arab world.
While others are relates to the virtual community of the world remote corners of the
neighbourhood or even street.

But why? What it takes someone to the moment of explosion, Domodedovo turn on the
phone's camera? Why make a record that covers the face of our eyes. What could be the
purpose of the close up photographs of a police action, and then share the video, or send an
editor.

Connected to the former, one of the most important question to be answered - in my view
as to why is activated the phone witnesses, particularly in violent situations?
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LET US CONSIDER WHAT MOTIVATED THE STREET PUBLICITY

I. The telephone witnesses (net-reporters) are:
e messaging
e media coverage, vanity
e anonymity
¢ to satisfy the immediate hunger for news: the real-time monitoring to attract people
e documentation, to obtain most accurate and are transmitted
e media control, to say what others can not

e avoidance of physical, psychological, relational violence, to obtain the best possible
position

e consolidating our position on their own

II. The Web Help:
e causing panic

e anonymity

¢ influence the opinions and heuristic decisions, for its oew sake
e media coverage vanity

e making money

e avoidance of physical, psychological, relational violence, to obtain the best possible
position
Among the motivations can be found so-called conscious elements that are characteristic of
the mediacitizens, according to Lajos Csaszi. This group's members are the ones who are able
to assess accurately, that they live their life what media are built (Csaszi 2009), but also have
the opportunity to make choices and therefore "transmit" and debated. But the business
objective is a conscious element since a sizable sum of money to get. (In Blikk newspaper, or
the online edition paid thousand Hungarian forint to striking image, for example, when one
politician left in the car park of disabled, a vigilant passer-by photographed.)5
The motivations have instinctive elements such as survival instinct; we can see all of phone
witnesses, and web help, too.

VIOLENCE ONLINE - THE ROLES ARE INTERCHANGEABLE

The most popular European, English-language online news portal’s first text message lets
you know that either sms or e-mail, text, picture can contact with them in mid January 2011,
at nine o'clock in the morning. And as soon as possible, they also contributed to give this
information. Obviously, everyone suspects that there is a filter where news go through, but it's
not at all deterred from phone-witnesses to report the death of their relatives.

"Sara, a young woman in Tripoli, has told the BBC World Service her cousin and a friend
were shot dead by security forces on Sunday, and she is very worried about her three brothers,
who have told her by phone that they have also been shot. She says it is not safe for her
brothers to return home at the moment. "Since last night, I have been worried and pray that

° http://www.blikk.hu/blikk aktualis/tilosban-parkolt-luxusautojaval-lazar-janos-2044263nocache (Last

Download 26" febr 2011.)
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their phone cards don’t run out. Because once they lose all their credit, we can have no
communication."

I have an important note to BBC: the events can be followed minute by minute, that does
not need to refresh the webpage. That is really real-time participation; I will not miss anything
if I do not click to another page. 6

We read a similar message on CNN site, which warns that we can find unstructured news
in this section.

In most cases the phone media-witnesses behave as citizens who are not content with
information delivery but form an opinion, and plays a role in shaping society's values. The
phone-witness is not satisfied with passivity of transmission instead of they would like to
participate in journalistic rite. Bajomi-Lazar notes (Bajomi-Lazar 2010) to Daniel Dayan and
Elihu Katz's theory of media-event (1992). The real-time events "people are so attracted
because they feel like a participant." This is necessary because the majority of people is
looking for orientation, they want other confirm what is order and chaos. It is not a
coincidence that a number of televisions also gave a live broadcast about street confrontation
in 2006 in Budapest, or riots in Paris, or conflict in the Middle East, North Africa producing a
large television.

It is similar to the motivations of phone-witnesses. It also may be true because in
interchangeable roles people feel obliged to share violent scenes with professional media. In
fact he is very happy looking at it, even if watching own film he horrified in the evening.

The "spectacle of violence is not necessarily alarming, but also meets a need for some kind
of ancient." Bajomi-Lazar notes that the "medial space and the spectacle of violence are
inseparable since the beginning of human civilization. Ancient requirements related to the
reproduction and survival. In other words, they are in an advantageous position to assess the
ground, they become predictable in oral or physical violence, and they receive a greater
chance of survival (Toth 2007).

Csaszi believes that violence is symbolic representation of the cultural community in
protecting its members to physical violence. The spectacle of violence in society also agreed
to strength our system of norms, standards. The acceptance depends on what are their
reactions when they are breached. The more deeply rooted in a moral norm, the more intense
reaction will be if it is breached. Finally, we can state that the violence in each cases depends
on the culture medium.

MEDIA LITERACY, RISK

Live broadcast and documentation of violence, - as a moral panic (Csaszi, McRobbie) -
serve as a deterrent. We should test what the political power can do or get adequate support
the mass (so called opposition), which stretches the boundaries of social norms? The media
literacy is a constantly moving front line, where the power and the street publicity magnifies
and distort events from the perspective of their own. The dynamics of official media and
street publicity represents a control over.

The media coverage is the major motivation for Twitter users, uploaders - videos and
messages - and sharing group. It’s not relevant to them to hear their voice, show their face on
TV, or read their messages, although this is one aspect among many. It’s enough if the
recording will be valuable to others, gives rise to a shared video and they can be proud of it.

¢ Welcome to iReport, where people take part in the news with CNN. Your voice, together with other iReporters,
helps shape how and what CNN covers every day. So you know: iReport is the way people like you report the
news. The stories in this section are not edited, fact-checked or screened before they post. Only ones marked
'CNN iReport' have been vetted by CNN. http://ireport.cnn.com/ (Last Download: 01th Marc 2011)
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The shared message (official media, net-citizens) for the people to influence their own as
well7: "I promise to get back tomorrow." This sentence is worth much more on BBC's online
interface broadcasting as if someone had sent an SMS to a friend. According to Aronson,
someone who has consistently engaged (Aronson, E. 2008) rather keep the promise for others
(towards myself). The effectiveness of persuasion depends on the extent to which I am
involved in the virtual space.

Also there is a risk of spreading the wealth of information in cyberspace: one can read
dozens of false news, other information was deliberately misled, similar to the Rwandan hate-
radio (RTLM 1993-1996) which could call the people for violence with an amazing efficiency
(Hargitai 2009). Efficacy was that the recipients were not media-conscious citizens. First time
of emission the RTLM was called by the American ambassador is the best source of
information and the radio broadcast music which could not be heard in the formal, boring
public radio.

Similarly the guerrilla radio can also be a best source of information, all the more
American statistics show that among Egyptian young, educated and urban population
increased the number of net users one percent to 21 in late January (Sheridan 2011).

However it’s out of questions possible that the majority of them have become active net
citizens in a few days. The following chart shows the period when the Egyptian authorities
limited internet use on 28 January 2011. (Labovitz 2011)

Internet traffic to and from Egypt on January 27 - 28, At
5:20 pm EST, traffic to and from Egypt across B0 Internet
providers around the world drops precipitously.

January 27 January 28

2. figure. Egypt cuts off most internet and cellphone service on January 27-28 2011

The falls or less verifiable data is given in connection with Buazizi Muhammad's volunteer
fire death, which many say started the Arab revolutions. The 26-year-old boy who was selling
vegetables, he is revered as a hero in the world. However, at least there are as many obscure
points in the history as we are sure: the part of street legend is the alleged young’s university
education, is being unfairly punished for that, that his car in which the vegetables are offered
was really seized? (HVG Online, 2011) HVG reported that a street named after him in Paris
shortly and is expected to make a history film about him. All these suggest that the new
media, the street publicity can’t be the control of information alone.

Doesn’t seem that there is, but it is, and it shows, we can translate of Walter Lippmann's
idea: is not the place to look at something and decide what we see, but we decided what we
see and then let's see. All of these, it seems does not help that opinion on what they say, the
order of magnitude more people than ever see.

7 Jeel Ghathub tweets: "It's important to note, We Are Not pushing for the old Monarchy or any is to come
backo nly for the Advancement Political Persons Libya FREE" @ Tripolitanian tweets: "@ rstripolina Yea ITS
quieting down, Still some people out, they're really tired, lots dead, promising to come bk out tmrw tho
'http://www.origo.hu/itthon/20000223betiltottak.html (Last Download 2011th Feb. 25)
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The new media, street publicity according to the characteristics carry the possibility of
marketing, as well as the guerrilla media. News and advertisement are business. The CEPT
(Conference Européenne des Administrations des Postes et des Télécommunications, ie the
monitoring of the European telecommunications organization) which brings together twenty
European countries, has a report from 2006. According to this 800 unlicensed radio worked
only the Netherlands, most of which were created for commercial purposes. (Farago, 2011)
During the Arab revolution the following advertisement appeared on social networking sites:
A nice play on "revolution" with "evolution" on this T-shirt as pointed out by Pakinamamer
on Twitter. 8

3. figure. One of the many T-shirts ordered from internet

SUMMARY

I’ve called the new media players, particularly in the context of violent street-formed group
of public simply: street publicity, which is suitable to fill the role of formal control media.
The street publicity can be observed in the social media space but is able to fully apply only
with the formal media. The most active members of it are the net-reporters who are able to
report and document incidents consciously, and they can be a part of the "news
manufacturing".

The new virtual "weapon" is the smart phone. It’s able to cause social changes or social
controll while we use it alone or with each media. The medial structure of street publicity
differs from the formal media, in the co-ordinated relation and roles interchange ability. The
groups in the virtual agora are organized with common narrative; the geographical location is
not a factor in generally.

The activity of public discourse is increasing by effect of violence and ban. The censorship
and media licenses deprivation lead to create a guerrilla media. The guerrilla media can be a
particularly intense in particular, where there are attempts to limit it by the power.

The virtual guerrilla-media is a tool that does not have a license or permit a legal attempt to
use the covert messages to share. Guerrilla-media may also be created when the power is
trying to block, ban or censor the internet network, organized street publicity.

8 http://www.zazzle.com/egypt tshirt-235316776064147879: Last Download 27th Febr. 2011.)
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The conscious use of the media is a constantly moving front line, where the state and the
street publicity deliberately exaggerates and distorts the events their own perspective. The
dynamics of official media and street publicity may represent a control over each other. All
these suggest that the new media, the street publicity can’t be the control of information alone.
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Absztrakt/Abstract/Abstrakt

A szerzok felmérik azokat a tényezoket, amelyek alapjaul szolgalnak
Magyarorszag EU elnokségével kapcsolatos biztonsagi kérdések elemzésének,
kiilonos tekintettel a globalis biztonsagi kihivasokra és biztonsagi intézkedésekre
Magyarorszagon és kiilféldon egyarant.

The authors surveys the efforts that provide a basis for the analysis of security
issues related to the presidency, with special focus on global security challenges
and the execution of security operations in Hungary and abroad.

Die Autoren untersucht jene Bestrebungen, anhand derer wir die
Sicherheitsfragen der Ratsprdsidentschaft untersuchen kénnen, mit besonderer
Beriicksichtigung der globalen Sicherheitsherausforderungen, sowie der
Durchfiihrung in- und ausldindischer Sicherheitsoperationen.
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"Dann, wenn das Auge geblendet ist und der Mond sich verfinstert
und die Sonne und der Mond miteinander vereinigt werden,

an jenem Tage wird der Mensch sagen:

"Wohin (konnte ich) nun fliechen?" [1]

EINFUHRUNG

Der Europidische Rat wird durch den Ratsprisidenten geleitet [2]. Der Vorsitz wechselt
halbjahrlich zwischen den Mitgliedsstaaten, wobei die Ratsprisidentschaft die
Mitgliedsstaaten vertritt, indem der betreffende Staat der Européischen Union ,,Gesicht und
Stimme* verleiht. Der Europdische Rat bestimmte fiir den Zeitraum 2005 bis 2020 eine
Rotationsreihenfolge der Présidentschaft[3]. Zu den Aufgaben des Ratspridsidenten gehort
unter anderem die Organisation und Abwicklung der Sitzungen des Europdischen Rates,
sowie im Rat der Europédischen Union die Leitung der Sitzungen auf Ministerebene, bzw. die
Reprédsentanz des Rates in anderen europdischen Organisationen und Institutionen sowie in
der Europdischen Kommission und im Europdischen Parlament. Der Ratsprisident versieht
auBerdem die Vertretung der Europdischen Union in verschiedenen internationalen
Organisationen bzw. tritt gegeniiber Drittstaaten aullerhalb der EU auf.

Die Republik Ungarn versieht im ersten Halbjahr 2011 erstmals die Aufgaben der
Ratsprésidentschaft. Die Verrichtung dieser Aufgaben nimmt Ungarn im Rahmen einer
Gruppenprisidentschaft gemeinsam mit Spanien und Belgien wahr. In den ersten sechs
Monaten dieser 18-monatigen Ratspriasidentschaft — ab 1. Januar 2010 — versieht Spanien, im
zweiten Halbjahr Belgien und schlieBlich ab dem 1. Januar 2011 Ungarn die Aufgaben des
Ratsprésidenten.

Im Sommer 2007 wurde eine Kommission zur Vorbereitung der ungarischen EU-
Ratsprisidentschaft gegriindet, deren Leiter der Ministerprasident ist und zu der als Mitglieder
die Leiter des AulBenministeriums, des Justizministeriums, des Finanzministeriums und des
Ministeriums fiir Soziales bzw. der Staatssekretér fiir Personalfragen gehoren. Im Jahre 2007
hielt dieses Gremium mehrere Besprechungen und Rundtischgespriche ab, in deren Verlauf
die durch die Ratsprédsidentschaft gebotenen Moglichkeiten und Verpflichtungen erdrtert
wurden.

ZIELSETZUNGEN

Die Arbeitsstudie skizziert jene Bestrebungen, anhand derer wir die Sicherheitsfragen der
Ratsprésidentschaft untersuchen konnen, mit besonderer Beriicksichtigung der globalen
Sicherheitsherausforderungen, sowie der Durchfiihrung in- und ausldndischer
Sicherheitsoperationen. Heute erhdlt der Sicherheitsaspekt der Ratsprisidentschaft in Ungarn
keine seinem Gewicht entsprechende Aufmerksamkeit.

Diese Arbeitsstudie stellt jene politischen und militdrischen Aufgaben bzw. Aufgaben der
nationalen Sicherheit und der 6ffentlichen Ordnung vor, die fiir die restlose Verwirklichung
der mit der Ratsprésidentschaft einhergehenden Aufgaben erforderlich sind.

Fir die Vorbereitung der Ratsprédsidentschaft sind eine enge Zusammenarbeit der
staatlichen Organe, Institutionen und Behdrden, sowie die Einbeziehung der im
Sicherheitsbereich involvierten zivilen Unternehmungen notwendig. Das Ziel der Erstellung
dieser Arbeitsstudie ist es, dass die verschiedenen ,,Sicherheitsorgane und -behdrden® die fiir
sie definierten Sicherungsaufgaben und deren Verkniipfungspunkte sowie die Anwendung der
fiir die Sicherung der Veranstaltungen erforderlichen neuen Techniken und taktischen
Elemente einheitlich interpretieren.
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METHODEN

Unter Anwendung von Analysen zeige ich anhand von konkreten Féllen jene
Uberlegungen und Interessenverschiebungen, mit deren Hilfe sich Trends bei der
Verwirklichung von Sicherungsoperationen in Bezug auf die Ratsprisidentschaft Ungarns
bestimmen lassen.

Die Rolleniibernahme in kiinftigen Sicherungsoperationen hat die Grenzen der
Moglichkeiten der ungarischen Ordnungsorgane erreicht. Aufgrund des Personalmangels
empfehle ich die Einbeziehung der Ungarischen Armee in die Sicherung der Veranstaltungen
wihrend der Zeit der Ratsprisidentschaft. Im Bestand der Ungarischen Armee dienen
Soldaten mit spezieller fachlicher Ausbildung, die bei der Abwicklung von Veranstaltungen
einer vergleichbaren Dimension eine entsprechende Unterstiitzung fiir die Ordnungsorgane
gewihrleisten konnen. Die giiltige Verfassung ldsst einen Inlandseinsatz der Ungarischen
Armee allerdings nicht bzw. nur in Extremfillen zu.

GLOBALE SICHERHEITSHERAUSFORDERUNGEN

Der Zukunft der Europidischen Union widmet das Dokument eine besonders grof3e
Aufmerksamkeit. Der NIC[4] ist der Ansicht, dass die EU zwar iiber das Potenzial zur
GroBmacht verflige, an einem Aufstieg aber durch mehrere Faktoren gehindert werde. Zu den
wichtigsten gehdren die katastrophalen demographischen Indikatoren, z.B. die alternde
Bevolkerung. Deshalb miisse die Lage der Frauen am Arbeitsmarkt verbessert werden und
sind die Wohlfahrtssysteme — insbesondere in Deutschland — auf eine umfassende Reform
angewiesen. Wegen der ungiinstigen demographischen Lage ist eine entsprechende
Integration der Einwanderer von Relevanz, wobei zu berilicksichtigen ist, dass die
muslimische Bevolkerungszahl in der EU auf der Grundlage von Schétzungen im Jahre 2025
40 Millionen Personen ausmachen diirfte.

Der Energiebedarf der EU wird zunehmen, weshalb sie enge Beziehungen zu Russland und
den Staaten Nordafrikas unterhalten muss. Den NIC-Experten zufolge konnte es passieren,
dass die EU — sofern sie eine eigene militdrische Kapazitit aufstellt — nicht auf das
militdrische Potenzial der NATO angewiesen sein wird, was zur Schwichung der
euroatlantischen Beziehungen flihren kann, wédhrend die Gemeinschaft gleichzeitig einen
neuen Verbiindeten in China sucht.

Die Européische Union ist aufgrund ihrer eigenen Bedrohtheit aktiver Teil des Kampfes
gegen den internationalen Terrorismus. Eine der wichtigen Aufgaben des 21. Jahrhunderts
besteht in einer breit angelegten internationalen Zusammenarbeit, weil in der sich
globalisierenden Welt kein einziger Staat alleine imstande wére, entsprechende Antworten auf
die regionalen Bedrohungen und die globalen Herausforderungen zu geben.

Der entscheidende Akteur des internationalen Terrorismus ist der islamische
Fundamentalismus, dessen Tatigkeit die groBte Gefahr fiir die Europdische Union bedeutet.
Das damit einhergehende Risiko muss erfasst werden, wobei wir uns auch dariiber im Klaren
sein miissen, mit welcher Art von Bedrohungen wir rechnen miissen.

Inhalt und Dimension der Sicherheit haben sich gedndert. Die Gefahr eines weltweiten
Konflikts ist auf ein  Minimum gesunken, wohingegen die Zahl der
Sicherheitsherausforderungen neuen Typs zugenommen hat [5]. Auf diese neue
Sicherheitsrisiken mit sich bringenden Probleme kann man nur unter Anwendung neuartiger
Strukturen und Mechanismen entsprechende Antworten finden. Dieser Fakt ist deshalb
wichtig, weil die Europa bildenden Nationalstaaten unter Beriicksichtigung ihrer
Sicherheitsrisiken ihre Zusammenarbeit stindig vertieft haben, worauthin sich eine
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gemeinsame AuBlen- und Sicherheitspolitik und spéter auch Verteidigungspolitik herausbilden
konnte.

SAMMELN INTERNATIONALER ERFAHRUNGEN UBER VERGLEICHBARE
POLIZEIEINSATZE

Innerhalb des Innenministeriums (im Weiteren: Ministerium) miissen das ORFK und der
Kommandant des Wachregiments der Republik die ,,Projektgruppe EU27” bilden. Die
Verantwortung liegt beim Minister.

Im Jahre 2008 muss die ,,Projektgruppe EU27”, im Weiteren EU27, mit anfinglich 4
Mitgliedern gegriindet werden. Ihre Aufgabe besteht in der Vorbereitung der
Sicherheitsaufgaben der Ratsprasidentschaft. Sie arbeitet das ,,Rahmenkonzept™ der
Sicherungsaufgaben der Ratsprisidentschaft aus, in der hinsichtlich der ortlichen und
Landespolizei sowie der sonstigen Sicherheitsorgane definiert wird, welche MaBBnahmen diese
zu ergreifen haben.

Die ersten Schritte der EU27 sind das Sammeln von Erkenntnissen, vergleichbare
Analysen tliber ungarische Polizeieinsédtze und andere Spitzenereignisse, wie das Gipfeltreffen
der G8 2007 in Deutschland sowie iiber die Erfahrungen Sloweniens mit der
Ratsprésidentschaft 2008.

Nach meiner Ansicht sollte als nédchster Schritt im September 2009 eine
Ordnungskonferenz abgehalten und dort das ,,Rahmenkonzept* vorgestellt werden.

Wenn die Ordnungskonferenz ihre Meinung zu dem Material gebildet hat, sollte sie einen
Vorschlag an den Minister unterbreiten. Das ausgearbeitete und durch die Konferenz
angenommene Konzept wird durch den Minister wiederum dem Verteidigungs- und
Ordnungsausschuss des Parlaments vorgelegt.

Nach Bewilligung durch den Ausschuss wird die zur Sicherung der Aufgaben der
Ratsprisidentschaft geschaffene, provisorische Organisationseinheit ., Spezielle
Vorbereitungsorganisation — im Weiteren SVO — gebildet, deren Kommandant durch den
Minister fiir Justiz und 6ffentliche Ordnung benannt wird. Thre Aufgaben bestehen in der
Ausgestaltung der Struktur und Funktionsbedingungen der SVO.

Der SVO-Kommandant wird durch einen Fithrungsstab unterstiitzt, welcher Stab sich in
mehrere untergeordnete Organisationseinheiten gliedert, wie beispielsweise die Gruppen zur
Unterstlitzung des Stabs (USt).

Empfohlene Gruppen zur Unterstiitzung des Stabs:

e USTI1 Humangruppe

e UST2 Aufklarergruppe
e UST3 Operationsgruppe
e UST4 Logistikgruppe

e USTS Mediengruppe

e UST6 Fihrungsgruppe

In die Entscheidungsbefugnis des SVO-Kommandanten fillt es, die Aufgaben der
ungarischen Verteidigungs- und Sicherheitsorgane zu bestimmen. Den provisorisch um- und
untergeordneten Organen und Truppen sind klare und erfiillbare Ziele zu definieren.

Der Kommandant und/oder Leiter des Sicherheitsorgans auf einer bestimmten Ebene muss
in jedem Fall die von ithm geleitete Organisation kennen. Er muss die unterstellten, um- und
untergeordneten sowie verstirkenden Krifte bzw. die Struktur der unterstiitzenden Einheiten,
thre Krifte und Techniken, Mdglichkeiten und Fihigkeiten kennen. Die vom SVO-
Kommandanten erhaltene Aufgabe muss — nach Analyse der entstandenen Situation —
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entsprechend unter den untergeordneten Personen — in Zeit und Raum — aufgeteilt werden
bzw. miissen die Aufgaben der untergeordneten Personen — nach Zweck, Ort und Zeit —
bestimmt werden. Die unterstellten Kommandanten, Leiter und Stdbe haben zu verstehen,
dass sie diese Aufgaben mit den zur Verfiigung stehenden Kréften und Techniken in der
vorgegebenen Zeit zu erfiillen imstande sein miissen.

Die definierten Ziele und Aufgaben miissen also klar formuliert sein und im Verhéltnis zu
den Fihigkeiten und Moglichkeiten der diese ausfithrenden Sicherheitsorgane stehen.

Klare und erfiillbare Ziele bedeuten gleichzeitig auch, dass die Kommandanten und Leiter
das wichtigste Ziel vorgeben und die Krédfte und Techniken festhalten, die zur Erfiillung
dieses Hauptziels benotigt werden.

Um die vorgegebenen Ziele zu erreichen, sind die gemeinsamen Anstrengungen und die
Kooperation sdmtlicher an den Operationen teilnehmenden Sicherheitsorgane notwendig, was
sich durch die Vorgabe klarer und erfiillbarer Ziele realisieren lésst.

Die Definition des Ziels unterstiitzt die Fiihrung, weil sich eine auf Haupt- und
Teilaufgaben bzw. Teilziele gegliederte Tatigkeit durch die unterstellten Kommandanten,
Leiter und Stdbe leichter steuern und fiihren 1dsst. Selbstverstdndlich wirkt sich die Festigkeit
der Fiihrung auch auf den moralischen und psychischen Zustand des Personalbestands aus.
Die Ziele werden durch die Kommandanten und Leiter der entsprechenden Ebenen rechtzeitig
markiert, damit die Ausbildung und Vorbereitung der involvierten Sicherheitskréifte und -
organe zeitgerecht vorgenommen werden kann. Das hat einen bedeutenden Einfluss auf die
erfolgreiche Ausfithrung der Aufgabe.

Wirtschaftliche und effektive Nutzung der Krafte und Techniken

Die wissenschaftlich-technische Entwicklung hat die Entwicklung und Wartung der
Sicherheitsorgane erheblich verteuert. Nicht einmal in den modernsten westlichen Lindern
stehen die Ressourcen unbegrenzt zur Verfligung. In Ermangelung unbegrenzter Ressourcen
miissen jedoch — mit Ausnahme der Hauptaufgaben — auf anderen Gebieten sinnvolle Risiken
eingegangen werden. Fiir die Durchfiihrung der zweitrangigen Aufgaben sind gerade noch
ausreichende Krifte anzuwenden. Das Wirtschaften mit den Kréften und Techniken bedeutet
eine zweckgerichtete Verteilung und zeitlich angepasste Anwendung der Krifte und
Techniken.

Das Prinzip der Wirtschaftlichkeit des Krifteeinsatzes besteht darin, die fiir die maximale
Erfillung der Aufgaben notwendigen Kosten zu minimalisieren.

Die Ausbildung ist das effizienteste Grundelement der Wirtschaftlichkeit. Allein ein
entsprechend ausgebildeter Personalbestand ist imstande, die Vorstellungen und
Entscheidungen des Kommandanten und/oder Leiters restlos auszufithren. Ein gut
ausgebildeter Personalbestand ist imstande, unter fachgerechtem Einsatz der technischen
Instrumente, die Zahl der Fehler zu senken, und ist ebenso imstande, verletzten Kameraden
fachgerechte Hilfe zu leisten und die ihm zur Anwendung anvertraute Technik auf die
entsprechende Art und Weise einzusetzen.

Nach meiner Meinung kann mit der restlosen Umsetzung der Ausbildung ein
wirtschaftlicher und effizienter Einsatz der Krifte und der Technik erheblich gefordert
werden. Selbstverstidndlich bezieht sich die Wirtschaftlichkeit auch auf das Wirtschaften mit
den Humanressourcen.

Feste und einheitliche Fiihrung

Eine feste, einheitliche, zuverldssige und stabile Fiihrung gewdéhrleistet wihrend des
Planungsprozesses im Interesse der gesetzten Ziele die Verteilung der Aufgaben, die
Organisation der Tatigkeit und die Vorbereitung der Unterstellten bzw. widhrend der
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Anwendung die maximale und effektive Ausnutzung der Moglichkeiten der
Sicherheitsorgane.

Die Fiihrung ist dann fest und einheitlich, wenn die Kommandanten und/oder Leiter und
Stébe ihre fiir die zur Ausiibung ihrer Position erforderlichen Kenntnisse laufend auffrischen
bzw. die verschiedenen Titigkeiten iiben. Wihrend der Ubungen sind auch die withrend der
verschiedenen Operationstétigkeiten auftretenden, nicht vorhersehbaren Ereignisse und die
Reaktionen auf diese Situationen zu behandeln.

Die Kommandanten und/oder Leiter und Stdbe sollten jederzeit Klarheit iiber die
entstandene Lage haben, ihre Entscheidungen rechtzeitig treffen und diese flexibel an
Lageverdnderungen angepasst umsetzen.

Die Kommandanten und Leiter der verschiedenen Fiihrungsebenen sind personlich
verantwortlich fiir ihre Entscheidungen, fiir den zweckméfBigen und effektiven Einsatz der
unterstellten Organisationen, flir das Erreichen der gesteckten Ziele, die Erfiillung der
iibertragenen Aufgaben, sowie fiir die Ergebnisse bzw. die Erfolglosigkeit.

Es liegt in der Verantwortung der Kommandanten und Leiter, mit ihren Unterstellten in
einer stindigen, laufenden und zuverldssigen Verbindung zu stehen, die eine Weiterleitung
der bendtigten Daten und Informationen sicherstellt.

Kommandanten und Leiter sollten eine vernetzte Operationsfiihrung anstreben, den
Unterstellten Mdglichkeiten einrdumen, selbst die Initiative zu ergreifen, bzw. die gewihlten
sinnvollen Risiken einzugehen, sowie dass die von ihnen gefiihrten Organe ihre Aufgaben
entschlossen und mit Initiativgeist wahrnehmen.

Sicherung der Operationen und Kooperation

Die Sicherung der Operationen ist die Gesamtheit der durch die Kommandanten, Leiter
und Stdbe angeordneten Mallnahmen, die im Interesse der Verwirklichung der bei der
Vorbereitung und Durchfiihrung der Operationen fiir die Organe definierten Aufgaben unter
den giinstigsten Umstdnden organisiert werden.

Ziel der Sicherung ist es, die Organe gegen nicht vorhersehbare, potenzielle Bedrohungen
zu schiitzen bzw. eine kontinuierliche, zuverldssige und effiziente Tatigkeit der Organe zu
ermoglichen.

Die Sicherungsaufgabe (Operation) ist gemeinsame Aufgabe sdmtlicher Sicherheitsorgane.
Die Abstimmung der Téatigkeiten der verschiedenen Sicherheitsorgane, darunter speziell die
Planung und Organisation der Zusammenarbeit, sowie deren Erhalt wihrend der
Durchfiihrung, bzw. die Koordinierung sind Aufgaben der Kommandanten, Leiter und Stébe.

Die Zusammenarbeit bedeutet im Zuge der Durchfiihrung der Operationen eine
abgestimmte Téatigkeit der an der Operation beteiligten Krifte und Technik gemi3 Aufgabe,
Ausrichtung, Ort und Zeit.

In Bezug auf eine moderne Operationstdtigkeit kann der Erfolg nur {iber einen
Zusammenschluss der Kréifte und Technik der daran beteiligten verschiedenen
Sicherheitsorgane, sowie eine enge und laufende Zusammenarbeit erreicht werden.

Die technischen Mittel verfligen tiiber verschiedene Eigenschaften, spezifische
Anwendungsgebiete und Moglichkeiten. Wahrend der Operationen fiihren diese ihre
Aufgaben zeitgleich bzw. sich gegenseitig unterstiitzend aus, und ergénzen einander. Der
gemeinsame  Einsatz  technischer  Mittel, die {lber erheblich divergierende
Anwendungsmoglichkeiten verfligen, sollte vermieden werden, weil die Abstimmung der
Tatigkeiten der Organe und deren Effizienz die restlose Umsetzung der Operation nicht
gewihrleistet.

Die Zusammenarbeit muss vom Beginn der Operationstitigkeit bis zu deren Abschluss
kontinuierlich verlaufen. Bei einer Unterbrechung ist jeder Kommandant und Leiter
verpflichtet, die Zusammenarbeit wiederherzustellen und neu zu organisieren.
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Mit einer laufend unterhaltenen Zusammenarbeit lassen sich die Verluste bei den
Organisationseinheiten verringern bzw. die psychische Belastbarkeit des Personalbestands
erhohen, wihrend gleichzeitig die Anwendungsmoglichkeiten fir Kridfte und Technik
effizienter werden.

Hauptaufgabe:

die Sicherheit der Staatsgiste und der auBlerordentlich gefdhrdeten weiteren
Teilnehmer am Gipfeltreffen ist zu garantieren;

die reibungslose Abwicklung des Gipfeltreffens ist zu gewihrleisten;

nicht vorhersehbare Straftaten und Rechtsverstofle sind zu verhindern bzw. dabei
anfallende Beweisstiicke aufzubewahren und sicherzustellen;

Ordnungsstorungen sind rechtzeitig zu identifizieren und zu verhindern bzw.
abzuwenden und Attacken abzuwehren;

die Behinderung auenstehender Dritter ist auf ein Minimum zu beschranken;
die Grenzkontrollen sind voriibergehend wiederherzustellen (Option);
Zusammenarbeit zum Schutz 6ffentlicher Betriebe;

Zusammenarbeit mit zivilen Sicherheits- und sonstigen Firmen.

Bei der Untersuchung meiner Hypothese stellte ich fest, dass eine Rolleniibernahme bei
kiinftigen Sicherheitsoperationen (Ratsprasidentschaft) die Grenzen der den ungarischen
Ordnungsorganen gegebenen Mdoglichkeiten sprengen wird (Option). An dem akut werdenden
Personalmangel konnte auch die Integration von Polizei und Grenzwache nichts dndern. Die
Ungarische Armee verfiigt iiber Soldaten mit spezieller fachlicher Ausbildung, die bei der
Abwicklung wichtiger Veranstaltungen eine entsprechende Unterstiitzung fiir die
Ordnungsorgane erbringen konnten. Die geltenden Gesetze lassen einen Inlandseinsatz der
Ungarischen Armee nicht zu (mit Ausnahme der Unterstiitzung bei der Abwendung von
Katastrophen), was einzig sensible Perioden ausschlief3t.
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Abzstrakt/Abstract/Abstrakt

A publikacio célja, hogy bemutassa a vallalatoknal alkalmazhato technikai
objektumvédelem megvalositisanak lehetoségeit. A védelem egyes elemei (az
operativ kozpont, a kozponti vezérloegység, a periférian pedig a kiilonbozo
feladatokat és funkciokat ellato alrendszerek) biztositjak azt, hogy a vallalat
biztonsagi helyzete mindig a megfelelo és még elfogadhato kockazati szinthez
igazodjon.

The publication aims to show the possibility of technical protection of companies.
The certain aspects of protection (operations center, the central control unit, the
various sub-tasks and functions in the periphery) ensure that the company's
security situation is still appropriate and in line with acceptable risk level.

Bei Unternehmen wird der technische Objektschutz verwirklicht. Zusammen mit
seinen Bausteinen (Lagezentrum als zentrale Steuereinheit, und an der
Betriebsperipherie angesiedelte und unterschiedliche Aufgaben und Funktionen
wahrnehmende  Subsysteme)  gewdhrleistet er das  Anpassen  der
Sicherheitssituation der Unternehmen an einen entsprechenden und noch
akzeptablen Risikograd.

Kulcsszavak/Keywords:  geoinformacios rendszer, helyzetelemz6 — kézpont,
operativ kozpont ~ geoinformation system, situation center, operational center ~
Lagezentrum, Geoinformationssystem, Schutz des Lagezentrums
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LAGE- UND ANALYSEZENTRUM'

Funktionen des Lage- und Analysezentrums
Die EU nahm kurz nach dem Terrorangriff vom 11. September 2001 mehr als 70
Aktionspldne an. Der Europdische Rat gab am 25. Mérz 2004 in Briissel eine {iberarbeitete
Erkldrung mit dem Titel ,,Erkldrung iiber den Kampf gegen den Terrorismus* heraus, in der
sieben strategische Ziele formuliert wurden. Der ausgearbeitete Aktionsplan ist die Basis fiir
ein gemeinsames Aufireten gegen den Terrorismus?2.

Die herausgegebene Anlage bekriftigte in ihrer VII. Zielstellung die Rolle des SitCen3 in
Bezug auf Drittstaaten. Das SitCen erhielt eine wichtige Aufgabe auf dem Gebiet der
Bedrohungsbewertung, denn es geht nun darum, jene Fihigkeiten zu entwickeln, die sich fiir
eine Analyse und Bewertung der Antiterror-Aktivititen von Drittstaaten eignen.

Das SitCen wird rund um die Uhr an allen sieben Tagen der Woche betrieben. Egal an
welchem Punkt der Welt ein Ereignis, eine Katastrophe und/oder anders geartete
Gefahrensituation eintritt, die Mitarbeiter im SitCen halten die Informationen fest und erfiillen
gleichzeitig damit ihre Alarm- und Berichtspflicht.

Auf der Grundlage der zur Verfliigung stehenden Informationen kénnen sie entscheiden,
welche  Organisationen die Information betreffen bzw. interessieren konnte.
Informationsquellen koénnen die verschiedenen malgeblichen Nachrichtenportale sein.
Natiirlich kann unter Umstéinden auch der Einsatz von Ubersetzern notwendig sein, wenn fiir
das Verstindnis der Nachrichtenquelle eine fachgerechte Ubersetzung benétigt wird. Deshalb
ist es unvermeidlich, dass fiir diese Personen ein Bereitschaftsdienst angeordnet wird.

Die wichtigen Informationen sind sofort weiterzuleiten. Dem SitCen stehen sdmtliche
Kommunikationskandle (Telefon, Fax, E-Mail, Radio) zur Verfiigung. Selbstverstiandlich
dirfen die sensiblen Informationen nur auf kodierten und/oder geschiitzten Leitungen
weitergereicht werden.

Die Mitarbeiter des SitCen unterrichten in den im Alarmplan festgelegten Fillen die
betroffene(n) Person(en), bevor aufgrund einer von deren Seite getroffenen Entscheidung der
schon im Vorfeld definierte Krisenstab einberufen wird.

Die SitCen-Systeme:
e GIS*

e Galileo®

e Videoiiberwachungsanlage zur Kontrolle der frequentierten Gebiete des Werkes, der
Umzédunungen von Objekten und Einrichtungen sowie deren Toreinfahrten

e EDR® zwischen Polizei, Feuerwehr, Rettungskréften und zivilen Sicherheitsdiensten
e Telefongerite als wichtigste Kommunikationsmittel

e Einbruchmeldeanlagen

e Brandschutzsystem

e Zutrittskontrollsystem

* Lage- und Analysezentrum (Situaton Centre), im Weiteren: SitCen

*Bundesakademie fiir Sicherheitspolitik: Sicherheitspolitik in neuen Dimensionen Ergénzungsband 2, Bonn,
Verlag Mittler & Sohn GmbH, 2009, Seite 203 - 441

* Vincze Hajnalka: Az Eur6pai Unid biztonsag- és védelempolitikai dokumentumai II., 2004-2005, Charta Press
Kft., Seiten 456-467

* Geoinformationssystem

5 Europdisches Satellitennavigationssystem

® Digitales Radionetz
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Zu alarmierende Bereitschaftssysteme
e Definierte Einheiten und Untereinheiten der Sicherheitsbehorde;

e Feuerwehr;

e Rettungsdienst;

e Ziviler Sicherheitsdienst (optional);

e Bereitschaften sonstiger Behorden, in kritischer Lage;

e Bereitschaftsdienste der Stadtwerksleistungen erbringenden Unternehmen.

SitCen-Schutz
Das SitCen ist innerhalb eines gegebenen Objekts als strategisches Sicherheitsgelinde zu
behandeln.
Elemente des komplexen Sicherheitsschutzes:
e Mechanischer Schutz

e Elektronischer Schutz
e Wachschutz
e Administrativer Schutz.

Der SitCen-Sicherheitsschutz ist eine komplexe Tatigkeit. Es gibt keine Komponenten, die
gegeniiber beliebigen anderen in den Vordergrund gerilickt werden konnten.

Der SitCen-Sicherheitsplan ermoglicht den Schutz des SitCen-Managements, der
Angestellten, ihrer Materialien und Informationen vor unbefugten Eindringlingen und anderen
Kriminellen.

AuBenschutz

Die Ausgestaltung eines Aullenschutzes ist in dem Objekt, in dem das SitCen tétig ist, in
vollem Umfang berechtigt. Die Anlage der Umziunung bietet einen entsprechenden
mechanischen Schutz gegen unbefugte Eindringlinge, weil sie sich nur mit ernsthaften
Anstrengungen bzw. unter Einsatz verschiedener Hilfsmittel bewdltigen ldsst. Die
Beleuchtung der Umzéunung sichert den Wachleuten die systematische Beobachtung zu.

Der elektronische Schutz der Umzédunungen besteht aus Bewegungsmeldern und einem
Kamerasystem und funktioniert vollkommen automatisch. Bei einem Stromausfall besteht die
Moglichkeit zur Beobachtung der Umzdunung im Infrarot-Betrieb des Kamerasystems. Zum
Umzédunungsschutzsystem gehort eine vom Objektschutzdienst bestimmte Eingreiftruppe, die
aus 2-3 Sicherheitsleuten besteht.

Parkmoglichkeiten

Geparkt werden darf in der unmittelbaren Umgebung des Objekts nur mit einem zum
Objekt gehorenden Dienstwagen. Auf das Armaturenbrett der Fahrzeuge ist die stindige
Eintrittsberechtigung des Fahrzeugs zu positionieren. Das dient in erster Linie einem
Vorbeugen von Abhorversuchen und Terrorhandlungen.

Pflanzen

Dicht wachsende Strducher und rankende Pflanzen miissen in unmittelbarer Néhe des
Gebdudes kurz geschnitten werden, um die Moglichkeiten fiir unbefugte Eindringlinge zu
verringern, sich im Dickicht tarnen zu konnen. Bdume sind im Umfeld des Gebédudes so
anzupflanzen, dass keine Moglichkeit besteht, von den Bdumen iiber Fenster des Gebdudes
oder andere Offnungen einzudringen.

Blumenrabatten und Blumenkdrbe in den Fenstern anzubringen ist verboten.
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Diese Vorschriften muss der Objektschutzdienst regelméfBig kontrollieren.

Der SitCen-Werkschutz (Option)
Ein entsprechender Pfortendienst ist ein gewichtiger Priaventionsfaktor. Der Pfortendienst
besteht aus 2 Wichtern.
Aufstellungsort: ~ Vorhalle am SitCen-Haupteingang
Dienstzeit: Laufend, mit 12-Stunden-Wechseln
Aufgabe:
e - Verrichten allgemeiner Wach- und Schutzaufgaben;

e - Uberwachung des am SitCen-Eingang installierten Einlass-Systems;

e - Kontrolle der Berechtigungen der sich innerhalb der administrativen Zonen
aufhaltenden Personen;

e - Kontrolle von Anlieferungen (z.B. Catering7, Reinigungspersonal);

e - Kontrolle des verschlossenen Zustandes der Raumlichkeiten am Ende der
Arbeitszeit;

e - Wahrnehmung weiterer Aufgaben aufgrund von Anweisungen.

Internes Schutzsystem
Basis des internen Schutzsystems ist eine komplexe Anwendung des mechanischen,
elektronischen und humanen Wachschutzes.

Mechanischer Schutz:

Tiren und Tore (mit Ausnahme des Haupteingangs) im Erdgeschoss sind so
auszugestalten, dass sie nur von innen gedffnet werden konnen. Fenster im Erdgeschoss
diirfen iiber keine Offnungstechnik verfiigen. In sicherheitstechnisch sensiblen
Réaumlichkeiten sind Sicherheitsfenster (vom Typ Al) zu installieren.

Elektronischer Schutz:

Die Alarmsignale der zur Installation gelangenden elektronischen Schutzanlagen gelangen
in die Zentrale des Objektschutzdienstes, wo sie mit dem integrierten Uberwachungssystem
zusammenflieBen. Bei Alarm unterrichten die Mitarbeiter der Zentrale des
Objektschutzdienstes die Eingreiftruppe des Objektschutzdienstes und den SitCen-
Pfortendienst.

Die elektronischen Schutzsysteme sind mit einem Notstromaggregat fiir einen 72-Stunden-
Betrieb auszustatten.

A) Einbruchsmelder:

Im Erdgeschoss sind alle Radumlichkeiten mit passiven Infrabewegungsmeldern zu
versehen, die liber nach auflen Offnende Tiiren- und Fensteroffnungen (Tiiren, Tore,
Beliiftungsschiachte usw.) verfligen. Deren Installation hat in Kenntnis der zu erwartenden
Einbruchsrichtung unter Beriicksichtigung ihrer charakteristischen Sensibilitdtscharakteristik
an optimierten Stellen zu erfolgen.

Die eingesetzten passiven Infrabewegungsmelder miissen iiber Sabotageschutz, die
Moglichkeit  der  Sperrung  der  Riickmeldungs-LED,  duale  PIR-Batterien,
Wiérmekompensation und mindestens RF-Schutz der Grée 10 V/m verfliigen und auf der
Frequenz 1 MHz funktionieren.

7 Bereitstellung von Speisen und Getrénken, Gastgewerbe
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Tiiren und Fenster im Erdgeschoss miissen mit Offnungssensoren ausgestattet werden. Die
Tiiren zur sensiblen Sicherheitszone innerhalb des Gebédudes sind mit einer zum Einlass-
System gehdrenden Lesevorrichtung auszustatten. Diese Vorrichtung funktioniert bei einem
unbefugten Eindringen als Alarmanlage.

B) Videokameras:

Videokameras sind anzubringen im Erdgeschoss bei den mit Offnungssensoren
ausgestatteten Tiren und Fenstern, auf den Fluren, am Eingang zu den Rdumlichkeiten mit
sensiblem Sicherheitsschutz sowie am Haupteingang. Das Videosystem muss Echtzeitbilder
an die Zentrale des Objektschutzdienstes weiterleiten bzw. im automatischen Modus betrieben
werden. Das heif3t, dass sofort eine Aufnahme vom Alarmort gestartet und der Ort sowie die
Art des Alarms graphisch fiir die Mitarbeiter der Zentrale des Objektschutzdienstes dargestellt
werden, wenn ein Alarm von den Einbruchssensoren gemeldet wird. Der betreffende
Mitarbeiter informiert den Objektschutzdienst iiber den entsprechenden Fall.

Einlass-System

Das SitCen-Einlasssystem ist eng mit dem Objekteinlasssystem verkniipft. Es muss eine
allgemeine Regelung flir das gesamte Objekt ausgearbeitet werden, die um eine spezielle
Ordnung zu erginzen ist, welche ausschlieBlich fir das SitCen und das
Datenverarbeitungszentrum® gilt.

Innerhalb des Objektes unterscheiden wir 4 Eintrittskategorien:
e Mitarbeiter des SitCen und des Datenverarbeitungszentrums;

e zu anderen Organen gehorende Personen,;
e vor Ort tatige Mitarbeiter externer Unternehmen;
e Besucher.

Die in die ersten drei Kategorien fallenden Personen erhalten stdndige
Einlassgenehmigungen, die Besucher der vierten Kategorie Karten mit der Aufschrift
,VISITOR™®.

Personen mit stdndiger Einlassgenehmigung konnen durch das Terminal an der Tiir in der
SitCen-Vorhalle in die Sicherheitszone eintreten.

Besucher konnen durch das Haupttor auf das Objektgeldinde gelangen. Der Besucher zeigt
dem Pfortner, der Dienst am Haupttor leistet, seine Absicht an, einen Besuch im SitCen zu
machen. Daraufthin ruft der Pfortner den SitCen-Leiter an und fragt, ob der Besucher
empfangen werden kann und wer diesen begleiten wird. Nach erfolgter Genehmigung wird
mit der vor Ort installierten Vorrichtung zur Herstellung von Besucherkarten eine Karte mit
der Aufschrift ,,VISITOR” angefertigt, wihrend der Pfortner und/oder der Sicherheitsmann
gleichzeitig kontrolliert, ob der Besucher korrekte Angaben zur Erstellung der Karte gemacht
hat. Nach sichtbarem Anbringen der Karte darf der Besucher in Begleitung einer im SitCen
Dienst leistenden Person auf das SitCen-Geldnde eintreten, nachdem eine Kontrolle durch den
Pfortendienst geschehen ist.

Gruppenbesuche auf dem Geldnde des SitCen und des Datenverarbeitungszentrums sind
nur mit Genehmigung des Leiters der betreffenden Organisationseinheit moglich.

Beim Betreten und Verlassen des Gelidndes ist der Pfortendienst verpflichtet, das
Handgepéck zu kontrollieren.

8 Serverraum
° Besucher
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Objektschutz

Die Beforderung von Materialien, Dokumenten und elektronischen Tontrdgern nach
drauflen darf ausschlielich mit Sondergenehmigung durch den Leiter der betreffenden
Organisationseinheit erfolgen.

Die Eingreiftruppe des Objektschutzdienstes und der Pfortendienst sind zu alarmieren,
wenn Personen wahrgenommen werden, die sich verdiachtig verhalten, bzw. wenn verdichtig
erscheinende Gegenstande entdeckt werden.

Schlusselordnung und SchlieBaufgaben
Die Schliisselordnung und die SchlieBaufgaben sind organisch mit dem SchlieBsystem des
Objektschutzes verbunden.

Verwaltung

Es ist entscheidend, dass das Objekt iiber eine entsprechende Verwaltung verfligt. Dem
Facility Management'° sind die Namenslisten und Daten der durch den SitCen-Leiter zur
Ausiibung von Verwaltungsaufgaben benannten Personen zu {ibergeben, die erst nach
erfolgter Kontrolle eine stdndige Einlassgenehmigung in das Gebédude erhalten kdnnen.

Die Mitarbeiter der Verwaltung diirfen die sensiblen Sicherheitszonen nur wéihrend der
Arbeitszeit und zu Wartungszwecken (z.B. Reinigung, Fehlerbehebung) unter Aufsicht der
dort ithren Dienst leistenden Personen aufsuchen.

AuBerhalb der Arbeitszeit diirfen sie nur in Anwesenheit des Sicherheitsmannes in
Raumlichkeiten mit sensiblem Sicherheitsschutz eintreten, wofiir eine Genehmigung der
SitCen-Mitarbeiter erforderlich ist. Uber dieses Ereignis ist ein Protokoll aufzunehmen, in
welchem der Name der die Zone betretenden Personen, der Grund fiir den Zutritt, die
Zeitdauer des Aufenthaltes in der Zone bzw. Name und Position der dies genehmigenden
Person aufzufiihren sind.

Zum Schutz des Datenverarbeitungszentrums sind die oben genannten Mallnahmen wegen
der weitreichenden und strategischen Rolle des SitCen zu ergidnzen.

Schutz des Datenverarbeitungszentrums":
e Die Tiir ist mit einem elektronischen Offnungssensor und einer mit dem
Einlasssystem verkniipften Lesekarte zu versehen;

e Innerhalb des Raums sind mehrere passive Infrabewegungsmelder und mehrere
Videokameras zu installieren. Die Videokameras sind so zu installieren, dass die
Identitdt der eintretenden Person in jedem Fall festgestellt werden kann;

e Automatische Feuermelde- und automatische Gasloschanlage;
e Moglichkeit zum Stromabschalten;

e Bei Stromabschaltungen darf das Notstromaggregat den Strom nicht wieder
zuschalten;

e Systematische Datenrettung;

e Durch den Raum und in dessen Néhe diirfen keine Infrastrukturkabel verlegt werden;
e _Blitzschutz”, Tieferdung;

e Installation einer Faraday-Zelle gegen Ausstrahlung.

** Organisationseinheit oder Firma zur Verwaltung und Bewirtschaftung von Gebduden
" Serverraum
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Schutz des Tresorraums:

Die Tiir zum Tresorraum ist durch eine Stahlplatte zu verstirken und mit einem an
vier Punkten schlieBenden Sicherheitsschloss mit Kreuzband und bohrsicherem
Zylinderschloss zu versehen,;

Die Tiir ist mit einem elektronischen Offnungssensor und einer mit dem
Einlasssystem verkniipften Lesekarte zu versehen;

Innerhalb des Raums sind mehrere passive Infrabewegungsmelder und mehrere
Videokameras zu installieren. Die Videokamera ist so zu installieren, dass die
Identitdt der eintretenden Person in jedem Fall festgestellt werden kann;

Automatische Feuermelde- und automatische Gasloschanlage.

Ausarbeitung der fiir den Betrieb notwendigen Anweisungen, Ordnungen und
Prozesse

Die global oder auf regionalem Gebiet eintretenden Ereignisse haben die durch die
betreffenden Organisationen benannten Personen oder die das Ereignis wahrnehmenden
Personen unverziiglich an den Leiter (Kommandanten) der strukturell betroffenen
Organisation zu melden, wobei auBlerhalb der Arbeitszeit und an arbeitsfreien Tagen das
SitCen-Personal — in Abhédngigkeit vom Charakter des Ereignisses — der Berichts-, Melde-
und Alarmpflicht nachkommt.

Als auBerordentliches Ereignis ist anzusehen

jedes im Gebiet der Region eintretende Ereignis, das eine die Sicherheit der Republik
Ungarn gefdhrdende Handlung darstellt;

Ereignisse, die den laufenden Betrieb des Landes behindern und deren
Auswirkungen (auf Landesebene) bedeutend sind;

Ereignisse, die mit betrdchtlichen Umweltschdden einhergehen (Wasser-, Luft-,
Bodenverschmutzung usw.);

Naturkatastrophen, die das komplette Landesterritorium oder einen erheblichen Teil
davon gefdhrden (Vis major);

Explosionen und Brinde groBeren Ausmales;

Betriebsunfille, Unfdlle mit Luft-, Bahn- oder Stra3enfahrzeugen sowie einstiirzende
Gebdude mit todlichem Ausgang oder zahlreichen (mehr als 10) Verletzten;

Epidemieartige Erkrankungen, gesundheitsschiadigende Umsténde fir
Menschenmassen (Lebensmittel-, Gasvergiftungen usw.).

Tatigkeitsordnung bei Eintreten eines auBerordentlichen Ereignisses

Sollte jemand Vorabinformationen iiber das erwartete Eintreffen eines auflerordentlichen
Ereignisses besitzen, ist er verpflichtet, diese zwecks Einleitung der erforderlichen
vorbeugenden MaBnahmen unverziiglich dem SitCen-Leiter zur Verfligung zu stellen.
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Die wichtigsten MaBnahmen:
e Alarm, Warnung der gefihrdeten Personen, Alarm fiir bestimmte Personen und/oder
Organisationen;

e Organisation der Lebensrettungsaktion, Unterrichtung der medizinischen Dienste,
Organisation der Ersten Hilfe, Aufbau eines mobilen Krankenhauses;

e Stromabschaltung der betroffenen Stromnetze und Objekte;
e Schlielen der Gas- und Kraftstoffleitungen;

e Bereitstellung der zur Schadensbehebung notwendigen Fachleute, Arbeitskréifte und
Techniken sowie von Materialien zur Schadenslinderung;

e Organisation der Aufrechterhaltung der Ordnung;
e Rettung materieller Giiter;

e Untersuchung des Ortes des auBlerordentlichen Ereignisses, Kldrung der
Personalverhiltnisse, Schadenserhebung;

e Untersuchung des Ereignisses durch die zustindigen Behorden wund
Wiederherstellung der urspriinglichen Situation.

Schlussfolgerungen:

Die Region und das Land als Ganzes, sowie die Geldnde der strategischen Objekte und
Einrichtungen bzw. die rechtzeitig erkannten, potenziellen Gefahrenquellen sind laufend zu
kontrollieren. Fiir derartige Aufgaben ist eine schnell einsetzbare, verantwortlich handelnde
Einheit von Seiten der betreffenden Sicherheitsorgane zu bestimmen.

Es sind Informationen {iber die eingeleiteten Sicherheitsmafinahmen, {iber einen
besonderen Schutz verlangende Veranstaltungen sowie iiber den allgemeinen Geldndeschutz
auszugeben.

ZUSAMMENFASSUNG

Wir haben in unserer Studie den Aufbau, die Funktionen, den Betrieb und die Aufgaben
einer Lageanalysezentrale dargestellt, die in der Lage ist, den Anforderungen des XXI.
Jahrhunderts zu entsprechen.

Betrieben durch einen belegten und eigenen Algorithmus entspricht die SitCen so den
Herausforderungen.
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