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EGY LEHETSEGES MODSZER KATONAI GEPJARMUVEK
UZEMFENNTARTASA KOLTSEGHATEKONYSAGANAK
FOKOZASARA

Absztrakt

A cikk a haditechnikahoz kapcsolodo tizemfenntartdas alapmiiveinek tekintheto
irodalomra és egy esettanulmany sordan gyljtott, részben statisztikai adatokra,
valamint a korszerii fenntartadsi stratégidaban rejlo lehetoségekre tamaszkodva tesz
javaslatot a Nemzeti Tamogato Zaszloalj gépjarmii-technikai eszkozparkjanak
koltséghatékony fenntartasara.

The paper is looking for the optimal way to make maintenance easier, safer and
less costly; by comparing the most frequently used strategies, using the basic
literature of maintenance and the experiences of a former case - work. This work
presents the requirements and the necessary steps to establish the optimal
maintenance strategy for different application fields.

Kulcsszavak: iizemfenntartas, haditechnika, megbizhatosag, karbantartdsi mix ~
facilities management, military technology, reliability, service mix

Az ilizemfenntartéi tevékenység megitélésének valtozasaval, vagyis mialatt a ,sziikséges
rossz’-bol a termeld/szolgaltatd funkcid meghatdrozd elemévé valt, Orvendetesen
megszaporodott a jelenséggel foglalkoz6 hazai €s kiilfoldi cikkek, tanulmanyok szdma is a
miiszaki szakirodalomban.

A tobb évtizedes multra visszatekintd stratégidk elemzésével foglalkozo alapmiivek [1] [2]
mellet egyre gyakrabban taldlkozhatunk az Ujabb keletli, vagyis pl. a kockdzat, a
megbizhatosag [3] a miiszaki diagnosztika, vagy a team-munka jelentdségét kiemeld
filozofidkat ismertetdé miivekkel.

A haditechnikai eszk6zok fenntartasahoz kapcsolddo szakirodalomban [4] is végigkovethetd a
hatfokozatu komplex rendszer felhasznaloi szintli taglaldsa mellett a fegyverzet-korszerisités,
(FEKOR) [5][6] vagy a hazai haditechnikai kutatas-fejlesztés rendszerének helyzetét, [7] [8]
¢s lehetdségeit vizsgald tanulmanyok megjelenése.

A fent emlitett sz¢leskorti irodalmi hattér, zaszloalj technikai helyettesi beosztadsban szerzett
tapasztalataim, valamint jelenlegi oktatdoi munkakorom egyiittesen inspiraltak késziild PhD
értekezésem témavalasztdsaban. Cime: ,Korszeri moédszerek, eljarasok alkalmazési



lehetdségel egy logisztikai ezred gépjarmitechnikai eszkdzeinek lizemfenntartdsiban”. A
témavalasztas természetesen determinalta az intézményt, vagyis a ZMNE Katonai Miiszaki
Doktori Iskolajat, ahol valoban hathatés tamogatast ¢és irdnymutatast kaptam
kutatdomunkdmhoz. Az elmult két évtized soran az MH struktarajaban lezajlott valtozasok
nem konnyitették meg a munkdmat, végiil az MH Osszhaderénemi Parancsnoksag MH 64
Boconadi Szabo Jozsef Logisztikai Ezrede tlint alkalmasnak, ill. résziikrél tapasztaltam
fogadokészséget az altalam végzendd adatgyljtés tamogatasdhoz.

Ezuton 1s szeretnék koszonetet mondani Bardos Antal ezredes ezredparancsnok, és Veress
Imre Ornagy logisztikai fotiszt uraknak, akik értékes segitségiikkel hozzajarultak munkam
eredményességéhez.

Az tovabbiakban egy Nemzeti Tamogatd Zaszldalj (NTZ) gépjarmi-technikai eszkozeire
vonatkoz6 cikkeimre és a témaban végzett kutatasaimra épitve teszek kisérletet az optimalis
kozelitésre torekvd fenntartasi rendszer-valtozat kialakitasi lehetdségének felvazolasara. Az
elsé 1épés értelemszertien a meglévd allapotok objektiv felmérése és az elavult, kevéssé
hatékony elemek kisziirése, hiszen korszerli modszerekkel kombinalva és konzervalva az
esetleges rossz beidegzddéseket nem tesziink mast, mint ,,betonburkolattal latjuk el a korébbi
marhacsapast”.

Az NTZ eszkozparkjanak kiilonb6z0 szempontok szerinti csoportositisa a kovetkezd
eredményekre vezetett:

Megnevezés %

1. Mar az MN-ben rendszeresitett gépjarmiivek

a. Hazai gyartasu 4
b. Egykori KGST import 48
2. Rendszervaltozas utan beszerzett hazai gyartmanyok 28
3. Régebbi NATO tagallambdl szarmaz6d hasznalt 9
gépjarmiivek
4. Rendszervaltozas utan nyugati importbol szarmazo, 0j 6
gépjarmiivek
Osszes egyéb forrasbol szarmazéd gépjarmiivek 5

1. tablazat. A gépjarmi technikai eszk6zok megoszlasa eredet szerint.

1. Katonai és/vagy gazdasagi megfontolasbol esetleg tuliizemeltetett

(a) Sajat fejlesztés, vagy licence alapjan gyartott

(b) VSZ EFE protokoll alapjan beszerzett UAZ, Zil, Kraz, Dac stb.
2. A gépjarmii program keretében rendszerbe allitott Raba ,H” sorozatu t;.
tehergépkocsik

3. Kozvetleniil a NATO csatlakozas utan rendszerbe keriilt eszkzok (M.A.N. 22.240)

4. Tobbnyire szintén a gépjarmiiprogram keretében beszerzett jarmiivek (Mercedes,
M.A.N ¢és Iveco.)

A tablazat meglehetOsen aggasztdé képet mutat, egyértelmiien mutatja a haditechnikai
eszkozkorszertlisités atmeneti jellegre vonatkozo legfobb jellemzot, vagyis a régi €s az 1j



parhuzamos jelenlétét, az ilizemfenntartast végzd allomannyal szemben sziikségszerlien
felmertiild fokozott elvarasokat.

Az 1. tablazatban alkalmazott eszkozcsoportositdsndl maradva az NTZ szakszereld
szakaszanak javitasi és karbantartasi tevékenységének eloszlasat az 1. dbra mutatja:
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1. abra. Munkaorak megoszlasa a gépjarmiivek eredete szerint.

A leginkabb munkaigényes eszkdzcsoport tipusokra bontdsanak eredménye a 2. dbran lathato.
Mindenképpen megjegyzendd, hogy a két {0 ,,fogyasztokeént kiemelkedd Ural U 4320 ¢és az
UAZ 469B tipusu eszk6zok évi atlagos futasteljesitménye 500-800 km!
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2. abra. Tipus szerinti idéfelhasznalas
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3. abra. Fenntartasi tevékenységek aranya.

Tekintve, hogy az eldébbi sziiréssel kivalasztott eszkoztipusok sziikség szerinti javitasat €s
technikai kiszolgalasat egyarant a szakszereld szakasz személyzete végzi, indokoltnak latszik
a kétféle fenntartasi tevékenység szamszerisitése. Ennek eredménye lathato a 3. dbran. A két
tipus karbantartds-igényében az abra szerint jelentOs kiillonbség tapasztalhato. Az UAZ-ok
esetében a sziikkség szerinti javitdsokra forditott munkaidé nagysagrendileg kozel jar a
technikai kiszolgaldsok iddsziikségletéhez, az URAL-ok esetében viszont a Technikai
Kiszolgalasok (TK) iddigénye a sziikség szerinti javitdsok idOtartamanak tobb mint
kétszeresét teszik ki. A technikai kiszolgalasok ciklusrendje és tartalma az idevonatkozé 3-as
és 4-es szamu technikai kiszolgalasi fokozat az ilizemeltetési tapasztalatok alapjan jol
leszabalyozott, ezen valtoztatni nem szabad. Mindkét tipus esetében a fékjavitas-
beszabalyozas, az elektromos rendszerben jelentkezd hibak elhéritdsa a leggyakoribb szereldi
tevékenység. Fékjavitasra, beszabalyozasra elsésorban a kerekeken tapasztalt eltérd fékhatas
miatt keriil sor, az elektromos meghibasodédsok tobbsége a vezetékek, kotések oxidacidjabol
adddo érintkezési problémara vezethetd vissza
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4. abra. U4320 meghibasodasok, PARETO diagram
El6fordulé hibak eloszlasa a vizsgalt
idészakban UAZ
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5. abra. UAZ meghibasodasok, PARETO' diagram.

Tekintettel a vizsgalt tipusok elérehaladott korara, a gyartasuk sorén alkalmazott egyszer
technologiara és ebbdl adoddan az egyes gépelemek laza tiirésére (illesztésére), a kiemelt
hibahelyekkel kapcsolatban megallapitd, hogy:

1. A laza tlrések kovetkeztében a teljes cserélhetdség elve alapjan torténhet a javitas,
utolagos beszabalyozas, vagy helyben gyartand6 kompenzaldo tagok beépitése nem
sziikséges

2. A javitasok, technikai kiszolgaldsok végrehajtasa sordn specidlis célszerszamokra,
diagnosztikai berendezésekre nincs sziikség, a gépjarmiivek egyedi szerszamkészletéhez
tartozo klasszikus kéziszerszadmok elegenddek. Az Ural U4320 4. TK-hoz kapcsolodo, a
féekrendszer meghibasodasat jelz6 VK-503 tipusu kapcsoldo mitkodésének ellendrzése, ill.

" ABC Pareto elv, grafikus modszer a lényeges kevés kivalasztasara a kevésbé jelentSs sokasagbol
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az UAZ 469B esetében a fofékhenger valamint a munkahengerek szét €s Gsszeszerelés
jelentheti a legbonyolultabb problémat.

A szereldallomany tehermentesitését az iizemeltetést végzd alloméany korének bovitése,
vagyis a gépkocsivezetok 1. 2. TK mértékén tuli bevonasa eredményezheti. A két kiemelt
tipus esetében a vizsgalt idészakban a sziikségszerl javitasok szakteriilet szerinti megoszlasat
a 4. és 5. dbra szemlélteti.

Szintén a NTZ szakszereld szakasza végzi a Magyarorszag NATO tagsaga utan beszerzett
nyugati importbdl szadrmazd, valamint a gépjarmiiprogram keretében rendszerbe keriilt
JRABA H” tipusa gépjarmiivek technikai kiszolgalasat és sziikség szerinti javitasat,
amennyiben a forgalmazd garancidlis kotelezettsége mar nem all fenn és rendelkeznek a
megfeleld diagnosztikai eszkozokkel, valamint csere-alkatrésszel. Az utobbi eszkdzcsoport
fenntartasanak elemzésébdl a kovetkezd eredmények sziilettek:

Tervezett
Tipus Bekeriilési Tényleges atlagos Szoris
P idépontok atlagos  évi | évi futas (km)
futas (km)
Réaba H-14 | 2009.09.30.
2963
2004.10.11 8000 7032
2005.05.09.
Réaba H-18 | 2005.05.09
2005.11.18 8000 5811
2801
2006.09.29.
2007.07.26
Réaba H-25 | 2006.11.28 4227
2007.11.21 5000 onrakodoé darus: | 3615
6190
2008.02.19.
vizszallito:
1162

2. tablazat. RABA -H sorozata TGK - k igénybevétele.

Az éves futasteljesitmények a NTZ alaptevékenységének megfelelden normal eloszlas szerint
és az el6zetes tervezettekkel egyezGen alakultak. A RABA-H sorozata jarmiivek fenntartésat
a gyartd altal meghatarozott szervizek végzik. A technikai szolgdlat altal készitett
megrendelok alapjan a meghibasoddsokat nyolc csoportra osztottam és ezek eldfordulasi
gyakorisagat vizsgaltam tipusonként, majd Osszesitve (6. 4abra). A leggyakoribb
szerviztevékenység mind a négy vizsgalt esetben az esedékes technikai kiszolgalds, szemle,
esedékes atvizsgalas volt. A vizsgalt idoszakban a szakszervizbe utaldsok 31%-a garancialis
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idotartamon beliili jarmiiveket érintett. A viszonylag gyakori karosszériajavitdsok az
esetenként forszirozott igénybevétel kovetkezményeként tudhato be.

Osszes H-14,18,25
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6. abra. H-14;18;25 Technikai kiszolgalasok, hibahely szerint.

A hasonl6 hibahelyek ismétlddése annal is inkdbb teljes mértékben elfogadhatd, mivel
egyrészt tipuscsaladrol van sz6, masrészt mindharom vizsgalt tipust M A N gyartmanyu
D0836 LFGO1 E3 tipusu, négyiitemii soros, all6 hathengeres folyadékhiitésii kozvetlen
befecskendezésti, turbofeltdltéses dizelmotorral szerelték. Fenti motorok névleges
teljesitménye 206 KW (281 LE) 2400 1/min. fordulatszamon. Szintén megegyezik a harom
alaptipusnal  alkalmazott elektronikus  vezérlés, (EDC MS6.4) a  hajtaslanc
elemei,(Tengelykapcsold: ZF-Fichtel & Sachs, MFZ 395; Sebességvalto: ZF 9S 109BG;
Mellékhajtomiivek: ZF-NH1/b, NH-4/b, N109/10/b, NMV130; Osztomii: ZF-Steyer, VG
1200) ill. az ENSZ EGB 13.09 el6irasoknak megfeleld fékrendszer és a CSEPEL 500.72-
3520 tipusu kormanymii. [40] N109/10/b, NMV130; Osztémii: ZF-Steyer, VG 1200) ill. a az
ENSZ EGB 13.09 eldirasoknak megfelelé fékrendszer ¢s a CSEPEL 500.72-3520 tipusu
kormanymii. [8] Emlitést érdemld eltérések a tengelyek szdmdban, a megengedhetd
tengelyterhelésben, valamint a RABA-MAN felépitmény felszerelési iranyelveknek
megfelelden rogzitett felépitmények befoglald méreteiben talalhatd. A NTZ szakszereld
allomanyanak fenntartasi tevékenységét vizsgalva kiemelkedd jelentdségiinek tartom a 3.
tablazatban szerepld mutato értékét:

ex-67,63 %

A szakszereld szakasz 0Onalld tevékenységének egyik fokmérdje az igényelt kiilsé
szolgaltatasok koltségaranya. Ezt az aranyt noveli az 0j eszk6zok garanciaidd alatti,- kiilsé
szolgaltato altal végzett,- technikai kiszolgadldsa, valamint a késdbbiekben minden olyan
eszkdz milkodésének technikai biztositasa, melynek fenntartasat nem illesztették a maig
érvényben 1év6 komplex rendszerhez.
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k - épre, épsorra,
Igény’elt ) o = ks_z__k'loo[%] géicioportra, sielsvezeti
szolgaltatasok ’ egységre, a cég egészére
ke - igényelt kils6 | — meghatarozott idészakra
szolgaltatas koltsége| (pl. egy évre)
Igényelt kiils® [eFt/év] —  terv- vagy tényadatokkal
szolgaltatas . L
koltségaranya ks - 0Osszes karbantartasi
koltség [eFt/év]

3. tablazat. Kiils6 szolgaltatok igénybevétele.

Karbantartasi Mix

m Merev ciklusrend szerinti

m Qutsourching, kiilsé szolgéltato
altal végzett fenntartas

w Allapotfiiggé fenntartas

M Hibaig lizemelés

H Tervezett csere (selejtezés)

7. abra. Az ezrednél jelenleg alkalmazott karbantartasi rendszer.

Az eddigi eredmények Osszegzéseképpen az NTZ szakszereld szakasz fenntartasi
tevékenysége a 7. abran lathat6 kor-diagrammal illusztralhato.

A kifuté félben 1év6 tipusok technikai kiszolgaldsanak optimalizalasara megoldas lehet a
szakirodalomban TPM- ként ismert ,,Total Productiv Maintenance” azaz teljes hatékonysagu
fenntartas/karbantartds egyes elemeinek, kiilondsen az un. autondém karbantartasnak a
bevezetése, amely egyértelmiien a gépkezeld tizemeltetd aktiv bevonasat és képzését jelenti a
fenntartasi tevékenység minden teriiletén. A fenntartasi miveletekben résztvevok kibdvitett
korének meghatarozasa utan eszkdz/tipus, részegység majd alkatrész /elem mélységig el kell
végezni a 8. abran lathatdo egyszertsitett RCM (Reliability Centered Maintenance,
Megbizhatésag kozpontu fenntartas) elemzést, meghatarozva ezzel az egyes esetekben
alkalmazando stratégiat.
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8. abra. Az RCM elemzés folyamata.

A mithelynaplod bejegyzések alapjan a vizsgalt iddszakban mindossze Ot esetben végzett
technikai kiszolgaldst RABA-H sorozatd jarmiivon az ezred szakszereld alloméanya, mig
hetvenkilenc esetben rendeltek ilyen jellegli munkat kiils6 szolgaltatotdél. A fenntartisra
forditando anyagi eszk6z0k sajnos nem mindig allnak rendelkezésre a kelld idében, minek
kovetkeztében a futasteljesitményhez (2500, 5000, 10000 km-es szemlék) vagy az elvileg
egymast kovetd éves atvizsgalasok torlodnak, sszecstisznak egy iddpontra. Ilyen esetekben
keriil sor pl. alig néhany kilométert hasznalt olaj lecserélésére. Hasonlo anomalidk elkeriilése
érdekében célszerlinek latszik az Eurdpai Bizottsag 2790/1999/EK szamu rendeletének 2010.
junius 1-el hatalyba lépett modositasaban rejld lehetdségek attanulmanyozésa €s az abban
rejloé lehetdségek kihasznaldsa. A csoportrendelet és a hozzé tartozo iranymutatds kimondja,
hogy az autdgyartdk a jovoben nem tehetik az autdikhoz kapcsolodd garanciat fliggdveé attol,
hogy az olajcserét és egyéb karbantartasi, javitasi munkat hivatalos markaszervizek végezték-
e. A Bizottsdg ugyanakkor eljarhat olyan esetekben, amikor a fliggetlen szervizektdl
megtagadjak a sziikséges technikai informaciok atadasat. Az emlitett rendelet értelmében az
ezred technikai szolgélata is jogosult a Raba H tipusu, vagy a gépjarmiiprogram keretében az
ezred allomanyéaba keriilt egyéb gépjarmiivek széleskort technikai kiszolgdlasara, vagyis
azoknak a modositott hatfokozatu komplex karbantartasi rendszerbe illesztésére. Az ezred
szakszereld allomanya a sziikséges miiszaki alapismeretekkel rendelkezik, rovid
tipustanfolyam elvégzése utan kétségteleniil képesek a Raba-H sorozatti jarmiivek
karbantartési utasitdsaban szerepld feladatok) ellatasara is.
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Fentiek figyelembevételével a 9. abran lathat6 karbantartasi mix alakithat6 ki.

Javasolt Karbantartasi Mix

B TPM alapjan, rugalmas
ciklusrend szerinti
fenntartas

®m Outsourching(klso
szolgdltato altal végzett
fenntartas)

m Allapotfiiggd fenntartas

M Hibaig lizemelés

9. abra. Modositott fenntartasi tevékenység-osszetétel.

Osszegzésképpen, a TPM megfeleld elemeinek alkalmazasaval, a kiilsé szolgaltatok
igénybevételének csokkentésével, ezzel egyidejiileg szamitdgéppel tamogatott és a miszaki
diagnosztika elemeit sem nélkiilozo fenntartasi rendszerfejlesztés elvégzését, amely:

e Biztositja a haditechnikai eszk6zO0k fenntartasaval szemben tdmasztott elsdszamu
kovetelményt, vagyis az eszk0zok elvarhatd hadrafoghat6sagi mutatdjat.

o Koltséghatékony  megoldast jelent a  kivonas  elétt  allo  eszkdzok
tovabbiizemeltetéséhez

o Jelentés anyagi megtakaritast eredményez a gépjarmiiprogram keretében
rendszerbedllitott modern eszk6zok fenntartasdban
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A HADITECHNIKAI ESZKOZOK UZEMFENNTARTASANAK
ALAPKERDESEI A KATONAI ES A POLGARI SZAKIRODALOM
TUKREBEN

Absztrakt

Jelen cikk megirasaval azt a célkitiizést probaltam elérni, hogy megjeloljem az
eddigi kutatomunkam soran mérfoldkonek bizonyulo és az alapismereteken
tulmutatoan is iranymutatassal szolgadlo miiveket, ill. szerzoket és ramutassak az
dltaluk elért eredmények (elvek és megallapitasok) hasznositasara kutatasaimban.

The basic purpose of this article was, to show the letters milestones of my
research studies and introduce the authors which are able provide or suggest the
right way to continue my work, to improve my possible further results.

Kulcsszavak: haditechnika, irodalom ~ military technology, literature

Bevezet6 gondolatok

A ,Korszerli modszerek, eljarasok alkalmazasi lehetdségei egy logisztikai ezred gépjarmii-
technikai eszkozeinek iizemfenntartisaban” témaban késziil6 PhD értekezésem egyrészt az
iizemfenntartasban elért kutatasi eredményekbdl, masrészt a katonai szakirodalomban, ebben
a témakorben késziilt munkakbol, mint alapvetésekbdl indult ki. Miutan a mai értelemben vett
iizemfenntartas gyokerei az ipari forradalom idejére nyulnak vissza, térben és idoben egyarant
széles tavlatokat atfogd irodalomkutatést kellett elvégeznem. Jelen révid, 6sszegzd munkam
célja az, hogy attekintést adjak az lizemfenntartds elmélet azon legfontosabb munkairdl,
amelyekre kutatdsaim soran tamaszkodhattam, €s amelyek kutatdsaim elvégzésénél és 1
eredményeim megfogalmazasanal felhaszndlhatok voltak. Cikkemben azt is érzékeltetni
szeretném, hogy egy témakutatds, egy gyakorlati probléma megoldédsi javaslata, egy
rendszermiikodés hatékonysagat ndveld vizsgalatsorozat lépéseinek kialakitdsa hogyan
kapcsoldédik a szakirodalmi elmélethez, hogyan hasznositja az elddok témaban elért
eredményeit.
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Az Uzemfenntartas elmélet értekezésben felhasznalt fontosabb megallapitasai,
eredményei a katonai és a polgari szakirodalomban

A késobbi karbantartoi szervezetek elédjének Frederick Winslow Taylor (1856-1915) altal
kialakitott klasszikus felépités tekinthetd [1], melybdl egyértelmiien kitlinik azon felismerés
miszerint a termelés/szolgaltatdas mindségére meghatarozd jelentdséggel bir a felhasznalt
eszkozok funkcioteljesitd képessége. (1. dbra)

Igazaatésag

mint 1. ozem

l,i.

munkdsok

S l//’

1. abra. A Taylor altal vazolt lizemfenntartas rendszere

A késObbiekben egyre gyorsulo litemben megjelend karbantartasi filozofiak rendszerbe
foglalasahoz jelent némi irdnymutatast a 2. 4bran lathatod osztalyozas.

Harmadik generacio
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2. abra. A karbantartasi stratégidk idébeni megjelenése [2]

Az elsd, mar valdban rendszerszemléletli stratégia, azaz a ciklusrenden alapuld Tervszerli
Megel6z6 Karbantartds (TMK) jellemzoit, elonyét, hatranyat és elsOdleges alkalmazasi
teriileteit szadmos hazai szaktekintély taglalja.[3][4]Ezen a ponton  mar feltétleniil

megemlitendd a stratégia haditechnika alkalmazéasa, hiszen napjainkban is az

16



182/1987.(HK32.) MN FVT FCSF sz. intézkedés értelmében bevezetett hatfokozatu komplex
technikai kiszolgaldsi rendszerben [5] illetve az 1dékozben tortént mddositasok
figyelembevételével készilt és a Magyar Honvédség pancélos ¢s gépjarmi-technikai
szolgalatfonoke 26/1996. (HK 23.) sz. intézkedésével hatdlyba Iépett utasitasok képezik
egyfajta elvi alapjat a technikai kiszolgalas (TK) rendszerének. [6]. Az emlitett intézkedés
forrdsanyagdul Dr. Ungvar Gyula 1983-ban késziilt,” A szarazfoldi csapatok fegyverzete
tervszerli technikai biztositasi rendszerének korszeriisitése” cimii kandidatusi értekezése
szolgalt. A haditechnikai biztositas (tAmogatas ) elemeinek Osszefiiggd rendszerbe illesztését
Dr. Turcsanyi Karoly, A haditechnikai biztositas alapjai’ cimii egyetemi jegyzete tartalmazza.
Ugyancsak Dr. Turcsanyi Kéaroly nevéhez fiizédik az Uzemfenntartas elmélet és modszertan
(abrak, vazlatok ¢s kompendiumok) cimii jegyzet elkészitése, amely konnyen érthetd
parhuzamot von az elmélet és a gyakorlat kozt.”

A HADF TECHNIKAI BIZTOSITAS HADI TECHMIKAI BIZTOSI TAS
(TAMOGATAS) RENDSZERE (TAMOGATAS]
/Gaspar-Turcsanyi/

Rendsze— Uzer‘r‘elt L. o Fennt-i L. Selejezés
resitas / o TB—a j Tarolas/ = / Javitas 4 agbizt Kikepzes ‘ Ivdvonéls/
H 3Tk [ TV ) Szs7 ) [ pesz. szakill. I selejtezés

— igeny | | szakmai ; A
fog-a feligy. ~{ rovid ideji
fejlesztés, . - . L . .
— P — TK — tartds /| 4 TK kis — tar. uz. all. — kivonas
gyartas

csapat- |uzgr'r'eﬁe- | | hosszi L || k- | | .. ertékesi-
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- |uzfennr_H | . NN e L |
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rendszer- | | nyilvan-
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T - tervszer( megel 624 javitas
S

z57j - sziikség szerinti javitas

3. abra. A haditechnikai biztositas strukturalis felépitése [7]

A fenntartasi stratégidk idorendi megjelenését tekintve nem kikeriilheté az allapotfiiggd, azaz
a muszaki diagnosztikan alapuld stratégia kelld mélységli megismerése.(4. abra)

1 Egyetemi jegyzet, ZMKA 1995.11L.f
2 Budapest: Zrinyi Miklos Nemzetvédelmi Egyetem, 2000

17



ALLAPOTFUGGO KARBANTARTAS

[ |
IDOSZAKOS ALLAPOTFELUGYELET

HATARERTEK FOLYAMATOS

4. abra. Az allapotfiiggd fenntartas lehetséges elemei [7]

A szakteriilet egyik alapmiivének tekinthetd dr. Solyomvari Karoly Jarmiifenntartds cimii
jegyzete®, a konkrét haditechnikai alkalmazasokat tekintve pedig Szabd Jozsef Zoltan
Rezgésdiagnosztikai vizsgalatok és haditechnikai alkalmazhatosaguk kutatasa * cimii miive. A
megbizhatosag és az elviselhetd, vallalhatdo kockazat fenntartdssal kapcsolatos elsddleges
aspektusai elsOként amerikai szerzok miiveiben jelennek meg [8][9]. A megbizhat6sag hazai
¢s a haditechnikai alkalmazasait el6térbe helyezd irdsok [10] behatdéan foglalkoznak az
Elhasznaldédasi Tartalék (EHT) €és a hibamentes miikodés valoszintiségének R(T) iddbeni
valtozasaval (5. abra).

R é
- R megengedett t.
! 4 IR@ar 7 = kihasznaldsi egyiitthat6
- GI_A l =fc:00 USZSZJ'ZI-
0552 I R(t)dt
1=0
t

5. abra. Eszkozhasznalhatosag idofliggvénye

A megbizhatosag alapti karbantartds (Reliability Centered Maintenance RCM), a
szamitogéppel tamogatott karbantartds-iranyitdas Computer Managed Maintenance System
(CMMS), (6. abra) valamint a teljes hatékonysagu karbantartas (Total Productiv Maintenance
TPM) polgari vonatkozésaira Dr. Péczely Gydrgy’ munkai kozt taliltam nagyszamu és
tudomanyos alapossaggal 6sszedllitott cikket, eldadast.

3 Egyetemi jegyzet BME Bp. 1991
4 PhD értekezés ZMNE KMDI 2011
5 A.A.Stadium Kft. ligyvezeto
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6. abra. A CMMS céljai és hatasai [11]

A Haditechnikai Kutatds — Fejlesztésnek a Magyar Honvédség (MH) jovobeni haditechnikai
eszkOzparkja mindségére és Osszetételére gyakorolt hatasat, a kedvezd eredmények elérése
érdekében sziikségesnek latszo intézkedések mibenlétét Dr. Kende Gydrgy munkassaga
vilagitotta meg szamomra, kiilonds tekintettel a ,Haditechnikai kutatas — fejlesztés™ cimii
jegyzetre.

Az irodalom bazisan elvégzett kutatasaim jellege, kapcsolédasa az
el6zményekhez és 0j tudomanyos eredményei

Az irodalom minél alaposabb attanulmanyozasaval f6 célom a hosszutava tervezési
iranyokat meghatarozd tendenciak megallapitdsa, ill. azon stratégiak korének vagy azok
lehetséges kombinacidinak meghatdrozasa volt, amelyekrdl gyakorlati tapasztalatok alapjan,
hitelt érdemléen bebizonyosodott, hogy j6l meghatdrozhaté helyiik van a fenntartdsi
tevékenység hétkoznapjaiban. Ezen megfontolasbol vizsgaltam az egyes fenntartasi
filozofidk, iranyzatok kiilonb6zd szerzok tollabol szarmazd megkozelitését, értékelve é€s
sulyozva az elonyként vagy hatranyként kiemelt tényezdk jelentoségét, az esetleg
évtizedekkel korabbi kiaddsok esetében kiilon gorcsod ala véve egyes progndzisok iddallosagat
is.

Konzekvens modon ragaszkodva a fentiekben vazolt szemléletmodhoz a tendencidkat
illetéen a kovetkezd megallapitasokra jutottam: Egyrészt jol kiillonvalaszthatok az Gjabbnal
ujabb technikai, technologiai eredményeket felhasznalo vagy éppen arra épiild modszerek,
mint tortént ez teljesen érthetd moédon a CMMS esetében is. Kétségtelen, hogy napjainkban
elképzelhetetlen egy valoban hatékonyan miikdodd, kiilonféle megbizhatosagi és kockazati
tényezOket szamszeriisité ¢és interaktiv mdédon modellezd, ugyanakkor lehetdleg az adott
szervezet iranyitasi rendszeréhez szervesen kapcsolddd szamitdgépes tamogatd haldzat. Bar
jellegénél fogva nem Osszehasonlithato, de jelentdségét tekintve mégis kiemelkedd a
diagnosztikai modszerek ¢és eszkdzok terén tapasztalhatdo ugrasszeri fejlodés. Kiragadott
példaként csak a rezgésdiagnosztika, a termovizid, az endoszkdpia vagy az ultrahangos
vizsgaloeljarasok, -eszkdzok terén bekovetkezett valtozadsokat emelem ki. Mindezek ellenére
altalanos vélekedés szerint a miszaki diagnosztika (miként a CMMS sem) tekintendd/
tekinthetd Onallo stratégidnak, viszont kivald eszkdz szinte barmely valoban stratégiaként

6 Kende Gyorgy, Seres Gyorgy: Haditechnikai kutatas-fejlesztés: egyetemi jegyzet; [kozread. a] ZMNE
Vezetés- és Szervezéstudomanyi Kar Haditechnikai és Mindségiigyi tanszék (2004)
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kezelhetd modszer épitdelemeként. Kiilondsebb jostehetség nélkiil belathatd, hogy a vazolt
tendencia az élet egyéb teriileteihez hasonldan a fenntartasra is jelentds hatassal lesz még a
tovabbiakban, de tényként kell elfogadnunk, hogy a valtozas ezen aga extenziv fejlddésként
értékelendd.

Merdben mas a helyzet az emberi tényezd jelentdségét kiemeld, vagy azokra tdmaszkodo
stratégiadk esetében. Mar-mar zavarba ejtden széles azon stratégidk, stratégiai elemek,
szervezeési résztechnikak (5S, JIT, KANBAN, Poke Joke stb.) szama, amelyek ebben latjak a
tovabbfejlodés lehetdségét. A szoban forgd iranyzatok megjelenésének magyarazata
kézenfekvd. A hagyomdnyos szervezeti keretek alkalmazasaval egyszerien képtelenségnek
bizonyult a nagyméretii, vagy bonyolult felépitésii eszk6zok, eszkdzrendszerek fenntartasa. A
megoldast a fenntartdsban eredményesen résztvevd, jol képzett és kelldképpen motivalt
alkalmazottak korének bdvitése hozta, ez praktikusan a kezeldk bevondsat jelentette a
fenntartds mindennapi folyamataba. Szerencsés moddon ezen iranyzatok megjelenése
hozzavetdlegesen azonos iddszakra tehetd a mindségbiztositasi rendszerek elterjedésével, igy
hasonld logikai felépitésiik révén gyakran nyilt lehet0ség egy-egy résztechnika €s az adott
mindségbiztositdsi rendszer parhuzamos, egyidejii bevezetésére. Szamos ,,jobb sorsa
érdemes’modszer, eljaras bukott mar meg az érintett emberekben lakozo, minden valtoztatast
visszautasitd viszolygasan. Az ebbe a kategodriaba sorolhatd résztechnikak kidolgozoinak
legfobb érdemeként az a komplexitasra torekvés figyelemremélto, amellyel az emberi
tényezOben felfedezték az intenziv fejlodés kulcsfigurajat, €s rogton meg tudtak mutatni azt a
képzési, motivacids elemeket tartalmazod kornyezetet, amelyben ez a ,tényezd”, félretéve
ragaszkodasat a megrogziilt sémakhoz, produkaljak a toliikk elvart eredményt.

Osszegzés

Talan csak az iparosodas kezdeti szakaszaban mukodtek egyes cégeknél kizardlag azonos
felépitést, tipust — és esetleg — korta gépek, eszk6zok, amelyek kovetkezésképpen hasonloan
azonos kezelést karbantartdst igényeltek. Napjainkra ez a helyzet végérvényesen ¢&s
gyokeresen megvaltozott, miként tortént ez késziild értekezésem gyakorlati szinhelyéiil
szolgalé Nemzeti Tamogatd Zaszldalj (NTZ) esetében is. A megfeleld stratégia, helyesebben
stratégidk kivalasztdsdhoz az {lizembentartandd eszkozoket osztalyozni sziikséges tehat
gyartmany, tipus, kor bonyolultsig, a rendelkezésre 4ll6 darabszam szerint. Osszetett
eszkozok esetében ezt az osztilyozast részegység szinten is el kell végezni, majd az egyes
osztalyokhoz kivalasztani az elvart megbizhatosagot, vagy az elviselhetd kockazatot biztositd
stratégidkbol  Osszedllitott karbantartasi mixet. PARETO diagramok segitségével
kivalasztottam azon tipusokat, hibahelyeket, amelyek a leggyakrabban igényeltek
beavatkozast a szakszereld allomany, vagy kiilsé szolgaltatd részérdl.

Az igy kiadodd6 munkaora- felhasznalasi eredmények valamint szolgéltatéi dijak
figyelembevételével tettem javaslatot egy olyan lizemfenntartdsi mix kialakitdsara, amely
részben a gépkocsivezetok, gépkezeldk bevonasaval, részben a szakszereld allomany
tipusismeretének bovitésével képes a NTZ teljes eszkdzparkjanak sajat hataskorben torténd
fenntartdsara. A javasolt megoldds a mar rdvidtavon 1is jelentkezd fenntartasi
koltségesokkenés mellett a beépitett automatizmusok révén garantalja a béke és haborus
iddszakban elvarhat6 hadrafoghatosagi szintet, az NTZ esetében pedig kiilfoldi missziok altal
hasznalt eszk6zok megbizhato lizemeltetését.
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Absztrakt

E tanulmany roviden osszefoglalja és dsszehasonlitja azokat a kiforrott, széles
korben alkalmazott és elfogadott személyazonositasi eljarasokat, amelyek kiindulo
pontjai lehetnek a jovo belépteto rendszereinek. Targyalja az informacio-, a
targy- és a biometria alapu modszerek fobb jellemzoit. Célja a bemutatas —
logikus rendszerezésen és rovid magyardzatokon keresztiil — a téma irant
erdeklodok szamara. Terjedelmi okok miatt nem célja azonban a belépteto
rendszerekrol atfogo ismeretekkel rendelkezok tudasszomjanak oltasa.

This article gives a brief summary of well known, widely used and user friendly
identification methods, which can be the basis of the future’s access control
systems. It is about the main specifics of information-, object- and biometry based
methods. The purpose is demonstration via logical structure and short
explanation. It is for inquirers, not for access control system’s experts, because of
this length.

Kulcsszavak: belépteto, személyazonositas, kod, RFID, biometria ~ access
control system, identification, code, RFID, biometry

BEVEZETES

Napjainkban minden jelentds objektumnal elvaras, hogy vagyonvédelmének részeként egy
olyan rendszer keriiljon kiépitésre, melynek {6 célja a belépési jogosultsag ellenérzése (és az
ateresztés megvalositdsa mechanikai vagy elektromechanikai berendezések segitségével). Az
ellenérzés megfelelden gyors és megbizhatd kell legyen, egyértelmiien ¢s minden kétséget
kizardan ki kell szirnie a belépésre jogosultak korét, nem gatolhatja mozgasukat €s a nap 24
orajaban miikoddképes kell maradnia. Az ilyen feladatok elvégzésére jottek létre a beléptetd
rendszerek. A tovabbiakban be kivanjuk mutatni a napjainkban leginkabb eléremutato(nak
latszd) személybeléptetd rendszerek fobb tipusait, a személyazonositds modja szerint

csoportositva.
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A tanulmany célja egy kozérthetd, rovid attekintd dsszefoglalasa és dsszehasonlitasa a
beléptetd rendszereknek biztonsagtechnikai szempontbol. Nem célja azonban az elavultabb,
sériilékenyebb, illetve a személyazonositasra kevésbé hasznalatos rendszerek bemutatésa.

1. FOGALMAK MEGHATAROZASA

Az alabbiakban a tanulmanyban el6forduld legfontosabb fogalmak keriilnek definidlasra, a
rovidebb magyarazatot igényldket az el6fordulas helyén magyarazzuk.

Belépteté rendszer: ,Komplex elektromechanikai-informatikai rendszer, amely telepitett
ellen6rz6 pontok segitségével lehetévé teszi objektumokban torténd személy- ¢és
jarmtimozgasok hely-, 1d6- és irany szerinti engedélyezését vagy tiltdsat, az események
nyilvantartasat, visszakeresését.” , A szerkezeti elemeken tul tartalmazza azokat az
intézkedéseket és apparatusokat melyek az lizemeltetéshez €s a beléptetés feliigyeletéhez
sziikségesek!”[5]

Automatikus: emberi beavatkozast nem igényel, pl.: nem automatikus, ha belépéskor az Or
Osszehasonlit egy mentett és egy — a belépéskor rogzitett — kamereképet a beléporol.

Azonositas: személy vagy targy azonossaganak megallapitasa vagy kizarasa.[6]

Személyazonositas: az az eljaras, mely soran egyértelmiien megallapithat6 az egyén kiléte,
vagyis, hogy valoban az-e, akinek kiadja magat.

Biometrikus azonositas: a személyazonositds egyik fajtaja, az ember egyénenként eltérd
mérhetd bioldgiai jegyein, élettani vagy viselkedési jellemzdin (biometria) alapuld azonositasi
eljaras.

2. ROVIDEN A BELEPTETO RENDSZEREKROL
2.1. A beléptetd rendszer f6 részei

e Olvaso(k) feladata, hogy az azonositasra alkalmas adatokat szolgaltassa a rendszer
fele.

o Vezerlo(k) feladata, hogy az olvasorol beérkezd adatok alapjan eldontse, hogy az adott
személy az adott idépontban adott irdnyban jogosult-e az athaladéasra, miikddtesse,
feliigyelje az APAS-t (1d. késdbb), naplozas.

o Feliigyeleti rendszer (pl.: PC-n futo feliigyeleti szoftver): feladata a rendszer
ellenérzése, a vezérld egységek felprogramozasa és a jogosultsagok eldontése,
események rogzitése, visszakeresése, listdzasa.

o Athaladést szabdlyzé eszkézok és érzékelSik (a szakirodalomban az APAS rovidités
hasznalatos az angol Access Point Actuators and Sensors meghatarozasbol) feladata,
hogy kizardlag az arra jogosultak belépését tegye lehetové (jogosulatlan személy be/ki
Iépésének akadalyozdsa mechanikus vagy elektromechanikus eszkozokkel),
szingularizacid (egy azonositas, egy athaladas) és a gatlo-szerkezet allapotanak
(nyitott, zart, stb.) megallapitasa. Pl.: forgdkereszt, forgévilla, gyorskapu, magneszar,
stb. érzékeldik miikodését a tovabbiakban nem vizsgaljuk.
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2.2. Online és Offline rendszerstruktura

e Online-nak nevezhetiink egy belépteté rendszert, ha folyamatos a kapcsolata a
feliigyeleti rendszerrel.

e Offline-nak nevezhetiink egy beléptetd rendszert, ha nincs folyamatos kapcsolata a
feliigyeleti rendszerrel, vagyis nem online. Ekkor a jogosultsdgokat a vezérld
egységhez kapcsolodva (pl.: PDA segitségével) valtoztathatjuk meg ¢€s igy érhetjiik el
az eseménynaplot is.

2.3. Fail safe — fail secure: az athaladast szabalyozo eszkdz miikodése szempontjabodl
lehet életvédelmi (fail safe) vagy vagyonvédelmi (fail secure). Eletvédelmi akkor, ha
tapkimaradaskor az eszkoz allapota nyitott, vagyis szabadda valik a menekiilési ut. (Ld.
9/2008. OTM rendelet az Orszagos Tiizvédelmi Szabalyzat kiad4sarol menekiilési utakra
vonatkozo6 eldirdsait!) Vagyonvédelmi akkor, ha tapkimaradas esetén az allapota reteszelt.

2.4. Antipassback jelentése: belépési azonosito (kodkulcs) athaladas utani visszaadasanak
megakadalyozéasa. Ez kikiiszoboli a kartya atadhatdosagabol adodd problémak egy részét. Az
antipassback fajtai: logikai (nem engedélyez egymds utdn azonos irdnyu mozgast), idozitett
(bizonyos idén beliil nem engedélyezi az 0jboli athaladast), teriileti ellendrzott (csak a
rendszer altal nyilvantartott helyr6l engedélyezi az dathaladast). Lehetséges a fentiek
kombinacidja is, pl.: logikai iddzitett.[ 7]

2.5. A beléptetés folyamata: azonositas (személy, gépjarmi, stb.), belépési jogosultsag
eldontése, APAS miikodtetése, athaladds, visszazards. A beléptetd tovabbi funkcidi az
események naplozasa, rendszerfeliigyelet, stb.

2.6. Két féle azonositasi moédot kiilonboztethetiink meg algoritmus szerint: pozitiv és
negativ kivalasztason alapul6 eljarast.

e Pozitiv kivalasztasnak nevezziik, ha a rendszer a belépd személytél kapott
informaciokat csak az adatbazisban hozza rendelt adatokkal veti dssze (,,csakugyan O
az?”).

e Negativ kivalasztasnak nevezziikk, ha a felhasznal6tol a belépéskor kapott
informaciokat a rendszer a teljes adatbazisban keresi (,,ugyan ki lehet ez?”).

Konnyen belathato, hogy a pozitiv kivalasztas sokkal gyorsabb — mivel nem kell a teljes
adatbazist vizsgalni — hatranya azonban, hogy meg kell oldani a belépd adatainak eldzetes
kivalasztasat (pl.: user ID).

2.7. AFAR, FRR és FTER mutaték

FAR (False Accepting Rate): hamis elfogadasi hanyad megmutatja, hogy az azonositas
milyen ardnyban ismert fel jogosulatlan felhasznalot jogosultként.

FRR (False Rejecting Rate): hamis elutasitdsi hanyad megmutatja, hogy az azonositads milyen
aranyban utasit el jogosult felhasznalot.
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100% 100%

FAR = False Accepting Rate
FRR = False Rejection Rate

0 Egyezés a tarolt mintaval 100%

1. abra. A hamis elfogadas és hamis elutasitas kapcsolata adott rendszerben
(szimbolikus abra).

Természetesen biztonsagtechnikai szempontbél a hamis elfogadas (FAR)
veszélyesebb, hiszen belépésre jogosulatlan személyt engedett be a rendszer.

FTER (Failure To Enroll Rate): a biometrikus azonositoknal fellépd adatfelvételi hiba
mértéke megmutatja, hogy a mintadk milyen ardnyat nem tudja rogziteni.

A tovabbiakban — kovetve a szakirodalmi gyakorlatot — az angolszasz (FAR, FRR és FTER)
roviditéseket alkalmazzuk.

3. SZEMELYAZONOSITASI MODSZEREK

A személy kilétének megallapitasara tobbfele eljarast dolgoztak ki, ezeket 3 6 csoportba
sorolhatjuk:

e tudas (informdcio) alapu,
e Dirtokolt targy alapu,
o Diometrikus tulajdonsag alapu azonositas.

,»Egy beléptetd rendszer biztonsaga a felismerés osztalyozasan és a jogosultsag osztalyozasan
alapul.”’[8]

Az azonositds biztonsaganak fokozasanak érdekében célszerli a fentiek kombinalasa.
Az MSZ-EN 50133:2006 négy felismerési osztalyt hatdroz meg: 0. azonositds nélkiil, /. a
felhasznalo altal ismert informacion alapuld, 2. azonosito targyon vagy biometrian alapulo, 3.
azonositod targyon vagy biometrikus azonositon tl informéaciot is sziikséges az azonositashoz.
Azonosito targy és biometria kombinéacidja szintén ehhez a felismerési osztalyhoz tartozik.

A programozhatdsag védelmében ,,a kiilonbozd lehetséges kodok szdma és a jogosult
személyek szdma kozotti arany legalabb 1000:1 legyen” és ,,a kiilonbozd kod valtozatok
szama legalabb 10.000 legyen”. A 2. és e folotti felismerési osztaly esetén legalabb 10° db
eltérd felismerési kod kezelhetdségére van sziikség, FAR<0,01% ¢és FRR<1%. A ,,jelkulccsal
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vagy biometridval kapcsolatban hasznalt személyes kod esetén” minimum 10.000-ret kell
tudnia kezelni a rendszernek.[8]

A szabvany Aaltal javasolt minimalis kovetelmények ma mar nem tekinthetok célkitlizésnek
egy rendszer tervezésekor, példaként vessiik ssze a fent emlitett FAR<0,01% (10*:1) értéket
a 4. fejezet Osszehasonlitd tablazataban kozolt FAR értékekkel! Lathatjuk, hogy a
rendelkezésre 4116 technika és az igények messze tilszarnyaljak ezt.

Amennyiben a beléptetd rendszer valamely része egy behatolas-jelzé rendszer részét
képezi, ennek a résznek a behatolas-jelzési szabvanyok vonatkozo kdvetelményeit is ki kell
elégitenie. Kockazatfokozatok alapjan meghatarozott eltéré szami minimalis kodvariacio
vagy fizikai kulcs javasolt. Megkiilonboztethetd: alacsony, alacsony ¢és kozepes kozotti,
kozepes és magas kozotti és magas kockazat (Grade 1-4). Igy alacsony kockazat esetén
minimum 1.000 eltérd kodot vagy minimum 300 fizikai kulcsot; magas kockdzat esetén
minimum 1.000.000 kodot vagy 100.000 fizikai kulcsot kell tudni kezelni a rendszernek.
Fizikai kulcs értsd: azonositd targy. A pontos meghatarozasok és értékek megtalalhatok a
vonatkoz6 szabvanyban.[9]

A szabvanyok kiilon nem emelik ki, de eléfordulhat, hogy a rendszer biztonsaganak
fokozasa érdekében a nyitashoz/zarashoz egynél tobb személy jelenlétének sziikségességét
irjuk eld.

3.1. Azonositas felhasznalé altal ismert informacioé alapjan

Jellemzden a numerikus PIN (személyes azonositdszam, Personal Identification Number) kdd
(altalaban 4, 6, 8 jegyli decimdlis szam), illetve meghatarozott hosszusagi alfanumerikus
jelsorozat (minimum 5 karakter hosszu). A vagyonvédelmi rendszerek altalaban nem tudnak
kiilonleges karaktereket, ¢kezetes karaktereket kezelni, kis-€s nagybetiiket megkiilonboztetni.
A 4 digit hosszasagu numerikus kod variacionak szama Voo = n¥ képlet alapjan 10*. Kénnyen
belathato, hogy a 6 digit hosszusagu kod variacidinak szdma 100-szorosa, a 8 digitesé 10.000-
szerese a 4 digitesének. Az alfanumerikus karakterekbdl allo jelszavak variacids szamanal az
angol ABC 26 betlijét és a tiz szdmot alapul véve, 5 karakteres jelszobol (26+10)° =
60.466.176 féle 1étezhet.

3.2. Azonositas birtokolt targy alapjan

Jellemzden a radiofrekvencias azonositd eszkdz (RFID, Radio-Frequency [Dentification).

2. abra. Egy RFID tag belseje.
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Felépitése igen egyszerll, egy milanyag tokban antenna €s egy mikrochip helyezkedik el. (Id.
2. abra)

Csoportositasuk:

e Miukodési frekvencia szerint

o 125kHz N
o 13,56 MHz
o 430 MHz

> szabad felhasznalasu frekvenciak
o 862-956 MHz (UHF)

o 2,45 GHz

o stb. J
e Olvasasi tavolsag szerint [5]

o Contactless <5cm

o Proximity 5-50cm

o Hands free 0,5-2m

o Long range >2m
e Energiaellatds modja szerint

o Passziv

o Aktiv

o Szemi-passziv (BAP, Battery Assisted Passive)
e Végezhetd mivelet szerint

o Gyadrilag programozott

o Egyszer irhato

o Atirhato

o Irhaté/olvashatd

Miikodeésiikben eltérnek a passziv, aktiv és szemi-passziv tipusok. A passziv kartydk olvasasa
ugy torténik, hogy a kartyat az olvasohoz kozelitve, belépve annak elektromagneses
erterébe, a benne 1év0 antennaban fesziiltség indukalodik, amely biztositja a
kommunikdcidohoz és a belsé chip mitkodéséhez sziikséges energiat. Az aktiv tag amint
detektalja az olvaso erdterét, sajat energiaforrasbol sugaroz, igy nagyobb olvasasi tavolsag
¢rhetd el. A szemi-passziv tag a sajat muikodését belsd energiaforrasbdl biztositja, a
kommunikacidhoz viszont az olvaso altal sugarzott jelet hasznalja (csak reflektal).[11]
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Zavarérzékenység: a nagy méretil fém targyak vagy azonos frekvencidn miikddd eszk6zok
kozelsége zavart okozhatnak az olvasasban.

Olvasasi karakterisztika, iranyitottsag: az olvasonak az a tulajdonsaga, hogy mely térrészbol
képes az azonositd olvasasara. Alapvetéen a miikddési frekvencia hatarozza meg. A hossza
hullamu olvasok korkorosen olvasnak, a mikrohullamtiak erdsen irdnyitottak. A telepitéskor
szamolni kell az olvasok egymasra hatasaval.

Atolvasds: az a jelenség, amikor az egymas kozelében levé olvasok olvasasi terei atfedik
egymast. Ilyenkor eléfordulhat, hogy nem (csak) az az olvaso érzékel, melynél az azonositot
hasznalni akarjak (pl. a vékony fal két oldalan felszerelt olvasobodl a tuloldali érzekel, és
emiatt hibas lesz a mozgasirany). [12]

Anti-collision: az olvasonak az a tulajdonsaga, hogy egyidejlileg tobb, az olvasasi terében
talalhaté azonositoval tud kommunikélni. Ahogyan nd az olvasasi tdvolsag, ugy nd a
valdszinlisége annak, hogy egyszerre tobb azonositd keriil az olvasd RF terébe. E helyzetek
kezelésére tobbféle eljarast dolgoztak ki, ezt hivjuk ,,anti-collision”-nek (anti-iitkozés).

Azonosito  kartyak biztonsaga: alapvetden 4-féle tipus kiilonboztethetd meg adat-és
informaciovédelem szempontjabol. Ezek lehetnek [13]:

e Nyilt (open): egyszerli fix kod, olvashatdo és értelmezhetd (vagy strukturdlatlan)
adattartalom. Megjegyzés: kotelességiinknek érezziik felhivni a figyelmet arra, hogy
az egyszeri fix kddos RFID eszk6z0k mdsolasa és hamisitasa ma mar nem jelent
problémat.

e Kodolt (encoded): olvashatd, nem értelmezhetd, de masolhato.

o Adathozzaférés védett (password protected): jelszoval elérhetd, Onmagaban
masolhatatlan. Megjegyzés: egy olvasd6 ¢€és hozza tartozd kartya birtokdban
visszafejthetd.

o Titkositott (encrypted): jelenleg a legbiztonsdgosabb, a haszndlatos algoritmusokat 1d.
késobb!

A fentiekbdl latszik, hogy a XXI. szdzadban az RFID eszk6zok masolasvédelmében egyre
inkdbb elotérbe keriilnek az informatikdbol ismert adat- és informacidvédelmi eljarasok.
Alkalmazhat6 szimmetrikus kulcst algoritmus (a titkositashoz €s a visszafejtéshez ugyanazt a
kulcsot hasznalja). Az algoritmus paraméteréiil 112 bites kulcs (3-DES) szolgalhat.
Hasznélhat6 tovabba nyilt kulcsu algoritmus is, pl.: RSA. A tanulméanynak a DES, 3-DES,
AES, stb. adattitkositasi szabvanyok targyaldsa azonban nem célja.[14][15] Megjegyzendo,
hogy az RFID technologia €és az informatika Osszekapcsolasaval eldallhat olyan probléma,
hogy egy RFID kartyan 1év0 szamitogépes virus tdmadja meg az informatikai rendszert pl.:
SQL besztras (SQL injection) technika.[16]

Az azonosito eszkozzel szemben tamasztott kovetelmények: személyhez kothetd legyen,
masolds ¢és hamisitas ellen védve legyen, hordozza az adott beléptetd rendszer €s az eszkoz
tulajdonosara jellemzd informaciokat, kis méret, konnyli kezelhetdség, sorozatban gyarthatd
legyen, a kornyezeti behatasokat adatvesztés nélkiil viselje el, legyen esztétikus és olcs6.[20]

A radiofrekvencias azonositd eszk6z ma mar elérhetd kis méretben is (Id. 3. abra),
ezeket allatokba vagy emberekbe iiltetve alkalmazzak. Az Amerikai Egyesiilt Allamokban
jelenleg a VeriChip az egyetlen, amit emberi RFID implantatumként lehet hasznalni, ezért a
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VeriChip fogalomma valt. A technologia ellen tiltakoznak a jogvédok, azzal érvelve, hogy az
RFID chipen 1év6 informaciok (személyes adatok, egészségiigyi adatok, stb.) jogosulatlan
kezekbe keriilhetnek vagy akar a kormany hasznalhatja a szabadsagjogok megtépazasara,
ezért hivjak a technologiat Orwellinek (George Orwell 1984. ciml regényében leirt
tarsadalom alapjan). Tiltakozik tovabba tobb vallasi aktivista, parhuzamot vonva a Bibliabol
ismeretes Satan Jelével. A VeriChip tdmogatdi a konnyli €s kényelmes kezelhetdség mellet
érvelnek, az adatlopasra azt valaszoljak, hogy a chipben csak egy 16 digites kod talalhato. Az
RFID implantatum egészségiigyi hatasait még vizsgaljak.[21]
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3. abra. Egy RFID implantatum nagysaganak viszonyitasa egy rizsszemhez.

3.3. Azonositas személyes tulajdonsag alapjan

Jellemzdéen a biometrian alapuld személyazonositd berendezések. Ezek lehetnek: ujjnyomat-,
tenyérnyomat-, kézgeometria-, tenyérerezet-, ujjerezet-, irisz-, retina-, testhékép-, DNS-,
hang-, irds azonositok, arcfelismerdk, stb.

Elfogadottsag &

[ ujjerezet
hang

ujjnyomat [

irisz B
alairas -

-

Biztonsdag

4. abra. A biometrikus azonositasi modszerek elhelyezkedése a felhasznalok és a biztonsag
szemszogébol.
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A fentiekbdl kiemelendOnek tartjuk az ujjnyomat- és irisz azonositokat — a széles kor
elfogadottsagot, kiforrottsagot, elterjedtséget és biztonsagtechnikai jellemzdiket (kombinaciok
szama, FAR, hamisithatosag, stb.) figyelembe véve — ezek a mddszerek latszanak leginkabb
elterjedni. A tovabbiakban ezeket targyaljuk.

Ujjnyomat-azonositas: Francis Galton ota tudjuk és alkalmazzuk, hogy ujjunkon 1évé
bor gylirédéseibdl (fodorszalak) kialakult mintdzat egyedi és életiink sordn nem
valtozik. Ez a mintazat — az ujjnyomat — 18 hetes korban alakul ki és a késdbbiekben
csak a kéz méretbeli valtozasait koveti. Megjegyzendd, hogy az égés, vagas, kopas,
mards, stb. sordn esetlegesen értékelhetetlenné valt mintazat legkésébb 14-40 napon
beliil regenerdlodik (kivéve, ha mély a sériilés, ekkor viszont egyedi heg képzddik).
Az ujjnyomat-tipusok lehetnek: boltozat, hurok vagy 6rvény mint4juak, azonositashoz
a jellegzetes pontjait vizsgaljuk. Ilyen jellegzetes pontok: elagazas, végzddés,
keresztezddés, sziget, horog, hid, stb. Egy ujjnyomaton megkozelitéleg 100 jellegzetes
pont talalhatd. A legtobb orszdg 12 (Magyarorszag 10) sajatossagi pont egyezését
egyértelmli személyazonositasnak tekint. 12 sajatossagi pont €s azok egymashoz
viszonyitott helyzetének ismétlddése — Osterburg szamitasai szerint — 1:1,25%10%
valdszinliségii.[6]

Ujjnyomat-azonositaskor a berendezés vizsgalja, hogy az wujj ¢lé-e, ez
legegyszeriibben az ujjbegy hdmérsékletének ¢és/vagy feliilleti nedvességének
mérésével végezhetd.[24]

Az ujjnyomat-azonositok képrogzitdinek fobb tipusai és mitkddésiik roviden:

o Optikai: az ujjat egy LED vilagitja meg, a képz6dott kép egy prizman €s egy
lencserendszeren jut a CMOS vagy CCD ¢érzékelohoz.

o Kapacitiv: a fodorszalak és a borredok kozti eltérd kapacitast detektalja.

o Nyomasérzékelds: a szenzor alatt piezo-elektromos nyomésérzékeld matrix
talalhatod, ami detektalja a fodorszélakat.

o Hoérzekelds: a redOk és a volgyek kozti homérséklet-kiilonbségek mérésén
alapszik.

o Ultrahangos: ultrahangot sugaroz az ujjra, a visszaver6dd hullamokbol alkotja
a képet.

5. abra. A Suprema BioEntry Plus ujjnyomat-azonosité (és RFID olvasd)
hasznalata laborkoriilmények kozt.
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Megjegyzés: hangsulyozni kivanjuk, hogy az ujjnyomat-azonositok altaldban nem
daktiloszkopok, beldlik az eredeti ujjnyomat nem visszaallithato ¢és a
megbizhatosaguk sem azonos.

e [risz-azonositds: John G. Doughman 400 kiilonb6z6 azonositasi pontot mutatott ki a
szem szivarvanyhartyajan és az O nevéhez fiizédik az az (irisz egyedi mintazatat leiro
¢s kodolo) algoritmus, amely minden irisz-azonositdé miikddésének alapja. ,,A
vizsgalat a szivarvanyhartya lathato (pl. rajzolat), valamint lathatatlan (pl. infravoros)
tulajdonsagain alapul. Az els6dleges lathatd paraméter a trabekularis halozat, amely az
irisz sugaras mintdzatat adja. Ez a rajzolat az embriondlis fejlodés 8. hdnapjaban
alakul ki és tobbet nem valtozik az ember ¢€lete soran. Tovabbi jellegzetességek a
korok, az arkok, vagy a korona. Az infravords leolvasas révén a retinahartya
lathatatlan erezetérdl készithetd felvétel.”’[24]

Irisz-azonositaskor a berendezés vizsgalja, hogy a szem ¢€l6-e, ez legegyszeriibben a
pupillareflex vizsgalataval és/vagy a szem homérsékletének mérésével végezheto.

4. A SZEMELYAZONOSITO ELJARASOK OSSZEHASONLITASA

Az Osszehasonlitd tablazatban (1. sz. tablazat) szerepld tipuspélddk a tanulméanyaimbol
ismertek koziil keriiltek kivalasztasra. Természetesen mds gyartok termékei jobb
tulajdonsagokkal rendelkezhetnek. Pl: GK Technology 6161T Fingerprint System
FAR<10°1.[28]
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Azo.fms.rfas.' Gsszehasoniitdsi szempont Komb!namok FAR HamlslihaFo§ag,, C:I\.ras:fm Hatrany
modszer szama ellophatdsag tavolsag
4 i felnasznalok
INFORMACIO}—© g TR 10 szama/kombinacick "leleshets" IelShERD, e s,
g 10 S atadhato
5 karakteres alfanumerikus ~5*10°
) felhasznaldk magas biztonsaga kodolt tiousonként ellophats (maga a tray
TARGY RFID 10" szama/kombinacidk | kartyak esetén minimalis a pvéltuzﬂ P étlé d;wgtd ay).
szama kiolvasas esélye
A7 egyezes Az emberek ~3%-anak
ii ioEntry+) | valoszinlisége ®-1 (10 , , z incs érté 1
ujjnyomat (Suprema BioEntry+) 1 25*10209 107:1{10°:1) Al kB nlnﬁﬁnig;k:igEto
E— korlatilag lehetetlen (&l5- : -
BIOMETRIA AZ egyezes gyakor .
. valcjsz%;ﬂsége i SIEtRlEn szovel sz€les korben nem
irisz (Panasenic BM-ET330) 110" a Fold 1071 (1,210%1) megkulonboztetese). 30-40 cm elfogadott, relative lasst

népessége ~10'%.

(1,5-10 5 egy azonositas)

1. tablazat. A személyazonositd eljarasok dsszehasonlitasa.
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OSSZEFOGLALAS

A személyazonosito eljarasok dsszehasonlitdsabol megtudhattuk, hogy kizarolag a biometrian
alapuld modszerek azonositjak egyértelmiien a személyt, a masik két modszer a személy altal
ismert informaciét vagy az dltala birtokolt targyat azonositja. Ezek atadhatoak,
elfelejthetdk/elveszthetdk, leleshetdk/ellophatoak, stb. E hatranyukkal szemben all az
alacsony ar, a kiforrott, elfogadott és elterjedt technologia mellett megannyi mas jellemzd,
melyek megléte nem feltétleniil egyértelmii a biometrikus azonositoknal.

A jové beléptetd rendszereitdl elvarhatdo a magas foka ¢épiiletfeliigyeleti, tliz-és
vagyonvédelmi integraltsag az alrendszerek autonémidjanak megdrzése mellett
(riasztorendszer, kamerarendszer, beléptetd rendszer, épiiletfeliigyeleti rendszer, tiizjelzd
rendszer); gyors, konnyli kezelhetdség és attekinthetdség nagyméretli sajat kijelzén és/vagy
szamitogépen (térképes megjelenités, ikonos kezelés, stb.); tobbféle kommunikacids csatorna;
magas foku testreszabhatdsag; bovithetdség kiilonféle gyartmanyt termékekkel. A fentieken
tul eldtérbe kell, hogy keriiljon a felhasznaloi elfogadottsag €s hasznalhatosag, a vonatkozo
jogszabalyok betartasa mellett.
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MUNKABALESETEK ALAKULASA AZ EUROPAI UNIOS
CSATLAKOZAST KOVETOEN

Absztrakt

A munkavédelem, mas szoval a munkat végzo ember védelme - fiiggetleniil az
orszag allamformajatol - minden nemzet szamara kiemelkedo fontossagu. Azt is
mondhatjuk, hogy minden tarsadalom elemi érdeke a munkavallalok védelme.
Nincs ez maskeént az Europai Unioban és Magyarorszagon sem. Az Europai Unio
elodjet, az Europai Gazdasagi Kozosséget létrehozo Romai Szerzodés (1957), mar
kinyilvanitia a munkakornyezet javitisianak az igényét, a munkavallalok
egészsegeének és biztonsaganak a fontossagat, a munkahelyi balesetek és
foglalkozadsi megbetegedések megelozését. Az, hogy egy orszagban hol tart a
munkavédelem, milyen a torvényi szabalyozottsag és annak betartdsa, az adott
orszag versenyképességet is befolyasolja. Ez a tény arra sarkalja az egyes
orszagok kormanyait, igy Magyarorszagét is, hogy védje a munkavallalok életét,
testi épségét, mert az emberi élet a legdragabb.

For all nations, the health and safety, in other words, the protection of working
people - independently of the government of the country - is high of priority. As it
was that the basic interest of all society is to protect workers. It's no different in
the European Union and Hungary, either. The Treaty of Rome (1957) has
declared the need to improve the working environment, the importance of
employee health and safety and the prevention of occupational accidents and
diseases. The fact that in a country where does the labour safety, what kind of
regulation and its compliance with the laws of a country's competitiveness is also
affected. This fact actuates the national governments, including Hungary, to
protect workers' lives and physical integrity, because human life is the most
expensive.

Kulcsszavak: munkabaleset, munkavédelem, haldlos munkabaleset, épitéipar ~
work accident, labour safety, fatal work accident, building industry
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Az allam feladatai

Az éllam feladata megteremteni a munkavédelemmel kapcsolatos jogi hatteret és ellendrzo
rendszert, a munkaltatdé ¢s munkavallald elemi érdeke, hogy megteremtse a biztonsagos
munkaveégzes feltételeit, és elkeriilje a munkahelyi balesetek bekovetkezését. A munkahelyi
baleseteknek jelentds az egyénre, a munkaltatora, és a nemzetgazdasagra gyakorolt hatasa,
ezért a vonatkozd tOrvényi szabdlyozds betartdsa és betartatasa kiemelt fontossagu.
Gondoljunk csak a munkdbodl kiesett munkavallaldo jovedelmi viszonyainak romlasara, a
kiesett munkavallaldo helyettesitésére, az orvosi ellatds koltségeire! Ahogy az orszagok
megitélését, a munkaltatokét is rontja a szabdlyozas és ellendrzés hidnya, a bekdvetkezett
balesetek nagy szdma. Az ipar az a nemzetgazdasagi ag, ahol a legtobb baleset bekovetkezik.
Az is igaz, hogy az ipar foglalkoztatja a legtobb munkavallalot, de az egy fOre esd baleseteket
tekintve is az ipar vezet. Sajnos, az épitdipar jegyzi a legtobb bekovetkezett halalos balesetet.

[1][6]
Munkabalesetek alakulasa hazankban

Hazéankban évek 6ta nem mutat jelentds csokkenést a munkahelyi balesetek szama, holott a
munkabiztonsagi ellendrzések évrol-évre egyre szigorubbak. Egy év alatt megkétszerezddott a
kirdtt birsag, az ellendrzott cégek 90 szazalékandl tartak fel a hatdosagok valamilyen
szabalytalansadgot. Az épitdiparban jellemzden az instabil allvanyzatok, a dacolatlan arkok, a
feldolgozodiparban a szabalytalanul hasznalt gépek okoznak sulyos baleseteket. A kis cégek a
munkavédelmen spérolnak, pedig a kiadasok sokszorosan megtériilnének. Az ellendrzésekre
sziikkség 1s van, mert a foglalkoztatok nagy tobbsége még most sem tartja be a
munkabiztonsaggal kapcsolatos szabalyokat. [9]

Tavaly 60 munkabaleset tortént naponta, melyek koziil minden harmadik nap volt egy
haldlos kimenetel. Osszesen 18 454 dolgozd - 12 227 férfi - szenvedett el balesetet
munkahelyén, ebbdl 99 végzddott halallal. A feliigyelok 2009-ben tobb mint 20 ezer
ellendrzést végeztek és a vallalkozasok tobb mint 90 szazalékanal taldltak valamilyen
szabalytalansdgot. A kiszabott birsag 0sszege meghaladta az 1,28 millidrd forintot. [9]

Ez az 6sszeg kozel a dupldja a 2005-ben kiszabott birsagoknak, az emelkedés okai viszont
nem a szabdlytalansagok novekedésében, hanem az ellendrzési modszer modositasdban
keresenddk. 2006 ota a feliigyelok fiként a sulyos jogsértések feltarasat helyezték eldtérbe,
amik magasabb birsdggal jarnak. Ugy tiinik, a tobb milliés birsagoknak sem volt elrettentd
hatasa. Néhany szazalékos eltéréssel minden évben ugyanannyi munkabaleset torténik. [9]
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1. 4bra. Munkabalesetek évenkénti bontasban'
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2. 4bra. Halalos munkabalesetek évenkénti bontasban’

A munkabiztonsagot tekintve meglehetdsen rossz allapotok uralkodnak a magyar cégeknél.
A munkaltatok egyaltalan nem tartjak be a szabalyokat, és ez nemcsak az épitdiparban, hanem
az irodai munkahelyeken is igy van. A munkaadénak minden munkakorre kockazatértékelést
kell készittetnie munkavédelmi szakemberrel a munka soran felmeriild veszélyekrdl, azok
megel6zésérdl, a jogszabalyi eldirasok betartasarol. [9]

" Orszagos Munkavédelmi és Munkaiigyi Féfeliigyelség Statisztikaja alapjan sajat szerkesztésti diagram
? Orszagos Munkavédelmi és Munkaiigyi Fofeliigyel6ség Statisztikdja alapjan sajat szerkesztésti diagram
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Mi is a kockazatértékelés?

Az Eurdpa Unios csatlakozdsunkat megel6zé jogharmonizacios folyamat kapcsan keriilt
elétérbe a kockazatértékelés fogalma. Az Eurépai Munkavédelmi Ugyndkség mas néven,
Eur6pai Munkabiztonsagi ¢és Foglalkozas Egészségligyi Hivatal a 89/391 —es szamu
keretiranyelv alapjan végzi az Eurdpai Unids tagdllamokban a kockazatértékeles
koordinalasat. A fenti iranyelv alapjan keriilt a magyar Munkavédelmi Torvénybe is a
kockézatértekelés fogalma. A kockazatértékelés, mint a munkaltatd elsd, legéltalanosabb,
legfontosabb, tovabbi intézkedéseket megalapozdé munkavédelmi feladata. Napjainkra
kiilonos fontossaggal bir.

A fent emlitett iranyelv eldirja, hogy a munkaltatd koteles értékelni a munkavallalok
biztonsagat ¢s egészségét veszélyeztetd kockazatokat. A kockazatértékelés, e szerint az
europai megkozelités szerint, a munkahelyi balesetek megeldzésének €s csokkentésének a
kulcsfontossagu eleme.

Kockazatértékelést csak munkavédelmi, munkaegészségiigyi szakképesitéssel rendelkezd
személy végezhet, ezért munkabiztonsagi, munkaegészségiigyi szaktevékenységnek mindsiil.
Mivel a kockazatértékelés munkabiztonsagi szaktevékenység, a folyamatba be kell vonni a
munkavallalét, ha van a munkavédelmi képviseldt, ¢és ha szikséges a foglalkozas-
egészségligyi szolgalatot is.

A munkavallalok bevonasa nagyon sok rejtett veszélyforrast hozhat felszinre, hisz az
értékelés célja a konkrét helyzet feltérképezése a munkahelyeken. A kockazatértékelés soran
fel kell térképezni a veszélyeket, veszélyforrasokat és azonositani kell magukat a
veszélyeztetetteket is. Ertékelni kell a kockézatokat, meg kell hatdrozni a sziikséges
intézkedéseket, rendelkezni kell az ellendrzésrél és a rendszeres feliilvizsgalatrol. A
beazonositott veszélyeket, veszélyforrasokat a feltérképezett munkafolyamatot, technoldgiat
az alkalmazott munkamoddszereket mind-mind irasban kell rogziteni. A kockazatértékelés
dokumentumait 5 évig meg kell 6rizni. Ami a kockézatok mennyiségi €s mindségi értékelését
illeti, mérlegelni kell minden veszélyforras sulyossagat, akar az esetlegesen okozhatd kar
mértéke ¢€s kiterjedése, akar a veszélynek kitett emberek szamat illetden. [§]

Az értékelésnél tobbféle kategoriat felallithatunk, példaul:
e azesetleges kdrosodas jellege szerint
e azesetleges kdrosodas sulyossaga szerint
e aveszély bekovetkezésének valoszinlisége szerint
e a kockéazattal érintett személyek szdma szerint, stb.

Az ¢értékelés alapjan a munkaltatd dontési feleldssége, hogy a feltart helyzet kielégiti-e az
eloirt munkavédelmi szabalyok kovetelményeit, vagy tovabbi intézkedésekre van sziikség, a
megeldzeés illetve a kockazatok csokkentése érdekében. A munkaltatok kockazatértékeléssel
Osszefiiggd kotelezettségei szerint lehetdleg el kell érni a kockazatok teljes mértekii kizarasat,
ha ez nem lehetséges a csokkentését. A munkaltatonak arra kell torekednie, hogy a
veszélyforrasokat keletkezési helyiikon sziintesse meg, ujabb veszélyforrasok keletkezése
nélkdl. [3]

Problémak az épitdiparban

Sajnos a forrashiany nagyon nagy probléma, még azok a munkaltatok is, akik elvégzik a
kockazatértékelést - és annak belsd tartalma is van, elkészitésénél nem csak a torvényi
kotelezettség kipipalasa volt a cél - sporolnak a sziikséges intézkedések megtételével. Az
OMMEF Eszak—magyarorszagi Munkavédelmi Feliigyeléségének munkatarsaval beszélve
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megtudtam, hogy fOleg a kis és kozepes €pitdipari vallalkozasok esetében tragikus a helyzet.
Ott talalhatok leginkabb a munkabaleseteknek ¢és foglalkozasi megbetegedéseknek kitett
dolgozdk. Ezek azok a gazdalkod6 egységek, ahol a pénzsziitke miatt legtobbet sporolnak a
munkavédelmi kiaddsokon. Ez a taktika nagyon rossz, mert egyes becslések szerint minden
egyes munkavédelemre forditott forint 6-7 szerese megtériil. Akkor, amikor az épitdipar
vezeti a haldlozasi listdt a munkavallalok és munkaltatok gondolkodasat nagyon meg kellene
valtoztatni, hisz az emberi €lettd]l semmi sincs fontosabb €s ez pénzbe nem is mérhetd.

Ezek a wvallalkozasok altaldban az ¢épitdiparban bevett gyakorlatként alkalmazott
tobblépcsds alvallalkozéi rendszer als6 harmadaban taldlhatok. A munkat megszerzo
févallalkozo6 konkrét kivitelezést altaldban nem végez, azt egy alvallalkozoi lanccal végezteti,
sokszor a lanc legvégén 1évo legolcsobb ajanlatot tevovel. Ez utobbi pedig, kizardlag ugy
nyerheti el a munkat, ha olcsé munkaerdt alkalmaz a legelemibb munkavédelmi szabalyok
betartasa nélkiil. Az ipardgban igen magas, egyes becslések szerint a 20-30%-ot is eléri a
feketemunka, ahol a munkavédelmi eldirasok nem is értelmezettek. [4]

Nap-mint nap hallunk tonkrement vallalkozasokrol, akik alvallalkozok voltak egy nagyobb
beruhdzasnal, és nem kaptak meg a munkajuk ellenértékét. Ezek a kevés tékével rendelkezd
cégek hosszi taivon nem képesek megfinanszirozni az agyag €s bérkoltséget. Mi az, amin
legeldszor sporolnak? Igen a munkavédelemre forditott koltségeken.

Masik nagy probléma az épitdiparba a beruhazasok jelentds csokkenése, ami arra készteti a
vallalkozasokat, hogy egymas ala licitaljanak egy-egy munka megszerzéséért. gy aztan
gyakran az Onkoltséget sem fedezi az elvégzett munka ellenértéke. Persze jon az ligyeskedés,
aminek megint a munkavédelmi koltségek csokkentése sokszor teljes megsziinése a
kovetkezménye.

A fentiekbdl kovetkezik, hogy a munkaltatok az olcs6 munkaerdt keresik, akik sokszor alul
képzettek, de nem ritka az épitdipari képzettség nélkiil alkalmazott munkavallalé sem. Ezek a
munkavallalok, - még ha oktatjak is dket a helyes, biztonsagos munkavégzésre - sem tartjak
be a munkavédelmi szabalyokat. Sokszor, még ha van, sem hasznaljdk az egyéni
védOeszkozoket. Nem is beszélve a segédmunkasokrol, akiket dontd tobbségében nem
hivatalosan alkalmaznak. Naluk aztdn még nehezebb munkafegyelemrdl beszélni.

A bekdvetkezett munkabaleseteknél nem ritka a sériilt alkoholos befolyasoltsaga, ami arra
enged kovetkeztetni, hogy az épitéiparban dolgozok nem ritkan enyhitik szomjukat alkohol
tartalmi italokkal. Ilyenkor pedig, a figyelem lankad, a dolgoz6é batrabban tesz
meggondolatlan mozdulatokat, pedig a reakcid i1d6 ilyenkor jelentdsen is megndhet.

Komoly veszélyforras az is, hogy az épitdiparban nagyon sokféle munkaeszkdz talalhato,
egyre tobb az elektromos miikddésii nagy teljesitményli gép, amit nem mindig ismer
tokéletesen a kezeldje. Az elektromos dram Onmagaban is nagyon komoly veszélyforras,
gondoljunk csak a nagy sebességgel forgo alkatrészekre. Elég egy véddburkolat hidnya €s mar
kész is a baj. A kordbban részletezett nagyfoku forrashidnybol kdvetkezik, hogy sokszor, ha
van is nem megfeleld a véddeszkdz. A mar meghibasodott, elkopott véddeszkéz nem
biztositja a megfeleld védelmet akkor sem, ha a munkavallald azt lelkiismeretesen hasznalja.
Ha haszndlja, mert sok olyan épitkezést lattam ahol a legelemibb egyéni véddeszkdz nélkiil
dolgoztak. Ez a 8. dbran j61 lathatd. [2]

Persze az, hogy munka kdzben nem volt a dolgozdkon, lehet azért, mert ugyan biztositott
neki a munkaltatd, de nem vette fel, de lehet azért is, mert nem is kapott. A megfeleld
védbéeszkoz viselése legtobbszor rontja a munkavallalok komfort érzetét, ezért nélkiile
dolgoznak kockaztatva masok és sajat testi épségét.
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3. abra. Egyéni védéeszkdz nélkiili munkavégzés®

Az épitdipar az a teriilet, ahol a munkavallalok nagyon gyakran végzik munkéjukat mas
munkateriileten. Az iparadg jellemzdje az ideiglenes munkahelyi kornyezet, és a valtozo
munkahely. Ezért a j0 munkaszervezésnek igen nagy a jelentdsége. A valtozd6 munkahely
mellett a munkavallalokat a valtozo homérséklet is komolyan sujtja. Gondoljunk a nyari
melegben, téli hidegben, esében, hoban végzett munkara.

A sok és stlyos munkabaleset, az épitkezéseken uralkodd szervezetlenség mdara olyan
szintet ért el, hogy lasszoval kell keresni a j0 szakembereket. Szinte minden épitipari
szakmaban hiany van szakmunkasokbol, legyen az, az orszag barmely tertilete.

A bekovetkezett balesetek stlyossaguk okan sok kies6 munkanapot vonzanak maguk utan,
amit Tarsadalombiztositasi ellatdsként kell megfizetni a sériiltnek, nem beszélve a
munkaképtelenség idejére felvett munkavallalod bérérdl.

A fentiekben részletezett okokbdl mind az allamnak, mind a munkaltatonak, mind a
munkavallalénak elemi érdeke, hogy az épitdipari baleseteket és azok kimenetelét kedvezden
befolyéasoljuk.

Erre egy ilyen szerteagazd iparagban mint az épitdipar nagyon nehéz csodaszert talalni,
amibOl a munka és egészség biztonsag ugras szerlien javul. Mutatkozik némi elérelépés, de
tovabbra is sok a szabalytalansag és a hidnyossag.
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AZ AUTOMATIKUS
RENDSZAMTABLA FELISMERO

Absztrakt

Az automatikus rendszamtabla felismeré (ANPR) egy tomeges ellendrzésre
szolgalo modszer, amely optikai karakterfelismerést alkalmaz a képeken, igy
ismerve fel a jarmiivek rendszamait. Ezt a modszert hasznaljuk a mindennapok
soran a kozuti szabalysértok ellen, a korozott autok nyomkovetésében vagy egy
parkolo rendszerben torténé azonositas soran. Az ANPR megbizhatosdga az
elmult idoszakban javult, jelenleg egyes rendszerek képesek 90 és 94% kozotti
helyes felismerésre. A cikk soran képet kapunk az automatikus rendszamtabla
felismerd mai allapotarol

Automatic number plate recognition (ANPR) is a mass surveillance method that
uses optical character recognition on images to read the license plates on
vehicles. We use this method of all days to indentify those who are against the
road rules or retrieve wanted car or identify in a parking system. The ANPR has
improved its reliability; some systems are able to offer recognition rates between
90 and 94%. During this article we can read a nowadays status about the
Automatic number plate recognition.

Kulcsszavak: rendszam, automatika, azonositas ~ number plate, control,
identification

Az automatikus rendszamtabla felismerd (ANPR) egy tomeges ellendrzésre szolgaldé modszer,
amely optikai karakterfelismerést alkalmaz a képeken, igy ismerve fel a jarmiivek
rendszdmait. Ehhez felhaszndlhatd6 a meglévd zart lanca televizio vagy a kozuati-szabaly
érvényesitése szolgdldo kamerdk, illetve a kifejezetten erre a feladatra tervezett kamerak.[2]
Hasznélatos a renddri eréknél, az elektronikus utdij fizetésnél (pl. autopalyakon), és a
forgalom felmérések sordn, illetve a maganszféraban is. Az ANPR hasznalhaté a kamerak
altal rogzitett képek tarolasara, valamint a kép mellé fiizott egyéb informaciok tarolasara is

(szoveg formatumu rendszam, vezetd fényképe).

Ezek a rendszerek gyakran haszndlnak infravoros megvilagitast is, hogy a kamera a nap
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barmely részében készithessen képeket. Az ANPR technologia tobbnyire régid-specifikus a
rendszdmtabla eltéré kinézete miatt, mivel a rendszamok kiilalakja orszdgonként valtozik. Az
aggodalmak ezen rendszerek esetében a maganélet féltésében csucsosodnak ki. A kormany
nyomon kovetheti a polgadrok mozgésat, illetve el6fordulnak téves azonositasok.

Az ANPR-el az alabbi neveken talalkozhatunk még:
= Automatikus rendszdmtabla felismerés (ALPR)
*  Automatikus jadrmilazonositas (AVI)
=  Autd rendszamtéabla felismerés (CPR)
= Rendszamtébla felismerés (LPR)
* Automatikus rendszam leolvas6 (LAPI)

Az ANPR fejlédésének torténete

Az ANPR otletét 1976-ban talaltak ki a Renddrség Tudomanyos Fejlesztési Részlegén az
Egyesiilt Kiradlysagban. A Prototipus rendszereket 1979-ben dolgoztak ki, majd az ipar
szamara is elérhetové tették. Elsoként ipari rendszereket az EMI Electronics, majd az
kovetden a Computer Recognition Systems (CRS) nevii cégek készithettek.

Korai kisérleti rendszereket telepitettek az Egyesiilt Kirdlysag Al utjan és a Dartford
alagutban. A lopott autd felismerése miatti elsd letartoztatdsra 1981-ben kertiilt sor. [2]

Az automatikus rendszamtabla felismero rendszerek 6sszetevoi

A rendszer szoftver eleme szabvanyos, otthoni szamitogép hardvereken futtathatdo é&s
osszekapcsolhatd mas alkalmazasokkal vagy adatbazisokkal. El6szor egy képszerkesztd
technikdt hasznal a rendszer a rendszam képének felderitésére, normalizaldsara ¢és
megerdsitésére. Majd a tisztitott képet egy optikai karakterfelismerd (OCR) dolgozza fel, az
eljaras elkésziti a rendszam kép alfanumerikus kivonatat.

Az ANPR rendszerek altalaban két alapvetd szempont szerint miikddnek: az egyik lehetové
teszi, hogy a teljes folyamatot végre lehessen hajtani az adott helyen valos id6ben, a masik
tovabbitja az 0sszes képeket, amelyek a tobbi savrol késziilnek egy tavoli szamitdogépre, ami
elvégzi az OCR folyamatot egy késébbi idépontban. A sidvoldali munka elkésziiltével (az
egész folyamat 250 ms-ot vesz igénybe) a rendszam felismerésre és kiértekelésre keriilt
néhany jarulékos informacioval kiegészitve (datum, idd, sdvazonositd, stb.). Ezek utdn az
informacid, mar a kis adatcsomagokba van rendezve, igy konnyedén tovabbithatod tavoli
szamitogépre tovabbi feldolgozas céljabol, ha sziikséges. Mindezek mellett tarolni lehet az
adatokat sav szerint az esetleges késobbi visszakeresés céljabol.

Masik megoldas lehet, hogy nagyszamt PC-t tartalmazo szerver farm kezeli a nagy terhelést
utakat, példaul ahogyan azt a londoni dugddij projektnél is megvaldsitjadk. Gyakran az ilyen
rendszerekben, Iétezik egy kovetelmény: a képeket tovabbitasa egy tavoli szerverre. Ez
azonban nagy savszélességet igényel.

A technoldgia

Az ANPR optikai karakterfelismerést haszndl (OCR) a kamerdk képein. Néhany
rendszdmtabla-rendszer kiilonbdz6 betliméretet €s kiillonbozoé pozicidkat hasznal. Az ANPR
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rendszernek meg kell tudnia birkézni az ilyen kiilonbségekkel, annak érdekében, hogy
valéban hatékony legyen. A bonyolultabb rendszerek képesek kezelni a nemzetkdzi
valtozatokat, de sok program személyre szabott, az egyes orszdgoknak megfelelden. A
rendszer kamerai - mint ahogy kordbban bemutatéasra keriilt - magukban foglaljadk a meglévo
ut-szabaly végrehajtasara szolgalo kamerakat (telepitett kamera, pl. MO), a zart lancu
televizios kamerakat (CCTV), valamint a mobil egységeket, amelyek altalaban a jarmiivekre
szereltek. Egyre gyakrabban infravords kamerakat hasznalnak a jobb képmindség érdekében.

Mobil ANPR rendszerek

A leglijabb technologiai fejlesztések lehetdvé tették az automatikus rendszamtabla felismerd
(ANPR) rendszerek a helyhez-kotott alkalmazasar6l a mobilra torténd attérését. A
lekicsinyitett alkatrészek koltséghatékonyabb ara vezetett a rekord szamu telepitésekhez a
biiniild6z6 szerveknél szerte a vilagon.

A kisebb kamerak képesek olvasni a rendszdmokat nagy sebesség mellett is, valamint a
kisebb, sokkal tartosabb feldolgozd egységek, amelyek elférnek akar a renddrségi jarmiivek
csomagtartdjaban, lehetévé teszik, hogy a biiniild6z0 szervek a napi jar6rozés soran valds
idében azonosithassék a rendszamtablakat. gy sziikség esetén azonnal tudnak intézkedni.

A hatékonysaganak ellenére, vannak még figyelmet igényld kihivasai a mobil ANPR
rendszereknek. Az egyik legnagyobb kihivas az, hogy a processzornak €s a kameraknak elég
gyorsan kell tudniuk miikodni, hogy kezelni tudjak a nagy sebességgel kozlekedd autdkat,
amelyek relativ sebessége valoszinilisithetden tobb mint 160 km/h. [2] A relativ sebesség csak
egy tényez0, amely befolydsolja a kamera rendszamleolvaso képességét. Az algoritmusoknak
ki kell tudniuk kikiisz0bdlni az Osszes tényezOt, ami hatassal lehet az ANRP pontos
felismerési képességére. Ilyen tényezd a napszak, az iddjards ¢és a kamerdk ¢és a
rendszamtablak altal bezart szog. A rendszer megvilagitasi hullamhossza is kozvetlen hatassal
van a felbontasra €s az olvasasi pontossagra.

A mobil eszkozoknek nagyon energia-hatékonynak kell lenniiik, mivel az energiaforrasuk a
jarmi akkumulatora, igy célszertien a berendezések méretének is a lehetd legkisebbnek kell
lennie

Az ANRP kamerak telepitése a hatdsagi jarmiivekre nagyon gondos koriiltekintést igényel,
kiilonos tekintettel az egymas melletti kamerak és a rendszamtablak helyzetére. A megfeleld
szaml kamera hasznalata €és a pontos elhelyezése kihivasnak bizonyulhat, mivel a kiilonb6z6
kiildetések kiilonb6zd kornyezettel €s emberi tényezOkkel jarnak. Az autopalya renddrség
sebesség ellendrzé munkéjahoz elore nézd kamerdkra van sziikség a tobbsavos utakon, hogy a
rendszamtablakat nagyon nagy sebesség mellett is képesek legyenek olvasni. A varosi jarérok
rovidebb tavolsagokkal dolgoznak, ezért a kisebb gyujtotavolsaghi lencsével ellatott
kamerékra van sziikségiik a parkold autdk rendszdmanak felismeréséhez. A parkold autok,
leggyakrabban merdlegesen allnak a jarOrautora, igy ezekben az esetekben a legrovidebb
gyujtotavolsagu lencsével rendelkezd kamerak sziikségesek.

A miiszakilag a legfejlettebb rendszerek rugalmasak, jol konfiguralhatéak. Kamerdk szdma
egytdl altalaban négyig terjed, amelyek konnyen athelyezhetdek, amennyiben sziikséges.

Az olyan éallamokban, ahol csak hats6 rendszamtablat haszndlnak ott (jabb kihivast jelent a
szembejovo forgalom, mivel ez esetben a kamerat is meg kell forditani.
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Algoritmusok

Hat alapvetd algoritmus ismeretes, amelyeket az ANRP szoftverek haszndlnak a
rendszamtabla felismeréshez:

1. A rendszamtéabla helyének felismerése — megtalalja a rendszamtablat és elkiiloniti a

képen.

2. Rendszdmtédbla tdjolasa és mérete — kompenzalja a rendszamtabla ferdeségét ¢és
atalakitja a teriiletet a kivant méretiire.
Normalizélas — beallitja a kép fényerejét €s kontrasztjat.
Karakter szegmentacio — megallapitja (€s elkiiloniti) a karakterek helyét.
Optikai karakterfelismerés — végeredménye a rendszam alfanumerikus karakterlanca
Szintaktikai / geometriai elemzés - Osszeveti a karaktereket €s azok poziciojat az
orszag rendszamtabla szabalyaival. [2][3]

AN

A fenti algoritmusok komplexitdsa meghatarozza a rendszer pontossagat. A harmadik fazis (a
normalizacio) folyaman az egyes rendszerek tovabbi technikakat alkalmaznak, a jobb hatdsok
elérésének érdekében. Pl. a szegélyérzékelés (edge detection) — a folyamat a hattér és a betiik
kozotti eltérés novelésére szolgdl, vagy a median sziird hasznalat (median filter) — ez a
folyamat a képzaj csokkentésére szolgal.

Nehézségek

Szamos nehézség lehetséges, amivel a szoftvernek meg kell tudnia birkézni. Ezek a
kovetkezok:
e A gyenge képfelbontas altalaban a tul nagy tdvolsag miatt van, de eldfordulhat a
gyenge mindségli kamerak haszndlata miatt is.
e Elmosodott képek, kiilondsen jellemz6 probléma a mozgas kozben torténd
képkeészitéskor.
e Gyenge megvilagitasi és kontraszt miatti tilexponalas, tiikr6z6dés, arnyékok.
e Egy targy elhomdlyosithatja a rendszamot vagy egy részét. Gyakran vondhorog, vagy
szennyezOdés az eredendd ok.
e Eltérd betltipus — gyakori a nagyon egyedi rendszamtablaknal (Magyarorszagon nem
hasznalhatoak ilyen tipusu rendszamtéablak)
e Probléma az orszdgok kozotti koordinacid hidnya, jelenleg akadaly nélkiil lehet két
kiilonb6zd autonak, két kiillonb6zd orszagban ugyan az a karaktersorozat a rendszdma,
ugyan abban a felosztasban.

Nem mindig kézenfekvd a megoldés, hiszen pl. a kamera magassdganak novelése néhany
probléman segit pl. objektumok (masik gépjarmiivek) homalyossagan, ugyanakkor mas
problémakat felerdsit. pl. a rendszamtabla ferdeségét. Néhany probléma ezek koziil
orvosolhatd szoftveresen, addig a nagy résziiket tovabbra is hardveres oldalon kell kezelni
vagy nemzetkdzi megallapodéasok tjan keriilhet sor a probléma megoldasara.

Képalkoto hardver

Az ANPR rendszer egy képalkotd hardver, amely a folyamat kezdetén rogziti a rendszadm
képét. A kezdeti képrogzitési forma kritikusan fontos része az ANPR rendszernek, amely a
Garbage In, Garbage Out elv szerint miikodik, és gyakran ez hatdrozza meg a teljesitményt.

A hagyomdnyos ANPR rendszerek kamera egységekbdl (altaldban maximum 4db) és egy
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feldolgozo egységbdl allnak. A legtijabb haladasi irdny a kompakt berendezések felé tart.

Az un. All-in-One ANPR[1] 4 {6 egységet tartalmaz egy hazba szerelve. Az elsd egység
tartalmazza a kamerat €s az infra-vetot. A masodik egység a feldolgozo (processzor) egység, a
harmadik kommunikacios egység, a negyedik a tapegység. A hagyomanyos rendszereknél a
masodik, harmadik és negyedik egység mind a feldolgozé tokozatban keriil elhelyezésre.

A kompakt egység tényleges elonye a mobilitdsaban van, nagy foldrajzi tavolsdgokban
helyezhetiink el 6nalld felismerd egységeket, a hagyomdnyosnak mondhaté6 kamera és
feldolgozoegység esetében ez maximalisan kettd kilométer lehet.

A kamerdk szamara nem jelentenek nehézséget olyan tényezOk, mint a nagy sebességgel
kozlekedd jarmiivek, a valtozd kornyezeti fényviszonyok, a fényszord tikrozddése €s a
sz¢€lsdséges kornyezeti feltételek. A legtobb specidlis rendszamtibla rogzitd kamera
rendelkezik infravorés megvilagitassal annak érdekében, hogy megoldja a vilagitasi és
fényvisszaverd problémakat.

Sok orszag hasznal fényvisszaverd rendszamokat. Ez visszaadja a fényt a forrasnak, ezaltal
javitja a kontrasztot a képen. Egyes orszagokban a karakterek a rendszamtabldkon nem
fényvisszaverdek, ezzel magas kontrasztot ad a fényvisszaverd hattérrel barmilyen
fényviszony kozott. Az olyan kamera, amely alkalmazza az aktiv infravords képalkotast (egy
normal szinszlir6t az objektiven egy infravords sugarzo mellett) nagy eldnye, hogy ezek az
infravords hullamok visszaverddnek a rendszamtablardl, ezaltal javul a kép mindsége. Ez csak
dedikalt ANPR kamerakkal lehetséges.

A kamerdk mas célokra valod felhasznalasanal hivatkozni kell a szoftver képességeire. Ha
szines képre €s részletes ANPR haszndlatra van sziikség, akkor egy infravords-kompatibilis
fényképezOgépnek €s egy normal (szines) kamerdnak kell egyiitt miikddnie.

Képalkotas soran kritikus pont az elmosodott felvétel, amely nehézz¢ vagy lehetetlenné teszi
az optikai karakterfelismerést. Ezért az ANPR rendszereknek gyors zaridével kell
rendelkezniiik, hogy elkeriiljek a mozgasbol ad6do elmosodast.

Elmosodas elkeriilése érdekében az az idealis, ha a dedikalt kamera zarsebességének
beallitasa 1/1000 masodperc. [2] Mivel az autdé mozgasban van, egy lassabb zarsebesség
eredménye egy tal homalyos képhez vezethet, amit az OCR szoftver nem tud beolvasni,
kiilondsen akkor, ha a kamera magasabban van, mint a jarmii.

A lasst forgalomnal, vagy ha a kamera egy alacsonyabb szinten van ¢és a jarmii megfeleld
szogben kozeledik, a kamera zarsebességének nem kell olyan gyorsnak lennie. Az 1/500
masodperc zarsebesség alkalmazasa esetén egy 64 km/h sebességgel kozlekedd jarmiivet, €s a
1/250 masodperc zarsebesség alkalmazasa esetén egy 8 km/h sebességgel kozlekedd jarmiivet
képes kezelni. Rendszamtébla figyeld kamerdk ma mar hasznalhat6 képeket adnak 190 km/h
halad6 jarmiivekrdl is.

A rendszamtéabla-kép rogzités hatékonysaganak noveléséhez, a szereloknek alaposan meg kell
fontolniuk a kamera elhelyezését a felvétel célteriiletén. A kamera lencséje €és a rendszdm
kozotti kiiszobértékét meghaladd szog nagymértékben csokkenti a hasznalhatd képek
megszerzésének valosziniliségét a torzulds miatt. A gyartok kifejlesztett eszkdzokkel segitenek
a rendszamtabla felismerdk fizikai telepitése soran keletkezett hibak kikiiszobolésében.
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Kijatszasi technikak

A gépjarmi-tulajdonosok eddig mar nagyon sok kiilonb6zd technikat vetettek be, az ANPR
rendszerek ellen. Az egyik modszer, hogy megnovelik az irds fényvisszaverd tulajdonsagait.
Ennek kovetkeztében nagy valoszinliséggel a rendszer nem lesz képes megtaldlni a
rendszamtablat vagy nem képes elég kontrasztos képet alkotni réla. Ez &ltaldban egy
rendszamtabla boritdssal vagy spray-el torténd lefijassal torténik. Az utdbbi hatékonysaga
vitatott. A legtobb jogrendszerben a rendszamtdbla boritdsa torvénytelen €s a hatalyos
torvények rendelkeznek a biintetésrél, mig a spray hasznalatat a legtobb orszagban a torvény
nem tiltja.[2]

Mas felhaszndlok megprobaljak Gsszekenni a rendszamtablat szennyezddéssel vagy egyéni
boritast hasznalni, amivel maszkoljak a rendszamtablat. Ennek kovetkeztében a leolvasas
sikeres, csak hamis eredményti.

Amennyiben egy ANPR rendszer nem képes leolvasni egy rendszamtéblat, akkor az adott
leolvasast megjeloli. Az emberi szereplok csak ezeket a képeket ellendrzik, mert taldn 6k
képesek felismerni a karaktersorozatot.

A birsagok ¢és azok kamatainak befizetésének elkeriilése érdekében megszaporodtak az autod
klénozasok. Ez altaldban egy masik, évjaratban és modellben hasonldé autd rendszamanak
masolasaval torténik. Ezeket nehéz lehet felismerni kiilondsen, ha a klonozo valtoztatja a
rendszamtablat €s az utazasi szokasait.

Egyéb, az autosok altal hasznalatos lehetdség, ha infra LED-eket telepitenek a rendszamtébla
koré. Ezek a LED-ek képesek elvakitani a kamerdkat, igy nem torténhet haszndlhato
képalkotas sem.

Az ANPR alkalmazasi teriiletei

ANPR rendszereket is fel lehet hasznalni az alabbiakra:

e Szakasz feliigyelet — jarmiivek atlagsebességének megallapitasa.

HataratkelOk figyelése

Toltéallomésok figyelése arra az esetre, ha esetleg egy autos fizetés nélkiil elhajtana.

Marketing eszkdz, szokasmintdk megfigyelése/felhasznélasa.

Célzott reklam. Az oriasplakat megszolit. Pl. Az autd tipusanak megfelelé6 motorolajat

kindlja megvételre.

e Forgalomirdnyitasi rendszerek, dugok figyelése, utirdnyok jellemzése az Orias
tablakon.

e Behajtaskor torténd ligyfél-azonositas, automatikusan felismeri a rendszdm alapjan az
érkezé tligyfelet. A rendszer mutatni képes, a legutobbi vasarlasait, mely
szolgaltatasokat vette igénybe. Ezt felhaszndlva a vallalat az informdaciokat
felhasznalva javithatja az tigyfélnek nyujtott szolgéltatasat.

e Automatikus vendég felismerés egy telephelyen. Latogatoiranyitasi rendszerrel
osszekapcsolva.

ANPR rendszerek teljesitménye

Nem ritka, hogy 98%-os [1] vagy azt meghaladd helyes rendszadmtibla olvasasi aranyt
olvashatunk a rendszerek leirdsaiban. A tapasztalat-iizemeltetok szerint a kival6 modern
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rendszerek altalanos olvasasi aranya 90% - 94% idealis koriilmények kozott.

Néhany régebbi rendszer altalanos teljesitményének aranya 60% és 80% kozotti. Az ANPR
egy fejlodd technologia, amely valosagga valik, és folyamatos funkcionalis alkalmazasokkal
boviil. Bar jelentds javulds volt tapasztalhato az utdbbi években, ugyanakkor ezek a
rendszerek jelenleg nem tokéletesek. El fog jonni az 1d6, amikor képesek lesznek emberi
beavatkozas nélkiil miikodni és azon a ponton majd el kell dontenie a tarsadalomnak, hogy
igényli ezt vagy nem.

Felhasznalt irodalom
[1] http://www.anpr-tutorial.com/, 2010.10.29

[2] http://en.wikipedia.org/wiki/Automatic_number plate recognition, 2010.10.29

[3] http://www.photocop.com/recognition.htm, 2010.10.29
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VAGYONVEDELMI KOZPONTHOZ ILLESZTHETO
MIKROKONTROLLERES KAPCSOLO MODUL
ARAMKORI MEGTERVEZESE

Absztrakt

Célom egy olyan aramkéri modul létrehozasa, mely elektronikus vagyonvédelmi
kozponton keresztiil képes hagyomanyos modon végrehajtokat vezérelni, illetve ha
nem tartozkodunk otthon, akkor egy eldre bedllitott jelenlét szimuldciot végrehaj-
tani. Tanulmanyomban az aramkoér hardveres részének megtervezésével foglalko-
zom. Az aramkor funkcioinak megfogalmazasa utan ismertetésre keriilnek azok a
szempontok, melyek alapjan a megfelelo mikrokontrollert kivalasztottam a fel-
adathoz. Részletesen leirom az aramkori panelen taldlhato tovabbi - mikrokont-
rollert koriilvevo - aramkori alkatrészek egymassal valo kapcsolatat, és értékeik
meghatarozasat. A cikkem tartalmazz a modul aramfelvételének szamitasat, és az
elektronikus vagyonvédelmi rendszerbe illesztését, ami segitséget nyujt egy terve-
zése soran. Az aramkor jelentosége fontos szerepet tolt be a vagyonvédelemben,
hiszen a komplex vagyonvédelmi rendszerben nem csak az elektronikai jelzorend-
szer szerepét, hanem a megelozés szerepét is betolti, a jelenlétszimuldcio funkcio-
val.

My purpose is circuit module creating, which can control executers through the
electronic safeguarding center on traditional and if we don’t stay at home then it
do in advance adjust attendance simulation. In my essay I deal with planning of
the hardwer circuit. After I compose the function of circuit, I review stanpoint
which I select the right microcontroller for the exercise. I describe the circuit
componets connection with each other and it’s values on the switch module. My
article contain the current claim speculation of the module and the join with the
electronic safeguarding system that render help in the course of planning. This
circuit has important function in property protection, surely in complex property
protection not only electronic signalling system but it has prevention function
which is attendance simulation.

Kulcsszavak: PGM, vagyonvédelmi kozpont, PIC mikrokontroller, kapu vezérlés
~ PGM, safeguarding center, PIC microcontroller, entrance door control
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ATTEKINTES A KOZPONT PROGRAMOZHATO KIMENETEROL

Az elektronikus vagyonvédelmi kdzpontok fejlodésének azon 1épcséfokan, amikor meg-
jelentek a kozpontokban a programozhatdo kimentek (PGM), akkor kezdetét vette egyfajta
integracio, amelynek kovetkeztében épiiletautomatizalasi funkciok épiiltek be az elektronikus
vagyonvédelemi kozpontokba. A programozhaté kimeneteket azért hoztak Iétre, hogy amikor
egy bizonyos esemény jelentkezik a rendszerben, akkor a kdézpont képes legyen kontaktus-
adassal vezérelni eszkozoket. Ilyen feladatok példaul a flistérzékeldk reteszelése, garazsajto
nyitasa/zarasa, villanéfény aktivalasa. Tehat a PGM egy olyan kézpont altali vezérelt kontak-
tus, mely ellenkez6 allapotba valt, amikor egy bizonyos esemény bekdvetkezik'. A PGM-et
programozas soran lehet konfiguralni arra, hogy milyen esemény aktivalja/deaktivalja, és
mennyi 1d6 legyen a késleltetés.

TEMA AKTUALITASA

Tanulmanyaim sordn egyik nagyobb projektemben egy vilagitasvezérlést valositottam
meg kollégdmmal egyiitt a vagyonvédelmi kdzpont programozhatd kimeneteinek segitségé-
vel’. A feladat megoldasahoz egy 6nallé modult kellett kifejleszteniink, mert pusztan a kdz-
pont PGM felprogramozéasaval nem lehetett megoldani a feladatot. A problémat az adta, hogy
a PGM felkonfiguraldsa talsagosan kotott, és csak néhany rutinszerli eszk6z kapcsolgatasara
alkalmas. Az altalunk megvalositott kapcsold modul vilagitasvezérlésre alkalmas a vagyon-
védelmi kozpontrdl, illetve kézileg a falikapcsolorol. Az dramkor egyszerli &ramkori elemek-
bol felépitett logikai halozat, mely impulzus vezérlés hatasdra mindig ellenkezdjére valtja a
kimenetét az eldz0 allapotdhoz képest, és mindaddig stabilan tartja ezt az allapotat, amig a
kovetkezd bemeneti impulzus meg nem érkezik. A bemenetét egyrészt a kozpont PGM kime-
nete, masrészt falikapcsolo vezérli. A kimenete egy kontaktus, amely a ldmpara viszi ra a mi-
kodésehez sziikséges fesziiltséget.

Célom, hogy ujra atgondolva, illetve tovabb fejlesztve a kapcsold modult alkalmassa
tenni barmilyen eszkoz fel/le kapcsolasara és jelenlétszimulacid megvalositasara. A jelenlét
szimulaci6 megvalositasa indokoltta tette, a mikrokontroller felhasznalasat az &ramkdrben.

Jelenlétszimulacid egy nagyon fontos, €s elengedhetetlen funkcid a mai vagyonvéde-
lemben. Gondoljunk csak arra ha, elutazunk otthonr6l konnyen kifigyelhetd, hogy nincsen
mozgas a lakasban, és mar célpontta is valhat a betordk szamara. Azonban ha a kézpontunk
képes arra, hogy amig mi tavol vagyunk, életjeleket szimuldl az otthonunkban, akkor meg-
elézhetd egy betorés, és mar el is értlink a célunkat. Egy példaval szeretném szemléltetni:
elutaztunk otthonrél és valaki be szeretne menni a kertes csaladi hazunkba, aminek be van
zéarva az ajtaja. A behatolast érzékeli a kozpont (példaul egy reed relé segitségével) €s a kap-
csold modulon keresztiil elkezdi felhuzni a redonyt, vagy felkapcsolja a benti vilagitast, mint-
ha otthon tartézkodnéank, ezzel elijesztve a betorét. Vagy minden reggel 7-kor felhuizza auto-
matikusan a redényt, bizonyos id6kézonként felkapcsolja a vilagitast, illetve hanghatésokat
szimuldl. De felhaszndlhatjuk a masik oldalat is a dolognak. Ha észleltiik a behatolast, és a
betord a hazban tartdzkodik, akkor a kapcsolé modul bezérja az ajtokat, leengedi a reddnyo-
ket, mint egy csapdaként megnehezitve a betord kijutasat a hazbol, amig oda nem ér a jaror.

! Paradox Security Systems: Magellan 32-z6nas radios adovevd kdzpont MG500 V1.0, Ismertetd és Telepit6i
utmutato, 2008

? Sz6ke Milan, Hanol Péter: Spectra 7000-es vagyonvédelmi kozponttal interneten keresztiil, és fali kapcsolok-
rol torténd vilagitasvezérlés egy csaladi hazban, BMF projekt feladat, 2008, 3.-10. oldal
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ARAMKOR FUNKCIOINAK MEGFOGALMAZASA

A megvaldsitott aramkori modul képes a vagyonvédelmi kdzponton keresztiil végrehaj-
tokat egyesével illetve csoportosan elinditani/leédllitani, €s jelenlét szimulaciot megvalositani
egy csaladi hazban. A végrehajtd eszkoz lehet klima, lampa, motor, illetve egyéb hazautoma-
tizalasi funkciot ellatd végrehajtd, melyeknek segitségével redony, ajtd, kapu mozgatas valo-
sithatd meg. A modul kdzponti egysége egy mikrokontroller, melyben megfeleld program
letoltése esetén igény szerint mikodtethetjiik a végrehajtokat. A kifejlesztett kapcsolomodul
minden vagyonvédelmi modulhoz illeszthetd.

A vagyonvédelmi kozpont PGM kimeneteit és/vagy a bemeneti kapcsolok vezérlik a mo-
dult, és a kimenete pedig miikodteti a végrehajtokat illetve a vagyonvédelmi kdzpont zona
bemeneteire van visszavezetve, jelezve a végrehajtd aktualis allapotat. A vagyonvédelmi
rendszer internetes modullal kiegészitve biztositja a felhasznald szdmara, hogy tavolrol is
hozzatérhessen a végrehajtok kezelés¢hez.

Vagyonvedelmi kozpont
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1. abra. Kapcsolé modul

A mikrokontroller feladatai a kovetkezOk:

Egy eszkoz fel/lekapcsolasakor az adott bemenet alacsony szintli impulzus hatdsara
invertalja az adott bemenethez tartozd6 meghatarozott kimenet jelét, ami az adott allapotnak
megfeleléen folyamatosan kint van.

Egy csoport felkapcsolasakor az adott bemeneti alacsony szintli impulzus hatasara
invertalja az adott bemenethez tartozd Osszes azonos csoportba szervezett kimenet jelét, ami
az adott allapotnak megteleléen folyamatosan kint van.

Jelenlétszimulacid soran az adott bemeneti alacsony szintli impulzus hatdsara elindul
egy 1d0zitési ciklus, melynek folyaman egy adott idépillanatban az adott kimenet felkapcsolja
¢s egy bizonyos 1d9 eltelte utan lekapcsolja.
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MIKROKONTROLLER KIVALASZTASA

Az altalam elkészitett modul prototipusa egy viszonylag kisebb, Gsszesen 6 bemenetet
¢s 4 kimenetet tartalmazo modul. Azért dontdttem igy, mert ezen minimalis ki/bemeneti lab-
szam alapjan mar el lehet végezni a tesztelést a program 0sszes részében.

A feladat megolddsdhoz sziikség lesz 6 darab kapcsolora, ami impulzusokat fog generalni,
tehat célszerli rugd visszatéritésii nyomogombot, esetleg csengdkapcsolot hasznalni. A kime-
neteket egy optocsatolon keresztiil levalasztva egy relét mikodtetnek, igény szerint
magneskapcsolot.

Funkcio Bemenet Kimenet
1-es kapcsolo 11 0Ol
1-es kapcsold 12 02
1-es kapcsold 13 03
1-es kapcsold 14 04
csoport kapcsold 15 014
jelenlét szimulacio 16 014
6 db 4 db

1. tablazat. Funkciok és be/kimenetek 0sszerendelése.

Mikrovezérlok vildgdban kétféle iranyvonal képviselteti magat, az egyik csoport a
Microchip PIC vezérldk kore, a masik csoport pedig az Atmell AVR vezérlok. Mindegyik
vezérldnek vannak elonyei hatranyai a masikkal szemben. A valasztdsom a PIC
mikrovezérlok csaladjara esett.

A PIC-eket tobb nagy csoportra oszthatjuk, de altaldban az utasitashossz és az adatok
szélessége szempont alapjan osztalyozhatjuk éket’. A modul PIC 16F84A tipusu kontrollerrel
valosult meg. Ez egy 8 bites adathosszisagu, 13 be/kimenettel rendelkezd flash programme-
moriaji, Ujraprogramozhatd mikrovezérld. Késobbi tervezés soran a nagyobb be/kimenet
igényhez illeszkedden hasznalhatjuk még az ugyanehhez a kategoridhoz tartozo PIC 16F628-
at ami 16, illetve a PIC 16F877-et ami 30 be/kimenettel rendelkezik.

datméret 8 bit 16 bit 32 bit
utasitashossz
12 bit PIC10F
(alap) PICI2F
14 bit PIC14F
(kozép) PIC16F
o 16F84A
* 16F628
o 18F877
° ...
16 bit PIC18F
(magas)
24 bit PIC24F
PIC24H
dsPIC30
dsPIC33
32 bit PIC32F

2. tablazat. PIC mikrokontroller csaladok.

 Koénya Laszl6, Kopjak Jozsef: PIC mikrovezérlék alkalmazastechnikdja Programozas C nyelven, Budapest
2009, harmadik kiadas, 49-74. oldal
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A kivalasztott 16F84A kontroller 1 db 5 bites (RA0-RA4) és 1 db 8 bites (RB0-RB7) porttal
rendelkezik, ami egyarant lehet ki és bemenet is. A 3. tablazatban 6sszefoglaltam a be és ki-
menetek dsszerendelését, zardjelben a PIC labkiosztasanak szama.

Funkcio Bemenet Kimenet
1-es kapcsold RAO (17) RB2 (8)
1-es kapcsold RA1 (18) RB3 (9)
1-es kapcsold RA2 (1) RB4 (10)
1-es kapcsold RA3 (3) RB5 (11)
csoport kapcsold RBO (6) tetszéleges
jelenlét szimulacio RBI (7) tetsz6leges
6 db 4 db

3. tablazat. 16F84A portjainak 6sszerendelése.

|
PDIP, SOIC
RAZ =—=[]1 ~ 18[] =— RA1
RAZ =—=[] 2 170 =— RAD
RA4ITOCK] =—=[] 2 o  16[]=—OSC1CLKIN
MCIR —=[] 4 O 15[]—= OSC2CLKOUT
vss—=[5 S 1[d=—Voo
RBO/INT =—=[] 6 ® 13J=—RE7
RB1 =—[]7 >  12[]=—RE6
RB2 =—=[] 8 11 [1=—RB5
RB3 =—[] 9 10J=—RB4

2. abra. 16F84A labkiosztasa.
(forras: Microchip (2001): PIC16F84A Data Sheet)

ARAMKOR MEGTERVEZESE"*

Az aramkor megtervezéséhez a CIRCADO98 nevezetll szoftvert hasznaltam fel.

Az aramkor kozpontja a PIC16F84A mikrokontroller, melyhez egy 4 MHz-es kvarc
oszcillatort, egy reset aramkort és egy programozé csatlakozoi feliiletet alakitottam ki, vala-
mint a sziikséges ki/bemeneti aramkoroket optocsatoldval levalasztva.

A PIC tobbféle oszcillator modban képes tizemelni. Kvarc tizemmodot valasztva a kvar-
cot az OSCI/CLKIN (16-os lab) és az OSC2/CLKOUT (15-es lab) labak kozé kell tenni és
mindkét végére 33pF-os kondenzatorokkal a foldre kell huzni, ha 4MHz-es a kristalyunk.
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3. abra. Oszcillator csatlakozasa.

A kvarcot 4 MHz-re valasztottam, ami megadja az orajel iitemét (=4 MHz = T=0,25
usec). Az igy kialakuld négyszdgjelet néggyel leosztva lesz a valddi 6rajel (=1 MHz = T=1
usec), ez alkot egy gépi ciklust. A négy darab 6rajel lehivasa alatt a kdvetkez6 torténik: prog-
ramszamlalo értéke eggyel novekszik, utasitas lehivasa, dekddolasa, végrehajtasa. A legtobb
utasitas végrehajtasa tehat egy gépi ciklust igényel (T=1 psec).

A reset gomb lenyomasaval alacsony szintet adunk a mikrokontroller MCLR bemeneté-
re, melynek hatdsara a program ujraindul. Az MCLR 1lab Schmitt-triggeres, hogy kisziirje a

* Konya Laszl6, Kopjak Jozsef: PIC mikrovezérlék alkalmazastechnikaja PIC mikrovezérlék, Budapest 2003,
masodik, bévitett, atdolgozott kiadas 78.-81. oldal
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hamis reset impulzusokat. A reset impulzus minimalis szélessége 2us. Néhany regiszterre
nincs hatdsa a reset feltételeknek, allapotuk ismeretlen a tapfesziiltség bekapcsolasa utan, il-
letve az egy¢€b reset feltételek nem valtoztatjadk meg az allapotat.

A legtobb regiszter a reset hatasara beall alapallapotba.

A programozo6 csatlakoz6 ICSP kialakitdsu, ami a Microchip altal kifejlesztett soros
programozoi csatlakozoi szabadalom (In-Circuit Serial Programming)’, amit a célaramkdrbe
beépitett PIC felprogramozasara® talaltak ki. A programozas szinkron soros tUton torténik,
kiilon 1abon érkezik az adat (DATA) ¢és az orajel (CLOCK), ezért két labat hasznalunk fel a
mikrokontroller be/kimeneti 1abai koziil, méghozza a PortB 6. és 7. bitjét, ami a PGC ¢és PGD
(ProGrammingClock, ProGrammingData). Az MCLR labara pedig programozas alatt 12,5 V-
ot kell tenni (VPP). Sziikség van még az 5 V-os tap (VDD) és a test (GND) ladbakra, tehat
Osszesen 5 tiiskés csatlakozora van sziikségiink.

Azért dontdttem az ICSP foglalat kialakitasara, mert igy barmikor lehet mddositani a
célaramkorben 1€vé programot anélkiil, hogy ki kellene szedni a panelbdl, igy elkeriilve a
mikrokontroller sériilésének veszélyét (vigyazni kell a kivezetésekkel, hogy le ne térjenek). A
jelenlegi &ramkorben nem hasznalom fel mas funkciora a PortB 6-os 7-es 1abat, igy nem gond
hogy nincsen levalasztva az ICSP csatlakozo.

Kapcsolo bemenetnél, ha nincsen lenyomva a kapcsolo, akkor egy 1 kQ-os felhuzo el-
lenallason keresztiil a mikrokontroller bemenete megkapja az 5V-o0s magas szintet, tehat alap-
allapotban aktiv magas szinten van, ha nincsen lenyomva a kapcsolo. A kapcsolo egyik labat
lefoldeljiik, a masik laba pedig a mikrokontroller bemenetére megy, tehat ha le van nyomva a
kapcsolo, akkor lehtizza GND-re a bemenetet. A vezérlésiink alacsony szintre torténik.

A PGM bemenetek logikailag VAGY kapcsolatban vannak a kapcsold bemenetekkel,
parhuzamosan kell kotni 6ket, tehat vagy az egyikrdél miikodtetiink, vagy a masikrol, de ha
egyszerre mikodtetiink két helyrdl egy iddpillanatban, akkor is miikddnie kell. A PGM be-
meneteket 1 darab CNY74-4H tipusu ¢és 1db CNY74-2H tipusu tranzisztoros kimenet
optocsatoloval levalasztottam’. Az eldbbi IC 4 db az utobbi 2db optocsatolét tartalmaz, me-
lyek bemeneti oldalan 1évd didda miikodtetd dramat 10mA-re allitottam be (maximum 60 mA
terhelhetésii). A 12 V-os tapfesziiltségbdl a led 1,7 V-ot ejt, igy a megmaradé 10,3 V-ot egy 1
kQ-os ellenallason ejtve pontosan 10 mA-es aramot allitok be.

A vagyonvédelmi kdozpont PGM kimenete GND-t fog kapcsolni egy belsé kontaktuson
keresztiil, tehat az optocsatold bemenetének a LED feldli andd részét fel kell kotni egy ellen-
allason keresztiil a kozpont 12 V-os AUX kimenetére.

A kimenetek szintén optocsatoléval vannak levalasztva. Ugyanazt a tipust hasznalom
CNY74-4H, amiben 4 db tranzisztoros kimenetii optocsatold van. A mikrokontroller kimene-
tén magas szint esetén 5V fog megjelenni. Az optocsatoldé munkapontjat szintén 10 mA-re
allitom be, ezért itt most nagysagrendileg egy 500 ohmos aramkorlatozo ellenalldsra lenne
sziiksége, igy 470 Q-ost valasztottam a kaphato értékek koziil.

Az optocsatold kimenetével sorban egy 12V-rdl gerjeszthetdé LMR2-12D tipusa relét
mikodtettek vele, melyeknek 2x250V ac SA aram teherbirast érintkezdje van, ami lehet nor-
mal helyzetben nyitott vagy zart. A relé gerjesztd tekercs 12V-ro6l mikodik €s 270 Q ellenal-
last képvisel, igy lizem kdzben meghtuzva 44 mA aramot vesz fel. A relé gerjesztd tekercsével
parhuzamosan kozvetleniil a 1abai kozelében el kell helyezni egy diddat zar6 irdnyban eldfe-
szitve, hogy a tekercsben keletkezett tliskéket levagjuk vele. A relé egyik érintkezdje a va-
gyonvédelmi kozpont zondja felé megy, a masik érintkezdje, pedig a miikodtetni kivant vég-
rehajto felé.

> Microchip: In-Circuit Serial Programming (ICSP) Guide, Microchip Technology Inc. 2003
8 Véros Tamas — PIC-kezd8knek, Hobby Elektronika Fiizetek 3, 14. oldal, 2005
7 Vishay Semiconductors: CNY74-2H/CNY74/4H Data Sheet, Documentum Number 83526, 2008
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Az optocsatold kimeneti oldalan 1évé tranzisztor collector-emitter atmenete vezérelt al-
lapotban koriilbeliil 0,5 V fesziiltségesést jelent és maximum 50 mA folyhat at rajta. A relé
gerjesztett allapotaban a 270 Q-os tekercsellendllasa 44 mA-re korlatozza le a felvett aramot,
amit még elvisel az optocsatold kimenete, igy nem kell tovabbi korlatozo ellenallas a korbe.
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4. abra. A kapcsold modul kapcsolasi rajza.

A MODUL ARAMFELVETEL SZAMITAS

A vagyonvédelmi kozpont kimeneti 12 Vpc-os tapegysége (AUX) maximum 1,1 A
aramkorlatot képes szolgaltatni. Az AUX tap sorkapcsairdl a mozgasérzeékeloket, kezeloket és
mas eszkozoket taplalhatunk meg a biztonsagi rendszerben. A tervezett dramkor maximalis
aramfelvétele, ha mind a 4 kimenet és mind a 6 bemenet aktiv, akkor 6sszesen 338 mA.

Gyakorlati tizem kdzben altalanos felhasznalas soran koriilbeliil 150 mA. Amennyiben a
vagyonvédelmi kdzpont tapellatisa nem tudja fedezni ezt az értéket, akkor a legnagyobb fo-
gyasztasu eszkozok (4 db relé, 176 mA) 12V-os betaplalasa egy kiilsd tapegységrol is bizto-
sithato.

Fogyaszté aramkori elemek | Aramfelvétel | Osszesen
AUX (12V-os kimenetr6l)
Bemeneti optocsatolok meghajtasa (PGM) 6x 10 mA 60 mA
Kimeneti relék meghajtasa,végrehajtok 4x 44 mA 176 mA
Mikrokontroller I/O aramfelvétele (5V-os stabilizator)
Felhuzo ellenallasos bemenet 6x2mA 12 mA
Optocsatolos kimenet 4x 10 mA 40 mA
Mikrokontroller sajat fogyasztas 50 mA 50 mA

4. tablazat. Aramfelvétel szamités.
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A MODUL VAGYONVEDELMI KOZPONTHOZ ILLESZTESE®

A kapcsoldé modul kétféle bemeneti illetve kétféle kimeneti kapcsolattal rendelkezik. A
bemenet egyik tipusa a kézpont PGM sorkapcsarol vagy PGM bovitd sorkapesardl jovo ve-
z€rlé kontaktus. A masik bemenetére pedig egy falikapcsold kontaktusa érkezik. A kimentnél
az egyik kapcsolat a végrehajtok felé mend kontaktus, a masik pedig a kozpont zonajara visz-
szamend vezeték.

A modul tapellatasa a kozpont AUX 12V-os kimenetérdl torténik, illetve ha til nagy az
elektronikai jelzérendszeriink felépitése és nem birja el a kdzpont tapellatasa a modul sziiksé-
ges aramfelvételét, akkor lehet kiilsé 12 V-os tap alkalmazasa is.
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5. abra. A kapcsoldo modul vagyonvédelmi rendszerbe illesztése
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TASKS, ASPECTS AND BASIC PRINCIPLES OF ENVIRONMENTAL

PROTECTION IN WATER UTILITIES IN MILITARY CAMPS

Absztrakt/Abstract

Az ivovizzel valo takarékoskodas fontos feladat a Féldon, mert a népesség és a
vizigények novekedése mellett a vizkészletek egyre korlatozottabban allnak
rendelkezésre. Dolgozatomban azokkal a lehetéségekkel és megoldasokkal
foglalkozom, amelyek a vizellatast és a csatornazast biztositiak katonai
taborokban. Publikaciomban azokkal a lehetoségekkel és megoldasokkal
foglalkozom, amelyek a szennyvizek tisztitas utani ujrafelhasznalasat biztositjak
katonai taborokban.

Owing to challenges represented by a rapidly growing population and aqua
stocks continually decreasing, economizing on drinking water has become an
important worldwide task. My essay is meant to highlight the possibilities and
solutions that may enable military camps to water supply and canalisation.
Economizing on drinking-water is important task on the Earth, because the
population's is growing and the aqua stocks are continually decrease. I analysing
in my essay that possibilities and solving, which make waste water recycling
possible in military camps.

Kulcsszavak/Keywords: Viztakarékossag, vizellatas, csatorndzas, szennyviz

ujrafelhasznalasa, katonai tabor ~ economizing on drinking-water, water supply,
sewage system, recycling water, military camp

INTRODUCTION

Man has been interfering in the natural environment more and more aggressively and to a
greater and greater extent. While doing so, however, the limits of Nature’s potential for self-
renewal have often been ignored, which means our environment is rather abused than put to
good use. By now, pollution caused by industry, agriculture and urbanization has generated
irreversible changes in the atmosphere, the hydrosphere and the geosphere, respectively. As a
result of human interference, the natural water cycle as well as the characteristic features
(either in terms of quality or quantity) of the various forms of water have been modified or

changed.
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The drinking water supply of our planet tends to be more and more valuable, which
means the protection of water resources is to be regarded as a long-term task of high priority.
The present paper is on the characteristic features of Hungary’s water supplies and the
possible ways of their defence.

The effects of development

In terms of life, water is one of the most important substances. Apart from the
hydrosphere, it can be found in the atmosphere and the lithosphere, too. Owing to its
chemical, physical and biological properties, it is indispensable to life as well as social and
economic activities. It is also the most often used compound.

With social, industrial and agricultural development, demand for water has been
continuously increasing. However, the amount of available water has not grown and, to make
things worse, water quality has definitely suffered. As a result protecting the environment and
making water suitable for human consumption tend to be a crucial but rather costly task these
days.

Water in nature

Hydrological Cycle
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Figure No.1. Hydrological cycle'

Water in nature is meant to be water in its typical forms in the atmosphere, the hydrosphere
and the lithosphere.

! from: http://waterdropblog.files. wordpress.com/2008/06/01 _hydrologicalcycle.gif 2011.01.26.
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Water in the hydrosphere can be found in the form of vapour, which is the most
important element of the water cycle and, at the same time, it is a way of water purification.
Evaporation can be specified by the amounts of water varying in space and time as well as its
impact on macro- and micro-climate, its influence on useable water supplies and its purifying
effect.

Some of the precipitation becomes surface water while the rest turns into subterranean.
Water on the surface can be found in natural or artificial lakes or rivers of various lengths and
discharge.

As far as subterranean water is concerned, compared to the surface waters of lands, the
amount of water held by the water-bearing bed is bigger. It is less mobile with slower
reproduction. It is normally water above the first impermeable formation that contains living
creatures, most of them being pathogenic micro organisms. The temperature of subterranean
water from great depth is high with a considerable amount of dissolved minerals and gases,
which enables them to be made use of as mineral, thermal or medicinal water.

As a result of the recent changes in security-related geopolitical conditions as well as the
current challenges, the Hungarian defence forces arc faced with new requirements. While the
possibility of warlike conflicts tends to be decreasing, addressing natural disasters and
terrorism as well as peacekeeping activity in accordance with alliance-based requirements
have gained momentum.

The above-mentioned tasks are typically performed from temporary military camps -
rather than using permanent army posts. Securing the necessary water supply and a healthy
environment is a crucial part of stationing military establishments and keeping up their
effectiveness. Successful military manoeuvres and the readiness of troops require drinking
water as well as water for other purposes - both in sufficient quality and quantity. An
epidemic brought about by infected water is regarded as the most devastating weapon, even
suitable for making the whole military personnel, for considerable time, unfit for fighting.

SR,

Figure No. 2. Military camp

? from: http://www.nato.int/shape/graphics/2006/sfjg06/0620/b060620h.jpg 2011. 01. 26.
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FEATURES OF WATER SUPPLIES

Surface water:
- frequent changes in quality — as for some component, periodically
- unexpected pollution of quick development and pass-off may happen
- constantly changing temperature

Subterranean water:
- permanent, slowly changing quality
- constant temperature
- several years’ usage may change quality

Water from precipitation/rain water

WATER POLLUTION

Water contaminators:

- pathogenic factors (bacteria, viruses, protozoas, parasites);

- waste decreasing the amount of oxygen dissolved in the water

- (household sewage water, manure and other biologically decomposing organic
substances);

- 1norganic soluble substances (acids, toxic heavy metals and their compounds);

- inorganic fertilizers (nitrates and phosphates);

- organic compounds (oils dissolvable or insoluble in water, oil derivatives, pesticides,
detergents, etc.);

- silt or suspended substances

- (insoluble grains of soil and other organic or inorganic substances);

- radioactive matter;

- heat;

Possibilities of protecting water supplies

Parts of the system designed to ensure quality of water:inner protecting area;
- outer protecting area;
- area of hydrological protection;

The pollution of water supplies means effects changing the quality of surface and
subterranean water to such an extent that its suitability for life and human usage decreases or
ceases to exist.

Regarding the origin of contaminating substances, water pollution can happen in two ways. It
can be:
- point sources:
(such as discharges from urban wastewater, industry and fish farms;) [1]
- diffuse sources:
such as background losses (e.g. forests), losses from agriculture, losses from scattered
dwellings and atmospheric deposition on water bodies (e.g. marine areas or lakes). [2]
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Figure No. 3. Water pollution’

Point-like pollution gets from its source into surface or underground waters through pipelines
or open canals. This is what happens when sewage water leaves a factory or when oil leaks
from a damaged pipeline.

When, for instance, chemical fertilizers are washed out of the soil into a lake by a heavy
shower or, due to precipitation, toxins from waste yards get underground, diffused pollution
1.e. extensive contamination takes place.

Both surface and subterranean waters may get contaminated. Emission is the first stage of
pollution followed by transmission of various extents. Depending on rate and extension,
pollution can be:

- local;

- fluvial (affecting the catchments area);

- regional;

- continental;

A special kind of pollution called havaria occurs when local and serious pollution

results from an accident, an unforeseen technical failure or negligence.

Although the safe handling of sewage and the protection of the environment arc
considered as of equal importance, even at present it is common practice in the Hungarian

? from: http://www.eea.europa.eu/themes/water/water-pollution/figures-and-maps/sources-of-
pollution/image view_fullscreen 2011.01.26.
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defence forces to deem them to be independent of each other. My research aims to handle the
two sides of the issue as inseparable.
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Figure No. 4. Environmental risk analysis in military camp®

Due to the changes in safety during last decade as well as the new challenges and risks
of our days, requirements and expectations regarding to the Hungarian Defense Forces have
changed considerably. While the possibility of warlike conflicts is decreasing, disasters relief,
anti-terrorism as well as allied peacemaking and peacekeeping military tasks gain priority.
Hungarian Defense Forces carry out these military tasks not only from permanent barracks,
but temporary or permanent military camps are used as headquarters. [3]

A military camp is a semi-permanent special facility established in the field, together with
the necessary infrastructure, and designated to accommodate military personnel for short or
longer period of time, and ensure their necessaries.

Supply, especially water supply and shape of healthy environment are the most important in
order to accommodate military forces and keep their fighting efficiency. For successful
accomplishment of military tasks and efficiency of personnel we have to produce the potable
water, water for domestic purposes in necessary quantity and quality, and also have to deal
with the sewage water and environmental protection. Contaminated water is one of the most

* DENES Kalman okl. mk. 6rnagy
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devastated weapon, the whole personnel can make unfit for fighting for a short or a longer
period of time.

Location of application (homeland, foreign areas) and forms (armed combat, terrorism
hazard) of the armed forces significantly determines the characteristics, supply and safety of
military camps and importance of environmental protection tasks.

In peacetime, in case of accommodation in barracks, particularly national laws and
regulations are authoritative for water supply, process of sewage systems and environmental
protection.

In case of war, the successful completion of mission is the main consideration,
therefore everything is subordinated to this. In compliance with it, regulations of national or
international laws, orders NATO STANAGSs do not have so strict requirements concerning for
hygienic, infrastructure development, process of sewage water and environmental protection,
as well as for water quality.

Such unified NATO specification is e.g. STANAG 2885 [5] that determines emergency
water supply of NATO forces in wartime. This document declares that essentially the civilian
water pipes can be used for water supply of NATO forces in wartime until its breakdown.
Nation ratified this STANAG can use emergency measures only after this breakdown, based
on regulations of STANAG 2136 [6]. STANAG also determines minimal daily quantity of
water per head, and it deals with water requirement of medical and logistic troops. (Table No.

1)

Requirement
Serial Use (litres/individual/day)
Under Normal Conditions
Unit sin actions:
1. Driqking and cooking only (individual 25
soldiers)
General consumption 70
Medical Troops:
Battalion Aid Station 50+ 70
> Clearing Station (Brigade-Corps Level) 170
Evacuation Hospital 200 + 70
Temporary or Semi-Permanent Camps:
3. Drinking, cooking and laundries 100
As above, plus domestic water 150

Table No. 1. Water requirement of medical and logistic troops [4]
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NATO STANAG 2136 determines the minimal requirements against potable water
supplied in the theatre of war, and frequency of examinations on water quality during the
course of technological process. These regulations are limiting values of water quality, and
defer from the civil rules in the field of frequency of control.

During peace support operations lawfulness and respect of regulations are exactly as
important as the successful completion of the mission. (Armed fight might be an exception.)
Development, supply of military camps built for this reason and execution of environmental
protection tasks essentially based on national civilian and military laws, standards, technical
directives and accepted NATO STANAGs. These regulations, rules and norms concerning the
water quality and quantity have to respect during execution of tasks.

Ones of the most important national laws are 201/2001. (X.25.) [7] and 47/2005 (III. 11.)
[8] Governmental regulations, that declares quality requirements of potable water and the
order of water quality control.

Respect of regulations of national laws and military directives is always mandatory when
supply of our own troops (including water supply, too) is realized by the supply system of the
Hungarian Defense Forces. If we develop a military camp for accommodation of NATO
troops and their supply, or we pay for a service of a NATO camp, the application of NATO
STANAGS is mandatory.

During accommodation in a camp, the afore mentioned national and NATO rules
influence the tasks of supply and their accomplishment. Difference between permanent or
temporary military camps can base on their expectable employments that have an influence on
their structure and accomplishment of the supply system.

We use mobile, easily installable equipment for supply of military camps in the event of
temporary application. Hungarian Defense Forces brought into service ZENON mobile water
purification equipment for supply of water demands. It can produce 5 m’ potable water during
normal conditions.

Permanent solutions, systems and equipment are used for supply of military camps in the
event of permanent application. The water supply and sewage system, if it is possible, should
be in connection with the civilian pipe networks.

Although the safe handling of sewage and the protection of the environment arc
considered as of equal importance, even at present it is common practice in the Hungarian
defence forces to deem them to be independent of each other. My research aims to handle the
two sides of the issue as inseparable.

Most of the sewage water in military camps is produced by human metabolism. Apart
from an average of 2-3 litres/person! day (mostly urine and faeces), it tends to contain 50
times as much liquid waste like washing, flush and bath water — all these considerably
diluting it. It results in sewage water of various kinds and compound appearing mixed at a
sewage farm. Consequently, the technology is to be adjusted so that even sewage water of
rather mixed origin can be cleaned in compliance with official standards — this is the approach
commonly regarded as up-to-date these days - mainly for financial, economical and technical
reasons. The reasons for as well as the benefits of collecting and cleaning sewage water are as
follows.

Unfortunately, recycling sewage water is still not common practice either in civilian or
military water management, which is due to the fact that Hungary is known to be rich in high
quality water. However, as a result of the current global population boom and the diminishing
water supplies/resources, economizing on drinking water is equally urgent and crucial. Not
only is the number and capacity of water resources decreasing — unfortunately, urbanization
along with the current economic tendencies is deteriorating into worse and worse water
quality. Although Hungary is not deeply affected by that at the moment, preventive steps arc
to be taken in order to prevent the process from becoming irreversible. The protection of our
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water resources has to involve economizing on drinking water as well as purifying and
recycling sewage water.
Regarding military tasks, economizing on drinking water and recycling sewage water gain
momentum if;
- there is no opportunity to join any public water facilities;
- in lack of sufficient water from public facilities, an independent way of obtaining and
purifying water is needed;
- for safety reasons, no public facility Is to be used in wartime, which means that self
water supplies are a must;
- there is no access to a sufficient amount of water,
- no water purifier of reasonable capacity is available.

In case of a definite need of economizing on water for technical, economical or military
security reasons, technologies involving:

- collecting and using rainwater (and purifying it, if need be),

- clarifying and recycling certain kinds of sewage water,

- applying up-to-date and economical equipment, and

- changing consuming habits are strongly required.

It 1s obviously rather a complex task, which is likely to trigger considerable changes in the
current ways of ensuring water supplies in military camps. In compliance with the relevant
national law and NATO STANAG:

- drinking water (mostly it means bottled mineral water in foreign countries),

- drinking water for cooking, bathing, washing, washing up, e. t. c. purposes,

- utility water, and

- technological water is to be provided.

On certain occasions, rainwater or purified sewage water can economically and safely
substitute drinking water. Independently of the amount of pollution in crude water, the
currently used water purification technologies are suitable for producing drinking water.
However, they are rather costly. Security is a basic requirement — all the quality-related
requirements made by the relevant regulations have to be satisfied - independently of quality
and availability. In other words, under no circumstances is bad water quality allowed to
endanger personnel health and the success of completing military tasks. According to Decree
201/2001 (X.25.) water suitable for drinking, cooking, making food or being used in the
process of making food qualifies as drinking water, independently of its origin or whether it is
obtained from water pipes or containers. Based on this, what is to be identified is all the fields
where a considerable amount of water (not necessarily drinking water) can be provided.
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Figure No. 5. Water utilities in military camp (version)’

Regarding all that, in my opinion purified sewage water can be used:
- as utility water (flush water in toilets),
- technological water (e.g. for cleaning vehicles),
- maintenance water (when watering greenery or cleaning streets and/or parking places),
and
- extinguishing water

Although the list above is rather short, regarding the fact that, for example, flushing needs
30-60 litres/person/day, cleaning a car requires about 200-300 litres while 1 m of greenery
may need 1.5-3 m of water, they represent considerable water consumption. The main point
is that none of them require drinking water. Using rainwater and recycling sewage water
means that, besides a rainwater collecting system, a minimum of two water supply networks

> DENES Kalman okl. mk. érnagy
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and two sewage water networks are necessary. Apart from all that, several sewage farms have
to be built and run so that the required water quality can be provided. These solutions
obviously mean extra costs. However, in case of several military camps and military tasks, the
security of the personnel and a successful completion of military tasks take priority over
costs.

ENVIRONMENTAL TASKS IN MILITARY CAMPS

When establishing military camp:
- protection of water resources;
- application of sensible technologies;
- protection of environs;
- protection of vegetation;
- protection of wildlife;
When Running and maintaining military camps:
- protection of water resources;
- application of sensible technologies in utilisation;
- continuous development of sewage systems;
- collecting, handling and delivering dangerous waste;
- establishing recycling opportunities;
When eliminating military camps.
- rehabilitation;
- storing waste in accordance with relevant regulations;

SUMMARY

To summarize the statements above we can declare, that due to the changes of tasks of the
Hungarian Defense Forces, several national and NATO requirements have to be respected
during development of military camps, concerning the water supply, sewage system and
environmental protection tasks. The goal of the current transformation is that the Hungarian
Defense Forces should be capable to fulfil requirements mentioned above; even if the basis of
an execution is a temporary or permanent military camp. Taking health, security and task-
related issues into consideration, it is advisable to create independent water supplies. In order
to achieve this aim, recycling sewage water with the best possible purification technology is
inevitable.
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Absztrakt

Az ABV fegyverek és radiologiai eszkozok, valamint célba juttato eszkozeik
elterjedése a nemzetkozi erdfeszitések ellenére nem allt meg. Az ellendrzés alol
kikeriilt és kisebb felfegyverzett csoportok tarhazat bovité ABV eszkozok szerepet
kaphatnak kisebb helyi haborukban. Az ABV fenyegetettség megfelelo idoben
torténo pontos felmérése és az informaciok értékelése kiemelt jelentoséggel bir.
Napjainkban a parancsnokok és torzseik igénylik a miiveleteket tamogato
specialis ABV védelmi képességeket ABV fegyverek alkalmazasanak veszélye,
illetve ABV kornyezetben végrehajtott miiveletek sorvan. Az ABV analitikai
laboratoriumok  képesek a lehetséges ABV  veszélyek szakértoi  helyszini
elemzésére és azonositasara, valamint ABV harcanyagok és toxikus ipari anyagok
jelenlétének megerositésére vagy cdfoldasara. A szerzo a cikkben bemutatja az
ABV védelem tervezésének f6 szempontjait, a hadszintér felderito elokészitésének
sajatossagait és ramutat az ABV analitikai laboratoriumok alkalmazasanak
sziikségességere.

CBRN weapons and a radiological devices, as well as their means of delivery,
despite the proliferation of international efforts did not stop. Uncontrolled CBRN
weapons can be used by smaller armed  groups in  local
conflicts. Timely and accurate assessment of CBRN threat and evaluation of the
information has a paramount importance.

In these days the commanders and their staffs need the specialist CBRN defence
capabilities in support of the operations when operating under the threat of use of

CBRB weapons or in CBRN environment. The CBRN analytical laboratories can
provide expert in theatre analysis and identification of potential CBRN hazards
and confirm either the presence or absence of CBRN agents and toxic industrial
chemicals.

The author of the article introduces the general standing-points of planning of the
CBRN defence, the characteristics of intelligence preparation of the battlefield
and he points to the need to use of the CBRN laboratories.

1

Az irdsmiiben a MH Fegyvernemi Alland6 Munkabizottsag Vegyivédelmi Szekcidjanak egységes
irdnymutatasa alapjan altalanos értelmezésben az ABV roviditést hasznalom, a szakfeladatokhoz kothetden
pedig a vegyivédelmi kifejezést alkalmazom. A CBRN (vegyi, bioldgiai, radiologiai, nuklearis) Osszetétel
hasznalataval pedig a kifejezés nemzetkozi - NATO szakirodalomban torténd jelenlétére kivanok utalni

131



Kulcsszavak: ABV kérnyezet, ABV védelem, ABV felmérés, ABV helyzetértékelés
specialis vegyivédelmi képesség ~ CBRN environment, CBRN defence, CBRN
assessment, Specialist CBRN defence capabilities

KATONAI MUVELETEK ABV KORNYEZETE

A katonai miiveletek ABV kornyezetének komplexitasa megneheziti a hadszintér felderitd
elokészitését, valamint a hadmiiveletek tervezését, és végrehajtasat egyarant, hiszen az ABV
fegyverek komponenseinek barmelyike mellett azok egyiittes, illetve egymast kovetd
alkalmazasara is szamitani lehet.

A nukledris kornyezet egyik jelentds tényezdjét képezi az atomfegyverrel rendelkezd
orszagok arzendlja, ezen beliil a NATO szovetséges orszagok nuklearis tdmado potencidlja.

Az atomfegyverek (AAP-21) Osszetett hatisa abban mutatkozik meg, hogy az egyes
pusztitd tényezOknek az élderdre, a terepre és a kiillonbozd objektumokra kifejtett egytittes
pusztitd hatasa - leszamitva a robbands centrumdtdl nagyobb tavolsagra elhelyezkedd
korzetek sugarszennyezOdését, azaz a visszamarado radioaktiv sugarzast - gyakorlatilag
egyidoben ¢€s ugyanazon a helyen jelentkeznek, s egymas hatasat kiegészitve kombinalt
sériiléseket idéznek eld, ami a harctevékenység visszavetése, ¢s az ABV eseményt kovetd
ABV védelemi feladatok végrehajtasdnak nehezitése mellett még a vegyivédelmi és az
egeészségligyi szakerdk tevékenységét is hatraltatja.

Egy esetleges nuklearis csapas kovetkezményeként — amely lehet szovetséges tervezett
csapas is - a miveleti terlileten kialakul6 ABV helyzetet magas sugérszinti szennyezett
terepszakasz, az Osszetett hatds koOvetkeztében létrejovo tiizek, torlaszok, rombolasok,
radioaktiv termékekkel szennyezett légtér jellemzi, melyek nagymértékben megnehezitik a
hadmiivelet folytatisat a harcaszati siker kifejlesztését €s nem utols6 sorban a csapas
kovetkezményeinek felszamolasat végzo csapatok tevékenységét.

A 2010. aprilisaban alairt START-III szerzddés keretében Oroszorszag és az Egyesiilt
Allamok megallapodtak abban, hogy a 2017-re mindkét orszag 1550-ra csokkenti hadaszati
robbanofejeinek szamat és a hordozoeszk6zok szamat pedig 800-ban, maximaltak. Az
ugyanebben az évben elfogadott orosz katonai doktrina is, valamint a NATO is kinyilvanitja
ugyanakkor a nuklearis fegyverrendszer szerepének jelentOsségét.

Oroszorszag tovabbra is fenntartja maganak a jogot — éppen gy, mint USA - a nukledris
fegyver alkalmazésara az ellene és szovetségesei ellen iranyuld atom- €s mas tomegpusztitd
fegyver hasznalata esetén, illetve — sajat vagy szovetségesei nemzeti biztonsaga
szempontjabol kritikus helyzetekben — hagyomanyos fegyverekkel torténd jelentds
agressziora valaszként.[ 1] A hadaszati nukleéris erd tehat a jovoben is meghataroz6 marad.

A nuklearis leszerelési folyamat lényegesebb fazisaiban mindezekkel parhuzamosan
feler6sodnek a tomegpusztitd fegyverek proliferacidjaval, €és a nuklearis terrorizmus
térnyerésével kapcsolatos aggodalmak.

A nuklearis fegyverek elterjedésének biztonsagi kihivasanak kezelésének alapjat a
nuklearis fegyverek elterjedésének megakadalyozasarol sz6lo, 1970. marcius 5-én hatalyba
1épett ,atomsorompo-szerzé6dés™ képezi. A szerz6dés betartasanak ellenérzésében kiemelt
feladata van a Nemzetkdzi Atomenergia Ugyndkségnek (NAU).[2]

A tomegpusztitd fegyverek elterjedésének megakadalyozasanak szellemében az EU
tdmogatja a Nemzetkdzi Atomenergia Ugyndkség (NAU) nuklearis biztonsag és ellendrzés
keretében folytatott tevékenységeit, tobbek kozott a nukledris és radioaktiv anyagok tiltott
kereskedelme felderitésének €és az arra vald reagdldsnak a megerdsitése érdekében. Az
Europai Kozosségek Bizottsaga 1999. november 16-an hatarozatott hozott az Europai

? 189 ¢l csatlakozott hozza, koztiik az 6t atomnagyhatalom
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Atomenergia Kozosségnek (EURATOM) a nukledris biztonsagrol szoldo 1994. évi
egyezményhez torténé csatlakozasarol. A NAU Kormanyzotaniacsa 2002 marciusdban
jovahagyott egy, a nukleéaris terrorizmus elleni védelemre iranyuld tevékenységtervet
(GOV/2002/10), ami a nuklearis biztonsag atfogdé megkozelitését tartalmazza. Az Eurdpa
Tanacs 2003. november 17-én elfogadta a tomegpusztitd fegyverek és a hordozdeszk6zok
elterjedésének megakadalyozasarol sz616 tobboldalt megallapodasok egyetemessé tételérdl és
megerdsitésérdl szolo 2003/805/KKBP kozos allaspontot, és 2003. december 12-én elfogadta
tomegpusztitd  fegyverek elterjedésének  megakadalyozasarol sz6l6  EU-stratégiat
(15708/03.sz.), amely tartalmazza az elterjedés elleni kiizdelemre irdnyuld intézkedések
listajat. [3]

Az ENSZ Biztonsagi Tanacsa egyhangulag elfogadta 2004. aprilis 28-an az 1540. szamu
hatarozatot a tomegpusztitd fegyverek elterjedésének megeldzésérdl, melyben a béke és a
nemzetkdzi biztonsag elleni fenyegetésnek mindsiti a tomegpusztitdé fegyverek ¢és a
hordozdeszk6zok terjedését. Ezeken kiviil elfogadasra keriilt az ,atomterrorizmus
megelozeésérol” sz6l6 ENSZ-egyezmény, melyet Az ENSZ Kozgytilése 2005. 4prilis 13-4n
fogadott el.

Fontos cél a nem nuklearis, hanem orvosi vagy ipari célra alkalmazott sugarforrasok —
melyek némelyike nagyaktivitdsi — védelme, illetéktelen kezekbe keriilve blinds céllal
ugyanis felhaszndlhatok improvizalt radiologiai diszperzids eszkozok (IRDE) tolteteként
terrorcselekmények elkovetésére.

Az atomfegyverek alkalmazdsa sordn lejatszodd magreakciokat, illetve kovetkeztében
kialakulo Osszetett hatdst alapul véve tekintve fontos attol elkiilonitve kezelni a radiologiai
fegyvereket, illetve a radiologiai hadviselés (AAP-21) katonai miiveletekre kifejtett hatasdnak
lehetdségét. A radioldgiai fegyver minden olyan eszkoz, (kivéve az atomfegyvereket) melyet
specidlisan arra terveztek, hogy sugdrz6 anyagokat szorjanak szét, és ezzel karokat,
sériiléseket okozzanak.[4] A biztonsagi szakértdk leggyakrabban a terrorista-akciok
lehetséges eszkozeként megjelolt radioaktiv anyaggal toltott improvizalt robbandszerkezetet
(IRDE) jelolik meg aggaszto veszélyforrasként.

A radiologiai fegyverek alkalmazasanak egyik lehetséges célja, hogy hagyomanyos
robbandanyag segitségével szorjanak szét sugarzd anyagokat bizonyos teriileten, mellyel
sugarvesz¢élyt generdljanak a szennyezett térségben tartozkodd csapatok tevékenységi
korletében ¢€s a harctevékenység hatékonysagat csokkentd védelmi intézkedések megtételére
kényszeritsék dket. Bar a radiologiai fegyver szembenallo fél altali alkalmazasanak nincsenek
a hadmiiveleti teriilet egészére kiterjedd hatasai [5], ugyanis a radiologiai fegyvernek
(eszkdznek) nincs a nuklearis fegyverekkel dsszemérhetd romboloereje, és sem az okozott
sugarveszély mértéke, sem pedig a szennyezett teriilet nagysdga nem elegendé hadmuveletek
megtorpantasara, pszichologiai hatdsuk és az ABV védelmi rendszabalyok foganatositdsa
meégis akadalyozhatja a miveleteket. A kovetkezmények kozvetett hatdssal lehetnek a
hadmiiveletekre. Fontos, hadaszati, hadmiiveleti jelentdségli katonai objektumok, egyebek
mellett logisztika (hadtap) objektumai, kikotdk, menet-, utan- és hatraszallitasi Utvonalak
szennyezését kovetd sugarfelderitése és mentesitése, valamint a védelmi intézkedések
bevezetése kovetkeztében késedelmet szenvedhetnek 1ényeges miiveletek.

Harcészati kovetkezményeit tekintve azonban rosszabbak a kildtasok. A miveleti
képességet érheti veszteség ezen erdk teveékenységi korletében a radiologiai veszély altal
érintett teriileteken. Amennyiben a korlatozott kiterjedési teriileten harcold allomanyt hosszu
ideg kell ABV véddeszkoz hatdsa alatt tartani, stiribben kell a valtdsokat végrehajtani. Az
alegység mandverszabadsaga jelentdsen romlik a szennyezett teriiletek kovetkeztében.
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Héborus ¢és valsagreagaldé miveletek ABV kornyezetének lényeges eleme lehet azok
ovezetében talalhatd veszélyes radioaktiv anyagokat rejtd polgari békés célu Ilétesitmények
kore.

2005 juliusédban a részes allamok és az Eurdpai Atomenergia Kozosség megallapodott a
,huklearis anyagok fizikai védelmérdl szolo egyezmény (CPPNM)” modositasarol,
kiterjesztve annak hatalyat a polgari céli belfoldi felhasznalasu, tarolas, valamint szallitas
alatt allo nuklearis anyagokra és 1étesitményekre.

Ugyanakkor az EU Tanacs a Nemzetkdzi Atomenergia Ugyndkség tevékenységeinek a
nukledris biztonsag €s ellendrzés teriiletén, illetve a tomegpusztitd fegyverek elterjedése elleni
EU-stratégia intézkedéseinek végrehajtasa keretében torténd tamogatasardl szdl1o
kozleményének (2008/314/KKBP.) mellékletében kitért arra, hogy a nuklearis anyagokkal
valo illegalis kereskedelemrdl sz616, korabban kiadott jelentések alabecsiilték a terroristak
nukleéris anyagokhoz torténd hozzaférésének jovobeni veszélyét.

Katonai miiveletek tervezésénél figyelembe kell venni a biologiai kdrnyezetet is. A
lehetséges veszélyeztetd forrasokat tekintve ebben az esetben is célszerli azok bizonyos
mértekil tagolasat elvégezni.

Az 1972. 4prilis 10-én 140 orszag altal alairt és 1975. marcius 26-an életbe lépett, a
Biologiai és Toxin Fegyver Tilalmi Egyezmény (Biological and Toxin Weapons Convention -
BTWC) ellenére a nagyhatalmak bioldgiai fegyver-taraban évtizedeken at jelen voltak,
néhany allam esetében napjainkban is jelen vannak, a jovoben pedig szamos nemzet
arzenaljaban jelen lehetnek a biologiai fegyverek

A biologiai harcanyag, illetve fegyver ellenség altali hadszintereken torténd alkalmazasa
mellett veszélyes biologiai anyag kornyezetbe keriilésébdl szdrmazd veszélyhelyzet
lehetséges forrdsa lehet ugyanakkor olyan Iétesitmények elleni tamadds - vagy azok
masodlagos rombolodasa - ahol fert6z6 anyagokat eldallitanak, vagy tarolnak.

Szakértok szerint a nemzetkOzi terrorhdlézat bizonyos csoportjai rendelkezhetnek
képességgel és szandékkal a biologiai fegyverek hasznalatat illetden. A SARS ¢és az influenza-
vildgjarvany tapasztalatai pedig figyelmeztetden rdmutattak arra a sebességre, amely az
erdsen fert6z6 korokozok terjedését jellemzi. [6]

A vegyi kornyezetet a katonai, valamint a polgari céli veszélyforrasok jelentik. A katonai
miiveletekre veszélyt jelentd lehetséges forrasokat tekintve elmondhatd, hogy az eredetileg
polgari célu vegyipari létesitmények alkalmasak lehetnek az atallitast kovetden katonai céla
termelésre.

1993. januar 13-4n Parizsban megnyitottdk az Egyezményt a vegyifegyverek
kifejlesztésének, gyartasanak, felhalmozasdnak és hasznalatanak tilalmarol, valamint
megsemmisitésérél. Minden — az egyezményhez csatlakoz6 részes allam vallalja, hogy
megsemmisiti a tulajdondban allo, vagy a teriiletén hagyott minden vegyifegyvert, illetve
minden tulajdondban allo vegyi-fegyvergyarto létesitményt. Ezen kiviil vallaljak, hogy nem
alkalmaznak vegyi kényszeritd eszkozt, mint hadviselési modszert. A védelemre torténd
felkésziilést azonban arra kell alapozni, hogy a nemzetkdzi egyezményekben a részes allamok
altal vallaltak biztositékai ugyanakkor nem jelenthetnek 6rok érvényli garanciat a jovore
nézve.

A vegyi hadviselés fenyegetése mellett a nem csapasbol szarmazo, illetve veszélyes
anyagot tartalmazd objektumok hagyomdanyos fegyverek alkalmazisa kovetkeztében nem
szandékoltan bekovetkezd rombolodasa miatt kialakuld vegyi veszélyforrasokkal is szamolni
kell.

Majdnem minden orszadg rendelkezik valamilyen vegyipari kapacitassal. A termelés,
tarolas ¢és szallitds Iétesitményeiben jelenlévd anyagok jelentds veszélyt jelentenek. A
konfliktusban érintett teriileten bekovetkezd kibocsatas, fliggetlentil attol, hogy az szandékos
tevékenységbdl vagy balesetbdl ered, hatdssal lehet a hadmiiveletek menetére.
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A 94./1998. Orszaggytilési hatarozat a Magyar Koztarsasag fenyegetettségét tekintve tobb
mas mellett emliti a terrorizmust, a Magyar Koztarsasdg nemzeti biztonsagi stratégiaja a
fenyegetettséget kiterjeszti a tomegpusztitd fegyverek és hordozoeszkozeik elterjedése
tertileteire is.

Az eurdpai biztonsagi stratégia végrehajtasarol sz6lo 2008. decemberi jelentés (S407/08)
mindezeken kiviil kinyilvanitotta, hogy a tomegpusztitd fegyverek altali fenyegetettség
fokozddott, és hogy ez az iigy tovabbra is kiemelt helyen szerepel az EU politikai
napirendjén.

Azt latni kell tehat, hogy a jovOben a harc ABV kornyezetét a nukledris fegyverek
meghataroz6 pozicidja mellett, a tomegpusztitd fegyverek gyartashoz sziikséges eszkozok
proliferacioja, valamint a CBRN terrorizmus allapota fogja meghatarozni.

ABV FELDERITES A HADMUVELETEK ABV TAMOGATASANAK
RENDSZEREBEN

A katonai miiveletek ABV kornyezete meghatarozza azt, hogy a jové hadmiiveleteit a
miiveletekben résztvevo erdk ellen irdnyuld ABV fegyverek alkalmazasdnak kockazataval
kell tervezni és vezetni. Mindezek mellett a rombolddott ipari ilizemekbdl és nuklearis
létesitményekbdl is egészségre artalmas anyagok szabadulnak ki. Kdovetkezésképpen az
erdinknek nemcsak a hagyomanyos tdmadéasokkal szembeni védelemre kell képesnek lenni,
de jartasnak kell lenni a hadmiiveletek vezetésében ABV kornyezetben, huzamosabb i1don
keresztiil.

A korszerii harc erésen mandverezd jellegli. A csapatokkal folytatott mandverek alapvetd
célja a csapas ¢€s a tliz kivaltasahoz a kedvezo feltételek megteremtése, illetve a sajat csapatok
megovasa az ellenség csapasatdl és tiizétdl. A jelenkor kihivdsainak megfelelé hadviselés
elveinek megfelelden a korszeri harcot alapvetden jellemzd nyitott szarnyak ¢és széles
hézagok, valamint a csapatok nagyfokt mozgékonysaga teremtik meg a kedvezo feltételeket
ahhoz, hogy harc kdzben olyan mandvereket hajtsanak végre, amelyek lehetévé teszik a
harcészati siker kifejlesztését. [7]

Az ABV fegyverek alkalmazasa a pusztitd tényezOkon kiviill a mandverezd-képesség
korlatozasaval kozvetleniil a miiveletet vezetd parancsnok lehetdségeit csokkenti le, az ABV
helyzetrdl érkezd informacidk fontos szerepet toltenek be éppen ezért a parancsnok harcaszati
helyzetértékeléseben.

Az urbanizalt kornyezetben végrehajtott miveleteket az ipari létesitményekbdl, akar
hagyomanyos fegyverek altali rombolddasa kovetkeztében, veszélyes ipari anyagok
kiszabadulasanak kockazata is terheli. Varosi harc gyors €és a nagy intenzitdsu miiveletei
vezetésének szintén alapvetd az ABV helyzetre vonatkozd informacidigénye €s ne
feledkezziink meg arro6l, hogy a tiizekkel, torlaszokkal, stiri fiisttel jellemezheté varosi harci
kornyezet a vegyi-, sugarfelderitd alegységek tevékenységét is neheziti.

A hadmiiveleti tevékenységek nem csak tdmado és védelmi miiveletek soran valosulhatnak
meg, hanem békemiiveletek idOszakdban. Az ABV helyzet kezelése és értékelése az ABV
tamogatd tevékenység biztositasaban igen dsszetett feladat ugy a magas® ABV fenyegetettségi
szint esetében, mint a tomegpusztitd fegyverek alkalmazéasa kovetkeztében a kialakult valos
ABYV helyzet esetében. Ezért meg kell valdsitani az informaciogytijtést a hadszintérrél a
komplex felderitd tevékenységet végrehajtd erdk Osszehangolt munkajaval. A felderitd ¢€s
értékeld rendszernek feladata a helyzetértékelésben egyfeldl tehat, hogy a tevékenység soran
szembenallo fél (ellenség) altal bevethetd ABV fegyverek altal indukalt fenyegetettséget
értékelje, a kovetkezményéneket felmérje, masfel6l pedig, hogy a harctevékenység

* NATO STANAG 2984 altal meghatarozott legmagasabb fenyegetettségi fokozat
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korzetében jelenlévd veszélyes ipari anyagot tarold ipari Ilétesitmények rombolodasa
kovetkeztében varhatd szennyezés lehetdségét felmérje.

A parancsnoknak képesnek kell lennie miiveleteket ABV kornyezetben tervezni a vegyi-,
bioldgiai és radiologiai expozicid lehetd legalacsonyabb szinten tartdsa és az ALARA elv
mellett, figyelembe véve a fenyegetettséget és az alarendelt alegységek eltéré miiveleti
képességeit. [8]

Ahhoz, hogy a parancsnok a veszélyes objektumok kornyezetében vagy csapasbol
szarmaz6o ABV kornyezetben is tervezni és végre is tudja hajtani a miiveletet, ismerni kell az
ABV csapéasokbdl €s a nem csapasbdl szarmaz6 vegyi-, bioldgiai-és sugarszennyezOdés
eseményekbdl eredd veszélyeket.[9]

A miiveleti terlileten folytatott tevékenys€g hatasfokat, illetve sikerességét jelentOsen
befolyésolja sok egyéb tényezé mellett tehat az ABV fenyegetettségi szint. A harci kotelek
védelme érdekében a parancsnoknak meg kell hataroznia a személyi dllomanyra vonatkozo
védelmi szintet €és be kell vezetnie a védelmi rendszabalyokat, valamint a beépitett kollektiv
védelmi berendezések (Collective Protection - COLPRO) készenlétét és hasznalatuk rend;ét.

A védelmi intézkedések egész sora viszont a rendeltetésszeri feladat-végrehajtast
nehezitik. Az adott tevékenység idoigénye megnovekszik, ezen kiviil a személyi dllomanyra is
jelentds pszichikai terhet r6. Az ABV esemény el6tt bevezethetd passziv rendszabalyok koziil
a profilaktikus készitmények kiosztisa ¢s az esetleges alkalmazdsa okan egyaltalan nem
elhanyagolhato felel6ssége van a parancsnoknak. A parancsnok dontési képessége itt is
fontos. A fentiekben felvazolt probléma kezelésének egyik pillére az ABV helyzetfelmérés €s
helyzetértékelés. [10]

A parancsnoknak az ABV helyzettdl fiiggden kényszerli moédon olyan intézkedéseket kell
meghoznia, melyek csokkentik személyi allomanyanak harcképességét, harci moraljat, ezen
keresztiil veszélyeztethetik az altala kit(izott cél elérését. Eppen ezért a parancsnoknak
folyamatosan mérlegelnie kell az ABV kornyezetbe keriilt alegysége tekintetében a
védbdeszkozokre vonatkozdan elrendelt védelmi szintek alkalmazasanak konnyitésekor tobb
tényez6 mellett a varhatd egészségkarosodas és az ¢letben maradas kozott akkor is, ha elére
nem lehet tudni, hogy a tobbletkockéazat valodi sikerrel jart volna-e.

Ha a szennyezett terepszakaszon, huzamosabb ideig tartdé tevékenység elkeriilhetetlen,
akkor a parancsnoknak mérlegelnie kell az esetleges konnyitd rendszabalyok bevezetését,
aminek lehetdsége igen gyakran korlatozott. Tisztdban kell lennie az ABV kockazatvallalas
kovetkezményeivel, €s csupan egy hajszdlon mualhat dontésének eredménye. Fel kell ismernie
azt a nem egyértelmii helyzetet, amelyben a védbéeszkdoz személyi allomanyra gyakorolt
hatdsa eléri azt a mértéket, amely harcképességet ronté kovetkezménye a katona talélését
fenyegeti. Abban a helyzetben kell dontenie a sziikségszerti konnyitések alkalmazasarol,
melyben ha nem megfelelden itéli meg a helyzetet, nagyobb veszélynek teszi ki a személyi
allomanyt a kiils6 ABV hatasok altal. Az egyéni ABV védelem indokolatlan fenntartasa, vagy
talzottan magas védelmi szint alkalmazasa (4. védelmi szint) is veszélyeztetheti a katona
tulélését és ezzel a miivelet sikerét.

Akar a miiveletek tervezésének, akar a végrehajtas szakaszat vizsgaljuk, a parancsnoknak
folyamatos, €s a menetkdzben bekovetkezd valtozasokat kdvetden frissitett informacidra van
sziiksége tObbek kozott az ABV fenyegetettséget, az ABV helyzetet ¢és annak a
harctevékenységre kifejtett hatdsait illetden. A mai modern hadviselést pedig a
harctevékenység, valamint az azt befolydsold harci kdrnyezet — benne foglaltatva az ABV
kornyezetet — folytonos és dinamikus valtozasa jellemzi. A hadszintérrdl és a miiveletek
allapotarol beérkezd rengeteg informacid értékelése kell, hogy megalapozza a parancsnok
dontéseit, fliggetleniil attol, - dsszhaderdnemi kotelék szintjén — ABV védelmi torzs, vagy
vegyivédelmi hadmiveleti tiszt, illetve vegyivédelmi tiszthelyettes tdmogatja a
dontéshozatalt.
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Osszhaderénemi hadmiiveleti tervezés alkalmaval a hadszintér felderitd eldkészitése (HFE)
soran a hadmiiveleti teriiletet és tevékenységet érintd aktualis és atfogd ABV fenyegetettség -
az ipari forrasokkal egyiitt - meghatarozasa kiemelt jelentdségili. Az ABV HFE alapvetd célja
informaciot biztositani a parancsnok elsddleges felderitési igényeihez (Priority Intelligence
Requirements - PIRs) mely elsd lépése az 6sszhaderdnemi parancsnoki hadmiiveleti tervezési
folyamatnak (Operation Planning Process - OPP). A hadszintér felderitd elokészitése
altalaban megeldzi a feladattisztazast €s a parancsnok hadmiiveleti tervezési folyamatat.[11]
Ezen beliil kell elkésziteni az ABV helyzet eldzetes elorejelzését, amely a tovabbi felderitési
¢s hadmiiveleti tervezés alapja. Az ABV HFE kell, hogy tartalmazza tehat egyebek mellett az
ABV fenyegetettség, a hadmiveleti teriilet, a szovetséges erdk, a terep, valamint a
meteorologiai értékelést.

Meteorologiai
helyzet
elemzése

Hadmuiveleti
terulet
értekelese

Fenyegetettség

értékelese

A terep
elemzése

1. abra. A hadszintér felderito elokészitésének fobb teriiletei.
(MH ABV védelmi Doktrina alapjan)

A fenyegetettség meghatarozdsa érdekében el kell végezni az ABV fenyegetettség
felmérését, és ezt folyamatosan frissiteni kell. A képességek kialakitasanal szamitasba kell
venni a lehetséges ABV veszélyeket, fenyegetéseket €és az esetleges ipari kibocsatas
kockézatait. Az ABV kockazatok figyelembe vételével meg kell hatarozni a sajat erdk ABV
védelmi kapacitasat, kiilonds tekintettel az egyéni véddeszkozoket illetben, valamint a
vegyivédelmi szakerOk kapacitasait. Mindez alapjat kell, hogy képezze a sajat erdk
értékelésének. Akkor idedlis az er6k pozicionalasa, ha harcképesség jelentésen nem csokken
ABV veszélyekkel terhelt hadmiiveleti kornyezetben sem. A hadmiiveleti tervezésnél a
veszélyes ipari anyagok (VIA) kiszabaduldsa altal veszélyeztetett teriileteket a veszély
elkeriilésének elvét szem elott tartva el kell keriilni, kivéve, ha ezek a teriiletek hadmuveleti
szempontbol elkeriilhetetlenek ¢€s kiilonlegesen fontosak a miiveletek soran.

A fenyegetettség értékelése az ellenség  kapacitdsainak -  Osszetételének,
elhelyezkedésének, képességeinek ¢€s szandékanak — értékelésén talhaladéban az ABV

Az ABV csapasok, kibocsatasok tényérdl ¢s a kovetkeztiikben kialakuld veszélyekrdl
informaciot a felderités szolgaltat, amely az AAP- 21 megfogalmazasdban vizualis és mas
modszerekkel végzett informaciogylijtés. Magaba foglalja az értékeléshez sziikséges
meteorologiai adatok gytlijtését is. A hadmiiveleti teriiletrdl szarmazd szertedgazd6 ABV
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informaciok rendszerezése ¢€s értékelése bonyolult feladat, még az azonos teriiletrél szarmazo
miszeres felderitési adatok is kiilonbozhetnek egymastél a kezeld tevékenységének
kovetkeztében, a vizualis megfigyelési eredményekrdl nem is beszélve.

A NATO STANAG 2112 a vegyi-, sugar-, €s biologiai felderitésrdl célul tlizte ki tobbek
kozott azt, hogy egységesitse azokat az informacidkat, melyekre az ABV felderitd
alegységeknek tevékenységiik végrehajtasa soran feltétleniil be kell gytijteniiik ABV esemény
vagy nem csapasbol eredd ipari veszélyes anyag kibocsatas bekdvetkeztekor, illetve annak
felmeriilt gyantija esetén. A szabvanyositasi egyezmény tOrekszik ugyanakkor az ABV
felderitéssel ¢€s felméréssel kapcsolatos miiveletek alapelveinek, és a mintavételezési
miveletek alapelveinek egységesitésére kiterjesztve a szandékot az ipari veszélyek
felderitésének alapelveire, beleértve a mérgezd ipari anyagokat és az alacsony szintli
sugarhelyzetet.

Az ABV felderités alapvetd célja az ABV szennyezettség detektaldsara €s azonositdsa
annak megallapitasa érdekében, hogy mi ellen és mennyi ideig kell védekezni. A radiologiai
szennyezettség kimutatasat kevésbé, a biologiai, illetve a vegyi szennyezettség detektalasat
viszont erdsen befolydsoljak a kdrnyezeti tényezok. A domborzat, a talajtipus, a ndvényzettel
val6 boritottsag foka mellett jelentdsen befolyasoljak a meteoroldgiai viszonyok nem csupan a
bioldgiai, illetve a mérgezd harcanyag, veszélyes ipari anyag térbeli terjedését, hanem a
kimutatds hatasfokat is. Az ABV felderitésnek az ABV esemény paramétereit leird
informaciokat minél hamarabb rendelkezésre kell bocsatani a miveletet iranyitd
parancsnoknak, hogy annak dontéshozataldban segitségiil szolgdljon az ABV veszélyek
elkertilése érdekében.

ABV (CBRN) ANALITIKAI LABORATORIUM SZEREPE AZ ABV FELDERITES
RENDSZEREBEN

Az ABV fenyegetettség meghatarozasa és az ABV fegyverek elleni védelem felépitése
érdekében az ipari — €s katonai — infrastrukturat illetden megszerzett adatok elemzését
kovetden meg kell allapitani, hogy az ellenség képes-e elddllitani tomegpusztito fegyverek
alapanyagait, rendelkezik-e gyartasi €s tarolasi kapacitdssal. A mar hivatkozott MH ABV
védelmi Doktrina altal meghatarozottan fel kell mérni az ellenség altali alkalmazasra keriilo
bioldgiai agensek, mérgezd harcanyagok korét, kapacitasat radioldgiai fegyverek és nuklearis
potencial tekintetében. A veszélyes ipari anyag (VIA) veszélyének meghatarozéasa soran fel
kell mérni a hadmiiveleti teriileten 1év0 radioaktiv forrassal rendelkezd, illetve vegyi és
biologiai anyagok eldallitasara és feldolgozasara alkalmas létesitményeket.

Ehhez a hirszerzés és a felderités, kiilonOosen a felderités adataira kell tamaszkodni, és
éppen az ilyen esetekben a megszerzett mintak pontos és gyors analitikai vizsgalata ABV
analitikai laboratorium kapacitasat igényli. Parancsnokok ugyanis elrendelheti a kdrnyezeti
mintak begylijtését a hirszerzési adatok tdmogatéasara is. Mindazon adatok értékelése utan,
melyet az ABV felderités komplex tevékenysége, és azon beliil az ABV analitikai
laboratorium szolgéltat, valamint az ellenség eszkozeinek harcaszati alkalmazasi elveinek,
aktualis nemzetkozi politikdjanak, és célba juttatd kapacitdsanak felmérését kovetden keriilhet
sor ugyanis a sajat csapatok sériilékenységének megallapitasara.

A hadmiiveleti terv (harcparancs) ABV mellékletének kidolgozéasa sordn, az annak részét
képez6 ABV védelmi terv kimunkaldsakor, az ABV védelmi intézkedéseknek a
harcképességre, a sajat csapatok harceljarasara torténd kihatasainak értékelésekor, az ABV
veédelmi feladatok tervezésekor és a biztositasuk feltételeinek meghatdrozasakor a
legfontosabb a pontos, megbizhatd, adatok felhasznalasa. Ezen a feladatok feltételei
biztositasdnak szamvetését szintén hatékonyan tdmogathatja ABV analitikai labor vizsgalata.
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A katonai muveletek egészségligyi biztositasanak megszervezése €s végrehajtasa sajatos
egylttmiikodést kivan az ABV védelem és az egészségiigyi-ellendrzés egységes végrehajtasa
érdekében. Nem melldzhetd ugyanis a gyogyszerekbol, oltoanyagokbodl, antibiotikumokbodl és
antidotumokbdl stb. torténd készlettervezés szempontjabol az ellenség biologiai-, vagy
mérgez6 harcanyag arzenaljanak pontos feltérképezése, nem is beszélve a sziikséges
védooltasok beszerzésérol és a veszélyeztetett allomany beoltasardl.

A parancsnok torzsének ABV védelmi és az egészségiigyi részlege altal biztositott ABV
védelem ¢és az egészségiigyi-védelem tevékenységeinek megtervezésének, dsszehangolasanak
¢s az intézkedések meghozatalanak érdekében a hadszintérrél begyiijtott mintak egyértelmii
azonositasara tamaszkodo helyzetértékelés kiemelt fontossagu specialis tamogatd eszkoze az
éppen ezért az ABV analitikai laboratorium, hiszen az ABV védelmi rendszabalyok
bevezetése rendkiviili moédon befolyasolhatja a katonai miiveletek végrehajtasi idejét és
sikerét.

ABV
fenyegetettség
ABV Szak aeg-ek
kiképzettség képességei

Sajat ABYV védelme
csapatok tamogaté
tevékenysége aeo. képességed

ABV

feladatok Fizikai
védelem

IPE

Terep,
idéjaras
hatasa

Ellenség
tevékenysége

Az dllomany
pszichikai
allapota

ABV
kockazatok

2. abra. Az ABV védelmi feladatokat befolyasold tényezok.
(Sajat készités)

A Dbiolégiai fenyegetés értékelése és az esemény jovObeni hadmiiveletekre gyakorolt
hatasanak megallapitasa kiilondsen nehéz feladat. A tervekben szerepeltetett lehetséges ¢€s
kidolgozott cselekvési valtozatok harctevékenységeket befolyasold hatdsaiban jelentésen
eltérhetnek egymastol. Annak a valoszinliségét, hogy biologiai csapas torténhet vagy esetleg
mar megtortént a fenyegetettség folyamatos elemzésével kell meghatarozni. A MH ABV
Védelmi Doktrina a bioldgiai fenyegetettségi szint a STANAG 2984 szerinti ,kozepes”
statusza esetén a bioldgiai jellegli eseményeknek a teljes hadmiiveleti teriileten torténd
figyelését javasolja. Lényeges tehat a felderité rendszerek iizemeltetésén tulmenden a
biologiai fegyverek alkalmazasara utald jelek és koriilmények figyelése minden katona
részérol.
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Biologiai fegyver alkalmazasara utaldo kozvetlen jelek, agymint tobbek kozott, légikiontd
késziilék, bioldgiai 10szerek becsapddasanak megfigyelése, vagy fertdz0 betegségre utalod
kiils6 jeleket mutatd emberi, ill. 4llati tetemek szokatlan szama, diverzidé nyomai, fert6zo
betegségre utald tiinetek megtapasztalasa mellett olyan, a biologiai csapas bekovetkeztét
valoszinlisitd jel megfigyelése valhat sziikségessé, melyek felismerésére elsGsorban az
egeészségligyl szakszemélyzet képes. A jarvany szokasosnal gyorsabb lefolyasa, a természetes
jarvanyoktol eltérd esetszama, lefolyas, betegszam alakuldsa, dinamikaja, a jarvanynak
kedvezd kornyezeti paraméterek hidnya, az aeroszol expozicid gyanuja €¢s még sok jellemzo
specifikum nagyon nehezet megfigyelhetd és sajnos sohasem egyértelmiien bizonyitd erejii.

A biolégiai hadviselés rejtett alkalmazasi modszereit figyelembe véve elmondhatd, hogy
még a felderitd eszkozok lizemeltetése esetén is, annak hidnyaban viszont biztosan elobb
véget ér a bioldgiai csapas, mint ahogy rajohetnénk a biologiai tdmadas tényére. A biologiai
csapast kovetd megbetegedések természetes jarvannyal torténd konnyl 6sszekeverhetdsége is
téves iranyba indithatja el a védekezési metodust.

A feltételezett biologiai tdmadas egyértelmi, jogi szempontbol igazsagiligyi igazoldsa az
agens gyors ¢€s biztos azonositdsa alapvetd fontossadgu politikai, biintetéjogi és gyogyaszati
szempontbol.

A biologiai fegyverként felhasznalhatd agensek természetes eldfordulasai sajatossagainak
¢s a betegségek tlineteinek ismerete fontos, hogy a harctéri viszonyok kozott felbukkano
betegségrol az egészségligyi szolgalat szakemberei gyorsan felismerjék a biologiai tamadast.

A klinikai tlinetek kialakuldsa azonban a biologiai fegyver alkalmazasat kovetden eltérd
jelleget is Olthet a természetesen eléforduld betegségekhez képest, vagy éppen azok nem
jellemzd tiinetformait kovetheti, igy konnyen eléfordulhat, hogy az egészségiigyi személyzet
nem képes megkiillonboztetni a természetesen eldforduld betegséget a biologiai tdmadastol.
[12]

Biologiai harcanyag ellenség altali alkalmazasdnak gyantja esetén, a fertézés terjedésének
megakadalyozasa ¢érdekében sor keriilhet a hadmiivelet egészét, illetdleg egyes
harctevékenységeit nagymértékben befolydsold, esetenként a mandverszabadsagot korlatozo
egészségligyl intézkedések bevezetésére ¢€s eléfordulhat, hogy érvénybe kell Iéptetni a
mozgaskorlatozas (karantén) rendszabalyait is. Az intézkedések mellett a személyi allomany
véddoltassal torténd beoltdsa vagy antibiotikumok adasa is sziikséges lehet. Mindezek az
ellenintézkedések harctevékenységet befolyasold hatasa, illetve azok azonnali és késdbbi
hatasait figyelembe véve belathatd, hogy ebben az esetben is 1ényeges a mintagytijtést kovetd
laboratoriumi elemzés elvégzése. A mozgaskorlatozas, a mintavétel és mintaszallitas
biztositdsa, az ABV mentesitési miiveletek nagy erdforras igényliek - a gyors korokozod
azonositas szintén nagy jelentségii.

Az emlitett logisztikai tAmogatas mas teriileteken jelentkezd eréforrdsigényét sem szabad
figyelmen kiviil hagyni. Az ABV védelmi rendszabalyok bevezetésével nagyobb igénybevétel
jelentkezik a logisztikai tdmogatas teriiletén. Ez részben az ABV veszélyekkel terhelt
harctevékenységekben résztvevd alegységek személyi allomdnya véddeszkozeinek cseréjét
érintden, de nagyobbrészt a miiveleteket tamogatd ABV védelmi szakalegységek, valamint az
egeészségligyl szakerdk logisztikai tAmogatéasa tekintetében mondhat6 el. A szennyezett ABV
védoéruhdk, mentesitd anyagok €s az egészségiligyi szakanyagok potlasa, az ¢lelmiszer és viz
fogyasztasra alkalmassa tétele, fiirdetés €s tisztacsere biztositdsa, a tomeges sériiltek kezelése
ABV kornyezetben, illetve hatraszallitasuk megvalositasa komoly logisztikai erdkifejtést
igényel, amely ABV csapas megalapozott bizonyitasa hidnyaban — esetleg a valosziniisitett
gyanu elhtiz6do idészakaban (melyet sziikséges minél hamarabb megerdsiteni) - bizonyos
mértékben valoszinlsithetden indokolatlanul terheli a szolgalatot €s ezaltal hatraltatja a
miiveleteket.

A BTWC hatodik feliilvizsgalati konferencidjan, 2006-ban tobbek kozott felvetették a
részes allamok a bioldgiai mintak begytijtésének problémajat, tekintettel arra, hogy a bioldgiai
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mintak szakszerii begylijtése az identifikacio, illetve az igazsagiigyi szinti elemzés zaloga. A
NATO-ban az egységes, protokoll mar kialakitdsra kertilt.

A STANG 2112 értelmében az ABV felderités komplex rendszerében a vegyi, bioldgiai és
radioldégiai mintavételi miiveletek végrehajtasakor az ABV  felméré csoportok
mintavételezése részben a technikai felderitést biztositja, a hadszintér értékelése érdekében. A
hatéanyag, a célba juttatd rendszer és a bevetési technika ismerete mellett a laboratoriumi
analizis igazolja, vagy céafolja a gyanis minta, a harcanyag jellemzdit, a toxicitdst, a
maradosagot, a személyi allomany veszélyeztetettségét, a lehetséges €s sziikséges ABV
mentesitési tevékenység paramétereinek meghatarozasat kiilonos tekintettel a mentesitd anyag
fajtajara ¢s az alkalmazott technikara. Ez sziikséges dontéstamogatast biztosit a parancsnok ¢€s
torzse szamara a megfeleld védelmi intézkedések meghozatalaban.

Specialis feladatként végrehajtott, az arcvonalba, vagy az ellenség mélységébe kikiildott
felderitd erdk kotelékében tevékenykedé ABV mintavételi csoportok altal gyiijtétt mintaik
adatokat szolgaltathatnak még az ABV esemény (csapas) bekovetkezése elott az ellenség
fenyegetési kapacitasarol, illetve a gyarto 1étesitményekrol.

ABV analitikai laboratorium lehetséges alkalmazasi korét jelentheti a korabban
harccselekményekkel sujtott régiok teriiletén végrehajtott kiilonb6zé békemiiveletek
alkalmaval a kijelolt maveleti teriileten végzett elsé bioldgiai mintavételek altal szolgéltatott
mintak analizise, amely viszonyitasi alapot adhat a késdbbiekre a mikroorganizmusok normal
szintjére vonatkozban egy adott teriileten. Az ezek utan esetlegesen felmeriilé gyanu esetén az
ABV mintavevd csoportok ABV mintainak laboratoriumi vizsgalatat kovetden adatokat
szolgéltathat a parancsnokok és torzseik szamara.

Az ABV analitikai labor vizsgalata és az ehhez kapcsoloddo mintavételi miiveletek
kiilonosen fontosak, ha kordbban ismeretlen anyag alkalmazasara keriil sor, illetve a
vegyi/biologiai harcanyag elsdkénti alkalmazasa esetén. [13]

A STANAG 2112-ben kinyilvanitott kovetelmények koziil kettét fontosnak tartok
kiemelni. ”Elkeriilni az érintkezést a fenyegetd erdkkel”. A harctevékenység kozben végzett
ABYV felderités soran a detektalas bonyolult, kiils6 (ABV veszélyeken kiviili) kockazatokkal
is terhelt iddigényes és rendkiviil nehéz feladat. Az ABV harcanyag pontos detektaldsa
kozvetlen harcérintkezés alatt ritkan lehetséges. Egyetlen ABV felderito raj elvesztése viszont
nagymértékben csokkenti a teljes harci er6 ABV védelmi képességét. A fenti elgondoldssal
parhuzamosan pedig maximalizalni kell a ABV felderités hatékonysagat. Ugyanazon
elgondolds mentén haladva feladat végrehajtasinak megtervezése iddszakaban a
parancsnoknak figyelembe kell vennie a kijelolt alegység képességeit és korlatait is. ,,A
mobilitast, taléloképességet, tirdképességet €s a detektalasi képességet a feladat kiszabasakor
minden alegység esetében értékelni kell.”

A minden alegység szamara rendszeresitett vegyi-, sugarfelderitd eszkdzok elsédleges
informacioi kezdeti t4jékoztatast biztositanak a harctéren bevetett ABV fegyverek
alkalmazasarol, a pontosabb azonositas €s a szennyezett terepszakasz behatarolasa érdekében
elrendelt ABV felderités azonban hosszadalmasabb feladat. A STANAG 2112 5. kiadasa altal
mar kiilon megjelolt azonositas szintjei koziil az egyértelmii azonositas szolgdlhat igazsagiligyi
szintli bizonyitékkal az ellenség altal harcba vetett ABV fegyverekrél'. Az egyértelmii agens
azonositas csak egy specialis mintavevo-csoport (SIRA/SIBCRA TEAM) altal végzett, a
NATO mintavételi kézikonyvekben® leirt mintavételi folyamat szerint végrehajtott
mintagylijtés, és a mintak elszallitdsat kovetden ABV analitikai laboratoriumban (vagy hattér
laboratériumban) lehetséges.

* A STANAG 2112 az azonositas harom szintjét kiilonbdzteti meg, az ideiglenes, a jovahagyott és az egyértelmi
azonositast.
* AEP-10 és AEP-49
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Az ABV felderités rendszerében végzett ,egyértelmii azonositas” tevékenysége
természetesen nem sziikségeltetik minden esetben és helyzetben, a foldi és a légi ABV
felderités altal szolgaltatott informaciohalmaz ABV helyzetértékelés szempontjabol sziikséges
¢s hianyzo elemeinek megallapitdsa, illetve a meglévd adatok aldtamasztdsa, pontositasa
céljabdl bizonyos esetekben azonban nélkiilondzhetetlen ABV analitikai laboratorium
keépességeinek igénybevétele.

Az ABV analitikai laboratorium tehat tamogatja a parancsnok helyzetértékelését azaltal,
hogy a mintak azonositadsat kovetden a meghatarozott alapképességeinek mértékében vegyi,
bioldgiai, radioldgiai ¢és nukledris anyagoknak a miiveleti teriiletre és a miiveletre gyakorolt
hatasanak értékeléséhez szolgaltat alapadatokat. A mintagyiijtés, szallitds €s feltaras és mas
szempontokbdl is az ,.egyértelmli azonositas” képességét szolgaltatd6 ABV analitikai labor
tabori, telepithetd mobil valtozatanak alkalmazasa az idealis, €s sziikséges is tekintettel arra,
hogy a katonai miiveletek korzetétdl nem tulsdgosan nagy, de biztonsagos tavolsagra
kitelepithetd a gyors informacidszolgaltatds érdekében. Azt viszont tudni kell, hogy a
STANAG 4632 altal definidlt ABV analitikai laboratoriumra, mint minden telepithetd
hordozhatd, fizikailag modularisan felépitett 1étesitményre fizikailag determindlt képesség €s
kapacitas jellemzo.

Az elemzési modszerek fejlesztésének miiszaki lehetésége korlatozott, ezért — ¢és
kiilondsen ismeretlen agens azonositdsdban — az identifikdlasi eljards nemzeti hattér-
laboratoriumi kapacitassal torténd tdamogatasa elengedhetetlen.[14]

A ZMNE ABV (CBRN) LABORATORIUM FEJLESZTESI LEHETOSEGEI

A ZMNE ABYV védelmi laborban az oktatas €s kiképzés teriiletén alapvetden jelenleg a
vegyivédelmi technikai specializacion tanuld tisztjeloltek képzése valosul meg. Katonai alap
¢és mesterképzésben szakismeretek, valamint kiilonb6z6 szaktanfolyamok és specialis ABV
képességek elérését biztositod tréningek megszervezésének helyszine lehet a tovabbiakban.

Akkreditalt laboratoriumként ugyanis nemzetkozi szinten bekapcsolodhat a mar kordbban
emlitett mintavételi csoportok felkészitésébe. A mintavételt kovetd laboratoriumi elemzés €s
értékelés kiilondsen fontos, kordbban ismeretlen mérgezé harcanyag haszndlata, vagy ABV
fegyverek elsé alkalmazédsa esetén. A modern hadviselés harcterein nem all mindig
rendelkezésre elegendd i1d6 szisztematikus minta-gyljtési eljarasra, igy annak érdekében,
hogy mintavételi hibak elkertiilhetdk legyenek, rendkiviil alapos felkészitésre van sziikség.

Bar az AEP-10 és AEP-49 (mintavételi kézikonyvek) meghatarozzak a mintavételi
eljarasok feltétel- és kovetelményrendszerét, kiindulva abbdl, hogy a hadviselés végtelen
szaml lehetséges mintavételi helyzetet generdlhat €s nem lehet elére az Gsszes helyzetre
protokollt gyartani, a kézikdnyvekben meghatarozottak gyakorlasaval egyiitt a SIBCRA
csoportok kiképzése ¢s felkészitése, valamint szinten-tartd gyakoroltatdsa kiemelt fontossagu,
melynek szintere €s kiszolgaldo bazisa lehet egy, az egyetemen megvaldsuld akkreditalt
nemzeti laboratérium.

Kutaté mithelyként doktori képzésben hirdetett ABV kutatasi témak kutatasi hatterének
biztositasa mellett az ABV hattér-laboratoriumi kapacitas hatékonyan hozzajarulhat a
vegyivédelmi szaktevékenységek fejlesztéséhez. A NATO CBRN védelmi zaszloalj
parancsnoksagat tamogatd Osszhaderdnemi értékeld csoport (CBRN-JAT) kell, hogy
rendelkezzen a szilikséges problémamegoldd képességgel. A szakértokbol allo csoport
specidlis feladatra korlatozott id6tartammal, k6zos erdvel kell, hogy kidolgozzon példaul 1
eljarasokat [15]. A CBRN-JAT egyes feladatai végrehajtasakor szamolni kell nem szokvéanyos
eljarasok kidolgozasanak igényével és a MH ABV doktrindban és a NATO ABV védelmi
doktrinaban is megfogalmazodnak olyan specidlis vegyivédelmi képességek, melyek
maradéktalan végrehajtasa meghaladja a jelenlegi ABV szakerdk képességeit €s tudomanyos
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megalapozottsagli problémavizsgalatot €s a problémamegoldas érdekében tudomanyos
kutatasokat igényel. Az AJP3.8 altal meghatarozott néhany igény, végrehajtasa, az eljardsok
kidolgozasa és a sziikséges anyagok és technikai hattér kimunkaldsa folyamatos kutatdst
sziikségel. Ezen képesség eléréséhez a tudomanyos kutatasok dsszehangoldsara lesz sziikség,
melynek hatterét egy akkreditalt nemzeti hattér laboratorium biztosithatja.

Amennyiben sikeriil kialakitani a STANAG 4632 szerinti alapképességet €és az abbodl
eredden eldirt komplex biztonsagi szintet, nemzeti ABV hattér laboratoriumként a nemzetkozi
feladatokba torténd bekapcsolodas mellett referenciakdzpontként is mitkodhetne.

A ZMNE alarendeltségébe tartoz6 ABV (CBRN) védelmi laboratérium képességének ezen
iranyu fejlesztése mellett meg kell feleltetni az oktatas céljainak is, ebbdl a megfontolasbol
keriilt kialakitasra egyébként annak részeként kettd szaktanterem is. A laborkomplexummal
szemben ugyanakkor jogos elvaras tovabba, hogy a jovObeni ABV kihivasokkal szemben
ellenpontot képviselve és valaszlépéseket téve, eloremutatd jelleggel 0j és korszerti elvek és
metodusok kialakitdsanak szintere legyen. Ennek érdekében a tudomanyos kutatasok
mithelyeként korunk elvardsainak megfelelden kell kialakitani. A ZMNE ABV labor
kapacitasdnak meghatarozasakor a tabori analitikai laboratorium képességeit meghatarozo
szabalyzat (STANAG 4632), egyébként a hadmiiveleti teriiletre telepithetd és megadott
idotartalmi készenléti laboratorium szdmara eldirt képesség-kovetelményét lehet alapul
venni, amely kialakitasat természetesen nem minden tekintetben teszi lehetové a jelenlegi
létesitmény, mely egyébként nem zarja ki, hogy a ZMNE ABV laboratérium, ha nem is teljes
kortien, akkreditalt nemzeti hattér-laboratoriumként miikodjon, bekapcsolodva a nemzetkozi
CBRN-védelmi rendszerbe.

Akar az oktatas, akar a harcszerti kiképzés kovetelményeinek biztositasa az ABV kiképzés,
felkészités keretében - els6sorban imitacids anyag, madasodsorban felderitd eszkozok,
kimutatasi eljarasok biztositdsa révén -, akdr a hazai, illetve a nemzetkdzi tudomanyos
kutatdsok tamogatasa, akar akkreditalt nemzeti ABV (CBRN) laboratoriumként tervezzik
felhasznalni a ZMNE ABV labort a tovabbiakban jelentds, tervszerli fejlesztésekre lesz
sziikség, ugy a képességfejlesztés, €s szdmos mas teriileten.
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HELYBOL FELSZALLO PILOTA NELKULI REPULOGEP
KONSTRUKCIOK ES JELLEGZETES MEGVALOSITASAIK

Absztrakt

Napjainkban egyre szélesebb kérben alkalmazunk vezeté nélkiili repiilo
eszkozoket. Hasonloan a pilota vezette repiilogépekhez, a legelterjedtebbek a
hagyomanyos, merevszarnyas konstrukciok. Azonban nagyon sok fiiggoleges le-
és felszallasra képes eszkoz all fejlesztés alatt és feltehetoleg hamarosan szamos
ilyen eszkoz fog rendszerbe allni. Amig pilota vezette helybol felszallo
Jjarmiiveknél csak néhany letisztult konstrukcio élte meg a sorozatgyartast, addig
a pilota nélkiili repiildeszkozok esetén szamos uj vagy mar-mar elfeledett felépités
jelenik meg, hiszen a kisebb méret és a pilota hianya nagyobb szabadsagot ad a
konstruktoroknek. Ezért miikodésiik megértése érdekében, illetve a konnyebb
attekinthetoség érdekében célszerii osztdalyozni oket. Egy ilyen lehetséges
osztalyozast mutat be ez a cikk.

This paper describes a new classification of Vertical Take-Off and Landing
(VIOL) capable Unmanned Aerial Vehicles (UAV). The classification makes
easier understanding their working principle and gives clearer overview of the
idea behind their construction. Similar to the manned aircraft the most common is
the fixed wing construction but recently several VTOL solution appeared.
Opposing the manned VTOL vehicles where only few constructions survived one
can see variety of new idea, principles and construction of the VTOL UAVs. The
unmanned vehicle’s smaller size, higher power to weight ratio gives the engineers
higher flexibility and freedom, so it is very likely that we will see several
interesting vertical takeoff and landing capable unmanned aerial vehicle
construction in the near future.

Kulcsszavak: helybol felszallo, pilota nélkiili repiilo eszkoz, repiildeszkozok
osztalyozasa ~ VTOL, UAV, UAV classification, typical construction
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BEVEZETES

Az irodalmat forgatva szdmos osztalyozadsi szempontot figyelhetiink meg a pilota nélkiili
replilé eszkozokkel kapcsolatban. Osztalyozhatjuk Oket méret, felhasznalas, a felhasznalt
hajtomii [1], egyes paramétereik [2] (maximalis sebesség, szolgalati csicsmagassag,
hatosugar, repiilési id0, stb.) €s szdmos egyeb paraméter alapjan.

Kevés azonban az olyan jellegli osztalyozas, ahol kifejezetten a helybdl fel- és leszallasra
képes eszkozoket rendszerezik az alapjan, hogy milyen mdédon oldottdk meg a tervezdk a
helybdl felszallast. Pedig egy ilyen Osszehasonlitd elemzés igen hasznos lehet az egyes
konstrukcidk képességeinek, elonyeinek-hatranyainak megismerésében vagy a lehetséges
felhasznalasi teriiletek kivalasztasaban.

A KONSTRUKCIOK OSZTALYOZASA

Ha a fiigg6legesen fel- és leszallni képes vezetd nélkiili (UAV') repiiléeszkdzoket szeretnénk
konstrukcidjuk alapjan osztalyozni, akkor is szdmos iranyba lehet elindulni. Lehet példaul az
egyes repiilési modokban (vizszintes repiilés, fliggeszkedés) hasznalt hajtomi alapjan, ahogy
ez megtalalhaté pilota vezette VTOL? repiildgépek esetére példaul [3] dokumentumban. Egy
ilyen osztalyozasban azonban tulsdgosan kozel keriilnek egymashoz olyan megoldésok,
amelyek egyébként jelentden eltérnek.

P¢ldaul nagyon sok eszkdz ugyanazt a hajtoémiivet hasznalja fliggeszkedésre és vizszintes
repiilésre, elég ha csak a pilota vezette eszkdzok koziil példaul egy helikopterre, Harrier-re
vagy egy Osprey-re gondolunk.

Azért, hogy ezek a merdben mas konstrukcidos megoldasok valoban elkiiloniiljenek a jelen
cikk egy 1j osztalyozasi szempontrendszert ismertet. Ennek a rendszernek az elsé szempontja
az, hogy vizszintes repiiléskor milyen szerkezet felelds a felhajtoerd eldallitasaért. Ez alapjan
négy {0 kategoria hatdrozhaté meg:

1. Merevszarnyas: A ,merevszarny” ebben az esetben azt jelenti, hogy vizszintes
repliléskor - amikor a szarnyak termelik a felhajtoerdt - a repiilogép tengelyeihez
képest a szarnyak helyzete nem valtozik. Egyéb repiilési helyzetben viszont
eléfordulhat a szadrny helyzetének a megvaltoztatasa. Mivel a merevszarnyas
konstrukci®6 Onmagiban 4altaldban nem alkalmas a helybdl felszallasra, ezért az
alosztalyok az alapjan lettek meghatdrozva, hogy milyen kiegészitéssel sikeriilt a
fliggbleges fel- €s leszallas képességét elérni.

2. Forgoszarnyas: Ha forgoszarny felelds a vizszintes repiiléskor a felhajtoerdért, akkor
szinte minden esetben ez felelds fliggeszkedéskor is a felhajtoerdért. Ezért ebben az
osztalyban az alosztdlyok az alapjan lettek meghatdrozva, hogy milyen megoldas
keriilt alkalmazasra a forgdszarny nyomatékanak kiegyensulyozésara.

3. Levegdnél konnyebb: Ebbe az osztdlyba gyakorlatilag a 1éghajok tartoznak, ahol a
felhajtéerd eldallitasaért valamilyen levegdnél konnyebb gaz a felelds. Ez esetben az
alosztalyok az alapjan lettek felallitva, hogy a felhajtoerd nagysagat milyen
megoldassal lehet valtoztatni.

4. Kisérleti, egyéb: Ez az osztaly jellemzOen olyan megolddsokat tartalmaz, amelyek
nem terjedtek el szélesebb korben, még akkor sem, ha egy-egy mithely mar dolgozik
konkrét megvalositason, de tényleges (nem laboratoriumi) alkalmazhatosaguk
egyeldre még nem bizonyitott.

! Unmanned Aerial Vehicles, Vezeté nélkiili repiiléeszkoz
? VTOL: Vertical Take-Off and Landing, Fiiggolegesen fel- és leszallo

202



VTOL UAV

i

|

]

]

1 Merevszamyas

2 Forgbszamnyas

3 Levegdnél konnyebb

4 Kisérleti, egyéb

2

1.1 Emel6 hajtomi

=

1.2 Tail sitting

s

1.3 Elfordithato
hajtom{/szamy

1.4 Canard rotor/wing

Noha a merevszarnyas felépités csak valamilyen egyéb kiegészitd megoldéassal alkalmas a
helybdl felszallasra, mégis bizonyos elonyeik miatt nagy valoszinliséggel jelentds szerepiik

=

2.1 Egy forotor

3.1 Helyhez kotott

2.1.1 Farokrotor

4.1 Csapkodo
szamyu

3.2 Aerodinamikai /
Emeld hajtomives

| 2.1.2 Coanda hatas

4.2 FanWing

3.3 Hibrid

] 2.1.3 Autogyro,
gyrodyne

2.1.4 Aramlastereldk

2.2 Két forotor

\
"] 2.2.1 Koaxialis

Intermeshing

"1 2.2.2 Tandem/Twin/

2.3 Ketténél tobb
rotor

4.3 Cyclocopter

1. abra. Helybdl felszallo pilota nélkiili reptilogépek osztalyozasa

NEHANY JELLEMZO MEGVALOSITAS

Merevszarnyas megvaldsitasok

lesz a helybdl felszallo vezetonélkiili eszk6zok piacan.

Ilyen eldnyok példaul a nagyobb végsebesség, szolgalati csicsmagassag €s hatdtavolsag.
Szemben a pilota vezette repiild eszkozokkel, ahol csak néhany letisztult konstrukcié maradt
»eletben”, vezetd nélkiili esetben nagyon sok 10j vagy ,Ujra elovett” megoldassal
talalkozhatunk. Ezeket az alapjan csoportosithatjuk, hogy fliggdleges fel- és leszallaskor

milyen modon allitjak eld a felhajtoerdt.
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2. abra Merevszarnyas UAV tipusok
Balr6l jobbra: Excalibur’, T-Wing*, EagleEye”,

Emeld hajtomii

Talan a legkézenfekvobb megoldas az emel6hajtomi alkalmazasa. Tisztan ilyen megoldassal
azonban ritkan talalkozunk, mert a csak emelésre beépitett hajtomiivek vizszintes repiiléskor
holt terhet jelentenek, igy a csokkentett hasznos teherrel kell ,,fizetni” a fiiggdleges felszallas
képességéért. Ezért inkabb elterjedtebbek azok a megoldasok ahol fliggeszkedésnél is a
fohajtomi termeli a felhajtoerd jelentds részét (pl. elfordithatd hajtomii vagy sugarforditd) €s
kisebb emeldhajtomiivek keriilnek alkalmazasra egyrészt a fOhajtomli emelderejének
kiegészitésére, illetve a kormanyzas-aktiv stabilitas megvalositdsara. Tovabb optimalizalando
a kiegészitd hajtomiivek sulyat példaul az ,,Aurora Flight Sciences Corporation” altal
kifejlesztett ,,Excalibur” [4] eszkOzben a fOhajtomu altal termelt villamos energia hajtja a
kiegészitd hajtomiiveket, igy egyfajta hibrid hajtast tudtak megvaldsitani (2. abra, bal oldali

kép)
Tail sitting

Az egyik legegyszeriibb megoldds a merevszarnyas konstrukciok helybdl felszallasra
alkalmassa tételére a ,tail sitting”, hiszen ez nem jar nagyon jelentds konstrukcios
valtoztatassal egy hagyomanyos merevszarnyas felépitéshez képest. Hatranya azonban, hogy
a repilégép torzsének orientdcidja nem azonos a vizszintes repiiléskor, illetve
fiiggeszkedéskor ezért a szenzorok elhelyezése problémat okozhat. Egy ,,T-Wing” nevil
kisérleti megoldast ismertet az [5] irodalom, illetve a prototipus fényképe lathato 2. ébra
ko6zépso képén.

Elfordithaté hajtomii/szarny

Hasonloan a pilota vezette repiilé eszkdzokhoz az elfordithaté hajtoémi (akar a szarnyal
egyiitt) még a viszonylagos bonyolultsagaval egylitt is igéretes megoldasnak bizonyul. Hiszen
ez az elrendezés viszonylag optimalis repiilési tulajdonsdgot (sebesség, csucsmagassag,
hatétavolsag) kolesondz a repiild eszkoznek. A ,.Bell” cég ,,Eagle Eye” [6] konstrukcidja
lathat6 2. abra jobboldali képén.

? http://htka.hu/wp-content/uploads/2009/07/Excalibur-Armed-UAV _large.jpg

* http://sydney.edu.au/engineering/aeromech/uav/twing/pics/vtol1_v1_web.jpg

> http://upload.wikimedia.org/wikipedia/commons/thumb/b/b1/VUAV_Eagle Eye.jpg/800px-
VUAV_Eagle Eye.jpg
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Canard rotor/wing

Viszonylag 0j megoldas a szarny ¢és a forgd rotor funkcidinak Osszevonasabdl eldallo
felhajtéeré termeld szerkezet. Filiggeszkedéskor a szarnyak rotorként funkciondlnak,
hajtasukrol a szarnyvégeken kiaramlé géazsugar gondoskodik, igy nem keletkezik
kompenzalandd6 nyomaték. Vizszintes repiiléskor a ,szdrnyak” rdgzitve vannak, ¢és
hagyomanyos modon termelnek felhajtdéerdt. Az atmeneti allapotban a tobbi szarnyfeliilet
(vizszintes vezérsik és ,,canard” allitjak eld a felhajtoerdt). Egy ilyen megoldast taldlhatdé meg
[7] irodalomban és egy elképzelt megvaldsitds rajzat mutatja be a 3. abra.

" tepped and locked
n. Canards and tasl X

Jet engine provides forward
thust. In fined-wing position,
rotor acts like a wing
promoting additional Lt

Thrust frem rotes tips turng rolor
fior vertical Lake-off and landing

3. abra. Canard rotor/wing UAV®

Forgészarnyas megvalositasok

Klasszikusan helybdl felszallo konstrukcio a legtobb fogdszarnyas repiild eszkéz. Azonban
mig a pilota vezette repiild eszk6zoknél leginkabb az egy- vagy kétrotoros konstrukciok
terjedtek el, vezetOnélkiili valtozatban tobbféle megoldéds is fejlesztés alatt all. Mivel a
forgdszarnyas elrendezés biztositja a helybdl felszallas képességét ezért az alosztalyok
kialakitasa az alapjan tortént, hogy milyen megoldast alkalmaztak a tervezOk a forgd rotor
nyomatékanak kikiiszobolésére.

% http://www.membrana.ru/articles/technic/2002/05/31/094300.html
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4. abra Egy forotoros UAV tipusok
Balr6l jobbra: Fire Scout’, GFS Projects, T-Hawk’,

Farokrotor

A Kklasszikus helikopter elrendezés (fOrotor-farokrotor) igen elterjedt a vezetd nélkiili
konstrukciokban is, hiszen rengeteg konstrukcios-lizemeltetési tapasztalat gyilt mar Ossze a
pildta vezette repiiléeszk6zok kapcsan. Jelentds hatranyuk azonban, hogy a forgd lapatok
kisméretii (alacsony) eszkoz esetén nehezen helyezhetdk el tigy, hogy ne jelentsenek veszélyt
a kezelokre. Ennek ellenére biztos, hogy jelentds szegmensét fogjak adni a helybdl felszallo
vezetd nélkiili eszkozoknek. Egy jellemzd példa gyanant a ,,Northrop Grumman” cég ,,Fire
Scout” [8] egysége lathato a 4. abra bal oldali képén.

Coanda-hatas

Sokszor alkalmazzak cséventillatorok estén azt a megoldast, hogy az aramlas egy része a
burkolaton kiviil halad, és a burkolat megfelelé kiképzése esetén plusz felhajtoerdt termel.
Ebbe az aramlasba terel6lapokat helyezve a nyomaték is kompenzalhato. Ilyen elrendezésti a
GFS Project [9] melynek fotdja 4. abra kozépsd képén lathato.

Autogyro/gyrodyne

Vezetonélkiili repiiléeszkdzoknél még nem terjedtek ugyan el, de érdemes megemliteni a nem
hajtott forgdszarnyas repiildeszkozoket (autogyro) is. Elonylik az egyszertiségiik, mivel a
rotor nem hajtott, nincs sziikség egyéb szerkezeti elemre a nyomaték kiegyenlitése végett.
Hatranyuk, hogy kiegészités nélkiil csak STOL' felszallasra alkalmasak bér lehetdség van a
foldon allo helyzetben felpdrgetni a rotort majd a hajtast lekapcsolva csak a rotorokban tarolt
energia segitségével felszallni.

A ,gyrodyne” a hajtott forgd rotor mellett rendelkezik valamilyen vonderdt eléallitd
hajtoémiivel is, és mivel ezek oldalt szimmetrikusan vannak elhelyezve, egyben képesek a
nyomaték kompenzalasara is.

Mivel jelentds kutatasok nem folynak egyik eszkoz alkalmazhatosagaval kapcsolatban sem
ezért gyors elterjedésiik nem varhato.

7 http://www.flightglobal.com/assets/getAsset.aspx?[temID=28548

¥ http://www.laesieworks.com/ifo/lib/GFS-pict/GFS-projects-03-LR.jpg
? http://defense-update.com/images/ducted-fan-mav.jpg

""'STOL: Short Take-off and Landing: Rovid fel- és leszallasi uthossz
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Aramlasterelék

Kisebb méretben megvaldsithatd és egyszeribb megoldas egy forgd rotor (vagy altalaban
csOventillator) légaramaba helyezett terel6lapokkal kompenzdlni a rotor nyomatékat. Ez
egyben a vektoros kormdnyzast is lehetévé teszi. Tovabbi elonye, hogy cséventillator
alkalmazasa esetén a forgd rész az operator szdmara nehezen elérhetd helyre épithetd be, igy
egy meglehetdsen biztonsagos konstrukciot kapunk. Ilyen megolddst mutat be a Honeywell
cég ,,RQ-16 T-Hawk”-néven [10] melynek fényképe 4. abra jobb oldalan lathato.

Két férotor (koaxialis)

Pilota vezette helikopterek esetén ¢€s eléggé elterjedt megoldas a koaxidlis rotorok
alkalmazasa. Elonytik, hogy a nyomatékkompenzalds nem emészt fel kiilon energiat, hiszen
példaul egy farokrotoros elrendezésnél elég jelentds energiat ,,fogyaszt” el a farokrotor a
nélkiil, hogy a helikopter emelésében vagy hajtasdban részt venne.

Természetesen ezen megoldas egyik hatranya a viszonylagos bonyolultsaga, de tekintve,
hogy itt is jelentds tapasztalat halmozddott fel a pilota vezette jarmiivek tervezésekor és
iizemeltetésekor, egész biztosan szamitani lehet az elterjedésiikre.

5. abra. Két férotoros UAV tipusok
Balrol jobbra: KOAX X-240"", Sikorsky Cypher'

Az 5. abra két kiilonb6z6 konstrukciot mutat be a koaxidlis rotoros elrendezésre. A bal
oldali képen a Swiss UAV AG [11] hagyomanyos rotoros megolddsa lathat6, mig a jobb
oldali képen Sikorsky Cypher [12] megolddsa lathatd, mely egy csOben elhelyezett koaxialis
rotoros elrendezés. Ez utobbi eldnye a biztonsdgosabb felépités: a gyorsan forgd alkatrészek a
kezelok szamara nehezen elérhetd helyen vannak.

Kettonél tobb rotor

Nagyon népszerti a ketténél tobb rotor alkalmazasa, mivel ilyen esetekben a rotornak sem
ciklikus, sem kollektiv allasszog allithatosaggal nem kell rendelkeznie. A kormanyzas az
egyes motorok fordulatszdmdnak véaltoztatasaval megoldhat6. Ez mind mechanikailag, mind
elektronikailag az egyik legegyszerlibb VTOL UAV konstrukcid. Hatrdnya azonban nagy

' http://thecoolgadgets.com/wp-content/uploads/2010/09/KOAX-X-240-unmanned-mini-helicopter-swiss-uav-
side-view-493x314.jpg
12 http://www.vectorsite.net/avplatfim_05.jpg
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energiafelhasznalas, a komolyabb hatotavolsag és hosszu repiilési id6 egyelore nem latszik
elérhetonek.

6. abra. Tobb forotoros UAV tipusok
Balr6l jobbra:CyberQuad'?, Hexacopter'

Bar a rotorok szama tulajdonképpen tetszéleges lehet, mégis a nyomatékkompenzacio
miatt célszerli paros szadmu (paronként ellentétes irdnyba forgod) rotort alkalmazni. Ezért a
legegyszeriibb elrendezés a négy rotoros, vagy masnéven Quadrotor [13] amely a 6. abra bal
oldalan lathato.

A rotorok szamat novelve a konnyen novelhetd a hasznos terhelhetéség mértéke. Egy hat
rotoros Hexacopter [14] elrendezés lathato 6. abra jobb oldali képén.

Levegénél konnyebb megoldasok

Talan a legegyszeriibb és legdsibb helybdl felszallo konstrukciok a levegdénél kdnnyebb
eszk6zok. Vezetonélkiili valtozatban leginkabb a levegdnél konnyebb gazzal toltétt megoldas
terjedt el csekély energiafogyasztasa miatt. Oridsi elényiik a jelentés repiilési id6 (napok-
hetek) és az egyszerii és megbizhato felépités.

Ezen eszk0zok csoportjat is tovabb osztdlyozhatjuk az alapjan, hogy a

magassagvaltoztatast milyen médon valositjak meg.

7. abra. Levegdnél konnyebb UAV tipusok
Balr6l jobbra: SkyStar 300", Polar 400'® , LEMV"’

' http://www.robotspodcast.com/podcast/uploaded _images/robotspodcast-cyberquad-quadrotor-uav.jpg
' http://www.mohacks.com/wp-content/uploads/2010/02/Flight-hexacopter-468x225.jpg
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Helyhez kotott

A kategérian beliil is a legegyszeriibb konstrukcid a helyhez kotott (vagy kipanyvazott)
levegdnél konnyebb repiilé eszkdz (aerostat). Mivel lényeges helyvaltoztatasra nem képes
ezért felhasznalhatosdga korlatozott, leginkabb objektum ¢&s hatarvédelemben vagy
atjatszoallomasként haszndlhato. Jelentds elénye viszont az egyszertisége €s a szinte korlatlan
repiilési ideje. Ilyen megoldas példaul az ,,Aeronautics” cég ,,Skystar” rendszere [15], illetve
ez lathato 7. abra els6 képén.

Aerodinamikai/Emel6 hajtémiives

Ezen kategoriaba tartozé eszk6zok mar képesek a helyvaltoztatasra, rendelkeznek a vizszintes
repliléshez sziikséges hajtomiivekkel. A felhajtoerdt tovabbra is a levegdnél konnyebb gaz
biztositja lehetéség van azonban arra, hogy a hajtomiivek ,rasegitsenek” a felhajtoerd
eloallitdsara. A hajtomiivek esetenként vektoros toloerdvel rendelkeznek igy a felhajtderd
eloallitdsa mellett a vektoros kormdnyzas is megvalosithatd. Egy ilyen konstrukcié a
,Blackwater” cég Polar 400-as léghajoja [16] €s 7. abra kozépso kép.

Bizonyos esetekben a léghajo valdjaban nem ,,levegdénél konnyebb”, a felhajtéerd némileg
a sulyerd alatt marad, ezért a folyamatos repiilés csak miik6dd hajtomiivekkel lehetséges.

Hibrid

Valojadban ezek az eszk6zok nem ,levegdnél konnyebb” kialakitastiak, de tekintve, hogy a
felhajtéeré nagyobb részét a levegdnél konnyebb gaz allitja eld, mégis inkabb léghajonak
szamitanak. A hianyzo6 felhajtderdt altaldban maga a 1éghajo burkolata allitja elé (emeldtest)
vagy esetleg emel6hajtomiivekkel biztositjadk. A ,Northrop Grumman” altal megvalositott
[17] ,LEMV” nevii emel6test alapti megvaldsitast lathatjuk a 7. dbra jobb oldalan.

Kisérleti és egyéb tipusok

Ebbe a kategoéridba szamos eszkéz sorolhatd. Sok olyan koncepcid, ami pildta vezette
kategdéridban (és méretben) nehezen megvalosithatd, az kisebb méretben életképes Ilehet.
Terjedelmi okokbol csak harom altipus keriil megemlitésre, annak ellenére, hogy ebben a
kategdridban mar most is jelentds szamu elgondolas, prototipus létezik vagy fog megjelenni a
kozeli jovoben.

'* http://www.aeronautics-sys.com/_uploads/extraimg/Skystar300a.JPG

'® http://4.bp.blogspot.com/ 5seys6Shk6Y/SISGQPhIL I/AAAAAAAAApI/Ye8t-
DpC1G8/s1600/Blackwater%2BPolar%2B400%2BAirship.JPG

' http://www.as.northropgrumman.com/products/lemv/assets/lgm_LEMV 1.jpg
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8. abra. Kisérleti UAV tipusok
Balr6l jobbra: DelFly Micro'®, FanWing'® , Cyclocopter »°

Csapkodé szarnyu

Az egyik, talan legigéretesebb kisérleti konstrukcid a csapkodd szarnyli megoldas. A
természetben mar bizonyitotta €letképességét és konnyen lehet, hogy elsdsorban a nagyon kis
méretll (nano-UAV) konstrukcidkban a legelterjedtebb megoldas lesz. Az egyik kisérleti
megvalositas a mindossze 3g tomegl ,,DelFly micro” [18] és 8. abra elsd kép

Fanwing

Szintén igéretes megoldasnak tiinik a ,,Fanwing” koncepcid is. Segitségével idealis aramlasi
viszonyokat lehet teremteni a szarny koriil a repiilési sebességtdl fliggetleniil, illetve ugyan
azzal a szerkezettel eldallithato a vizszintes repiiléshez sziikséges vonderd is.

A FanWing Ltd. prototipusai mar bizonyitottak mikodoképességiiket [19] €s a cég tovabb
dolgozik rendszerbe allithaté tipusok kifejlesztésén (8. dbra, kozépso kép).

Cyclocopter

Igen érdekes forgoszarnyas konstrukcio a ,,cyclocopter” melynek az egyik 6 eldnye, hogy a
forgdszarnyakon €bredd erd iranya €s nagysaga (a szarny tengelyére merdleges sikban) szinte
korlatozas nélkiil allithaté. fgy a felhajtoerd, a tolderd és a vektoros kormanyzashoz sziikséges
erOk egyetlen szerkezettel eldallithatok.

Elterjedését nehezitheti, hogy a nagyméretii forgd lapatozds biztonsdgos elhelyezése
egyelére még nem megoldott. Néhany kisérleti tipus azonban mar 1étezik, egy lehetséges
megoldast ismertet a [20] irodalom, illetve egy ilyen lathato a 8. abra utolsé képén.

OSSZEFOGLALAS

Osszefoglalasként megallapithatd, hogy a vezeté nélkiili helybdl felszallo eszkdzok
konstrukcids palettija sokkal szinesebb, mint a pilota vezette hasonlo eszkozoké. Ennek egyik
oka, hogy a kisebb méret, tomeg illetve a pilota hidnya sokkal nagyon szabadsagot ad a
tervezOknek, sok olyan konstrukcio all fejlesztés alatt és akar tlinik igéretesnek, melyek ember
vezette esetekben bonyolultsaguk vagy aruk miatt mar régen ,,félre lettek téve”.

Ez a rovid attekintés €s osztalyozas segitséget nytjthat eligazodni a helybdl felszallasra képes
vezetd nélkiili repiildeszkozok vilagaban.

'8 http://www.delfly.nl/media/frontpage/Home%20DelFly%20micro/240.JPG
' http://www.fanwing.com/Ground%202%201024.jpg
2% http://cyclocopter.snu.ac.kr/image/uavl 1.jpg
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ELEKTRONIKAI HADVISELES
A HATNAPOS HABORUBAN

Absztrakt

A harmadik arab-izraeli haboru volt 1967-ben az elso olyan konfliktus a huszadik
szazadi hdboruk torténetében, amelyben a felkésziilées folyaman Izraelben
legalabb akkora figyelmet forditottak az elektronikai hadviselésre, mint a
hagyomdanyos fegyvernemek harctevékenységének megszervezésére. Az izraeli
hadsereg rendelkezett a kor legfejlettebb radioelektronikai berendezéseivel,
beleértve a felderito és zavaro eszkozoket is. A haboru sikeres megvivasat tobbek
kozott ezen eszkozok mesteri alkalmazdsanak is koszonhetik.

The third Arab-Israeli War in 1967 was the first such conflict in the twentieth
century in which the preparation involved as much attention to electronic warfare
as to traditional armaments and battle operations. The Israeli army had state-of-
art radio electronic equipment at its disposal, which included surveillance and
Jjamming equipment. The effective use of such equipment by Israel was one of the
reasons for the successful outcome of the war.

Kulcsszavak: hat napos haboru, elektronikai hadviselés, Kozel-Kelet, arab-izraeli
konfliktus ~ six day war, electronic warfare, Middle-East, Arab-Israeli conflict

Bevezetés

1999-ben az a szerencse ért, hogy a valdsagban is felkereshettem jo néhany arab-izraeli csata
szinhelyét. A Tobbnemzetiségli Erdk ¢s Megtfigyelok kotelékében, katonai renddrként
teljesitettem szolgalatot a Sinai-félszigeten és sikeriilt eljutnom szamos olyan helyre, ahol
hatalmas csatak zajlottak. A Mitla-hdgon allva borzongva gondoltam bele, hogy itt zajlott az a
hatalmas pancélos csata, melynél csak a kurszki volt nagyobb. Nem szivesen lettem volna
egyik fél helyében sem. Bejartam a kair6i Hadtorténeti Mizeumot, amelyben — igaz, kissé
egyoldalian — bemutattak a nagy csatdkat ¢s kiallitottak az azokban hasznalt haditechnikai
eszkozoket. Az allomashelylink Sharm el Sheikben, egy, még az izraeli hadsereg altal épitett
taborban volt és az egész félsziget magan viselte az egykori megszallas nyomait. A rengeteg

aknamez0, amelyet még nem sikeriilt felszedni, magaért beszél.
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A cikkben be kivanom mutatni a harmadik arab-izraeli haborut — ezen belul is az elektronikai
hadviselést —, amely a hatnapos haborti néven vonult be a hadtorténelembe.

El6zmények

1967-ben a térség mar tal volt két haborin, azonban a kedélyek nem csitultak. Izrael
mindkétszer gydzedelmeskedett, de nem iilhetett a babérjain, hisz a kérnyezd arab allamok
nem adtak fel terveiket €s el akartak pusztitani a zsid6 allamot. A hatvanas évek elejétdl
példatlan fejlesztések zajlottak a fegyveres erdknél. Korszerti haditechnikai eszkozoket
szereztek be kiilfoldrdl, ugyanakkor kiépitették sajat hadiiparukat is. Kiilonds hangsulyt
fektettek az elektronikai iparra. Ennek kovetkeztében 1 tipust elektronikai hadviselési
eszkozoket, radidzavardkat, infratechnikai és lézereszkozoket allitottak eld, valamint a
katonai hiradas céljaira a vildgon elsdként készitettek frekvenciaugratasos elven miikodo
radio berendezéseket. [1] A kivald felderitésiiknek koszonhetéen tisztdban voltak az
ellenséges arab erdk elhelyezkedésével, felszerelésiikkel, haditechnikai eszkozeik
tulajdonsagaival. Eredményesen alkalmaztdk a dezinformaciokat, amelyek segitségével
elhitették az egyiptomi és sziriai felderitéssel, hogy majus 17-én Sziria ellen terveznek
tamadast. Ennek hatasara Nasser elnok felkérte a Sinai-félszigeten allomasoz6 ENSZ erdket,
hogy hagyjak el allasaikat, amelyet azok teljesitettek is. Az ENSZ-nek ez a Iépése, annak
ellenére, hogy jogszeri volt, olyan ellenérzéseket valtott ki izraeli részrdl, amely aztan odaig
vezetett, hogy az 1978-ban megkotott Camp David-i békeszerzddésben kikotottek, hogy a
békét nem az ENSZ erdk ellendrzik, hanem egy kiilon szervezetet hoznak létre erre a célra. Ez
lett az MFO'. A vart tamadas elmaradt, de majus 22-én az egyiptomiak megtiltottak a Tiran-
szoroson az izraeli hajok &thaladdsat és majus 24-én el is aknésitottdk azt. Izraelben
mozgositast rendeltek el, de azt a latszatot keltették, hogy diplomaciai uton akarjak kezelni a
konfliktust. [2]

Erdemes megvizsgalni a katonai eréviszonyokat. Egyiptom, Sziria és Jordania egyiittvéve
435000 fOnyi haderdvel, 415 repiilogéppel, 1950 harckocsival és Onjard loveggel
rendelkezett. Izrael oldalan 250000 ember, 351 harci gép, 1120 harckocsi és 6njar6 loveg allt.
[2] Szamszakilag egyértelmii volt az arab orszagok folénye. Rendelkeztek bombazo Iégierdvel
is, amellyel Izrael nem. Az izraeli haderd a harcképesség altalanos szinvonalat tekintve
azonban tulszarnyalta az arab orszdgok haderdit. A kiképzés mindsége, az emberi-vezetési
tényezOk és a motivacid is magasabb volt a zsidé hadseregben. A masik fontos tényezd
vitathatatlanul az elektronikai hadviselési képesség volt, amely lehetdvé tette Izrael szamara,
hogy idejekoran feltérképezze a szomszédos hadseregek hirvaltasi €s rejtjelzési szabalyait,
fegyveriranyitasi és felderitési rendszereit. Ez a képesség az arab orszdgok hadseregeiben nem
volt meg. Nem felejtkezhetliink meg arr6l a hatalmas segitségrol sem, amelyet az Egyesiilt
Allamok trfelderitésétol és a hirszerzésétdl kaptak.

A haboru

Miutédn Izrael szdmdra vildgossa valt, hogy az arab orszagok egyiittes tamadasa esetén nem
fogja tudni megvédeni az orszagot egy haromfrontos habortiban, a megeldz6 csapas mellett
dontott. 1967. junius 5-én reggel elektronikai hadviseléssel, diverzios csoportok atdobéasaval
¢s tomeges légicsapasokkal megtamadta Egyiptomot. Az elektronikai hadviselés 6 céljat az
ellenség hiraddsanak megbénitasa, valamint a légvédelem radidlokaciods felderitd és tlizvezetd

! Multanational Force and Observers — Tobbnemzetiségii Erék és Megfigyel6k
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rendszerének lefogasa képezte. A foldi és fedélzeti radio- és radidlokacios zavardeszkozokkel
olyan intenziv zavarast hoztak Iétre, hogy az egyiptomiak nem tudtak hasznalni radidétechnikai
eszkozeiket, nem tudtak felderiteni a csapasmérd erdket €s nem tudtak rajuk eredményesen
tlizet vezetni. A diverzans csoportok megrongaltak a légvezetékes és kabelhalozatot, igy a
parancsnoksagok kozotti kapcsolatok megszakadtak. A 1égicsapasokat az egyiptomi
repiiléterekre ugy tervezték, hogy az elsé hullam 08:45-kor érkezzen, ugyanis a hirszerzés
megallapitott, hogy az egyiptomi jarér6z6 gépek 08:35-kor térnek vissza tdmaszpontjaikra €s
09:10 el6tt ujabb gépeket nem emelnek a levegdbe. tudtak, hogy a parancsnokok 09:00 el6tt
még nincsenek szolgalati helyeiken. Az is szempont volt, hogy ekkortajt szall fel az erds kod
a Nilus deltajaban és a Szuezi-csatorna folott, igy a latasi viszonyok kivaloak voltak a
tamadok szempontjabol. A tamadas elott 20-25 perccel inditottdk a specialis zavard
repiilégépeket, amelyek feladata az egyiptomi légvédelem radidelektronikai eszkdzeinek
zavarasa volt. Ezt a feladatot a légierd Sud Aviation S.O. 4050 Vautour II tipusu gépeivel
hajtottak végre. Ezt a tipust 1958-ban rendszeresitették csapasméro ¢€s elfogd vadaszként. A
zavard gépek mindkét szarnyuk alatt egy-egy Yabelet” ECM? konténerrel szalltak fel és teljes
sikerrel blokkoltak az egyiptomi 1égvédelmet. [3] Erdekességképpen jegyzem meg, hogy az
egyik, a zavarasban részt vevo, a 70-es oldalszami, Fantomasz becenevii gép jelenleg is
lathat6 a Harzerim légi bazison kialakitott repiildmizeumban, Be’er Shevaban. Az alabbi foto
is ott késziilt.

—

1. kép. Sud Aviation S.0. 4050 Vautour [7]

Feladatukat a repiilések teljes idotartama alatt folytattak. A zavard gépek és a csapasmérd
er6k kozotti kapcsolat jol volt megszervezve, a sajat gépeik radidtechnikai eszkozei
zavarmentesen lizemeltek.

A tdmadas harom hulldmban érkezett tiz perces kiillonbségekkel. A tervek szerint az adott
repilotérre gépenként két rarepiilést kellett végrehajtani. Az elsé racsapas alkalmaval a

* A Yabelet ECM konténer képes volt 16 frekvencian felderiteni és zavarni abban a savban, amelyben az
egyiptomi €s sziriai felderitd és tlizvezetd lokatorok mikodtek. [4]
? Electronic countermeasures — elektronikai ellentevékenység
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futopalyakat és a guruld utakat specidlis RDB betonrombolé bombakkal tették
hasznalhatatlannd, mig a méasodik racsapasban gépagyutiizzel a repiilégépeket, hangarokat és
az éloer6t pusztitottak. [5]

A légicsapasok varatlansagukkal és pontossagukkal katasztrofalis hatassal voltak az
egyiptomi repiiloterekre €s a gépallomanyra nézve. Délutanra 20 repiilotéren 308 repiilogép €s
11 helikopter illetve 16 radarallomas semmisiilt meg. Ennek ellenére 28 egyiptomi vadasznak
sikeriilt felszallnia, ezek négy izraeli gépet 16ttek le, 10 sajat veszteség mellett. A légvédelem
négy tamado gépet 16tt le.

A szarazfoldi tamadas sem varatott sokat magara, fél oraval az els6 légicsapasok utan az
izraeli pancélos er6k harom irdnybdl kezdték meg tdmadasukat a Sinai-félszigeten. A tamadas
sulypontja északra, Gaza és El Aris iranyaba helyez6dott. A haromszaz harckocsi tamadasat a
batron harcold egyiptomi erdk, légi timogatas hianyaban nem tudtdk feltartoztatni. A zsido
légierd itt is hatékony tamogatast nyuajtott a szarazfoldi csapatoknak, szétbombaztak a
vizvezetékeket és napalmmal tdmadtdk az egyiptomi erdket. A kozépsé tamadd ¢k Abu
Ageilanal torte at az egyiptomi vonalakat. A pancélosok napi 70 kilométert nyomultak elére a
csatorna felé. Egyik szarnyuk dél felé fordult és a Mitla-szorosnal egyesiilt a harmadik
tamado6 csoporttal. Junius 8-an itt zajlott le a fentebb mar emlitett hatalmas pancélos csata
csaknem 1000 harckocsi részvételével. Ez a csata felordlte az egyiptomi erdket, akik ezutan
mar nem tudtak komoly ellenallast kifejteni.[3]

Mediterranearn
Sea

The Six Day War
Egyptian Front

- Toxaeli advance, June S
- Toreeli Advance, Tune &

Terseli Advence, June 7

Beryptian Armored Division
Major Roads

30 Miles Aed Sea

——————

2. kép. Az egyiptomi front [8]

Az arab szoOvetségesek koziil leggyorsabban Sziria reagalt, késé déleltt megtorld
légicsapasokat intéztek izraeli célpontok ellen, majd Jordania is bekapcsolddott a tamadasba.
A valasz nem sokaig késett, az izraelieck valaszcsapasaban 57 szir repiilogép valamint a
jordaniai légierd valamennyi harci repiilégépe megsemmisiilt.

Az egyiptomi csapatvezetés az Osszekottetés hidnya miatt cs6ddt mondott. Az izraeliek
felfedték az iizemi és tartalék frekvenciaikat és arabul jol beszéld operatoraik hamis
parancsokat adtak a csapatoknak, amit azok teljesitettek is. Ezaltal az izraeli tiizérség tiizébe
keriiltek vagy az izraeli csapatok altal ostromolt korzetek megsegitése helyett mas iranyba
manodvereztek. Volt ra példa, hogy atvették egyiptomi gépek iranyitasat és olyan repiildterekre
kiildték oket, amelyeket mar elfoglaltak, de még nem vontak be az egyiptomi zaszlot.
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Az izraeli felderités alegységszintig megallapitotta az arab parancsnokok személyét, neviiket,
rendfokozatukat. Ezen adatok ismeretében konnytiszerrel alkalmaztak a dezinformalast.

Az egyiptomiak megprobaltak a hadmiiveleti hiradas biztositasa céljabol radiddsszekottetéssel
potolni a Sinai-félszigeten felrobbantott kabeleket, azonban az izraelick hatékonyan tudtak
zavarni az adasokat nagyteljesitményti, allandd telepitésti radidadokkal. Figyelemre mélto,
hogy az elektronikai hadviselés torténetében eldszor alkalmaztak allandd telepitésii polgari
radidallomasokat radidzavaras céljara. A dezinformalast is segitették polgari radidadok. Az
izraeli polgari miisorszord allomasok stididi kozvetlen kapcsolatban voltak a harcold
csapatok parancsnokaival és a toliik kapott informaciokat rendszeresen sugaroztak a lakossag
szamara. Ezeket a kozleményeket az arabok tényként fogadtak és elhitték azokat a hireket,
amely egyes egyiptomi helységek elfoglalasarol vagy egyéb harccselekményekrol szoltak,
pedig a valdésagban gyakran az ellenkezdje volt igaz.

Az egyiptomi légvédelmet sikeresen zavartdk meg szinlelt repiilési tevékenységekkel is,
amelyeket elektronikai zavardeszkozokkel felszerelt pildta nélkiili  repiilogépekkel,
helikopterekkel hajtottak végre. Ennek kovetkeztében a légvédelem nem volt képes
kiilonbséget tenni a valds és a hamis adatok kozott €s nem tudta eredményesen felvenni a
harcot a tdmadokkal.

Junius 6-7-¢ éjjelén a szovjetek 0j 1égvédelmi eszkdzoket telepitettek Egyiptomba €s Sziridba.
Az SA-2 tipust honi légvédelmi rakétakat — kiképzett kezelok hidnyadban — az oroszok
izemeltették, de az intenziv radidelektronikai zavarasnak koszonhetéen nem tudtak Oket
hasznalni és az izraeli légierd 7-én meg is semmisitette a komplexumokat, sot a szarazfoldi
csapatok gyors elérenyomuldsanak koszonhetden, jinius 8-an zsadkmanyoltak is egy komplett
inditoallvanyt. [5]
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3. kép. Szovjet gyartmanyu SA-2 légvédelmi rakétainditéd allvany [9]

Az egyiptomi hadvezetés a habort 6todik napjanak reggelén kozolte, hogy csapatai befejezték
a Sinai-félsziget kiliritését és a Szuezi csatorna nyugati partjan j védelmi vonalakat vettek
fel.
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Ezenkozben Jeruzsalem korzetében is heves harcok alakultak ki a varos keleti részét
megszallva tartd Arab Légio és az izraeli ejtdernydsok kozott.
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The Six Day War:
Battle of Jerusalem

- lsmeli Advance, June 5
g lomeli Advance, Iine &
Iermeli Advance, June 7

(] Major City
s Major Road
3 Miles

4. kép. A jeruzsalemi front [§]

A véres utcai harcok hazrol hazra dualtak. Ez érthet6 is volt, hiszen a szent varos mindkét
vilagvallas kdzpontja. Jordaniabol Gijabb és tjabb csapaterdsitések érkeztek, iraki egységekkel
megerdsitve. Az arab nehéztiizérség zardtliiz ald vette a varos zsidok lakta felét. Ezek
elhallgattatasaban a légierd jatszotta a fOszerepet. JUnius 8-ra azonban minden jordaniai
ellenallas megszint és Jeruzsalem teljes egészében zsidod kézre keriilt. Dajan hadligyminiszter
rogton latogatast tett a Siratofalnal és 0si szokas szerint papirdarabkara irja kivansagat, amit a
kovek hasadékaba helyezett. ,,Uralkodjék a béke Izraelben!” 4allt a papiron, de ezzel egy
idében kiadta a parancsot Cisz-Jordania meghodditasara. Kihasznalva 1égi folényiiket,
szétzuztak Husszein kirdly csapatainak utanpotlasi vonalait, majd elfoglaltak Jenint és
Nabluszt. [2]

A sziriai arcvonalon négy napon keresztiil alldhaboru folyt. A szir csapatok az egyik
hatarszakaszon 16 km-re benyomultak Izraclbe, de az 6tddik napon a sinai és a jordaniai
frontrol atiranyitott csapatok tamadasba lendiiltek. Mivel a Golan-fennsikon a sziriaiak jol
kiépitett védelmi rendszerrel rendelkeztek, nem volt konnyl dolguk a tamaddknak. Itt is véres
kézitusék zajlottak, kozel harom 6ran keresztiil tartott a kozelharc. Ejjel 11 6rakor azonban az
izraeli csapatok attorték a védelmet és elfoglaltadk a stratégiai jelentOségli magaslatot. A
légierd itt is megakadalyozta, hogy a sziriai csapatok erdsitést kapjanak.
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5. kép. A sziriai front [10]

Az izraeliek altal folytatott elektronikai hadviselésnek mind a jordaniai, mind a sziriai fronton
hasonl6 szerepe volt, mint az egyiptomiak ellen. Példaul egy sziriai harckocsi dandart radion
kiadott hamis parancs segitségével csaltak kelepcébe és semmisitettek meg. Mindazonaltal
méreteiben €s részleteiben nem volt olyan mérvii, mint az egyiptomi frontszakaszon.

Junius 8-an délutan sulyos incidens tortént a Foldkozi-tengeren, El Arishtdl 25 km-re. A
térségben tartdzkodd amerikai USS Liberty elektronikai felderit6é hajot az izraeliek
megtamadtdk ¢és stlyosan megrongaltdk. Két Mirage a levegdébdl tamadta, harom
torpedonaszad pedig a tengerrél. A sulyosan megrongalt hajon 34-en meghaltak, 171-en
megsebestiltek. [11] Az izraeli magyardzat szerint Osszetévesztették egy egyiptomi
romboloval, amely elektronikai zavarast végzett az izraeli radarokkal szemben. Az eset
felkavarta a kedélyeket, mert az amerikaiak sem tudtak elfogadhatdé magyarazatot adni arra,
hogy egy kémhajojuk mit keresett ilyen kozel a partokhoz. A térségben volt még egy szovjet
SIGINT" haj6 is, amelynek feladata vélhetéleg az elektronikai kisugarzasok rogzitése volt. Az
amerikai hajot ért tdmadas utan ezt a hajot visszavontak. [6]

* Signals Intelligence — radioelektronikai felderités
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Junius 9-én az ENSZ Biztonsagi Tanacsa tlizsziineti felhivast bocsajtott ki, amelyet az arab
allamok elfogadnak. Az izraeliek sem utasithattdk el a fegyvernyugvast, de arra hivatkozva,
hogy sziriai katondk tiizeltek, wjabb villamoffenzivdba kezdtek. A céljuk vilagos volt,
elfoglalni a teljes Golan-fennsikot. Tovabbi elérenyomulast terveztek Damaszkusz iranyaba,
de a nemzetkdzi nyomas hatasara kénytelenek voltak visszakozni.[2]

Hivatalosan jinius 10-én 19.30-kor ért véget a hatnapos haboru.

Osszegzés

A haboruiban az izraeli csapatok hatalmas veszteségeket okoztak a szomszédos arab
orszagoknak. 40000 arab katona halt meg, elvesztettek 370 repiilogépet, 1000 harckocsit és
onjar6 loveget. Izrael 730 katonat 78 repiilogépet és 200 pancélost vesztett. Ezzel szemben
elfoglalt 68500 négyzetkilométernyi teriiletet. Ebbe beletartozik Jeruzsdlem ovarosa, Cisz-
Jordania, a Golan-fennsik és a Sinai-félsziget. [2]

A huszadik szazadi haboruk torténetében eldszor fordult eld, hogy a felkésziilés folyaméan
legalabb akkora gondot forditottak a elektronikai hadviselésre, mint a tobbi fegyvernem
harctevékenységének megszervezésére. Ennek meg is lett a gylimdlcse. Az izraeli erdk sikerei
katonai szakértok egybevagd véleménye szerint az elektronikai hadviselési eszkdzok és
moddszerek mesteri alkalmazasanak koszonhetdek. A haboru kimenetele 1ényegében az elsd
orakban elddélt, miutdn a harom arab orszag kozti kapcsolat megszakadt, egyiittmitkodésiik
lehetetlenné valt. A hadéaszati megtévesztés sikeresnek bizonyult, az ellenséges légvédelmet
teljes mértékben sikeriilt megbénitani, a csapatok dezinformaldsa, majd dezorganizaldsa az
izraeliek forgatokonyve alapjan tortént.

A haborubol levont kovetkeztetések alapjan minden orszag kiemelt figyelmet kezdett
szentelni az elektronikai hadviselési pontecidlok novelésére, a vesztes arab orszdgokban mar
1967 végén megkezdddott az elektronikai hadviselési szakcsapatok megalakitasa.
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A STUXNET ES AMI MOGOTTE VAN II.:
CELOK ES TEENDOK

Absztrakt

A Stuxnet nevii féreg hatalmas riadalmat okozott 2010 nyaran illetve kora dszén.
A riadalom oka elsdsorban az volt, hogy ez volt az elsé olyan rosszindulatu
program, amely ipari létesitmények vezerlo szoftvereit tamadta meg. Jelen irds
elso része nagyon roviden bemutatta magat a Stuxnet-et, és elemezte azokat a
varhato  hatasokat, amelyek az informaciobiztonsiagban e féreg utdn
felmeriilhetnek. Az iras masodik részében a komplex informdciobiztonsag és a
kormanyzat - a védelemben betéltendo - szerepe keriil bemutatasra.

A worm called Stuxnet caused great alarm in summer and the early autumn of
2010. The main reason of the panic was that it was the first malicious program,
which challenged the software to control industrial plants. The first part of this
paper briefly described itself the Stuxnet, and analyzed the potential effects that
may arise after this worm on the field of information security. In this paper the
authors focus on the complex information security and the role of government on
this field.

Kulcsszavak: Stuxnet, informdciobiztonsag, ipar, SCADA ~ Stuxnet, information
security, industry, SCADA
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BEVEZETO

Jelen cikk elsé része a Stuxnet nevii féreg megjelenését €s azokat a fobb informatikai —
programozasi kérdéseket jarta koriil, amelyek lehetové tették a féreg elterjedését. [1]

Ugyanakkor az azota eltelt idében szamos olyan technikai elemzés latott napvildgot,
amelyek tovabbi részleteket és adalékokat szolgaltatnak a vildghirnevet szerzett féreggel
kapcsolatban. A cikk elsé részének megirasa €s publikalasa idején még csak sejtések voltak
az igazi célokrol, illetve arrol, hogy ki, vagy kik is allhatnak a program mogott.

Bar egyértelmii bizonyiték még ma sincs a ,,gyartorol”, a nemzetkozi szaksajtoban egyre
tobbet lehet olvasni arr6l, hogy az USA hathatos segitségével Izrael allt a hattérben.

A Stuxnet megjelenése ravilagitott egy eddig nem, vagy nem elég jol kezelt problémara.
Ez pedig nem mads, mint az, hogy az ipari rendszerek vezérlése, automatizalasa ma alapvetden
olyan informatikai eszk6zokkel €s rendszerekkel torténik, amelyek hasonléan az egyéb
rendszerekhez, igen komoly mértékben sériilékenyek lehetnek.

Mindezeken tul azonban szamos olyan teriilet is felbukkan, amelyek hasonld informatikai
eszk6zOket hasznilnak a miikddés biztositdsara. A repiiléstdl kezddédden a hétkdznapi
kozlekedésben hasznalt jarmiivek elektronikai és informatikai rendszeréig szdmos olyan
tertiletet talalunk, ahol a sériilékenységek, €s az ezzel jaro veszélyek jelen vannak.

Az informaciobiztonsdg az elmult években hatalmas fejlddésen ment keresztiil,
ugyanakkor még ma is nagyon sokszor taldlkozni azzal az altalanositassal, amely az
informatika teriiletére egyszerusiti ezt a kérdést.

A Stuxnet pedig ravilagitott, hogy az eddig igencsak marginalisan kezelt teriileteken, mint
példaul az ipari vezérld rendszerek ugyanolyan, ha nem nagyobb veszélyeknek vagyunk
kitéve, mint a hagyomanyosnak tekintett internet és infokommunikécios halozatok esetében.

Természetesen a védelemnek ezeken az uj (régi) teriileteken is komplexnek, mindenre
kiterjedonek kell lennie, hiszen — ha szaz szazalékos biztonsadg nem is érhetd el —, csak igy
garantalhato a veszélyekkel ardnyos, azok kockazatait figyelembe vevd — viszonylagosan
magas szintli — biztonsag.

Jelen irds bemutatja, hogy a cikk els6 részének megjelenése Ota, milyen 0 részletek
keriiltek napvilagra a Stuxnet miikodéseérdl.

frasunk arra is valaszt keres, hogy milyen teend6ink vannak az ilyen és hasonlé veszélyek
kivédése, vagy esetleges bekovetkezésiik esetén a veszteségek minimalizalasa érdekében.

A STUXNET ES MUKODESE
A PLC-k modositasa

Mint ahogy cikkiink elsé részében bemutattuk, a Stuxnet tdmadast elsdésorban az ipari
vezeérld rendszerek ellen fejlesztették ki. A tdmadas végsd célja az ICS (Industrial Control
Systems) ujraprogramozasa volt. [1] A PLC-k (Pogrammable Logic Controllers) kodjanak
modositasaval azt kivantdk elérni, hogy a tdmado szdndékanak megfeleléen miikodjenek,
mikozben a modositasok rejtve maradnak az eszkdz kezeldje eldtt.

A cél érdekében a fejlesztOk tamadasoknal hasznalatos eszkdzok sokasagat vetették be, és
javitatlan biztonsagi réseket tamadtak (zero-day exploit). A tdmadok egy Windows rootkit
segitségével képessé valtak a fert6zott gép adatainak elérésére ¢és rendszergazdai
jogosultsdgok megszerzésére. Elkeriilték, hogy az antivirus programok és a szamitogép
kezel6i felfedezzék jelenlétiiket. A kovetkezd 1épésben létrehoztak a vilagon az elsé PLC
rootkit szoftvercsomagot, mellyel kodblokkokat rejtettek a PLC-k programjaiba €s az eredeti
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kod végrehajtasa helyett ezeket futtattdk, valamint megszakitottdk a vezérlés visszajelzését,
hogy a hamis adatok elrejtsék a féreg tevékenységét.

Olyan rutinokat hasznaltak, amelyek a halozaton és USB-n keresztiil is fertdztek, illetve
peer-to-peer frissitést alkalmaztak a virus példanyai kozt. Ellendrzd €s vezérld interfészeket
alkalmaztak, melyek lehetdvé tették a csatlakozast az tugynevezett C&C (Command and
Control) szerverekhez. Igy a C&C szerverekrdl frissitések letoltésével a vezérld programok
tovabbi modositasa is lehetdvé valt.

COMBGAS: 36-2
Fie Clea blam Spitem Howgabon Duply Gesgheos Repoti  Tiendng

__PBAL QI CLR | RECALL |_PHOR |

1. abra. Egy tipikus SCADA rendszer képernydkeépe. [9]

El6z6 cikkiink a Stuxnet terjedését €s elrejtését elemezte. [1] Az mar a féreg felfedezését
kovetd elsd pillanatokban kideriilt, hogy a Stuxnet céljat a PLC-ken keresztiil éri el.

Nagyon leegyszeriisitve a PLC programozok egy kiilon szamitégépen, meghatarozott
nyelveken pl. STL vagy SCL megirjak a koédblokkokat, és leforditjdk egy MC7 nevi
assemblybe. Ezt kovetéen ezeket a kodblokkokat feltoltik PLC eszkdzokre, és ezek
futtatdsaval vezérlik és monitorozzék az ipari folyamatokat.

A PLC eléréséhez egy specialis szoftver sziikséges, melynek telepitésével lehet a PLC-hez
kapcsolddni egy adatkédbel segitségével. A Stuxnet valdjaban ezt a szoftvert, azaz a Siemens
Simatic WinCC/Step7-et tamadta meg. A Step7 fejleszto1 kornyezete képes rekonfiguralni a
PLC-t, feltdlteni a programot, képes nyomon kovetni a végrehajtast €s ellendrizni memoriat.
A konfiguralt és beprogramozott PLC-t ezt kovetden lekapcsoljak a Windows géprol, hiszen
az mar a tovabbiakban képes 6nalloan miikodni.

A PLC konfiguralast és programozast a 2. abran kovethetjiik végig.
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Read)fWrite

Step7
Control STdL
Software Code

Control PC

2. abra. A PLC konfiguralasa és programozasa [2]

A Simatic s7otbxdx.dll-je felel a PLC blokk cseréért a programozo6 eszkéz és a PLC
kozott. A Stuxnet ezt a dll-t elébb atnevezte s7otbxsx.dll-re majd feltdltotte a sajat
s7otbxdx.dll-jét. A helyettesitésnek koszonhetéen képes volt monitorozni a PLC-re irt és
onnan olvasott blokkokat. A Step7 program az s7otbxdx.dll kiilonb6zé rutinjait pl. az
s7blk_read rutint hivja, ha el akarja érni a PLC-t. A féreg képes volt megfert6zni a PLC-t sajat
blokkjainak ratelepitésével, vagy 1étezd blokkok helyettesitésével, megfertézésével. A
folyamatot a 3. abra mutatja.

A 109 kiilonbozé kérés lekezelése soran 93 esetben a fert6zott dll egyszeriien tovabbitja a
kérést az eredeti, most mar s7otbxsx.dll-nek nevezett komponensnek. A maradék 16 az, amit
nem tovabbit, hanem megszakit, és igy képes modositani a PLC altal kiildott adatokat anélkiil,
hogy a PLC-t kezel6 operator észlelné az eltérést. A Stuxnet ezeken a rutinokon keresztiil éri
el azt is, hogy elrejtse a rosszindulati kdédot a PLC-n. [2] A Stuxnet az els6 ismert féreg, mely
nem csak a Windows-on rejti el magat, de a PLC-n is. [3]

Step7
— s7otbxdx.dll PLC
code block I Tolk 3
f PLC S read] | cssssssnac
e —_—> « STL
.......... code
Show code § o XK
blockfrom : block <—
PLCtouser. | B I
: Modified :
§ Sloode & s7otbxsx.dll
: block
s7blk_read

3. abra. A PLC konfiguralasa és programozasa fert6zott s7otbxdx.dll-el. [2]
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A STUXNET KESZITOI ES A FEREG CELPONTJAI

El6z6 irasunkban mar utaltunk ra, hogy 2011 januarjaban a New York Times (NYT) adott
elsOként hivatalosan hirt a Stuxnet eredetérdl. Azdta tobbszor €s tobb helyen is megjelent,
hogy a Stuxnet mogott [zrael 4ll, természetesen nem kevés USA segitséggel. [1] [8]

A Stuxnet elézdekben ismertetett miikodése mellett természetesen a kulcskérdés, hogy
pontosan milyen ipari vezérldegységekre is specializalodott a féreg. A Symantec és a Dutch
Profibus szakemberei szerint ezek egy finnorszagi és egy irdni gyartd altal készitett
frekvenciakonverterek voltak, melyeket villanymotorok sebességvezérléséhez hasznalnak. A
Stuxnet csak akkor modositja a miikddést, ha bizonyos ideig extrém magas, (807-1210 Hz)
frekvenciat adnak kimenetként. Egyik jellemzd felhasznalasi teriilet a gézcentrifugak
meghajtasa, melyeket radioaktiv izotopok szétvalasztdsdhoz haszndlnak. A kdzbeavatkozas
rdadasul az urdnfeldolgozas korai szakaszéara esik, ami egybevag Iran elsdé atomerdmiivének
jelenlegi életszakaszaval. [4]

Mindezen tények rendkiviil figyelemre méltdak, hiszen ahogy kordbban is utaltunk ra, bar
nincs egyértelmii bizonyitott tény a célpontokra, mégis arra utalnak az ismertetett adatok,
hogy a Stuxnet elsddleges céljai (irdni) atomlétesitmények voltak.

Ugyanakkor érdemes végignézni, hogy a féreg, milyen uton is jutott el a végsd céljaig.
Egyes nemrégen megjelent elemzések szerint, a Stuxnet, és igy a mogotte allo tdmadok ot
konkrét irani szervezetet céloztak, melyekrdl feltételezték, hogy kapcsolatban allnak az
atomlétesitményekkel.

A Stuxnet 2010 nyaran kertilt az 0jsdgok cimoldalaira, de szdmos bizonyitékot tartak fel a
kiilonb6zd vizsgalatok, amelyek arra engednek kdvetkeztetni, hogy a féreg mar 2009-ben is
fertdzott. A tdmadas harom — viszonylag jol elkiilonithetd hullamban — zajlott le. Els6é korben
Ot célpontot egymassal parhuzamosan tdmadott. Ezek a tamadasok esetenként tobb honapig is
tartottak, mignem 2010 nyardn nyilvanossagra keriilt maga a féreg. A Stuxnet ezekbdl a
szervezetekbdl kezdett el tovabbterjedni mas szervezetekre, hogy végiil elérje végso céljat, az
eddigi legvaldsziniibb informdaciok szerint, az irdni urandusito centrifugékat. [2]

Ugyanakkor érdemes tovabbi pillantast vetni a Symantec elemzésére. Az elemzés soran,
amely a Stuxnet terjedését hivatott felfedni, a cég 40 ezer olyan IP cimet talalt, amelyek 155
orszagban taldlhatoak, és amelyek valamilyen modon a Stuxnettel fertézottek . Az Irdnt, mint
célpontot feltételezd elméteket tdmasztja ald ez az elemzés is, hiszen a felfedett IP cimek
60%-a Irdnban taldlhato. A 4. dbra mutatja be a Symantec orszagokra lebontott elemzését. .

[2]
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4. abra. A Stuxnettel fertdzott gépek IP cimei orszagokra lebontva. [4]
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UJ TERULETEK?

Az elmult évek szamitogépes, illetve szamitdgép-halozatokkal szemben bekovetkezett
tamadasai 11j trendet mutattak a korabbi iddszakhoz képest. Az elmult idészakban a tdmadok
rajottek, hogy a felhasznalok szamitdgépei, az azokon fut6d alkalmazasok sokkal gyengébben
védettek, mint a nagy — pl. banki, vagy pénziigyi szolgaltatok — rendszerei. Ennek
megfelelden a tdmadasok zommel ezeket a szdmitogépeket és az ezeket futd alkalmazéasokat
érték. Ezeken keresztiil jutottak olyan adatokhoz, amelyek a nagyobb rendszerekbe vald
behatolasokat lehetdvé tettek. Az adatlopas, ideértve a social engineeringet is, sokkal
kifizetddobbé valt, mint az emlitett nagy rendszerek kozvetlen tdmadésa. Ezzel parhuzamosan
a tamadasok célja az esetek nagy tobbségében anyagi haszonszerzés volt. Ezek utan érte
igencsak varatlanul a szakmat és a kozvéleményt is a Stuxnet megjelenése.

A féreg ravilagitott, hogy szamos olyan kritikus infrastruktirank van, amely sériilékeny
informacids (informatikai) rendszereket hasznal. Ezaltal a kritikus infrastruktirdk egyik
legkritikusabb része maga az infrastrukturat irdnyitd, vagy az azt ellenérzé és vezérld
informacios rendszer.

Ilyen kritikus informacids infrastruktura lehet (a teljesség igénye nélkiil):

e cenergiaellatds rendszeriranyitasa;
kozati-, vasuti-, légi kozlekedés irdnyitasa;
¢lelmiszergyartas iranyitéasa;
gyogyszergyartas iranyitd, ellenérz6 rendszere;
vizellatas iranyitasa;
ipari termelés rendszeriranyitasa.

Ezek koziil a kritikus rendszerek koziil vitathatatlanul az egyik legfontosabb az
energiatermeld, szallitd, tarold ¢és ellatd rendszerek rendszerirdnyitisa. Raadasul az itt
felsorolt rendszerek koziil tobb is valamilyen SCADA-t haszndl. A Stuxnet 1az eliilte utan mar
egyértelmiien nem maga a féreg a legérdekesebb, hanem az 4&ltala tdmadott SCADA
rendszerek. Az elmult néhany hdénapban szamos olyan jelentés latott napvilagot, amely
magara a SCADA rendszerekben 1évo sériilékenységek jelentett veszélyeire hivja fel a
figyelmet. 2011 marciusdban elemzok 52, a SCADA rendszereket érintd sériilékenységet
jelentettek, amelyek mindegyike most kertilt napvilagra.

Az energiaszektor mellett talan az egyik legneuralgikusabb teriilet, amelyre pont a Stuxnet
jelenség hivta fel a figyelmet az a polgari légikozlekedés iranyitdsa. Amennyiben itt egy
Stuxnethez hasonld féreg, vagy egyéb malware hatasdra — akdr idOszakos -
miikodésképtelenség, vagy mitkddési zavar tdmad, akkor mar nem csak az ellopott adatok
vagy informaciok anyagi eszkdozokben mérhetd karaival, hanem emberéletekben mérhetd
hatalmas karokkal is szamolnunk kell.

Mindezekkel Osszefliggésben egyre tobb jel mutat arra, hogy a SCADA rendszereknek
gyakran nagyobb a kockazata, mint egy atlagos informatikai rendszernek, mert ezek ma még
mindig 0ssze vannak kapcsolva régebbi operdcios rendszereket (pl.: Windows 95) futtatd
gépekkel. Ezekhez az operacios rendszerekhez pedig ma mar nincsenek sem automatikus sem
kézi frissitésli szervizcsomagok. [7]
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KOMPLEX INFORMACIOBIZTONSAG, MINT A LEHETSEGES VEDELEM

Kérdések

Ki a felelds, hogy a Stuxnet, illetve az ehhez hasonl6 jelenségek bekdvetkezhetnek? Ki a
felelds a védekezésert?

Az elsé ranézésre rendkiviil egyszerinek tlinnek a kérdések, hiszen a valasz nagyon
gyakran az, hogy természetesen mindazok a vallalatok és szervezetek, amelyek ilyen — a
Stuxnet esetében ipari vezérld — eszkozoket hasznalnak.

Azonban ha csak egy kicsit is mélyebbre tekintiink, akkor rendkiviil §sszetett €s bonyolult
kérdésekkel taladljuk magunkat szemben.

Napjainkban a Stuxnet altal is érintett ipari vallalatok szerves részei a mar emlitett kritikus
infrastrukturaknak, ezek vezérld rendszerei pedig részei lehetnek a kritikus informacios
infrastrukturdknak. Ezek a kozott a kritikus rendszerek kozott pedig olyan nagyfoku
interdependenciat, azaz egymadstol valo kolcsonos fliggdséget figyelhetiink meg, amelyek még
tovabb bonyolitjdk — az egyébként elsd rdnézésre valoban rendkiviil egyszerli — kérdések
megvalaszolasat.

Természetesen jelen irds nem tud valaszt adni a kritikus infrastrukturak, illetve a kritikus
informacids infrastruktirdk védelmének problémajara. Ez nem is volt célja jelen irdsnak,
hiszen sziilettek mar itthon is atfogé miivek, amelyek az emlitett rendszerek azonositdsanak
modszertanatdl kezdve a védelem lehetséges megvalositasaig szamos ezzel a kérdéssel
Osszefliggo teriiletet kutattak. [5]

Komplex informacidbiztonsag

A fenti kérdésekre az egyik vélasz a komplex informacidbiztonsag értelmezése és
megvalositasa lehet. Kordbban utaltunk mar rd, hogy még napjainkban is nagyon gyakran
azonositjak az informaciobiztonsagot tigy, mint kizardlag informatikai kérdést. Arra, hogy ez
hibas megkdzelités, pont a Stuxnet a legjobb példa. A minden teriiletre, azaz a fizikai-,
személyi-, dokumentum- (vagy adminisztrativ), illetve az elektronikus biztonsag teriileteire
egyforma és megfeleld hangsulyt fektetd védelem, mint tevékenység, vagy tevékenységek
sorozata €rheti csak el azt, hogy rendszereinket biztonsdgosnak tekinthetjiik. (Természetesen a
kockazatokkal aranyos védelem megvalositasa a cél, és azt is ki kell jelenteni, hogy nem
létezik 100 %-os biztonsdg). A Stuxnet, mint példa azért illik ide tokéletesen, mert bar
alapvetden egy zsenialisan megirt szoftverrdl van szd, mégis terjedés€hez kellettek azok a
személyi, fizikai és adminisztrativ teriileteken meglévd hidnyossagok, amelyek cikkiink elsd
részében mar elemeztiink. [1]

Az elmult évtizedekben pedig sziilettek olyan ajanlasok, amelyek a komplex
informaciobiztonsagot, illetve ennek egyes elemeit hivatottak szabalyozni. Néhany ezek koziil
az ajanlasok kozil (a teljesség igénye nélkiil):

e (CC (Common Criteria for Information Technology Security Evaluation), azaz
kozos kovetelmények az informacidtechnologia biztonsaganak fejlesztéséhez:
az informatikai termékek gyartdoinak nyujt tdmogatast. Részletes ¢s megbizhato
kovetelményeket, valamint eljarasokat biztosit az informatikai eszkdzok
biztonsadgi mindsitésére. A CC egységes, a megvaldsitds modjatol fliggetlen
kovetelményeket hatdroz meg, és egységes kiértékelési modszertant ad az
informatikai rendszerek, termékek informatikai biztonsagi értékeléséhez,
tantsitasahoz.  Meghatdrozza az  informatikai  rendszerek  biztonsagi
kovetelményeinek tobbszintli kategoriakbol allo kataldgusat. [10]
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e COBIT (Control Objectives for Information and Related Technology), azaz
Informatikai Irdnyitasi és Ellendrzési Modszertan: nemzetkdzi modszertan az
informatikai alkalmazisok hatékony fizleti felhasznalasdra. A vallalat vagy
szervezet vezetése részére segitséget nyujt egy kontrollrendszer felallitdsahoz és
fenntartdsahoz, valamint a valtoz6 koriilmények kozott a kockazatok megfeleld
kezeléshez.

e ITIL (Information Technology Infrastructure Library), azaz Informatikai
Szolgéltatds Modszertana:  Koltséghatékony, j6 mindségli, informatikai
szolgéltatasok tdmogatasara fejlesztették ki, mely végigkiséri a teljes életciklust,
beleértve a tervezés, a bevezetés, a mikdodtetés és az Ujabb szolgaltatasok
bevezetésének szakaszait. A legjobb gyakorlati moddszertanok, valamint az
informatikai iparagban elfogadott eljarasok gytijteményét foglalja magaba. [11]

e ISO/IEC 27001 (Information technology. Security techniques. Information
security ~ management  systems.  Requirements), azaz  Informatika.
Biztonsagtechnika. Az informacidbiztonsag rranyitasi rendszerel.
Kovetelmények': az informaciobiztonsagi iranyitasi rendszer (ISMS - Information
Security Management System) kialakitasahoz, megvalositasdhoz,
milkddtetéséhez, figyelemmel kiséréseéhez, atvizsgalasdhoz, fenntartdsdhoz és
fejlesztéséhez sziikséges kovetelményeket irja le. [12]

Természetesen ezek koziil az ajanlasok, illetve az ebben foglaltak koziil annyi valosul meg
— azaz annyit ér maga a szabalyozas egy adott szervezetnél —, amennyit be is tartanak ezekbdl.

A kormanyzat szerepe [13]

Mindenképpen fel kell hivni a figyelmet két tovabbi tényezdre a Stuxnet ligy kapcsan. Az
egyilk az allami szerepvallalds mind a védelemben, mind a cyber térben torténd egyéb
(tdmado) tevékenységek kapcsan. Ezzel Osszefliggésben a Ki a felelos? kérdés abban a
tekintetben is helyénvald és megvalaszolandd, hogy, amennyiben adott orszagok korményai
allnak a Stuxnet mogott, akkor hol van az 6 feleldsségiik? A Stuxnet nyilvanossagra keriilése
utan egyre-masra kapta fel a szakmai és a vilagsajtd is azokat a hireket, amelyek a féreg
illetéktelen kezekbe keriilésérdl szoltak. Ennek megfeleléen a kormanyok részérdl ez egy
hallatlanul veszélyes tevékenység, hiszen lehet olyan terrorista szervezet, illetve egyéb
politikai, vallasi vagy ideoldgiai alapon szervezddd csoport, amely anyagi lehetdségek
birtokdban — a piacon egyébként mar megjelent Stuxnetet, vagy az ahhoz hasonlo
programokat — meg tudja vasarolni, akkor az allam a sajat farkdba harapé kigyohoz hasonld
helyzetbe kertil. [6]

Természetesen a kormdnyzat szerepe els6sorban a védekezésben, a védelemre valod
felkésziilésben, a védelem koordinalasban kell, hogy tetten érhetd legyen.

Mindezek alapjan a védelmének teriiletén a kovetkezd kormanyzati feladatok valnak
sziikségessé a mar emlitett neuralgikus, kritikus infrastruktira és kritikus informacios
infrastruktura védelem teriiletén hazankban:

e meg kell hatarozni a kritikus informacios infrastruktara pontos fogalmat;

e az agazati kritikus infrastruktirdk mellett meg kell hatarozni azokat az elemeket,

amelyek kritikus informacios infrastruktaraként jelentkeznek;

' A magyar forditis a szabvany magyar valtozataban, azaz az MSZ ISO/IEC 27001-bél szarmazik.
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e létre kell hozni egy olyan kozponti szervezetet, amely vészhelyzet esetén képes mind
a kritikus infrastruktura, mind a kritikus informacids infrastruktira teriileteken a
védelmet koordinalni;

e a kozponti szervezetnek hatdsagi jogkoroket kell adni az informacidbiztonsag
kialakitasa, fenntartas és ellendrzése teriileteken (ez a jogkor nem csak a kézigazgatasi
¢s allami szervezetekre, hanem a maganszektor vonatkozasdban is meg kell, hogy
legyen);

o fel kell tdrni a hazai a kritikus informdacioés infrastrukturakat fenyegetd konkrét
veszélyeket, fliggetlentil attol, hogy az adott rendszert allami, vagy magantulajdonosi
korben 1évo szervezet lizemelteti;

e clemezni kell, hogy a feltart veszélyforrasok koziil, melyik és milyen mértékben érinti
a meghatdrozott kritikus informacids infrastrukturakat, illetve azok egyes elemeit;

e konkrét szimulaciokat kell tervezni és szervezni, nem csak hazai, hanem nemzetkozi
egylittmiikodésben az informacios infrastruktirdk korében, amelyek alapjan fel lehet
tarni azokat a pontokat, kulcsfontossagt elemeket, amelyek a gazdasag, a tarsadalom
¢s a kormanyzat szempontjabdl Iétfontossaguak, valamint ezekkel valaszt lehet kapni
a védelem hatékonysagara ¢s a védekezésben részt vevd szervezetek kozotti
egylttmiikodés milyenségére, valamint a koordinacid esetleges hianyaira;

e meg kell hatarozni, és fel kell térképezni a hazai informacids infrastruktirak
egymasra, illetve a kritikus infrastruktarakra gyakorolt kdzvetlen és kdzvetett hatasait;

e meg kell hatarozni, és fel kell térképezni a hazai informacids infrastruktarak kornyezo
orszagok infrastruktiraira gyakorolt hatasat;

e a kormanyzati koordinalo szerv feladatait €s résztvevdit ki kell egésziteni a kritikus
informacids infrastruktaira tulajdonosainak, tizemeltetdinek, illetve a hazai CERT-ek
(valamint a Nemzeti Halozatbiztonsadgi Kozpont) képviseldivel,

e meg kell vizsgalni, hogy alkalmas-e egy esetleges tdmadas esetén a hazai informacios
¢s kommunikacids infrastruktira a riasztas és a jelzés, majd a vészhelyzeti
kommunikacié menedzselésére;

e a tudatos ¢és biztonsagos internet-, illetve infokommunikacidés eszkdzhasznalatanak
oktatasa, az erre valo lakossagi felkészités az eddiginél hatékonyabb €s nagyobb
szerepet kell, hogy kapjon.

Osszefoglalas

frasunk két részében bemutattuk a Stuxnet nevii féreg mitkddését és terjedését. Valaszokat
kerestiink arra, hogy ki 4llhat a féreg mogott, illetve, hogy mi is lehetett az igazi célja a
tamadonak. A nemzetk6zi hirekbdl leszlirhetd Osszegzett kovetkeztetés az, hogy egy
rendkiviil j6l megirt, nagyon sok 10j, eddig nem ismert sériilékenységet kihasznalo olyan
rosszindulati programrdl beszéliink, amely ha nem is forradalmasitotta a teriiletet,
mindenképpen felhivta a figyelmet a kritikus infrastrukturaink illetve kritikus informacios
infrastrukturainkra. Mindeziddig nem, vagy csak elvétve hallhattunk hireket arrol, hogy egy
rosszindulatu program képes fizikai karokat okozni. A Stuxnet utdn mar kétségiink sem lehet
errdl, hiszen az irdni izotopcentrifugdk meghibasodasa kétséget sem hagy afeldl, hogy ezen a
teriileten is valami 0j kezd6dott.

Mindezek arra is felhivjdk a figyelmet, hogy ezen a teriileten sem elegendd csak egy
nézépontbdl szemlélni a biztonsag kérdését. A komplex, minden teriiletre kiterjed6 védelemre
van sziikség, a melyben a kormanyzatnak is igen komolyan ki kell vennie a mag részét a fent
ismertetett lehetséges moédokon.
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Absztrakt

Mindig szeretnénk a leheto legpontosabb tuddssal rendelkezni a régi idokrol.
Szeretnénk tudni, hogy hogyan is torténtek az események, hogyan éltek az
emberek, és ami a legjobban érdekel minket, hogy hogyan is harcoltak az
elodeink? Hasznos megkozelitésnek bizonyul, ha az irott emlékeket
tanulmanyozzuk ebbol a célbol. Szamitasba kell venniink viszont, hogy ezekben a
forrasokban leirtak nem mindig, vagy nem teljes egészében fedik a valosdgot.
Biztosaknak kell lenniink a szerzé szandeékai és érdekei feldl is, melyek a mii
megirasara sarkalltak. Szamtalan irott emlék keletkezett Nyugat-Europaban a
targyalt idoszakban, de ezek meglehetésen részrehajloak, minthogy dltaldaban
szenvedo alanyai voltak 6seink “latogatasainak”, igy nem bizhatunk teljesen ezen
forrasok hitelességében.

Ennek a tanulmanynak az a célja, hogy olyan forrasokat gyiijtson ossze, amelyek
kozelebb visznek a magyar Arpdd-kori harcmodor hitelesebb megismeréséhez, a
bizanci irott forrasokra tamaszkodva.

We always try to collect the best knowledge about our ancient times. We would
like to know how the things really went, how the people lived, and naturally how
they fought their battles, which is interest of us most of all. There is a useful
approach we can use by analyzing the written sources. Although we have to take
into account might be they are not meaning the truth always or they do just
partially that. We have to be sure what were the intentions or the interests of the
authors. There are numerous written sources were produced in Western Europe
in that time and they are quite biased as they were usually suffered from the
., VIsits " of our ancestors, so we can not rely on the complete authenticity of those
sources.

The aim of this study is to gain more correctness on the judgment of the
Hungarian warfare in the Arpad age based on the written sources from
Byzantine.

Kulcsszavak: csata, harcmodor, taktika, [0, ijasz, malomkerék ~ battle, warfare,
tactics, horse, archer, mill-wheel
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BEVEZETES

A bizanci birodalommal tobb szaz éven keresztiil voltunk kapcsolatban, a kdzépkorban, ezt az
iddészakot tobbnyire az erdegyensuly jellemezte. Tobb izben ellenfélként alltunk szemben
egymassal, de voltak hosszabb, szoros, egymast tamogat6 szovetségben is eltoltott idoszakok,
amelyeket jol példaznak a két uralkodo-hdz kozotti hdzassagi kapcsolatok is. Mindezek
alapjan bizom abban, hogy a bizénci irott forrdsok alapjan pontosabb képet nyerhetiink dseink
hadviselési szokasairdl.

HADI ESEMENYEK

A bizanci kronikdkban a magyarok elsé katonai akcidja a honfoglalast megel6z6 id6szakbol
vald. Georgios barat folytatasa' tobb szempontbél is érdekes és értékes. Ez az elsé emlitése a
magyaroknak ebben a térségben (az Al-Dunanal).

I. Basileios csaszar (867-886) ifjuként részese volt az eseményeknek. Két valtozatban is
megmaradt a torténet, nincs 1ényegi eltérés a két verzio kozott. Erdekessége még, hogy a
magyarokat tobb néven is emliti: ungrok, hunok és tiirkok.

813-ban Krum bolgar kan elfoglalta Adrianupoliszt és a makedon-gordg lakossagot a Dunan
tulra telepitette.?, ezek 837-ben’ fellazadtak és segitséget kértek Theophilos csaszartol (829-
842), aki hajokat és katonakat kiildott értiik. A bolgarok, pedig a magyaroktol kértek
tamogatast a bizdnciak ellenében, akik meg is érkeztek és értékeik fejében elengedték volna a
gorogoket, de azok nem adtak, igy harcra keriilt a sor, aminek a kimenetele az lett, hogy a
gorogok el tudtak menekiilni.

., ...A4 bolgarok, akik nem tudtak atkelni, (a Dundn) az ungrokhoz folyamodtak, hiriil advan
nekik a makedonok dolgat. Megérkeztek a csaszar hajoi, hogy felvegyék és a fovarosba vigyék
oOket, de azonmod hunok jelentek meg végtelen tomegben...

...(a makedonok) csatarendbe adlltak, hogy megiitkozzenek. A tiirkok pedig azt mondtak
nekik: ,, Adjatok nekiink mindazt, amitek van, és menjetek, ahova akartok”. Ezek azonban nem
fogadtak ezt el, hanem harom napon at csatarendben dlltak, és a negyedik napon kezdtek
hajoikra szallni. Latvan ezt a tiirkok, az 6todik oratol egészen estig tarto harcba bocsatkoztak
veliik. Es megfutamodott a pogdny nép, a makedonok iildozték Sket. A kévetkezd napon,
amikor vissza akartak vonulni, ismét hunok jelentek meg, hogy szembeszalljanak veliik.
Felkerekedvén egy makedon ifju, név szerint a Gomostoi nemzetségbol valo Leon, aki azutan
testorparancsnok lett, és mds neves makedonok, megfutamitottak és eliizték Oket, és
visszafordulvan hajoikra szalltak, és épségben eljutottak a csaszarhoz. Miutan kegyeiben
részesiiltek, hazatértek Makedoniaba, sajat foldjiikre. Basileios akkor, amikor megjott a
fogsaghdl, ifji volt...”*

Nem tlinik valddi csatanak, a forras nem szl igazi litkdzetrdl, inkdbb a magyarok részérdl
zavaras, zaklatas, szinlelt megfutamodasok a bizanciak ellen. Ha igazi kiizdelem alakult volna
ki, akkor dicshimnuszokat zengett volna a kronikas. Ugy tiinik nem akartak a magyarok
harcba bocsatkozni, arr6l hallunk, hogy a bizanciak csatarendben alltak, meg-megfutottak a
magyarok, masnap megint megjelentek. Valamiért nem keriilt sor valodi Osszecsapasra,
aminek az okat nem ismerjik.

A kovetkezd hadi vallalkozadsban mar szdvetségben lathatjuk a bizanci-magyar haderét a
bolgéarok ellen 894-896 kozott. Errdl tobb torténetird is megemlékezik, koztiik Arethas (861-
932) kaisareai érsek, aki masolo iskolat hozott 1étre az antik gérog irdk tanulmanyozasara.
Egyik beszédében, melyet Bolcs Leon csdszaroz intézett, szol a magyarokrol is, mely beszéd
egyike a magyarok legkorabbi bizanci emlitésének.’
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., ...A tiirkok, ez a nép, melyet mig fel nem haszndltunk, nem is ismertiink,...”

A Dbolgarok kereskedését gorog kalmarok hatasdra athelyezték Konstantinapolybol
Thessalonikébe, amit a bolgarok annyira sérelmeztek, hogy csapatokat inditottak bizénci
teriiletekre, ahol a bizanci sereget le is gydzték. Ekkor fordult Bolcs Leon (886-912) a
magyarokhoz, a bolgarok €szaki szomszédjaihoz segitségért, amirdl Georgios barat tudosit:
., ...a csaszar...elkiildte a Sklerosnak (kemény) nevezett Niketast hadihajokkal a Duna
folyohoz, hogy adjon ajandékokat a tiirkéknek, és késztesse oket harcra Symeon ellen.

Niketas elment, taldlkozott azok fejeivel, Arpaddal és Kusanesszal, és miutin megdllapodtak
egymassal a tamadast illetoleg, és kezeseket is kapott, visszajott a csaszarhoz...
...A tiirkék tehat atkeltek, és mialatt Symeon Phokas seregével volt elfoglalva, egész Bulgariat
leigaztdak. Amint ezt Symeon megtudta, a tiirkok ellen indul. Azok pedig dtkelvén a tulso
partra, megiitkoznek a bolgarokkal, és Symeon megfutamodik, ugy, hogy alig tud épségben
Distraba eljutni. A tiirkok azt kérték a csaszartol, hogy kiildion ki és valtsa ki a bolgar
foglyokat, amit a csdszdar meg is tett...””

Errél a hadjaratrol megemlékezik Theophanes folytatdsaban egy ismeretlen szerzd is.
. ...d tiirkok az egész bolgdr foldet végigszaguldottdk és kifosztottdk...”"

loannes Skzlitzes:
. ...d tiirkok a folyamon dtkelve egész Bulgdriat végigzsdkmdnyoltdk...”"

loannes Zonaras 13. szdzad els6 felében a csaszari udvarban toltott be magas tisztségeket,
majd szerzetesként 1118 utdn torténetirod:
,, ...(Symeon) orszdgdt a magyarok kifosztottik "

Biborbansziiletett Konstantin egy érdekes adalékkal is szolgdl a magyarok athajozasardl,
miszerint a bolgarok megprobaltak az atkelést a folyoban elhelyezett vesszéfonadékokkal
megakadalyozni, de ezt a bizanci hajosok atvagtak.

., ...Ez a Symeon ugyanis, Bulgaria fejedelme, amikor megtudta, hogy a hajohad a folyohoz
érkezett, és hogy a tiirkoket a hajohad késziil atszallitani 6 ellene, vesszofonadékokat, azaz
igen eros és szivos fonott sovényeket készitetett, hogy a tiirkok ne tudjanak atkelni, s ezzel a
fortéllyal eleinte meg is akaddlyoztak a tiirkék atkelését. De az elobb emlitett Barkalas
Michael és két mas tengerész felkapvan pajzsukat és kardjukat, bator és erds lendiilettel
kiugrottak a hadihajobol, és atvagtak a vesszofonadékokat, azaz a fonott sovényeket és utat
nyitottak a tiirkoknek....”""

Boélcs Leon a tobbi torténetirdtol eltérden harom csatat is emlit:
., ...atszallitotta Oket (a tiirkoket) a Dunan, és veliik egyiitt harcolt, harom csataban
tonkreverték a bolgdroknak a keresztények ellen gonoszul fegyvert fogo seregét, ... "

Boles Leon bizanci csaszar (886-912) mar ifju kordban érdeklédott a tudomanyok és az
irodalom irant. Kiemelkeddé tudomanyos tevékenységéért kapta a sophos, philosophos (bdlcs)
melléknevet.” Oridsi mennyiségli miivet hagyott rank. Most szamunkra a legfontosabb a
Taktika cimii miive, ami 904 utan késziilhetett. Ebben a munkdjdban hadtudomanyi
ismeretekkel, harci renddel, taktikaval, hadszervezettel és kiilonbozé népek hadrendjével,
harcmodoraval foglalkozik. Jelentds részeket szentelve a magyarok hadmiivészetének. Miive
nagy része a 6. szazadi Maurikios-féle taktikara épiil, ezt hasznalta munkéja alapjaul, amibdl a
mar nem aktualis részeket kivette, atdolgozta és koranak ismereteivel kiegészitette. Kozvetlen
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ismeretekkel rendelkezett a magyarokrol, mivel szovetségesei voltak, igy az akkori magyar
harcmodor jellemzdivel szinte teljesen megismerkedhetiink.

., 1.42. Masok pedig a sereg egy részét allitjak lesbe, éspedig nem a nagyobb részét, hanem a
kisebbet. Az osszecsapds megtorténtével azok, akiket elore allitottak, szandékosan futasnak
erednek, és ha az ellenség hadirend nélkiil iildozi oket, mihelyt azok a leshelyen tulhaladtak, a
lesben allok elojonnek és az ellenség mogott a hatiba keriilnek: ezutin az elore
meghatarozott jelre a megfutamodok is visszafordulnak és kozreveszik az ellenséget. Ez
tobbnyire az északibb és skytha népeknél szokott elofordulni, mint példaul a tiirkéknél és a
hozzdajuk hasonloknal, mert ezek hadirend nélkiiliek...

3.42. Minthogy a tiirkoket emlitettem, ugy vélem, hogy nem hiabavalo annak megvilagitasa,
hogy hogyan fejlodnek csatarendbe, és hogyan kell veliik szemben csatarendbe allni, hisz
meglehetds tapasztalasbol tanultuk ezt meg, mikor szovetségesként hasznaltuk oket a
bolgarokkal szemben, ...

43. A skytha népeknek tehat, mondhatni, egyforma életmodjuk és szervezetiik van. sok fo alatt
dllnak, és a koziigyekben nemtérodomok: altalaban nomad életet élnek. Csupan a bolgarok és
kiviiliik még a tiirkék népe fordit gondot az egyontetii hadirendre. Igy a tobbi skytha népnél
nagyobb erével viviak a kozelharcokat, és egy fonek az uralma alatt dllnak.

45. Amde szélni fogunk a tiirkok szervezetérdl és hadirendjérdl, mely keveset vagy mit sem
kiilonbozik a bolgarokétol: hogy férfiakban gazdag és szabad ez a nép, s egyéb pompat és
boséget mellozvén, csupan arra van gondja, hogy vitéziil viselkedjék a maga ellenségeivel
szemben.

46. Ez a nép tehat, mint amely egy fo alatt all, fellebvaloitol kemény és sulyos biintetéseket
szenved elkovetett vétkeiért, a mint amelyet igy nem a szeretet, hanem félelem tart féken, a
faradalmakat és nehézségeket derekasan tiri, dacol a hoséggel és faggyal és a
sziikségesekben valo egyéb nélkiilozéssel, lévén nomdd nép.

48. Ugyesen kilesik a kedvezé alkalmakat, és ellenségeiket nem annyira karjukkal és
haderejiikkel igyekeznek leverni, mint inkabb csel, rajtaiités és a sziikségesekben valo
megszoritds utjan.

49. Fegyverzetiik kard, borpancél, ij és kopja, s igy a harcokban legtobbjiik kétféle fegyvert
visel, vallukon kopjat hordanak, keziikben ijat tartanak, és amint a sziikség megkivanja, hol az
egyiket, hol a mdsikat hasznadljak. Uldéztetés kozben azonban inkdbb ijukkal vannak
folényben.

50. De nemcsak 6k maguk viselnek fegyvert, hanem az elokelok lovainak sziigyét is vas vagy
nemez fedi.

51. Sok gondot forditanak ra, hogy gyakoroljak magukat a lohatrol valo nyilazasban is.

52. Koveti oket nagy csapat lo, mén és kanca is, részint taplalékul és tejivas végett.

53. Nem koriilarkolt taborban taboroznak, mint a romaiak, hanem a hadaboru napjdig
nemzetsegek és torzsek szerint szétszéledve legeltetik lovaikat folyvast, télen-nyaron.

Haboru idején viszont a sziikséges lovakat maguk mellett tartjak, és béklyoba verve orzik tiirk
satraik kozelében, a csatarendbe adllas idejéig: a csatarendbe dllashoz pedig éjnek idején
kezdenek.

54. Orseiket messzire, siiriin egymds mellé helyezik el, nehogy egykonnyen rajtaiités érje Sket.
55. A harcban nem, mint a romaiak, hdarom hadosztalyban dllnak csatarendbe, hanem
kiilonbozo ezredekben, tomoren osszekotve egymassal az ezredeket, melyeket csak kis kozok
valasztanak el, hogy egyetlen csatasornak latszodjanak.

56. A foseregen kiviil van tartalékerejiik, melyet kikiildenek torbe csalni azokat, akik
elovigyazatlanul dallnak fel veliik szemben, vagy pedig szorongatott csapatrész megsegitésére
tartogatnak. Malhdjuk a hadirend mogétt a kozelben van, a hadrendtol jobbra vagy balra,
egy vagy ket mérfoldnyire, s csekély orséget is hagynak vele.
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57. Gyakran egy kotélre vévén a felesleges lovakat, hatul, azaz a hadrend mogott, annak
vedelmére helyezik el. A harcvonal rendjeinek mélységét, azaz a sorokat nem egyforman
alakitjak, inkabb a mélységre forditva gondot, hogy a hadrend vastag legyen, és az arcvonalat
egyenletessé és tomorré teszik.

58. Jobbara a tavolharcban, a lesben dllasban, az ellenség bekeritésében, a szinlelt
meghatralasban és visszafordulasban és a szétszorodo harci alakulatokban lelik kedviiket.

59. Hogyha pedig megfutamitottak ellenfeleiket, minden egyebet félretesznek, és kiméletlentil
utanuk vetik magukat, masra nem gondolva, mint az iildézésre. Mert nem elégednek meg,
miként a romaiak és a tobbi nép, ideig-ordig valo iildozéssel és zsakmanyszerzéssel, hanem
mindaddig szoritjak, amig csak teljesen fel nem morzsoljak az ellenséget, minden eszkozt
felhasznalva e célbol.

60. Ha pedig valamely iildozott ellenségiik megerdsitett helyre menekiil, azon vannak, hogy
pontosan kipuhatoljak, hogy mind a lovak, mind az emberek miben szenvednek hidanyt, s
mindent elkovetnek, hogy az ezekben valo megszoritas utjan ellenfeleiket kézre keritsék, vagy
ezeket tetszesiik szerinti egyezségre rabirjak, oly modon, hogy eleinte enyhébb feltételeket
szabnak, majd, ha ezekbe az ellenség belement, mas, nagyobb dolgokkal hozakodnak elo.

62. Tiirk ellenfeleinknek hatranyos a legelo hianya, tekintve a magukkal vitt lovak sokasagat.
63. Utkozet idején féleg a hadirendben allé gyalogos alakulat fog nagy kart tenni benniik,
amely artalmukra van nekik, akik lovasok, és [ordl le nem szadllnak: gyalogosan ugyanis nem
képesek helytdllni, minthogy [ohaton nottek fel.

64. Hatranyos nekik a lapalyos és puszta vidék is, tovabba a lovassag siirii csatasora, mely
szakadatlanul nyomukban van.

65. Hatranyos nekik a fegyveres kézitusa is és az éjjeli tamadasok, melyek biztos sikeriiek
abban az esetben, ha a tamadok egyik része hadirendben dll, a masik része pedig rejtve
marad.

74. Es ha jol iit ki a hdbori, nem kell mohén utdnuk rohanni, de hanyagul sem szabad
viselkedni. Mert ha az elso iitkozetben legyozték is Oket, nem hagyjak abba a harcot, mint a
tobbi nép, hanem mig csak teljesen tonkre nem silanyitjak oket, mindenféleképpen iparkodnak
ellenfeleik ellen tamadni.

76. Mi ezt nem azért irtuk le szamodra, mintha a tiirkékkel késziilnél szembeszallni, mert ok
most sem szomszédaink, sem nem ellenségeink, sot inkabb arra torekednek, hogy a romaiak
alattvaléinak mutatkozzanak."*

Kitlind leirasat kaptuk a sztyeppei ijfeszitd népek harcaszatanak, amit az akkori magyarsag is
képviselt, jobban mondva, ahogy a forrds is hiriill adja, a legmagasabb szinten Uzott,
kiemelkedve a tobbi ,,pusztai” nép koziil. Hogyan is miikdott ez a fajta hadaszat, amely
képes volt hatékonyan tobb mint ezer évig fennmaradni? Két nézOpontbdl érdemes
megvizsgalni a pusztai harcmodort, egyik a hadszervezés, hadvezetés és iranyitds szempontja,
a masik pedig az egyszerl harcos szerepe, tevekenysége.

Nézziik eldszor az iranyitast-szervezést:

Az litkozet lehetséges helyszinérdl eldzetes ismeretekkel kellett rendelkezni, vagy lehetdség
szerint az iitkozet helyét elore ki kellett valasztani és olyan helyzetet teremteni, ami az
ellenfelet rakényszeriti a kijelolt helyszin elfogadasara. Erre azért volt sziikség, mert ennek
megfelelden kellett a tartalék csapatrészeit rejtve elhelyezni, akik majd lecsapnak a cselbdl
megfutamodast szinleld féerdket 1ild6z6 ellenségre ezen az eldzetesen kialakitott csapda
helyen. Amennyiben nem volt lehetdség a helyszin kivalasztdsara, ha varatlanul kellett csatat
vallalni, abban az esetben, amikor a foer6knek mar fel kellett venni a harcérintkezést, akkor
ezzel egyidejlileg torténhetett csak a leshely kivéalasztasa €s a tartalék csapatokokkal valo
feltoltése a csapda kialakitdsahoz. Erre az eshetdségre is fel kellett késziilni a hadvezetésnek,
mert az ltkdzet megnyerése fliggott attol, hogy a megfutamodast szinlelé zom be tudja-e
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csalni az 1ild6z6 ellenséges erdket a csapda helyére. A csapatmozgésok csak tigy mitkodhettek
megfelelden, ha az eldzetesen be voltak gyakorolva és olyan fegyelmi szintet tudtak
fenntartani, ami nem tart és tlirhetett meg semmilyen kilengést. A parancsokat azonnal és
maradéktalanul végre kellett hajtani mindenkinek. A harcosokat tizes, szazas, ezres €s tizezres
alakulatokba szervezték ¢liilkon ennek megfeleléen tizedesek, szazadosok, ezredesek ¢és
tdmény (tumen) parancsnokok voltak. Altalaban az iitkdzeteket a teljes felsorakozott arcvonal
mentén kibocsatott nyilzaporral kezdték, ez allé helyzetbdl tortént, amikor minden lovas az
egy helyben all6 lova hatarol ropitette a vesszoket egymds utdn magas roppalyan az ellenség
tombje felé. A visszacsapo reflexijak, amelyekkel rendelkeztek a magyarok sokkal erésebbek
voltak, nagyobb kezddsebességet tudtak adni a nyilvesszonek, ezaltal hosszabb 16tavolsagot
értek el, mint az akkor nyugaton, vagy a bizdnci birodalomban hasznalt normal botijak. A
lovon hasznalhat6 ijak hatvan-nyolcvan méterrdl képesek voltak az emberi élet kioltasara,
negyvenot fokos szogben folfelé 10ve, pedig elérhették a szazotven-kétszaz méteres
l6tavolsagot, ahol a becsapddasi sebességiik miatt haldlt, vagy komoly sebesiiléseket
okozhattak att6l fliggben, hogy milyen testrészeket talaltak el, illetve milyen
veédofelszereléssel, sisak, pancél, pajzs rendelkezett az ellenfél. A nyilak egyforman
veszélyesek voltak emberre, l6ra egyarant. Amikor a hadvezetés gy értékelte, hogy mar
eléggé megbomlott az ellenség arcvonala, hadrendjében mar jelentds zavart okozott a
nyilzapor kovetkeztében elesett katondk, sebesiiltek, sériilt lovak miatt kialakult ziirzavar,
akkor wvaltottak a kovetkez6 harcrendi formdra a ,malomkerék™, vagy kerekek
kialakitasara' 4", amelyet megismerhetiink Maszudi leirasabol. Maszudirél tudjuk, hogy 956-
ban halt meg, jeles arab foldrajztudos €s torténetird volt, sajnos munkai csak toredékekben
maradtak meg. Egy besenyOkkel kozdsen végrehajtott bizanciak elleni végrehajtott
tamadasrol tudosit, melyet a szakirodalom 934-re tesz."

., ...Mikor megvirradt, a besenyo kiraly sok lovasosztagot rendelt a jobb szdarny mellé,
mindegyik osztag 1000 lovast szamlalt, ugyanigy a balszarny mellé is. Mikor azutan
felsorakoztak a csatasorok, a jobb szarny lovasosztagai a bizanciak derékhadara tortek, és
nyilzaport zuditottak ra, mikozben dtmentek a balszarnyra. A bal szarny lovasosztagai is
felvonultak, és nyilzaport zuditottak a bizanciak derékhaddra, mikozben odaig jutottak,
ahonnan a jobb szarny lovasosztagai kiindultak. A nyilazas igy allandoan folyt, a
lovasosztagok pedig forogtak, mint a malomkerék. Maga a tiirk jobbszdrny, kézéphad és a
balszarny azonban nem mozdult. A lovasosztagok tovabb folytattak akciojukat ezres
csoportokban: azok, akik a tiirkék jobb szarnya mellett voltak, elkezdték nyilazni a bizanciak
bal szarnyat, majd a bizanciak jobb szdarnya felé torekedve, dallando nyilazas kézben a bizanci
derékhadig is eljutottak. Azok a lovasosztagok pedig, melyek a tiirkok bal szarnya mellol
indultak ki, a bizanci jobb szarnyat nyilazva haladtak a bizanci bal szarny felé, mikozben a
derékhadig is eljutottak. A lovasosztagok a bizanci derékhadnal talalkoztak, és a leirt modon
valtogattak egymast.

Mikor pedig a kereszténnyé lett mohamedanok és bizanciak lattak, hogy miként bomlanak
fel soraik, s hogy hogyan tér rajuk vissza dllandoan a nyilzapor, rendezetlen soraikkal
tamadasba mentek at, s az eddig mozdulatlanul allo tiirk (fo) sereget rohantak meg. A (tiirk)
lovassag utat is nyitott nekik. Utana azonban egyetlen hatalmas nyilzaporral boritottik el
Oket. Ez a nyilzapor lett az oka a bizanciak megfutamodasanak: a tiirkok ugyanis nyilzapor
utan rendezett sorokban végrehajtott tamadasukkal megszerezték a gyozelmet. Az 6 soraik
ugyanis rendezett dallapotban maradtak és nem bomlottak fel. A lovasosztagok jobbrol és
balrol szaguldoztak. Elokeriiltek a kardok is. Elsotétiilt a lathatar, és surtin hangzott a
lovasok kidltdsa...”'®
A ,malomkerekek” kialakitdsa eldtt el kellett érni, hogy az ellenséges haderé maradjon
helyben, még ne induljon meg, erre azt a taktikat alkalmaztak, ahogy Maszudi is lejegyezte,
hogy végig 16tték az ellenséges arcvonalat, ugy, hogy elvagtattak az ellenség eldtt egymas
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utan, két-hdrom l6hossznyi tdvolsagot tartva egymastol, nyilaikat folyamatosan kildve, jobb
oldalré] balra, majd a bal oldalr6l, a masik csapat a jobb oldalra. igy néhanyszor helyet
cseré¢ltek egymassal a két szarnyon feléllitott lovas {jaszok, majd parancsra, valoszintileg kiirt
jelre, mar nem cseréltek helyet a csapatok egymassal, hanem kdzépen a bizanciak derékhada
elott sajat csapataik felé visszafordulva fejezték be két oridsi malomkerék kialakitdsat, ami a
két sereg kozott helyezkedett el. fgy mindkét malomkerék ellenséggel szembeni félkorének
ivérdl sziinteleniil 16tték dket. Az iv elején eldre, majd kdzepe tdjan oldalra, visszahajld ivén,
pedig hatrafel¢ leadott 16vésekkel. A magyarok 4altal hasznalt tegezben 30-40 darab
nyilvesszOt tudtak tartani, tehat feltétleniil meg kellett szervezni a gyors vesszOutanpotlast, és
a vesszOfelvétel rendjét. Valdszintileg hatalmas mennyiségl tartalék nyilvesszot helyeztek el
sereg mogott, talan lovakra erdsitett nagyobb tarolokban, vagy szekereken, ahol sziikség volt
toltd személyzetre, segitdkre is. Legnagyobb valoszinlisége annak lehet, hogy nem egyénileg,
hanem nagyobb egységekben, példaul tizedekben valtak ki a malomkerékbdl és vagtattak a
toltdhelyre, ahol a tegez oldalan 1év6 kinyithatd ajton keresztiil rakta be egy csomoéba fogva a
vesszoket a segitd, anélkiil, hogy a lovas ijasznak le kellett volna szallnia a 16r6l. Pillanatok
alatt feltoltottek a tegezeket és a csapat vagtathatott vissza ujra beallni a malomkerékbe.

Ha a seregvezetdk a csapda helyét el6zetesen nem ismerhették meg, akkor azt a csata kdzben
tudatni kellett veliik, természetesen nemcsak a helyét, hanem a megfutamodas idejét is tudatni
kellett a sereggel. Kiirt jelekkel biztositottak a kapcsolattartdst a vezetés és a csapattestek
kozott, ami alkalmas volt a megfutamodas idejének is a kozlésére.

Elképzelhetd, ahogy a csata forgatagaban a harcosok és a parancsnokok meghallottak a kiirt
hangjat, akkor azonnal felkaptak a fejiiket, hisz tudtak, hogy valtozas kovetkezik be a
hadrendben, de ekkor még tovabbi kiirt jeleket, vagy zaszldjelekkel kombinaltan kellett az
értésiikre adni a megfutamodas iranyat. Esetleg kisebb csapattesteket kellett eléjiik iranyba
allitani, akik mintegy ravezették Oket a csapda helyére. Ekkor még csak szérvanyosan egy-
egy nyilat 16ttek ki az 1ildozd ellenségre, nyilvan csak azokra, akik veszélyesen
megkozelitették oOket, nehogy idejekoran megéllitsak az Oket 1ildozo ellenséget, ezzel
meghiusitva a csapdaba torténd becsalasukat. Szintén egy adott jelre, mikor mar beértek a
csapda helyére, kilottek vesszdiket hatrafelé, ezzel egyidejlileg az elrejtett tartalék oldalrol
16tte az ellenséget, majd az ildozottek az iildozokkel szembefordultak, a tartalék, pedig
iild6z6k hataba keriilt. Az ellenség koriil a harapofogd bezarult. Ugy gondolom, hogy ekkor
mar ijat nem hasznaltak, nehogy egymasban kart tegyenek, hisz egymassal szemben haladtak
az a csapdaba szoritott ellenséges csapatok fel¢. Ekkor keriilhettek eld a kopjak, ekkor
ranthattak ki a szablyakat, hogy véglegesen megsemmisitsék az ellenséget.

Tanulméanyozzuk, most magat a harcost, aki ebben az id6ében szinte kizarolagosan lovas ijasz
volt. Ismerjiik fegyvereit, azt is tudjuk, hogy semmit sem malhazott lovara, hanem minden az
ovén fliggott, kivéve a kopjat, ami a hatara volt egy tokkal rogzitve. Azért nem tartott semmit
a lovan a nyergen kiviil, mert, ha a lovat kil6tték aldla, vagy mas médon megsebesitették,
akkor is meg tudta Orizni harcképességét, hiszen minden fegyvere a rendelkezésére allt, addig,
mig nem tudott egy masik lora atiilni. Ha jobb kezes volt, akkor a bal oldalara volt a szablya
¢s a készenléti ijtegez csatolva, amibe a felajzott {jat egy mozdulattal el tudta helyezni, ha
sziiksége volt a bal kezére i1s. Jobb oldalan, pedig a mar emlitett tegez fliggdtt a nyilvesszdk
szamara. A loval szinte 0sszendtt, kivald lovas volt, aki nyereg nélkiil szérén is tehetséggel
iilte meg a lovat. A nyereg kifejezetten a lovas ijaszathoz lett kifejlesztve, de hosszabb utakra
is kivaldéan alkalmas. Szerkezete fabol késziilt, elol, hatul olyan ké&paivvel, ami megfeleld
tamasztast adott a hatrafelé leadott 16vések esetében is. Ez a fajta nyereg ellentétben a nyugati
nyergekkel sohasem terhelte meg a 16 marjat, gerincét, mivel két széles talpon nyugodott a 16
hatan a gerinc két oldalan. Ha a harcos az egész napot is nyeregben toltétte, akkor is
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kényelmes volt mind a lova, mind a lovas szdmdara. Egy heveder rogzitette a l6hoz, amelyet a
hasa alatt huztak at. Két széles kengyelben tadmasztotta meg a talpat a lovas ijasz, esetenként a
jobb 1ab kengyele nagyobb méretii volt, mint a bal, mivel a l6ra hirtelen felpattan6 lovas ugy
szallt fel, hogy csak a bal kengyelbe igazitotta be a labat a l6ra szallassal egyidejiileg, a jobb
oldali kengyelbe, pedig mar vagta kozben csak a ldbaval talalt bele. Sarkantyt nem hasznalt,
egész testével iranyitotta a lovat, altalaban a kantarszarat is a 16 nyakara vetette, hiszen az ij
hasznalatdhoz mindkét kezére sziiksége volt. Lovas ijaszat kdzben nem beszélhetiink
célzasrol, nincsenek fix tampontok, nem lehet szemhez huzni, ezért csak ,,érzésbol” lehet 16ni,
ami azt jelenti, hogy rengetegsok, folyamatos gyakorlassal lehet azt elérni, hogy 16161 célba
talaljanak a vesszdk. A sziintelen gyakorlas mellett a fegyelem ugyszintén elengedhetetlen
feltétele volt a sikeres hadviselésnek. Harci koriilmények kozott, valodi életveszélyben csak
azok a technikak, harci eljardsok miikodnek, amiket annyiszor gyakorolt a harcos, hogy mar
szinte automatikus cselekvésekké valtak. Természetesen ez nem csak az egyénekre, hanem az
0sszehangolt csapatmozgasokra is vonatkozik. A begyakorolt hadmozdulatokat csak teljes
fegyelemmel lehetett végrehajtani, az egyéni akcioknak nem volt helye, ezért is toroltdk meg
szigoruan a vezetok azt, ha valaki hibazott.

Ez a hadmivészet a fegyelmezett pancélos nehézlovas hadszervezet altalanossa valdsaig
uralkodo volt, de még azutan is részei voltak a magyar hadszervezetnek a lovas ijaszokbol és
konnytilovasokbol allo egységek, még a 15. szdzadban is fontos szerepiik volt a magyar
hadseregben. Zsigmond magyar kiraly (1387-1437) rendeletben szabalyozta, hogy hany
jobbagy utan hany lovas ijaszt kell kiallitani 1435-6s V. dekrétumaban.

., ...minden harminchdarom jobbdgy utan,...egy tegzes lovast, szaz utan harmat, és igy
kovetkezetesen akarhany jobbagyuk van, minden tovabbi szaz utan hdarom-hdrom tegzes
lovast, akiknek tudniillik legalabbis ijaik, tegzeik, kardjaik és csakanyaik vannak, a akik
harcra képesek és alkalmasok.”"’

Folytatva a bizanci-magyar hadi eseményeket idérendben bolgar kutatok szerint'® 917-es
eseményekrdl lehet sz6 a kovetkezd forrasban.

Szent Gyorgy csodai a mii cime, amit Theophanes szerzetes 1023. ban masolt le, szintén két
variansa maradt rdnk, amiben egy Osszehangolt tdmadasrol tudosit Bizanc ellen, amiben a
tamadok tobb nép részvételével alakitott szOvetsége vett részt és legydzték a bizanci
csapatokat.

,---a bolgarok, magyarok, skythdk, médek és tiirkok leghevesebb felkelése...
Az idépont meghatérozasa eléggé kétséges, mert a forrds egyik valtozataban szerepel Phokas
csaszar, aki joval késobb uralkodott (963-969). Ostrogorsky ir a 917-es bizanci nagy
csatavesztésrOl a Fekete-tenger partjainal 1évé Achialosndl a bolgarokkal szemben, de mas
népeket nem emlit. >

9519

Nikolaos Mystikos (852-925) kétszer volt konstantinapolyi patriarka tobb megmaradt levele
koziil az egyik kiilonosen érdekes, amiben Symeon bolgar fejedelmet fenyegeti meg
sszehangolt tamadassal. 924-925-ben keletkezhetett a levél.”!

., ...a te uralmad és néped ellen készen dll vagy késziiloben van az oroszoknak s veliik egyiitt a
besenyoknek, sot még az alanoknak és a nyugati tiirkoknek is eroteljes egyiittes fellépése, akik

mind egyetértve hadat inditanak ellened...”**

Ez csak a fenyegetés szintjén maradt, nem tudunk ebben az iddszakban Osszehangolt
tamadasrol, talan hatott az lizenet €s a bolgarok veszteg maradtak.
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A soron kovetkezd hadi esemény 934, amirdl tobb kronikas is tudosit.
Georgios barat folytatasaban a kdvetkez6 eseményekrdl olvashatunk:

., Az indictio hetedik évében, aprilis havdaban tortént a romaiak ellen a tiirkék elso hadjarata,
akik is a fovarosig szaguldvan minden thrak lelket zsakmanyul ejtettek. Elkiildetett tehat
Theophanes patrikios protovestiarios és paradynasteuon, hogy egyezséget kosson veliik.
Theophanes csodalatos modon és okosan jart el veliik szemben: amit csak akart,
keresztiilvitte, és résziikrol okossagaért és leleményességéért sok dicséretben részesiilt,
Romanos csdszar (920-944) pedig tanusagot tett nagylelkiiségérol és emberszeretetérdl is,
amennyiben nem kimélt semmi pénzt a foglyok kiszabaditdsaért.”

Szinte ugyanigy fogalmaznak a torténetirok Theophanos folytatasaban®* és Ioannes Skylitzes
is.”> Tehat sikeres magyar tamadas volt, ahol a foglyaikat pénzre is valtottak.

Lukas ¢lete cimli miiben egy ismeretlen 10. szdzadi szerzetes ad t4jékoztatast egy 943-as
magyar tamadasrol:

,,..Azt mondjak, hogy a megboldogult harmadik évét toltotte itt, amidon mikor a tiirkék népe
végigszaguldozta Hellast, ...

Georgios barat folytatasaban is megtaldlhatjuk ugyanazt a hadjaratot:

Az indictio elso évében, dprilis havaban nagy erovel ismét betortek a tiirkok. Theophanes
patrikios parakoimomenos kimenvén békeszerzodést kotott veliik, s elokelo kezeseket kapott.
Ett6] kezdve sikeriilt a békét 6t éven Gt megdrizni. ™’

Ot évre béke lett, vagyis ajandékot (adot) fizettek a magyaroknak. Ezen iddszak alatt nem is
tudunk semmilyen betorésrol.

Talan ezt megeldzden lehetett egy magyar sikertelen tdmadés, amikor is a sereg nagy része a
Dunaba fulladt, legalabbis egy 10. szdzadban €It Gregorios nevill szerzetes Basileios élete
cimfi munkéajaban.”®

,,a magyarok népe biineink miatt naponként pusztitja a nyugati teriileteket ....

...miért jarnak mindig szerencsével ezek a mocskos népek, mikor mint a fergeteg, hadba
szallnak elleniink, keresztények ellen, és kivonulvan pusztitiak a nyugati teriileteket....

...Ime én latom ma, hogy ebben az érdban azok a mocskos magyarok, akik megprébdltak
dtkelni a Duna folyon, belefulladtak annak sodraba, Isten rendelésébol koziiliik, csak kevesen
maradtak életben s tértek vissza orszdgukba, azok is iires kézzel, ...”"*

Errél a balsikeres atkelésr6l mas forras nem tudosit, az is lehet, hogy Gregorios barat a
kivansagat jegyezte le, de természetesen megtorténhetett ugyis, ahogy szamunkra ezt
megorizte. Még egy érdekes adalék a bizanci diplomacia, informacidszerzési modszereirdl,
amelyek mint tudjuk igen fejlettek voltak, taldn tobb eredményt értek el a diplomaciai
eszkozok alkalmazasaval, mint katonai erdvel. Errdl szol egy ismeretlen szerz6 tudositasa A
hadiigyrdl cimmel:

., Nagyon hasznosak a kémek igazmondasai maguk is, mert behatolvan az ellenséges foldre
pontosan megismerhetik az ellenfél dolgait, és azoknak, akik kiildték oket, feltarhatjak. A
domestikosnak és a végeken levo hadvezéreknek nemcsak a bolgarok ellen lehet kémeket
alkalmazni, hanem a tobbi szomszédos nép ellen is, igy Besenyoorszagban, Turkiaban és
Oroszorszdgban is, hogy azok szandékaibol semmi se legyen ismeretlen szamunkra...”™

A kovetkez6 magyar betorés egészen Konstantindpolyig eljutott a , TizkGtetes” szerint 958-
ban,* és magyar vereséggel zarult, mig Moravesik szerint ez az akcié 959-ben’' volt.
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Ostrogorsky’” is 959-re teszi ezt a timadast.
Theophanes folytatasaban értesiiliink errdl a magyar tamadasrol:

, Amikor a tiirkok szent husvét tinnepén hadjaratot inditottak a romaiak ellen s a févarosig
szaguldottak minden thrak lelket zsakmanyukka tettek és sok prédat szereztek, a csaszar
tiistént kiildve kiildte Pothos Argyrost, a patrikiost és az orségek domestikosat osztagaval,
valamint a Bukellarioi, az Opsikon és a Thrakesion hadvezérével, hogy menjenek, ahogy csak
a labuk birja. Ezek a Biborbansziiletettnek Istenhez intézett, kedvezéen fogadott imadsaga
folytan éjszaka rajuk tortek s levagtak és leverték oket, zsakmanyt és foglyokat szerezve. Azok
pedig a nagy veszteség és vereség miatt megszégyeniilve visszatértek sajat foldjiikre.>

Ugyan igy jegyzi le Al-Symeon is, az ismeretlen szerzé, aki atdolgozta Symeon munkéjat.**

Ujra egy magyar vereségrél szolnak a hiradasok, amelyek 961-ben torténtek két verzid maradt
rank, de nincs koztiik szamottevé kiilonbség. Theophanes folytatisaban® és Leon diakonos™
kronikajaban taldlkozunk az eseménnyel, akirdl azt tudjuk, hogy egyhazi személy volt a 10.
szazadbol.

,Amidon a tiirkok hadjaratot intéztek Thrakia és Marianos Argyros patrikios ellen, aki
Makedonia thema foparancsnoka és Nyugat katepanosa volt, ez szembeszallt veliik, leverte
Oket, miutan igen sokat foglyul ejtett, arra kényszeritette oket, hogy megszégyeniilten térjenek
vissza sajdt foldjiikre.

A magyar katonai vallalkozasok nem sziintek meg, tovabbra is stirlin ,,ellatogattak™ bizanci
teriiletekre. Nikephorors Phokas csaszar 967-ben levelet irt Péternek, Bulgaria fejedelmének,
amit loannes Zoaras®’ és Ioannes Skylitzes feljegyzései 6riztek meg:

., ...Péternek, Bulgaria fejedelmének levelet irt, hogy ne engedje, hogy a tiirkok atkeljenek a
Dundn, és a romaiak teriiletét pusztitsdk....”*

A bolgarok nem alltak a bizdnciak mellé, ezért a bizdnciak az oroszokhoz, Szvjatoszlav kijevi
nagyfejedelemhez fordultak, hogy biintesse meg a bolgarokat, amit ¢ Ggy értelmezett, hogy
szovetségesiil fogadta a bolgarokat és 970-ben meg is tamadta Bizdncot. Ezt a tdmadast egy
egyesiilt orosz, bolgar, besenyd és magyar haderd hajtotta végre.

Toannes Skylitzes™ bdvebben tuddsit a hadjaratrél, mint Ioannes Zoaras.*

., ...egész Thrakiat felégették és kifosztottak.....A barbarok harom részre voltak osztva
(ugyanis a bolgadrok és oroszok tették ki az elsé részt, a tiirkok onmagukban kiilon voltak, a
besenydk hasonldképpeny).,,, "

A forras tudatja veliink, hogy elobb a besenydket, majd ezutdn a tobbieket is legydzték a
bizanciak, de itt mar nem részletezi, ezért nem lehetiink biztosak, hogy a tobbiekben benne
voltak-e a magyarok vagy nem. Ehhez az iddszakhoz kotheté, de pontosabban nem
meghatarozhaté Botond torténete, mely a Képes Kronikaban maradt fenn.*!

A magyarok legyozik a gorogoket a huszonegyedik évben pedig a hatdaron dtkelve
benyomultak  Bulgaria-ba, onnan  Ydropolishoz érkeztek, azt elfoglaltak, végiil
Constantinopolist szalltak meg. Az emlitett varost ostromlo magyarokhoz viadalra kikiildtek a
varosbol egy gorogot, aki akkora volt, mint egy orias. Azt kivanta, kiizdjon meg vele egyszerre
két magyar, mondvan, ha le nem gyozi mindkettot, a gérégok csaszara adofizetoje lesz a
magyaroknak. Modfelett bosszantotta ez a magyarokat; taldltak neki egy ellenfelet, aki kidllt a
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gorog elé, és igy szolt: ,, En, tigymond , Botond vagyok, igaz magyar, a legkisebb a magyarok
koziil; vegy magad mellé két gorogot, az egyik orizze elszallo lelkedet, a masik pedig temesse
el a holttestedet, mert egészen biztosan népem adofizetojévé teszem a gorég csaszarat.”
Ekkor a magyarok Opour nevii kapitanya, akit kozos akarattal dllitottak a sereg élére,
megparancsolta Botondnak, hogy menjen a bardjaval a varos kapuja ellen, amely ércbol volt,
és a kapun mutassa meg erejét a barddal. El is ment a kapuhoz, és mondjak, akkora csapast
mért a kapura, és olyan rést vagott rajta, hogy a nyilason egy otesztendos gyermek
kényelmesen ki-be jarhatott. Mig a magyarok és a gorégok elott ez jatszodott le, elkésziilt a
kiizdotéer a varoskapu elott; alig egy orat viaskodtak: a magyar ugy vagta foldhoz a gorogot,
hogy azon nyomban kilehelte a lelkét...*'

A kronika szerint igy sem kaptdk meg a magyarok a megigért adot, ezért feldultak egész
Gordgorszagot és toméntelen zsakmannyal tértek haza.

Ezutan hosszabb sziinet kovetkezik, forrdsok nem tudositanak magyar-bizdnci
Osszetlizésekrdl, amibdl arra kovetkeztethetiink, hogy békések voltak a bizdnci-magyar
kapcsolatok ebben az id6ben. A magyar-bolgar viszony megromlott, felbomlott 1. Istvan
kiraly névérének és a bolgar trondrokosnek a hazassaga, és a bolgarok tadmogattak Ajtony
vezért, aki a kirdlynak ellenségévé valt. Igy alakult ki a bizdnci-magyar szovetség, melyben
Istvan északrol, II. Basileios csaszar (976-1025) délrdl tdmadta a bolgarokat, ami Bulgaria
teljes vereségével végzodott, igy kozds bizanci-magyar hatdr alakult ki a Duna mentén. A
kovetkezd harom kronikéds mar békeszerzOdésrdl tudosit, mely az 1059-es évben tortént.
Michael Attaleiates*” a 11. szazad masodik felében magas tisztségeket toltott be. Ioannes
Skylitzes* és Ioannes Zonaras™ A harom valtozat kozott nincs 1ényeges tartalmi kiilonbség,
Skylitzes munkéja a legkifejezobb:

, Amikor a magyarok a romaiakkal valo békét felmondtak, és a besenyok oduikbol, ahova
elrejtoztek, kimasztak és a szomszédos foldet pusztitottak, a csaszar (Isaakios Komnenos
1057-1059) elkészitvén a haboruhoz sziikséges dolgokat teljes erével Triadzitaba vonul.
Minthogy ott fogadta a magyarok koveteit, és a lehetoséghez képest megerdsitette és
megszildrditotta a veliik valé békét, a besenydk ellen tort.”™

1087-re tehetjilk a kovetkezd tudodsitast katonai akciorol, ami bizanci és magyar seregek
kozott tortént. Valdjaban egy besenyd sereget tamogatd kisszdmii magyar csapatrol volt szo,
melyet az eliizott Salamon kirdly (1063-1074) vezetett Konstantinapoly ellen. Ebben az
iitkozetben a bizanciak legydzték a tamaddkat, ahol minden valoszinliség szerint Salamon
¢letét is vesztette. Ez a katonai akcio is része volt Salamon utolso6 elkeseredett tervének, hogy
majd beseny0 segitséggel szerzi vissza hatalmat.

Anna Komnene,® tollabol maradt rank az esemény, aki I. Alexios (1081-1118) csaszar leanya
volt, miutan nem tudta férjével a tront megszerezni, monostorba vonultan szentelte magat a
torténetirasnak.

., ...mintegy nyolcvanezer fore rugo vegyes hadsereg élén, amely sauromatakbol, skythakbol
és nem kevés dak seregbeliekbol allt, akiknek vezére egy Salamon nevii ember volt, a
Chariupolis (a mai Rodosto kozelében) kornyékén lévo varosokat kezdte fosztogatni...
...Fényes gydzelmet aratvan a skythdkon a csdszdri csapatok bevonultak a févérosba....”"*°

A kovetkezd hadi események mar II. Istvan kirdly (1116-1131) kordba vezetnek az 1127-es
esztendobe, amikor a kirdly elfoglalta, majd lerombolta Belgradot €s Zimony védelmét
erOsitette meg, majd mélyen behatoltak a Bizanci birodalom teriiletére.

loannes Kinnamos ismerteti ezt a hadjaratot amelyben Gsszekeveri az Arpad-haz csaladfajat,
rokonsagi viszonyait, de ennek ellenére az események leirasa pontosnak tekinthetd. Ugyanez
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a hadjarat megtalalhato még Niketas Choniatesnal* és Theodoros Skutariotes kronikajéban is,
hasonl6 tartalommal.*

., A romaiak és a Dunatol északra fekvo vidéken lako hunok kézott haboru tort ki....
...A4 hunok kiralya... Belgradot ostrom ala vette: mikor pedig elfoglalta, foldig leromboltatta,
a kéveket hajoval elvitette, s azokbdl Sirmionban Zeugme vdrosat emelte.”’

A hadjarat okai kozott szerepel, hogy Almos herceg és fia Béla herceg a bizanci udvarban
toltotte szamilizetését, vagy legalabbis Istvannak errél volt tudomdsa és megtagadtdk a
kiszolgaltatasukat, és ez miatt valt ellenségessé a viszony. Egy masik lehetséges ok, hogy a
bizanci csdszar megsértette feleségét, Piroska-Eirénét, és ezt akarta megtorolni a kiraly. A
harmadik ok, és ez tiinik a legvalésziniibbnek, Istvan tartott att6l, hogy Almosék késziilnek
ellene a csaszar segitségével és ezt akarta megakadalyozni a tamadasaval.

A bizénciakat felkésziiletleniil érte a tdmadas és csak egy évvel késdbb 1128-ban tudtak
visszatdmadni és elfoglalta Haram ¢és Barancs varakat, utébbit a magyarok hamarosan
visszafoglaltdk és megfutamitottdk a csdszari haderdt. Az idézet Kinnamostol valo:

., ...A4 hunok azonban nem sokkal késobb Branitzovat koriilzartak, elfoglaltak, és az ott lévo
romaiakat részben legyilkoltdk, részben fogsdagba ejtették... """

Ezek utan békét kotottek a bizanciak és a magyarok.”’’ Ez a béke 1150-ig Manuel csaszar
(1143-1180) tamadasaig tartott. Manuel Piroska fia, vagyis 1. Laszl6 magyar kiradly unokdja
volt, de a birodalmi szemlélet dominalt személyiségében, szerette volna visszaallitani a Romai
Birodalmat, ugy gondolta, hogy a Magyarorszag ellen indul, hogy visszafoglalja Pannoniat.
Kinnamos, aki részt vett a Tara folyd melletti csatdban igy jegyezte le a csaszar hdsiességét és
Bagyon magyar vezérrel vivott parviadalat:

A csaszar teljes fegyverzetben, megeresztett kantarszarral tildozobe vette oket..., de miutan
latta, hogy ovéi ellankadtak, elhagyta oket s magahoz vévén két rokondt, ... veliik az ellenségre
tort. Ellenfelei észrevévén fegyverzetét - mert teljesen arannyal volt bevonva - s hatalmas
testalkatarol és termetérdl felismervén oOt, - hiszen teljesen olyan volt, mint a héroszok,
amennyiben rendkiviili lovaglasa és bamulatosan tigyes fegyverforgatdisa messze kiemelte ot a
tobbiek koziil — nem datallottak hatat forditani neki. Azt mondjak, hogy ¢ rdatamadvain a
megfutamodokra, egyetlen dardavetéssel tizenotot foldre teritett koziiliik. A nagy zavarban és
tolongdsban ugyanis Ossze-vissza rohanva egymdsba iitkéztek ellenfelei. Osszesen negyvenet
sujtott foldre, a tobbieket pedig megfutamitotta s a menekiiloket kovetve kardjaval és
dardajaval hatulrol folyvast kaszabolta oket. Ekkor tortént a kovetkezo is. Az egyik azok
koziil, akiket korabban lesujtott dardajaval, estébol feltapaszkodott, mert a csapas nem volt
halalos, s labon probalt menekiilni a szerencsétlen. Amikor azonban latta, hogy a csaszar
megkozelitette, kirantvan kardjat, rarohant, hogy lesujtsa. De a csaszar mellére taposott,
foldre teritette és a szeme koriil alapos sebet ejtvén rajta, ott hagyta... Maga Bakchinosz
(Bagyon) és a koriilotte lévok... a csaszarra rohantak. Rémes dolog volt ez. A csdszar
eldobvan dardajat, kirantotta 6vén logo kardjat és csapasokat osztvan és kapvan, ide-oda
fordult, miglen a tobbiek szétszorodtak, s az egész kiizdelem red és Bakchinoszra harult, aki
igen kitiint vitézségével és nagy testi erejével. Tobbszori osszecsapds utan Bakchinosz a
csaszart arcon sujtotta kardjaval, de nem tudta datvagni a sisakjarol szemére borulo rostélyt.
Mégis olyan eros volt a csapas, hogy a lancszemek belemélyedve a husba, nyomot hagytak ott.
A csdaszar pedig kardjdval lemetszi a barbdr kezét...”™
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A parviadalt megtalalhatjuk Niketas Choniates™ és az Ephraim nevii ismeretlen szerzé verses
kronikajaban is.>* E verses kronikaban, David (Manuel) és Goliat (Bagyon) kiizdelmeként irja
le a viadalt a szerzd.

Manuel ujra tdmadott 1151-ben ¢€s elfoglalta Zimony varat, aminek az épitékoveit most 6
hordatta el Belgradba, a var épitéséhez, amir6]l Kinnamos krénikajabol> ésMichael Rhetor
beszédébd 1™ értesiiliink.

. ...Manuel csaszar uralkodasa idején - mintegy viszonzasképpen — alapjaig elhordtak,
(Zimonyt) és az egész Belgrdad vdros falainak felépitésére szolgdlt. ™

II. Géza magyar kiraly (1141-1162) békeajanlatat elfogadta Manuel, majd késdbb 1154-ben
Sz6fidban megerdsitették.”’

M¢ég abban az évben Géza elfogadva a tronkdveteld Andronikosz ajanlatat, aki azt igérte,
hogy magyar tdmadas esetén Belgrad, Barancs és Nis varakat atadja, megtamadta, majd
elfoglalta Barancsot és Belgrad felé¢ vonult, mikor a bizanciak ratdmadtak. A bizanci sereg
sulyos vereséget szenvedett. A bizanci seregben szolgdld6 magyar csapatot is felmorzsoltak,
melyet a késobbi V. Istvan (1163) vezetett. Kinnamos ir errdl:

»- - -Mindkét részrol nagy oldoklés folyt,...az Istvannal 1évé hunok csaknem mind, a romaiak
koziil pecsié'g sokan elestek. A tébbiek a futasban talaltak menedéket, koztiik Basileios is, a
vezer...

1156-ban ismét farkasszemet nézett egymassal a bizdnci és a magyar sereg, de mindkét fél a
békekotést taimogatta a hadakozas helyett.

Konstantinos Manasses 1187-ben halt meg, ekkor Naupaktos metropolitdja volt, aki nagy
irodalmi munkassaggal rendelkezett, 1173-ban Manuel csaszarhoz irt levelében jellemzi a
magyarokat.

., ...ezt a népet, mely jo lovu, jol felfegyverzett, vassal, pancéllal ovezett, Ares megszallottja,
millionyi tomeg, szamtalan ember, tobb a tenger fovenyénél, vitézségben és harciassagban
feliilmulja a triballusokat, ddkokat és gepidakat, haboruban jartas, paratlanul merész,
fékteleniil bator, lebirhatatlan lelkii, fiiggetlen, nem szolga nép, emelt fejii, szabadsagszereto,
a maga ura..., Semmiféle urnak nem szokott adot fizetni, szilaj és onfejii volt vilagéletében,
sokasaga tobb, mint réten a fii, karja csataban erds, valamennyien nehézfegyverzetet, dardat,
ercpancelt viselnek, és a sugar a nagy égig is elhat sugaras sisakjukrol. Lovuk tiizes, nemes, a
harcban bator és szilaj. Es volt idd, mikor azt lehetett hallani, hogy ez a milliényi és rémisztd
nemzet, ha harci szévetségre 1ép, még félelmetesebb ™

Az ilyen kedvezd jellemzésre mindenki elismerden helyeselne, senki sem vonna kétségbe
valosagtartalmat. De miért is tennénk, hisz nem egy barat probalta kedvezdbb szinben
feltlintetni harcostarsat, nem 6nmagarol irta le a véleményét részrehajléan, hanem pontosan az
ellenség nyilatkozott az ellenfelérdl. A szerzonek nem volt oka pozitiv képet festeni a
magyarokrol, ezért én hitelesnek tartom a forras tartalmat.

II. Géza meghalt 1162-ben, utoddja fia lett III. Istvan (1162-1172), Manuel Gjra tdmadast

inditott, hogy biztositsa IV. Istvan (1163) tronra keriilését. Habortra nem keriilt sor, mert a
magyar uralkodoi kordk is keresték a megegyezést. IIl. Istvan menekiilésre kényszeriilt, de
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Manuel nem tudta keresztiilvinni IV. Istvan kirdllya valasztasat, akkora volt ellene az
ellenallas, ami erds bizanci kotédései és felesége miatt volt. Igy a szintén Bizancban é16 II.
Laszlot (1162-1163) tették meg kiralynak. Lasz1o hirtelen haldla kapcsan sikeriilt IV. Istvant
tronra juttatni, de még abban az évben eliizték, aki ismét Bizadncban keresett menedéket.
Ekkor latta be Manuel, hogy Istvan tdmogatasadval soha sem érhet el sikereket, ezért jabb
otletével II. Géza fiatalabbik fiat, a késobbi I11. Bélat vitte magéaval, hogy majd altala legyen
képes befolydsat a magyar tronra is kiterjeszteni. Ez, mint tudjuk, nem valosult meg. Manuel
1164-ben ismételten nagy sereggel érkezett a magyar hatarhoz, mert szerinte III. Istvdn nem
tartotta meg a Bizanccal kotott egyezséget. Manuel maga mellett tartotta Bélat, ez volt a
masik indoka, hogy Bélanak biztositsa a jaranddsagat.

Errél megemlékezik Kinnamos:

A csaszar...Odaérvén Istvannak a kovetkezoket irta: ,,Jottiink, o fiam, nem azért, hogy
haborut hozzunk a hunokra, hanem hogy a te testvérednek, Bélanak visszaszerezziik azt a
foldet, amelyet nem erdszakkal elragadva akarunk birtokolni, hanem amelyet te adtal és atyad
még sokkal elobb, tovabba hogy kimentsiik a veszedelembdl Istvant, a te nagybatyadat, aki
immar felségiinknek is sogora. Ha akaratod szerint valo, hogy Béla is a mi vejiink legyen,
amibe egyszer mar beleegyeztél, miért nem adod at azt a teriiletet, élvezvén igy hamarabb
baratsagunkat? Ha viszont megveted és ebben a kérdésben mas a felfogasod, tudd meg,
nagyon tavol vagyunk attél, hogy erészakossdgodat eltiirjiik!

Ezutén sikeriilt egyezségre jutniuk, igy a haborut ideiglenesen elkeriilni. Béla megkapta az
igényelt atyai orokséget a dalmat és horvat teriileteket, Manuel pedig lemondott IV. Istvan
tovabbi tdmogatasardl. 1165-ben azonban ismételten kitort a habort, amelyben Zimony tobb
izben 1s gazdat cserélt, majd megint békét kotottek, amiben Manuelé lett a Szerémség ¢€s
Dalmaécia.

Nagy magyar sereg indult 1166-ban a Szerémségbe, ahol jelent0s sikereket értek el, Sebenicot
visszafoglaltdk Dénes vezetésével. A bizanci haderd csak 1167-ben tudott visszavagni, de
ekkor baljos eldjelek nehezitették meg a had elindulasat.

Theodoros Skutariotes kronikajabol ismerhetjiilk meg az eseményeket.

, Mivel a paionok ismét megszegtéek eskiijiiket, megindult a haboru elleniik. Amikor eljott a
hadakozas ideje, az a csaszart Sardikében talalja, ez volt ugyanis a gyiilekezési helyiil kitiizve
azon haderok szamara, amelyeket a paionok ellen akart vezetni. Akkor halotta csaszar, hogy a
Konstantinos-forum ive felett két bronz noalak all — az egyiket romai, a masikat magyar nonek
hivtdak -, de a romai né egyenes helyzetbol ledolt, a masik viszont egyenesen allva maradt.
Mindjart odakiildott, s a romai not felegyenesitve korabbi helyzetébe allitatta, a magyar not
viszont ledontette, ugy vélve, hogy a szobrok megvaltoztatasaval egyiitt megvaltoztatia a
dolgokat is. Felvetette azutan a kérdést, hogy vajon sziikséges-e neki odamennie, mikor a
csapatok a paionok foldje ellen indulnak, vagy bizza a sereget hadvezérekre, s igy tamadjon
az ellenségre. Az volt a vélemény, hogy jobb, ha & Sardikében marad,...”""

Mindezek utan Manuel elinditotta seregét a magyarok ellen, melyrél Kinnamos ad nagyon
szemléletes tudodsitast.

., ...Andronikos tehat a Szdavan dtkelve, miutan egész kozel jutott a hunok tabordhoz, a
kovetkezoket tette. Felderitoket és megfigyeloket kiildeni az ellenség seregéhez, amint ez
szokasos, nem tartotta elonyésnek. Megparancsolta viszont, hogy a romaiak koziil egyesek a
tabor elé menve probaljanak az ellenségbdl foglyot ejteni és magukkal vinni. Ezek a parancs
ertelmében ellenséggel a keziik kozott tértek vissza. Andronikos megtudakolta tole, hogy
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milyen erovel érkeztek Sirmionba a hunok, és mi a szandékuk. Az ember mindent hiiségesen
elbeszélt. ,,Ezt a sereget harmincheten vezetik a mi vezéreink koziil, valamennyi folott a
parancsnoksag azonban Dénes kezében van. A sereg mindenestiil 15000 vértes lovasra,
ljaszra és konnyii gyalogosra rug. Olyan batorsag van benniik, hogy meg vannak gyozodve: a
romaiak mar elsore sem tudnak ellendllni nekik.” Andronikos miutin ezeket meghallgatta,
elbocsajtotta az embert, hogy menjen Déneshez, és mondja meg neki: a csaszar, aki mar nem
tudja tovabb tirni, amit a romaiak ellen vétkeztek, ime kozel van, hogy mélto biintetéssel
sujtsa oket.

...Mikor egymasra tortek, éktelen kialtozas tamadt és larma hallatszott mindeniitt, a
pajzsokon letort dardak pedig a foldre hullottak...

...Heves osszecsapas tamadt, elannyira, hogy mindjart elsore a romaiak kéziil nyolcvanan
estek el, a barbarok koziil ennél is sokkal tobben...

...miutan a dardak osszetortek, és a kardok darabokra hullottak, buzoganyokkal csépelték a
szerencsétlenek fejét. Akkor fogtik el a zdszlot, mely nagyon nagy volt, s amelyet ezek a
barbarok szekéren vittek, tovabba Dénes lovat teljes fegyverzetével egyiitt. Hogy ¢ maga is
hogyan keriilte el iiggyel-bajjal a veszedelmet nem tudom megmondani. Akik a barbarok koziil
el tudtak menekiilni, azokat, mikor a folyo mellé értek a romaiak hajohada fogta el.

Fogsdagba keriilt a hadvezérek koziil, akiket ok ispanoknak hivtak, ot, a katonak koziil
koriilbeliil nyolcszaz. Sokan voltak ezek kozott is nemes sziiletésiiek és egyébkeént is elokelok.
Azoknak szdma, akik ebben a kiizdelemben elestek, tobb ezer volt.”*

Ezt a csatat a bizanciak megnyerték, de ez volt Manuel utols6é katonai eszkdzokkel valo
probalkozasa a magyarok legy0zésére. Be kellett latnia, hogy igy nem tud eredményt elérni,
nem tudja a magyarokat térdre kényszeriteni, ezért a Bélaval kapcsolatos terveihez tért vissza.

Tudomasunk van arrdl is, hogy magyar csapatok tdmogattak a bizénciakat a katasztrofalis
eredménnyel végzddott myriokephaloni csataban 1176-ban. Majd késébb az 1259-ben vivott
pelagoniai csatdban taldlunk magyar segédcsapatokat a bizanciak oldalan.

Moreai kronika ismeretlen szerzdje Orizte meg szamunkra.

., Magyarorszagrol ezerétszazan jottek, akik mind valogatott lovas ijaszok voltak.”
,,Sok sereg jon ide,...magyarok tizenharomezren, valamennyien ijaszok...”

’ . rer 63
., ...magyarok vagy haromezren, valamennyien ijaszok.”

A forrdsok nem egyértelmiieck a magyar segédcsapat szdmat illetden, szerintem a haromezer
és az ezerdtszdz koriil lehet valahol az igazsig. Erdekes megfigyelni, hogy mennyire
megbecsiiltek a magyar lovas ijaszok ¢és a 13. szdzad kozepén is a haderé egyik alapvetd
fontossagu elemét képezték.

OSSZEFOGLALO

A bizanci kutfok mivei széleskorii megvilagitisba helyezték az Arpad-kori magyar
harcmodort, hadmiiveleteket, az akkori konnyli lovas katona a lovas ijasz szerepét ¢&s
tevékenységét, teljesebb képet kaphattunk a hadmozdulatokrél és minden bizonnyal
hitelesebbet is. Ezen forrdsok altaldban nem konyortelen, zsdkmanyszerzd, gyiilevész
hadaknak abrazoltdk dseinket, hanem j6 képességli parancsnokok altal vezetett, begyakorolt
¢és fegyelmezetten végrehajtott, hatékony taktikaval rendelkez6 seregekrdl adnak tudositast.

Osszességében megallapithatd, hogy a 13. szdzadra Bizdnc mar nem képes hoditasokra, sét
mar folyamatosan zsugorodo teriiletének védelme is rendkiviili eréfeszitéseket kovetel. A
magyarokra gy tekint, mint legjelentésebb szdvetségesére, ,,megmentdjére”. A magyar
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kiilpolitikai érdekszférabol viszont egyre inkabb kiesik a birodalmi jelentdségét elvesztd
bizanci csaszarsag. A két birodalom kozotti kapesolat intenzitasat egy lassan emelkedd, talan
a csucspont III. Béla (1172-1196) uralkodasanak idejére tehetd, majd ezutan hirtelen lefelé
gorbiild grafikonnal lehetne abrazolni, amiben mindenképpen a legfontosabb tényez6 Bizanc
birodalmi, politikai és wvalldsi téren meghatdrozd szerepének elvesztése. A dinasztikus
kapcsolatokban is megfigyelhetd magyar részrél ez a tendencia. Bizédnc tobb csdszara is
szerette volna megkaparintani a magyarsag feletti ellendrzést, de ez sohasem sikertilt, katonai
erovel nem lehetett a magyarokat legy6zni. Csatdkat tudtak nyerni a bizdnciak, de hadjaratot
sohasem. Bizancnak oOriasi kozvetitd szerepe volt, rajta keresztiil maradt fenn az antik kultara
nagy része, a romai jog, ami minden eurdpai jogrendszer alapja lett. Bizanc haldltusajaban
még kapaszkodott Magyarorszagba, a magyar kirdlyok, pedig nem tagadtdk meg a katonai
segitséget, biztositottak tdmogatd csapatokat, de a birodalom hanyatlott. Azt a vezetd
szerepet, amit Bizanc toltott be keleten, fokozatosan a Magyar Kiralysag vette at, de ez mar a
Hunyadiak idejében bontakozott ki teljes egészében.

bizanci jobbsz

hizsnet derdichad bizanci balsz.

magyar balsz. magyar foerok magyar jobbsz.

Jodelzsos

1. abra. A csatarend abrazoldsa a ,,malomkerekekkel” (sajat készités)
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A KATONAI ES A POLGARI LOGISZTIKA
HATARTERULETEI CIVIL SZEMMEL

Absztrakt

A kozlekedes orok és egyetemleges, hiszen az druk termelése és fogyasztasa
idoben és térben elkiiloniil egymastol. Bar a katonai és a civil kozlekedés tobb
vonatkozasban jelentos eltéréseket mutat, mégis vannak olyan hatarteriiletek,
amelyeknek fejlesztése mindkét teriilet kozos érdeke. Jelen cikkben a szerzo —
nehany targybani tudomanyos kézlemény elemzésén és sajat gondolatain keresztiil
- arra torekszik, hogy a tudomanyszak kozlekedési rendszerkeretein beliil
kiemelten foglalkozzon a katonai/polgari logisztika tevékenységi korével,
hatarteriileteivel. A cikk a fentiek tiikrében kitér az , dllami logisztika”
sziikségességének megitélésere.

Transport is eternal and universal, because production and consumption of goods
are separate things in time and in space. Although there are significant
differences between military and civilian transport in many aspects, there are still
some borderlines, which should be developed as it is the common interest of both
disciplines. In this article, the author relies on the analysis of a few scientific
communications and his own ideas on this subject and ties to focus specifically on
the activities and borderlines of military/civilian logistics within the systemic
framework of transport in this scientific discipline. As indicated above, the article
also tries to judge the need for public logistics.

Kulcsszavak: katonai logisztika, logisztikai szolgaltato  kozpontok, adllami

logisztika, polgari logisztika ~ military logistics, logistics service centres, public
logistics, civilian logistics
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BEVEZETES

A koznapi emberek koziil sokan nem tudjak megmondani, mi a logisztika és miért van arra
szilkség. Az aruforgalomhoz szervesen kapcsolodo arutovabbitas' dsszetett feladat, amelynek
bonyolultsaga ndvekedni fog. A kbdzlekedési szolgaltatasok — az igénybevevok €s a megbizok
szempontjabol kiilonosen — sokszinliek, de szakmai oldalrol érzékelhetdé a szervezeti €s
tevékenységi atomizacio veszélye, valamint az optimalis alagazati munkamegosztas elvi €s
gyakorlati problematikéja is. (Ez kiilon értékelést igényelne).

A témakeént valasztott katonai/polgari logisztikai hatarteriiletek keresése nem Oncél,
hanem gazdasagi, miszaki, szervezési és kornyezetvédelmi szempontbodl is jol definidlhatéd
kényszeritd erd. A rendszerek kozotti kapcsolatkeresés nem 10j keletli, az egyiittmikodést
motivald okok ma is aktualisak, elég csak a szlik anyagi eréforrasokra, az 0j szakmatertileti
kihivasokra, valamint az EU integracios torekvésekre gondolnunk. Vajon a honvédelem, az
anyagi-technikai biztositds szempontjainak megfeleltethetdek-e a politikai és gazdasagi
rendszervaltast kovetden megvaltozott hazai kozuti kozlekedési allapotok, vagy a vasut
kozelmultbeli, még napjainkban is zajlo atalakulasa? Milyen valtozasokat okoz a logisztikai

w2l

kozpontok elterjedése, a polgari ,,hadtap” outsourcing?

Jelen cikkben vizsgalom: sziikség van-e Un. ,allami logisztikara®, hiszen a gazdasagi
rendszervaltas, az ipar €s termékforgalmazas gyokeres atalakuldsa a korabbi kozlekedési
allapotokat, azok gyakorlatat alapjaiban megvaltoztatta. A katonai €s a polgari logisztika
kozos halmazanak elemzése érdekes, mert a Magyar Honvédségnek mindsitett idészakban
(még a NATO szovetségi segitsége mellett is) biztosan sziiksége van a sajat allomanyan
kiviili, de még az orszagon beliil rendelkezésre allo/elérhetd €16- és holtmunka kapacitasra €s
tudasbazisra, ugyanakkor békeidOben vélelmezhetden rendelkezik a polgéari életben is
hasznosithato /id6legesen szabad/ eszkozokkel és technologidkkal. Vagyis a kozlekedési

biztositast befolyasold er6forrasok nemcsak katonai, hanem polgari eredetiiek is lehetnek.

Természetesen a feldolgozott szakirodalom €és a jomagam nézOpontjan keresztiil
vizsgalom a kérdést, amely remélhetden tobb elemében is tovabbgondolkodasra 6sztondz. Az
egylttmikodést lehetdvé tévd hatarteriiletek elemzése elott — a teljesség igénye nélkil -
tekintsiik at mindkét teriilet alapvetéseit, legfontosabb tevékenységi korét.

KATONAI LOGISZTIKA

A logisztika a katonai szférabol ered. Integralt szaktudomanyként sokféle értelmezése és
definicioja ismert, de tudomasom szerint nem létezik egy altalanosan, a mértékado beltoldi-
¢és nemzetkodzi szakmai korok altal fenntartas nélkiil elfogadott megfogalmazas sem. A polgari
élet kozlekedési szakirodalmaban az 1990-ig terjedd iddszakig ,komplex kiszolgalas”-nak
nevezték a ma logisztikai korbe tartozonak vélt feladatokat (természetesen vannak jonnan
keletkezett, az 4ltalanos idokozbeni valtozasok altal kikényszeritett, vagy generalt feladatok

1s).

! Szerzéi megjegyzés: Az arutovabbitas fogalma szakméanként mas-mas értelmet kap. Pl. a vamszakma teriiletén

tomoren ez a vamkezelés helyszinének kérelem alapjan torténd megvaltoztatasat jelenti. Jelen cikkben a

kifejezés alatt kozlekedésszakmai gyiijt6fogalmat értek, amely magaban foglalja a szallitas, fuvarozas,

szallitmanyozas tevékenységi korének nagy részét.

2 ¢értsd: az allam befolyasolé szerepének novelése a tisztan piacvezérelt logisztikai folyamatok felett, bizonyos
kozérdekl (koztiik honvédelmi) szempontok érvényesithetésége céljabol.
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A hadtudomany bels6 strukturajat illetben nem egységes a szakiranya kutatok
allaspontja, a logisztikinak azonban mégis 6nall6 szaktudomanyi helye van.’® A katonai
logisztika fogalmi értelmezése a haderOnemek tamogatasdra koncentrdl: ,, A logisztikai
tamogatds a katonai szervezetek ellatasanak, mozgatasanak és fenntartasanak tervezésével és
szervezeésével foglalkozo funkciok, feladatok és rendszabdlyok osszessége. Ezen beliil a
politikai  elképzeléseknek és ambicioszintnek megfelelo képességigények hadmiiveleti-
harcaszati kovetelményei figyelembevételével a haderd képességfejlesztésében valo aktiv
részvétel, amely a hadfelszerelés igény miiszaki-technikai kovetelményei meghatarozasat
kovetéen az adott képesség elérésének megtervezésén keresztiil, annak biztositasat,
beszerzését és katonai mindségbiztositasi szempontu datvételét kovetoen az adott anyag,
eszkoz, vagy képesség teljes élettartaman keresztiil torténd menedzselésével foglalkozik,
beleértve az anyagok és képességek elosztasat, raktarozasat, az eszkozok itizemeltetésének
biztositasat, a megfelelé képesség fenntartdasat, a sziikséges karbantartas végrehajtasat és
végiil a rendszerbSl torténd kivondsat.”* [1] A meghatirozas elsé mondata tomoér és
Iényeglatd. Az ezt kovetd magyarazo rész attekinthetobb lenne egy (folyamat) abran, de
mégis hidnyolom a ,,rendeltetési helyre torténd tovabbitas” emlitését, mert ez utalna leginkabb
a kozlekedésre. (az ,,elosztas” szoval ez legfeljebb csak beleérhetd.) A katonai logisztika fent
idézett értelmezéseébe belefér pl. az ingatlanvasarlds, -€pités, vagy az orvosi szolgaltatasok
biztositasa is. Polgari felfogdsban ezek nem részei a logisztikdnak. A katonai logisztika egy
hadéaszati értelmezése a kovetkezd: ,,Mindazon tevékenységeket és eszkozhaszndlatokat
atfogja, amelyek ahhoz sziikségesek, hogy a harcolo alakulatok létfenntartasa, mozgasa és
hadmiiveleteinek alatamasztdisa szervezett és folyamataban jol attekinthetd, sziikség szerint
gyors operativ beavatkozdssal megvalésithaté legyen.”” [1] A kozlekedési biztositas egy
definicidja a kovetkezd: ,,4 kozlekedési biztositas azon tevékenységek és rendszabdlyok
osszessege, amelyek a kozlekedési halozat katonai célokra torténd elokészitésével,
tizemeltetésével, a rombolasok utan a forgalom helyreallitasaval kapcsolatosak, és az ehhez
szitkséges feltételrendszer megteremtésére iranyulnak.”® A definicié megallapitasai —
figyelembe véve az 1992- es megjelenést is — idotalloak, lényegében €s alapjaiban nem
vitathatdak, nyelvtani jelentéstartalmuk lefedi a tevékenységet. A katonai logisztika
értelmezésénél jelzett hidnyérzetemet kiss€é igazolva latom azzal, hogy a kozlekedési
biztositds meghatdrozasa mar tartalmazza a hidnyolt elemeket, az elobbinek pedig biztosan
része az utdbbi. A katonai logisztika legtomorebben tigy fejezhetd ki, hogy feladata a haderd
ellatasanak megszervezése, koordinalt mozgatasanak végrehajtasa minden idészakban.

A NATO tagsagbol eredd kotelezettségek, a katonapolitikai kihivasok és kockazatok,
valamint a vilagban ismétlddéen jelentkezd valsaggocok életre hivtak az un. ,.expedicios
logisztikat”, amely mas orszag teriiletén végrehajtandd, kiilonleges célu (terrorizmus elleni
kiizdelem, stb.) katonai miiveletet jelent, s az egyes térségek geopolitikai helyzetében talan
napjaink egyik legnagyobb katonai logisztikai kihivasaként jelenithetd meg. Sokszor sziiletik
olyan dontés, hogy a logisztikai biztositas anyagsziikségletét tavolabbi helyszinekrdl kell
biztositani, amely kordntsem egyszerti feladat (még a belfoldi feladatellatas sem egyszerti lasd
a 2010 ¢évi borsodi ar- és belviz elleni védekezéssel kapcsolatos logisztikai biztositési
feladatokat). Ebbdl eredden a ,, Az expedicios miiveletek végrehajtasa egyik elofeltételének egy

? Lasd b6vebben Dr. Mdricz Lajos egyetemi tanar: A hadtudomany 4ltalanos kérdései és Dr. Héjja Istvan - Dr.
Koénya Jozsef - Dr. Laczké Mihaly egyetemi tanar: Hadtudomanyi Ismeretek cimii jegyzetei. Egyetemi
jegyzetek. Zrinyi Miklos Nemzetvédelmi Egyetem Budapest, 1998.

* Lasd [1] szakirodalom 12-13. oldal.

> Lasd [1] szakirodalom 14. oldal.

% Lasd b6vebben: Anyagi-technikai biztositas alapjai. Egyetemi jegyzet, Nyt. szam: 734/217 ZMKA 1992.
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eloretolt logisztikai bdzis létrehozdsdt és tizemeltetését tartjak. Ez azt is jelenti, hogy a
miivelet sikeres végrehajtasa érdekében létrehozdsra keriil egy ideiglenes tamogato
appardtus, mely végrehajtia a miivelet logisztikai biztositdsat annak sikeres befejezéséig.””[2]

A mai vilagpolitikai helyzetben — amikor szerencsére nem a regularis, vagy nuklearis
erok Osszecsapasa, hanem sokkal inkdbb békefenntartd, kikényszeritd missziok,
aszimmetrikus hadviselés és a lokalis problémakezelések jellemzéek — nagyobb teret
kaphatnak az expedicios miiveletek €s a kiszolgalo logisztikai szakiranyultsag.

POLGARI LOGISZTIKA

A polgari logisztika rovid bemutatdasa nem konny, hiszen az elérhetd meghatarozasok szama
biztosan husz felett van. A szakiranytan specializalt megkozelités sokkal szélesebb, mint a
katonai teriileten. A logisztika napjaink egyik sikertényezdje. Kutaté-miiveldi koziil csak egy
kutatoparos®, csak egy gondolatsora szerepeljen itt: A logisztikai szolgdltatdsok
meghatarozova valtak az eladasban: most mar lényegében nem a termék maga, hanem sokkal
inkabb a kapcsolodo szolgaltatasok hatarozzak meg annak piaci eladhatosagat. A jovoben a
logisztikai optimalizalasnak a termék teljes életutjara kell vonatkoznia: az ellatasi lanc-
menedzsment (SCM) ezért mar tullép a vallalati logisztikai hatarokon, s egyre fontosabbak
lesznek a hadlozatok, a vallalatkozi  informacios rendszerek, illetve a stratégiai
partnerkapesolatok ™. [3] Igen, ez a vilagtendencia és a kovetkezd egy-két évtized logisztikai
perspektivaja. Ezért a natar definiciok sorba vételét és elemzését jelen munkdmban
mell6zom'®, helyette kulcsszavakbol olyan tomdr attekintést készitettem, amely a logisztika
fogalmat Osszefliggéseiben érzékelteti, csoportképzd ismérveit /osztalyozasat/ ismerteti,
tartalmat 1ényegileg koriiljarja'":

o felosztas: ellatasi logisztika = termelési logisztika = elosztasi logisztika
e tudomanyszaki integracid: elsdsorban a kozlekedési, matematikai, informatikai,
marketing, energetikai/automatizalasi, hadtudomanyi, kdzgazdasagi-pénziigyi, jogi,
kommunikacids €s anyagaramlasi ismeretekhez
e rendszerek: makrologisztika (pl. kozlekedés, nagyobb logisztikai kézpontok) =
mikrologisztika (pl. vallalati logisztika)
e tagozodasok:
o kiilsé /extern/ logisztika (lehet orszdgon, région, telepiilésen beliil pl.
citylogisztika, vagy haldzati, nemzetkdzi jellegii pl. eurologisztika,)
o belsd /intern/ logisztika (Iehet termeld, vagy szolgaltatd tipust)
e folyamatok: anyagmozgatasi (arukezelési, tovabbitasi) €s informacids rendszerek
mindharom felosztési teriileten = a termékit = az okmanyhattér ¢s a =pénziigyi
aramlatok egységes feliigyelete érdekében

7 Lasd [2] szakirodalom 5. oldal.

¥ Mas kivalo, okkal és joggal elismert logisztikai kutatok elnézését kérem, munkéassaguk alapjan itt lenne a
helyiik, de jelen munkam sajnos terjedelmileg korlatozott.

? Lasd [3] szakirodalom rovid ismertetd leirasa.

19 Szerzéi megjegyzés: jomagam tobb évtizeden keresztiil oktattam, vizsgaztattam a szallitmanyozast és a
logisztikat tobb intézménynél.

""" A kulcsszavakbol 4llo tomor attekintés sajat keziileg szerkesztett anyag, természetesen nem a teljesség
igényével késziilt.
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e miiveletek: a gyartas/termelés tdmogatasa = az értékesités/kereskedelem segitése
= ¢érteknovelt kiegészitd szolgaltatdsok nyhjtdsa = alkalmazkodas a vevd
igényeihez

o célok: teljesitési, rendelési, atfutdsi hataridd csokkentés = teljes folyamat
0sszkoltség/raforditds minimalizélasa = kiilsd, belsé rugalmassag, attekinthetdség
= mindségi szempontok érvényesitése = nemzetkdzi kapcsolatok kialakitasa,
apoldsa =  kornyezetvédelmi  megfontoldsok  (6kologisztika  kdrében
ujrahasznosithatosag, kornyezetbarat technologiak) realizaldsa = extenziv, intenziv
kapacitas kihasznalas = vevOelégedettségi mutatok megfeleldsége =hatékonysag

e stratégiai elemek: informacié struktira = termékstruktura = kiilsé, belsd anyag-
¢s eszkozkoordinacid = Kkiilsd, belsd kooperacios lehetdségek felmérése —
termelési/szolgaltatasi mélység (vasarlas, gyartds, vagy kihelyezés) kialakitasa =
pénziigyi- €s jogi hattérfeltételek biztositottsiga = gazdasagi szabdlyozdrendszer
aktualitdsainak ismerete = marketing modszerek hasznilata = ellendrzés,
utokalkulacié (controlling)

o teveékenységek: beszerzés, gyartdsi rendszerek = kereskedelmi értékesités
—elektronikus termelésiranyitds, adatcsere —>szallitas, fuvarozas, szallitmanyozas
= raktarozas, rakodas, csomagolas, komissiozas, jelolés, arukezelés-nyomkovetés,
egységrakomanyképzés = daruterités-begytijtés, nehézteheraru, veszélyes aruk =
igyviteli-eljarasi, szervezési-technologiai  szabdlyrendszerek = vadm- ¢és
kornyezetvédelmi termékdij ligyintézés = pénziigyi miiveletek = informacios
kapcsolatok kezelése = készletgazdalkodas = hatdsagi tipusu iigyintézés

A logisztika tehat felfoghat6 adott feladat — fenti ismérvek egészét figyelembe vevo —
megoldasi optimumkereséseként azzal, hogy az esetek dontd tobbségében az eldfordulod
részraforditasok Osszességének minimumat tekintsiik célfliggvénynek. (A maximalis bevétel
pl. azért nem mindig j6 célfiiggvény, mert annak eredményét a piacon nem lehetne igazan
realizalni.) Megallapithatd6 azonban, hogy mind a katonai, mind a polgari teriilet azonos
érdekeltségli abban, hogy az un. ,ellatasi lanc” idében és térben eltérd aramlatait (anyag,
energia, pénz, munkaerd, informacio) koordinaltan kezelje. E gondolattal érkeziink el ahhoz,
hogy melyek a polgari, illetve katonai logisztika azon szakmai hatarteriiletei, ahol célszerti
szorosabb egyiittmiikodésben gondolkodni.

A KATONAI-POLGARI LOGISZTIKA HATARTERULETEI

A fentiekbdl kitlinik, hogy katonai logisztikat alapvetden termeldi (€rtsd: gyartasi, beszerzési)
¢s fogyasztoi (értsd: felhasznaloi) logisztikara tagoljak, mig a polgari teriilet rendszerében az
ellatasi, termelési, elosztasi alapfelosztas szerepel. Az egyik tudomanyos kozleményben a
kovetkezd olvashato: ,, Véleményem szerint az egyik lényeges kiilonbség a katonai és civil
logisztika kozott a vallalati logisztika teriileti felosztasanal érheté tetten. A civil logisztikandl
nem fedezhetok fel azon tervezési tevékenységek, melyek arra iranyulnanak, hogy milyen
eszkozokre, anyagokra, személyekre, technologidra, stb. van sziikség a termelés és értékesités
megvalositasa érdekében. Nincs erdforrds tervezés, legalabbis nem lehet olyan egyértelmiien
elkiiloniteni ezt a munkafolyamatot, mint a katonai logisztika vonatkozdsaban.” [1] A
megallapitas 1ényegével vitatkoznék, hiszen sz6 sincs arrol, hogy a ,.civil” logisztikdnal
nincsenek tervezési folyamatok, sét egyre inkabb ennek az ellenkezdje allithato.

12 Lasd [1] szakirodalom 12. oldal.
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A két alapfelosztasbol kikovetkeztethetd, hogy az egyiittmiikodés hatarteriilete katonai
oldalrél a beszerzési és fogyasztoi (felhasznaloi), a polgari oldalrdl az ellatasi, elosztasi
részben keresendéek elsésorban. A termelési, gyartasi oldalon'’ sziikebb lehetéségeket
érzékelek, ezek leginkdbb a specialis berendezések (pl. repiil6gépek, harcjarmiivek,
hadianyagok, informatikai eszkozok, kozuti-, vasuti-, vizi jarmiivek, vontatok, daruk,

"o

hidelemek, stb.) eldallitasa soran lehetséges.

A téma megérne egy 0nalld kutatast, de most csak felvillantanék néhany hatarteriileti,
egyiittmitkddési'* lehetdséget a kozos gondolkodas és cselekvés eldsegitésére:

e Dbékeidében az - orszagon beliili - katonai sziikségletek (pl. élelmezés, ruhazat,
elhelyezési anyagok) biztositdsandl lehetnek kihasznalatlan lehetdségek. A napi,
heti vételezésnél, vagy kotelezo tartalékok (M készletek) képzésénél fokozottabban
lenne igénybe vehetdé a polgari szféra logisztikai szolgéltataskinalata (ellatas,
terités, begylijtés, rakomany-kiegészités, stb.),

e at kellene gondolni a raktarozasi, csomagolasi, arujeldlési, készlet-nyilvantartasi
szakteriiletek képviseldivel a lehetséges kozos teendOket (pl. a stratégiai és az
operativ készletek kezelése esetében) a legijabb fejlesztések tiikrében,

e fel lehetne mérni az egyiranyban, iiresen kozlekeddé kozuti katonai/polgari
gépjarmiivek napi darabszamat f0 arudramlasi utvonalanként €s intézkedni lehetne
ezek jelentds mérseklése érdekében,

o c¢lszerli vizsgdlni a rakodasgépesitésben, a rakodasi technologidk kozos
alkalmazasaban rejld regionalis lehetdségeket, fixen telepitett, vagy mobil
berendezések bontasaban (K+F, vagy mas palyazhato projektek formajaban),

e cgyiittmikodés a logisztikai aramlatok nyomkdvetési, helymeghatarozasi,
azonositasi feladatrendszerében (GPS, miiholdas és mas technologiak),

e kozos megoldasok keresése az elektronikus/internetes termelésiranyitasi
rendszerek, valamint a logisztikai folyamatok pénziigyi hatterének biztonsagosabb
mikodtetdsége érdekében,

e kozuti, vasuti forgalomtechnikai kooperaci6 az altaluk hasznalt haldézatok
mitargyainak fenntarthatdsaga, fejlesztése céljabol,

e a kombinalt arutovabbitasi rendszerek k6zos alkalmazasa,

o koOz0s projektek, palyazatok, vagy célszervezetek miikddtetése kiemelt feladatokra.

A felvetett javaslatok nem teljes kortiek, de mindenképpen eléremutatoak, részleteiben
kidolgozhatdak és tendenciajukban korszeriick. Allithatom, hogy a katonai és a polgari
logisztika aranyos fejlddéséhez nemzetgazdasagi érdekek fiizddnek, ugyanakkor a felek
kozott nem kivdnatos a versenypozicio kialakuldsa, vagy egyikiik jelent0s lemaradasa sem.
Alapvetden le kell szogezni azonban, hogy a két teriilet kozotti szorosabb egylittmikodést
tobb gatld koriilmény neheziti. Csak néhanyat emlitenék:

o cltérd célok, politikai determindcid €s nemzetkdzi kotelezettségvallalasok,

e anem azonos kdzgazdasagi szabalyozdi kornyezet befolyasold szerepe,

1> Szerz6 megjegyzése: itt arra gondolok, hogy a specialis eszkdzok gyartdsaban nemcsak az egyiittmiikodés,
hanem a munkamegosztas is szerepet jatszik, esetleg megosztott projektfinanszirozas, vagy megel6z6 kutatas
eredményeinek felhasznaldsa tjan, de ez semmiképpen nem egyszer(i késztermék beszerzés.

' Itt természetesen a katonai érdekek sérelme nélkiili olyan békeidés egyiittmiikodési lehetéségekre gondolok,
amelyek nem érintenck szolgalati titkokat, ugyanakkor kolcsonds gazdasagi, szervezési elényokkel jarhatnak

egylitt.
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mas jogi hattérfeltételek, altalanos szerzddéskotési feltételek,

elkiiloniild kutatod- és fejlesztobazisok,

a polgari er6forrasok nem katonai célokra tervezettek ¢€s forditva,

a két teriilet torténetileg kialakult sajat gondolkoddsmodjabol adédo nehézségek,
kompatibilitasi hidnyossagok, a keresztirdnyu alkalmazasok kockazatai,

kiilonbozd koltségvetési kapcsolatok €s finanszirozasi feltételek,

differencialt szervezeti felépités, hierarchia (alarendeltségi, parancsviszonyok)

nem hasonlithatd jellemzOk a piaci mechanizmus, az alkalmazott arpolitika,
valamint a publicitds, a marketing teriiletén, stb.

A gondolkodést mas teriileteken, pl. a nem Onkéntes szféraban is folytatni kell, hiszen
.- .. kiemelt jelentdséglinek kell tekinteni az orszag kozlekedési rendszerével szembeni NATO
igényeket ¢€s elvarasokat. ... levonhaté az a kovetkeztetés, hogy a polgari és katonai
kozlekedési rendszer azonos elméleti ¢és gyakorlati bdzison torténd el0készitésének
jelentdsége megnovekedett és nélkiilozhetetlenné valt...”"> [4] Ezek nem vallalati, hanem
magasabb szinti megfontolasok alapjan vélhatnak sziikségessé. A kozlekedési biztositast
befolyédsolo tényezdknél tehat bevonhatoak a polgari eréforrasok is (erre legjobb megoldas a
veliik készitett szallitd szolgalati terv), azonban itt figyelembe kell venni mas gazdasagi, piaci,
politikai korilményeket és a specidlis jogszabalyokat is. Megemlitem, hogy az 1989-90-es
politikai és gazdasagi rendszervaltozast kovetden sajnos dezorganizaldodott a legnagyobb
kozlekedési vallalatok (MAV, VOLAN, stb.) korabban miikodé honvédelmi tamogatd
rendszere, jelentdsen nehezitve ezzel az 6nmagdban is atalakulé honvédségi szervek dolgat.
Ugy itélem meg, hogy a Volan arufuvarozasi profil korabbi tobb tizezres eszkozallomanyanak
atomizalodasa, vagy a MAV immaér tobbszori és napjainkban is zajlo atalakitasa (az
arufuvarozasi profil értékesitése) nem kedvezd a honvédelmi biztositds és felkésziilés
szempontjabol.

A tisztan tizleti alapt, kolcsondsen eldnyds egylittmiikodés pedig a legtobb teriileten
ellathatd lenne polgari jogi kapcsolatok alapjan, illetve a kdzgazdasagi szabalyozorendszer
altalanos alkalmazasaval is.

Mi a helyzet akkor, ha nem, vagy csak nehezen megy a katonai/polgari logisztikai
érdekek Osszeegyeztetése? Az dllamnak alkotméanyos kotelezettsége a honvédelmi érdekekbdl
sziikséges intézkedések megtétele, beleértve a NATO tagsagbol eredd teenddket is. Ez
logisztikai szempontbdl gy érheté el békeidében, hogy az MH belsé mikodéséhez'®
sziikséges személyi, targyi és gazdasagi eldfeltételek biztositasa mellett egyidejlileg
gondoskodni kell a — legalabb a kiemelt fontossagu és nagyobb halozattal rendelkezd —
polgéari gazdasagi tarsasagokndl és mas érintett szervezeteknél a katonailag integralhatd
felkésziilési tervek folyamatos, naprakész allapotarol. Az ettdl 1ényegesen eltéré megoldasok
anyagi terhei nagyobbak, vagy operativ kovetkezményei sokkal hatranyosabbak lennének.

Ezen a ponton érdemes megfontolni az 4llami logisztika szerepét. A fogalmi
meghatarozas szerint: ,, Mindazon szabalyzok, szervezési eljardasok, modszerek, miiszaki és
finanszirozasi megoldasok, létesitmények, szervezetek és céliranyosan megalkotott vagy
kivalasztott eszko6zok osszessége, amellyel az allam (koziilet) egyrészt a tulajdonosi

'5 Lasd [4] szakirodalom 3. oldalan.
' A bels6 mitkodés alatt a Honvédelmi Minisztérium Gsszes alarendelt szervénél ellatandé logisztikai feladatok
Osszességét értem.
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szemléletet, masrészt a lakossag életmindsége és a gazdasag versenyképessége novelésével
kapcsolatos feleldsségét érvényre juttatia.””” [5] Egyetértek a tartalommal, de az 1997 6ta
keletkezett ) kockazatok €s kihivasok miatt javasolndm a honvédelmi érdekkel kapcsolatos
feleldsség fogalomba torténd beemelését is.

VAN-E SZUKSEG A LOGISZTIKA ALLAMI BEFOLYASOLASARA?

A kérdés leginkabb a védelemmel €s a biztonsaggal foglalkozd szakemberek részérdl kertiilt
megfogalmazasra. Sokan vélik gy, hogy a logisztika teljes liberalizacidja jelentdsen
megnehezitheti a katonai, biztonsagi, katasztréfavédelmi szempontok kelld érvényesiilését.

A {0 gazdasagpolitika dilemma a kovetkezd: Szabad-e allamilag beavatkozni a
logisztika miikodésébe, hiszen az alapvetden nem kozigazgatasi, dllamhatalmi, sokkal inkabb
versenypiaci szolgaltatasi kategéria? Azt gondolom, hogy — megfelelé korlatok kozott és
¢sszerli szabalyozasi mélység alkalmazéasaval - igen, a kovetkezd tomor indokaim alapjan:

e az EU tag hazdnknak be kell tartania a Ko6zosség legfontosabb alapelveit, de
ugyanakkor a NATO tagsagbol szarmazd kotelmeket €s sajat Alkotmanyunk
rendelkezéseit is. E feladatok kozos értelmezése alapjan: engedni kell a logisztika
piaci szabadsagit azon mértékig, ameddig bizonyitottan nem keresztezi mas,
magasabb rendli érdekek érvényesiilését (honvédelmi, nemzetbiztonsagi érdekek,
kritikus infrastruktira védelem, stb.),

e az allam — mint a honvédelmi érdekek alkotmanyos megtestesitdje - koltségvetési
szempontbol sem iizemeltethet egyediil olyan nagy katonai logisztikai kapacitast,
amely minden koriilmények kozott megfelelne az elvarasoknak, ezért tamaszkodnia
kell a hasonlo profild polgari logisztikai infrastruktardk, eszk6zok, modszerek
sziikség szerinti igénybevételére is,

e a polgari létesitmények vegyes ¢és sokszor nehezen atlathatd tulajdoni viszonyai
adott esetben szinte lehetetlenné tennék a dontés-elokészitést, vagy operativ
intézkedések megtételét,

e olyan jogi hattér sziikséges folyamatosan, amely kdtelezi az érintett szervezeteket
(beleértve pl. a kozlekedés-igazgatasi feladatokat ellato Onkorményzatokat,
Nemzeti Kozlekedési Hatosagot, vagy érdekképviseleteket'® is) legalabb a nem
békeidoszaki felkésziilés elozetes feladatainak ellatasara,

e az utdbbi 15-20 évben felépiilt logisztikai szolgaltatdéi kdzpontok tobbsége sajat
vallalati bazison létesiilt és iizemel, kevés kozottiik az allami feleldsségi korbe
tartoz6 objektum. Az eredetileg (1995 korili években) a kozlekedési tarca altal
elemzések utdn kijelolt 7-8 Logisztikai Szolgaltatd Kozpont részben masutt,
mashogyan, mas szdmban €s mas finanszirozassal késziilt el, valtozo sikerrel.

e sem a vegyes, sem a tiszta profila logisztikai cégek nem foglalkoztatnak altaldban
olyan iigyintézot, aki legalabb részfeladat szintjén érdemi szakmai kapcsolatot
jelenthetne honvédelmi, katasztrofavédelmi, vagy egyéb felkésziilésben, a
végrehajtas koordinacidjaban.

' Lasd az [5] szakirodalom 35. oldalan.
'8 Az érdekképviseleteknél, de még a koztestileti kamaraknal is gondot okozhat a nem kételezd tagsagi
viszonybol szarmazé bizonytalansag, vagy a megsziinés-tjjaalakulas allando veszélye.
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A magyar kozlekedéspolitika katonai aspektusainak'® [6] megvalositasihoz
allaspontom szerint sziikség van az allam megfeleld (fent vazolt) mélységli beavatkozasara,
amelyhez segitséget nytjthatnak a bemutatott szempontok.

OSSZEFOGLALAS, KOVETKEZTETESEK

A katonai ¢és a polgari logisztika mas célok és determinacidk altal vezérelt, de miikodéstik
egymast feltételezi, megitélésem szerint még békeidds koriilmények kozott is. Allaspontom
szerint a honvédelem, az anyagi-technikai biztositds szempontjainak nem minden
szempontbol feleltethetbek meg a politikai €s gazdasagi rendszervaltast kovetden
megvaltozott hazai kozuti-vasiti kézlekedési allapotok. Jol érzékelhetdek azok a korlatok,
illetve gatld tényezdk, amelyek megnehezithetik a katonai-polgari logisztikai egylittmiikddés
teriileteinek jelentdsebb kiszélesitését. Célszerli lenne azonban az egylittmiikddés javasolt
hatartertileteinek tovabbi vizsgalata, igy a lehetdségek nem valhatnédnak gyorsan a biirokracia,
vagy az érdektelenség martalékava.

Fentiekbdl kovetkezik, hogy tovabb kell kutatni mindazon szabéalyzokat, programokat,
miiszaki megoldasokat, kozos finanszirozasi esélyeket, amelyekkel megalapozhat6d lenne az
egylttmiikodeés. Ezzel kiegészithetd lenne az dllam logisztikai szerepvallalasanak eszkoztara,
ugyanakkor békeidében a honvédelmi és a polgari szféra érdekei egyiittesen €rvényesithetdek
lennének, 1) lehetdségek valnanak kiaknazhatova.
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