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MINIMALIS LATASI KOVETELMENYEK VESZHELYZETEKBEN,
AVAGY A BIZTONSAGI VILAGITAS

Absztrakt

A technologiai vivmanyok és az eurdpai iranyelvek kévetése a védelmi célok ujra
értelmezéséhez és szamos jogszabaly, miiszaki biztonsdgi szint megvaltozasahoz
vezetett, amely a biztonsagvilagitdsi teriiletet se hagyta érintetleniil. A most
elfogadott Orszagos Tiizvédelmi Szabalyzat (rév.: OTSZ) és a hatdlyban lévé
tiizvédelmi eldirasok jo néhany pontban hataroznak meg a tdjékozodast és a
lathatosagot eldsegito minimalis latdsi kovetelményre vonatkozo rendelkezéseket.
A jogszabalyokban és szabvanyokban rogzitett miiszaki biztonsagi szinteknek a
célja egységes értelmezeés felallitasa és ellendrizhetéség megteremtése, ezért a
valtozasok osszegzésével kivanja a cikk felhivni a figyelmet a fent emlitett
szakteriilet  szabdlyozasanak dllapotara és a fénytechnikai paraméterek
ellendrzésének, illetve az egységes értelmezésének sziikségességére.

The technological advances and following European Directives guided to a
changing of legislation and safety levels, which affected the area of emergency
lighting. The recently adopted national fire-safety policy and fire regulations define
a number of requirements of orientation and visibility with aim to set up and
creating controllability. The author of the article wants to draw the attention to the
state of emergency lighting regulation and the need for a uniform interpretation of
verifiability and control of emergency lighting.

Kulcsszavak: biztonsagi vilagitas és jel, minimalis lathatosagi kévetelmeény,
akkreditalt vizsgalolaboratorium ~ emergency escape lighting and safety sign,
minimum level of visibility requirement, accredited testing laboratory
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BEVEZETES

Kozismert tény, hogy a gyerekek hamarabb értik és felfogjak a vizudlis jeleket, mint ahogy
beszélni tudnanak, és a felndtt embereket érd informacioval rendelkezd érzéki ingerek 90%-a
vizualis jellegli, ezért az emberi latasi sziikséglet biztositasa a biztonsagérzetiink alapja.
Neélkiilozhetetlen a vészhelyzet kontrollalasaban, a panik kialakuldsanak megeldzésében.[1][2]

A fény a tijékozodas elengedhetetlen feltétele. Fiziologiai tekintetben a fényinger
feldolgozasat a szemben taldlhatd fotoreceptorok végzik, amelyek kiilonb6zo
fénysugartartomanyban jatszanak szerepet. Vészhelyzetben altaldban csak a jol érzékelhetd
informaciok segitik az észlelést, a zavard tényezOk jelenléte azonban nehezitheti ezt a
folyamatot.

A felismerhetdség fiigg a mérettdl, a kornyezethez képest a kontraszttol, a rendelkezésre alld
1d6tol, a fénysiiriiség nagysagatol. A biztositandd paraméterek kovetelményként torténd
megfogalmazasa tudomanyos ismeretekre alapozott kritériumok segitségével torténik. Az ilyen
minimalis szinteket miiszaki specifikaciok rogzitik, amelyek a tudomany és a technika, széles
korben elismert eredményeit testesitik meg, ¢és amelyekkel kapcsolatban mar elegendd
tapasztalat all rendelkezésre. Ezenfeliil beépithetdek a mindennapi gyakorlatba, és a gazdasagi
¢let atlagos szereploitdl is megkodvetelhetok. A jogszabdlyok a tarsadalmilag minimalis
kockazati szintet, azaz a kozérdek szempontjabdl legfontosabb altalanos elveket, alapvetd
biztonsagi kovetelményeket, eljarasokat rogzitik, ehhez képest a szabvanyok viszont tobbnyire
a muszaki megvaldsitas konkrét €s részletes szabalyait egységes rendezd elv szerint készitetten
tartalmazzak.! Jellemz® rajuk, hogy a szabélyozasi gyakorlat nem az allamigazgatas keretein
beliil, hanem a civil szféraban zajlik széles korl, egyeztetési eljarast kovetden.
Kozmegegyezéssel fogadjak el Oket, és a céljuk tobbek kozott a szolgdltatds, a termék
rendeltetésére vald alkalmassiganak, a biztonsdg,> és kdrnyezetvédelem megteremtése,
valamint a fogyaszt6i érdekvédelem érvényesitése, nem utolsod sorban pedig a gazdasagossag
és hatékonysag elérése. Az ilyen célu sziikséges elSirasokat a tlizvédelmi jogszabalyok®
gyakran ,,vonatkoz6 miiszaki kdvetelményként” emlitik, amely alatt a harmonizalt honositott
szabvany értendd.*[2][3]

Magyarorszagon érvényes, a témakort érintd legfontosabb elektrotechnikai és
vilagitastechnikai szabvanyok a kdvetkezok:?

1. Biztonsagi vilagitasra vilagitastechnikai kovetelményeire vonatkoz6 szabvanyok
a) MSZ EN 1838 Alkalmazott vilagitastechnika. Tartalékvilagitas.
b) MSZ ISO 16069:2009 Grafikai jelképek. Biztonsagi jelek. Menekiilési Utiranyt
jelzd rendszere.

2. Biztonsagi vilagitas elektrotechnikai kovetelményeire vonatkoz6 szabvanyok
a) MSZ EN 50172:2001 Biztonsagi vilagitasi berendezések.
b) MSZ EN 50272-2:2001 Akkumulatorok és akkumulatortelepek biztonsagi
el6irasai. 2. rész: Helyhez kotott akkumulatorok.

I A szabvany formai és el8ird részének a szabvanyositidsnak meg kell felelnie, jogszaballyal nem lehet
ellentétes.[3]

2 Itt élet- és egészségvédelem, munkavédelem, vagyonvédelem.

3 A jogszabalyok 61/2009. (XII. 14.) IRM rendelet értelmében.

4 A nemzeti szabvanyrendszert jellemzéen az eurdpai és nemzetkdzi szabvanyok hatirozzak meg, az eurdpai
egységes belsd piac megkivanja mind a jogszabalyok, mind a szabvanyok dsszehangolasat a tagorszagokban. De
a beszerzési nehézségek kérdéseket vetnek fel. [3]

> Fontos tény, hogy ha a szabvany még nem bevezetett nemzetkozi szabvanyra hivatkozik, akkor azt hasznalni
kell.



c) MSZ EN 60598-2-22:2001 Lampatestek. 2-22. rész: Tartalékvilagitasi
lampatestek egyedi kdvetelményei MSZ EN 60598-2-22:1998/A1-A2:2003
Lampatestek. 2-22. rész: Egyedi kovetelmények. Tartalékvilagitasi lampatestek
és MSZ EN 61347-1:2008 Lampamiikodteté eszkozok. 1. rész: Altalanos és
biztonsagi kovetelmények.

d) MSZ EN 61347-1:2001/A1:2008 Lampamiikodtetd eszkozok. 1. rész: Altalanos
¢s biztonsagi kovetelmények. (modositas)

MSZ EN 62034:2013 Automatikus vizsgalorendszerek akkumulatoros
taplalasu biztonsagi vilagitashoz. (IEC 62034:2012)

e) MSZ EN 60896-22:2004 Helyhez kotott olomakkumulatorok. 22. rész:
Szelepes, zart tipusok. Kovetelmények.

f) MSZ HD 60364 sorozat. Legfeljebb 1000 V névleges fesziiltségli erdsaramt
villamos berendezések 1étesitése.

A biztonsagi vilagitast érintd teriileten egyes szabvany visszavonasa® és ujabb kiadis
bevezetése — mint az MSZ EN 1838:2014, illetve az 54/2014. (XII. 5.) BM rendelet — szamtalan
valtozast hozott, amelyek kovetkeztében a régi és 0 kozotti kiilonbségek nem megfeleld
interpretalasa néhol anomalidkhoz vezethet. Ezért a minimalis latasi és lathatdsagi
kovetelmények targyalasa soran elengedhetetlen, hogy ezeket kikiiszoboljiik, és a vészhelyzeti
vilagitok kozott az adekvat differencidlas lehetdségét megteremtsiik, amit a kronologiai
Osszehasonlitds modszerével mutatok be, mindezzel utat nyitva a metroldgiai kritériumokat is
teljesitd vizsgalatokhoz.

A BIZTONSAGI VILAGITAS

Vészhelyzeti vilagitok értelmezései

Szamos megfogalmazas ismeretes a minimalis latast el@segitd vészhelyzeti fényforrasokra,
ugymint ,irdnyfény”, ,kijarati mutatd vilagitas,” ,sziikségvilagitas,” ,,vészvilagitas,” stb.,
amelyek értelmezése és haszndlata szakmai kultirdbol, régi jogszabalyokbol, visszavont
szabvanyokbol erednek ¢€s széles miiszaki korokben terjedtek el. Az ellentmondasok feloldasara
a Magyar Mérmnoki Kamara Elektrotechnikai Tagozata 2010-ben Elektrotechnikai
Tlzmegeldz¢ési Munkabizottsagot hozott 1étre. Az egységesités sziikségességének megértésére
a teljesség igénye nélkiil a hasznalt szakirodalomban, jogszabalyokban és szabvanyokban
talalhato kiilonbozo kifejezésekbdl és azok megfogalmazéasaibdl kovetkezOkben alljon itt
néhany.[4]

A Vilagitastechnikai Tarsasag altal kiadott Vilagitastechnikai kislexikon a biztonsagi
vilagitas értelmezéséhez a tartalékvilagitas gylijtéfogalmabol indul ki és azt két csoportra osztja
fel, a ,,munkahelyek biztonsagi vilagitasara” és ,kijarati utak biztonsagi vilagitasara.” Céljuk,
hogy biztositsdk a helyiség menekiilési Utvonalai felismerhetdségének ¢és az tutvonal
hasznalhatosaganak latasi koriilményeit, a 300 {6t befogadd képességgel rendelkezd
(tovabbiakban tomegtartozkodasi’) helyeken, egyéb helyeken elegendé az iranyfény, azaz
,kijarati utat mutat6 jelz6fény”, amihez nem kapcsolhatok megvildgitasi szintek.® Tovabba a
meghatarozas szerint ide tartozik a varatlan elsotétiilés esetén 1étesitendd panik elleni vilagitas.

6 Mint példaul az MSZ ISO 3864-1:2009 Grafikai jelképek. Biztonsagi szinek és biztonsagi jelek.
7253/1997 (X11.20.) Korm. rendelet az orszagos telepiilésrendezési és épitési kovetelményekrdl (roviden: OTEK)
8 Fénytechnikdban hasznalt megvilagitasi érték nem rendelhetd.
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Korabban a jogszabaly vagy jogszaballyal kiadott szabalyzat® rogzitette a biztonsagi
viladgitdsra vonatkozdé normativ kotelezettséget €s hasznalt fogalmakat. Ilyen volt a
35/1996.(X11.29.) BM rendelettel kiadott ¢és hatdlyba Iéptetett Orszagos Tlizvédelmi
Szabalyzat, amely szerint az ,,A” és ,,B” tlizveszélyességi osztalyba tartozd épitményben,
valamint nagy forgalmu és tomegtartozkoddsra szolgdld helyiségben, szabad téren é&s
épitményben, tovabba ott, ahol azt jogszabaly vagy jogszaballyal kotelezové tett szabvany
eldirta, ,,biztonsagi és iranyfény vilagitast” kellett 1étesiteni. Az ebben az idében az MSZ 1600
sorozatszabvany volt érvényben. Nyelvezetében eléfordulnak fogalmak, mint a
,»szikségvilagitds”, a ,biztonsagi vilagitds”, és a ,kijaratmutatd vilagitas, irdnyfény.” A
legfontosabb értelmezési kiillonbségeket az I. tablazat foglalja 6ssze.

1. tablazat. Minimalis vizualis kdvetelmény értelmezése az MSZ 1600 sorozatszabvanyban

. . (e s s Kijaratmutaté
Szempont Sziikségvilagitas Biztonsagi vilagitas vilagitas/iranyfény
Rendeltetés vilagitas a tevékenység megyvilagitani a kijaratot és a | megjeldlni a kijarati
folytatasahoz kijarati utakat iranyt és/vagy kijaratokat

ahol folytatni kell a

Alkalmazasi | tevékenységet az lizemi vilagitas ahol jogszabily elSirja, illetve

a forgalom nagysaga ahol jogszabaly eldirja

teriilet zavara vagy meghibasodasa sziikségessé teszi
eseten 18
,,,,, ralatasi iranybol
>0,1" Ep.
Vildgitasi |2 0,1 En. a kijrati utakon legal4bb 2 Ix | legalabb100 cm? viligito
jellemzé de legalabb 20 Ix feliilet
Vilagitasi ameddig a tevékenységet . ,
id6tartam® végezni kell legalabb 60 perc legalabb 30 perc
Megjeldlés* | zo1d szindi festéssel Zo!d szinll azonossagi zo!d szinli azonossagi
szammal szammal

* Ezeket a szempontokat gazdasagi meggondolas alapjan létesitendd, illetve 1étesitett sziikségvilagitas esetén, figyelmen
kivill lehet hagyni, illetve csak ajanlatként kezelhetok.

Hasznélja még ez a szabvanysorozat az ,,dtmeneti fény” és ,,0rvilagitds” fogalmat. Az
dtmeneti vilagitas lizemi altalanos vilagitas részeként és azzal egyiitt bekapcsolhatdan kertilt
létesitésre, akkor ha az iizemi altalanos vilagitas fesziiltségletorésre érzékeny, hossza'®
ujragyujtasi idejii lampakkal késziilt. Ennek az dtmeneti vildgitdsnak a veszélyes helyeket, a
belsé kozlekedési titvonalakat, a belsd és/vagy kiilsé 1épcsdket €s a kijaratokat kell kiegészitd
moddon megyvilagitania, rovid jragyajtasi idejii fényforrasokkal.

Az orvilagitas személy- és vagyonvédelmi célokat szolgalt. Létesitésérdl esetenként
dontottek. Az atmeneti vilagitast is lehetett erre a célra haszndlni, ekkor az {izemi altaldnos
vilagitastol fiiggetleniil kapcsolhatoan kellett kialakitani.

Ettd] eltér az Orszagos Tlizvédelmi Szabalyzatrol szo6l6 28/2011. (IX. 6.) BM rendelet. Az
értelmezd rendelkezései kozott nem szerepel a biztonsagi vilagitds fogalma, hanem csak a
biztonsagi jelekre ad meghatarozast, és a funkciojukra tekintettel, tobb szohasznalattal él. A
fogalmak kiilon-kiilon a fejezetek témakoréhez illeszkedd részekben lettek leszabalyozva. A
szabalyzat értelmezésében biztonsdgi vildgitds ¢és jelek eldirdsai  kiilonboznek a
tartalékvilagitasrol szolo szabvanytol.

Erdemes itt megemliteni, hogy az MSZ EN 1838:2014 el6tti magyar nyelvii szabvany'!
hasonldéan a Vildgitastechnikai lexikonban meghatarozottakhoz, a biztonsagi vilagitas a
Htartalékvilagitds” fogalmabol indul ki, ami eltér az eredeti nemzetkozi szovegezéstdl. (Lasd az
1. abrat.)

92002. évig a szabvanyokat jogszabdlyok kotelezvé tehették.
107tt a 0,1 percnél hosszabb 1d8 értendd.
' MSZ EN 1838:2000 Alkalmazott vildgitastechnika. Tartalékvilagitas
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Tartalékvilagitas

Biztonsagi vilagitas Helyettesitd vilagitas
Kijarati utak biztonsagi Panik elleni vilagitas Kildnbsen veszélyes
vilagitasa munkateriletek megvilagitasa

1. abra. A tartalékvilagitas korabbi felosztasa és értelmezése (MSZ EN 1838:2000)

A német Kozponti Elektrotechnikai és Villamos Ipari Szovetség (ZVEI) iranymutatasaira
tdmaszkodott szakirodalom vészvilagitas korébe sorolja a vészhelyzeti koriilmények soran, az
akadalyok lekiizdésére telepitett fényforrasokat, amely a vészvilagitast a funkcidjuk alapjan két
nagy agra osztja fel,'? biztonsagi vilagitasra és tartalékvilagitasra.'’[5] (Lasd a 2. abrat)

2. abra. A tartalékvilagitas értelmezése német szakirodalomban
(DIN EN 1838 (07/1999 és 05/2011))

A minimalis kovetelmények értelmezését tovabb arnyaljdk a biztonsagi jelzésekre
hasznélatos fogalmak. Szamos szakkifejezés ismert. A 28/2011. (IX. 6.) BM rendelet
alkalmazasakor biztonsagi jelet kell érteni az ,elsésegély-vagy veszélyhelyzeti jel,”
»~menekiilési jel,” ,tlizvédelmi jel,” ,vilagitd jel” alatt, amelyek elhelyezés szerint
csoportosithatoak:

— magasan telepitett biztonsagi jel,'*
— kozépmagasan telepitett biztonsagi jel,'
— alacsonyan telepitett biztonsagi jel.'®

A jogszabdly haszndlatban viszont kiillonbséget tesz utovilagitd és kiviil és beliil
megvilagitott (azaz a vilagito) tablak kozott. Az utdnvilagitoé rendszer 1ényeges feltétele, hogy
az utdvilagité tabldknak a 398.§ (1) szerint, a vonatkozd miiszaki kovetelményben
meghatarozott ideig alkalmasnak kell lenniiik a céljuknak megfeleld fény kibocsatasara, hogy
az épliletben a vilagitas barmely okbol torténd megsziinése esetén - kiépitéstdl fiiggden - a

12 1tt tartalékvilagitas.

13 DIN EN 1838 (07/1999, illetve 05/2011)

1430 méter, azaz a nagy, és 10 méter, illetve a kdzepes tdvolsagbol is lathatonak kell lennie, legaldbb 1,8 magasan
kell rogziteni.

15 A kozépmagas jelek alacsonyan és a magasan telepitett jel kozé, szemmagassagban, de maximum 1,8 méter
magasra kell telepiteni.

16 Padloszintre vagy attol kis magassagra telepitett, 5 méter tavolsagbol felismerhetd jel. Alapvetén kiegészité
jelzés. Elsdsorban ott alkalmazando, ahol targyak vagy flistfejlédésre lehet szamitani.
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menekiilési utvonal teljes hosszan, illetve annak egyes részein megjelolje a menekiilésre
hasznalhat6 Utvonalat, kijaratokat, vészkijaratokat és az esetleg tliz lekiizdéséhez sziikséges
tlizolto késziilékeket, tlizcsapokat, tlizjelzOket. Azonban a rendszer ilyen jelzéi a feliileteinek
megvilagitasait nem biztositjadk. A tablak kisugarzasi ideje folyamatosan csokken majd
megszlnik. A jelzések utanvilagitod kisugarzasa a kiiirités idészakéaban kell, hogy a legerdsebb
legyen. A rendelet engedélyezi a megvilagitas lekapcsoldsat, amennyiben biztosithatott, hogy
a megvilagitds nélkiili iddszakban semmilyen koriilmények kozott nem tartdzkodnak az
épiiletben személyek ¢€s arra az idore mikor az els6 személy belép (akar munkaidén kiviil is) az
épiiletbe az utanvilagito feliiletek ismét elérik teljes fényerejiiket. A vilagitdjelekhez!” tartozdan
emlitésre keriil a ,,vezetd vonal jel”, ami létesithetd a kozosségi éplilet menekiilési utvonalain
vagy ott, ahol tizvédelmi hatdsag eldirja.

Az idén hatalyat veszitd jogszabaly mellett nem szabad figyelmen kiviil hagyni a
munkahelyen alkalmazand6 biztonsagi €és egészségvédelmi jelzésekrdl szolo 2/1998. (1. 16.)
MiM rendelet értelmezéseit sem, amely a rendelkezd, tilto, szabalyzd, tajékoztatd jelen kiviil
az alabbi specifikus gytijtéfogalmakat is hasznal:

— Biztonsagi és egeszségvédelmi jelzés (rov.: biztonsagi jelzés): meghatarozott mértani
forma, szin-, hang-, fény-, képjel (piktogram) emberi testmozgas utjan adott olyan
informacio, amely lehetové teszi, hogy a munkat végzék és a munkavégzés
hatokorében tartdzkodok iddben felismerhessék a veszélyforrasokat (kockazatokat);
vagy fénykibocsato anyagbdl késziilt biztonsagi jelet hordozé eszkoz;

— Tiizvédelmi tajékoztato jel: olyan biztonsagi jel, amely tlizvédelmi berendezés, eszkoz
vagy tiizolto késziilék elhelyezését jelzi;

— Elsosegely- vagy menekiilési jel: olyan biztonsagi jel, amely a vészkijarat helyét, az
elsdsegélynyujto helyre vezetd utat vagy valamilyen mentési eszkdz elhelyezését jelzi.

A hazai katonai szemléletii vilagitas — a katonai szabalyozottsag sziik rendszerébdl kiindulo
felosztas szerint — alapvetden két csoportra oszthatd, reptéri (repiilétér és heliport), illetve nem
reptéri eldirasokra, amelyek koziil az utobbira alapvetden nem katonai miiszaki specifikacidok
alkalmazandoak. Ilyen példaul a menekiilési, panik-, vészvilagitas. Azonban célszeriibb az
ilyen célu fényforrasokat felhasznalasunk szerint csoportositani, mivel a latasbiztosito
eszkozok katonai értelmezése — annak céljat tekintve — a fénytechnikan tali tartoményt is
magaba kell, hogy foglalja.[6] (Lasd a 3. 4brat.)

. Nem harctéri alkalma

Y gito es:

Telepitett eszkdzok . Nem telepitett, mobil z‘{

3. abra. Latasbiztosito eszkdzok lehetséges felosztasa (Jasztrab P.J.- Guth G., 2015)

Uzemi vilagito eszkozok

Gyakori probléma a biztonsagi jel alkalmazasanal, hogy a szabvanyban rogzitett ,.tartos, jol
olvashat6 ¢és észlelhetd kivitelnek” nem felelnek meg, mivel a zavard tényezd, mint a fiist
mértéke vagy annak korlatozd képessége nem ismert, valamint nem biztosit a teljes tizemidd
vagy a berendezés egész ¢lettartalmara vonatkozé fénysuriiséget.[7]

17 Lasd a 28/2011. (IX. 6.) BM rendelet, 397.§ (2) bekezdésében.
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A hasznalat alapvetd kovetelménye a fénytechnikai megfeleléség és a létesitési
koriilmények. A legjobb eszkoz is rosszul kivitelezett telepités miatt lehet alkalmatlan, illetve
funkciojat elveszitve hasznalhatatlan. (4. és 5. abra)

5,0 méter

Latdsi szemmagassag

T PRURSES S0

4. abra. Biztonsagi jelek egy karacsonyi Vésérban,2014-ben (szerzd)

A megkovetelt miiszaki szint valtozasat jol szemlélteti az 5. dbra, ahol egy alagsorban,
természetes fényforrds nélkiili, zart folyoson kihelyezett fluoreszkald jel fénykibocsatod
képességének vizsgalatat mutatja.

Miiksds
fényforras ;
mellett 15 perc elteltével

<) per! elteltével 25 perc elteltével
=3

Rt

~ 5.4bra. F ényforras nélkiili biztonsagi jelek
lathatosaganak valtozasa kiils6 fényforras megsziinése utan (szerzo)

Tovabba nem szabad figyelmen kiviil hagyni vészhelyzetekben a fotolumineszcens
anyagokban rejlé potencialis felhasznalhatosagot.'® Szamos lehetdségrél, mint pl. a
fluoreszkalo rudak, égdk felhasznalasarol lehetett hallani az utobbi idében. Nem is beszélve, a
biologiai szervezet altal létrehozott fényt kibocsato, aktiv feliiletek 2014-ben publikalt ujszert
értelmezésérol. Eldszor allati, majd ndvényi €16 fluoreszcens szovetek hasznéalhatosagarol
jelentek meg kutatdsi eredmények, és az elképzelések szerint a jovében az intelligens
rendszereknek is a részét képezhetik.!” (6. dbra) [8][9][10]

18 Hollandiaban 20 kilométeres szakaszon tervezik felfesteni. [11]
19 Adaptiv vilagitasi rendszer. Itt a General Electric, MTA SZTAKI, az MTA MFA, Budapesti Miiszaki és
Gazdasagtudomanyi Egyetem koz0s innovacios terve. [8]
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6. abra. Autolumineszcens ndvény fényforras mellett és nélkiile [9]

Ezen tipusok uttdrése és elterjedése sziikségszerlien hamar megvaltoztathatja az eddig
hasznalt eszkdzdket, azok haszndlatdnak modjat, és atirhatja a minimum kovetelményeket. A
téma kisérleti stddiuma €s nagysaga tulno ezen cikk keretein.

Osszefoglalva elmondhato, hogy szamos fogalom ismert a szabalyozas normarendszerében,
amelyeknek a funkciok szerinti elnevezése hasznalatos, az ilyen célu értelmezésiik megkonnyiti
névanomalidk kezelését, de tipizaldsukkor elengedhetetlen a biztonsdghoz kd&thetd latasi
tulajdonsag, azaz a fényaram allandosag szerinti értelmezés. Elterjedésiik alapjan két csoportra
oszthatdak, folytonos (elektromos tdplalassal rendelkezd) ¢és csokkend intenzitdssal
miikodéekre, melyek rovid id6 elteltével funkcidjukat elveszitik. (3. tablazat)

Az ¢letvédelem részét képezd rendszernek kozponti feliigyelettel rendelkezOnek és
cimezhetdnek kell lennie a kor technoldgiajanak megfelelden.

Tovabbiakban, a vészhelyzetben sziikséges informaciot biztosito vilagitas az érvényben levd
és 1épd kovetelmények és hasznalhatosagi eldirasok tiikrében, az ellendrizhetdséget figyelembe
vevo oldalarol fogom bemutatni.

3. tablazat. Vészhelyzetben latashoz sziikséges fénytechnikai eszk6zokre hasznalatos megnevezések
lehetséges csoportositasa (szerzo)

Elektronikus taplalassal rendelkezék Elektronikus taplalissal nem rendelkezék
Tartalékvilagitas, kijarati utak biztonsagi vilagitasa, | Utanvilagitok, iranyfény, kiviilrdl megvilagitott fény,
panik elleni (antipanik) vilagitas, beliilr6l tlzvédelmi tajékoztato jel, kijaratot mutato vilagitas

megvilagitott jel, sziikségvilagitas, kiilondsen
veszélyes munkateriilet megvilagitasa, atmeneti
vilagitas, érvilagitas

VESZHELYZETI VILAGITOK AZ UJ SZABALYOZAS TUKREBEN

A latassal Osszefiiggd emberi sziikséglet egy része a biztonsaghoz kothetd, mivel
vészhelyzetben a vizudlis informacidonak a biztonsagi érzet meghatdrozasdban kulcsszerepe
van.

Az MSZ EN 1838:2014, illetve az 54/2014. (XII.5.) BM rendelet altal teremtett megujult
kovetelményrendszer tisztdzasra, a hasznalt fogalmak pedig meghatarozasra szorulnak, hogy
korrekt modon lehessen minimalis vizualis szintnek megfeleld rendszert megalkotni, amely
megfelel a tervezett, végleges koriilménynek. A fénytechnikai méretezés mellett, az atadast
megeldzd utdellendrzés is szerves része a szakszerll létesitésnek. Az utobbival a 3. fejezet

foglalkozik, a kovetkezOkben az eldirt eszkdzzel, €s épitett kornyezettel szemben tdmasztott
kovetelményrendszerre — azaz mit, hova kérdésre — igyekszem valaszt adni.
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Az 0j OTSZ

Az 54/2014. (XIL5.) BM rendelet szamos pontjaban hataroz meg kovetelményeket a
vészhelyzetben létesitett vilagitokkal szemben. A jogszabdly a biztonsagi vilagitast, biztonsagi
jelet, és utovilagito kifejezéseket hasznalja. Ertelmezd rendelkezése kozott biztonsagi
vilagitasra nem, csak a biztonsagi jelre, menekiilési jelre, tiltojelre, menekiilésutirany-jelzd
rendszerre talalhatd magyarazat, amelyben fénytechnikai jellemzdre nem tesz utalast.

A jogszabaly mar az elején leszdgezi, hogy az épitményben tartézkodok részére késedelem
nélkiilli hasznalhatosdg, felismerhetdség, akadalyok ¢és a zsufoltsag elkeriiléséhez
elengedhetetlen a tdjékozodashoz sziikséges lathatosag biztositasa.

Az 10j tizvédelmi szabalyzat atmeneti védet térre, allvanyra, ponyvara, 6nall6 menekiilésre
nem alkalmas specidlis eseteket is figyelembe vesz.

A rendelet szerint biztonsagi vilagitast kell hasznalni allvanyok esetén 50 f6 1étszam felett,
vagy ha a tomegtartozkodasra szolgald allvany jellegli épitményt sotétedés utan hasznaljak.
Tovabba atmeneti védett tereknél, ha az 6nalld kialakitasu, illetve kdzép és magas kockézati
helyiségekben, a biztonsagi felvond eldterében vagy a tlizoltésagi beavatkozé kozpontban. A
gyermekjoléti, gyermekfoglalkoztatd, kényszertartozkodd intézményekben, oOvodaban és
iskolaban, illetve tlizoltosag megkozelitésére szant utvonalon, és helyiségekben, valamint ott,
ahol egyéb jogszabaly vagy tlizvédelmi hatosag eldirja.

A tizeseti fogyasztok mitkodoképessége biztonsagvilagitas magas kockazatinal 90 percet,
kozép kockazatinal pedig 60 percet, ami alatt 30 percet enged meg az ilyen fogyasztonak
alapteriileti egységre és kockdzati szintre a kiesést.

4. tablazat. Biztonsagi vilagitas és jel (54/2014. (XI1.5.) BM rendelet alapjan)
Biztonsagi | Biztonsagi
vilagitast jelet

Ssz. | Kovetelmények Megjegyzés

1. Beltérben

1.1. | Menekiilési utvonalon (kozlekedd, 1épcs6haz, szabadlépcsd, atrium, nyitott folyoso)

Ajto f6lé vagy ajté mellé kell a

L.L1 | - 6voda, iskola X biztonsagi jelet helyezni
- kényszertartézkodasra Ajto folé vagy ajté mellé kell a
1.1.2. A ia s X ; . .
szolgald intézmény biztonsagi jelet helyezni
- gyermekjoléti, Ajto f61é vagy ajté mellé kell a
1.1.3. | gyermekfoglalkoztatd X biztonsagi jelet helyezni
intézmény
- koz€ép €s magas kockazati Ajto f61é vagy ajtéo mellé kell a
1.1.4. e g X ; .
osztalyt épitmények biztonsagi jelet helyezni
115 |° 3000 f6t befogadod helység ) Menekiilési utiranyjelz6
77| van

Biztonsagi jelet magasan €s
alacsonyan telepitett és 50 m

1.2. | Koziti alagutak X X szakasz hibasodhat meg. 50
méterenként kell jel6lés, maximum
2 méter magasan

Peron padlojan utiranyjelz6

1.3. | Vonalalagutak X X rendszer kell

1.4. | Biztonsagi felvono el6tere X -
Tiizoltosag altal hasznalatos Tlzoltosag beavatkozasi

1.5. | helységek megkozelitési X kozpontban és tiizeseti fékapcsolot
utvonala tartalmaz6 helyiségben
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4. tablazat folytatasa
Tiizeseti fokapcsolot
1.6. , . . X -
tartalmazo helyiség
17 Tonltosag beavatkozasi X )
kozpont
Beépitett tiizolté berendezést
1.8. . . X -
elzaro helység
1.9. Tome'gtartozkodasra szolgalo X Panik vilagitas is sziikséges
helység
50 f6 feletti tartozkodas esetén
Crve s utiranyjelzé rendszert,
L.10. | Allvany X) tomegtartdzkodas esetén biztonsagi
vilagitas kell
111. | Atmeneti védett tér (X) Eiﬁﬁi;“a“o cgyscgkent van
Elokészitéssel és
elokészitéssel sem menthetd g
1.12. személyek épiiletekben X Pénik vilagitas is sziikséges
tartéozkodasakor
2. Szabadtéren
2.1. | Szabadtéri rendezvény
Napnyugta utani idészakban is
2.1.1 |- kozlekedési utvonalak (09 latogathato, k(zzte,ruletl M 1larg1ta.s
esetén nem sziikséges 1étesiteni.
Nyilt 1ang nem hasznalhato.
2.1.2 |- szini eldadas épitményei X) defgfl elérd tartézkodist lehetdsége
2.2. | Ponyvaszerii épitmények X X -
3. Egyéb
3.1. | Tizvédelmi hatosag eldirja

A biztonsagi jelek esetén lehet utovilagito jel, amely a vonatkozé miiszaki kovetelményben
meghatarozott ideig és mértékben képes fény kibocsatasara, azonban kiviilrél vagy beliilrol
megvilagitott jeleknek kell lenniiik és a hasznalat idOtartama alatt folyamatos lizemiit kell
telepiteni ott, ahol nem megfeleld helyismerettel rendelkezé személyek tartozkodhatnak. Ha
100 f6 befogadoképességli helyiség talalhatd az épiiletben, akkor annak elhelyezése legyen
magasan vagy kozépmagasan a menekiilési ttvonalon. Tovabba kiegészitésként a menekiilési
utvonalon alacsonyan is el kell helyezni biztonsagi jelet, ha 1000 f6t meghalado
befogadoképességii helyiség talalhato. Ezen tipusnak folyamatosan kell az utirdnyt mutatnia,
€s 5 méter tavolsagrol felismerhetdnek kell lenniiik. A flistmentes 1épcsOhdazban nem kell
alacsonyan telepitett menekiilési jelet 1étesiteni. A magasan rogzitett jelet a kijarati ajtok folé,
valamint minden irdnyvaltoztatasi pontban kell telepiteni, és a menekiilési utvonalon egynek
mindig latszodnia kell. A telepitésnél figyelembe kell venni az épiilet adottsagait (mérete,
alakzata) €s az ott talalhato latast csokkentd koriilményeket (kod, fiist, por), illetve az ott 1évo
anyagok flistfejlesztd képességét.

A biztonsagi felvononal a biztonsagi jeleket angol és német, vagy nagy szamban el6fordulo
kiilfoldi személyek anyanyelvén is fel kell tiintetni vagy ez helyettesitd piktogrammal. Tehat
biztonsagi jelolésen kiviil mas jelzés kihelyezését is eldirja az OTSZ.

Ezenfeliil panikvilagitast ir eld a jogszabaly a tomegtartézkodasra szolgald helyiségben és
nem menthetd vagy csak elokészitéssel menthetd helyiségekben.

14



5. tablazat. Biztonsagi jelek kihelyezése (54/2014. (X11.5.) BM rendelet alapjan)

Epitmények/épiiletek/helyiségek | Elhelyezés | Megjegyzés

1.Biztonsagi jellel kell figyelmezetni

Tiizvédelmi berendezések, eszkozok

Tiizolto késziiléket 1,8-2,5 méter Lasd az abrat 13. melléklet 1 abraja
Fali tlizcsapot 1,8-2,5 méter Lasd az abrat 13. melléklet 1 abraja
Tlizcsap szekrényt 1,8-2,5 méter Lasd az abrat 13. melléklet 1 dbraja
Sziraz oltévizvezetCk betiplalasi 1,8-2,5 méter Lasd az dbrét 13. melléklet 1 4braja
pontjait

Oltokozpont bejaratait 1,8-2,5 méter Lasd az abrat 13. melléklet 1 dbraja
Kezi inditdsd tlizolt6 technikai 1,8-2,5 méter Lisd az abrat 13. melléKlet 1 abrija

berendezés kezeld elemeit

Felszallo szaraz tiiziviz vezetéket
adott szintjeit

nincs specifikacio

A bejaratnal is meg kell jeldlni.

Helyiség bejaratnal

A 20 liter vagy kilogrammnal tobb elhelyezési 20 m? —nél kisebb helyiség esetén csak a
robbandképes anyag jelenléténél magassag szerint fobejaratnal kell kihelyezni.
Radioaktiv anvae ielenlétére elhelyezési Lasd elhelyezési magassagot a 4.§. (2) 30.
yag) magassag szerint pontjaban
Napelem ielenlétére elhelyezési Lasd elhelyezési magassagot a 4.§. (2) 30.
P J magassag szerint pontjaban
Gviitsforras tilalmat elhelyezési Lasd elhelyezési magassagot a 4.§. (2) 30.
yw magassag szerint pontjaban
g . elhelyezési Lasd elhelyezési magassagot a 4.§. (2) 30.
Dohdnyzés tilalmat magassag szerint pontjaban
, .. , elhelyezési Lasd elhelyezési magassagot a 4.§. (2) 30.
Vizzel oltés tilalmat magassag szerint pontjaban
elhelyezési

Lépcs6hazak mely szintjei érhetéek el

magassag szerint

Koz€p és magas kockazata helységeknél

Felszallo szaraz tiiziviz vezetéket és
csatlakoz6 pontok megjeldlésével

nincs specifikacio

Az adott szinteken is meg kell jel6lni.

2. Jeldlni kell

Szintek kozott
tobbemeletii vagy tobb pinceszintii
Szintszamokat nincs specifikacié | épiileteknél, kivéve nagyon alacsony
kockazath helyiségeknél
angol €s német, vagy nagyszamban
o . s .. | eloforduld kiilfoldi személyek
Felvonoknal nincs specifikacio . T,
anyanyelvén, ha kdzosségi épiilet vagy
kiilfoldiek is eléfordulnak
Szakaszhatiroknal
Fiistszakaszhatart ajton tartos jol olvashatd és észlelhetd kivitel
Tlizszakaszhatart ajton tartds jol olvashato és észlelhetd kivitel

20 Angol nyelvii szabvany.
2154/2014. (XII. 5.) BM rendelet 3.§ (2) bekezdése szerint ,,az e rendeletben foglalt eléirasoktél valé eltérés abban
az esetben engedélyezhetd, ha a kérelmezd igazolja az e rendeletben meghatarozott védelmi célok teljesiilését és
a legalabb azonos biztonsagi szintet,” amely szintet a szabvanyok hataroznak meg.

A moédositott tartalékvilagitas szabvany
A nemzeti szabvanyositasardl szolo 1995. évi XXVIIL. torvény alapjan kiadott MSZ EN
1838:2014 szabvany 2° alkalmazasa a torvény 6.§ értelmében nkéntes, azonban alkalmazasa
esetén megfelel az eurdpai jogszabalynak megfelel6 magyar jogszabalynak, tehat az eszerint
létesitett rendszer megfelel az eldirasnak,?! ezért érdemes lényeges pontokra felhivni a
figyelmet.
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A tartalékvilagitasrol szold miiszaki specifikacid vilagitadstechnikai csoportositasa eltér a
korabbitol. Szerves részévé teszi a biztonsagi jeleket is. Egyértelmiisiti, hogy azokat a
vilagitassal kozosen kell 1étesiteni. (lasd a 7. abrat)

Tartalékvilagitas
( vészvilagitas)

' |
Biztonsagi vilagitas Helyettesits vilagitas
{menekilésiatirdny-vildgftas)

Panik elleni vilagitas Kilondsen veszélyes
munkateruletek megvilagitasa

Kijarati utak biztonsagi
vilagitasa
Biztonsagi jelek
7. abra. A tartalékvilagitas korabbi felosztasa és értelmezése (MSZ EN 1838:2014)

Lényeges tovabbd, hogy a szabvany a miikodési idot 1 ordban hatdrozza meg. Masik
minimum kdvetelmény a felismerési tavolsag, ami az alabbi képlet segitségével szamolhato:

l=z-h; (D
ahol:
l: a felismerési tavolsag
h: a jel magassaga
z: tavolsagi tényezd, ahol z értéke kiviilrdl megvilagitott jel esetén 100, beliilrdl
megvilagitott jel esetén 200.

Tehat a jol lathatosag feltétele a tdbla mérete, amelyet a 2/1998. (I. 16.) MiM rendelet
tartalmaz. A jogszabaly meghatarozza a létesitési helyeket, eldirja, hogy a latasi igény
minimum szintjét novelni kell ott, ahol korlatozott képességiiek lehetnek és figyelembe kell
venni idOsek romlott latasat.

Megallapithatd, hogy a szabvanyban és jogszabalyban a fogalmak értelmezése nem
egyseges. A biztonsagi jelek tekintetében a felismerési tdvolsag, illetve a fénybiztositasi idovel
szemben allapithatok meg anomalidk. A kdvetelmények kritizalasakor érdemes hangsulyozni,
hogy a szabvany minimum szintet rogzit, ettdl a biztonsagot ndveld irdnyba sziikség esetén el
kell térni.

BIZTONSAGI VILAGITAS MEGFELELOSEGE

Ellenérzés szikségessége — Minimalis biztonsagi szint

A hasznalatbavételi eljaras sordn ki kell probalni és szubjektiv modon bizonyitani kell a
biztonsagi vilagitds miikodoképességét, aminek elvégzése a helyszini szemle soran a tlizoltosag
képviseldjétdl nem lehet teljesen magatdl értetddd elvaras, ezért ésszerli, hogy a tlizvédelmi

hatosag?? ezt megeldzden, ellendrzé mérést és mérési jegyzOkdnyv benyujtasat kdvetelje meg,
aminek a végleges allapotokat kell rogzitenie. Mivel a fénytechnikai méretezést kovetden, a

22 Brtelmezését lasd: 259/2011. (XIL. 7.) Korm. rendeletben.
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kivitelezés befejeztével sok probléma keriilhet felszinre, illetve a kivant minimum szint
teljestilése 1ényeges szempont a biztonsag megitélésében.

A minimum kovetelmény teljesitésének egyik eszkdze a megfeleldség igazolasa, ami a
szallitoi megfeleldségi nyilatkozattal torténhet, amiben a gyartd nyilatkozik a lampatest
szabvanyossagar6l. Ehhez kell mellékelni a kivitelez6i nyilatkozatot a tartalékvilagitas
megvalositasarol, a szakszerii kivitelezésrol, a felhasznalt termékekrol, az elvégzett probakrol
¢s azok eredményérdl, amelynek megbizhatdsaga kulcskérdés. Lényeges tisztdzni a méréssel
kapcsolatos tanusitasi eljarast roviden, mivel sok esetben a koztelezd ellenérzést a
karbantartassal keverik Ossze. Fontos hangstlyozni, hogy nem lampa kihelyezésére, hanem
komplett rendszerre kell gondolni a vészhelyzet-vilagitok felszerelésekor.[12][13]

Annak értelmezésére, hogy milyen fotometriai mérés fogadhat6 el, a teriilet nem megfeleld
sulyt kezelését mutatja, hogy a megbizhatdsag ellendrzésére kijeldlt szervezet?® adatai alapjan
ilyen alacsony tartomanyban kalibralé laboratérium Magyarorszagon nincs, aki a miszerek
josagat adekvatan le tudnd ellendrizni. A veszélyhelyzetek esetére telepitett fényforrasok
vizsgalatanak sziikségessége vitathatatlan. A vonatkoz6 fogalmak attekintése utdn korabban
leirt szamos eldirdsok koziil a fénytechnikai kovetelményekre és mérésére helyezem
tovabbiakban a hangsulyt, mivel a tobbi vizsgalat — mint példaul a mikddoképesség idejének
meghatarozasa mellett — is elvégezhetd.

Akkreditalasrél roviden

A bizalom és megbizhatdsag hivatalos egységes eurdpai elvekre €piil elismerése céljabol
hoztak létre az Eurdpai Unidban az akkreditalo testiileteket, amelyek feladata bizonyitani, hogy
egy szervezet vagy természetes személy alkalmas bizonyos tevékenységek (vizsgalat,
kalibralas, mintavétel, tantsitas, ellendrzés stb.) elvégzésére.

Hazinkban a Nemzeti Akkreditalo Testiilet** (rov.: NAT) 1995-ben jott létre és
Magyarorszag kizardlagos jogli nemzeti akkreditald szervezete, amely nem nyereségérdekelt
koztestiiletként miikddik, és a torvényességi feliigyeletét a Legfobb Ugyészség latja el. Az
akkreditalasi tevékenység tekintetében a NAT miitkodése meg kell, hogy feleljen az MSZ EN
ISO/IEC 17011 szabvany kovetelményeinek. Az akkreditalasrdl €s a piacfeliigyeletrdl szolo
765/2008/EK rendelet értelmében a NAT altal akkreditalt szervezetek eredményeit az Eurdpai
Unié tagallamainak hatosdgai kotelesek elfogadni. Mindez megoldast jelenthet
Magyarorszagon a kalibrdlo laboratériumok magas méréstartomanya miatt kialakult
problémara.[14][15]

A tartalékvilagitas mérésérol
Mint, ahogy a korabbiakban arrdl szé esett, a hazai és nemzetkozi fogalmak eltérnek, ennek
ellenére a tovabbiakban, a félreértés elkeriilése érdekében a hazai nomenklatirat hasznalom.

A mérésnek az MSZ EN 1838:2014 és a MSZ EN 12665:2012 szabvanyok, illetve az MSZ
6240-3:1986 ,,visszavont” szabvany eldirdsainak figyelembevételével kell torténnie, de
érdemes leszdgezni, hogy a biztonsagi vilagitas a tartalékvilagitas fogalomkdorébe tartozik és az
MSZ EN 1838 szabvany rogziti a minimalis fénytechnikai kovetelmények teljesiilését.

A lathatésag feltétele a menekiilési utvonalakon a biztonsagi jel és a biztonsagi vilagitas
egylittes megléte. A vilagitdsi kornyezettel szemben tamasztott igények a lathatosaggal
(informdcidval) és zavar mentességgel fliggenek Ossze, ugymint:

— fényslriiség eloszlas;
— megvilagitas;
— képrazas;

23 Itt a Nemzeti Akkreditalo Testiilet.
24 A 2005. évi LXXVIIL torvény szerint miikodik.
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fényszin és szinvisszaadas;

fény iranya;

villogas;

természetes fényhez valo hasonlosag.

A vilagitas ellenérzésének {6 vizsgalati szempontjai alapvetden a fény irdnya, megvilagitas,
fény szine és visszaadasa, villogasa, azonban a biztonsagi vilagitasnal megvilagitasi teriiletre,
fényvisszaadasra, és egyenletességre is ki kell, hogy terjedjen. Az MSZ EN 1838:2014
szabvany szerint a visszaverddéssel nem kell szamolni. A targyak feliiletérdl kozvetleniil a
szemiinkbe visszatiikr6z0d0 fény zavard is lehet. Ezt kdprazasnak nevezziik és keriilni kell. A
latast az adott teriiletre esé fényaram hatdrozza meg, ami a jelenlevé fény Osszessége.
Intenzitdsa fiigg a fényforrds szamatol, irdnyatdl, és tavolsagatdl, eloszlasatol. A fény
jellemzésére a megvilagitds hasznalatos, ami nem a fényforrasok dsszehasonlitasara, hanem
arra ad valaszt, hogy egy adott feliilet mennyire van kivilagitva. Mértéke az adott teriiletre es6
fényaram ¢és feliilet hanyadosa, ami horizontalisan értelmezendo:

E=— ()

i
A
ahol:

®: a fényaram,

A: az egységnyi feliilet.

A fényforrasok az id6 fiiggvényében veszitenek kibocsatott értékiikbol, mely szarmazhat a
vilagitotest iddvel aranyos élettartam-csokkenésébdl vagy a felhasznalt anyagok természetes
oregedesébdl, elszennyezddeésébol, ezért a mérést a legrosszabb, még miikodd koriilmeények
kozott kell elvégezni. A vizsgalatkor a sz€lso értékeken eléforduld pontok szamat és helyzetét
eldzetes helyszini bejarassal kell kijelolni.

Kévetelmények

Az MSZ EN 1838:2014 szabvany egészének alkalmazasaban leirt kovetelmények és annak a 4.
¢és 5. szakaszaiban rogzitett vilagitasi jellemzOk (megvilagitasi, illetve egyenletességi értékek)
az iranyadoak. Azokon a munkahelyeken, ahol a biztonsagi vagy panik kialakuldsanak
elkeriilése érdekében nagyobb vilagitasi teljesitmény sziikséges, ott a szigorubb nemzeti
eléirasban, vallalati szabvanyban rogzitett szint az iranyadd. Az életvédelem szempontjabol
harom teriiletre oszthat6 fel, tgymint:

1. kiliritési tvonalon teljesiilendd vagys;

2. veszélyes munkahelyek, illetve;
3. panikelleni vilagitdas minimum kdvetelménye.
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6. tablazat. Tartalékvilagitas megvilagitasi, egyenletességi, és szinvisszaadasi kdvetelményei (MSZ EN
1838:2014 alapjan)
Megnevezés Megvilagitas Egyenletesség | Szinvisszaadas Megjegyzés
(En) (Uo) (Ra)
Kiiiritesi j;fgj;gan > 11x <40:1 > 40 az Gt kozepében
utvonal Li{-felének > 0.5 Ix <40:1 > 40 ﬁ:fha)ss’z negyedében
kozepe 1év6 savban
0,5 m-es peremzonaja
Panikelleni vilagitas > 0,51x <40:1 >40 figyelmen kiviil
hagyhato
=>E,'01
Veszélyes munkahelyek |de <10:1 >40 -
minimum 15 Ix
Ahol az E.y a megvilagitas atlagos karbantartasi értéke.

A kiliritési itvonalon a minimum megvilagitas értékének a meglétét ellendrizni kell az alabbi
helyeken:
a) vészhelyzetben hasznalhat6 kijaratoknal,
b) 1épcsoknél, ugy hogy a 1épcsdfokok lathatdak legyenek,
¢) minden egyéb szintvaltozasnal,
d) kijarati ut iranyvaltozasanal,
e) folyosok keresztezddésénél,
f) az elsdsegélynyujté helyeken,
g) tlizoltd berendezéseknél, €s tlizolto késziilékeknél,
h) az épiileten kiviili térrész utolso6 kijaratanal.

Az arnyékkeltés és a szintkiilonbség jelentette balesetveszély miatt az arnyékolas és a
kaprazas kiemelt figyelmet igényel. A rovidebb arnyéknal konnyebben megkozelithetdek, és a
latast ronto kozvetlen fényforras jobban érzékelhetdvé valik megfeleld arnyékolassal.[16]

A vizsgalat kiértekelésének menete

A minimalis és maximalis mesterséges megvilagitas (Eay) a mért természetes és mesterséges
megyvilagitas érték (Ewm) €s a mért természetes megvilagitas kiilonbségbdl (E) kertil
meghatarozasara. A megvilagitas atlagérték meghatarozasa esetén a vizsgalt teriilet pontokban
¢és pontonként keriilnek atlagolasra.

i(EHm - Et )i
— i=1

E, =- 3)
n

ahol:
E,, : megvilagitas atlagos karbantartasi értéke,
n: a mérési pontok szama,

Z:(Et+m -E,), : megvilagitas karbantartasi érté¢kének az dsszege.
i=l1

A kapott eredmények — vizsgalattol fiiggdéen® — korrigalasra keriilnek, ha a mért tiphéalozati
fesziiltség a névlegestél (Un=230 V) 2,5 %-kal nagyobb, illetve 5%-t6l kisebb. Ekkor a
cilindrikus megvilagitas korrigélt értéke:

25 Egyenaram vagy valtoaram forras esetén.
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UN

Korrigalt mérési adat = [ j -mért érték 4
mért
ahol:
c: kitevo értékeit az egyes fényforrasokra az MSZ 6240-3:1986 ,,visszavont” szabvany 1.
tablazata vagy gyartoi katalogusbol.

Un/Umer: @ névleges fesziiltség és mért fesziiltség hanyadosa.

A megyvilagitas egyenletességét a mesterséges megvilagitas legkisebb értéke és az atlagérték
hanyadosa adja meg:

€0= Emin/Enx, )
ahol
Emin: a pontokban mért atlagértékek koziil a legalacsonyabb mennyiség.
Ehx: minimalis karbantartasi értéknek megfeleld atlag-, vagy maximalis érték.

A fizioldgiai kaprazast (I,,) a vilagitotest horizontalis kdzvonalabol mért magassag (h)
aranya alapjan kell értékelni az MSZ EN 1838:2014 szabvany 1. tablazat meghatarozott
hatarértékek szerint.

A vizsgalati eredmeény értékelése

A vizsgalat eredményének mindsitése megfeleld, ha a vizsgalt teriileten a vizsgalati eredmény
a nemzeti szabvanyban rogzitett vilagitasi minimum kovetelmény szintet eléri, illetve teljesiti
az eldirt egyenletességi €s szinvisszaadasi értéket, valamint az MSZ EN 1838:2014
szabvanyban meghatarozott  vilagitotest telepitésével, miikddtetésével kapcsolatos
kovetelményeknek megfelel, és negativ hatdsok, mint a kaprazas és stroboszkophatas
nincsenek.

OSSZEFOGLALAS

Osszességében elmondhaté, hogy a vészhelyzeti vilagitok szabalyozasanak megalkotasakor az
életvédelmet szem elOtt tartva, a mai kor megoldasaibol tigy kell kiindulni, hogy azok ne zarjak
ki a jovo lehetdségeit. A veszély szempontjabol kritikusnak tartott teriiletek vilagitasaval
kapcsolatos eldirasok kozott jelenlevd ellentmondasok, egyediil csak egy jol korbehatarolod
kerettel valnak egyértelmiivé, amiben megfeleld segitséget nyujthat a cikkben bemutatott
jogkovetkezménnyel jaréo mérések elterjedése €s alkalmazasa a gyakorlatban.
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A TUZJELZO BERENDEZESEK HOZZAFERESI SZINTJEI

Absztrakt

A tizjelz6 berendezések (tovabbiakban TJB) iizemeltetése egy latszolag jol
szabdlyozott teriilet. Ennek ellenére a gyakorlat azt mutatja, hogy a tiizjelzé6
berendezések iizemeltetése, feliilvizsgalata és karbantartdsa sordn sok a félreértés
elsésorban azzal kapcsolatban, hogy ki milyen felhatalmazassal, jogosultsaggal és
tudassal, milyen szinten és hogyan férhet hozza egy tiizjelzo rendszerhez. Cikkem
megirasat ez a hosszu ido ota nem teljes koriien tisztazott kérdéskor inspiralta. A
témat tobb oldalrol is megkozelitem, elsésorban a karbantartisban részt vevok,
ahhoz szorosan kapcsolodo érdekelt felek szempontjait figyelembe véve, illetve a
karbantartast szabalyozo  jogszabadlyok és vonatkozo miiszaki eldirdsok
szempontjabol. Elsosorban a hosszu tavu iizemeltetés feltételrendszerét, és az egyes
szereplok ehhez kotodo jogait, kotelezettségeit vizsgalom, annak Osszefiiggéseire
vilagitok ra.

This article was inspired by a not fully solved issue. By the way ostensibly this is a
well regulated area, the practice shows different. The participant often does not
know what kind of mandate, authority and knowledge needs to access a fire alarm
system (hereinafter referred to as TJB). Sometimes it's not clear, who and how
should access the TJB. I would like to look at this question in several view of point,
for example from the point of the law, the manufacturer, the facility management
and the maintenance. Mainly I would like to focus on the participant's rights and
duties.

Kulcsszavak: tiiz, tiizbiztonsag, tiizjelz6 berendezés, karbantartas ~ fire, fire safety,
fire alarm system, maintenance
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BEVEZETES

A tiizjelz6 berendezések uizemeltetése

Mis miiszaki berendezésekhez hasonldan a tiizjelz6 berendezések hosszl tava és biztonsagos
miikodésének elengedhetetlen feltétele, hogy a megfeleld miikodésiikrdl allanddan tajékozottak
legyiink, és gondoskodjunk arrdl, hogy a nekik szant feladatot biztosan el tudjak végezni. Ez az
elvaras érvényesiil pl. egy gépjarmiivel, egy ipari termeld berendezéssel, vagy akar egy otthoni
viztisztitd berendezéssel szemben is. De ez az elvaras egy TJB-vel szemben még inkabb
hangstlyossa valik, hiszen a tlizjelz6 berendezések nagy része nem 6nkéntes vallalds, - vagyis
jol felfogott tulajdonosi érdekbdl 1étesiil, - hanem jogszabalyilag vagy hatdsagilag kotelezett
modon (1. abra).

KOTELEZES ALAPJAN ONKENTES VALLALAS ALAPJAN
LETESULO TIB-K LETESULO TIB-K
JOGSZABALY HATOSAG ALTAL
ALAPTAN KEOTELEZETTEE BIZTOSITOI TU'L -'\J'DONOSI
KOTELEZETTEK (pl. épitési engedélyben, ELVARAS
eltérési euzedeh beu)

N2 N7 N7 N7

| TUZJELZO BERENDEZES LETESUL |

1. abra. A TJB-k 1étesitési okai

A kotelezés alapjan létesiild esetekben a TJB célja elsddlegesen az életvédelem, az adott
¢épiiletben tartozkodd emberek életének védelme. Ezért a TIB iizembiztos miikodtetése kiemelt
jelentdséggel bir.

A technikai eszk6zok, berendezések iizemeltetésének kérdéskorével foglalkozok szdmara
eleve ismertek azok az un. ilizemeltetési stratégiak, amiket alkalmazni lehet altalaban egy
miszaki berendezésnél. Kezdve a legrégebbi és legegyszerlibb meghibasodasig torténd
iizemeltetés stratégidjatol, a TMK-n (tervszeri megeldz06 karbantartason) és a megbizhatosagi
szint szerinti lizemeltetésen at egészen a jellemzd paraméter szerinti lizemeltetésig, szamos
stratégia sziiletett az 1d6k soran [1]. Természetesen egy ¢letvédelmet ellatd biztonsagi
berendezés esetében nem kérdés, hogy e stratégiak koziil nem lehet szabadon vélasztani, itt
mindenképpen a kotott lizemidd szerinti, vagy mas néven kemény id6 szerinti TMK
karbantartdsnak van csak 1étjogosultsaga.

Egy TIB ilizembiztos miikodésének biztositdsaba az aldbbi fobb feladatok tartoznak
altalanosan:

— aTJK jelzéseinek alland6 fogadasanak biztositasa

— a TJB miikodésével kapcsolatban megbizott személyek oktatdsa, tajékoztatdsa és
ellendrzése

— allando tajékozottsag a TIB helyes mitkodésérdl, hibamentes allapotardl

— aTJB éltal feliigyelt teriileten bekovetkezd, a jelzésbiztonsagot, mitkodést befolyasold
valtozasok kovetése

— téves jelzések kivizsgalasa

— hibék idében torténd kijavittatasa

— kapcsolodo dokumentéciok (lizemeltetési napld, oktatasi jegyzOkonyvek, tervek stb.)
naprakész allapotban tartasa és Orzése stb.

Fenti elvarasok megvalositasara a magyar jogrend - alapvetden az 54/2014. (XILS) BM
rendelettel kiadott Orszagos Tlizvédelmi Szabélyzat (tovabbiakban OTSZ) [2] révén - olyan
szabalyrendszert tartalmaz, amely alapvetden biztositja fenti elvarasok teljesiilését, a
berendezés "biztonsagos €s hatékony lizemeltetését" ([2] 253.§). Elsddleges feleldssége ennek
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biztositadsara az egyes rendszerek tekintetében az iizemeltetének van, aki az eldirt feladatokrol
koteles gondoskodni (2. dbra).

UZEMELTETESSEL KAPCSOLATOS FOBBE FELADATOK

P

TJB iizembiztos . . s
. . Feliigyelet biztositasa
allapotban tartasa
| Ellenérzések elvégzése iizemeltetd Allands feliigyelet biztositisa
részérol (felelos személyen megbizasaval) - napi ellendrzések elvégzése
- Havi - jelzések kezelése intézkedessel
- Hirom havi (negyedéves) - kikapcsolasok kezelése
/- Valtozasok kovetése/ - iizemeltetési napld vezetése sth.
ES ES/VAGY
Feliilvizsgilat, karbantartis Tiiz- és hibaitjelzés biztositisa
elvégeztetése arra jogosult szakcéggel:
- Féléves
- Eves
+ sziikség esetén rendkiviili felilvizsgalat

2. abra. A TJB-k lizemeltetésével kapcsolatos f6bb feladatok osszefoglalasa

A tiizjelz6 kozpont (tovabbiakban TJK) jelzéseinek fogadasa
Elsddleges és talan legfontosabb feladat, ami nélkiil egy TJB eleve elvesziti céljat, hogy az
altala megjelenitett jelzéseket valaki fogadja. Ez alapvetéen két modon biztosithatd, a TIK
melletti alland6é 24 oras feliigyelettel, ennek hianyaban, vagy bizonyos - OTSZ-ben [2]
szabalyozott esetekben - ezt kiegészitve tliz- €és hibaatjelzéssel, ahogy ezt a 3. aba is mutatja.
Kiemelném az az alland6 feliigyelet megfeleld biztositasat, ahogy azt az OTSZ [2] meg is
fogalmazza a 202. § (3) pontjaban: ,,(3) A berendezés feliigyeletét folyamatosan, egy idoben
ellato személyek szama legalabb két f6 abban az esetben, ha a jelzéseket megjelenito eszkoz
feliigyeletén tul mds, a helyiség esetleges elhagyasat igénylo feladatuk is van. A két személy
koziil egynek folyamatosan a jelzéseket megjelenito eszkoz helyiségében kell tartozkodnia.”

TUZJELZO KOZPONT FELUGYELETE

—

( ALLANDO )
24 ORAS
FELUGYELET

ATJELZES

egyes esetekben (OTSZ
2014 156.§) kdzvetlen
atjelzés az allandé
feliigyelet kiegészitésére létesitménven létesitménven
\ / kiviili dllandd belili dllandd

feliigyeletre feliigyeletre

..elsd foku thzvédelnu hatdsdg altal tavfeligyelets
meghatarozott, a katasztrofavedelm szolgaltatd 24 oras
szerv altal feliigyelt hely” [OTSZ 2014.] diszpécser kézpont

—} aqutomatikus és faliigyelt kapesolat (elektronikus )
3. abra. A TJK feliigyeleti lehetdségei
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Ha tliz- és hibaatjelzés 1étesiil, akkor is szigoru eléirdsok vannak mind miszakilag, mind
személyi feltételeket illetden annak megvalositasara, iizemeltetésére. Erre jelen cikkben nem
térek ki részletesen.

Uzemeltetdi ellenérzések

A jogszabaly [2] a rendszer lizembiztos miikddéséhez az lizemeltetonek eldirja, hogy un. felelds
személy megbizasaval gondoskodjon a TIB szaktudést nem igényld, de a szakcéggel végeztetett
féléves és éves feliilvizsgalatoknal gyakoribb havi és haromhavi iizemeltetdi ellendrzések
elvégzésérol, és az azok soran feltart hidnyossagok megsziintetésérol.

Idészakos felulvizsgalat és karbantartas

A szaktudast igényl6 feliilvizsgalatot, karbantartast iizemeltetonek mar olyan szakcéggel kell
elvégeztetnie, aki az OTSZ [2] altal megfogalmazottan "jogosult személyt", azaz karbantartot
alkalmaz a feladat elvégzésére. A kérdésre, hogy milyen feltételekkel vizsgalhatja feliil
idészakosan, illetve tarthatja karban egy jogosult személy az adott rendszert, eldszor a
feliilvizsgalat és a karbantartds kozti minimalis, de mégis létezd kiillonbséget érdemes
atgondolni. Definici6 szerint ([2] 4.§ (2) 43.):

"feliilvizsgalat: a jogosult személy dltal végzett mindazon intézkedések, tevékenységek
osszessege, amelyek célja az érintett miiszaki megoldas miikodoképességérol, hatékonysagaral,
az tizemeltetoi ellendrzés, a karbantartds és a javitas megtorténtérol valo meggyozodeés,
valamint ezek irasban torténo dokumentdlasa""";

"karbantartds: mindazon intézkedések, tevékenységek dsszessége, amelyek célja az érintett
miiszaki megoldas miikodoképességének, hatékonysaganak biztositasa, meghibasoddsdanak
megelozése, valamint ezek dokumentalasa"""".

Bar a két fogalom rendkiviil hasonlo, sokban fedi is egymast, mégis kiilonbség van a kettd
kozott. Ez az alapvetd kiilonbség, hogy a feliilvizsgalat egy meggy6zd6dés az eldirt feltételek
teljestilésérol, mig a karbantartas célja mar konkrétan a miikodoképesség biztositasa, késdbbi
meghibasodasok megeldzése. A kiilonbség az OTSZ [2] hasznalati szabéalyokat tartalmazé
fejezetében leirt "Ellendrzés, karbantartas, feliilvizsgélat" cimen leirtakbol is kideril. A
feliilvizsgalat sordn végzendd feladatok és a karbantartds soran végzendd feladatok
felsorolasanal a karbantartds annyival tobb, hogy utobbi tartalmazza azt a sort, hogy: "elvégzi
a gyarto altal eldirt karbantartasi feladatokat”. Az fentiek soran feltart hibak kijavittatasa
megint csak kiilon feladat, amit jelen munkaban nem részletezek.

A TUZJELZO BERENDEZESEK SZABALYOZASI HATTERE, A
KARBANTARTASABAN RESZTVEVOK

Mint ahogy azt a bevezetOben is megfogalmaztam, egy TJB iizembiztos mikddtetésének
feladatrendszerében sok érintett fél van. Az érintettek elsOdlegesen: az ilizemeltetd, a
karbantarto, a gyartd, a forgalmazo és a tlizvédelmi hatosag.

A kérdést hatosagi oldalardl vizsgéalva természetesen az érvényes jogszabalyok, eldirasok
attekintése a legfontosabb: mi szabalyozza a TIB-k feliilvizsgalatat, karbantartasat. Els6 kérdés,
hogy ki felel azért, hogy egy TJB lizemképes allapotban legyen. Ezt a feladatot és feleldsséget
az OTSZ [2] egyértelmiien ¢€s részletesen iizemeltetd feladatkorébe vonja, ahogy azt az el6z6
részben is emlitettem: "Az ilizemelteté koteles az érintett miiszaki megoldas iizemeltetoi
ellenorzéserol, idoszakos feliilvizsgalatarol, karbantartasarol az OTSZ 18. mellékletben foglalt
tablazatban meghatarozott modon és gyakorisaggal, valamint a javitasarol sziikség szerint
gondoskodni."” ([2] 248. § (1)). De kimondja azt is, hogy: "Az tizemelteto kotelezettségeinek
végrehajtasat mas személy vagy szervezet irasos megallapoddsban teljes koriien vagy részben
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atvallalhatja. A mas személy vagy szervezet kotelességei megegyeznek az iizemeltetéével."” ([2]
252. § (2)).

Azt, hogy ki végezhet karbantartast, szintén elsdsorban az OTSZ-bdl olvashato ki: "Tiizjelzo
berendezések eseteben a féléves rendszeres feliilvizsgalat és karbantartas sorvan az iizemelteto
biztositja, hogy a feliilvizsgalatra és karbantartasra vonatkozo képesitéssel rendelkezé személy
([21 257§ ().

Vagyis a TIJB-k karbantartasat képesitéssel rendelkezd személy végezheti. Erre vonatkozo
jogszabalyunk a 45/2011. (XII. 7.) BM rendelet a tlizvédelmi szakvizsgara kotelezett
foglalkozasi  4gakrol, munkakorokrol, a  tlzvédelmi szakvizsgaval  Osszefiiggd
oktatasszervezésrol €s a tlizvédelmi szakvizsga részletes szabalyairdl [3]. E szerint a képesitést
TJB-k karbantartdsara a rendelet 1. mellékletének 8. pontja alatti, "Beépitett tiizjelzo
berendezések kivitelezését, karbantartasat, javitasat, telepitését, feliilvizsgalatat veégzok"
megnevezest szakvizsga ad. Ebben a rendeletben talalunk egy fontos pontot arra vonatkozoan,
hogy a tevékenység elvégzéséhez a jogszabaly milyen plusz feltételeket rendel.

8.8 (5YY "dz 1. melléklet 4., 8., 9., 10., 11., 12., 13., 15. vagy 16. foglalkozdsi dgak,
munkakorok esetében a tevékenységet végzonek rendelkeznie kell az altala tervezett,
kivitelezett, karbantartott, javitott, telepitett, feliilvizsgalt termék magyar nyelvii ismertetojevel,
a hasznalatra, karbantartasra és feliilvizsgalatra, alkalmazasi korlatozasra is kiterjedo
alkalmazastechnikai leirassal, melyet a tizvédelmi hatosag felhivasara koteles bemutatni,
meglétét igazolni." [3]

(6)2° "4z 1. melléklet 4., 8., 9., 12., 13., 15. vagy 16. foglalkozdsi dgak, munkakorok esetében
a kivitelezest, karbantartast, javitast, telepitést, feliilvizsgalatot végzonek rendelkeznie kell a
gyarto altal a kivitelezéshez, karbantartashoz, javitashoz, telepitéshez, feliilvizsgalathoz
meghatarozott eszkozokkel, anyagokkal, melyeket a tizvédelmi hatosag felhivasara koteles
bemutatni, meglétiiket igazolni." [3]

Osszefoglalva a jogszabalyi hétteret, egy TIB feliilvizsgalatinak és karbantartasanak
elvégzéséhez az alabbiaknak kell alapvetéen megfelelni:

1. legyen a karbantartast végzének képesitése, vagyis az adott teriiletre érvényes
tizvédelmi szakvizsgéja;

2. rendelkezzen az 4ltala feliilvizsgalt, karbantartott termék magyar nyelvil
ismertetdjével;

3. rendelkezzen az altala feliilvizsgalt, karbantartott termék hasznalatara, karbantartasara
¢és feliilvizsgalatara, alkalmazasi korlatozasra is kiterjedd alkalmazastechnikai
leirassal;

4. rendelkezzen a gyart6 altal a kivitelezéshez, karbantartashoz, javitdshoz, telepitéshez,
feliilvizsgalathoz meghatérozott eszkdzokkel, anyagokkal.

Ellentmondadsos azonban, hogy a vonatkozo tlizvédelmi szakvizsga elvégzésének e
terlilethez kapcsolodoan eldfeltétele a képzettség tekintetében legalabb OKlJ-s szakképesités
vagy érettségi. Ez azért is érdekes, mert pl. egy vagyonvédelmi riasztd szerelonek legalabb
OKIJ-s Elektronikus vagyonvédelmi rendszerszereld végzettséggel kell rendelkeznie (aminek
még eldfeltétele valamilyen szakirdnya végzettség, mint pl. elektronikai miiszerész), és a
vagyonvédelmi kamarai tagsdg is kotelezd. A tlizjelzd berendezések telepitéséhez,
karbantartdsdhoz, javitdsdhoz ezzel szemben nem sziikséges szakirdnyu elOképzettség (pl.
elektronikai miiszerész, technikus), elég az érettségi, illetve semmiféle szakmai kamarai tagsag
sem.

Kérdés tovabba, hogy ha adott karbantarté alkalmas adott rendszer feliilvizsgalatara,
karbantartasara, kovetkezik-e ebbdl, hogy az esetlegesen jelentkezd hibakat is mind meg tudja
javitani. Az 6 feladata-e a javitas, vagy az a karbantartas korébe alapvetéen nem beletartozo,
kiilon megrendelés targyat képezo tevékenység. Tekintve a mai TIB-k Osszetettségét, magas
miszaki szinvonalat, legtobbszor komolyabb ismereteket igényld szoftveres hatterét, és
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esetenként az hozzaféréshez sziikséges jogosultsagot és/vagy eszkdzt, ez korantsem egyszerii
kérdés. A rendszer feliilvizsgalata, karbantartdsa normal esetben kimertil a rendszer hibamentes
allapotarol valé meggyd6zddés, az Osszes ki- és bemeneti eszkdz, vezérlések probdjabol, a
tapegységek ellendrzésébol, a kezeld személyzet oktatdsabol, a rendszer kornyezetének
atvizsgalasabol és mindezek dokumentalasabol. Mig mindez alapvetden nem kivan gyartmany
specifikus tudds- és eszkoztarat, addig egy hibajavitds még a gyartd szakembereinek is
feladhatja a leckét. Ehhez mar nem csak a konkrét rendszer mélyebb ismeretére, a helyi kiépités
alapos ismeretére lehet sziikség, de sokszor olyan szintii hozzéaférésre is (pl. a TJB
szoftveréhez), amivel adott karbantart6 esetleg nem rendelkezik. Kérdés, hogy kell-e ezzel
rendelkeznie, hol a hatér a rendszerhez torténd hozzaférés tekintetében? Kimondhato-e, hogy
adott tipusti TIB-t csak a gyartd, annak képviseldje vagy a gyarto altal preferdlt cég tarthat
karban? Tekintve, hogy egy esetleges hibajavitaskor hozza kell(ene) férni a konkrét alkalmazas
szoftver adataihoz is, ez meghataroz6 szempontta valik. De korlatozhato-e az egészséges piaci
verseny ezzel? Es ha igy van, akkor a rendszer megvasarlasiaval nem kotelez-¢ atadni a
vevOonek mindazon dolgokat, amik lehetdvé teszik a rendszer hossz tdva ilizemeltetését,
beleértve a szoftverhez val6 hozzaférés lehetdségét (pl. mérnoki kodjat a rendszernek) akkor is,
ha nem a gyart6 képviseldje a karbantarto.

A tizjelzd kozpontokra (tovabbiakban TJK) vonatkoz6 miiszaki kdvetelmény az MSZ EN
54-2 [4] harmonizalt eurdpai szabvanyunk alapvetden termékszabvany, vagyis a gyartokkal
szemben adott termékre vonatkoz6 kovetelményeket fogalmazza meg. Tervezésre,
karbantartasra vonatkoz6 bevezetett harmonizalt eurdpai szabvanyunk jelenleg nincs, de az
MSZ EN 54-2 is tartalmaz a karbantartassal kapcsolatos eldirdsokat. A szabvany [4] TJK-val
kapcsolatos filozo6fidja alapvetéen abbol indul ki, hogy ki, milyen feltételekkel és mi célbol
férhet hozza valaki a TJK-hoz. E szerint négy hozzaférési szintet hataroz meg az
A mellékletben, 1-t6] 4-ig, a leginkabb hozzaférhet6tdl a legkevesbé hozzaférhetdig.

1-es hozzaférési szint

Hasznalhatja a nagykdzonség vagy olyan személyek, akik altalanosan feleldsek a biztonsagi
feliigyeletért, akiktdl elvarhato, hogy egy tlizriasztast vagy hibajelzést megvizsgaljanak és
megtegyék a kezdeti valaszlépéseket.

2-es hozzaféreési szint
Olyan személyek hasznélhatjak, akik kiilonosen felelsek a biztonsagért, és akiket kiképeztek
és felhatalmaztak arra, hogy a TJIK-t miikddtessék:

— készenléti allapotban;

— tlizriasztasi allapotban;

— hibajelzési allapotban;

— tiltott allapotban;

— ellendrzési (teszt) allapotban.

3-as hozzaférési szint
Olyan személyek altal hasznalhatd, akiket kiképeztek és felhatalmaztak arra, hogy:
— yujra konfiguraljdk a TJK-ban tarolt vagy altala ellendrzott helyspecifikus adatokat
(példaul a cimkézést, zOnazast, riasztis-szervezeést);
— karbantartsdk a TJK-t a gyartdo 4ltal kozreadott utasitadsokkal és adatokkal
Osszhangban.
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4-es hozzaférési szint
Olyan személyek altal hasznalhato, akiket a gyartd képezett ki és hatalmazott fel akar arra, hogy
javitsak a TJK-t, akar arra, hogy megvaltoztassak a beépitett elemeket, és ezzel megvaltoztassak
alapveté mikodésmaodjat.

Fontos kiemelniink, hogy a szabvany a kiillonb6z6 hozzaférési szintek céljat nem definialja,
de az egyértelmiien 6sszerendelhetd az el6z0 részekben targyalt, kiillonb6zo szintl feladatokkal
az I. tabldzatban foglaltak szerint.

Hozzaférési szint

MSZ EN 54-2 Hozz4 tartozo feladatot ellato Példa a hasznilora
A mell. alapjan
1. TJK allando feliigyeletét ellatok portas, biztonsagi Or stb.
TJK allando feliigyeletét ellatok és az lizemeltetdi | portds, biztonsagi or, lizemeltetd
2. ellenérzéseket végzo "felels személy" (ha helyi karbantartdja,
oktatasban részesiiltek) létesitményfelelds stb.
feliilvizsgalatot, karbantartast, javitast végzo karbantart6 szakcég embere (aki
3. . e
szakember rendelkezik tv. szakvizsgaval)
4 gyarto altal adott TIK gyartoi javitasara kiképzett pl. gyarto altal delegalt szerviz-
) személy vagy fejlesztémérnok

1. tablazat. A TJK hozzaférési szintjei a kiilonboz6 feladatok fiiggvényében

Fentiekkel kapcsolatban alapvetden meghatarozo az a két sz9, ami a 2., 3., és 4. hozzaférési
szint esetében is szerepel: "..., akiket kiképeztek és felhatalmaztak arra, hogy ..." [4].

Kérdés, hogy az egyes szinteket tekintve ez a két szo mit takar. A "kiképzés" esetében
kérdés, hogy ki és mi alapjan képzett ki valakit, a "felhatalmazas" sz6 kapcsan kérdés, hogy ki
¢s milyen formdban hatalmazta fel 6t és pontosan mire. Ezt mindegyik hozzaférési szinten
érdemes kiilon-kiilon vizsgalni.

A 2. hozzaférési szinthez rendelt feladatokat ellatokat, vagyis az allandd feliigyeletet
ellatokat és az lizemeltetdi ellendrzéseket végzd felelds személyeket a kivitelezd oktatja ki a
TJB hasznélatba vételét vagy atadas-atvételét megeldzéen. A kivitelezd szakemberének
rendelkeznie kell ehhez, a fejezet elején Osszeszedett feltételekkel, ami alapjan 6 képes atadni
a rendszer ilyen szintli kezeléséhez sziikséges tudast. Az oktatast jogszabdlyilag kotelezd
dokumentalni jegyz6konyvben vagy az lizemeltetési naploban.

A 4. szint megint egyértelmii, mert a szabvany megfogalmazza, hogy a gyarto altal kiképzett
személyekre vonatkozik, igy annak dokumentalt volta altaldban a gyartd altal kiallitott
oklevéllel, bizonyitvannyal, nyilatkozattal vagy megbizassal torténik.

A leginkabb kérdéses a 3. hozzaférési szinten emlitett kiképzés és felhatalmazas kérdése. Itt
hivatkoznék az OKF éltal kiadott szakmai tdjékoztatora [S], melyben az ezzel kapcsolatos
kérdésre ("Sziikséges-e gyartoi engedéllyel vagy hozzdjarulassal rendelkeznie tiizjelzo
rendszerek karbantartasahoz olyan szakcégnek, amely rendelkezik az OKF-es regisztracioval
és munkavégzo kollégai rendelkeznek tizvédelmi szakvizsgaval az adott gyarto tizjelzo
rendszerének karbantartasahoz?") az aldbbi vélasz sziiletett: "A beépitett tiizjelzo
berendezésekre vonatkozo hatalyos europai unios jogi aktus, jogszabaly, vagy harmonizalt
szabvany nem irja elo, hogy a karbantarto ,,szakcégnek” rendelkeznie kell gyartoi engedéllyel
vagy hozzajarulassal a tiizjelz6 berendezés karbantartasahoz." Vagyis nem kotelez6 a gyartoi
felhatalmazas. Akkor viszont marad a kérdés, hogy a szabvany éltal emlitett kiképzés és
felhatalmazas a 3. hozzéaférési szinten mit jelent a gyakorlatban. Mas lehetdség hidnyaban
marad a valasz a tlizvédelmi szakvizsga, ami viszont nem termék specifikus oktatés, tehat nem
garantdlja, hogy adott karbantarté adott termék specialis ismereteivel rendelkezik. Szintén
targyi OKF t4jékoztatobol [S] tudhatjuk meg, hogy: "A Szabvany ,,A” melléklete alapjin a
karbantartashoz olyan — akadr a gyartotdl fiiggetlen forrasbol szarmazo — igazolas sziikséges,
mely szerint a karbantartast végzo személyt a gyarto altal kozreadott utasitasokkal és adatokkal
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osszhangban kiképezték és a karbantartasra felhatalmaztak.” Ez azt jelenti, hogy ezen feliil
nincs semmilyen feltételhez kotve, hogy ki képezhet ki erre egy karbantartot. Az, aki
rendelkezik a gyartoi leirasokban, alkalmazas specifikus leirdsokban kiadott ismereteivel.

A szabvany a kiilonboz6 hozzaférési szintekhez vald hozzajutast an. "kiilonleges eljaras"
alkalmazasanak eldirasaval korlatozza. Ilyen kiilonleges eljarasnak tekintjik pl. a kdédos
hozzaférést, mechanikus kulcsokat, hozzaférési kartydkat. A kiilonb6z6 szintekhez a
2. tablazatban talalhatd hozzaférés korlatozasokat hatarozza meg.

Hozzaférési szint Hozzéférés korlatozssa MSZ EN 54-2
MSZ EN 54-2 A mell. alapjan vonatkozé pontja
1. nincs 12.6.3.
e szinthez rendelt, mas szintt6l kiilonbozo
2. - o , 12.6.5.
kiilonleges eljaras korlatozza
e szinthez rendelt, mas szintt6l kiilonboz6
3. e e , 12.6.6.
kiilonleges eljaras korlatozza
4 olyan kiilonleges eszkodzzel kell korlatozni, ami 12.6.7

nem része a TJK-nak
2. tablazat. A TJK hozzaférési szintjeihez rendelt korlatozasok

A tablazatban 0sszefoglalt feltételekbdl is latszik, hogy az egyetlen hozzaférési szint, melyet
a szabvany gyartdi, vagy gyarté altal meghatalmazott jogosultsagi korébe von, és nem teszi a
TJK kételezo, - vagyis a megrendeld részére atadando - részéve, az a 4. jogosultsagi szint. Ezen
a szinten a gyari TJK szoftverben (firmware-ben) mar olyan - nem feltétleniil adott
felhasznalassal, annak konfiguracids szoftverével 6sszefliggo - alapbeallitasok is modosithatok,
amelyek esetleg a TJK helyes, szabvanyos miikodését is megvaltoztathatjak. Eppen ezért ezen
hozzaférés legtobbszor hardware kulcshoz (vagy mechanikus kulcshoz, szerszamhoz, egy kiilsé
programozd eszkozhoz stb.) kotott, amit gyartd regisztralt modon ad csak ki e feladatokkal
altala megbizott személyeknek. Ez tehat egy joval magasabb szintet jelent a 3. hozzaférési
vezérlési feladat felprogramozasa) modositani lehet.

Egyértelmi, hogy a 3. hozzaférési szinthez nem korlatozhat6 a hozzaférés valamely (nem a
TIK részét képezl) eszkozzel, illetve, hogy a hozzaférést lehetdvé tevd "kiilonleges eljaras"
(legyen az pl. egy mérnoki kod) a TIK része, igy megrendeldnek azt a rendszerrel egyiitt at kell
adnia a megrendelonek, iizemeltetonek. Ez ziloga a berendezés hossza tava
karbantarthat6saganak is.

A gyart6 részérdl kotelezden biztositandd dokumentacidkat a szabvany [4] meg is hatarozza
a 12. pontjaban. Ezek koziil kiemelném a legfontosabbakat

— aTJK altalanos leirdsa, a szabvany teljesitéséhez kotott és kiegészitd funkciokkal;

— a TJK bemeneteinek és kimeneteinek miiszaki jellemzdi, amelyek alapjan meg lehet
itélni a rendszer mas Osszetevoivel vald mechanikai, villamos és szoftver
Osszeférhetdséget (pl. tapigény, zoénaszam, cimek szédma, villamos jellemzok,
kommunikécios paraméterek, kabelparaméterek);

— telepitési informécio6 a kdrnyezeti alkalmazhatosagra, a hibak korlatozasara, szerelésre
stb. kitérve;

— elrendezési- és lizembe helyezési utasitasok;

— kezelési utasitasok;

— karbantartasi informaciok;

— tervdokumentacid, amely rajzokat, alkatrészjegyzékeket, tombvazlatokat, dramkori
rajzokat és miikodési leirasokat kell tartalmaz.

E pontban leirt, a TJK mindsitéséhez sziikséges dokumentacidkat gyartonak a vizsgald
hatosaghoz kell benyujtania. Egy tényleges alkalmazéas sordn, ahol legtobbszor nem is a
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gyartéval, hanem egy forgalmazoval vagyunk kapcsolatban, ez nem jogalap arra, hogy e
dokumentéciokat biztositsa megrendeld részére. Ezen segit a szabvany [4] Z mellékletének
ZA3. pontja, amely meghatarozza, hogy gyartonak mely tajékoztatasokat kell biztositania a
kereskedelmi okmanyok kozott, a 12.2.1 pont szerint. Ez torténhet papir alapon vagy
hivatkozéssal is, de egyértelmiien azonosithatonak és megkaphatdnak kell lennie a gyartotol.
A dokumentéciok koziil kiemelném, hogy melyeket érdemes egy atadas-atvétel soran

megrendeldnek kérnie a TJIK részeként, hogy biztositani tudja a jogszabalyban eldirt
lizemeltetési kotelezettségét:

— a kezelési utasitasok;

— a karbantartasi informaciok; valamint

— a 2. és 3. szintli hozzaféréshez sziikséges kiilonleges eljaras.

A fenti gondolatmenetet alatamasztandd, a 2014-es OTSZ-be [2] belekeriilt az alabbi
mondat, amely azt az elvarast fogalmazza meg, hogy adott TJB ilizemeltethetdségét biztositsa a
gyartd a rendszer szallitdjan, forgalmazojan, illetve telepitdjén keresztiil vagy akar kdzvetleniil
is.

155. § "A berendezés gyartoja, a gyarto meghatalmazott képviseldje, az importér vagy a
forgalmazo  koteles a berendezés haszndlatahoz, ellendrzéséhez, feliilvizsgadlatahoz,
karbantartasahoz sziikséges informdciokat, teljesitménynyilatkozatokat és iratokat a
megrendeld vagy képviseldje részére biztositani." [2]

E paragrafus alapjan egyértelmii, hogy mar a TJB atadas-atvétele, hasznalatbavétele soran
gondoskodni kell ezen feltételek hosszu tavra torténd biztositasarol. Ennek a folyamatnak az
Osszefiiggéseit mutatja a 4. abra.

"végfelhasznalo"
(pl. megrendeld,
tizemeltetd)

informaciok, teljesitmény nyilatkozatok, iratok stb. IQ
terméktamogatas
gyarto

iétadési doksi

forgalmazo, /
importér, telepitd \. /
képviseld stb. |

4. abra. A gyartoi informaciok aramlasa a résztvevok kozott

Az lizembe helyezé mérnoki feladatok k6zott megtaldljuk a dokumentacidk ellendrzését is
[2], de a gyakorlat azt mutatja, hogy ez elsdsorban a rendszert hasznélatba vevd tlizvédelmi
hatdsag altal megkovetelt dokumentumokra korlatozodik. Pedig e feladatkor kiszélesitését, -
vagyis nem csak kozvetlen az atadast vagy hasznalatbavételt megel6zd fazisban, - nemzetko6zi
szinten is eldrevivonek, elonyodsnek vélik. [6]

Mas tevékenységekhez hasonléoan a TIB-k feliilvizsgalata is versenypiaci alapokon
nyugszik. Ennek megfelelden érvényesiil az a jol ismert szabaly, amit az 5. dbra Euler
diagramja is szemlétet. "Valaszthatod barmelyik kettdt!"- sz6l a mondas. Ez az elmélet
életvédelmi rendszerek esetén természetesen kicsit masképpen értelmezendd, tekintve, hogy a
valasztas semmiképpen nem mehet a "j0sag" rovasara, hiszen ez akar emberéletekbe is keriilhet.
Eppen ezért ezen berendezések esetében az eldirdsok betartasa (és betartatisa), valamint a
miuszakilag megfeleld kialakitas elsddleges, nem alku targyat képezd szempont.
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5. abra. A projekt menedzsment haromszoge [7]

A valosagban a TJB-k piacan is miikodik a fenti elmélet, ezért ezen a teriileten kiemelt
jelentdséggel bir a jogok és felelosségek egyértelmii rogzitése, illetve az eldirasok betartasanak
szigoru ellendrzése. A legtobb probléma abbol addédik, hogy az eddig targyalt kérdések,
problémék a rendszer atadasat kovetden, mar lizemeltetési szakaszban jelentkeznek. Ekkor
tényleg bonyolult, miiszakilag és jogilag is nehezen tisztazhat6 helyzetek allhatnak eld, ha az
atadas-atvételnek fent leirt dokumentéaciok nem képezték targyat. Gyakran akkor meriil fel
probléma, ha maga a telepitd viszi tovabb a karbantartést, de az tizemeltetd késébb felmondja
a szerz6dését és mdssal kivan a karbantartasra szerzddni. Ilyenkor valik fontos szempontta,
hogy kinek mi van a birtokdban, és kinek mi a joga és kotelezettsége ezzel kapcsolatban.

OSSZEFOGLALAS

A tiizjelzd berendezések tiizemeltetése Osszetett feladat, annak ellenére, hogy kellden
szabalyozott teriiletrdl van sz6. Jelentdségénél fogva azonban éppen az apro dolgok tisztdzasa
sziikséges ahhoz, hogy lizemeltetésiik a céljukhoz igazodva megbecsiilt figyelmet kapjon.
Ehhez nem elég az eldirdsok szerinti minimum kdvetelmények "lepapirozasa", mert a megfeleld
szintli lizemeltetésbe fektetett munka akkor tériil meg, ha vészhelyzetben a berendezés
megfelelden miikodik, ellatja a feladatat gy, ahogy azt a tervezés soran elképzeltek.
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ALTERNATIV MEGOLDASOK VIZSGALATA A HANGJELZO

HALOZATOK KIALAKITASARA TUZJELZO BERENDEZESEKBEN

Absztrakt

A tiizjelz6 berendezések (tovabbiakban TJB) elsodleges feladata a valos tiizek minél
korabbi jelzése, majd ezt kovetden az épiiletben tartozkodok figyelmének felhivisa
erre, a menekiilés minél korabbi megkezdésének érdekében. A riasztoeszkozok koziil
a rendszerek nagyobb hanyaddban, - ha nem kell olyan specialis szempontokat
figvelembe venni, mint pl. nagyothallok jelenléte, zajvédo eszkézben dolgozok
jelenléte, vagy atlagostol magasabb alapzaj, - a tiizjelzo tervezok hagyomanyos
hangjelzo eszkozoket haszndlnak. Az épiiletek biztonsaganak névelésére tett
kisérletek az elmult években odaig fejlodtek, hogy a tiizeseti fogyasztok
veszélyhelyzetben adott ideig tortéeno miikodtetése jogszabalyilag kotelezo eldiras
lett. Ez az elvaras sok ellentmondast sziilt, rdadasul mind a tervezék, mind a
kivitelezok és beruhdzok részére is sokszor szinte megoldhatatlan, vagy csak
eésszertitlentil magas koltségekkel megoldhato probléemdkat hozott. Cikkemben
szeretném bemutatni fenti problémakat, és olyan 1j megkozelitést kivano miiszaki
megoldasokat, amik e problémdk megoldasai lehetnek. Majd egy feltételezett
rendszerkialakitast mintaként alapul véve, kiilonbozo szcenariok felallitasa mellet
vizsgalom a felvett miiszaki megoldasok hatékonysagat.

The fire detection and fire alarm system's (hereinafter TJB) main function is to
detect the real fires. Furthermore they have another important function, evacuating
the people in time, by audio- and sometimes visual devices. In the practice, the
designers mostly use simply alarm sounders. In some case there is necessary to use
visual devices too, for example in buildings for deaf people, factories where people
use earplugs, or in high background noise areas .On the road of the development
of the fire safety, the rules have changed too. In recent years, we have to design the
electric consumers fire protected until an exact time. This rule often results almost
unsolvable or extremely expensive technical solutions. I would like to find other
solutions for this problem. I test a model system's effectiveness according to some
scenario with different technical solutions.

Kulcsszavak: tiiz, tiizbiztonsag, tiizjelz6 berendezés, hangjelzé ~ fire, fire safety,
fire alarm system, sounder
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BEVEZETES

Midta a tiizet az ember a sajat szolgalatadba allitotta, azdta kiizd is ellene. A tliz figyelése és
jelzése, a beavatkozo erdk riasztasa a minél gyorsabb tlizoltés, illetve az emberek riasztasa a
menekiilés érdekében hosszu-hosszl iddre tekint vissza.

Az elsO 1dokben a tliz jelzése legtobbszor az egész telepiilés lakossagara kiterjedt, és olyan
modszerekkel tortént, mint a tiiz kikiéltassal (pl. szocsével), kongatassal, mozsaragyulovéssel,
a tliz iranyanak jelzésével a toronyban, kiirtjelekkel a lakossag fellarmazasara és tlizoltok
riasztasara. A gyarakban mar hasznaltak gézsipot, szirénat, kiirtét vagy harangot [1] is e célbdl.
A villamossag ¢€s ezzel parhuzamosan a tiizjelzéstechnika fejlodésével a XX. szazadtdl mar
villamos eszkozok segitik a tlizriaddo megvaldsitasat.

A HANGJELZOKKEL KAPCSOLATOS ELOIRASOK, SZABALYOK

A hangjelzés kialakitasaval kapcsolatos alapvetd elvarasok a mai eldirdsok alapjan egyrészt a
hangjelz6é aramkorok feliigyelt volta, ami azt jelenti, hogy a hangjelzok vezetékén bekovetkezd
zérlatot vagy szakadast a tlizjelz6 kozponton (tovabbiakban TJK) hibajelzésként kell
megjeleniteni. A masik fontos elvaras ezen eszkozokkel szemben, hogy feladatukat
meghatarozott ideig el tudjak latni. Ez fiigg egyrészt a TIK-rol kapott miikodtetd fesziiltség, a
tapot biztositd vezeték epségétol, és attol is, hogy a hangjelzdk tiiz esetén nem sériilnek-e olyan
mértékben, hogy a feladatukat ne tudjdk ellatni. A 2008-as OTSZ [2] 6ta 30 perces un.
funkciomegtartd, vagyis tlizallo kabelrendszereket kell haszndlni. Tizalld kabelrendszer
definici6 szerint [3]: "villamosenergia- vagy adatatviteli vezetékek, kabelek, tokozott sinek, a
hozzdjuk tartozo csatornak, bevonatok és burkolatok, hordozo- és tartoszerkezetek, valamint
elosztok és kotédobozok olyan egyiittese, amely meghatarozott idotartamig tiizterhelésnek
kitéve is képes miikodoképességét megtartani anélkiil, hogy benne zarlat keletkezne vagy
megszakadna a villamos aram’.

Az OTSZ [3] definialja a TIB-ket illetden azon eszkozoket, melyeket funkciomegtartdan,
azaz tiizallo kabelrendszerrel kell tervezni, kivitelezni:

"162.§ (3) A vezérlések vezetékei, a hangjelzo, és a tiz- és hibaatjelz6 berendezés
vezérlésének kivételével késziilhetnek a tiiznek nem ellenallo vagy védelem nélkiili kabelekbdl,
ha

a) valamennyi vezérlés késleltetés nélkiil inditja a vezérelt eszkozt és

b) a vezérleési vezetékek fiistérzékelovel védett tereken haladnak at."”

Vagyis a jogszabaly a tlizallo kabelrendszer hasznalatat a hangjelzdkre nézve kdtelezben
eldirja, ez alol nem enged eltérést, legfeljebb jogszabalytol torténd eltérési engedélyeztetés
utjan.

A HANGJELZES MUSZAKI MEGOLDASAI A MAI TUZJELZO RENDSZERKBEN

A mai tlizjelz6 rendszerekben a riasztas jelzést elsddlegesen biztositd eszkdzok a hangjelzok.
Ma mar léteznek magaba a jelzéaramkorbe kapcesolhato, Gn. hurok-taplat cimzett hangjelzok is,
de hasznalatuk nem terjedt el olyan mértékben, ami a hagyomanyos, nem cimzett hangjelzok
héttérbe szorulasat jelentette volna. Ennek egyik f6 oka a magasabb arfekvés, illetve a tiizallo
kabelezés kovetelménye, ami ezen esetekben a jelzOaramkorre is kiterjed.

Schiiller [4] kutatdsa szerint, amely inkdbb a nemzetkozi gyakorlatra épiilt, a hangjelz6
eszk6zok egyes tipusai kozott legelterjedtebbek a berregdk (63,4%), utana a szirénak (30,1%)
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¢s végiil a csengdk (5,4%). Nalunk a legelterjedtebb a sziréna hangjelzok, illetve kisebb
aranyban a csengok hasznalata (/. dbra).

1. abra. Motoros tlizjelz6 cseng6 [5], sziréna [6]

Léteznek ugyan tlizallo burkolattal ellatott (ilyenkor legtobbszor robbanasbiztos is)
hangjelz6 eszk6zok (2. abra), de altalanos alkalmazasokhoz ezen eszk6zok ara irredlisan magas
koltséggel jarna.

2. abra. T0zall6 burkolattal ellatott hangjelzo [5]

A tlizjelz6 rendszerekben a jelenlegi eléirdsoknak megfeleld, jellemz6 hangjelzés kialakitas
egyrészt hagyomanyos hangjelzék alkalmazéasa a TJIK kiilon hangjelzé kimenetérdl (3. dbra).
Az egy kimenetre kapcsolt hangjelzé eszk6zok a polaritas-valtast kovetden tapot kapnak ¢€s
megszolalnak. Ezen kimenetek felligyeltségét véglezard ellendllassal biztositjak. Ennél a
megoldasnal természetesen iigyelni kell, hogy egy hiba hatasdra nem eshet ki a rendszer minden
hangjelzdje, ezért az egy kimenetre kapcsolt hagyomanyos hangjelzék énmagukban még nem
felelnek meg az eldirdsoknak.

hagyomanyos hangjelzé
nk Fi=——on [
m ::l:: ::l | — tizalls (30 perces) kabelezés

i lezaro ellenallas
3. abra. Tipikus megoldas a hangjelzés kialakitasara hagyomanyos hangjelzékkel

Masik gyakori megoldas a hangjelzés eldirdsoknak megfeleld kialakitdsara az un.
huroktaplalt hangjelzok alkalmazasa a cimzett jelz6aramkorben (4. abra). Ez azt jelenti, hogy
a hangjelzék a hagyomanyos tipusoktol eltérden cimzettek, mas eszkdzokkel felvaltva torténd
felflizésiik sordn izolatorokat kell alkalmazni, és a jelzéaramkornek tiizalld kéabelezést kell
kialakitani. Ezek természetesen nagyban megnovelhetik a bekeriilési koltségeket, ezért
alkalmazasuk szoritotta ki a hagyomanyos hangjelzdk alkalmazésat.

m cimzett hangjelzd
O automatikus érzékeld
I:l kézijelzésads

[l izolitor

TIK |

— tizalls (30 perces) kabelezés

4. abra. Tipikus megoldas a hangjelzés kialakitasara huroktaplalt hangjelzékkel
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El6z6 alapmegoldasok barmelyikét is valasztjuk, a tizalld kébelrendszer alkalmazasatol
nem tudunk eltérni, illetve a huroktaplalt hangjelzok esetén alapvetd probléma még a magasabb
arfekvési eszk6zok alkalmazasanak kényszere.

Lehetséges-e - az eldirasokat kicsit félretéve - pusztan miszaki szempontbol vizsgalva
hasonldan j6 megoldast talalni a hangjelzés kialakitasara.

ALTERNATIV MEGOLDASI MODOK BEMUTATASA

Ahhoz, hogy a kiilonb6z6 lehetséges miiszaki megoldasokat vizsgdlni tudjam, definidlom, hogy
mely miiszaki paraméterek, feltételek kiilonb6z6 kombinacidibdl adddhatnak az eltérd
megoldasokat. Az altalam kivalasztott szempontok az alabbiak.

— Tuzallo kabelezés: megadja, hogy adott miiszaki megoldasnal hasznalunk-e 30 perces
tlizallosagu kabelrendszert (ami a mostani jogszabalyi eldirasok [3] alapjan kotelezo).

— Tazallo kotésdoboz: megadjuk, hogy adott miiszaki megoldds soran minden
hangjelz6t kozvetlen kotiink-e be a hangjelzé aramkorbe, vagy egy tiizallo
kotésdobozbdl ledgazva.

— Izolatorok: megadjuk, hogy alkalmazunk-e adott miiszaki megoldasnal minden
hangjelzében kétoldali izolatort!. (Jelenleg ez csak a cimzett hangjelz8kben létezik, de
elképzelhetd ennek miiszaki megvaldsitasa egy nem cimzett eszkdzben is.)

— Visszatérd hangjelz6 aramkor: megadjuk, hogy az utolsé hangjelzd utdn lezard
ellendllassal, vagy visszatérd aramkorrel épitjiik-e ki a rendszert. (Természetesen
ennél a megvalodsitdsnal nem tudjuk a TJK hangjelz6 kimenetét hasznalni 6Gnmagéban,
a visszatérd ag fogadasat kezelo kiegészité aramkort sziikséges alkalmazni.)

A fenti feltételek kombindldséval az I. tablazat szerinti miiszaki kialakitasok lehetségesek.

S [
5 § - L =
Miiszaki % g 2 E § = —E
megoldas Jelolése S= | =258 S 2 s megjegyzés
(M) =2 § = £ &
T D I A\
1M T0-D0-10-VO 0 0 0 0 nem felel meg a jogszabalynak
2M T1-D0-10-VO 1 0 0 0 jelenleg legelterjedtebb megoldas
3M T1-D1-10-VO 1 1 0 0 elterjedt, de dragabb megoldas
4M TO0-DO-11-VO 0 0 1 0
5M T0-D0-10-V1 0 0 0 1
6M TO0-DO-11-V1 0 0 1 1
™ T1-D0O-11-VO 1 0 1 0
SM T1-DO-11-V1 1 0 1 1
M T1-D0-10-V1 1 0 0 1
10M T1-D1-10-V1 1 1 0 1
11M T1-D1-11-VO 1 1 1 0
12M T1-D1-11-V1 1 1 1 1

1. tablazat. Kiilonbo6zo, felvett miiszaki megoldasok a hangjelzés kialakitasara

A tovabbi variaciokat miiszakilag értelmetlennek véltem, ezért azokat nem is vizsgaltam. Az
5. tablazatba foglalt miiszaki megolddsok természetesen eltérnek mind a megvaldsitott
biztonsagi szintet, mind a jelenlegi jogszabalyoknak vald megfelelést, mind a bekeriilési
koltségiiket tekintve.

Vizsgalatom célja most elsddlegesen a felallitott kiilonbozd miiszaki megoldasok altal
megvalosithato biztonsagi szint vizsgalata és szamszertiisithetd értékelése. Erre legalkalmasabb

I zarlatszakaszold
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egy felvett minta elrendezésben kiépitett (5. dbra) hangjelz6 aramkorben kiilonb6z6 szcenaridk
esetén a lehetséges kovetkezmények hatasa a hangjelzokre.

A VIZSGALT SZCENARIOK BEMUTATASA

Ahhoz, hogy el6z6 pontban felvazolt miiszaki megoldasok "josagat" vizsgalni tudjuk, egy
feltételezett épiiletben kiépitett hangjelzé halozatot alakitottam ki az 5. dbranak megfelelGen.

1. helyiség | 2. helyiség | 3. helyiség [ 4. helyiség | 5. helyiség | 6. helyiség | 7. helyiség | 8. helyiség

] o d 9daded o

HI1 Hi2 Hi3 Hid

visEzaterd hangjelzd aramkdr (nem mingden muszaki megaldasnal)

T

Alternativ megoldasok rajzi abrazolasa: — nem tizElé kibelrendszer

tlizdlld kabelrandszer

! tlizdlld kitésdoboz alkalmazasa

5. abra. Feltételezett kialakitas a hangjelzés megoldésainak vizsgalatdhoz

Az abran a kiilonboz6 miiszaki megoldasoknak megfelelden valtozik a vezetékezés (tlizallo
vagy sem, visszatérd vagy sem), illetve a hangjelzok bekotését illetden az, hogy tartalmaznak-
e izolatort és tlizallo kotédobozon keresztiil csatlakoznak-e.

Az eltér6 szcenaridkat a mintaépiilet kiilonb6z0 helyiségeiben keletkezd tiizek
feltételezésével allitom fel ugy, hogy azok a lehetd legjobban tiikrozzék a kiillonb6z6é miiszaki
megoldasok sordn bekovetkezd eltérd kovetkezményeket. A tliz soran az aldbbi
kovetkezményekkel szdmolhatunk:

— Zarlat, mikor a kabelben futo érpar a kiolvado szigetelés kovetkeztében rovidre zar.

— Szakadas, mikor a kabelezés folytonossaga megsziinik.

— Elképzelhetd az az eset is, mikor a tliznek j6 ideig nincs hatasa a kiépitett rendszerre,
bar ennek a variacionak az esélye elég kicsi. Maga a hangjelzd, hacsak nem tlizallo
kiviteldi, a helyiségben kialakulé hd hatdsara viszonylag hamar miikddésképtelenné
valik.

Lathatjuk, hogy a tliz hatdsa egy ilyen rendszert illetéen eltérd lehet, és a végeredményt
tekintve nem mindegy, hogy melyik bekovetkezését milyen eséllyel vessziik figyelembe. Az,
hogy zérlat vagy szakadas, esetleg semmi nem kdvetkezik be, nagyban fiigg az alkalmazott
eszk6zok bekotési modjaitdl. Nem ugyanannyi az esélye a szakadasnak akkor, ha a hangjelz6
bekotése NYAK?-ba iiltetett sorkapcsokkal torténik (itt novelheti a zarlat esélyét pl. még az is,
hogy ha kozds sorkapocsba kotik a bejovo és visszatérd vezetéket), vagy pl. forrfiiles
megoldassal.

Jelen cikkemben a fenti kovetkezmények bekovetkezési valdsziniiségének ardnyat
feltételeztem, de a szdmitasi metddus soran ezt valtozd bemeneti adatként adtam meg, igy a
szamitasokat konnyen el lehet végezni mas ardnyokkal is. Az altalam feltételezett
bekovetkezési ardny, amit a mostani szamitasaimnal figyelembe vettem: 50% zarlat, 30%
szakadas és 20% kovetkezmények nélkiil.

2 nyomtatott aramkori kartya
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A héarom vizsgalt szcendri6 az alabbi:

Szcenario 1 (SZ1): Feltételezem, hogy a tiiz az 1. helyiségbdl indul ki. Ebben az esetben
szamitunk a legrosszabb eredményre, hiszen a tliz a TIK és az els6é hangjelz6 kozott keletkezik,
vagyis egy nem visszatérd aramkori kialakitassal szakadas esetén minden hangjelzé kiesik a
miikddésbol.

Szcenario 2 (SZ2): Masodik esetben a tiz keletkezési helyét az 5. helyiségben feltételezziik,
ahol nincs hangjelz6, de a tliz mindkét szomszédos helyiség iranyaba terjed.

Szcenario 3 (SZ3): Végiil egy olyan esetet vizsgalok, amelyben a tliz keletkezési helye egy
hangjelz6t tartalmaz6 helyiség (6. helyiség) tavolabb a tlizjelzd kdzponttdl.

A szcenariok vizsgalata soran nagyon fontos az alabbi feltételezések rogzitése:

— Feltételezem, hogy a TJK tavolabb helyezkedik el, tlizgatlo szerkezetekkel
elvalasztva. A TJK sériilését nem vizsgalom.

— Feltételezem, hogy a tliz egyenletesen terjed a szomszédos helyiségek iranyaba ugy,
hogy a szomszéd helyiségre 2,5 perc utan terjed at, és azt kovetd 2,5 perc utan fejti ki
hatasat az ott 1év6 rendszerelemekre.

A kiilonboz6 szcenariokat tekintve a hatasok idejét az egyes helyiségekben 1évo kabelekre és
eszkOzokre nézve a 6. dbra szemlélteti.

Idépont Szcenarié 1 Szcendrid 2 Szcendrié 3
(L] 2]3]4]s]e]7 8 ]t][2]3]4]5]6]7]8[1[2][3]4]5][6]7]s
helyiség helyiség helyiség
Hangjelzdk HIT HIZ HI3 HI4 HIY HIZ HI3 HI4 HI1 HI2 HI3 HI4
(. perc

2.5 perc

Jelmagyardzat I:I tiz kelethezése/atterjedés iddpontja masik helyiségre
. a helyiség teljes terjedelmében &g
. atiz hatiza kiterjed az ott I8vo rendzzerslemekre

6. abra. Feltételezett tlizterjedés a felvett mintaépiiletben

SZAMITASOK A KULONBOZ6 SZCENARIOK FUGGVENYEBEN

Mivel a legfontosabb szempont az, hogy adott hangjelz6é miikodik-e vagy sem, lényegében a
vizsgalataimat az egyes miiszaki megolddsokhoz rendelt kiilonb6zé szcenariok esetén, a
mintakiépitésben szerepld 4 db hangjelz6 miikddése (=1) vagy nem miikddése (=0) adja.

Az el6zbéekben leirt modell alapjan a kiilonb6zé miiszaki megoldasok szcenarionkénti
JOsagat tablazatos formaban értékeltem ki. A legfontosabb adat az adott hangjelzé miikodése
vagy nem milkddése volt a tlizterjedéssel Osszefiiggésben. A szamitdsokat miiszaki
megoldasonként egy-egy tablazatban végeztem el, mely tablazatok koziil azok terjedelmére
tekintettel jelen munkédmban kettdt mutatok be.
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A jelenleg a leggyakrabban alkalmazott 2. miiszaki megoldas soran a TJK sajat hangjelz6
kimenetét hasznaljuk, vagyis a kabel nem visszatéro, de tlizall6 kialakitast. A hangjelzok esetén
nem alkalmazunk sem tlizalld kotédobozt a leagazashoz, sem beépitett izolatort. A kiillonbdzo
szcenariok esetében a tlizterjedést és a kiillonbozo kovetkezmények (zarlat, szakadas vagy csak
azon hangjelzé karosoddsa, amit elért a tiiz) feltételezett bekdvetkezési valdszinliségét is
figyelembe véve a 2. tabldzat mutatja az eredményeket. Ebbdl jol latszik, hogy csupan a tizallo
kéabelezés alkalmazasa nem biztositék onmagaban arra, hogy a hangjelzés 30 percig miikddni
fog. Amig a tliz csak kdbelezést tartalmazo helyiségekre terjed ki, addig minden hangjelz6
mikddik. Amint a tiiz elér egy hangjelz6 eszkozt, zarlat esetén minden hangjelzé mitkodése
leall, szakadas esetén - annak helyétdl fiiggden - a szakadasi pont utani hangjelzok esnek ki. Az
altalam kialakitott feltételekkel a megoldas josaga 38 %.

2. Miiszaki megoldas (T1-K0-10-V0)

1d6 [perc] |K6vetkezmény Scenario1 Scenario2 Scenario3 Osszesen
HJ1 HJ2 HJ3 HJ4 HJ1 HJ2 HJ3 HJ4 HJ1 HJ2 HJ3 HJ4
0 Zarlat - - - - - - - - - - - -
Szakadas - - - - - - - - - - - -
Semmi - - - - - - - - - - - -
2,5 Zarlat 1 1 1 1 1 1 1 1 0 0 0 0 8 67%
Szakadas 1 1 1 1 1 1 1 1 1 1 0 0 10 83%
Semmi 1 1 1 1 1 1 1 1 1 1 0 1 11 92%
5 Zarlat 1 1 1 1 1 1 1 1 0 0 0 0 8 67%
Szakadas 1 1 1 1 1 1 1 1 1 1 0 0 10 83%
Semmi 1 1 1 1 1 1 1 1 1 1 0 1 11 92%
7.5 Zarlat 0 0 0 0 0 0 0 0 0 0 0 0 0 0%
Szakadas 0 0 0 0 1 0 0 0 1 1 0 0 3 25%
Semmi 0 1 1 1 1 0 0 1 1 1 0 1 8 67%
10 Zarlat 0 0 0 0 0 0 0 0 0 0 0 0 0 0%
Szakadas 0 0 0 0 1 0 0 0 1 1 0 0 3 25%
Semmi 0 1 1 1 1 0 0 1 1 1 0 1 8 67%
12,5 Zarlat 0 0 0 0 0 0 0 0 0 0 0 0 0 0%
Szakadas 0 0 0 0 1 0 0 0 1 0 0 0 2 17%
Semmi 0 1 1 1 1 0 0 1 1 0 0 0 6 50%
15 Zarlat 0 0 0 0 0 0 0 0 0 0 0 0 0 0%
Szakadas 0 0 0 0 1 0 0 0 1 0 0 0 2 17%
Semmi 0 1 1 1 1 0 0 1 1 0 0 0 6 50%.
Sulyozas: |Osszesen 6 10 10 10 14 6 6 10 12 8 0 4 96
zarlat 8 8 0
szakadas 8 12 10
semmi 20 16 14
Osszes 36 36 24
50%|zarlat 33% 33% 0% 22%
30%|szakadas 33% 50% 42% 42%
20%]|semmi 83% 67% 58% 69%
Sulyozott 43% 45% 24% 38%

2. tablazat. A 2. miiszaki megoldas vizsgalata a kiillonb6z6 szcenarioktol fiiggden

A szamomra érdekes eredményt hozo 6. miiszaki megoldés esetén nem alkalmaztam tlizallo
kabelezést (ezt jelenleg az OTSZ [3] nem engedi meg), sem tlizallo ktédobozt, viszont minden
hangjelzébe feltételeztem izolatorokat és visszatérd aramkori kialakitast. A vizsgélat azt
mutatta (3. tabldzat), hogy ez a megoldas mind a zarlat, mind a szakadas tekintetében csak
azokra a hangjelzdkre jelentett hatast, melyeket a tliz kdzvetleniil elért. Az altalam felallitott
feltételekkel a megoldas hatékonysaga - a 8. és a 12. megoldéssal egyiitt - a legmagasabb 69 %-
ot érte el. Osszehasonlitva azonban a masik két, hasonloan jo megoldéssal elmondhaté, hogy a
2. megoldas bekeriilési koltsége joval alacsonyabb. A nem cimzett hangjelzékbe épithetd
izolatorok és a visszatérd aramkor miiszaki megoldasa viszont még nem megoldott.
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6. Miiszaki megoldas  (10-K0-11-V1)

1dé [perc] [Kovetkezmény Scenario1 Scenario2 Scenario3 Osszesen
HJ1 HJ2 HJ3 HJ4 HJ1 HJ2 HJ3 HJ4 HJ1 HJ2 HJ3 HJ4

0 Zarlat
Szakadas
Semmi

2,5 Zarlat
Szakadas
Semmi

5 Zarlat
Szakadas
Semmi

7,5 Zarlat
Szakadas
Semmi
10 Zarlat
Szakadas
Semmi
12,5 Zarlat
Szakadas
Semmi
15 Zarlat
Szakadas
Semmi

1 92%
1 92%
1 92%
1 92%
1 92%
1 92%
67%
67%
67%
67%
67%
67%
50%
50%
50%
50%
50%
50%

[N=N=]1[=X=1=] EUFN NN NN I

ocoolooo|laaalaaalaaalaa ol

oloocooloocoloocoloo o|la o ala a0
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oloocooloocoloocoloo o|la 2 ala )
olocoocoloooloooloocooloocoloo ol +
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Sulyozas: |Osszesen

N
©
o
N)
N

zarlat 20 16 14
szakadas 20 16 14
semmi 20 16 14
Osszes 60 48 42

50%|zéarlat 83% 67% 58% 69%
30%|szakadas 83% 67% 58% 69%
20%]|semmi 83% 67% 58% 69%

Sulyozott 83% 67% 58% 69%

3. tablazat. A 6. miiszaki megoldas vizsgalata a kiilonb6z0 szcenarioktol fliggden

Az 0Osszes miiszaki megoldas eredményei egy Osszefoglalo tabldzatban (4. tablazat)
jelenitettem meg. Az eredményeken jol latszik, hogy alapvetden négy f& csoportot lehet
elkiiloniteni. A leggyengébb 1. megoldas, amit természetesen nem is lehet alkalmazni, csak
viszonyitasi alapként szolgalt. A kiemelkedden jo hatékonysagu 12. megoldas természetes,
hiszen minden biztonsagnoveld feltételt alkalmaztuk. Erdekes, hogy mégsem mutat jobb
eredményt a 6. €s 8. megoldasnal. A 6. és a 8. megoldas kozott a kiilonbség a tlizalld kabelezés,
ami igy, az azonos eredmények miatt el is hagyhatd. Vagyis a kiugroan j6 eredményt izolatorok
alkalmazasa és visszatérd aramkori kialakitds adja. A tobbi megoldasnal két szint alakult ki a
nagyjabol 10 % eltéréssel.

Maszaki |+ |y [ 'y | Osszesen|Szeenariol |Szcenarioz | Szcenarios

megoldas
™ 0 0 0 0| 21% 7% 23% 24%
2M 1 0 0 0] 38% 43% 45% 24%
M 1 1 0 0| 38% 43% 45% 24%
am 0 0 1 _ 0| 3% 7% 50% 45%
5M 0 0 0 1| 35% 42% 33% 29%
6M 0 0 1 1] 6% 83% 67% 58%
™ 10 1 0| 4% 43% 49% 45%
M 1T 0 1 1| &% 83% 67% 58%
oM 1 0 0 1| 6% 58% 50% 29%
10M 1T 1 0 1| 6% 58% 50% 29%
1M 1T 1 1 0| ar% 43% 53% 45%
12M T 1 1 1| 6% 83% 67% 58%

4. tablazat. Osszefoglal6 tablazat a kiilonbozo miiszaki megoldasok megfeleldségérdl
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OSSZEFOGLALAS

Szamitasaim és a kisérlet ravilagitanak arra, hogy a jogszabaly altal szigorian vett eldirdsok
szerint tervezett és kivitelezett megoldasok nem mindig a legmagasabb biztonsagi szintet
jelentik, raadasul ar-érték, vagy inkabb ar-biztonsag aranyat tekintve lehet jobb miiszaki
megoldast is talalni. A jovOben a tervezOi szabadsag ¢s a mérndki modszerek eldtérbe
keriilésével lehetdséget latok arra, hogy jobban atgondoljuk a hangjelzések megvaldsitasanak
guzsba kotott jellegét, €s nyissunk alternativ megoldasok felé, ezzel parhuzamosan a
szabalyokon is tudjunk rugalmasan véltoztatni, ha kell.
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NAPENERGIA ES AZ ELEKTRONIKAI JELZORENDSZER,

VILLAMOS ENERGIA HALOZATTOL TAVOL LEVO OBJEKTUMOK

VEDELMENEK LEHETOSEGEI

Absztrakt

A napenergia termelés, mint olyan lehetové tette, hogy a jelenlegi villamos
halozattol messzebb illetve attdl fiiggetleniil is lehessen tiszta energiat termelni.
Ennek megfeleloen alkalmazasa nagyban eldsegiti az olyan objektumok villamos
energiaval torténo ellatdasat, mely teriileteken nem fut, vagy nem futhat keresztiil
villamos nyomvonal. Ezen objektumok a kovetkezok lehetnek természetvédelmi
teriiletek, rezervdatumok, vadasparkok nagyobb kiterjedésii erdéségek, mocsarak,
sth.. Az ilyen jellegii teriiletek értékeinek és vagyon targyainak védelme kiilondsen
fontos a torvényi vonatkozasok miatt viszont rendkiviil kényes teriilet ez, mivel a
természet latképét fenn kell tartani. Egy ilyen rendszer megvalositasara kivanok,
torekedne jelen irdssal.

The solar energy production, has enabled in actually far and independently from
the electricity network can be produce a clean energy. Therefore, the application
of the solar energy promotes the supply of electricity to an object, within the object
may not run or do not run through the electrical path. These objects the followings
conservation areas, reserves, wildlife parks, larger forests, swamps, etc.. This type
of land’s values and assets protection most important, but the laws makes it
difficulty, because should be keep the view of the nature. I want to implement a
system would be attempt with this writing.

Kulcsszavak: napenergia, villamos energia, szigetiizem, objektum vedelem,

kamera, mozgasérzékelok, tavfeliigyelet ~ solar energy, electricity, island plant,
object protection, camera, motion detector, monitoring system
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NAPENERGIA RENDSZEREK

Napjainkra az energetikai rendszerek olyan szintre fejlodtek, hogy az energiatermelésnek
immaron nem feltétele a centralizalt halozat. Ezt csak oly modon lehetett megvalositani, hogy
elképesztd mennyiségli pénzt ¢és munkat aldoztak belel szakemberek a meguajuld
energiaforrasok fejlesztésébe. Az ilyen rendszerek olyan szintre fejlédtek, hogy mar
haztartasok szintjén is megjelentek olyan megolddsok melyek képesek ellatni otthonok
energiaigényét. Ezen megoldasok egyikeként jelolom meg az egyre nagyobb piacot hodito
napenergiat hasznositd rendszereket. Szdmos megoldds sziiletett a napenergia minél
hatékonyabb felhasznalasara kezdve a villamos energiatermelésen keresztiil egészen a melegviz
eléallitasig. Az ipari megoldasok ennél joval szinesebbek. Itt jellemzden a magasabb toke miatt
jobban terjed a technoldgia. Beszélhetiink szintén napelemes rendszerekrél valamint egy
feltorekvd megoldasrol a koncentralt napenergia termelésrol is.

Napelemes rendszerek felépitése és formai
Az ilyen jellegli rendszereket tobb modszer szerint is csoportosithatjuk. Itt beszélhetiink sziget
iizemrél valamint héaloézatra visszataplaldo lizemrdl. Esetiinkben a haldzatra visszataplalo
iizemmodnak nincs, 1étjogosultsdga mivel nem kivanunk az energetikai rendszerbe illetve abbol
energiat betdplalni valamint abbdl kivenni. Csak és kizarolag az 6nallo rendszerek johetnek
szoba. A sziget lizemben miikddd rendszereket szintén szétbonthatjuk immaron az 4talakitas
szempontjabol lényeges egyenaramu vagy valtakozo aramu felekre. Az ilyen jellegl
csoportositas attol fligg, hogy a megljuld energiaforrasokat miként gytjtjiikk dssze az adott
gyljtésinre. Egy napelemes szigetiizemi rendszer a kdvetkez6 elemekbdl épiil fel:

— napelem

— inverter

— védelmek

— méréegységek

— toltéstarolo egység

DC AJ
= V| ©
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NAPELEM INVERTER  VEDELMEK MEROEGYS  HALOZAT
1. abra. A napelemes rendszer felépitése

Az inverter mint olyan jelentds mértékben meghatdrozza a rendszer képességeit, hatasfokat,
hatékonysagat. Eltérd inverter struktardk alakultak ki a kiilonb6zd igényeket kielégitve. A
csoportositast az eddig felsoroltakon kiviil is tovabb lehetne sorolni, de az mar meghaladna a
cikk kereteit, ezért csak a legfontosabbakra szoritkozunk.

Szigetuzemii rendszerek

Mint mar kordbban leszogeztem a rendszer legfontosabb egysége az inverter, ezért
mondanivalémat is ezen eszkdéz koré fogom éEpiteni. Az 0Onéllé rendszerek elsddleges
megkiilonboztetd jegye a toltés taroldo egység. Ezek az akkumulatorok hivatottak a
fesziiltségingadozasokat kikiiszobolni. A feladat viszont nem teljesen ilyen egyszeri rengeteg
tényez0 befolydsolja a megfeleld toltottségi szint eltaldlasat. Ebben segit a sziget lizemre
kihegyezett inverter. Természetesen nem alkalmazhatd akarmelyik tipus erre a célra. Egy
inverternek fel kell ismernie az adott tarolét, gondolok itt az akkumulator tipusara pl.: litium-
ion litium-polimer, zselés, stb.. Az eltérdé technologiat haszndlo eszkézok kiilonbozo toltési
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diagrammal, toltési szakaszokkal rendelkeznek, amik helytelen alkalmazasaval akar
veszélyessé is valhat a rendszer. Egy inverter hivatott a tarold elemre jutdé karos hatasok
kikiiszobolésére példanak okaért minél alacsonyabb a toltéaram annal hosszabb életli lesz a
telep.

Az atalakitonak ezen felil tartalmaznia kell be és kimeneteket, tOltésvezérlést,
kommunikécios portokat, védelmi aramkoroket. A be és kimeneteknek magas foku biztonsagi
ellendrzésnek kellenek megfelelnilik, kiilonkapcsolhaténak kell lenniiik, mindemellett a
kozvetlen kapcsolatot a két oldal kozott meg kell oldani nem, lehetnek egy potencidlon. A
levalaszthatosdg érdekében félvezetd eszkozoket alkalmaznak. A kimeneti oldalon az
eszkoznek biztositania kell az RMS értékhez tartozd frekvenciat terheléstdl fiiggetleniil. Az
kimeneti jelek konvertertdl fiiggéen lehet egyenfesziiltségli vagy valtakozofesziiltségi. Az
egyenfesziiltségli szint illesztése adott mértékre nem okoz kiilondsebb problémat. A valtakozo
fesziiltségli kimenet mar anndl inkabb. Egy inverter belsé miikodésébdl adodoan félvezetd
hidakat tartalmaz. Ezen alkatrészek megfeleld kapcsolgatasaval vagyunk képesek adott
hullamossag elérésére. A tavol keleti és egyéb gyengébb mindségii gyartmanyok esetében a
szinuszos jelalak négyszogre vagy modosult négyszogre adodnak. Ezt egyes valtakoz6 aramu
eszkozok egy adott ideig elviselik, mdsok nem képesek miikddni ilyen rendszerben. Hatdsa
mindenképpen karos az elektronikara.

INVERTER

----------------------------------------------

|KIMENET

SZURO

FELV. HID

TOLTES
S5ZARB.
DC/DC cony

] VEDELMEK  VEZERLES [ KWELZO |
NAPELEM HALOZAT
[COM. INTER ARAM FRZ. FOLD FIGY.|

TOLTES
TAROLO

2. abra. A napelem és az inverter kapcsolata

A kimeneteket attekintve tekintsiik at a toltésvezérlés témakorét. A szolgaltatds mas néven
MPPT. A miikddés szempontjabol ez az egység, amit nem mellesleg az inverter tartalmaz
felelos a megfeleld egyensulyir allapot fenntartisaért. Az allapot fenntartdsa abbol a
szempontbol fontos, hogy a beérkezd energiat, ami a napelemek feldl érkezik a lehetd
legmagasabb hatasfokkal az akkumulatorokban eltarolja. Ez egy igen komoly problémat vet fel,
hiszen az effajta szabalyzasnal figyelni kell egyszerre az aktualis fesziiltség szintet, a beérkezd
illetve a kimeneti terhelés altal keltett fesziiltség igényt. A skdla, amit a fesziiltség ingadozas
kelt magas hatarok kozott valtozhat, ha figyelembe vesszilk a napszakok, az évszakok
valtakozasat és ebbdl kifolydlag a hdmérsékletingadozast. Ahhoz, hogy a rendszer kielégitd
eredményt adjon egy DC/DC konvertert hasznalnak, amit BUCK ¢és BOOST konverterrel
valositanak meg PWM szabalyzassal. Tulajdonképpen nem egy, hanem egybdl két szabalyzasi
kort alakitanak ki egymastdl fliggetleniil egyet a bemenetre és egyet a kimenetre. A szabalyzasi
modszerekre két eltérd tipust fejlesztettek ki melyeket kozvetett €s kozvetlen szabalyzasnak
neveztek el. Kozvetett esetben a rendszer szezonalis okaibol kialakuld hémérséklet és
fesziiltség kiilonbségeket nem veszi figyelembe a szabalyzo. Ennek eldnyei is vannak, ami az
egyszerliségébdl adodik, viszont igy nem veszi figyelembe sem az éregedést sem a munkapont
valtozast, adott 1d6kozonként ugyan Gjramér, de ez korantsem olyan hatékony, mint kdzvetlen
esetben. A masik megoldas ennél joval hatékonyabb szolgaltatast nyujt. A mérés folyamatosan
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adott idokozonként megy végbe, igy az adott szint dllanddan biztositott. A szabalyzasi metodust
egy algoritmus alapjan szamitja a rendszer amilyen a hegymaszo6 algoritmus is. Az eljarés
lényege egy olyan korrelacid létrehozasa, ahol az adott fesziiltségszintet folyamatosan
kozelitjiik, azonos 1épésekben, oda-vissza amig az ismeretlen értéket el nem érjiik. A folyamat
soran az eszkdz folyamatosan energiat és id6t emészt fel, de végeredményként pontos értéket
ad vissza.

MPP

S

3. abra. A hegymaszo algoritmus

Az ilyen szolgaltatdsok alkalmazasat kiilonosképpen az egyedi akkumulatorok tették
sziikségessé, joforman érvényét vesztette az a tény, hogy a napelem tablak fesziiltségszintjét
illesszilk a toltéstarolok szintjéhez. Masik nagy eldnye, hogy figyelemmel kiséri az
akkumulatorok Oregedési fazisait. Ugyanis egy adott id0 utan a tarolok telitddnek az
elektrolitban talalhat6 anyagokkal, ami viszont megakadalyozza a szabad toltéshordozok
aramlasat. Kikiiszobolése rovid par ms-os adott fesziiltségli impulzusokkal torténik.

Az eddigiekben targyalt részek targyalasat elengedhetetlennek tartottam a kdvetkezdkben
targyalt elrendezések miatt. A kovetkezdkben attekintjiik a szigetiizem lehetséges elrendezéseit,
fajtait.

Napelemek
A napelem, mint olyan korunk nagy vivmanyai kozé tartozik. Szerkezetét tekintve vékonyréteg
technologiaval sziliciumbol késziilt sejt elrendezésti félvezetd rendszer. Kiviteltdl fiiggden
gyartanak egy- illetve tobbrétegli modulokat. Az eltérd felépitési, és szerkezetli napelemek nem
igényelnek kiilonb6zd invertereket. Ebbdl a szempontbdl nincs fliggés kozottiik, azonban a
gyartastechnologia és a sejtszerkezet kozott mar ez kimutathatd. A degradécid sordn jelentds
hatasfok csokkenés 1ép fel, amit mas néven polarizacios hatasnak neveziink. Lényegében arrol
van sz0, hogy igen kismértékili szivargasi aram indul meg a sejtszerkezettdl az livegen keresztiil
at a tartdszerkezeten. Az ilyen irdnyu energia aramlés toltés felhalmozodast okoz az iiveg
feliiletén, igy rontva a hatasfokot. A toltések lehetnek negativ illetve pozitiv polaritastiak. Az
ilyen mértékli hatasfok romlas kivédhetd a tartdoszerkezet megfeleld potencidlra kotésével.
Egyszerlien a tartoszerkezetet illetve a modultartd kereteket is le kell foldelni. Létezik olyan
vékonyréteg technoldgia ahol a szivargasi aram megnovekszik. Ennek fizikai magyarazata a
keét felsd réteg kozotti natrium ion felhalmozodas. Ennek kivédése negativ csatolassal
lehetséges, igy az ion felhalmozodas eltiinik. Eddigiekben kizarélag a modulok levalasztasarol
illetve csatolasardl esett sz6, azonban a rendszer tobbi elemének egyen potencidlra hozasa is a
feladataink koz¢ tartozik. Ennek megfeleléen a rendszer potencialja fiigg a topologia, a
szabalyzas valamint a bels6- és kiils¢ foldelésektdl. Ezért a rendszer elemeit harom jol
elkiilonithetd csoportra oszthatjuk:

— napelemek, inverterek

— transzformatorok, DC/AC konverterek

— napelemek (fix potencialon)
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Az els6 csoportba azok az elemek keriilnek, melyek nem csatlakoznak a f61d ponthoz. Az
elrendezés lehet szimmetrikus €s aszimmetrikus, 1ényegében hogyan viszonyulnak a pozitiv és
negativ kapcsok a f6ldhoz.
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4. dbra. A napelem és az inverter viszonyitasa a fold ponthoz (elsé csoport elemei)

A masodik csoport elemeit szinté a foldhoz képest vizsgaljuk, azonban ebben az esetben
szinuszos formarol beszélhetiink.
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5. abra. A napelem és az inverter viszonyitasa a fold ponthoz (masodik csoport elemei)

Az utols6 csoport elemeihez sorolhatjuk azokat a napelemeket melyek allando potencidlon
vannak.
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6. abra. A napelem és az inverter viszonyitasa a fold ponthoz (harmadik csoport elemei)

Az el6zdekben targyalt problémak miatt a gyartok eltérd technikékat igyekeznek bevetni
azok elkeriilésére. Kiilonbozd terheléses és klimatikai teszteknek vetik ald a modulokat. A
fejlesztéseknek koszonhetden a szivargasi aramok jelentdsen csokkentek. Ennek megfeleléen a
kovetkezd lényeges megallapitasra jutottak:

— transzformator nélkiili inverterek csak és kizarolag negativ foldeléssel alkalmazhatdak
— levalasztdo transzformatorral ellatott inverter csak negativ belsé foldeléssel
alkalmazhat6

— keret nélkiili modulok felhasznélésa javasolt ellenkezd esetben azt el kell kiiloniteni a
tartoszerkezettdl
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Szigetlizemii inverter rendszerek gyakorlati bemutatasa

A mar korabban leirtak szerint most tekintsilk 4t a szigetiizemli rendszerek egyen ¢&s
valtakozofesziiltségl fesziiltség nemeire tAmaszkodo rendszereket. Az ilyen jellegli halozatok
a fotovoltaikus rendszeren kiviil tartalmazhat sz¢lturbinat, vizierémiivet, pCHP rendszert
valamint egyéb fosszilis energiara épiild aramfejlesztot.

Az energiat DC esetben egy egyenfesziiltségli gylijtosinre vezetjiik. A napelemeket kivéve
az 0sszes tobbi alrendszer mechanikai mozgas hatdséra, valtakozé magneses teret hoz 1étre, ami
igy valtakozo fesziiltséget indukal, az energiat at kell alakitani. A megfeleld szintre hozasban
egy DC/AC konvertert kell alkalmazni. Az energetikdban az egyenfesziiltség szallitas
rendelkezik a legjobb mindségi mutatokkal ebben az esetben a legcsekélyebb a veszteség, a
zavar a tavvezetéken. Igy azonban a haldzati eszkozok még mitkddésképtelenek, ennek
megoldasaként helyileg vagyunk képesek az atalakitasra egy AC/DC konverterrel. A rendszer
hatasfoka ilyen modon megndvelhetd, elonyei kozé tartozik az egyszerliség az egyéb eszkozok
egymashoz csatlakoztatasa. Hatranya viszont, ha a f0 inverter meghibasodik, a teljes rendszer
mikddésképtelenné valik, valamint az atalakitok is extra koltséget jelentenek.

Viltakozo fesziiltségii esetben a helyzet megfordul ugyanis csak €s kizdrdlag a napelemes
rendszer igényel atalakitast. Az ilyen jellegli rendszerek felvetnek egy masfajta problémat. Az
alrendszerek mind egy-egy generatort hajtanak meg és az igy keletkezett valtakozofesziiltséget
gyljtjik a sinre. Azonban, ha mindennemii szabalyzas nélkiil végezziik igen nagy fesziiltség
ingadozasok keriilnek a rendszerbe, magas lesz a meddd energia aranya illetve a frekvencia sem
lesz a stabil 50+0,5Hz. Ennek megfeleléen az 0sszes generatort latszolag egy tengelyen kell
iizemeltetni, mintha egy kisebb méretli energetikai halozatot kellene iizemeltetniink. Elénye a
joval kedvezdbb anyagi raforditasbol ered mivel csak egyetlen DC/AC atalakitot igényel,
hatranya viszont a szinkronizaci6 sziikségessége.
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7. abra. Szigetiizem inverter rendszerek
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Az ilyen jellegli rendszerek masik fontos jellemzdje a hatasfok. Egy ilyen hal6zatban mely
megujuld energiaforrasokra tdmaszkodik nagy valdszinliséggel tobb atalakitast is végezni kell
mire a megfeleld mindségli energia kinyerhetd. Ebbdl kovetkezik, hogy a hatdsfok kérdésében
igen nagy szerepet jatszik maga az inverter. Az iskolapéldatol elvonatkoztatva most nem csak
a kimeneten és a bemeneten megjelend teljesitmény hanyadosat értem. Vizsgaljunk meg egy
invertert oly modon, hogy az id6t szinte nulldnak vessziik. Ekkor a kimeneti teljesitménnyel és
a csak a veszteségekkel kell szamolnunk:
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pki — kimeneti hatasfok
Pki — kimend teljesitmény
Pveszt — 6nfogyasztasbol eredo teljesitmény veszteség
Vveszt — a konverzid miatti fesziiltségesés
Rveszt — a belso ellenallasbol adodo veszteség

A VEDETT OBJEKTUM

Az objektum fogalmat tekintve egy olyan teriilet, épiilet illetve 1étesitmény melynek befoglald
méretein beliil olyan targyak, eszk6zok értékek talalhatok melyek fontosak azon személy (ek)
szamara, akinek érdeke, flizédik azok megorzéséhez. Az eltérd objektumokat csoportosithatjuk
attol fiiggden, hogy milyen funkciot toltenek be helyileg hol helyezkednek el, vagy mik az adott
teriilet adottsagai. Jelen esetben a védendd objektumunk egy megkozelitdleg 2,5ha kiterjedési
maganerddség. A teriilet blindzési ratdja igen magas, ezért jelzOrendszer kiépitését kell
alkalmazni. Funkciojat tekintve magan tertilet kategoriaba esik, helyileg kiilteriileten talalhato,
egy¢éb tulajdonsaga, hogy magas szintkiilonbséggel rendelkezik, valamint alacsony keritéssel
szegélyezve van. Az objektumokkal kapcsolatban még néhany fogalmat tisztaznunk kell.
Tekintsiik at a vesz¢llyel kapcsolatos problémakat. A veszély ténye minden olyan esetben fenn
all mikor az objektum rendellenes mitkddésre nem kényszeriil. Ezen események lehetnek:

— természeti Gton bekovetkezd interakciok

— személyiség altal bekovetkezett interakciok

Esetiinkben a természeti Gton bekovetkezd események kizarasa joforman lehetetlen, ugyanis
nincs lehetdség a tlizvész, vihar, foldrengés vagy a villamcsapas elleni védekezésre. A
természetes személyek altal szandékos rongalas, lopéas elhdritasaval viszont hatékonyan
védekezhetiink. A szandékossag feltételezése is tobb szempont szerint bonhato le:

— elkdvetés modja szerint
— elkovetd szerint

Az elkovetés modja lehet, gondosan eldkészitett jol megtervezett cselekmények sorozata,
mig a masik eshetdség lehet a spontan kategoria. A két opcio koziil a legveszélyesebb illetve a
nagyobb kart okozo beavatkozas a megtervezett cselekmény. Az elkovetdi kor esetén
beszélhetiink teljesen vadidegen emberrdl vagy lehet cégen beliili kolléga is. A leginkabb
elterjedt forma viszont ezek vegyes kombinécidja, mivel ki tudhatna pontosabb informécioval
szolgalni az adott objektumrol, mint egy sajat belsd alkalmazott.

Az elkovetéshez hasznalt eszkozok rendkivill szerteagazodak lehetnek. Ez nagyban fiigg a
mar targyalt csoportositasi szempontok szerint is. Mas eszkozoket hasznal pl: egy profi betoro,
akinek a legtobb eszkoze kiprobalt illetve hasznalata is modszereken alapul. Valamint teljesen
mast fog hasznalni egy spontan blin6z6, aki csak kapva kap az alkalmon és nagy jutalom
reményében cselekszik. Azonban legtobb esetben e személyek kihasznaljak a teriilet adottsagait
valamint az ott hasznosithatd eszkozoket. Ezért a védelem kialakitasanal jelentds energiat kell
befektetni az ilyen targyak megfeleld tarolasara, elhelyezésére.

Az ilyen és ehhez hasonl6 illetéktelen behatoldsok ellen az objektum Orzésével tudunk
védekezni. Ebbdl kifolydlag az objektumdrzés olyan személyek illetve azok altal hasznalt
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eszkozok, cselekmények szervezett sorozata mely megel6zni kivanja, az illetéktelen személyek
behatolasat illetve olyan miiveletek elvégzését kivanja semlegesiteni mely a létesitmény vagy
teriilet elleniranyul kérokozas vagy haszonszerzés céljabol. Ezek az eszkozok a kovetkezok
lehetnek: - él6erds

— mechanikai

— technikai

— kutyas

A teriilet vagy létesitmény adottsagait kihasznalva a kovetkez6 formak jelennek meg:
— teljes Orzés
— részleges Orzés
— teljes és részleges 6rzés

Teljes Orzés esetében a teriiletet a lehetd legnagyobb gondossaggal tartjuk megfigyelés alatt
nincs olyan szakasz, amit ne lathatnank be. Elénye, hogy igen magas fokl biztonsadgot nytjt
viszont hatranya a teriilet biztositasdhoz sziikséges élderd illetve technologia koltsége is magas.
Részleges 6rzés csak olyan helyszinen lehetséges, amely vagy zart és kevés nyitott ponttal
rendelkezik vagy tobb szintli védelem esetén a belsd szektorra korlatozodik. Ebben az esetben
elegendd egy-egy adott teriilet szemmel tartdsa. Eldnye, hogy kevesebb ¢lderd valamint
technoldgia sziikséges igy gazdasagosabb az lizemeltetése, azonban a nem lathato teriiletek
varatlan események bekovetkezéséhez nyujthatnak segitséget a behatolni kivano
személyeknek. Illetve Iétezek a két eset kombinacidja is mikor a teljes tertiletet feliigyelet alatt
tartjuk, de bizonyos pontjait ezen feliil megerdsitett drséggel és technoldgiaval latjuk el.

A védelem megszervezése [1]
A védelem megfeleld kivitelezése magas potenciallal bir az objektum szempontjabol. Viszont
le kell szogezni, hogy az eddigiekben targyalt 6rzés és a védekezés nem egymas szinonimai.
Ezek egymassal ok-okozati 0sszefiiggést mutatnak. Mindaddig 6rziink egy objektumot, amig
be nem kovetkezik egy olyan befolydsold eseménysorozat, ami az érintett személy
magantulajdondnak biztonsagat nem sérti. Abban az esetben mikor ez bekdvetkezik az Orzeés
atfordul védekezésbe. A védekezés tudatossagat illetve hatékonysagat nagyban befolyasolja az
esemény bekovetkezésének észlelése, ami az Orzés feladat korébe esik, ennek hidnydban a
védekezés, mint fogalom értelmét vesziti. A védelem hivatott ellatni a mar bekdvetkezett
behatolasok kivédését illetve lehetdség szerint az észlelés utani cselekmény sorozatok ellatasat.
A védelem megszervezésének kivitelezésében részt vallalhat az Orzés soran felhasznalt
technologiak illetve €lderds Orzés is. Megtervezését tobb fazisra bonthatjuk, természetesen e
folyamatot mar az objektum elhelyezése vagy kijeldlése el6tt el kell inditani:

— ateriilet blinoz¢ési ratdjanak felmérése

— abilintények jellegének felderitése

— alehetd legoptimalisabb és legmagasabb hatasfokkal rendelkezd rendszer kidolgozasa

— arendszer kiépitése

— rendszer tesztelése

— finomitas, optimalizalas

— folyamatos gyakoroltatas

A teriilet blindzési ratajanak tanulmanyozasat a helyi szervek tartjak nyilvan. Ez Iényeges,
hogy az adott teriilet milyen szinten fertdzott, gyakran lehet beldle kovetkeztetni a rendszer
végleges koltségére. Az adott teriileti hatosag szintén nyilvantartast vezet a blincselekmények
besorolasardl, ez segitséget nyujt abban, hogy megfeleld eszkdzokkel tudjunk észlelni illetve
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védekezni a behatdsok ellen. Ezek utdn a tervezési allapot kovetkezik, ahol az eddigi
kovetkeztetések levondsa utdn a legjobb hatasfokt rendszert kell megalkotni, mind pénziigyi
mind pedig biztonsagi szempontbdl, majd kivitelezhetdé a rendszer. A tesztelési fazisban a
kiépités hatékonysagat vizsgaljak, és finomitanak mitkodésén. A gyakoroltatas a sziikséges
gyakorlat elsajatitast hivatott megadni. Fontos a kiilonb6zd szitudcidkra készitett védelmi
tervek kiprobalasa illetve megismerése céljabol. Az eltérd behatasokra kiillonb6zo vész
forgatokonyveket hoznak létre, azon célbdl, hogy a karokat minimalizalni tudjak. A
dokumentumok tartalmazzdk az adott Or munkakorébe tartozd kotelezéen elvégzendd
feladatokat, valamint, hogy kit milyen szervezetet kell értesiteni a bekovetkezéskor. Ebbol
kifolyolag az éléerds védelem tobb fokozatt is lehet:

— 0Orok

— kiemelt jogkorrel rendelkezd

— személyek

— tartalékos Orség

— hivatalos szervek

A helyszin kialakitasanak fontos dsszetevdje az elrettentés megcélzo eszk6zok bevetése. Egy
feltinben magas biztonsaggal rendelkezd objektum, ami nem rejti véka ald a rendszereit
nagyobb elrettentd erdt jelent, mint egy olyan ahol a technolégia rejtett. Ez természetesen nem
azt jelenti, hogy az 0sszes rendszerelemet felfedjiik meg kell taldlni az arany kozéputat. Ahhoz,
hogy a rendszer hatékonyan miikodjon a személyzetet az objektum illetve a hely sajatossagait
kihasznalva kiilonb6z6 segédeszkozokkel kell felruhazni. Az eszk6zok lehetnek:

— kézi 6nvédelmi fegyverek

— lofegyverek

— 0rz6-védo kutyak

— mechanikai eszk6z0k (goly6alld nyildszarok)
— technologiai eszkdzok (rejtett riasztd rendszer)

Torvényi vonatkozasok [2]

Eddig a felhaszndlhat6 eszkozoket targyaltam, most ladssuk, hogy milyen torvények
szabalyozzdk azok hasznalatat. Elsoként két torvényt kivanok megnevezni, amik az egyén
védelmét és az onvédelem lehetdségét hivatott leirni. Az 6rz6-védd szervezetek a kovetkezd
torvényeket veszik alapul:

A jogos védelemrdl szolo torvényt a Btk tartalmazza: ,Nem biintetendd annak a
cselekménye, aki a sajat, illetve a masok személye vagy javai elleni jogtalan tamadas
megeldzése céljabodl telepitett, az €let kioltdsara nem alkalmas védelmi eszkozzel a jogtalan
tamadonak sérelmet okoz, feltéve, hogy a védekezé mindent megtett, ami az adott helyzetben
elvarhat6 annak érdekében, hogy az altala telepitett védelmi eszkdz ne okozzon sérelmet.” [21.

§]

,»(1) Nem biintetendd az a cselekmény, amely a sajat, illetve mas vagy masok személye, javai
vagy a kozérdek ellen intézett, illetve ezeket kozvetleniil fenyegetd jogtalan tdmadas
elharitasdhoz sziikséges.” [22. § (1) bek.]

A jogos védelem lényegében egy felhatalmazas az allam részérdl, amiben benne foglaltatik
a tAmadas ellen hasznalhat6 retorzié mértéke. A mérték ebben az esetben egyfajta ardnyossag,
mely meghatarozza a fellépés intenzitasat. Ezt akkor kell, hatalyba helyezni mikor egy k6zosség
nem képes az allampolgarait megvédeni. A tdmadas ebben az esetben egy folyamatnak
tekinthetjiik, aminek nincs kezdete és vége, példanak okaért nem kell megvarni, amig valaki
egy szurdfegyverrel, megsebesit egy személyt. Viszont az sem nevezhetd jogos onvédelemnek,
ha a tdmadas kimenetelének kezdete bizonytalan pl: egy szovaltasbol nem lehet kdvetkeztetni
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a tettlegességre. Az ilyen esetekben igen vékony a mezsgye ezért a kdvetkezd torvény némileg
modosit az eldzdeken.

A végsziikség esetét szintén a Btk. targyalja: ,,(1) Nem biintetendd annak a cselekménye, aki
sajat, illetve mas személyét vagy javait kdzvetlen és masként el nem harithaté veszélybol menti,
vagy a kozérdek védelme érdekében igy jar el, feltéve, hogy a cselekmény nem okoz nagyobb
sérelmet, mint amelynek elharitasara torekedett.

(2) Nem biintethetd, aki azért okoz nagyobb sérelmet, mint amelynek elharitasara torekedett,
mert ijedtségbdl vagy menthetd felindulasbol nem ismeri fel a sérelem nagysagat.

(3) Nem allapithatdo meg végsziikség annak javara, akinek a veszély eldidézése felrohato,
vagy akinek a vesz¢ly vallalasa foglalkozasanal fogva kotelessége.” [22. §]

A végsziikség esete egy specialis helyzete a jogos védelemnek, mely felruhazza az
alkalmazojat olyan jogellenes cselekedetre, amit az adott személy helyesnek vél. Az adott
szituacid csak abban az esetben nem iitkdzik torvénybe, ha az érintett tudja igazolni, hogy a
bekovetkezd esemény nagyban gatolta a racionalis gondolkozas elérésében. Egyébirant a
torvény harmadik bekezdése felmenti azon személyeket a végsziikség alkalmazhatdsaga alol,
akik foglalkozasuk miatt kotelesek a veszély vallalasara.

Az erdétorvény [3]

Napjainkra az erd6 kifosztasa az illegalis favagas illetve falopas valosagos iparagga valt. Ennek
kezdete 6sztdl késo tavaszig tart. A hatdsagok feladat roppant nehézkes, mivel a rendszervaltas
soran az erdok jelentds részét magankézbe helyezték illetve vannak olyan teriiletek, amiknek
szaznal is tobb tulajdonosa van. Ezek a személyek javarészt nem foglalkoznak erdejiikkel, vagy
azért mert idejiik nem engedi, vagy financialis problémakkal kiizdenek. Ebbdl kifolydlag nincs
egy olyan szervezet, aki 0sszefogna a maganerddket. Ugyan léteznek tarsassagok, erdészetek,
de ezek ala nem sorolhat6 be az 6sszes erddség. Az elszaporodott lopasokra probal megoldast
talalni az erd6tdrvény. Ennek modositasa 2009-ben kdvetkezett be. Ahol az erdészeket olyan
jogokkal ruhaztak fel, hogy a falopason ért személyeket feltartoztathatja illetve az eltulajdonitas
soran felhasznalt eszkdzoket is jogéban all elkobozni. A valtoztatasok kiterjedtek a 2012. évi
IL. torvényre is. A birsagok mértéke is megnovekedett.

»(1) A pénzbirsag legalacsonyabb Osszege - e torvény eltérd rendelkezése hidnyaban - Stezer
forint, legmagasabb Osszege szdzotvenezer forint, szabdlysértési elzarassal is biintethetd
szabalysértések esetén haromszazezer forint.” [11. § (1) bek.]

A birsagok kiszabdsaban, ha az védett teriileten legyen az erdészet vagy onkormanyzati
objektum az erdész valamint a megbizott 6r jarhat el.

,(4)%8 Az (1) bekezdés a) pontjaban meghatarozott szabalysértés miatt az erdészeti hatosag
arra felhatalmazott ligyintézdje, a halaszati Or, valamint a mezOdr, a természeti, védett
természeti €s Natura 2000 teriileteken a természetvédelmi Or, helyi jelentOségli védett
természeti teriileten az onkormanyzati természetvédelmi 6r is szabhat ki helyszini birsagot.”
[177. § (4) bek.]

(1) Aki

a)’’% erdben, valamint erdégazdalkodasi tevékenységet kozvetleniil szolgald foldteriileten
a kiilon jogszabalyban meghatarozott erdei haszonvételeket - a fakitermelés, a vadészati jog
gyakorlasa vagy hasznositasa, valamint az elhalt fekvo fa és gally gytijtése, illetve elhalt, szaraz
ag nyesése kivételével - jogszeriitleniil gyakorolja,

b)*7! az erdérédl, az erdd védelmérdl és az erdégazdalkodasrél szolo torvény hatalya ala
tartozo teriiletrdl kitermelt faanyagot az erddrdl, az erdé védelmérdl és az erdégazdalkodasrol
sz0lo torvényben és a végrehajtasara kiadott rendeletben meghatarozott szallitojegy nélkiil
szallit, szabalysértést kovet el.

(2)*? Az (1) bekezdésben meghatirozott szabalysértés miatt az erdészeti hatosag arra
felhatalmazott {ligyintézdje, a természeti, védett természeti €s Natura 2000 teriileten a
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természetvédelmi Or, helyi jelentdségli védett természeti teriileten az Onkormanyzati
természetvédelmi Or is szabhat ki helyszini birsagot. [243. §]

A fa jogtalan eltulajdonitasa atlépett a szabalysértésbdl a blincselekmény kategoriaba, ahol
mar nemcsak pénzblintetéssel, hanem elzérassal is stjthaté az egyén. Ennek iddtartama 1-90
nap is lehet. A legmagasabb iddtartam abban az esetben valik érvényessé, ha az elkdvetd az
adott ligyben, tobb esetben is szabalysértéssel stjtjak. A torvényt kiterjesztették a fiatalkoruak
csoportjara is, ami ebben az esetben 14-t6l 18-¢éves korig terjed. A torvény abban az esetben is
érvényesithetd, ha az elkoveto a tetthelyszinét mar elhagyta, de a rendOrség 48 oran beliil kézre
keriti. Remélhetdleg az ilyen jellegli modositas elrettentd erejiivé valik a fa tolvajok kozott. Az
attekintett torvények csak a jelen problémait tiikkrozik ezért csak néhany pontot emeltem ki a
megannyi paragrafus koziil. A torvényes keretek kozotti eljaras ennél joval bonyolultabb.

BIZTONSAGTECHNIKAI RENDSZEREK LEHETOSEGEI

Az eddigiekben hagyoméanyosan az energetikai sziikségleteket valamint az ehhez sziikséges
technoldgiai hatteret mutattam be, azonban Iényeges részét képezi a cikknek a
biztonsagtechnikai rendszerek részletezése is. Természetesen terjedelmi okokbol csak és
kizarolag az ezen feladat alkalmaval felhasznalt rendszereket ismertetem.

Elektronikus védelmi rendszer lehet6ségei

A jelz6 rendszerek esetében tobb megoldasrdl is beszélhetdnk. Egyrészt idesorolhatjuk a
mozgésérzékeld rendszereket valamint a kamerakat. Elobbi eset nem feltétleniil a védett
objektumunk megfigyelésére szolgal, mivel az meglehetdsen nyitott és atjarhato a természetben
el6forduld és Gshonos ¢€l6lények miatt. Ezért a valasztds inkdbb a hatékonyabb kameras
megfigyeld rendszerre esett. Az egyes tipusok eltérd miiszaki paraméterekkel rendelkeznek igy
ezek kivalasztasa az elkovetkezendd fejezet célja. A rendszer bonyolultsagat nagyban
befolyasolja, hogy milyen egységeket épitiink be. Az egyes megoldédsok altal belatott teriilet is
széles tartomanyok kozott valtozik. Valaszthatunk fix kialakitdsu egységeket melyekbdl
nagyobb szdmban kell telepiteniink, mint a forgézsamolyos valamint dom kamerakbol, melyek
pasztazasra is beallithatdak igy egységnyi teriilet megfigyelését egyetlen késziilek is elvégzi. A
kamerak hasznalhatosagat nagymértékben rontja a szabadtéri hasznalatnak kitett kdrnyezeti
hatasok valtozasa. Az egyik ilyen korlat a kornyezeti valtozasra a kamera 4ltal adott valtozas
mértéke. Az elkészitett felvételeknek akkor is értelmezhetének kell maradni, mind napstitéses
mind pedig sotét, fény hidnyos idében, valamint ezek ciklikus valtozasa soran is. A kamerakba
épitett érzékeldknek ki kell kiiszobolniiik a kaprazast mely elsésorban a kod, para az esd
valamint a havazas okoz. Egy a kamera érzékelését szabalyz6 algoritmusnak folyamatosan
figyelemmel kell kisérnie, és ha kell, be kell avatkoznia a fényerd, a kontraszt a fehéregyensuly
valamint az expozicios 1d0 megfeleld szinten tartasaba. Egy masik érdekes kérdéskor az
éjjellatas problémajanak megoldasa. A legtobb biincselekmény alacsony lathatosag mellett
sotétben torténik. Ennek kikiiszobolése lehetséges aktiv vagy passziv IR érzékelokkel. A
gyartok ezen a téren is jelentds termékpalettat képesek felvonultatni attol fliggden, hogy meddig
milyen tavolsagig kivanunk érzékelni. Ennek kivalasztisa az objektum kiterjedésének valamint
financialis megitélést kivan.

A megftelel6 képalkotas tehat igen bonyolult miivelet. Ezért erre tobb megoldas is l1étezik. A
rogzitett informacid tartalmazhat hagyomanyos értelemben vett adatokat, mint az el6bbiekben
mar kitértem ra fényerd, kontraszt, stb.. Vagy alkalmazhatunk spektralis eloszlason alapulo
valamint polarizécios eljarassal torténd feldolgozast illetve adott pontbdl felvett egységnyi
tavolsagra elhelyezkedd targyak feltérképezésének modszerét. A fejezet elsésorban a
hulldmhossz valamint a 3D-s leképezésre ad magyardzatot, a polarizacids eljaras csak
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megemlités illetve néhany szoban kivdnom magyarazni. A polarizacids eljaras 1ényegében az
egymas utan illetve egy idében érkezd polarizalt fény eltérd allapotaibol nyert képalkotas.
Vagyis a fény eltérOképpen polarizalédik a természetes targyakon, mint az ember alkotta
eszk6zokon. Ebbdl kifolydlag képesek vagyunk a 3D-s képalkotasra mind az iparban, a
természetben valamint a gyogyaszatban is egyarant.

Hulldamhossz alapu feldolgozas

A legtobb digitalis kamera a 400nm valamint a 700nm es savba esé hullimhosszakra illetve a
kozeli infravords tartoméanyra a 750nm ¢és 1400nm ko6zé orientalddik be. Itt kell egy fontos tényt
leszogezni néhany szines felvételeket készitd eszkdzok alacsony fényforras mellett képesek
atkapcsolni sziirkearnyalatos tizemmodba. Az ezen elven miikddé rendszerek joval pontosabb
képet képesek kozvetiteni a kozel 0 fénystirliségli kornyezetrdl. Ezen ponttél mar nem
helyezkedik el messze az éjjellatas lehetdsége, mely a tulajdonképpen a holdfény vetiilését
valamint az IR tartomanyt erdsiti fel a targyakon igy nytjtva megfeleld leképezést a felhasznalo
szamara. Az iparban hasznalatosak az adott hullamhosszra kihegyezett érzékelok. A gyartok
megoldast nyujtanak az ultraibolya 400nm-nél alacsonyabb hulldmhossz, az 1400nm -
3000nm-es savba esd rovidhullimhossz, a 3000nm — 5000nm-ig terjed6 kdzepes
hulldamhosszsagl valamint a 8000nm — 12000nm-ig terjedd hossz hullamhossz érzékelésére.
A kozepes valamint a hosszuhullamt skéla a hé kamerak soraba esik. Rendkiviil pontos képet
ad az ¢jszaka leple alatt tortént cselekményekrdl. A hadipar is eldszeretettel alkalmazza
hatranya viszont, hogy maga a szenzor igen koltséges. A rovid hullamhosszusaga IR
tartomanyba sorolhatok a mar emlitett éjjellatod rendszerek. Az alap elgondolas szerint még a
legsotétebb kiiltéri helyszinen is mutatkozik némi fénysiiriség, amit a miiszer érzékeldje képes
felerdsiteni és kijelezni. A legtobb esetben sziikséges némi fényforrds melynek nem sziikséges,
hogy a lathatd tartomanyba essen. Ennek megfelelden az éjjellatd rendszerek fel vannak
szerelve 1ézer fényforrassal, mas néven fényvetdvel, melyek altal kisugarzott hullamhossz nem
esik a lathato tartoméanyba csak ¢€s kizarolag az éjjellatod szenzora képes érzékelni.

3.1.2 3D-s képfeldolgozas [4]
A 3D-s feldolgozas soran a felvevd rendszer egy olyan képet general ahol a pixel sorok a térben
ugy helyezkednek el, hogy az egy adott tavolsagra vannak a kamerarendszert6l. Ehhez a pontos
leképezéshez ismerni kell a targy kamerarendszertdl valo tavolsagat. Erre tobb megoldast is
kifejlesztettek, lehetdségiink van a tavolsag mérésére mikrohulldm, ultrahang valamint lézeres
illetve fény hullamhosszokkal torténd meghatarozasara. A hang terjedése valamint a fading
jelenségek miatt ezen megoldasok pontatlan tavolsag értéket nyujtanak ezért jelenleg
elterjedten a lézeres mérést részesitik elényben. Ebbdl harmat kiilonboztetiink meg:

— strukturalt fénnyel torténd képalkotas

— sztereoszkopia

— TOF rendszerek

A struktaralt fénnyel torténd leképezés egy fényvetd altal a targyrdl visszavert mérések
sorozatan alapul. A fényvetd valamely mintat vetit, ki ezek lehetnek fliggdleges-vizszintes
savok, ponthalmazok egyéb mintak. A mintazat visszaverddésébdl illetve szorodasabol a
kamerarendszer képes visszakOvetkeztetni a térben elhelyezett targy tavolsagat. Az egyes
elemek, mint példdul a fényes feliiletli targyak visszaverddése képes a lencserendszer elvakitani
mivel annak dinamika tartomany a mérhetd tartoméanyon kiviil esik. Mdas esetben a savokkal
rendkiviil jol megallapithatoak az egyes targyak konttrjai, kiilsé dimenzidi. Az ipar hasznal
mar hasonlo technoldgiat és ehhez nem is kell messzire menniink. A Microsoft cég altal
kifejlesztett Kinect rendszerek is hasonl6 elven miikodnek.

52



Infravorss- CMOS -fényérzékeld- Infravérss-CMOS-

fényforras szenzor fényforras

8. abra. Kinect és szenzorai

[forras: http://level7.nu/spel/spel.php?id=5245&show=text&aid=198842]

A sztereoszkopikus kamerak haromszogelési technikaval hatdrozzak meg a targy tavolsagat.
Teszi ezt ugy, hogy két képet készit a rendszer egyazon elemrdl, viszont a két érzékeld
egymastol adott tdvolsagban egyvonalban helyezkednek el. Az elkészitett felvételeket ezutan
egymasra igazitja és az eltérd valamint azonos pontok halmazabol meghatarozhato a targy
tavolsaga. A legnagyobb hatranya, hogy csak rovid tavolsdgokon alkalmazhato, mivel ha a két
kép tl sok eltérd informaciot tartalmaz a feldolgozas ideje mérhetetleniil megndvekszik.

A TOF azaz Time of Flight rendszerek miikodése a 1ézeres tavolsagmérésen alapszik. A
mérendd feliiletre adott szamu lézersugarat vetit a rendszer. Az ilyen rendszerek azonban a 1ézer
veszélyei miatt egészség karositd hatassal rendelkezhetnek valamint a tér szamos pontja felé
kutatnak. A ToF viszont képes a teljes teriilet meghatarozasara a feltérképezéshez kozeli infra
tartomanyban esé fény impulzusokat hasznal. A fényforrasuk altalaban lézerdidda vagy infra
LED-ek. A miivelet elvégzése igen rovid id6 alatt végbemegy manapsag egyre masra jelennek
meg a O60FPS képfrissitéssel rendelkezé kamerdk. Alkalmazasuk fdleg a megfigyeld
rendszerekben, az autdiparban és a szorakoztat6 elektronikai iparban, integralt forméaban jelenik
meg. Mint megannyi vivmanynak, ennek is vannak hatranyai az atlatszo, csillogé feliiletekre
érzékenyen reagalnak amennyiben a megvilagitas ezt lehetévé teszi. Eldnyei kozé tartozik,
hogy mechanikus lencserendszert nem hasznal igy csokkentve az ebbdl adodo
meghibasodasokat, valamint a feldolgozashoz sziikséges algoritmusokat is elhagyhatjuk a mérd
rendszer jellegébol adodoan.

Erzékel szerkezetek

A képi érzékelés fontossaga a felvételek mindségében mutatkozik meg. Sorendben harom
technologia keriilt kifejlesztésre a CRT, a CCD és a CMOS. E rendszerek eltérd elonydkkel €s
hatranyokkal rendelkeznek. A CRT technoldgia nagy problémadja a teljesen analdg miikodés és
a magas allando fényintenzitas mellett bekovetkezett beé¢gés. A CCD megjelenése nem varatott
sokat magara szinte mindenben kikiiszobdlte az eldd hibait. Nincs beégés a rendszer ugyan nem
teljesen digitalis, de a ez hatalmas eldre 1épés volt az analég miikodéshez képest. A feldolgozas
digitalis, de a kimeneti jel analég maradt. Szerkezetét tekintve egy sejtszerli szerkezetbdl allo
rendszerrel van dolgunk.

9. abra. A CCD szerkezete

[forras: http://upload.wikimedia.org/wikipedia/commons/6/66/CCD_charge transfer animation.gif]
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A rendszer gy van kialakitva, hogy a fényérzékeny alkatrészek a beérkez6 fényt detektaljak,
¢s elektromos jell¢ alakitjak. A jelek atalakitasa a félvezeton kialakitott kondenzatorok
segitségével torténik, minden egyes kialakitott elem képes a toltését atadni a szomszédos
elemnek. Az igy létrehozott toltésaramlassal vagyunk képesek fényképeket detektalni. A
CMOS technoldgia hasonlatos a CCD-hez illetve forditva is igaz. A kiilonbség az integraltsagi
fokban figyelhetd meg a CMOS rendszerek magukban hordozzak az A/D atalakitot valamint
az erdsitdt is, ezzel szemben a CCD-ben kiilon aramkori elemként mutatkozik meg. A CMOS
szenzorok gyorsabban reagalnak képesek a képek eld feldolgozasara valamint zajsziirésre,
szlirésre. Erre szliksége is van a rendszernek mivel joval zajosabb, mint a toltés csatolt eszkdz.
Ennek oka a cellankénti erdsité elemekben keresendd, ugyanis ahhoz hogy hibatlan képet
kapjunk az Osszes erdsitdt egyszerre kéne bedllitani igen nagy pontossdggal. A masik nagy
kiilonbség az eloallitasi koltségekben mutatkozik meg egy CCD szenzor eldallitdsa joval
nagyobb Osszeget kivan, meg mint egy CMOS technoldgiaval késziilt érzékeld, mivel azok
joval Osszetettebb szerkezettel birnak.
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10. abra. A CCD és CMOS 6sszehasonlitasa
[forras: http://www.digitalbolex.com/wp-content/uploads/2013/06/CCD-VS-CMOS.jpg]

Atviteli technolégiak

A kamerak megfeleld eléréséhez és a kivant mindséghez sziikséges a megfeleld adatatviteli
koézeg megtartasa. Ez az évek mulasaval hasonld valtozdson ment keresztiil, mint a képérzékeld
eszkozok. Az 1970-es évek végén elterjedten hasznaltdk a 750hm-os koaxialis kéabeleket
valamint RS232 és RS485 protokollokat. Az 1d6 mulasaval e kozegek elavulttd és limitalt
savszeélességlik miatt lasstiva valtak. Sziikségessé valt 1) gyorsabb megbizhatobb kabel
technologidk és protokollok bevezetése. Ekkor sziilettek meg a kovetkezd kommunikacios
csatorndk:

Technolégiak Bevezetés | Kom. Sebessége | Kom. Tavolsag | Megtaplalas Kamerak
éve (Mbit/s) (m) adatvonalon szama
IEEE 1394-A 1995 400 5 Igen 63
IEEE 1394-B 2008 3200 100 Igen 63
SDI 1998 1485 30 Nem 1
CL 2000 2380 10 Igen 1
USB 2.0 2000 480 5 Igen 127
USB 3.0 2008 4800 3 Igen 127
Fast ethernet 1996 100 100 Igen Nincs limit
Gigabit ethernet 2006 1000 100 Igen Nincs limit

1. tablazat. Vezetékes atviteli technologiak

A terjedelmi okokra hivatkozva a technologidkat csak tdblazatos formaban adom meg.
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A RENDSZER FELEPITESE

A jelzérendszer kidolgozasahoz immaron az dsszes paraméteriink rendelkezésre all. Villamos
energetikai szempontbol a teriilet adottsagai miatt csak és kizardlag szigetiizemre épithetd ki a
rendszer. A kommunikécio teriileten beliil vezeték nélkiili kapcsolaton valdsulhat meg, a
kozponttal pedig 3,5, 4G-s vagy internet kommunikacio javasolt.

A szigetizem kiépitése
Tehat a kiépitésre szant rendszer egy 2,5 ha-os teriileten teriil el.

11. abra. Az objektum .

A tertileti objektumok, valamint tereptargyak elhelyezkedése a fenti kép szerint valosulnak
meg. A maganerdd egy 1,5 m magas keritéssel hatarolt teriileten fekszik. Adottsagaibdl kitiinik,
hogy kozvetlen behatasnak egyetlen oldalrél van kitéve, ami elétt egy Ut hazodik. A
legfontosabb e teriilet védelme valamint megfigyelése. A szomszédos teriileteket tekintve
szintén keritéssel hataroltak, azonban azok éallami kézben 1évd erddségek. Megfigyelésiik
kevéssé fontos a téma szempontjabol. A védendd objektumunk a kovetkezd paraméterekkel
rendelkezik: els6 kerités 170m, a bal oldali 160m, jobb oldalon 110m és a hatsé oldal pedig
236m hosszu. A teriileten egy tavat taplalo patak vezet keresztiil. A t6 partjan harom épiilet
talalhato, melyekhez egy foldut vezet. A tertilet kiviil esik mindennemi elektromos hal6zattol,
ezért villamos ellatasat helyileg kell megoldani. A teriilet adottsdgai miatt indokolt lehet a
napelemes rendszer kiépitése. Aggregatoros illetve egyéb fosszilis lizemanyagot felhasznald
aramfejlesztd egység alkalmazadsa nehézkes és koltséges. A teriilet nem tartozik allando
feliigyelet ala. A megfigyeld rendszer kiépitését tehat kizarolag a front oldali teriiletre tartom
fontosnak. A rendszert képezd kamerak hagyomanyos kiiltéri IP68 védett passziv infraval is
ellatott dom kamerak. Hagyomanyos nappali felhasznalas mellett fogyasztasa 1,5W. Ejszakai
izemmodban 4,5W aktivalt infraval. Tapellatasa 12V-r6l megoldott. A rendszer olyan modon
lett kialakitva, hogy a megfigyeld egységek paronként egymads latoterében helyezkednek el,
megelézvén a kiiktatasukat. Az egységek, mint a képen is megfigyelhetd egy minden iranyban
kiterjed6 20m-es korben érzékelnek Olux mellett. Ahhoz, hogy a legmegfelelébb védelmet
nyujtsak telepitésiikhoz egy arbocrid sziikséges melyen késébb a napelemes rendszer paneljei
is helyet kapnak. A kiépitésben szerepld parokba rendezett kamerdak egymadastdél 20m-re
helyezkednek el. Igy kozosen kapnak egy adatrogzité rendszert egy antenna erdsitét valamint
az ehhez sziikséges vezeték nélkiili kommunikéciot lebonyolit6 antennat. Ezzel a berendezéssel
a kozelebbi egységektdl 30m-re a tavolabbitol 70m-re kell az informacidt eljuttatni. A rendszer
kozpontja az egyik fahdzban taldlhato. A problémat az okozza, hogy az erd6 nagyban magas
fai ledrnyékolnak, éppen ezért a két sz€lsd posztrol a jelet a kozépsd allomasra kell juttatni
ugyanis annak tokéletes ralatasa van az épiiletekre.
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A napelemek beallitasa

A napelemek megfeleld beallitasa 1ényeges a kinyerhetd energia mennyisége miatt. Hazank az
északi szélesség 47°-4n helyezkedik el. Eppen ezért a cellak felhelyezését megkozelitSleg 45°-
os szogben kell felhelyezni lehetdleg déli irdnyban. Ez nem azt jelenti, hogy més beallitas nem
lehetséges csak ebben az esetben biztosithatd az optimalis termelés. A megallapitott d6lésszog
csak egy iranymutatas a teljes évre vonatkozo beallitdshoz. Amennyiben nem rendelkezik a
rendszer napkdvetd algoritmussal igy biztosithatdé a megfeleld dolésszog. Ez a nyari és téli
idészakban eltérd, ami a Nap és Fold palydjabol adodik. A legmagasabb hatasfokot mindig
akkor érjik el, ha a nap sugarai és a napelem sikja egymassal merdleges. Ilyenkor a
legalacsonyabb a visszatiikr6z6dés a veszteség. Ez nyari idészakban kozel vizszintes helyzetet
jelent télen viszont ez a legkedvezotlenebb elhelyezkedés. Nyaron ezért 36°-ra télen pedig 59°-
ra kellene beallitani. A megfeleld sz6g masik fontos momentuma, hogy a tabladkra rakddott
szennyezOdés, ho csak akkor tud tdvozni, ha a lejtés megfeleld, ehhez nem alkalmazhatunk 40°-
nal alacsonyabb emelkedést. A beallitas tehat adott tekintsilk meg miként helyezhetd el a
megfeleld pozicioban. A talajra helyezett vazon nem kapja meg a megfeleld besugarzast a fak
miatt, ezért ki kell emelni, valamint a kamerarendszernek is megfelelobb, ha nagyobb
magassagbol figyelhet. Ebben az esetben a megfeleld arbocra szerelt megoldas a
legkézenfekvobb, ehhez legalabb egy 10-15m magassag sziikséges. Az abranak megfeleld
beallitassal:

I | 24ire

12. abra. Az arboc felszerelve WIFI antennaval, kameraval és panelekkel

A hatasfok elérésének masik sarkalatos pontja a megfeleld technoldgiaval gyartott napelem
kivalasztasa. Erre véleményem szerint a kristalyos szilicium napelem a legmegfelelébb. Ez
rendelkezik a kereskedelmi forgalomban kaphaté megfizethetd aru napelemek kozil a
legmagasabb hatasfokkal szamszeriisitve 20-24%, magas a m>-re jutd teljesitmény leadasa,
illetve energiahozama is megfeleld.

Akkumulatorok és inverterek alkalmazasa
Ezen rendszerekrél mar kordbban szo esett, sziget lizemben meglétik létfontossdgu. A
méretezés ebben a szakaszban a legkritikusabb egy helyteleniil megvalasztott
rendszerelemekbdl felépitett haldzat igen sok problémat okozhat. Tehat akkor lassuk a
rendszert:
— arendszer 3x2 elembdl illetve megfigyeldegységbdl all
— azon elemek melyek egymas latoszogében helyezkednek el egy egységnek tekinthetok
— 2 doém kamera egyetlen akkumulatoron €s egy vided rogzitdn osztozik
— nincs sziikség teljes atalakitasra az inverterek szempontjabol mivel minden elem DC
fesziiltségrol iizemel, ez jelentds veszteségtdl kiméli meg a rendszert
— arboconként egy-egy szilicium kristaly napelem elegendd, de a forras bdvithetd
— egy video rogzitdhoz tartozo kamerak vezetékes dsszekottetést alakitanak, valamint a
kommunikécids vonal és a megtaplalas egyetlen kabelkdtegen torténik
— asz€lso posztok vezeték nélkiili kapcsolatot 1étesitenek a kdzépsd poszttal
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— a kozépsd poszt kitiintetett szerepet kap, mivel a teljes adatmennyiséget tovabbitja a
kozpont felé

— a kozépsd poszt nagyobb energiat vesz fel, hosszabb tton kell az informaciot
atkiildenie

A két sz€Is6 poszt fogyasztasa egyenként és ¢jszakanként mikor az infrak is miikodnek a
vided felvevivel egylitt SOW, ez felszorozva egy 24/7-es tizemmel 8400Wh/hét eredményt ad.
Ez az érték 12V-os rendszer fesziiltséggel ¢s akkumulétor rendszerrel szamolva 700Ah egy
teljes hétre. Az igy megsziiletett fogyasztasbol mar kiszamolhat6 a sziikséges energiatarolo
mértéke. Ez az igényeknek megfeleléen valtozhat attdl fliggden, hogy milyen a kdrnyezeti
homérséklet valamint mekkora d&ramkimaradasra illetve mekkora gyengén napsiitéses orat kell
kihtiznunk az adott akkumulatorral. En ezt egyetlen napra veszem mivel a teljes sotétség kizart
24 oréan keresztiil. A masik fontos tényezd, hogy akkumulator fajtajatol fiiggden nem lehet
teljesen kisiitni az eszkdzoket mivel ez nagyban rontja a szerkezetiiket. A fellelhetd tetemes
mennyiségli akkumulator koziil a zselés varians tiiri el a legjobban a széles tartomanyban
valtozé hémérsékletet valamint akar 20%-ig is kisiithetok. A megfeleld kapacitas kiszamitasa
a kovetkezok szerint alakul:

50W * 168h
1nap * 71112—659
=02 * 1,19
LOOAh — 1,19 = 149Ah
1-0,2

Ahol az 1nap azt az idétartamot jel6li ameddig a rendszerelemek képesek tizemelni. Az SOW
a fogyasztas mértéke a 168 ora egy teljes heti lizemidd, a 12V a rendszer fesziiltsége az igy
kiadott érték az egy napra vonatkoztatott igény. A 0,2 a teljes egészre vonatkoztatott kisiilés
mértéke az adott telepre ebben az esetben 20%, az 1,19 pedig egy viszonyszam, ami az
atlaghdmérsékletre vonatkozik ez ebben az esetben Magyarorszagra vonatkoztatva 10°C. Az
igy kapott szdm az akkumulator kapacitasa. Az inverter meghatarozéasa egyszeriien a felvett
teljesitmény értéke plusz némi veszteség.

A kozépsO poszt, mint mar emlitettem ennél magasabb energia igénnyel rendelkezik
megkozelitdleg 120W, ami igy 357 Ah-s kapacitast igényel, a benne helyet foglalo WIFI-s ado-
vev0 a hozzatartozo erdsitovel, antennaval, valamint a vide6 felvevovel.

Az épiilet energetikai berendezkedése is hasonlo jellegli igy azt nem részletezem, azzal a
kivétellel, hogy itt egy online szerver is csatlakozik a halézathoz az ¢l adast biztositva. A
napelemek az épiilet tetején a déli oldalra vannak felhelyezve a mar emlitett 45°-ban. A
kamerak felvétele igy a nap 24 d6rajaban elérheto.
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A MUSZAKI BIZTONSAGTUDOMANY SZEREPE A MAGYAR
KATONAI LOGISZTIKA EGYES FOLYAMATAIBAN

Absztrakt

A miiszaki Biztonsdgtudomdany vizsgdlja, kutatja és fejleszti komplex és integralt
modszerekkel a kornyezé vilagunk technikai rendszereinek, folyamatainak
biztonsagat, hibamentes miikodését. A bemutatott irds - a biztonsagtechnika
eredményeit felhasznalva - e tudomanyteriilet egyes elemeire, példaira utal és
ravetiti a magyar katonai logisztika egyes folyamatainak fejlesztési lehetoségeire.

Technical Safety Science examines research and development in the surrounding
world of technical systems, security process, error-free operation of complex and
integrated manner. The writing presented some elements of these disciplines,
examples suggest - use the results of the security technology sectors- and
superimposing the Hungarian military logistics process of individual development
opportunities.

Kulcsszavak: miiszaki biztonsag, megbizhatosag, kockazat ~ safety, reliability, risk
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A 2. Biztonsagtudoméanyi vilagkongresszus jelmondata volt:,, A Biztonsdgtudomany az emberi
¢let, a kornyezet és a miikddésfenntartas szolgalataban”.

A technikai biztonsag megteremtése a mérnokok, technikusok, lizemeltetok dolga, a
nemzetkdzi €s a hazai szabalyozas (a normak, kockézati hatarértékek, stb.) pedig a jog feladata.
A miszaki Biztonsagtudomany ma mar az ember-technika-kornyezet komplex rendszerét
kutatja, feltarva a veszélyeket, és javasolja a megoldasokat. [1]

A logisztikai folyamatokban is megjelennek a kockdzati hatarértékek, amelyek a terhelés,
kitettség eltiirésének, elviselhetdségének elfogadhatd hatara. Ilyenek a tevékenységek soran az
egészségligyi,- a fizikai,- a kémiai,- az ergondmiai,- a pszichikai, valamint az emberi
informaci6é feldolgozasanak hatarértékei. A kutatdsok megallapitottak, hogy a nagy
veszélyességi potenciallal bir6 komplex szocid - technikai rendszerekben (nagy logisztikai
lancokban) kiemelt feladat harul a menedzsmentre, amely jelentdsen hozzajarul a siker/kudarc
bekovetkezéséhez, s ez attol is fligg, hogy milyen az egylittmiikddés hatékonysaga a
biztonsagos folyamatok, tevékenységek megovasa szempontjabol, de ritkdn emlegetik a
menedzsment rossz dontését, amelyekben a sztochasztikus folyamatok is szerepet jatszhatnak.
(2]

Az éltaldnos miiszaki biztonsdg fokozasara, irdnyitdsara és ellendrzésére 1995-ben
megalakult az MH Biztonsagtechnikai Hivatal, amely a katonai ingatlanok veszélyes
berendezésein tilmenden a haditechnikai- és kiképzési eszkozok, a fegyverzet kezeldi
biztonsaganak felmérésére, tovabba a harci komfort eldsegitése, a miikddésbiztonsag
fenntartasa érdekében végezte ellendrzéseit, készitett modszertani kiadvanyokat. E Hivatal
tevékenyen részt vett a logisztikai folyamatok feliigyeletében, kiemelten a 1dszer és
robbandanyagok, a veszélyes (vegyi) anyagok raktarozasdra, az anyagok gépesitett
anyagmozgatdsara, a szallitds biztonsdgara, a karbantartds-javitas tevékenységeire,
biztonsdgara, amelyek tapasztalatait a Katonai Logisztika szakfolyodirat kiadvanyaiban a
,Biztonsagtechnika” rovataban kozzé tett [3]. A késdbbiekben az allamilag, toérvényileg
elrendelt kockazatelemzésekhez HM Modszertani Segédlet kertiilt kiadasra az tizembentartok
részére.

A MUSZAKI BIZTONSAGTUDOMANY

A kiilonb6zd tudomanyteriiletek miiszaki biztonsadgaval integralodott, mint interdiszciplinaris
tudomanyag, amely a fizikai-, kémiai-, bioldgiai torvényekre, a matematikai modszerek
alkalmazasara, az empirikus eredményekre, az alkalmazott kutatasokra €piiloé tudomanyag. Az
anyagszerkezetek szilardsagtani jellemzOitél, azok elemzésétdl, tovabba a szilardsagtani
méretezésektol, az igénybevételi terheléseken at az 6regedés (kifaradas), valamint a folyamatok
¢s rendszerek miikodés biztonsaganak vizsgalatdig terjedd tudomaény teriilet, amelynek
alapvetd modszere a vizsgalat, az elemzés- értékelés, valamint egyes matematikai szamitasi
madszerek, torvényszertiségek alkalmazasa.

A komplex miiszaki Biztonsagtudomany feladata abban all, hogy minden rendszert,
tevékenységet komplex mddon vizsgél, vagyis az ember- a technika- a kdrnyezet egymasra
hatasaban, a biztonsag fenntartasa, - fokozasa céljabol.

Az integralt miiszaki Biztonsdgtudomany szinte minden mas tudomanyteriileten
megtalalhato, amelynek négy alap pillére: a biztonsadg- kockazat; megbizhatdsag- progndzis
parosokbol all.

A biztonsag elemzése szamszerisitésselBonyolult, heterogén informaciohalmaz kezelése
esetén a kovetkezmények egy része szdmszeriisithetd. Pl.: események szama, idéparaméterek,
kockazatok mértéke, anyagi karok, naturalis mutatok, stb. Altaldban a permanens veszélyeket
szamszersithetjlk.
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A biztonsag elemzése mindsitéssel

Altalaban a szakértéi becslésekre, korabbi tapasztalatokra épiild elemzés, amely
elkeriilhetetleniil szubjektiv megallapitasokon ,,mindsitéseken” alapul, azonban a logikusan
Osszeallitott kiilonféle skalak, osztalyozasok, matrix elrendezések mégis j6 tampontot adnak.
Pl.: még elfogadhatd, nem elfogadhaté, nem felel meg, stb. Altalaban a latens veszélyeket
szokas a mindsitéssel értékelni.

A bizonytalansagok kezelése valésziniisitéssel

Az elemzés egyik fontos része a bizonytalansagok kezelése. A valoszinliség szamitas
modszereivel szabatosan kezelhetd az adatok szorasabol szdrmazd bizonytalansag. Ez a
sztochasztikus jelenségekre vonatkozik: pl.: lizemzavarok, meghibasodasok, természeti erdk
(id6jaras elemei, vizallas, foldrengés), a transzportfolyamatokat befolyasold tényezok,
embercsoportok jellemzo6i (kor, egészségi allapot, alkati paraméterek, jovedelem stb.) a szorasi
savokkal ¢és megbizhatosdgi szintekkel jol jellemezhetéek, behatarolhatéak ezek a
bizonytalansagok. A szorast nem csak a folyamatok és a koriilmények ingadozasa és a vizsgalati
modszerek hibai befolyasolhatjak, hanem a megfigyelési id6tartam is szerepet jatszhat.

A dominancia elve
A dominans és a kismértékli kovetkezményeket szét kell valasztani. Ez bizonyos mértékig
szubjektiv eljaras, kiilonosen a bizonytalanul, vagy egyaltalan nem szamszerlsithetd
fejleményeknél. Egy elfogadhatatlanul veszélyes mutato alapjan, a dominancia esetén nem kell
tovabbi rendezés. A dominancia elvét a Paretd-Lorenz modszerével tudjuk jo hatasfokkal
alkalmazni azonos rendszerek jellemzdire, elemeire, amennyiben helyesen keressiik ki azt a kb.
20 % dominans elemet, amely az események 80%-ara hatassal lehet. Amennyiben néhany
Iényeges veszteség okozot sikeriil azonositani, akkor ezek kikiiszobolése az elsddleges feladat,
mivel azok a kockdzatok nagy részét, vagy sulyossagat, valoszinliségét érinti, ezért a gazdasagi
(1d6, szakember, koltség, stb.) szempontjabol is meghatarozo.
A biztonsagot befolyasolo veszeélyek fokozodasanak térvényszertiségei:

— A sebesség fokozasa (kozlekedésben) négyzetesen noveli a kockazatot.

— A nagy szamok térvénye hatvanyozottan prognosztizalja a kockazat kialakulasat.

— Az 1ddbeliség befolyasa, a sziikséges 1d6 hidnya kihat a kockézat alakulasara.

— A térbeliség korlatozasa hatassal van a veszely fokozodasara.

— A kopastorvény exponencidlis jellegll az elhasznalodasi szakaszban.

— A meghibasodasi valoszinliseg az elhasznalodasi (taliizemelési) szakaszban

exponencialis.

A véletlen szerepe

A tudomény ereje abbdl fakad, hogy kapcsolatot tud teremteni ok és okozat kdzott. Azonban a
gyakorlatban a kis bizonytalansagok feler6sdodnek, s bar a rendszer viselkedése rovid idore
megjosolhatd, de a hossz tava eldrejelzése lehetetlen. Az alkotd részek kozotti oksagi
kapcsolatok haldzata olyan bonyolultta valhat, hogy a viselkedés teljesen véletlenszertivé valik.
A katasztrofak, események, balesetek kivaltd okai igen gyakran egyszerli okokra vezethetok
vissza, amelyek egyenkénti hatasa nem elégséges, de egymast felerdsitve, ujabb- és tijabb okok
,»csatlakozédsa”, felhalmozodésa, a hatderejiik megndvekedése, sokszorozddasa végiil a kritikus
pont (hatdr) elérésével kivaltjak az eseményt [4]. A véletlen kialakuldsat tobb torvényszerliség
is eldsegitheti, mint pl.: figyelmeztetd jelenségek mutatkozéasa és azok figyelmen kiviil hagyasa,
hiba csoportok megjelenése, domind elv (folyamat) elindulasa, matematikai hatdrozatlansag,
valamint a kdosz-elmélet eldidézdinak és Osszetevdinek megjelenése. A Biztonsagtudomany
kutatja a ,,véletlen” szerepének kialakulasat, kivédésének, elharitasdnak lehetoségeit.
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A kockazat, a karesemény bekovetkezésének valoszinilisége
Kockazati szintek: technologia: 1073, kdzati kozlekedés: 104, 16gi kdzlekedés: 107
R = W*K*e

ahol:
R — riziko.
W - bekovetkezés valoszintisége,
K — stlyossag,
e - expozicio, kitettség.

A riziko:
Kovetkezmény Karesetek szama
e ; vagy S e
Kitettség Hibak, veszélyek szama
Faktor értékekkel:
R=A*T*E,

ahol: A= anyag, T= technika, E= ember

A fuzzy elmélet alkalmazasaval a rendszerre megadott kockézati szint tobb teriilet kockazati
halmazabdl tevddik 6ssze, mint pl. a gép (A) €s az ember (B) kockézati halmaza, amelyeknek
vannak k6zds elemei is. A szakirodalomban széleskorii alkalmazésat talaljuk a fuzzy logikénak,
kiilonosen a biztonsdgvédelmi rendszerek telepitése, a tlizvédelmi rendszerek, a sprinklerek
elhelyezésével, miikodésével kapcsolatban.

A megbizhatosag, a hibamentes mitkodés valosziniisége

A megbizhatdésag tudomanyaga sok évtizedes sikeres, a miiszaki biztonsagot fokozo multra
tekint vissza, amely a folyamatok és rendszerek vizsgalatanak és fejlesztésének eszkoze. A
statisztikai adatokbol, szimulaciokbdl meritett informaciokbol jol kozelithetd a megbizhatdsag
(hibamentesség) eloszlas fiiggvénye, amelynek also-felsd hataraval, a konfidencia
intervallumon beliil eredményesen megéllapithatjuk a vizsgalt idétartamban (id6pontban) az
adott megbizhatdsdg valoszinliségét. A felsd érték alkalmazasa gazdasagosabb, de
kockazatosabb, mig az also értékkel szamolva beavatkozasok sziikségesek, azonban a kockazati
szint alacsonyabb. A varhat6 hiba (esemény) bekdvetkezését pedig a stirliségfiiggvényének és
annak szorasaval vizsgalhatjuk.

A tomegjelenségeknél, valamint az elhasznalddés, vagy az oregedés esetében altalaban a
normalis, vagyis a Gauss eloszlas a jellemz0, mig a véletlen eseményeket, a sztochasztikus
folyamatokat a Poisson eloszlés jellemzi. A kiilonféle rendszereket, folyamatokat vizsgalhatjuk
Erlang, Weibull tobbvaltozos, stb. fiiggvényekkel is.

Prognozis lehetésége

A megbizhatosagi fiiggvények tendenciaja eldre jelezheti a jovot. Ugyanis a fiiggvények
felfutasa, meredeksége, emelkedési szoge, az exponens értéke az id6 fiiggvényében mind eldre
jelzik a hibamentes mitkddés valdszintiségének alakulasat.
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Az elorejelzés bizonytalansadga exponencialis az id6 fliggvényében, az ismert képlet alapjan

[5]:
N; = No * qt

N; = a bizonytalansag valtozasa, No= a kezdeti bizonytalansag (pl. 0,98)
q = a bizonytalansag ndvekedési liteme (pl. 0,95)

t = az idGintervallum nagysaga (pl. 5 év)

Ekkor: Ni= 0,98 x 0,95° = 0,76 mutatja az elérejelzés ,,romlasat”.

Rendszerek, folyamtok modellezése, szimulacidja.

A rendszerekben, folyamatokban el6fordulhatnak nem vart (szamitott) elemek, események, igy
azok sztochasztikussé valhatnak, ezért célszerii lehet az anyag aramlasat, a logisztikai lancot
modellezni, vagy pl. sorban allasi matematikai modellekkel elemezni. Az ellatasi lanc
szimulacios modszerrel kezelhetd, a kapacitas-tervezés, a folyamatok sziik keresztmetszetének
meghatarozasara.

Az ember, mint kockazati tényez6

Az események, a karkovetkezmények 70-80 %- ban emberi tényezokre vezethetd vissza. Ezért
kiemelt jelentdségii, dontd fontossag a felkésziiltség, elkotelezettség, a motivacio, amely
ellensulyozhatja a kockazatot.[1] Minden folyamatban a vératlan, a nem szamitott események
reagaldsara alkalmas ember sziikséges, aki az emberi informacidfeldolgozas folyamatdban a
1épéseket be tudja tartani. Ez igen gyors folyamat, mégis tobb fontos 1épésre bonthat6: figyelem,
érzékelés, alakfelismerés, hasonldsagi illesztés, memoridk miikodése, végiil a reagalas-
cselekedet. Sok esetben a tervezés, az lizemeltetés, vagy a feladat végrehajtasa alkalmaval az
ergondmiai, az antropometriai, a pszichikai, a fizikai stb. szempontokat figyelmen kiviil
hagyjak, amely talterheléshez, stresszes allapothoz vezet. A miiszaki Biztonsagtudomany
komplex rendszerében tehat meghatarozd szerepet jatszik az emberi tényezd, amely kelld
felkésziltséggel még a koriilvevo koriilmények hidnyossagait is képes kivédeni.

A fenti révid vazlatos attekintésbdl talan 1athatd, hogy a miiszaki Biztonsagtudomany széles
tarhazadnak néhany elemzési, szamitasi, vizsgalati modszere lehetdségeket nyujthat a magyar
katonai logisztikan beliill az egyes rendszerek, folyamatok, tevékenységek biztonsdganak
fokozasra.

A MAGYAR KATONAI LOGISZTIKA EGYES FOLYAMATAINAK BIZTONSAGA

A NATO meghatarozas szerint [6] a logisztika a hadmiiveletek biztositasara iranyul. Ennek
értelmében a logisztika az a miikodés, amely az ellatdas megtervezésével és végrehajtasaval
tdmogatja a hadmiiveleteket. Magaba foglalja a tervezést, a fejlesztést, a beszerzést, a szallitast,
a raktarozast és felszerelést, az elosztast, kiliritést, az ellatast, a tdbori szolgélatot, a javitast és
karbantartast, az egészségiigyi szolgalatot, a személyzeti ligyet és berendezéseket. A
legmagasabb szintii ellatasi lanc a ,,Miveleti tdmogatasi lanc menedzsment”, valamint az
,,Osszhader6nemi ellatasi lanc”.

A definiciobol kiindulva a miiszaki Biztonsagtudomanyi modszerek alkalmazési
lehetdségeinek érintése a magyar katonai logisztika egyes folyamataiban.

Tervezés

A tervezés alapja a rendszerszemlélet és a folyamatelemzés, amely a megbizhato és pontos
kiils6- és belsé informéciokra, azok gyors feldolgozasara épiil. A logisztikai rendszerek
akadalymentes, hibamentes miikddése, valamint a folyamatok biztonsagos teljesitése nem
nélkiilozi a tudomanyos tervezési modszerek alkalmazasat, mint pl. a folyamatok egymasra
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épiilésének, kapcsolatanak, az ellatasi lancénak tervezési matrixat. A sokféle tervezési
eljarasbol kiemelve a haldtervezési modszerekre utalunk, amelyek a tervezett feladatok biztos
végrehajtasat szolgaljak. Ezek a tervek lehetnek az alapja ¢és feltétele a hiba-és akadalymentes,
a koordinalt és az adott idore torténd végrehajtasnak. A Gannt-diagram halotervében idoskalan
jelennek meg a folyamatok és a tevékenységek idobelisége (iddtartama), igy attekinthetdek és
javithatoak még a tervezés soran a kritikus utak, a kritikus pontok, tartalék idok, a sziikséges
eréforrasok, az eszk6zok sorrendisége, parhuzamossaga stb. A diagram X-tengelyén az id6, az
Y-tengelyén a tevékenységek futnak, amely jelentheti a felsd vezetés ido tervét, egyben az
operativ iranyitas részletes tervét.

A PERT ¢és a CPM-modszerek tevékenységorientalt halds iranyitdsi rendszereket
iddtervezésére, litemezésére alkalmazzak. Kimutatjak az egyesitd és/vagy szétvalasztd pontok,
kapcsolodasok, 1dok és tevékenységek adatait.

Az ERALL- moédszer az litemezések, az eréforras allokacio alkalmazasara, a kritikus pontok
¢s utak elkertilésére, az atfutdsi idok csokkentésére, a minimalis/optimdlis 6sszkoltség elérésére
szolgal.

A Bayes- modell a bonyolult rendszerek és folyamatok egymasra hatasabol eredd
valdészintiségek alapjan, tobbféle valtozatot meghatarozva, adja meg a legkedvez6bb dontés
lehetdségét. Mivel minden dontés tartalmaz kockazati elemeket, ezért adott esetben a
kockézatkezelés egyik mennyiségi modszere is lehet. Az végrehajtas eredményességének és a
kapacitdsok raforditasanak becsiilt szdmai koriili lehetséges ingadozdsok mértékének
meghatarozasa is fontos lehet, azok -t6l -ig savokban vald szamitésa.

E néhany utalds példa lehet a tervezés biztonsdganak fokozasara.

Beszerzés (akvizicio)

A beszerzés szerteagazo és tobbszordsen szabalyozott rendszerébdl itt csak a témakdr alapjara
utalunk, amely a NATO AQAP- 170 jelzetii Utmutatd C- 1 melléklete [7]. Itt talaljuk az
alapelveket, a modszertani 1épéseket. E fejezet hatdrozza meg a kiilonb6zd szempontok
(teriiletek) szerinti kockazatelemzés, a kiértékelés és az ellendrzés feladatait, modszereit. A
kockazatkezelés egy eljaras, amely az elemzés- értékelés alapjan a nem kivanatos esemény-
hatés el6fordulasi valoszinliségének csokkentését célozza, amelyhez modszereket kindl a mar
vazolt miiszaki Biztonsagtudomany is. Az 0j eszkdznek, anyagnak a logisztikai rendszerbe valo
beillesztése is fontos, mivel a késdbbiekben a technikai kiszolgalast is végezni kell a sziikséges
javito anyagok ellatasaval, utdnpdtlasaval stb.

Raktarozas, tarolas
A megfelel6 kapacitasra tervezett tarolds folyamata biztonsagos lehet, nem csak a statikus
tarolasban, hanem az anyagmozgasok dinamikéjaban is. A miszaki Biztonsagtudomany egyes
terlileteibdl valogatva, javaslatot tehetiink az érintésvédelem, a villamvédelem, a tlizvédelem, a
gépesitett anyagmozgatas, a rakomanyképzé eszkozok szabvanyossaga, a kémiai biztonsag,
vagy az Orzés-és vagyonvédelem modszereibdl. A biztonsdgtechnika, a biztonsdgvédelem
kutatasainak gyakorlati tudomanyos eredményeinek koszonhetdéen ma mar az intelligens
(figyeld,- érzékeld,- mérd,- jelzd,- értékeld,- rogzitd,- riasztd,- beavatkozd) biztonsagi
rendszerek jelentds €lderds kapacitasokat szabaditanak fel, tovabbd a miikddésiik hiba- és
tévedésmentes. Kiilondsen a tlizbiztonsagi berendezések terén jelentds az elére haladas,
amelyekben a jelfeldolgozo érzékeldk automatikus miiveleteket végeznek. A vagyonvédelmi
rendszerek pedig szdmitogép vezérlésii videokamerds figyeld,- elemzd,- értékeld,- riasztd
beléptetd rendszereket mitkddtetnek. Mindezek jelentdsen eldsegitik a tarolds folyamatanak
biztonsagat.

A veszélyes anyagok tarolasa megkdveteli a kémiai biztonsag eldirasainak szigoru betartasat
az anyagok kezelésétdl a megengedett kornyezeti koncentracids hatarértékek betartasaig. Az
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anyagok Biztonsagi Adatlapjai szerinti taroldsa és kezelése feltétele a feladatok szakszerii
végrehajtasanak. A miiszaki Biztonsagtudomany modszertani kiadvanyokkal, mérési, elemzési,
kockazatértékelési eljarasokkal is segiti a tarolasi folyamat biztonsagat.

Szallitas, szallitmanyozas, kozlekedés

Szallitas szempontjabol 1ényeges kiilonbség lehet a szervezeti szintii un. mikro logisztikai
rendszer, valamint f0ldrajzi, teriileti stb. makro logisztikai rendszer kozott. Ilyen pl. a
kozlekedési rendszer, amely az ellatasi folyamatokhoz, a tér- id6 athidalasdhoz a halézatokat
¢és mas infrastrukturalis elemeket (pl. vastt, kozut, 1égi,- vizi kdzlekedés, hirk6zlés stb.) foglalja
magaba. Lathato, hogy a kortiltekintd, a folyamatokat atlathato tervezés, valamint a koordinalt
egylttmiikodés alapvetd. Kiemelt kovetelmény lehet nagy értékii felszerelések berendezések
(fegyverzet) stb. szallitmany biztonsadga, nem csak a megvalasztott ttvonal biztositdsa, hanem
a szallitmany védelme szempontjabol is.

Javitas és karbantartas

A logisztikai folyamatokban miikodé berendezések, gépek, eszkdozok hibamentes é€lettartam
ciklusanak fenntartdsdhoz a miszaki Biztonsagtudomany fenti moddszerei, mint pl. a
megbizhatosdg vizsgalatai, szamitdsa, a biztonsadgot befolydsold veszélyek fokozddasdnak
csOkkentése, a prognosztika lehetdsége, a hibaelemzések, valamint a kockazatok kezelése
nyujthat megfeleld alapokat. A katonai logisztikdban vizsgalat targya lehet, hogy a varatlan
meghibasodas esetében megfeleld-e az informécid gyorsasaga és a hiba elharitdsa? A készenléti
kapacitas biztositott-e megfeleld felszereltséggel? Megfeleld-e a folyamatos lizemfenntartas?
Stb. kérdések vizsgalata, fejlesztése javithatja a logisztikai folyamatok biztonsagos
végrehajtasat. A karbantartdsok mindségének, a kapacitasok kihasznalasanak, a karbantarto
allomany felkésziiltségének és felszereltségének szinvonala jelentheti a biztonsag fokozasat, a
mitkddés megbizhatdsagat, az elvart teljesitmény megvalositasat.

Kivonas (hulladékgazdalkodas)

Itt csak a vizsgalt katonai szervezetben felhalmozodott veszélyes anyagok és a veszélyes
hulladékok kezelésével kapcsolatos, a kornyezetbiztonsag fenntartdsa szempontjabol
torvényileg szabalyozott anyagok kivondsardl lehet szo. A helyi szabalyozas, a veszélyes
anyag, illetve hulladékfelelds kijeldlése, a helyi specifikumok meghatarozasa, a begytjtés
rendje, a biztonsagos (elzart) tarolas, az elszallitds modja €s idérendje, és végiil a kivonasa
(értékesitése) érintheti a miiszaki Biztonsagtudomany témakdrét. A kémiai biztonsagi torvény
¢s annak modszertani mellékletei szerint, (expozicid, mérgezés, szennyezes, az R- és az S
mondatok betartasa stb.) alapjan mért adatok és tett intézkedések segitik a kdrnyezetbiztonsag
fenntartasat, amelynek feladatai mind érintik a magyar katonai logisztika feladatkorét.

Logisztika kontrolling

A logisztikai kontrolling alkalmas a logisztikai szervezet irdnyitasara, fejlesztésére,
ellendrzésére, a racionalis logisztikai lanc megtervezésére. Az ellendrzéseknek is lehetnek
hibai, kockdzatai, mint pl. az eredendd kockdzat a tévedés, hibas feltaras, vagy megfogalmazas,
tovabba a belsd ellendrzési hiba, végiil a feltarasi hiba, amikor figyelmen kiviil hagyjak a
problémat. Az alapos és kovetkezetes kontrolling a logisztikai folyamatok ellendrzését és
fejlesztését is szolgalhatja. A tervek biztos €s akadalymentes végrehajtasdhoz a fenti gondolatok
is példaul szolgalhatnak.
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OSSZEGZES

A miiszaki Biztonsagtudomany e néhany bemutatott példaja talan gondolatot ébreszthet a
magyar katonai logisztika biztonsaganak fejlesztésére, és egy kapcsolat €pités alapja is lehet a
tudomanyokban elért eredmények figyelembevételére, beépitésére az egyes folyamatainak még
biztonsagosabb, sikeresebb ¢s akadalymentes végrehajtasaban. Bar a logisztika definicidja nem
targyalja a biztonsag és a kornyezetvédelem feladatait, de ma mar a fogalmak megjelennek a
kiilonb6zé nemzetk6zi Katonai Logisztikai Forumokon [8]. Sajnos az elmult években e
szakirodalom nem targyalta a miiszaki biztonsdg témakorét, de a keresébe {itott
,biztonsagtechnika” szora adott valasz ,,a kifejezés nem talalhat6”, pedig a folyamatok és
tevékenységek eredményes, biztonsdgos teljesitése a miszaki biztonsdg fenntartasa ¢&s
fejlesztése nélkiil kevésbé lenne sikeres pl. a tarolas, szallitas, karbantartds, kivonas
folyamataiban, valamint a technikai eszkdzeinek alkalmazéasaban. [9]

A bemutatott témakor is talan hozzajarulhat a hadtudomdany fejlédéséhez, a hadikultura, a
haditechnika és a magyar katonai logisztika mindségi szinvonaldnak, biztonsaganak
fejlesztéséhez. [10,11]
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A MATRAI EROMU LOGISZTIKAI TAMOGATASANAK VEDELME
A BIZTONSAGOS TUZELOANYAG-ELLATAS ERDEKEBEN

Absztrakt

Villamosenergia-termelo  egységeket vizsgalva a cikk szerzdje egy eromii
tiizeldalapanyag-ellato logisztikai tdmogato rendszerét és a koriilvevo védelmi
rendszereket valamint védelmi strukturajukat csoportositja, foglalja ossze. A szerzo
megvizsgalja a rendszerek jellemzoit, ezek egymdsra gyakorolt hatasat és osszegezi
a lehetséges jovobeni kihatasokat.

Examining electric energy generating power plants, the author summarizes and
categorizes the logistic system which supports the supply of fossil fuel, the security
system in the surroundings and of course its security structure. The author also
analyzes the characteristics of the systems, what kind impact they have on each
other, and also summarizes the ideas dedicated to the future.

Kulcsszavak: eromii, tiizeloalapanyag-ellato logisztikai tamogato rendszer,

logisztikai iparbiztonsag ~ power plant, logistic system which supports the supply
of fossil fuel, logistics industrial security
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BEVEZETES

Alapvetd célkitlizés, hogy egy erdmi életciklusaban az sszetett és egymasra komoly hatassal
1évé rendszerek, illetve rendszerelemek koziil a biztonsagos tlizeldanyag-ellatas ttvonal
meglétén keresztiil vizsgalat ald vegye a cikk irdja a kiilonféle védelmi funkciokat az alapanyag
beszerzéstdl (banydszat) a hasznositasig terjedéen (villamosenergia-termelés). Jelenleg a
magyar energiatermelés struktiraja tdmaszkodik a széntilizelésli erdmiivekre, amely a jovében
is igy marad, éppen ezért érdemes ¢€s sziikségszert is foglalkozni vele. A tervezés, beruhazas és
¢épités valamint lizemeltetés, végiil a leszerelés fazisait egymastol elkiilonitve tanulményozza a
szerz0 a rendszer stabilitasi lehetdségeit, ezen feliil megfogalmazza a folyamat egyes részeinek
egymasra utaltsagat.

Utassy Sandor megadta a komplex vagyonvédelem altalanos felépitését a biztonsagtechnika
rendszerének, melynek kore szorosan kapcsolodik a cikkben megfogalmazott téma
aktualitdsdhoz ¢és a kiinduldsi pontot is ez adta. Ezen feliil objektumok integralt
biztonsagtechnikai rendszereivel, mint komplex villamos rendszerekkel is véleményt formalt,
tovabba alapos kutatdsi munkéja sordan megfogalmazta, hogy az egyes objektumok, épiiletek és
az azokat korililvevd berendezések, szervezetek miikodését tobb kockazati tényezd is
befolyasolja. Ezen kockazati tényezdk kozott a technologiai paraméterek, az emberi tényezok,
ugy mint szandékos karokozas és a kornyezeti paraméterek (pl.: hdmérséklet, nedvesség stb.)
csoportjait lehet elkiiloniteni egymastol. Ezek megeldzésére, kockazatcsokkentd eljarasmodjara
tobbféle megvalositasi mod 1étezik, melyek egy komplex vagyonvédelmi rendszert l1étesitve,
egymasra épiild piramisszerli rendszert alkotnak. (1. dbra)

BIZTOSITAS

ELOEROS
VEDELEM

ELEKTRONIKAI
VEDELEM
/ MECHANIKAI VEDELEM \
/ MEGELOZG INTEZKEDESEK \

1. abra. A komplex vagyonvédelem Gsszetevo [1]

Osszetevsi a sajat kockazat (SK), biztositas, éléerds védelem, elektronikai védelem,
mechanikai védelem és megel6zd intézkedések. Eromiives tiizeldanyag ellatdé rendszereknél
kiemelt fontossagu részt képez a megeldzd intézkedések kore, hiszen elsddleges szempont,
hogy a gazdasagi, technikai és emberi tényezok, a hibak lehetdsége a lehetd elérhetd legkisebb
szinten legyen tartva. Utassy Sandor értelmezésében a mechanikai védelem elsddleges célja,
»|...] a behatolas késleltetése, az elektronikai védelem jelzérendszerei altal értesitett €lderds
védelem helyszinre érkezéséig, beavatkozasaig.[...]” Elektronikai védelem alatt tobbek kozott
a tlizjelzé rendszerek meglétét is ide lehet sorolni. Ugy, mint a mechanikai védelem esetében,
az elektronikai védelemnek is megvannak a maga funkcios teriiletei, tovabba a szinergia hatas
biztositasaval és kihasznaltsagaval az egyes teriiletek produktivitasa nagymértékben novelheto.
Biztositani kell tehat, hogy a védelmi rendszerek megfeleld miikodésén til az esetlegesen
bekovetkezd kockazati események szama is a lehetd legkisebb mértékben kapjon teret. [1]
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TUZMEGELOZESI VEDELMI RENDSZER

Tobb, korabban feldolgozott esetben, ahol egy tipikus probléma az energiatermeld objektumok
esetében a tliz kezelése, problémat jelent a tliz kdrainak felszamolasa, a tlizbiztonsagot néveld
intézkedések megvalositdsa és a hasonld esetek megeldzése. Néhany bekovetkezett eset
elemzése ramutatott, hogy a kiilonb6z6 tlizesetek megeldzése célravezetd bizonyul. Ezek
tobbek kozott a soron kiviili tlizvédelmi oktatas, a beépitett tlizoltd berendezések és rendszerek
kezelésének, miikodtetésének elsajatittatasa. A rendszer egy 1) dolog is lehet egy cég ¢életében,
hiszen a dolgoz6 munkavallaloknak sok esetben efféle gyakorlati tlizvédelmi oktatdst nem
mindig tartanak. A megfeleld gyakorisaggal végrehajtott oktatds és szamonkérés ugyanis
csOkkenti, és hatékonyan is el6zi meg a jovobeni tiizeseteket. Valodsziniisithetéen a jovoben
kisebb lesz a valoszinlisége a tlizoltd berendezések hibas hasznalata kovetkeztében 1évo
bekovetkezd karok szamanak is. Eppen ezért az erémii a szén szallitdsara kiépitett rendszerénél
tobb éves tapasztalatok alapjan a tlizveszélyes tevékenység végzésének biztositasahoz tiizolto
szakszemélyzet készenléti kotelezettségét irja el6. A veszélyeztetettség mértékét jol jellemzi,
hogy automata tiizjelz0 rendszer €és Un. nyitott szoréfejes oltdrendszer van kiépitve ezeken a
teriileteken, amely rendszereket a védelem biztonsdg menedzsmentje szintén feliigyel. Egy
esetleges tlizesetnél azonban a tobb Iépcsds tlizvédelmi rendszer — tlizoltdsdg, riasztd
berendezések, vizrendszer, személyzet felkésziiltsége — kiépitettsége ellenére is bekovetkezhet
a katasztrofa. Példa erre egy 2009-es nagyobb volumeni tlizeset is, ahol a szén szallitdséra
alkalmazott szallitoszalag-rendszerek egy része megsériilt illetve egy része el is égett. [2]

Mint ahogy a fentiek is igazoljak, az egyes lizemi, illetve az erdmi kornyezetét lefed? tertileti
adottsagoktol fliggden kell megvalasztani a helyes megel6z6, mechanikai, elektronikai védelmi
struktlrat a szenes erémiivek tiizeldanyag-ellatod rendszereinek fliggvényében. Ezek koziil is a
legfontosabbak a kordbban mar taglalt biztonsag, a komplex vagyonvédelmi intézkedések
alapjan a megeldz6 intézkedések, az elektronikai és mechanikai védelmek lehetnek.

Megel6z0 intézkedések:

— Rendszeres ¢és naprakész tlizmegeldzési €s védelmi ismeretkor a tlizvédelmi
jogszabalyok alapjan, illetve ezek alkalmazasaval,

— beépitett tlizvédelmi berendezések miikodésének ismerete, meghibiasodasokkal
kapcsolatos ismeretkor, iddszakos feliilvizsgalat akar az eldirasokban rogzitett idon
beliil is;

— elméleti és gyakorlati ismeretek mindenkori 6sszekapcsolasa, egylittes vizsgarendszer
¢s id0szakos tudasbazis frissitése.

Elektronikai és mechanikai védelem:

— Tobb szinten biztositott, dsszetett és egymassal kolesonds informacids strukturaval
rendelkezd tlizvédelmi rendszer (mechanikai, elektronikai tlizvédelmi eszkozok
Osszekapcsolasa);

— Monitoring: tavfeliigyelet, Pl.: kamerarendszerek biztositasa szénszallitasi és tarolasi
utvonal meghatdrozott szakaszainadl elhelyezve, kockéazati besoroldas mértékétdl
fliggden, akar hévédelmi megfigyeldkkel és fiistérzékelokkel egyiittesen.

A fenti struktarat jol illusztralja a kovetkezd szemléltetd abra, ahol a leirtak fényében
sziikséges lehet megkiilonboztetni egy, a logisztika tdmogatas vagyonvédelmi rendszerét. (2.
abra)
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Kockazat
menedzsment

2. abra. Széner6miivi logisztikai tAmogatas vagyonvédelmi rendszer felépitése a tiizeldanyag-ellatas
rendszerénél (szerzbi szerkesztés)

A szerzd altal értelmezett logisztikai tdmogatdi rendszereknél, amibe a vagyonvédelmi
menedzsment rendszere is beletartozik — melyet szénerdmiivi energiaellatd rendszerek, ezen
beliil is a tiizeldanyag transzport rendszereknél értelmezett — leszogezhetd, hogy a rendszerek
miikodési teriilete behalézza a vildg széntiizelésli erdmiveinél a logisztikai ¢és
biztonsagtechnikai teriiletet és az egyes megujuld, egyéb tiizeldanyaggal kiegészitett egységek
technoldgiai kapcsolatait. Ezen feliil a kiilonféle és kiemelt fogalmi korok atértékelik a korabbi,
vagy még meg sem fogalmazott védelmi szervezést, ezzel kiszamithatéva téve az egységes
vagyonvédelmi logisztikdt szénerémiives kornyezetben. A  logisztikai tdmogatas
vagyonvédelmi rendszere a szénerOmiivek tlizeldanyag-ellatd rendszereinél olyan elemekbdl
tevodik Ossze, mint a koriiltekintd megel6z6 intézkedések, az alapos elektronikai-mechanikai
védelem, valamint a megfeleld vezetés és iranyitas, amelyben az egyik legfontosabb funkciot a
kockédzat menedzsment és az ehhez tartozé kapacitas-tervek hatarozzak meg.

A logisztikai folyamatokat vizsgalva, a lignit-tiizeldanyag transzport folyamat a kitermelési
tevékenységtd az erOmiiig tobb pontbdl tevddik Ossze, amig a villamosenergia-termelés és
elosztds megtorténik a fogyasztok irdnyaba. Ilyen termelési egységet vizsgalva mind mas és
mas iizemi koriilmények €s kornyezeti hatasok keriilhetnek az zizemelés témakore ala: igy a
beruhdzas, normal lizem vagy az lizemidd meghosszabbitas, amely a valtozo kdrnyezeti hatdsok
miatt kovetkezhet be felujitaskor, vagy a leszerelési tovabba a bezarasi fazisban is. Egy erémi
tervszerli miikodése esetében, ahogy arra mar korabban is esett utalds, fontos a tiizel6anyag
mindenkori biztositdsa, mind a tlizvédelmi szempontokat figyelembe véve, mind pedig
izembiztonsagi megfontolasokat elétérbe helyezve.

Védelmi rendszert befolyasolo tényezék

Nem szabad figyelmen kiviil hagyni az embert, mint olyan faktort, amely a rendszer stabilitasat
veszélyeztetheti, megbonthatja. Ezen kiviil, ahogy Berek Tamas ¢és Horvath Tamas
megfogalmazasaban is olvashatd, épitdipari beruhézasok soran, felujitasok alkalmaval valtozo
kornyezeti hatdsokrol beszélhetiink — melyekre erdmiivi kdrnyezetben is fel kell késziilni — igy
az egyes emberi tényezOk befolydsold hatasa itt is érvényesiilhet, hiszen ,kiilsds”
munkavallalok 1épnek erdmiivi kornyezetbe. Ilyen hatds lehet péld4ul, amikor egy erémii
felyjitasa alkalmaval nem erOdmiives dolgozok lépnek egy olyan munkakdrnyezetbe, aminek
kornyezetét nem ismerik olyan alapos biztonsaggal, mint ahogy egy ottani alkalmazott. Ide
érthetd akar a gondatlansagbdl eldobott cigaretta csikk, amely potencialis tiiz forrasa lehet, vagy
az erdmiivi lizemfenntartasi szabalyok és folyamatok figyelmen kiviil hagyésa, akar véletlen,
akar az elkotelezettség hidnya miatt. [3]
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Osszekapcsolva ezeket az elemeket, egy elképzelt védelmi rendszert lehet kialakitani és a
figyelmet felhivni a tiizeldanyag biztositasdnak maximalis elérhetdségének lehetdségére
tovabba biztositasara, erdmiives szinten.

A védelmi rendszer folyamatabraja és struktiraja erémiives szinten dbrazolva a 3. dbran
lathato.

Védelmi rendszert befolyasolé tényezék
széneromlvi tiizel6anyag-ellatas esetén

Szoros kapcsolat a ("Uj tipusa"”
védendd tertiletek tervezési mod?) -
(banya-széntér- kockazat, védelem
zalagrendszerek) * és
€és az emberi védelembiztonsagi
tényez6k kozott rendszer

Uzemelés-
ogisztikai tamogato
endszer kapcsolata

)

3. abra. Erémiivi védelmi rendszer felépitése a tiizeldanyag-ellatas soran valtozo kornyezeti hatasok
figgvényében (szerzoi szerkesztés)
* megjegyzés: informacio és halozatkdzpontu logisztikai rendszer, miikodését védelmi és feliigyeleti rendszerrel
kell feliigyelni

Akar tiizeldanyag ellatd rendszerekben bekovetkezett eseményeket, kéarokat vesziink
vizsgalat ala, akar egy (szén)tarolasi megoldast vagy a biztonsagos energiaellatast néziink is, a
rendszerek és teriiletek egymasra utaltsdgatol minden esetben szot kell ejteni, ezeket egyiittesen
kell kezelni. Utassy Sandor komplexitas-csokkentési elvéhez kapcsolodva az ,,ij tipusu”
tervezési mod megfogalmazasa alatt értendd, hogy a jovOben a fentiekben leirtakkal kiilonos és
kortltekintd moédon szamolni kell, mar ami a tiizel6anyag-ellatassal kapcsolatos transzport
folyamatokat és az emberi réhatas kdvetkezményeit illeti, akar a beruhazas, felujitas, leszerelés
fazisait vagy a foldrajzi teriileteket is vessziik alapul. Beruhazas esetében az épiild erémiihoz
kapcsolodo banyateriilet kimiivelésére és feltarasara, a bezaras fazisanal pedig a rekultivacio
modjaira kell nagy hangsulyt és figyelmet szentelni, tovabba biztositani a zavartalan
munkavégzési €s tiizeldanyag-aramlasi folyamatokat.

Az emberi tényezo szerepe

Az elemzés tovabbi fazisaban, a mar korabban is vizsgaltak alapjat képz6 rendszerelem, és
pedig az emberi tényezd befolyasold szerepe keriilt a figyelem kdzponti vonatkozéasaba
erémiives ,,normal iizem” soran. ,,[...]Az erémi tlizvizsgalati jelentéseit elemezve az alabbi 1.
tablazatban foglalhaté 0Ossze a kiilonbozd esetekben eléfordulé meghatdrozo, emberi
befolyasoltsag szerepét a termelési kapacitas €s a kiesési gyakorisag megoszlasaval egyiittesen.
Egy kivalasztott, tobb mint 5 éves iddintervallumot vizsgalva, a kiilonb6z6 lizemi események
(meghibasodasi) sorozata mellett az egyén hibdjabol ad6dd események bekdvetkezését lehet
tapasztalni. A nagyobb veszélyt jelentd tlizesetek Iétrejottét azonban a tlizvédelmi
jelzdrendszerek és a gyors €s szakszerli humanerdforras beavatkozas megfelelden kezelte, tehat
1idében megakadalyozta az izemzavart, és a termelési kiesést. (1. tablazat)
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Fébb tiizesetek Vizsgalt | Tiizesetek Eromiives Vizsgalatban

(Matrai Erémii Zrt.) Ev szama lizemzavar / megallapitott
termelés kiesés (db) indok(ok)
1. Szénpor 2000 0 - Felgyiilemlett
szabalyozatlan eloszlas 2001 3 _ szénpor,
okozta (széntér és ongyulladas
kornyezetében keletkezett) 2002 0 ) létrejotte
2003 0 -
2004 2 -
2005 4 -
2. Szénpor 2000 2 - Felgyiilemlett
kiszorédas okozta 2001 8 _ szénpor,
(blokkokon beliili, szallito ongyulladas
szalagok és kornyezetében 2002 7 ) létrejotte
keletkezett) 2003 9 1
2004 5 -
2005 10 -
3. Gépészeti; 2000 14 - Rendszeres
villamos meghibasodas 2001 10 _ feliigyelet
miatti (pl.: olaj elfolyas; (ellendrzések),
villamos zarlat okozta 2002 9 4/ karbantartas
tiizek) 2003 2 -
2004 5 -
2005 4 -
4. Egyéb emberi 2000 8 1 Emberi
tényez6k  hatiasa  (pl.: magatartasi,
Rf . 2001 2 - as
karbantartasi hegesztés mulasztasi,
kovetkeztében munka és 2002 3 i} figyelmetlenségi
tiizvédelmi szabalyzat 2003 4 - okok
elmulasztasa — szereld 2004 5 ) (kovetkezmény:
allvanyzat meggyulladasa) egyénre szabott
oktatasi program
2005 6 _ fejlesztés, nyilt

lang hasznalat
szigoritott tilalma)
1. tablazat. 2000-2005-ig a tlizesetek egyes tipusai és ezek megoszlasa [5] [6] (szerzbi szerkesztés)

Megallapithatd, hogy nincs Osszefliggés a termelési kiesés és az emberi befolyasoltsag
aranya kozott, kovetkezésképp az erémil biztonsagtechnikailag megfelel a teljesitOképesség
altalanos és gépészeti eldirasainak, a tlizbiztonsag és a védekezési mechanizmus megfeleld.
Azonban az emberi tényezd szerepe visszavezethetOsége akar jelentdsen is befolyasolhatja a
kialakult allapotok végbemenetelét pozitiv és negativ értelemben egyarant, igy ez is jelentds
befolyasold hatasnak veheto.

Tovabbi felvetés lehet, hogy mennyire fiigg 6ssze az emberi tényezd a biztonsagi tlizjelzé
berendezések egyiittes mitkodési rendszerének Osszehangoltsagaval, mitkddésével. Az ember,
mint a mikodd rendszer egészét alkotd elem, ahogy az adott technologia iranyitasat és
szabalyozasat kézben tartja, tigy kivaltd okozoja/faktora is lehet egy rendszer egyensulyat
megbontd veszEly vagy stlyosabb esetben, egy baleset 1étrejottének. Ezen megallapités
tudomanyos hivatkozasban az alabbi megfogalmazasban szerepel: az emberi teljesitmény
alapvetd hatast gyakorolhat a komplex miiszaki rendszerek megbizhatdsagi €s biztonsagi
szintjére. A megbizhatosagi illetve kockazatelemzésekben az emberi kdlcsonhatasok megfeleld
kezelése a legfobb tényezd a balesetsorozatok, és a teljes kockazatbeli relativ fontossaguk
megértéséhez. Az emberi megbizhatosagi vizsgalatok (HRA) céljai, hogy a kulcsfontossagu
emberi kolcsonhatasokat modszeresen beazonositva elemezzék €s igy nyomon kovethetden
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¢pits€ék be a biztonsagi elemzésekbe/vizsgalatokba. Ezek mellett a sikerek ¢és kudarcok
valoszinliségének szamszerlsitése mellett olyan kitekintést szilikséges nyujtani, amely
fejlesztheti az emberi teljesitményt.

Fontos kiemelni itt is a teljesitmény fejlesztésekor kiemelkedd elemeket. Ilyen lehet az
ember-gép egymdshoz illesztése, a folyamatok ¢&s oktatdsi struktara fejlesztése, a
munkakdvetelmények €s az emberi képességek jobb 0sszehangoléasa, a sikeres helyreallitasra
vonatkozo6 tanulmanyok széleskorti kiaknazasa, illetve az egymassal korreldlo emberi hibak
hatasainak csokkentését és javitasi vonatkozasait.” A szandékos emberi karokozas lehetdsége
ebben a folyamatban nem keriilt elemzés ald, azonban késdbbi felvetésként akar egy ilyen
szemléletk6zpontl vizsgalati elemzés is elvégezhetd. [4]

Manapsag egyre gyakoribb megoldasi mod az egyes cégek és lizemek munkafolyamataink
mukodése sordn, hogy alvallalkozok bevonasaval egészitsék ki a megfeleld mértéki és
mindségli kivitelezés biztositasat. ,,Uj tipusa” szemléletii vilagunkban az emberi tényez6
nagyfoku rdhatasa, és befolyasold szerepe itt is megjelenhet, mivel akar az esetleges kulturabeli
kiilonbségekbol, vagy az egyes cégek mas és mas szemléletii adottsagaibol fakaddan a
munkavégzési folyamatokat Osszehangoltan érdemes kezelni, mely a kozds érdekek
megvalositasan alapul.

Erre alapozva, a stakeholder-analizis témakorének behatobb vizsgalata utan, valamint
elozetes ismerettel és tudasanyaggal eldre tervezhetd és csokkenthetd a befolyasolo szerep. Dr.
Fenyvesi Eva leirdsa alapjan a stakeholder-analizis célja egy olyan kapcsolati rendszer,
melyben a kiilonb6zd érintettek és a résziikrdl leginkabb befolyasolt kérdések kozotti
kapcsolatrendszer megjelenik. Az érintettek és résztvevok csoportja tobbféle és egyben
kiilonboz6 lehet, azonban alapjait tekintve belsd €s kiilsé érintettek csoporti korét kiilonithetjiik
el egymastol. Hasznalhato ez egy szervezet miikdodésénél a tervezés, végrehajtasi és késObbi
elemz6-modositd szakaszokban is. [7]

A stakeholder-elméletre alapozva érdemes lehet abrazolni egy olyan rendszert, amely
Osszefoglalja az erdmi tiizeldanyag- ¢€s logisztikai ellatd rendszere koriili események,
folyamatok egymasra hatasat. Az elképzelt rendszer felépitési struktiraja a kovetkezd, 4. dbran
lathat6. Az abran tehat a stakeholder-elmélet csak a kiindulé pontot adta, azt tovabbdolgozva
egy Uj, az erdmi tiizeldanyag aramlasi rendszerére befolyassal 1év0 szempontokat foglalja
Ossze.

Szalagrendszerek,

Tiz és- kotrogépek
vagyonvedelem:
iogszabalyok Biztonsagi
rendszerek,
LKilsas” mechanikai és
munkavallalok E o r ele'k;'r?ni:_ai
VEQeimEKs
ro m u rendszer
B Uzemanyag
befolyascld . 2 .
szerep -
aramlasi i e
| lignit, barnaszén,
. feketeszén,
oeka rendszer |

munkavallalok

Alternativ
tizeldanyagok
megjelengse

4. abra. Erémivi védelmi rendszer felépitése a tiizeldanyag-ellatas soran valtozo kornyezeti hatasok
figgvényében (szerzoi szerkesztés)
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OSSZEGZES

A tanulmany soran villamosenergia-termeld egységeket vizsgalva egy erémi tiizel6alapanyag-
ellato logisztikai rendszerét ¢és a korilvevd védelmi rendszereket valamint védelmi
struktarajukat csoportositottam, foglaltam 6ssze. Megvizsgaltam a rendszerek jellemzoit, ezek
egymasra gyakorolt hatdsat és Osszegeztem a lehetséges jovobeni meglatasaimat.

Elsdsorban kitértem egy bekdvetkezett tlizeset példdjan arra, hogy milyen megel6z6
intézkedéseket kell tennie az erdmiinek, illetve milyen mechanikai ¢és elektronikai
felszereltséggel kell rendelkeznie a nagyobb biztonsag érdekében. Igy szoltam a human
er6forras oktatasarol mind a naprakész jogszabalyokat, mind pedig az aktualis tliz- és
biztonsagvédelmi rendszerek ismeretét illetden, valamint a sziikséges informacios struktara és
monitoring rendszer kiépitésérdl is.

Ezutan az altalam értelmezett logisztikai vagyonvédelmi rendszereknél leszogezhetd, hogy
a rendszerek miikodési teriilete behdlozza a vilag szenes erOmiiveinél a logisztikai és
biztonsagtechnikai teriiletet és az egyes megujulo, egyeb tiizeldanyaggal kiegészitett egységek
technoldgiai kapcsolatait. Ezen felill a kiilonféle és kiemelt fogalmi korok atértékelik a korabbi,
vagy még meg sem fogalmazott védelmi szervezést, ezzel kiszamithatova téve az egységes
vagyonvédelmi logisztikat szénerémiives kdrnyezetben.

Megalkottam egy altalam elképzelt védelmi rendszert, amellyel ugy gondolom, hogy ki
lehetne alakitani és fel lehetne hivni a figyelmet a tiizeldanyag maximalis elérhetdségére és
biztositasara, erdmiives szinten. Az ,,0j tipusu” tervezési moéd megfogalmazésa alatt azt értem,
hogy a jovOben kiilonds €s koriiltekintd modon kell foglalkozni, ami a tlizeldanyag-ellatassal
kapcsolatos transzport folyamatokat, és az emberi rahatas kovetkezményeit illeti.

Végiil, de nem utolso sorban Ggy gondoltam, hogy a kozgazdasagtanbol ismert stakeholder-
elméletre alapozva érdemes lenne dbrazolni egy olyan rendszert, amely 0sszefoglalja az erémi
tiizeldanyag- és logisztikai ellatod rendszere koriili események, folyamatok egymasra hatasat. A
rendszer abrdzoldsdhoz tehat a stakeholder-elmélet csak a kiinduld pontot adta, azt
tovabbdolgozva egy uj, az erdmii tlizeldanyag transzportrendszerére befolyassal 1évo
szempontokat foglaltam Gssze.
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Abstract

The royal Hungarian assault artillery was established on the base of the
experiences of the Second World War. Captain Jozsef Barankay was charged to
organize this temporary artillery branch. Barankay became one of the highest
members of the Hungarian assault artillery. Hajmaskér (near Varpalota) was the
training centre. The assault artillery had to provide direct fire support for infantry.
The original intent was that every infantry division would get an assault artillery
battalion, but that remained just a plan. The assault artillery battalions employed
in the centre of gravity. Most of the battalions received the German Jgdpz 38(t)
tank destroyer, but the 1st, the 10th and partially the 20th assault artillery battalion
used the Hungarian Zrinyi Il assault howitzer.

A masodik vilaghaboru soran a magyar rohamtiizérséget a folyo haboru
tapasztalatai alapjan, a legmodernebb alapokon dllitottak fol. A felallitassal
Barankay Jozsef szazadost biztak meg, aki a legnagyobb alakja lett a haboru idejére
szervezett, ideiglenes csapatnemnek. A kiképzokozpont Hajmadskéren volt.
Eredetileg minden magyar gyaloghadosztalynak szantak egy rohamtiizérosztalyt,
mely a gyalogsag kézvetlen tiiztamogatasarol kellett, hogy gondoskodjon. Ez végiil
nem valosult meg, sulyponti csapatnem maradt a rohamtiizérség. A pancélosokat
tekintve a legtobb magyar osztaly Jgdpz 38(t) vadaszpancélosokkal volt felszerelve,
csak az 1. és a 10., valamint a 20. rohamtiizérosztaly rendelkezett a magyar
gyartasu Zrinyi Il rohamtarackokkal.

Keywords: assault artillery, Barankay, Hajmaskér, Zrinyi Il ~ Barankay,
Hajmasker, rohamtiizer, Zrinyi Il
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PREFACE

The purpose of this study, that the Second World War had ended nearly 70 years ago. In this
huge conflict, one of the élite branches of the Royal Hungarian Defence Force, the Hungarian
Assault Artillery played a very important, but nowadays little known role.

The Hungarian military leadership had always kept an eye on the experiences of the war,
performance of the home country and on the technical development on-going on the battlefields.
In 1942, a variety of battlefield experiences had shown that due to the aerial reconnaissance and
the precise measurement of the field artillery, firing positions soon came under enemy fire, so
the infantry attack at the critical moment, could remain without the necessary fire support.
Despite the most accurate artillery preparation scattered hostile positions and heavy weapons
could remain on the battlefield, which meant a serious threat to the attacking infantry, and the
momentum of the attack. In addition, enemy counterattacks with armoured vehicles could
occur.[1] Therefore, the proposed accompanying artillery - which was responsible for the
immediate fire support — had to be mobile with good off-road capabilities, and well armoured
with great firepower. The solution was to create a modern, German pattern, Hungarian assault
artillery.

THE ROLE AND EMPLOYMENT OF THE HUNGARIAN ASSAULT ARTILLERY

The firepower of the infantry heavy weapons and the field artillery gave the power and impetus
of the infantry attack. This firepower enhanced by the assault artillery, which helped the fighting
soldiers with its accurate direct fire. Its employment occurred when their own field artillery
could not adequately support the troops and an immediate strong and direct fire support was
necessary. Without this, the attack could collapse. The assault artillery helped the infantry
through the struggle of the crisis, when the success or failure was on a razor’s edge. Its role was
decisive on the outcome of the engagements. The assault artillery battalion was specifically an
assault unit, and the most precious support element to the infantry.

It was characterized by the fast, easily directed precise firepower. In addition it was well
armoured and had a high mobility. Usually it was under army or corps level, and always
engaged at the most difficult places. Its deployment should happen in battalion or at least battery
level, in close cooperation with the infantry. The smallest unit of deployment was the battery.
Further subdivision was prohibited and had to be avoided. With the words of General of
Armored Troops Hermann Balck[2]: “Tactics are just cooperation between all arms in the
same time and space to reach identical goals. A weapon on its own is doomed to failure.”

After all, it was very unusual to see a whole battalion (with all its equipment) in action. It
was a common thing to deploy only a troop or sometimes individual assault guns on the
battlefield, because often there were not enough operational assault guns or assault howitzers
at hand.

When the assault artillery supported the infantry, the battalion (or smaller unit) was not
subordinated to the infantry division. After the divisional commander intimated the task, he
requested suggestions from the battalion (or battery) commander. According to the assault
artillery commander’s recommendations the plan — if it was necessary — could be changed for
the purpose of the better support by the assault guns or howitzers. It was necessary because the
commanders did not know the exact use of this new branch, and unnecessary losses could be
avoided with this.[3] Besides, the Hungarian assault artillery branch consisted of volunteers
from other artillery formations. This ensured the highest morale and good quality of the soldiers.

Its weakness was that these weapons and equipment were expensive and hardly replaceable.
That’s why it could engage only in limited time and area. Long engagements had to be avoided,
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because after two or three combats, the equipment needed repair, and as long as the repair was,
as long the infantry lacked the direct support.

The assault gun and howitzer fired directly from an open position. Without a gun stabilizer
the AFV (armoured fighting vehicle) could accurately fire from standing position. The optimum
range was from 100 to 1000 metres. The space between the guns was 30 metres. Contrary to
the tanks, the infantry should always escort and secure the guns, because they did not have a
turret, and the orientation from this kind of AFV was very limited. This originated from its
combat role. The assault guns and howitzers’ only task was to support the infantry, not to carry
out missions on their own — like the tanks.

The assault artillery put up the engagement with the following:

— Resistance points, heavy infantry weapons, guns, enemy observers which the field
artillery could not engage during its preparatory.

— Such targets which were unknown before the attack

— Concealed weapons, units

— Live targets (e. g. enemy infantry)

— Fortifications, strong points

— Tanks and other AFVs

Attack

Before the attack, the assault artillery unit, which was assigned to support the infantry, stayed
in its concealed staging area, while its commander and battery commanders with the divisional
commander and his staff inspected the field of attack and discussed the details. The assault
artillery did not participate in the artillery preparatory, to utilize the benefits of surprise. When
their own attack reached the break-through phase, the field artillery laid the preparatory
forward, and then the assault guns and howitzers pushed forward, and opened fire. They
supported the infantry directly, and via radio they got new identified targets from their troop
commander. If attacked in the centre, the AFVs formed a line or an inverted wedge. If attacked
on the flanks, they formed an echelon, to defend themselves from an enemy counterattack from
their flanks or behind. The troop commander stood in the middle, to see and lead his two other
AFV. Also for the same reason, the battery and battalion commander stood behind their troops.

Defense

In defense, the assault artillery could be used only in counterattacks. The AFVs had to stage
behind the main line of defense, prepared for an immediate counterattack. It was strictly
prohibited to dig in the AFVs and use them like fortresses, because this would deprive the guns
from their high mobility. During pursuits and retreat the assault artillery was very effective
supporting other branches, especially the infantry. It could not be used in security role, not like
the tanks. For delaying actions and as a rear guard could only be employed, when no tanks were
available, and there were no other ways to the success.[4] During rear guard duty, the assault
artillery defended their own flanks and the retreating units from encircling.
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The planned organization of a royal Hungarian assault artillery battalion
— Staff battery with the battalion commander (one assault gun)
a) Staff, motorized pioneer platoon, signal platoon, motorcycle platoon, service
section, medical platoon, train.

— Ist battery (10 assault guns)
a) the battery commander’s assault gun
b) tree troops with three assault guns in each
¢) medical section
d) repair section
e) train

— 2nd battery: just like the 1st
— 3rd battery: just like the 1st!
— Workshop battery: to repair the weapons and armament in short or middle term.

— Transport battery: with heavy tractors to transport those AFVs which were unable to
be towed.?

THE BEGINNING

Already in 1942, there was an idea in Honvédelmi Minisztérium (HM — Ministry of Defense),
that the Royal Hungarian Defense Force needs a new self-propelled artillery.[S] By the end of
1943, the organization of the two Hungarian armoured divisions completed, and it was not
possible to create more of this kind of units.’> So next, the HM wanted to start their own
production and adapt the assault artillery during 1944.[6] The new guidelines had not been
worked out so far, so the German model had to be examined, to learn the details of the assault
guns, the methods of the employment and the battlefield experiences.

On 28th October 1942 colonel general vitéz Ferenc Szombathelyi, Chief of the Defense
Forces’ General Staff gave an order to the Hungarian attach¢ in Berlin, to prepare the reception
of a Hungarian committee, whose task was to inspect the German assault artillery.[7] In
December that year, two Hungarian officers travelled to Jiitebog (near Berlin) for a further
training in the artillery school. One of the two was Captain vitéz nemes Jozsef Barankay. At
the same time groups of 40 Hungarian officers received German artillery retraining. When
Captain Barankay, First Lieutenant Erné Gombds, First Lieutenant Fedor Waczek and
Lieutenant Gabor Becsey arrived home, the organization of the royal Hungarian assault artillery
started. The first cadre started to form on 1st March 1943. Barankay immediately started to
work, to begin the training and organize according to his own and the committee’s experiences.
Meanwhile he became the commander of the forming unit. In the middle of March, the first
training cadre was ready to begin the training and the drill. The training equipment was two
Turan tanks, five cars and one Raba Botond truck.[8] For the training, the artillerists needed
their field uniform, HBT* uniform, repair overalls, training clothes and gym shoes.

! According to the original plans, the first and the second battalion should be equipped with assault guns, and the
third with assault howitzers [see later! — K. A.]. In the practice the organization and equipment of the Hungarian
battalions remained homogenous. Later in 1944 some battalions got a further battery, or a company consisted of
escorting soldiers.

2 The last two batteries (workshop and transport) were never materialized in its originally planned form.

3 There were not enough trucks to motorize further divisions.

4 Herringbone twill.
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The tasks of the first cadre were as follows:

Proposal for the assault artillery officers’ composition,

Prepare the officers’ training course,

Prepare the field manual of the new branch,

Prepare the training equipment,

Create the organization table of the 1st assault artillery battalion,
List material-needs and request it immediately,

. Prepare schedules.

On 22nd May 1943 the term ‘escort artillery’ had officially been deleted, and the proper
designation became ‘assault artillery’. On 3rd July 1943 the Chief of the Defense Forces
General Staff ordered to start the first officer training course for assault artillery[9] organized
and led by Barankay, which lasted from 18th July till 31st August. From a high number of
volunteers only the most distinguished officers could be part of it.

The training course included: tactics, organization, knowledge of the assault guns, handling
and driving the own AFVs, signals knowledge and sport. Special training was conducted with
special aids. Everyone fulfilled the first training course.

When the first officer training course had been lasting, the same time the HQ of the assault
artillery was established. Lieutenant General Kalméan Ternegg, the inspector general of the
Hungarian artillery branch had been keeping an eye on the forming assault artillery. Barankay
often had complained that he had too much to organize — he needed help. Colonel Billnitzer
Ernd, the former commander of the artillery battalion in Aszdd, had become the head of the
new artillery branch until the end of the war. The 54 year-old Billnitzer was a short, tubby,
pleasant-mannered officer, soon called ‘Father Bill” by his men.[10] From the very first day, he
was always eating among his men and listening to their problems, help them and give advice
like a good father.

In summer, colonel general Szombathelyi had inspected the forming assault artillery, and
announced that seven more battalions would be organized, mostly equipped with German
AFVs.[11] According to the order given by the Chief of the Defense Forces General Staff, the
organization of the Ist assault artillery battalion should have been ended by 1st October 1943.
Captain Barankay became the first commander of the unit. The 1st battalion soon became the
educational unit at Hajmaskér, responsible to train the soldiers of further battalions. Hajmaskér
had better opportunities than other training centres. Because the Hungarian assault artillery
branch should have been able to combat worthily by the spring of 1944, Billnitzer gave a
proposal, to transfer young volunteers - NCO’s and soldiers - from the field artillery. 50 recruits
per battery volunteered, so after a hard selection only one third of the volunteers could stay.
The others transferred back to their original unit. The forming assault artillery had to be one of
the elite branches of the Royal Hungarian Defence Force with selected soldiers.

In the beginning the artillerymen had used Turan and Toldi tanks for training. The first three
assault howitzers® arrived in September 1943.

N LR W~

3 License plate numbers were: 3H-000, 3H-001, 3 H-002
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Figure. 1. Captain Jozsef Barankay [12]

THE ZRiNYI Il ASSAULT HOWITZER

The birth of the new Hungarian heavy weapon started at the same time with the organization
on the new artillery branch. On July 1942 the HM IIl/b department (machine and AFV
development) gave a recommendation to the command of the Defense Force, to equip the
Hungarian armoured divisions with an armoured, self-propelled artillery weapon, which can
effectively support the fast moving units. This recommendation was welcomed, especially by
the general staff. The tracked gun was much more preferred than the motor-dawn artillery. The
assault gun had a great off road capability, they were independent, could easily change firing
positions an could follow the attack.[13] The Hungarian leadership had decided to adapt the
new, German-pattern artillery branch, but the Germans kept aloof to give their AFV licenses,
so another solution had to be found.

In August 1942 Arpad Denk-Doroszlay, head of the equipment team in the HM discussed
the theoretical and practical solutions with Janos Korbuly degreed mechanical engineer, the
Weiss Manfréd factory’s technicality to make an own assault gun.[14] The purpose was the
new AFV should be better in firepower, maneuverability and armour protection than the
previously manufactured Hungarian tanks. According to the discussion the final plans were
made by Erné Kovacshazy, degreed mechanical engineer and the head constructor of the Turan
tank-class.

The manufacturing started with the use of the Turan tank’s main parts, the available 40M
105 mm howitzer and the 43M 75 mm tank gun. In autumn 1942, after the first order, the Weiss
Manfréd factory had started to manufacture the first Hungarian assault gun. During the
manufacturing the already existing technologies were used, because of the financial, material
and urgent time scarcity. The technology remained the same as the Turan tank’s one. The result:
in December 1942 the prototype of the Zrinyi assault gun was born. Originally the HM intended
to produce the Zrinyi [ with the 75 mm long barrelled gun, which would have give the backbone
of the Hungarian assault artillery, mostly used against enemy AFVs. Simultaneously the Zrinyi
IT assault howitzer had been developed, and its role was to support directly the infantry. Just
like in the German Wehrmacht.®

Two from the three batteries of the planned assault artillery battalion consisted of Zrinyi Is
and Zrinyi IIs in the third battery. It had also been planned to equip the first three battalions
with 90 Zrinyi Is in 1944, and another five battalions with 110 Zrinyi Is and 90 Zrinyi IIs in
1945.[15]

6 The assault guns and assault howitzers ratio was 7:3 in the order of battle and in the production too.
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The first problem in the development of the Zrinyi I was that there had been problems in the
production of the 75 mm gun. Due to material shortages the DIMAVAG factory was unable to
produce these types of guns. In this case, the Zrinyi Il came into view. Only one prototype of
the Zrinyi I had been developed, and its serial production never started. There were numerous
problems with it during the test run.” In addition the Zrinyi II could do the Zrinyi I’s task.

The test run of the first Zrinyi II was from 12th December 1942 to 28th January 1943 in
Hajmaskér. This version had iron armour, so it was unsuitable for the battlefield employment.
The test-AFV had performed well in the especially deep try-outs, so the HM ordered the first
40 assault howitzer before the end of the test run, on 26th January 1943. After the examination,
the test-crew recommended fixed ammunition, a more powerful engine, side skirts and a gun
with better angles. The factory only approved the smaller proposals because of the limited
possibilities. The proper name of the weapon became 10,5 cm 40/43M assault howitzer from
Ist May 1943.[16] The price of one Zrinyi Il was rather high: 440 000 Pengd, which was equal
with the price of 3 or 4 105 mm towed howitzers. The production was a real cooperative system:
the hull, the motor and the transmission was made by the WM factory, the armour plates made
by the Vasmii in Ozd, the howitzers and cradles made by DIMAVAG, the radio equipment was
made by the STANDARD factory and the optics were made by Gamma.

The 1st assault artillery battalion had got the first 31 Zrinyi II, each of them had side skirts.
The equipping of the battalion was finished in April 1944.[17] The production of the assault
howitzers was slow. Even with the full utilization of the factories’ resources only 4 or 5 AFVs
were produced per month.

Month Pieces®
October 1943 10
November-December 1943 20
January 1944 7

Table 1. The shipping of the first 40 Zrinyi II

The production of the second series started in March 1944, because of material shortages.
The production had lasted till 27th July 1944, when the allied air force bombed the WM factory
to the ground. Up to this point only 26 Zrinyi II had been produced. From the parts and the 15
to 20 hulls trapped under the ruins six more assault howitzers were assembled in the Ganz
Villamossagi Ltd. in Buda. In addition, parts and hulls for six more AFVs were stored in nearby
places. After 15th November 1944 no more Zrinyis were assembled. The completed,
approximately 72 Zrinyi Il were used to equip the 1st and the 10th assault artillery battalions
and the training cadre at Hajmaskér. The 10th battalion never reached its full strength, it only
had 21 AFVs. The 20th battalion also had had eight Zrinyi II, which were not handed over after
the training course.

Figure 2. The 40/43M Zrinyi II assault howitzer from left side [18]

" There had been heavy smoke, delayed explosion while fired with the cannon and the shells often caught fire.
8 The table doesn’t include the first three Zrinyi IIs, used for training purpose.
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Technical details

The 21.5 ton Zrinyi belonged to the Turdn AFV-family. Its hull, running gear and drive system
was the same as the Turdn tanks. The hull of the assault howitzer was provided by the obsolete
Czechoslovak Skoda T-21. The running gear was a complex, leaf suspension system. There
were eight small sized twin-road wheels per sides, the idler wheel was at the front of the hull
side, and the drive sprocket was at the rear. It had a compressed-air clutch, a pneumatic steering
and braking system. The technicians increased the length of the hull with 400 millimetres,
because of the new weapon.

The fighting compartment had a multangular form with three big hatches on the top. The
height of the AFV was 1.9 metres, its width was 2.89 metres and its length was 5.45 metres.
The hull and the superstructure was far better than the previous one which was used by the
Turan, but still, this weapon had a very high need of repair. The lifetime of the vehicle structure
was between 3000-5000 kilometres. This demanded a prepared, well equipped and highly
trained service crew.

The armour was a homogenous, bolted and riveted version. Thanks to its shaping, it offered
a small target point — so it befitted to one of the most important requirements of the modern
assault guns. The front armour plate was 75 mm thick. Because this was thicker than any other
armour plate that had been produced by Hungary during the Second World War, a compromised
solution was needed: the 50 mm thick front armour got a 25 mm thick riveted, appliqué armour
plate. As a result the front armour of the assault howitzer — the most threatened part of the
vehicle — became a hard nut to crack for most of the modern anti-tank weapons. From the sides
and the rear the AFV was still easily vulnerable, the thickness of the armour plate was only
between 25-13 mm in these parts. To optimize the survival capability of the crews, an
emergency exit had been installed at the bottom of the hull, whereas the crew could bail out
with their small arms. To improve the armour protection a wire mesh skirt was attached to the
sides of the assault howitzer. The additional skirt gave a very good protection, especially against
cumulative rounds. The only disadvantage was that the skirt could easily struck into the ground,
collect the mud which subsided on the running gear causing a jam or overcharge the motor. The
weight of one piece from the mesh skirt was 250 kilograms.[19]

The main (and only) built-in weapon of the Zrinyi II was the 105 mm 40/43M L/21 howitzer.
This type of howitzer was developed in 1940 by the Armament Institute (Haditechnikai Intézet
— HTI) and the gun factory in Didsgydr. According to the plans the first batteries of each
infantry divisions’ artillery regiment wanted to be equipped with these guns. For the production
of the Zrinyi assault howitzer 41 pieces were ordered in the first phase with immediate
shipping.[20] Without a traversing turret, the howitzer got limited aiming capabilities: vertically
-5 and +25°, horizontally 11-11°. When aiming, the AFV should turn on its tracks by the driver
according to the gunner’s instructions; also the latter could help with red and green signal
beacons. After the positioning, the corrections were made by the gunner who used his optic.
The Zrinyi Il was able to fire direct and indirect hits, t00.? The short calibre-length did not allow
a great muzzle velocity and a low trajectory. The muzzle velocity of the high explosive (HE)
frag-grenade was only 471 metres/sec. At the beginning this allowed only limited success
against enemy tanks. But it doesn’t mean that the Zrinyi Il wasn’t capable of destroying enemy
AFVs, only that the assault howitzer wasn’t so effective from higher range. Particularly when
the serial production started, a new high explosive antitank (HEAT) round was adapted: the
new 1942M. Thanks to this cumulative grenade, regardless of the distance, the Zrinyi Il became
capable to defeat the T-34 main battle tank, which was the backbone of the soviet Red Army at
this time.

° But the assault artillery only fired directly in practice.
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The ammunition allowance was 90 rounds per AFV. The assault howitzer could carry 52
rounds with itself.[21] According to the battlefield experiences, the crew could pack more 30
rounds at the expense of the individual equipment. So in practice the ammunition allowance

was the following:

Type of the ammunition Nul:}:ﬁ;g: the Weig(;)lllltn(()lt;the Muzzle velocity
105 mm 38/33M HE frag-grenade 30 15kg 448 m/sec
105 mm 42M HEAT grenade 16 12 kg 492 m/sec
105 mm 38/33M fog-grenade 6 16,3 431 m/sec

Table 2. The details of the ammunition [22]

The assault howitzer fired separate loading ammunition — like every howitzer in the world.
This kind of solution allowed only 5 to 6 shots per minute. After the test run, the artillerymen
recommended fixed ammunition, because it could increase the speed of the shooting. The
requirements of the serial production were granted, but at the end this never materialized. Just
like the Anti-aircraft machine gun, which were never installed.

The crew had these small arms: one light machine gun (LMG), three sub-machineguns
(SMG), eight hand grenades and one flare pistol. These were placed inside the assault howitzer.
Besides the standard small arms the crews always tried to get more weapons. It was not
uncommon that a crew got German light machinegun and hand-held antitank weapons
(Panzerfaust, RPzB54).

Weapon Ammunition (pieces/weapon)

Pistol 14
SMG 280
Rifle 40

LMG 1500

MG 2500

Hand grenade 2 per crew member
105 mm howitzer 38 HE and 18 HEAT!?

flare pistol 20

Table 3. The ammunition of an assault artillery battalion per weapons according to the ministerial decree [23]

The power resource of the Zrinyi II assault howitzer was a 260 HP, 8 cylindered, 4-stroke,
water cooled, gasoline V-engine. The high speed of the AFV on terrain was 15 km/h, and on
the road 43 km/h, but during the testing the crew could reach a 55 km/h top speed. The fuel
consumption on the road was 180 litres/100 km, on terrain 240-400 litres/100 km. The range
on the road was 280 km, on terrain 100-170 km. The Wilson-type transmission had six forward
and six backward gears.

The built-in R5/a radio with microphones allowed the crew to communicate with each other
and the other crews. The range of the device was 5 to 15 km. To avoid the possible problems
there was also a small horn, with which the crew could communicate if the radio is jammed.

The crew of a Zrinyi II consisted of four soldiers:

1. The commander: whose task was to lead the assault howitzer, keep up the
communications and order to open fire. Usually he led the AFV from his open hatch
— just like the German AFV commanders. In this case he could navigate better, but
was more vulnerable to the enemy fire.

2. The gunner: whose task was to operate the main weapon, the 150 mm howitzer. With
his monocular optic he could aim the weapon. The howitzer got an electronic trigger.

10 Cf. HL VKF 5090 eln.1.vkf-1943. p. 7. This decree did not mention the for example the fog-grenade. Note, that
the practice and the decrees — especially in wartime — were usually not the same.
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The gunner seated on the right side of the fighting compartment, in the same line with
the driver. To get a better sight, he had a periscope.
3. The driver: whose task was to drive the AFV. He seated on the left side of the fighting
compartment. He had a big periscope with which he could navigate.
4. Radio operator-loader: he operated the radio when the commander was unable) and
loaded the howitzer.
The crew wore the Italian-style leather coverall and helmet, which had been adapted by the
Hungarian tankers. The artillerymen didn’t like this outfit. They preferred their field uniform
and earphones.

THE 2-8. CADRES

It had been also a task of the 1st assault artillery battalion to organize and execute a second
officer training course in Hajmaskér, which provided the staff (officers, NCO’s and soldiers)
of the further 7 assault artillery battalions. On 5th August 1943 a new, the second officer
training course for assault artillery was announced. The first step was to ensure the officer corps
of the forming new battalions. As previously, the young volunteers came from the artillery
branch. The training course was completely the same like the first one. The assigned infantry
divisions granted the material base for the new cadres. The plan was that every Hungarian
infantry division would have their own assault artillery battalion.

Training Number of . . . .
cadre the battery Location Appointed commander Assigned AFYV instructor
2. 20. Eger Captain .TI:)IEZ?EHenkey ) First Lieutenant Imre K6mlody
3. 16. Debrecen Major Pal Bernolak First Lieutenant Miklos Eder
4. 13. Csongrad Major Roderig Launszky | First Lieutenant Géza Rozvaczy
5. 10. Szigetvar Captain Nandor Dodry First Lieutenant Ervin Simon
6. 25. Kolozsvar Captain Laszl6 Maklary First Lieutenant Roland
Hoffmann

7. 7. Siimeg Captain P4l Torok First Lieutenant Sandor Martsa
8. 24. Kassa Captain Barnabas Bako First Lieutenant Tibor Székely

Table 4. The important details of the next seven assault artillery battalion cadres [source own]

The leader of the second training course was Captain Jozsef Henkey-Honig, the only staff
officer in the Hungarian assault artillery at that time. The executive officer was First Lieutenant
Dénes Csathy.[25] The cadres had been filling out continuously since the start. In the beginning,
the soldiers had had too much free time, so they requested to modify the training. Soon, they
learned how to ride a motorcycle, drive trucks and cars and how to repair and maintain the
equipment. The training still used Turan and Toldi tanks, which came from the 1st assault
artillery battalion after it got its first Zrinyi II assault howitzers. In addition the 3 iron-armoured
Zrinyi II could be used. For the better AFV training, every cadre got an assigned young AFV
instructor.
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The time schedule of the second training course was the following:
— Basic training: From 1st October, 1943 to 29th February, 1944.
— To raise the battalions, and prepare to the cooperative training with other army
branches, in March 1943.
— A military exercise in front most of Hungary’s military leaders and staff officers in
April 1944, coordinated by the inspectors of the infantry and the artillery branch.

The training was conducted as follows:

— From 18th October 1943 to 18th November, the second training course for officers (25
officers took part)

— From 1st October 1943 to 18th December, the second training course for NCO’s (50
NCO took part)

— Zrinyi radio-operator training in Esztergom, in two courses with 105 soldiers per
course, from 1st October 1943 to 30th March 1944.

— Zrinyi driver training in Hajmaskér, from 18th October 1943 to 18th December with
280 soldiers.

— Zrinyi gunner training in Hajmaskér, from 6th January 1944 to 16th January, with 280
soldiers.

— In addition there were trainings for reservists, pioneers and mechanics.

The training course included a further training for Hungarian officers and mechanics
organized by the Germans in the centre of the German assault artillery: Burg-bei-Magdeburg.
16 officers, 24 gun drivers and 8 mechanics took part in this advanced training.[26] The reason
of this was the expected and shortly arriving German AFVs.

The organization of the new assault artillery battalions ended on 1st April 1944. The Minister
of Defense, Colonel General Lajos Csatay ordered to adapt the royal Hungarian 7th, 10th, 13th,
16th, 20th, 24th and 25th assault artillery battalions for the Hungarian Defense Forces’ order of
battle. The code name of the new artillery branch was “Szittya”.

Final strength according to the

Originally planned “Szittya” table of organization
. officer 16 14 87.5%
Staff of the battalion en 200 113 59%
officer 6
Workshop battery en 100
officer 1
Transport battery en 20
On It batter officer 6 5 83%
© assault battery men 110 80 72%
officer 41 29 T70%
On It artiller men 710 358 50%
lfa?tsasl?(l)ln ii ;”.e y assault gun 31 31 100%
’ various cars | 120 57 47%
motorcycle 70 14 20%

Table 5. Personal strength of an assault battalion [27]

The battalions contained one assault artillery cadre and one training subsection besides the
depot and maintenance section in its peacetime garrison.[28] The barracks in the garrisons were
designed to store the battalion’s armament and weapons. The battalions were independent, but
they did not have a replacement cadre yet. In the year of the training, the battalions had not had
their prescribed strength, so the field artillery needed assignments to prepare.

According to the plans, the specialized training was being held in Hajmaskér, but the basic
training had to take place at the peacetime garrison organized by the battalion, with the nearest
field artillery unit’s equipment. The recruit training organized and executed by the assault
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artillery battalion’s replacement cadre. The last step of the training was a cooperated exercise
with the assigned infantry division. This remained just a plan, because most of the assigned
field artillery units moved to the front from their peacetime garrison.

The assigned artillery replacement cadres had not had the equipment to fulfil their training
task — the assault artillery battalion’s replacement cadres had more equipment, so Hajmaskér
remained the place where the recruit and officer training had been executed.[29]

17th May 1944 the minister of defense had been adapted the HQ of the assault artillery
training camp, which added into the Royal Hungarian Defense Force’s order of Battle.
Hajmaéskér was the centre. The assault artillery had to make the necessary reassignment of the
staff for the HQ.[30] The authority of the HQ included the integrated training of the assault
artillery units, leadership, reserve officer training, cooperated exercises, gunnery, organization
and recommendation for modernization.

The creation of the royal Hungarian assault artillery was almost finished. One of the last
steps was a big cooperated exercise on 26th May 1944. The subject of the exercise was the
cooperation between the infantry and the assault artillery, tactics and employment, and finally
the use of the multiple rocket launchers.[31] The exercise was a great success.

The 1st assault artillery battalion soon marched out to the front. Nevertheless this unit was
not at its full strength, only the 2/1st and 3/1st batteries were employable. The 1/1st battery
followed the two other just two months later, at the beginning of June 1944. Pretty soon the
other seven battalions found themselves in the middle of the war. The training ended on 14th
April 1944, when the formations moved to their garrisons.[32] Peacetime soon ended.

SUMMARY

Little more than one year was enough for Hungary to create one of the most élite artillery
branches of the Second World War, even if it was just a temporary unit. Only the best
artillerymen could be part of the assault artillery, whose task was to give a direct support to the
infantry in attack or in defense. This ¢lite branch had the best armament and weapons, but only
three battalions were equipped with the Hungarian Zrinyi II assault howitzer — the 1st and the
10th fully, and the 20th with one battery. The other battalions were equipped with the German
Jgdpz 38(t), except the 7th which had StuG III assault guns. The assault artillery batteries
without assault guns fought like the German panzergrenadiers, or as anti-tank gun crews.

All the Hungarian battalions fought for their country, till the end of the war. Most of the
battalions (rather its remnants) were destroyed during the siege of Budapest. After the war, most
of the artillerymen became prisoners of war or left Hungary to avoid the new political
prosecution.

The fate of the Zrinyi IIs was also sad. Most of the AFVs were blown up or destroyed by the
Soviets. The only survivor is kept in the Russian tank-museum in Kubinka. In the 1950s, one
Zrinyi without its gun was used as a factory crane.[33] The Zrinyi II assault howitzer with its
modern construction, which involved the possibility of further development was an outstanding
type of the Hungarian AFV production.[34] At its age it was kind of a healthy compromise
between the capabilities and opportunities.

Rererences
[1] Hungarian Military Archive Budapest (HL) Chief of the General Staff (VKF) 5588/eln.
1. vkf-1943.

[2] HL (Study Collection) SC, 3085. The memoirs of General of Armored Troops Hermann
Balck from the Struggle for Hungary and the truce p. 4.

86



(3]

(4]
(5]

(6]
(7]
(8]

[9]
[10]

[11]
[12]
[13]

[14]

[15]

[16]
[17]

(18]
[19]

[20]

[25]

HL AA, 4th folder, An overview of the Assault Artillery, HOHE conference in the
Institute for Military History (8th February 1996.) p. 4.

HL AA, 3rd folder, Manuscript of Lieutenant General Billnitzer p. 68.

Szabo, Péter — Szamvéber, Norbert: The eastern front and Hungary, 1943-1945. (In
Hungarian: A keleti hadszintér és Magyarorszag, 1943-1945.) Budapest, 2009. p. 256.

HL VKF 5674/eln 1.-1942.
Supporting respond of the Chief of General Staff, HL VKF 5750/eln. 1. — 1942.

HL AA, 1st folder, The role and creation of the assault artillery (in Hungarian: A
rohamtiizérség feladata és megalakulésa)

HL VKF 5374/eln. 1. vkf — 1943.

HL AA, Ist folder, Establishment of the assault artillery HQ (in Hungarian: A
rohamtiizérparancsnoksag megalakulésa)

Ibid
http://tortenelemportal.hu/wp-content/uploads/2012/07/barankay?2.jpg - 17. 03. 2015.

Kovacshdzy, Miklos: The history of the Zrinyi vehicle-family, part 1. (in Hungarian: A
Zrinyi jarmicsalad torténete, 1. rész.) Haditechnika, 2013/6. p. 10.

HL AA, 2nd folder, Kovacs, Vilmos: The Zrinyi assault gun, the weapon of the assault
artillery (in Hungarian: A Zrinyi rohamldveg, a rohamtiizérség fegyvere.)

Kovacshdzy, Miklos: The history of the Zrinyi vehicle-family, part 1. (in Hungarian: A
Zrinyi jarmicsalad torténete, . rész.) Haditechnika, 2013/6. p. 10.

HL VKF 5090/eln. 1.-1943.

HL AA 1st folder, Csanady, Gyorgy: The establishment of the assault artillery (in
Hungarian: A rohamtiizérség megalakulasa)

HL AA, 2nd folder

HL AA, 2nd folder, Description of the Hungarian assault gun and the process of the
development

HL AA, 2nd folder, Kovacs, Vilmos: The Zrinyi assault gun, the weapon of the assault
artillery (in Hunarian: A Zrinyi rohamldveg, a rohamtiizérség fegyvere.)

HL AA, 2nd folder, Technical description of the Zrinyi assault gun
HL VKF 5090 eln.1.vkf-1943. p. 7.
HL AA, 2nd folder, 61.241/eln. 1/a.-1944 ministerial decree

http://www.magvartudat.com/wp-content/uploads/Zrinyi-rohamtarack.ijpg - 25. 03.
2015.

HL AA 14th folder, Kérpathy, Taszil6: History of the 20th assault artillery battalion, (in
Hungarian: A 20. rotii. oszt. torténete) p. 5.

HL VKF I. 89. 305. box, 277/3088. 14. folio, 263/eln.
HL VKEF 5588/eln. 1.-1943. p. 10.

HL VKF L. 89. 305. box, 277/3087, 13. folio, 224/eln.
HL VKEF L. 89. 306. box, 277/3104, 8. folio, 510/eln.

87


http://tortenelemportal.hu/wp-content/uploads/2012/07/barankay2.jpg
http://www.magyartudat.com/wp-content/uploads/Zrinyi-rohamtarack.jpg

[30]
[31]
[32]

[33]

[34]

HL VKF L. 89. 306. box, 277/3097, 1. folio, 385/eln.
HL VKEF L. 89. 305. box 277/3085, 11. folio 168/eln.

HL AA 14th folder, Kéarpathy Taszild: History of the 20th assault artillery battalion, (in
Hungarian: A 20. rotii. oszt. torténete) p. 6.

Kovacshdzy, Miklos: The history of the Zrinyi vehicle-family, part 1. (in Hungarian: A
Zrinyi jarmucsalad torténete, 1. rész.) Haditechnika, 2013/6. p. 13.

Kovacshdzy, Miklos: The history of the Zrinyi vehicle-family, part 3. (in Hungarian: A
Zrinyi jarmucsalad torténete, I11. rész.) Haditechnika, 2014/2. p. 44.

88



HBDMERNOIK «

X. Evfolyam 2. szam - 2015. janius

KURILLA Boldizsar
kurilla.boldizsar@gmail.com

BIOLOGIAI AGENSEK LEZERES FELDERITESE ROBOTOKROL

Absztrakt

A robotokon alkalmazhato felderitési céllal megépitett lézerek fejlesztése
szempontjabol a robotok hasznos teher vizsgdlata fontos feladat, mellyel szamos
kutatas foglalkozott mar. [1][2][3][4] Jelen cikk a lézer technologidkon alapulo,
kornyezetben lévo biologiai dgensek felderitési lehetéségeirdl szol. A lézeres
felderitési lehetoségeken beliil szamos alkalmazads alapjaul szolgal a LIDAR
technologia. Napjainkban kiilonésen fontos a lézertechnologia alapjaul szolgalo
bio- és kémiai detektorok, felderito rendszerek elterjesztése a kérnyezeti biztonsag
ellenorzése céljabol.

The robots payload analysis is an important task in the view of the lasers
development used on robotic vehicles for reconnaissance, from which a lot of
studies have already dealt with. [1][2][3][4] This article is about exploration
opportunities of biological agents in the environment based on laser technology.
Within the laser detection possibilities, many applications are based on LIDAR
technology. In present days it is particularly important the dissemination of
biological and chemical detectors underlying laser detection systems in order to
control the safety of environment.

Kulcsszavak: bontési spektroszkopia, aeroszol, UV lézer, LIDAR ~ breakdown
spectroscopy, aerosol, UV laser, LIDAR
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BEVEZETES

A biologiai harcanyagok komoly veszélyt jelentenek mind a polgéri lakossag, mind a katonai
l1étesitmények szamara. A bioldgiai agensek legvaldsziniibb terjesztési modja az aeroszolokon
keresztiil, belélegezhetd részecskék forméjaban torténhet meg, melyek méretei 1-10 pm kozé
is eshetnek. Ezért a kornyezetben 1€vo 1€guti patogének és egyéb szennyezd anyagok, biologiai
hulladékok, égéstermékek felismerése nagy jelentdséggel bir. Ebbdl kifolydlag a katonai
alkalmazasban €10, biztonsagi és kornyezetvédelmi szempontbdl hasznos technologiak hazai,
civil életbe torténd atvitele kiilondsen fontos és célszerli feladat. Rendkiviil komoly kihivast
jelent az egyes felhdk, légrétegek hatterében 1évd aeroszolok megkiilonboztethetd bioldgiai
agenseinek detektdldsa, mert az artalmatlan kornyezeti baktériumok és mas élélények, illetve
virulens mikrobdk 6sszessége rendkiviil finom kiilonbségeket mutatnak detektalasukat illetéen
molekularis Osszeteviikre vonatkozolag. Mivel ezek a finom valtozasok, kiilonbségek a
molekuldknak igen kis sz4zalékat érintik, ezért csak csekély hatdssal vannak a megfigyelhetd
optikai jelekre. Ennek kdszonhetden a detektalasban a kiillonbozo jelek megkiilonbdztetése igen
nehéz feladat. Mindezek mellett kiilon nehézséget jelenthet a kozeg térfogatanak, siirliségének
valtozasa, kiillonb6z6 szennyezd anyagok jelenléte, amelyek befolyasolhatjak a kozegben levo
bioldgiai dgensek optikai ,,aldirasat”. Mindezek megnehezitik az elemzd feladatokat és az egyes
agensek megkiilonboztetését. [10]

Néhany 0j technoldgiai eljardsnak kdszonhetden megvaldsithatd az egyes bioldgiai dgensek
megkiilonboztetése a levegdben, illetve a kornyezetben. Ilyen technoldgiak és eljarasok kozé
tartozik az ultraviola lézer indukalt fluoreszcencia (UV-LIF) kiilonb6zd gerjesztd
hullamhosszakkal, a 1ézer indukalt bontasi spektroszkdpia (LIBS), az infravords depolarizacio
¢s a hosszahullamt infravords (LWIR) differencial-szords (DISC). Mindegyik technoldgianak
megvannak a maga erdsségei €s a vele jar6 kihivasok is, de mar mindegyikkel sikeriilt
demonstralni a biologiai aeroszol felhdk detektalasat és megkiilonboztetését.

A ,,Light detection and ranging” (LIDAR) technologiak képesek mikrométeres aeroszolokat
detektalni térben meghatarozott (akar tobb kilométeres tavolsdgbol) valos idejii mérések
keretében.[5] A tavolsagot illetden a mérés néhany kilométerrdl tobb, mint 10 kilométerre is
hatasos lehet néhany faktor figyelembe vételével. Ilyen a hulldmhossz, az optikai konfiguracio,
a kornyezeti koriilmények €s a 1ézer teljesitménye.

Jelen cikk célja néhany lézertechnologian alapulod eljaras bemutatdsa a kornyezetben 1évo,
elsésorban bioldgiai dgensek detektalasara.

MIKROMETER ATMEROJU AEROSZOLOK BIODETEKTALASA UV LEZERREL

A mikrométer atmérdjii aeroszolok biodetektalasa leginkabb a 1ézer indukalt fluoreszcencidval
(LIF) val6sithaté meg. LIF kisérletekhez mindenképpen az UV tartoméanyba es6é hulldmhosszra
van sziikség. Triptofan (a fehérjealkotdé aminosavak egyike) gerjesztésre a 260 nm és 300 nm
kozotti tartomany a legoptimalisabb, mig a NADH (koenzim, mely megtalalhato minden €16
sejtben) gerjesztésére a 350 nm koriili hullimhossz az alkalmasabb. Kiilonb6zé flavinok
(elsdsorban riboflavinok) gerjesztése is lehetséges. Riboflavin esetén a kozos gerjesztési
hullimhossz 450 nm koriil van. Ahhoz, hogy jo jel-zaj ardnyhoz jussunk, intenziv
1ézerimpulzusokat kell haszndlnunk (t6bb tiz ns-os impulzusok néhany mJ energiaval). Mivel
atlagosan igen rovid id6 alatt sok impulzusra van sziikség, magas impulzus ismétlési sebesség
kivanatos (tobb szaz Hz). [6]
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Jelen helyzetben a legnagyobb impulzus energidkat UV tartomanyban a kovetkezd
1ézerekkel lehet elérni:

— Frekvencia haromszorozott (355 nm) és négyszerezett (266 nm) villand-lampa
pumpalt Nd: YAG lézer. Ez egy jol bevalt koncepcid a korlatozott élettartam ellenére
(30 milli6 16vés 100 Hz-es pulzusokkal), ugyanis 5-50 ns-os impulzusok eldallitasa
lehetséges akar néhany szaz mJ energiaval.

— Egy excimer 1ézer. Ez egy gaz 1ézer, melynek kimeneti hulldmhossza a felhasznalt
gazok keverékétol fiigg. Xenon és klorid keveréke 308 nm-es hullamhossz eldallitasat
teszi lehetdvé, mig Xenon €s fluorid 351 nm-eset. Mindkettd alkalmas magas impulzus
aranyok és magas energia eldallitasara, de maga a lézer tdmege nagy (100 kg folotti).
Ebbdl kifolyodlag csak makro robotok fedélzetén lehetne alkalmazni. A legnagyobb
probléma vele mégis az, hogy nem hatékony az altalunk végrehajtandé mérések
elvégzéséhez.

Egy mésik megkozelités:

— Frekvencia haromszorozott és négyszerezett didda pumpalt NG: YAG lézer. Egy ilyen
rendszer meglehetdsen kis mérete mellett lehet nagy hatasfoku €s hossza élettartamu.
Ezek azonban a nagy impulzusismétlési mérték mellett mérsékelt impulzusenergiaval
birnak vagy nagy impulzusenergia mellett mérsékelt az impulzusismétlési szam. A
legtobb diodapumpalt 1ézerrendszernek ez egy alapvetd tulajdonsaga. Ettol
fiiggetlentil el6 lehet allitani igen magas impulzusenergiaval bir6 rendszereket oriasi
koltségek mellett.

— Ha 266 nm-en ¢és 355 nm-en kiviil més hullamhosszisagi fénysugarat akarunk
eléallitani, akkor ez egyéb nemlinearis optikai eljarasokkal megvalodsithatd. A
triptofan esetén az optimalis gerjesztési hullamhossz 280-290 nm. Ezt 589 nm-es és
532 nm-es hullamhossz frekvencia egyesitésével lehet megvaldsitani egy optikai
parametrikus  oszcillator 266 nm-es hulldmhosszusdgt fényforrassal valo
pumpalasaval. Az ilyen lézerberendezéseknél a nagy impulzusenergiak eldallitdsa mar
nagyobb kihivas és a rendszer Osszetettsége is komplikaltabb. [6]

BIOLOGIAI AGENSEK LEZERES DETEKTALASA LIDAR TECHNOLOGIAVAL

Ha LIDAR technologiat alkalmazunk, ahol fényforrasként ultraviola (UV) fényt hasznalunk,
akkor a sugarzas a fénysugar utjaban indukélhat fluoreszcenciat aeroszolla alakult anyagbol. Ez
az ugynevezett 1ézer indukalt fluoreszcencia (LIF), mellyel azt is ki lehet mutatni, hogy az adott
felhd biologiai dgensekkel rendelkezik a természetben. Természetesen mas anyagok is jelen
vannak a kornyezetben, melyek fluoreszkald hatast mutatnak UV fénnyel valdé megvilagitas
esetén. Ilyenek a pollenek, flitdolajok és a mezdgazdasagi vegyszerek is. Az UV fény
gerjesztési hulldmhosszra jelenleg a LIF LIDAR technolégia a legjelentdésebb eszkoz az
érzékelési tavolsagot és hatékonysagot illetden. Ezek az eszk6zok altalaban 266 nm-es és 355
nm-es hullamhosszl fényt hasznalnak, mely ND: YAG lézerbdl relative konnyen eldallithato.
Hogy melyik hullamhosszra van sziikség, az attol fligg, hogy a kornyezetben milyen bioldgiai
agenseket akarunk elsdsorban detektdlni. A 266 nm-es UV fény els@sorban a triptofan altal
gerjeszt fluoreszcens hatast, mely egy aminosav a bakterialis sejtfalon beliil és hasonl6 hatést
lehet elérni a tirozin altal is. NADH ¢és flavinok esetén csak alacsonyabb mértékben érhetd el
ez a hatas ezen a hulldmhosszon, mig 355 nm-es gerjesztési hullamhossz esetén a fluoreszcencia
sokkal intenzivebb a NADH-n4l, illetve flavinoknal, de triptofan esetén nem mutathato6 értékes
eredmény ennél a hullamhossznal. [6] A fentiekbdl kifolyolag a 266 nm-es hullamhossz a
legmegfelelobb a triptofan gerjesztésére ¢s mindemellett magasabb fluoreszcencia
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keresztmetszete van. [7] A NADH 355 nm-es hulldmhosszon torténd gerjesztése soran a
bakteridlis spordk életképességérdl kaphatunk informaciot. [8] Ezek mellett nagyon fontos
kiemelni, hogy a 1égkdri 6zon csillapitdsi tényezdje a 266 nm-es hullimhosszsagu fényre
vonatkozolag 10-szer nagyobb, mint a 355 nm-es fény esetén. Ebbdl kifolydlag a 355 nm-es
LIDAR érzékenységi tartomanya joval nagyobb tavolsagra mutat.

Utahban terveztek egy UV lézer indukalt fluoreszcencia (LIF) tavérzékelési rendszert,
melynek célja az volt, hogy megépitsenek egy olyan LIDAR technol6égian alapuld rendszert,
mely alkalmas a kornyezetben 1év0 biologiai aeroszolok detektalasara minél nagyobb
tavolsagbol, emellett olcsd legyen és relative kicsi méretli. Végeredményképpen sikertilt
megépiteni a rendszert, mely egy kisebb teherautora, vagy terepjarora felszerelheto és 0.5 km-
tol 5 km-es tavolsagik alkalmazhatd (id6jarastol fiiggen) a bioldgiai agensek érzékelésére. [9]

A rendszerben egy villandlampa altal pumpalt, frekvenciaharomszorozott, Q-kapcsolt
ND:YAG lézer produkalja a 10 ns hosszsagu, 355 nm-es gerjesztési impulzusokat. A
visszavert és fluoreszcens nyalabot egy un. Maksutov teleszkop gylijti be és irdnyitja at egy
hosszan ateresztd, kettdstord nyalaboszton, mely a 360 nm-nél alacsonyabb hulldmhosszisaga
fényt visszatiikrozi, tehat effektiven elvalasztja a visszavert 1ézerfényt a LIF fényétdl. A szort
fényt a rendszer belefokuszalja egy fotoelektron sokszorozoba (PMT), mely ezt érzékeli és ezt
kovetden a rendszer digitalis jell¢ alakitja, hogy eredményt lehessen kapni az aeroszolokrol
visszavert fény intenzitasarol a tavolsag fliggvényében 1.5 m felbontassal. A LIF-et egy
teleszkop gylijti be, mely atmegy egy hosszan ateresztd sziirdn és végil a képalkotod
spektrométer bemeneti nyildsdba van fokuszalva. A LIF spektrumot egy kapuzott, intenziv
toltéscsatolasu eszkoz érzékeli (ICCD). [9] Az alabbi abran az Ares LIDAR rendszer optikai
vazlata lathato.

PMT

Q VEVO TELESZKOP
CCD o

I ﬁlz\ —_ g
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1. abra. Az Ares UV LIF LIDAR rendszer optikai sematikuspa;bréja [9]

A német CBRN kozpontban méar tobb hullimhosszt LIDAR rendszert is teszteltek, mely
mikodik 1064 nm-en, 532 nm-en depolarizaciés mérésekhez és 266/355 nm-en, hogy a
felhokbol fluoreszcenciat valtsanak ki. [6]

Az alébbi abran egy tobb hullamhosszu LIDAR rendszer abraja lathato.
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2. abra. Egy tobb hullamhosszisagi LIDAR rendszer sematikus abraja [6]

A norvég rendszer valamivel egyszeriibb, mégis igen hasznos eredményeket lehet vele
elérni. A biologiai anyagokrol nagy felbontasi spektrumot tud késziteni és egy 355 nm-es
frekvencia haromszorozott ND:YAG l1ézerforras segitségével megy végbe a fluoreszcencia
gerjesztés. A 1ézer ismétlési sebessége 10 Hz és 150 mJ energiat eredményez minddssze 5 ns
impulzus hosszal. A berendezés 6ssztomege mindossze 70 kg. A rendszerben 1évé PMT altal
érzékelt fény adja az informacidt az aeroszolok jelenlétérdl és a LIDAR rendszertdl vald
tavolsagukrol. Az érzékeld rendszer spektralis felbontdsa 7 nm. A rendszer tartalmaz egy 300
pum atmérdjli optikai szalat és egy 300 vonal/mm-es racsot a spektrografban. [6] Az alabbi abran
a kiilonboz0 szennyezdanyagok jelerdsségét figyelhetjiik meg a hullamhossz fliggvényében 340
nm ¢és 680 nm kozott.
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3. abra. A szennyezéanyagok jelerdssége a hullamhossz fliggvényében [6]
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Megfigyelhetjiik, hogy az erds jelek 350 nm és 410 nm kozott vannak. Ez kdszonhetd a

rugalmas

visszaszorasnak (355 nm), az

oxigénrol

torténo

Stokes-eltolt

visszaverddésnek (376 nm), a nitrogénnek (386 nm) és a vizparanak (408nm). [6]
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BIOLOGIAI AGENSEK DETEKTALASA LEZER INDUKALT BONTASI
SPEKTROSZKOPIAVAL

Altalanosan elfogadott, hogy egy tipikus bontasi eljaras soran egy adott energiamennyiség
befektetésével a mikro méretii részecskék parologtatdsa és a molekulak atomi szintre bontdsa
az adott plazméban megvalosulhat. A legnagyobb részecskék, melyeket el lehet parologtatni a
részecskék LIBS detektalasi eljarasaval kovetve, a becslések szerint 2,5 mm és 10 mm kozé
esik. Ez természetesen fiigg a részecske Osszetételétol és a 1ézer teljesitményétol. A LIBS
technologiai eljaras alapjan egy 1ézer impulzust nagyon kis pontra fokuszalunk 6ssze, hogy
létrehozzunk egy mikro plazmat a kornyezetben 1évd, adott levegd tartalombol szdrmazo
mintanak 1ézerrel torténd bontasa soran. A plazmakoéteg belsejében az anyag ionizéalodik, és
atomi OsszetevOire lebomlik. A forré plazma egy termikus gerjesztési forras az atomizalt
részecskék szamara a plazma térfogatan beliil. A kisugarzas spektralisan bontott az
elektromosan gerjesztett atomokbdl és ionokbol. Ezeket arra hasznéljuk, hogy meghatarozzuk
a minta elemi Osszetételét.

Egyetlen bioaeroszol detektalasa gy valdsulhat meg, ha figyelembe vessziik a részecskében
az Osszes jelen levo elemek abszolut tomegét €s szem elott tartjuk a LIBS detektalasi hatarait.
Egyetlen baktérium spora altalaban kisebb méretii, mint egy tipikus bioaeroszol részecske. Ezt
leginkabb egy henger alaktl részecskéhez lehet hasonlitani 2,5 pm hosszasaggal, 1,5 pm
atmérdével, melynek siirisége 1 g/cm?. [10] A bioldgiai organizmusok sok féle szervetlen elemet
tartalmaznak, melyek konnyen detektalhatok. Ilyenek a kalcium (Ca), magnézium (Mg),
mangan (Mn), vas (Fe), foszfor (P), kdlium (K) és a szilicium (Si). [11] Kordbban mér sikeriilt
hordozhaté LIBS technoldgiaval a natrium, kalcium, magnézium és aluminium kimutatasa ¢€s
mérése a kornyezeti aeroszolokban. [12] Az abszolut tomegiiket 0,5 (Ca), 1,2 (Mg), és 3,3(Na)
fg-ra (10"°g) hataroztik meg. Egyes esetekben ezen elemek relativ mennyisége a kiilonbdz6
osztalyl organizmusokban valtozhat. Az jol ismert, hogy a spdraképzddés folyaméan a
bakterialis spordk kalcium dipicolinatumba koncentralodnak. [13]

Az els6 tablazat hét elem laboratériumi elemzését mutatja harom tipust sporas
szénabacilusra (Bacillus subtilis, Bg), a Iépfenebacilusra (Bacillus anthracis) és harom
kiilonboz6 fajtaju gomba spdrara vonatkozodlag.

1. Tablazat. A Bg és a szennyez6 anyagok elemi analizise [10]

Bg Gomba sparak (szennyezdanyagok)

Elem® 1 2 3 Zab Blza Kukorica

Ca 1.16 1.08 10.21 016 0.0147 0.12
Mg 030 0.37 2580 0.20 0.0937 0.19
Na 043 033 582 0.0132 0.0110 0.0171
K 0.49 0.49 068 160 114 1.63
Fe 0.67 0.57 00083 0.0253 0.0032 0.0081
P 230 132 §52 0.44 041 0.5%
Mn 0.0081 0.0122 0.10 0,006 0.0024 0.0037

*Elemi koncentracio tomegszazalékban

A Bg a talajban altalanosan fellelhetd Gram-pozitiv, katalaz-pozitiv baktérium. Ez palcika
formaju, és képes a kedvezdtlen kdrnyezeti koriilmények kozti tulélést biztositd, szivos
endosporat 1étrehozni. [14] Bar a Bg mintakon beliil a szervetlen fajok toémegszazalékos aranya
véltozik, a relativ aranyok meglehetdsen hasonloak maradnak. Tovabbi érdekesség a Bg mintak
¢€s a gomba sporak kozott a P, Ca , K és Na aranyai kozti jelentds kiilonbségek. Ez arra utal,
hogy az elemi analizis széles korli osztalyozasi lehetdséget kinal a bioldgiai aeroszolok
terliletén. Ezekre alapozva ki lehet mutatni az egyes elemeket egyetlen bioaeroszol
részecskében 0.1%-os tomegkoncentracioval. Ismerve a Bg-ben szerepld elemek
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koncentraciojat arra lehet kovetkeztetni, hogy a LIBS képes detektalni ket egyetlen sporaban
is.

Fontos kiemelni, hogy a plazma a felelds a mintaban 1év6 elemek parolgasaért és
gerjesztéséért is. Ebbdl kifolyolag a kedvezo jel-zaj arany és reprodukalhatosag szempontjabol
a plazma stabilitasa kritikus tényez6 a LIBS technologiai eljaras folyamén. A lézer
teljesitményének novelésével a levegoben 1évo plazmak telitettségi hatast mutatnak. Korabban
mar megfigyelték, hogy a plazma a beesd 1ézerfény energidjanak egyre nagyobb szazalékat
nyeli el. Ha az impulzus energia 192 mJ, ami 100%-os bontési frekvenciat biztosit, akkor a
plazma a bemend impulzus energidjanak 48%-at nyeli el. Ezen érték felett, az elnyelt energia
szézalékos aranya folyamatosan ndvekszik maximum 60% koriili értékre 250-260 mJ impulzus
energia szintig. [15] Az alabbi abran ez a folyamat jol megfigyelhetd.
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4. abra. A 1ézer indukalt plazma altal elnyelt beesé impulzus energia szazalékos aranya a 1ézer impulzus energia
figgvényében. A folytonos vonalak jelentik a latszolagos telitettségi értéket 60%-on 255 mJ impulzus
energiaval. [15]

rom

A késObbiekben a mérések elvégzéséhez egy szélessavu LIBS berendezést alkalmaztak a
stiribb aeroszolok spektrumanak megszerzéséhez, mely a 200-825 nm-es hulldmhossz
tartomanyban meg is valosult. Ez azért is volt fontos, hogy minél jobban ki tudjak mutatni a
kiilonbséget a kiilonb6z6 aeroszolok kozott. Mivel a szélessavi rendszer nem volt képes egyedi
részecskék detektalasara, ezért egy sokkal érzékenyebb spektrométer segitségével, illetve
intenziv toltés csatolasi CCD rendszerrel egy keskeny spektralis ablakban demonstraltdk a
szimpla Bg részecske detektalasat. Az aldbbi dbran egy olyan berendezés lathatd, melyet a
multi-részecske LIBS spektrum rogzitésére hasznaltak. [10]

|/

5. abra. A kisérleti LIBS rendszer. A plazma eléallitasara a Big Sky Ultra CFR-GRM
Nd: YAG [ézer (YAG) szolgal. [10]

Egy 75 mm-es fokuszalo lencse (L1) szolgdl mind a lézer impulzus fokuszalasara és mind a
plazma kisugarzas begytijtésére az ellenkezd iranyban. Egy atfurt aluminium tiikor segitségével
a plazmakisugarzas a gyijt6 optika iranyaba terelédik. Egy 100 mm fokusztavolsagu lencse
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(L2) segitségével a kisugarzas egy kettéosztott szalkotegbe (BF) terelddik. A szalak a sugarzast
két Ocean Optics HR2000 spektrométerbe (S1: 613-825 nm és S2: 200-650 nm) vezetik.

Szimpla Bg részecskék méréséhez azonban egy sokkal érzékenyebb CCD rendszert
alkalmaztak, melyben a frekvencia kétszerezett Big Sky CFR-400 Nd: YAG lézer névleges
impulzus energidja 200 mJ. Egy mintakiivettdban 1évd levegd plazma eldallitasahoz az
impulzus iizemmodot 1 Hz és 10 Hz kozott kellett tartani. [10]

OSSZEGZES, KOVETKEZTETESEK

Ahogy tarsadalmunkban a kornyezetben 1évo (veszélyes) bioldgiai dgensek terjedése, egyre
aktualisabb problémakat vet fel, kimutatasuk és azonositdsuk mara mar nagyon fontos feladatta
valt. A cikkben tobb technoldgiai eljarasba kaphattunk betekintést, melyek a légkorben 1évé
biologiai dgensek kimutatdsara szolgalnak. A kimutatdshoz mindenképp célszerli UV lézert
alkalmazni. A LIDAR rendszer szdmos alkalmazasa mellett a biologiai szennyezd anyagok,
agensek érzékelése ¢s kimutatdsa akdr tobb km-es tdvolsagbdl is megvaldsulhat. Emellett
egyértelmiivé valt, hogy a LIBS jelentds potenciallal bir a bioaeroszolok osztalyozasa teriiletén.
Ha kiiltéri kornyezetben kis mennyiségben eldéforduld aeroszolok detektalasat vessziik
figyelembe, akkor mindenképpen a laboratoriumi mérésekhez kell visszanyalni, de a LIBS
képességeit a kiiltéri kornyezetben kell kiértékelni. A kozeljovoben mar sokkal intenzivebb,
érzékenyebb CCD kamerak alkalmazéasara keriilhet sor a mérések elvégzéséhez. A PMT-
polikromator érzékeld konfiguracié alkalmas arra, hogy szimpla részecskéket detektaljunk a
sz€les spektralis tartomanynak és a magas érzékenységnek kdszonhetden.
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AZ AKUSZTIKUS ES ELEKTROMAGNESES ELVEN MUKODO

IRANYITOTT ENERGIAJU FEGYVEREK ALTALANOS MUKODESE,

HATASAIK ES AZ ELLENUK VALO VEDELEM LEHETOSEGEI

Absztrakt

A modern nem haldlos fegyverek kialakulisa és fejlesztése elsésorban az
elektronika fejlodésének és talalmanyainak koszonheto. A polgari életben
haszndlatos technologiak atalakitasaval olyan eszkozok készithetéek, melyek
hatasosan alkalmazhatok éloerdovel szemben, elkeriilve az emberi élet kioltasat és
megtartva a célpontban lévo szinte valamennyi infrastrukturat és haditechnikai
eszkozt.Jelen cikkben a szerzo ismerteti a nem haldlos fegyverek tobb alapveto
fajtajat, mitkodésiiket, ellentik valo védekezés lehetdségeit.

The modern development of non-lethal weapons and the development and
improvement is primarily due to the invention of the electronics.Transformation
technologies for use in civil life of devices can be created, which can be used
effectively against anybody, avoiding the loss of life and keeping almost all the
infrastructure and equipment of military technology in the destination.In this paper
the author describes the non-lethal weapons more basic types, operation,
protection against potential.

Kulcsszavak: nem haldlos fegyver iranyitott energiaju fegyver, akusztikus

hullamok, radiohullamok ~ non leithal weapon, directed energy weapon, acoustic
waves, radiowaves

98


mailto:megyeri.lajos@uni-nke.hu

BEVEZETES

A nagyhatalmak oriasi Osszegeket koltenek az iranyitott energidju fegyverek fejlesztésére,
kiilonos tekintettel a nagy energidju lézerfegyverekre. Amelyik orszagnak sikeriil hadrendbe
allithaté fegyvert kifejleszteni, ez nagyban ndvelheti az adott allam védelmi képességeit
rakétatamadasokkal szemben is. A miikodoé rendszer fenntartdsa nem igényel nagy anyagi
raforditast, nem kell 16szer utanpotlasrol gondoskodni, az eszkoz csak energia feltoltést igényel.
Mas tipusu 1ézerfegyverek lehetové teszik nem haldlos fegyveres erd alkalmazasat, amely az
aszimmetrikus hadviselésben és a békefenntarté feladatok ellatasaban jelenthet nagy segitséget.

IRANYITOTT ENERGIAJU FEGYVEREK

A legtobb katonai fejlesztd Uigy gondolja, hogy a sugarfegyver egy fontos 1épés az idedlis
fegyverrendszerek iranyaba. Az elvarasokat konnyli megfogalmazni: Taldlja el a célpontot
elegendd energiaval ahhoz, hogy hasznalhatatlanna tegye azt. De az idedlis fegyver mindig
célba kell, hogy talaljon és biztosan akkora energiaszinttel, hogy a célpont hasznalhatatlanna
valjon. Minden megcélzott céltargyat kiizdjon le, akar nagy, akar nehezen lekiizdhetd, akar
tavoli. Természetesen ezt az eszkozt olcson megépithetden, a katonai célu felhasznalasra
alkalmas modon kell kivitelezni.[1]

A mozgési energian alapulo, lovedékkel mikodo fegyverek, puskdk, rakétdk, bombak
kinetikus energiaval semmisitik meg a céltargyat, beleértve a tilnyomas, a 16vedék, vagy a
szilankok okozta karokat Ezek eredménye szerkezeti kar és tliz, amely gyakran okozza a cél
teljes megsemmisiilését. A kinetikus fegyverek kémiai anyagban tarolt energiat hasznalnak
hajtoanyagnak €s robband toltetnek.

Egyszerli megkozelitésben az irdnyitott energidju fegyverek azonos elven miikddnek
annyiban, hogy a tarolt nagy mennyiségli energiat a céltdrgyba juttatjak. Alapvetd kiilonbség,
hogy az iranyitott energidju fegyverek ezt a hatdst fénysebességgel érik el szemben a
hagyomanyos 16vedékek kozel hangsebességli repiilésevel.

A nagy anyagi raforditasok és a stratégiai eldny megszerzése miatt a kutatasok a legnagyobb
titokban zajlanak, ezért a kozolt informaciok nem tiikrzhetik pontosan a kutatasok jelen
allasat,hijan vannak a titkos fejlesztések legjabb eredményeinek.

Minden fegyver hasznalatanak van iranya, a kézifegyvereknél, tiizérségi eszkozoknél ez
mindig a szembenalld fél, még a nukledris robbantast is igyekeznek ugy végrehajtani, hogy
sajat csapatokban ne okozzon veszteséget. Az iranyitott energidju fegyverek annyiban térnek el
a hagyomanyos fegyverektdl, hogy itt maga a kisugérzott energia okozza a veszteséget a
szembenallo félnek.

NATO doktrina szerint:

., [ranyitott energidju fegyver: A fegyver vagy rendszer, amelyik iranyitott energiat haszndl,
hogy hasznadlhatatlanna tegye, megrongalja vagy megsemmisitse az ellenség felszerelését,
létesitményeit és/vagy éloerejét” [2]

Az iranyitott energidju fegyverek felosztasa torténhet miikodésiik helye szerint (f6ld, levegd,
i), hasznalt energia nagysaga szerint, okozott hatds mértéke szerint, miikodési frekvencia
szerint €s szamos egyéb modon.
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AKUSZTIKUS FEGYVEREK

Infrahang fegyver
Az infrahang alkalmazasanak elonyos oldala, hogy az alacsony frekvenciaji hanghullamok
terjedését nehéz megakadalyozni vagy csokkenteni. Hatasara a célszemély mentalis képességei
nagymértékben csokkenek, megnd reakcioideje, szlikiil a latotere, nyugtalansagot és szédiilést,
fejfajast, émelygést és gorcsoket okoz, de eldidézhet 1égzési nehézségeket és szélsdséges
esetben epilepszias rohamot is. A 7 Hz koriili infrahang az emberi test sajat rezgésével egyezik
meg, ezért akar belsd sériiléseket is okozhat. Az infrahang alkalmazasanak tovabbi eldnyei,
hogy nem hallhat6, ezért mire a cél észleli annak hatéasait, addigra a tamadas elérte a céljat.
Hatranya az infrahangot alkalmazd technoldgianak, hogy miikddtetéséhez nagy energia
sziikséges [3]

Megvalositasanak egyik ismert valtozatat, az Acoustic Heterodyne csdvet mutatja be az 1.
abra:
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1. abra. Acoustic Heterodyne cs6 [4]

A forrasnal a csovekben kozel 200 kHz frekvencigju jeleket allitanak el6. A célpont
maximum 100 — 150 m tavolsagban van, ahol a két cs6 altal kibocsatott jelek interferencidjabol
létrejon a 7 Hz koriili kiilonbségi frekvencia, amely vizsgélatok és kisérletek alapjan a fent leirt
negativ hatassal van az emberi szervezetre.

A hallhaté hang tartomanyban miikodé akusztikus fegyverek:
., Akusztikus fegyverek rendeltetése: akusztikus tartomdanyba eso mechanikus rezgések
segitseégeével az ellenséges ¢loero, idegi, pszichikai befolydsoldsa, zaklatasa, harcképességének
mulo, vagy tartos csokkentése, a szervezett munkavégzésre, tdajékozoddsra valo képesség
romboldasa, békefenntarto miiveletekben, agressziv tomeg megfékezésekor a tamadolag fellépok
tavoltartasa, szandékuktol valo eltéritése, fizikai seriilés nélkiili hatarozott akadalyozdsuk”[5]
A hallhat6 hang tartomanyban 120 dB hangerdsségnél diszkomfort érzés, 140 dB erdsségnél
mar fajdalomérzés lesz a fiilben. Tiz méasodpercig tartd hatds esetén maradando karosodast is
okozhat. A dobhartya szakaddsa 160 dB, a tiid6 repedése 200 dB hangnyomas esetén
bekovetkezhet.:[6]
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Long Range Acoustic Device (LRAD) — Nagy hatétavolsagu hanghatéasu eszkbz
Ez a fegyver akusztikus fazisracs alkalmazasaval nagy energiaji hangot sugaroz magabdl,
melynek erdssége elviselhetetlen és fizikai fajdalmat okoz. Emellett visszaver6dd ¢és
masodlagos forrast kisugarzasai csokkentik a célzott személyek koncentralasi €s tajékozodasi
képességét. Az LRAD rendszerek azon frekvencian fejtik ki hatasukat, melyen az emberi hallés
a legérzékenyebb. Az eszkdz alkalmas beszéd vagy zenei hangok tovabbitasara is.
Az LRAD rendszerek alkalmazasi teriiletei:[7]
— Katonai, rendvédelmi, kereskedelmi biztonsagi, vadvédelmi.

a) konvoj védelem;

b) biztonsagi zona kialakitasa;

¢) ellendrzo ateresztd pont biztositasa.

— A katonai alkalmazas lehetdségei:

Orvénygyiirii generator:

Az elmult években a klasszikus nagyhatalmak mellett szdmos iparilag fejlett orszag (pl.
Egyesiilt Kiralysdg, Németorszdg, Svédorszag) hadmérnokei is folyamatosan kutatjadk a
hallhatéo hang tartoményban miik6dd, tobbszords hatast eldidézd ugynevezett orvénygylirii
generatorok (Vortex-Ring Generator) kifejlesztése érdekében.

Egy specidlis robbantasi technoldgiaval idézik eld az orvénygyliriiket. Az Srvénygyliriik
képzodése nagyon erds hanghatdssal jar egylitt. A robbantas sorozatot altaldban valamilyen
gazkeverék, pl. metan és oxigén keverék, vagy propan alkalmazasaval érik el. A kialakuld
orvények nagy stabilitasu, bizonyos ,,merev’’ 16késhullamok, amelyek akar tobb tiz méterre is
eljuthatnak és fizikai hatasok elérésére is képesek, pl. kisebb langot eloltjdk. Az orvénygylri
kialakulasat a 2.abra szemlélteti. Ennek 1ényege, hogy a robbantashoz felhasznalt anyagot,
gazkeveréket egy un. toltetkamraban felrobbantjdk. A toltetkamra kimenetén elhelyeznek egy
csovet, mint a toltetkamra nyilasat, amely a hatalmas nyomdasimpulzusokat gytirliszerii
orvényekké formalja. Az 6rvényekké formalt gytiriiket a toltetkamrabol kivezetd csdvel a cél
fel¢ iranyitjak. Az akusztikus forrds olyan nyomashullamot bocsat ki, amelynek
hangnyomasszintje akar a 130 dB-t is meghaladhatja. Ez a hangnyomasszint mar elegendd
ahhoz, hogy a célszemélyt eltéritse eredeti szandékatol, vagy akar teljesen cselekvésképtelenné
tegye. [8].

2. abra. Orvénygyiirii kialakulasa[9]

Directed stick radiator

Nagy intenzitasu ,,hanglovedéket” kibocsatod eszkoz. Alkalmazésat elsdsorban repiildgépekre
tervezték, gépeltéritokkel szemben. Az eszkdz 6 és 10 kHz kozotti frekvenciaji,130-140 dB
hangnyomast idéz eld akar 90 méter tavolsdgra. Hasznalata soran nem sériil a repiildgép
burkolata, ablakai.

Miikodése: 1 m hosszu, 4 cm atmérdji polimer kompozit csdben piezoelektromos lemezeket
helyeznek el, mindegyik egy kis hangszoroként mitkddik. A leghats6 lemezre hangimpulzust
adunk. A lemez tovabbadja a nyomasimpulzust az eldtte levo 2. lemeznek. Ebben a pillanatban
adjuk az elektromos impulzusjelet is a 2. lemeznek, amely igy megndvelt impulzust ad tovabb.
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A sorozatos impulzusnovelések vezetnek addig, hogy a cs6 torkolatanal 16vedékszert impulzus
jelenik meg.[10]
1) Initial sound pulse is produced b

piezo d “ sending an electrical signal
2 d seq to the first piezoelectric disc

3

)
Sound waves in the
| a narrow beam of
"high intensity sound

3. abra. Directed stick radiator mtikodése [11]

Az akusztikus fegyverek kis tdvolsagban hatékonyak az ellenséges szandéku személyekkel
szemben. Taktikai vagy harcaszati jelentdségli miiveletek végrehajtasat segithetik eld.
Kivételes esetektdl eltekintve nem okoznak halalos sériiléseket.

RADIOFREKVENCIAS FEGYVEREK

A radiofrekvencias iranyitott energidji fegyverek elsésorban mikrohullami energidkat
hasznalnak fel céljuk elérésére. A radiofrekvencias tartomany az akusztikus hulldmoknal sokkal
nagyobb spektrumot fog at. Gyakorlati jelentdsége leginkabb a 80-100 kHz-nél nagyobb
rezgésszamu elektromagneses hullamok esetében van. Minden alkalmazasnak megvan a sajatos
tartomanya, amelyen beliil hasznéalhat6 és kihaszndlhatok mindazok a jelenségek, amelyek
hozzatartoznak.

Nem halalos mikrohullamu fegyverek:
,,Nem haldlos fegyvernek neveziink minden olyan anyagot, eszkozt és eljarast, amely békében
vagy haboruban egyarant a szemben adllo fél harcképességének csokkentésére, emberi,
technikai lehetoségeinek korldtozasara, a tevékenységbol valo részleges vagy teljes kivonasara
iranyul anélkiil, hogy az élderd egyedi vagy tomeges, kozvetlen pusztitasara, a harci technika
megsemmisitésére iranyulna, ugyanakkor nem zarhatoak ki a maradando karosodasok.” [12]
A mikrohullamok olyan elektroméagneses hullamok, melyek a terahertz (THz) tartoméanyénal
hosszabb hullamhosszal rendelkeznek, de rovidebbel, mint a radiohullamok. A mikrohullamok
hullamhossza megkozelitdleg a 30 cm—t61 (1 GHz) az 1 mm—ig (300 GHz) terjed.
A mikrohullamu tartomany tartalmazza az alabbiakat:
— ultra-magas frekvencia: ultra-high frequency (UHF) (0,3-3 GHz);
— szuper-magas frekvencia: super high frequency (SHF) (3—30 GHz);
— extrém-magas frekvencia: extremely high frequency (EHF) (30-300 GHz).
300 GHz folott a Fold légkore gyakorlatilag minden elektromagneses sugéarzést elnyel,
kivéve az ugynevezett optikai, illetve infravords frekvenciatartoméanyokat.

ADS (Active Denial System)

Az USA 2002-ben kezdett meg kifejleszteni egy nem halalos fegyvert, amely hatasosan
alkalmazhat6d ellenséges vagy ismeretlen szandéku személyekkel, akar civil polgéarokkal
szemben is, timado szandékuktol valo eltantoritasra. 2005-ben elkésziilt a High Mobility Multi-
purpose Wheeled Vehicle (HMMWYV) hordozo jarmiire szerelt valtozat. 2007-ben elkésziilt a
tehergépjarmiire szerelt valtozat.[13] (4. dbra)

s

akkumulatorai, ¢és diesel ilizeml generatora kozoOsen szolgéltatja. A nagyfrekvencids jel
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eléallitdsara gyrotron vakuumcsovet alkalmaznak, a rendszer kimend teljesitménye akar 100
kW is lehet. Ennyi energia sziikséges az 1 W/cm? besugirzott energiaszint eléréséhez a
célszemély borfeliiletre akar 500 m tavolsagban. Ekkora teljesitmény eléréséhez a gyrotron
csovet folyékony héliumos hiitdrendszerrel hiitik.

A hulldmokat sugarnyalab formédban koncentraljak, majd a subreflektorra sugarozzak, ami a
jeleket a nagy tanyér antennara tovabbitja. A mozgathatd tdnyér antennara normal és infra
kamerat rogzitettek ugy, hogy a kamera képe azt a pontot mutassa, ahova a sugarnyalab iranyul.
A kezelO, a sugarnyalab alatti védett fiilkében {ilve egy joystick segitségével mozgatja az
antennarendszert, és valasztja ki a célt valamint ki és bekapcsolja a berendezést. Folyamatosan
nyomon koveti a sugarnyalab okozta hatast. Beépitett 1ézer tavolsagméro segitségével felméri
a cél tavolsagat, ennek megfelelden valaszthatja ki a sugarzott teljesitményt a hatékony,
sziikséges ¢€s elégséges mértékre.[14]

4. abra. ADS technoldgia elemei és ADS HMMWV hordozon [15] [16] .

A sugarzas 0.4 mm mélységben hatol be az emberi bor feliiletébe, a benne talalhato vizet 45
Celsius fokra melegiti, a célszemélynek olyan erejii borégés érzete tamad, hogy képtelen
barmilyen 0sszehangolt tevékenységre, kivéve a menekiilést. A borfeliilete azonban ép marad,
egészen 4 W/cm? sugarzasteljesitmény elnyeléséig.

Az Egyesiilt Allamok a fejlesztés soran felkért egy fiiggetlen orvosi testiiletet, hogy
tanulmanyozzak az eszkz emberi szervezetre valo esetleges maradando karos hatasat.

A HEAP (Human Effects Advisory Panel) részletesen vizsgalta a kdvetkezo teriileteket:

- Szemre gyakorolt hatds: A szem 0sztonds becsukdsaval a szemhéj megvédi a szemet a
kéarosodastol. Csak a hosszan tarté vagy nagy erejii, (tobb mint 4 W/cm?) besugéarzas jelent
valos veszélyt.

- Borre gyakorolt hatds: Az eszk6z kivanatos visszatartd hatdsa mar a bérben 1évé viz 45 C
fokosra melegitésével elérhetd. Az elséfoku €gési sériilések, a viz 51 C fokosra melegitésekor
alakulhatnak ki. Tehat a teljesitmény helyes megvalasztdsa esetén minden borsériilés
elkeriilhetd. Az orvosok kutatasai szerint a sugarzds nem ndveli a borrak kialakuldsanak a
veszélyét sem. [17]

Az eszkdzt tdmado szandékt emberek szandékanak megtorésére, tomeg féken tartdsara,
oszlatasara, timadasanak visszaszoritasara fejlesztették.

A fejleszték célja, hogy a nagyfrekvencias jelek eldallitasara szolgald vakuumcsovet
félvezetd alapu technologidra cseréljék, ezaltal egyszertibbé és mechanikai behatdsokkal
szemben ellendllobba tegyék a berendezést.
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Vigyazo Sas reptér légvédelmi rendszer?

A hordozhato6 légvédelmi rendszer (Man Portable Air Defense System - MANPADS) jelenti
napjainkban a legnagyobb veszélyt a polgari és civil 1égi jarmivekre. Ezek az eszk6zok
egyszerliek, konnyen kezelhetdek ¢és konnyen beszerezhetdek akdr a feketepiacrol is.
Legaltalanosabb tipusaik a STRELA, IGLA és STINGER rakétak kiilonbozd tipusai, melyek
hatétavolsaga 2-4 km kozott van tipustol fliggden. A veszEly elharitasara fejlesztették ki a
Vigyaz6 Sas reptéri 1égvédelmi rendszert.

A rendszert az USA védelmi minisztériumanak megrendelésére a Raytheon cég fejlesztette
2005 — t6l kezdddden. Egy lathatatlan mikrohulldamu kupolat képez a reptér folé, amely
megakaddlyozza a rakétatdmadasokat a reptérre fel illetve leszallo repiild eszkozokkel
szemben.

A rendszer harom {6 elembdl 4ll:

1. rakéta észleld és kovetd alrendszerbdl (Missale Detect and Truck Subsystem -MDT)
Az alrendszer minimum 2 passziv infravords érzékeldvel minimalis téves riasztasi
arannyal képes a rakétak észlelésére €s helyének meghatarozasara;

2. vezetési ¢és iranyitasi rendszerbdl (Command and Control - C2). Jelez a reptér
biztonsagi rendszere felé, a rakétat inditdé személy elfogasanak érdekében. Vezeti a
fazisradar sugarnyalabjanak a kibocsatasat;

3. aktiv fazisvezérelt radar (Active Electronically Scanned Array - AESA) Kibocsatja az
iranyitott mikrohulldmu impulzus nyaldbot. Ez a sugéarnyaldb behatol a rakéta
belsejébe, ott az elektromdgneses indukcid elvén olyan aramokat indukal, amely
megzavarja a rakéta iranyitorendszerét, thlterheli a rakéta aramkoreit és eltériti a
célobjektumtol.

“‘—'
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5. abra. Vigilant Eagle rendszer [18]

A rendszer nagy eldnye, hogy masodpercek alatt semlegesiti a tamado rakétakat, gyorsan
telepithetd és tizedannyi pénzbe keriil, mint minden egyes repiilé eszkoz kiilon-kiilon védelme.

Az olyan technikai részletek, mint sugarzott frekvencia, impulzus 1d6 és teljesitmény nem
nyilvanos adatok. A védelmi rendszer j6 példdja a mikrohullamok preventiv jellegii és emberi
¢leteket mentd alkalmazasanak.

! Vigilant Eagle Airport Protection System
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HPM Blackout
A nagy energidju mikrohullamu fegyverek egyik megvaldsitott verzidja a Svéd BAE
SYSTEMS Aéltal gyartott Bofors. Ez egy univerzalis, onalléan telepithetdé nagy energiaji
mikrohullama eszkoz, amely a leiras szerint ,,meglehetosen nagy” tavolsagbol képes a
kereskedelmi forgalomban kaphatd elektronikai eszk6zok pusztitasara. A késziilékben
egybeépitették a modulatort, a sugarforrast és az antennat. A beépitett tolthetd akkumulator
készlet minden koriilmények kozott biztositja a tapellatast.

— Hossz: 250 cm

— Legnagyobb atméré: 100 cm

— Frekvenciasav: 1 —4 GHz

— Impulzus hossz: 40 ns

6. abra. HPM BLACKOUTI19]

IRANYITOTT ENERGIAJU FEGYVEREK ELLENI VEDEKEZES

Altalanos védekezés:
Pontos informacidval kell rendelkezni az ellenség 4ltal alkalmazhatd iranyitott energiaju
fegyverek fajtajarol és képességeirdl. Konnyen elterjedhet, hogy ezek a fegyverek
ellendllhatatlan pusztitdé hatastiak a katondkra és felszerelésekre és hogy az elleniik vald
védekezés szinte lehetetlen. A kiképzOknek fel kell készitenilik a katonaikat a vesz€ly reélis
értékelésére és az ellene valo hatékony védekezés lehetdségeire. Ennek érdekében ismertetni
kell a katonakkal az irdnyitott energiaju fegyverek tipusait, miikodési elviiket, hatdsaikat.

Rendszeresen fel kell ujitani a katondk ismereteit az irdnyitott energidji fegyverek okozta
esetleges sériilések ellatasara

Minden iranyitott energiaju fegyverrel tortént tamadast azonnal jelenteni kell. A jelentési
formatum hasonldé a tomegpusztitd fegyverek alkalmazasa esetén hasznalt jelentési
formatummal. Egységes tablazatos formdban kell elkésziteni a gyors kiértékelés eldsegitésére,
ellenintézkedések meghozataldnak segitésére.[20]

Akusztikus fegyverek elleni védekezés lehetéségei:

Az infrahang terjedési sajatossaga, hogy athatol minden szilard anyagon. A fegyver az él6erdt
tdmadja, technikai eszk6zokben nem okoz kart. Hatdsos védekezési eljaras az infrahang fegyver
felderitése és megrongélasa vagy megsemmisitése.

A hallhato hang tartomanyban miikodo fegyverek ellen aktiv és passziv védekezést
alkalmazhatunk. Aktiv eljards a hangforrds felderitése, majd fizikai pusztitasa,
megsemmisitése. Passziv eljards a kiilonb6zo hallasvédd eszkozok, pl Peltor fejhallgato
alkalmazasa illetve épiiletek jarmiivek , tereptargyak hangteljesitményt csokkentd hatasanak a
kihasznalasa.
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Radiéfrekvencias és mikrohullamu fegyverek elleni védekezés:

Minden esetben hatasos védekezés lehet a sugarforras felderitése €s megsemmisitése, épiiletek
jarmuvek, tereptargyak arnyékold, elektromagneses hullamok teljesitményét csokkentd
hatdsanak a kihasznaldsa. A radiofrekvencids sugarzds akadalyozédsara eredményesen
alkalmazhatdak az elektromdgneses arnyékolasi technikak.

Az elektromagneses hullamok elleni védelem lehet:

— Abszorbealo: amely az elektromdgneses sugdrzast elnyeld anyagok alkalmazasat
jelenti és tulajdonképpen egy megfeleld vastagsagt boritas, amely fiigg az elnyelés
mértékétol, illetve a frekvenciasavtol. Az ilyen jellegli arnyékolas alkalmazasa esetén
az atlatszo, iivegezett feliiletek - mint példaul a miiszerskala és egyéb kijelzé ablakok
- alkalmazasa nem megengedheto.

— Reflektalo: ennél a lehet6ségnél a védendo teret reflektdld anyagokkal vonjak be,
amelynek az a jelentdsége, hogy a sugarzas energidjdnak dontd tobbsége visszaverddik
a térbe. A berendezés belsejébe csak elenyészden kis jel juthatna a reflektalo rétegen
at. A csillapitas a kiviteltdl fiiggen elérheti az 50-120 dB-t is. Az arnyékoldshoz
folyamatos bevonat sziikséges. Elonyei, hogy olcsd, kevesebb a helyigénye, mint az
abszorbeald arnyékoladsnak, nincs megkdtve a helyiség mérete és fényateresztd
tivegfeliiletek is megengedhetok™[21]

Kihtizni minden csatlakozot az elektromos berendezésekbdl, amikor nincsenek
hasznalatban. A kisebb elektromos eszkozoket boritsuk le tires 16szeres fémdobozokkal,
elektromosan arnyékolva azokat.

Hasznaljuk ki a terep védo képességét a mikrohullamu sugarzassal szemben.

Csokkentsiik minimalisra a mikrohullamt sugédrzasnak potencidlisan kitett személyzet
létszamat.

OSSZEFOGLALO

Az iranyitott energidji fegyverek a modern kor eszkdzei, a tudoméanyos felfedezésekkel
parhuzamosan folyamatosan tokéletesednek illetve 0j fegyverfajtdk jelenhetnek meg. Nagy
elonyiik, hogy tobbségiikben skalazhat6 a hatdsuk, az irritdlo kellemetlen hatastol a nagy
energidji mikrohullamu fegyverekig. Ez a felhasznalasi teriiletek széles skalajat teszi lehetdve.
A nem halalos fegyverek lehetdséget biztositanak a parancsnokok, katonak szamara a haborts
¢s nem haborus katonai miiveletek végrehajtasa sordn amikor a hagyomanyos fegyverek
alkalmazasa valamilyen oknal fogva nem lehetséges, katonailag nem indokolt, nem célszert,
vagy alkalmazasuk ttlzott mértékii lenne.

A mikrohullamu és a nagy energidju radiofrekvencias fegyverek egyediilallo hatasa, hogy
hatdsukat szinte kizardlag az elektromos berendezésekre fejtik ki. Az elektronikai
berendezésekre nézve visszafordithatatlan karosodasokat okoznak. Az ilyen fegyvert hasznalo
tdmadonak nincsen sziiksége arra, hogy ismerje tdmadott rendszert, a hatas visszafordithatatlan,
akkor is kart okoznak a célrendszerben, ha azok nem miikddnek (kikapcsolt allapotban vannak,
vagy aramtalanitottak)

Ezeknek a fegyvereknek a széleskori alkalmazasat ma még a bonyolult felépitésiik gatolja,
még nem mitkddnek minden koriilmények kozott megbizhatdan, legalabbis a kinetikus energiat
hasznalé, hagyoméanyos fegyverekkel szemben. Az Egyesiilt Allamok rakéta védelmi
stratégiaja is még hagyomanyos kinetikus toltetet hordoz6 rakétak hasznalatat tervezi.

Az elkovetkezd években az iranyitott energidju fegyverek alkalmazdsanak jelentOsége
novekedni fog. Az informacids infrastruktarak folyamatos térhoditasaval, a katonai vezetési
pontok, illetve a harcmez6 informatizalédasaval oriasi mértékben megndtt a katonai vezetési —
iranyitasi rendszerek sériilékenysége egy esetleges impulzus jellegli tamadéssal szemben. Egy
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ilyen jellegli timadassal szembeni védekezés koltséges és teljes mértékben nem is zarhatja ki a
rendszerelemek sériilését. Véleményem szerint a fentiek alapjan kijelenthetd, hogy a 21. szazad
nagy technikai attorését a katonai alkalmazéasokban az iranyitott energiaju fegyverek jelentik
majd.
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ViZBIZTONSAGI TERV A KATONAI TABOROK VIiZELLATASANAK

RENDSZEREBEN

Absztrakt

A katonai taborok vizellatasat a polgari szolgdltato rendszerekhez hasonloan a
vonatkozo  elbirdsok  betartdsaval, de a katonai sajdtossagoknak és
kovetelmeényeknek megfeleloen kell kiépiteni. Az ezt biztosito mobil viztisztito
berendezések katonai célu alkalmazdason tul technikailag alkalmazhatéak
katasztrofak esetén a sériilt vizmiivek kivaltasara is. A hazai jogszabalyoknak
megfelelden egy éven beliil vizbiztonsagi tervet kell késziteni minden olyan vizellato
létesitmeény esetén, mely 50 fonél nagyobb kapacitasuak. A mobil viztisztito
eszkozok is beletartoznak a ebbe a kategoriaba. A szerzék bemutatiak a
vizbiztonsagi tervet és annak alkalmazasi lehetoségét mobil viztisztito rendszerek
esetében.

The water supply system of military camps have to be installed, like the civil service
system in compliance with the relevant regulations, but the military characteristics
and requirements must be realized. The mobile water purifications units which
ensure this application for military purposes can be used in the events of disasters
to replace the damaged waterworks. According to national legislation Water Safety
Plan have to be prepared for every freshwater production system within one year
which posses the capacity to supply more than 50 people. The mobile water
purifications units belong to this category to. The authors introduce the Water
Safety Plan and its potential applications for mobile water treatment systems.

Kulcsszavak: vizbiztonsag, ivovizbiztonsagi terv, katonai tabor, vizellatas ~ water
safety, Water Safety Plan, military camp, water supply
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BEVEZETES

Az Eurdpai Unid Tandcsanak az emberi fogyasztasra szant viz mindségérdl szolo iranyelve
(98/83/EK) megfogalmazéasaban az emberi fogyasztasra szant viz minden, eredeti allapotaban
vagy kezelés utani allapotban levo, ivasra, fozésre, ételkészitésre €s egyéb haztartasi célokra
szant viz, fiiggetleniil az eredetétdl és a fogyasztoig torténd eljuttatdas modszerétdl (halozatrol,
tartalykocsibol vagy palackozott formaban stb.).

Az EU Tanécsa iranyelve ,,Az emberi fogyasztasra szant viz mindségérol” is felhivja a
figyelmet arra, hogy a tagallamok tegyenek meg minden sziikséges intézkedést az emberi
fogyasztasra szant viz rendszeres mindség-ellendrzésének biztositasara. Ezen tulmenden a
tagallamok meg kell, hogy tegyenek minden sziikséges intézkedést annak biztositasara, hogy
ahol a fertdtlenités az emberi fogyasztasra szant viz eldallitasanak vagy szolgaltatasdnak részét
képezi, ott ellendrizzék az alkalmazott fertétlenitd kezelés hatékonysagat és a lehetd
legcsekélyebb mértékre szoritsak le a fertdtlenités melléktermékei altal okozott esetleges
szennyezddést a fert6tlenités hatasdnak kockaztatasa nélkiil.

Az ivovizviztonsagi terv (Water Safety Plan, WSP) egy eszkdz a vizszolgaltatas
kockazatainak felderitésére, csokkentésére, ¢és ezaltal a kozegészségligy és a biztonsag
javitasara. A terv hivatott garantalni azt, hogy a viznyerd helynél, a nyers vizforrasoknal, a
vizkezeld berendezéseknél, az elosztohaldozatokndl és a fogyasztéi pontoknal egyarant
meghatarozott kockazatokra adott valaszlépésekkel a lehetd legjobb mindségli ¢és
kozegészségiigyi szempontbol megfeleld ivovizet lehessen biztositani a végfelhasznalok
szamara.

A 201/2001. (X. 25.) Korm. rendelet az ivoviz mindségi kovetelményeirdl és az ellendrzés
rendjérdl, modositva a 430/2013 (XI. 15.) Korm. rendelettel, kimondja, hogy minden olyan
vizellato rendszernek, mely 1000 m*/nap-nal nagyobb kapacitdsi vagy 50 fonél tobbet 14t el,
ivovizbiztonsagi tervet kell késziteni. A tervnek a vizellatod rendszer vizbiztonsagi — irdnyitasi
rendszerét kell tartalmaznia. Az ivovizbiztonsagi tervek készitésének alapjat egy széleskort
kockézatelemzésnek és -értékelésnek kell képeznie, melynek érvényesiilnie kell a vizellatasi
lanc minden egyes elemére, a vizbeszerzéstol a fogyasztoig. Tartalmaznia kell veszélyelemzést,
kockazatértékelést és kezelést, kontrollméréseket, és monitoring rendszer leirasat, kiegészitve
a hibajavité és megel6z6 tevekenységekkel, a megfeleld beavatkozasi illetve — amennyiben
szlikséges — vészhelyzeti és havaria tervekkel, dokumentilt médon végigvezetve a teljes
vizellatasi rendszeren. [1]

A katonai és egyéb taborok vizellatasat biztosit6 ZENON rendszer ugyan szakaszos
tizemmodu hasznalath, de kapacitasaban alkalmas a fenti teljesitmény elérésére, ennek okan
célszerli megvizsgalni vizbiztonsagi terv elkészitésének feltételeit.

Az 1véviz szolgaltatok 1étez6 mindségiranyitdsi rendszerei, gy mint az ISO 9000, az ISO
9001 vagy az ISO 22000, alapul szolgalhatnak az ivoviz-biztonsagi tervrendszer kiépitéséhez.'
Ezeknek a mindségiranyitasi rendszernek viszont magéba kell foglalni egy mar jol bevalt és
hasznalhatd kockéazatelemzd és kockazatkezeld rendszert is, ugyanis az ivoviz-biztonsagi
tervezés egyik kulcs momentuma ez a folyamat. Az eddigi gyakorlat alapjan az ISO 22000
mindségiranyitasi rendszert szoktak alapul venni, beleépitve a mar jol ismert és miikodo
HACCP (Hazard Analysis and Critical Control Points — VeszélyAnalizis és Kritikus
Szabalyozési Pontok) kockazatelemzd rendszert. Sajnos ez igy még mindig nem elegendd, mert
altaldban nem tartalmazzak a veszélyelemzést és a kockazatértékelést kelld részletességgel a
teljes vizellato rendszer vonatkozasaban. [2]

' Az ISO 9000 a gazdasagi szféra minden teriiletén, a legszélesebb korben elterjedt szabvanysorozat, amely mara
egységes nemzetkdzi kdvetelményrendszer
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AZ IVOVizZBIZTONSAGI TERV OSSZETEVOI ES FELEPITESENEK NEHEZSEGEI

A tervek elkészitéséhez tobbféle utmutatd is rendelkezésre all. A legelfogadhatobb szemlélet,
amiben minden ajanlds megegyezik, az ivOviz-biztonsagi tervezést harom markansan
elkiilonithetd teriiletre osztja, ugymint:

— rendszer vizsgalat;

— mikddési monitoring;

— menedzsment és dokumentacio.

A tervkészités leirasanal ezt a harmassagot kovetve célszeri megvizsgalni a tervkészités

egyes lépéseit, hozzatéve, hogy ez a harom teriilet a WHO ajanlasat kovetve legalabb 10 kiilon
szakaszra differencialhato.

* Munkacsoport feldllitasa

* Rendszervizsgdlat

* Veszély felmérés

* Kockdzatelemzés

* Kritikus ellenérzési pontok meghatarozdsa

* Monitoring kialakitasa

* Avizhiztonsdgi terv hatékonysdg-ellenérzé
eljarasainak kidolgozasa

* Miik6dés-tamogatas rendszerének kidolgozasa

* Eseménykezelésirendszer kidolgozdsa

* Dokumentadcid, fellilvizsgalat

1. abra. A vizbiztonsagi terv kialakitasanak 1épései
(Forras: WHO: Guidelines for Drinking-water Quality alapjan Szerk.:Berek )

A WHO 2011-ben kiadott kézikdnyvében kinyilvanitotta, hogy a hatékony vizbiztonsagi-
terv kialakitasara olyan kiilon munkacsoportot kell osszeallitani, melynek tagjai ismerik az
ivovizellaté-rendszer felépitését, miikodését ¢€és a rendszerértékelést kovetden képesek
meghatarozni az ivoviz mindségét fenyegetd pontokat az ellatasi rendszerben.

A szakértd munkacsoportnak értékelni kell az egész ellatasi rendszert az ivovizbazisoktol a
fogyasztokig. A vizbiztonsag szempontjabol a vizmindsitésre bevezetett modszerek validalasa
szintén fontos, éppen Ugy, mint a monitor-rendszer bevezetése €s a vizbiztonsagi terv idészaki
feliilvizsgalata.

Tekintettel arra, hogy a mobil viztisztitdé rendszerek valtozd vizforrasai eltérd mindségi
paramétereket mutathatnak, a vizbiztonsagi tervezés folyamataban ez kiilon sajatossagként
jelenik meg.

A rendszer vizsgalatanak elsd 1épése a vizellatd, vizszolgaltatd rendszer felvazolasa és
leirdsa. Ez a tipust rendszer-leiras egyarant hasznalhat6 a nagy eloszt6 haldzatokkal rendelkez6
miivekre, a vezetékes vagy vezeték nélkiili ellatasra, vagy akar az egyedi lakossagi kis
vizmiivekre is. Ehhez legcélravezetobb, ha a viz utjat kovetik a viznyerd helytdl egészen a
fogyasztoig. A vizszolgaltatas teljes korli felvazolasanak a rendszere ugyanis azt jelenti, hogy
rendszervizsgalatot a vizszolgaltatds minden egyes pontjara el kell végezni. [3]
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2. abra. Az ivovizellatas sematikus rendszere

A vizforras

A vizkészletek mennyisége és mindsége kozott szoros Osszefiiggés van. A vizkivétel, akar
ivovizellatast, akar egyéb célt szolgal, nemcsak a készlet mennyiségét csokkenti, de
befolyasolja a viztestben marado6 viz mindségét, példaul a higitoképesség csokkenése folytan.
(4]

A mobil viztisztitoé rendszerek alkalmazasanak teriiletén nehézséget jelent az, hogy gyakran
nem all rendelkezésre elegendd eldzetes informacio a vizforras szennyezettségét illetden, igy
1d6t kell forditani a viz analitikai vizsgalatara. Foleg kiilfoldon végrehajtott (katonai) miiveletek
tdmogatasa sordn kell szamolni ezzel a tényezdvel, kiegészitve azzal, hogy ebben az esetben
kevés informacio all rendelkezésre a vizforras vizgyljto teriiletén talalhaté ipari tevékenységek
hatasairdl, nem is beszélve arrdl, hogy valsag sujtotta teriileteken gyakran szdmolni kell rombolt
(rombolddott) ipari létesitményekbdl szarmazd szennyezésekkel is. Ilyenkor kiemelt
fontossagu minden eldzetes informécid, mellyel elsésorban a helyi (6n)korméanyzat szolgéalhat.
A terepi felmérésnek kiemelt szerepe van, ami azonban idéigényes.

A rendszervizsgélat eredményeként a vizellatd rendszer részletes és naprakész leirasat kell
elvégezni annak érdekében, hogy megéllapithatd legyen, a mobil viztisztitd eszkdzok altal
biztositott viz mindségi paraméterei, valamint mennyisége. Meg kell hatdrozni ugyanakkor a
lehetséges vizfelhasznalok korét, valamint a vizfelhasznalas céljait még ugyanebben a tervezési
stadiumban.

A vizkezelés vizsgalata soran egyebek mellett a vizkezelési folyamat részletes leirasa, a
lehetséges és eltavolitandd szennyezOk megjeldlése, a fertdtlenités jellemzoi, a tisztitott viz
mindségellendrzése, a kontroladlhatd veszélyek ellendrzési és beavatkozéasi lehetdségei a
vizkezelés soran az, amire ki kell térni. [5]

Egy mobil viztisztitd berendezés vizhozamat jelentésen befolyasolja a vizforras ABV
szennyezettsége.

Az elosztohalozatnal fontos megallapitani és leirni a viztarozok adatait, a vizhalozat anyagat,
nyomas- és dramlasi viszonyokat, a vizelosztd rendszer altalanos jellemzdit, stb.. A fogyasztoi
pontok kapcsan pedig nem art ismerni példaul a rakotések szamat, a csdvezeték tipusokat,
elosztasukat, a nagyobb ipari fogyasztok belsd vizellatd rendszerének az adatait, stb. [6]

A rendszervizsgalat kovetkezd nagy 1épése a veszélyek beazonositdsa, a problémak
megallapitasa és vazolasa. A veszélyeket és veszélyeseményeket szintén a vizellatd rendszer
Osszes résztvevd pontjanal fel kell tiintetni. A viznyerd terilileteken leginkdbb az emberi
tevékenységek — ugymint baleset, szabotdzs — kdvetkeztében torténd hirtelen valtozas idézhet
eld veszélyt. Lehetséges veszélyt hordoz magéban az iddjards is. A mezdgazdasagi ¢és
allattartasi tevékenységek is veszélyforrasok lehetnek, ha ezekbdl adodo szennyezddés keriil az
adott vizbazisba. Ipari szennyezddésekkel is szamolni kell, féleg azokon a teriileteken, ahol a
mobil viztisztitd rendszerek alkalmazésa sziikségessé valik.

A kockézatelemzés is a rendszervizsgalat részét képezo feladat, szoros 0sszefiiggésben van
a veszélyazonositassal, hiszen a veszélyazonositds magédban foglalja a rendszer leirasat, a
kezdeti események és lehetséges valaszlépések meghatarozasat, valamint az események
csoportositasat.

Az azonositott veszélyekbdl adodod kockazatok értékelésére tobbféle modszer all
rendelkezésre. A kockazatértékelés soran az egyes események kockazatanak szamszertisitése a
kovetkezmények ¢és azok eléforduldsi gyakorisagainak megéallapitasaval torténik. A
kockéazatelemzés soran tehat figyelembe kell venni az esemény gyakorisagat, azaz annak
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bekovetkezési valoszinliségét, tovabba meg kell allapitani az esemény kovetkezményeinek
sulyossagat, azaz a bekoOvetkezésének a varhatd kihatasat. A vizbiztonsagi tervezésben a
leginkabb elterjedt kockdzatelemzési modszer alapjat a valdszinliség és a stlyossag
behatarolasa képezi. A kovetkezO példa a valoszinliség és sulyossag kiilonbozo szintjeinek
kifejezését mutatja az 1.sz. tablazat segitségével.

VALOSZINUSEG SZINT GYAKORISAG
Szinte biztos 5 Naponta
Valé6szinii 4 Hetente
Meérsékelten valésziniisithet6 3 Havonta
Kis val6szintiségii 2 Evente
Ritka 1 5 évente
SULYOSSAG | KOVETKEZMENY
Katasztrofalis 5 Kozegészségiigyi hatas
Stlyos 4 Hatarértékeket meghaladé hatas
Jelentos 3 Esztétikai hatas
Meérsékelt 2 Elégedetlenséget kivalto Kis hatas
Jelentéktelen 1 Nincs mérheté hatas

1. tablazat. A WHO ajanlasa alapjan a kockazatértékelési folyamatban hasznalhatd, a gyakorisag és a stilyossagi
kategoria jellegét behatarold modszer tablazatos formaja
(Forras: Berek T. Davidovits Zs. a WHO: Guidelines for Drinking-water Quality alapjan )

A kockazatok stlyozhatok, amely alapjan a beavatkozasi lehetdségek rangsorolhatdok
lesznek. A kockazatok sulyossaganak kiszamitdsa a veszélyes esemény bekovetkezési
valdszinlisége, illetve a kovetkezmény sulyossagénak értékelése alapjan torténik. Ennek
szemléltetésére jo példaul szolgal a 2. sz. tablazat.

Bekovetkezés Kovetkezmények siulyossiaga
valészinisége Jelentéktelen | Mérsékelt | Jelentds
5 10 15
4 8 12
Meérsékelten 3 6 9 12 15
Kis 2 4 6 8 10
Ritka 1 2 3 4 5

pontszam >6 6-9 10-15
kockazat alacsony kozepes magas

2. tablazat. A kockazatok rangsorolasara alkalmazhat6 egyszert pontozasi matrix
(Forrés: : Berek T. Davidovits Zs. a WHO: Guidelines for Drinking-water Quality alapjan)

Az ivoviz-biztonsagi tervezésnél a kockazatelemzésben rejld nehézség az, hogy amennyiben
a veszélyek nem lettek kelld pontossaggal feltérképezve, akkor a kockéazatelemzés sem
sikeriilhet teljes mértékben. A mobil viztisztité rendszerek esetében ezt kiemelten kell kezelni.

Beavatkozasi és ellenérzési pontok
Olyan technologiai biztositékokat kell beépiteni az ivoviz-eldallitasi folyamatba, melyek
biztositjak a higiénikus kdrnyezet fenntartasat és az ivoviz-kezelés alapfeltételeit is.

Meg kell hatarozni az ellatasi lanc azon kritikus pontjait, valamint a beavatkozasi pontokat,
amelyeknél technologiai hiba, gondatlansdg, szabotdzs stb. veszélyeztetheti az ivoviz
mindségét, és melyeknél szabalyozas, iddszaki ellendrzés vagy monitorozas sziikséges ivoviz-
biztonsagi érdekbdl a veszélyeztetés megeldzése, kikiiszobolése céljabol. Ezeket a kritikus
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ellendrzési pontokat nagy kortiltekintéssel kell meghatarozni az ivoviz-eldallitas technologiai
folyamataban és a tarolési, szallitasi szakaszban egyarant.

A vizbazisok teriiletén alapvetden a nyersviz és a védoteriilet jellemzdinek vonatkozasaban
kell ellenérzéseket végezni. A vizbazisok védelme azért is fontos, mert a vizszerzé helyek
szennyezdinek a csokkentése csokkenti a vizellatod rendszer tovabbi részeinek a terhelését, azaz
a vizkezelO rendszerek terhelését €s igy a sziikséges vegyszermennyiségeket is csokkenti, mely
egyben koltséghatékonyabbd teszi a beavatkozast. A viznyerd helyeken végzett ellendrzési
pontokat, méréseket illetden elmondhat6, hogy a méréseknek ki kell terjednie szennyezd
forrasokra, a teriileten folytatott mezOgazdasagi, allattartasi €s egyéb emberi tevékenységek
tertileteire is, az ezekkel kapcsolatos szennyezddések megsziintetése érdekében. [7]

Monitoring tevékenység

A monitoring azon paraméterek iizemeltetési vagy beavatkozasi szintjének a tervszerd,
ellendrzé mérése vagy megfigyelése, melyek a rendszer helyes miikodését mutatjdk. Minden
egyes ellendrz6 mérésre olyan beavatkozasi hatarértéket kell definidlni, ami megfelelé a
szolgaltatds alkalmassagdnak mindsitésére. Az {lizemeltetési hatarértékek, (mas néven
beavatkozasi hatarértékek) elérése inditja el azokat a beavatkozasokat, melyek a szennyezések
megeldzésére szolgalnak. [8]

Egy monitoring tevékenység kialakitdsdnak tervezése soran meg kell hatdrozni, hogy mit,
milyen modszerrel és milyen idokdzonként sziikséges monitorozni, ki végzi el, valamint azt,
hogy ki végzi el a sziikséges vizsgalatokat és ki értékeli azokat, tovabba, hogy annak
dokumentélasa hogyan valdsul meg.

A legtobb esetben a gyakorlati monitoring kiilonboz6 fizikai, kémiai és biologia
vizsgalatokat folytat az adott paraméterek detektalasara. A jellemz6 fizikai vizsgalatok példéul:
szin, szag, zavarossag, vezetoképesség mellett a kémiai vizsgalatok, ugymint pH, oldott oxigén,
szerves széntartalom tovabba kationok, anionok, fertétlenitdszer maradvanyok mérése 1ényeges
az allando6 vizmindség biztositasa érdekében. A bakterioldgiai vizsgalatok koziil elsé sorban az
E.coli, Coliform, telepszdm 22 °C-on ¢és 37 °C-on, valamint az Enterococcus vizsgalatai
emlitendok. Mikroszkopos vizsgalatokra pedig jo példa az tiledékes vizsgalatok.

Egy vizkezeld rendszernél hasznalt paraméterek azért olyan fontosak, mert ezeknek a
hatarértékeinek elérése esetén be kell avatkozni a rendszerbe azel6tt, hogy mindségbeli valtozas
kovetkezne be a tisztitott viznél. Az elosztohaldézatokban fontos az ellenallas, az aramlas, a
nyomas mérése, a fertOtlenitdszer maradékok detektalasa. A fogyasztoi pontokon fdleg a
kioldodasra hatassal 1év0 paramétereket kell elsdsorban vizsgélni, mint példaul a szerves
széntartalom, pH, vezetoképesség mérése, stb. [9]

A monitoring rendszer kiépitése €s a vizsgalati paraméterek meghatarozéasa soran, viszont
fontos szem el6tt tartani, hogy a jogi szinten eldirt kotelezd hatosagi vizsgalatok azonban nem
helyettesithetik a vizelosztd rendszer vizsgélatait. A monitorozas feliilvizsgalata fontos, hiszen
eléfordulhat az is, hogy a monitoring paraméterek hidnyosak, vagy nem a megfelelé helyen
esetleg nem a megfeleld gyakorisaggal keriilnek végrehajtasra.

Mobil viztisztitd rendszerek alkalmazisandl nehézséget jelent az ilizemeltetd személyi
allomany kotott 1étszama okan a monitorozas és a vizsgalatok idében torténd végrehajtasa, igy
inadekvat, illetve hidnyos adatokra tamaszkodo értékeléssel is szamolni kell.

Eseménykezelési rendszer

Az ivoviz ellaté rendszer miikodését €s az ivoviz mindségét fenyegetd biztonsagi kockazatok
¢s a lehetséges valaszlépések szambavétele rendkiviil fontos a biztonsagos ellatas fenntartdsa
szempontjabol. Egy jol megtervezett és felépitett eseménykezelési rendszer — melynek
kidolgozasa sziikséges a vizbiztonsagi terv felépitéséhez — képes ezt biztositani. Az események
osztalyozasa eldsegiti, hogy a normal allapottdl torténd barmely — az ivovizbiztonsagot
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fenyegetd — esemény egységes kezelése megvalosulhasson, az események mindsitése pedig
hozzajarul annak megallapitdsahoz, hogy a probléma megoldasa a vizellatast biztosito
szolgaltato sajat er6forrasaira tamaszkodva megvaldsulhat, vagy tulmutat sajat képességeiken
¢s kiilsé segitség bevondsa valik sziikségess¢é a dontéshozok részérdl. Az események
észlelésétdl azok osztalyozasan keresztiil az esemény vagy akar vészhelyzet altal indukalt
elharitasi €s helyredllitasi feladatok meghatarozasaig az eseménykezelés folyamatat komplex
rendszerbe integralva kell felépiteni ugy, hogy az elvégzendé feladatok meghatarozasa mellett
a sziikséges dontési jogkorok is rogzitésre keriiljenek. Természetesen gondoskodni kell a
rendszer miikodoképességének allando szinten tartdsardl, amit idékozonként rendszeresen
tesztelni is sziikséges.

A vizbiztonsagi tervnek tartalmaznia kell a vészhelyzeti intézkedéseket, melyekben ki kell
térni a veszélyhelyzetre utaldé események leirasara, a veszEly értékelésére, az elvégzendo
feladatokra az ivéoviz-szolgaltatd szervezet adott beosztasaihoz kotdtten. Az intézkedési
szabalyzatokat ugy kell kialakitani, hogy azok segitségével egyarant kezelhetdk legyenek az
ivoviz-szolgaltatd rendszer lizemeltetés soran bekovetkezd hatasaibol szarmazo, €s a vizellatas
biztonsagat veszélyeztetd kiilsd hatasok helyzetek. Az intézkedési rendszernek biztositania kell
az események kezelése utani, a szabalyzatok és az ivoviz-eldallitasi folyamatok feliilvizsgalatat
egyarant a szlikséges modositasok végrehajtasa érdekében. [10]

KATONAI TABOROK ViZGAZDALKODASA

Tébori elhelyezés soran biztositani kell a vizellatast is, amelyet a szennyvizkezeléssel
Osszhangban, komplex rendszerként kell megvalodsitani. Ezt biztositja a katonai taborok
vizkészlet-gazdalkodasa, amelynek célja a vizkészletek és a katonai erdk kiilonbozo
vizigényeinek szdmbavétele, ezek 0sszehangolasa egyrészt a rendelkezésre allo vizkészletek
természetes — idobeli és térbeli — eloszldsanak modositdsaval €s mindségének oOvasaval,
masrészt a vizigények alakulasanak tervszerii iranyitasaval.

A vizgazdalkodas alapvetd célja a vizzel vald tevékenységek kiillonbozd feladatainak
egymassal 6sszhangban, egységesen, komplex modon torténd kezelése és végrehajtasa. Ennek
teljesitése tabori koriilmények kozott mindinkabb megkivanja a tobbeélu vizi kozmi
megoldasokat a természet vizhaztartasanak, a katonai erdk sziikségleteivel és a természeti
kdrnyezet megdvasanak kovetelményeivel vald optimalis dsszehangoldsa soran. Osszetett
feladatrol van szo, amely a sikeres milkddést, vagyis a tabori vizi kozmiivek zavartalan
szolgaltatasait a tervszerli tudomanyos, katonai biztonsagi, miiszaki, gazdasagi és igazgatasi
tevékenységek Osszességeével képes biztositani.

A tébori vizgazdalkodas célja:

— akatonai erd viz irdnti igénye €s a természetes hidrologiai, hidrogeoldgiai adottsagok
kozotti eltérés kiegyenlitése egy meghatarozott térségen beliil;

— a vizbazis felderitése és értékelése, a viz kitermelése, tisztitasa, elosztasa, a
felhasznalas helyére vezetése és elvezetése a sziikségleteknek megfeleld6 mindségben
¢s mennyiségben, a sziikséges térbeli és idobeli eloszlasban;

— az ¢lovilag, a katonai tabor és kornyezete javainak megovasa a viz karos hatasaitol.
[11]

A NATO erdk részére a hadszintéren biztositott ivovizzel szemben tdmasztott mindségi
minimum kovetelményeket tartalmazé STANAG 2136 szabvany tobbek kozott a vizbiztositas
technologiai folyamata sordn a kotelezOen eldirt vizmindségi vizsgalatokat, és azok
gyakorisagat irja eld. Ezek az eldirasok a vizmindségi hatarértékek, és az ellendrzések
gyakorisaganak vonatkozasaban térnek el a polgari jogszabalyoktol és szabvanyoktol. A
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STANAG 2136 a fogyasztds szempontjabol két idéegységet hatiroz meg. A szabvany
egyébként bevezeti a rovid idejlii (7 napig) és a hosszt idejii (1 évig, angoloknal 10 honapig)
fogyasztas fogalmat, valamint megkiilonbozteti a mindséget a napi rata szerint is. Az ivoviz
mindségére megadott paraméterek annal szigortbbak, minél tovabb ¢és minél tobbet
fogyasztanak az adott vizbdl. Ez természetesen nem jelenti azt, hogy barmikor is megengedné
a hatarérték feletti szennyezést. [12]

A kommunalis vizellatasban megjelend fogyasztok vizmennyiségi igényeinek tervezéséhez
az MI-10-158-1-1992 szamu Miiszaki Iranyelv eldirdsai iranyaddak. A nyomassziikségleteket
dontden a kiilonbozo fogyasztok igényei, a felhasznalési teriiletek, valamint a vizeloszto halozat
tulajdonsagai, annak szilardsagi jellemzdéi befolyasoljak.

A katonai taborok vizellatasa, akdrcsak kommunalis és ipari fogyasztok vizzel valo ellatasa
Osszetett feladat, amelybe mindkét esetben beletartozik:

— A sziikséges vizmennyiség — a vizigények — megallapitasa;

— A sziikséges vizmennyiséget biztositod vizbazis felkutatdsa, felderitése és védelme;

— A vizbeszerzéshez sziikséges miitargy, pl. kat kiépitése, valamint a sziikséges és
elégséges vizmennyiség kitermelése;

— A viz kezelése, tisztitasa a felhasznalas céljanak megfelelé mindségben;

— A viz szallitasa és tarozasa;

— A viz szétosztasa a nyomasigények kielégitésével;

— A vizellato rendszer lizemeltetése, fenntartasa és karbantartasa;

— A vizmindség ellendrzése a vizellato rendszer minden eleménél.

A vizellatas folyamatos és zavartalan megteremtése érdekében a rendszer lizemeltetését,
fenntartasat és védelmét allanddan biztositani kell. Ezt a célt szolgélja a kozmiivédelem.

A polgari vizellatasban a nyersviz beszerzése alapvetden a felszini és a felszin alatti
vizbazisokbol torténik. Kitermelésiik nagyobbrészt felszini vizkivételi miivekkel, valamint fart
kutakkal, aknakutakkal és csdpos kutakkal torténik. Ezzel szemben a tabori vizellatas
biztositasdhoz, amennyiben 6nallé vizellatd rendszert hozunk létre, a nyersviz kitermelése
fokeént felszini vizbazisokbdl torténik. Ennek egyik dontd oka, hogy nem rendelkeziink olyan
eszkozokkel, amelyekkel felszin alatti vizkitermeléshez sziikséges kutakat épithetnénk. A
masik, nem elhanyagolhatdo szempont, hogy a felszini vizbazisok vizmindsége, a vizfolyas
Orzésével folyamatosan biztosithato.

A tiszta, j6 mindségll, gazdasagosan eldallitott ivoviz egyik alapvetd feltétele a vizbazisok
védelme. Ezt biztositja tobbek kozott a 123/1997. (VII. 18.) Kormdanyrendelet, amelynek
értelmében kozcélu vizilétesitmény kialakitasdhoz, lizemeltetéséhez vagy ilyen célt szolgalod
vizhasznalathoz, tovabba a jovObeni ivovizellatas céljat szolgalod vizbazisok védelme érdekében
véddidomot, védoteriiletet, véddsavot kell kijeldlni. [13]

A vizellaté rendszer masik fontos eleme az ivoviz szétosztdsanak létesitményei, illetve
modszerei. Ezeknek az elosztasi megoldasoknak a kivalasztdsat dontden befolyasolja tobbek
kozott:

— a felhasznalok szama;

— az ellatas idotartama;

— az ellatando tertilet lehetdségei;

— aszikséges vizmennyiségi, vizmindségi és nyomasigények.

115



Mindezek figyelembe vételével a kovetkezd ivoviz-elosztasi lehetdségek vannak katonai
taborokban:
— palackozott ivoviz szallitdsa és kiosztasa;
— helyszinen tisztitott ivoviz szétosztasa csomagolas nélkiil;
— csomagolt-zacskozott ivoviz szallitasa és kiosztasa;
— vizszallité tartalykocsival torténd szallitas és azt koveto elosztas;
— vizeloszto vezetékhaldzat kiépitése a viztisztitd berendezéstdl a fogyasztokhoz;
— vizelosztd vezetékhaldzat kiépitése a fogyasztokhoz, a meglévd polgari vizelosztd
halozatra torténd csatlakozassal. [14]

Az els6 négy esetben alapvetden révid idotartamu, ideiglenes rendszerti vizellatasrol van
sz0, kisszdmu fogyaszto esetén. Az ivoviz biztositasa az ellatashoz torténhet kdzlizemi vizellatd
halézatbol, valamint viztisztité berendezés alkalmazasdval egyarant. Ezeket a megoldasokat
alkalmazzuk példaul ideiglenes, rovid idétartamu katonai tdbor ellatasakor, katasztrofahelyzet
idején, vagy a vizellato halozat izemsziinetének idején. A felsorolas utolsé két eleme, amely
leginkabb jellemz6 a polgari gyakorlatra, nagyszamu fogyaszto ellatasara, hosszabb idétartam
esetén alkalmazhat6 a polgari és katonai ellatasban egyarant. [15]

MOBIL VizZTISZTIiTO ESZKOZ

Amig a lakossag ivovizzel torténd ellatasat egy adott telepiilésen vagy régioban koziizemi
szolgéltatok biztositjak, addig a Magyar Honvédségnél ez sajatos része a miiveletek tamogatési
feladatainak. Sajatos, mert a felderités és a kitermelés miiszaki tamogatasi feladat, a viz tarolasa
és elosztasa pedig a logisztika feleldssége. A kitermelt viz mindségének ellendrzésébe pedig be
kell vonni az egészségiigyi szolgalatot is. [16]

A ZENON ROSP-ZW-250/E-50 MINIROWPU? viztisztité alkalmas arra, hogy édesvizbél,
brakkvizbdl® és tengervizbél ivovizet allitson el. Az igy létrehozott ivoviz alkalmas ivasra,
fézésre, tisztalkodasra, élelmiszer-készitésre vagy egyéb hasznalati célra. Az eldallitott ivoviz

mindsége megfelel a magyar szabvanyokban, illetve a szovetségi eldirasokban lefektetett
kovetelményeknek.

3. ibra. ZENON mobil viztisztito berendezés
(forras: Babinecz Janos)

A viztisztitd berendezés egyszerlien és gyorsan telepithetd, normal lizemi teljesitménye 5
m?/h, extrém {izemben 2,4 m>/h.

2 A Magyar Honvédség altal rendszerbe 4llitott mobil viztisztito berendezés.
3 Brakk viz: 6ceanok, tengerek partjan, tehat szarazfoldon kitermelt, tenger- és édesviz elegye, un ,,félsos” viz.
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A csapatproba soran az eszk6zok telepitéséhez sziikséges id6t 5 6rdban hataroztak meg, ezt
kovetden tovabbi 3-4 orara van sziikség az ivoviztermelés megkezdéséhez. Az eszkoz
energiaellatasat egy 64 kW lizemi teljesitményli aggregator biztositja, amely messzemenden
kielégiti a — nyersviz mindségétdl fiiggden — valtozo teljesitmény igényt. Adott esetben
lehetdség van kiils6 energia betaplalasara is.

Ami az eléallitott viz mindségét illeti, a kdvetelmények nagyon szigortiak. Akar a hazai,
akar a szovetséges eldirasokat nézziik, a vizmindség ellendrzésére nagy hangsulyt fektetnek.
Mértékado jogszabalyok a korabban emlitett 201/2001. (X. 25.), és az ennek modositasarol
sz0l6 430/2013 (XI. 15.) Kormanyrendeletek, valamint a NATO STANAG 2136, amely a
hadszintéren biztositott ivovizzel szemben tamasztott mindségi minimum kovetelményeket
tartalmazza.

Az ivoviz kezelése, tarolasa, elosztdsa soran gondoskodni kell arrol, hogy ne juthasson a
vizbe olyan szennyezé anyag, amely a viz mindségét rontja, illetve a 201/2001
Kormanyrendeletben és annak modositasait tartalmaz6 kormanyrendeletekben meghatarozott
egészségvédelmi kovetelmények teljesiilését korlatozhatja. Az ivoviz kezelése soran a ZENON
rendszer tisztitasi technoldgiaja biztositja a kivald vizmindséget, azonban a tarolds és elosztas
— amennyiben nem zacsk6zzuk a vizet — mar hordozhat szennyezddéshez vezetd problémakat.
Ennek egyik oka lehet a nyitott ivoviz-tarolasi- és elosztasi rendszer.

Itt kell kiemelniink, hogy a 2004-ben rendszeresitett nagyteljesitményli tabori viztisztitd allomas,
a 20 labas szabvanyos konténerbe beépitett ZENON ADROWPU viztisztitoval lizemeltethetd
csomagold berendezés, valamint zart ivoviztarold tartalyai biztositjdk a fenti kockdzatok
csokkentésének lehetdségét.

A viztisztitd berendezéssel toltdcsonkon keresztiil kapcsoldédd csomagold berendezés a
zacskozasi folyamat alatt automatikusan klorozza a tisztitott vizet. A vegyszer bekeverése utan
a viz egy folyamati tartalyba jut, ahol az élelmiszeripari polietilén zacskok toltése, hegesztése,
¢és légmentes lezarasa torténik. [17]

Termeékviz tarolo
tartaly

Mikroszlird fuvo+vez. egys.
Mikrosztiré foly. szivattyu és CIP egys.

Forditott ozmézis
egys.

Nyersviz feladd Mikrosziiré
szivattyl egység, folyamati tartaly

4. abra. ZENON mobil viztisztité berendezés telepitési vazlata
(forras: A ZENON ROSP-ZW-250/E-50 MINIROWPU viztisztité rendszer kezelési, karbantartasi és tarolasi
utasitasa alapjan)
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5. abra. A tabori vizellatasi rendszer folyamata

A nyersviz kivalasztasa
A MINIROWPU miukddését befolyasolja a tdpviz mindsége és homérséklete. A rendszer
iizemeltethetd édes-, brakk- és tengervizzel, azonban mindig a helyszinen rendelkezésre 4llo
legtisztabb ¢és legfrissebb vizforrast célszerti kivalasztani, hogy a legjobb miikddést lehessen
biztositani. A tiszta tdpviz jobb mindségli permeatumot és magasabb termelési mennyiséget
eredményez. Keriilni kell az olyan vizek hasznélatat, amelyeknek magas a lebegdanyag, alga
¢s iszap koncentracidja, annak érdekében, hogy minimalisra csdkkenjen a rendszertisztitasok
¢s a szlikséges elosziird cserék szama.

Ahhoz, hogy a ZENON viztisztitd rendszerrel hosszt id6n keresztiil a sziikséges
vizmindséget biztositani tudjuk, koriltekintéen kell eljarni a vizellatdé pont helyének
kivélasztasanal csakigy, mint a berendezés lizemeltetésénél.

Utdkezelés és viztarolas

A permeatumot (az RO* membranok altal tisztitott vizet) rovidebb idészakra kiilon kezelés
nélkiil tarolhatjuk. Altalanos iizemelési feltételek mellett a MINIROWPU percenként 1 gallon
(3,785 1) intenzitassal allit el6 permeatumot. Amennyiben a vizet néhdny 6ranal hosszabb ideig
taroljuk, a kézi klorozasos utokezelés ajanlott, 0,3 ppm-es klorszintet kell fenntartani. A
berendezéshez rendelkezésre allo 90 g/l szabad klor tartalm(i Na-hipokloritbol 30 ml-t kell
elkeverni egy tartaly — 1000 1 — termékvizbe. Az ivoviz szabad klor taralmat a rendelkezésre
allo analizis teszt készlettel tudja ellendrizni.

A vizkezelési technologia folyamatdban fellépd miikodési zavarok, meghibasodasok,
egyrészt a vizmindség kedvezOtlen alakuldsat eredményezhetik, masrészt a fertOtlenités
- a klor tuladagolasa, illetve aluladagoldsa miatt bekdvetkezd mindségromlason tul - a
csiraszam novekedését indukalhatjak. Az dramlasi jellemzOk kedvezdtlen valtozasai egyes
technologiai pontokon a viz allasdhoz vezethet. A felhalmozodott pangd vizben felszaporodo
mikroorganizmusok ugyancsak a viz mikrobiologiai jellemzdit rontjak le. [18]

A mikroorganizmusok felszaporodéasa varhat6 a viztarozo létesitmény vizterében idegen
anyag, szennyezddés bekeriilése esetén is gondatlanul végzett fertdtlenités, karbantartas
alkalmaval is.

A vizmindségi irdnyelvek is elismerik természetesen, hogy az emberi fogyasztasra szant viz
kezelése ¢€s elosztasa soran adott esetben sziikség lehet egyébként veszélyes anyagok
hasznalatara, kiemelve azonban azt, hogy szabalyozni és feliigyelni kell az ilyen anyagok
hasznalatat az emberi egészségre gyakorolt esetleges karos hatasok elkeriilése érdekében. [19]

4 Reverse Osmosis
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Mivel az RO membranok a nyersvizet sotalanitjak, a termelt ivoviz utésdzésara is sziikség
van. A rendelkezésre allo 50%-os kalcium-klorid oldat (CaCl2) 100 g kalcium kloridot
tartalmaz kapszulanként (250 ml/kapszula). Egy kapszula az 1000 1, egy tartalynyi ivoviz
keménységét kb. 5 nk°>-ra emeli. A szabvany altal javasolt tartomany 4-10 nk°. Az ivoviz
keménységét a rendelkezésre all6 analizis teszt készlettel tudjuk ellendrizni.

Tabori elhelyezés soran a katonai eré alkalmazédsanak idétartama, és a korabban emlitett
hazai és NATO jogszabalyok eldirasai befolydsoljak az ellatds feladatait, annak konkrét
megoldasait. A katonai tdborok ideiglenes vagy allandé jellegli megkiilonboztetése a varhato
igénybevétel alapjan torténik, amely egyben befolydsolja a kiépités ¢és az ellatas
megvaldsitasdnak rendszerét is. Ideiglenes, rovid iddtartamu alkalmazas esetén a katonai
taborok ellatasara mobil, konnyen telepithetd és kezelhetd eszkozoket vesziink igénybe. A
vizigények kiszolgaldsara rendszeresitette a Magyar Honvédség a ZENON mobil ivoviztisztitd
berendezést. [20]

Allando, hosszu id6tartamra berendezett katonai taborok ellatasara allando jellegfi, beépitett
¢s tartdos megoldasokat és rendszereket alkalmazunk. A vizellatast, amennyiben a vizmindségi
vizsgalatok lehetdvé teszik, a polgari kdziizemi haldzatra csatlakozva kell megoldani.

OSSZEGZES

Ugy a nemzeti, mint a kozosségi vizmindségi ajanlasok, iranyelvek, szabalyozasok célja - a
fogyasztd egészségének védelme érdekében olyan mindségbiztositd rendszer kialakitasa, amely
a nyersviz szennyezésének minimalizalasa, a szennyezettség csokkentése vagy eltavolitasa, a
megfeleld tisztitdsi technoldgidk alkalmazisa révén, valamint az eloszté rendszerben
bekovetkezd szennyezddés megeldzésének és a hatasok kezelésének feltételeit biztositva
hozzajarul egy egységes ,,j0 1vOviz-biztositdsi” gyakorlat kialakitdsahoz. Az ivévizellatas
biztonsdga érdekében a vizellatdsi folyamatba épitett megfeleld ellendrzési intézkedések
mellett kiemelt figyelmet kell forditani szdmos tovabbi olyan jarulékos tevékenység
biztonsdganak biztositasara, melyekre sziikség van annak érdekében, hogy az ivoviz
mindségében biztosak legylink. Ezek tobbnyire feliigyeleti intézkedések.

Mint minden biztonsdgi rendszer esetében, a vizbiztonsagi rendszer hatékonysagat is a
leggyengébb elemének hatékonysdga determinalja. Nem kell¢ koriiltekintéssel felépitett
rendszereknek gyakorta az ¢éléerds Osszetevodje jelenti a leggyengébb lancszemet. A
létesitményi biztonsag €és az lizembiztonsdg fenntartdsa érdekében a felel@sségi korok
behataroldsa mellett az ellendrizhetdség biztositasa, illetve annak egyik feltételeként a
szabalyozasi rendszer kialakitdsa elengedhetetlen, tobbek kozott szabalytalansag, mulasztas,
szabotazs esetén, a feleldsség megallapitasahoz €s annak személyhez kotottség biztositasahoz.

A vizfelhasznalas céljat meg kell hatarozni annak érdekében, hogy a vizmindségi
kovetelményeknek megfelelden keriiljon kialakitasra a vizbiztonsagi terv.

A rendszer részletes leirasat kovetdn keriilhet sor a veszélyelemzésre az 0sszes lehetséges
veszélyforras beazonositasaval.

A veszélyanalizis végrehajtasakor Iényeges az ivovizellatds biztonsagat fenyegetd tényleges
veszélyforrasok mellett feltarni azokat a lehetséges eseményeket, tevékenységeket, melyek az
ivoviz elszennyezddéséhez vezethetnek. A vizellatas biztonsagat fenyegetd tényezok leirasa és
kategorizalasa lehetové teszi azok bekovetkezési valoszinliséglik alapjan  torténd
kategorizalasat az értékelés szempontjabol. Természetesen nem csupdn esemény-jellegii
veszélyes behatdsok szdmbavétele, hanem a hosszabb tavon hatassal bir6 folyamatok felmérése
is igen Iényeges az ivovizellatas biztonsaga szempontjabol.

5 Német Keménységi Fok (nk®). 1 német keménységi fok keménységii az a viz, melynek 1 literében 10 mg CaO-
dal egyenértékli keménységet okozo (Ca és/vagy Mg) sé van feloldva.
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A vizbiztonsagi terv a fenti célok teljesiilése érdekében kidolgozott olyan hatékony
intézkedéssorozat kell, hogy legyen, amely képes szavatolni az ivovizellatast, és igy az
ivovizellatds mindségiranyitasanak hatékony eszkdze lehet.

A Magyar Honvédség feladatrendszerében bekdvetkezd valtozasok miatt mind a katonai
taborok, mind pedig gyakorloterek 1étrehozasa és fenntartdsa soran szamos olyan nemzeti €s
NATO kovetelményt kell betartani, amelyek a vizellatdsi és kornyezetvédelmi feladatok
megvalositasat dontéen befolyasoljak és meghatarozzak. Az allomany egészségét, biztonsagat
¢s a feladat végrehajtasanak sikerét szem elott tartva, szamos esetben indokolt a tabor fiiggetlen
vizellatésa.

A terepen végrehajtasra keriilo foglalkozasoknak elsddleges célja, hogy a katonak a valos
harctéri koriilményeket megkdzelitd kornyezetben gyakoroljanak. A  gyakorldpalyak
kialakitdsanak fontos szempontja éppen ezért az, hogy a terep jellege tegye lehetévé a harcszeru
kiképzés megvalositasat. [21]

Mind a fentiekhez kapcsolodd tabori elhelyezés, mind pedig a katasztréfavédelmi
feladatokban vald részvétel megkoveteli a lakossagi vizbiztonsagi elveknek is megfeleld
viztisztitd-, ivovizellatd kapacitds bovithetdségének vizsgalatat.

Felhasznalt irodalom

[1] Davidovits Zsuzsanna: Az ivovizbiztonsagi tervek készitésének a nehézségei, OKI,
Vizbiztonsagi osztaly, absztrakt, Fiatal Higiénikusok Foruma VIII. konferencia 2011.
majus 10-11. G6dollo

[2] Berek Tamads - Davidovits Zsuzsanna: Vizbiztonsagi terv az ivovizellatas
mindségiranyitasi rendszerében 2012. Hadmérndk
http://hadmernok.hu/2012 3 davidovits_berek1.pdf

[31 [5][7] Berek Tamas - Dévidovitg Zsuzsanna: Vizbizonsagi terv szerepe az ivovizellatas
biztonsagi rendszerében HADMERNOK 7:(3) pp. 14-25. (2012)

[4] Foldi Laszlo - Halasz Laszl6: Kornyezetbiztonsag (Environmental security), Complex
Kiado 2009. Budapest, ISBN: 978-963-295-020-4

[6] [19] Utmutato ivoviz-biztonsagi tervrendszerek kiépitéséhez, miikodtetéséhez, Az
Orszagos Kornyezetegészségiigyi Intézet tajékoztatoja, 1/2009

[8] A Tanacs 1998. november 3-1 98/83/EK iranyelve az emberi fogyasztasra szant viz
mindségérol

[91 [18] Vizbiztonsagi terv, a vizmindseg kezelese a vizbazisoktol a fogyasztokig (WHO
kézikonyv alapjan) MAVIZ 2005.

[10] Berek Tamas - Davidovits Zsuzsanna: V,izbiztonségi terv az ivovizellatas
mindségiranyitasi rendszerében HADMERNOK 7:(3) pp. 5-13. (2012)

[11] Dénes Kalman, Ideiglenes katonai taborok kézmiiveinek tervezése, kiilonds tekintettel a
valsagreagald miiveletekre és a kornyezetvédelemre, doktori értekezés — Bp. ZMNE
2011.

[12] [13][15][20] Berek Tamas — Dénes Kalman — Szabd Sandor: ABV mentesitd
gyakorldpalya vizellatasdnak kérdései Katonai Miiszaki K6z1ony 2015. 1. szam

[14] Dénes Kéalman: Ideiglenes katonai tdborok kézmiiveinek tervezése, kiilonos tekintettel a
valsagreagal6 miiveletekre és a kornyezetvédelemre PhD értekezés ZMNE 2011.

[16] Padanyi Jozsef — Kallai Ernd: A vizellatas j technikai berendezése, Katonai Logisztika
2005. 2. szam

120


http://hadmernok.hu/2012_3_davidovits_berek1.pdf

[17] Kalai Ernd: Viztisztitas a Magyar Honvédségben
http://www.sija.hu/wp-
content/uploads/2012/04/kallai_erno_viztisztatas a magyar honvedsegben.pdf

[21] Berek Tamas: Tulélést biztosito ABV rendszabalyok, valamint a felkészités
kapcsolatrendszere és kovetelményei, PhD értekezés, ZMNE 2007.

121


http://www.sija.hu/wp-content/uploads/2012/04/kallai_erno_viztisztatas_a_magyar_honvedsegben.pdf
http://www.sija.hu/wp-content/uploads/2012/04/kallai_erno_viztisztatas_a_magyar_honvedsegben.pdf

HBDMERNOK «

X. Evfolyam 2. szam - 2015. janius

BODOROCZKI Janos

bodoroczkijanos@gmail.com

A KULONLEGES MUVELET SPECIFIKUS LOGISZTIKAI TAMOGATO
RENDSZER FEJLESZTESE, A LOGISZTIKAI STRATEGIAALKOTASI
MODSZEREK FIGYELEMBEVETELEVEL

Absztrakt

Az elso fejezetben a cikk altalanos iizleti stratégiakat mutat be. A kovetkezo fejezet
bemutatja, hogy alkalmazhatoak az emlitett modszerek a szervezetfejlesztés soran.
A kovetkezd fejezet targyalja, hogy egy centralizalt szervezet hogy tudja alkalmazni
a fent emlitett modszereket. Végiil a cikk Osszegzi a szerzo témaval kapcsolatos
kutatasat.

First, the article presents an overview about general financial and business strategy
making methodologies. In the second chapter discusses how a centralized
organization accepts above mentioned processes can. Finally, the article
summarizes the authors research concerning with this topic.

Keywords: logisztika, stratégia, kiilonleges eré ~ logistic, strategy, special
operation forces
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BEVEZETES

A logisztikai rendszerek kialakitasanak alapja katonai stratégiai elgondoldsokon nyugodott, a
logisztikai fejlesztési elgondolasok, és a katonai stratégiai elvek felhasznalasa a logisztika
fejlodésében, foleg a korai stidiumaban egyértelmiien azonosithatéak. Ha logisztikai stratégia
katonai gyOkereket hasznalt, vajon alkalmazhato-e az elgondolas forditva? A sikeres vallalati
logisztikai stratégidk eredményei felhasznalhatok-e a katonai logisztikai tdimogatas fejlesztése
soran? A vallalati versenystratégiak ¢és a katonai stratégiak kozds gyokereire alapozva
vizsgalom, hogy a modern versenystratégidk hogyan alkalmazhatok a kiilonleges erdk
logisztikajanak fejlesztésében.

AZ ALTALANOS VERSENYSTATEGIAK

A stratégiaalkotas értelmezhetd sziik, és tdgabb értelemben egyarant. A tag értelmezés szerint
a fejlodési iranyok megjeldlése a cél, mig ezzel szemben a szlik értelemben vett stratégia a
cselekvési iranyokat, a jovobeni szandékot is meghatarozza. Ezen elgondolésokat hierarchia
szerint rendezve mutatja be a kovetkezd ébra:

1. abra. A jovére vonatkozo elgondoldsok piramisa'

A stratégia értelmezésében két felfogéds uralkodik. Az elsd szerint a stratégia tudatosan
kialakitott szellemi tevékenység, az utdbbi szerint a stratégia inkabb kialakul, mint kialakitjak,
az is stratégia, ahogy egy szervezet az adott idében épp viselkedik. A tudatosan kialakitott
stratégia koncepcioalkotasi folyamat, analitikus, részletesen szabdlyozott tevékenység
eredménye, mig a fejlodés eredménye képpen létrejott stratégia magismerési, tanulasi folyamat
eredménye. A vonatkozd szakirodalom a jellemzOik alapjan a folyamatokat ,,iskolaként”
mutatja be. A koncepcidalkotasi folyamatra épit6 Design Iskola, a jovOre vonatkozoé elképzelést
konnyen attekinthetd egyszerii folyamatként kell szemléltetni, melynek az elsé szamu vezetd
az iranyitoja. Az elképzeléseket az adott helyzethez igazitjak, a folyamatok alkalmazkodoak. A
mit? és a hogyan? kérdéseire adandd valasz végén megkapjuk a stratégiat magat. A folyamat
alkotd, alig szabdlyozott. Az elképzeléssel gyokeresen ellentétes a részletes szabalyozasu
Tervezési Iskola, melynek folyamatai szigortian formalizaltak. Az egyes elkiiloniil6 1épésekhez
kiilonboz8 elemzé modszerek alkalmazasa keriilt eldirasra, mint példaul a SWOT analizis,?

! Forras: SALAMONNE HUSZTY Anna: Vallalati stratégia, Budapest, 2002, Altalanos Vallalkozasi Féiskola, p
20.

2 A SWOT analizissel elemezhetd iizlet, vagy termék, ¢letképessége. A sz6 kezddbetlikbdl all dssze: Strengths —
erdsségek, Weaknesses — gyengeségek, Opportunities — lehetéségek, Threats — veszélyek. Az elemzés soran a
hangsuly a stratégiaval valo kapcsolatok felismerésén van.
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vagy a portfolié matrix.> A feleldsség a vezetdn til a tervezéké. A Pozicionald Iskola a
folyamatokat analitikus modszerekkel tartamuk szerint definialja. Az alap a szervezeti és a piaci
elemzés. A vizidalkotasi folyamat megtestesitdjérdl, a Vallalkozoi Iskolarol a tovabbiakban
részletesebben lesz szo6. A szerves fejlodés eredményeképp 1étrejovo stratégiai iskolak elsd
képviseldje a Megismerési Iskola, mely a kornyezeti hatasok feltérképezésére irdnyul. A
Tanulési Iskola alapgondolata arra épiil, hogy a kdrnyezet komplex, a szervezeti informaciok
szétszortak, ezért a stratégiat kollektiv tanulasi folyamat eredményeként kell kialakitani. Egyes
vélekedések szerint, a stratégia hatalom fiiggvénye, mely egymassal vetélkedd csoportok
eredményeképp alakul ki. Az egyes csoportok a hatalom megtestesiti. Ezen elméleteket a
Hatalmi Iskola foglalja keretbe. A Kulturalis Iskola szerint a kornyezet jeleit az egyes ember
személyiségén tul a kozosség is megsziri, viselkedésiiket a szervezet kulturaja is befolyasolja.
Az elmélet szerint a stratégia csak lassan valtoztathatd, mert a szervezeti kultura a meglévo
viszonyokat tdmogatja, a valtozast kevéssé. Darwin tanait iilteti at az {izleti ¢letbe a Kdrnyezeti
Iskola. Az alapfeltételezés, hogy a szervezet teljes egészében ki van szolgéltatva a
kornyezetének. A rendszer nem tehet mast, minthogy alkalmazkodik a koriilette levd vilag
torvényeihez. E rovid felsorolés utols6 helyére keriilt az az iskola, mely a szervezet prioritasat
hangoztatja, azt vallja, hogy a szervezet fejlesztése mindennél el6bbre vald csak a szervezeti
forma meghatdrozasa utan kovetkezhet a formahoz ill¢ stratégia megallapitidsa. Az iskola a
Konfiguracios Iskola.*

Alapozva a vallalti stratégiaalakitds €s a katonai stratégia kozos gyokereire keritsiink sort,
az alkalmazhat¢ stratégidk rovid bemutatasara. A vonatkoz6 szakirodalom sok tipizalasi médot
emlit, a legelterjedtebb stratégia tipusok a kovetkezdek:

— Altalanos versenystratégia valamelyike keriil alkalmazasra akkor, amikor
versenytarsak  tilszarnyalasara kell torekedni. Az eldny megszerzésére
koltségminimalizald, megkiilonboztetd, vagy dsszpontosité modszert alkalmazhato. A
koltségminimalizaldssal a stratégiai modszer alapja a minimalis koltség, a miikddés
minden teriiletén, a megkiilonboztetéssel kiilonleges, sajatos tulajdonsagot helyeziink
eldtérbe, 6sszpontositdsndl néhany sziik szegmensre koncentralunk.

— Novekedési stratégiat alkalmazunk kiils6, vagy belsd teriiletre irdnyulo fejlesztési
folyamatok tdmogatdsara aszerint, hogy azok milyen teriiletre irdnyulnak. Vertikalis
terjeszkedés kivanatos, ha tartdés egylittmiikodést keresiink néhany stratégiai
partnerrel, vagy tevékenységet kivanunk atvenni. Horizontalis a terjeszkedés, ha a
szervezet a sajat szintjén ndvekedik. Belsé ndvekedés esetén a forras maga termék,®
mely olyan meglevd szilard alap, aminek alkalmazasi sziikségletében a jovoben
tamaszkodni lehet.

— A csokkentési, visszavonuld stratégiak koziil a haderd atalakitassal kapcsolatban
gyakran hallott, ,.kevesebb, de jobb” elv gyakorlatilag egy megnyirbalo stratégia
megtestesiilése. Az alapelvards a modszerrel szemben, hatékonysadg novelése, a
koltségesokkentés, a 1étszamcsokkentés, az egyes termékektdl-, vagy teljes
termékcsoportoktol valdé megszabadulds. Kevés forrds jut fejlesztésre, a felesleges
ingatlanokat eladjak. Passziv a stratégia, ha a szervezet nem kivan jelentds fordulatot
venni, az akciok kizarolag funkcionalis javitasokra iranyulnak.’

Az alkalmazott stratégia meghatdrozza a szervezeti teljesitmény mennyiségét és mindségét
az mellett, hogy mekkora a szervezet mérete, milyen a szervezeti felépitése, valamint hogy az

3 A matrix az adott terméket vizsgalja piaci részesedés alapjan. Célja a piaci pozicionalas, az optimalis portfolio
kialakitasa érdekében. A terméket a modszer négy részre osztja: sztarok, kérddjelek, fejés tehenek, doglott kutyak.
4 SALAMONNE, pp 2-21.

5 SALAMONNE Huszti Anna: Vallalati stratégia, Budapest, AVF, 2002, pp 87-98.

6 Esetiinkben a kiilonleges mivelet.

7 SALAMONNE, pp 95-96.
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a szervezeti élet mely allomasan megy at. Az életpalyan vald elérehaladashoz az életgorbe
elemzést szokés segitségilil hivni, mellyel szemléltethetoek a szervezeti ¢let kiilonbozo
allomésai a megsziiletéstol a hanyatlasig, mely életgorbét az alabbi dbra szemléltet.

Forgalom 4 Ertékesitett

mennyiség

K+F
kbltségek
Egységar

Onkoltség

Keletkezés | Bevezetés Névekedés | Erettség/Telitettség ‘Hanyatla’s 1dé

2. abra. A termék életgdrbe®

A szervezet nagysaga szorosan Osszefligg az életgorbén elfoglalt helyével, hiszen azok
teljesitményiik fiiggvényében képesek a novekedésre, 1) lehetdségek kiaknazéasara, bovitésre.
A novekedés soran a szervezet egyre bonyolultabb valtozékony kornyezetbe kertiil, viszont
belsd szerkezete megmerevedik, biirokratikussa, hagyomanyokbol ¢éloveé kreativitast
nélkilozéve valik, mely egyenesen vezet a hanyatldshoz. Ezt elkeriilendd, az aktiv, a
kornyezetorientalt, rugalmas, lehetdséget kutatod szemlélet e folyamatot sikeresen megéllithatja.
Az elsd 1épés a valtozas sziikségességének felismerése.’

A valtoztatasra valé dontés megsziiletése utan a tervezdi megkozelités alapjaiban hatarozza
meg a kivalasztott stratégiat, vagy annak kombindacioit, melyet az hatdroz meg, hogy a vezetdk
hogyan latjak a szervezetet befolyasolo kornyezet jellemzéit, illetve hogy e kdrnyezeti elemek
hogyan hatnak a szervezet €letére.

— Amennyiben a szervezetet menedzseri szemléletli, erdskezii, kockézatot vallalo
vezetdje van akkor a véllalkozoi megkdzelités uralkod6 a stratégia megvalositasa
soran. A felmeriil6 problémékat a vezetés kihivasként kezeli, a gondolkodasmod
pozitiv, de hidnyozni fognak a miikodés rogzitett elemei. Nagy lépesekkel keriil
végrehajtasra a valtoztatés, jelentds kockéazatokat vallalva ezzel. A kdzponti cél a
novekedés, mely legfébb motivaldja a vezetdnek. A kornyezetre a vezetd formalhato
kozegként tekint.

— Az adaptiv megkozelitést alkalmazza az a vezetd, aki szerint a kornyezet
atlathatatlanul bonyolult, a jelentds valtozastol tartézkodik. Alapgondolat ,,status quo”
fenntartdsa, a vilagos, tartds cél hianya. A szervezet az egymast kovetd kihivasoknak
probal megfelelni, egymdast koveté ad hoc feladatok a jellemzéek. A
gondolkodasmodot a reagalds, mint alapelv jellemzi. A kihivasokra adand¢ vélasz
keresés a f6 erdkifejtés iranya az uj lehetdségek felkutatdsa helyett. A stratégiat kis
1épések, és 0ssze nem kapcsolddo dontések jellemzik. Nagy hangsulyt fektetnek a
konnyen korrigalhato 1épésekre, a stratégia széttoredezik. A vallalkozoi és az adaptiv
megkozelités kozti kiilonbséget az alabbi dbra szemlélteti.

8 Forras: http://secundum.blog.hu/2011/03/30/quo_vadis_ip_cctv, Letdltve: 2015. 4prilis 8.
% CSATH Magdolna: Stratégiai vezetés-vallalkozas, Budapest, Kozgazdasagi és Jogi Konyvkiado, 1990,
ISBN:963 222 218 0, pp 173-174.
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3. abra. A villalkozoi és az adaptiv stratégia megkdzelités'©

kozelités

— A jol koriilhatarolhat6 célokat, az események aktiv befolyasolasat tamogatja a tervezoi

megkozelités. A mérhetd célok pontos megfogalmazasat, a tudatos cselekvés koveti.
Kulcsfontossagu szakember az elemz6. A modszer a rendszerszemléletii elemzésre
épiil, jellemzdje a stratégia, és a kapcsolatos dontések integracidja. Az atfogod
gondolkodas, és a stratégiai irdnyok jellemzok.!!

AZ ALTALANOS VERSENYSTATEGIAK ALKALMAZHATOSAGA A

KULONLEGES EROK LOGISZTIKAI TAMOGATASANAK FEJLESZTESE SORAN

A legelterjedtebb stratégia tipus elemek felhasznalhatdsdganak vonatkozasaban a hivatkozott

szakirodalom is kockéazatokra figyelmezte

t,12 sziikséges tehat e tényezOk vizsgalata a katonai

logisztika rendszer fejlesztésének (elsdsorban a kiilonleges erdk) vonatkozasaban is, melyek
szerint azok alkalmazhatdsagat az alabbiak szerint latom biztosithatonak:
— Az altalanos koltségminimalizalo stratégia azon eleme, miszerint a koltség alapkérdés

a logisztikai folyamatban vitathatatlan. A koltségcsokkentési igényrdl, a korlatozott
eréforrasokrol a kiilfoldi szakirodalom, és a magyar szabalyz6 hattér is gazdagon
megemlékezik, a koltségesokkentéssel a rendszer atalakitas sordn mindig szdmolni
kell. Az elgondolas legfobb veszélye, hogy a felhasznéloi igények valtozasaval az
egyes fejlesztési igények nem keriilnek végrehajtasra, mivel azokat tal koltségesnek
itélik. A megkiilonboztetd stratégianak a kiilonleges eré minden tovabbi nélkiil,
megfelelhet, hiszen kiilonleges tulajdonsagok nem vitathatéak. Kérdés azonban, hogy
hajland6 e a kezdeti megndvekedett koltségek finanszirozasara a dontéshozo azért,
hogy a késobbiekben hasonld stratégiai sikereket érjen el egy kis alegység a
konvencionalis er6k alkalmazasi koltségeinek toredékéért. Az Osszpontositd
stratégiaval csak akkor érhetiink el sikert, ha ehhez megkiilonboztetés, vagy
koltségminimalizalas is jarul. Nagy veszély, hogy képességek az id6 elérehaladasaval
elvesznek.

A vertikdlis novekedési stratégia elemei felhasznalhatoak a stratégia partnerség
kereteinek kihaszndldsdhoz, valamint akkor, ha a kiilonleges er6k tdmogat6 rendszere
,beszall” a fejlesztésbe, vagy a beszerzésbe. A horizontalis terjeszkedés elvei a
kiilonleges erdk kozvetlen timogato rendszerének fejlesztése sordn alkalmazhatdak. A
belsé novekedési stratégia elve alapja lehet a kiilonleges erdk onalld logisztikajanak,
mely a gyakorlatban a legnehezebben kivitelezhetd elképzelés, mivel egy teljes
rendszert kell ,,kivenni” a szervezeti portf6liobol.

10 Forras: CSATH Magdolna: Stratégiai tervezés és vezetés a 21. szazadban, Budapest, Namzeti Tankdnyvkiado,

2004, ISBN: 963 19 52517, p 31.
' CHIKAN Attila: Vallalat gazdasagtan, Budapest, Aula, 2008, ISBN: 978 963 9698 604, pp 521-525
12 SALAMONNE, p 88.
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— A csokkentési stratégia ,.kevesebb, de jobb” elve, a koltségcsokkentési elvarasok
valamint a hatékonysag ndvelésére kidolgozott akciok végrehajtasa napi elvaras a
katonai logisztika szakmaban. A passziv, kizarolag funkciondlis teriileteket érintd
koncepcid nem tamogatja a kornyezet valtozdsaira vald gyors reagalast, ami
rugalmassag elengedhetetlen a kiilonleges er0k tamogatasaban.

A stratégiaclméletek katonai logisztikai teriileten valo alkalmazhatdsagat az alabbi tablazat

foglalja Ossze:

A stratégia tipusa Legf6bb jellemzdje A Kiilonleges erére gyakorolt hatas
S e Minimalis kltségre Koltségminimalizilds alapelvards. Az
gy | Koltségminimalizalo N ; igények valtozésaval, viszont
N} torekedés . p
s elmaradnak a fejlesztések.
% s g A kiilonleges tulajdonsagok
> 2 . . . . g
= i e &8s Sajatos tulajdonsag kiszolgalasanak kedvez. A
S >
% Megkiilonboztetd 2 E hangsulyozas megnovekedett koltséget nem szivesen
> S finanszirozzak.
= < B | Sziik szegmensre koncentral, | Egy szegmensre koncentraldssal egyes
= “ [y megkiilonboztetd, vagy teriiletek alulfinanszirozottsiga
8 Osszpontositd O, L 14 . p
= koltségminimalizald fokozddik, képességek tlinhetnek el.
alapszemlélettel.
Stratégiai partnerség (vertikalis
. - . L . . novekedés) kihasznalasdhoz ¢és a
Novekedési Fejlesztési folyamat tdmogatasa . , . . o
kozvetlen tdmogatds fejlesztéséhez
(horizontalis novekedés) jo keretet ad.
. - ,,Kevesebb, de jobb” — megnyirbalas, A CSOkkentffS hem tamogatja 2
Csokkentési et 1A .. . koérnyezet valtozdsaira valdo gyors
koltség, létszamesokkentés e
reagalast

1. tablazat. A stratégiaclméletek alkalmazhatosaga'?

Az éaltaldnos elemzés sordn az életgérbe elemzés lehetdvé teszi, hogy azonositsuk a
kiilonleges erd ,,termék” helyét, ezaltal megallapithatjuk a lehetséges fejlesztési stratégiak
kiindul6 pontjat. Kiindulo pontja az erds és fejleszthetd teriiletek azonositasanak, valamint azon
tertiletek azonositasanak, amelyek kiemelt figyelmet érdemelnek a jovo soran. A kiilonleges
miiveleti erdk életpalyan elfoglalt helyének azonositasara az alabbi abra tesz kisérletet:

\

Kuldnleges
Mvelet!

Az MH BLKMZ
megalakulasa

i Folvama}os alkalmazas mdveleti teriileten

Kezdetl mivelet| képesség
Emelt szIntd mlvelet! képesség
Killdnleges miivelet| kontingens
Kulénleges mlveletl osztag

& | munkacsoport

13 A szerzd altal készitett elemzés.
14 A torténeti attekintést felhasznalva a szerzd altal készitett 4bra.
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A kiilonleges miivelet €letciklus gorbén vald pontos elhelyezéséhez sziikséges a vonatkozo
szandék ismerete, enélkiil csak a nyilt forrasokra azok elemzéseinek eredményére lehet
kovetkeztetni. A rendelkezésre all6 nyilt forrasok elemzései alapjan,'> valamint a miniszteri
nyilatkozatok szerint'® varhatéan a kiilonleges erék emelkedd ivii fejlédése fennmarad. A
logisztikai rendszer kordbban bemutatott fejlesztése, a kiilonleges miveleti képességre (is)
jotékony hatéssal lehet, annak Gjabb lendiiletet adhat, a fejlesztés hatasaként 1étrejovo képesség
a kiilonleges miuveleti képességhez adodhat, mely 1j lehetdségek kiaknazéasara teremt
lehetdséget.!” A jol sikeriilt wjitds, a kiildnleges miivelet ,terméket” az életgdrbén
Gjraindithatja.'® A gondolatot az életgdrbén az aldbbi abra szemlélteti:

Kulonleges miiveleti képességek

)

~———  Kalonleges miveleti csoportok képességei
Kulonleges mivelet specifikus logisztika képességei

5. abra. A kiilonleges miivelet specifikus logisztika hatésa a kiilonleges miiveleti képességre'®

Az ¢életgorbe elemezés soran abbdl indultam ki, hogy a Magyar Honvédség egyes
képességelemeit egyiittmiikodésre ajanlja fel, ami hasonlit ahhoz, mint amikor egy véllalat egy
termékkel megjelenik a piacon. Amikor a kiilonleges miiveleti képességet a szovetségesi
kotelezettségnek megfelelden eldszor alkalmaztuk, akkor gyakorlatilag egy kifejlesztett
»termékkel” belépiink egy olyak kornyezetbe ahol addig még nem jartunk. Ha a kiilonleges
miiveleti képességet termékként kezeljiik, akkor az ezzel kapcsolatos elemzési mddszerek is
¢letképesek lehetnek, igy a termék €letgorbe elemzés is.

A modszer alkalmazéasa mellett szo6l, hogy a kiilonleges er6kre haté nemzetkdzi ,,hajtéerdk”
a szakirodalombodl és a nemzetkdzi publikdciokbol jol ismertek, a jellemzok rendkiviil
bonyolultak, de jol meghatirozhatoak. Az életgdrbe elemzést figyelve a kiilonleges erdk
helyzetérdl meglehetésen kedvezd kép keriilt bemutatasra, talan kissé elfogultsaggal is
vadolhat6 e kutatas készitdje. Valo igaz, hogy a termék életgdrbe elemzés modszere hasznos
tervezést segitd minta, am gondolni kell annak gyenge pontjaira is, a kiilonleges erOkre vetitve:

— Nincs mas kutatas jelen munkan kiviil, amely egyéb kiilonleges erét termék életgdrbe
modszere szerint vizsgalta, tehat nem tudjuk annak hosszat, és alakjat sem.

15 P1. A Stratégia Védelmi Kutatokdézpont elemzései

16 Nytsz.: 1515/752/1-85/2013 HVKF, Feljegyzés Jean Paul PALOMEROS vezérezredes magyarorszagi
latogatasarol (2013. aprilis 18-20)

17 Az 0ij lehetbségek keresése a Magyar Honvédségben Vezérkar Fénoki irinymutatés alapjan kiemelt feladat.

18 . CSATH Magdolna: Stratégiai tervezés és vezetés a 21. szdzadban, Budapest, Namzeti Tankonyvkiadé, 2004,
ISBN: 963 19 5251 7, p 113.

19 A szerz6 altal készitett abra, CSATH, p 114 alapjan.
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— A moddszer altal rajzolt gérbe nem mindig kdveti a bemutatott alakot, egyes szakaszok
kimaradhatnak.?

— A kiilonleges er6k vonatkozasaban a politikai dontések a gorbe vonalara jelentds
hatassal vannak.

Tovabbi pozicidelemzési elméletet a vonatkozo szakirodalom nagy szdmban emlit, azonban
a terjedelmi korlatok miatt erre jelen irdsban mar kitérni nem tudok.

A logisztikai rendszer fejlesztése soran a felhasznaloi igényeket kell szem eldtt tartani,
egyszerlien tudni kell, mit var a timogatastol a timogatott katona. A kiilonleges erdk tamogatasi
kovetelményeiben doktrindlis szinten is meghatarozasra keriiltek a felhasznaloi kovetelmények,
jelen cikkben kisérletet tettem a kiilonleges erdk helyzetének meghatarozasara. Az eddig
elvégzett stratégiafejlesztési munkat az alabbi dbra szemlélteti:

Mit varnak el a tamogatdastol? Hogy csinaljak méasok?
Sajat pozicié meghatarozésa
Hogyan elégitette ki eddig a szervezet az igényeket?

A 4

Teljesitménnyel szembeni elvaras

Szamitasba vehet6 stratégia valtozatok feltarasa

Er6forras felmérés

Meglevd Beszerzendd Fejlesztendd

rtékelés, végrehajtas

Stratégia valtozat kivalasztasa Tevékenység Gtemezés

6. abra. A stratégia fejlesztés folyamata, az elvégzett 1épések?!

A logisztika fejlesztésnek a kozvetlen koltségmegtakaritd hatdsan tul mas a szervezetre
gyakorolt hatdsai sem elhanyagolhatoak. A jol kidolgozott stratégia, és annak menedzsmentje
a szolgaltatasi szinvonal kozvetlen logisztikai feladatdnak emelésén tal hatast gyakorol a
miiszaki megoldasokra, a szervezetre, és a feladatot végrehajto szakembergardara egyarant. Az
integralt megoldasok szallitasi-, raktarozasi megoldasai, szamitogépes elemzési technikak, a
szervezeti oldalon megjelend horizontalis és vertikalis egyiittmiikodési kovetelmények és
kényszerek tovabb csokkentik a koltségeket, egyben novelik a megoldasok szinvonalat. Nem
mellesleg valtozni fog a logisztikdhoz vald viszony, és az elfogadottsag. A stratégia, és a
stratégiamenedzsment alkalmazasanak nagy lehet6sége a katonai felhasznalasi teriileten, hogy
a logisztikai rendszerre hatd egyes valtozokat folyamatosan figyelemmel kiséri, arra 6nalldan
képes a rendszer reagalni, a legfelsébb vezetés dontését mintegy automatikusan elékészitve.?

Az alkalmazhat¢ stratégidk, azok megkozelitései soha nem jelentkeznek tisztan, de mindig
azonosithaté valamelyik dominancidja. A stratégiai megkozelitések, a katonai-, €és civil
kornyezet, a logisztikai kdrnyezet vizsgalatakor talalhatunk érveket valamennyi megkdzelitési
mod mellett, és ellene is, az alabbiak szerint:

— A vallalkozo6i megkdzelitést timogatja, hogy a katonai szervezetek élén egyszemélyi
— altaldban karizmatikus — vezet6 all, aki megfeleld helyzetben van a valtoztatasok

20 P¢ld4ul valamilyen kedvezdtlen fordulat a termékre katasztrofaként hat, és a gorbe nulldra esik vissza minden
atmenet nélkiil.

2l A szerzd 4ltal szerkesztett abra. Forras: Prezenszki, p 260.

22 PREZENSZKI Jozsef: Logisztika II (Modszerek eljarasok), Budapest, Logisztikai Fejlesztési Kézpont, 1999,

ISBN: 963 036 7408, pp 254-255.
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véghezvitelére. A szervezet jol kezelhetd (paranccsal), a kozépvezetdi réteg gyorsan
véghez tudja vinni a valtozasokat. Az értéket a stratégiai dontéshozo értékrendje fogja
meghatarozni. Neheziti a helyzetet, a kornyezet gyors valtozdsa, az altalanos
egyetértés hianya, ha a vezetésben sokféle érdekcsoport van jelen, illetve ha a
szervezetet korabbi cselekedetei meghatarozzak.

— A gyorsan valtozé kornyezet kihivasait az adaptiv megkozelités timogatja a legjobban,
a vezetés egységes az altalanossag magas szintjén, azonban az operativ szintl
végrehajtasban mar nagy kiilonbségek lehetnek.

— A tervezOi megkozelitéshez sziikséges, hogy a szervezet elég nagy legyen az elemzok
alkalmazaséhoz, és elég befolyasanak kell legyen a stratégiai cél meghatarozasahoz.
Sziikséges tovabba a stabil kornyezet, a biztonsagos elorejelzéshez. E fajta
megkozelitéshez sziikséges, hogy a szervezet a kornyezetének meghataroz6 eleme
legyen. Fontos a cél és eszkdz egymdshoz rendelése, a cél és az eréforras lehetdségek
osszhangjanak megtalalasa.?

KOVETKEZTETESEK

A felhaszndl stratégiak egyike sem alkalmazhaté a kiilonleges erdk fejlesztése soran
kizardlagosan, azokat egymadst kizard tipustt modszerként nem lehet értelmezni, az ismert
menedzsment stratégiadk koziil tobbet is alkalmazni kell egyiittesen a sikeres mikddés
érdekében Ugy, hogy a logisztikai és a katonai logisztikai szabdlyzoknak egyiittesen
megfeleljiink.

Az uralkod6 stratégiaalkotasi elméletre a novekedési stratégiat azonositom, a termék
¢letgorbe elemzést, a nemzetkdzi egylittmiikodési kdrnyezetet, és a stratégiai szovetségi
rendszerekbdl fakado kotelezettségeket®* (V4, NATO), valamint az 01j alkalmazési teriiletek
utan valo kutatasra vonatkoz6 vezérkarfonoki iranymutatast alapul véve. A kiilonleges miivelet
»termék” novekedési szakaszban valo elhelyezkedését igazolja az is, hogy folyamatosak a
felhasznaloi igényeket kielégitd beszerzések, és programok,” valamint az ellatasi rendszer
tokéletesitése.?®

A vallalati stratégia és a katonai stratégia kozos gyokereire alapozva, a vallalati stratégiak
eredmeényeit katonai logisztikai rendszerekben valo felhasznaldsa soran nem szabad figyelmen
kiviil azt a tényt, hogy a vallalati stratégidk a versenytarsak feliilmuldsara torekednek, mig a
katonai logisztikanak a stratégiai lehetdségek kiakndzasa, €s a katonai célkitlizések elérése a
célja. A katonai logisztikdnak nem kell versenytarsakat legydznie, a stratégiai szovetségek
nyujtotta logisztikai tAmogatasi lehetdségeket messzemendkig ki kell hasznalni.

A létszamcsokkentés nem, de a hatékonysag novelése napi kovetelmény a mai katonai
elvarasokban. A fenntartasi, koltségeken takarékoskodni nagyon nehéz a szinvonal romléasa
nélkiil, &m a modern logisztikai modszerek alkalmazisa tovabbi lehetdségeket rejt a
koltséghatékonysag teriiletén,>” mivel a logisztikai koltségek az sszkoltség akar 43 szazalékat
is kitehetik.?® A kiilonleges miiveletek kindlta lehetdségek kiaknazasan tul, a fegyvernemet
tamogatd logisztikai rendszer fejlesztése tovabbi kiaknazhat6 lehetdséget nyujt az integritas, €s
a rugalmassag fokozéasanak teriiltén.

2 CHIKAN, pp 525-526.

2 MESZAROS Tamas: A stratégia jovje, a jov0 stratégiaja, Budapest, Aula, 2002, ISBN: 963 934 5717, p 121.
2 FMF, FMS programok

26 BARAKONYI Karoly: Stratégiai tervezés, Budapest, Nemzeti Tankonyvkiado, 1999, ISBN: 963 19 0337 0, p
173.

27 SZEGEDI — PREZENSZKI: Logisztika menedzsment, Budapest, Kossuth, 2003, ISBN: 963 094 4340, p 335.
8 SZEGEDI Zoltan: Logisztika Menedzsereknek, Budapest, Kossuth, 1999, ISBN: 963 094 10704, p 18.
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A stratégiai fejlesztési kovetelmények (pl. V4 stratégiai egyiittmiikodés) beilleszthetdk abba
az elméletbe, miszerint a tamogatd rendszer fejlesztése soran figyelembe kell venni a
stratégiafejlesztés kinalta hatteret.

A tamogatott szervezet 6nalldo alkalmazdsabol adodoan a kiilonleges erdk logisztikai
rendszerének kialakitasa sordn olyan rendszer kell legyen a végcél, melynek egyes elemei
onalldan is miikodoképesek, de alkalmasak a szervezeti integraciora, miikodését a kiilonleges
miveleti napi kdvetelmények szerint alakitjak, és folyamatosan tdmaszkodik a visszajelzésekre.

A kilonleges miuvelet specifikus tamogatasi rendszer fejlesztése soran kivalasztott
modszereknek nem szabad eltdvolodnia a logisztikai alapelvektdl, a részoptimum keresése
helyett a teljes rendszer optimalis kialakitasara kell torekedni. E rendezdelv szerint a katonai
logisztikai tAmogatas optimalis rendszerébe kell illeszkedjen a kiilonleges muvelet specifikus
logisztikai tAmogatas, e timogatas fejlesztés stratégiai elgondolasa is csak funkcionalis része
lehet teljes magyar katonai tdmogatasi rendszernek, annak ellenére is, hogy a kiilonleges
erdknek, és az azt tamogato logisztikdnak onalldan is stratégiai jellegli rendszere kell legyen.

A stratégia elméletek alkalmazasa mellett sz6l szamos kritikus alapkérdés:

— A gyorsan valtoz6 kornyezet folyamatos alkalmazkodast kivan, a stratégiai
gondolkodas a gyors adaptaciot segiti.

— A stratégiai a kritikus kornyezet megértését segiti, az egyéni motivacié dsszhangba

— Harmonikus viszony teremtheto a stratégiai szovetség tagjaival.

— A stratégia menedzsment targya a rendszer egésze, a hosszli tAvu siker garantalasa.”

— A folyamatba tobb vezet6t is bevon, csokkenti az ellenallast, elkotelezettséget alakit
ki.%

A mindennapi miikddés, a hatékonysag javitdsa, a Magyar Honvédség 0j misszios
teriileteken vald alkalmazéasi lehetdségeinek keresését a Honvéd Vezérkar Fonoke a
feladatszabasaiban rendre hangstlyozza. A stratégiaalkotasi elméletek kozott rendelkezésre
allnak a szervezeti hatékonysag javitdsara, a meglevé miikodési teriileten 0 vallalkozasba
fogésra, valamint az 8sszmiikddés javitasara szolgald elméletek,’' melyek lehetdségei szintén
kiaknézhatoak a Magyar Honvédség szervezteti fejlesztése soran.

A stratégiaelmélet nem varazsszer, nem mondja meg merre kell menni, de segit megtaldlni
a hianyzo6 lancszemet, ¢és elsdsorban gondolkodasra inspirdl. Kiemelten sziikséges ez akkor,
amikor egy a kiilonleges er6khoz hasonlo ,,technoldgia” valtas kovetkezik be egy szervezet
¢letében, melynek kovetkezményeképp atalakul a felhasznaloi kor, 0 terliletekre 1ép be a
szervezet, 0j partnerek (esetleg konkurensek) tiinnek fel.*> E gondolat tovabb erdsiti az
elgondolast, hogy a stratégiaelmélet alkalmazasi lehetdségeinek kutatdsa megfontoland6 a
logisztikai timogatassal kapcsolatos rendszer fejlesztések soran.

A stratégiaelméletek alkalmazésa a kiilonleges erdk logisztikai tamogatorendszerében, 1j, a
témakorhoz szorosan kapcsolodo kérdések sokasagat veti fel. Milyen jovOkép és misszio segiti
a szervezet mikodését? Hogy lehet ezt majd kommunikalni? Kialakult, vagy kialakitando a
stratégia? Ha nincs rogzitett stratégia, és jovOokép, vajon beszélhetiink e stratégiai vezetésrdl?
A feltett kérdések megvalaszoldsara jelen iras keretei kozt mar nem vallalkozok, azokat a
tovabbi kutatasok iranyaiként azonositom.

2 BARAKONYI Karoly: Stratégiai tervezés, Budapest, Nemzeti Tankdnyvkiado, 1999, ISBN: 963 19 0337 0, pp
12-14.

30 BARAKONYTI, p 62.

31 BARAKONYI Karoly - LORANGE, Peter: Stratégiai management, Budapest, Kozgazdasagi és Jogi
Konyvkiado, 1993, ISBN:963 222 547 3, pp 18-19.

32 SALAMONNE HUSZTY Anna: Jovokép és stratégiaalkotas, Budapest, Kossuth, 2000, ISBN:963 094 194 5,
pp 11-29.
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OSSZEGZES

A cikk érintetlen teriiletet vizsgdl, ugyanis a katonai logisztika nem alkalmazza a logisztikai
stratégiaalkotas elméleti moddszereit, a jol kutathato kozos gyokerek ellenére sem. A
stratégiaalkotasi modszerek a katonai stratégiai modszerekbdl kezdtek fejlédni, majd 6nalld
eredmények értek el a logisztika, és a logisztikai stratégiaalkotas teriiletén, felhasznalva annak
vetélytarsat legy6zni kivané alapcéljat. A passzus a kozos kezdetekre alapozva arra a kérdésre
keresi a valaszt, hogy vajon a logisztikai stratégiaalkotds eredményei felhasznalhatoak-e a
katonai logisztika rendszerek fejlesztése soran?

A kérdés megvalaszolasat az altalanos versenystratégidk bemutatasaval kezdtem, melyben
kitértem a legismertebb iranyzatokra, és a legelterjedtebb stratégiatipusokra egyarant. Az
terjedelmi korlatok miatt rovid bemutatds utdn elemeztem, hogy melyik modszer mennyiben
alkalmazhat6 a kiilonleges muvelet specifikus tdamogatas fejlesztése soran. A kiilonleges erok
altalanos elemzésére elséként alkalmaztam az életgorbe elméletet, mely sordn a kordbban
bemutatott kutatasi eredményeit felhasznalva megallapitottam az életpalyan elfoglalt helyet. Az
elemzést tovabbfejlesztve vizsgaltam a kiilonleges miivelet specifikus tdmogatd rendszer
fejlesztésének a kiilonleges erdre gyakorolt varhato hatasat, mely soran megallapitottam, hogy
az 0j lendiiletet adhat a kiilonleges miiveleti képesség 0sszességének.

Meghatdroztam a kiilonleges erd helyzetét, feltartam a szdmitasba vehetd
stratégiavaltozatokat. Az eddig, stratégiafejlesztési teriileten, altalam elvégzett munkat®?
képben foglaltam 0Ossze. Bemutattam a stratégiai gondolkodas mellett, és ellene sz06l6
szakirodalomban megtalalhat6 gondolatokat.

A stratégiaclméletek alkalmazhatésaganak bemutatdsa soran arra torekedtem, hogy
igazoljam a gondolatot, hogy a versenystratégiak elgondoldsainak nem figyelembe vétele,
komoly hiba lenne egy stratégiai feladatrendszert ellatd fegyvernem tamogatési rendszerének
fejlesztése soran. Minél mélyebben foglalkoztam a stratégia elmélettel, annal tobb parhuzamot,
alkalmazasra érdemes részelméletet fedeztem fel, melyet fentebb bemutattam. Elsdként tettem
fel a kérdést arra vonatkozoan, hogy a logisztikai stratégiaalkotas eredményei felhasznalhatoak-
e a katonai logisztika rendszerek fejlesztése soran? A stratégiaelméletek alkalmazhatdsagat az
altalam feltart — megitélésem szerint tobb mint figyelemremélto - parhuzamok igazoltnak latom,
megfontolandonak tartom ezen elemek bevonasiat a tamogatd rendszer fejlesztésébe, a
stratégiamenedzsment mddszereinek felhasznaldsat a katonai tdmogatd rendszerek fejlesztése
soran. A dolgozat egyes elemei felhaszndlhatdak a kiilonleges miivelet specifikus logisztikai
stratégia megfogalmazasa soran.

A mostani ismereteim azt a valtozatot tdmasztjak ala, hogy a stratégiai dontéselmélet, a
vallalati stratégiaalkotasi modszerek alkalmazhatoak a kiilonleges erdket tiamogato logisztikai
rendszer fejlesztése sordn. Az is vilagosnak latszik, hogy egy stratégiai modszer kizardlagosan
nem alkalmazhat6 az elméletben, azt sem tartom kizartnak, hogy 0j stratégiai alternativat kell
megfogalmazni, a dominans mdodszer mellett. A vallalati stratégiaalkotasi modszerek a katonai
logisztika fejlesztésében alkalmazhatoak, de a hogyan kérdésének megvalaszolasa tovabbi
kutatast igényel.
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H2DMERNOIK

X. Evfolyam 2. szam - 2015. janius

DERZSENYI Attila

attila.derzsenyi@hm.gov.hu

KATONAI BESZERZES II.
A KOZBESZERZES, (KOZ)BESZERZES, BESZERZES RENDSZERE

Absztrakt

A katonai beszerzésrol sokaknak elsé hallasra a haditechnikai eszkozok beszerzése
jut eszébe, mig masok ugy vélik, hogy ez a kiozbeszerzés egy sajatos teriilete. Az
idegen nyelvii forditisokban is eldszeretettel hasznaljak a katonai beszerzés
kifejezést a védelmi beszerzésekre! vonatkozéan. A honvédség elldatisdanak
biztositasa a beszerzéseken keresztiil azonban ennél sokkal osszetettebb, kiterjed a
jogszabadlyi eloirasokon kiviil a specialis szabalyozasokra, NATO, valamint
Eurdpai Unios eldirdsokra is.

Many of the military procurement in the military assets may sound comes to mind,
while others believe that it is a particular area of public procurement. Foreign-
language translations are often used by the military procurement for the defense
procurement contracts. The supply of the army through the acquisition, however, is
much more complex, in addition to the regulatory requirements covers the special
regulations in the European Union, NATO, as well as specifications.

Kulcsszavak: katonai beszerzés, védelmi beszerzés, kozbeszerzés~ military
procurement, defense procurement contracts, public procurement

! defense procurement, defense acquisition
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ELOSZO

A tanulmédnyom megirasanak célja, hogy a honvédségi (katonai) beszerzésre vonatkozo
ismeretanyagot rendszerezzem, valamint a téma irdnt érdeklddok szamdéra ismertessem,
csoportositsam a honvédség altal alkalmazott beszerzési tipusokat. Mindezek eredményeként

A definici6 bizonyitasa érdekében feldolgozom a jelenleg hatdlyos honvédségi
beszerzésekkel foglalkozo6 jogszabalyokat, utasitasokat, szakcikkeket, kiegészitve az évtizedes
beszerzdi gyakorlati tapasztalataimmal. Az irds elsé része? a katonai beszerzés hatterét valamint
a jogszabalyi rendelkezések feldolgozasat tartalmazta. A maésodik részben a honvédségi
beszerzéssel foglalkozo utasitasokat, intézkedéseket mutatom be, melynek eredményeként a
katonai beszerzés definialasara teszek javaslatot.

BEVEZETES

A katonai beszerzést a Magyar Honvédség alaprendeltetésii feladatai teszik kiilonlegessé,
specialissa. A haderd részére az Alaptorvény rendkiviil dsszetett feladatokat hatiroz meg!, igy
nemcsak hazank teriiletén fegyveres katonai feladatok ellatdsat, hanem orszaghataron kiviili és
beliili fegyver nélkiili kotelezettségeket is meghataroz:

Magyarorszag fliggetlenségének, teriileti épségének €s hatarainak katonai védelme;
Nemzetkdzi szerz6désbdl eredd kozos védelmi és békefenntarto feladatok ellatasa;
Nemzetkozi jog szabalyaival 6sszhangban humanitarius tevékenység végzése.

A katasztrofak megel6zésében, kovetkezményeik elharitdsaban és felszdmolasaban
vald kozremiikodés.

A Magyar Honvédségnek a torvényi kotelezettségeinek ellatasa érdekében rendelkeznie kell
a sziikséges személyi alloméannyal, eszk6zokkel, anyagokkal, valamint olyan szolgaltatasokkal,
melyeket sajat er6bdl nem képes biztositani. Azt a tevékenységet, amely biztositja azokat a
javakat, amelyekre egy adott szervezetnek sziiksége van a miikddése fenntartasdhoz, és
amelyeket nem sajat maga allit eld, beszerzésnek neveziink.

A beszerzésekre vonatkozd jogszabalyok szamos esetben kivételt tesznek a honvédség
részére, ilyenek példaul:

— valamely nemzetkozi szervezet sajatos eljarasi szabalyainak hatalya ala tartozo, a sajat
céljai érdekében torténd beszerzésre, tovabba arra a beszerzésre, amelyet a sajatos
eljarasi szabalyaival 6sszhangban tagallammal folytat le;

— harmadik orszagokban kiirt, olyan beszerzésre, a civil céli beszerzéseket is beleértve,
amelyek soran a haderdknek az Eurdpai Unio teriiletén kiviil torténd allomasoztatasa
soran keriil sor, ahol a miiveleti igények megkovetelik, hogy e beszerzést a miiveletek
korzetében tevékenykedo ajanlattevok bevonésaval folytassak le;

Olyan esetekben, amikor a jogszabaly felhatalmazast ad annak alkalmazasa alol, a
beszerzések szabalyozasa a honvédelmi tarcara harul. Ezért is rendkiviil fontos a beszerzési
szabalyok atfogd, mindenre kiterjedd ismerete.

A Honvédség feladatellatdsa béke, rendkiviili allapot, megel6z6 védelmi helyzet,

szlikségallapot és varatlan tdmadés idején, valamint az ezekre torténd felkésziilés idoszakara is
kifejezetten érvényes.

2 Derzsényi Attila: KATONAI BESZERZES 1. a kozbeszerzés, (koz)beszerzés, beszerzés rendszere
HADMERNOK IX.:(1) pp. 25-39. (2014)
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A 2015 évi koltségvetési torvényjavaslat szerint a Honvédelmi Minisztérium fejezet dologi
kiadasainak Gsszege erre az évre 110.694,7 millio Ft, amelynek biztositani kell az alabbi
feladatok végrehajtasat:

— A csapatok ¢€s intézmények kdzponti természetbeni ellatasa,

— Gripen bérleti dij és egyéb jarulékos koltsége,

— A Szolgéltatasi Szerzodés keretében megvaldsuld objektumiizemeltetési és €loerds
Orzésvédelmi feladatok kdzponti megvasarlasara, tovabba a technikai Grzésvédelmi
feladatokra, az egyéb, kozponti ellatas korébe tartozd feladatokra és a szennyezett
teriiletek karmentesitésére,

— A nemzetkozi feladatok,

— A fejlesztési programok (Harcaszati URH radidk beszerzése, Mistral modernizacio,
V4 EU BG CAS képesség, K+F, MANS, program, Drogprevencios program),

— A tarcaszintli kozponti feladatok,

— A csapatok ¢és intézmények sajat hataskori — a kozponti ellaté rendszeren keresztiil
nem biztositott szakanyagok és szolgdltatdsok — beszerzései, a katasztréfavédelmi
feladatok, az egészségligyi szakanyagellatas.

A Honvédelmi Minisztérium fejezet tervezett felhalmozasi kiadasok Osszege — a
Hozzéjarulas a NATO Biztonsagi Beruhdzasi Programjahoz egyéb intézményi felhalmozasi
kiadasi eldiranyzattal (2.290,5 milli6 forint) egytitt 12.831,6 milli¢ forint. A felhalmozési
kiadéasok az alabbi feladatok eldiranyzatait tartalmazzak:

— Gépjarmi beszerzési program,

— Kozponti logisztikai ellatas keretében megvalosulo targyi eszkdz beszerzeEs és felujitas
(nemzetkozi feladatokkal egyiitt)

— Kozponti infrastrukturalis feladatok kiadasai (felujitas, lakhatas tdmogatas, stb.)

— Harcaszati URH radiok beszerzése,

— V4 EU BG CAS képesség,

— Kautatas-fejlesztési feladatok,

— Szennyezett teriiletek karmentesitése,

— Katasztrofavédelmi feladatok ,

— Egyéb felhalmozasi kiadasok.

Beékeiddben, a kozpénzbdl finanszirozott honvédségi feladatok - az eréforras €s koltségvetés
tervezéssel Osszhangban — alapvetden beszerzési eljarasokat kovetden valosithatoak meg. A
véleményemet alatamasztja a honvédelmi tarca 4ltal minden évben elkészitett €s nyilvanossagra
hozott kdzbeszerzési terve'l. (Melyben a fenti tevékenységek maradéktalanul szerepelnek
beszerzési feladatként) Szinte nincs is olyan eszkdz vagy szolgaltatds, amelyet a Honvédség
nem a ,,piacrol” szerezne be, igy megitélésem szerint a beszerzési eljards alapja az egész
honvédség logisztikai gazdalkoddsanak.

A honvédelemrdl sz6l6 torvény™ kiilonleges felhatalmazist ad a Honvédség részére a
békeétdl eltérd helyzetben a képességek fenntartasara:

Rendkiviili 4llapot vagy sziikségallapot idején, ha a honvédségi érdekek sérelmének sulyos
és kozvetlen veszélye all fenn, az illetékes katonai szervezet parancsnoka kozvetleniil a
szolgaltatasra kotelezettel kozolt hatarozattal elrendelheti a gépjarmiivek, miszaki
munkagépek, lizemanyag-technikai eszk6zok, valamint a sziikséges lizemanyag igénybevételét.

»A Honvédelmi Minisztérium egyrészt kozponti kozigazgatasi szerv, mdsrészrol a Magyar
Honvédség iranyitasanak és vezetésének szerve egyben, ezzel a magyar kozigazgatas egyetlen
olyan szerve, amelynek jogallisa egyszerre biztosit iranyitdo és vezetési jogositvanyokat
ugyanazon szervezetre vonatkozoan.’”

137



A beszerzés szabalyozasa egyedi helyzetet teremt a honvédelmi szféra szadmara. A
cikksorozatom elso részében felsorolt jogszabalyok alapjan koteles a beszerzéseket lefolytatni,
de vannak élethelyzetek, melynek soran a Honvédelmi Miniszter illetékessége a beszerzés
szabalyozasa. A jogszabalyok ugyanis kizarolag békében; a hazai/unios koltségvetési forrasbol;
az unio teriiletén lefolytatott beszerzéseket tartalmazza. A Honvédség feladatellatasa azonban
talmutat a békeidészakon, az Eurdpai Unid teriiletén, tovabba koltségvetési forrast kap a
NATO-t6l, vagy mas union kiviili orszagtol eszk6zok-szolgaltatasok felajanlast.

A Honvédelmi Miniszter, vagy delegalt jogkér alapjan a HM Kozigazgatasi Allamtitkéra,
illetve Honvéd Vezérkar Fonoke altal szdmos olyan beszerzési eljarasforma kertilt
szabalyozasra, mely mas koltségvetési szervnél nem, vagy nem ebben a specialis kdrnyezetben
jelentkezik. Ezeket a beszerzési metodusokat célszertinek tartom a katonai beszerzés kategoriai
kozott ismertetni.

Ko6zjogi szervezetszabalyoz6 eszkoz altal szabalyozott beszerzés

A jogalkotasrol sz6l6 térvény alapjan* a Honvédelmi Miniszter normativ utasitast adhat ki a
honvédség 4allomanya részére olyan esetekre, melyet magasabb szintli jogszabaly nem
tartalmaz.

Magyar Honvédség miiveleti alkalmazasaval kbzvetleniil 6sszefiiggé beszerzésYi

A NATO stratégiai koncepcidjadban a hangsulyok a teriilet védelmérdl az érdekek védelmére
helyezddtek at, a Magyar Honvédség szamara is fontos a Szovetség foldrajzi hatarain kiviil
folytatott miiveletek képességi kovetelményeinek a teljesitése. A logisztikai tdmogatas
megoldasa alapvetéen nemzeti feladat, azonban t6bb széz, vagy ezer kilométeres tavolsagban
a nemzeti utanpotlas gazdasdgossaga mar megkérddjelezhetd. A miiveletek vezetése NATO
parancsnok feleldssége, aki tobbféle logisztikai megoldas koziil valaszthat"ii:

— Eldre tervezett kolcsonds tdmogatési, Befogaddo Nemzeti Tamogatasi, harmadik fél
altal nyugjtott tamogatasi szolgaltatasi szerzddések, amelyek a NATO és/vagy a
nemzetek kozott két- vagy tobboldalu megallapodasok alapjan biztosithatoak.

— Egy nemzet — nemzeti aldrendeltségben maradva — hivatalosan vallalja egyes
tdmogatasok, illetve szolgéltatasok nyujtasat a tobbnemzeti haderd egészének vagy
részeinek (pl. logisztikai vezetd nemzet, logisztikai szerepkorre szakosodott nemzet).

— Egy vagy tobb nemzet hivatalosan vallalja a tobbnemzeti haderd egészének vagy
részeinek tamogatdsat, olyan modon, hogy a miiveleti irdnyitds a tobbnemzeti
parancsnok jog- és hatdskdre marad.

Vannak olyan élethelyzetek, mikor az ideiglenes miiveleti szervezet feladatainak
végrehajtasahoz sziikséges aru, szolgaltatas, vagy épitése beruhdzas miiveleti teriileten nem all
rendelkezésre, illetve nemzetkdzi szerzddés, vagy téarcaszinti nemzetkdzi megallapodas
hidnydban hazai forrasbol hataridére, vagy gazdasagosan nem biztosithatd. A sziikséglet
beszerzés Utjan biztosithatd, melyet megfelelden szabalyozni kell. Ezt a HM Kozigazgatasi
Allamtitkdra és a Honvéd Vezérkar Fénoke egyiittes intézkedésben szabalyozta, eldirva
lehetdség szerint legalabb harom palyazé megszolitasat.

A miiveleti beszerzésnek a feltétele, hogy nem lehet olyan arut, szolgéltatés, vagy beruhazast
ezen eljarasmodban beszerezni, amelynek becsiilt értéke? eléri a nettd 8 millié forintot.

A miiveleti beszerzés 1ényege, hogy a netté 100 000 Ft értékhatart el nem ér6 miiveleti
beszerzéseket kiilon engedélyeztetni nem kell, a netté 100 000 Ft értékhatart elérd vagy azt
meghaladé miiveleti beszerzések engedélyezése soran a kontingens parancsnoka a miiveleti
beszerzésekre vonatkozd engedélyezési kérelmet terjeszt fel az MH OHP meghatirozott
szervezete részére. A miiveleti beszerzések lefolytatasakor torekedni kell a gazdasagossag, az

3 A Kbt. egybeszamitasi szabalyait figyelembe véve
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esélyegyenlOség és versenysemlegesség kritériumainak érvényesitésére, tovabba lehetdség
szerint harom arajanlat bekérésére.

A miveleti beszerzés specialis része a civil-katonai egyiittmiikddéssel és a 1élektani
miuveletek feladataival kapcsolatos beszerzés. Ezen beliil olyan arubeszerzés, szolgaltatas
megrendelése, és egyéb beruhazas keriil végrehajtdsra, melynek célja nem a kontingens
alapvetdé miikddésének biztositasa, hanem a kontingens pozitiv megitélésének,
elfogadottsdganak kialakitasa és fenntartasa a civil kdrnyezetben, valamint a civil kornyezetre
valo hatasgyakorlés, ez altal az alloméany kozvetett védelmét hivatott eldsegiteni.

A kiilképviseletek beszerzési eljardsai

A Magyar Honvédség részére meghatarozott feladatok ellatasa érdekében a honvédelmi
tarca a vilag szamos pontjan tart fenn képviseletet.* A képviseleteket a honvédelmi miniszter
alapitotta, melyek 6nallo koltségvetéssel rendelkeznek. A logisztikai gazdalkodas tekintetében
azonban sziikségessé valt a beszerzési rendszeriik sajatos szabalyozasa. Gondoljunk bele, hogy
NATO, ENSZ, EBESZ szervezeteinél latnak el feladatot, de hazai forrasbol torténik
finanszirozdsuk. Mindennapi élethelyzetilket nehezitené meg, amennyiben minden
sziikségletiik hazai ellatasbol kertilne biztositasra.

A kozbeszerzési torvény szerint az egybeszamitdsi szabdlyokat kiilképviseletenként kell
szamolni, értelmezni. A kozos (HM KAT-HVKF) intézkedés™ szerint azonban a
kiilképviseletek koltségvetése a Logisztikai Ezrednél® keriil betervezésre, de beszerzéseiket
nemzeti kozbeszerzési értékhatarig onalldoan folytathatjak le. (A honvédségi kiilképviseleteknek
valdjaban igy kdzbeszerzési jogosultsaguk nincs)

Sajatossaga a kiilképviseleti beszerzésnek, hogy nem vonatkozik rd a kdzpontositott
kozbeszerzési, valamint a biintetés-végrehajtasi kormanyrendeletek, amelyek alkalmazasa nulla
forinttol kotelezd lenne. Ezaltal ezen termékek beszerzését onalldan is végrehajthatjk,
ellentétben a hazai alakulatokkal.

A kdlféldi szervezetek altal felajanlott haditechnikai eszk6zbk beszerzése

A honvédség alkalmazasi képességét befolyasolo, kiilfoldi kormanyok, minisztériumok, mas
allami szervek, egyéb kiilfoldi szervezetek altal elonyds feltételek mellett felajanlott
haditechnikai eszk6z0k beszerzésére, valamint védelmi célu szolgaltatdsokra, amennyiben a
beszerzés értéke nem éri el a védelmi kozdsségi értékhatarokat®, az Unids Iranyelv alapjan
kiilonleges eljaras.

Ez a kiilonleges eljaras akkor alkalmazhatd, ha a felajanlds nemzetkdzi megéllapodasban,
jegyzokonyvben, egyetértési nyilatkozatban, vagy mas egyéb hivatalos felajanlas formajaban
rogzitésre keriil, és a Kormany vagy az illetékes miniszter dontott a felajanlas elfogadasarol.

A kiilonleges eljaras hirdetmény kozzététele nélkiil indulhat, a szerzddéses feltételek
kialakitasara iranyuld targyaldsokat a hivatalos felajanlasban megjelolt, szerzédéskotésre,
illetve a védelmi rendelet hatalya™ ala tartoz6 eszk6zok leszallitasara a felajanlo szervezet altal
felhatalmazott szervezettel kell lefolytatni. A szerzédést a targyaldsok lezarasat kovetden, a
végsd ajanlat tartalma szerint kell megkotni a felajanld szervezet altal felhatalmazott
szervezettel.

Lényeges kitétel, hogy a beszerzésre vonatkozd egyedi feltételeket elsdsorban a hazai
védelmi ipar képességeinek fejlesztése korében kell eldirni.

4 Allando NATO, EBESZ, Nemzeti képviseletek

5> most a 64. Boconadi Szabo Jézsef Logisztikai Ezred

® Az arubeszerzésre vagy szolgaltatasnyujtasra iranyuld beszerzések esetén a 400 000 EUR értéket elérd, vagy azt
meghalado értékil, épitési beruhdzasra iranyuld beszerzés esetén az 5 000 000 EUR értéket elérd, vagy azt
meghalado érték
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Ilyen felajanlasnak tekinthetjiik a katonai segitségnyujtasi programot (Foreign Military Sales
(FMS)//’. Az USA Biztonsagi Segitségnytjtasi (Security Assistance) programja az USA
kiilpolitikajanak szerves részét képezi €s a szovetséges €s bardti orszdgok kormanyainak
nytjtandé gazdasagi, katonai segitségnytjtast foglalja magaban.*

Kbézfoglalkoztatassal 6sszefiiggl beszerzés

A honvédség kozfoglalkoztatdsi programjdban a munkaiigyi koézponttol kikozvetitett
allaskeresOket is alkalmazhat. A kozbeszerzési torvény szerint a kozfoglalkoztatd altal
kozfoglalkoztatasi jogviszony keretében eldallitott aruk, vagy teljesitett szolgéltatasok, illetve
épitési beruhazasok beszerzésére — unios értékhatarig — nem kell alkalmazni a jogszabalyt.
Azonban a torvény a kozfoglalkoztatasért felelds miniszter hatalmazta fel, hogy a beszerzés
rendszerét mégiscsak szabalyozza. A Beliigyminiszter, mint illetékes miniszter a kozbeszerzési
torvényre utalt vissza rendeletében™!, habar az egyszerii eljardsmodot irta elé (legaldbb harom
ajanlattevd megszolitasa, vagy nyilt eljaras)

A kozfoglalkoztatasi program végrehajtasarol szolo HM  utasités alapjan a
kozfoglalkoztatdshoz kapott, HM fejezeten kiviili koltségvetési tdmogatasbol megvalositott
beszerzések lebonyolitasara a kozfoglalkoztaté honvédelmi szervezetek jogosultak. Ezaltal
ebben a témakorben is kdzbeszerzési jogosultsagot kaptak.

A Dbeszerzések kezdeményezését megeldzOen azonban a felmeriilt eszkdz- vagy
szolgaltatassziikséglet lehetdség szerinti, meglévd forrasbol torténd biztositdsat a
kozfoglalkoztatok elézetesen, az MH OHP koordinacidjaval, a kozponti ellaté szervekkel
egylittmiikodve megvizsgaljak. A meglévo képességbdl ellathatd eszkdzok vagy szolgaltatdsok
kozfoglalkoztatok részére torténd biztositasara az MH OHP intézkedik.

A honvédségi objektumok nagy része egyben védett objektum is, ezéltal a beléptetés és
tartos foglalkoztatas sulyos biztonsagi kérdéseket is jelent. (A beléptetés engedélyezése a
katonai nemzetbiztonsagi szolgalatok kdzremiikddésével torténik.)

Xiii

,in house” beszerzés
Az ,,in-house” konstrukci6 egy a kdozdsségi jog altal kidolgozott kivételi kor, amely a megfeleld
jogi feltételek alkalmazdsa mellett bizonyos, kozszolgaltatasnak, kozfeladat ellatdsanak
mindsithetd esetkorokben lehetdvé teszi a verseny, illetve a kdzbeszerzési eljaras mellzeését,
és kozvetlen szerz6déskotést az ajanlatkérd onkormanyzat, vagy allami szerv és az ajanlattevo
— jellemzden — gazdasagi tarsasag kozott. Az ilyen tipust szerzddeéskotéseknek azonban meg
kell felelnitik bizonyos jogi feltételeknek, amelyek kiilon unids jogszabalyban hataroztak meg.

Az ,,in house” konstrukcio lehetdvé teszi, hogy az ajanlatkérd egy a bizalmat €lvezd, az adott
kozszolgaltatasi feladat ellatdsara a megfeleld szinvonalon képes gazdasagi tarsasag utjan
valositson meg bizonyos beszerzéseket, ¢és legyen képes a megfeleld szerzédéses kontroll
kiépitése mellett a kozfeladat ellatast a lehetd legmagasabb szakmai szinvonalon biztositani.
Mindezt anélkiil, hogy kiizdenie kellene egy esetleges kozbeszerzési eljarassal jaro
bonyodalmakkal, bizonytalansagi tényezdkkel, ezaltal lehetévé téve a kozpénzek hatékony,
koltségtakarékos felhasznalasat is.

Az unids joggal dsszhangban a magyar kdzbeszerzési jog lehetdvé teszi bizonyos esetekben
a kozbeszerzési eljaras melldzésével torténd szerzodéskotést bizonyos targykordkben. A
kozbeszerzésekrdl szolo torvény 9 § (1) k. pontja tartalmazza ezt a kivételi kort. A kivételi kor
elsdsorban az tizemeltetés, hulladékgazdalkodas, kdzutfenntartds korében ismert és hatékonyan
alkalmazhat6 jogi megoldas.

7 A kiilfoldi Katonai Pénziigyi Tamogatis keretében keriilt az ASOC fejlesztés, valamint a kiilonleges miiveleti
erdk részére fegyver és optikai eszkdz beszerezve
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A ,hazon belilli" (in house) beszerzés tartalma azt jelenti, amikor az ajanlatkérd olyan
ellendrzési €s iranyitasi jogokkal rendelkezik az ajanlattevd gazdalkodo szervezet felett, amely

alapjan

az csak a ,jogi latszat" szintjén rendelkezik 0ndlldo szerzOdéskotési akarattal,

gyakorlatilag azonban az ajanlatkérd szervezeti egységének tekinthetd. Ebben az esetben a két

személy kozotti szerzodés kozbeszerzési jogi szempontbdl nem mindsiil szerz6désnek, és nem

sziikséges kozbeszerzési eljaras lefolytatasa; viszont az ajanlattevoként szerz6do szervezet a

szerz0dés megkotésére tekintettel, a szerzodés megkdtését kovetden ajanlatkérdnek mindsiil.
A ,,hazon beliili" beszerzés tényallas szerinti szervezet, olyan gazdalkodo egység:

amely felett az ajanlatkérd - tekintettel a kozfeladat, illetve a kozszolgaltatas
ellatasaval vagy ellatdsanak megszervezésével 0sszefiiggd feladatara - az ligyvezetési
jellegli feladatok ellatasat illetden teljes korii ellendrzési jogokkal rendelkezik,vagy
amelynek részvényei vagy lizletrészei kizardlag ezen ajanlatkérd és mas a Kbt. 6.§ (1)
bekezdés a)-d) pontja szerinti ajanlatkérd(k) tulajdonaban vannak, amely felett az
ajanlatkérék - tekintettel a kozfeladat, illetve a kozszolgaltatas ellatdsaval vagy
ellatasanak megszervezésével 0sszefliggd feladatara - az ligyvezetési jellegili feladatok
ellatasat illetden teljes korti ellendrzési jogokkal kdzosen rendelkeznek és

képes(ek) a gazdalkodo szervezet stratégiai céljainak és fontos dontéseinek alapvetd
befolyéasoléasara, feltéve, hogy

a szerzOdéskotést kovetden a gazdalkodd szervezet adott iizleti évben elért nettd
arbevételének legalabb 80%-a a tag ajanlatkérokkel kotendo szerzddések teljesitésébol
szadrmazik.

Feltetelek

ha az ,,in house” gazdalkod6 szervezet tulajdonosa az allam, a torvényi feltételeknek
a tulajdonosi jogokat gyakorld jogalany (miniszter vagy mas kdzponti allamigazgatasi
szervet vezetd személy esetén az 4altala vezetett szerv), mint ajanlatkérd
vonatkozasaban kell fennéllniuk.

az ajanlatkérd és az egyediili tulajdondban 1€v6 ,,in house” gazdalkodo szervezet koti
egymassal,

a) amely felett az ajanlatkérd — tekintettel a kozfeladat, illetve a kozszolgaltatas
ellatasaval vagy ellatdsdnak megszervezésével Osszefliggd feladatira — az
igyvezetési jellegli feladatok ellatasat illeten teljes korhi ellendrzési jogokkal
rendelkezik

ajanlatkérd képes a gazdalkodo szervezet stratégiai céljainak és fontos dontéseinek
alapvetd befolyasoléasara,
a) feltéve hogy a szerzddéskotést kovetden a gazdalkodd szervezet adott iizleti
évben elért nettd arbevételének legalabb 80%-a az egyediili tag (részvényes)
ajanlatkérével kotendd szerzddések teljesitésébdl szarmazik,

az in-house szerzddések — ha torvény eltéréen nem rendelkezik — hatarozott idore,
legfeljebb 5 évre kithetok

a szerzddések teljesitésébdl szarmazik az azok alapjan, harmadik személyek részére
teljesitett kozszolgaltatas ellenértéke is, tekintet nélkiil arra, hogy az ellenértéket az
ajanlatkérd vagy a kozszolgaltatast igénybe vevd személy fizeti meg

az in-house feltételeknek a szerzddés teljes idotartama alatt fenn kell allniuk;
amennyiben azok mar nem allnak fenn, az ajanlatkérd a szerzédést olyan hataridovel
jogosult és koteles felmondani, hogy a kozfeladat ellatasarol (kozbeszerzési eljaras
lefolytatasarol) gondoskodni tudjon.
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Az ,,in house” beszerzési forma alkalmazasara kisérletek torténtek a honvédelmi tarca
vonatkozasaban is, azonban jogi értelmezési problémat jelentett (és jelent ma is) a honvédség
kozfeladatanak a 100 % tulajdondban 1évé gazdasagi tarsasagokkal kotendé megallapodasban
torténd végrehajtasa.

Felmeriil a lehet6sége a 100%-0s HM tulajdonban 1évé gazdasagi tarsasagokkal megkdtendd
»in house” megallapodasok lehetdsége, azonban a honvédség kozfeladatinak értelmezése
komoly jogi kortiltekintést igényel.

Ertékhatar alatti beszerzés

A honvédelmi szervezeteknek az éves koltségvetési torvényben meghatarozott kozbeszerzési
értékhatart el nem ¢érd, de arubeszerzés, szolgaltatas megrendelése esetén a nettd 2 millio Ft
értékhatart elérd, vagy azt meghalado becsiilt értékii, sajat hataskdrben végrehajtasra keriild
beszerzési eljarasok lefolytatdsa sordan egyszeri palyaztatési eljarasi rendet kell alkalmazni. A
beszerzések lefolytatdsa sordn is torekedni kell a gazdasdgossag, az esélyegyenlOség ¢és
versenysemlegesség kritériumainak érvényesitésére, tovabba legalabb harom arajanlat
bekérésére.

Itt kell megjegyeznem, hogy a védelmi beszerzésre vonatkoz6 kormanyrendelet™" hatalya
kiterjed a katonai célu épitési beruhazasokra is. A rendelet értelmezése szerint a katonai céla
¢épitési beruhazas:

A HM vagyonkezelésében 1évo, illetve a HM, a HM kézvetlen aldrendeltségébe, kozvetlen
és fenntartoi iranyitasa, valamint feliigyelete ald tartozo szervezetek és a Magyar Honvédség
katonai  szervezetei  haszndlataban  lévé  épiileten,  épitményen,  épitményrészen,
épitményegyiittesen és ingatlanon - ideértve az ingatlanokhoz kozvetleniil tartozo nyomvonal
jellegii épitményeket - megvalosulo, a kézbeszerzésekrol szolo torvémy szerinti épitési
beruhazas.”

A korményrendelet alapjan tehat az épitési beruhdzads beszerzése kizardlag a védelmi
kormanyrendeletek alapjan lehetséges, amelyekre a honvédelmi szervezeteknek nincs joga.™”

A katonai szervezeteknek nincs joga tovabba az alabbi beszerzési eljarasokat sem lefolytatni
onalloan:

— avédelmi célu beszerzéseket;

— az importbeszerzéseket;

— ahajtéanyag-, elhelyezési célu tiizeldolaj-beszerzéseket;

— ajovedeki termékek (kdz)beszerzését;

— keretmegallapodésos eljaras elsd részének lebonyolitasat;

— a kozpontositott kozbeszerzés korébe tartozd orszagosan kiemelt termékek és
szolgaltatasok beszerzését;

— a NATO Biztonsagi Beruhazasi Programjahoz kapcsolodo (koz)beszerzéseket;;

— valamennyi beszerzést, amelynek értéke a kozbeszerzési értékhatart eléri vagy
meghaladja, (kivéve a hazai nyelvképzés szolgaltatas, a nem haditechnikai besorolasu
gépjarmiijavitas szolgaltatas ¢és gépjarmi alkatrészek, valamint a honvéd tisztjeloltek
,»B” kategorids, valamint a honvéd altiszt-jeloltek ,,B” és ,,C” kategdrids vezetoi
engedélyének megszerzését szolgdld tanfolyam targyt kozbeszerzéseket kozosségi
kozbeszerzési értékhatarig);

— a kiemelt hadfelszerelés-fejlesztési programmal kapcsolatos és a haditechnikai
kutatas-fejlesztési beszerzéseket;

— anemzetbiztonsagi célu beszerzéseket.

A felsorolasbdl is lathatd, hogy a katonai szervezetek beszerzési jogkore eléggé korlatozott,
a beszerzések thlnyomo része a honvédség kozponti beszerzd szervezeténél keriilnek
lefolytatasra.

txiv
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Kulonlegesen szabalyozott beszerzés

NSPA beszerzés
A NATO Ellat6 Ugyndkség (NSPA)™ a tagallamok és a NATO szervezetei részére
haditechnikai és egyéb eszkozok, alkatrész €s szolgaltatasok - haditechnikai eszkdz fenntartas,
javitas, raktdrozas, infrastrukturalis beruhdzasok, szallitmanyozas, mérnok-miszaki ¢és
technikai tdmogatas, 16szer, robbandanyag ¢és kivont haditechnikai eszkdzok hatéstalanitasa,
megsemmisitése - beszerzése teriiletén nyljtja szolgaltatasat. A feladatat piaci alapon latja el,
de a beszerzés az NSPA tagdllamok vallalkozo6itol torténik. (NSPA jelenleg 28 tagbol, vagyis
nemzetbdl all, koztilk Magyarorszag):
— A NSPA csak olyan cégeket hiv meg tenderre, akik szerepelnek/mar regisztraltak a
NAMSA adatbézisaban (Source File).
— A haditechnikai eszk9zdk ¢és szolgaltatasok esetében sziikséges a ,,NATO Beszallitoi
mindsités” megléte, mas kereskedelmi kategoridkban ez nem eldiras.
— A regisztralt cégeknek rendszeres 1dokozonként sziikséges frissiteni a
tevékenységi/képesség listajukat.

A rendszer egy allandé NATO beszallitoi kor kialakitasat és fenntartasat tlizte célul, melyen
beliil a ,,NATO Beszallitasra Alkalmas” cimet nyert cégekre vonatkozéan a NATO tagorszag
képes felelésen garanciat vallalni ezek szakmai, gazdasagi, pénziigyi, €s sziikség esetén
biztonsagi megfeleldségéeért. A NATO Beszallitoi Rendszer elve az, hogy 1étrej6jjon egy olyan
stabil beszallitoi bazis, melyben a résztvevd gazdalkodo szervezetek rendelkeznek hosszu tavi
stratégiaval. Teljesitményiik 4llando, magas szinvonalu, igy egy tenderfelhivds megjelenésének
pillanataban készek és képesek bekapcsolddni egy NATO érdekében torténd palyazati
eljarasba.

A NATO beszerzésekkel foglalkozd tigynoksége eljarasrendje keretében torténd
megrendelés jovahagyésara kizarolag a HM Védelemgazdasagi Allamtitkar jogosult.

Kérdoives kutatdsom keretében a NATO tagallamok beszerzd szervezeteitdl érkezett
valaszok alapjan azt a kovetkeztetést vonom le, hogy mig mas szovetséges partnerek a NATO
feladatokhoz sziikséges beszerzési eljarasokat a NATO Fenntartasi Ugynokségre bizzak, addig
Magyarorszag inkabb 6nalldan folytat le nagyobb horderejli beszerzési eljarasokat.

A nemzetkdzi szerz6dés vagy nemzetkdzi megallapodas alapjan meghatarozott
kiilén eljaras szerint tértené beszerzes

Hazank szovetségesi rendszere megkdveteli, hogy biztositsuk a szovetséges csapatok (katonai
erok) allomasoztatasat, atvonulasat. Sajat erdink orszaghatdron kiviili alkalmazasa sordn a
hadmiiveleti teriiletre kihelyezés (4thelyezés), visszahelyezés esetében a kihelyezés
(athelyezés), visszahelyezés megvalositasdval Osszefiiggd beszerzések is felmeriilhetnek
(illetve felmeriilnek) Ezeket az eseteket a kozbeszerzési torvény, dsszhangban az unids joggal,
kiveszi a torvényi szabalyozas alol.

A katonai erék védelme érdekében a kozbeszerzési torvény szerinti nyilvdnossag nem
lehetséges, a védelmi kormanyrendeletben eldirt eljarasi idOtartam is nagyon hosszl lenne. A
jogszabalyok ezért lehetdséget biztositanak az egyiittmiikodo nemzetek kozotti kiilon
megallapodasok megkdtésére a beszerzés vonatkozasaban.
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Mindésitett id6szaki beszerzések
A Kormany az Alaptdrvény 51. cikk (3) bekezdésének alkalmazasa® korében elrendelheti a
kozbeszerzési szabalyok felfiiggesztését. X

A Honvédségnek az alaphelyzeti feladatai végrehajtdsahoz sziikséges hadfelszereléssel
folyamatosan rendelkeznie kell. A Honvédség feladatainak végrehajtdsara 30 kozepes
intenzitasu miveleti napra szamvetett, illetve ennek folyamatos utanpotlasara 15 napos anyagi
készletet kell biztositani. X

Az eldirt készenléti szint fenntartasanak és fokozasanak logisztikai alapjat a logisztikai €s
tamogat6 szervezetek, a Honvédségnél 1évo hadrafoghatd technikai eszk6zok, hadi hasznalhato
anyagi készletek, valamint a nemzetgazdasagbodl felhasznalasra tervezett, a gazdasag altal
eldallitott és import beszerzésbol biztositott hadfelszerelés, kapacitasok €s szolgaltatasok
képezik. Ezaltal eldre tervezhetd a képesség, a hianyok potlasa idében, a beszerzések utjan
megvalosithato.

A Honvédség teljes hadfelszerelési készlete a kiilonleges jogrend kihirdetését kovetden keriil
megalakitasra.

A Magyar Honvédség katonai szervezetei az atmeneti készlethidny megsziintetéséhez,
illetve a védelmi tevékenység folytatasahoz sziikséges — kdzponti ellatasbol nem biztositott —
eszk6zok beszerzését sajat hataskorben valositja meg.

Ezen beszerzések soran a beszerz0 a beszerzett eszkozok ellenértékét a honvédelmi
miniszter altal rendeletben meghatdrozott beszolgaltatasi jegyen igazolja. A beszolgaltatasi
jegy alapjan a Magyar Honvédség pénziigyi €s szamviteli feladatainak ellatasara a honvédelmi
miniszter altal kijelolt szervezete intézkedik az ellenérték megtéritéséral.

A kozponti beszerzések vonatkozasaban osszeallitasra keriilnek a az alkalmazdi igények. Az
alkalmaz6 igények figyelembe vételével a Magyar Honvédség kdzponti beszerzési feladatainak
ellatasara kijelolt szervezete a lehetd legrovidebb idon beliil piackutatast végez, majd
megrendeli a sziikséges anyagokat, eszkdzoket, készleteket €s szolgéltatasokat.

A mindsitett idészaki ellatas rendjét kiilon Korm. rendelet szabalyozza.*

Honvédségi katasztrofavédelmi beszerzés
A kozbeszerzési torvényt, ezaltal a szigoru szabalyokat nem kell alkalmazni a katasztrofa és a
katasztrofaveszély 1dOszakaban a katasztrofa karositdo hatdsa altal érintett teriiletre
vonatkozoan™; valamint sziikség- vagy veszélyhelyzet esetén az 4llatok jarvanyos
megbetegedése, a sulyos ipari vagy kozlekedési baleset okozta kar, vizkar, illetve vizmindségi
kar kozvetlen megel6zése, elharitasa, védekezési késziiltség vagy az azt kozvetleniil kovetd
helyredéllitas érdekében torténd beszerzésre unios értékhatarig.

A katasztrofavédelmi helyzetben a Honvédség szerepvallalasa sajatos helyzetet eredményez.
A katasztrofavédelemrdl szold kormanyrendelet™ szerint a védelmi bizottsag elndke a
kormanyzati koordinacios szerv utjan, illetve amennyiben az intézkedés késedelme
elharithatatlan kérral vagy veszéllyel jarna, kdzvetleniil a Magyar Honvédség Kdzponti Ugyelet
utjan kezdeményezi a Magyar Honvédség védekezésbe torténd bevondsat, a hivatisos
katasztrofavédelmi szerv kozponti szervének egyideji tdjékoztatdsa mellett. Masrészt
amennyiben a renddrség erdi az Orzés-védelmi feladat végrehajtdsdra nem elegenddek, a
katasztrofavédelemért felelds miniszter kezdeményezheti a honvédelemért felelds miniszternél
a Magyar Honvédség erdinek fegyver nélkiili kozremtikodését is.

8 A Kormény rendeletben a megel6z6 védelmi helyzet kihirdetésének kezdeményezését kivetden a kozigazgatas,
a Magyar Honvédség és a rendvédelmi szervek miikddését érintd tdrvényektdl eltérd intézkedéseket vezethet be,
amelyekrdl a koztarsasagi elnokot és az Orszaggyiilés targykor szerint feladat- és hataskorrel rendelkezé allando
bizottsagait folyamatosan tajékoztatja. Az igy bevezetett intézkedések hatalya az Orszaggytilés megel6z6 védelmi
helyzet kihirdetésére vonatkozo dontéséig, de legfeljebb hatvan napig tart.
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Ugyanez a kormanyrendelet eldirja a kozponti készlet megalakitasat, amely a hivatasos
katasztrofavédelmi szervek, valamint a polgari védelmi koételezettség alapjan létrehozott
polgari védelmi szervezetek alkalmazdsdhoz sziikséges felszerelések, technikai eszk6zok és
anyagok egészét jelenti. A kozponti készlet beszerzése a kdzponti koltségvetésbol torténik.

A katasztrofavédelmi feladatok logisztikai tamogatasat végzo kijelolt katonai szervezetek,
csoportok irdnyitasa a HKR vezetési rendszerében torténik — nem keriilnek sem polgari, sem
mas szerv alarendeltségébe — feladataikat a kirendelt katonai erdk parancsnoka hatarozza meg
a védekezés helyszinén >

A Honvédség, mivel ,,csak” felkérés alapjan vesz részt a katasztréfavédelmi helyzetben,
részére ez a kozponti készlet nem biztositott. A Honvédség, amelynek alapfeladata a
katasztrofak megeldzésében, kovetkezményeik elhéritdsdban ¢és felszamolasaban vald
kozremukodés, onallo készletekkel rendelkezik.

Az egyéni védbeszkoz készlet, illetve tartalékkészlet a katonai szervezeteknél, tovabba a
kozponti készletek a kozponti ellatd szervezeteknél keriilnek megalakitisra. Védekezés
idészakaban az egyéni készletek a kozponti készletb6l keriilnek poétlasra, az iddjarasi
viszonyoktdl fliggd véddeszkoz (pl. szinyogriasztd, naptej, kézkrém) kiosztasarol az illetékes
megyei katasztréfavédelemi igazgat6 intézkedik.

A katasztréfavédelem beszerzési feladatainak ismertetésével fel kivanom hivni a figyelmet
arra, hogy a kdzbeszerzési torvény nem terjed ki a kozvetlen megeldzés, elharitas, védekezési
késziiltség vagy az azt kozvetleniil kdvetd helyreallitds iddszakara, azonban ennek részletes
szabalyozasa a Honvédség tekintetében nem tortént meg. A katonai szervezetek részére
sziikséges lenne egy egyértelmii felhatalmazds ezekre az esetekre is az Onalld beszerzés
hatékony, gyors, és egyben torvényes’ végrehajtasa érdekében.

BESZERZES A LOGISZTIKABAN

Napjainkra a beszerzés fogalma a tanulméanyban is felsorolt specialis, egyedi szabalyzok miatt
Osszetett, bonyolult fogalmi rendszert képez. Mast értiink alatta a civil logisztikaban, a
kozszféraban, vagy a honvédségen beliil.

A civil logisztikdban az altalanos definicio szerint egy adott szervezetet vizsgal, azonban
nem hataroz meg tovabbi feltételt. A beszerzés altalanos definicidja:

Beszerzés alatt értiink minden olyan tevékenységet, amelynek az a célja, hogy egy adott
szervezetet mindazokkal a javakkal elldsson, amelyekre a szervezetnek sziiksége van miikodése
fenntartdsdhoz, és amelyeket nem sajat maga allit eld. ™"

A kozbeszerzési torvény megjelenését kovetden a kozigazgatas egyes szerepldire unios
iranyelv, valamint hazai torvény is eldir visszterhes szerzddéskotési kotelezettséget, valamint
meghatdrozza alanyi és targyi hatalyat is.

A kozbeszerzés torvényi definicioja!® szerint: ,,Kdzbeszerzési eljarast az ajanlatkéroként
meghatarozott szervezetek visszterhes szerzddés megkotése céljabol kotelesek lefolytatni
megadott targyt és értékii beszerzések megvalositasa érdekében.”

Jelen tanulményban a beszerzési eljaras tipusok igen részlete ismertetetésével arra szerettem
volna ravilagitani, hogy a honvédség specidlis alaprendeltetésii feladatira tekintettel a
beszerzések lebonyolitasdban is kiilonleges helyzetben van. Célszeriinek és indokoltnak tartom
a katonai beszerzés onalloan torténd definialasat, amely allaspontom szerint az aldbbiak szerint

meghatarozni:

% A torvény kizarolag unios értékhatarig engedi a kivételt az egybeszamitasi szabalyok figyelembe vételével.
0 Kbt.. 5§
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Katonai beszerzés: normal és kiilonleges jogrend idoszakaban a honvédelmi szervezeteknek
a miukodése fenntartasat biztosito kiilonféle aruk és szolgaltatasok megszerzésére iranyulo
olyan tevékenysége, amelyet jogszabdalyban és kozjogi szervezetszabalyozo eszkozben
meghatarozott eljarasrend alapjan, megadott targyu és értékil, visszterhes szerzodés megkotése
celjabol kotelesek lefolytatni.

Kiemelten fontosnak tartom azt, hogy a Honvédség feladatellatasa béke, rendkiviili allapot,
megeldzé védelmi helyzet, sziikségallapot €s varatlan tdmadés idején, valamint az ezekre
torténd felkésziilés iddszakara is kifejezetten érvényes. Ez a feladatellatas jelentkezik olyan
helyzetekben is, amikor hazankban normal id6szakrdl beszéliink, azonban a katonai feladatok
végrehajtasa egy masik orszagban mar kiilonleges jogrend szerint zajlik (nemzetkdzi missziok)

A beszerzési szabalyzok az Eurdpai Unid normait kdvetve a hazai felkésziilés id6szakaban
normal iddszaki kovetelmények alapjan torténik, ami megneheziti a beszerzési eljarasok
lefolytatasat. A kozbeszerzési szabalyok adnak ugyan felmentést néhany kivételes esetre,
azonban az el6re meghatirozott lista nem tartalmaz minden olyan igényt, ami a
feladatellatashoz sziikséges. Legjobb példéja az élelmiszerek biztositasa, amely a kzbeszerzési
torvény alapjan kertil lefolytatasra, a honvédségnek azonban igen specialis igényei is lehetnek
(pl: kiszallitas terepre)

A Honvédség kozpénzbdl gazdalkodik, igy sziikséges a beszerzés igen széles korii
szabalyozasa. A Honvédelmi Miniszter irdnyitdi és vezetéi jogkore alapjan olyan
¢lethelyzetekben is szabalyozza a kdzpénzek felhasznalasat, amelyet sem unids norma sem a
kozbeszerzési torvény nem tartalmaz.

A katonai beszerzés igy egy sokkal 0Osszetettebb, bonyolult rendszert képez. Ezen
megallapitasbol kovetkezik, hogy a katonai beszerzéssel foglalkoz6 szakallomanynak
komplexebb tudassal is rendelkeznie kell, amelyre vonatkozoan oktatés, képzés jelenleg nincs.

Véleményem szerint indokolt a katonai alap és mesterképzésben a katonai beszerzés oktatasa
a beszerzéseket lebonyolito, valamint az igénytamaszto részére is az eljarasmodok — ezen beliil
az eljarasi hataridok, specialis alkalmassagi kovetelmények, dokumentalasi feltételek —
megismerése érdekében.
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A KOZUTI ARUSZALLITAS SZEREPE A KRITIKUS
INFRASTRUKTURABAN

Absztrakt

A cikkben arra torekszem, hogy bemutassam a kozuti aruszallitas milyen
hangsulyos szerepet tolt be az ellatasi lancok biztonsagaban. A bizonyitasra
felhasznalom a jelenlegi nemzeti és nemzetkozi szabalyzo rendszert, valamint be
kivanom mutatni a kritikus infrastrukturakban megjelend kozlekedési rendszer
fontossagat. Megprobalok ravilagitani a jelenlegi  jogszabdlyi  hattér
kozbiztonsagot érinté eloremutato ujdonsagaira és az esetlegesen meglévo
hianyossagaira is.

In my thesis I would like to show the importance of road transportation in the
security of supply management. To prove it  would like to use the international and
national regulatories, and I would like to present the importance of transportation
to critical infrastructure. Im trying to highlight the present regulatories
attachement to public security and new aims by mentioning in the same time their
lacks as well.

Kulcsszavak: kozlekedésbiztonsag, kozuti aruszallitas, ellatasi lanc, kritikus

infrastruktura, traffic security, road transport, supply chain, chritical
infrastructure

148


mailto:engler.adam@nkh.gov.hu

KOZUTI KOZLEKEDES (ARUSZALLITAS) FONTOSSAGA

Prezenszki Jozsef 2005-ben szerkesztett Logisztika II. konyve szerint: a magyar
kozlekedéspolitika négy stratégiai irdnyt jelol ki az orszdg kozlekedési rendszerének
fejlesztésére. Ezek: az Eurdpai Unioba integralodas eldsegitése; a szomszédos orszagokkal az
egylittmikodés feltételeinek €s az orszag kiegyensulyozottabb térségi fejlodésének eldsegitése;
az emberi ¢élet és kornyezet védelme; hatékony, piackonform kozlekedésszabalyozas. [1]
Nyilvanvalé, hogy kilenc évvel ezelott az emberi élet védelme elsddlegesen a
kozlekedésbiztonsag és a baleseti mutatok csokkentését jelentette, de mara ez a fogalom tobb
tartalommal rendelkezik, ugymint kritikus infrastruktiura védelem és ellatasi lanc biztonsag.

A kovetkezo részben attekintést kivanok nyujtani a hazai aruszallitas eloszlasarél, valamint
bizonyitani szeretném azt az allitast, hogy hazankban a kozuti aruszallitds a legjelentdsebb
disztribucios szektor.

A kozlekedés személyek és targyak helyvaltoztatasa, ami rendszerint technikai eszk6zok,
berendezések igénybevételével valosul meg, és elsddlegesen térbeni, foldrajzi tavolsagok
lekiizdésére iranyul. A gyakorlatban a helyvaltoztatas l1étrehozasat nevezziik kozlekedésnek,
fliggetleniil attol, hogy a kozlekedési eszkoz tiresen vagy rakottan halad.

A kozlekedés technikai sajatossag és feladatkor szerint az alabbi aldgazatokra oszthat6 fel:

— kozuti kozlekedésre,

— vasuti kozlekedésre,

— vizi kozlekedésre,

— légi kozlekedésre és

— csovezetékes szallitasra. [2]

A kozlekedés tovabbi felosztasa torténhet jarmii, palya, résztvevok kore (ember) és a targya
szerint is.

A kozuti aruszallitas a legelterjedtebb kozlekedési alagazat, egyrészt az eurdpai foldrajzi
adottsagok, tagallami adokedvezmények, masrészt az egyik legnagyobb versenyképességét
jelentd szallitasi rugalmassaga miatt. Mindezt bizonyitja a kozlekedési munkamegosztasban
elfoglalt helye és szerepe is. A kozlekedési munkamegosztast a kovetkezOkben kétféleképpen
— szallitott aru tdmege €és arutonna/km szerint- osztalyozom.

1. tablazat. Aruszallitas 6sszesen
Forras: www.ksh.hu

Ev Szallitott-arulk: Ebhél
témege,ezer-tonna
vasati kdziati vizi csivezetékes

2001 207-043 30-117 129-035 2-903 24-064
2002 203-845 30-370 217099 3-006 23-360
2003 201-227 50-612 214-300 2103 24-107
2004 297-381 31-726 213339 7336 25-142
2003 314-032 30-830 228035 8413 25-818
2006 338-642 34-703 250-801 7327 25-793
2007 331-318 33-083 243-209 2-410 25-800
2008 343-034 51-542 258380 2820 25-180
2000 303079 42277 220-209 TT44 23232
2010 280-020 45-794 199-848 2951 24-410
2011 268-301 47-424 182-840 7175 31-050
2012 249-679 46-884 165-514 2135 29-140
2013 255-109 49-085 169-210 7-857 28-940
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A fenti tablazat 2001-2013 kozott a hazai aruszallitasi volument mutatja be a szallitott aruk
tomege szerinti eloszlasban. A statisztikai adatokbdl kitlinik a kozuati aruszallitas jelentdsége,
mely 62-66 %-ban veszi ki részét az Osszes szallitott arutdmeg vonatkozasaban.

2. tablazat. Aruszallitas osszesen
Forras: www.ksh.hu

Ev Arutonna-- Ebbdl
kilométer,"
millié Vasuti kdzati vizi csovezetékes

2001 26-241 7731 12-500 1053 4-904
2002 30-939 7752 17-143 1-120 4912
2003 32614 8-109 13-199 1117 3-149
2004 36-716 8-749 20-598 1-904 3-410
2003 41993 9090 25-138 2110 5391
2006 45-426 10167 30-495 1913 3779
2007 53912 10137 35-804 2212 3723
2008 53-322 9-874 35743 2250 5637
2009 50-134 7673 35373 1-831 3262
2010 50-365 8-2809 33721 2393 3623
2011 51091 9118 34-528 1-840 3-381
2012 50-735 9230 33735 1-082 3-802
2013 53%168 95722 35817 1924 3-694

A 2. szamu tablazat arutonna-kilométer szempontjabdl mutatja be a 2001-2013 kozotti
szallitasi teljesitményt, melybdl jol latszik, hogy 47-67 % kozotti a kozati aruszallitas
részaranya az Osszes arutonna-kilométer értékhez képest.

A két tablazat adatai egyértelmiilen bizonyitja, hogy minden eurdpai €s hazai allami
szabalyozas ellenére a kozati aruszallitas versenyképessége nem csokken, sot bizonyos
Osszehasonlitasban még ndvekszik is. Ennek okai egyrészt a foldrajzi adottsagokban valamint
a relative kis szallitdsi tavolsdgokban, mdasrészt az utdbbi évtized infrastrukturdlis
fejlesztéseiben, nevezetesen a kozati thalézat kiépitésében és folyamatos fejlesztésében
keresenddk. A hazai atlagos kozuti szallitdsi tavolsag kb. 208 km, ami eurdpai szinten
alacsonynak tekinthetd, azonban egy 520 km-es nyugati-keleti fekvésii orszagban aranyaiban
atlagosnak mondhato, kiilonds tekintettel ha az adott orszag teriiletét vessziik alapul. A
magyarorszagi autopalyak hossza a vizsgalt idészakban (2001-2013) 571 km-r6l 1361 km-re
n6tt, ami jelentdés 230 %-os novekedést jelent. [4] Az elért eredményekhez kapcsolodd
beruhdzasokhoz is kozuti arutovabbitasi feladatokat ellatd vallalkozéasokat vettek igénybe,
amely kdzvetetten is alatdmasztja, hogy a kozlton végzett szallitdsok —kiilondsen az aldgazati
jellemz6i miatt- primatust élveznek. Az autdpalya halozat fejlesztése nemzetkozi kényszer is,
hiszen a hatarokig érdé autdpalya a kornyékbeli belfoldi és kiilfoldi régiok fejlesztéséhez is
hozzajarul.

A fejezet elején allitott hipotézis igazolast nyert a fenti mutatok és okfejtés alapjan, ezért a
dolgozat késobbi részében a szallitasi agazatok koziil a kozuti aruszallitdssal fogok csak
részletesen foglalkozni.
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KOZUTI ARUSZALLITAS KOZBIZTONSAGI VIZSGALATA

Hazankban a kozuati kozlekedés komplex szabalyozasat a kozuti kozlekedésrdl szolo 1988. évi
I. torvény hivatott szabalyozni. A jogszabaly tobbek kozott kitér a kovetkezd koziti
kozlekedéssel dsszefiiggd feladatok koordinalasara:

— akozati kozlekedés tervezése, fejlesztése, szabalyozasa és ellendrzése,

— akozuti kozlekedés szervezeti €s mikodési feltételeinek meghatarozasa,

— a kozuthalozat fejlesztése, fenntartasa, lizemeltetése,

— akozuti kozlekedés hatosagi, igazgatasi és nyilvantartasi feladatainak ellatasa,

— ajarmivek miszaki vizsgélata,

— a kozuti kozlekedési szakemberek és a kdzuti jarmiivezetok vizsgaztatasa,

— a kozuti kozlekedés biztonsagat szolgald nevelés, felvilagositas és propaganda.

A torvény ezeket a feladatok részben helyi (6nkormanyzati) részben allami feladatként jeloli
meg. A gyakorlatban a fenti feladatokhoz illeszkedve szdmos kormanyrendelet, miniszteri
rendelet allapitja meg a részlet és keretszabalyokat, amely eldirasok végrehajtdsaban tobb
hatosag is részt vesz.

Fontos megemliteni, hogy a torvény kozbiztonsagi szempontot csak a kovetkezd esetben
fogalmaz meg: ,,Kozuti jarmiivezetdi engedé€lyt az kaphat, aki a jogszabalyban meghatarozott
¢letkort betoltotte, az eldirt iskolai végzettséggel rendelkezik, egészségi és kozbiztonsagi
szempontbol a vezetésre alkalmas és eredményes képesito vizsgat tett.” [5]

Napjaink terrorizmussal fenyegetett vilagaban a kozuti kozlekedési szektort atfogd szamos
szabalyozobdl kevésnek mondhaté a fenti meghatarozas. A szakirodalomban altalaban
célpontok targyai szerint kormanyzati, rendvédelmi szervek, diplomaciai testiiletek, iizleti
érdekeltségek, média, kozlekedési rendszer, turizmus, energetikai €s telekommunikacids
rendszerek, oktatasi intézmények ¢és vallasi kozosségek elleni terrortdmadasokat
kiilonboztetnek meg. [6]

A kozlekedési rendszer fenyegetettsége alatt tobbek kozott a személyszallitas (autobusz),
vasuti szallitds vagy a kozlekedési miitargyak elleni tdmadasokat értjiilk, azonban nem
elhanyagolhat6 szempont az aruszallitas lehetséges destruktiv hatdsa sem.

Jo példa erre a veszélyes aruk kozuti szallitdsarol szolo eurdpai megallapodas (ADR)
rendelkezése, ahol a 2001.09.11-ei események hatasara, a kovetkez0 modositdsban mar uj
fejezetként jelent meg az Un. kozbiztonsagi eldirdsok és ezen beliil a nagy kozbiztonsagi
kockazattal jaro veszélyes arukra vonatkozoé eldirasok. A rendelkezés 1ényege, hogy veszélyes
arut csak megfeleléen azonositott szallito illetve fuvaroz6 szallithat, valamint azon anyagok
meghatarozasa, amelyekkel terrorista cselekmények alkalmaval vissza lehet €lni, vagy stlyos
kovetkezményekkel jarhat, pl. tomeges balesetet vagy tOmegpusztitast idézhet eld, vagy —
kiilonosen a radioaktiv anyagok esetében — stilyos tarsadalmi gazdasagi zavart okozhat. [7]

Megitélésem szerint a kozuti kozlekedést szabalyzd eldirdsokban, a tevékenység
engedélyezésekor és felligyelete soran egyre fajsulyosabb szerepet kap a piaci szereplok
kozbiztonsagi vizsgalata, melyet a kovetkezo részben fogok kifejteni.

KOZUTI ARUSZALLITAS UNIOS ES NEMZETI SZABALYOZASA

A kozti aruszallitas eurdpai szabalyozasaban a 2009-es, mig hazai szabéalyozasaban a 2011-es
esztendd mondhato fordulopontnak, ugyanis ezekben az években alapvetéen megvaltoztak a
szektort érintd eldirasok és nagymértékben liberalizalodott a fuvarozasi piac. Ezek —akar
ellatasi lancra gyakorolt- hatdsai az azdta eltelt rovid idére vald tekintettel még teljes
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biztonsaggal nem felmérhetdk, de kijelentheté hogy megvaltoztatta a logisztikdbdl ismert RST
folyamat szallitasi szegmensét.

2011-ig Magyarorszagon a belfoldi és a nemzetkdzi kozuti arufuvarozds szakmai
feltételeirdl és engedélyezési eljarasarol szolo 14/2001. (IV. 20.) K6ViM rendelet, valamint a
kozuti kozlekedési szolgaltatasokrol és a kozuti jarmiivek lizemben tartasardl szold 89/1988.
(XII. 20.) MT rendelet egylittes alkalmazasat kellett figyelembe venni a kozuti arufuvarozas
terén. Az Eurdpai Unidban 2009. oktober 21-én kihirdették a kozuti fuvarozoi szakma
gyakorlasara vonatkoz¢é feltételek kozos szabalyainak megallapitasarol és a 96/26/EK tandcsi
iranyelv hatalyon kiviil helyezésérdl szo616, Europai Parlament és a Tanacs 1071/2009/EK
rendelete, mely az unid tagorszagai szamara egységes szerkezetet allapitott meg a kozuti
fuvarozo6i szakma engedélyezésére és végzésére tekintettel, megengedve a tagallami eltéréseket
néhany részletszabalyban. A nemzeti jogszabaly elkészitésére két év tiirelmi id6 kertlt
megallapitasra, igy 2011 év végén hirdették ki a dij ellenében végzett kdzuti drutovabbitasi, a
sajat szamlas aruszallitasi, valamint az autobusszal dij ellenében végzett személyszallitasi és a
sajat szamlas személyszallitasi tevékenységrol, tovabba az ezekkel 0sszefiiggd jogszabalyok
modositasarol szol6 261/2011. (XII. 7.) Korm. rendelet.

A kovetkezOkben attekintést kivanok nyujtani a fontosabb eldirasokrél és a kozbiztonsagot
is érintd valtozasokrol.

A szabalyozasi kornyezet valtozasai
Az unids jogszabaly a kovetkezd négy alapfeltételt koveteli meg ahhoz, hogy egy vallalkozas
kozuti arufuvarozoi engedélyt kapjon:

— jO hirnév,

— megfeleld pénziigyi helyzet,

— szakmai alkalmassag,

— tényleges és allando székhely.

A fenti elvarasok koziil 1ényeges valtozas kdvetkezett be a jo hirnév vonatkozaséban, hiszen
a vallalkozést szakmai szempontbol vezetd személy(ek)nek az aldbbiak vonatkozasaban kell
bizonyitani feddhetetlen eldéletiiket:

1, nincs olyan komolyabb ok a szakmai iranyito vagy a fuvarozasi vallalkozas jo hirnevének
megkérddjelezésére, mint példaul az alabbi teriileteken hatdlyos nemzeti jogszabalyok stlyos
megsértése miatt hozott, blintetdjogi felelosséget megallapito itélet vagy kiszabott szankcio:

— kereskedelmi jog,

— fizetésképtelenséggel kapcsolatos jogszabalyok,
— aszakma fizetési és foglalkoztatasi feltételei,

— kozuti kozlekedés,

— szakmai feleldsség,

— ember- vagy kabitoszer-csempészet; és

2, a szakmai irdnyit6 vagy a fuvarozasi vallalkozas tekintetében egy vagy tobb tagallamban
sulyos biincselekmény elkovetéséért nem hoztak biintetdjogi felelésséget megallapito itéletet
vagy nem szabtak ki szankciot kiilondsen az alabbiakra vonatkoz6 k6zdsségi jogszabalyok
sulyos megsértése miatt:

— a gépjarmiivezetOk vezetési €s pihenési ideje, munkaideje, a menetiré késziilek
elhelyezése €s hasznalata,

— anemzetkdzi forgalomban részt vevo haszongépjarmiivek maximalis stilya és mérete,

— a gépjarmiivezetdk alapképzése és tovabbképzése,

— ahaszongépjarmiivek kozuti alkalmassaga, beleértve a gépjarmiivek kotelezé miiszaki
vizsgélatat,
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— anemzetkozi kozuti arufuvarozasi piacra vagy adott esetben a kozati személyszallitasi
piacra jutas,

— aveszélyes aruk biztonsagos kozuti fuvarozasa,

— bizonyos jarmi-kategoridknal —sebességkorlatozd késziilékek elhelyezése és
hasznélata,

— vezetdi engedélyek,

— aszakma gyakorlasanak engedélyezése,

— allatok szallitasa. [8]

A jogszabaly idézett szempontjai a hatosagi ellendrzések altal is felderitett leggyakoribb és
legsulyosabb szabalytalansdgokat tartalmazzak, melyek alapelvarasok a modern europai
fuvarpiac versenysemleges és kozlekedésbiztonsagi elvarasoknak is megfeleld mikodéséhez.
Nyilvanvald, hogy a kézelmultban rohamtempoban bdvitett Eurdpai Unio ,,régi” tagallamai —
mint mas teriileten is- a fuvarozoi szektorban is talalkozott a kelet-europai mentalitassal, amit
a hazai kozuti ellenérzések statisztikai is igazolnak.

A fentieken tl a rendelet meghatarozza, hogy melyek a legsulyosabb jogsértések amelyek
a tevékenységi engedély visszavonasat és a felelos vezetok tevékenység végzésétol torténd
eltiltasat eredményezheti. Tobbek kozott hamis vezetdi engedélyek egyéb hamis
dokumentumok felhasznalasa, valamint a kozuti kozlekedés kozvetlen balesetveszélyét jelentd
szabalytalansagok elkdvetése, mely gyakorlatilag kozbiztonsagi kockazatot rejt magaba.

A hazai szakmai eldirds —¢lve a nemzeti eltérés jogaval- a szakmai iranyiton tal az
igyvezetokre és egyéni vallalkozas esetén a tulajdonosokra is kiterjeszti a jo hirnév
kovetelményének teljesitését.

A kozbiztonsag fogalmat kiterjesztoen értelmezve az 1988 évi L. tdrvényben is talalhato
rendelkezés: ,,Kozati kozlekedési szolgaltatast végzd vallalkozas vezetdje és szakmai irdnyitdja
csak olyan személy lehet, aki biintetlen elééleti.” [5]

A j6 hirnévre vonatkozd részletes kovetelményrendszer a biintetlen eldéletet igazolod
hatosagi erkolcsi bizonyitvdnnyal nem igazolhato teljes kortien, hiszen a biintetdjogi
felelosséget megallapitd szankcid nem feltétleniil von maga utdn bejegyzést az erkodlesi
bizonyitvanyba. A hidnyzé biintetdjogi felelosségre vonas nyilvantartasara, -példaul probara
bocsatas- egy kozos eurdpai elektronikus nyilvantartas jott 1étre, melyhez Magyarorszag 2014-
ben csatlakozott. Az informatikai alkalmazas minden unids tagallamban tevékenykedd
fuvaroz6 szakmai irdnyitot nyilvantart, mely intézkedéssel az illetékes hatosagok vérhatdéan
még inkabb kiszlirik a j6 hirnévvel nem rendelkezd személyek tevékenykedését. Sziikségesnek
tartom feltenni a kérdést, vajon mi sziikség volt erre a szigoritdsra? Miért nem volt elég a
korabban alkalmazott biintetlen eldéletet igazold hatodsagi erkodlesi bizonyitvany? Vitathatatlan
tény, hogy a kozlekedésbiztonsdg €s az arufuvarozéi piac versenysemlegessége volt az
elsddleges cél, azonban a részleteket vizsgalva lathatjuk, hogy nemzetbiztonsagi célokat is
szolgalt ez az intézkedés.

A pénziigyi helyzetre €és szakmai alkalmassagra vonatkozé eldirdsok valtozasa nem
befolyasolta a dolgozat késdbbi részében kifejtésre keriild ellatdsi lancok biztonsagat, a
valtoztatds lényegében gyakoribb képzési kovetelményt €s pénziigyi tokeemelést jelentett.
Ezzel szemben a tényleges ¢és allandé székhely kovetelménye 1 fogalomként jelent meg az
unids jogszabalyban. A vallalkozasnak az érintett tagallamban rendelkeznie kell telephellyel,
ahol f6 iizleti dokumentumait tarolja, kiilonos tekintettel az 6sszes szamviteli dokumentumra,
a személyzet iranyitasaval kapcsolatos dokumentumokra, a vezetési és pihenési iddkre
vonatkoz6 adatokat tartalmazod dokumentumokra és minden egyéb olyan dokumentumra,
amelyhez az illetékes hatdsagnak adott esetben hozz4 kell férnie az e rendeletben meghatarozott
kovetelmények teljesitésének ellendrzése céljabol. A tagallamok eldirhatjak, hogy a teriiletiikon
székhellyel rendelkezé vallalkozasok helyiségeiben egyéb dokumentumok is mindenkor
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hozzaférhetok legyenek. A jarmlvekre vonatkozdan tevékenységeit ténylegesen ¢és
folyamatosan, a megfeleld adminisztrativ felszereltséggel egy ugyanabban a tagallamban
talalhatd, a sziikséges miiszaki berendezésekkel és Iétesitményekkel ellatott operativ
kozpontbdl kell iranyitania. [§8]

A leirtakat megvizsgalva jol latszik az a jogalkoto6i szandék, hogy kiilonb6z6 ,,fantom”cégek
ne alakulhassanak az unids tagallamok egyikében sem.

A rendelet jelentésen megvaltoztatta az engedélyezett jarmivek ¢és vallalkozasok korét,
nevezetesen a kizardlag 3,5 tonna megengedett legnagyobb 0ssztomeget meg nem halado
jarmuivekkel végzett arufuvarozas mentességet ¢€lvez az engedélyezési és hatdsagi
nyilvantartasi kotelezettség alol. Ez a piaci liberalizacio arra enged kovetkeztetni, hogy a kisebb
arumennyiséget  szallitani  képes jarmiivekkel fuvarozo vallalkozasok kevesebb
kozlekedésbiztonsagi és kozbiztonsagi kockazatot jelentenek.

3. tablazat. Személysériiléses kozuti kozlekedési balesetek az okozok szerint
Forras: www.ksh.hu

Ev Teherszallité-jarmivel
2001 2027
2002 1816
2003 1787
2004 1980
2005 1920
2006 1987
2007 1843
2008 1708
2009 1541
2010 1569
2011 1517
2012 1452
2013 1476

A fenti allitas a tdblazat alapjan igazolni latszik, mivel kozel 30 %-al csokkent a teherszallito
jarmiivek altal okozott balesetek szama a vizsgélt id6szakban, tehat helyesnek tlinik a nagyobb
tomeget szallitani képes jarmiivekre helyezni a hangsulyt. A rovid alkalmazési 1d6 miatt,
konkrét pozitiv hatasdit még nem lehet teljes biztonsdggal kijelenteni, ugyanis jelei
mutatkoznak, hogy a kisebb 0ssztomegii haszonjarmiivekre atterjedt szallitasok a vezetési idok
regisztralasanak  hidnyadban  elképesztd  futasteljesitményt produkédlnak, ami a
kozlekedésbiztonsagi veszélyt leszamitva, -a kis szallitasi volumen miatt- csekély
kozbiztonsagi kockazatot rejt magaba.

KRITIKUS INFRASTRUKTURA ES A KOZUTI KOZLEKEDES KAPCSOLATA

Az infrastrukturak sok évtized oOta 1éteztek és tobbé-kevésbé 1étfontossagu feladatokat lattak és
latnak el a tarsadalmak €s az allamok szamdara, maga a terminologia csupan az elmult két-hdrom
¢vtizedben terjedt el és valt a politikai, illetve tudoményos érdeklddés targyadva. Ugyanakkor
nem a fogalom intellektualis értéke miatt kelt nagy érdeklddést a kérdés, hanem abbol a
felismerésbol kiinduléan, hogy ezen infrastrukturdk sebezhetdsége nem csak magukra a
l1étesitményekre jelentenek veszélyt, hanem elsdsorban az azok altal, vagy azokon keresztiil
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kiszolgalt érdekekre: a kdzhatalomra, a kozbiztonsagra, a kdzegészségre, a tarsadalmi jolétre,
a gazdasagi mikodoképességre. Ez persze 6nmagéaban nem 1j jelenség, az viszont igen, hogy
az Eurdpaban és Eszak-Amerikaban visszaszorul6 hagyomanyos — jogi értelemben vett
allamkozi — hadviselés helyébe 1), nehezebben beazonosithato fenyegetések 1éptek, melyeknek
célpontja egyre kevésbé egy-egy allam annak fegyveres erdivel és eszkozeivel, hanem egyre
inkabb maga a civil lakossag és az anyagi javak. [14]

Torténelmi példak sokasaga bizonyitja, a kritikus infrastruktirak védelmének fontossagat
nem lehet csak etimologiai, vagyis a kifejezés nyelvtani jelentésének alapjan vizsgalni, hiszen
koronként valtoztak a természetes és mesterséges kornyezetet veszélyeztetd tényezok és
korilmények. Tudomasul kell venni, hogy az egyes régiok kritikus infrastruktirainak
fenyegetettsége jelentds eltéréseket mutat. Més kockézatai vannak egy foldrengés-veszélyes
orszagnak, ahol rdadasul a terrorfenyegetettség szintje is magas, mint példaul
Magyarorszagnak, ahol a természeti katasztrofak és a terrorcsoportok nem veszélyeztetik nap,
mint nap a lakossag biztonsagat. Nem elég azonban csak a dontéshozokkal megértetni, hogy
igen sziikséges a kritikus infrastruktura védelme, amely csak akkor lehet sikeres, ha
Ossztarsadalmi tdmogatast tudhat maga mogott. A tarsadalmi tdmogatas megnyerése csak akkor
lehet sikeres, ha a kdzponti korményzat felelds politikusai mellett az dnkorményzati vezetok, a
kritikus infrastruktira tulajdonosai €s iizemeltet6i is megértik, hogy mi a kotelességiik a kritikus
infrastruktura védelem teriiletén. [9] Magyarorszagon is szlikséges a paradigmak és a stratégiak
folyamatok feliilvizsgalata. [10]

Az Egyesiilt Allamokban 1998-ban Bill Clinton altal kiadtdk a kritikus infrastruktara
védelmét szabalyzo elnoki direktivat (PDD63), mely sokkal atfogdbb értelmezést adott a
meghataroz6 jelentdséggel bird infrastruktirakrol és az altaluk nyujtott szolgaltatasok
védelmérdl. 2001. szeptember 11-ét kdvetden nem egészen egy honap alatt pontositottak,
illetve egészitették ki a kritikus infrastruktira védelem szektorait is. Ez nem jelentett statikussa
vald valtozast, hiszen a terrortdmaddas-sorozatot kdvetd két évben tobb izben kiegészitették az
egyes teriiletek tartalmét. Ezt a szakaszt a gyors eredményre vald torekvés jellemezte, 2003
végére elnoki direktiva szabdlyozta azokat a teriileteket, amelyeket nemzetbiztonsagi és
gazdasagi szempontbol 1étfontossagunak itéltek meg.

Ebben az alabbi teriileteket nevezték meg:

— energetika;

— informécidtechnologia;

— telekommunikacio;

— kémiai anyagok, vegyi lizemek;

— kozlekedési rendszerek (kozosségi kozlekedés, repiilés, hajozés, vastt);
— vészhelyzeti mentOszervek;

— mezdgazdasag és élelmiszeripar;

— kozegészségiigy;

— vizellatasi rendszerek;

— bank- és pénziigy;

— nemzeti emlékmiivek és szimbolumok;
— védelmi ipari bazis. [12]

A felsorolasbol lathato, hogy a kozlekedés kiemelt helyet foglalt el azok k6zott a rendszerek
kozott, amelyrél ugy itélték meg, hogy kiemelt fontossag lehet az Egyesiilt Allamok
nemzetbiztonsaga és gazdasagi érdekei szdmara. Ezt nem lehet véletlennek tekinteni, ugyanis
a 2001. szeptember 11-ei Osszehangolt akciok vilagosan ramutattak a kozlekedési rendszer
sériilékenységére. A kozlekedési szektorban a masodlagos hatdsok példaul ugy jelentkeztek,
hogy a repiilétereket, tengeri kikotoket napokig bezartak, igy az export- és import-forgalom
leallt, illetve csak lassan indult ujra. A késobbi szigoritasok pedig alapjaiban valtoztattadk meg
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az Egyesiilt Allamokba érkezé, illetve az onnan kiinduld személy-és aruforgalmat. Ezek az
intézkedések nem csupan az atlagos tajékozottsaggal rendelkezd eurdpai ember altal is ismert
vizumkényszerre, a repiilési tilalmi lista bevezetésére vagy a hataratkelési procedurara, az
ellendrzés szabalyainak szigoritasara iranyultak. Alapvetd valtozasok torténtek az aruforgalom
lebonyolitasi rendjében is. A mai szabalyokhoz és gyakorlathoz képest a 2001. szeptember 11.
elotti idokben az aruk, konténerek, jarmiivek, terminalok, illetve kiséré okmanyok és
dokumentéciok ellendrzése tulzottan liberdlisnak, mér-méar hanyagnak tlinhet. A KIV-
szektorok valtozasardl és az egyes teriiletek kiegészitésérdl osszességében elmondhatd, hogy a
korabbiakkal ellentétben a kozlekedést mar egységes rendszerként kezelték. Ennek a
kijelentésnek az aldtdmasztasat jelentheti az is, hogy mar a hajozast is a kritikus infrastruktara
korébe soroltak. [12]

Az események azonban cselekvésre kényszeritették az Eurdpai Unidt. 2004. marcius 11-én
— napra pontosan két és fél évvel az Egyesiilt Allamokat ért terrortdmadas-sorozatot kdvetden
— a valasztasi kampany hajrajaban az al-Kaiddhoz kothetd terroristak robbantasos akcidkat
kovettek el a spanyol fovaros, Madrid ellen is. A madridi robbantasok utan — 2004. jalius 18-
19-ei iilésén — az Eurdpai Tanacs felszolitotta az Eurdpai Bizottsdgot a kritikusnak szamitod
infrastruktirak védelmével és biztonsagaval foglalkozo atfogd stratégia megalkotasara. A
Bizottsag még abban az évben meghatarozta a kritikus teriileteket és a legfontosabb kozdsségi
feladatokat. A munkat kétség kivil felgyorsitotta, hogy 2005. jalius 7-én egy ujabb
tagallamban, az Egyesiilt Kirdlysagban kovettek el stulyos kovetkezményekkel jaro és
infrastruktira-elemeket tamado ongyilkos merényleteket. A madridi és a londoni kozosségi
kozlekedési rendszer elleni timadasok ravilagitottak az eurdpai infrastruktarak terrorizmussal
szembeni sériilékenységére. Raadasul az akciokat nem a két orszag ,,hagyomanyosnak” szamito
terrorszervezetei, az ETA vagy az IRA, illetve azok szakadar szervezetei kovették el. Mindkét
terrortdmadas azt is bizonyitotta, hogy az al-Kaida valos veszélyt jelent az Eurdpai Unio
tagallamaira. A ndvekvo terrorfenyegetettség valosziniileg felgyorsitotta a kozosségi kritikus
infrastruktira védelemmel foglalkoz6 Un. Z6ld Kényv 2007. november 17-ei elOterjesztését,
mely folyamat igy is nagyon lasstinak bizonyult. Ha a 2011. szeptemberi amerikai eseményekre
tekintiink vissza, bo hat év kellett az eurdpai tagallamoknak, hogy meghatarozzak és komolyan
vegy¢€k a kritikus infrastruktura védelem létjogosultsagat. A dokumentum az alébbi 11 kritikus
infrastruktira-teriiletet hatdrozta meg:

— energetika,

— informacids és kommunikacids technologidk,
— vizellatas,

— ¢lelmiszerbiztonsag,

— egészségiigy,

— pénziigyi rendszer,

— kozbiztonsag és igazsagiigyi rendszer,

— kozigazgatasi rendszer,

— kozlekedés (kozuti, vasuti és 1égi kozlekedés, belvizi, 6ceani és tengeri hajozas),
— vegyipar és nuklearis ipar,

— 1r és kutatas. [12]

A Z7Z06ld Konyv meghatarozta a kozosségi és nemzeti szintli kritikus infrastrukturak
azonositasanak és kozosségi egyiittmiikodésének az alapelveit. [11]

Magyarorszagon az Eurdpai Unidhoz torténd csatlakozéds utdn a targykorrel kapcsolatban
tobb kormanyrendelet sziiletett és a minisztériumi szerveknél a védelempolitikaval foglalkozo
osztalyok elkezdték feldolgozni a nemzetkdzi tapasztalatokat, hozzafogtak a jogszabalyok
elokészitéséhez. [12]

A modern tarsadalmak nagymértékben fiiggenek a technikai és virtualis infrastruktira
rendszerektdl (energiaellatds, ivovizellatds, informatikai halozatok stb.), amelyek komplex
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rendszerét is egymastol vald fiiggdségek jellemzik. E rendszerek miikodési zavarai, illetve
egyes elemeinek ideiglenes kiesése, vagy megsemmisiilése jelentds kihatdssal vannak
mindennapi €letiinkre, a gazdasag és a kormanyzat hatékony mikodésére. Az allam, a gazdasag
szereploi, valamint a lakossag részérdl elvaras, hogy ezen alapveto 1étfontossagu, vagy kritikus
infrastrukturak lehetd legnagyobb biztonsaggal miikodjenek. A kritikus infrastruktura elemek
terrorcselekményekkel, természeti katasztréfakkal és balesetekkel szembeni védelme
érdekében fontos, hogy az infrastrukturak mikddésének megzavarasa vagy manipulalasa
megel6zhetd, kivédhetd, illetve lehetséges mértékben rovid, kivételes €s kezelhetd legyen. A
kritikus infrastruktira védelmének nemzeti sajatossagokat tiikrozé szabalyozasa érdekében
részletes elemzéssel fel kell tarni a modern tarsadalom szdmara nélkiilozhetetlen infrastrukturak
esetében fenndlld kockazati tényezdket €s azok varhatd kovetkezményeit. A vizsgalatot
megelozden sziikséges elvégezni a fogalmak tisztazasat, egységes értelmezését, a
veszélyforrasok besorolasat, valamint a megelozés és védelem iranyanak, tartalmanak,
feladatainak megfogalmazasat. A Zold Konyv elsddleges célkitlizése, hogy biztositsa a nemzeti
kritikus infrastruktirak védelmérol (tovabbiakban: NKIV) sz6ld nemzeti program
megvalositasat €s egy jogszabaly megalkotasat, 6sszegezze a kormanyzati szereplok NKIV-vel
kapcsolatos célokra, szempontokra, alapelvekre, fogalmakra és a megvalositas alapveto
formaira vonatkozé allaspontjat. [13] A kotelezettségeknek eleget téve a nemzeti fejlesztési
miniszter 2011 marciusaban a kormanyzati szervek részérdl kijelolt vezetok és az érintett
infrastruktira-tulajdonosok, lizemeltetok, valamint az érintett érdekvédelmi szervezetek,
tudomanyos testiiletek bevonasaval a kritikus infrastruktira védelmi konzultacios forumot
hozott létre. [15]

A kormany meghatdrozta az egyes terliletekért felelés minisztériumokat, hatdsagokat,
tartalmazta a nemzeti programrol sz616 Zold Konyvet, illetve meghatarozta a szektorok nemzeti
felosztasat. A kormanyrendelet 10 szektort nevezett meg, amelyekhez Osszességében 43
alrendszer, illetve agazat tartozik. A III. szektorhoz, a kozlekedéshez, a kozlekedési
alagazatokat és logisztikai kozpontokat soroltak.

Az Orszaggylilés 2012. november 12-én torvényt fogadott el a nemzeti és az eurdpai kritikus
infrastruktirdk védelmérdl. A jogszabaly egyébként az idegeniil hangzo kifejezés helyett a
létfontossdgu rendszerek és 1étesitmény elnevezést hasznalja. A torvény rendelkezik az eurdpai
¢s magyar kritikus rendszerek kijelolésérdl, a kijelolés visszavonasarol, a nyilvantartas
rendjérdl, az lizemeltetdi biztonsagi tervek bevezetésének sziikségességérdl, valamint az
ellendrzés rendjérdl. [12] [16] A munka ezen a ponton nem 4llt meg, ugyanis 2013-ban a
kormany megalkotta a fenti torvényhez kapcsolodd végrehajtasi rendeletet, mely a
részletszabalyokat tisztazza. [17] A 2013-as év jogalkotasi folyamatanak egyik lezarasaként az
¢v végén megjelentek az Un. 4gazati jogszabadlyok is, nevezetesen a létfontossagu
vizgazdalkodasi ¢és agrargazdasagi rendszerelemek ¢€s Iétesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo kormanyrendeletek. [18] [19] Lathatod, hogy az 4gazati
részletszabalyok teriiletén még van szabalyozatlan teriilet, remélhetdleg a kozeljovoben
folytatodik a megkezdett munka, ¢s megjelennek a —kozlekedést is érintd- rendeletek.

Tény, hogy az infrastrukturdk védelmével kapcsolatban kozel két évtizede folyo elméleti és
gyakorlati kutatasok eredményeiként konyvelhetd el, hogy ma mar nemzetkdzi szinten (ENSZ,
EU, NATO), kiilonbozd biztonsagpolitikai tandcskozé szervezetek elemzéseire €s iranyelveire
alapozva, az idokozben megalakitott szakbizottsagok (a kritikus infrastruktarak védelmével
foglalkozok) koordinalasaval, szervezettebb és eredményesebb tudomanyos kutatdémunkat
folytatnak e teriileteken a tagallamok. Megvalosult a kritikus infrastruktirdk védelmével
kapcsolatos tevékenység nemzetkozi €s tagallami szintli jogi szabalyozasa, megkezdddott (sok
helyen mar lezarult) az egyes orszagok infrastruktirdinak — ezzel parhuzamosan a hatarokon
atnyulo, un. eurdpai infrastruktiraknak is — a felmérése, a civilizacios és természeti eredetli
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katasztr6fak hatdsainak és a veszélyeztetett infrastruktardk kockazatanak elemzése, és a
lehetséges intézkedési tervek kidolgozasa. [15]

Az elézoekben leirtak alapjan 0sszegezhetd, hogy mind az USA-ban, Eurdpai Unidban és
Magyarorszagon is a tdmadasok— melyek alapvetden jO tapasztalatokkal jarnak mas fajta
rendkiviili események pl.arviz, hohelyzet bekovetkezésekor ¢és  felszdmoléasakor-
bekovetkezésével (Magyarorszagon szerencsére csak lehetdségével) egyre inkabb felgyorsult a
KIV-el kapcsolatos kormanyzati munka. A kidolgozott tanulmanyok és jogszabalyok
mindegyikében megjelenik a kozlekedés, mint kritikus infrastruktara elem.

OSSZEFOGLALAS, KONKLUZIO

A relevans hazai és nemzetkozi szakirodalom attekintése alapjan elmondhat6, hogy a
modernkori terrorizmusban egyaltalan nem elhanyagolhatd kockazati faktor a kozlekedési
rendszerek elleni timadas. Annak ellenére, hogy a kozuti kozlekedés aruszallitasi szegmensét
tekintve egyeldére még nem kovetkezett be sulyos esemény, igyekeztem a kozuti aruszallitast
kozbiztonsagi szempontbdl bemutatni, mert ugy gondolom, hogy az itt jelentkezd tamadas
esélye egyenes aranyban né a megnovekedett mobilitasi igény kielégitésével. Mindez olyan
kockazati faktort hordoz magaban, amellyel érdemes szamolni és torekedni kell arra, hogy ez a
tipusu riziko faktor a minimalisra legyen csokkentve. A kritikus infrastruktira része a kozuti
kozlekedés, és annak ellenére, hogy a kdzosségi kozlekedésben jelentkezett eddig szamottevo
tamadas, én a kozuti aruszallitasra koncentraltam, hiszen a tehergépkocsival elszallithato
veszélyes vagy nem veszélyes anyagok mennyiségiik miatt is jelentds fenyegetést jelenthetnek,
akar egy ,,mozg6 bomba” formajaban. Abbol a feltételezésbdl indultam ki, hogy nem csak a
jarmiiveket eltériteni igyekvd terroristdk okozhatnak havariat, hanem a szallit6 vallalkozasok
¢s képviseloik (gépkocsivezetok) is potencidlis veszélyforrast jelenthetnek. A terrorizmus
jelenlegi trendjei azonban nem azt tdmasztjak al4, hogy a kozuti aruszallitds biztonsagat a
terrortdamadasok veszélye fenyegetné. [20] Ezért a biztonsagot komplex modon kell értelmezni

A igyekeztem bemutatni a kozuti aruszallitds jelenlegi, és a témamhoz illeszkedd
nemzetkozi €s belfoldi szabalyozasat, valamint kisérletet tettem az ellatasi lancok biztonsagaval
Osszefiiggd ujdonsadgok bemutatasara. Meggydzddésem szerint az aruszéllitast meghatarozo
jogszabalyokban megjelent jo hirnév kovetelménye nem csak kozlekedésbiztonsagi célokat
szolgdl, hanem segitségére lehet egy kritikus infrastruktira védelemmel kapcsolatos akut
intézkedésnél is. Bemutattam, hogy a szabdlyzast érintd valtozasok kozvetett mddon pozitiv
hatassal vannak az ellatdsi lancok biztonsagara, kiilondsen, ha a jo hirnévhez kothetd
szabalytalansagok adatbézisa kiterjesztden kertil felhasznalésra.
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A KOZUTI INFRASTRUKTURA VAROSI LOGISZTIKAHOZ
KAPCSOLODO ERTELMEZESENEK ES VEDELMI ASPEKTUSANAK
FONTOSSAGA

Absztrakt

Az ellatasi lancok folyamatszemléletii megkozelitésében kiemelt jelentoséggel bir
az dru eloadllitasa és a rendeltetési helye kozotti tavolsagnak az , athidaldsa™.
Ennek a folyamatnak fontos helyszine a varosi kornyezet, amelyben a citylogisztikat
is ertelmezhetjiik. A varosi disztribucio és a kozlekedési infrastruktiura kozos
metszetének vizsgalata a keletkezo zavarok, illetve azok védelmének tekintetében
alapveto fontossagu. Ennek a legfontosabb elemeirdl nyujt révid dttekintést a
kozlemény.

According to the process approach of supply chains the most important part is
getting the product from the production to it's final destination. An important place
of this process is the city itself where we can study city logistics. Fundamentally the
most important thing is to look altogether at the distribution in the city and at the
transportation infrastructure in order to study and avoid interferences.

Kulcsszavak: ellatadsi lanc, létfontossagu rendszerelem, varosi logisztika, biztonsag
~ supply chain, critical infrastructure, city logistics, security
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BEVEZETES

A jelen kor fogyasztéi tarsadalméanak sziikségletei a megfeleld termékek és szolgaltatasok
megfeleld helyen, mindségben, allapotban, idében ¢és koltségekkel torténd megfeleld
felhasznalonak torténd rendelkezésre bocsajtasaval biztosithatoak. [1] A felsorolt 7 m elv
szerinti kritériumrendszernek valdé megfelelés nem csak eldallitashoz ¢és logisztikdhoz
kapcsolodo folyamatok egymastdl elkiiloniilt menedzselésében keresendd, hanem a teljes
folyamatra értelmezett ellatasi lancban is, amely Chikan Attila szerint: “Az elldtasi ldnc
ertékteremto —termelesi és logisztikai- Folyamatok egyiittmiikodo szervezeteken (vallalatokon)
ativel6 sorozata, amely a vevoi igények kielégitésre alkalmas terméket, illetve szolgaltatast hoz
létre”.[2] Az idézett definicid csupan egy a rendelkezésre all6 szdmtalan fogalmi meghatarozas
koziil. Ezek részletes kifejtése helyett célszeriibb a gondolatisag 6sszefogasa, melyet Szegedi
Zoltan javaslatai alapjan az alabbiak szerint adhatunk meg:

»cél: a fogyasztoi igények kiszolgadldasa, amelyet egyensulyba kell hozni a kéltségekkel és az
eszkozok megtériilésével;

— kiterjedés: a termék vagy szolgaltatdas eldallitasatol a végsé fogyasztoig valo
eljutatasig altalaban a teljes folyamatot atfogja,

— rendszerszemlélet: lehetoség szerint az Osszes szereplo és folyamat egységes
rendszerbe valo integrdlasat jelenti;

— egyiittmitkodés. ativel a szervezeti hatdrokon, a szervezeten beliili és a szervezetek
kozotti kapesolatok egyarant fontosak;

— a megvalositas eszkéze: a kooperdcio és a koordindcio olyan informdcios rendszeren
keresztiil torténik, az ellatasi lanc tagjai kordbban titkos informdciokat osztanak meg
egymassal.,, [3]

Az idézettekbdl kiindulva megallapithatd, hogy az elemezni kivant tevékenységgel
Osszefliggésben vizsgalni sziikséges a teljes lancot ad6 folyamatok integraltsagat, illetve az
azokat 0sszekotd, nem elsddlegesen az eldallitashoz tartozo tevékenységeket.

Az ellatasi lanc csatorna tagjainak emlitett nézOpontl vizsgalata soran az értékteremtd
folyamatok kiemelt tevékenységsorozata lehet az ellatasi lanc integrans részét képezd
raktarozasi, szallitasi, tarolasi (RST) folyamat, amely azon logisztikai alapkategoria, amely az
anyagaramlast megvalésito folyamatokhoz kapcsolodik. Frdemes ezen folyamat mentén
megtenni vizsgalatainkat.

A SZALLITASI FOLYAMAT HELYSZINEI

Elemezve az RST folyamatok ellatdsi lancban betoltott szerepét megallapithatjuk, hogy
raktarozasi €s a taroldsi feladatok optimalizalasaban jelents eldre 1€pés tapasztalhato.
Példaként hozhato fel akar a felhalmoz6do készletek minimalizalasara torekvo JIT (Just In
Time) elv, vagy akar a késztermékek disztribuiciés folyamatiban kialakitott Cross Docking
rendszer, mely a kiils6 és a belsd szallitasi folyamatok integralt rendszerként valo kezelését
koveteli meg. A szallitasi tevékenységek paraméterei az eldallitas és a felhasznalds helye
szerinti decentralizaltsag ,,athidaldsa” - a gyartasi tevékenység athelyezése-, vagy megfeleld
Outsourcing alkalmazasa nélkiil nehezen javithatok, mert a termékek fogyasztokhoz torténd
eljuttatasa elsddleges a logisztikai kiszolgalasi szinvonal megfeleld teljesitése érdekében. Igy
az eldallitas és a felhasznalas kozotti tavolsag csak a fogyasztonak ,,.kedvezve” valosulhat meg
(nem az ember megy a termékhez, hanem a termék az emberhez). A teljes ellatasi lancot
végigkisérd szallitasi tevékenység kiemeltként kezelése tehat fontos feladat.
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Ehhez kapcsolédoan a 1étrejovo helyvaltoztatasi folyamatokat a kozlekedési aldgazatok
szerint érdemes csoportositani:
— vasuti,
— kozuti,
— vizi,
— légiés
— csbvezetékes aruszallitast.[4]

Fokuszalva az eldallitott késztermékhez kapcsolodo disztribucids folyamatokra, illetve azon
tényre, miszerint a késztermékek rendeltetési helyiikre, vagy fogyasztokhoz torténd
eljuttatasanal a Door to Door (haztol hazig) tipusu szolgaltatasok egyre hangstlyosabbak, a
tovabbiakban az altalam vizsgalt szallitdsi szegmens a kozuti aladgazat, illetve az annak
lebonyolitast biztositd palya.

A KOZUTI PALYA

Az ellatasi lanc aruelosztasi folyamatahoz kapcsolodd kozuton torténd helyvaltoztatasnak
igény-kielégitési helyszine a kozlekedési palya. A jarmi- palya- ember- termék(anyag) alkotta
rendszerszemléleti modell palya elemén lezajlo forgalmat a szélesebb korben definialt
infrastruktira egyik alkotdjaként értelmezhet;jiik.

Az infrastruktara kifejezésre a szakirodalmak tobb definiciot is adnak:"Egy adott rendszer
(termeld vagy eloszto, szolgaltato rendszer, tudomdnyos, dallami, magan, nemzeti vagy
nemzetkozi szervezet, orszag, varos, vagy régio stb.) rendeltetésszerii mitkodéséhez feltetleniil
sziikséges intézetek, intézmények, felszerelések és berendezések és a miikodtetést ellato
személyzet szabalyszeriien miikodo osszessége. Az infrastruktura tehat a fizikai épitményekbol
és berendezésekbdl és azokat szakszeriien miikodtetni tudo szakszemélyzetbol all.” [5] Ebbdl a
megfogalmazasbol is latszik, hogy az infrastruktira milyen széles korben értelmezett, nem csak
a kozlekedési szemponti megkozelitése relevans. A kozlekedési halozatot alkotd infrastruktira
elemek besorolasat a vonatkoz6 jogszabaly tartalmazza. A kdzutak igazgatasarol szo16 rendelet
csoportositasa szerint a kozuti infrastruktira elemeket, melyek nem a magantulajdonban 1évd
maganut kategoriaba tartoznak, az aldbbiak szerint adhatjuk meg:

1. az allami tulajdonba tartozo6 orszagos kozuthalozat:
a) a gyorsforgalmi utak (kiilteriileti, beltertileti):

1. autopalyak,
2. autoutak,
3. gyorsforgalmi utak csomdponti elemei;

b) féutak (kiilteriileti, belteriileti):

1. elsOrendi foutak,
2. masodrendi foutak;

c) mellékutak (kiiltertileti, belteriileti):

0sszekoto utak,

bekotoutak,

allomashoz vezeto utak,

gyorsforgalmi utak pihendhelyi Gtjai,

egyéb orszadgos kozutak (csomoéponti agak, parkolohelyi utak és
kerékparutak) képezik.

A
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2. A helyi 6nkorményzat tulajdonat képezik az alabbi utosztalyok:
a) belteriileti kozutak:

1. belteriileti gyorsforgalmi utak,
belteriileti elsérendi foutak,
belteriileti masodrendi foutak,
gyljtoutak,

kiszolgalo és lakoutak;

b) kiilteriileti kozutak;

c¢) kerékparutak;

d) gyalogutak ¢és jardak. [6]

SNk w

Az idézett rendelet szerint a kozuti infrastruktira elemeit az orszédgos kozuthalozat, az
onkorményzatok kezelésében 1év0 helyi kozutak, valamint a maganutak alkotjak.

Az éllami tulajdont orszagos kozuthalozat hossza a Magyar Kozut Nonprofit Zrt. 2013.
december 31-én zart adatkdzlése szerint 31760 km, melyen beliil a gyorsforgalmi utak 1335
km-t, az 1. és II. rendii fOutak 6823 km-t tesznek ki. A forgalmi vizsgalatok alapjan
megallapithatd, hogy az orszagos kozuthalozaton bonyolodik le a teljes gépjarmiiforgalom
75%-a. Ezek az utak szerves részét képezik az Onkormanyzati tulajdonban 1évé helyi
uthalézatnak, a tekintetben, hogy a helyi forgalom egy része is ezeken az utakon bonyolodik le.

Az Onkorményzati utak halézata 171 549 km-t tesz ki, ebb6l Budapest Fdvéros
Onkormanyzatanak kezelésébe 4895 km hosszil halozat tartozik. A belteriileti foutak hossza
orszagos szinten 1750 km (ebbdl Budapesten 740 km), a belteriileti mellékutak pedig 6sszesen
53 797 km-t tesznek ki, ebbdl Budapesten 3898 km talalhatd. Az dnkormanyzatok kezelésébe
116 000 km hosszasagu ut tartozik. [7],[8]

Az allami, illetve a helyi dnkorményzat tulajdonaban 1évé utak alkotta a hazai koziti
infrastruktira egymasba 4gyazott rendszerként eértelmezhetd, az orszagos kozuthalozat
szakaszai athaladnak a telepiiléseken, illetve érintik a magantthalozat rendszerét. Itt érdemes
megjegyezni az ellatasi lanc elosztasi tevékenységének egy kiemelt helyszinét. Ezek a
korlatozott kozforgalmu teriiletek, melyekre példat a bevasarld kdzpontokban talalhatd
parkolok emlitésével hozhatunk. Specidlis helyzetiik, mivel ezen a teriileten a gépjarmiivel
torténd kozlekedés soran ugyan a KRESZ szabdlyai irdnyadok - mivel ezek kozforgalom altal
megnyitott teriiletek-, ugyanakkor az esetek tobbségében magantulajdonban vannak. Az ellatasi
lanc szervezeti egységében kiemelt a szerepe, hiszen az aru felrakési atrakasi és kiszolgaltatasi
helyeként jelentkeznek.

A korlatozott kozforgalmu teriileteket az alabbiak szerint csoportosithatjuk:

— Termeld vallalatok tjai,
— Eloszto logisztikai kozpontok ttjai,
— Ertékesitési helyek utjai:

a) Bevasarlo kdzpontok ttja,

b) Szakaruhazak utjai,

c¢) Lerakatok ttjai.

A kozuthalozat elhelyezkedése az eurdpai halézatban
Amennyiben a magyarorszagi kozuti infrastruktirdt az eurdpai thalozat viszonylataban
elemezziik, akkor a ENSZ Europai Gazdasagi Bizottsdga altal 1975-ben létrehozott e
jelzésrendszert vehetjiik alapul. Ebben a rendszerben meghatarozott,,A” és,,B” osztalyba sorolt
utak szdmozasa a kovetkezo.

»A” osztalyba sorolt utak: Az észak-déli elhelyezkedéstui foutak (reference roads) két
szamjegytiek és 5-re végzddnek,a kelet-nyugatiak szintén két karakterbdl allnak, végzodéstik
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0. Az 0sszekotd utak (intermediate roads) szintén két szamjegyliek,szamozéasuk az altaluk
Osszekotott utakra utal.

,»B” osztalyba sorolt utak: 3 karaktertiek, az elsé szam a tdle északra eso legkozelebbi foutat
takarja, a masodik pedig a nyugatra es6 fout elsé karaktere. A 3 harmadik szam a sorozatszam.
[9]

Az eddig targyalt infrastruktira elemeket magukba foglalo, a meghatarozé kozlekedési
aramlatok szerint meghatarozott paneuropai kozlekedési folyosokat a Kozlekedési Miniszterek
Eurdpai Konferencidja (European Conference of Ministers of Transport - ECMT) elnevezési
kormanykozi szervezet 1994-es és 1997-es konferencidin jelolték ki. Ez a halézat magaba
foglalja az Europai Uni6 teriiletén a transzeurdpai kozlekedési halozat (Trans-European
Transport Network-TEN-T) elemeit is, melynek alapjat a Biztottsdg Fehér kdnyve teremtette
meg. Célja azon kozlekedési dramlatokat lebonyolitd folyosok kijeldlése volt, amely kiemelt
jelentdségli az Eurdpai Unio aru-és személyszallitasa tekintetében. Hazankon athalad6 TEN-T
halézatba tartoz6 kozlekedési folyosok az alabbiak:

— A V. szamu Drezda/Niirnberg - Praga - Pozsony — Budapest - Arad- Bukarest - Szo6fia
- Szaloniki - Isztambul kozuti-vasiti kdzlekedési tengely;

— Az V. szamu Trieszt/Koper - Fiume - Budapest — Kijev kozati-vasuti kozlekedési
tengely, ledgazéassal Budapest - Mohacs - Eszék - Belgrad iranyaba,;

— A X. szdmu Budapest - Roszke - Belgrad - Skopje — Tirana kozuti és részben vasuti
irany;

— A VIL szamu Duna, mint az eurdpai vizi szallitds meghatdrozo jelentOségi
kozlekedési folyosoja.[10]

Az E uthalozat illetve a TEN-T folyosok egységes rendszert alkotnak a hazai hal6zaton beliil
is, illetve a TEN-T folyosok utvonala is beazonosithaté az E szamozas,illetve a paneurdpai
kozlekedési folyosok rendszerében is.

Budapest kozlekedési infrastruktiraja

Az eddig ismertetett Nemzetkdzi ¢és belfoldi szinten definiadlt kozati infrastruktira
felvazolasabol lathato, hogy a magyarorszagi kozathaldzat, a rajta athaladd erdteljes tranzit
forgalmi terheltség miatt is, kiemelt jelentdségili. Tovabb elemezve a hazai szektoridlis
felépitésti kozlekedési halozatot arra a megallapitasra juthatunk, hogy az orszag centrélis-
sugaras Uthalozati kialakitasa tulzott fovaros kdzpontisagot mutat. Az orszag autopalyainak
illetve fébb autdutjainak kiinduldopontja Budapest. Ezeknek a kiemelt forgalmat lebonyolitd
utaknak a keresztiranya Osszekotése jelenleg sem megoldott, aminek az ellatisi lanc
aruelosztasi folyamataira nézve negativ hatdsa van. Nem allnak rendelkezésre azok az alternativ
utvonalak, melyek a févaros koriili infrastruktura elemek forgalmi leterheltségét csokkentenék,
illetve az Uton 1évd készletek mennyiségét lejjebb szoritanak. A tavlati tervekben szerepld
sugaras/gyuriis szerkezet elénye lehet, hogy ki tudja elégiteni a févaros igényét, €s a belfoldi
régiok jobb elérhetdségéhez is hozzajarulna, tovabba a kornyezé régiok (magyar févarost
elkeriild ) kozlekedési kapcsolatat is erdsitené. [11]

Kiemelt szerep harul tehat Budapestre és ezzel egyiitt az agglomeracios korzetében
elhelyezkedd logisztikai kozpontokra. Felvetddhet a kérdés, hogy a vazolt kozuti haldzat
tiikrében milyen specifikumai vannak az ellatasi lanc disztriblicids folyamatainak, illetve
biztonsagi vetiileteinek a varosi kornyezetben?

Budapest a kozati uthaldzat, valamint a nemzetkdzi kdzlekedési folyosok érintett foldrajzi
pontjaként épiil bele a kozuti infrastruktirdba. Meghatdrozo kozlekedési kapcsolatait a
kozathaldzat jelenti. A fovarost érintd gyorsforgalmi utak autdpalya elemei a TEN-T hélozat
folyosoiba illeszkednek. Az M1-MS5 autopdlya a IV., az M7-M3 autopalya az V. folyosot, mig
az M6 autopalya az V/C. alfolyosot érinti.

164



A VAROSI FOLYAMATOK AZ ELLATASI LANC TUKREBEN

A varosi 1ét atalakulasat nyomon kovetve megallapithatjuk, hogy napjainkban az orszag
népességének tobbsége, mintegy héttizede ¢l varosokban. A megyék nagy részében a lakossag
tobb mint fele varoslakd. Az wurbanizdciés folyamatokat a fOvaros esetében is
megfigyelhetjiik.[12]

A vérosi ellatési lanc sajatja a varosi vagy mas néven citylogisztika, amely a varosmag, azaz
a belvaros szervezett aruellatasdnak, szabalyozott tehergépjarmi-forgalméanak egyiittes
megvaldsitasat jelenti. A citylogisztika f6 feladatanak ,,a kiilonboz6 aruk azonos rendeltetési
helyre val6 eljuttatasa” tekinthetd. Ez a gyakorlatban feltételezi kiilonbozo aruféleségek egytitt
szallithatosagat, amely azok jellemz6ibdl addddan, 4arucsoportokra érvényesithetd,
értelemszer(i korlatokkal.

Az Eurépai Unié is megfogalmazta ezzel a szektorral szemben tdmasztott elvarasait
melyeket a 2011-ben kiadott Fehér Konyv tartalmaz. Az emlitett teriilet olyan kiemelt
jelentdséggel bir, hogy egy kiilon fejezet foglakkozik a varosi l1éttel kapcsolatos
megfontolasokkal. E szerint az arufuvarozasban a tavolsagi fuvarozéds és a széllitas utolso
szakasza (az ,,utolsé mérfold”) kozotti kapcsolodast kell hatékonyabban megszervezni. A cél
az, hogy az egyéni kézbesités, vagyis a fuvar ,legkevésbé hatékony” szakasza minél rovidebb
legyen. Egyértelmi elvaras tehat, hogy a varosi kozlekedési infrastruktira leterheltségét is
csOkkenteni kell, amelyre a mar emlitett egylitt szallithatosag is megoldast jelenthet.[13]

A varosi szallitasi tevékenység tovabbi sajatja a megndvekedett forgalmi aramlatok miatt
kialakult szallitasi id6 tobblet,illetve a szallitast korldtoz6 tényezdk fokozottabb jelentkezése
(forgalomiranyitd berendezések,a kozosségi kozlekedés megjelenése, stb.). A kozlekedési
halézaton keletkezd zavarok a helyettesithetdség szempontjabol elénydsebbek a vérosokat
0sszekotd orszadgos kozuthalozathoz képest, viszont a kozlekedésben részt vevOk nagyobb
szama miatt a zavarok negativ hatasa jelentésebb lehet.

A varosi tér jellemzdit veszi alapul Budapest Kozlekedésfejlesztési Stratégiaja, amely a
2014-2030 kozotti iddszakra hataroz meg elérendd célokat. Tervei kozott szerepel a 2014-2020-
as 1d6szakban a szervezett citylogisztika kialakitdsa, amelyet kiemelt agazati feladatként
azonosit. A koncentralt rakodohelyek igénybevételének optimalizalasa, a varosi szallitasok IT
alapu szervezése, feliigyelete mind megoldand¢ feladatként keriilnek azonositasra.[14]

A véaroson beliili druelosztasi folyamat alapvetdé mozzanatat a fentiekben elemzett forgalom
lebonyolitasa jellemzi, igy a hozza kapcsolddo infrastrukturdlis elemek szamba vétele €s
elemzése is elengedhetetlen. A téma fontossagat hangsulyozza,hogy ezeknek a vizsgalatoknak
az infrastruktuara fejlesztésekben valé megjelenése a szolgaltatast végzok szamara, kiils6 makro
rendszerbeli haldzati adottsagként jelenik meg.[15]

Az infrastruktura kritikussagi tényezéi

Az eddig targyaltak alapjan levonhaté az a kovetkeztetés, miszerint a kozlekedési
infrastrukturat az ellatasi lanc folyamatok egyik alappilléreként értelmezhetjiik, igy nem lehet
figyelmen kiviil hagyni a széleskorti elemzéseknél. Felvetddhet a kérdés, miszerint, ha ennyire
fontos eleme a citylogisztikdnak a kozlekedési haldzat, akkor a zavarokkal kapcsolatosan az
ellatasi lanc biztonsagot, illetve a kapcsolodo kritikus infrastruktura védelmi elemeket hogyan
tudjuk értelmezni.

A PricewaterhousCoopers (PwC) multinacionalis elemzd ¢€s tanacsad6 vallalat az ellatasi
lancok biztonsadganak vizsgalata sordn megallapitotta azokat a dimenziokat, melyek
kiemelkeddek az ellatasi lanc folyamatdnak biztositdsa céljabol. A meghatarozott
Személyes/személyzeti biztonsag (Personnel security), Informatikai biztonsag (ICT security),
Fizikai biztonsag (Physical security), Biztonsagi egylittmiikodés (Security partnership) mellett
az infrastruktira és a logisztikai folyamatok vizsgalatanak szempontjabdl kiemelkedd a
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Folyamatbiztonsag (Process security) dimenzidja. Leforditva ezt fentiekben vizsgalt teriiletre
kijelenthetd, hogy az ellatasi lanc folyamatbiztonsagéanak talan legfontosabb teriilete a szallitas
biztonsaganak megteremtése, hiszen a kritikussdg fokmérdi, a sériilékenység és a
megbizhatosag itt hangsulyozottan jelentkeznek. Mig a termel0 tizemekben, illetve a logisztikai
kézpontokban a munkafolyamatokhoz kapcsolédé feladatok kontrollaltan hajthatok végre,
addig a kozati kdrnyezet veszélyforrasai (balesetveszély, természeti jelenségek, stb.), illetve a
szallitds nyomon kovethetdségének korlatai novelik a nem vart események bekovetkeztének
kockazatat. Vegyiik csak példaként a hazai kozuti kozlekedésbiztonsaggal 0sszefiiggésben a
balesetekbdl fakadd arukarokat, melyek jelentds tobbletkoltséget ronak az ellatasi lancban
résztvevokre.

A citylogisztikai disztribicios folyamat kozuti infrastruktirara vetitett biztonsaganak
javitasat elOsegitd feladat lehet a GPS technologiara épiild, valds idejii adatokat felhasznélo
utvonal és korjarat tervezését és modositasat megvalositd rendszer. Ennek elengedhetetlen
bemend paramétere az eddig targyalt nemzetkdzi , és orszagos, valamint a helyi kozathalozat
szerkezete, forgalmi terheltsége. Tovabbi megfontolas lehet a szallitmanyok esetleges
fegyveres biztositasa ¢és kisérete.[16]

A folyamatbiztonsag masik kiemelt tertilete a szallitmanyok biztonsagos kezelése, illetve az
ehhez tartozé szervezési feladatok. Ilyen lehet példaul szallitmanyok kezelésével kapcsolatos
feladatok biztonsagi protokolljanak folyamatos ellendrzése a teljes ellatasi lancban.

Ha egzaktabban meg akarjuk fogalmazni e korben a biztonsag problémadjat, illetve az ellatasi
lanc fontossagat, akkor vetniink kell egy pillantast az élelmiszerlanc biztonsag teriiletére.
Megallapithatjuk, hogy a magyarorszagi daruellatds a globdlis, a multinaciondlis ¢és
szubregionalis ellatasi lancok mitkodoképességétol, illetve biztonsagatdl fligg. Az utdbbi évek
¢lelmiszer botranyait meglehetdsen nagy média figyelem kisérte, amely megalapozta a teriilet
biztonsagi érzékenységét. Az élelmiszer lanc termékeinek jellege, kiilonleges szallitasi, tarolasi
¢és kezelési feltételei, illetve a rendszereinek bonyolultsdga ezt a szenzitivitast erdsiti. Jol
mutatja ezt az Osszetettséget, hogy az ellatasi lanc magaba foglalja ,, az agrar- és élelmiszer
kutato intézeteket, a novénytermesztés és allattenyésztés teriileteit, a gazdasagok telephelyeit,
a feldolgozoipar létesitményeit,, a vizellatdas rendszer elemeit, a termeléstol a fogyasztokig
tarto logisztikai folyamatokat, az értékesitési rendszert, valamint a hdztartasi fogyasztast és az
éttermi  szolgaltatdsokat”. A munkafolyamatok szandékos, vagy gondatlan rendkiviili
eseményei veszélyeztethetik akar tobb szazezer ember életét és egészségét is. Magyarorszagon
széles korben kell értelmezni a termelést, a feldolgozast az elosztast €s a kereskedést az ellatasi
lanc biztonsdganak korében, igy a cselekvési stratégidkat is a megfeleld ,,tudomanyos
igényességgel” kell megkozeliteniink. Ekkor tudjuk orvosolni az ellatasi lanc szerepldi kozotti
fesziiltséget, illetve a kapcsolddo problémakat. [17]

Az infrastruktiraval kapcsolatos biztonsagi megfontolasokndl nem mehetiink el a
létfontossagusag, vagy kritikus infrastruktirdk elemzése mellett sem.

Az Eurdpai Bizottsdg megfogalmazasaban a "létfontossagu infrastrukturak” az "olyan
eszkozok, vagy azok részei, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok
ellatasahoz, ideértve az ellatasi lancot, az egészségiigyet, a biztonsagot, valamint az emberek
gazdasagi és tarsadalmi jolététét is”’ Az idézett meghatarozas gyenge pontjanak tekinthetjiik,
hogy a ,tarsadalmi feladat” és az ,ellatasi lanc” fogalmak jelentése és rendeltetései nem
tisztazottak. [18] Mindezek mellett kijelenthetd, hogy a Iétfontossagu, vagy kritikus
infrastruktira védelmi teriileten alapvetésként lehet elfogadni azt a megéllapitast, hogy a
rendszer jellemzdibdl, illetve a kornyezetébdl kell kiindulnunk. Ezek beazonositasaként
meghatarozhatjuk a logisztikai rendszer neuralgikus pontjait.

166



Ezek a pontok az alabbiak:

— a kozlekedési alagazatok terminaljai: vasuti palyaudvarok, autdébusz palyaudvarok,
repiiléterek, kikotok, metroallomasok, a személyszallitas és a kombinalt arufuvarozas
csomoponti allomasai;

— forgalmi csomopontok, hataratkeldhelyek, a kozlekedési aldgazatok csatlakozasi

— pontjai;

— akozlekedési alagazatok palydinak mitargyai: alagutak, hidak, feliil- és

— aluljardk, valtoberendezések, lizemanyag- €s energiaellatasi rendszerek.

— a kozlekedési aldgazatok informacids irdnyitd berendezései: repiilésiranyitas,

— légtérellendrzés, diszpécserkdzpontok, utastdjékoztatdsi berendezések, termindli
anyagmozgatast irdnyito ¢és vezérld rendszerek. [19]

Lathatd, hogy a felsorolds majd minden pontja megtaldlhatdé a varosi infrastruktira
rendszerében is,igy a haldzat biztonsagi megfontolasainak alapjat kell, hogy képezzék.
Megallapithat6 tehat, hogy a létfontossagli infrastruktira védelmén belill az ellatasi lanc
biztonsaganak kérdéskore elsésorban kozlekedési és logisztikai szektorhoz kapcsolodik. Dontd
lehet tovabba az infrastruktura kiesése alkalmaval az a tény is, hogy létezik-e megfeleld ¢€s
elégséges alternativa a forrds iddleges hidnyanak potlasdra. Ha ez nincs meg, akkor a
tarsadalomnak nélkiil6znie kell az adott szolgaltatast, amely helyzetet a még meglévd készletek
erejéig lehet fenntartani. Szintén kritikus helyzetet eredményezhet az is, ha egy adott
szolgaltatds igénybevétele tulzotta valik, vagy miikddése all le. Ez a folyamat a véarosi
kdrnyezetben fokozottabban jelentkezhet.

Az infrastruktirdk egymastol vald fiiggésége Iényeges szempont. Egy kozponti
infrastruktira elem sériilése nagyobb valosziniiséggel vezet sulyos zavarokhoz. Ezt a tényt a
kapcsolt infrastruktirak szama is befolyasolja az igy létrejovo halozat kornyezeti tényezdkkel
szembeni kiszolgaltatottsaga is fokozodik.[20]

OSSZEGZES

Osszességében kijelenthetd,hogy az ellatasi lancon beliil a termelési folyamatokban az egyes
tagok kozott a kozlekedési alagazatoknak kell alapvetden a logisztika folyamatok biztonsagat
garantalni ,amelyet a teljesség érdekében ki kell terjeszteni a logisztikai kzpontokra is.[19] A
kozati infrastruktira varosi logisztikdhoz kapcsolodo értelmezéséhez elengedhetetlen a
nemzetkozi €s a hazai Gthaldzat alapos ismerete, illetve az ellatasi lanc meghatarozott, varoson
beliil értelmezett logisztikai és aruelosztasi folyamatinak feltérképezése. Sziikséges tovabba
mindezeket az informacidkat integralo ¢s felhasznald rendszer, amely beavatkozo eszkdzként
tudja a fellépd zavarokat kezelni. Védelmi szempontbdl kiemelkedd a kritikus infrastruktira-
védelem meghatarozott teriiletre fokuszalt vizsgalata. Ezeknek a tényezdknek az elézéekben
feltart tulajdonsagai alapjdn megallapithatd, hogy a varosi disztribucio egy széles korben
értelmezett ellatasi és infrastrukturdlis rendszer integrans részeként jelentkezik, melyek
zavaroktol mentes lefolyasa mind a polgari, mid pedig a katonai oldalrol alapvetd érdek, igy az
egységes szemlélet elengedhetetlen.
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KATASZTROFAVEDELMI MOBIL LABOROK SZEREPE,
AZ EGYSEGES KATASZTROFAVEDELMI RENDSZERBEN

Absztrakt

Az egyre nagyobb léptékekben fejlodo vilagunkban a folyamatos novekedéshez és
termeléshez elengedhetetlen a kémiailag eléallitott termékek, veszélyes anyagok
egyre nagyobb mennyiségii felhasznalisa. A XXI. szazad elejére hatalmas
méreteket 6ltott a kiilonféle kemikadlidk alkalmazasa. A természeti és a human
kornyezetre egyre nagyobb veszélyt jelento anyagokat hivnak életre és ezeket nagy
mennyiségben szallitjak a felhasznalasi célok felé foldon, vizen levegében egyarant.
A modernkori védelmi szakembereknek fel kell késziilni a veszélyes anyagokkal
kapcsolatos balesetek megelozésére és azok felszamolasa. Ezek a feladatok komoly
kihivas elé allitjiak a katasztrofavédelem tiizolto egységeit. Ebben az irdsban
bemutatom a  veszelyes  anyag  balesetek  felszamolasat  tamogato
Katasztrofavédelmi Mobil Laborok alkalmazasi lehetoségeit az egységesitett
katasztrofavédelem rendszerében és miikodeési jelentoségeét két év tavlatabol.

One of the challenges of our times is to comply with economical standards. In our
fast growing world increasing use of dangerous materials and chemicals is
inevitable for attaining economic growth and production. The use of such
substances has increased dramatically for the beginning of the 21st century.
Increasingly dangerous materials for human and natural environment are being
created and transported in huge amount through air, water and land as well.
Nowadays security experts have to be ready for dealing with the prevention and
clean-up of accidents involving such hazardous materials. These tasks mean great
challenges for the Fire Brigades of disaster management forces. This paper
presents the place and role of the Catastrophe Rescue Mobile Laboratories in the
unified system of disaster management and their experiences gained from the past
two years in operation.

Kulcsszavak: katasztrofavédelem, tiizoltosag, veszelyes anyag, baleset, miiszaki

mentés ~ disaster management, fires service, hazardous material, accident,
technical rescue
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BEVEZETES

A Katasztrofavédelmi Mobil Laborok aktualitdsdt és fontossdgat a Beliigyminisztérium
Orszagos Katasztrofavédelmi Foigazgatosag ,,Modszertani Utmutatd Veszélyes aruk kozati
szallitdsanak ellenérzéséhez 2013 bevezetd mondatai kivaléan tanusitjak: ,,Napjainkban a
tarsadalmi ¢és gazdasagi fejlodés sziikségszerii velejardja, hogy egyre tobb olyan
energiahordozot, alapanyagot, félkész, illetve készterméket allitanak eld, hoznak forgalomba,
amelyeknek jo része veszélyt jelenhet az emberi életre, egészségre €s a kornyezetiinkre
egyarant. A veszélyes anyagok nemcsak az eldallitas, felhasznalds helyszinén, hanem a
kozutakon, vasuton €s vizen torténd szallitas alkalmaval is baleseti kockazatot jelentenek.”[ 1]

Magyarorszag tranzit 4llam, naponta tobb széz veszélyes anyag szallitmany halad at hazdnk
kozuti, vasuti és vizi Uthalozatan. Fontos feladata tehat a katasztrofavédelemnek — a kozuti
ellendrzéseket végzo tarshatosdgokkal egyiitt — hogy naprol-napra fokozottabb figyelmet
forditson a veszélyes anyag szallitmanyok ellendrzésére, ezaltal a balesetek megeldzésére. A
szigoru ellenérzések ellenére mégis el6fordulnak balesetek, ezért kiilonosen nagy hangsulyt
kell fektetni a hatékony karfelszamolasra, a feladatok ellatasdhoz sziikséges, miiszaki
szinvonalban is kiemelkedd, modern technikai eszkozokkel torténd ellatottsagra [2]. A
haté¢kony karfelszamolast, tovabba a lakossdg védelmét hivatottak tdmogatni a
Katasztrofavédelmi Mobil Laborok (tovabbiakban: KML). A szallitasi baleseteknél nehéz elore
meghatarozni olyan fontos paramétereket, mint a baleset helye, teriileti kiterjedése, a
kibocsatott anyagok mennyisége és fajtaja, ezért a balesetek felszamolasat nehéz eldre tervezni
[3]. Veszélyes anyagokat szallito kamionok, vonatok balesete, vegyi lizemekben, korhdzakban,
hulladéktarolékban és hasonld, veszélyes anyagokat kezeld, haszndld 1étesitményekben,
iizemekben bekovetkezd rendkiviili események kovetkeztében olyan anyagok keriilhetnek a
kornyezetbe, amelyek stlyosan kérosithatjak az emberek egészségét [4]. A Katasztrofavédelmi
Mobil Laborok a veszélyes anyagok eldallitasa, taroldsa, szallitisa kozben bekdvetkezett
balesetek soran az elsddlegesen beavatkozo tlizoltoi dlloméany tamogatisat végzik. A KML
hatékony segitséget nyljt a karhelyszinek felderitésében, a szabadba jutott veszélyes anyagok
azonositasaban, a lehetséges terjedési iranyok meghatarozasaban. Képesek ellatni tovabba a
mérgez0, fert6z6 vagy sugarzé anyagok helyszini és laboratoriumi vizsgalatainak egy részét is,
ezaltal fontos informaciokkal tdmogatni a mentésvezetd dontéseit. A specialisan kiképzett
allomany sziikség esetén kozremiikodik a vegyimentesitéhely kialakitdsaban, a mentesitési
feladatok koordinacidjaban [S]. Magyarorszag védelmét hivatali munkaiddben jelenleg 19 db
megyei KML, valamint a Févaros KML szolgélatai latjak el. A megyei KML-ek hivatali
munkaiddben 20 perces, hivatali munkaidon tal 60 perces készenléti idével, a Fovaros KML a
nap 24 6rdjaban 2 perces riasztasi idovel 24/48 o6ras munkarendben teljesit szolgalatot.

A BM Heros Zrt. az Orszdgos Katasztrofavédelmi Foigazgatdosag elvarasainak
megfelelden, a maximalis felhasznéalhatosagot figyelembe véve két féle felépitménnyel gyartja
a KML jarmiiveket. A kisfelépitményes terepjard jarmii az ugynevezett KML-ADR, valamint
nagyfelépitményes tarsa a KML gépjarmii. Riasztds sordn a kiképzett allomany ezekkel a
jarmuvekkel vonul a kéarhelyszinre €s végzi a vegyi, bioldgiai felderitést. A KML jarmiiveket
riasztdsokon kiviil is hasznaljak, széles korben tamogatjék a katasztrofavédelmi igazgatdsagok
szerteagaz6 feladatait. Tobbek kozott sajat miikodési teriiletiikon a veszélyes anyagok
szallitasanak (ADR, ADN, RID) ellenérzéseiben is kozremiikddnek, valamint elvégzik az
esetlegesen bekovetkezO balesetek kivizsgaldsat, tovabba a veszélyes anyagok eldallitasat,
tarolasat végzo lizemek id6szakos és soron kiviili hatdsagi ellendrzéseit.

A KML-en szolgalatot teljesitd személyi allomany az alapkiképzésen tulmenden
specialis KML szaktanfolyami végzettséggel is rendelkezik. A tanfolyam soran vegyi, biologiai
¢s radioaktiv anyagokkal kapcsolatos alapismereteken és azok detektalasdnak modszerein kiviil
egészségligyi, jarvanyiigyi, pszichologiai, hiradd-technikai, térképészeti és GPS hasznalati
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ismereteket, modszereket sajatitatnak el az allomany tagjai. A kiképzésen nagy hangsulyt
fektetnek a gyakorlatra, a méréstechnika elsajatitasara is. Mindezek mellett fejlesztik a
végrehajto személyek kreativitasat, pszichikai és fizikai alloképességét is.

A KML-ek helyettesitését az alabbiak szerint kell végrehajtani:

Megye: Elsédleges helyettesito: Misodlagos helyettesito:
Bécs-Kiskun Jasz-Nagykun-Szolnok Csongrad
Baranya Tolna Somogy
Békés Csongrad Hajdu-Bihar
Borsod-Abatj-Zemplén Hajdi-Bihar Szaboles-Szatmar-Bereg
Csongrad Békés Bacs-Kiskun
Fejér Veszprém Komarom
Hajdu-Bihar Szabolcs-Szatmar-Bereg Borsod-Abauj-Zemplén
Heves Nograd Borsod-Abatj-Zemplén
Gyoér-Moson-Sopron Vas Komarom
Jasz-Nagykun-Szolnok Bacs-Kiskun Csongrad
Komarom Fejér Gyor-Moson-Sopron
Nograd Heves Pest
Pest Févaros Fejér
Somogy Tolna Zala
Szabolcs-Szatmar-Bereg Hajdu-Bihar Borsod-Abauj-Zemplén
Tolna Somogy Fejér
Vas Zala Gyér-Moson-Sopron
Veszprém Fejér Zala
Zala Vas Veszprém
Foévaros Pest Fejér

1. sz. tablazat. A KML-ek helyettesitésének végrehajtasa [6]

2. abra. KML gépjarm [8]
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TORTENETI ATTEKINTES

Hazankban az egységes katasztrofavédelmi rendszer megalakuldsa el6tt 2000. évtdl a
Veszélyhelyzeti Felderit6 Csoportok (tovabbiakban: VFCS) lattak el a veszélyes anyagok
jelenlétében torténd beavatkozas informécios timogatasat. Ezek a csoportok 2012. aprilis 1-jét
kovetden Katasztrofavédelmi Mobil Laborokka (tovabbiakban: KML) alakultak, alkalmazasuk
kore boviilt, a gépjarmiipark és az eszkdzrendszer fejlesztése folyamatosan zajlik. 2000. januar
1-t6l az Orszagos Tizoltoparancsnoksag az Orszdgos Polgari Védelmi Parancsnoksag
Osszevonasaval létrejott az Orszagos Katasztrofavédelmi Fdigazgatosag, valamint a Megyei
Thzoltoparancsnoksagok a Megyei Polgari Védelmi Parancsnoksagok integralasaval 1étrejottek
a Megyei Katasztréfavédelmi Igazgatosagok. 2011. december 31.-én megszilintek a Hivatasos
Onkormanyzati Tizoltosagok, rovid atmeneti idészakot kdvetden 2012. aprilis 1-el az Gjonnan
alakult helyi szintli Katasztréfavédelmi Kirendeltségek iranyitasa alatt 1étrehoztak a Hivatasos
Ttizoltd Parancsnoksagokat (HTP). Megyei ¢és helyi szinten a tlizvédelmi és polgari védelmi
szakteriilet kiboviilt az iparbiztonsaggal is.

A tlizoltésagok altal végzett miiszaki mentések szdma folyamatosan nétt, ezen beliil
emelkedett a veszélyes anyagok jelenlétében végrehajtott beavatkozasok szama is. Sziikséges
volt tehat legalabb megyei szinten 1étrehozni olyan egységeket, amelyek a veszélyes anyagok
jelenlétében torténd beavatkozasokat hatékonyan tdmogatni képesek vegyi felderités, az
anyagok azonositasa, tovabba a sziikséges vegyimentesités 1épéseit. Fontos elvards volt a
tlizoltds/mentésvezetd dontéseinek tdmogatasa is. Ezeknek a kovetelményeknek a teljesitésére
alakultak meg a VFCS-k (VECS, 3-as abra, jobb oldali jarmii), majd 2012. 4prilis 1-et kovetéen
a KML-ek (KML, 3-as abra, bal oldali jarmi).

¢ evEem f it

3. 4bra. KML ADR és VECS [6]

A megnovekedett feladatokat a VFCS- jarmiivek mar nem tudtak ellatni, eszkozeik egy része
elavulttd valt. A hasznalhato6 technikai eszkozoket a KML-ek atvették. A fejlesztés célja a régi
hordoz6 jarmiivek cseréje mellett az eszkdz és miiszerpark fejlesztése is volt. A jelenleg
rendszeresitett felszerelésekkel és eszkozokkel a KML-ek megfelelnek a XXI. szazadi
kihivasoknak, képesek eleget tenni a veszélyes anyagok jelenlétében torténd tlizoltoi
beavatkozasok soran a helyszini vegyi felderités végzésére, a veszélyes anyagok azonositdsara.
Az adatok elemzését kovetden fontos informéciokkal tudjdk  tdmogatni a
tlizoltas/mentésvezetot.
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Laczik Balazs [9] tényszertien irja, hogy ,,a magyarorszagi KML-ek kialakitasa, felszereltsége
eltérd képet mutat, mivel tobb helyen még a régi VFCS-bdl atalakitott jarmiiveket hasznaljak.
A frekventaltabb teriileteken korszeri Mercedes Sprinter tipusi gépjarmiivek keriiltek
rendszeresitésre, mig tobb megyében az 1990-es évek elejére jellemz6é Ford Transit tipusu
jarmuivek taldlhatok.” A régi jarmilivek elhasznalddtak, ezért a katasztrofavédelem
folyamatosan végzi azok felujitasat, a leamortizalodott miiszerek cseréjét, a malhazott technikai
eszkozok fejlesztetését. Cél, hogy a régi jarmiivek bevethetOsége a fejlesztések altal
novekedjen, maximalis segitséget nyujtva a beavatkozast végzoknek. Az j gépjarmiivekkel
szemben fontos elvards volt, hogy az adott megyében a domborzati és terepviszonyoknak
megfeleld KML jarmi keriiljon beszerzésre €s rendszeresitésre. Tovabbi elvaras volt, hogy a
felépitmény kialakitasa legyen alkalmas a hatdsagi munka helyszini végrehajtasara, ezért egy
kisebb munkaallomasnak is helyet kellett benne biztositani. A jo terepjaro-képesség ¢és a
munkadllomas kialakitasa, tovabba a nagymennyiségli muszer, a specialis szakfelszerelések
elhelyezése komoly feladatot jelentett.

Célkitiizés volt, hogy a jarmii és a hordozott eszkdzok feleljenek meg a lakossag és az anyagi
javak védelme érdekében a veszélyeztetett teriilet felderitésére, hatarainak megjeldlésére, a
veszélyeztetettség felmérésére, mintavételezésre, meteoroldgiai helyzet meghatarozasra. A
kielemzett eredményeknek alkalmasnak kell lenni a vezetdk dontéseinek eldkészitésére, ezaltal
korrekt lakossag-tajékoztatast lehet végezni. A KML-ek kiképzett személyzete magas foku
szakmai segitségnyujtast képes adni a megyei katasztréfavédelmi igazgatdsadgok, tovabba az
egylittmiikodo szervezetek részére.

Uj feladat még a veszélyes aruk széllitasaval, valamint veszélyes iizemekkel kapcsolatos
ellendrzések végrehajtasa, azokkal kapcsolatos balesetek kivizsgalasa, belsé védelmi terv
gyakorlatok helyszini ellendrzése és mindsitése.

Az elébbiekben részletezett specialis végzettségekkel rendelkez6 KML allomany hetenkénti
valtasban latja el a szolgalatot munkaidd alatt. Feladatok ellatasat a megyei katasztrofavédelmi
1gazgatosag iparbiztonsagi fofeliigyeld ellendrzi.

A KML iizemeltetését 3 f0s személyzet latja el, vezetdjiik a parancsnok, mellette
tevékenykedik a technikus és a gépjarmiivezetd. Riasztasuk a megyei igazgatdsag foiigyelete
utjan torténik. A KML riasztasara akkor torténhet meg, ha a jelzés értékelése soran, a
karesemény helyszinén veszélyes anyagra vagy annak jelenlétére utaldo koriilmény talalhato
[10].

A gépjarmiivon talalhato technikai eszkozok, szak €s kiegeszitd felszerelések a széleskorli
felhasznalhatosagnak megfelelden keriiltek malhazasra, kiemelve a leglényegesebbeket:

— Egyéni légzésvédelmi véddeszkozok,

— Veszélyes anyagok jelenlétében torténd beavatkozashoz sziikséges ,,A” tipust
védooltozetek, valamint egyszer hasznalatos védoruhdk,

— A vegyi anyagok detektaldsara alkalmas hordozhaté miiszerek és mintavevo készletek,

— A minték tarolasara alkalmas hordozhat6 edényzet,

— Kiilonb6z6 radioaktiv sugarzdsméro késziilékek,

— Telepitheté meteorologiai allomas, vezeték nélkiili kommunikacids egységgel,

— DS 10 vegyimentesitd készlet. [11].

A jarmiben kiépitett szadmitogéppel tdmogatott munkadllomas lehetévé teszi a kiilonb6zo
miszerek altal mért eredmények feldolgozasat, a meteorologiai allomas altal szolgaltatott
adatok figyelembe vételével lehetségessé valt kiilonféle terjedési modellek szamitasa is.
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KML hatésagi tevékenysége

Amellett, hogy KML-ek hatalmas informaci6 tobbletet nyljtanak a karhelyparancsnokoknak és
dontéshozoknak, nagyon fontos szerep jut nekik a balesetek megeldzésében. Szinte kivétel
nélkiil minden KML-en szolgalatot teljesité személyzet ADR ellendrzést hajthat végre, erre a
megfeleld végzettségiik, tudasuk és most mar tapasztalatuk is megvan. Az iparbiztonsagi
feliigyelokkel, Rendorséggel vagy akar Nemzeti Kozlekedési Hatosag szakembereivel
ellendrzik a veszélyes aru szallitokat. Egy-egy ilyen jarmii, ha nem megfeleléen van az aru rajta
csomagolva, tarolva, rogzitve vagy nincs megfelelen jeldlve, esetleg a sofor alkalmatlan a
jaérmiivezetésre, nagy kiterjedésii baleseteket okozhat, anyagtol fiiggden igen stlyos kornyezet-
¢s természetkdarositd hatassal. A KML egyik f6 feladata ezeket a hibdkat kiszlirni és
intézkedéseket foganatositani a jarmi hasznaldjaval szemben.

B KML Katasztrofavédelmi Mobil Labor i

E 6 Ml‘h esités

1. Jarmifedélzeti
folderités

2. Egyéni
widelem ‘ "" bés
t °'i‘-""‘ ol S. Minta
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feiderités

4 Mintavétel b

4. abra. A KML feladatai egyszerisitve [12]

A KML-EK MUKODESI JELLEMZOI

A kornyezd fejlett orszagok vegyi balesetek felderitését szolgald eszkozeit tanulmanyozva
egyértelmill en megallapithatd, hogy hazankban is sziikségessé valt modern katasztréfavédelmi
mobil laboratériumok alkalmazasa [13]. Egy ilyen széleskorli felderitésre alkalmas egység
nagyban segiti a beavatkozé allomany munkajat és a dontések elOkészitését.

De mit sem ér a technika, ha nincs mogotte tudas. Az alap tlizoltasi és miiszaki mentési
keészségek elsajatitasan tulmenden [14], a KML személyzetét folyamatosan képzik, megtelelo,
hasznalhat6 tudést kapnak éppen azért, hogy mindig készen alljanak a veszélyes anyagok
jelenlétében torténd feladatok végrehajtasara. Nagyon fontos kijelenteni, hogy minden egyes
esetben, ahol nem 6nalldan avatkozik be a KML csak a tlizoltds/mentésvezetd alarendeltjeként
tevékenykedik sajat parancsnokuk vezetése mellett. Az esetek tobbségében a személyzetnek
egyéni védofelszereléseik mellett akar még ,,A” tipusti védoéruhat is alkalmazniuk kell, mely
mind fizikailag mind pszichikailag megviseli a viseldjét, ezért ezek biztonsdgos hasznalatat
kiilon el kell sajatitani.
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5. abra. "A" tipusu véddruhazat [15]
2014-ben orszdgosan tobb szaz alkalommal keriilt riasztasra valamelyik KML egység. A
legtobb vonulast a fovarosi egység hajtotta végre, valamint ideiglenesen a févarosi KML
egység latta el a Pest megyei feladatokat is, igy a fovarosi személyzet kiemelkedd gyakorlati
tapasztalatokra tett szert. Jelen cikk irasakor mar Pest megyében is 6nallo KML van rendszerbe
allitva. A karhelyszini dontések elOkészitésében nagy szerepe van a KML képességeknek,
esetleges iddjarasi jelenségek, befolyasold tényezdk modellezésben, kiszamitasaban, tovabba a
hatékony vegyimentesités koordinalasaban is [16].

KML SZEREPE A LAKOSSAGVEDELMI TEVEKENYSEGBEN

A karfelszdmolasok soran kiemelt kérdés, hogy milyen szintli polgdri védelmi intézkedésék
foganatositasat rendelje el a felelés vezetd, aki a beavatkozast, karelharitast iranyitja.
Emberéletek mellett dontésének anyagi vonatkozésa is van, hiszen ha csak 3 tombnyi embert
kell kitelepiteni €s késObb kidertil, hogy az intézkedés felesleges volt gazdasagi szempontbdl a
kéareset felszamolasanak teljessége megkérddjelezhetd. A KML rendszerbe allitasa elott a
hasonld dontések meghozataldhoz kevesebb informacio allt rendelkezésre, vagy csak késdbb
allt jutott el a dontéshozohoz, igy a dontéstimogatds kisebb mértékben valdsult meg.
Természetesen az emberéletnek ara nincs, igy inkabb talbiztositas legyen jellemzd, minthogy
egy kicsit is kockaztasson a parancsnok emberi ¢életek tekintetében. Ma mar lakossdgvédelmi
intézkedésre vonatkozo dontés veszélyes anyagokkal kapcsolatos karesetek, balesetek kapcsan
nincs KML adatok ¢és jelentések nélkiil. A fent emlitett vonulési adatok is azt mutatjak, nagy
mennyiségben fordulnak eld olyan szituaciok, ahol veszélyes anyag jelenlétére kell késziilni.
Ezekben az esetekben a KML egy megfeleld adatszolgaltatd egység [17].

OSSZEGZES

A katasztrofavédelmi szervezet megalakulasa ota a veszélyes anyagok jelenlétében torténd
beavatkozasok tdmogatasat szolgalo eszkozpark jelentds fejlodésen ment keresztiil. A korabbi
VFCS gépjarmiivek alkalmazasanak tapasztalatait figyelembe véve alakitottdk ki a KML
jarmiveket €s lattak el egyéni védofelszerelésekkel, mérdmiszerekkel, technikai eszkozokkel,
specialis szakfelszerelésekkel. Az eddigi bevetési tapasztalatok is bizonyitottak, hogy a
fejlesztés nem volt hidbavald. A hazai fejlesztéseknek kdszonhetden jol lathatd, hogy magas
szintll eszkozparkot sikeriilt Osszeallitani a katasztrofavédelemnél az ABV-felderités, vegyi
mentesités €s mentesitd anyagok teriiletén is. A rendszeresitett eszkdzrendszer alkalmas a
kornyezetbe keriilt veszélyes anyagok azonositdsara, tovabba az anyagok terjedésének
modellezésére is, ezaltal a kdrnyezetszennyezések csokkentésére is.
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A KML-ek riasztasi rendszere jol atgondolt és az esetszamok tiikrében megfelelden
kidolgozott. 2014-ben a katasztrofavédelem tlizoltd egységei tobb mint 57.000 alaklommal
kertiltek bevetésre. Ennek toredékénél kellett a KML-t a helyszinre riasztani, de minden esetben
hasznos segitséget tudtak nyujtani a karfelszamolasi feladatokban. Ezek az adatok
természetesen nem tompithatjak az eszk6zok gyakorlati jelentdségét, ugyanis alkalmazasuknak
kiemelt jelentésége van a veszélyes anyagokkal kapcsolatos balesetek hatékony
felszamoldsaban, tovabba a vegyi anyagok kornyezetkarositod hatasanak csokkentésére iranyulod
vegyimentesitési feladatok 6sszehangolasaban.
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NUKLEARIS VEDETTSEGI KULTURA ONERTEKELES
EGY RADIOAKTIV ANYAGOKAT ALKALMAZO SZERVEZETNEL

Absztrakt

A kozlemény roviden ismerteti a Nemzetkozi Atomenergiai Ugyndkség dltal kiadott
nuklearis védettségi kultura program alapjait, torténetét és egy gyakorlati példaval
mutatunk be egy nukledris védettségi kultura onértékelési eljarast, amelyet egy
radioaktiv anyagokat alkalmazo vallalatnal, a Gamma Miiszaki Zrt-nél folytattunk
le. A felmérés egyrészrol a 026-os utmutato tervezetben meghatdarozott modszertan
szerint késziilt, masrészrol magat a modszertant is tesztelni kivantuk. Az
onértékelési eljards fo célja, hogy értékelje a szervezet nukledris védettségi
kulturdjat, feltarja a vallalatnal esetlegesen felmeriilé problémdakat, a gyakorlatban
tesztelje az utmutatoban szereplé modszertant és a felméréssel kapcsolatos
attitiidot. A felmeérés kérdései és valaszai az adatok érzékenységére valo tekintettel
nem nyilvanosak. Maga az adott helyen altalunk konkrétan alkalmazott modszertan
sajatossagai azonban — reményeink szerint — altalanosithato hasznos tanulsagokkal
szolgadlhatnak mind a hasonlo szervezetek onértékelésének és a hatosag szamara a
modszertani utmutato tovdabbi korszertisitéséhez.

The following publication summarizes the short history and fundamentals of the
International Atomic Energy Agency’s Nuclear Security Culture programme in
general and also provides a practical example recommended self-assessment
methodology as it was performed at a special case of a radioactive material
associated facility, the Gamma Technical Corporation, Hungary. The Nuclear
Security Culture self-assessment on the one hand is presented on the basis of the
NST 026 Guidance Technical Document Draft and on the other hand also tests the
methodology itself. The main goal of the assessment, besides evaluating the NSC
level of the facility and identifying potential areas of improvement, was to test the
conformance of the guidance and the attitude about the self-assessment. Even
though the answers to the questions are not allowed to publicize because of the
sensitivity of the data, the generalized useful conclusions of the specialty of the
concrete applied methodology will hopefully be useful for associated facilities as
well as for competent authorities for the enhancement of the Guidance.

Kulcsszavak: nuklearis védettségi kultura, onértékelés, felmerés, keérdoiv, fokusz
csoport ~ nuclear security culture, self-assessment, assessment, survey, focus group
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BEVEZETO

A Nemzetkdzi Atomenergiai Ugyndkség (NAU) altal folytatott nukleéris védettségi kultiira
(NVK) program részeként a 026-os Nukledris Védettségi Technikai Dokumentum Tervezet [1]
utmutatoként adja meg a nukledris és/vagy mas radioaktiv anyag alkalmazasaval 0sszefiiggd
tevékenység ¢&és létesitmény nukledris védettségi kultura Onértékelésének altalanos
modszertanat. A bevezetdben roviden ismertetjiik a nuklearis védettségi kultara alapjait €s
torténetét.

A nukledris védettség 0sszefoglaloan azon tevékenységek, eszkdzok és eljarasok dsszessége,
amelyek a nuklearis és mas radioaktiv anyagokkal és nuklearis 1étesitményekkel kapcsolatos
szabotdzs, szandékos karokozas, illetve jogtalan eltulajdonitds megeldzésére, észlelésére,
elharitasara ¢és kovetkezményeinek kezelésére iranyulnak. [2]

Magyarorszagon kiterjedt és valtozatos modon valdsul meg az atomenergia békés célu
felhasznaldsa ¢és szamos teriileten segiti eld az életkoriilmények ¢és az életszinvonal
emelkedését. A békés és biztonsagos felhasznalas feltételeir6l a nuklearis biztonsagi
kovetelmények és szabalyozas, nuklearis veszélyhelyzet esetén pedig az OBEIT! gondoskodik.
[3.,4,5]

Ezzel kapcsolatosan cikkiinkben bemutatjuk a nuklearis védettség részét képezd nuklearis
védettségi kultura (tovabbiakban: NVK) felmérés hazai és nemzetkozi hatterét és fejlodosét
egészen napjainkig. A hazai szabélyozas és itmutatok rendszere teljes egészében a nemzetkozi
egyezményeken, valamint azok rendkiviil magas szakmai szinvonala miatt a NAU altal
publikalt utmutatok rendszerén alapul.

Bemutatjuk a NAU és az OAH 4ltal kiadott utmutatd tervezetekben felvazolt nuklearis
védettségi kultura modell szerkezetét, valamint az NVK felmérés modszertani alapjait.

Egy gyakorlati példan keresztiil abrazoljuk egy induld, fokusz csoportos felmérés
moddszertanat és tanulsagait. A felmérés alanyanal, a Gamma Miszaki Zrt-nél végzett
védettségi kultura felmérés (nyilvanos) eredményeit és tanulsigait ismertetjiik. Mivel a
felmérés alanya nem nukleéris létesitmény, hanem egy radioaktiv anyagokat alkalmazé
szervezet, ezért 1ényeges kiemelni a nukleéris létesitmények €s anyagok, valamint a radioaktiv
anyagok védettsége kozotti kiillonbségeket.

Fontosnak tartjuk tovabba megjegyezni, hogy a hazai szabalyozasban alkalmazott ,,fizikai
védelmi kultura, 6rzésvédelmi kultara” kifejezések helyett kovetkezetesen az OAH altal kiadott
utmutatoban alkalmazott a ,, védettségi kultura’ kifejezést hasznaljuk.

A nuklearis védettség (nemzetkdzi) alapjai
A hazai szabalyozas nem kizarolag, de els6sorban a kdvetkezé nemzetkdzi Utmutatokra és
egyezményekre épiil. A NAU nuklearis védettséggel kapcsolatos kiadvanyai [6] dsszhangban
vannak az alabbi nemzetk6zi egyezményekkel és megallapodasokkal:
— A NAU Nuklearis Anyagok Fizikai Védelmi Egyezménye [7],
— A NAU altal kiadott Nukledris Anyagok Fizikai Védelmi Egyezmény 2005-6s
modositasa [8],
— 2001-es radioaktiv anyagokkal kapcsolatos biztonsagi és védettségi viselkedési kodex
[9].
— NAU: Radioaktiv forrdsok import és export tevékenységével dsszefliggd ttmutatasa
[10],
— az 1373-as [11] és 1540-es [12] Egyesiilt Nemzetek Szervezetének Biztonsagi Tandcsa
altal hozott hatarozata,

! Orszagos Nuklearisbaleset elharitasi Terv
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— valamint az Egyesiilt Nemzetek Szovetségének nuklearis terrorcselekmények
visszaszoritasarol szo6l6 Nemzetkozi Egyezménye [13].

2008-ban a NAU kiadta a NSS 7. [6] szdmu elsé megvaldsitasi utmutatoéjat, amelyben mar
onalldan kezelte a nukledris védettségi kultira (NVK) lathato és a felszin alatti elemeit, egy
mar kidolgozott szervezeti kultira modellre alapozva. A nukleéaris védettségi kultarat, mint
olyan személyek karakterjegyeinek €s intézmények jellemzdinek, alapelveinek, hozzaallasanak
¢s viselkedésének 0Osszességét, amelyek nuklearis védettség tamogatasat és fejlesztését
szolgaljak.

2013-ban kiadott NSS 20 [14] mar a védettségi rendszer allami szabalyozas elemivel
foglalkozik, amelynek 12c pontjaban rogziti, hogy mind a hatésdg, mind felhatalmazott
személy és szervezet feladatat képezi egy erdteljes védettségi kultura 1étrehozasa, fenntartasa
¢s fejlesztése.

A NAU 2014-2017-es Nuklearis Védettségi Terve [15] tamogatja az erds nuklearis
védettségi kultura létrehozasat €s tovabbi fejlesztését a nukleéris és/vagy egyéb radioaktiv
anyagokkal rendelkezé szervezetekben és azokkal Osszefiiggd tevékenységek esetében. A
nukledris védettségi kultira bevezetéséhez és intézményesitéséhez az allamoknak idére van
szlkségiik.

A NAU 2014-ben publikélta 026-os Nuklearis Védettségi Technikai Dokumentum Utmutato
Tervezetét [1], (tovabbiakban Utmutato) amely a nukledris és/vagy mas radioaktiv anyaggal
kapcsolatos tevékenység ¢és létesitmény nuklearis védettségi kultura oOnértékelésének
modszertanat mutatja be.

A hazai szabalyozas

A nuklearis védettség részét képezo fizikai védelmi rendszernek [16] biztositania kell, hogy a
jogtalan eltulajdonitas, illetve szabotazs detektdlasa és az elharité erdk riasztasa utan olyan
ido6tartamu késleltetés valdsuljon meg, amely lehetové teszi az elhdritd erdk szamara az
elkovetd feltartoztatasat és semlegesitését a védett cél elérése elott.

A hazai nuklearis szabalyozas alapjat az atomenergiarol szold 1996. évi CXVI. torvény [16]
képezi, amely az atomenergia békés célu felhasznalasanak szabalyozasat €s kotelezettségeit
tartalmazza. A védettségi szabalyozas alapjat a 190/2011. (IX.19.) Korm. rendelet [17] adja
meg, amely rogziti az engedélyes kotelezettségeit és mar rendelkezik a védettségi kultara
fejlesztésérdl, fenntartasarol és az oktatassal kapcsolatos feleldsségekrdl. A magyar
szabalyozasért felelos hatosag az Orszagos Atomenergiai Hivatal (tovabbiakban: OAH). Az
OAH-nak nincsenek jogalkotoi jogkorei, azonban utmutatokat ad ki a nemzetk6zi nuklearis
szabalyozasoknak megfeleléen, amelyek kdvetése az engedélyesek elemi érdeke. A NAU altal
kiadott nemzetkdzi uUtmutatdk gyakorlatilag szinte azonnal megjelennek a hazai
szabalyozasban, utmutatok formajaban. A NAU altal publikalt NSS 7-es utmutatonak
megfeleld védettségi kultura jellemz6it az OAH altal kiadott FV-6. szamu Utmutatd [18]
tartalmazza. Cikkemben még a 2014-ben megjelent 026-os utmutato tervezet [1] és az OAH
altal kiadott Nuklearis védettségi (Grzésvédelmi) kultGra onértékelés Utmutatd tervezet
(tovabbiakban: hazai Utmutatd) [19] alapjan végzett védettségi kultura felmérés eredményeit
¢s tanulsagait mutatom be réviden.

NVK felmérés - elmélet és gyakorlat

A védettségi kultira felmérés [1] egy Osszetett és tobbszintli folyamat, amely egyarant 6tvoz
interaktiv (pl.:interju), valamint egyirdnyt kommunikacios elemeket (pl.:kérddiv kitdltése). A
felmérésnek elsdsorban a védettségi kultira modellben szerepld vezetdi ¢és egyedi
tulajdonsagokra koncentralva kell felmérnie a szervezeten beliil uralkodo attitlidoket és azok
fejlesztési lehetdségeit. A legfontosabb kiilonbséget az audit tipust felmérésekhez képest az
jelenti, hogy nem a személyes kompetencidk és tulajdonsagok felmérése a cél. S6t a felmérés
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ilyen célu hasznositasa kifejezetten karos hatassal lehet a tovabbi felmérésekre [20]. Tovabbi
kiilonbséget jelent még, hogy az eredmények ritkan vezetnek azonnali vagy konkrét
valaszlépések megtételéhez. A vallalati védettségi kultiira — akar negativ, akar pozitiv irdnya —
megvaltoztatasa egy hosszu és olykor koltséges folyamat.

A nemzetko6zi és hazai moddszertan alapjat, a nuklearis védettségi (6rzésvédelmi) kultara
jellemzdinek egymadsra €piild rendszerét az 1. dbra szemlélteti. [19]

Hatékonv:_{-bb'nuk]e_:iris ‘védettség

Iranyitisi-rendszerek
a.-+ Lathato-vedettségi-politika
b+ Egvértelmii-szerepek-és-feleldsségek
c.—+ Teljesitménymerés
d +»Munkakémyezet
g+ Képzés-és-képzettség
f —+ Munkairanyitas
g+ Informaciévédelem
h.-»Uzemeltetés-éskarbantartas
1.+ Meghizhatosag-ellentrzése
J.—+ Mindségbiztositas
k—+Valtozaskezelés
1 -+ Visszacsatolas
m ~+Elharitasi-tervek-és-gyakorlatok
n.—+Onértekelés
o.~+Hatosagi-kapesolatok

Viselkedés

Vezetdiviselkedés
a.—+ Elvarasok
b.—+Hataskor-
¢+ Dantéshozas
d —+Vezetoifeliigyelet
g+ Személyzet-bevondsa
f + Hatékony kommunikacio
g -+ Teljesitmeény novelése
h—+Motivacié

Egyéni-viselkedés
a—+ Szakszerii-munkavégzés
b+ Szamonkerhetoség
c¢.—+Eljarasrendek kovetése

p.+Egyittmiikddés- telephelyen- kivili| | d-+Csoportmunka €s-egyiittmikdés
szervezeteklkel e+ Eberség-
g~ Nyilvantartasok-

A-dontéseket-és-viselkedést-befolyasolo-alapelvek
a—+Felelosseg
b+ Vezetés
c.—+Motivacio
d —+Tapasztalas/tanulas-es-jobbitas
e+ Szakképzettséo és-képesség

Meggyozodés-és-hozzaallis
a.—+ Hihetd fenyegetés-letezik
b.—+Nuklearis-védettség fontossaga

1. abra. Nuklearis védettségi (6rzésvédelmi) kultura jellemz6i [18]

A nuklearis védettségi kultara felmérés legfontosabb jellemzoi, hogy:

— sulyozottan veszi figyelembe a megfigyeléseket,

— a felmérések eredményeit elsdsorban a vezetésnek all modjaban hasznositani, az 6
feladatuk példat mutatni, és a jo példa mutatasaval valik késobb lehetségessé, hogy az
alkalmazottak is lemasoljak a viselkedési formakat és pozitivan valtozzon a szervezet
kultaréja,

— a mélyebb okok megértésével segit az optimalis védettségi szervezeti valtozasok
megvalositasaban,

— segiti a személyzet felkésziilését a varatlan eseményekre torténd reagalasban.

Az egyes tulajdonsdgokhoz rendelt védettségi kultira mutatok segitenek azonositani a
problémas teriileteket. Az optimdlis paraméterek kivéalasztasa egy hatékony felmérésen
keresztiil timogatja a hatékony szervezeti kultira megvalositasat, fenntartasat és fejlesztését.
Behatobban vizsgalva az Utmutatokban taldlhatd mutatok alabbi feladatokban nytjtanak
segitséget:

— avédettségi felkésziiltség szintjének mérése a vallalaton beliil,

— azon eszkdzok ¢€s eljarasok meghatdrozasa és javitasa, amelyek feltérképezik a
nukledris védettség szintjét,

— anuklearis védettség javitasa,

— elsésorban a vezetdk és (rajtuk keresztiil) az alkalmazottak motivalasa.

182



Médszertan

Az Gtmutatoban [1] emlitett alabbi négy technikéaval akéar egymast is kiegészitve, lehetové valik
a védettségi kultira szintjének meghatirozasa. Mindegyik mddszernek vannak eldnyei és
hatranyai, de a felmérés célja az eldnyok kihasznéalasa mellett a hatranyok minimalizalasara
vald torekvés. A jo onértékelési eljaras nem egy egyszeri felmérés, hanem sokkal inkabb egy
folyamat amely soran kombinal(-hat)-juk az alabbi modszereket.

Az interju készitése a felmérési mddszerek koziil a legkoltségesebb és iddigényesebb
modszer. Szerepe kiemelkedd, mert a legrugalmasabb, a legtobb informacid beszerzését és a
legkevésbé lathatd modon megbuvé tendencidk feltarasat teszi lehetové a legrovidebb id6 alatt.
A hatranyait tekintve rendkiviil koltséges modszer, érvényessége és hatékonysaga nagyban
fiigg a kérdezd képességeitdl. Sziikséges hozza a kérdezdbiztos megfeleld tapasztalata,
képzettsége, elegendd nyitottsaga és a gyors reakcidja. Lehetdség van csoportos interjira,
fokusz csoportos felmérés keretében; ilyenkor bizonyos kompromisszumokra €s torzitasokra
kell szdmitani a felmérés sordn, azonban nagyobb mintan végezhetd el a felmérés egy idoben.
Az interju tipusu felmérés koveteli meg a legtobb raforditast a szervezet és a felmérést végzo
részEérél egyarant, viszont megfeleld szakértelemmel ebbdl lehet levonni a legtébb helyes
kovetkeztetést.

A kérdoives felméréses modszer mar sokkal konnyebben megvalosithaté és megszokottabb,
kozismertebb eljaras és akar nagyszamu minta esetén is a leggazdasagosabb megoldast tudja
nyujtani. Bar ez a legkoltséghatékonyabb moddja nagyszdmii minta vételének, mégis
hatékonysaga és érvényessége elmarad az interju tipust felmérésektol.

A dokumentumok atvizsgalasa az elsdédleges mddja annak, hogy a felmérést végzd csoport
tagjait megismertesse a korabban tortént eseményekkel €s segitsen meghatarozni az NVK
jelenlegi szintjét. Hairom maddszerét kiilonbozottjiik meg a dokumentumok feliilvizsgélatanak,
az elsé esetben az elsddleges jelentését vizsgaljuk a dokumentumoknak. A mésodik esetben
mar egy részletesebb atvizsgalas soran bizonyos belsd tartalmat is vizsgalunk és a harmadik
legkifinomultabb modszer esetében mar a dokumentumok kozotti osszefliggések vizsgalatara
is sor keriil. A dokumentum feliilvizsgalata az egyik legmunkaigényesebb felmérési modszer.
A felmérést soran az informdciok érzékenysége €s a adminisztracid esetleges hianyossagai
okozhatnak komplikaciot.

A megfigyelés célja, hogy kiillonb6zd helyzetekben megbizhatd képet adjon a felmérest
veégzb személyek részére a munkavégzésrol és viselkedésekrdl, példaul altalanos munkavégzés,
¢jjeli miszak, tulora, oktatés alatt vagy veszélyhelyzeti szitudcioban. A megfigyelés kozismert,
kiprobalt, bevalt és egyre elterjedtebb moddszere a védettségi kultira felmérésnek. Két
elterjedtebb technikdjat alkalmazzak az NVK felmérés soran, a targyilagos és a véleményekre
Osszpontositd megfigyelést. A modszer 6ndllo felmérésre nem alkalmas, azonban rendkiviil
hasznos kiegészitd modszer, amely segit a probléma feltarasban €s a kérdések 0sszeallitasaban
¢s a tobbi modszerrel gyiijtott adatok értékelésében és ellendrzésében.

Fontos kiilobnbségek a radioaktiv anyagok védettsége és a nuklearis létesitmenyek
€s anyagok védettsége kdzott
Az NST 026-0s utmutatd és annak hazai Utmutatd tervezete [1] a legaktualisabb NVK és
felmérés témakdrben kiadott dokumentum. Az Gtmutatok atfogdan és altalanosan kezelik a
nukledris védettség témakorét és feldlelik a radioaktiv anyagokkal és tevékenységekkel
szemben szandékolt és elkdvetett valamennyi cselekedetet. Az alabbiakban foglalkozom a
nukledris létesitmények ¢és egyéb radioaktiv anyagokat alkalmazo létesitmények kozotti
Iényeges kiilonbségekkel. [20]

A radioaktiv forrdsok biztonsagi és védettségi viselkedési kodexe a biztonsdagi szempontokat
helyezi el6térbe a védettségi szempontokkal szemben. Jelenleg is érvényes nézdépont, hogy
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elsddlegesen az embereket és lakossagot kell a sugarforrasoktél védeni és nem a
sugarforrasokat a jogtalan és ellenséges felhasznalas esélyétol.

Az alkalmazas és felhaszndlas soksziniisége széles skaldn mozog. Az ipari, €pitési, kutatasi,
orvosi ¢s egyéb teriileteken egyarant alkalmaznak radioaktiv sugarforrasokat igényld
technoldgidkat. A kiilonféle alkalmazasi szektorok kozotti eltérések (kiillondsen az ipari és az
orvosi alkalmazasok tekintetében) olykor jobban befolyasoljak a vallalati és ennek részét
képezd védettségi kultarat, mint nukledris szektoron beliil az egyes orszagok kozotti eltérd
kultarak vagy vallasok.

A terepen alkalmazott forrasok helyszini és szallitas alatti védelme gyakorlatban nehezen
megvalodsithatd. A mobil és hordozhato sugarforrasok védelme soran kiemelkedd szerepe van
a védettségi kulturanak, emberi felelésségnek és a megfigyelésnek.

A korlatozott pénziigyi, technikai €s emberi erdforrasoknak és felkésziiltségnek van a
legerdteljesebb hatdsa a radioaktiv sugarforrdsok rosszindulati felhasznaldsanak és
eltéritésének kockdzatara. ElsOsorban a fejlddd orszagoknak nincsen olyan fejlett és kiforrott
nukledris infrastrukturaja, amely egy megbizhatd és modern nuklearis védettség alapjat
képezhetné.

Folytatva ezt a gondolatmenetet, elsdsorban a hianyzo forrasoknak és a nem kiforrott
hat6sagi szabalyozasnak koszonhetden tovabbi problémat jelent a sugarforrdsok hasznalat
utani kezelése®*. Leginkabb a fejlddd orszagok szabalyozasi és hatdsagi feliigyeleti
hianyossagainak kdszonhetden van esélye a hasznélaton kiviili és hasznalhatatlan (leselejtezett
vagy lejart élettartamu) sugarforrasok ,,elarvulasanak”.

SAJAT VIZSGALAT

A cikk masodik felében sajat vizsgalataink alapjan egy gyakorlati példat, egy kezdeti fokusz
csoportos NVK felmérést ismertetiink, amelyet mar teljesen a 026-os NAU-s és a Hazai
utmutato tervezet alapjan készitettiink el. A kezdeti fokusz csoportos interjiival elézetes képet
szerziink a szervezet védettségi kulturajardl, meghatarozva kritikus tertileteit és a tovabbi
kutatas és fejlesztés lehetdségeit, alapot teremtve ezzel egy teljesen a szervezetre specifikalt
irasos kérddives felmérésnek.

Az Utmutatokban [1,19] a védettségi kultira mutatokra hozott példak célja, hogy segitséget
adjanak a felmérést végzd szakértOknek. Az indikatorokat szabadon lehet kombinalni a
felmérés céljanak és a koriilményeknek megfeleléen. A mutatok széles skalajat alkalmaztuk,
mivel a szervezeten beliili védettségi kultura kiindulo allapotanak és a tovabbi felmérés
iranyanak meghatarozadsan feliil, célunk volt képet kapni a felméréshez filizodé attitiidokrol, az
alkalmazottaknak az adott, konkrét kérdésekhez vald hozzaallasarol.

A hazai és NAU altal kiadott itmutatokban szerepld, a vezetési rendszer szerinti felosztasban
alkalmaztuk az alabbi NVK mutatdkat:

Lathaté védettségi politika, egyértelmii szerepek és feleldsségek, teljesitménymérés,
munkakornyezet, képzés és képzettség, munkairanyitas, informaciovédelem, lizemeltetés és
karbantartds, megbizhatosag ellendrzése, mindségbiztositas, valtozaskezelés, visszacsatolas,
elharitasi tervek ¢és gyakorlatok, oOnértékelés, hatosagi kapcsolatok, egyiittmiikodés a
telephelyen kiviili szervezetekkel, nyilvantartasok [1]

Erdekelt még benniinket, hogy a felmérést képes lenne-e, illetve sziikséges esetén mennyire
hatékonyan lenne képes egy belso szakerté kiemelkedo tapasztalat és szakértelem nélkiil
elvégezni, illetve ennek alternativaja, hogy a szervezet szakértd nélkiil egy védettségi kultira
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felmérést sajat alkalmazottjaival, vagy a témdaban jartas alkalmazottjadval képes lenne-e
elvégeztetni.

Tovabbi kérdés volt a vezetdség viszonya a fizikai védelemhez, nuklearis védettséghez és a
védettségi kultara felméréshez.

Kihasznaltuk és a felmérés elényére forditottuk azokat a kiilonbségeket, amelyek a
radioaktiv anyagokat alkalmazo szervezetek védettségi megoldasai és az nuklearis
létesitmenyek védettségi megoldasai kozott vannak.

A Gamma Miiszaki Zrt. (Gamma) bemutatasa

A felmérést a Gamma Miuszaki Zrt-nél, mint radioaktiv anyagokat alkalmazé vallalatnal
végeztik. A Gammat 1920-ban alapitottak, és kozel 95 éves fennallasa soran a kelet-eurdpai
régio egyik meghataroz6 nukleéris méréstechnikai eszkdzoket gyarto vallalatava valt. 1960-ban
Magyarorszagon elséként kezdte meg a nukledris és vegyivédelmi miiszerek fejlesztését és
gyartasat, amelynek keretében ma is védelmi céli miiszerek késziilnek honvédelmi, polgari
védelmi és kornyezetvédelmi céli alkalmazasokra.

Napjainkban vildgszinvonalon foglalkozik a sajat fejlesztési eszkozok igény szerinti
gyartasan ¢s karbantartasan tul, tobbféle kornyezetvédelmi, polgari védelmi és honvédelmi
célokra alkalmas miiszer, késziilék fejlesztésével és gyartmany bevezetésével. Ezek kozé
tartoznak a polgari és katonai életben hasznalt sugarzdsmérok, szcintillaciés detektorok,
monitoring rendszerek, meteoroldgiai allomasok, Katasztrofavédelmi Mobil Laboratoriumok
(KML), és Komondor ABVF Pancélozott ABV felderit jarma. [21]

A Gamma altal gyartott miiszerek kozos jellemzdje, hogy az egyszerli kezelhetdség, a
katonai kovetelményeknek is megfeleld konstrukcié és mindség, vildgviszonylatban is
ujszerlinek szamito felhasznaldi szolgéltatasokkal parosul.

A Gamma 6todik generacids miiszercsaladjanak fejlesztése mar ezeknek az 0y elvarasoknak
valo megfelelést célozta, természetesen a NATO kompatibilitds kovetelményeinek
figyelembevételével. Termékei miikodése megbizhato, sz€élsOséges kornyezeti feltételek mellett
is. Termékeit ISO 9001:2009 és NATO AQAP 2110 mindségbiztositasi rendszer szerint
fejleszti, gyartja €s tartja karban.

A felmérés modszerének és a felmérés f6 céljainak kivalasztasakor és a felmérés lefolytatasa
soran figyelembe vettiik a cég torténelmét, piaci helyzetét €s jellemzait, tulajdonsagait.

A felmérés folyamata

Habar a 2008-ban kiadott NSS 07-es megvaldsitasi utmutaté mar tartalmaz egy védettségi
kultara felmérés modellt, mi ebben az esetben ettdl valamelyest mégis eltértiink. Ebben két
tényez0 jatszott szerepet, egyrészt a ,.kdvetelmény” [1], hogy a felmérést minden esetben az
adott szervezethez, lehetOségeihez ¢és jellegzetességeihez kell igazitani, masrészt a korabban
mar kifejtett sajatos védettségi tényezok, amelyekben a nukledris anyagokkal és a csak
radioaktiv forrasokkal rendelkezd szervezetek kiillonboznek egymastol [20]. Kiilonos tekintettel
az altalunk vizsgalt szervezet méretére, anyagi forrasaira, felépitésére és védettségi szintjére, a
sugarforrasok hordozhatosagara.

A felmérés els6 1épése egy onértékelési csoport Iétrehozasa volt, amelyben a felméréssel
kapcsolatos dontéseket meghoztuk. A felmérés méasodik 1épése, hogy az onértékelési csoport a
felmérési tervet készitett, amelynek soran meghatarozta a felmérés modszertanat, a I1épéseit, az
értékelés menetét. A védettségi kultara onértékelési folyamatat a 2. dbra mutatja be. [1]
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2. abra. Védettségi kultura onértékelési folyamata [1]

A felmérés kezdeti fazisaiban mindenképpen sziikséges a szervezet felkészitése, amelynek
soran ismertetjiik a felmérés céljat a szervezettel €s megbaratkoztatjuk a felmérés gondolataval.
A felmérést megeldzden az érintetteknek tartottunk egy rovid ismertetdt a védettségi kulturaval
¢s a felméréssel kapcsolatban. Bemutattuk a felmérési modszertant és a kovetendd hozzaallast.
A koréabbi varakozdsoknak megfelelden az alkalmazottak mar az el6adason tapasztalt reakcioik
szerint is készségesen viszonyultak az elkovetkezd felméréshez. A felmérés és ismertetd kozott
eltelt idétartam biztositott lehetdséget a felméréssel kapcsolatos kérdések és vélemények
megformalasara.

A koriilményeket és a modszereket mérlegelve egy eldzetes fokuszcsoportos felmérés
mellett dontottiink. Ez koltséghatékonysaga mellett 6tvozi leginkabb az interaktiv elemeket. A
szervezet belsd viszonyait és a résztvevoket ismerve €s szemel6t tartva arra jutottunk, hogy az
egymas kozotti formalis €s informalis interakcio nem torzitja jelentésen a felmérés eredményét.
A résztvevok kivalasztasanak szempontjai kdzott szerepelt, hogy az alanyok rendelkezzenek
relevans szakismerettel a sugarvédelmi é€s fizikai védelmi tertileteken és legalabb kdzépvezetoi,
vagy fiiggetlen (sugarvédelmi megbizott) pozicioban legyenek. Tovabbi kovetelmény volt,
hogy a részvétel Onkéntes alapon torténjen. A résztvevok kozott szerepelt a szervezet
sugarvédelmi megbizottja, a fizikai védelemért felelds vezetd és egy felelds vezetd, aki mar a
BME oktato reaktorban szerzett tobb éves munkatapasztalattal rendelkezett.

Az Utmutatokban bemutatott folyamat kovetkezé 1épése az adatok gyiijtése. A kérdések
Osszeallitasa soran a feldolgozott anyagokban szerepld ismereteknek megfelelden a ,,Felmérés
célja” cimii fejezetben megfogalmazott feltevésekre és kérdésekre kerestiik a valaszokat. A tobb
mint két oras fokusz csoportos felmérés sordn egyesével végig mentiink a kérdéseken, és a
megvalaszolasukon feliil az alanyoknak a kérdésekrdl személyes szempontbdl és a szervezet
szemsz0gébol is véleményt kellett alkotniuk. Az alkalmazottaknak a kordbban mar emlitett
szempontok miatt a feltett kérdésekrol, szorend, alkalmazott kifejezések és alkalmazhatosagrol
is véleményt kellett alkotniuk.

TANULSAGOK ES KOVETKEZTETESEINK OSSZEGZESE

A felmérés elvégzését (adatelemzést, 3 rétegli eredménymodell, jelentés és intézkedési terv
kidolgozésat) kovetéen az eredményeket, az adatok érzékenységére valo tekintettel nem
publikalhatjuk teljes egészében, azonban néhany univerzalis kovetkeztetést mindenképpen
sziikséges megosztanunk a jovobeli felmérések megkonnyitése érdekében. Mindenekel6tt
érdemes megemliteni, hogy mind az angol, mind a magyar nyelvli itmutatok felépitésiiket
tekintve rendkiviil kovetkezetesek. Nyelvezetét tekintve azonban a hatékony felhasznalashoz,
mindenképpen sziikséges bizonyos foku eloképzettség, mind a szervezeti felmérésekkel, mind
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a nukledris vagy mas radioaktiv anyagokkal osszefiiggd tevékenységekkel és 1étesitményekkel
kapcsolatosan. Az Utmutatokban hasznélt fogalmak a NAU 4ltal kiadott Gtmutatokon alapulnak
¢s ez a tudasanyag 6tvozodik a szervezeti kulturaval kapcsolatos szociologiai ismeretekkel.
Rengeteg a szocioldgiabol mar ismert elmélettel talalkozhatunk az Utmutatoban, mint mérhetd,
mérendd és fejleszthetd jelenség. Példaul, hogy milyen a jo felettes, fondk vagy vezetd? A
példamutatas, mint eszkdz és az informacio és informacid aramlas mint toke. A figyelem,
felkésziiltség, vagy csupan ezekre valo torekvés is érték a vallalat szamara, amelyeket meg kell
becsiilni, ugyanakkor megfeleld koriilmények kozott lehetdéség van javitdsukra is. Nem
kivanjuk az utmutatdt teljes egészében ismertetni, azonban fontosnak tartjuk még kiemelni,
hogy a védettségi kultara felmérés eredményeként ritkan kertil sor direkt intézkedésekre, ennek
ellenére segit ravilagitani az érzékeny teriiletekre és a szervezet hosszu tavu fejlodését segiti
eld.

A felmérési adatok értékeléskor az elsé eredmény — barmennyire meghdkkentonek tiinik —
nem mas, mint az, hogy utmutato tulsagosan egyetemes ¢és dltalanos [20]. Minden iparagban
tevékenykedd szervezet szamara egységesen tartalmazza a védettségi kultira felméréshez
sziikséges elméleti alapokat. Azonban sajnilatos modon a benne 1év0 nagy mennyiségii
ismeretanyag nincsen a kiilonboz6é tevékenységi kordk szerint rendszerezve. Az ttmutatd
készitdi ezzel tisztaban is voltak, és arra 0sztonzik példaul a radioaktiv sugéarforrasokat
alkalmazo6 és szallité szervezetek felmérését koordinald csoportokat, hogy sziikség esetén sajat
mutatokat alkossanak. Ezért esetenként a felmérést végzd csoportokra harul a feladat, hogy az
utmutatoban szereplé mutatdékat helyesen hasznaljak (fel) és a szervezet igényeinek
megfelelden alkalmazzdk. Ezért fontos, hogy minden egyes felmérést kiilon kell megtervezni,
a korabbi tapasztalatok ¢és a felmérendd szervezetrdl rendelkezésre 4ll6 valamennyi
informdciora tdmaszkodva.

Tovabbi feladat a kérdések kivalasztasan feliil, azok helyes atfogalmazédsa, mivel az
utmutatok altal alkalmazott nyelvezet olykor tulsagosan szakmai [20] A kérdések
kozérthetdsége €s a jelentéstartalom megtartasa egyarant fontos a felmérés sordn. Hamar
nyilvanvalova valt, hogy az alkalmazottak a védettségi kovetelményekkel, feladatokkal €s
kotelezettségekkel egyarant tisztdban vannak. A szabdlyozasban hasznalatos nuklearis,
atomerOmi specifikus fogalmakkal azonban mar joval kevesebb alkalommal kertiltek
kapcsolatba, igy azok a szdmukra kevésbé kozismertek. A szabédlyozas egyébként mas jelleget
i1s Olt egy (célorientdlt) kis vagy kozépvallalkozdasnal, mint egy (szabalyorientalt) nagyobb
szervezet esetében. [22] Sokkal gyakoribbak a szdbeli és nem teljesen szabalyozott
kommunikécidos formdak, és olykor hatékonyabban is miikddnek. Ugyanebbdl az okbol
kifolyolag lehet hatékonyabb, ha t6bb energiat fordit a felmérést végzo csoport a formalis és
informalis kapcsolatok és kapcsolati halo feltérképezésére.

A felméréssel kapcsolatosan az altalunk kutatott egyik fontos kérdés, hogy a kisseb
szervezetekben mennyire éri meg allandé személyzetet alkalmazni a szervezeti és azon beliil a
biztonsagi és védettségi kulttra fejlesztésére. A védettségi kultura felmérés szakmai feleldsének
kivalasztasanal szem elOtt kell tartani a szervezet a méretét, koltségvetését és a tevékenységi
korét. A hasonlo tevékenységi korii és méretii szervezetek esetén kisebb koltségek és nagyobb
szakmai ralatas mellett valosithatd meg a felmérés, ha egy személy vagy csoport t6bb szervezet
vedettsegi kulturdjanak felméreséért felel. Ugyanakkor az eljaras hatranya, hogy az adatok
erzekenysége miatt bizonyos informaciobiztonsagi kockazatokat hordoz magaban (mint példaul
egy uigyvédi, vagy orvosi szaktandcsadas esetén).

Az utmutatdéban vannak tovabbi, dltalunk problémasnak itélt mutatok, amelyekre a felmérés
soran tigyelniink kell. Tobbek kozott példaul ilyen mutatd ,,A személyzet tisztdban van a
szerepével ¢és a felelosségeivel, illetve utana jar amennyiben sziikséges.” A probléma gydkere,
hogy az ilyen jellegli kérdések megvalaszolasa szinte azonnali kovetkezményekkel, fOleg
irasbeli kérddiv esetén biintetéssel vagy szamonkéréssel is jarhatnak. Amennyiben a szervezet
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felmérése soran ilyen jellegli mutato alkalmazésa valik indokolttd, azt csak indirekt modszerrel
lehet hatékonyan kideriteni. Az indikator a szervezet azon belsd jellemzdjére kivancsi, hogy a
szervezet tagjai mennyire ismerik kotelességeiket. Az ilyen tipusu fejlesztés sziikség esetén mar
azonnali direkt eszkozokkel lehet fejleszteni. Vizsgéalata leginkabb az okok oldalardl
teljesithetd eredményesen (a munkahelyi sugdrvédelmi szabdlyzat érthetd, naprakész, a
munkatarsak segitik egymast a kovetésben, a vezetés jo példat mutat, korabbi hibak okainak
kideritése, stb.), ezért elemzése nehézségekbe litkozhet.

A felmérés altalanosnak tekinthetd kovetkeztetései — reményeink szerint — hasznos alapot
nyUjtanak mind a hat6sag, mind a hasonl6 szervezetek jovObeni mddszertani fejlesztéseihez.

Kijelenthet6 tovabba, hogy folytatni kell a hasonl¢ jellegli felméréseket, és tijabb gyakorlati
tapasztalatok birtokaban folyamatosan korszeriisiteni lehet a felmérések modszertanat.
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A KATASZTROFAVEDELMI MUVELETI SZOLGALAT
TEVEKENYSEGRENDSZERE

Absztrakt

A nemzeti katasztrofavédelmi rendszer szamottevd valtozason ment keresztiil az
elmult években. A katasztréfavédelmi torvény' alapvetben valtoztatta meg a
katasztrofavédelem felepitését, a kiegészité szabalyzok pedig a miikodés
rendelkezéseit foglaljak magukban. A megujult struktiura egyik eleme a
Katasztrofavédelmi Miiveleti Szolgalat (KMSZ), amely onallo szervezeti egységként
2012. aprilis 1-én kezdte meg miikodését minden megyében és a fovarosban. A
Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag (BM OKF)
alarendeltségében miikodo hivatasos teriileti szervek a Megyei Katasztrofavédelmi
Igazgatosagok (19 db). Az igazgatosagoknak készenléti jellegii szolgadlatot kell
miikodtetniiik, ami a Katasztrofavédelmi Miiveleti Szolgalat. A KMSZ tagjai a
tevékenységet torvények, miniszteri rendeletek valamint foigazgatoi intézkedések
alapjan végzik.

The national disaster management system has significantly changed in the past few
vears. The act of disaster management fundamentally changed the structure of
disaster management system, while the complementary regulations include the
mandate of functions. One of the elements of this renewed structure is the Disaster
Management Operational Service (DMOS), which stepped into operational phase
as a separate organizational body in ever county and the capital in 1*" April 2012.
The regional bodies (19) operating under the National Directorate General for
Disaster Management (NDGDM) Ministry of Interior are the county directorates
of disaster management. The directorates obliged to ran a standby service to have
professionals on duty, this is the Disaster Management Operational Service. The
members of the DMOS fulfil their duty by acts, regulations of the ministry and the
director general.

Kulcsszavak: Katasztrofavédelmi Miiveleti Szolgalat, tiizeset, miiszaki mentés,
gyakorlatok, ellenorzés ~ Disaster Management Operational Service, fire,technical
rescue, exercises, control

12011. évi CXXVIIL térvény a katasztrofavédelemrdl és a hozza kapcesolodo egyes torvények modositasarol
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A KATASZTROFAVEDELMI MUVELETI SZOLGALAT

A BM OKF a karesemények felszamolasaért felelds legfontosabb szerv, a védekezés kdzponti
szerve. Szakiranyitasa alatt valosul meg a tlizeseteknél és miiszaki mentéseknél torténd
beavatkozasok iranyitdsa. A teriileti szervek, a megyei igazgatdsagok feliigyelik a hivatasos-,
onkormanyzati-, és létesitményi tlizolto-parancsnoksagok, illetdleg a beavatkozast végzo
onkéntes tlizoltd egyesiiletek szakmai tevékenységét. A megyei szerkezetben a KMSZ az
igazgatd-helyettesi szervezet, azon beliil a féligyeleti osztaly szervezeti egysége.

direkt iranyitis |

N i |
I
I

4 '
I bevetés-iranyitas |

| S |

Megyei (Févarosi)
Katasztrofavédelmi
Igazgatosag (20)

1. abra. A KMSZ helyzete a katasztrofavédelmi bevetési strukturaban2

Az elmult évek katasztréfavédelmi miiveleteinek, vonuldsainak szdmadatai kategorizalt
elmozdulast mutatnak. Az esetek Osszesitett szama hullamzik, a tlizesetek értékei hatarozott
csokkenést mutatnak, mig a miiszaki mentések volumene egyre novekvd tendenciat hatdroz
meg.

KATASZTROFAVEDELMI Események Téizeset Miiszaki
MUVELETEK szama mentés

2012 69387 35284 21260

2013 55451 18637 25498

2014 57265 18115 27407

1. tablazat. A katasztrofavédelmi miiveletek 6sszesitett szamadatai [1]

2 Készitette: a szerzd
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A Katasztrofavédelmi Miiveleti Szolgalat szervezeti felépitése

A szolgalat mukodési teriilete a katasztrofavédelmi igazgatosag illetékességi teriiletével
megegyez0 teriilet, ami azt jelenti, hogy az adott KMSZ csak az adott megye teriiletén jogosult
beavatkozasra, a megyében torténd eseményeket, tlizoltoi beavatkozasokat feliigyeli.

A létszam minden megyében 9 {6, amelybdl 3 f6 szolgalatvezetd, 3 helyettes és 3 6
biztonsagi tiszt (2-3 f6 naponta). A févarosban ezen tilmenden 5 {6 gépjarmiivezetd ahol a napi
készenléti 1étszam minimum 3 f6 (2 f6 + 1 {6 gépjarmiivezetd). Mindenkinek kotelezd a
tiizvédelmi szakmai fels6foku végzettség, tlizoltasvezetdi jogosultsag, 2 év tlizoltasvezetdi
beosztasban eltoltott idS, gépjarmiivezetéi engedély és ahhoz emelt szintli vizsga (PAV L),
valamint egészségiigyi kovetelmények.

A szolgalat ellatdsa 24/48-as valtdsos munkarendben, alland6 készenléti helyzetben a
szolgalatteljesités helyén torténik (tehat 1 nap szolgalat, majd 2 pihenénap). A munkavégzésre
eloirt szolgalati napok, a szabadsagok és a pihendnapok szdmat belsd szabalyzok tartalmazzak.
A szolgélat kezdete reggel 6:00 és 8:00 6ra kozott van, és mésnap reggelig tart. A valtas
alkalmaval megbesz¢lik az informaciokat, szemrevételezik a felszereléseket (pl. méréeszk6zok,
detektorok, légzdkésziilékek). A szolgalatvaltaskor torténik a radidoproba. Amennyiben nem
torténik riasztds, ugy napkozben a meghatarozott feladatokat kell ellatni: gyakorlatok
szervezése, ellendrzések, tovabbképzések tartasa. Az adott 24 Oras szolgdlat ideje alatt a
szolgalat atvételétdl annak atadasiaig a KMSZ vezetdje felelds az allomanyaért, a rabizott
gépjarmi és az azon elhelyezett felszerelésekért, valamint a napirend betartasaért.

A KMSZ alkalmazasa

A tlizeset felszamolasadhoz sziikséges erdket a riasztasi fokozattal kell kifejezni. A riasztando
kiilonleges gépjarmiivek fajtdjat és darabszamat a riasztast elrendeld hatdrozza meg, ebben az
esetben a riasztdsi fokozat megnevezése utan a ,,KIEMELT” sz6t kell alkalmazni [2]. A
riasztasi fokozat 1.-V. lehet. A riasztand6 gépjarmiivek fajtajat és darabszamat a megyei
igazgatdsagokon mikodd miiveletiranyitasi iigyelet hatarozza meg. Amennyiben a KMSZ
riasztasra keriil, igy a riasztasi fokozat ,,Kiemelt” lesz. A szolgalat tagjai az alkalmazast kovetd
két percen beliil kotelesek elindulni a helyszinre.

A KMSZ riasztaséara az alabbi esetekben keriil sor’:

— minden Il.-es vagy annal magasabb riasztasi fokozat elrendelésekor;

— ha a karhelyszinen t{izolt6 sulyosan, ¢életveszélyesen megsériilt, elhunyt;

— amennyiben a megyei/févarosi f6- €s miiveletiranyito ligyelet a visszajelzések alapjan
ugy dont;

— amennyiben a karhelyszinen 1évd tlizoltasvezetd konzultaciora kéri Osszetett,
bonyolult eseteknél (miiszaki mentés, daruzés, magasbol-, mélybdl mentés, fakidolés,
stb.);

— amennyiben a KMSZ-en malhazott specialis felszerelésekre a helyszinen sziikség van;

— tlzoltd gépjarmi balesetéhez, ha a baleset személyi sériiléssel jart;

— az megyei igazgato utasitasara;

— atlizoltosagi fofeliigyeld utasitasara;

— aKMSZ vezetd dontése alapjan, amennyiben az adott kareset felszamolésat ellendrizni
kivanja vagy a visszajelzések alapjan indokoltnak.

A KMSZ riasztastol eltéro alkalmazasara az alabbi esetekben kertil sor:
— amennyiben kareseti helyszini szemle vagy helyszini ellendrzés lefolytatasa
sziikséges.

3 Katasztrofavédelmi Miiveleti Szolgalat Miikodési Szabélyzata [3]
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Amennyiben a miiveleti szolgalat kivonul egy kareseményhez, a felderitést kdvetden

mindsiti az esetet, nyilatkozik a tlizoltas-vezetés atvételérol, vagy at nem vételérol.

i atasztréfavédelmi Miiveleti Osszes Kareseti Iranyitas
Szolgalat tevékenysége igénybevétel tevékenység atvétele
2012 (4prilistol) 5336 2212 471
2013 9054 3632 639
2014 8455 2994 635

2. tablazat. A KMSZ igénybevételek dsszesitett szamadatai [4]

A KMSZ igénybevételének adataibodl kivehetd, hogy hozzavetdlegesen a karesetek 40%-nal
folytatnak tevékenységet, amely események 1/5 részénél atveszik a tlizoltasvezetést vagy a
mentés iranyitdsat. Az orszagos katasztréfavédelmi miiveletek szdmai azt mutatjdk, hogy
atlagosan tobb mint 20 esemény van naponta. Ez a viszonyitasi érték a Miveleti Szolgalat
vonatkozasdban tobb mint 8 karesetet jelent szolgalatonként (tovabba naponta 1-2 esetben
valamelyik KMSZ atveszi az iranyitast).

A karesemény helyszinén a KMSZ a beavatkoz6 allomany biztonsagos beavatkozasat
feliigyeli és ellendrzi. A karesemény soran a KMSZ elsédleges feladata a tlizoltas- és miiszaki
mentés-vezetése, valamint az arra jogosult vezetdk iranyitassal 0Osszefliggd Onallo
tevékenységének segitése. Amennyiben indokolt, ugy a kareset iranyitasat atveszi. Katasztrofa
esetén a KMSZ helyszinre érkez6 allomanya azonnal megkezdi a katasztrofa felszamolasanak
iranyitasat. Nagy kiterjedésii, bonyolult nagy eréket igényld karesetek soran a KMSZ részt vesz
a vezetési torzs megszervezésében ¢és irdnyitdsdban, kezdeményezi 6nkéntes mentdcsoportok
alkalmazasat, iranyitja karteriileten beliili tevékenységiiket. A KMSZ folyamatosan
figyelemmel kiséri a biztonsdgos beavatkozashoz sziikséges személyi, targyi feltételek
meglétét. Kiilonos figyelmet fordit a veszélyes vegyi anyagok jelenlétében, valamint a mélybol
vagy magasbol torténd mentéssel kapcsolatos beavatkozasokra.

A KMSZ altalanos tevékenysége

A gyakorlatok kapcsan a szolgalat szervezi a tlizoltasi, miiszaki-mentési szituacios
gyakorlatokat, a nem 4ltala szervezett és nem a részvételével zajlo gyakorlatok végrehajtasat
ellendrzi. Vezetési torzsgyakorlatok, tlizoltdsi gyakorlatok, katasztrofa-felszamolasi
egylttmiikodési  gyakorlatok  megszervezésében, lebonyolitdsdban, koordinalasaban,
végrehajtasanak ellendrzésében, értékelésében miikodik kozre.

A Szolgalatok napi tevékenységét jellemzden, a kareseti beavatkozasokon felill a
munkatervben eldirt feladatokat végrehajtasa hatarozza meg. Ezek jellemzOen ellendrzési
tevékenységek, ami lehet szolgalatvaltas, szolgalatellatas, gyakorlat ellendrzése, de eléfordul
,»egyeb” ellendrzés is (veszélyesaru-szallitas, pirotechnika, szinyoggyérités stb...). Tovabba a
KMSZ részt vesz kiilonbozd gyakorlatok szervezésében is, illetleg az allomany részére
rendszeresen tart oktatast és tovabbképzeést.

Kareseten kiviili igénybevétel
KMSZ
Gyakorlat ellenérzése, tartasa Ellendrzések
2012 (aprilistol) 933 2191
2013 1180 4242
2014 1228 4233

3. tablazat. A KMSZ ellendérzéseinek Gsszesitett szamadatai [4]

A megyénkénti bontas adatai tobb tényezd miatt mutathatnak eltérést. Ilyen példaul a
megyében taldlhatd tlizoltosagok szama is, hiszen ez alapvetéen meghatdrozza az eldirt

ellendrzések szamat.
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Osszesi enybevétel
EMSZ. 2012 .
(2prilistal) 2013 2014 Osszesen
Baranya-MKI 324 338 451 1313
Bics MKEI 214 425 462 1101
Békés MK 236 438 412 1086
Borsod MEI 371 361 503 1435
Csongrad-MKI 223 301 307 833
Fejér-MKI 261 383 338 1002
GyérMRKI 472 603 509 1584
Hajdu MKI 237 431 448 1116
Heves MKI 103 273 282 658
Jasz MEKI 321 497 399 1217
Komarom MET 216 427 339 992
Négrad-MKI 290 331 295 916
Pest MK 260 713 584 1557
Somegy MKI 190 366 335 891
Szahboles MKI 263 614 364 1443
Tolna MET 122 236 402 780
Vas'MKI 159 277 259 695
Veszprém-MKI 233 420 366 1039
Zala-MKI 164 231 286 681
Féovarosi'KI 643 959 204 2506
Mindisszesen: 5136 0054 8455 22845

4. tablazat. A KMSZ igénybevételeinek dsszesitett szamadatai illetékességi teriiletek szerinti bontasban [4]

Ugyanis a hatdlyos BM Orszagos Katasztrofavédelmi Féigazgatd intézkedése* alapjan
minden félévben a KMSZ miikddési teriiletén (azaz a megye illetékességi teriiletén) talalhato
tlizoltosdgok mindharom szolgalati csoportjdnal legalabb egy alkalommal négy témakorben
végez ellendrzést. Ezek értelmében ellendrzi:

— hivatali munkaidd utan a készenléti szolgalat ellatast,

— gyakorlat végrehajtasat,

— kiképzési foglalkozas végrehajtasat (alaki, elméleti, szerelési, tizoltotechnika kezeloi,
sportfoglalkozas, stb.),

— szolgalatvaltas végrehajtasat.

Tehat a Miiveleti Szolgalatok igénybevételeit a teriileti szervek tagozodasa, a megye
kiterjedése, a vezetés iranyitési allasfoglalasa is meghatarozza.

A KMSZ riasztasa talnyomo részben a megyei miiveletiranyitas kezdeményezésére tortént,
illetve az illetékes tlizolto-parancsnoksag intézkedése a szdmottevo.

KMSZ 2014 Alkalmazasok szima
BM OKF Ko6zponti Féiigyelet intézkedésére 4
Elsodleges miikddési korzet szerinti tlizoltosag intézkedésére 604
Hiradoiigyelet intézkedésére 14
Miveletiranyito iigyelet intézkedésére 2348
Személyesen észlelt 24

5. tablazat. A KMSZ riasztasainak szamadatai az elrendelések alapjan 2014. évben [1]

4 Katasztrofavédelmi Miiveleti Szolgalat Miikodési Szabalyzata [3]
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A KMSZ tiizvizsgalati tevékenysége

A tlizvizsgalat a tliz keletkezési idejének, helyének és okanak felderitésére iranyuld hatdsagi
tevékenység. A tlizeseteket kovetden szamos alkalommal indul meg oly modon az eljaras, hogy
a teriiletileg illetékes Katasztréfavédelmi Miiveleti Szolgélat folytatja le a tlizeseti helyszini
szemlét.

»,DMOS puts emphasis on the training of fire investigation staff. In addition to its own
training program, DMOS staff are trained by police investigators and US fire investigation
professionals™ [5]. Tehat a KMSZ tagjai nagy figyelmet forditanak a tlizvizsgald képzésekre.
A sajat képzési terven feliil a renddrség szakértok és amerikai vizsgalok is képzik az allomanyt.

A tlizvédelmi torvény kimondja: A tlizvizsgélati eljaras soran tartandd szemle a tliz
keletkezési okéanak egyértelmii megéllapitisa és a bizonyitékok megsemmisiilésének
megeldzése érdekében haladéktalanul megtarthato [6].

A tlizvizsgalati eljarast kell lefolytatni:

— atlizesettel Osszefiiggésben bilincselekmény gyantja meriil fel;
— atlzeset kovetkeztében halaleset tortént;
— atlizeset mindsitett riasztasi fokozata Ill-as vagy annal magasabb volt;
— a hatosag vezetdje szakmai szempontbdl indokoltnak tartja.
A tlzvizsgalati eljarashoz kapcsolddo halaszthatatlan cselekmények:
— Helyszini szemle;
— Mintavételezés, szemletargy begylijtése;
— Tanumeghallgatés, ligyfélmeghallgatas.

2012 2013 2014

Tiizvizsgalatok (lezarult) 1180 db 1009 db 716 db
6. tablazat. A tiizvizsgalatok szamadatai [7]

Az éllando készenlétben 1évo miiveleti szolgalat képes arra, hogy azonnal elinduljon a
karhelyszinre, lefolytassa a helyszini szemlét, majd azt kovetéen a dokumentumokat tovabbitja
az illetékes katasztrofavédelmi kirendeltség felé. A KMSZ munkaiddn kiviil, vagy a megyei
tlizoltosagi felligyeld tavolléte (szolgalati teenddk, tovabbképzés, egyéb tavollét vagy akar
szabadsag), akadalyoztatasa esetén hajtja végre ezt a feladatkort - a fOvaros kivételes eset. A
2014. évben lefolytatott helyszini szemlék szdma 1030, amelynek tobb, mint 60 %-anal a
Katasztrofavédelmi Miiveleti Szolgalat szemlézett.

Katasztrofavédelmi .Katasztfofavrc': delnrnr . Fovarosi Katasztrofavédelmi
2014-ben lgazgatosag - KMsz, | Kirendeltsce - tlizoltésagi Igazgatésig - vizsgalo
gazg g feliigyels gazg g g
Helyszini szemlét
lefolytato 637 213 180

7. tablazat. A tlizvizsgalatot meginditd helyszini szemlék szamadatai [7]

A kareseti helyszini szemlék egyes szabalyairdl, technikai timogatasuk rendjérdl, valamint
az egyes eljarasok szakszerli végrehajtasanak szempontrendszerérdl BM OKF Intézkedés
rendelkezik [8]. A szabalyzé egyértelmiien meghatirozza az eljarasi rendet, a hasznalatos
iratmintdkat, a szakszerliség érdekében feldllitott szempontrendszert, tovabbd a kareseti
helyszini szemlék altalanos és specialis felszereléseit.
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1. kép. A heyszini szemle lefolytatdsanak eszkdzei®

Abban az esetben, ha a valamilyen égésgyorsitd haszndlatdra utalnak a nyomok,
mintavételezésre keriil sor. A mintavételezés szigori szabalyokhoz kotott, pontossagot €s
szakszertiséget igényld tevékenység. A BM OKF Katasztrofavédelmi Kutatdintézetben
(Katasztrofavédelmi Oktatasi Kozpont) lehetdség van az égésgyorsitd anyagok vagy
anyagmaradvanyok kimutatasara a mintakbol, kémiai analizissel.

2. kép. Mintavételi egységcsornag6

A Katasztréfavédelmi Miveleti Szolgalat szakfelszerelései

Eléfordulhat olyan karesemény, ahol a tlizoltdsvezetd konzulticiora kéri a KMSZ
allomanyat, bonyolultabb esetek, daruzas, mélybol- vagy magasbdl mentés, illetdleg ha a
KMSZ gépjarmii felszerelései koziil specialis eszkozokre van sziikség. Ilyen lehet tobbek kozott
az alapfelszereltségen feliill malhazott gazkoncentracio-mérd (gazérzékeld), az elektromos
térerd mérd, a ponthdméro, a tavolsagmérd, vagy akar a hékamera.

A gépjarmiivekre vonatkozé eldiras: Terepjard képességli, megkiilonboztetd jelzésekkel
ellatott személygépjarmii vagy N1 kategorias haszongépjarmii’.

5 Forras: Békés KMSZ; készitette a szerzd
6 Forras: Békés KMSZ; készitette a szerzd
7 Katasztrofavédelmi Miiveleti Szolgalat Miikodési Szabalyzata [3]
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o 43

4. kép. Békés Megyei Katasztrofavédelmi Miiveleti Szolgalat j.élrml'ive9

KONKLUZIO

A Katasztrofavédelmi Miiveleti Szolgalat harom éves fennallasanak szamadatai jol szemléltetik
a szervezeti egység tevékenységrendszerét, a beavatkozasok és egyéb alkalmazasok viszonyat.
A karesetek felszdmolasanak a KMSZ olyan eleme, amely a valos beavatkozason feliil, a
hatosagi szegmens Osszehangolt miikddésében is részt vesz. A valtozo feladatkorok szinesitik
a mikodést, igy kijelenthetd, hogy mar nem lehet parhuzamot vonni az egykori ,,Ttizoltasi
Csoport” szervezetével. A KMSZ a teriileti katasztrofavédelmi szerv azon apparatusa, amely
komplex, beavatkozasi, iranyitoi €s hatosagi feladatok ellatasara hivatott és képes.

Felhasznalt irodalom

[1] Forras: Katasztrofavédelmi Adatszolgaltatasi Program (KAP online)

[2] 39/2011. (XI. 15.) BM rendelet a tlizoltosag tlizoltasi és miiszaki mentési
tevékenységének altalanos szabalyairol

[3] 47/2014. szamu Intézkedés a Katasztrofavédelmi Miiveleti Szolgalat, a
Katasztréfavédelmi Mobil Labor, valamint a Katasztrofavédelmi Sugarfelderité Egység
tevékenységének szabalyozasarol

[4] Forras: OKF Intranet; készitette: a szerzo

8 Készitette a szerzd
9 Készitette a szerzo
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(5]

(7]

(8]

Tamaés Timar: Extra back-up for when you need it (Disaster Management Operational
Service), Fire & Rescue (ISSN 0964-9727), FIRST QUARTER 2015, 46-47.

1996. évi XXXI. Torvény a tiiz elleni védekezésrdl, a miiszaki mentésrdl €s a
tlizoltosagrol

Forrés: Fentor Laszlo ti. alezredes, orszagos fo-tlizvizsgalo, BM OKF; készitette: a
szerzo

25/2014. szamu Intézkedés a kareseti helyszini szemlék egyes szabalyairdl, technikai
tamogatasuk rendjérdl, valamint az egyes eljarasok szakszert végrehajtasanak
szempontrendszerérol
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A KONYVTARI INFOKOMMUNIKACIO BIZTONSAGA

Absztrakt

A tanulmany a modern konyvtarak informacios és kommunikacios technologiai
hatterének biztonsagi kérdéseivel foglalkozik. A mai modern kényvtar minden
munkafolyamatanak része az informatika. A szolgaltatott elektronikus dallomany
kiilonb6z6  adatbazisokbdl, repozitoriumokbol és digitalizalt gyiijteményekbol
tevodik ossze. Egyre jellemzobb, hogy ezekben a rendszerekben a felhasznalo nem
csak informdciot szerez, de sajat tudasat, eredményeit is hozzaadja. Milyen
veszélyforrasokkal kell szamolni a konyvtari infokommunikacio teriiletén?

The paper is dealing with the safety of modern library’s information and
communication technologies. Each part of the modern library workflow use
information technology. The electronic collection consists of various databases,
repositories and digitized collections. Increasingly, in these electronic collections
the user not only get informations, but they can also add their knowledge to the
system. What are the main threats in the field of library infocommunicatons?

Kulcsszavak:  infokommunikacios — technologia,  komyvtar — informatika,
konyvtarbiztonsag, informatikai biztonsag, infokommunikacios eszkozok ~
infocommunication  technology, library informatics, library  security,
infocommunication devices

199


mailto:berek.laszlo@lib.uni-obuda.hu

BEVEZETES

A konyvtari infokommunikacid biztonsaga a konyvtarak infokommunikacids rendszerét, illetve
annak rendeltetésszerii miikodését veszélyeztetd cselekmények, események és a veliikk szemben
tamasztott intézkedések egyiitthatdsa. A biztonsagot kozvetleniil két tényezd befolyasolja. Az
egyik a veszélyeztetés, melynek novekedése csokkenti a biztonsdg szintjét, a masik az
alkalmazott védelem, melynek bovitése pedig ndveli azt.

Ahhoz, hogy megvizsgaljuk a konyvtari infokommunikacié biztonsagat, at kell tekinteniink
a kovetkezdket:

— milyen a kényvtar szoftveres kdrnyezete, milyen programok jellemzdek a kdnyvtari
munka és a szolgaltatasok teriiletén? Legyen itt sz6 a hagyomanyos konyvtari
munkafolyamatok automatizalasarol, repozitériumokrol vagy a felhaszndloknak szant
informaciokeresd rendszerekrdl. Ezen rendszerek miikodése, hozzaférhetdsége és
hasznalata.

— milyen hardver és kommunikacids eszk6zok segitségével miikodnek a konyvtarakban
hasznalt szoftverek és adatbazisok. A kommunikacidét meghatarozé protokollok és
adatformatumok hasznalata.

INFORMATIKAI RENDSZEREK A KONYVTARBAN

A informatika fejlodése gyokeresen megvaltoztatta és a mai napig folyamatos hatassal van az

informacio- ¢és konyvtartudomany teriileteire. A mai konyvtar halozati informatikai rendszerei:

— Integralt Konyvtari Rendszer. A hagyoméanyos konyvtari munkafolyamatok
automatizalasa az informatika eszkdzrendszerével.

— OPAC — Online elektronikus katalogus. Az el6z6 moduljaként, de egyre tobb
kiilonallo, specidlis funkciot, szolgaltatast magaban foglal.

— A konyvtar portalrendszere. A mai nagyobb konyvtarak esetében mar nem csak
egyszertl honlaprol beszélhetiink. A konyvtarak olyan portalrendszereket hasznélnak,
ahol a felhaszndlok sajat fiokkal rendelkezve alakithatjdk jogosultsdguknak
megfelelden a tartalmat, illetve az ott taldlhaté informacidkat 6sszekapcsolhatjdk mas
informdcios csatornakkal.

— Repozitérium. Maga a repozitorium kifejezés foleg a tudomanyos, a felsdoktatasi
konyvtarakban jellemzd, illetve egyéb kutatohelyek konyvtardban. A nyilt hozzaférés
eszméjéhez kapcsolddo archivalo rendszerrdl beszélhetiink, amely az adott kutatohely,
vagy egyetem tudomdnyos eredményeit képes automatikusan 0Osszekdtni mas
adatbazisokkal, igy kapcsolodva be a vilag tudoményos vérkeringésébe. F6 jellemzdje,
hogy szinte csak teljes szovegli dokumentumokat tarol. A feltdltést sokszor maga a
kutatd végzi a rendszerben a megfeleld jogosultsigok birtokdban. Emellett az
adatbazisban tarolt dokumentumok hozzaférését is képes differencialtan kezelni a
felhasznalo, a dokumentumtipus vagy mas jellemz6 fiiggvényében.

— Konyvtari digitalizalt gylijtemények. A repozitoriumok részeként, vagy azok mellett
mikodé digitalizalt anyagok adatbdzisa. A konyvtari anyagok digitalizalasa
megkezdddott mar a repozitériumok megjelenése el6tt. A hozzaférés mellett a
biztonsag szempontjabol sem elhanyagolhato teljes szovegii adatbazisokrol beszéliink.

Az informatika az 1960-as évekre olyan szintre fejlodott, hogy a konyvtari folyamatok
automatizalasa kézzelfoghato kozelségbe keriilhetett. Az els6 komolyabb valtozas a kdnyvtari
leir6 adatok valamilyen adatbazisban taroldsaval kezdddott el. Egy egyszerli személyi
szamitogép tablazatkezeldjével is konnyedén helyettesiteni lehetett a sokszor egészen nagy
teriiletet elfoglalod cédulakatalogusokat. [1]
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. Nincs
- Van, online elérhetd

Van, csak helyben elérheto

2008 2013

1. abra. Rendelkezik-e a konyvtar sajat weboldallal, portallal?
(A konyvtarak internetes megjelenése 2008-2013.)! [2]

A visszakereshetdség szempontjabol: A papir alapt katalogusok esetében annyi szekrényt
kell fenntartani €s frissiteni, ahany szempontbdl vissza akarjuk keresni a konyvtar allomanyat.
Tehat ha példdul az allomanyt cim, szerzd, targysz6 szerint is keresni akarjuk, akkor harom
kiilonb6zo katalogusszekrényt kell a folyamatosan aktualizalni. A személyi szamitogépek
altalanos elterjedésével a cédulakatalogusok mellett a konyvtarak gépen is elkezdték tarolni
valamilyen formaban az allomanyuk adatait. A legegyszeriibb megoldas egy kisebb konyvtar
esetében a tablazatos megoldas volt. Egy egyszeri tablazat, ahol a sorok az egyes konyvtari
dokumentumok, az oszlopok pedig a dokumentumok egyes ismérvei. Mar ha a gépesités ilyen
kis és egyszerli szeletét is vessziik, belathatdo, hogy a konyvtar-automatizalas mennyire
atalakitotta a konyvtar munkafolyamatait. Természetesen ez a legegyszeriibb — és mara mar a
legritkabb - formaja a dokumentumok visszakereshetoségének megoldasara. Az adatbazisok
elterjedésével természetessé valt, hogy a konyvtarak és kozgyljtemények a megdrzott
dokumentumok leirdsat valamilyen erre a célra fejlesztett szoftver segitségével tegyék meg.
Ebben a példaban én a visszakereshetdség egyszerli gépesitését hoztam fel, de az egyes
munkafolyamatok egymasra hatasa és elvalaszthatatlansaga miatt sziikségessé valt idével olyan
informatikai rendszer hasznalata, amely képes komplex modon kezelni, automatizalni a
folyamatokat. A konyvtari munkafolyamatok automatizaldsdra kiilonbozd szoftvereket
fejlesztettek, ezeket nevezziik konyvtari integralt rendszereknek.

Természetesen az informécio- és konyvtartudomany szakembereinek, kutatdinak még
nagyon sok feladata volt és rengeteg problémat kellett megoldaniuk, amig eljutottunk a ma
hasznalt integralt rendszerek és modern konyvtari adatbazisok vildgaba. Ahogy azt példaként
lathattuk, az els6 komolyabb feladat az volt, hogy valamilyen adatbazisba rendezzék a
konyvtari rekordokat. Ezt kovették a tovabbi automatizalasok: a felhasznaléi rekordok
gépesitése utan mar lehetdség volt a kdlcsonzés folyamatanak gépi rogzitésére. A kdlcsonzés
gépesitése utan egyszeriien lehetett kdlcsonzési statisztikékat késziteni, vagy akar a késedelmi
dijak kezelését is megvaldsithattak ugyanabban a rendszerben. A szerzeményezés gépesitésével
az elektronikus leltarkonyv és torzskatalogus is elérhetd lett... Hosszl ideig lehetne sorolni
azokat a funkcidkat, amiket a mai modern integralt rendszerek megvaldsitnak.

Persze a kiilonbozé adatcsereformatumok ¢€s kommunikéacids protokollok egységes
fejlesztése is sziikséges volt a mai vilagméretii konyvtar és informaciohaldzat kialakitasdhoz.
Fontossa valt, hogy a kiilonb6zd konyvtarakban, kiillonbozé szoftvereken futd adatbazisok
rekordjai ugyanolyan felépitéssel legyenek tarolva. Ez az egységes rekordszerkezet a MARC
formatum lett. (MAchine Readable Cataloging — géppel olvashato katalogizdlas) Ez a
formatum teszi lehetové, hogy az egyes konyvtari dokumentumokat egységes modon tudjuk
elektronikus rekordként tarolni, visszakeresni, illetve exportalni egy masik rendszer

' Az abrat a magyar konyvtarak éves Osszesitett statisztikdja alapjan készitettem. Az Gsszes konyvtar koziil a
nyilvanosan miikodé és nagyobb allomannyal rendelkezé konyvtarakra sziikitve alkalmazott lekérdezés. (A
targyévi allomany ezen konyvtarak esetében meghaladta a 100.000 dokumentumot.)
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allomanyaba. A rekordok MARC szerkezetének elterjedésével rengeteg id6t és munkat lehetett
megtakaritani. Ha egy orszag nemzeti konyvtara a sajat rendszerében mar elkészitette a
dokumentum bibliografiai leirasat, akkor a konyvtarak ezt a rekordot exportalhatjdk MARC
formatumban. A szabvanyos formatumnak koszonhetéen a konyvtarak a letoltott rekordot
egységes forméaban importalni tudjék rendszeriikbe, attol fliggetleniil, hogy milyen szoftvert
hasznélnak.
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| Cédulakatalégus | OPAC
®mvan 82% 63% B3% 96%
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2. abra. A konyvtari elektronikus és cédulakatalogusok alkalmazasanak véltozasai 2008-2013.2 [2]

Integralt konyvtari rendszerek az alabbi 6t alapmodulbol épiilnek fel:

Szerzeményezés. /acquisitions/ Beszerzés, gyarapitas, allomanyépités. Itt rogzithetok
a megrendelések €s az egyes leendd rekordokhoz kapcsolodo pénziigyi adatok. Ebben
a modulban a megrendeléstél kezdve a dokumentum megérkezéséig a folyamat
»eseményeit” rogzitik.

Feldolgozas. /cataloging/ Katalogizalas, bibliografiai leirds. Ebben a modulban
torténik a konyvtari dokumentumok indexelése, osztdlyozasa, metaadatokkal valo
ellatasa és a szabvanyos leirasa.

Folyoiratkezelés. /serials/ Sajatossagaik és leirasuk specidlis kovetelményei miatt
szlikséges kiilon modulban kezelni az iddszaki kiadvanyokat és sorozatokat.
Koélesonzés. /circulation/ Ebben a modulban keriil kapcsolatba az 6sszes korabban,
mas-mas modulokban rdgzitett adat.: a konyvtari rendszer alapadatbédzisa, a
feldolgozott konyvek és folyoiratok adatbazisa, a felhasznaloi adatbazis... Ez a modul
a felhasznaloi adatok megjelenitését is magéaba foglalja. A felhasznaldi adatbazisban
nem csak az olvaséi alapadatokat, lathatjuk, de a rendszerben keletkezett
Htorténetiiket” is figyelemmel kisérhetjiik. Ebben az adatbazisban hatarozhatjuk meg
az egyes felhaszndlok, illetve felhaszndloi csoportok jogosultsagait is.

Elektronikus katalogus. OPAC. Online Public Access Catalogue. A felhaszndlo
szemsz0geébodl a legfontosabb modul. A modul funkcidja a konyvtari informatika
fejlodésével folyamatosan boviilt. [3]

2 Az 4brat a magyar konyvtarak éves Osszesitett statisztikdja alapjan készitettem. Az &sszes konyvtar koziil a
nyilvanosan miikddé és nagyobb allomannyal rendelkezé konyvtarakra sziikitve alkalmazott lekérdezés. (A
targyévi allomany ezen konyvtarak esetében meghaladta a 100.000 dokumentumot.)
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A konyvtari elektronikus katalégus szolgaltatasainak fejl6dése

A legegyszeriibb, csak helyben hasznalhato, a hal6zati hasznalatot nem tamogato elektronikus
katalégusok az 1960-as évek elején jelentek meg. A technoldgia, az eszkdzrendszer és a haldzat
fejlédésével napjainkra komoly internetes szolgaltatdssa valtozott a konyvtar katalégusa. A
fejlédés fobb allomasai:

— Egy-egy gépen a konyvtari hdlozatban, helyben tudnak keresni a felhasznalok a
konyvtar allomanyaban.

— Az internet térhoditasaval egyiitt az elektronikus katalogusokat mar a nap 24 o6rajaban
barhonnan, barki elérheti.

— Uj felhasznaloi funkciok jelennek meg az OPAC-okban. A funkciok hasznalatihoz be
kell jelentkezni a rendszerbe. Felhasznaléi fiokok segitségével az olvasok a sajat
feltiletlikon érik el kolesonzéseiket, hosszabbithatnak, el6jegyezhetnek konyveket. ..

— A kulfoldi szakirodalmi adatbazisok szolgaltatasaihoz hasonl6 funkcidok megjelenése
az elektronikus katalégusokban. (keresések mentése, e-mail és RSS figyelés beallitasa,
sajat mappa a legylijtott rekordoknak...) Ezek a funkciok egyre komolyabb
felhasznaloi jogosultsagkezelést koveteltek meg.

— Ma mar egyes OPAC-okban a hasznalok nem csak végfelhasznalok, de ténylegesen
szerkesztik, hozzatesznek a tartalomhoz. A hasznalok tag-eket, cimkéket adhatnak az
egyes adatbazis-rekordokhoz, vagy akar véleményt flizhetnek hozzd. Az olvasoi
kérések, keresések adminisztracidja pedig egy ilyen rendszeren beliil a kozds tudés
rogzitését ¢és késobbi ujrafelhasznalasat jelenti. Az ilyen szintli felhasznaloi
funkcioknal mar sziikséges, hogy a tevékenységet részletes napldzassal rogzitsiik a
rendszerben.

— A webbongészok és a halozati technologia fejléddésével egyre jellemzObb, hogy nem
csak az OPAC, hanem az integralt rendszer tobbi hattérmodulja is a bdongészén
keresztiil érhetd el. Ez korabban a szerverhez kapcsolddo kliens segitségével valosult
meg. Ma sok szoftvernél elegendé egy webbongészd, amely kliensként belépteti a
konyvtari dolgozot, aki igy barhonnan, barmikor dolgozhat.

Az elektronikus katalégusok mara komoly informacios rendszerek lettek. Ahogyan Gjabb és
ujabb funkcidkkal boviiltek, egyre inkabb kiszolgaltatottak kiilonb6z6 veszélyeknek. Ha
megnézzilk az 1. szam® &brat, lathatjuk, hogy milyen szinten valtozott a nagyobb
magyarorszagi konyvtarak elektronikus katalogus hasznélata. Az elmult 6t év folyaman a
vizsgalt konyvtarak korében az elektronikus katalogus hasznélata elérte a 96%-ot. Ezzel
parhuzamosan a hagyomanyos papir alapu cédulakatalogusokat tobb konyvtar megsziintette.
Ez az adat 82%-r6l 63%-ra valtozott. Erdemes megemliteni, hogy az alap papir
cédulakatalogus, a torzskatalogus hasznalata ¢és folyamatos aktualizalasa biztonsagi
szempontbdl tovabbra is ajanlott. Barmilyen elektronikus infokommunikaciés rendszert is
hasznaljon a konyvtar, az alapadatok papir hordozon valod duplikalasa ma is és a jovOben is
fontos lesz.

A konyvtarak nem csak a munkafolyamatok automatizaldsaval és a katalogus interneten
elérhetdveé tételével léptek nagyot. A digitalizalasi folyamatok és a portalok fejléddése is
jellemezte az elmult id6szakot.
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B Nincs
- Egyszerii struktira, statikus adattartalom

Osszetettebb struktira, rendszeresen frissiilo tartalom

- Portalszeni szolgaltatasok, naponta t&bbszér frissiilé tartalom

2008 2013

3. abra. Milyen tipusu honlappal rendelkezik a kdnyvtar? [2]
(A kényvtarak internetes megjelenése 2008-2013.) 3

A KONYVTARI INFOKOMMUNIKACIOS RENDSZER FENYEGETETTSEGE

A konyvtari infokommunikacids rendszerekhez kapcsolodéan megéllapithaté az informatikai
fenyegetések milyen jellemzdékre irdnyulnak:

Bizalmassag. A rendszerben tarolt adatokhoz valé hozzaférésre vonatkozik. Csak a jogosult
felhasznalok, a nekik megengedett modon férjenek hozza, hasznalhassak fel az informacidkat.
Akar a konyvtari elektronikus katalogust, repozitoriumot vagy barmilyen szakirodalmi
adatbazist vesziink, kiemelt feladat a hozzaférési jogosultsdgok meghatarozasa.

Ez vonatkozhat a teljes szovegre, példaul egy egyetemi repozitorium esetében, ahol példaul
szakdolgozatok, diplomamunkédk elektronikus teljes szovegét taroljuk. Emellett egyes
esetekben fontos lehet, hogy magukat a metaadatokat, a bibliografiai leirast is bizalmasan
kezeljek.

— Eléfordulhat, hogy a teljes szoveget vagy a metaadatot csak adott halozatbol enged;iik
megnyitni. Ilyenkor alkalmazzak az IP-cim tartomdny alapjan torténd autentikaciot.
Idedlis lehet olyan esetekben, amikor egy intézményen beliil szeretnénk a konyvtari
rendszer részéhez vagy egészéhez hozzaférést engedni.

— Tovabb sziikithetd a halozaton beliill a hozzaférés, ha egy dedikalt gépre adjuk a
jogosultsagot. Gyakran alkalmazzdk egyetemi repozitoriumok ezt a megoldast bels6
dokumentumok, szakdolgozatok megjelenitésére. Kijeldlnek egy haldzati végpontot,
¢s csak az arrol a pontrol érkezd kérés esetében jeleniti meg a rendszer a kért
dokumentumot. Persze a biztonsagi kivanalmaknak megfeleléen ezen a gépen le lehet
tiltani a nyomtatast, az USB portokat, illetve az informacidémentés egyéb modjait.

— Felhasznaldi és csoport szintli jogosultsagkezelés alkalmazasa. Az olyan rendszerek
esetében, ahol a felhaszndld6 nem csak mint végfelhasznald jelentkezik, hanem
szervesen alakitja is a tartalmat, még fontosabb lehet a felhasznaloi szintli azonositas
¢s a jogosultsagok differencialt kezelése.

Sértetlenség. A rendszerben tarolt adatokat csak az arra jogosultak moddosithatjak, azok
véletleniil sem moddosulnak. A konyvtar infokommunikacids rendszerben ez vonatkozhat a
bibliografiai leirasra, magukra a metaadatokra vagy az adatbazisban tarolt teljes szovegi
dokumentumra. A rendszer komplexitasatol fiiggden kiilonbozé szinteket és részletesen
meghatarozhatd jogosultsagi beallitasokat kell kialakitani az eltérd felhasznal6i csoportok
kezeléséhez.

3 Az 4brat a magyar konyvtarak éves Osszesitett statisztikdja alapjan készitettem. Az Osszes konyvtar koziil a
nyilvanosan miikddd és nagyobb allomannyal rendelkezé konyvtarakra sziikitve alkalmazott lekérdezés. (A
targyévi allomany ezen konyvtarak esetében meghaladta a 100.000 dokumentumot.)
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— Atlagos felhasznalok, akik a konyvtari rendszer alapfunkcioit hasznaljak

— Egy komolyabb rendszerbe ,,bedolgoz6” lelkes felhasznalok

— Azok a felhasznalok, akik sajat adataikat, akar teljes dokumentumokat toltenek fel a
rendszerbe. Itt lehet szd konyvtari rendszerrdl, repozitoriumrol, publikacids
adatbazisrol. (oktatok, kutatok, doktoranduszok...)

— A konyvtari rendszerben dolgozok (konyvtarosok, dokumentatorok, referatorok,
szakteriileti munkatarsak...)

A listaban szerepld felhaszndloi kategoriak jogosultsagi szintjiik szerint ndvekvo sorrendben
szerepelnek. A rendszer haszndloinak tevékenységét mindenképp naplézni kell valamilyen
szinten.

Az informacidk ,,sértetlensége” kapcsan mindenképp meg kell emliteni a repozitérium egyik
legfontosabb funkcigjat. A szerzd altal feltoltott tartalom valtoztatas nélkiili hosszu tava
dokumentdlt meg6rzése. Tehat amikor a szerzé feltdlti publikdcigjat az egyetemi
repozitériumba, rogziti is az adott dokumentumot az 6sszes jellemzdjével egyiitt.

Rendelkezésre allas. Az informatikai rendszer folyamatosan elérhetd, illetve a sziikséges,
elére meghatarozott idészakban a mikodését nem akaddlyozza semmi. Az egyes kdnyvtari
elektronikus rendszereknél eltéré szabalyozas valosulhat meg. Egy elektronikus katalogus és
az ott elérhetd alapszolgaltatisok (keresés, irodalomkutatas, hosszabbitds, eldjegyzés...)
természetesen 0-24 o6raig barmikor elérhetdek. Viszont egy egyetemi repozitdrium esetében
eléfordulhat, hogy idészakosan hozzaférhetd funkciokkal taldlkozunk. Példaul szakdolgozat
vagy TDK dolgozat feltoltésére csak a megadott idészakokban van lehetdsége a
felhasznaloknak.

Ezek alapjan  Osszefoglalasképp megallapithatd a  kovetkezd: A kdnyvtari
infokommunikaciés rendszer fenyegetettsége olyan allapot, amikor a tarolt informadciok,
adatok, dokumentumok bizalmassaga, sértetlensége vagy rendelkezésre allasa csorbat
szenvedhet. Tehat a rendszerben megdrzott és szolgaltatott dokumentumok jogosulatlan kézbe
kertilhetnek, sériilhet a tartalmuk vagy akar meg is semmisiilhetnek. [4]

A konyvtar elektronikus rendszereiben szolgaltatott informaciok biztonsagat
befolyasol6 tényezék
A konyvtari adatbazisokban tarolt informacidok biztonsdgat befolyasold tényezdk
csoportositasanak egyik lehetséges valtozata a kdvetkezd:

— Miiszaki

— Emberi

— Természeti

Mliszaki jellegli tényezbk
A miiszaki jellegli tényezok kozé tartoznak a kdvetkezok:
alkalmazott hardver
Szerver, taroloegységek egyéb rendszereszkozok fizikai védelme.

— A szerverszobaba vagy az irodaba, ahol a rendszer hardvereszkodzeit miikodtetik csak
az arra jogosultak 1éphessenek be. A hardverhez valo fizikai hozzaférés kérdése a tarolt
informaciok biztonsaga szempontjabol megoldand6 feladat.

— Ennél a pontnal kell megemliteni a helyiség fizikai behatolas elleni védelmét is.

— A szerverre hatdo kornyezeti tényezokkel szembeni védelem. Példaul a helyiség
hémérséklete, 1égkondicionalasa, tilmelegedés elleni védelme.

— Aramkimaradas esetén is biztositani kell az adatok sértetlenségét és folyamatos
hozzaférhetdségét, valamilyen sziinetmentes taparamellatd eszkoz segitségével.
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alkalmazott szoftver
— az illetéktelen programfuttatds: a nem megfeleld virusok elleni védelem illetve annak
hianya;
— felhasznaloi és csoport szintll jogosultsagok helytelen kezelése;
— arendszer tervezési hibdjabol adodo fenyegetések;
— szakszerltlen tizemeltetés kovetkezményei,

halézat ¢s kommunikacio
— A konyvtari infokommunikaciés rendszer szempontjabol itt a hasznalt kozeg, a
halozat, az internet fenyegetéseirdl beszeliink.
Az ilyen miiszaki jellegli tényezokbdl kovetkezd események hatdsara a rendszer nem lesz
elérhetd (ideiglenesen vagy hosszabb tdvon) vagy annak egyes elemei sériilnek, jogosulatlan
kézbe kerlilnek, esetleg megsemmisiilnek.[5]

Emberi jellegl tényezbk

Az emberi jellegli tényezOk esetében megkiilonboztethetiink szandékos, rosszindulati és

gondatlan, legtobbszor ismerethidnybdl vagy szakképzetlenségbol adodo karokozast.
Szandékos karokozas iranyulhat:

— a rendszer miikodésére: ha a konyvtari portalrendszerben a biztonsagi paraméterek
nem megfeleléen vannak beallitva, konnyedén feltorhetik a rendszert. Ehhez az is
elegendd, ha az adminisztrator nem vette elég komolyan a jelszobiztonsagi eldirdsokat.
A tettesek a legtobb esetben kedvtelésbdl tdmadjdk meg a portalrendszert.
Természetesen kivételt képeznek azok a specidlis, nem nyilvdnos konyvtarak, ahol a
rendszerben titkositott, bizalmas informacidkat tarolnak. Itt mar nem kezdo
probalkozasokrol beszéliink, persze joval komolyabb biztonsagi szinten miikodnek az
ilyen rendszerek.

— a rendszerben tarolt adatok, dokumentumok megszerzésére. Alapvetden a konyvtari
rendszer egyik célja ez lenne, de vannak olyan esetek, amikor az adatbézisban tarolt
adatok vagy dokumentumok valamilyen okbdl kifolyolag bizalmasan kezelenddk. A
konyvtari informécids rendszerek védett, bizalmasan kezelendé dokumentumai
lehetnek:

o olyan szakdolgozatok, diplomamunkak, egyes PhD értekezések,
amelyeket tartalmuk miatt tilos teljes szovegben rendelkezésre bocsatani;
o olyan cikkek, tanulmanyok, amiket a szerzé mar felt6lttt az intézményi
repozitoriumba, de a teljes szovegli megjelenitéshez nincs jelenleg joga,
mivel azt a kiadd, vagy folyoirat birtokolja egy meghatarozott idétartamra
— ilyenkor a repozitoriumban tarolasra keriil a metaadat és a teljes szoveg
is, de amig a bibliografiai adat nyilvanos, addig a teljes szoveg zarolva van
¢s csak a megadott idépontban lesz elérheto;
o olyan dokumentumok, amikhez csak egy bizonyos kornek, felhasznéloi
csoportnak van joga megtekintésre. Példaul elektronikus oktatasi anyagok
esetében eldéfordulhat, hogy csak az adott szak hallgatoi olvashatjak a
dokumentum szovegeét.
Elmondhat6, hogy ezekben az esetekben maga az adatbézis tartalma nem feltétlen
sériil, sot sokszor a visszaélések nem is deriilnek ki.

— a rendszerben tarolt adatok és dokumentumok megvaltoztatasara. Ebben az esetben
nem valamilyen informéci6 vagy dokumentum megszerzése, illetve a rendszer
tonkretétele a cél. A rendszerben tarolt informaciok megvaltoztatasa, ,,meghamisitasa”
természetesen a konyvari rendszerekben ritkdbb, de itt is eléfordulhat. Egy mar
elbocsatott dolgozd, akinek a jogosultsagai még megvannak a rendszerhez, ¢lhet ilyen
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eszkozokkel. De a legijabb repozitoriumok esetében az egyes intézmények konyvtarai
kutat6i, dolgozoi adatbazist is miikddtetnek. Itt is el6fordulhat szandékos rosszindulata
tevékenység, akar egy kolléga részérdl.

A gondatlan, nem szdndékos karokozas legtobbszor ismerthianybol, hanyagsagbol torténik.
Fontos, hogy a rendszerben dolgozd munkatarsak rendelkezzenek a megfeleld
szakképzettséggel ¢és gyakorlattal. Fontos, hogy a konyvtar infokommunikécids rendszere
rendelkezzen részletes, minden munkafolyamatra kiterjedé dokumentécioval, lizemeltetési és
hasznalati szabalyzattal, valamint olyan segédanyagokkal, amiben a dolgoz6 utananézhet, ha
valahol elakadna a munka soran.

Természeti jellegli tényezbk

A természeti tényezOok tobbnyire az épiilet, illetve a rendszer eszkdzeinek helyet ado termek,
szobak épségén keresztiil befolyasolhatjak a tarolt informacid biztonsagat. Ilyen lehet a tlizkar,
a vizkar, a villamcsapds, az elektromagneses erd, a levegd nedvességtartalma vagy a
tulmelegedés kovetkezményei. A legtobb esetben a konyvtari rendszerek és adatbazisok
szervergépei kiilon szerverszobaban vannak elhelyezve. Ezen a helyiségek felszereltségiiknek,
kialakitasuknak koszonhetden sikeresen eldzhetik meg a kiilonb6zo kornyezeti és természeti
eredetli karokat.

OSSZEGZES

Az elektronikus informdacios rendszerek, a konyvtari infokommunikacié egyre fontosabb
elemei a 21. szdzad konyvtarainak. A konyvtari munkafolyamatok gépesitésével és azzal, hogy
a konyvtarakban szolgaltatott alloméany egyre nagyobb része elektronikus, haldzaton keresztiil
elérhetd, a biztonsagi kérdések és megoldasok sulya is egyre novekszik.

A cikkben bemutatéasra keriiltek a modern konyvtar legfontosabb informatikai rendszerei,
valamint a konyvtari infokommunikacidés rendszer fenyegetettségei. Ezt kovetden
csoportositottuk a konyvtari adatbazisokban tarolt informaciok biztonsagat befolyasolo
tényezOket. A konyvtar altal archivalt és szolgaltatott elektronikus dokumentumok mennyisége
mar ma 1s meghaladja a hagyomanyos, fizikai hordozon megjelent allomanyrészét. Ezért is kell
kiilonos figyelmet forditani a biztonsagos szolgéltatas és a hossza tavli megdrzés kialakitasara,
biztositasara ezen a teriileten is. A cikk folytatasaként sorra kell venni a fenyegetettségre adandé
valaszokat, tehat a konyvtari infokommunikacids biztonsag fenntartasa érdekében tett
intézkedéseket és eszkozoket.
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A JO ALLAM ES A VEDELMI SZFERA

Absztrakt

A Magyary Zoltan Kozigazgatds-Fejlesztési Program meghatdrozasa szerint: ,, Az
dllam attol tekintheto jonak, hogy az egyének, kozosségek és vallalkozasok igényeit
a kozjo érdekében és keretei kozott, a legmegfelelobb modon szolgdlja.” A Nemzeti
Kozszolgalati Egyetem Kozigazgatds-Tudomanyi Kardn kiterjedt kutatomunka
folyik annak érdekében, hogy ezt a meghatdrozast egzakt, a gyakorlatban is
felhasznalhato kvantitativ kritériumok segitségével lehessen értelmezni. A jelen
munkaban kisérletet tesziink arra, hogy az dallam miikédésének egyik alapvetéen
fontos teriiletén, a védelmi szféra specidlis adottsdgainak és szempontjainak
figyelembe vételével, bemutassuk egy ilyen kritériumrendszer és az alapjaul
szolgadlo, a folyamatosan fellépé konfliktushelyzetek stratégiai kezelését segito
kibernetikai-informatikai modell lehetdségeit.

According to the definition of the Magyary Zoltan Program for the Development of
Public Administration: The state can be considered to be good if it serves the needs
of individuals, communities and enterprises in the interest and framework of public
welfare, in the most appropriate way”. There is extensive research on the Faculty
of Public Administration of the National University of Public Service in order that
this definition can be interpreted by means of exact, practically applicable
quantitative criteria. In the present work we attempt to present the adaptability of
a criterion system and its substantiating cybernetic, computerized model helping in
the strategic handling of continuously appearing conflict situations.

Kulcsszavak: indikatorok elmélete, hibafa, logikai kockazatelemzés, logikai

indikatorok~ theory of indicators, fault tree, logic based risk analysis, logic based
indicators
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A KOZIGAZGATAS HATEKONYSAGANAK PROBLEMAJA

A kozigazgatas fogalma
A kozigazgatas korszerli fogalmat Magyary Zoltan dolgozta ki a két vilaghabora kozotti
idészakban, munkassagat a [Magyary, 1942] konyvben foglalta 6ssze.

Magyary szerint ,,a kozigazgatas az adllam adminisztracidja”. (Ezt ma tigy mondjuk, hogy a
kézhatalom adminisztracidja, mert az Onkormanyzat ugyancsak kdzhatalom.) De nem a
koznapi értelemben vett adminisztracid, vagyis nem szoritkozik a tények rogzitésére.

A kozigazgatasnak Magyarynal két oldala van: a kdzigazgatdsi jog és a szervezés. Ezen
alapul a kozigazgatds-tudomany értelmezése is. (Mai kozhellyel interdiszciplinaris jellegii.)

Az igazgatds szo jelenti az irdnyitast, ligyintézést is, ami megfelel az angol ,,public
administration” kifejezésnek.

Az igazgatasi tevékenység pedig azt jelenti, hogy a kozigazgatas normativ, vagyis
pontosabban normakikényszeritd. Magyary megfogalmazasa szerint: ,,Az 4llam technikusai
vagyunk.”

Korunkra aktualizélva ez az elv a kdzigazgatas ,tervezdire” vonatkoztatva az informatika
tudatos, konstruktiv alkalmazasanak képességét jelenti. A kozigazgatas fejlesztésében elvaras
az informatika mai lehetdségeire €piild koncepciod és rendszer kialakitasa.

A J6 Allam koncepcié

A Magyary Zoltan Kozigazgatas-Fejlesztési Program meghatarozasa szerint: ,,Az allam attol
tekinthetd jonak, hogy az egyének, kdzosségek és vallalkozasok igényeit a kozjo érdekében ¢€s
keretei kozott, a legmegfelelobb mdédon szolgalja.”

A program a J6 Allam elvének a gyakorlati megvaldsitasat tiizi ki célul. Ehhez azonban
szlikség van a fejlesztési célokat €s irdnyokat mérheté forméban megjelenitd indikatorokra. A
jelen cikkben ezen indikatorok kidolgozéasaval kapcsolatos problémakrol és eredményekrol
szamolunk be, a védelmi szférahoz kapcsolddo példakkal.

AZ INDIKATOROK NEHANY ELVI KERDESE

Az indikatorok elméletének bdséges szakirodalma van. Mint azonban a témanak szentelt [3]
értekezeés ramutat, a fogalmi meghatarozas tekintetében nem alakult ki egységes szemlélet, a
publikalt definiciok jelentds része tul altalanos, semmitmondo, esetleg tautologiaba hajlo, ezért
megfoghatatlan a gyakorlati alkalmazhatosag szamara.

Donella Meadows, a Romai Klub egyik alapitdja véleménye szerint ([4] 2.0., 1dézi [3] 46.0.):
»Az indikatorok értékekbdl sziiletnek (azt mondjak, ami fontos szamunkra), €és értéket
teremtenek (amit mériink, az fontos szamunkra).” Ugyancsak Meadows szerint ([4] 4.0., idézi
[3] 45.0.): ,,Az indikatorok a valosag bizonytalan és tokéletlen modellekre alapozott részleges
visszatiikroz6dései.” Vagyis roviden: Meadows szerint az indikatorok szubjektivek és nem
valosaghtiek.

Egy a tarsadalomtudomanyokban &ltaldban, kozelebbrdl a kozigazgatastudoméanyban is
hasznalhat6 indikatorfogalom kialakitasaval foglalkozik [5].

Ett6l eltér6 megkozelitést alkalmaz a [2] koncepcidban megfogalmazott elvek
megvaldsitasat timogaté [6] tanulmanykétet, amely a Jo Allam fogalmat tobb oldalrol jellemzd,
szakértdi-heurisztikus alapon kialakitott indikatorrendszert ismertet.

Az indikator rendeltetése

[7] fejti ki a legvilagosabban, de tobb mas tanulmany, pl. [8] is osztja azt a véleményt, hogy két
kiilonb6zé megkdzelités van. Az egyik szerint az indikator egy meghatarozott allapottdl vald
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tavolsagot mér, €s a cél ennek az allapotnak az elérése. A madsik szerint az indikatornak
meghatarozott irdnyultsaga van, €s a cél mindegyik vagy legalabb néhany indikatornak ebbe az
iranyba torténd elmozdulésa.

[8] az indikatorok kritériumrendszere tekintetében célérték megadasat tartja sziikségesnek,
amely:

— celfiiggd, vagyis Osszefiiggés van az adott mutatd és a mutatoval mérni kivant cél
kozott, azaz a mutatd kedvezd tényértéke a cél teljesiilését, illetve a cél felé valo
jelentds elmozdulést jelzi;

— befolyasolhato, vagyis a mutato értékének alakulasara a szervezetnek befolyassal kell
rendelkeznie.

Az indikator értéke
Mivel az indikatort mindig komplex rendszerek leirdsdra hasznaljuk, sziikség van az oksagi
kapcsolatok jellemzésére.

[9] szerint az indikéatorok fontosak a kauzalitas, vagyis az oksagi kapcsolatok felderitésében.

Erre a mar idézett [ 7] tanulmany is ramutat.

[10] arra hivja fel a figyelmet, hogy még ha nem is tudunk teljes mértékben eleget tenni a
kauzalitds iranti szigorti tudomanyos igénynek, az indikatoroknak ,,az elérhetd legjobb tudast”
kell megjelenitenitik.

Ugyanakkor [11] szerint tapasztalati adatok statisztikai elemzésével nem tudjuk az ok-
okozat kapcsolatokat felderiteni. Ez utobbihoz az adatokon tilmenden a tovabbi ismeretekre
van sziikség.

Az indikator és a tapasztalati adatok
[11] rdmutat arra a tényre, hogy tapasztalati adatok statisztikai elemzésével nem tudjuk az ok-
okozat kapcsolatokat felderiteni. Ez utobbihoz az adatokon tilmenden a tovabbi ismeretekre
van sziikség. Ugyanerre hivja fel a figyelmet — szamos tovabbi publikacioval egyiitt — [12],
[13], [14] is.

Egy masik, ugyancsak a statisztikai adatokra alapozott indikatorokkal kapcsolatos probléma
a hamis, més szohasznalattal illuzorikus korrelacio, 1. [15]. Ez a jelenség akkor 1ép fel, amikor
a statisztikai adatok formalis elemzése bizonyos statisztikai valtozok kozott erds egylittjarast
(magas korrelacios egyiitthatot) mutat, és ebbdl tévesen logikai kapcsolatra kovetkeztetiink,
holott a valdsagban semmi koziik egymdshoz, de egyarant valamilyen tovabbi, mogottes
tényezOvel vannak kapcsolatban. (Amint erre [15] rdmutat, a hamis korrelacio akar
kompromittalhatja magat a statisztika tudomanyat is.)

Az indikator és a valészinliség
Tobb korabbi publikdcionkban (1. [16], [17], [18]) utaltunk arra a problémara, hogy a
valoszinliségszamitéas, sajat tudomanyos paradigmdja szerint, nem tudja kezelni az egyedi
események valdszinliségét. Ezt Rényi Alfréd, ma mar klasszikus konyvében, igy fogalmazza
meg (1. [19], 9. 0.):

»Azonos korlilmények kozott megismételhetetlen, egyszeri véletlen eseményekkel a
valoszinliségszamitas €s altaldban a tudomany nem foglalkozik.”

Tovabba:

,Egy egyszeri véletlen eseménnyel kapcsolatban a tudomany nem tehet tébbet, mint hogy
megallapitja annak véletlen jellegét.”

Vagyis a kockazatelemzés szamara éppen a legnagyobb kihivast jelentd egyedi események
vonatkozasaban nem tdmaszkodhatunk a valdszinligszamitasra.
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LOGIKAI KOCKAZATELEMZES

Az el6z0 fejezetben lattuk, hogy a sztochasztikus (vagyis valoszinliségszamitasi €s statisztikai)
elméleti alapokra épiil6 indikatorok hasznélata altalaban, de a védelmi vonatkozasban a
legkritikusabb problémat jelentd egyedi kockézati események kockazatelemzésében kiilondsen
komoly elvi problémakhoz vezet (visszautalunk a kauzalitas, a hamis korrelacio, az egyedi
események valoszinliségének problémaira). Ezért indokolt a kockazatelemzést az ilyen
problémaktol mentes, tisztan logikai alapokra helyezni.

A logikai kockazatelemzés elméletét korabban tobb publikdcidban részletesen ismertettiik,
védelmi kontextusban pl. [ 18], [20]. Itt csak a kdzvetleniil a jelen gondolatmenethez kapcsolodo
fogalmakat fejtjiik ki réviden, majd attériink a logikai alapu indikatorokra.

A logikai kockazatelemzés fogalma
A logikai kockézatelemzés a vizsgélt kockazati rendszert egy logikai (vagyis Boole-)
fiiggvénnyel jellemzi.

Maga a fliggvény a rendszer eseményei kozotti kapesolatrendszert irja le, valtozoi pedig az
események bekovetkezését vagy be nem kovetkezését (mds szavakkal a bekdvetkezés igaz
vagyis aktiv, illetve hamis vagyis passziv voltat).

Hibafa

A logikai kockazatelmélet alkalmazasi teriiletén taldlhaté kockézati rendszerek allapotat
ugynevezett hibafaval lehet leirni, viselkedésiiket pedig az igynevezett hibafa-analizissel lehet
elemezni, I. [21]. A hibafa egy fastruktirdji logikai diagram, ami a vizsgalt kritikus esemény
¢és lehetséges kivaltd okai kozti, altaldban tobbszintli kapcsolatrendszert abrazolja. Csupan
annyit feltételeziink, hogy a vizsgalt kockazati rendszer eseményei egy rogzitett logikai
struktirdval rendelkeznek.

Az elemzés célja a nemkivanatos esemény bekovetkezését logikai miiveletekkel
visszavezetni egyszerlibb, lehetdleg hatiskoriinkben 1évé tigynevezett primitiv eseményekre,
vagyis a sziikséges ¢és elegendo feltételek megadasara, 1. [22].

A ,nemkivénatos” jelz0 haszndlatdnak csak stilisztikai jelentdsége van, mert szubjektiv
megitélés kérdése, igy fogalomként nem definialjuk,

Féesemény, csucsesemény

A logikai kockazatelemzés targyat képezé nemkivanatos eseménynek kiilon neve van:
foesemény A kockazatelemzés célja sziikséges ¢€s elegendd feltételeket adni a féesemény
bekovetkezésére.

Explikacid, explikatum, explikans
A jelen tanulmanyban hasznalt elemzési technika az explikacio. Ennek jelentése: a jelenségek
leirasaban a kozvetlen logikai megfogalmazast alkalmazzuk, szemben a definitiv leirasmoddal.
Az explikéacié eredményeképpen eldallo logikai modell az explikatum.
Az explikatumon beliill egy Osszetett eseménynek a logikai hierarchidban aldrendelt
események az explikansok.

Kivaltas, haritas
Kivaltasrol beszélink, ha részesemények valamilyen logikai kapcsolatrendszere eldidézi a
foesemény bekovetkezését.

Haritasrol beszélink, ha részesemények valamilyen logikai kapcsolatrendszere
megakadalyozza a féesemény bekdvetkezeését.
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Primitiv események
A primitiv események, roviden primesemények olyan események, amelyeket az adott
eseményrendszerben nem lehet visszavezetni mas eseményekre, Oket nem indukalja mas
esemény, 0k azonban mas eseményeket indukélnak, és minden esemény logikailag rajuk
vezethetd vissza.

A primesemények kore értelemszeriien megegyezik az altalunk kézben tartott események
korével, hiszen nem fliggnek rajtunk kiviil 4116 tényezoktol.

Szaknyilatkozat, rendszamok
Az explikéacié alapjan eldallnak az explikatumok. Az ebbdl létrehozott, bizonyos formai
kovetelményeknek eleget tevd explikacios lista neve: szaknyilatkozat. Ezt mas néven a
kockazati rendszer (féeseményével megnevezett) explikatumanak is nevezziikk. A szobanforgo
kockazati rendszert esetenként az explikalt kockdzati rendszer elnevezéssel illetjiikk. A
szaknyilatkozat legf6bb formai sajatossdga, hogy szisztematikusan feltiinteti az explikacio
soran eldallo ala- és folérendelési viszonyokat, valamint az explikdnsok logikai tipusat. Az
eldbbi a rendszamok alkalmazasaban jut kifejezésre. A rendszam alkalmazéasaval barmely két
explikansrol pusztan rendszamaik alapjan egyértelmiien meghatarozhaté a kozottik 1évo
hierarchikus logikai viszony, vagyis az, hogy az egyik implikdlja-e a masikat, illetve, hogy
milyen explikdcios utvonalon érhet6 el egyik a masikbol.

A ,,Rendszamintegritas” elve azt jelenti, hogy egy esemény explikansainak rendszdma nem
hagyhat ki értékeket: utols6 jegyeinek mindig eggyel kell novekedniok az explikansok
sorrendjében.

Normalformak és kritikus pontok

A konjunktiv normdlforma a primesemények €s a féesemény bekdvetkezése kozotti logikai
kapcsolatrendszer olyan megjelenitési forméja, ahol a féesemény allapotat ugy vezetjiik vissza
primesemények tovabb mar nem sziikithetdé csoportjainak allapotara, hogy ha mindegyik itt
szerepld csoportban a csoporthoz tartozd akar csak egyetlen primesemény aktiv, akkor a
foesemény is aktiv. Ezeket a csoportokat erds pontoknak nevezziik.

A konjunktiv normalforma tehat olyan primesemény-csoportok konjunkcidja, ahol a
csoportokon beliil a primesemények diszjunktiv médon kapcsolodnak.

A diszjunktiv normalforma a primesemények ¢€s a féesemény bekdvetkezése kozotti logikai
kapcsolatrendszer olyan megjelenitési formdja, ahol a fdesemény allapotat ugy vezetjiik vissza
primesemények tovabb mar nem szlikithetd csoportjainak allapotara, hogy ha akar csak
egyetlen itt szerepld csoportban a csoporthoz tartozéo minden egyes primesemény aktiv, akkor
a féesemény is aktiv. Ezeket a csoportokat gyenge pontnak nevezziik.

Mindkét normalforma egyértelmii, eltekintve a benne szerepldé primesemény-csoportok
sorrendjétol.

A diszjunktiv normalforma tehat olyan primesemény-csoportok diszjunkcioja, ahol a
csoportokon beliil a primesemények konjunktiv moédon kapcsolédnak.

Az erds és gyenge pontokat egyiitt kritikus pontoknak nevezziik.

A normalformdk szabatos matematikai targyalasa megtalalhaté a matematikai logikai
szakirodalomban, 1. [23], [24], [25].

A normalformak és a kritikus pontok szemléletes tartalma

Az eldbbiek alapjan vildgos, hogy a féesemény pontosan akkor van passziv allapotban, ha
legalabb az egyik erds pont passziv allapotban van. Az erds pont pedig pontosan akkor van
passziv allapotban, ha a benne szereplé mindegyik primesemény passziv allapotban van. Egy
erés pont dsszes primeseményének passzivalasa tehat valdjaban haritasi forgatokonyvet jelent,
a konjunktiv normalforma pedig ilyen haritasi forgatokonyvek valasztékat.

212



Hasonloképpen, az elobbiek alapjan vilagos, hogy a féesemény pontosan akkor van aktiv
allapotban, ha legalabb az egyik gyenge pont aktiv allapotban van. A gyenge pont pedig
pontosan akkor van aktiv allapotban, ha a benne szerepld mindegyik primesemény aktiv
allapotban van. Egy gyenge pont 0sszes primeseményének aktivalasa tehat valojaban kivaltasi
forgatokonyvet jelent, a diszjunktiv normalforma pedig ilyen kivaltasi forgatokonyvek
valasztékat.

LOGIKAI INDIKATOROK

Ebben a fejezetben az a célunk, hogy a logikai kockazatelemzés segitségével a kockazati
rendszer logikai struktiurajan alapulo indikatorokat definialjunk.

Krizispotencialok
Egy primesemény aktiv krizispotencialjanak azon er0s pontok szamat nevezziik, amelyekben
az adott primesemény szerepel.

Az er6s pont értelmezése alapjan tehat ha egy erds pont akar csak egyetlen primeseménye
aktiv, akkor nem miikodhet a haritasi forgatokonyv.

Ugyanigy egy primesemény passziv krizispotencidljanak azon gyenge pontok szamat
nevezziik, amelyekben az adott primesemény szerepel.

A gyenge pont értelmezése alapjan tehat ha egy gyenge pont akar csak egyetlen
primeseménye passziv, akkor nem mitkddhet a kivaltasi forgatokonyv.

Krizispotencial alapu indikatorok
Bevezetiink néhany jelolést.
— nSP: az erds pontok szdma;
— nWP:a gyenge pontok szama;
— nESP(k):  ak sorszdmu primesemény aktiv krizispotencialja;
— nEWP(k): ak sorszdmu primesemény passziv krizispotencialja.

Most definialjuk az indikatorokat:

— Act(k) =nESP(k) / nSP:  a k sorszamu primesemény kivalté képessége
— Pas(k) =nEWP(k) / nWP  a k sorszamu primesemény harit6 képessége

A kivalto képesség azt fejezi ki, hogy a k primesemény aktiv allapota mekkora aranyban
tudja aktivalni az er0s pontokat, vagyis mekkora ardnyban tudja kiiktatni a harito
forgatokonyveket. Minél nagyobb az ardny, annal nagyobb a szerepe az adott primeseménynek
a féesemény bekdvetkezésében, és anndl kevesebb mas primesemény sziikséges a fdesemény
bekovetkezéséhez. Ha az arany 100 %, akkor a primesemény egyediil is képes kivaltani a
féeseményt.

A harito képesség azt fejezi ki, hogy a k primesemény aktiv allapota mekkora aranyban tudja
passzivalni a gyenge pontokat, vagyis mekkora aranyban tudja kiiktatni a kivalto
forgatokonyveket. Minél nagyobb az ardny, annal nagyobb a szerepe az adott primeseménynek
a fOesemény megakadalyozasaban, €s annal kevesebb mas primesemény sziikséges a
féesemény megakadalyozasahoz. Ha az arany 100 %, akkor a primesemény egyediil is képes
megakadalyozni a feseményt.

A fentiek alapjan a kivaltd és haritd képesség eleget tesz az indikator rendeltetésével
kapcsolatban a szakirodalomban megfogalmazott, fentebb idézett elvarasoknak ([7], [8], [9]),
kozelebbrdl szemléletesen jellemzi a kockazati rendszer passziv allapotatél mint kivanatos
céltol vald tavolsagot, illetve az ebbe az iranyba torténd elmozdulast.
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NEHANY PELDA LOGIKAI INDIKATOROK ALKALMAZASARA

Ebben a fejezetben korabbi publikacidnkban mar ismertetett kockazati rendszereken mutatjuk
be a logikai indikatorok alkalmazasat. A példakban feltiintetjiik a szaknyilatkozatot és a
primesemények potencidlindikatorait. (A hibafdk elemzését a Profes Kornyezetbiztonsagi

Programiroda altal kifejlesztett Profes +4 programmal végeztiik.)

A szaknyilatkozatok tartalmazzdk a rendszamokat, amelyek vildgosan mutatjdk az
események hierarchidjat. Az Gsszetett esemény rendszama utan (a féesemény rendszama lires)
szerepld (&) azt jelenti, hogy a kozvetleniil alarendelt események konjunktiv kapcsolata alkotja

az Osszetett eseményt, (V) pedig azt jelenti, hogy ugyanez a kapcsolat diszjunktiv.

Sikeres merénylet

A ,,Sikeres merénylet” nemkivanatos esemény részletes ismertetése és explikacioja a [20]

cikkben talalhato.
A szaknyilatkozat:
Rendszam Eseménynév Rendsza Eseménynév
m
(&) SIKERES MERENYLET 4.1.1.3 egyéb tlizvédelmi ellenérzés mulasztas
L(V) INDITEK 4.1.2 vegyvédelmi ellendrzés mulasztas
1.1(V) ANYAGI INDITEK 413 beléptetési ellenérzés mulasztas
1.1.1 pénzkdveteléssel 4.2 ellendrzéskijatszassal
1.1.2 targykoveteléssel 4.3 erdszakkal
1.2 vallasi inditék 4.4 figyelmeztetéssel
1.3 politikai inditék 5(V) HELYSZIN
1.4 személyes inditék 5.1(V) KOZTERULET
1.5 etnikai inditék 5.1.1 kozteriilet kifogasolhato kialakitasa
2(V) CELSZEMELYEK 5.1.2 rendéri jelenlét hianya kozteriieten
2.1 maganszemélyek 5.1.3 kifogasolhato kozteriileti titkos
ligykezelés
2.2 kozszereplSk 5.2(V) MAGANTERULET
3(V) CELTARGYAK 5.2.1 maganteriilet kifogasolhaté kialakitisa
3.1(V) EPULET 5.2.2 rendéri jelenlét hianya maganteriileten
3.1.1 épiilet kifogasolhato kialakitasa 523 kifogasolhatdé maganteriileti titkos
ligykezelés
3.1.2 épiilet kifogasolhat¢ feliigyeleti 5.3(V) NEMZETKOZI TERULET
rendszere
3.2(V) JARMU 5.3.1 nemzetkozi teriilet kifogasolhato
kialakitasa
3.2.1 jarmi kifogasolhat6 kialakitasa 532 rendori jelenlét hianya nemzetkozi
teriileten
322 jarmi kifogasolhato feliigyeleti 5.33 kifogasolhaté nemzetkdzi teriileti titkos
rendszere iigykezelés
4(V) IDOZITES 6(V) KIVITELEZES
4.1(V) ELLENORZESMULASZTASSAL | 6.1 tlszejtés
4.1.1(V) TUZVEDELMI ELLENORZES 6.2 robbantas
MULASZTAS
4.1.11 feltart hidanyossag megsziintetés 6.3 l16fegyver
mulasztas
4.1.1.2 feltart hidanyossag kommunikacios 6.4 ongyilkos
mulasztas

A hibafa szamitogépes elemzése szerint az erés pontok szdma: 6, a gyenge pontok szama:

13824.

1. tablazat. ,,Sikeres merénylet” szaknyilatkozat
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Az elébbiekben bevezetett indikatorok értékei:

Kod | Rendszam Eseménynév nESP | Act(k) | nEWP | Pas(k)
1 1.2 vallasi inditék 1 16,7% | 2304 16,7%
2 4.2 ellendrzéskijatszassal 1 16,7% | 1728 12,5%
3 2.1 maganszemélyek 1 16,7% | 6912 50,0%
4 2.2 kozszereplok 1 16,7% | 6912 50,0%
5 6.1 tuszejtés 1 16,7% | 3456 25,0%
6 6.2 robbantas 1 16,7% | 3456 25,0%
7 6.3 16fegyver 1 16,7% | 3456 25,0%
8 1.3 politikai inditék 1 16,7% | 2304 16,7%
9 14 személyes inditék 1 16,7% | 2304 16,7%
10 6.4 ongyilkos 1 16,7% | 3456 25,0%
11 4.3 er@szakkal 1 16,7% | 1728 12,5%
12 4.4 figyelmeztetéssel 1 16,7% | 1728 12,5%
13 1.5 etnikai inditék 1 16,7% | 2304 16,7%
14 5.1.1 kozteriilet kifogasolhato kialakitasa 1 16,7% | 1536 11,1%
15 5.1.2 rendéri jelenlét hianya kozteriileten 1 16,7% | 1536 11,1%
16 5.2.1 maganteriilet kifogasolhato kialakitasa 1 16,7% | 1536 11,1%
17 5.2.2 rendéri jelenlét hianya maganteriileten 1 16,7% | 1536 11,1%
18 5.3.1 nemzetkozi teriilet kifogasolhato kialakitasa | 1 16,7% | 1536 11,1%
19 5.3.2 rendéri jelenlét hidnya nemzetkozi teriileten | 1 16,7% | 1536 11,1%
20 5.1.3 kifogédsolhat6 kozteriileti titkos ligykezelés 1 16,7% | 1536 11,1%
21 5.2.3 lflfogasolpato maganteriileti titkos 1 16.7% 1536 11.1%

ligykezelés
22 5.3.3 lflfogasolpato nemzetkozi teriileti titkos 1 16.7% 1536 11.1%
ligykezelés

23 3.1.1 épiilet kifogasolhato kialakitasa 1 16,7% | 3456 25,0%
24 3.1.2 épiilet kifogasolhato feliigyeleti rendszere 1 16,7% | 3456 25,0%
25 3.2.1 jarmii kifogasolhato kialakitasa 1 16,7% | 3456 25,0%
26 3.2.2 jarmii kifogasolhato feliigyeleti rendszere 1 16,7% | 3456 25,0%
27 1.1.1 pénzkoveteléssel 1 16,7% | 2304 16,7%
28 1.1.2 targykoveteléssel 1 16,7% | 2304 16,7%
29 4.1.2 vegyvédelmi ellendrzés mulasztas 1 16,7% | 1728 12,5%
30 4.1.3 beléptetési ellendrzés mulasztas 1 16,7% | 1728 12,5%
31 4.1.1.1 feltart hidnyossag megsziintetés mulasztas 1 16,7% | 1728 12,5%
32 4.1.1.2 feltart hidnyossag kommunikacios mulasztas | 1 16,7% | 1728 12,5%
33 4.1.1.3 egyéb tlizvédelmi ellenérzés mulasztas 1 16,7% | 1728 12,5%

2. tablazat. ,,Sikeres merénylet” potencidl alapt indikatorok

A 2. tablazatbol lathato, hogy a sikeres merénylet primeseményei a kivaltasban teljesen
azonos sullyal szerepelnek, vagyis nincs kiemelten fontos kivalté koriilmény, a harito
korlilmények kozott azonban a kozszerepld mint célpont 50 %-os sullyal szerepel. Vagyis a
kozszereplok biztonsaganak megdvasa a sikeres merénylet esélyét a felére csokkenti. (Bar a
maganszemélyek és kozszereplok ilyen értelmii érintettsége megegyezik, a kozszereplok
viszonylag csekély szdma miatt az 6 fokozott védelmiik gyakorlatban is érvényesithetd
szempont lehet.)

Talajszennyezés

A ,Talajszennyezés” nemkivanatos esemény részletes ismertetése €s explikacidja a [18]
értekezésben talalhato.
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A szaknyilatkozat:

A hibafa szamitogépes elemzése szerint az erds pontok szdma: 9, a gyenge pontok szdma:

1560.

Rendszam i Eseménynév
(V) TALAJSZENNYEZES ]
1(V) SZENNYEZO HULLADEK KERUL A TALAJRA
1.1 kozvetlen karos emberi beavatkozas
1.2 jelentds talajelmozdulas
1.3 extruziv magmatikus aktivitas
1.4 szennyezett talajviz szintemelkedés
2(V) TALAJFEDORETEG ELTAVOLITAS
2.1 kozvetlen talajlemosddas
2.2 kozvetlen glacidlis er6zid
2.3 kozvetlen széllehordas
3(&) SZENNYMIGRACIO
3.1 a szennyez¢s egy része a talajban reked
3.2(V) A SZENNYEZES EGY RESZE A TALAJVIZBE JUT
3.2.1(V) A SZENNYEZES KIZAROLAG A FELSO AKVIFERBE JUT
32.1.1 van talajviz a fels6 akviferben
3.2.1.2(V) A FELSO VIZTAROLO RETEG ERINTKEZIK A SZENNYEZESSEL
32.1.2.1 diapirizmus
32.1.22 meteorit tevékenység
3.2.2(V) A SZENNYEZES A FELSO ES ALSO AKVIFER KOZUL LEGALABB
AZ EGYIKBE JUT
3.2.2.1(V) KET AKVIFER EGYIKE ERINTKEZIK A SZENNYEZESSEL
32.2.1.1 talajatfagyas
32212 talajatfuras
3.2.2.1.3(V) AGYAGRETEGREPEDEZES
32.2.1.3.1 kozepes talajelmozdulas
3.2.2.1.3.2(&) KISMERETU TALAJDEFORMACIO
3.2.2.1.3.2.1 kisméretii t’alajelmozdulds ] ]
3.2.2.1.3.2.2(V) | AGYAGRETEG RUGALMASSAGVESZTES
32213221 glacialis tulterhelés
3.22.1.3.222 | talajsillyedés
3.2.22(V) A FELSO ES ALSO AKVIFERBEN EGYIDEJULEG VAN TALAJViZ
32221 talajviz a fels6 rétegben
32222 az also réteg nyomottvizes
3.3(V) A HULLADEK ES A TALAJSZINT TAVOLSAGA CSOKKEN
3.3.1(V) KIHANTOLODAS SEKELYEBB RETEGEKBOL
3.3.1.1 kozepes talajelmozdulés
3.3.1.2 kozvetett emberi tevékenység
3.3.2(V) FEDORETEG LEGALABB RESZBENI ELTUNESE
3.3.2.1 kozvetett talajlemosodas
3.3.22 kozvetett glacialis er6zio
3323 kozvetett széllehordas
3.4(&) A SZENNYEZETT TALAJVIZ SZINTEMELKEDESE
34.1 a szennyez¢s egy része talajvizbe jutasa talajviz szintemelkedést okoz
3.4.2(V) A TALAJ SZENNYTAROLO KEPESSEGE KIMERUL
3421 szennyvizet nyomnak a talajba
3422 szennyimmigracié kovetkezik be

3. tablazat. ,, Talajszennyezés” szaknyilatkozat
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Az elébbiekben bevezetett indikatorok értékei:

Kod Rendszam Eseménynév nESP | Act(k) | nEWP | Pas(k)

1 1.1 kozvetlen karos emberi beavatkozas 1 11,1% 390 25,0%
2 1.2 jelentds talajelmozdulas 1 11,1% 390 25,0%
3 1.3 extruziv magmatikus aktivitas 1 11,1% 390 25,0%
4 1.4 szennyezett talajviz szintemelkedés 1 11,1% 390 25,0%
5 2.1 kozvetlen talajlemosddas 1 11,1% 520 33,3%
6 2.2 kozvetlen glacidlis er6zid 1 11,1% 520 33,3%
7 2.3 kozvetlen széllehordas 1 11,1% 520 33,3%
8 3.1 a szennyez¢s egy része a talajban reked 1 11,1% 1560 | 100,0%
9 34.1 a szennyezes egy része talajvizbe jutva 1 11.1% 1560 | 100.0%

talajviz szintemelkedést okoz

10 3.4.2.1 szennyvizet nyomnak a talajba 1 11,1% 780 50,0%
11 3422 szennyimmigracio kovetkezik be 1 11,1% 780 50,0%
12 3.3.2.1 kozvetett talajlemosodas 1 11,1% 312 20,0%
13 3322 kozvetett glacialis er6zio 1 11,1% 312 20,0%
14 3323 kozvetett széllehordas 1 11,1% 312 20,0%
15 3.2.1.1 van talajviz a fels6 akviferben 3 33,3% 120 7,7%
16 3.2.1.2.1 diapirizmus 3 33,3% 120 7,7%
17 3.2.1.2.2 meteorit tevékenység 31 33,3% 120 7,7%
18 3.2.2.2.1 talajviz a fels6 rétegben 1 11,1% 600 38,5%
19 32222 az alsé réteg nyomottvizes 1 11,1% 600 | 38,5%
20 3.2.2.1.1 talajatfagyas 2| 222% 240 15,4%
21 3.22.1.2 talajatfuras 21 222% 240 15,4%
22 3.3.1.1 kozepes talajelmozdulas 3 33,3% 504 32,3%
23 3.3.1.2 kozvetett emberi tevékenység 1 11,1% 312 20,0%
24 3.2.2.1.3.1 kozepes talajelmozdulas 0 0,0% 0 0,0%
25 3.2.2.1.3.2.1 kisméretii talajelmozdulas 1 11,1% 480 30,8%
26 3.2.2.1.3.2.2.1 | glacialis talterhelés 1 11,1% 240 15,4%
27 3.2.2.1.3.2.2.2 | talajsiillyedés 1 11,1% 240 15,4%

4. tablazat. ,, Talajszennyezés” potencial alapti indikatorok

A 4. tablazatbol lathato, hogy a talajszennyezés primeseményei kozott a kivaltasban
legnagyobb sulytak (talajviz, diapirizmus, meteorit) olyan természeti jelenségek, amelyek
hataskortinkon kiviil esnek. A minimalisnal nagyobb kivaltoképességii primesemények koziil
csak a talajatfuras tekintendd befolyasolhatdé emberi tevékenységnek. A haritd koriilmények
kozott azonban a szennyviz talajba nyomasa 50 %-os stllyal szerepel, ez a primesemény viszont
emberi tevékenység, tehat passzivalasa lehetséges, €s a talajszennyezés esélyét a felére
csokkenti.

ISO 9001:2000 sikertelen bevezetése

Az ,,ISO 9001:2000 sikertelen bevezetése” nemkivanatos esemény részletes ismertetése €s

explikacidja a [26] cikkben talalhato.
A szaknyilatkozat:

Rendszam Eseménynév .
(&) . 1SO 9091 2900 SIKERTELEN BEVEZETESE
1(&) VEZETOSEGI FELELQSSEG HIANYOSSAGA
1.1(V) ELKOTELEZETTSEG ES FELULVIZSGALAT
1.1.1 vezetOségi elkotelezettség hianyossaga
1.1.2(V) VEZETOSEGI FELULVIZSGALAT HIANYOSSAGA
1.1.2.1 audit (feliilvizsgalat) bemend adatainak hianyossaga
1.1.2.2 audit (feliilvizsgalat) kimend adatainak hidnyossaga
1.1.2.3 altalanos ellenérzés mulasztas
1.2(V) MAS MR. (VEZETOSEGI FELELOSSEGI)OSZTALYOK HIANYOSSAGA
1.2.1 igyfélelégedettség mérés hianyossaga

217




1.2.2 mindségpolitika hidnyossaga

1.2.3(V) TERVEZESI HIANYOSSAG

1.2.3.1 mindségcélok hianyossaga

1.2.32 mindségiranyitasi rendszer hianyossaga

1.2.4(V) FELELOSSEGI KOROK, HATASKOROK ES KOMMUNIKACIOS
HIANYOSSAGOK

1.24.1 felel0sségi- és hataskorok meghatarozasanak hidnyossaga

1.2.42 vezetdség felelosségének hidnyossaga

1.2.43 belsé kommunikacid hidnyossaga

2(V) MAS Q.M.S. (MINOSEGIRANYITASI RENDSZER) OSZTALYOK
HIAI\IYQSSAQA _ i '

2.1(V) MINOSEGIRANYITASI RENDSZER HIANYOSSAGA

2.1.1 altalanos kovetelmények hianyossaga

2.1.2(&) DOKUMENTACIOS KOVETELMENYEK HIANYOSSAGA

2.1.2.1 dokumentacios kovetelmények altalanos hianyossaga

2.1.2.2(V) DOKUMENTACIO HIANYOSSAGA

2.1.2.2.1 mindségi dokumentumok hidnyossaga

2.1.2.2.2 dokumentacio ellendrzésének hidnyossaga

2.1.223 feljegyzések ellendrzésének hianyossaga

2.2(&) EROFORRAS MENEDZSMENT HIANYOSSAGA

221 tartalék er6forrasok hianyossaga

2.2.2(V) MAS R.M. (EROFORRAS MENEDZSMENT) OSZTALYOK
HIANYOSSAGA

2.2.2.1(&) EMBERI EROFORRASOK HIANYOSSAGA

2.2.2.1.1 emberi er6forrasok altalanos hianyossaga

22.2.1.2 kompetenciak tudatossaganak és képzésének hianyossaga

2222 felszerelések hidnyossaga

2223 munkakornyezet hianyossaga

2.3(&) TERMEKELOALLITAS/SZOLGALTATAS MEGVALOSITAS
HIANYOSSAGA

2.3.1 termékeldallitas/szolgaltatds megvalositas tervezésének hianyossaga

2.3.2(V) MAS P.R. (TERMEKELOALLITAS/SZOLGALTATAS MEGVALOSITAS)
OSZTALY HIANYOSSAGA

2.3.2.1(V) FOGYASZTOHOZ KAPCSOLODO ELJARASOK HIANYOSSAGA

2.3.2.2.1.1 k+f tervezés hianyossaga

2.3.2.2.1.2 k+f bemend adatainak hianyossaga

2.3.22.13 k+f kimend adatainak hianyossaga

232214 k+f valtozasok ellendrzésének hianyossaga

2.3.2.2.2(V) K+F FELULVIZSGALATANAK HIANYOSSAGA

232221 k+f feliilvizsgalatanak hianyossaga

2.3.2.2.22 k+f igazolasanak hidnyossaga

2.3.22.23 k+f validalasanak hidnyossaga

2.3.2.3(V) BESZERZES HIANYOSSAGA

23.23.1 beszerzési eljaras hianyossaga

2.3.232(&) BESZERZETT TERMEK HIANYOSSAGA

232321 beszerzési hattérinformacio hianyossaga

2.3.2.3.2.2 beszerzett termékre vonatkozo6 igazolas hianyossaga

2.3.2.4(V) TERMELES ES SZOLGALTATAS HIANYOSSAGA

23241 termékek és szolgaltatasok ellendrzésének hianyossaga

23242 termékekre és szolgaltatasokra vonatkozo validalasi eljarasok hianyossaga

23243 azonositas és nyomonkdvetés hianyossaga
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23244 igyféligények felmérésének hianyossaga

2.3.245 termék megdrzés (raktarozas, archivalas) hianyossaga

2.3.25 ellenérzo tevékenység és mérd miiszerek hianyossaga

2.4(&) MERESEK ELEMZESENEK ES JAVITASANAK HIANYOSSAGA

24.1 mérés elemzés és javitas altalanos hianyossaga

2.4.2(V) MAS M.A.I. (MERESEK ELEMZESE ES JAVITASA) OSZTALY
HIANYOSSAGA

2.4.2.1(V) ELLENORZESI ES MERESI HIANYOSSAG

24.2.1.1 igyfél elégedettség hianyossaga

24212 belsd audit hianyossaga

24213 eljarasok ellendrzésének és mérésének hianyossaga

24214 termék ellenérzés €s mérés hianyossaga

2422 nemmegfeleld termékek ellendrzésének hianyossaga

2423 adatelemzés (feldolgozas, értelmezés) hianyossaga

2.4.2.4(V) FEJLESZTES HIANYOSSAGA

24.2.4.1 folyamatos fejlesztés hianyossaga

24242 helyesbit6 tevékenység hianyossaga

24243 megeléz6 tevékenység hianyossaga

5. tablazat. ,,JSO 9001:2000 sikertelen bevezetése” szaknyilatkozat

A hibafa szdmitogépes elemzése szerint az erds pontok szama: 110, a gyenge pontok szdma:
1064
Az eldbbiekben bevezetett indikatorok értékei:

Kod | Rendszam Eseménynév nESP | Act(k) | nEWP | Pas(k)
01 1.1.1 vezetdségi elkotelezettség hidnyossaga 1 0,9% 266 25,0%
02 1.1.2.1 al.l’dlt (fel}ﬂVlzsgalat) bemend adatainak | 0.9% 266 25.0%

hianyossaga
03 1.1.2.2 al.l’dlt (fel}ﬂVlzsgalat) kimend adatainak | 0.9% 266 25.0%
hianyossaga
04 1.2.1 iigyfélelégedettség mérés hidnyossaga 1 0,9% 152 14,3%
05 1.2.2 mindségpolitika hianyossaga 1 0,9% 152 14,3%
06 1.2.3.1 mindségcélok hidnyossaga 1 0,9% 152 14,3%
07 1.2.3.2 mindségiranyitasi rendszer hidnyossaga 1 0,9% 152 14,3%
08 1.24.1 ft?lrelossegl- ¢és hataskorok meghatarozasanak 1 0.9% 152 14.3%
hianyossaga
09 1.2.4.2 vezetOség feleldsségének hianyossaga 1 0,9% 152 14,3%

10 1.2.4.3 belsé kommunikacid hidnyossaga 1 0,9% 152 14,3%
11 2.1.1 altalanos kovetelmények hianyossaga 108 | 98,2% 28 2,6%
12 2.1.2.1 dp}(umen,ta010s kovetelmények altalanos 54| 491% 34 7.9%

hianyossaga
13 2.1.2.2.1 mindségi dokumentumok hidnyossaga 54| 49,1% 28 2,6%
14 2.1.2.2.2 dokumentacio ellendrzésének hidnyossaga 54| 49,1% 28 2,6%
15 2.1.2.2.3 feljegyzések ellendrzésének hidnyossaga 54| 49,1% 28 2,6%
16 2.2.1 tartalék er6forrdsok hianyossaga 36 | 32,7% 84 7,9%
17 2222 felszerelések hianyossaga 72| 65,5% 28 2,6%
18 2223 munkakornyezet hianyossaga 72| 65,5% 28 2,6%
19 2.2.2.1.1 emberi eréforrasok altalanos hianyossaga 36 | 32,7% 28 2,6%
20 2.22.1.2 kf)’mpeter,mak tudatossaganak és képzésének 36 | 32.7% 8 2.6%
hianyossaga

21 24.1 mérés ele,mzes és javitas altalanos 54| 49.1% 250 23.7%
hianyossaga

22 2422 nF:’mmegt:elelo termékek ellendrzésének 54| 49.1% 78 2.6%
hidnyossaga

23 2423 a(.iratelem’zes (feldolgozas, értelmezés) 54| 49.1% 28 2.6%

hidnyossaga

24 24.2.1.1 iigyfél elégedettség hidnyossaga 54| 49,1% 28 2,6%

219



25 24.2.1.2 bels6 audit hianyossaga 54 49,1% 28 2,6%

26 24.2.1.3 el.J’arasok,ellenorzesenek és mérésének 54| 49.1% 73 2.6%
hianyossaga

27 24214 termék ellendrzés és mérés hianyossaga 54 49.1% 28 2,6%

28 24.24.1 folyamatos fejlesztés hianyossaga 54| 49,1% 28 2,6%

29 24242 helyesbitd tevékenység hianyossaga 54| 49,1% 28 2,6%

30 24243 megel6z0 tevékenység hidnyossaga 54| 49,1% 28 2,6%

31 2.3.1 termelfel,oalhta's,/ szolgarltatas megvalositas 121 109% 616 57.9%
tervezésének hidnyossaga

32 2.3.25 elllrenorzo, tevékenység és mérd miszerek 96 | 87.3% 73 2.6%
hianyossaga

33 2.3.2.1.2 iigyfélkommunikacié hidnyossaga 9 | 87,3% 28 2,6%

34 2.3.2.1.1.1 te:r’mekml’noseg meghatarozasanak 48 | 43.6% 73 2.6%
hianyossaga

35 2.3.2.1.1.2 te.r’mekmllnoseg feliilvizsgalatanak 48 | 43.6% 73 2.6%
hianyossaga

36 2.3.2.3.1 beszerzési eljaras hidnyossaga 9% | 87,3% 28 2,6%

37 2.3.2.3.2.1 | beszerzési hattérinformacio hianyossaga 48 43.6% 28 2,6%

38 232322 bf:’szerzet’t termékre vonatkozo igazolas 48 | 43.6% 73 2.6%
hianyossaga

39 2.3.2.2.1.1 | k+ftervezés hidnyossaga 48 | 43,6% 84 7,9%

40 2.3.2.2.1.2 | k+f bemend adatainak hidnyossaga 48 | 43,6% 84 7,9%

41 2.3.2.2.1.3 | k+fkimend adatainak hianyossaga 48 | 43,6% 84 7,9%

42 2.3.2.2.1.4 | k+f valtozasok ellenérzésének hianyossaga 48 | 43,6% 84 7,9%

43 2.3.2.2.2.1 | k+f feliilvizsgalatanak hianyossaga 48 | 43,6% 112 10,5%

44 2.3.22.2.2 | k+figazolasanak hidnyossaga 48 | 43,6% 112 10,5%

45 2.3.2.2.2.3 | k+f validalasanak hidnyossaga 48 | 43,6% 112 10,5%

46 2.3.24.1 tctr’mekek’ és szolgaltatasok ellendrzésének 96 | $7.3% 23 2.6%
hianyossaga

47 23242 terl'ne’ks’elfre és s’zolgal't'atasokr’a vonatkoz6 96 | $7.3% 23 2.6%
validalasi eljarasok hianyossaga

48 2.3.24.3 azonositas és nyomonkdvetés hianyossaga 9 | 87,3% 28 2,6%

49 23244 lgyféligények felmérésének hidnyossaga 9 | 87,3% 28 2,6%

50 2.3.24.5 te'r’mek megdrzés (raktarozas, archivalas) 96 | 87.3% 78 2.6%
hianyossaga

51 1.1.2.3 altalanos ellendrzés mulasztas 1 0,9% 266 25.0%

6. tablazat. ,,ISO 9001:2000 sikertelen bevezetése” potencial alapt indikatorok

A 6. tdblazatbdl 1athatd, hogy az ISO 9001:2000 sikertelen bevezetése primeseményei kdzott
tobb is 90 %-hoz kozeli, és tovabbi néhany 50 — 65 %-os kivaltoképességli. Tehat itt viszonylag
konnyti a kivaltast megel6z0 stratégiat valasztani. A haritas ehhez képest szerényebb, legfeljebb
25 %-os haritoképességli primeseményeken keresztiil lehetséges.

OSSZEGZES, KITEKINTES

A cikkben bevezetett kivaltoképesség és haritoképesség olyan indikatorok, amelyek jol
jellemzik az egyes kockazati tényezdk szerepének sulyat a nemkivanatos foesemény
kivaltasdban illetve haritdsdban. Alkalmazkodnak a kockazati rendszer logikai struktirdjahoz,
¢és nincsenek kitéve véletlen hatasoknak.

A bemutatott példak jol illusztraljak, hogy ezek az indikatorok a védelmi szféraban is
megfelelden értelmezetok.

A tovabbi kutatas célszerii iranya annak kidolgozasa, hogyan lehet ezeket az indikéatorokat

crer
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_ KRITIKUS INFRASTRUKTURAK VEDELME
HALOZATI BEHATOLAS JELZO RENDSZEREKKEL

Absztrakt

A cikk bemutatja a kritikus infrastrukturdakat, kiilonosen a SCADA rendszereket
veszélyezteto, kibertérbol érkezo fenyegetéseket. Ezen rendszerek védelmére
kiilonféle megoldasok léteznek, amelyek koziil a behatolas jelz6 (IDS, Intrusion
Detection System) és behatolas megel6zo (IPS, Intrusion Prevention System)
rendszerek keriilnek vizsgalatra. A leggyakrabban alkalmazott IDS rendszerek
osszehasonlitasra keriilnek a hagyomanyos és ipari informatikai rendszerekben
valo alkalmazhatosaguk tiikrében.

This paper describes how cyber attacks threat critical infrastructures, especially
SCADA systems. Security solutions are exists, but the most complex intrusion
detection systems (IDS) and intrusion prevention systems(IPS) are examined in this
paper. Feasibility of commonly used IDS systems is compared between normal and
industrial IT systems.

Kulcsszavak: kritikus infrastruktura, kibertamadas, hadlozati behatolas jelzés,

SCADA rendszerek ~ critical infrastructure, cyber attack, network intrusion
detection, SCADA systems
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BEVEZETES

A kritikus infrastruktarak a tarsadalom és a gazdasag mukodéséhez nélkiilozhetetlen,
l1étfontossagu 1étesitmények. Ebbe a kategoridba sorolhatd a vizszolgéltatas, az dramellatas, a
telekommunikécio és még szdmos tovabbi teriilet is. Manapsag ezeket az infrastrukturakat
szinte kivétel nélkiil halozatba kotott szamitdgépes rendszerek mukodtetik. Ezen rendszerek
kibervédelme egyre fontosabb feladat, hiszen vilagszerte egyre tobb tamadas éri Oket a
kibertérb6l. A leghiresebb tamadas 2010-ben tortént, amikor egy Stuxnet nevii féreg
megtamadta a Siemens Simatic WinCC tipus SCADA (Supervisory Control And Data
Acqisition) rendszert. A tdmadas Iran nuklearis létesitményei ellen iranyult, és ugy vonult be a
torténelembe, mint az elsé malware!, amely komoly karokat okozott egy ipari infrastruktiraban.
(8]

Egy adott informatikai rendszerbe torténd betorést a szakirodalom behatolasként nevesiti. A
behatolas soran a tdmado kihasznalja az adott rendszer sériilékenységeit. Az ilyen eseményeket
a leheto legrovidebb idon beliil fel kell ismerni, és minimalizalni kell a karokozas lehetdségét.
A behatolds jelzd rendszerek (IDS, Intrusion Detection System) az informatikai rendszerek
riasztoberendezései, amelyek a tamadasok felderitésére szolgalnak.

Az ipari vezérld rendszerek (ICS, Industrial Control System) informatikai rendszerei sok
mindenben kiilonboznek a hagyomdnyos informatikai rendszerek felépitésétdl, ezért ezek
vonatkozasaban az altalanos biztonsagi megoldasok sem alkalmazhatok kozvetlentil.

Jelen cikk célja bemutatni a kritikus infrastruktirak kibertdmadasok elleni védekezési
lehetdségeit a behatolas jelzd rendszerek szemszogébol. A hagyomanyos €s ipari informatikai
rendszerek tulajdonsdgainak Osszehasonlitasan keresztiil vizsgalatra keriil a legelterjedtebb
behatolas jelzd rendszerek alkalmazhatosaga ezen a teriileten.

KRITIKUS INFRASTRUKTURAK KIBER- FENYEGETETTSEGE

Kritikus infrastrukturak

Modern vilagunk egy nagyon bonyolult rendszer, amelyet kiilonb6z6 infrastruktirak alapoznak
meg. Az infrastruktirdk ,,a tdrsadalmi, gazdasagi tevékenység zavartalansagat biztositd
alapvetd 1étesitmények, szervezetek (pl. a lakasok, a kozmiivek, a kereskedelem, a tavkozlés,
az oktatds, az egészségiigy stb.) rendszere”. [1] Kiilondsen fontos szerepet betoltd
infrastrukturdk esetén létfontossagii infrastruktirdkrol® beszéliink. Nem magétol értetédd, hogy
egy infrastruktarat mikor tekintiink kritikusnak. Altaldnossagban azt mondhatjuk, hogy akkor
kritikus egy infrastruktura, ha az jelentés mértékben befolydsolja hasznaloinak életét. Ha abbol
a szempontbol kozelitjilk meg a kérdést, hogy a rendszer kiesése mekkora problémat okoz,
akkor érdemes egy doktori értekezés meghatarozasat tekinteni, amely az alabbiak szerint
definialja a fogalmat:

»Azon létesitmények, eszk6zok vagy szolgaltatasok, amelyek miikodésképtelenné valasa,
vagy megsemmisiilése a nemzet biztonsagat, a nemzetgazdasdgot, a kdzbiztonsagot, a
kozegészségiigyet vagy a kormany hatékony miikddését gyengitené, tovabbd azon
1étesitmények, eszkdzok €s szolgaltatasok, amelyek megsemmisiilése a nemzeti moralt vagy a
nemzet biztonsagdba, a nemzetgazdasagba vagy a kozbiztonsadgba vetett bizalmat jelentdsen
csOkkentené.” [3]

! A malware a malicious software roviditése, kartékony programot jelent.

2 Nemzetkozi szintéren az angol critical szo alapjan leginkabb kritikus infrastruktiraként talalkozhatunk a
fogalommal. A témaban jaratos szakemberek is ekként emlitik, de a térvényhozok felismerve a magyar nyelv
kiilonleges leird képességét, a témahoz kapcsolddo torvény [2] cimében is a karakteresebb ,,1étfontossagli” jelz6t
hasznaljak.
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A kiilonb6z6é nemzetek eltéré modon viszonyulnak a kérdéshez. Vannak olyan orszagok,
amelyek egy infrastruktarat kritikusnak tekintenek, mig mas orszagok ugyanazt az
infrastruktirat nem tekintik annak. Ez a cikk Magyarorszag szempontjabodl vizsgalja a kérdést.

Hazéankban kritikus infrastruktaranak tekintjiik a teljesség igénye nélkiil az alabbiakat:

— energiaellatas,

— infokommunikacios rendszerek,
— kozlekedés,

— viz- és élelmiszer ellatas,

— egeszsegligy,

— pénziigy,

— 1ipar,

— jogrend és kdzbiztonsag. [4]

A huszadik szazad kozepén indult hihetetlen mértékli technikai fejlodés lehetové tette, hogy
a korabban a mezdgazdasagra, majd az iparra €piilé tarsadalmakat felvaltsa egy 0j alapokra
¢pill6 tarsadalmi rendszer. Az 1970-es években Daniel Bell mar posztindusztrialis
tarsadalomrodl beszél, amelyben a foglalkoztatottak egy része mar nem vesz részt megfoghat6
javak eldallitasaban. Tobb tuddssal® egyetértésben megallapitja, hogy a tarsadalom miikodése
alapvetd valtozasoknak néz elébe. Ma mar tudjuk, hogy ez a valtozas lezajlott, és
eredményeként 1étrejott az informacios tarsadalom. Ennek a tarsadalomnak a sajatossaga, hogy
az informacio-technologia kozponti szerepet tolt be az ¢let minden teriiletén. Ezek a
technologiak ,,beszivarogtak™ a gazdasagba, az oktatasba, az iparba, de még a miivészetekbe is.
Természetesen az informacids tarsadalmat miikddtetd infrastruktarakban és  kritikus
infrastruktirakban is kulcsfontossagi szerep jut ezeknek a rendszereknek.

A kritikus infrastruktrak mellett megjelenik egy 0j fogalom, a kritikus informacios
infrastruktira. A fogalmat ismét kivaloan érzékelteti a kordbban emlitett doktori értekezés:

»Azok az infokommunikacids Iétesitmények, eszk6zok vagy szolgaltatdsok, amelyek
onmagukban is kritikus infrastruktira elemek, tovabba a kritikus infrastruktira elemeinek azon
infokommunikacios létesitményei, eszkozei vagy szolgaltatasai, amelyek miikodésképtelenné
valasa vagy megsemmisiilése a kritikus infrastruktarak milkodoképességét jelentdsen
csokkentené.” [3]

A definicio alapjan — és a nemzetkdzi normdknak megfelelden - a kritikus informacios
infrastruktirak kozé tartoznak az alabbi rendszerek:

— kommunikacids halozatok,

— energiaellato rendszerek informatikai rendszerei,

— kozlekedési rendszerek informatikai rendszerei,

— viz- és élelmiszerellatd rendszerek informatikai rendszerei,
— egészségiigyi rendszerek informatikai rendszerei,

— pénziigyi rendszer informatikai rendszerei,

— egyéb kritikus infrastruktirak informatikai rendszerei.

A definicidban szerepld két kategoria jol elkiilonithetd a felsorolasban is. A kommunikacios
halozatok alapfeladata a kommunikécid biztositasa a szolgéltatast igénybevevo felek kotott.
Ilyenek tobbek kozott a mobiltelefon halézatok, a PSTN*, az ISDN® és az egyre nagyobb
szerephez jutd VoIP és egyéb IP alapu kommunikaciéds technoldgidk. A masik kategdridban a
kritikus infrastruktirdk miikodéséhez nélkiilozhetetlen informatikai rendszerek tartoznak.

3 Fritz Machlup — tudésipar fogalma (1962), Marc Porat — informacios gazdasag elmélete (1977)
4 Public Switched Telephone Network (Nyilvanos kapcsolt telefonhélozat, analog)

5 Integrated Services Digital Network (Integralt szolgaltatast nyujto telefonhaldzat, digitalis)

% Voice over Internet Protocol (Internet Protokoll segitségével megvaldsulo telefonszolgaltatas)
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Az informatikai rendszer’ fogalommal nap mint nap taldlkozunk és tapasztaljuk, hogy
mennyire képlékeny meghatarozasrdl van szo. Jelen cikk keretein beliil a legtagabb értelemben
vett informatikai rendszerekrdl [5] van szo, amelybe beletartoznak a szamitogép haldzatok, a
szamitogépes rendszerek, az infokommunikacids- €s a navigacios-rendszerek. Kitiintetett
figyelmet kapnak tovabba a kovetkezd fejezetben ismertetésre keriild ipari vezérldrendszerek
is, amelyek szintén kritikus fontossagt elemei egyes infrastruktiraknak.

Ipari vezérlérendszer, mint kritikus infrastruktara épitéelem

A kritikus infrastruktirakban sok helyen talalkozunk automatizalt fizikai folyamatokkal,
amelyeket szamitogépes rendszerek iranyitanak. Ezeket ipari vezérld rendszereknek nevezziik
(ICS, Industrial Controlled Systems). Az ICS alrendszerekbdl tevodik Ossze, amelyek koziil
mindenképpen emlitésre méltok a SCADA (Supervisory Control and Data Acquisition)
folyamatiranyitd rendszerek, DCS (Distributed Control Systems) elosztott vezérlérendszerek
¢és egyéb PLC (Programmable Logical Controller) programozhat6 vezérld rendszerek.
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1. abra. Nyitott architektaraja SCADA rendszer®

Az ICS rendszerek elleni tdimadasok és a védelmi méodszerek megértéséhez ismerni kell a
rendszert felépitd komponenseket. A rendszer alapvetden kilenc komponensbdl épiil fel: [10]

— Vezérld szerver: a DCS és PLC feliigyeleti szoftver futtatasaért felelds;

— SCADA szerver: a SCADA rendszer iranyitasat végzi;

— HMI (Human Machine Interface): az adminisztraciés személyzetnek nyujt
kapcsolodasi feliiletet a rendszerhez (vészhelyzet esetén példdul ezen keresztiil
feliilbiralhat6 az automatikus vezérlés);

— Adatrogzité: a rendszeren beliili folyamatok informacidinak rogzitését végzi,

— RTU (Remote Terminal Unit): specidlis adatgyiijtd és vezérld egység tavoli SCADA
allomasok tamogatasara;

— PLC: villamos vagy villamosan miikodtetett folyamatok irdnyitdsara hasznalt
berendezés;

— IED (Intelligent Electronic Devices): intelligens beavatkoz6 €s szenzor egység, amely
megvalositja az adatgylijtést, kommunikaciot és a kdzvetlen vezérlést;

7 Az angol Information Technology System roviditéseként a magyar nyelvben is gyakran hasznaljuk az IT
rendszer kifejezést.
8 Forras: National Instruments (http://www.ni.com/white-paper/5970/en/, letéltve: 2014.11.14)
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— 1/O (Input/Output) szerver: az alrendszerek (PLC, RTU, IED) illesztését szolgalja a
vezérlo szerverhez;

— Kommunikacids halozat: tipikusan ipari Ethernet protokollal megvalositott
kommunikécids haldzat.

Kibertamadasok

Az ¢el6z6 fejezetben bemutatott kritikus infrastruktura és kritikus informacios infrastruktara
elemek védelme kiilonosen fontos feladat. A rendszereket veszélyeztetd tényezdk kozott
megkiilonboztethetliink szandékos és nem szadndékos karokozast. Nem szandékos karokozast
eredményezhet egy foldrengés, de akar egy képzetlen felhasznald tevékenysége is. Szandékos
karokat okozhatnak hackerek, hacker csoportok, elbocsatott alkalmazottak, de akar ellenséges
allamok szervezett kiber-hadseregei is. A cikkben a kritikus informacios infrastruktirak elleni,
kibertérbdl érkezo fenyegetésekkel és az azok elleni védekezés lehetdségeivel foglalkozunk.

A kibertér az elektronikus kommunikacids eszkdzoket és rendszereket magaba foglalo vilag,
amely fontos mozgatorugdja az informécios tarsadalomnak. A kibertér jelentéségét mutatja az
is, hogy a hadviselés a hagyomanyos tereken (szarazfold, viz, leveg6, vilagiir) kiviil megjelent
a kibertérben is, melynek eredményeként ma mar kiberhadviselérdl, kiberhaborurol,
kiberterrorizmusrol is beszélhetiink. A ,kiber” eldtag arra utal, hogy ezek a tevékenységek az
informacios térben zajlanak. [6]

Az informacios tarsadalomban zajlo folyamatokkal parhuzamosan az ICS rendszerek is
kombinalva lettek informatikai rendszerekkel, amelynek eredményeként komplex
Osszekapcsolt rendszerek (haldzatok) jottek létre. Az igy létrejott rendszereknek olyan
veszélyekkel is szembe kell néznilik, amelyekkel korabban nem kellett foglalkozni. A
klasszikus IT és ICS rendszerek Osszekapcsolasa szamos elonnyel jar, de az IT rendszerek
sériilékenységei kozvetett mdodon tamadhatovéa teszik az ICS-t is. A sériilékenységeket
kihasznalva a timado betorhet a vezérld rendszerbe és modositasokkal destabilizalhatja akar az
egész kritikus infrastrukturat, ami katasztrofahoz is vezethet.

A kovetkezd incidensek alatdmasztjak, hogy valos veszélyrdl van sz6, és a tdmadasok
1doénként eredményesek:

— Atomerdmi elleni tdmadés, Ohio, Egyesiilt Allamok (2003) [7]: a SLAMMER nevii
féreg az egyik alkalmazott telefonjan keresztiil jutott be az atomerdmi vezérld
rendszerébe, kijatszva a vallalati tlizfalat;

— Szennyviztisztito elleni tdmadas, Queensland, Ausztralia (2000) [7]: egy elbocsatott
alkalmazott illetékteleniil belépett az iranyitd rendszerbe és atvette a vezérlést,
amellyel tobb milli6 liter szennyvizet juttatott egy folyoba;

— A STUXNET féreg nuklearis 1étesitmények elleni tdmadasa, Iran (2010) [8]: a féreg
tobb atomdusitd centrifugat tett tonkre, amely évekkel visszavezette Iran
atomprogramjat;

— A FLAME nevii malware kozel-keleti olajfinomitok elleni timadasa (2012). [9]

A Stuxnet, a Flame és a magyar vonatkozasaiban is méltan hires Duqu’ malware képességei
jol mutatjak azt a tendenciat, amely egyre inkabb rdirdnyitja a figyelmet a kritikus
infrastrukturak kibertdmadasok elleni védelmére.

A kiber-fenyegetések elleni harcban fontos szerepe van a nemzeti €és nemzetkozi
kiberbiztonsagi stratégidknak és azoknak az incidenskezel6 szervezeteknek (CERT, Computer
Emergeny Response Team), amelyek feladata az ilyen fenyegetések felismerése €s reagalasa.
Specidlisan a kritikus infrastruktira teriiletén is milkddnek ilyen szervezetek. Példaul az

% A Duqu egy kartékony program, amelyet a Budapesti Miiszaki és Gazdasagtudomanyi Egyetemen miik6dd
Crysys labor munkatarsai analizaltak eldszor a vilagon. (http://www.crysys.hu)
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Egyesiilt Allamokban ilyen szervezet az ICS-CERT (Industrial Control Systems Cyber
Emergency Response Team), amelynek deklaralt célja az USA-ban miikodd kritikus
infrastruktura tizemeltetok és a kormany kozotti egyiittmikodés kialakitasa és fenntartasa a
kibervédelem érdekében. A szervezet tovabba rendszeresen jelentéseket ad ki az incidensekrol.
Az ICS-CERT rendszeresen készit jelentéseket, amelyekbdl egy példat mutat be az alabbi dbra.
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2. abra. Az USA kritikus infrastruktarait ért tamadasok, 2013. 1. félév'©

HALOZATI BEHATOLAS JELZO RENDSZEREK JELLEMZOI

A behatolés jelz6 rendszerek vagy IDS (Intrusion Detection System) rendszerek az informatikai
biztonsag rendszertana [11] szerint a tdmadés észlelési fazishoz kapcsolédnak. Az IDS
rendszereket beavatkozo szervekkel kiegészitve mar behatolds megel6z6 azaz IPS (Intrusion
Prevention System) rendszerekrdl beszélhetiink. [13]

Az RFC2828'! definicidja szerint a behatolds jelzé rendszerek olyan biztonsagi
szolgaltatasok, amelyek monitorozzak és analizaljdk a rendszer eseményeit annak érdekében,
hogy valds idében vagy kozel valds idOben figyelmeztessék a személyzetet az illetéktelen
hozzaférésekrol. Az IDS rendszerek alapvetd miikodési elve, hogy szenzorok segitségével
figyelik az informatikai rendszer paramétereit és gyanus események bekovetkezésekor
riasztanak.

A halézati behatolas jelzé rendszerek csoportositasa
A behatolas jelz6 rendszerek csoportosithatok az érzékelés helye szerint és a miikodési modjuk
szerint. [13]

Hely szerinti csoportositas

Az érzékelés helye szerint lehetnek NIDS (Network Based IDS), azaz halézat alapu és lehetnek
HIDS (Host Based IDS), azaz hoszt alapti behatolas jelz6 rendszerek.

A NIDS rendszerek szenzorai a halézati forgalom monitorozasaval (pl.: TCP szegmensek
fejrész paraméterei, portszamok, IP cimek, URL-ek) keresik a gyantis eseményeket, mig a
HIDS-ek a hosztokon futé alkalmazasok naploi €s egyéb rendszer paraméterek (pl.: rendszer
folyamatok, CPU hasznalat) alapjan kovetkeztetnek a tamadasokra.

10 Forras: ICS-CERT Monitor, April/May/June 2013 (https://ics-cert.us-cert.gov/monitors, letdltve: 2014.11.21)
' RFC2828 — Internet Security Glossary (http://www.rfc-base.org/rfc-2828.html)
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3. abra NIDS és HIDS rendszerek (sajat készitésii abra)

M(ikédesi mod szerinti csoportositas
Alapvetden kétféle modon miikodnek az IDS rendszerek. Az egyik tipusba tartoznak az
ujjlenyomat alapu (signature-based vagy misuse) IDS megoldasok. Ezek 1ényege, hogy egy
adatbazisban tarolva vannak a kordbbrol megismert tdmadasok jellegzetességei €s a rendszer
ilyen tdmadasokra utalo jeleket keres. Ennek elénye a gyorsasagaban és egyszertiségében rejlik.
A masik tipusba tartoznak az anomdlia felderité (anomaly detection) IDS megoldasok,
amelyek képesek az ismeretlen tdmadasok felderitésére is. Miikodéi elviiket tekintve elészor
megtanuljadk a rendszer normalis miikodését, majd a normalis mitkodéstdl eltérést észlelve
hivjak fel a figyelmet a lehetséges behatolasra.
A klasszikus IT rendszerek gyakorlataban szinte kizarolag az ujjlenyomat alapu IDS-eket
alkalmazzak, mert az anomalia alapi rendszerek joval bonyolultabbak ¢&s er6forras
igényesebbek.

A halézati behatolas jelzé rendszerek hatékonysaga

A korabbiakban ravilagitottunk az informatikai rendszerek és szolgaltatisok rohamos
fejlddésére és lattuk, hogy a tiamadok eszkozrendszere is folyamatosan valtozik. Egy 0j tAmadas
esetén (zero-day attack) azok a rendszerek, amelyek csupan az ismert tdmadasok kivédésére
vannak felkészitve, csddot fognak mondani. Ebbe a kategoridba tartoznak a signature-based
IDS rendszerek (pl.: SNORT).

A zero-day tamadasokkal szemben csak az anomadlia felderité képességekkel ellatott
rendszerek tudjak felvenni a harcot (pl.: POSEIDON). Ezek elénye ugyan egyértelmi, mégis a
gyakorlatban alig hasznaljak ket a fent emlitett okok miatt.

Az anomadlia alapu behatolas detektald rendszerek megvaldsitasara, a normalis felhasznaloi
viselkedést leirdé modell 1étrehozasara, szamos technika létezik. Ezek koziil a gépi tanulds
modszereket foglalja 6ssze az alabbi abra.
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4. abra. Anomalia detektacids technikak
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A gépi tanulas alapt megvalositas népszeri kutatasi teriilet és a t¢éméban szamos publikécid
keriilt napvilagra, amelyek tobbsége 98%-0s detektacios aranyrodl és alig 1%-0s hibas riasztasrol
szamolt be. [14] A gépi tanulds alapt rendszerek implementaladsa szdmos nehézséget jelent, és
ezzel magyarazhat6 az, hogy noha a gépi tanulds szamos tertileteken hatékonyan alkalmazhato,
a behatolas detektalas jellegzetességei miatt nem hozta eddig a vart sikert. Mig egyes
publikéciok gépi tanulason alapul6 IDS-ek elterjedését prognosztizaljak, addig masok [12] ezen
rendszerek arnyoldalaira és problémaira hivjak fel a figyelmet. Tobbek kozott problémat okoz
a tanulasi fazis, ugyanis nincsenek megfelelé adatok a tanitashoz. A rendelkezésre allo
adatsorok régiek, elavultak és nem tiikrozik egy valdsdgos rendszer miikodését.

KRITIKUS INFRASTRUKTURAK VEDELME

IDS megoldasok

Az informatikai rendszerek védelmére leggyakrabban a Snort!%, a Bro'?, a Suricata'4, Cisco'?,
a Prelude!® és az Ossec!” IDS megoldésok valamelyikét alkalmazzak, de tudatositani kell, hogy
ezek hagyomanyos IT infrastruktirdk védelmére lettek kifejlesztve. Ez azt jelenti, hogy nem
nyujtanak vagy csak nagyon korlatozott mdédon nyujtanak tdmogatast olyan rendszerek,
protokollok feliigyeletére, amelyek egy ipari kornyezetben megtalalhaték. Szinte minden
megoldas alapértelmezésben tdmogatja az olyan széles korben hasznalt protokollok vizsgalatat,
mint a TCP (Transmission Control Protocol), a DNS (Domain Name System) vagy a HTTP
(HyperText Transfer Protocol), de az elektromos hélozatok tipikus SCADA protokolljat, a
DNP3-t (Distributed Network Protocol) csak a Bro tdmogatja. A téméban sziiletett kutatasok
attanulmanyozasa utan kijelenthetjiik, hogy léteznek olyan fejlesztések, amelyek az ICS
rendszerek behatolas detektdlasara fokuszalnak, azonban ezek nagyon korlatozott
képességekkel rendelkeznek, és szinte kivétel nélkiill egyetlen hoszt védelmére
Osszpontositanak.

t12

ICS és hagyomanyos IT rendszerek 6sszehasonlitasa
Az ipari vezérld rendszerek €s a hagyomanyos informatikai rendszerek kozott a cikk témajahoz
igazodva az alabbi szempontok szerint érdemes a kiilonbségeket vizsgalni:

— Elérhetoseg: Hagyomanyos esetben megengedhetd némi kiesés, de ICS esetében
folyamatos elérhetdséget kell biztositani.

— Idozités: Ipari rendszerek esetében nem megengedett a késleltetés, ezzel szemben
hagyomanyos esetben ez nem okoz kiilondsebb problémat.

— Komponensek élettartama: Mindenki szamara ismert tény, hogy a hagyomanyos
informatikai rendszerek hardver €s szoftver komponensei elavulnak, ezért azokat
néhany évente le kell cserélni. Ipari rendszerek esetében ennél sokkal hosszabb, t6bb
évtizedes tavlatban kell gondolkozni.

— Javitasok (patch menedzsment): 1T rendszerek esetében gyakran kell foltozni
(patchelni), a masik esetben Iényegesen ritkdbban.

— Tamogatas: 1ICS esetben altalaban homogén rendszerekkel van dolgunk, mig a
hagyomanyos IT rendszerek nem egységes felépitésiiek, tobbféle gyartotol szarmazod
hardver és szoftver elemekbdl épiilnek fel.

12 www.snort.org

13 www.bro.org
14 www.suricata-ids.org

15 www.cisco.com
16 www.prelude-ids.org
17 www.ossec.net
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A két rendszert a fenti szempontok alapjan 6sszehasonlitva alapvetd kiilonbséget latunk
kozottiik. Ezek dnmagukban is nagyon fontosak, de van még egy lényeges kiilonbség. A
biztonsagi stratégiat illetden a hagyomanyos IT rendszerek az tigynevezett CIA szempontokat
tekintik elsodlegesnek. Ez azt jelenti, hogy a legfontosabb cél az adatok bizalmassaganak
(Confidentiality), sértetlenségének (Integrity) és elérhetdségének (Availability) biztositasa.
Ezzel szemben az ipari rendszerekben az SRA elvnek kell érvényesiilni, amely a biztonsag
(Safety), megbizhatosag (Reliability) és elérhetdség (Availability) harmast tartja szem elott.

5. abra. CIA és SRA modellek

A néhény évtizeddel kordbban lizembe helyezett, és még ma is miikoddé ICS rendszerek
tervezésekor kizardlag az SRA elvekre alapoztak, hiszen akkoriban szé sem volt kiber-
fenyegetésekrol. Ma mar tudjuk, hogy erre is fel kell késziilni, és a hatékony védelem érdekében
az ICS rendszerekbe is be kell épiteni az informatikai rendszerek riasztoberendezéseit, az IDS
rendszereket.

Az éltalanosan hasznalt IDS alkalmazasok 6nmagukban nem alkalmasak az ICS rendszerek
védelmére, mert nem tudjék vizsgalni a SCADA specifikus protokollokat. Utobbihoz speciélis
szaktudas beépitésére van sziikség, amely az informatikaban és az ipari vezérlérendszerekben
jératos szakemberek egyiittmiikodését kivanja meg.

Uj kihivasok a halozati behatolas jelzésben

A fejezet célja felfedni azokat a specialitdsokat, amelyekre az ICS rendszerben felhasznalt
behatolas jelzoket fel kell késziteni. A vizsgalat soran a kiilonbo6z6 tipusu IDS-ek szemszgébdl
tekintjiik at a teenddket.

Ujjlenyomat-alapt rendszerek kérdései
Els6 megkozelitésben az ujjlenyomat alapi rendszerek hatékonysdganak kulcskérdése a
tamadasok mintazatait tartalmazé adatbazis naprakész allapotban tartasa. Ehhez sziikség lenne
egy olyan megbizhatd szervezetre, amely biztositja ezeket az informacidkat. Sajnos ilyen
szervezet még nem létezik, és komoly eldkészité munkanak kell megeldznie a 1étrehozésat,
mivel a kritikus infrastruktirdk kiber-védelmének hatékonysaga lenne a cél. Voltak mar
probalkozasok egy vizellit6 SCADA rendszerének védelmére ujjlenyomat alapu IDS
rendszerrel, de ez a klasszikus mintaillesztési megoldast hasznalta. [15] Fontos hangsulyozni,
hogy ez a védelmi rendszer csak az ismert tdimaddsokkal szemben jelent védelmet, az ismeretlen
tamadasok kivédésére nem alkalmas.

A SCADA rendszerek protokolljai — a klasszikus TCP/IP modell protokolljaihoz hasonléan
— jol leirhatok formalis modellekkel. Javaslatom szerint a klasszikus IDS rendszereket
kiegészitve ezen modellekkel elérhetd lenne, hogy az ujjlenyomat alapti mintaillesztd rendszer
a tamadasi mintazatok helyett a modellnek megfeleld viselkedési mintdkat keresse a rendszer
miikodésében, és akkor riasszon, ha nem taldlja meg a modell altal elvart mintat.
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Anomalia-alapu rendszerek kérdései

A megoldas Iényege, hogy az IDS egy tanuldsi fazis soran megtanulja a rendszer normal
mukodését és ezt kovetden jelezzen, ha a normalistol eltérd mikodést észlel. A modszer elvben
alkalmas az ismeretlen tdmadasok felderitésére is, de a rendszer o6riasi hibaja a tanités
nehézségében rejlik. Mivel minden rendszer mas, ezért a tanitast minden rendszeren egyedileg
kell(ene) elvégezni. Problémat jelent az, hogy a tanitasi fazis alatt nem lehetiink biztosak abban,
hogy valoban normal miikddés kdzben monitorozzuk a rendszert €s nem vagyunk éppen
tamadas alatt. Problémat jelent az is, hogy a rendszer teszteléséhez sziikséges adatsorok nem
allnak rendelkezésére a kutatoknak. A témahoz kapcsolddo kutatasokban [16] leggyakrabban
alkalmazott adatsor a KDD’99'%, amely nem ICT specifikus adatokat tartalmaz, és mara mar
elavultnak tekinthetd.

Sziikség lenne olyan adatsorokra, amelyek a kutatasokban felhasznalhatéak lennének a
rendszerek teszteléséhez és a teljesitmények méréséhez. Valdsziniileg az érzékeny adatok miatt
onként egyik ICS lizemelteté sem fogja kdzzétenni ilyen jellegli méréseit, de mindenképpen
érdemes lenne nemzetkozi szinten is 1épéseket tenni az ligy érdekében

OSSZEGZES

A cikk attekintette a kritikus infrastrukturak jelentéségét és azok kiber-fenyegetettségét.
Megallapitottuk, hogy a kritikus infrastruktirakban talalhato ipari vezérlo rendszerek egyre
nagyobb meértékben 0Ossze vannak kapcsolva hagyoményos informatikai rendszerekkel,
halézatokkal, amelyek miatt 0j kihivasokkal kell szembenézni a rendszerek védelmének
megszervezésekor. Az egyre kifinomultabb tdmadasi modszerek sziikségessé teszik halozati
behatolas jelz6 rendszerek telepitését az ipari rendszerekbe is. Kézenfekvd lenne a
hagyomanyos IT rendszerekben alkalmazott klasszikus IDS megoldasok hasznalata. Az ICS és
hagyomanyos IT rendszerek dsszehasonlitasaval bemutatasra keriiltek azok a kiilonbségek,
amelyek a kozvetlen alkalmazéast nem teszik lehetdvé. Bemutatasra keriiltek tovabba olyan
problémak is, amelyek egyeldre hatraltatjk a tertileten végzett kutatasokat.
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BORDERS AND THEIR IT SYSTEMS

Absztrakt

This study presents Information Technological support of border protection and its
related activities. These solutions focus primarily on border traffic control but there
are also IT innovations supporting border guarding forces. Border protection IT
systems formerly used in Hungary as well as IT systems will be introduced that are
currently applied in the EU and the Schengen Area. The paper will come up with
the experiences so far and lists possible future solutions.

A cikk bemutatjia a hatarellenorzés — valamint ahhoz kapcsolodo egyéb
tevékenységek - informatikai rendszerekkel torténd tamogatdsat. A megolddsok
elsosorban a hatarforgalom ellendrzésére fokuszalnak, de a hatarorizet
tamogatdsaban is sok az ujszerti megoldas. A szerzo attekinti a korabbi magyar
hatarorizeti rendszereket, majd bemutatia a jelenlegi EU-s, Schengeni
rendszereket. Osszegzi a tapasztatokat, majd ismerteti a jovében alkalmazhaté
megoldasokat.

Keywords: Schengen Treaty, IT systems, border control, Schengen Information

System, border guard ~ Schengeni [Egyezmény, informatikai rendszer,
hatarellenorzés, Schengeni Informdcios Rendszer, hataror

234


mailto:prisznyak.szabolcs@bv.gov.hu

INTRODUCTION

Computers and Information Technology of various grades of complexity and development are
present in practically all areas of our everyday life. These systems range from printing simple
forms and registering partners to operating power stations or supporting space exploration
projects. Naturally, also governmental operations, including law enforcement and even more
specifically, border protection are areas where information technology plays a cardinal role.
Border protection, in particular, border control and border guarding of green (on land) and blue
borders (on sea). In a broader sense, border control is related to foreign affair, domestic policy,
law enforcement, refugee policy activities. From an information technological perspective, this
means that the individual systems may be interconnected, may electronically exchange data,
and in the various individual fields, may apply each other’s databases. Today, the IT system are
so highly developed that information is not only be processed only after the event in question
but by systematising, identifying the data and the connections between them in a large pool of
information, it enables us to forecast certain events with considerable certainty. To protect the
territory of the European Union and the Schengen Area, increasingly developed and modern
systems get implemented. The design, development and later, the operation of these IT systems
are such a large-scale issue that the EU has established an independent agency to perform the
relevant tasks. In this study, I will present the IT systems applied in Hungarian border protection
prior to the Euro-Atlantic integration, then I will describe the systems that are used by the border
guarding forces in Hungary and in other member states today, following the accession to the
European Union then to the Schengen Area. Finally, I will sum up the experiences so far, the
accomplishments, and will discuss possible future development ideas and the possibilities of
their practical application.

FORMER IT SYSTEMS USED IN HUNGARY

The Yalta Conference (4 — 11 February 1945) [i] after the Second World War determined the
future of Europe and in a broader sense, the world for more than 40 years. The term ’iron
curtain’ was first used by Winston Churchill in his speech in Fulton (5 March 1946.): ,,From
Stettin in the Baltic to Trieste in the Adriatic, an iron curtain has descended across the
Continent.” [1].

The new order of the world brought changes not only in a political, economic and a military
sense but also determined the border protection activities of the individual countries. The iron
curtain was built along the Austrian-Hungarian border, whose history between 1945 and 1989
was summarised in detail in Janos Sallai’s book: An Impression of a Bygone Era['].

In Hungarian border protection and border traffic control, IT devices and computers have
been used only since the 1980s. The reason for this is that only at this point had technological
development reached the right level. It is also important to mention that because of the
CoCom["¥] — a multilateral trade embargo - former Socialist countries, like Hungary, were not
allowed to purchase IT devices developed and manufactured in Euro-Atlantic states (in total,
17 counties). Technologically speaking, however, the computers developed and produced in
former Socialist states were seriously lagging behind the technology of Western states.

It was therefore in the 1980s, in accordance with the political expectations of the time, that
the first computers popped up at the Western border of Hungary.[]. Because of the reasons
mentioned above, these were R-20 and R-20 type small computers developed by the Socialist
industries for the Eastern Bloc. These computers were applied to support the border traffic
control activities. Their main purpose was to perform checks in the database of expelled and
observed individuals. These computers required special operation conditions, so air
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conditioning was also necessary to operate them. Besides, technological failures were quite
common, so there was lots of stand-by time. On these occasions, the checks had to be performed
manually with the help of the printed database lists.

The real breakthrough of IT systems came when micro-computers started spreading
worldwide. Simultaneously, the prices of computers were dropping, which increased
procurement. It is also an important factor that fewer and fewer IT devices were listed by
CoCom, and following the political and economic changes of the Eastern Bloc at the beginning
of the 1990s, the list was completely eliminated. This gave the Border Guard Forces the
opportunity to establish a new system with more modern devices, the so-called Photo-based
System already based on micro-computers: the passport data could be read by a Closed Circuit
video system and forwarded to computers. In addition to more modern, larger capacity and
more operationally secure systems, also the electronic data transmission came about, which
reflected the technical quality levels of the era, had the transmission speed of the
telecommunication conditions in Hungary of the time and occurred once a day. The Border
Guard Automated Data Transfer System meant another breakthrough. Following the political
changes, the main objectives of border protection became the reconnaissance of weapon, drug
and human trading and alongside these, of the activities of organised criminal groups. Hungary
asked the USA for assistance to enhance the establishment of this system. The computers were
placed in the passport control boxes, a Local Area Network (LAN) was set up, and the far-
distance data transmission network was also developed. The Border Guard Forces benefitted
greatly from the establishment of the system, but the governments could agree neither on the
contents of the data exchange and nor on the system of the information transfer, so the system
was never implemented live.

Following this, the Hungarian Border Guard Forces took over the establishment of their own
national system. Some of the formerly implemented elements were adopted, but in other
elements, they devised completely new solutions. The system introduced in 1994 was named
Solarium 2i. The speed of the data transmission was continuously increasing. Due to the
changes occurring in Eastern Europe, the number of crimes committed by foreigners was also
growing, which brought about prohibition of entry and stay. As a result, the databases managed
by the Border Guard Forces were also dynamically increasing. In the databases formerly
containing a couple of thousand data now had to manage tens of thousands of data. The capacity
of the machine park proved less and less sufficient with time. There was no possibility to
develop it centrally because of financial reasons, so the regional organs of the Border Guard
Forces were trying to develop their IT system according to their diverse economic possibilities.
Consequently, the originally homogenous machine park started to become increasingly
heterogeneous. More and more crossing points opened up, which had to be supplied with IT
devices and telecommunication networks capable of data transmission. The Kaktusz-1 IT
system was implemented in 1997, which technically was mostly based on the earlier
Solarium?2i. Its introduction was necessary because the government set the Border Guard
Forces increasing law enforcement expectations in the field of border traffic control. In order
to meet these, because of public and property security, search in arrest warrant databases was
also essential. A further expectation was faster search in the databases, which could only be met
by implementing new search methods. It is crucial to mention that in accordance with the
political requirements at the time — especially because of the Balkan crisis — the largest scale
developments were carried out along the southern and eastern borders. By 1999, illegal
migration had begun stagnating, and the public was preoccupied by organised crime. The
control methods which had continuously been simplified and differentiated according to
nationality from 1990 onwards was replaced by a new act against organised crime [*'] and, as a
consequence, universal checking methods. This task could not be performed with the then-
existing machine park, thus a decision was made to replace it by devices that were able to
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automatically scan passports and cameras capable of reading the license plates of cars crossing
at road crossing points. The system was called Border Registration System. Besides the devices
applied by the final users, the local networks and the central machine park were also renewed.
The far-distance data transmission also developed technically. These developments were
primarily funded by the EU before Hungary’s accession to the European Union.

On 1 May 2004, Hungary received full membership in the EU. Due to this, the system of
border police and in particular, border traffic control changed significantly. The Hungarian-
Slovenian, the Hungarian-Austrian and the Hungarian-Slovakian border became internal
borders of the EU, although the Hungarian-Austrian border remained the external border of the
Schengen Area. The IT systems underwent a great development process, which mainly served
the accessibility of the system, so back-up data transmission possibilities and databases were
established. The database management system was modernised just like the query display
screen. The renewed system was called Border Control and Registration System. Following
this, the accession to the Schengen Area came closer, and all IT development activities were
performed with this purpose in mind.

SCHENGEN INFORMATION SYSTEM

Hungary became part of the Schengen Area on 22 December 2007. Accordingly, at the
Schengen internal borders — at the Slovakian-Hungarian, Austrian-Hungarian, Slovenian-
Hungarian borders, border traffic control ceased. At the external borders of the Schengen Area,
however, very strict regulations had to be complied with.

Based on the agreement signed on 19 June 1990 on the implementation of the Schengen
Agreement, the member states would develop and maintain a joint information system
(Schengen Information System — SIS). The Hungarian border traffic control system had to be
connected to SIS to meet this expectation. The merge came about following a long professional
preparation period both at national and international levels. The SIS enables the authorities
appointed by the individual member states to access the warning signals related to persons and
objects while performing automated query procedures. SIS also ensures the cooperation of the
law enforcement forces and the judicial system in accordance with international law. At the
same time, SIS also allows check activities related to border control, domestic police, customs
control as well as to issuing visas and residence permits. Neither SIS nor the newly developed
SIS I+ were able to serve the new member states joining in 2007, though. With the Regulation
(EC) No. 2424/2001["11], the Council of Europe acknowledged the necessity of the development
of a second generation of the system (SIS II), which enables the access of newly joining member
states. Its development was, however, procrastinated. When it became obvious that the planned
improvement would not be carried out by the original deadline, Portugal came up with an
alternative solution to cope with the IT challenges brought about by the accession of the new
member states. The idea for the so-called SISone4ALL was that Portugal made the copy of her
own individual system (original Portuguese system: N.SIS) available to all new member states
free of charge. The Justice and Home Affairs Council accepted Portugal’s offer at its meeting
on 4-5 December 2006, so in the new member states — like Hungary — fulfilled the necessary
IT requirements with its help until the completion of SIS II. The Council Decision of 21
December 2006, No. 2006/1007/JHA stated that the development of SIS II was taking longer
than expected and further financial support was necessary for further progress. [Vii]

The Portuguese clone was implemented in Hungary by the Central Office for Administrative
and Electronic Public Services (KEK KH). The Border Guard Forces started further
developments to enable the already applied system HERR (HERR I+) to be suitable to do
queries in SISone4ALL and national data pools, to transmit, to receive data with the necessary
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contents and forms and to manage and forward messages related to SIRENE and national visa
system. It was also crucial to extend and implement the statistics functions and query functions
from the registered data.

After Hungary’s accession to the Schengen Area, from 1 January 2008, the Border Guard
Forces merged with the Police Forces, so now the Police perform the tasks concerning border
control.

In SIS, data are managed in the following categories: the data of wanted individuals due to
transfer or extradition or based on European or international warrants for arrest of individuals
subject to prohibition of entry and stay in the member states of the Schengen Area, of missing
persons, of individuals participating in court procedures, of targeted or covertly monitored
persons or objects, of wanted documents, vehicles or legally specified other objects serving as
subject of confiscation or as evidence.

SIS II began operating on 9 April 2013, which allows the management of biometric data
(fingerprints, face recognition), the sharing of information related to new data categories (stolen
aircrafts, ships, containers or stocks), the connection of certain actors (e.g. individuals and
vehicles as well as the storage and sharing of a copy of European warrants for arrest. The legal
background of SIS II was provided by Act CLXXXI of 2012 [*] on the exchange of information
in the framework of the second-generation Schengen Information System and the Government
Decree No. 15/2013. (28/I) [*] on the detailed procedures of the exchange of information in the
framework of the second-generation Schengen Information System.

VISUM INFORMATION SYSTEM

The Visum Information System (VIS) covering the member states of the Schengen Area was
implemented live on 11 October 2011. The purpose of VIS was to improve the implementation
of a uniform visa policy, the cooperation of consulates and the consultation quality between the
central visa authorities by exchanging data on short-term visas. Based on the Regulation (EC)
No. 767/2008/ [*], the system has been being introduced gradually between 2011 and 2015
distinguishing 23 regions.

VIS is extraordinary because of its modern technology, which allows central storage of
fingerprints and face images and the electronic comparison of fingerprints. In practice, at
embassies, the data, such as fingerprints and images of visa applicants, are forwarded to the
central database operated in Strasbourg. Fingerprints are digitally scanned. Biometric
identifiers are stored in the system for 59 months, so if a new visa application occurs within 5
years, the fingerprints do not have do be scanned again. When crossing external borders, the
authority of the affected member state checks the genuineness of the visa and the identity of the
owner of the VISA, for instance, by comparing the fingerprint scanned on the spot with that
stored in VIS.

The new system simplifies the identification of visa applicants, the battle against abuse of
visa application and the control activities performed at the external border crossing points and
in the member states themselves. The VIS enhances refugee procedures, and it contributes to
the prevention of threats affecting the internal security of any member state and by this, it
greatly increases the safety of the citizens of the European Union.
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EURODAC

In accordance with the Regulation (EC) No. 2725/2000 [*], the EURODAC system facilitates
the application of the Dublin II Regulation, determines which EU Member State is responsible
to examine an application for asylum seekers within the European Union. EURODAC makes
it possible to establish the personal identity of asylum seekers and individuals arrested for
illegally crossing the external borders of the EU. By comparing the fingerprints, the member
states can determine, whether the foreign national illegally residing and seeking asylum in one
of the member states of the EU has ever sought asylum in any other member state of the EU
and whether they have illegally entered the territory of the EU or not. The EURODAC consists
of a central unit set up within the Commission with a central database capable of comparing
fingerprints and the data transmission network between this database and the individual member
states. Each country enters personal data, data concerning asylum seeking and fingerprints.
They collect data of everyone over 14 years of age, and forward this information to the central
unit by the national access point. The data of all asylum seekers are maintained for 10 years,
but if the person in question is granted citizenship in any member state, their data must be
immediately eliminated from the database. The data of foreign nationals arrested for illegally
crossing the external borders of the EU are maintained for 2 years from the day their fingerprint
is scanned. If a foreign national resides in a country illegally, his fingerprints can be compared
to those in the central database, and it can be established whether he has sought asylum in any
other member state. The fingerprints forwarded for the comparison are not stored after the
comparison. As the personal data protection requires, the member states transmitting
fingerprints to EURODAC must ensure that the scanning of fingerprint and all procedures
connected to the processing, transmission, storage and elimination of the data are carried out in
a lawful manner.

ELECTRONIC DOCUMENT MANAGEMENT

In order to prevent and combat the forgery of official documents, the European Union has set
up FADO (False and Authentic Documents Online). The database contains the images of
genuine and false documents and their data. The system can be accessed by investigators and
document experts working for law enforcement forces. In Hungary, official documents are
processed and registered in an additional system, as FADO is not available for the executive
staff. This database is called NEKOR (National Complex Document Management Database),
which contains genuine, false, forged and unreal documents. The system helps to establish the
identity of the documents and to discover abuses related to them. In addition, it also plays a role
in the training of border guard experts working with documents.

A PRADO (Public Register of Authentic Travel and Identity Documents Online) is a
database containing identity and travel documents of individuals. This system is publicly
available on the internet. The database is not complete but is continuously updated, which is
necessary, as new documents keep being issued.
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EUROSUR

EUROSUR (European Border Surveillance System) [¥ii] was set in motion on 2 December
2013. The system is expanding and will eventually cover 30 countries. EUROSUR greatly
contributes to rescuing those who risk their lives to reach European shores. It also provides
good tools for the EU and its member states to prevent transnational crimes — such as drug trade
or human trafficking — but also detects and helps small ships carrying migrants having drifted
into danger. The backbone of EUROSUR consists of the national coordination centres, in which
all national border guard authorities collaborate and harmonise their activities. These national
authorities share information on events occurring at land and sea borders, the situation and
positions of patrolling officers as well as analysis reports and intelligence data. This cooperation
and information exchange allows that the affected member state can respond to any incident
related to illegal migration, internal crime or event risking the life of migrants. FRONTEX, the
European Agency for the Management of Operational Cooperation at the External Borders,
plays an important role in collecting and analysing information from the member states and by
this, it contributes to uncovering new routes and new methods applied by criminal
organisations. These also contain the information gathered during the joint operations of
FRONTEX and the information in the border zones. EUROSUR does not only facilitate more
rapid response on the part of the member states when the incidents actually occur but also in
critical situations occurring at the external borders.

FRONTEX

FRONTEX (European Agency for the Management of Operational Cooperation at the External
Borders of the Member States of the European Union) was established by Regulations (EC)
No. 2007/2004 on 26 October[*"]. It manages the operative cooperation of the members states
at the external borders of the EU; it provides the member states with border guard training
opportunities as well as with setting up common training standards; it performs risk analysis,
monitors the research activity of the control and surveillance activities at external borders; it
supports the member states with their technically and operationally challenging situations at
external borders; it provides support for the member states in joint return operations. It has
separate units organising operations at land, air and sea borders. Upon the request of member
states, in urgent cases, it also coordinates the deployment of the European Border Guard Teams,
and it also devises operation plans for short-term application. At its headquarters in Warsaw, it
has a Situation Centre, which permanently monitors the current state of affairs at the external
borders. Within the framework of the European Border Surveillance System (EUROSUR),
national and FRONTEX coordination centres have been set up, which have raised the standard
of situational awareness and response capabilities to EU level. Its development focuses on
extending licenses, organising and financing research and development activities regarding
border control. It has begun establishing an information centre in the area of document security.

FRONTEX increases the security of borders by taking the responsibility for the coordination
of the independent activities of the member states related to the community measures regarding
the management of external borders. It plays a key role in the development of the theory and
practice of integrated border management.
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EU-LISA

Regulation (EU) No. 1077/2011/EU [*V], EU-LISA (EU Agency for large-scale IT systems)
started its operations on 1 December 2012. The headquarters of EU-LISA are located in Tallinn,
Estonia, but the tasks related to the operational management of large-scale IT systems is carried
out in Strasbourg, France and in the backup site of the agency, in Sankt Johann im Pongau,
Austria.

The job of the organisation is to develop and operate the IT systems serving freedom,
security and law enforcement within the EU. With its activities, the agency contributes to the
reinforcement of the refugee, migration and border management policies of the EU. Respecting
basic human rights, the agency operates according to the strictest security and data protection
rules. The tasks of EU-LISA is to coordinate the operations of the three most significant IT
border managements systems: SIS II, VIS and EURODAC. It is also one of its important
assignments to develop future IT system within the EU.

SUMMARY

In this article, I summed up the history of the I'T support systems of border control in Hungary,
I presented the most important systems applied in the European Union as well as the
organisations managing and coordinating these systems and providing their technical
background. Considering experience, it can be stated that —as it is the case in other areas of life
— the theory and practice of IT systems are increasingly gaining foothold in the area of border
protection too. The systems are more and more complex and technically more challenging, but
the information provided by them is more multifaceted and accurate. While in the past only
data used to be processed as figures and texts, today information in images is much more
emphasised. Accordingly, biometric identification, the processing and computational
interpretation of fingerprints, palm prints or face recognition play a significant role. In the
EUROSUR system, the processing of images taken by various cameras — daylight or night
cameras — are also important. It can also be crucial to process the images taken by drones, which
is already practised in the EUROSUR [*V1].

Developments, however, have clearly not come to an end yet. EU-LISA has several
challenges to cope with: one of these is the development of the Entry Exit System (EES), which
facilitates the electronic registration of non-EU citizens entering and exiting the Schengen Area,
by which the calculation of their time of residence could be simpler. (It is quite unique that
Hungary used to have a similar system available already in the early 1990s.) Another significant
task is the development of Registered Traveller Programme (RTP), which does not only
categorise individuals by country, but also provides more personalised categories, which assist
the authorities in decision-making.

In conclusion, we can state that IT system play a crucial role in maintaining law, order and
security in the European Union and the Schengen Area. Today, life would be unimaginable
without the support of these systems. Considering the large flow of refugees in recent times,
however, we can also see that the issue of illegal migration can only be really and exclusively
handled long-term by political and economic measures and by international facilitative
assistance programmes of third world countries.
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KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME
A HAZAI SZABALYOZAS ES A ,FRAMEWORK FOR IMPROVING CRITICAL
INFRASTRUCTURE CYBERSECURITY” FIGYELEMBEVETELEVEL

Absztrakt

A kritikus infrastrukturdak és kritikus informdcios infrastrukturak elfogadhato
miikodése elengedhetetlen feltétele a gazdasag, tarsadalom, védelem zavartalan
miikodésének. A kritikus infrastrukturak biztonsagos miikodésének egyik
alapfeltétele, hogy az iizemelteti szervezet ismerje az infrastruktura elemeit és az
azokat veszélyeztetd fenyegetések. Az informdciobiztonsagi szint felméréséhez és
Jjavitasahoz nyujtanak segitséget a kormanyzati és egyéb szervezetek altal
kidolgozott jogszabadlyok, szabvanyok, ajanlasok, keretrendszerek.

The critical infrastructures and critical information infrastructures is essential for
acceptable operation of the economy, society, defense. Essential for secure
operation of the critical infrastructure is that the organization is familiar with the
assets of the organization and the threats of the infrastructure. The laws, standards,
recommendations and frameworks which are prepared by governments and other
organizations, can help to analyze and improve the level of cybersecurity of
organizations. The author wishes to present connection between the local law of
critical infrastructure defend and Framework for Improving Critical Infrastructure
Cybersecurity document.

Kulcsszavak: kritikus informacios infrastrukturak fogalma, kritikus informacios
infrastrukturak védelme, kritikus infrastrukturak keretrendszere ~ critical
information infrastructure definition, critical information infrastructure defend,
Framework for Improving Critical Infrastructure Cybersecurity
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BEVEZETES

A XX. szdzad masodik fele és a XXI. szdzad kétségteleniil az informdcids tarsadalom
kialakulasarol, (ki)fejlodésérdl szol. A szamitastechnika dskordval szemben, amikor ,,csak a
bennfentesek”™ férhettek hozza informatikai eszk6z6khdz, méara mar szinte nincs olyan része az
vilagnak, teriilete a tarsadalomnak, gazdasdgnak ahol nem hasznalnank informatikai
eszkozoket, ne vennénk igénybe informatikai szolgéltatasokat, ahol nem alakultak ki
informacios infrastruktirdk vagy informatikai rendszerekkel tamogatott infrastruktirak. E
fejlédés hatasara kozvetve vagy kdzvetleniil majdnem mindenki felhasznéaldjava, szerepldjévé
valt az informécios tarsadalomnak.

Az informacids tarsadalom kialakulasaval az informatikai szolgaltatdsokat széles korben
(fel)hasznalok életének is nélkiilozhetetlen részévé valt az informacios infrastruktara altal
nyujtott szolgaltatisok igénybevétele, legyen szd akar az internetrdl, egy levelezo
szolgaltatdsrol, banki szolgaltatasr6l, egy informatikai infrastruktiraval tdmogatott
kozmiszolgaltatasrol, informatikai eszkozzel tamogatott gyartdsorrol, dontéstamogatod
rendszerek altal nytjtott szolgaltatasokrol, vagy akar elektronikus adobevallasrol.

A gazdasagi, tarsadalmi élet szempontjabdl kiemelten fontos azon kritikus informacios
infrastruktirdk miikodésének biztositasa, amelyek kozvetlen vagy kozvetett Gton, de jelentds
hatassal vannak/lehetnek a szolgaltatast igénybe vevok egészségére, biztonsagara, védelmére
vagy a gazdasdg milkddésére. Ezen kritikus informdcios infrastrukturak elérhetdségének
csokkenése, mikodésének zavara, megsziinése sokszor elére nem lathaté komoly
kovetkezményekkel jarhatnak, szélsdséges esetben akar egy orszdg gazdasagi dsszeomlasaval
is.

KRITIKUS INFRASTRUKTURAK, KRITIKUS INFORMACIOS
INFRASTRUKTURAK

Kritikus infrastrukturak, kritikus informaciés infrastruktiurak fogalma

A kritikus infrastruktira fogalma az Egyesiilt Allamokban 1998-ban PDD-63 elnoki
iranyelvben [1] jelent meg eldszor, majd 2001-ben Patriot Act térvényben [2] emelkedett
torvényi szintre. A torvényben megfogalmazott definici6 szerint kritikus infrastruktarak ,,azok
a fizikai és virtudlis rendszerek, eszkozok tartoznak, melyek olyannyira létfontossaguak az
Egyesiil Allamok szdmara, hogy e rendszerek és eszkozok miikodésképtelensége vagy
megsemmisiilése gyengitené a védelmet, a nemzeti gazdasagbiztonsagat, a nemzeti
kozegészséget és biztonsagot vagy mindezek kombinacidjat.” [2]

Az Europai Union €s az EGK tagorszagain beliil a torténelmi, jogi, tdrsadalmi hagyomanyok
hatdsdra egymastol eltéré fogalmak keriiltek meghatarozasra a torvényhozasok részérdl.
Ugyanakkor a megfogalmazott EU Bizottsagi kozlemény szerint ,,a kritikus infrastruktirdkhoz
azok a fizikai és informacids technologiai berendezések és halozatok, szolgaltatasok és
eszkozok tartoznak, amelyek Osszeomlasa vagy megsemmisitése sulyos kdvetkezményekkel
jérhat a polgarok egészsége, védelme, biztonsdga és gazdasagi joléte, illetve a tagallamok
kormanyainak hatékony miikddése szempontjabol. A kritikus infrastruktarak tobb gazdasagi
agazatra kiterjednek, tobbek kozott a bankiigyletekre és pénziigyekre, a szallitdsra és
forgalmazasra, az energiaiparra, a kdzmivekre, az egészségiigyre, az ¢élelmiszerellatasra és
tajékoztatasra, valamint a kulcsfontossagli allami szolgaltatdsokra. Ezen agazatok néhany
kritikus eleme nem tartozik a szigoruan vett ,,infrastruktira” fogalméba, de valojaban olyan
héalozatok vagy ellatasi lancok, amelyek valamely alapvetd termék vagy szolgaltatas biztositasat
tamogatjak. Példaul a jelentds varosi térségek élelmiszer- vagy vizellatdsa néhany
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kulcsfontossagi 1étesitménytdl fiigg, ugyanakkor a termeldk, feldolgozok, gyartok,
forgalmazok ¢€s kiskereskeddk Gsszetett halozata is sziikséges az ellatas biztositasahoz.”[3]

Magyarorszagon a 2080/2008 (VI. 30) Korm. hatarozatdval kiadta a ,,Kormanyzati
Koordinacios Bizottsag javaslatara elfogadja a hazai infrastruktara létfontossagu elemeinek
védelméhez kapcsoldodd tovabbi konzulticiok alapjaul a nemzeti programrol szoldo Zold
Konyvet”[4], amelyet 2012-ben felvaltott a Iétfontossdgli rendszerek ¢és létesitmények
azonositasardl, kijelolésérol és védelmérodl szold 2012. évi CLXVI. térvény (tovabbiakban:
Lrtv.) [5], valamint a torvény végrehajtasara kiadott 65/2013 (III. 8.) kormanyrendelet [6].

A torvény és a kapcsolodd kormanyrendelet a kritikus infrastruktara kifejezés helyett
bevezette a 1étfontossagi rendszert, mint kifejezést és megfogalmazta ezen infrastruktirak
fogalomrendszerét, amely némileg eltér az EU Bizottsagi kdzleményben, illetve a Zold
Konyvben megfogalmazottaktol, de 1ényegét tekintve megegyezik azzal:

— eurdpai létfontossagh rendszerelem: az Lrtv. alapjan kijelolt olyan létfontossagi
rendszerelem, amelynek kiesése jelentds hatassal lenne - az dgazatokon atnyulod
kolcsonos fliggdségbdl kovetkezd hatasokat is ideértve - legalabb két EGT-allamra,

— létfontossagi rendszerelem: az Lrtv. 1-3. mellékletben meghatarozott agazatok
valamelyikébe tartozo6 eszkoz, létesitmény vagy rendszer olyan rendszereleme, amely
elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatasahoz - igy kiilondsen az
egészségiigyhdz, a lakossag személy- és vagyonbiztonsdgdhoz, a gazdasagi és
szocialis kozszolgaltatasok biztositdsdhoz -, és amelynek kiesése e feladatok
folyamatos ellatdsanak hianya miatt jelentds kovetkezményekkel jarna,

— nemzeti létfontossdgi rendszerelem: az Lrtv. alapjan kijelolt olyan létfontossagi
rendszerelem, amelynek kiesése a létfontossagu tarsadalmi feladatok folyamatos
ellatdsdnak hianya miatt jelentds hatdsa lenne Magyarorszagon,

illetve meghatarozta a kritikus infrastruktira védelmének fogalmat is:

— létfontossagl rendszerelem védelme: a létfontossagli rendszerelem funkcidjanak,
folyamatos miikodésének és sértetlenségének biztositasat célzo, a fenyegetettség, a
kockézat, a sebezhetdség enyhitésére vagy semlegesitésére iranyuld valamennyi
tevékenység. [5]

A végrehajtasi rendeletben jdonsagként megjelent a kritikus informacios infrastruktara
fogalma:

— létfontossagti informacids rendszer €s létesitmény: a tarsadalom olyan haldzatszerti,
fizikai vagy virtualis rendszerei, eszkdzei €s moddszerei, amelyek az informacid
folyamatos biztositdsa ¢és az informatikai feltételek iizemfolytonossaganak
sziikségességébdl adoddan Onmagukban létfontossagu rendszerelemek, vagy maés
azonositott 1étfontossagl rendszerelemek mitkddéséhez nélkiilozhetetlenek.[6]

A torvény rendelkezik a kijel6lés folyamatarol, visszavonasardl, a kijelolésben érintett és a
kritikus infrastrukturat lizemeltetd szervezetek feladatair6l, valamint az éagazati, aldgazati
besorolasrol. A kormédnyrendelet pontosan megnevezi az azonositasban, kijeldlésben, kijelolés
visszavonasaban kozremiikodd szervezeteket, rendelkezik az iizemeltetési biztonsagi tervrdl,
az ellendrzés rendjérdl, a kritikus infrastrukturak nyilvantartasaval kapcsolatos feladatokrol.

A létfontossagu rendszerek kijelolési folyamata bizonyos agazatok esetében mar elindult,
azonban jO néhany dgazat esetében nem tortént meg az dgazati szabalyzé kiadésa, igy annak
ellenére nem torténtek meg a kritikus infrastruktira elemek kijel6lése, hogy a kormanyrendelet
mar meghatarozta a kijelolésnél figyelembe veend6 horizontalis kritériumokat is.

A kritikus informacids rendszerek védelmének megteremtése érdekében fontos eldrelépés
volt az &llami és dnkormanyzati szervek elektronikus informacidbiztonsagarol szolo 2013. évi
L. torvény (tovabbiakban: Ibtv.) [7], valamint a végrehajtasara kiadott 77/2013 (XII.19.) NFM
rendelet.[8] Az Ibtv. 2.§ (2) c¢) pontja az Ibtv. alapjan, az Ibtv. hatalya kiterjed ,,...az eurdpai
létfontossdgu rendszerelemmé és a nemzeti 1étfontossagu rendszerelemmé torvény alapjan
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kijelolt rendszerelemek...”-re. Az Ibtv. torvény rendelkezik a torvény hatdlya ald tartozo
rendszerek biztonsagi osztdlyba soroldsardl, a torvény hatalya ala tartozd rendszerrel
rendelkezd szervezetek biztonsdgi szintjér6l, a rendszereket {izemeltetd szervezetek
feladatairdl, az allami feliigyeleti rendszerrdl, valamint az eseménykezelés rendszerérol. A
végrehajtasi rendelet tobbek kozott részletesen szabalyozza kijeldlési folyamatot, a szervezet
biztonsagi szintbe soroldsat, valamint a szervezet iizemeltetésében 1év0 rendszerek biztonsagi
osztalyba sorolasat, illetve az egyes osztalyokhoz tartozo szervezeti, szabalyozdi, biztonsagi
megfelelési kovetelményeket. A kovetelményjegyzék alapjat —megitélésem szerint - a NIST
800-53 publikacidja [9] adja, amely az informatikai rendszerek biztonsagi és adatvédelmi
kontrolljait tartalmazza. A NIST altal publikalt kontrolljegyzék folyamatosan frissiil a kor
kihivasainak megfeleléen, amelyet sziikséges lenne a hazai szabalyozasnak is tiikkroznie.

A NIST 800-53 H. melléklete tartalmazza az ISO/IEC 27001, valamint az ISO/IEC 15408
szabvanyokkal val6 megfeleltetést, ami segitséget nyujthat az informacids szabvanyok,
ajanlasok kozotti atjarasban, a meglévd megfeleldségek fenntartasaban.

A kritikus informacié infrastruktarak védelmének keretrendszere

Az USA elndkének 13636 szamu elndki rendeletében [10] kapott feladat alapjan a NIST
kidolgozta és 2014 februarjdban kiadta a kritikus infrastruktirdk informatikai biztonsagi
szintjének novelése érdekében hasznalhato keretrendszerét (Framework for Improving Critical
Infrastructure Cybersecurity).[11]

A keretrendszer a kormanyzati és a maganszektor kozos termékként sziiletett meg, agazat és
technoldgia fliggetlen mddon, igy konnyitve meg az alkalmazhatdsagat és sziikség szerinti
fejlesztését.

A keretrendszer hasznalata nem kdotelezd jellegli, és nem valtja ki a szervezetnél alkalmazott
informaciobiztonsagi és kockdzatmenedzsment folyamatokat, de a benne megfogalmazottak
segithetek

— aszervezet aktudlis biztonsagi szintjének megallapitasban,
a szervezet informaciobiztonsagi céljanak megfogalmazasaban,
folyamatosan ¢és ismétlddé modon azonositani és rangsorolni a fejlesztési lehetdségek,
a szervezet céljanak eléréséhez sziikséges 1épések meghatarozasaban,
— a kommunikéicioban a kiilsé és belsdé érdekeltek irdnydba informéaciobiztonsagi
kockazatok vonatkozdsaban.

A keretrendszer kockéazatalapu megkdzelitéssel a kritikus infrastruktardk teljes védelmi
életciklusaval kapcsolatban tesz javaslatot. A keretrendszer részei erdsitik a kapcsolatot az
iizleti célok €s a biztonsagi célok vonatkozasaban.

A keretrendszer harom {6 részbdl all:

1. Keretrendszer kdzponti része, magja (Framework Core): tartalmazza azokat a védelmi
intézkedéseket, amely egy biztonsadgi cél eléréséhez sziikségesek. A védelmi
intézkedések nem teljes kortiek, igy nem tekintheté ellendrzési listanak.
A keretrendszer kozponti része négy szintre osztja az informdaciobiztonsagi
tevékenységeket: Alapfunkcidk (Function), Feladatcsoportok (Category), Feladatok
(Subcategory) és a Referencia iranyelvek, gyakorlatok, hivatkozasok (ISO, NIST 800,
COBIT, ISA, CCS). A mag 6t Alapfunkciét tartalmaz: Megismerés, Védelem,
Esemény észlelés, Esemény kezelés, Helyreallitas, amely lefedi a rendszer teljes
informaciobiztonsagi €letciklusat.

2. Keretrendszer besorolasi szint (Framework Triers): a szintek megmutatjak, hogy a
szervezet biztonsagi elgondoldsa, koncepcidja és a tényleges gyakorlat milyen
viszonyban van egymassal. A négyszintii besorolds az ad-hoc, nem szervezett védelmi
tevékenységtol a legjobb gyakorlatot alkalmaz6, proaktiv megoldasokat megvalositd
védelmi szintig tart. Magasabb védelmi szintre torténd 1épés nem minden esetben
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3.

4.

sziikséges a szervezet szamara ¢és nem mindig koltséghatékony és védelemaranyos. A
besorolasi szint nem jelent egyben érettségi szintet is.

A hazai szabdlyozas 5 szintli besoroldst hatdroz meg, ami miatt a keretrendszer
implementécidja soran mindenképpen sziikséges a keretrendszer hazai szabalyzokhoz
torténd igazitasa.

Keretrendszer profilja (Framework Profile): a profil a szabvanyok, iranymutatasok,
gyakorlatok testre szabdsa az adott szervezetre. A pillanatnyi allapot megmutatja azon
eredményeket, amelyek az lizleti igényeknek megfelelden eddig meg lettek valositva.
Egy jelenbeli és egy kivant profil Gsszehasonlitdsa segitséget nyujthat, hogy a
szervezet hatékonyan meghatarozza azon prioritasokat, amellyel hatékonyan el tud
jutni egy jovObeni tervezett biztonsagi allapotba, figyelembe véve az {izleti
elvarasokat, a szervezet kockazattiird képességét, a rendelkezésre allo eréforrasokat.

Keretrendszer k6zponti rész (mag)
A keretrendszer kozponti része altal meghatarozott folyamatok kiterjednek a teljes védelmi
¢letciklusra:

Functicns.

Categories Subcategories

Informative References

IDENTIFY

PROTECT

1. abra. A keretrendszer magja

Megismerés (Identify): a keretrendszer hatékony miikodtetésének legfontosabb része.
Az lizleti kornyezet, az infrastruktirat tdmogatdé elemek, veszélyforrasok
megismerésével a szervezet képes az lizleti igények és a kockdzatmenedzsment
stratégia  figyelembevételével hatékonyan  priorizdlni  informacidbiztonsagi
tevékenységeit. A funkcio részei: er6forras kezel€s, tizleti kornyezet, szabalyozas,
kockézatelemzés, kockazatmenedzsment stratégia

Védelem (Protect): ezen folyamathoz tartozd tevékenységek segitenek a megfeleld
védelem kialakitasaba annak érdekében, hogy a veszélyforrasok ne valjanak
eseménnyé. Ezen funkcido része a hozzaférés kezelés, oktatds, tudatositas,
adatbiztonsag, informaciobiztonsagi eljarasok, folyamatok, iizemeltetési feladatok,
védelmi technologiak

Esemény észlelés (Detect): ezen folyamathoz tartozé tevékenységek segitenek a
idében felfedezni az informdacidbiztonsagi eseményeket. A funkcid része az
anomalidk-, események jelzése, folyamatos biztonsdgi monitorozas, esemény
felismerési technikék

Esemény kezelés (Respond): ezen folyamathoz tartozd tevékenységek segitenek a
biztonsagi eseményre adott valasz elokészitésében. A funkcio része a valasz tervezése,
kommunikécios terv, esemény elemzése, kezelése, €s a javitasi tevékenységek
Helyreallitas (Recover): ezen funkcidhoz tartozo tevékenységek segitenek egy
esemény utani hatékony visszaallas megvalositasaban. A funkcid része visszaallitasi
terv, tapasztalatok alapjan sziikséges javitasok és a kommunikécio

Az egyes folyamatok kapcsolatban vannak egymassal, de valamennyi folyamat 6nallo és
onmagaban is valtozhat. Az egyes Alapfolyamatok, Feladatcsoportok, Feladatok, Alkalmazott
iranyelvek valtozdsa magaval hozhat més elemben torténd valtoztatast is.
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Keretrendszer besorolasi szintje

A besorolasi szint megmutatja, hogy az adott szervezet milyen szinten van az
informaciobiztonsagi kockdzatok kezelésében, illetve az informacid biztonsdgi kockazat
menedzsment mennyire fejlett és hogyan illeszkedik a szervezet kockdzatmenedzsment
rendszeré¢hez. Magasabb szint elérése csokkentheti a szervezet informaciobiztonsagi kockazati
szintjét és koltséghatékonyabba tudja tenni a kockazatmenedzsmentet. A keretrendszer négy
szintet kiilonboztet meg, melynek jellemzoi:

1. szint Részleges (Partial): nincs formalizalt kockézat menedzsment, a kockdzatok kezelése
ad-hoc moédon torténik, a védelmi tevékenységek nincsenek Osszehangolva az iizleti
igényekkel, valamint a fenyegetettségekkel. Nincs szervezeti szintli informécidbiztonsagi
tudatositd tevékenység, nincs egységes kockazatmenedzsment. A kockazatok kezelése a
résztvevok korabbi tapasztalata €s a kiils6 forrasok alapjan torténik.

2. szint Formalis kockéazatkezelés (Risk Informed): a vezetdség altal el van fogadva
kockazatkezelési gyakorlat, de nincs a teljes szervezetre kiterjesztve. A védelmi intézkedések
sorrendje a szervezeti kockazatoktol, a fenyegetettségi kornyezettdl, vagy az tizleti igényektol
fiigg. Van vallalati szintli informaciobiztonsagi tudatositas, de nincs kialakitva szervezeti szintii
kockazat kezelés. A kockazatkezelésnek elfogadott folyamata van és a szervezet megfeleld
er6forrassal rendelkezik a kockazatok kezelésére. Az egyes szervezeti egységek kozott van
kommunikéci6é az informatikai kockazatok vonatkozasiaban. A szervezet ismeri az elterjedt
szabalyokat, de nincs formalizalt eljaras a kiilsé partnerekkel torténd interakciora, az
informaci6é megosztasara.

3. szint Megismételhetd (Repeatable): a szervezet kockazatmenedzsment folyamata
formalisan el van fogadva és ki van terjesztve. Az iizleti és technologia valtozasok miatt
modositasok rendszeresen megtorténnek. Az informatikai kockdzatmenedzsment vallalti
szinten mukodik. A kockézati informacios szabalyok, eljardsok, folyamatok definidlva és
implementéalva vannak, valamint megtorténik a feliilvizsgalatuk is. Kovetkezetes metddusok
allnak rendelkezésre, hogy hatékonyan lehessen reagalni a kockézatok valtozasara. A szervezet
ismeri a fliggdségeit, a partnereitdl megkapja a sziikséges informacidkat a kockazat alapu
dontésekhez, eseménykezeléshez.

4. szint Adaptiv (Adaptive): a szervezet informatikai védelmi gyakorlata a tapasztalatokon,
a korabbi €s a jelenlegi védelmi aktivitdsokbol szarmazo eldrejelzd indikatorokon alapul. A
fejlett technologiak és gyakorlatok alkalmazkodasaval a folyamatos fejléddés lehetévé teszi a
szervezet szamara, hogy aktivan tudjon alkalmazkodni a valtoz6 biztonsagi kdrnyezethez és
idében tudjon reagalni a kifinomult fenyegetésekre. Szervezeti szintli kockdzatmenedzsment
megkozelités, alkalmazott kockazat informacios folyamatok, eljarasok segitenek a potencidlis
események kezelésében. Az informdacidbiztonsagi kockédzatok kezelése része a vallalati
kultaranak, amely a korabbi tevékenységek tudatositasabol, az egyéb forrasbol szarmazo
informéaciokbdl és a szervezet rendszereivel, haldzataval kapcsolatos folyamatos informaciobol
szarmazik. A szervezet az informaciobiztonsagi esemény bekdvetkezése elott is folyamatosan
megosztja partnereivel a kockazatokat és tevékenységét és a szervezet is megkapja az
informaciokat, amelyek sziikségesek az informaciobiztonsagi szintjének novelésehez.

Keretrendszer profil

A profil a keretrendszer magjanak segitségével leirja a szervezet milyen szinten all az
informaciobiztonsag teriiletén, mely védelmi intézkedések miitkodnek és melyek nem. A profil
lehetdséget biztosit egy jovobeli, elérendd allapot definidlasara. A profil kialakitdsdhoz a
Alapfolyamatokon, Feladatcsoportokon és Feladatokon keresztiil a referencia iranyelveknek
torténd megfelelés vagy nem megfelelés nyujt segitséget. A profilok dsszehasonlitasa az lizleti
igények, a kockadzatok és a fenyegetési kornyezet segitségével lehetdséget biztosit a
kockézataranyos ¢és koltséghatékony informacidbiztonsagi védelmi rendszer kialakitasdhoz.
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Keretrendszer alkalmazasa a hazai jogszabalyok tiikreben

A keretrendszer leirasaban tobbszor szerepel, hogy a dokumentum egy altalanos, fakultativan
bevezethetd, szektorokon atnyuld és a keretrendszert alkalmazd szervezetek szdmara testre
szabando rendszer. A keretrendszer testre szabasaval, adoptalasaval a hazai szervezetek is ki
tudjak alakitani az Ibtv.-ben és a végrehajtdsi utasitdsdban megfogalmazott jogszabalyi
elvarasokat.

Az Ibtv. és a végrehajtasi rendeletének segitségével a kritikus informacios infrastrukturat
lizemeltetd szervezet — figyelembe véve a szervezet kockazattiiré képességét — meghatarozhatja
az informatikai rendszer elvart biztonsagi szintjét. A biztonsagi szint meghatarozasat kovetden
a szervezet fel tudja mérni pillanatnyi profiljat, valamint meg tudja hatarozni az elérendd céljat,
amihez segitséget nyujthat a 77/2013. NFM rendelet, illetve a keretrendszer magjaban felsorolt
referencidk, iranyelvek.

A pillanatnyi helyzet felmérése soran pontos képet kaphat a felsévezetés a szervezet aktualis
biztonsagi szintjérdl, vilagosan lathatova valik, hogy mely teriiletek felelnek meg az adott
biztonsagi szint elvarasainak és mely teriileteken sziikséges tovabbi intézkedések meghozatala,
figyelembe véve a szervezet erOforrasait. A felmérés soran feltart hidnyossagok kockazatainak
feltarasa segitséget nyujthat a meghozatandoé intézkedések priorizalasaban, a kockazat aranyos
védelem kialakitasdban. Az intézkedések priorizalasa segithet a kockazataranyos védelem
kialakitasara, a szervezet anyagi €s egy¢b eréforrasai altal biztositott keret fliggvényében.

Ugyanakkor a keretrendszer csak egy részét képezi a szervezeti informacidbiztonsagi
tevékenységének, annak csak egy jol integralhatd részének kezeléséhez ad irdanymutatast. A
tovabbi informacidbiztonsagi tevékenységeket a szervezetnek tovdbbra is miikodtetni,
fejleszteni kel.

Fontos megjegyezni tovabba, hogy a magyar szabalyozas vélhetden nem tudja, nem fogja
tudni kovetni a NIST 800-53 és egyéb szabvanyok modositasait, ezért abban az esetben, ha a
szervezetet nem csak a jogszabdlyi elvarasoknak szeretne megfelelni, hanem tényleges
kockdzataranyos informaciobiztonsagot szeretne megvalositani mindenképpen sziikséges a
szervezet informatikai infrastruktirajanak megfeleléen figyelemmel kisérni nemzetkozi
szervezetek (pl. ISO/IEC, NIST) 4ltal kiadott szabvanyokat, ajanlasokat.

OSSZEGZES

A kritikus infrastrukturak és kritikus informécios infrastruktirdk megfeleld szintli védelme
elengedhetetlen a tarsadalom, a gazdasag, a védelmi szektor miikodéséhez. Az infrastrukturak
miikddési zavarai, kiesése jelentds hatdssal lehetnek a mindennapi életre, a tdrsadalom-,
gazdasdg milkodeésére. A kritikus infrastruktirdkat érintd fenyegetések ndvekedésével
parhuzamosan, egyre nagyobb figyelem iranyult ezen rendszerek informacidbiztonsagi
allapotara.

Nemzetkdzi és hazai szinten is megsziilettek azon szabvanyok, szabalyzok, amelyek nélkiil
az egyenszilardsagi informaciobiztonsagi szint elérése lehetetlen. Kormdanyzati szinten
létrehozasra kerliltek azon szervezetek, amelyek d4gazati szinten belill, agazatokon és
orszaghatarokon atnyuloan tudja koordinélni az infrastruktirak informacidbiztonsagi védelmét.

Az egyes orszagok, szabvanyligyi szervezetek és egyéb szervezetek altal kidolgozott
modszerek, keretrendszerek alkalmasak lehetnek egy — a szervezet szaméra optimalis —
informdaciobiztonsagi rendszer kialakitasara, a mar meglévo rendszer fejlesztésére.
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A GEPJARMUBUNOZES HAZANKBAN
A GEPJARMUVEDELEM VAGYONVEDELMI PIRAMISA: ELEKTRONIKAI
VEDELEM, ELOEROS VEDELEM ES BIZTOSITAS
Il. RESZ

Absztrakt

Egyre nagyobb jelentoseggel birnak a kiilonféle gépjarmiivédelmi megoldasok
hazankban is, mivel 2010 ota ismét novekedést mutatnak a magyarorszagi
gépjarmiilopasi statisztikak. Ahogyan egyéb nagy értékii vagyontargyak esetében,
ugy ebben a témakorben is altaldanosan kijelenthetd, hogy a tulajdonosok nagyobbik
hanyada hajlamos figyelmen kiviil hagyni a birtokat érinté fenyegetettségeket,
mondvan, hogy az esetleges karesemény bekovetkezésének esélye annyira csekély,
hogy az adott érték biztonsaga érdekében nem kifizetodo lépéseket tenni. Az el6zo
cikkben a korszerii mechanikai védelmi megoldasokrol, valamint hatékony
biztonsagi intézkedésekrol volt szo, mint a gépjarmiivédelem vagyonvédelmi
piramisanak alapjairol. Az alabbiakban ismertetésre keriilnek a legfontosabb
elektronikai gépjarmiivédelmi berendezések, ill. az éloerds védelem és a
fennmarado kockdzatot mérséklo biztositds szerepe is.

The importance of the various vehicle theft protection methods is growing even in
our country, as the Hungarian car theft statistics show an increase again. As in the
case of other high-value assets, in this topic we can also state that the larger part
of the owners tend to ignore threats involving the property, because they consider
that the chance of a possible damage is sufficiently low that taking steps to improve
the valuable property’s safety is not profitable. The previous article contained the
description of the modern mechanical security devices and effective security
measures, as the basics of the vehicle theft protection’s pyramid. The most
important electronic vehicle theft protection devices, the role of the manpower
defense and the function of the residual risk reducing insurance are described
below.

Kulcsszavak: vagyonvédelem, gépjarmiivédelem, elektronikai védelmi eszkozok,

biztositas ~ property protection, vehicle theft protection, electronic security
devices, insurance
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BEVEZETES

Ahogyan az el6z6 cikkben megfogalmazasra keriilt, a hatékony gépjarmiivédelem
kialakitdsaban igen fontos szerepe van a (sokszor koltségmentes) megel6z6 intézkedéseknek,
ill. a kiilonb6z0 mechanikai védelmi eszk6zoknek, melyek legfoképpen a héjvédelem
megvalodsitasaban mitkddnek kozre. Az elektronikai védelem megvalositasa mindenesetben az
elobbiekre alapozanddk, hiszen a vagyonvédelem egyéb teriiletein is alapveto szabaly, hogy a
konnyen sebezhet6 és szabotalhato elektronikai jelzOrendszer csak abban az esetben jelenthet
megfeleld biztonsagot, ha az védve van az illetéktelen hozzaféréstol. Példaként emlithetd egy
csaladi haz behatolasjelz6-rendszere, ami mindenesetben védett valamilyen mechanikai
megoldéssal, legyen az egy szabotazsvédett, zart fémdoboz, vagy csak egyszeriien maga a lakas
falazata és nyilaszaroi.

Az elektronikai védelem megvaldsitasdhoz felettébb sokféle eszkoz 1étezik, melyek
segitségével a tolvaj elriaszthatd, a gépjarmuiivel kapcsolatos szandékos jogellenes magatartas
megakadalyozhato, megallithatd, tovabba jelezhetd annak ténye a tulajdonos és a tavfeliigyelet
vagyonbiztonsagon tul az életbiztonsagot is szolgalja. Az elektronika és az €¢l6erd 6tvozésének
tekinthetdk a kiilonb6zd rendszamfelismerd szolgalatok: az ¢ feladatuk, hogy egy gépjarmiibe
telepitett kameras eszkoz (pl. okostelefon) és egy arra alkalmas rendszamfelismerd szoftver
segitségével beazonositsdk az eldttiik halado gépjarmiiveket, és adott esetben intézkedéseket
tegyenek a jarmi elfogasa érdekében. Mindenesetben altalanos torvény, hogy a biztonsagi
intézkedések mennyiségétdl és sulyatol fliggetleniil marad fenn in. maradék kockéazat, melynek
mérséklésére a biztositas szolgal. A tovabbiakban ezen védelmi szintek jellemzo6i keriilnek
kifejtésre.

AZ ELEKTRONIKAI VEDELEM

Az elektronikai eszk6zok napjaink vagyonvédelmi rendszereinek nélkiilozhetetlen elemei,
hiszen alkalmazasukkal szamtalan hasznos funkci6 ellathatd, melyek nélkiil a mai, modern
eszkozallomannyal rendelkezd bilinozok elleni védekezés kivitelezhetetlen lenne. A
gépjarmiivédelem is az elektronikus védelmi eszkdzok megjelenésével kezdett egyre nagyobb
hatékonysdggal miikddni, ugyanis az egyre modernebb technoldgidju berendezések
1étrejottével olyan lehetdségek tarultak a szakemberek elé, amelyekkel jelentdsen befolyasolni
tudtak a blindzési statisztikak alakulasat. Mindezek ellenére fontos figyelembe venni, hogy az
elektronikai védelem is csupan egy Osszetevdje a hatékony gépjarmiivédelemnek, igy
onmagaban val6 alkalmazasaval nem érhetd el elfogadhato szintli vagyonbiztonsag. Az ilyen
eszkozok gyartasanal a tervezOk nem torekednek kiilondsebben a sebezhetetlenség
biztositasara, ennek megfelelden kiemelt fontossagu az elektronikai védelmet a mar ismertetett
mechanikai védelmi rendszerre alapozni.
Az elektronikai védelmi eszk6zok a kovetkezd funkcidk ellatadsara képesek:

— Bejutas és hozzaférés megakadalyozasa: Az 1 gépkocsik mindegyikénél kozponti zar
végzi az ajtok, a csomagtér €s a tanksapka nyitasat/zarasat; a bejutashoz és a védelmi
rendszer hatastalanitdsahoz minden esetben azonositas sziikséges, ez lehet birtoklas-,
tudas-, ill. tulajdonsag alapti is

— llletéktelen bejutds észlelése ¢és jelzése: Az érzékelokbol érkezd jeleket a
riasztorendszer kdzponti egysége dolgozza fel, ez alapjdn dont a riasztasrol; a riasztast
kozvetleniil a hang- és fényjelzdk jelzik
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— Illetéktelen inditas meggatolasa: Az inditasgatlok kiillonb6zé éaramkori pontok
megszakitasaval (pl. a gyujtas, vagy az inditdbmotor vezetéke) megakadalyozzak a
gépjarmii nem rendeltetésszer elinditasat

— Rablas megakadalyozasa: A vezetd gépjarmiibol valo eltavolitasa esetén a rablasgatlok
egy 1dozitett leallitasi folyamatot inditanak el

— Utdlagos megtalalas elOsegitése: Erre szolgalnak a miitholdas helymeghatarozo
eszkozok

— FErtesités rendkiviili eseményekrl, tavolrdl torténd vezérlés: A tavhivok (pagerek)
segitségével lehetdség van tavolrdl értesiilni egy esetleges lopasi kisérletrdl, majd ezt
kovetden vezérlés adhato ki a védelmi rendszernek (pl. a gépjarmii leallitasa)[1]

Ahogy a mechanikai eszk6zoknél, tigy ebben a fejezetben is csak a jelenleg alkalmazott
eszkozok keriilnek bemutatasra.

Centralzarak

A centrdlzarak (mas néven kozponti zarak) lehetdvé teszik az Osszes ajtdozar (ajtok,
csomagtartd) egyidejii nyitasat €s zarasat. Alkalmazasuk amellett, hogy kényelmesebbé teszi a
gépjarmiivek haszndlatat, a biztonsagot is noveli. Tovabbi eldnyiik, hogy lehetdség van a
riasztorendszerbe torténd beillesztésre is, igy ezek egyszerre ¢élesedhetnek, ill.
hatastalanodhatnak. A nyitas jellege szerint létezik kulccsal nyithatd és taviranyitoval
vezérelheté megoldas, de lehetdség van transzponderrel torténd nyitasra is, amihez csak egy
targynak a kozelben tartasa sziikséges (errdl a késdbbiekben lesz sz6). Amennyiben a centralzar
csak kulccsal nyithat6, akkor a vezetdoldali ajtoba nem sziikséges kiilon mitkddtetd-szerkezet,
az Gsszes tobbi esetben viszont igen.

1. abra. Négymotoros centralzar szett [2]

Miikodésiiket tekintve tobb eltéré mechanizmust zar 1étezik. ,,A legtobb autogyartd
elektroméagneses egyenarami motorokkal oldja meg az ajtézdrak mozgatasat. A Mercedes-
Benz, az Audi és a Volkswagen pneumatikus dugattyukat és rendszerint a csomagtérben
elhelyezett 1égszivattyat alkalmaz(ott).”’[3] Ez eldbbi elénye a gyorsabb miikddés, de ezzel
egyiitt zajosabb is. A két tipus kdzos pontja a kettds forgasiranyli elektromotor', melynek
forgasiranyat egy — a vezetdoldali ajtoban elhelyezett — valtokapcsold irdnyitja. A pneumatikus
rendszereknél egy légszivattyu gumiharangokhoz csatlakoz6 tolorudakkal zarja (tilnyomadssal),
vagy nyitja (depresszioval) az ajtokat — a motor forgésiranyanak fiiggvényében. Ezzel szemben
az elektromos ajtozaraknal az allanddé magneses motor egy fordulatszdm csokkentd attételen
keresztiil egy fogasléces hajtomiivet mozgat, a fogasléc és az ajtézar rudazatanak kapcsolatat

! Kivétel ez alol a Ford rendszere, itt ugyanis csak egy iranyba forog a motor, a mozgatas irdnyat forgatty(s
mechanizmus valtja (a végallasok érzékelése mikrokapcsolokkal torténik).
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egy tolorud biztositja. A végallasokat mindkét tipusndl mikrokapcsolok érzékelik, de a
pneumatikus rendszernél gyakran alkalmaznak iddzitett kapcsolokat is helyettiik.

A gyéri centrdlzarral nem rendelkezd gépjarmiivek esetében erdsen ajanlott az utdlagos
beépités. A kdzponti zarakat szettekben kindljak eladasra, az 1. dbran lathato készlet (az ehhez
hasonlé miikddésii kdzponti zarak a legnépszertibbek hazankban) tartalmaz 2 db vezérlo- és 2
db kovetdmotort (5 vezetékes)2; 2 db taviranyitot (lehet radiofrekvencids, vagy infravords
miikodésit); a kozponti egységet, ami fogadja a tavirdnyito jeleit, ill. vezérli a motorokat;
tovabba a szereléshez ¢és a bekotéshez sziikséges tartozékokat. A haza piacot tekintve a
centralzarak ara 3 ezertdl 30 ezer Ft-ig terjed, ez természetesen fiigg a felszerelni kivant
gépjarml tipusatol, nyitdsi pontjainak szamatol, ill. a zar vezérelhetdségétol is (van-e
taviranyit6).[1]

Riasztoberendezesek

A riasztoberendezések a gépjarmiivédelem legismertebb €s egyben legnépszertibb eszkozei. Ezt
foként dsszetettségliknek koszonhetik, hiszen olyan kompakt berendezésekrdl van sz6, amelyek
a lehetd leghatékonyabb védelem megvalositisa érdekében szamos funkcidt ellatnak. A
felhasznalt elemektdl fliggden igen sok variadcio 1étezik egy riasztorendszer megalkotasara, de
a miikodés lényege minden esetben, hogy egy kozponti egység jeleket fogad a kiilonb6zo
érzékeloktol és jeladoktol (pl. ajtonyitas-érzékeld), majd ennek kdvetkeztében jelzés(eke)t ad a
kornyezet szamara. Bar a MABISZ besorolasi feltételei nem irjak eld, a forgalomban levd
riasztorendszerek tobbsége nem csak a jelzést szolgalja, hanem adott esetben a lopas
megakadalyozasaért felelds eszkozoket is tartalmazza (pl. inditasgatlo).

Szamos szempont alapjan csoportosithatok, a legfontosabbak az aldbbiak:

1. A ’90-es évek elejéig a legfobb szempont az érzékelés modszere volt, mely szerint a
riasztd6 miikodése alapulhatott a nyilaszarék védelmén, mozgasérzékelésen,
fesziiltségfigyelésen, térvédelmen, ill. kozelités- és testhang-érzékelésen is. Az egyre
jobban fejlédé autdelektronikai rendszerek mar nem tették lehetévé a
fesziiltségfigyelésen alapuldé moédszert’, a mozgas-, a kozelités- és a testhang-
érzékeléses pedig thlsdgosan zavarérzékenynek bizonyult, igy a ma hasznalt
riasztorendszerek a nyilaszarok érzékelésén alapulnak, melyhez egy tovabbi opcio a
térvédelem, ami mar egy magasabb arkategoriaba tartozik. (Elvétve még mindig
kaphatok a fesziiltségesést érzékeld tipusok is.)

2. Az élesitési mechanizmus tipusa is sokféle lehet. Ez szorosan 0sszefligg az azonosités
fajtajaval, miszerint léteznek tudas- (tasztatra PIN-kddja, rejtett kapcsolo helye),
birtoklas- (gyari taviranyitd, ugrokodos taviranyitd, transzponderes kodkulcs,
mobiltelefon), és tulajdonsagalaptl (ujjlenyomat-olvasd) modszerek is.

3. A beszerelés torténhet hagyomanyosan (kiilon vezetékezéssel), vagy a gépjarmi
CAN-BUS rendszerére torténd csatlakozassal. Az utobbi mddszer legnagyobb elénye,
hogy a beépités soran nagymennyiségii vezeték sporolhatdé meg (pl. nem sziikséges
kiilon kéabelezés a nyitdsérzékeldkhoz), és ebbdl adédéan a munkafolyamat is
egyszeriibb.

2 A kulecsal is nyitni kivant ajtokat vezérlémotorral kell felszerelni, a mechanikusan nyitott ajté vezérlémotorja
az Osszes tobbi motort vezérli (ezért 5-vezetékes), igy taviranyitd nélkiil is nyithato az dsszes ajto.

3 Egy mikroprocesszor érzékeli, amikor az ajtok nyitdsanak kovetkeztében az utastér-vilagitas aktivalodasanak
hatasara csokken a halozati fesziiltség.
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2. abra. Egy riasztoberendezés elemei [4

A 2. abra egy viszonylag egyszeriibb kialakitasi riasztorendszert szemléltet. A
riasztoberendezések megalkotasanal felhasznalhaté elemek sokféleségébdl adodoan a
kombindciok szdma hatartalan, és az egyes funkciokat ellatd elemek nagy része helyettesithetd
valamilyen mas médon miikodd eszkozzel. A vezérld egység (1) tulajdonképpen a berendezés
kozpontja, ide futnak be a tobbi eszkoztdl érkezo jelek (pl. ajtonyitas), ill. innen indulnak a
vezérldjelek is (pl. hangriasztas inditdsa), ezen kiviil egyéb feladatokat is ellathat, mint pl. a
riasztasi események regisztraldsa. A taviranyitok (2) a rendszer €lesitésére és hatdstalanitasara
szolgélnak, de erre a célra mas megoldasok is 1éteznek (tasztaturdk, transzponderek, stb.). A
helyi jelzéseknek alapvetden két fajtaja van: a hang- és a fényjelzés. Ez utobbi altaldban a
fényszorok villogtatasaval megy végbe (stroboszkoplampaval is lehet), mig a hangjelzés a gyari
megoldason kiviil (kiirt mitkddtetetése; (3) egy erre szolgald relé¢) ma mar gyakran beépitett
szirénaval torténik. A térvédelmet is megvalositd rendszerek ultrahang-, vagy (nyitott tér
esetén) mikrohullamu érzékeldket alkalmaznak ((4) ultrahang modul, (5) ultrahang szenzorok).
A miikddés visszajelzésére LED-et hasznalnak (6). A képen lathaté riasztorendszerhez
sziikségesek természetesen kabelek és rogzitdelemek is. Bizonyos rendszerek tartalmaznak
kiilén akkumulatorokat* is, igy a gépjarmii akkumulatoranak szabotdzsa esetén sem sziinik meg
az lzemelés. Bar 0ndllo eszkozként is funkcionalhatnak, a komolyabb felszereltségli
riasztorendszerekben megtalalhatoak inditasgatlok, az utdlagos megtaldlast segitd mitholdas
nyomkdvetdk, valamint tavhivok (pagerek) is. Az alegységek a tovabbiakban részletes
ismertetésre keriilnek.

Az egyszerlibb gépjarmi riasztorendszerek mar néhany ezer Ft-ért megvasarolhatok, mig a
komolyabb felépitésiiek ara a 100 ezer Ft-ot is meghaladhatja.

Inditasgatlok

Az inditisgatlok (immobiliserek®) a riasztoberendezések mellett a legnépszeriibb védelmi
eszk0zok, melyek a gépjarmiivek onerdbdl torténd elvitele ellen nytjtanak hatékony megoldast.
Altalanos jellemz&jiik, hogy a jarmii illetéktelen beinditasat akadalyozzak meg olyan médon,
hogy a motor mitkddéséhez alapvetden sziikséges tényezdket elektronikus uton iktatjak ki. Ezt
a funkciot régebben természetesen a gyujtaskapcsold szolgalta, am ennek konnyii
kijatszhatosdga miatt elengedhetetlen volt a — csak szakérték altal hatdstalanithatdo —
inditasgatlok kifejlesztése.

Ma mér szinte minden 0j gépjarmiibe beépitésre keriilnek ezek a szerkezetek (a folyamat a
’90-es években kezdddott), de egyes esetekben sziikség lehet kiegészitésiikre egy utolag
beszerelendd késziilékkel. Eldbbire kifejezetten jo lehetdséget kindlnak az Uj
motorfejlesztéseknél széles korben alkalmazott elektronikus motormenedzsment rendszerek,

4 Személygépkocsik esetén 12 V-o0s, nagyobb gépjarmiivek (pl. teherautd, kamion) esetében 24 V-os
5 Immobile (angol) = mozdithatatlan
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mert ezekben minden 1ényeges motorfunkci6 mitkddése az adott vezérldegységnek (ECU®) van
alarendelve ¢és a miikodés letiltasa hagyomanyos helyredllitd eszk6zokkel nem oldhato. Ezen
berendezések elektronikusak ¢és csak az elektronikus gyajtas ¢és/vagy {izemanyag-
befecskendezés vezérléssel ellatott gépjarmiiveknél alkalmazhatok.[5] Mivel a gyari
inditasgatlok hatastalanitasa nem okoz problémat a szakértd tolvajok szamara, ajanlatos utélag
is beépiteni valamilyen mindségi inditasgatlot. Ebben az esetben az elébbi modszer nem
kivitelezhetd, igy a cél minél tobb, a motor mikddéséhez elengedhetetlen eszkoz
aramellatasanak kiiktatasa ugy, hogy a helyreallitas az illetéktelenek szamara minél nehezebb
legyen. Kiemelten fontos, hogy a beszerelést kizardlag szakember végezheti, mivel a hibas
beszerelés kovetkeztében 1étrejové meghibasodas (pl. menet kozbeni motorleallas)
¢letveszélyes lehet. A megfeleld mindség érdekében az inditdsgatlonak a kovetkezd
szempontoknak mindenképpen meg kell felelnitik:
— A gépkocsi motorinditdsanak 2 helyen valé meggatolasa
— Onall6 élesedés, kizarva ezzel az emberi tévedés lehetdségét
— A kikapcsolasra elektronikus kodkules szolgal, melynél a varidcidk szdma millios
nagysdgrendli; a kodkulcs legyen passziv (aramforras nélkiili), karbantartdst nem
igényld és potolhatd (ekkor a régi ne legyen tobbé hasznalhatd)[6]

Béar az ECU-val rendelkezd gépjarmiivek terjedése mar jelentdsen visszaszoritotta a
hagyomanyos motorblokkolasi modszereket, mégis sziikségesnek tartom azok bemutatasat a
modszerek szemléltetése érdekében. A hagyomanyos inditdsgatlas (utdlagosan beépitett)
gyakorlati megvaldsitasa (3. abra) abban all, hogy a motor miikodéséhez sziikséges elemek
tapvezetékeinek elvagdsa utan a szakadas helyére egy-egy kapcsold (relé) keriil beépitésre,
melyek vezérlése az immobiliser elektronikus kulccsal mukodtetett kdzponti egységének
vezetékein keresztiil torténik. Altaldban az alabbi berendezések aramkorei keriilnek
megszakitasra:

e Onindito

e Gyujtasrendszer’

o Tiizeldanyag-ellatas

@0

Gyujtaskopesold

Gyljtas-titas

3. abra. A GEMINI 5069 tipusu inditasgatlo bekétééé 2‘1 gépjarmi elektromos halozataba [7]

Az inditasgatld berendezések riasztoval valé kombinalasa igen hatékony védelmi
megoldasnak bizonyulhat, de egy egységként torténd kezelésiikk nem ajanlott, mivel ha az
azonositéd eszkoz illetéktelen birtokéaba jut, a gépjarmii teljes védelmi rendszerét kiiktathatja. A

% ECU: Engine Control Unit = Motorvezérld Egység, funkcidja a motorvezérld rendszer érzékeldelemei altal
kiildott adatok feldolgozasa, €s a megfeleld beavatkozo jelek 1étrehozésa.

7 Mivel a dizeliizem{i motoroknal nincs sziikség gyUjtasra, igy ez a megoldds csak benziniizemii motor esetén
hasznalhato.
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hatastalanitasra tobbféle megoldas felhasznélhat6: a legegyszeriibb a belsé tér valamely rejtett
pontjan  elhelyezett mechanikus kapcsold hasznalata, de egy beprogramozott
kapcsolo/gombnyomés kombinacidval is megoldhaté (pl. iranyjelzé kapcsolok adott sorrendi
mukodtetése), tovabba olyan modszer is 1étezik, amelynél egy foldeletlen szenzorpont és a
jarmu fémrészének egylittes megérintésével zarhatd az aramkor. A birtoklas alapti azonositas
megoldasai a kdédkulcsok, transzponderek, ill. a Bluetooth-os azonositok. ElObbit sziikséges
hozzéérinteni egy olvasdegységhez, mig utobbiaknak elegendd az eszkdznek a gépjarmi (vagy
az olvasoegység) kozelében lennie az oldashoz.
Az inditasgatlok ara néhany ezer Ft-tol ~ 50 ezer Ft-ig terjed.

Rablasgatiok

Az egyre fejlettebb és Osszetettebb gépjarmiivédelmi rendszerek ma mar komoly kihivasok elé
allitjak a tolvajokat, ebbdl egyértelmiien kovetkezik, hogy az eszkozok hatastalanitdsanak
nélkiilozhetetlen feltétele a magas szintli szakértelem. A technika el6rehaladasaval egyre
inkdbb n6 azoknak az eseteknek a szama, amelyeknél a komplikalt berendezések kijatszasa
helyett valamilyen ,,révidebb utat” valasztanak az elkdvetok. Az egyik ilyen mddszer, amikor
az elektronikai védelmi eszk6zoknél gyakran alkalmazott azonositasi procedurat keriilik meg
az azonositd eszkodz, vagy a mar hasznalatban levé jarmi erdszakos elvételével.

Az ilyen esetekre nyujthatnak megoldast a rablasgatlok, melyek gyakran az immobiliserek
kiegészitdiként keriilnek alkalmazasra. Hasonlosdguk abban all, hogy mindkét eszkoz
alapfunkcidja a motor blokkolasa. A MABISZ szerint a rablasgatlé olyan védelmi berendezés,
amely a jar6 motoru gépjarmii erdszakkal, illetve az élet vagy testi épség elleni kozvetlen
fenyegetéssel torténd elvétele esetén az igy megszerzett gépjarmi hasznalata ellen nyujt
védelmet.[8] Bar ebben a meghatarozasban nem kritérium, de a gyartok kindlatat kutatva
szamos olyan megoldassal lehet talalkozni, mely nem csak a személy elleni erdszakkal vald
elvételtdl véd, hanem a lopott azonositéeszkdzzel torténd inditast kovetd hasznalat ellen is.

Minden rablasgatld miikodésének alapvetd jellemzdje, hogy jaré motornal a vezetdoldali
ajto nyitasa (vagy csukdsa) utdn automatikusan avatkoznak be a gépjarmli miikodésébe. A
motor leéllitasi folyamata egy bizonyos késleltetési 1d6 elteltével kezdddik meg (ekkor még
semmiféle jelzést nem aktival az eszkdz), mely alatt még lehetdség van az azonositasra. A
leallitasi folyamat kezdetekor az eszkoz vezérelni kezdi a fény- és a hangjelzd eszkozoket,
figyelmeztetve ezzel a koOrnyezetet a leallasra, ami az inditdsgatlonal mar ismertetett
motorblokkolasi modszerekkel torténik. Fontos, hogy a kornyezet figyelmeztetése ne
kozvetleniil az illetéktelen elvétel utdn kezdddjon, mert igy a jarmii vezetdjétdl erdszakkal
kikényszeritheti a tolvaj az azonosito eszkozt, vagy kddot. A rablasgatloknal kiemelten fontos,
hogy az eszkozt hatéstalanité megoldas egyedi legyen: rejtett kapcsolo, tasztatira, vagy rejtett
olvasoegységli azonositod eszkoz. A rablasgatlo mitkodése utan a gépjarmi ujboli inditasa csak
rejtett kapcsoldval/szenzorral, elektronikus kulccesal, ugrokodos tavkezeldvel, transzponderrel,
billentylizettel, vagy ezek kombinacidjaval torténhet.

A rablasgatlok és a veliik kombinalt inditasgatlok ara ~ 10 - 50 ezer Ft kdzott van.

Mtiholdas helymeghataroz6 eszk6zbk

A leghatékonyabb gépjarmiivédelmi rendszerek ma mar nem csak az eltulajdonitast hivatottak
megakadalyozni, hanem az ellopott jarmii megtalalasat is eldsegitik a pillanatnyi koordinatak
meghatarozasaval. Erre azért van sziikség, mert az Gsszes tobbi védelmi eszkodz kijatszasa
esetén legfeljebb hang- és fényjelzés formajaban keriil értesitésre a gépjarmi kozvetlen (!)
kornyezete, ez mara mar olyannyira megszokottd valt a sok téves riasztas miatt, hogy szinte
senki nem figyel fel rd. Egy masik indok a tréleres gépjarmiilopasok terjedése, ugyanis ez ellen
viszonylag kevés védelmi eszkoz képes megfelelden védenti, igy a lehetd legjobb, ha az utdlagos
megtalalas lehetdsége is biztositva van.
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A gépjarmiivédelemben hasznalt GPS-egységek olyan ado-vevokésziilékek, melyek a GPS
antenndjukon vett mitholdjelek segitségével meghatarozott térbeli helyzetiiket, valamint egyéb
szlikséges adataikat egy GSM antennan keresztiil a diszpécserkozpontba tovabbitjak (egyes
eszk6zoknél a tulajdonos is jelzést kaphat). Fontos, hogy az eszkéz doboza a gépjarmi
radidhulldmokt6l nem arnyékolt részébe legyen elrejtve (altaldban a milanyag burkolat ala
keriil). Egy alap képességekkel rendelkezd GPS-berendezés segitségével folyamatosan nyomon
kovethetd a gépjarmii Gtvonala, helye és sebessége, emellett az eszkoz jelzi a gépjarmi gyhjtas
nélkiili elmozdulasat, és az esetlegesen meglévd érzékelok riasztdsat a tavfeliigyeleti
kdzpontba, ahol a szolgaltatd diszpécserei 0-24 h-ig figyelik a bejovo jelzéseket, tovabba adott
esetben megteszik a sziikséges intézkedéseket (pl. a hatésagok riasztdsa). Az eszkdz szamos
tipusu érzékeldvel dsszekdthetd (pl.: ajto- és raktérnyitds érzékelok, radar, ultrahangos beltéri
mozgasérzékeld, dolésérzékeld, emelésérzékeld, riasztd, panikgomb), tovabba képes lehet az
akkumulator allapotanak és az iizemanyagszint jelzésére is. Fejlettebb GPS-berendezések
képesek lehetnek a tavfeliigyeleti kozpontbol érkezd vezérlések végrehajtasara is (pl.:
motorblokkolas), ami tovabb ndveli az eszkdz hatékonysagat. A legjobb, ha az eszkdz sajat
akkumulatorral rendelkezik, igy a jarmili akkumuldtoranak szabotazsa esetén is iizemképes
marad.

4. abra. Egy GPS-eszkoz antennakkal és vezetékkel Baloldalt: vezeték a jarmii elektronikéjahoz, kdzépen: GPS
antenna, jobboldalt: az eszkdz a GSM antennaval [9]

A GPS-rendszerek hatranya, hogy radidfrekvencids zavardssal konnyen hatastalanithatok,
ill. altalaban csak havidijas szolgaltatassal (gyakran hiiségiddvel) vehetdek igénybe. Maguk a
késziilekek is igen koltségesek, a legegyszerlibb eszkozok mar 20 ezer Ft-ért is rendelkezésre
allnak, de a komplexebb miiholdas helymeghatdrozo rendszerek ara 100 ezer Ft felett is lehet.

Tavhivok

Ahogy a vagyonvédelem egyéb teriiletein, ugy a gépjarmiivédelemben is hasznalatos eszk6zok
az Un. pagerek, azaz tavhivok. Ezeknek a radiofrekvencian kommunikal6 eszkozoknek alapvetd
funkciodja, hogy meghatarozott esetekben (pl. riasztasi allapot) értesitik a tavolban tartozkodo
tulajdonost az eseményrdl. Természetesen a gépjarmii védelme is nagyban ndvelhetd egy ilyen
berendezés hasznalataval, hiszen a tulajdonosok gyakran halldtavolsagon kiviil helyezkednek
el jarmiitdl, igy még az esetlegesen meglévd riasztdjelzés sem jut el hozzajuk.

A gépjarmli pagerek egy — a jarmiben elhelyezett — radidadobol, és egy hordozhato,
kisméretli radidvevobdl allnak. A régebbi tipusti eszkdzoket méara mar jelentdsen hattérbe
szoritottak a GSM-pagerek, melyeknél a vevoegység szerepét a tulajdonosok altal egyébként is
hasznalt radiotelefonok vették at. A késziilék doboza tartalmaz egy automata hivokésziiléket,
amely adott mennyiségi, eldre beallitott (a hivomodul SIM-kartydjan tarolt) telefonszam
hivéasara képes. A hivés fogadasa esetén a késziilék egy hangiizenetet jatszik le a fogado félnek
(pl. riasztasi esemény, ajtonyitas, vagy akkumuldtor-szabotazs esetén). Az Ujabb
berendezéseknek a szinte korlatlan hatétavolsagon kiviil egy masik elénye is van: kétirany
kommunikéciot tesznek lehetdvé az ado- és vevo kozott, igy az értesitést fogadd fél azonnal
beavatkozhat, pl. egy elére beprogramozott SMS-iizenet hatasara a rendszer blokkolja a motor
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mikodését, de lehetdség van az akkumulator fesziiltségszintjének, vagy (GPS-rendszer
hasznalata esetén) a gépjarmi koordinatainak lekérdezésére is. Ennél a megoldasnal szamolni
kell a szolgaltat6 tarifadijaitol fiiggd adatforgalmi kiaddsokkal is.

A pagerek hatranya hasonlo, mint a GPS-es eszkozoké: zavarassal egyszeriien
hatéstalanithatok. Az egyszeriibb késziilékek mar 15-20 ezer Ft-ért is beszerezhetoek, de a
multifunkcios berendezések ara altalaban 30 és 60 ezer Ft kozott mozog.

5. abra. Egy francia gyartmanyu pager, kozépen: az antennaval ellatott adokésziilék, alul: az LCD kijelzds
vevoegység [10]

Aktivalas és hatastalanitas

Az eddigiekben bemutatott elektronikus eszkdzoknél igen fontos, hogy csak az arra jogosult
személy legyen képes az élesitésre és a hatdstalanitasra, hiszen a bindzOk szdmara ez a
legkonnyebb ut a védelem kiiktatdsara. Az erre szolgald megoldasok miikddési elviiket tekintve
sokfélek lehetnek, am mindegyikiikkel szemben kozos elvaras, hogy minél kiismerhetetlenebb
modon hatéstalanitsak az adott eszkdzt (vagy rendszert), és emellett a kezelésiik is egyszerii és
gyors legyen. A miikodtetd eszk6zok azonositas modjai az alabbiak lehetnek:

— Tudas alapt azonositas

— Birtoklas alapt azonositas

— Tulajdonsag alaptl azonositas

A leggyakrabban alkalmazott eszk6zok:

— Rejtett kapcsolok: a gépjarmi belsd terében helyezik el, igy olcsosaguk mellett az is
elényt jelent, hogy a tulajdonosnak nem kell magandl hordania az azonositdsra
szolgalo eszkdzt. Lehet mechanikus, ill. magneskapcsolo is.

— Tasztaturak: Eldnyiik, hogy tobbszori (3) hibas kod beiitése esetén egy ideig (min. 10
perc = MABISZ eldiras) letiltasra keriil a hatdstalanitas, tovabba a kombinéciok is
barmikor megvaltoztathatdk; hatranyuk, hogy konnyen hozzaférhetéek, és hogy
hasznalatuk koriilményes. A MABISZ kizarolag olyan tasztatiirakat fogad el, amelyek
szabotaldsa nem befolyésolja a berendezés €lesitését, ill. hatastalanitasat.

— Tavmiikodtetok: Milkodésiik szerint 1éteznek infravords, valamint radiofrekvencias
eszkozok. Kozos tulajdonsaguk, hogy egy hordozhaté add- és egy beépitett
vevOegységbdl allnak. Utobbiak hasznalata eldnydsebb, mivel nem igényelnek
iranyitast, nagyobb hatotavolsaguak (tobb tiz méter) €s a jel illetéktelen lehallgatasa is
bonyolultabb. A legbiztonsagosabb tavmukodtetd eszk6zok az Gn. ugrokodos jeladok,
melyek nem egy fix jelet sugaroznak a vevd fel¢, hanem gombnyomdsonként mas —
az ado6 és a vevo altal ismert algoritmus szerint valtozo 64-bites — kddot, tehat csak az
ado sajat vevdje tudja, hogy a kovetkez6 gombnyomassal milyen kédot kell kapnia. A
miikodés elvébdl adodoan a tavmiikodtetd illetektelen masolasa kiemelten nehéz —
még a tapasztalt blindz6k szamadra is, ez az oka annak is, hogy a MABISZ altal ez az
egyetlen elfogadott tdvkezeld tipus.
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— FElektronikus kulcsok és transzponderek: K6z6s vonasuk a tavmukodtetdkkel, hogy a
kodolt jelek ezeknél is egy hordozhatd eszk6zbdl keriilnek at a vevobe (olvaso), &m a
jeladd ez esetben passziv, azaz nincs sajat aramforrasa. A hatastalanitas a mikodtetd
eszkOz olvasoegységhez vald kozelitésével, vagy érintésével torténik, ami ugyan kis
hatétavolsagot jelent (kivéve a ,keyless go”-t), de ezzel egyiitt a kod illetéktelen
befogasa is nehezebb.
kiilon azonositoeszkdz magénal tartdsat, mivel az azonositds a tulajdonos
mobiltelefonja alapjan torténik. Ezt az azonositasi modszert altalaban immobiliserek
¢s rablasgatlok mitkodtetésére hasznaljak, de kozponti zarhoz is alkalmazhat6. Ha a
beépitett Bluetooth modul ,,latja” a telefont, akkor deaktivalja, ha nem latja, akkor
aktivalja az adott védelmi eszkozt (egy tasztatira megléte is sziikséges a telefon
lemeriilésének esetére).

— Biometrikus azonositas: A gépjarmiivédelemben jellemzden az ujjlenyomat leolvasést
hasznaljak a biometrikus moddszerek koziil, de a technolégia még oly mértékben
kiforratlan, hogy csak részleges védelemre (altalaban inditasgatlas deaktivalasara) és
kizarolag masodlagos azonositasként alkalmazhato.

Erzékel6eszkézok

Szamos megoldas létezik az eltérd jellegli események megfigyelésére, a MABISZ altal
elfogadott eszkdzok az iités-, iivegtdrés-, mozgds-, emelés-, d6lés-, nyitas, vagy mas fizikai
jellemzdket figyeld érzékeldk — a tovabbiakban ezek keriilnek ismertetésre.

— Nyitasérzékelok: Ma mar a legtobb forgalomban levd gépjarmii rendelkezik veliik —
hiszen az ajtok nyitottsdganak figyelése egyéb okok miatt is sziikséges lehet (pl. utastér
belso vilagitasanak felkapcsolasara) —, igy kézenfekvo ezeket felhasznalni a védelmi
rendszerekhez.

— Uvegtorésérzékelk: Jelentdségiik igen nagy, hiszen az ablakiivegek betorése (ha nincs
lefoliazva) egyszerii eszkdzokkel €s gyorsan elkdvethetd, ezért a tolvajok sokszor nem
bajlodnak az ajtok kinyitdsaval. Leghatékonyabbak az akusztikus elven miikddd
érzékelok, nagyon kevés téves riasztast generdlnak, €s egyetlen eszkoz is képes a jarmi
Osszes ablakiivegét ellendrzés alatt tartani. Az érzékelés minden esetben egy mikrofon
segitségével torténik, ami a beérkezd zaj spektrumat 6sszehasonlitja az tivegtorésével,
¢és ez alapjan dont a riasztasrol. Emlitést érdemelnek még a 1égnyomas érzékeldk is,
melyek az ablaktorés mellett az ajtonyitast is detektalni tudjak az ilyenkor bekovetkezd
levegdkeveredés érzékelésével (a szenzor egy dinamikus mikrofon).

— UtésérzékelSk: Segitségiikkel minden olyan cselekmény észlelhetd, ami a jarmi
razkddasaval, vagy elmozduldsaval jar, igy az livegtorés- €s ajtonyitds-érzékelésen
kiviil a tréleres lopasokat is észlelni tudjak. Hatranyuk, hogy a téves riasztasok
kikiiszobolése érdekében az érzékenységet olyan kicsire kell beéllitani, hogy a kis
rezgéssel jard, porcelannal torténd ablakbetorést mar képtelenek érzékelni. Szamos
kiilonboz6 fizikai elv létezik az eszkozok megvaldsitasara, ezek mindegyike a
rezgések érzékelésén alapul.

— Helyzetvaltozas érzékelok: Az egyik legjobb modszer a vontatasos, ill. az egyre inkabb
terjedd tréleres gépjarmiillopasok azonnali észlelésére, de a kerekek levételét is
képesek detektalni. Ddlésérzékelok: A feladat ellatdsara mindenképp olyan
elektronikus eszkéz alkalmazasa sziikséges, ami leallaskor eltarolja a gépjarmi
helyzetét, és ha ahhoz képest minimalis mértékii eltérést (1-2°) érzékel, azt villamos
jel formajaban kozli a riasztorendszernek. Emelésérzékelok: Kifejezetten a tréleres
autolopasok ¢és a kerekek leszerelésének megeldzésére hasznaljak Oket. A funkciot
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ellathatja az automatikus magassagszabalyozasu jarmiivek lengéscsillapitdjanak
berugozas-érzékeldje, de kiilon modulok is 1éteznek a célra, mint pl. a tdvolsagmérdk
¢s a gyorsulasérzékelok.

— Mozgaserzékelok: A feliilletvédelem mellett fontos szerepe van a belsd tér
megfigyelésének is. Az erre a célra alkalmazott ultrahangos, ill. radarszenzorok az
¢épiiletek beltéri védelmében is gyakran alkalmazott eszkézok. Az ultrahangos
rendszerek egy ado- és egy vevdegységet, valamint egy jelfeldolgozé modult
tartalmaznak. Miikddésiik a Doppler-hatason alapszik, melynek értelmében az ado
altal kibocsatott nagyfrekvencids (20-40 kHz) hanghullamok az eredeti allapothoz
képest eltérd helyzetli belso feliiletekrdl visszaverddve az eredeti hullamhoz képest
eltérd frekvenciaval (és hullamhosszal) érkeznek a vevéegységbe. A radarszenzorok
olyan berendezések, amelyek egyetlen fizikai egységben tartalmazzak az adé-vevot,
ill. a kiértékeld aramkort is. Miukodésiiket tekintve nagyban hasonlitanak az
ultrahangos rendszerekhez, am itt a kisugarzott jel mikrohulldamok formajaban terjed,
ami csak a nagyobb méretli, elektromagnesesen vezetd anyagok (folyadékok, fémek,
emberi test) mozgasara érzékeny, mivel ezek megvaltoztatjdk az elektromagneses
térerdsséget. Tovabbi eldnylik, hogy rejtetten is szerelhetok (milanyagburkolat esetén),
ezen fellil a zavarokra vald nagyfoku érzéketlenségiik miatt kabrio autokban is
alkalmazhatoak (gondos érzékenység bedllitas mellett).

6. abra. Egy ultrahangos rendszer [11]

Jelzésadok

A jogellenes cselekmény észlelését kdvetden természetesen sziikség van valamilyen reagalo
intézkedésre is, ez sokszor valamilyen jelzés, ami minden komolyabb jellegli gépjarmiivédelmi
rendszer alapfunkcidja. A jelzés terjedhet hang, fény, ill. radiohullamok forméjédban, valamint
ezek kombinacidjaként is, el6bbiek a kozvetlen kdrnyezetben tartdzkodok figyelemfelkeltésére,
mig a tavolban tartézkodo tulajdonos, ill. a diszpécserkdozpont riasztasara szolgdlnak. A
jelzésekre szolgdlo hang- és fényjelzd eszk6zok skaldja igen széles, az ide vonatkoz6 MABISZ-
szabalyozas a kovetkezd: ,,Jelzés adhato a gépjarmi sajat kiirtje, a riasztd szirénaja, illetve az
iranyjelzok, helyzetjelz6k, fényszorok, segitségével. A sziikséges elektromos energiat
kozvetleniil a gépjarmi sajat, vagy a riaszto - gépjarmi akkumulatorarol t6ltott - akkumulatora
biztositja.”[8] A riasztorendszerek elterjedésének hatasara bizonyos korlatokat kellett szabni a
jelzOkésziilékek alkalmazhatosaganak, mivel a til nagy hangerdvel, ill. til sokaig tarto jelzések
megzavarhatjak a kdrnyezet nyugalmat.
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AZ ELOEROS VEDELEM

Az eddigiekben ismertetett eszkdzok és berendezések jelentdsebb része csak abban az esetben
alkalmazhaté hatékonyan, ha parosul melléjiik valamilyen emberi beavatkozd erd, hiszen a
mechanikai eszk0zok visszatartd ereje is véges, az elektronikai jelzések pedig az adott
helyzetnek megfeleld gyors reagalast igényelnek.

A gépjarmivédelemben az élderd leggyakrabban a jogellenes cselekmény észlelését
kovetden, a helyszinre iranyitott jarOrok tevékenységében nyilvanul meg. Az észlelés
tobbféleképpen torténhet:

— A gépjarmi tulajdonosa a riasztorendszer hangjelzése / kommunikéacidos modul (pl.
pager-> SMS kiildése) segitségével értesiil

— A GPS alapti mitholdas helymeghatarozé rendszer a riasztérendszer révén érzékeli a
gépjarmiivet érintd jogellenes cselekményt, majd jelzést kiild a 24 o6rés tavfeliigyeleti
diszpécserkdzpontba, ahol a jelzést kdvetden nyomon kovetik a jarmi utvonalat, majd
a kivonul6 szolgalat és/vagy a hatosagok kozremiikodésével eldsegitik a jarmu
mieldbbi kézre keritését.

— A rendszéamfelismerd rendszer beazonositja a lopott gépjarmii rendszamat. Ennek
megvalosulasa tobbféleképpen is lehetséges: a rendszamfelismerd lehet telepitett,
vagy mozgd is, de mindenesetben sziikséges hozza egy kamera, egy szamitogép
(esetleg okoskésziilék), egy rendszamfelismerésre alkalmas szoftver, és az adatbazis,
amiben a lopott gépjarmiivek rendszamait taroljak. A jarmiives hasznalatra altalaban
egy allvanyra rogzitett digitalis videokamerat, ill. egy direkt erre a célra konfiguralt
notebookot alkalmaznak, melynek szoftvere karakterfelismerd mechanizmussal
rendelkezik, de lehetdség van manualis bevitelre is. Az elhaladdé gépjarmiivek
rendszdmait Osszevetik a késziilék sajat belsd, ill. a kozponti szerveren talalhato
adatbazissal, egyezés esetén pedig jeleznek a megfigyeld személy szdmara. Tovéabbi
megoldas lehet még a notebook helyett egy okoskésziilék alkalmazasa, amihez
felépitésébdl adodoan kiilon kamera sem sziikséges. A fejlettebb rendszerek
rendelkeznek naplézas funkcidval is, igy a lopott jarmii észlelése utan is visszanézhetd
a készitett kép, a készités ideje, tovabba — GPS vétel rendelkezésre allasa esetén — az
éppen aktualis GPS pozicio.

— A flottakdvetd rendszereknek is van vagyonvédelmi funkcioja: a tavfeliigyeletre
kiildott adatok alapjan felderitésre kertilhet pl. a jarm{ibdl torténd tizemanyaglopas, az
utvonalelhagyas, ill. pénzszallito jarmiivek esetén az ajtonyitasi rendtdl vald eltérés.

7. abra. Gépjérmﬁben elhelyezett rendszdm-azonositd berendezés [12]
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A BIZTOSITAS

Az el6z0 fejezetekben ismertetett védelmi mddszerek ellenére mindig marad kisebb-nagyobb
mértékii kockazat, ennek csokkentésére szolgal a gépjarmii biztositas. Altalanosan elmondhato,
hogy az esetlegesen felmeriild lopaskéarok enyhitésére kizarolag akkor hajlanddak fizetni a
biztositotarsasdgok, amennyiben a gépjarmii a karesemény bekovetkeztének pillanataban
rendelkezett a szdmara eldirt gépjarmiivédelmi eszkozokkel. Ezen berendezések kore a
gépjarmu tipusatol és értékétodl fiiggden:

— gyari vagy utélagosan beépitett inditasgatldé (immobilizer)

— gyari vagy utolagosan beépitett riaszto

— riaszto €s immobilizer egyiittesen

- GPS

— rabléasgatld

— mechanikus védelem (kormanyzar, valtozar)

A nem el6irt, de meglévd védelmi berendezések megléte kedvezményt jelenthet a biztositas
arabol (pl. miiholdas helymeghatarozo rendszer esetén 10-20%).

A MABISZ Gépjarmiivédelmi ¢és Karmegelozési Bizottsaga altal létrehozott 1.
Gépjarmtvédelmi eszkozok biztositéi besorolasanak iigyrendje, ill. II. Gépjarmiivédelmi
eszk6zOk biztositdoi besorolasanak feltételei cimli dokumentumok: a biztositotarsasagok
gépkocsi lopasok elleni egységes fellépése eredményeképpen jottek 1étre. Céljuk egy olyan
egységes kovetelményrendszer kialakitasa volt, melynek minden olyan gépjarmiivédelmi
eszkoznek meg kell felelnie, amit utdlagosan épitettek be a jarmiibe, igy a CASCO biztositas
lopaskarokra is Kkiterjeszthetd lett. A kovetelményeket vagyonvédelmi kategoridkhoz
(osztalyokhoz) rendelik hozza, ezeket betiikkel jeldlik, pl.: AM - Passziv mechanikus védelmi
berendezés: ,,A gépjarmil sajat er6forrasa altal torténd mozgatast, vontatéast, vagy mindkettot
egyidejiileg olyan modon gatld berendezés, amelynél a féelemet a gépjarmiih6z fixen, nem
oldhaté mddon rogzitették.”’[13] Az eldzdeken kiviil a tavfeliigyeleti rendszerekre vonatkozo
el6irasok is olvashatdak a besorolasi feltételek kozott.

BEFEJEZES

Az elektronikai megoldasok az egyik legfontosabb lancszemét képezik a gépjarmiivédelemnek,
ugyanis ezek az eszkozok €s berendezések jelentik a védelmi rendszerek magjat: olyan fontos
funkcidkat latnak el, mint a gépjarmiivet érintd tamadasok észlelelése (érzékeld eszkdzok) és
jelzése (pl. sziréndk, stroboszkoplampak), az inditashoz sziikséges aramkorok blokkolasa
(immobiliserek), az utdlagos megtalalas eldsegitése (GPS-rendszerek), a tavjelzés és -vezérlés
lehetové tétele (pagerek), vagy egyes mechanikus eszkdzok mukodtetése (centralzarak). Az
elektronikai védelmi rendszerek tartalmaznak egy kozponti egységet is, ami az érzékelt jelek
alapjan vezérli az adott reagalo eszkozoket.

A vagyonvédelem bizonyos teriiletein sokszor mar minimalis eszkozfelhasznalassal
hatékony védettségi szint érhetd el (pl. lakasriasztoknal csapdaszeri védelemmel), &m a
gépjarmli szamara csak gy biztosithatd elfogadhaté mértékii biztonsag, ha a felhasznalt
eszk6zok ésszerti alkalmazésa a lehetd legkevesebb védelmi réssel rendelkezd — lehetdleg minél
egyedibb — RENDSZERT képez, ehhez pedig elengedhetetlen, hogy az alkotéelemek minél
tobbféle funkciot elldssanak, és a beldliik alkotott védelmi szintek egymasra épiiljenek.

A biztonsag ezen feliil novelhetd valamilyen élderds védelmi forma alkalmazéasaval (pl.
tavfeliigyeleti atjelzés->kivonuld jardrszolgalat), €s a minden eréfeszités ellenére fennmarado
kockézat is csokkenthetd biztositaskotéssel. Ez utobbi okén is kiemelten fontos, hogy kizarélag
MABISZ-mindsitéssel rendelkezd termékek kertiljenek beépitésre a gépjarmibe.

263



Felhasznalt irodalom

(1]

(2]

(3]

(4]

(5]

(6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

Szab6 Norbert: A gépjarmiivédelem és megvaldsitdsanak eszkozei (szakdolgozat),
2013. Budapest

http://www.powertuning.hu/27 1 -kozponti-zar/283-univerzalis-taviranyitos-kozponti-zar-
4-ajtohoz (Letdltés ideje: 2015. 02. 14.)

Martynn Randall: Autovillamossag mindenkinek. Maroti Konyvkereskedés és
Konyvkiado Kft., Budapest, 2009.

http://www.conrad.biz/medias/global/ce/8000 8999/8400/8490/8496/849626 GB 00 F
B.EPS_1000.jpg (Letoltés ideje: 2015. 02. 14.)

Dr. Kovécs Tibor: Gépjarmi védelmi rendszerek II., Fdiskolai digitalis jegyzet. BMF,
Budapest, 2010.

Ferenczi Odén: Hatékony gépjarmiivédelem IMMOBILISERREL.
Elektronet, 1998. 5. sz.

Ferenczi Odén: Autds elektronikai receptek. SYCA Szakkonyvszolgalat, Budapest,
1998. 31. p.

Pluto véllalkozasok - Gépjarmiivédelmi besorolas,
http://www.pluto.hu/inc/index_gepj.html (Letoltés ideje: 2015. 02. 15.)

http:/fwww.gsmpager.hu/pictures/mg _nyitott large.jpg (Letoltés ideje: 2015. 02. 15.)

http://iwww.squale-
alarme.com/alarmes voiture/catalog/product/gallery/id/252/image/1073/
(Letoltés ideje: 2013. 10. 27.)

http://www.vagyonvill. hu/dbimages/3e57c62311d1b5794001c974ede19b95.jpg
(Letoltés ideje: 2015. 02. 15.)

http:/fkeressautot. hu/wp-content/uploads/MATRIX-POLICE-beszerel% C3 %A9se-
el1321973476105.jpg (Letoltés ideje: 2015. 02. 13.)

Besorolas feltétele, http://www.pluto.hu/ B/B2.html (Letoltés ideje: 2015. 02. 15.)

264


http://www.powertuning.hu/271-kozponti-zar/283-univerzalis-taviranyitos-kozponti-zar-4-ajtohoz
http://www.powertuning.hu/271-kozponti-zar/283-univerzalis-taviranyitos-kozponti-zar-4-ajtohoz
http://www.conrad.biz/medias/global/ce/8000_8999/8400/8490/8496/849626_GB_00_FB.EPS_1000.jpg
http://www.conrad.biz/medias/global/ce/8000_8999/8400/8490/8496/849626_GB_00_FB.EPS_1000.jpg
http://www.pluto.hu/inc/index_gepj.html
http://www.gsmpager.hu/pictures/mg_nyitott_large.jpg
http://www.squale-alarme.com/alarmes_voiture/catalog/product/gallery/id/252/image/1073/
http://www.squale-alarme.com/alarmes_voiture/catalog/product/gallery/id/252/image/1073/
http://www.vagyonvill.hu/dbimages/3e57c62311d1b5794001c974ede19b95.jpg
http://keressautot.hu/wp-content/uploads/MATRIX-POLICE-beszerel%C3%A9se-e1321973476105.jpg
http://keressautot.hu/wp-content/uploads/MATRIX-POLICE-beszerel%C3%A9se-e1321973476105.jpg
http://www.pluto.hu/_B/B2.html

H2DMERNOIK

X. Evfolyam 2. szam - 2015. janius

SZABO Tibor

szabo.tibor@nbsz.gov.hu

A TERRORISTAK MODERN ESZKOZRENDSZERE

Absztrakt

A hirekben megjelend kibertamadasok szamanak novekedésére csak akkor figyeliink fel, ha mar
a mi rendszeriinket érte tamaddas. A terroristakat sokan a hagyomanyos fegyverzetben képzelik
el, mikozben megtamadnak egy objektumot vagy felrobbantanak egy vonatot. Kevésbé jut
esztinkbe, hogy tavolrol, lathatatlanul férkozik a kozeliinkbe, lopja el adatainkat és teszi
elviselhetetlenné hétkoznapjainkat. Jelen irds arra kivanja felhivni a figyelmet, hogy a
terrorizmus technikai eszkoztara kiboviilt a szamitastechnikai eszkozok fejlodésének
koszonhetden kifinomult, komplex eszkozokkel, melyek szinte mindenki szamdra elérhetéek a
vilagon. Ebbol adodoan barmit és barhonnan érhet tamaddas a vilaghalon keresztiil.

We are just paying attention to the increasing number of cyber-attacks that appear in the news,
if our system has come under attack. Lot of people has traditional thinking of the armed
terrorists, such as they attack an object or blow up a train. We are not thinking of the possibility
that they can approach far away from us and invisibly steal our data and make unbearable our
daily life. This article would like to draw attention to that due to the development of
sophisticated computing devices, the technical tools of terrorism enlarged with complex tools
that are available to almost everyone in the world. Hence, an attack can achieve anything and
from anywhere over the world wide network.

Kulcsszavak: kiberterrorizmus, Botnet rendszerek, sériilékenység, darak ~ cyberterrorism,
Botnet systems, vulnerability, prices
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BEVEZETES

A hirekben megjelend kibertdmadasok szdmanak novekedésére csak akkor terelddik ra
figyelmiink, ha mar kompromittaltdk rendszeriinket, szamitogépes haldzatunkat vagy
szamitastechnikai eszkdzlinket. A tdmadasok céljai kozott gyakran a terrorizmus jellemzd
jegyei is felfedezhetOk. A terroristdkat sokan a hagyomanyos fegyverzetben képzelik el,
mikdzben megtamadnak egy objektumot, tuszul ejtenck embereket valtsagdijat kovetelve vagy
felrobbantanak egy vonatot. Ritkabban jut esziinkbe az a kép roluk, hogy tavolrol, lathatatlanul
férkéznek a kozeliinkbe, lopjak el adatainkat és teszik elviselhetetlenné hétkoznapjainkat
erdszakos akcioikkal.

Jelen irds arra kivanja felhivni a figyelmet, hogy a terrorizmus technikai eszkoztara
napjainkra kibdviilt a szadmitastechnikai fejlddésének koszonhetéen kifinomult, komplex
eszkozokkel, melyek szinte mindenki szamara elérhetdek, beszerezhetdek vagy bérelhetdek a
vildgon. Ebbdl adoddan barkinek az eszkozrendszerét érheti tamadas a legvaratlanabb idében
¢és barhonnan a vilaghalon keresztiil.

KOZELMULT ESEMENYEI

A hireket hallgatva vagy az Gjsagokat, ill. hirportalokat olvasva egyre gyakrabban taldlkozunk
szamitogépes kémkedésrol, szamitogépes halozat feltorésérél ill. kibertdmadasrol,
kiberterrorizmusrol és kiberhaborarol szol6 cikkekkel. Valdban ilyen jelentdséggel birnak ezek
az informacidk vagy a média esik tulzasokba a figyelem felkeltése céljabol?

Egyesek talmisztifikaltnak érzik azt, hogy a kiberterrorizmus barkinek az ¢életét fenyegetné,
masok attol félnek, hogy egy ilyen tdmadas esetén az energiaellatasunk teljes kiesésével
visszaesiink a kdkorszaki életszinvonalra. Az igazsag a kettd k6zott van, valamivel kozelebb az
utobbi vélekedéshez. Annak érdekében, hogy egy kibertdmadas tulajdonsagait, lehetséges
célpontjait, ill. hatasat érzékelni tudjuk, nézziink meg néhany kiragadott példat a kozelmultbol,
amelyeknél olyan technikdkat vagy képességeket hasznaltak, amelyek alkalmazéasa konnyen
eléfordulhat egy esetleges terrorista timadas esetén.

Izrael ,,megvakitotta™ a Sziriai 1égvédelmet:

2007 szeptemberében egy izraeli, 1égi csapasmérd erd lathatatlanul atrepiilt — az oroszok
altal szallitott - Sziria komplex, 1égvédelmi rendszerén €s lebombazott egy gyanusnak vélt,
nukledris létesitményt, amibdl a légvédelem semmit nem latott. Feltételezhetd, hogy egy
"Suter" nevezetli szamitogépes programot hasznaltak, amely megvakitotta a radar rendszert. A
programot az Egyesiilt Kiralysag és az Egyesiilt Allamok fejlesztette légvédelmi halozat
,,elvakitasara”.

Stuxnet és a Duqu:

A Stuxnet megjelenése nyitotta ki sokaknak a szemét azzal kapcsolatban, hogy a SCADA
rendszerek és a programozhatd logikai vezérlok (PLC) sebezhetdek. 2010-ben &t irani
létesitmény megtamadasara hasznaltdk a Stuxnet-et, mellyel leginkabb az urandusitas
folyamatat céloztdk meg. Az esemény ravilagitott, hogy lehetséges biztonsagosnak hitt
halozatokba beszivarogni, ott adatokat modositani és karokat okozni fizikai eszk6zokben.

A Duqu-t — a Stuxnet mddositott valtozatat - 2010-ben fedezték fel. Azzal a céllal hoztak
létre, hogy adatokat gylijtsenek, tovabba tavoli hozzaférést biztositsanak egy lehetséges
jovobeni tAmadashoz. [1]
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Val6szintlileg az amerikai és/vagy izraeli kormany alkotta meg a Stuxnet-et — feltehetéen
jelentds pénziigyi raforditdssal. Nem is olyan régen SCADA exploit!-ot hoztak létre néhany ora
alatt egy laboratoriumban, amelynek koltségei nem haladtak meg a $ 2500 dollart. [2]

Kina kiberkémkedés:

2010 aprilisdban a kinaiak elterelték 18 perc id6tartamra a vilag internetes forgalmanak 15%-
at, beleértve az Egyesiilt Allamok kormanyaét is. Az biztositott erre lehetdséget, hogy a kinai
tavkozlési cég elhitette a vildg tobbi internet szolgaltatojaval, hogy az adatcsomagok ,,A”
pontbél ,.B” pontba valo eljuttatisianak leggyorsabb ttvonala rajta keresztiil vezet.’
Mindazonaltal alkalom adodott az egyik legismertebb, kdzbeékelddéses (man-in-the-middle)
tamadas végrehajtasara, amivel a nyilt kommunikacid6 megismerése mellett akar a titkositott
csatornak kozléseinek visszafejtésére is lehetdség nyilt. [3]

EGY LEHETSEGES KIBERTAMADAS KELLEKTARA

Mar a fenti, néhany esemény ¢és technika alkalmazasa alapjan is kimondhato, hogy a tamadasi
vektorok elég széles informatikai teriiletet érinthetnek, amelyek felhasznalhatok a kiberterror
eszkozeiként is. Az ismerethalmazunk tovabbi bdvitése a manapsdg leginkabb ismert
modszerekkel teljesebb képet adhat arrdl, hogy milyen képességek keriilhetnek a terrorizmus
kelléktaraba.

DDOS (distributed denial-of-service): Tulterheléses vagy més néven szolgaltatas
megtagaddsos tdmadas, aminek eredményeképpen a feljogositott felhasznalok nehezen vagy
egyaltalan nem érik el a szdmukra biztositott szolgaltatast, informaciét vagy rendszert.

Reklamprogram (adware): Olyan reklamoz¢ program, ami a felhasznalé engedélye nélkiil
hirdet termékeket és szolgaltatasokat. Egyes esetekben kicseréli egy adott honlapon talalhato
reklam tartalmat.

Kémprogram (spyware): Olyan program, ami a felhasznald szamitogépes aktivitasarol,
tevékenységérol kiild informaciot készitdjének. Mitkodésére a rejtdzkddés jellemzo.

Kéretlen levelek (e-mail spam): Valos emberektdl érkezd, levélnek tiind, bosszanto,
rosszindulatq, alcazott lizenetek vagy reklamok. Segitségiikkel a felhasznalot ra lehet csalogatni
hamis adathalasz honlapokra.

Al kattintas (click fraud): Aminek hatasara a felhasznalo akaratatol eltéré honlapokat
latogatat meg, ami az érintett cégeknek vagy személyeknek kereskedelmi eldnyt hoz6 forgalmat
allit eld.

Gyors folyamatos mozgas (Fast flux): Olyan DNS? technika, amivel el lehet rejteni adott
tartomanynév mogott rejlé IP cimet* gy, hogy gyorsan valtoztatjak a DNS névhez tartozé IP
cimet. Ezaltal tlizfalakkal nehezen szilirhetd ki egy rosszindulata honlap vagy szerver IP cim
alapjan, mivel az folyamatosan valtozik.

! Olyan adathalmaz, program vagy parancssorozat, amely alkalmas egy szoftver vagy hardver elem biztonsagi
hib4janak kihasznéldsara, ami nem vart viselkedést idéz eld az érintett elemben.

2 Ez az az Gtvonal, amit alapvetden minden internet adatcsomag keres az adatok minél hamarabbi célba juttatisa
érdekében.

3 Domain Name System — Olyan rendszer, melynek segitségével feloldhatjuk egy adott névhez (domain név)
tartozo IP cimet.

4 Internet Protocol cim— egyedi halozati azonositd, amely alapjan azonositani tudjak egymast a kommunikéald
szamitogépek vagy eszk6zok.
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Teljes kiprobalas (brute forcing): Titkositott vagy jelszoval védett rendszer (FTP°, SMTPS,
SSHY) ellen alkalmazott mdodszer. A médszer minden jelszot kikisérletezve probal hozzaférni a
rendszerhez.

Féreg (worm): A szamitogépes virushoz hasonld, de onalldan is miikodoképes program.
Képes segitség nélkiil terjeszteni onmagat mas gépek sériilékenységének kihasznalasaval vagy
akar e-mail felhasznalasaval is.

Félelem keltd (scareware): Olyan program, amely megrémiti a felhasznal6t — operacios
rendszer altal hasznalt rendszeriizenet ablakot utdnozva — egy nem létezd virus fertézéssel, majd
felkinal egy — egyébként nem miikddo — viruskeresdt megvételre. [4]

Forgalom figyelo (sniffing traffic): Figyeli a felhasznalo forgalmat és kigytjti a titkositastol
mentes, érzékeny informaciokat (jelszo, felhasznalo név).

Billentytizet figyelés (keylogging): A felhasznald altal billentylizeten keresztiil bevitt
adatokat Osszegyljti és tovabbitja. Ezek kozott gyakran szerepel felhasznald név, jelszo,
bankkartya adatok.

Folyamatban 1év6 szavazas/jaték modositasa (manipulating online polls/games): A
felhasznalo helyett a program vesz részt a szavazasban vagy jatékban. [5]

A felsorolt kelléktar elemek egyarant tartalmaznak adatszerzd, szolgaltatds talterhelést
okoz6 és szervert rejtd technikakat is. Az egyes elemek egyedi és kombinalt hasznélata egyarant
tag alkalmazasi teret biztosit az igénybevevonek.

Koénnyen észrevehetd és egyben kihangsulyozando elénye a modern tdmadasi forméaknak,
hogy — ellentétben a hagyomanyos fegyverek tilnyomoé részével — nem kell jelen lenni a
kiszemelt célpontnal. A tdmadas végrehajtasa utdn is fedésben tud maradni a tdmadd. Ebbdl
adodik, hogy nehezen allapithatd meg, hogy egy nemzet vagy egy terrorszervezet all a
cselekmény mogott.

Hatranya, hogy bonyolultabb akcidk esetén kitartd és részletekbe mend informacidszerzés
szlikséges, mely soran folyamatosan iigyelni kell a fedett miikodésre. ,,Az informécioszerzés
egyik alapvetdé modja a felderités, amely egyidés a haboruval és a kiilonbozo katonai
tevékenységekkel. Az egymassal szembenall6 felek mindenkor torekedtek arra, hogy a legtobb
¢s a lehetd leghitelesebb informécidt gytlijtsek be a masik fél erejérdl, varhato tevékenyseégérol.
Napjainkban e célra a legkiilonfélébb modszereket és technikai eszkozoket hasznaljak fel,
melyek jelentdsen megnovelik, megsokszorozzak az emberi érzékelés hatarait.” [6]

Az informacioszerzés tevékenysége, az alkalmazhatd technikai eszkozok felsorolasa
talnyulik e cikk keretein, ezért mellézziik kifejtését.

A KIBERTERRORTAMADAS MEGVALOSITASANAK LEHETSEGES MODSZEREI
ES ESZKOZEI

A kelléktar egyes elemeinek:
— alkalmazaséhoz be kell juttatni a programot az aldozat szamitastechnikai eszkozére,
valamint fenn kell tartani a bejuttatdshoz sziikséges képességet,
— alkalmazasakor tartani kell a kapcsolatot a telepitett klienssel,
a) feladat meghatérozas,
b) 0j program frissitése kapcsan,

— alkalmazasakor a keletkezd adatokat be kell gytijtent,
a) fel kell dolgozni és

5 File Transfer Protocol — Allomanyok étvitelére alkalmas protokoll.
6 Simple Mail Transfer Protocol — kommunikéacios protokoll elektronikus levelek tovabbitaséra.
7 Secure Shell — biztonsagos adatkommunikaciora alkalmazhaté haldzati protokoll.
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b) el kell juttatni a megfeleld felhasznalonak.

— alkalmazasakor iizemeltetni kell, és fenn kell tartani az adatgyiijtésben résztvevo
szervereket.

— alkalmazasahoz folyamatos fejlesztéssel gondoskodni kell a rejtett miikddés
fenntartasarol, a felfedezhetdség kizarasarol,

— alkalmazasdhoz a hdlozat elemeinek fenntartasa (bérlése) és elhelyezése soran ligyelni
kell a visszakovethetéség megakadalyozasara.

A felsoroltak kozlil az aldozat szamitastechnikai eszkozére vald bejuttatast és az
adatgyiijtésben résztvevd szerverek lizemeltetésének jelentdségét emelném ki, mivel ezek
hidnyaban a tobbi tevékenység végrehajtasa szinte érdemtelenné valik. A kiemelt funkciok
teljesitésére az exploit és/vagy a Botnet® rendszer alkalmas.

Amennyiben a kiszemelt aldozat szamitastechnikai eszkozére vald bejuttatas sikertelen a
»scarware” vagy egyeb interaktiv megoldassal, akkor exploit alkalmazasa sziikséges. A Botnet
igénybevétele konkrét célpont elleni, nagy mennyiségii forgalom egy idében torténd
generalasara tovabba tomeges adatgyiijtés alkalmaval nélkiilozhetetlen.

A kelléktar egyes komponenseihez kapcsoldodo feladatok specidlis szakembert igényelnek,
ezért Oridsi az igény mind az allami szféra mind a biindz6i (terrorista) korok részérdl ennek a
tudéasnak a birtoklasara, ezaltal a hangstlyos funkciok feletti dominancia megszerzésére. Ennek
jol lathato jelét tapasztalhattuk 2013 végén, amikor a GCHQ’ t6bb sziz, dnként jelentkezd
szamitogépes szakértdn kiviil az elitélt hackereket is besorozta kibervédelmi erdinek soraiba.[7]

A KIEMELT FUNKCIOK MEGSZERZESE

Az egyes kormanyzatok nyiltan, hirdetések segitségével feltolthetik személyi allomanyukat
nagy informatikai tudéassal rendelkezd polgéarokkal, ellenben a blin6zdi kordk ugyanezt a
modszert nem alkalmazhatjdk ezen a teriileten. Hasonld tapasztalhaté a kiemelt funkciok
megvaldsitasdhoz sziikséges exploit €s a Bot hal6zatok megszerzése kapcsan.

a
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Inj3ctOr is the ultimate database of exploits and vulnerabilities and a great resource for vulnerability researchers and security professionals.
Our aim Is to collect exploits from submittals and various mailing lists and concentrate them In one, easy-to-navigate database.
This was written solely for educational purposes. Use it at your own risk. The author will be not responsible for any damage. // r0073r

Select your language

Do you agree to these terms?

Yes, I agree

1. abra. exploit értékesitd az interneten [8]

8 A roBot és network (halozat) szavak kombinacidja —mas néven Bot halozat. Olyan halozat, melynek az a feladata,
hogy gyorsan nagymennyiségii adatot tudjon eléallitani vagy begytijteni Gigy, hogy a rendszer iranyitoja ismeretlen
marad. A halozat elemei olyan szamitogépek, amelyek a tulajdonosuk akarata ellenére miikodnek egyiitt a
rendszerrel.

° Government Communications Headquarters — az Egyesiilt Kiralysag titkosszolgalatainak egyike — felel8s a brit
kormany és a fegyveres erok informaciovédelmeéeért.
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Az alabbiakban felsorolt lehetdségek allnak rendelkezésre az exploit-ok megszerzésére:
— Sajat erdforrds (szakember garda, eszkOzrendszer) segitségével szoftverek és
hardverek sériilékenységének
a) kutatasa,
b) eldallitasa és forgalmazasa.

Szamitogépes felhasznalok altal felfedezett sériilékenységek
a) kozvetlen beszerzése internet halézaton keresztiil,
b) sajat (fedd) vallalaton keresztiili beszerzése, felvasarlasa.

Hivatalos uton, szabad kereskedelemben vald beszerzés.
— Vilaghalon elérhetd, szamitastechnikai eszk6z6kon talalhatd informaciok alapjan valo
eldallitas vagy letoltés.

Az exploit-ok tekintetében a nemzeti rendvédelmi szolgalatok torvényes felhatalmazasuknal
fogva felkereshetik a hazajukban miikkodo szamitastechnikai cégeket, melyek sériilékenységek
felvasarlasaval, elemzésével, esetleg feltarasaval foglalkoznak. Az dllami befolyds mértékétol
fliggden el lehet érni, hogy a kiszemelt vallalkozasok kiemelt hangsullyal szolgaljdk a nemzet
érdekeit. Ellenben 1éteznek olyan miihelyek, ahol az ideologia, a vallasi, ill. politikai célok
elérése vagy a vallalkozas gyors fellenditése, vagyis a pénzszerzés a f6 mozgatoérugo. Ezekben
az esetekben a szervezett blingzdi korok €s a terroristak is egyiittmiikoddre talalhatnak.

Offering Price
Exploit bundle rental:
24 hours uss2s
1week ussi2s
1month Uss$400

Styx Sploit Pack rental (affects
Java and Adobe Acrobat and
Flash Player)

US$3,000 per month

Eleonore Exploit Pack v. 1.6.2
(for Microsoft Data Access
Components [MDAC], IEpeers,
SnapShot, HCP, JDT, JWS, PDF
collab,collectEmaillnfo, PDF
SING, and Java Invoke(chain)
1.5/1.6; average reach of
10-25%)

US$2,500-3,000

Phoenix Exploits Kit v. 2.3.12
(for Internet Explorer [IE] 6
MDAC, Java Deserialize, Java
GSB, PDF Collab/Printf, Adobe
Flash Player 9 and 10, |IEpeers,
Java SMB, HCP, PDF/SWF, PDF
Open, and PDF Lib TIFF)

US$2,200 per domain

Less popular and less USS$25+
effective bundle
XSS exploit for Mail.ru:
Active XSS exploit US$50-150
Passive XSS exploit USS$10-35
Passive XSS exploit for US$10-50
Rambler.ru and Yandex.ru
XSS exploit for Gmail.com Us$200
SQL exploit for a site with USs$100
50,000 visitors a day
Exploit bundle crypting
service:
1-time Uss$s0
1-month subscription (5 times) uUss$150

2. abra. exploit arak az interneten [9]

A kormanyoknak lehetdsége nyilik a szabad kereskedelemben beszerezni exploit-okat, akar
tamado céllal is. Erre jo példa az eurdpai székhelyti, VUPEN? véllalat, ahol a legfrissebb (azaz
nulladik napi) sériilékenységeket kihasznaldé — nem titkoltan, akar tamado jelleggel is
hasznalhat6 — programokat értékesitenek kizarolagosan korméanyok térvényileg felhatalmazott
szervezetei részére. Bizonyos allamok és természetesen a terrorista szervezetek korlatozo
intézkedések hatalya ala tartoznak, akik részére a programok nem értékesithetdek. A fentiek

10 VUPEN Vulnerability Research Team (VRT) — sériilékenységeket kutatd eurdpai véllalat.
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figyelembe vételével egyaltalan nem zarhato ki, hogy egy terrorista csoport is hozzafér és
birtokolja a rosszindulati szamitogépes kliensek tavoli bejuttatdsdhoz sziikséges technologiat.
Annal is inkabb, mivel az interneten révid id0 leforgasa alatt taldlhatunk tobb olyan céget,
amely szamos, nulladik napi sériilékenységet arul, elérhetd aron, enyhébb korlatozasokkal. (1.
abra)

A sériilékenységek elérhetdek kiilonbozd csomagokban pl: napi, heti vagy havi iddszakra.
Bizonyos programcsokorra vagy akar konkrét adatbazis szoftverre vonatkozolag. (2. abra)

Botnet rendszerek megszerzése kapcsan a kovetkezo 1épések alkalmazhatoak:

— Mar 1étez6 Botnet tulajdonosatdl a halozat felvasarlasa vagy adott feladatra valo
bérlése.
— Sajat Bot halozat kiépitése és fenntartasa.

Amennyiben gorcso ald vessziik a masodik esetet, szem eldtt tartva azt, hogy a kelléktar
egyes komponenseihez kapcsolodo feladatok specialis szakembert igényelnek, akkor kdnnyen
belathatjuk, hogy a fenntartas és mitkddtetés hosszu tdvon nemcsak koltséges és kockazatos,
hanem iddigényes is. Ez a megoldas inkabb kormanyok szaméra elonyosebb.

Kisebb adatgytijté feladatok ill. kiberterror tdimadasok végrehajtasara gazdasagosabb és
elénydsebb a Bot halozat bérlése, mivel

— a bérleti dij alacsonyabb, mint egy teljes hal6zat fenntartasa hosszutavon,

— a halozatépités faradsagos tevékenysége melldzheto,

— ahalozati elemek tulajdonoshoz — személyi azonositok alapjan — vald kotddése kisebb,
mint a haldzat bérldjéhez. Mindazonaltal a timadé személye rejtve marad.

— Tobb, egyidejli tdimadasra alternativ halozatok is igénybe vehetdk.

Amint a tdmado hitelesiti magat a bérelt haldzatba, azonnal rendelkezésre all szdmara az
Osszes funkcio. Példaul érzékeny informacidkat (billentylizet leiitések, belépési azonositok,
bankkartya adatok) gylijthet az 0sszes kompromittalt géprdl, nagy mennyiségli forgalmat
(DDoS) allithat el6 néhany egyszerii utasitassal. Mivel ilyen konnyen atveheto egy Bot halozat
iranyitasa, ezért elég gyakran veszik igénybe ezt a szolgéltatast az interneten keresztiill. A
DDoS szolgaltatassal kapcsolatos bérleti dijakat a 3. dbra, mig a Bot hal6zatét a 4. abra mutatja.

A Botnet bérleti arak a felére csokkentek Oroszorszagban a 2014. augusztusi adatok alapjan.
[10]

Offering Price

1-day DDoS service USS$30-70
1-hour DDoS service USS$10
1-week DDoS service UssS150
1-month DDoS service USS$1,200

3. abra. DDoS éarak az interneten [9]

Offering Price

Bots (i.e., consistently online US5200 for 2,000 bots
40% of the time)
DDoS botnet Uss700
DDoS botnet update USS$100 per update

4. abra. Botnet bérleti arak az interneten [9]

Az érak tiikrében kijelenthetjiik, hogy ma mar szinte barki szamara elérhetd aron lehet ezeket
a szolgaltatasokat bérelni. Az alabbi dbra — egy néhany perc alatt felkutatott — igen nagy
savszélességli DDoS tdmadasi képességgel rendelkezd Botnet bérleti lehetdséget ajanl a tavalyi
év végén. (5. abra)
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Linux botnet for all your Ddosing needs! Private message me if you are interested
i or alternatively add me on skype with your business stated as the introduction.

Hit currently at 250GB/S

Join Date:  Dec 2014
Location: Middle Earth~
Posts: 37

5. abra. Botnet bérleti lehet6ség az interneten [11]

Az igen sulyos karok okozasara alkalmas, bérelhetd szolgaltatasok tulajdonosai egyre
batrabban hirdetik szolgaltatasaikat, mivel egyre kifinomultabb médszerek (pl.: ,,Flash flux”
eljaras)) allnak rendelkezésre a rejtdzkodés teriiletén, ezaltal biztosak lehetnek benne, hogy
személyliket és tartozkodasi helyiiket nem fenyegeti veszély.

A ma mar klasszikusnak mondhat6 Botnet eszkdzrendszere, ami megfertdzott asztali
szamitogépekbdl és vezérld szerverekbol allt 1j, széleskorlien hasznalt elemmel boviil
telefonok el tudjak latni alapfunkcidjukat (telefonalés, zene hallgatés, képek készitése) még a
Bot halozat feladatokat is képesek végrehajtani anélkiil, hogy a tulajdonosnak ez nagyon
szembe tiinne. A korabban mar ismert, NotCompatible rosszindulatu szoftver 0j varidnsa
komplexebb technikakkal lett felvértezve, ami — az iddkézben mdgé kiépiilt, - rendkiviil jol
miikodo Botnet-et hatékonyan tudja hasznalni. [12]

Koénnyen belathatd, hogy az okos telefon Botnet kliensként vald hasznalata azzal a
fenyegetéssel jar, hogy:

— szinte dllanddan be van kapcsolva, tehat folyamatosan elérhetd,

— egy fore jutd mennyisége meghaladja az asztali szamitogépekét,

— egyre nagyobb sebességli mobil internet héalozat szolgalja ki, (ami a jovOben is
novekszik) ezaltal — tobbek kozott — extrém savszélességli DDoS tadmadasok
kivitelezésére valik alkalmassa.

OSSZEGZES

Cikkemben ramutattam, hogy a — mindenki 4ltal jol ismert, toretlen — szdmitastechnikai fejléddés
eredményeként a terroristdk és blingz6i korok hagyomanyos tdmadéasra hasznalt technikai
eszkozrendszere konnyen kibdvithetd és konnyen igénybe vehetd a vilaghalon keresztiil.
Ko6szonhet6 egyrészrol annak, hogy az exploit-ok értékesitésében résztvevok koziil csak néhany
ellendrzi a vevét és annak szandékait a felhaszndldsra vonatkozolag. Masrészrél nagyon
gyorsan taldlunk olyan Botnet értékesitot, akitol bérelhetiink er6forrasokat tdimadasra, mivel a
komplex rejtézkddési eljarasok miatt jol tudnak az értékesitok rejtédzkodni.

A negyedik fejezetben szerepld arakkal felhivtam a figyelmet arra, hogy barki szaméara
elérhetéek ezek a szolgaltatasok, tehat kiboviil azoknak a kore, akik komoly karokat tudnak
okozni, akar tudatlansagbol is. Gondolnunk kell azokra is, akik 6nkényesen nevezik ki magukat
egy terrorista csoport tagjanak €s azok nevében inditanak tdmadést egy fontos, kormanyzati
infrastruktira ellen, akar helyrehozhatatlan kéarokat okozva.

Tovéabba felhivtam a figyelmet arra, hogy a Bot halozatok elemeinek a szama jelentdsen
megndhet a kozeljovoben azaltal, hogy a hordozhatdé okos telefonok is részévé valnak
kliensként a rendszernek. Mindazondltal részt vehetnek a Botnet rendszerek feladat-
végrehajtasaban (pl.: nagyszabasu tulterheléses timadasban.)
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Kovetkeztetésképpen elmondhatd, hogy mar a Botnet rendszerek kialakitasat is meg kell
akadalyozni annak érdekében, hogy elkeriiljiik a NotCompatible esetét, ahol tobb, mint 2 éve
nem sikeriilt a halozatot lokalizalni és megsziintetni. Ennek érdekében at kell gondolni a hazai
internet stratégiat és ki kell alakitani azokat az intézményeket, amelyek hatékonyan tudnak
fellépni a Bot halozatok ellen is, amelyek fenyegetést jelentenek a korméanyzati haldzatra és a
kritikus infrastruktirédkra is.
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A MATEMATIKA ES A HADTUDOMANYOK HATARAN:
JATEKELMELET ALKALMAZASA A KATONAI KEPZESBEN

Absztrakt

A cikkben bemutatasra keriil, hogy a hadtudomanyokban, azon beliil is a kiképzées
és nevelés terén, elérhetéek eredmények a kiilonbozé jatékelméleti problémdak
lekiizdésére. A népszerii fogolydilemma mellett elojonnek kevésbé ismert példdk is,
mindre megoldasi javaslatokkal, amelyek elosegitik a katondk dontéshozataldt
rendkiviili szitudciokban.

In my article is demonstrated, that in military sciences, especially in training and
education, results can be achieved to confront different game theory problems.
Apart from the famous prisoner’s dilemma, less known examples are also taken into
account, all with propositions of solving them, which helps soldiers in decision-
making during extraordinary situations.

Kulcsszavak: kiképzés, nevelés, jatékelmélet, dontéshozatal ~ training, education,
game theory, decision- making

274


mailto:peter.szegedi92@gmail.com

BEVEZETES

Cikkem legelején bemutatasra keriil a jatékelméletet, mint a matematika egyik aga, annak
torténetével, majd konkrét példan keresztiil ratérek, miként van jelen és hatassal a katonai
nevelésben, dontéshozatalban.

Eldszor roviden attekintjlik a jatékelmélet kialakulasat, és a révidet szo szerint értve, hiszen
egy nagyon fiatal tudoméanyagrol van sz6. Ami érdekessé teszi a torténeti attekintését, az a
magyar vonatkozasa, melyre joggal lehetiink biiszkék.

A huszadik szdzad eldtt mar eldkertiiltek kiillonbozo elképzelések, hogy ilyen-olyan jatékok
megoldasat keressék, foként kiillonbozo kartyajatékok €s tablajatékok esetében. Viszont az els
tudomanyos, matematikailag meglapozott attorést a magyar szarmazasti Neumann Janos hozta
1944-ben a hires munkéjaval: ,,Theory of Games and Economical Behavior”, amely lényegében
a jatékelmélet alapkoveit fektette le [1]. Ezzel elindult egy korszak, rengetegen kezdtek el
foglalkozni a témaval és sorra sziiletettek a tudomanyos eredmények. A fokuszban leginkabb a
kooperacios jatékok alltak, illetve kerestek megoldédsokat a hideghabort nukleéris
fenyegetettségére, ami kozponti elemévé valt az emberek érdeklddésének. Itt érdemes
megemliteni egy népszert filmet, ami a nuklearis fenyegetettséget szinte komikusan mutatja
be, a ,,Dr. Strangelove, avagy rdjottem, hogy nem kell félni a bombatdl, meg is lehet szeretni”.
Tovabbmenve a torténelmi attekintésben egy masik nagy zsenit érdemes megemliteni, illetve
eldjon egy ismert film cime is. A Csodélatos Elme ¢ mii, amely a hires matematikus John Nash
¢letét mutatja be, akinek kalandos és sokszor megprébaltatasokkal teli élete soran olyan
megfigyelései voltak, amiket a maga idejében senki nem ismert el. Az 6 nevéhez flizddik a
Nash egyensuly felfedezése, amelyrdl még emlitést teszek a késébbiekben, és amiért, a
bizonyitasa utan jo par év elteltével ugyan, de 1994-ben megosztva kozgazdasagtani Nobel dijat
kapott a magyar Harsanyi Janossal és Reinhard Seltennel kozosen. [2]

A torténeti attekintés utdn pedig maganak a matematikai fogalmaknak az attekintése révén
érthetjiik meg igazan témakort. A jatékelmélet alapvetden kiillonb6z6é hétkoznapi értelemben
vett jatékokat és egyéb szituiciokat modellez matematikai eszkdzokkel. Résztvevdk szama
alapjan két- vagy tobbszemélyes jatékokat kiilonboztetiink meg. A jaték sordn a jatékosok
dontéseket hoznak, ezt 1épésnek hivjak, igy beszéliink egy- vagy tobblépéses jatékrol. Egy
klasszikus példaja a kétlépéses kétszemélyes jateknak a kd-papir-ollo, ahol mindkét jatékos hoz
egy-egy dontést és ennek fiiggvényében gydz az egyik fél vagy dontetlen lesz a kimenetel. Egy
fontos tulajdonsag, hogy az ugynevezett allandddsszegli (,,zero sum”) tipust jatékok
valtozik, csak annak eloszlasa a jatékosok kozott. Ennek ellentétje az olyan valtozd 0sszegli
jatékok, ahol van egy vagy tobb kiilsd erd és menetkdozben megvaltozhat a jaték dsszege. Ilyen
lehet példaul egy bank, aki elnyerhet vagy veszithet dsszeget, de nem hozhat dontéseket, igy
nem szamit jatékosnak.

A jatékokon beliil az 6sszefliggd dontések egy halmazat stratégianak nevezziik, ha valaki pl.
mindig ollot mutat, az elviekben lehet egy stratégia. Tiszta stratégia az, ami sosem valtozik,
adott helyzetben mindig ugyanazon dontések sorozatanak meghozatala, ilyen példaul a késébb
targyalt fogoly dilemmaban a dezertalas. Kevert stratégiardl arrdl beszéliink, ha dontéseinket
bizonyos id6kozonként és aranyok szerint valtoztatjuk. Egy j6 példa erre a fentebb emlitett ko-
papir-oll6, ahol bizonyitottan legjobban akkor jarunk, ha egyharmad eséllyel jatsszuk
mindharmat kimenetelt (feltéve, hogy racionalis jatékos ellen jatszunk). Fontos megjegyezni,
hogy sem a tiszta sem a kevert stratégia nem azonos az optimalis stratégiaval, ami egy kiilon
fogalom. Jelentése egy olyan stratégia, amelytdl a jatékosnak nem érdemes eltérnie. Alapvetden
ezzel fogunk foglalkozni, hisz minden esetben az érdekel minket, hogyan lehetne
nyereségiinket maximalizalni.
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A FOGOLYDILEMMA ES ,,MEGOLDASANAK” LEHETOSEGEI

A jaték sajatossagai
Ha a jatékelmélet szoba keriil, a legismertebb példa a fogolydilemma. Ez a jaték részben
egyszertiségének, részben elgondolkodtatd mivoltanak kdszonheti népszeriiségét.

Az alapszituacid, hogy egy seriff elfog két gyanusitottat, de nincs elegendd bizonyitéka a
sulyos biincselekvény elkdvetésérdl. A foglyokat kiilon cellaba helyezik, majd alkut ajanlanak
mindkettonek. [3] Amennyiben tantskodik a tarsa ellen, azonnal kiengedik, mig a tarsat 20 évre
lecsukjak. Ha senki sem tanuskodik, bizonyitékok hidnyaban egy év utan mindkettdjiiket
kiengedik, ellenben, ha mindketten vallanak, ugy enyhit6 koriilmények figyelembevételével 5-
5 évet kapnak. Az alabbi abra jol mutatja a jaték kifizetési fiiggvényeit (pay-off function):
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1.abra. A fogolydilemma kimenetei [4]

A jatéknak felmertil a Nash egyenstlya, mely definicio szerint akkor alakul, amikor mindkét
jatékos egy olyan stratégiat folytat, amelytél nem érdemes eltérnie. Jelen esetben ez
egyértelmiien a vallomas (dezertalas), hiszen ebben az esetben a masik jatékos dontésétdl
fliggetleniil legjobb eredményt ériink el (5 év jobb, mint 20 év és 0 év szintén jobb, mint 1 év).
Paradox modon ez a megallapitas ahhoz vezet, hogy mindkét fél dezertdl, igy egyénileg nézve
mindketten a masodik legrosszabb kimenettel zarnak (nézépont kérdése persze, fogva tartdik
szemszOgébdl nézve idedlis). Hogy van az, hogy matematikailag vizsgélva a legjobb dontés,
amit6l nem érdemes eltérni, ilyen rossz kimenetelhez vezet? Nem lehet ezen javitani, esetleg
mas megoldast keresni, a nagyobb pay-off reményében? Tovabb megyek, egy racionalisan
gondolkodo katona fogsagba kertilve egybdl dezertal, elarulva tarsait és hazajat?

Ezekre a kérdésekre kerestem a valaszt, amik lathatélag nem szigortian matematikai
jellegtiek, illetve erésen kothetéek a katonai gondolkodasmodhoz.

A szuper racionalis jatékos

Els6ként matematikailag vizsgaljuk a fogoly dilemma ,,megoldasat”. Douglas Hofstadter 1985-
ben, a Metamagical Themas c. miivében bemutatott egy ujfajta jatékost, a szuper racionalist
[5]. Ennek lényege, hogy mindkét jatékos feltételezi a madsikrol, hogy a kooperalasra
torekszenek, mert belatjak, hogy igy tudjak kézosen maximalizalni nyereségeiket. Az ilyen
Jjatékos ugyanis megfigyeli a jaték social optimum-at, vagyis azt a kimenetet, ahol a nyereségek
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Osszege maximalis (ez eleve csak nem zérusdsszegii jatékok esetében érvényes). Ugyanis, ha
mindkét jatékos célirdnyosan a social optimum-ra jatszik, akkor kooperaldssal garantaljak,
hogy mindketten jol jarnak. Ebbdl kideriil, hogy a méddszer csak akkor miikodik, ha mindkét
jatékos belatja a stratégiabol szarmazo eldnyt, vagyis mindketten szuper racionalis jatékosok,
¢s ezt tudjak egymasrol. Ellenkezo esetben, (példaul, ha nem vagyunk benne biztosak, hogy a
masik jatékos is szuper racionalis), akkor a kdvetendd stratégia a racionalis jatékosé, a Nash
egyensulyra val6 torekvés, vagyis a dezertalas.

Hogyan lehet tehat megallapitani valakirdl, hogy szuper racionalis jatékos? Ez nem olyasmi,
ami rd van irva az emberre, kiilsére nem lehet megitélni. Marad tehat a megnyilvanulés alapjan,
ami magaban hordoz egy problémat: a dezertdr szdmara természetes, hogy szuper racionalis
jatékost alakit, amivel a masik jatékost kooperalasra biztatja, igy dezertdldsa esetén sajat
nyereségét noveli. Sziikséges tehat, véleményem szerint, hogy egy megbizhatdo harmadik fél
igazolja minden kétséget kizardlag, hogy valaki szuper racionalis jatékos. Ez természetesen
tovabbi kérdéseket vet fel, egy néhany koziiliik:

— Ha valaki egyszer szuper racionalisan viselkedik, arrdl feltételezhetd, hogy mindig is
ugy fog viselkedni?

— Vagy éppen forditva: aki egyszer is dezertal, soha nem lehet szuper racionélis?

— Milyen szintig megbizhat6 a harmadik fél igazolasa?

Nehéz mindenre kiterjedd rendszert kialakitani, ellenben torekedtem ra, méghozza oly
modon, hogy katonai szemmel vizsgaljuk a lehetdségeket.

A katonai hierarchia sajatossagai alapjan az eldljaro felel a beosztottaiért, az 6 személye
hivatalossagot és tekintélyt képvisel. Amennyiben tehat 6 maga igazolna egy aldrendeltjérol,
hogy megbizhato, akkor 6 onnant6l megbizhatd, és ez a tény univerzalisan elfogadott lenne (de
legalabbis sajat alakulat berkein beliil). Ideélis esetben természetesen minden katona megbizik
bajtarsaiban és végsokig hiiségesek, realistan szemlélve viszont masképp allnak a dolgok: adott
egy akar tobb szaz {0t is szamldlo alakulat, mindenki kiilonb6zé multtal és szarmazassal. A
legnagyobb joindulattal sem tud egy parancsnok teljes felelosséget vallalni, és kezeskedni
minden emberének vélhetd dontéseirdl egyes stresszes szitudcidkban. [6]

Megoldas lehet, hogy aki mar bizonyitott korabban, az ily modon elnyervén a parancsnok
bizalmat, jogosult a pozitiv megkiilonboztetésre. Ez részint megvalosult a gyakorlati katonai
¢letben, ugyanis kitlind, példas teljesitményt elismerésekkel, kitiintetésekkel jutalmazzak.
Vagyis a specidlisan, szorult helyzetekben megfeleld dontést hozo katonakat egy megfeleld
kitiintetéssel, érdemrenddel meg lehetne kiilonboztetni, igy feddhetetleniil igazolni az illetd
szuper racionalis tulajdonsagat.

,» Tit for tat”

Visszatérve a matematikai megoldasokhoz, Hofstadter a szuper racionalis jatékos fogalmanak
bevezetésével bebizonyitotta, hogy van alternativa a racionalis dezertalds helyett, amellyel
kolesonosen noveli mindkeét jatékos a nyereségeit. Egy masik elmélet is kialakult, melynek
kiindul6 koncepcidja hasonlit a fogolydilemmara, 1ényegében annak iteralt valtozata.

A szerzo6 jelen esetben egy Robert Axelrod nevili Uriember, aki Hofstadter-rel ellentétben
nem elméleti szinten kutatott, hanem egy Gigynevezett bajnoksag formajaban tette. A torténelmi
attekintéséhez hozzatartozik, hogy egyfajta modern tarsadalmi kisérletrél beszéliink, ahol a
jatékosok 200 Iépésbol allo programokat irtak, és ezeket egymas ellen futtattdk. Minden
1épésben a jatékos programja donthetett, hogy dezertal vagy kooperal (lasd fogolydilemma),
ezaltal az aldbbi kimenetelek lehettek: mindkét program kooperdl: 3-3 pont, mindketten
dezertalnak: 1-1 pont, illetve csak az egyik kooperal, neki 0 pont és a dezertalonak 5 pont.
Végiil, aki a legtobb ponttal zart (0-1000 pont kdzdtt), az nyerte a jatékot [7]. Az eredményei
egyértelmiiek voltak: a legjobb helyezést a kooperalasra hajlamos jatékosok értek el. Ami még
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érdekesebb volt, az elsd helyet az tigynevezett , tit for tat” stratégia segitségével érték el, ami
harom fontos jelzével rendelkezik:
— Nyitott: Kooperalassal indit
— Bosszaallé: Amennyiben dezertalnak vele szemben, gy a kovetkezd 1épésben 6 is
dezertal
— Megbocsato: Ha ujra kooperalnak vele, visszadll ¢ is a kooperalasra
Ezen harom tulajdonsag segitségével lehet a legjobb eredményt elérni hosszatavon, ha
folyamatosan ismételt fogolydilemma jellegii helyzettel taldlja szemben magat a jatékos.
Hatranyahoz tartozik, hogy a klasszikus példa egyfordulés, mindkét fogoly wvall
valamiféleképp, esetlegesen egyik szabadul is, és utana ,elfelejtik egymast”. Marpedig egy
fordul6 alatt, csak a nyitottsagat tudja érvényesiteni a ,,tit for tat”, ami, ha ismeretes a masik fél
szémara, akkor kihasznalja egy dezertalassal, tudvan, hogy nem lesz lehet0ség a bosszuallasra.
Szerencsére a valds életben ritkén éliink &t egyszeri, epizod jellegli élményeket, melynek
nincsenek tovabbi fejleményei, vagy kihatésai életiink tovabbi részére. Ellenkezdleg, sokkal
inkabb folyamatos élményeket, eseményeket ¢liink at, amikbol tapasztalunk, kovetkeztetéseket
vonunk le, és ezeket hasznaljuk fel késébbi dontéseink soran!

Katonai nevelés kérdése

Végiil ismét ratérnék a katonai nevelés kérdéskorére. Matematikai elvek mentén belathaté mik
az elényei a megfeleld dontések meghozatalanak, viszont felmeriil a kérdés, hogyan lehet
késztetni egy katonat, vagy barmilyen személyt egyébként, hogy a megfelelé dontéseket
ténylegesen meg is hozza?

Adott tehat a szuper racionalis gondolkodasmodd egyszeri helyzetekre, és a ,tit for tat”
stratégia a hosszll tavi dontéshozatalra és arra kell felkésziteni az embereket, hogy adott
helyzetben tisztaban legyenek ezzel. ElIméleti szinten bemutatni a problémat és a levezetéseit,
ahogy tettem fentebb, csak egy része a megoldasnak. Ahhoz, hogy egy beosztott stresszes
helyzetben, nyomas alatt meghozza azt a megfelelé dontést, amirdl egyébként logikusan
atgondolva tudja, hogy helyes, megfeleld képzésre és nevelésre van sziikség.

Vegyiik az alap fogolydilemmat és tegyiink egy apré modositast, nem blindzdket fognak el,
hanem hadifoglyok legyenek az alanyaink. Ebbdl adodik, hogy nem biinvallomast probalnak
megszerezni a fogva tartok, hanem pl. hadititkokat. Innentdl kezdve a kooperalas a hallgatas,
amit biintetéssel ,,jutalmaznak™ a fogva tartok, mig a dezertalas a titkok kiadasa, amit pedig a
lelkiismeret fog esetleg ,,biintetni”. Egy ilyen szitudciora a felkészitést jelenti a hdsnevelés.
Katonai kiképzés sordn az egyén értékrendjét probaljak olyan modon atalakitani, hogy egy
fogoly szamara a titkok megdrzése minden jutalmat feliilmuljon. Az 6§ szempontjabdl a kinzés
és a fogva tartds nem okoz akkora ,,veszteséget”, mint a hazdja elarulasa. Tehat egy megoldasi
lehetdség megvaltoztatni a katona értékrendjét, a ,,pay-off fiiggvényeit”, hogy a megfeleld
kimenetelt valassza. A hdsnevelés kérdéskore pedig ravezet minket egy Ujabb jatékelméleti
problémara.

A hianyzé hés csapdaja

Az emberek egyéni viselkedése mindig nagy szerepet jatszik a kiilonbozd jatékokban, ettdl
valnak érdekessé ¢és egyénivé. Ha mindenki szuper racionalisan viselkedne, nem lennének
dilemmadk ¢és csapdak, valosziniileg a jatékelmélet se jott volna létre. Ebben a példaban
kiilondsen erdsen kié¢lezddik az emberi viselkedés.

Legyen adott egy szitudcid, mikor éjszaka kdzepén szdérakozo fiatalok egy nagyobb torlaszt
hagynak egy utca kozepén, mondjuk egy felboritott kukat, majd odébballnak. Reggel kezdddik
a munkaidd, beindul a forgalom, €s tarsadalmi kisérletek igazoljak, hogy az alabbi jelenség
figyelhetd meg: a kocsik elkezdik kikeriilni a kukat és tovabbhajtanak. [8] Mikor stlirtisodik a
forgalom, a vezetdk megfigyelik, mikor van rés a szembe savban ¢€s kikeriilve tovabb mennek,

278



mint ahogy tették eldtte és utana is. Csak nagy sokara érkezik meg a ,,hds”, aki gy gondolja,
hogy ez nem maradhat itt és végiil félretolja a torlaszt (akar még az is elképzelhetd, hogy kozben
radudélnak, hogy miért allitja le a kocsijat, mikor ki is keriilheti az akadalyt).

A hiadnyzo6 hds csapdajat az jelenti, hogy mig barmely jatékos 30 masodperc alatt teljesen
megoldhatta volna a problémat, inkabb egy atlagos 10 masodpercnyi alldogalas utan, a szembe
forgalom fliggvényében tovabbhajtott. Pedig a tarsadalom nagy egésze szamara, a tobbi
jatékosnak az Osszesitett alldogalasi idejét egyetlen jatékos egyetlen apro cselekedetével meg
tudna elézni, Héssé valni. Viszont a példa is azt mutatja, hogy a tarsadalom elsopro tobbsége
nem akar Hés lenni, nem akar segiteni, csak a sajat dolgaval tordédik, hogy 6 minél gyorsabban
tovabbjusson, nem érez feleldsséget a helyzet megoldasara.

OSSZEGZES

Cikkemben igyekeztem a jatékelmélet meglévd példaival bemutatni olyan jellegii szituaciokat,
amikbe barki, de kiilondsképpen egy katona keriilhet. Ahogy lathattuk nem elvont dolgokrol
van sz0, valos problémaval foglalkoztunk, és ezekre kerestiik a legjobb megoldasokat.

Tobb kiilonbozd sémat vizsgalva jutunk el arra a kovetkeztetésre, hogy érdemben a
neveléssel lehet a legjobban lekiizdeni a jatékelméleti akadédlyokat. Ez nem jelenti a
matematikanak a hattérbe szoruldsat, hisz vezetéi szinten pontosan tisztaban kell lenni a
hattérben 1évo alapfogalmakkal és modellekkel. Ellenben beosztotti szinten nem sziikséges a
folyamatok megértése, elegendd a parancsnoki lancba vetett bizalom alapjan elfogadni a
szituacidkra eldirt reagalas mikéntjét.

Az eldbbiekbdl felmeriil viszont, hogy vezetdi szinten igen is sziikséges a kelld jatékelméleti
ismeretek elsajatitasa, amelyre megoldas lehet annak a tisztképzésbe valo integralasa. Az igy
megszerzett tudds a fentieken tulmenden az altalanos vilagképet, a gondolkoddsmodot, de
legféképp a problémak kezeléséhez és megoldasahoz vald hozzaallast erdsitené meg
nagymértékben. Kialakulna egyfajta Hos nevelés, amennyiben a katonai allomany egy kérdéses
szituacioban a tarsadalmi optimum iranyaban dontenek.

Mas nemzeteknél komoly kutatas zajlik a jatékelmélet minél nagyobb felhasznalasra katonai
kereteken beliil. Erdekesség, hogy a meglévd, vélhetSleg titkos eredményeken tulmenden,
nyilvanos publikaciok is sziilettek a témaban [9]. Masik példa: ,,Izrael vezetd tekintéllyé valt a
jatekelmélet terén” — ezt Robert J. Aumann matematikus kozolte, miutdn 2005-ben atvette a
Kozgazdasagi Nobel Dijat [9]. Az illetd egyébként tars-alapitdja az izraeli Center for
Rationality-nak (naluk a legtobb fontos intézmény a ,,Center for” név el6tagot viseli), ami
katondknak és politikusoknak egyarant segit kritikus dontések meghozatalaban.

Amennyiben tehat kiilhonba tekintiink, egyértelmii a kdvetendd példa, hogy igenis van
Osszefiiggés a hadtudomanyok ¢és a jatékelmélet kozott, melynek kutatdsara érdemes idot és
energiat fektetni.
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A DINAMIKA FEJLODESENEK TORTENETE
AZ OKORTOL AZ URREPULES ELMELETEIG
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Absztrakt

1957. oktober 4-én megkezdodott az tirkorszak. E napon indult utnak az elsé, ember
altal keszitett irobjektum, a Szputnyik—1. Ezt kovetden felgyorsultak az események.
Urszonddk indultak a Hold, majd a Mars és a Vénusz felé. Megjelentek a Fold koriil
az elso meteorologiai, felderito, hirkozlési és mas iireszkézok. Cikksorozatunkban
bemutatjuk azt az utat, amely az emberiség fejlodése sordn a vilagiirbe vezetett. Az
elso részben ismerkedjiink meg az tirbéli mozgasok torvényszeriiségeivel.

October 4, 1957 began the space age. This day started off the first man-made space
object, Sputnik-1. Subsequently the events accelerated. Spacecraft headed for the
Moon, Mars and Venus. They appeared the first meteorological, intelligence and
other satellites around the Earth. In this series of article we are going to present
the way which is leading to the space during the development of humanity. In the
first part, familiarize yourself with the laws of motion in space.

Kulcsszavak: a dinamika fejlédéstorténete, peripatetikus vagy arisztotelészi
dinamika, a newtoni dinamika térvényei
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BEVEZETES

1957. oktober 4. Ezen a nevezetes napon vette kezdetét az tirrepiilés korszaka. Evezredek alma
valt valossagga, amikor Fold koriili palyara allt az els6, ember alkotta lireszkdz, a Szputnyik—
1. Alig telt el négy év — €s e néhany év alatt mar tirszondak indultak a Hold, a Mars és a Vénusz
felé —, majd kovette azokat az els6 ember, amikor is a volt Szovjetunié allampolgara, Jurij A.
Gagarin 108 perc alatt megkeriilve bolygonkat, visszatért a Foldre. Ezt kovetden alig tobb mint
hét év multan az els6 ember, Neil Armstrong, ¢s Edwin Aldrin asztronautdk, az Amerikai
Egyesiilt Allamok allampolgéarai, a Hold felszinére 1éptek. Ugy gondolom, eddig ezek a
legfontosabb mérfoldkdvek az trrepiilés torténetében, amelyek jelzik a haladast, mikozben
napjainkig tobb ezer apro 1épést tett meg az emberiség a vilaglir meghoditasa felé vezetd hossza
uton. Tudatdban van azonban annak is, hogy még sok probléma var megoldasra a vilagir
meghoditasanak hossza és gorongyos utjan.

Meg kell mondani, azokban az 1960-as években, minden képzeletet felillmuloéan gyors volt
a fejloédés. A sikerek bizonyara til gyorsan kovették egymast, ami talan, egy kicsit még a
szakembereket is elbizakodotta tette. Az Uirkorszak nyitanyatdl a Holdra 1€pésig alig 12 év telt
el. Nem véletlen, hogy ebben az idészakban olyan elképzelések lattak napvilagot, amelyek azt
josoltak, hogy az ezredforduldra az ember eljut a Marsra. Idézet az egyik irodalmi forrasbol:
,Ha ma még nem is indulnak emberes expediciok a Marsra, ket-harom évtized mulva talan
ennek is megérnek a technikai és egyeb feltételei.” [8]

Ez azonban amint késobb kideriilt, nem olyan egyszert feladat. Még a mai tervek szerint is,
erre — valdszinlileg — csak a 2030-as években kertilhet sor. A mai lehetdségeinket figyelembe
véve ugyanis, ez a kiildetés mintegy 32 honap alatt teljesithetd, vagyis az indulast kovetden kb.
a 970. napon térhetnek vissza a Mars-utazok a Foldre. Késobb ezen allitast szamitasokkal is
alatdmasztom. Ez az id6tartam pedig, még mindig tobb mint a kétszerese annak, amelyet eddig
egy Urhajos egy repiilés alatt teljesitett (437 nap). [9]

Nincs tehat elegendo tapasztalat arra, hogy az utazas milyen problémakat vethet fel a repiilés
soran a leggyengébb lancszemet jelentd ember szempontjabol. Es akkor még nem emlitettiik
azokat a tényezdket, amelyek rendkiviil bonyolultta teszik e vallalkozés elinditasat a hozzank
legkozelebbi és egyetlen olyan bolygora, amelyre gyakorlatilag lehetséges a leszallds. Ha a
szdmos probléma mellett, a Napbdl érkezd részecskék elleni védelem is megoldodik —
amelyhez talan a magyar fejlesztésu Pille korszerisitett, és e feladat megoldasara alkalmassa
tett valtozata is hozzdjarulhat — és a még felmeriild problémakra is talalnak megoldast, az
ember, taldn tizen6t—htisz év mulva ténylegesen elindulhat a Marsra.

Napjainkban még az a féfeladat, hogy fokozatosan megvesse labat az ember a Fold kortili
térségben, majd a Holdon esetleg megfeleld bazist 1étesitsen, €s ezt kovetden, megfeleld
tapasztalat birtokdban induljon el a bolygokozi térbe, s érkezzen meg a Marsra. Ehhez bonyolult
feladatok sokasagat kell megoldania. Egyik, talan legbonyolultabb feladat, hogy az ember
pszichikai vonatkozasban legyen képes elviselni azt a megterhelést, amely a hosszantarto
trutazas elkeriilhetetlen velejaroja. Nem kevésbé fontos tudni, mit jelent az ember szamara a
hosszantart6 sulytalansag elviselése egészségiigyi szempontbol. Meg kell ezen kiviil oldani a
Marson tartézkodas 16 honapjanak a problémait is.

Az Marson toltendd idOszakra az életfeltételek biztositasa is egy igen bonyolult és sokrétii
feladat megoldasanak sziikségességét jelenti. Hogy csak egy példat mondjak: a Marsra és vissza
valo utazas mintegy 970 napot vesz igénybe. Eddig 31 tirhajos toltott a vilagiirben tobb mint
365 napot. Koziiliik 27 orosz (szovjet), és 4 az Amerikai Egyesiilt Allamok 4llampolgéara. Oten
vannak, akik a vilagiirben toltétt 600 napnal tobb idovel rendelkeznek, koziiliikk Alekszandr
Kaleri négy alkalommal — 609, Anatolij Szolovjov 6t alkalommal — 651, Valerij Poljakov két
alkalommal — 678 (241 és 437 nap, ez utobbi vilagrekord), Szergej Avgyejev harom
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alkalommal — 747, Szergej Krikaljov 6 alkalommal 6sszesen 803 napot toltottek a vilagilirben,
a sulytalansag, illetve a mikrogravitacio viszonyai k6zott.

Az emberiség tehat megvetette a labat a vilaglirben. Felvetddik viszont a kérdés: hogyan
alakult ki ez a helyzet, hogyan jutott az emberiség olyan elméleti ismerethalmaz birtokaba,
hogyan ért el olyan technoldgiai szinvonalat, amilyennel az trrepiilés alma végre valosagga
valhatott? Igaz, az ember, pl. az 6tezer éves Akkad-eposzban Etana csaszar a képzelet szarnyan
mar jart a csillagok vildgaban, s ugyancsak egy évezredes Csaba kiralyfi szaguldasanak
legenddja a Tejuton, s a népek mondavilaga szamos ilyen utazasrél ad hirt.

Ezek, és a képzelet sziilte sok szaz utazas azonban csak a fantdzia vilagaban 1étezett, semmi
koziik nem volt koziik a valdésaghoz. Most azonban az ember sajat maga készitette
ureszkozokkel ostromolja a vilaglrt, igaz, még csak a Fold kozvetlen kdrnyezetét és a
Naprendszer belsé vilagat, de amint tudjuk, barmilyen messzire indulunk is, el6szor az elsé
1épéseket kell megtenni. Hogyan is jutott el az emberiség addig, ahol most tart? E kérdésre
probalok jelen irassal valaszolni, megmutatni, hogyan nyitotta ki az emberiség a vilagiir addig
zart kapujat, amely mogott szamos U felfedezést tett mar eddig is, és bizonyara még sok-sok uj
ismeretet szerez a jovoben is. Lassuk hat, mi is jatszodott le eddig a vildglir megismerése felé
vezetO, tobb évezredes ton.

DINAMIKA AZ OKORBAN

Az Urrepiilés alapjat, az tirben valé mozgas elméletét az tirdinamika, a mozgastan, 6sszefoglalo
néven, az Urtan targyalja. Ennek fejlodéstorténete néhany évezredes multra tekint vissza, s
igazan a mozgastannak mintegy 2300 évvel ezelotti, un. arisztotelészi vilagképrendszerbe
foglalasaval indult el a fejlodés Gtjan. A mozgas 1ényegét eldszor az dkorban Arisztotelész €s
tanitvanyai probaltak meghatdrozni. Sajatos rendszert épitettek fel, amelyet az altaluk alkotott
vilagképbe illesztettek bele. A szamos teriileten kivaldo eredményt elért tudos és kovetdi
azonban a mozgas lényegének meghatarozasanal, akkor még csak a szemiikre hagyatkozhattak.
Ko6ztudott azonban, hogy a mozgas lényegének feltdraséhoz nem elegendd annak kozvetlen
kornyezetiinkben vald megfigyelése. Ezért az arisztotelészi, vagy ahogyan masként nevezik, a
peripatetikus dinamika megallapitdsai sem voltak helytalloak, s6t, ha azokat az {lrrepiilés
problémainak megoldasahoz sziikséges alapok szemszogeébdl vizsgaljuk, messze elmaradtak a
kovetelményektdl. [1]

A mai tudas birtokdban egyértelmiien kimondhatjuk, hogy a peripatetikus dinamikéra
alapozva, az Urrepiilés elmélete és gyakorlata soha nem sziilethetett volna meg, s az ember, az
elsé rendszerbe foglalt vilagkép torvényszeriiségei alapjan, soha sem indulhatott volna el a
vilaglirbe, s annak felderitésében nem tartana ott, ahol ma tart. S ez még mindig csak a kezdet,
hiszen a vilaglir meghoditasa még nem befejezett tény. Az emberiség, a vilaglr titkainak
feltarasdban, ma még csak a kezdeteknél tart.

Vizsgaljuk meg roviden, milyen jellemzdkkel rendelkezett az dkori, arisztotelészi, vagyis az
un. peripatetikus dinamika. Ehhez, s a tovdbbiakban targyalt kérdésekhez a mar emlitett
Simonyi Karoly konyvében leirtakat vehetjiik alapul. Eldszor is: vilagképiik, roviden
Osszefoglalva a kovetkezd volt: a vilag zart, hierarchikus. A vilagot két részre osztottdk,
mondvan: van a foldi, és van az égi vilag. Az elsd, a foldi vildg, amely az 6rok valtozasok
vilaga, mig a masodikban — mivel ott az anyag tokéletes (kvintesszencia) — minden 6rdk €s
valtozatlan. [1]

A mozgasra vonatkozd megfigyeléseik alapjan levontdk a kovetkeztetést: van mozgas a
Holdon tali viladgban, és a Holdon inneni, vagyis a foldi vildgban is, e mozgasok azonban
lényegesen kiilonboznek egymastol. Szerintiik a Holdon tuli vildgban isteni 1ények mozgasarol
van sz0, s hozzajuk — természetesen — csak a tokéletes kdrmozgas méltd. Szerintiik
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egyértelmi volt tehat, hogy az égitestek a Fold koriil — mert a geocentrikus vilagképben a Fold
volt a vilag kézepe — ilyen, tokéletes kormozgast végeznek.

A foldi mozgasok esetében viszont bonyolultabbnak itélték meg a helyzetet. Azokat
felosztottak:

1. Az él6lények mozgasara, amelyben nem figyelhetd meg semmilyen torvényszeriiség,
tehat kaotikus;

2. A természetes mozgasra, amely szerint a nehéznek lenn, a kdnnytlinek fenn van a helye
(a ko, ha elengedjiik, leesik a foldre, a fiist felszall a magasba);

3. Végiil a kényszeritett mozgasra, amelynek létrehozdsdhoz mozgatderdre van sziikség.
Ha ilyen erd nincs, akkor a sebesség nulla. Ez utébbi alapjan vontdk le a
kovetkeztetést: a mozgas — folyamat. Szerintiik a F61d mozdulatlan volt, nem tudtak,
vagy nem fogadtak el, hogy a vildgban minden mozgésban van, s a Fold kering a Nap
kortil, és forog a sajat tengelye kortl. [1]

Az arisztotelészi vilagképben nem volt helye a vakuumnak, és az anyaggal kapcsolatban
olyan véleményen voltak, hogy az nem atomos, hanem folytonos. Csak érdekességként
jegyezziik meg: ha az anyag folytonos lenne és nem atomos, ebben az esetben a Nap atméroje
kb. 70 km, a Foldé pedig minddssze 1,27 km, de lehet, hogy kevesebb lenne, mivel az atom
mérete az atommagénal 10 000-szer nagyobb. [10]

E nézetek alkottak tehat az arisztotelészi vilagkép mozgastani alapjait.

Az arisztotelészi tanoknak voltak korabeli ellenz6i, tagadoi, és csodalatos eredmények is
sziilettek, azonban azoknak, akik az arisztotelészi nézetekkel ellentétes nézeteket vallottak, nem
hittek. Pedig az alexandriai kdnyvtaros, Eratoszthenész példaul megmérte a Fold kertiletét, és
lassunk csodat: a 2300 évvel ezeldtti mérés eredménye minimalis eltérést mutat a ma elfogadott
méretektol.

Zenit

/

N:

Alexandria

7°12' = 360°/50

S040 st.

Sziéna

5040 - 50 = 252 000 st., 252 000 * 0,157 = 39 564 km

Megj.: 1 st. =157 m

1. abra. Eratoszthenész mérési modszere [1]

Voltak tehat, akik az arisztotelészi vilagkép megallapitasait cafoltdk, am nekik kortarsaik
nem hittek. Arkhimédészt nem is értették meg, €s irasainak nagy részét is csak mintegy masfeél
ezer év mulva forditottak le gorogre, addig nem tudtak veliik mit kezdeni. A Szamosz szigetén
¢l Arisztarkhosz példaul azt a nézetet vallotta, hogy a Nap a vilag kozepe, a Fold is a Nap
koriil kering, mikdzben tengelye kortil is forog. Neki sem hittek, s6t, istenkaromlasért birosag
elé akartak allitani. [1]

A fizika fejlodéstorténetének itja hosszl volt, amig a sok téves megallapitastol eljutott az
emberiség a mai vilagképig, benne az Gn. Galilei-Newton-féle klasszikus mechanikaig ¢és a
valdsagot tiikkr6z6 mechanikai, benne a dinamikai torvényekig. Arisztotelész utan, mintegy
masfél évezreden at a peripatetikus dinamika volt tobbek kozott a mozgéstan teriiletén is a
végso sz0, s csak a 13—14. szdzadtol indult meg e vilagkép fokozatos lebontésa. Csak néhany
nevet emlitiink, akik sokat tettek az 0j torvények megsziiletése érdekében:
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Jean Buridan (1295-1358), megalkotta az impetus fogalmat, amely az impulzustérvény
Osének tekinthetd. Buridan szerint az eldobott k6 nem azért repiil, mert indulasakor szétvagja a
levegot, mogotte 1égiires tér keletkezik, ahova a levegd nagy sebességgel aramlik be és hajtja
elore a kovet. Buridan szerint az eldobott k6 egy darabig az 6t eldobd kézzel egylitt mozog, s
attol kap egy bizonyos impetust, amelyet azért veszit el, mert utjan folyamatosan ellenéllast kell
legyOznie. [1]

Nicole, d’ Oresme (1320-1385), cafolta Arisztotelésznek a Fold forgasa ellen felhozott
érveit, s Iényegében azt vallotta, amit késébb Galilei, vagyis a Fold is foroghat. [1]

Giovanni Benedetti (1530-1590), bizonyitotta a vakuum létezését, tovabba azt, hogy a
vakuumban a testek sebességét kizarolag a gravitacid hatdrozza meg. [1]

A 15. szézad végétdl felgyorsultak az események. Ehhez hozzéjarultak a tovabbiakban
megsziletett, a fejlodés szempontjabol jelentésnek mondhatd eredmények:

Nikolausz Kopernikusz (1473—-1543), munkasséaga, s annak eredményeként, hogy talalkozott
az Okori Arisztarkhosz irdsaval, a vilag kozepe a Foldrdl a Napra kertilt [1]

Tycho de Brahe (1546-1601), megfigyelte a bolygdk mozgasat és a kapott eredményeket
irasban rogzitette. 1572-ben feltiint egy nova, megéallapitotta, hogy — a korabbi hiedelmekkel
ellentétben — az égi vilag is valtozik. [1]

Johannes Kepler (1571-1630), Brahe feljegyzéseiben, a Mars pdalyajara vonatkozd
adatokban talalt eltérések okat kutatva alkotta meg harom torvényét, amelyekkel alapvetd
valtozéasokat inditott el az égi mechanika teriiletén. Torvényei:

1. A bolygdk a Nap koriil ellipszis palyan keringenek, amelynek egyik gyujtopontjaban a
Nap all;

2. A Napot a bolygokkal 6sszekotd vezérsugar egyenld idok alatt egyenld teriileteket
surol;

3. A bolygok keringési id6inek (T) négyzetei a Naptol szamitott kozéptavolsaguk (D)
kobeivel egyenesen aranyosak. Ebbdl kovetkezik:

7" D . T
= vagyis: 3

= const.

Ez utobbi torvényben taldlta meg Kepler az altala makacsul keresett vildgharmoniat
(Harmonices Mundi). Ha e képletek alapjan meghatarozzuk pl., hogy a Fold—Vénusz
viszonylataban milyen értékeket kapunk, akkor ez a keringési 1dok négyzetei vonatkozasaban
2,64-et eredményez, s ugyanezt az értéket kapjuk a tavolsagok kébeinek viszonyara is. A T#/D?
szédmitasai pedig minden bolygora 0,0398 értéket eredményeznek.

A Foldre és a Vénuszra:

TF/Tv? = 365,22 / 224,72 = 133385 / 50499,1 = 2,64
DFIDV = 149,6° / 108,2° = 3348071,936/1266723,368 = 2,64
Minden bolygora:
Merkur: T/D? = 87,97%/57,91° = 7738,7/194 205,13 = 0,0398;
Vénusz: 224,701%/108,213 = 50490,54/1267074,62 = 0,0398;
Fold: 365,24%/149,6% = 133400,257/3348071,936 = 0,0398
Mars: 686,73%/227,94° = 471598,1/11842997,34 = 0,0398
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A torvény, amelyben Kepler, megtalalta a vilagharmoniat, megkozelitéen pontos, a fenti
szamok igazoljak, hogy torvényei — bar késobb Newton azokat némileg pontositotta —, jO
kozelitéssel, a valosagot mutatjadk. Egyértelmii, hogy Kepler torvényei alapvetden
megvaltoztattak az égi mechanikardl addig alkotott nézeteket. [1]

Kepler utan Galileo Galilei (1564—1642), az eget mar tavcsovel kutatta, felfedezte a Hold
hegyeit €s a Jupiter holdjait, s6t, megmérte a Hold hegyeinek magassagat. Felfedezte, hogy a
Tejut csillagok sokasagabol all, s hogy a bolygdk fényiiket a Naptol kapjak, a csillagoknak
pedig sajat fénylik van. Galilei a mechanikaban is jelentds eredményeket ért el. [1]

René Descartes (1595-1650), a mozgastan terén jelentds eredményeket ért el, bar voltak
peripatetikus nézetei is: azt vallotta, hogy a bolygokat orvények mozgatjak, s a vakuum
létezését is tagadta. Ennek ellenére, munkéssagaval jelentés mértékben hozzajarult a fizika
fejlodéséhez [1];

Christian Huygens (1629-1695), aki 24 évesen a 1 értékét a legnagyobb pontossaggal
meghatarozta, felfedezte az Orion-kddot, a Szaturnusz gytirijét és megalkotta a kormozgas
egyenletét. Munkassaga soran elért eredmények szamos olyan probléma megoldésat jelentették,
amelyek a tovabbiakban a mozgastan elméletének kiteljesedéséhez vezettek. [1];

Amikor Isaac Newton (1642—1727) szinre 1épett, mar szinte minden készen allt ahhoz, hogy
az arisztotelészi vilagképet végleg leromboljak. Ehhez azonban a kiilon futdé tudoményos
eredményeket Ossze kellett fogni, s benniik meg kellett talalni mindazt, ami a négy toérvény,
valamint az egyetemes tomegvonzas torvényében kapott értelmet. Ezt a munkat végezte el
Newton. Elédei munkajanak elismerése volt, amikor Newton, sajat munkassagat és elért
eredményeit elokészitd elédeirdl és az elért sajat eredményeirdl igy vélekedett: ,, En messzebbre
lathattam, de csak azért, mert oriasok vallan dlltam.”

Newton négy, tomeggel rendelkezdé mozgo6 testek viselkedésével kapcsolatos torvénye
alkotja a klasszikus mechanika alapjat. E torvények az egyetemes tomegvonzas torvényével
Osszekapcsolva, lehetdvé teszik a bolygdk mozgasara vonatkozo Kepler-torvények igazolasat.
Newton torvényei: 1. a tehetetlenség torvénye; 2. a dinamika torvénye; 3. a hatds-ellenhatas
torvénye; 4. az erohatdsok fiiggetlenségének torvénye.

E torvények helyességét az évszazadok soran, szamos kisérlet és megfigyelés igazolta. A
zsenidlis tudos altal alkotott fizikai vilagkép — amint azt Simonyi Kdaroly, a mar emlitett
konyvének harmadik részében leirja — két fontos megallapitason alapszik: az egyik: az erd =
tomeg x gyorsuldssal, vagyis F =m x a. A masik pedig az egyetemes tomegvonzas térvénye,
amely szerint: Két test egymadst tomegiik szorzatdaval egyenes, tavolsaguk négyzetével pedig
forditott aranyban vonzza. Ennek tudhato be, hogy a Fold felszinén (Ro) a nehézségi gyorsulas
értéke 9,81 m/s?, a Fold felszinétél egy foldsugarnyi, vagyis 2R tavolsigon azonban mar csak

2,4525 m/s*, vagyis az el6z6 értéknek csupan egynegyede.

Az egyetemes tomegvonzas képlete tehat:

F = Gr—z,

Newton még G-vel jelolte az altala megsejtett gravitacids allandot, azonban azt csak halala
utan mintegy 70 évvel késobb Cavendish angol tudds hatarozott meg, s amelyet ma altalaban
y-val jeloliink. A newtoni dinamika lényege tehat roviden: az arisztotelészi nézetekkel szemben,
nem a mozgashoz, hanem a mozgasallapot megvaltoztatisahoz van sziikség erore. A mozgas
tehat: nem folyamat, hanem dllapot, hiszen a vilagmindenségben minden mozgéasban van,
semmi, soha meg nem allhat. Ezen ismeret hianya az Okorban lehetetlenné tette a helyes
mozgastorvények kialakulasat.
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A Newton altal alkotott torvények alapjan, az arisztotelészi vilagkép helyét fokozatosan
elfoglalta a newtoni vilagkép, amely tomoren megfogalmazva: ,, 4 vilag erécentrumokbol, és
hatasukra létrejovo mechanikus mozgadsokbol all.” Ennek megfelelden, a Fold egy erdcentrum,
amely a hatasszférajaban alapvetden meghatarozza a testek, vagyis a Hold és minden
mesterséges hold mozgasat.

Ugyanakkor a Fold is mozog egy masik erdcentrum, a Nap koriil, mint minden bolyg6 és
mas test a Nap hatdsszférajan beliill. A Nap is kering a Tejutrendszer kdzéppontja koriil, s
természetesen a Tejutrendszer is allandd mozgéasban van, hiszen, egyértelmii, hogy a
vilagmindenségben semmi nem allhat egyhelyben. Persze, mi e mozgasokat kozvetleniil nem
érzékeljiik, mert kornyezetlink is veliink egylitt mozog, marpedig csak a relativ mozgas
érzékelhetd.

Az 1j torvények alapvetéen masok, mint a mozgassal kapcsolatos korabban elfogadott
peripatetikus nézetek. A dinamika, illetve az egész mechanika szempontjabdl alapvetd
megallapitasok ezek, amelyek mar alkalmasak voltak arra, hogy rajuk épiilve kialakitsak az
trmechanikat, illetve az lrdinamikat, vagyis az Urrepiilés atfogd és a gyakorlatban is
alkalmazhat6 elméletét. Newton vilagképében megfogalmazott torvényekre tdmaszkodva, az
1880-as évektol, az ember alkotta elsé irobjektum palyara allitasaig eltelt hat-hét évtized alatt
eldszor létrejott az tlirrepiilés elmélete, amelyet révidesen, mintegy harom évtized multan, a
korszerli technologia megteremtésével kovetett az a tény, hogy az ember legydzte a Fold
vonzoberejét és eldszor kijuttatta tireszkozeit a vilaglirbe, majd maga is ,, betekintett a vilagiir
addig zart kapuja mégeé”, vagyis kijutott a vilagirbe. [12]

A TOMEG, VALAMINT A SULYERO ERTELMEZESE

Itt egy pillanatra alljunk meg, mert vannak fogalmak, amelyek némi magyarazatra szorulnak.
Ilyen pl. a tomeg és a sulyerd kérdése. Ha rdallunk a fiirdészobai mérlegre és leolvassuk, mit
mutat, mit mondunk? En pl. azt, hogy testsilyom 70 kg. Kicsit furcsa, vagy inkabb szokatlan
lenne, ha azt mondanam, hogy tomegem 72 kg, pedig az is igaz. Viszont ha pl. azt akarjuk
kifejezni, hogy a Hold tomege 80-szor kisebb, mint a Foldé, akkor az lenne a furcsa, ha azt
mondanank, hogy a Hold sulya. A suly ugyanis — erd, amely nem mas, mint a t6meg szorozva
gyorsulassal. A Hold, mivel ellipszispalyan kering a Fold kortl, igy stlyereje folyamatosan
valtozik. Mirdl is van itt sz6? Mi hat a helyes kifejezés, a tomeg, vagy a suly? Mi a kettd kozotti
kiilonbség 1ényege?

Az igazsdg az, hogy minden anyagi test, tehat az ember teste is, valamint a Fold, vonzzak
egymast. Amilyen erével engem vonz a Fold, ugyanolyan erfvel vonzom ¢én is a Foldet. A
kiilonbség a két tomeg egymashoz vald viszonyaban van. Engem a f61dh6z szorit az a vonzerd,
amellyel ram hat a Fold, s amely, ha nincs a talpam alatt timaszték, 9,81 m/s*> gyorsuléssal
mozgat az er6centrum kozéppontja felé. Ugyanezzel az erdvel vonzom ¢én is a Foldet, de a két
test tomegének arnya nem hasonlithato ossze. Igy az én testem tomege a Fold mozgésat
befolydsolni nem tudja, olyan paranyi ez az erd a Fold tomege altal kifejtett vonzeréhoz
viszonyitva. Ha nem a Fold, hanem pl. a Hold vonzana az én testem, akkor, ha a Foldon
kapaszkodok egy rugds mérlegbe, vagy raallok egy mérlegre, az 70 kg-ot mutat. Ha a Holdon
teszem ugyanezt, a mérlegek kb. 11,6 kg-ot mutatnanak. De ha a Napra koltoznék, ahol a
nehézségi gyorsulds értéke 28-szorosa a foldinek, ott bizony a stlyerdm 1960 erdkilogramm,
vagy Newtonban mintegy 19 228 N értéket mutatna.

Newton masodik térvénye szerint tehat, az eré egyenld: tdomeg szorozva gyorsulassal. Igen
am, de van egy kis bokkend: az én tomegem itt és most, erékilogrammban klfej ezve egyenld
70 kg-mal, vagy: 70 kg - 9,81 m/s*> = 686,7 N erdvel. De, ha elmegyek az E-i sarkra, ott a
nehézségi gyorsulas értéke egy kicsinyke értékkel nagyobb, vagyis 9,814 m/s*, az én sulyerém
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pedig 686,98 N. Az Egyenlitén a nehézségi gyorsulas mintegy 9,806 m/s*, az én stlyerém ott
686,42 N. Minimalis a valtozas értéke, de azért felvetddik a kérdés: mi valtozott, a tomegem,
vagy a sulyerdm? Egyértelmii, a tomegem maradt ugyanaz, de a stlyerém — annak
kovetkeztében, hogy nagyon kicsivel, de mas nehézségi gyorsulasi viszonyok kézzé kertiltem
— nagyon kis értékkel megvaltozott, vagyis, ahol kozelebb keriiltem a tomegkdzépponthoz, ott
nagyobb, ahol kiss¢ eltavolodtam, ott kisebb lett. De menjiink tovabb: ha a Holdra mennék, ott
a sulyerd, amelyet a testem kifejtene a Hold felszinére, mivel tomegem nem valtozott: a folditdl,
vagyis a 686,7 N értéktol eltérden, 70 kg 1,62 m/s>=113.4 N lenne.

Viszont ha a Napra 1épnék, akkor kb. 28-szor nagyobb nehézségi gyorsulds viszonyai kozott,
a testem altal kifejtett silyerdm 19 228 N erére ndne, amely megfelelne 1,960 tonnanak. Ennek
koszonhetden, az ember a Holdon — amint azt lathattuk — konnyedén ugrandozik, de a Nap
felszinén meg sem birna mozdulni. Még j6, hogy ez utdbbi nem térténhet meg, hiszen a Nap
felszinén uralkodo tobb ezer fokos hémérséklet ezt nem teszi lehetdve.

A suly fogalmat mar értjiik, de mi a tdmeg fogalmanak a lényege? Ha a vildgon barhol,
raiilok egy olyan kocsira, amelynek nincs surlodésa, €s az én 70 kg sulyerét képviseld testemre
mondjuk 70 kg tolderd hat egy masodpercig, akkor a mozgasi sebességem a masodperc végén,
megkozelitéen 10 m/s lesz. Hogy miért? Mert 1 N olyan erd, amely a Fold felszinén 1 kg
tdmeget 1 m/s*> gyorsulassal mozgat. 1 kg sulyerd 9,81 N, kis kerekitéssel 10 N értékkel egyenld,
tehat azt mondhatjuk, hogy ha 1 kg tomegre 1 kg (vagyis 9,81 N) erd hat 1 s-ig, akkor az,
megkdzelitden 10 m/s*> gyorsulast kap. Ebbdl kdvetkezik, hogy ugyanez jatszodik le, ha a 70 kg
tomegl testemre 70 kg eré hat. Ha ezt megismétlem a Holdon is, meg a Nap felszinén is,
mindenhol ugyanez lesz az eredmény, mert a testem sulyereje €s a ra hatd erd is ugyanolyan
mértékben valtozott. Vagyis a testem tomege mindenhol ugyanakkora ellenallast fejt ki a
mozgatderdvel szemben, min a Foldon. Ezért mondhatjuk, hogy a testek tomege a
vilagmindenségben mindenhol — dllando. Ezt a jelenséget, vagyis a testeknek a mozgasuk
megvaltoztatisival szemben tandsitott ellenalldsat tehetetlenségnek nevezziik. Igy tehat a
testnek a mozgatderovel szemben tanusitott ellenallasa, vagyis a test tehetetlensége,
helyezhetjiik a testet barhové, mindeniitt ugyanakkora lesz.

Ennyit roviden a stly €s a tomeg kérdésérdl. [4]

NEWTON, ES AZ URREPULES GONDOLATA

Newton munkassagéaval kapcsolatban még meg kell emliteni, hogy a fizika torténetében elészor
utalt rd, hogyan valhat egy test égitestté. A Principia harmadik része az 4ltalanos tomegvonzas
alapjan targyalja a bolygok mozgasat. Newton nemcsak kijelenti, hogy a foldi targyakra és az
¢gitestekre azonos torvényszerlis€ég é€rvényes, hanem pontosan megmutatja azokat a
koriilményeket, amelyek mellett egy foldi targy égitestté valhat: ,, 4 melléklet abra alapjan egy
magas hegy csucsarol egyre nagyobb sebességgel loviink ki egy lovedéket. Az természetesen
egyre tavolabb ér foldet. Ha a kilovés sebességét kelloen megndveljiik, elérhetjiik azt, hogy a
lovedék, megkeriilve a Foldet visszaérkezik a kilovés helyére, és ha feltételezziik, hogy a kilovés
légiires térben torténik, akkor a lovedék a kilovés sebességevel azonos sebességgel érkezik
vissza, és ennek megfeleloen ujabb és ujabb kort ir le a Fold kériil, mint annak a mesterséges
holdja.” [1]
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2. ibra. Newton altal e_lkéi)-zéit, a Fold koriili repiilés lehetdségének magyarazatahoz [1]

Newtonnak ez a meglatisa lényegében azt jelenti, hogy a Fold koriili repiiléshez
meghatarozott sebesség sziikséges. Es ez az igazsag. Persze arrél sem szabad megfeledkezni,
hogy a Foldnek 1égkore van, amely csak meghatarozott magassadg (160—170 km) f6l6tt teszi
lehetové, hogy a korpalya-sebesség elérését kovetden az ilyen sebességre felgyorsitott test
legalabb egyszer megkeriilje a Foldet. A megfelel6 magassag egyébként alapvetd kdvetelmény,
mert az elsé kozmikus sebesség csak a megfeleld magassagon hozhato 1étre.

Meg kell itt jegyezni, hogy ez a magassag is — mint a vildglirben valé mozgas soran minden
— valtozhat. Ha pl. intenziv napkitdrés utan, amikor a részecskék nagy tomege érkezik a Fold
korzetébe, a Fold megkertiilése csak magasabb palyan lehetséges. A 1égkor stirlisége ugyanis,
ilyen esetekben a dupldjara, s6t haromszorosara is ndvekedhet, ami dupldzza vagy
haromszorozza az ellenéllast.

Egy fontos dolgot még meg kell még emliteni, hogy Newtonnak, az egyetemes
tomegvonzasra vonatkozé képletében ott talaljuk az un. gravitacios allandoét (G, napjainkban
y), amelynek sziikségességét Newton megsejtette, azonban értékét nem tudta meghatarozni.
Annak értékét Newton haldla utan tobb mint fél évszazaddal, Henry Cavendish angol tudos
hatarozta meg. Kisérleti Uton olyan megallapitdsra jutott, hogy két 1 kg tomegii test 1 m
tavolsagbol egymadst 6,67428 - 10°'! N erével vonzza. Ennek megfeleléen a gravitacios
allandot: v = 6,67428-10°'" m?/s? értékben hatdroztak meg. Ha ezen értékkel beszorozzuk
barmely égitest tomegét, megkapjuk annak gravitdciés mutatdjat (K). A Fold gravitaciods
mutatdjanak kdzepes értéke Kr = 398 600 km’/s*, a Napé Ky = 1,32718 x 10" kn’/s?, a Holdé
K = 4903 km*/s?, a Marsé pedig Kny=42 910 km*/s>. [3]

Amint latni fogjuk, e mutatok segitségével konnyen meghatarozhatjuk a Foldre, Napra,
Marsra, illetve a Holdra, de a tomeg ismeretében barmely égitestre, annak a K értékét, és ennek,
valamint az égitest sugaranak ismeretében az adott égitest felszinére vagy barmilyen
magassagra érvényes elsd és masodik kozmikus sebesség értékeét is:

2
mTv = 7]‘;[?1; yM, =K, km'/s’

K, =398600km’/s*; v, =

K, _ (398600 km’ /s*
6371 km

r

= /62,496 km® /s> =7,909 km/ 5.
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E kérdéskorrdl a késobbiek soran — amikor a kozmikus sebességek fizikai hatterét
vizsgaljuk — részletesen szot ejtiink. Annyit azonban meg kell itt jegyezni, hogy az elsé
kozmikus sebességet nem Newton hatarozta meg, hiszen az 6 életében még a gravitacios
allando értékét sem, de a Fold tényleges méreteit sem ismerték pontosan. Az elsé kozmikus
sebesség — szerintem — késObb sziiletett meg, mint a masodik. Ez utébbit ugyanis Ciolkovszkij
még az 1890-es években meghatirozta, mig az elsOvel Esnault-Pelterié és Ary Sternfeld
miveiben csak az 1920-as évek végén, a 1930-as évek elején taldlkozunk.

Ennyit roviden a dinamika fejlodéstorténetérdl. A tovabbiakban tekintsiik &t azok
tevékenységét, akik sokat tettek annak érdekében, hogy az lirrepiilés elmélete megsziilethessen,
majd annak eredményeire tamaszkodva, maga az {irrepiilés is megvaldsulhasson.

AZ URREPULES ELMELETENEK MEGSZULETESE

Az 1j vilagkép megalkotasat kovetden, vagyis a klasszikus fizika, benne a mozgastan
elméletének megsziiletése nyoman, az emberek tudatdban nem valtozott meg azonnal a vilagrol
alkotott kép. Természetesen a newtoni vilagkép is lassan, mondhatni mintegy masfél-két
évszazad mulva jutott el oddig, hogy megallapitasai altalanosan elfogadottakka valtak. Jelentds
szerepet jatszott az uj vilagkép igazolasaban, a Hell Miksa és Sajnovics Janos tuddsparos 1769-
ben végzett megfigyelése a Vénusznak a Nap el6tti dtvonuldsardl, amelyet a norvégiai Vardd
szigetén épitett megfigyeldhelylikrdl végeztek. Megfigyeléseik igazoltak, hogy a bolygdk nem
a Fold, hanem a Nap koriil keringenek, vagyis az akkor ismert vildg kozepe nem a Fold, hanem
csillagunk, a Nap. [8] Az 1ij ismeretek hatdsara olyan helyzet alakult ki, amilyenben a tuddsok
— sok mas elmélet megalkotdsa mellett — megkezdhették az trrepiilés bonyolult elméletének
kidolgozasat. E tevékenység a 19. sz. utolso6 évtizedeiben kezdddott.

Ezen az uton induldk, s az elsé eredményeket elérdk koziil elsoként Konsztantyin E.
Ciolkovszkij nevét kell emliteni, aki az 1880-as években jegyezte le eldszor az lrrepiiléssel
kapcsolatos gondolatait. A neves tudds, kitarté kutatds eredményeként megalkotta a
rakétaelmélet alapjait, és 6t fontos probléma megoldasaval inditotta el €s helyezte megfeleld
alapokra a rakétaclmélet fejlodését. Ezért tevékenységével részletesebben foglalkozunk. E
gondolatokat abban 6sszegezhetjlik, hogy kimondta: az lrrepiilés korszaka el6bb utobb eljon,
de az flrben vald utazds csak rakétaval, s6t rakétavonattal valosithatd meg. Ennek a
gondolatnak megfelelden el6szor a neves tuddés megalkotta a rakéta-tomegviszonydt
meghataroz6 képletet, amely a rakétakomplexumok egyik fontos mutatdja, és ma is
nélkiilozhetetlen a rakétaelméleti szamitdsokban. Az Un. zc vagyis a tomegviszonyszam
(Ciolkovszkij-szdm) nem mads, mint a rakétakomplexum teljes tomegének (Mo) és a hajtéanyag
kiégése utani (égésvégi pontban megmaradt) iires tomegének (M;;.) a hanyadosa, vagyis:

E viszonyszam, valamint az els6 egyenlete segitségével bizonyithat6 az is, hogy egylépcsds
rakétaval — ha a szilardsagi kovetelményeknek is eleget tesziink — nem lehet olyan sebességet
elérni, amellyel a komplexum a Foldet véglegesen elhagyhatnd. Ez a sebességérték ugyanis a
masodik, vagyis a parabolasebesség. Az egylépcsds rakétaval elérhetdé maximalis sebesség
azonban, ennél minden esetben jelentés mértékben kevesebb. Ennek megallapitdsdhoz
Ciolkovszkij az alabbi képlet megalkotasaval jutott el:
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v =winMo —3500m/s 1n 2200 _
M, 387

évp
=3500m/s-In7,81=3500m/s - 2,066 =7232m/s.

A szadmitasok eredménye, ha pl. a gdzok kiaramlasi sebessége w = 3500 m/s, az Mo =250 ¢,
az M; = 32 t, akkor az elérhetdé maximalis sebesség ve,,. = 7192,5 m/s. Mivel a palyara éallashoz
7910 m/s, tovabba a meghatarozott magassagra feljuttatdshoz még legalabb 150 m/s, valamint
a tapasztalati uton szerzett ismeret szerint a nehézségi gyorsulds és a 1égkdri ellenallas
legy6zéséhez még tovabbi 1,5-2 km/s sebesség elérésére van sziikség, igy, ahhoz tehat, hogy
az Urobjektumot a kijelolt palyamagassagra feljuttassuk, kb. 9,560 km/s sebességet biztositd
hajtoanyag-mennyiség sziikséges. Ha figyelembe vessziik a Foldnek a forgasi sebességét,
amely az Urrepiil6tér foldrajzi helyétdl fiigg, akkor is az Egyenlitdn ahol a Foldnek a forgasi
sebessége 465 m/s legalabb annyi hajtéoanyagot kell elhelyezni a rakétaban, amennyi képes az
tirobjektumot legalabb 9100 m/s sebességértékre felgyorsitani. Abban az esetben, ha az
Urrepiilétér nem az Egyenlitén van, akkor a helyszogének szinuszdval szorozva kapjuk meg a
Fold forgasabol adddo sebességtobblet értékét, amelybdl a palyara allitds sikjanak a cos
értékével szorozva kapott eredményt a 9,560 km/s értékbol levonhatjuk. fgy. pl. Bajkonurbol
az inditas esetén, ha azt a 47 szélességi fokra tessziik, sin 47° = 0,731, s ha ezzel szorozzuk a
465 m/s értéket, akkor 340 m/s értéket kapunk, vagyis 125 m/s értékkel kevesebbet, mint az
Egyenlitén. Ha a Fold koriili palyara allas 60°-on torténik, akkor a cos 60° = 0,5, tehat a 340
m/s fele értékével lesz kevesebb az a sebesség, amelyet a palyara allitdshoz hajtdéanyaggal
biztositani kell.

Amint kozismert, a szdzadforduléon Ciolkovszkij még nem a Fold koriili sebességgel
szamolt, hanem a Fo6ld végleges elhagyasadhoz sziikséges sebességet kereste, igy a kapott
eredmények alapjan szdmara egyértelmii volt, hogy egylépcsds rakétdval a Foldet nem lehet
elhagyni, de amint késobb kidertiilt, egylépcsds rakétaval még a Fold koriili palyara sem lehet
kijutni.

Ciolkovszkij, megfeleld energetikai szdmitasokat végzett, és mar a szdzadforduld idején
megadta a masodik kozmikus sebesség meghatarozasara szolgald képletét is. Az 1897-ben,
1903-ban, majd 1914-ben immar harmadszor kiadott , 4 vilagiir kutatisa reaktiv
berendezésekkel” cimii konyvecskéjében, még 6-orosz irdssal olvashatjuk, hogy melyek is a
Fold végleges elhagyasanak fizikai feltételei. E jegyzetnek a 8. oldalan, az els6 tételnél ugyanis
a kovetkezOket olvashatjuk: ,,Tételezziik fel, hogy a magassag novekedésével a nehézségi
gyorsulas értéke valtozatlan marad (go,). Tételezziik fel tovabba, hogy ilyen viszonyok kozott
egy bizonyos tomeget a Fold sugaranak megfelelé magassdagra emeliink (Ro). Ebben az esetben
annyi munkat végeztiink (mv*/2)), amennyi sziikséges ahhoz, hogy a Féld vonzerejét véglegesen
legydzziik.” [2] !

A Ciolkovszkij altal végzett szamitasi modszert kutatva jelent meg az interneten Beneda
Karoly adjunktus szamitdsa. Ebben a szerzd végigkovette Ciolkovszkij valoszinli szamitési
modszerét, amelyet a neves tudos is, a 19. sz. végén, a szamitdsai soran alkalmazhatott. [13]

Ha Ciolkovszkij fenti meghatarozasat képlet formajaban irjuk le, akkor eredményként, a
napjainkban alkalmazott kategorizalds szerint megkapjuk a masodik, vagyis a
parabolasebességnek a képletét:

' A zarojelben 1€v6 jelzéseket, a fogalmak jobb érthetésége céljabol, a szerzd irta be.
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Az egyenletetv — re megoldva:
v =14/28,R,

Ciolkovszkij szamitasokat végzett az egylépcsds rakéta sziikséges értékének (zs)
meghatarozasara is. Ez azt jelenti, kiszdmolta, mennyi hajtéanyagot kellene elhelyezni az
egylépcsds rakétaban, ha bizonyos célallomast kivannank vele elérni. Egyértelmii tehat, hogy
Ciolkovszkij a Fold végleges elhagydsaval szamolt. Az, képletének megalkotasaval
nyilvanvalovéa valik, hogy egylépcsds rakéta alkalmazédsa esetén mennyi kel, legyen a
hajtdbanyag-mennyiség, tovabbd mennyi lehet a hasznos teher és a szerkezeti elemek
Ossztomege. Az aldbbi képletekkel meghatarozta, hogy egylépcsds rakéta esetén milyen
tomegviszony esetén lehet elérni a Fold végleges elhagyasahoz sziikséges kozmikus sebességet,
illetve, az ehhez alkalmazott egylépcsOs rakétanal mennyi lehet a hasznos teher és a szerkezeti
elemek Ossztomege. Kiindulva tehat az egylépcsds rakéta végsebességét meghatarozo
képletbdl, a z;; képlet az alabbi formaban jelenithetd meg:

13

v=w-1n o Zom. = €¥ =2,71828%5 =41,017
M., '
_ 28007 _ e o6ar
41,017

Az igy meghatarozott z,; képlet eredményével, a Saturn V rakéta adataival dsszehasonlitva,
vagyis a starttomeget osztva a kapott z,; értékével, megkapjuk, hogy ha a holdrakéta egylépcsds
valtozatban €piilt volna meg, akkor a rakéta hasznos terhére és a szerkezeti elemekre mindossze
68,264 t tomeget lehetett volna felhasznalni. Ha ebbdl levonjuk a hasznos teher tomegét, vagyis
a kb. 48 ¢ Apollo tomegét, akkor a szerkezeti elemekre, minddssze 21,2 t tdomeg jutott volna. A
haromlépcsds Saturn V szerkezeti elemeinek 0ssztomege, mintegy 206 tonna volt. Vagyis
egylépcsds rakétaval, ha a szilardsagtani kovetelményeket kielégitjiik, még csak palyara sem
lehetett volna 4llitani a mesterséges égitestet. [2] Ezen értékek konkrét szamitasara késdbb, a
rakétaelmélet vizsgalatanal visszatériink. A tovabbiakban az érintett személyek bemutatasahoz
az Urhajozasi Lexikon adatait vettiik alapul. [6]

1. abra. Az trreplés halhatatlan tuddsai [6]:
Konsztantyin E. Ciolkovszkij, Robert H. Goddard, Hermann Oberth
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2. abra. Az Urrepiilés halhatatlan tudésai [6]:
Walter Hohman, Robert Esnault-Pelterié, Wernher von Braun
Szergej P. Koroljov, Ary J. Sternfeld

_—

3. abra. A von Braun tervezte Saturn V rakétakomialexum kiallitasi példanya
(Dr. Remes Péter felvétele)

4. abra. A Koroljov altal tervezett Szojuz tirkomplexum, ttban a starthelyre
(Foto: MSZ-archiv)
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Robert H. Goddard

A rakétakutatas és épités kiemelkedd tudosa volt az amerikai Robert H. Goddard, aki 1908-t6l
végzett kisérleteket ¢és jutott hasonld gondolatra, mint Ciolkovszkij, vagyis hogy a vilagiirbe
csak rakétaval lehet kijutni. Elsoként fejlesztette ki a folyékony hajtdoanyagu rakétat, szerzett
szabadalmi jogot a szilard hajtdanyagu rakétara, és elsoként épitett olyan rakétat, amely tullépte
a hangsebességet. A 2. vilaghdboruban katonai rakétak fejlesztésével foglalkozott, s e munkaja
soran talalkozott az USA AF megbizasabodl ugyanilyen feladatokat megoldé Karman Todorral
is. Rakétakutatasi munkai soran Goddardnak 214 szabadalmat jegyezték be. Ma a Hold tals6
felén krater, az USA-ban pedig rakétakutato-intézet viseli nevét. [6]

Wernher von Braun, német, majd amerikai rakétakutato

Wernher von Braun, a kivald német rakétatudos is beirta nevét a rakétakutatok aranykonyvébe.
O vezette a 2. vilaghabori eldtt és alatt a V-2 ballisztikus rakéta fejlesztésének és
megépitésének munkalatait végzé csoport kutatdsait és kisérleteit, majd a habort utdn az
amerikai rakétafejlesztési programban dolgozott, s az Apollo-program vezetdje lett. O
irdnyitotta a Saturn V oridsrakéta fejlesztését, amelynek segitségével az amerikaiak — az 1960-
as évek végén, az 1970-es évek elején, hat alkalommal asztronautdkat juttattak a Hold
felszinére. A Saturn V rakétdval a késdbbiek soran részletesen foglalkozunk. [6]

Hermann Oberth

Hermann Oberth erdélyi sziiletésti német rakétakutaté volt, aki az 1910-es évek kdzepén
levezette a rakéta mozgasegyenletét. Késobb, az 1930-as évektdl von Braun munkatarsa volt, a
haboru utan harom évet Olaszorszagban tevékenykedett, majd az USA-ban, tobbek kozott a
Saturn V fejlesztésén, ismét von Braunnal dolgozott. [6]

Walter Hohmann

A rakétakutatok mellett masok is a vilagir felé fordultak. Walter Hohmann szémitasokat
végzett az Urben vald repiilések palydira vonatkozdan, s az 6 nevét viseli a legkisebb
energiaigényll palya, az in. Hohmann-ellipszispalya, amely pontosan a célbolygd magassagara
emeli az Girobjektumot. [6]

5. 4bra. A kiils6 és belsd bolyg6 felé vezetd Hohmann-ellipszis palyai
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Robert Esnault-Pelterie

Robert Esnault-Perterie francia tudds, a repiilés hajnalan repiildgép-fejlesztéssel és repiildgép-
épitéssel foglakozott (1907-ben szabadalmaztatta a botkorményt és a csillagmotort), majd az
Urrepiilés és rakétakisérletek foglalkoztattak. 1928-ban adta ki konyvét, amely ,, Az igen magas
légkori kutatasok és a bolygokozi repiilés lehetosége” cimet viselte. 1930-ban adtak ki mésodik,
mondhatni {6 milvét ,, Asztronautika” cimmel. E konyv anyagét, a Ciolkovszkijjal valtott
levelek hatasara késébb atdolgozta, majd 1935-ben javitott €s bdvitett kiaddsban ismét
megjelentette. [6]

Ary J. Sternfeld

Ary J. Sternfeld lengyel szarmazast tudos, fontos szerepet jatszott az Urrepiilés elméletének
kidolgozasdban. 1934-ben Périzsban mutatta be dolgozatat, amely ,, Bevezetés az tirhajozdasba”
cimet viseli, s amelyet késObb orosz nyelven jelentettek meg Moszkvaban s a cime
., Vvegyenyije v koszmonavtiku” volt. Ebben minden elméleti kérdést kidolgozott, amely ma is
érvényes ¢és hasznaljak az Urrepiilésekkel kapcsolatos szamitasokban. Lengyelorszagban
szliletett, Parizsban tanult, majd Moszkvaban dolgozott. ,, 4 Fold mesterséges holdjai”
(,, Iszkussztvennie szputnyiki Zemlyi”) c. munkajat az elsé Szputnyik palyara allitasa elott
masfél évvel adtak ki, Moszkvaban.

BBEOEHHE
B KOCMOHABTHKY
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6. abra. Ary Sternfeld Parizsban 1934-ben bemutatott dolgozatanak és a Moszkvaban, 1974-ben kiadott
konyvének cimlapja [11]

Szergej P.Koroljov

Szergej P. Koroljov neve tikositva volt, sokaig csak, mint Fékonstruktor szerepelt. Késobb az
elsé Szputnyik, majd Jurij Gagarin trrepiilése kapcsan valt ismertté. A kivalo rakétatudos —
korai halalaig — szamos rakétakonstrukcio tervezésébdl és épitésébdl vezetdként vette ki
részét. Az altala tervezett Szojuz rakétakomplexum az 1960-as évektdl napjainkig —
természetesen folyamatos fejlesztéssel — az {lirrepiilések szolgalataban all. Ez a rakéta keriilt
eddig legtobbszor (tobb mint kétezerszer) felhasznalasra az tirobjektumok Fold kortili palyara
allitasa soran. [6]
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7. abra. A Szergej Koroljov tervezte rakétacsalad tagjai (Balrol jobbra: az R—7, a Szputnyik—1, a Vosztok, a
Voszhod és a Szojuz rakétakomplexum) [6]

A fentiek — és természetesen sok-sok mas neves tudoés — tevékenysége eredményeként
szlletett meg az Urrepiilés atfogd elmélete, és valdsult meg gyakorlata, amely magéaban foglalja
az Urrepiiléshez nélkiilozhetetlen, hatalmas teljesitményti rakétak elméletének és gyakorlatanak
kérdéseit, a kozmikus sebességek fogalmat, a mandverek végrehajtasdnak modjait a vilaglirben,
a repiilést egy-egy égitest vonzaskorzetében, valamint a bolygdkozi térben.

Ma mar egyértelmiivé valt, hogy a kémiai folyamatra épiild rakétatechnika csak a
Naprendszeren beliil, ott is csak a bolygdk vilagadban alkalmas a kutatasi célok elérésére. A
Naprendszer tavoli térségeiben, valamint a csillagk6zi térben olyan repiiléeszkozokre lesz
sziikség, amelyek a maindl jelentdsen nagyobb sebességek elérésére képesek. A csillagkodzi
repiiléseket, csak a tavoli jovOben, a fénysebességet megkozelitd sebességértékkel (0,9—0,94¢)
halad¢ tireszkozokkel lehet majd megoldani. Arra a kérdésre, hogy e feladat — a Tejutrendszer
130 000 fényéves atmérdjére tekintettel — hogyan oldhato meg. A valasz ma még nem
ismeretes. Onmagaban az a tény, hogy a mai rakétak alkalmazéasaval, mar a Naprendszer
elhagyasa is évezredeket igényelne, nyilvanvalova teszi, hogy a mai lehetdségeket, elsésorban
a jelenleg elérhetd sebességet messze meghaladé értékeket kell biztositani, hogy a csillagkozi
térbe viszonylag rovid iddtartam alatt az ember kijusson, majd visszajusson a Foldre.

Ha ugyanis a mai lehetdségeket figyelembe véve inditunk egy {ireszkdzt a Nap
hatasszférajanak a hatarara, akkor ahhoz, hogy képet alkothassunk e roppant nagy tavolsag
lekiizdésének nehézségeirdl, vehetjiik a Voyager 1 és 2 péld4jat. A fentebb emlitett két ireszk6z
ugyanis 1977-ben indult tavoli utjara, mégpedig ugy, hogy két nagybolygd lenditderejét
kihasznalva gyorsitottak fel dket olyan sebességre, amely biztositja, hogy még a Nap
hatasszférajanak a hataran is legyen elegendd tavolodasi sebességiik.

E két Grszonda, a kétszeri gyorsitds eredményeként jelentds sebességre tehetett szert.
Koénnyt kiszamolni, mikor fog ez a két szonda kiérni a hatasszféra hatarara, ha meghatarozzuk,
milyen sebességgel indult a Szaturnusz palyamagassagarol, és mennyi lehet majd a tadvolodasi
sebessége a hatdsszféra hataran. A hirekben olvashato sebességadatokkal szdmolva, a Voyager—
1, amely nagyobb sebességgel indult (~17,548 km/s, és a kétszeri gyorsitas eredményeként az
indulési sebesség a Szaturnusz palyajarol 44,630 km/s volt, mintegy 6523 év mulva ér a Nap
hatasszférajanak a hatarara. Ugyanehhez a Voyager—2-nek, mivel 16,08 km/s volt az indulasi,
€s a Szaturnusz palyamagassagarol 32,040 km/s volt a tavolodasi sebessége, kb. 9335 évre lesz
szliksége.

Az oda kijuttatott tireszk6z6k — hasonldan, mint a Fold esetében a masodik vagy annal
nagyobb sebességgel inditott lireszk6zok — mar nem térnek vissza a Naprendszerbe, hanem
valahol a csillagkdzi térben, nagyjabol egyiittmozogva a Nappal, keringeni fognak a
Tejatrendszer kozéppontja koriil.
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Kés6bb e két tirszonda utvonalarol részletes szamitisokat mutatunk be. Ugy gondolom, hogy
az Oriasi tavolsagok lekiizdéséhez sziikséges eszk6zok problémaira — még ha az nem is olyan
egyszerl, ha nem is egy-két évtized tavlatiban — unokaink, vagy az 6 unokaik megtalaljak a
megoldast, és egyszer majd a csillagok vilaganak a megismeréséhez elengedhetetlen csillagkozi
utazasok iddszaka is bekdszont. Sajatossaga lesz ezen utazadsoknak, hogy azok mar nem a
newtoni torvények, hanem — nagy valdsziniiséggel — az einsteini relativitaselmélet térvényei
szerinti repiiléssel fognak kozlekedni a csillagkozi térben. A késébbi eldaddsokban mind a
csillagkozi repiilés, mind a relativitaselmélet kérdéseivel, még talalkozunk.

Csak érdekességként jegyzem meg, ha egy lirobjektumot a fénysebesség 94%-aval inditunk
egy kb. 80 000 fényévnyi tavolsagban 1évo objektumra, az utazas nem a mai trrepiiléshez lesz
hasonlo, vagyis nem kor, parabola vagy hiperbolapalyan fog haladni az oda inditott tirobjektum,
hanem kvazi egyenes lesz a palydja. Ugyancsak figyelemremélté az a tény, hogy a 80 000 évig,
vagy tovabb tartd utazas alatt, a célallomas alig fél fokot tesz meg a 360°-bol. Ugyancsak
figyelembe kell venni, hogy a nagy tomegii égitestek tomegvonzasa a fényt, és ennek
megfelelden a fényéhez kozeli sebességgel haladd lirobjektumok pélyait is meggorbitik. Errdl,
a vonatkozo témakor targyalasanal részletesen szolunk.
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