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BIOMETRIC USES IN OCCUPATIONAL SAFETY AND HEALTH

Abstract

Biometrics is used to recognize the identity of a specific individual using unique
physical or behavioral traits such as: fingerprints, facial recognition, iris, gait,
DNA, etc. Occupational safety and health (OSH) is a multidisciplinary field that
focuses on recognizing, analyzing, preventing and minimizing risks in the
workplace in order to provide health and safety to the employees. Biometrics and
OSH are different study fields but share a common goal that is to provide
enhanced safety. The following document identifies and describes conventional
and potential uses of biometrics in the workplace, devices and technology relevant
to OSH procedures and practices.

A biometrikus azonositast egyének felismerésére alkalmazzdk, felhasznalva az
egyéni fizikai és viselkedési jellemzoket, mint példaul az ujjnyomat, az arc
felépitése, az irisz, a jards, a DNS, stb. A munkahelyi biztonsag és
egeszsegvédelem  (OSH) egy multidiszciplinaris  teriilet, amelynek a
kozéppontijaban a munkahelyi kockdzatok minimalizalasara, felismerése,
elemzése, megelozésére all, annak érdekében, hogy biztositsa a biztonsagot és az
egészség megorzeset az alkalmazottak. A biometria és a munkavédelem egymastol
kiilonbozo tanulmanyi teriiletek, de kozos benniik, hogy a céljuk a nagyobb
biztonsag megteremtése. Az alabbi dokumentum beazonositia és leirja a
biometrikus eszk6zok hagyomanyos és a tovabbi lehetséges felhasznalasi teriileteit
a munkahelyen, az eszkozoket és a technologidkat, amelyek relevansak a
munkavédelmi szempontbdl kritikus eljarasokhoz és gyakorlatokhoz.

Keywords: biometrics, occupational, safety, technology, health, uses, devices ~
biometria, munkavédelem, biztonsag, technologia, egészség, felhasznalas,
eszkozok



INTRODUCTION

Biometrics is the science used to measure and analyze specific physical or behavioral traits in
humans, in order to recognize the identity of a specific individual. Some of the characteristics
used are: fingerprints, face, iris, voice recognition, hand geometry, gait, signature, DNA, odor
[1]. Biometric systems are implemented to provide safety in various areas such as forensics,
banking, airport control, electronical commerce, government social services and building
accessibility. Biometrics technology poses a broad potential in other areas such as
occupational safety. Occupational Safety and Health (OSH) is a multidisciplinary field that
focuses in the recognition, analysis and prevention of hazards in the workplace. Its main goal
is to protect workers by offering a healthy and safe work environment [2]. The purpose of this
document is to identify conventional and prospective uses of biometrics in the workplace
relevant to OSH practices.

Biometric systems focus on the concept that physical or behavioral characteristics in
humans can be distinctive, for this reason it eases the identification of a specific person. These
systems offer a high level of security compared with passwords or identification cards
because they are based in the identification of a person using their inherited attributes that are
unique. Biometric systems are based on pattern recognition which consists of two parts:
enrollment and recognition. In the enrollment step, biometric traits are obtained from the
individual, only distinctive features of the data collected are stored in the database. In the
recognition part, biometric data is collected from the individual and compared with the data
stored at the enrollment step in order to recognize and authenticate the person identity [1].
Biometric technologies offer an accurate verification where just an authorized person gets
access to the information or place that is secured. Moreover, accountability is an advantage
that can successfully identify a particular action or event to a person. It also prevents
duplication, sharing of information and fraud, which provides a safer organizational
environment.

OSH management systems concentrate in recognizing, addressing and preventing risks
inside an industry aiming the welfare, health and safety of the employees. Moreover, the
implementation of OSH practices contributes to the reduction and elimination of accidents,
incidents, work related injuries and diseases. These systems involve the participation of the
whole company and resources, including policies, processes, procedures, workforce and
leadership at all levels of the organization [3].

Biometrics and OSH systems emphasizes in providing safety in different fields. Biometrics
can be a powerful tool to be implemented in the workplace by providing access and correctly
authenticate personnel identity. Biometric technology is becoming very popular among
companies. Devices such as biometric time clocks and biometric physical access control
readers had revenues of $225 million and $190 million in 2013 and it is expected to increase
to $350 million and $ 300 million respectively in 2018 [4]. For this reason, it is important to
distinguish the different occupational hazards and risks in an industry and therefore utilize
biometric devices to protect workers and minimize accidents.

HAZARDS AND RISKS IN THE WORKPLACE

Hazards are present in every work environment. An occupational hazard is anything that has
the potential to hurt or harm a worker. A risk is the likelihood or chance that the hazard will
harm an employee [5]. Hazards are classified into two groups: safety hazards, cause accidents
that can injure a worker and; health hazards, cause an occupational disease or illness, these
hazards can be biological, physical, chemical, ergonomic, and organizational.



Safety hazards include conditions such as spill in the floors, blocked aisle, improper
handling of cords in the floors, work from heights using ladders or in roofs, unguarded
machinery, moving parts, electrical and confined spaces

Health hazards are subdivided into:

Biological hazards involve the exposure to infected animals, people or plants by
blood, bacteria, viruses and insect bites.

Physical hazards include radiation, high exposure to ultraviolet rays, work at extreme
temperatures, loud noise.

Ergonomic hazards are the result of a type of work, body position or conditions that
can affect the body. They can cause chronic diseases if there is a long term exposure.
Some examples are inadequate workstations, frequent lifting, bad posture, repetitive
movements, and vibration.

Chemical hazards are present in cleaning products, paints, solvents, vapors, gases,
flammable materials and pesticides.

Organizational hazards comprise high workload, violence, lack of respect, flexibility,
social support and sexual harassment [6].

HAZARD CONTROL

Controlling, managing and removing hazards imply a better work protection. Exposure is a
main factor that needs to be considered in order to reduce hazards. Hazard controlling
methods are:

Engineering approach consists of redesigning and modifying workspaces, processes
and equipment towards the reduction of workers’ exposure. This method is preferred
because it works independently of the workers. Engineering controls includes:
substitution, when a less dangerous material is used or a process is changed; isolation
restricts the exposure of the people working directly with the hazard by the inclusion
of a containment structure; and ventilation implies a local exhaust system that
eliminates the contaminant in the air thus it is not dispersed in the workplace.
Working procedures and hygiene during job activities.

Administrative approaches such as job rotation, break cycles, maintenance
procedures.

Effective usage of personal protective equipment at work such as hard hats, hear
protectors and protective clothing [5].

Biometric science is mainly used as an engineering approach. The implementation of
biometric devices contributes to controlling and minimizing hazards in the workplace. It is
also a powerful tool for providing enhanced security to employees and to the work
environment. Biometric management systems offer a variety of safety solutions to companies;
additionally they can be used in different processes along the supply chain.

BIOMETRIC USES

Biometric Systems have been specially used in three different aspects:

1.

For commercial uses such authentication in online banking services or ATM, credit
card usage, e-commerce, mobile phone, distance learning, access to health care
systems, etc.

For government purposes such as issuing ID cards, driver’s licenses, social benefits,
homeland security.



3.

For forensic uses such as body identification, criminal purposes, parenting
determination and lost persons [1].

CONVENTIONAL USES OF BIOMETRICS IN THE WORKPLACE

Biometric Systems provide safety to companies and employees building a safe and healthy
work environment. In addition, they serve for numerous purposes listed below:

Background Check, employers use biometric technology at the beginning of the
recruiting process. In United States (US), companies perform employment screenings
to candidates looking for a job position. FBI retrieves the criminal story of the
applicants which helps the recruiter regarding a hiring decision. FBI uses two
biometric fingerprint and two name-based background check [7]. It is important to
know about the criminal records of candidates and employees because depending on
the criminal offense, it can be a threat to the organization and to the other employees.
Therefore, employee screenings can enhance the security in a company.

Monitoring Staff, fingerprint recognition devices are mainly used for recording
employees’ time. These devices have built-in software that calculates accurately the
working hours, punctuality, breaks, sickness, absence, over time and payroll. Other
devices can deny access to company technology and networks after finishing the
workday. Workers can clock in and out just by using their fingerprints in a faster way
than traditional methods such as passwords or magnetic cards. Fraud and buddy
punching is effectively reduced using this technology which enhances workers
efficiency and productivity [8].

Access Control, biometric data based devices are used for recognizing and grant
access to authorized personnel by the authentication of their identity using biometric
traits such as fingerprints, face recognition and eye scanning. They provide an
additional security against trespassers by protecting buildings, computers and
networks. In addition, biometric recognition restricts access to specific areas in the
workplace such as facilities that contain dangerous, valuable materials or sensitive
information. Keyless locks that utilize biometric traits track access and workers’
activities and also prevent the access of intruders which offer a safety organizational
climate [9].

Biometric devices usage is effective on tracking company’s property such as
vehicles. They can provide valuable information such as: real time data on speed,
location and different variables such as time for delivering companies. These devices
can offer a trustworthy traceability report along the working schedule that can be
useful in case of accidents and for claiming responsibility [4]. Moreover, biometric
technology can track the employee in the workplace at any time which controls
misconduct and behavior. It also promotes safe conducts among workers and
enhances the usage of safety procedures while performing the work tasks.

POTENTIAL USES OF BIOMETRICS IN THE WORKPLACE

Introduction of biometric technology in the workplace have different uses listed above but
also contributes to the development of various potential uses intended for the protection of
workers. Some of them are explained here:

As part of a health management program, biometric measures such as: height,
weight, body mass index, waist and hip circumference, body fat blood pressure and



pulse rate are collected from employees. Biometric screenings are useful to identify
health risks, modification of behavior, for implementing educational programs and
changes in the work environment and culture. The measures are part of a work health
assessment in which the company evaluates the worker health through the time in
order to prevent work related diseases, reduce health costs and improve workers’
health and productivity. The extraction of the biometric data creates an employee
health baseline to prevent and perform health interventions, refer to health
specialists, generate specific health programs, create awareness and direct actions to
improve workers’ health [10]. Employee wellness program is taking into
consideration by employers because of the variety of health benefits to the workers
that are translated in reduction of costs and creation of a healthy and safe
environment inside and outside the workplace.

Devices used in the workplace such as laptops, USBs and mobile phones have
fingerprint detector systems. These systems authenticate users and provide
traceability during the whole usage of the equipment. Windows Hello is a
Microsoft’s biometric authentication feature that allows employees to have access to
company’s devices and networks by using fingerprint and facial recognition. It can
be used by multiple users that work with the same device. This method is backed
with a PIN which is safer against credential theft [11]. The potential use of this
feature is that can be implemented in any type of machinery. In automated
machinery, it is important to have a record of the employees using the equipment in
different cases such as work hours, maintenance, calibration and repair. In operations
such as a lock out for maintenance, just the authorized personnel can turn on the
machinery offering a protection to other workers around. The machine can have
multiple users that allow special features to each one ensuring the safety of the
procedures and the product.

BIOMETRIC TECHNOLOGY AT THE WORKPLACE

Biometric equipment is used mainly for fingerprint and facial recognition at the workplace.
Different companies are developing devices and software for providing enhanced security in
the workplace. The technology described below is just some examples of the variety of
biometric options offered to industries in order to fulfill their employees’ biometric
authentication necessities.

uAttend is a company that designs employee management systems and
manufacturers affordable biometric devices and a cloud-based software that tracks
worker’s time and attendance. The software works with different applications such as
clock, smartphone apps and web monitoring systems in one interface. It comprises
different features such as tracking and reporting of overtime, holidays, different
departments inside the company, vacations, sick leave, breaks and payrolls. The
company specializes in manufacturing time clocks with fingerprint and facial
recognition. Table 1 shows fingerprint time clock BN500 and facial recognition time
clock MN1000. These devices provide time keeping solutions to small and medium
enterprises [12].

Kronos Incorporated is a company that provides workforce management concerning
workers’ time and attendance. It offers biometric identification and recognition when
the employee clocks in and out or work. Moreover, it has several software features
that allow employers to track time, efficiency, productivity and compliance among
the workforce. Table 1 shows Kronos InTouch time clock which provides biometric



identification to validate employees’ identity. Kronos Inc provides tailored
monitoring solutions to small, medium and large enterprises [13].

Privaris Incorporated designs and provides biometric authentication mobile devices
which grant access to buildings, offices, computers, networks, websites, before
connecting with an existing security system which provides an additional protection
against intruders. Plus ID is one of its main products; it consists of a personal
fingerprint device and a secure processor, the device recognizes the user and releases
an access code or credential. It can store different information such as entry codes,
passwords, credit cards, licenses, photographic images and additional biometric data.
It is compatible with Bluetooth and radio-frequency identification (RFID) systems.
Table 1 shows Privaris Plus ID key fob. This device is a powerful tool in the
workplace because it provides an all in one solution to security by granting access to
the physical facilities in a company but also access to computers and networks. It
enhances safety since it works by the recognition of the biometric trait of the
authorized user [14].

The Obuda University (OU) biometrics laboratory possesses different biometric
recognition devices that can be used in the workplace. The devices are:

ievo is a company that designs and manufactures biometric fingerprint products. The
OU laboratory has ievo ultimate which is a fingerprint reader that provides reliable
user identification. It can be used to grant access to buildings and high security areas.
It also works in harsh conditions, for this reason it can be used in outdoor and indoor
environment. It has a multi spectral imaging sensor that can obtain fingerprints in
different conditions such as water, dust, oil, and latex gloves [15]. Table 1 shows
ievo ultimate fingerprint reader device.

Suprema is a company that manufactures different biometric devices used in the
work place for access control and time & attendance fingerprint recognition.
Suprema’s BioEntry Plus, is an IP based fingerprint access control system. It can be
used for indoor operations. Suprema’s Face Station device provides safety by
offering a contactless authentication. This device can be used in facilities where
hygiene needs to be enhanced such as hospitals. It has an infrared camera for face
recognition and a time and attendance function for worker’s time keeping in the
workplace [16]. Table 1 shows BioEntry plus fingerprint reader and Face Station
facial recognition device.

UBKEY innovation Inc, is a company that designs iris recognition systems. OU
laboratory has mirror key iris recognition devices. These devices capture the image
of the person’s iris in order to authenticate the identity of an individual and grant
access to different locations [17]. Table 1 shows an image of mirror key device.

Biometric technology is a powerful tool in the workplace; however privacy concerns are
rising among the implementation of these systems in companies. The acquisition of a
biometric trait such as fingerprints or iris that is unique for an individual, poses safety
concerns between the workers. It is considered an invasion of their personal privacy;
additionally there is a fear that the biometric information collected can be stolen or misused.
In order to address these concerns, biometric recognition devices such as suprema’s bioentry
plus does not save fingerprints images, it stores a fingerprint template that consists of numeric
data that cannot be reconstructed into a fingerprint image. This fact protects worker’s rights
and privacy against the possibility of stolen personal data and the usage of it for other
purposes. Moreover, in many U.S. states the employer is liable to maintain the security of the
biometric systems and biometric information collected from their employees. It is vital for a



successful implementation of biometric systems in an organization to inform, train the
employees about the acquisition processes, the operation of the biometric devices and
maintain a balance between monitoring and security.

Table 1: Biometric Equipment

Company| Equipment Name | Equipment Image Source

Fmgerprmt time

clock BN300 [12]

Facial recognition
time clock MN

uAttend | 1000 [12]

Kronos InTouch
Kronos |tme clock

e
Privaris | Plus ID key fob ! [18]

Ievo tevo Ultimate [13]
BioEntry Plus [16]
Image taken at QU
Face Station: Biometrics
Suprema | Model FSM Laboratory
Mirror key Iris Image taken at OU
Recognition Biometrics
UBKEY |System Laboratory




CONCLUSIONS

Biometric Science and OSH principles have a common goal which is provide an enhanced
safety in different areas especially at the work place. Biometrics offers a variety of uses in
several fields and is becoming more relevant in the work environment. Fingerprint and facial
recognition devices are the most popular used in order to address organizations’ needs. The
usage of unique human traits to securely authenticate an individual’s identity is a valuable
safety solution for companies. Biometric recognition allows to securely grant access to
authorized personnel into sensitive areas or information, control time and attendance and
track employees and processes at all times. In addition, it brings safety to the work
environment and promotes a safe culture among the workforce. However, privacy issues
regarding the acquisition of biometric traits for different purposes is a concern, it is important
to address these concerns and demonstrate how biometric technology protects personal data
collected in the workplace.

Biometric systems are becoming relevant in organizations and offer a variety of options
tailored to the final user. The challenge of OSH personnel at an enterprise is to choose the
correct biometric option that accommodates to the company’s requirements and necessities to
guarantee a safe and health place for workers.
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FINGERPRINT DEVICE (SUPREMA) IS SAFE OR NOT?

Abstract

Fingerprint is one of the most important biometric techniques to identify personal
information of an individual. For example: log in computers, network, a car and so
on. This technique is primarily because people can operate and install this system
easily. Finger authentication system is divided into four steps such as: using sensor,
feature extraction, template matching and decision about authentication. In this
article, the author used some measures in order to evaluate the safety of biometrics
device, especially in Suprema device.

Az ujjnyomat alapu az egyik legfontosabb biometrikus azonositasi technika az egyén
beazonositasara. Alkalmazhato példaul: szamitogépekbe torténd bejelentkezéshez,
halozatokhoz, autokhoz, és igy tovabb. Ez a technika t6bb szempontbdl is elonyos, az
emberek konnyen tudjik nem csak telepiteni de miikodtetni is a rendszert. Az
ujjnyomat hitelesitési rendszer négy lépésbol all: szenzor alkalmazdsa, tulajdonsag-
kinyerés, sablon azonositas és végiil dontés az azonossagrol. Ebben a cikkben a
szerzo bemutatjia a biometrikus technologiakat, majd egzakt méréseket alkalmaz
annak érdekében, hogy értékelje biometrikus eszkozok a biztonsagat. A méréseket
Suprema eszkozzel végzi.

Keywords: biometrics, biometric device, fingerprint ~ biometria, biometrikus eszkoz,
ujjnyomat
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INTRODUCTION

In the past few years, biometrics used to identify people by using some figures from human
being‘s physiology as fingerprint, hand geometry, iris, face recognition, voice and so on.
Moreover, a biometric system is vitally a pattern recognition system that acquires biometric data
from an individual, extracts features set from the acquired data and compares them with the
template set in the database [1]. It is also used to verify individuals in groups that are under
suspect. The biometric system based on the information extracted from the differences of people
‘s trait. Furthermore, biometric recognition is used for enrollment, verification and authentication
of biometric template in biometric system [2]. In the enrollment process, the individual’s
fingerprint are enrolled into the system by Suprema device. In verification process, the system is
verified query human’s trait with enrolled human’s own biometric charecteristics. In
authentication process, the system validates individual by comparing the entire enrolled
fingerprints with the templates stored in the database. Fingerprint method is considered as the
most reliable method because of some reasons such as: low cost of equipment, low time of
procedure. In fact, in United states has Integrated Automated Fingerprint Identification system
where above 51 million of criminal’s fingerprints are stored and about 1,5 million of civil
fingerprints. Regarding that system database, it makes the crime investigation easier and
minimizes the time a lot [3]. In short, while fingerprint technology offers a lot of benefits for the
users, there are also many problems that should be aware of.

LITERATURE REVIEW

Definition

According to [4], biometrics technology is a term which came from Greek and this word can
divide into two roots: “bio” — means life and “metrics” — to measure. It is a new authentication
method to identify the user in three ways: something that person knows (password), something
the person has (key, special card) and something the person is (fingerprints, footprint).

Moreover, biometrics technology is a method to verify or recognize the identity of an
individual based on physiological or behavioral characteristic [5]. Based on the context,
biometric has 2 modes: verification mode and identification mode.

Verification mode: the biometric system authenticates a person’s identity by taking his/her
own biometric template stored in the database and comparing with the captured biometric data. In
this system, an individual is required to use a PIN- personal identification number as username, a
smart card, etc. and it manages one-to-one comparison to identify whether the captured user’s
template is true or not. This mode is mostly used for positive recognition and it prevents multi-
users using the same identity [6].

Identification mode: in contrast to verification mode, this mode indicates the individual by
searching all templates of the users in the system database for a match. In another way, this
system conducts one-to-many comparison to identify user’s identity and rejects someone if
he/she is not enrolled in the database. Especially, this mode doesn’t require the users have a PIN
as verification mode and its purpose to prevent a single person from using multiple identities [7].
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Figure 1: Block diagram of enrollment, verification and identification (source: Anil K. Jain et al.) [8]

Classification
There are two main categories of biometrics authentication system: physiological type and
behavior type [3].

Physiological type

Fingerprint: is one of the oldest and popular method in biometrics authentication system. It used
the picture of user’s finger pattern from any surface that person touches. It can be said that
fingerprints are strong evidences in investigating the crimes.

Face recognition: the system uses the 2D or 3D digital image of an individual. This method
based on some factors of human being‘s face such as: distance between eyes, width of the nose,
depth of the eye sockets, the shape of the cheekbones and the length of the jaw line.

DNA: similar to biometric based fingerprints, this method widely used in identify the
criminals. It consists of four bases: Adenine (A), Guanine (G), Cytosine (C) and Thymine (T)
which make DNA code of an individual. However, it only has one exception with the twins
because of the same DNA structure.

Palm print: it refers to the palm region image of user’s hand. It is similar to fingerprints and
iris recognition method but their size is bigger and it has a limitation of using mobile devices.
This method has three main factors as wrinkles secondary lines, ridges and especial in principle
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lines of user’s palm. Each different user’s palm contains texture, indents and marks which are
used to authenticate one with another.

Hand Geometry: the difference between one person and the other is the geometric shape of
their hands, for example: height, length of the fingers, distance between joints, shape of the
knuckles and surface area of the hand [9]. This method based on these factors in order to
recognize the users but it is seldom used today because with young children, their geometric
shape of the hands can change through time.

Iris recognition: the aim of this method is to analyze the iris’s outer boundary where it meets
white sclera of the eye, pupillary boundary and the center of pupil. This system makes the
process fast and secure, but it also has some drawbacks for instance, it is impossible to recognize
individual when scanning user’s eyes from a distance or user’s eye problems (blindness and
cataracts).

Behavior type

Typing Rhythm: a technology to recognize the way of individual’s typing on a keyboard. The
main features of this technology such as latencies between successive keystrokes, duration of
each keystroke, finger placement, pressure applied on keys and overall typing speed. When user
access to the system, he/she types (login name, password...), and keystroke will capture data and
compare with captured template in database.

Gait: this technology depends on the way of people walk, style of walk, pathology, etc. In
another way, gait recognition analyze the movement parameters as knee, ankle movements,
angles and spatial-temporal elements as the length or width of steps, the speed. Then, this
technology figures out the difference in correlation between those parameters from one person to
another person.[10]

Voice: Voice recognition is one of the fastest methods to authenticate individual. The voice is
gained from different person because the wave of sound which comes from different human
throat and mouth. The tone of the sound is established by tongue, gums, teeth, lips, the size of
stream and so on. This method takes user’s speech and stores them in database. Then in
identification process, the captured sample is compared to the template in database, if the result
matches, that person can be verified [11],[12].

Benefits

According to [4], biometric system offers some advantages in order to authenticate the users in
the system. Firstly, the users can’t pass their biometric characteristic to the other easily as they do
with their passwords or smartcards. Moreover, it is more convenient than passwords/cards
because the users don’t need to remember the hard-to-memorize passwords or keep them.
Secondly, with the boosting of biometric technology, it creates a new and secure method to make
highly accurate verifications of individuals and it cannot be stolen as traditional authentication
(password, card, token, and the like). In fact, the attackers may not break the user’s
fingerprint/iris pattern even using the fake or artificial biometric characteristics because most
biometric techniques based on the thing that cannot be stolen or forgotten. Thirdly, this method
can reduce management costs. For instance, with the new authentication method, the
administrators don’t need to reissue or issue password/card/token when the users have problems
or losing them. Therefore, it can reduce a lot of time and cost for management. Finally, biometric
authentication system may be faster than traditional method, for example: using iris-based
recognition may take 2 or 3 seconds while find the smart card or typing the right password, it
may take 4 or 6 seconds.
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Drawbacks

Like all technology, biometrics comes with a lot of advantages; however, it also has some
drawbacks as the cost, time-consuming, unsuitable with someone. Firstly, different biometric
technology needs to have a range of cost to deploy in workplace. Moreover, individuals
sometimes concern waiting in a long line in order to get inside the building, school or company.
Secondly, some biometric method can’t apply with someone [13], for example: fingerprint is
impossible to authenticate someone with no hands, face recognition fails to identify individual for
whole life because their face will change through time and age. Furthermore, when biometrics are
common in everywhere in our life, all information are stored in database; therefore, there is no
more privacy.

RESEARCH CONTENT

Methodology

This research mainly focuses on the way of biometrics device protecting user’s database. Based
on the purpose research, hypotheses are formulated at the beginning of the research and tested in
this study.

Hypothesis
— HO: Biometrics device is not safe and it can be exploited from the hackers via sniffing
attack.
— HA: Biometrics device is safe and it cannot be exploited from the hackers via sniffing
attack.

The author used the fingerprint device — Suprema to do some experiments (figure 2).

suprema

Figure 2: Suprema - fingerprint device [14]
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Regarding to this device, it can handle maximum 10000 templates and 5000 users. Firstly, the
author registered the some test fingerprints templates into this device by using Biostar v.162 and
Biostar server config software to connect between the device and computer via TCP/IP protocol
(figure 3), (figure 4).

Figure 3: Standalone-secure configuration [14]

[ BioStar V1.62 - o X
Eile View Theme Option Administrator Help

Z Refresn £ Find User i Print .

User
o 8@ User User ID Name Department Email Telephone  Start Date Expire Date Admin Level
2 dai 1 dai 2000-01-01  2030-12-31 23 Normal User

Task

Total: 1
Selected : User (1)

3| User
Ul poors

@ Access controtl

(Dirrom—
T Device

55 Time and Attendance

Figure 4.Biostar’s interface. (source: own data)

Secondly, the author used Wireshark to capture the data between biometrics device and
computer when they transmit the packets during register’s session. The packets are the binary
signals. Moreover, the captured data are analyzed to find the biggest length of packets (the
encrypted information of the user’s registration) between biometric device‘s transaction and
laptop (figure 5). The registered templates are saved into Suprema memory through Biostar
v1.62. Then, the next step is that deleting registered templates on the device’s memory. Finally,
the author tried to play back the captured signal via the biometrics device in order to evaluate the
security of the device.
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Research result
The author used Wireshark tool to capture the signal when the client register from the machine to
computer (figure 5).

M capture register.pcap - [=] ]
File Edit View Go Capture  Analyze Statistics Telephony Wireless Tools Help
A m @® RE ReeEmT L EERAQUAATE
(W] Apply = dizplay fiter . <Cu - - =3 - Expression
No. Time Source Destination Protocol Length Info
105 44.289325 192.168.0.1 192.168.0.2 TcP 86 1471 - 58848 [PSH, ACK] Seq=1881 Ack=721 Win=2048 Len=32
106 44.289380 192.168.0.1 192.168.0.2 TcP 62 1471 - 58848 [PSH, ACK] Seq=1913 Ack=721 Win=2048 Len=8
107 44.289423 192.168.0.2 192.168.0.1 TCP 54 58848 » 1471 [ACK] Seq=721 Ack=1921 Win=15704 Len=0
108 44.520413 192.168.0.2 192.168.0.1 Tcp 94 58848 - 1471 [PSH, ACK] Seq=721 Ack=1921 Win=15704 Len=40
109 44.830541 192.168.0.1 192.168.0.2 Tcp 60 1471 - 58848 [ACK] Seq=1921 Ack=761 Win=2048 Len=0
110 50.970463 192.168.0.1 192.168.0.2 Tcp 86 1471 - 58848 [PSH, ACK] Seq=1921 Ack=761 Win=2048 Len=32
111 56.972100 192.168.0.1 192.168.0.2 TCP 438 1471 » 58848 [PSH, ACK] Seq=1953 Ack=761 Win=-2048 Len-384
112 50.972154 192.168.0.2 192.168.0.1 Tcp 54 58848 -+ 1471 [ACK] Seq=761 Ack=2337 Win=15288 Len=0
113 50.972214 192.168.0.1 192.168.0.2 TCcP 62 1471 - 58848 [PSH, ACK] Seq=2337 Ack=761 Win=2048 Len=8
114 51.022776 192.168.0.2 192.168.0.1 TCR 54 58848 - 1471 [ACK] Seq=761 Ack=2345 Win=15280 Len=0
115 51.291032 192.168.0.2 192.168.0.1 Tcp 94 58848 - 1471 [PSH, ACK] Seq=761 Ack=2345 Win=15280 Len=40
116 51.311385 192.168.0.1 192.168.0.2 Tcp 6@ 1471 - 58848 [ACK] Seq=2345 Ack=801 Win=2048 Len=0
117 51.311746 192.168.0.1 192.168.0.2 Tcp 86 1471 - 58848 [PSH, ACK] Seq=2345 Ack=801 Win=2048 Len=32
118 51.311748 192.168.0.1 192.168.0.2 TcP 70 1471 -+ 58848 [PSH, ACK] Seq=-2377 Ack=801 Win-2048 Len=-16
119 51.311839 192.168.0.2 192.168.04.1 TCP. 54 _SBRA8 =+ 1471 _[ACK] Sea=8A1 Ack=2393 Win=15232 |en=QA

Frame 111: 438 bytes on wire (3504 bits), 438 bytes captured (3504 bits)
Ethernet II, Src: Suprema_20:bo:df (00:17:fc:20:b0:df), Dst: HewlettP_17:78:ca (2c:41:38:17:78:ca)
Internet Protocol Version 4, Src: 192.168.0.1, Dst: 192.168.0.2
Transmission Control Protocol, Src Port: 1471 (1471), Dst Port: 58848 (58848), Seq: 1953, Ack: 761, Len: 384
~ Data (384 bytes)
Data: ee6d8cS5e2b6065024969469f6e7¢66769e747ffce3a6badf. ..
[Length: 384]

08 00 f8 57 00 00 ce 6d B8c Se 2b 60 65 02 a9 69
46 9f 6e 7c 66 76 9e 74 7f fc e3 46 ba df d6 2d
08 3e @a 65 3e 35 db db a3 f6 27 89 60 f2 6e 1d
69 8b ff cf c4 46 15 51 @e el 65 80 68 ba a7 a3
2d 3a 16 3c 1c d7 6 ef 34 e7 15 bo dd 14 bb b7
ea 75 53 77 9 61 fe 86 @e 2b d3 34 05 cd b6 e7
47 9b 60 c@ 8d a6 16 7c d8 15 88 60 fe 2b cO 1f
29 Sb 4e 42 ce 65 4d ed 5 ba 5@ €6 c6 le b3 05

@ 7 Length (data.len) | Packets: 172 - Displayed: 172 (100.0%) - Load time: 0:0.90 || Profile: Def

Figure 5. Signal in registration session. (source: own data)

After using Playcap tool to play back the signal from the captured data to computer many
times, the biometric device couldn’t recognize the user’s authentication which is registered it
before on the device. Therefore, the biometric device rejects the user’s fingerprint.

11 PlayCap = O X
File ﬂe[p
| =] o

I ————
Processed 32 of 72

0:05.691 / 0:12.309

X Closel

Figure 6. Play back signal to biometric device (source: own data)

In summary, regardings to the results of the attacks to the fingerprint device (figure 2), we
accept HA: the biometric device is safe and it cannot exploit from hackers via sniffing attack.
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CONCLUSION

Fingerprint plays an important role in authentication user’s identification. With the benefits of
this technology, it makes easier for the users and the implementers to deploy this technology in
many aspects. The main contribution of this research is to evaluate the safety of biometrics
device. Through the above analysis, this paper showed that biometrics device brings many
benefits for the users. Furthermore, the fingerprint is quite safe and security. In the future work,
the author uses some other measures to evaluate some different biometric device in order to
ensure the safety and security of biometric devices.
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IPARI ELJARASOK HONOSITASA AZ ELELMISZERIPARI
VAGYONVEDELMI KOCKAZATELEMZES HATEKONYSAGANAK
NOVELESE ERDEKEBEN

Absztrakt

A cikk a vagyonvédelmi kockdzatelemzés egyik szegletét mutatja be néhany
esetpéldaval. Az elektronikai iparban és az auto iparban a kockdzatelemzési
technikak  magas szinten kidolgozottak, de azokat jellemzoen nem
vagyonvédelemre alkalmazzak, hanem gyartdsi kéltségoptimalasra. Az eljdardsok
dtvetelével — akar az élelmiszeriparban is- a vagyonvédelmi mindség biztositas
hatékonysaga jelentésen fokozhato. A cikk vizsgadlja a modell hibaitdl fiiggetlen
vagyonvédelemre kihato elemzési hibakat is

This article describes a small segment of the risk analysis at the asset and
property protection sector. In the electronic and car manufacturing sectors the
risk analysis technics are very well developed, but they are used for cost
optimization instead of asset protection. Even in the food manufacturing sector
the efficiency of the analysis might be in-creased if the procedures are pulled over
from other sectors. The article investigates some other risks are not included at
the average risk assessments

Kulcsszavak: kockazat elemzés, mindség biztositas a vagyonvédelemben,
integritas ~ risk analysis, quality assurance in asset protection sector, integrity
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BEVEZETES

Ipari kornyezetben a vagyonvédelem hatékonysaganak novelése érdekében, valamint az Uj
OTSZ (Orszagos Tlzvédelmi Szabalyzat) [1] szerinti torvényes kotelezettségek miatt
rendszeres bejarasokat, illetve tervszerli megel6z6 karbantartdsokat sziikséges tartani a
vagyonvédelmi és tlizvédelmi rendszereken. Erintett berendezések a tiizjelzék, a
flistcsappantyuk, a tiiz gatlo zsaluk, a vészkijaratok, a vonulasi utak, a vészjelz0 berendezések
¢s minden olyan infrastruktira, amelyre az OTSZ kiterjed, de jelen felsoroldsban nem
szerepel.

A gyakorlatban azonos idében altalanos munkavédelmi bejaras és altalanos terepi szemle
is torténhet, igy annak szakszerti dokumentéalasa — az ugynevezett Hibafeltaro Jegyzokonyv
készitése [2], — a felmeriil6 additiv kockéazatok becslésére is alkalmazhato.

A KOCKAZATELEMZES CELJA

A kockazat elemzés célja visszacsatolas biztositas a menedzsment szamara, megjelolve a
feltart fizikai vagy folyamathibakat. Lényeges eleme a kockéazat elemzésnek a prioritasok
kijelolése. Belathatd, hogy egy komplex tiizvédelmi rendszer meghibasoddsa, majd annak
javitasa nagyobb prioritast élvez, mint egy alarendelt helyen 1évo ablakban tapasztalhato
tivegrepedés. Bar vagyonvédelmi szempontbol a torott liveg egyértelmii biztonsagi rés, a
Marslow piramis [3] értelmében a teljes objektum biztonsagara jelentdsen tényezoként hat a
tlizjelz6 hianya, tehat elobbre kell tenni. Nem elég azonban az esetleges tiizet jelezni, nagyobb
a kockazat, ha a vizellatas nem lizemel, ugyanis ekkor a valds tiizet nem lehet oltani.

Az élelmiszeriparban definidlt elfogadhatdé mértékii kockéazat elve csak tervezési
szakaszban mukodik egy objektum esetében, iizemeltetési szakaszban csak és kizarolag a
feltart hibak azonnali javitdsanak elrendelése johet szoba az OTSZ szerint. A tervezési
szakaszban is csak kozvetve értelmezhetd az elfogadhatdé mértékii kockazat elve, hiszen a
vonatkozd szabvanyok mar eleve tartalmazzak az ,elfogadhatd mértéket” a tervezési
iranyelvek lefektetésével, majd szabvanyos értékek meghatarozasaval. A hatosag rendkiviil
szigorli a szemléket illetden: tobbek kozott a 6 havi ciklusu fiist csappantyu ellendrzések
esetén a kovetkezd ellendrzési ciklusnak 6 hénap +- 1 héten beliil kell lennie, kiillonben
blintethet a szakhatosag.

A kockazatelemzés célja alapvetden a fenti idétagok szilirése és visszaellendrzése mellett
olyan biztonsagi rések feltdrasa, amelyre az objektum eredeti tervezésekor nem gondoltak. A
kornyezet olyan radikalis modon megvaltozhatott, hogy indokoltta valik a kockazatok ujra
becslése. Ipari kornyezet esetén a problémakor jellemzéen 1j beruhazas tervezésekor,
termelési kapacitas novelésekor, vagy esetleges részleges bezaraskor meriil fel. Indokolt lehet
akkor is, ha a technoldgiai fejlddés elavultta tette a korabbi vagyonvédelmi technikakat.

Jellemzd példa, hogy mig par évtizeddel ezelbtt jelentds €lderds Orzés mellett valdsitottak
meg objektum védelmi feladatokat, addigra manapsdg a beléptetd rendszerek [4]
automatizalasaval, vagy RFID rendszerek [4] bevezetésével csokkentik az élderd igényt,
illetve igyekszenek novelni a feltaras hatékonysagat

A kockazat elemzésnek 1éteznek jol kidolgozott tudomanyos technikai. Egyik iparag, ahol
részletesen foglalkoznak kockédzat elemzéssel az elektronika ipar, 1évén az elemek
integraltsaga olyan mértéket Oltott, hogy az dramkordn beliil fejlesztendd hibaelharito
algoritmusok (végeredményben redundancia) lehetdvé teszi a milkodést hibds egyedi
elemeknél is. Masik ipardg, ahol konzekvens kockazat elemzés torténik a gyartas soran az
auto ipar. Az autoiparban a sorozat hibak rendkiviil koltségesek lehetnek, ezért a mai autokat
¢lettartam optimalassal [5][6] — mas szemlélet szerint tervezett avulassal [7] — tervezik, de a
tervezett iddtartamon beliil adodo gyartasbol eredd hibak szamat igyekeznek minimalisra

20



csokkenteni. Klasszikus hosszi tavll kockazat csokkentési mddszer a karbantartas, amely a
kadgorbe értelmében a tervezett ¢lettartamot noveli.

A vagyonvédelmi rendszerek tartalmaznak mechanikus elemeket (autdipari analdgia),
elektromos elemeket (elektronika ipari analdgia), igy adja magat a lehetdség, hogy a két ipar-
agban kidolgozott ¢és eljardsokat kockazat elemzési technikaként alkalmazzuk a
vagyonvédelmi kockazatok elemzése soran.[12] Klasszikus kockéazatelemzési technika
vagyonvédelmi kockazatok becslésekor helyszini szemlék tartdsa, majd szakértd altali
kiértékelése a tapasztalati értékek ¢€s alapvetd vagyonvédelmi szabalyok kovetésével. A
bejaras csak egyértelmi, szabad szemmel lathat6 hibak kiértékelésére alkalmas, foleg akkor,
ha a hibaecsemény mar bekdvetkezett. Erre példa, hogy ha egy kapuszarny leesik, vagy egy
kerités megroppan, akkor a vagyonvédelmi kockazatok egyértelmiien emelkedtek, hiszen
illetéktelen bejutas lehetdsége 1ényegesen nagyobba valt. [11]

Autoipari analogiaval azonban a hiba mindségbiztositasi gyokere mar a kapu zsanérjanak
kopasaval, a korr6zid megjelenésével, a karbantartds elmaradasaval, vagy tervezett élet-
tartambol adodd elem alul méretezésébdl is adddhat. Ezen folyamatokat, mint kockézat
noveld paramétereket figyelembe véve becsiilhetd a varhatd érték, azaz az elromlas varhato
ideje, és az ekkor megjelend vagyonvédelmi kockazat emelkedésének koltségvonzata is.
Nyugati terminoldgiaban ezt ,,cost forecast”-nak hivjak.

Kiemelve a zsanér esetét, annak jelentds til méretezése az ¢lettartamat lényegesen
ahol gomb alaku alaki jelleg novelése megkdzelitleg kobosen noveli a tervezett €lettartamot,
zsanér esetében is tervezhetd, hogy az atmérd novelésével az alaki jelleget figyelembe véve a
kopasbol eredd hibak szama megkozelitdleg négyzetesen csokken.

Ergo, ha egy kapunal az ipari atlagot meghaladd csap méretet ir ki a beruhazo, a hiba var-
hatéan mashol (alapozasbdl adodod siillyedés, vagy zar hiba) jelentkezik. A zarak
duplikalasaval merev konstrukci6é alkalmazasaval gyakorlatilag a kapu élettartama olyan
mértékben megndhet, hogy tervezett szerkezeti karbantartast a gyar életében (30 év) nem is
kell ra tervezni. Egyetlen hatranya az igy gyartott elemeknek, hogy altalaban dragabbak.

Azonos elvet figyelembe véve RFID leolvasok mechanikai védelmével, a kabelezés
mechanikai rogzitésével, a kontakthibak lehetdségének kizaradsaval a vagyon védelmi
kockazatok jelentds mértékben csokkenthetdek, de a kockdzatértékelési kalkulacio arulja el,
hogy menynyire. A kockdzatelemzés szintén kimutatja, hogy a koltségek minden hataron tul
vald csokkentése mennyivel emeli meg a vagyonvesztésbdl adodo karokat.

A VAGYON VEDELMI KOCKAZATOK ELEMZESENEK METODUSAI

A kockazat elemzés tudomanyos modszerei felsdfokti matematikai modellek és technikak
alkalmazésaval valosulnak meg. Kockéazatelemzd eljarasok felséfoku valdsziniiség szamités
eljarasok alkalmazasaval fejleszthetdek, de a kifejlesztett eljarasokat €s dokumentaciokat a
napi rutin sordn alacsonyabb végzettségli szakemberek is alkalmazhatjdk. A gyakorlatban
tehat a heti ismétlodo bejarasokat végezhetik a dolgozdok, de a rendszer jellegli hibdkat
1smétlédo éves auditokkal szlirik a gyartok. A folyamatauditok tartdsa ISO és ISF mindsitések
feltétele.

A tudomanyos elemzés hidba tokéletes, ha az abbol adodo vagyonvédelmi kockézatokra
adott muszaki tartalom gazdasagi érdekek miatt csOkkentésre keriil. Klasszikus példa a
fukushimai erdmii robbanasanak esete [8]. Adott erdmii havdariara vonatkozd kockazat
elemzése egyértelmiien ald becsiilte a lehetséges szokdar magassagat. A helyes matematikai
modellek felallitasaval, majd azok emberi gondolkodassal torténd (élderds) elemzésével és
sziikséges feliilbiradlasaval csokkenthetd a vagyonvédelmi kockéazat az elfogadhatdé mértéki
kockazat szintjére. [13]

21



Kutatdsaim alapjan a gyokér oka a vagyonvédelmi kockdzatok emelkedésében a politikai
¢s gazdasagi feliilirasban keresenddek, mig a matematikai modellezés relative pontosan képes
elére jelezni probléma koroket. Osszességében ez emberi hiba.

A kockézatelemzésnek tobb egyéb metoddusa is ismert és jol kidolgozott.[9] A feladat
fliggvényében kell eldonteni, hogy mely metodus hozza koltséghatékonyan a legjobb varhato
eredményt. Elelmiszeripari kockazat elemzés és audit menedzsment részletes leirasaival a
[10] forrasban taldlkozhat az olvasd. A vagyonvédelmi kockdzat elemzés része az IFS ¢és
HACCP éves auditoknak.

Kockazati matrix felallitasa

A vagyonvédelmi eljarasok kiértékelésére kivaloan alkalmazhaté a kockazati matrix
felallitasa. Az eseményeket sulyossagi fokozat szerint dsszevetjiik a hibak valoszintiségével.
Az igy kiadédoé matrix elemzésénél a folyamatokat optimalni sziikséges, amig a preferalt
mezébe ériink. Az 1. 4bra szerint elkésziilt kockdzati matrix vazlat alapjan a lehetséges
eseményekre sorokat vesziink fel a bejarasok sordn €s a beavatkoz6 szerv eleve fokuszalni tud
a gyakori katasztrofalis, majd a kevésbé kockazatos hibakra.

Hiba valdsziniisége
Kévetkezmények
Sulyossaga F E D C B A

Lehetetlen | Valészindtlen Csekély Alkalmi Valdszind Gyakori

I
Katasztrofalis @
I
Kritikus @
Il
Jelentds @

V.
Elhanyagolgaté

Preferalt

@ Elengedhetetlen, hogy a kockéazatot
alacsonyabb szintre csékkentsiik

@ Korlatozott idére engedélyezett miikodés,
menedzsmenti altali jévahagyassal

@ Korlatozas nélkiili mikodtetés

Megjegyzés: A személyzetet ovni kell az 1-es és 2-es kockazati
z6ndba esd veszélyektdl

1. abra. Példa kockazati matrixra a MIL-STD-882C szabvany alapjan. [9]

A kiértékelésnél a valdszintiség mellett figyelembe érdemes venni az allasi id6t illetve a
termék veszteségre vonatkozd vagyonvédelmi elemeket is. A személyek védelme elsddleges,
de ha vagyonvédelmi hianyossagok meriilnek fel egy telephelyen, a kisebb értékii egységek
védelmét hatrébb kell helyezni.
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+ yagolg: 4 Koltsége <$1K F Lehetetlen |poo hekvetkezzen
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2. abra. A kockazati matrix esete kdrnyezeti terhelésre. [9]

A fentiekre ellentétes metodus, ha a vagyondr a portdn élelmiszert zsebben kiszallitd
dolgozot tetten éri, mig egy digitalis rendszerrel kovetett aruforgalmi rendszerben kézi
szallitolevéllel egy kamionnyi arut kienged a kapun. A gyakorlatban a vagyonvédelmi matrix
felirasanal a megrendeld szerepe (példaul a menedzsment) kritikus paraméter, ugyanis a
megrendeld igényei szerint felirt matrix eleve integritds hibat tartalmazhat magaban. A
kockazati matrix id6 taggal és termék veszteséggel ellatott verzidjara példa a 2. dbran lathato.

1002, 1003 rendszer felallitasa

Redundans rendszerek vagyonvédelmi eszk6zoknél is napi alkalmazésban vannak.
Mechanikai rendszereknél a redundans kiépitésre példa a vészkijaratok szamanak
meghatarozasa, amennyiben egynél tobb a kijaratok szama. A kijaratok szdmanak novelésével
a menekiilési keresztmetszet nd, de a végtelenségig nem novelhetd a menekiilési utak szama,
hiszen akkor szélsdséges esetben az épiilet funkcidja megsziinne ¢és végértéként csak
menekiilési utbol allna (matematikai szélsdérték).

Al A2

Bl B2

3. abra. A1002 rendszer. [9]

A metodus hasznalhatd tlzjelz0 rendszerek, beléptetd rendszerek, kapumozgatok
analizisére. Amennyiben a vagyonvédelem részének tekintiink egy folyosoi vilagités
rendszert, kiértékelhetjiik, hogy a meghibasodasok esetén mely események elfogadhatatlanok.
A vilagitd rendszer esetén elfogadhatatlan, ha az Or is botlds veszélynek van kitéve (teljes
sotétseég), de iddtaggal ellatott javitds esetén (pl. 24 o6rén beliil) elfogadhato, ha a vilagitas
megkozelitdleg a csak felére csokken. A példaban négy vilagito testet vettem fel egy L alaka
folyosora értelmezve, amelynek mindkét szarnyaban két-két lampa van. A valaszfiiggvény a
[9] alapjan 4. abran lathato
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Al Al El B2
] ] ] 0 Nimeshiba
] ] 1] 1
] ] 1 0
] ] 1 1
] 1 1] 0
0 1 0 1 Elfogadhatatlan
0 1 1 0 Elf ogadhatatl an
0 1 1 1 Elfogadhatatl an
1 ] 1] 0
1 0 0 1 Elf ogadhatatl an
1 0 1 0 Elf ogadhatatl an
1 0 1 1 Elf ogadhatatl an
1 1 1] 0
1 1 0 1 Elf ogadhatatl an
1 1 1 0 Elfogadhatatl an
1 1 1 1 Elfogadhatatl an

4., abra. A1002 rendszerben a valaszfiiggvény értékelése vilagitas példara. [9]

BEAVATKOZASI TERV KESZITESE, AUDITOK

A feltart kockazatok csokkentésének lehetdségei kdzott az azonnali eseti beavatkozas mellett
az ismétlodés ellenes intézkedések meghozésa is sziikséges. Mddszerek lehetnek az éles
tesztek mellett a biztonsagi rések kutatasa, valamint a feltard auditok tartasa.

Elelmiszeripari kornyezetben a feltard audit szerepe rendkiviil fontos, ugyanis az audit
tényét az IFS eleve elvarja. Az éles tesztek elvégzése nem ¢letszerli. A valodi vagyonvédelmi
teszteket tartani els@sorban a fizikai berendezések tesztelésével lehet. Ilyen probak az alabbi
keresztmetszeteket vizsgalhatjak. Erdemes az életszerliséget, mint paramétert felvenni a
kockazati matrix készitésekor. A lista nem teljes kor.

1. Kerités elemeinek tesztelése. Jellemzden vizszintesen kiviil bordazott kerités vagyon
védelmi szempontbél még nagy magassag esetén is jelentds kockazatnak
tekinthetdek. A vizszintes elrendezésli borddkon konnyli felmaszni. Adott eszkoz
¢letszeri maszasi teszttel vizsgalhato: ha egy 30 alatti atlagos testalkata férfi
konnyen veszi az akadalyt az elrendezés nem alkalmas él6eré kizéardsara. Ilyen
keritések példaul az acél hegesztett vashalok, vagy az alacsony halok, de a csaladi
hazaknal tapasztalhato léccel burkolt vizszintes bordat tartalmazo zartszelvény is
potencialisan gyenge védelem.

2. Nem ¢letszeri a tlizvédelmi berendezések tesztelése ¢€les tliz gyujtasaval. A
kockazatelemzés része itt a mikodés tesztelésében, és a helyes kiépités
ellendrzésében meriil ki. Utobbit az OTSZ részletesen szabalyozza.

3. Nyomastartd edényeknél az ellenérzés modja a Kazan Biztos altal készitett
feliilvizsgalati jegyzokonyvek szemléje. Emelogépeknél is a szakértéi szemle
jegyzOkonyvének ellendrzése a helyes eljaras. A Kazan Biztos eljarasait, mint
ultrahangos mérések, tapasztalati értéken adodo szemle, a helyi bejardsokon érdemes
feliilvizsgalni, de beavatkozni csak ismételt szakvélemény bekérése utan lehetséges,
ugyanis a szemléz6 (kockazat elemzést végzo csapat tagja) kompetencidja altalaban
nem terjed ki a berendezések szakértésére.
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4. Rendszer szemléletii hiba, ha maga az eredeti jegyzokonyv hamis. A szerzd vett részt
olyan villamvédelmi mérések atvételén, ahol egyetlen mérési pont sem volt
igazolhatd (rozsdas kotések, nem volt nyoma mérési hely kiépitésének). A
valosagban a kockazat emelkedése teljesen ¢letszerti (aramiités veszélye), de a
kockazat emelkedés okozoja a megrendeld oldalon tapasztalhato integritas hiany volt
€s nem az eljaras miszaki tartalméanak hibaja. Adott hiba rendkiviil koriilményesen
igazolhatd, ugyanis ha mérési jegyzokonyv van pecséttel, annak hamis eredetiségét
korlilményes igazolni az épitd iparban.

5. A fentieken feliil a zéarakat, vilagitast, kozlekedd utakat, készleteket (utszorod so,
hotold téli gazolaj stb.) mind egylitt komplexen kell szemlézni, elsOsorban a
szabvanyokat illetve és az ¢életszerliséget szem elott tartva.

A fentiek és hasonlo a szemlék alapjan a problémakat priorizalva, a pénziigyi forrasok
fliggvényében, a lehetd legrovidebb ido alatt ki kell javitani, vagy az adott teriiletet el kell
zarni.

SZUK KERESZTMETSZETEK

A kockazatok feltardsa, szamitasa, kiértékelése nem elegendd feladat. Sokkal nagyobb
kockazat, ha a feltart hibak agressziv HR stratégia, sziik koltségvetési elhatarolas vagy hibas
felsdvezetdi dontés értelmében ignoralésra keriilnek. Mig a tlizvédelmi szabéalyok az uj OTSZ
[1] értelmében rendkiviil szigoruak lettek, addig a vagyonvédelemnek vannak olyan részei,
amelyek rendkiviil kitettek az integritassértési szdndék eldtt. A valds beavatkozasokat a napi
politika, a lokalis 6nkormanyzat, a feliigyeleti szervek dsszessége és a rendszerek méretébol
adodoé folyamat lassusdga egyiittesen visszafogja. Jelen cikk terjedelmi hatdrai miatt a
fentiekbdl a vallalati menedzsment szemléletének hibait emelem ki.

Egy olyan gyartdi kornyezetben, ahol a dolgozok utikoltség téritése eleve az un. fekete
kasszabol van finanszirozva, nem életszerli hogy a vagyonvédelmi biztonsagi rések feltarasa
valodi menedzsment altal elrendelt igény. Szintén azonos megitélés ala esik, ha a dolgozok
ugynevezett belsd értekesitésen szadmla kidllitdsa nélkiil tudnak vasarolni az Orszolgalat
jelenlétében, mig a leltarbol nem hidnyzik semmi. Azonos cég a munkavédelmi kockazat
elemzési eredményeket — példaul mas vallalkoz6 bevonasaval —, menedzsment igényére
ignoralni is képes.

Ha a valddi gyokérfolyamatokat keressiik — amely végeredményben a vagyonvédelmi
kockéazatelemzés Kkiterjesztett verzidja, — a gyokér ok (root case) a menedzsment
integritdsanak hidnya. Ez utobbi eddigi kutatdsaim szerint és a téma szakértdjének [10]
iranymutatasa alapjan csak a komplex vallalati kultara fejlesztésével kiiszobolhetd ki.

OSSZEGZES

A vagyonvédelemben alkalmazhato kockazat elemzeési technikak széles palettaja altalaban
az éves auditok részeként. A kockdzat elemzési technikdk lehetnek a kockazati matrix
felallitasa mellett az eseményfa, vagy egyéb matematikai modell, mint példaul a 1002 1003
rendszer felallitasa, elemzése és kiértékelése. A teljes analizis alatt kritikus paraméter a
menedzsment és a beszallitok integritasa, €s a beavatkozashoz sziikséges forrds jelenléte. A
teljes folyamat nem racionalizalhato megfeleld vallalati kultara nélkdil.
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A MAGANBIZTONSAGI AGAZAT MINOSITESI RENDSZERE

Absztrakt

A maganbiztonsagi agazatban miikodo vallalkozdsokat mindsito rendszer kidol-
gozasa napjaink aktualis probléemdja. Sziikséges egy olyan objektiv mindsitési
rendszer bevezetése, amelynek segitségével hazankban a vagyonvédelem teriile-
tén, a maganbiztonsagi agazatban tevékenykedo osszes vallalkozas katego-
rizalhato, mindsitési osztalyba sorolhatd. A rendszer bevezetése egyrészt kisziirné
a jogszertitleniil miikodo vallalkozdsokat, mdsrészt segitené a Megrendeldket az
adott feladat ellatasara alkalmas cégek kivalasztasaban, a padlydzati kovetelmeé-
nyek megfogalmazdasaban, hosszutavon pedig az egész agazat fejlodését ered-
ményezi. Késobbiekben a mindsitési tevékenységet ki lehet terjeszteni. Komplett
biztonsagi auditok soran lehet vizsgalni példaul a telepitésre keriilo biztonsag-
technikai rendszerek terveit, illetve a mar tizemel6 rendszereket.

Elaborating a system of qualifying enterprises operating in the private security
sector is a topical problem nowadays. It is necessary to introduce an unbiased
qualification system with which every Hungarian enterprise operating in the field
of property protection within the private security sector can be properly catego-
rised and classified. On the one hand, the introduction of the system would rule
out enterprises that are operating illegally, and on the other hand it would pro-
vide assistance to the Principals in selecting the companies being appropriate to
carry out the task in question, in wording tender requirements, and in the long run
it would result in the improvement of the entire sector. Later on the rating activity
could be extended. During complete safety audits, the plans of security systems,
for example, could be inspected, alongside with the already functioning systems.

Kulcsszavak: mindsités, maganbiztonsag, tervezés, biztonsagtechnika ~ qualifica-
tion, private security, planning, security technology
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BEVEZETES

A maganbiztonsagi dgazatban miikodo vallalkozasok és tevékenységeik mindsitésének igénye
mar hat-nyolc évvel ezel6tt megfogalmazddott. Akkoriban a Személy-, Vagyonvédelmi és
Magannyomozdi Szakmai Kamara' elnokségi iilésein tobb alkalommal napirendre keriiltek
javaslatok a szakmai mindsitési rendszer kidolgozasara. Késziiltek kiilonféle mindsitési szem-
pont rendszerek, azonban ezek soha nem kertiltek elfogadasra.

A szakmai mindsitési rendszer bevezetésével szemben igen nagy ellenallas mutatkozott az
agazat egyes szereploi részérdl. A rendszer bevezetését ellenzok leggyakrabban azt hoztak fel
kifogasként, hogy a szakmai tevékenységet kizarolag a szakmat gyakorlok tudjdk megfeleld
szinvonalon auditalni, a piaci szereplok részérdl viszont elfogadhatatlan, hogy egy konkurens
vallalkozas szakembere hajtson végre naluk ellenérzést, aki betekint a cég folyamatiba, do-
kumentumaiba.

A szakmai mindsitd rendszer bevezetésének és elfogadtatasanak kulcsa egy objektiv szem-
pontrendszeren alapulo értékeld rendszer kidolgozasa, valamint az 6nkéntes részvétel a mind-
sitésben. Els6 korben a vallalkozasokat kell kategorizalni® majd késébb egyes foglakoztatasi
agakban ez kiterjeszthetd lesz az egyénekre is (pl. vagyondérok esetében).

A bevezetést koveto feladat a rendszer széleskorli megismertetése a maganbiztonsagi szol-
galtatasokat igénybe vevokkel, a Megrendeldkkel. A mindsitett vallalkozasok kore akkor fog
igazan kiboviilni, amikor a Megrendeldk elkezdik bongészni a mindsitett vallalkozasok jegy-
z€két, amikor palyazati kiirdsaikban minimum megfelelési kovetelményként eldirjak valame-
lyik szakmai mindsitési szint meglétét.

Ez a folyamat felgyorsithat6, ha a Biztosito tarsasagok biztositasi feltételként irjak elo,
hogy meghatarozott objektumokba telepitendd biztonsagtechnikai rendszereket, legalabb mi-
lyen mindsitési kategoriaba sorolt céggel kell telepittetni, illetdleg megteszi ugyanezt az ¢16-
erés Grzésre vonatkozoan is. A MABISZ VKB® és a mindsitést végzé szervezet egyiittmiiko-
dése igen fontos a rendszer bevezetésének sikeressége érdekében. A MABISZ VKB jelenleg
kiilonféle biztonsagtechnikai termék csoportok mindsitését végzi®, valamint a mindsitett esz-
koz6k alkalmazasara egy sajat technikai kovetelmény rendszert’ hatdroz meg védelmi katego-
ridk €s kockazatvallalasi értékhatarok alapjan [1], de a tervezést €s a kivitelezést végzdokkel, a
kiilonféle vagyonvédelmi szolgaltatokkal nem foglalkozik.

Kl MINOSITSEN?

Joggal vetddik fel a kérdés, hogy ki dolgozza ki a mindsitési rendszert, ki végezze a mindsi-
tést? A kérdésre egyszerli a valasz, amit a személy- €s vagyonvédelmi, valamint a magan-
nyomozo6i tevekenység szabdlyairdl szolo 2005. évi CXXXIIL. torvény 38.§ (1) d) bekezdése-
ben talalunk: ,,A Kamara az e torvény hatalya ala tartozo tevékenység végzésére jogosito,
kiilon jogszabalyban meghatarozott szakképesitések tekintetében a rendészetért felelds mi-
niszterrel kotott megallapodas alapjan kidolgozza és gondozza a szakmai és vizsgakovetel-
ményt, a szakmai mindsitd rendszert, kozremitkodik a szakképzésben és a vizsgaztatasban,
valamint javaslatot tesz az allam altal elismert szakképesitésre, a szakmai vizsgaszabalyzatra,
a szakmai vizsga szervezeését engedélyezd, valamint a vizsgaszervezési tevékenységek elle-

" a tovabbiakban: SZVMSzK

* mindsitési osztalyba sorolni

? Magyar Biztositok Szovetsége Vagyonvédelmi és Karmegel6zési Bizottsag

* értéktarolok, mechanikai-fizikai védelem elemei, biztonsagi livegek, foliak, elektronikai jelzérendszerek
elemei, videotechnikai és beléptetd eszk6zok mindsitésével foglalkozik

3 ez a kovetelmény rendszer nincs 6sszhangban az Eurdpai Unidban érvényben 16v6 erre a szakteriiletre
vonatkoz6 szabvanyokkal
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ndrzése soran szakértoként kirendelhetd személyekre.” [2] Tehat a Szakmai Kamara felelds a
Maganbiztonsagi dgazatba tartozd szakképesitések esetében a szakmai €s vizsgakovetelmé-
nyek, valamint a szakmai min6sito rendszer kidolgozasaért.

A fentiek alapjan logikusnak tlinik, hogy fliggetlen szakmai szervezetként a vallalkozasok
mindsitd rendszerét is a Kamara dolgozza ki és miikddtesse, illetve a mindsitett Vallalkozéaso-
kat nyilvantartsa, kdzzé tegye.

Az OKIJ-s szakképzési rendszerben [3] szerepet vallalo véllalkozdsok mindsitésére ki is
dolgozott a Kamara egy mindsitd rendszert. [4] Ez a mindsitd rendszer azonban csak a Be-
liigyminiszter dgazatdba tartoz6 olyan szakképesitésekben szerepet vallaldo cégekre vonatko-
zik, amely cégek az adott OKJ-s szakképzésben eldirt szakmai gyakorlat idejére gyakorlati
helyet biztositanak. Tehat ez a rendszer kizarélag a ,,szakképesités megszerzésére iranyulo
szakképzés Osszefliggd munkahelyi szakmai gyakorlati képzése folytatasara jogosult vagyon-
védelmi gazdalkodo szervezetek feljogositd eljarasa, tanusitasa, nyilvantartasa és ellendrzése”
[4] céljabol késziilt.

KIT KELL MINOSITENI?

A mindsitési rendszer bevezetése tobb féle modon lehetséges. Egy megvalosithatd bevezetés
Iépései a kovetkezok lehetnek:

Els6 Iépésben a maganbiztonsag kiilonbozo teriiletein miikddo vallalkozasokat kell mindsi-
teni, a cégek altal megadott adatok alapjan. A bekért adatokhoz a kdzbeszerzési eljarasoknal
megszokott modon, az igazoldo dokumentumokat, nyilatkozatokat is be kell kérni. A bekiildott
adatok alapjan a cégek mindsitése-kategorizalasa elvégezhetd (akar automatizalt modon is).
Ebben a fazisban a bevallast 6nkéntesen bekiildo vallalkozasok bekeriilhetnek egy mindsitési
kategoriaba, egy nem ellendrzott jeloléssel. Ez még csak egy tdjékoztato jellegli mindsitést
jelent.

A mindsitési kategdriaba sorolt vallalkozasok kérhetik a mindsitd szervezettdl (SzZVMSzK)
a benyujtott adatok igazold ellendrzését, amelyet egy fliggetlen szakértoi csoport — a cég dol-
g0z01 létszamanak aranyaban ndvelendo a szakértdi csoport 1étszama — végez el egy helyszini
audit keretében. A szakeértdi csoport ilyenkor — hasonldan egy beszallitoi audithoz — ellendrzi
a cég altal benytjtott adatokat, a cég folyamatait, a mindségirdnyitasi rendszer mitkddtetését
stb. A helyszini audit koltsége az ellendrzést kérd céget terheli. Az audit eredményeképpen
keriilhet kiallitasra az elért mindsitési kategdria igazolasara szolgald tanusitvany.

A késobbiekben a min0Ositési rendszer akar tovabb finomithato, a vallalkozasok kiilonb6z6
tevékenységeik, kiilonb6zo kategoriaba soroldsaval. Példaul nem minden biztonsagtechnikai
rendszereket telepitd cég foglalkozik tervezéssel vagy nem mindegyik telepit automatikus
tlizjelzd rendszereket. Hasonlo példa lehet egy €lderds Orzéssel foglalkozo cég, amelyik néha
telepit kisebb behatolas jelzo rendszereket, mert van két-harom hozzaértd, biztonsagtechnikai
rendszerszereld OKJ-s képzettséggel és biztonsagtechnikai szereld rendérhatosagi engedéllyel
rendelkezd alkalmazottja, de ez a tevékenység nem Osszemérhetd azzal a céggel, amelyik 40-
50 fovel végzi ugyanezt a tevékenységet pl. nagy ipari objektumokban. Ezeknek a tobb teveé-
kenységi korrel rendelkezd vallalkozasoknak a kiilonféle tevékenységeit kiilon lehetne kate-
gorizalni.

A kovetkez6 fontos 1épés lehet a biztonsagtechnikai rendszereket tervezo-telepitd cégek
tervdokumentacioinak, kivitelezési folyamatainak auditdlasa. Ez nagyon fontos, mert jo terv
alapjan, j6 eszk6zokbdl is lehet szakszertitlen kivitelezéssel nagyon rossz rendszert kialakitani
¢és rossz tervdokumentacio alapjan, jo eszk6zokbdl a j6 Kivitelezd se tud biztonsagi rések nél-
kiili, hibatlan rendszert épiteni. Nagy biztonsagi kockazati objektumok esetében a tervdoku-
mentéaciok-kivitelezések fliggetlen szakértdi ellendrzése nagyon fontos lenne.
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Ugyanez az élderds teriileten is napi aktudlis problémaként jelentkezik. A biztonsagi sze-
mélyzet, vagyis a human tényezo az objektumvédelem nagyon fontos biztonsagi eleme. Az
adott feladatra megtalalni azt a feladatot ellatni képes vagyondrt, aki ebben a feladatban ki is
tud teljesedni és, aki ez altal megfelelden motivaltan tudja a munkakorét ellatni, nagyon nehéz
feladat. Jelenleg nem miikddik olyan mindsitési rendszer, amely a vagyonoroket képességeik-
képzettségeik szerint kategoriakba sorolna, pedig egy ilyen rendszer 6riasi segitséget jelentene
a Munkaltatoknak a munkavallalok kivalasztasaban, valamint a Megbizoknak — az Orzés-
védelmi szolgaltatast igénybe vevOknek — az alkalmazand6 vagyondrdkkel szemben tamasz-
tott kovetelmények megfogalmazasaban. [5]

A MINOSITESI SZEMPONTRENDSZER

A mindsitési szempontrendszer Osszeallitdsanal legfontosabb, hogy olyan adatokat kell bekér-
ni, amelyek alapjan objektiven kategorizalhatok a kiilonféle vallalkozéasok.

A maganbiztonsagi dgazat kiilonféle teriiletein miikodo vallalkozasok nem kategorizalha-
tok azonos mindsitési szempontrendszer alapjan. Teljesen mas szempontok alapjan kell min6-
siteni egy ¢€loerds Orzéssel foglakozo vallalkozast vagy egy biztonsagtechnikai rendszereket
tervezé vallalkozast. Ugyanigy nem kovetelhetjiik meg egy élderds orzéssel foglalkozo cég-
tol, hogy rendelkezzen biztonsagtechnikai mérndk végzettségii, tervezoi engedéllyel rendel-
kez6 alkalmazottal, mint ahogy a biztonsagtechnikat tervezo-, telepitd cégtol se kérhetiink
példaul 10-20 féallasu személy-, és vagyonOrt. Természetesen a példaban emlithettiik volna a
magannyomozassal foglalkozé cégeket is, amelyekkel szemben megint mas kovetelményeket
kell tAmasztani.

A szempontrendszernek szakmai teriiletenként egyedinek, de teriileten beliil altalanosan
alkalmazhaténak kell lennie. A teriiletenként egyedi kdvetelményrendszer biztositja a teriile-
ten beliili altalanos alkalmazhatosagot.

A szempontrendszer kialakitasa idealis esetben ugy torténik, hogy az agazat kiilonb6zo
szereploinek miiszaki-technikai felszereltségét, gazdasagi jellemzoit jol ismerd munkacsopor-
tokat hoznak létre. A munkacsoportokat agazatonként kell kialakitani. (pl. magannyomozo
szempontrendszert 6sszeallitd munkacsoport, biztonsagtechnika szempontrendszert 6sszealli-
t6 munkacsoport stb.) A munkacsoportok tagjai egyénileg Osszedllitanak egy-egy értékelési
szempontrendszert. Az egyének altal egymastol fliggetleniil 6sszeallitott szempontrendszerek
Osszesitését kovetden a szempontok kozott taldlunk olyanokat, amelyeket a munkacsoport
tobb tagja is leirt és lesznek olyanok, amelyekre csak egy-egy személy gondolt. A végered-
mény mindenképpen egy kezelhetetleniil nagy halmaz lesz. Ezt a halmazt kell kezelheté mé-
retlire csokkenteni oly mddon, hogy a szempontrendszer teljessége megmaradjon, tehat a
megmaradd szempontok alapjan az adott dgazat szerepldi teljes mértékben értékelhetdk le-
gyenek. A halmaz a Pareto-elv alapjan® jelentés mértékben csokkenthetd. A szempontok ko-
zil ki kell szlirni azokat, amelyek ugyanarra a tulajdonsagra vagy funkciora kérdeznek ra,
mert ezek az értékelés soran torzithatjadk a kapott eredményeket. Ki kell sziirni tovabba az
ellentmondasos értékelési szempontokat, amelyek egymast kizarhatjak. Nagyon fontos, hogy
a kialakult szempontrendszernek jol érthetd legyen, pontos, de egyszerii definiciokat tartal-
mazzon és lehetéség szerint 15 elemnél t5bbdl ne alljon’. [6] A kelld mértékben leegyszeriisi-
tett, az agazat szerepldit teljes mértékben koriilir6 szempontrendszer még nem alkalmas a
szempontrendszert kitoltd vallalkozasok kategorizalasara, mindsitésére. Ez konnyen belatha-

® Pareto azt allitotta, hogy a megtermelt javak 80%-a a tarsadalom 20%-ahoz keriil a vagyonelosztas soran, ez az
elv az élet sok mas teriiletén is igaznak bizonyult. pl. a problémak 80%-a visszavezethetd az okok 20%-ara, vagy
esetiinkben a kialakult sok elembdl allé szempontrendszer 20%-a lefedi a cégek mindsitését befolyasold
tényezOk 80%-at.

" Ennek fontossagara a szempontok sulyozasanak meghatarozasanal visszatérek.
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td, hiszen a kiilonféle értékelési szempontok, kiilonb6zé fontossadguak a cégek megitélésnek
szempontjabol. Ahhoz, hogy a szolgaltatds mindségét kevésbé befolyasold tényezodket kisebb
mértékben vegylik figyelembe az értékelés soran, az értékelési szempontrendszer elemeit fon-
tossaguk aranyaban sulyozni kell.

A sulyozas mértékének meghatarozasa legalabb annyira fontos feladat, mint a j6 szempont-
rendszer Osszeallitasa. A sulyszamok meghatarozasakor ki kell zarni minden szubjektiv ha-
tast, cégektdl és egyénektdl fiiggetlen sulyozasi rendszert kell kialakitani. A sulyszdmok
meghatarozasat a szempontrendszer kialakitashoz hasonldan, az adott teriiltet jol ismer0 szak-
értokbol allé munkacsoportnak kell megalkotni. A sulyszamok meghatarozasara kozgazdasz-
ok ¢és matematikusok szamos moédszert dolgoztak ki, ezek koziil a fontosabb kiilonbségek
megértése érdekében harmat mutatok be.

A legegyszeriibb mddszer a kozvetlen becslés modszere: ennél a modszernél stlyszam
meghatarozasat végzo szakértd becsléssel allitja fontossagi sorrendbe a szempontokat. n sza-
mu szempont esetén, minden szemponthoz 1/n stlyszamot rendelve ugy, hogy a sulyszamok
végosszege 1 legyen. Néhany értékelési szempont esetén még alkalmazhato ez az eljarés, de
mar 10-15 szempontnal nagyon nagy koncentraciot és kovetkezetességet igényel. Konnyen
belathato, hogy ennél a mdodszernél a szakértd szubjektivitasa nem zarhatd ki. Tobb szakérto-
vel elvégeztetve a kozvetlen becslést, a szakértok kovetkezetessége, egyetértésiik vizsgalhato
(rangkorrelacios egyiitthato). Ebben az esetben a szakértok altal felallitott szempontok sorren-
disége jo esetben meg fog egyezni, de a becsiilt sulyszamok eltéréek lesznek, nem lesznek
pontosak. [7]

A pontossag novelésére dolgozott ki Churchman és Ackoff 1957-ben két eljarast [8], ame-
lyet a szakirodalomban Churchman-Ackoff-féle eljarasként neveznek. Ez a médszer a fontos-
sagi sorrendbe allitott szempontok paros 0sszehasonlitasan alapul. A sulyszamok meghataro-
zasanal az elsd szempont (legfontosabbnak itélt szempont) sulyat 1-nek tekintjiik és ehhez
hasonlitjuk az 6sszes tobbi szempontot, amelyekhez egy az elsé szempont fontossagahoz mért
relativ stlyszamot rendeliink. Ezt kovetden a szempontokbol csoportokat hozunk Iétre és
vizsgaljuk, hogy a csoportba rendelt szempontok stlyszamainak 6sszege hogyan aranylik egy
fontosabbnak itélt szemponthoz, majd annak megfelelden modositjuk a csoportban a suly-
szamokat vagy a fontosabb szempont sulyszamat. Ezt minden szempont bevonasaval elvégez-
ziik, végiil a kialakult sulyok normalizéldsaval meghatidrozzuk a végleges stlyozast. Ekkor a
normalizalt stilyszamok Osszege 1 lesz. A modszer hatranya, hogy nagyon munkaigényes,
éppen ezért 7 szempont felett mar nem is ajanlott az alkalmazésa. [9] Nagyobb szamu szem-
pont dsszehasonlitasdra Churchman és Ackoff egy masodik modszert javasol, amelyben leg-
feljebb 5 szempontbol all6 csoportokat alakitunk ki, mindegyikhez hozzarendeliink egy meg-
hatarozott szempontot, amelynek sulyat egynek vessziik, minden csoportban elvégezziik az
elsé modszer szerinti kiértékelést, majd megvizsgaljuk, hogy az eredményiil kapott sorrend
megfelel-e az felallitott fontossagi sorrendnek. Ha nem felel meg, akkor meg kell ismételni az
eljarast mas szempont kivalasztasaval. Ha megfelel, akkor a kialakult sulyok normalizalasaval
meghatarozzuk a végleges sulyozast.

Az eddig bemutatottaknal egyszeriibben hasznalhat6 a Guilford-féle mddszer [10], amelyet
a maganbiztonsagi dgazatban kidolgozasra keriild mindsitési szempontrendszer egyes szem-
pontjai stilyszdmanak meghatarozasdhoz javasolok. A modszer a paros-0sszehasonlitas elvén
alapul. A mindsitési szempontokat egy n X n matrixba rendezziik, ahol minden egyes szem-
pontot Osszehasonlitunk az Osszes tobbivel. Ha feltételeket C-vel jeldljiik, akkor a matrix
(i, j)-edik (i # j) eleme 1, ha Ci fontosabb Cj -nél és 0, ha Cj fontosabb Ci-nél. Onmagéval
egyik szempontot se vizsgaljuk, ezért a matrix foatlojaban nincsenek elemek. A matrix sor-
Osszegel megadjak, hogy az adott szempont, hany masik szempontnal volt fontosabb. A sor-
Osszegek normalizalasat kovetden megkapjuk az 1 Osszegli sulyszamokat. [6] A stlyszdmok
tovabb finomithatok, ha a kialakult stilyozast a normalis eloszlds alapjan attranszformaljuk,
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tehat a stulyozott atlagokat normalizaljuk. [11] A modszer alkalmazasa 12-15 szempont esetén
egyszeri, de odafigyelést és kovetkezetességet igényel. Nagy elonye, hogy vizsgalhato a ki-
toltd szakértd kovetkezetessége, kisziirhetok vele a kitoltd altal elkovetett hibak, (pl. korhar-
masok kialakuldsa). Tobb szakérté esetén a szakértok egylittes véleménye is kialakithatd
pusztan matematikai modszerek alkalmazasaval. [7] A mindsitési szempontrendszer igy elké-
szitett stilyozasa objektivnek tekinthetd.

A MINOSITESI RENDSZER HATASA A MAGANBIZTONSAGI AGAZATRA

Mikor elérjiik a bevezetében emlitett pontot, amikor is a Megrendeldk ajanlatkéréseikben ¢€s
palyazati kiirasaikban minimum megfelelési feltételként irjak el valamely mindsitési katego-
ria meglétét, akkor éri el a mindsitési rendszer a céljat. Ekkor egy Ongerjeszto-Onfenntartod
fejlodési folyamat fog elindulni a maganbiztonsagi agazatban. A ma még engedély nélkiil
miikodo vallalkozasok renddrhatosagi engedélyt fognak kérni, hogy bekeriilhessenek a miné-
sitési rendszerbe, ezt kovetden mar ellendrizni fogja tudni a tevékenységiiket a rendOrség. A
mindsitési megszerzése érdekében regisztralni fognak a Szakmai Kamaraba, ha tevékenysé-
giikkel kapcsolatban panasz érkezik a Kamarahoz, akkor annak Etikai bizottsaga eljarast indit
ezzel kikeriilhet a mindsitési rendszerbdl, igy nem tud majd részt venni palyazatokon.

A vallalkozasok szeretnének minél magasabb mindsitési szinteket elérni a nagyobb — job-
ban fizet6 — megbizasok reményében, ennek érdekében fejleszteni fogjak vallalkozasukat,
képezni fogjak munkavallaloikat. A munkavallalok pedig szivesebben mennek majd a maga-
sabb mindsitéssel rendelkez6 cégekhez dolgozni, mivel tudni fogjak, hogy ott magasabb jo-
vedelemre szamithatnak. A magasabb mindsitési szinteket eléré vallalkozasok ez altal na-
gyobb munkaerd kindlatbol valaszthatnak, kivalogathatjak a legjobban képzett, az adott fela-
dat elvégzésére legalkalmasabb munkavallalokat. Ezzel a munkét keresOket is Onképzésre
Osztokélik.

Hosszutavon a szakmai mindsitési rendszer bevezetése és kovetkezetes milkodtetése je-
lentheti a magéanbiztonsagi agazat letisztulasat, ,kifehéredését”, az dgazatban tevékenykedo
vallalkozasok fejlédését, a szakma megbecsiiltségének emelését. Mindezek kovetkezménye-
képpen pedig varhatdan az 4gazat altal nyujtott szolgaltatasok értéke is emelkedni fog.
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LEGIFORGALMI IRANYITOI SZOLGALTATAS DELEGALASA

LEHETOSEGEINEK ES FELTETELEINEK ALTALANOS VIZSGALATA

Absztrakt

Az elmult évtizedben az eurdpai polgari léginavigacios szolgaltatoi kornyezetben
felértékelodott a delegalt, illetve tavoli (remote) légiforgalmi szolgdltatasok
kialakitasanak sziikségessége. Ezen szolgaltatasoknak a polgari légikozlekedésben
vdrhato jelentds intenzitdasu elterjedése uj feltételeket és koriilményeket teremt a
legterellendrzes  és  légtérvédelem, illetve a  polgari-katonai  szakmai
egylittmiikodés  terén. A cikkben a légiforgalmi iranyitoi szolgdltatas
delegalasanak indokai és modozatai keriilnek bemutatasra, egyben a szerzo
ravilagit a szolgaltatasok és a légtérellendrzési folyamatok kézotti kapcsolatara
is.

The European civil air navigation service providers have revalued the needs of
delegated air traffic services in the last ten years. The possible intensive
expansion of these solutions will determine new conditions and circumstances
regarding airspace control, air defense and also in the civil-military cooperation.
The article introduces the reasons and modalities of air traffic service delegation
and the author highlights the linkage between those services and airspace control
procedures

Kulcsszavak: légiforgalmi iranyitds, légtér, tavoli iranyitas, virtualis torony,
delegalt légtér ~ air traffic service delegation, airspace, remote control, remote
TWR, delegated airspace
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BEVEZETES

Az 1990-es ¢évek politikai ¢és vilaggazdasagi valtozasai a 1égikozlekedésre ¢és
1égtérellendrzésre is jelentds hatast gyakoroltak, igy az elmult negyed évszazadban soha nem
latott mértékii ndvekedés volt tapasztalhatdé a nemzetkozi 1égikozlekedésben is. Ezt a
novekedést kivaldan szemléltetik azok a szamadatok, melyet a 1égi fuvarozok nemzetkozi
szovetsége az IATA' publikalt. E szerint vilagviszonylatban 58 milli6 munkahelyet, és
2,4 billio USD GDP-t biztosito 1égikozlekedési szektorban 2014. évben 3,3 milliard utas és 50
milli6 tonna teherdru mozgasa valosult meg [1][2].

A novekvo igényeket és egy hatékonyabb eurdpai 1égikozlekedési infrastruktura l1étrejottét
az Eurdpai Bizottsag (tdbb mint tiz éve mar) az egységes eurdpai égbolt® kezdeményezésen
keresztiil tervezi megvaldsitani, tobbek kozott az eurdpai allamok szuverén légtereinek
optimalizalt kihasznaldsan keresztiil. A bizottsadgi elképzeléseket, kiilondsen a 1égtér
kapacitasanak korlatjainak feloldasat, a hasznositas lehetdségeinek kiaknazasat és a forgalmi
trendek eldrejelzését a nemzetkdzi szakmai szervezetek jelentéseikkel, tanulmanyaikkal és
javaslataikkal tamogatjak (pl. az Amerikai Egyesiilt Allamok 1égiigyi hivatala™ a Bizottsag és
az EUROCONTROL® altal az észak-amerikai és az eurépai kontinens légikozlekedési
infrastruktirdjanak hatékonysagat 6sszehasonlitd elemzések [3]).

Az intézmények munkai mellett nemzetk6zi viszonylatban évtizedek ota sziiletnek
értekezések a jelentdsen tagolt (fragmentélt) eurdpai légtér és légiforgalmi szolgaltatas
kapcsolatardl [4]. D. Learmount 1989-ben kozétett igazolasa [5] mar eldre vetitette, milyen
problémékat jelentenek a légtérszervezés kialakitdsdban ¢és a miiszaki berendezések
beszerzésekor alkalmazott eltéré nemzeti stratégiak. Tobb kutato is elemezte a megnovekedett
légiforgalom és a kapacitdsi problémak, illetve a légiforgalmi késések kapcsolatat [6]. A
szuverenitasnak a légiforgalmi szolgaltatokra gyakorolt hatdsaira ravilagitott R. Schwenk
1998-ban végzett elemzése is, [7] mig 2004-ben a légtérszervezés ¢és felhasznalas
problémainak tényezdit M. S. Nolan Osszegezte [8].

A 1égikozlekedés jogi kérdéseivel, [9] a légiforgalmi szolgaltatdsi kornyezettel, [10] az
europai egységesitési folyamatokkal [11] és a légi utvonal-hatékonysagnovelés [12]
lehetdségeivel 0Osszefliggésben, hazai kornyezetben is sziilettek tudomanyos munkdk, a
légiforgalmi iranyitd szolgéltatas delegalas és annak polgari-katonai vonatkozasi hatasai
viszont eddig nem képezték részét mélyrehatd nemzeti és nemzetkozi kutatdsoknak.

Az erre iranyuld elemzések sziikségességét alatdmasztja annak a kérdésnek a vizsgélata,
hogy a szolgaltatok kozotti szakmai kapcsolati rendszer formalodasa, illetve az iparagban
tervezett liberalizacidé eredményeként a foldrajzi értelemben fliggetlenné vald (tavoli vagy
kbézpontositott) légiforgalmi irdnyitasi, kommunikacios, navigacios és légtér-feliigyeleti
funkciok milyen formaban illeszkednek a Magyar Honvédség Iégiforgalom-szervezési
rendszeréhez, [13] melyben szintén kiemelt helyen szerepel a polgari-katonai egyiittmitkodés
[14] kérdése.

Tovéabbi valaszokat igényel, hogy a fentick miként szavatoljadk a NATO Integralt
Légvédelmi  Rendszerébe  (NATINADS”  légtér-ellendrzési  és  légtérrendészeti
kotelezettségeinek maradéktalan teljesitését békeiddben és mindsitett idészakban.

A kérdéskor kutatashoz sziikséges informdaciokat kiilonésen a HungaroControl Magyar
Légiforgalmi Szolgélat Zrt. szakmai és {lizleti adatbazisdbol, a Nemzeti Kozszolgalati
Egyetem konyvtarabol, valamint a légikozlekedésben vezetd szerepet jatszd nemzetkozi

" International Air Transport Association - 260 légitarsasagot tomoritd nemzetkozi szervezet
* Single European Sky (SES) I és II. jogszabalyi csomagok

? FAA — Federal Aviation Administration

* Eurdpai szervezet a légikozlekedés biztonsagaért

> NATO Integrated Air Defence System
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szervezetek és a vonatkozd jogszabalyok internetes forrasaibdl gylijtdttem, rendszereztem és
dolgoztam fel. A rendelkezésre 4llo informéciok alapjdn végezetiil egy sajatos szolgaltatas-
delegalasi csoportositast alkottam, melyeket nemzetkdzi példakon keresztiil szemléltetek.

A LEGIFORGALOM ES A LEGTERELLENORZES KAPCSOLATA

A foleg a kozel-keleti és azsiai térségben tapasztalhatd gazdasagi fejlédés és az Eurdpaval
hataros térségek konfliktusai kovetkezményeként atrendez6do forgalmi trendek napjainkra azt
is eredményezték, hogy az eurdpai légtér (kiillonosen a délkelet-északnyugati dramlasi
iranyultsagban érintett 1égiforgalmi iranyitéi szektorok) kapacitasdnak maximumahoz kozelit,
mely a jelenlegi technologiai hattérrel és infrastruktaraval kozép- és hosszll tdvon nem lesz
biztonsagosan fenntarthato €s kiszolgalhato.

A 1égi forgalom éaramlasanak feliigyelete és szabalyozasa azonban nem csak a polgari
légifogalmi iranyitoi szolgalatok, hanem a nemzeti és a szovetségi légtérellenorzésért felelds
katonai egységeknek is a feladata, melybdl adddodan felértékelddig a polgari-katonai
egylttmiikodésben a nemzeti légvédelem 1égtér-ellendrzési ¢és  1égtérrendészeti
kotelezettségeinek maradéktalan teljesitésének szavatolasa. Ennek vizsgélata kiillondsen abban
az esetben valik kiemelten fontossa, amikor az adott nemzeti 1égtérben mar nem két fél
(nemzeti honvédelmi és polgari szervezetek), hanem egy harmadik (nemzetkozi) szereplével
is ki kell alakitani a béke és mindsitett iddszaki egyiittmiikodés feltételeit.

ﬂ.
ESRA
EUROCONTROL
Statistical
Reference Area

[] Below 0%
3 0%-1%
B 1%-2%
W 2%-4%
B 4%-6%
B Above 6%

N,

o
Canaries

©EUROCONTROL 2015 www.eurocontrol.in/STATFOR
1. abra Hét éves eurodpai 1égiforgalmi elérejelzés [15]

FRAGMENTALT EUROPAI LEGIFORGALMI KORNYEZET

Az Eurdpai Bizottsag és az IATA éallaspontja szerint az eurdpai légikozlekedés fejlddésének
¢és fenntarthatdosdganak legkritikusabb eleme a toredezett légtér és a hozzd kapcsolddod
széttagolt légiforgalmi irdnyitoi szolgalatok (ATS® infrastruktirdja. Ennek elsédleges
magyarazata, hogy az 59 szuverén eurdpai allam [16] Onalld légiforgalom-szervezési és
léginavigacios koOrnyezet alakitott ki, melyben a szolgaltatasért felelds nemzeti

® Air Traffic Services
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monopoliumok (léginavigacios szolgaltatok, ANSP’-k) egyenként, de egymassal valamilyen
relacioban biztositjdk a szolgaltatasaikat a szuverén nemzeti légterekben, illetve a
repliléstajékoztatd korzetekben.

A NATO orszagok esetében fontos megemliteni a nemzeti polgari Iéginavigacids
szolgaltatok azon kdotelezettségét is, miszerint radar és repiilési adatokat kotelesek szolgaltatni
a nemzeti katonai 1égtérellendrz6é szolgalatokon €s rendszereken keresztiill a NATO Integralt
Légvédelmi Rendszerébe. Mindezeken tal, a toredezettséget tovabb fokozzdk az allamok
katonai felhasznalasu légterei (SUA®) is, melyek térben és idében egyarant korlatozzak a
nemzetkozi polgari 1égi forgalom célallomasok kozotti optimalis dramlasat.

<1
<2
<3
i
<5
=5
B Special Use Airspace,

2. 4bra Légiforgalmi stirliség (repiilési ora/km?) az eurdpai repiiléstajékoztato korzetekben [3]

A fenti kritikdk markans jelenléte hdrom befolyasos légitarsasdgi szovetség altal 2013
nyaran kozétett allasfoglalasban is tetten érhetd, ahol a légtérfelhasznalok egyértelmiien
jelezték, koltségeikben kozel 4 mrd EUR tobbletkiadas keletkezik az eurdpai léginavigaciods
infrastruktirdhoz kapcsolhatéan (2 mrd EUR késés, 1,2 mrd EUR a tobblet-tvonal ¢és 0,6
mrd EUR a léginavigacids szolgaltatasi dijak) [17].

Réadasul jovoképiik szerint az eurdpai légtérben a jelenlegi évi ~10millio ellendrzott
(légiforgalmi irdnyitoi szolgéltatasban részesiild) repiilés biztonsagos végrehajtasaért felelos
63 iranyitd kozpont helyett elegendd lenne (a tiz-hiisz éven beliil prognosztizalt ~20millios
forgalom mellett is) legfeljebb 40 iranyitdé kdzpont jelenléte (allitasukat nagyobb nyomatékot
adva az Amerikai Egyesiilt Allamok 20 iranyitd kozpontjat emlitették osszehasonlitasként,
mely 0sszevetés tobb szempontbol sem tekinthetd teljes korlien megalapozottnak) [17].

A fenti dokumentum szerint a légitdrsasagok tovabbi javaslata, hogy a csokkentett
kdzpontszamot tovabbra is a jelenlegi kb. 16 700 légiforgalmi irdnyitoi létszdm fenntartasa
mellett vizionaljak, [17] allaspontom szerint a tovabbi markans {izeneteket hordozza
magaban:

1. a légitarsasagok drasztikus 1éptékli optimalizaciojabol hianyzik az a technologiai
eldrelépés, amely valoban lehetdvé tenné egy kevésbé toredezett 1égtérstruktiraban a
kétszeres légiforgalom kezelését, ezért tovabbra is az egy Ilégiforgalmi
iranyitd/irdnyitoi szektor kapacitasértékbol épitik fel a jovo eurdpai 1égtérszerkezetét,
infrastrukturajat;

7 Air Navigation Service Providers
¥ SUA - Special Use of Airspace - ideiglenesen elkiilonitett/korlatozott légtér
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2. a vizié egy olyan iizenetet is hordoz a légiforgalmi iranyitdi szakszervezetek
iranyaba, mellyel a légitarsasagok -elkeriilhetik az allasfoglalas okéan esetleg
kirobban¢ légiforgalmi irdnyitdi sztrajkot, amely gyakorlatilag azonnal visszahatna a
légitarsasagok mitkddésére, pénziigyi eredményességére;

3. a légitarsasagok a légiforgalmi rendszerek iizemeltetdi allomanyanak 40 300 forol
26 720 fore torténd létszamcsokkentését [17] vizionalasaval szintén utalnak az
integraci6 €s az infrastruktura-reform sziikségességére.

A 1égtérfelhasznalok ilyen formaban eldszor nyiltan kimondott kozpont-csokkentési
elképzelései 6sszhangban vannak az Eurdpai Bizottsag SES koncepcidjanak részét képezd un.
funkcionalis 1égtérblokk (FAB9) elgondolassal, miszerint a FAB az ,a mikodési
kovetelmeényeken alapulo, az dllamhataroktol fiiggetleniil kialakitott légtérblokk, ahol a
léginavigdacios szolgalatok és a kapcsolodo tevékenységek teljesitményalapuak  és
optimalizaltak, annak érdekében, hogy valamennyi funkcionalis légtérblokkban a
léginavigacios szolgaltatok kozott fokozott egyiittmiikodeés vagy adott esetben egy integralt
szolgaltato jojjon létre.” [18][19].

NEFAB

Spain - Portugal
B ¢ Blue MED

—_———— [ 1 \

3. abra Az Europa légterét kilenc részre feloszto FAB struktira és a Kozép-eurdpai Funkcionalis Légtérblokk
(FAB CE'") tagjai (készitette: a szerzd)

A FAB koncepci6 és az emlitett jogszabalyi kotelezettség alapjan Eurdpa légtere kilenc
részre keriilt feloszlasra, ahol a fenti meghatarozas értelmében az egyiittmiikodd allamok,
nemzeti feliigyeleti hatdsagaik €és a léginavigacidos szolgaltatok — a nemzetek katonai
szereploivel kozosen — igyekeznek megfelelni a bizottsagi elvarasoknak [20].

A fentiek alapjan tehat megallapithato, hogy a felhasznalok mellett a jogalkoto szdndéka is
egyértelmilen az optimalizacio, igy a torekvések a jelenlegi nemzetenkénti léginavigacios
szolgaltatas (iranyitd kozpontok) szamanak csokkentése iranydba mutatnak. Fontos azonban
hangsulyozni, hogy a tagallamok és a szolgaltatok a FAB egylittmiikodési kereteken beliil
onalldéan hatarozhattdk meg az egyiittmiikodés formajat, illetve annak mélységét (bottom-up
approach), igy a skandinav egyiittmiikddés (NUAC'") kivételével nyolc FAB a léginavigacios
szolgaltatok kozotti fokozottabb egyiittmiikodés megvaldsitasat valasztotta az integracid
helyett. A NUAC vonatkozdsdban azonban fontos kihangstlyozni, hogy a dén és svéd
léginavigacios szolgaltatok egyesiilésével létrejott Uj iranyitd szervezetben tovabbra is az

° FAB — Funcional Airspace Block
' FAB CE — Funcional Airspace Block Central Europe
" NUAC - Nordic Unified Air Traffic Control.
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eredetileg miikddd (egy dan és két svéd) iranyitd kdzpontok jelenleg is ugyanabban a 1égtér-
megosztasi struktiraban végzik a légiforgalmi irdnyitasi feladatokat, mint el6zéleg.

Szintén megemlitendd, hogy az Eurdpai Bizottsdg a FAB-ok megvaldsitasanak 2012.
december 4-re tervezett bevezetési hataridejekor csak NUAC és a NEFAB'® blokkokat
ismerte el a jogszabalyi kotelezettségek fiiggvényében, majd késébb, 2015 nyardn a
felmutatott eredmények alapjan (a DANUBE FAB vonatkozasaban) megsziintette a roman ¢€s
bolgar allammal szemben meginditott kotelezettségszegési eljaradst. A maradék hat FAB
esetében viszont tovabbra is fennall a Bizottsag azon kifogdsa, miszerint a kialakitott
kornyezet nem felel meg a jogszabalyi kovetelményeknek, mert a felek nem tettek elég 1épést
az optimalizacio, de kiilondsen az integracio érdekében. A legtobb érintett unids nemzet 6
érvelése viszont, hogy a jogszabalyi kornyezet kelléen tag kereteket biztositott az
egylttmikodési forma megvalasztasara, igy megalapozatlan a Bizottsag kritikdja,
hivatkozasa.

A LEGIFORGALMI IRANYiTOI SZOLGALTATAS ALTALANOS JOGI HATTERE
ES DELEGALASANAK ELVI LEHETOSEGEI

Az europai teher és személyszéllitasban résztvevd napi 27 000 légijarmii ellendrzott
mozgéasadhoz [21] kotelezd légiforgalmi (repiilésiranyitdi) szolgaltatast nyajtani. Az ICAO
alapokmdnya [22] szerint az adott orszdgot megilleté szuverenitds joga alapjan a tagallamok
onmaguk szabalyozzak és biztositjak a nemzeti 1éginavigacios szolgaltatast a repililés minden
fazisaban (felszéllas-utvonali repiilés-leszallas). Fontos szempont, hogy az adott 1égtérben,
egy idoben mindig csak egy felelds iranyitdi egység miikodhet.

Léginavigacios szolgéltatés Jelmagyarazat
INeUT: ANSP léginavigacios szolgaltatd
\egijarmifelszillashor kész(, | Iegl srmi leqall . . sz 1 e
belep égerbe (x orszig) kiléps legirbdlly orszis 1 WRXY X és y orszagok ANSP-i altal mikodtetett
!] repiil6téri iranyitod torony szolgalatok
2, APPx x és 'y orszag ANSP-i altal miikodtetett
‘ ‘ i \ kozelkorzeti iranyitod szolgalatok
I /\\ i ACCxy x és y orszag ANSP-i altal mikodtetett korzeti
A T irinyito szolgalatok

CNS xy x és y orszag ANSP-i altal miikodtetett
kommunikacids, navigacios és felderitési

(BT Ty B ey

Gate-to-gate

MET xy x és y orszag ANSP-i altal mikodtetett
hiogiiile ol ooy meteorologiai szolgaltatasok
AIS xy x és y orszag ANSP-i altal miikodtetett
légiforgalmi tajékoztatasi szolgaltatasok

4. abra Az ellenérzott 1égi forgalmat kiszolgalo 1égiforgalmi szolgalati egységek altalanos szemléltetése
(készitette: a szerzo)

Ahogy a nemzetkozi kdrnyezetben, Gigy hazank vonatkozéasaban is jogszabalyban rogzitett
a magyar légtér légikozlekedés céljara torténd kijelolése, [23] illetve annak alkalmazasi
foszabalyai, [24] tovabba az ATS feleldse — a légikozlekedésrdl szold 1995. évi XCVIL
torvény 61. § szerint a HungaroControl Magyar Légiforgalmi Szolgalat Zrt. biztositja a
légikozlekedés biztonsaga érdekében a magyar 1égtérben 1égiforgalmi szolgalatok
fennta]r;[ését, igy az 5. abran is szerepeltetett un. ATS szervezeti egységeit (TWR, APP,
ACCO)™.

"2 NEFAB — North European Functional Airspace Block
B TWR — Tower control, APP — Approach control; ACC — Area Control
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A Térsasag feladatai kozott szerepel az adatszolgaltatds is a Magyar Honvédség erre
kijelolt szervezete részére a nemzeti ¢&s szOvetségi légtérellendrzéshez [25] ¢és
légtérfeliigyelethez sziikséges azonositas eldsegitése érdekében, tovabba a (NATO
elvarasokon'® is alapulé és az allami célu repiiléseket is kiszolgald) légtérgazdalkodas, illetve
a stratégiai légtér-gazdalkodasi feladatokban vald kdzremiikodés is.

A léginavigacios szolgaltatok kozott eddig elsddlegesen az alaprendeltetésszerti (operativ)
miikodés hatékonysaga érdekében sziilettek kezdeményezések és megoldasok az delegalt
iranyitoi kornyezet kialakitasara, szemben a Bizottsag szandékaval, mely — megitélésem
szerint — ugyan kihangsulyozza a mitkddési hatékonysag ndvelését, de az inkabb politikai és
pénziigyi-gazdasagi indittatdsi, mintsem hogy a két egymaéssal szomszédos irdnyitd egység
kapacitas-optimalizaldsanak fokozasat célozza.

A LEGIFORGALMI IRANY{TOI SZOLGALTATAS DELEGALASANAK
MEGOLDASI LEHETOSEGEI

Az eurdpai kornyezetben a kiilonbozd légiforgalmi szolgéltatdsoknak és az altaluk viselt
felelosség atadasara/delegalasara tobb megoldasi lehetdség is mutatkozik. A tovabbiakban
ezek elvi, vagy mar meglévé formdjat, illetve példajat mutatom be.

ATS delegacio és integracié vertikalis megosztas szerint, szomszédos iranyitoi
egységek kozott

Belgium, Luxemburg, Hollandia és északnyugat-Németorszag magaslégterében'  az
EUROCONTROL 4ltal 1étrehozott MUAC'® biztositja a szolgaltatast, mig a nevezett
orszagok alacsonyabb légtérrészében a feleléss€ég megmaradt a nemzeti szolgaltatok
felelosségi korében [26].

Vertikalis és horizontalis légtérmegosztas szomszédos iranyitéi egységek
kozott

A Bosznia-Hercegovina légterében 1995 6ta fennallo helyzet feloldasara az ICAO' is tett
ajanlasokat, [27] majd 2014. november 13-an az (jjonnan megalakult nemzeti léginavigacios
szolgaltato (BHANSA'®) els6 1épésként atvette a 1égi forgalom iranyitasat a FL100-FL325
kozotti magassagtartomanyban, az a feletti (FL325-FL660) légtérrészben egyeldre tovabbra is
a Szerbia és montenegroi (SMATSA'), valamint a horvat (CCL*) korzeti légiforgalmi
iranyito szolgélatok tevékenykednek [28].

Vertikalis megosztasu ATS delegaci6 nem szomszédos iranyité egységek
kozott

A balkani légtér normalizacigjat tobb mint tizendt éve tervezik a nemzetkdzi szakmai és
politikai szervezetek. A térség politikai €s gazdasagi stabilizacidjanak keretében a polgari
1égikozlekedés reformjait is tervezték, [29] melynek részeként 2014 aprilisaban (a NATO, az
EUROCONTROL, az érintett szomszédos orszagok és szolgéltatoik, tovabba Magyarorszag
részvételével) megnyilt a Koszovo feletti magaslégtér (FL205-FL660 repiilési szint kozott). A
kialakitott konstrukcidé egyediilallo a maga nemében, ugyanis a NATO altal 2001 ota

' NATO — AJP 3.3.5 Allied Joint Doctrine for Airspace Control

' FL245-FL660 repiilési szintek (Flight Level) kozotti magassagtartomany
'® MUAC — Mastricht Upper Area Control Centre

"7 ICAO — International Civil Aviation Organisation

'8 BHANSA — Bosnia and Herzegovina Air Navigation Services Agency

' SMATSA — Serbia and Montenegro Air Traffic Services

* CCL - Croatia Control Ltd
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fenntartott repiilési tilalmi zoénat 2014 aprilisaban feloldottak, és az Gjranyitott légtérben — a
helyi nemzeti vagy szomszédos szolgaltatoval ellentétben — a HungaroControl Magyar
Légiforgalmi Szolgélat Zrt. biztositja a korzeti iranyitdi feladatokat [30]. Az alacsonyabb
szomszédos légtérben a pristinai 1éginavigacios szolgaltatd tevékenykedik, a térségben a
repiilés szabalyait a NATO kiilon dokumentumban szabalyozta [31].

Horizontalis ATS delegacio a légtér adott részében, szomszédos iranyitd
egységek kozott

Ennek egyik példaja az unios kotelezettség alapjan, nemzetk6zi megallapodassal [32] 1étrejott
Kozép-eurépai  Funkciondlis Légtérblokk (FAB CE), ahol a Ilégiforgalmi iranyitoi
szolgaltatast tovabbra is ugyanaz a hét allami tulajdoni nemzeti szolgaltatd biztositja. A
nemzeti légterekben egyeldre tovabbra is a kordbbi — a tagnemzetek altal kijeldlt — szolaltatok
felelosek a szolgaltatads nyujtasaért, de amint az a FAB CE unids tagallamaival szemben
inditott kotelezettségszegési eljarasban, 2014. novemberben a Bizottsagnak megkiildott
hivatalos valaszlevélben is szerepel, a miikodési optimalizacio részeként a FAB CE légtér
~15%-aban a légiforgalmi irdnyitdsi szolgaltatds mar nem orszaghatar-fliggd, mert a
felelosség mar delegalésra kertilt a vele szomszédos 1éginavigacids szolgaltato részére.

Annex | - FAB CE Arspace chart {Lower} Ancex 1 - FAB CE Arspace chart (Upper)
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5. ébra A FAB CE egyiittmiikddés delegalt 1égtérrészei (alacsony és magas 1égtér) [33]

Kozelkorzeti iranyitas orszaghataron atnyulé kiterjesztése

Hazank vonatkozasdban a nemzeti 1égtér két részében kiilon légterek keriiltek kijelolésre a
kassai €s a bécsi induld/érkezd forgalom hatékonyabb kezelésére. Ezekben a légterekben a
szlovak és osztrak kozelkorzeti 1égiforgalmi iranyitoi egységek kiterjedtebb légtérben képesek
feladataik ellatasara. Fontos megemliteni, hogy a bécsi forgalom hatékonyabb kezelését
tamogatd magyarorszagi (in. LESMO) légtérrész szomszédos az MH Papa Bazisrepiilotér
katonai kozelkorzeti 1égterével, aminek okan elengedhetetlen volt az osztrdk polgari és a
magyar katonai légiforgalmi szolgélatok kozotti egylittmiikodési eljarasok kialakitasa, illetve
a bazisrepiilotér jovobeni fejlesztései [34] esetén is az érintett (magyar és osztrak polgari és a
magyar katonai) felek kdzott a koordinacid tovabbi folytatasa.

Repulétéri légiforgalmi iranyitéi szolgaltatas delegalasa

A német léginavigacios szolgaltatdo (DFS?') az elnyert kozbeszerzési palyazattal 2015. évtdl
tiz éven biztositja a Gatwick Nemzetk6zi Repiil6tér iranyitoi szolgaltatasat, melyet kordbban
a brit NATS szolgaltatdé nyujtott. [35] A szolgéltatas delegalasanak elvi lehetdségét jelentds
mértékben nodvelheti majd az a jelenleg fejlesztés alatt 4ll6 un. tavoli (remote) TWR

*' DFS - Deutsche Flugsicherung
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technologia, mellyel a repiilétéri irdnyitoéi szolgaltatds nem feltétleniil a repiil6téren vagy
kozvetlen kornyezetében felépitett irdnyitd toronybol, hanem barmilyen mas kitelepitett
(tavoli) kornyezetbdl lenne biztositott. A technoldgiai innovacié elsé alkalmazéséara
Svédorszagban kertilt sor, [36] azonban a szadmos kiaknazatlan fejlesztési teriilet kutatasanak
¢s megvalositasanak egyik uttordje a HungaroControl Magyar Légiforgalmi Szolgalat is,
amely a Liszt Ferenc Nemzetkozi Repiilotéren tervezi 2017-t0l a helyszintdl fliggetlen,
replldtéri l1égiforgalmi irdnyitast biztositd Un. ,virtudlis” torony mikdodtetését. [37] A
Tarsasag — egy négytagi konzorcium tagjaként — részt vett a Dubai Nemzetkozi repiildtérre
szant tartalék irdnyitotorony terveinek elkészitésében is, mely terv a magyar remote TWR
elgondolés alapjaira épiilt.

Orszaghataron atnyualé katonai légtér megosztott légvédelmi iranyitéi
felelésséggel

A FABEC egyiittmiikddés> keretében inditott South-East projekt [38][39] keretében keriilnek
kialakitasra azok a francia-svdjci és német-francia orszaghatarokon atnyul6 katonai légterek,
amelyekben az iranyitoi felelosség — a 1égtér aktiv miikodésekor — a légteret igénybe vevd
valamely nemzeti légvédelmi iranyitdi szolgalathoz kertil delegalasra.

Eseti légtér kijelolése tavoli Iégvédelmi iranyitdi szolgaltatassal

Az ENSZ Biztonsagi Tanacsanak 2011. marcius 17-én hozott 1973. szamu hatarozata alapjan
Libia felett Repiiléstilalmi Zonat (NFZ>) rendeltek el, és a térségben folytatott NATO légi
miiveletek a Malta FIR-re is jelentds hatast gyakoroltak [40]. A szovetségi feladatokhoz
sziikséges 1égtérfelhasznalas a szovetségi miiveleti 1égtér-gazdalkodasi elvek szerint tortént™.
A miveletek idejére eseti jelleggel kijelolt légterekben végrehajtott miiveleti repiilési
feladatokat 1égtérellendrzé repiildgépekrol, korai elorejelz6 rendszerekrdl —vezették,
iranyitottak.

OSSZEGZES

A fenti csoportositds alapjan megallapithatd, hogy a szolgaltatds delegéldsa elsddlegesen
egymassal szomszédos légiforgalmi szolgaltatok kozott valdsult meg, és kifejezetten a
kapacitas és/vagy a polgari (katonai) miiveleti hatékonysag javitasat célozzak.

Mivel a szolgaltatas delegélasa (tdgabb dimenzidban, akar nem szomszédos légiforgalmi
szolgalatok kozott is) katalizatorai az eurdpai léginavigacids szolgaltatdoi kornyezet
atalakulasanak, és a légtér toredezettség-mentesitésén keresztiil felgyorsitjdk a nemzeti
léginavigacios szolgaltatok kozotti versenyhelyzet kialakuldsat, ezért fontos felkésziilni — a
szabalyozasi kornyezet valtozasai eredményeként — mar nem csak szakmai, de piaci alapon
nyugvo szolgaltatdsok megjelenésére.

A felkésziilés soran kiemelt figyelmet kell szanni az ipardgi technologiai fejlédéssel
megjelend, a nem szomszédos szolgaltatok kozotti szolgaltatas-delegdlas aspektusaira,
kiilonosen a légtérnek, mint kritikus infrastruktirdnak a védelmére, a légiforgalmi
szolgaltatdsban és a NATINADS keretében a honvédség és a Szovetség részére atadott
informaciok biztonsigara, illetve a nemzeti 1égtér ellendrzése soran a felek kozotti
egylittmiikodés folyamataira.

A szolgéltatas delegalasa minden esetben hatast gyakorol a nemzeti légvédelmi és
légtérellendrzo, illetve a jogszabalyban kijelolt nemzeti légiforgalmi szolgéltatd szakmai

** Belgium, Luxemburg, Hollandia, Németorszag, Franciaorszag, Svdjc, EUROCONTROL Maastricht Upper
Area Control Centre (MUAC) egyiittmiikddésével megvalosulo funkcionalis légtérblokk

* NFZ — No-fly Zone

2 ATP 40 (C) Doctrine for airspace control in times of crisis and war
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viszonyara. E kapcsolat valtozésait a fenti kategorizaldson keresztiil kiilon vizsgalatokkal
sziikséges elemezni, annak érdekében, hogy teljes korti képet alkothassunk a légiforgalmi
szolgaltatas részleges vagy teljes delegalasanak (kiszervezésének):

— abéke- és mindsitett idoszaki viszonyairdl, lehetdségekrol és korlatairdl, illetve

— alegsziikségesebb nemzeti €s szovetségi feltételrendszerérol.

A kérdések megvalaszoldsdhoz tovabbi részletes vizsgalatok sziikségesek annak
vonatkozasdban is, hogy a polgari légikozlekedési szektorban alkalmazott (vagy tervezett)
szolgaltatas-delegalasok vajon atiiltethetok-e a NATO légiforgalom-szervezési rendszerébe,
¢s a tavoli iranyitast biztosito technologidk alkalmazhatéak-e a NATO miiveleti térségeiben.
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FELSZINI VIZEK KOOLAJSZENNYEZESEINEK VIZSGALATA

Absztrakt

Foldiink jelentos részét alkotjak, nyilt tengerek és oceanok. A tengerek mindig is
fontos szerepet toltottek be a kereskedelemben és a szallitasban, amelynek
kovetkeztében szamtalanszor drtalmas és veszélyes anyagok keriiltek a nyilt
vizekbe. Tovabba a XX. szdzadban bekovetkezett technologiai fejlodeés
kovetkeztében a gaz és a koolaj-kitermelés egyre jelentosebb szerephez jutott a
nyilt vizeken. A hatalmas viztomegek lattan azt gondolhatnank, tetteinkkel uigysem
tudunk kart okozni benniik. Ez azonban korantsem igaz, a tengerek olajjal torténé
elszennyezése partvidékeket pusztit el, egész tengeri maddrkoloniakat irt ki, kioltja
az életet a tengerekben. Az olajszennyezés hatalmas karokat tud okozni. Sajnos
mindig fenndll a veszélye, hogy egy tankhajo zatonyra fut vagy egy olajfurotorony
megsériil vagy éppen megsemmisiil. Egy-egy ilyen baleset alkalmaval rengeteg
olaj omlik egyszerre a tengerbe, hatalmas 6kologiai katasztrofat okozva ezzel. A
tengerek mellett a folyok is hasonlo veszélyeknek vannak kitéve. Hazankban
példaul a Duna és a Tisza gyakran esik dldozatul a kiilonbozo
olajszennyezéseknek, egyrészt uszalybalesetek kovetkeztében, mdsrészt a hajok
illegalisan a folyoba iiritett fenékvize miatt, amely jelentos mértékii elhasznalt
olajat tartalmaz.

A significant portion of Earth, oceans and high seas. Seas have always played an
important role in trade and transport, owing to which several times harmful and
hazardous materials have ingresses into open waters. Further due to the
technological development occurred in the 20th century gas and mineral oil
production has received a more significant role on open waters. Seeing the huge
water amounts we could think, we cannot harm them with our actions. However it
is not true, the contamination of seas with oil destroys complete coasts, whole sea
bird colonies are killed, and life is demolished in the seas. Oil contamination can
cause huge damages. Unfortunately the risk always exists that a tanker runs
aground or an oil derrick gets damaged or even destroyed. Upon such an accident
enormous quantity of oil flows into the sea at once, causing huge ecological
disaster. Beside seas rivers are also exposed to similar risks. In our country for
example the rivers Danube and Tisza often fall a victim to different oil
contaminations, on the one hand due to barge accidents, on the other hand due to
the bilge-water of ships emptied illegally into the river, which contains significant
amount of refuse oil.
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BEVEZETES

Az olaj jelenleg nélkiilozhetetlen energiaforrds. Az iparosodott orszagok gazdasaga
O0sszeomlana olaj nélkiil. Példaul Németorszag energiasziikségletének legnagyobb részét,
36,7%-4t az olaj fedezi, a maradék részt pedig szén (25%), foldgaz (22,2%), és atomenergia
(12,5%) teszi ki [1]. Az olaj kozel fele a kozlekedésben keriil elégetésre, egyharmadaval
flitenek, és nagyjabodl egy hatodat a vegyipar hasznalja fel. A német kozlekedés 90%-ban az
olajtol fligg. Németorszag az USA, Kina, Japan és Oroszorszag mogott a vilag 5. legnagyobb
olajfogyasztoja. Annak ellenére, hogy a 70-es évek olajvalsaga arra 0sztonozte az ipart, hogy
alternativ energidkra épitsen, a haztartasok és a kozlekedés olajfelhasznalasa tovabb
novekedett, a fliggdség egy cseppet sem csokkent.

A gazdasagban jelen 1évé veszélyes anyagok tdroldsa, feldolgozasa ¢és felhasznélasa
magaban hordozza a sulyos ipari balesetek kialakuldsanak kockdzatat. Az éldvizek olajos
elszennyezddésének okozoi gyakran a kiilonbozd hajobalesetek, uszalyok sériilései,
szennyviztisztitasi  hidnyossagok, csOvezetékes szénhidrogén-széllitassal kapcsolatos
problémék [2]. Hazank nemzetkdzi szinti multinaciondlis olajtarsasdga a Magyar Olaj- és
Gazipari Nyrt. (MOL). Annak ellenére, tobb olajszennyezés is €rintette hazankat, hogy MOL
hosszl tavu, stabil, fenntarthaté miitkodésének egyik alappillére a felelds kornyezethasznalat,
igy a mukodésével, illetve tevékenységével Osszefiiggésben kialakuld kornyezeti terhelések,
kornyezeti kockazatok minimalizdldsa az elérhetd legjobb technologidk alkalmazasaval
valosul meg. Ezek leginkabb szallitasi balesetek, példaul uszélytoltések vagy éppen az
olajvezetékek illetéktelen személyek haszonszerzés céljabol elkovetett rongaldsa okan
fordultak el. Eppen ezért fontosnak tartom, hogy feltarjam a Kkatasztrofa elharitas,
karfelszamolas eszkozeit, illetve alkalmazott moddszereit. A karfelszamolasbol nyert
tapasztalatok feldolgozéasaval lecsokkenthetd a késObbiekben bekovetkezd katasztrofak
karelharitasi id6 intervalluma.

OLAJSZENNYEZES JELLEMZESE ELOVizI KORNYEZETBEN

A szennyez6 anyagok, amelyek a felszini vizeket szennyezik, egy sajatos csoportja azok az
anyagok, melyek kozvetett hatastiak. Ezen anyagok a vizbe keriilve a vizi élet tényezdi koziil
a fizikai elemeket blokkoljak, illetve kizarjak. Tehat fizikai ton gatoljak a 1égzést, elzarjak a
vizeket a fénytdl, valamint az alacsonyabb rendii szervezetekben bevonatokat képeznek. A
legismertebb és el6fordulasi ardnyat tekintve a rendkiviili szennyezések szennyezd fajtai
koziil a leggyakrabban eléforduld (37,4%) szennyezd anyagok a kdolaj €s annak szarmazékai,
gyljté néven a szénhidrogének [3]. Az olaj Foldiink szilard kérgében fellelhetd természetes
eredetli, ¢l0 szervezetek bomlasaval, atalakulasaval 1étrejové dsvanyi anyag. Fobb alkotoi a
folyékony halmazallapotd szénhidrogének, de lel6helyiikon, azok foldrajzi helyzetétol
fliggden oldatban, nyomas alatt gdznemii, valamint szilard halmazallapoti szénhidrogéneket
is tartalmazhatnak kisebb-nagyobb mennyiségben. A felszinivizekhez kapcsolodo
olajszennyezéseknek minden formaja egyarant karos hatast. A vizfelszinen 0szo olajréteg
megakadalyozza a vizek természetes oxigénforgalmat és ezzel a 1égzésre és a fotoszintézisre
is egyarant karos hatést fejt ki. Az olaj mar egészen kis mennyiségben elzarja a viz felszinét,
¢s ezaltal gatolja mind a természetes oxigén felvételét a 1égkdrbdl, mind pedig a képzddd
gazneml anyagcsere termék tdvozasat a légkorbe. A vizbe keriilé olaj, ha nem iitk6zik
akadalyba, gyorsan szétteriil és vékony filmszer( réteget alkot, 1étrejon az olajfedettség, ami 1
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mm vastagsagu. Tiszta vizben ez a fedettség terjed és fokozatosan 0,2 mm-nél alacsonyabb
hartyavéa alakul. A szennyezett viz akadalyozhatja az olajhartya szétteriilését, de ebben az
esetben is 1 mm koriil marad a rétegvastagsag.

Az olaj vizbekeriilésekor nyolc kiilonb6z6 folyamattal kell szamolni [4]: a szétteriiléssel, a
parolgassal, a diszperzioval, az emulzifikaciéval, az olddodassal, az oxidacioval, az
iilepedéssel, illetve a biodegradacidval.

- Szétterlilés: A kidmlést kovetden az olaj szétteriil a vizfelszinén — a szétteriilés
gyorsasagat alapvetoen az adott olaj viszkozitasa szabja meg. A Kkiteriildé olajfolt
vastagsaga természetesen mindenhol nem lehet uniform, egyforma, mivel a tavol es6
teriiletekre csak foszlanyokban ér el az olaj. A Kkiterlilést megszabd kornyezeti
tényezok: szélsebesség, vizhdmérséklet €s a hullamzas.

- Parolgas: Sebessége az olaj géznyomasanak fiiggvénye. Igy példaul a petrdleum,
kerozin ¢és dizel olajok csaknem teljesen elparolognak néhany nap alatt a
vizfelszinrél. Erés hullamzas és sz¢€l, illetve magasabb hémérséklet erdsiti a
parolgast.

- Diszperzié: A hullamok és a vizfelszin turbulenciaja az olajpaplant apritja,
diszpergalja egymastol fliggetlen kisebb cseppekre. A  kisebb cseppek
szuszpenzidban maradnak (O/V) mig a nagyobbak (fajsulykiilonbség) tjra a felszinre
emelkednek. A diszperzio sebességét alapvetéen az olajfajta és a viz allapota
(hullamzas, szélsebesség) hatarozza meg. A leggyorsabb a diszperzid erds hulldmzas
¢s alacsony viszkozitast, konnyti olajok esetében.

- Emulzifikacié: Az emulzidé két folyadék elegyedésekor jon létre. A nyersolajok
esetében a vizcseppek szuszpendalédnak az olajban, ennek eredménye egy nagyon
viszkozus anyag képzddése, amit olajgdbecsnek, vagy ,,olajcsokinak™ neveznek. Az
emulziok ujra olajakat alkothatnak pl. napfény hatasara (reverzibilis emulzifikacio),
amelyek majd Ujra ,,0lajcsokiva” alakulhatnak a parti zonakban.

- Oldodas: Az olaj vizoldékony komponenseit oldja a viz. Ez a folyamat az adott
olajfajta Gsszetételétdl és allapotatol egyarant fiigg, &m leggyorsabban akkor megy
végbe, ha az olaj finom diszperzidban szétarad a viz vertikalis, illetve fliggdleges
rétegeiben. A leginkabb oldodd 6sszetevok a konnyli, aromas szénhidrogének, mint
példaul a benzol, valamint a toluol. Ezek szintén konnyen parolognak, amely
folyamat koriilbeliil 10-100x gyorsabb folyamat az oldédasnal. A beoldodott
vegyliletek k6zott rendkiviil sok a rakkeltd anyag.

- Oxidacio: Az olaj az oxigénnel reagdlva oldhatd komponensekre bomlik. Ezt a
folyamatot a napfény is eldsegiti (fliggden a kornyezeti koriilményektdl: hulldmzas,
diszpergaltsag foka). Ez rendkiviil lassi folyamat, és még erds napfényben is a
vékony olajfilmeknek csak kortilbeliil 0.1%-a bomlik le naponként.

- Ulepedés: Bizonyos finomitott nehézolajok nehezebbek a viznél, ezért lesiillyednek
(a legtobb nehézolaj azonban nem siillyed le). A lesiillyedés tobbnyire akkor
torténik, amikor lebegdanyag és liledékszemcsék épiilnek be az olajba. A partra
keriilt olaj keveredve a homokkal ¢és iiledékkel visszamosddva a vizbe (hullamzas,
aradas) szintén lesiillyed.

- Biodegradacio: A felszini vizek mindig tartalmaznak olyan mikroorganizmusokat,
amelyek részlegesen vagy teljesen képesek az olaj vizoldékony komponenseit
lebontani. Bizonyos vegyiiletek azonban biologiailag bonthatatlanok. A
biodegradaciot befolyasolo fobb tényezdk: a tadpanyagok (nitrogén és foszfor),
hémérseklet és oldott oxigén. A biodegradacid oxigénigénye miatt a folyamat csak
az olaj-viz hatarfeliileten megy végbe, mivel az olajban nincs oldott oxigén.
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A terjedés, evaporacio, diszperzio, emulzifikacid és oldodas folyamatai elsdsorban a
kiomlést kovetd rovid idoszakban jatszanak fO szerepet. Az oxidacid, tllepedés és
biodegradacié folyamatai inkabb hosszabb tdvon jelentenek hatast az olaj végso, tovabbi
sorsara.

AZ OLAJSZENNYEZESEK KARELHARITASA

Az olaj okozta vizszennyezés esetén a védekezési miveletek altalaban harom részbdl allnak
[5]:

- aszennyezés lokalizalasa;

- alokalizalt szennyezd anyag eltavolitasa a vizfelszinrdl;

- aszennyezd anyag biztonsagos deponaldsa vagy megsemmisitése.

A szennyezés lokalizalasaban alapvetd fontossaga van a védekezés helyének, modszerének
¢s az eszk0zOk megvalasztasanak. Az olajszennyezés lokalizalasat szerte a vilagon un.
meriil6falas olajzarakkal, illetve az azt helyettesitd anyagokkal oldjak meg. A meriiléfalak
egyebként olyan - a viz felszinén Usz6 - szerkezetek, amelyeknek egy része a viz felszine
folott van, masik része pedig a vizfelszinhez kozeli rétegbe nyulik le. Ezek a meriiléfalak
azon az elven miikodnek, hogy a vizfelszin kozelébe esd réteg lezarasaval megakadalyozhat6d
a felszinen sz6 anyagok tovabbhaladasa.

A vizfelszinen az olaj szétterjedését kell megakadalyozni, ezért a szennyezett teriiletet
koriil kell hatarolni meriilofalakkal. A szennyezések lokalizalasa kisebb vizfolyasokon és kis
vizsebességek esetén a vizfolyas kozelében fellelheté anyagokbol késziilt egyszeriibb
modszerekkel is megvaldsithatd, példaul rozsébdl vagy nadbol 3-4 m hosszl, ugynevezett
,kolbaszokat" készitenek ¢és rogzitik a vizfolyasokon, vagy szalmabalakat Osszekotozve
alakitanak ki egyszeri olajtereloket. Az olajszennyezések gyakorisdganak vizsgalata azt
bizonyitotta, hogy a nagyobb vizfolydsokat sokkal inkabb fenyegeti az olajszennyezés.
Célszerti tehat gondosan tervezett és eldre gyartott berendezésekkel felkésziilni, hogy sziikség
esetén a helyszinen szerelhessék Gssze.

Hazankban az 1. abran bemutatott ,,T" tipust meriil6fal terjedt el leginkabb [6]. Ezek fabol
késziilnek, fekvd T alaku elemekbdl allnak, amelyeket fliggdleges tengelyti, csuklds vasalasok
erésitenek Ossze. A meriiléfal a vizfolyas folott kifeszitett kotélhez rogzithetd. Ez a tipus
legfeljebb 200 m szélességli vizfolydsokon, patakokon, csatorndkon alkalmas olaj terelésére, a
gyakorlati mérések szerint kb. 0,7 m/s vizsebességig. Nagyobb vizfolyasokon tobblépcsds
elrendezésben alkalmazhatok az elemek, egy-egy meriiléfalegység 40—50 m-es hosszusagu,
1épcsdzetes elrendezésével [7].

olajcsapdg

S -, = % = =3
R\ ¥
VAR i
1. abra: A ,,T” profila meriil6fal elhelyezése a vizfolyason [6]
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A vizek olajjal torténd elszennyezésének esetében két fo tipust kiillonboztethetiink meg az
egyik a szallitasi balesetek csoportja a masik pedig a kitermeléshez kothetd szennyezések
csoportja. Szamtalan szallitasi baleset tortént mar az évek folyaman, gondoljunk csak az
Exxon Valdez tankhajo balesetére [8]. 1989. marcius 24-én az Exxon Mobil hajézasi vallalat
Exxon Valdez nevii tankhajoja zatonyra futott. Egy jéghegy észlelését kovetden nem hajtottak
végre idoben az iranymodositast, majd az utolso pillanatban prdobalva kikeriilni azt, a hajo
zatonyra futott. A baleset kdvetkeztében 40 millié liternyi olaj szabadult ki a tankhajobol,
sulyos Okologiai katasztrofat okozva. Ez a katasztréfa volt az elsé olyan nagymértéki
kovetkezményekkel ¢és kéaros hatdsokkal jaré esemény, amely utdn sziikséges volt a
tanulsagok levondsa a jovébeni hasonlo események megeldzése érdekében.

A kitermeléshez kothetd szennyezések szama is igen jelentds. Az egyik legstulyosabb ilyen
eset a British Patrol (BP) olajtarsasag Deepwater Horizon olajfurd tornyanak a felrobbanasa
¢s elsiillyedése. A Mexiko6i-0bolben tortént, az olajfurétorony 1500 méteres mélységben
bekovetkezett robbanasakor, tobb mint tizszer annyi olaj keriilt a nyilt vizbe, mint az Exxon
Valdez tankhajo balesetekor [9]. 2010. &prilis 20-an tobb mint 700 milli6 liter olaj 6mlétt ki a
nyilt vizbe.

A felszini vizek olajszennyezésekor alkalmazhaté beavatkozasi lehetOségek ¢és
technoldgiak [10]:

- detektalas és kovetés;
- mertlofal telepitése;
- lefolozés és Osszegyljtés.

AZ ENNS FOLYO ELSZENNYEZESE

1998. majus 31-én Ausztridban egy motorgyartd cég telephelyén talalhatdo nagy, 1000 m3
kapacitasu tarolotartaly, amely futérendszerhez hasznalt diesel olajat (fiitdolajat) tartalmazott,
szivarogni kezdett [11]. Az érintett telephely az Enns folyo partjan talalhat6, amely folyd a
Duna mellékfolydja Steyr varosatol délre. A Staning vizerdmii zarogatja ugyancsak az
aramlas iranyéaban talalhat6. Tovabba ugyanezen a teriileten, a foly6 bal partjan ivovizallomas
talalhato kinyerd kutakkal annak kozvetlen kozelében, ami kb. 50 000 lakos szdmara biztosit
vovizet.

A tartalyt ellen6rzd vizsgalatnak vetette ald az lizemeltetd, a két fal kozotti teret feltoltottek
vizzel. Az ellenérz0 vizsgalat sordn gy tlint, hogy a belsd tartadly, amely 700 m3 olajat
tartalmazott, mentes az anomalidktol. Az éjszaka soran a tartdly aljan 1évo szelep kinyilt és a
vizsgalat soran hasznalt viz a folyo felé aramlott a burkolatok kozott 1évd vizelvezetd csovon.

Reggel haldszok értesitették a renddrséget, hogy az Enns folyo elszennyezddott. A
szennyezO0dés nagy része a Staning gat altal kialakitott toban volt fellelhetd, igy kozel az
ivovizes kut teriiletéhez, ahogy a 2. 4dbran is lathat6. Harom nap és harom éjszaka a viziigyi
hatosadgok ¢és a tlizoltosdg szakemberei azon dolgoztak, hogy felfogjak a szennyezddést.
Lebeg6 gatakat alkalmaztak a szennyezddés felfogasahoz. A szennyezddés 35 km-re terjedt
ki, érintve a teriileten beliil elhelyezkedd 3 vizerOmi gatjat. A baleset utan 9 héttel az ivoviz
kutak jelentds szintli szénhidrogén szennyezddést mutattak. A szénhidrogén szennyezddés
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honapban szdmos a kornyéken 1évo kut keriilt kivizsgalasra.
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t helye és a szennyezddés terjedésének iranya [12]

2. abra: A balese

A 3. é4bra jol prezentalja, a tagallamok illetékes hatdsaganak bizottsaga altal 1994
februdrjaban hivatalossa tett mérleg 18 paraméterének besoroldsi szabalyozasat alkalmazva,
ami a ,,SEVESO” iranyvonal alkalmazasat ellendrzi, a baleset a kovetkezé 4 mutatoval
jellemezhetd, a rendelkezésre all6 informéciok alapjan:

Dangercus materials released EBEOODOODOO
Human ard social corseqperces. ) 0 0 0 0 0O O
Erwvironmental coreequences "I HEEEOO
Economic corsecuences €Eoooooao

3. abra: Az ipari balesetek Europai skalajan abrazolva az eset mértéke [12]

Az esemény O0sszegzése
Az ellen6rzd vizsgalat sordn senki nem észlelte a fbtartdly, tehat a szénhidrogéneket
tartalmazo tartaly aljan 1év6 hegesztési varratszakaszon 1€vo repedést. Ennek eredményeként
tobb mint 70 m3 olaj aramlott a folyoba a vizelvezetd szelepen keresztiil. Annak ellenére,
hogy a kérdéses tarolotartaly specidlis kialakitasu, bizonyos tanulsdgok levonhatoak a
balesetbdl:
- az elfolyas jelenségét fokozta a kiilsd tartaly vizsgalata, mivel a szénhidrogénok
szivargasaban az elfolyo viz kozremiikddott;
- az elvezetési miiveletet a nap folyaman kell végrehajtani, hogy a lehetséges baleset
megelézhetd vagy a helyszini személyzet altal ellendrizhetd legyen;
- aszerelvény kialakitasa, kdzvetleniil a folyoba {irité 6blitéssel nem megfeleld.
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A DAUGAVA FOLYO ELSZENNYEZESE

2007. marcius 23-an Lettorszadg jelzést kapott Fehéroroszorszagtdl, hogy az ,,Unecha-
Venstpils” olajvezetékbdl szivargas tortént 130 km-re Lettorszag hataratol [13].
Fehéroroszorszag hivatalosan marcius 24-én, masnap tajékoztatta Lettorszagot az Ulla
folyoba tortént olaj kiomlésrol, 17 oraval azutan, hogy a kiomlés megjelent és az olajréteg
elkezdett lefelé aramlani a Daugava folyon. A Daugava folyd, Lettorszag legnagyobb
folyodjanak fehérorosz mellékfolydja. A szivargas Vitebsk teriiletén (Eszak-Fehéroroszorszag)
kovetkezett be, kozel az Ulla folydhoz. A Daugava Lettorszag legnagyobb folydja, a Balti-
tenger nyulvanya, ami keresztiil folylk Rigan és az orszag masodik legnagyobb varosan,
Daugavpils-en. A 377 mm olajvezeték repedése 5 o6ran keresztiil kb. 120 tonna flitdolaj
kiomlését eredményezte az Ulla folyoba, azt kdvetéen pedig a Daugava folyoba. A tiizolto
egységek ahogy a 4. abran is lathatd uszogatakat alkalmaztak, hogy megakadalyozzak az
olajszennyezés tovabbterjedését. A csOvezeték tulajdonosa nem jelentette azonnal a
hatosagoknak a kiomlést. A szennyezOdés két orszagot, Fehéroroszorszag és Lettorszagot
érintette. Tovabba a kb. 120 tonna flitdolaj szivargasa elszennyezett 1,2 ha foldet is a
forrashelyen. Az olajréteg 100 km-re teriilt el, a folyd szélességének kb. 30%-at érintette a
kiomlés. A tisztitasi miivelettel sikeriilt megeldzni jelentésebb hosszu tava sériilést.

A balesetért felelos olajcég 170.000,- €-t fizetett a stirgdsségi intézkedések koltségeiért és
a kornyezet kozvetlen karositdsaért. Ugyanekkor néhany kornyezettudos ugy becsiilte, hogy a
baleset altalanos koltségei Lettorszagban, beleértve a kornyezeti kéarokat, a kornyezetre
gyakorolt kdzvetett hatdsokat és a tisztitadsi miiveletet kb. 440 000,- €-t tettek ki.

A tisztitasi miivelet soran nemzetkozi segitség érkezett, Esztorszag 6 6nkéntes munkdst
kiildott, Svédorszag pedig oszlopokat kiildott, amelyeket a Daugava folyora telepitettek.

A Lett Allami Kornyezetvédelmi Szolgéalat a novény- és éllatvilagra gyakorolt kozvetlen
hatasokat, az orszag tudosainak bevonasaval becsiilte meg. Megmértek olyan paramétereket,
mint olajtartalom a vizben/lerakodasok, viztoxicitas, a folyd allat-/novényvilaganak
okotoxicitdsa, oxigénigény, a bioldgiai vizsgalatok olyan fajokat foglaltak magukba,
amelyeket érzékenynek és reprezentativnak tekintenek és vizsgalatokat foglaltak magukba az
akut toxicitas, kronikus toxicitas, bioakkumulacio lehetOsége tekintetében. Ennek
eredményeként kiszamitasra kertilt a kornyezet kdzvetlen karositasa az érintett folyo allat- és
novényvilag mérlegének értékelésével. A Lettorszagi Egyetem kutatdsanak eredményei a
szennyezOdés altal nem jelentds hosszan tartd hatést igazoltak a kornyezetre nézve. Tovabba,
a szennyezOdés hatdsdnak értékelése a halak természetes téptartalékai vonatkozédsidban
(biomassza analizis, fajok valtozatossaga ¢€s allatkerti planktonok valamint viz alatti ¢let) nem
mutatott jelentds karosodast, valosziniileg a kora tavaszi id6szak miatt.
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4, abra: A Lettorszagi tlizoltd egységek a védekezés soran [14]

Az 5. ébrén lathatd, hogy a baleset a rendelkezésre all6 informaciok alapjan a 4 mutatoval,
miként jellemezhetd:

Dangercus materials released EEODDOODOOaO
Human and sccial corsequerces. ) O O O 0 O O
Erwironmental corsecuences ’l HEEE@EO
Economic corsecuences EmmoooO

5. ébra: Az ipari balesetek Eurodpai skaldjan abrazolva az eset mértéke [14]

Az esemény O0sszegzése

Lettorszagot és Fehéroroszorszagot a szovjet korban késziilt csévezetékek kapcsoljak Ossze,
amelyek orosz olajt szallitanak a balti kikotokbe. Azonban az infrastruktiira nagy része elavult
¢s komoly felujitasra szorul. Ebben az esetben is az eloregedés volt a baleset kivalté oka.
Tovabba a tavaszi idészak miatt erds volt az dramlés és nagyon magas volt a vizszint. Nem
volt stabil a folyopart talaja, amely igy lehetetlenné tette az oszlopok elhelyezését kdzvetlentil
Lettorszag és Fehéroroszorszag kozé a hatarokon ativeld szennyezddés megakadalyozasa
érdekében.

OSSZEGZES

Az olaj egyre kisebb mennyiségben all rendelkezésre, és egyre dragabb, tovabba a kitermelése
karositja a természetet. Azonban egyre tobb lehetdség, alternativa all rendelkezésiinkre az olaj
kivaltasara. A kozlekedésben révid tavon a kornyezetkiméld foldgéz, hossza tavon pedig a
hidrogén valthatja fel, a haztartdsban pedig egyre nagyobb szerepiik lesz a kiilonb6z6
megujuld energidknak, illetve az energiahatékonysagnak.

Az 0sszes megujuld (nap, sz€l, viz, biomassza) energiaforrasbol nyert energia a globalis
energiafogyasztds mindossze 9%-a volt 2008-ban [15]. Ezt az aranyt 40-50-szeresére kellene
novelni a jelenlegi energiaigények kielégitése érdekében. 1980 ¢és 2008 kozott, azaz 28 év
alatt minddssze 2%-al nétt a megujulok részaranya a vilag energiafelhasznaldsaban, az 1980-
as 7%-rol 9%-ra.
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Az iparban és a gazdasagban jelen levO veszélyes anyagok taroldsa, feldolgozédsa és
felhasznalasa magaban hordozza a sulyos ipari balesetek kialakulasdnak kockazatat. A mar
bekovetkezett olajkatasztrofak elemzése, vizsgalata nélkiilozhetetlen a “biztonsagos” jovo
eléréséhez. Csak ezek tapasztalataival lehet egy esetlegesen bekovetkezd Ujabb katasztrofat
megeldzni, vagy a mar megtortént katasztrofak esetében a karfelszamolds teriiletén
hatékonyabban kozremiikddni a beavatkozas iddintervallumat jelentdsen csokkenteni.

A veszélyes anyagok felhasznalasa teriiletén az irdny egyértelmii, torekedni kell a
megujuld energiaforrasok nagyobb ardnyu felhasznéalasara, és altaldban a hatékonysag
novelésére. Addig is az atmeneti iddszakban pedig biztositani kell a hagyomanyos
energiaforrasok (olaj, gaz, atom) kornyezetbarat és takarékos felhasznalasat. A sziikséges
atalakulas csak a politika ¢és a gazdasag Osszefogasaval lehetséges, és persze kizardlag
nemzetkdzi szinten. Fokozatosan el kell hagyni a veszélyes anyagok alkalmazasat és attérni
kornyezetbarat energiaforrasok alkalmazasara. Ha csokkentjiik a veszélyes anyagok
alkalmazasat, csokken a bekovetkezhet6 katasztrofak szama is.
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Absztrakt

Jelen cikkben dttekintésre keriilnek a vegyivédelem teriiletén kidolgozott olyan
eszkozok, amelyek vegiil nem keriiltek rendszeresitésre vagy alkalmazasba vételre,
vagy ha mégis, akkor gyakorlatilag nem haszndltak. A legtobb ilyen eszkoz a
rendszervaltozashoz kothetd koncepciovaltas és a csokkend kutatasi, fejlesztési és
beszerzési koltségvetések dldozata lett.

In this study those developed items of NBC defence equipment system will be
surveyed which were not taken into the system, or if they were taken in and had
never been used. Most of such type of equipment were the ,,victims” of the change
of NBC defence concept due to change of society system and the decreasing
budgets for research, development and procurement.

Kulcsszavak: vegyivédelem, kutatas-fejlesztés, ~ NBC (Chemical) Defense,
research and development
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BEVEZETES

Jelen cikk szerzojeként elmondhatom, hogy 1967 ¢és 1983 kozott dolgoztam a Honvédelmi
Minisztérium Haditechnikai Intézetében tudomanyos kutatoként, majd ugyanitt 1983-t6l
1997-ig tudomanyos osztalyvezetoként. Ekképpen személyesen lehettem részese harom
évtized vegyivédelmi technikai eszkozfejlesztési kisérleteinek, melyeket olykor siker, maskor
kudarc jellemzett. Legfajobb emlékeim koz¢ tartoznak azok a projektek, amelyek a kutatas-
fejlesztés fazisan sikeresen végigfutottak, legtobbjiikbdl késziltek is jol miikodd kisérleti
vagy csapatproba példanyok, mégsem keriiltek be a hadsereg eszkoz rendszerébe. Ezeket
joggal nevezhetjiik elveszett értékeknek. Ezek zome vegyivédelmi anyag illetve eszkoz volt,
de volt koztiik alcazastechnikai eszkoz is. A vegyivédelmi eszkozoket tekintve az egyéni
védoeszkozok kozott volt két ilyen fejlesztés, mindkettd a borvédo eszkozok kozé tartozott.

Bérvédo eszk6zok
Roviden tekintsiik at az akkori kovetelményeket:
- védoképesség mérgezo harcanyag gbzok, aeroszolok ellen legyen legalabb 12 o6ra,
- véddképesség mérgezd harcanyag cseppek ellen legyen legaldbb 2 ora,
- viselhetdségiik legyen minimum 4 6ra,
- a szilardsaga biztositsa a tartos viselhetoséget,
- a védOruha viselése a tevékenységet ne csokkentse 30%-nal jobban,
- a védoruha legyen legalabb tiz évig tarolhato.

A ’60-as évek végén indult egy fejlesztés a rendszeresitett 60 M illetve 67 M vegyivédelmi
védoruhdk felvaltasara. Ezek a ruhdk oppanollal (poliizobutilénnel) bevont textilbol késziilt
szigeteld tipust ruhdk voltak. Az alapanyag egyrészt tul nehéz volt (350 g/m2), masrészt
mivel az oppanol nem térhalosithatd polimer, ezért hideg folyasa volt és tarolas alatt a ruhak
egyes helyein elvékonyodott a védoréteg. Részletesen tanulményoztuk a mérgezd
harcanyagok muanyagokon vald athatolasat és megallapitottuk, hogy ez beoldddasi, majd
diffazids, végiil deszorpcids folyamatbol all. Ebbdl kovetkezett, hogy a belsd hatarfeliiletek
megnovelik az atiitési 1d6t. A kidolgozott szigeteld tipusu alapanyag textil hordozoéra felvitt
butilkaucsukbdl és az azt fedd neoprénbdl allt. Az anyag négyzetméter sulya 210 g volt és
kielégitette az elézdekben felsorolt kovetelményeket [1]. Kenéses technologiaval
legyartottunk 120 m anyagot, amelybdl 12 véddruhat készitettiink el, és ezeket haditechnikai
vizsgalatnak vetettiik ald, ahol mindenben megfeleldnek mindsiiltek. A kenési technologia
nem volt gazdasagos, ezért a gyartd vallalat egy martogép beszerzése mellett dontott. A
beruhdzas a *70-es évek végére valosult meg. A sorozatgyartas nem valosult meg, mert a ,,0”
sorozat gyartas soran sulyos mindségi problémak jelentkeztek. Az alapvetd ok az volt, hogy a
gyarto a technoldgiai sort megszakitva az impregnal6 oldatokat alvallalkozoval készittette el.

A szallitas és tarolas soran nem lehetett biztositani az oldatok stabilitasat.

A masik rendszeresitésre nem kertilt védéruhézat az M89 jelii véddkészlet volt. Ez a *80-as
évek kozepétdl altalanossa valt szlird védéruhazat hazai variasa volt. Az M89A1 a gyakorlo
ruha helyett viselhetd zold vagy tereptarka ruha volt, amelynek védorétege egy onkioltd habba
bevitt aktiv szén volt. (1. abra) [2,3]
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A ruha csalad masik tagja volt az M89A?2 alséruhazat, amelyet a gyakorld ruhdzat alatt
lehetett viselni. (2 .4bra)

s ¢

2. a. és b. abrak: M89A?2 légateresztd alsoruhazat (A szerzd archivumabol)

A ruhézat kiegészitdje volt a csepp elleni védelmet biztosité6 M89 véddkdpeny, amely
anyaga polietilén volt. (3. abra)
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3. a. és b. abrak: 89 M folia véddlepel és csizma és az M 89 kesztyii (A szerzd archivumabol)

A kesztyli anyaga és a csizma labfej része butilkaucsukbol késziilt. A véddruhdzatbol 120
készlet keriilt legyartasra, majd csapatprobara, ami sikeresnek bizonyult. A 120 készletet
alkalmazasba vették és hasznaltak, de tobb nem keriilt legyartasra.

Vegyi felderité eszk6zok
A legtobb kifejlesztett és sorozatgyartasba nem Kkeriilt eszkdz a vegyi felderités teriiletéhez
tartozott. A vegyi felderit6 eszk6zok az aldbbiak szerint csoportosithatok [3]:

- egyszerl eszkozok;

- kézi és félautomata eszkozok;

- automatak;

- tavfelderito eszkozok;

- laboratoriumok.

Az egyszerll eszk6zok koze tartoznak az indikator papirtok és indikator csovek. A *90-es
évek elején keriilt kifejlesztésre a Double Way indikator papir. A papir alkalmas volt
idegméreg (Vx, szarin, szoman) és hélyaghtizé (kénmustar és luizit) cseppek kimutatasara. A
megbizhatdsdg novelésére minden mérgezd harcanyagot két indikator papir elszinez8désével
lehetett kimutatni. A papirok hatoldala ragaszté anyagot tartalmazott ezzel lehetett rogziteni
jarmiivekre. A 4. abra mutatja az indikétor papirt.
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4. abra: Double Way indikator papir (A szerzé archivumabol)

A kisérleti sorozat 10 készletbdl allt. A tovabbi gyartdsi fazisra a rendszervaltas okozta
koncepcidvaltozas miatt nem kertilt sor.

A ’80-as évek fo fejlesztési teriiletét az automata késziilékek jelentették. Az elektronika
fejlddése lehetdvé tette a kisméretli, nagy sorozatban gyartott, viszonylag olcsé eszkdzok
kidolgozasat. Az els6 ilyen eszkoziink az ionmozgékonysagon alapuld GVIJ-1 késziilék volt,
amelybdl sorozatgyartas is folyt. Ennek tovabbfejlesztett valtozata volt a GVJ-2 [5].

A késziilék idegméreg és holyaghtizd mérgez6 harcanyag goézok kimutatasara volt
alkalmas. Az egyszerli ionkamrés berendezéshez képest a specifikussaga és érzékenysége
jobb volt. Az ionkamraba ketts racs kerlilt beépitésre. Az elektrodak és a racs hengeres
hazban helyezkedtek el egymastdl teflon gytirlikkel elszigetelve Az alfa-sugarforras a
hengerpalaston helyezkedett el. A kettds racs két alkotoja egymastol elektromosan elszigetelt
volt. Az elektrédokra adott fesziiltség 30 V, a racsok kozotti fesziiltség 2 V volt. A racsra
adott fesziiltséget racsonként eltérd fazishelyzetii 0-t6l 15 kHz-ig terjedd frekvenciaval
modulaltuk. Az ionizalt részecskék a légaramlas és a gyenge elektromos mezd hatisara a
kamraban hosszirdnyban mozogtak. A kettds racs potencialjanak modulacidja keresztirdnyu
elektromos mez0t 1étesitett, az ionok a valtozé frekvencidju elektromos mezdben oszcillalo
mozgasba kezdtek a racsok kozott. Adott frekvencian a legnagyobb amplitadoja, oszcillalo
mozgast végzd részecskék a kettds racsba csapodva rekombinalodtak, igy a frekvencia
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valtozéasaval jellegzetes spektrumot kaptunk. Az ionizacids kamra fesziiltség ¢és frekvencia
értekeit a mérd- és mérésvezérld egység szabdlyozta és mérte az elektrodokon az iondramot.
Az adatgyljtést mikroprocesszor végezte, a mérési eredményeket iondram-
frekvenciagdrbekeént tarolta, és kiilonbséget képezett a levegd gorbével.

Jellemzdi:

Erzékenysége: idegmeérgekre 5-10-6 mg/l
holyaghtizokra 2-10-3mg/1

Kimutatasi id6: 10s

Miikddési hdmérséklettartomany: -25 és + 50 oC kozott.

5. abra: GVJ-2 késziilék (A szerzd archivumabol)

A GVJ-2-bdl 5 db késziilt, atesett haditechnikai ellen6rzé vizsgalaton, de alkalmazasba
vételre nem keriilt a rendszervaltas és koncepciovaltozas miatt. Ugyanennek az id6szaknak
terméke volt a GVJ-3 és az AVJ-2 miiszer. A GVIJ-3 kifejlesztésekor a cél egy egyszert,
olcsd, kisméretii berendezés volt. Erre a legalkalmasabbnak latszott a piezoelektromos
kristaly hasznalata. Ha a kristalyt bevonjuk egy olyan anyaggal, amely elnyeli a vizsgaland6
anyagot, akkor a tomegvaltozadsnak megfelelden megvaltozik a rezgdkorbe kapcsolt kristaly
sajat frekvencidja. A GVJ-3 harompar piezokristalyt tartalmazott, harom bevonatos és harom
referencia kristalyt. A bevonatos kristalyok kimutattak a Vx-et és a tobbi idegmérget, illetve a
holyaghtizokat. A mérés utan a késziilék felflitotte a bevonatos kristalyokat, igy tavolitotta el
az abszorbealt anyagot. Egy példany késziilt el, amit haditechnikai ellendrzé vizsgalatnak
vetettiink ala, ahol megfeleld mindsitést kapott, de sorozatgyartdsra nem keriilt. Az AVJ-3
fejlesztésekor a cél egy olyan eszkdz volt, ami objektumok védelmét tudja ellatni. Ez egy
fotoakusztikus infravords spektroszkopids modszert alkalmazd berendezés volt, amely az
alabbi leegyszerisitett metodika alapjan miikodott:

- A kornyez0 levegd mintat a berendezés vizsgalod kamréjaba szivattytizzuk;

- Egy infravords fényforrasbol az illetd gazra jellemzd abszorpciés hullamhossza
fénnyel megvilagitjuk;

- Az elnyelt infravords sugar hatasara a minta melegszik;

- A felmelegedés tagulassal jar, a térfogat-novekedés pedig a hallhato tartomanyba eso,
az adott anyagra jellemz6 hangot ad (20 Hz — 20 kHz);

- A hangot érzékeny mikrofonok rogzitik;
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Egy kisérleti minta késziilt el, amely késobb a BME Atomfizikai tanszékén oktatdsi célt
szolgalt.

Vegyi tavfelderité eszkbzok [6]
A tavfelderitd eszk6zok alkalmasak a vegyi szennyezettség érzékelésére és meghatarozasara a
szennyezett térrészt6l nagy tavolsagbol. Fontos jellemzdjiik, hogy segitségilikkel meg lehet
hatarozni a mérgezdanyag-felh6k mozgésat. A fejlesztést igen komoly alapkutatas elézte meg,
amely sordn vizsgaltuk a mérgezd harcanyag felhdk terjedési folyamatait, meghataroztuk a
mérgezd harcanyagok infravorés ¢€s Raman-spektrumait. Az eldkisérletek alapjan a
differencial-abszorpcios eljaras bizonyult célravezetonek.

Miikodési elvét tekintve a berendezés két valaszthatd hulldimhosszon bocsatott ki sugarzast
a vizsgalt térrészbe, kozos optikai uton. Mindkét sugdrzas valamely topografikus targyrol
szorodott vissza, amelyet ismét a kivetitd optika vezetett a sugérzast érzékeld detektorra. A
sugarzas igy kétszer haladt keresztiil az atvilagitott térrészen a LIDAR-t6l a topografikus
targyig és vissza. Utkozben az atvilagitott térrészben 1évé szennyezd anyag a két
hullamhosszon kiilonb6z0 modon abszorbealta a sugarzast, igy az egyes hullamhosszokon
mas teljesitmény jutott vissza a LIDAR vevdrendszerébe.

Két valtozat keriilt kialakitasra, az egyik helikopter fedélzeti (LRS-2), a masik telepithetd
valtozatban (VTB-2).

F6bb harcaszati-miiszaki adatok:

Idegmérgek kimutatasi tdvolsaga: 10 km

Erzékenysége: szarinra: 50 mg/m?2
Vx-re: 150 mg/m2

Energiaigénye: 2 kW

6. abra: LIDAR-berendezés (VTB-2) (A szerz6 archivumabodl)
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A Dberendezések 1995-ben részt vettek egy nemzetkdzi Osszehasonlitdé vizsgalaton
Vyskovban. Kideriilt, hogy egyediil a mi berendezéseink voltak képesek 10 km-r6l megfeleld
pontossaggal kimutatni a mérgezd anyagokat. Ennek ellenére a sorozatgyartds nem tortént
meg, a két példanyt a BME Atomfizikai Tanszéke hasznalta oktatasi célra.

VSJ-1 feliileti vegyi szennyezettség méré
A fejlesztés célja a feliileti vegyi szennyezettség kimutatdsa volt jarmiivek, objektumok ¢és a
talaj felszinén, valamint a mentesitettség ellendrzése. A berendezés egy reagenst juttatott a
feliiletre, ezt specialis fénnyel megvildgitva a mérgezd harcanyag jelenléte esetén
fluoreszcencia jelentkezett, ami mérhetd volt. A berendezés harom egységbdl allt.

- reagens ellatod rendszer,

- érzékelo fej,

- elektronikai egység.

7. abra: VSJ-1 feliileti vegyi szennyezettség mérd (A szerz6 archivumabdl)

Kimutatési hatar: idegmérgekre: 0,001 mg/cm?2
hélyaghuzokra: 0,01 mg/cm2

Vilasz 1d6: 10s

Miikodési tartomény: -10 és + 50 oC kozott

Tomeg: 3,5kg
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Egy példany késziilt el, amelyet haditechnikai ellen6rzd vizsgalatnak vetettiink ald. A
berendezés megfelelt a kovetelményeknek, de a koncepciovaltozds miatt nem Kkertilt
sorozatgyartasra.

VLG 90 laborgépkocsi
A laborgépkocsi egy Raba alvazra épitett vegyi labor konténerbdl és egy utanfutora telepitett
radioldgiai laboratoriumbol allt.
A vegyi laboratorium fobb eszkozei:
- mintavevo készlet,
- minta el6készitd eszk6zok
- GC-MS berendezés,
- vékony réteg kromatograf,
- nagynyomasu folyadék kromatograf,
- adatfeldolgozo6 szamitogép.

A radioldgiai laboratérium fobb eszkozei:
- IH-90 tobbfunkcids sugarzasméro,
- mintavevo készlet,
- minta el6készitd eszk6zok,
- radioaktiv szennyezettséget mérd miiszer,
- adatfeldolgoz6 szamitogép.

(A -)

8. abra: Vegyi labor konténer (A szerzé archivumabol)

A fejlesztés érdekessége volt a BME Atomfizika Tanszékkel kozosen fejlesztett GC-MS
(gazkromatograf-tomegspektrométer) mérdrendszer. A kisérleti Osszedllitas 2 példanyban
késziilt el, amelybdl az egyik a vegyi labor konténerbe keriilt, a masodik példanyat a HTI
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egyik laborjaban allitottuk fel. Utobbi feladatai az ellendrzés, illetve a modszer fejlesztés
voltak. A kisérleti jarmiivet a vegyivédelem egy évekig huzdodd probanak vetette ald, de
felhasznalasara nem keriilt sor, a vegyivédelmi szertar udvaran allt és végiil az enyészet
végzett vele.

Automatizalt vegyi- és sugar felderité rendszer (K90). [7]
A rendszer a ’70-es évek kozepétdl keriilt fejlesztésre és az elsd valtozatot (K80) a *80-as
évek kozepén csapatvizsgalatnak vetették alda. Ennek tapasztalatai alapjan keriilt
tovabbfejlesztésre a rendszer. A rendszer feladata:

- az atomrobbanasok paramétereinek mérése;

- a vegyicsapasok jelzése;

- a talaj menti meteoroldgiai adatok mérése;

- a szennyezett terep sugarszintjének mérése;

- felderitési utvonal helykoordinatainak folyamatos meghatarozasa;

- a mért adatok kodolt vagy szoveges informécioval torténd kiegészitése;

- amért €s a kiegészitd adatok gyljtése és rendezése;

- az adattovabbitas és annak vezérlése;

A rendszer egy ZIL-131/K1 gépkocsira épitett adatfeldolgozo és értékeld kdzpontbol, és 12

db VSBRDM-2 felderitd gépkocsibol allt. A kdozpont eszkozei:

- kdzponti szamitdgép;

- digitalizal¢ asztal;

- szines grafikus display (2 db), amelybdl az egyik 200 méterre kihelyezhetd volt;

- adatbeviteli eszkoz a felderitd gépkocsiban rogzitett adatok utélagos betaplalasara;

- hattértarolo;

- sornyomtato;

- R-111 radidallomas (2 klt.);

- R323 radiovevo;

- TBK (tavbesz¢ld) a harcallasponttal vald dsszekdottetéshez;

- 220 V-os fedélzeti aggregator;

- akkumulatorok a radiokhoz;

- akkumulator tolto;

- klimaberendezés
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9.abra: A K90 rendszer értékeld kdzpontja és annak berendezései (A szerzd archivumabol)

A VSBRDM-2 felderitd jarmiibe beépitett eszkozok:
- AM-2 automatikus atomrobbanas-mérg;
- AVJ-1 automatikus vegyijelzo;
- GVJ-1 gyorsmiikddésti vegyijelzo;
- TMF-2 automata meteorologiai felszerelés;
- IH-31 automatikus sugarszintmérd;
- TNA-3 jarmiifedélzeti navigacids berendezés;
- JT specidlis jelentdtabla;
- fedélzeti mikroszamitogép;
- adattarol6 egység;
- R-111 radidallomas;
- akkumulatorok;
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- kapcsoloszekrény;

- generator (a jarmi motorjarol hajtva);

- AB-1 aggregator;

- IH-81 kombinalt sugarzasmérdé miiszer;
- vegyijelzok 1égellato rendszere.

A rendszer csapatprobajat nem hajtottdk végre, a koncepciovaltozas miatt. A kisérleti
rendszer a katonai muszaki fdiskolara keriilt és a vegyivédelmi hallgatok kiképzésére
hasznaltak.

Mentesitd eszkoz
FMG-90
Az FMG-68 levaltasara keriilt kifejlesztésre az FMG-90 folyadékos mentesitd gépkocsi. Az
FMG-90 Réba alvazra felépitett mentesitd rendszer. A mentesitd rendszer {6 dsszetevoi:
- Szivattyu egység, amely allt egy dizelmotorbdl, kisnyomést ¢és nagynyomdasu
szivattyubol.
- Flitheté 5 m3-es, bekeverd és fiité rendszerrel ellatott mentesitd anyag tartaly.
- Csovezetékek, szelepek,
- Mentesitd anyag tarolo.
- Ellendrz6 ¢€s iranyitd egység.

Fobb miikodési jellemzoi:

Kisnyomasu kor: munkahelyek szdma 40,
mentesitd anyag szallitasi tdvolsaga 90 m,
mentesitd anyag térfogatarama 13 1/s,
mentesitd anyag felfiitési ideje 1-1,5 ora.

Nagynyomasu kor:  munkahelyek szama 8§,
mentesitd anyag szallitasi tadvolsaga 300 m,
mentesitd anyag térfogatarama 220 1/s.

10. abra: FMG-90 mentesitd gépkocsi (A szerzd archivumabol)
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Az elkésziilt mintapéldany sikeres csapatproban ment at, majd alkamazasba vételre keriilt,
de hasznalni nem hasznaltak.

OSSZEGZES

Az elézoekben attekintett eszk6zok koziil egy kivételével mind a rendszervaltds okozta
koncepciovaltozas aldozatai lettek. Korabban a Varsoi Szerzddls orszagai azt vallottak, hogy
az ABV védelem technikai eszkdzeit lehetéleg minden orszagnak zomében maganak kell
gyartani, licencek vagy hazai miuszaki fejlesztés alapjan. Ez az elv megvaltozott, mivel
hozzaférhetové valtak nyugati eszkozok, és jelentdés szerepet jatszottak a hadsereg
létszamanak valamint a rendelkezésre alld forrasoknak a jelentds csokkenése. Mindenesetre
ezen eszkozok szamos olyan szellemi értéket testesitettek meg, amely létrehozéasa idején
nemzetkézileg is jelentés volt. Igy példaul az ionmozgékonysagi kromatograf, a
differencidlabszorpcidos LIDAR vagy a sajat fejlesztésii tomegspektrométer.
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A NUKLEARIS BIZTONSAG ES VEDETTSEG HAZAI KUTATASI-
FEJLESZTESI EREDMENYEI

Absztrakt

A nuklearis biztonsag és védettség kutatasi-fejlesztési eredményeinek az iddszakos
értékelése elofeltétele a sikeres felkésziilésnek és védekezésnek. A sugarvédelmi
szabalyozas, eljarasok és eszkozok korszeriisitésének napjainkban kiemelten
fontos szerepe van, mivel a meglévid jelentos szamu hazai nuklearis létesitmény
mellett az atomeromiivi blokkok bovitését tervezziik. A szabalyozasi valtozasok és
az atomenergia széleskorii alkalmazasa miatt sziikséges a nukledris létesitmények
telephely-vizsgalati és radiologiai értékelési rendszeréhez tartozo korszeriisitési
lehetoségek rendszeres feltarasa. A sugarvédelmi eljardasok és miiszerek
fejlesztése terén elért fontosabb hazai kutatasi-fejlesztési és felhasznadloi
eredmények rendszeres attekinto érékelése elengedhetetlen a nukledris biztonsag
és a nuklearis védettség sikere érdekében. A két cikkre tervezett cikksorozatunk
jelen elsé kozleményében irodalmi attekintést adunk a sugarvédelemi eljardsok és
miiszerek fejlesztése terén elért fontosabb hazai kutatasi-fejlesztési és innovacios
eredményeirol. A masodik cikkben elemzést tesziink kozzé a hazai és nemzetkozi
szabalyozasi rendszerek korszeriisitési lehetoségeirol.

The periodic assessment of the research and development results of nuclear safety
and security is a prerequisite for successful preparation and protection. The
modernization of radiation protection regulations, procedures and instruments
has an essential role as in addition to the significant number of existing domestic
nuclear facilities, nuclear power plant expansion is being planned. Due to the
regulatory changes and the extensive use of nuclear energy, it is very important to
regularly review the modernization possibilities of site examination and
radiological assessment of nuclear facilities. Major domestic research and
development results and user records in the field of radiation protection
procedures and instruments had to be regularly assessed to ensure effective
nuclear safety and nuclear security. In this first release of our two planned papers
we provide an overview of the literature on the most important domestic research,
development and innovation results of radiation protection in the field of
development procedures and instruments. In the second publication we offer an
analysis about the modernization possibilities of the domestic and international
legislation.

Kulcsszavak: nuklearis biztonsag, sugarvédelem, korszeriisités, Magyarorszag ~
nuclear security, radiation protection, modernization, Hungary
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BEVEZETES

A kozlemény attekintd értékelést tartalmaz a nuklearis biztonsag és védettség hazai
sugarvédelmi eredményeirdl. A téma aktualitdsat indokolja, hogy az iddszakos értékelés
allando elofeltétele a sikeres felkésziilésnek és védekezésnek. A sugarvédelem legfontosabb
elemeit képezo jogi szabalyozasok, valamint a sugarvédelmi eljarasok ¢s eszkozrendszerek
korszerusitése értékelésének napjainkban azért van kiemelten fontos szerepe, mivel a meglévo
jelentds szamu hazai nukledris 1étesitmény mellett napirenden van az atomerémiivi blokkok
bdvitése.

A két cikkre tervezett cikksorozat jelen elsé kdzleményében irodalmi attekintést adunk a
sugarvédelmi eljarasok és miuszerek fontosabb hazai kutatasi-fejlesztési és innovacids
eredményeirdl, a nukledris biztonsadg és a nukledrisbaleset-elharitds érdekében. A hazai és
nemzetkdzi szabalyozasi rendszerek korszertisitési lehetdségeirdl a masodik cikk ad elemzést.

Az adott témakdrben a katonai miiszaki tudoméanyos szemléletnek megfelelden feltétleniil
foglalkoznunk kell a lakossagi sugarvédelem mellett, az annak a biztositdsa érdekében
tevékenykedo, els0 beavatkozd allomany megfeleld védelmérdl is. Nevezetesen a mentd
egységek, a Magyar Honvédség, a Katasztréfavédelem, a mentdk, a rendészeti személyzet
megfeleld sugarvédelme rendkiviil fontos feladat.

A cikk megirasanal figyelembe vettilk Csurgai Jozsef €s tarsa altal irt, a nuklearis
létesitmények  telephely-vizsgalatanak  és  értékelésének  korszerGsitésérél — szolo
Osszefoglalojat. [1]

A HATOSAGI SZABALYOZAS JELENLEGI EGYSEGES HAZAI RENDSZERE

Az egységes atomenergia-feliigyelet megteremtése érdekében a Paksi  Atomerdmu
bovitéséhez alkotott torvény (2015. évi VIL. torvény) [2]) az atomenergia-feliigyeleti szerv
(Orszagos Atomenergia Hivatal - OAH) hataskorébe adta a sugarvédelmi szakteriilet
feliigyeletét is 2016. januar elsejétol. A torvény az OAH hataskorébe telepiti a radioaktiv
anyagok ¢s ionizald sugarzast létrehozo berendezések feliigyeletét, a kotelezden mérendo
adatok meghatarozasat, azok gyiijtésének, nyilvantartasanak, értékelésének modjat, személyi
sugarvédelmi ellendrzési kotelezettség megallapitasat, a személyi ddézisok nyilvantartisat,
védoeszk6zok mindsitését, forgalomba hozatalat, engedélyezését, sugarvédelmi képzések,
tovabbképzések  tematikdjanak,  vizsgakovetelményeinek  jovahagyasat,  valamint
déziskorlatok megallapitasat €s dozismegszoritasok jovahagyasat.

Az egységesités célja, hogy egy hatésag ala tartozzon a nuklearis biztonsag, a
sugarvédelem, a kizardlag békés célu alkalmazis ¢s a fizikai védelem feliigyelete, hogy
megvalosuljon egy egyszintli, orszagos hataskorii, tigyfélbarat hatosagi rendszer, hogy az
engedélyek kérelmezése €s kiadasa egyszerlisodjon, az egy engedélyesre jutd eljardsok szama
csokkenjen, illetve hogy az atomenergia alkalmaz6i altal nyujtandé adatszolgéltatas egységes
legyen. A sugaregészségiigyi kérdésekben tovabbra is az egészségiigyi hatdésag (Orszagos
Tisztiféorvosi Hivatal) az illetékes. A hatdsagi engedélyek feltételeinek vizsgalatara az
atomenergia-feliigyeleti szerv — szakértéi kozremiikodés érdekében — mas intézmeényt is
igénybe vehet ¢s a leggyakrabban igénybe vett intézetekkel, intézményekkel egylittmiikodési
megallapodast kot [3].

Magyarorszadg az atomenergia alkalmazas teriiletén sokszinli orszdgnak szamit, mivel a
kovetkez0 tizenkét szakteriileten 6sszesen 6540 felhasznalé taldlhato szerte az orszagban:

- orvosi, fogorvosi és allatorvosi rontgenberendezést alkalmazé nyilvantartott egység —
5056,

- terapids nyilvantartott egység — 27,

- orvosi linearis gyorsitot alkalmazé nyilvantartott egység — 26,

- orvosi izotoplaboratdriumi egység — 148,
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- mindségellendrzési célu radiografiai munkahelyek — 373,
- zart sugarforrassal miikodé mérd €és szabalyozo berendezések — 156,
- az anyag- ¢és finomszerkezet vizsgalo berendezések — 113,
- az ipari izotoplaboratoriumok — 106,
- iparban felhasznalt és a kutatési célu gyorsitok — 34,
- az ipari vagy méréstechnikai célu besugarzok — 15,
- egy¢éb ipari alkalmazasok — 486.
Az atomenergia hazai alkalmazasanak a szamszerii megoszlasa jol lathato az 1. abran. Az

1. abrat az OAH kozponti nyilvantartasok 2015. évi adatai alapjan szerkesztett¢k meg a
szerzok.

Atomenergia alkalmazasok B orvosi, fogarvosi és allatorvosi
Magyarorszagon rontgenmunkahely

% s m terapias munkahely
113
106\ m orvosi linearis gyorsitd
156\ [ 486 &

148
26

m orvosi izotdplaboratérium

27 m a min&ségellenérzési célu radiografiai

munkahelyek

W zart sugarforrassal mikodo mérd és
szabalyozd berendezések
az anyag- és finomszerkezet vizsgéld
berendezések
ipari izotéplaboratériumok

iparban felhasznalt és a kutatasi célu
gyorsitok

ipari vagy méréstechnikai célt
besugarzdk

egyéb ipari alkalmazasok

1. abra. Atomenergia alkalmazasok Magyarorszagon

Csak érdekességként emlitjiik meg, hogy az alkalmazoi csoportok elnevezése szerint az
egyéb ipari alkalmazasok cimszd alatt — amely a mashovd be nem sorolhaté nuklearis
létesitményeket tartalmazza — olyan szerényen megbivo, de korantsem jelentéktelen
létesitményeket taldlunk, mint egy oktaté reaktor, egy kutatérektor, két radioaktiv
hulladéktarolo, a Kiégett Kazettak Atmeneti Taroldja, és végiil, de nem utolso sorban a Paksi
Atomerdmi 4 blokkja.

NEMZETKOZI AJANLASOK ES IRANYELVEK

A hazai szabalyozasnak 2018. februar 6-ig meg kell felelnie az ionizalé sugarzds okozta
sugarterhelésbdl szdrmazd veszélyekkel szembeni védelmet szolgald alapvetd biztonsagi
eldirasok megallapitasarol, valamint a 89/618/Euratom, a 90/641/Euratom, a 96/29/Euratom,
a 97/43/Euratom ¢és a 2003/122/Euratom irdnyelv hatalyon kiviil helyezésérdl sz6l6, a Tanacs
2013/59/EURATOM iranyelvének. [4]

Az iranyelv a korabbi BSS (96/29/Euratom) €s négy tovabbi specifikus iranyelv (az orvosi
célu besugarzasok sugarvédelmi kérdéseivel foglalkozd 97/43/Euratom, a veszélyhelyzetek
esetére vonatkoz6 89/618/Euratom, a kiils6 munkavallalok sugarvédelmét szabdlyozo
90/641/Euratom ¢és a nagy aktivitasi zart sugarforrasok védelmét szabalyozo
2003/122/Euratom) feliilvizsgélataval és dsszeépitésével keletkezett.
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Az irdnyelvek a Nemzetkozi Sugarvédelmi Bizottsag', a Nemzetkdzi Atomenergia
Ugynokség® (tovabbiakban: NAU) és mas szervezetek ujabb ajanlasait is figyelembe vették az
uj iranyelv készitése soran.

A NAU sugarvédelmi biztonsagi alapszabalyzatat [5] 2011-ben aktualizaltak az 0j kutatasi
fejlesztési eredményekkel. A szabdlyzat tobbek kozott tartalmaz altalanos kdvetelményeket a
védelemre és biztonsagra, illetve a tervezett-, a vesz¢élyhelyzeti-, valamint a fennalld sugérzasi
helyzetekre specialis ajanlasokat. A mellékletei tartalmazzak a felszabaditasi és mentességi
szinteket, a zart sugarforrasok kategorizaldsat, a tervezett besugarzasi helyzet dézis korlatait,
valamint azok kiszamitasahoz sziikséges doziskonverzids tényezoket.

NUKLEARIS LETESITMENYEKRE VONATKOZO SZABALYOZAS

A nuklearis 1étesitményekre vonatkozd hazai szabalyozas csucsan az atomenergiarol szolo
1996. évi CXVI. torvény [3] all, melynek végrehajtd rendelkezései koziil a legfontosabbak a
kovetkezOk: a nuklearis létesitmények nuklearis biztonsagi kovetelményeirdl és az ezzel
Osszefliggd hatdsagi tevékenységrol szolo 118/2011. (VIL 11.) Korm. rendelet [6] és
mellékletei, a Nuklearis Biztonsdgi Szabalyzatok [7]; a radioaktiv hulladékok atmeneti
tarolasat vagy végleges elhelyezését Dbiztositd tarold  1étesitmények  biztonsagi
kovetelményeirdl és az ezzel Osszefiiggd hatosagi tevékenységrdl szolo 155/2014. (VL 30.)
Korm. rendelet [8], az ionizald sugarzas elleni védelemrdl és a kapcsolodo engedélyezési,
jelentési és ellendrzési rendszerrdl szolo 487/2015. (XII. 30.) Korm. rendelet [9], valamint a
190/2011. (IX. 19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikai védelemrdl
¢s a kapcsolodo engedélyezési, jelentési €s ellendrzési rendszerrdl [32].

A 118/2011.(VIL 11.) Korm. rendelet és a 155/2014. (V1. 30.) Korm. rendelet célkitlizése,
hogy a nuklearis létesitmények nuklearis biztonsdg szempontjabol fontos rendszereit,
rendszerelemeit gy kell megtervezni, hogy a nukleédris létesitmények alkalmazasaval
Osszefliggd 4ltalanos nukledris biztonsdg, valamint az azt megalapozd sugéarvédelmi és
miszaki biztonsdg megvalosithatok legyenek.

Az lizemeltetd személyzet és a lakossdg sugarterhelése a nukledris 1étesitmény
lizemeltetése soran mindenkor az elOirt hatarértékek alatti, az ésszertien elérhetd
legalacsonyabb szintli legyen.

A valtozas végrehajtasa érdekében az OAH kidolgozta a 16/2000. EiiM rendelet [10]
atalakitasaként, valamint az EU BSS megfeleltetéseként az 1) sugarvédelmi rendeletet, melyet
a Kormany hatalyba léptetett a 487/2015. (XI1.30.) Korm. rendeletként. A rendelet tobbek
kozott tartalmazza a lakossdg dozisbecsléséhez sziikséges, kotelezOen mérendd adatok
meghatarozasat, a mérést veégz0 szervek tevékenységének Osszehangoldsat, az adatok
gyljtését, feldolgozasat, nyilvantartasa és értékelését.

Az Allami Népegészségiigyi és Tisztiorvosi Szolgalat Orszagos Tisztifdorvosi Hivatal
hataskorében maradt sugaregészségligyi kovetelmények tovabbra is az egészségligyi
szolgaltatdsok nyujtasa soran ionizald sugéarzasnak kitett személyek egészségének védelmérdl
szol6 31/2001. (X. 3.) EiiM rendeletben EiiM rendeletben maradtak. Ezeken feliil hatdlyba
Iépett a lakossag természetes €és mesterséges eredetii sugarterhelését meghatarozo kornyezeti
sugarzasi helyzet ellendrzési rendjérdl és a kotelezéen mérendd mennyiségek korérdl szolo
489/2015. (XI1.30.) Korm. rendelet [11], valamint a hidnyzo, a talalt, valamint a lefoglalt
nukledris és mas radioaktiv anyagokkal kapcsolatos bejelentésekrdl és intézkedésekrol,
tovabba a nukledris és mas radioaktiv anyagokkal kapcsolatos egyéb bejelentést kovetd
intézkedésekrdl szolo 490/2015. (XI1.30.) Korm. rendelet [12] a sugéarvédelmi feladatok

! International Commission on Radiological Protection, ICRP
? International Atomic Energy Agency, IAEA
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ellatasa érdekében. A hataskorok valtozasa miatt tobb jogszabalyt modositani kellett, igymint
a 112/2011 Korm. rendeletet [13] is.

A 2. dbra a nukleéris 1étesitmények ¢és radioaktiv hulladéktarolok biztonsagénak hazai
jogszabalyi rendszerének felépiilését szemlélteti.

1996. évi
CXVItv. Az
atomenergiarol

118/2011.
Korm.rend.
155/2014.
Korm. rend.

NBSz (1-10) Mas
/ TBSz (1-2) jogszabalyok
/ Utmutatok
NIRRT
/ Helyi szabalyozas
AR

2. abra. Nuklearis 1étesitmények szabalyozasi rendszerének sematikus abraja [1]

NBSZ 1. — Nuklearis letesitmények n t. hatosagi eljardsai
. | | | | |
NBSZ 2. — Nuklearis létesitmények iranyitdsi rendszerei

NBSZ 6.
NBSZ 5. Kiégett nuklearis
Kutatéreaktorok izemanyag

tervezése és atmeneti taroldsa
o iizemeltetése
Atomeromiivek

tizemeltetese
] I I
NBSZ 7. — Nuklearis létesitmények telephelyének vizsgalata és értékelése
) ! S —
NBSZ 8. — Nuklearis létesitmények megsziintetése
) S —
NBSZ 9. — Uj nuklearis létesitmény tervezési és létesitési
id6szakara vonatkozo kévetelmények
1 1 | | |
NBSZ 10. — Meghatarozdsok

3. abra. a Nuklearis Biztonsagi Szabalyzatok [1]
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TBSZ 1.— A tarold létesitmény iranyitasi rendszerei

. 1 1 [ | |
TBSZ 2. — A tarold létesitmény tervezése, létesitése,
lizemeltetése, lezarasa és intézményes ellen6rzése

4. abra. a Tarold Biztonsagi Szabalyzatok, forrds: OAH

A nukledris 1étesitményekre vonatkozo eldirdsok hazai és nemzetkozi jogi szabalyozasat a
Feldolgozand¢ irodalomban adjuk meg.

A hazai jogszabalyok megfelelnek az EU-s kovetelményeknek, ugyanakkor sziikség lehet a
tovabb fejlesztésiikre a sugarvédelem teriiletén. Jelenleg a 487/2015 (XI1.30.) Korm. rendelet
tartalmazza a sugarvédelmi szabalyozast minden létesitményre, alkalmazasra, berendezésre,
munkahelyre. Néhany specifikus kovetelmény megjelenik a 118/2011 Korm. rendeletben [3],
valamint a 155/2014. Korm. rendeletben [8], de sziikség lehet azok fejlesztésére, hogy
folyamatosan a modern fejlesztések, kutatasok eredményeinek megfeleljen.

Nuklearis Iétesitményekre vonatkoz6 eldirasok: Az 1996. évi CXVI toérvény az
atomenergiardl [3], 2004. évi CXL. torvény a kozigazgatasi hatdsagi eljards és szolgaltatas
altalanos szabalyairol [14], 112/2011.(VIL. 4.) Korm. rendelet az Orszagos Atomenergia
Hivatal nuklearis energidval kapcsolatos eurdpai unids, valamint nemzetkdzi
kotelezettségével Osszefiiggd feladatkorérol, az Orszagos Atomenergia Hivatal hatosagi
eljarasaiban kozremiikodd szakhatdosdgok kijelolésérdl, a kiszabhatd birsag mértékérdl,
valamint az Orszagos Atomenergia Hivatal munkdjat segitd tudoményos tanacsrél [13],
118/2011.(VII. 11.) Korm. rendelet a nuklearis létesitmények nuklearis biztonsagi
kovetelményeirdl és az ezzel 0sszefliggd hatosagi tevékenységrol [6], Nuklearis Biztonsagi
Szabalyzatok [7], 246/2011.(XI. 24.) Korm. rendelet a nukledris Iétesitmény ¢és a
radioaktivhulladék-tarold biztonsagi dvezetérol [15], 247/2011.(X1. 25.) Korm. rendelet az
atomenergia alkalmazasa korében eljard fliggetlen miiszaki szakértérdl [16], 167/2010.(V.
11.) Korm. rendelet az orszagos nukledrisbaleset-elharitasi rendszerrdl [17], 146/2014 (V.5.)
Korm. rendelet a felvondkrol, a mozgdlépesokrol €s a mozgodjardakrol [18], 215/2013. (VI
21.) Korm. rendelet a radioaktiv hulladékokkal és a ki¢gett iizemanyaggal kapcsolatos egyes
feladatokat ellatd szerv kijelolésérol, tevékenységérdl és annak pénziigyi forrasairdl [19],
16/2000. (VI. 8.) EiiM rendelet az atomenergiarol sz6lo 1996. évi CXVI. térvény egyes
rendelkezéseinek végrehajtasardl [10], 15/2001. (VL. 6.) KoM rendelet az atomenergia
alkalmazdsa sordn a levegdbe ¢és vizbe torténd radioaktiv kibocsatasokrol és azok
ellendrzésérol [20], 5/2015. (I1. 27.) BM rendelet az atomenergia alkalmazéasaval kapcsolatos
sajatos  tlizvédelmi kovetelményekrél ¢és a hatosdgok tevékenysége sordn azok
érvényesitésének maodjarol [21], 55/2012. (IX. 17.) NFM rendelet a nuklearis létesitményben
foglalkoztatott munkavallalok specialis szakmai képzésérdl, tovabbképzésérél és az
atomenergia alkalmazéasaval Osszefliggd tevékenységek folytatasara jogosultak korérdl [22],
108/2001. (XII. 23.) FVM-GM rendelet a felvondk biztonsagi kovetelményeirdl és
megfeleloségének tanusitasarol [23].

Sugarvédelmi elbirasok: A TANACS 2013/59/EURATOM IRANYELVE az ionizald
sugarzas miatti sugarterhelésbdl szarmazo veszélyekkel szembeni védelmet szolgalo alapvetd
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biztonsagi eldirasok megallapitasarol, valamint a 89/618/Euratom, a 90/641/Euratom, a
96/29/Euratom, a 97/43/Euratom ¢és a 2003/122/Euratom iranyelv hatalyon kiviil helyezésérol
Hiba! A hivatkozasi forras nem talalhato., 487/2015. (XII. 30.) Korm. rendelet az ionizalo
sugarzas elleni védelemrdl és a kapcsolodd engedélyezési, jelentési és ellenOrzési rendszerrol
[9], 489/2015. (XII. 30.) Korm. rendelet a lakossag természetes €és mesterséges eredetli
sugarterhelését meghatarozo kdrnyezeti sugarzasi helyzet ellendrzési rendjérdl és a kotelezoen
mérend0 mennyiségek korérol [11], 165/2003. (X. 18.) Korm. rendelet a nuklearis és
radiologiai veszélyhelyzet esetén végzett lakossagi tajékoztatas rendjérdl [24], 167/2010. (V.
11.) Korm. rendelet az orszadgos nuklearisbaleset-elharitasi rendszerrdl [17], 4/2016. (III. 5.)
NFM rendelet az Orszagos Atomenergia Hivatal egyes kozigazgatasi eljarasaiért és igazgatasi
jellegli szolgaltatasaiért fizetendd dijakrol [25], 16/2000. (VI. 8.) EiM rendeletet az
atomenergiardl szolo 1996. évi CXVI. torvény egyes rendelkezéseinek végrehajtasarol [10],
31/2001. (X. 3.) EiM rendelet az egészségiigyl szolgaltatasok nyujtasa soran ionizalod
sugarzasnak Kkitett személyek egészségének védelmérol [26], 47/2003. (VIII. 8.) ESzCsM
rendelet a radioaktiv hulladékok atmeneti tarolasdnak ¢s végleges elhelyezésének egyes
kérdéseirdl, valamint az ipari tevékenységek soran bedusuld, a természetben eléfordulod
radioaktiv anyagok sugar-egészségiigyi kérdéseirol [27].

Fizikai védelmi el6irasok: 1987. évi 8. tvr. a nuklearis anyagok fizikai védelmérdl szolo
egyezmény kihirdetésérol [28], 2007. évi XX. torvény a nuklearis terrorcselekmények
visszaszoritasarol sz616 nemzetkozi Egyezmény kihirdetésérol [29], 2008. évi LXII. torvény a
Nemzetkozi Atomenergia Ugyndkség (NAU) keretében 1979-ben elfogadott, és az 1987. évi
8. torvényerejii rendelettel kihirdetett nuklearis anyagok fizikai védelmérél sz616
Egyezménynek a NAU altal szervezett diplomaciai konferencia keretében, 2005. julius 8-an
alairt modositasa kihirdetésérdl [30], 1996. évi CXVI. torvény az atomenergiarol [1], 2004.
évi CXL. torvény a kozigazgatasi hatosagi eljaras €s szolgaltatas altalanos szabalyairol [14],
1997. évi CLIX. torvény a fegyveres biztonsagi Orségrol, a természetvédelmi és a mezei
Orszolgalatrol [31], 112/2011. (VIL. 4.) Korm. rendelet az Orszdgos Atomenergia Hivatal
nukledris energiaval kapcsolatos eurdpai unids, valamint nemzetkozi kotelezettségével
Osszefliggd feladatkorérdl, az Orszdgos Atomenergia Hivatal hatdsagi eljarasaiban
kozremiikodd szakhatdsagok kijelolésérdl, a kiszabhatd birsdg mértekérdl, valamint az
Orszagos Atomenergia Hivatal munkdjat segité tudoményos tanécsrol [13], 190/2011. (IX.
19.) Korm. rendelet az atomenergia alkalmazasa korében a fizikai védelemrdl és a kapcsolodo
engedélyezési, jelentési és ellendrzési rendszerrdl [32], 47/2012. (X. 4.) BM rendelet az
atomenergia alkalmazasaval Osszefliggd rendorségi feladatokrol[33], 7/2007. (II.6.) IRM
rendelet a nuklearis anyagok nyilvantartdsanak és ellendrzésének szabalyairdl [34],
11/2010.(I11. 4.) KHEM rendelet a radioaktiv anyagok nyilvantartasdnak és ellendrzésének
rendjérél, valamint a kapcsol6dd adatszolgaltatasrol [35], A Nemzetkoézi Atomenergia
Ugyndkség nuklearis védettségre vonatkozd ajanlasai (Nuclear Security Series Publications)
[36], 490/2015 (XII. 30.) Korm. rendeletet a hianyzo, a talalt, valamint a lefoglalt nuklearis és
mas radioaktiv anyagokkal kapcsolatos bejelentésekrél ¢és intézkedésekrdl, tovabba a
nukledris és mas radioaktiv anyagokkal kapcsolatos egyéb bejelentést kdvetd intézkedésekrol.
[12].

Radioaktivhulladék-tarolora vonatkozé eldirdsok: 2004. évi CXL. térvény a kozigazgatasi
hatosagi eljaréas €s szolgaltatas altalanos szabalyairol [14], 112/2011. (VIL 4.) Korm. rendelet
az Orszagos Atomenergia Hivatal nukleéris energidval kapcsolatos eurdpai unids, valamint
nemzetkozi kotelezettségével Gsszefliggd feladatkorérdl, az Orszagos Atomenergia Hivatal
hat6sagi eljarasaiban kozremikodd szakhatosadgok kijelolésérdl, a kiszabhatd birsag
mértékérdl, valamint az Orszagos Atomenergia Hivatal munkajat segitd tudomanyos tanéacsrol
[13], 155/2014. (VL. 30.) Korm. rendelet a radioaktiv hulladékok &atmeneti tarolasat vagy
végleges elhelyezését biztositd tarold 1étesitmények biztonsagi kdvetelményeirdl és az ezzel
Osszefliggd hatosagi tevékenységrdl [8], melléklet: A tarold 1étesitmény iranyitasi rendszerei,
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melléklet: A tarold létesitmény tervezése, 1€tesitése, lizemeltetése, lezarasa és intézményes
ellendrzései, 246/2011. (XI. 24.) Korm. rendelet a nuklearis Iétesitmény és a
radioaktivhulladék-tarold biztonsagi ovezetérdl [15], 247/2011.(X1. 25.) Korm. rendelet az
atomenergia alkalmazasa korében eljard fiiggetlen miiszaki szakértordl [16], 167/2010.(V.
11.) Korm. rendelet az orszagos nukledrisbaleset-elharitasi rendszerrdl [17], 146/2014 (V.5.)
Korm. rendelet a felvondkrél, a mozgdlépesokrol €s a mozgodjardakrol [18], 215/2013. (VI
21.) Korm. rendelet a radioaktiv hulladékokkal és a ki¢gett iizemanyaggal kapcsolatos egyes
feladatokat ellatd szerv kijelolésérol, tevékenységérdl és annak pénziigyi forrasairol [19],
16/2000. (VI. 8.) EiiM rendelet az atomenergiarol szo6ld 1996. évi CXVI. torvény egyes
rendelkezéseinek végrehajtasarol [10], 15/2001. (VI. 6.) KO6M rendelet az atomenergia
alkalmazasa soran a levegdbe ¢és vizbe torténd radioaktiv kibocsatasokrol ¢és azok
ellendrzésérol [20], 5/2015. (II. 27.) BM rendelet az atomenergia alkalmazasaval kapcsolatos
sajatos  thzvédelmi kovetelményekrdl és a hatosdgok tevékenysége sordn azok
érvényesitésének modjardl [21], 108/2001. (XII. 23.) FVM-GM rendelet a felvonok
biztonsagi kovetelményeirdl és megfeleléségének tanusitasarol [23], 47/2003. (VIII. 8.)
ESzCsM rendelet a radioaktiv hulladékok atmeneti tarolasanak ¢és végleges elhelyezésének
egyes kérdéseirdl, valamint az ipari tevékenységek soran bedusuld, a természetben eléfordulod
radioaktiv anyagok sugar-egészségiigyi kérdéseirdl [27], 213/2013. (VI. 21.) Korm. rendelet a
Kozponti Nuklearis Pénziigyi Alap Szakbizottsagrol [37], 214/2013. (VL. 21.) Korm. rendelet
a Kozponti Nuklearis Pénziigyi Alapbol az ellendérzési €s informécios céli 6nkormanyzati
tarsulasoknak nyujtott timogatdsok szabdalyairdl [38].

FONTOSABB HAZAI KUTATASI EREDMENYEK

Hazankban a nukledris biztonsag- és balesetelharitds érdekében mar az 1970-es évektdl
kezdve intenziv fejlesztési tevékenység indult meg a veszélyhelyzeti sugarvédelmi eljarasok
¢és miiszerek fejlesztése terén a HM Haditechnikai Intézet, a Budapesti Miiszaki Egyetem
Vegyészmérnoki Kar, Fizikai Kémia Tanszék és a Gamma Mivek egyiittmikodésével.
Solymosi Jozsef vezetésével korszer(i (1j mérési eljarasok keriiltek kifejlesztésre a maghasadas
radioaktiv (hasadasi) termékeinek kormeghatarozasara €és az ismeretlen és/vagy Osszetételd,
tobbkomponensii radioaktiv anyagoktdl szarmazo elnyelt dozis folyamatos értékelésére és
prognosztizalasara. [39][40] Hatékony eljarast fejlesztettek ki a bétasugarzd radionuklidoktol
szarmazo6 feliileti szennyezettség és (térfogati) radioaktiv koncentracid egyszerii, gyors
meghatarozasara. Egyedi eljarast fejlesztettek ki az intenziv gamma-hattérsugarzasban torténd
béta-sugarzds mérése sordn a jel/zaj viszony javitasara energiakompenzaciés moédszerrel,
valamint a radionuklidokkal kontaminalt terep 1€gi- és foldi sugarfelderitésére.

A koz0s fejlesztések eredményeként jott 1étre tobb sugarvédelmi mérOmiiszer és rendszer,
amelyeket a Gamma Miiszaki Zrt. napjainkban is sorozatban gyart és értékesit itthon és a
vilag szamos orszagaban.

A kezdeti i1ddszak kormeghatarozasi eljardsat Csurgai Jozsef vezetésével jelentOsen
tovabbfejlesztették.[41] Iteracios modszer alkalmazasaval szamoltak az ismeretlen 0sszetételii
hasadasi termékeket tartalmazo mintdktol szarmaz6 dozis prognosztizalt értékét. Ezzel az
értékelés pontossidga jelentdsen megnovekedett, és az atomrobbanasi termékek mellett a
tovabbiakban alkalmassa valt az atomerémi kiégett flitdelemeinek az értékelésére is.

Csurgai Jozsef kidolgozta a Magyar Honvédségnél alkalmazott sugarhelyzet prognosztizalasi
és ertekelési eljardsok tovabbfejlesztését szamitogépes megvaldsitassal.[42] Kutatasi
eredményének a téziseit doktori PhD értekezésében tette kozz¢: Nuklearisbaleset-elharitas és
vegyi katasztrofak Osszefiiggésrendszerének tudomanyos vizsgalata. [43]
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Bétaszennyezettség mérése intenziv gamma-hattérben

A radioaktiv feliileti bétaszennyezettség, majd azt kovetden a béta-sugarzd izotdpo(ka)t
tartalmazd minta aktivitdsanak mérésére nagy intenzitdsi gamma-sugarzasi hattérben
mérésére fejlesztettek ki szabadalmi oltalommal védett eljarast Solymosi Jozsef ¢és
munkatarsai. [44][45][46][47][48]

Kimagaslé eredménynek mindsithetd az alkotdi kollektiva taldlmanya az Univerzalis
radioaktiv sugarzasmérd muszer ¢és eljaras, valamint rendszertechnikai elrendezés a
méréshataranak kiterjesztésére. [49][50][51]

Részletesen bemutatjuk az ionizal6o sugarzasok (a-, B- €és y) mérésére a taldlmany szerinti
eljaras gyakorlati megvaldsitasat, amely alapjan a Gamma Miszaki Zrt., Budapest sorozatban
gyartja a széles méréshatara, “Gammacont” elnevezésli univerzalis sugarzasmérd miiszert.

A GM-csovek méréshataranak kiterjesztésére régota hasznalt modszer tobb GM-cso
hasznalata, illetve az impulzus-iizemii alkalmazis. Ha az anddfesziiltséget 10-20 ps-os
idOtartamig — ami a holtidéhoz képest rovid id6 — megndveljiik ugy, hogy az a platod-
tartomanyba essen, akkor a latszolagos holtidd erre a 10-20 ys-os értékre csokken.

A GAMMA Rt. altal kifejlesztett - GAMMACONT - miiszerben ezek tovabbfejlesztett
kombinéciojat valositottuk meg. Tobb GM-cs6 helyett egyetlen 10 anddos tipust hasznalunk
kapcsolt anodokkal, illetve 1) impulzusiizemli algoritmussal. A legérzékenyebb
méréstartomanyban mind a tiz anddra jut nagyfesziiltség. A nagyobb tartoméanyban csak egy
anod marad bekapcsolva. A nem hasznalt anddokra 200 V fesziiltség jut. A beérkezd
impulzus hatdséara az aramkor 400 V-r6l - 200 V-ra csokkenti az anddfesziiltséget kb. t = 1 ms
id6tartamra. Ez alatt a GM-cs6 gézterében a tértoltés az alacsony anodfesziiltség miatt tovabbi
sokszorozas nélkiil megsziinik.

Az IH-95 sugérszint- és szennyezettség- mérd miszer sugarvédelmi céli mérésekre
alkalmas hordozhat¢ kivitelli dozismérd, és feliileti radioaktiv-szennyezettségméro.

A miiszer dozismérés és dozisteljesitmény mérés iizemmodban a fotonsugarzas levegdben
elnyelt dozisat illetve dozisteljesitményét méri és jelzi ki. A bedllitott riasztasi szint elérésekor
mind dozismérés mind dozisteljesitmény mérés esetén hangjelzéssel riaszt.

Szennyezettségméroként a miiszer alfa és béta feliileti szennyezettséget, illetve béta
folyadék térfogati aktivitaskoncentraciot mér.

Az TH-95 szabvanyos RS-232 soros kimeneten a mérések eredményeit tovabbitani tudja
IBM AT kompatibilis szdmitogépnek tovabbi feldolgozasra.

A miiszer fébb miiszaki (metrologiai) jellemzdi:

Dozisméro:

méréstartomany: 10 nGy ... 1 Gy

50 nGy/h ... 500 mGy/h

energiatartomany: a fotonsugéarzas 60 keV ... 1,5 MeV tartomanya

mért mennyiség: levegdben elnyelt dozis D [Gy] €s
levegdben elnyelt dozisteljesitmény D [Gy/h]

Szennyezettségmeérd:

méréstartomany: 0,2 ... 500 kBq-cm'2

energiatartomany: >50 keV béta- ¢s >4 MeV alfa sugarzokra

mért mennyiség:  feliileti béta-szennyezettség (Bq-cm™)

feliileti alfa-szennyezettség (Bq-cm™)
béta aktivitaskoncentracio (Bq-1™)

Az akkumulatoros miiszer egyesiti a hordozhat6 dozimetriai €s a szennyezettségmérd
miszerek funkcidit. A késziilék nyakba akaszthatdo hordtaskdjaban gamma dozis és
dozisteljesitmény mérésére szolgal. A taskaban a beépitett dozimetriai sziir6k az érzékenység
energiafiiggését linearizaljak a 60 KeV - 1,5 MeV tartomanyban.
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Hordtaskajabol kivéve a miiszer automatikusan szennyezettség-mérové valtozik. A
mérések eldtt célszerli a helyszinen hattérsugarzast mérni, amely alapjan a miszer
hattérlevonast végez. A bedllithatd tizemmoddok a kdvetkezok:

- 0sszegzett o - P -y feliileti szennyezettség folyamatos keresés,

- feliileti B szennyezettség mérés - bedllithaté sugarmindséggel (90Sr, 204Tl, 14C),
- felilleti o indikalas,

- térfogati B koncentracid mérés - bedllithaté sugarmindséggel (90Sr, 204Tl, 14C),
- 2 perces hattér mérés.

A miuszer detektora az SZBT-10 tipusu, orosz gyartmanya GM-csO. A késziilék 11 uGy/h
+ 20 % dozisteljesitmény értéktdl felfelé 10 elektrodardl 1-re valt, amellyel egyiitt a mérés
elve ¢és a belitésszam-feldolgozas algoritmusa is valtozik. 11 pGy/h alatti dozisteljesitménynél
180 impulzus beérkezésének idejébdl szamolja a kijelzett értéket 30 nGy/impulzus allandod
hatasfokkal. 11 uGy/h felett 2 masodperces mérési ciklusban egy anodot hasznilva, a
nagyfesziiltséget 1 ms-onként ki-be kapcsolja, a bekapcsolas utdn a holtid6 korrekciot
figyelembe véve az elsd bejovo impulzusok beérkezési idejének atlagdbol szdmitja és jelzi ki
a méréseredményt.

Ezzel a kombinalt mérési eljarassal sikeriilt a természetes hattérsugarzas mérésére késziilt
nagyérzékenységli magsugarzas detektor detektdlasi hatdsfokat kiterjeszteni a magasabb
méréshatar iranydban egészen a katasztrofa szintig. Ily modon egyetlen detektor 8-9
nagysagrendet fog at szinte linearisan.

Kiilon emlitést érdemel, hogy a kapcsold iizemil tapfesziiltség alkalmazasaval sikertilt
megvalositani a GM-csé gerjedés elleni védelmét. Azaz a csé intenziv sugarzasi térben nem
megy at onkisiilési lizemmodba és megtartja lizemképességét, - mig az altalunk alkalmazott
eljaras hianyaban - a GM-cs0 ilyen esetben koztudottan tonkremenne.

Terepszakaszok sugarszintjének foldi felderitése
Az ismeretlen Osszetételli és/vagy tobbkomponensii, foként hasadasi termékekkel kontaminalt
terepszakaszok sugarszintjének foldi felderitésére Solymosi Jozsef és munkatarsai egyszert
mérési eljarast fejlesztettek ki, amelyre szabadalmi oltalmat szereztek. [52]

A sugéarszint definicidja szerint megegyezik a talaj felszinétdl egy méteres magassagban €s
nyilt elhelyezésben mért dozisteljesitménnyel.

P =P (1m; nyilt elhelyezés)

Azonban a gyakorlatban soha nem teljesiil ez a két feltétel - sem a gyalogos, sem a
gépjarmiivel torténd sugarfelderités alkalmaval. Valojaban esetben sem biztosithato, hogy a
sugarzasmérd miiszer a sugarfelderités ideje alatt a talaj felszinétdl egy méteres magassagban
¢és nyilt elhelyezésben legyen. Ezért sziikséges egy kalibracios faktor, a Kgy gyengitési
tényez6 hasznalata.

Gyengitési tényez0 alatt a talaj felszinétdl egy méteres magassagban és nyilt elhelyezésben
mért dozisteljesitmény, valamint a sugarzasmérd miiszer rendeltetésszerli elhelyezésében mért
érték hanyadosat értjiik. A gyengitési tényezd, mint kalibracios faktor meghatarozasa ezzel a
két méréssel torténik.

Kgy = P (1m; nyilt elhelyezés)/ P(Xm; adott elhelyezés)
Tehat a sugdrszint értékét a sugarzasmérd miiszer rendeltetésszerli elhelyezésében mért

dozisteljesitmény €s a gyengitési tényezd szorzata adja.
A gyengitési tényezd értéke erdsen fligg a mérémiszer elhelyezése mellet a mérendd

crer
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Kgy = f (Egamma)

De a hordozdjarmii sajat kontaminacidja ugyancsak megvaltozhat, amely a kalibracios
feltételektdl eltérd hattérként meghamisithatja a sugarszint mérési adatokat.

A sugarzasmérd szonda - az elterjedten alkalmazott belsé elhelyezéstdl eltérdéen - a
felderitd gépjarmiin kiviil keriil elhelyezésre gy, hogy a szonda és a gépjarmii kozott
elhelyeziink a gammasugarzas teljes elnyelddését biztositd, tigynevezett végtelen vastag
arnyékold lemezt. Ezzel kettés elonyds hatast ériink el. Egyfeldl kiszirjik a gépkocsi
kontaminaciojabdl eredd sajat gamma hatteret. Masfeldl pedig a gyengitési tényezo allando
értékll lesz, és nem filigg a gammasugirzas valtozd energidjatol, sem a mérdmiiszer
elhelyezéstdl a gépkocsiban.

Tehat a sugarfelderités soran a gyengitési tényezOnek mindvégig a kalibralt, allandd
értékével lehet szamolni: Kgy = konstans.

Az ismeretlen Osszetételll ¢és/vagy tobbkomponensli, fOként hasadéasi termékekkel
kontaminalt terepszakaszok sugarszintjének foldi felderitésére szolgdlé mérdrendszerek
megvalositasi  lehetdségeit ¢és  feltételeit vizsgalta Pintér Istvan: A jarmiifedélzeti
sugarszintmérés elvei és gyakorlati megvalositasuk harctevékenység illetve nuklearis baleset-
elharitas soran cimi doktori (PhD) értekezésében.[53]

A Gamma Miiszaki Zrt. sorozatban gyartja az 5. abran bemutatott jarmiifedélzeti ABV
felderitd rendszert.

~ —

5. abra. Jarmifedélzeti ABV felderitd rendszer [57]

Légi ABV felderité rendszerek fejlesztése
A 1égi sugarfelderités katonai alkalmazasanak elsddleges kovetelménye a gyorsasdg és a
hajoz6 allomany tavolsdgvédelme. Hazai feltalalok szabadalma oldotta meg ezt a feladatot:

Eljaras és berendezés ismeretlen Osszetételli és/vagy tobb komponensti, foként hasadasi
termékekkel kontaminalt terepszakaszok sugarszintjének 1égi felderitésére. [54]

Zelendk Janos ¢és tarsai a munkajuk sordn vizsgaltdk az elveszett vagy az ellopott
sugarforrasok felkutatasa, illetve szennyezett terepszakaszok felderitése sordn a légi felderités
alkalmazhatdsagat. A modszer és az erre kifejlesztett eszkoz, a sugarszennyezett terepszakasz
teljes kort feltérképezése, illetve pontszerii sugarforrds pozicidjanak meghatarozasa
érdekében egy harmas feladatrendszert valdsit meg:

1. A terepszennyezés felderitése: nagy kiterjedésii szennyezés feltérképezése soran az
egyes terliletek sugarszintjét a repiilési magassdg, a légkdri- ¢és talajviszonyok
figyelembevételével szamitassal meghatarozza, amelynek alapjai az aldbbiakban lathato:
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P, =k, -Pe*"

ahol

P, = sugarszint, Gy/h,

Py, = h magassagon mért dozisteljesitmény, Gy/h,

h = mérési magassag, m,

K, = terepviszony elnyelési faktor (1,7 —2),

K, =légkor elnyelési faktor (0,007 - 0,012).

A magassagi gyengitési tényezOknek a fenti Osszefiiggéssel valo kozelitése figyelembe
veszi kiillonbozd terep- és 1égkori elnyelési viszonyokat €s gyakorlatban végrehajtott,
nagyszamu méréssel ala lett tamasztva [55][56]. Ezen értékek Osszhangban vannak a NATO
STANAG 2112 4ltal ajanlott gyengitési tényez6 (AGRCF) értékeivel, valamint a régebbi, mar
nehezen fellelhetd szovjet irodalomban talalhaté Osszefiiggésekkel, de ami a legfontosabb,
terepviszony ¢€s légkor elnyelési faktoroktol fliggetleniil, 100 m-es repiilési magassag alatt 10-
25 %-os relativ hiban beliil kozeliti a terepen, gyalogosan mért sugarszint értékeket.

2. Pontszerti radioaktiv forrasok behatarolasa: a hattérsugarzastol szignifikansan eltérd
pontok indikalasaval meghatarozza a forrasok foldrajzi koordinatait. Nagy aktivitasu forras
esetén dozisteljesitmény konverzio is alkalmazhatdo a mérések végrehajtisara, az alébbi
Osszefliggéssel [55]:

P =k,-P,h"

ahol:

P, = a forrastol 1 méterre mért dozisteljesitmény, Gy/h,

P, = h magassagon mért dozisteljesitmény, Gy/h,

h = mérési magassag, m,

K3 = terepviszony elnyelési faktor (1 —1,18),

K4 =légkor elnyelési faktor (2 —2,4).

Kis aktivitast forrasok esetén nagy hatasfoku iireges szcintillacios detektorral végzett
modszer az irodalomban jol le van irva [56]. Igaz, kis aktivitdsok esetén, kis magassagokon
(40-60 m) végzett repiilésekkel a detektalhato aktivitasok az also korlatja mintegy 500 kBq —
1 MBgq.

3. Radioaktiv izotopok azonositasa. Energia-szelektiv mérésekkel tampontot nytjtani a
radioaktiv szennyezettség Osszetételének becsléséhez. Itt azonban meg kell jegyezniink, hogy
a repiilési magassagon torténd méréseknél egyrészt a levegéréteg gyengitése, masrészt az
intenziv Compton-sz6ras jelentds mértékben csokkent ezt a képességet.

A Gamma Miszaki Zrt. ipari kivitelben gyartja a RABV (6. 4bra bal oldala) sugarfelderitd
rendszert UAV-ra, valamint a LABV Légi ABV-felderit6 rendszert (6. dbra jobb oldala), mint
harci helikopterre telepitett valtozatot.
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6. abra. LABV Légi ABV felderit6 rendszer [57]

A légi sugarfelderité rendszer korszerusitett valtozata alkalmas az elveszett vagy ellopott
radioaktiv sugarforrasok felkutatasara is, pontossag tekintetében pedig egyenértékli a foldi
felderitéssel.

A modern légi sugarfelderités 0j eszkoz- és eljarasrendjének eldényei az alabbiakban
foglalhatok Ossze:

- a konténerbe épitett rendszer kornyezeti hatasokkal szembeni allékonysaga megfeleld;

- a konténer gyorsan, konnyen szerelhetd a helikopterre;

- a rendszer pontszerii és kiterjedt sugarforrasok felderitésére egyarant alkalmas;

- a négycsatornas spektrometria timpontot nyujt az izotdpazonositashoz;

- A felderitések soran az id6-, hely- és magassag koordinatdk hidnytalanul rogzitésre
keriilnek,

- arepiilés Utvonala digitélis térképen pontosan jelenik meg;

- a felvételek rendben archivalodnak, visszajatszhatok, kiértékelhetok;

- a mérési eredmények redlisak, pontossaguk a foldi rendszerekével egyenértéki;

- Az on-line adattovabbitas digitalis adatradié segitségével torténik.

A mérési eljaras és az adatok kiértékelése térinformatikai platformon torténik, aminek a
feltételei az alabbiak szerint teljesiilnek:

-a GPS magassagmérés korrekcidja a DDM-50 digitalis domborzati modell és a
barometrikus magassagméro adatai segitségével torténik;

- digitalis térkép hasznélata: az adatfeldolgozd szoftver teljes korlien kezeli a
DTA-50-es térképészeti adatbazist;

- a felderitési adatok memoriakartyara irddnak;

-a mérési eredmények megjelenitése NATO szabvany szerinti térképi jelekkel,
jelzésekkel torténik.

A légi sugarfelderités fenti 1) eszkoz- ¢és eljarasrendjének a rendszerbe allitasa
mérfoldkoves eldrelépés a vegyivédelmi csapatok képességeiben.

Sugarvédelmi kutatasok attekintése
Az eddigiekben itt bemutatott sugarzasmérési eljarasok és eszk6zok Osszességének az
elméleti és gyakorlati ismereteit, valamint a megvalositott alkotdsok alapjat képezd
szabadalmakat egyiittesen tartalmaz6 egyetemi tankonyvben foglaltak Gssze: Erdds Jozsef,
Pintér Istvan, Solymosi Jozsef: Magyar ABV védelmi technikai almanach. [57]

Csurgai ¢és tarsai az ABV (NBC) anyagok terjedését vizsgaltak szimulacio segitségével.
[59]
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Csécs ¢s tarsai az ABV (NBC) anyagok terjedését vizsgaltak az akkor legszélesebb korben
alkalmazott, korszeri FLUENT numerikus aramlastani szimulacids kod segitségével, hogy
megallapithassak, milyen mértékben alkalmas a légaramlassal egyiittmozgd anyagok
terjedésének leirdsara zart terekben. [60]

Kiss Enikd és tarsai olyan eljaras kidolgozdsan dolgoznak, ami a sugarérzékenység
kimutatasara alkalmas lehet. Ezt az eljarast alkalmazni lehetne a sugarkezelésre vard betegek
korében is. Eredményeik nagy haszonnal jarhatnak, igy érdemes figyelemmel kisérni azokat.
[61]

Vincze Arpad és tarsai egy esetlegesen a Paksi Atomerémiiben torténd, radioaktiv vizet
szallito cso lyukadasanak kornyezeti hatasait vizsgaltak. [62]

Roénaky Jozsef és tarsai egy cikk-sorozat keretében a nukledris létesitmények katonai
terror-fenyegetettségének értékelését vizsgaltak, mely sordn attekintették a nemzetkdzi és
hazai szabalyozast ¢és gyakorlatot, majd ezek alapjan kidolgoztak a Paksi Atomerédmu katonai
terror-fenyegetettségének értékelési eljarasat. [63][64] Vizsgaltak a 2. szdmu akna balesetét €s
a dekontaminalas ellenOrzését. [65][66]

Petofi Gabor ¢és tarsai kutatasuk soran megvizsgaltdk a nuklearisbaleset-elharitasi
kovetelmények fejlodését. A késObbiekben ez alapjan tettek javaslatot a jogszabalyok
fejlesztésére. [67]

Roénaky Jozsef és tarsa 2007-ben elsOként tett kozz¢é részletes elemzést a hazai
sugarvédelmi, biztositéki, nuklearis biztonsagi, €s nuklearis veszélyhelyzeti felkésziilési
jogkorok egyesitésérdl. [68] A Katonai Miiszaki Tudoményok doktori PhD értekezésében mar
akkor tudoményosan megalapozott tézisként deklaralta a hatosagi jogkordk egyesitése jogi
szabalyozasanak potencialis lehetdsét. [69]

Sebestyén Zsolt a leszerelés és a kornyezeti remedidciés programok globalis
végrehajtasanak a fejlodése témakorokkel foglalkozo nemzetkdzi konferencian beszamolt a
magyarorszagi szabalyozasi rendszer valtozasairdl, a radioaktivhulladék-tarolok ¢és a
sugarvédelmi feliigyeleti feladatok valtozasarol. [70]

Lucas Grégory és tarsai arrol szamoltak be, hogy miként kivanjak kutatni a kontaminalt
talaj radioaktivitasdnak mérési modszereit, 1égi tavérzékelési rendszerek alkalmazasaval.
Megvizsgaltak, hogyan lehetne integralni a nuklearis felismerd rendszerekbe alternativ
technologidkat (hiperspekralis, termalis, LiDAR), illetve melyek lennének a hozzaadott
értekek. [71][72][73]1[74]

A cikk bemutatja a kornyezet karmentési terv automatikus elOkészitésére és a nehéz
gépezetek pontos utasitdsdhoz sziikséges iranyitasi adatokhoz végzett kutatast egy ipari
katasztr6fat kovetden végzett tisztitdsi munkdk sordn. A bemeneti vizsgéalati adatok a
kolontari voros iszap katasztrofanal, a hiperspektralis 1égi felmérési adatok feldolgozasabol
szarmaztatott szennyezés kiterjedésének shape fajlja volt.

2010 oktober 4-én Magyarorszag torténete soran az egyik legnagyobb kornyezeti
katasztr6fa kovetkezett be, amikor egy mérgezé hulladék tarold medencéjének sériilése
kovetkeztében 600.000 - 700.000 m® vordsiszap és viz jutott ki a kdrnyezetbe. 10 ember
meghalt és 120 ember sériilt meg. A vorosiszap 4 km>-nyi teriiletet arasztott el.

Az otlet, ami motivalta a kutatomunkat, a kolontari szennyezett teriileten végzett tisztitasi
munkat kovetden fogalmazodott meg. Mig a szennyezett teriilet korvonalat a digitalis
térképek mutattak és a kornyezetszennyezés vastagsaga rendelkezésre allt, addig az 4satasi
munkdk a hagyomanyos moédon zajlottak, helyzetmeghatarozas és navigacios technologia
nélkiil. Tehat a pontos €s részletes informaciok mar a helyreéllitasi folyamat korai
szakaszaban rendelkezésre alltak, ugyanakkor azok kihasznaldsa nem volt hatékony.

Tagabb Osszefiiggésben, a kutatasi munkank olyan moddszerek és eszkozok fejlesztését
célozta meg, amelyek a geografiai informaciok kihasznédldsanak/tamogatdsanak
folytonossadgan keresztiil egy pontos helyreallitdsi folyamatot biztositanak. A katasztrofa
értékelési szakasz soran gylijtott GI-t a tervezési fazisban kellene alkalmazni és hasznalni; ez
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gondoskodhatna a tisztitasi fazis terveirdl és navigacios adatairol. Emellett a kovetkezdket is
célszerli lenne kutatni: technologidk integralasa (tdvérzékelés (detektalas), GIS (tervezés),
helymeghatarozas €s navigacio (tisztitas)).

A kutatds eredménye, hogy az optimalis irdny megallapitdsdval munkat, id6t és pénzt
sporolhatunk meg a karmentesités soran.

A légi tavérzékelési rendszerek (hiperspekralis, termalis, LIDAR) felhaszndldsa alkalmas
lehet a talaj radioaktivitasanak feltérképezésére, egyben a remediacié alakuldsanak a
szakaszos nyomon kovetésére tobb, a kontaminalt teriilet folott, egymast kdvetden eltérd
id6ben végrehajtott pasztazo repiiléssel.

A fenti 1égi tavérzékelési rendszerek, mint alternativ technologiak, a jovoben alkalmasak
lehetnek a nuklearis 1étesitmények leszerelését kovetden a kdrnyezeti remediacié felmérésére
gyors ¢és atfogd modon, tovabba a valtozasok idészakos nyomon kovetésére.

Bujtas Tibor ¢és tarsai a Paksi Atomerdmi Kornyezetellendrz6 Laboratoriuma mintavételi
adatbazisanak korszeriisitésének eredményeirdl szamoltak be.[75]

Az erdmi kornyezeti sugarvédelmi ellendrzésének feladata és célja hogy kozvetlen
mérésekkel bizonyitsa, az erdmli normal {izemben radioaktiv izotopokkal, illetve
sugarzasukkal kevésbé terheli a kornyezetet, mint az elfogadhatonak megéllapitott érték.
Tovabbi feladata, hogy — elsdsorban az iizemi teriileten végzett méréseivel — hozzajaruljon a
kornyezetet veszélyeztetd technoldgiai rendellenességek feltardsdhoz, kikiiszobolésiik utan
pedig ellendrizze a kdrnyezetveszélyeztetés megsziinését. Végiil, egy esetleges lizemzavar
kornyezeti kovetkezményeinek megitéléséhez, a lakossdgot érintd beavatkozasok
megalapozasadhoz a kornyezet sugarzasi allapotarol gyorsan, megbizhatd adatokat
szolgéltasson.

A radioaktiv anyagok kibocsatasanak, valamint a kornyezet radioaktiv terhelésének
ellendrzése céljabol a Paksi Atomerdmi (PAE) egy széleskoriien kiépitett lizemi kibocsatas-
és kornyezeti sugarvédelmi ellenérzd rendszert (UKSER) iizemeltet. A rendszert egyrészt
tavmérd halozatok, masrészt laboratdériumi mintavételes vizsgéalatok alkotjak.

A telepitett kibocsatds és kornyezeti sugarvédelmi ellendrzé rendszer (KKSER) egy
szlikebb részét a kornyezeti A és B tipust levegdmonitoring tavmérd allomasok haldzata, a G
tipustt dozisteljesitményt mérd allomasok haldzata, a V tipusi vizmintavételeket ellato
allomasok halozata tovabba a meteoroldgiai mérdtorony — roviden kdrnyezetellendrzd halozat
— képezi (7. dbra).[76]
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7. abra. A mintavevo €s a tavmérd allomasok elhelyezkedése a Paksi Atomerdmi koriil [76]

A kornyezetellen6rz6 haldzat érzékeldi kereken 100 kiilonb6zo sugarzasi és meteoroldgiai
paraméterrdl szolgaltatnak folyamatosan, 10 perces mérési idéciklusokban informéciot. A
tavmérd allomasok aktiv €s passziv mintavevd egységekkel is fel vannak szerelve, melyek
folyamatos mintavételt végeznek a kiillonbozé kornyezeti kozegekbdl laboratoriumi
vizsgalatok céljara.

OSSZEGZES
Kozleménylinkben részletes irodalmi értékeld attekintést adtunk a sugarvédelmi eljarasok és
miiszerek fontosabb hazai kutatdsi-fejlesztési €s innovacios eredményeirdl, kiilondsen a
nuklearisbaleset-elharitas érdekében.

Az adott témakdrben a katonai miiszaki tudoményos szemléletnek megfelelden feltétlentil
foglalkoznunk kell a lakossagi sugarvédelem mellett, az annak a biztositasa érdekében
tevékenykedd, elsdé beavatkozo allomany megfeleld védelmérdl is. Nevezetesen a mentd
egységek, a Magyar Honvédség, a Katasztrofavédelem, a mentdk, a rendészeti személyzet
megfeleld sugarvédelme rendkiviil fontos feladat. Ezekre a feladatokra kivaldéan alkalmasnak
bizonyultak az itt bemutatott hazai fejlesztésti eszkoz- €s eljarasi rendszerek.

A kovetkezOkben felsorolt korszer(i (1j mérési eljarasok kertiltek kifejlesztésre:

- a maghasadas radioaktiv (hasadési) termékeinek kormeghatarozasara,

- a bétasugarzd radionuklidokkal kontaminalt feliileti szennyezettség és (térfogati)
radioaktiv koncentracié egyszer, gyors meghatarozasara,

- az intenziv gamma-hattérsugarzasban torténd béta-sugarzas mérése soran a jel/zaj
viszony javitasara energiakompenzécids modszerrel,

84



- univerzalis  radioaktiv  sugarzdsmérd miszer GM-csovek  méréshataranak
kiterjesztésére, ahol a 10 anddos GM-csovet hasznalva kapcsolt anddokkal, és
impulzusiizeml algoritmussal egyetlen detektor 8-9 nagysagrendet fog at szinte
linedrisan,

- terepszakaszok sugarszintjének foldi felderitése,

- 1égi ABV felderitd rendszerek.

A hazai feltalalok alkotasait szabadalmi oltalomban részesitették. Tudomanyos
kozlemények és PhD értekezések is sziilettek beldlik a katonai miiszaki tudomanyok
tudomanyagban.

Az eljarasokat jelentdsen tovabbfejlesztették, ndvelték a mérési pontossagot, €s intelligens
mérorendszereket fejlesztettek ki, amelyeknél a mérési adatok kiértékelése térinformatikai
platformon torténik.

A sugarvédelmi mérdmiiszereket és rendszereket a Gamma Miszaki Zrt. napjainkban is
sorozatban gyartja, €s kiterjedten értékesiti itthon és a vilag szamos orszagaban.

A Paksi Atomerdmii kornyezetellenOrzési eljarasainak ¢€s eszkozeinek a fejlesztése a
lakossag sugarvédelmének egyre megbizhatobb megvalositasat szolgaljak.

Osszegezetten kimondhatjuk, hogy a hazai sugarvédelem eljaras- és eszkdzrendszere
vilagszinvonalon miikodik. Ezt tanusitjak a rendszeres NAU és a Nuklearis Uzemeltetok
Vilagszovetsége altal végrehajtott nemzetkozi ellendrzések is.

Uj tavlatokat nyit meg a 1égi tavérzékelési rendszerek (hiperspekralis, termalis, LIDAR)
felhasznalasa a talaj radioaktivitasanak feltérképezésére, egyben a remediacid alakuldsanak a
szakaszos nyomon kovetésére tobb, a kontaminalt teriilet folott, egymast kovetden eltérd
idoében végrehajtott pasztazo repiiléssel. Ezek a 1égi tavérzékelési rendszerek, mint alternativ
technologiak, a jovoben alkalmasak lehetnek a nuklearis 1étesitmények leszerelését kovetden
a kornyezeti remediacié felmérésére gyors €s atfogd modon, tovabba a valtozasok idészakos
nyomon kovetésére.

Tovabbi kutatasok-fejlesztések sziikségesek a legujabb lehetOségek feltardsara — mind a
miuszaki megoldasok, mind pedig a jogi szabalyozas ésszerli korszerlsitése terén egyarant.
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ASSESSMENT OF THE AUTHORITY EXPERIENCES RELATED TO
THE SUPERVISION OF DANGEROUS GOODS TRANSPORTATION

Absztrakt

The development of the Hungarian system of industrial safety has more than 15-
vear’s history. The aim of this article to overview the measures related to the
development of the legislative area for industrial safety in the field of dangerous
goods transportation and draw the potential experiences from this progress.

Az iparbiztonsagi szabadlyozasnak a katasztrofavédelem rendszerében torténd
fejlédése tobb mint 15 évre tekint vissza Magyarorszagon. Jelen cikk célja
attekintést adni az iparbiztonsagi jogteriilet veszélyes szallitmanyok feliigyeletével
kapcsolatos fejlodési intézkedéseirdl és levonni a fejlodésben rejlé hatdsagi és
szakmai tapasztalatokat.

Keywords: industrial safety; transport accidents; transportation of dangerous
goods; disaster management ~ iparbiztonsag, szallitdasi balesetek, veszélyes dru

szallitas, katasztrofavédelem
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INTRODUCTION

Hungary’s geographical location is very favourable and has an important role in the
transportation to and from the eastern and southern countries. As a result of this, transit
shipments are also significant in addition to the domestic transportation, therefore transport
infrastructure has a very important role in our country.

Transportation of dangerous goods is happening mostly on road but is getting more and
more popular on railways, inland waterways and by air as well. International rules and
regulations by the European Union of the different transportation methods have been
integrated into the Hungarian legislation. EU regulations based on the international
convention about the transportation of dangerous goods has been implemented to the
Hungarian law system around the millennium. [1] Disaster management authority has gained
significant enforcement experiences on inspecting the transportation of dangerous goods.

The authors have made a brief historical review and technical analysis on the supervision
of the transportation of dangerous shipments in their previous articles, especially on the
changes in law and the strengthening of the legal institution. In this article the experiences of
the implementing measures on the supervision of dangerous goods will be analysed.

ANALYSIS OF THE LAW ENFORCEMENT EXPERIENCES ON SUPERVISION OF
DANGEROUS SHIPMENTS 2001-2011

Disaster management is involved in the designation process of the routes of transportation and
the inspection of vehicles on these routes since 18th June, 2001. The number of route
designations is between 600-800 decisions per year which decisions arrived to the bodies in
standby of disaster management. The number of announcements have increased along with
the intensity of control. Although good standing was not unified among the entities. The
system was hardly working due to the lack of central database and electronic (via internet)
announcements.

Regional bodies of the National Directorate General for Disaster Management, Ministry of
Interior (NDGDM, Mol), the National Transport Authority, the law enforcement and the
customs administration have done the inspections together and also separately between 2001
and 2011. The bodies in concern do the inspections on transportation of dangerous goods
based on the so-called Guide for Complex Control and Fine since 2010. [2]

The number of controls on transportation of dangerous goods on road doubled between
2002 and 2005. Income from the fines also increased significantly between 2007 and 2009
along with the number of inspections. The average number of inspections was 1000 per year.
The performance of the regional bodies entitled for inspections has been checked both by
quantity and quality (efficiency).

The performance depended on the commitment of the regional body’s management, on the
personal and technical conditions and also on the endangerment of the territory due to the
dangerous shipments. All regional bodies completed the minimal number of inspections that
had been determined in advance. The below diagram shows the quantity of inspections of
dangerous shipments on road between 2002 and 2011.
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Figure 1. Quantity of inspections of dangerous shipments on road between 2002 and 2011, source: NDGDM
2012

The number of inspected vehicles has continuously increased. The average quantity of
inspections was around 2000 vehicle/year. The years of 2008 and 2009 were outstanding.
Inspection of unmarked vehicles served the goal of the detection of irregularities which was
around 10,000 a year.

Efficiency of the inspections has been influenced by the place and time of the inspections
along with the volume of traffic. It happened with many regional bodies that during the
inspections there were no or only a few vehicles carrying dangerous goods because there are
not many places suitable for conducting the inspections and delivery companies try to avoid
them as soon as they get information about the inspections. These cases can only be solved by
increasing the number of inspections and changing the places frequently. The differences
between the effectiveness of different directorates are also significant, there are big
discrepancies between the numbers of detected irregularities. [3]

Quantity of inspected ADR vehicles can be seen at the below diagram.
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Figure 2. Quantity of inspected ADR vehicles, source: NDGDM 2012

Average number of inspections during the analysed period was 2000 ADR vehicle/year.
Outstanding performance in the usage of fine revenue was in 2008-2009.

Based on the experiences the highest number of irregularities were detected among the
smaller domestic transport companies and among the foreign companies coming from the
European Economic Area’s member states. There were several irregularities according to the
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ADR 1.1.3.6 paragraph among the suppliers delivering goods under specified limits that make
an exemption.

There were significant differences between directorates regarding the detection of
irregularities and efficiency of inspections. By reviewing the statistics of the directorates,
findings show a big discrepancy (1.5-27%). [3]

Quantity of detected irregularities during inspections can be described by the changes of
relative number of failures. This yearly indicator has continuously decreased in the analysed
period. The reason behind it is mainly the improvement of good conduct due to the
supervision and inspections.

Figure 3. Changes of relative number of failures, source: NDGDM 2012

The most common irregularities are related to the inappropriate management of waybills,
the fire extinguishers and the securement of cargo. Lack of written instructions, inappropriate
labelling of vehicles and packages were outstanding but lack of protective equipment,
warning devices or their validity has been expired or their disfunction were also significant.
Unfortunately it is still common that multiple irregularities can be detected with the same
vehicle.

Cooperative bodies in the inspections were the police, the transport authority, the tax and
customs and the fire service.

Inspections affecting several counties at the same time - including alternative routes - were
conducted in a higher quantity each year. Regional bodies of the National Transport
Authority, the law enforcement, motorway police, customs administration and governmental
fire service also participated in the controls.

During the inspections of transportation on road the partner organizations checked the
compliance with the rules that fall under their own tasks and responsibilities while the
directorates of disaster management controlled the transportation according to the ADR. The
experiences of the complex inspections show that these kind of cross-regional controls are
useful and justified even without involving the partner organizations.

Site inspections have been conducted 60-600 times where the directorates also checked the
vehicles. Site inspections were mainly conducted only by the directorates of disaster
managements, although some of the partner organizations also attended.

Organisations whose industrial sites were inspected strive to be law-abiding and at the
same time, cost-effective as much as possible. In many cases, dangerous goods safety advisor
contracts were signed before the inspections. Public safety plans were also under scrutiny
during inspections. It was general experience that the majority of irregularities could be
avoided with site inspections, so they were to be made more frequent. Another reason for site
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inspections is that some establishments try to store their dangerous materials at industrial
facilities with unsettled issues or at smaller sites probably in an effort to avoid being in the
scope of regulations on dangerous establishments.

The greatest series of inspections within the examined period was the so-called “Green
Commando” series between 2005 and 2006. The country-wide series of inspections were
organised by the Ministries of Interior and of Environment and Water, with the involvement
of other affected ministries, and coordinated by NDGDM. The aim of the inspections, which
were held in all counties, was to prevent environmentally harmful events and accidents
involving dangerous materials.

After 2010, illegal refilling and selling of LPG cylinders were added to the range of
inspections. These special tasks were carried out by the authorities as part of exceptional ADR
inspections in cooperation with domestic distributors.

At checks of road transport of dangerous goods, professionals conducted awareness raising
as a legal instrument for authorities. Fines were set in about 200 instances annually in the case
of major or multiple infringements. Altogether, the fines amounted to HUF 100-300 million
each year. A third of the cases were taken to the second instance, while on average, 5% of
them were discussed at administrative judicial proceedings.

Until 2011, directorates carried out 10-30 inspections a year on road accidents where
vehicles transporting dangerous goods were involved. Based on the inspection findings, it can
be concluded that in most cases violation of traffic rules or inattention led to the road
accidents. Furthermore, it was found that occasionally poor handling of goods (e.g. cargo is
not secured properly, etc.) can also be blamed. However, as regards rail incidents, they were
caused by leakages almost without exception and some of them even escalated to major
incidents.

Before 2011, NDGDM Mol did not conduct inspections of dangerous goods transport by
inland waterway, rail and air. Nevertheless, they were involved in professional tasks, which
are described below.

NDGDM Mol paid special attention to the safety of establishments that fall out of the
scope of the legislation. Enforcing RID provisions is the responsibility of the National
Transport Authority. Earlier, the Railway Chemical Response Unit of the Hungarian State
Railways used to be in charge of this task. Between 2010 and 2011, NDGDM Mol carried out
a Pilot Project to ensure that marshalling yards comply with the requirements to create
Emergency Response Plans.

Between 2006 and 2007 NDGDM Mol took part in the project called “Monitoring
Dangerous Goods Transport on the Danube”, where experts on dangerous goods transport
determined the disaster management services to be applied in the system of River Information
Services (RIS) on the Danube.

REVIEW OF LEGAL EXPERIENCES RELATED TO THE SUPERVISION OF
DANGEROUS SHIPMENTS 2012-2015

The government recognised the society’s need for public safety and, as a result, created the
legislative background that allowed the disaster management authority to conduct inspections
on rail and water transport of dangerous goods — in addition to road transport — starting from 1
January 2012.

The newly emerging tasks and powers in 2012 related to the new transport sub-branches
required extending the earlier structure of industrial safety and also developing the system of
industrial safety organisations and procedures. [4]

95



The Director-General issued a new instruction at the end of 2011 that contains authority
procedures in the field of dangerous goods transport and many others, thus regulating the
unitary application of the methodology and the procedures. Most of the regional directorates
have been applying them successfully ever since.

Centralising the fire departments and creating the disaster management branches directly
managing them made it possible to increase the number of disaster management staff to be
engaged in checks of transport of dangerous goods — primarily road transport.

A three-day series of inspections of road, rail and inland waterway transport, the so-called
“DISASTER” is carried out from time to time, coordinated by NDGDM Mol but involving
three other partner authorities (National Tax and Customs Administration, Hungarian Police
Headquarters and National Transport Authority). [5]

As regards road transport, typically the most problems spotted were with the documents,
goods handling and labelling as well as the equipment. In the case of rail transport, the most
problems were found with the notifications, but incorrect labelling and leakages were also
common. Similarly, water transport inspections revealed irregularities mainly with the
documents and the equipment.

For the sake of more successful inspections of inland waterway transport, the Mohécs
Branch of the Baranya County Disaster Management Directorate established a vessel
inspection team in 2012, whose members continuously check vessels transporting dangerous
goods. Their centre is located in the premises of the Water Border Crossing Point in Mohécs.

In the field of dangerous goods transport, there is still a significant disparity between the
directorates in the identification of shortcomings and in the effectiveness of the inspections.

Personnel conditions for inspections are constantly changing as a result of workforce
fluctuations at the regional organs, so courses and trainings have to be organised.

Legislation changes in the authority powers coming into effect on 4 June 2013 put local
organs in charge of inspections, which previously had been done exclusively by regional
organs. From 2013, review procedures at the second instance are performed by regional
organs instead of the central organ, NDGDM Mol. Based on the legislation coming into effect
at the end of 2014, local organs of disaster management became authorities of the first
instance in the field of dangerous goods transport by road, as well. It is also possible for
disaster management organs to conduct checks on one another’s jurisdiction.

When studying the period between 2002 and 2014, it becomes clear that both the number
of dangerous good transport inspections on the road and the number of inspected vehicles are
gradually growing. The extent of the growth has been considerable since the introduction of
the second disaster management act, which is shown in the figures below.
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Figure 5. Number of ADR inspections”and inspected vehicles [5]
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After 2012, inspections that were not performed independently still involved experts from
the following partner authorities: police (51%), transport authority (26%) and the National
Tax and Customs Administration (16%). In 2014, experts from the National Food Chain
Safety Office took part in most joint site inspections. [5]

The following table shows quantitative changes in the inspections of dangerous goods
transport by road compared to 2002, 2006, 2009 and 2011, which can be considered base
years.

Table 1. Figures of road inspections, source: NDGDM Mol, 2015 [5]

Inspections of Dangerous Goods | 2002 2006 2009 2011 2012 2013 2014
Transport
ADR road transport inspections
Number of inspections 501 1002 1313 996 1669 1625 3888
Number of inspected vehicles n/a n/a 10970 13964 35000 35428 31780
Number of ADR vehicles 1168 2383 3665 2175 4242 4229 5321
Number of defective vehicles 581 362 370 165 317 405 384
Relative number of errors 0.71 0.3 0.23 0.18 0.15 0.13 0.11
Number of site inspections 65 166 322 588 612 654 1114
Number of penalty decisions not not 353 233 237 499 645
authorised | authorised
Number of second-instance decisions not not 137 70 100 144 163
authorised | authorised
Total amount of penalties (million not not 212.45 98 148.55 188.650 | 215.240
HUF) authorised | authorised
Number of court proceedings not not 17 6 13 23 44
authorised | authorised
Number of inspected accidents n/a 8 13 27 36 17 32
The inspecting authority (in the first | Regional Regional | Regiona | Regiona | Regiona | Regiona Local
instance) body body 1 body 1 body 1 body 1 body body

Based on the table, it can be stated that the figures related to authority inspections steadily
increased. The year of 2011 represents the average performance of inspections under the
effect of the first disaster management act. After the second disaster management act came
into force, a substantial growth can be seen in the figures, which is most probably due to the
authority activity’s drop in the public administration level. Local organs replaced regional
ones as authorities of the first instance in the integrated organisation. Another reason is the
country-wide series of inspections called “Disaster”, which embraces all means of
transportation.

Relatively less data is available about the quality of the inspections (effectiveness).
Occasionally, there are substantial differences between the numbers of irregularities found by
the regional and the local organs, which can be explained with differences in staff
preparedness. For more effective checks, driving up the quality of the trainings is necessary.

The following table depicts the effectiveness of the inspections in the past three years in
the field of dangerous goods transport by rail.
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Table 2. Figures of rail inspections, source: NDGDM Mol, 2015

Inspections of Dangerous Goods | 2012 2013 2014
Transport

RID rail transport inspections
Number of inspections 705 987 1291
Number of inspected vehicles 15600 20670 23468
Number of RID vehicles 6760 7935 13375
Number of defective vehicles 181 448 341
Number of site inspections 61 110 228
Number of authority decisions 126 135 139
Number of second-instance decisions 36 17 20
Total amount of penalties (million 13.35 31.23 30.01
HUF)
Number of court proceedings 2 4 0
Number of accidents 32 16 13

Among the irregularities that were spotted, incorrect documentation ranks first, followed
by the lack of labelling and improper use. Some other breaches were typical to the means of
transport and a small number of them fell into a “miscellaneous” category. [5]

The table below shows the effectiveness of the inspections in the last three years in the
field of dangerous goods transport by inland waterway.

Table 3. Figures of inland waterway inspections, source: NDGDM Mol [5]

Inspections of Dangerous Goods | 2012 2013 2014
Transport

ADN inland waterway transport inspections
Number of inspections 315 498 725
Number of inspected vehicles 1200 2388 2488
Number of ADN vehicles 365 435 985
Number of defective vehicles 56 27 26
Number of site inspections 5 14 28
Number of authority decisions 51 37 32
Number of second-instance decisions 6 9 2
Total amount of penalties (million 17.15 12.81 6.42
HUF)
Number of court proceedings 0 0 0
Number of accidents 1 1 0

Similarly, the volume of inspections grew in the field of dangerous goods transport by
inland waterway.

It is true for both means of transport that disaster management authority is steadily
strengthening its activities, which is reflected in better coordination and effectiveness of
supervision.

The figure below displays figures related to the incidents between 2012 and 2015 and their
inspections.
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As regards the number of incidents where vehicles transporting dangerous goods were
involved, the figures between 2012 and 2015 show a tendency to decrease in all the three
means of transport. However, road transport shows some slight variation. [5]

Authority Data Collection System (HADAR) launched on 1 January 2013 took over the
tasks of Dangerous Goods Transport Information System (VASZIR). HADAR basically relies
on the registry elements developed in VASZIR. The software Statinfo is still available for the
inspectors on the scene.

The modification to the disaster management act that came into force in February 2014
allowed the government to issue decrees on the storage of dangerous materials and goods on
site. The draft decree has been drawn up, but its referral to the government has been delayed
for an indefinite time after a public administration consultation. The decree will include
regulations on how to register, package and label dangerous goods. In addition, it also covers
availability of back-up equipment, storage of different types of dangerous goods together as
well as the rules of authority inspections.

Since 2012, disaster management has been authorised by law to check dangerous goods
transport by air, but it is only since Hungary adopted ICAO Technical Instructions on 1
January 2015 (containing detailed rules on dangerous goods transport by air) that breaches
can be sanctioned. Based on this new legislation, primarily six directorates are involved in the
inspections (Capital Disaster Management Directorate, County Directorates in Pest, Hajdq,
Zala, Baranya and Gy6r-Moson-Sopron counties). The other directorates may be involved in
the so-called ““aerial truck™ inspections, back-up airports, unauthorised transports, etc. [5]

Manuals on the inspection of dangerous goods transport are prepared by working groups
whose members are experts and inspectorate generals from regional bodies. The manual for
road transport is already available for inspectors, while the ones for rail and inland waterway
will be ready by the end of the year.

CONCLUSIONS AND RECOMMENDATIONS

The presence of disaster management authority in the inspection of dangerous goods transport
still poses a highly important task, which greatly facilitates safe transport, and thereby, public
safety. Inspection findings and public feedback justify the need for disaster management to
continue to act as an independent authority in the checks of dangerous goods transport.

It is apparent that inspections on the road and fining carried out by the disaster
management authority underwent smooth progress between 2001 and 2012 and became a
renowned field. In 2010, supervisory activities on dangerous establishments and transport,
whose high quality was also recognised by the EU, became the foundations of the new set of
tasks and instruments of industrial safety.
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Due to the legislative preparatory works and institutional development between 2010 and
2012, a more dynamic and strengthened industrial safety authority has been functioning
within disaster management since 1 January 2012. Since then, supervision of dangerous
consignments has belonged to the field of industrial safety with extended powers and its
activities cover all means of transport since the beginning of 2015.

The inspection and fining system in all means of transport relies on the experiences gained
in the legislative preparatory works and institutional development related to road transport
between 2001 and 2012.

Apparently, the implementation institutions function effectively and the personnel and
technical conditions are mostly available. The Institution of Disaster Management (of the
National University of Public Service) and the Disaster Management Training Centre are key
players in the training of professionals. A balanced relationship exists with the partner
authorities, interest associations and safety advisory associations. In 2012 the Industrial Safety
Advisory Board was established (at NDGDM Mol), which together with the relevant
department at the Institution of Disaster Management (at NUPS) perform and support
professional and scientific work.

Currently in Hungary, local organs of disaster management perform inspections of
dangerous goods transport in the whole jurisdiction of the regional organ. Checks may be
expected in road traffic (road transport), on the railways, at freight stations, at border
inspection posts, at railway facilities (rail transport), on national and international waterways,
at ports, at berths (waterway transport) and at other related premises. When transported by air,
dangerous goods listed in the legislation can be checked whether they are promptly prepared
for the flight. Moreover, local and regional bodies of disaster management are also entitled to
act as an independent authority when checking dangerous goods that arrived by air but nor
forwarded directly by air.

Based on the assessment of road accidents, it can be concluded that the major cause of
accidents are basically traffic violations or inattention, but occasionally infringements in
goods handling also occur. Rail incidents reveal that their primary cause is leaking in loading
and unloading fittings as well as the unsatisfactory technical conditions of tank wagons and
the lack of their proper maintenance.

The volume of disaster management inspections significantly increased in the examined
period of 15 years, with the quantitative indicators notably rising once the unitary
organisation for disaster management was established in 2012. We have to continue to pay
special attention to creating the professional conditions for the authorities to achieve unitary
application of law and more effective inspections.

Concerning the prevention of transport accidents, the response to them and the recovery of
damages, the following professional recommendations can be made to further develop
disaster management activities.

Differentiated road tolls, a special fare for ADR consignments (posing a significant risk to
public safety) — as a collateral to cover the costs of preventing, responding to and recovering
from transport accidents.

Keeping track of dangerous consignments posing a significant risk to public safety based
on notification requirements. A compulsory liability insurance system is worth developing.
Inspection of ADR consignments has to cover foreign consignments and irregular
transportation activities to a greater extent.

ADR inspections can be made more effective by centralising authority activities under the
auspices of disaster management, although it requires high-level trainings and technical
equipment along with an increased number of staff.

100



To improve technical conditions of storage, it is suggested that goods are stored in
warehouses built and equipped specifically for this purpose instead of buildings and areas
unfit for this use and under irregular circumstances.

The current method for the designation of dangerous goods routes cannot be considered a
modern procedure any more. Instead, in EU countries the Highway Codes are a popular way
to control traffic. It is important to note the need for risk assessments of public roads, freight
stations and dangerous goods ports, similarly to the practice in western countries.

The use of a tracking device to monitor the movement of dangerous goods has not gained
enough ground yet in the field of authority inspections, this technology is mainly applied to
ensure the security of the cargo.

Creating an online interface where dangerous goods transport can be notified is also
recommended. Air consignments would be the first to undergo this change, followed by the
other means of transport.

The overall conclusion is that, in accordance with the requirements of the EU, international
organisations and the Hungarian government, the supervision of dangerous shipments in
Hungary ensures the protection of human life and health, the environment and material
property, thus contributing to public safety in Hungary as set out in the Basic Law.
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DIGITALIS PMR RENDSZEREK OSSZEHASONLITASA Il.

Absztrakt

Cikkemben a hagyomanyos analog rendszereket fokozatosan levalto elterjedtebb
TDMA' tipusu  digitalis PMR’ szabvanyok, rendszerezd, dsszehasonlito
elemzésének  eredményeit  foglalom  éssze.  Ismertetem a  feldolgozott
szabvanyokbdl, egyéb technikai leirdsokbol megismerhetd, dltalanos, és azoktol
eltéro egyedi megoldasokat, eljardasokat, melyekbol kovetkeztetéseket vonok le a
felderitésiik és azonositasuk lehetséges ismérveire, technikai paramétereik
megallapitasan keresztiil. Az ismérvek megallapitasanak célja az alacsony szintii
analog és digitalis beszédtipusu PMR adasok felderitésére, azonmositisara a
beszédinformacio kinyerésére univerzalisan alkalmazhato eszkoz paramétereinek,
a vételi képességek tulajdonsagainak kidolgozdasa.

This article summarizes the results of the comparative analysis of the more
common TDMA type digital PMR systems, which gradually replace the presented
analog systems. 1 describe the commonly used and unique solutions and
procedures from the processed standards, technical descriptions and from which
conclusion are set out in the radio detection and identification of possible criteria,
through technical parameters. The goal of develop parameters is the low-level
analog and digital, voice type PMR transmission detection, identification, speech
information extraction for the determination of parameters of the radio reception
capabilities, in the universally applicable device.

Kulcsszavak: PMR (Professional/Private Mobile Radio), DMR (Digital Mobile
Radio), dPMR (Digital PMR), LLVI (Low Level Voice Intercept) COMINT
(Communications Intelligence) ~ professzionalis / magan mobil radio, digitalis
mobil radio, digitalis professzionalis mobil rddio, alacsonyszintii beszédtipusu
kommunikacios jelek felderitése, kommunikdcios felderités

" TDMA: Time Division Multiple Access — Iddosztasos tobbszoros hozzaférési (radidesatorna megosztasi)
eljaras

* PMR: Professional / Private Mobile Radio - professzionalis / magan mobil radio: A felhasznalok altal sajat
maguknak nyujtott zartkort radidalkalmazasok gyiijténeve
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BEVEZETES

A két cikkbol allo sorozat elsé részében [1], a hagyomanyos, analdog PMR rendszereket
fokozatosan levaltdo — frekvenciaengedélyhez kotott és nem kotott formaban egyarant
alkalmazhaté — vilagviszonylatban elterjedtebb digitalis PMR szabvanyok koziil, az FDMA3
tipusu keskenysavi szabvanyok rendszerezd, Osszehasonlitd elemzésének eredményeit
foglaltam 6ssze. A masodik részben a TDMA tipust szabvanyok vizsgélatat végzem el a fenti
modszerek segitségével, illetve a terjedelmi korlatok miatt a P25 FDMA része is itt kertil
ismertetésre. Igy az 1. és IL rész egyiittesen ad attekintést a fontosabb digitalis PMR
szabvanyokrol.

Ismertetem a feldolgozott szabvanyokbol, specifikaciokbol, egyéb technikai leirasokbol
megismerhetd altalanos, és azoktdl eltéré egyedi megoldéasokat, eljardsokat, melyekbdl
kovetkeztetéseket vonok le a felderitésiik és azonositasuk lehetséges ismérveire, technikai
paramétereik megallapitdsan keresztiil. Az ismérvek megallapitasdnak célja az analdg és
digitalis beszédtipusi PMR adésok jeleinek felderitésére, azonositadsara a beszédinformacio
kinyerésére univerzalisan alkalmazhaté eszkoz paramétereinek, vételi képességeinek
tulajdonsagainak kidolgozasa. Ez foleg a nemzetbiztonsagi, de a katonai felderités szamara is
jelentéséggel bir, mivel ezek a rendszerek ¢és az egyedi késziilékek képesek kikeriilni a
hagyomanyos tavkozlési infrastrukturakat, igy ebben az esetben felderitésiik, ellendrzésiik
kizarolag radids Uton, a kommunikécios felderités eszkdzrendszerével lehetséges.

A DIGITALIS PMR SZABVANYOK JELENLEGI ELTERJEDTSEGE

A jelen cikk elsd részének készitésekor 2014 elején, mar miikddtek digitalis PMR rendszerek
Magyarorszagon, azonban az azota eltelt idében hatvanyozottan felgyorsult az ilyen
rendszerek hazai, de nemzetkozi elterjedése is. Ez az akkori és a jelenlegi hazai
vételkisérleteim tapasztalatai, valamint a nemzetk6zi szakirodalom tanulmanyozasa alapjan
egyértelmiien megallapithato, és kijelenthetd. Gyakorlatilag ez azt jelenti, hogy a régi elavult
amortizalédott rendszerek levaltasakor csakugy, mint Uj rendszerek tervezésekor mar
egyértelmilen szinte kizarolag a digitalis rendszerek keriilnek az elétérbe, és kivitelezésre a
gyakorlatban is, azaz beindult ¢s miikddik a digitalis migracié. A miikodo rendszerek kozott
egyarant megtalalhatoak a keskenysavii FDMA és a TDMA tipust rendszerek, de kezd jol
korvonalazddni ezek hazai elterjedtsége is az adott konkrét szabvanyokra vonatkoztatva.

A jelen cikk targyat képez6 TDMA tipusu rendszerek tekintetében gyakorlatilag 4 féle
szabvany létezik, az eurépai TETRA®, az amerikai P25°, a szintén eurépai DMR® és a kinai
PDT’, ahogyan ez a cikk elsé részében 1évd tabladzatban is lathaté [1]. A szabvanyok
tekintetében azota csak az elterjedtségiikben tortént valtozds. Vegyiikk sorra az egyes
szabvanyokat. A TETRA és a P25 foleg a rendvédelmi szektorban egyeduralkodok
Eurdpaban és Amerikaban, de a civil TETRA rendszerek is egyre nagyobb elterjedtséget
mutatnak a vildgban. A kinai PDT rendszernek szintén inkabb rendvédelmi vonatkozésai
vannak, Eurdpaban pedig egyaltalan nincs is piaca. A PDT emellett olyannyira kotodik a
rendvédelemhez, hogy elészor Police Digital Trunking-nek nevezték, utalva a 6 kinai

> FDMA: Frequency Division Multiple Access — frekvenciaosztasos tobbszords hozzaférési (radiocsatorna
megosztasi) technika

* TETRA: Terrestrial Trunked Radio — eurépai 4 idSréses tronkolt radioszabvany

> P25: Project 25 — az APCO (Association of Public Safety Communications Officials International)
kezdeményezésére a TIA (Telecommunications Industry Association) altal kidolgozott nyilt radidszabvany,
melyet a TETRA-hoz hasonlo célokkal hoztak Iétre amerikaban, de Kanadaban és Ausztraliaban is hasznalt.

® DMR: Digital Mobile Radio — Eurdpia két idéréses digitalis radioszabvéany.

" PDT: Professional Digital Trunking — professzionalis digitalis, a DMR-hez hasonl6 2 idéréses tronkolt rendszer
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felhaszndlas jellegére. A rendszert ugyanis a kinai kozbiztonsagi minisztérium
kezdeményezésére kezdték el kifejleszteni hazai (kinai) tudomanyos bazison. [2]

A nem tronkolt tipusu rendszerek tekintetében egyediil az eur6pai DMR szabvéanyu
rendszerek mutatnak jelentdsebb elterjedtséget itthon, bar a DMR-nek is van tronkolt
véaltozata. A DMR tipusi rendszereknek mdar szamos alkalmazasa valosult meg
Magyarorszagon, erOmiivek, taxi tarsasagok, futarszolgalatok, autdégyarak és egyéb ipari
uizleti alkalmazasok tekintetében. A DMR azonban mar nem csak az lizleti életben, de az
amator radiozasban is legaldbb annyira népszerti, nem csak Eurdpaban, de az amerikai
kontinensen is. Az elmult években 4 magyarorszagi atjatszé is kiépitésre keriilt, melyekkel
mar szinte teljes orszagos lefedettség valdsult meg napjainkra. Az atjatszok egy kiterjedt
nemzetkdzi haldzat részeként a vildg szamos DMR atjatszojan keresztill kommunikéciot
biztosithatnak az azok vételkorzetében tartozkodd regisztralt felhasznalokkal. A TDMA
szabvanyl nem tronkolt rendszerek tekintetében, tehat a DMR gyakorlatilag egyeduralkodo
itthon.

TDMA rendszerek tekintetében az érdeklddésem legféképpen a DMR szabvanyra iranyul,
mivel a vizsgalataim céljat tekintve, az illegdlis, vagy engedélyhez nem kotott hasznalatra az
ilyen rendszerek alkalmasak, hiszen a tronkolt rendszerek hasznalatahoz fix telepitési
infrastruktira sziikséges. Az ilyen szempontu vizsgdlat okédn a P25 nevili amerikai szabvany
bizonyos tipusainak is lehet még jelentOsége az eszkdzOk nagy szama, és ezek esetleges
illegalis terjedése miatt. Ez utobbi okdn azonban a PDT rendszerli késziilékekkel is
foglalkozni kell annak ellenére, hogy a rendszer még csak Kindban mutat jelentGsebb
elterjedtséget. Mivel azonban a Hytera ¢s mds nagy kinai gyartok a kinai kormany
kulcsfontossagu partnerei a rendszer fejlesztésében, ezért a cégek sulya miatt egyéb, foleg ar
érzékeny afrikai és 4zsiai piacokon is mitkddnek mar PDT rendszerek, pl. Guatemalédban,
Thaif6ldon, Kambodzsaban, Indonézidban ¢és Vietnamban is [2]. A Hytera cég informacioja
szerint [2] azonban érdeklddés volt mar Europabol, latin-Amerikabdl és a kozel keletrdl is
tesztrendszerek tekintetében, azaz a szabvany jelent0sége egyre nd, nem csak Kindban, de
nemzetkdzi szinten is.

Az eurépai TETRA tekintetében is jelentds elterjedtségrol beszélhetiink itthon, de
vilagviszonylatban is, hiszen a rendvédelmi szervek hazai kommunikacigjat kizarolag az
orszagos EDR rendszer biztositja. Amellett, hogy a nem rendvédelmi alkalmazasok terén is
egyre nagyobb igény mutatkozik a TETRA rendszeri EDR hazai igénybevételére. Mivel
azonban ez a rendszer is tronkdlt megoldast alkalmaz alapvetden, tovdbba olyan szintli
kiiktathatatlan azonositasi, titkositasi és biztonsagi eljarasokat implementéltak a rendszerbe,
ami nagymértékben biztonsagossd teszi az alkalmazasat, ezért ennek vizsgalataval nem
foglalkozom.

Nézziik meg eldszor a PDT és a P25 rendszerekkel kapcsolatos aktudlis informacidkat,
majd pedig részletesen a DMR-el kapcsolatos ismereteket.

A PDT RENDSZER

A PDT rendszer alapvetden a kinai piacra késziilt szabvany, amelyik erds parhuzamossagokat
mutat az eurépai DMR-el, azonban a kinai piac helyi specifikus igényeit is ki tudja szolgalni.
Igy egyiitt tud miikodni a jelenleg is meglévé MPT 1327 tipust analég tronkolt rendszerrel
(350 milli6 felhaszndlo) és annak GIS rendszerével is, majd fokozatosan biztositja a PDT
bevezetését a digitalis atallas keretében. A kinai nagyvarosokban alapvetéen TETRA
rendszerek miikodnek, azonban a nagy teriileti lefedettséget orszadgos szinten megoldd6 MPT
analog halézatok cseréje koltséghatékonyan csak a TETRA-nal olcsobb technologia
kivaltasaval lehetséges a kinai kormany szerint [3].
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A PDT tekintetében a beszédkodolas (vocoder) kulcskérdés, mivel annak eljarasa
meglehetésen nyelv specifikus. Azonban nemcsak ezért, hanem a DVSI® beszédkodolok
nemzetkdzi monopoliumanak megtorése és licenszdijanak megsporoldsa okan sem akartak
amerikai szabvanyu beszédkodolot alkalmazni a rendszerben [4]. Igy az orosz és kinai nyelv
specifikus NVOC beszédkddolo fejlesztését a kinai Tsinghua Egyetemen végezték el [2]. A
beszédkodolas mellett pedig az alkalmazott biztonsagi is titkositasi technologia is a nemzeti
sziikségleteikkel van 0sszhangban, azaz hazai fejlesztést algoritmust alkalmaznak, tovabba a
helymeghatarozas tekintetében is a sajat kinai Beidou’ rendszerrel torténd egyiittmiikdést
preferaljak.

Osszességében a fentiek miatt a rendszer olcsobb, mint a TETRA és DMR tipust
rendszerek. Az Actec cég informécidja szerint egy PDT rendszerli terminal mintegy 1/7-ara
egy TETRA terminal ardhoz képest [4]. A PDT rendszer 2010. aprilis 20-1 bejelentése utan
harom évvel a Kinai K6zbiztonsagi Minisztérium 2013. marcius 20-an hivatalosan is kiadott 4
ipari miuszaki szabvanyt, amelyik tartalmazza a PDT rendszer altalanos technikai
leirasat a GA/T1057-2013 szamon, a radidcsatorna hivasvezérld rétegének technikai leirasat a
GA/T1058-2013 szamon valamint a rendszer biztonsagi miiszaki eldirasait a GA/T1059-
2013szamon [5]. A szabvanyokrol angol nyelvii leirdst nem taldltam az interneten, egyediil az
Amazon kinai vallalatanak on-line kindlatdban akadtam egy azonos cimil kinai nyelvii
nyomtatott szabvanyleirasra, amelyik 25 jlianba keriil az oldalon. Angol nyelven egyeldre a
Springer India kiadasaban jelent meg egy hianypotld konyv a Wireless Communications,
Networking and Applications 2016-os kiadésa, de ebben is csupédn két cikk taldlhaté a PDT-
vel kapcsolatban. Az egyikbdl [6] megtudjuk, hogy a PDT a 2010-es bemutatidsa oOta a
folyamatos kutatas-fejlesztésnek koszonhetéen 2015-re a termékek nagy volumenii
kereskedelmi bevezetése és gyartasa elkezdddott, és Kindban mar szamos helyen alkalmazzak
a régi MPT tronkolt rendszerek kivaltdsara. A szerzOk szerint a PDT az érett iddszakdba
Iépett. A fenti kiadvany masik cikke [7] a PDT rendszer csatorna hozzaférésének fejlesztését
irja le a TETRA szabvanyhoz hasonlitva annak képességeit.

Szintén az Actec cég honlapjan [8] tovabbi informaciokat kapunk arr6l, hogy a rendszer
széleskorli bevezetése megkezdddott Kinaban, amit 2013 szeptemberig mar mintegy 45 hazai
cég tdmogatott beszallitoként €s kivitelezoként. A PDT rendszer mindemellett a gyartok és
beszallitok nagy szama (kritikus tdmege) miatt mar Oroszorszag, Thaifold, Pakisztan és Nepal
kommunikécidos haldzataiban is miikddik projekt jelleggel. Az orosz felhasznélas
természetesen érthetd a kozdsen kifejlesztett nyelv specifikus beszédkodolo kapcesan, valamint
az orszag hasonlo teriileti és gazdasagi adottsagai, politikai beéllitottsaga miatt. Egy masik
gyartd (Volinco) angol nyelvii honlapjan [9] taldlhatd dokumentumbdl azonban tovéabbi
hasznos részletek deriilnek ki a szabvannyal kapcsolatban. Ebben egyértelmiien leirjdk, hogy
bar a szabvany neve tronkolt rendszerre utal, azonban a DMR Tier 1-2-3 szintjeihez
hasonldéan a tronkolt lizemmod mellett itt is lehetséges a kozvetlen direkt valamint az
atjatszon keresztiili kommunikécio is. Ennek fényében a késébb legalisan vagy illegalisan
terjedd varhatdan igen olcson beszerezhetd késziilekek direkt modi kommunikécidja szintén
érdekes lehet a témam szempontjabol.

Mivel egyelére nem érhetd el angol nyelvli valtozat az eredeti szabvanybol igy a
rendszerrel kapcsolatos konkrét miiszaki tartalmak hidnyaban csak azt lehet feltételezni, hogy
annak cimzési ¢€s késziilékazonositdsi megoldasi, eljardsai nagymértékben hasonlitanak
egymasra, mivel a PDT megalkotdsakor a DMR volt a kiindulasi alap. Ezt tAmasztjak ala azok
az informaciok is, hogy a gyartok altal készitett PDT késziilékek a legtobb esetben a DMR

¥ DVSI: Digital Voice Systems Inc. —alacsony bitrataju beszédkodolokat gyartd amerikai cég
’ Beidou: (magyaros atirassal: Pejtou) a kinai megfelel6je a jol ismert amerikai GPS, valamint az orosz
GLONASSZ ¢és az eurdpai Galileo mitholdrendszereknek.
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szabvany szerint is képesek miikodni. A Hytera cég DMR termékvonaldhoz késziilt
szoftververzidjanak 7.0 kiadasaba bekeriilt az atjatszoallomasok 0j képességei kozé a PDT-
hez késziilt NVOC beszédkdodold tamogatasa is [10]. De szdmos mas kinai gyarto6 DMR
radidjaban az AMBE vokoder mellé az NVOC tamogatasa is bekertlt [11].

A PDT rendszer olcsdsaga miatt az arra érzékeny piacokon jelentds sikereket érhet el a
jovoben, ami eldsegitheti az egyébként onmagaban sem kicsi kinai piac mellett a rendszer
globalisabb elterjedését is.

A P25 RENDSZER

A Project 25 rdvidebb nevén P25, az APCO'" kezdeményezésére a TIA'! 4ltal kidolgozott és
1995-ben kozzétett nyilt radidszabvany (TIA-102), melyet a TETRA-hoz hasonléan —
rendvédelmi ¢és korményzati kommunikacidos — célokkal hoztak Iétre Amerikéban, de
Kanadaban ¢és Ausztraliaban is hasznalt. A P25 természetesen a maganszféra és a
radidamatorok altal is széleskorlien alkalmazott kommunikacids szabvany vilagszerte, adott
esetben titkositott, de titkositas nélkiili formaban is.

A P25-nek két ,,fazisa” 1étezik: az egyik a Phase 1. (1995: analog, 2003: digitalis), amelyik
12,5 kHz-es FDMA atvitellel és a digitalis valtozat C4AFM modulacidoval miikodik. A masik a
Phase 2. (2009-2012), amelyik szintén 12,5 kHz-es csatornan, azonban két-idéréses TDMA
atvitellel és H-CPM'? allandé burkoléji nemlinearis modulaciéval valamint H-DQPSK'* non-
koherens modulacidéval mikddik. A H-CPM-et a felhasznaloi késziilékeknél alkalmazzak, mig
a H-DQPSK modulacioval a fix telepitésii berendezések (atjatszok, bazisallomasok)
sugaroznak a felhasznalok felé. [12]

A digitalis P25 Phase 1 szabvanyanal DVSI szabvany teljes sebességii (full rate) IMBE"
beszédkodolot alkalmaznak, azonban a Phase 2 mar félsebességli (half-rate) AMBE'"
beszédkodolot haszndl, csak gy, mint a DMR szabvany. Az IMBE kodolé a 20 ms-os
szabvanyos beszédkeretekbdl 88 bit kodolt adatot allit eld (4400 bit/s) amit 2800 bit/s-os
hibakorlatozé kddoléassal (FEC) egészit ki. Az igy kapott 7200 bit/s a beszédkddold kimend
bitsebessége, amihez legvégiil a 2400 bit/s-os jelzésatviteli és hivasvezérld informacié adodik
hozza. Igy 6sszességében megkapjuk a Phase 1 9600 bit/s-os csatorna kapacitasat. A Phase 2
esetében kisebbek a sebességek: az AMBE kodold 2450 bit/s-os nativ audio jeléhez 1150
bit/s-os hibakorlatozé kodolas (FEC16) adodik, ez eredményezi a beszédkodolo 3600 bit/s-os
kimen§ jelét, amihez szintén 2400 bit/s-os jelzésatviteli informacié adodik. Igy osszességében
6000 bit/s-os csatornakapacitast kapunk (1 id6rés esetén). [13, p. 23.]

A rendszerben alkalmazott hibavédd €s hibakorlatozé kodolasok hasonloak, mint a tobbi
PMR szabvanynal vagy egyéb mobil kommunikacios rendszernél. Igy a védelemre Hamming,
Golay, Reed-Solomon, stb. kodokat alkalmaznak bitszétkenéssel kombindlva, az atvitt
radiofrekvencias-jelek fédingek okozta hibai ellen.

A szabvanyleiras szerint a Phase 2 modu radiok kizarolag tronkolt rendszerti izemmodban
miikddnek, azonban visszafelé kompatibilisek a Phase 1 tipustiakkal. Ez azért van igy, mert a
Phase 2 esetében a vezérldcsatorna minden esetben a Phase 1 FDMA szabvanya szerint
miikddik. A Phase 2 rendszer a Phase 1 jelzésrendszerének és az Air Interfészének alapjaira
épiil, kiegészitve azt a TDMA miikodésmod képességevel. Megallapithato, hogy a Phase 1 a

1" APCO: Association of Public Safety Communications Officials International

" TIA: Telecommunications Industry Association

"2 H-CPM: Harmonized Continuous Phase Modulation —4lland6 burkol6jti nemlinearis modulacid

13 H-DQPSK: Harmonized Differential Quadrature Phase Shift Keyed modulation

'* IMBE: Improved Multi-Band Excitation — Tovabbfejlesztett tobbsavos beszédkodold

'> AMBE: Advanced Multi-Band Excitation — Fejlett tobbsavos beszédkodolo

'® FEC: Forward Error Correction — hibakorlatozé kodolas, ami a kisebb bithibakat képes javitani novelve ezzel
a hatotavolsagot €s az atvitel mindségét
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témam szempontjabol a 1ényegesebb, mivel kozvetlen, vagy atjatszon keresztiili miikodésre
kizarolag ez képes. Igy a kovetkez6kben a Phase 1 ismertetésére szoritkozom annak ellenére,
hogy ez egy FDMA szabvany. A Phase 2 szabvanyu radiok is tudjak ezt az tizemmodot, a fent
leirtak miatt, és igy akar kozvetlen Osszekottetésre is képesek, annak ellenére, hogy a 6
funkcidjuk a tronkolt tizemii miikodés.

A P25 phase 1 keretszervezése, logikai csatornai, cimzési moédjai

A P25 rendszer esetében is keretszervezéssel biztositjak a hang és adat informaciok rendezett
¢s atviteli hibak ellen is védett adasat és vételét. A beszédkodolo altal eldallitott 20 ms-os
beszédnek 88 bitnyi informacid felel meg, melyet 56 bites paritasvédelemmel kiegészitve egy
beszédkeret 144 bit-re adodik. Ezekbdl 9-9 db keriil atvitelre mindkét LDU1 és LDU2 "
mezoben. A két egyenként 180 ms-os LDU mez0 egyiitt alkot egy 360 ms-os szuperkeretet.
Ezek folyamatos atvitele addig ismétlodik, egy bevezeté keret HDU18 atvitele utan, amig a
beszéd tart. Az informacidatvitel végét egy befejezd adatkeret TDU 19 kisugarzasaval jelzik.
Adatatvitel esetén az LDU1-2 adatkeretek helyett valtozo hossziisagi csomagkapcsolt PDU
adatkereteket hasznalnak

} Szuperkeret 360 ms 3456 bits

t+-82.5 ms 792 bits-+«+—+————180 ms 1728 bits 180 ms 1728 bits ————» > 150r45ms 1«
HDU LDU1 LDuU2 eeoe TDU
Fejléc adat keret Logikai kapcsolat adatkeret 1 Logikai kapcsolat adatkeret 2 Befejezd adat keret

1. abra: A P25 keret felépitése [12, p. 49. a szerz0 altal szerkesztett]

Ha kiszamoljuk, lathatd hogy a 144*9=1296 bit nem tolti ki az LDU 1 és 2 adatkeretek
1728 bitjét. Ez azért van, mert a maradék bitidoben egyéb tarsitott informaciokat visznek at a
hivasvezérlési informaciok (LCZI), titkositasi informaciok (ESZZ) és lassu-adat (LSD23)
atvitele céljabol, ahogyan ez a 2. abran lathato.

Ezeket nevezhetjiik logikai csatornaknak is, melyek bitjeit az egyes beszédkeretek kozotti
sziinetekben viszik at a kovetkezd képen. Az LC: az LDU1 2-8. beszédkeretek kozotti
6x40=240 bit segitségével keriil atvitelre. Az LSD: egyik fele az LDU1 8-9. még masodik fele
az LDU2 17-18. beszédkeret kozotti 2x32 (Gsszesen 64) biten keriil atvitelre. Az ES: azaz a
titkositassal kapcsolatos informéciok egyrészt minden egyes fejléc adatkeretben HDU,
tovabba az LDU2 11-17. beszédkeretek kozotti 6x40=240 bit segitségével is atvitelre kertil.

"1LDUI és LDU2: Logical Link Data Unit — logikai kapcsolat adatkeretek /ezek a beszédkeretek/
' HDU: Header Data Unit — fejléc adatkeret

' TDU: Terminator Data Unit — befejezé adatkeret

0 PDU: Packet Data Unit — csomagkapcsolt adatkeret

' LC: Link Control — hivasvezérlé logikai csatorna

> ES: Encryption Syncronisation — titkositasi informéaciok

* LSD: Low Speed Data — lasst adatatviteli csatorna
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Fejléc adat keret Hivdsvezérlés

Lasst adat

Titkositdsi informdcid

120 bits info 72 bits info 32 bits info 96 bits info
528 parity bits 168 parity bits 32 parity bits 144 parity bits
Header LC LSDD DLSD ES
Beszéd keret
88 bits of Voice
56 parity bits \
7 b ®
1] 2 3||4 5[ 6 7||a||9 10 {11 [[12[[13 [[14 [[15 |[16 [[17 |[ 18

Logikai kapcsolat adatkeret 1

Logikai kapcsolat adatkeret 2

2. abra: A P25 keret felépitése [14, p. 8. a szerz6 altal szerkesztve]

A P25 szabvany kéd rendszere
Keretszinkronizalas és halbzatazonositas

Mindegyik 1. abran lathat6 adatkeret (a HDU, az LDU1, LDU2/ vagy PDU tovabba a TDU)
egy specialis 48 bites Gn. keret-szinkronizaciés FS**
hasznos) NID* hélozatazonosité koddal kezd3dik, mind beszéd mind adatatvitel esetében (3.
abra). Azaz legrosszabb esetben is 180 ms-onként ismétlddik, ami biztositja az un. late entry
azaz a késoi belépés lehetdségét a kommunikacioba. Az FS ismert bitsorozata biztositja az
egyes adatkeretek elejének megtalalasat. A szoftveres €és hardveres digitadlis PMR dekdderek

szekvenciaval tovabba a 64 bites (16 bit

is erre szinkronizalnak rd. Az FS nem programozhat¢ a felhasznal¢ altal.

HDU, LDU1, LDU2 / PDU, vagy TDU keret

Az ¢sszes bit

minden 70 bit utdn 2. stdtusz bit kévetkezik «———

I | | | | ] | | |

i Osszes bit kivéve a stdtusz szimbdlum bitek |

\—\-

FS 48 bits

Egyszer(i BCH kédolds + 1 paritds bit
NID 63 bits+1Parity bit

I 12 bits -I -1b'rl34-‘
[~ mi0] A T8 [a7 [ a6 [ A5 [ a2 [A3 ] A2 At |N]_
\%NAC

3. abra: Keretek szinkronizalasa, és a haldzat azonositasa valamint a csomag tipus beallitasa [12, p.50.]

|—>Data Unit ID

Halbzat és szolgaltatasazonositassal kapcsolatos kodok

A Statusz szimbolum minden 70 bit utani 2 bit, (3. dbra sarga sor) a csatorna aktivitasat jelzi
az ismétlo felé 00 vagy 10 jelzéssel. Mig az ismétl6 a 01 statuszjelzéssel foglaltsagot, az 11-el
pedig idle atvitelt jelez /szabad jelzés/ a felhasznalok felé a bejovo idokeretek tekintetében. A
00 ismeretlen allapotot jelent, illetve ezt alkalmazzak Direkt kommunikéci6 esetén is. Az 10

allapotot pedig szintén hasznalt ismétld ismeretlen statuszanak jelzésére is.

** FS: Frame Synchronization — keretszinkronizal6 bitsorozat
* NID: Network Identifier — halozatazonosito

108



A P25 esetében a hdlézat azonositdsdra az un. NID*® kodok (64 bit) szolgalnak, amelyeket
minden P25 adatkeret tartalmaz. Ez egy 12 bites NAC*' és egy 4 bites Data Unit ID kodbol
all. Ezek egyiittese egy egyszerli BCH kodolas és paritas képzés utan nyeri el végsd 64 bites
alakjat. (3. abra)

A Data Unit ID 4 biten definidlja az adatkeret tipusat, pl. fejléc HDU vagy logikai
kapcsolat adatkeret LDU1 / LDU2 vagy befejezd adatkeret TDU adatcsomag, stb. Ezek a
bitek nem hozzaférhetdk, ill. programozhatdk a felhasznalo altal.

A NAC kod 12 biten (4096 koddal) a felhasznalo altal programozhatdan az atjatszoéhoz
vagy masik radidhoz torténd hozzaférést vezérli, a DMR-nél alkalmazott CC- szinkodhoz
vagy az analdg rendszereknél alkalmazott CTCSS ¢és DCS kodokhoz hasonldéan. Azaz
minimalizélja az azonos teriileten miikddd, de eltérd halozatok kdzotti interferencidkat. Emiatt
azonban egy felderitésre alkalmazott eszkoznél a NAC kod segit azonositani a felderitett
adasok hovatartozasat. Mind az egyedi késziilékeken (F7E) mind az atjatszokon (F7F)
beallithatd a NAC specialis értéke, amelyiknél barmely NAC azonositoval ellatott halozat
jeleit veszik, illetve tovabbitjak (atjatszok) a berendezések szelektalas nélkiil. Ez egyrészt
ismeretlen adok monitorozasat teszi lehetévé radiok esetében, masrészt pl. amator /nyilvanos
hasznalatu/ atjatszok esetén tetszoleges bejovo adasok tovabbitasat biztositjak.

Hivicsoport es késziilekazonositassal valamint gyartoval kapcsolatos kodok

Az LDUI tartalmazza a hivasvezérl6 csatornat LC, melynek 240 bitjébdl a 72 hasznos bit két
lehetséges valtozatat szemlélteti a kovetkezo 4. dbra. A legfelsd sor 6sszesen 1680 bit, amihez
még hozzaadodik 48 bitnyi statusz szimbolum, igy kapjuk meg az adatkeret 1728 bites teljes

hosszat.
lassd adat 32 bit

Low Speed
Data 32 bits

VC1=VCY each 144 bits
(88 Digital Voice IMBE + 56 bits Parity)

FS 48 bits

mindegyik 40 bit

NID 64 bits R

| 58
e e
| e |
| 240 bits -
I Hamming Code (10.6,3)

144 bits /

<—2 octets (16 bits) 7 octets (56 bits,

Két példa a ( " Emergency bit S ik (00 ) /

hivasvezérls  — TGID 16 bits
logikai —

L ]

4, abra: Az LDU1-ben atvitt hivasvezérld (LC) és lassu-adat (LSD) logikai csatornék atvitele [12, p.53. szerzé
altal szerkesztett]

csatornaLC

felépitésére

Az LC 72 hasznos bitje tobbféle formatumot vehet fel, a fenti dbran ezek koziil kétféle
lathatd. Az LCF™® 8 bitje koziil az elsé bit az MFID utani bitek titkositasat (1), illetve nyilt
atvitelét (0) jelzi. Az LFC utols6 6 bitje az un. LCO* ami meghatarozza az LC felépitését,
azaz a tipusat. Ez 0-63-ig vehet fel értéket. Ezek koziil a szamunkra két legfontosabb tipust
részletezi a 4. abra.

26 NID: Network IDentifier — Halozat azonosit6 kod

7 NAC: Network Access Code —Halozat /ismétls/ hozzaférési kod

* LCF: Link Control Format — hivasvezérld csatorna formatumat meghatarozé mezé, az LC elsé 8 bitje
* LCO: Link Control Opcode — hivasvezérlé formatum kodja
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A felsé egy csoporthivas, mig az alsd egy direkt hivas vezérlésére szolgald felépitést
mutat. Ezek az aldbbi a hivo és hivott fél egyedi azonositasara alkalmas kodokat tartalmazzak.

A hivocsoportok (a felhasznalok adott szempont szerinti beszédcsoportjanak) logikai
azonositdsdra (cimzésére) szolgalnak a 16 bites TGID*® kodok. Ez 0000-EFFF (hex.) 65536
egyedi cimet vehet fel. Specialis értékei: 0001 csak egy beszédcsoport létezik, 0000
beszédcsoporton kiviili felhasznald vagy egyedi hivast kezdeményez, illetve FFFF esetén
mindenki szamara elérhetd csoport. A TGID-t nem csak az L.C tartalmazza, de minden egyes
fejléc adatkeretben HDU-ban is atvitelre keriil. gy mar ennek dekddolasabol eldonthetd, hogy
nekiink sz6l-e az lizenet.

Az egyedi késziilékek azonositdsdra szolgal a 24 bites (16.777.216 kiilonbdzs) Unit ID?!
kod, mely mind csoport, mind egyedi hivas esetén azonositja a hivo és a hivott felet egyarant.
Két tipusa van a Source ID a hivast kezdeményez6 cime, mig a Destination ID a hivott fél (a
vevO) egyedi cime. Az ID kdédokat a felhasznalok szabadon programozhatjak a késziilékbe.

Tovabbi azonosito a rendszerben a 8 bites MFID%, amelyik a késziilékgydrtot azonositia
(ilyen szintén van a DMR-nél), igy az esetleg gyartonként kismértékben eltéré radid
képességeket, egyedi alkalmazdsokat, illetve jelzésatviteli specialitasokat lehet altala
figyelembe venni a kommunikacié soran. Ha ennek értéke nem a szabvanyos 00 vagy 01
(hexa) érték, akkor az adott radi6 jelét nem biztos, hogy venni vagy tovabbitani tudja egy
masik koddal rendelkezd atjatszo, vagy radiokésziilék. Az MFID szintén atvitelre kertil
minden egyes fejléc adatkeretben HDU-ban is.

Lassu adattal és vészjelzéssel kapcsolatos kodok
Az LDU1 VC8 és VC9 beszédkeretek kozott keriil atvitelre a lassu-adat logikai csatorna LSD
elsd fele 32 biten. Ennek 16 bites hasznos része a szabvanyban részletesen nem definidlt olyan
alacsony sebességet igényld adatatvitelt tartalmazhat, mint a GPS helyzetinformaciok,
infrastruktira statusz informaciok stb. Az adatokat rovid ciklikus kdddal védik a hibaktol. Az
LSD masodik fele az LDU2 VCI17 és VC18 beszédkeretek kozott a fentiekhez hasonldan
keriilnek atvitelre.

A vészjelzéssel kapcsolatos un. emergency indicator bit, a 4. dbran lathatd csoporthivast
bemutatdé LC-csatorna szolgaltatas opciok (z6ld szinil) mezdjének elsd bitje jelenti. Ha ez 0,
akkor normal, ha 1 akkor vészhivasrol van szo.

Titkositassal kapcsolatos kodok
Az 0Osszességében 96 bitnyi titkositassal kapcsolatos informaciok az LDU2-ben keriilnek
atvitelre, melyek 144 bites paritdssal (Reed-Solomon+Hamming) vannak kiegészitve. A
titkositasi informaciok minden egyes HDU fejléc adatkeretben is atvitelre keriilnek, az MFID
¢s a TGID kodjaival egyiitt, azonban itt joval erésebb hibavédelemmel vannak ellatva. A
hasznos bitek tartalma mindkét atvitel esetében a kovetkezd.

A 8 bites ALGID™ kodok az alkalmazott titkositd kédoldsi algoritmust azonositjak: pl. 80
(hex.) titkositatlan, 84 (hex.) AES titkositést jelent.

A 16 bites KID* az alkalmazott egyedi titkosité kulcsot azonositja, amelyet a titkosito
modulba kell betolteni. Titkositatlan esetben ez 0000 (hexa) értéki.

A 72 bites MI™® egy szinkronizal bitsorozat a titkosito kulcsgenerator szinkronizalasahoz,
amelyet 1, 2, 3, 4 tipust kodolasi algoritmusok (ALGID) esetén alkalmaznak. Titkositatlan
iizenetnél az értéke 0.

% TGID: Talk Groups Identification Code — Beszédcsoport azonosité kod

! Unit ID: késziilékazonosité egyedi kod, ami egyarant lehet az adé vagy a vevé kodja is

> MFID: Manufacturers Identification Codes — Berendezésgyarto azonosito kod

» ALGID: Algorithm ID — Azaz algoritmus kod, az iizenet kodolasara hasznalt titkositas eljarast definialja
** KID: Key ID — Azaz kulcs azonosito, a titkosito kulcsot azonositja

110



Titkositott izenet esetén a fenti kodokkal tudjuk az ad6 és a vevd titkosité moduljat azonos
allapotba hozni, hogy a titkositott informacidt vissza tudja fejteni.

A P25 azonositasara alkalmas kodok 6sszefoglalasa

Az FS keretszinkronizacids kod ismert bitszekvenciaja segit a (keretszinkronizélds mellett)
vett jel szabvanyanak beazonositasdban, melyet tobbféle szabvanyhoz tartoz6 ismert
keretszinkronizald bitsorozattal is Ossze tudunk hasonlitani. Ennek megallapitisa utan a
halozat (atjatszd) azonositasara a 12 bites halozat hozzaférési NAC kod vizsgalata alapjan van
lehetdség, melyet a felhaszndld szabadon programozhat. A halézaton beliili hivocsoport
azonositasra az LC hivasvezérld csatornan beliili 16 bites beszédcsoport azonosité TGID kaod,
mig az egyedi késziilékek azonositdsara a 24 bites hivo és hivott fél Source és Destination ID
azonositd kodjai szolgalnak. Ezek szintén szabadon programozhaték. Az LSD logikai
csatornabol kinyerheték a GPS helyzetinformaciok, ha alkalmaznak ilyet az atvitelnél.

A DMR RENDSZER

A DMR rendszer az ETSI?® altal 2005-ben kidolgozott szabvanyokon alapul. A DMR egy
digitalis 12,5 kHz-es 2 idéréses TDMA alapti rendszer, melyet a TS 102 361 szabvanycsoport
[15] definial, melynek harom szintjét kiilonbozteti meg az ETSI:
— Tier 1: Alacsony koltségli, engedélymentes savi, peer to peer (kozvetlen kapcsolata),
infrastruktura nélkiili digitalis szabvany,
— Tier 2: Professzionalis felhaszndldsu peer to peer és repeater modu (atjatszo
alkalmazaséaval) szabvany az engedélykoteles savokban torténd hasznalatra,
— Tier 3: Tronkolt rendszeri szabvany az engedélykoteles sévokban torténd
hasznalatra.

A DMR szabvanyok egy jol skaldzhaté rendszert alkotnak, és szdmtalan olyan plusz
szolgaltatast nyujtanak, amire analog tarsaik nem képesek kifinomult hivasvezérlési funkciok,
rovid szdveges €s adat iizenetek kiildése, csomagkapcsolt [P-alapu adatatviteli lehetdségének
biztositasa, teljes duplex beszédatvitel vagy beszéd és adat tipusi informacidk egyidejii
tovabbitasa a radiocsatornan, hogy csak a fontosabbakat emlitsem. A fentiek koziil nem
minden funkciét és szabvanyban definidlt megoldast valdsitanak meg az egyes
szabvanykategoriak, ezek skaldzva vannak az egyes szintekbe beépitve illetve az egyes
késziilekgyartok implementacioi is eltéréseket mutatnak.

A DMR szabvany altalanos protokoll felépitése

A DMR szabvanycsalad protokoll felépitése teljesen hasonlé a dPMR felépitéséhez. Ezeknél
3 szintli rétegben, rétegenként eltérd funkcidkat valositanak meg, az alabbi, 5. dbranak
megfeleléen. A protokoll felépités eltér az OSI 7 rétegli modelltdl, amennyiben itt csak 3
réteget hasznalnak.

* MI: Message Indicator — szinkronizald bitsorozat a titkositd kulcsgeneratorhoz, 1-2-3-4 tipusit ALGID esetén
% ETSI: European Telecommunications Standards Institute — Eurépai Tavkozlési Szabvéanyositasi Intézet
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18 ETSITS 102 361-1 V2.4.1 (2016-02)

Vezérl§ sik Felhaszndléi sik
Hivdsvezérlg informdcidk
[ Révid adatszolgdltatds — Beszéd csomagok
r Csomagkapcsolt adatszolgdltatds
VVV
Hivdsvezérlé réteg (CCL) Rddié csatorna 3.réteg
! WV
Adatkapcsolati réteg (DLL) Rddié csatorna 2.réteg
|
Fizikai réteg (PL) Rddié csatorna 1.réteg

5. dbra: A DMR protokoll /ISO/OSV/ felépitése [16, p. 18.szerzo altal szerkesztett ]

A radiocsatornan (Air Interface) a fizikai rétegen (PL?"), az adatkapcsolati rétegen (DLL*)
és a hivasvezérlé rétegen (CCL™) keresztiil a vétel szempontjabdl megvalésitott radidfunkeiok
a kovetkezok: [16]

A fizikai rétegen keresztiil (1. réteg) valosul meg: az RF jel vétele, a 4FSK demodulalas, a
frekvencia és szimbolumszinkronizalas, a bit-, €s szimbolum helyreallitas.

Az adatkapcsolati rétegben (2. réteg) alapvetden logikai kapcsolatokat kezelnek, ez a réteg
»rejti el” a fizikai réteget a hivasvezérld réteg eldl. Itt keriilnek végrehajtasra a kovetkezok:

— a csatorna dekodolasa hibajavitasa, azaz a FEC40, CRC41 kodoldsok alapjan az
atviteli hibak javitasa a bitsorrend-visszarendezés42 (az adasnal tortént bitszétkenés
inverz folyamataként);

— a szuperkeretek ¢és keretek szinkronizaldsa visszadllitdsa, burst és paraméter
visszaallitas;

— akapcsolat (forras és cél) cimének megallapitasa (a hivasvezérld rétegen keresztiil);

— feliiletet biztosit a beszédalkalmazéasok (beszédkodold adatok) szamara a fizikai réteg
iranyabol; adathordozo szolgéltatasokat biztosit, €s végiil a jelzésrendszer €s/vagy
felhasznaloi adatok cseréjét biztositja a hivasvezérld réteggel.

A hivasvezérlo rétegben (3. réteg) torténik:
— abazisallomas vagy atjatszo aktivalasa-deaktivalasa;
— ahivasvezérlés (hivasok létrehozasa, fenntartasa, lezarasa);
— az egyéni vagy csoporthivasok, kezelése;
— acél cimzése (DMR ID vagy valamilyen atjaré /atjatszo);
— a beépitett szolgaltatasok tamogatdsa: pl. vészjelzés, késdi hivasbelépés43 stb.
kezelése;
— az adathivasok vezérlése.

7 PL: Physical Layer — Fizikai réteg

*¥ DLL: Data Link Layer — Adatkapcsolati réteg

¥ CCL: Call Control Layer — Hivasvezérl réteg

“0 FEC: Forward Error Correction — hibakorlatozé kodolas inverz miivelete a hiba ellen6rzési és javitasi eljarasa
*! CRC: Cyclic Redundancy Check — hibadetektal kodolas inverz folyamata, a CRC ellenérzése

*# de-interleaving — a bitszétkenés inverz folyamata, ahol helyreallitjuk a bitek eredeti sorrendjét (ennek az a
célja, hogy az atvitel soran fellépd csoportos hibak, a visszarendezés utan ne egymas mellé essenek, igy a
csoportos hibakat kiilonallo bithibakka alakitjuk, aminek a korrigalasa sokkal egyszeriibb és hatékonyabb)

*# Late entry call: /a DMR szolgaltatisa/ amikor egy mér kisugarzott adast nem az elejétol vesziink, hanem
kdzben 1épiink be a kommunikacio vételébe.
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A DMR szabvany logikai csatornai keretszervezése

A DMR rendszer alapvetd egysége a TDMA 1dérés (6. abra) ami 27,5 ms (véddsavval egyiitt
30 ms) hosszl dsszesen 264 bitet tartalmazo struktara. Egy idérés 3x20ms (60 ms) tomoritett
beszédinformacionak megfeleld, 3x72 bit beszédkddold kimend keret hibajavitassal (FEC)
ellatott informécios bitjeit viszi at. Ezek kitoltik a 2x108=216 bit hasznos idérés tartalmat
(payload). A maradék 48 bit a keret kozepén elhelyezkedd szinkronizacios és jelzésatviteli
blokk. Ennek specidlis tartalma a szinkronizacids bitsorozat (Sync pattern) melynek
kiemelkedd jelentdsége van a vétel szempontjabol mind hardveres, mind szoftveres
vevOimplementacio esetén. A vétel soran segit a cimzettnek az adas detektalasaban és az
adora torténd idobeli szinkronizacioban, a kommunikécio- tartalméanak (beszéd/ adat/ vezérld/
visszirdnyu-csatorna informaciok) €s iranyanak (felmend/lejovo) megallapitasaban.

264 bits

108 bits 48 bit 108 bits
j« ol >

szinkronizdcids
Hasznos tartalom és jelzésdtviteli Hasznos tartalom
blokk

|

.0 msec

Yy
A

27.5 msec I
I‘ 30.0 msec A

6. abra: A DMR 1ido6rés felépitése [16, szerzo altal szerkesztett]

Két idorés (1, 2) alkot egy 60 ms-os TDMA keretet (7. abra), melynek idorései kozott 2,5
ms-os véd ,savok” vannak. Ezeket egy kiilon jelzésatviteli logikai csatorna a CACH™
atvitelére hasznaljak, de csak az atjatszok altal kiildott keretek sziineteiben (lasd kés6bb a 10.
abranal). A 24 bites CACH csatornat a felmend csatorna (keretek) TDMA keretszam aktuélis
értékének ¢€s foglaltsaganak jelzésére, illetve kissebességli jelzésatvitelre az un. lassu
Osszekottetésvezeérld csatorna atvitelére alkalmazzak az atjatszok/ismétlok esetében.

TDMA CACH TDMA
idérés kozepe csatorna kozepe iddrés kozepe
szinkr. szinkr.
T és o és 5
2 | Hasznos tartalom | Hasznos tartalom | & | Hasznos tartalom |e d| Hasznos tartalom | 2
S jelzés 3 - jelzés S
blokk blokk
1. idérés H 2.idérés
25ms
le ole ol
J 30,0 ms | 30,0 ms !

TDMA keret 60 ms
7. ébra: A DMR keret felépitése [16, szerzo altal szerkesztett]

* CACH: Common Announcement Channel — K6z0s szord vagy hirdetmény csatorna
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A tomoritett beszédinforméciot valamint a jelzésinformaciokat kddolés és hibavédelemmel
torténd kiegészités utan egységes idorés-keret-szuperkeret formatumba szervezik a kisugarzas
elétt. Az egyes csomagok fejlécekkel vannak ellatva amelyek a hivasvezérld és a cimzési
informaciokat tartalmazzak. A csomagok tobbi része pedig a tomoritett (vocoded)
beszédinformaciot tartalmazzék. Ez hasonlod struktira mint amit az internet protokoll (IP)
adatcsomagok esetében alkalmaznak. A hasznos csomagok (payload frame) éppen ezért az IP
csomagok egyszerli és alternativ formai a DMR radidk esetében. A fejlécek informacioi
periodikusan kisugarzasra kerililnek, ami megbizhatobba teszi a jelzésatvitelt, emellett pedig
lehetové teszi a vételbe késobb bekapcsolddd radiok szamara a kommunikacidba torténd
utolagos részvételt/behallgatast (late entry).

A beszeéd szuperkeretek, a beszéd inicializalasa és befejezése

A beszéd keretek 360 ms-os szuperkereteket alkotnak, (8. dbra) melyek Osszesen 6 keretet
tartalmaznak, ezeket A-F-ig betlivel jelolik. A hagyomanyos (nem tronkdlt) rendszerekben a
beszédkisugarzas kezdetét, mindig bevezetd keret(ekkel) kezdjiik. Ezek koziil az LC* (Voice
LC Header) fejléc mindig kisugéarzasra keriil, amelyik jelzi a beszéd kezdetét é&s
cimzésinformaciot is hordoz.

» Pl ] ] |
Her Her Vaice Voice Voice Voice Voice Voice Vaice
A B Cc D E F A
; beszéd szuperkeret 360 ms —/
Time

8. abra: Beszédatvitel inicializalasa az LC ¢és PI fejlécekkel [16]

Az LC bevezetd keret tartalmazza a kommunikacié felépitéséhez sziikséges alapvetd
informaciokat, melyeket az atvitel sordn mas helyeken is megismételnek, pl. a CACH
csatorna CSBK*® jelzésblokkjaban, a beszédcsomagok fejlécében, stb. Ez magaba foglalja a
beszéd és egyéb tarsitott jelzésinformaciokat, pl. a szin kodot (CC*) ami az atjatszot vagy a
halozatot azonositja, a beszédcsoport azonositot (group ID), az egyedi késziilékazonositot
(forrés és cél ID-t — source/destination ID), az lizenet tipusat (call type) stb.

A PI*® (ami mindig az LC utan kvetkezik) csak abban az esetben keriil kisugarzasra, ha az
izenet titkositott. Ez un. Privacy Indicator Information tartalmt burst, a hidnya jelzi, hogy
nyilt, mig kisugarzasa, hogy kodolt tartalm az lizenet.

Ha csak késdbb kapcsolodunk be egy beszélgetésbe, abban az esetben is tudjuk venni az
iizeneteket, un. late entry azaz késoi belépés lehetdségével, mivel a szupekeretek minden ,,A”
jelti kerete kozepén beszédszinkronizacios (Voice Sync) 48 bites bitsorozat keriil kisugarzésra
(a 9. abrén lathato zold részek kozott), mig az B-F keretekben az idérések kozepén a 32 bites
(szinkronizacios és jelzésatviteli blokkban) 4 idérésben elosztva 0sszesen 128 biten, beépitett
adat (Embedded signalling) form4jaban keriil atvitelre az LC 6sszekottetésvezérld csatorna 72
hasznos bitje hibavédelemmel kiegészitve, ahogyan ez a 10. abran lathat6. A 2x8=16 bites
EMB®* mez§ tartalmazza a 4 bites CC szinkodot, az 1 bites PI°? indikatort, a 2 bites LCSS""

# LC: Link Control - Osszekottetés vezérlés

% CSBK: Control Signalling Block — vezérlgjel atviteli blokk

*7CC: Colour Code — szinkéd, az azonos foldrajzi teriileten iizemelé egymastél fiiggetlen halézatokat azonositja
* PI: Privacy Indicator — az 6sszekottetés védelmére vonatkozé informacid

* EMB: EMBedded signalling field -

%0 PI: Pre-emption and power control Indicator — foglaltsagi és teljesitményszabalyozasi jelz6 bit (itt mas a
jelentése mint a PI bevezetd keretnél, 1asd a 47. labjegyzetnél fentebb)
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jelzi, hogy az idérés tartalmaz-e kezd6do /befejezddd /folyamatban-1évé LC vagy CSBK
jelzésatvitelt. A maradék 9 bit az el6zdek paritasat képezi. A 32 bites Embedded Signalling
lehet LC atvitel, RC atvitel, vagy null iizenet. Az LCSS ennek informéciotartalmara
vonatkozik.

CcC PI LCSS

EMB Parity

“ ’ v ’
~ szinkronizdcidsy, s

~
’ 5 . ,
~ s es

P - Jjelzésdtviteli B '
Beszéd 108 bit blokk Beszéd 108 bit

32 bit

e

signalling (32) Voice (108)

Voice (108)

EMB (8)
EMB (8)

M |
27,5ms L
9. abra: Beszédkeret beépitett jelzésatviteli blokkal /szuperkeret B-F keretekben/ [16, szerzé altal szerkesztett]
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' , ' vagy visszirdnyd

; ; v RC csatorna
) | | | 1 1 ] 1 Data/
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~— beszéd szuperkeret: 360 ms /
Time

10. abra: LC atvitele a B-F keretekben és a beszédatvitel befejezésének jelzése [16, szerz6 altal szerkesztett]

A beszédinformaciod annyi egymas utani szuperkeretben kertil atvitelre, amennyi sziikséges
a teljes informacidtartalom atviteléhez, majd a legutolsé szuperkeret végén egy befejezd
adatkeret (Voice LC Terminator) keriil atvitelre, adat szinkronizacids bithattér tartalommal.
Az adatkeret jelzi a vevOnek a beszélgetés befejezését, ahogyan ez a 10. abran lathato.

>1 LCSS: Link Control Start/Stop — az dsszekottetés vezérlé csatorna (LC) id6beli allapotat jelzd bitek
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A bevezetd és befejezb keretek felépitése tartalma

A kommunikacio elejét jelzd bevezeto és a végét jelentd befejezé keretek a normal
beszédkeretek felépitésétdl kissé eltérd un. jelzés és adatkeret formatumban keriilnek atvitelre.
Ezek a beszédkeretek 2x108 bites hasznos tartalma helyett, csak 2x98=196 bitnyi hasznos
informaciot hordoznak, azonban az idérés kozepén 1évé szinkronizacids és jelzésatviteli
blokkot két oldalrél keretezé 2x10 bites keret tipus (slot type) mezdvel egészitik ki, igy az
id6rés 264 bites Osszes bitszama nem valtozik. Ennek altalanos formatuma lathaté a 11. dbran.

cc ‘
FEC Parity

FEC Parity 2
r

Data Type

S szinkronizdcids és S
@ jelzésdtviteliblokk o
Info (38) & 28 bit = Info (38)

5 5

7 @
“Les T\ riz—)  \rs Res —
I L17 -~ L1z R13 — - R17 I
| 27,5 ms 1

11. abra: Altalanos adatburst felépitése [16, szerz altal szerkesztett]

Az 0Osszesen 2x10=20 bites Slot Type mezd definidlja az i1d6rés Osszesen 196 bitnyi
hasznos informacidtartalmat. Ezen beliil is a 4 bites adat tipus (Data Type) mez6 hatarozza
meg a burst konkrét tipusat pl. 0001: bevezetd keret (Voice LC Header), 0000: védelemjelz6
keret (PI header), 0010: befejezd keret (Terminator with LC), 0011: CSBK, stb.

Bevezetd ¢s befejezd keret esetén a 2*98=196 bites informacids bitek tartalmazzdk a 72
hasznos bitet tartalmazd LC biteket, melyek 24 bit CRC kod és BPTC kodolas valamint
bitszétkenés utan kitdltik a 196 bitet, ahogyan ez a 12. abran lathato.

LC (72) CRC (24)

& H H
BPTC (196, 96) kédolds

BPTC(196, 96) Encoder

Bitszétkenés

Interleaver
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@ e
Info (98) = SYNC 2 Info (98)
~ ~
5 5
w w
le K|
| 27,5 ms !

12. abra: Bevezetd és befejez6 adatburst felépitése kodolasa [16, szerzo altal szerkesztett]
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A 72 hasznos bitet tartalmazo LC felépitése a kdvetkez6 13. abran lathatéak szerint alakul

Bit P iormatniemen | lengn T e
7 6 5 43 2 10
o[FETRT — Fco
1 FID 1 This bit shall be set to 02
2
3 I
4 i :
Octet 9 ©
6 .
! s

13. abra: Bevezet6 és befejez6 adatburst felépitése [17]

A 72 bites LC csatorna 9 oktetbdl (8 bites blokkokbol) all. [18]

A nulladik oktet soraban a PF>* a védelem jelz6 bit, az R>: kés6bbi hasznélatra fenntartott
bit (0 értékil), a 6 bites FLCO™: teljes 6sszekottetés vezérld mitveleti kod, ami a radidesatorna
funkcidkat azonositja adott FID esetén.

Az elso oktet 8 bites FID: funkcidkészlet (szolgaltataskészlet) azonositdja jelzi, hogy ETSI
szerinti szabvanyos LC csatornarél van sz6 ekkor SFID*®, vagy gyarté specifikus un. MFID*’
tartalmu az adat (Data) mez0 tartalma.

A 2-8. oktet az adat mez6 (Data), ami felhasznalo specifikus informaciokat tartalmaz: a 2.
oktet a 8 bites szolgaltatas opci6 kod, a 3-8 oktet (48 bit) pedig a hivas tipusatol fiiggd 24
bites cimzési azonositokbdl tartalmaz kettét. Csoport hivas esetén a hivocsoport azonositasara
szolgélo csoport azonositot (Group address) és az adast kisugarz6 radié azonositojat a (Source
address) értékét tartalmazza. Egyedi hivds esetén pedig a célradid cimét (Target Address)
valamint a forras (Source address) értékét tartalmazza. [ 18]

A DMR cimzési médjai, halbzati és szolgaltatasazonositassal kapcsolatos kodok

A DMR esetében alapvetden kétféle cimzési modot definidl a szabvany: az egyik a
csoportcimzes, amivel a hivocsoportokat azonositjdk a benne 1évo késziilékek szamara,
megkiilonboztetve a mas csoportoknak szolo lizeneteket (pont-tobbpont kommunikacid). A
masik az egyedi cimzés, ami egyedi radiokésziilékeket azonosit, amivel egyéni hivasokat
(pont-pont kommunikacid) kezdeményezhetiink egy csoporton beliil, de adott esetben
csoporton kiviil is. Tovabbi haldzatazonositasra szolgald kod a 4 bites CC vagy szinkod, amit
az azonos vagy atfedd foldrajzi teriileten miikodo, de eltérd halozatok (atjatszok, vagy direkt
kommunikécio esetén hivocsoportok) megkiilonboztetésére hasznalnak. Hasonld a funkcidja,
mint az analdg rendszereknél alkalmazott szelektiv hivokdédoknak (CTCSSSS, DCS” ). ACC
specidlis értéke az 1111 bindris kod, amit direkt modia 6sszekottetésnél alkalmaznak.

A DMR szabvanyban a radido egyedi azonositdja ID-je és a csoport ID is 24 bites
azonosito, ami 1 €és 16.776.415 kozé esd szam lehet, ahogyan ez a szabvany ETSI 102-361-1
cimzési eljarasokat bemutatod tablazatdban lathatd [16, p.117.]. Ezek értékét hexadecimalis
formaban tartalmazza a tdbldzat. Az altaldnos gyakorlat szerint a radidk egy flottdban
folytonos ID tartomanyt képeznek, de ezt a felhasznal6 szabadon programozhatja.

2 PF: Protect Flag — védelem jelz6 bit

3 R: Reserved — fenntartott bit /késébbi hasznalatra/

>* FLCO: Full Link Control Opcode — teljes Gsszekottetés vezérlé miiveleti kod

> FID: Feature Set ID — funkciokészlet azonositd

%6 SFID: Standardized feature set ID — szabvanyos funkciokészletii LC csatorna

°7 MFID: Manufacturer’s Specific Feature set ID — gyartospecifikus funkciokészletii LC csatorna

> CTCSS: Continuous Tone Coded Squelch System — folyamatos alacsony frekvenciaval kodolt zajzar
> DCS: Digital Coded Squelch — digitalisan kédolt zajzar
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Két és egyfrekvencias miikb6dési mod idbzitése csatorna hasznalata

Az 0Osszekottetés frekvenciahasznalata kiilonféle szabvany altal biztositott moddozatokban
lehetséges. Igy megvalosithatd a Tier2. szerinti atjatszon keresztiili egy és kétfrekvencids
mukodésmod, tovabba a Tier2 €s a Tierl szerinti kdzvetlen vagy direkt moda 6sszekottetések
is (tronkolt rendszereket nem vizsgalok). Ezek leirdsat ismertetem beszédatvitel esetében a
kovetkezOkben, mivel ezek ismerete a felderités és azonositas szempontjabol 1ényeges.

A 14. dbra egy atjatszon keresztiili kétfrekvencias atvitelt dbrazol, ahol az adasra és a vételre
eltér6 frekvenciat alkalmaznak. A két idOrés kihasznaldsa tobbféle konfiguracidban
lehetséges, ekkor 30 vagy 60 ms-os késleltetés van az atvitelben. Az elsd esetben eltolt, mig a
masodiknal igazitott csatorna (keret) szervezésrdl beszEliink. Azonban 1étezik egyfrekvencidas
atjatszasi miikodési mad is, ekkor un. kétirdnyt csatornarol beszéliink (bi-direction channel).
Ebben az esetben, az els6 idorésben a bazis-mobil, mig a masodikban a mobil-bazis iranyu
(vagy forditva) kommunikaci6é zajlik megfeleld késleltetéssel. A masodik id6rés azonban
vissziranyu jelzéscsatornaként RC® is alkalmazhat.

Jelzésétviteli csatorna CACH szinkronizdcids és
2,5 ms /24 bit/ Jjelzésdtviteli blokk

Bazis
adés f1

30-60-90 ms-os

késleltetés
Mobil
adds f2
TDMA idérés TDMA keret Védelmi idé
30 ms 60 ms 25 ms

m

14. abra: Kétfrekvencias DMR adasmod keretszervezése [19, szerzd altal szerkesztett]

Azonban a témam szempontjabol fontosabb kozvetlen modu (atjatszo6 nélkiili)
egyfrekvencias kommunikacio esetén csak az egyik id6rés hasznalhato kiilonallo beszédatvitel
c€ljéra, igy itt nem érvényesiil a TDMA spektralis hatékonysaga. Kézvetlen vagy direkt modu
kommunikécio esetében a radiok azonos frekvencian un. aszinkron médban kommunikalnak
egymassal, mivel nincs infrastruktura (bazisallomés, vagy atjatszoallomas), ami iddbeli
szinkronizalast biztositana a szamukra az idorések tekintetében [16, 20].

Emiatt, az ilyen rendszerek esetében sziikséges valamilyen médon megoldani az iitkdzések
elkeriilésének problémajat. Analdg radiok esetében elképzelhetd, hogy mindkét azonos
frekvencian egy idOben sugarzott adas vehetd, még ha torzitottan is, digitalis adasoknal
azonban a BER leromldsa miatt egyik adas sem lesz sikeres. Ezen feliil az adast egyszerre
elindito digitalis radiok egyike sem lehet biztos abban, hogy az adasuk elérte a célcsoportot.
Ennek esélye annal nagyobb, minél tobb radié miikddhet a csoportban. Otnél tébb radio
esettben mar jelentdsen megnd az adasiitkozések esélye. Emiatt a kozvetlen moda

0 RC: Reverse Channel — vissziranyt jelzéscsatorna
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kommunikéci6 esetére olyan monitoring algoritmust kellett kidolgozni, ami figyeli a
radidcsatorna aktualis foglaltsagat €s segit elkeriilni az adastitk6zéseket. A Motorola cég 2016
februéri amerikai szabvanybejegyzése ennek megoldasara vonatkozik [21].

Ekkor az adast elkezdd radid aszinkron idézitésti kisugarzasahoz szinkronizalodnak a
hatokorzetében azonos csoportban 1évé késziilékek. Ha egy mobil adasra késziil, eldtte
belehallgat a kdrnyezetébe a sajat color code, vagy csoport ID azonositoval ellatott adasokat
keresve. Ha adast taldl, akkor elkezdi dekodolni azt, hogy megtudja a forras ID-jét azaz az
adast sugarzo radi6é azonositojat. A radio ID az adas elejét jelzo LC (Link Control) burstben,
vagy a beépitett LC burstben, a beszédcsomagok fejlécében (voice header), vagy a CACH-ba
beépitett CSBK jelzésblokkban, illetve egyéb tovabbi adatcsomagokban is megtalalhato (lasd
ezeket fentebb).

A Tier 1 tipusi (engedély nélkiil alkalmazhaté késziilékeknél) a masik iddérésben
Osszekdtetés esetén az elsOvel megegyezO tartalmu adatok vannak duplikdlva ez az
ugynevezett folytonos kisugarzasi mod (15. abra). Mig Tier 2 kategoria esetén a masodik
idOrés csak jelzésatvitelre hasznalhatdo direkt modban. Ez a 96 bites kdzvetlen modu
visszirdnyl jelzésatviteli csatorna (Direct mode RC - Reverse Channel) 16. dbra, ami
természetesen nem csak a kozvetlen de az atjatszon keresztiili iizemmod esetében is
alkalmazhat6 Az EMB mez0 tartalma megegyezik a 9. abranal részletezett EMB tartalommal.
Az ETSI DMR Tier 2. szabvany irja le a lehetdségeket. Ezzel kiilonféle professzionalis
szolgaltatdsok vitelezhetdek ki, mint a prioritdsos hivasok, a radiok tavvezérlése, vészhivasok
bonyolitasa stb.

h&lﬁ&IwﬁlwmlwmlwmlwmlwmlwmIwmlwmlwmlwmlwmlmmImm
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15. abra: Kozvetlen moda egyfrekvencias folytonos adasmod keretszervezése Tier 1. esetén [16]
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16. abra: Kozvetlen modu egyfrekvencias adasmod keretszervezése €s a vissziranyu jelzéscsatorna (RC)
felépitése Tier 2. esetén [16, p. 36, szerzo altal szerkesztett]
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A keretszinkronizacio (Sync) folyamata és jelent6sége a vétel és felderités
szempontjabol

A kommunikdaci6 soran a bevezetd €s befejezo keretek, az ,,A” jelli idérések tovabba a fentebb
lathatd vissziranyi jelzéscsatorna egyarant tartalmazza a 48 bites, idorések kozepén
elhelyezkedd szinkronizacios bitsorozatot. Ezek segitik a vétel sordn a keretszinkronizalas
folyamatanak lebonyolitasat, az idorések megtalalasat, mivel annak kézepén helyezkednek el.
Atjatszon keresztiili tizemmod esetében mindig az atjatszo (BS — Base Station) idézitéséhez
szinkronizalodnak a mobil vagy kézi radidkésziilékek (MS — Mobile Station) a rendszerben.
Kozvetlen/direkt mo6di kommunikécid esetén az adast kezdeményez6 MS lesz az iddzitési
referencia, az ellenallomasok hozza igazodnak.

Ha sikeriilt elérni az idébeli, azaz a bitszerinti szinkronizaldst, vagyis a csatornara
szinkronizaltuk a vevoét és annak iddézitését, megindulhat az informaciotartalom visszanyerése.
A vétel sordn a specidlis tartalmi szabvanyban definidlt szinkronizacids bitsorozatok
segitenek megallapitani a vevo részére az alabb felsorolt eseményeket/tényeket.

- azonositjak az idérések hasznos tartalmat (payload) a kdvetkez6é modokon:

o elkiilonitik a beszéd és adat vagy vezérld jel tartalmu iddréseket valamint a
vissziranyu csatorna (RC-Reverse Channel) tartalmat egymastol;

o megkiilonboztetik a mobiltdl vagy a bazistdl szdrmazo jeleket;

o azonositjak, hogy atjatszo6tol, vagy kozvetlen moda késziiléktol szarmazik a
kisugarzott jel;

o azonositjak /elkiilonitik/ a TDMA kozvetlen moda Osszekottetés 1. és 2.
1d6rését.

- a szinkronizacioés bitek alapjan a kdvetkezd szinkronizacids bitsorozatokat (SYNC
Pattern) definialtak a szabvanyban, amelyek az idérések tartalmara utalnak:

Atjatsz6tol szarmazo beszéd /BS sourced voice/;

Atjatszotol szarmazo adat /BS sourced data/;

Mobiltél szarmazo beszéd /MS sourced voice/;

Mobiltdl szarmaz6 adat /MS sourced data/;

Mobiltol szarmaz6 egyedi vissziranyl adat /MS sourced standalone RC/;
TDMA kozvetlen modua beszéd az 1. idOrésben;

TDMA kozvetlen mdodu adat az 1. idOrésben;

TDMA kozvetlen modua beszéd az 2. idOrésben;

TDMA kozvetlen modu adat a 2. idérésben.

O O O O O O O O

o

A fenti adattartalmakat azonositd szinkronizéacios bitek megallapitasaval tudjak a dekodold
programok megallapitani, hogy milyen jelet vettek ¢és azt hogyan kell a
tartalmuknak/jelentésiiknek megfeleléen tovabb feldolgozni.

A fentiek alapjan lathatd, hogy a DMR de a P25 szabvany is meglehetOsen Osszetett a
TDMA miikddésmod miatt, és az IP alapu adatatvitellel és adatcsomagok felépitésével nem is
foglalkoztam, csak a beszédinformacidk atvitelét elemeztem, mivel ez volt az eredeti
célkitlizésem. Azonban a beépitett jelzésatvitelnek és az ismert paraméterli (szabvanyokban
definidlt)  hibakorlatoz6 ¢és  hibajavitdo  kodoldsoknak  kdszonhetéen  megfeleld
vevOmegoldasokkal lehetséges a DMR ¢és mas TDMA tipusu jelek dekodolasa, a megfeleld
egyedi azonositok kinyerése, illetve ha az adott tipusu beszéddekodolo is rendelkezésre all,
akkor a beszédinformacid visszaallitdsa is a digitalis jelfolyambol. Természetesen azt
feltételezve, hogy nem alkalmaznak kiegészitd titkositast az atvitel soran. Azonban olcsobb
rendszerek esetében ez jelentdsen megdragithatja a rendszerek vagy egyedi késziilékek arat,
ezért ennek alkalmazéisa ezeknél anyagi megfontolast is igényel, ahogyan ezt egy
publikdcidomban [22] kifejtettem.
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A DMR alapu digitalis PMR szabvanyok alapsavi jelfeldolgozasa

Az adott radioszabvany protokolljanak megfelelden létre lehet hozni egy valodi jelfeldolgozo
struktirat, ami hardveres, tisztan szoftveres, illetve hibrid (hardver+szoftver) felépitési is
lehet. A lehetséges megoldasokat egy késobbi cikkben fogom attekinteni. A DMR adasmoédok
vételi mechanizmusa teljesen hasonld, azonban a 4FSK, illetve P25 esetén a C4FM
demodulator frekvenciaeltolas paramétereik  kiilonboznek egymastol, valamint a
keretszervezésben és a logikai csatornak tipusaban és felépitésében is vannak eltérések. A
kovetkez0 2. tablazat a 4FSK/C4FM modulaci6 paraméterek eltéréseit foglalja Ossze.
[12],[13],[14],[16]

1. tablazat: A TDMA szabvanyok modulécidinak frekvencia-eltérés 6sszehasonlitasa

C4FM | HCPM, HDQPSK 4 FSK
Dibit | Szimbolum | P25 P.L P25 P. 1L DMR PDT
C4FM |HCPM HDQPSK 4FSK 4FSK
01 +3 + 1800 | Nem értelmezheto, +1944 +n.a.
00 +1 + 600 mert nem 4 +648 +n.a.
10 -1 - 600 allapott -648 - n.a.
11 -3 - 1800 -1944 - n.a.

Ennek ellenére a vétel folyamata — mely a felderités szempontjabdl leginkabb érdekel
benniinket — egymastol jol elkiilonithetd részfeladatok sorozatira bonthato fel. A DMR tipust
szabvanyok digitalis vételéhez a 17. dbran lathatoé univerzalis felépitésii struktira radidovevod
alkalmazhaté [23], amelyik csak az alapsavi jelfeldolgozas folyamatat mutatja be, az RF
vevorészek ismertetése nélkiil. A radiofrekvencids vevo tetszdleges kivitelii lehet, pl. direkt
konverziés vevd, vagy valamilyen szélessavil szoftverrddid, de akar keskenysavu
hagyomanyos vevd is.

. De-interleaving
o 4FSK Keret tipus Csomag . " o L «
Szir6 demoduldtor | ”|  érzékelése | | visszaalakits | De-scrambling Cim illesz(
De-FEC
Beszéd adat
Automatikus j 4L Vocoder |«
keretszinkronizald l

detektor

Vezérl6 informacio
‘ Adat router

y

Adat port 1« Adat buffer 14—

17. abra: A DMR vevd altalanos logikai felépitése [22, szerz6 altal szerkesztett]

A fenti elrendezésnek megvaldsithatd mind a hardveres, mind a szoftveres
implementéacidja. Mindkét esetben a kiilonféle szabvanyok feldolgozasi paramétereit kell
megvaltoztatni (a kiilonallo blokkoknal) az egyes eltérd szabvanyoknak megfeleléen. Erre a
kézenfekvd megoldast a szoftverradio (SDR) technoldgia jelenti, azonban az alkalmazott
hardvertdl fiiggéen ennek kivitelezése a gyakorlatban tobbféle moddon torténhet:
hagyoméanyos mikroprocesszorral, DSP®', FPGA®, a CML Microcircuit cég altal alkalmazott

%' DSP: Digital Signal Prosessor
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FirmAsic® technologia segitségével. Ez utobbi a legijabb CMX7341 tipust rendszercsip
segitségével szinte az Osszes tipust analog és digitalis PMR szabvany vételére képes [24].

A szoftveres megoldasok koziil a DSD Plus alkalmazast emliteném meg [25], amelyik akar
egy olcso szélessava radidvevd komplex kimendjelét is képes feldolgozni egy hagyoményos
szamitogéphez csatlakoztatva annak digitalis kimenetét és annak jelét az emlitett szoftverrel
feldolgozva. A program képességei lathatok a kovetkezd 18. abran:

Event Log Features

[FORMAT |Voice|[CC-Decode|[Radio ID [ Talkgroup|[Access Code|Time-Slot||GPS Datal
DMR  |[YES |IYES YES  |IYES cc YES YES
D-STAR |NO

IDAS  |[YES |NO YES  |IYES RAN N/A

NXDN  |[YES |[YES YES  |[YES RAN N/A

P25 YES YES  |[YES NAC N/A

ProVoice [YES IYES YES

X2-TDMA [YES YES

18. abra: A DSD plus szoftver képességei [25]

A KOMMUNIKACIOS ELLENORZESSEL KINYERHETO INFORMACIOK

A radiok egyedi modulacios paramétereibodl kézi, vagy automatikus jelelemzés segitségével
megallapithatok az 1. tdblazatban Osszefoglalt modulacios paraméterek 4FSK frekvencia-
eltérések. Ezekbol és mas egyéb paraméterekbdl pl. a 48 bites ismert keretszinkronizacios
bitsorozatokbol (P25 ¢s DMR esetében egyarant) kovetkeztetni lehet az adas szabvanyara,
tovabba a DMR-nél részletesen leirt (de a P25-nél is nagyrészt érvényes) egyéb informacidkra
pl. az adas irdnyara (felmend, lejovo, kdzvetlen modu), az aktudlis atvitel tartalmara (beszéd,
adat, vezérl6jel), a hasznalt TDMA id6rés szamara.

A halozat vagy atjatszé azonositasara a P25 esetében a 12 bites NAC kod, mig DMR-nél a
4 bites CC szinkdd szolgél az analdg rendszereknél alkalmazott CTCSS és DCS koédokhoz
hasonloan. Ezek elkiilonitik az azonos foldrajzi teriileten miikodd, de egymastdl fliggetlen
halozatokat, de egyéb informaciot is jelenthet adott értékiik, pl. direkt moda Osszekottetésre
utalhat.

A halozaton beliili  hivocsoportok  (felhaszndlok  adott  szempont  szerinti
beszédcsoportjainak) azonositasara szolgalnak a P25 esetében a 16 bites Talk Groups ID
(TGID), illetve DMR esetében a 24 bites Group ID kodok. Ezek specialis értékeibdl is
tovabbi kovetkeztetések vonhatok le a rendszerekkel kapcsolatban, pl. a hivocsoportok
szdmara ¢€s rendszeren beliili elérhetdségére vonatkozoan.

Az egyedi késziilékek azonositdsara szolgalnak a P25-nél és a DMR-nél is egyarant 24
bites Unit ID, melybdl egyértelmilen azonositani lehet a kommunikacioban résztvevo
radiokésziilékeket. Két tipusa van a Source ID a hivast kezdeményezd (add) cime, mig a
Destination vagy Target ID a hivott fél (a vevd) egyedi cime. Az ID kdédokat a felhasznalok
szabadon programozhatjak a késziilékbe.

A gyartéazonositdo MFID koédok a gyartospecifikus atvitel jellemzoire utalnak, melyek a
szabvanyostol eltérd funkcidkat is alkalmazhatnak az atvitel sordn.

A fentiek joval tobb miiveleti informéciot hordoznak magukban, mint az analog radidk
vételébdl szarmazo adatok.

Tovabbi informaciokhoz juthatunk az atvitel titkositasaval, védelmével, az alkalmazott
beszédkodold tipusaval, illetve a kommunikacio formaja, mddja, tartalma tekintetében, még
akkor 1s, ha nem tudjuk visszadllitani az eredeti hangiizenetet vagy adattartalmat.

%2 FPGA: Field Programmable Gate Array
% FirmAsic: un. Function Image-ek betoltésével konfiguralhato a vevo képessége és miikddésmodja
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OSSZEGZES

Jelen cikkben és annak elsO részében [1] bemutattam és Osszefoglaltam az FDMA ¢s TDMA
tipusu elterjedtebb digitalis PMR szabvanyok jellemzdit, miikkodésmodjat. Elemeztem és
Osszefoglaltam a radiofelderités altal az ilyen tipusu kommunikacids rendszerekbdl kinyerhetd
technikai és miiveleti informéciokat, melyek joval pontosabb azonositast tesznek lehetové az
analog rendszerekhez képest, mind a kommunikacié moédja, tartalma, mind a résztvevo felek,
illetve az alkalmazott radiokésziilékek azonositéd és technikai adatai tekintetében.

Az Osszefoglalas megfeleld technikai alapot jelent egy digitalis PMR-ek univerzalis
vételére szolgaldo Osszedllitds megtervezésére, illetve elvarhatdo technikai miiveleti
képességeinek meghatarozasara, és gyakorlatban torténd kiprobalasara. Tovabbi kutatdsaimat
ebben az iranyban kivanom folytatni.
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BIZTONSAG VS. TORVENYES ELLENORZES AZ INTERNET ALAPU

KOMMUNIKACIOBAN - ELLENTETES VAGY EGYMASSAL
MEGFERO KOVETELMENYEK? I.

Absztrakt

A cikksorozat oOsszefoglalja a kommunikacio valtozdsat, a valtozdasok hatasat a
szolgaltatoi modellre és a torvényes ellendrzésre. Ramutat azokra a jogi
hianyossdgokra, problémakra, amelyek hatdssal vannak az internet alapu
kommunikacio torvényes ellenorzésének hatékony ellatasara, majd nemzetkozi
kitekintéssel bemutatja az ellendrzésére jelenleg rendelkezésre allo, jellemzo
technikai eszkozoket és azok fobb tulajdonsagait. Ravilagit a hazankban ujonnan
hatalyba lépett jogszabalyok adta lehetéségekre, pontositva annak kereteit,
valamint ismerteti, hogy milyen hatasai lehetnek a kommunikacio biztonsagara.
Az elsé rész a kommunikacio, a szolgaltatoi modell valtozdsanak és a torvényes
ellendrzés lehetoségeinek a téma szempontjabol lényeges elemeit foglalja dssze.

This article series summarizes the changes of communication and the effects of
these changes on the service-provider model and on the lawful monitoring. This
article series points out the insufficiencies and problems of the current laws which
affect the lawful monitoring of the internet-based communication, then describes
the currently and typically used possible technical solutions of lawful monitoring,
and their major characteristics with an international view. It highlights the
possibilities given by the Hungarian law that entered into force nowadays, on
lawful monitoring of the application service providers, specifies its frames, and
describes its effects on the security and privacy of communication. The first part
of this article series is reviewing and summarizing the changing of the
communication and the service provider model, as well as the possible technical
solutions of lawful monitoring, which are relevant to the subject.

Kulcsszavak:  hirkozlés, kommunikacio, alkalmazasszolgaltato, torvényes
ellenorzés ~ electronic communication, communication, application service
provider, lawful monitoring
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BEVEZETES

Napjaink egyik legtobbet vitatott kérdése az internet alapu szolgaltatasok — ezek koziil is
kiemelten a kommunikaciot lehetévé tevok — torvényes ellendérzése. Erdemes ugyanakkor
megemliteni, hogy a hibrid hadviselés szempontjabol is komoly jelentdség tulajdonithatd az
internet és a mobil kommunikacio egyes teriileteinek. [1] A vitdk f6 oka az, hogy mikdzben a
kommunikécio formai, lehetdségei az Internet €s az azt kihasznal6 alkalmazasok fejlodésével
ugrasszeriien valtoznak, bdéviinek, addig az azok ellendrzését szabalyozod torvények
jellemzéen nem kovetik azokat. A jogszabalyi lemaradas természetesnek mondhatd, hiszen ez
szinte minden 1), a nemzetbiztossagi szolgalatok és a rendvédelmi szervek altal ellendrizni
kivant technologia esetében hasonlé mdédon megy végbe. A hosszabb tavon is megfeleld
torvényi szabalyozdshoz ugyanis célszeri nem egy-egy szolgaltatasra kihegyezett, hanem
altalanosan érvényes szabalyokat leirni, amelyhez azonban tobb feltételnek is teljesiilnie kell.
Eldszor is ismerni kell, melyek azok a technologidk, amelyek felhasznélasa eléggé elterjedt
ahhoz, hogy azokat a szabalyoz6 mindenképp lefedje. Ezaltal a jogszabalyokat oly modon
kell megfogalmazni, hogy ezekre valoban ki is terjedjen a hatalyuk. Masrészt ezen
technoldgiak mar muszakilag kelloképpen kiforrottak kellenek legyenek ahhoz, hogy egy-egy
miuszaki valtoztatas varhatdéan ne lehessen olyan hatasu, hogy a frissitett rendszerre mar nem
érvényesithetd a leirt jogszabaly, igy az ne okozhassa a torvényes ecllenérzés
ellehetetlentilését. Az ugyanis a kezdeti, mondhatni bevezetési fazisban 1évo kommunikacios
szolgaltatasoknal jellemzoO, hogy sokszor egy-egy Uj szoftver verzid kiadasaval gyokeres
valtozasokat eszkozolnek a készitdk, tobbszor teljesen 1 technologiai alapra helyezve a
szolgaltatast, akar ugy is, hogy a korabbi verziok kompatibilitasat sem biztositjak.

Az internet alapu, ezek koziil is kiemelten a kommunikaciot lehetévé tevo szolgaltatasok
torvényes ellendrzése minden orszagban kihivast jelent. Egyrészt azért, mert az elektronikus
uton folytatott kommunikacié ma mar joval tagabb értelemben értelmezheté fogalom, mint a
hagyomanyos hirkozlés, hiszen Ilehetdségei, a kommunikacidés formdak szdma messze
meghaladjak ez utobbiét. Ennek kdvetkeztében rengeteg olyan 0j rendszer, technologia jelent,
jelenik meg, amelyek torvényes ellenérzését az arra feljogositott szolgalatoknak meg kell,
vagy legalabbis meg kellene oldani. Masrészt pedig azért, mert strukturalis atalakulas is
zajlik, amelyben a — kordbban mindenki 4ltal elfogadott és mar jol szabalyozott ellendrzési
modszereket is tartalmazd — klasszikus hirkozlési szolgaltatoi modellt egyre inkabb felvaltja
az infrastruktara-, alkalmazas-, €s tartalomszolgaltatdi modell. Ez utdbbi esetében azonban
nincsenek egységes, mindenki 4ltal elfogadott torvényes ellendrzési modszerek €s szabalyzok.

A torvényes ellendrzés kialakitasat alapvetéen harom — egymadssal szorosan 0sszefliggd —
probléma neheziti. Az egyik, a mar emlitett jogi szabalyozas hianyossagaiban keresendd. A
hatalyos jogszabalyok ugyanis nem, nem teljes mértékben vagy csak erds ,,beleértéssel” teszik
lehetévé az emlitett rendszerek ellenérzését, mindenki — vagy legalabbis a fejlett
demokraciaval rendelkezd orszagok — altal elfogadott, irdnyado szabalyozok pedig nincsenek.
A masik a technikai megoldasok hianya, vagy a meglévok hidnyossaga jelenti, hiszen sokszor
vagy még nincsenek meg azok a technikai eszkozok, amelyekkel az 1) technoldgidk térvényes
ellendrzését egyaltalan végre lehet hajtani, vagy a meglévok technikailag korlatozottan
képesek az elvart — és a hirkozlés-ellendrzésnél mar megszokott — feladatok elvégzésére. A
harmadik nagy problémat pedig az okozza, hogy a hirkozlés ellendrzésnél régota kialakult és
elfogadott rend, miszerint az infrastrukturaval és szolgéltatassal az adott orszagban egyarant
jelen 1évo szolgaltatod egyiittmiikodik a nemzetbiztonsagi és biintild6z6 szervekkel, ebben az
esetben nem, vagy nem teljes mérté¢kben miikodik.

A fenti problémakor kezelésére 2016-ban Magyarorszagon megsziiletett egy merdben 1j
jogi szabalyozas. Ez azonban ujszeriisége okan meglehetdsen sok vitat valtott ki és félreértést
okozott, féleg abban, hogy az egyes szereploknek, beleértve a felhasznalot is milyen
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kotelezettségei vannak, és adott esetben annak megszegése hogyan szankcionalhato.
Mindehhez még hozzajarult a nemzetkozi sajtoban fellangolt vita arrol, hogy az ellendrzés
biztositdsa az arra feljogositott szolgalatok szdmara milyen esetben és hogyan okozza,
okozhatja a kommunikaci6 biztonsaganak romlasat. Eppen ezért célszerti megvizsgalni, hogy
milyen modszerek allnak a titkos informaciogyljtést végzo szervezetek rendelkezésére, és
azok alkalmazasa soran milyen buktatokba iitkoztek, valamint azt is, hogy a nemrégiben
elfogadott hazai szabalyozas milyen hatassal van, lehet egyrészt a torvényes ellendrzésre,
masrészt a felhasznalo szemszogébdl nézve a kommunikécid biztonsagara.

A KOMMUNIKACIO ES A SZOLGALTATOI MODELL VALTOZASA

A ,,Felh¢ alapu rendszerek torvényes ellendrzési problémai”, [2] a ,,Felh6 alapu rendszerek
torvényes ellenérzési modszerei vizsgalata 1. és I1.” [3] [4] valamint az ,,Infrastruktira-,
alkalmazas- ¢és tartalomszolgaltatok fogalmi meghatarozdsa a torvényes ellendrzés
szemszOgeébol” [5] cimi cikkek részletesen megvizsgaltak €s leirtdk az internet-technoldgiara
épiilo szolgaltatasok torvényes ellendrzésére szolgalod lehetdségeket, azok eldnyeit, hatranyait,
valamint definialtdk a jelenlegi hirkozlési modellt potencidlisan felvalté infrastruktira-,
alkalmazas- és tartalomszolgaltatoi modellt, pontos meghatarozasokat adva annak egyes
szereploire. Fenntartva és elfogadva az ott leirtakat az alabbiak roviden 0sszefoglaljak a jelen
cikk téméjanak kibontasahoz sziikséges, az emlitett cikkekben megjelenitett fobb elemeket.

A kommunikacio valtozasa

A kommunikacié formadi, lehetdségei az internet és az azt kihasznald alkalmazédsok
fejlodésével ugrasszerlien valtoznak, bdviilnek. Ebben nagy szerepiikk van az internet-
technolégiara épiild szolgaltatasoknak. Ezek azok a mindenki szdmara elérhet, meglévo
eszkozeivel (pl. notebook, okostelefon stb.), akar csekély szamitdstechnikai tudassal is
hasznalhato, olcson, sokszor ingyenesen igénybe vehetd rendszerek, szolgaltatasok (mint pl.
Facebook, Gmail, Dropbox, Twitter, Skype stb.), amelyek ma mar szerves részét képezik
mindennapi életiinknek, kommunikacionknak.

Az emlitett rendszerek azonban nem csak a felhasznaléi szokasokat valtoztattak,
valtoztatjdk meg alapjaiban, hanem a hirk6zlés struktardjat is teljesen atformaljak. Ennek
talan a leglényegesebb eleme az, hogy a tényleges kommunikacids szolgaltatast valamint az
ahhoz sziikséges infrastruktirat — ellentétben példdul a hagyomanyos telefoniaval — nem
egyazon szervezet biztositja a felhaszndlo szdmara. Sot, ezek a legtobb esetben nem is tudnak
egymasrol, nincsenek semmilyen kapcsolatban egymassal. fgy a korabbi hirkozlés helyett ma
mar sokkal inkabb elektronikus Uton folytatott kommunikaciérol beszélhetiink.

Az elektronikus uton folytatott kommunikacié megnevezeés teljesen tudatos szohasznalat.
Napjainkban ugyanis az emlitett fogalom alatt nem csak a hirk6zl6 rendszereken folytatott
kommunikéciot értjiik, hanem minden olyan kommunikdcios lehetdséget, format, amely
lehetdveé teszi két — vagy adott esetben tobb — fél kozott informéciok, adatok aramlasat,
cseréjét. Ez pedig messze tulmutat nemcsak a hirkozlés, de a kifejezetten kommunikacio
céljabol kifejlesztett internet alapt rendszereken is.

Husz évvel ezeldtt a hirkozlés teljes egészében lefedte az elektronikus uton folytatott
kommunikéciot, ez utdbbi a hirkozlés mintegy részhalmazat képezte. Mara ez a kép
jelentésen megvaltozott. Ha abrazolnank, akkor taldn az 1. abra megfeleléen szemléltetné a
kettd kapcsolatat. A teriiletek nagysagaval az egymashoz képesti jelentséget is szemléltetni
kivantam.
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Elektronikus uton folytatott
kommunikacio

pl. online
tarhelyszolgaltatok,
multiplayer online
jatékok

pl. mobil
telefonia

1. abra. Az elektronikus tton folytatott kommunikacio és a hirk6zlés viszonya

Ma az elektronikus uton folytatott kommunikacid lehetéségei messze meghaladjak a
hagyomanyos hirkdzlését. A végeredmény szempontjabol ugyanis nincs kiilonbség a kozott,
hogy megirok ¢és elkiildok egy elektronikus levelet, vagy megirds utan a piszkozatok kozé
teszem, de a masik félnek megadom a postafiok eléréséhez sziikséges felhasznéalonevet és
jelszot. Hiszen ez utodbbi esetben is hozzafér, olvashatja ugyanazt az iizenetet. De itt még
legalabb a ,levélszerliség” megvan, a ,hagyomanyos” hirkézlési forma fellelhetd. Ha a
tovabbitani szant informacidkat azonban egy felhd alapu tarhely szolgaltatonal kialakitott
fiokba helyezem el fajlként, majd ennek adom meg a belépéshez sziikséges adatait a masik
félnek, akkor a végeredmény ugyanaz: ,,A” felhaszndlotol ,,B” felhasznalohoz eljutott az
informdci6. Ez a forma azonban mar ,,nyomokban sem tartalmaz” hagyomdanyos hirkozlést.
Ugyanilyen jellegli példa a multiplayer online jatékok esete. Ezeket nem azért fejlesztették ki,
hogy a felhasznalok kommunikalni tudjanak egymassal, az csak egy kiegészitdje, hozadéka a
jatékoknak. Ugyanakkor tényszeriien vizsgalva, a végeredményt tekintve itt sincs kiilonbség a
Jaték soran folytatott beszélgetések, chatelések és egy kifejezetten erre szakosodott hirkdzld
rendszeren folytatott beszélgetés vagy iizenetkiildés kozott.

Az internet-technologiara épiild, azokon beliil is elsdsorban a kommunikécios
szolgaltatasok torvényes ellendrzésének igénye a felhasznalds ilitemével aranyosan nd,
ugyanakkor a torvényes ellendrzést végzd szervek tobb, mar emlitett jogi és technikai
problémaval is szembesiiltek, szembesiilnek. A torvényes ellendrzést végzd szervezeteknek
alapvetden az a feladata, célja, hogy a kijeldlt célszemélyek kommunikacidjat lehetdség
szerint teljes mértékben ellendrizzék fliggetleniil annak form4jatol, a felhasznalt
technologiatol. Az ehhez megfeleld, hatékony torvényi szabalyozds megalkotasahoz ¢és
technikai eszkozrendszerek kialakitasahoz azonban figyelembe kell venni a szolgaltatoi
modell véltozasat is.

A szolgaltatéi modell valtozasa

Megallapithato, hogy a klasszikus hirkozlési szolgaltatoi modell egyre inkdbb eltiinik, helyét
Uj szolgaltatoi struktira veszi at, €s ez a tendencia a jovOben varhatéan tovabb erdsodik. Az 0j
modell legjelentdsebb hatasa a hirkézlésre az, hogy a hirkozlési halozatot — vagy célszeriibb
megfogalmazassal internetelérést — és a tényleges kommunikéciot mas szolgaltatatod biztositja.
Ennek a leirasdra a korabbi hirkozlési szolgaltatoi modell helyett az azt potencialisan
felvaltani képes infrastruktira-, alkalmazds-, és tartalomszolgéltatoi modellt célszerl
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alkalmazni, amely teljes kortien képes leirni mind a jelenlegi helyzetet, mind a korabbi
hirk6zlési modellben szerepldket, valamint azok feladatait.

Fel kell azonban tenni a kérdést, hogy mit is takarnak az infrastruktira-, alkalmazas-, és
tartalomszolgaltatdo fogalmak. Ezekre részletes valaszt ad az ,,Infrastruktura-, alkalmazés- és
tartalomszolgaltatok fogalmi meghatarozasa a torvényes ellendrzés szemszogébol” cimii cikk,
[4] definicids javaslatot is adva mindhdrom szolgéltatbhoz. Mindezeket tovabbiakban is
fenntartva, roviden és egyszerUsitetten az aldbbiak szerint fogalmazhatok meg az egyes
emlitett szolgaltatok — a téma szempontjabol — 1ényegi tulajdonsagai:

Tartalomszolgaltato: kizarolag egyiranyl informécidaramlast szolgal, azok tartalmara a
fogyasztonak semmilyen befolydsa nincs, a felhasznalo ,,passziv”’ fogyasztd, a szolgaltato a
tartalomért szerkesztdi feleldsséggel tartozik. Nem tekinthetk tartalomszolgaltatasnak a
magancélu vagy sziikk, meghatarozott korben elérhetd tartalmak. Sem a szolgaltatd, sem a
felhasznald6 a hozzaférés soran nem kell, hogy egyértelmiien azonosithaté legyen. A
szolgaltatds Magyarorszagon elérhetd €s igénybe veheto, fiiggetleniil attol, hogy a szolgaltatd
hazénkban letelepedett vagy egyaltalan barmilyen formaban engedélyezett-e.

Alkalmazasszolgaltato: az informacidédramlés ebben az esetben tobbirdnyu, a felhasznalo
aktiv, tevékeny résztvevd, az informacidok adattartalmara befolydssal rendelkezik. Sem a
szolgaltatd, sem a felhasznald a hozzaférés soran nem kell, hogy egyértelmiien azonosithato
legyen. A szolgaltatds Magyarorszagon elérhetd és igénybe vehetd, fiiggetleniil attél, hogy a
szolgaltatd hazankban letelepedett vagy egyaltalan barmilyen formaban engedélyezett-e.

Infrastrukturaszolgaltato: valamilyen infokommunikaciés rendszert lizemeltet és azon
keresztiil internetelérést biztosit, akar uUgy is, hogy mds szolgaltatotél vasarolt
interneteléréshez biztosit harmadik félnek (feleknek) hozzaférést. Sem a szolgaltatd, sem a
felhasznal6 a hozzaférés soran nem kell, hogy egyértelmiien azonosithaté legyen. A
szolgaltatds Magyarorszagon elérhetd és igénybe vehetd, fiiggetlentil attol, hogy a szolgaltatd
hazankban letelepedett vagy egyaltalan barmilyen forméaban engedélyezett-e.

Vegyes szolgaltatasok: Természetesen el6fordulhat, hogy valamely cég vegyes
szolgaltatast nyujt. Ma példaul egy internetszolgéltatd internetelérést és példaul e-mail-ezési
lehetdséget is biztosithat, vagy egy online tartalomszolgaltatassal foglalkozo cégnél, példaul
egy internetes Ujsadgnal pedig lehetdséget biztosithatnak kommentek irasara, ezen keresztiil
pedig kommunikécidé megvalositasara is. Ezekben az esetek is kezelhetdek a ,,Felhd alapu
rendszerek torvényes ellendrzési problémai” cimii cikkben [2] bemutatott harmas
tagozddasban szerepld tartalom-, alkalmazas-, €s infrastrukturaszolgaltatd modellel.

A torvényes ellendrzés kapcsan a harom szolgéltatonak eltérd kotelezettségei szdrmaznak.
Mig a tartalomszolgéltatonak alig, az infrastruktura szolgaltatonak korlatozott (elsdésorban
eléfizetdi adatszolgaltatasi), addig az alkalmazasszolgaltatoknak — a hagyomanyos hirkdzlési
szolgaltatbhoz hasonléan — szinte teljes korti (példaul az Osszes felhaszndloi adat, igy
bejelentkezési IP cimek, felhasznalonevek, valamint az altala nyQjtott szolgaltatds kapcsan
keletkezd tartalmak, igy e-mailek, hangkommunikacid, chat, stb.) informacio-, €s adatelérést
kell biztositania az arra felhatalmazott szervezetek szamara.

Amennyiben egy cég vegyes szolgaltatast nyujt, akkor a szolgaltatasfajtdknak megfeleléen
kell a torvényes ellendrzést lehetévé tennie. Maradva a fent emlitett példaknal, ha egy mai
értelemben vett internetszolgaltato e-mail lehetOséget is biztosit, akkor erre az
alkalmazasszolgaltatoknal kialakitando kotelezettségeket kell figyelembe venni. Ugyanez igaz
az online Ujsag esetében 1is, ahol a forumok, kommentek esetén mar az
alkalmazasszolgaltatokra kirott kotelezettségeket kell teljesitenitik.

Erdemes megvizsgalni a mai hirkdzlési szolgaltatok helyzetét is. Esetiikben a problémakdr
két részre bonthatd. Amennyiben internet-szolgéltatast is végeznek, akkor a fent leirtak
alapjan lehet eljarni. Amennyiben a hagyoméanyos — példaul vezetékes telefon —
szolgaltatasokat nézziik, akkor ott is megjelenik az infrastruktara-, és alkalmazéasszolgaltatas,
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csak kizarolagosan egy, azonos ¢és elvalaszthatatlan infrastruktiraval és szolgaltatoval. Ebben
az esetben is ugyanugy kezelhetdé a probléma, mint a fent mar leirt egyéb vegyes
szolgaltatasok esetében.

A fentiek alapjdan  megallapithato, hogy a tartalom-, alkalmazas-, ¢és
infrastrukturaszolgaltatd modellbe minden szolgaltatd egyértelmiien besorolhato, igy
torvényes kotelezettségeik is egyértelmiien meghatarozhatéva valnak. Igaz ez a mai
jogszabalyokban leirt hirkozlési-, és internetszolgaltatok esetében is.

Mindezek mellett a hirkozlési szolgaltatd és szolgaltatds fogalmat a tovéabbiakban is
célszerli fenntartani, egyrészt azért, mert igy példaul a hagyomanyos telefonszolgéltatasok a
jelenlegi szabalyoknak megfeleléen a tovabbiakban is egyszerlien, mindenki szdmara vita
nélkiil elfogadott modon kezelheték, masrészt pedig azért, mert a nemzetkdzi jogi
szabalyozasban ezek torvényes ellendrzése egy mindenki altal elfogadott meghatarozas ¢€s
normarendszer szerint torténik.

A TORVENYES ELLNORZESI MODSZEREK

Annak érdekében, hogy tisztazni lehessen, milyen hatdsa van vagy lehet az erre vonatkozo
ujonnan hozott hazai jogszabalyoknak az internet-technologiara épiild szolgaltatasok
torvényes ellenOrzésének hatékonysagara, valamint hogy sériilhet-e a kommunikacio
biztonsaga, célszerli megvizsgalni, hogy a szolgaltatéi modell valtozasa milyen hatassal van a
torvényes ellendrzésre, milyen jellemzd technikai eszkozok allnak rendelkezésre annak
megvaldsitasahoz.
Az internet-technologiara ¢épiilé szolgaltatdsok torvényes ellendrzésére alapvetden az

alabbi négy mddszert hasznalhatjak az arra felhatalmazott szolgélatok:

a) aktiv ellen6rzo eszkoz,

b) kozbeckelddéses ellendrzés (MitM),

c) mély csomagvizsgalat (DPI),

d) egylittmiikddés a szolgaltatdval.

A modszerek elnevezései Onkényesek. Valddi, mindenki altal elfogadott magyar
megfeleldik vagy nem alakultak ki, vagy az ezekrdl szo6lo szakirodalom is tobbféle
megnevezeéssel hasznalja azokat. [6] [7]

A fenti modszerekre rendkiviil jellemzd az alkalmazasukkor hasznalt adatszerzd, elfogo
eszkozok — ebbe bele kell érteni a hardver és szoftver elemeket egyarant — tavolsaga a
célszemélytdl. Ezt jol szemlélteti a 2. 4bra.
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I Ellendrzést végzd szolgalat

Szolgaltatoi
egyiittmiikodeés

Mély csomagelemzés

Alkalmazasszolgaltato

Kémprogram
vagy online
hazkutatas

Kozbeékeldéses
tdmadas

Internet (infrastruktura)
szolgéltatd

Célszemély
infokommunikacios eszkozei

2. abra. Az adatszerzd, ellenérz6 eszk6zok tavolsaga a célszemélytol

Aktiv ellenérzé eszkoz

Az aktiv ellendrzd eszkozok, vagy kozismertebb, a fejezet elsd részében emlitett neviikkon
kémprogramok vagy online hdzkutatdsi eszk6zok esetében a célszemély infokommunikacios
eszkozére, eszkozeire (pl. szamitogép, telefon, tablagép stb.) egy specidlis ,kartékony”
szoftvert telepit az ellendrzést végzd szolgalat. Ez sok hasonlosdgot mutat a valddi kartékony
szoftverekkel, de ebben az esetben ez térvényes célokat szolgdl. Taldn azt az analdgiat lehetne
erre alkalmazni, mint amikor egy léfegyverrdl beszéliink, amely mas értelmet nyer egy
blin6zo €s mast egy renddr kezében.

Az aktiv ellenérzé eszkéz bejuttatisa a célszemély eszkozére tobbféle modszerrel is
lehetséges, hasonloan a kiberblinz0k altal hasznalt mddozatokhoz (pl. elektronikus levél
csatolmanyaként, fert6zott weboldal segitségével, 0. napi sebezhetdség kihasznalasaval stb.).
A miikddés sordn ezek képesek az online kommunikacid elfogasara, de billentylizetletitések
rogzitésére, a hattértarban taldlhatd adatok megszerzésére, vagy akar — ha van — a
webkameraval képek készitésére is. Az informacidkat azutan osszegyljtve kiildik el az aktiv
ellendrzé eszkoz tulajdonoséanak. [8] [9] [10] [11] [12]

Az online hazkutatasra alkalmas eszk6zok, azaz kémprogramok természetesen joval tobb
informéciot tudnak biztositani a célszemélyek szamitogépérdl (pl. tarolt fajlok), a szamitdgép
technikai eszkdzein keresztiil a célszemély tevékenységérdl (pl. webkamera képek), mint amit
pusztan az elektronikus Uton folytatott kommunikéciot biztosité alkalmazésszolgaltatd — a
torvényi feltételek megléte és maximalis segitdkész hozzaallas mellett — képes.

A torvényes ellendrzések soran alkalmazott kémprogramokrol Németorszagbol szivargott
ki a legtobb informdacid, &m — mint bizonyos koriilmények kozott rendkiviil hatékony vagy
sokszor egyetlen alkalmazhatd eszkézt — mdas orszagok titkos informacidgytijtésre
feljogositott szervei is hasznaljak, vagy legalabbis hasznalni tervezik. Ilyen témaji hirek
érkeztek Svajc, [13] Franciaorszag, [14] Ausztria, [15] Hollandia [16] és természetesen az
USA [17] [18] [19] [20] és az Egyesiilt Kirdlysag [21] vonatkozéasaban is.
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Kozbeékelédéses ellenérzés (MitM)

Leegyszeriisitve a dolgot, a kozbeékelddéses ellendrzés esetében az ellendrzést végzo
szolgalat gy hallgatja le a két fél kozott zajlo kommunikdciot, hogy a kommunikéacios
csatornat megszakitja, legyen az vezetékes vagy vezeték nélkiili, majd abba, a két
kommunikélo fél kozé ,,bedllva” mindkett6jiik szamara a masik félnek adja ki magat. A
kapcsolat ezaltal mindkét fél szamara zavartalannak tiinik, valojaban azonban a teljes
forgalom ,atfolyik” az ellendrzést végzd eszkozén, amellyel az itt zajloé kommunikaciot
lehallgathatja, ahhoz teljes mértékben hozzafér. Ezt szemlélteti a 3. 4bra.

Eredeti
Osszekottetés

Kozbeekelddéses
ellendrzés
Osszekottetése

Megfigyelt WEB Szerver

Tamado

16. abra. Kozbeékelddéses ellendrzés. (a szerzo szerkesztette a [39] alapjan)

A sikeres kozbeékelddéses ellendrzéshez tobb feltételnek is teljesiilnie kell. Az ellendrzést
végzOnek hozzd kell férnie a kommunikdcios csatorndhoz, képesnek kell lennie annak
megszakitasara (legyen az vezetékes vagy vezeték nélkiili kapcsolat) oly modon, hogy
megakadalyozza az lizenetek eljutasat a valodi cimzetthez, majd le kell tudnia hallgatni a rajta
kiildott tizeneteket. Ez titkositds nélkiilli kommunikécié esetében viszonylag egyszerii, de
bizonyos esetekben, kis szerencsével €s a valodi kommunikalo fél (felek) figyelmetlenségével
akar titkositott kommunikacié esetén is megvalosithato. Ezt szemlélteti a 4. abra.

| Kapesolédas HTTPS oldalhozD [ Kapcsolédas HTTPS oldalhoz[>
~
GT PS tartalom cseréje HTTP-re Gzerver tanusitvany elkiildése | N5
°
S
Nyilt kormunikacio | Titkosttott kommunikacio
Megﬁgyelt Ellenérzést végzé szerver

4. abra. Példa HTTPS kommunikacio ellendrzésére. (a szerz6 szerkesztette a [25] alapjan)

Sikeres kozbeékelddéses ellendrzés akkor hajthatd végre viszonylag egyszerti eszkozokkel
¢s nagy valosziniiséggel, ha a célszemélyhez (azaz az egyik kommunikaldé félhez) az
ellendrzést végzo a lehetd legkozelebb helyezkedik el. [22] [23] [24] [25] [26] [27]

Erdekes, hogy amig a tobbi modszer torvényes ellendrzésre torténd felhasznalasarél sok
konkrét informacid szivargott ki, addig a MitM-r6l ez nem mondhaté el. Ugyanakkor a
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Snowden altal kiszivarogtatott anyagokban talalhatdo informacié arra, hogy az Egyesiilt
Allamok szolgalatai hasznaltak ezt a technologiat is. [28]

Mély csomagvizsgalat (DPI)

A mély csomagvizsgalat azt jelenti, hogy az adatcsomagoknak nemcsak a fejlécét, hanem
azok adattartalmat is vizsgalat ala vetik, majd az adattartalom alapjan kiszlrik az ,,érdekes”
adatcsomagokat. A szilirés jellege a mély csomagvizsgalat felhasznalasanak céljatol fligg, a
csomagyvizsgalati modszerek azonban technikailag fiiggetlenek attol. [29]

A mély csomagvizsgalatot leggyakrabban harom esetben szoktak alkalmazni. Az els6 eset
a behatolast észleld és behatolas-védelmi rendszerekben (IDS/IPS) torténd felhasznalas. Ezek
a rendszerek a csomagok elemzésekor specialis bitmintékat (ismert tamaddkodokat) keresnek
erre dedikalt eszk6zok segitségével, majd a felismert, rosszindulata kodot tartalmazo
csomagokat kiszlirik. [30] A masodik a hirkozlési, internetszolgaltatok rendszereiben torténd
alkalmazas. Itt az internet protokoll alapi hangatviteli szolgaltatasok (VoIP) és a peer-to-peer
kapcsolaton alapulé fajlcsere forgalmanak blokkoldsara hasznéljdk a technologiat. [31] A
harmadik a torvényes ellendrzés, ahol a csomagok vizsgalata alapjan donthetd el, hogy az az
ellendrzést végzo szamara érdekes-e (pl. adott célszemélyhez tartozik-e az email), vagy sem.
Itt a sziirés azonban nem a kivalasztott csomagok blokkolasat szolgalja, hanem azoknak az
ellendrzést végzo szolgalathoz (is) torténd eljuttatasat. [32] [33] [34] [35]

Titkositas nélkiili kommunikacid esetén a lehallgatas viszonylag egyszeriien, s6t ebben az
esetben, ellentétben a kozbeékelddéses -ellendrzéssel, tomegesen is megvalosithato.
Ugyanakkor titkositott kommunikéaci6d esetén a tartalomhoz vald hozzéaféréshez feltétleniil
sziikséges a titkositas feltdrése, ez pedig hosszadalmas, nagy szamitastechnikai eszkdzparkot
igénybe vevd folyamat. Rdadasul a kommunikalé felek akar a nyilt forgalmaknal is egyszer(i
— ¢és sokszor ingyenesen rendelkezésre allo — titkositd szoftvereszkozok hasznalataval (pl.
HTTPS Everywhere) jelentésen megnehezithetik vagy akar el is lehetetlenitik az ellendrzést.
[36]

E korlat ellenére az ,,Ot Szem” orszagai (USA, UK, Kanada, Uj Zg€land és Ausztralia)
egyiittmikodve hasznéljék ezt a technoldgiat ellendrzésre, €s osztjdk meg egymas kozott az
igy kinyert informaciokat — a tartalmat és a kisérd in. metaadatokat egyarant. [35] [37]

Egylttmiikodés a szolgaltatoval

A szolgaltatdval valo egylittmiikodés a hagyomanyos hirkozlési szolgaltatoknal mar egy jol
ismert és bevalt modell szerint miikodik. Ekkor az ellenérzést végzd szerv eljuttatja a
célszemélyhez kapcsolodd relevans adatokat (pl. felhasznalonév) a szolgéltatdé rendszerébe,
majd a szolgaltatd automatikusan (emberi beavatkozas nélkiil) vagy egyedi kiszolgalassal
(emberi beavatkozassal) biztositja a — rendszerében rendelkezésre allo6 — kért adatokat,
informéciokat, vagy akar a rajta atfolyé kommunikéci6 tartalmat is. [34]

Legjellemz6bb példaként itt talan az Egyesiilt Allamok emlithet. A Prism programrol
nyilvanossagra keriilt adatok szerint is. Az ott leirtak szerint a vezetd internetes
alkalmazasszolgaltatok (Skype, Microsoft, Yahoo, Google, Facebook, PalTalk, AOL,
YouTube, Apple) rendszerein tarolt és azokon atfolyd adatokhoz (pl. beszélgetések, video-
chat, fényképek stb.) (12. abra) — szolgaltatonként valtozd formaban és mélységben — férnek
hozza az erre felhatalmazott szolgéalatok. [38] Ezt mutatjak az 5. és a 6. abrak.
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* Microsoft (Hotmail, etc.) e csevegeés - video, hang
- Google e videok
* Yahoo! SE ook
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» Facebook e VoOIP
« PalTalk o fajlatvitel
« YouTube * videdkonferencia
- Skype e célszemely aktivitasanak jelzései
(bejelentkezés stb.)
* AOL e online k6z6sseégi haloézatok adatai
= Apple e kulonleges igények

Teljes lista és részietek a PRISM weboldalan:
PRISMFAA TOP SECRET/SI//ORCON/NOFORN

5. abra. A Prism programban szerepld szolgaltatok és az altaluk — kiillonbdz6 mértékben — biztositott adatok. [34]
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6. abra. A Prism programban résztvevo szolgaltatok és csatlakozasuk idépontja. [34]
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A médszerek 6sszehasonlitasa
A fent emlitett mddszerek — a téma szempontjabol — legfontosabb eldnyei és hatranyai az
alabbi tablazatban foglalhatok Gssze:

1. tdblazat. Az internet-technoldgiara épiil6 szolgaltatasok torvényes ellendrzésére jelenleg rendelkezésre all6
modszerek elonyei, hatranyai.

aktiv ellen6rzo

eszkoz

nem csak az éppen folyo
forgalmat, hanem a gépen
tarolt minden adatot el lehet
érni

titkositas eldtti elfogas —
azaz a felhasznalt
titkositastol fiiggetlentil
ellendrizhetd a forgalom

egyedi ellendrzés (egy trojai, egy
eszkoz)

a telepités problémakba iitkzhet

a célszemély minden eszkozére kell
telepiteni a teljes korii
ellendrzéshez

aktiv, ezért miikodése adott esetben
felfedezheto

mikodése, miikodo  képessége
nagymértékben fligg a céleszkoz
beallitasaitol, telepitett szoftvereitol
(pl. virusirto, tiizfal)

mukodése azonnali utasitassal nem
megszakithato

alapos elOkésziiletek ellenére a
képességet egy egyszeri (pl.:
virusellen6rzo) frissités
ellehetetlenitheti

jogszabalyi hattere nem egyértelmi

136




bizonyos titkositott
forgalmakndl is lehetdveé
teszi a kozlemények
megismerését (altalaban
SSL, https esetén)

egyedi ellendrzés
internetforgalomra)

(egy
mas titkositott forgalmak problémat
okozhatnak

viszonylag kozel kell menni

tobb eszkéz és netelérés esetén
problémas (pl. vezetékes és mobil
net)

adott esetben a
felfedezhet6

tevékenység

csak az éppen folyo forgalmat lehet
vele megismerni

titkositott forgalom esetében az
alkalmazonak sziikséges hiteles
tanusitvannyal rendelkeznie

jogszabalyi hattere nem egyértelmii

tomeges — egyszerre tobb
célszemély forgalma is
ellendrizhetd

teljesen passziv

tartalom alaptl sziirést tesz
lehetévé

jogszabalyi hattere

egyértelmii

nagy beruhazasi igény

az egyre novekvd savszélesség
miatt egyre gyorsabb, nagyobb
savszélességli elfogokat  kell
hasznalni

a titkositas problémakat okozhat

adott ,,csatornan” atfolyd forgalmat
elemzi, ha nem ott megy a
célszemély forgalma, nem fogja el
—nem teljes kora

csak az éppen folyd forgalmat lehet
vele megismerni
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MODSZER ELONYOK HATRANYOK

egylittmiikodés e tomeges — egyszerre tobb | e a  szolgaltatok nem  mindig
a szolgaltatoval célszemély is ellendrizhetd parly'tr{er.ek, csz}k jogszabalyi alapon
miikddik (hatékonyan)
o teljes informaciokor
elérhetd, a hasznalt | e kiilfoldi szolgaltatok
eszk6zoktol, felhasznaldinak ellendrzése esetén
interneteléréstol fliggetleniil rdadasul nemzetkozi jogszabalyok
sziikségesek
e nem csak az éppen folyd
forgalmat, hanem a| e a célszemély adatait szolgaltatd is
szolgaltatonal tarolt minden megismeri — titoktartasi,
adatot (pl. piszkozatok) el konspiracids gondot okozhat
lehet érni
e tobb szolgaltatot hasznal6
e a szolgaltatod altal célszemélyeknél mindegyikkel
alkalmazott titkositds nem egyiitt kell mikodni
probléma

A fentiek alapjan megallapithatd, hogy bar az internet-technoldgiara épiilé szolgaltatasok
torvényes ellendrzésére technikailag jelenleg tobbféle modszer is az érintett szolgalatok
rendelkezésre all, am ezek egyike sem nyujt teljes korti megoldast. Kijelenthetd az is, hogy az
alkalmazasszolgaltatoval valo egyiittmiikodés kikeriilhetetlen. Ez biztositja ugyanis, hogy
egyszerre tobb célszemély is ellendrizheté ugy, hogy az adott szolgaltatdshoz kapcsolodo
teljes informéciokor elérhetd az adott szolgalat szamara, fiiggetleniil a célszemély(ek) altal
hasznalt eszk6zoktdl €s interneteléréstdl. Ez pedig az egyik leghatékonyabb és legkoltség-
takarékosabb ellendrzési formava teszi.

Ugyanakkor — ahogy korabban Magyarorszagon is — éppen ennek a mddszernek a jogi
szabalyozottsaga kapcsan fellelhetd hianyossdgok okan, ma a legtobb orszag esetében is
kizarolag az alkalmazasszolgaltatd joindulatan mulik, egyiittmiikodik-e az ellendrzést végzo
szervekkel és teljesiti-e — az egyébként teljesen legalis, hatalyos és pl. a hirkozlési
szolgaltatok szamara (is) kotelezd érvényii biri végzésben foglaltakat. Eppen ezt a problémat
orvosolja, orvosolhatja — az egyébirant nemzetkdzi kitekintésben is eléremutatd — 0j hazai
szabalyozas.

OSSZEGZES

A fentiek alapjan megallapithatd, hogy a kommunikaci6 valtozésa a szolgaltatoi modell és a
torvényes ellendrzés valtozasat is magaval hozta. Bar az elmult években megjelent, vagy akar
az Gjonnan megjelend internet alapu kommunikacios formak térvényes ellendrzésére az arra
felhatalmazott szolgélatok tobbféle technikai mddszerrel, megoldéassal is rendelkeznek, dm
onmagukban ezek egyike sem nyujt teljes korti megoldast. Ugyanakkor a jellemz6 modszerek
elényeit és hatranyait figyelembe véve elmondhato, hogy a szolgaltatoval valo egyiittmiikodés
kikeriilhetetlen. Ez utdbbit biztositjak hazdnkban a 2016-ban hatalyba Iépett jogszabalyi
modositasok. Ezen 1) szabalyozasok kereteivel és a — felhasznald szemszogébdl megvilagitva
—a kommunikécio biztonsagara gyakorolt hatasaival foglalkozik a cikksorozat masodik része.
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Abstract

Since 2000, Hungary has achieved a number of capability milestones in Close Air
Support (CAS). From initial tasks, performed by combat helicopters, under the
direction of designated helicopter aircrew with experience of air -to-ground
weaponry employment, to accomplishing CAS missions supported by JAS -39 EBS
HU aircraft. From the Sth to 12th of December, members of the Joint Terminal
Attack Control/Forward Air Control (JTAC/FAC) Unit at 86th Szolnok Helicopter
Base, supplemented with controllers of Special Operations Battalion, successfully
performed the actual Program review with accreditation performed by evaluators
of United States Joint Staff and NATO AIRCOM. Accreditation sites were
Budapest, Szolnok and Kecskemet.

Magyarorszag 2000 ota jelentos eredményeket ért el a kézvetlen légi tamogatasi
képesség  kiépitésében. A  kezdeti, harci helikopterekkel — levego-fold
fegyverzetalkalmazasban jartas kijelolt helikoptervezetok iranyitisa mellett —
végrehajtott feladatoktol eljutottunk a JAS-39 EBS HU repiilogépekkel tamogatott
CAS feladatokig. Az MH 86. Szolnok Helikopter Bdzison (MH 86. SZHB) lévo
Eloretolt Repiilésiranyito Csoport (ERICS) — kiegésziilve az MH 34. Bercsényi
LaszIlo Kiilonleges Miiveleti Zaszloalj (MH 34. BLKMZ) katondival — 2014.
december 8 — 12 kozott sikeresen teljesitette az ujabb Program felmérést,
akkreditaciot, melyet az Egyesiilt Allamok Osszhaderénemi Parancsnoksagdanak
és a NATO Légieré Parancsnoksaganak az ellendrei hajtottak végre. Az
akkreditacio helyszinei Budapest, Szolnok és Kecskemét voltak.

Keywords: Close Air Support (CAS), JTAC, FAC, Hungarian Air Force ~
kozvetlen légi tamogatas, JTAC, ERICS, Magyar Légiero
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INTRODUCTION

One of the responsibilities of the Hungarian Air Force is to provide aerial operations against
ground forces and one specific mission set is Close Air Support (CAS). CAS is air action by
fixed or rotary winged aircraft against hostile targets that are close to friendly forces, and
which requires detailed integration of each air mission with fire and movement of these
forces. Close Air Support must be integrated with the fire and maneuvers of supported forces.
Execution requires joint force planning, continuous coordination and the control of the
supporting aircraft. Joint planning and synchronized usage is done by the Air Operations
Control Centre (AOCC), Air Liaison Officers (ALO), the Tactical Air Control Party (TACP),
Joint Terminal Attack Controllers (JTACs) and Forward Air Controllers (FACs).

In light of the above the Hungarian JTAC/FAC Program was re-assessed and reviewed in
Hungary between 08th and 12th of December 2014. The survey, assessment — was carried out
a second time by a combined standardization team — examined the compliance of Hungarian
procedures to US and NATO requirements. JFS ESC and FCS designated inspectors had to
examine the compatibility of two basic documents — the Joint Force Close Air Support
Memorandum of Agreement (JCAS MOA, hereinafter referred to as MOA) and Forward
Attack Control NATO Doctrine (along with the existing NATO Standardization Agreement
(NATO STANAG 3797 Ed. 6, hereinafter referred to as STANAG) — and Hungarian Joint
Fire Support Program (hereinafter referred to as Program).

This was not the first time that the inspectors had visited Hungary. They visited us with
various groups between 2008 and 2014 and, in accordance with the steps required by the
MOA and STANAG, they assessed the status of the Program. In addition to such briefings,
training events were also held which contributed to the creation and maintenance of a high
level of Hungarian JTAC/FAC capability.

This article is very timely because in many ongoing operations around the world, Joint
Terminal Attack Controllers/Forward Air Controllers are used during the execution of joint
fire support to increase the efficiency of air-to-ground strikes. This tendency, in light of the
events of earlier wars, will most likely be observed even more in future operations. Finally, it
is anticipated that the new Program assessment/accreditation will be accomplished in 2017
which my study, incorporating the lessons learned of the past events, aims to assist.

DOCTRINAL BACKGROUND, EVALUATION CRITERIAS

Before starting the program accreditation process, the following conditions must be met for
the asking nation:

— With accession to the MOA and with inclusion the ATP 3.3.2.2 / STANAG the
partner country accepts the basic requirements set out in the documents;

— Programme sustainability has to be corraborated with treaties, bilateral or multilateral
agreements;

— The accreditation must be formally requested from the JFS ESC and from the
Commander Allied Air Command (COM AIRCOM) Ramstein;

— The partner country has to have a regulation or handbook that describes the
JTAC/FAC concept, sets out the various tasks, all of the requirements and the
documentation necessary for the training;

— The partner country must have either her own accredited schoolhouse, or her
designated JTAC/FAC had to pass a theoretical course of an accredited schoolhouse
and had to obtain a qualified rating.
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The standardization and continuous quality assessment offers the clients (MOA/STANAG
members) and the capability providers (schools, training centers, military organizations) clear,
coherent and continuous guidance. The level of training can be enhanced through exchange
programs which envisage the exchange of capable, experienced instructors between
schoolhouses. This has the added benefits of increasing transparency of the programs and
creating competition.

The collaboration enhances the continuous development and clarification of basic
doctrines, procedures, tactical tricks, and the intent of unification results, that the
JTACs/FACs achieve a minimum level of training.

Based on the above the following areas will be assessed during the accreditation:

Doctrinal, administrative, training, personnel background necessary for the Program,
which consists of:

— Training of instructors and candidates;
— Manning and quality of JTAC/FAC positions;
— Status of infrastructure;

— Quality support background;

— Training and simulation aids;

— Shootings, accomplished with real weapon systems, training events;
— Equipment;

— Compliance with safety regulations;

— Cooperation, training with CAS aircraft and helicopters;

— Application of new methods in JTAC/FAC training;

— Raising new issues that are important for the JTAC/FAC community.

The MOA also defines the factors and findings which could occur during Program
accreditation and result in the inspectors not recommending accreditation of the Program.
Suspension of the Program could be recommended if:

— The requesting country does not have trained JTAC/FAC instructors;

— The applied standards are not written in the relevant doctrines;

— The JTAC/FAC staff did not meet the minimum training requirements;

— During accreditation serious safety malpractice has been committed;

— JTAC/FAC staff are not able to show their participation on compulsory education
and training events.

IN 2014 THE COMBINED ACCREDITATION TEAM MADE THE FOLLOWING
ASSESSMENT

Administration
JTAC Program Regulaion: The Hungarian national regulation provides clear guidance on
JTAC training, certification, and qualification. It has been appropriately staffed and approved
by their Ministry of Defense.
JTAC Training Process Phases:
— Phase I - Personnel Selection: Proper background, English knowledge and Pre-
courses.
— Phase II - Initial Training: Academic/Simulation - USAFE AGOS; Practical, Live
and Dry training - in Hungary.
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— Phase III - Sustainment Training: Includes Spring and Fall continuation training (4
weeks), international exercises and training events.

JTAC Instructor Training Program: The Program is modelled after the USAF JTAC
Instructor Training Program and meets MOA and NATO requirements.

JTAC and JTAC Instructor Evaluation Folder (Training Jackets): Training folder complied
with the requirements of the MOA and ATP-3.3.2.2

Manning: Hungary currently maintains four JTAC Instructors and two JTAC Evaluators,
which is sufficient to develop additional capability and sustain their current JTAC capability.

JTAC Production: Hungary has a total force requirement of 14 JTACs: Air Force (9),
Special Operations Forces (5). Future capability is planned for 18 Air Force and 12 SOF
JTACsS.

Facilities (Szolnok):

Classroom: Sufficient to accommodate force structure; proximity to CAS capable range are
good.

Audio Visual Equipment: Adequate to support a multimedia learning environment.

Billeting: JTACs are billeted in the local area.

Messing: Available.

Academics: Hungarian JTACs attend accredited JTAC/FAC schoolhouses.

Simulation/Training aids: Hungary does not currently have a JTAC/Fires simulator but is
planning for a future acquisition. There is currently the ability to utilize the JAS-39 Gripen
simulator for video downlink training.

Live events: Fixed wing (JAS-39) supported JT AC training.

Range Facilities: Veszprem and Varpalota are available to conduct the employment of a
variety of air-surface and surface-surface weapons necessary to conduct live/dry/day/night
integrated fires missions incorporating lasers and IR pointers. Airspace parameters are
sufficient to present a variety of CAS profiles to JTACs for efficient training. Currently, laser
guided munitions such as GBU-12 is not authorized in Varpalota due to footprint/safety
issues.

Sorties (Day/Night): Assets were formally tasked to support the qualification training.

Equipment:

Communication: PRC-117F/G, PRC-152

Laser Target Designator (LTD): GLTD II and III

Infra-Red (IR) Pointer: IZLID 1000P

Night Vision Devices: PVS-14/15

Thermal Imager: See SPOT I1I (AN/PAS-21)

Laser Range Finder (LRF): VECTOR-21/PLRF-15C

Global Positioning System (GPS): PSN-13 DAGR

Remote Video Receiver: ROVER-V

Digital CAS Equipment: None

Safety: Qualified JTAC Instructors supervised all JTACs during dry terminal attack
control.

According to the observations above, the Combined Standardization Team recommended
continued accreditation for the Hungarian JTAC Training program and the program should
be reviewed again within the next three years.

As a result of the observations, the Combined Standardization Team made a
recommendation regarding English language proficiency: STANAG 3797 requires
"proficiency in the English language to the equivalent of NATO STANAG 6001 Level 3"
(chapter I, para 1. 1.2) The JTAC MOA requires JTAC proficiency at Level 3 for listening,
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speaking and reading, and Level 2+ for writing. JTAC-Instructors require Level 3 proficiency
in all four areas. HUN authorities have to confirm that national national C I level corresponds
to SLP 3 AW STANAG 6001 and that all four areas (Listening, Speaking, Reading, Writing)
are tested during examination.

There are some issues were identified in the 2012 initial accreditation and are still valid,
however there is a planned way ahead to address all JAS-39 issues within the next two years:

— Hungarian JAS-39 aircraft do not use Night Vision Goggles (NVGs), therefore
Hungarian JTACs rely on U.S. and other nations to conduct night training with IR
Pointers and NVGs. Based on available resources and priorities, the ability to
provide NVG capability to JAS-39 has to be investigated;

— Hungarian JAS-39 Litening III targeting pods are not configured to provide video
downlink (VDL), therefore Hungarian JTACs rely on U.S. and other nations to
conduct VDL training. Based on available resources and priorities, the ability to
provide VDL capability to JAS-39 targeting pods has to be investigated;

— Hungarian JAS-39 lacks the less expensive training ordnance (e.g. BDU-33) to
conduct CAS training. Having training ordnance will facilitate more controls with
weapons be more cost effective, and allow the engagement of targets at closer range.
Based on available resources and priorities, the ability to provide training ordnance
for JAS-39 has to be investigated.

Prior to the review, Hungarian JTAC Regulation was reviewed and recommendations were
made to meet the requirements of NATO STANAG 3797. This included recommending that
evaluations and upgrade training be accomplished by dual accredited personnel to ensure that
requirement of the MOA and applicable STANAGs are met. The recommendations were
added and the updated regulation was signed.

Hungary does not recognize Laser Operator (LO) specialization for personnel to designate
targets with a ground Laser Target Designator (LTD). Current ATP 3.3.2.2. requires all
personnel utilizing LTDs for target designation to have LO specialization as described in
chapter I, para 1.4.c. and chapter 5 of this document. If HUN does not wish to have this
specialization, they must make a reservation to ATP and STANAG 3797. It should be noted
that the next version of the ATP will eliminate the LO requirement.

To use helicopters for CAS missions HDF has to consider the way ahead to a future attack
helicopter capability and — as a temporary workaround — recommend exploring the feasibility
of using Mi-8/17s as CAS platforms.

SHORT HISTORY OF HDF JTAC CAPABILITY

In 2000: Training for CAS procedures was started by the HDF 87th Bakony Combat
Helicopter Regiment. During the first period, Mi-24 helicopter pilots were assigned to control
the actions of aircraft.

In 2006: HUN JTAC Unit was established as a subunit of HDF 86th Szolnok Helicopter
Base — under the command of Base Commander. Specialized Forward Air Controller training
was held by MI-24 experts of HDF 86th Szolnok Helicopter Base at 2008. The HDF has
offered two TACPs as elements of Battalion Combat Team:s.

In 2007 — HUN JTAC unit accomplished first basic national JTAC training, and from
October 2009 with signing of JCAS MOA became possible to send two JTAC candidates to
the US for “top off” training. They were the first Hungarian qualified JTACs.

Due to their qualification since 2009 HUN JTACs/FACs1 deployed to Afghanistan, and
accomplished the following missions in PRTs, OMLTs and ODAs:

' Regular and SOF JTACs/FACs
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2009 — 2012 ISAF Provincial Reconstruction Team (Baghlan, Pol-e Khumri), SOF TF-10,
Hungarian Special Operations Task Unit (FOB Airborne, Wardak);

2012 — 2014 ISAF Operational Mentor and Liaison Team (Baghlan, Khelagay), ISAF SOF
TF-10, Hungarian Special Operations Contingent (FOB Joyce, Kunar and FOB Fenty,
Nangarhar);

2013 - ISAF Military Advisor Team (Camp Spann - Marmal) ISAF SOF TF;

2014 - 2015 Resolute Support SOF, Hungarian Special Operations Contingent (Camp
Marmal, Mazar E Sharif).

PERSONNEL AND TRAINING

According to the current organization HUN JTAC Unit consists of 18 personnel: Commander
(OF-3), Supply NCO (OR-7) 8 JTACs (OF-2) 4 Signal operators (OR-6), 4 Drivers (OR-4).
In order to improve the capability of HUN JTAC Unit the next staffs have been planned for
the future: Commander, Deputy Commander, SGT Major, 2 Assistant NCOs, 3 JTAC-I/Es, 4
JTAC/ALOs, 8 ITACs, 4 ROMADs? (all together 24 personnel).

The Concept of Training is for JTAC/FAC officers to meet the requirements determined in
NATO STANAG/JTAC MOA — HUN JTAC Program.

The following HUN JTAC/FAC training steps were completed:
— 2006 - 2008:

- English language courses (STANAG 6001 Level 3)
- FAC basic training in HU (based on ATP 3.3.2.1 (A))
- Foreign training courses:

- NLAGOS®: Air Ground Operation Orientation Course
- USAFE AGOS*: CAS orientation course in Croatia

- French - German AGOS: FAC academic training

- IMET>: Infantry officer course, Airborne, Ranger

— 2009 - 2014:
- Foreign training courses:

- USAFE AGOS: Joint Firepower Course, JTAC Qualification Course
- USMC EWTGLANT®: TACP Course
- Grayling Air Gunnery Range: Top-off training

Actual Concept of Training:
A. Warrior Preparation Phase

1. Recruit from Military Academy
2. Basic Infantry Officer Course

B. General JTAC Training

1. National JTAC Pre-Course
2. JTAC Certification Process

a) JTAC Qualification Course

2 Radio Operator, Maintainer And Driver

? Netherlands Air-to-Ground Operations School

* United States Air-to-Ground Operations School

> International Military Education and Training

® United States Marine Corps Expeditionary Warfare Training Group, Atlantic
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b) National Certification Training
3. Continuation Training

C. JTAC-I Upgrade Process

CONCLUSIONS

The Joint Terminal Attack Control is the single real joint area of warfare, which, with
continuous processing of battlefield experiences, is the most dynamic battle impact. Its
effects — mainly friendly fires causing war casualties — are the most sensitive issues
concerning the media and the public opinion. This is the reason why it is very important that
Hungary incorporates lessons learned from real operations to coninuously develop the
Hungarian JTAC capability toensure that it remains modern and credible.

In the last 6-8 years the Hungarian air-ground capability has evolved considerably thanks
to the commitment and motivation of its personnel, and thanks to the continuous support of
staffs level of commands. We have to owe much to the United States Office of Defence
Cooperation in Budapest for the procurement, training, exchange of experience and the
organization and running of events.

The Hungarian JTAC/FAC ability can only be maintained in the long term with the
development of a suitable career model, ensuring the replacement of staff. For the national
defence and allied missions necessary to keep at constant level the capabilities of JTAC/FAC
personnel, and furthermore — according to combat experience — should be improved.

The JAS-39 has a very capable mission debrief system which provides a complete
playback of the entire CAS mission with full cockpit display, audio and targeting pod
recording to facilitate debrief of both airerew and JTACs. This can be demonstrated to the
team as a standard practice following CAS missions. The Hungarian Air Force has designated
pilots and flying hours from the JAS-39 to aid in JTAC training. Furthermore, the cooperation
and integration between the flying squadron and the conventional and SOF JTAC teams is
vital.

Hungary still lacks a JTAC simulation system. Simulation could be used to train to rotary
and fixed wing CAS procedures as well as providing for additional JTAC proficiency training
at any time. Due to the high cost of aircraft and helicopter operations simulators are
increasingly being used, which are connected to a network, and those are able to make
practice the real mission execution, without actual fuel consumption and involving other
resources. These reasons support, that acquisition of an accreditable simulator is essential.

All in all the latest Combined Standardization Team Report on the Hungarian Joint
Terminal Attack Controller (JTAC) Program Review highlighted the solid foundations of the
Program and emphasized the quality indicators over quantitative indicators.

Hungary has to continue the regional cooperation as well with delegation JTAC-I for SVN
National JTAC courses, and would be beneficial to send and receive JTACs during Czech and
Hungarian air weeks. In order to reduce the catering, travelling, training and accomodation
costs with bartel procedure within CEDC countries (AUT, CZE, CRO, SLO, SVK) is
preferable.

With the review of these experiences, and by adopting an innovative and progressive
approach, this capability can be accredited next year again, which will also cement good
relations between NATO member countries.
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DRONE'S SAFETY AND SECURITY QUESTIONS I.

Abstract

Unmanned aerial vehicles (UAV) gained significant popularity in the past few
years. Manufactured worldwide, used by both civilians and the military, as they
are very versatile. Certain people and criminal organisations use them for
nefarious purposes. Thousands of types are in existence, their sizes can range
from the tiny mosquito to several meters. The author will describe the positive and
criminal usages of UAVs, and will visit the life- and property safety questions
regarding them.

A pilota nélkiili légijarmiivek (PNR) az elmult néhdny évben jelentos
népszerisegre tettek szert. Vilagszerte gyartjak és fejlesztik, a katonai és civil
szervezetek egyarant hasznaljak, hiszen szamos teriileten alkalmazhatoak. Sajnos
egyes személyek és biinszervezetek kifejezetten biinds célokra hasznaljak fel.
Jelenleg tobb ezer tipusuk létezik, amelyek az egészen apro szunyog mérettol a
tobb méteres nagysagig elérhetoek. A szerzo a cikkben roviden ismerteti
kereskedelemben elérhetd PNR-ek jo és biinos szandéku felhaszndlasi
lehetoségeit, tovabba kitér PNR-rel kapcsolatos élet és vagyonbiztonsagi
kérdésekre.

Keywords: UAV, drone, safety and security, terrorism ~ UAV, dron, PNR, élet- és
vagyonbiztonsag, terrorizmus
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DRONE’S SAFETY QUESTIONS

An unmanned aircraft' or drone is an aerial vehicle designed to be used without a human pilot
on board. That makes it so impressive. Drones can be remote controlled, half automated and
full automated. If you use half or full automated mode you don’t need to watch and control
continuously the flying machine because of the global positioning system (GPS) module
communicating with the Flight Controller (FC) to hold the right course. Electronic speed
controller (ESC) manages the rotation speed of motors.
Many people say if you want to drive you need to practice a few hours then you are ready.
I think they are right and wrong at the same time. Why do I say that? Some hours are enough
to learn the standard rules of flying with a UAV but not for safe flying. [1]
The most significant (working) categories of UAVs:
- home UAV,
- hobby UAV,
- hobby film and photo making UAV,
- professional film and photo making, surveying UAV,
- surveillance UAV,
- racing UAV,
- supplier UAV,
- construction UAV.

Each type of UAV has specific abilities, parameters and additional parts. Usages of the
environments are greatly different from each other. Summarizing these differences you can
recognize that all of them have variable usage risk.

Categories of UAVs

Home UAV

It is the simplest vehicle which is cheap and easy to fly. It has only manual control and comes
without any remarkably useful payload, but hard to crash and the most of owners have.

It can be used only 1 to 15, or maximum 50 m with a flying time of maximum 7 minutes.
The newest have gyro control so they are stable enough to hold position in the air without
continuously controlling. Those which have integrated or portable cameras give more utility.

The most of mobile phones system (Android, IoS) have their own applications which give
the possibility to capture video and photo if the phone is connected to the UAV. (see Picture
1) Place of usage are the garden or inside the home.

Picture 1: UAV with camera [] ‘

' Note: Author uses own definitions and categories (not NATO definition and categories).
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Hobby UAV

It is a more expensive category than the home UAYV. Parts can be purchased separately or in a
ready to fly kit. The practice is that UAVs built by owner is more frequent so it could have a
wider range of add on equipment, for example GPS, camera, camera combined with transfer
module and first person view (FPV) system. People who has hobby UAVs are most likely
skilled because they enjoy controlling air vehicles. Place of usage are larger parks or large
fields where there is nothing and nobody. (see Picture 2)

Hobby and professional photo, video (media) making, surveying UAV

Hobby and professional media making category are similar, but professional equipment is 1 to

10 or more times expensive. Usually the UAVs have a lot of safety of software and hardware

solutions to protect the vehicle from erratic flight, communications and to prevent crashes.
The pilot must be well skilled. Place of usage are forest, parks, plantations, programs

inside or outside built in areas.

Surveillance UAV

UAVs are used for field, territory, objects monitoring and person scouting or searching. It
needs to be a well-constructed and high performance UAV and Unmanned Aircraft System
(UAS). The system is either half or full automatized, has high level safety solutions and it
needs to be silent. These UAVs must be capable of long range flight and carrying a night and
day camera, thermal camera, etc.

Racing UAV

Picture 3: Race place [4] and racing drone [5]
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It is one type of hobby UAV, but the pilot and UAV requirements are higher. The racing
UAVs able to fly on high speed (sometimes it is more than 110 km/h), must be low weight
(ordinary it is 400-800 g) and have good maneuver ability to change flyway fast. All of them
have small camera which connect to FPV google. Pilot must be skilled and have good
reflexes. (see Picture3)

Supplier UAV
These air vehicles are capable transferring a heavy load (10-15 kg) for a long time.

Delivery shipments depend on the field they are used in. The Table 1 shows some fields
and shipment possibilities.

Table 1: Exertions and shipments [6]

Medical support blade shape, drug, defibrillator,
SOS support rope, water, lifebelt, antidote
Systematic logistic support goods, commodity
Factory and agriculture toxic gas and radiation monitor;
support heat monitor;
Construction support heat sensor, camera
Military support weapon, camera

Medical and SOS supplier

ST

Picture 4: Medical [7] and SOS supplier UAVs [8]

Many places on the Earth are hard to approach. High mountains, great deserts, oceans, seas,
volcanic lands need lots of time and energy if someone wants to travel through, and last but
not least, have potential threats. [9]

If someone receives a snake bite, has a fibrillation problem, falls into water or gets stuck
on a mountain has perhaps only hours or minutes until they die.

The UAV’s benefit is that it can avoid the most of the potential threats on land, because it
moves in the air. They avoid barriers on land so it is possible to send quick help to any
problematic event.
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Systematic logistic support

»
© Getty Images

Picture 5: Package delivering UAV [10]

Logistics is one of the key competitive factors for companies. The quick delivery by UAVs
from a company is a future option parallel to the standard transportation of products and
goods.
This task requires high level safety, and constant communication between the start and end
point. In the future, UAV flights can be faster, more cost-efficient and more versatile.
Products and goods could be electrical equipment, food, clothes and other necessities, etc.

Factory and agriculture supplier

The UAV could represent a potential solution to monitoring and analysing factories and
vehicles (train, truck, ship, etc). It could be a safe solution for disaster recovery organization
to scout the area without endangering human and animal life.

Picture 6: Analysing fields [11] [12]

UAV providing with multispectral cameras can take combined pictures from fields of plant
and able to highlights differences between healthy and distressed plants. UAV can help
measuring status of giant plant field.
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Construction

Picture 7: Suspension bridge under construction [13]

One of the future’s most advanced technology is going to be the field of construction UAVs.

UAVs which are capable to work in teams and build light constructs without personal
controlling. UAV must have accurately programmed and continuously working
communication, and positioning systems.

DRONE’S SECURITY QUESTIONS

Military supplier UAV

Military sphere required special features from UAVs. Surveillance and transporting are
standard necessities in military life. The most advance UAVs are capable of flying for a long
time and distance, they are reliable and can function regardless of weather.

Picture 8: Military supplier UAV [14]

The newest line of UAVs is the tactical UAVs which can support friendly land units in the
battlefield. These new machines can easily destroy enemy people in cover or light armoured
vehicles. [15][16]

Criminal usage of UAV

Surveillance-, racing-, and supplier UAVs are the wonders of present and future. The delivery
systems have wonderful possibilities, but also pose a big threat. [17][18]
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Picture 9: Smuggling drugs, weapons [19] [20]

UAVs have been called the ideal “smuggler mules” because they allow drug cartels,
smugglers and criminals to transport shipments more quickly, with less of risk of being
caught.

Unauthorized surveillance and delivery of illegal items, these are just some of the current
concerns.

Picture 10: UAYV delivers unidentified box [21]

In the hands of someone with a malicious intent, a box can be a weapon stuffed with
hidden, remote-controlled or time controlled explosives. If the box explodes it can cause large
damage to people and buildings.

In addition, there are so many ways that drones can be used, as either a supportive
component or central part of terrorist attacks against innocent people, government officials,
or infrastructure systems.

Without “useful” payload, driving them into airplanes taking off or landing can cause a
huge catastrophe. If the plane crashes into a crowded city, many people may die and kerosene
will cause a secondary disaster. [22] [23]

CONCLUSION

UAVs can be a great solution for a wide range of engineering problems and can make tasks
easier to perform. It has only two “small” questions:

What will be the rules and limits of using an UAV? How can we find a way to encourage
good use and prevent catastrophes?

What is the rule of usage of UAV demarcation line? How can make the balance drone
technology for a good and bad use?

156


https://www.pinkerton.com/blog/drones-the-good-the-bad-the-unknown/

" - Az Emberi Er6forrasok Minisztériuma UNKP-16-3/IV. kédszamu Uj Nemzeti

Kivalosag Programjanak tamogatasaval késziilt”

” 2 Supported BY the UNKP-16-3/IV. New National Excellence Program of the
Ministry of Human Capacities”

Bibliography

[1] Electronic Privancy Information Center (EPIC) — Domestic Unmanned Aerial Vehicles
(UAV5s) and Drones. https://epic.org/privacy/drones/ (08/10/2016)

[2] UAV with camera: Author’s photo

[3] Picture: Hobby UAV: Author’s photo

[4] Race place: Author’s photo

[5] Racing drone https://i.ytimg.com/vi/dH9gEJb-c8c/maxresdefault.jpg (09/10/2016)
[6] Exertions and shipments: Author’s table

[7] Medical UAV; http://cdn.simplebotics.com/wp-

content/uploads/2014/02/pars_drone.jpg?378dbc (09/10/2016)

[8] SOS supplier UAV;
http://i.dailymail.co.uk/i/pix/2014/10/28/1414540757343 wps_24 epa04466923 A wo

man_gives.jpg (09/10/2016)

[9] Simplebotics http://www.simplebotics.com/2014/02/lifeguard-drone-could-save-
lives.html (09/10/2016)

[10] Package delivering UAV; http://i.dailymail.co.uk/i/pix/2013/12/09/article-2520818-
19FB489500000578-0_634x345.jpg; (09/10/2016)

[11] Analyzing fields https://www.youtube.com/watch?v=8e4kcyUR_ pw (09/10/2016)

[12] Analyzing fields; http://www.britishgas.co.uk/business/blog/wp-
content/uploads/2016/08/Firefighting-Drones-jpg.jpeg (09/10/2016)

[13] Suspension bridge under construction
https://www.youtube.com/watch?v=RCXGpEmFbOw (09/10/2016)

[14] Military supplier UAV
https://www.avinc.com/images/uploads/prod_thumbs/833/01.png (09/10/2016)

[15] AV-AeroVironment https://www.avinc.com/uas/adc/switchblade (08/10/2016)

[16] Peto Richard: Switchblade taktikai UAV a katonai alkalmazasban, Muszaki Katonai
Kozlony XXIV. évfolyam, 4. szam; ISSN 2063-4986; pp. 101-108.;
http://www.hhk.uni-nke.hu/downloads/kiadvanyok/mkk.uni-
nke.hu/PDF 2014 4sz/ossz 2014 4sz.pdf (09/10/2016)

[17] Brian McNary: Drones: The Good, The Bad & The Unknown; August 20, 2015;
https://www.pinkerton.com/blog/drones-the-good-the-bad-the-unknown/ (09/10/2016)

157


https://epic.org/privacy/drones/
https://i.ytimg.com/vi/dH9qEJb-c8c/maxresdefault.jpg
http://cdn.simplebotics.com/wp-content/uploads/2014/02/pars_drone.jpg?378dbc
http://cdn.simplebotics.com/wp-content/uploads/2014/02/pars_drone.jpg?378dbc
http://i.dailymail.co.uk/i/pix/2014/10/28/1414540757343_wps_24_epa04466923_A_woman_gives.jpg
http://i.dailymail.co.uk/i/pix/2014/10/28/1414540757343_wps_24_epa04466923_A_woman_gives.jpg
http://www.simplebotics.com/2014/02/lifeguard-drone-could-save-lives.html
http://www.simplebotics.com/2014/02/lifeguard-drone-could-save-lives.html
http://i.dailymail.co.uk/i/pix/2013/12/09/article-2520818-19FB489500000578-0_634x345.jpg
http://i.dailymail.co.uk/i/pix/2013/12/09/article-2520818-19FB489500000578-0_634x345.jpg
https://www.youtube.com/watch?v=8e4kcyUR_pw
http://www.britishgas.co.uk/business/blog/wp-content/uploads/2016/08/Firefighting-Drones-jpg.jpeg
http://www.britishgas.co.uk/business/blog/wp-content/uploads/2016/08/Firefighting-Drones-jpg.jpeg
https://www.youtube.com/watch?v=RCXGpEmFbOw
https://www.avinc.com/images/uploads/prod_thumbs/833/01.png
https://www.avinc.com/uas/adc/switchblade
http://www.hhk.uni-nke.hu/downloads/kiadvanyok/mkk.uni-nke.hu/PDF_2014_4sz/ossz_2014_4sz.pdf
http://www.hhk.uni-nke.hu/downloads/kiadvanyok/mkk.uni-nke.hu/PDF_2014_4sz/ossz_2014_4sz.pdf
https://www.pinkerton.com/author/brian-mcnary/
https://www.pinkerton.com/blog/drones-the-good-the-bad-the-unknown/

[18]

[19]

[20]

[21]

[22]

(23]

Petd Richard: UAV-k alkalmazasaban rejld lehetdségek és veszélyek; Miiszaki Katonai
Ko6zlony XXIV. évfolyam, 3. szam; ISSN 2063-4986; pp. 105-115.;
http://www.hhk.uni-nke.hu/downloads/kiadvanyok/mkk.uni-
nke.hu/PDF_2014_3sz/10_UAV-k%?20alkalmazasban.pdf (09/10/2016)

muggling drugs, weapons;
https://sustainablesecurity.files.wordpress.com/2016/02/crahed-drone3.jpg (09/10/2016)

Smuggling drugs, weapons;
https://il4.picdn.net/shutterstock/videos/15257689/thumb/4.jpg (09/10/2016)

UAYV delivers unidentified boksz;
http://i.dailymail.co.uk/i/pix/2015/03/24/15/26F35A5D00000578-0-image-a-
25 1427211862103.jpg (09/10/2016)

Federal Aviation Administration (FAA)-Unmanned Aircraft System;
https://www.faa.gov/uas/ (09/10/2016)

Civil Aviation Authority — Flying drones; https://www.caa.co.uk/Consumers/Model-
aircraft-and-drones/Flying-drones/ (09/10/2016)

158


http://www.hhk.uni-nke.hu/downloads/kiadvanyok/mkk.uni-nke.hu/PDF_2014_3sz/10_UAV-k%20alkalmazasban.pdf
http://www.hhk.uni-nke.hu/downloads/kiadvanyok/mkk.uni-nke.hu/PDF_2014_3sz/10_UAV-k%20alkalmazasban.pdf
https://sustainablesecurity.files.wordpress.com/2016/02/crahed-drone3.jpg
https://il4.picdn.net/shutterstock/videos/15257689/thumb/4.jpg
http://i.dailymail.co.uk/i/pix/2015/03/24/15/26F35A5D00000578-0-image-a-25_1427211862103.jpg
http://i.dailymail.co.uk/i/pix/2015/03/24/15/26F35A5D00000578-0-image-a-25_1427211862103.jpg
https://www.faa.gov/uas/
https://www.caa.co.uk/Consumers/Model-aircraft-and-drones/Flying-drones/
https://www.caa.co.uk/Consumers/Model-aircraft-and-drones/Flying-drones/

HBDMERNOK «

XI. Evfolyam 4. szam - 2016. december

Szab6 Andras
szabo.andras@uni-nke.hu

KUTATASMODSZERTAN IT ALAPOKON

Absztrakt

A tudomanyos kutatasok - hasonloan a hétkéznapok problémainak megoldasdahoz
- egy-egy helyesen feltett kérdésre probalnak valaszt talalni. Hasonlitanak abban,
hogy az aktuadlis problémdra hasznos és a gyakorlatban is kivitelezheto
megoldasokat keresnek, alapvetoen eltérnek azonban a megoldas keresésének
modszerességében, tervezettségében és szervezettségében. Jelen cikkemben azokat
az innovativ modszereket mutatom be, amik segithetik, vagy akar reformalhatjak
is a klasszikus kutatasmodszertant. A kutatasok lépéseinek sorrendjében mutatom
be az egyes fazisok végrehajtasat konnyito, gyorsito modszereket. Elsosorban a
gvakorlatban konnyen kezelhetd, egyszeriien tanulhato ujitasokra fokuszaltam
(hiszen altalanosan elmondhato, hogy egy informatikai innovdcio akkor lesz
igazan sikeres, ha annak hasznalatat az alkalmazok konnyen el tudjak sajatitani).

Similar to solving everyday problems, researchers trying to find answers to
questions which are posed correctly in a scientific manner. In both case we try to
solve current problems, using methods which are feasible in practice, but
fundamentally different in methodology. In a scientific research the participant
follows a systematically designed and well-organized workflow. In my article, 1
present tools for researchers, which hopefully can simplify the time and effort for
the research, or even can reform the traditional research methodology. IT
innovations will be successful only if users can easily acquire the hands-on, so I
focused on tools which are practical and easy to learn.

Kulcsszavak: kutatas, modszertan, IT, informatika ~ research, methodology, IT
based, Computer Science
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BEVEZETES

Jelen kutatdsom céljaul tiiztem ki azt, hogy 6sszegylijtsem azokat az innovativ mdodszereket €s
eszkozoket, melyek:
— segithetnek minket tanulmanyaink soran’,
— novelhetik kreativitdsunkat (eldsegitve ezzel egy tudomanyos felfedezést,
INnNovaciot),
— valamint hozz4ajarulhatnak tudomanyos vizsgalataink hiteles és eredményes
végrehajtasahoz.

Kozhelynek szamit, hogy az informatika napjainkban mindenhol jelen van. Szinte biztos,
hogy e sorok olvasdja hasznalja az interneten keresztiil elérhetd web szolgaltatisokat®
nal jarunk [1], mely hasonlatosan az emberiség evolucidjahoz az 6nalld kezdeményezésektol
a kozosségi kollaboracid felé tart (pillanatnyilag az ember-ember és ember-gép kapcsolatok
mellett mar a gép-gép kommunikaciora is latunk példat).

Elemzésem koveti ezt a fejlddési tendenciat, és a kutatok altal hasznalhato forrasgytijto- és
feldolgozo eszkozok bemutatasa mellett a szakmai kapcsolatok keresésére, a kozos munkat
eldsegitd alkalmazasokat és haldzati szolgéltatdsokra is mutatok néhany példat.

AZ INTERNET SZEREPE

A szamitéastechnika, és az internet segitségével elérhetd informatikai szolgaltatdsok szinte
minden tudomdanyteriileteket érintenek. Kutatdsok sora bizonyitja, hogy gyorsabban,
hatékonyabban oldanak meg korabban elképzelhetetlen problémékat. Ugyan napjainkban az
internet a legtobb ember szdmara az elektronikus médiatartalmak bongészésének, a
szorakozédsnak, a tarsas érintkezés egy eszkozét jeleni, irdsomban visszatérek az internet
elédjének, az ARPANET -nek eredeti funkcionalitasahoz, és ravilagitok arra, hogyan tudja a
kutatidsokat tdmogatni.

Az internet segitségével konnyithetjiik kutatdsainkat (a mar ismert modszerek megismerése
révén), és rovidithetjiik a rd szant id6t (a trendek kovetésével, a tudomanyos ,,zsakutcak”
elkeriilésével, és a rossz koncepcidokbol vald tanulds révén). Mas kutatdk gondolatai,
javaslatai, kérdései akdr személetmoédunk valtozéasat is eredményezhetik, mely révén uj
nézépontbol kezdjikk vizsgalni a problémat. A kovetkezoekben felsorolok néhanyat a
szamtalan lehetséges felhasznalasi mod koziil (kezdve a kozismert felhasznalasoktol, haladva
a kevésbé ismertek fel¢).

Az internet, mint digitalis konyvtar [2]

A legegyszeriibb megkozelités alapjan az interneten keresztiil elérhetd adatbazisokat,
konyvtarakat, online folyoiratokat, cikkeket hasznalhatjuk pusztan informacioforrasként
(legyen célunk a tanulds és A4ltalanos tajékozodads, vagy tudomdnyos kutatdsunk

' Nehéz megkiilonboztetni mikor kutatunk, és mikor tanulunk, hiszen a ketté Osszefiigg: a kutatas soran a
korabban elsajatitott tudast felhasznalva, a megszerzett informaciokat Gjrarendezve, és Gjakat gyljtve ismerjiik
meg az adott problémat. Az 6nallo tanulas soran pedig uj modszereket hasznalva, felfedezve gyiijthetjiik 0ssze a
sziikséges informaciot, és ujszert tanulasi modszereket hasznalva sajatithatjuk azt el.

* PL: tartalom, tarhely, chat, blog, kozosségi-kapcsolati szolgaltatasok

? Advanced Research Projects Agency Network
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megalapozasara szolgald forrasgyiijtés). Ezeket napjainkban mar kiegészitik a Web 2.0 * és a
Web 3.0 ° altal nytjtott szolgaltatasok.

Sajnos sokak szamdara az internet egyet jelent egy-egy kozismert keresOmotorral, ezzel
pedig a taldlatok besziikiilnek az adott keresd adatbédzisara (ezért is érdemes egy-egy
forradskutatds sordan tobb alternativat is kiprobalni, pl.: a Google, a Yahoo és a Bing
keresOmotorokat is felhasznalni). Az aldbbiakban (1. tablazat) a ,scientific research”
kifejezésre kerestem kiilonbozd keresémotorokkal. Az eredmények mennyiségi kiillonbségét a
harmadik oszlop szemlélteti, de azt sem szabad elfelejteni, hogy ekkora mennyiségii talalatnal
(sokszor millids értékek) a talalatok pontossaga (a keresés szempontjabol relevans vagy sem)
¢s prioritasa (sorrendisége) sem elhanyagolhat6 tényezok (melyeket csak az adott kutatod tud
megitélni).

1. tablazat. A WEB adatbazisok, keresGszolgaltatasok talalati aranyarol

Keresett szoveg:” scientific research” (keresés datuma 2016.01.04)

Szolgaltato Elérési ut (URL cim) Talalatok szama
google.com 426 000 000
Google google.hu 105 000 000
google.cn 132 000 000
Yahoo yahoo.com 114 000 000
Bing bing.com 54 700 000
Deeperweb deeperweb.com 45 300 000
Zuula zuula.com 38 400 000
IEEE Xplore Digital Library ieeexplore.ieee.org 10 526
Internet Archive archive.org 14 333
duckduckgoo duckduckgoo.com 200
Yippy Yippy.com 276

Az internet, mint kommunikacios platform
Az internetet hasznalhatjuk kommunikacids eszkozként, mely segitségével egyiittmiikodiink
mas, akar a vilag tavoli sarkaiban tevékenykedd kutatokkal®. Ugyancsak kommunikacids célra
felhasznalhatjuk ezt a csatornat tavoli eszk6zok, méréberendezések, szenzorok vezérlésére,
vagy a mérési eredmények letdltésére’. A halozat nydjtotta elénydkre jo példak azok a
Az un. rejtett szakértok [3] (akik a véallalatoknal végzett napi munkajuk megakadalyoz
abban, hogy publikaljanak, konferencidkra jarjanak), és a kihasznalatlan kutatd potencialok
(pl.: nyugdijba vonult szakemberek) problémdjara is megoldasi lehetdséget biztositanak az
internet tudomanyos témaju kozosségi haldzatai.

* Web 2.0-nak nevezziik az olyan szolgaltatasokat, melyek az egyének kozotti tevékenység tamogatasat, a kozds
munkavégzést, a kozosségi tartalom eldallitasat teszik lehetdvé. Itt jelentek meg a geolokacid alapu
szolgéltatasok (pl.: a keres6k a nyelvteriilet, vagy az orszag szerint mas-mas keresési eredményeket ad vissza).
> Web 3.0 a kovetkezd fejlédési 16pesd, melynél mar nemcesak a geolokécio, hanem a felhasznalo személyisége
(korabbi keresési el6zményei, szamitdgép beallitasai, stb.) is befolyasoljak a talalatokat.
® Akar a vilag tavoli sarkain tal is (pl.: az ISS nemzetkdzi {rallomas kutatasait figyelhetjik meg a
http://spacestationlive.nasa.gov/timeline/ weblapon)

Néhany példa az interneten elérhetd szenzorhalozatra a koltozd madarak utvonalat abrazold
http://www.satellitetracking.eu/inds/showtable ¢s a http://map.mme.hu/page/introduction, a radidéspektrum
monitorozasara  alkalmas  http://websdr.org/, vagy a villiamok el6fordulasi  helyét &brazolo

http://www.lightningmaps.org/realtime ?lang=hu
8 PL.: a SETI projekt http://setiathome.berkeley.edu
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Az internet, mint elektronikus média
Az internet publikacios platform is az elézéek mellett, melyen beszamolhatunk elért
eredményeinkrdl, jelenlegi kutatdsaink allapotardél (pl.: az irott eredményekrdl online
folyoiratokban, esetleg eldadasainkrdl vided megoszté oldalakon), vagy csak kezdetleges
oOtleteinkrdl, javaslatainkrol (pl.: sajat weblapunk, blogunk segitségével). Multimédias
tamogatassal a kordbban elhangzott el6addsainkat megoszthatjuk masokkal, vagy akar mar
részt is vehetiink online konferenciakon’.

Valojaban akkor hasznaljuk ki optimalisan a ,,Hal6zatok halozatat”, ha nem csak egy-egy
fent emlitett részfunkciora, hanem ezek egészére hasznaljuk.

A kutatas megkezdése
, Miért is kutatunk?” Tehetjik fel az 6rok kérdést. Szamtalan oka, kiilsé és belsé motivacioja
lehet annak, hogy miért végziink ilyen tevékenységet, példaul:

egy hétkdznapi probléma megoldasa,

kutatas-fejlesztési munka (pl.: fejlesztdmérnokként, doktoranduszként stb.),

Onalld6 tanulmanyi munka (évkozi beszdmoldo, TDK dolgozat, szakdolgozat,

diplomamunka stb.),
tanulas, onképzés,
oktatoként jegyzetkészités, vagy kiegészités, tananyagfejlesztés céljabol.

Ezek alapjan eltérd mennyiségi idd, erdforrds, kutatdoszemélyzet all rendelkezésiinkre,
mely ugyancsak fontos szempontja a helyes kutatdsi modszerek kivalasztasanak. A
megszerzett ismeretanyag, a sajat tudasunk és képességeink is meghatdrozzak lehetdségeinket
(pL.: ha a problémat algoritmizaljuk, és egy alkalmazas fejlesztésével szeretnénk megoldani,
rendelkezniink kell alapvetd programozoi ismeretekkel, vagy esetleg meg kell tanuljunk egy
Uj programozasi nyelvet, amely idedlis az adott probléma leirdsdhoz).

Egy-egy probléma tudomanyos megolddsdhoz kutatasunk tervezettsége és modszeressége
visz minket kozelebb. Ha elére elkészitett, szisztematikus €és logikusan felépitett tervvel
rendelkeziink, atlathatova valik munkék, igy konnyebben fel tudjuk ismerni (és meg tudjuk
kiilonboztetni) esetleges hibainkat, tévedéseinket, valamint a lehetséges megoldasokat. A
tervezés nélkiilozhetetlen, féleg ha a probléma megoldasa tulmutat személyes kapacitdsainkon
(szakismeret, 1d0, pénz stb.) és masokkal kell egylittmiikddniink.

A KUTATAS LEPESEI

Eldszor is nézziik meg hogyan allunk neki egy kutatisnak. Természetesen az egyes
tudomanyteriileteknek vannak sajatossagai, azonban az alapvetd 1épésekben megegyeznek.
Az altalanos kutatas-modszertani elveket és modszereket nem kivanom részletezni, hiszen
szamtalan jegyzet [4] [5] [6], tanulmany [7] és konyv [8] [9] foglalkozik ezzel a témdaval. Arra
azonban felhivnam a figyelmet, hogy az el6zdekben emlitett szakirodalmak szerzodi
jellemzden csak a sajat tudomanyteriiletek modszertanara fokuszaltak (pl.: a miiszaki teriileten
a mérések, a természettudomanyok esetén a kisérletek ¢€s megfigyelések, a
tarsadalomtudomany teriiletén pedig a kérddivek dsszedllitasa a jellemzd adatgytijtési eljaras).
Erdemes a tudomanyteriiletiink jellemzé modszerei mellett masok eljarasaival, metodikéival
is megismerkedni, ezzel is bdviilhet a sajat eszkoztarunk, nem is beszélve arrdl, hogy
konnyebben tudunk majd mas tudomanyteriilet kutatoival egyiittmitkddni.

9 PL.: https://webcast.web.cern.ch/webcast/
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Témavalasztas
Minden kutatds megkezdése elott tajékozodnunk kell az adott téma aktualitasairol, hiszen egy
kutatds nem lehet dncélu, elavult, haszontalan. Olyan témat kell tehat valasztanunk, mely a
tudomany, a tarsadalom iddszerti kérdéseivel foglalkozik, azokra probal elismert modszerek
segitségével tudomanyosan megalapozott valaszokat adni.

Ezek aktualitasanak vizsgalataban is segitségiinkre lehet az internet, a kiilonb6z6 weblapok
és adatbazisok .

Modszerek meghatarozasa

Miér maganak a kutatdsi témanknak megfeleld modszerek Osszegyiijtése, és a megfelelo(k)

meghatdrozasa is egy kiilon kutatomunka eredménye. Kutatasi stratégiankban hatdrozzuk meg
Kutatasi stratégiak [10]:

Induktiv kutatasi stratégia - a kutatott probléma megértése érdekében a kutatas soran gyujtott

adatokat elemezziik, és azok alapjan altalanos igazsagokat ismeriink fel.

Leiro kutatasi stratégia - a valosag adott allapotat, annak tulajdonsagait rogzitjiik.
Osszefiiggés feltaré kutatdsi stratégia — ezzel a modszerrel a vizsgalat targyanak két
vagy tobb tulajdonsaga kozott fennalld kapcsolat, sszefliggést kivanjuk felfedezni.
Kiserleti stratégia - a valtozok kozti kapcsolatot kontrollalt koriilmények kozott
végrehajtott valtoztatasokkal, azok hatdsainak megfigyelésével ismerjiik fel.

Deduktiv kutatdsi stratégia — mar felismert torvényszeriiségek, altalanos szabalyok alapjan
jutunk el a probléma megoldaséhoz.

Elegendd, ha csak irodalomkutatast végzek? Vagy sziikséges kvalitativ, esetleg
kvantitativ kutatast is folytathom? Mérést végezzek, vagy elég ha szimuldcioval
demonstralom elméletemet? Ezekre és még szamtalan hasonld kérdésre kaphatunk
valaszt, ha attekintjik kutatétarsaink kutatasi terveit'' miel6tt belevagunk sajat
projektiinkbe. Ezek mellett segitséget nyujthat a stratégia kivalasztasaban a SAGE
Research Methods weblapja'? is, vagy egy altalunk generalt Gsszehasonlito tablazat'’,
ahol pro-kontra elven Osszehasonlithatjuk ezeket, majd ezek alapjan a szdmunkra
megfeleldt kivalaszthatjuk.
Kutatasunk megkezdése elott készitiink egy eldzetes forraskutatast, annak érdekében,
hogy megéllapithassuk:

— létezik-e mar megoldas a vizsgalt problémara,

— milyen mddon probaltak mar masok megoldani azt,

— melyik utat nem valasztotta még senki,

— hogyan tudjuk esetleg javitani a hatékonysagat egy mar 1étez0 megoldasnak ujszerti

megkozelitéssel vagy alternativ modszerekkel.

OHa  btleteket keresiink, akkor példaul a hazai kutatdk kutatdsi eredményeit a https:/www.mtmt.hu/, a MTA
kutatdcsoportjainak témadit a http://mta.hu/cikkek/az-mta-lendulet-kutatocsoport-halozata-131393, a hazai ¢és kiilfoldi
egyetemek doktori iskoldinak, szakkollégiumainak, kiilonb6z6é tudoméanyos mithelyeknek, K+F szervezeteknek, vallalati
kutatélaboroknak, tudomanyos konferencidknak témait pedig sajat weboldalukon tekinthetjiik meg.

' P1.:doktori értekezések bevezetd részei, melyek az alkalmazott modszertant mutatjék be

12 Link: http://srmo.sagepub.com/methodsmap#/T0/T5/T0-3/T0-0-14

B Bzt elkészithetjik egy tablazatkezel segitségével, vagy online az alabbi tablazat, diagram készitd alkalmazasok
segitségével:http://www.makeuseof.com/dir/chartall/ , vagy a http://www.chartle.net/
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A kutatasi probléma megfogalmazasa, célkitlizés

A jol megfogalmazott kérdés magaban hordozza a valaszt is. Ahogy Douglas Adams, A
galaxis utikalauz stopposoknak cimii regényébdl megtudtuk a 42 a vélasz az életet, a
vildgmindenséget, meg mindent érintd végsd kérdésre. Ha a vélasz a 42, akkor vajon mi a
helyes kérdés? Ennek a kérdésnek a keresése a regény fo6 mozgatorugdja. EbbOl is latszik
tehat, hogy kutatdsunk sarkalatos pontja a kutatasi probléma és az elérendd célok pontos és
egyértelmi definialasa.

Hasznos lehet, ha korai 6tleteinket, kutatasi kezdeményeinket vizualisan dbrazoljuk, €s un.
,brainstorming”'*-ot folytatva rendszerezziik gondolatainkat. Mivel a kutatasok kezdeti
fazisaban jarunk, igy a kreativitast szabadjara engedve Osszegytjthetjiik otleteinket, melyek
kozti logikai relaciokat, ok-okozati viszonyokat késébb jeldlhetink (fogalomtérképen'
abrazolva azokat).

A Freemind nevii java'® alapt alkalmazas ebben segit minket, mely a generalt ,,6tletfat”
akar web-re feltolthetd formatumba is képes konvertalni. Az alabbi képen egy ilyen tervre
latunk mintat (a Freemind grafikus feliiletét a kép jobb oldaldn, a generalt html lapot bal
oldalon latjuk). Ezzel az alkalmazassal hierarchikusan (egymads ala-fel¢ rendelt modon)
rendezett gondolattérképet tudunk generalni.

kutatasi modszerek - Mozilla Firefox (Private Browsing) kutatasi modszerek template.mm* - FreeMind - MindMap Mode([translate me] Gzemmod J < 4) 2301

|7 kutatasi modszerek Fijl Szerkesztés Nézet Beillesztés Formatum Navigalas Eszkozok Térképek Sigo

9 v cle n i o # 9 i .
file:///kutatasi modszerek template.html O Q o ¥ [100% fEd v~ D Vibo B 9% =$ = smsserdf h2
X Térkép1* Térkép2 kutatasi modszerek template.mm*
i}
= kutatasi modszerek ¢
? kutatasi médszerek
1. bevezet !
téma orientécio L
¢ . P 1. beveze
= ¥ 2. problémafelvetés @ e
i a téma orientacio
= 3. vizsgalati mddszerek e 1. mod
. modszer
2 ¥ 1. médszer o o ¥ (pl.umérése, stb.)
¢ 2. problémafelvetés asdtal
(pl..mérése, stb.) \ Ltspasttalat
= ] tapasztalat X =
. " rossz médszer tapasdalat
2 rossz modszer @ 3. vizsqalati modszerek
» tapasztalat 2 & s n.tapasztalat.
A ...n.-dik médszer )
= n.tapasztalat 9 4 tapasztalatok
= 4.tapasztalatok 9 5. GYAKORLATI ALK
= 5. GYAKORLATI ALK.
3 % 3 6.KOVETKEZTETESEK
= 6.KOVETKEZTETESEK o
7
o}
0]
(] Edit[translate me] Format[translate me] Table[translate me] Help[translate me]
- “ oe 4 Ba @B M Serif v v “® EEFEFEE
L Layout view[translate me] HTML Code view[translate me]
g

1. 4bra. A Freemind web alapu (bal oldalt), és a grafikusan abrazolt agytérképe (jobb oldalt)

Ha nem szeretnénk, vagy nem tudjuk ezt a rendet meghatarozni, vagy a késdbbiekben
moédositani szeretnénk, akkor egy masik nyilt forraskodu alkalmazas, a Semantik'’ hasznélatat
javaslom, melyben a ,,gondolatok” kozti logikai kapcsolatok konnyebben valtoztathatoak.
Szamtalan tovabbi ingyenes program érhetd el a kiilonb6z6 operaciods rendszerekre (Windows,
Linux, OSX, Android, stb.), melyekkel hasonl6 agytérképeket tudunk szerkeszteni. Az ,,0kos”

Az angol ,,brainstorming” tevékenységet magyarul gondolat térkép készitésének nevezziik.

15" A fogalomtérkép a kiilonbozé fogalmak kézotti kapesolatok megjelenitésének eszkoze.

(Forras: Duchon Jend - Elektronikus tanulas (2015) http://www.tankonyvtar.hu/hu/tartalom/tamop412b2/2013-
0002 elektronikus tanulas/tananyag/JEGYZET-14-2.6. Vazlatok jegyzetek abr.html)

16 Ennek koszonhetén Windows, Linux, Mac OSX operacids rendszereken is futtathato.

7 1 4sd: http://kde-apps.org/content/show.php/Semantik ?content=55242
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platformok segitségével pedig barhol is jarunk a vilagban, ki tudjuk egésziteni
agytérképiinket.

Semantik = 22:49:16 %

sl Linear view (€3] Preview (3] l:l
(== [
B « O
~ ¥ megoldandd probléma
- ¥ Feladat I:l
é Mo megoldandé |
- elény 1 probléma
?tlet 3 l:l
otlet 2 Stlet 1
k-3 iitlet "n” |
| =
2 =
-
~A No preview available &<
— at this time
Z :
— i
4 )
- &
=
2l
« ’ .
LAl varizbles BE A

« f) @

Data | variables

S|

2. abra. Egy, a Semantik programmal készitett gondolattérkép

Kutatasi terv készitése

Kutatasi terviink logikus formaba 6nti kutatasi problémankat, 6sszefoglalja a célkitlizésiinket,
a kivalasztott modszert, a felhasznalt eszkozoket és erOforrasokat, a Kkitizott hataridok
(legyenek azok altalunk meghatérozott, vagy kiilsé tényezok miatt betartandoak), a feladatok
munkaigényét (munkadraban, vagy a feladathoz sziikséges 1étszamban megadva).

Az lzleti ¢életben tevékenykedd nagyvallalatok komplex projektjeik nyomon kdvetése
érdekében komoly informatikai fejlesztéseket folytattak, melyek eredményeképpen szamos
modszertant és szoftvert fejlesztettek ki. Ezeket akar kutatasaink tervezésre és lebonyolitasara
is felhasznalhatjuk. Egy ilyen eszkozre lathatunk példat az alabbi képen:
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Duraton 3 say>

Mdszerek kvdlasdsa

Sua - 20130411300
Finish | 201304 11,1700

Fotraskutatds.
Ouration 3

\Asztal\Kutatasmodszertani cikk.pod * E:KW"’MM“—
rabon

Durasen
St 20130426.8.00
Finish. 30130208 17.00

3. abra. Jelen kutatasnak az Openproj alkalmazas segitségével elkészitett terve (tablazatos formaban alul,
grafikusan feliil)

Forraskutatas
Az informacidés tarsadalom ,.el6tti” idészakban a kutatoknak csak korlatozott lehetdségek
alltak rendelkezésiinkre az informacié gytijtésére, és megosztasara:

— konyvtarak,

— szakmai folyoiratok,

— konferenciak, és egyéb szakmai forumok.

Az internet elterjedésének kezdetén ezeknek az elektronikus megfeleléi alakultak ki
elészor. Trivialis példa az online konyvtarak és konyvaruhazak emlitése, melyekben
ingyenesen, vagy fizetség ellenében jutunk hozza a kivant publikacidkhoz. A technologia
fejlédése kovetkeztében azonban mar online konyvkdlesonzésre is lehetdséglink van [11],
ezzel is csokkentve a kutatasra szant koltségeket'®.

A konferencidk eldaddsanyagainak szdveges formatumu és multimédias megosztasa, a
kutatdsi eredményeket tartalmazé fajlok (mérések, algoritmusok, alkalmazasok, stb.)
feltoltése, az eldadasok online sugarzasa leegyszeriisiti a kutatok dolgat, hiszen mar nem
sziikséges fizikailag részt venni a kutatasi teriiletéhez kapcsolodd eldadason, tovabba akar
évek multaval is megtekintheti az el6adast.

Direkt keresési médszerek

Az internet, vagy ahogy szoktdk még nevezni, a ,,halézatok halozata” autonom rendszerekbdl
épil fel, tehat egységes rendezési elvtél mentes. Ezt a rendezetlenségét a kiilonbozo
tematikus'® és nyilt szavas® keresk probaljak atlathatova tenni. A korabban emlitett Stletek,
kulcsszavak ¢€s keresni kivant fogalmak ¢€s szakszavak (melyeket az agytérképek készitése

'8 A modern egyetemi konyvtaraknak érdemes lenne elgondolkodni a technoldgia felhasznélasan.
19py. http://www.lap.hu/ vagy http://www.dmoz.org/

0 Pl.:google.com
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soran gyljtottiink Ossze) a kutatds ebben a fazisdban is hasznosnak bizonyulnak. Javithatja
talalataink hatékonysagat, ha a kereséket megfeleld keresé operatorokkal paraméterezziik™'.

A kiilonbozd keresémotorok csak egy részét fedik le a teljes Vilaghalonak, tovabba eltérd
algoritmusok szerint allitjak fel a talalatok kozti sorrendet, igy érdekes lehet, ha tobb keresot
is hasznalunk forraskutatasunk soran. Erre a feladatra is 1étrehoztak néhany keresét™, melyek
a kiilonb6z0 ,,nagy” keresok talalatait hasonlitjdk Ossze. Az internetnek a keresok altal nem
kategorizalt részét mély web-nek (deep web) hivjak, ezt csak probalgatasok utjan tudjuk
felfedezni®. Mivel szamtalan olyan adatbazis van, melyek tartalma a keres6k segitségével
nem érhetd kozvetleniil el, igy a mély web-en szdmos értékes forras ,,lapulhat”.

Indirekt modszerek
A publikaciok bibliografidinak, irodalomjegyzékének elemzésével, ¢€és egyéb meta
informaciok felhasznaldsaval ujabb forrasokra bukkanhatunk.

Példaul a Maltego® nevii OSINT? programmal a publikdciok bibliografidja alapjan ujabb,
a szakteriileten dolgozé kutatok felderitése, vagy a publikaciébol wjabb hivatkozasok
kigytjtése valik lehetségessé. Ezek az indirekt modszerek jellemzden csak végsd esetben
hasznalandodak, hiszen jelent6sen tobb idot és energiat igényelnek.

Feldolgozas

Napjainkban altalaban nem az a kérdés, hogy talalunk-e informaciot a kérdéses témaval
kapcsolatban, hanem az, hogy a rengeteg talalatot hogyan dolgozzuk fel. Meg kell azt is
emliteni, hogy az internet elosztott, koordinalatlan rendszere kovetkeztében a felhasznalando
informacioforrasokat feliil kell vizsgalni, és értékelni kell, hiszen a hitelességre nem garancia
pusztan az, hogy megtalalhat6 az interneten.

A forrasok értékelési szempontja lehet a szerz6k szakmai relevancidja, vagy ha a
publikaciok feldl kozelitiink, akkor a folyoiratok szakmai elfogadottsdga. Az id6 is fontos
tényezO, hiszen a tudomany fejlodése kovetkeztében az évekkel korabbi publikaciok
vesztenek aktualitdsukbol, pontosabb eredmények jelennek meg az évek mulasaval.

Az internet jellege kdvetkeztében eldfordulhat, hogy mar az adott szerverrdl eltavolitottak
a keresett tartalmat. A kozmondast alapul véve (mely szerint amit egyszer elérhetdvé tettek az
interneten, azt mar nem lehet leszedni), lehetdségiink van kiilonbozd archivalt allomanyok,
adatbazisok®’ kozott is keresni.

Rendszerezés, adattarolas

A kutatdsunk soran szamtalan elektronikus dokumentumot generdlunk (sajat irasaink, letoltott
cikkek, e-konyvek, stb.), hasznos lehet, ha mar a kutatds kezdeti fazisdban modszeresen
rendezziilk azokat. Célszerli lehet egy mappastrukturat felallitani, melyben azonos
névkonvencid alapjan nevezziik el a fajlokat, a publikacidk, vagy a disszertacio fejezeteinek
megfeleld mappakba mentjiikk el azokat. Az id6szakosan végzett biztonsdgi mentések is
hasznosak, melyeket célszerli akar tobb, fOldrajzilag és eltérd helyen téarolni, eltérd

2! Bing keres6 esetén lasd részletesen: http://msdn.microsoft.com/en-us/library/ff795620.aspx, Google Search, Gmail, vagy
Google drive esetén:https://support.google.com/vault/answer/2474474 ?hl=enm,

Yahoo esetén: https://help.yahoo.com/kb/search/advanced-search-sln2194.html?impressions=true

22 Ezeket metakeresének hivjuk, ilyenre példa:us.searchboth.net, www.2lingual.com, zuula.com, yabigo.com, googawho.com
keres6alkalmazasok

2 Az alabbi linken néhany mély web keresd elérési tvonala lathaté http://deep-web.org/how-to-research/deep-web-search-
engines/.

# https://www.paterva.com/web6/products/maltego.php

% Open Source Intelligence

% Az egyes cikkeket, szerzoket a citacios faktor alapjan tudjuk megitélni, a folydiratokat és publikacios gylijteményeket az
impakt faktor alapjan (sokszor azonban kutatdsunk szempontjabol ezek az objektiv mérészamok félrevetdek lehetnek).

2" P1.: a google cache-elt rekordjai kozott, vagy az archive.org tarolt, statikus weblapjai kozott
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adathordozokon (merevlemezen, DVD-n stb.). Az adatok bizalmas tarolasat korszer( titkosito
eljarasokkal garantalhatjuk (pl.: teljes merevlemez titkositdas az operacidés rendszer
segitségével, vagy olyan alkalmazéssal, mint a Windows ¢s Linux rendszereken is egyarant
miikodd VeraCrypt program).

g/-vl | v Szamitégép b MUMES (FD b kutmodszertan ~ [ #2 || Keresés butmodszertan =
Rendezés ~ EE] Megnyités - MNyomtatas iras Uj mappa = ~ [ @
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[5] Dokumenturmnak B freernind-firefox2 2013.09 = T T
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Ba| Semantik példa 201309 Szerzik TEszt Elek
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By Fend ca == _ s i waltozat szima =
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lut médszertan cilde vz Médositas daturma: 2016.01.05. 11:57 Cimbkék: Kutstds; Médszertan; IT
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4. abra. A Windows operacios rendszeren torténd meta adat rogzités egyik lehetdsége

Erdemes mar a forrasgyiijtés szakaszdban metainformaciokkal (4. &bra) ellatnunk a
lementett dokumentumokat, és relevancidjukat, a feldolgozas sorendjét jelolniink (piorizalas).
Sokszor eléfordul, hogy korabbi kutatdsaink soran gyijtott forrasainkat is at szeretnénk
fésiilni az Uj téma érdekében, vagy konkrétan keresiink egy kordbbi anyagot. Ekkor jol johet
az operacios rendszerek lokalis keresd szolgéltatasa. A fajlnév, készitd, készités datuma
sokszor kevésnek bizonyul, és a szdveges tartalom alapjan (kulcsszavakkal) szeretnénk
keresni (ez a Windows rendszerek esetén az indexelés szolgaltatds beallitasainal, a tartalom
alapt indexelés engedélyezése esetén fog miikddni, persze csak a rendszer altal tdmogatott
szovegformatumok esetén).

Szbvegszerkesztés, Jegyzet készités

A taladlatok (weblapok, elektronikus dokumentumok, e-konyvek) feldolgozasaban
felhasznalhatjuk a megszokott irodai szoftvereket (pl.: szovegszerkesztd), azonban vannak
olyan alkalmazasok, melyek kibdvitik az egyszerli szovegszerkesztok funkcionalitasat.

Ilyenre példa a Microsoft Onenote alkalmazasa (5. abra), mely akar a weben keresztiil is
elérhetd (un. web applikacioként). Ennek kdszonhetden mobil eszkdzrdl barhonnan elérhetjiik
jegyzeteinket. Elonyként emlithetjiilk még a mas Microsoft termékekkel valé kompatibilitast
(adat importalasa, exportaldsa a bongészd, prezentacids, szovegszerkesztd, levelezd ¢és
tablazatkezeld szoftverekbdl) valamint a kezelt adatok tekintetében a nagyfokt rugalmassagot
(webtartalom linkelten, kép, tablazat, video, hangjegyzet, stb. beszirasa).
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@ 3. Take notes of many types - Microsoft Office OneNote
L7
= New - |@ v .| " ™ w| - | w Clip m' % =< |
| | |

| |Expand- Collapse- .

Getting Started with OneNote More Cool Features

4. Gather screen clippings
5. How to organize notes
6. Search your notes

7. Work with Outlook

8. Send notes to others

9. Tag important notes

NG
Itinerary number: 1140629959 |fif 10 Use shared notebooks
11. Upgrading from OneNo

12. More resources

- |™ |Rotate- |
5. 4bra. Egy példa az Onenote segitségével végzett jegyzetelés lehetéségeire™
(készitette a szerz0, felhasznalva a programban talalhaté mintafajl-t)

Egy masik hasonlo, azonban nyilt forrask6du alkalmazasra jo példa a Zim (6. abra), melyet
a kovetkez6 képen lathatunk® Ennél az alkalmazasnal kartotéka szeriien tudunk dsszetartozo,
logikailag 0sszekapcsolhatd informacidkat egy sajat wikipédidban tarolni.

Ennek az alkalmazasnak a jol kategorizalhatd és atlathatd jegyzetek készitése mellett
tovabbi eldnye, hogy képes a tartalmat html lappa konvertalni (tehat ezaltal leegyszertisodik a
webes publikédcid). A jegyzeteket egyszerli szoveges fajlként tarolja, ezzel kis méretet és
konnyl keresést garantal (csoport munka tdmogatasara mar adatbazis alapu megoldasban kell
kozdsen ,,gondolkodni”).

» Megjegyzés: a ,,Booking ID” egy képen talalhatd szoveg, melyet fejlett szovegfelismerd algoritmusa segitségével ismert
fel a szoftver

' Emlithetnénk még a hasonld funkciokkal rendelkezd6 Keepnote alkalmazast (mely Windows és Linux platformon is
elérhetd).
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" Aszakirodalom reldnlgozasanak modszerei
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— egy tudomanyag, diszcipli
— a tudomanyos munkara vala alkall

o aaTaT

irasmuvel.

bizonyitasa

4.3 A tudomanyos kutatas modszerei

Kutatds
-ne korlstozoédjanak a tényanyag puszta rendszerezésére és leirasara
-tdérvényszerisgek Felismerése

forrasirodalom elemzése és értékelése

statisztikai adato gyljtése és elemzése
modellezés

A tudomanyos kutatémunka szakaszai

— sz eldkeszite: (az a);
— a kidolgozas szakasza (a F6 );

—a Felulvlzsgalatszakasza (az ellenérzés mozzanata);
—af as szak (befejezé )

a. Az el6készités szakaszdban kell végrehajtani:

—atudomanyos probléma megismerését;

—amegoldando részletek célkitiizéseinek és Feladatainak kidolgozasat;

—az elérendd tud 3 ert a kovet: és hatarid6k meghatarozasat;
—amédszertani eljaras médozatainak meghatarozasat:

—a feladatok megoldaséhoz szilkséges eléfeltételeket, tovabba a varhato eredmények felhasznalasat;
—a feladattal kapcsolatos munkalatok megkezdésének idépontjat.

b. A kidol, . P s

A TUDOMANYELMELET ES KUTATASMODSZERTAN ALAPJAI

6. abra. Példa a Zim segitségével készitett jegyzetre

Elektronikus kényvtar alkalmazasok

Az elektronikus dokumentumok tematikus tarolasara alkalmazhato

INS H5

programra jo példa a

szintén szabad szoftverként elérhetdé Mendeley Desktop (7. dbra). Segitségével a forrasok
kezelése, kategorizalasa €s cimkézése egyszertisodik (igy késobbi kutatdsaink soran a sajat
igényekre szabott elektronikus konyvtar és jegyzet egylittesen felhasznalhato forrasként).

Mendeley Desktop 0 ) 1111 %
Icl L&) (41]-) @) (B (s [n]la]a L) e (2 Q- s
= Pan  Select Highlight Note Rotate Zoom Fullscreen Share Sync Search
My Library | &) Atudomanyelmélet és kut... 3%
felmertilt problémak megoldasara iranyulé olyan kutatétevékenységet ér- Details | Notes
tink, mely a gyakorlat mas teriiletein mar jol funkcionalé elmélet, elv, elja-
ras, eszkdz meghonositasara torekszik. Notes:
az dénto ind =
napi katonai feladatok teuesnesevel az orszag és a feyveres erok relkeszue B I Ug s =
sének gyakorlataval Az kutatas -
lentétben az alapkutatassal — gyorsabban reagal a bekovetkezett valrozamk 4.3 A tudoma anyos
ra, folyamatos végzése kozvetlen gyakorlati elégit ki
révid idén beliil alkalmazhat6 eredményeket produkal. kutatas modszerel
A FEJLESZTESI KUTATASOK (?) i
az é i , elvek, eljara to- Korl3 janak a té
i irdnyulé 5 értjak. A - ne korlatozodjanak a tényanyag puszta
a hadtudomanyon (honvédségen) beldl elsosorban a haditechnikai és a hadi- rendszerezésére és leirdsira
anyagok korszerusitése érdekében folynak. - tdrvényszeriségek felismerése
A kutatémunka e harom tipusa természetesen nem vélaszthaté el élesen forrasirodalom elemzése és értékelése
egymastol: szamos atmenet van kozo A hatar az 1
alkalmazott és a fejlesztési kutatas kozott van. , Annotations:
-~ et You P 36
43A kutatis 2 .l
A . < : 7 . —_—
mit kutatunk. A ,mit” kérdésre adott 1 YOU za Jegyzet
meg. A tudomany targyatol megkalont 2013.03.29. 11:00 az Eza rész kapesolddik a sajit kutatisomhoz.
amit megallapit a targyarol (tények, hip. LA
tudomanyos kutatas szamara masik 7 Jegy’:t & O sre X
adott valasz a kutatas modszerét tarja f 2 @ rész kapcsolodik a sajat Felada::
A kutatas médszerét a kutatds Mryys kutatasomhoz... zer 626 ehérs mo
a targy a sd- Osszegyijtése
szer ne volna jelentds. A modszer nnny» Feladat: . ‘ag
é , hogy a tu 168
lépése j kutatasi modszereket hozhat f €ltérd modszereinek fei-
é szintje 6 az altal gé-
bél.

A helyes modszer megvalasztasa sarkalatos kérdés, ugyanis gyakran a mod-
szerektol filee a kutatas sorsa (ol. uevanaz a
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7. abra. A Mendeley Desktop hasznalat kdzben

A program segitségével képesek vagyunk ,.elektronikus szovegkiemeld”-vel megjeldlni a
relevans részeket, azonban hatranya, hogy azokat nem képes exportalni kiils6 fajlformatumba.
Képes konyvtarunkat egy webes tarhellyel szinkronizdlni, igy csokkentve az adatvesztés
valoszinliségét és biztositva a ,,barhonnan” elérheté személyes konyvtarat.
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Homyaesek Jilia

calibre 1.25 created by Kovid Goyal eljarasai kontrollalhatoak, és kritikai alapallast képvisel a

8. abra. A Calibre program felhasznalasa metaadatok rogzitésére

Az e-konyvek karbantartdsara és az elektronikus konyvtar katalogizaldsara szolgédl a
Calibre alkalmazas (8. éabra), mellyel a cimkézés és kategorizalas mellett fajlformatum
konvertalasra is lehetdségilink van.

Milyen platformot hasznaljak?

Korabban csak a hasznalt operacids rendszer’’, manapsig mér a hasznalt szamitastechnikai
eszkoz is kérdéses lehet’'. Napjainkban mar a kezelt adatainkhoz akar Gt kdzben is
hozzaférhetiink mobil eszkodzeink segitségével. A régebben csak tavkozlési céllal hasznalt
mobiltelefonok mara mar teljes értékli szamitogépekké valtak, a nagyléptékli technologiai
fejlédésnek koszonheten. Igy az asztali PC-k mellett szamos mas eszkdz is segitheti
kutatomunkédnkat. A felhd alapu tarszolgaltatdsok tovabb konnyitik az adatok mobil
hozzaférését.

A hordozhatdsag, a konnyl kezelés, a szamitasi-, és tarolasi kapacitds alapjan tudunk
valasztani. Azonban fontos szempont lehet a kompatibilitast is, hiszen munkénkat ugy tudjuk
csak konnyiteni, ha a kezelt, feldolgozott és tarolt adatainkhoz minden eszkdziinkkel (asztali
PC, laptop, okostelefon, e-konyv olvasd, stb.) egyformadm hozza tudunk férni, biztositott az
atjaras a kiilonboz6 fajlformatumok kozott.

A kovetkez6 tablazatban 0sszehasonlitottam a felhasznalhatd eszkozoket, a szemléletesség
érdekében eldnyeiket és hatranyaikat négyfokozata skalan dabrazoltam (ahol a 4 a
legmegfeleldbb, és 1 a legkevésbé megfeleld).

0py Windows, Linux, Mac stb.
31 Asztali szamitogép, laptop, GSM telefon, okostelefon, e-kdnyv olvaso, stb.
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2. tablazat. Platform 6sszehasonlitd tablazat

Tulajdonsag Asztali PC Laptop Okostelefon E-konyv olvasé
Szamitasi- és
tarkapacitas 4 3 2 !
Mobilitas 1 2 3 4
Méret 1 2 3 4
Meglelenrlte’:s, 4 3 1 )
olvashatdésag
Kezelhetoség
(adatbevitel, és 4 3 2 1
feldolgozhatésag)

Ugyan eréforrasok, kezelhet6ség és megjelenités szempontjabol az asztali PC-k és a
laptopok keriilnek ki elsdként az 0Osszehasonlitdsbol, sok esetben rajtuk az elektronikus
dokumentumok olvasasa ¢€s jegyzetelése nehézkes.

Az e-konyv olvasok (9. dbra) eldtt nagy jovO 4ll, hiszen reformalni tudjék a napjainkig még
jellemzéen papir alapu publikaciok olvasasat. Azonban ezen eszk6zok gyartoi jelenleg még
csak a szépirodalmi miivek és az elektronikus sajtd olvasodit célozzdk, az elektronikus
szakirodalom feldolgozasa nehézkes (a Pdf dokumentumok konvertdldsa még problémas,
foleg a tablazatok és képek tekintetében). Célhardverrdl 1évén sz a szamitési €s tarkapacitasa
korlatozott, azonban alapfunkciojanak tokéletesen megfelel, valamint az eszk6z tarkapacitasa
a web alaptl adattarak segitségével szinte a végtelenségig novelhetd (megjegyzem, hogy a
hétkéznapi felhasznalas esetén nem jellemzoO, hogy tobb tizezer konyvre van egy iddben
sziikséglink egy eszkdzon).

Share

Highlight

A kilanbazo dokumentumokat jogszabalyokban 1
helychen megfeleld feltételek mellett nagy résziik s2
heto, mas reszitk helyben olvashato, de eléfordul, |
kellenek. R 2

9. abra. E-kdnyv olvasoé jegyzetelés kozben
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EGYUTTMUKODES

., En tavolabbra lathattam, de csak azért, mert oriasok vallan alltam”
Sir Isaac Newton

Az ember tarsas lény, az elddeink altal kitaposott dsvényen, tarsaink segitségével, veliik
kozosen juthatunk csak eldrébb. Az egylittmikddésnek szamtalan eldnye lehet
[12]:

— koltséghatékonysag (eréforrasok, laborok, méréeszkdzok megosztasa),

— feladatmegosztas (id6tényezd, tudas, képességek miatt),

— tobb szemlélet, tobb nézépont, tobb otlet.

Erdekes kérdés azonban a kozos munka, féleg egy kreativitason és szakértelmen alapuld
kutatds Osszehangoldsa. Induljunk ki abbol, hogy a kommunikécioé célja az emberi agyban
kialakult fogalmak és gondolatok kozlése egy, ehhez a fogalomhoz tarsitott szimbolum (pl.: a
nyelv) segitségével, egy kozos médiumon keresztiil (lehet irott és szdbeli, vagy akar
multimédias is). Minél hatékonyabb kommunikaciés eszkozt valasztunk, annal konnyebb lesz
a kozolni kivant gondolatokat  Osszehangolni, ¢és kozdsen gondolkodni. A
csoportkommunikécidhoz hasznalt eszkdz a mi altalunk valamilyen szempontbol hatékonynak
itélt modszer (pl.: beszéd alapa kommunikaciora VoIP szolgéltatas™, dokumentumok kozos
szerkesztésére és tarolasara felhd alapt adattar™), vagy azok kombinéciodja lesz (pl.: azonnali
tizenetkiildd alkalmazas és kozos dokumentumtar egyidejii alkalmazasa).

— cCH www.virtualobeya.com/virtualobeya2/obeyaviewer.zul?obeya=231
" oo wews & <O
Telo

Washer N231007 o

Unlisted 45472

3. Check

32 p1.: Skype, Webex stb.
3pl.; Dropbox, Onedrive, Ubuntu drive, Google drive, Amazon cloud drive tarhelyek
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A kommunikacié mellett a tervezés és szervezés is fontos felhasznalasi teriilet, egy jo
szervezési modell az un. Obeya™ (ez a parhuzamos munka modellje, mely soran a
folyamatban — pl.: kutatds, gyartas stb. - résztvevd Osszes személy egy ,,nagy teremben”
dolgozik, hogy egyszerlisitsék ¢és felgyorsitsdk a kommunikaciot). A web adta lehetdségek
révén mar ,virtudlis Obeya” platformon is dolgozhatunk, egylittmikddve akar mas
foldrészeken tevékenykedd kutatdtarsainkkal [14] Ez a szolgéltatas tobbet ad, mint egy
egyszeri kommunikacios feliilet (pl.:Skype), hiszem itt a dokumentumokat is meg tudjuk
osztani, k6z0s litemtervet, naptarat tudunk hasznalni a veliink egy projekten dolgozokkal.

Elgondolkodtatd még a web 2.0 termékeként kialakult Onszervezd kozosségi
halézatoknak a kutatokra és a kutatdsokra gyakorolt hatésa is, hiszen ezek minden eddiginél
komplexebb, sok résztvevOs kutatasokat alapozhatnak meg. Az egy kutatdsi teriiletben
kutatok igy kovethetik tarsaik aktudlis kutatdsi témait, az adott teriileten elért attoréseket.

PUBLIKACIOS LEHETOSEGEK

A tudomény fejlédésének egyik alappillére a publicitas: hiszen a tudomanyos felfedezések
eredményei, a felhasznalt modszerek csak akkor fogadhatoak el, ha azokat fiiggetlen, kiilsd
szakemberek altal is elismertek.

A gyarto-fogyasztd koncepcid a web jovdje, mely annyit tesz, hogy a statikus tartalom
(web 1.0) mellett mi, a ,,felhasznalok™ is generdlunk mar tartalmat (web 2.0). Egyszertisodik
a publikacid, és gyorsul a megjelenés (kordbban egy-egy mértékadd folyodirat, szaklap
hénapokon keresztiil visszatartotta a publikaciokat lektoralas, terjedelmi, ¢és egyéb
feldolgozasi okok miatt). A lektoralds, a tartalom feltoltése (megjelenitése a weblapon), és a
hibas tartalom korrigalasa is egyszeriisodik a weben publikalds esetén (a probléma, hogy
kevesen lektoraltatjak tartalmukat, vagy valtoztatnak a jogos kritikék alapjan).

Szamos online folyoirat, konferencia kiadvany a kiadott formai kovetelményeknek
betartdsat automatikusan ellenérzi’® a beadott publikaciokon, a lektoroknak igy csak a
tartalomra kell koncentralniuk (ezzel is kdnnyitve, és gyorsitva a publikalast).

Az Amazon cégnek pedig forradalmi Gtlete tAmadt: barki publikalhat a webes konyvpiacan
(az ird, az eladasok alapjan szazalékosan részesiil)’’. A kilonbz6 online folydiratok,
publikacios gyiijteményekre pedig jo példa a Google Scholar projekt®, mely egyrészt sajat
feltoltéseket, masrészt kiilsé adatbazisok tartalmat integralja egy tudomanyos keresdbe.

OSSZEGZES

Hogyan kutassunk modszeresen? Ezzel a kérdéssel korabbi munkaim soran szembesiiltem.
Sajat kutatasaim miatt kezdtem foglalkozni a kérdéssel, és alapvetden csak a web hasznalata
soran jelentkezd forrasok és oOtletek halmazat akartam egy konnyen atlathatdo rendszerbe
foglalni. Azonban rajottem, hogy a web evollicidja reformalta a tudomanyos kutatas
modszertanat €s eszkozeit, igy ennél joval tobbet tud szamomra - és ennek a cikknek
elolvasasa utan remélhetden kutatotarsaimnak is - nyujtani.

3 Bévebben az Obeya modszerrdl: http://www.leancenter.hu/lean-menedzsment/projekt-program-es-transzformacios-lean-
menedzsment-az-obeya.html, egy alkalmazasra példa: http://www.rapidiobeya.co.uk/overview

3 A Google groups, Facebook, Twitter, Linkedin stb. szocialis halozatokon szervezett kutato projektek, vagy a kifejezetten
kutatoknak szant Researchgate, academia.edu és a Mendeley weboldalak.

36 Ilyenre példa: https://www.ieee.org/conferences_events/conferences/publishing/pdfexpress.html és a
https://www.ieee.org/publications standards/publications/authors/pdf checker.html

37 Részletei: https://authorcentral.amazon.com/gp/help?ie=UTF8 &topicID=200650270

38 Lasd: scholar.google.hu
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Erdekes volt felismerni azt, hogy mar nemcsak a csoportos, hanem az egyéni kutatasok
soran alkalmazhato eszk6zok is a web technologiara alapulnak (képesek szinkronizalni webes
adattar  szolgaltatasokkal®, megosztani jegyzeteinket, megjegyzéseinket —kozosségi
halozatokkal’” HTML formatumban menteni jegyzeteinket, konnyitve a weblapokra,
blogokra valo feltsltést* stb.).

Publikaciomban a technolégidk miiszaki hatterével nem foglalkoztam, csak az altaluk
biztositott szolgaltatdsoknak és 1) képességeknek a tudomanyos kutatasra kifejlett hatasait,
tovabba az altaluk nyujtott 0j lehetdségeket mutattam be.

Szamtalan informatikai alkalmazas, eszkoz és online szolgaltatas all rendelkezésiinkre a
kutatas hatékonysaganak javitdsara, vagy a folyamat felgyorsitdsara. Azonban ha ezeket a
kell6 ismeretek hidnydba (mi-mire jo, mi az eldnye vagy épp hatranya), nem moddszeresen
alkalmazzuk, akkor a kivant hatassal épp ellentétes valtunk ki, csak noveljiik a kutatas sikeres
végrehajtasahoz sziikséges eréforrasokat (eszkoz, pénz, munkaora).

Ezért hataroztam el, hogy bemutatom, €s egyben rendszerezem a napjainkban hasznalhat6
technikakat és moddszereket. Elsésorban mindezt a sajat kutatasaimon keresztiil, azonban
igyekeztem olyan példdkat hozni, melyek mdas tudomanyteriiletek kutatdinak is Otletet
adhatnak.

A témahoz kapcsolddd irdsaiban Dr. Németh Andras [15], [16] felhivta a figyelmet arra,
hogy:”’A hallgatoi létszam csokkenésével a linearis képzésre valo attéréssel az elmult
eévtizedben jelentosen csokkent a tudomadnyos utdnpotlas bdzisa, ami mdr kézéptavon is
komoly problémdt jelenthet a hadtudomdanyok teriiletén”*. Ennek a probléméanak az egyik
kezelési modja, hogy tudatosabban, célzottabban, szervezetten végezziik a hadtudomanyi
kutatasokat. Jelen cikkemben bemutattam néhany olyan mddszert, mellyel ezeket biztositani
tudjuk.

Kutatésaink soran szem el6tt kell tartani, hogy az innovativ technoldgiak csupan eszkzok,
mely segitenek minket problémaink megolddsaban, és sosem maguk a megoldasok. Ezek
alapjan ugy vélem a kordbban felsorolt eszkozok oOnmagukban nem véltoztatnak a
kutatdsokon, azonban ha azt kreativ és megujulé elmék haszndljék, akkor valoban képesek
lesznek fokozni produktivitasunkat.

¥ Pl.:Mendeley Desktop alkalmazas (7. abra)

40 Pl.:Kindle e-konyvolvaso (9. abra)

*! P1.:Zim alkalmazas (6. bra)

42 Németh Andras - A tehetséggondozas és tudomanyos utinpétlds-nevelés multja, jelene és jovbje a hadtudoméanyok
teriiletén, kiilonds tekintettel a tudoméanyos didkkori mozgalom szerepére II. HADTUDOMANY: A MAGYAR
HADTUDOMANYI TARSASAG FOLYOIRATA 25:(E-szam) p. 309
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Absztrakt

Az informatikaban a biztonsagos kommunikaciot kriptografiai algoritmusokkal és
rajuk épiilo protokollokkal tudjuk megvalositani. Ahogy az elmult két évben
kideriilt, a biztonsagi szoftverek — hasonloan minden mas PC alkalmazashoz —
tartalmaznak szoftverhibakat. A cikk a hibak kezelésének miiszaki és iizleti oldalat
elemzi, a szabvdanyalkoto, a jogalkalmazo és az iizleti gyakorlat szempontjabdl,
igy kiilonos tekintettel a kriptografiai protokollok elavulasanak a szabvanyalkoto
altali kezelésére. A mii a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészdmui,
., A jo kormanyzast megalapozo kozszolgalat-fejlesztés” elnevezéstii kiemelt projekt
keretében miikodtetett Zrinyi Miklos Habilitacios Program keretében, a Nemzeti
Kozszolgalati Egyetem felkerésére keésziilt.

Secure IT-based communication is achievable with the application of
cryptographic algorithms and protocols. As it became clear in the last two years,
security software, similarly to any other PC software, contains bugs. The article
analyses the technical and business sides of treating those bugs from the aspects
of the standardizing body, the regulating authority and the business practice. The

focus is the treatment of the aging of cryptographic protocols by standardization
bodies.

Kulcsszavak: kriptogradfia, SSL, TLS, PCI DSS, Java, bongészo, szabvainy-
megfeleloség ~ cryptography, SSL, TLS, PCI DSS, Java, browser, standard
compliance
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BEVEZETES

A 2000-es évek ota megnovekedett a nyomas a szoftverfejlesztékon, hogy a termék minél
elobb a piacra keriilhessen, igy az iizleti igény kielégitésre keriiljon. Ez nyilvan révidebb
fejlesztési idot és sajnos kevesebb tesztelést jelent. Ezt az iizleti hozzaallasbeli valtozast
lekovette a fejlesztési modszertan is €és a korabbi vizesés modellt felvaltotta az agilis
szoftverfejlesztés. [1] Ez azt jelenti, hogy szemben a kordbbi specifikici6 — fejlesztés —
tesztelés folyamattal, maga a specifikacioé sem késziil el a munka megkezdése eldtt, hanem az
is folyamatosan valtozik az iizleti igényeknek megfelelden. Ehhez atalakult a tesztelés
modszertana is, de sajnos az nem megfelelden hatékony a hibak kisziirésére. Ebbdl kifolyolag
a fejlesztett szoftverek tilnyomo tobbsége hibakat hordoz magaban, amelyek a felhasznalo
szamara jobb esetben csak a nagyszamu rendszeres frissités megjelenésével valik lathatova.
Az informatika felhasznalojaként természetessé valt, hogy példaul havi rendszerességgel
kapunk operacidés rendszeriinkhdz ¢és felhasznaldi szoftvereinkhez kritikus biztonsagi
frissitéseket. Sulyosabb esetben ez oda is vezet, — mint az Adobe Flash Player esetében —
hogy egyes szoftver beszallitok letiltjak ezen tlzottan sériilékeny szoftverek alkalmazasat. [2]
Ezekhez a problémakhoz sajnalatosan hozzaszoktunk, de alapjaiban rengeti meg az
informaciobiztonsagi szakmat, ha pont a sériilékenységekbdl fakadd kockéazatok
minimalizalasra létrehozott biztonsagi szoftverekben talalnak kritikus sériilékenységeket.

A TECHNIKAI PROBLEMA

A 2014-es év tobb ilyen kritikus sériilékenységet hozott és azota is tobb probléma keriilt
napvilagra. 2014 aprilisdban keriilt nyilvanossagra a HeartBleed bug, amely az OpenSSL
kriptografiai fiiggvénykonyvtaraban 1évo hiba, ami harmadik fél részére lehetdséget biztosit a
RAM-ban tarolt adatokhoz val6 hozzaféréshez, igy akar a felhasznalt kriptografiai
kulcsokhoz, jelszavakhoz. [3] Igy a kommunikéacié titkositisara hasznalt program nyitva
hagyta a tdmadok eldtt az egyébként elvileg megfeleld titkositasi algoritmussal kommunikélo
felek rendszereit. Ezzel, mint kideriilt, egy lavina indult el ¢és ujabb ¢és ujabb
sériilékenységekre deriil fény. Ez a helyzet technikai oldalrél egyértelmiien kezelhetd, az adott
szoftverkomponenst Ujabb, javitott verziora kell frissiteni, vagy ahogy a Linux rendszereknél
jellemzd, a kordbbi verzidt javitjdk és a teljes alkalmazés frissitése nélkiil az adott hiba
orvoslasra keriil (backporting). Nem olyan egyszerli viszont a kérdés a biztonsagi
megfeleldség (compliance) illetve az iizleti kovetelmények szempontjabol.

A fentiekhez hasonlé problémakor a kriptografiai algoritmusok és protokollok elavulasa.
Minden jelenleg alkalmazott negyedik generacios titkositas tokéletlen (kivéve a szervezési
okokbol hatékonyan nem hasznéalhato One Time Pad algoritmust), tehat feltorhetd, viszont ez
JO esetben idOben lehetetlen feladat. Megfeleld algoritmusnak tekintjiik példaul azt, ami a
Fold 0Osszes szamitogépének egyiittes szamitasi kapacitasaval évezredek-évmilliok alatt
torhetd fel. Ezek a nagy szdmok Kkifejezetten hangzatosak, de valdjdban — a szamitasi
kapacitds Moore-tdrvény szerinti novekedése €és kodtorési feladatok tobbezer magos grafikai
processzorokra valo athelyezése miatt — mar az eredmény, hogyha évtizedekig megfeleld
védelmet nyujt az adott algoritmus az adatainknak. Igy folyamatosan avulnak el a régebben
biztonsagosnak tekintett algoritmusok, mint ahogyan az a DES és az RC4 szimmetrikus
algoritmusokkal tortént. A probléma megolddsa minddssze annyi, hogy a korédbbi
algoritmusokat a kor szinvonaldnak megfeleld jobb algoritmussal helyettesitjiik, az adatokat
ujrakddoljuk. Kiilon kihivast jelent a specialis célu kriptografiai algoritmusok — mint a katonai
szenzorhalozatokban alkalmazott MINISEC algoritmus — josaganak megitélése, hiszen ezek
alkalmazasa csak nagyon sziik teriileten torténik, igy az azt teszteld hackerek is kevesen
vannak. [4] Mindemellett a védelmi rendszer kialakitasakor figyelembe kell venni, hogy a
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kriptografiai eljarasok kijatszhatoak a rejtjelezés eldtt torténd kompromittalassal, példaul a
billentylizet kozvetlen radidfrekvencids Ilehallgatasaval. [5] Hasonld6 a probléma a
lenyomatképz6 (hash) fliggvények esetében is, ahol a képzett lenyomat elvesziti az
egyediségét. A lenyomatképzo fiiggvények alkalmazéasanak célja az, hogy egy tetszdleges
hosszlisagl bemenet egy allandé hosszisaghh kimenetre (példaul 128-256 bitre) keriil
leképzésre. Magatdl értetddd, hogy minden tetszdleges hosszliisdgu bemenetet nem lehet
parszéaz biten abrazolni ugy, hogy minden hash érték egyedi legyen. Sziikségszeriien lennie
kell iitkozésnek, tehat két kiilonb6z0 bemenet egyszer csak ugyanazt a kimenetet fogja
produkalni. Egy lenyomatképzd algoritmust addig tekintiink megfelelének, amig nem talalnak
valamilyen {itkdzést. [6] Ez tortént az MD4, MDS5 és az SHA-1 algoritmusok esetében is. A
megoldas itt is az algoritmus levaltésa.

Technikai szempontbdl tehat a megoldas az alkalmazott kriptografiai algoritmusok ¢és az
azt alkalmazé protokollok avuldsidnak és sériilékenységeinek nyomon kovetése és sziikség
esetén azok levaltasa egy korszerli megoldasra. Maga a levaltas a tarolt adatok esetében azok
dekodolasat, majd az j megoldas szerinti rejtjelzését jelenti. Adatatvitel esetében pedig
mindossze az alkalmazott kriptografiai algoritmust, illetve protokollt kell lecserélni.

AZ UZLETI PROBLEMA

Ami technikai szempontbol egy ,,egyszeri” frissitéssel, vagy cserével megoldhato lenne, az az
iizleti valésdgban sajnos nehezen kivitelezhetd. A szabalyoz6, normaalkotd szervek jobb
esetben eléremutatoan megkdvetelik a gyenge kriptografia cseréjét, majd az érdekelt felek
kérésére gyakran kénytelenek meghosszabbitani a hataridéket, mint ahogy azt a Payment
Card Industry Security Standards Council (PCI SSC) is tette. A bankkartyds fizetések
biztonsagat a Visa Inc., MasterCard, American Express, Discover Financial Services, és JCB
International altal alapitott PCI SSC tobb, altala kiadott szabvanyban hatarozza meg. Ezek
koziil a legszélesebb korben ismert és alkalmazott Payment Card Industry Data Security
Standard (PCI DSS) szabvéany hatdrozza meg a bankkartya elfogadok altal alkalmazandé
biztonsagi szabalyokat. Ennek alkalmazasa minden bankkartyas fizetést elfogado6 és az annak
lebonyolitdsdban résztvevd szervezet szamara kotelez6. A szabvany — szemben mas
informaciobiztonsagi szabvanyokkal, mint az ISO 27001 — egy bizonyos részteriiletre
koncentralva kiilondsen részletes technikai szabalyokat hatiroz meg. Az egyik ilyen
szabalycsoport a bankkartya adatok nyilvanos halézatokon vald atkiildésének szabalyait
rogziti. A 4.1. pontban meghatarozottak szerint csak megfeleld kriptografiai algoritmussal és
azt alkalmazo protokollal szabad bankkartya-adatokat nyilvanos hélézatokon atkiildeni. A
2013 novemberében kiadott 3.0 szabvanyban az SSL és TLS protokollok még jo példaként
szerepeltek. A 2015 aprilisdban megjelent 3.1-es verzidban éppen a fent leirt OpenSSL
sériilékenységek miatt mar az SSL és a korai TLS protokollokat nem tekintik biztonsdgosnak
¢és az 1) alkalmazasok esetében nem is hasznalhatéak. Annak ellenére, hogy a PCI DSS szerint
csak a szabvanynak leirtak tekinthet6k normativ leirasnak a PCI SSC a szabvany atirdsanak
mellézésével tobb dokumentumot is kibocsatott, amelyek az 4tallas idopontjat és modjat
hatarozzak meg. [7] Mindemellett viszont sehol nem definialjak a korai TLS verzio fogalmat,
kételyek kozt hagyva az azt alkalmazd szakembert. Amerikai szervezet 1évén a PCI SSC
els6sorban a National Institute of Standards and Technology (NIST) szabvényaira hivatkozik.
Az NIST SP 800-52 Rev.l-ben részletesen foglalkoznak a TLS protokoll kiilonbozé
verzidinak biztonsagos paraméter beallitasaival, igy ebbdl kideriil, hogy a TLS 1.0 egyaltalan
nem tekinthetd biztonsdgosnak, a TLS 1.1 megfeleld paraméterezéssel biztonsagosnak
tekinthetd és a TLS 1.2 jelenleg feltétel nélkiil biztonsagos. A TLS 1.1 esetében le kell tiltani
a mar nem biztonsagos kriptografiai algoritmusok alkalmazasat, valamint ki kell kapcsolni a
visszafele kompatibilitdst engedélyezd paramétereket. Annak ellenére, hogy az atallas végso
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hatéaridejére a PCI SSC a 2016. junius 30-at iranyozta eld, szembesiilnie kellett azzal, hogy
egyre novekvo ellendllasba iitkozik az alkalmazoi oldalrol. [7] Az a probléma ugyanis, — amit
a szerz® maga is, egy webportal biztonsagi konfiguralasakor is tapasztalt — hogy egyes, széles
korben elterjedt alkalmazasok a TLS 1.2 bevezetése utan nyolc évvel még mindig nem
tamogatjak azt. A probléma tehat nem az, hogy az ilizemeltetd ne tudna frissiteni egy
fliggvénykonyvtarat, vagy telepiteni egy 0j alkalmazast, hanem jelentds beruhazast igénylo 0j
fejlesztések, adatmigraldsok és szerkezeti atalakitasok valhatnak sziikségessé. A pénziigyi
vilag alapvetden torekszik a biztonsagos megoldasok alkalmazésara, viszont eldtérben
mégiscsak a fizetések lebonyolitdsa, a tranzakcidk lefuttatasa all. Nem engedheté meg a
rendszerek kiesése €s minden fejlesztés elég komoly tesztelésen kell, hogy tilessen. Megértve
az iizleti oldal nehézségeit a PCI SSC az atallas hataridejét 2018. junius 30-ra tolta ki, de hogy
megakadalyozza az alkalmazoéi oldal esetleges passziv, elodazd hozzaallasat, rendszeres
kockazatértékelési és jelentési kotelezettséget irt eld a meghosszabbitott hataridé mellé.' Igy
tehat az atallast elodazo alkalmazok megndvekedett adminisztrativ terhekkel néznek szembe
¢s minden auditon magyarazkodasra szorulnak. Kiilonleges helyzetben vannak a kartyaval
torténd fizetést biztositd POS termindlok. Itt is széles korben alkalmazott az SSL és TLS
protokollok teljes kdre, viszont mivel itt — honlapok, webalkalmazéasok és hattéradatbazisok
hijan — a sériilékenységek kisebb valdsziniiséggel hasznalhatok ki, ezért a szabalyok is
megengeddbbek. Tekintettel arra, hogy az OpenSSL eddig ismert sériilékenységei csak
webalkalmazasok esetén hasznalhatdé ki, a POS termindlok ennek hidnydban eddig nem
veszélyeztetettek.

Ebben az esetben is sziikséges viszont a rendszeres kockdzatértékelés elvégzése, amelynek
keretében a gyartd vagy iizemeltetd felméri, hogy valoban nem all-e fent a POS terminal
veszélyeztetettsége. Ebben az esetben a szabvanyalkotd nem is irt el 4tallasi hataridot.
Fontos viszont, hogy mindez csak a jelenlegi kockazati kornyezetre és az eddig ismert
sériilékenységekre igaz, igy mindig kovetni kell az aktudlis iparagi riasztasokat,
sériilékenységi listakat.

GYAKORLAT ES KITEKINTES

A szerz0 egy multinacionalis cég megbizasabol tobb nyugat eurdpai szolgaltatod és kereskedd
PCI DSS auditjat is elvégezte. A 2016-ban végzett auditok jelentds hanyadanal mar az atallas
a TLS 1.2-re megtortént, a PCI SSC éltal eredetileg kitlizott hatariddre. Jellemzden problémas
viszont a szerveroldali Java alkalmazasokat futtatd webszolgaltatasok atalakitasa, ugyanis a
Java csak a Java Development Kit (JDK) 7 verziotol kezdédden tamogatja a TLS 1.2
alkalmazasat és a JDK 8 hasznalja azt alapértelmezetten. [§]

1. tablazat: Java Development Kit SSL/TLS titkositasi protokoll-tdmogatésa [8]

Verzié JDK 6 JDK 7 JDK 8

Megjelenés 2006 2011 2014

Alapértelmezett TLS 1.0 TLS 1.0 TLS 1.2

protokoll

Tamogatott TLS 1.1 (csak JDK 6 | TLS 1.2 TLS 1.2

protokollok update 111 ésujabb) | TLS 1.1 TLS 1.1
TLS 1.0 TLS 1.0 TLS 1.0
SSL 3.0 SSL 3.0 SSL 3.0

"1l4sd PCI DSS 3.2 Appendix A2
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A legfontosabb PC bongészdk piacan a helyzet hasonlo, itt a 2006 aprilisaban megjelent
TLS 1.1-et és a 2008 augusztusaban megjelent TLS 1.2-t a bongészok 7 évvel késobb kezdtek
teljes kortien tdmogatni. Ami nehezen érthetd, hogy mind a Firefox-ban, mind az Internet
Explorer-ben ezek alapértelmezetten ki voltak kapcsolva, igy a felhasznalok csak a részletes
technikai beallitdsok megvaltoztatasakor tudhattdk volna hasznalni azt. Jelentds kiilonbség a
JDE ¢és a bongészok kozott, hogy amig a bongészok gyakorlatilag automatikusan frissiilnek, a
fejlesztési keretrendszerek kozotti valtasra migracios folyamatot kell végrehajtani. Tehat amig
elavult Chrome ¢és Firefox bongészd gyakorlatilag elenyészd szamban, elavult Internet
Explorer a régi Windows-verzidkon van, addig Java 6-ot futtatd szerverek még nagy szamban
vannak, attol fliggetleniil is, hogy a tAmogatasa mar a Java 7-esnek is véget ért.

2. tablazat: Asztali bongészok SSL/TLS titkositasi protokoll-tamogatasa [11] [12] [13]

Allapot Chrome Firefox Internet Explorer/Edge
ver | év ver év ver év
TLS 1.0 tdmogatés | 1 2008.12 | 1.0 2004.11 | 4 (letiltva) 1997.09
7 2006.10
TLS 1.1 tdmogatés | 22 2012.09 | 23 (letiltva) | 2013.08. | 8 (letiltva) | 2009.03
27 2014.02 | 11 2013.10
TLS 1.2 tdmogatés | 30 2013.09 | 24 (letiltva) | 2013.09 | 8 (letiltva) | 2009.03
27 2014.02 | 11 2013.10
SSL 3.0 letiltva 40 2015.01 | 34 2014.12 | IE 11]2015.04
(security
update
3038314)
Aktualis verzid 52 2016.07 | 48 2016.08 |IE 11 2013.10
Edge 14 2016.08

Emellett meglepden nagy szdmban tapasztalhaté a POS terminélok elavult verzioval valo
csatlakozasa. fgy akar egy t6bb tizezres POS terminal haldzat is SSL 3.0-val kapcsolodik az
elfogadd bankhoz. Itt a legnagyobb problémat a Kkiterjedt helyszini szoftverfrissités
sziikségessége vagy akar a teljes hardver csere jelenti. Ez egy fizetési szolgéltatd (payment
service provider) esetében akar millidrdos koltséget is jelenthet a teljes infrastruktira
tekintetében. Itt tehat nagyon lasst véltozasra kell szadmitanunk. Maga a szabvanyalkotd sem
merte feltenni a kérdést, hogy mi torténik akkor, ha a POS terminalokat is érinté SSL/TLS
sériilekenység kertil napvilagra.

Szemben a PCI DSS-ben meghatarozott, viszonylag részletes kovetelményekkel és
hataridokkel mas normakban nem taldlunk ilyen eldirast. A méltan népszerti és széles korben
alkalmazott ISO27001 minddssze azt irja eld, hogy az alkalmazott kriptografiai kontrollokrol
szabalyzatot kell alkotni, szabalyozni kell a kulcsok hasznalatat, védelmét és az életciklusat,
de konkrét algoritmust nem emlit meg, igy az esetleges atallast is az alkalmazora bizza.
Attételesen tehat, de a kockazatértékelés és elemzés keretében irja eld az elavult algoritmusok
kockézatanak kezelését.

A hatdsagi gyakorlatban szintén kevéssé jellemz6 a fenti problémakor kezelése, de iditd
kivételként meg kell emliteni a Nemzeti Média és Hirkozlési Hatosag elektronikus aldirasokra
vonatkoz6 hatarozatait, amelynek keretében példaul az EF/26838-x/2011 sz. hatarozatokkal
kotelezové tette a hitelesités-szolgaltatok atallasat az SHA-256 lenyomatképzd algoritmusra.
[9] Ezzel lekovetve az European Telecommunications Standards Institute (ETSI), a tavkozlés
teriiletén miikodd regiondlis szabvanyiigyi testiilet vonatkoz6 ajanldsat és meghonositva a jo
nemzetkodzi gyakorlatot hazankban is. [10]
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OSSZEGZES

Osszefoglalasként elmondhato, hogy a kriptografiai algoritmusok és protokollok sériiléseibol
illetve elavulasabol adodo atallasi feladatokat — amelyek egyébként minden informatikai
iizemeltetére és alkalmazora feladatot ronak — a szabvanyalkotok és hatdsdgok mindossze kis
hanyada kezeli. Ennek oka egyrészr6l a szabalyozéasban altaldban elvart technologiai
fiiggetlenség, masrészrdl a technikai valtozdsok iizleti szempontbol torténd lekdvetésének
gyakorlati nehézségei, ahogy azt a PCI DSS SSL ¢és korai TLS verziovaltassal kapcsolatos
felhasznaloi ellenalldsa és az atallasi id6 modositasa is mutatja. Az auditalasi tapasztalatok azt
mutatjak, hogy az 0j atallasi id0 tarthatdo és a felhasznalok tobbségénél a problémat mar
megoldottak, de vannak még kivételek.
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AUTHORIZED RADIO SYSTEMS TEST IN URBAN AREA

Absztrakt

Because of hybrid warfare and migration there are emerging new requirements
for communication networks. Nowadays many military activities are carried out
in urban areas, where the interference and shielding bring difficulties in radio
networks. In this paper, there will be presented three different radio systems test
to install network centric communication to support commanders’ military
decision making

A hibrid hadviselés és a migracio uj kovetelményeket tamaszt a kommunikacios
halozatokkal szemben. A varosi koriilmények kozott végrehajtott katonai
miiveletek szamdra nehézséget jelent a radio halozatokat érd interferencia és
visszaverodes. Az alabbiakban harom radiorendszer keriil bemutatdsra, amelyek a
parancsnoki  dontéshozatalt  hivatottak  eldsegiteni a  halozatkozpontu
kommunikacio sordn.

Keywords: very high frequency radio; cellular radio system; ultra-wideband
radio; network centric communication system; decision making process;
situational awareness ~ magas frekvencidju radio, cellas rddio rendszer, ultra
szélessavi radio, halozatkozpontu kommunikdcios rendszer, doéntéshozatal,
helyzetismeret
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INTRODUCTION

After analyzing the ongoing military operations all over the world we can argue, that the
military environment has been changed in the 21st century. Based on these there is one
theory, which deals with generations of warfare. Some experts are expressing that nowadays
we are in the era of the so called Fourth Generation Warfare (4GW). In parallel with this there
are described the so called “hybrid warfare” activities too. “Hybrid threats are — any adversary
that simultaneously employs a tailored mix of conventional weapons, irregular tactics,
terrorism, and criminal behavior in the same time and battle space to obtain their political
objectives” [1]. In the main military hotspot areas (Afghanistan, Iraq) these hybrid warfare
activities are the most specific operations. Usually the countering military missions are carried
out in urban environment, which can cause huge difficulties for our communication systems,
and the internet and mobile networks are influenced also by hybrid challenges. [2]

In our days, the other important security issue, which is needed to be mentioned, is the
migration. There are strong governmental and social expectations in Hungary that we must
control our borders and especially to recon terrorists aiming to enter to the European Union.
Of course, when migrants entering our territories they find cities, villages and other objects,
which can influence our communication networks.

The above mentioned threats and challenges are influencing the military application too.
Dedicated experts are arguing, that next generation of commanders should be ready for them
and it is expected that they must lead their units in a very proper way. [3]

In May 2016, the Faculty of Military Sciences and Officer Training (National University of
Public Service, Budapest, Hungary) conducted an exercise focusing on urban combat. The
signal soldiers have had to provide a network centric communication system to support the
commander with almost real life information. It means that after the soldiers get the
information, they have had to transmit and process it to build up the best situational
awareness. [4] At the lowest level (company, platoon) there were just radios available to
establish the subnetworks.

This paper presents the problems and the solutions of the radio communication with
different devices in urban district.

THE RADIO SYSTEMS OF THE EXERCISE

In the beginning of the exercise we had to realize which our possibilities are. For this we had
to know our capabilities such as:

—tasks to be carried out;

—system of activity and deployment;

—number and nature of partakers,

—organizations;

—info-communication capabilities of professional control;

—tasks of the subordinate staff, system of activity;

—environment of the execution;

—available tools and infrastructure at hand [5].

We used three different types of radios on the exercise. First of all, we tried to
communicate via our VHF military radios, then we used a civil cellular radio system, and the
last version was the ultra-wideband radios.
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Military VHF Radio

The military radios were multi-role radios with modern transmission techniques provides long
reach- and noise resistant communication. The system is developed to meet the demands in
modern tactical communication, and have a wide range of roles: combat net radio (CNR),
combat net radio relay, data transmission, text message terminal, single channel radio access.
The technical data of the radios:

—Frequency band: 30,000-87,975 Hz

—Channel bandwith: 45 kHz

—RF modulation type: GMSK (Gaussian minimum shift keying)

—Modulation data: Orthogonal M-ary

—Channel spacing: 25 kHz

—Output power: 10 mW; 500 mW; 5 W or 50 W

—Interfaces Eurocom J (multiwire — modified RS-232) compatible
with V.24/V.28

Eurocom K and K+ (2-wire)
2 audio interfaces (also for parameter loading

During the exercise we used the frequency hopping mode to avoid enemy jamming and
interception. The audio and data signal was encrypted, and the signal was encoded with
spread spectrum technique and modulated with Gaussian Filtered Minimum Shift Keying
(GMSK) modulation. The radios used frequency hopping by constantly changing the carrier
frequency. In this case the transmitter and receiver had to follow the same hopping pattern.
Our main problam was with the hopping network, that for the communication it was required
very exact time synchronization (among the radios At<300 ms in the same network). We used
the radio for voice and data networks in combat net radio and Autonomous Packet Radio
(APR) mode. Both communications had an issue with the reflection and the shielding. When
we had direct line of sight (LOS) the network worked fine, but it was just among few of the
soldiers, not among all of them. For that the better solution was the APR, where the operators
have the possibility to do direct adressed calls to other radio operators. In this case the radios,
which have LOS, forward the call to the next radio till the signal reaches the receiver. The
communication channel is this signalway among the radios.

APR call
initiator

APR call
receiver

Direct line of . R s
sight Ay : APR signal

channel

Fig. 1. The autonomous packet radio (APR) mode in urban area.
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We were able to provide voice, data and message terminal functions for the soldiers. The
voice and message terminals worked well in these solutions but the datarange was too low, so
we could not send real life pictures for the commanders. In data transmission services the
maximum data rate was in asynchronous transfer mode 19,200 bit/s. Because of this, and the
long distance among the troops and headquarters the situational awareness was not granted so
we had to use other services. Another disadvantage of the radio that it is not a Ground-Air-
Ground (GAG) radio, so we did not have the possibility to communicate to the aircrafts
during the exercise.

The Civil Cellular Radio System

We tried to use a civilian system, so called unified digital radio system, with which we are
able to make direct push-to-talk (PTT) communication to groups and with priority setting;
centralized call control, for priority and queuing; direct mode, portable to portable without
central radio coverage; relay mode, one portable can use another mobile device to link to the
central radio; and data networks. A huge advantage of the system is, that we can coopeerate
with police, disaster management, fire departments, ambulance and other services, which use
the same devices. The network based on terrestrial trunked radio (TETRA) technology. It
provides secure speech and data transfer, and on the management side we can follow our
troops via the built GPS in the devices. If we have no GPS in our radio the system can also
show our near position with triangulation from the base stations. We are able to send pictures
and videos on the system, because the available data rate can manage it continously. [6] The
data rate can reach the 700 kbit/s with 64-QAM and the bandwidths of 150 kHz with direct
LOS, so we could help the commander’s decision making with real information.

Table 1. The Most Important System Parameters for TETRA [7];

Parameter Value

380-385 MHz (mobile

Frequency station) / 390-395 MHz
(base station)

Carrier Spacing 25 kHz

Access Method TDMA, 4 Timeslots /
Carrier

Upllr}k / Downlink 10 MHz

Spacing

Modulation /4 DQPSK

Carrier Data Rate 36 kbit/s

Voice Coder Rate 7.2 kbit/s gross

The problem is with the system, that at least one base station is needed for the
communication. At the exercise area, we had one of it, where the companies and platoons
acted. They could communicate directly with this station, or reached it with relay mode.
Someone, who can not connect to the base station directly, can use another mobile device to
get connected to the radio network. Because we had just one node at the area sometimes it
happened, that some of the soldiers were dropped off the network, because it was overloaded,
when many of the wanted to communicate at the same time. The battalion headquarters was
about 20 km far away from them, and there we had our own base station. The commander and
the members of the staff had their own private mobile radio, and at the communication and
information section we had a public access mobile radio. It was a huge advantage, because
with it we were able to connect the radio system to the local area network (to share data with
the subunits) and to the Private Automated Branch Exchange (PABX) and the Public
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Switched Telephone Network (PSTN). This povided for us the possibility to make calls from
the radios to the telephone system and we could reach from the desks of the staff the troops on
the exercise field. It helped to make a faster communication and better information sharing
from the lowest levels. The system can be connected to the GSM network as well, and we are
able to make direct call to mobile phones if it is necessary.

Aeronautical cell

Core network

Fig. 2. Terrestrial and Air-Ground-Air network of unified digital radio system [8].

Another advanatge of the system is that it has Air-Ground-Air (AGA) capability, so we
had the possibility to communicate with aircrafts like helicopters and airplanes. It helped to
ask close air support (CAS) and medical evacuation (MEDEVAC), or just to keep the contact
with the aircrafts during the missions.

Due to the cellular technology, the long distance among the troops and headquarters was
not an issue, because we could send our data on the established core network between the two
base stations. The voice, the data and the video signals were separeted from each other with
virtual private network, and the management helped to reach the best quality of service.

Our communication networks operated very well with this solution, we could provide real
life information (data, picture and video) for the commander and the subunits to support
situational awareness. The problem with it is that most of the services do not work without
base station. Because of this reason we can use this system inside the country, where the core
network is built, but this solution can not operate for instance in peacekeeping missions.
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Ultra-Wideband Radios
We tried on the exercise an ultra-wideband (UWB) radio as well to build a network centric
operational area. It was a high-speed, short-range wireless communication network to share
information on situational awareness and tactical instructions for the commanders. It was a
wireless mobile network to forward high-speed communication (voice and data) within a
cluttered urban warfare environment. The ultra-wideband systems have some benefits such as:

—provide high data rates;

—have very good time domain resolution allowing for ranging and communication at the

same time;
—have immunity to multipath and interference [9].

The UWB is an air interface technology that provides adequate bandwidth, and with it we
can establish an optimal operational environment, which is effectively maintain a low
probability of detection and intercept.

We used devices with standard IEEE 802.15.3 and we reached the maximum data rates of
50 Mbps in short range (about 10 meters). We had several short distance wireless personal
area networks (WPANSs), and the information sharing was acted on them. The data rates
decreased exponentially; above 30 meters the signal loss was so high, that we used the
devices just on the maximum range of 25-30 meters. The platoon commanders could follow
their troops among the buildings very well from there command posts; they had real life
pictures from the activities. Due to the reflections and the short distance of the soldiers
everybody was reachable, and there was just a very few point of the shielded territories.

Near line of sight
reflection

Direct line of
sight

Fig. 3. The ultra-wideband radio usage on urban warfare environment.

According to our experiences the UWB radios could work very well in urban area on short
range communication, but the problem was, that we could not send the information to the
higher headquarters. We had to establish a node close to the command posts of the executors.
There was a mobile microwave link to be installed between the node and the battalion
headquarters. The radio was a flexible software defined radio microwave radio with the
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frequency band 7-8 GHz, and the interface was configured to transmit four 2 Mbit/s channels.
Another disadvantage of the system, that we had no connection with aircrafts, commanders
had to use also the devices of the node to communicate with helicopters and close air support
airplanes.

CONCLUSIONS

On the exercise we used three different systems to support commanders’ military decision
making in urban area. Nowadays the main activities of military and non-military
(peacekeeping, humanitarian, and boarder guard) operations are executed in villages, cities or
populated areas. As signal soldiers we have to provide the best communication links for the
commander and units to get in touch and to share information to make situational awareness.

The first system was an authorized military VHF system in the Hungarian Defence Forces.
We realized that these radios are not able to provide the necessary capability for a network
centric communication system. In urban areas the radios can not communicate among each
others because of the interference and shielding. In open areas the systems provided reliable
voice communication in over 20 kilometers range, but the data rate was so slow that we could
not provide real life information. The only one possibility was, to send data via this system,
the short text message, but it was not enough to share all the necessary information. Other
disadvantage was that the soldiers could not get in touch with aircraft, because these radios
are not interoperable with our airforce radios.

The second system was a civilian cellular radio network, which worked very well on the
exercise area; we could share information in near-real life (voice, data, video etc.). The main
conclusion was that we can use this network at our boarders, because it is needed base stations
for the system. With mobile base station we could install this complex in abroad as well, and
then it can support for instance the peacekkeping missions too. It is able to work together with
aircrafts and cooperate with other services such as police, fire departments, ambulance.
According to the system’s management methods we can carry out multinational networks, and
it provides secure communication links among allied troops, and helps the information
sharing for the commanders via data transfer links.

The third system was an ultra-wideband radio network, which was able to provide high-
speed communication links in a short-range territory. In small units it was the best solution to
share information inmediatelly, but a huge issue of the system was that we could not send data
from the units to the headquarters with it. It was needed to install an other communication link
to share information with the commanders on the exercise area.

To summarize the three systems have separeted capabilities and possibilities. They can be
integrated in one system and with this solution we are able to build a network centric
communication system, where the commanders can share information among each others. The
VHF and UWB devices can be used by the subunits, and the cellular network can support the
communication links with the higher headquarters.
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A HIBRID VILLAMOS ENERGIAELLATO RENDSZEREK
VEZERLESENEK TEREPI MEGVALOSITASA

Absztrakt

Napjainkban a katonai taborok miikédése elképzelhetetlen a villamos aram nélkiil.
Ezt mostandig szinte kizarolag fosszilis tizemanyagok elégetésével biztositottak,
ami nemcsak koltséges és kornyezetszennyezd, de az ellatas biztositdsa is nagyon
kockdzatos. A hagyomanyos és a megujulo energiaforrdsokra épiild technologidk
kombinaciojat jelento hibrid rendszerek otvozik a generatorok megbizhatosagat a
megujulo forrasok olcsosdagadval és tisztasagaval, de csak abban az esetben, ha a
rendszert alkoto elemek vezérlése képes minden pillanatban optimalizalni a
miikodést. Mivel a katonai hibrid berendezéseknek a legzordabb terepi
koriilmények kozott is megbizhatoan ki kell szolgadlni a fogyasztokat, a vezérlést
végzo rendszerelemekkel szemben is rendkiviil szigoruak az elvardsok.
Természetesen az eltéro tervezési elvek miatt szamos modon lehetséges a vezérlés
terepi kivitelii megvaldsitdsa.

Nowadays, the operation of military camps would be impossible without
electricity. Until now it was provided almost exclusively by burning fossil fuels,
which is not only costly and polluting, but secure of its logistics is also very risky.
As the combination of traditional and renewable energy technologies, hybrid
systems connate the reliability of generators with the cheapness and clearness of
renewable sources, but just in case, if the system control is able to optimize the
operation of the components every moment. As the military hybrid devices must be
reliably serve consumers even in the toughest field conditions, system control
elements are called on to meet extremely high expectations. Of course, because of
the different design principles it is possible to achieve the design of the controller
according to field conditions in several ways.

Kulcsszavak: hibrid villamos energia, mikrogridek, miiveleti teriilet, vezérlo
egység ~ hybrid electricity, microgrids, operational area, controller unit
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BEVEZETES

A villamossag felfedezése Ota az emberiség évrol-évre egyre jobban tamaszkodik erre az
energiaformdra. Nincs ez masként a hadseregek esetében sem. Mind a gyalogos katonak
felszerelésében, mind a gép- és harcjarmiivek fedélzetén egyre tobb a villamos miikodési
eszkoz [1, 42 o.] és kiilon fejezet a katonai 1étesitmények villamos energiaval torténd ellatasa.
A védelmi szféra allando telepiilési helyli, avagy ,béke” létesitményei az esetek dontd
tobbségében a polgari villamos halézatra kapcsolddnak, hiszen ennél gazdasagosabb
megoldéas aligha kinalkozik, de egészen mas a helyzet a haderdk ideiglenesen telepiilt
egységeivel. A gyakorlatok, a békemisszios kiildetések illetve a tényleges fegyveres
konfliktusok idején komoly logisztikai és technikai kihivas a taborok villamossaggal torténd
ellatasa ott, ahol nincs megbizhat6 villamos infrastruktara.

A masodik vilaghaboru idején a taborokban a vilagitast, a f6zést és a flitést is fosszilis
tiizeldanyagok vagy fa elégetésével oldottak meg, még a legkorszeriibb hadseregek is, és a
villamossagra csupan a kommunikacios eszk6zok mukodtetéséhez volt sziikség. Erre a célra
akkoriban kisebb aggregatorokatl rendszeresitettek [2, 258 o.], jobbara az adott eszkdzokhoz
kiilon-kiilon. Ezzel szemben napjainkban gyakorlatilag a katonai taborok csaknem kizarolag
villamossaggal —miikddnek. A vilagitds, a mar alapkovetelménynek  szamito
klimaberendezések, a tabori konyhak és a teljes vezetési rendszer villamos energiaval iizemel.
A nagyszamu, haldzatba kotott villamos fogyasztd kiszolgaldsara pedig nagyteljesitményti,
egész taborok vagy taborrészek ellatasara alkalmas aggregatorok hasznalatosak.

A katonai aggregatorok jelenleg tobbnyire a polgari berendezésekhez hasonléan gazolajjal
iizemelnek, aminek oka a dizelmotorok viszonylag nagy hatasfoka, de a NATO egységesitési
torekvéseinek kovetkeztében az iizemanyag modosulhat’. A folyamatos miikodéshez
sziikséges tlizemanyag biztositdsa annak fajtajatol fliggetleniill mindenképpen jelentds
logisztikai kihivds. Fegyveres konfliktusok alatt, békemissziok idején legalabb részben
megsemmisiilt, megbizhatdé miikodésre képtelen polgari infrastrukturaval kell szamolni,
vagyis a taborok miikddtetéséhez sziikséges lizemanyagokat, a hadseregeknek maguknak kell
biztositani. A  gyakorlatban {izemanyag-szallit6 konvojokat szerveznek, amelyek
nyilvanvaldan elsdszamu célpontjai az ellenségnek. Ez annyira igaz, hogy kozelmult iraki és
afganisztani megszallasa alatt az egyik legveszélyesebb, legtobb aldozatot koveteld
tevékenység is a konvojok kisérete volt [4].

' A magyar szakirodalom aggregitornak nevezi a villamos energiat el6allitd generator és az azt meghajto
héerégép (tobbnyire dizelmotor) komplexumat. Az angolszéasz szakirodalom nem ismeri az aggregator kifejezést
és csak, mint ,,diesel generator’-t emlitik az ilyen berendezéseket, amely szokas a magyar hivatkozasokban is
terjed. Jelen cikkben ragaszkodom a magyar kifejezéshez.

> A kozelmult héborlis eseményei igazoltik, hogy szarazfoldi haderék béke lehelyezésen kiviili iizemanyag-
ellatdsa a szamos hasznalatos tiizel6anyag miatt tarthatatlanul bonyolult, ezért az 0j doktrina [3, 1512. pont]
értelmében a jovo harceszkozei és hadfelszerelései mar csupan egyetlen lizemanyagot, a kerozint hasznalhatjak,
ami varhatoan lényegesen leegyszerisiti az ellatasi lanc kiépitéseét.
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1. abra: egy holland gyartmanyu, konténeres ,,nagy” hibrid rendszer miikodés kozben a CL15 gyakorlaton
(a szerz6 fotdja)

Mivel a katonai tdborok villamos energia iranti igénye a kozeljovOben aligha fog
csokkenni, a villamossag eldallitasahoz sziikséges fosszilis energiahordozoktol vald —
legalabb részbeni — fliggetlenedés kiemelt kutatasi teriilet mind a nemzeti és nemzetkozi,’
mind a NATO"* fejlesztési célkitlizéseiben. A megjuld energiaforrasok felhasznalasa
kézenfekvd megoldas a katonai tevékenységek soran is, de azok megbizhatatlansaga miatt
egyelére nem mondhatunk le a hagyomanyos aggregatorokrol sem [1, 53 o.]. A két
technologia hazassagabol sziilettek az Un. hibrid rendszerek. A cikk irdsadnak idején még
egyetlen eurdpai haderé sem tart rendszerben ilyen berendezést,’ de miutn a nemrégiben
Magyarorszagon megrendezett CL15 logisztikai gyakorlaton® tobb ilyen eszkdz is
demonstralta a technika életképességét, varhatd, hogy a kozeli jovoben szép szammal
megjelennek majd a hadfelszerelések kozott.

Mivel a hibrid rendszerek Osszetett algoritmusokkal biztositjak az optimalis miikddést, a
katonai valtozatoknal kiemelt fontossadgu a vezérlésre alkalmazott elektronika olyan robosztus
kivitelezése, ami alkalmassa teszi 0ket, hogy a terepen valé fokozott igénybevételnek kitéve is
el tudjak latni feladatukat. Mivel a témanak 0jszerlisége miatt még nagyon csekély irodalma
van, elsOsorban sajat gyakorlati tapasztalatokra épitve kivanom ismertetni ezt a modern
technologiat, kiilon figyelmet forditva a vezérld elektronika terepi miikddést lehetéveé tevod
elméleti és gyakorlati megoldasokra.

? Az Eurépai Védelmi Ugynokség (European Defence Agency — EDA) Energia és Kornyezet Munkacsoportja
foglalkozik a vonatkozo nemzeti fejlesztések dsszehangolasaval.

* A NATO szervezetén beliil a briisszeli székhelyti Ujszerii Biztonsagi Kihivasok Osztalya (Emerging Security
Challenges Division — ESCD) valamint a vilniusi székhelyti Energiabiztonsagi Kivalosagi Kozpont (Energy
Security Center of Excellence — ENSEC COE) végez ilyen jellegii kutatasokat.

> Az EDA mar kozel egy éve iizemeltet kisérleti jelleggel egy ilyen berendezést Maliban, a NATO ENSEC COE
pedig nemrégiben vasarolt szintén a tapasztalatok gyiijtése céljabol egy hibrid komplexumot [5].

® A Capable Logistician 2015 Nemzetkozi Logisztikai Egyiittmiikodési Gyakorlat 2015 jiniusiban keriilt
megrendezésre az MH Bakony Harckiképz6 Koézpontjaban a varpalotai 16téren [6, 30 o.].
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A HIBRID VILLAMOS RENDSZEREK

A hibrid villamos rendszerek felépitése és miikodése
A hibrid villamos energia ellaté berendezések alapvetd célja, amint azt mar emlitettem, a
fosszilis tiizeldanyagok felhasznalasanak csokkentése. Az elsé ilyen jellegli eszkozoket
polgari céllal hoztdk Iétre még a XX. szdzad végén, az energiatakarékossag és a
kornyezetvédelem jegyében. Amennyiben egy lokalis villamos energiatermeld berendezés
illetve a lokalis fogyasztok egyetlen halozatban ilizemelnek, a nemzetkdzi szakirodalom a
mikrogrid kifejezést hasznalja, amelyet a katonai forrasok is atvettek, bar itt még nem alakult
ki az egységes terminolégia.’
Az ilyen mikrogridek lehetséges elemei a kovetkezok:

— Megujulé energiaforrast hasznaldo villamos energiat eldallitdé berendezések
(jellemzden napelemek)
Hagyomanyos dizelaggregator
Energiatarol6 egység
Halozati tavvezeték interfész
Vezérlo és menedzsment rendszer

Diesel Diesel Diesel Photovoltaic  Photovoltaic Photovoltaic Energy Wind Wind Wind
Generator 1 Generator 2 Generator 3 Panel 1 Panel 2 Panel 3 Grid Turbine 1 Turbine 2 Turbine 3

i N ik
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2. abra: egy teljes kiépitésii mikrogrid elvi vazlata (forras: Pfisterer)

A polgari rendszerek az esetek tobbségeében az eltérd célok €s kovetelmények miatt nem
teljes kiépitésiiek, vagyis nem tartalmazzak az igen koltséges energiatarold egységet és a
dizelaggregatort sem. A mitkodés sordn a tobblet energiamennyiséget, amit a helyi fogyasztok
pillanatnyilag nem haszndlnak fel, visszataplaljak a haldzatba, és ha a helyi termelés nem
képes kielégiteni a helyi fogyasztast, akkor a halozatbol fedezik a kiillonbozetet. Amint
lathato, a helyi energiabiztonsag novelése nem elsddleges kivanalom az ilyen megoldasoknal,

de a sok Osszekotott mikrogriddel megerdsitett halozat mégis jelentésen megndveli a teljes
villamos rendszer hibatlir képességét [6, 32 o.].

" ANATO-n beliil a ,.microgrid”, az EDA-nal inkabb a ,,smart grid” kifejezés hasznalatos.
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A katonai rendszerek gyokeresen mas koncepcid szerint épiilnek fel. Mivel a sziikséges
energiamennyiséget barmikor, barmilyen koriilmények kozott biztositani kell a fogyasztok
felé, a hagyoményos aggregator itt kotelezd elem. Ugyanakkor a villamos tavvezetékhez valo
csatlakoztathatosag lehetdségét sok esetben nem teremtik meg, mert ahova ezeket a
berendezéseket szanjak, ott valdszinlileg ugysincs vezetékes aramszolgaltatds. Ez azt is
magaval vonja viszont, hogy meg kell oldani a helyi tobblet tarolasat és a kisebb hianyok, az
aggregatorok inditdsa nélkiili 4thidalasat is, amit tobbnyire massziv litium-alapt
akkumulatorcsoportokkal érnek el [6, 32 o.], illetve Ujabban vizsgaljdk a hidrogéncellés
miikodés lehetdségét is.

Ugyan a katonai mikrogrideknél nem annyira a gazdasagi, mint inkdbb a taktikai elényok
megszerzése motivalja a fosszilis lizemanyagok felhasznalasdnak mérséklését, azért az
aggregatorok altal meg nem termelt energiat még valahonnan fedezni kell. Erre szolgalnak a
megujuld energiaforrasokon alapuld technologidk, amelyek igen sokfélék lehetnek, de
tobbségiik sajnos nem alkalmas a katonai felhasznalasra. Az erémiivi technikak tilnyomo
része mar a méreténél fogva sem jOhet szoba, igy pl. a tikros naperémiivek sem.
Vizerémiivek elvben egész apro6 méretben is kivitelezhetdek, és bar a hatékonysaguk is
alacsony, elsOsorban azért nem hasznalhatok, mert a muveleti teriiletek jelentds részén
egyszerlien nincs olyan vizfolyds, amelyre ra lehetne épiteni Oket. A biomassza ¢és a
geotermikus energia pedig olyan méretli kiszolgald infrastruktirat igényel, aminek a
mobilitdsa gyakorlatilag nulla. A gyakorlatban tehit a lehetséges alternativak szédma
minddssze kettre csokken, a szélenergiara és a fotovillamos elven alapuld® napelemekre [1,
47 0.; 50 0.].

A sz¢€l a kontinentalis éghajlaton (igy Magyarorszagon is) tobbnyire csak a talajszinttol
mért nagyobb magassagokban szamottevd ¢és megbizhaté [10, 24. p.]. Réadasul a
szélgeneratorok telepitése nehézkes, konnyen elaruljak a felhasznalas helyét (a magas arbocok
jol lathatoak, zajosak és nagy a radarkeresztmetszetiik is), igy az alkalmazasuk csak nagy
kortltekintés mellett javasolt. A napelemek fobb hatranyai, azon nyilvanvalo tényen tul, hogy
¢jszaka nem mitkddnek, hogy hatékonysaguk radikéalisan csokken, ha a napfény sziirten, vagy
nem merdlegesen éri Oket, a csillogasuk is arulkod6 lehet. Mindezeken tal villamos
egyenfesziiltséget allitanak eld, ami ugyan az akkumulétoros tarolas szempontjabol ugyan
kedvezd, de mivel a tabori halozatok a polgari szabvanyu valtakoz6 fesziiltséget hasznaljak, a
teljes rendszerben tobb atalakitds is sziikséges. Ugyanakkor tagadhatatlan eldnyiik, hogy
kisebb vagy nagyobb mértékben szinte minden égov alatt elérhetdek (s6t még a vilaglirben is
tokéletesen mitkodnek), tovabba nagyon egyszeriien, gyorsan telepithetdek [6, 48 o.].

A hibrid villamos rendszerek elényei és hatranyai

A CL15 nemzetkozi gyakorlat szdmos eurOpai szinti Ujdonsaggal szolgalt a résztvevo
nemzeteknek. Ezek koziil is kiemelkedik, hogy soha nem latott mennyiségben vonultak fel
korszerli katonai energetikai berendezések. Ennek nyoman — szintén elsd alkalommal — a
villamossagért felelds er6k és eszkozok o©nalld logisztikai egységet alkotva, sajat
parancsnoksag alatt tevékenykedtek’. A szamos egyéb berendezés mellett a gyakorlat soran
négy 6nallo, viszonylag nagyméretli hibrid dramellato rendszer keriilt telepitésre. Ezek — jogi
és technikai okok miatt — nem mikrogridként, hanem sziget iizemben,'® azaz 6nalldan, a

¥ Nem a napfény héhatasaval forralt vizgdz segitségével hajtanak meg turbindkat és generatorokat, hanem a
beesd fotonok egy félvezetdrétegben direkt médon hoznak 1étre elektron-aramot, mindenféle kisérdjelenség, pl.
zaj nélkiil.

® Annak ellenére, hogy a gyakorlaton résztvev korszerii energetikai rendszereket kivétel nélkiil kiilfldi polgari
cégek szallitottak, jelentésen emelte Magyarorszag elismertségét, hogy az egység parancsnoksagat egy magyar
katona, a HM Védelemgazdasagi Hivatal allomanyaba tartozo Illés Attila ezredes latta el. E cikk szerzéje a
gyakorlat alatt az egység technikai tanacsadojaként és dsszekotoként dolgozott.

' Az angol szakirodalom az ilyen jellegii miikodést off-gridnek nevezi.
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gyakorlatot kiszolgdlo villamos halozattol fliggetleniil lattdk el arammal a hozzajuk rendelt
katonai egységeket. A gyakorlat két hete alatt valamennyi rendszer hibatlanul, kiesés nélkiil
miikodott, ami mar énmagaban is igazolja, hogy a hibrid rendszerek legalabb akkora vagy
még nagyobb lizembiztonsagot kinalnak, mint az egyszerli aggregatorok, de ez természetesen
még nem elég annak aldtamasztasara, hogy célszerti a hagyoméanyos rendszerek kivaltasa.

Az mar sokkal tobbet arul el az ilyen rendszerek képességeirdl, hogy a hozzajuk tartozo
mintegy 800 m®-nyi napelem a jiniusi napsiitésben naponta atlagosan 1 MW¢ tiszta
energiaval latta el a gyakorlat résztvevoit. A rendszerek gyartoi elézetesen ugy kalkulaltak,
hogy kb. 40-50 %-os ilizemanyag-megtakaritist lesznek képesek felmutatni a gyakorlat
végére, de részben a napos idének koszonhetden tobb mint 60 %-ot értek el. Ez egyben
alatamasztja azt is, hogy éves szinten nagyon is elképzelhetd a magyarorszagi klima mellett, a
mintegy iparagi szabvanynak tekintett 40 %-os lizemanyag-megtakaritas. Azt is fontos viszont
hangstlyozni, hogy a 40 %-os elvart érték egy jol kiegyensulyozott rendszerre igaz, ahol a
rendszerelemek skaldzéasa aranyos.

Szintén a gyakorlat alatt dertilt ki, hogy az egyik hibrid rendszer a tényleges fogyasztashoz
képest jelentdsen tulméretezett PV ¢és akkumulator kapacitassal lett felszerelve, igy annak
aggregatorat a masodik naptdl mar atvezényelték egy masik helyszinre, mivel egyaltalan nem
volt ra szlikség. Ez ramutat arra, hogy ha akkora akkumulatorkapacitést integralunk egy hibrid
rendszerbe, ami tobb napra is elég tartalékot jelent, elvben teljesen kivalthatd az aggregator
(és mar nem is hibrid a rendszer). De ez sajnos csak elvi lehetdség, mert a korszerti litium-
polimer akkumulatorok rendkiviil dragak, igy jelenleg csak egy hibrid rendszer lehet igazén
gazdasagos, mert az nem hoz létre szamottevé ritkan kihasznalt tartalékot. !

Kevéssé ismert tény, hogy a hibrid rendszerek gazdasigossagéhoz jelentés mértékben
hozzéjarul a beléjiik integralt aggregatorok kiilonleges miikodési mddja. A hagyomanyos
rendszereknél a dizelmotornak folyamatosan miikodni kell, akkor is, ha épp nincs fogyasztas,
a hatasfok pedig mindvégig erdsen fligg a fogyasztd rendszerek pillanatnyi aramfelvételétdl.
A hatasfok kb. a névleges megengedett terhelés 80 %-nal maximalis, kisebb terhelésnél ez
drasztikusan romlik. Ezzel szemben a hibrid rendszerekben az aggregatorok csak az
akkumulatorok toltésére szolgalnak, arra is csak akkor, ha a napelemek nem termelnek
elégséges mennyiségli villamossagot. Ez annyit tesz, hogy csak ritkan, jellemzden egy-két
alkalommal kapcsolodnak be egy nap, de akkor végig maximalis hatasfokkal iizemelnek (ez
az aggregatorok élettartama szempontjabdl is kedvezd).

Ennél a pontnal érkeztiink el a hibrid rendszerek legnagyobb hatranyaihoz. Bar az altaluk
szolgaltatott villamos energia mintegy fele ingyen van, és az eldallitds nem jar kdrnyezeti
terheléssel sem, ezért cserében lényegesen bonyolultabbak, mint a hagyoményos
aggregatorok. Mivel a hibrid rendszerek tobb forrasbol is allitanak eld energiat,
megbizhatobbak ¢s hibatlirdbbek egy szimpla aggregatornal, de a szamos kiegészitd
berendezés sokkal szerteagazobb lizemeltetési gyakorlatot és karbantartast kivan, jelentésen
megnod altaluk a rendszer mérete €s tomege tovabba természetesen jelentds koltséggel is jar az
integralasuk. A jelenleg létezd katonai rendszerek nem sorozatgyartastiak, csupan még
prototipusok, igy elég nehéz kérdés azok arat megallapitani, de a gyartd cégekkel vald
konzultacid alapjan a bekeriilési koltségiik 3-5-szordse lehet egy hasonld teljesitményii
konvencionalis aggregatornak.

" Amennyiben a gazdasigossig nem elsddleges szempont, realis alternativaja lehet az akkumulatoroknak a
hidrogén iizemanyagcella és a vizbontd késziilék kettdse, a témaval bévebben foglalkozik Gregory Hoogers
konyve [7]. A hidrogén energiasiiriisége sokkal nagyobb az akkumulatoroknal, és a napelemek aramaval
felbontva a vizet, folyamatosan allithato el6 hidrogén. Katonai hibrid rendszerekben még nem hasznalatos, de
szamos polgari megvaldsitaisa mar mikodik. Az iizemanyagcellak tomeges elterjedésének f6 akadalyai a
katalizatorként hasznalt platina dragasaga és a rendkiviil illékony és a levegdvel igen robbanasveszélyes elegyet
alkot6 hidrogén megbizhat6 tarolasa [8, 97. o.].
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3. abra: egy mikrogrid 24 6ras mikddésének sémaja (forras: Pfisterer)

Miutan hibrid 4ramellatd rendszerek katonai kornyezetben torténd ilizemeltetésével
kapcsolatban még csak minimalis hiteles informacio all rendelkezésre a megtériilési idére
vonatkoz6 szamitdsok nem tekinthetOk hitelesnek, de nagysdgrendileg j6 tadmpontnak
tekintheték [9]. Az egyik cég literenkénti 3 eurds iizemanyagar mellett'> a rendszert
folyamatosan hasznalva mintegy 3-4 éves megtériiléssel kalkulal [9], ami igen kedvezOnek
tekinthet6. Ne feledjiik viszont, hogy a gazdasagossag és a kornyezet védelme nem lehet
elsddleges szempont ott, ahol katondk élete forog veszélyben. A hibrid rendszerek katonai
alkalmazasanak legfontosabb elonye, hogy altaluk csokken a szallito karavanok
tamadéasoknak valo kitettsége, illetve azonos készletezett lizemanyag-mennyiség mellett
mintegy kétszeresére nd a miiveleti tertileten telepiilt tdborok 6nallo alkalmazasi ideje.

A hibrid villamos rendszerek katonai alkalmazhatésaga

Ahogy az el6z6 részbdl kideriilt, megfeleld alkalmazas mellett nem elhanyagolhatdéak a hibrid
rendszerek gazdasagi és kornyezetvédelmi elonyei, a katonai felhasznalast mégis az altaluk
biztositott kiterjesztett taléloképesség indokolja. Az tény, hogy a hibrid éaramellatd
berendezések jelenleg még annyira jszertiek, hogy eddig egyetlen hadseregnél sem keriiltek
rendszeresitésre, de az altaluk biztositott miiveleti elény és a gazdasdgossag miatt a védelmi
szektor komolyan érdeklddik a technika irant. Nem lebecsiilendd indok a haderdk a kornyezet
védelme melletti elkotelezettségének demonstraldsa sem.

A régi 1dékben megszokott volt, hogy a hadseregek voltak a technologiai jitasok uttoroi,
de ez a szerep mara az alkalmazott technikdk komplexitasa és koltségessége miatt részben
atkeriilt az iparhoz. Ennek ¢kes példai a hibrid rendszerek. A jelenleg mar iizemeld
prototipusok szinte mindegyike egy-egy polgari rendszerre épiil, gyakorlatilag azok katonai
igények szerint médositott, robosztusabb kivitelii valtozatai. Alig egy-két olyan példa van,
ahol az eszkoz eleve eldre megfogalmazott hadmiveleti kovetelmények teljesitésére lett
tervezve, illetve gyakori a kettds, katonai-polgari hasznélatra is alkalmassa tehetd
megvalositas.

'2 Az ar nyilvanvaléan 1ényegesen magasabb, mint a hazai toltéallomasokon megszokott, de ne feledjiik, hogy a
példaban katonai miiveleti teriiletrdl van sz6. Az itt emlitett a&r magaban foglalja az lizemanyag készletezéséhez,
szallitasahoz és védelméhez sziikséges Osszes képesség fenntartasanak és mitkodtetésének aggregalt koltségeit is.
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Mivel még csak kisérleti eszk6zokrdl és prototipusokrdl van szd, talan még korai ezek
csoportositasa, de két 6 fejlesztési irdnyzat mar most is jol elkiiloniil és ezek sok szempontbol
markansan kiilonboznek is egymastol. Az elsé csoportba tartoznak a jellemzden nagy
teljesitményti, 6nallo alegységek, kisebb taborok vagy taborrészek ellatasara alkalmas
rendszerek. Ezek a méretiiknél és tomegiiknél fogva szinte kivétel nélkiill egy vagy tobb
szabvanyos konténerre épiilve kertiltek kialakitasra, de a mobilitasuk igy is korlatozott. Noha
a polgari rendszerekhez képest az egy-két oras telepiilési és bontasi id0 extrém gyorsnak
szamit, ez még mindig nem teszi lehetové, hogy gyorsan mozgd katonai egységeket
kisérjenek.

A kisebb mobilitasért cserébe ezek a berendezések rendkiviill jol bovithetéek ¢és
skalazhatoak. Jellemzden teljes kiépitésiiek, azaz valamennyi mikrogrid elemet tartalmazzak,
tobbnyire még a nagyfesziltségli tavvezetékekhez vald kapcsolodas is megoldott, vagy
csekély atalakitassal megoldhatd. A konténeres kialakitas egyébként is nagyfoku modularitast
tesz lehetové, a varhatd koriilményeknek €s az alkalmazoéi igényeknek megfeleléen konnyen
modosithatd pl. az akkumulatorok mennyisége és kapacitasa, vagy megoldhaté a tobbféle
nemzeti tabori villamos halézatokra (pl. 230 V / 50 Hz vs. 110 V / 60 Hz) torténd, akar
egyideji taplalas is. Napjainkban a korszerlitlen nagyteljesitményli tadbori aggregatorok
levaltasara szanjak Oket.

A masik jellemzé megvaldsitds a rendkiviil mobil, percek alatt iizembe helyezhetd és
bonthatd, de kisebb teljesitményii eszkozoké. Ezek tipikus implementacidja az un. szolar-
utanfutd, ahol egy vontathatdé alvazra telepitik a napelemeket, az akkumulatorokat és a
vezérlést, de az aggregatort nem. Itt arra a koncepciora épitenek, hogy a gyorsan mozgd kis
katonai egységek (pl. egy hirado allomas) sajat aramellatdsa gépjarmufedélzetrél vagy
kisméretli aggregatorr6l megoldott, de mivel az aramellatas része a komplex célrendszernek
(pl. a hiradé komplexumnak), nem annak cseréjére, hanem inkabb kiegészitésére szanjak oket,
mintegy utdlagosan hozzéadva a hibrid rendszerek eldnyeit. Ennek jegyében az ilyen, nem
teljes, hibrid rendszerek sokféle ,kiilsd” aggregatorral képesek egylittmiikddni, de a villamos
tavvezetékekhez torténd csatlakoztathatosdg egyaltaldn nem elvarads veliik szemben. A
tervezOk természetesen itt is torekszenek a modularitasra, de az alvaz mérete és terhelhetdsége
e tekintetben nyilvanvaléan komoly akadalyt jelent pl. az akkumuldtorok mennyiségének

.....

A HIBRID VILLAMOS RENDSZEREK VEZERLESE

A hibrid rendszerek vezérlésének elvei

A hibrid rendszerek vezérlését hardveresen napjainkban minden esetben egy a feladathoz
skalazott szamitastechnikai eszkoz, szamitogép [12, 210 o.] valositja meg. Ehhez
kapcsolodnak az érzékeld elemek (szenzorok) és a beavatkozo elemek (kapcsolok), illetve
rendkiviil fontos a szoftver, vagyis az az algoritmus, amely megteremti az optimalis termelés-
felhasznalas aranyt.

Mind a polgari, mind a katonai hibrid rendszerek elsddleges célja a fosszilis tiizel6anyag
felhasznalas csokkentése, ezért a termelés soran mindig a megujuld forrdsok hasznalata élvez
prioritast. A megujuld forrasok altal termelt villamossag polgari rendszereknél (napelemeket
feltételezve egy inverteren' keresztiil) kozvetleniil a fogyasztéi haldzatra keriil, mig katonai
rendszereknél minden esetben az akkumulatorokat tolti. Ennek oka a folyamatos
rendelkezésre allas biztositdsa. Amig az akkumuldtorok €s a fogyasztok kozotti kapesolat ép,
a rendszer mas elemeinek esetleges kiesésétdl fiiggetleniil mindaddig biztositott a folyamatos
aramellatds, amig az akkumulatorok teljesen le nem meriilnek. Ez az id6 egy jol megtervezett

" Villamos egyenfesziiltségbdl valtakozo fesziiltséget el6allitd berendezés.
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rendszernél tobb ora kell, legyen, igy bdven adva lehetéséget az {lizemeltetOknek a
beavatkozasra.

Amennyiben a megtjuld forrdsok tartésan nem képesek a fogyasztok altal az
akkumulatorokbol kivett energiamennyiség potlasara, akkor sziikséges elinditani a
generatorokat. Ezt altaldban az akkumuldtorok toltottségének egy kritikus szint aléd
csokkenése valtja ki, ami az altalam ismert rendszereknél 20 % koriil van, de a konkrét
konfiguraciotél és a fogyasztoktol fiiggden mindig a megkivant minimalis lizemidd
tartalékhoz allitjak be, sOt akar bizonyos paraméterek fliggvényében dinamikusan valtozhat is.

A vezérlés tervezési alapelveinél érdemes még megemliteni a fogyasztok
priorizalhatdsagat. Ez annyit tesz, hogy tulterhelés esetén, vagy ha valamilyen meghibasodas
miatt a rendszer nem képes teljes kapacitassal miikodni, akkor a kevésbé fontos fogyasztoi
csoportok (pl. satrak klimatizalasa) levalasztasra keriilnek annak érdekében, hogy a
létfontossagu alrendszerek (pl. kommunikacid) miikodoképesek maradhassanak. Ez egy olyan
képesség, ami elvben egy egyszerii aggregator esetében is megvalosithatd lenne egy plusz
berendezés hozzaadasaval, de a hibrid rendszereknél elég csupan a meglévd szoftvert
modositani hozza.

A fenti alapelvek csak egy adott konfiguracié optimalis miikodését szabalyozzak, vagyis a
priorizalt rendelkezésre 4llas kovetelménye mellett az aggregitorok iizemidejének
minimalizalésat. Ugyanakkor a vezérlésnek tamogatnia kell az adott hibrid rendszer
miikodhet kiilonb6z0 mennyiségli és teljesitményli akkumulatorok, napelemek ¢és
aggregatorok tobbféle Osszedllitisaban is, akkor azt a vezérlésnek is kezelnie kell. Ennek
érdekében a vezérlést hardveresen tobb input és output csatornaval kell ellatni, mig a szoftver
oldalardl is lehetdvé kell tenni az egyes konfiguraciokhoz optimalis algoritmus alkalmazasat.
Ez a jelenleg miikodo prototipusok esetén még kézzel torténik, tehat a rendszerelemek
megvaltoztatdsa utdn modositott paraméterekkel uwjrainditjdk a vezérlést, de piacérett
termékek esetén valdsziniileg elvaras lesz a rendszerelemek ,,hot-swap™'* varialhatosaga.

Lathato, hogy a hibrid rendszerek csak akkor képesek a tdliik elvart mitkkddésre, ha a
rendszerelemek megfeleld skalazasa mellett a vezérlés is elég intelligens, mindamellett
kelléen gyors és pontos. A fejlddés trendjéhez tartozik az is, hogy mig a hagyomanyos
katonai aggregatorok tobbsége ugy lett kialakitva, hogy folyamatosan igényli a
kezeldszemélyzet jelenlétét, a hibrid rendszerek felépitésébdl addddan trividlis a tobbé-
kevésbé autonom miikodés. Mivel a vezérlés mindenképpen része a rendszernek, bizonyos
ergondmiai vagy a rendszer lizembiztonsagat javitd funkciok kialakitdsa lényegében nem
jelent plusz hardverkoltséget csak némi programozoi munkat.

A vezérlésre alkalmazott informatikai megoldasok

A hibrid villamos energia ellatd rendszerek vezérlése harom fobb részre bonthato, a rendszer
allapotardl, miikodésérdl informdaciokat szolgaltatd szenzorokra, a vezérld algoritmust
megval6sitd informatikai eszkdzokre és a beavatkozd elemekre. A szenzorok villamos
paramétereket (tulnyomoan fesziiltség ¢és dramerdsség) mérnek, illetve homérsékletet. Mas
érzékeld (pl. szélgeneratornal a fordulatszam-érzékeld) csak elvétve fordul el az ilyen
berendezéseken. A beavatkozd elemek szintén elég homogén képet mutatnak, lényegében
csupan nagyszamu magneskapcsolorol, néhdny hdkioldordl van sz6. Bar a kisebb
teljesitményli szolar-utanfutékon félvezetds kapcsolokat is alkalmazhattak volna, talan az
anyacégek'> hagyoméanyai miatt minden esetben ragaszkodtak a magneskapcsolokhoz.

'* Az elektronikus eszkozok azon képessége, ami lehetévé teszi egyes részelemek miikodés kozbeni cseréjét,
anélkiil, hogy a teljes rendszer miikddésében ez zavart okozna.

"> A hibrid rendszereket fejleszté cégek tobbségének nem ez a f6 profilja. Az esetek tobbségében valamilyen
hagyomanyos villamos energetikai cégnek a leanyvallalata felel6s az Gijszerti megoldasok fejlesztéséért.
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Egyértelmii tehat, hogy a vezérlés minden szempontbol leginkabb érdekes része az
alkalmazott informatikai megoldas.

Miutén a katonai hibrid rendszerek még csak prototipus szinten 1éteznek, nincs altalanosan
elfogadott ,,kvazi-szabvany” megoldas a vezérld algoritmus implementalasara. Erre a célra
szamos az informatikabol ismert architektura is alkalmas lehet. A rendszer Gsszetettségétdl és
teljesitményétdl fiiggben egy 8 vagy 16 bites programozhatd kontroller ugyantgy
hasznalhat6, mint egy mikroszdmitogép (pl. Raspberry) vagy akar egy nagyteljesitményti PC.
Ahogy a mar miikodé rendszerek esetében viszonylag jol elkiilonithetéek a nagyobb
teljesitményli konténeres rendszerek a mobil valtozatoktdl, Ggy a vezérlés kialakitasa
tekintetében is jol megfigyelhetd két markansan kiilonbozo eljarés.

A mobil szolar-utanfuték minden esetben valamilyen egyszeriibb programozhat6 logikai
vezérlét (PLC)' alkalmaznak, amelyek kis méretek és tomeg mellett, szamos valtozatban,
igen szertedgazd képességekkel szerezhetéek be. Az daltalam megismert eszkézokben
Siemens, Omron ¢s Wago gyartmanya PLC-k voltak megtaladlhatok. Ennek a megoldasnak
nagy elénye, hogy PLC-k szabvanyos ki- és bemenetekkel valamint szabvanyos programozasi
nyelvekkel rendelkeznek. A korszerlibb eszkdzok mar 1d6zitét és szamlaloaramkoroket is
tartalmaznak és a programnyelviik utasitaskészletében olyan elemek is megtalalhatéak, mint a
feltételes ugroutasitdsok vagy a szubrutinhivéds. Ezekkel egyiitt a jelenleg akar mar 100
eurdért is beszerezhetdé PLC-k olyan feladatok megolddsara is alkalmasak, amelyekhez
né¢hany éve még komoly szamitdgépek voltak sziikségesek.

A PLC-k a szerszamgépek vezérlésére hasznalt félvezetds logikai dramkorokbdl jottek
1étre, ezért az ipari kornyezetben valo alkalmazasuk ma is trividlis. Ennek kdszonhetéen igen
sok PLC madr eleve el van latva azokkal a védelmi megoldéasokkal, amelyek alkalmassé teszik
Oket a terepi felhaszndldsra. Mivel hédisszipaciojuk alacsony, nem igényelnek aktiv hiitést és
olcson kialakithatdak az IP65, IP67 védelmi szintnek megfeleld eszkozok is.

A PLC-s megoldas hatranyai a korlatozott szamitasi teljesitmény, a rugalmatlansag és a
korlatozott ergondmia. Annak ellenére, hogy a korszerii PLC-k is igen jelentds szamitasi
teljesitményt nyujtanak, egy bizonyos szint felett a gyartok mar attérnek a teljes értékii
folyamatirdnyitasra is alkalmas szamitégépek alkalmazdsdra. Ennek oka nem abban
keresendd, hogy a félvezeték mai integraltsagi fokan nem lehetne erdsebb processzorokat
alkalmazni, hanem a bonyolultabb logikai modellek mar nem kovethetéek a PLC-k
programozasara hasznalt gépkozeli programnyelvekkel. Ahol a logikai modell mar csak
magasabb absztrakcios szintli programnyelvvel hozhato 1étre, az mar a szamitogépek vilaga.

A PLC-k programjat szinte minden esetben egy PC-n futd, igen egyszerli fejlesztdi
kornyezetben hozzdk 1étre €s tobbnyire még ma is soros porton, ritkdbban USB-t vagy
héalozati interfészt hasznalva toltik fel az eszkdzre. Ez egyben azt is jelenti, hogy a terepi
viszonyok kozotti programmodositasuk nem igazan életszerli. A korlatozott ergonomia azt
jelenti, hogy a PLC-k manapsdg megszokott megjelenitd funkciokkal és beavatkozasi
lehetéségekkel nem rendelkeznek. Allapot és statuszkijelzésre LED-eket, esetleg
szegmensekbdl 4all6 LCD panelt kapnak, amelyekkel €és néhany gombbal egyszeriibb
meniirendszerek is kialakithatdéak, de ezek nem alkalmasak a teljes korti ellendrzésre igy a
tesztelésre sem. Az utobbi egy-két évben mar kaphatdak 7-8 colos érintdkijelzével szerelt
PLC-k is, am ezek inkabb csak a kezelést teszik egyszeriibbé €s latvanyosabba, a PLC-k
lehetdségeit nem terjesztik ki szamottevéen, rdadasul a legtobb megjelenitd nem képes
biztositani a terepi katonai eszkdzoknél elengedhetetlen, minden idében val6 lathatésagot [12,
244 0o.].

A nagyobb teljesitményli konténeres rendszerek vezérlése minden esetben szamitogépen
fut6 programmal megoldott. Ez egy fix konfiguracié esetében konnyedén megoldhato lenne

'® PLC — Programmable Logic Controller.
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PLC-vel is, de a kivitelezd cégeknek nincs végleges gyartmanyuk illetve nem is terveznek
ilyet, igy nem tudnak lemondani a szamitogépes megoldas nytjtotta rugalmassagrol. Az ilyen
nagy értékll berendezéseknél egyaltalan nem szokatlan, hogy nem egy uniformizalt termék kis
szérids sorozatgyartasara rendezkednek be, hanem rendelésre, manufakturalis jelleggel épitik
meg az egyes példanyokat. A konténeres rendszerek egyik legfobb vonzereje marpedig az,
hogy az alkalmazok igényeinek (és pénziigyi lehetdségeinek) illetve a varhatd bevetési
teriileteknek a fliggvényében szamos konfiguracié kialakithaté azonos bazison.

Az itt alkalmazott platform tekintetében manapsag mar igen nagy a valaszték. A sziikséges
szamitasi kapacitast, a konnyll bovithetoséget és a képernyd-billentylizet kombindcid
jelentette felhasznal6éi ergondmiat akar Android-os alapon, vagy egy olcsd Raspberry-Pi
miniszamitoégéppel is lehetne biztositani, de a gyakorlatban mégis a PC-s alap kinalja a
legnagyobb lehetdségeket.

Az altalam ismert valamennyi nagyobb teljesitmény(i katonai hibrid aramellaté berendezés
egy Windows operdcios rendszert futtatdé PC-t, egy esetben laptopot hasznal a rendszer
vezérlésére. A szoftverek minden esetben egyedi fejlesztések, a gyartok legalabb annyira
titkoljak a felépitésiiket, mint a gyakran szintén egyedi akkumulatoraikét. Ezek a programok
nyilvanvaloan sokkal részletesebb bedllitasi lehetdségeket tesznek lehetdvé, és bar adott
esetben még nem mentesek a hatdsvaddsz marketingelemektdl, valoban sok vizualis
informaciot képesek nyujtani, amelyek segitségével tovabb optimalizalhaté a rendszer
miikddése.

Kiilon érdekesség, hogy a PC-s megoldasok esetében mennyire eltéré buszrendszerekre
fiizték fel a vezérléshez tartozd szenzorokat és beavatkozo elemeket a gyartok. Altalaban a
legkézenfekvobb megoldasként a PCI-E foglalatba illeszkedé bovitokartyat preferaljak a
kivitelezd cégek, de a laptopos megoldashoz, USB-n keresztiil vezérelt kiilon kapcsolodobozt
konstrualtak. Az egyik gyartd pedig egy meg nem nevezett ipari buszrendszert alkalmazott, a
massziv arnyékolt csavart érparas kabelek alapjan valésziniisithetéen a Profibus'’ egy
verzidjat, amit az anyacég profilja is sejtet.

A nyilvanval6 elényok mellett a PC-k és kiegészitdik dra nem nevezhetd igazi hatranynak,
mivel a teljes rendszer bekeriilési koltségeihez képest eltdrpiilnek. A konténerekben az igen
méretes €s nem éppen konnyl akkumuldtorok tarsasagéban a kiterjedésiik sem okozhat
gondot. Igazabol éppen a terepi mikodés kovetelményeinek vald megfeleltetés jelent
megoldandod konstrukcids problémat, igy némi nehézséget.

HIBRID VILLAMOS RENDSZEREK VEZERLESE TEREPI KORULMENYEK
KOzZOTT

Informatikai eszk6zdk terepi kivitele

A visszafogott lizemanyag fogyasztasbol eredd miiveleti eldny biztositasa, mint f6 célkitiizés,
illetve szdmos egyéb elvaras is gyokeresen mas megkozelitést kivan a hibrid rendszerek
tervezésekor és kivitelezésekor, amennyiben katonai felhasznalasra készitenek fel egy ilyen
eszkozt. Ezt a fajta alkalmazo6i igényt szdmos paraméterben fel lehet fedezni, amelyek
egyiittesen, mint ,,terepi kivitel” fogalmazodnak meg.

Fontos megjegyezni, hogy egy eszkdz nem lesz terepi kivitelli attol, hogy katonak
hasznaljak. Példanak okaért a legtobb manapsag a katonak altal hasznalt PC egyszerii irodai
eszkoz. Katonai értelemben a terepi kivitel nem is egyfajta off-road képességet jelol, hanem
azt jelenti, hogy az adott eszkdznek a hétkdznapi infrastruktiratol tavol, miiveleti teriileten,
»terepen” kell milkddnie. Ez a triviadlis kornyezeti viszonyok tlirésén kiviil abban is
jelentkezik, hogy ezek az eszkdzok nem szamithatnak a polgari megoldasokéhoz hasonld

7 PROcess Fleld BUS. Eurdpaban kifejlesztett és elterjedt ipari automatizalasi buszrendszer.
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,»gondos” bandsmaddra, a hasznélat soran mindig alavetik Oket a katonai célok teljesiilésének.
A terepi alkalmassagot meghatdrozd elvarasok két fO0 részbol allnak, a mukodés
szempontjabol karos kiilsé tényezdkkel szembeni ellenallo-képességbdl, valamint a specialis
igényeknek valdé megfelelésbol.

A kornyezeti hatds szempontjabdl legfontosabb, 4altaldnos kovetelmény-jellemzok,
amelyekkel szemben egy eszkéznek valamilyen szinti ellenallast kell tantsitani, az alabbiak
[12,243-244 o.]:

— Viz, nedvesség

— Homérséklet

— Por, szilard szennyezddések
— Légnyomas

— Vegyi anyagok

— Razkodas

— Esés, ejtés, iités, gyorsulds
— Kopas

— Elektromagneses sugarzas
— Extrém akusztikus hatdsok

Polgari alkalmazaskor ezek tobbségére nem is adnak meg tiirést, hiszen pl. a lakossagi
eszk6zoknél egyértelmii, hogy csak szobai kornyezetben vagy legaldbbis az emberek
komfortzonajan beliil lesznek hasznalva, mig az ipari berendezéseknél az adott feladatkorben
kritikus paraméterekre adnak meg komolyabb elvéarasokat. A terepi eszk6zoknél a terepi
korilmények azt jelentik, hogy a bevetés valamennyi tervezett helyének klimatikus
viszonyaival, a vétlen sajat és az esetleges szandékos ellenséges tevékenységgel szemben is
védelmet kell biztositani — az ésszerti hatarokon beliil.

A gyakorlatban 4ltalanos terepi kovetelmény a minimum a froccsend viz elleni védelem, a
teljes porvédelem, valamint a legalabb -25 és + 50 °C fok kozotti hdmérsékleten, tetszéleges
relativ paratartalom melletti lizemképesség. A legtobb terepi eszkdznél elvards a tilnyomas
biztositasa nélkiili 1égi szallithatosag, illetve a terepjard gépkocsin, harcjarmiivon torténd
szallitassal jar6 razkodas tartds elviselése is. A tobbi paramétert az eszkdz jellegétdl fiiggden
definialjak. Ruhazati anyagoknal pl. igen fontos a kopds, a szakitoszilardsag és a
nyUjthatdsadg, de nincs nagy jelentsége az elektromagneses sugarzasnak, ami viszont az
elektronikus berendezéseknél, igy a hibrid villamos rendszerek vezérlésénél is igen fontos, a
mitkddést befolyasolni képes tényezo.

Az informatikai eszk6zoknél fontos kovetelmény, hogy burkolatuk legyen kopasallo és
alljon ellen minden rendszeresitett vegyi mentesitd anyagnak, valamint nyujtson mechanikai
védelmet is. Tobbé-kevésbé szabvany kovetelmény, hogy a terepi informatikai eszkoz
maradjon miikodéképes harom egymast kovetd 50 cm magassagbol betonalapra torténd ejtést
kovetden, valamint extrém, akar 120 dB —t meghalad6 akusztikus hatasnak kitéve is.

A kornyezeti hatasok tekintetében a legtobb alkalmazéasi kornyezetre vonatkozdan
szabvanyok segitik a megfeleld tervezést és kivitelezés. A villamos miikddésii eszkdzok
tokozasara vonatkozdan a por-, a viz-, illetve a mechanikai védelem tekintetében kozismert
polgari besorolas az un. IP védelem.'® Egyszertisége és ismertsége okan gyakorta alkalmazzak
katonai teriileten is. Az ,,IP” jel6lés utani elsé szam a szilard testek (por) szerkezetbe jutasa
elleni mechanikai védettség szinte, ahol a 0 védettség hiany, mig a 6 a tokéletes védettség. A
masodik szam a vizallosagot jeldli, a O itt is a védettség hidnya, az 5, a kisnyomdasu vizsugar

" TP — International Protection Marking (Nemzetkozi Védettség Jelolés). Leirasit az USA Nemzeti
Szabvanyiigyi Intézete (ANSI) IEC 60529 szabvany tartalmazza, amelyet Magyarorszagon MSZ EN 60529.2001
jelzéssel honositottak.
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elleni védettség, a 8 az 1-3 méter mélységig a viz alatti hasznalhatdsag jelolése. A 9-es jelzésii
késziilékek nagy nyomasu viztomeg alatt is miikodoképesek. Ritkdbban hasznalt a mechanikai
szilardsagot jelold harmadik szam 0-9, amelyet bizonyos tomegli targyak bizonyos
magassagokbol torténd leejtésének energidjat adjak meg, mint elviselendd esés-energiat [11,
31 o.], illetve a szabvanyhoz tartoznak még kiegészitd betlijelolések is.

Természetesen a tobbi kornyezeti tényezo tekintetében is szamos polgari szabvanyositassal
foglalkozott testiilet adott ki mértékadé dokumentumokat, példaul az elektromagneses
kompatibilitds (EMC) tekintetében is legalabb 4-5 nagyobb szervezet gondoz tobb tucatnyi
sztenderdet, am ezeket katonai eszkdzoknél csak elvétve hasznaljak.

Magyarorszagon, ahogy sok mas kisebb, szovetségi rendszerhez tartozé allamnal, jelenleg
nincsenek 6n4ll katonai szabvanyok. Altaliban az un. NATO STANAG'*-eket honositjuk és
hasznaljuk, ezek hianyaban pedig gyakorta az USA MIL STD?’-k jelenthetnek iranymutatast,
amelyek egyébként is tobbnyire a STANAG-ek bazisat képezik. A hdmérsékleti viszonyokra
¢s a pdaratartalomra vonatkoz6 ajanlasokat a STANAG 2895 tartalmazza, illetve joval
bévebben a MIL-STD-810 targyalja a klima kovetelményeket. Az elektromagneses
interferencia tekintetében nincs altalanos STANAG, az egyes eszkdzcsoportokra vonatkozo
specifikaciok tartalmazhatjak ezeket, de az USA katonai szabvanyai koziil a MIL-STD-461
altalanossagban is feldleli ezt a kérdést. Mechanikus ellenallosagra szintén generalis érvényll
STANAG, az USA szabvanyok koziil a MIL-STD-883 foglalkozik vele.

A nem kornyezeti viszonyokbdl fakadd terepi elvardsokat az eszkoz jellege és az
alkalmazas helye egyiittesen hatarozza meg, igy igen sokfélék Ilehetnek. Villamos
energiaellatd berendezések vezérlése esetében én az alabbiakat emelném ki:

— Egyszerl, ergonomikus kezelés, nagyfoktl automatizaltsag, a vétlen hibak elleni
védelem

— Nagyfoku mobilitas, gyors telepithetdség és bonthatdsag, kompakt méretek és kis
tomeg

— Minimalis karbantartasi igény, magas hibatlirés

— Vizudlis dlcadzhatdsadg, minimalis zaj, csekély kompromittald kisugarzas

— Téavvezérlés lehetdsége

Ezek tobbségére nem léteznek szabvanyok, a katonai berendezések esetében a mindenkori
alkalmazoi igények alapjdn a megrendel6k irjak eld az eszkdz harcdszati-miiszaki
paramétereiben. Kivételt képez az 4lcazas, alcazhatdsag kovetelménye. Minden tdbori
hasznalati haditechnikai eszkdz esetében alapvetd elvaras az alcafestés, ami Magyarorszdgon
a RAL 6031 jelzésti matt z6ld szint jelenti. Mivel az dramellaté rendszereken érzékeny adatok
nem talalhatok, a felderitésiik pedig vizudlisan joval egyszeriibb, a kompromittald kisugarzas
megengedett mértékét nem tartom sziikségesnek definialni.

A hibrid rendszerek vezérlése terepi kivitelben
A CL15 gyakorlaton szerepld katonai hibrid villamos energia ellatd eszkozok elég pontosan
reprezentaltdk a jelenlegi eurdpai technologiai szinvonalat és a fejlesztés trendjeit. Az ott a
vezérlésen alkalmazott védelmi megoldasok is jo attekintést adnak a létezd és miikodod
rendszereken fellelhetd korszerti technikékrol.

Ahogy maguk a berendezések is két nagyobb csoportba voltak sorolhatok, ugy a terepi
koriilményeknek vald megfeleltetés tekintetében is elsdsorban két eltérd elképzelés mentén
kertiltek kialakitdsra a vezérlés elemei. Annyiban mérettdl és teljesitménytdl fiiggetleniil

' STANdardization AGreement. NATO szabvanyositdsi megallapodas, amelyet jovahagyas utan valamennyi
tagorszagnak alkalmaznia kell.
% MILitary STandarD — Katonai szabvany. Az USA védelmi minisztériuma altal kiadott szabvanyok.
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minden kivitelez6 megegyezett, hogy a szenzorok ¢és magneskapcsolok esetében nem
alkalmaztak kiilonleges védelmi megoldasokat. Az alkalmazott érzékelok minden esetben
atlagos, kereskedelmi forgalomban kaphato, de ipari kivitelii darabok voltak. Ezek valdjaban
olyan egyszerii szerkezetek, hogy a megfeleld szerelés esetén semmilyen koriilmények kozott
nem képezhetik a vezérlés gyenge pontjat. A felhasznalt magneskapcsolok is minden esetben
kereskedelmi termékek voltak, nem egyszer az anyacég gyartmanyai. Ezek a szerkezetek
miikodési elviikbol és a kiforrott technikabol adédoan a kdrnyezeti hatdsok egy jelentOs
részére érzéketlenek. Egy erds iités, a por vagy a viz természetesen tonkretehetné Oket, de
akar IP 685-0s tokozasu kivitelben is viszonylag olcson beszerezhetk, amelyek a megfeleld
szerelés esetében onmagukban garantaljak a terepi koriilményeknek valdé megfelelést.

A hagyomanyos szolar-utanfutok egyikén sem alakitottak ki kiilon védett helyet a vezérlés
szamara. Egész egyszerien a megfeleld0 IP védettséggel rendelkez6 PLC-t ¢és
magneskapcsolokat hasznaltak fel, amelyeket mas tervezési elvek mentén helyeztek el az
alvazon. A kabelek por ¢s vizallo bevezetését a PLC-k ¢és kapcsolok sajat tomszelencés
bevezetései biztositottak. A kézi kapcsolok gumisapkés kiviteliiek voltak. A PLC-k és a
magneskapcsolok annyira elnylihetetlen eszk6zok, hogy néhany esetben kozvetleniil a komoly
razkodasnak és vibracionak kitett alvazra szerelték Oket, minddssze egy vékony gumialatétet
hasznaltak a behatasok csillapitasara. Ahol a vezérlés elemei az alvaz olyan helyére kertiltek,
ahol a ki voltak téve a felfroccsend sarnak, ott a tisztithatosag érdekben elhelyeztek egy fém
vagy mianyag pajzsot, amelyek viszont hangsulyozottan nem jelentettek Onmagukban
semmiféle védelmet, esetleg annyiban jarultak hozza a mikodés fenntartasahoz, hogy a
passziv hiitések hatékonysagat a hiitébordakra szaradt sar nem volt képes lerontani.

A konténeres bazisu berendezések esetében a konténeren beliil semmilyen viz- vagy por
elleni védelmet nem alkalmaztak, azt maga a konténer biztositotta. A konténerek ajtoi erds
gumiszigetelést kaptak és legalabb 20 cm-es labakon alltak, igy azokba sem por, sem viz nem
juthatott semmilyen koriilmények kozott. A kébelatvezetések természetesen megfeleléen
méretezett tomszelencéken keresztiil torténnek. Az aktiv elemek hiitésére sem alkalmaztak
kiilon technikat, mivel valamennyi konténer légkondicionalt volt. Ennek oka nem a
kezelészemélyzet kényelmének biztositdsa volt, hiszen ezeket az eszkdzoket alapvetden
teljesen automatikus miikodéshez tervezték, hanem az akkumulatorok hatékonysagat kivantak
igy biztositani.

A CL15 gyakorlaton bemutatott hibrid eszk6zok mindegyike (még a szolar-utanfutok is)
nagy energiastiriségll littum-polimer akkumuléatorokat alkalmazott az energia tarolasara. Ezek
viszont a legtobb ilyen eszk6zhoz hasonldoan nagy hidegben sokat veszitenek a
kapacitasukbol, -20 °C alatt akéar a névleges toltésiik 80-90 %-at is elveszithetik [13, 638-639
0.]. A szolar-utanfutdk esetében erre nem is taldltak megoldést, extrém hidegben egyszeriien
jobban hagyatkoznak az aggregatorokra. A taborok villamos ellatasanak szivét jelentd
nagyobb rendszereknél ez mar komolyabb problémat jelentene, ezért a gyartok vallaltdk a
klimatizalas extra energiaigényét, amely még mindig joval szerényebb veszteséget jelent,
mint amit az akkumulatorok drasztikus kapacitasvesztése okozna.

A fentiek okan a vezérlés algoritmusat ado PC-k védelme is jelentdsen egyszerlisodott,
hiszen lényegében mar csak a mechanikus hatasoktdl kell azokat 6vni azokat. Csupan
érdekesség, hogy az acél konténer igen jelentds, az épiiletekét joval meghaladd védelmet
képes biztositani az elektromagneses hatasok ellen is. A konténer, mint uniformizalt bazis
ellenére, mindegyik PC kialakitasa egyedi volt. Az egyik gyarté a konténer bels6 falara
rogzitett konzolon egy erdsitett kivitelii ipari PC-t helyezett el. Egy masik csupan egy
kozonséges brand PC-t hasznalt erre a célra, bar hangsulyoztak, hogy a vibraciodra, titdédésekre
érzékeny merevlemezt korszerli SSD-re cserélték, illetve ligyeltek a jo lathatosagot biztositd
nagy fényerejli IPS kijelzére. A harmadik megoldas egy egyszerii polgari kivitelii laptop volt.
A cég jelezte, hogy a CL15-re 0Osszeallitott konfigurdcidohoz akkor csupan ez allt a
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rendelkezésiikre, de a vezérlé szoftvere minden probléma nélkiil telepithetd a katonai
laptopokra is.

Két mobil és egy ,koztes” berendezést kiillon is emlitek, mert tervezésiiknek ¢és
kivitelezésiiknek van néhany sajatossaga, ami némileg eltér a két f6 vonaltdl, és ez a
vezérlésben is tetten érhetd. Egy osztrdk cég gyartja a nagyon innovativ ,,0kos viragot”. Ez
tulajdonképpen egy négy ember altal mozgathaté miianyag doboz, amelybdl gombnyomasra
viragszertien kiemelkedik, majd szirmokhoz hasonléan kinyilik egy sor napelem. A mintegy
2,5 m*-nyi PV feliilet ebben a kategoridban egyediilallo modon, egy GPS vevd segitségével
koveti a napot a palyajan, hogy a napsugarak mindig az optimalis merdleges szogbol érjék. A
viszonylag kis alaphoz képest nagy feliilet erds sz€lben még a rogzités ellenére is instabilla
valhat, ezért a 70 km/h —at meghalad6 szél esetén a virdg automatikusan bezarddik.

Ezek a plusz képességek nem jelenthetnek igazan nagy megterhelést a vezérlés szdmara, de
a rendszer kiegésziil még néhany szenzorral, illetve szamos szervomotorral is. Az osztrak
mérnokok nem akartdk elarulni, hogy milyen informatikai eszkoz képezi a vezérlés
kdzpontjat, de szinte biztos, hogy nem egy egyszerti PLC, hanem egy mikroszamitogép, mivel
egyetlen GPS helyadat alapjan kell kiszamitani a PV feliilet mindenkori optimalis beallitasat
két tengely mentén, ami egy viszonylag szamitasigényes feladat. Annyi tudhatd, hogy a
vezérlés alkatelemei nem IP védettek, az egészet egy tobb csavarral és gumigytriivel lezart
iireg rejti. Mivel a rendszer miikddése alapesetben teljesen automatikus, csak néhany kapcsold
¢s visszajelzo keriilt védett kivitelben a burkolatra — de szallitaskor, vagy telepitett allapotban
ezeket is fedél takarja.

Az egyik brit cég rendkiviil otletesen gondolta Gjra a szolar-utdnfutét. Nem hagyomanyos
merev iivegtablakat® kell kihajtogatni az alvazrol, hanem egy dobozszerii felépitményben
szényegszertien van felcsavarva a mintegy 70 méternyi flexibilis napelem.”” A felépitmény
biztositja a PLC alapt vezérlés megfeleld védelmét is, ugyanakkor a kezelGszervek a szigetelt
ajtok nyitdsa utan konnyen, ergonomikusan hozzaférhetéek. Ez a koncepcié joval tobb
lehetdséget hagy a kiilonféle kiegészitok elhelyezésére, igy a szolar-utanfutdk kozott messze
ez a megoldas volt a legjobban skdldzhaté és modulokkal az igényekhez igazithatod, amelyhez
természetesen a vezérlést is adaptaltak.

A gyakorlaton a Gorogorszagot egyediil képviseld cég terméke minden szempontbol
egyediilallo volt. Lényegében ez volt az egyetlen megoldas, ami nem egy civil rendszer
moédositasdval jott 1étre, hanem eleve katonai célra szantdk, ami szamos részletben
megmutatkozott. Teljesitménye alapjan inkabb a szolar-utdnfutdk kategorigjaba tartozott, de
nem volt mobil, a kb. 1 m>-es kompakt berendezés targoncas, darus és helikopteres emelésre
is fel volt ugyanakkor készitve. A gordg szakemberek elsOsorban automatikusan miikodo
létesitmények, pl. hirad6é allomasok ellatasahoz optimalizaltak. A rendszer szintén unikalis
moédon nem egy kiils6 aggregatort hasznalt, hanem azt a kompakt egység tartalmazta,
1gazabol csak a napelemek elhelyezése nem volt szabott. A tervezésnél semmilyen késdbbi
bovithetéségnek nem hagytak helyet, viszont minden olyan mddszert alkalmaztak, ami
elésegitette a tartdos tlizemet. Az alkalmazott akkumulatorok az atlagosnal kisebb
energiastiriiségli, de a szélsdséges homérsékleten joval megbizhatobb Litium-ferrofoszfat
tipusba tartoztak [8, 95. o.].

A vezérlés lelke egy mikroszamitogép, amely Oonmagaban is IP67-es védelmi szinttel
biiszkélkedhet és valamennyi tobbi rész szintén Onmagaban is IP67-es mindsitéssel bir,
mindezeken tal a legkritikusabb részeket még duplikéltak is. Az energetikai folyamatok

' A szilicium poli-, illetve monokristilyos napelemtiblak a legelterjedtebbek és a legolcsobbak. A
legkorszeriibb tobbatmenetes tipusok hatasfoka megkdzeliti a 40 %-ot [1, 49 o.].

** Altalaban kiilonleges félvezetkbol, pl. réz-indium-szelenidbél késziilnek. Hatasfokuk jelenleg még 20 % alatt
van, de szamos olyan elényds tulajdonsaggal birnak, mint a kis tomeg és az olcsé gyartastechnologia, s6t még
jelentos fejlesztési tartalékok is vannak a technologiaban [1, 50 o.].
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menedzselése nem kivanta volna meg a szamitdogép alkalmazésat, de az algoritmus az
atlagosnal sokkal tobb Onellenérzd ¢és konfigurdcids, sOt Onjavitd rutint is tartalmaz. A
rendszer kezelésére egy nagy fényerejii, akéar direkt napstitésben is lathatdé monokrom kijelzo
¢s né¢hany vizallo billentyli szolgal, amelyeket egy massziv fémajto mogeé rejtettek. A gorog
tervez8k alapos munkat végeztek, a cég 5000 oérat meghaladd MTBF*-et adtak meg a
késziilékre.
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4. 4bra: a gorog hibrid rendszer vezérl6panele

OSSZEGZES

Mivel a jelenleg ismert villamos aram termelésre alkalmas technologidk koziil egyediil az
aggregatoros megoldas az, ami minden idoben képes terepi viszonyok kozott is ellatni a
katonai egységeket, alkalmazasukrél nem mondhatunk le. Ugyanakkor mind a varhato
miiveleti, mind a gazdasagi eldny okén sziikséges a terepi viszonyok kozott is kiaknazhato
megujuld energiaforrasok bevondsa a villamos energiatermelés rendszerébe. A két
tulajdonsagait egyesiteni, igy hosszabb tavon a nagyobb bonyolultsag és a magasabb
bekertilési koltség ellenére is megtériild (miiveleti szempontbdl is) az alkalmazéisuk. Az
optimalis miikddést a viszonylagos bonyolultsdg okan kizardlag korszerd, teljesitményében
megfelelden skéldzott informatikai eszkozokkel lehet biztositani. Az ilyen eszkdzoket
mindenképpen gy kell tervezni és alkalmazni, hogy képesek legyenek elviselni mindazt a
kornyezeti illetve a katonai feladatrendszerbdl adodo rombolé hatasokat, amelyeket a rendszer
tobbi eleme is.

A kisebb méretli és teljesitményii hibrid berendezések jellegiikbdl fakaddan kevesebb
lehetdséget kinalnak a modularitds és a boOvithetdség terén, ezért vezérlésiikhoz tokéletes
megoldéas a viszonylag olcsd, de megbizhatdé PLC, mig a nagyobb rendszerek vezérléséhez
sziilkséges a teljes értékli szamitogépek teljesitménye és az altaluk biztositott egyedi
konfiguralhatosag. Mindkét csoport esetében jarhatd ut az informatikai eszkdzok a rendszer

* Mean Time Between Failures — Meghibasodasok kozott eltelt atlagos idé. A késziilékek megbizhatosagéra
vonatkoz6 altalanos mérdszam.
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tobbi elemétdl fliggetlen, védelmének egyedi kialakitasa, illetve az is, hogy a rendszer mas
elemeivel egylitt, esetleg az altaluk mar biztositott megoldasokat haszndlva alakitunk ki
megfeleld védettséget.

Magyarorszag viszonylataban a teljes kiépitésii konténeres megoldasok alkalmazasanak
jelenleg nincs realitdsa, mivel az orszag valamennyi katonai objektumaban, még a
gyakorldtereken is elérhetd a tavvezetékes aramszolgaltatas, igy nem hasznalhato ki a hibrid
rendszerek altal biztositott eldnydk egyike sem. Tartds misszids szerepvallalas esetében pedig
viszonylag ritka az ©Ondll6 magyar jelenlét, szinte mindig nemzetkdzi kotelék részeként
ténykednek a magyar katondk, igy az 6nallo aramellatds igénye itt sem fogalmazodik meg.
Mindebbdl az kovetkezik, hogy a konténeres megoldasokkal kapcsolatos terepi informatikai
eszk0zok tekintetében Magyarorszagnak jelenleg nem kell kovetelményeket timasztani.

Lényegesen nagyobb az esélye annak, hogy autonom miikédésti hiraddé allomasok
ellatasahoz, illetve a szakcsapatoknal rendszeresitett tabori eszk6zokhoz kiegészitd
lehetdségként meriil fel a hibrid rendszerek alkalmazasanak igénye. Ilyen jellegli berendezés
konstrualasara nem mellesleg a hazai ipar is képes lehet, mig a komplexebb konténeres
megoldasok valosziniileg meghaladjak a magyar cégek lehetdségeit. A vezérlés elemeinek
elosztott egyedi védelme, illetve a kozpontositott elhelyezés és védelem kialakitasa az ilyen
mobil eszkdzokon terepi kovetelmények szempontjdbdl egyenértékii, valoszinileg az egyik
vagy masik preferalasaval elérhetd arelony is eltorplil a teljes berendezés bekertilési
koltségéhez képest. Amennyiben mdas konstrukcidos szempont ezt nem irja feliil, én
rendszertechnikai szempontb6l mégis a centralizalt vezérlés és a hozzd tartozd védelem
kialakitasat tartom eldnydsebbnek, mivel a kezelés igy ergonomikusabb, a karbantartas ¢és
javitas némileg egyszeriibb.
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CIVILIZACIOS TORESVONALAK EUROPABAN: MAGYARORSZAG

ES SZOMSZEDAI A HOFSTEDE-DIMENZIOK TUKREBE

Absztrakt

Samuel P. Huntington szerint a kovetkezé iddészakot a vilag civilizacios
torésvonalai mentén kirobbano konfliktusok jellemzik majd, aminek a nyugat is
elszenvedoje lesz. A vilag fo civilizacioinak térképén a nyugat keleti hatara
megegyezik Magyarorszdg, illetve a magyarlakta teriiletek keleti hataraival. A
teoria alapjan a kelet-kozép és kelet-eurdpai kulturdlis, vallasi hatdarvonal (is)
jovobeni oOsszecsapasok helyszine lehet. A Huntingtoni elmélet, a kézelmult
europai esemenyei és a Kozel-Keleten zajlo folyamatok tiikrében a téma igen nagy
aktualitassal bir. Magyarorszag és szomszédos orszagainak tovabbi elemzése a
Hofstede 6-D modell segitségével, uj ismeretekkel szolgal az emlitett torésvonal
létének vitatasara vagy megerdsitésére a Karpat-medence térségében.

According to Samuel P. Huntington, the biggest threat to Western civilization is a
coming period that will be characterized by conflicts erupting as the world's
civilizations reach their breaking points. The conflicts of the future will occur
along the cultural lines separating civilizations. Huntington drew the Eastern
Boundary of Western Civilization around Hungary in Central Eastern Europe.
Neighbouring countries from the South-East belong to the other side of the map of
civilizations. It also might be a battle line of the future (according to the theory),
necessary to emphasize the importance of cultural awareness and review of
different views about the region. This paper intends to link Huntington’s theory
with Hofstede’s measurements on the Hungarian and neighbouring countries’
culture in order to find out possible correlations and differences that could
confirm or doubt the existence of such fault line in the Carpathian Basin.

Kulcsszavak:  Huntington, Hofstede, Magyarorszag, kulturdlis —elemzés,
civilizaciok ~ Huntington, Hofstede, Hungary, cultural analysis, civilizaitons
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A HUNTINGTONI CIVILIZACIOK

Az emberi evollicid egy pontjan a kolcsonds megértés, egymastol vald fliggdség és tarsas
egyiittélés rendkiviil hasznos ¢letmdodda valt. Kisebb elkiiloniilt csoportokbdl kézosségek,
majd tarsadalmak és civilizaciok alakultak. Az emberi pszichologia fejlodésének e szakasza
még ma is rengeteg torténészt, antropologust €s tarsadalomtudomanyi szakértot foglalkoztat.

A civilizacid szt emlitve leggyakrabban a régmult nagy civilizacidira gondolunk, melyek
mindmaig lenyligéznek benniinket latvanyos teljesitményeikkel, pl.: inka, azték. rémai,
perzsa, okori gordg, kinai, maja, egyiptomi, Indus-volgyi, stb. civilizaciok. Maga a szd
valoszinlileg a latin civis szobol szarmazik, jelentése: polgar. Eurdpaban a kultara fogalom
elétt mar a XIV-XV. szdzadban eléfordult a civilitas kifejezés, miszerint az emberek politikai,
szocialis, gazdasagi, vallasi nézeteik, illetve helyzetiik szerint 6nként csoportosultak [1]. Az
Oxford English Dictionary a civilizacidot az emberi tarsadalom mar egy fejlett szintjével
azonositja [2]. Huntington civilizacio alatt a legmagasabb kulturalis csoportosulas, a kulturalis
identitds legtagabb szintjét érti, ez alapjan 9 civilizaciét kiilonboztet meg a kozos célok,
nyelv, torténelem, vallas, szokédsok, intézmények és ontudat szerint, melyek hatdrvonala nem
mindig koveti az orszaghatarokét [3].

A XVI-t6] a XIX. szazadig a birodalmi terjeszkedés mellett az eurdpai civilizacid is
nagyobb teret nyert, melynek soran gyakran régebbi és meghatarozo helyi kultarak is
aldozatul estek. A XX. szdzadban mar mas erék dolgoztak, az ideologia keriilt fészerepbe,
ami két kiillonbozoé koncepciod kiterjesztését jelentette: az amerikai kapitalizmus és az orosz
kommunizmusét. A hideghaboru alatt alakult ki a harom vilag: Els6 vilag (kapitalizmus);
Masodik vilag (kommunizmus) és a Harmadik vilag azokkal az orszagokkal melyek sem a
nyugati hatalmak, sem az egykori keleti blokk orszagaival nem kotottek szovetséget. Az ezzel
egy idében torténd tomeges tajékoztatas és propaganda (radid, televizio, mozi) lehetové tette
az egyes régiokban népszerii nézetek és kultira exportalasat a vilag tobbi tajara.

A, - \"/'I’ oy

L
Vo

Nz

7

Wl Western
[ Orthodox
Islamic

W African

Wl Latin American
M Sinic

[ Hindu

[ Buddhist

[ Fapanese

1. abra: A vilag civilizacioi 1990 utan ,,The World of Civilizations: Post-1990". Forras: [3]

A hideghéabort végével megsziint a vasfiiggony, ami Eurdpat politikailag és ideoldgiailag
megosztotta. Mivel ezek a diviziok tobbé mar nem relevansak, Huntington az orszagokat azok
politikai ¢és gazdasagi rendszeriik, fejlettségiik helyett a civilizciés ¢és kulturalis
szempontrendszer szerint kategorizalta. Az 1. térkép szerint a kovetkezd vilagrégiokat
kiilonbozteti meg egymastol, mint fo civilizacidk: nyugati (keresztény), ortodox (keresztény)
iszlam, hindu, afrikai, latin-amerikai, kinai, buddhista és japan [4].
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A civilizaciok kozti torésvonalak latszolag a hideghaboru politikai és ideoldgiai hatérait
helyettesitik. Eurdpa a nyugati és az ortodox kereszténység kozott valik megosztotta, valamint
napjainkban mar az iszlam is nagy szerepet jatszik. A civilizacids kiilonbségek nem csupan
valosak, azok alapvetdek. Huntington szerint a civilizacios ontudat egyre fontosabba valik a
jovoben, és a vilagot a fo civilizaciok interakcidi formdljak majd. Eldrejelzi: A jovobeni
konfliktusok a civilizacids térésvonalak mentén alakulnak majd ki [5].

A NYUGAT KELETI HATARA

Eurdpara fokuszalva, a legfontosabb valasztovonal a nyugati kereszténység keleti hatara lehet,
ahogy William Wallace meghatarozta (2. térkép) [6]. Ez a hatarvonal valasztja el
Finnorszagot ¢és a balti allamokat Oroszorszagtol, valamint két részre osztja Belorussziat és
Ukrajnat azok nyugati keresztény és keleti ortodox lakossaga szerint. Emlitésre mélto, hogy
Ukrajna egyéni elemzése soran Huntington eldre jelezte egy habort valdsziniiségét az emlitett
torésvonal mentén: Mig az ctatista megkozelités egy orosz-ukran habort lehetdségére hivja
fel a figyelmet, a civilizacids szempont ezt minimalizalja, és inkabb egy belsé konfliktust,
szétvalast jelez, ami er6szakosabban megy majd végbe, mint Csehszlovakiaban, de kozel sem
annyira véresen, mint Jugoszlaviaban [7]; [8].

Az euroOpai torésvonallal folytatva, Wallace térképén lathato, hogy a féleg magyarlakta
Erdély szintén le van vélasztva Romania keleti teriiletérdl, igy a nyugati civilizacid részét
oo képezi. Dél-Europaban a torésvonal elvalasztja Szlovéniat és
.I—-m“m‘ W Horvétorszagot a tobbi balkani allamtol. Felfedezhetd, hogy ez
| : staniy |} megegyezik a Habsburg és az Ottoman Birodalom tdrténelmi
hataraval. Bosznia és Szarajevd, Szerbia és Albania példain
lathattuk az ortodox ¢és muszlim orszagok északi hatdrainal
kirobband konfliktusokat, csakligy, mint az oroszok és muszlimok
esetében Kozép-Azsiaban,

Az északi és nyugati teriileteken €16 népek féleg katolikusok
vagy protestansok, osztoznak a kdzos eurdpai torténelmen, mint
példaul a reformdcid, polgari és ipari forradalmak, stb. Ezek az
orszagok gazdasagilag jobban teljesitenek, ¢&és nagyobb
valoszinliséggel épitenek, tartanak fent egy stabil demokratikus
politikai rendszert, mint a torésvonal keleti és déli vonzasdban €16
(ortodox ¢és muszlim) népek. Huntington szerint az ideoldgia
vasfiiggonyét a kultra barsonyfiiggdonye helyettesiti, ami a
legmeghatarozobb valasztdvonalat jelenti napjainkban [9]; [10].

Magyarorszag és egykori teriiletei, déli és keleti szomszédjai
Huntington civilizacids torésvonala mentén helyezkednek el.
Ahogy az 1. abran is lathato, a hét szomszédos orszagb6l harom
teljesen, vagy részlegesen (2. dbran) elvalasztott a térésvonal altal.
Mivel a torténelmi tradicidk, kulturalis értékek és az idealizalt
jovokép eltérdek, a civilizdciok Osszecsapasa-elmélet alapjan e
tertiletek jovObeni konfliktusok szinterei lehetnek [11].
kex A hipotézis és a konfrontacio valdszinliségének igazolasara az
V7 aktualpolitikai helyzettdl fliggetleniil, tovabbi kulturalis elemzést
javaslok egy eltérd szempontrendszer segitségével. A szoban
s forgd orszagok kulturalis személyiségjegyeinek
Osszehasonlitasdhoz Geert Hofstede 6-D modelljét hasznalom.
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2. abra: A nyugati kereszténység keleti hatara. Forras: [6]
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HOFSTEDE KULTURALIS DIMENZIOI

A kultara egy rendkiviil Osszetett fogalom, amelynek elemzése sordn mar az 1952-es
kutatasok tobb mint 100 definiciét irtak Ossze, am egységes és mindenki altal elfogadott
meghatarozasa a mai napig nem létezik. A kulturalis elemzés terén Professzor Geert Hofstede
folytatta az egyik legatfogobb kutatast. Szerinte a kultura “a gondolkodéas kollektiv
programozasa, amely megkiilonbozteti egy csoport vagy egy kategoria tagjait masoktol... a
kornyezet valtozasaira adott emberi valaszokat befolyasold kozos jellemzok Osszessége”.
Kultira mindaz, amit az emberek tesznek, gondolnak, és amivel rendelkeznek, mint a
tarsadalom tagjai [12].

A Hofstede féle 6-D modell a nemzeti kultirékat teszi mérhetévé €s 0sszehasonlithatova
hat dimenzio segitségével:

Hatalmi tavolsag (Power Distance Index — PDI): Az emberek kozotti egyenlétlenség
olyan mértéke, melyet még elfogadhatonak tartanak. Az alacsony hatalmi tavolsagot
viszonylag kis egyenlétlenség, konzultativ vezetési stilus jellemzi, még a nagyobb
hatalmi tavolsdg komolyabb egyenldtlenséget mutat, mely tarsadalmak vezetdi
gyakran autokratdk, beosztottjaik pedig kevésébe mernek ellentmondani
(egzisztencialis egyenldtlenség).

Individualizmus - kollektivizmus (Individualism vs. Collectivism - IDC): A
kiilonalld egyén, vagy a csoport tagjaként folytatott tevékenység elonyben
részesitése. A kollektivista tarsadalmakban fontos a kdzdsség, egymas segitése, az
egyén aldrendeli magat a csoportérdeknek, ezzel szemben az individualista
tarsadalom az egyént, a ,,sajat 1aban is megallot” preferalja [13].

Férfiassag - ndiesség (Masculinity vs. Femininity - MAS): A nemi szerepekhez
tarsitott magatartds alapjdn szamitott index. Elkiiloniilnek a férfias jegyek, mint a
teljesitmény, siker, versengés, kitartds, illetve a ndies, mint a gyengédség,
szolidaritas, tdmogatas, az emberi kapcsolatok. A férfias tarsadalmakban ezek a
szerepek jobban elkiiloniilnek, mint a ndiesben, ahol t6bb atfedés fedezhetd fel.
Bizonytalansag keriilés (Uncertainty Avoidance Index - UAI): Megmutatja, hogy egy
tarsadalomban mennyire tekintik fenyegetésnek a kétes, illetve ismeretlen
helyzeteket, mennyire igénylik a strukturdlt rendszereket, irott vagy iratlan
szabalyokat.

JovOorientacid (Long Term Orientation vs. Short Term Normative Orientation -
hatdrozza meg. Alacsony értéknél a tarsadalmak a jelenre, vagy a kozeljovore
koncentralnak, jellemzd a megszokott gyakorlatok alkalmazésa, a valtozasoktol valo
félelem. A hosszt tavon gondolkoddk inkabb a jovore koncentralnak, kevésbé
ragaszkodnak a multhoz, és vallalkozo6 szellemtiek.

Engedékenység - korlatozas (Indulgence vs. Restraint - IND): Mennyire probaljak
meg kontrollalni vagyaikat, impulzivitdsukat. A relative kis kontroll irdnyaba hajlo
un. megengedd és a relative erds kontrollal jellemezhetd korlatozo kulturdk jelentik
[14]; [15].

Az 3. abran Magyarorszag €s szomszédos orszagainak kulturdlis mérészamai rajzolodnak
ki a fenti dimenzidk alapjan.
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3. abra: Magyarorszag ¢és szomszédos orszagainak 6-D modellje. Forras: sajat szerkesztés, adatok: [16]

Ahogy az 3. dbra mutatja, a vastagitott sotétkék vonal rajzolja ki a magyar értékeket, ami a
Huntingtoni teéria szerint a nyugati civilizacid része Ausztridval, Horvatorszaggal,
Szlovakiaval és Szlovénidval egyetemben. Romania, Ukrajna és Szerbia a torésvonal masik
oldalan helyezkednek el, azok ortodox ¢és részben iszlam (a szerbiai alban és bosnyadk
kisebbség) lakossaganak okan. Az elmélet teljes korli igazolasahoz, a nyugati és az ortodox
civilizacidkhoz tartozo6 orszagoknak hasonlo trendvonalakat kell mutatniuk, azonban Hofstede
modellje (részben) Gjraosztotta ezeket a csoportokat.

A hat kulturalis dimenzi6 koziil a hatalmi tavolsag (PDI), az individualizmus (IDV) és a
férfiassag (MAS) mutatjdk a legnagyobb eltéréseket. Ezek az értékek egyértelmiien
elvalasztjadk Ausztridt, Magyarorszdgot ¢és Szlovakiat a tobbi orszagtol. Horvatorszag,
Romaénia, Ukrajna, Szerbia €s Szlovénia rendkiviil hasonl6 értékeket mutat mind a hat index
tekintetében. Részletesebb bontasban lathatd, hogy az 11j, kisebb (nyugati) csoportot képviseld
orszagok kozott is eltérést mutatnak a szlovak értékek. Egyezdség csupan az individualizmus
terén 1ép fel Ausztridval, valamint az engedékenység — korlatozas (IND) egyiitthatoja alapjan
Magyarorszaggal. A teljes régiot vizsgalva, a legnagyobb eltérést a hatalmi tavolsag indexe
(Ausztria- minimalis, Szlovdkia- maximalis), és a maszkulinitds (Szlovénia- minimalis,
Szlovakia- maximalis) mutatja. A legegyenletesebb értékekkel a bizonytalansag keriilés
(UAI) és a jovoorientacio (LTO) indexei rendelkeznek az 4bran lathatd orszdgok kozott. A
magyar fliggvénygorbe altal felvett értékek alapjan, Magyarorszag kulturaja az ausztriai €és a
horvat jellemzokhoz all a legkdzelebb.

OSSZEGZES

Figyelemre méltd, hogy a nyugati civilizdcid csoportjaba sorolt orszagok (Ausztria,
Horvatorszag, Magyarorszdg, Szlovakia ¢€s Szlovénia) kozott egyértelmii  kulturdlis
kiilonbségek fedezhetéek fel. A 6-D elemzés értekei alapjan kirajzolodd trendvonalak
Horvatorszagot és Szlovéniat a Huntingtoni torésvonal ortodox oldaldhoz tartozé
Romaéniahoz, Ukrajndhoz és Szerbiahoz csatoljak. Szlovékia kiillonbozik a leginkabb a régios
atlagértékektdl, amit Ausztria reprezental.

Magyarorszagra fokuszalva, a hatb6l minddssze harom index (PDI, IDC, MAS) mutat
szignifikans eltérést a déli és keleti oldalrél szomszédos orszagoktol. A tovabbi mutatok
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(UAIL LTO, IND) kozel azonosak a torésvonal mindkét oldalan. Hofstede 6-D modellje
hozzévetdlegesen 50%-os eltérést mutatott Magyarorszag €s az ortodox civilizacidhoz tartozé
szomszédjai kozott. Ennek értelmében a Kozép-Eurdpat keletrél hatarold torésvonal léte
bizonyitast nyert, azonban az eredmények vegyesek. Kijelenthetd, hogy szamos érv alapjan,
pl.: kozos kulturdlis értékek, kornyezd orszagok magyarlakta teriiletei, keresztény vallés,
migracios hatas, stb. a karpat-medencei torésvonal athidalhato. Keleti fenyegetettség esetén is
kisebb a valdszinlisége egy nyugati keresztény — ortodox keresztény konfliktusnak, mint az
ortodox — iszlamnak, ami leginkabb a balkani allamokat érinti [17].
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AZ OSEMBER ,,BIZTONSAGTECHNIKAI” ESZKOZE

Absztrakt

A biztonsag minden ember szamadra elengedhetetlen sziikséglet. A biztonsag
fenntartasara toreksziink felnottként, illetve erre tanitjuk a gyermekeinket. A
biztonsag fenntartisa folyamatos odafigyelést, koriiltekintést, ovintézkedések
tételét igényli. Az Osember is azért cselekedet, hogy sajat és a csoportja
biztonsagat fenntarthassa. Készitett szamos eszkozt, amelynek kdszénhetéen a
napi élelmét konnyebben megszerezhette és védekezd eszkozkeént is haszndlhatta.
Tamaszkodott az érzékszerveire (latasara, hallasara stb.), hogy a bizotnsdagban
legyen. Az ember és természetesen az 6sember érzékszerveinél is vannak fejlettebb
erzékszervek, amelyekkel az dllatok rendelkeznek. A publkaciom célja, hogy
roviden ismertessem az osember |, biztonsdgtechnikai” eszkozét a kutyat.
Ramutassak a kutya ,, biztonsagtechnikai” eszkozként torténo alkalmazhatosagara
az osember esetében.

Security is an indispensable necessity for every human being. As adults, we strive
to maintain security, and we teach our children to do so as well. This requires
constant attention, caution and taking precautions. The cave men already acted in
order to provide and maintain security for their group. They created many tools
that helped in obtaining the daily food and which could also be used in self
defense as weapons. They used their senses (vision, hearing) to detect dangers.
Naturally, there are more advanced sensory organs in the animal kingdom, than
what a modern or a cave man had. The aim of my publication is to introduce the
dog, as the "security system of the cave men" and elaborate on the possible
usages of said "system".

Kulcsszavak: biztonsag, kutya, osember, érzékszervek ~ security, dog, cave man,
sensory organs
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BEVEZETES

Az ember akkor érzi magat biztonsagban, ha szamara minden olyan feltétel meg van, amely a
vesz¢elytdl megvédi 6t. A veszély elore jelzése mindig fontos, ahhoz, hogy az elharitasara
megfeleld id6 alljon rendelkezésre. A veszély jelzésének tobbféle moddja is rendelkezésre
allhat. Az ember odafigyel a tevékenysége soran a kornyezetére. A kornyezet szamos veszélyt
hordoz magaban, amelyek észlelése az érzékszerveink (latdsunk, halldsunk, szagldsunk,
tapintasunk) utjan jut el a tudatunkig, ahonnan a megfeleld cselekvéseink kiindulnak a veszély
elharitasa érdekében. Nem minden érzékszerviink miikodik kell mértékben. Sziikségilink van
példaul arra, hogy a hallasunk segitsen benniinket abban, hogy melyik irdnybdl érhet
benniinket veszély, de a hallasunk nem elég jo.

Az 6sember is torekedett arra, hogy biztonsagban legyen. A biztonsag elérése érdekében
tamaszkodott az érzékszerveire, készitett eszkdzoket, illetve hasznalta fel a kornyezetében
1évo ¢€lolényeket. Az elsé ilyen eldlény a kutya Ose volt, amelyet haziasitott és ezzel novelte a
veszélyek elharitasara rendelkezésre 4ll6 idejét és eszkozét.

Jelen publikacid azt tarja fel, hogy az 6smber milyen viszonyban volt a kutydkkal, hogyan
hasznalta fel a kutyak tulajdonségait, képességeit a biztonsaga érdekében.

AZ OSEMBER ES A KUTYA KAPCSOLATANAK KIALAKULASA

Az 6sember kozdsségben élt, hogy annak erejét felhaszndlva biztonsagban legyen, azaz
¢letben maradhasson. A biztonsdgahoz hozzétartozott a megfelel6 mennyiségli taplalék
(¢lelem) eldteremtése, a biztonsagos szallashely (lahely) kialakitdsa és fenntartasa (foként a
foldmuvelésre valo attérés utan).

A megfeleld mennyiségli ¢lelem megszerzése érdekében a férfiak vadasztak, a nok €s a
gyerekek gytijtogettek. A szallashelyeket barlangokban alakitottak ki és a megszerzett ¢lelmet
a férfiak, a nok és a gyerekek odavitték €s ott fogyasztottak el. Az élelem elfogyasztasa soran
maradék is keletkezett, melyet a lahely kdzelében szortak szét. A vadallatok az érzékszerveik
segitségével észlelték a kidobott ételmaradékot ¢és odajartak azokért. Az ételmaradék
megszerzése soran a vadallatok mind kozelebb keriiltek az emberhez. A vadaszatok soran is
eléfordult, hogy az semberek hagytak maradékot az elejtett allatokbodl, melyeket a vadallatok
fogyasztottak el. A vadallat is a konnyebb taplalékszerzést keresi és valoszinli, hogy a
vadasz6 Osembereket kovették, hogy élelemhez jussanak. Az Osember széllashelye ¢€s a
vadaszat helye koriil az el6zdeket figyelembe véve valoszinlileg a sakal, vagy a farkas lehett
jelen.

Az Osember a vadaszat, illetve a gylijtogetés soran talalhatott magara maradt farkas-,
sakalkolykot, melyet a szallashelyén felnevelt és az(ok) a kozdsségnél maradtak és ott
szaporodtak. A kozdsségnél sziiletett allatok mar nem olyan koriilmények kozott néttek fel,
mint a sziileik.

Az 1. szamu képen az a kiskutya tetem lathatd, amelyet tamuti kutyanak nevezetek el. A
tamuti kiskutyat 2011-ben a Kelet-szibériai tenger partvidékén, Uszty-Janszki jaras
(Oroszorszag) Tamut falujatdl 42 kilométerre a Sziallah-folyd partjan talaltak meg. A
kiskutya tetemét egy Oskori tdbor kozelében talaltdk meg, ahol az dsember altal készitett
eszkozoket (kOszerszamokat, nyilhegyeket) tartak fel. [1; p. 1]
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1. abra. A tamuti kiskutya [1; p. 2]

A kiskutya mumifalddott tetemét nemzetkozi tudds csoport vizsgalja, akik kozott a Belga
Kiralyi Természettudomanyi Intézet paleontologusa Mietje Germonpre az aldbbiakat
fogalmazta meg.

,»-Két 16 elmélet van a kutyak haziasitdsara” - mondta a belga szakértd. ,,Az egyik szerint
az allat az emberek altal lakott teriilet kézelében 6lalkodott, eleinte a maradékot kezdte el
elfogyasztani, majd fokozatosan hozzaszokott az emberi jelenléthez. Egy madsik elmélet
szerint pedig az ember volt a kapcsolat kezdeményezdje, amikor fiatal allatkdlykoket nevelt
fel, és tanitott be. Ez utobbi hipotézist erdsitheti meg a szibériai kutyakdlyok léte is™ - tette
hozza.”[1; p. 4]

A paleontologus véleményével egyetértek, mert azt napjaink kutatisai is aldtdmasztjak.
Tobb nemzetkozi kutatast is végezetek arra vonatkozodan, hogy farkas kolykoket emberek
neveltek fel. Ilyen kutatast folytattak magyarok is, akik napi 24 6rdban a kozeliikkben tartottak
a farkaskolykoket.[2; p. 2] A farkaskolykok ilyen mérvii emberhez szoktatdsa bizonyitotta,
hogy a héziasitas a kolyok allatokkal kezdddott.

A publikacidban nem irok a kutya héziasitdsara vonatkoz6 konkrét iddpontokat, mert azok
sokfélek még a kutya héziasitdsaval foglalkozo kutatok allaspontjai is mas és mas az
iddmeghatarozast illetden.

Miért haziasitotta az dsember a kutyat? A kérdésre a valaszt a kutya érzékszervei, illetve
alkalmazkod¢ és tanulo képessége adja meg. A kutya érzékszervei az alabbiak:

—szem,
—fiil,
—OorT.

Az érzékszervek koziil az orr a legfejlettebb a kutydk esetében. A kutya szagldsa sokkal
jobb az ember szagldsanal, melyet alatdmaszt az, hogy a kutya orrnyalkahdrtydja nagyobb,
mint az emberé. A kutya orrnyalkahartyaja 100 és 220 millio szaglosejtet foglal magéba, mig
az ember orrnyalkahartyéja csak 5 milli6 szaglosejtet foglal magaba. A kutya a szagok alapjan
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tajékozaodik, illetve azok alapjan kiilonbozteti meg a koriilotte 1évo teret. A szagok alapjan
képes mas allatok és az emberek nyomat kdvetni €s ennek kdvetkeztében azt megtalalni.

A kutya masik fontos érzékszerve a fiile és ennek kovetkeztében a hallasa. ,,A kutya nagy
pontossaggal lokalizalja azt az iranyt, ahonnan a hang szdrmazik. A hangforrés felé¢ forditja a
fejét, mégpedig ugy, hogy a hang azonos erdvel érje mindkét fiilét, pillantasat pedig arra felé
szegezi, amerr0l a hang érkezik. Amennyiben nem sikeriill megpillantania a hangot ado
dolgot, és nem tudja legydzni kivancsisagat sem, ide-oda billenti fejét, s ily moédon pontosan
tajékozodik a hang eredetérdl. A hangforrds meghatarozasaban a kutya magasan tulszarnyal
minket, embereket. Ha az eb koriil képzeletbeli kort rajzolunk, és azt beosztjuk 360 fokra, 5
foknyi pontossaggal képes lokalizalni a hangot, vagyis Otszor-tizszer pontosabban, mint
mi.”’[5] Az idézet alapjan is allitom, hogy a kutya halldsa jobb, mint az emberé. A kutya tehat
hamarabb jelezte az 6sember szamara a veszélyt.

A kutya harmadik érzékszerve, ami az 6sember szempontjabdl fontos a szem. ,,A kutyak
szeme sokkal érzékenyebb a fényre és a mozgésra, mint az emberi szem, de kevéssé képes
érzékelni a targyak korvonalait. A szem feliilete joval laposabb az emberénél, és bar a kutya is
képes a lencse forméjanak megvaltoztatasaval a fokusztavolsdgot szabalyozni, de nem tudja
olyan hatékonyan, mint az ember.”[6] A kutyak sokkal jobban latnak éjjel, mint az emberek.

Az 8sember is megtapasztalta ezeknek az érzékszerveknek a hatékonysagat €s ezért tartotta
maganal a kutyat. A kutya tanuld képességét is felhasznalta a biztonsdga érdekében, mert
megtanitotta neki a vadaszaton mit végezzen el, a szallashely 6rzésekor mikor jelezzen, mikor
tamadjon a betolakodora. A kutya képes jelzésekre feladatot végrehajtani, amelyet tanuléssal
¢érhet el. A kutya tehat bevalt, mint ,,biztonsagtechnkiai” eszkoz.

A haziasitott kutya fajtai
Az Oskort a torténészek tobb idészakra osztottdk fel, amely a kutya haziasitdsdnak
folyamatéban is jelen van.

Az 6skor korszakokra bontasa alapjan a neolitkum idészakdban mar letelepedett az
Osember, de a vadészatot természetesen nem hagyta abba. Tehat a kozOsség a maga
biztonsaga érdekében nevelte, tanitotta a kolykoket, amelyek azért még inkabb voltak
vadallatok, mint kutydk. A tanitds eredményeként vadaszaton a vadak felhajtasat esetleg
elejtését végezték, illetve a vadallatok tAmadasatol védték az sembereket. A vadaszzsakmany
szallitasaban segédkezhettek, azaz jelen lehettek a vadaszaton, mint teherhordok. A 2. szamu
képen a vadaszaton alkalmazott kutydk abrazolasa lathato.

2. 4bra. A kutya alkalmazésa vadéaszaton [3]
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A képen lathatd, hogy a kutydk korbe veszik a szarvast, amelyet a bal szarva mellett
lathaté emberalak a vadéasz leteriti. A kép felsd részén egy szanon 1évé kutydk vannak
abrazolva. A kép alapjan lathat6, hogy kutydk tobb féle feladatot hajtottak végre. Az egyik
kutya fajta a vadaszatot segitette, mig a masik az elejtett vad lakhelyre szallitasat végezte. [3]

A letelepedett 6sember szallasanak 6rzésében és védelmében fontos szerepet toltottek be a
kutyak. A védelem kiterjedhetett a ,,hazi allatokra” is nappal legeltetéskor, illetve éjszaka az
Orzésiikkor. A legeltetés soran megakadalyoztdk az allatok szétszéledését, elkoborlasat.
Védelmezték a ,,hdzi allatokat” a ragadozoktol. A ,hazi éllatok” védelme biztositotta az
dsember szamara az ¢élelem tartalékot.

3. abra. A hazi allatok terelésében résztvevo kutya [4]

A kiilonbozd feladatok elvégzéséhez kiillonbozd fajtdk alakultak ki a haziasitds hosszu
folyamata soran. A feltart kutya maradvanyok alapjan a fajtak az aldbbiak.
—a vadasz,
—a terelo,
—az 0rz0,
—a szanhnzo.

4. ébra. Terhet huz6 kutya [7]
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A kutya szanhuzasra természetesen a hdval boritott teriileteken volt jelen. Vannak olyan
vidékek, ahol a kutyak nem csak a havon huznak szant, hanem a f6ldon is, mint a 4. szamu
képen lathato.

A kutydk tehat szamos teriileten hasznos segitéi voltak az Osembernek, melynek
koszonhetden a biztonsagosabb lett az €lete.

OSSZEGZES

Az 6sember kornyezete, amelyben élt tele volt veszéllyel, melyek alapvetéen meghataroztak a
biztonsagat. A biztonsag elérése érdekében az Gsember is megtett mindent. A veszélyek
észlelése és az elharitdsukra valo cselekvés a mindennapjai részét képezték. A biztonsaganak
novelése érdekében olyan eszkozre volt sziiksége, amely idOben jelzi a veszélyt. A veszély
idoben torténd jelzésére a kutya Osének a haziasitasa hozta meg az eredményt. A
publikaciomban réviden ismertettem, hogyan alakulhatott ki az ember ¢és a kutya kapcsolata.
Kiemelem a kutya azon érzékszerveit, amelyek a leginkdbb alkalmassa tették az ember
biztonsaganak magasabb szintre emelést. Ramutatok arra, hogy a milyen teriileteken
alkalmazta a kutyat az 6sember, mint ,,biztonsagtechnikai” eszkozt.

A tovabbi kutatési teriiletnek tekintem az dkorban és a kozépkorban megvizsgalni a kutya
szerepét az ember biztonsagat illeten.
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Absztrakt

A cikksorozat elso része dsszefoglalta a kommunikdcio valtozasat, a valtozdsok
hatasat a szolgaltatoi modellre és a torvényes ellendrzésre. Ramutatott azokra a
jogi hianyossagokra, problémdkra, amelyek hatdssal vannak az internet alapu
kommunikacio torvényes ellenorzésének hatékony ellatasara, majd nemzetkozi
kitekintéssel bemutatta az ellendrzésére jelenleg rendelkezésre allo, jellemzo
technikai eszkozoket és azok fobb tulajdonsagait. A masodik rész ravilagitott a
hazankban ujonnan hatalyba lépett jogszabdlyok adta lehetéségekre, pontositva
annak kereteit, valamint ismerteti, hogy milyen hatdsai lehetnek a kommunikacio
biztonsagara.

The first part of this article series has summarized the changes of communication
and the effects of these changes on the service-provider model and on the lawful
monitoring. That article has pointed out the insufficiencies and problems of the
current laws which affect the lawful monitoring of the internet-based
communication, then described the currently and typically used possible technical
solutions of lawful monitoring, and their major characteristics with an
international view. The second part of this article series is highlighting the
possibilities given by the Hungarian law that entered into force nowadays, on
lawful monitoring of the application service providers, specifying its frames, and
describing its effects on the security and privacy of communication.

Kulesszavak:  hirkozlés, kommunikdcio, alkalmazasszolgaltato, torvényes
ellenorzés ~ electronic communication, communication, application service
provider, lawful monitoring
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BEVEZETES

A cikksorozat elsé része, elsosorban a ,,Felhd alapu rendszerek torvényes ellendrzési
problémai”, a ,,Felhd alapu rendszerek torvényes ellendrzési modszerei vizsgalata 1. — I1.”,
valamint az ,Infrastruktira-, alkalmazas- és tartalomszolgaltatok fogalmi meghatarozasa a
torvényes ellendrzés szemszogébol” cimi cikkek alapjan 0sszefoglalta a kommunikécio, és
ezaltal a szolgaltatdi modell véltozasat, bemutatta az internet alapti kommunikacios
rendszerek torvényes ellenérzésére alkalmazhato jellemzé modszereket, azok fobb eldnyeit,
hatranyait. Mindezt Ggy, hogy erre alapozva bemutathatok legyenek a hazankban 2016-ban
elfogadott 0j szabalyozas keretei és hatdsai. Jelen cikk ezt teszi meg, megvizsgalva, hogy az
Uj jogszabaly milyen kotelezettségeket ro a felhasznalokra, a gyartokra/fejlesztokre, valamint
az alkalmazasszolgaltatokra, bemutatja az altala biztositott jogi garancidkat, de koril jarja a
betarthatosaggal kapcsolatos kérdéseket is.

A MAGYARORSZAGI TV. SZABALYOZAS ES ANNAK HATASAI

Az internet alapu szolgaltatasok — ezek koziil is kiemelten a kommunikaciot lehetové tevok —
torvényes ellendrzésében mérfoldkdnek tekinthetd a hazankban 2016-ban hatilyba 1épett
szabalyozas. A terrorizmus elleni fellépéssel dsszefiiggd egyes torvények modositasarol szolo
2016. évi LXIX. torvény [1] ugyanis tobbek kozott mddositotta az elektronikus kereskedelmi
szolgaltatdsok, valamint az informécios tarsadalommal Osszefliggd szolgaltatasok egyes
kérdéseirdl szolo 2001. évi CVIIL torvényt (Ekertv.). [2] Ennek keretében bevezette az
alkalmazésszolgaltatd  fogalmat, definidlta a Magyarorszag teriiletére  irdnyuld
szolgéaltatasokat, valamint eldirta a titkositott kommunikaciot biztosito
alkalmazasszolgaltatoknak, hogy megkeresés esetén tegyék lehetévé az erre feljogositott
szervezetek szamara a kommunikacié tartalmahoz és az annak kapcsan keletkezd vagy kezelt
meta adatokhoz valé hozzaférést. KotelezOvé tette szamukra tovabbd a tovabbitott
kiildeményekkel, kozlésekkel kapcsolatosan keletkezd vagy kezelt meta adatok, azok
keletkezésétdl szamitott 1 éven at torténd megdrzését is. Az ehhez szorosan kapcsolddo, a
titkositott kommunikéciot biztositd alkalmazdsszolgaltatok és a titkos informacidogytijtésre
feljogositott szervezetek egylittmikodésének rendjérél szolo 185/2016. (VII. 13.) Korm.
rendelet [3] pedig rogziti a szolgaltatok és a torvényes ellendrzést végzok kozotti
egylittmikodésének részletszabalyait.

A szabalyozas keretei és hatasai

A sajtoban a jogszabalyok kihirdetése el6tt szamos talalgatas latott napvilagot, majd a
kihirdetés utan is lehetett olvasni kissé félreértelmezett interpretalasokat a szolgaltatok, de
akar a felhaszndlok szerepérdl, kotelezettségeirdl, sét az ellendrzés kialakitasa okan a
kommunikacid biztonsaganak csokkenésérdl is. Eppen ezért érdemes attekinteni mire ad
pontosan lehetdséget ez a szabalyozas, mit tesz lehetdvé és mit nem, valamint, hogy miben
jelent eldrelépést a korabbiakhoz képest.

Elészor is az emlitett szabalyozds nem vonatkozik a titkositott kommunikécio
felhasznaloira, azaz iranyukba semmilyen kotelezettséget vagy biintetést nem eszk6zol.
Masodszor pedig a titkositott kommunikéci6 kapcsan is csupan a szolgaltatokkal — és nem a
gyartokkal, fejlesztokkel vagy eladokkal (!) — foglalkozik, azaz azokra érvényes akik a
kommunikacio6 felépitése és/vagy végrehajtasa soran érdemi tevékenységet latnak el. Igy nem
vonatkozik olyan gyartd és/vagy fejleszté ¢€s/vagy értékesité cégekre sem, akik csupan
végpont-végpont titkositast biztositd szoftver és/vagy hardver termékeket biztositanak a
felhasznalok részére. Ez utobbi esetben ugyanis mindkét kommunikalé félnek ugyanazt a
titkositd eszkozt kell alkalmaznia és ugyanazt — vagy legalabbis kompatibilis — harmadik fél
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altal nyujtott kommunikacids csatornat kell igénybe vennie, a tikositott kommunikécid
kapcsan pedig nincs kozponti azonositds, azaz igy a kommunikécio kizardlag tgy tud
megvalosulni, hogy a felek azt elére egymassal egyeztették.

Ugyanakkor ez a szabalyozas vonatkozik minden olyan kommunikacios szolgaltatora,
amelyik kozpontilag biztositja a titkositott kommunikacid lehetdségét minden oda
beregisztralt felhasznalo szdmara, a felhasznalashoz pedig megfeleld azonositas sziikséges.

A Kkotelezettség ilyetén torténd meghatdrozdsdnak a logikdja megegyezik a jelenlegi
hirkozlési szolgaltatoknal alkalmazottal, amely el6irja egyrészt a térvényes ellendrzés
biztositdsanak kotelezettségét, masrészt tiltja olyan 1) szolgaltatds bevezetését vagy a
meglévok olyan atalakitasat, amely azt ellehetetleniti, ugyanakkor engedi az egyedi, a
felhasznalo altal alkalmazott végpont-végpont titkositas hasznalatat.

Ez az eldiras viszont azt is jelenti, hogy azok a szolgaltatok, akik ma ugy nyujtanak
titkositott kommunikacids szolgaltatast, hogy jelenleg nem biztositjdk a kommunikacid
tartalmahoz vald hozzaférést, vagy at kell, hogy alakitsak mutkodési struktarajukat, vagy
hazdnkban nem nyujthatjdk szolgaltatdsukat. Ez pedig amellett, hogy a hazankban
infrastruktiraval is jelenlévd hirkozlési szolgaltatokkal e tekintetben versenyegyenldséget
teremt, lehetdvé teszi a torvényes ellendrzést az arra feljogositott szervek szdmara.

Erdemes ugyanakkor azt is megvizsgalni, hogy okozhatja-e ez a fajta 0j jogi szabalyozas a
kommunikécié biztonsaganak romldsat a felhasznalé szemszogébdl. Ehhez el6szor is
elemezni kell az emlitett jogszabalyok hatdsait a kommunikéciora biztonsdgara, majd ezeket
Ossze kell vetni azoknak az egyéb technikai lehetdségeknek a hatdsaival, amelyek adott
esetben a torvényes ellendrzést végzok rendelkezésére all(hat)nak.

A szabalyozas hatasa a kommunikacio biztonsagara

Tekintsiik egy példat a klasszikus hirkozlés vilagabol. A radiotelefonok hazai elterjedésekor
az elso telepitett rendszer az NMT 450 volt. Ez a hangétvitelre titkositas nélkiili FM modulalt
jelet hasznalt, [4] amely egy megfeleld vevo segitségével barki altal lehallgathat6 volt. Ilyen
vevOvel barmelyik radidamatér rendelkezhetett, de néhany tizezer forintnak megfeleld
Osszegért ezeket barki engedély nélkiil megvasarolhatta, akar hazdnkban is. Ehhez képes a
mai GSM halézatok ma mar erds (jobbara AS5.1 vagy AS5.3) titkositast alkalmaznak a
levegdinterfész lehallgatds elleni védelmére. [S5] Ezeket ma sokkal biztonsagosabbnak
tekintjiik, mint a régi NMT rendszert, pedig azzal is tisztdban vagyunk, hogy a GSM
rendszerek esetében is biztositott a torvényes ellendrzés lehetdsége. Ez azt mutatja, hogy ugy
lehetett novelni a kommunikécio biztonsagat a felhasznald szempontjabol, hogy ugyanakkor
nem csorbult a torvényes ellendrzéshez fiz6do érdek sem.

Természetesen felmeriilhet a kérdés, hogy a hazankban bevezetett jogi szabalyozasnak
vannak-e negativ hatasai, azaz a felhasznalo szemsz6geébdl a kommunikécid tovéabbra is elég
biztonsagosnak tekinthetd-e.

A felhd alapu rendszerek, igy a kommunikéciot (is) biztositok esetében az egyik kiemelten
kezelt probléma a szolgéltaté kémkedése, valamint harmadik felek (pl. szolgéltaté beszallitoi,
partnerei) hozzaférése a felhasznal6 adataihoz, [6] informécidihoz. S6t, ennek a kérdésnek a
vizsgalata kapcsan arra is kiilon is érdemes kitérni, hogy — az altaldban kiilfoldi —
felhdszolgaltatd hogyan és melyik orszag szervei szadmara biztositja még az ellendrzeés
lehetdségét. Nézziik meg példaul a Gmail esetét. A Gmail-t biztonsadgosnak tekintjiik, hiszen
mar bejelentkezéstdl erds SSL titkositast hasznal, és tobb eszkozt is biztosit (pl. ki mikor
milyen IP cimrél, eszkozrdl stb. fért hozza utoljara a fiokunkhoz, figyelmeztetd emailt kiild,
ha szokatlan bejelentkezést észlel pl. 1) mobil eszkozrél stb.), amellyel tdmogatja
kommunikécionk biztonsagat. [7] Ugyanakkor mar a Google-al kotott szerzddésben is
szerepel, hogy hozzafér leveleinkhez, azokat — persze csupan a szolgaltatas fejlesztése
érdekében — elemzi és felhasznalja. [8] Raadasul a Snowden altal kdzzétett anyagokbol azt is
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tudjuk, hogy 2009-ben a Google is csatlakozott az un. ,,Prism” programhoz, amelynek
keretében — tobb mas szolgaltatdval, pl. Microsoft, Facebook, Apple stb.) egyiitt biztositottak
az Egyesiilt Allamok szolgalatai részére a hozzaférést a rendszereiken tarolt és azokon atfolyd
adatokhoz (pl. beszélgetések, video-chat, fényképek stb.). [9] [10] Joggal meriilhet fel akkor a
kérdés: a felhaszndlo szemszogébol nézve ez igy mennyire biztonsagos szolgaltatas? De ugy
is feltehetjiik a kérdést: ront-e barmit is a biztonsagon az, ha az arra illetékes hazai szolgalat
egyértelmil és szigortian betartott €s betartatott torvényi eldirasoknak megfeleléen fér hozza
az altala jogosan igényelt informacidkhoz?

Ehhez érdemes tovabb vizsgalni a szolgaltatéi egylittmiikddés adta kereteket. Az egyik
ilyen kitétel, hogy a hazai jogszabalyok 4altal eldirtak mellett nincs sziikség az atviteli 1t
titkositasanak kikényszeritett gyengitésére. Ez azt jelenti, hogy nem kell olyan hétsé kaput,
mesterkulcsot vagy gyengitett titkositast alkalmazni, amelyek lehetévé tehetik a szolgalatok
szamara a szolgaltatok bevonasa nélkiil is az informécidkhoz val6 hozzaférést. Ez a megoldas
ugyanis valoban adna egyfajta technikai megoldast az ellenérzésre’, de ez azzal a veszéllyel is
jarna, hogy mas, illetéktelen titkosszolgalatok, blin6zok, konkurens cégek stb. is konnyebben
hozzéaférhetnének a felhasznaldo adataihoz, informécioihoz, amely valdban jelentdsen
gyengithetné a biztonsagot.

A masik ilyen kitétel, hogy igy nincs sziikség a felhasznal6 altal hasznalt hardver eszk6zok
(pl. okostelefon, notebook stb.) kikényszeritett gyengitésére, hatsdé kapu beépitésére. Ez
szintén adhatna egyfajta technikai megoldast” a torvényes ellendrzésre feljogositott
szolgalatok részére, s6t nem csak a kommunikacio tartalmdhoz, hanem akar az eszkdzon
tarolt egyéb adatokhoz is hozzaférést biztositana, ugyanakkor ugyanugy rendelkezne azokkal
a hatranyokkal, mint a fenti megoldas. Azaz az eszkoz elvesztése, ellopasa, de akar tavoli
hozzéaférése esetén masok is konnyen hozzdjuthatnanak ezekhez az informéciokhoz, vagy
telepithetnének ra kémprogramokat. [11]

A szolgaltat6 egyiittmiikodése igy talan a legkisebb veszélyforrasnak tekinthetd, mindazok
ellenére, hogy ily modon fennall a veszélye a szolgaltatd kémkedésének, vagy egy partnere
illetéktelen hozzaférésének. Ez ugyanis jogi és adminisztrativ Giton kezelhetd, azaz eléirhatok
a szolgaltatd szdmadara olyan rendelkezések, amelyek ennek kizarasat szolgaljdk. Raadésul
ezek betartdsa, valamint a betartds bizonyitdsa a szolgaltatoknak is érdeke. Azok a
szolgaltatok ugyanis, akik elvégeztetnek egy erre vonatkozé auditot, tantsitassal rendelkeznek
arrol, hogy naluk szabélyozott és ellendrzott modon zartdk ki a fent emlitett problémat, és
annak eredményeit kozzé is teszik, versenyelonyt szereznek azokkal szemben, akik nem
tudnak hasonlét felmutatni. Ez a metédus a felhd alapti rendszerek esetében mar
elfogadottnak tekinthetd, erre bevalt formak és eljarasok vannak, az auditorok pedig
rendelkeznek a kell6 tudassal egy ilyen tipusi atfogd vizsgélat elvégzéséhez. Ezért a
szolgaltatok — a biztonsag szem elé keriilésével — érdekeltek lesznek abban, hogy igy jarjanak
el.

Arra, hogy a felhasznalok szdmara valdban a szolgaltatok és a torvényes ellendrzést végzo
szervezetek kozotti egylittmiikodés biztositja a legkisebb kockéazatot, tovabbi érvek is
felsorakoztathatok.

! lasd ,Biztonsag vs. torvényes ellenérzés az internet alapu kommunikacidban — ellentétes vagy egymassal
megférd kovetelmények? I”.: pl. mély csomagvizsgalat (DPI), kozbeékelddéses ellendrzés (MitM)

? lasd feljebb: pl. aktiv ellenérzé eszkozok (kémprogramok), valamint pl. FBI-Apple vita. Ez utobbi esetében
két, az Iszlam Allammal szimpatizalo terrorista 14 embert 61t meg egy egészségklinikan az egyesiilt allamokbeli
San Bernandinoban. A renddrség altal begytijtott bizonyitékok kozott volt az egyik tamado jelkodos zarral védett
iPhone 5C tipustl mobiltelefonja, amelynek feltorését kérte az FBI az Apple-t6l. A cég ezt megtagadta, majd egy,
az iigyon talnovo vita alakult ki az adatvédelemrdl. Bar birosagi végzés is sziiletett arrol, hogy az Apple-nek
segitenie kell, végiil egy — vélhetdleg — izraeli cég torte fel a telefont €s tette a rajta 1év6 adatokat elérhetéve az
FBI szamara. [22]
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Az els6, hogy a felhasznalo szamara igy ismert és tudott az egyiittmiikodés ténye, amely
rdadasul a hirkozlési szolgaltatok viszonylataban mar elfogadott gyakorlat is. Korabban éppen
a Snowden botrany kapcsan deriilt fény arra, hogy példdul a legjelentésebb
alkalmazasszolgaltatok tagadtak, vagy keriilték a valaszadast az egyesiilt allamokbeli
nemzetbiztonsagi szolgalatokkal és rendvédelmi szervekkel vald egyiittmiikodésre, mégis
lehetdséget biztositottak szamukra a felhasznalok adataihoz vald hozzaférésre. [12]

A maésodik, hogy azok a szolgaltatok, akik a kordbban mar jelzett auditot végrehajtjak, és
annak eredményeit kozzéteszik, azt is bizonyitjdk a felhasznaloknak, hogy csak azokkal az
ellendrzést végzd szolgdlatokkal allnak kapcsolatban, akikrél a felhasznélo is tud. A felhd
alapu szolgaltatasok esetében ugyanis mindig is kiemelten kezelendé kockazat volt, hogy a
szolgaltatd kivel osztja, oszthatja meg a felhasznald adatait, igy példaul a szolgéltatd honos
orszagaban, vagy akar az adatkdzpontjainak orszdgidban is. [13] Amennyiben ez nem
tisztazott a felhasznald szamara, akkor ez is csokkentheti a kommunikacidja biztonsagat.

A harmadik, hogy arra egyébirant sincs garancia, hogy egy szolgaltatdé vagy gyartd6 nem
épit-e be tudatosan valamilyen hats6 kaput, amellyel akar sajat maga, akar egy harmadik fél
szamara biztosithatja a hozzaférést a felhasznal6 adataihoz. Erre tobb alkalommal is felmeriilt
a gyanu olyan neves gyartok esetében, akik biztonsagosnak hirdették termékeiket. [14] [15]
[16]

Kikényszerithetéség
A hazai szabalyozés kapcsan felmeriilt mar a kérdés, hogy ki lehet-e egyaltalan kényszeriteni
az alkalmazasszolgaltatok egyiittmiikodését. Erre talan az addzéssal és a szerencsejatékok
szabalyozasaval kapcsolatos példakat érdemes megemliteni. Az alkalmazasszolgaltatok
adoztatasara mar 2014-ben T/264 szamon javaslat érkezett, [17] amelyet az Orszaggytlilés még
abban az évben el is fogadott. [18] Az igy hatalyositott torvényben megfogalmazottak alapot
¢s precedenst teremtettek az internet-technologidra ¢épiild szolgaltatdsok, igy az
alkalmazasszolgaltatok ,,bekényszeritésére” a magyar jogrendbe. Ugyanakkor az adoztatas
szempontjabol is érdekes — és a késObbiekben megoldandé — feladatként jelentkezik a
szankcionalas kérdése. Nagy kérdés ugyanis, hogy milyen eszkozokkel lehet kikényszeriteni
az egyittmiikodést, vagy hogyan lehet biintetni az az aldl kibtjokat. Erre lehet példa az
interneten nyujtott sportfogadasok, szerencsejatékok esete. Itt a NAV?> mar blokkoltatja azokat
az online fogadasi szolgaltatast nyljtéo oldalakat, amelyek nem tesznek eleget a magyar
jogszabalyokban megfogalmazottaknak. [19] Megjegyzendd azonban, hogy az itt egyébként
miikddé szankcionaldsi rendszert is meg kivantak erdsiteni az illetékesek, amelynek
érdekében torvényjavaslatot terjesztettek be, [20] amelyet azéta az Orszaggytlés el is
fogadott, a rendelkezési pedig mar hatalyba is 1éptek. Ennek fobb elemei, hogy a kiszabhat6
pénzbirsagot a tizszeresére emelték, valamint bevezették a pénziigyi blokkolast is. Ez utdbbi
azt akadalyozza meg, hogy az illegélis szerencsejaték szervezd bankszamlajara megérkezzen
a jatekos altal atutalt 6sszeg, az atutalast ebben az esetben ugyanis a pénzforgalmi szolgaltato
nem teljesitheti.

A szankcionalasra a torvényes ellendrzés kapcsan jelenleg az Ekertv. — ismételheté modon
— pénzbirsdg kiszabasat biztositja. Ennek gyakorlati betarthatosaga, esetlegesen mas
elemekkel pl. a szerencsejatékokhoz hasonlé modon blokkolassal, torténd kiegészitése még a
jovo zenéje. Ugyanakkor meg kell jegyezni, hogy a szankcionélas kérdése az adozas esetében
sem kristalyosodott még ki teljesen, €s ez ugyanugy kérdéseket vet fel a torvényes ellenérzés
kapcsan is. Mindazok mellett, hogy az interneten nyujtott sportfogadasok, szerencsejatékok
esetében Magyarorszagon mar kialakult egyfajta miikodo0 megoldas, célszerli egyrészt
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megvizsgalni a kiilfoldi ilyen céli megoldasokat, masrészt egyeztetéseket folytatni arrdl, hogy
magasabb pl. EU szinten hogyan Iehet a kérdésben egységesen fellépni.
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Jogi garanciak

Tovabbi kérdésként meriilhet fel, hogyan lehet, vagy lehet-e barmilyen garancidt adni arra,
hogy a torvényes ellendrzést végzd szolgalatok csak ahhoz az informacidhoz férnek hozza,
amelyekre engedélyt kaptak? Erre jogi garanciat nyujt a nagyon szigoru hazai szabalyozés. Ez
mar a hirkozlési szolgaltatok esetében is kizardlag Un. kiils, azaz birdi vagy igazsagigy
miniszteri engedély megléte esetén tette lehetové a kommunikacié tartalmahoz valo
hozzaférést, valamint kizarta a szlir6-kutatd jellegli ellendrzés lehetdségét. A jelenlegi
szabalyozas ezt konzekvensen fenntartja. Raadasul a 185/2016. (VII. 13.) Korm. rendelet
lehetdséget biztosit a szolgaltatdé szdmara, hogy jogi képviseldjével megvizsgaltassa az
adatigénylés jogszabalyok szerinti megfeleloségét. Ezek pedig megfeleld garancidlis elemek
mind a felhasznald, mind a szolgéltatd szdmara.

OSSZEGZES

Osszességében megéllapithatd, hogy a kommunikacié véltozasa a szolgaltatéi modell és a
torvényes ellendrzés valtozasat is magaval hozta. Az is megallapithato, hogy jelenleg tobb
féle technikai megoldas létezik a torvényes ellenérzés végrehajtasara, dm a szolgaltatdval valo
egylittmiikodés megkeriilhetetlen. A Magyarorszagon 2016-ban ¢életbe 1épett jogi szabalyozas
mindenképpen eléremutatd, mondhatni példaértékii, hiszen masok csak most keresik a
problémara a megfelel6 megoldast. J6I mutatja ezt a német €s a francia beliigyminiszter altal
kiadott k6zos kozlemény is, amelyben deklaraljak, hogy a terrorizmus elleni kiizdelem okan
olyan megoldast kell taldlni a titkositott kommunikacié lehallgatasara, amelyik biztositja az
adatokhoz val6 hozzaférést a felhasznalok maganszférajanak védelme mellett. Mindezt ugy,
hogy a szabalyozéds minden szolgéltatora egyforma kotelezettségekkel, egyforma feltételekkel
terjedjen ki, fiiggetleniil azok székhelyétdl. [21] Azaz egyfajta, a magyar szabalyozasnak
megfeleld megoldast javasolnak, &m ennek tényleges megvalositdsdtol még messze vannak.

Megallapithat6 az is, hogy az 0j hazai szabalyozas teremtette lehet6ség mindamellett, hogy
a felhaszndld szempontjabol nézve a kommunikacié biztonsagara a legkisebb
veszélyforrasnak tekinthetd, koltséghatékonyan képes biztositani a torvényes ellendrzést.
Réadasul oly médon, hogy ahhoz megfelel6 jogi garancidkat is csatol.

Ugyanakkor megallapithatdé az is, hogy a kikényszerithetdség tovabbi megoldando
kérdéseket vet fel, amelyek hatékony megoldasdhoz célszerli megvizsgalni egyrészt a hazai és
a kiilfoldi mar kialakult ¢s miikod6 megoldasokat, masrészt egy magasabb pl. EU szintli
egységesen fellépés lehetdségét.
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