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THE CORRELATION AMONG TECHNICAL PARAMETERS,
CONDITIONS OF APPLICATION AND BIOMETRICAL
IDENTIFICATION

Abstract

The specifications indicated by the manufacturers in manuals can be different in
the practice depending on the environment. Sometimes, if we want to install a
biometric system, we just buy one reader, and we make tests for about six months
to make sure the device is operating as it requested. Mostly we find problems
about installations. An average sized system is very costly, for that raison it is
indispensable to know how its elements work in a testing environment. We
examined four biometrical devices and we are publishing the test results. We hope
it can help to the companies to choose the adequate device.

A gyartok altal kiadott felhasznaloi konyvekben megadott specifikdaciok a
gyakorlatban - alkalmazasi kornyezettol fiiggoen — eltéerok lehetnek a leirtaktol.
Szamos esetben, ha installalni szeretnénk egy biometrikus rendszert, beszerziink
egy eszkozt, és teszteljiik fél évig csak azert, hogy meggyozodjiink rola: az akként
miikodik, ahogy azt megadtak. Gyakran gondokkal szembesiiliink mar az
installalaskor is. Egy kozepes méretii rendszer nagyon kéltséges tud lenni, ezért
aztan fontos ismerni, hogy annak elemei tesztkornyezetben miként viselkednek.
Négy konkrét biometrikus eszkozt teszteltiink és publikaljuk az eredményeket.
Reméljiik mindez segitségére lesz a felhasznaloknak abban, hogy a szamukra
megfelelo eszkozt ki tudjak valasztani.

Keywords: biometrics, fingerprint, hand geometry, iris recognition, palm vein,
template, enrollment ~ biometria, ujjnyomat, kézgeometria, irisz-azonositds,
tenyérérhalozat, minta, felvétel
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INTRODUCTION

The man goal of the authors is do not sell any products but to test the biometric based devices
and publish the test results.

The Table 1 shows some important biometric devices’ parameters (specifications) given by
the manufacturer.

How are these devices working? First users should be registrated in the device. It means
that some information will be stored in the device, like username, user ID or the fingerprint or
other templates. When the user identifying her/himself the device compares his/her biometric
data to the stored one. If these are origins from the same person, the identification -
theoretically - will be successful. The device is “able” to find individual characteristics in the
biometric pattern like points, intersections, crossings, characteristics, etc. All of these
individual points have a relative coordinate. After each scanning the device can found several
points but in the practice these points aren’t sometimes the same. If the most of the typical
points are the same the identification will be successful, otherwise denied.



FINGERPRINT IDENTIFICATION

OTHER BIOMETRICAL IDENTIFICATION

Hand- Iris Finger vein Palm vein
geometry
Model' Suprema FingerKey DX | L1-4G V-flex Bioscrypt V- HandKey I1 Panasonic L1-4G INTUS
BioEntry Pass BM-ET330
Plus’
FAR" [%] n/a n/a n/a 0.2 0.1 1/1.200.000 n/a 1/12.000
FRR’ [%] n/a n/a n/a 1 0.1 <1 n/a 0.01
Max User Number (N) 5.000 250 n/a n/a 512 1.000 n/a Unlimited
Extended n/a 500 —2.000 n/a n/a 1.000 5.025 n/a n/a
i Template® Storage 10.000 in I:N 100 as user as user 10.000 in I:N .
2 | Capacity 10.000 ZPeruser | 00,000in 1:1 | (max 200) number number 500.000in 1:1 | Onhimited
E » 000 match < 1s for Searches
E Identification time iri Is <2s 100 user <ls <ls approx. Is 6.000 <ls
< database templates ps
Eﬁ Ethernet v v v v v v v
= RS485 v 2x v v v v
Ports RS232 v v v
Wiegand v v
Other USB Video Camera WLAN Lbus

Table 1: Specifications of biometrical identification devices (data from manufacturers)

! http://www.thaiprintex.com/BioEntry.html

http://www.eyenetwatch.com/pdf/suprema/bioentry_plus.pdf

http://security.ingersollrand.com/Downloads/Literature/Documents/Fingerkey%20DX.pdf
www.llid.com/files/428-L1VFlex4GDatasheet_%20032409_.pdf
http://emssa.net/source/content/L1/V-Flex/Bioscrypt%20-%?20Flex.pdf

http://www.securitystoreusa.com/Honeywell-Access-NC-HG4II-HandKey-II-Standalone-Ha-p/481976.htm

http://www.panasonic.com/business/security/bm-et300_demo/iris.html
http://www.identix.com/pages/735-4g-finger-vein-reader
http://hk.search.yahoo.com/search;_ylt=Axt7wJ8 AivSN1goAkKizygt.?p=fingervein+L1%2C+PDF&fr2=sb-top&{r=FP-tab-web-t&rd=r1

http://www.pcs.com/uploads/tx_nppcsproducts/INTUS_1600PS_presentation_P_en.pdf

? Models marked with bold letters are analyzed in detail
3 Access control biometrics user guide — British security industry association, Form No.181, Issue 2, May 2010
* FAR: False Acceptance Rate, it shows how much non-user can enroll successfully out of 100 users

> FRR: False Rejection Rate, it shows how much user can not enroll successfully out of 100 users
® The code of the biometric pattern
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Next we shortly present our experiences, tests and possible resolutions of a fingerprint, a
handgeometry, an iris and a palmvein instrument.

SUPREMA BIOENTRY PLUS (FINGERPRINT IDENTIFICATION DEVICE)

According to the manufacturer data sheet the identification time is less than 1s, if the number
of matches is not more than 2.000. The sensor resolution is 500 dpi and the device can store
10.000 templates (max user number is 5.000).

It can use two type of RF card: Proximity (125 kHz EM) and Mifare (13.56 MHz).

The three operation modes are Fingerprint, RF card, RF card + fingerprint.

The network interface is TCP/IP and RS485. The Wiegand output can be configurable up
to 64 bits. !

In laboratory and when the users number was no more than 20 (approx. 150 templates) the
device was fast and it had practically zero false rejection rate (FRR). The identification time
was in accordance with the one given by the manufacturer.

Next we started use the instrument as a part of an access control system (the users could
choose between biometric identification and well known chip-card). We registered 150-200
users a day.

When the number of the templates has been crossed 600, the false rejection rate has been
appeared and started to linearly increase. Above 800 templates, the FRR was more than 5 %.
Over 1.500 templates, the devices practically became useless (the FRR was over 20 %, so we
had to open the entrances without any controlling of the incoming crowd). We made statistics

every day and we sometimes achieved 70 % false rejection rate (see Graph 2).

FRR
800%

_ Templates [n)

0% — 5
o 500 1000 1500 2000 2500 3000 3500

Graph 2: FRR number in different template numbers (n) in case of Suprema Bio Entry Plus in
a real environment (made by the authors)

The method of enrollment a fingerprint template was the following: first we recorded a
template to the device (during these tests, we scanned the left middle finger). It was the
reference. Later we carried 4 enrollments a day by various conditions out (the measurements
were completed in different time and seasons). We immediately recognized if the scanned
finger is in a different position from the original position the result was even worst.
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identification; made by the authors)
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In laboratory we found the average enrolled individual points 19.9, consequently the
device operated adequately (see Fig. 3, the numbers under each small image show the quantity

of congruent point comparing the original template to the captured one).

Fig. 3: Suprema BioEntry Plus test result (blue: reference points, red: enrolled points during

HANDKEY Il (HANDGEOMETRY IDENTIFICATION DEVICE)

identity verification. Upon verification, the HandReader produces an output that can unlock a

The HandKey Il is a fourth generation biometric access controller of recognition systems. The
HandReader records and stores the three-dimensional shape of the hand for comparison and



door, send card format data to an access control panel, or communicate with a host computer.
The HandReader also has auxiliary inputs and outputs that can be used to control other
systems such as CCTV cameras and alarms.

The device is easy to use and has the minimal identification problems. The device has
positioning pins which helps to keep the fingers in the correct position. This is the main point
that makes the hand geometry successful. The hand and the fingers are in the same position in
each scanning, and it makes the identification process successful.

The HandReader is an intelligent access control system that can operate as a stand-alone
unit, in a network with other HandReaders, or in a network with a host computer. The
maximum number of users depends on the license in the device (the typical user number is
256, 512, 9.728, 27.904 or 32.512).

We tested the Handkey II in 10 different industrial places and also in laboratory
environment. The maximum user number was 1.500 (Transelectro Inc., Budapest, Hungary).
The tests in real environment had 6.000 users who used the devices daily.

Some details given by the manufacturer:

— Network benefits without network wiring,
— Fits seamlessly into existing,

— Audit trails,

— Access profiles,

— Time zones,

— Alarm outputs.

The following problems were revealed:

— acouple of first time user is afraid to use the device,
— extreme hand size,

— 1dentical twins,

— artificial nails,

— spreading infections.

In details:

We found 0.3 % of the users are afraid to use the device, because it has a brand new
method never seen before. So they get used to it during a relatively long period of operation
time.

The extreme hand size can be a challenge for this device. We experienced that extremely
big or small hand size can lead to high false rejection rate. This problem can be resolved
easily as we can set reject threshold to a less secure level for these samples, so the user can
enter without any problem.

In case of twins the Handkey II accepts the other twin on the default reject threshold. We
set the security level higher, so the device can distinguish twin-samples (this change is
necessary only for the identical twin users, for other users, the default threshold level is used).

There is a serious problem as well, when a female user has extremely long artificial nails.

We heard of new virus types in the last years. We think the users are afraid to use the
devices because it has hot points to spread the infections. We installed sanitizers close to the
hand geometry reader and we informed the users how to use it. Nobody practically used them.
Some users tried to enroll the sample without touching the surface (it is possible in case of
this device, but it causes a longer identification time).

Some of the users found this device so fantastic they used more frequently it than it was
necessary. This may cause huge logs, and incomprehensible statistics: if there is a time and
attendance system controlled by the Handkey II, it will be hard to get the information from
the mass of data.

10



The Handkey II resolves the problems of high amount of user by using the 1:N method. It
means, that the user types his/her user ID number on the num pad of the device before
matching. The device compares whether the template belongs to the given ID number (one
comparison). This method has several advantages such as short matching time and good FAR
and FFR values.

People may think that typing the user number can highly increase the time of the
enrollment. Our experiences show the time of typing the user ID is negligible, so it does not
mean a longer enrollment process.

PANASONIC IRIS READER (IRIS IDENTIFICATION)

When both eyes are reflected in the mirror the system automatically captures the iris images
and completes recognition in 1 s (or less). The quick identification process prevents waiting in
line.
The device is characterized by high security with false acceptance ratio as 1 in 1.2 million.
Iris recognition uses individual differences in the complex patterns found in the iris of the
human eye to authenticate individual identities and it is the most precise of all biometric
identification systems. The false acceptance ratio is so low that the probability of falsely
identifying one individual as another is virtually zero.
Benefits of using Iris Technology are the following:
— The iris is a thin membrane on the interior of the eyeball. Iris patterns are extremely
complex.
— Patterns are individual (even in fraternal or identical twins).
— Patterns are formed by six months after birth, stable after a year. They remain the
same for life.
— Imitation is practically impossible.
— Patterns are easy to capture and encode. [3]

The most significant device features are:

— Iris recognition time: approx. 1.0 s (after iris image capturing until the recognition
result is output).

— Eye image capturing range: approx. 30 cm to 40 cm (between the eyes and the
mirror).

— Total number of users enrolled BM-ET330: 1.000 users max.

— Iris server: 5.025 users max.

— Angular field view horizontal: 115°, Vertical: 85° (fixed, video surveillance camera).

— False rejection rate: <1%. [4]

We had 150 users to test the device and 66 persons were using it daily. Only 10% of the
users found, that device is hard to use (userfriendly device) and 86% of them that the device is
sophistic and they like to use it. 20% of the users are mistrustful about this technology. [5]

The most serious problem is the lack of support. We found that sometimes the iris reader
becomes unable to finish the booting process. That means the booting process started after we
connect the device to the power but it never stop (even after hours). We successfully resolved
the problems about the iris reader, however there was no support available anywhere (we tried
to contact the Panasonic several times by email and by phone, but we could not find the
adequate contact person for this device).

Another problem is to take the correct position in front of the camera for the new users.
Our experiences show that it took about a half minute at least during the first week. Once the
users had experience in this field and time of the identification has been reduced to 1-5 s

11



(practically the users know where the eyes should be located in front of the reader, namely
eyes should be right in the opposite of the camera). The device can help to the user to get the
correct position, arrows will be showed to the user which way should he/she move and the
device gives verbal instructions.

We made tests in our Laboratory if the iris reader allows users to wear glasses or contact
lenses. The environment was real, we tested the devices with 60 persons with different glasses
and contact lenses. We found the glasses and the contact lenses will not make any negative
effects in the process of identification. The users can wear these things during the
identification.

People have different heights and therefore the device should be able to capture useful iris
pictures for all kind of people. This device mechanically solves this problem, because there is
a viewing angle of the camera that can be set easily by the user before identification.

The conclusion is easy to use this device, which can guarantee a low false acceptation rate.
The first time it may be hard to found the correct position, so the time of the identification can
be long at the first few weeks. When the user has a little practice by using the device, the
identification is fast.

INTUS (PALM VEIN READER)

False acceptance rate is of this device no more than 0.00008%. An impressive level of
security comparable to that of iris recognition is based on the highly complex vein pattern in
the palm of the hand. Excellently suited for the unique identification of persons, this internal
biometric feature provides optimum protection against tampering.

Palm vein authentication is based on the absorption of infrared radiation (heat radiation) in
venous blood. A sensor illuminates the palm with infrared light and the oxygen-reduced blood
in the veins absorbs the infrared rays. The sensor camera captures an image of the individual’s
vein pattern and converts it to a template.

The template is encrypted by the sensor and then saved to a database (for identification) or
to a card or tag (for verification using “template on card”). [6]

The device requires a fast computer, otherwise the system produces a relative high false
rejection rate. When we ordered the device, we found the hardware looks good at the first
time because it is noiseless, it has no moving parts like hard-drive or fan (with the original
hardware the device was slow and it had relative high false rejection rate).

The reader must be connected to the server with USB-cable. It can cause problems,
because the maximum length of the USB cable is relatively short.

In case of wet or sweaty hands, the false rejection rate is relative high.

We tried the software with a more powerful computer with success. The card reader and
the num pad become unfortunately useless. To have a better FRR and faster identification
have to change the computer (but the num pad and the card reader will be lose).

We was trying to change the USB cable to a longer one and convert the data format to
another twisted pair connection — without any success.

Conclusion the original server computer is extremely slow for this task even in case of
small amount of users. A faster computer accomplishes without any problem the mission.

CONCLUSIONS
We found the basic, general and serious problem of the biometric identification is to

positioning the members (of body) to the same position where the user placed during
registration. The first template should be recorded in a well-positioned anyway and all the

12



following scanning should be perfectly in the same way positioned. Most of the devices
cannot handle this problem, some of them can give signals to the user about where should
he/she move to achieve better results. The best solution is that the device has a fix position we
can stay in the same stable position.

Surprisingly the original server computer is slow for biometrical identification tasks. A
faster computer accomplishes without any problem the mission.
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A JELZESI ZONAK SZEREPE A TUZJELZO BERENDEZESEKBEN

Absztrakt

A beépitett tiizjelz6 berendezések tervezése nem csak villamos feladat, komplex
tiizvédelmi koncepcioba agyazott, a tervezo altal a tobbi tiizvédelmi teriiletre is
ralatast igenylo, igen Osszetett feladat. A tiizjelzo berendezések tervezési
koncepciojanak alapjat a védendo teriilet felosztasa szerint csoportositott
rendszerelemek adjak. A teriilet megfeleloen torténd jelzési zondkra osztdsa
kulcsfontossagu a rendszer késobbi megfelelo és rugalmas miikodését, mitkodtetését
tekintve. Ennek fontossagat, szerepét, és a jelzési zondk kijelélésével kapcsolatos
problémakat szeretném jelen cikkben feldolgozni.

The planning of fire detection and fire alarm systems is not just an electrical task. It
needs complex fire safety concept from the designer. He has to insight the other
field of the fire protection of the building. The basic of the fire alarm system's
planning is the method of the area's division into zones. This is the key of the good
and flexible working and operation of the system in the future. In this article 1
would like to process this problem.

Kulcsszavak: tiz, tizbiztonsag, tiizjelzo berendezés, jelzési zona, riasztasi zona ~
fire, fire safety, fire alarm system, detection zone, alarm zone
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BEVEZETES

Az objektumok védelme Osszetett feladat. A védelem barmely részelemének hianya vagy
gyengesége kihat a teljes biztonsagi rendszer hatékonysagara, ugyanakkor gyakran bonyolult
biztonsagi alrendszereket kell iizemeltetni egymassal Osszehangoltan (beléptetd rendszer;
biztonsagi monitoring rendszer, tlizjelz0 berendezések stb.). A zavarmentes miikodés
kovetelményeinek biztositasa 1étfontossagh. [1]

Az elektronikus tiizjelz6 rendszer a tagabb értelemben értelmezett elektronikus
vagyonvédelem fontos teriilete. Az automatikus tlizjelz6 rendszer érzékel, jelez és riaszt még a
tiiz kifejlédésének kezdeti szakaszaban. gy lehetdséget biztosit nagyobb karok megeldzésére,
még kezdddo tliz idébeni lokalizalasara €s eloltasara. [2]

A beépitett tlizjelzd berendezések (tovabbiakban TIB) tervezése Osszetett feladat, melynek
soran kiemelkedd szerepe van a jelzési €s riasztasi zondk meghatarozasanak, kialakitasanak. A
gyakorlat azt mutatja, hogy a tervezdk korében eltérd a zonasitds fontossdganak megitélése. A
jelzési zondk kijeldlése sokszor elnagyolt, atgondolatlan, vagy nem is torténik meg a tervezési
fazisban. Cikkem célja els6sorban a jelzési-, illetve érint6legesen a riasztasi zonak szerepének,
gyakorlati jelentdségének és kijelolésiik tervezdi gyakorlatanak a vizsgélata tobb szempontbol.

A JELZESI ZONAK SZEREPE

A zona fogalma jelenleg nem szerepel a hatdlyos OTSZ-ben [3], az atkeriilt a vonatkozo
Tlizvédelmi Miszaki Iranyelvbe [4; 5], az alabbiak szerint:

"A zona: a védett helyszin teriiletileg elkiilonitett része, melyen beliil — mas részektol
fiiggetleniil — bizonyos funkciokat végre lehet hajtani az alabbiak figyelembevételével:
a) a funkcio kiilonosen az alabbi lehet:
aa) a tiz bekovetkeztének jelzése (jelzési zona),
ab) tizriasztasok, vezérlesek kiadasa (rviasztasi zona),
b) a jelzési és riasztasi zondaknak nem kell azonosaknak lennitik."

Ezen kiviil megtalaljuk a zondk fogalmat az MSZ EN 54-2:2009 szabvanyban [5; 10] is
el6z6t61 kicsit eltéréen, de annak nem ellentmondva:

"zona: A védett létesitmény olyan foldrajzi teriiletrésze, amelyben egy vagy tobb pont van
telepitve, és amelyre egy kozos zonakijelzést alkalmaznak."

Fenti definiciokbol egyértelmiien kovetkezik, hogy tlizjelz0 berendezés tervezése soran a
védendd létesitményt valamilyen szempontok alapjan teriiletekre osztjuk. A szabvany [5] ki is
mondja, hogy a tlizjelz6 kozpontban (tovabbiakban TJK) gondoskodni kell arrdl, hogy a
pontokrdl jovo jelek zondk szerint csoportosithatok legyenek.

A definiciokbol nem kovetkezik egyértelmiien, de a védett teriilet zonakra osztisa
alapvetden befolyasolja, segiti [5]

- atlizriasztas forrasanak gyors helymeghatarozasat, beazonosithatosagat;

- atlz méretének felbecsiilését és novekedési sebességének megfigyelését;

- a telepitett rendszer felosztdsat a riasztds szervezésének ¢és a tlizvédelmi
intézkedéseknek a céljabol, és

- a hibak korlatozasat a rendszeren beliil.

A fenti célok elérése érdekében létrehozando jelzési zonak kialakitasanak szempontjai
Osszetettek. A vonatkozo tlizvédelmi irdnyelv [4; 9] ugy fogalmaz, hogy "A megfelelo jelzési

zonakiosztas segitségével a tiizjelzés helye gyorsan és egyértelmiien azonosithato a TJK
kijelzései alapjan.”
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A JELZESI ZONAK KIALAKITASA

Bar a szabvany [5] a zonékba vald csoportositas részletes kovetelményeit az alkalmazasi
utmutatokra bizza, tapasztalatom szerint az egyes gyartok tervezési segédletei vagy sehogy,
vagy csak nagyon feliiletesen targyaljak ezt a kérdést. A TvMI [4; 9] megad olyan alapvetd és
altalanos szempontokat, amiket a jelzési zondk kijelolése sordn érdemes figyelembe venni.
Ezek a szempontok a kdvetkezok:

az épiilet belso elrendezése,

minden olyan tényezd, amely a kiliritést vagy a tliz felderitését gatolja,
a riasztasi zonak kialakitasa, és

az esetleges veszélyes kornyezetek jelenléte.

Ha a fenti szempontokat tovabb elemezziik, az épiilet belsd elrendezésénél figyelembe kell
venni példaul

a szintszamot (a TvMI [4] 6.4.1. pontja alapjan minden egyes zona az épiiletnek csak
egyetlen szintje lehet néhany kivételtdl eltekintve, mint a 1épcsdhaz, liftakna stb.),

a lépcs6haz elhelyezkedését, és ettdl fliggden az egyes teriiletek megkdzelitési
lehetdségeit,

ha van menekiilésre is igénybe vehetd biztonsagi felvond, akkor annak az
elhelyezkedését,

tobb épiilet, épiiletrész- vagy szarny esetén azok elhelyezkedését, megkozelithetdségét,
vagy

ha a létesitmény tobb terliletre van osztva, amiket esetleg kiilonbozd szervezetek,
bérlék hasznalnak, akkor azt is.

Egy tobbszintes, kétszarnyl irodaépiiletnél egy adott szintre vonatkozodan, példaként az 1.
abra szerint lehet kialakitani a jelzési zondkat.

126. iroda

"C" épiilet I. emelet

1. abra Példa jelzési zonak kialakitasara (sajat abra)

Tovabbi szempontként emlithetjiik, elsésorban nagyobb létesitmények esetén a beavatkozd
erdk a tliz helyétdl fiiggd, eltérd megkdzelitési iranyt is. A 2. abran vazolt l1étesitmény esetében
példaul az ,,A” épiilet esetén a 2. bejaraton, mig a ,,C” épiiletbdl jovO tlizjelzés esetén a
fobejaraton keresztiil torténd megkozelités a célszeriibb.

16



»A” éplilet »B” épllet »C” éplilet

|

|
|
I . o PORTA :
: (2 szintes) (fszt-es) (kézépmag., (tiizjelz8 kézpont) | |
| irodak vesz.anyag rakt. kétszarnyu) irodaép. I
I I
I I
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2. abra Minta épiilet (sajat abra)

A kiiiritést vagy a tliz felderitését gatlo tényezo lehet példaul olyan teriilet, ahova a bejutas
korlatozott, feltételekhez kotott. Titkos adatok taroldsara szolgald helyiségekbe, vagy
nagyfesziiltségli terekbe a bejutas sokszor még a feliigyeletet ellatdé személynek is csak kiilon
kulcesal, kdddal, feliigyeld személy kiséretében lehetséges. Mivel ezek mind a felderitési id6t
€s a tovabbi intézkedésekig eltelt idot novelik, célszerli ezen tereket eleve kiilon jelzési zonaba
tenni, hogy az onnan jovo tiizjelzésre minél gyorsabban a megfeleld intézkedéseket el lehessen
inditani.

Hasonlé megfontolasb6l a veszélyes kornyezet is kiemelten kezelendd szempont a
zOnasitasnal. Egyrészt lehetnek olyan teriiletek, ahonnan konnyen veszélyes kémiai, biologiai
anyagok juthatnak a kornyezetbe. Ide a belépés altalaban zsilipen keresztiil, véddéruhdban
lehetséges olyan személy kiséretében, aki ismeri a technologiat, az ott hasznalt anyagokat. De
olyan veszélyes anyagok taroldsanal is mas hozzaallas sziikséges a felderitd személy és a
beavatkozo erdk részérdl, amelyek oltasa kiilonleges megoldast vagy eszkdzoket igényel (pl.
vizzel nem olthatd anyagok oltasa, radioaktiv anyagok jelenléte). A 2. dbran példaul masfajta
beavatkozast igényelhet egy irodai hasznalat, mint egy veszélyes anyag tarold raktar. Mas
tlizolto taktikat alkalmazunk a foldszintes vagy kdzépmagas épiilet esetén is.

Tovabbi meghatarozd szempont a zOndsitds soran, — a 2. abra példajat is tekintve — a riasztas
szervezés ¢és tlizvédelmi intézkedések szempontjabol a riasztasi zonak kialakitasa. Egy olyan
létesitményben, ahol az automatikusan inditandé tlizeseti vezérlések nem barmely érzékeldrol
vagy kézi jelzésadordl jovo tlizjelzésre (Osszesitett tlizjelzés) indulnak, ezt szintén figyelembe
kell venni. Ha a 2. dbran l4thato példanal maradunk, akkor a hangjelzdk inditdsdhoz, a hd- és
fiistelvezetés inditasdhoz, a liftek vezérléséhez, a fiistmentes Ilépcsdhaz tulnyomasos
ventilatoranak inditasahoz stb. elsddleges informacié az, hogy melyik épiilet melyik szintjérdl,
teriiletérdl jott a jelzés. Ezt a jelzési zondk megfeleld kialakitasaval tudjuk biztositani. A TJIK
programozasa soran adott teriilethez tart6zo és ugyanazon vezérléseket kivaltando eszkozoket
tartalmazo zonakat logikailag 0sszerendeljiik adott vezérlésekkel. Ekkor valhatnak fontossa -
els@sorban nagyobb, vagy tobb épiiletre kiterjedd rendszerek esetén - a riasztasi zonak. Tobb
épiilet védelmét ellatdé TIB esetén célszerlien csak abban az épiiletben szdlaltatjuk meg a
hangjelzdket, inditjuk a tlizeseti vezérléseket, ahonnan a tlizjelzés érkezett.

A JELZESI ZONAK KIALAKITASA KULONBOZO TUZJELZO
BERENDEZESEKBEN

A gyorsabb beazonithatdosagot a bemeneti eszkdozok zoéndkba szervezése ugy segiti, hogy
vészhelyzetben — amilyen egy tlizjelz6 kozpont feliigyeletét ellatd személy szempontjabol egy
bejovo €s kezelendd riasztas jelzés is, — a tlizjelzé kézpont egyszeriibb, atfogobb, gyorsabban
feldolgozhatod €s azonosithatd informaciot kozol a riasztas jelzést fogadd személlyel. A tiizjelzd
kozponton szabvany [5] szerint megjelenitendd informécié az emberi gondolkodads szamara
egyértelmiibb, elsdédleges informaciot kell, hogy tartalmazzon. Ez a riasztasban 1évo érzékelot
vagy kézi jelzésadot tartalmazo jelzési zona szama ¢€s neve (3. dbra).
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"riasztas jelzés"
(hang- és fényjelzés)

a teriilet, ahonnan a riasztas jott
= JELZESI ZONA
pl. "C" épiilet I. emelet

riasztasban lévé érzékel6
szama és pontos helye
pl. 126. iroda
\

3. abra Riasztas jelzés altalanos feldolgozasi hierarchiaja cimzett TJB esetén (sajat készités)

Cimzett rendszerek esetén a TIK képes maganak a riasztdsban 1évo érzékeldnek a szamat és
nevét is megjeleniteni (automatikusan vagy kiilsd beavatkozast kovetden), de vészhelyzetben
hasznosabb elsddleges informécidt jelent egy hierarchikusan magasabb szintli kategoria
megjelenitése (3. abra). Példaul egy tobb épiiletet tartalmazod 1étesitmény esetén, ahol egy kiilon
portaépiiletben van a TJK (2. abra), a riasztds jelzést fogadd személy szamara fontosabb
informacio, hogy ,,A”, ,,B” vagy ,,C” épiiletbdl jott-e a tiizjelzés, mint az, hogy a 126. irodabol
(1. és 2. abra). Plane igaz ez, ha esetleg tobb épiiletben, pl. ,,A” és ,,C” épiiletben is van 126.
iroda. Elsédleges informdcioként tehat a hierarchikus megkozelitést tekintve hasznosabb a
jelzés gyors beazonosithatdsagat tekintve a jelzési zona kijelzése. Ez feltételezi, hogy a jelzési
zonakat atgondoltan jeloltiik ki.

A tlzjelzé rendszerek tervezése soran kiemelkedd szempont a hibak korlatozasa. A
hibakorlatozas lehetdségei koziil az egyik legkézenfekvobb a jelzOaramkorben bekdvetkezd
zarlatok és szakadasok negativ hatasdnak minél kisebb teriiletre korlatozasa. Ennek egyik
eszkoze, hogy kijeloljik azokat a maximalis teriileteket, amelyeknél nagyobbra az egyes
hibatipusok hatdsa mar nem terjedhet ki. Ezt a teriileti, illetve rendszerelem-szdm szerinti
korlatozasi kategoriat szintén a bemeneti eszk6zok jelzési zonakba szervezése teszi lehetdvé.
Az el6irdsok [4] szerint ugyanis alapvetden korlatozva van a jelzési zondk teriilete (max.
1600 m2), illetve az egy jelzési zonaba szervezhetd eszkozok szama (32 db). Szakadas esetén
hagyomanyos rendszereknél (5. dbra) igy eleve nem eshet ki a miikodésbdl ennél nagyobb
terlilet vagy tobb eszkdz. Az analdg cimzett rendszerek visszatérd jelzdéaramkori kialakitasa a
szakadas hatdsat megoldja, mert egyszeres szakadas esetén a TJK masik irdnybdl is eléri az
eszkozoket, egy eszkdz sem esik ki a mikodésbdl. Zarlat esetén pedig, mivel cimzett
rendszereknél legalabb a zonahatirokra izolatort (vagyis zarlatszakaszolot) kell tervezni,
szintén nem eshet ki 1600 m2-nél, illetve 32 db eszkoznél tobb a miikodésbol.

Ezen feliil a jelzési zondknak igazodniuk kell az épiilet tlizszakaszoldsahoz is. Ha egy zona
tobb tlizszakasz védelmét 1atja el, akkor a zona az érintett tlizszakaszokat teljesen lefedi, €s az
igy kialakitott jelzési zOna alapteriilete nem lehet nagyobb 400 m2-nél [4] (4. 4bra).
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Az épiilet tlizszakaszolasa Nem j6 megoldas
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4. abra Zonak igazodasa a tiizszakasz hatarokhoz (sajat szerkesztés)

Ez szintén az épiilet épitészeti és komplex tlizvédelmi koncepcidjaval Osszefiiggd, azt
alapvetden figyelembe vevo tervezoi ismereteket és hozzaallast kovetel.

A JELZESI ZONAK KIALAKITASA KULONB®z6 TJB-BEN

A bemeneti eszk6z0k jelzési zonakba szervezésének lehetdsége minden szabvanyos [4] tlizjelzd
rendszerben adott. Eleve kiilon kell e szempontbdl kezelnliink a hagyomanyos tiizjelzo
rendszereket (5. abra).

Hagyomanyos tlizjelz0 rendszerek esetében a tlizjelzd kozpont nem tudja kiilon-kiilon
megjeleniteni az egy jelzOaramkdrbe kotott érzékeldk jelzéseit, csak az adott jelzOaramkor
jelzését (zonaszelektivitas), ezért a jelzéaramkordknek eleve alkalmazkodniuk kell a kijelolt
zonakhoz. Ebbdl kovetkezik, hogy a tervezés kezdetén mar alapvetd szempontta valik a jelzési
zOnak kijelolése a vonatkozo szempontok és eldirasok betartasaval.

(.D ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

okOIZ

ZI:IO 2. jelzo3 or = 0
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2 |
3. jelz6aramkor = 3. zdna
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5. abra Zonak kialakitasa hagyomanyos tiizjelz6 rendszerekben (sajat szerkesztés)

A cimzett analog tlizjelz6 rendszereknél mar mas a helyzet. Az egyes bemeneti eszk6zok
cimzettek, igy azok jelzését a tlizjelz0 kozpont egyértelmiien, eszkdzonként képes
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megjeleniteni. A cimzett analdég rendszereknél a miikodésiikbdl adoddéan — tipustol fiiggden -
egy jelzOaramkor akar tobb szaz eszkozt is képes kezelni. Ebben az esetben az, hogy mely
teriilet védelmét ellatd eszkdzoket tekintiink egy ,,teriilethez tartozonak™, azaz mely eszkdzoket
sorolunk egy jelzési zonaba, mar nem fiigg a jelz6aramkor méretétdl, nyomvonalatdl. Az egyes
bemeneti eszkdzoket — automatikus tlizérzékeldket és kézi jelzésadokat — egyedi cimeik
segitségével szoftveres uton tudunk egy-egy ,,csoportba”, azaz jelzési zondba szervezni (6.
abra).

T T T T T T T T T T T T T T T T 1 T T T T T T T
! | | :
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— —-@ o @ 1Z : | |
= | 1 | |
[} P ) 1 !
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onN |8 2 ||
ODQ g 777" SIS ! = '
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~— | ! I"\i
<ZE ! | | :
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— ® [—{-&[—{®[{®[ 1Z |— o
|
SR :

Megjegyzés: a példaban a kézi jelzésadok beépitett kétoldali izolatoros kivitelliek

6. abra Zonak kialakitasa analdg cimzett tlizjelz6 rendszerekben (sajat szerkesztés)

Az analdg cimzett rendszerek kozott, gyartonkként és rendszer tipusonként eltérd lehet az
elv, ahogy a bemeneti eszkdzoket hierarchikus szintekbe szervezik. Legegyszeriibb
hierarchikus szervezési elv, amikor az egyes eszkdzoket egyedi cimeik alapjan jelzési zonakba
szervezzik. Ez egyértelmiien megfeleltethetd a TvMI-ben [4] targyalt jelzési zondknak.

Egyes tlizjelz6 rendszereknél azonban tobbszintli hierarchiat is modunkban all alkalmazni.
Ezen rendszerek esetében az érzékeldket csoportokba, a csoportokat pedig tovabbi teriiletekbe
stb. szervezhetjiik (7. abra).

s s
3 e teriilet ol sk Z6na"

KJA: kézi jelzésadd

7. abra A rendszerelemek szervezésének modjai (sajat szerkesztés)

Egyes gyartok a sajat rendszereikhez kiilon terminoldgiat dolgoznak ki. Az egyik, 4-szinti
hierarchiat alkalmazo rendszer [6] példaul az alabbiak szerint kezeli a zonasitast.

4. szint: 'Area’, vagyis 'Teriilet' (8.a. abra), ami maga az épiilet, vagy nagyobb, Osszetett
épiiletek esetén épiiletrész

3. szint: 'Section', vagyis 'Szekcid' (8.b. abra), ami az adott épiilet egy szintjét, vagy szarnyat
jelenti

2. szint: 'Zone', vagyis 'Z6na' (8.c. abra), ami ebben az értelemben egy helyiséget takar (ha a
helyiség méretébdl adoddan tobb érzékelot tartalmaz, akkor ezek keriilnek egy zondba)
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1. szint: 'Element', vagyis 'Elem' (8.c. dbra), ami mar egy konkrét, sajat egyedi cimmel
rendelkezd automatikus érzékeld vagy kézi jelzésado a rendszerben

8. abra 4- szintli zOnasitasi terminologia [6]

Fenti terminoldgia, dtgondolva a céljat, illetve tudva azt, hogy a tobbszintii hierarchia szerint
dolgozd rendszereknél megoldott altalaban az egyes szintekhez rendelve is a kikapcsolas,
illetve teszt és egyéb funkciok, azt mondhatjuk, hogy a j6 megoldasnak bizonyulnak. Zavaré és
félreérthetd viszont a helyiségenkénti csoportok 'zona' elnevezése, ami természetesen nem
feleltethetd meg a szabvany és a tlizvédelmi irdnyelvekben leirt jelzési zonanak. Hiszen a
cikkben leirt célok és szempontok alapvetéen nem helyiség nagysagrendii, hanem nagyobb

tertiletekhez kothetdk.

Egy masik, 3-szintli hierarchikus megoldast [7] mutat a 8. 4bra a mintaépiiletre alkalmazva.
Ebben az esetben a 3. szint a 'Teriilet', 2. szint a 'Csoport, és 3. szint az 'Erzékeld'. Az elbirasok
szerinti jelzési zondnak a ’terlilet/csoport’ egyiittesen feleltetheté meg. Vagyis pl. a ,,C” épiilet
Fszt. jobb szarnya a 0308-as szdmu jelzési zona lesz.

06 cs.| V.em. (12 cs
05cs.|IV.em. |11 cs
04 cs.| lll. em. |10 cs.
03 cs.| Il. em. |09 cs.
I. em. —02 csoport 02cs.| I.em. |08 cs.
Fszt. — 01 csoport Fszt. — 01 csoport 01 cs.| Fszt. |07 cs.

»A” épllet
(2 szintes)-irodak
01 teriilet

»B” épiilet
(fszt-es)-mdhelyek
02 teriilet

,C” épilet

(kbzépmag.)-irodak

03 teriilet

01 csoport

PORTA
(tlizjelz6 kozpont)
04 teriilet

9. abra P¢lda haromszintli hierarchia szerinti zonasitasra (sajat szerkesztés)
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Mig az el6z6 OTSZ [8] kotelezévé tette a zdéna-térképl alkalmazasat - szintszamtol,
alapteriilettd]l és a TIB eszkozszamatol fliggden - a nagyobb rendszerek esetén, addig mara a
zona-térkép alkalmazdsa sajnos csak ajanlas szintjén maradt meg a vonatkoz6 tlizvédelmi
iranyelvben [4]. Az utdbbi években elterjedd grafikus megjelenitdk - bar nem szabvanyos
eszk0zok, és csak igen szlik korben teszi a jogszabaly [3] kotelezvé alkalmazasukat, - szintén
hozzajarulnak ahhoz, hogy a tlizjelz6 rendszer és az altala megjelenitett jelzések konnyebben
attekinthetdek és beazonosithatoak legyenek, kezelésiik gyorsabb és egyszerlibb legyen nagy
rendszerek esetén is.

OSSZEFOGLALAS

Barmely olyan objektum kialakitasakor és késébbi miitkodtetésekor, melyben ideiglenesen vagy
lizemszerlien tarolt anyagok gyulladidsa veszélyforrast jelent, a belsd terek €s anyagok
felligyeletének ¢és ellendrzésének javitasa a feliigyeleti ¢és ellen6rz6 mechanizmusok
alkalmazéasdnak ¢és technikai tamogatottsdganak folyamatos vizsgalatit és tokéletesitését
kivanja meg. [93]

Cikkemmel kiemeltem a tlizjelzO berendezések tervezési folyamatabol a jelzési zonak
fontossagat, koriiljorva azon szempontokat, amiket a jelzési zondk kijeldlése soran az
elirasokban szerepld kevés informécion feliil fontosnak tarok. Attekintettem azokat a
gyakorlati megoldasokat, amelyekkel a tlizjelz0 berendezések gyartdi igyekeznek a rendszer
logikus felépitését, rugalmassagat ndvelni olyan alkalmazasoknal, ahol a rendszer méretébdl
adddoan a kétszintli hierarchia mar kevésnek bizonyul. Egy tlizjelz6 berendezés gyors, konnyti
¢s rugalmas mitkddésének és kezelésének egyik alappillére a tervezési fazisban megfelelden
atgondolt logikai felépités. Ahhoz, hogy tervezd az adott létesitményre tervezett rendszerrel a
helyi sajatossagoknak és feltételeknek is legmegfeleldbb, optimélis megoldast adjon, ismernie

crer

eldirasokat, amiknek szintén meg kell felelni.
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térkép [4; 5]
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CMC - A CIVIL HARCOSOK KIHiVASA

Absztrakt

Az alabbiakban a hazdankban még kevéssé ismert Civilian Military Combined
(CMC) versenyt kivanom bemutatni, elsodlegesen annak a 8 hetes felkésziilési
programja okan, mivel azt igen hasznadlhatonak gondolom a Magyar Honvédség
katondinak altalanos fizikai felkészitése szempontjabol is.

Below are still little known in our country Combined Military Civilian (CMC) I
would like to introduce competition, primarily due to the eight-week preparation
program, as it is very usable think the general physical preparation in the
Hungarian Defense Forces soldiers as well.

Kulcsszavak: CMC, akadalyverseny, crossfit, futas, edzésterv ~ CMC, obstacle
race, crossfit, running, training plan

BEVEZETES

Napjainkban az extrém jellegli akadalyfutasok (Fighter’s Run, Spartan Race, Brutalfutas)
hazdnkban is mind nagyobb népszerliségnek Orvendenek. Az emlitett versenyek az olyan
sportos civileket igyekeznek megszoélitani, akik szeretnék magukat probara tenni a katonai
gyakorlopalydkhoz hasonld, tobb kilométeres, komoly fizikai kihivast jelentd
akadalypalydkon. Tanulmdnyomban, a hazdnkban még kevéss¢ ismert Civilian Military
Combined (CMC) versenyt, illetve annak nyolc hetes felkésziilési programjat kivanom
bemutatni. A témavalasztasom azért tarthat szamot érdeklddésre, mivel a CMC felkésziilési
programja egyiittesen alkalmazza az atlétika, a stuly-és eréemelés, a futas, és a torna sportagak
egyes elemeit, igy ez altal egy nagy intenzitast, a funkciondlis edzésmodszernek tekinthetd.
Ebbdl adododan nagy 6romre szolgalna, ha a publikdciom - még ha kis mértékben is -, egyrészt
hasznosithatonak bizonyulna nem csupan a Magyar Honvédség kiképzd és testneveld
szakemberei, hanem minden olyan olvas6 szamara is, akik érdeklédnek a megszokottol eltérd,
ujszert, és nem mellékesen komoly és sokoldalu kihivasok irant.

AZ AKADALYFUTASOKROL ALTALABAN
Mar az okori torténetirok feljegyzéseibdl is tudjuk, hogy a hajdani gérdg vagy romai gyalogos
katondk erdnléti felkészitése milyen sokoldalu volt. A spartai katondknak gyakori edzését

jelentette a teljes fegyverzetben torténd futas [1].
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1913-ban - szintén katonai kiképzési célokra - George Herbert alkotta meg az elsé olyan
edzésmodszert, amely irdsos ¢&s rendszerezett forméaban fogalmazott meg hasznos
utmutatdsokat a katonak testkulturdjanak, fizikai felkésziiltségének javitasara. Herbert a
katonak fizikai felkészitésének legfontosabb eszkozét a sajat testtel végezhetd gyakorlatok
mellett a futdssal kombinalt akadalypalydkban latta [2]. Természetesen az akadalyokkal
tlizdelt katonai gyakorlopalyak jelentdségét mas hadseregekben is idejekoran felfedezték.

Egészen a mult szdzad 90-es éveinek végéig a civilek szdmara leginkabb elérhetd
versenyfajtat a hagyomanyos futas jelentette (,,traditional foot racing”). Ebben az idészakban
jelentek meg el0szor az un. kalandfutdsok (,,adventure racing”), amelyekben 6tvozodtek a
futds, a lovaglas, az Uszds vagy a hegymaszas elemei. Az elsd, mai értelemben vett
akadalyfutast (obstacle race) az Anglidban megrendezett Tough Guy Obstacle jelentette,
amelyet aztan szdmos mads, hasonlo verseny kovetett (Metro Dash, Muddy Buddy Rebel Race,
Ruckus Sports, Rugged Maniac, Rugged Warrior, Spartan Race, Tough Mudder, Warrior
Dash [3].

Ezeknek a versenyeknek a kozos sajatossaga, hogy a rendezdk €s a résztvevok elsésorban
kihivasként tekintenek arra, és igy nem torekednek mindenaron a gy$zelemre. Eppen ezért az
induldk gyakran csapatmunkaban teljesitik azt, de nem ritka az sem, hogy az egymas szamara
teljesen ismeretlen indulok egyfajta ad hoc jelleggel segitik egymast [4].

Mint nevébdl is sejtheté, a Civilian Military Combined (CMC) Iétrejittében is
felismerhetdek katonai vonatkozasok. Mindez annak kdszonhetd, hogy a CMC életre hivoi az
amerikai hadsereg veterdnjai. A CMC egy legaldbb 8 kilométer hosszl, valtozatos
akadalyokkal megtlizdelt futoverseny. Egyedisége abban rejlik, hogy a futd versenyszam elétt
teljesiteni kell az un. PIT nevl tesztet. Ez egy 7 perces, magas intenzitasu, funkcionalis
képességeket alaposan probara tevd kihivas, amely a kovetkezd négy gyakorlatbdl tevodik
0ssze. Ez a box jump (ndk esetében 20 inches = 50,8 cm, férfiak esetében 30 inches = 76,2 cm
magassag), felhuzas (né6 — 95 pound/43 kg, férfi — 135 pound/61 kg), thruster (n6 — 12 kg
kettlebell, 79 kg, férfi — 16 kg kettlebell) és burpee. Ezeket a gyakorlatokat un. AMRAP (As
Many Reps As Possible) jelleggel kell teljesiteni, tehat 90 masodperc alatt torekedni kell a
maximalis ismétlési szdm elérésére. Ezt kdvetden 20 masodperc pihend, majd pedig ismét
kovetkezik a kovetkezd gyakorlat, szintén 90 masodperc ideig, szintén a mar emlitett
AMRAP jelleggel. 5 perc pihenést kovetden rajtol a mar emlitett legalabb 8 km-es
akadalyfutas, amely a pdalya kialakitasatol fiiggéen 25 akadalyt jelent. A verseny életre
hivéinak nem titkolt célja az volt, hogy a PIT bevezetése révén egyenld versenyfeltételek
kozott tudjak 6sszemérni erejiiket, edzettségiliket az induldk, és a verseny végére eldonthetd
legyen, hogy ki a legjobb altalanos kondicidval rendelkez6 sportold [5].

A CMC 8 HETES FELKESZULESI TERVE

A CMC egyediségét a mar emlitett PIT jelenti, és éppen ezért a CMC elsdsorban az olyan un.
hibrid atlétdk szamara idedlis, akik a futdshoz elengedhetetleniil sziikséges alloképesség
mellett erdvel és erd alloképességi képességekkel is rendelkeznek. Egy CMC kihivas soran
tehat a szokvanyos futé edzésterveket kovetd sportolokat meglehetésen kellemetlen
meglepetések érhetik, mivel 6k a felsGtest vazizomzatdnak erdsitésének kevés figyelmet
szentelnek. Természetesen ezzel a CMC ¢letre hivoi is tisztdban voltak, igy megalkottak egy
olyan 8 hetes edzéstervet, amely lehetdséget nyljt arra, hogy a jeloltek ne csupan a PIT-et
tudjak jo eredménnyel tudjak teljesiteni, hanem még az azt kovetd tobb kilométeres
akadalypalyara is maradjon erejiik.

Az emlitett két honapos felkésziilési terv heti 6 edzésnap és egy pihenénap felépitést
koveti. A szisztematikusan felépitett, egyre nehezedd edzések soran az alloképesség, az erd,
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az er6-alloképesség és a metabolikus kondici6 fejlesztésére egyarant torekednek. A lenti sajat
készitésti tablazat szemlélteti az emlitett képességek fejlesztésére iranyuld edzések jellegét,

tipusét [6].

1. tablazat. A CMC edzéstervének felépitése

1. nap 2. nap 3. nap 4. nap 5. nap 6. nap 7. nap
Erd B Eré Eré Eré B
alloképesség alloképesség
Pihenés
Crossfit Futés Metabolikus Futés Metabolikus Futés
WOD kondicionalas kondicionalas

Mint lathato, a felkésziilés sordn a komoly figyelmet forditanak az erd fejlesztésére. Ez
nem meglepd, hiszen a nyolc kilométeres akadalyfutas soran szamos olyan kihivas lekiizdése
sziikséges, amely soran a kar és a felsOtest izomzatanak kell fejlettsége elengedhetetlen (kotél,
ill. palankmaszas, nehéz targyak cipelése stb.). Az er6edzések soran a suly, ill. eréemelésbol
ismert alapgyakorlatok (mellrél nyomas, fekve nyomas, guggolas, felhuzas) kell végrehajtani,
alacsony ismétlési szamban (1-5 ismétlés), tetsz6leges pihendidokkel.

Az er6 mellett az alloképesség fejlesztését nagyszeriien szolgalo futds is hangsilyos részét
képezi a CMC felkésziilési tervének. A futoedzések jellegiiket tekintve jellemzden kétfélek
lehetnek. Az un. hosszu futas soran egy adott tavot vagy meghatarozott idétartamot kell
képesnek lennie egyenletes iramban lefutnia a sportolénak. Beszélhetiink ugyanakkor sprint
jellegli edzésekrol is, amikor 400, ill. 800 méteres etapokat kell edzésrdl-edzésre nagyobb
ismétlési szamban ¢és az etapok kozotti rovidebb pihendidokkel teljesiteni
intenzitdsi anaerob edzések, amelyek egyrészt fejlesztik a hosszi tavi alloképességet,
valamint alkalmassad teszik a sportolot a mar megszerzett erOszint megtartdsara. A
metabolikus edzések a gyakorlatban kisebb stllyal vagy szabadstllyal végrehajtott
koredzések, amely soran magas ismétlési szamot kell végrehajtani a lehet6ség szerinti minél
rovidebb pihendiddvel. Mondhatjuk azt is, hogy a metabolikus edzések jelentik a belépdt az
AMRAP jellegti kihivasok sikeres teljesitésének irdnyaba [7].

A CMC felkészitésének részét képezik még a Crossfit-bol ismert in. WOD-ok (,, Workout
of the Day”). A Crossfitben - mint nevébdl is lathato -, a WOD a nap edzését is jelenti. Ezek
olyan kiilonb6zd crossfit gyakorlatokbol all6 komplex feladatok, amelyek 4altaldban az
erdszint felmérésére szolgalnak [8].

A CMC nyolc hetes, e cikk szerzdje altal magyar nyelvre leforditott, ill. a kdnnyebb
értelmezés érdekében jegyzetekkel ellatott felkésziilési terve a kovetkezd linkrdl letdlthetd:
https://drive.google.com/file/d/0BwNij6ehH1 WhEV20QxamFuMOIPd2M/view ?usp=sharing

OSSZEGZES

Sajat tapasztalataim szerint a CMC felkésziilési terve sok hasonldsagot mutat a crossfitb6l
megismert edzéstervekkel. Lényeges kiilonbség azonban, hogy az elébbi a futasra nagyobb
hangsulyt helyez, valamint az is eltérés, hogy a CMC edzésprogram célirdnyosan a mar
emlitett PIT gyakorlatok minél nagyobb ismétlési szamu teljesitését célozza.

Tekintettel arra, hogy a CMC versenysorozatot az USA-n kiviil még nem rendezik meg,
igy meglehetdsen kevés az esély arra, hogy valaki kimondottan egy CMC versenyre valo
felkésziilés céljabol hajtsa végre a két honapos programot. A CMC felkésziilési tervét
ugyanakkor nagyszeriien alkalmazhatonak gondolom egyéb mas, hasonld kihivast jelentd
futoversenyekre, vagy ,,embert probald”, kitartast, alloképességet, erét egyarant igényld
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probatételekre késziilok esetében is. Javasolni tudom minden olyan civil sportolénak és
katondknak, akik a futételjesitményiik javitdsa mellett szeretnék erdszintjiiket is
nagymértékben novelni. A felkésziilési program hatranynak gondolom ugyanakkor azt, hogy
intenzitdsa okan a ,felesleges” izomtomeg leépiilését eredményezheti. Komplexitas okan
nagyon fontos az edzések kozotti pihendidok fokozott betartasa a tiledzés megeldzése okan.
Elengedhetetleniil szlikségesnek tartom az eldzetes edzéstapasztalatot, a fokozott
sériilésveszEly elkeriilése érdekében a sulyzos gyakorlatokat szabalyos ¢€s biztonsagos
végrehajtasanak ismeretét. Utdbbiak hidnya esetén egy szakképzett szakember, edzd
tanacsainak, utmutatasainak segitségiil hivasa erésen ajanlott.

Tovabbi nehézséget okozhat tovabba az is, hogy rendelkezésre kell allnia a megfeleld
felszerelésnek is (kétkezes sulyzorud, kb. 100 kg sulytarcsa ill. kettlebell sulyzok). Sajnos az
emlitett eszk6zok beszerzése koltségesnek mondhato.

Ugy gondolom, hogy az eldbbiek okan vélhetéen a CMC sohasem lesz igazi tomegsport,
azonban a kihivasokat kedveld és szeretd, ambicidzus, sajat hataraikat kitolni kivand
sportemberek szdmara mindenképpen ajanlhato.
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A PIRANHA JARMUVEK FEJLODESE A VEDELMI ES ALKALMAZOI
IGENYEK TUKREBEN

Absztrakt

Ez a publikacio a mai katonai célu védett csapatszallitas egyik legmeghatdarozobb
jarmiicsaladjanak fejlodeésével foglalkozik. Az elsé Piranha jarmiivek mintegy
negyven-negyvenot éve lettek rendszerbe allitva, azota tobb generdcio keriilt
kifejlesztésre. A fejlesztés nem csak a generdciok kozott, hanem egy adott
generacio esetében is jelentos léptékii volt, erre jo példa a DVH azaz dupla ,,V”
alaku torzs kialakitdsa a Piranha Il alapokra épiilt Stryker jarmiivek esetében.

This paper deals with the development of one of the most important vehicle
families of the protected troop transport. Piranha vehicles are in service since 40-
45 years and more generations were developed until these decades. Developement
was significant regard with one generation, a very good example the DVH system
wich was built into the Stryker vehicles. Stryker vehicles based on the Piranha II1

type.

Kulcsszavak: Piranha jarmiivek, ballisztikai védelem, IED elleni védelem,
harcjarmiifejlesztés, pancélozott csapatszallito jarmii ~ Piranha vehicles, ballistic
protection IED protection, combat vehicle development, armpred personel carrier

BEVEZETES

A pancélozott kerekes jarmiivek eredete, azok elsé felbukkanasa nehezen meghatarozhat6, de
Osszességében elmondhatd, hogy a mai tipusok gyokerei az 50-es, 60-as évekig nytlnak
vissza. Bar a kerekes jarmiivek nagy részét6l az USA gyorsan probalt megszabadulni a
masodik vilaghabort utdn, az elmult évtizedekben [1] ez a helyzet teljes mértékben
megvaltozott. A 2000-es évek elején tobb nemzet fegyveres erdinek vezetése is egyértelmi
torekvéseket tett a lanctalpas, példaul az M113 csapatszallito eszkozok lecserélésére. A
gumikerekes jarmiivek [2] elonyei a lanctalpas jarmiivekhez képest a jellemzden alacsonyabb
ar ¢és fenntartasi koltség.

A MOWAG' 4ltal gyartott Piranha csalad alapjaira épitett jarmiivek az elmult
¢vtizedekben jelentds szerepet kaptak misszios teriileteken, szdmos valtozatot illetve

' A MOWAG Motorwagenfabrik AG-t 1950-ben alapitotta Walter Ruf gépészmérndk. Az elmilt
évtizedekben ez a cég meghatarozd szerepet toltott be a vilag hadszinterein, mivel a védett csapatszallitas,
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utodtipust tobb hadsereg is rendszerbe allitott. Az eszkdzok fejlodését alapvetden hatarozta és
hatdrozza meg a mai napig, a személyi allomany védelmére forditott fejlesztési munka.

A 70-es évek nyugati hadseregeinek csapatszallitissal kapcsolatos igényei kevésbé
ismertek, de sejthetéen a hideghabortinak kdszonhetden az eurdpai teriiletek altal tamasztott
kovetelmények, illetve a gazdasagos lizemeltetés jatszotta a legnagyobb szerepet. A vietnami
habort utan az USA fegyveres ereje csak az elsé 6bolhaboruban vallalt el6szor meghatarozo
szerepet. A hideghaboruban a szembenalld felek pancélozott jarmiivei kozott tobb, jellemzden
kéttengelyes pancélozott szallitdé harcjarmii tipus is nagyon hasonld stilusjegyekkel, és
muszaki paraméterekkel rendelkezett.

A Szovjetunié az afganisztdni haboruban szembesiilt azzal a ténnyel, hogy hadrendi
felépitése® és az Eurépai hadszintérre tervezett eszkozei alkalmatlanak bizonyultak az uj
terlileten. Ez a megallapitds a helikopterekre €s a teherautdkra is igaz volt, tobb esetben
szilkségmegoldasként utdlagos pancélozassal probaltak meg novelni a logisztikai
szallitmanyok biztonsagat. Az aszimmetrikus hadviselés megjelenésével mar a varatlan
tamadasokra, csapdakra és eldzetesen nehezen felderithetd, nagyobb tiizerejli fegyverek elleni
védelemre kellett felkésziteni a jarmiiveket. Az elterjedd tdmadasi formak nem tUjszerliek. A
gerilla harcmodor a hdborukkal, a telepitett robbandanyagok alkalmazésa, vagy a zsdkmanyolt
fegyverek alternativ alkalmazésa azok megjelenésével egyidds.

A XXI. szazad elején nem a harcjarmii-harcjarmi elleni szimmetrikus hadviselés, hanem a
nehezen felderithetd, de varhatdan nagy tlizerdvel, hirtelen tdmado kis 1étszamu ellenséges
tevekenység a maghatarozo. Nem szabad azonban megfeledkezni arrdl, hogy ez révid 1don
beliil megvaltozhat, hiszen a kozel keleten elhuzddo konfliktus, a vilag vezetd nagyhatalmai
kozott is fesziiltséget okoz.

A cikk bemutatja a Piranha jarmiicsalad mintegy 40 éves fejlodését, generaciorol
generdciora. Az 0sszegyiijtott informaciokbol lehet kdvetkeztetni az alkalmazasi igényekre az
adott iddszakokban. A harcészati muszaki adatokat a publikacié végén 1évé Osszefoglald
tablazat tartalmazza.

ALTALANOS SZEMPONTOK A VEDETTSEG MEGHATAROZASARA

Egy harcjarmli alkalmazhatosagdban a védelmi és a mozgékonysagi szempontok dontd
szerepet kapnak. A haditechnikai eszkozoket leird szempontok meghatarozasaval és azok
sulyanak szémitasaval a [3] és a [4] irodalmak foglalkoznak. Parhuzam vonhato a
harcjarmiivek és a harckocsik kozott, azzal a megkdtéssel, hogy a ballisztikai védelem, és az
akadalylekiizd0 képesség egyértelmlien gyengébb egy kerekes harcjarmii esetében. A
védettségnek a jarmiivet alkalmassa kell tennie arra, hogy a benne elhelyezkedd személyzetet
¢s részegységeket megodvja az ellenség tlizeszkdzeinek hatdsatol, lehetdve tegye a talélést. [S]
A péncélzat kialakitdsakor a vastagsag, az Osszetétel és a becsapddo 16vedék, vagy repesz
haladasi irdnyara bezart sz0g meghatarozo6. Ezért a harcjarmiivek frontpancéljai a mai napig
er6sen dontottek, és az alkalmazott lemezek is vastagabbak.

Az IED ¢és akna elleni védelem az elmult évtizedekben valt kiemelkedden fontossa. [6] Ez
az igény egy ujnak tiind konstrukcidt hivott életre, mely alapja valdjaban egy 70-es évekbeli
egyszerii megoldas. Egy vagy tobb ,,V” alaku lemezt illesztettek a pancélozott csapatszallito
jarmivek szerkezetébe mar a tervezésnél, vagy a meglévd eszkozokre utdlag. Ennek az
elemnek a szerepe. hogy robbands energiajat tereli el és csokkenti a jdrmiire hat6 erdket.

jarorozés és felderités jarmiiveinek jelentds hanyada fizédik a nevéhez. A MOWAG cég 2003 6ta a General
Defense Land System euro6pai vallalatanak a GDELS részévé valt. Forras: GDELS.com

? Az ellenség harceljaras modjai ismertek voltak, felderitési adatok alapjan a veszteség is kalkulalhato volt a
harcérintkezések eldtt.
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A védettség esetében meg kell még emliteni a tomegpusztitdé fegyverek elleni védelmet
illetve a tlizoltd berendezést, mely a fent mar emlitett célokat szolgdlja. A védettséghez
szorosan kapcsolddik a tlizerd illetve a mozgékonysag kérdése is, az erre vonatkozo adatok
minden esetben a harcaszati, miiszaki kovetelmények alapjait képezik. Az Osszefoglald
tablazatban ezeket az adatokat (a fellelhetdség fliggvényében) szerepeltetem.

PIRANHA | - LAV - LAV 25 — BISON - ASLAV

Az els6 Piranha 1 harcjarmt [7] az 1970-es években lett kifejlesztve 4x4 ¢€s 6x6-0s
hajtasképletli valtozatban (1. abra). A 6x6-0s valtozatbol Kanada rendelt meg el6szor 350 db-
ot 1977-ben. Ekkor keriilt bevezetésre a LAV (Light Armored Vehicle) azaz konnyt,
pancélozott jarmii elnevezés.

1. dbra, A Piranha I tipu-s‘ 4x4-es” és >6x6-os4 viltozatai

Ezeknél a jarmiiveknél, a mozgékonysag, és a gyalogsag ellen jol alkalmazhato fegyverek,
¢s a tomegpusztitd fegyverek elleni védelem volt a legfontosabb szempont. A jarmi
konstrukcidjanak alapjait a mai napig meghagytdk, a vezetdé baloldalt eldl, mdgotte a
kezeldszemélyzet masik tagja, vagy parancsnok foglal helyet. A jarmiiben elol a jobb oldalon
a motor és a valtd keriilt beépitésre, amennyiben a motor mogott keriilt kialakitdsra a
parancsnok pozicidja az jelentdsen novelte annak biztonsagat. A deszant tér jol varialhato,
kialakitastol fliggéen a szallitott személyek egymadasnak hattal kozépen, vagy egymassal
szemben a jarmi szélén foglalnak helyet. A jarmuveket a kezdetektdl fogva 11.00 R 16
méretli run-flat [8] abroncsokkal szerelték. A run-flat kialakitas 1ényege, hogy a kerékpantra
szerelt gumiabroncsok 16vedékalloak, defekttiiréek, vastag faliak, minden terepre alkalmasak.
Jellegzetességiik egy belsd, tomor gumigylirli, amelyen az abroncs kiszakadésa, kilyukadasa
esetén is képes a jarmii tovabb haladni.

A jarmii gyorsan sikeressé valt, a 8x8-as hajtasképletli valtozatbol licenc alapjan Kanada
még mintegy 760 db-ot gyartott le 1988 kozepéig. Késébb még 203 db eszkozt rendelt a
Kanadai hadsereg, melyek Bison (2. dbra, elsé kép) és Coyote néven 1997-ig keriiltek
bevezetésre és vannak rendszerben a mai napig.

Eredetileg is tobb feladatkor ellatasara tervezték az eszkozt, jo alap volt a kdvetkezd
specialis jarmiivek szamara:

- pancélozott szallit6 jarmi, APC;

- gyalogsagi harcjarmii, IFV;

- fegyver hordozé jarmii, weapon carrier;
- miszaki jarmii;

? forras: http://www.warwheels.net/images/Piranhal_4x4apcFOTI%20%282%29.jpg (letSltve: 2016.01.10.)
* forrés: http://www.warwheels.net/images/Piranhal_6x6apcFOTI%20%281%29.jpg (let5ltve:2016.01.10.)
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- sebesiiltkihord6 eszkoz.

A 8x8-as eszkozok alkalmazhatdsagara jo példa, hogy a kés6bbiekben Kanada 758 db
LAV-t épitett az USA tengerészgyalogsagnak. [9]

2. 4bra, A kanadai Bison® és az ausztral ASLAV harcj armiivek®

A Bison kivitelt tobb féle fegyverzettel is szerelték, az M2-es 12,7 mm-es géppuska a
pancéltesten beliilrdl is miikodtethetd volt, mely jelentdsen novelte a 16vész biztonsagat.

Az ausztral kormany Kanadatol kezdetben 15 db majd még 97 db Piranha I alapti ASLAV
[10] jarmuvet (2. dbra, masodik kép) rendelt meg, melyek 1994-t6l az ezredforduloig le is
lettek szallitva. Fegyverzetiik tobbnyire 7,62 mm-es géppuska volt. A tipus kétszemélyes
toronnyal is szerelhetd, melybe 25 mm-es Bushmaster gépagyu keriilt beépitésre. Ugyanezzel
a fegyverrel szerelt LAV jarmli az LAV-25 nevet kapta. A jarmiivet teljes acél pancél
boritotta, mely védelmet nyujtott a kisebb kézifegyverek lovedékei és a repeszek ellen. A
vezetd kilatdsat hadrom periszkop tette lehetévé melyek a jarmiivon elol taldlhatéak. A
periszkopok koziil a k6zEépsot passziv éjjellatora lehet cserélni.

A motor Detroit Diesel 6V-53T melyhez Ailison 5+1 sebességes automatavalto
kapcsolodik. A mozgékonysagot novelte, a jarmii méretéhez képest alacsony tomege, mely a
fegyverzettdl fiiggden 12 t koriil maradt. A kerekek felfliggesztése mind a négy tengelyen
fiiggetlen kialakitast. Az els6 két tengely kormanyzott illetve a hajtasa kapcsolhat6, a hatso
két tengely allandod hajtasu. Az elsé két tengely acél csavarrugokkal, a hatsé két tengely
torzios rugokkal van szerelve. Maximalis rugout 0,32 m minden tengelyen. A jarmucsalad
Osszes tagja uszoképes, vagy azza tehetd.

A védelem szempontjabol a fejlesztés folyamatos volt az elsd konstrukcid oOta. Az
oldallemezek az alapjarmiivon 6vvonal felett 30° -ban dontottek, ezzel ndvelték az alap
pancélzat ballisztikai védelmi képességeit. A dontott oldalpancél jellemzd példaul a BTR
jarmiivekre a mai napig.

> forras:http://www.army.gov.au/Our-work/Equipment-and-clothing/Vehicles/ ASLAV (letsltve: 2016.01.12.)
® forras: http://www.military-today.com/apc/bison_l1.jpg (letdltve: 2016.01.12.)
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PIRANHA 1l

A Piranha II- es jarmiiveket a fellelhetd irodalmak kevésbé targyaljak. Nem volt
kiemelkedden sikeres. A svajci hadsereg rendelt meg 205 db-ot 1995-ben, melyek 1996-ig
rendszerbe is alltak, illetve Oman rendelt 80 db-ot hét kiillonb6zé kivitelben [11] Ezek a
jarmiivek 1995 és 1997 kozott kertiltek leszallitasra. A pancélozott csapatszallito jarmi (APC)
kivitel 12,7 mm-es M2-es géppuskaval, mig a fegyverhordozé (Weapon Carrier) valtozat 81
mm-es aknavetdvel lett felszerelve. Megjelent a kdzponti abroncsnyomds allité rendszer
(CTIS) ¢s a sivatagi kivitel elektronikus motorvezérlést, jobb sziirési hatasfoku levegdsziirot
kapott, illetve ABS - szel szerelt fékrendszer kertilt beépitésre. A sivatagi kivitel fejlesztését
az ALVIS cég bevonasaval végezték.

3. 4bra. Piranha I’

Ennél a tipusndl az abroncsméret valtoztatdsaval lehetett emelni a hasmagassagon illetve
novelni a [épcsémaszo képességet, a futomiivet ugy alakitottak ki, hogy tobb abroncsméret is
alkalmazhato6 legyen.

A hajtaslancban volt komoly elérelépés. [12] Minden differencialmti 100%-ban zarhato,
kétfokozata osztomiivet épitettek be, illetve a teljes hajtaslanc zajemisszigjat sikeriilt
nagymértékben csokkenteni.

Ez a tipus tulajdonképpen Piranha I és Piranha III tipusok kozotti rovid atmenetet
képviselte. Az egyetlen szembetiind valtozas a kiilsd jegyek alapjan a Piranha I tipushoz
képest, hogy a dontott oldalpancélt egy 1d6 utan felvaltotta a kozel merdleges oldalfal.

PIRANHA Ill ALAPU ESZKOZOK

" Forras: http://www.armyrecognition.com/images/stories/europe/switzerland/wheeled_armoured/piranah_

I1_8x8/Piranha_II_Mowag_wheeled_armoured_vehicle_personnel_carrier_Switzerland_Swiss_Army_640.jpg
(letoltve:2016.01.13 )
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A Piranha III jarmii [13] térbeli kialakitasa hasonlit a Piranha I és Piranha II jarmiivekére.
A motor és a nyomatékvalté a jarmi jobb oldalan eldl, az erdatvitel alkatrészei a jarmu
hossztengelyének megfelelden futnak és a kerékfelfiiggesztés minden futomili esetében
fliggetlen. A hasznos tér a lehetd legnagyobbra lett kialakitva a jarmii hatuljaban, itt lehet
elhelyezni a fegyverrendszereket és a személyi alloméanyt. A deszant tagjai a jarm{i hatso
részében egymasnak hattal foglalnak helyet, a késObbi atalakitdsok soran mar a kiilon
egyenként fliggesztett tiléseken egymassal szemben.

A jarmiibdl valo ki és beszallast a hatso oldalon elhelyezett ajton, illetve a jarmiitest tetején
elhelyezett harom buvonyildson lehet megoldani. A vezetd kilatasat segitd periszkdpok
ugyanolyan elrendezéslick, mint a Piranha I jarmiiben, a ko6zépsé ezek koziil szintén
¢jjellatora cserélhetd.

Az ezredfordulén a békefenntartd, békekikényszeritd szerep, valt hangsilyossa, a
tervezOknek gondolni kellett arra, hogy egy jarmii barhol a vilagban bevethetd legyen, akar
egy 7,62 mm-es géppuskaval felszerelt APC akar egy 105 mm-es 16veggel szerelt valtozatrol
van sz0. A szallithatosag esetében alapvetd szempontta valt, hogy szallithatéd legyen C-130-as
replilégéppel is.

Az 1998-t6l a Kanadai Hadsereg szdmara késziilt kanadai épitésii Piranha IlI-asok a
Kodiak, [14] illetve az LAV III nevet kaptdk. Ezeket mar nem a Detroit Diesel hanem a
Catarpillar motorokkal szerelték. Az elsd szallitmany 1998 elejétdl 1999 végéig érkezett,
majd a tovabbi hét évben még, mintegy 410 db lett rendszerbe allitva. Ismét igény
mutatkozott a nagyobb terhelhetdségre, ezt meg is oldottak, illetve kiegészitd ballisztikai
védéelemeket is kifejlesztettek ra. Ujratervezték a jarmiitestet, a terhelhetdség 6.000 kg-ra
nétt a 8x8-as verzid esetében, a belsé hasznos tér pedig 11 m® —re.

A konstrukcid jelentds fejlesztései a Piranha I csaladhoz képest:

- a jarmitestet elére, hatra lehet donteni a GDELS-MOWAG 4altal fejlesztett
hidropneumatikus, szintszabalyozdval ellatott felfiiggesztésnek koszonhetden;

- avezet0 allitja be a sziikséges keréknyomast (CTIS);

- ABS rendszerrel szerelt fékek;

- nagyobb hasznos terhelés;

- nagyobb abroncsok (minimum 12,00 R 16);

- novelt belso tér, a meredekebb oldalfalaknak koszonhetoen.

A STRYKER HARCJARMU - AZ AMERIKAI HADERO IGASLOVA

A Piranha III alapt Stryker modelleket azért célszerti kiilon targyalni, mert a legnagyobb
darabszamban késziilt verziorol van szd. Az elmult masfél évtizedben mintegy 3000 db-ot
vasarolt az amerikai haderd. (3. dbra) Ennek az eszkdznek a beszerzése és alkalmazasa olyan
vitat kavart a szakértOk korében, melyre taldn a vilag harcjarmii piacan még nem volt példa. A
jarmiivet az M113 lanctalpas pancélozott csapatszallitd eszkoz levaltasara és egy 0 harcrendi
elem felallitdsanak alapjaként allitotta rendszerbe az amerikai hadsereg. Harcérintkezéshez,
békefenntartd, békekikényszeritd feladatokhoz tervezett modern tobbcélu kerekes jarmiire
volt sziikség.

Az egyik legfontosabb célja az eszkozok beszerzésének, és az 1) alegységek
l1étrehozasanak, hogy a vildg barmely pontjan 96 oran beliil bevethetéek legyenek. [15] A
Stryker tipust az ICV (Interim Carrier Vehicle) azaz atmeneti szallité jarmi névvel lattak el,
utalva arra, hogy repiilogéppel szallitds utan rovid idoén belill hajtsanak végre katonai
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feladatot. A kés6bbiekben deriilt fény arra, hogy a jarérozési tevékenységek sordn mennyire
sériilékeny az eszkdz valojaban.

A Defence News folyoirat cikkei kozott kutatva ennek a harcjarmiinek az eddigi kritikait,
és fejlesztését nyomon lehet kovetni. A tipus bevezetésekor Chester A. Kojro® élesen biralta a
jarmi pancélvédelmét és mozgékonysagat. [17] Az eldd és testvérmodellek darabszamat
tekintve elsére nehezen érthetd a biralat, de kideriilt, hogy nem volt alaptalan. Az eredeti
acélpancél vastagsaga fél coll, azaz 12,7 mm, de az Osszetétele nem ismert.’ [18] A vilag
egyik vezetd ballisztikai acél gyartdja a Ruukki termékei kozott megtaldlhatd Ramor 500
lemez esetében is 16 mm-es vastagsagot irnak eld a Stanag 4569 Level 2 szint, azaz a 7,62
54R B32 panceltord 16szer 16vedékének kivédésére. Ebbdl egyértelmiien latszik, hogy a jarmi
alap ballisztikai védelme nem volt képes kivédeni a 14,5 mm-es AP 16vedékeket, [19] ezért
kiegészitd pancélzatra volt sziikség. A ballisztikai védelem ilyen szintli igénye, mar a 90-es
évek végén a Fuchs jarmiivek esetében is realizalodott a délszlav valsag idején. Az igényekre
hamar megsziiletett a valasz. A mar emlitett Fuchs fejlesztést is végzd IBD vallalt 4ltal kinalt
keramia pancél egy teszt soran 20 db 14,5 mm-es amerikai 18szer ellen nyujtott sikeresen
védelmet. [20] A kiegészitd készlettel felszerelt a Stryker jarmiivek tobbségének tomege nem
Iépte at a kritériumként meghatarozott 38.000 fontot (kb 17 t) amely a C-130-as szallitd
repiilégépek terhelhetdségnek felsdhatara volt. A repeszek elleni védelmet is novelni kellett
erre a legkézenfekvobb megoldas volt, hogy ,,spall liner”-t (repeszfogo takard vagy fliggony)
szereltek a belso térbe.
A ballisztikai védelem mellett az IED elleni védelem is égetden fontossa valt. Egy fegyveres
beavatkozds aldozatainak valos adatait ritkan lehet fellelni, de a védelmi igények
alatdmasztasa érdekében sziikséges legalabb példakat emliteni. A Defense News 2004 végén
megjelent cikkében konkrétan irnak Stryker jdrmiivekben életiiket vesztett katonakrol. [21]

4. abra. Stryker 3 DVH"

A kovetkezd €vbol is van adat mely szerint Irakban az addigi 345 dokumentalt ellenséges
tdmadasban tizenheten meghaltak, és 28 eszkozt vesztettek. A kovetkezd fellelt informacio
szerint [22] Afganisztanban az IED tamadasok miatt 2009-ben 21 katona veszette életét és

¥ Chester Anthony Kojro tobbek kozott az amerikai hadsereg pancélos iskoldjanak teszteld és értékeld
osztalyanak vezetdje volt a 80-as években. Material analyst United States Army Engineer School, Fort Wood,
Missouri, since 1988. [16]

® A homogén acélpancélok esetében a szerzé sajat tapasztalata alapjan az 550 HB feliileti keménységii, 11,4
mm vastag lemezt a 7,62x54R B32 pancéltoré puskaldszer 16vedéke 6-bol egy esetben atiitotte. A 16vedék
sebessége torkolati szintnek felelt meg, sebessége 810-830 m/s volt.

0" Forras: http://media.defenceindustrydaily.com/images/LAND_M1126_DVH_GDLS_lg.jpg (Letoltve:
2016.01.10.)
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t5bb mint negyven sebesiilt meg az 5. SBCT'' allomanyaban. Ez a veszteség volt a
fordulopont, amely a jarmii torzsének attervezéséhez vezetett. A veszteségek tovabb ndttek,
hiszen Kandahar-ban, 2009 jiniusaban a masodik gyalogos zaszl6alj még 37 katonat veszitett
¢s a sebesliltek szdma 238-ra ndtt egy év alatt. A veszteséggé valt eszkdzok alsé pancélja a
futomiivet kivéve teljesen sik volt. A 4. abra els6 képe egy IED tdmadas utan késziilt egy
kanadai Kodiak jarmiir6l. A robbanas megsértette a kiils§ opcionalis véddelemeket. Minden
valoszinliség szerint az anyaga kevlar, legalabbis a sargas szin, és a felsd levalt réteg erre utal.

Az akna elleni védelmet az eredeti elképzelések szerint egy gyorsan felszerelhetd készlettel
mar a 2000-es évek elejére megoldottak, de errdl nincsenek részletes informaciok, és nem
jelenthetett megoldast, hiszen a DVH csak a 2000-es évek végén jelent meg.

2009-ben 805 Stryker fejlesztését nyerte el a JWF Defense Systems by General Dynamics
Land Systems - Canada. [23] A GDLS szerzddése alapjan 352 majd 450 szereltek fel Stryker
jarmiveket DVH -val (doubble V-hull). Ezeket kovette 2010 juliusdban még 300 db eszkoz.
Az atalakitas jelentés mértékdl volt, a jarmiitest alsé felének atalakitdsa mas modositasoknak
is teret adott.

5. abra. IED tamadasban megsériilt Kodiak'? és Stryker ICV"

A DVH a jarmt padlozatanak teljes atalakitasat jelentette. Mar az 1970-es években,
Afrikdban alkalmazott megoldas volt a jarmii hasan elhelyezett ¢k, vagy ,,V” alaka
pancéllemez, amely képes volt elvezetni oldaliranyba a jarmii alatt elmiikodétt robbandanyag
altal keltett energiat. A Stryker jarmiivek atalakitasarol a GDLS altal kiadott tdjékoztatd anyag
részletesen beszamol, de a képek mindsége a méretek miatt kifogasolhato. [24] Az atalakitas
lényegének az interneten talalt vézlatrajz alapjan vald szemléltetés célu bemutatasat
elfogadhatonak taldlom, mivel a jarmi futomiivének elemei beazonosithatoak, illetve a
deszant tér alatti dupla ,,V” kialakitds megfelel a GDLS altal kiadott anyagon szerepld
vazlatrajzoknak. A DVH kialakitas olyan sikeres lett, hogy 2013-ban célul tizték ki, hogy az
Afganisztanban szolgaldé LAV III jarmiivek, majd késébb a teljes 550 db-bol allé kanadai
flotta is megkapja.[25]

' Stryker Brigade Combat Team
% Forras: http://www.armyrecognition.com/Amerique_du_nord/Canada/vehicules_a_roues/Bison_Coyote_
Kodiak/Kodiak/Kodiak_Canada_news_02.jpg (letdltve: 2016.01.13.)
BForras: http://media.defenceindustrydaily.com/images/LAND_M1126_Stryker_ICV_IEDed_lg.jpg
(letoltve:2015.11.14.)
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6. abra. Stryker DVH

A DVH rendszeren tul az eszk6zon beliil az iilések a rugalmas felfiiggesztéssel lettek a
jarmi oldalfalanak bels¢ feliiletére felszerelve. A kialakitds lényege, hogy a jarmu alatti
robbanas esetén a hirtelen gyorsulds nem kozvetleniil az utasra hat, hanem van lehetdség
csillapitdo elemek elhelyezésére az iilés és a jarmitest kozott. Ez a megoldas jelentds
mértékben noveli a tilélés esélyeit.

Felszerelésre kertilt egy racs, melynek célja a kumulativ granatok elleni védelem. Ennek az
eszk6znek a neve lehet ,,bar armor”, ,,slat armor” vagy ,.,cage” azaz ketrec. Az elsd tipus még
acélotvozetbdl készilt, de annak tomege mintegy 2,5-3 t volt. Ezt valtotta fel egy
aluminiumotvozet kialakitas melynek becsiilt tomege koriilbelil 1,5 t.

A Stryker tobb modernizacion is atesett, melynek tapasztalatait a GDELS is felhasznalta a
kovetkezd Piranha 3+ pancélozott csapatszallitdo jarmi [26] kifejlesztése soran. A jarmi
megengedett harci tomege az 0j futdmiinek kdszonhetden 27 t lehetett.

Nagy hangsulyt helyeztek a fejlesztéskor a legénység komfortjara és védelmére, illetve a
hosszu ideig tart6 bevetéseket igyekeztek konnyebben elviselhetdbbé tenni.

A modul rendszerli védelem, mar nem opciondlis volt, hanem eleve a feladathoz lehet
illeszteni az eszkdz védelmi szintjét. A gyartd kindl tszoképes kivitelt is, de a szarazfoldi
alkalmazés valt meghatarozova. A Piranha III alapt Stryker modellek esetében nem volt
sziikség uszoképességre az 1,5 m —es gazlomélység elégnek bizonyult az akadalylekiizdéshez.

Uj fejlesztés a tiizeldanyag takarékos hajtaslanc Fuel Efficient Driveline System (FEDS),
melynek kdszonhetden a nagy hatdtavolsag €és a nagyon jo terepjard képesség is egy idoben
megvalosithatd. A hatotavolsag valamelyest csokkent ugyan az elédmodellekhez képest, de a
megnovekedett harci tomeg tiikrében a 700 km is nagyon j6 érték.

Az uszoképes verzid mar az eldédmodellekben bevalt alkatrészekkel lett felszerelve, melyek
tengeri koriilmények kozott tobb allamhadseregének alkalmazasaban is bizonyitottak, a
legkiilonfélébb kortilmények kozott.
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PIRANHA IV — PIRANHA V

7. 4bra. Piranha IV és Piranha V

A Piranha IV tipus (6.abra elsé kép) soha nem lett rendszerbe allitva [27] de kitlind
alapként szolgalt a Piranha V [28] jarm(ihoz (6. abra masodik kép), mely 2010-ben gordiilt le
elszor a gyartosorrdl. A technikai adatokon kiviil sok informaciéo még nem gylilt 6ssze az

Piranha V jarmiirdl, de a modul rendszerti védelem, a fedélzeti kamerdk, a fliggesztett iilések
és a 40 éven keresztiil fejlesztett hajtaslanc illetve futomill olyan miiszaki szinvonalat jelent,
amelyre az alkalmazé haderdk biztosan tdmaszkodhatnak. Az eszk6z hajtaslancdban mar a
hibrid technolégia is szerepet kap, amely még 100 kW teljesitményt jelent a 430 kW
teljesitmény leadasara képes MTU dizelmotor mellé. Igény esetén a 13 t terhelhetéség még 3
t-val novelheto. A bels6 14,3 m’ térfogatu teret osztott klimaberendezéssel lehet hiiteni. [39]

1. tablazat, Harcaszati miiszaki adatok (forrasok:[9][12][30][31])

adatok/Piranha generaciok Piranha I | Piranha Il | Piranha Piranha Piranha Piranha
8x8 1 3+ v \%
hosszusag (mm) 6365 6980 6930 7770 7300 8000
szélesség (mm) 2500 2630 2660 2800 2800 2990
felépitmény magassag (mm) 2200 1850 2170 2310 2250 2340
has magassag (mm) 500 500 595 430 na. na.
sajat tomeg (t) 8,8 10 10,5 17 15 17
harci tdmeg (t) 12,4 14 16,5 27 25 30/33°
terhelhetdség (t) 3,6 4 6 10 10 13
teljesitmény (kW) 220-257 | 202 294 na. 400 430/530"
fajlagos teljesitmény (kW/t) 17,7 14,4 17,8 15,3 14,3
maximalis sebesség (km/h) 100 100 100 100 100 100
személyzet (6) 2-3 na. 2-3 na. 3 3
deszant (f6) 12-13 na. 13-14 na. 6-7 8-10
szallithatd személyek (f6) 15 16 16 13 9-10 13
1épcsdmaszo képesség (mm) 500 600 650 750 700 750
arokathidalo képesség (mm) 2000 na. 2000 2000 2000 2000
gazlomélység (mm) na. 1.4 na. 1500 1500 1500
fordulokor atmérdje (m) 154 16,5 16 18 15

' Forras: http://www.military-today.com/apc/mowag_piranha_iv.jpg (letdltve:2016.01.13.)
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kerékméret 11.00R16 | na. 12.00R20 | 14.00R20 16.00R20
legnagyobb hatétavolsadg (km) | 780 780 800 750 550
sebességvaltd miikodési elve aut. aut. aut. aut. aut. aut.
sebességvaltd fokozatok | 5+1 5+1 6+1 742 7+1
szama

kdzpont abroncsnyomas allitds | nincs opcid van van van van
lekiizdheté emelkedd (%) 60 70 60 60 60
mege?gedett oldal lejt6 (%) 30 40 30 30 40

“igény esetén;  hibrid hajtas esetén elérheté teljesitmény; na. - nincs elérheté adat

OSSZEGZES

Tobb mint négy évtized folyamatos fejlesztését nehéz részletesen dsszefoglalni, de az adatok
tanulmanyozéasaval megallapithato, hogy:

- ajarmivek befoglaldo méretei nottek;

- sajat tomegiik kozel megduplazodott;

- aterhelhetdséglik majdnem haromszorosara nétt;

- az akadalylekiizd6 képesség az adatok alapjan nem valtozott jelentdsen.

A fejlodés a védelmi képességekben viszont egyértelmiien latszik. A kezdeti, nem bovithetd
homogén acél pancél vastagsagat novelik, és kiegészitd véddelemek fogadasara eldkészitik.
Az eredmény Stanag 4569 Level 3 szintii védelem, amely tovabb fokozhaté mas kiegészitd
elemekkel. A kiegészitd véddelemek tomegét csak joval erdsebb futomii €s hajtaslanc képes
kezelni. A miveleti tapasztalatok Osszességében igazoljak az eszk6zok alkalmassagat a mai
koriilmények kozott, még az elsd generaciod esetében is. A Stryker modelleket ért kritikdk
abban is tetten érhetéek, hogy a ,,betegagy” ginynevet is megkapta'”, de a DVH rendszerrel
felszerelt eszk6zok védelme jelentds eldrelépés volt.

Erdemes viszont megkérdéjelezni, mennyire is vannak tisztiban a hadseregek a sajat
igényeikkel rovid és hosszutavon. A negyedik Piranha generacio fejlesztését az angol FCLV
(British Army’s Future Command and Liaisson Vehicle) programnak megfeleléen kezdték
meg, de az angolok mas jarmiivet valasztottak végiil. Jol mutatja a mai igények realis
felmérésének problémadjat, hogy ez nem az elsd eset az elmult évtizedekben, amikor egy ilyen
nagy haderd tobbszor is kiszall egy- egy projektbdl. A multban ilyen volt az Artec fejlesztési
projekt, melynek a végeredménye lett a Bundeswehr-ben rendszeresitett BOXER MRAV
legyartasa. Ebben az esetben az eszk6zok mérete €s széllithatosdga jatszhatta a legnagyobb
szerepet, mivel a példaként megemlitett eszkdz is kdzel 3 m magas €s a 30 t-at a harci tomege
meghaladja.

Felhasznalt irodalom

[11 Nagy Eva, Helfrih Viktor: A modern haditechnika enciklopédiaja (1945-t61 napjainkig),
Guliver kiad6, 2001 ISBN 9639232173, p. 87

[2] Nagy Eva, Helfrih Viktor: A modern haditechnika enciklopédiaja (1945-t61 napjainkig),
Guliver kiad6, 2001 ISBN 9639232173, p. 76

5 http://www.combatreform.org/strykerhorrors.htm

38



[3] Gyarmati Jozsef, Felhazi Sandor, Kende Gyorgy Choosing the Optimal Mortar for an
Infantry Battalion's Mortar Battery with Analytic Hierarchy Process using Multivariate
Statistics Decision Support Methodologies for Acquisition of Military Equipment. 176
p. Konferencia helye, ideje: Brussels, Belgium, 2009.10.22-2009.10.23. Brussels:
NATO RTO, 2009. pp. 1-12. (ISBN:978-92-837-0101-9)

[4] Gyarmati Jozsef A nehézpuskat jellemzo6 szempontok fontossagat kifejezo stlyszamok
szamitasa ¢és statisztikai vizsgalata HADITECHNIKA 2006:(2) pp. 11-16. (2006)

[5] Dr. Bombay Laszlo, Gyarmati Jozsef, Dr. Turcsanyi Karoly: Harckocsik 1916-tol
napjainkig, Zrinyi kiado, Budapest, ISBN 9633273323, p.14

[6] Gavay Gyorgy: Az IED eszkézék altal jelentett Ve.:'szél}{ a jarmivekre és az elleniik valo
védekezés lehetoségei, MUSZAKI KATONAI KOZLONY XXIV. évfolyam, 1. szdm
ISSN 2063-4986, p.63

[7] Chirstopher F. Foss: Jane’s Armour and Artillery 1997-98, Coulsdon 1997, ISBN 0
7106 1542 6, pp. 501-502

[8] VégRobert: Defekttiird ¢s defektmentes gumiabroncsok, Bolyai szemle 2012. II. szdm
ISSN 1416-1443, p.179

[9] Chirstopher F. Foss: Jane’s Armour and Artillery 92-93, Jane’s Data division, Coulsdon
1992, ISBN 0710609973 p. 441-443.

[10] Chirstopher F. Foss: Jane’s Armour and Artillery 2000-2001, ISBN 0716 20136
Coulsdon 2000, p. 397

[11] Chritopher F. Foss: First Piranha IIs for Oman completed on schedule, Jane’s Defence
Weekly 2001.09.26. p13

[12] Chritopher F. Foss: Jane’s Armour and Artillery 2000-2001, Coulsdon 2000, ISBN
0716 20136, p.504

[13] Chirstopher F. Foss: Jane’s Armour and Artillery 1997-98, Coulsdon 1997, ISBN 0
7106 1542 6, pp. 499-501.

[14] Chritopher F. Foss: Jane’s Armour and Artillery 2000-2001, Coulsdon 2000, ISBN
0716 20136, p.409.

[15] Forras: http://www.military-today.com/apc/stryker.htm (letdltve: 2015.12.13.)

[16] Forras: http://prabook.org/web/person-view.html?profileld=518443 (letoltve:
2016.01.13)

[17] Letters — cim nélkiil, Defence News 2001.01.05, (Proquest Military adatbazisabol)

[18] Forras: http://www.ruukki.hu/Acel/Melegen-hengerelt-aceltermekek/Ramor/Ramor- g
pancellemez (Letoltve: 2015.11.10)

[19] Frank Tiboni: U.S. Army: Armored Vehicle Too Vulnerble to, Defense News 2
002.04.01. (Proquest Military adatbazisabol)

[20] Frank Tiboni: New IAV Armor boosts protection for soliders, Defence News
2002.04.08 (Proquest Military adatbazisabol)

[21] Eric Miller: Stryker Problems Highlight Testing Shortfalls, Defense News 2004.11.01.
(Proquest Military adatbazisabol)

[22] Forras: http://www.defenseindustrydaily.com/us-army-moves-ahead-with-stryker-hull-
modification-06308/ (let6ltve: 2015.11.10.)

39


http://www.ruukki.hu/Acel/Melegen-hengerelt-aceltermekek/Ramor/Ramor-
http://www.defenseindustrydaily.com/us-army-moves-ahead-with-stryker-hull-
http://www.defenseindustrydaily.com/us-army-moves-ahead-with-stryker-hull-

[23]
[24]

[25]

[26]
[27]

(28]
[29]

[30]
[31]

Forras: http://www.army-technology.com/projects/stryker/ (letdltve: 2015.12.15.)

Forras: http://leanermoreagileabct.com/pdfs/Stryker brochure.pdf (letdltve:
2015.12.15.)

15 Peter Diekmeyer: Defending the true north, Jane’s Defense Weekly, 2013.05.15.
volume 50 issue 20 p.24-27 ISSN szam nélkiili

Forras: https://www.gdels.com/brochures/wheeled_piranha8.pdf (letéltve:2015.11.15.)

Forras: http://www.military-today.com/apc/mowag_piranha_iv.htm (letdltve:
2015.11.17)

Forras: https://www.gdels.com/products/wheeled 2.asp?id=4 (letoltve:2016.01.17.)

Chritopher F. Foss: Jane’s Land Warfare platforms Aroured Fighting Vehicles, IHS,
ISBN 09780710630100 2012 p.712

Forras: http://www.military-today.com/apc/bison.htm (letoltve:2016.01.17.)

Forras: http://www.military-today.com/apc/lav_25.htm (let6ltve:2016.01.17.)

40


http://www.military-today.com/apc/mowag_piranha_iv.htm

HEDMERNOIC «

XI. Evfolyam 2. szam — 2016. junius

Vég Roébert Laszlé
Vegh.Robert@uni-nke.hu

A MUSZAKI DIAGNOSZTIKA SZEREPE A TECHNIKAI
KISZOLGALASI ES JARMUJAVITASI TEVEKENYSEGBEN

Absztrakt

Jelen korunkra jellemzo a technika és a miiszaki tudomanyok rohamos fejlodése.
A jarmiivek szerkezetileg és miikodés modjukat tekintve is lényegesen
bonyolultabbakka valtak. A jarmiivek miiszaki dllapotara csak a megfelelo
diagnosztikai vizsgalatok alapjan lehet kovetkeztetni, mar nem elegendo a szereld
érzekszerveire hagyatkozni. A mai korszerii gepjarmiivek technikai kiszolgalasa és
Javitasa nem nélkiilozi a korszerii diagnosztikai eljarasok alkalmazasat. A Magyar
Honvédség pancélos- és gépjarmii technikai eszkozeinek fenntartasa egy
hatfokozatu tervszerii fenntartdsi rendszeren keresztiil valosul meg. A cikk
elhelyezi és értékeli a miiszaki diagnosztika feladatat és szerepét a jarmiivek
technikai kiszolgadlasi és javitdasi folyamataban, és a Magyar Honvédség
fenntartasi rendszerében.

Our world today is strongly characterized by the rapid development of technology
and engineering sciences. The complexity of the vehicle structures and vehicle
systems is continuously increasing. Thus the observations and cognitions of the
mechanics’ organs are no more sufficient for measuring the technical condition of
a vehicle. Nowadays we need adequate and exact diagnostically examinations,
and these modern diagnostically procedures are indispensable for the repairment
and maintenance of the vehicles. In the maintenance processes of the motor-
vehicles and armoured technical assets, the Hungarian Defence Force employs a
6-point grading system. This article presents and evaluates the tasks and roles of
the diagnostically procedures in the technical service and maintenance system of
the Hungarian Defence Force.

Kulcsszavak: gépjarmii, miiszaki, diagnosztika, jarmiivizsgadlat, karbantartas ~
vehicle, technical, diagnostics, vehicle inspection, maintenance
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HAGYOMANYOS KARBANTARTASI RENDSZEREK

Az alkalmazott karbantartasi stratégiat a sziikségletek és a lehetdségek hatdrozzak meg. A
karbantartasi stratégiakat meghatarozo fontos feltételek:

— az adott kor technikai szintje,

— atechnikai eszk6z konstrukcids sajatossaga,

— avezetd és kezeld allomany felkésziiltsége és igényszintje,

— ajarmipark nagysaga,

— azérvényben levd hazai és nemzetkozi eldirdsok,

— az adott szervezeti keret rugalmassaga (amelyben az lizemeltetés torténik). [1]

A szakirodalom hagyomanyos karbantartdsi rendszereknek nevezi, a hibaig lizemelés
rendszerét, a merev cikluson alapuld karbantartist, a megbizhatosagi szint szerinti
karbantartast és a diagnosztikai vizsgalatokon alapul6 karbantartést.

Hibaig uzemelés rendszere

A rendszer azt jelentette, hogy az iizemeltetés targyat annak meghibdsodasaig lizemeltettiik,
¢s ha a berendezés meghibasodott, akkor a rajta, vagy vele dolgoz6 személy azt megjavitotta.
Ezen rendszer legfobb hatranya, hogy a hibak teljesen varatlanul kovetkeznek be, ezaltal
sulyos problémakat okozhatnak. A valésdgban azonban a hibék ritkan kdvetkeznek varatlanul,
mert mikodik a felelosségteljes emberre épitd ,,érzékszervi diagnosztika™, ugyanis a gép
mellett hosszu ideig dolgozé személy felismeri a berendezés megvaltozott belsé miikddésének
jeleit. A hibaig tlizemelés rendszere csak olyan helyeken miikddhet, ahol a dolgozo
rendszeresen figyel a berendezés miikodésére. Ezen ugynevezett ,,érzékszervi diagnosztikan”
alapul6 karbantartds rendszerének hatranya a mérhetdség illetve regisztralas hianya. Ezt a
karbantartasi stratégiat olyan eszkozoknél lehet alkalmazni, amelyek meghibasodasa
kovetkezménymentes. [2]

Merev cikluson alapulé karbantartas

A merev cikluson alapul6 karbantartast Tervszerti Megel6z6 Karbantartasnak (TMK) nevezik,
ami abbol all, hogy a berendezéseket (jarmiiveket) egy meghatirozott lizemidé vagy
futdsteljesitmény utan ciklikusan ellenérzésnek és karbantartasnak vetik ald. Az ellendrzések
kozotti idotartamot gy valasztjadk meg, hogy a miiszaki allapotra jellemz6 paraméter értéke
ne tudjon a megengedett €¢s a meghibasodasra jellemz6 értékek kozotti kiilonbséggel valtozni.
A 60-as években Magyarorszagon altalanossa valt TMK rendszer célja a megbizhatosag és a
tervezhetdség novelése volt, mikozben az alkatrészek kihasznaltsaga romlott. A merev
cikluson alapulé karbantartas rendszere a kadgorbén és a hozza kapcsolddo elveken alapul.
A TKM rendszer alapelve:

— ahiba gyakorisaga korfiiggo,

— létezik egy jol definidlhat6 hatar a hasznos élettartam és a kijarodas kozott,

— képesek vagyunk ezt a kijarodasi hatart definiélni,

— a karbantartasi egységciklust a berendezések elemeinek a leggyengébb

lancszeme adja,
— azlizembiztonsag nagyjavitassal novelhetd,
— anagyjavitasi ciklust a fenti miiszaki megfontolasok alapjan allapitjadk meg.

A TMK rendszer esetén a legkényelmesebb a karbantartd feladata, mert a rendszer
eldirasai meghatarozzak neki, hogy mikor mit kell tennie, és ezéltal mentesiil az 6nallo
dontések meghozataldval jar6 kockéazatoktol. [3]
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Megbizhatésagi szint szerinti karbantartas

Ha a meghibasodasok gyakorisaga egy elére megadott szint alatt van, akkor a vizsgalt
berendezés rendszeres karbantartas ¢€s javitdas nélkiil tovabb {lizemeltethetd. Ha a
meghibasodasok gyakorisadga eléri a meghatarozott fels6 hatart, akkor kiilon ellendrzésre vagy
1d6 szerinti lizemeltetésre torténd attérést kell elrendelni. Ez a megbizhatdsagi szint szerinti
karbantartasi rendszer csak akkor alkalmazhatdé, ha a miiszaki lizembentartasi rendszer
lehetévé teszi a meghibasodasok pontos rogzitését, gylijtését és folyamatos kiértékelését. A
miiszaki vezetOnek folyamatosan figyelemmel kell kisérnie a technikai eszkdzpark éllapotat,
¢s a pillanatnyi lizemeltetési stratégiat is. Az iranyitok munkdja és felel6ssége megnd, de
egyben kozelebb is keriilnek az lizemeltetés folyamatahoz. [4] [5]

A karbantartasok elvégzésének megallapitdsa és azok szintjének kivalasztasa ennek
megfelelden egyfajta dontési folyamat, amely katonai miiszaki alkalmazasat irja le a [6] [7]
irodalom.

Diagnosztikai vizsgalatokon alapulé karbantartas

A diagnosztikai vizsgalatokon alapul6d karbantartasi rendszer esetén a gépen iddszakosan,
vagy folyamatosan miiszeres miiszaki allapotvizsgalatot végeznek, amely informéciokat
felhasznalnak a karbantartdsi és javitdsi munkdkhoz. Az iizemeltetett gép allapotat a
diagnosztikai vizsgalattal és a mért adatok kiértékelésével hatarozzak meg. Minden géphez
hozzérendelhet6 egy vagy tobb, az adott gépre jellemzd érték, amelynek mérése révén
kovetkeztetéseket lehet levonni arra vonatkozodan, hogy mi jatszodik le a gép belsejében.
Fontosabb mérheto jellemzok:

—  rezges,

— {itésimpulzus,

— csapagyhOmeérséklet,

— kendolaj hémérseklet,

— szivattyuk szivo- €s nyomodcsonkjan mért nyomas,

— gumiabroncs nyomésa iizem kozben (pl. gumiabroncs nyomdasvesztésére

figyelmeztetd rendszerek). [8]

Az id6északos diagnosztikai vizsgalaton alapuld karbantartds esetén a feliilvizsgalatok
idépontjait a gépek elhasznalodasi sajatossagainak figyelembevételével eldre megallapitjak és
éves vizsgalati tervben rogzitik. Folyamatos allapotfigyelésnél a jelzérendszer a gép kritikus
pontjait folyamatos méréssel ellendrzi. Ha az alsé riasztasi értéknél nincs beavatkozas és a
gép allapota tovabb romlik, akkor a felsé érték elérésekor a riasztasi jelzorendszer jelez €s a
rendszer le is allithatja a gépet. A figyeld rendszer egy szamitogéppel vezérelt ellenérzd
rendszer, amely feldolgozza és tarolja a mérési eredményeket. A miiszaki diagnosztika a
diagnosztikai vizsgalaton alapuldé karbantartds esetén, az dallapotjelz6 paraméterek
felhasznalasaval lehetdové teszi a gépek belsd szerkezetének vizsgalatat, azok leallitasa és
szerelése nélkiil. [9]
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A MAGYAR HONVEDSEG PANCELOS- ES GEPJARMU-TECHNIKAI
ESZKOZEINEK FENNTARTASI RENDSZERE

A pancélos- és gépjarmii-technikai eszk6zok technikai kiszolgaldsa és javitdsa tervszerii
fenntartasi rendszer (TFR) keretei kozott keriil végrehajtasa (1. sz. abra). A TFR rendszer
meghatdrozott rendszerben és mélységben, tervszerti megeldzo jelleggel vagy sziikség szerint
végzendd technikai kiszolgélasi és javitasi feladatok Gsszessége. A TFR rendszer biztositja a
pancélos- ¢és gépjarmi-technikai eszkozok folyamatos, megbizhatd iizemkészségét,
készletteljességét, eldirt technikai allapotat és lizemeltetési tartalékat.

eszkozok tervszerl fenntartasi rendszere

[ A pancélos- és gépjarmii-technikai }

[ technikai"kiszolgélés ] [ javzt'és ]
P 1,2TK
P 3.TK
» 4. TK
6. TK kézép |
nagy |&

TIM — tervszerii megel6z0 javitas, Szszj — sziikség szerinti javitas, TK — technikai
kiszolgalas

1. abra. A Magyar Honvédség tervszerii fenntartéasi rendszerének felépitése.'

A pancélos- és gépjarmii-technikai eszk6zok tervszerli fenntartasi rendszere hat fokozatbol
all, amelynek elsé négy fokozata a végrehajtas szintje és a miiveletek mélysége szerint tagolt
technikai kiszolgéalasokbol, az 5. és 6. fokozat pedig a tervszerli megel6z6 javitasokbol all.
Minden technikai kiszolgalasi fokozat technologizalt miveletek Osszességébdl all. A
technikai kiszolgalasi fokozatok esedékességét naptari idénorma?2, teljesitménynorma3 vagy
végrehajtandd feladat4 hatarozza meg. A technikai kiszolgéldsi rendszer 1. TK és 2. TK
fokozatat az lizemeltetd alegység kezeld allomanyanak, a 3. TK ¢s 4. TK fokozatat pedig a
kezeldk bevonasaval a szakjavité allomanynak kell végrehajtani.

A sziikség szerinti javitas a technikai kiszolgalasok alatt felfedett, vagy a hasznalat kozben
keletkezett meghibasodéasok, €s azok elidézd okainak megsziintetését szolgalja. A pancélos-

! Sajat készitésii 4bra a Gépjarmii igénybevételi szabalyzat 5.1 — 5.2 alfejezetei alapjan.

% Két technikai kiszolgalas kozott maximalisan megengedheté idétartam.

3 Két technikai kiszolgalas kozott teljesithetd, az eszkdz hasznalatéra jellemzé paraméter mennyiség (iizemora,
16vésszam, kilométer).

* A technikai kiszolgalas valamelyik fokozatat meghatarozott technikai allapot elérése érdekében feladat elstt
vagy utan kell elvégezni.
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¢s gépjarmiitechnikai eszk6zok sziikség szerinti javitasa a végrehajtandé miiveletek mélysége
szerint lehet kis-, kozép- €s nagyjavitas. A kisjavitas az eszkdz jelentds megbontasa nélkiili,
egyszerl alkatrészcserével végrehajthato javitds. A kozépjavitds az eszkoz jelentOs részének
megbontasaval jaro, részegység vagy fodarab cserével végrehajthato javitas. A nagyjavitas az
eszkdz egészére kiterjedd, bonyolult szerelési és beszabalyozasi miveleteket igényld,
részegység ¢s fodarabeserékkel végrehajthato javitas.

A tervszerli megel6z0 javitds (TMJ) célja az eszkdz ilizemképességének, miiszaki
paramétereinek és lizemeltetési tartalékanak helyreallitisa. A tervszerli megel6z0 javitasok a
fenntartasi rendszer 5. TK és 6. TK fokozatat képezik. Az 5. TK az eszkdz részleges
felujitasat, részegységekre bontéasat, az alkatrészek és részegységek javitasat, beszabalyozasat
jelenti, annak érdekében, hogy az eszkoz elegendd lizemeltetési tartalékkal rendelkezzen a 6.
TK végrehajtasdig. A 6. TK az eszkoz teljes feltjitasat, ellendrzését, az alkatrészek cseréjét,
beszabalyozasok, hitelesitések elvégzését jelenti, annak érdekében, hogy az eszkoz allapota a
gyari ujat megkdzelitd allapotot érjen el. [10]

A Magyar Honvédség allomanyaba az utobbi években, a misszios feladatok végrehajtasa
érdekében tobbS, mas hadsereg altal hasznalt eszkéz keriilt. Ezen eszkdzok technikai
kiszolgalasa az Egyesiilt Allamok Hadereje altal hasznalt preventiv, ciklusrend alapjan torténé
karbantartasi rendszerrel (Preventive Maintenance Checks and Services — Megel6zo
Karbantartasi Ellendrzések és Javitdsok) valdosul meg. A jarmiivek karbantartasi leirasat
technikai utasitasok (Technical Manual) tartalmazzak. [11]

A MUSZAKI DIAGNOSZTIKA FELADATA, SZEREPE

Az eszkozoket diagnosztikai vizsgalat ala vetik tobbnyire a karbantartds és javitas soran, vagy
pedig a hatosagi miuszaki ellenérzések alatt. Diagnosztikai vizsgalatoknak nevezziik a
karbantartds, javitas soran szemrevételezéssel és mérdeszkozokkel végzett vizsgalatokat,
amelyek az ellendrzést, hibafeltarast és beszabdlyozast szolgdljak. A hatosagi ellendrzo
vizsgalatok a kozlekedésbiztonsag ¢és a kornyezetvédelem érdekeit szolgaljadk. A rendszeres
diagnosztikai vizsgéalatokkal tobb hiba is kimutathato, megeldzhetd a varatlan
tizemképtelenség, novelheté a gazdasdgossag €s a megbizhatésdg. A miiszerek objektiv
mérési eredményei a hosszas hibakeresést kizarjak. A diagnosztikai vizsgalatok az eszk6zok
fédarabjaira és részegységeire iranyulnak.

A miszaki diagnosztika a gépészeti és mechatronikai rendszerek allapotmindsitéséhez
sziikséges mérések és mérésadat-értékelés 0sszefoglalo megnevezése. Az allapotmindsitéshez
sziikséges informaciok megszerzése torténhet Aallapotfeliigyelettel (folyamatos), vagy
allapotvizsgalattal (eseti). [12] [13]

A GEPJARMU DIAGNOSZTIKA FELADATA, SZEREPE.

A gépjarmi diagnosztika a miiszaki diagnosztika alkalmazésa. A gépjarmii diagnosztika két
focsoportra oszthato:

— nem fedélzeti diagnosztika (off-board diagnosztika),

— fedélzeti diagnosztika (on-board diagnosztika).

A nem fedélzeti diagnosztikai allapotvizsgalathoz sziikséges elemek nem integral elemei a
gépjarmiinek, ezen elemeket (mérdeszkozoket) a rendszerhez csatlakoztatni kell. A jarmiibe
¢épitett fedélzeti diagnosztikai (emisszid felligyeld) rendszer az iranyitdegység hibataroldjaba
eltarolt hibak segitségével jelzi ki a hibas miikodést, és annak valoszinii okat. A diagnosztikai

> pl. Cougar, HMMWV
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allapotvizsgalathoz sziikséges elemek a gépjarmiinek integralt elemei. A diagnosztikai
rendszerben a mérések folyamatosan vagy periodikusan torténnek, a mérés adatainak
feldolgozasara 1dokozonként keriil sor. A felismert hiba azonositéjab a vezérldegység
hibataroldjaban, a késébbi kiolvasas céljabol megdérzédik. A gépjarmii vezérldegységét a
diagnosztikai miszer egy k6zos diagnosztikai csatlakozon (OBD) keresztiil éri el. [14]
Az iranyitott rendszerek vizsgalatat feloszthatjuk:
— irényitéegység-kapcsolati rendszerdiagnosztikara, amely lehet,
o soros diagnosztika (fedélzeti on-board soros diagnosztika),
o parhuzamos diagnosztika,
— periféria diagnosztikara.

A rendszer iranyitdegysége az egységek €s a funkciok ellendrzését végzi el folyamatosan,
illetve gyakori mintavételezéssel, pl. az indirekt TPMS7 rendszerek. [15]

Az éllapotfeliigyelet a rendszerallapotban bekovetkezd rendellenességekrdl a javités
szamara diagnosztikai informaciét ad, amely informécidok a soros diagnosztika keretében
olvashatoak ki a rendszerteszter8 miiszerrel.

A rendszerfeliigyelet diagnosztikai funkcioi.

— a hibak felismerése,

— allapotjavito intézkedések bevezetése,

— a vezetd informalasa a miiszaki allapotban bekovetkezett romléasrol, a hibas és a
korlatozott lizemrol,

— a hibaazonosit6 kéd tarolasa.

Parhuzamos diagnosztika esetén a vizsgalat a mukodéssel egy idében torténik, ahol a
mikodé rendszer halézatin, a halézati elemekre csatlakozva lehet nyomon kovetni a
miikodést.

Periféria diagnosztikarol akkor beszéliink, ha az érzékeld, beavatkozd elemek vizsgalatat
az iranyitdéegységrol levalasztott vezetékhalozat esetén végezziik el. A mérés végrehajtasahoz
szilkséges a mérést végrehajté személy részletes rendszerismerete, a gyari szamozassal,
vezetékszinekkel megadott kapcsolasi rajz. A diagnosztika modszere a szakaszmérésekkel
torténo kizarasos hibahely behatarolas. [16]

DIAGNOSZTIKAI VIZSGALATOK A PANCELOS- ES GEPJARMUTECHNIKAI
ESZKOZOK TECHNIKAI KISZOLGALASI MUVELETEIBEN

A péncélos- és gépjarmiitechnikai eszk6zok technikai kiszolgalasi miiveletei meghatarozasra
keriiltek a kiilonbozé anyagismereti és igénybevételi, és egyéb utasitdsokban. EIO lett irva,
hogy melyik technikai kiszolgalas sordn kinek, milyen feladatot kell végrehajtania, és a
jarminek milyen miszaki kovetelményt kell kielégitenie. Az 1. sz. tablazat bemutatja
kiilonb6z6 jarmiivek 1-4 TK miiveleteinek megoszlasat aszerint, hogy szemrevételezésen
vagy pedig miiszeres diagnosztikan alapul-e. A tdblazatban szerepld jarmiivek koziil az UAZ-
469B terepjar6d személygépkocsi nincs ellatva fedélzeti vezérldegységgel, a MB G-270 CDI
terepjaro személygépkocsi viszont igen, igy ez a jarmili 6ndiagnosztikara alkalmas.

® A hibakod és a paraméter kornyezete.
" TPMS: Tire Pressure Monitoring System, azaz gumiabroncs nyomésellen6rzé rendszer.
¥ Diagnosztika miiszer, amely a szabvanyos protokoll szerint miikddé szoftvert tartalmazza.
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1. tablazat. A TK miiveletek megoszlasa kiilonb6z6 jarmiivek esetében

UAZ-469B [17]

1.TK 2.TK 3.TK 4.TK
El6irt miiveletek szgima (db) 25 25 66 20
Szemrevételezéssel” végrehajtott
miveletek szama (db) 2 24 >7 16
Miiszaki diagnosztikaval végrehajtott 0 | 9 4
miuveletek szama (db)

MB G-270 CDI [18]

1.TK 2.TK 3.TK 4.TK
El6irt muiveletek szama (db) 26 31 17 16
Szemrevételezéssel végrehajtott
miiveletek széma (db) 2 30 14 14
Miszaki diagnosztikaval végrehajtott 1 1 3 ’
miuveletek szama (db)

Az UAZ-469B terepjaré személygépkocsi 1.TK ¢és 2.TK végrehajtasa soran a
mérdeszkozokkel végrehajtott vizsgalatok szama elenyészd, minddssze az akkumulator
toltottségére korlatozodik, de ez természetesnek is tekinthetd, mivel ezeket a feladatokat a
gépjarmiivezetd hajtja végre, és 6 nem rendelkezik bonyolult szerszamokkal ¢s miiszerekkel.
A 3.TK miveletei kozott mar megjelennek konkrét diagnosztikai feladatok is, mint a
szelephézag ¢és a gyujtogyertya elektrodahézag vagy a megszakitd hézag allitasa, de ezek
viszonylag egyszerli vizsgalatok és nagy miiszer igényiik nincs. A kipufogdgaz Osszetétel
vizsgalata, a kerékosszetartds ellendrzése, a fékberendezés miikddésének ellendrzése és a
fényszord bedllitds ellendrzése viszont konkrét diagnosztikdnak tekintheté. A 4.TK
miveleteinél megjelenik a siliritési végnyomds mérése, a tiizeldanyag-fogyasztds miiszeres
mérése, a gyljtas vizsgalata €s a lengéscsillapitok miikodésének vizsgalata.

A MB G-270 CDI terepjaré személygépkocsi technikai kiszolgalasi miiveletei nem térnek
el lényegesen az UAZ-469B tipusétol. Az 1.TK és a 2.TK miveletei kozott csak a
gumiabroncsok nyomasellendrzése és a profilmélység ellendrzése szerepel. A 3.TK miveletei
kozott megjelenik a fékrendszer probapadi ellendrzése mellett a motor miikodésének
ellendrzése diagnosztikai késziilékkel is, ahol lehetdség van a tarolt hibak kiolvasdsara. A
4.TK miveletei kozott is igen kevés diagnosztikai vizsgalat talalhatd, minddssze a fényszorok
beallitasanak ellendrzése és a kormanygeometria ellendrzése jelenik meg.

OSSZEFOGLALAS

A kiilonb6z6 szakirodalmakban kiemelkedd helyet foglal el a miiszaki diagnosztika, mint a
javitasi és karbantartasi tevékenység egy fontos ¢és meghatarozd eleme. A miiszaki
diagnosztika kizarja az érzékszervi diagnosztika pontatlansagat ¢s szubjektiv jellegét,
alkalmazésaval novelhetd a gazdasdgossag és a megbizhatosag. A valdsagban viszont az
lathato, hogy a technikai kiszolgalasi miiveleteknek csak egy csekély részét foglalja le a
miszaki diagnosztika, a feladatok nagy része az érzékszervi diagnosztikan alapul. A két
jarmiitipus 6sszehasonlitasabol az is lathato, hogy hiaba a hatalmas technikai szintkiilonbség a
két jarmil kozott, mégsem alkalmazzak szélesebb korben a diagnosztikai vizsgéalatokat.

9 r r ST - , ’ . . y 17 e , .
Szemrevételezéssel, manualisan kéziszerszdmokkal, miiszeres diagnosztika nélkiil végrehajtott.
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VESZELYES IPARI TEVEKENYSEGEK, MINT POTENCIALIS
VIZSZENNYEZOK A SZIGORODO SZABALYOZAS TUKREBEN

Absztrakt

A vizmindségvédelemmel kapcsolatos feladatok osszetett és fejlodo problémakort
alkotnak, amely a szakemberek részérol komoly szakértelmet és felkésziiltséget
kivan. Emberi, illetve miiszaki hibakbol adodoan rendszeresen elofordul, hogy a
vizkészletek elszennyezodnek valamilyen formdban. A balesetek okai kozétt a
legtobb esetben megtalalhato az emberi tényezo, ha a miiszaki okokat tekintjiik,
szintén nyomon kovetheté az emberi mulasztas. Mivel a felszini vizek gyakran
szolgalnak vizkivételi forraskent, rendkiviil fontos, hogy a mindennapi veszélyes
ipari  tevékenységek mellett is megorizzék a mindségiiket. Ehhez jogi
szabalyozasok, az ezekre alapozo kovetkezetes hatosagi tevékenység és a viziigyi
szervek felkeésziilt munkadja, illetve az elsodlegesen beavatkozok szakszerii és
hatékony tevékenysége sziikséges. Jelen cikk célja, hogy roviden bemutassa az
ipari tevékenységeket szabalyozo iranyelvek kialakulasanak elozményeit, az
iranyelvek fejlodését, illetve konkrét eseteken szemléltesse az ipari eredetii
vizszennyezések legfobb okat.

The tasks related to water quality protection consitute a complex and developing
set of problems, wich require serious skills and preparedness of the experts.
Resulting from human and technical defects it regularly occurs that water stocks
in any form contaminate. Among the reasons of accidents the human factor can be
found in most of the cases, if considering technical reasons, human faliure is also
traceable. Because the surface waters often serve as water intake sources, it is
extremely important to retain their quality even beside the daily dangerous
industrial activities. It requires legal regulations, consequent authority actions
and the prepared work of damagest he workmanlike and efficient activity of the
primary interveners. The purpose of this article is to briefly represent the
antecedents of the development of guidelines regulating indusrtial activities and
the development of guidelines and to demonstrate the main reason of water
contaminations of industrial origin on particular cases.

Kulcsszavak: civilizacios veszélyforrasok, veszélyes tizemek, Seveso iranyelvek,
vizszennyezések, ~ civilizational threat, hazardus plants, Seveso directives, water
pollution
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BEVEZETES

Foldiink népessége mar a kezdetektdl ki volt téve a kiilonb6zd veszélyforrasoknak, leginkabb
a természeti eredetli katasztrofdknak. Az emberiségnek tobb évszdzadon keresztiil csak
természeti eredetli veszélyekkel kellett szembenéznie. Az egyes tarsadalmi berendezkedések
kialakuldsi folyamatai haborukat, valamint kiilonb6z6 jarvanyokat hoztak magukkal. A
technoldgia, a tudomany ¢s a gazdasag fejlodését kovetden, amelyek elhoztdk az ipari
forradalmat, 0j veszélyforrasok jelentek meg. Ezek az 10 veszélyforrasok a kiilonbozo
civilizacids, emberi eredetii veszélyek, katasztrofak voltak.

Az ipari forradalmat kovetden megsokszorozddott, ugrasszeriien megnétt ezen balesetek,
szerencsétlenségek szama. Az Ujonnan megjelend katasztrofatipusoknal tulnyomo részben
meghatdroz6 szerepet jatszik az emberi tevékenység, a helytelen emberi beavatkozas,
mulasztas, figyelmetlenség, illetve a miiszaki vagy konstrukcidés hibdk, amelyek szintén
emberi tényezdre vezethetéek vissza. Tobb tanulméany is készilt az emberi tényezd
szerepérol, legteljesebben Rachel P.E. Gordon a The contribution of human factors to
accidents in the offshore oil industry cimii tanulményaban részletezte, hogy az ember milyen
sulyos szerepet tolt be az egyes ilizemi balesetek, katasztrofak esetében.[1] Najmedin
Meshkati Human factors in large-scale technological systems accidents: Three Mile Island,
Bhopal, Chernobly cimili tanulmdnyaban a harom megnevezett szerencsétlenség
részletezésével mutatta be szintén az emberi tényez06 szerepét.[2] A torténelem folyaman
szamtalanszor el6fordult, hogy az ipari tevékenységek soran a vizkészletek valamilyen
formaban elszennyezddtek.

Az ipar fejléddését tekintve prognosztizalhatod, hogy a késdbbiekben is eldfordulnak majd
hasonlé ipari eredetli szennyezések. Eppen ezért ugy gondolom, hogy az ipari eredetii
vizszennyezések aktualis téma és a késdbbiekben sem fog vesziteni aktualitasabol, mivel egy
fejlodd problémakort alkot.

AZ IPAR, MINT VESZELYFORRAS

A ndvekvo iparositassal parhuzamosan névekedett a veszélyes anyagokkal kapcsolatos sulyos
balesetek szdma is. Az ipari balesetek elharitasara kidolgozott irdnyelvek az eurodpai
torténelem egyik legsulyosabb vegyi katasztrofaja utan sziilettek.

1976. julius 10-én egy észak-olaszorszagi kisvarosban, Sevesoban miikodd gyogyszer- €s
kozmetikum alapanyagokat el6allitdé vegyi lizemben robbands tortént, melynek kdvetkeztében
koriilbeliil 3000 kilogramm kiilonb6z6 veszélyes anyag kertilt ki g6z forméjaban az tizembdl,
amely hat kilométer hosszu és egy kilométer széles savban boritotta be a vegyi iizem
kornyezetét.[3] A vegyiiletek kozott fellelhetd volt példaul a dioxin is, amely néhany
mikrogrammnyi mennyiségben is haldlos mérgezést okoz. A balesetet 10 napig titokban
tartottak, amig furcsa dolgokat nem kezdtek észlelni a vegyi lizem kornyezetében €16
emberek. A fak idejekoran hullatni kezdték leveleiket, a haziallatok varatlanul elpusztultak.
Tovabba a lakossagon borelvaltozasok jelentkeztek, foleg a gyerekeken. A katasztrofa 37 ezer
embert érintett. Kozel 200 ember szenvedett sulyos sériiléseket. 11 ezer embert kellett
kitelepiteni a vegyi lizem kdzvetlen kozelébdl.[3] A hatdsagok tovabba 80 ezres nagysagu
allatdlloméanyt semmisitettek meg, hogy megakadalyozzadk a mérgezé dioxin taplalkozassal
valé emberi szervezetbe jutasat. A helyben termesztett élelmiszerek fogyasztasat hosszl idore
megtiltottdk. A szennyezés hatasa azonban ennél is sulyosabb volt, ugyanis az ujsziilottek
korében jelentésen nodtt a sziiletési rendellenességek ardnya, valamint nétt a korasziilések,
illetve a vetélések szdma is. Az Europai Parlament kiildottsége a katasztrofat kovetden a
helyszinre latogatott, hogy felmérje a helyzetet és hat évvel késdbb megsziiletett a SEVESO L
iranyelv, amely megszigoritotta a vegyi anyag gyartas ellendrzését.

51



Az egyetlen megoldas, hogy a kozeljovoben ne kovetkezzenek be hasonld
szerencsétlenségek, a gondos felligyelet, ugyanis a vegyi iizemeket nem lehet bezarni. A
vegyipar igen jelentds szerepet tolt be mindennapi éltiinkbe. A modern tarsadalmakban ez élet
szinte elképzelhetetlen a vegyipar termékei nélkiil. Ezek hianyaban példaul leallna a
kozlekedés jelentds része, minden benzinnel vagy olajjal hajtott jarmii, megbénulna az
aruszallitas, leallna tobb iparag is, mint példaul a gépipar, a textilipar, tovabba megsziinne a
gyogyszerellatas, eltinnének a festékek, mosoporok, tisztitoszerek és még hosszasan lehetne
sorolni. mindezeken kiviil a kiilonb6zd vegyi anyagoknak a gyartisa tobb millidrd eurods
exportagazata az Eurdpai Unio6 vallalatainak, minden vesz¢ly ellenére. Az egyik f6 probléma
tobbek kozott leginkabb az, hogy a véllalatok sokszor nem akarjak tdjékoztatni az embereket
arrol, hogy mit tegyenek vegyi baleset esetén. A gyarak egyik f6 célja ugyanis a profit
termelés €s mivel a biztonsagi intézkedéseknek sulyos anyagi vonzatai vannak, ez a folyamat
a sevesoi katasztrofa tanulsagai ellenére van, hogy a mai napig hattérbe szorul.

Seveso l. iranyelv szabalyozasa

Az Europai Uni6 Tanacsanak 1982. junius 24-i (82/501 EGK szdmt) SEVESO 1. iranyelve
foglalkozott eldszor atfogoan az egyes ipari tevékenységgel jard sulyos baleseti
kockézatokkal. [4] Az Eurdpai Unid meghatarozta tagallamai szamara, hogy legkésébb 1986.
januar 8-ig tegyék meg azon belsé jogi intézkedéseket, amelyek sziikségesek a SVESO 1.
iranyelv eldirasainak megvalositdsdhoz. A SEVESO I. mar nem hatalyos, azonban a jelenlegi
eurdpai ipari baleseti megeldz6 és elharitd rendszerek ezen iranyelv alapjan jottek 1étre.

A SEVESO L iranyelv kiemelte [4]:

— a lakossag, a kornyezet védelme, illetve a munkahely biztonsdga tovabba az
egészségvédelem megkoveteli, hogy kiilonds figyelmet forditsanak az ipari
tevékenységekre, amelyek nagyobb balesetek okozoi is lehetnek;

— minden olyan ipari tevékenységnél, ahol valamilyen veszélyes anyagot alkalmaznak
vagy alkalmazhatnak, és igy nagyobb baleset esetén sokkal sulyosabb hatasokkal kell
szamolni az emberre és a kornyezetre nézve, sziikséges, hogy a gyartd minden
rendelkezésre allo eszkozzel elejét vegye a balesetek bekovetkezésének, illetve
mérsékelje azok kovetkezményeit;

— azon ipari tevékenységeket, amelyek kiilondsen veszélyes anyagokat alkalmaznak
vagy alkalmazhatnak bizonyos mennyiségben, fontos, hogy a gyartdé kozolje az
illetékes hatdsaggal a szoban forgd anyagokra vonatkoz6 adatokat, informécidkat.

A SEVESO L. irdanyelv egyik hangsulyos része volt a stlyos ipari balesetek megel6zését és
elharitasat szolgdldo egységes iranyitasi rendszer nemzeti jogszabalyok alapjan torténd
kialakitasa. Az Unios tagallamoknak biztositaniuk kellett, hogy a sulyos balesetekre a
kiilonbozd biztonsagi intézkedéseket az lizemeltetok elemezték, illetve gondoskodtak a
kidolgozasukrol. A SEVESO 1. irdnyelv szerint a tagallamoknak tovabba ki kellett alakitaniuk
azokat az illetékes hatosagokat, amelyek megszervezték a veszélyes Iétesitmények
feliigyeletét, ellendrzo tevékenységet lattak el, valamint gondoskodtak arrol, hogy a veszélyes
létesitményen kiviili mentési tervek szintén kidolgozasra keriiljenek. A veszélyes ipari
létesitmények iizemeltetdinek az illetékes hatdosdghoz nyilatkozatot kellett eljuttatniuk, amely
nyilatkozat tartalmazta a veszélyes 1étesitmény vagy veszélyes tizem pontos nevét és cimét, a
felelos igazgatd nevét, a gyartds vagy tarolas tipusat, valamint az alkalmazott vagy tarolt
anyagokat. [4] A tagallamoknak arrol is gondoskodniuk kellett, hogy a veszélyes
1étesitmények lizemeltetdi 1989. junius 8-ig elkészitsék és eljuttassak az illetékes hatdsaghoz
azokat a kiegészitd informaciokat, amelyeket a sulyos balesetek megeldzése érdekében,
valamint kovetkezményeiknek csokkentése érdekében hoztak. A SEVESO 1. irdnyelv
eldirasai szerint a nyilvanossagot, a lakossagot tdjékoztatni volt koteles a veszélyes lizem,
1étesitmény tulajdonosa a meghatarozott ipari tevékenységrol, illetve a lehetséges balesetek
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karos kovetkezményeirdl. Ezeket a tajékoztatokat rendszeresen meg kellett ismételni, azonban
az iranyelv nem szabott erre vonatkozdan hatarozott idénorméakat.

Az Eurdpai Uni6 tagallamainak képviseldibdl megalakitottak egy bizottsdgot, amelynek
feladata egyrészt az iranyelv idészakonkénti feliilvizsgalata ¢s 6sszehangolasa volt a miiszaki
haladéssal, masrészt informdaciocserére szolgalt a sulyos balesetek megeldzése és
kovetkezményeiknek csokkentése teriiletén szerzett gyakorlati tapasztalatokrol. Ennek
érdekében a tagallamok kozolték a Bizottsaggal, hogy mely intézménynél talalhatdo az
illetékes hatdsaguk, és tajékoztatot adtak a teriiletiikon bekovetkezett stilyos balesetekrdl. A
Bizottsag gyljtotte és elemezte a rendelkezésre 4llo adatokat, és a kovetkeztetéseket a
tagallamok szamara rendelkezésre bocsatotta.

JelentOs és fontos 1épés volt a SEVESO 1. direktiva megalkotdsa. A sevesoi katasztrofa
utan felismerték, hogy elejét kell venni az egyre t6bb aldozatot kdveteld sulyos ipari balesetek
bekovetkezésének, amely csak szigori szabalyozassal valdsithato meg. Mar ezen direktiva
megalkotasakor is tisztdn korvonalazddott, hogy meg kell hatirozni egyes feladatokat,
tevékenységeket, hogy minimalizaljak az ember altal okozott balesetek bekovetkezését. A
SEVESO I. szilard alapot képezett, amely lehetdvé tette az iranyelv késdbbi tovabbfejlédését.
Ennek koszonhetden egy szigora dm még kiegészitésekre szoruld szabalyzora épiilhetett a
SEVESO II. iranyelv.

Seveso II. iranyelv

A torténelem addigi legtobb halédlos aldozatot kdveteld vegyi katasztrofaja 1984. december
3-4ra virrado ¢éjszakara kovetkezett be, amikor mérgez0 gazok szabadultak ki az amerikai
tulajdoni Union Carbide vegyipari cég ndvényszereket gyartd indiai telephelyli lizemében,
Bhopalban. [5] Orék alatt kozel 8 ezer ember fulladt meg a varost beborito, fojtogatd metil-
izocianat gazfelhOben. A katasztrofat kovetden megnétt a sziiletési rendellenességek és a torz
sziiletések szdma, valamint 120 ezerre tehetd a kronikus megbetegedéssel ¢€lok szama. A
vegyl lizemet azonnal bezartdk. A lefolytatott vizsgdlat kideritette, hogy az iizemben
ovintézkedések alig torténtek, a biztonsagi rendszert takarékossagi okokbol pedig ki sem
épitették.

A bhopali tragédia jol mutatta, hogy a SEVESO 1. irdnyelv szigorubb szabalyozdsa sem
tudta kikiiszobolni a civilizacios katasztrofak létrejottének egyik legjellemzObb tényezdjét,
magat az embert, vagyis az emberi hanyagsagot ¢és feleldtlenséget. Az iranyelvet modositani
kellett tovabbi kiegészitésekkel. Létrejott ,,Az ipari balestek orszaghataron tuli hatdsairdl és
kezelésérdl szolo (Helsinki) egyezmény” az ENSZ égisze alatt, illetve a SEVESO II. iranyelv,
amelyek a fentieckhez hasonld balesetek elkeriilését, a veszély csokkentését, a biztonsag
novelését thzték ki célul. [5] Az ipari balesetek orszdghataron tali hatasairdl szolo
egyezményt vagyis a Helsinki Egyezményt 1992. marcius 17-én irtdk ald a tagallamok és
2000. aprilis 19-én Iépett hatdlyba. Az egyezmény létrejottére idoben a két iranyelv, a
SEVESO L. és a SEVESO II. iranyelv megsziiletése kozott keriilt sor. A Helsinki Egyezmény
eldkészitd munkai folyaman figyelembe vették a SEVESO 1. addigi gyakorlati tapasztalatait
¢s a SEVESO II. el6készité tanulmanyait is. Az Egyezmény célja a nemzetkdzi
egylittmiikodés eldsegitése az érintett allamok kozott, ezen beliil a sulyos balesetek
orszaghataron tul terjedd hatasainak megel6zése, a felkésziilés, a kolcsonds segitségnyujtas,
illetve a gyors tdjékoztatds ¢és informacio csere a tagallamok kozott. Nemzetkdzi szinten az
informaciok cseréjével, konzultacidkkal ¢és egyéb egyiittmiikodési lehetdségekkel,
Osszehangolt stratégia kidolgozasaval teremtik meg a balesetek, katasztrofak kockézatanak
csOkkentését. Az Egyezmény 3. Cikkelyében keriil megfogalmazésra, hogy az lizemeltetonek
minden sziikséges intézkedést meg kell tennie a stlyos balesetek veszélyének mérséklése
érdekében. A 6. Cikkely részletezi a megeldzéssel. A stlyos ipari balesetek megeldzésének,
illetve azok karos hatdsai minimalizalasanak alapjaban két fontos eleme, illetve eldfeltétele
van: az egyik, hogy mindenki, aki veszélyes iizem, létesitmény kornyezetében ¢l megfeleld
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informécioval rendelkezzen az iizem tevékenységérdl, az anyagokrol, a veszélyforrasokrol, a
kockézati tényezokrol, a masik az, hogy egy megfeleld gyakorlati intézkedési programcsomag
alljon rendelkezésre, amely a részleteket is figyelembe véve osztja ki a feladatokat,
hataskoroket, valamint a felel0sséget. Az Egyezményt alaird felek intézkedéseket hoznak az
ipari baleseti kockdzatok megeldzésének csokkentéséére és egyuttal megkovetelik az
iizemeltetotol a veszélyes tevékenység biztonsagos mukodtetésének bizonyitasat, megfeleld
informéciok rendelkezésre bocsatdsaval. Az egyezmény fobb pontjai [6]: potencialis
veszélyek és veszélyeztetett teriiltek felmérése; helyi koriilmények feltérképezése; riasztasi
eljarasok és kovetkeztetések; felkésziilési tervek kialakitasa.

Az ipari balesetek orszdghatdron tli hatdsair6l szold egyezmény f6 vonalait tekintve

hasonlésadgot mutat a SEVESO II. irdnyelvben meghatarozott elvekhez. [6] Az Egyezmény a
veszélyes tevékenységek elemzésére és értékelésére megfeleld mennyiségli utmutatast ad,
amely alkalmazhat6 a SEVESO II. irdnyelvben megfogalmazott elemzések elvégzéséhez is.
Ezen elemzéseket az iizemeltetok, az illetékes hatosag, illetve a helyi hatdésagok csak
egylittesen, egymas folyamatos informalasaval, tulajdonképpen a megosztott feleldsség
elvének gyakorlati alkalmazédsa alapjan tudjdk Osszeallitani. A veszélyhelyzetekre vald
felkésziilés €s az ipari balesetek orszaghataron atterjedd kéaros hatasainak a minimalizalasara
felkésziilési terveket kell 1étrehozni, amely az tizemeltetd kotelesége.
A veszélyes anyagokkal kapcsolatos sulyos ipari balesetek megeldzése, a kornyezetre, illetve
az egészségre artalmas kovetkezmények csokkentése, az ember és a kornyezet magas foku
védelemének biztositasa érdekében az Eurdpai K6zosség orszagaiban 1997. februar 3-an ha-
talyba 1éptették a 96/82/EK szadml Seveso II. Tandcsi Iranyelvet.[7] Az Eurépai Unio
tagallamainak sajat torvényhozasukban 24 hoénapon beliil volt sziikséges elvégezni a
jogharmonizaciot, majd 1999. februar 3-t6l alkalmazni az jjonnan meghatarozott iranyelvet.
A SEVESO 1. irdnyelvet kovetéen a SEVESO II. iranyelv jelentette az Eurdpai Unid
tagallamaiban az ipari katasztr6fak megel6zésével és az ipari katasztrofdk elhdritasaval
kapcsolatos szabalyozas alapjait.

A SEVESO II. iranyelv bevezetd szakaszaban altalanos alapelveket fogalmaztak meg
hangsulyozva, hogy sziikséges:

— a SEVESO I iranyelv hatékonyabb megvaldsitasanak részeként hatasosabb
rendszerek bevezetésének a megteremtése;

— azj ipari létesitményekre vonatkozd szigorubb feliigyelet és ellendrzés;

— az ipari létesitmények vezetési rendszereiben olyan alapelvek meghatdrozasa,
amelyek minimalizaljak a stlyos balesetek bekdvetkezésének a lehetdségeit;

— a Helsinki Egyezménnyel val6 harmonizacidjanak a megteremtése;

— a nyilvanossag tajékoztatdsa, a kornyezetvédelmi informdacidkhoz vald szélesebb
korti hozzaférhetdség biztositasa;

— a sulyos ipari balesetek megel6zése érdekében az eddigi tapasztalatok Osszegylijtése
¢és ezen informaciok hatékony feldolgozasa, elemzése, valamint az egész Kozosséget
atfogod informéciods rendszer miikddtetése.

A SEVESO II. iranyelvben szamos hangsulyos ujitast fogalmaztak meg [8]:

— egyrészt hatalyat kiszélesitették, masrészt egyszerisitették, azaz nem kellett
alkalmazni tobbet az ipari iizemek ¢€s Iétesitményeknek tételes felsorolasat, a
kiilonb6z6é nevesitett veszélyes anyagoknak rovidebb listajat kellett meghatarozni,
ugyanakkor novelni kellett a veszélyes anyagok osztalyainak szamat és meg kellett
fogamzani és hatarozni az egyes osztalyok kritériumait;

— az ipari létesitményekben a sulyos balesetek megelézése érdekében biztonsagi
vezetési rendszert kellett kialakitani, amelynek szervesen kellett kapcsolodnia az
altaldnos vezetési rendszerhez ¢és magadba kellett, hogy foglalja a szervezési
modszereket is;
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— fontos eleme volt az irdnyelvnek, hogy a bels6 és kiilsé veszélyhelyzeti tervek
hasznalhatosagat ¢s alkalmazhatdsagat a tovabbiakban a gyakorlatban is ki kellett
probalni, monitoring rendszert kellett 1étrehozni a megeldzési tervek folyamatos
értékelésére;

— a teriilethasznalati tervekben az 11j 1étesitmények helyének kivalasztasakor, illetve a
meglévé modositasakor vagy fejlesztésekor a hosszutava igényeket is szem eldtt
tartva biztonsagos tavolsagot kellett meghatarozni a 1étesitmény és a lakott teriiletek,
vagy egyéb szempontbol fontos épitmények, objektum kozott;

— aziranyelv ellendrzése, valamint betartasara feliigyeleti rendszert kellett 1étrehozni.

Alapvetd célkitlizésként fogalmazodott meg a SEVESO II. irdnyelv megalkotasakor, a
kiilonb6z6 veszélyes anyagok alkalmazasaval, eldallitasaval és tarolasaval kapcsolatos sulyos
balesetek megakadalyozésa, illetve ezen baleseteknek a kornyezd lakossdgra, valamint a
természetre gyakorolt karos hatasainak a csokkentése. Az ujragondolt irdnyelv hatalya minden
olyan létesitményre érvényes volt, ahol kiilonb6zd veszélyes anyagok eléfordulhatnak, illetve
valamilyen kémiai folyamat ellendrizhetetlenné valasa kovetkeztében veszélyes anyagok
keletkezhetnek. A SEVESO II. direktiva jelentds mértékben szigorodott és kibdviilt elédjéhez
képest, azonban az ipari eredetii balesetek tovabbra sem sziintek meg, az emberi tényez6 még
mindig hangsulyos szerepet jatszott ezen baleseteknél, igy nem volt elegendd csak
kiegészitésekkel kipotolni ezen irdnyelveket.

Seveso lll. Iranyelv

A SEVESO iranyelvek alklamazasanak nemzetkozi tapasztalatait vizsgalva elmondhato, hogy
a szigoritasoknak koszonhetden az irdnyelv megfeleléen miikodik, annak ellenére, hogy a
veszélyes lizeme szdma az EU-ban jelent6sen megnétt, a stlyos balesetek szama allando
maradt, nem emelkedett.[9] Evente atlagosan 27 sulyos baleset torténik. Az elmult tiz évben
jelentdsen csokkent a bejelentett haldlos, illetve sériilésekkel jard balesetek szdma.

A SEVESO direktivat annak érdekében, hogy a stlyos balesetek szama ne csak stagnaljon,
hanem csokkenjen ki kellett egésziteni. [10] Az ij CLP rendszer bevezetésekor, amely az
anyagok ¢és keverékek osztadlyozasaval, cimkézésével és csomagoldsaval kapcsolatos
hatarozat, mar nem volt elegendd az akkor hatalyos irdnyelv kiegészitése, 0 iranyelvet kellett
alkotni. Létrejott a SEVESO III. iranyelv, amelynek az egyik legfobb eleme a veszélyes
anyagok listajanak, valamint a veszélyességi kategéridknak a szinkronizalasa a CLP
rendszerrel, mert ez valtozasokat okozhat az ipari lizemek besorolasban. Az 1j iranyelvben
boviilt a nevesitett anyagok listaja, a korabbi 11 veszélyes anyag kategoria pedig 21
kategoriara boviilt, melyeken beliill megkiilonboztetésre keriilt az egészségi, a fizikai, a
kornyezeti és az egyéb veszélyek kiilon bettijellel. [11] A SEVESO II. iranyelv médositasat
kovetden ismét bekovetkezett néhany olyan stulyos ipari baleset, mint példaul a 2005.
december 11-i buncefieldi lizemanyag tarol6 robbanasa vagy €¢ppen a 2010. oktéber 04-i ajkai
vorosiszap-katasztrofa. Ezek a modositast kovetden bekdvetkezett katasztrofak ravilagitanak a
SEVESO I1I. iranyelv feliilvizsgalatanak sziikségességére. Ennek soran megallapitasra kertilt,
hogy bar az iranyelv Unio szerte a védelmi szint novekedését eredményezte a védelem
tovabbi megerdsitése ¢rdekében, kiillonds tekintettel a stlyos balesetek megeldzése
vonatkozasaban tovabbi modositasokra van sziikség.

Az ujonnan létrehozott direktiva egyik jelentds valtozasat a nyilvanossag tdjékoztatasara
vonatkozd hatarozatdnak az ENSZ EGB Aarhusi egyezményében foglaltakhoz igazitasa
jelenti. [9] Ennek megfelelden sziikséges a nyilvanossag kelld6 mértékii informacioval valo
ellatasa, a dontéshozatalban valdé bekapcsolodasa, nyilvanos konzultaciok ¢€s forumok
biztositdsa, valamint az igazsagszolgaltatashoz vald jog feltétel nélkiili biztositdsa. Az
direktiva hangsulyozza azonban, hogy a felesleges adminisztrativ terhek kiszlirése érdekében
a benne megfogalmazott tdjékoztatdsi kotelezettséget bizonyos esetekben egyéb unids
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szabalyozoban foglalt kotelezettséggel integralva lehetséges végrehajtani. A direktiva hatalya
kiboviil és Ujonnan tartalmazza a szarazfoldi foldalatti, természetes rétegekben, viztarto
rétegekben, soiiregekben és hasznalaton kiviili banydkban végzett gaztarolds. Az iranyelv
hatalya ala nem tartozo ,.kivételek” listaja kiboviil a foldalatti hulladéktarolokkal, tovabba a
gaz foldalatti nyilt tengeri helyszineken torténd tarolasaval, azonban a veszélyes anyagok
szallitasahoz kapcsolo tarolas meghatarozasa sokkal szabalyozottabba és szigorubba valik és
csak egyes a szallitdshoz kozvetleniil kapcsolodd tarolas jelent kivételt az direktiva hatalya
alol. Mindezeken kiviil pontositasok és finomhangolasok torténtek a fogalom meghatarozasok
tertiletén is, megjelentek a kiillonbozo eljarasi folyamatoknak megfeleld 0j elemek (példaul: uj
iizem, meglévo lizem, egyéb ilizem). Mig a SEVESO II. Irdnyelv egyes részeit csak a felsd
kiiszobértéki tizemekre volt sziikséges alkalmazni, az 0j direktiva hatdlya most mar kiterjed a
biztonsdg megerdsitése érdekében az alsd kiiszobértékli ipari lizemekre is, azzal a
kiegészitéssel, hogy mig minden iizemeltetonek el kell készitenie egy ugynevezett MAPP -ot
(major accident prevention policy - sulyos belesetek megeldzésére vonatkozo terv), addig
biztonsagi jelentést és belsd védelmi tervet csak a felsd kiiszobértékii lizemeknek az
iizemeltetdinek sziikséges csak kidolgozniuk. [12] A Biztonsdgi Jelentés tartalmi
kovetelményei pedig kiegésziilnek azzal, hogy figyelembe kell venni azokat a nem a direktiva
hatalya ald es6 ipari lizemeket, illetve teriileteket is, melyek fokozhatjdk egy stlyos baleset
karos hatasainak a kovetkezményeit, illetve megnovelhetik a domindhatas kockézatat.

A SEVESO II. direktiva Biztonsagi Jelentéssel kapcsolatos meghatarozasai koziil kikeriilt
az a tétel, hogy amennyiben az lizemeltetd igazolja, hogy valamely veszélyes anyag az
lizemben olyan allapotban van jelen, hogy az kizérja a sulyos baleset bekdvetkezését, akkor az
adott hatosdg engedélyével az erre a bizonyos anyagra vagy vegyiiletre vonatkozo
informaciokat nem sziikséges belefoglalni a Biztonsagi Jelentésbe. A SEVESO IIL
iranyelvben sokkal részletesebben meghatarozasra keriiltek a hatosag ellendrzésekkel, tizemek
feliigyeletével kapcsolatos feladatai kitérve az ellendrzések tervszerliségére, az lizemek
veszélyeinek az értékelésére és az ellendrzés eredményének fiiggvényében elvégzendd
tevékenységekre, kiemelve tovabba a telepiilésrendezési tervezés alkalmaval a megfeleld
biztonsagi tavolsagok betartasat. [13] A SEVESO III. iranyelv 2012. augusztus 13-an 1épett
hatalyba, az egyes tagallamoknak az 0 szabalyozéast 2015. majus 31-ig kellett bevezetniiik és
Osszehangolni sajat szabalyozasukkal. [14] [15]

2002-BEN A BRUSSZELI KIKOTOBEN BEKOVETKEZETT
KOOLAJSZENNYEZES VIZSGALATA

Olajszivargas tortént Briisszel egyik kikotdjében, Belgiumban 2002. augusztus 22-én. [16]
Miikodési engedélye szerint az érintett lizem egy koolaj tarolasara és kereskedelmére
szakosodott cég tulajdonaban 4llt. Alaphelyzetben a tanker hajé beérkezik az {lizem
kikotdjébe, a szallitott kdolajat atfejtik tartalykocsiba ¢€s elszallitjak az lizem teriiletérdl vagy
tarolotartalyokba fejtik at Oket és raktarozzak az lizem teriiletén. A helyi lakossag riasztotta a
hatosagokat ¢és a médiat, hogy valami nincs rendben az iizemben, miutan észlelték a csatorna
elszennyezddését. Az lizem fenntartdjatol semmiféle jelzés nem érkezett a hatdsagok felé. A
kornyezetvédelmi hatosag szakemberei a helyszinre érkezést kovetden riasztottak a
tlizoltosagot mi szerint kdolaj szivarog az egyik tanker hajobdl. Ekozben két kozelben 1évo
hajo kapitanya is észlelte a szivargast és megprobaltak kézel huzodni a sériilt hajohoz, hogy
gatat szabjanak az olajfolt szétaramlasanak. A tlizolt6 egységek két Gszo gatat alkalmaztak,
hogy megakadalyozzak a szennyezés tovabbi terjedését. Mivel a tlizoltd egységeknek nem
rendelkeztek szivattyval a kdolaj kiemeléséhez a vizbdl, a helyszinre riasztottak a Polgari
Védelmet. A kdrnyezetvédelmi hatdsag kdzben ledllitotta a forgalmat a csatornan és bevetett
még két meriilégatat a szennyezddés szétterjedésének megakadalyozasara. Az erds szél
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jelentésen megnehezitette a karelharitast. A Polgari Védelem a helyszinen megkisérelte
kiszivattylizni az olajat a vizbdl, de azonban csak egy részét sikeriilt eltavolitani a csatornabol.
A baleset kdvetkeztében 2 m? olaj szennyezte el a vizet.

Egy 0jabb baleset kovetkezett be 2002. december 13-4n, néhany honappal az elsd esetet
kdvetden az lizem egy masik részén 1,5 km-re az el6z6 helyszintdl. Ez a baleset akkor tortént,
amikor a beérkezd tankerhajobol fejtették at a tarold tartalyokba a kdolajat. Amikor az elsd
tartdly majdnem megtelik, egy jelzOrendszer figyelmezteti a kezeldt, hogy fel kell késziilni a
masodik tartdlyba torténd atfejtésre. Az elsd tartdly a rendnek megfeleléen meg is telt,
azonban a kezeld figyelmen kiviil hagyta a jelzOrendszer riasztasat, ezért az elsd tartaly
tulcsordult. Az lizemben ugy gondoltik, hogy a szennyezés nem fog problémat okozni és nem
fog kikertilni az lizem teriiletérdl, de értesitették a hatosdgokat az esetrdl. Ismét a helyszinre
érkeztek a tlizoltd egységek és a kornyezetvédelmi hatosag emberei, akik a fennforgd eseten
kiviil egyéb problémakat is feltartak, példaul, hogy a tartdlyok nagyon kozel voltak
egymashoz, szinte 0sszeértek. Tovabbi probléma volt, hogy a tartalyok tobbsége tul voltak
csordulva, a tartalyok tetején szivargott ki a kéolaj. A hatosagok felmérése alapjan 3 m® olaj
keriilt ki a kdrnyezetbe az tizem falain beliil és 2 m” olaj szivargott ki az iizem falain kiviilre.

\

1. dbra: A tarolotartalyok és a kismls koolaj [17]

A lefolytatott vizsgalat megallapitotta, hogy nem tartottdk be a kdtelezd eldirasokat,
vagyis emberi mulasztds, figyelmetlenség és hanyagsidg okozta a baleseteket. Szadmos
hidanyossagot tart fel a vizsgalat az eseteket kovetden. A birésag pénzbiintetést szabott ki az
iizemre és kotelezte bizonyos biztonsagi eszkOzok potlasasra, illetve beszerzésére. Az
eszk6zok kozott voltak példaul meriilogatak, amelyek az lizembe érkezd legnagyobb hajot és
kortl tudjak zarni szivargas esetén, tobbnyelvii biztonsagi tajékoztatok, valamint radar, amely
kimutatja a tartalyok toltottségi szintjét atfejtés kozben, hogy megelézhetd legyen azok
tulcsordulasa. Az érintett cég eleget tett a birdsag eldirasainak és potolta a hianyossagokat. Az
lizemben azdta kiillon megeldzési tandcsadd foglalkozik a hasonld balesetek megeldzésével €s
az lizem tartja magat a hatdlyos SEVESO iranyelv eldirdsaihoz.
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Dangercus materials released EEODOOOOaO
Human and sccial corsequences | 0 O O O O O
Erwironmental consequences ,D Oooooao
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2. abra: Az ipari balesetek Europai skalajan abrazolva az eset mértéke [17]

A SILLAMAE-I PALAOLAJ SZENNYEZES HATASAINAK ELEMZESE

Az észtorszagi Sillamae varos kikotdjében egy palaolaj tarolasra és atfejtésére szakosodott
cég telephelye talalhatd. A palaolaj, olyan nem-konvencionalis nyersolaj fajta, amelyet magas
szervesanyag tartalmu iiledékes kozetekbdl allitanak eld. A kitermelt olajpalabdl kiilonféle
modszerekkel, példaul hidrogénezéssel lehet az olajat kinyerni. Ezen folyamat soran az
olajpaldban taldlhaté szerves anyagok szintetikus koolajja alakulnak 4at. A mivelet
eredményeként kinyert olajat fel lehet hasznalni példdul fiitéanyagként. Az lizembe vastton
¢és tankerhajon egyarant érkezik palaolaj szallitmany. Az lizem teriiletén 12 tarozo talalhato,
amelyek 172 500 m’ olaj taroldsara alkalmasak. A tarozok 3 vasbetontdltésen helyezkednek
el, amelynek a célja, hogy megvédje a talajt és a felszini vizeket az esetleges
elszennyezddésektdl. Az esOvizet esdvizelvezetd-csatornakkal gyiijtik 6ssze tarolokba és csak
olajfogdn keresztiil juthatnak bele a tengerbe.

2008. szeptember 12-én a Balti-tenger azon szakaszanak partvonala mentén, amely az Eszt
Kornyezetvédelmi Feliigyeldség teriiletén talalhato, sotét szennyezd anyag jelent megkb. 150
méterre benytlva a tengerbe. [18] A feliigyeléség szakemberei nem tudtdk pontosan
megallapitani honnét szarmazik a szennyez6 anyag, ezért ellendrizték az dsszes kozelben 1évo
iizemet ¢és telephelyet. A hatosagok arra a kovetkeztetésre jutottak a fent emlitett telephely
ellendrzése soran, hogy onnét szarmazik a szennyezd anyag. Felszolitottak a céget, hogy
szlintesse meg a szennyezést, €s tisztitsa meg a partszakaszt, amely ennek eleget is tett. A
kikeriilt palaolajat begyljtotték és elszallitottak egy specidlis veszélyeshulladék-kezeld
1étesitménybe, ahol miutan szétvalasztottak a tengerviztdl kideriilt, hogy 2400 kg olaj keriilt

AN
3. abra: Az egyik telit6dott vizelvezetd-csatorna [19]

A vizsgalat kideritette, hogy a csapadékviz-elvezetd csatornak és a csapadékviz-tarolok
megteltek, talcsordultak és a szennyezd anyag beszivargott a tengerbe. Mint kidertilt, nagyobb
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csatornahaldzatra lett volna sziikség, nem volt elegend0 befogadd képessége az érintett
halozatnak. Ebben az esetben is emberi hanyagsagrol, figyelmetlenségrol beszélhetiink, ennek
kovetkeztében alakult ki a szennyezés. A birdsadg kotelezte a céget, hogy épitsen nagyobb
befogadasu csatornarendszert, ¢s hogy szerelje fel jelzO berendezéssel, amely a hasonld
esetekben riasztast ad. Tovabba a hatésadg is el lett marasztalva, amiért elfogadtak és
biztonsagosnak itélték az alacsony kapacitasu csatornarendszert.

Dangercus materials released BEoOoOOoOOoOOano
Human and sccial corsequerces ) 0 0 0 0O O O
Ervironmental corsequences ?I ooooano
Eperomic cormecienes €o0oooooo

4. abra: Az ipari balesetek Europai skalajan abrazolva az eset mértéke [19]

OSSZEFOGLALAS

A XX. szazadban novekvl tendenciat mutat a bekdvetkezett ipari eredetli balesetek szama.
Vilagunk folyamatosan fejlodik, egyrészt a népesség szamanak novekedésével parhuzamosan
fokozodik az ipari teljesitmény, masrészt a fejlddésnek koszonhetden ujabb és jabb ipari
eljarasok, technikak sziiletnek. Mindezek mellett a lefektetett szabalyozok, rendelkezések és
eléirasok egyre szigorod6 feltételeket szabnak a veszélyes anyagokkal kapcsolatos
tevekénységekre, igymint a szallitasra, raktarozasra, felhasznaldsra és a gyartasra egyarant.
Fontos, hogy az ember egészségét, javait és a kdrnyezetet veszélyeztetd sulyos balesetek
elkeriilése érdekében az ipar minden érintett szerepldje betartsa a megeldzéssel és a
védekezéssel kapcsolatos dokumentacios és gyakorlati teenddket egyarant.

A kivélasztott karesetek tanulmanyozasaval feltartam az ipari balesetek egyik
legkritikusabb tényezdjét, magat az embert. Az ipari eredetli balesetek legtobbszor a miiszaki
hibak mellett emberi mulasztas, figyelmetlenség, hanyagsag miatt kovetkeznek be. A két
altalam kivalasztott eset, jol mutatja az emberi tényezd szerepét. Az elsO esetnél a teljes
hanyagsag volt megfigyelhetd, semmiféle biztonsagi eldirdst nem tartottak be, illetve nem
rendelkeztek a megfeleld biztonsagi berendezésekkel, eszkozokkel. A masodik esetben,
minden eldirast és biztonsagi szabdlyt betartottak, azonban elég volt egy emberi hibabol
adodo konstrukcios hiba a szennyezés bekdvetkezéséhez.

Arra a kovetkeztetésre jutottam az irodalmak, tanulmanyok ¢és az egyes esetek
tanulmanyozédsa soran, hogy mind a megndvekedett ipari teljesitmény, mind az 1j ipari
eljarasok potencidlis veszélyeket jelentenek és magukban hordozzdk az ipari balesetek
bekovetkezésének lehetdségét. A veszélyes kategdridba sorolhatd — nukledris, kémiai,
biologiai eredetli — anyagok felhasznélasa, alkalmazésa, taroldsa eldrevetitheti egy esetleges
baleset és abbol adodo katasztrofahelyzet kialakuldsanak esélyeit, ugyanis mindegyik esetben
jelen van az emberi tényezd, mint potencialis veszélyforras.
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BIOLOGIAI FERTOTLENITO ANYAGOKKAL SZEMBEN
TAMASZTOTT KOVETELMENYEK

Absztrakt

A hiradasok naponta beszamolnak kiilonféle biologiai veszélyhelyzetekrol,
jarvanyokrol. A megfelelo megelozo intézkedések nélkiil, a human és technikai
feltételek hianyaban a virusok gyorsan terjednek, pandéemias veszélyhelyzetek
alakulnak ki. A jarvanyveszély kezelése, a fertozések tovabbterjedésének
megakadalyozdsa, a megfelelo fertotlenitoszerekkel torténo hatékony fertotlenitési
eljarasok alkalmazasa nélkiil nem valosulhat meg. Kutatdsaink soran fizikai,
kémiai  tulajdonsagok, tovabba  hatdsspektrum  szerint  vizsgaltuk a
Magyarorszagon elérheté  fertotlenito anyagokat. Eredményeinkkel hozza
szeretnénk jarulni a hatékony gyakorlati alkalmazashoz, valamint segitséget
kivanunk nyujtani a beavatkozasokat legtobb esetben végrehajto hivatdsos
szervezetek egységeinek.

The news reports about several biological threat situation and, epidemics every
day. Without proper preventive measures, viruses spread rapidly because of the
lack of human and technical conditions which develops pandemic emergency. The
pandemic risk management and preventing infections from spreading could not be
achieved without the implementation of effective disinfection procedures done by
the appropriate disinfectants. During our study, available disinfecting substances
were examined in Hungary, according to their physical, chemical properties and
spectrum of activity. The detected results would contribute the effective practical
application and would also help the professional organizations participants in
interventions.

Kulcsszavak: jarvany, biologiai veszély, karfelszamolds, fertotlenitési eljaras,

fertotlenité anyag ~ epidemic, biological hazards, remediation, disinfection,
disinfection materials.
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BEVEZETES

A kiilonféle jarvanyok, fertdzések megelézésének, kezelésének problémai mindig komoly
kihivas elé allitottdk az emberiséget. Kezdetben a betegek elkiilonitésével, a varosokba
torténd bezarkozassal probaltak elkeriilni a fertézések tovabbterjedését. Felismerték, hogy
legtobb esetben a halottak terjesztik a kort, a tliz megakadalyozza a jarvanyok terjedését, ezért
az ¢érintett teriileteken a halottakkal egyiitt mindent elégettek. Foldiinkon jelenleg is
pusztitanak jarvanyok, a tudomany azonban lehetové tette, hogy az érintett teriiletek
felégetése helyett kiilonféle eljarasokkal, vegyi anyagok alkalmazasdval géitoljdk meg a
bioldgiai korokozok terjedését.

A globdlis felmelegedés hatasair6l sem lehet megfeledkezni, ugyanis azok a
veszélyhelyzetek kialakuldsaban és a karfelszamolds hatékonysagaban is szerepet jatszanak
[1]. Napjainkban egyre tobbszor alakulnak ki bioldgiai veszélyhelyzetek, melyek soran
kiilonféle korokozok veszélyeztethetik a karfelszamolast végzoket, a human kdrnyezetet, ezért
a fertézésvesz€ly kezelése fontos feladat. A biologiai szennyezd anyagok k&zOmbositése,
vagy eltavolitasa érdekében biologiai mentesitést, mas néven fertdtlenitést(dezinfekcid) kell
végezni. A fert6tlenités rendkiviil koltséges, iddigényes folyamat, hatékony végrehajtasdhoz
hatékony fertétlenité anyagok ¢és eljarasok alkalmazasa sziikséges. Cikkiinkben a
Magyarorszagon leggyakrabban alkalmazott fertdtlenité anyagokat mutatjuk be, eldsegitve
ezek gyakorlati alkalmazasat.

FERTOTLENITO ANYAGOK

A fert6tlenité anyagok alkalmazasdhoz elengedhetetlen a feladatokat végzd adllomany elméleti
¢és gyakorlati oktatisa, felkészitése a biologiai veszélyekre [2]. Meg kell ismerniiik a
fertétlenité anyagok fizikai kémiai tulajdonsdgait, az alkalmazhatosaguk kovetelményeit, a
személyi védofelszerelések haszndlatanak szabalyait. Korabbi irdsunkban mar foglalkoztunk a
fertétlenitési eljarasok fajtaival, bemutattuk a feladatok végrehajtasdhoz sziikséges személyi
¢s targyi feltételeket is.

A fert6zd anyagok jelenlétében torténd kiilonféle beavatkozasok soran torekedni kell a
folyamatos fert6tlenités végrehajtdsara. A hatékony fertStlenités feltételeinek és logisztikai
hatterének megteremtése alapos és kortiltekintd tervezést igényel [3]. A folyamat fontos része
a megfeleld fertdtlenitési eljards és fertdtlenitd anyag megvalasztdsa. Ismert eljarasok a
kémiai eljaras, a sugarzo energiaval torténd fertdtlenités, valamint a hGenergia alkalmazasa.

Terepen, kiilonféle karhelyszineken torténd fertdtlenitési feladatok soran legtobb esetben a
kémiai eljarasok keriilnek alkalmazasra, ezért az ezekhez sziikséges fertdtlenité anyagok a
kovetkezOkben részletesen is bemutatasra keriilnek.

Az alkalmazni kivant fertOtlenitd anyag kivalasztasanal a kivant hatas elérése érdekében,
fontos a kovetkezd kovetelmények figyelembe vétele.

A kémiai fertdtlenitd anyagokkal szemben tdmasztott kovetelmények:

- Széles hatarspektrum,

- Gyors hatasido,

- Kivalo fertGtlenitod hatas,
- Jo vizoldékonysag,

- Megbizhatosag,

- Kémiai stabilitas,

- Ne legyen korroziv,
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- Ne legyen tlizveszélyes,
- Legyen kornyezetbarat,
- Alkalmazasa gazdasagos legyen [4].

Kémiai eljarasok hatasat befolyasolo tényezok:
- Koncentracio,
- Kémbhatss,
- Szelektivitas,
- Kapillaraktiv hatas,
- Mechanikus hatas.

A kémiai fert6tlenitd anyagok fertétlenitd hatds szempontjabol torténd csoportositasa:
- Baktériumok szaporodasat gatlo hatas (bakteriosztatikus),
- Baktériumol6 (baktericid),
- Csiraszam csokkento hatas (szalacios effektus),
- Sporadlo (sporicid),
- Virus inaktival6 (virucid),
- Gombaelemeket pusztito (fungicid),
- Parazitakat pusztito (paraziticid) [5].

A fenti kovetelményeknek megfeleld fertétlenitd anyagok eldallitdsa figyelembe véve a
magas kritériumrendszert komoly feladat. Ebb6l adéddéan a komplex hatdsmechanizmusu
termékek beszerzése koltséges, ezért Magyarorszagon tobb olyan fertdtlenitészer is a
rendszerben van, amelyek nem minden feltételnek felelnek meg [6].

Kovetkezdkben a leggyakrabban alkalmazott kémiai fertétlenité anyagokat mutatjuk be.
Oxidalva fertdtlenitd anyagok (vizzel valo reakcigjaval erds fertStlenité hatdsti naszcensz
oxigén keletkezik)

Klor és vegyiiletei

- CI12 + H20 = HOCI + HCI; HOCI = HCI + ’O’ (redukal, a fehérjét
oxidalja)

- Natrium-hipoklorit: NaOCl = NaCl + O’ (s6, lugos kémhatasa, vizes
oldata sarga)

- Kalcium-hipoklorit (klérmész): Ca(OCl)2 (vizben o0ldodd por, atlatszo
folyadék, savak hatasara klorgaz fejlodik)

- Kléraminok: (hidrolizise soran NaOCl keletkezik. Kevésbé izgatjak a bort.
Ilyen anyag a Florasept.

Jod és vegyiiletei

- A jod kristalyos, halogén elem. A bort és nyalkahartyat is izgatja,
szublimal, szilardbol légnemii lesz. Vizben jol oldodik, oxidald hatasu.
Fertdtlenitésre a jodtinkturat hasznaljak.

- Jodtinktara: 82 % alkoholos oldatban 5 % jod és 4 % kalium-jodid, mely a
szovetizgatd hipo-jodidok keletkezését gatolja.

- Lugos oldat: a jod 5 % Kalium-jodidos vizes oldata.

- Jodoforok: Az elemi jod feliiletaktiv anyagokkal alkotott komplexei. A
komplexekbdl felszabaduld elemi jodtol fligg a ferttlenitd hatas.

Hidrogén-peroxid (H,0,)
- Szintelen, nagy tomegben halvanykék. A viznél siiriibb, folyékony.
Kémhatasa gyengén savas. Erds oxidaldszer, ezért hatékonyan hasznéalhat6
fertdtlenitésre.
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Kalium-permanganat (KMnQ,) (hipermangan):

Ibolyaszinli, kristalyos anyag, vizben jol oldodik, oldata lila szind,
naszcensz oxigén felszabaduldsa kdzben bomlik. Fert6tlenitd hatasa kivalo,
mert a test szoveteivel érintkezve naszcensz oxigén hasad le beldle, amely
fertdtlenit, szagtalanit.

Redukalva fertdtlenitd anyagok

Aldehidek

Aldehid szarmazékok: (széles spektrumt fehérje kicsapd hatast
fertdtleniték, melyek a baktériumok citoplazmatikus membranjat és az
enzimrendszerét karositjak.

Formalin (HCHO) a formaldehid 40 %-os vizes oldata. Helyiségek és
eszk6zok fertdtlenitésére hasznaljak.

Lysoform: a formaldehid alkoholos oldata

Kaliszappanos oldat 2-3 %, gombaellenes, eszkozfertdtlenitd.
Hexametilén-tetramin: formalin és az ammonia addiciés vegylilete.
Tartalmazzak: virusept, klérhexidin.

Fenol szarmazékok

Fert6tlenité hatdsa abban rejlik, hogy a korokozok sejtmembranjanak
ateresztoképességét fokozza.

Krezol: szintelen vagy sarga folyadék, vizben kevésbé oldodik
Hexaklorofén: fehér por, erés bakterocid, fungicid hatasti, dezodorans,
fertdtlenitd szappanokban is alkalmazzak.

Fehérje kicsapodassal fertétlenitd anyagok

Fémek, fémsok:

Savak:

Alkoholok: Leghatékonyabban az 1-2 értékiiek alkalmazhatok. Hatasuk: a
fehérje koagulacion (fehérje kicsapodas) alapul, csak a vegetativ allapotban
l1évoket 6li meg, a latenst nem. Vizelvono hatasu.

Etil-alkohol (CH3-CH2-OH) (spiritus concentriecutinius)

96 %-os alkohol: spiritus cencentratissimus

90 %-os alkohol: spiritus concentratus

70 %0-os alkohol: spiritus dilitus

Propanol: 70 %-os oldatat hasznaljuk fertétlenitésre

Izopropanol: izopropil-alkohol 60%-o0s toménységben

Glikol: 2 értékti alkohol. A bdrre kozvetleniil nem haszndljuk, levegd
fertOtlenitésére a gbzei megfeleldek.

Els6sorban a nehézfémsok hajlamosak a fehérjekicsapésra.

Eziist és vegyiiletei: eziist-nitrat (1apisz), allatorvosok mai napig hasznaljak
Higany-klorid (HgCl2): Fehér, kristdlyos anyag, vizben jol oldodik,
fehérjéket kicsapja, 0,1-0,2 m/m %-os oldatat hasznaljuk fertétlenitésre

Borsav

Szalicilsav

Benzoesav, soi: natrium-benzoatok

Para-oxi-benzol

Metil észterek: nipagin M

Etil észterek: nipagin A

Solotio-conservans nipasol M (nipagin M alkoholos oldata) [7].
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FELULETAKTIV ANYAGOK ALKALMAZASA FERTOTLENITO OLDATOKBAN

A kiilonféle fertdtlenitd anyagok legtobb esetben vizes oldatban keriilnek felhasznalasra. A viz
nagy feliileti fesziiltsége alapvetéen nem eldnyds a fertOtlenitésre torténd alkalmazas
szempontjabol.

Régi és kozismert jelenség, hogy a folyadékok gaztérben, vagy velik nem elegyedd
folyadékokban gombalakot — vagyis a legkisebb feliiletli alakot — igyekeznek felvenni. A
feliileti fesziiltség tulajdonképpen az az ellendllas, amelyet a folyadék felszin tantsit azzal az
erdvel szemben, amely a feliiletét meg akarja novelni. A feliileti fesziiltség tehat a feliilet
egységnyi hossziusagaban mikodo, feliiletet csokkentd erd. Mértékegysége: N/m. A vizcseppet
kortilvevd anyagok molekuldi a vizcseppre kiilonféle erdket fejtenek ki. Ha az erdk
vizmolekulara kifejtett hatasa elhanyagolhato (leveg6: g) a kohézids er6hoz képest, akkor a viz
feliiletén 1évé részecskék a kohézids erd hatasiara a folyadék belseje felé igyekeznek
elmozdulni, vagyis a feliilet tényleg csokken. Ezeknek az er6knek a viz (1) molekulaira kifejtett
hatdsa nem hanyagolhato el, ha a vizcsepp egy szilard (s) feliiletre keriilt. A vizcsepp jobban,
vagy kevésbé teriil szét azon — nedvesiti, vagy kevésbé nedvesiti a feliiletet — a vonzo6 és taszitd
erok fliggvényében. A nedvesités mértéke a nedvesitési peremszdggel (©) jellemezhetd. Ha a
peremszog nagyobb 90° —nal, akkor részleges nem nedvesitésrél, ha kisebb 90° —nal, részleges
nedvesitésrdl beszéliink. A vizcsepp nedvesités hatdsara torténd valtozasat a kdvetkezd abra
szemlélteti.

g
g Ylg
S Yis Vsg S Yis Yseg

1. sz. abra: Viz feliileti fesziiltségének valtozasa nedvesites hatasara (Forras: [8])

A koz06s hatérfeliileten fellépd erdket a hatarfeliileti fesziiltséggel jellemezziik yis, Ysg Vie. A
nedvesités mértéke a hatarfeliileti fesziiltségek modositdsaval is befolyasolhato. A feliileti
fesziiltséget kiillonféle adalékanyagok, nedvesitd szerek (példaul tenzidek) hozzaadasaval lehet
csOkkenteni. Az adalékanyag csokkenti a viz feliileti fesziiltségét és olyan hatast fejt ki, hogy a
fertdtleniteni kivant anyag feliilete és a vizmolekulak kozott nagyobb lesz a vonzerd, mint az
egyes vizmolekuldk kozott. Igy a viz ratapad az anyagok feliiletére, konnyebben hatol be a
pordzus feliileti részekbe, ezaltal felgyorsul a folyamat [8]. Fert6tlenitési munkalatok sordn is
jelentkezik ez a probléma, ugyanis a kiilonféle berendezésekbdl kijuttatott oldatok cseppjei a
fert6tleniteni kivant feliiletet nem nedvesitik kellden, igy a kivant hatas elérése érdekében tobb
oldat keriil felhasznalasra.

Feliiletaktiv anyagok

Leggyakrabban alkalmazott feliiletaktiv anyagok a tenzidek, melyek alkalmazasaval a vizes
oldatok feliileti fesziiltséget csokkentik. Hatdsuknal fogva lehetévé teszik az oldatok
megtapadasat erdsen szennyezett feliileteken is. Alkalmazasukkal konnyebbé valik a zsirok,
egyéb szerves apolaris szennyezOdések fellazitasa, eltavolitdsa igy a fertStlenitd anyag
hatdsanak kifejtését novelik, ezzel a fertdtlenitd folyamatot is felgyorsitjak.

A feliiletaktiv anyagok lehetnek ionosak és nem ionosak:

Ionos feliiletaktiv anyagok:
Aanionaktiv anyagok:
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Onmagukban nincs fertdtlenitd hatasuk, de oldjak a lipideket, ezzel eldsegitve
a dezificiensek mikrobadld hatdsanak kifejtését. Ilyen anyagok a kiilonféle
szappanok, egyszerli mosogatoszerek.

Kationaktiv anyagok:
Az anion aktiv tenzidekhez képes forditott molekula szerkezetiiek, benniik a
kation a feliiletaktiv, lipideket emulgealo rész, kémiai szerkezetiiktdl fliggéen
enyhe fertdtlenitd hatést is kifejtenek. Ilyen anyagok az invert szappanok. A
kationaktiv tenzideket nem szabad keverni anionaktiv tenzidekkel, mert azok
hatasat kozombdositik.

Amfoter tenzidek:
A kationaktiv tenzidekhez hasonl6an j6 szennylazito €s tisztit6 tulajdonsaguak,
egyben fertdtlenitd hatast is képesek kifejteni. Kombinalt fertdtlenitd szerekben
alkalmazzak.

Nem ionos feliiletaktiv anyagok:
Onmagukban nincs fertétlenité hatasuk, de kivald zsiroldé és szennyeltavolitd
hatasuknal fogva mas dezificiensek mikrobadld hatasat eldsegitik Ilyenek a
mosoaktiv szappanok, mosogatdszerek.

MAGYARORSZAGI GYAKORLAT

Magyarorszagon olyan fertdtlenitési feladatokat, melyek soran nagy mennyiségli fertStlenitd
anyag kerlil felhasznaladsra leggyakrabban a hivatasos karfelszamolo szervezetek -—
Katasztrofavédelem, Magyar Honvédég — egységei végeznek, elsdsorban arvizi védekezés
zar6 fazisaként, vagy bioldgiai szennyezéssel jardo balesetek utomunkélatai soran. A
fentiekben felsorolt kdvetelményeknek megfeleld fertétlenitd anyagok beszerzése komoly
anyagi raforditast igényel, mely forrdsok sajnos nem mindig éallnak rendelkezésre, ezért a
magyar karfelszamolasi szervezetek legtobb esetben kalcium-hipoklorit Ca(OCl), oldatot,
natrium-hipoklorit NaOCIl oldatot, és etil-alkoholt CH3CH,OH hasznalnak fertdtlenitésre.
Ezeknek az anyagoknak az eldnye a széles korben torténd alkalmazhatésag, ugyanakkor
komoly terhelést jelentenek a kornyezeti elemekre, foleg a kalcium-hipoklorit.

A kiilonféle allati jarvanyokkal, allatbalesetekkel kapcsolatos fert6tlenitési feladatokat az
allategészségiigy feliigyeli. A hatékony fertdtlenitOszerek hasznalata elengedhetetlen az
allategészségiligyben is, hiszen hazankban is felbukkannak kiilonféle jarvanyok, melyek sok
esetben nem csak az allatokra veszélyesek, hanem zoono6zis is kialakulhat. Ilyen esetekben a
fert6z6 betegségek allatrol emberre is képesek atterjedni. Az allategészségiigyi hatdsagok
feladata tobbek kozott a kiilonbozo allatbetegségek, jarvanyok megallapitasa, kivizsgalasa,
tovabba ezek elleni védekezés elrendelése, melyben kiemelt szerephez jut a fert6tlenités. A
fert6zo allatbetegségek megeldzéséhez és lekiizdéséhez a 41/1997. (V.28.) FM rendelet egy
fertdtlenitési utmutatot allitott dssze, amelyben szabalyozzék, hogy a kiilonb6z6 betegségek
esetén milyen fert6tlenitdszert, illetve milyen koncentracidban kell alkalmazni.

Az allategészségligyben leggyakrabban alkalmazott fertdtlenitdszerek:

Lugok
- Mésztej,
- Natriumhidroxid 2-4%-os oldata ,
- Kaliumhidroxid 2-4%-os oldata,
- Natriumkarbonat 3-6%-os oldata ,
- Natriummetaszilikat 1%-os oldata.

67



Karbonsavak
- Citromsav 0,4%-os oldata,
- Tejsav 1-2%-os oldata,
- Hangyasav 1-2%-os oldata.

Klortartalmu fertétlenito szerek
- Hipokloritok- Natriumhipoklorit, (aktiv kloértartalma 9-12%) 3-6%-o0s
oldatban,
- Kloros mész (aktiv klortartalom 25-30%) 2,0%-os oldatban,

Aldehidek
- Formalin, (a formaldehid 36-40%-os oldata) 1-6%-os oldatban. 15 °C
homérséklet alatt hatasa mérsékelt, ezért abban a hOmérsékleti
tartomdnyban haszndlata nem javasolt.

Egyéb fertotlenité anyagok
- Jodoforok, 1-5%-os oldatban pH: 2,540,
- Szulfaminsav 0,2 %-os oldata [9].

OSSZEGZES

A természeti és a human kornyezet megdvasara egyre nagyobb figyelmet érdemel a jovOben,
ezért a karfelszdmoldsok sordn fokozottabban torekedni kell a fert6zésveszély kezelésére,
tovabba a fertdtlenités hatékonysaganak novelésére. Cikkiinkben a Magyarorszagon
leggyakrabban alkalmazott fertdtlenité anyagokat mutattuk be, ismertetve fizikai, kémiai
tulajdonsagaikat, alkalmazasuk eldnyeit, korlatait. A Magyarorszagon hasznalt anyagok
legtobbjének eldnye a széles korben torténd alkalmazhatosag, ugyanakkor komoly terhelést
jelentenek a kornyezeti elemekre, féleg a kalcium-hipoklorit. A nemzetk6zi folyamatok is
0sztonzden hatnak arra a torekvésre, hogy a kornyezetet karosito fertétlenité anyagokat ki kell
valtani olyan fertGtlenitésre alkalmas anyagokkal, amelyek mind hatékonysdgban, mind
alkalmazhatdsdgban magasabb értékeket képviselnek. Kutatisainkkal fel kivantuk hivni a
figyelmet a téma fontossdgara, a cikkben bemutatott fertdtlenitd anyagok alkalmazasa
segitséget nyujthat a fertétlenitési feladatokat végrehajtd beavatkozo6 egységek szamara.
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Absztrakt

A vizkészletek jelentos része az orszaghataron atnyulik, ezért megovasuk csak
nemzetkozi osszefogassal valosulhat meg. A vizkészletek minoségét és mennyiséget
0vo hazai intézkedések, a vizmindoséggel szemben tamasztott elvarasok, és az eze-
ket szabalyozo kormanyrendeletek folyamatos megujitasa biztositia a naprakész-
seget. A fenntarthato szemléletmod a vizfogyasztads terén mind a lakossag, mind az
ipari szféra szempontjabol elengedhetetlen. A hazai vizkészletek mind mennyiségi-
leg, mind mindségileg folyamatosan csokkennek. A cikk irojanak célja, hogy egy
rovid attekintést nyujtson a hazai vizgazdalkodasrol. Tovabba bemutatia a viz-
készletek soran figyelembe vett minoségi kategoridkat, és kitér a vizbiztonsag és a
fenntarthato vizgazdalkodds téemakorére, mely részek egyiittesen segitik el a viz-
bazisok védelmét.

The main part of water resources are across borders, so their preservation is only
possible with international cooperation. The actuality is insured by the water re-
sources national quality and quantity protective measures, water quality require-
ments and the ongoing renewal of government regulations. Sustainable approach
is essential for both the population and the industrial sector in terms of water
consumption. The domestic water resources are both reducing quantitatively and
qualitatively. The author of the article is intended to provide a brief overview of
the national water management. It also presents the quality categories of water
resources and includes water security and sustainable water management issues,
which parts collectively promote the protection of water resources.

Kulcsszavak: vizgazdadlkodas, vizellatas, vizmindség, fenntarthato vizgazdalkodas
~ water management, water supply, quality of water, sustainable water manage-
ment.
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BEVEZETES

A vizgazdalkodas az emberiség torténelme soran folyamatos valtozason esett at, és ahogy a
technologia alakult és modernizalodott, a vizgazdalkodasban is megjelentek azok a modern
talalmanyok ¢és fejlesztések, amelyek az adott korra jellemzdek voltak.

Arrdl, hogy mi miden tartozik a vizgazdalkodas fogalméba, nagyjabol megegyeznek a
szakvélemények. Vermes Laszl6 szerint beletartozik minden olyan emberi tevékenység, mely
a viz korforgasaban szerepet jatszik. [1: 106-107] Ligetvari Ferenc szerint tag értelmezésében
egy olyan tevékenységi kor, mely a tarsadalom sziikségleteinek vizigényeit Osszehangolja a
természet vizhaztartasaval. A vizzel vald gazdalkodas kialakuldsanak sziikségessége akkor
jelentkezett, mikor a vizkészletek és a vizigények kozott egy negativ kiillonbség kezdett kiala-
kulni. A vizgazdalkodas tevékenységi kore a torténelem soran eltérd feladatokat latott el, az
adott kornyezet éghajlati, tarsadalmi-gazdasagi viszonyaitdl fliggott, és ezek a viszonyok je-
lenleg is dontéen meghatarozzak, hogy az adott teriileten mely tevékenységekre van dominan-
san sziikség. [2] A vizgazdalkodas sok kiilonbozo tertiletet dlel fel, mint példaul a vizrendezés,
arvizmentesités, ipari vizszolgaltatas, vizellatas, csatornazas, ontézes, vizkészlet-gazdalkodas,
stb. A jelen tanulmannyal a vizkészleteket mutatom be a vizellatason at a szennyviz elvezeté-
séig, valamint a védelmi oldalon a vizbiztonsagi terv sziikségességét, és a fenntarthatdsag
elveit.

A VIZKESZLETEKROL ALTALANOSSAGBAN

A vizeink védelme, valamint a vizkészleteink folyamatos rendelkezésre allasa kiemelt jelento-
ségli a vizellatas terén. A kornyezetlink biztonsdga alapvetd igénylink, és ennek feltétele a
veszélyes tényezOk kiszlirése, és eldfordulasuknak a lehetd legkisebb szintre csokkentése. A
vizellatas a kornyezetbiztonsag elvarasait és kihivasait is figyelembe véve hatékonyan csak
nemzetkozi keretek kozott tud mozogni, és a vizkészletek allapotdnak megovasa kizardlag
akkor lehetséges, ha egy hatarokon ativeld egyiittmiikodés valosul meg. Szerencsére ilyen
jellegli 6sszefogasokra vannak igen jo példak, az egyik a Duna Stratégia Terv. Ez a Duna
egész vizgyljto teriiletére kiterjed, €s célja a kornyezet védelme oly modon, hogy az energia-
hatékonysag és a gazdasagi, tarsadalmi fejlédés a fenntarthatdsag jegyében valosuljon meg.
Erre tobb kiillonbozd 1épést dolgoztak ki, példaul a sulyos biincselekmények elleni fellépés,
jolét megteremtése a régioban, a kdrnyezettudatossag beemelése az oktatasba, stb. [3]

A fenntarthato ¢€letvitel fontossagat bizonyitja a tény, hogy a Foldet borito vizfelszin csu-
pan kis toredéke alkalmas ivoviznek, és raadasul ennek igen kis hanyada all rendelkezésiinkre,
melyet fel tudunk haszndlni. A problémat fokozza a vizek egyenl6tlen eloszlasa is. A vizkér-
dést tovabb bonyolitja, hogy az elérhetd ivovizkészlet jelentdésen csokkeni kezdett a globalis
felmelegedés, illetve a klimavaltozas kovetkeztében, amely jelenséget a rohamos iparosodas
¢s a pazarlo életvitel felgyorsitott. A hazai ivovizellatassal kapcsolatosan megjegyzendd, hogy
Magyarorszag klimatikus viszonyainak kdszonhetden a vizhelyzet jobb, mint a vilagon altala-
nossagban, mert a Karpat-medence belsejében parolgasi vizhiany uralkodik, valamint a fel-
szin alatti vizek feltoltddése nagyon jo aranyt mutat. Ha a csapadék mennyis€gét €s eloszlasat
is figyelembe vessziik, akkor a hazankban lehullé viz mennyisége nem lenne elegendd a me-
zO0gazdasagi termelés szamara, mely a legmagasabb vizfogyasztoi agazat. [4]

Jelenleg ivovizzel oblitjiik a WC-t, a tlizoltok ivovizzel oltjak a tiizet, locsolaskor és mo-
saskor is az ivovizhez nyulunk elsédlegesen. [5] Sokszor lehet hallani az érvelést, hogy ez a
tendencia ahhoz vezethet, hogy a vizkészleteink csokkennek, majd elapadnak. Ha kimertil a
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felszin alatti vizforras, akkor a felszini vizekbdl fogjuk az ivovizet nyerni. Tovabba a szenny-
vizet a befogadoba engedés elott fokozatosan €s egyre jobban kezelni kell, ami még tobb ké-
miai anyag hasznalatat jelenti, és hatalmas terhelés a kornyezet szamara is. Ezek az érvelések
nem alaptalanok, azonban eltalzottak, ami a vizfogyasztast illeti. A cikk tovabbi részében ezt
a gondolatot részletesebben kifejtem.

2015. év végéig elkésziilt a Magyarorszagra vonatkozo Vizgylijtd-gazdalkodasi Terv feliil-
vizsgélata, a masodik Orszagos Vizgyijt6-gazdalkodasi Terv, valamint Magyarorszag Arvizi
Kockazat Kezelési Terve. [6] Ezen tervek mindegyikének az a célja, hogy javitsa és védje a
vizek allapotat, megakadalyozza az allapotromlast, és a fenntarthatosag jegyében hosszl tava
terveket tliz ki.

A HAZAI VIZELLATAS

A hazai vizikdzmii-szolgaltatas két f0 részre oszlik, a vezetékes ivovizellatasra és a kozmiives
szennyvizelvezetésre. Magyarorszagon minden telepiilésen be van vezetve az ivoviz, és a pol-
gari lakossag 95%-4nak van hozzaférése. Az orszag évente nagyjabol 440 millio m’ vizet fo-
gyaszt, ¢s ennek haromnegyede lakossagi fogyasztds. Az egy fore jutd napi atlagos vizfo-
gyasztas 90-100 1/f6. A szennyvizelvezetés kiépitettsége 2013-t0] nagyjabol 75%-os szinten
van. Ezek az értékek fix szamoknak tekinthetdek a jovore nézve, azaz a kdzmiivesités elérte a
novekedési maximumat. [7]

Jelenleg egy 1,4%-o0s csokkenési periddusban van a vizfogyasztas a magyar lakossag koré-
ben. Ez egy érdekes problémat okoz a kézmiivekre nézve. A vizszolgaltatas kiépitésének a
kezdetén magasabb, €és egyre novekvo vizfogyasztassal terveztek. A tendencia jelenleg ezzel
ellentétben csokkenést mutat, ami a viztakarékos haztartasi berendezéseknek, valamint a kor-
nyezettudatos életmodnak €s a haztartasi sporolasnak tudhat6 be. A kisebb vizfogyasztas pan-
g6 vizet eredményez a halézatban, amit idészakosan ki kell engedni egy-egy végponton. En-
nek a célja az, hogy felfrissitse a rendszert, ami kornyezet-egészségligyi szempontbol egy
fontos Iépés. A masik probléma, hogy a haldzatos rendszerek nagyjabol 80%-a fix koltség, és
akkor is fenn kell tartani a szolgaltatast (rendelkezésre kell allnia), ha azt csak kisebb mérték-
ben veszik igénybe. Gyakorlatilag a halozat fenntartasi koltségének nagy része a fogyasztastol
fliggetlen, amit a szolgaltatd rafordit a halozatra (csOtisztitds, dolgozok bére, karbantartas,
szamlazasi osztaly, stb). Ez a tendencia egész Eurdpara jellemzd, és az ottani szolgaltatok is
hasonlé problémaval talaltak szembe magukat. [7] Az iparosodas kezdetén szinte mindenhol
nagyobb halézatot épitettek ki, és egy dinamikusan ndvekedo vizfogyasztassal szamoltak.

1. tablazat: A koziizemi ivovizhaldzathoz csatlakozott lakossag aranya 2011-ben Magyarorszagon és a kor-
nyezd orszdgokban. Készitette: Szerz6, MAVIZ adatai alapjan [7]

Magyarorszadg | Csehorszdg | Lengyelorszag | Szlovdkia | Horvatorszdg | Romania Atlag

95% 94% 88% 87% 86% 57% 84,5%

Az alabbi tablazat adatai alapjan jol 1athatd, hogy a kornyezd orszagok statisztikait figye-
lembe véve Magyarorszag kiemelkedd aranyt ért el az ivovizellatas teriiletén.

A hazai kdzmiives vizellatas kezdete a romai kor el6tti iddszakig nyualik vissza. Az dkori
vizszallito tevékenységtdl a kozépkoron at az ujkorig folyamatos fejlodést lehet megfigyelni.
A modern kori vizellatas alapjai Budapesten 1868-ban kezdddtek, mikor a fovarosi vizellatas-
hoz a Vizvezetéki Irodat megalapitottak, majd Vizmiivek Igazgatosdga néven beintegraltdk a
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Fovarosi Mérnoki Hivatalba, és kiépitették a jelenleg is lizemeld parti sziirésti kiitrendszert. A
technikai fejlesztések terén a villamositassal, késObb a szamitogépek rendszerével a vizkiter-
melés a fejlodés egy 01j utjara 1épett orszagosan. 8]

Hazankban a teljes vizellatds 98%-a felszin alatti vizkészletre épiil, melynek részben a ren-
delkezésre allo készletek, részben a kialakult hagyomany ad magyarazatot. Mivel a felszin
alatti készletek gyakorlatilag az orszdg minden teriiletén megtaldlhatéak ¢€s hasznosithatoak,
ezért a kozvetlen felszini vizkivételek ivoviz céljara csak azokon a teriileteken jellemzdek,
ahol masképp nem lenne megoldhat6 az ivovizellatés. [4]

A vizmindség meghatarozasara a tisztasagi fokozat szerint az alabbi kategoridkat hasznal-
jék:

- kivalo mindségi,

- j6 mindségl,

- tiirhetd mindség,

- szennyezett,

- illetve erésen szennyezett viz. [9]

Az emlitett kategoridk szerint a kivalo €s a jo mindségli viz emberi fogyasztasra alkalmas.
A tlrhetd mindségli vizeket megfeleld tisztitasi eljarassal még fel lehet hasznalni Gjra. A
szennyezett, valamint az erdsen szennyezett viz a fertdzés €és szennyezés veszélye miatt egy-
részt nem fogyaszthatd, valamint az ilyen tipusu vizek kozvetleniil és kozvetetten sem érint-
kezhetnek az emberrel, példaul uszas, flirdés soran, vagy emberi fogyasztasra szant novény-
termesztés esetén, €lelmiszer-feldolgozas soran, stb.

Az eddig bemutatott vizszolgaltatasi rendszer utan jogosan meriil fel a kérdés: Milyen ér-
tékeket tartalmazhat az ivoviz? Ezt a 201/2001. (X.25) Korményrendelet részletesen tartal-
mazza, ¢és az értékeket szigoruan be szoktdk tartani, az adott vizsgalati id6szakokat meghata-
rozott rutinnal végzik a vizi kézmil szolgaltatok. Az eldiras szerint a viz akkor felel meg az
mikroorganizmust (Pl: Escheria coli), parazitat (Pl: Giardia), kémiai (pl: arzén, vas, nitrit)
vagy fizikai anyagot, amely az emberi egészségre veszélyt jelenthetne. Tovabba, hogy ha a
hatarértékeket nem is €ri el a szennyezddés, emberi fogyasztasra alkalmas, de a vizfelhaszna-
last zavaro tényezok vannak benne, akkor kifogasolt mindségli ivoviznek kell tekinteni.

ViZBIZTONSAGI KERDESEK

A vizmindség védelem egy nagyon fontos és 0j aspektusa a vizgazdalkodasnak. Vizeink vé-
delménél kiemelt figyelmet kell biztositani a felszini vizeinknek, mert nyitott jellegénél fogva
sokkal tobb szennyezddés érheti a felszin alatti vizbazisokhoz képest. A felszin alatti vizek
szennyezése viszont gyakrabban lehet rejtett, meglepetésszerii. Mindegyik vizbazis tipusnak
megvan a maga elénye €s a hatranya. Példaul a karsztviz nagyon egészséges ¢és tiszta vizet
nyujt. Viszont a sériilékenységi kockazata igen magas, és emiatt barmely szennyezodés akar
par ora leforgasa alatt a rendszerbe tud jutni. Mind a felszini és felszin alatti vizeinket 6vni
kell a szennyezddésektdl. A kibocsatasok kapcsan pedig odafigyelni, hogy a megengedett
értéknél jobban szennyezett viz ne keriiljon a korforgasba. Az ivovizellatas egy olyan infrast-
ruktira, melyre raépiilnek egyéb létesitmények, és téle fliggnek is. Emiatt miikddését biztosi-
tani kell, még egyes katasztrofak esetén is. A kritikus infrastruktara, vagy mas néven a 1étfon-
tossagu létesitmények legtobbszor halozatos rendszertiek, €s a fellépd problémak kdvetkezté-
ben az egész rendszerben akadozas, valamint iizemzavar 1éphet fel. Egy ilyen esemény nem
csak a szolgaltatast gyengitené meg, hanem kihatna a kozbiztonsagara is, ami tovabbi prob-
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lémakat generdlna. [10] A vizbiztonsag fontossaga elismert, és jelenleg tobb szervezet is
egylittmikdodik a vizi kozm szervezetek biztonsagos miikddtetéséért hazankban.

A vilagban bekovetkezett terrorista cselekmények és az infrastruktirakat ért természeti
csapasok ravilagitottak, mennyire fontos kiemelni, mit is jelent a kritikus infrastruktira, mely
elemek emelhetéek be ebbe a fogalomba, és milyen ovintézkedéseket kell megtenni a védel-
mik érdekében. [11] A védelem kialakitdsanak szempontjabol a kockazatok tekintetében az
alabbi harom kategoriat szokas megkiilonboztetni:

- természeti eredetll veszElyek,
- civilizécios, technoldgiai veszélyek,
- szand¢kos, arto jellegli cselekmények.

A vizbazist érintd egyik legjellemzébb veszélyforras a nem megfeleld koriiltekintéssel
végzett mezdgazdasagi munka, amely a szerves- illetve miitragyazas altal nitratot, foszfort,
kaliumot, novényvédo szer maradvanyokat, és egyéb egészségre veszélyes anyagot juttathat a
vizbazisokba. A masik veszélyforrast az ipari és kozlekedési szennyezés okozza jellemzden.
Tovabba meg kell emliteni még az arvizek ¢€s belvizek soran bekovetkezé mindségromlast is
az ivovizellatasban. [12]

Ezen kiviil fontos megjegyezni, hogy a vizbiztonsagi terv készitése azért is fontos, mert a
vizellatasi rendszerek bekertiltek a kritikus infrastruktura korébe. 2004-ben a madridi, majd
2005-ben a londoni terrortamadasok a kritikus infrastruktarak ellen is irdnyultak, ami siirget6-
ileg hatott az Europai Uniodra, és felgyorsitotta a veszélyeztetett 1étesitmények megnevezésé-
nek korét. Az alaptorvény moddosulasa €s elfogadasanak kovetkeztében valtozott a katasztro-
favédelmi torvény is, és hatarozatban fogadtak el az (ij nemzetbiztonsagi stratégiat. [13]

A vizbiztonsagi terv fontossagat az Egészségiigyi Vilagszervezet is hangstlyozza. Az ivo-
viz lizembiztonsagi tervezéshez az aldbbi szakaszokat kiilonitik el: rendszervizsgélatot, mii-
kodési monitoringot, valamint a menedzsmentet €s azok dokumentacioit. Ezek segitségével a
vizi kdzmi tarsasagok pontos terveket tudnak késziteni az altaluk lefedett teriiletekre. [ 14]

FENNTARTHATO ViZGAZDALKODAS

A legjobb mindségli ivovizet a felszin alatti vizkészletek szolgaltatjak, ugyanakkor hazankban
romlik a viz mindsége, tisztasaga fokozatosan csokken. Ha ez a tendencia folytatodik, akkor a
felszin feletti vizkészletekbdl kell megoldani majd a vizellatast. [15] Annak ellenére, hogy
jelenleg ez a helyzet még nem all fenn, pont azért, hogy ki se alakuljon ez az allapot, a meg-
el6zésrél mar most gondoskodni kell.

Az Egészségligyi Vilagszervezet egyre inkabb silirgeti a tagallamait, hogy dolgozzanak ki
vizbiztonsagi terveket, és ezeket terjesszék ki a lehetd legmagasabb szintre, még az extrém, és
kis valoszinliségli fenyegetettségekre is. Az elsddleges veszélyeztetettséghez, mely a vizfor-
rast érheti, az arvizet, belvizet, a szandékos rongalasokat, foldrengéseket, az extrém iddjarasi
koriilményeket lehet sorolni. Ezen feliil a méasodlagos veszélynek foképp a meghibasodéasokat
tartjak, melyek folyamatos feliilvizsgalattal elkeriilhetdek vagy megeldzhetoek. [16]

A kibocsatasok szempontjabol az egyik igen fontos szempont a befogadoba engedett tiszti-
tott szennyviz. A szennyviztisztitds Magyarorszagon igen jo hatasfokkal miikodik, és a csa-
tornazottsag mértéke mar elérte a maximalis értéket. Viszont a klimavaltozassal, valamint az
ennek kovetkeztében kialakult szélséséges iddjarassal a szennyviztisztitd telepeknek is sza-
molniuk kell, hiszen a megemelkedett csapadékszint jelentkezni fog a befolyt vizmennyiség-
nél. Tovabba, a vizbazisok védelmét akkor is biztositani kell, amikor épp arviz vagy belviz-
helyzet alakult ki. Fontos, hogy a lehetséges 1épéseket még a bekovetkezd probléma elott kell
megtenni, azaz megfeleld lizemfolytonossagi tervet kell késziteni az ivovizbazisokra, a
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szennyvizet megfeleléen kell kezelni, az iparbiztonsagi eldirasokat be kell tartani és tartatni,
¢s az elérhetd legmagasabb szinvonalon kell az elhasznalt vizet megtisztitani a kdrnyezeti
korforgasba vald visszaengedés eldtt. [17] A megvaltozott iddjarasi koriilmények ujfajta fel-
késziilési stratégiat kovetelnek, mind a karelharitas, mind a mentési koriilmények terén, akar
vel. [18]

Az EU irdnyelve a vizpolitika terén a kdzosségi fellépés kereteinek meghatarozasarol ravi-
lagit az ivovizellatas egyik {6 problémdjara, nevezetesen, hogy egyre ndvekvd igény mutatko-
zik meg a kielégité mennyiségii, j0 mindségii ivoviz irdnt. A jO mindségll ivovizre alapozott
ivoviz-ellaté rendszer képes hatékonyan hozzajarulni a lakossdg biztonsagos ivovizellatasa-
hoz. [19]

2015 év végéig elkésziilt az Orszagos Vizgylijtd-gazdalkodasi Terv, melyhez a lakossag is
javaslatokat tehetett. Tovabba elkésziilt Magyarorszag Arvizi Kockazat Kezelési Terve is.
Mindezek tartalmazzak a vizeink terhelésére vonatkozo kockazatokat, valamint azok allapotat
is. Célul tuzték ki a jo allapot megdrzését, valamint ezzel parhuzamosan az allapotromlas
megakadalyozasat. Az Eurdpai Unidnak Uj viz- és vizi kornyezetgazdalkodasi politikaja van.
Hazank, mint az Eurdpai Unio egyik tagallama, ennek kdszonhetden részt vesz abban a nemes
kiildetésben, hogy 2021-ig megtervezze, ¢s 2027-ig végrehajtsa a felszini és felszin alatti vi-
zek j6 allapotanak elérést. [6]

A hazai vizgazdalkodés szamara tovabbi megoldas lehetne a természet kozeli vizrendezési
eljarasok megvalositasa. A hazai tajak — és ezzel egylitt a folyomedrek, az elontésekkel szem-
ben védetté nyilvanitott, lecsapolt teriiletek, a felszini és felszin alatti vizkészletek — az elmult
n¢hany szaz év alatt rengeteg valtozdson mentek keresztiil, melynek hatasait napjainkban is
meg lehet figyelni. A vizkészletek mennyiségi problémaja, hogy a felszini vizeink — nagyrészt
a tajatalakitasok kovetkeztében — hasznositatlanul tovabbfolynak hazankon. A lecsapolt terii-
leteken a folyd nem végzi el a hordaléklerakast, a vizek gyorsabban vonulnak végig az adott
tertileten, kiontésekkel, arvizekkel fenyegetve a régiot. Tovabbi probléma, hogy a foldkéreg
alatti vizbazisok nem jutnak vizutanpoétldshoz egyes teriileteken, és ez 4ltal a viznyeréshez
mind ujabb és Gjabb kutakat kell furni, mind mélyebbre és mélyebbre. A tajak rehabilitacidjat,
valamint a vizkészletek feltoltését is eldsegitené a kistdji vizkorzések kialakitasa. Kisebb terii-
leteken a megemelkedett vizszintnél az adott régiot idészakosan elarasztva a vizkészletekbe
visszaszivarog a viz, a talajra a folyokiontésekkel j6 mindség hordalék keriilne, és a mezdgaz-
dasag szamara a viztarozas kérdésének egy része is megoldodna. [20]

KOVETKEZTETESEK

Hazéank felszin alatti vizkészletei fedezni tudjak a vizfelhaszndlas soran jelentkezo igényeket.
A lakossagi vizfogyasztas tendenciajaval sincsen gond. A tarsadalmat lényegileg nem arra
kell 6sztondzni, hogy kevesebb vizet fogyasszon, mert a halozat rendelkezésre allasa még egy
5-10 %-os vizigény emelkedést is ki tud elégiteni, és a felszin alatti vizkészleteink is elegen-
déek ennek tdmogatasahoz hosszl tavon is. Tovabba, a rendszer méretei miatt, fliggetleniil a
vizfogyasztastol, folyamatosan ki kell termelni az adott mennyiségli vizet. A szaraz teriilete-
ken, ahol a viz nehezen hozzaférhetd, ott természetesen 1étfontossagli, hogy sporoljanak a
vizzel.

A lakossagot arra kell 6sztonozni tarsadalmilag, hogy olyan termékeket hasznaljanak, me-
lyek kdrnyezetbaratok, konnyen lebomlanak, semlegesithetdek, nem okoznak maradandé ka-
rosodast a vizekben, €s vizbe kerlilve a lehet6 legkisebb kornyezetterhelést okozzak. A haztar-
tasi tisztitoszereken at a mosdporokon keresztiil a samponon at rengeteg lehetdség van erre.
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A fenntarthatosag szempontjabol a 1ényegi kérdés a felszini vizeink, és felszin alatti vizba-
zisaink védelme a szennyezO0déstol. Ehhez mind a lakossagi, mind az ipari szennyviz mindsé-
gi javulasa hozzajarul. gy véleményem szerint nem a vizfogyasztason van az igazi hangsuly,
hanem a befogadoba visszaengedett viz mindségi értékein. Ahogyan a polgari lakossag val-
toztatni tud a kibocsajtott értékein, ugyanugy az ipari szektorban is fontos, hogy valtozasok
alljanak be a kibocsatott szennyviz mindségi paramétereiben. A két szektor egyiittes odafigye-
1ése Iényeges javulast eredményezhet a felszini és felszin alatti vizbazisaink mindségi értékei-
ben.

Végiil, de nem utolso6 sorban, az egyik igen fontos szempont a tijrendezés. A természetes —
folydszabalyozas eldtti — allapotokhoz valo részleges visszatérés mind a talaj termdképességét,
mind a felszin alatti vizkészletek visszapotlodasat el6 tudna segiteni.
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A TUzZOLTOI BEAVATKOZASOK KORNYEZETRE GYAKOROLT
HATASAI

Absztrakt

Az utobbi években folyamatosan szigorodnak a kornyezetvédelmi normdk,
Magyarorszagon is egyre nagyobb figyelmet kap a kornyezetvédelem. Az extrém
idojarasi jelenségek egyre jobban éreztetik hatasukat, egyre stiriibben kévetkeznek
be természeti csapdsok, katasztrofik. Irdsomban bemutatom, hogy a hazai
tiizoltok tevekenysége a kiilonféle karfelszamolasok soran milyen hatast gyakorol
a természeti és a human kérnyezetre. Kutatasom soran vizsgaltam, hogy egy-egy
tiizeset, vagy miiszaki mentés, milyen hatdssal van az épitett és a természetes
kérnyezetre, a beavatkozdst veégzé tizoltok hogyan jarulhatnak hozzd a
kornyezetterhelés csokkentéséhez.

Environmental protection standards are continuously getting stricter in recent
years; focus is changing towards environmental protection in Hungary as well.
Extreme weather conditions and natural catastrophes occur increasingly more
often. In my work, I am showcasing the effects of the different actions of the
Hungarian firefighters -- in cleaning up and reconstructing after natural disasters
— on the natural and the human environment. During my research I have
investigated the effects of fires and technical rescues on the man-made and the
natural environment, and how the firefighters in action can decrease the
ecological footprint of the intervention.

Kulcsszavak: kornyezetvédelem, tiizoltoi beavatkozasok, kornyezeti elemek,
kornyezeti karok ~ environmental protection, fire intervention, environmental
elements, environmental damage
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BEVEZETES

Magyarorszagon a tlizesetek ¢és miszaki mentések elharitdsa a tlizoltok feladata. A
prevenciora nagy hangsulyt fektetnek a hatdsdgok, de idoérdl-idére bekovetkezik egy-egy
nagyobb szerencsétlenség. A kareset méretétdl fliggetlentil hatassal lesz a természeti vagy az
épitett kornyezetre.

frasomban vizsgilom a tiizolt6i beavatkozasok kornyezeti elemekre gyakorolt hatésait, fel
kivinom hivni a figyelmet a kornyezetvédelem fontossagara, hogy a kiilonféle
karfelszdmolasok soran lehetéleg megeldzhetd legyen a tovabbi kéarokozas, valamint
lehetdségeket mutatok be annak csokkentésére.

KARFELSZAMOLASOK KORNYEZETI HATASAI

A katasztrofavédelemnél operativ munkét végezve gyakran taldlkozom kornyezetkarositd
tényezOkkel. Altalaban ez a kéaresetek fajtajatol és mértékétél fiigg, de gyakran a beavatkozo
allomany nagymértékben kiveszi részét a kornyezet rongaldsabol. A tlizoltok egy-egy
beavatkozas sordan bontassal vagy roncsolassal kell, hogy behatoljanak épiiletekbe, az ilyen
esetekben az épitett kornyezetet karositjak. Egy-egy miiszaki mentés soran favagast kell
alkalmazni, mert példaul masképpen az arokba hajtott autot nem lehet kiemelni. A tizoltok
erdd és vegetacio tlizeknél jarmieikiil az ép részeket karosithatjak. Erdotiizek sordn a tovabb
terjedés elkeriilése érdekében ép, egészséges fakat kell eltavolitani. Ezek az esetek a
természeti kornyezet karositjdk természetesen a nagyobb kar megel6zésének érdekében.
Természetesen életmentésnél, robbands vesz¢ély elhéritdsandl keveset lehet mérlegelni egy
esetleges karokozas tekintetében. A tlizoltdsag egységei leggyakrabban tlizesetek €s miiszaki
mentések soran végeznek beavatkozasokat, melyet a kovetkezd dbra jol szemléltet.

Magyarosrszag tlzoltdi beavatkozasainak megoszlasa
2014.-ben

= Mdszaki mentés = T(izeset

1. abra Tizolt6i beavatkozasok megoszlasa 2014. évben [1]

Ezek az események mar magukban is kornyezet-kéarosité hatasokat fejtenek ki, ezeket
gyakorlati példak bemutatasan keresztiill vizsgadlom kiilon-kiilon tlizesetek ¢és miiszaki
mentések tekintetében. A kornyezetbiztonsag problémakorének kezelése napjaink aktualis
kérdéskore, amelyet a karfelszdmolasok soran is figyelemmel kell kisérni [2]. A megeldzés és
a kornyezeti karok csokkentésének érdekében fontosnak tartom a kovetkezd kornyezeti
elemekre gyakorolt hatasok vizsgalatat:

- Levego,
- Viz,
— Talaj,
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— Eldvilag,

- Taj,

— Mesterséges kornyezet.

Fontos ismerniink a kornyezeti artalmak terjedésének formait, ennek ismeretében

konnyebben behatarolhatok az események karos hatasainak kitett teriiletek.

— Kibocsatas (emisszid), ez lehet pont, vonal, vagy feliileti forras,

—  Szétterjedés (transzmisszid), szennyezd anyagok terjedése a kdrnyezetben,

— Kiiilepedés (immisszid), szennyezd anyagok megjelenése a kornyezetben [3].

TUZESETEK KORNYEZETI HATASAI

A tlizeseteket vizsgalva megkiilonboztetiink nyilt téri és zart téri tiizeket, ez kdrnyezetvédelmi
szempontbol is fontos, tovabba a szennyezés tekintetében kiilon kell elemezni a természetes,
illetve mesterséges anyagok égését. EIobbi megkiilonbdztetés szerint egy vegetaciotiiz €s egy
lakastliz péld4jan mutatom be a kdrnyezeti hatasokat.

Leveg6

A vegetacittiizek komoly fiistképzddéssel jarnak, az ¢€gés nem tokéletes, ennek oka a
kiilonb6zé nedvességtartalmi anyagok égése. A ndvények égése soran nagy mennyiségii
szén-dioxid keletkezik, amely gyorsitja a globalis felmelegedést. Keletkezik szén-monoxid is,
amely karos az ¢él6lényekre. Amennyiben az égés zold teriiletekre is atterjed, tovabbi mérgezd
¢géstermékek keriilnek a levegdbe. A tliz altal gerjesztett gazcsere kovetkeztében az
égéstermékek belekeriilnek a magasabb 1égmozgasokba, amelyek a tiztél akar 10-20 km
tavolsagra is elszallitjdk az égéstermékeket, ahol kihullva kifejtik szennyez6 hatasukat.

A lakastlizek sordn nemcsak szerves anyagok égnek, hanem kiilonféle miianyag
szarmazekok, gumitermékek is. Az €gés soran ezeknél a tiizeknél is keletkezik szén-monoxid
és szén-dioxid, viszont a milanyag és gumitermékek tiizeinél nagymennyiségli toxikus gaz és
korom 1is képzddik. A tlizoltéi beavatkozasok gyorsasagatdl fliggden keriil kevesebb, vagy
nagyobb mennyiség a levegdbe. A toxikus gdzok rendkiviil veszélyesek az €16 szervezetekre,
ezért fontos lakastiizek esetén a bent 1évo személyek kimenekitése. A 1égszennyezés
csOkkentésének érdekében fontos tehat a jol szervezett, hatékony tlizoltdi beavatkozas.

Viz
A nagykiterjedésti vegetaciotiizek kozvetlen és kozvetett mddon is szennyezhetik a vizeket.
Kozvetleniil a tliz kozelében 1évo ¢ldvizekbe keriilve a fiistbdl kihullé pernye ¢€s a kisebb
novénymaradvanyok szennyeznek, kdzvetve a magasabb 1égaramlatokba keriild szennyezok
tavolabb kihullva fejtik ki karosit6 hatdsaikat. Ezek az anyagok a vizekben veszélyeztetik a
Lakastlizek soran a kidramlo flistb6l kihulld égéstermékek a fentiekben leirt mddon
veszélyeztetik a vizeket, itt tovabbi problémaként jelenik meg az elfoly6 oltdviz, vagy egyéb
oltdbanyag (hab), amely a vizelvezetd csatorndkon keresztiil kozvetleniil az éldvizekbe
kertilhet [4]. Az elfoly6 oltovizben a flistbdl kicsapodo toxikus anyagok is lehetnek, amelyek
a vizi ¢lovilag karositasdhoz okozhatja. A vizszennyezés csokkentésének érdekében
fokozottan kell figyelni az optimalis oltoanyag felhasznélésra.
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Talaj

A vegetaciotiizek soran az érintett teriileten teljesen kipusztul a novényzet. Az égés soran
fellépd intenziv hé terheléstdl a talaj felsd rétege elporlik, termoképtelen lesz, abban a
novények életéhez sziikséges mikroorganizmusok kipusztulnak. Az es6 hatdsara er6zi6 1€phet
fel. Az eredeti teriileten dshonos novényekhez képest mas novényfajtak is megjelenhetnek a
késobbiekben, amelyeknek a megvaltozott koriilmények is megfelelnek.

A lakastiizek csak abban az esetben jelentenek veszélyt a talajra, ha az elfolyd oltoviz
kozvetleniil a talajra keriil, ebben az esetben a vizben taldlhaté mérgezd anyagok bemosddnak
a talajba és ott fejtik ki karositdé hatasukat. Ebben az esetben meg kell jelolni az elfoly6
oltdviz altal érintett teriiletet.

Elévilag

A vegetéciotiizek komoly hatdst gyakorolnak a teriilet éldvilagara. Azok az emldsok,
amelyek, képesek elhagyni a tliz altal érintett teriiletet életben maradhatnak, a tobbi allat
elpusztul. Ugyanez igaz a madarakra is. Az érintett terlileten €16 rovarok nagy része szintén
elpusztul a tliz kozvetlen hatasai miatt. Azok az ¢€l6lények, melyeknek jaratai a fold alatt
olyan mélységben taldlhatok, amit a héhatds nem ért, tulélhetik a tiizet, viszont a kialakult
koriilmények jelentds hatassal lehetnek taplalékforrasaikra, ezaltal tovabbi életiikre is. A
lakastiizek csak a képz0do fiist és hd hatasainak kitett emberekre és allatokra nézve jelentenek
kozvetlen veszélyt. A tliz el6l menekiilni képtelen ¢€l6lények konnyen szenvedhetnek
flistmérgezést, valamint égési sériiléseket, amelyek késobb haldlhoz vezethetnek. Lakastiizek
felszamolasa soran fontos a személyi védofelszerelések hasznalata, tovabba a hatékony ho ¢€s
fiist elvezetés biztositasa.

Taj
Egy nagy kiterjedésii vegetacidtliz utan a tdj nagyban atalakulhat. Elsé valtozas a teljesen
iires, szilirke teriilet képe. Ez a kép az 0j n6vényvilag megjelenéséig is folyamatosan valtozik
az esO ¢és a szélerozidnak koszonhetéen. Tovabbi valtozast az 1) novényfajtak megjelenése
okozza, melynek hatésara szintén atformalodik a t4j képe.

Lakastiizek akkor idéznek elé valtozdst a tajban, ha az érintett ingatlan természeti
kornyezetben ¢épiilt és a tlz kitért az ¢€piiletbdl €és tovabbterjed, valamint annak teljes
megsemmisiiléséhez vezet.

Mesterséges kornyezet

Vegetaciotiiz kozvetleniil abban az esetben gyakorol hatast a mesterséges kornyezetre, ha a
tliz lakdovezetbe is tovabbterjed és ott az épiiletekben is kart okoz. Kozvetve a tliz sordn
keletkezett fiist is karos hatdst gyakorolhat a mesterséges kornyezetre, ha az annak iranyaba
terjed.

Lakéstiizek mar az égés soran is megvaltoztathatjak a kornyezet képét, ha a tliz kitor az
ingatlanbol. Ha a tliz sordn az ingatlan olyan mértékben karosodik, hogy az bontasra kertil,
akkor teljesen atalakulhat az adott varosrész képe.

TUZESETEK, TUZOLTASI TEVEKENYSEG KAROSITO HATASAINAK
CSOKKENTESI LEHETOSEGEI

A tlizoltésag egységei legtobb esetben vizet hasznalnak tiizoltasra, a belsd szabalyozok kis
mértékben kitérnek a masodlagos karok elkeriilése érdekében végzendd cselekményekre, de
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egy V. emeleti panellakas tiizének oltasa soran elkeriilhetetlen hogy az alatta 1évo lakasok ne
szenvedjenek vizkart. A hagyomanyos sugarak alkalmazédsa soran, annak ellenére, hogy a
hazai tlizoltoknak meg van hatdrozva az, hogy sugarcsoviiket szakaszosan hasznaljak, nagy
mennyiségl oltdviz keriil kijuttatasra a tlizre €s a lakés visszahtitésére. Ennek értelmében csak
a minimalisan sziikséges vizmennyiséget jutassak ki a tlizre, az épiiletelemek alkotorészeire
visszahtités céljabol. Tuizoltoink erre nagy hangsulyt fektetnek, bevetések soran kotott sugarat
csak akkor haszndlhatnak, ha kifejezetten erre kapnak utasitidst. A tlizoltd eszkozok
fejlesztésének kovetkeztében kevesebb viz felhasznalasaval is kivalo oltohatas érhetd el, erre
jo példa a vizkdddel oltdé berendezés [5]. Ezek alkalmazéasaval az oltoviz felhasznalas a
hagyomanyos sugarakhoz képest lényegesen kevesebb, a masodlagos karokozads pedig
elenyész6 [6]. A tlzoltd szakfelszelések alkalmasak vizeltavolitasra is, belvizes iddszak
esetén az ¢épitett kornyezet megodvasa érdekében alkalmazhatdak, ugyanakkor intenziv
esOzések utan a telitett pincéket is képesek vizteleniteni [7]. Pozitiv nyomast ventillacio
alkalmazaséaval pedig csokkenthetd a héterhelés és gyorsabban lehet eloltani a tiizeket.

MUSZAKI MENTESEK KORNYEZETI HATASAI

A természeti kornyezetbe legtobb alkalommal a kozlekedési balesetek elharitasa soran
avatkoznak be a tlizoltok. Magyarorszagon a tlizoltoegységek a 2014. évben 57.263
alkalommal keriiltek riasztdsra ebbdl 30.605 db miiszaki mentésnél és 26.658 tlizesetnél
avatkoztak be (1. sz. dbra). Egységeink 12.009 alkalommal mukodtek kozre kozlekedési
balesetek felszdmoldsanal, ez a legnagyobb szdmban el6forduldé miiszaki mentés, igy ezek
kornyezeti hatasait elemzem részletesen. A kozlekedési balesetek, valamint ezek felszdmolasa
soran legtobb esetben az eset kozvetlen kornyezetére fejt ki hatast, de veszélyes anyagokkal
kapcsolatos balesetek soran, nagyobb teriileten is bekdvetkezhet kornyezeti karokozas.

Kozuti balesetek sordn stirlin el6fordul, hogy a jarmiivek lesodrodnak az tttestrdl, ezért az
¢letmentés érdekében, vagy renddrségi baleseti helyszinelés utdn, a forgalmi akadaly
megsziintetésére utsz¢éli fakat, cserjéket kell kivagni a tlizoltd egységeknek. Sok esetben a
jarmiivek fanak csapodnak, cserjék kozé szorulnak, extrém esetekben, vagy nagyobb
jarmiivekkel kapcsolatos balesetek kovetkeztében fak is d6lhetnek az utra, a jarmiivekre. Ilyen
esetekben legtobbszor a favagast is el kell elvégezni a tovabbi munkalatok érdekében. Ezek a
munkalatok nyomot hagynak a tajban.

Kozati balesetek soran nagy szamban fordul el6 motorolaj, vagy lizemanyagfolyas, illetve
szivargas. A beavatkozds ennek a felitatdsara, tovabbterjedésének megakadalyozasara is
iranyul. Altaldban kis mennyiségii iizemanyag és/vagy kenbanyag (max. kb. 501) szabadba
jutasa torténik, de tehergépjarmiivek balesetei soran ennek tobbszordse is az uttestre keriilhet.
A tlzoltosdg a gépjarmiifecskendkre malhazott homokkal vagy a kareset helyszinén
Osszegyljtott folddel felitatja a kidramlott anyagot, ezzel megakadalyozva a tovabbi
balesetveszélyt. Nagyobb karesemények felszdmoldsandl a miiszaki mentd bazisokon
talalhato abszorbens anyagok allnak rendelkezésre a felitatasra. A szennyezett felitatdé anyagot
a tlizoltosag egységei nem szallitjak el. Az eljaras kovetkezo 1épéseként a kozutkezeld kiild
egy aszfalttisztitd gépet, mely OsszesOpri és az Utszélére tereli az igy kialakult ,,masszat”.
Tovabbi intézkedés ezzel a foldes/homokos, motorolajos/lizemanyagos kialakult anyaggal
legtobb esetben nem torténik. Egy es6 hatdsara a szennyez6 anyagok a talajba szivarognak. A
2. szamu képen egy kozuti baleset kovetkeztében a lejtds utszakaszon az esd hatasara a kifolyt
lizemanyag terjedt, végiil az utrél lefolyva a kdrnyezetet szennyezve tovabb.
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2. abra Kifolyt izemanyag terjed az esdben (sajat készités)

VESZELYES ANYAGOKKAL KAPCSOLATOS BALESETEK HATASAI

Fontos feladat a veszélyes anyagokkal torténd balesetek felszdmolasa. Akkor is karosodik a
kornyezet, ha kis mértékben sériil a szallitott anyag csomagoldsa, nagyobb eseményeknél akar
ki is szorodhat vagy folyhat a termék, ezaltal jelentds hatast gyakorolva a kdrnyezeti elemekre
¢s a beavatkozast végzokre. A veszélyes anyagok jelenlétében torténd beavatkozasok szigoru
szabalyok alapjan torténnek a tlizesetek, a miiszaki mentések esetében is. A beavatkozasok
tervezésénél és szervezésénél a parancsnokoknak intézkednie kell a személyi allomany
védelmérdl, a veszélyes anyag tovabbterjedésének megakadalyozasarol, az erdk- eszkozok
mentesitésérol €s a kifolyt anyag felitatasarol [8].

Elsddleges intézkedések
Az elsédleges intézkedésekre a német szakirodalomban egy a teenddk betliibdl dsszeallitott
betliszdval jellemzett f6szabaly (GAMS szabaly) terjedt el:
— vesz€ly felismerése
— lezaras, biztositas
— emberéletek mentése
— specidlis er6k riasztasa (pl. miiszaki mentébazisok, KML1, mentdk, szakértok)

Amennyiben a veszélyes anyag baleset kornyezetében emberek kozvetlen életveszélyben
vannak, akkor az ¢életmentés érdekében a beavatkozok stritett levegds 1égzokésziilékben és a
sziikséges szintli vegyi védéruhdban azonnal beavatkozhatnak.

A beavatkozas és a kornyezeti karok csokkentésének érdekében folyamatosan figyelemmel
kell lenni:

! Katasztréfavédelmi Mobil Labor
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A szabadba draml6 anyag tulajdonsidgainak, mennyiségének, terjedési irdnyanak

megallapitasara.

— A tliz és a veszélyes anyag egymasra hatasabol ado6doé veszélyek megismerésére (a
keletkez6 bomlas- és égéstermékek hatdsaira).

— Az ¢életmentés lehetséges modozatainak meghatarozasara.

— Az iddjarasi viszonyokra.

— A Kkiiiritend® teriiletek behatdroléséra.

— Az alkalmazand6 olt6-, kozombdositd, felitatd €s mentesitd anyagokra illetve azok
kirendelésére.

— A biztonsagos, atmeneti €s a veszélyes zona meghatarozasara.

— A lezarando teriilet, itvonalak kijelolésére.

A 16 cél a veszélyes anyagokkal (por, folyadék, direkt gazsugar) valo kdzvetlen érintkezés
elkeriilése [9]. A beavatkozasokat megfeleld algoritmus szerint, 6sszehangoltan kell végezni a
felderitéstol, a veszélyes anyagokkal kapcsolatos utomunkalatok befejezéséig [10]. A
karfelszamolasok soran nagyon fontos a veszélyes anyagok beazonositasa, melyhez kiilonféle
detektald eszkozok keriiltek rendszeresitésre, ezek hasznalata elengedhetetlen, ha a kisérd
okmanyok sériiltek, vagy hidnyosak [I11]. A folyamatban nagy szerep jut a
Katasztréfavédelmi Mobil Laboroknak (KML), melyek a malhdzott eszkozok segitségével
képesek a veszélyes anyagot kimutatni és beazonositani. A rendszeresitett eszkozokkel
1ddjarasi modelleket tudnak késziteni ezzel eldre jelezni, hogy az anyag merre teriil el, igy
tdmogatva a dontéshozokat.

A karfelszamolasi munkalatok befejezése utan vegyimentesitést kell végezni. LehetOség
szerint meg kell gatolni a mentesitdé folyadékok kornyezetbe jutdsat is, annak felfogésara,
elszallitasara a mentésvezetonek intézkednie kell [12]. Természetesen a beavatkozasok alatt is
kotelességiink a kornyezet védelme, erre rendszeresitett eszk6zok megtalalhatok a Regionalis
Miiszaki Mentdbazisok vegyi elhdritd konténereiben. Képesek vagyunk csatorna szemeket
elfedni, réseket tomiteni, kifolyt anyagok tovabbteriilését megakadalyozni, gatat felallitani és
a kifolyt anyagokat Osszegyljteni, valamint kdrmentd edényekben tarolni. A rendszeresitett
eszk6zok alkalmasak a beavatkozasok biztonsdgos végrehajtdsdhoz, a teljes testvédelemre
szolgald védoéruhdk megfeleld védelmet nyujtanak.

A veszélyes anyagokkal kapcsolatos balesetekrdl elmondhatd, hogy a szabadba jutott
anyagok fajtajatol, halmazallapotatdl fliggéen komoly szennyezd hatést fejtenek ki a levegore,
a vizre, a talajra, vesz¢lyt jelentenek az €16 szervezetekre.

A levegdbe keriilt szennyezd anyagot lehetdség szerint vizzel le kell csapatni, ha viz nem
hasznalhato, akkor figyelemmel kell kisérni a felh6 tovabbterjedését, mérni a veszélyes anyag
koncentraciot, meghozni a sziikséges lakossagvédelmi intézkedéseket.

A vizbe keriilt szennyezddéseket lehetdleg el kell tavolitani a vizekbdl, kiilonféle
technoldgiai berendezések alkalmazéasaval, vagy ha ez nem lehetséges, akkor k6zombositd
vegyi anyagok vizbe juttatasaval kell csokkenteni a karositd hatdsokat.

A talajba kertilt szennyez0 anyagok eltavolitdsa nem a tiizoltosag feladata, fel kell venni a
kapcsolatot az illetékes tars-hatosaggal, akik intézkednek a tovabbiakrol [13].

A kéresemény felszamoldsat kovetden az esetleges talajcserét a Megyei
Korményhivatalok, Kornyezetvédelmi ¢és Természetvédelmi Fdosztalya rendeli el és
gondoskodik is rdla, igy anyagtol fiiggden meggatolhato legyen a tovabbi kornyezetkarositas.
A nem természeti katasztrofanal az eldidézonek kell intézkednie és kozremiikddnie a
felszamoldsrol ¢és helyreallitasrol, err6l a 2011. évben elfogadott 0j katasztrofavédelmi
torvény rendelkezik az aldbbiak szerint:

(1) A védekezést és a kovetkezmények felszamolasat az erre a célra létrehozott szervek és
a kiilonbozo védekezési rendszerek miikodésének oOsszehangolasaval, az allampolgarok,
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valamint a polgari védelmi szervezetek, a gazdalkodo szervezetek, a Magyar Honvédség, a
rendvédelmi szervek, a Nemzeti Ado- és Vamhivatal, az allami meteorologiai szolgalat, az
allami mentdszolgalat, a viziigyi igazgatdsi szervek, az egészségiigyi allamigazgatasi szerv, az
onkentesen részt vevo civil szervezetek és az erre a célra létrehozott koztestiiletek, tovabba
nem természeti katasztrofa esetén annak okozoja és eloidézdje, az dllami szervek és az
onkormanyzatok (a tovabbiakban egyiitt: katasztrofavédelemben részt vevok) bevondsaval,
illetve kozremiikodésével kell biztositani.” ’

OSSZEGZES

frassomban bemutattam a tiizesetek és kiilonféle balesetek kornyezeti hatasait, valamint
ravilagitottam, hogy a tizoltéi beavatkozasok is komoly hatdsokat gyakorolnak a kdrnyezetre.
Magyarorszagon a tlizoltd egységek kornyezetvédelmi feladatai csak kis mértékben vannak
leszabalyozva, a jelenlegi beavatkozasi szabalyok sem térnek ki minden teriiletre. A kéreset
utdélete nincs egy kézben tartva, az esetleges veszélyes hulladékok eltavolitasa és megfeleld
kezelése tobbnyire nincs hatdsagilag ellendrizve. Véleményem szerint a katasztréfavédelem
egy egységként kell, hogy kezelje a megeldzést, védekezést, helyredllitast. A helyreallitison
beliil fontos szerephez kell, hogy jusson a hulladékok kezelése. Bizom benne, hogy
kornyezetlink védelme érdekében ezeket a problémakat hamarosan megoldjak a dontéshozok.
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A KOMMUNALIS HULLADEKOK KORNYEZETI HATASAI, A
HULLADEKGAZDALKODAS, MINT ELLENHATAS

Absztrakt

Korunkban a keletkez6 kommunalis hulladékok egyre novekvé mennyisége,
osszetételének szélesedo skdldja, hatdsaival komoly veszélyt jelent élo és élettelen
kérnyezetiink szamara, tarsadalmunk egészségi dllapotara. Megfelelo, kérnyezet-
és biztonsagtudatos  kezelése ezért létsziikséglet. A  kornyezetkimélo
hulladékgazdalkodas  stratégiajaval megvalosithato a  hulladékokanyagok
mennyiségének csokkentése, azok ujrahasznositasa, energetikai értékesitése, vagy
kérnyezetbarat modon torténd artalmatlanitdsa.

In our modern times, nowadays the volume of generated communal waste is
higher from day to day, their composition is constantly expanding. Environmental
impacts of waste are dangerous for the animate and inanimate nature and for the
health of human society. Environmentally responsible and safe waste handling is
a requirement for the life. With the strategy of environmental waste management
program is possible to reduce the amount of waste, to utilize in its material, to
regain its energy, or it is possible to disposal the waste with environmental
friendly methods.

Kulcsszavak: kommundlis hulladék, biztonsagos hulladékkezelés, kornyezetkimélo
hulladékgazdalkodas, stratégia, ujrahasznositas, ujrahasznalat, dartalmatlanitas ~
communal waste, safe waste management, environmental friendly waste
management, strategy, recycling, disposal

87


mailto:palangelaviri@gmail.com

BEVEZETES

A kornyezeti problémak okai legtobbszor visszavezethetok azokra a téves feltételezésekre,
miszerint a természet kiapadhatatlan energiaforrdsokkal rendelkezik, a gazdasagi novekedés
folyamatosan kikényszerithetd, a technikai fejlodés végtelen lehetoségekkel bir, és képes
valsagok kezelésére.

Azonban minél siirgetobbé valik természeti értékeink, eréforrdsaink megdvasa, annal
nyilvanvalobba lesz, hogy kornyezetiinkhdz vald viszonyunkat, gazdasagi céljainkat at kell
értékelnlink. A korlatlan ndvekedés és fogyasztas célja helyett, a természeti kornyezettel
Osszhangban, a fenntarthato fejlodésre kell torekedni.

Ez nem jelenti a sziikségletek korlatozott kielégitését, csupan azt, hogy a megelégedést
kevesebb energia ¢s anyag felhasznalasaval, valamint a szennyezés minimalizalasaval
probaljuk meg elérni [1].

A jovoében nagyobb hangsulyt kell tehat fektetni kornyezetiink védelmére, a kornyezet és
biztonsagtudatos hulladékgazdalkodasra, a karos anyagok kibocsatisanak mennyiségére,
ezaltal a globalis felmelegedés csokkentéséhez is hozzajarulunk [2]. A globalis felmelegedés
karos hatdsai — melyek Foldiink minden pontjan érzékelhetéek — egyre nagyobb intenzitassal
jelentkeznek, az altaluk okozott kdrok mértéke folyamatosan ndvekszik [3]. Elobbiek miatt
rendkiviil fontosnak tartom cikkemben bemutatni a hulladékok kornyezeti hatasait, fel
kivdnom hivni a figyelmet a kdrnyezetbarat hulladékgazdalkodas eldnyeire.

A HULLADEK FOGALMA

A természeti folyamatokban a hulladék fogalma ismeretlen, azt az emberi tevékenység hozta
létre. A természetben nincsen felesleges anyag, karos hulladék, mert amit létrehozott, azt
képes elbontani, illetve visszajuttatni sajat korforgasaba.

»Altalanos értelemben hulladéknak tekintendé az ember mindennapi élete, munkaja,
gazdasagi tevékenysége soran keletkezd, a keletkezés helyén feleslegessé valo, ott
kozvetleniil fel nem hasznalhato, kiilonb6zé mindségli és halmazallapoti anyag, anyag-
egylittes, termék, maradvany, targy, levalasztott szennyezd anyag, szennyezett kitermelt {old,
amelyet birtokosuk sem felhasznalni sem értékesiteni nem tud, és amelynek kezelésérdl kiilon
kell gondoskodni” [4].

A hulladék fogalmanak igen célratoré meghatarozasa olvashaté a Magyarorszagon jelenleg
hatélyos, 2012 évi CLXXXV. torvényben a hulladékokrol: Elsé fejezet 2. pont Ertelmezd
rendelkezések: ,,23. hulladék: barmely anyag vagy targy, amelytél birtokosa megvalik,
megvalni szdndékozik vagy megvalni koteles” [5].

A HULLADEKOK CSOPORTOSITASI LEHETOSEGEI

A hulladékok csoportositasanak egységesitésére szamos torekvés talalhatd, ezek
megnyilvanulési forméja az un. hulladék-katalogus. (Ilyen nemzetkozileg alkalmazott példaul
az OECD, EU katalogus, vagy a német Abfallkatalog) A hulladék-katalogusok tobbségénél a
»parhuzamossagi atfedési” elv érvényesiil, vagyis egy hulladékfajtat egyidejlileg tobb
csoportositasi szempont tesz azonosithatova [13]. Ezek tobbségében a kovetkezok:

— hulladék azonosit6 kod (egységes informatikai feldolgozas miatt),

— hulladék eredet (kibocsato ,,forras”) meghatarozasa,

— anyagi tulajdonsagok,

— kezelhetdség.
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E csoportokon beliil a hulladékok kornyezetre €s az emberi egészségre gyakorolt hatasa
szerint megkiilonbdztetiink [6]:
- veszélyes,
— nem veszéelyes hulladékokat.

Veszélyes hulladéknak tekintjiik azt az anyagot (anyagmaradvanyt) amely:
— Onmaga vagy barmelyik bomlasterméke,
— kozvetleniil vagy kozvetve,
— azonnal vagy késleltetetten az emberi életre, egészségre illetve az ¢ldvilagra,
kornyezetre karosito hatast fejthet ki.

A veszélyesség jellege szerint a hulladékfajtak a kovetkezd hatasokat valthatjak ki:
— mérgezés (toxikus hatas),
— fert6zés,
— tliz-és robbanas okozta hatasok,
— mutagenitas (karcinogén hatas),
— Kkorrozivitas,
— 1ionizalo hatas.
A 2012 évi CLXXXV. torvény a hulladékrdl kimondja, hogy veszélyes hulladéknak szamit
mindazon anyag, amely rendelkezik ugyanezen toérvény 1. szaml mellékletében felsorolt
tulajdonsagok valamelyikével. Veszélyes hulladék szarmazhat kommunalis és termelés

A HULLADEK-KELETKZES NOVEKEDESENEK LEHETSEGES OKAI [7]

A hulladékok keletkezésének lehetséges okait tobb szempontbol is lehet vizsgalni,
véleményem szerint a kovetkezé tényezok nagymértékben befolyasoljak, a keletkezd
hulladékmennyiségeket:
— Profitorientalt korunkban nagyobb az eldallitott termékmennyiség, ezért tobb
melléktermék, selejt, hulladék keletkezik.
— A fogyaszt6i tarsadalom sziikséglete a folyamatos vasarlas, ezért tobb maradék,
szemét, csomagoloanyag keriil a hulladéktarolokba.
— A folyamatos gazdasagi novekedési kényszer miatt egyre korszeriisoddnek a termeld
eszk6zok, ezért a még el nem hasznalt gépek is a hulladéktemetdbe keriilnek.
— Gyorsan valtozik a divat a fogyasztasban, ezért a hasznalati targyakat elhasznalddas
elott selejtezik.

A HULLADEKOK OKOZTA KORNYEZETI HATASOK

A természetbe keriilt hulladékok hatdsa hosszi idon keresztiil nem haladta meg a kornyezet
tliroképességét, mivel a korabeli hulladékok 0Osszetétele hasonld volt a természetes
korfolyamatokban meglévl anyagokéhoz, mennyiségiik is a feldolgozhatdé tomeg hataran
beliil mozgott, ilyen forman kiildndsebb zavart nem okoztak.

Korunkra, azonban az emberi tevékenységbdl keletkezd hulladékok mennyiségében és
Osszetételében is jelentésen megvaltoztak. A kornyezetbarat alapanyagokat felvaltottak az
idegen, szintetikus anyagok, melyek konnyebb, olcsobb eldallithatésaguk miatt vonzoak az
profitéhes vildg szamara.

Hossza, esetenként tobb szdz évet igénybe vevd bomlasi idejiik miatt azonban
elérevetithetd szeméthegyekben vald felhalmozddasuk, szennyez6 hatasuk.

A kovetkezd tabldzat mindennapi életiink sordn elhasznalt, majd a szemétbe keriilt
anyagok bomlasi idejét mutatja be.
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Hulladékanyag: Bomlasi ido a talajban: Bomlasi ido tengervizben:
Réagogumi 5¢év S5¢év
Aluminium 10-100 év 500 év
Polisztirol >1000 év 100 — 1000 év
Telefon kartya >100 év 1000 év
Cigaretta vég 1-2 év 2-5¢v
Alma héj 3 honap 3 — 6 honap
Gyufa 6 honap 6 honap
Ujsagpapir 6 hénap — 10 év 2 hoénap
Uveg >400 év 1000 év
Mtianyag taska 100 — 1000 év 1000 év
Eldobhato pelenka >400 év 200

1. tablazat: A kommunalis hulladék anyagok lebomlasi ideje foldben és tengervizben, (Forras: szerzo

Osszeallitasa [8] adatai alapjan)

A kovetkez6 abran a kevert kommunalis hulladék mennyiségnek alakulasa figyelhetd
meg, egy vizsgalt telepiilésen, a szlovakiai Batorkeszin 2006-t6l, 2013-ig.
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1. abra: A kevert kommunalis hulladék mennyisége Batorkeszin 2006-t61, 2013-ig,
(Forras: Szerzo 6sszeallitasa [10] adatai alapjan)

A kovetkez6 abran az elobbiekben is vizsgalt telepiilésen keletkezett folia, iiveg €s papir

hulladékok mennyiségének alakulasa lathaté 2006-t6l 2013-ig.

90




25 -
b0 —
2 20
=
c
g 15 1 -
E —_ DOFdlia, PET
< c 10 - M .
© § B Uveg
- 5 1 i O Papir
é 0 T T T T T T T
E; 2006 2007 2009 2010 2011 2012 2013

Evek

2. abra: A vizsgalt telepiilésen keletkez6 folia, iiveg és papir hulladék mennyiségének valtozasa 2006-t61
2013-ig, (Forras: Szerz6 osszeallitdsa [10] adatai alapjan)

A hulladékok egy része miiszaki, vagy gazdasagi okok miatt, illetve emberi mulasztasbol
eredden a kornyezetbe, illetve védett kornyezeti kdozegbe kertil, ott kifejtve karos hatasait.
A legtdbb szennyezési problémat:
— arendezetlen elhelyezés (pl. ,,a hagyomanyos” szeméttelepek),
— helyteleniil megvalasztott hulladékkezelés,
— vagy a gondatlan fogyasztoi magatartas okozza.

A szennyezés kiterjed a kornyezeti elemekre, ezaltal nagy népességet €rint, és a hatdsa sok
esetben, idoben elhtizodo. A hulladékok egyes alkotorészei beépiilnek a novényi, allati
szervezetekbe, és a taplalkozasi lancon keresztiil is karositjak az éldlényeket, a kornyezetre
karos, mérgez6 hatasu anyagok bioakkumuléacidja €s toxicitasa révén. A telepiilési €és egyes
termelési hulladékok fert6z6 mikroorganizmusai kiilonb6z6 fertdzé betegségek okozoi
lehetnek. A hatékony megeldzési intézkedések kidolgozasanak és a kornyezeti karok
csOkkentésének érdekében fontosnak tartom a kovetkezd kornyezeti elemekre gyakorolt
hatasok vizsgalatat:

— Talaj,

- Viz,

— Levego,

— Eldvilag,

- Taj,

— Mesterséges kornyezet.

A talaj, talajviz, (felszin alatti vizek) és felszini vizek szennyez6dése

A hulladékoknak leggyakrabban sziikségszerli természetes befogaddja a talaj. A nem
megfelelden kezelt hulladékokat, azok bomlastermékeit a csapadékviz bemossa a talajba, igy
az elszennyezddik, majd a szennyezd anyagok a csurgalékvizzel bekeriilnek a talajvizbe, ahol
vizbazisokat veszélyeztetnek.

A kommunalis hulladékok anyagi Osszetétele széles, teljesen nem behatarolhatd skalan
mozog, komponensei dnmagukban és egymadssal 1) vegyiileteket képezve is karositd hatast
fejtenek ki a talajok természetes tulajdonsagaira, termoOképességére, €16 florajuk, faunajuk
¢letfolyamataira. A megfeleld védérendszer nélkiil tarolt haztartasi hulladékbdl tisztitoszerek,
rovarirtd szerek, gyogyszerek, nehézfémek és egyéb fertdzést okozd anyagmaradvanyok
vegyiiletei oldddnak ki, és jutnak a termdétalajba, talajvizbe, majd a terményeken keresztiil a
fogyasztok szervezetébe.
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A felszini vizek kdzvetett és kozvetlen szennyezOddését eredményezi a nem megfeleléen
kezelt kommundlis ¢és ipari szennyvizek bevezetése, melyek szintén tartalmazhatnak
méreganyagokat, detergenseket, nehézfémeket, korokozo mikroorganizmusokat. Esetenként a
karesemények, vesz¢élyes anyag balesetek sordn szennyezett felszini természetes viztomegek
¢s csapadékvizek is szennyezhetik vizbazisainkat [9].

A leveg6 szennyezddése

A szervesanyag-tartalmu hulladék bomlasa sordn jellegzetes blizds gazok keletkeznek
(ammonia, hidrogén-szulfid stb.), a kezelés nélkiili hulladékhalmok finom porat, illetve
nagyobb darabjait a szél, vagy kisebb légmozgis is a levegdbe emeli. Jelentds a
hulladéklerakok  iiveghdzhatast noveld metdn- ¢és szén-dioxid kibocsatasa. A
hulladéklerakékon Ongyulladds miatt vagy a hulladékok nyilt téri — tiltott - égetésekor
keletkezd égéstermékek (fiistgdz, korom, pernye) kdzvetleniil szennyezik a levegot [11].

A novények égése soran nagy mennyiségli szén-dioxid keletkezik, amely gyorsitja a
globalis felmelegedést. Egéstermék a szén-monoxid is, amely a vords vértestek oxigén
szallitasat akadalyozza. Amennyiben az égés zold teriiletekre is atterjed, tovabbi mérgezo
gazok keriilnek a levegdbe. A tiiz altal gerjesztett gazcsere kovetkeztében az égéstermékek
belekerlilnek a magasabb légmozgasokba, amelyek a tiiztdl akar 10-20 km tavolsagra is
elszallitjak az égéstermékeket, ahol kihullva kifejtik szennyezd hatdsukat. A kommunalis
hulladékokban nemcsak szerves anyagok €gnek, hanem kiilonféle mlianyag szdrmazékok,
gumitermékek is. Az égés soran ezeknél a tlizeknél is keletkezik szén-monoxid és szén-
dioxid, viszont a mllanyag ¢s gumitermékek tlizeinél nagymennyiségli toxikus gaz és korom is
képzddik. Jelentds a hulladéklerakok liveghazhatast noveld metan- és szén-dioxid-kibocsatasa
[12].

Az élovilag karosodasa

A telepiilési hulladékok koérokozo mikroorganizmusai kiilonboz6 fertdzo betegségek eldidézoi
lehetnek (virusok, baktériumok, féregpeték stb.). Megfeleld koriilmények kozott a korokozok
a hulladékban hosszabb ideig ¢életképesek maradnak, onnan a talajba, a vizbe keriilhetnek ¢és
kdzvetlen érintkezés utjan is fert6zést okozhatnak.

A nem megfelelden végzett telepiilési hulladékkezelés kovetkeztében a rovarok (legyek) és
ragesalok (patkany, egér) nagymértékben elszaporodhatnak, melyek kozvetitdi egyes fertdzo
betegségek terjedésének. Karokozasuk mezdgazdasagi termények fogyasztasaban, mindségiik
rontasaban is megjelenik.

A novényzet karosodasa a hulladékokbdl szarmazé természetidegen vegyiiletek,
nehézfémek, novényvédd szerek, herbicidek, egyéb mérgezd anyagok talajbol, talajvizbdl
valo felvétele utan, életfolyamataik romldsédban, vagy azok megsziinésében nyilvanul meg.

A taj, az épitett kornyezet karosodasa

A nem megfeleld hulladékkezelés, a rendezetlen, szétszort hulladék latvanya tonkreteszi a té;j
eredeti szépségét, amellyel csokkenti a pihenés, rekreacio lehetdségét. A hulladékok korroziv,
mar6 hatdsu 0sszetevoi lebontjak az épitett kornyezeti elemek alapanyagat [13].
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HULLADEKGAZDALKODAS A KORNYEZETVEDELEMERT

A hulladékgazdalkodas a kornyezetvédelem fontos szakteriilete. Kulcsszerepe van a
kornyezeti elemek (viz, fold, levegd, ¢élovilag, taj, épitett kornyezet) mindségének
megorzésében, €s a természeti eréforrasok védelmében.

A hulladékgazdalkodas Iényege a hulladékokkal valé zart korforgalmu anyaggazdalkodas,
vagyis a hulladékok Gsszetevoinek a termelési-fogyasztasi folyamatba vald visszaforgatasa.
Ezzel biztositva a természeti er6forrasok kimélését, és az artalmatlanitandé hulladék
mennyiségének csokkentését, a termelési-fogyasztasi folyamatok korlatozasa nélkiil.

A hulladékgazdalkodas stratégiai elemei [13]
A kornyezetkiméld hulladékgazdéalkodés az alabbi, egymasra €piild stratégiai elemekbdl all:

1. A hulladékkeletkezés megeldzése, illetve a keletkezd hulladékok mennyiségének és
veszélyességének csokkentése:
— az anyag- ¢és energiatakarékos, hulladékszegény technologidk alkalmazaséaval,
— az anyagnak, illetve a hulladéknak a termelési-fogyasztasi korfolyamatban tartdsaval,
— a legkisebb tomegli ¢és veszélyességli hulladékot eredményezd termékek
eléallitasaval,
— a hulladékként kockéazatot jelentd anyagok kivaltasaval,

2. A keletkezé hulladékok masodnyersanyagként vagy energiahordozdként torténd
hasznositasa:

— Az a tevékenység, amelynek soran az eredeti rendeltetésiik szerint tovabb nem
hasznalhat6 anyagokat, termékeket kdzvetleniil — atalakitas nélkiil-, vagy kozvetve —
atalakitast kdvetden-, a termelési vagy szolgaltatasi folyamatba visszavezetik

— Hasznositast kdvetden a hulladék masodnyersanyagként, energiahordozoként, vagy
mint félkész-, illetve késztermék kertil vissza a gazdasagi folyamatba, fontos, hogy a
hulladék hasznosithaté anyag-, illetve energiatartalma minél nagyobb hatasfokkal, a
lehetd legegyszerlibb modszerekkel és elviselhetd anyagi raforditasokkal legyen
kinyerhetd.

3. A nem hasznosithatd hulladékok kornyezetvédelmi kovetelményeket kielégitd
artalmatlanitdsa:

— A hulladékartalmatlanitds a hulladék anyagi mindségének megvaltoztatdsa —
kiilonb6z6 kémiai, termikus és bioldgiai kezelési eljarasok segitségével, ezek
rendszerint valamilyen hasznositasi elemet is tartalmaznak, pl. hoéhasznosités
hulladékégetésnél -, illetve a hulladéknak a kornyezettdl vald elszigetelése, mely
megakadalyozza a kornyezetszennyezést.

— Artalmatlanitasra csak az a hulladék keriilhet, amelynek anyagéban torténd
hasznositasara, energiaforrasként torténd felhasznalasara a miiszaki vagy gazdasagi
lehetéségek nem adottak, vagy a hasznositdas koltségei az artalmatlanitas
finanszirozasdhoz képest aranytalanul magasak.

— A hulladéklerakds az anyagi mindség megvaltoztatdsaval nem jard, a kornyezet
elemeitdl vald elszigetelésen alapuld artalmatlanitasi eljaras. Célja a hulladék és a
kornyezet kolesonhatasanak megakadalyozasa, amely a talajban vagy a talaj felszine
felett rendezett lerakéas formajaban valdsithaté meg.
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A KOMMUNALIS HULLADEKKEZELES KORNYEZETI HATASAI

Kommunalis hulladékok alatt a lakossag korében keletkezé vegyes dsszetételti hulladékokat
értjiik, ezek kezelésével kapcsolatos tevékenységek a kdvetkezok:

- Gytjtés,

— Szallitas,

— Tarolas,

— Eloékezelés,

— Hasznositas,

—  Artalmatlanitas,

A hulladékok gyiijtése és szallitasa

A hulladékkezelés technoldgiai folyamatanak elsé fazisa a hulladéknak a keletkezés iiteméhez
igazodo, szervezett, kornyezetkiméld Osszegylijtése, és készletezése az elszallitasig. Két
formé4ja hasznalatos:

— Egyiitem{ hulladékgyiijtés:

A hulladék atrakds nélkiili mozgatasa ugyanazzal a szallitd célgéppel, a gylijtdponttol a
hasznositast vagy artalmatlanitast végzo 1étesitményig.
— Kétiitemi hulladékgytijtés:

A hulladék mozgatasa a hasznositast, vagy artalmatlanitast végzd l1étesitményig, atrakodo
allomason vald atrakas (esetleg eldkezelés) beiktatdsaval. A szallitasi tavolsagok jelentds
novekedése miatt regiondlis rendszerek kiépitése alakult ki. A kétiitemii szallitast leginkabb
korzeti, regiondlis kezeldtelepekhez kapcsoltan alkalmazzak a teljesitmények fokozésa és a
koltségek csokkentése érdekében.

Kornyezeti hatasai:

Pozitiv hatasként konyvelhetd el, hogy a kommunalis hulladékok gytijtépontokon valo
elhelyezése csokkenti azok kioldodd vegyiileteinek talajt, talajvizet, felszini vizfolyasokat
szennyezO hatésait, csokkenti a felszinlikr6l a levegdbe keriild por légszennyezd hatasat,
valamint védelmet biztosit a hulladékbdl taplalkozo allatfajok ellen. A hulladékok rendszeres
elszallitasa biztositja a lakott teriiletek tisztan tartasat.

Negativ kornyezeti hatasii azonban a fosszilis lizemanyagokkal miikodo, hulladékszallitast
végzo gépjarmiivek kén, nitrogén, 6lom, stb. tartalmu kipufogdgazainak 1égszennyezése.

A hulladékok tarolasa

A hulladéknak termeldje, vagy kezeldje altal, a kornyezet veszélyeztetését kizaré moddon
végzett, a hulladékok harom évnél révidebb ideig tartd elhelyezése. A tarolo telep nyilt téri és
fedett kivitelben egyarant kialakithat6. Szigetelési rendszerének az alabbi elemeket kell
tartalmaznia: szilard térburkolat, csurgalékviz elvezetésére szolgdld csatornarendszer,
miuszaki védelem.

Kornyezeti hatasai:

A sziikséges védelmi berendezések alkalmazasaval lehetové teszi a hulladékok
artalmatlanna tételét a kdrnyezeti elemekkel szemben.
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A hulladékok elokezelése

A hulladék begylijtését, tarolasat, hasznositasat, artalmatlanitasat eldsegitd, azok biztonsagat
noveld, a kornyezetterhelést csokkentd tevékenység, amely a hulladék fizikai, kémiai,
biologiai tulajdonsagainak megvaltoztatasaval jar.

Eljarasai kozé tartoznak: apritas, tOomorités, rostalas, viztelenités, méregtelenités,
semlegesités, fertdtlenités, komposztalas.

A hulladékok hasznositasa

A hulladékok kezelésének hosszi tavi megoldasa, melynek sordn az eredeti rendeltetésiik
szerint tovabb nem haszndlhaté anyagokat kozvetleniil, vagy kozvetve a felhasznalok
igényeinek megfeleld termékké alakitjdk, és ezzel megsziintetik a hulladék jellegét. A
hulladékhasznositds maradék anyagai tovabbi artalmatlanitast igényelnek. A hulladék
anyagok hasznosithatdak: flitbanyagként, oldoszerek visszanyerésére, olajok Ujrafinomitésa,
fémek visszanyerése, papir alapanyagként, térburkolatok alapanyagaként stb.

Kornyezeti hatasai:

A tevékenység eldnyOs hatasaként emlithetd meg, hogy nyersanyagforrasként, csokkenti a
kitermelni sziikséges alapanyagok mennyiségét, energia megtakaritast jelent, csokkenti az
artalmatlanitdsra, lerakasra keriild hulladék mennyiségét.

A hulladékok artalmatlanitasa

A hulladék okozta kornyezetterhelés csokkentése, a kornyezetet veszélyeztetd, szennyezo,
kérositd hatdsanak megsziintetése, kizardsa — a kornyezet elemeitdl vald kizarasaval, vagy
anyagi mindségének megvaltoztatasaval. A hulladékok artalmatlanna tételére, illetve végleges
elhelyezésére kidolgozott eljarasok, a kornyezetvédelmi hatosag engedélyéhez kotott
tevekenységek:

— Bioldgiai mddszerek,

— Kémiai modszerek,

— DBeagyazas,

—  Egetés,

— Lerakas.

Biologiai hulladékkezelés

A hulladékok szerves és szervetlen anyagait mikroorganizmusok, illetve azok enzimjei
vizes kornyezetben, aerob és anaerob koriilmények kozt alakitjadk at vagy bontjak le.
Modszerei: komposztalds, biogdz termelés.

Kornyezeti hatéasai:

Csokkenti az 4artalmatlanitani, vagy tdrolni sziikséges hulladék mennyiségét, és
visszavezeti a szerves anyagokat a bioldgiai energia-korforgas rendszerébe.

Negativumként emlithetd meg a kénvegyiileteknek, mint blizanyagoknak a megjelenése. A
kénvegyiiletek korroziv hatdsai miatt a deponia gaz kozvetlen nem hasznosithato, e
vegyliletek eltavolitasa eldzetes kémiai eljarast igényel [11].

Kémiai hulladékkezelés

Célja lehet artalmatlanitas, vagy hasznositas, de lehet bizonyos veszélyes komponens
levalasztas, hidrolizis, redukcid, oxidaci6, dehalogénezés, elektrokémiai maoddszerek,
sugarkémiai reakciok.

Kornyezeti hatasa:
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A kémiai anyagok megjelenése a folyamatokban, a karosité hatasok kifejtését meggatolo,
kiilonleges kornyezetvédelmi intézkedéseket, valamint kdltséges technologiai berendezések
alkalmazésat igényli.

Beagyazas

Mis néven szilarditas, vagy solodifikacidé. Olyan hulladékkezelési eljaras, melyben a
folyadékot, iszapot ¢és mas veszélyes hulladékot vazképzé anyagokkal 0Osszekeverve
mechanikailag és kémiailag stabil, szilard anyagokka alakitjuk, melyben a mérgezd
hulladékkomponensek kiold6do6 képessége 1ényegesen kisebb.

Kornyezeti hatasai:

A szennyezd anyagok halmazallapotdnak megvaltoztatdsaval, azok kezelhetdségének,
elhelyezésének megkdnnyebbitése, ezaltal a karos kornyezeti hatasaik csokkentése.

Negativuma, hogy a szilarditott karos anyagok kornyezetben valdo artalommentes
elhelyezése nem minden esetben megoldhato.

Egetés

Mindsiilhet artalmatlanitasnak, de hasznositdsnak is, 1ényege a hulladék 0Osszetevéinek
héenergia kozlésével vald megvaltoztatdsa. Az égési folyamat végeredményeként a képzddd
¢géstermékek az eredeti hulladéktol teljesen eltérd tulajdonsaguak lesznek, melyek
konnyebben kezelhetdek.

Kornyezeti hatasai:

Az égetéssel a hulladékok jelentds térfogatcsokkenését érhetjiik el, higiénikus eljaras, a
keletkez6 hdenergia hasznosithatd, megfeleld fiistgaztisztitdssal a kornyezetre kevésbé
veszélyes, mint a lerakdsos artalmatlanitas.

Negativ hatasként a korszeriitlen égetdémiivek jelentés mértékli szennyezOanyag
kibocsatdsa emlithetd meg. Kén-dioxid, kén-trioxid, szén-monoxid, nitrogén-oxidok,
kloridok, fluoridok, nehézfémek, arzén keriilnek a légkorbe. Az égetés termékeit — salak,
hamu, pernye, fiistgazmosd szennyviz, mosoviz tisztitasi iszap - is artalmatlanitani, vagy a
kornyezet elemeitdl elszigetelve lerakni sziikséges [14].

Lerakas

A telepiilési szilard hulladékok artalmatlanitasara a leggyakrabban alkalmazott eljaras a
talajon, terepmélyedésekben torténd lerakas. Az Eurdpai Unio hulladékgazdalkodasi prioritasi
sorrendjében az utols6 helyen all. Eurdpaban atlagosan 63%-os a lerakas aranya.

A rendezett hulladéklerakénak ki kell zarnia a talaj- és talajvizszennyezést, csak olyan
hulladékot szabad elhelyezni a teriiletén, melynek kdros hatasai ellen az képes megfeleld
védelmet nyujtani. Hosszu tava védelmet kell nyujtania a tarolt anyagok szennyezd hatasa
ellen, lehetové kell tennie, hogy az elkeriilhetetlen biiz, kiporzas és levegdszennyezés,
kedvezotlen esztétikai hatdsa minimalis legyen.

A hulladéklerakot sem hasznalata alatt, sem lezarasa utan nem szabad ellendrizetleniil
hagyni. Lezarasa utan meg kell oldani a teriilet optimalis hasznositasat és tajba illesztését.

Kornyezeti hatasai:

A megfelelden kialakitott, sziikséges védorendszerrel ellatott hulladéklerako telepen a
kornyezeti elemektdl elzartan helyezhetd el a kommunalis hulladék.

Negativ hatdsa, hogy nagy teriiletet foglal el a természeti kérnyezetbdl, megvaltoztatva a
taj eredeti képét, 1égszennyezést, esetenként talaj- és vizszennyezést, kartevok elszaporodasat
okozhatja [15].

96



OSSZEGZES

Az emberi tevékenység barmely teriiletén keletkezé hulladékok karos kornyezeti hatasainak
felismerése ota a vonatkozo jogi szabalyozasok folyamatos fejlesztése, nemzetkdzi 6sszefogas
mellet is tapasztalhatd, hogy a termelédé kommunalis hulladék komoly problémat jelent
globalis szinten.

Mennyisége folyamatosan nd, helytelen kezelésének hatdsai egyre szélesebb korokben
mutatkoznak meg.

El6 és élettelen kornyezetiinket, sajat egészségiinket a  hulladékgazdalkodas
hulladékgazdalkodas védo, megeldzd tevékenységek Osszehangolt sorozata. Gyakorlatilag a
hulladékok keletkezésének megelézését, mennyiségének csokkentését, a keletkezett
hulladékok elkiilonitett gylijtését ¢és hasznositdsat, a nem hasznosithatd hulladékok
kornyezetszennyezés nélkiili &tmeneti tarolasat és artalmatlanitasat foglalja magéaban.
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A ViZZEL KAPCSOLATOS VESZELYEZTETETTSEG
EGHAJLATVALTOZASSAL KAPCSOLATOS ASPEKTUSAINAK
KATASZTROFAVEDELMI SZEMPONTU ELEMZESE ES
KIERTEKELESE I.

Absztrakt

Az éghajlat jelenlegi (rohamléptii) valtozasanak iiteme szamos kihivast jelent a
tarsadalmaknak. A klima modosulasa az egyik legvitatottabb és legtibbet
kutatott kornyezetbiztonsagi, gazdasagi, tarsadalmi témakore a tudomanyos
szimpoziumoknak. Ennek értelmeben a szerzé kisérletet tesz arra, hogy az
éghajlatvaltozds okozta, a vizzel kapcsolatos fenyegetések elleni kiizdelemben
Jjavaslatokat, ajanldsokat tegyen, a hazai hidrologiai sajatossagokat a megfigyelt
valtozasok alapjan - a jelenlegi reagdlo képességét - értékelje, a lehetséges
prognozisokat figyelembe véve kijelolje a hivatasos katasztrofavédelmi szervezet
valoszintisithet6 jovobeni feladatait.

The present (accelerating) pace of climate change poses several challenges to
societies, thus it is one of the most debated and studied environmental, economic
and social topic of scientific symposiums. In the light of this, the author attempts
to make recommendations on the fight against water-related hazards caused by
climate change, to evaluate the hydrological characteristics of Hungary — and
response skills — based on changes observed as well as to assign potential future
tasks for disaster management in view of probable future projections.

Kulesszavak: globdlis éghajlatvaltozas, csapadékkal kapcsolatos szélsoségek,
arviz-belviz, katasztrofavédelem, hatosagi feladatok ~ global climate change,
extreme precipitation, fluvial and pluvial flooding, disaster management,
authority tasks
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BEVEZETES

A Fold olyan egyértelmi globalis mértékii veszélyes anomaliakat jelez (sz€éls0séges iddjaras,
arvizek, hideg-meleg rekordok, egyéb természeti katasztréfak, stb.) amelyek nagymértékben
mar most hatassal vannak a kornyezetre és tobbek kozott a lakossagra is.[1] A hazai
id6jarast vizsgalva nem 1) keleti a rendkiviiliség, a szélsdségesség. Ami viszont
gondolkodésra, cselekvésre késztet, hogy az utdébbi 10-15 évben az évszdzados
meteoroldgiai €s vizallasi rekordok mind megddélnek. Az ezeket alatdmaszto (kar)események
azonban nem csak szdmukat, hanem természetiiket, jellegiiket és karteriiletiiket tekintve is
megvaltoztak, térben és id6ben ,.hirtelen” és komplexen érkeznek.

Jelen irasmii kutatdsi vezérfonala az éghajlat valtozdasabol adodo negativ hatdasok
vizsgalata, kiemelten a csapadék hulldsanak intenzitasaval, mennyiségével kapcsolatos
kérdésekre vonmatkoztatva. Egyik legfontosabb célja a miinek a klimavaltozas vizekre
gvakorolt  hatasainak és a vizzel kapcsolatos lakossagi és anyagi  javak
veszélyeztetettségének katasztrofavédelmi szempontu elemzése, a megfigyelt hatasok
értékelése.

A szerzd jelen cikkében kisérletet tesz arra, hogy ismertesse, a rendkiviili 1d6jaras és a
globalis ¢éghajlatvaltozds kapcsolodasi pontjait, keresi, hogy mik lehetnek azok a
veszélyességi faktorok, amelyek alapjan a védekezési potencidlt 4talakitani, fejleszteni
sziikséges. Tovabba elemzésre keriilnek egy-egy karesemény kapcsan a rendkiviili iddjaras
okozta karteriileteken jelentkezd teenddk, és az egységessé valt katasztrofavédelem (2012)
oOta hatalyos jogszabalyi keretek kozott fellépd, sziikségszerl katasztréfavédelmi feladatok.

A cikk terjedelmi okokbol nem tér ki az éghajlatvaltozas széleskort, kiterjedt elemzésére,
a vizgazdalkodas teljes értékii elemzésére, a hidroldgiai események esettanulmanyként
torténd bemutatasara, de torekszik Osszefoglald képet adni a vizzel kapcsolatos
veszélyeztetettség  éghajlatvaltozéssal  kapcsolatos  aspektusairol,  kiemelten a
katasztréfavédelem értékelési szempontrendszerére vonatkoztatva.

MAGYARORSZAG EGHAJLATI ES HIDROLOGIAI ELEMZESE

A globalis klimavaltozasnak két tdbora van. Az egyik tabor szerint a mostani klimavaltozas
is természetes eredetl, igy azt befolydsolni ,,emberileg” nem lehet. A masik tabor pedig a
mostani klimavaltozasban a természetes ciklikussag mellett az emberi beavatkozd szerepet is
latja.[2] A foldtorténet sordn a melegebb (interglacialis) €s hidegebb (glacialis) idészakok
ciklikusan valtottak egymast, amelyek kozott a Foldiink atlagos hdmérséklete tobb °C -ot is
valtozott. Ezeket a geokémiai kutatdsok tdmasztjak ald.[3] Amiota 1étezik a Fold, éghajlata
folyamatosan valtozik, hol gyorsabban, maskor pedig lassabban. Az iparosodas iddszaka ota
(1750-t61) viszont, de kiilondsen az elmult évtizedektdl azonban eddig sosem tapasztalt
tempoban melegszik. Az iliveghdzhatis természetes jelenség, ami lehet6vé teszi az élet
jelenlétét a Foldon azaltal, hogy 33 °C-kal ndveli a globalis atlaghomérsékletet (jelenleg +
15 °C). Ha nem lenne iiveghazhatas, akkor Foldiinkén -18 °C lenne. De az antropogén
tevékenységek hatasara (foleg a 20. szazadban) az iiveghazgazok koncentracidja jelentdsen
megemelkedett. A mind gyakoribba valé forrd, aszalyos nyarak és enyhe telek, a vilagszerte
tapasztalt rendkiviili iddjarasi események egy globalis mértékii veszélyes folyamat tiinetei.
A klima valtozasa valosziniileg az emberiség egyik legnagyobb kihivasa a 21. szazadban.
Az éghajlat valtozasa tény, sOt az is egyre nagyobb valdsziniiséget kap, hogy a felmelegedés
iiteméért az antropogén eredetli, a 1égkdrben feldusulo liveghazhatdsu gazok a felelosek. Az
Eurdpai Bizottsdg a 2007. 06. 29-én Briisszelben kiadott Zold Konyvében elismeri, hogy a
globalis klimavaltozas karos hatdsai gyorsan és veszélyes mértékben erdsdodnek. Az
Eghajlatvaltozasi Kormanykozi Testillet szintetizalija az éghajlattal kapcsolatos 1j
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tudomanyos eredményeket, és Osszefoglalo jelentéseket publikdl. Ot Helyzetértékeld
Jelentést adott ki (1990, 1996, 2001, 2007, 2013), melyek Osszefoglaljadk a globalis
klimavaltozassal kapcsolatos legfontosabb ¢€s legijabb nemzetk6zi kutatdsi eredményeket.
Mindegyik jelentés az emberi tevékenységet feltételezi az éghajlatvaltozas litemének
gyorsuldsa mogott, a vizsgalati modszerek és a technologia fejlddése alapjan a jelentések
egyre pontosabb képet adnak a jelenlegi tendenciakrol.

Nagy Rudolf egyik cikkében azt irja, hogy az emberiség kornyezetalakitd tevékenysége
az utobbi évtizedekben egyre jobban érvényesiil.[4] Szerinte a {6 probléma az emberiség
energiaigénye ¢és annak kielégitése miatt van, mivel az energiasziikséglet biztositasanak
folyamatdban szamos légkort szennyezd anyag keriil kibocsatasra, amelyek kozott szdmos
iiveghazhatasu gaz szerepel. Az liveghdzhatasu gazok pedig az liveghazhatast erdsitik, ami a
Fo6ld melegedéséhez vezet, és az éghajlat modosul. Mika Janos éghajlatkutatd szerint két
hibat kellene elkdvetni ahhoz, hogy azt lehessen mondani, hogy nem az ember okozza a
jelenlegi valtozasokat: az egyik, ha tlbecsiilik az liveghazhatdsu gazok éghajlat mddositd
szerepét, illetve a masik, hogy valami mégis okozza a valtozast, amir6l nem vettek
tudomést. Az Eghajlatvéaltozasi Kormanykozi Testiilet (Intergovernmental Panel on Climate
Change - IPCC) becslése szerint 90 %, hogy az antropogén tevékenységek hozzajarulnak az
éghajlat valtozasahoz.[5]

A globadlis éghajlatvaltozas és a rendkivuli id6jaras kapcsolata

A huszadik szdzad 6ta a foldon mar kb. 0,76 fokot emelkedett az atlaghdmérséklet, ami
hozzéjarult ahhoz, hogy a természeti eredetli katasztr6fadk megszaporodjanak (ami végsd
soron a civilizdcios eredetli artalmak kialakuldsat vagy feler6sodését eredményezik /
okozzak).

A valtozasokat indikatorok (meteoroldgiai,- kornyezeti,- Okoldgiai,- egészségligyi,
hidroldgiai, tdrsadalmi-gazdasagi) segitségével lehet nyomon kdvetni. [6] Az indikatorok €s
mérési eredmények alapjan nagy bizonyossdggal lehet kijelenteni, Magyarorszag
homérsekleti értékeinek novekedeése koveti a Fold homérseklet emelkedésének tendenciajat.
Az 1970-es évektdl kezdve egy erdteljesebb melegedési ilitem tapasztalhatd, ami az utdbbi
10-12 évben még nagyobb intenzitast mutat.[7] A csapadék tekintetében az évszazados
trendekhez képest elmozdulds van (egy adott térségben lehulld csapadék teljes mennyiségét,
intenzitasat, eloszlasat figyelembe véve). Ami megfigyelhetd, hogy a meteorologiai
eseményekhez kothetd anomalidk (és az abbol lekdvethetd hidrologiai eredetli események)
szdma az utobbi években megszaporodott. Vilagban tapasztalt éghajlati szélsdségek
példatlan (pusztitd) hatdsuak voltak a 2001-2010-es évtizedben. A Meteoroldgiai
Vilagszervezet (World Meteorological Organisation - WMO) 2013. juliusi jelentése szerint
1971 ¢és 2010 kozott (vizsgalt iddszak) a globéalis hémérséklet novekedési mértéke
felgyorsult. A 2001-2010-es évtized atlaghdmérséklete 0,14°C-kal magasabb az 1981-1990-
es atlagnal és 0,21°C-kal melegebb az 1991-2000-és iddszakénal. A 139 nemzeti
meteoroldgiai €és hidrologiai szolgaltatd adatai szerint az évtized folyaméan az aradasok
voltak a leggyakrabban el6fordulé események, ahol intenzitdsnovekedést lehetett
tapasztalni. 2001-2010-es évtized sordn tobb mint 370 000 ember halt meg rendkiviili
iddjarasi és éghajlati koriilmények, tobbek kozott héhullamok (Magyarorszagon foként a
2003-as ¢és 2007-es években), hideg i1d6, aszaly, viharok és arvizek miatt. Ez 20%-kal
magasabb az 1991-2000-es értéknél. Az elmult évtized statisztikdi azt mutatjak, hogy a
természeti katasztr6fak tobb mint 80 %-a meteorologiai vagy hidrologiai eredetli. [8]
Masrészrél ugyanakkor a veszélynek kitett teriiletek népességének ndvekedése ellenére az
arvizek 4ldozatainak szdma 43%-kal csokkent (az orszdgok fejlettebb meteoroldgiai
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elérejelzd rendszerei és a jobban szervezett katasztrofak elleni felkésziilések, védekezések
miatt).

A Karpat-medencében a csapadék mennyiségét és a csapadékos napok szamat tekintve
negativ iranyba torténik az elmozdulas. A téli honapokban tapasztalhat6, hogy a hazai és a
kiilfoldi vizgytjto-teriileteken egyre tobb csapadék hullik le, de a melegedés hatasara a
hoidény rovidiil, igy inkabb esd, 6nos esd formaban hullik le a csapadék, ami azt jelenti,
hogy a téli lefolyds mértéke nagyobb (kb. 10-20%), ezért az arvizi kockéazat esélye
magasabb.[9] A Dunantilon megfigyelhetd, hogy a 20 mm-t meghaladé nagy csapadéku (a
vizkarelharitds szempontjabol problémat okoz6) napok szdma nodvekedett. Az extrém
csapadékindex ilyen iranya valtozasa a hazai vizgazdéalkodasban (is) komoly problémékat
eredményez, mivel az egyenl6tlenebb csapadékeloszlas kovetkeztében nyaron példaul a
hidroldgiai aszallyal lehet szdmolni. [9] A VAHAVA jelentésnek (2003-2006), mint a hazai
¢ghajlatvaltozas egyik legnagyobb, tobb tudomanyteriiletet Osszefoglalé kutatasanak a
valasza az volt a szélsdségekkel kapcsolatban, hogy az erdteljes melegedés miatt a
hémérsékleti,- és csapadékvaltozasok miatt szamos rendkiviili hatassal kell szdmolni, ami az
eddiginél gyakoribb €s intenzivebb meteorologiai, hidroldgiai eredetli (kar)eseményeket idéz
els. [10] A VAHAVA projekt és a Nemzeti Eghajlatvaltozasi Stratégia a nagyobb és
kozepes folydinkon az arvizi széls6ségek megnovekedésével szdmol. Az eldrejelzések
szerint az arvizi kartételek 20 %-os novekedése varhaté a XXI. szdzadban, amely mar
érezhetd. Az eldrejelzések szerint egyértelmil, hogy a hegy- és dombvidéki kisvizfolydsokon
a nagycsapadékos események hatdsara a gyors levonulasu heves arhullimok gyakorisaga
néni fog.

Magyarorszag vizzel kapcsolatos veszélyeztetettségének értékelése
katasztréfavédelmi szempontbol

Magyarorszag a mérseékelt ovben helyezkedik el a szolaris felosztas szerint. A 45°45' €s
48°35' északi szelessegek kozott fekszik a Karpat-medenceben, ami nagyjabol az Egyenlitd
és az Eszaki-sark kozotti kozéphelyzetnek felel meg. Magyarorszag az Eszaki tengertdl, az
Urali hegységtdl (szarazfoldi, kevesebb csapadéku), a Foldkozi tengertdl (mediterran, az
0szi csendes esOzések €s a tél eleji havazasok), az Atlanti-6ceantdl (csapadékosabb, nyaron)
szinte azonos tavolsagra van. Az orszagban a csekély magassag és szélesség kiilonbség (3°%)
miatt azt lehet kijelenteni, hogy az €ghajlat egyontetii, mivel a tengerszint feletti magassag
nagyrészt 200 méternél alacsonyabban van ¢és a 400 méternél magasabb teriiletek kevesebb,
mint 2%-os aranyt érnek el (ez az arviz és belviz szempontjabol lesz kiemelten fontos
informacid). A kontinentalis légaramlatok nyaron szarazsagot és forrosagot, télen pedig
tartds hideget okoz(hat)nak. Az atlanti-6cedni €s a foldkozi-tengeri paras 1égaramlatok pedig
mérsékelhetik a szélsdéséges homérsékleti értékeket, ugyanakkor nagy mennyiségi
csapadékot is hozhatnak. Ezek a légaramlatok az év barmely idészakéban nagy intenzitast
¢s kiterjedt es6zéseket okozhatnak. Ennek kovetkeztében barmely folyon és vizgylijto
terliletén, heves és tartds arvizekre, valamint belvizre lehet szamitani.

Arvizek, belvizek, sodré arhullamok okozta kihivasok, kérnyezet terhelése

Magyarorszagon 22 folyo taladlhatd, amelyek hossza 2.800 km. Négy kisebb folyo
kivételével (Zala, Zagyva, Tarna, Si6) valamennyi folyo forrasvidéke, vizgyljtoteriilete
Magyarorszag hatdran kiviil taldlhato. A hazai folyovizkészletek 75%-at a Duna, Tisza,
Drava, Szava vizfolyasok teszik ki, a fennmaradé 25% kisvizfolydsokbol szarmazik. [11] A
hegyek vizfeleslege a folyovizeken és a felszin alatti viztartokba beszivarogva jut el a
medence belsejébe. A medencébe harom oldalrdl érkeznek vizek, €s azok egy iranyba
tavoznak.[12] Magyarorszag vizviszonyait tekintve a folydvizek szempontjdbdl atmend
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orszag, a kilépd viztomeg 95%-a kilfoldrél érkezik, ezért kitettsége nagy, vizhaldzata
egyenetlen.

Magyarorszag foldrajzi helyzete alapjan megallapithatdo, hogy arviz és belviz
szempontjabol lavorként mitkddik, hiszen a teriileteinek 73%-a siksag, 20%-a dombvidék,
7%-a csak a hegyvidék, ezért Eurdpa egyik arvizektdl leginkabb fenyegetett teriiletének
szamit (hasonld helyzetli orszag csak egyetlen egy van Eurdpdban, Hollandia, ahol az
artertiletes foldteriilet az Osszteriilet 20%-a, Magyarorszagon ez 23%). A domborzati
adottsagot sulyosbitja az orszdg éghajlata. Egyrészt a tengeri légaramlatok az év barmely
szakaszaban, a Duna vizgyljtéjének barmely terliletén nagy intenzitdsu esdzéseket
eredményezhetnek, [13] amik nagy arvizeket okozhatnak, masrészt a klimavaltozds miatt
egyre gyakrabban kell sz¢élsOséges helyzetekre szamitani. A sz€élsOséges idojarasi helyzetek
(a nagyintenzitasii es0zések) miatt a kisebb vizfolyasok is gyakrabban fognak kionteni,
nagyobb arvizeket okozva. Ezek alapjan kijelenthetd, hogy az egyik ,1legaktivabb”
hidrologiai eredetii katasztrofa tipus Magyarorszagon az arviz. Arvizrél akkor beszéliink (és
ekkor okoz problémat), ha a foly6 vizszintje olyannyira megemelkedik, hogy a folyo kilép a
medrébdl és a vizzel nem boritott foldteriiletek ideiglenesen viz ald kerlilnek. Harom nagy
arvizveszélyes iddszak alakulhat ki, Gigy, mint a hoolvadasbol tavaszi arviz, jégtorldédasbol
jeges arviz és tavaszi vagy nyari es0zésbdl (zoldar). Orszagosan a telepiilések 40 %-a
erdsen, mintegy 80 %-a valamilyen mértékben veszélyeztetett a vizek kartételeitdl. [14] Az
arterlileteken talalhato az orszag megmiivelhetd teriiletének egyharmad része, kb. 1,8 millio
hektarnyi teriilet. A hazai vasuthalozat tobb mint 10 szizaléka tartozik arvizveszélyes
vonalak kozé, [15] a kozutak 15 %-a. Mintegy 800 telepiilésen 2,5 millionyi lakos €l arvizi
fenyegetettségli teriileten. Ezek az arviz altal veszélyeztetett teriiletek jelentds része az
orszag legsiiriibben lakott és legértékesebb teriiletei.

Ha kisvizfolyasokra vagy vizgytijt6 teriileteikre nagy mennyiségli lokalis csapadék rovid
1d6 alatt hull le, akkor un. sodré arhulldm (villamarviz) 1éphet fel. A révid id6 alatt lehulld
nagy intenzitdsu csapadék mennyisége meghaladja a talaj vizfelvevé képességét, igy a
felszinen gyorsan megjelenik a lefolyas, és az hirtelen eljut a befogadoba, telepiilésre. A
villamarviz hasonl6 az arvizhez, ugyanakkor az esemény lefolyasa sokkal gyorsabb. A nagy
esOzéssel az a baj tovabba, hogy a nyaron és dsszel lehullott csapadékviz a talaj nedvesség-
befogadd kapacitasat teliti, és ha télen is nagy csapadékmennyiség hull le, akkor ez a
vizmennyiség a fagyott talajba nem tud leszivarogni. A kdvetkezménye hatalmas arviz lehet.
A belviz, felhdszakadas vagy arviz folytan felgyiilemlett csapadék vagy feltord talajviz a
term6foldek tonkretételén tal sulyosan veszélyezteti a belvizes teriiletre épiilt lakohazakat és
gazdasagi létesitményeket. A belviz veszélyeztetettség szinte valamennyi artéri 6blozetben
(6sszesen 151 db van, 21.200 km*-es kiterjedésii artéren) fekvé telepiilést, kozséget, varost
érint, fenyeget. A belvizzel potencidlisan veszélyeztetett terliletek nagysaga kozel eléri a 2
millié hektart (kb. 18 ezer km?). Kedvezétlen id6jarasi viszonyok kozott alkalmanként a
belvizi elontések stilyosabb pusztitasokat okoztak, mint az arvizek (pl. 1999., 2010-2011.).
[16]

Gyakran gytilik 0ssze egy lejto tetején hatalmas mennyiségli viz, ami akkora terhet jelent
a talaj szamara, amit mar nem bir el, igy foldcsuszamlas varhato.

Az aszaly (tartdos csapadékhidny) gyakran eléfordul Magyarorszagon. Aszaly idején
valoszinlibb az erdd ¢€s bozottiizek kialakuldsa (de az tobbnyire emberi feleldtlenség,
mulasztas kovetkezménye), illetve az aszaly a mezdgazdasagi kultirdkban okoz jelentds
karokat. Az elmult évtizedben az aszaly kovetkeztében az okozott kadrok miatt megalkottak
az aszalystratégiat, melynek 6 alapelvei a megeldzés, az integralas és az élohelyekre épiild
vizgazdalkodas. [17]
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A hazai szélséséges idGjaras, mint kockazati tényez6 jellemzése az eimult
évek rendkiviili idéjaras altal keletkezett karesemények, veszélyhelyzetek
alapjan

Az 1d6jarasi szélsoségek fokozddasat az éghajlatvaltozas szamlajara lehet irni?

Erre igy egyértelmii valaszt nem lehet adni, viszont vannak olyan tények, kutatasi
eredmények, amik nem zarjak ki a klimavaltozast mint az iddjarasi események extrémebb
mértékli befolyasolojat. Magyarorszdg 1ddjardsi anomadlidival kapcsolatos rendkiviili
esemény mindig talalhatdo (arviz, belviz, 6zOnvizszerti esdk, jégesok, hdséghullamok,
aszalyos periddusok, korai és késdéi fagyok, hoakadalyok, szélviharok, viharok stb.). Hazank
tertileti jellegébdl addéddan az idéjaras valtozékony €s nem kizart a szeszélyes iddjaras sem.
Van egy sor olyan sz¢€lsOség, amely valoban szaporodik, de vannak olyanok is, amelyek
csokkennek. Szaporodik példaul az egy-egy nappal lehulld csapadéknak a mennyisége, de
egyértelmiien csokken példdul a nagyon-nagy hidegek (a minusz 20-25 fokos hidegeknek) a
gyakorisaga. Egy-egy rendkiviili idéjarasi esemény, évszak, év alapjan nem lehet levonni
ilyen irdnyt kovetkeztetéseket. Eredményt akkor lehet elérni, ha pl.: 30 éves iddszak atlagat
vizsgaljak, s a valtozasokat altalaban két, harmincéves iddszak Osszehasonlitasaval fejezik
ki. Az, hogy az atlaghdmérséklet a jovoben emelkedni, a nyari atlagesapadék csokkenni fog,
nem jelenti azt, hogy a jovOben ne fordulhatna eld az atlagosnal hiivosebb év, illetve az
atlagosnal is csapadékosabb nyar. Egy-egy szélsdséges eseményt ugy kell megvizsgalni,
hogy az adott jelenség gyakorisaga valtozott-e a kijeldlt referencia-iddszakhoz viszonyitva.

Az elmult években a csapadékok (egy adott teriilet iddjarasanak és éghajlatanak
alapvetéen meghataroz6 jellemzdje) tekintetében a gyors (par oOra alatt), hirtelen torténd
lehullés figyelhetd meg. Az intenzitds ndvekedése a megszokottnal nagyobb mennyiséget
jelent, ami tobb probléméat okoz. Rovidtavon talajfelazast, villamarvizeket, csatorna- €s
szennyvizhalozatok elontését (hidraulikai talterhelést okoz a rendszerben), kozlekedési
balesteket, pinceelontéseket, kozéptavon sarlavinakat, foldcsuszamlasokat, hazak
Osszeomlasat, hosszatavon hidroldgiai aszalyt okoz. Amikor az erds széllokések mellett
rendkiviili csapadékhullds pérosul, akkor szdmolni kell épiiletkarokkal, antennatornyok
sériiléseivel, ipari berendezések megrongalodasaval, kiilonleges technologidval késziilt
épiiletek karosodasaval stb. A komplex iddéjarasi események kiterjedtebb karteriiletein
szamolni kell azzal, hogy a hivatasos tlizolté parancsnoksagok, katasztrofavédelmi Orsok,
onkéntes tlizoltd egyesiiletek erdi le lesznek terhelve és a viharkarok elharitdsa, a mentés
érdekében polgari védelmi szervezeteket, mentdcsoportokat kell igénybe venni.[18]

Az 1. tablazat a hdmérséklet és csapadékkal kapcsolatos értékeket mutatja be. A tablazat
szamadatainak leolvasdsa utdn szembetind, hogy azokban az években, melyekben
(katasztrofavédelmi szempontbdl nagyobb) hidroldgiai jellegli karesemény kovetkezett be
(2001, 2002, 2006, 2010), ott nem biztos, hogy a csapadék mennyiség kiugréan magas
értéket képviselt. Erre példa a 2006-0s, mikor a legnagyobb évi csapadékdsszeg (mm) értéke
nem sokkal haladta meg, a 2012-es év értékét, mely rendkiviil aszalyos évnek tekintendd. Ez
bizonyitja a csapadékeloszlas egyenldtlenségét. De egy masik szembetind ok is
felfedezhetd, ugy, mint a kiilfoldi vizgyljtokre érkezet nagymennyiségii csapadék. Erre
példa a 2013. év juniusi dunai arviz. A 2010-es arviz nagyobb volt, mint a 2001-es, 2002-es,
2006-0s, ¢és jol lathato, hogy a legnagyobb csapadékmennyisége joval nagyobb, mint az
adott éveké. Ebben az esetben a csapadékosabb tendencia okozta a rendkiviili arvizet.
Csapadék tekintetében a 2005-6s év is kiemelkedik a tdblazat szerint. A lokalis nagy
mennyiségli csapadék a Matrdban okozott Un. sodr6d arvizeket. Az kijelenthetd, hogy
csapadékban dusabb években szamolni kell sodr6 arvizzel. Ebben az esetben nemcsak a
mennyiséget, hanem az intenzitast is figyelembe kell venni. A 2007-es évben a legnagyobb
évi csapadékosszeg 1011 mm volt, ami jocskan megeldzte a 2006-o0s évet, ahol arviz okozott
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gondokat. Erdekesség, hogy a 2007-es év az erdd- és bozottiizeirél, hdhullamairol volt hires,
mig a 2006-os év a dunai arvizérdl és a csapadékban gazdag augusztus 20-i viharrol. Ebbol
megint csak az kovetkezik, hogy a csapadékeloszlas nem egyenletes. A 2007-es évnél az
leszogezhetd, hogy a legmagasabb mért homérséklettel rendelkezd idoszak. A magasabb
hémérsékletnél az erdd- és bozottiizek kialakuldsdnak az esélye nagyobb (még akkor is, ha
dontéen emberi mulasztas, szandékossag a f6 okozd). A csapadékhiany eldsegiti a karosito
tényez6 fennallasdnak az iddtartamat is.

2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012

A legmagasabb
meért

37,8 384 | 394 | 37,2 | 36,9 | 369 | 41,9 | 39.1 | 372 36.8 39,2 | 404

hémérséklet

G

Legalacsonyabb
mért
-26,1 -283 | -394 | -21,8 | -26,5 | -25,1 | -14,8 | -19.2 | -25.5 | -23.7 | -18,7 | -26,4
hémérséklet

cC)

Legnagyobb évi
csapadékosszeg
(mm) éves 1042 1005 | 710 1070 | 1171 887 1011 | 1001 | 1087 | 1555 756 844
Osszeg egy
telepiilésen
A legkisebb évi
csapadékosszeg 378 343 270 494 565 402 414 403 346 643 251 324

(mm)

A legnagyobb

24 6rés
141 141 177 128 164 107 94 97 157 114.4 114 112
csapadékosszeg

(mm)

1. tablazat. Az elmult évek id6jarasanak hdmérséklettel és csapadékkal kapcsolatos dsszefoglald tablazata
(Készitette: szerzo, 2014, az OMSZ adatai alapjan)

OSSZEFOGLALAS

Magyarorszag éghajlata nem tartozik az erdteljesen szélsdséges éghajlatok kozé, habar az
1d6jarasa lehet sz€lsdséges is. A szesz€lyességért tobbek kozott az Europaban valo foldrajzi
elhelyezkedése a felelds. Magyarorszag éghajlata egyre melegebb és szarazabb. A telek
melegebbek és csapadékban gazdagabbak (arviznovekedés varhato), a nyarak melegebbek, a
csapadék mennyisége csokkent (teriiletenként valtozo), az aszaly veszélyének a kialakuldsa
nagyobb. Kevesebb a talajba szivargd téli csapadék, s a kevesebb csapadék intenziven
érkezik, gyakorta kis teriiletre koncentralodva. Kovetkezményei aszaly, sarlavindk, helyi
elontések, arvizek. A hosszan tartd és magas hdséggel, melyhez a csapadékszegénység tarsul
az alacsony relativ paratartalommal az a gond, hogy megnd az erdd- és bozobttiizek
keletkezésének a valoszinlisége (ami mint, tudjuk, az emberi gondatlansagbol jon létre
altalaban). Az iddjarési események (arvizek, 6zonvizek, sarlavindk, viharok, oriasi jégesok
stb.) sulyos kornyezeti karokat és haldlos aldozatokat eredményezhetnek, igy komolyan oda
kell figyelni rajuk. A meteorologiai modellek szerint, hasonl6 extrémitast évekkel, mint a
2010-es év a jovében is szamolni kell. Altalanossagban elmondhaté, hogy a klimavaltozas
az ar- ¢s belvizek gyakoribb kialakuldséval, az aszalyos idészakok meghosszabbodéséaval,
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intenziv tiizek keletkezésével, sz¢élsOséges iddjarasi helyzetek rendszeressé valasaval és az
¢desviz készletek problémajanak sulyosbodasaval jar.

A csapadék valtozasat vizsgalva meg kell emliteni, hogy a multban is voltak
sz€lsdségesebb iddszakok. Az elmult évek szélsdségesebb kimeneteleinek gyakorisaga és
erdssége tapasztalhatd, amit a hazai tudoményos elit a klimavaltozas egyik valoszintsithetd
negativ hatasaiként tart szdmon. Az éghajlatvaltozasbol adddd magyarorszagi hatasok
hatnak a tarsadalomra, a természetes és épitett kornyezetre, egyes gazdasagi agazatokra,
hidrolégiai jellemzdkre, vizellatasra stb. A kérdés az, hogy fel vagyunk-e ra késziilve?

KOVETKEZTETESEK

Jelen cikk két tényt allapit meg. Az egyik az éghajlat valtozadsabol adodd iddjaras
modosulasahoz kapcsolodik. Megfigyelhetd az adott honapok atlagat nézve, hogy egyre
magasabb homeérsékleti értékeket mérnek. A globalis szintli melegedésnek tehat van
1d¢jarast érintd modositd hatdsai. A homérséklet emelkedése a csapadékok valtozasat is
befolyasolja. A csapadék valtozdsa miatt egy-egy év bizonyos évszakdban lehetnek
szokatlanul nedves id0szakok, amelyek az éves csapadékmennyiség értékét ndvelhetik.

Az elmult évek iddjardsait vizsgalva megallapithatd, hogy aszéalyok, hoéhullamok,
rendkiviili csapadékhullasok kovetik egymast (akdr) egy éven belil, ami ellentétes
helyzeteket general, megndvelve a sz€lsdséges eseményeknek vald kitettséget. Az altalanos
melegedési iitem a mérsékelt 6vben — Magyarorszdgon — a ciklonpalyak modosulasahoz
vezet. Ha figyelembe vessziikk azt, hogy hazank klimaérzékenysége nagyobb a vilag
atlagahoz képest, akkor ez a palyavaltozas nem zarhaté ki és nem is annyira tavoli
biztonsagi fenyegetés. A ciklonpdlya moddosuldsa a csapadékviszonyok megvaltozasat
okozhatja, ez4ltal tobb szélsdséges meteoroldgiai, hidrologiai (kar)esemény keletkezik.

Az irdsmiiben féként a csapadékkal kapcsolatos id6jarasi anomalidk keriiletek elemzésre,
ezzel is érzékeltetve, hogy egy ilyen orszagban, ahol a folyok vizgytijtd teriilete dontden
kiilfoldi orszagokban talalhatoak, fontos a csapadék viz (tobblet) megfogasa. Bar a
csapadékhullassal is szamos hidrologiai esemény keletkezik, az kijelenthetd, hogy a
karteriiletek mérete, jellege, idOtartama szerint az arvizek és belvizek a f0 természeti
veszélyeztetd tényezOk Magyarorszagon. Az 4arvizek kialakulasdban a rendkiviili
csapadékmennyiségnek koze van, illetve a mar kialakult arviz vizutanpotlasat tekintve is
nagy szerepe van a nagy mennyiségii csapadékhullasnak, amely a fennalld helyzetet tovabb
sulyosbitja. Problémaként jelentkezik, hogy a vasutak 10 szdzaléka arvizi, belvizi teriileten
van. Sziikséges lenne, ha a jovobeli arvizi veszélyeztetettséget tjbol kiértékelné a szakma,
mivel vannak olyan felvetések, hogy a rendkiviili arvizek nem 10-12 évente fognak
bekovetkezni, hanem rovidebb idOperiddus alatt, ez viszont érinti €s é€rintheti azt a 10
sz4dzalékos vasuti palyahaldzati részeket (is). Az is megallapithatd, hogy az arvizek elleni
védekezésnek nagy multja van, mely jol haszndlhaté hidrolégiai események elleni
védekezésben. Azonban itt fontos megjegyezni, hogy a valtozd éghajlat €s annak iddjarasi
leképezése miatt a jelenlegi vizek kartételei elleni védekezési rendszert katasztréfavédelmi
szempontok alapjan valtoztatni kell.
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AZ INFORMACIOMENEDZSMENT SZABALYOZASA AZ AMERIKAI
EGYESULT ALLAMOK HADEREJEBEN A KILENCVENES EVEKTOL
NAPJAINKIG

Absztrakt

Egy nagyhatalom vezeté poziciojat csak a magas technologiai szinvonal fenntar-
tasaval képes tartésan biztositani. Az Egyesiilt Allamokban az utébbi hiisz évben
egyebek mellett megfelelo valaszokat kellett adnia arra a kérdésre is, hogy mikép-
pen lehetséges hatékonyan menedzselni a posztmodern korszak katonai kihivdsai-
val szembenézé haderd informacios folyamatait. Tekintettel a stratégiai szerep-
korben, és rendelkezésre allo erdforrasokban mutatkozo jelentos eltérésekre, on-
magdban az Egyesiilt Allamok katonai informdciémenedzsmentjének a puszta le-
irasa nem feltétleniil biztosit a magyar viszonyokra azonnal hasznosithato ismere-
tet. Ahhoz, hogy a rendelkezésre allo szakirodalombol hazai vonatkozasban al-
kalmazhato kovetkeztetéseket lehessen levonni, fel kell tarni a feladat és szervezeti
felepités, valamint a technologiai fejlodés melyebb ok-okozati dsszefiiggéseit. En-
nek megfeleléen jelen publikicié az Egyesiilt Allamok katonai informdciome-
nedzsmentjének bemutatasa mellett az eltelt 20 éves idoszakra vonatkozo szakiro-
dalom dttekintésével azt a célt tizi ki maga elé, hogy egy atfogo kutatas részeként
hozzajaruljon a Magyar Honvédség informaciomenedzsmentjének ujragondoldsa-
hoz.

Without maintaining the level of technology a great power cannot keep world-
wide dominance. The recent 20 years United States had to create proper response
for the post-modern challenges against military information management.
Considering the significant differences in strategic role and level of resources the
pure description of US military information management is not relevant to the
Hungarian situation. In order to draw useful conclusions it is necessary to
analyse causal relations of functions and structures. Thus this paper aims to
establish theoretical basis of future elaboration of the Hungarian Defence Forces
information management system describing the present US military information
system and its doctrinal evolution of the recent 20 years.

Kulcsszavak: Informdaciomenedzsment, USA hadero, torténeti attekintés, techno-
logia, eljarasok ~ Information management, US Defense Forces, historical over-
view, technology, procedures.
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BEVEZETES

A torténelem soran valamennyi szervezett emberi tevékenységben az informécid, mint eréfor-
ras kritikus szerepet toltott be. Informacio hianyaban az ember nem lett volna képes fenntar-
tani a korai kozosségeit, majd késObb megszervezni a tarsadalmi és gazdasagi struktirait.

Az informacié szamtalan tudomanyos meghatdrozasabol a jelen irasban legjobban alkal-
mazhat6 kezdeti leirasa elsé kozelitésben ugy foglalhatd 6ssze, hogy az informécio ,,az embe-
ri tevékenységek soran 1étrejovo tudati visszatiikroz6dés, amely 01j ismeretet nytjt és bizony-
talansdgot sziintet meg”. [1: 15-16] A tovabbiakban jelen munka kiilon foglalkozik az Egye-
siilt Allamok katonai gondolkodasat meghatarozé dokumentumokban az informécié definicio-
jénak fejlédésével.

Mivel az informacid eldsegiti mas értékes erdforrasok birtoklasat, ezért jelentds elonyt je-
lent versengd helyzetekben, azaz hatalmi értéke van. [1: 17] Az informaci6 birtokosa képessé
valik egy tevékenység iranyitasara, vagy masképp fogalmazva, semmilyen emberi tevékeny-
ség nem lehet hosszll tavon sikeres megfeleld informécio rendelkezésre allasa nélkiil, igy a
katona vagy védelmi jellegli tevékenységek sem. [2: 120]

Az informacié menedzsment vagy informacio gazdalkodds nem mas, mint az informacio-
nak az egyéb erdéforrasokhoz hasonlo kezelése. Melynek legfontosabb meghatarozoja a haté-
konysagra torekvés [3: 28-29] és magéaban foglalja az alabbi alapvetd tevékenységeket:

1. sziikségletek felmérése
2. tervezés
beszerzés vagy eldallitas
tarolas
karbantartas
elosztas
rendelkezésre bocsatas
hasznositas —felhasznalés
9. a felhasznalas nyilvantartdsa elemzése
10.felesleges eréforrasok hasznositasa [4: 4]
11.az iranyelv ellendrzése, valamint betartasara feliigyeleti rendszert kellett 1étrehozni.

NN kW

A stratégiai fontossagu technoldgidk és eljarasok, 1étrehozasa erdforras igényes feladat. A
sziikséges kutato, technikai infrastrukturalis, illetve pénziigyi eszk6zoknek a hatékony kon-
centraldsara altalaban csak a technikai és gazdasagi nagyhatalmak képesek. Ezek az eredmé-
nyek és képességek politikai és katonai vezetd szereppé konvertalhatok.

A szovetségi rendszerekben a vezetd szerepet betolté nagyhatalmak kettés problémaval
kell szembesiilnie. A hatalmi pozicié megtartasa érdekében a legfejlettebb eljarasokat min-
denképpen meg kell 6rizni kizardlagos hasznélatban, azonban a kézponti szerepbdl adéddan a
szovetségesek részére bizonyos késéssel elérhetéveé kell tenni a technikai €s eljarasbeli ered-
ményeket, egyébként az eréforrasokban szerényebb képességli partnerek az egyiittmiikodési
képesség meghitisulasaval jaro lemaradast szenvednek.

A fenti logikabol kovetkezoleg a vezetd technoldgiai hatalmak eljarasainak és nyomon ko-
vetése egy hazai volumenii nemzeti rendszer optimalizalasa érdekében, hasznos és tanulsagos
eredményeket hozhat.

Tekintettel arra, hogy az altaldban mas technikai szinvonalon 4ll6 nagyhatalom eljarasai-
nak kozvetlen implementélasa a szerényebb képességekkel rendelkezé hazai rendszeren beliil
rendkiviil konnyen kontra-produktiv lehet, ezért az eljarasok egyszerti lemésolasa jo eséllyel
nem miikodd, mindemellett igen koltséges eredményre vezet.
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A Huntingtoni' értelemben nyugati civilizcios tdmbnek nevezett egység jelenlegi egyik
vezetd hatalma az Amerikai Egyesiilt Allamok, amely az 4ltala vezetett koalicioban kivivta és
megorizte vezetd hatalmat. [5: 17] Tekintettel arra, hogy Magyarorszag a nyugati civilizacid
politikai és katonai tombjének a tagja ezért az Egyesiilt Allamok haderejében alkalmazott
informécio menedzsment tanulmanyozasa értékes eredményeket hozhat.

Jelen cikk nem koncentral a kétségteleniil érdekes torténeti tények bemutatasara, hanem a
hasznosithato elemek és Osszefliggések feltarasat kivanja elvégezni ezért a vizsgalt idészak-
nak korlatozottnak kell lennie. A jelenkori helyzetre értelmezhetd technikai és egyéb logikai
Osszefiiggéseket htisz évnél hosszabb id6tartamban nem célszerti vizsgalni, mivel a tdvolabbi
Osszefiiggések és tények feltdrasa elveszti a jelen kori alkalmazésra vonatkozoé relevanciajat és
a kitlizott feladat szempontjabol folosleges €s csupan technikai és informacidelméleti érdekes-
ségként kezelhetd.

Jelen kutatas f6 célja az Egyesiilt Allamok haderejének utobbi két évtizedben kidolgozott
informécid menedzsmentjének megismerése €s annak vizsgalata, hogy milyen a Magyar Hon-
védségre is alkalmazhat6 elvek, modszerek €s technikai megoldasok azonosithatok be a vizs-
galt témakdrben. Azonban az alkalmazés, implementalas konkrét lehetdségeit a szerzé ebben
a munkéaban nem célozza meg, ez a problémakor egy nagyobb, atfogd kutatdsnak targyat ké-
pezi, és azt késziti eld. A késziild doktori tézisben jelen eredmények, mas allamok és a NA-
TO, informaci6 menedzsmentjének megolddsai egyiittesen keriilnek feldolgozadsra azzal a
céllal, hogy tdmogassa a Magyar Honvédségben, informatikai rendszerekkel tdmogatott in-
formacido menedzsment megvalositasi lehetdségeinek vizsgalatat.

A f6 cél elérése érdekében két mellék célt is teljesiteni kell. Egyrészrdl, sziikséges egy
megbizhatdo modszer kidolgozasa, a kiilonbozo szintli belsd szabalyzok fogalmi és tartalmi €s
Osszehasonlitdsanak érdekében, amellyel feltarhatok az esetleges fogalmi és egyéb tartalmi
atfedések. Ez azért fontos, mert a vizsgalt dokumentumok komplex Osszefliggések szabalyo-
zasat hivatottak megvaldsitani, igy a kognitiv elemzés a nagy terjedelmii és bonyolult infor-
macid halmazban az emberi memoria korlatai miatt segédeszkoz alkalmazasat igényli. Mas-
részrdl a vizsgalat soran adodik a lehetdség a gazdasagi, technologiai és védelempolitikai szi-
tuacio kihatasainak vizsgalata. Az eredmény két oknal fogva is érdekes, onmagaban a tény,
hogy megfigyelhetd barmilyen kozvetett hatds, igazolja a feltételezést, hogy az informacid
menedzsment, és ilyen formdn az informacio, egy kulcs fontossagu tényezd, amellyel kapcso-
latban egy tudatos allami vezetés nem engedheti meg, hogy ne adaptalja a politikai és gazda-
sagi szitudciokhoz. Tovabba, tekintettel a kialakuldoban 1évo torténelmi helyzetre, hazdnknak
sincs semmilyen garancidja arra, hogy a nyugati koalicié részeként, egy napon ne kelljen
szembenéznie a sajat 9/11-ével.

FORRASOK FELDOLGOZASA

Dokumentumok

A feldolgozott forrdsok két nagy tipusba sorolhatok. A téma feldolgozdsa vonatkozasaban
primer forrasként kezelt irdsok a szabalyzok szerepét betdltd dokumentumokbdl allnak. Ezen
forrdsok vizsgalataval id6ben eldre haladva ¢és a kiillonbozd vezetési szintenként is elkiiloniild
mintakat lehet venni az informacié menedzsment elképzeléseire és annak fejlédésére vonat-
kozolag.

! Samuel P. Huntington (1927-2008) politikatudos, leghiresebb miivében a Civilizaciok dsszecsapasa és a vilag-
rend kialakulasa cimili kdnyvében hatarozza meg a nyolc civilizaciot, (kinai, japan hindu iszlam ortodox nyugati
latin-amerikai afrikai) melynek kiterjedése nem feltétleniil az orszagok hatarait koveti.
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A feldolgozott forrasok masik tipusa az ismeretanyag értelmezését megkonnyitd, elsdsor-
ban altaldnos és hattér informécidkat nyjtd6 dokumentumokbdl all.

A vizsgalat a kiilonb6z6 szintli dokumentumok dsszehasonlitasaval és nyomon kovetésével
torténik. Az Egyesiilt Allamok Védelmi Minisztériumaban a szabalyzok az alabbi rendet ko-
vetik. Stratégiai szinten irdnyelveket, direktivakat adnak ki, Osszhaderénemi szinten
Osszhaderénemi doktrinadt, haderénemi szinten haderénemi doktrinat és szabdalyzatokat készi-
tenek.

A védelmi szektor egészére vonatkozolag az Egyesiilt Allamok Védelmi Minisztériuméanak
Iranyelvei” hatdrozzak meg a miikodés stratégiai szintii szabélyait.

Az informacié menedzsment vonatkozasdban a vizsgélat targyat képezi a ,,Védelmi In-
formacios Menedzsment (IM) Program” targyban 1992 oktober 27-én kiadott 8000.1 szdmu
iranyelv’, melynek valtozasa nyomon kévethetd a 2002, 2003, 2009—es kiadasok dsszehason-
litdsaval.

A Védelmi Minisztérium 7740.1 szamu, ,,Védelmi Minisztérium Informacidé Eroforras
Menedzsment Program” targyban, 1994 november 16-an kiadott iranyelve® csatlakozd és hi-
vatkozott dokumentumként képez forrast a feldolgozashoz.

Doktrindlis szinten az irdnyelvek feldolgozasa, végsd soron a katonai szabalyzatok és
szakutasitasok forméjaban jon létre. A szabalyzat fejlesztés és a legfels6bb szintli iranyelvek
kozott legtobbszor az ugynevezett doktrindk képeznek kapcsot. [6: 1] A doktrinak kidolgoza-
sara kiilon szervezetek specializdlodnak, a haderénemi doktrinalis kozpontok illetve az
Osszhaderénemi  kérdések vonatkozdsaban a  Légierd, Szdrazfoldi és  Tengeri
(Osszhaderénemi) Alkalmazasi Kozpont, a tovabbiakban ALSA.5

Az ALSA altal 1999 éprilisaban kiadott ,,az informaciégazdalkodas tobb haderénemi dokt-
rindja”6 targyu kiadvanyaban [6: 4] hozta létre a katonai informécid6 menedzsment
0sszhaderénemi doktrindjat.

Ez a dokumentum az Egyesiilt Allamok haderénemi doktrinalis kozpontjainak egyiittmii-
kodésével jott 1étre és ennek megfelelden a kiilonbdz6 haderénemi szamokat egyszerre viseli.
Minden haderénem a sajat elnevezést és szamozast hasznal a doktrindk nyilvantartasara. [6: 3]
fgy a fenti JTF-IM7 &sszefoglalo nevii dokumentum haderénemenként az alabbi szamokat
kapta:

12.Szérazfold: FM 101-4
13.Tengerészgyalogsag: MCRP 6-23A
14.Haditengerészet NWP 3-13.1.16
15.Légier6: AFTTP(I) 3-2.22

Szabalyzat szintjén a szarazfoldi haderénem AR 25-1 ,,Szarazfoldi Csapatok tuddsme-
nedzsment és informacio technolégia menedzsmentje” ® cimii szabalyzat két véltozata keriil
megvizsgalasra 2004 és 2013 évi kiadasban.

Idébeliség

2 Department of Defense Directive (DoDD)

? Hivatkozasokban DoDD 8000.1

* Hivatkozasokban DoDD 7740.1

3 ALSA: Air Land Sea Application Center, Légieré, Szarazfoldi és Tengeri (Osszhaderdnemi) Alkalmazas Koz-
pont

® Multiservice Procedures for joint task force information management

7 Joint Task Forces Information Management

¥ Army Regulation 25-1 Information Management, Army Knowledge Management and Information Technology
Management
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A szabalyzok eloszlasa a vezetési szintje €s iddbeli valtozatok kovetésével biztositja a folya-
mat vezetési szintek kozotti és idObeli valtozasainak megfigyelését is, melyet az 1. tablazat
foglal Ossze.

Vezetési szint | Szabalyzo 1990-94 1995-99 2000-04 2005-09 2010-14
iranyelvek DoDD 8000.1
DoDD 7740.1

doktrina JTE-IM
szabalyzat AR 25-1 |

1. tablazat. A feldolgozott dokumentumok

Az 1. tablazat elemzésébdl, lathatd, hogy a doktrindlis szinten a témaban csak egy
Osszhaderénemi doktrina késziilt, egyéb az informatikai haderdnemi alkalmazasaval foglalko-
76 tobb nyilvanos doktrina nem kertilt kiadésra. [6: 2]

A tablazatbol megallapithatod tovabba, hogy a valtozasok jol nyomon kovethetdek az id6-
ben és a rendelkezések hierarchidja tekintetében is.

ELOZMENYEK

Az Egyesiilt Allamokban a haderé szamitastechnikai eszkozok alkalmazasa az Gtvenes évek
kozepéig nyulik vissza. [7: 33-35] A ,,Tomeges megtorlas”9 stratégiajat 1961-ben levaltod
,»Rugalmas reagalas”10 doktringjaval alapvetéen megvaltozik a katonai gondolkodas, ez kiha-
tassal van a haditechnikai eszk6zok alkalmazasara, [8: 1-2] igy a fegyveres er0k vezetési
rendszereire is. A vezetési elemek egységesitésével az adatok és kodok szabvanyositasaval
[4: 8-9] és korszerli vezetés automatizalasi eszkdzokkel torténd elldtdsa utdn egységesitett és
automatizalt hirk6zl6 rendszerek keriiltek bevezetésre. A hetvenes években elfogadott ,,Reélis
elrettentés”11 stratégidjaval a vezetési eszkozok, eljardsok modernizalasa a csapatok létszam
¢és nukledris csapasmérd képességek csokkentése mellett a hatékonysdg és a rugalmassag
megtartasa érdekében, még nagyobb hangsulyt kapnak. A nyolcvanas években az eszkdzpark
bdviilése és a halozatba kapcsolds fejlesztése tovabb folytatodik, amely a beszerzési és alkal-
mazasi eljarasok szabvanyositasara valo torekvéssel jar. [7: 38-40]

AZ USA ALTALANOS HELYZETE A 90’ EVEKTOL NAPJAINKIG

A vizsgalt id6szak gazdasagi, technoldgiai és védelempolitikai jelenségeit foglalja 6ssze az 1.
abra, ahol gazdasagi indikatorként a GDP valtozasa szolgal. A technoldgiai valtozasokat fon-
tosabb események, feltiintetésével, a katonapolitikai szituacid pedig az USA védelmi kiadésa-
inak alakuldséval, illetve a fobb katonai tevékenységek feltiintetésével mérhetd.

? Strategy of massive retaliation: Az USA katona stratégiaja 1954-1961 kozott, elsésorban a nukledris eszk6zok
jelentds folényére a ,tomeges megtorlas” lehetdségének fenntartdsan alapul [9: 3]

10 Strategy of flexible response : Az USA katona stratégiaja 1961-1971 kozott, amely nem veti el a nukleris
konfrontaciot, de térekszik a hagyomanyos fegyverrendszerekkel felszerelt haderd rugalmas alkalmazasara [9: 3]
' Strategy of realistic threat: Az USA katona stratégiaja 1971-1991-ig a hideghaboru befejezéséig, a rendelke-
zésre allo gazdasagi és katonai potencial korlatozott lehet6ségeinek realisztikus becslésén alapszik, melynek
eredményeképpen a haderd korszerti elektronikai és 1ézer eszk6zokkel torténd modernizalasaval, az ambicidszin-

s
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1 abra:'> Gazdasagi, katonai és technologiai események és a vizsgalt dokumentumok kiadasainak idében tor-
ténd abrazolasa

Az Egyesiilt Allamok hideghaborut kovetd katonapolitikai tevékenységét két f6 szakaszra
lehet bontani, a hideghdbort befejezésétol a 9/11-ig tartd idészakra, ezt az egyszeriiség ked-
veeért 90° éveknek, illetve az azt kdvetd — napjainkig tartd — iddszakra.

STRATEGIAI SZINTU SZABALYOZAS A HIDEGHABORU UTAN 09/11™-1G

A 90’ évek, a hideghaboru utani idészak jellemzése

Az USA a hideghaboru 1992-ben bejelentett hivatalos befejezésévell4 [14: 1] 0j tipusu kihi-
vasokkal kellett, hogy szembe nézzen. A posztmodern korba 1épd vilagban az USA hegemo-
nigjat latens modon meghirdetd azdta tobbszordsen cafolt Fukuyamai tétel szerint a vilag
egypolusunak latszik [15: 721-723]. Majd a valos 1) tipust kihivasokra valaszul az Egyesiilt
Allamokban megfogalmazzak az 0j stratégiai elképzelések alapjait, mely a biztonsag, konzul-
tacio elrettentés és partnerség mellett a valsagkezelésre helyezi a hangsulyt. [16: 5] Az ugy-

12 A GDP adatok vonatkozéasaban [10: 1]. A technologiai adatok vonatkozasaban [11: 1] és [12: 1] A politikai
informaciok vonatkozasaban [13: 1]

'3 A 2001. szeptember 11-i terrortamadasok alapjaiban megvaltoztatjak az Egyesiilt Allamok kiil- és belpolitikai
torekvéseit.

41990 Februar 1-én GW Bush és Borisz Jelcin Camp David-i targyalason hivatalosan is bejelenti a tobb mint
negyven éves hideghaboru befejezését.
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nevezett Pax Americana'’ a ,,demokracia importjanak” nevezett liberalis intervencionista'®
politika [9: 20] kovetkezményeként a fegyveres erdknek 1) méretii és 01 tipust képességet kell
kialakitani, melyben fokozott szerepet jatszik a naprakész és rendkiviil pontos informécio
aramlés.

Az 1. ébran is jol megjelenik, hogy Osszességében a korszakot kezdetben a gydztesek op-
timizmusa ¢€s stabil normal hullamzasu gazdasag jellemzi és a csokkend védelmi kiadasok
jellemzik. Az 1994—-1996. iddszak technologiai innovacioi gazdasagi fellendiilést eredményez,
ami a technoldgiai buborék'” kidurranasaval hirtelen zuhanasba kezd.

Stratégiai szintli szabalyozas (direktivak) a kilencvenes években

Rogton a hideghaborth megnyerését kovetden, 1992 oktober 27.-én adja ki az Egyesiilt Alla-
mok Védelmi Minisztériuma a ,,Védelmi Informacios Menedzsment (IM) Program” targyban
késziilt DoDD 8000.1 szadmt irdnyelvét [17: 1-6] A direktiva két {6 célt tiz ki:
16.az 1992 februar 12-én a C3118 rendszer [18: 14] létrehozasa érdekében kiadott
DoDD 5137.119 direktivaban meghatarozottakat kiegésziti az Informacid
Menedzsment program végrehajtasa érdekében.
17.az informéacid menedzsment alapvetd elemeinek folyamatos fejlesztése céljabol,
szabalyozza a Védelmi Minisztérium szervezeteinél alkalmazott eljarasrendek, az
informacids erdforrds menedzselés és a tdmogatd informatikai eszkozpark és
szolgaltatasok fejlesztésének rendjét. [17: 1]

A direktivaban két {6 irdnyelvet (policy) fogalmaznak meg, els6ként, hogy a minisztérium
feladatanak teljesitése érdekében a dontéshozoknak pontos €s azonnali informéciot kell bizto-
sitani. Ez az igény nyolc alpontban keriil kifejtésre. A pontok a 2. tdblazatban 6sszefoglalt
szabalyokat hatarozzdk meg.

15 A ,,Pax Romana” okori kifejezés parafrazisa, amely a Fukuyamai gondolat alapjan a béke alapjat az amerikai
értékrend altalanossa valasaval tekinti megoldottnak, ahogy a romai birodalom is a vilag uralasaban latta a bé-
ke(Pax) lehetoségét.

' A Wilsoni elvekhez igazodo Bill Clinton kiilpolitikai iranyelve.

17 Az informacio technoldgiaba vetett gazdasagi elvarasok nem hozzak meg az elvart eredményt, a gazdasag
mélyzuhanasba kezd.

RNek) g Command, Control, Communications, and Intelligence: Hiradd, Informatikai, és Felderitd Rendszerek.
A csapatok tevékenységének tervezésében iranyitasaban és ellendrzésében a parancsnokokat tamogato rendsze-
rek [18: 14]

1 A Védelmi Miniszter Helyettes (Deputy Secretary of Defense) 5137.1 szamt 1992. februar 12-én kiadott A
Hirad6 Informatikai és Felderité Rendszerekért felelds helyettes allamtitkar feladatairdl sz616 irdnyelve nem
keriil kozvetlen feldolgozasra, mivel az ebben meghatarozott rendelkezések csupan kiegésziilnek a jelen munka-
ban feldolgozott funkciokkal
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Fsz. Szabalyozott tulajdonsag Szabaly
1 Informacié igény meghatarozasa Funkciok és a végrehajtott feladatok szerint
2 Adatok és az informaciok tulajdonla- | Tulajdonos a minisztérium és teljes interoperabilitast bizto-
sa ¢s strukturdlasa sito strukturat kell kialakitani
3 Informatikai rendszerek életciklusa A kezdettdl a kivonasig ki kell alakitani
4 g\lvillinkmonahs cljdrasok alapvet§ Biztonsag, integritas, és tilélé képesség
5 A funkcionalis eljarasok megvaltoz- | A minisztérium altal jovahagyott gazdasadgossagi vizsgala-
tatasa tok alapjan
6 Az elidrasok tovébbfejlesztésének Min@s’zté?rium altal jéyéhagyott mﬁkédé§i .érs. aciiat.mode%lek '
PN . . alapjan ugy, hogy mas teriiletek informacioja is integralhato
meghatarozasa és engedélyezése
legyen
7 Dijjak felszamitasa az informacioért
¢és az informatikai eszk6zok haszna- | Ahol lehetséges alkalmazni kell
lataért
8 Elfogadas és jovahagyas és a visszajelzések rendszerének
Igények és visszajelzések megszervezését a miniszteri irodavezetd és az egyesitett
vezérkar féndke hajtja végre

2. tablazat. A DoDD 8000.1 els6 6 iranyelvben meghatarozott szabalyok

A masodik f6 cél, hogy az informatikai rendszerek tervezése €és beszerzése soran a védelmi
minisztérium egészének megfeleld nézépontbol kell eljarni. Ez az igény 6t alpontban kertil
kifejtésre, a pontok a 3. tablazatban folytatolagos sorszamokkal feltiintetett szabalyokat hata-
rozzak meg. [17: 2-3]

Fsz. Szabalyozott tulajdonsag Szabaly
9 Ahol lehetséges a minisztérium nézépontjabdl, kdzponti
Koltséghatékonysag rendszer €s biztonsagi menedzsmentet kell kialakitani a
funkciondlis rendszereket integralni kell.
10 Adatdefiniciok Minisztériumi szinten szabvanyositott, beleértve a fegyver

¢és informatikai rendszerek interfészeit is.

11 Haderénemt61 és funkciotol figgetleniil az informacidigény
modelljétdl fliggben, ami magaban foglalja a 1étrehozas,
gyujtés, feldolgozas tovabbitas tarolas, rendelkezésre bocsa-
tas elemeit

Informatikai rendszer felépitése

12 Informacié biztonsagi szintjének
megallapitasa az informatikai rend-
szerek felépitésénél

A felhasznaloknak haboruas szituaciora készitett kockazati
elemzés alapjan

13 Uzleti alapu koltséghatékonysagi alapon, amely magaban
Informacios rendszerek fejlesztése foglalja a prototipus alapt fejlesztést, ha lehetséges kdzpon-
modernizalasa ti raktarak hasznalataval és a szabvanyos szoftverek haszna-
lataval.

3. tablazat. A DoDD 8000.1 masodik f6 iranyelvben meghatarozott szabalyok

A dokumentum mellékletében felsorolas szerien definialjak az informacidmenedzsment
alapelveit, amelyek a 4. tablazatban szerepld folytatdlagos folydszamokon szerepld szabalyo-
kat hozza létre. [17: 12]
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Fsz. Szabalyozott tulajdonsig Szabaly

14 Az informacié menedzselése Kozponti vezetéssel és decentralizalt végrehajtassal
15 Uj rendszer fejlesztése Egyszertsitéssel, integralassal, 0sszevonassal
16 A magan és kozszféra szamara legjobb eredményt nyujtd
Uzleti eljarasok koltséghatékonysag elemzéssel, uj iizleti eljarasokat csak
vizsgalat és jovahagyas utan lehetséges bevezetni
17 Informatikai rendszerek Az altalanos hasznélati eszk6zok preferalasa
18 Feladatok szervezése Minden elényt és kdltséget vegyen figyelembe
19 Ko6z0s elvek és modszerek és szabvanyok alapjan rovid
fejlesztési idétartamban minél kisebb fejlesztési kdltségek
Informacié rendszer fejlesztés ¢és mihamarabbi hasznalat érdekében

a fejlesztés eljarasi modellek alapjan kell végrehajtani
lehetdleg verseny alaptl beszerzésekkel

20 A szamltas’t cchnikai és tavkozlési Legyen az informaciés rendszer altal atlathato
infrastruktura
21 Adatbevitel Csak egyszer
22 Ellen6rzott és a sziikségleteknek megfeleléen korlatozott
Informécidhoz val6 hozzaférés modon, a szandékos és véletlen megvaltoztatas és torlések
megakadalyozasaval
23 Felhasznaloi feliilet Legyen felhasznalo barat és egységes

4. tablazat. A DoDD 8000.1 alapelveiben meghatarozott szabalyok

Az iranyelv 6t feleldst jelol ki a feladatok végrehajtasara, akiknek konkrétan meghatarozza
a feladatait. Feladat {6 felelosének a Védelmi Minisztérium Hirado, Informatikai, és Felderito
rendszerekért felelds helyettes allamtitkart nevezi meg.

A dokumentum a mellékletében egyéb fogalom definiciok mellett definialja az informéacio,
az informacié menedzsment ¢és az informdacios eréforras menedzsment fogalmat.

Informaci6 (definicio)

»Az ismeretnek, azaz a tényeknek, adatoknak vagy elképzeléseknek barmilyen kozlése
vagy fogadasa, ami magéaban foglalja, szdmszerti, grafikus vagy elbesz¢ld formakat, barmi-
lyen szobeli, vagy egyéb hordozon talalhato, beleértve a szamitogépes adatbazisokat, az irott,
vagy mikrofilmen, illetve a magnesszalagon taroltakat is.”2° [17: 10]

Az informacié menedzsment (definicio)

,»A hatékony szervezeti miitkodés szempontjabol kritikus eréforrast jelentd, hirado, automa-
tizalt informacios és felderitd rendszerek altal eldallitott adatok, vagy informaciok létrehoza-
sat, megosztasat és megsemmisitését tdmogatd tevékenység, mely megfelel az Informacios
Menedzsment eldirasainak.

Magéban foglalja a minisztériumi vezetdk altal, a miikodési tevékenységek rendszerbe fog-
lalt fejlesztését, annak érdekben, hogy létrehozzak az adatok szabalyozott felhasznaldsat, to-
vabba az informacios er6forras menedzsmentet, valamint az informatikai eszkdzoket és szol-

gz’ll‘['cltésokat.”21 [17:10]
Az informacids eréforras menedzsment (definicio)

»A tervezési, pénziigyi, szervezeési, irdnyitasi képzési, tdmogatasi, vezetési tevékenység
mely Osszefligg az tigynokségek informacid gyljtési, eldallitasi, terjesztési feladataival és

20 A szerzé sajat forditasa
21 P g
A szerz6 sajat forditasa
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magaban foglalja az informacid kezelését €s a hozza kapcsolodo erdforrasokat, mint példaul
az automatikus adatfeldolgozo6 rendszerek eréforrasait.”* [17:10-11]

Az ismertetett dokumentum szerint informacidémenedzsment és erdforrds-menedzsment
egymasra ¢épiil, az informacios eréforras-menedzsment elsésorban az tigynokségek szintjén
folyo eréforrasokra koncentrald tevékenység, mig az informacié menedzsment a minisztérium
szintjén elsésorban az informaciés folyamatokra koncentrald tevékenység, ami magaban fog-
lalja az informacios eréforras-menedzsmentet is.

A Védelmi Miniszter 1992 pénziigyi évére vonatkozod jelentésében kiilon emlitést tesz az
Informéacié Menedzsment fejlesztésére, amit Szervezeti™ Informdcié Menedzsment ,,Corporate
Information Management (CIM)” kifejezéssel mutat be. Az Szervezeti Informacié Menedzs-
ment f6 célja a munkafolyamatok és miikddési eljarasok (business processes) fejlesztése, te-
kintettel az informéacios technoldgiak altal kinalt lehetdségekre. [19: 31-32]

Az 1992-ben kiadott ,,Védelmi Informaciés Menedzsment (IM) Program” targyban késziilt
8000.1 szamu iranyelvét kdvette a 1994 november 16-an a DoDD 7740.1 szamon kiadott
,, Védelmi Minisztérium Informdcios Erdforras Menedzsment” targyu iranyelv. A kiadvany
deklaralt célja, hogy eldsegitse a koordinalt €s integralt informéacidé menedzsment funkciokat.
[20: 1]

Az iranyelv egy egyszerl politikat hataroz meg és ehhez rendel 12 eljarast. Eszerint min-
den erdvel arra kell torekedni, hogy hatékony, gazdasdgos beszerzésekkel és informacio fel-
hasznalassal fejlesszék a miiveleti képességeket. [20: 1]

Az eljarasok az 5. tablazatban felsorolt szabalyokat definidljak [20: 2-3]

22 A szerzd sajat forditasa
» Az eredeti angol kifejezés —corporate, a polgéri életb6] kdlcsonzott terminologia, eredetileg nagyvallalatot
jelol, jelen esetben, a Védelmi Minisztérium vonatkozasaban a ,,szervezeti” kifejezés hasznalata megfelelobb.
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Fsz. Szabalyozott tulajdonsig Szabaly
1 Miiveleti és dontési tevékenység idében rendelkezésre bocsajtott, pontos és mindségi infor-
tamogatasa maci6 biztositasaval
2 Beszerzések gazdaség(?s és"hat’ékony minél tobb képességgel és a felada-
tokhoz mért koltségekkel
3 ugy hogy a horizontalis és vertikalis informacié megosztast
Informatikai rendszerek felépitése segitse, beleértve mas kormanyzati és szovetséges szerveze-
teket is a biztonsag eldirasok betartasaval
4 Informatikai tervezés biztositsa, hogy a vezetési eljarasok része legyen
5 Informatikai rendszerek fejlesztése a fell}aszrrlrél.(.')k"felel('issége ’és megbizhatosaga sziikséges
(egyuttmiikodo felhasznalok)
6 Informaciod, informatikai rendszerek | fegyelmezettséggel a bevezetéstdl a beszerzésen at a kivo-
kezelése nasig
7 Jelentésck és felmérések rendszeresen, az informacio ha§znosségénak novelése, az
arak csokkentése és a tdvolabbi célok elérése érdekében
8 K,O nc'ep01ok megismertetése és ki- minél szélesebb korben végrehajtani
képzés
9 informécié menedzsment funkciok a célok ’elf':rés.e érdekében szervezetten és integraltan kell
megvaldsitani
10 Adatok bevitele (gyiijtése) nem duplikalt moédon, koltséghatékonyan
11 Kapesolatok més szervezetekkel hat?kqny nrlunkaka,pcsola'tokat kell kiépiteni a szervezeten
beliil és mas kormanyzati szervekkel
12 Az informatikai er6forrdsok tervezé- | az informacidos menedzserek békében és haboruban egyarant
se torekedjenek a fenntarthatosagra és készenlétre

5. tablazat. A DoDD 7740.1 eljarasaiban meghatarozott szabalyok

Az iranyelv hét feleldst jeldl ki, mivel a 6 targy elsOsorban erdforrasok kezelése ezért a 6
felelds ez esetben a szamvevdi feladatokkal megbizott allamtitkar (Assistant Secretary of De-
fense —Comptrollerm); [20: 3-7]

Az ajanlas eltérden, altalanosabban definialja az informacidé fogalmat, Az informacios erd-
forrds menedzsment definiciojaban, pedig az informécié menedzsmenttel atfedd fogalmat ad
meg, az informécié menedzsmentet pedig nem definialja.

Informacié (definicio)

»A gondolkoz6 ember érdeklddése targyahoz adatokat rendel a tudasa ndvekedése érdeké-
ben. Az informacié az adatok Osszeillesztésébdl analizalasabol és osszefoglalasabol ered.”
[20: 14]

Az informacio er6forras menedzsment (definicio)

»Az informacidval kapcsolatos szabalyrendszer, eljaras vagy tevékenység (automatikus
vagy nem automatizalt), melynek kezelése biztositja a szervezet jelenlegi altalanos vagy jo-
vébeli igényeit.”*® [20: 14]

A DoDD 8000.1 ¢s a 7740.1 dokumentum szabalyainak 6sszehasonlitdsa soran a 2-5. tab-
lazatokban felsorolt szabalyok sszevetése a hatodik tablazatban lett 5sszefoglalva®’.

2 Comptroller, azaz szamvevd, a pénziigyi és eréforras iigyeket kézben tarté magas rangt hivatalnok [21: 1]

2 A szerzd sajat forditasa

2% A szerzé sajat forditasa

T Az dsszehasonlitas soran mindkét tablazat mindkét mezdjében (szabalyozott tulajdonsag és szabaly) 1év6 tarta-
lommal végig kellett vizsgalni az dsszevetendd szabalyrendszert, mivel atfedd fogalmak és absztrakciok Iehetsé-
gesek.

119



Fsz. DoDD DoDD Ko6z6s momentum
7740.1 8000.1

1 1 1 hasqnlé motivum, az informaci6 igény kielégitése informacioé funkciok
szerint

2 ) 9 13.17.19 | ® koltséghatékonysag hasonld motivum, 8000.1 szorgalmazza az egysé-

T gesitett eszkdzrendszerek iizleti alapu beszerzését

az informatikai rendszer felépitése vonatkozasaban eltér6é hangsuly, a
7740 a vertikalis és horizontalis kapcsolodasat a 8000.1 pedig az infor-

3 3 6, 11,17 L . 114 S o ,, .
macios modell és az altalanos hasznalatl eszkdzok elsddlegességét hang-
sulyozza
informéacios rendszer fejlesztése eltéré motivum a 7740.1 a felhasznalok

4 5 13,15 felelosségét emeli ki, a 8000.1 pedig a kozpontositast és iizleti alapu
fejlesztést, egyszerlisitést és integralast

5 6 3 ko6z6s motivum az informatikai rendszerek életciklusanak igénye

6 7 3 jelentések, felmérések, visszajelzések 7740.1 célt a 8000.1 pedig felelds-
séget hatdroz meg
az informaci6 menedzselése eltérd a 7704.1 a szervezettséget és integra-

7 9 14 last a 8000.1 a kozponti vezetést és decentralizalt végrehajtast hatarozza
meg

8 10 21 hasonl6é motivum az egyszeres adatbevitel

9 12 4 kdzos motivum a biztonsag, és tuléldképesség a 7704.1-nél az eréforras-
ok a 8000.1-nél pedig az informaciés folyamatok vonatkozasaban

6. tablazat. A DoDD 8000.1 és 7740.1 szabalyainak 0sszevetése

A vizsgalat alapjan megallapithato, hogy a 7704.01 esetében leirt 12 szabaly és a 8000.1
dokumentumban definialt 23 szabaly esetén 9 kapcsolddé motivum van, melybdl csupan 5
esetben fordul el8 hasonl6™.

A kilencvenes években kiadott doktrina

Az 6sszhaderénemi szinti doktrina az érvényben 1évo és 8000.1 (1992.10.27) és a 7740.01
(1994.11.16) utan 1999 aprilisaban adtak ki a Légi Szarazfoldi és Tengeri Alkalmazasi Koz-
pont altal készitett ,,Az informacidgazdalkodas tobb haderénemi doktrindja” cimmel29. [22:

1-73]

A dokumentum hat fontos célt hataroz meg [22: 6]

1.

Meghatarozza az Informacié menedzsment fogalmait és eljarasait beleértve a sziirés,
egyesités, és rangsorolas kérdéseit.

. Meghatarozza az Informacié menedzsment feleldsségi koreit az informacio kezelés

megOdrzés és védelem teriiletén

Attekintést nyajt a rendelkezésre allo informéaci6 menedzsmentet tamogaté
rendszerekrol

technologidkat mutat be, hogyan kell kezelni az elektronikus mail, hircsoportok,
weblapok a Globalis Vezetési és Iranyitasi Rendszer (GCCS), irodai iizenetek és
felderito jelentések altal 1étrehozott hatalmas adatmennyiséget

. bemutatja az dszhaderénemi vezetési kozpont (JOC) és az 0szhaderonemi Felderitd

tamogat6d Elem (JISE) kozotti informacid aramlasanak megszervezéséhez sziikséges
eljarasokat

Iranymutatast nyujt a parancsnok kritikus informécidigényének kielégités¢hez és
informacio kérési eljarasok, jelentések, eligazitasok ¢s hadmiiveleti parancsok
kiadasaval kapcsolatban

% A hasonlosag ebben az esetben is legfeljebb 55%
2 A doktrina jeloléséirdl lasd a ,,Dokumentumok” alcimnél a 4. oldalon leirtakat.
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Az informécié menedzsment fogalma a 8000.01 direktiva logikajat kdveti €s az informaciod
beszerzésének kezelésének és iranyitasanak eljarasaiként hatarozza meg. [22:, 12]

A doktrina bemutatja informdci6 mindség a kognitiv hierarchia és az és az informacid
aramlés jol hasznosithat6 fogalmait. [22: 13]

Az informacio mindségi kritériumait a 7. szamu tablazat foglalja 0ssze.

Kritérium Tartalom
biztonsag sziikség esetén a megfeleld védelem biztositottsaga
tOmorség csak sziikséges részletek rendelkezésre bocsatasa
teljesség a dontéshozonak a sziikséges informaciok rendelkezésre allasa
hasznalhatosag ko6zértheté formaban rendelkezezésre allas
idobeliség mennyiben biztosit a dontéshez elégséges id6t
relevancia a faladhoz és a szituacidhoz hasznalhatosag
pontossag menyiben tiikrdzi a valds szituaciot

30 A - T S S E SR
7. tablazat™ Az informacidé mindségi kritériumai

A kognitiv hierarchia magéaban foglalja az adat, feldolgozas, informaci6, megismerés, is-
meret, mérlegelés, megértés, dontés elemeit magaban foglald folyamatot, melyet az 2. abra
mutat be.

MEGERTES

ISMERET

T

Mmegismereés

INFORMACIO

T

feldolgozas

ADAT

2 4bra®" A kognitiv hierarchia

A hatékony informaci6 aramléashoz sziikséges alaptulajdonsagok, a helyes pozicionalas,
mobilités, elérhetdség, Osszeolvasztas. [22: 15]

3% A doktrina Figure I-1. Information Quality Criteria cimii abrdjanak atdolgozasaval és forditasaval [22: 14]
31 A doktrina Figure I-2. Cognitive Hierarchy cimii abraja a szerz8 alkalmazasaban magyar forditassal [22: 14]
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A doktrina szerint informéacié menedzsment megvaldsitdsahoz Informacié Menedzsment
Tervet™ kell késziteni, amelynek tartalmaznia, kell az informécié megfeleld kritériumok alap-
jéan tortén sziirésére, a tobb forrasbol érkezd informaciok egyesitésére €s a parancsnoksag don-
téshozasi képességét tamogatd rangsorolasra vonatkozo eljarasokat. [22: 16]

A doktrina meghatérozza az informaci6 kezelésnek feleldsségi koreit és feladatait azon be-
liil a szervezetszerli vezetdk, a parancsnok, a torzsfondk a fonokségek feladatait, mely tobbek
kozott kiterjed a harci munka rendjének33 meghatarozasara, az Informaci6 Menedzsment Tisz-
tek (IMO) webmesterek ¢és feladatok képzések megszervezésére. [22: 17-24]

A doktrina szerint 6sszhaderénemi szinten az aldbbi bizottsagokat kell 1étrehozni:

18.Informaci6 Menedzsment Munkacsoport (Information Management Board, IMB)
amely az informacié menedzsment szakmai irdnyit6ja [22: 20]

19.Az Egyesitett Helyzetkép Munkacsoport (JTF Common Tactical Picture
Board, CTPB) mely megszervezi a szarazfoldi, 1égi és tengeri helyzetinformaciok
Osszeallo Egyesitett Helyzetkép kialakitdsanak szabdlyait. [22: 21]

A doktrina részletezi az Informécid6 Menedzsment tisztek, a tdmogat6 tigynokségek az in-
formacios rendszer felhasznalok, a haldozatmenedzsment és informaciovédelem feladatait.
A doktrina az informécié menedzsment tamogatasara szolgald rendszerekként bemutatja a
Globalis Vezetési és Iranyitasi rendszert (Global Command and Control, GCCS)
Amely egy vildgméretii egységes rendszer a csapatok vezetési €s iranyitasi képességének
biztositasa érdekében.
Neégy modulbol épiil fel [22: 25-27]
20.Az Osszhaderénemi tervezd és hadmiiveleti modul (The Joint Operations Planning
and Execution System, JOPES)
21.0sszhaderénemi telepithetd felderitd tdmogatdo rendszer (Joint Deployable
Intelligence Support System, JDISS)
22.Egyesitett hadmiiveleti és harcészati helyzetkép informécié rendszer (Common
Operational Picture (COP) segment (chart)/ Common Tactical Picture (CTP)
23.a bongészd e-mail és hircsoport szoftvercsomag

Tovabbi tdmogatd rendszerként sorolja fel a haldzati applikaciok menedzsmentjét, amely
magaban foglalja a halozati szolgaltatasokat, weblapokat, hircsoportokat, e-mail szolgéltatast
megosztott konyvtarakat és egyéb szolgaltatas automatizalasi szolgaltatasokat.

A doktrinéalis elképzelés informéciéo menedzsment timogatd rendszernek tekinti a helyi ha-
l6zatot és Video Telekonferencia szolgéltatasokat is. [22: 27-37]

A doktrina bemutatja az informécié menedzsment eljarasait és kovetelményeit, [22: 38-52]
igy a parancsnok szamara kritikus informaciok kovetelményeit, (CCIR)34, illetve az informa-
ciokérés eljarasait (RFI)35 illetve a kiilonbozd jelentések, eligazitasok és a parancsok kiadas-
nak megszervezeéset. [22: 38-41]

A doktrina kitér az informaci6é megvédésének kérdéskorére is. [22: 53-73]

Osszességében a doktrina példakkal jol illusztralva és gyakorlatiasan foglalja 6ssze az in-
formacié menedzsment kérdéseit az Oszhaderénemi szintli vezetési szintnek megfeleld pa-
rancsnoksag részére.

Osszefoglalva a kilencvenes évek stratégiai elképzeléseit szabalyozo két dokumentum elté-
6 néz6pontbdl viszonyul azonos feladathoz. A 7704.1 az eréforrdsok oldalardl kozelit, mig a
8000.1 pedig az informéacios folyamatokat helyezi el6térbe. A két iranyelv két kiilonbozo, de

32 Information Management Plan IMP

** Harci munka rendje, battle rhythm

3* Critical Information Requirements (CCIR)
3 Requests For Information (RFI)
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egymas mellett 4ll6 hivatalnokot biz meg a legfobb feleldsséggel. A két ajanlés tartalmaz ha-
sonld iranyelveket, de egyik sem definial szervezetet az informaciomenedzsment megvalosi-
tasdhoz. Az irdnyelvek kozott megjelenik a gazdasagossag és hatékonysag illetve az altalanos
kereskedelmi hasznalati eszk6zok felé fordulas. Az informacidmenedzsment, mint feladatkor
az hirad6 és informatikai szakfeladatnak indul. Osszevonasokra, kozpontositasra és szabva-
nyositasra torekszenek, beleértve a beszerzési eljarasokat is. A szolgaltatdsoknal a kereske-
delmi —téritéses alapti modellt erdltetik. Ahol lehet, a célrendszerek helyett dltalanos hasznéla-
tu eréforrasok felhasznaldsat szorgalmazzak. A koncepcioban felismerhetdk az ekkor kialaku-
16 és a stratégiai gondolkozasba bekeriils COTS® elmélet alapgondolatai, mely az ebben az
iddszakban a Védelmi Minisztérium vezetésében dolgozé William James Perry nevéhez kot-
hetd, Gjszerti megkdzelités volt a fejlesztések és beszerzések végrehajtasara. [23: 1] A keres-
kedelmi termékek felé valo fordulas az iizleti szektornak a felélénkiilésén alapszik, ami visz-
szavezethetd az idészak elsé harmadaban megjelend informacié technoldgiai innovaciokra és
a csokkend védelmi kiaddsok miatti takarékoskodasi kényszerre. (1. abra).

Az informécié menedzsment 6sszhaderdnemi vizidja, gyakorlatias ellentmondasoktol men-
tes és jol kovethetd utasitasi rendszert ir eld az informacidk kezelésére és a megvalositd in-
formatikai eszk6zok hasznalatara.

Az iddszakra vonatkozd legfontosabb Osszefliggés, hogy az informacidé (menedzsment)
szerepét elhomdlyositotta az optimista politikai hangulat és a prosperald gazdasag, az infor-
macid menedzsment kérdésit atlapold fogalmak és felhalmozo jellegli eréforrds szemlélet
uralja, ami elkertilte a vezetdk figyelmét.

AZ INFORMACIO MENEDZSMENT SZABALYOZASA 9/11-TOL NAPJAINKIG

A 2001. szeptember 11-két kovetd idoszaknak két f6 jellemzdje van, a terror elleni kiizdelem,
ami két elhuzodo és koltséges katonai beavatkozéast eredményez, az afganisztani és az iraki
miuveleteket, tovabba egy elmélyiilé gazdasagi krizis jelenik meg, melynek rendkiviil sok 6sz-
szetevdje van, és kifejtése kiviil esik jelen munka latokorén. Az idoszak kezdeti szakaszaban a
védelmi koltségvetés emelkedése figyelhetd meg, ami 2011-ben tetdzik, majd lassti csokke-
nést mutat. (1. abra)

Stratégiai szintli szabalyozas

A terrortamadasok kovetkeztében keletkezé sokk feldolgozasa sordn az informdacio értéke
felértékelodott, ezért az ellenlépések soraban a DoDD 8000.1 szabalyzatot egymast kdvetd két
évben is kiadtak, 2002. évben [24: 1-12] és 2003. évben. [25: 1-12]

A két dokumentum csak nyelvtani és stilisztikai javitdsokat tartalmaz, amelynek legfobb
eleme, a roviditések kibontasa, példaul a 4.8.5. pontban, a 2002 verzid az alabbi szoveget tar-
talmazza: ,,Commercial or NDI shall be used as much as possible, ...” [24: 5] az ,,NDI” rovi-
dités a késobbi dokumentumban feloldva ,,non-developmental item”formaban szerepel. [25:
5] Lényeges tartalmi differencia hidnyaban, a tovabbiakban csak a 2003. évi kiadas kertil
elemzésre.

Az ajanléas cime Osszevont forméban tartalmazza a korabbi 8000.1 dokumentum és 7740.1
dokumentum cimét: ,, 4 Védelmi minisztérium informdcios erdforras és informaciotechnolo-
giai menedzsmentje”. Ezzel egyesiti a két tartalmat és torli a 7740.01 dokumentumot.

% COTS Commercial Off-The-Shelf, kereskedelmi forgalombol beszerzett eszkozok felhasznalasan alapuld
beszerzési és fejlesztési stratégia.
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A dokumentum deklaralt célja az informécios eréforras menedzsmentre vonatkozé eldira-
sok lefektetésére, mely magaban foglalja az informécio technologiat’’ és atalakitja a felséssé-
geket és feladatkoroket. Tovabba irdnymutatdst biztosit a kiilonbozé szintli Informatikai Ve-
zetOk (Chief Information Officers CIOs) [25: 1] A feleldsségi kor a személyek meghataroza-
san kiviil kiegésziil az informécio ¢€letciklusara (teljes) vonatkozo eldirassal is.

A direktiva 10 alapvetd iranyelvet (policy) hatdroz meg melyet a 8. tablazat tartalmaz. [25:
2-6]

Fsz. Szabalyozott tulajdonsag Szabaly
1 Informatikai Vezet6 (CIO) minden komponensnél kételezd
alkomponensnél létrehozhatd
2 forumot kell biztositani a CIO- ¢és az egyéb érintett vezetdk kozott, a feladatok opti-
malizalasa érdekében
3 dontéshozok informacio ellatasa pontos és egyértelmii formaciok biztositasaval

a szitkséges informacid biztositasaval

a duplikalas elkeriilésével

integralt egyiittmiikdo-képes szabvanyos biztonsagos €s
hatékonyan beszerezheté munkakdrnyezet biztositasaval
ahol lehetséges, koltséghatékony egységesitett rendszerek
adatkdzpontok és haldzatok hasznalataval

¢letciklus menedzsment szemlélettel

4 dontésmindség novelése integralt elemzés tervezés finanszirozas és értékelés haszna-
lataval

a vezetési eljarasok fejlesztése a vertikalis és horizontalis
er6forras integralassal, koltséghatékony tervezés és beszer-
zéssel,

5 Informatikai rendszer bevezetés elott | fontossag mérlegelésével, a nem kdzponti funkcidk kiszer-
vezésével, mas magan és kozszféraban felhasznalt médsze-
rek figyelésével, COTS és NDI’® eszkozok hasznalatanak

maximalizalasaval

6 beszerzési stratégia verseny €s iizleti alapon COTS eszk6z0k hasznalataval

7 modernizacio biztonsagi garanciai pontos kdvetelménytamasztassal, felhasznaloi visszajelzé-
sek figyelésével, jol 1épcsdzott eszkdzbeszerzésekkel, esz-
kozok megosztasaval és Ujrafelhasznalasaval,

8 szakember képzés programok inditasaval a jol képzett szakért6k érdekében

9 sériilt személyek tamogatasa az egészséges személyek hozzaférésének hasonlo szintl

informacio elérésének biztositasaval

8. tablazat A DoDD 8000.1 iranyelveiben definialt szabalyok

Feleldsségek hét kiilonbozo szinten keriilnek kiosztasra a legfobb felelds a Védelmi Miniszté-
rium hirado, automatizalt informdcios, €s felderitd rendszerekért felelds helyettes allamtitkar,
aki egyben a Védelmi Minisztérium Vezetd Informacios Tisztje is. [25: 6-12]

oo

A definiciok szintjén az informacié fogalmat 8000.1 el6zd verzidjabol kiindulva hatarozza
meg, és ujra megkiilonbozteti és viladgosan definidlja az informacié menedzsment és az infor-
maciod eréforrds menedzsment fogalmat
Informécio definicidja megegyezik az el6z6 verzidban megfogalmazottaknak, azzal a kiilonb-
séggel, hogy a mikrofilm, illetve a magnesszalag kifejezést felcserélik audiovizudlis kifejezés-
re. [25: 14]

Az informacié menedzsment (definicio)

3 Information technology, magyarul legtdbbszor ,,informatika” kifejezéssel forditjak
¥ NDI Non-Developmental Item, fejlesztést nem igényld eszkdz, olyan korabban mar kifejlesztett eszkdz, amely
minimalis beallitas utan képes az igény kielégitésére
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,»Az informacid teljes ¢életcikluson at tartd tervezése finanszirozasa manipulalasa ¢és elle-
7 r 3
nérzése”’ [25: 14]

Az informacios eréforras menedzsment (definicio)

»Eljaras, az informdcios eréforrasok kezelésének az ligynokség feladatainak végrehajtasa
illetve teljesitményének novelése érdekében, beleértve az informacio gylijtés erdfeszitéseinek
csokkentését.”* [25: 14]

A fogalmak alapvetden letisztultak és nem 4tfedd definiciokat hoznak létre. Osszességében
a direktiva egyesiti a két sziild direktiva eldirasait, és ezzel megsziinteti a kettds szabalyozast,
tovabba a fogalmi, feleldsségi kor és feladat atfedéseket. Tovabbra sem hataroz meg konkrét
szervezeteket, csak koordinal6 testiileti munkat ir eld. A terrortdmadas és a gazdasagi sokk
kovetkeztében a kormanyzati funkcidk ujragondoldsanak eredménye. Levonhatd tanulsag,
hogy a jol definialt informacié menedzsment vis maior helyzetek bekdvetkezése és felszamo-
lasa sordn hangsulyos szerepet kap. Errdl arulkodik a biztonsagi informaciok beszerzéséért
felelés Homeland Security szervezet 1étrehozésa is. Elotérbe keriil a folyamatok atgondolasa,
optimalizalasa, kdzpontositasa.

Ervényben lévé stratégiai direktiva

A DoDD 8000.01 szamu direktiva 2009.02.10.-én kiadott legfrissebb érvényben 1év6 valtoza-
ta a ,, Védelmi Minisztérium szervezeti informatikai rendszer menedzsmentje” cimet viseli.
[26: 1]

A direktiva két ) fogalmat mutat be, a Globalis Informaciés Racs, Global Information
Grid, GIG" fogalmat, tovabba az Informacios Folény fogalmat [26: 1]

A direktiva deklaralt f6 célja az informéci6 menedzsment feliigyeleti jogkdrének Ujra sza-
balyozéasa, jogszabalyi harmonizélas, tovabba az Informatikai Vezetd (CIO) szerepkor és
egyéb feladatok szabalyozasa, az informacios folény elérése érdekében, valamint az informa-
c16 megosztas nemzeti stratégiajaval kapcsolatos feladatok meghatarozasa. [26: 1]

A direktiva 11 alapvetd iranyelvet (policy) hatdroz meg, amit a 9. tablazat tartalmaz. [26: 2-3]

Fsz. Szabalyozott tulajdonsag Szabaly

1 az informacio stratégiai eszkdzként kezelendd, megfelelden védett, és az
¢életciklusban megfeleléen megosztott barmely arra jogosult
bels6 vagy kiilsé egyiittmiikddd szamara

2 a szakteriileti eljarasok legyenek egyszertisitve miel6tt jelentds informatikai fejlesz-
tés kezdddik

3 Informatikai Vezetd (CIO) megléte Minden komponensnél

4 az informaciés megoldasok biztositsanak megbizhatd, id6beli, pontos és védett informa-

ciot, amely ellendll az informacios hadviselés, terrorizmus
blindz6i tevékenység és a természeti katasztrofak és balese-
tek hatasainak

5 védelmi nagyvallalati informacios a Nemzeti Védelmi Stratégia elvei szerint kell tervezni,

¥ A szerz$ sajat forditasa

0 A szerzé sajat forditasa

*! Globalis Informacié Racs, Global Information Grid (GIG) Specialis rendszer, amely globalis mértekben bizto-
sitja a kommunikacios csatlakozasi lehetdségeket [27: 1]
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rendszer fejleszteni, beallitani, annak érdekében, hogy a haldzat
centrikus kornyezet elérhet6 legyen

6 szervezeti informatikai infrastrukti- | a szabvanyoknak megfelelden és a jovobeli fejlesztések
ra Iehetéségét biztositva kell kialakitani

7 informaciés beruhazasok atfogo tervek alapjan valosithatok meg

8 beszerzési stratégiak a kormanyzat ¢s a vallalkoz6 kozott helyesem megosztott

kockazattal lehet6ség szerint COTS és NDI eszk6zok kolt-
séghatékony alkalmazasaval

9 nagy kockazatt informacios beruha- | pilot, kisérleti és teszt megoldasok alkalmazasaval
zasok
10 szakallomany képzése magas szintli képzés megvalositisa a legfontosabb szakér-

tok részére és altalanos munkaerd képzés a lehetdségek
maximalis kihasznalasahoz

11 sériilt személyek tamogatasa az egészséges személyek hozzaférésének hasonld szintii
informécid elérésének biztositasaval

9. tablazat Az érvényben 1évé DoDD 8000.1 alapvetd irdnyelvei altal eldirt szabalyok

A feleldsségek vonatkozasédban a feladatért a halozatokért €s informacios integracioért fe-
lelds helyettes allamtitkart** ASD(NII)/DoD CIO nevezi meg {6 felelosként. [26: 6-9]

A fogalmak vonatkozéasaban, az informacié fogalma valtozatlan marad, az informécié me-
nedzsment és az informdacios eréforras menedzsment fogalom beolvasztasra keriil egy kozos
fogalomba. [26: 10]

Védelmi minisztérium Szervezeti Informatikai Rendszer (definicio)

»A Védelmi Minisztérium informaci6 erOforrasai, eszkozei, és eljarasai, az informacios
elény elérése érdekében. Ami magéaban foglalja az informacidt magat €s az életcikluson at
tartd menedzsmentjét, az eljarasokat, beleértve a kockazatkezelést, ami a védelmi minisztéri-
um feladatanak és eljarasainak érdekében informaciot kezel. Tovabba a tevékenységeket, ami
a szervezeti informdacids rendszer tervezésével, felépitésével, kezelésével, védelmével kapcso-
latos, valamint a sziikséges informécios eréforrasokat —azaz személyeket, pénziigyi és techni-
kai €s informatikai eszkdzoket beleértve a nemzetbiztonsagi rendszereket is. [26: 10]

Osszefoglalva az érvényben 1évé direktiva az informacié és az informaciés eréforrasok
vonatkozasaban egységes elveket fektet fel. Az Informatikai Vezetok (CIO) rendszerén kiviil
csak egy szervezeti elemet hoz 1étre a Védelmi minisztérium szintii Védelmi Szervezeti In-
formatikai Rendszer Osztalyt, amely egyarant felel az informacids folyamtok €s az informéci-
0s er6forrasok Gsszehangolt és koordinalt kezeléséért. A direktiva 01j elveket vezet be, mint a
haldzat centrikus hadviselés és a Globalis Informécios Racs illetve az informacios folény.

A stratégiai szintli szabalyozas a fejlédés sordn egyszeriisiti a fogalmakat, megsziinteti az
atfed6 fogalmi ¢és feladat meghatarozasokat, beépiti a modernizalt elveket. Egyszertisitésre,
szabvéanyositasra ¢és rendszerek Osszevonasara torekszik, széleskorlien tdmogatja —erdlteti a
COTS ¢és NDI rendszerek hasznalatat, koltséghatékony €s megtervezett rendszerek 1étrehoza-
sara torekszik. Integral és a nem kdzponti szolgaltatdsok vonatkozasaban a szolgaltatasok
kiszervezésére torekszik. Ez a stratégiai szinti direktiva a gazdasagi valsag mélypontjan (1.

2 Halozatokért és informéacios integracioért felels helyettes allamtitkar (ASD(NII)/DoD CIO), Assistant Secre-
tary of Defense (Networks and Information Integration). 2003 majusaban létrehozott 0j szervezet vezetdje, aki
felel6s az informatikai, ir és felderitd, tevékenységekért, ez a személy egyben a Védelmi Minisztérium és a
Védelmi Informatikai Rendszerek Ugyndkségének Vezetd Informécios tisztje [28: 46]

A szerzé forditasa
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abra) a republikanus adminisztracio altal preferalt, neo-konzervativ gazdasagpolitikai felfo-
gast tiikrozi.

Szabalyzatok

A szabalyzat szintli eldirasok nyomon kovethetok a szarazfoldi csapatok részére kiadott ,, Sza-
razfoldi tudas menedzsment és informatikai menedzsment” cimen 2004 07 30.-an kiadott AR
25-1 és a 2013-an kiadott frissitésbdl, melynek a cimét ,, Informdcio menedzsment, szdarazfoldi
Informacio technologia’ —ra valtoztattak meg.

Mindkét verzio egy Uj kiadast direktivat kovet, ennek megfelelden aktualizalasra keriilt a
legijabb iranyelveknek megfelelden.

A szabdlyzatok a meglévd allomanytablahoz igazitott, szorosan nemzeti specifikus infor-
maciot tartalmaznak ennek megfelelden a teljes részletességli kifejtése nem relevans a hazai
képességek vonatkozasaban. Igy a tovabbiakban a szabélyozott kérdések kore és a valtozasok
kertilnek vizsgalat targyava. Kordbbi kiadast szabalyzatok, és egyéb haderénemek szabalyza-
tainak bemutatasa még kevesebb relevanciaval van, a jelenlegi rendszerek vizsgélata szem-
pontjabol ezért hely hianyaban nem keriilnek feldolgozasra.

Az els6 szabalyzat meghatarozza a felsdsségi koroket, direktivanak megfelelden 1étrehozza
¢s szabdlyozza az Informatikai Vezetd (CIO) funkciot ¢és feladatait. [29: 4-14] Bemutatja a
szarazfoldi informatikai rendszer infrastrukturajat, [29: 20-24] tovabba az informacié bizton-
sag kérdéseit. [29: 24-27] A hiradd, informatikai, és felderité rendszerekkel foglalkozo feje-
zetben kiilon kitér az informatikai tAmogatas alapelveire, illetve a szolgaltatasokkal kapcso-
latban bemutatja a telekommunikacids szolgaltatdsokat és a nagy-tavolsagu kommunikécids
eszkozoket, és kitér a katonai infrastruktura 1étrehozasa soran az informatikai tdimogatas kér-
déseire. [29: 27-49] Az 4ll6 és mozgoképes adatokat feldolgozo rendszerek Vizualis Infor-
macid cimen 06nallo fejezetet kapnak. [29: 49-60] A szabalyzat hatralévd részében az adat-
mentések €s a nyomtatasi szolgaltatasok kérdései kertilnek kifejtésre.

A szabalyzat tobb kiemelésre mélto elemet tartalmaz.

A szabalyzat az informdciot, mint erdforrast tételezi. A megfogalmazas szerint: ,, ...amikor
nemzetbiztonsagi, személy vagy —tulajdonjogi védelme, masként nem indokolja az informaci-
6Ot, mint osztott eréforréast kell kezelni. Az informéci6 kérelmeket és azt kiszolgald informati-
kai rendszereket az informaci6 kezelés koltséges volta miatt koriiltekintéen kell megtervezni.
Az informaciokat és adatokat két nagy csoportra kell osztani —a publikus és a nem publikus
informéciok csoportjaba, az elébbi a Korményzat tulajdonat képezi és nem kothetd személy-
hez, nem mindsitett és egyébként az informacié megismerésének alapelve alapjan a kozvéle-
mény szamara megismerhetd kell, hogy legyen. Ezek az informaciok és adatok megoszthatok
az interneten, szabadon elérheté weblapokon. A masodik csoportba a személyhez kotheto,
torvény altal mindsitett vagy érzékeny adatok és informéciok talalhatok ezeket az informéacio-
kat a védelem fokatol fliggden szabalyozott elérésti weblapokon az érintettekkel meg lehet
0sztani.”44[29: 8-9]

Az informacié menedzsment kérdéskorét a hirado és informatikai szolgalat feladatkorébe
vonja, az Informatikai Vezetd (CIO) funkci6 a G-6 fondk feleldsségi korébe kertil

A szabalyzat bevezeti a tudasmenedzsment fogalmat, mely alatt a szarazfoldi haderének

crer

biztositasa.

44 1 7 ror
A szerz6 sajat forditasa
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A széarazfoldi haderd szervezeti szintli hirad6 és informatikai strukturajat egy arra feladatra
dedikalt 6nallo szervezet a Szdrazfoldi Szervezeti Halozat Technologia Parancsnoksdg bizto-
sitja ez a NETCOM™,

Ervényben 1évd szarazfoldi szabalyzat

Az érvényben 1év6 2013. 07. 25-én kiadott AR 25-1 szabélyzat megvaltoztatott cimmel, mint
., Informacio Menedzsment, Szarazfoldi Informacio Technologia” keriilt bevezetésre.

A szabalyzat az el6z6hoz képest 6t kérdéskdrben modernizalja a tartalmat. A szarazfoldi
informécio technologia és weblap menedzsment, informaci6 és biztonsdgi menedzsment, a
szervezeti szintli kialakitds vonatkozasaban illetve a katonai objektumok informatikai szolgal-
tatasai és biztositdsa vonatkozasaban.

A szabalyzat tiikrozi a szervezeti valtozdsokat, a létrehozott Szdrazfoldi Kiber-
Parancsnoksag feladatinak beillesztésével a felelosségi korok aktualizalasaval a véltozasok
mértékének megfeleléen. A szabalyzat beépiti a bevezetésre keriilt Szamitogép hardver szoft-
ver beszerzési rendszer*® hasznalatanak kérdéseit. A szovegbél torli a mentések és nyomtatasi
szolgaltatasok, informacio biztonsag és vizudlis informacid fejezeteket A telekommunikacios
szolgaltatasok kiemelésre kertilnek, mivel 6nall6 szabalyzat rendelkezik feldliik.

A szabalyzatban megjelend kiemelésre meltod 1j elemek jelennek meg. Az informdacios el-
szamoltathatosag és atlathatosag fogalma, mely két f6 elemet foglal magaban. Az mentés-
archivalasi kotelezettséget, melyhez kifejlesztett informatikai rendszert” és szervezetet kap-
csol. A mentés ¢és archivalési feladatokra kijelolt szervezet U.S. Army Records Management
and Declassification Agency (RMDA) kezeli a web technikan alapuld szerep-alapti mentési
rendszert, amely képes mind az elektronikus, mind az eredetileg papir alapon készitett doku-
mentumok eltarolasara €s azokkal a torvényi kotelezettségek értelmében eljarni. Az informa-
cios elszamoltathatdsag és atlathatosag masodik eleme az informacidonak, mint eréforrasnak a
kezelése, amely mar az eldz0 szabalyzatban megjelenik, €s onnan szovegszerii atemelésre
kertl. [30, 2. 0.]

Uj elem tovabba Szarazfoldi Kiber-Parancsnoksag feladatainak és felelésségeinek megje-
lenése, amely illeszkedik az Gjonnan létrehozott US Kiber-Papancsnoksagok rendszerébe. A
parancsnoksagot a 2. hadsereg bazisdn hoztak létre és feleldos a szarazfoldi haderd szintii
kiber-miiveletek végrehajtasaért, tovabba a haderd katonai halézat védelem szolgaltatdja. A
halozati €s informacio biztonsagi feladatok végrehajtoja. [30: 6]

Tovabbi kiemelésre érdemes gondolat az informdcio erégenerdlo hatasa cimen keriil be-
mutatasra, mellyel kapcsolatban harom fontos momentum keriil befutasra [30: 2]

24.az erd sokszorozd hatds —azaz a pontos és idoben nyujtott informdcid noveli a
harcol6 erdk képességeit

25.a felhasznal6 kozpontu informécio technoldgia menedzsment, mely erdsiti a
szolgaltatasok hatékonysagat.

26.a felhasznald részvételét az informacid technikai menedzsmentben A felhasznalok
kozvetlen bevondsa az informacio technologia kritikus voltat emeli ki, kiilonos
tekintettel a felhasznéloi igények kiemelt kezelése vonatkozasaban.

Osszefoglalva a szarazfoldi haderd szabalyzataiban innovativ és eldremutatd informéaciok
talalhatok. A szabalyzok kovetik a felsd szintll ajanldsokat és implementaljak a szervezeti
valtozasokbol ad6do feladatokat. A szabalyzatok az 6sszhaderénemi doktrina jol eltalalt kere-

* Pontos nevén NETCOM/9th

46 Computer Hardware, Enterprise Software and Solutions procurement system

*" A mentés archivalasi feladathoz létrehozott informatikai rendszer, Army Records Information Management
System (ARIMS)
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teit és alapelveit kovetik, a modernizalt gondolatokat kozvetleniil képesek beépiteni a szove g-
be, igy rugalmas és jol hasznalhato szabalyzati rendszer épithetd fel.

KOVETKEZTETESEK

A bemutatott stratégiai doktrinalis és szabalyzati szintli dokumentumok jelentds tanulsagul
szolgalhatnak a hazai informécidmenedzsment funkcid kialakitasara és fejlesztésére vonatko-
zoan. A kutatds a kitlizott 6 céljat elérte, amennyiben a vizsgalat soran a hazai szabalyozasok
¢s technologidk szempontjabol hasznosithatd elemek beazonosithatok voltak.

A stratégiai szintli dokumentumok vizsgélatanal felismerhetd, hogy parhuzamosan 1étrej6-
het az informacié menedzsmentnek legalabb két f6 szempontl vizidja.
1. az informécids folyamatok szemszogébdl vizsgalt
2. az er6forrasok szemszogébdl vizsgalt

Az eldbbi nézdpontot elsdsorban az alkalmazd, azaz a hirad6 informatikai illetve hadmiive-
leti szemléletli szerveztek alkalmazzak, masodikat pedig a pénziigyi €és beszerzéssel foglalko-
70 logisztikai szemléletli szervezetek.

A kettds, egymassal parhuzamosan 1étezd vizio atfedé fogalmakat és feleldsségi koroket
alakithat ki, mint ahogy az a 8000.1 illetve 7440.1. dokumentum elemzésénél jol bizonyitha-
toan megfigyelhetd volt. A helyes tervezés tehat koveti a feleldsségi korok aranyos és egyér-
telmi elosztasara €s a fogalmi illetve feleldsségi atfedések kikiiszobolésére mutatott példat. A
stratégiai szintli szabalyozas anomaliainak felszdmolasara azonnal sor keriil, amikor az infor-
macid menedzsment kérdéskore eldtérbe kertil. Ezt a folyamatot vizsgalt esetben a 9/11 katak-
lizma ¢€s a gazdasagi recesszio egylittes hatdsa valtotta ki.

A doktrinalis azaz az 6sszhaderOnemi szintli vizio esetén jol lathatd, hogy egy atgondolt
dokumentum jol alkalmazhat6 logikai alapot tud nyQjtani a szabalyzat kidolgozdsdhoz. A
vizsgalt szabalyzatok vonatkozdsaban az iranyelvek a késdbbiekben kozvetlentil is be tudnak
¢épiilni a szabalyzatokba, ehhez csak a megfeleld kereteket kell felallitani.

A szabalyzdkban megjelend és megfontolas illetve tovabbi vizsgalat targyat képezo elvek
¢s szervezeti elemek Osszefoglalasa a 10. tablazatban talalhato.

Fsz. Elem Hasznositas Forras
1 Informacios Tiszti feladatkdr | Az informacié menedzsment kérdésko- DoDD 8000.1
létrehozasa rének magas szintli vezet0hoz torténd (2003.11.21)
kdotése 8. sz. tablazat 1. folyo-
szam
2 Integralt elemzés tervezés A dontésmindség novelése DoDD 8000.1
finanszirozas és értékelés (2003.11.21)
bevezetése 8. sz. tablazat 4. folyo-
a vezetési eljarasok fejlesztése szam
a vertikalis és horizontalis
er6forras integralassal, kolt-
séghatékony tervezés és be-
szerzéssel
3 Az informacio stratégiai esz- Informacids elény kivivasahoz sziikséges | DoDD 8000.1
kozkeént valo kezelése, alapgondolat (2009.02.10)
9. sz. tablazat 1. folyo-
szam, valamint az AR
25-1
4 Globalis Informacios Racs Mint alapgondolat, megvizsgalando, DoDD 8000.1
hogy mely technikai eszk6z képes ,,loka- | (2009.02.10)
lis” —hazai informacios racs kialakitasa- | 9. tablazat 5. folyoszam
hoz hozzéjarulni esetleg olyan modon,
hogy a kialakitandd nemzeti kommuni-
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kacios eszkoz illeszthetd legyen a szo-
vetségi er6forrasokhoz

5 Halézat Centrikus Hadviselés | Alapelvként felhasznalhato, az egyiitt- AR 25-1
mitkodés és a nemzeti elképzelések fej-
lesztése érdekében

6 Nagyvallalati informatikai A stratégiai szintli rendszerek egységes DoDD 8000.1
rendszer kezelése érdekében a technikai és elja- (2009.02.10)
rasbeli eszk6zok részletesebb vizsgalata | AR 25-1
7 Halozati technologia- Az osztott er6forrasok és szolgaltatasok | AR 25-1
parancsnoksag optimalis kiszolgalasa érdekében
8 Kiber-Parancsnoksag A védelmi képességek és aktiv kiberne- AR 25-1

tikai tevékenységek képességének meg-
teremtése érdekében

9 Records Management and Megoldast jelenthet a torvényeknek AR 25-1
Declassification Agency megfeleld archivalasi és mindsitett in-
formaciok kezelésének kérdéskorére

10 Globalis Vezetési és Iranyitasi | A szolgaltatasok logikaja és technologia- | JTF-IM
Rendszer (GCCS) ja vezérfonalat nytjthat a védett vezetési
informaciés rendszerek hazai megszer-
vezése érdekében

10. tablazat A megfontolas €s tovabbi vizsgalat targyat képezo elvek

A feldolgozott anyagokbdl jol l1athato, hogy az olyan komplex kérdések, mint az informa-
ci6 menedzsment megszervezése tobb dsszehangolt vezetési szint egymasra €piilo erdfeszités-
ét igényli.

A stratégiai szintli szabalyzas esetén feltétleniil el kell keriilni a funkciok, feladatok és fo-
galmak atlapolésat, illetve torekedni kell a tisztdzas mihamarabbi végrehajtasara. Az elemzé-
sek soran a hazai szabalyozasok modernizalasa érdekében jol beazonosithatok olyan fogalmi
¢s szervezeti elemek, melyek vizsgalataval szervezeti elényok érhetdk el (lasd 10. sz. tabla-
zat).

A vizsgalat soran bebizonyosodott, hogy az altalanos politikai, gazdasagi, technoldgiai és
biztonsagi szituacid hatasai tetten érhetdk az informacié menedzsment szabalyozasa szintjén.
Ezt bizonyitja a kilencvenes évek stratégiai szabalyozasanal ismertetett beszerzés-politikai
jelenség a kereskedelmi jellegli szolgaltatasok felé (COTS, téritéses szolgaltatasok) fordulés
jelensége. Tovabba felismerhetd a stratégiai dokumentum azonnali egységesitése a 9/11 kri-
zist kovetd 1iddszakban.

A kognitiv Osszefiiggések feltdrasat célzo modszerre vonatkozolag, a kutatas szintén pozi-
tiv eredményt hozott, azaz a hasonlé tartalmi kérdésekrdl rendelkezé dokumentumok feldol-
gozasa sordn a bels6 Osszefiiggések jol feltarhatok a szabalyok tételes felfektetésével és Osz-
szevetésével. Az ehhez sziikséges modszer a két parhuzamosan 1étezd direktiva vizsgalatanal
bemutatésra keriilt.

A hasznosithato tanulsagok fejezetnél felsorolt elemek szabadon bdvithetdk. A hasznositas
pontos mddja a bevezetdben ismertetett szerint, egy atfogd jellegli kutatdsban a szerzd szan-
déka szerint, tovabbi vizsgalat targyat fogja képezni.
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A RENDORSEGI INFORMATIKAI HALOZATOK
INFORMACIOBIZTONSAGI HATTERENEK MEGHATAROZASA

Absztrakt

Az informaciobiztonsag helyzetérol késziilo felméreés, a biztonsag, az iranyitds és a
kockazatkezelési teriiletek helyzetérol adhat egyszerre objektiv és dtfogo képet. A
halozat  informaciobiztonsagi  hatterének meghatarozasahoz, valos értékek
eléréséhez meg kell vizsgdlni a hdlozathoz tartozo dokumentumokat, az
informatikai rendszerek és a hadlozat lehetséges fenyegetéseit, veszélyhelyzeteit.
Mindehhez sériilékenység vizsgalatokat kell lefolytatni, amely pdrhuzamosan
kockazatelemzés elvégzését is feltételezi. A rendorség egyes informatikai
halozatainak informaciobiztonsagi hatterének vizsgalatai, illetve ezek eredményei
valos, gyakorlat orientalt informaciobiztonsagi kérdéseket vetnek fel. A feltart
hianyossagokbol — és tapasztalatokbol az informatikai halozatok
informaciobiztonsagi  kovetelményrendszerét  lehet  megallapitani  annak
érdekében, hogy a varhato biztonsagi szintnek és védettségnek az megfeleljen.

A survey about the situation of IT security provides an objective and a
comprehensive picture about the situation of security, governance and risk
management areas. To determine the network information security background
and to the achieve fair values, should be examined documents belonging to the
network, the potential threats and the risk positions of information systems and
networks, which should be conducted vulnerability assessments with risk analysis.
The results of some police information network of information security
background investigation raises real practice-oriented information security
issues. The identified deficiencies and experiences in the information security
requirements of the IT network system can lead to ensure that the expected level
of security and protection has been fulfilled.

Kulcsszavak:  informaciobiztonsdag,  informatikai  irdanyitas,  informatikai

kockazatkezelési eljardasok ~ information security, information management,
information risk management
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BEVEZETES

A renddrségi informatikai rendszereinek ¢€s kiilonosen a halozatainak informacidbiztonsagi
kérdéseinek feltarasdhoz tobb iranyu, teriiletileg és idében eltolodd elemzést kell lefolytatni.
Elsédlegesen a jelen helyzetb6l kell kiindulni. A renddérségi informatikai rendszereken
Osszességében a renddrségi informatikai haldzatok keriilnek értelmezésre. A rendszerek
informaciobiztonsaganak  vizsgéalatahoz az  adminisztrativ ~ oldalrol  megkdzelitve
dokumentumelemzéseket kell lefolytatni, mely soran mintavételezéssel keriil meghatarozasra
az egyes renddrségi informatikai halozatok biztonsagi helyzete, melyet a rendszer egészére ki
lehet vetiteni. A valos értékek eléréséhez meg kell vizsgalni, a mintavételezés soran kiemelt
informatikai halozatok lehetséges fenyegetéseit, veszélyhelyzeteit, melyhez dokumentum
elemzéseket az adminisztrativ teriileten, a fizikai teriileten pedig sériilékenység vizsgalatokat
kell lefolytatni kockazat elemzéssel. Ezen eredmények a valos gyakorlat orientélt
informéaciobiztonsagi kérdéseket veti fel, mely alapjan a hianyossagokbdl és tapasztalatokbol
a kovetelményrendszerét lehetne a kiemelt renddérségi informatikai hélézatoknak
megallapitani. Mindezt annak érdekében, hogy a varhatd biztonsagi szintnek €s védettségnek
megfeleljenek rendszer szinten. Viszont jelen vizsgalat csak adminisztrativ teriiletre
szoritkozva az informaciobiztonsdgi dokumentum elemzések eredményeit fogja feltarni, a
fizikai vizsgalattal egybekotott teljes informaciobiztonsagi hatteret, azok eszkozrendszerét, a
sériilékenység elemzés €s kockazat elemzés eredményeit nem tarja fel.

Az informaciobiztonsagi dokumentumok vizsgélata kiterjesztésre keriilt mind a haza
szakmai ajanlasokra, mind a nemzetk6zi ajanlasokra. Alapvetd informacidbiztonsagi
dokumentumként keriil hasznalatra a Renddrségi Ideiglenes Informatikai Biztonsagi
Szabalyzata, és az ISO/IEC 27001:2013 ,,A” melléklet 10.6 fejezete, a haldzatbiztonsagi
kovetelmények tekintetében.

A rendérségi informatikai haldézatok informécidbiztonsagi helyzetvizsgalata sordan a fenti
dokumentumok atfogd elemzése keriilt lefolytatdsra. A dokumentumok szakteriileti
vonatkozasdban az  informatikai  halézatok informacidbiztonsagaval  kapcsolatos
rendelkezések kore térben és iddben keriilnek sziikitésre. Id6beli vonatkozasaban csak és
kizarolag a jelen szakirdnyitasi iddszakban 2010-6ta sziiletett €s a renddrségi informatikai
haloézatok informéciobiztonsagaval kapcsolatos dokumentumok feldolgozasara
koncentralodik. Pontosan ezen szempontrendszer miatt a fent emlitett két dokumentum
analizisének célja felkutatni azon pontokat, ahol rautald szakmai meghatdrozasokat
talalhatunk a renddrségi informatikai halozatok informécidbiztonsagi helyzetére vonatkozoan.

A vizsgalat teriilete korlatozasra keriilt a Nagytadvolsdgu és helyi halozatok biztonsagi
osztalyba sorolasanak allapotaban, helyzet felmérésében, a sziikséges intézkedések
meglétében, az érvényben 1évo eldirasok alkalmazhatosagéaban, fizikai
megvalosithatésagaban. Az elemzés nem terjed ki a mindsitett halézatokra, és a kritikus
infrastruktara elemekre.

A vizsgélati pontok fogalmi szintjei:
— informacidbiztonsagi helyzet felmérés,
— biztonsagi osztalyba sorolas vizsgalata,
— intézkedések megléte, kockéazat kelezési eljarasok
— eldirasok alkalmazhatosaga,
— fizikai megvaldsithatosaga.

A fenti pontok és az azokat Ovezd utaldsok, a kiemelt informatikai halézatok
informaciobiztonsag vizsgadlati eredményei a renddrségi informatikai  halozatok
informaciobiztonsagi helyzetének hatterét mutatjadk meg.
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Ezek alapjan a mintavételezésnek megfelelden kivalasztasra kertilt a két legnagyobb
teriilet a renddrségi halozatbiztonsag teriiletén:
— arendorség nagytavolsagl informatikai haldzata,
— arenddrség lokalis (helyi) informatikai haldzata.

A RENDORSEG NAGYTAVOLSAGU INFORMATIKAI HALOZATA -
KOMMUNIKACIOS HALOZAT HELYZETVIZSGALATA

Az elemzés elsd 1épésében kijeldlésre keriilt a renddrség nagytavolsagl informatikai halozata,
azon beliil a kommunikacids haldzatot. A vizsgalat szempontjai:
— informacidbiztonsagi helyzet felmérés, a rendszer sszetétele, a rendszer kapcsolatai,
a rendszerek Osszekapcsolodasai,
— biztonsagi osztalyba sorolds, sériilékenység elemzés, kockéazat kezelés
— specifikus eldirasok, eléirdsok alkalmazhatdsaga,
— fizikai megvaldsithatosag, fizikai védelem.

A rendOrségi haldzatok megkiilonbdztetése:
— anagytavolsagu-,
— a helyi-,
— a mindsitett-,
— a zartcélu-,
— anyiltcélu halozat,
— a kritikus infrastruktura.

A vizsgéalati szempontrendszert sziikitett spektrumdnak vizsgilatdban a nagytavolsagu
halézatokon beliil elkiilonitésre keriil specialis teriiletként a kommunikécios halozat.

Elsd elemzési pont a helyzet felmérés. A jelenlegi orszagos kommunikaciés halozat, az 1994-
ben az ORFK és a BM Adatfeldolgoz6 Hivatal kdzos beruhdzasaban lizembe helyezett zart
rendszerli X.25-0s tav-adatatviteli halozat. A rendszer a megyei rendor-fokapitanysagok, és a
budapesti keriileti kapitanysagok részére biztosit hozzaférést a kdzponti adatbazisokhoz. A
varosi kapitanysdgok modemes kapcsolattal a megyei fokapitdnysdgokon keresztiil érik el az
X.25-0s halozatot. A rendszerhez hozzaférésiik van a BM, az ORFK ¢és a BRFK koézponti
szerveinek, valamint a kdzigazgatasi hivataloknak és a hatarérségi igazgatdsdgoknak.

Az X.25-6s halézat mintegy 6 000 végponttal rendelkezik, pont-pont hierarchidji kapcsolat
van RIK ¢és a megyei fokapitanysagok kozott.

Maisodik pontként a biztonsagi osztalyba sorolast vizsgalata kovetkezett. Az ORFK
szakmai képviseletével torténd egyezetések keriiltek a vizsgdlat érdekében lefolytatasra,
tovabba a Nemzeti Elektronikus Informaciobiztonsagi Hatdsaggal a rendOrségi nagytavolsagl
informatika héldzat biztonsagi osztalyba soroldsanak tekintetében. Egyértelmli megallapitast
nyert, hogy nem kertilt besoroldsba, a besorolas koriilményei igy nem voltak vizsgalhatoak. A
biztonsagi osztalyba sorolds hianyossdganak vizsgalata soran arra hidnyossagra is fény dertilt,
hogy nem lelhetéek fel sem intézkedések irdsos formaban, sem kockazat kezelési eljarasok. A
kutatas kiterjedt a sériilékenység elemzési vizsgalatok eredményeire is, de nem voltak
fellelhetoek egyik irattarban sem.

Harmadik pontként az eldirdsok alkalmazhatosagat tesztelésre keriilt sorra. A dokumentum
vizsgalatokbol egyértelmiien kideriilt, hogy altalanos érvényl utaldsokat lelhetéek fel a
renddrség Ideiglenes Informatikai Biztonsagi Szabalyzataban, viszont konkrétumokat nem
fogalmazott meg, igy azok alkalmazhatdsagat nem lehetett vizsgalni. Ezen hianyossag abbol
kovetkezett, hogy a biztonsagi osztalyba sorolds nem tortént meg, igy specifikusan eldirasokat
nem lehetett megfogalmazni.
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Negyedik pontként a fizikai megvalosithatdsag tekintetében a kommunikacios halozatot a
kiilvilagtol kiviilrol és az egyes szervezetek egymds kozott tlizfalakkal védik. A kabelezés
fizikai védelmében viszont hézagokat lehetett felfedezni, sajnos a védelem nem megoldott, ezt
kabelezési rajzok tamasztottdk ald. Ez s egyértelmii eredményterméke volt az eldirasok
hianyossagéanak.

A RENDORSEG LOKALIS (HELYI) INFORMATIKAI HALOZATAINAK
HELYZETVIZSGALATA

A vizsgadlat masodik 1épésében kijelolésre keriilt a lokalis helyi informatika halézatok
analizise. A szempontrendszerében az el6z0 vizsgalati elemeket figyelembe véve a nagyobb
specialis teriiletrdl haladva a kisebb teriilet felé volt az elsddleges. A cél a lokalis halozatok
elemzésénél a kozos hasznalati szempontok helyett az egyéni szempontokat kertiltek el6térbe.

Valamennyi kapitanysag rendelkezik szdmitogépes haldzattal, amelyek lehetdveé tették
rendkiviil sok, a renddrségi szakmai munkat tdimogatd alkalmazas fejlesztését és elterjesztését.
A vizsgalat alapjat képezték az ORFK szakmai dokumentumai.

Els6é pontként a helyzet vizsgalat soran megéllapitast nyert, hogy a lokalis hal6zatok
tobbnyire NetWare 3.x, kisebb részben NetWare 4.x operdciés rendszerre ¢épiilnek.
Valamennyi halozat jellemzdje, hogy fiiggetlen informécids ’szigetekként’ miikddve, helyi
alkalmazéasokat szolgalnak ki, egymdssal —vagy egy kozponti informatikai rendszerrel -
kommunikalni, adatot cserélni nem tudnak.

Kivételt képez ez alol a Teve utcai RIK, ahol a hierarchikus szoftvergerinc kiépitésének
koszonhetden egységes €s integralt informatikai infrastruktararol beszélhetiink.

A lokalis informatikai hal6zatok munkaéallomasai vegyesen 386, 486, illetve Pentium alapti
PC-k. A korabbi évek informatikai beruhdzasainak nagy része ezeknek a személyi
szamitogépeknek amortizacios cseréjére iranyult.

Maisodik pontként a biztonsdgi osztdlyba sorolas vizsgdlata soran, a nagytavolsagu
informatikai halozat részekre bontasa utan a helyi halozatok kategorizalasa, biztonsagi osztaly
besorolas nem tortént meg.

Harmadik pontként az intézkedések megléte soran, fellelhetd volt a NISZ mint KEKKH
jogutddjanak irattdraban héaldzat kébelezési rajzokat, melyek mindsitett iratok, igy azokat a
kutatds sordn nem lehetett felhaszndlni. Tehat intézkedések megfogalmazasa nem volt
fellelhetd, igy kockazat kezelési eljarasokat sem voltak.

Negyedik pontként az eldirdsok alkalmazhatdsdg soran kizarolagosan, a renddrségi
informatikai halozatanak  informécidbiztonsagat szavatold eldirast, utasitast
informaciobiztonsagi intézkedések az irattdrban nem voltak fellelhetok. Csak altalanos
érvényli utalasokat lehetett taldlni a renddrség Ideiglenes Informatikai Biztonsagi
Szabalyzataban, ezért azok alkalmazhatosagat nem lehetett vizsgalni.

Otodik pontként az informdaciobiztonsagi fizikai megvaldsithatdsaga sok helyen (lokalisan)
nem megoldott. A halozatot a kiilvilagtol kiviilrl és az egyes szervezetek egymas kozott
tlizfalakkal védik. A kabelezés fizikai védelme nem megoldott.

Az ORFK szakmai képviseletével tovabba a Nemzeti Elektronikus Informéciobiztonsagi
Hatosaggal szakmai konzultaciok keriiltek lefolytatdsra a renddrségi helyi informatika
halézatainak biztonsagi osztidlyba sorolasanak tekintetében. Egyértelmii megallapitast nyert,
hogy nem keriiltek besorolasba, a besorolas koriilményei igy nem voltak vizsgalhatéak. Ezen
hianyossdg egy olyan lancolatot vont maga utdn, mely sordn nem keletkeztek sem
intézkedések, sem eldirasok igy fizikai megvaldsulasuk nem volt vizsgalhato.

DOKUMENTUM KUTATAS
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A fent megnevezett témakoroket magaba foglaldé dokumentumok értelmezhetd szinten
utalasokat tartalmaztak a vizsgalatban ¢érintett renddrségi informatikai halozatoknak
informaciobiztonsadgaval kapcsolatosan. Viszont az adminisztrativ intézkedések hianya fizikai
intézkedések hianyahoz vezetett. Annak érdekében, hogy ezen hidnyossagokat meg lehessen
hatarozni, tovabb kell a fent vizsgdlt dokumentumok tartalmat és alapjait meghatarozo
alapozé dokumentumok kozott kutatni.

Ezek alapjan a tovabb elemezve, szempontrendszerét meghatarozva, elkiilonitésre kertil
egymastol a stratégiai szempontbol fontos normativdk €s a szakmai informatikai targya
dokumentaciok. Ezek alapjan a dokumentumok korében éles hatar rajzolddik ki a renddrségi
informatikai halézatok informacidbiztonsdga folotti szakiranyitéi szinten keletkezett
dokumentumok, a vizsgalt renddérségi informatikai halézatok informaciobiztonsagi
intézkedéseit meghatdrozd dokumentumok, azokat befolyasold szakmai dokumentumok
kozott.

A dokumentum kutatéds elsd 1épése olyan normativékat felkutatdsa, amelyek a rendészeti
informatika témakdrben érinthetik a vizsgalat témajat. Az alabbi térvényeket €s torvényerejlii
rendeletekben keriiltek megvizsgalasra az informacié védelem teriileti vonatkozésai és a
hozzakapcsolodo adatvédelemi vonatkozasokat kutatva:

— 2009. évi CLV. tv a mindsitett adat védelmérol,[1]

— 2000. évi IV. torvény az informéci6 biztonsagardl szo616, Briisszelben, 1997. marcius
6-an kelt NATO Megallapodas megerdsitésérodl €s kihirdetésérdl,[2]

— 218/2011. a mindsitett adatot, az orszag alapvetd biztonsagi, nemzetbiztonsagi
érdekeit érintd vagy a kiilonleges biztonsagi intézkedést igényld beszerzések sajatos
szabalyairdl, [3]

— 161/2010. Korm. rendelet a mindsitett adat elektronikus biztonsaganak, valamint a
rejtjeltevékenység  engedélyezésének ¢és hatosagi  felligyeletének  részletes
szabalyairodl, [4]

— 92/2010. Korm. rendelet az iparbiztonsagi ellenérzés és a telephely biztonsagi
tantsitvany kiadasanak részletes szabalyairol, [5]

— 90/2010. Korm. rendelet a Nemzeti Biztonsagi Feliigyelet miikodésének, valamint a
mindsitett adat kezelésének rendjérdl, [6]

— Az adatvédelemmel, és az informaci6 védelemmel kapcsolatos normativak korében:

— 2010. évi CLVIL tv. a nemzeti adatvagyonrol, [7]

— 38/2011. Korm. rendelet a nemzeti adatvagyon korébe tartozé allami nyilvantartasok
adatfeldolgozasanak biztositasarol, [8]

— 2011. évi CXCVL. tv. a nemzeti vagyonrol, [9]

— 2011. ¢évi CXII. tv az informaciés Onrendelkezési jogrol ¢és az
informacioszabadsagrol, [10]

— 2010. évi CLXXXV. tv. a médiaszolgaltatasokrol €és a tomegkommunikéciorél, [11]

— 2003. évi C. tv. az elektronikus hirkozlésrdl [12]

— 2013. ¢évi L. torvény az éallami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol [13]

— 65/2013. (II1.8.) Kormanyrendelet a Iétfontossagu rendszerek ¢és Iétesitmények
azonositasarol, kijelolésérdl és védelmérdl szold 2012. évi CLXVI. térvény
végrehajtasi rendeleteként [14]

— a301/2013. (VIL 29.) Korm. rendelet ,,a Nemzeti Elektronikus Informacidbiztonsagi
Hatosag ¢s az informéacidbiztonsagi feliigyeld feladat- és hataskorérdl, valamint a
Nemzeti Biztonsagi Feliigyelet szakhatosagi eljarasarol” [15]

— 233/2013. (VL. 30.) Korm. rendelet ,,az elektronikus informacios rendszerek
korményzati eseménykezel0 koézpontjanak, agazati eseménykezeld kozpontjainak,

137



valamint a létfontossagii rendszerek és Iétesitmények eseménykezeld kozpontja
feladat- és hataskorérol [16]

— 36/2013. (VIL. 17.) BM rendelet ,,a zart céli elektronikus informacios rendszerek
biztonsaganak feliigyeletével és ellendrzésével kapcsolatos 4gazati szabalyokrol”
[17]

— 77/2013. (XII. 19.) NFM rendelet az ,,allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol szo6ld 2013. évi L. toérvényben meghatarozott technologiai
biztonsagi, valamint biztonsdgos informacids eszkozokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolési kovetelményeirdl [18]

A masodik 1épcséfok, az dgazati szintli informatikai védelmet meghatarozé normativak
attekintése. Ezek koziil az aldbbiak keriilnek kiemelésre:

— 1277/2010. Korm. hatirozat a kormanyzati informatika konszolidaciojahoz
sziikséges intézkedésekrol, [19]

— 12/2012. BM utasitas a Beliigyminisztérium Informatikai Stratégiajarol, [20]

— 21/2011. BM utasitas a Beliigyminisztérium Informatikai Biztonsag Politikajarol,
[21]

— 94/2009. HM utasitasa a honvédelmi tarca informacidbiztonsag politikajarol, [22]

— 8/2009. KHEM utasitas a Kozlekedési Hirkozlési és Energiaiigyi Minisztérium
Informécidbiztonsagi Szabalyzatardl. [23]

A fent megvizsgalt dokumentiaciok ugyan érintik az informatikai halozat
informaciobiztonsag targykorét, Osszefiiggésbe hozhatdak a renddrséggel, de egyértelmiien
egyik sem rendelkezik semmilyen meghatirozassal egyaltalan a renddrségi informatikai
halozat informacidbiztonsaganak kovetelményrendszerire vonatkozd meghatarozasokkal.
Viszont mindegyik jol hasznalhato a fent feltart hidnyossagok potlasara.

Viszont mas szemszOgbdl tekintve a  renddrségi  informatikai  halozatok
informaciobiztonsagi kérdésire, az elemzett dokumentumokban ha a renddrséget a
Beliigyminisztérium agazati szervezeteként beazonositjuk, konkrét utalasokat taldlhatunk a
halézat biztonsdg teriiletén. Példaul a 12/2012. BM utasitds a Beliigyminisztérium
Informatikai Stratégidja dokumentum IV. Stratégiai fejlesztési irdnyok 1. Halozatfejlesztési
politika alfejezete élesen megfogalmazza ,,Torekedni kell a korszer(i, virtudlis technolégiak
alkalmazasara, melyeket megfelelé adatfeldolgozé halozat kiépitésével kell alatdmasztani. Az
informatikai szolgaltatdsokat kozpontositott és integralt rendszerekkel kell biztositani.”
Mindemellett kitér a fizikai védelmi eszkozrendszer 1étesitésére is ,,a szervezetek informatikai
halézatan hatartiizfalakat kell Iétesitenie. Ki kell jelolnie a szervezete informatikai
halozatanak hatarat, azon beliil minden informatikai védelmet maganak kell ellatnia. Olyan
egyenszilardsagu halézatvédelmi eszkozoket és sajat tulajdontt védelmi eljarasokat kell
alkalmaznia, amelyek garantaljdk a szervezet informatikai halozatan forgalmazott, tarolt
adatok biztonsagat.”

A fizikai biztonsdgra nagy hangsulyt fektetve kiemeli, hogy a ,, BM-nek és agazati
szervének szervertermeit az ott tarolt adatok, rendszerek mindsitési szintjének megfeleld
biztonsagi fokozatba kell sorolni €s a vonatkozd szabalyok szerinti fizikai védelmet kell
biztositani. A biztonsagi rés csokkentése €s az ilizembiztonsdg ndvelése érdekében az
amortizacios cserék segitségével el kell érni, hogy az informatikai eszkozpark egyetlen eleme
se legyen 6 évesnél iddsebb.” [24, 14.0.] Ezen intézkedések korének megjelenése nem volt
tapasztalhat6 az elsé vizsgalat soran goércsé alé vett dokumentumokban.

A 12/2012. BM utasitds a Belligyminisztérium Informatikai Stratégidja dokumentum
célzottan eldirja a dokumentécios rendszer felallitasat és kezelését, mely szerint ,,a BM ¢és
agazati szervei informatikai halozatanak védelme érdekében az informatikai szakteriiletre kell
koncentrdlni az elektronikus adatok archivalasat, szervezetenként kozpontilag rendezett
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cimtarak létrehozatalat, kezelését, az informatikai rendszerekhez valé hozzaférés nyilvantartas
vezetését, az elektronikus €s papir alapti mésolas, tovabba nyomtatasi folyamatok naplozasat.”
[25, 15.0.]

Az elvonatkoztatas alapjait tekintve a helyi halozatok tekintetében is taldlunk konkrét
meghatdrozasokat: ,,a helyi halozati infrastruktira konszolidacidja soran kozel 4000 db 1y
UTP CATS5e halozati végpont keriil 1étesitésre (a meglévé 5000 db felgjitasa mellett). A
szerverparkok helyi hal6zathoz csatlakozasa gigabit Ethernet feliileten keriil majd biztositasra,
az aktiv eszk6z0k homogenizalasaval és teljes korii cseréjével.” [25, 15.0. ]

A fenti eredmények tudatdban - mely mar jol hasznosithatd a renddrségi
informéciobiztonsagi dokumentaciok tovabbfejlesztésében -, at kell tekinteni, azokat a
szakmai eldirasokat, amelyek alapjan a tovabbi kutatasok lefolytatasra keriilhet és a korabban
meghatarozott pontokra pontos képet lehet alkotni. Sajnos a fent nevezett idokorlatban nem
keletkezett tovabbi olyan szakmai irdnyt mutatdé anyag mellyel a vizsgalatot a haldzatok
informéciobiztonsagi teriiletén lehetett volna folytatni. Ezért a fent emlitett dokumentumok
szakmai forrasai keriilnek felkutatasra, annak érdekében, hogy javaslatot lehessen
megfogalmazni az egyéb hidnyossagok potlasara. Egyértelmii be lehetett azonositani azokat
nemzetkozi és hazai szabvanyokat, melyeket a renddrségi informatikai haldzatanak biztonsagi
helyzeti vizsgélatara alkalmazni lehet. Ezek koziil az alabbiak kertilnek felhasznalasra:

— 2012. évi torvénytervezet a létfontossagl rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl, [26]

— 25. szamu Ajanladsa Magyar Informatikai Biztonsagi Ajanlasok (MIBA), [27]

— 25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK), [28]

— 25/1-3. kotet Az Informatikai Biztonsag Iranyitasanak Vizsgalata (IBIV), [29]

— 25/1-1. kotet Informatikai Biztonsag Iranyitasi Rendszer (IBIR), [30]

— 25/2. Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS). [31]

A nemzetkdzi szabvanyok koziil:
— ISO/IEC 27002:2005 és az ISO/IEC TR 13335 nemzetkozi szabvanyok, [32]
— ISO/IEC 27001:2005. [33]
— tovabba a ISO/IEC 27001:2013[34]

Az alkalmazhatosaguk szempontjabdl roviden Osszefoglaldsra keriilnek a szabvanyok
fontossaga, amelyek a vizsgalat soran figyelembe vételre kertiltek:

A Miniszterelnoki Hivatal Elektronikuskormanyzat-kézpont megrendelésére elkésziilt a
Magyar Informatikai Biztonsagi Ajanlasok (MIBA) ciml ajanlassorozat. A MIBA 6 célja,
hogy biztonsagos informatikai rendszerek kialakitdsdt ¢és fenntartasat segitse eld. A
nemzetkdzi szabvanyokhoz és ajanlasokhoz igazodva a MIBA harom f6 részbdl all:

A Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) [35] szervezeti szempontbol
kezeli az informatikai biztonsag kérdését. Ezért a MIBIK a biztonsagos informatikai
rendszerek iranyitdsaért, menedzseléséért felelds vezetdknek, illetve a szervezet egészére
vonatkozd kovetelmények teljesiilését értékeld szakembereknek szol.

Részét képezi az Informatikai Biztonsagi Iranymutatd Kis Szervezetek Szamara (IBIX)
[36], ami olyan szervezeteknek nyujt segitséget biztonsagos informatikai rendszereik
kialakitasahoz, amelyek nem rendelkeznek jelentdsebb informatikai rendszerrel, illetve ehhez
elkiiloniilt informatikai személyzettel.

A MIBIK az ISO/IEC 27001:2005, ISO/IEC 27002:2005 [37]és az ISO/IEC TR 13335
[38] nemzetk6zi szabvanyokon, valamint az iranyadd EU és NATO szabalyozason alapul. A
MIBIK része az Informatikai Biztonsagi Iranyitdsi Rendszer (IBIR)1, amely a szervezet
informatikai  biztonsagdnak tervezésére, lizemeltetésére, ellendrzésére ¢és javitdsara
vonatkozik. A MIBIK tovabbi részei az Informatikai Biztonsag Iranyitasi Kovetelményei
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(IBIK), amely az informatikai biztonsag kezelésének hatékonyabba tételéhez nyujt segitséget,
lehetOséget teremtve a kovetelmények €s feladatok szakmailag egységes kezelésére, illetve az
Informatikai Biztonsagi Iranyitdsanak Vizsgalata (IBIV), amely az informatikai biztonsag
ellendrzéséhez ad modszertani segitséget.

A Magyar Informatikai Biztonsig FErtékelési és Tanusitisi Séma (MIBETS) [39]
technologiai szempontbdl kezeli az informatikai biztonsag kérdését. Ezért a MIBETS
célkozonsége az informatikai rendszer kialakitasaért, fejlesztéséért felelos vezetdk, valamint
az informatikai termékek ¢és rendszerek biztonsdgi értékelését és tanusitdsat végzo
szakemberek kore.”’[40, 5.0.]

Az informatikai biztonsag kérdésével szdmos szabvany és ajanlas foglakozik. Gyakran
hivatkoznak e teriileten az ITILl1-re [41] és a COBIT2-ra [42]. Az ITIL, , Az
informatikaszolgéltatdis moddszertana” egy az informatika, mint szolgaltatds egészére
kiterjedd, nemzetkozileg széles korben elfogadott dokumentum. Az ITIL-ben a
biztonsagiranyitas, bar 6nallé folyamat, amennyire csak lehetséges, integralodik a tobbi
folyamatba. Az ITIL Biztonsagiranyitas (Security Management) kdtete a BS7799 [43]
szabvanyt hasznalja hivatkozasként, amikor a létezd ITIL folyamatokat bdviti a
biztonsagiranyitassal. A COBIT az informaciorendszer ellendrok egy nemzetkozileg is ismert
¢s elfogadott, az informatikai rendszerek szervezéséhez, és kiilonosen az ellendrzéséhez
sziikséges iranyelveket tartalmaz6 dokumentum. A biztonsag kérdésére nagy hangsulyt fektet,
de részleteiben nem foglalkozik a kérdéssel.

Az ISO/IEC 15408 szabvany (Common Criteria) [44] elsdsorban technikai jellegli, foleg az
informatikai termékek gyartdoinak ad tadmogatast. Nagyon részletes ¢és megbizhato
kovetelményeket, eljarasokat biztosit az informatikai eszk6zok biztonsagi mindsitésére. Nem
tartalmaz ugyanakkor megfelelden, részletesen kidolgozott kdvetelményeket, az informatikai
rendszereket lizemeltetd, felhasznalo szervezetek szamara.

Az informatikai biztonsag terililetén egyre tobben hasznaljak az ISO/IEC TR 13335 —
Guidelines for the Management of Information Security (GMITS) [45] miiszaki beszamolo.
Az ISO/IEC TR 13335 nem szabvany, annak ellenére, hogy a Nemzetkdzi Szabvanyositasi
Szervezet €s a Nemzetkozi Elektrotechnikai Bizottsag szabvanysorozatdnak részeként keriilt
kiadasra, de ,,Technical Report”-ként, ami ebben az esetben a megoldasi lehetdségek, leirasat
jelenti, €s ezt csak akkor vizsgaljak feliil, ha az abban foglaltak mar nem érvényesek, vagy
mar nincsenek hasznalatban. Az ISO/IEC TR 13335 6t részbdl all:

1. Az informatikai biztonsdg koncepcidja és modellje (Concepts and models for
Information Security),

2. Az informatikai biztonsag irdnyitdsa és tervezése (Managing and planning
Information Security),

3. Az informatikai biztonsdg irdnyitdsanak megoldasai (Techniques for the
Management of Information Security),

4. A védelmi eljarasok kivalasztasa (Selection of Safeguards),

5. Haélézatbiztonsagi megoldasok (Safeguards for External Connections).

»Az ISO/IEC 27002:2013 szabvany nem csak azért kiemelt fontossagu, mert a teljes
szervezetre vonatkozd, az 0Osszes rendszerelem csoportot atdleld informatikai biztonsagi
kovetelményeket ¢és védelmi intézkedéseket tartalmazza, de a kiilonbozd nemzeti
dokumentumok koziil ez valt nemzetkdzi szabvannya, és emellett a ,,de facto” nemzetkozi
szabvannya valt ITIL is ezt hasznalja hivatkozasi alapként. Az ISO/IEC 27002 szabvanyt —
bar kritikak is érik — a vilag, és kiilonosen az Europai Unidé mind tobb orszagaban fogadjak el
a kiilonbozé szervezetek informatikai rendszeriik biztonsdganak alapjaként. Ezért a jelen
kovetelményeknek ez a nemzetkézi szabvany képezze az alapjat, az ISO/IEC TR 13335
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szabvany, tovabba a NATO (Security within the North Atlantic Treaty Organisation (NATO)
— C-M(2002)49) ¢és az Eurdopai Unid (Eurdpai Unié Tandcsanak Biztonsagi Szabalyzata
(2001/264/EK) relevans szabalyozésai figyelembe vételével.”[46., 32.0.]

A dokumentum elemzések a renddrségi informatikai halézatok informaciobiztonsaganak és
védelmének targykorében a fenti strukturdban utaldsok sem kozvetleniil sem kdzvetve nem
voltak fellelhetdek.

OSSZEGZES

Az altalam lefolytatott vizsgdlat célja a renddérségi informatikai  halozatai
informéciobiztonsagi hatterének feltarasa volt.

Az elemzés ala vett informatikai héalézatok informéciobiztonsagi hatterének kutatasi
eredményei alapjan meg lehetett hatarozni azon renddrségi informatikai halozatok
informéciobiztonsagi helyzetét.

A dokumentumok vizsgalataval cél volt azon pontokat felkutatni, ahol rautaldé szakmai
meghatdrozasokat taldlhatunk a renddrségi informatikai halézatok informaciobiztonsagi
helyzetére vonatkozodan. A kijel6lt témakoroket magaba foglaldé dokumentumok értelmezhetd
szinten utaldsokat tartalmaztak a vizsgalatban érintett renddrségi informatikai halézatoknak
informaciobiztonsagaval kapcsolatosan.

Tekintettel a fentiekre, az elvégzett vizsgalat tobb irdnyu, teriiletileg és idében eltolodo
elemzéseket jelentett. Az analizisek a rendorségi informatikai halézatanak nagysagara valo
tekintettel keriiltek végrehajtasra. Elsddlegesen a jelen helyzet elemzése volt a kiindul6pont.
Ez az elemzés mind a relevans haza szakmai ajanlasok, mind a nemzetk6zi ajanlasok
figyelembe vételével tortént meg. Alapveté dokumentumként keriilt felhasznalasra a
Renddrségi Ideiglenes Informatikai Biztonsagi Szabalyzata, ¢és az ISO/IEC 27001:2005 ,,A”
melléklet 10.6 fejezete, a halozat informacidbiztonsagi kovetelmények elemzésekor.

A vizsgéalat teriilete a mintavételezés eredményeképpen korlatozasra keriilt a
nagytavolsagi ¢és helyi halézatok biztonsagi osztidlyba soroldsdnak allapotaban, helyzet
felmérésében, a sziikséges intézkedések meglétében, az érvényben Iévo eldirdsok
alkalmazhatdsagaban, fizikai megvaldsithatosdgaban. Ennek okan a vizsgalat nem terjedt ki a
mindsitett haldézatokra, a zartcélu és nyilt halozatokra, tovabba a kritikus infrastruktara
elemekre. A kutatdsi pontok fogalmi szinten keriiltek meghatdrozasra, tigy, mint helyzet
felmérés, biztonsagi osztalyba sorolas vizsgalata, intézkedések megléte, eldirasok
alkalmazhatdsaga, fizikai megvalosithatdsaga.

19 olyan térvény és torvényerejii rendelet keriilt vizsgélat és elemzés ala az informacio
védelem teriileti vonatkozasait és a hozzdkapcsolddd adatvédelemi vonatkozasokat kutatva,
amelyek soran a renddrségi informatikai haldzatanak informécidbiztonsagi hatterének
kutatasa folyt.

Miutan ez nem vezetett eredményre igy tovabb folytatva tovabbi 5, az dgazati szintl
informatikai védelmet meghataroz6 normativa keriilt attekintésre. Ezek mar érintették az
informatikai halozat informécidbiztonsag targykorét, Osszefiiggésbe voltak hozhatoak a
rendérséggel. Tovabba pontos meghatarozasokat tartalmaztak a haldzat informaciobiztonsagi
szintjének emelésére, amely segitséget nyujthat a renddrségi informatikai haldzat
informacidbiztonsdganak kovetelményrendszerinek korvonalazasihoz. Igy a kutatasi kort
szakmai forrasokra torténd bovitésével, 8 nemzetkdzi ¢és hazai szabvanyt Kkeriilt
beazonositasra.

Az elméleti vizsgalddas mellet a vizsgalatban a gyakorlati megvalosulés is helyt kapott a
rendérségi nagytavolsagl informatikai halozata és kommunikacios halézatanak leirasai. A ,
helyzetvizsgalat keretében, egyértelmii megallapitast nyert, hogy nem keriilt besorolasba, a
besorolas koriilményei igy nem voltak vizsgalhatoak.
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A kutatas soran attekintésre keriilt a renddrségi lokalis (helyi) informatikai halozatainak
leirdsait, helyzetvizsgalat keretében, mely soran egyértelmii megallapitast nyert, hogy nem
kertilt besorolasba, a besorolas koriilményei igy nem voltak vizsgalhatdak.

Osszegezve a fentieket az informaciobiztonsag a stratégiai dokumentumokban eldirt
kovetelményekhez képest elmaradottnak tekinthetd, mind az adminisztracid, mind az
informaciovédelmi intézkedések teriiletén. Kelld mélységli szabalyozottsag hidnyaban nem
volt megallapithatd a renddrségi informatikai halozatnak besorolasi szintje. Nem volt
fellelhetd olyan dokumentécid, mely utalast tett volna a biztonsagi besoroldsara, vagy annak
informéaciobiztonsagi helyzetére, kockazat elemzésre, kockazat kezelésre, eljarasokra,
intézkedésekre. Ez egy olyan sorozatos hidnyossdgot vont maga utdn, amely lancolatot épitett
fel az informaciobiztonsagi eldirasok, intézkedések, eljarasok és fizikai megvalosithatosaguk
nélkiilozhetetlenségiiknek a bizonyitdsara. Az egyes vizsgalati pontok altal felfedezett
hianyossagok ok-okozatot bizonyitottak a kovetkezd vizsgalati pontok kozotti
eredményekben. Viszont szakmai normativdkban egyértelmii utaldsok és meghatdrozasok
voltak beazonosithatdak, ¢és a renddrségi informatikai hdlozatok informacidbiztonsagi
szintjének fejlesztésére hasznalhatdak, feldolgozhatéak. Ezen normativak segitésével a
dokumentéacidok olyan szintre fejleszthetdek melyek segitségével meghatdrozhatéak a a
renddrségi informatikai halézatok a biztonsagi osztalyba soroldsa. Mind emellett a besorolas
koriilményeinek bdvitésével olyan intézkedések és eljarasok kidolgozasat helyezik kilatasaba,
melyek az informacidbiztonsagi kockazatok csokkentését vonnadk maguk utan.

Konkluzio: a vizsgélat targyat képezd rendszerek informaciobiztonsaga, a biztonsagi
osztaly altali besorolds eredményeképpen meghatarozott intézkedések és eljarasok lancolati
felfizésének Osszessége. Mely lancolat megszakadasa egyértelmii ok okozatok eredményeit
képezik le. Ezek az ok okozati Osszefiiggések az informatikai informaciobiztonsag
fenyegetettségét vonjak maguk utan.
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ISO/IEC TR 13335. szabvany

Magyar Informatikai Biztonsag Ertékelési és Tantsitasi Séma (MIBETS)
25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK) pp. 5-7. 2008.
Information Technology Infrastructure Library (ITIL)

Control Objectives for Information and Related Technology (COBIT)
BS7799

ISO/IEC 15408 (Common Criteria)

ISO/IEC TR 13335 — Guidelines for the Management of Information Security
(GMITS)

Dr. K6dmon Istvan, Informécidbiztonsag az ISO27001 tiikrében, Hétpecsétes
Torténetek, Hétpecsét Informaciobiztonsagi Egyesiilet, Budapest, 2008. pp.39.
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MODERNIZALAS A NATO INFORMATIKAI RENDSZEREIBEN

Absztrakt

A NATO informatikai rendszere, akarcsak barmely informdacios rendszer, idokoz-
onkent datalakitasra, modernizadldasra szorul. Nem csak azért, hogy az uj kihivaso-
kat is teljesiteni tudja, hanem azért is, hogy a normal miikédés a kor szinvonalan
elvart mindségben teljesiilhessen. 2015-2020 kozott a NATO hatalmas informati-
kai megujitasi projekten megy keresztiil, amely azt célozza, hogy a szolgaltatdasok
egy jol menedzselheto és hatékony privat felhobe keriiljenek.

NATO's IT systems needs to be updated and modified from time to time, just like
any other IT system. The updates enable these systems not only to withstand the
challenges of the future, but fulfil today's requirements at an adequate level as
well. Between 2015 and 2020 NATO is undergoing an enormous renewal project.
The objective of this huge work is to transfer some services into a well managea-
ble and efficient private-cloud.

Kulcsszavak: NATO, felhokoncepcio ~ NATO, cloud conception

BEVEZETES

Napjaink hadserege elképzelhetetlen modern informacié technologiai (IT) eszkdzok nélkiil.
Az informacids eszkozok civil és katonai teriileten végbement térhoditasanak kdszonhetden a
szarazfoldi-, tengeri-, 1€gi- és kozmikus hadszintér mellett 1étrejott egy j hadszintér, amelyet
informécios hadszintérnek neveziink.[1] Ezen a hadszintéren az informécié megszerzése, bir-
toklasa és hatékony felhasznalasa a cél. Mindezek szorosan hozzdjarulnak a mas hadszintere-
ken elérhetd eredményekhez, s6t kapcsot jelentenek kozottiik, és a civil szféra kozott is. A
katonai informacids eszkdzok azonban nem csak harctéri események iranyitasa illetve annak
elokészitése érdekében jonnek létre, hanem attdl fiiggetlentil, folyamatosan léteznek, hiszen
elengedhetetlenek a hadsereg, illetve a hadseregek szovetségeinek foldrajzi korlatokon és or-
szaghatarokon ativel6 menedzselésére.

KOMMUNIKACIOS RENDSZEREK A NATO-BAN

Dr. Munk Séandor ezredes 2006-ban elkészitette Katonai informatika II. cimii egyetemi jegy-
zetét [2], amelyben mélyrehat6 részletességgel mutatta be a NATO ¢€s tagallamainak katonai
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informatikai rendszereit. A mi jo attekintéssel szolgal a katonai informéacios eszk6zok helyze-
térdl, valamint annak szerepérdl 2006-ig.

A NATO legmagasabb értelmezésben NATO C3 rendszerként hivatkozik az informatikai
rendszerére, azonban ez a hiradassal és kommunikacidval kapcsolatos eszkozokon talmenden
jelentését tekintve "hiradd és informatikai rendszerek, érzékeld (szenzor) és riasztasi eszko-
z0k, navigacids és azonositod rendszerek és ezek 1étesitményeinek Gsszessége, beleértve N A-
TO szinten egyeztetett eljardsokat, szolgaltatasokat, valamint k6z0s finanszirozasu, illetve az
ezekkel kapcsolatban allo tobbnemzetiségii, egyiittmiik6dd, vagy nemzeti eréforrasokat ame-
lyek sziikségesek a NATO C3 funkcidk megvalositasahoz."[2] Fontos kiemelni, hogy ezek a
rendszerek a kezdetekben egymadstdl elszigetelt, majd 6sszekapcsolt, de semmiképp sem kez-
detektdl fogva centralizalt halozatként elképzelt infrastruktarak voltak.

Az els6 ujragondolas 1990-ben kezdddott meg. Ebben az id6szakban az informatika egy-
fajta atmeneti idészakban létezett. Tul volt mar a kezdeti, a mainframek' 4ltal jellemzett id6-
szakon, de a mai értelmezésii, halozatalapu kor, az internet és mas haldzatok kezdeti formaja
miatt még nem jott el. Késobb a gépek teljesitményének fejlodése lehetévé tette, hogy vi-
szonylag Osszetett feladatokat futtassanak asztali gépek, igy szamitdsi kapacitds miatt mar
csak specialis esetekben kellett ,,nagygépek” szolgaltatasait igénybe venni. Az haldzatok 6sz-
szetettsége, €s az internet tehat mai szemmel még gyerekcipdben jart, igy a rendszerek dssze-
kapcsoldsa sem volt annyira Osszetett feladat, mint napjainkban.

A NATO kiilonb6z6 rendszereinek egy rendszerbe torténd integralasa 1996-ban meriilt fel
[2]. Munk professzor irasa szerint ez a tervezet mar sok olyan héaldzatos alapvetést tartalma-
zott, amely a ma haldzataiban sincsen masképpen. A rendszert felosztottak haldzati eréforras-
tartomdnyra, illetve felhasznaldi eréforras-tartomanyra. A felhasznalok, amelyek lehetnek
helyhez kotottek (statikus) vagy mozgdok (mobilok), a halézati er6forras-tartomanyban érhet-
tek el szolgaltatasokat illetve adatokat. A kommunikacié egyfeldl egy vonalkapcsolt megvalo-
sitds, amely a NATO Alaphalozatra, a nemzeti védelmi haldzatokra, valamint a k6zos digitalis
atviteli infrastruktarara épiil. Masfeldl egy modernebb csomagkapcsolt megvaldsitds NATO
Kezdeti Adatatviteli Szolgaltatds® néven. Ez utobbit tizenkét legalabb Class IT mindsitésii kap-
csolokdzpont mikodteti, amelyek biztonsagos 0sszekottetést valositanak meg a tagallamok
kozott.

1. abra A NIDTS csomopontjai a vilagban [2]

Kilencvenes évekre jellemzd dinamikus informatikai fejlodés, illetve a délszlav valsag ha-
tasara 0j felhasznaloi igények jelentek meg. Létrejott a NATO Altaldnos Kommunikacios

! mainframe: Nagygép. A személyi szamitogépnél 1ényegesen nagyobb teljesitményii €s rendelkezésre allasu
szamitogép, amelyet intézmények hasznalnak valamilyen szempontbo6l kritikus alkalmazasok futtatasara.
2 NATO Kezdeti Adatatviteli Szolgaltatas (NATO Initial Data Transfer Service — NIDTS)
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Rendszere (NATO General Communication System, NGCS), amely a kor halézatara jellemz6
modon, ISDN” alapon nyujtott elsésorban vonalkapcsolt, illetve csomagkapcsolt dsszekotte-
tést. Ez mar egy szolgaltatas alapu rendszer, amely azt (is) jelenti, hogy a hal6zathoz kapcso-
16do6 felhasznalok ezen keresztiil mas haldzatok szolgaltatasait is elérhetik, amely igy egyetlen
halézatnak latszik a felhasznalé szemszogébol.

A ma telekommunikaciés gyakorlataban a vonalkapcsolt haldzatokat csak nagyon specialis
esetekben hasznaljak. A katonai alkalmazés sem indokolja a mai technolédgiai szinten a vonal-
kapcsolt halozat megtartasat, igy az NCI* a halézat lecserélésére irt ki tendert 2014. februar
25-én, az alabbi tartalommal:

,[...] A projekt célja a jelenlegi elsésorban vonalkapcsolt NATO Altaldnos Kommunikaci-
6s Rendszer lecserélése egy teljes mértékben Internet Protocol (IP) alapt haldzattal. A jelen-
legi nyilt hangatviteli rendszer helyére - amely automata alkdzpont alapa® -, voice over IP
(VoIP) keriil.® A modernizalt NGCS tamogatni fogja a felkésziilést az IP alapa kommunikéci-
0s szolgaltatasokra, amely jelentdsen megnovelt kapacitést, teljesitményt €és szolgaltatdsi mi-
ndséget jelent minden statikus €s mobil NATO felhasznal6 szamara.[...]”[3]

TORTENELMI KITEKINTES

Sok, az egész vilagot atformalo technologiai fejlesztés kezdi életciklusat katonai fejlesz-
tésként. Nem ritka, hogy a civil ipar aztdn tovabbfejleszti a technologiat abban az esetben, ha
a katonai vivméanynak gazdasagi vonatkozasa van a civil életben. Gondolhatunk itt a nuklearis
energia felhaszndlasra csakugy, mint a globalis helymeghatarozasra. Az informatika sajatos
pozicioja furcsa helyzetet alakitott ki ebben a kérdésben. A szamitégépek, a mobilkommuni-
kécid, az internet, a hely-alapt szolgaltatasok olyan mértékben valtak életiink részévé, hogy a
vilag meghatarozo iparaga lett az, amely ezeket a fejlesztéseket szolgaltatja. Nincs az a kato-
nai fejlesztés, amely fel vehetné a versenyt azoknak a cégeknek a tapasztalataival, akik milli-
ardok szdmadra gyartanak mobiltelefont, hal6zzék be a vilagot bazisallomasok épitésével vagy
éppen optikai kabeleket huznak tizezer kilométer szdm a tengerek, dceanok alatt. A leirtak
nem csak a technikara, hanem best practice-ekre”” folyamatokra, paradigmakra is igaz.

Az egyik ilyen talan mar paradigmanak is nevezhetd, de Iényegét tekintve miiszaki megva-
16sitas a felhészolgaltatas®™ Annak megértéséhez, hogy mi a felhSszolgaltatas, illetve miként
keriil a lentebb részletezett mdédon a NATO latdokorébe, tekintsiik at roviden a szamitastechni-
ka torténelmének egy sziik szeletét.

A szamitogépek hdskordban, a személyi szamitogépek megjelenése eldtt, 1960-1970-es
évek koriil, a szdmitogépek igen dragak voltak, ezért kevés is volt beldliikk intézményenként

3 ISDN: Integrated Services Digital Network, digitalis szolgaltatasokat is nyujtani képes szolgaltatas,
illetve annak halozata.

* NATO Communications and Information (NCI) Agency: NATO Kommunikéciés és Informacios Ugynokség.
2012. julius 1-én alakult, az alabbi szervezetek 6sszevonasaval: NATO Consultation, Command and Control
Agency (NC3A), NATO ACCS Management Agency (NACMA), NATO Communication and Information
Systems Services Agency (NCSA), ALTBMD Programme Office valamint a NATO HQ ICTM egyes részei.
(https://www.ncia.nato.int)

> eredeti szovegben: Private Automatic Branch Exchange (PABX)

% VoIP: Voice Over Internet Protocol, IP alapu haldzaton torténd hangatvitel szolgaltatas.

7 best practice: Legjobb gyakorlat, valamilyen tevékenység hosszas miivelése folyaman felgyult, a praktikumba
illeszthetd tapasztalat.

¥ felhs szolgaltatas: Gyakran angolul hivatkoznak ra, cloud service-ként.
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néhany. Ezekhez a nagygépekhez[4] terminalokon keresztiil volt lehetséges kapcsolodni, ami
azt jelentette, hogy a felhasznalok egy ,,buta szamitogép” segitségével adtak be az adatokat a
nagyszamitogépnek végrehajtasra, illetve ezen a terminalon keresztiil tekintették meg az
eredményt. Egy nagygéphez tobb termindl is csatlakozhatott és akar id6osztasban a nagygép
egyszerre tobb termindl altal beadott programot is futtathatott. A hetvenes évek végére megje-
lentek, a nyolcvanas években pedig egyértelmiien meghdditottak a vilagot a személyi szami-
togépek. Ezek lényegesen kisebbek, olcsobbak, egyszoval elérhetobbek lettek mint a nagy-
szamitdgépek, és nem utolsd sorban a félvezetd-technika fejlddésével hamar tekintélyes sza-
mitasi teljesitményt nyujtottak a kis dobozban. Ez a tendencia oda vezetett, hogy a nagysza-
mitogépek kezdtek eltlinni, mert a feladatok tilnyomo részét személyi szamitogépen is el le-
hetett végezni. Egyre kevesebb olyan feladat kertilt eld, amihez valéban egy személyi szdmi-
togép teljesitményét sokszorosan meghaladd kapacitasra volt sziikség. A vilagra ha nem is
izolaltan, de egymas mukodésére kevéssé utalt szamitdégépek jellemezték az otthonokban ¢és
az intézményekben egyarant. Otthon mindenki a sajat gépén futtatott szovegszerkesztot, az
intézményekben pedig asztali gépiikon futtattdk a tervezOprogramot vagy a szimulacidt a
mérnokok.

A helyzeten az internet bamulatos fejlodése valtoztatott, amikor sziikségess¢ valtak olyan
gépek, amelyek koltséghatékonyan és elsdsorban megbizhatéan kezelnek olyan adatokat,
amelyeket sokan akarnak elérni. Gondoljunk a web térhdditasara vagy ez e-kereskedelemhez
kapcsolodo szolgaltatasokra és fizetésekre. Napjainkban a mobil-kommunikécié és mobil-
szamitastechnika fejlodését éljiik meg. Ma mar nem azért fordulunk az interneten keresztiil
elérhetd szolgaltatadsokhoz, mert a zsebiinkben elféré szamitogép ne lenne képes szamitési
teljesitményével szolgalatunkra lenni, hanem azért, mert az internet térhdditdsa a szdmunkra
érdekes adatok stlypontjat a sajat gépiinkon kiviil helyezte, illetve egyszeriien igy kényelme-
sebb és nem utolsd sorban biztonsagosabb. Nem azért hasznaljuk példaul a Google Docs
szolgéltatasat, mert a személyi szamitogépiinknek nehezére esne egy szovegszerkesztét fut-
tatni, hanem azért, mert igy ugyanazt a dokumentumot akér egyszerre tobben is szerkeszthe-
tik, azonnal mindenhol elérhetd, illetve az asztali, vagy zsebben hordott szamitogép hattérta-
ranal nagysagrendekkel biztonsdgosabb kornyezetben tarolddik a fajlunk. Ma tehat az adatok
taroldsa ¢és azokhoz kapcsolodo szolgaltatasok erdteljesen tolodnak 4t cégek altal tizemeltetett
nagyteljesitményii szerverparkokba. Ezt a jelenséget, illetve szolgaltatast hivjak felhdalapt
szolgaltatasoknak.

Az alabbiakban ismertetett projekt a NATO rendszerének privat felhd’ szolgaltatasba tor-
ténd athelyezését iranyozza eld. A dokumentumbdl kiolvashatd, hogy a NATO éppen azon
indittatasbol és céllal dontott a felhd alapti megoldas mellett, ami miatt a civil €letben is nagy
teret hodit maganak ez a megvaldsitas.

A NATO ELSO LEPESE A FELHOSZOLGALTATASOK FELE

»A NATO els6 1épése a felhOszolgaltatasok felé: attekintés és tizleti hajtéerd” cimmel adott ki
az NCI Ugynokség 2014. augusztus 31-i keltezéssel egy cikket[5], amelyben részletezi a cim-
ben elbrevetitett felvetést. Az aldbbiakban ennek a cikknek altalam fontosnak, és a fentebb
leirtak tiikrében érdekesnek talalt olvasatat kozlom.

? privat felh6: Olyan felhdszolgaltatas, amelyben a felhot haszndld vallalkozés (vagy személy) lizemelteti magat
a felhdszolgaltatast is. Katonai rendszerek érzékenysége miatt ezek nem bizhatok harmadik félre, maga a hadse-
reg kell, hogy létrehozza és fenntartsa a felhdszolgaltatast.
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Miutan 2012-ben az NCI rendelkezésébe ¢€s felelosségébe kerliltek a NATO informatikai
eroforrasai, a kezdeti tanulméanyok arra irdnyultak, hogy megallapitsak, miként hasznaljak
ezen erOforrasokat, mik lehetnek a problémak, és mit lehet tenni annak érdekében, hogy eze-
ket a problémakat megsziintessék. A tanulmény egyik eredménye azt lett, hogy a NATO erd-
forrasait Iényegesen nagyobb raforditassal iizemeltetik, mint az indokolt volt. Ezt kdvetden
meghirdetésre keriilt az IT Modernizacios (ITM) program, amelynek célja a legtobb eréforras
lecserélése, modernizalasa és az azokat lizemeltetd sziikséges munkaerd csokkentése. Az IT
Modernizéacio program teljes egészében atalakitja a NATO 4altal nyujtott szolgaltatasok mod-
jat. A jelenleg lokalisan nyujtott szolgaltatasokat levaltjak globalisan 6sszefogott médon nyuj-
tott szolgaltatasok. Ez a NATO elso lépése a felhdalapu szolgaltatds iranyaba.

frasom elsd felében Munk professzor munkaja alapjan roviden bemutattam, miként fejls-
dott a NATO informatikai rendszere az id6k soran. Az NCI tanulméanyban olvasottak megero-
sitik ezt, kitérnek arra, hogy a NATO rendszerei a mindenkori igényekre valaszt adva, 1épés-
rol-1épésre fejlédtek a mai szintre. A fejlesztéseket kiilonféle nemzetek menedzselték, kiilon-
féle igények alapjan és kiilonféle forrasokra alapozva. A forrasok és a fejlesztési projektek
szertedgazott volta oda vezetett, hogy a jelen infrastruktirajaban egyebek mellett nagy eltéré-
sek mutatkoznak a technikai megoldasokban, az IT szolgéltatisok menedzsmentjében ¢és a
rilésekor azokat nem egészében, a rendszerben betoltott szerepével egylitt vizsgaltdk, hanem
izolaltan, arra lokalis megoldast keresve. Tették ezt azért, hogy az implementacids rizikot a
fliggdségek szamaval egyiitt csokkentsék. Annak ellenére, hogy egyes helyeken torténtek 1é-
pések a helyzet javitasara, a mai helyzetet az jellemzi, hogy sok esetben valtozatos miiszaki
megoldasok taladlhatok, akar még telephelyen beliil is. Ennek eredményeként az infrastruktura
lokalis fokuszu, heterogén, nehéz, koltséges fenntartani és rugalmatlan. Sok helyen kiilonféle
hardverrel, szoftverrel, szolgaltatasokkal és folyamatokkal taldlkozunk.

A lokalis fokuszi megkozelités egyik hatdsa, hogy a hardver egy bizonyos szolgéltatdshoz
kotott, és kihasznaltsdga alacsony. A 2012 augusztusaban késziilt felmeérés atlagosan 9%
hardver kihasznaltsdgot mutatott, de ugyanakkor rdmutatott arra is, hogy a szabad kapacitést
nem lehet mas, esetleg eréforrds hijan 1évo szolgaltatasok tdmogatasara forditani. Torténik
mindez elavul6 hardver- és szoftvereszkdzokkel, amelyek iizemeltetése koltséges. A felmérés
szerint a hardverek 65%-a mar lejart tamogatasu. A felvazolt helyzet azt is jelenti, hogy vész-
helyreallitas is csak lokéalis modon tud megtorténni, azaz a mentések telephelyen beliil van-
nak, a helyszinek nem tudjdk egymas tdmogatni ebben a tekintetben. Komoly katasztrofa
esemény bekovetkeztekor (pl. szerverterem-tliz) nem vilagos, hogy a telephely hogyan és
mennyi 1d6 alatt tudja visszaallitani mikodOoképességét. Harmadrészt a jelenlegi helyzet az
informaciobiztonsag teriiletén is kérdéseket allit, hiszen a sokféle szoftver, sokféle verzioja-
nak naprakészségét és megfeleld védelmi szintjét garantalni problémas.

Az IT Modernizaci6 program zaszldjara tehat a felhd-alapu szolgaltatast irtdk. Lassuk, mi-
lyen valaszokkal szolgal a fenti kérdésekre ez a megoldas. Alapvetden a rendszert ugy kell
atalakitani, hogy az gyakorlatilag, globélisan egy vallalkozasnak latszédjon, amely a kiilonfé-
le telephelyek és felhaszndlok szamara szolgaltatasokat nyujt. A kozponti menedzsment egyik
eredménye lesz, hogy a koltségek is kozpontositottan kezelhetdek €és kovethetdk, igy nagyobb
teret adva az optimalizalasnak. Az egyik legfontosabb tényezd az eréforrasok elosztottsaga-
nak biztositdsa. A mult gyakorlataban a telephelyek a legrosszabb forgatokonyv szerint be-
csiilték meg az er6forrasigényeiket, arra még biztonsagi tartalékot is huzva. Tobbek kozott ez
vezettet a jelenlegi 9%-os atlagos kihasznaltsaghoz. A fennmarad6 tobb mint 90% kapacitas-
sal nem lehet mit kezdeni, még akkor sem, ha létezik olyan telephely, amely éppen er6forras
sziikében van valamilyen oknal fogva. A felhd alapu szolgaltatds dramaian képes novelni az
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er6forras kihasznaltsagat. Nem csak arrdl van sz6, hogy a varatlan terhelés csucsokat mas,
kevéssé kihasznalt szerverek atvehetik, hanem arrol, hogy az egész rendszert egy 0j szemlé-
letben lehet tervezni. A legtobb lokalis rendszer kapacitas kihasznaltsaga soha nem lehet op-
timalis, ha masért nem azért, mert az emberek altalaban 8 6rat dolgoznak egy nap. 24 éraban
16-bol a rendszer 1ényegesen alacsonyabb terheléssel fut. Ha egy globalis szolgaltatas a terhe-
1és megosztasara képes, akkor a terhelést példaul az idozondk figyelembevételével lehet és
kell kialakitani. Igy az Egyesiilt Allamok és, Eurdpa egyes részei hasznalhatjak ugyanazt a
rendszert, Ggy, hogy annak kapacitdsat nem kettejiik 6sszegére, hanem a legnagyobb terhelést
jelentd régiora kell méretezni. A rendszer 24 oraban kozel teljes kihasznaltsdggal miikodhet
azaltal, hogy mindig més régiot szolgal ki. Ezt a modellt hasznalja minden globalis szolgalta-
td, mint az Amazon vagy a Google, hiszen biztositani tudjak, hogy a mindenkori eréforras-
igény csak toredéke annak, amit az 6sszes felhaszndlo Gsszege jelentene.

Operacios kézpont

Felhasznaloi nézet Adminisztratori nézet Fizikai nézet
2. abra A felhészolgaltatas harom nézete [5] (Magyarra atdolgozta a szerzd)

A felhasznalot altalaban nem érdekli, hogy hol van az a szerver, amelynek szolgaltatasat
igénybe veszi, illetve milyen miiszaki hattéren keresztiil jut hozza. O az asztali szamitogépé-
vel, a halézaton keresztiil bejelentkezik a felhdbe, amely aztan kiszolgélja. Hasonloképpen, a
felhasznalokkal és szolgaltatdsokkal foglalkoz6 adminisztratorok sem kell, hogy ismerjék az
infrastrukturalis részleteket, 0k jogosultsagokat osztanak, hozzaféréseket intéznek, illetve jel-
zik, ha eréforras problémat latnak. Mindez azért valik lehetové, mert a hattérben egy robusz-
tus, rugalmas, bovithetd, globalisan elosztott rendszer nyujt egy atfogod infrastrukturat.

Az atalakitds magaban foglalja a NATO Parancsnoki Struktirat (NCS)'’ az NHQ-t"' és
NATO iigyndkségeket. Informaciobiztonsag tekintetében harom szintrél beszélhetiink: NS'2

10 NCS - NATO Command Structure
H NHQ - NATO HQ - NATO F6parancsnoksag
12 NS - NATO Secret - titkos NATO halozat
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azaz titkositott, NR'"> azaz korlatozott hozzaférésii, valamint a publikus mindenki szamara
elérhetd rendszereket. Tovabbi felosztas lehetséges a rendszerek felhasznalds modja tekinte-
tében: A miiveleti halozat (ON)', amely NS rendszerszintig nyujt szolgaltatasokat, illetve a
védett tizleti halozat (PBN)"> amely pedig az NR szintig, beleértve az internet hozzaférést is.
Az internet elérése egy kiilon projekt keretében keriil megvalositasra, amelyet PIA'® atjaronak
neveznek. A PBN az a halozat, amely 0sszekapcsolja, és egy haldzatta forrasztja a sokféle
NU'7 és NR tartoméanyokat, amely igy lényegesen javitja az informéacié-cserét. Ez a halozat
jelent csatlakozasi pontot az NS rendszerekkel is.

A felhdszolgaltatasok koriil kérddjelek sorakozhatnak azonban azok rendelkezésre allasat,
biztonsagat ¢és bizalmassagat illetden. Egy publikus felhd felhasznélonak nem csak a felhd-
szolgaltatast nyajtoban (példaul Gmail szolgaltatas esetében a Google-ben) kell megbiznia,
hanem az infrastruktirdban is, amely szdmadra lehetové teszik a szolgaltatas elérését és hasz-
nalatat. Ezek olyan kérdések, amelyek katonai alkalmazasok tekintetében csak a privat felho-
szolgaltatas alkalmazéasat teszik lehetévé minden NU besorolasi szint f61¢ esé informacio és
szolgaltatas tekintetében. Mindez azt is jelenti, hogy a NATO szamara a felhdszolgaltatasok,
és elsdésorban azok publikus oldalainak kihasznaldsa problémas. Ahogyan irtam nem csak
magara a felhdszolgaltatast ny0jtd szerverparkra €s annak ilizemeltetésére kell gondolni, ha-
nem az elérést lehetdvé tevd infrastruktirara is. A Foldiinket behal6zo és lefedd vezetékes és
vezeték nélkiili halozat dobbenetes mértékben fejlodott az utobbi években, ezek hasznalata
katonai kommunikacié tekintetében is nagy jelentdségli. Ha informacidbiztonsagi tekintetben
hasznalatuk alkalmassa is teszik Oket titkositott kommunikaciora, rendelkezésre allasuk, val-
tozo kapacitasuk mar vetnek fel kételyeket. Mindezek ellenére a NATO szdmara sem lesz mas
ut, mint a publikus infrastrukturdk és szolgaltatasok katonai alkalmazhatosagat megtalalni. A
NCI tanulmanya szerint ez 3-8 év alatt fog végbe menni.

Itt meg kell emliteni egy 0j koncepciot, a hibrid felhd lehetdségét. Ebben az esetben a ki-
épitett privat felhd rendszer mellett, bizonyos feladatokra publikus felhdszolgaltatasok is
igénybe vehetok. Ennek a megolddsnak oriasi a jelentdsége olyan helyzetekben, amikor nem-
zetkdzi kommunikéacioban a kommunikacié azonos besorolast szinten kell, hogy megvalosul-
jon. Az afganisztani miiveletek soran a NATO nyujtott sok olyan szolgaltatast, amelyet aztan
a tagallamok hasznaltak. A NATO kozosen végezte el ezeket a beruhazasokat és fejlesztése-
ket, ami azt is jelentette, hogy ezeket a beruhdzéasokat €s fejlesztéseket a tagallamoknak nem
kellett egyenként megvaldsitania. Ez a felhd tigynok'® koncepcio. A jov6 rendszereiben a
NATO felho tigynokként kozvetithet szolgaltatasokat ezen szolgéltatasokat lehetévé tevo al-
lamok ¢és cégek kozott, legyen az NATO-n beliili vagy NATO-n kiviili. A koncepci6 vala-
mennyire hasonlatos a nagy cégek és azok beszallitdinak viszonyara. Fiiggetlen attol, hogy
hany szdz vagy ezer, ismert vagy ismeretlen beszallitoval operal egy autogyartd, a marka
nyujt garanciat a jarmi mindségének egészére. Ezt a koncepciot még részletezni €s fejleszteni
kell, de az internet fejlodését €s egyaltalan az infokommunikacié fejlédésének iranyat tekin-
tetbe véve ez nem csak lehetséges, de sziikséges irany is.

13 NR - NATO Restriced - korlatozott hozzaférésii NATO halozat

“oN- Operational Network — Miiveleti halozat

15 PBN - Protected Business Network

16 PIA - Public Internet Access, publikus internet elérés

17 NU - NATO Unclassified, nem titkos, mindenki szamara szabad hozzaférési dokumentum
18 angolban: cloud broker
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' Felhd szolgaltato allamok

Felhé lgynok

3. abra A felhd iigyndk koncepcidjat szemléltetd abra [5] (Magyarra atdolgozta a szerzd)

A technikai megvalositassal kapcsolatban elmondhatd, hogy harom adatkézpontot (EDC)
hoznak létre', valamint a kiilonféle helyszinekre alap- és kiemelt®™ csomoépontok keriilnek.
Az alap csomopontok lokalisan csak minimalis tarolo illetve szamitasi kapacitast nyljtanak,
feladatuk els6sorban a felhéhoz vald szinkronizalas, mig a kiemelt szerverek ennél magasabb
kapacitast nyQjtanak a lokalis felhasznalasoknak, rugalmassagi okokbol, illetve azoknak az
alkalmazéasoknak, amelyek még nem alkalmasak az 01j architekttra kezelésére. Ilyenforman a
vészhelyreallitds kozpontilag keriil kezelésre, minden adatot hadrom kiilon fizikai teriileten
tarolva. A hdrom adatkézpont Monsban, Briisszelben illetve az olaszorszagi Lago Patridban
keriil telepitésre. A rendszer kdzpontja (OpsCen)*' Monsban lesz, illetve egy masik, tartalék-
ként szolgalé még meg nem hatarozott helyszinen a Benelux allamokban. Ez emlitett harom
adatkdzpont mar meglévé NATO csomdpontok modernizalasaval jon 1étre. A harom adatkoz-
pont latja el az 0sszes NATO felhOszolgaltatast €s végzi a mentéseket. Minden mentés mind-
harom csomodpontra tiikrozve lesz, igy katasztrofa esetben a visszadllas biztonsagos és kisza-
mithaté mddon fog torténni.

A szamitasok szerint a projekt végére a jelenlegi szolgaltatdsok 80%-a felhd-alapuva valik,
a maradék 20% nem alkalmas arra, hogy ilyen médon miikddjon. Ezek az alkalmazasok to-
vabbra is lokéalis médon miitkddnek majd. Egy kés6bbi fazisban a cél a 100%-os felhd-alapu
megvalositas.

Bar az igy atalakitott rendszer jelentds megtakaritdst hoz majd az iizemeltetési koltségek
tekintetében, a hajtoereje mégsem elsdsorban gazdasagi alapu. A cikk kiemeli, hogy a NATO
rendszerei mar elavultak, igy azok cseréje idészert, s6t azokra mar forrasok is vannak. Igy az

19 Enterpsire Data Centres (EDC)
29 Standard Node (SN), Enhanced Node (EN)
2 OpsCen: Operations Centre miiveleti kozpont
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IT Modernizacids projekt nem igényel 11j forrasokat, hanem a jelenlegiek ésszertibb és korsze-
rubb kihasznalast célozza. Masfeldl a jelenlegi IT rendszerek fenntartdsara egyszeritien tul sok
munkaerot kell alkalmazni, ami nem fenntarthato.

A projekt 2015-ben indult és 6téves atfutassal terveztek. Négy 1épésben torténik a megva-
16sitas, amelyet hullimoknak neveznek. El6szor 1étrehoznak a harom adatkdzpontbol kettot,
illetve az operacios kozpontot és tartalék allomasat. Lecserélik a hardvert azokon a csomo-
pontokon, amelyeknek erre a legnagyobb sziikségiik van. A tenderkiiras 2014-ben tortént,
ennek feldolgozéasa ¢és a szerzddések elkésziilte utan, 2016 elején kezdédhet meg az imple-
mentacid. llyenforman a két elsé adatkdzpont 2017 elejére késziil el. Ezutan a csomdpontok
lecserélése torténik, olyan sorrendben, ahogyan azok elavultsaga azt diktalja. Az ezt kdvetd
hulldmok egy-egy évesek lesznek, és folyamatosan megtorténik a helyszinek felhdbe integra-
lasa. A harmadik adatkdzpontot a harmadik hullamban alakitjak ki 2016 végén. A teljes pro-
jekt lezarasat 2020-ra tervezték.

OSSZEGZES

A felhd alapu szolgaltatasok az informatika legujabb kori vivmanyai koz¢ sorolhatdk, ame-
lyek kiilonosen a mobil eszkozok térhoditasaval hatalmas iitemben fejlédnek. frasom elsé
felében roviden vazoltam a NATO informatikai rendszereit. Ezt kdvetden egy kis torténelmi
kitérdvel ravilagitottam azokhoz a mérfoldkovekhez, amelyek a szerver-kliens alapu architek-
tarat az elmult évtizedekben formaltdk. Az utolso fejezetben pedig egy nemrégiben az NCI
altal publikalt ambiciozus tervet ismertettem, amely a NATO informacids rendszerét célozza
privat felhdbe helyezni 2020-1g bezarolag.

A NCI altal kiadott cikk legnagyobb tanulsdga meglatdsom szerint, hogy a katonai és civil
infokommunikacios rendszerek napjainkban nem csak a hasznalt technikai eszk6zok terén
mutatnak erés konvergenciat, hanem a hadsereg illetve esetlinkben a NATO olyan koncepcid
hasznalatat veszi at, amely a civil €életben mar bizonyitott €s bevalt. A hadsereg és a civil szfé-
ra kommunikdaci6 és az informatikai rendszerekkel szembeni elvarasai tulnyomoé részt meg-
egyeznek, a civil szféra azonban, a felhasznalok hatalmas szamat tekintve gyakorlati, tapasz-
talati elényben van. A NATO 4altal inditott ITM projekt informatikai szemmel, helyesebben
azoknak a cégoridsoknak a szemével nézve, akik ezen projektet megvaldsitjak, ,,csak” egy
nagy, iizleti rendszer megvaldsitasat jelenti a hadsereg, mint megbizd specialis igényeinek
figyelembe vételével.
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MEGVEDHETOEK-E A KRITIKUS INFORMACIOS
INFRASTRUKTURAK?

Absztrakt

A kritikus informatikai infrastrukturak egyre nagyobb szerepet toltenek be
mindennapi életiinkben. Az ujonnan felmeriilt igények megvalositisa miatt az
infrastrukturak komplexitasa, integraltsaga egyre nagyobb méreteket olt. A kor
kovetelményeinek valo megfelelés érdekeben a korabban zart halozatok
fokozatosan megnyiltak elészor csak az adott vallalt belso informatikai halozata
felé, késobb - sok esetben - az internet felé is. Az architektura nyiltta vadlasa, a
komplexitas novekedése magaval hozta az infrastrukturak fenyegetettségének
novekedését és ujszerii tamadasi technikdk kialakulasat, alkalmazhatosagat is.
Napjainkban a legjelentésebb kihivast az olyan — sok esetben hosszabb
elokeszitést és végrehajtast igénylo — tamadasok jelentik, amelyek célzottan egy
informdcios infrastruktura, vallalat, kormanyzati szerv ellen iranyul. A megfelel6
védelem kialakitdasa neheziti, hogy sok esetben a tiamadas a korabbi
tapasztalatoktol, ismerté valt eseménysorozattol eltéro  modon  keriil
végrehajtdasra, azaz nem ismert a fenyegetés karakterisztikdja, és igy a jelenlegi
védelmi megoldasok nem vagy csak korlatozottan alkalmasak ezen események
eészlelésére, kezelésére. A szerzo a cikkben bemutatja, hogy informaciobiztonsagi
szempontbol milyen nehézségeket hozott az informatikai infrastrukturak fejlodese,
milyen tamadasi vektorokkal kell szamolni a védelem kialakitasa sordn, illetve
milyen nehézségekkel kell szamolni, milyen kockazatot jelenthet egy képzett
tamado, milyen veszélyt hordozhatnak a védelemre hivatott miiszaki megolddsok.

Critical information infrastructures play an increasingly important role in our
daily lives. Due to the implementation of the new needs the infrastructures are
becoming more complex, integrate. In order to meet the requirements of the
nowadays, the previously closed networks gradually opened for the first time only
to the internal network of a company's information technology, in many cases
even later into the Internet. The increase in complexity brought increase of threats
of infrastructures and appear new attack techniques. Today, the biggest challenge
is - in many cases a longer preparation and implementation require - are the
attacks that are directed specifically to an information infrastructure of company,
government agency against. Developing good protection is complicated by the
fact that in many cases the attack is carried out without past experience or known
events, different way, ie not known to the threat characteristics, and so the
current security solutions are not only limited use of these events to detect,
defend. The author of the article shows from information security point of view,
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what kind of difficulties for the development of the IT infrastructure, which attack
vector can be expected in the development of protection, and what problems have
been encountered, which kind of risks are carried by a skilled attacker, what kind
of risks are carried by the protection of technical solutions.

Kulcsszavak: kritikus informacios infrastrukturak védelme, fenyegetések, védelmi
nehézségek ~- critical information infrastructure protection, threats, protection
difficulties
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BEVEZETES

Az informdcids rendszerek hasznalatanak széles korl elterjedése, az informacios rendszereket
hasznalok igényeinek valtozasa, az informécids rendszerekkel szemben tdmasztott — a korabbi
funkcioktol eltérd igények sziikségessé tettek 1 tipusti rendszerek kifejlesztését, meglévo
rendszerek tovabbfejlesztését, amelyek a kor kovetelményeinek megfeleldin ki tudjak
tavolrol torténd menedzselésére, Njfajta architektirak (pl.: internet, web2, mobil eszkozok,
cloud) hasznalatara, jfajta szolgéltatasok (pl. mobil alkalmazasok, netbank, BYOD, smart
home, smart city, Internet of Things, vezetd nélkiili autd) igénybevételére. Az Uj
szolgaltatdsok ugyanakkor korabban nem tapasztalt modon névelték az rendszerek
komplexitasat, s az egymassal egylittmiikodd rendszerek sebezhetdségét, illetve jelentdsen
nott a motivacio az informacids infrastruktarakbol vald informacidszerzésre, a rendszer
miikddésének zavarasara.

Az informacios tarsadalom zavartalan mikodésének megbontasara iranyuld tdmadasok
tényleges célpontjai a kritikus infrastrukturak - hiszen ezek adjdk miikddésének alapjat -,
azonban az elleniik iranyul6é informacioalapu tdmadasok ¢€s fenyegetések a kiilonb6zo szint
¢s fontossagi infokommunikaciés rendszereket érintik. Ezek a rendszerek mara a
fenyegetések stratégiai célpontjaiva valtak.[1]

Szdmos olyan kritikus infrastruktirank van, amely sériilékeny informécios (informatikai)
rendszereket haszndl. Ezéltal a kritikus infrastruktardk egyik legkritikusabb része maga az
infrastrukturat irdnyit6, vagy az azt ellendrzé és vezérld informacios rendszer. [2]

Mind a hazai, mind a nemzetkézi szakirodalomban szdmos szerzd foglalkozik az
informaciods infrastrukturak védelmi kérdéseivel. Hazai vonatkozésban kiemelked6 a 2014-
ben megjelent ,Kritikus infrastruktardk ¢és kritikus informdcios infrastrukturdk™ cimi
tanulmany, amely részletesen taglalja a kritikus informacids infrastruktiurdk helyét szerepét a
mindennapi életben, az infrastrukturdk tdmadasi vektorait, valamint a lehetséges védelmi
megoldasokat. A tanulmany részletesen bemutatja a kritikus informacios infrastruktiarak civil
és katonai vonatkozasait, valamint bemutatja a kornyezd orszagok, az Egyesiilt Allamok,
Europai Unio és a NATO kritikus infrastrukturdkkal kapcsolatos tevékenységét, a
tevékenységben résztvevd szervezetek szerepét, szabdlyozoi kornyezetet. Ugyanakkor az
elmult évben szdmos 1j fenyegetettség forras, illetve védelmi megoldas latott napvilagot,
amelyek lassan mindennapjaink részévé vallnak. A hazai szakirodalomban kevés cikk
foglalkozik tovabba a mar széles korben elterjedt védelmi megoldésok, illetve a régi és az uj
védelmi megoldasok hordozta kockazatokkal.

Jelen iras kivanja felhivni a figyelmet arra, hogy a jelenleg alkalmazott informaciovédelmi
megoldasok milyen kockézatokat hordoznak, az 0j védelmi elgondolasok bevezetése soran
milyen 1j kockéazatokkal kell szadmolni, illetve milyen nehézségekkel kell szdmolni a védelem
miikddtetése sordn.

KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

Kritikus informacié rendszerek, informaciok védelmének elve

Az informdcionak a tudasalaptl informacids tarsadalomban Kkitiintetett szerepe van. Az

informécios tarsadalom miikodése az informacidk és az az informécids rendszerek tAmadasan

keresztiil jelentdsen befolydsolhato, karosithatd, hatékonysaga csokkenthetd.[3]

A kritikus informécids rendszerek megbizhatdé miikodése, az informacids rendszerekben

kezelt informaciok a szervezetek szamara a legfobb értékek egyike, a hosszabb tavon

fenntarthato fejlddés egyik legfontosabb alapja. Hatékonyan és biztonsdgosan miikodo
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informacids rendszer nélkiil egy szervezet sem képes ellatni feladatat, nem képes megfelelni a
tulajdonosi, irdnyitd €s szabalyzoi elvarasoknak.

A szervezet informécids rendszerekkel szembeni folyamatosan novekvd Kkitettségének
hatasara az informacios rendszerek és az azokban kezelt informaciok, a rendszerek altal
iranyitott folyamatok egyre kiemeltebb szerepet toltenek be a szervezet életében, olyannyira,
hogy napjainkban szdmos agazatban megfeleld szinten miikdd6 informacios rendszerek nélkiil
elképzelhetetlen a miikodés. A Kkitettség ndvekedése magaval hozta az igényt, hogy a
szervezet altal ilizemeltetett, igénybe vett rendszereket egyre magasabb szinvonalon kell
védeni a nem kivant, nem vart eseményekkel szemben.

A belsO elvarasok mellett ugyanakkor ,,tdrsadalmi elvards az allam és polgarai szamara
elengedhetetlen elektronikus informécids rendszerekben kezelt adatok és informéciok
bizalmassaganak, sértetlenségének ¢€s rendelkezésre allasanak, valamint ezek rendszerelemei
sértetlenségének €s rendelkezésre allasanak zart, teljes korti, folytonos és a kockazatokkal
aranyos védelmének biztositasa, ezaltal a kibertér védelme” [4]. Ahol:

— Bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az
arra jogosultak és csak a jogosultsaguk szerint ismerhetik meg, hasznalhatjak fel,
illetve rendelkezhetnek a felhasznalasarol.

— Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma ¢és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az
elvart forrasbol szdrmazik (hitelesség) €s a szdrmazas megtorténtének bizonyossagat
(letagadhatatlansag) is, illetve a rendszerelem tulajdonsaga, amely arra vonatkozik,
hogy a rendszerelem rendeltetésének megfeleléen hasznalhato.

— Rendelkezésre allas: az adat, illetve az informatikai rendszer elemeinek tulajdonséaga,
amely arra vonatkozik, hogy az arra jogosultak altal a sziikséges idoben ¢és
idétartamra hasznalhato.

A bizalmassag (ang.: confidentiality), a sértetlenség (ang.: integrity) €és a rendelkezésre
allas (ang.: availability) harmasat szoktdk az angol kezddbetiiik alapjan CIA-elvnek nevezni.
(5]

A hazai szabdlyozasban, illetve nemzetk6zi szabvanyokban a hitelesség ¢és a
letagadhatatlansag nem minden esetben jelenik meg kiilonalldé kovetelményként, hanem része
a sértetlenség kovetelményének.

A fentiek alapjan a biztonsag a rendszer olyan — az érintett szamadra kielégitd — allapota,
amelyben zart, teljes kort, folytonos és a kockdzatokkal ardnyos védelem valdsul meg. [6]

A kockézatardnyos védelem kialakitasa soran figyelembe kell venni a kezelt informacidk
mindsitését. Az adatmindsités jelenlegi rendjét figyelembe véve, a komplex
informéciobiztonsag szempontjabol — a tarolt adatok mindsitésétdl fiiggden — a vallalatoknal,
intézményeknél, kormanyzati és védelmi célu szervezeteknél biztonsagi osztalyokat kell
kialakitani. [7]

Fontos megjegyezni azonban, hogy a kritikus informacids infrastruktirak védelmét
szorosan koordinalni kell magaval a kritikus infrastruktirak védelemmel. [8]

Informaciés infrastrukturak kialakulasanak sajatossagai informacidbiztonsagi
aspektusbol

A szervezetek megalakuldsa soran ritkdn adatik meg, hogy egy szervezet mar indulaskor

tudatosan alakitsa ki informécios rendszerét, informaciobiztonsagi megoldasait. Ennek oka

részben, hogy a szervezet inditasakor — értelemszerlien — nem lehetnek meg azok a tervek,

amelyek a szervezett hosszu tdva céljait, feladatait tartalmaznak, s amelybdl tervezetten ki

lehet alakitani egy egységes informacios rendszert, tovabba egy induld vallalkozéds esetén

altalaban nincsenek meg az egységes informacios rendszer kialakitdsdhoz sziikséges emberi
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¢s pénziigyi eréforrasok sem. A szervezet fejlddése sordn jellemzden — féleg a kezdeti iddben
- egy adott feladatnak megfeleld alkalmazas kertiil kivalasztasra, kifejlesztésre, az 0 rendszer
altalaban nem keriil integralasra a meglévd rendszerekkel. Az 0j rendszer tervezése sordn
legtobbszor nem ismertek a hosszabb tava elképzelések, igy csak késébb — az 0j igények
megjelenésekor — valik lathatova, hogy sziikség lehet kiilonféle rendszerarchitekturara épiild
rendszerek Osszekapcsolasa.

Masrészrol a szervezet informatikai rendszerei szaméanak novekedésével parhuzamosan nd
az szervezett informatikai kitettsége, amely biztonsadgtudatos vallalati szemlélet esetén
magaval hozhatja a kockéazataranyos védelem kialakitasat. A kezdeti kezdetleges
megoldasokat - a szervezet fejlodése soran - felvaltjak a komplex — tobb szintli - védelmi
megoldasok, amelyek bevezetése altaldban magaval hozza az iizleti folyamatok valtozasat,
igy bevezetésiik nem minden esetben konnyt feladat.

A tobb évtizede miikddod szervezetek esetén az adott pillanatban érvényes igény, sziikséglet
hatdrozta meg, hogy mely folyamatok keriilnek informacios rendszerekkel tamogatasra, s
jellemzéen az adott iddszak informaciobiztonsagi technoldgidkat alkalmazva vagy -
fenyegetettségek felismerésének €s a jovobeli elvarasok ismeretének hianyaba — mindenféle
védelmi megoldas nélkiil. A kezdeti idokben elsésorban a rendelkezésre allas volt a cél,
kevesebb hangsulyt helyeztek a bizalmassag, sértetlenség megorzésére — ez a felfogas mai
napig megtalalhaté — bar egyre kisebb mértékben - a kiillonbozd ipari iranyitd, mérési, stb.
rendszereknél €s sok esetben, az irodai kérnyezetben is.

Ezen fejlodési utat jarjak be tobbek kozott a SCADA, PLC és egyéb ipari tevékenységet
tamogatd informatikai rendszerek is. Informaciobiztonsagi szempontbol kiilondsen aggasztd
ezen rendszerekben alkalmazott technologidk védelmi megoldasok gyengesége, védelmi
mechanizmusok szinte teljes kori hianya. Jelentds kockazatot hordoz, hogy ezen rendszerek
ko6z6tti kommunikacid sok esetben nem titkos csatornan torténik, mivel a fel nem ismert
fenyegetések, a kordbban nem ismert iizleti célok miatt az adatok titkositdsa nem volt cél a
protokollok fejlesztése soran. Az egyedi megoldasok miatt széles korben elterjedt a modem-
es, hagyomanyos soros porton torténd tavoli rendszer elérés, de maga az master-slave
architektira is hordoz kockazatokat. [9]. Az ilyen rendszerekre is jellemz0, hogy a kezdetben
szeparalt rendszer, Osszekotésre keriilt a vallalat belsd informatikai héalézataval, majd az
internettel, s kdzben nem biztos, hogy kialakitasra keriiltek a megfelelé védelmi megoldasok
az infrastruktira védelmének biztositasara.

A szélesebb korben elterjedt — nem specidlis célra fejlesztett — rendszerek (pl.: tigyviteli-,
banki-, vallalatiranyitéasi-, pénziigyi rendszerek), vallalati belsé informécios rendszerek esetén
a szervezetek a fenyegetettség érzetiik alapjan, illetve a szabalyozéi kornyezet szigoritdsa
miatt vezették be védelmi megoldasaikat. A szervezet méretétél ¢és az uralkodd
informaciobiztonsagi trendektél fliggden bevezetésre keriiltek kiilonféle egymadssal
egylittmiik6dd, egymés miikodését tdmogatd védelmi megolddsok, tobbek kozott az IDM,
IPS, IDS, DLP rendszerek, de fontos szerepet kaptak a kiilonféle tiizfal és egyéb hatarvédelmi
megoldasok is.

A mobil eszkoziik elterjedése, a felhd alapi szolgaltatasok igénybevétele azonban az
eddigiektdl eltérd, 0j szemléletet kovetelnek a biztonsagi szakemberektdl is, hiszen az addig
jol koriilbastyazott rendszerek hirtelen nyiltta valtak és a hatékonysagra torekvo iizleti igény
Iényegesen megeldzte ezen technologidk védelmét biztositd rendszerek kifejlesztését. Mobil
eszkozok védelmét biztosito MDM vagy EMM rendszerek még mindig nincsenek széles
korben elterjedve, illetve a felhd alapu szolgéltatdsok esetén sem sikeriilt a biztonsagi
szakemberek szdmara megnyugtatd védelmi megoldast talalni.

Az informatikai rendszerek elterjedésével parhuzamosan alakultak ki az egyes
rendszerekkel szemben megfogalmazott védelmi kovetelmények, amelyek segitettek a
biztonsagi szakembereknek megfeleld védelmi szint kialakitdsdban. Késobb sziiletett meg a
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felismerés, hogy hatékony informécié védelem alapfeltétele - a kiilonféle védelmi
intézkedéseken til - a megfeleld informacid biztonsagi iranyitasi rendszer miikddtetése
(IBIR). Ma mar természetesnek mondhatd, hogy egy szervezet rendelkezik az
informaciobiztonsagi irdnyitasi rendszer teriiletén kiilsd, akkreditalt tanusitvannyal (pl.: ISO
27001).

Informaciés infrastrukturak fenyegetésének forrasai

Az informéciods infrastruktirak megfeleld szintli miikodését szamos kiilsd és szervezeten
beliili veszély fenyegeti. A tdmadasok szarmazhatnak egyes személyektdl, jogosulatlan
felhasznaloktol, csoportoktol, terroristaktol valamint kiilonb6zd nemzeti szervezetektol
kiilfoldi hirszerzé szolgalatoktol, katonai szervezetetektdl. Szakértok véleménye szerint a
rendszerbetorések nagy tobbségében, mintegy 70-90%-ban belsé munkatars, vagy volt
munkatars is kozremukodik. [10] Az informaciobiztonsagi tevékenység része ezen
fenyegetések kockazatainak csokkentése, a bekdvetkezett esemény miel6bbi felismerése,
hatékony kezelése, normal iizembe torténd visszaallds megkonnyitése.

A fenyegetések eredete szempontjabol megkiilonboztethetiink emberi kdzremiikddés
nélkiili (természeti eredetli) vagy kozvetlen emberi kdzremiikodés eredeti fenyegetéseket.
Természeti eredetli fenyegetésnek tekintem azon fenyegetéseket, amelyeket kialakuldsat
kozvetleniil az ember nem tudja érdemben befolyasolni. Természeti jellegli fenyegetés az
emberi tevékenység okozta természeti jelenségek (pl. erdokivagasok miatti arviz, lokalis
1d6jarasi események), az éghajlatvaltozas és az iddjaras sz€élsdségessé valasa miatt kialakult
fenyegetések, mivel ezen fenyegetések hosszl tavi emberi tevékenységek kdvetkezményei €s
befolyasoldsukra rovid tdvon csak kis mértékben képes az emberiség, viselkedésiik
megegyezik a természeti jelenségek karakterisztikdjaval illetve ezen fenyegetések elleni
véddintézkedések megegyeznek a természeti eredetli fenyegetések elleni védelmi
intézkedésekkel.

Emberi tevékenység okozta fenyegetések kozé sorolom azon fenyegetéseket, amelyeket
kozvetlen emberi tevékenység okoz, fliggetleniil attol, hogy annak mi a szandéka és oka. Az
informécios rendszer biztonsidgat lehet gondatlanul vagy szandékosan veszélyeztetni. A
gondatlan veszélyeztetés els6sorban nem megfeleld szaktudasbol, a biztonsagtudatossag
hianyabol vagy a tevékenység kovetkezményeinek nem megfeleld felmérésébdl szarmazik.
Szandékos tevékenységek kozé sorolandd azon tevékenységek, amelyek soran egy személy
vagy egy csoport célja az adott informatikai rendszer miikddésének megzavarasa, a
rendszerben tarolt informéacidk kompromittdldsa (modositasa, torlése, informacio
megszerzese).

A belsé veszélyeket elsésorban a sajat alkalmazottak, munkatarsak okozzdk, akik a
biztonsagi rendszabalyok be nem tartasaval, képzetlenségiikkel, hanyagsagukkal, illetve vélt
vagy valos sérelmeik megtorlasaként veszélyeztetik az adott szervezet, intézmény, vallalat
stb. infokommunikacids rendszereit. Ezek a veszélyek, amennyiben felfedésiikre ¢és
elharitasukra nem helyeznek hangsulyt, komoly biztonsagi problémak forrasai is lehetnek.

A kiilsé veszélyek koz¢é mindazon fenyegetések tartoznak, amelyek valamilyen kiilsd
forrasbol szarmaznak, és a tamadas célja anyagi- politikai-, gazdasagi- vagy katonai
elényszerzés. E tdmadéasokat altalaban az informécios technologiahoz kivaloan érték hajtjak
végre. E tdmadok kore az infokommunikacios rendszerek elterjedésével és fejlodésével
egyenes aranyban naprél-napra novekszik és boviil. [1]

Az informatikai rendszerek tervezési, megvaldsitasi hibaibol adodd fenyegetések emberi
tevékenység okozta fenyegetések koz¢ soroltam, mivel kozvetve véletlen vagy szandékos
emberi tevékenység okozza a fenyegetést, illetve a fenyegetés kihasznaldsahoz is sokszor
emberi tevékenység sziikséges.
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Az aldbbi tablazatban Osszefoglaltam — a teljesség igénye nélkiil - a leggyakoribb
fenyegetéseket:

Emberi kozremiikodés eredetii
Természeti eredetii
gondatlan szandékos
foldrengés, arviz, iddjaras (pl.: szoftverhiba, lizemeltetési terrorizmus, hacking, bosszu,
vihar), kozmikus tevékenység folyamat megsértése, rossz szabotazs, kiils6- vagy bels6
(pl. napkitorés) dontés, ipari-, kozlekedési-,  |fegyveres konfliktus,
nuklearis baleset informacios hadviselés

1. tablazat Tipikus fenyegetések

A fenyegetés bekovetkezésének lehetséges hatasa

A fenyegetés hathat kozvetlen az infrastruktira elemére vagy az infrastruktira mitkodését
tamogatd egyéb — példaul informécids — infrastruktara elemre. Egy informacié biztonsagi
esemény hatasa azonban tilmutathat az informdacios infrastruktira hatarain (pl. tartds
aramsziinet, szolgaltatas szlinetelése miatti tarsadalmi, gazdasagi hatas).

Az esemény hatasat, kiterjedését tobbféle szempontbol lehet csoportositani.

Teriileti hatas alapjan megkiilonboztethetiink lokalis, regionalis, orszdgos vagy akar tobb
orszagon ativeld is eseményt. JellemzOen a kiterjedtség hatarozza meg, hogy az esemény
kezelésében milyen szintli eréforrasok bevonasa sziikséges. Jellemzden minél nagyobb a
tertileti hatar, annal nagyobb egy esetleges incidens bekdvetkezésbdl adodo hatas, és annal
komplexebb a védekezés.

Gazdasagi hatds alapjan az esemény bekdvetkezésének kozvetlen, illetve kozvetett
pénziigyi (gazdasdg) hatds alapjan lehet csoportositani az eseményt. Alapvetden két fO
csoportot lehet kialakitani: az esemény hatdsa az adott szervezeten beliil kezelhetd vagy az
esemény kihatassal van az adott megye, régid, orszag gazdasdgara. A szervezeten beliil
kezelhetd hatas szélsdséges esetben akar a szervezet megsziinését is jelentheti.

Id6beli hatds: amely megmutatja, hogy az adott infrastruktira vagy egyes elemének
vesztesége mennyi ideig fejti ki komoly hatdsat (azonnal, 24-48 o6ra, egy hét, hosszabb
idotartam). [8]

Ugyanakkor sok esetben nem a teriileti, gazdasagi hatds hatarozza meg a tdmadas
hatékonysagat, hatdsat. Az elmult néhany évben napvilagra keriilt szdmos olyan célzott
tamadas, amelynek célja egy jol iranyzott tevékenység elvégzése ¢s amelyek egy kormanyzati
szerv, szervezet vagy egymassal kapcsolatban all6 szervezetek ellen iranyultak:

— Az els6 dokumentalt kibertamadast 1997-ben egy Sri Lankai terrorszervezet kovettel
el, [3] amelyet szamos egyéb (pl.: Esztorszag, Gruzia elleni) kibertimadas kovetett.

— a Stuxnet 2010. juniusi felfedezése volt az els6 olyan széles kdrben nyilvanossagra
keriilt biztonsagi esemény, amely vélhetéen kormdnyzati tdmogatassal, vélhetéen
egy konkrét célpontra iranyult és mellesleg ravilagitott arra, hogy a SCADA
rendszerek informatikai védelme nem megfeleld. A tdmadas célja vélhetéen az irani
atomprogram késleltetése volt a natanzi centrifugdindk ¢s bushehri atomerdmi
berendezéseinek tdmaddsan keresztiil. A Stuxnet amellett, hogy talan a legismertebb
malware, nagyon kifinomult technikéat hasznal(t) mikodése soran. A malware egyes
szakértéi vélemények alapjan 2-3 évig miikodott észrevétleniil, hozzavetdlegesen
100 ezer (egyes vélemények szerint 150 ezer) szamitogépet fertdzott meg a vilagon,
készitdirdl bizonyithatéan a ma napig nem dertilt ki, hogy kik voltak [11].

— vélhetden a Stuxnet fejlesztéje, vagy a forraskodot ismerd személy készitette a
magyar Crysys Lab altal 2011-ben felfedezett Doqut [12], amely
vezérlorendszerekkel kapcsolatos informdécidszerzésre lett vélhetden készitve és
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ellentétben a Stuxnettel — az eldzetes vizsgalatok alapjan — nem tartalmaz rombolo
jellegti kodot.

— Europdban az els6 — 2012. decemberében — nyilvanossdgra hozott célzott
kibertamadas a német 50 Hz elleni tAmadés volt, ami ugyan nem érintette a tényleges
szolgaltatast, de tobb orara lebénitotta a cég informatikai rendszerét és ravilagitott az
informatikai rendszerek védelem fontossagara az M2M (machine to machine)
rendszerek vonatkozasaban [13].

— 2012-es felfedezésekor a legszofisztikaltabb karos program [14] Flame volt. A
megfert6zott hozzavetdlegesen 1000 szamitdogépet fertézott meg Kozel-Keleten. A
tamadas célpontjai kozott oktatasi, egészségiigyi, kormanyzati intézmények is voltak
¢és a program gyakorlatilag barmilyen forrasbol, csatornarol képes volt adatot lopni.

— Ugyanakkor 2014-ben is tobb 10 millié esetben tortén példaul bankkartya vagy
személyes adat lopas csak az Egyesiilt Allamokban [15].

A tdmadasok jellemzden a kibertérben maradnak, azaz kozvetlen fizikai pusztitdo hatasuk
nincs a fizikai kornyezetre. Ez aldl kivételt képeznek az iranyitd rendszerek elleni tamadésok,
amelyek — a kiilonféle érzékeldk, a technologiai folyamatok manipuldnsdn keresztiil —
sikeresen akadalyoztdk a technologiai folyamatokat, illetve akdr komoly fizikai pusztitassal
jaro incidenst is okozhattak volna.

A tdmadasoknak azonban van egy kozos tulajdonsaguk: nem lehetett minden kétséget
kizar6an bizonyitani, hogy kik voltak az elkovetok. Kozvetlen bizonyitékok, szakértdi
vélekedések alapjan azonban mindig volt feltételezett elkdvetd. Az egyetlen ismertté valt
itélet az orosz-észt konfliktus utan sziiletett, ahol a 20 éves egyetemista 850 fontnyi biintetést
kapott. [16]

Biztonsagi esemény elore jelezhetésége

Az informécios rendszerek globdlis jellegébdl adddoan e rendszerek barhonnan, barmikor
elérhetok, €és az informaciotechnoldgia vivmanyait elleniik forditva tdmadhatok. [1]

Az incidensek bekdvetkezését minden esetben valamilyen eseménysorozat eldzi meg. A
tamado a tamadas sikeres végrehajtasanak érdekében szamos tevékenység koziil valaszthat.
Ezen tevékenységek egy része a megtdmadott szamdra nem észrevehetd (pl.: publikus
informacio forrasok elemzése), mas része lathatd lehet, ugyanakkor megfeleld védelem
hianyaban nem biztos, hogy lathato, a lathato jelekbdl pedig nem biztos, hogy felfedezhetdek
a tdmadas nyomai. Sok esetben az utolagos vizsgalat sordn deriil ki, hogy jobban szervezett
védelmi megoldassal a tamadasi kisérlet felfedezhetd lett volna.

Meghatarozott események sorozata utalhat egy incidens varhato bekovetkezésére, de nem
feltétleniil jelenti azt, hogy a biztonsagi esemény be is kovetkezik, illetve, hogy az esemény
biztonsagi eseménnyé¢ valik-e. Ilyen események lehetnek példdul az elektronikus — pl.:
elektronikus levélben bekiildott karos kodok, amelyek megfertézhetik a szamitdgépet és ott
adatot gytlijthetnek vagy egyéb kéros tevékenységet végezhetnek, de ilyen esemény lehet
sikertelen bejelentkezések utan egy sikeres, vagy akar egy IP cim lekérdezése is.

Az informacié biztonsagi incidens megeldzd esemény sorozat definidltsagatol fliggden
megkiilonboztethetiink:

— elére jol definidlt eseménysorozat kovetd incidens: az eseményt egy iddben,
viselkedésében eldre jol definidlhatd eseménysorozat el6zi meg, amelyet a jelzo,
figyelmeztetd rendszerek nagy biztonsaggal jelezni fognak. Ezen eseménytipusok
esetén jol tervezhetoek a kiilonféle védelmi megoldasok, legyenek azok fizikai,
logikai vagy folyamati jelleglick. A korszerli informdaciés technoldgiaknak
koszonhetden szamos olyan figyelmeztetd mechanizmus keriilt bevezetésre, ami
képes eldre jelezni az egyes infrastruktiura elemek varhat6 fizikai hibait, és ezzel
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jelentés mértékben tudja tdmogatni a rendszereket lizemeltetd szervezeteket. A
kiforrott informécidbiztonsagi védelmi megolddsoknak kdszonhetden sok lehetdség
van automatikus beavatkozasra is. Ilyen védelmi lehetdségek lehetnek haldzati
forgalom atiranyitasok, virus eltavolitds egy allomanybdl, IDS rendszer jelzése,
beavatkozésa, riasztds kiildése kozponti monitoring, riasztasi rendszernek, DDoS

vedelem.
— nem vagy gyengén definidlt eseménysorozatot kovetd incidens: ez eseményt nem
elézi meg olyan — idOben behatarolhato - konkrét ismert eseménysorozat,

tevékenység, amely egyértelmiien eldre jelzi a bekovetkezendd incidenst. Az idében
elhtz6do és a jelzé rendszerek altal - az idébeni elhizddas miatt - nem érzékelt
eseménysorozatot is ebbe a kategdridba soroltam, mivel ilyen események felismerése
is csak korlatozottan alkalmasak a jelenlegi védelmi megoldasok. Definicié szerint
ebbe a csoportba tartoznak tovabba azon eseményeket is, amelyek észlelése nem
vagy csak hosszu idejli tevékenység utan torténik meg. Ezen csoportba jellemzden az
informécios rendszert érintd tdmadéasok tartoznak, amelyek elkészitése jellemzden
hosszabb ideig tart és komolyabb erdéforrast, szaktudast igényel. Ezen tamadasok
elleni védekezés nehézkes, a jelenlegi informacidbiztonsagi védelmi rendszerekkel
szinte lehetetlen.

Vizsgalva a kiilonbozé veszély tipusokat konnyen belathatd, hogy a természeti
katasztrofak elleni felkésziilés tobbnyire gondos tervezéssel biztosithatd, és ezaltal a kar
bekovetkezése jo eséllyel a lehetoségekhez képest a legkisebbre csokkenthetd. A mégis
bekovetkezd eseményeknél a karelharitds — elsdsorban itt is a jo tervezhetdség miatt — gyorsan
¢s hatékonyan véghezvihetd.[5]

Az emberi kozremiikodés eredetli fenyegetések jelentds részének bekdvetkezési
valdészinlisége — hasonldan a természeti eredetii fenyegetésekhez — gondos tervezéssel, eldre
definialt eljarasokkal, megfeleld képzéssel jelentds mértékben csdokkenthetd. A karelharitas az
esemény nagysagatol fliggben hatékonyan végrehajthaté. Ugyanakkor a védekezés a
szandékos kéarokozas, illetve nem ismert tdmadasi technika (pl. nulladik napi sériilékenység)
kihasznalasa esetén jelentds nehézséget okozhat.

Szandékos emberi tevékenységbdl fakado fenyegetések nagymértékben fiiggenek a timado
fél szakmai tudasatol, motivaciojatol, illetve a rendszer védelmi képességeitdl. A napvilagra
keriilt sikeres kritikus infrastruktirakkal szembeni tdmadasok szinte mindegyikérdl
elmondhat6, hogy a tamadés eldére jol megtervezett modon, kordbban nem ismert technikakkal
tortént, a tdmadok kihasznaltdk a tdmadott rendszerek nulladik napi (0-day) sériilékenységeit
¢és azon keresztiil bejutva az informacios rendszerbe végezték tevékenységiiket. JOl jellemzi a
tdmadasok kifinomultsagat, hogy példaul a Stuxnet az atomreaktornak csak a dusitd
berendezéseit (centrifugakat) tdmadta, magat az erdmiivet nem, a Flame szdmos kiilonbozd
modullal rendelkezik (kb. 20 megabdjt méretben) €s a vezérld szerver parancsara képes volt
magat eltavolitani a fert6zott rendszerbdl, a Doqu pedig céliranyosan csak relevans
informéciot gyijtott.

Az el6z0 fejezetekben emlitett és vélhetden még szamos egyéb fertdzés tovabbi kozos
jellemzdéje, hogy a fejlesztés soran kiemelt figyelmet forditottak arra, hogy a karos
tevékenységek minél hosszabb ideig — akar évekig is — rejtve maradjanak.

Az informacios rendszerek ,,intézményesitett” védelme

A fenyegetés eredetétdl, illetve méretétdl fliggetleniil I1éteznek olyan eljardsok, védelmi
mechanizmusok, amelyek jelentésen tudjdk csokkenteni az informdcidbiztonsagi incidens
bekovetkezésének valdszinliségét, segiteni tudnak az esemény bekovetkezésének korai
felismerésében, az incidens bekovetkezése esetén az informacids infrastruktarak
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miikodésének zavarasabol eredd karok csokkentésében, illetve segitenek az elvart miikodés
mihamarabbi visszaallitasdban.

Hatékony informécidovédelmi rendszer kialakitdsat sok esetben jogszabalyok irjak eld,
kovetelik meg. A hazai szabdlyozasban a Iétfontossdgii rendszerek ¢€s létesitmények
azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VI torvény alapozta meg a
kritikus infrastruktirdk védelemének rendszerét. A torvény végrehajtasanak érdekében
szamos korményrendelet sziiletett, ugyanakkor korméanyrendeletek kiaddsa még sok agazat
esetén nem tortént meg, igy az infrastruktirak kijelolése tobb dgazatban nem kezdddott el.

A kritikus informdcioés infrastrukturdk informécidovédelem alapjait a hazai szabalyozasi
rendszerben az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvény, illetve a végrehajtasara kiadott 77/2013. NFM. rendelet, majd a
rendeletet hatalyon kiviil helyezd, de tartalmaban kozel megegyezd 41/2015. BM. rendelet
alapozta meg. A kormanyrendelet konkrét kdvetelménylistat tartalmaz, figyelembe veszi az
informatikai rendszer kiesésébdl, az informatikai rendszerben kezelt adatok bizalmassaganak,
sértetlenségének, rendelkezésre allasanak elvesztése esetén bekovetkezd kozvetlen, kdzvetett
kar nagysagat, tarsadalmi-, politikai hatasat. A fentebb emlitett rendelet mellet szamos olyan
kovetelményrendszer 1étezik, amely szintén hasznalhatéak az informaciovédelmi
rendszerének kialakitdsaban: példaul ISO/IEC 27002, NIST 800-53, BSI IT-Grundschutz-
Kataloge, stb.

Fontos kiemelni azonban, hogy a védelem kialakitasanak kockazataranyosnak kell lennie,
azaz a védelmi koltség nem haladhatja meg a lehetséges kar maximalis értékét, illetve a
védelmi tevékenységek aranytalanul nem csokkenthetik a rendszer hasznalhatésdgat. Ezen
egyensuly megtaldlasa sok esetben nem konnyt feladat.

A szervezeten beliil kialakitott informaciovédelmi képességének nagymértékben fiiggnek
tovabba a szervezett informaciobiztonsagi érettségétdl, a munkavallalok, szerzddéses
partnerek biztonsdg tudatatol, illetve az alkalmazott konkrét fizikai, logikai védelmi
megoldasoktol.

Mindazonaltal egy szervezet miikddtetheti a legfejlettebb informaciévédelmi rendszert, ha
a szervezet dolgozdéi nem rendelkeznek megfeleld ismeretekkel, biztonsag tudattal, a
bevezetett védelmi megolddsokat nem tudjdk hatékonyan haszndlni, akkor az
informaciovédelem nem tud, nem képes hatékonyan miikodni.

Informaciés infrastrukturak védelmének nehézségei

Az informacios infrastrukturak mukodtetése sordn egyre nehezebb biztositani az
infrastruktura elemek megfeleld szinti védelmét, biztonsidgos — elfogadhatd szinti -
miikodését az egyre komplexebb rendszerek, az integralt elemek sokszinlisége, az egyre
nagyobb hatékonyséagra valo torekvés, valamint a pénziigyi és technikai korlatok miatt.

Az informécids infrastruktarak komplexitasdnak novekedésével parhuzamosan jelentOs
mértékben nodtt az egyes elemek sériilékenységébdl adodd eredendd kockazat, az
integracidknak koszonhetdéen az addig védettnek és zartnak hitt rendszerek biztonsagi
szempontbol védtelenné valhatnak. A hidnyossdgokat jol mutatja, hogy példaul az elmult
években is tobb esetben kiilsé partneren keresztiil sikertilt kritikus informacios infrastruktara
védelmi rendszerin athatolni és ott jogosulatlan miiveletet végezni.

Sok esetben nem biztositott a kritikus informacios infrastruktura kiszolgalasat biztosito
infrastruktura védelme. Nem megfeleld a kozmiellatas, illetve nagyon sériilékenyek a
telephelyek kozotti kommunikacids csatorndk: hianyzé tartalék kézmii halozatok, konnyen
hozzéaférhetd haldzati kabelek. Ugyanakkor szamos egyéb tényezd veszélyezteti a biztonsagos
miikodést.
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Motivdcios — emberi - tényezok

Az informatikai rendszerekben kezelt adatok biztonsaga a kiilonb6zé rendszerelemeken
megvaldsitott védelemtdl fiigg, ezért a védelmi rendszer kialakitasanal mindenkor szamitasba
kell venni az embert, amely az egész védelmi rendszerben a legnagyobb bizonytalansagi
tényezOt jelenti. [17] Az emberi tényezd tobb szempontbol is biztonsdgi kockdzatnak
mondhato, a felhasznalok tudatlansaga, szakképzetlensége, valamint az ezekbdl ad6do emberi
mulasztasok aggasztd hatassal vannak az informatikai biztonsdgra, de nem szabad
megfeledkezni az emberi segitokészség, befolyasolhatdosag €s naivsag kihaszndlhatosagarol
sem [18]. Kiilonosen jelentds a kockdzat, ha a munkavallalo tuddsanal, képességénél
magasabb szintli jogosultsaggal rendelkezik az adott rendszerben. A nem kell6 tudatossag, az
adminisztrativ szabalyok hidnya sok esetben biztosit lehetdséget az emberi viselkedés tamado
altali befolyasoléasara, azaz social engineering-re.

Az emberi tényez6 megjelenhet a tdmadd oldalon is. A tdmadonak a céljainak elérésére
szamos lehetdség kinalkozik. Minél komolyabb a tdmadd szandéka, annal szerteagazobb
eszk6zOket hasznalhat informacioszerzésre, a tamadas Kkivitelezésére. A tamadas
hatékonysaga jelentdsen javulhat, ha a tamado specialis szaktudassal rendelkezik, vagy olyan
csoport tagja, amely érdemi informacidval rendelkezik a cél rendszerrdl, illetve megfeleld
eroforrast tud biztositani a tdmadas megtervezéséhez végrehajtdsadhoz. Ilyen csoportok
lehetnek hektivistak, de akéar egy allam (vagy annak titkosszolgalatanak) dolgozo6i. Fontos
megemliteni azt a tényt is, hogy a biztonsagi incidensek legtobbjét a vallalat belsd
munkatarsai kovetik el, vagy legalabbis bels6 alkalmazottak segitsége, kozremiikodése is
sziikséges a sikeres tdmadas végrehajtasdhoz [19]. A tdmado szaktudasa, lehetOségei és a
tamadas sikerességének esélye alapjan a tdmadot az aldbbi fobb csoportok egyikébe lehet
besorolni:

— script kiddie, lamer, noob: olyan informatikdban kevésbé jartas személy, aki masok
altal készitett megoldasokat hasznal, nem képes Ujitasokra, szofisztikalt tAmadasok
végrehajtasara. Informacioit hasonld tudassal rendelkezd tarsaitdl szerez, veliikk oszt
meg. Széles korli ismeret hidnya miatt igazdn komoly karokat nem tudnak okozni,
célja inkdbb a figyelemfelhivas. Az altalanos védelmi megoldasok altaldban
hatékony védelmet nyuUjtanak elleniik, ugyanakkor az ismert sebezhetdségek
javitasanak hianya nagymértékben novelhetik a timadas sikerességének esélyét.

— egyéni, kis szervezettségii tamadok (hacker, cracker): tobb szintje 1étezik, jellemzden
elegendden magas szintli informatikai, informacio biztonsagi tudassal rendelkezik
ahhoz, hogy onalldoan vagy csoportosan meg tudjanak tervezni és végre tudjanak
hajtani egyedi tamadast. Altaldban nem rendelkeznek korlatlan eréforrassal, igy a
tdmadas bar jol tervezett lehet, de nem szofisztikalt. Célok kozott lehet a
pénzszerzés, informacidszerzés, karokozas, de lehet, hogy csak szocialis, tarsadalmi,
ideologiai, vallasi ok miatti figyelemfelkeltés. Nem megfelelden kialakitott és
tizemeltetett informéacido védelmi rendszer hidnyossagait kihaszndlva komoly
karokozéasra képesek. Védekezés megfeleléen kialakitott ¢és iizemeltetett
informaciovédelmi rendszerrel lehetséges, amelynek része a tobbszintii védelem (pl.:
intelligens tlizfalak, DLP, IPS, IDS megoldasok), biztonsagi monitorozas,
naploelemzés is.

- ,.hivatdsos tdmadok”™: 4ltalaban szervezetekhez — nagyvallalatokhoz, kormanyokhoz,
terrorszervezetekhez, jelentdsebb tarsadalmi csoportokhoz kothetd személyek, akik
megfeleld anyagi hatteret, akar titkosszolgalati uton szerzett, gyartoktol, fejlesztoktol
ellopott informaciot kapnak a ,,megrendeldkt6l” a tdmadas sikeres végrehajtasanak
érdekében. Munkdjuk soran fontos, hogy észrevétlenek maradjanak, felfedésiik ne
torténjen meg. Ez alol kivétel, amikor a tamado kiléte szandékosan nem mered rejtve
(pl.: terrorszervezetek). Mélyrehatd ismeretiik és megfeleld hattér miatt a védekezés
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elleniik nehéz. A tdmadésok soran a rendelkezésre allo eszkdzok széles spektrumat
alkalmazzak. Tamadasi moddszerek a social engineeringtdl, nem ismert
sebezhetdségeken 4at, j tamadasi technikdk kialakitasdig terjedhet. A tdmadasok
nehezen felismerhetdek, nem egy esetben éveken keresztiil maradt rejtve a tdamado
tevékenysége. A tdmadas jelentds koltsége (Stuxnet esetén 10 és 50 millio dollar
kozotti 6sszeg) miatt ezen tamadasi forma nem elterjedt, €s csak akkor ,,éri meg”, ha
a sikeres tamadasnak komoly pénziigyi, politikai hozadéka van (példaul Stuxnet).

Miiszaki kockazatok
Napjainkban hasznalt védelmi megoldasok — néhany kivételtdl eltekintve — nem képesek
olyan eseménysorozatokat, jelsorozatokat felismerni, amelyek kordbban nem lettek az adott
rendszerben megadva. A rendszerek tanuldsa multbéli események elemzésének
eredményeként, manudlis ton — frissitések altal — kertiil be a rendszerbe, nem tanulassal.
Ugyanakkor az elmult idészakban ismertté valt incidensek ravilagitottak arra, hogy az
informécio védelemre hivatott megoldasok magukban is jelentds kockdzatot hordoznak,
amivel az informacidbiztonsagi szakma nem vagy csak kevésbé szamolt:

— a biztonsdgosnak hitt biztonsagi rendszerek beldtnak mindenhova, azaz bizonyos
koriilmények kozott barmilyen miiveletet el tudnak végezni a kritikus informécids
infrastrukturaban, igy a biztonsagi rendszerek sériilékenységei fokozott veszélyt
jelentenek,

— a széles korben elterjedt szignatira alapu megoldasok nem képesek kovetni a
tamadasok soran alkalmazott folyamatosan valtozé technikakat,

— a biztonsdg szavatolasara hivatott rendszerek is szamos hibat, sériilékenységet
tartalmaznak,

— a felvasarlasoknak koszonhetden jelentdsen csokkent a védelmi megoldasokat
szallito vallalatok szama, ami sok esetben hasonld biztonsagi megkdzelitést jelent a
kiilonféle termékeikben, megkonnyitve az integraciot és az ilizemeltetést, de
csokkentve a rendszer védelmi képességét,

- az egymastol fliggetlennek tiind megolddsok sok esetben hasonld alapokon
miikddnek, igy parhuzamos hasznalatuk sem hozza meg az elvart eredményt, ezzel
hamis biztonsagérzetet nyujtanak a szakemberek €s a dontéshozok szamara,

— a kiilonbozo szallitok altal készitett megoldasok mindenki szamara elérhetéek, igy
lehetdség van az egyes védelmi megoldasok gyenge pontjainak megkeresésére,

— koltséghatékonysag miatt a szervezetek altaldban nem hasznalnak ugyanarra a
feladatra tobb szallitotol is beszerzett terméket,

— a termékek fejlesztése sordn a kormanyzati, titkosszolgalati szervek nyomadsara
backdoorok keriilnek a rendszerekbe, amelyekrdl el6bb-utobb informacidt szerez a
hacker tarsadalom is,

— hosszabb tdvon komoly kockazatot jelent a nem hazai, EU-n beliil készitett védelmi
rendszerek, technoldgidk hasznélata. A jelenleg barati orszdgok viszonya valtozhat,
ami magaban hordozhatja a fenyegetés jelentds novekedését,

— pozitiv kockazatként jelent meg, hogy az elmult idészak eseményei kdvetkeztében a
biztonsagi megoldast szallitd cégek, kutatdé laborok egyre nagyobb figyelmet
forditanak sajat nemzetiik altal hasznalt rendszerek védelmére, ami rovid tavon is
jelentdsen javithatja biztonsagunkat.

Ezen kockazatok meglétét bizonyitja, az elmult idoszakban napvilagra keriilt lehallgatasi
igyek (tobbek kozott NSA — winchester firmware manipulacio, titkosszolgalati
lehallgatasok), szadmos kiemelt, magas kockdzati sériilékenység biztonsagi megoldasokban
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(példaul SSL, SYMANTEC Endpoint Protection, CISCO ASA sériilékenység [20]), illetve a
korabban emlitett karos kodok éveken keresztul tartd észrevétlen mukodése is.

Hatékony informaciovédelem megteremtésének lehetéségei

A védelmet, mint tevékenységet modellezve egy egyszertsitett helyzetet képzeljiink el,
amelyben a tamadokat és a védoket egyszeriisitéssel egy-egy személy, a védd és a tdmado
testesiti meg. A tamado az egyik oldalrdl tdmad, €s ez a tdmadas mindig valamilyen, a
tamadas végso céljat képezd értékre, a védett értékre irdnyul. A tdmadas legtobbszor nem
kozvetleniil éri a védett értéket, hanem a koriilményektdl fiiggd tamadasi utvonalon zajlik le,
amelyen kiilonbozd természetes vagy miivi védelmi akadalyokat kell legy6zni. A masik
oldalon a védd a védett értéket védi, vagyis a tadmadasokat igyekszik megakadalyozni,
elharitani. Mivel a védé ¢és a tdmadd egymas szandékairdl, modszereirél semmilyen
informacioval nem rendelkezik, ezért elmondhatjuk, hogy mindkét fél egymastol fliggetlen és
egymas szdmara ismeretlen stratégiaval igyekszik megvalositani tdmadasi, illetve védelmi
szandékait. [21]

Az elozd fejezetekben emlitett okok és kockéazatok miatt nyilvanvalo, hogy a jelenleg
sz¢les korben alkalmazott védelmi megoldasok nem vagy csak részben jelentenek megoldast
megfeleld informaciobiztonsag kialakitdsdhoz. Fokozott figyelmet kell forditani a korabbi
¢vekben - a biztonsagos rendszerfejlesztés érdekében megfogalmazott - alapelvek betartasara,
ugyanakkor az 1j kihivasok egyben ujszerti gondolkodasmoédot, Gjszerii megoldéasokat is
kovetelnek az informécidbiztonsag teriiletén tevékenykedd vallalatoktol, szakemberektdl.

Masrészrol pedig fokozott figyelmet kell forditani az informacios rendszer tervezésére, a
fejlesztési, tesztelési feladatok magasabb szinvonalu, biztonsdgos iizletmenetet garantald
végrehajtasara. Egy rendszer vagy szolgaltatds gyorsabb bevezetése nem jarhat a rendszer
implementacids idejének csokkentésével.

Ujszerii gondolkodas részeként lehetséges megoldasként latom az eddig alkalmazott
technologidk kiegészitését, olyam védelmi rendszerekkel, amelynek miikodési paraméterei
részben vagy egészben egyediek, a tdmadd szdmara nehezen vagy egyaltalan nem
megismerhetdek.

Napjainkban rendelkezésre all6 nagy szamitasi kapacitdsnak koszonhetéen mar széles
korben elterjedtek azok a megoldasok is, amelyek a felhasznald, rendszer viselkedésében
vagy a halozati adatforgalomban bekdvetkez6 szokatlan tevékenységet vizsgaljak.

Részleges megoldast jelenthet a — nem feltétleniil publikus - felhd alapu technologia,
amely segitségével a vilag szdmos pontjarol lehet gylijteni az informaciobiztonsagi
szempontbol relevans informdacidkat, a begylijtott informaciokat rovid id6 alatt fel lehet
dolgozni ¢és el lehet kiildeni a szolgaltatast igénybe vevd szervezeteknek, igy a hatékony
informacié megosztas segithet az incidens megel6zésében, kezelésében. Ugyanakkor szdmos
szakmai vita zajlik a felhd alapu szolgaltatisok biztonsagaval kapcsolatban, aminek
kovetkeztében a kiilonbozd hatésdgok sem ajanljak, tdmogatjdk a publikus felhd alapu
szolgaltatasok igénybevételét.

A kutatasok sordn eld6térbe keriilhet a mesterséges intelligencia alapu technologiak
alkalmazasi lehetdségeinek vizsgalata, alkalmazasa. [3] Varhatoan jelentds elorelépést fog
jelenteni a tanuld rendszerek szélesebb korti elterjedése, fliggetleniil attol, hogy az helyi vagy
felhdszolgaltatas alaptt védelmi megoldasban keriil kialakitasra. Ugyanakkor a tanulo
rendszerek sem fognak tudni teljes védelmet biztositani, mivel a tanulasi folyamat
manipuléalhato, illetve az incidensek felismerésére a mai rendszerekben figyelt paraméterek
széles korl kiterjesztésére lenne sziikség, amelyhez jelenleg még nincs elegendd szamitési
kapacitds €s a vizsgalat, rendszer fenntartasanak koltsége mar nem biztos, hogy
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kockéazatardnyos. A tanuldsra képes rendszerek — jo definialt esetekben — akar képesek
lehetnek 6nallo dontésre, beavatkozasra is.

A fejlédés ezen lehetséges utjai azonban szamos 1j kockdzatot hordoznak, amelynek
feltérképezése még nem tortént meg teljes kortien, a kockazatok kezelésére ma még nincsenek
meg a valaszok. Varhatéan azonban az 0jszerli technoldgidk szélesebb elterjedése ki fogja
kényszeriteni ezen kockazatok részletes feltarasat, valamint az tigyfelek, hatésagok szdmara
megfeleld megoldas biztositasat.

Megitélésem szerint igazi attorést és megoldast a korabban lefektetett tervezési, fejlesztési
alapelvek figyelembe vétele mellett, a jelenlegi alkalmazott védelmi megoldasok az 1j
technoldgiakkal torténd hatékony 6tvozése, valamint a tudasmegosztas hozhat.

OSSZEGZES

A kritikus infrastruktardk és kritikus informacids infrastrukturdk megfeleld szinti védelme
elengedhetetlen a tarsadalom, a gazdasag, a védelmi szektor miikddéséhez. A kritikus
infrastruktardk miikodése manapsag szinte elképzelhetetlen hatékony informatikai tAmogatas
nélkiil. Az infrastruktirdk fejlédésével parhuzamosan keriiltek 0j informatikai tamogatd
rendszerek bevezetésre, kerliltek a meglévé rendszerek integralasra. A fenyegetettségek
felismerése magéval hozta az infrastruktarat védeni hivatott védelmi megoldasok bevezetését.
Meghatarozasa kertiltek a rendszerekkel szemben tamasztott fizikai, logikai kovetelmények €s
kialakultak az informéciobiztonsagi iranyitasi rendszerek.

Az informatikai rendszerek komplexitisa, sokszinlisége ugyanakkor magéaval hozta az
emberi és technikai fenyegetettségek jelentés novekedését, amelyre az informacid biztonsagi
szakma csak részben tudott valaszolni.

Az informaciés rendszerek és az azokban tarolt informéaciok egyre nagyobb értéket
képviselnek, igy a rendszerek miikodésének zavardsdra, valamint az informaciok
megszerzésére is egyre nagyobb a motivacid. Nem egy informacidbiztonsagi incidens mogott
vélhetden allami szerepldk allnak, aminek bizonyitdsa ugyan nehézkes, de a tamadas célja és
a tamadashoz felhasznalt anyagi-, emberi er6forrasok valdszintisitik a tamadoé hatterét.

Ugyanakkor az elmult id6szak eseményei ravilagitottak arra is, hogy nem csak kozvetleniil
az emberi tényezé jelent komoly kockézatot, hanem a védelem biztositdsara hivatott
rendszerek is. A jelenleg széles korben elterjedt védelmi eszkozok csak akkor tudjak
hatékonyan ellatni feladataikat, ha a tdmadas karakterisztik4ja ismert, azaz kordbban sikertilt
azonositani egy biztonsagi incidens el6zményeit. Szamos esetben azonban — a rendelkezésre
allo eréforrasok miatt — megjelennek olyan tevékenységek, amelyek nem utalnak tamadésra,
igy a védelmi rendszerek nem jeleznek, sokszor akar tobb éven keresztiil sem.

Az 1jszeri megoldasok — hasonléan a korabbi évekhez — véarhatéan nem fognak
onmagukban megoldast hozni a folyamatosan ndvekvd kockdzatok elviselhetd mértékii
szintre csokkentésében.

Hatékony informaciovédelem kialakitasahoz ujfajta technikai megoldasok bevezetése, Uj
gondolkoddsmodd sziikséges, amely magaval hozhatja az elmult években megjelent
alkalmazott megoldasokkal. Uj szerepet kaphat a felhé alapt szolgaltatas, a viselkedés alapu
esemény felismerés, illetve a mesterséges intelligencia is a hatékony védelem
megteremtésében.
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TUDASFEJLESZTES A KIBERBUNULDOZESBEN - LEHETOSEGEK
ES KIHIVASOK

Absztrakt

Napjainkban az infokommunikacios eszkozok széles korben elterjedtek, a
hétkoznapi élet minden teriiletén jelen vannak. Ezek az eszkozeink eérteket
képviselnek, mint ahogy értéket képviselnek azon adatok, informaciok is, amelyek
ezen eszkozokon tarolodnak. Sok esetben maga az informdcio megszerzése a cél, a
tarolo eszkoztol fiiggetleniil, vagy forditva. Fel van-e készitve a felhasznalok arra,
hogy milyen modon ovhatjak meg adataikat? Legalabb ennyire fontos, hogy fel
vannak-e készitve a nyomozati szervek, hogy az uj tarsadalmi valtozasokra,
tendenciakra reagaljanak? Ezen logika mentén harom f6 érdekcsoportot
kiilonboztethetiink meg. Az elso az allampolgarok kore, akik informacios
rendszereket és eszkozoket hasznalnak. A masodik fo csoport, akik informdcios
rendszerekkel kapcsolatos visszaéléseket kovetnek el, eszkozok vagy informdaciok
megszerzésében érdekeltek. A harmadik csoportot pedig a nyomozati szervek
alkotjak, akik a meglévo eszkozparkkal, sajat vagy kiilsé eroforrasbol probaljak
fenntartani a rendet. A kiilso erdforrasok vonatkozasaban az igazsagiigyi
szakertokre gondolunk elsésorban, akik szakmai és miiszaki felkeésziiltségiikkel
képesek a nyomozati szervek munkajat segiteni. Mélyebben és Osszefiiggéseiben
vizsgalva a kérdést, ezen folyamatok kihatassal lehetnek az e-szolgaltatdsok
elterjedésére, az e-befogaddsara, a teljes IKT szegmensre és a GPD-re is. Igy az
infokommunikacios folyamatokbol eredo valtozdsok feladatokat indukalnak
szamos teriileten, mind a kormanyzati, a szolgaltatoi, a biiniildozoi és a nyomozati
tevékenységet folytato szervezeteknél egyarant.

The use of various info-communication tools are widely spread, they are present
in all areas of our every-day lives. These tools represent values to us, just as
various data and information stored on them do. In numerous cases the goal is to
acquire information with no special regard to the storage device or it might even
be the other way around. Are users adequately prepared to be able to protect
their data? Are they familiar with the right methods to do so? Just as importantly,
are investigative bodies prepared to react to tendencies and changes of this new
society? Following this logic, there are three major interest groups. The first one
being the citizens using IT systems and tools. The second major group consists of
those who are interested in acquiring information or equipment for which they
abuse IT systems. And the investigative bodies make up the third group who try to
maintain order using instruments they already own, utilizing their personal
resources or some external ones. By external resources, we primarily mean
judicial experts who are well prepared both professionally and technically
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speaking and thus would be able to aid the work of investigative bodies.
Reviewing the question at hand in context and more deeply, it becomes visible that
these processes may affect the spreading of e-services, e-acceptance, and the ICT
segment as a whole or even the GDP. As a result, changes in info-communication
processes induce objectives to be set by service providers and bodies engaged in
both governmental activities as well as law enforcement and investigation.

Kulcsszavak: informaciobiztonsag, informatikai biinesetek, informatikai szakerto,
informdciobiztonsagi és tudatossagi oktatds, e-befogadas, e-kozigazgatas ~
information security, IT crime, IT expert, information security education and
awareness, e-acceptance, e-(public) administration
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INFORMACIOS RENDSZEREK NAPJAINKBAN

Az Eurdopai Unié EU2020 programjanak része, hogy polgarai minél tobb szolgaltatast
vehessenek igénybe elektronikusan, ehhez pedig minden sziikséges feltétel, példaul a
szélessavll internetelérés lehetdsége is rendelkezésre alljon.[1] Ezzel &sszhangban van a
Nemzeti Infokommunikacios Stratégia 2014-2020, a technoldgiai valtozasok ¢és lehetdségek
gyors kiszélesedése azonban mas megkozelitést igényel az allampolgarok részérdl is.
Felkészitéseket kell tartani tudatossagi képzésekkel, ismeretterjesztd anyagokkal annak
érdekében, hogy a gyors valtozasokkal jar6 kockéazatokat csokkenteni lehessen, az
allampolgarok megfelelé kompetenciaval, rendelkezzenek, megfeleld tudatossagi szinten
legyenek sajat adataik védelme érdekében.[2] Az allampolgarok altalanos csoportjan kiviil
azonban szamos mas halmaz és érdekeltségi kor mentén is lehet csoportokat definidlni.

Az Europai Unio6 és Magyarorszag Kormanyanak, 2020-ig eléiranyzott stratégiai tervei [3],
[4] tovabbi, nagymértéki fejlodést terveznek az elektronikus szolgaltatasok, az IKT szektor és
az e-koOzigazgatasi szolgaltatasok teriiletén is. Ilyen nagysagu €s gyorsasagu fejlodésre és
valtozasra fel kell késziteni az érintetteket, az allampolgarokat, a kdzigazgatdsban dolgozodkat,
megfeleld informaciobiztonsagi szintet kell elérni.[5], [6]

Hétk6znapi életlink minden teriiletén jelen vannak é€s nélkiilozhetetlenné valtak az
informacios rendszerek, kiilonds tekintettel arra, hogy minden tovabbi kozmiiszolgaltatas,
szallitas, stb. is ezen rendszerek Osszehangolt irdnyitdsa mellett valosul meg.[7] A
felhasznalok jelentds része konnyen megtéveszthetd, sokan a kdzvetlen kdrnyezetiinkben napi
szinten hasznalt eszkdzok miikddési elvével sincsenek tisztdban (példaul okostelefon,
vilagitas, egyéb elektronikus vezérlésti rendszerek). Ennek egyik oka az, hogy a rendszer
szallitoja jellemzden el is rejti a ,,motorhaztetd alatt” annak elemeit, mivel a kezeldnek,
felhasznalonak elegenddé bizonyos gombokat megnyomnia, nem sziikséges ismernie a
hattérben zajlé folyamatokat. Ebbdl kovetkezik, hogy nem is érdemes ezen ismereteket
oktatni (hiszen a technika fejlddésével mindez folyamatosan valtozik), sokkal inkdbb egy
altalanos biztonsagtudatossagi magatartds és gondolkodas kialakitdsara, fejlesztésére van
sziikség, leginkabb ezzel készithetd fel az dllampolgar a lehetséges veszélyekre.

LOKALIS ES NEMZETKOZI ESEMENYEK

Jol példazza a valtozd trendeket a 2007-es Esztorszagi kiberhabora és 2010-es Irani
atomprogram[8] elleni tdmadas is.[9] Esztorszag esetében megmutatja, hogy mélyen, elemi
folyamatokban vannak jelen az informacios rendszerek, amelyek elleni célzott tdmadas rovid
1don beliil képes megbénitani a normal hétkéznapi folyamatokat, akar egy egész orszag életét.
Az irdni atomprogram elleni Stuxnet virustamadas pedig jo példa arra, hogy rendszereink
Osszetettsége olyan méreteket Oltott, amely mar nehezen kovethetd. Strukturdltsaga olyan
bonyolult, hogy csupdn mas rendszerek segitségével vagyunk képesek mitkddésiiket
fenntartani.

Léteznek szervezett blin6z6i csoportok, amelyek f6 profiljuk mellett alkalmanként mas
tertileteken is probalkoznak, a meglévd adataikbol probalnak minél nagyobb profitra szert
tenni. Az internetes feketepiacon minden adatnak értéke, ara van. Megadott 6sszegekért cserél
gazdat egy e-mail cim adatbazis, vagy bankkartya adatok, stb. minden pénzzé tehetd.

Altalaban véve igaz, hogy olyan gyorsan véltozik a technologia, amelyet rendkiviil nehéz
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szabalyozési keretek kozott kezelni. A teljesség igénye nélkiil jo példa erre a bitcoin [11]
fizetési megoldas, vagy a Tor projekt [12], amely teljes anonimitast garantal.[13] Azonban az
internet rendkiviil polarizdlé ereje révén, ezen eszkozok is tobbféle célra, igy illegalis
tevékenységre is alkalmasak.

A kiberteret [14], az Ibtv[15] alapjan értelmezve konnyen belathatd, hogy olyan globélis
héalézatot hasznalunk, amelyben a potencidlis fenyegetettség és tdmadasok szempontjabol
szinte csak logikailag értelmezhetd a magyar vagy mas kibertér. A globdlis kibertér kifejezés
jol reprezentdlja, hogy nincsenek orszaghatarok, a visszaélési lehetdségek atlépik azokat.
Egyetlen globalis kibertér van, ahol természetesen vannak foldrajzi eltérések, de ezek nem
értelmezhetdek tal szigoruan. A Budapesten megalkotott — és szamos tovabbi EU tagorszag
altal ratifikalt —, a kiberblin6zés visszaszoritasardl szolo egyezmény kereteit napjainkra
tulhaladta az informatika vildga. A kapcsolodd jogsértések is teljesen megvaltoztak, igy
szlikségszerl a teriilet Ujraszabalyozdsa és folyamatos monitorozasa. A tudomany fejlédési
iitemét tekintve bizonyos, hogy az internetalapt digitalis gazdasag a hazai fejlodés fontos
tényezdje lesz a kovetkezd években.[16] Az informécids rendszerek polarizalé hatasa
figyelhet6 meg.

Osszegezve egy olyan koordinata rendszerben képzelhetjiik el az informacids rendszereket,
a globalis kiberteret, amelynek az abszcisszdjan az érdekeltségi motivacio taldlhato (azaz
nemzetallamok, biinszervezetek, ipari vallalatok, egészen a lakossagi felhasznélasig
megtalalhatoak), mig az ordinatan az adott tevékenység pénziigyi hatdsa abrazolhato. fgy
talan a ,,legkisebbnek” tekinthetd okostelefon ¢és az ahhoz kothetd adateltulajdonités, valamint
az ipari kémkedés reprezentalasara egyarant alkalmas a rendszer.

ALTALANOS GYAKORLAT ES TUDATOSSAGI SZINT

Az informécids rendszerek széles korben elterjedtek, tovabbi novekedésiik prognosztizalhato.
A nemzetkozi €s hazai kutatasok, események mind azt mutatjak, hogy az informéciéra és az
informacios rendszerek feletti befolyasra napjainkban mar komoly figyelmet kell forditani,
kiterjesztve az emlitett rendszerek mikodésének garantildsara, a benne 1évé informéciok
védelmére, annak bizalmassagara, sértetlenségére és a rendelkezésre allasara [17]. A globalis
kibertér eseményeire szamos példat lehet felsorolni.[18] A kozigazgatas kiszolgéltatottsaga
jelentés, mivel ,,...tény, hogy kozigazgatas megszervezése a mai vilagban informatikai
szamitastechnikai eszk6zok nélkiill nem lehetséges” [19]. A kibertudatossag [20] szinten
tartasa, novelése, a szervezeti egyenszilardsag megteremtése érdekében komoly 1épéseket kell
tenni. Ezen 1épéssorozat egyike a Nemzet Kozszolgalati Egyetemen elindult EIV képzés [21]
is, amelynek redlis eredményeit varhatdan csak évek mulva lehet kimutatni majd. Ennek oka
feltételezhetden az, hogy a szervezeti egyenszilardsag megteremtése kultara kérdése is, azaz
nem lehetséges csak tisztan szabalyozassal gyors €s tartos sikereket elérni.

Az is megallapithato, hogy alapszintli biztonsagtudatos magatartassal az ilyen visszaélések
tulnyomo része megeldzhetd lenne a virtualis térben [22]. Kutatdsok azt is igazoljak, hogy a
tudatos magatartast jelentésen befolyasolja az informatikai eszkozokkel, rendszerekkel
kapcsolatos felhasznaloi attitiid [23]. A jelenlegi informaciobiztonsagi szint tovabbi, mélyebb
elemzésre szorul, mivel a kutatasok alapjan valosziniisithetd, hogy a tudas sok esetben
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megvan, de a gyakorlatba, a hétkoznapokba nem minden esetben épiilt még be. [24]
Magyarorszag ettdl fiiggetleniil jol all szabalyozas és alapok tekintetében az EU-n beliil.[25]
Nem varhato el széles tarsadalmi rétegektdl, hogy a technologia minden részletét ismerjék. Az
ilyen jellegli visszaélések és nyomozati tevékenység ellatasara, tamogatasara lett 1étrehozva a
szakértéi rendszer. Az altalanos gyakorlat természetesen valamilyen optimumra torekszik.
Azaz a kisebb biintetési tételli vagy kisebb anyagi kart jelentd ligyekben kisebb mértékben
torténik meg ,.energia kifejtés”. Mig a 3-5 évnél nagyobb biintetési tételek, életellenes
cselekmények esetében sokkal gyakoribb a szakértok bevonasa. A szakértdi rendszer részletes
attekintése nélkiil két fontos dolgot kivanunk kiemelni. Az egyik, hogy a sok apro iigy
summazasa 0sszességében olyan gazdasagi értéket képviselhet, amellyel mar érdemes lenne
kozpontilag foglalkozni. Ennek érdekében viszont olyan folyamatra, technikai és oktatasi
modernizaciora van sziikség, amely révén lehetséges az egyébként kis volumenii esetek
kezelése is. A masik, hogy a latszolagosan kis fajstlyu esetekben jelenleg még nem kezelik az
eltlint adatokat, jellemzden csupan az adathordoz6 notebook, telefon, stb. eszkozokre
koncentralnak a nyomozati tevékenység soran.

SZAKERTOI KIRENDELESEK SZAMA

Az igazsagiigyi szakértdi rendszer miikodésének egyik lényege, hogy a tudomdany aktualis,
legfrissebb allasanak megfeleld eredményeket felhasznalva lehessen egyes esetekben eljarni,
a szaktertilet legjobbjaitol segitséget kérni. Tekintsiik meg a kirendelések szdmat, amely nem
orszagos Osszesités (csak az ISZKI felé érkezd kéréseket mutatja), mégis reprezentativnak
tekinthet6.[26]

Igazsagligyi szakértoi kirendelések az ISZKI felé,
kirendelGk szerinti megoszlas 2012

14931 -
215 509 520
0 74- T T T T 1
Birésag Renddrség Ugyészség Egyéb kirendel Magén kérelem

1.4bra Igazsagiigyi szakért6i kirendelések az Igazsagiigyi Szakért6i €s Kutato Intézetek felé, 2012-ben[26]

A fenti 1. sz. abran az ISZKI felé intézett kirendelések és megkeresések szdma figyelhetd
meg. A 2. sz. abran pedig a 2013-as évre vonatkoztatott adatok lathatoak. Lathato, hogy
nagysagrendi kiilonbségek nincsenek, nagy valtozasok nem tapasztalhatoak.
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Igazsagiigyi szakértdi kirendelések az ISZKI felé,
kirendel6k szerinti megoszlas 2013
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2. abra Igazsagiigyi szakért6i kirendelések az Igazsagiigyi Szakért6i és Kutatd Intézetek felé, 2013-ban [26]

Majd vizsgaljuk meg, a kifejezetten informatika témaban torténd kirendeléseket is a 2009-
2013 intervallumban.

Kifejezeten informatikai kirendelések, (2009-2013),
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3. abra Igazsagiigyi szakért6i kirendelések az Igazsagiligyi Szakértdi és Kutato Intézetek felé, informatikai
iigyekben 2009-2013, megyénkénti eloszlasban [26]

A 4. dbran pedig a 2009-2013 kozotti, informatikai témaban torténd esetszamot lathatjuk,
kirendeld szerinti bontasban.
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Kifejezeten informatikai kirendelések, (2009-2013),
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4. abra Igazsagligyi szakértdi kirendelések az Igazsagiligyi Szakértdi és Kutatd Intézetek felé, informatikai
tigyekben 2009-2013, évenkénti eloszlasban [26]

Jol lathatéan egészen alacsony szdmban vannak informatikai kirendelések, felkérések, a
teljes szamossaghoz viszonyitva. Ennek egyik oka lehet, hogy még a nyomozati
tevékenységben, kriminalisztikai oktatdsban, valamint a felhasznalt eszk6zok tekintetében
jelentds fejlesztésre lenne sziikség. Tovabbi oka lehet, hogy sok esetben kozvetleniil keresik
meg a hatésagok a szakértdket — elsdsorban azért, hogy arversenyt indukaljanak. Pedig
tudhatjuk, hogy ,,0lcs6 husnak hig a leve”, hiszen a j6 szakértdnek fent kell tartani az
eszkozparkot, képeznie kell magat, hogy a kor kovetelményeinek megfelelve, magas
tudoményos szinten legyen képes az adott tigyet kivizsgalni.

Fontos tehat, hogy csupan technikai fejlesztés nem hozhat hosszl tavi eredményeket. Erre
jo példa, hogy ,,hidba” van rendszdm, vagy akar arcfelismerd alkalmazas és rendszer, hidba
van letarolva az adott nagy mennyiségli informacidé az adatbazisban, ha nincs ott a megfeleld
szakértelemmel rendelkez6 human-eréforras, amely ezt feldolgozni képes. Tehat minden
Osszetevore sziikség van ahhoz, hogy altalanosan forditani lehessen a jelenlegi tendencian. Az
ember, a huméan tényezo ¢és annak képzése, a képzett munkaerd kapacitasa is kiemelten fontos
a rendszerben, kiilonds tekintettel arra, hogy az informaciés technologidk segitségével
elkdvetett, vagy éppen ennek segitségével felderithetd eseték szadma prognosztizalhatdan
novekszik. A tarsadalmi szokasok valtozasa miatt elképzelhetd, hogy a tdblagépek ¢&s
okostelefonok sok esetben masodlagos célként jelennek meg, elsddlegesen mar a rajtuk tarolt
adatokon, azok megszerzésén, felhasznalasin van a hangsuly. Ezen esetek felderitése
technologiai értelemben nem lenne mar lehetetlen, sokkal inkdbb humén-eréforras fliggvénye.

MI VARHATO A JOVOBEN?

Az informécidbiztonsadg helyzetét vizsgalva Magyarorszagon lathatéoan koncepcionalis é€s
szisztematikus munka valosul meg[31],[32], az EU direktivakkal 0Osszhangban. Az
informaciobiztonsadg, annak mérése, az egyéni- €s szervezeti tudatossdgi szint felmérése
komoly kihivéas, mivel bizonyos esetekben kimutathatd, hogy a vélaszadok a kérdéseknek
akarnak megfelelni.[32] A tobbi Unids tagallamhoz hasonléan Magyarorszagon is miikodik az
Eurdpai Unid Safer Internet[33] programja, amelyet a Nemzetkozi Gyermekmentd Szolgalat
karolt fel. Osszességében azt feltételezhetnénk, hogy jol allunk — és ez szabalyozasi
szempontbol valdban érvényes is —, azonban az tapasztalhato, hogy még nem képezi a rutin

176



részEt, nincs beidegzddve a biztonsagtudatos viselkedés. Bar ismertek az ajanlasok, de még
nem épiiltek be a szokasokba.
»Meg nem keriilheté kérdés a felhasznaloi tudatossdg. A tapasztalatok szerint a minden IT

ujdonsagra nyitott, gyakran a biztonsagi minimumokat is elkeriilé felhasznalok zomét a fiatal
korosztdly adja. Az alap- és kozépfoka képzésben, majd a szakmai vagy felséfoku
szakiranyokban kiemelt szerep harul az oktatasban kozremiikodékre annak érdekében, hogy a
ma csak Y generaciénak nevezett, néhany év mulva a gazdasidg vérkeringésébe bekeriild
tomegek személyes és egyéb szenzitiv adatokat tudatosan, biztonsdgosan, készség szinten
helyezzenek el, kezeljenek. A jelenleg hidnyos, IT biztonsdg targyu oktatasi anyagok és
oktatoi ismeretek potlasara hatékony finanszirozasi eszkézt kell biztositania a
fenntartonak.”[33] Varhatdéan novekedni fog azon események szdma, amikor példaul nem
csak az okos telefon lesz a célpont, nem csak az adathordozot tulajdonitjak el, hanem a rajta
1évé adatokkal is megkisérelnek majd visszaélni. Az adott eszkozzel kapcsolatos
figyelmeztetés akar torvényi kotelezettség is lehetne. ,,A kormany az Eurdpai Unidban
elsoként Iépett a hatékonyabb, biztonsdgosabb, nagyobb tudédst, ugyanakkor olcsobb
informatikai rendszer kialakitdsanak, azaz a kormanyzati felhdszolgaltatas elinditdsanak
utjara.” [32] Hozza kell tenni, hogy ez a tendencia allampolgari szinten is megjelenik. Azaz
gyakorlatilag az okostelefon alkalmazasok, a kozosségi halozatok, levelezés, mind olyan
alkalmazasok, amelyek jellemzden a felhdben, valahol a kibertérben talalhatoak.

A tovabbi, varhatoan ujabb platformokon megjelend jogellenes cselekmények felderitése,
szakszerli bizonyitasa tovabbi kihivast jelent az igazsadgszolgaltatas valamennyi szerepldje
szamara. A sok esetben felhOben tarolt, fizikai adathordozo lefoglalasa nélkiil feltart
Osszefiiggések tényadatokkal vald alatdmasztasa, szakvéleményben vald objektiv és érthetd
kozlése még inkabb nélkiilozhetetlen lesz az ligyek hatosagi szerepldi szamara. Hogy a
jogszabaly betlije szerinti kotelezettség teljesitése érdekében sziikséges bizonyitasi eszkoztar
¢€s ismeretanyag tobblet finanszirozadsa hogyan oldhaté meg a kotelezettek oldalan, egyeldre
erdsen nyitott kérdés.[32] Tovabbi aggodalomra ad okot, hogy jelenleg sajnos nincs ezen a
teriileten szakértoi életpalya modell.

AZ INFORMACIOS TARSADALOM GAZDASAGI VETULETEI

Minden évben, az europai allampolgarok 40%-a (kb. 200 milli6o f6) vasarol az interneten. Az
IKT szektor 6nmagaban majdnem 6%-at reprezentalja az EU GDP-jének és EU IKT szektor
¢s az IKT-hoz kapcsolédd befektetések szallitjdk hozzavetdleg a felét a termelékenység
novekedésének, emellett pedig az internet-gazdasidg generalta a 21%-4t az EU GDP
novekedésének az elmult 5 évben. Az ENISA 2012-es jelentése[34] azt mutatja, hogy a
kiberbiztonsagi incidensek a munkahelyteremtést és a gazdasagi novekedést is veszélybe
sodorhatjak.
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1. Drive-by exploits O (1) (1) (1) O (1)
2. Worms/Trojans (1) (1) (1) (1) = 1)
3. Code Injection (1) =) (1) (1)

4. Exploit Kits O (1) = (1) (1)
5. Botnets (1) O =) =)

6. Denial of Service = = O >

7. Phishing = (1) (1) = =
8. Compromising Confidential

Informa:)tion . o o 0 > 0 0
9. Rogueware/ Scareware =] =]

10. Spam O =) =)
11. Targeted Attacks (1) (1) O =) O =
12. Physical Theft/Loss/Damage O O (1) (1) > >

13. Identity Theft (1) (1) (1) = O (1)
14. Abuse of Information Leakage (1) > (1) = (1) (1)
15. Search Engine Poisoning =}

16. Rogue Certificates (1) (1)

Legend: © Declining, = Stable, © Increasing

5. abra ENISA: Fenyegetettségi térkép 2013 attekintd [34]

Az 5. sz. abran jol lathato, hogy szinte minden potencialis tdmadési-teriileten minimum
stagnalas, mailben irtam de jellemzOen emelkedés tapasztalhatd a kiber biincselekmények
eléfordulasaban. A stagnalashoz hozzatartozik, hogy az internetképes eszk6zok szama
novekszik, igy a puszta stagnalas is novekedést jelenthet.

Information and communication
Professional, scientific excluding veterinary activities
Travel agencies; tour operator reservation service and related activities

Repair of puters and

Bectricity, gas, steam and air conditioning; w ater supply
Real estate activities

Wholesale,retail trade; repair of motor vehicles and motorcycles

Administrative and support service activities, excluding travel agencies, tour
operators and related services

Manufacturing

Transportation and storage

Construction

Accommodation and food service activities

All economic activities

0 10 20 30 40 50 80

6. abra Az EU GDP és ICT kapcsolata [35]

Eppen ezért kiemelten fontos, hogy erre a nemzetkozileg jellemzé tendenciara
Magyarorszag, €s a hazai blniild6zé szervek is felkésziiljenek. Az igazsagiigyi szakértok
szakmai és muszaki felkésziiltségiikkel képesek a nyomozati szervek munkadjat segiteni, mert
mar szdmos technikai lehetség rendelkezésiikre all a tevékenységiik tdmogatasara, elegendd
ha a szamos, nyilvanos teriileten taldlhaté kamerara gondolunk, vagy a mobiltelefonok
nyujtotta lokalizacios és képrogzitési lehetdségre. A megfeleld oktatas segitségével tovabba
olyan tarsadalmi folyamatok is indukalhatéak, amelyek — Osszhangban a Magyarorszag
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folyamatokat indithatnak el. Mindezek nem csak az e-szolgaltatdsok elfogadottsagat, az e-
befogadast, az IKT szektor fejlddését erdsithetik, hanem kimutathat6 moédon a GDP
novekedéséhez is jelentds mértékben hozzajarulhatnak. Mindehhez természetesen komplexen
latni kell nem csak az egyes folyamatokat, hanem az azok kozotti dsszefiiggéseket is.

E-befogadas.

Helyes-jelszohasznalaty

Bizalom§ (azonositas)y

E-ligyintézésy

Edukacio-

7. abra Az ligyfélbizalom, mint feltétel [36]

A FELHASZNALOI BIZALOM ES AZ INFORMATIKAI BIZTONSAG
OSSZEKAPCSOLODASA

Ezen szolgaltatasok tdmadasa, nem csak és kizardlag anyagi veszteségeket, elmaradt bevételt
produkal, hanem hosszl tdvon az iigyfélbizalom elvesztése révén sokkal komolyabb hatasai
lehetnek. Az ligyfélbizalom helyredllitisa sokkal koltségesebb lehet, mint a prevencios
tevékenység, st bizonyos esetekben nem is lehetséges. Ezen a ponton tehat az informatikai
biztonsag és a felhasznaldi bizalom kozott nagyon szoros 0sszefliggés mutathat6 ki.

Ahogy mar emlitésre keriilt, nem csupan az elkdvetéssel érintett targy vagyoni értékét
szlikséges vizsgalni, nem csak az adott esetben érintett informdacié és informacidohordozé
értékét, hanem az éves szinten summazott érték valdsziniileg széles tarsadalmi mérésekkel
Osszevethetd modon befolyasolja azt az ligyfélbizalmat is, amelynek megerdsitése és szinten
tartdsa mara a modern gazdasagokban elengedhetetlen feltétel. Mindezeket attekintve szaimos
teriileten lehet megfogalmazni tennivalot, kicsit elére tekintve pedig mar most lathatoak
olyan, jelenleg még nem szabdlyozott teriiletek, amelyek a technika gyors valtozasabol
kovetkezdleg olyan moddszer kidolgozasara sarkaljadk a szakméban érintetteket, amelyben a
torvényi szabalyozas gyorsasaga 0sszemérhetdvé valik a technikai valtozasokkal. Azaz, ha 1j,
még a torvényekben, eljarasrendekben nem szerepld visszaélési modszerek bukkannak fel,
akkor azokat is nagyon gyorsan kezelni lehet, annak nem jelenlegi, hanem vérhatd és
Osszegzett stlya alapjan. Igy tehat az oktatisnak és a megfeleld eszkoz- és humén
eroforrasnak a szabalyozasi teriileten, a tudatossagi képzéseken, az informécidbiztonsagi
vezetOk rendelkezésre allo forrdsaiban, a nyomozati tevékenységet ellatd szervezetek belso-
¢s kiils6 huméneréforrasainak tekintetében is meg kell jelennie. Nem utolso sorban pedig az
igazsagiigyi szakértd hattérrendszer megerdsitésében, hiszen ezek nélkiil nem jon létre, nem
indulhat be az a szinergikus folyamat, amely révén széles tarsadalmi rétegekhez jut el a tudas,
a tudatossag €s nem alakul ki az a széleskorti bizalmi halé sem, tdmogatva az e-befogadast és

erdsitve a gazdasagi tényezoket.
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OSSZEGZES

Osszegezve kijelenthetd, hogy a human faktor, az emberi tényezé minden egyes folyamatban
jelen van. Azaz nem elegendd és nem lehet megoldas csak a technolédgia fejlesztése, annak
kivalasztasa, belizemelése, miikddtetése minden esetben humanerdforrast és dontést igényel.
Mindehhez pedig olyan magasan képzett, a rendszert jol ismerd személynek kell
rendelkezésre allnia, amely atlatja a megfeleld Osszefiiggéseket, megfeleld kapacitdssal
rendelkezik ahhoz, hogy a nagyszdmu eseményt — amelyre irdnyuldan a technika csak elo
feldolgozast képes végezni — le tudja kezelni. A tendencidk, nemzetkdzi €s hazai szinten
egyarant jelen vannak, mint ahogy a kibertér képzeletbeli hatarai is nehezen rajzolhatoak meg.
Igy az oktatas és a felkészités teriiletén — amelyek mind a szakembereket, mind pedig széles
tarsadalmi rétegeket érintenek — sok tennivaldé van még. A szakértdi rendszer vonatkozasaban
olyan életpalyamodellt lenne érdemes kialakitani, amely hatékony tdmogatast képes nyujtani
ahhoz a célhoz, hogy az egyre novekvd informdcié rendszerekkel Osszefiiggd esetek,
visszaélések, ezek terjedése ne Oltson még nagyobb méreteket. Hatarozott koncepciot kell
kialakitani, hogy ne utolag kelljen az e-bizalom visszadllitasara, az e-befogadas tujra-
fejlesztésére horribilis forrasokat elkiiloniteni.
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COST OPTIMIZED RADIO COMMUNICATION AT THE FMCG
SECTOR SUPPORTING THE OBJECT SECURITY

Abstract

At the FMCG sector the operation management might require a stabile and
reliable communication at site. Most cases the company pulls in a mobile
telephone asset to cover this task. This case the management of the supply chain,
the guards and other workers are using cell phones for communication. In the
unlike event of any disaster or accidents this communication line might loose its
stable connection. Many cases the workers are not allowed to take in mobile
phone to the GMP area, but still must stay contactable. To handle the in-house
communication one of the options can be an in-house radio system. This article
compares the GSM phone and the in-house radio system helping the decision
maker to choose the best solution to cover this task.

Az FMCG szektorban a vezetésnek sziiksége lehet stabil és megbizhato
kommunikaciora a telephelyein. A legtobb esetben a cégek mobil telefon
allomannyal kezelik a feladatot. Ennél a megoldasnal az ellatasi lanc vezetése az
orség és a dolgozok telefonhivaissal intézik az tizemeltetést. Egy sajnalatos
katasztrofanadl vagy balesetnél azonban a kommunikdcios csatorna eltiinhet. A
legtobb gyari kornyezetben a dolgozok amugy sem hasznalhatnak telefont GMP
kérnyezetben, de mégis elérhetonek kell maradniuk. A bels6 kommunikdcio
kezelésére torténhet radio rendszerrel is. A cikk osszehasonlitia a GSM telefont és
a radio rendszert segitve a dontéshozot a legjobb megoldas kivalasztasaban.

Keywords: Object safety, Data safety, RF communication at FMCG sites ~
Objektumvédelem, Adatbiztonsag, RF kommunikdcio FMCG kornyezetben
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INDUCTION

In-house communication is important due to cost efficiency or Health and Safety purposes at
the FMCG (Fast Moving Consumer Goods) sector [1]. FMCG sector uses different kind of
manufacturing plants, logistic warehouses, shops and other supply chain elements for its
business. Depending on site, the plant might be quiet huge and the site might contain several
buildings. Most factories have fence, metal framed windows, boilers — as part of the
manufacturing technology — some others might have ammonia based cooling systems built all
gears very close to each other. Within this area people should communicate to each other. All
of the equipment mentioned above are acting as shield of the communication, managing weak
signals in any RF based communication.

As a bundle of contracts, phones might be seen cheap for the Management, so they cover
the daily tasks during the manufacturing by cellphones in most cases. If there are overnight
maintenance tasks, the phones are also used to handle the in-house communication: like
getting permission of suspending the local Fire Alarm System or support many other
engineering tasks.

The problem comes if the cellphone supplier’s tower is located too far, or the building has
several basements. Due to Health and Safety reasons all staff should stay contactable, and
none of the Maintenance Engineers should be sent alone to any plant room without any
communication device. Losing the connection is a weak point in case of preventing any
accidents. The best communication device is essential if we want to reach a better level of in-
house security. Nowadays no one is sure about the information safety at site. The company
might loose in-house information when using normal cellphones. Actually food and other
FMCG manufacturing plants are not as critical like a nuclear plant, but some sales secret
might be very sensitive information for the owner. The information is money, even if it is not
a classified data [2] by the law.

Internal communication is essential to reach the KPI (Key Production Indicator) [3] goals
at an average factory. The old days, daily printed reports where sent around, but nowadays the
process efficiency and the speeded customer service expectations require much quicker in-
house communication, than a few years before.

Some companies might have tight policies when providing company phones or radios for
employees. Actually if the maintenance staff is not allowed so use a mobile at site and even
not supplied by any other communication device, might cause absenteeism of work. Basically
the local manager and the fire department or the guards cannot reach their staff during
working hours. Most cases the serious incident response plan - In Hungary the SKET [4] -
describes the minimal required in-house communication protocol.

I specity that an engineering team without communication device is a massive bottleneck
within the object security. Shame that the fire alarm procedures and dangerous material
recovery actions are effected: such like ammonia or hydrogen recovery or server room
cooling safety. Any company having maintenance team without mobile communication
device has a high risk of KPI fall. In Hungary traditional service providers like Water or Drain
Works are highly affected. In case of fire the maintenance staff is one of the first at site who
should actually act. Without the primer action the harm might become much bigger at site in
case of technical error.

Actually if the communication protocol is well set up, the data can be logged well and the
job can be tracked. This information is handy for the mid management to make action plan to
cover minor faults and carry out surveys within the plant. If the minor faults are well managed
all faults are handled at a higher level and the payback is a much higher object security as
well with less integrity fail.
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IN-HOUSE COMMUNICATION ALTERNATIVES

Verbal and written communication

Good option for communication, but the information is slow and not trustable, especially if
report comes from the night shift. Actually written report can make a better quality of logging,
but still slow and the logging procedure cannot be centralized. Written reports like Survey
Reports and Maintenance Sheets are nowadays the standard method of work. Most
maintenance task might be handled this way, but in case of any accident paperwork is usually
made after the case itself. I specify, that this is a bottleneck of the object security.

Email

Email might work in office to office communication, but at the field, usually at GMP (Good
Manufacturing Practice) area normal computers keyboards are not permitted due to hygienic
and safety reasons. [5] Due to legal employment and EHS (Environment Health and Safety)
[6] specs lone working is not allowed during maintenance procedures at Hungary. Actually
one guard and one competent person together in the engineering sector can be even a pair, by
the law. Most cases companies are updating the original hand operated plant rooms after a
while to semiautomatic type. This plants do not require daily maintenance attendance, only
some visits. This case one person is allowed to have regular checks ordered by HR due to the
force of reducing costs. I specify that HR should not force lone working, as it is one of the
root cause of accidents. In case of any problem the best practice is not the email for
communication. Much better way to report a fault is a PDA device or a hand held radio as
they are much quicker, well logged and all tasks are human controlled instantly. Basically the
guard at the Security Office can log the fault, and the Engineering Manager can call out the
contractor to repair the fault. This type of outsourcing can reduce the local costs as special
companies can handle special faults quicker.

GSM cellphone

As widely used and well known commercial product [7], the mobile phone is a good solution
for communication, if the service provider guaranties the service. Actually the problem is
rather data safety and hygiene risk. Most IFS (International Food Standard) [8] regulations do
not allow foreign objects at the manufacturing area, and most phones can fall easily into the
product. If the company controls the food quality with additives, this information might be
handled as special secrets and it is not good, if a competitor uses the mobile phone as a spying
tool. GSM cellphone is good gear to reach the customer, but is not the best solution for a
factory even widely used everywhere today.

PMR handheld radio

PMR (Personal Mobile Radio) [9] is available on the market at a very reasonable price. The
frequency is free to use, but anyone might listen the conversation. Cheap PMR solutions are
not safe and reliable for industrial use at all. Actually the power of an average unit is well too
weak to support an average sized factory. Also the equipment’s lifetime is too short to support
a team. We can expect at least 3 years of lifecycle in case of any industrial set up. Actually the
PMR radios are available for commercial use are designed really like toys. 3 cell NiCd
batteries are unable to handle an output power better than 300 mW. This power is not enough
at a noisy field, which is usually full with interference. Licence free PMR solution has no
coding in the modulation. Basically anyone picks up the signal might listen the sender as the

185



modulation is standard narrow FM. The information might go away a few miles in good
propagation conditions.

Civil TETRA solution

Civil Tetra system is an industrial solution allowing encryption in communication. Actually a
whole bunch of radios are available on the market, and their usage become close to mobile
phones. This communication systems are used in 55 countries [10]. It still has a centralized
station, but the data is much more isolated and the communication protocol allows to reach
just the authorized equipment as seen on Figl. Even the product has a good quality the
communication still relies on the central station.
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Figl. Civil Tetra System. source: [10]

Tetra solution is much more secure than free PMR. The radio might be used in local mode
and also in distance mode. The second solution requires the centralised station, but the
communication can be encrypted meeting TEA2 level as part of the contract. The overall
solution the TETRA is an excellent choice for industrial users - such like power stations - but
the system is relative pricy for the FMCG sector. As per my research the TEA2 coded
communication is available for Private Customers, but the service provider must agree prior
to any coding. The communication encryption deepness cannot be the same like used in the
public services.

Landline

Landline is still a safe way of communication in meaning of reliability, but the equipment is
locked in position. Actually landline wires are easy to reach by unauthorized person. Analog
landline is out of date nowadays.

186



CHOOSING THE BEST SOLUTION FOR AN AVERAGE FACTORY

Engineering Manager usually provides calculation and estimating for the decision maker. The
decision maker can believe he/she is in charge, but he/she usually deals with the options
already in the forecast plan. If there seems another solution, which is really missed by the
decision maker, the forecast plan must be extended. The decision is usually down to cost and
payback. Payback could be the customer satisfaction well, but usually the actual costs are
compared.

If any payback comes within year it should be invested with no argues, especially if no
other policies are affected. If the payback comes in about 3 years, it is still a value. When the
company’s finance is stable, the solution should be pulled in. If the payback is over 10 years it
is not the best option to choose at all.

Some cases to keep the fleet of mobile phones is a bonus for the staff as they can use it for
private calls and they stay contactable after working hours. Engineering managers might find
the best technical solution, most of the time the cost must be kept as low as possible. Mobile
phones are quiet cheap and their service providers can offer a contract for low price if the
customer chooses a contract of a bundle. The problem comes if the building is built of metal
sheet based panels, which work like a screen, especially if they are well grounded.[11] In case
of a well grounded metal frame like commonly used in server rooms as soon as the user enters
into the room there is no proper signal. If the people really want to reach someone there they
must use a landline or a powerful radio. Actually the cost of the radio system can be about 5
times more compare to a cell phone in a bundle. Actually the radio has several advantages:

- Much more RF power. Even a hand based Vertex Standard VX-231 can reach 5 Watts
[12]. This power is enough to cover a 20 floor building including the subbasement also.

- No cost of minutes

- Hand held radios cannot take pictures. Might be handy if client wants to save the
know-how. Some factories have a procedure to tape up the cameras on the client’s
mobile phones due to integrity policies.

- Depending on its frequency it can see trough the iron-concrete structure.

- Civil tetra might use encryption.

- Investigating the data safety

When the management chooses a communication protocol, the security and integrity
officer should provide at least a quick description of risks. The know-how is part of the asset
such like a part or a product a material or a tool. The easiest way to loose the know-how, if
the staff is taking it out from the factory. If they loose a job, they are able to take the know-
how with them and next day are able to sell the information for the concurrence. Some other
method might be if the camera system is hacked and provides information for someone else.
Food manufacturing is mostly not so high-tech, so no point to do it in this way but actually
the sales forecast plan is a valuable document for the concurrence. The market is so small,
that obviously easier to make some phone calls and have some details from the competitors
management as a favour if pre sales data is required.

Actually some of the data is good for the supplier, who wants to sell machinery or some
other contractors who might want to cover their fault by making another fault somewhere else
within the firm. This situation is very hardly provable. Just like an example in the FMCG
sector the cleaners can pressure wash everything including the ceiling and the power switch
panels also and then blame the Maintenance staff for bad maintenance. If the fire alarm
system is pressure washed it is straight away affect the object security and the root cause
could have been easily tracked by a modern PDA solution.
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Let’s say one of the machine fails due to cheated cleaning procedure. If the maintenance
contractor is allowed to make pictures at site, he is able to prove the moisture in the panel,
which obviously makes straight forward, that his bill will be paid or at least covered by the
Insurance. As soon as is not allowed to make a picture at site, only with the attendance on any
technical staff, this picture becomes a valuable data and should be saved and kept as one of
the Critical Control Points (CCP). One of the solution is, if there is not allowed to take in
smart phones at all. If only authorised people are allowed to take pictures at site, the
maintenance procedures are much more controlled. Basically taking out the phones from a
factory nowadays can make the staff mourning. HR must have a full understanding about the
better Supply Chain integrity without phones otherwise they will not support the idea.

As we can see the communication of the mobile phones are not secure at all. Even the
iPhone is easily hacked by the Israeli government [13] the Android has many weak points
also. Actually the government might reach the data easily.

CASE STUDY

Infrastructure investigation

Some cases the factory has a basement, which is full with machinery, like air handlers, motors
and drivers. They might make additional RF noise. Also if the plant has many buildings the
other weak point is the distance. The draft version of the investigation (forecast data only)
does not require site attendance. The week points can be estimated by checking the factory
layout only. On Fig.2. as a sample project there is map about the biggest yoghurt
manufacturers site located at Budapest. The author never been to this site, only Google map
was used to provide data to fill the Estimation Sheet. The resolution of the map is limited, but
still usable and free of charge. Using AutoCAD we are able to draw draft plan about the
layout, which can be seen of Fig.3. The drawing is a simplified map, showing only the
required depth of the site for designing.

Fig2. Map for the sample project. Source: (using [14] edited by the Author)

We are able to find the fence on the picture as well. This part, specially the North and West
side can be marked as maximal distance from the entrance. The fence should be checked on a
regular basis by the Guards. Having good connection is essential for human safety and object
safety. Most of the time the Security Office is close to the entrance. The maximal distance is
about 300 meters which is not too much for a hand held industrial RF radio, but PMR solution
would be too week to cover the communication.
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Fig3. Schematics form the plant. Drawn by the Author.

Actually the main building and all the small buildings are acting as shields [11], specially
the metal roofs (blue on the picture). Even the main building is much closer to the Security
Office the signal strength might be much weaker compared to the fence. If there is a
basement, the weakest point might be there.

There is a huge plant room providing cooling energy. This place is mostly very noisy
meaning the normal noise and the RF noise as well. In case of maintenance the Engineer
should reach the Security Office for Security Officer’s permission. The main reason is that
most of the time to local fire alarm system or gas detector system should be suspended until
the end of the maintenance task.

Install the units

The distance in radio to radio communication as a worst case is at least double distance, than
when using a relay station. The relay should be installed to the centre of the plant to as high as
possible. One of the best option is an industrial chimney is the architect agrees. Alternatives
are the water tower or a standalone beams. If the building has an area which is really
screened, like a server room or x-ray room it can be controlled with an extra substation or
cover by an extra rule. If everybody agrees that the server room it is not contactable through a
radio device, it can be handled as an exception in the policy.

Earthing

Lightning protection equipment is helpful during installation. Prior to any install the lightning
protection certificates should be checked or renewed in case of need. During the survey any
corrosions on the Earthing cables might show a sign of weak earthing. Lindab based halls are
earthed, and they act up as screen for the signal.

Antenna and cabling

To cover an average site 3-4 element Yagi antenna is a good option, especially if vertically
installed. The vertical polarisation is better for handheld devices. Most cases the user holds
the radio in vertical position. As the Yagi has about 4 dB gain [15] to one direction, the signal
is focused to the site. Basically it means that the main station can pick up signal easier from
the main direction, and less power is enough for the communication. The station uses coaxial
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cables most cases to connect the station to the antenna. The cable must be specified for the
used frequency, the impedance must meet with the specs. The cable has more attenuation if
narrower. In normal conditions coaxial cables should be shorter than 15 meters, otherwise the
most power disappears in the line and not transmitted out. Should the install conditions
require longer cabling -as a last result-longer cable might be used, but its diameter should be
extended to keep the overall loss below 3dB. [16]

CONCLUSION

Within FMCG sector the in-house RF communication is essential. One of the best and reliable
solution is the Civil TETRA, but a shared service of GSM phone and PMR service is a
cheaper but still reliable solution. GSM service might be used in this case for office
communication. Industrial PMR solution might be used for the in-house services and
engineering. In confined spaces, such like industrial tanks, server rooms the landline and the
high power PMR might be a good option. The decision is usually made by the management
(board) who are comparing the costs and the payback based on the Engineering Managers
forecast. Even cost are important the Civil TETRA has an added encryption package which is
useful for integrity.
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Abstract

Humanity runs towards automatization in every aspect of life. Daily processes
become automatized, the environment as well as the tools we use every day. By
following this pattern we create a possibility for an easier, more predictable and
enjoyable lifestyle. It is presumable that in a few decades everything will be
connected with everything, controlled centrally by people, driven by machine
learning techniques and relying on Internet connection. These changes will affect
our lives significantly, however, there is no other option in order to maintain the
sustainability of our environment. Internet of Things (IoT) will have an important
role in private life as well as in business. It will give the opportunity to monitor
devices and processes more accurately, mining huge amount of data and create
precise and predictable statistical forecasts. Nevertheless, it will have an impact
on revenues, operational costs, capital expenses, human resources, marketing and
sales strategies, technical innovations and the operation of enterprises as well. It
will change the culture of business and the culture of life. This paper focuses on
the IoT phenomenon, its construction, purpose, the analysis of the underlying
solutions as well as discusses the potential growth of the future Hungarian loT
market and analyses the Hungarian consumer.

Az emberiség az élet minden teriiletén az automatizalas felé rohan. A napi
folyamatokat, a koérnyezetiinket, az eszkozeinket automatizdaljuk abban
reménykedve, hogy egy konnyebb, kiszamithatobb és élvezhetobb életstilust tudunk
kialakitani. Varhatoan néhany évtized mulva minden mindennel Ossze lesz kétve,
kézpontilag emberek altal iranyitva, gépi tanulasi modszerekkel vezérelve és
internet kapcsolatra hagyatkozva. Ezek a valtozdsok alapvetoen megvaltoztatjak
az életiinket, azonban, a kornyezet fenntarthatosaganak érdekében elkeriilhetetlen.
A ,,dolgok interneté’-nek (Internet of Things (loT)) része lesz mind a hétkoznapi
mind az iizleti életben. Lehetoséget ad az eszkozok és a folyamatok precizebb
monitorozdsara, adatbanyaszatra és pontos, kiszamithato statisztikai elorejelzések
elkészitésére. Hatasa lesz a bevételekre, a miikodési, a toke, az emberi erdforras,
a marketing koltségekre, az eladasi stratégiara, a technikai innovdciokra és a
vallalati miikodésre is. Megvaltoztatja az tizleti kulturat és az életmindséget. Ezen
cikk az IoT jelenséget vizsgalja, annak céljat és a mogottes megolddsokat. A cikk
megvizsgalja a magyar loT piacban rejlé potencialis novekedest, és elemzi a
magyar felhasznalot.

Keywords: IoT; Internet of Things; big data; data mining
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INTRODUCTION

Although we refer to IoT (Internet of Things) as one of the newest innovations of information
technologies, it has been an existing scientific area for several years. Strictly speaking, it
literally applies to things or devices connected to the Internet, collecting data about user habits
and device activities, forwarding these to cloud-based servers which store them centrally and
provide the opportunity to create forecasts by using them. Although there is a huge hype
around IoT nowadays, the concept existed for decades [1]. “Conventional diagrams of the
Internet include servers and routers and so on, but they leave out the most numerous and
important routers of all: people.... If we had individual and self-thinking computers, they
could use the data gathered without any help from people’s side — we would be able to track
and count everything, and greatly reduce waste, loss and cost” [2]. IoT has “the ability to
transfer data over a network without requiring human-to-human or human-to-computer
interaction”. IoT solutions could be based on wireless technologies (Bluetooth, NFC), the
Internet and micro-electromechanical systems, for example RFID (Radio Frequency
Identification) [3]. RFID and sensor technology enable computers to observe, identify and
understand the world—without the limitations of human-entered data. The Internet of Things
has the potential to change the world, just as the Internet did. Maybe even more so” [2].
According to Gartner [4] “The Internet of Things (IoT) is the network of physical objects that
contain embedded technology to communicate and sense or interact with their internal states
or the external environment”.

The broadband addressing IPv6 overcame the constraints imposed by the limited address
space of IPv4 and enabled the massive expansion of Internet of Things devices. Based on the
statement made by Steve Leibson, “the address space expansion means that we could assign
an IPv6 address to every atom on the surface of the earth, and still have enough addresses left
to do another 100+ earths” [3].

THE UNDERLYING TECHNOLOGY

Building a platform, such as Internet of Things needs underlying technologies which aim to
secure the proper functioning of the solution. In order to create an automatized IoT
environment, not only devices with sensors are needed, but also a communication channel
between the devices, the capability of the devices to communicate; a cloud storage, where
data could be stored; analytical formulas which can analyse the collected data; the ability of
machine learning, and precisely written commands which instruct the machine to act in a
certain way.

Big Data

Without the term ‘big data’ it is quite impossible to talk about Internet of Things as a service
innovation. Since every single IoT device produces massive amounts of data, in order to
analyse them, we need the capabilities of cloud computing and built-in solutions, such as BI
of big data. The appearance of bigger storages, such as the cloud, enabled us to collect our
specific data set in one single place. Today many enterprises started to collect, store, compile
and analyse massive amount of data in real time, and we indicate it as ‘big data’ in
consideration of the 3Vs: velocity (speed of data), volume (amount of data) and variety (the
range of data types). A fourth V has also been announced that has an impact on data [5]:
veracity, which expresses the uncertainty of the data. Since the needs of businesses have
changed there is a huge demand for “powerful, new analytical techniques and data-sharing
models to handle the size and complexity of the necessary data-processing operations” [6].
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Figure 1. shows the statistics in 2014 how big data affected each segment of business globally
in terms of revenue.

Professional Services = 10459
Compute I— 5175
Storage S eee— 250
Apps & Analytics —— 7075
saL — 1950
Cloud Services m—— 1324
Data Management = 933
Networking === 535
NoSQL = 223
Hadoop m 187
0 1000 2000 3000 4000 5000 6000 7000 8000 9000 10000 11000
REVENUE IN MILLION U.S. DOLLARS

1. Figure. Global big data revenue by segment in 2014 (in million US dollars) [7]

1. Volume

With the appearance of Internet, businesses and enterprises became capable to monitor human
behaviour through their online activities. While each purchase is recorded during e.g shopping
online, the server also stores the time and date when the purchase has occurred. ,,As firms
have moved their day-to-day operations to computers and then online, it has become possible
to compile rich data sets of sales contacts, hiring practices, and physical shipments of goods.
Increasingly, there are also electronic records of collaborative work efforts, personnel
evaluations, and productivity measures. The same story can also be told about the public
sector, in terms of the ability to access and analyse tax fillings, social insurance programs,
government expenditures, and regulatory activities” [8] According to certain IBM research [5]
about 2.5 quintillion bytes (approximately 2.3 trillion gigabytes) of data are created each day,
and with a vague estimation, it is forecasted that 40 zettabytes (43 trillion gigabytes) of data
will be created a day in 2020, an increase of 300 times from 2005. Based on the research it is
shown that 100 terabytes data are stored by a U.S. company on average. The same amount of
data created by IoT devices and the amount generated by YouTube videos stand in need of
capacity differently.

2. Variety

Variety is another decisive feature in terms of big data. As the system should be able to
collect different types of information on a large scale, starting from monitoring the hours of
sunshine, through the amount of precipitation, and the consumption of the electrical system;
the capacity for collecting such variety needs to be extended. At the same time, calculating
capabilities must be raised extremely in order to become able to monitor upcoming data from
different IoT devices.

3. Velocity

Examining velocity means collecting information about the speed of data which is dominant
in many ways. As one part of IoT devices has to transfer information in real time and need to
change the circumstances in accordance with the collected data, this feature is a determining
one. The success of a business depends on the velocity of the data transmission.

Machine Learning

Machine Learning means “weak” or “specialized” artificial intelligence — a machine that
recognizes patterns in data and learns to perform a specific prediction, but has no general
intelligence. The opposite end of the spectrum would be “strong” Artificial Intelligence, a
machine that can solve general problems like a human. Machine Learning enables the
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machine to monitor and analyse a large amount of data sets. Even if the examined information
is extremely complex and the deviation is significant, the machine could still define
correspondence and relations between the data [9]. Machine learning can be valuable in
predicting outcomes as in healthcare, or e.g. in filtering spam emails. Machine Learning is
grouped from different aspects, supervised vs. unsupervised, active vs. passive, online vs.
batch learning. The role of the training, test and validation data sets, the active or passive role
of the learner and the method of online or batch learning all depend on the task to be
executed.

M2M communication

The M2M is a solution which enables the communication between devices of the same kind
and a certain application, through a wired or wireless network. In general, the machine-to-
machine communication is deployed to reduce costs, increase safety or achieve productivity
growth [10]. M2M communication happens between devices through different connection
channels, such as Bluetooth, RFID or magnetic information routes. In case of M2M, data
sharing or the connection between devices through the Internet is not always supported.
Reasons could be the lack of lasting batteries and the fact that the typical IoT devices with
sensors are not smart enough to be able to connect to the Internet directly. Figure 2. displays a
typical M2M solution that is composed of M2M devices, a communication network which
enables the connection between devices, an application logic and the integration of the M2M
apps into business processes.

M2M System Solution

»
L

Asset | Sensing | M2ZM Service Application Enterprise
[Actuation | device Enablement processes

2. Figure. M2M System Solution [10]

r'Y

Security of loT

Basically two types of security methods are needed, firstly, the protection of the devices, the
data on them, and securing a save communication path between different things. This requires
hardware security on the devices, and software related protection through the communication
channels. The other security concern is storing the collected data by sensors/IoT devices in the
cloud. Storing information in the cloud raises human-related concerns as well. Data is easily
accessible, needs hardly any hardware capacity, however, on the other hand, storing all the
data in the cloud requires intelligent encrypting and high level security using alternative
methods in encryption.

Cloud computing

Finally, we have to mention cloud computing as a key component in the usage of IoT since
the storage of massive amounts of data at a business enterprise would be too complicated,
expensive and exhausting. When it comes to analyzing the huge amount of data collected by
IoT devices the attributes of could computing like “infinite computing resources”,
virtualization, dynamic flexibility and scalability, cost reductions are among the ones to be
explored and utilized. With cloud solutions, CFOs can stop worrying about capital expenses,
and start covering the company’s license and IT cloud infrastructure needs monthly as
operational expenses. This will not only result in cost optimization, but will take over the
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responsibility to maintain the infrastructure from businesses — since cloud providers will
handle it —, and also will improve the productivity, because the data and solutions are
available from anywhere. It will also have a significant impact on innovating the companies
and evangelize them with the newest and most up-to-date software solutions [11].

IOT INITIATIVES AND MARKET POTENTIAL

A.LLO.T.I. is last years’ most impressive initiation by the European Union. “Aware of the
potential of using the IoT, in March 2015 the European Commission initiated the Alliance for
Internet of Things Innovation (AIOTI), aiming at creating an IoT Ecosystem that would
enable Europe to get a global lead in this field and foster a Digital Single Market (DSM) for
IoT. The overall goal of this Alliance is, therefore, to strengthen links and to build new
relationships between the different IoT players (industries, SMEs, start-ups, stakeholders) and
sectors, also promoting interoperability and convergence between standards, thus facilitating
policy debates, and preparing a Commission’s initiative for large scale testing and
experimentation, scheduled for 2016” [12]. Although the alliance was just recently born —
roughly about 8 months ago — already 325 members have joint the network from different
sectors and industries like manufacturing, healthcare, mobility, automotive, supply chains,
energy, utilities, cities, buildings, lightning, etc. The alliance intends to bring together key IoT
market participants both from the public and the private sector. Members become able to
contribute in shaping IoT-related EU regulations and could participate in large-scale pilots as
well. It does not matter if a company comes from the small-and-medium sized segment, as a
start-up, or as a large company (IBM, Bosch, Intel, Cisco), everyone has equal possibilities to
contribute in this fellowship.

In November, 2015 Gartner [13] held one of the most important events amongst CIOs and
Senior IT Executives, the Gartner Symposium/ITxpo. Among other things, Gartner shared its
newest research findings on IoTs and the impact it could bring into businesses by 2020.
According to this, the company forecasted a significant growth in the number of IoT units in
specific segments. Data provided by high qualified analysts presume that almost 21 billion
devices will exist by 2020 which will be referred as IoT solutions. This is an astonishing
number, but highlighting the incredible revenue effect it could present in the business area, it
could be a strong negotiating fact as well. Furthermore, Gartner [13] also stated that the
endpoint spending in businesses will reach 1 477 billion US dollars based on current
statistical data [13].

Intel predicts that the 2 billion IoT devices used in 2006 will grow to 200 billion by 2020.
According to their projection, about 26 devices will surround each person on the Earth.
Knowing this number, it would be expected that most of the devices will play an important
role only in the consumer sector, however, the biggest part of these devices will be used in
major industries, such as business-manufacturing (40.2%), healthcare (30.3%), retail (8.3%),
security (7.7%) and transportation (4.1%) [14].

According to Cisco [15], by the end of 2020, 6.58 IoT devices will be “attached” to one
person, and altogether, 50 billion IoT tools will be in the market for the entire population as
seen on Figure 3. It seems an extremely overestimated number compared to the statistics of
Gartner, but Cisco goes even further. According to the company, the 6.58 devices per person
is relatively low, since the overall number of devices were divided by the number of the entire
population. However, many people of the current 7.2 billion do not have access to the
Internet, and it is roughly estimated, but around 3 350 million people use the Internet today
[16]. By implementing this number into the figure, “the number of connected devices per
person jumps up to 7.57 in 2015, instead of 3.47” [16].
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3. Figure. 10T devices per person [15]

IDC also forecasted that “by 2017, 90% of datacentres and enterprise systems management
will rapidly adopt new business models to manage non-traditional infrastructure and BYOD
(Bring-Your-Own-Device) categories. Just as by 2018, 16% of the population will be
millennials and accelerating IoT adoption due to their reality of living in a connected world”
[17].

THE ANALYSIS AND POTENTIALS OF THE HUNGARIAN MARKET

The statistics above could easily make people wonder whether the change will be that
significant all around the world or just in certain parts of it. That is why examining the effects
it will have on the Hungarian market and businesses of the country is crucial. On the IoT
market the statistical forecast by Gartner [4] are the commonly accepted standards. As Table
1. shows Gartner distinguished the IoT markets based on the areas of presence. Our analysis
focus on the Hungarian business segment since it has a bigger potential in development than
the customer segment.

1. Table. Internet of Things units installed based by category (million units) [13]

Category 2014 2015 2016 2020
Consumer 2,277 3,023 4,024 13,509
Business: Cross-Industry 632 815 1,092 4,408
Business: Vertical-Specific 3938 1,065 1,276 2,880
Grand Total 3,807 4,902 6,392 20,797

Table 2., however, displays the IoT endpoint spending by category. It calculates with a
115% increase, having 682 billion dollars in 2014 going up to 1 477 billion by 2020.

2. Table. Internet of Things endpoints spending by category (billions of dollars) [13]

Category 2014 2015 2016 2020
Consumer 257 416 546 1,534
Business: Cross-Industry 115 155 201 566
Business: Vertical-Specific 567 612 667 911
Grand Total 939 1,183 1,414 3,010

Although building a country specific statistical forecast based on international trends could
be misleading, since the revenue and unit growth could differ based on other country specific
factors like the geographical places, a country’s economic situation and economic growth
potentials, GDP etc. however, it still could show a theoretical potential obtainable in the
national market.

The current research in this field is restricted to only such companies that provide complex
solutions of IoT devices with sensors, where the collected data is stored in the cloud, BI and
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big data analytics are provided to enable data processing and analyses, and which have an
overall sense of innovation, such as remotely controlling the IoT devices located in homes.
That is the reason it was crucial to focus on the innovation part of IoT, What made the
research difficult is that the Hungarian IT market is extremely small and, at the same time, the
target group is much smaller compared to other markets. When analysing the Hungarian
market it is crucial to know the consumers and their attitude towards IoT, since they drive the
market and part of the business demand. According to the Principal Software Engineer of
LogMeln, the Hungarian market has some disadvantageous factors that set back the
Hungarian IT market from outstanding and rhythmic growth. In the Hungarian market
language barriers still hinder the proliferation of IoT devices resulting in differing preferences
compared to the international market. Furthermore, the adaptation to new things and solutions
is also slower. A further obstacle is that the Hungarian consumers are extremely price
sensitive and finally, that the Hungarian legal process of approval to import new innovations
to the country is lengthy, cumbersome and complicated. By the time an IoT gets a green light
it becomes out-of-date. Consequently, to boost the spread of IoT devices the Hungarian
market would need either more Hungarian vendors developing IoT solutions or create a less
complicated legal regulation system for IoT innovations to enter the country.

According to IDC (International Data Corporation) Hungary [18], which is the only
research company in Hungary that has already dealt with the analysis of the significance of
the 1oTs and M2M devices in the national market, the IoT device market should be split into
different groups: one of them uses only M2M and GSM solutions and the other one covers all
of the IoT devices which is presented in the market. Since the M2M communicating devices
with SIM card have a significantly simpler technology than solutions with RFID, NFC,
Bluetooth and the Internet, this is going to be analysed first in this chapter.

As Gartner differentiated the segments using IoT, IDC did the same as well, but they
created smaller and more specific groups, such as Fleet Management, Security, Commerce,
Smart metering, Health and Other. They also divided the market by layers, such as Hardware,
Service, and Access. Fortunately monitoring the number of IoT devices using SIM card is a
lot easier than those without it.

It is crucial to mention that IDC counted SIM cards used by only those devices which are
not used by consumers. Therefore phones, 3G capable tablets, and any interacting devices are
excluded from these numbers. More precisely an M2M SIM card could be built in a home
alarming system, or any IoT device-like tool, the difference is that these devices are not able
to communicate through the Internet or any other communication channel (RFID, Bluetooth,
and NFC).

Table 3. shows the actual and the expected number of M2M SIM cards between 2013 and
2017, and displays that the M2M SIM card market could more than double just in 4 years.
This suggests that in the next 2 years many innovations could twist into the market. Since this
is only one part of the IoT devices, much larger growth could be expected. The strongest rise
is visible in the commerce segment, especially between 2013 and 2014 (a 321% growth), but
knowing the facts, that the government made an obligatory POS terminal change from offline
version to the online POS cash-registers, this is totally understandable.
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3. Table. M2M SIM Cards (pcs)

2013 2014 2015 2016 2017

Fleet 109 000 152 000 173 000 187 500 200 000
Management

Security 145 000 150 000 155 000 165 000 175 000
Commerce 56 500 238 000 250 500 315 000 360 000
Smart 75 500 87 500 92 500 117 500 137 500
metering

Health 10 000 12 000 14 500 18 000 25 000
Other 119 500 139 500 162 500 192 500 242 500
Total 515 500 779 000 848 000 995 500 1140 000

a. Source: IDC interview November 2015

In terms of spending, however, different numbers are represented. The largest growth is
expected in the field of smart metering, forecasting a 77.32% annual growth between 2013
and 2017 (See Table 4.).

4. Table. M2M spending by segment - 2013-2017 (HUF million)

2013 2014 2015 2016 2017

Fleet 6968 9 890 9 388 9 490 9 980
Management

Security 11 490 11 375 11 658 12 815 13 285
Commerce 3 980 18 619 7 363 10 825 8 570
Smart 1973 1453 4 397 24 006 19 506
metering

Health 598 616 714 860 1280
Other 7 223 7 816 8 867 10 345 13 692
Total 32 232 49 770 42 385 638 341 66 314

b. Source: IDC interview November 2015

The two most developing layers will be hardware and service as seen in Table 5., which is
absolutely not surprising in case of IoT solutions. New devices will be presented in the market
since the demand for service boosts innovation and import. The growth of hardware is
inevitable because of the new devices, and, at the same time, the demand for services will
grow both from the consumers’ side, but from the vendors’ point of view. This could result in
a market gap waiting to be filled. Providing services for vendors — such as predictive analysis
— could result in preventive maintenance, therefore, companies will be able to revise their
services and products. Table 5. shows a 24.42% and a 18.07% annual growth in the hardware
and a service market respectively, so hardware is expected to outgrow the service demand.
This was also justified by LogMeln, who bought up Xively [19], an originally UK-based
company, to provide a much needed and adequate service for vendors developing I[oT
solutions.

5. Table. M2M spending by layers 2013-2017 (HUF million)

2013 2014 2015 2016 2017
Hardware 12779 25227 16 080 36 464 30624
Service 15224 19 140 20 861 26 080 29 585
Access 43228 5403 5444 5798 6105
Total 32232 49770 42 385 68 341 66 314

c. Source: IDC interview November 2015

Table 6. gives a rough forecast of revenues from the IoT devices in the future Hungarian
industrial market till 2018 provided by the Principal Software Engineer of IDC. The forecast
was created by a joined work of the Czech and the Hungarian subsidiaries. According to the
forecast the Hungarian IoT market is expected to jump by 150% in terms of revenue (in $
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millions) between 2013 and 2018. Comparing the IDC and Gartner forecast, we can examine
the years from 2014 and 2016 and calculate an expected growth from them.

6. Table. Hungary IoT spending ($ million)

Revenue in year (million §)
INDUSTRY
¥ of 2013 Yof 2014 | 7 of 2015 | ¥ of 2016 | } of 2017 | ¥ of 2018
Consumer 147,41 186,88 272,56 336,08 447,72 509,99
Government 284,70 317,37 386,27 427,01 527,74 589,73
Healthcare 55,55 64,22 77,06 87,50 104,38 120,73
Insurance 0,54 0,70 0,88 1,13 1,47 1,73
Manufacturing 68,76 84,06 103,90 117,11 144,93 164,27
Resource 1,65 1,73 1,88 2,01 2,29 2,44
Industries
Retail 1,61 1,94 2,25 2,76 3,31 3,83
Transportation 58,65 65,36 75,57 87,24 111,36 125,18
Utilities 3,07 4,87 6,10 8,10 11,63 16,54
Cross Industry 7,28 9,32 11,58 15,69 22,66 30,86
Othe.r 53,11 58,07 79,23 91,12 116,27 128,97
Industries
Grand Total 683,23 794,53 | 1017,38 | 117575 | 1493,75 | 1694,26

d. Source: IDC interview November 2015

IDC forecasts a 48% growth in terms of total revenue from 2014 to 2016, which is in
compliance with the Gartner forecasts of the international market since it expects a 50%
growth in the IoT market in terms of revenue. (from $ 939 billion in 2014 to $ 1414 billion in
2016). According to this, Hungary, even with its disadvantageous market circumstances, is
capable of following the international market trends.

CONSUMER ATTITUDE TOWARDS IOT IN THE HUNGARIAN MARKET

The Hungarian IoT market has some drawbacks compared to the international market since
it is relatively small, consumers have language barriers thus having special needs that the
producers and the vendors need to react to. The previous chapter dealt with the industrial,
cross-industrial sector. However, if this market has such a big potential, then the consumer
attitude towards IoT devices on the Hungarian market is also expected to change and follow
the international trend. The research, which finally gave a non-representative sample, but
made it possible to draw some conclusions surveyed 132 people, out of which 112 answered
the online survey. The age of the surveyed ranged between 18 and 65, 68% of them being
between 18 and 25 (Generation Y). At the same time 68% of the surveyed was aware of what
IoT was but only 37% of them considered it a super innovation. 32% of the surveyed did not
care about IoT or have not heard about it, which raises the question whether it is as popular as
the market situation presumes. The results also showed that 81% of these people had at least 1
smart device, which is presumably a smart phone. The sample showed an average of 2.6
devices meaning 2 or 3 smart devices. This device is probably a smart phone, since Statista
[7] states that only in 2014 approximately 1.2 billion smart phone units were sold to end-
users. Approximately 3% of the surveyed stated that they had more than 10 smart devices.
According to Statista [7], the number of people who will use smartphone by 2019, will
increase by 67%, and by 2018 almost 37% will be the penetration of the total global
population which uses smartphone [7].

Comparing the spending on smart devices or IoT the survey gave the following results.
While the surveyed people spend an average HUF62 500 on smart phones they would spend
an average HUF424 137 on IoT, which is a remarkable difference. In the first case roughly
83% of the surveyed spend under HUF100 000 on smart devices while in case of IoT devices
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83% of the surveyed would spend under HUF300 000. Most of the surveyed would spend
between HUF 50 000 and HUF100 000 on IoT. Using the population data from the Central
Statistical Office [20], the number of population between 25 and 65 was roughly about 6 664
153, so the average annual amount of money a consumer in Hungary would spend on IoT
devices would be between HUF 326 thousand and HUF552 thousand (90% confidence), while
the total spending would be between HUF2.2 billion and HUF3.5 billion (90% confidence).

7. Table. The amount of money people would spend on smart devices

Spent amount of money (thousand HUF) | Number of people
None 9
0-50 60
51-100 28
101 — 200 11
201 or more 8
Total: 116

c.

8. Table. The amount of money people would spend on IoT devices

Spent amount of money (thousand HUF) | Number of people
0 4
1-50 22
51 100 28
101 — 200 22
201- 300 11
301 — 700 7
701 — 1 500 6
1 501 or more 16
Total: 116
f.

Source: Online survey

Source: Online survey

Grouping the IoT devices people gave the following answers as seen in Figure 4. As it
shows smart home and smart city devices have a significant potential in the market.

Connected Cars

Which loT solutions would you use in your daily life?

!I

Smart Home
devices

= Number of people

Smart City devices Wearable devices

None of them

4. Figure. Distribution of IoT solutions people would use in daily life

The following factors were among the fears and threats mentioned as risk factors that keep
people away from IoT solutions: risk of over automatization; avoiding independent thinking;
disaster management; untraceable data moving; data theft; lack of data security; hacker
attacks; threat on community security; lack of personality rights; cyber criminality;
technology addiction; depending on digitalization; non-technology people will be unable to

follow the system.
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Based on personal opinions most of the surveyed people expect to use only machine driven
devices by 2050. These opinions are rather pessimistic compared to the prognostications made
by research companies. The main blockers are the lack of IT knowledge and fears of new
technologies. Another barrier could be the situation of the Hungarian economy and market,
the average salary of people, which lead to less possible spending on IoT solutions. Education
on IoT might also significantly impact the attitude of the consumers. Until this gap is not
solved adequately, no significant growth can be expected in the consumer market.

CONCLUSION

It is unperceivable that Internet of Things as an innovation will have a huge impact on our
life. It will not only affect the way we live, business and everyday processes, but finally will
provide a solution for many problems, such as sustainable environment, waste, energy and
traffic management, possible issues in logistics. With the help of it, we will be able to create
smart cities and homes, and absolutely involve the technology into our life. IoT devices will
play a significant role in urban transportation, healthcare and agrarian solutions as well. The
tools we use in our everyday life are going to be developed and appear on the market as [oT
devices.

Internet of Things couldn’t exist without many solutions we already have today. Big data,
machine learning, machine-to-machine communication and cloud computing will have a huge
role in the creation of IoT environments. Spending time, money and effort on the
development of the above mentioned solutions is crucial. In time, everything will become
controllable and trackable from anywhere with the help of Internet, and everything become
connected to everything with the help of secondary solutions such as cloud computing,
machine learning, etc. The devices will generate and collect massive amounts of data, then
store them locally on the device itself, but essentially transfer them to the cloud.

However, with the appearance of innovative solutions and devices, serious concerns raise
as well. Vendors still have to find solutions to store the consumers’ data anonymously, safely
and securely, but at the same time make it possible to track the devices and transfer the
collected data to the cloud for review only by authorized people. If we want to keep the
quality of the products and services provided by IoT, security gaps need to be filled in.

This paper presented that while the Hungarian IoT market in the industrial and business
fields is capable of following the international growth, the consumer market will probably leg
behind due to economic, financial, security and privacy concerns as well as some human
preconceptions about cloud computing, big data, security and privacy.
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A KATONAI LOGISZTIKA ALAPKEPZESI SZAK PANCELOS- ES
GEPJARM-UTECHNIKAI MODULJANAK FELEPITESE A KORABBI
KEPZESEK TUKREBEN, SZAKMAI SZEMSZOGBOL

Absztrakt

A cikk a pancélos- és gépjarmii-technikai szaktisztek képzésének valtozasat elemzi
az elmult ket évtizedben. Bemutatjuk, hogy hogyan elégitette ki az oktatds a
folyamatosan valtozo eldljaroi igényeket, amelyek a gépjarmiitechnika szakos
tisztek képességeiket és kompetencidkat irtak elé. Tovabba bemutatjuk, hogy
ennek milyen hatdsa volt a szakmai orak mennyiségere.

This paper describes the changes of education systems of the logistic officer in
vehicle specialization. We show the process that satisfies the requirements of the
HDF in the officer training. In this paper is also described the changes of quantity
of the lessons of car mechanism.

Kulcsszavak: logisztikai tisztképzés, mérnok, gepjarmiitechnika, képzés, miiszaki ~
education of logistics officer, vehicles, engineer

BEVEZETES

A katonai logisztika tartalmazza a haditechnikai-, és ezen belill a pancélos és gépjarmi-
technikai szolgalatot. Az itt dolgozo tiszteket az elmult évtizedekben kiillonb6dzd szinteken és
kiilonboz6é eldljaroi irdnymutatasok alapjan, valtozd keretben, ebbdl adoddan mdas-mas
aranyokban kialakitott szakmai tartalommal lettek képezve a katonai felsdoktatasban. Hogyan
¢s miképpen érintették ezek a valtozasok a képzések szakmai tartalméat?

Cikkiinkben ezen f6 kérdésre keressiikk a valaszt. Nem kritikat fogalmazunk meg, csak
szigoruan a tényekre tdmaszkodva szeretnénk bemutatni, hogy egy 0lj ismeretanyag, vagy egy
1) kompetencia hogyan befolyasolja a szakmat. Hogyan kell kialakitani, megtervezni a frissen
végzett tisztek altal birtokolt tudisanyagot, hogy abba még elfogadhatd ¢és hasznalhato
mennyiséget képviseljen a szakmai ismeret? Milyen mértékben kell elvarni a fiatal tiszttdl a
palyakezdés soran az Onképzést, vagyis mely ismeretek 6nalld elsajatitasat lehet elvarni, és
milyen mértékii palyakezdési segitségnyujtas varhato el a csapattol, ahol az elsd beosztasukat
betoltik?

Az oktatdsban minden ismeret dtadasdhoz megfeleld idére van sziikség. Kicsit dsszetettebb
ez a kérdés a szakmai ismeretek esetében. Példaul a ,,Rendszerben tartds”, ami mar egy olyan
tantargy, amit kozvetleniil felhasznal a végzés utan a munkajaban, nem oktathatd elézmény
nélkiil. Ennek a targynak a megértéséhez eldtanulmany sziikséges, pl. Jarmiszerkezetek,
aminek a megértéséhez viszont megint elStanulméany sziikséges (Aramlastan, Hétan,
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Gépelemek), €s a sor még tovabb folytathatd. A szakmai targyaknak jol kialakult rendszere és
egymasra ¢piiltsége van. Nem lehet beldliikk elemeket csak ugy kivenni, hiszen ez a ra épiilé
targy megértését teszi lehetetlenné. Tehat ha egy 0 elvart kompetencia miatt a szakmai
targyak mennyiségét kell csokkenteni, akkor nem lehet kivalasztani egy kevésbé fontos
targyat és azt egyszeriien elhagyni, hanem aranyosan mindegyiket csokkenteni kell, vagyis a
szakma mindenképpen sériill. A katonai vezetdi kompetenciak mellett tehat a szakmai
kompetencia kérdése igen Osszetett.

A katonai fOiskoldk megalakuldsaval elindult egy magasabb szintli tisztképzés, amelynek
keretében a tantargyakat tantargyi programokban rogzitették és dolgoztak ki. Ezek a tantargyi
programok tartalmaztdk az adott ismeretkorok elsajatitdsdnak céljat, a tantdrgy tananyagat
témakoronként, valamint a tantargy helyét és szerepét a képzés rendszerében. [1]

Magyarorszag alaptorvénye megfogalmazza a Magyar Honvédség alapfeladatat, amelybdl
kovetkeznek a képzés alapelemei. Az alaptorvény szerint: ,,Magyarorszag fegyveres ereje a
Magyar Honvédség. A Magyar Honvédség alapvetd feladata Magyarorszag fliggetlenségének,
tertileti épségének ¢és hatarainak katonai védelme, nemzetk6zi szerzddésbol eredd kozos
védelmi és békefenntarté feladatok ellatdsa, valamint a nemzetkdzi jog szabalyaival
Osszhangban humanitarius tevékenység végzése.” [2]

A rendszervaltast kovetden a tisztképzésben a hagyomanyosnak mondhaté héaborts
feladatokra torténo felkészités mellett megjelentek a békemiiveleti felkészités kovetelményei
is. A tisztnek képesnek kell lennie arra, hogy magas szinvonalon és eredményesen ellassa
szakmai €s vezetoi feladatait, amelyre a képzés soran szintén fel kell késziteni. [3]

A képzési szakok megprobaljak a hallgatokat felkésziteni a mindenkori elvarasokra, ahol a
megrendeld igényeit kell teljesiteni. Esetiinkben a megrendeld a Magyar Honvédség, aki
meghatarozza a tisztképzéssel szembeni elvardsait. A megrendeldi igények mellett
természetesen megjelennek az akkreditacios €s felsdoktatasi rendszer mindségi kovetelményei
is. Természetesen a széles korli kdvetelmény rendszerben olyan 6sszhangot kell teremteni,
hogy a katonai szakmai érdekek is maradéktalanul érvényesiilni tudjanak.

A vizsgalat targya a harom kiilonboz6é képzési szakon beliil (gépészmérndki szak, had- és
biztonsagtechnikai mérndki alapképzési szak, katonai logisztika alapképzési szak) a pancélos-
¢s gépjarmii-technikai képzés valtozésaira terjed ki.

PANCELOS- ES GEPJARMU-TECHNIKAI SZAKIRANY A GEPESZMERNOKI
SZAK OKTATASI RENDSZEREBEN

A szak tantervének kidolgozasat meghatarozta:

— a felsdoktatasrol szol6 tobbszor modositott 1993. évi LXXX torvény,

— a katonai ¢és rendvédelmi felsdoktatasi intézmények vezetdinek, oktatdinak és
hallgatéinak jogallasarol sz6l6 1996. évi XLV torvény,

- a 157/1996 MHPK VKF intézkedés a felsdoktatasi intézmények hallgatoi katonai
kiképzésével és katonai ¢letre nevelésével kapcsolatos, illetve a 2000 utin
kibocsatando tisztekkel szemben tamasztando6 katonai-szakmai kdvetelményekrol,

— a46/1996 HM utasitas a katonai felsdoktatasi intézményeknek a Magyar Honvédség
haderejébdl torténd kivalasaval kapcsolatos feladatokrol.

A képzés éaltalanos céljaként meghataroztak, hogy olyan gépészmérnokok végezzenek,
amelyek képesek a Magyar Honvédség fOiskolai végzettséget igényld parancsnoki
beosztasainak ellatdsara. A hallgatok kiképzésénél célul tiizték ki, hogy olyan ismeretek
birtokdban legyenek, amelyekkel tisztként képesek alegységiik béke- ¢és haboruas
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tevékenységét megszervezni, vezetni, beosztottjaik kiképzését iranyitani. Képesek legyenek
altalanos katonai ¢és szakmai ismereteiket fejleszteni és a tisztekkel szemben tamasztott
tarsadalmi és katonai elvarasoknak megfelelni. [4]

A gépészmérnodk szaknak fegyverzettechnikai, pancélos-technikai, gépjarmii-technikai és
muszaki-technikai szakiranyai voltak, de a miszaki technikai szakiranynal nem tortént
beiskoldzas. A kezdeti parhuzamos beiskolazast (pancélos- és gépjarmii-technikai) felvaltotta
a csak gépjarmii-technikai szakirdnyon torténd képzes.

A tantervben szakirdnyonként meghatdroztdk a specidlis szakmai kovetelményeket,
amelyek alapjaul szolgalnak a kidolgozott tantargyaknak.

A pancélos- és gépjarmii-technikai szakiranyu gépészmérnok tisztnek ismernie kellett:

— a szerelési és javitasi technologidk megtervezéséhez sziikséges természettudomanyok
torvényszerliségeit, az alakito, a hokezeld, a hegesztd technologidkat, a
méréstechnikai, elektrotechnikai 0Osszefiiggéseket ¢és mindezek ellendrzésének
modszereit, az igénybevétel soran bekdvetkezheté meghibasodasok jellegét,

— az alkatrészpotlashoz sziikséges anyagjellemzoket,

— a korszerli haditechnikai eszk6zok miikddési elveit, az ilizembentartds szabdlyait,
valamint a vonatkoz6 biztonsagtechnikai €s balesetelharitasi szabalyokat,

— a csapatszintll gazdalkodds feladatait, szabalyait, a sziikséges szamvetések
kidolgozasanak modszereit, az eszkdz- €s anyagellatas rendjét,

— a harc logisztikai biztositdsdnak alapelveit, rendszerét, szervezetét, a szakkiképzés
altalanos modszereit €s kdvetelményeit. [5]

A meghatarozott ismeretek elsajatitdsat a szak 8 féléves képzési iddben 3600 tanora

raforditassal valdsitotta meg. A szakiranyra jellemzdé ismeretek lefedését a szakmai
torzsanyag (33.2 %), a differencialt (katonai-) szakmai ismeretek (17.3 %) és az altalanos és
specifikus katonai tananyag (24.5 %) tanulményteriiletek lattak el.
A pancélos- és gépjarmii-technikai (itt a szigortian miszaki tartalma gépjarmiives képzést kell
érteni) képzést dontden meghatirozta a differencialt szakmai ismeretek tanulmanyteriilet.
Amennyiben 0ssze akarjuk hasonlitani a kiilonb6zd képzéseket, és ezeken beliil a szakmai
teriileteket, akkor fontos par meghatarozd tantargyat megvizsgalni, amelyeket az 1. sz.
tablazat tartalmaz.

1. sz. tablazat: Fobb tantargyak a differencialt szakmai ismeretek tanulmanyteriiletbdl.

tantargyak oraszam
1. | Belsdégésii motorok 150
2. | Jarmiivek szerkezete 180
3. | Gépjarmii villamos berendezések 120
4. | Rendszerben tartas 210
Osszesen: 660

A tablazatbdl is lathato, hogy ez a négy tantargy jelentds oraszammal rendelkezett a teljes
képzési 1don beliili 6raszamhoz képest (18.3 %). A tantervben meghatarozott tantargyak
oktatdsa biztositotta a meghatarozott ismeretszintek elérését.

A tantargyak oktatasat segitette ) korszer(i oktatastechnikai és diagnosztikai berendezések
alkalmazédsa is, mint pl. a Smart Board oktatdsi rendszer a kidolgozott multimédias
tananyagokkal. [6]
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PANCELOS- ES GEPJARMU-TECHNIKAI MODUL A HAD- ES
BIZTONSAGTECHNIKAI MERNOKI ALAPKEPZES| SZAK OKTATASI
RENDSZEREBEN

A Magyar Honvédség folyamatos atalakulasa, a feladatrendszer valtozadsa megkovetelte, hogy
a tisztképzés is valtozzon, és attérjen a sziik specialista képzésrdl egy altalanosabb felkészités
felé. A korabbi Gépészmérndk, Kozlekedésmérnoki, Villamosmérnoki ¢és Informatikai
mérndki szakok Osszevondsaval 1étrejott a Had- és biztonsagtechnikai mérndk alapképzési
szak, amely a logisztikai képzés szamara optimalis megoldast nyujtott. A végz6s hadnagyok a
veégzettségiiknek megfeleld szakaszparancsnoki beosztisokba keriiltek, igy meg kellett
teremteni az alegység parancsnoki és a szakagi szakmai felkészitések dsszhangjat. Mivel ez a
képzés a miiszaki képzési teriilethez tartozott, ezért az akkreditacids kovetelmények teljesitése
¢s a katonai érdekek érvényesitése is lehetové valt. [7]

A képzés altalanos célja olyan had- ¢és biztonsagtechnikai mérnokok képzése, akik
alkalmasak a Magyar Honvédség haditechnikai, a védelmi szféra technikai eszkozeinek
iizemeltetésére, fenntartasara, a kapcsolodo U technologidk bevezetésére, alkalmazasara.

Az alapszakon haditechnikai-, miiszaki, katasztrofavédelmi ¢és kozlekedési-, katonai
elektronikai-, repiilémiiszaki- és biztonsagtechnikai specializacidkon folyik a képzés, jelenleg
mar kifutd rendszerben. Az alapszak tanterve specializacionként meghatarozza az
elsajatitando szakmai kompetenciakat, amely a pancélos- és gépjarmii-technikai képzés soran
az alabbiak:

— a rendszeresitett pancélos- ¢és gépjarmi-technikai, valamint miiszaki-technikai
eszkozok ¢€s rendszerek iizemeltetésével és ilizembentartasaval kapcsolatos feladatok
tervezése €s szervezése,

— pancélos- és gépjarmii-technikai, miiszaki-technikai eszk6zok javitdsat kiszolgéald
technologidk és diagnosztikai vizsgalatok bevezetése, alkalmazésa, kidolgozésa,

— alkalmi harci kotelékek, alegységek béke ¢€s haborts tevékenységei logisztikai
biztositdsdhoz kapcsolddd szakiranyl biztositasi feladatok tervezése, szervezése,
végrehajtasa €s iranyitasa,

— szakalegységek béke és haborus tevékenységeinek tervezése, szervezése, iranyitasa, a
szakmai tovabbképzés feladatainak végrehajtasa. [8]

A meghatarozott ismeretek elsajatitdsat a szak 7 féléves képzési idében 2880 tandra
raforditassal valositja meg. A pancélos- és gépjarmii-technikai képzést dontéen meghatarozza
a differencidlt szakmai anyag tanulmanyi teriilet kotelezd, kotelezOen valaszthatdo és
valaszthato tantargyai. Amennyiben Ossze akarjuk hasonlitani a kiilonboz6 képzéseket, és
ezeken beliil a szakmai teriileteket akkor fontos par meghatarozé tantadrgyat megvizsgalni,
ahogyan a gépészmérnoki szaknal is tortént, amelyeket az 2. sz. tdblazat tartalmaz.

2. sz. tablazat: FObb tantargyak a differencialt szakmai anyag tanulmanyteriiletbdl.

tantargyak oraszam
1. | Bels6égésii motorok 165
2. | Jarmiivek szerkezete 110
3. | Gépjarmi villamos berendezések 45
4. | Rendszerben tartds 155
Osszesen: 475
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A tablazatbol is lathatd, hogy ez a négy tantargy jelentds draszammal rendelkezik a teljes
képzési 1dén beliili 6raszamhoz képest (16.4 %). A tantervben meghatirozott tantargyak
oktatdsa biztositotta a meghatarozott ismeretszintek elérését.

PANCELOS- ES GEPJARMU-TECHNIKAI MODUL A KATONAI LOGISZTIKA
ALAPKEPZESI SZAK OKTATASI RENDSZEREBEN

A misszids szerepvallaldsainkkal atértékelddtek a miiveleti felkészités sulypontjai, vagyis a
legjobb szakmai felkésziiltség sem ér semmit, ha az nem parosul azokkal a katonai
ismeretekkel, jartassagokkal és készségekkel, amelyek biztositjak az er6k megovasat, a harc
megvivasat valamint annak vezetését. A tisztjeloltek logisztikai felkészitésénél ,nem
elegendd a szakasz- ¢és szdzadparancsnoki beosztdsokbol kiindulni, mivel a fiatal
logisztikusok gyakran az avatas utan 1-2 éven beliil, minden 4tmenet €s kozbiils6 1épcséfok
nélkiil a szakaszparancsnoki beosztasbol mar egység-, magasabbegység-szintli szakagi
beosztasban talaljak magukat”. [9]

2010-ben megsziiletett a dontés egy ) nemzeti tisztképzés kialakitasardl, amelyben
megtorténik a kozszolgalati életpalyara torténd felkészités is, ugyanakkor a MH Ludovika
Zaszlb6alj megalakitasaval a honvéd tisztjeloltek katonai szocializacidjanak szervezeti keretei
is létrejottek. Az Orszaggytilés a 2011. évi XXXVI. térvényével dontést hozott a Nemzeti
Kozszolgalati Egyetem létrehozasarol. [10] Az 1) képzési feltételek bazisan kialakult egy
olyan integralt logisztikai képzés, amely megfelel a logisztikai tdmogatas doktrinalis
alapjainak. A képzésben megjelent az egyetemi ko6zOs modul, ami biztositja azon
kozszolgalati alapismeretek elsajatitasat, amelyek lehetévé teszik a késobbi atjarhatosagot a
kozszolgélati életpalyan beliil a kiillonboz6é hivatasrendek kozott. A katonai logisztikusok
szamara fontosak ezen ismeretek, mivel a hazai katonai muveletek soran sziikséges a
kozigazgatési és rendvédelmi szervekkel a szoros egytittmiikodés.

A Katonai logisztikai alapképzési szak nyolc félévbol all, az alapkiképzés a tanterv
részeként bekeriilt a képzésbe. A korabbi képzés hét féléve nyolcra boviilt, de mivel az
alapkiképzés és az egyetemi k6zos modul egy-egy félével lefoglal, igy ténylegesen csak hat
félév all rendelkezésre szakmai-katonai felkészitésre. A katonai logisztikai szakmai alapozas
egységes rendszerbe keriilt, és a korabbinal lényegesen nagyobb sullyal jelent meg a
vezetOképzes témakdre, ugyanakkor meg kellett 6rizni a korabbi katonai szakmai ismeretek
aranyat olyan formaban, hogy a vezetoképzes is megvalosuljon.

A katonai logisztikai alapképzési szak tanterve meghatdrozza az egyes specializdciok
képzési céljat, €s az elsajatitandd szakmai kompetencidkat. Jelen esetiinkben a pancélos- és
gépjarmii-technikai képzés a haditechnikai specializacion beliil foglal helyet. A haditechnikai
specializacid képzésének célja: ,,az altalanos és specifikus katonai ismereteik és készségeik
birtokdban a valasztott modulnak megfeleld alegység-parancsnoki, ¢&s szaktiszti
beosztasokban — nemzeti és tobb nemzeti koérnyezetben, békeidészakban, valsagkezelo-,
katasztrofa elharitasi-, béketdmogatd ¢és hdboris miveletekben egyarant — a haditechnikai
biztositas specializacidé feladatai végrehajtasanak tervezésére, szervezésére, iranyitasara,
ellendrzésére.” [11]

A differencialt szakmai ismeretek tanulmanyteriiletb6l a fobb tantargyakat a 3. szamu
tablazat mutatja be.

3. sz. tablazat: Fébb tantargyak a differencialt szakmai ismeretek tanulmanyteriiletbol.
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tantargyak oraszam
1. | Belséégésii motorok 120
2. | Jarmiivek szerkezete 120
3. | Gépjarmi villamos berendezések 30
4. | Rendszerben tartas 120
Osszesen: 390

A tablazatbdl is lathato, hogy ez a négy tantargy kevesebb oraszammal rendelkezik a teljes
képzési idon beliil (13.5 %) a korabbi két masik képzéshez képest, de szem elott kell tartani
azt is, hogy jelen esetben nem mérnoki képzésrdl van sz6. Az lathatd, hogy a Had- és
biztonsagtechnikai mérnoki alapképzési szakhoz képest kisebb ezeknek a tantdrgyaknak az
oraszdma, de azt nem lehet kijelenteni, hogy a meghatdrozott ismeretszintet ne lehetne
teljesiteni ezaltal.

A végzett tisztek altalanos katonai és szakmai felkésziiltsége nem csokken, viszont vezetdi
¢s parancsnoki képességeik erdsodnek, amennyiben a képzési és kimeneti kovetelmények
valamint a tanterv kovetelményei maradéktalanul teljesiilnek.

OSSZEFOGLALAS

A gépészmérndki szakon levé pancélos- és gépjarmii-technikai szakirdny és a had- és
biztonsagtechnikai mérnoki szakon levd pancélos- és gépjarmii-technikai modul hasonlésagot
mutat mind a meghatarozott specidlis kovetelmények teriiletén, mind az ezeket lefedd
tantargyi struktira teriiletén. Ez természetes is, mert mindkét szak a miiszaki tudoméanyokon
beliil helyezkedett el, €s a honvédség igénye is hasonld volt, legaldbbis nem mutatott hatalmas
eltérést.

A katonai logisztika alapszak, haditechnikai specializacid, pancélos- és gépjarmii-technikai
modul szintén nagy hasonldosdgot mutat a fenti két modullal. A referencidnak valasztott
tantargyak oktatdsra keriilnek ugyan, de jol megfigyelhetd az 6ramennyiség csokkenése. A
jelenleg miikodo katonai logisztika szak esetében ez mar csak a gépészmérndk szak
oraszamainak 59%-a.

Osszességében tehat kijelenhetd, hogy az 0j szak esetében megmaradt a szakma, hiszen a
differencidlt szakmai torzsanyagban hasonld tantargyak kerililnek oktatasra. A katonai
logisztika szak alapitasaval némiképpen valtoztak és kiegésziiltek a képzési célok. Uj képzési
célként jelent meg a kozszolgalati ismeretek oktatdsa, valamint erdsddott a vezetdi
képességek kialakitasat célzd targyak oktatasa. Ezen célokat a szakmai targyak rovasara
lehetett csak teljesiteni, ami maga utan vonta a szakmai targyak oraszamanak csokkenését.
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A KATONAI MUSZAKI DOKTORI KEPZESBENREJLO POTENCIALIS

TARTALEKOK
l. RESZ

A Katonai Miiszaki Doktori Iskola hallgatoi kérében végzett
kérdoives felmérés eredményei

Absztrakt

A Katonai Miiszaki Doktori Iskola 2002 ota toboroz, képez és segit tudomanyos
fokozatszerzéshez doktoranduszokat. A szerzoket az a kérdés foglalkoztatja, hogy
lehetséges-e tanulsagokat levonni a PhD hallgatok és munkaltatoik, tovabba az
oktatok képzéssel kapcsolatos tapasztalataibol, elvardsaibol? Tudunk-e felszinre
hozni olyan elvarasokat, igényeket melyek eleddig nem keriiltek kell6 modon meg-
fogalmazasra? Mit lehetne tenni annak érdekében, hogy a PhD hallgatok hatéko-
nyabban kihasznaljak a kutatomiihelyek szellemi kapacitasat és a hosszu taviu
egyiittmiitkodeés lehetoségét? Fenti kérdések tisztazasa érdekében kérdoivet szer-
kesztettiink és kértiik a hallgatok és oktatok szives kozremiikodését illetve épito in-
terakciodjat. Ehelyiitt is koszonetet mondunk minden egyiittmiikédo Kolléganak ér-
tékes kritikai észrevételeikért, illetve javaslataikban rejlo segité-javito munkaju-
kert.

The Doctoral School of Military Engineering have recruited, and trained PhD
students and helped them to obtain doctoral degree since 2002. The authors’ main
question is, how can be drawn the lessons from the PhD students' and their
employers', and educators' experiences as well as requirements of training? Can
we bring to the surface any expectations, demands that have not been formulated
so far? What can be done to ensure that the PhD students more efficiently take
advantage of the intellectual capacity of the research centers and the possibility of
a long-term cooperation? In order to clarify these problems we constructed
questionnaire and we pleased the constructive interaction of the students and the
teachers. Here we also thank all of the coworkers for their critical comments and
their proposals to assist potential help in work.

Keywords: PhD képzés, kérdoives felmeres, tudomanyos kutatdas ~ PhD training,
survey, scientific research
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BEVEZETES

A doktoranduszképzés — szerény megitélésiink szerint — leginkdbb az aranymosasra emlékez-
tetd munka: faradtsadgos, izgalmas és gazdagitd tevékenység. Megszamlalhatatlan jelentkez6
hozza brilians gondolatait, invencidzus kutatasi koncepcidjat, amibdl aztan a Doktori Iskola a
legjobbakat kirostalja és aktivan kdzremiikodik a PhD fokozat megszerzéséhez vezetd folya-
matban. Egyszeriisitve a kérdést: a témavezetok a tudomanyos munkaban még relative jarat-
lanabb doktoranduszaikat segitik kutatdi tapasztalataikkal, meglévé tudomanyos miihelyiik
potencidljaval, honi- és nemzetkozi kapcesolataikkal.

A szerzOkben itt tdmadt hianyérzet, nevezetesen a megszerzett tudomanyos fokozatok
szama ¢s a tudomanyos eredmények védelmi szektorban (vagy a versenyszféraban) torténd
felhasznalasa kozott kitapinthaté az aranytalansadg. Az alap- és alkalmazott kutatds, K+F, vé-
giil a piaci bevezetés kontinuumaban tapasztalhatdo némi torés. Nevezetesen a tudoményos
megszamlalhatatlan értékes ,,output” a tudomany Parnasszusarol leereszkedve alkalmassé és
képessé valjon a technologizalasra és a piaci bevezetésre. {gy elérhetjiik, hogy az aranymos6 a
megtalalt rogot — a megfeleld ,,ékszerészi munka” utan — hasznositsa, mégpedig ugy, hogy
minden résztvevl szamara vilagossa valjon az altala hozzaadott érték és annak hozadéka.

Azt tapasztaljuk, hogy a KMDI-ben 2002 6ta eltelt iddszakban latott doktori cselekmé-
nyeknek elenyész6 hanyada valt szabadalom- vagy palyazatképes termékke, és ezzel nem az
egyes kutatok eredményeit kivanjuk lemindsiteni. A dolgozat célkitiizése, hogy a teljes képzé-
si rendszer Osszefiiggéseinek vizsgalataval, a volt hallgatok kérddives felmérésére alapozva
valaszt kapjunk arra, hogy a Doktori Iskola miként jarulhat hozza a mind tobb gyakorlat-
orientalt és (megfeleld inkubacidt kovetden) piacképes tudoményos végtermék eléréséhez,
hasznosithaté eredményekkel megszolgalva a védelmi szektor, mint ,,befektetd” inveszticio-
jat. A tanulmany 1. részében a KMDI volt hallgatéinak, a II. részben pedig az oktatoknak,
témavezetOknek készitett kérddives felmérés eredményeit tessziik kozzé.

A KATONAI MUSZAKI DOKTORI KEPZES BEMUTATASA

A Katonai-miiszaki Doktori Iskola 2002-ben kezdte meg a PhD képzést a Nemzeti K6zszol-
galati Egyetem (NKE) jogeldd intézményében a Zrinyi Miklés Nemzetvédelmi Egyetemen
(ZMNE). Az iskola doktorandusz képzésben kitlizott f6bb céljai kozott szerepel: a PhD hall-
gatok magas szinvonalu oktatdsa, képzése; a védelmi szféra szamara a fejlesztés iranymutata-
sat ado oktatd-kutatd elit kinevelése, a tudomdnyos miihelyépités ¢és a kivaloak sikeres mene-
dzselése érdekében; nemzetk6zi 6sszehasonlitasban is mérhetd kutatasi eredmények produka-
lasa mind az oktatok (témavezetdk), mind a PhD hallgatok altal. [1]

A KMDI-ben foly6 katonai miiszaki tudomanyi képzés és kutatds a miiszaki tudomanyte-
rillethez tartoz6 tudomanyéagaknak a teljes védelmi szektorban torténd alkalmazasara foku-
szal. Kutatoi tevékenységét gyakran tobb tudomanyteriilet €s tudomanyag hatartertiletén mi-
veli, azok interdiszciplinaris kérdéseit feldolgozva, szinergidit keresve. A kutatdsok olyan
technikai eszk6zok, technologiak fejlesztésére iranyulnak, amelyek alkalmazhatoak a védelmi
szektorban, tehat a honvédségben, a rendészet, a katasztréfavédelem stb. terén. Az eldbbiek-
bol kovetkezik, hogy a katonai muszaki tudomanyok nagyon szoros kapcsolatban allnak a
miiszaki tudomanyok mindegyik tudomanyagaval, a hadtudomanyhoz pedig a haditechnikai
eszk0zok é€s eljarasok alkalmazasa terén kapcsolodik.

A Doktori Iskola kutatasi teriiletei kozé tartozik a katonai miiszaki infrastruktara, a hadi-
technika és robotika, a védelmi elektronika, informatika és kommunikécio, a katonai koérnye-
zetbiztonsag, a katonai logisztika és védelemgazdasag, a biztonsagtechnika és a és katasztro-
favédelem. [2] Ezen kutatési teriiletek a Hadtudomanyi és Honvédtiszt-képzd kar akkreditalt

212



MSc szakjaira épiilnek, megvalositva ezzel a BSc - MSc - PhD képzés teljes kontinuumat. Az
iskola ,,credo”-jabol idézett mondat jol érzékelteti, hogy a végzett hallgatoinkat igyeksziink
mind versenyképesebb tudassal felvértezni: ,, A megszerzett (PhD) doktori fokozat (oklevél)
birtokosa jo esélyekkel indulhat mind az allami, mind a versenyszféraban a legkiilonbozobb
szakteriileteken magasabb vezetoi, oktatoi és kutatoi munkakorokeért folytatott versenyben.”
(1]

Az elmult években a KMDI arra torekedett, hogy tudomanyos miihelyként funkcionéljon
az elitképzés és a kivaloak kinevelése céljabol. Ennek érdekében az oktatast és a kutatdst
egymas koherenciajaban szervezte és irdnyitotta. Meghatarozta ¢s megismertette a doktoran-
duszokkal a katonai miiszaki tudoményok teriiletén a kutatok kutatds-etikai normadit. A vé-
delmi szféra katonai muszaki tudomanyok kutatési tertileteihez kapcsolodo ,,civil”, azaz nem
katonai szervezetei szadmara is utanpotlast biztositott. Novelte a képzésben résztvevok ¢és az
iskola oktatési és kutatasi teljesitményét, €s sikerrel szorgalmazta a sajat 0j kutatdsi eredmé-
nyek rendszeres kozzétételét is. A Doktori Iskola e torekvéseit és eredményeit igazolja, hogy
a Magyar Fels6oktatasi Akkreditacios Bizottsag (MAB) 2015 év végén a MAB
2015/9/1X/52/2/938. sz. hatarozata alapjan a KMDI akkreditacigjat — a miikodési feltételek
folyamatos biztositasa esetén — a 2019. december 31-ig megerdsitette. [3]

A KMDI ezen eredményei mellett is azonban sziikséges 1d6rél-idére megvizsgalni, hogy a
képzés és kutatas feltételei milyen mértékben teljesiilnek, €s a hallgatdk altal elért eredmé-
nyeknek milyen a hatasuk és a felhasznalhatosaguk. A Doktori Iskola munkéjat célzo felmé-
rés elsdsorban problémafeltard onvizsgalat. Valamennyi kritikai észrevételnek a sajat mun-
kank hatékonysaganak és a hallgatokkal valo segité egyiittmiikddésnek a megmérettetésén
kell alapulnia. A hianyossagok és a gyenge pontok aktiv kutatasanak és beazonositasdnak
célja nem csak a birdlatok megfogalmazasa, hanem a jovébeli tudosképzd munkank javitasa-
ban ¢és annak hatékony kommunikacidjaban rejld tartalékok kiaknazasa.

A DOKTORANDUSZOK ESZREVETELEIT ES JAVASLATAIT FELMERO KERDO-
iV KIERTEKELESE

A KMDI 2002-t6] 2015-ig terjedd képzési idejében végzett és felavatott doktor, tovabba a
képzés befejezése utan PhD fokozatot nem szerzett ex-hallgatdja szdmara egységes kérddivet
szerkesztettiink. Az egyszerlibb, gyorsabb valaszadas és azok hatékonyabb kielemzése érde-
kében eldontendd kérdéseket allitottunk Ossze, illetve lehetdséget adtunk a valaszaddknak,
hogy a doktorandusz, annak munkahelye és a doktori iskola k6zotti haromoldala egyiittmiik 6-
dés hatékonysagat javito észrevételeiket, javaslataikat Iényegre torden kifejthessék. A kérd6-
iveket a Google Drive kérdoéivszerkesztdjével készitettiik el, az erre mutato linket megkiildtiik
minden volt doktorandusznak. A felmérésben részt venni kivanok online feliileten tudték ki-
tolteni az trlapokat, amelyre tobb mint egy honapos idéablakot hagytunk. Egyes kérdéseknél
tobb valaszt is megjelolhettek a megkérdezettek. Az igy kapott informaciokbol nyert adatba-
zist szintén a Google Drive kérd6ivszerkeszté segitségével dolgoztuk fel. A kérddivet 26 £5,'
tobbségében fokozatot is szerzett volt hallgato toltotte ki, ami a végzettek szamahoz viszo-
nyitva bar nem nagy szam, azonban ugy véljiik, hogy véleményiik mindenképpen figyelemre
meéltd és segithetik a doktori képzés fejlesztését.

A hallgatok részére dsszeallitott kérdéivekkel az alabbi fobb kérdésekre kerestiik a valaszt:

e ajeloltek témavalasztdsa mennyiben egyéni dontésképpen sziiletett, vagy milyen fokban

a védelmi szektor (vagy a versenyszféra) altal orientalt, tematizalt;

YA grafikonokon a valaszadok szamosszege nem minden esetben 26 6. Az eltérést az okozza, hogy egyes kér-
désekre tobb valasz is adhato volt, ill. bizonyos kérdésekre nem mindenki valaszolt (pl. mert nem szerzett foko-
zatot).
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a doktori disszertaciok tudomanyos eredményei milyen ardnyban jutottak el (irdsban
vagy a védés prezentacidjaképpen) a védelmi szektor dontéshozoihoz, €s hogy ez az
arany miképpen javithato;

e a doktori iskoldban sziiletett tudoméanyos eredmények és az azokbol fakado ajanlasok
milyen aranyban keriiltek gyakorlati alkalmazasra. Itt nem sziikséges kiilondsen ellen-
pontozni, hogy mi a kiilonbség a tudomanyos eredményeknek is csak joindulattal elfo-
gadott ,,asztalfiok-produktumok™ és az Gjabb kutatdsokat inspiral6, palyazatokat elnye-
16, bevezetett és rendszerbe allitott tudomanyos innovaciok kozott;

e a végzett PhD-hallgatok megmaradtak-e tudomanyos kutatomiihelyiik vérkeringésében,
folytatnak-e posztdoktori tudoményos kutato tevékenységet;

¢ melyek lehetnek a lemorzsolodas okai?

Beiskolazas a PhD képzésre

Az 1. dbréan lathato grafikon szerint a megkérdezettek esetében a beiskolazast dontden egyéni
ambici6 ¢€s elhatarozas motivalta, €s kisebb részben a munkahely elvarasa volt a doktori kép-
z¢s megkezdése. 5 esetben viszont az egyéni kezdeményezés és a munkahelyi elvaras szeren-
csésen talalkozott. Ahogy az egyén életében jelentds dontés a PhD fokozatszerzés, tigy ez a
kérdés a munkaltatd szempontjabol is komoly kihatasokkal bir. A palyakezd6 kolléga nélkii-
16z¢ése ¢és helyettesitése ugyanugy megoldando feladat, mint a munkavallalo hianyabol fakadé
problémak megoldasa. Ha az életpalya modell tervezése soran a beiskoldz6 eldre kalkulalja a
potencialis doktoranduszok PhD képzését, ezzel aktiv és segitd szereplové 1éphet elé. Igy el-
érhetd, hogy a doktori iskoldba nem kénytelen-kelletlen ,.elengedik” a kollégéat, hanem az
adott tudomanyos projekt részeként, litemezetten és kies6 munkajat tervezetten potolva valik
partnerré a munkahely.

Sajat

; 23 (88,5%
elhatarozas { )

Munkahelyi
elvaras

Egyéb [0 (0%)

0 5 10 15 20

1. abra: A PhD beiskoldzas indoka

Témavalasztas

Az el6z0 kérdés szerves folyomanyanak tiinik, hogy a doktoranduszok tobbsége 6nndn inten-
ciok mentén kezdik meg tudomanyos munkéjukat, kisebb hanyaduk tdmaszkodik a témaveze-
t0 javaslatara. A 2. abra szerint a valaszadok témavalasztasat néhany kivételtdl eltekintve sajat
invencio hatarozta meg, a ,,megrendeld” és beiskolazé munkahely szerepe e tekintetben mar-
ginalisnak tekinthetd. Osszevetve ezt az el6z6 kérdéssel szembetiinhet, hogy bar a munkahely
tobb esetben is preferalja a PhD képzést, azonban a témavalasztast a hallgatora bizza. Ezzel
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diszharmonikusséa valhat az a kontinuum, ami megitélésiink szerint gy volna optimalis, hogy
a munkavallalé és munkaltato konszenzus alapjan idéziti és tematizalja a PhD képzést. Igy a
doktorandusz képzésének befejeztével, a PhD fokozat megszerzésével egy magasan kvalifi-
kalt munkaerdvel gazdagszik a beiskolazd, nem is beszélve a gyakorlatba iiltetheté tudoma-
nyos eredmények inicialta tovabbi K+F lehetdségekrol.

Sajat
Invencid

Munkahely-
orientalt

20 (76,9%)

2 (7,7%)

Témavezetdi

javaslat Tilden

Egyéb

0 5 10 15 20

2. dbra: A témavalasztas

Lemorzsolodas

A 3-4 abra alapjan lathatd, hogy a lemorzsolodas aranya kicsi. Ez fakadhat az ambiciozus
doktoranduszokbol és/vagy a munkaltatd és a KMDI hatékonyan segitd munkéjabol. Minden-
képpen pozitivumként értékelendé a megkezdett, de be nem fejezett PhD képzések alacsony
aranya. A doktoranduszok atgondolt, felelds dontése ugyanugy kitapinthatd az adatok mogott,
mint a hallgatok és a doktori iskola kdzott megkottetett szerzédés komolysaga.

@® igen(24)
® nem(2)

_ )

3. abra: Abszolutériumot szerzok ardnya a valaszadok korében

Ehelyiitt meg kell azonban jegyezni, hogy ennyire nem pozitiv az dsszkép, mivel a vala-
szolok kozott tobbségben voltak a fokozatot szerzettek. A felmérésben résztvevok koziil csak
két 6 volt, aki nem szerezte meg az abszolutdriumot és igy nem is szerzett fokozatot. Az Or-
szagos Doktori Tanacs honlapjan taldlhat6 adatok alapjan azonban lathatjuk, hogy 2015-ig
401 16 lett felvéve a KMDI-be, koziiliik 259-en kaptak meg az abszolutdriumot és 172 {6 sze-
rezte meg a PhD fokozatot. [4] Itt is meg kell azonban jegyezni, hogy a felvett 401 {6 koziil
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jelenleg képzésben van 68 {0, ill. tovabbi 65 fonek még nem jart le az abszolutériuma, tehat
még fokozatot szerezhetnek. Ezen adatok alapjan megallapithatjuk, hogy a vizsgélt idétartam
alatt 268 fonek kellett volna eredményesen, tehat fokozatszerzéssel befejezni doktori tanul-
manyait. Ennek fényében a fokozatszerzési ardny 66%-0s, ami orszagos szinten igen jonak
mondhato.”

Az abszolutorium, ill. a fokozat megszerzésének hianyat a valaszolok részben anyagi, fi-

nancialis okokra, a 2. nyelvvizsga hidnyara, illetve a bels¢ indittatds megsziinésére vezették
vissza.

® igen(22)
@ nem(2

4. dbra: Abszolutérium- és fokozatszerzesi ardnyok a valaszadok korében

Kutatéhely

Az 5. abrabol egyértelmiien kitlinik, hogy a doktoranduszok kutatéhelye a PhD képzés alatt
jellemzdéen a munkahelyiik maradt és kisebb hanyadban jel6lték meg az egyetemet kutato-
helynek. Két f6 mas kiilsé kutatohelyet vett igénybe, illetve tobben tobb lehetdséget is kihasz-
naltak kutatomunkdjukhoz. Az egyetemi kutatohelyként valo igénybevétele betudhaté annak,
hogy a KMDI nem rendelkezik sajat kutatasi infrastruktiraval, az egyetemen az intézetek ¢és
tanszékek infrastruktardja adja a doktori képzés kutatoi eszkozparkjat.

Sajat
munkahely
Egyetemi

21 (80,8%)

6(23,1%)

kutatohely
Kiilsé
—2(7,7%
kutatohely L
Egyéb -1(3,8%)

g Egy 2009-ben késziilt tanulmany szerint hazankban a végzettek szama (adott évben) az uj belépdk (felvettek)
szazalékaban 37%-0s, az OECD orszagokban pedig 67%. [5]
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5. abra: A doktorandusz kutatohelye a képzés alatt

Az NKE e tekintetben sajatos helyzetben van, mivel az egyetem elsdsorban a tarsadalom-
tudomanyok teriileten folytat képzést, a miiszaki teriileti képzés az utdobbi években hattérbe
szorult. Ez pedig ranyomja a bélyegét a miiszaki kutatédsi infrastruktura fejlesztésére is. Ezért
a doktoranduszok inkabb valasztjak a sajat munkahelyi eréforrasaikat kutatasi eredményeik
alatdmasztasara. Megitélésiink szerint a KMDI ez iranya szerepének ndvelésében még lehet-
nek tartalékok, ha nem is kimondottan doktori iskolai kutatd laboratoriumok kialakitasaban,
inkabb a tanszékek felé megfogalmazott igények formajaban.

Témavezeton kiviili mas segitség igénybevétele

Az el6z6 kérdéssel szervesen Osszefiigg, ¢s mint a 6. abrabol kitlinik, a kiils6 (esetleg munka-
helyi) konzulens szerepe jelentds. A valaszadok tobb mint 80%-a igénybe vette/elfogadta a
témavezeton kiviili kiilsd segitséget. A valaszadok koziil sokan szakmai és kutatds-
modszertani segitséget kaptak kollégaiktol, a doktori iskola oktat6itol. Tudomanyos rendez-
vényeken ¢és konzultacid keretében hazai €s nemzetkozi szakértok tapasztalataira is tobben
tamaszkodtak. Ezen a ponton is érdemes szamba venni, hogy a KMDI ad-e elegendd intézmé-
nyes municiot (labor, kisérletes hattér, statisztikus, mddszertani szakember, egyéb szakértd) a
doktoranduszoknak? A szerzdk tisztdban vannak a kutatd laborok, kisérletes miithelyek anyag-
¢s eszkoz igényeivel illetve ezek koltségvonzataival. A finanszirozhatatlan elképzelések csak
a fikcid kategoriat gazdagitjak, ezért itt a KMDI oktatoinak ,.teljes kutato-miihely tékéjére”
utalunk. Tudomdanyos el6életiinkbdl fakaddan valamennyien rendelkeziink olyan kapcsolat-
rendszerrel, amit hallgatdink rendelkezésére bocsathatunk. Az egyes oktatdk ilyen hattere
kozkinccsé is valhatna azzal, hogy beadjuk a KMDI ,trezorjdba” a témavezetdi kutatdi inf-
rastruktarat. Ezzel tobb millios igények irracionalis megfogalmazasa helyett 1étrehozhatunk
egy olyan kozos adatbazist, ahol minden doktorandusz megtalalhatja az adott probléma szak-
szerll vizsgéalatdhoz sziikséges kutatohelyet.

® igen(18)
® nem@@)

6. abra: Témavezetdn kiviili segitség igénybevétele

Munkahelyi vezet6 részvétele a fokozatszerzési folyamatban

A tapasztalat azt mutatja, hogy a képzés és a fokozatszerzés soran a munkahelyi vezetdk fi-
gyelemmel kisérik beosztottaik tudomanyos tevékenységét. Ezt timasztja ala a 7. és 8. abra is,
miszerint mind a munkahelyi vitan, mind pedig a nyilvanos védésen a vezetok megjelennek és
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ott aktivan részt vesznek. A szerzOk az elmult években szamtalan munkahelyi vitan és védé-
sen vettek részt, és altalanos tapasztalat, hogy a vezetok hozzaszolasukkal elsdsorban az adott
szakteriilet szakmai-tudomanyos igényeit fogalmazzak meg, a megoldand6 problémakat hoz-
zak felszinre. Ez rendkiviil eléremutato, hisz felel6s vezetdként Ok latjak at az adott teriilet
feladatit. Ugyanakkor ez az érdeklddés az eredmények tovabbi felhasznalasakor mar nem
érz6dik ennyire, mint azt a késdbbiekben latni fogjuk.

Megjelent és

aktivan részt vett 15 (68,2%)

Megjelent 5(22,7%)

Nemjelentmeg

0 2 4 6 8 10 12 14

7. abra: Munkahelyi vezetd részvétele a mithelyvitan

Megjelent és

aktivanrészt vett 11 (50%)

Megjelent

Nemjelentmeg 4 (18,2%)

0 1 2 3 - 5 6 7 8 9 10 1

8. abra: Munkahelyi vezet6 részvétele a nyilvanos védésen

Tudomanyos eredmények hasznosulasa

A 9. grafikon alapjan szembetiind, hogy az elért tudomanyos eredmények nagy része nem
keriilt hasznositasra. Mindosszesen a valaszolok koziil 2 f6 jelentette ki, hogy az elért ered-
ményeket teljes mértékben felhasznaltak, 9 {6 pedig tigy nyilatkozott, hogy tudomanyos
eredményei csak részben hasznosultak. Az ajanlasok gyakorlatba vald atiiltetésénél még
szembetlindbb ez az arany (lasd 10. dbra). A felmérés alapjan kimutathat6 tehat, hogy a tudo-
manyos eredményeknek leginkdbb a doktorandusznal van utéélete. Ez némileg ellentmond az
el6z6 pontban leirtakkal, miszerint a munkahelyi vitdn és a védésen valo részvétel elvileg az
eredmények irdnti érdeklédést mutatjak, ennek ellenére ez a hasznosulasban nem érhetd egy-
értelmiien tetten.
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Hasznositasra
kertilt(ek)

Részhen
hasznositasra
kertilt(ek)

11 (50%)

Nem kertilt(ek)
hasznositasra

0 1 2 3 4 5 6 7 8 9 10 "

9. dbra: Tudomanyos eredmények felhasznalasa

Teljes
egészében
megtértént

Részben 13 (59,1%)
megtortént

Nem
torténtmeg

10. abra: Ajanlasok gyakorlatba iiltetése

A kedvezoétlen adatok elemzése tobb okra is ravilagit. Egyrészt valdszinii, hogy olyan kutata-
sok is folynak/folytak a Doktori Iskoldban, amelyek eredményei nem feltétleniil realizalhatok,
akar a pénziigyi forrasok szlikossége, vagy esetleg a szandék hidnya miatt. Masrészt vélhetden
tobb olyan eredmény is ,,sziiletik” aminek megvaldsuldsa nem jelent szdmottevo pozitiv val-
tozast, nem mutat jelent6sebb technikai-technoldgiai fejlédést. Harmadrészt felmertl a kér-
dés, hogy a fokozatot szerzettek milyen mértékben kovetik nyomon eredményeik hasznosula-
sat. Vélhetden nem forditanak nagy energiat arra, hogy eredményeiket kellé6 mértékben ,,pro-
pagaljak”. Erre mutat r4 a 11. 4bra is, miszerint az adott témakorben tovabbi kutatémunka
végzése elsdsorban a tudomanyos eredményt elérd érdeke, és csak kis mértékben latszik, hogy
ezen eredmények alapjan masok is folytatjak a megkezdett kutatast.

Igen, én

0
folytatom 13 (59,1%)

Mas

= 0
folytatja Bilagw)

Tudomasom
szerintnem
folyik kutatas

6 (27,3%)

0 2 4 6 8 10 12

11. abra: A kutatas tovabbi folytatasa
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A fokozatszerzés utani oktaté-kutato tevékenység

A 12. grafikon alapjan lathatd, hogy a PhD fokozat leginkabb a doktorandusz munkahelyi
elémeneteléhez, kinevezéshez volt sziikséges, és e valaszolok tobbsége folytatja is a kutato-
munkat. Figyelemre mélto az is, hogy egy kivétellel mindenki Ggy nyilatkozott, hogy a dokto-
ri fokozat mindenképpen elényt jelent a tovabbi szakmai elémenetelben. Osszevetve ezt a 13.
abran 1évo adatokkal az is lathatd, hogy e kinevezések a felsdoktatdsban mar kordbban is ok-
tatoként dolgozokra vonatkoznak. A véalaszokbdl az is latszik, hogy a PhD fokozat birtokosai-
nak tobbsége folytatja kutatomunkdjat részben abban a témakorben, amiben (1) tudoményos

eredményeket ért el (lasd 11. abra), részben pedig szakteriiletéhez kapcsolodd mat teriilete-
ken.

Kinevezéshez
kellett

Folytatoma
kutatdmunkat
Nemjelent
semmilyen
elényt

15 (68,2%)

Egyéb

0 2 4 6 8 10 12 14

12. abra: A PhD fokozat hozadéka

A 13. 4bran talalhato adatokbol lathatd, hogy a PhD fokozat jellemz6en nem féallasban tudo-
manyos tevékenységgel foglalkozo, K+F projektekben részt vevd ,,valodi kutatot” takar, ha-
nem a felsdoktatasi ranglétran menetelni kivano oktatdé produktuma. Ez tobbnyire érthetd is,
hiszen a felsdoktatési torvény az egyetemi oktatokkal szemben kritériumként irja elé a tudo-
manyos fokozatot, ill. a doktori képzés megkezdését, doktorjeldlti staitusz meglétét.

@ Igen, féallasban (16)
® nem(3)

() csakoraadokent(3)

13. abra: Oktatas felsGoktatasban
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@® igen(16)
® nem(6)

14. abra: Doktori iskolaban tagsag

Mindenképpen figyelemre méltd, hogy az esetek nagyobb hanyaddban megszakad a kapcsolat
a doktori iskolaval és mashol sem folytatodik érdemben, vagyis a fokozatot szerz6 nem vesz
részt doktori képzésben. A 14. abra szerint minddssze 6 fo valaszolt ugy, hogy az egyetemi
képzés legfelsd szintjén is aktiv tevékenységet folytat, koziiliik a tobbség témavezetdként is
mikddik, egy fének pedig mar van végzett doktorandusza is. Koziilik a nagy tobbség a
KMDI-ben fejti ki e tevékenységét, de vannak akik tobb doktori iskolanak is tagjai. Ez a vi-
szonylag alacsony szdm annak fényében, hogy a tobbség az akadémiai szféraban dolgozik
mindenképpen emlitésre mélto, hisz az egyetemek altaldban elvarjak a tudoményos fokozattal
rendelkezoktdl e tevékenységet. A fokozatszerzés utani oktatd-kutatd tevékenységre, és kiilo-
nosen a doktori képzésben valo részvételre vonatkozo valaszok arra is ramutatnak, hogy vol-
tak akik a PhD fokozat megszerzésével lezartnak tekintik a tudomanyos munkat, avagy egye-
sek megértették a tovabbi kozos munka lehetdségeit, perspektivait.

KOVETKEZTETESEK, JAVASLATOK

A kutatési téma meghatarozédsa vonatkozasaban a munkaltaté — doktorandusz — KMDI harom-
szOgben a képzést igen sok esetben finanszirozdé munkaltatéd és a képzést végzé Doktori Iskola
relative hattérbe huzodnak. A jeldlt tobbnyire hozza a kutatasi témajat — ami illeszkedik a
Doktori Iskola meghirdetett témaihoz — és ennek a védelmi szektor szamara profitabilis hoza-
déka nem minden esetben realizalodik kell sullyal.

A védelmi szektor dontéshozoi nagyobb hangsullyal, orientalt tudomanyos érdeklédéssel,
érdemben priorizalt témakkal, kvazi ,,megrendelt” kutatdsokkal jobban segithetnék a témava-
lasztast €s predesztinalhatnak a hasznosithatdé eredményeket. E tekintetben vannak eldrelépé-
sek, miszerint a Honvédelmi Minisztérium évente megkiildi azokat a témakat, amelyek kuta-
tasat preferalja, €s a képzési koltségek atvallalasaval is tamogatja. Ez egy jo kezdeményezgs,
azonban el kellene érni, hogy e témak idében jussanak el a Doktori Iskolahoz. Legtobb eset-
ben az Egyetemi Doktori Tanacs (EDT) mar elfogadta a kovetkezd tanévi témahirdetéseket,
amikor a megrendeldi igény megérkezett. A védelmi szektor tobbi szerepldje azonban ilyen
témaigényekkel eddig nem jelentkezett.

Véleményiink szerint a megoldas tehat abban rejlik ha védelmi szektor teljes spektruméban
kozremiikodok vilagosan orientdlt miiszaki targyu kutatasi témakat hatdroznak meg, és azt
idében eljuttatjak a képzd intézményhez. A képzés soran a ,,megrendeld” folyamatosan, de
legalabb évente ellendrzi, hogy mit finansziroz, akar a publikacios tevékenység feliigyelete-
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vel, akar rovid kutatasi jelentés formdjaban. A fokozatszerzési folyamat végfazisaban pedig
aktiv szereploként vesz részt — mint ahogy ezt egyébként a felmérések is alatamasztjak —, a
munkahelyi vezeté megjelenik, és véleményt formal a mihelyvitdn majd a védésen, végiil
kében.

A PhD fokozat megszerzése ugyan a KMDI studium befejezését jelenti, mégis el kell ér-
niink, hogy a doktorandusz sokkal inkébb kezdd-, mintsem végpontnak tekinthesse azt a sajat-
¢és a Doktori Iskola kozotti tudomanyos interakcid vonatkozasaban. Véleménylink szerint vi-
lagos elvek mentén szervezett és a jelolt, a KMDI illetve a doktoranduszt beiskolazé majd
visszafoglalkoztatd munkaltatdo kozotti folyamatos trialdgussal elérhetd, hogy a tudomanyos
eredmények, mint originalis szellemi termékek ne ,,az asztalfioknak késziilt” teoriak, hanem a
praktikum szdmara sz616 és megvalositast nyert invenciok legyenek.

A kutatasi téma sok esetben alig leplezheté modon ,,csak™ a PhD fokozat megszerzéséhez
sziikséges, a doktorandusz egyéni fokozatszerzése az alap-motivacio, a képzést sok esetben
finansziroz6 védelmi szektor semmit sem (vagy aranytalanul keveset) tud profitalni a befekte-
tésébol. Meggydzddésiink, hogy védelmi szektor illetve az 4llami- vagy versenyszféra mun-
kaltatd szervének, mint a tudomanyos kutatast kezdeményezo, témaja kialakitasaban résztve-
v6 ,,megrendeldének” folyamatosan artikulalni kell elvarasait.

A kutatomunka egészének interakciojaban részt vevé munkaltatonak ki kell 1épnie a ,,csak”
finanszirozo szerepkorbdl és az elért eredmények aktiv ,,végfelhasznalojava” is kell vélnia.
fgy kamatoztatni képes a tudomanyos munka hozadékat és a végzett doktor tovabbfoglalkoz-
tatdsdval magasabban kvalifikalt munkavallalora tehet szert. Ezen siker non plus ultra hoza-
déka lehet, ha egy (vagy tobb) tudomanyos eredmény felhasznalhatd a honvédség, renddrség,
katasztréfavédelem, nemzetbiztonsagi szolgalatok tevékenységében, ill. mint palyazat-képes
innovacio, a kutatasi forrasok kiaknazasaval piacra viheté K+F outputjava valik. Ezaltal a
kutatd, a Doktori Iskola és a munkaltatd szamdra egyarant vildgosan értelmezhetd az egyiitt-
mukodés tudomanyos €s innovativ hozadéka.

A fentiek alapjan megfontolandé tehat a legkivalobb tudoméanyos eredmények megméret-
tetése akar a szabadalom-képesség szempontjabol, ill. azok — sziikség szerinti megfeleld inku-
elérhetdvé valhat elsdsorban a védelmi szektor, de akar a hazai- és az EU-s piac szdmara is
piacképes output, vagyis a tudomanyos eredménybdl termék vagy szolgaltatas létrehozasa. Ez
megteremtheti a bekertilés lehetdségét a nemzetk6zi tudomanyos élet vérkeringésébe is, akar
kutatdi csereprogram, konferencia részvétel, fajsulyos publikaciok vagy workshop formaé;ja-
ban.

A lemorzsolodas — amely bar kedvezdbb aranyt mutat a hazai doktori iskoldkhoz viszo-
nyitva — csokkentése érdekében a megkezdett képzés a doktorandusz oldalarol minden eset-
ben legyen komoly elhatarozas és atgondolt kutatdi koncepcié folyomédnya és ne barmikor
visszavonhato ,,6tlet-betdrésbol” szarmazo téviat, vagy muld szeszély. A KMDI felvételi elja-
rasa pedig legyen mind tokéletesebb szelekcios sziirdallomas, amit a talentummal és ambicio-
val felvértezett, kitartdé tudomanyos habitussal rendelkez6 kutatok képesek abszolvalni.

Meglatasunk szerint a tudomanyos alkoté folyamatot kollektiv ,,befektetésként” célszerii
értelmezni. Az EDT a PhD fokozatot ugyan egyetlen — a disszertacié tudomanyos eredménye-
it tobb éves kutato-rendszerezé munkéval eléré — jeloltnek itéli oda, azonban célszerii elérni
olyan kolcsonds elénydkon alapuld konszenzust, melynek szintjén a tudomanyos eredmények
felhasznalhat6sagabol illetve a tovabbi kutatast igényld kérdésekbdl a doktori fokozatot meg-
szerz6 ¢és képzohelye egyarant profitalni tud.

Meg kell talalnunk a kozosen értelmezhetd inspiraciot, annak érdekében, hogy a PhD fo-
kozat megszerzése utan a PhD doktor — a jelenleginél nagyobb aranyban — a KMDI oktatoja,
témavezetdje legyen, torzstaggd valjon, témat hirdessen. A Doktori Iskola szdmara akkor
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,hullott termdtalajra” a tudomanyos befektetés magja, amennyiben a PhD fokozat birtokosa
nem vesziti el kapcsolatat tudomanyos miihelyével, hanem oktatdva, témavezetévé 1ép eld,
kutatdomunkdjanak alkalmazasi lehetdségeit kibontakoztatja, doktoranduszokat nevel, és té-
mavezetove, majd torzstaggd valik (abszolut optimalis esetben iskolateremtd tudomanyos
potencidlra tesz szert). Ebben a folyamatban az iskola nem lehet csupan passziv résztvevo,
kutatomiihely-halozatanak folyamatos bdévitésével, mikodo rendszerbe szervezésével kell
inspiralnia végzett és doktorrd avanzsalt hallgatojat a tovabbi tudomanyos kooperaciora.
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A VEDELMI SZEKTORBAN SZOLGALOK EXTREM FIZIKAI TERHELES
UTANI REGENERACIOJANAK JAVITASA MAGNESTERAPIAVAL

Absztrakt

Minden modszer, ami miiveleti vagy harcaszati teriileten egyszeriien alkalmazhato és
képes lerdviditeni a regenerdciohoz sziikséges pihenési idot, nagyban hozzajarulhat a
hivatdsos él6 erd hadrafoghatosaganak javitasdhoz. Az extrém izommunka kapcsan
emelkedett tejsav-szint a sportolok esetében enyhe intenzitdsu, aerob jellegii fizikai
aktivitassal korrigalhato, a védelmi szektorban azonban igen korlatozottan biztosit-
hato erre iranyulo extra elfoglaltsag. A laktat szint varhatoan szignifikansabban
gyorsabb titemben torténo csokkenése az elméleti igazolasat adja a feltételezett gyor-
sabb regeneracionak. A laktat szint szignifikansan gyorsabban csokken az elso ora-
ban, a magnesterdpiaval térténo regenerdcio esetén is. A terapia gyakorlati felhasz-
nalhatosagat igazolando fegyverosszeszerelés teszt eredményi igazoltak varakozasa-
inkat. A magnesterdpiaval torténd regenerdcio hatasara mindharom csoport eredmé-
nyeihez képest szignifikansan jobb eredmények sziilettek.

Each method which is simple to apply and is able to shorten the time needed to rest
for regeneration, operational or tactical areas can greatly contribute to improving
the living forces combat readiness. In connection with the extreme muscle work
raised lactic acid levels in the case of athletes with mild-intensity physical activity,
aerobic in nature it can be corrected, but the defense sector in a limited way to en-
sure extra to do so activity, much preferable opportunity forced regeneration during
a favor and not recoverable rest / sleep. is expected to significantly faster reduction
in the lactate level of the theoretical proof gives the assumed faster regeneration.
Lactate level decreases significantly faster during the first hour, as is the case of the
regeneration magnetic therapy as well. The practical use of therapy to justify weap-
ons assembly test results confirmed our expectations. The effect of magnetic therapy
on regeneration compared to the results of all three groups significantly better re-
sults.

Kulcsszavak: regenerdcio, laktat szint helyreallitas, mdgnes terdpia ~ regeneration,
lactate recovery, magneto therapy
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BEVEZETES

A védelmi szektor személyi dllomanyat éré extrém kornyezeti hatdsok és artalmak, a misszidban
szolgalok egzotikus betegségei, a potencialis robbandszer okozta vagy ABV-sériilés veszélye, a
specialis koriilmények kozott torténd mentés, a védofelszerelések alkalmazasabol fakado
megterhelés, a véddoltasok rendszere és gyogyszeres betegség-megeldzEs, a poszttraumas stressz
lekiizdése csak néhany példa a honvéd- katasztrofaorvostan kiilonleges elméleti felkésziiltséget és
gyakorlati tapasztalatot igényld kihivéasai koziil. A specidlis feladatokat végrehajtdo €s sokszor
extrém balesetveszélynek és/vagy egészségkarositd hatasoknak kitett hivatdsos allomény
egészségének megdrzésének/helyreallitasinak leghatékonyabb moddja a folyamatos kockézat-
elemzésen alapulod proaktiv megeldzés. A megterhelések és a regeneracidhoz sziikséges 1d6 és
modszerek személyre szabott tervezése és kivitelezése biztositja katonak, tlizoltok, terror-
elharitok, renddrok esetében is, hogy a kovetkezd feladatot a felkésziiltségiikhoz képest
legmagasabb szinvonalon /és magasabb biztonsagi dimenzidban/ legyenek képes végrehajtani. A
harcaszati tevékenység vagy miiveleti teriileten torténd bevetések soran azonban nem mindig
biztosithatd a megfeleld pihenési iddtartam betartasa, ami jelentds kockazatot jelent mind a
parancs-teljesités szempontjabol mind a katona egészségvédelme tekintetében. Minden mddszer,
ami miveleti vagy harcaszati teriileten egyszerien alkalmazhaté ¢és képes lerdviditeni a
regeneraciohoz sziikséges pihenési idot, nagyban hozzajarulhat a hivatdsos ¢él6 erd javitasahoz
személyes biztonsaguk javitasa mellett.

Az elektromagneses tér a katonai-miiszaki tudomdnyok egyik legfontosabb teriiletének
tekinthetd, ugyanakkor annak bioldgiai hatdsaiban rejld lehetoségek kiaknazasa még tavolrdl sem
tekinthetd teljesnek. A védelmi szektor hivatdsos allomanyéanak szervezetét ér6 megterhelések
folyamatosan valtozd6 kumulativ hatasa, annak belsé kornyezeti allandésagéat billenti ki az
optimum z6énabol és indit el folyamatosan kompenzaciés mechanizmusokat. A kdrnyezetbdl
fakado specialis megterhelések €s azok belsé kornyezetre (gazcsere, s6-viz haztartas egyenstlya,
taplalékfelvétel, izommunka, hdszabalyozas, cirkadidn ritmus, pszichés- és kognitiv balansz)
kifejtett hatasai 6rokos hajtoerdt jelentenek a mind stabilabb homeosztazisért tenni képes uttord
megoldasok kutatasa terén. Az uj katonai miszaki technoldgidk bioldgiai felhasznalasa
lehetdséget nyit a klinikai alkalmazasokra a szuperszelektalt, egészséges, sét extrém terhelés-
¢lettani paraméterekkel rendelkezé hivatasos populacid vizsgalatara. Az elektromagneses
mezovel (EMF-vel) kapcsolatban a tudomanyos vilag pozitiv hatdsokrol szamol be, nem emlit
esetleges negativ az egészséget veszélyeztetd eseményeket, laboratériumi vizsgalatoknak kitett
emberek esetében [7,8].

A magnesterdpia szakirodalma tobb esetben szamol be a keringési rendszer allapotanak
javulasarol illetve a keringés fokozodasarol [6] Ez utdbbi 6nmagaban is jelentheti azt, hogy a
fizikai terhelés utani '"oxigénadossadg" gyorsabban keriilhet kiegyenlitésre illetve a
mikrocirkulacio szintjén végbemend metabolikus eltérések is eredményesebben kompenzalhatok.

Az extrém izommunka kapcsan emelkedett tejsav-szint a sportolok esetében enyhe intenzitasu,
aerob jellegli fizikai aktivitassal korrigalhato[5], a védelmi szektorban azonban igen korlatozottan
biztosithatd erre iranyuld extra elfoglaltsag, sokkal kecsegtetobb lehetdséget kindl a masra nem
hasznosithatd pihenés/alvas alatt torténd forszirozott regeneracid. Mivel a magnesterapia a
hivatasos ¢l6 er6t6l semmilyen plusz aktivitast nem igényel, kifejezetten alkalmas lehet az
idéegység alatt magasabb hatasfoku regenerdlodas elérésére egy magnetoterdpids matracon
torténd alvas/pihenés. fgy a hadrafoghatosag szempontjabol oly fontos regeneréacios id6 lerdvidiil,
ugy, hogy a restitcio gyorsitdsara a bajtarsaink passziv idejét hasznaljuk fel.
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MODSZEREK

A bevont résztvevoknél spiroergometria segitségével meghatarozzuk az anaerob kiiszobot és a
szubmaximalis és vita maxima terheléshez tartozé pulzusértékeket. Minden résztvevd négyszer
fogja végrehajtani az edzettségi allapotanak megfeleld terheléses tesztet. Az els§ esetben
semmilyen eszkdzzel sem, a madasodikban konnyi fizikai tevékenységgel, a harmadikban
magnesterapidval, a negyedikben placebo terapidval "segitjiik" a regeneraciot a nyugalmi pulzus
visszaallasat kovetden.

A gyartd altal rendelkezésre bocsatott, két teljesen egyforma eszkozzel (A,B) torténik a
kezelés. A két eszkoz kozotti kiilonbség, hogy a B eszk6z nem general magneses teret, ezzel az
eszkOzzel torténik a placebo kezelés. Mivel a két eszkdz kezelése is teljesen megegyezik
(programvalasztas, 1d0zités. stb.) a kezelést végzd sem tudja, hogy az A vagy a B eszkozzel
torténik-e a valodi terapia.

Ezzel a modszerrel kivanjuk garantdlni, hogy a kettés vak, placebo kontrollalt kutatast
végezziink.

Paciens gyiijtés, bevonasi és kizarasi kritériumok
A paciensek a hivatdsos allomany tagjaibol, életkoruknak megfeleld egészségi allapotu,
szolgalatra alkalmas, egészséges katonak koziil keriilnek kivalasztasra, 0sszesen 17 0.

Bevonasi kritériumnak tekintjiik az életkort (30-40 év) valamint a lehetéségekhez mérten
kozel azonos testOsszetételt (testzsir% 13-17) és edzettségi allapotot (maxVQ0?2,...) illetve az
¢letkornak megfeleld normal vérnyomasértéket.

Kizarasi kritérium barmely a kontraindikaciok kozott szerepld egészségiigyi probléma,
valamint a bevonasi kritériumoknal megadott hatarértékek atlépése.

Alkalmazott eszk6z és a kezelés dozisa; Pulzalé jel

A 70-es évek ota a klinikai gyakorlatban is hasznalt az un. pulzal6 jelforma, amikor is az egyes
jelcsomagok meghatarozott idokozonként kovetik egymast, ami a jelforma meghatarozo
jellemzdje. Ezek a jelforméak szamos betegségtipus kezelésére sikeresen lettek tesztelve az elmult
évtizedekben. Az elsé FDA altal csonttorések kezelésére jovahagyott terapias eszkoz is ilyen
jelformara épiil[2].

Az ilyen tipust eszk6z0k hatékonysaganak befolyasold tényezdje a jelcsomagok és a kozottiik
1év0 sziinetek hossza. Valamennyi emlitett eszk6z az alacsony frekvenciatartomdnyban miikodik.
A jelcsomagok kozotti sziinet lehetdvé teszi, hogy az esetlegesen a szovetekben generdlodo
hémérsékletemelkedés kevesebb, mint 1 C legyen egy 30 perces kezelés alkalmaval.

A kutatasban hasznalt késziilék egyedi jelformat alkalmaz. Alapja egy amplitudo
(exponencidlisan) modulalt sinus hullam. Alsé és felsé burkologdrbéje egy-egy masodfoki
egyenlet. Aszimmetrikus hulldmforma.
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1. abra Alkalmazott jelforma fizikai jellemz6i

A jelcsomag hossza 20ms, a csomagok kozotti sziinet 10ms. A jelforma percenként 33,33-szor
ismétlodik. A jel intenzitdsmaximuma 100 microT (mérési pont a matrac felett 20cm).

A matrac applikator mérete: 180 x 70 cm, amely lehetdséget biztosit a teljes test egyidejii
kezelésére. Az applikator 8 db indukcids tekercset tartalmaz.
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2. abra Az alkalmazott matrac altal generalt magneses tér haromdimenzids abraja

Az alkalmazott magnesterapids késziilék klinikai és otthoni kezelésre is hasznalhato.
A fentiekben megadott paraméterekkel rendelkezd eszkozt hasznaltuk a kezelésre, maximalis
intenzitassal 15 percen at.

Biztonsagi megfontolasok

A vizsgalatban alkalmazott eszkdz mindsitett, II/A osztdlyba sorolt orvostechnikai eszkoz.
Rendelkezik minden sziikséges engedéllyel. Az ANTSZ OSSKI szakvéleménye alapjan az
eszkoOz altal generalt pulzald elektromagneses tér (mint nemionizald sugarzas) minden esetben a
megengedett egészségligyi hatarértékek alatt marad. A MAUDE és COCHRANE adatbazisok
nem tartalmaznak a kutatdsban hasznalt vagy azzal ekvivalensnek tekinthetd eszkozzel
kapcsolatos kedvezoétlen eseményrdl szolo jelentést. A WHO ajanlasai alapjan a maximum 300
microTesla erdsségli magneses terek nem tekintenddek az egészségre artalmasnak. Sajat korabbi
kutatasaink alkalméval vizsgaltuk a Ku70 gén expressziojat a terdpia hatasara, amely eredmények
alapjan arra kovetkeztethetiink, hogy az alkalmazott kezelés nem okoz akut DNS karosodast.
Osszegezve az eszkdz biztonsagosan, varhatoan mellékhatasok nélkiil hasznalhato.
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Diagnosztikai eljarasok, mért paraméterek, adatgyiijtés

A kutatas megkezdése eldtt minden résztvevd altalanos belgyogyasz-kardiologus szakorvosi
kivizsgalas keretében keriil mindsitésre, minden terhelés utdn azonnal és negyed oOranként,
Osszesen tizszer mérjiik a serum laktat szintet[9].

A laktat szint varhatdan szignifikdnsabban gyorsabb iitemben torténd csokkenése az elméleti
igazolasat adja a feltételezett gyorsabb regenerdcionak. A gyakorlati hasznalhatosag
bizonyitasaként a résztvevOkkel a terhelés utan azonos iddvel ,.fegyver Osszeszerelés* tesztet
végeztetiink, amelyet a gyorsabban regeneralodo csoport tagjai szignifikdnsabban révidebb 1d6
alatt tudjak végrehajtani. A tesztre a legendds AK 47 Kalasnyikov gépkarabélyt valasztottuk
széleskorli ismertsége miatt. A Magyar Honvédségben a tipus részleges szét- ¢és
Osszeszerelésének rekordja 18,2 masodperc (Révay Zoltan honvéd, 1971)

Statisztikai modszerek

Statistica for Windows program segitségével, a mért paraméterek alapjan variancia analizissel
(ANOVA) vizsgaljuk a csoportok kozotti kiilonbség valodisagat. A szignifikancia szintet p=0,05
érteken rogzitjiik.

EREDMENYEK

A varakozéasainknak megfelelden a passziv pihenés és a placebo kezelés hatasara a serum laktat
szint valtozadsa koOzel azonos ilitemii. Ehhez képest a konnyli fizikai aktivitdssal torténd
regeneracid hatasara a laktat szint szignifikdnsan gyorsabban csokken az elsd éraban, ugyanigy a
magnesterapiaval torténd regeneracid esetén is. E két utobbi modszer kozott szignifikans
kiilonbséget nem, csak numerikus eltérést tapasztaltunk a magnesterapia javara.

25
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——RESTING  ——LIGHT PHYSICAL ACTIVITY MAGNETO THERAPY  ==<=PLACEBO
3. abra Laktat szint id6beli valtozésa kiilonb6zd regeneracios modszerek hatasara

A fegyverosszeszerelés idépontjaban (60 perc regeneracié utan) a konnyl fizikai aktivitast
végzok €s a magnesterapiaval kezeltek eredményei kozott csak numerikus kiilonbség volt az
utobbi javara, ugyanakkor e két csoport eredményi szignifikansan kiillonboznek a passziv pihendk
¢s a placebo kezelést kapok eredményeitdl.
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Serum Laktat szint 60perc utan
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4. abra Laktat szint 1 draval a fizikai aktivitas utan

A terdpia gyakorlati felhasznalhatosagat igazolando fegyverdsszeszerelés teszt eredményi
igazoltak varakozasainkat. A magnesterapidval torténd regeneracié hatdsdra mindharom csoport
eredményeihez képest szignifikansan jobb eredmények sziilettek.

Fegyver Osszeszerelés teszt
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5. abra FegyverOsszeszerelés teszt eredményéi

KOVETKEZTETESEK

Intenziv erdfeszités, mint példaul futds hatdsira, amikor hirtelen megné a szervezet
energiafelhasznalasa, a tejsav gyorsabban termelddik a szovetekben, mint ahogy lebomlik, ezaltal
nd a tejsav koncentracioja. Ez egy hasznos folyamat, mert igy a NAD+ koncentricidja nem
csokken, vagyis az energiabefektetés fenntarthatd ugyanakkor extrém terhelés hatasara a korosan
megnovekedett laktat gatlolag hat a fizikai teljesitményre. A max terhelés 60%-a felett elérkezik
egy szint, amit a szervezet mar nem képes fenntartani, gliikozbol keletkezett piruvat nem 1ép be a
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citrat-korbe, O2 hianyaban a keletkezett tejsav felgylilemlik, az izmokban acidézis 1ép fel. A
megnovekedett tejsavmennyiség tobbféle Uton csokkenthetd. Példaul a jo oxigénellatassal
rendelkez6 izomrostokban oxigén hatdsara piroszélosavva alakul, mely ezt kdvetden a
citromsavciklusban hasznosul, vagy egy masik uton a Cori-ciklus utjdn a majban gliikkozza
alakul[4].

Ismert tény, hogy az extrém fizikai terhelés hatdsara fellépd ,,oxigénaddssag” és ezzel egyiitt a
megemelkedett laktat szint csak akar 6-8 ora elteltével all vissza a normal szintre, ugyanakkor, ha
enyhe intenzitadst edzéssel folytatjuk a terhelést, akkor a folyamat sokkal gyorsabb. A jelenség
magyarazata, hogy a fizikai aktivitdsban résztvevd vords izomrostok jelentdés mennyiségii laktatot
fogyasztanak és hozzéjarulnak az oxigénadossag rendezéséhez [3].

Erételjes terhelésiti edzés hatdsara az izom glikogéntartalmanak csokkenése figyelhetd meg.
Terhelések soran a méj fokozott katabolizmussal biztositja egyes szervek az optimalis vércukor
szintjét. Mindez az izomglikogén szint csokkenését vonja maga utan, aminek feltehetden az az
oka, hogy a sportolok nem tudnak elegendd kaldriat (szénhidratok) felvenni ami a regeneracios
periodusban feltolthetné a raktarakat. Masrészrol a terhelés sordn kialakult kis sériilések
beavatkozhatnak a gliik6z izomba torténd transzportmechanizmusaba és kovetkezményesen az
- a sériilés miatt bekovetkezd - csokkenése az izommembranban, vagy a GLUT-4 mRNS-ének
alulszabalyozéasa lehet[1]. Gyanithat6, hogy a csokkent izomglikogén lehet az oka a ,nehéz
labak” panaszanak, mely szamos talterhelt sportolonal tapasztalhato, éppigy mint a csokkent
vérlaktat-szint a szubmaximalis és maximalis terhelések utan. Az alacsony glikogén szint
természetesen limitalja a teljesitményt.

A mozgés hatasara bekovetkezd fokozott oxigén fogyasztasbol eredd fokozott szabad gyok
termelddésnek és a gyokok hatdsai ismertek. Ismert, hogy izomkontrakcidé sordn az izomban is
termelddnek szabad gyokok, illetve hogy ezek az izomrostokat kéarositd hatassal birnak. Az akut
mozgassal Osszefliggd kimeriiltség sordan a szarkoplazmatikus retikulum funkcidjanak és a
kalcium egyenstlynak a zavara a szabad gyokok miatt kovetkezik be. gy az izomzat taledzése
izomzati karosodast ¢és faradtsagot okoz, amelyet részben a szabad gyokok altal karositott
makromolekuldk indukdlnak. A terhelés utdni ultrastruktaralis kdrosodas és az izommembran
integritdsanak csokkenése lehet az oka a tuledzésre jellemzé mas tlinetek megjelenésének.
Mindez magaban foglalja az elhtizod6é izomerd csokkenést, izomfajdalmat, kalcium egyensuly
felborulésat és a fokozott fehérje sériilést.

El kell fogadnunk azt az alapvetést, hogy napjaink digitalis harcmezejének legértékesebb
szerepldje az ember, mert a katona életét pénzben kifejezni nem tudjuk, ellentétben barmely
technikai eszkdzzel. Harcold bejtarsunk helyébe nem tudunk egyszeriien beilleszteni ugyanolyan
katonai élettttal ES harctéri tapasztalattal ES pszichés ES mentalis ES fizikalis paraméterekkel
rendelkezd altereg6t, akinek személyiségét azonos moddon illeszteni tudjuk a katonai alakulat
egységeébe. Ezen a nézdponton keresztiil vilagithato meg minden olyan procedura értéke, amely a
hadrafoghatosagot, a harcértéket, a bevetések kozotti regeneraciot akar csak néhany szézalékkal
1s potencirozni képes. Mert az extrém kritikus koriilmények kozott ezek a niianszok donthetnek a
katonai feladat sikeressége vagy éppen bajtarsaink megsériilése vagy akar elvesztése
vonatkozasaban. Jelen munka 1 ijabb %-ot kivan hozzatenni a harcosaink hatékonysagahoz és
ezen keresztiil honfitarsaink biztonsagahoz.
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TERRORCSELEKMENYEK UTAN VEGZETT KOMPLEX
KARFELSZAMOLASI MUVELETEK AKTUALIS KERDESEI

Absztrakt

A hivatasos karfelszamolasi  feladatokat végrehajto szervezetek szerepe a
kiilonleges veszélyhelyzetek kezelésében, azon beliil a terrorcselekmények
kovetkezményeinek elharitasa soran rendkiviil fontos. Magyarorszag nem tartozik
a vilag sulyos terrorcselekményekkel érintett ovezetei kozé, de a kozelmultban,
Parizsban és  Briisszelben tortént robbantasok ramutattak, hogy egy
terrortamadas bekovetkezésének valoszintisége hazankban sem nulla. Ha viszont
bekovetkezik az esemény, a Terrorelharitasi Kozpontra, a Magyar Honvédség
Kiilonleges Egységeire, a Hivatasos Tiizoltosdagra, mint elsodleges beavatkozo
szervezetekre komoly, Osszetett feladatok harulnak. A sikeres mentés alapja a
beavatkozas iranyitasi, taktikai feladatainak pontos kidolgozdsa, valamint a
karfelszamoldsi miiveleteket végzo szervezetek kozotti zavartalan egyiittmiikodeés.
Irasomban elemzem a rendkiviili koriilmények kozott torténd mentési feladatok
problémait, bemutatom az egyiittes feladatmegoldas, rugalmas irdanyitasi
mechanizmus, megfelelo taktika alkalmazasi lehetdségeit.

The roles of professional organizations dealing with damage liquidation at
special treatment of emergencies are very important, also to mitigate the
consequences of terrorist acts. Hungary is not included in the areas affected by
terrorist acts, but the recent bombings in Paris and Brussels have pointed out,
that the probability of terror attack might not be zero in our country. However, if
the event occurs, complex tasks are incumbent on Counter-Terrorism Centre,
Hungarian Defence Forces and special units of the professional fire service as
primary responding organizations. The base of a successful intervention is
accurate developing of the management, tactical tasks and the smooth
cooperation between the organizations conducting remedial operations. In this
article, I analyse the problems of rescue operations in exceptional circumstances;
I present joint problem solving, flexible management mechanism and
opportunities to apply appropriate tactics.

Kulcsszavak:  Terrorizmus, terrorcselekmények, komplex  karfelszamolasi
miiveletek, ~ Terrorism, terror acts, complex remediation operations.
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BEVEZETES

A terrorizmus kérdése napjaink allando problémadja. Nem telik el ugy egyetlen nap sem, hogy
a hiradasokbol ne hallanank a vilag valamely pontjan bekdvetkezett terrorcselekményekrol.
Az utdébbi honapokban az Eurdépai Unid tobb nagyvarosdban tortént terroristak altal
végrehajtott  fegyveres tamadasok, robbantdsok azt mutatjdk, hogy nem pusztin
megfélemlitésrdl, fenyegetettségréol van szO6, hanem artatlan emberek haldlat okozo
kiszamithatatlan terrortdmadasokrél. Ezek az események ravilagitottak arra, hogy egy
lehetséges terrorcselekmény bekovetkezésének valdszinlisége Magyarorszag viszonylataban
sem nulla, ezért hazank kormanya megtette a megfeleld biztonsagi intézkedéseket. Egy-egy
bekovetkezd terrorcselekményre egyszeriien lehetetlen felkésziilni, ugyanis a terroristdk a
legkiilonfélébb modszereket alkalmazzak a totdlis pusztitds érdekében. A terrorizmus
problémakorével foglalkozd szakemberek szerint az egyik legfontosabb kérdés a
terrorcselekmények  bekovetkezésének megakadalyozasa.[1] A megeldzés kérdését
prioritassal kell kezelni, azonban egy esetlegesen bekdvetkezd terrortdmadassal mindig
szamolni kell. Ha mégis bekovetkezik az esemény, a lehetd leggyorsabban el kell kezdeni az
életmentési-karfelszamolasi munkalatokat. Ezzel kapcsolatban viszont tobb kérdés is
felmertil, melyek tisztazasanak érdekében irdsomban a terrorizmus kezelésével kapcsolatos
alapvetd feladatok ismertetése utan bemutatom a karfelszdmolasra jogosult szervezetek
mentési  képességeit. Vizsgalom tovabba a beavatkozdsok szabalyait, az irdnyitds, a
kommunikacié kérdéskorét és javaslatot teszek a human 4llomany beavatkozasokra torténd
felkészitésének egyes 1épéseire is.

A TERRORIZMUS ELLENI HARC IDOSZAKAI

Amikor a nemzetkodzi terrorizmussal kapcsolatos kutatasokat végezziik, vizsgalatainkat a
folyamat, rendszer, halozatos szemléletmodnak megfeleléen kell végezni, ennek alapjan a
terrorellenes 1épéseket iddbeli intervallumban is elemezni kell. Padanyi Jozsef korabbi
irasadban [2] a terrorizmus elleni harcot mar folyamatként kezelte és idébeni kiterjedését is
vizsgalta. A terrorizmus elleni harc idObeni kiterjedését a kovetkezd dbra szemlélteti:

1. abra: A terrorizmus elleni harc id6beni kiterjedése, (Forras: Szerz6 dsszeallitasa [2] adatai alapjan)
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A fenti abran megjelenitett f6 iddszakok egymadssal szorosan 0sszefliggnek, azokon beliil a
kovetkezo specialis feladatok végrehajtasa torténik:
Megeldzés:
— Az elkovetett terrorcselekmények tanulmanyozésa (szervezetek, modszerek,
eszk6zok),
— A terrorszervezetek felderitése, folyamatos megfigyelése,
— A lehetséges célpontok megjeldlése, tanulméanyozasa,
— Veszélyeztetettségi kockazatok csokkentése,
— A terrorcselekmények megeldzésére vonatkozo szabalyzok, intézkedések bevezetése,
sziikség szerinti fenntartasa,
— Folyamatos egyiittmiikddés az érintett szervezetek kozott,
— Tapasztalatok beépitése a végrehajtdo human allomany kiképzésébe.

Gyors valaszadas:
— A folyamatban 1év0 terrorcselekmény megszakitasa,
— Valaszcsapas, a fenyegetett erok és eszkozok folyamatos védelme,
— Egyiittmiikodés az érintett szervezetekkel.

Kovetkezmények felszdmolasa:
— Karfelszamolas azonnali megkezdése, ¢letmentés, tovabbi karok bekovetkezésének
csokkentése,
— Masodlagos veszélyforrasok felkutatasa, kiiktatasa,
— Helyredllitas,
— Egylittmiikddés az érintett szervezetekkel.

Az egyes iddszakokhoz kothetd feladatokat vizsgalva megéllapithatd, hogy koztiik 1évo
atmenetek nem kotheték id6ponthoz, tobb feladat végrehajtasa parhuzamosan zajlik,
hasonléoan az aszimmetrikus hadviselés soran alkalmazott modszerekkel.[3] Jelen cikk
terjedelmi korlatai nem teszik lehetévé, hogy az Osszes specidlis feladatot elemezzem, ezért
csak a karfelszamolasi tevékenységhez kapcsolddo feladatokat vizsgalom.

A KOMPLEX KARFELSZAMOLAS KIEMELT KERDESEI

Magyarorszagon a mentési-karfelszamolasi muveletek végrehajtasara képes, a feladatok
ellatasahoz sziikséges erdkkel és eszkozokkel rendelkezd szervezetek koziil a Hivatasos
Thzoltésag €s néhany készenléti szolgalatot ellatod specialis mentéegység képes a nap barmely
szakaban két perc riasztasi idével,' technikai eszkozokkel felszerelt kiképzett egységekkel a
legrovidebb tuton az adott karhelyre vonulni, és ott szervezetten beavatkozni. A
beavatkozasnak azonban vannak korlatai. Egy bekdvetkezett terrortdimadds helyszinén, a
robbantason, tlizon, épiiletomlason tul szamolni kell bioldgiai, vegyi vagy akar radioaktiv
anyagok jelenlétével is. A rendkiviil veszélyes teriileteken, extrém koriilmények kozott
torténd karfelszamolasi, vagy miiszaki tdimogato feladatok végrehajtasa komoly kihivast jelent
barmely egység szdmara.[4] Egy ilyen komplex beavatkozashoz a tlizoltdsag sajnos nem
rendelkezik minden eszkozzel ¢és védofelszereléssel, de logisztikai hattérrel sem.
Kijelenthetjilk, hogy egy hosszan tartd Osszetett karfelszamolasi feladatot csak a
tarsszervekkel kozosen, egymas kiilonleges képességeinek maximalis kihasznaldsa mellett
lehet a leghatékonyabban végrehajtani.[S] A Terrorelharitasi Kozpont egységei kiilonleges
eszkozokkel rendelkeznek. A Hivatasos Tiizoltosag a tlizoltdsi, miiszaki mentési, valamint

139/2011. (XI.15.) BM rendelet, a tiizoltosag tiizoltasi és miiszaki mentési tevékenységének altalanos
szabalyair6l, 37.§. (3).
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veszélyes anyagok jelenlétében torténd beavatkozasokhoz rendelkezik megfeleld
eszkozrendszerrel. A Magyar Honvédség a kiilonleges miuszaki feladatokhoz, veszélyes
kornyezetben, szennyezett teriileten torténd feladat végrehajtdshoz sziikséges specialis
szakfelszerelésekkel rendelkezik. Ahhoz viszont, hogy ezeket a kiilonleges képességeket
megismerjék a kiilonféle karfelszamolast végzé szervezetek, kozos gyakorlatokat kell
szervezni, ¢és a feladatokat begyakoroltatni az érintett alloményokkal. Ez a sikeres mentés
elengedhetetlen feltétele.[6]

A kérfelszamolas soran a kovetkezd kérdéseket kiemelt figyelemmel kell kezelni:

— A bekovetkezett terrorcselekményre torténd elsd reagalas.

— Ertesitési, riasztasi feladatok végrehajtasa (megfeleld erék és technikai eszk6zok).

— Kiérkezés, eszkozok felallitasi helyének megvalasztasa.

— Pontos, és folyamatos felderités.

— Orvosi tamogatas a helyszinen.

— Eletmentés gyors megszervezése, megkezdése.

— Karfelszamolasi stratégiai miveletek, kiemelt feladatok, tarsszervek kozotti
Osszehangolasa, megkezdése.

— Iranyitasi feladatok, hataskorok, intézkedések egyeztetése.

— Helyszin koriilhatarolasa, kornyezetének teljes lezarasa.

— Karfelszamolast végzd szervezetek kozotti kommunikacid, informacid aramlas
biztositasa.

— Logisztikai hattér biztositasa.

— Kornyezet folyamatos megfigyelése (rendellenességek, oda nem ill6 targyak stb.).

A KARFELSZAMOLAS TAKTIKAI PROBLEMAI

A terrorcselekmények okozta karok felszamolasahoz merdben maés taktikai fogasok
alkalmazaséara van sziikség, ezért kiemelt figyelmet kell forditani arra, hogy a megszokott
taktikai 1épéseken valtoztassunk. A megfeleld ¢és hatékony taktika kidolgozasahoz
tanulmanyozni kell a terroristak altal alkalmazott mddszereket, ismerni kell a terroristdk {6
céljait, melyek a kovetkezok lehetnek:

— Teljes megsemmisités, teljes korli pusztitas.

— A lehetd legtobb polgari aldozat.

— Az infrastruktara kritikus részének megsemmisitése.
— Gazdasag bénitasa.

— Zavarkeltés, panik okozas.

— Meédiaban torténd szereplés.[7]

A terroristak egyik f6 célja a lehetdé legnagyobb pusztitds. Ennek érdekében tobb
Iépcsdben, a domind hatas figyelembevételével hajtjak végre cselekedeteiket. Ez azt jelenti,
hogy az els6 robbantast kovetheti, megfeleld idoézitéssel tobb masik is, vagy az egyik
robbantés sordn mérgez0 vegyi, bioldgiai, de akar radioaktiv anyag is a kornyezetbe keriilhet.
Tovabbi fontos feladat a beavatkozast végzd erdk muszaki védelmének biztositasa is,
melyben a Magyar Honvédség miiszaki alakulatai széleskor(i tapasztalatokkal rendelkeznek.
[8] Mentés soran folyamatosan szamolni kell a lehetd legnagyobb veszéllyel, ennek
megfelelden kell a taktikai 1épéseket kidolgozni és a védelmi szinteket meghatarozni. Ha a
megszokott taktikdnak megfelelden a mentésre egyszerre, egy id6ben a legnagyobb erdt
vetjiik be, valosziniileg a mentderdk koziil is tobb aldozat lesz. A mentésben résztvevok
megovasanak érdekében specialis taktikai megoldasokat kell alkalmazni.
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Ezek a kovetkezdk lehetnek:

— A helyszinre érkez6 mentderdk tobb utvonalon kozelitsék meg a helyszint, az
eszkozok felallitasi helyét a védelmi szempontok alkalmazéaséaval kell kijeldlni.

— A mentésben résztvevo allomany véddfelszereléseinek meghatarozasa.

— Megfelel6 nagysagu teriilet lezaréasa.

— Folyamatos mérgezo ¢€s radioaktiv anyag koncentracié mérése.

— Biztonsagi zonak kijelolése.

— Ellen6rzo ateresztd pontok, mentesitd helyek, egészségiigyi ellatd pontok kijelolése.

— A masodlagos események kivédése miatt egyszerre csak kisebb csoportokban lehet
bevetni a végrehajtd erdket, a kutatdsi-mentési teriilet pontos megjeldlésével.

— Az ¢letmentést orvosi felligyelet mellett kell végezni.

— Az édllomany cseréjérdl gondoskodni kell.

— Logisztikai feladatok ellatasa.

Az elézoekbdl kovetkezik, hogy az elsdként a karhelyre érkezd egység parancsnokanak a
szakértelmén, felkésziiltségén, pontos dontésein, rendkiviil sok minden mulik. Egy-egy
eszkoz felallitasi helyének meghatarozasa, vagy biztonsagi zona kijelolése, de a beavatkozas
menetének meghatarozasa is, komoly hatdssal lehet az egész mentés kimenetelére. A
kovetkezd 4bran egy terrorcselekmény kovetkezményeinek felszamolasara iranyuld
beavatkozas elvi sémaja lathatdo. A vazlat készitésénél a legnagyobb veszélyforrasok
eléfordulasaval szamoltam. Ilyen jellegli komplex beavatkozasokhoz egyetlen szabalyzat sem
tartalmaz konkrét, egységes eldirasokat, ezért a nemzetkdzi €s hazai tapasztalatokat is
probaltam figyelembe venni az egyes zondk meghatarozasanal.

A mentés soran sziikségessé valé helyvaltoztatdsok soran, féleg ha azok a
terrorcselekménnyel érintett épiiletek iranyaba torténnek, tlizszerészekkel torténd egyeztetés is
sziikséges.[9] A taktikai 1épések kidolgozasanal fontosnak tartom figyelembe venni a Magyar
Honvédség miiszaki alakulatainak kiilfoldi misszidkban szerzett tapasztalatait is.[10]
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2. abra: Elvi beavatkozasi séma terrorcselekmény esetén, (Forras: Szerzé dsszeallitasa)

KOMMUNIKACIOS PROBLEMAK

A karfelszamolas hatékonysagat, annak kimenetelét nagyban befolydsolja az egységek és a
vezetési pont kozotti, valamint a karhelyszinen torténd kommunikacié. A nehézségek
elkeriilése érdekében a kozvetlen karhelyi kommunikaciora kiilon figyelmet kell forditani,
ugyanis az elmult évek terrorcselekményeit vizsgdlva megallapithatd, hogy a terroristak
eldszeretettel hasznalnak olyan bombékat, amelyeket a radidelektronikai berendezések (URH-
EDR radi6, mobil telefon, személyi hivd) a bombatol akar 100 méteres tavolsagban torténd
iizemelése hoz mitkddésbe.

A karhelyszinen tehat és a karfelszdmolast végzo egységek, illetve a vezetési pont kdzotti
kommunikaciot (legalabbis amig a tlizszerészek a helyszint 4t nem vizsgaltak) célszerli
robbanas-biztos (RB) kivitelli radiok alkalmazéasaval lebonyolitani, amennyiben ezek nem
allnak rendelkezésre, akkor hirvivok ttjan kell tovabbitani az informéciokat, mellézve minden
radidelektronikai  berendezést. A  kiilonféle szervezetek kozotti  kommunikacid
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megszervezésére ¢és folyamatos fenntartdsdra szintén nagy hangsulyt kell fektetni, a
folyamatos informacioaramlas elengedhetetlen feltétele a hatékony karfelszamolasnak.

KOVETKEZTETESEK

A terrorizmus elleni kiizdelem csak széles korti 6sszefogéassal valosithato meg. Kiilondsen
igaz ez a komplex karfelszdmolasi feladatok végrehajtasara. Nem szabad figyelmen kiviil
hagyni azt a tényt, hogy a mentési feladatokat végzd erdk és eszkdzok is a terroristak
célpontjai  lehetnek. A  beavatkozdsi szabalyok kidolgozasdhoz ¢és folyamatos
feliilvizsgalatahoz elengedhetetlen a nemzetkdzi tapasztalatok feldolgozdsa. A nehéz
korilmények kozotti mentési, miszaki védelmi, specialis tdmogatasi feladatok taktikai
1épéseinek a human allomany részérdl torténd készségszintli alkalmazasdhoz elengedhetetlen
a rendvédelmi szervek ¢és a haderd egyiittes részvételével megvalosuld szimulédcids
gyakorlatok szervezése.

Sajnos hazdnkban egyetlen mentésre jogosult szervezet sem rendelkezik 6nélldan olyan erd
¢s eszkozkészlettel, hogy egy terrorcselekmény kovetkezményeinek felszdmolasara irdnyuld
komplex mentést onalléan képes legyen végrehajtani. A megoldas az Osszefogasban rejlik.
Meg kell ismerni a karfelszamolasban résztvevd dsszes szervezet kiilonleges képességeit, ki
kell dolgozni a taktikai 1épéseket, €s gyakorlatokat kell szervezni az érintett dllomanyok
részére. Biztositani kell a kommunikécios és logisztikai hatteret. Folyamatosan figyelemmel
kell kisérni a kiilfoldi eseményeket, elemezni a tapasztalatokat. A Magyar Honvédség
kiilonleges egységei folyamatos résztvevoi nemzetkdzi katonai misszidknak, melyek koziil
tobb  kiildetést fokozottan terrorveszélyes orszdgban kell végrehajtani. Katondink a
nemzetkozi er6kkel egyiittmiikodve a legujabb mddszereket ismerik meg és modern eszk6zok
alkalmazasat sajatitjak el, melyek hazai gyakorlatba torténd adaptaldsa kiemelt feladat.
frasommal fel kivantam hivni a figyelmet a téma aktualitasira, bizva abban, hogy
folyamatosan kiemelt figyelmet kap cikkben vazolt kérdések megoldasa.
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Absztrakt

Cikksorozatunk 5. részében az olvaso taldalkozhat a bolygokozi repiilés elvi és
gvakorlati kérdéseivel. A cikk bemutatia a Féld hatasszférdajanak elhagydsaval
kapcsolatos legfontosabb matematikai Osszefiiggéseket, a heliocentrikus, a tavo-
lodasi és az indulasi sebességek fizikai jelentését. A cikk kovetkezo része bemutat-
ja az ember Mars-utazasanak problémdit, amely utan az olvaso megismerkedhet a
Voyagerek Naprendszer-béli repiilésének kérdéseivel.

In the 5th part of our article series the reader can face with conceptual and prac-
tical issues of flight in the interplanetary space. The present article reviews the
most important mathematical interrelations of leave Earth’s impact sector, the
physical content of heliocentric velocity, speed of recession and start-up speed.
The next part of article presents problems of human spaceflight to Mars, after it
the reader can face with questions of flight Voyagers in the Solar system.

Kulcsszavak: a bolygokozi ter, heliocentrikus, a tavolodasi és az indulasi sebes-
segek ertelmezése ~ the interplanetary space, heliocentric, the recession and the
start-up speeds interpretation
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A FOLD HATASSZFERAJANAK ELHAGYASA

A korabbi anyagban a Fold koriili repiilést elemezve, megismerkedtiink egy adott égitestnek,
esetiinkben a Foldnek a vonzaskorzetében végzendd trrepiilések, mandverek legfontosabb
kérdéseivel. Az ott szerzett ismeretek, természetesen minden égitestre vonatkoznak, csupan
minden esetben az adott égitestre vonatkoz6 adatokkal kell szamolni. A tovabbiakban kilé-
plink a Fold vonzaskorzetébdl, s ha mar kijutottunk a bolygokdzi térbe, megvizsgaljuk az ott
végzendo repiilés sajatossagait.

A bolygdkozi repiilés tehat a Fold hatasszférajan tali repiilést jelenti. Egyébként ezt a kér-
dést vizsgalta a neves orosz tudds, Konsztantyin Ciolkovszkij is, amikor a Fold vonzerejének
a legydzésével szamolt és az ehhez tartozd, a Fold hatasszférajanak az elhagyasat, vonzerejé-
nek végleges legy6zését biztositd sebességértéket kereste. O a Fold koriili repiilés kérdésével
nem foglalkozott. A sebességértéket kutatva, Ciolkovszkij, figyelmét a mar emlitett, és ké-
sObb masodik kozmikus sebességének nevezett sebesség értekének meghatarozasara forditot-
ta. O azonban ezt a sebességet a Fold vonzerejének végleges legydzéséhez sziikséges sebes-
ségnek nevezte. Ennek meghatarozasa érdekében energetikai szamitasokat végzett és ennek a
szamitasnak az eredményeként azt meg is talalta.

A tovabbiakban megalkotta az egylépcsds rakéta altal 1étrehozhato sebességét meghatarozo
képletet, s a kapott eredmények Osszevetésébdl vonta le a tantisdgokat. Ezek elemzése alapjan
ugyanis egyértelmiivé valt, hogy egylépcsos rakétaval nem lehet a Foldet véglegesen elhagy-
ni, de még a Fold koriili palyara sem lehet kivezetni a hasznos terhet, vagyis az lirhajot. Ennek
koszonhetd a tobblépcsds, vagy ahogy Ciolkovszkij nevezte, a ,,rakétavonat” gondolata. Egy-
értelmii tehat a megallapitds, hogy a bolygokozi térbe csak tobblépcsds rakéta segitségével
lehet kijutni. E kutatasnak koszonhetden tarta fel a neves tudos a masodik kozmikus sebesség
fizikai Iényegét, és igy torténhetett, hogy e sebesség korabban megsziiletett, mint az elso. [8,
9, 10] Az els6 kozmikus sebesség, mint fogalom, ugyanis nagy valosziniiséggel csak 1920-as
30-as években jelent meg elészor Esnault-Pelterié, illetve Ary Sternfeld munkaiban.[8]

Erdekességként megemlitjiik, hogy a csillagokhoz vald utazas évezredeken at ott volt a
koztudatban, de az csak a képzelet szarnyan sziiletett és foglalkoztatta az embereket.[2] Jelen
tanulmany a bolygokdzi térbe vald kilépés kérdéseit mutatja be az olvasonak, s egyértelmiivé
teszi a tényt, hogy ez ma mar a realis valosag. A képletekkel bizonyitott tények egyértelmiivé
teszik azt is, hogy ott mar a Nap lesz az a kozponti égitest, amely meghatdrozza a mozgas
lényegét, s ennek megfelelden, a szamitasoknal a Nap adatait hasznaljuk fel, s csak azok se-
gitségével juthatunk helyes megoldasra. Erdekességként megemlitjiik, hogy a volt Szovjet-
unioban, az 1960-as 1970.es években voltak olyan nézetek, hogy nem a Holdra szallas a fon-
tos, hanem a Mars korberepiilése. Erre késziiltek tervek is, de azokat elvetették, miutdn meg-
feleld rakétahajtomii nem allt rendelkezésiikre. Egy ilyen vallalkozas akkor még nem rendel-
kezett redlis alapokkal.[6]

Ha a bolygdkozi térbe akarunk kijutni, akkor olyan tobblépcsds rakétaval kell szamolni,
amelynél a lépcsék szama altalaban harom vagy négy lehet. Szonddkat mar kiildtek a boly-
g0kozi térbe, de embert még nem. Az ember biztonsdgat szavatold eszkdzoknek a megterem-
tése bonyolult feladat, amelyre a robotok esetében nincs sziikség. Osszességében megéllapit-
hatjuk, hogy ha csak a dinamikai problémaékat vizsgaljuk, az ember utazasa esetén a feladatok
jelentés mértékben megszaporodnak. A tovabbiakban a dinamikai kérdésekhez sziikséges
mandvereket vizsgaljuk, amelyek megoldasahoz a kovetkezok sziikségesek:

1. Az tirhajot Fold koriili, un. parkolo, vagyis kozbiilsd palyara kell allitani. Egyébként
a palyara allitashoz sziikséges starttomeg szamitisai hatarozzak meg azt, hogy
mennyi toloerd sziikséges a rakétakomplexum starttomegének a Fold koriili palyara
allitasahoz. Ez fontos mutatd, hiszen a tapasztalatok azt igazoljak, hogy egy t tomeg
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Fold koriili palyara allitdsdhoz — ha a cél valamelyik bolygohoz vald repiilés, és
jelentds nagysagu tomeget kell Fold kortili palyara allitani —, a starton, tobb mint 50
t hajtéanyagtomeg sziikséges. Példaként szolgaljon két adat: A Holdra repiilés soran,
a Saturn V rakétakomplexum alkalmazéasakor, a Hold korzetébe juttatott tomeg 35-37
t volt és hogy az ehhez sziikséges mintegy 120 t tomeget a Fold koriili palyara
allitsak, a starton, tonnanként mintegy 17 t hajtéanyagot hasznéltak fel. Azt mar a
korabbi anyagokbol tudjuk, hogy a tolderd legalabb 20-25, de esetenként, ha csak
Fold koriili palyara kell kijuttatni a hasznos terhet, akar 50%-kal is meghaladhatja a
starttomeg sulyerejét. Itt tehat mar jelentdsége van annak a ténynek, hogy a cél
milyen tavolsagra van a Foldtdl, mekkora hasznos tomeget kell a Fold koriili palyara
allitani, és a cél eléréséhez milyen sebességre kell a Fold korili palyara allitott,
hasznos tehet felgyorsitani.[7]

. A Fold korili palyan keringd tGrobjektumot a megfeleld pillanatban gyorsitani kell a
magassagnak megfeleld II. kozmikus sebességnél nagyobb sebességértékre, hogy a
Fold hatasszférdjanak a hatiran — az elérendd cél tavolsaga fliggvényében —
meglegyen a megfeleld nagysaghh heliocentrikus sebesség, vagyis a Fold
hatésszférajatol az tirobjektum olyan tavolodasi sebességgel haladjon, amely a Fold
kozepes palyasebességével egylitt biztositja a cél eléréséhez sziikséges heliocentrikus
sebességet. Példaként megemlithetjiik, hogy a Hohmann-ellipszis esetén, a Mars
korzetébe vald utazashoz pl., a Fold hatdsszféraja hataran, kozel 3 km/s tdvolodasi
sebességre van szikség. (E kérdés részleteinek a targyaldsara, képletek
alkalmazasaval, rovidesen ratériink.)[7]

. A hatasszféra hatarat elhagyva, az azon tali palyan valo repiilésre mar a Nap
vonzaskdrzetében keriil sor, olyan heliocentrikus sebességgel, amilyen sziikséges
ahhoz, hogy az {irhaj6 a célbolygd magassagara jusson fel vagy siillyedjen le. Fontos
szerepet kap a repiilés iranyitasi modszerének a kivalasztasa, amely a gyorsan fejlédo
urtevékenység igényeit kielégiti.[4] Ha a cél egy belsé bolygo elérése, akkor
csokkenteni kell a sebességet, hogy a Nap vonzereje nagyobb legyen, mint a
centrifugalis erd, ¢és akkor ez az erd az urobjektumot behuzza a belsé célbolygd
palydjara. A két mandvert, vagyis a Fold hatasszférdjanak az elhagyasat, az elsd
esetben a Fold haladési iranyanak megfeleld, a masodik esetben pedig azzal 180°-al
ellentétes iranyba kell végezni.[1, 3]

. Megérkezvén a célbolygd hatasszférdjanak hatardhoz, az oda valo belépés, és a
tovabbiakban a repiilés végrehajtasa a célbolygd hatasszférajaban, majd a célbolygd
koriil, s ha az a cél, hogy leszalljunk a bolygo felszinére, akkor a megfeleld modszer
alkalmazasaval, végsO soron a leszallas végrehajtasa lesz a feladat. Ez sem egyszerii
feladat, hiszen a leszallas torténhet olyan bolygora, amelynek 1égkdre van és olyanra,
amelynek 1égkore nincs. A Marsra széllas sajatossaga, hogy ritka a 1égkore, de nem
mondhatjuk, hogy nincs légkore. Ezért a leszallas moddszerét is kutatjak, s eddig
néhany moddszert mar ki is probaltak, de nagy a valdszinlisége, hogy a Marsra
szallasnal is a Holdra valo leszallasnal alkalmazott mddszert, vagy annak valamilyen
valtozatat fogjak alkalmazni.[5]

Tudni kell, hogy napjainkban, a Naprendszerben, az ember szamara csak egyetlen bolygo
jOhet szamitasba ilyen utazasi céllal, s ez a Mars. A tobbi Fold-tipust bolyg6, vagyis a Mer-
kuar és a Vénusz alkalmatlan arra, hogy az azokon uralkodo szélséséges iddjarasi koriilmények
miatt oda emberek utazzanak. A Merkur tul kdzel van a Naphoz, feliiletén a hdmérséklet a
Nap feldli oldalon eléri, st meghaladhatja a 150 °C-t, mig az ellentétes oldalon az uralkod6
hémeérséklet —150 °C alatt van. A Vénusz feliilete maga a pokol, a kozel 100 bar nyoméasaval
és a 350-400 °C-os homérsékletével. A kiils6, vagyis az oriasbolygoknak — 1évén gazboly-
gok — nincs szilard kérgiik, amelyre le lehetne szallni. Az oridsbolygok holdjaira valo utazas,
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célallomasként, egyelére — ugyancsak a rajtuk uralkodo6 eléggé mostoha koriilmények miatt
— az ember Uti céljai kozott még nem szerepelhet, bar a tavolabbi jovOben, feltehetden, az
ilyen uti célt sem lehet kizarni, de erre ma még nincsenek meg a sziikséges feltételek.[1]

A Nap hatésszférajaban valé mozgasok szdmvetései annyiban kiilonbdéznek a korabban
targyaltaktol, hogy az alkalmazott képletekben, a szamitasok soran nem a Foldre vonatkozo
adatokkal kell szamolni, hanem a Nap gravitaciés mutatdjanak értékét, valamint a Naptol valo
tavolsagértékeket kell a képletekben alkalmazni. A nap gravitadciés mutatojanak meghataro-
zasa ugyanugy torténik, mint a Fold esetében, vagyis ezen értéket a gravitacios allando (6,674
- 10-11 N), valamint a Nap tomegének (1,99 - 1030 kg) értékeit kell szorozni. A felhasznalt
irodalmakban fellelhetdé adatok szerint, ennek az értéke KN = 1,32718 - 1011 km3/s2-nek
veheto.[3]

A bolygokozi térségben valo repiilés soran megkiilonboztetjiik a mar kordbban emlitett he-
liocentrikus, tdvolodasi és indulési sebességértékeket.

Heliocentrikusnak nevezziik azt a sebességértéket, amelyet a Nap hatasszférajaban létre
kell hozni ahhoz, hogy az tirobjektum a kit(izott célbolygd felé elinduljon, s annak palyama-
gassagara emelkedjen, vagy siillyedjen. Ez a sebességérték két tényezobol tevédik dssze. Az
egyik tényez6 az indulasi bolygd Nap koriili kozepes palyasebessége, vagyis az a sebesség,
amelynek értéke a Fold palyasebességével egyiitt egyenldé a Napra vonatkoztatott masodik
kozmikus sebességnek a Fold palydja menti sebességértékével. Az természetes, hogy a Fold-
del egyiitt a hatasszféra is halad, tehat a tdvolodasi sebességet a hatasszféra hataratol valo ta-
volodasi sebességként kell értelmezni. A heliocentrikus, valamint a tdvolodasi sebesség meg-
hatarozasédhoz ismerni kell az indulasi és az érkezési bolygdnak a Naptol vald tavolsagat,
amely értékek a képletben RI és RII jeloléssel szerepelnek. Ezen adatok birtokdban, egyszerii
képlet segitségével megallapithatjuk a heliocentrikus sebesség értékét, majd abbol kivonva a
bolygd kozepes palyasebességét, a tavolodasi sebesség értékét is megkapjuk. E képletnél ab-
bol indulunk ki, hogy az indulési sebesség elérésé¢hez sziikséges energiamennyiség egyenlod a
fenti két sebességérték energidjanak megfeleld munkamennyiséggel.

A Marsra val6 utazdshoz — értelemszeriien — eldszor a Fold hatasszférajat kell elhagyni.
Ehhez, vagyis a heliocentrikus sebességértéknek a kiszamitasara az aldbbi képletet alkalmaz-
zuk:[7]

vy =y 2R 29785k . |2 22T km
+R, 1496 +227,9 km
_29,785km/ s |S28KM _ 0 785 km/ 51207 = (1)
3775 km

=29,785km/s-1,098=32,704 km/ s.

A képletben: vy — a Foldnek a Nap kortili kozepes palyasebessége (29,785
km/s);
R;— az indulasi bolygo tavolsaga a Naptél (149,6 x 10° km);
R — az érkezési bolygo tavolsaga a Naptol (227,9 x 10° km)

A szamitasndl egyszerlsitettiink, ezért a fenti, a zarojelekben 1évd szamértékekkel szamol-
tunk.

Az indulasi sebesség meghatarozasahoz tehat két energiamennyiség ismeretére van sziik-
ség, amelyeket a hatasszféra elhagyasakor sziikséges figyelembe venni. Els6ként sziikség van
a Ciolkovszkij altal meghatarozott masodik kozmikus sebességre, valamint a tavolodasi se-
besség értékére. E két sebesség energiaigénye adja az indulési sebesség energiaigényét, ame-
lyet ezen értékeknek a négyzetgyok alatti négyzetre emelésével, majd Osszeadasaval és az
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Osszegnek a négyzetgyok aldli kihozasaval kapjuk meg. Ehhez, az alkalmazott képlet, az
energia-megmaradas elvét leird képletbdl szarmaztathato, amely:

(2) 7]
Ebbdl, az indulasi sebességet (v;) meghatarozé képlet:

2 2
Vi=qV, TV 3) 7]

A fenti képlethez sziikséges sebességértékek szamitdsait részleteiben is megismertetjiik. E
sebességértékeknek a magyarazata az 1. dbran lathat6:

1. abra. A heliocentrikus, tavolodasi és indulasi sebesség Iényege
(Dr. Vanya LaszIo grafikdja)

A bolygdkdzi térben a mozgas ugyanugy torténik, mint a Fold vonzaskorzetében, csak a
Naprendszerben mozgo testekre most mar a Nap gyakorol hatast, s a Fold, az {irhajo tovabbi
utjat még egy ideig, csak minimalis mértékben befolyasolja, vagyis minimalisan tériti el a
Nap vonzereje altal kényszeritett irdnytol, esetleg minimalis mértékben csdkkentheti a sebes-
ségét. A tavolodasi sebesség jelenléte itt azt jelenti, hogy mint korabban a Fold koriili mand-
vert kovetden, a korpalya-sebességnél nagyobb sebesség esetén az tirobjektum tavolodik a
Naptol, a sebességcsokkenés esetén kozeledik hozza. Annak megallapitasara, hogy mennyivel
nagyobb sebességre van sziikség, mint a korpalyasebesség, az (1) 0sszefiiggés hasznalhato. A
kisebb sebességet ugyanezzel a képlettel szamithatjuk ki. Ebben az esetben az indulési boly-
g0 sebességénél kisebb lesz az lirobjektum sebessége. Ehhez az alapot az adja, hogy amikor a
kiils6 bolygordl joviink vissza a Foldre, akkor megvaltoznak a szerepek, a Fold lesz az RII és
megvaltoznak a négyzetgyok alatti szamértékek is. Erre késobb visszatériink, €s latni fogjuk a
valtozasokat.

A Nap koriili, vagyis a heliocentrikus péalyasebesség — ha a Mars az uti cél — tehat 32,7
km/s kell, hogy legyen, mert az igy létrehozott 2,915 km/s tadvolodési sebesség hozhatja 1étre
az trobjektumnak a Mars palyajara vald felemeléséhez elegendd centrifugélis erét. A tovab-
biakban, a Fold hatasszférajatol vald tavolodasi sebességet tehat tigy hatarozzuk meg, hogy a
heliocentrikus sebességbdl kivonjuk a Fold kdzepes palyasebességét.
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V

tav.

=V,

wetioe. — Ve =32 Tkm/s —29,785km/s =2,915km/ s. ) [7]

Miutéan kiszdmitottuk a tdvolodasi sebesség értékét, amely jelen esetben 2,915 km/s, az in-
ditasi sebesség meghatarozdsara mar korabban megismert ¢és hasznalt képletet hasznaljuk,
amelyhez sziikség van az adott magassagra érvényes, a Fold felszine fol6tt, 200 km magas-
sadgra vonatkoz6 masodik kozmikus, valamint a mar kiszamitott tdvolodasi sebességértékekre.
Jelen esetben a Fold 200 km-re vonatkoz6 masodik kozmikus sebesség vII = 11,015 km/s, a
tavolodasi sebesség pedig vt = 2,915 km/s. Ekkor, ha az indulési sebesség a tengerszint folotti
200 km magassagrol torténik:

Vi =V, +V = 11015 + 2915 = [12133 k> / s +8,49Tkm’ | s> =
() [7]

= 129,827 kn*/ s> =11394 km/ s.

Ha a Fo6ldrdl kivanjuk az tirobjektumot egy belsé bolygora, pl. a Vénuszra eljuttatni, akkor
ugyancsak a Fold haladasi irdnyaval ellentétes irdnyba kell a hatasszférabol kijuttatni, s ott
kell a sziikséges tdvolodasi sebességet Iétrehozni. A mar ismert (1) képlet alapjan megkapjuk,
hogy az indulési, vagyis a tavolodasi sebesség, pl. a Foldrdl a Vénusz bolygora vald repiilés
esetén az alabbi lesz:

v, =, kmis |—= Kk oo 985k |2 10821km
| (R, +R,) km (149,6+10821) km © O]

=29,785km/s-/0,839 =29,785km/s-0,916=27,283 km/ s.

Mivel ebben az esetben egy belsé bolygod a cél, a heliocentrikus sebesség értéke kisebb,
mint a Fold kdzepes palyasebessége (29,785 km/s), vagyis 27,283 km/s lesz. Ha a heliocent-
rikus sebességbdl kivonjuk a Fold kozepes palyasebességét, megkapjuk a tavolodasi sebessé-
get, amely tehat vt = 27,283 — 29,785 = 2,502 km/s. Ez persze nem lesz negativ érték, csak
ebben az esetben ez azt jelenti, hogy a heliocentrikus sebesség értéke 2,502 km/s értékkel
kisebb lesz, mint a Foldé. Ebben az esetben tehat megteremtjiik azokat a feltételeket, ame-
lyekkel az Girobjektum elindul a Vénusz palyaja felé, s oda — a Nap vonzésa kovetkeztében
— egyre gyorsulva érkezik.

Ha meghatdrozzuk az irobjektumok sebességét, azt tapasztaljuk, hogy a kiilsd bolyg6 pa-
lyaja elérésekor jelentdsen kisebb, a belsd bolygd palyajanak elérésekor pedig nagyobb lesz a
sebesség, mint az érintett bolygdé. Ezt a sebességvesztést €és a sebességndvekedést is a Nap
vonzereje okozza, amely ezen a tdvolsdgon még jelentds értéket képvisel.

Ha a Marsrdl visszatérd tirobjektum indulasi sebességét vizsgaljuk az (1) képlettel, akkor a
kovetkezOeredményre jutunk:

v = vy ks 2= 2R o413y s oo 21A00KM
| R, +R, 149,6 + 228 km

—2413km/ s \/2— 2996 kmls o413 kmss-J0.793 = 7) [7]

228+149,6 km/ s
2413km/s- 0,89=21,476km/s
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A fenti képletben: RI — az indulési bolygd tdvolsaga a Naptol, RII — a célbolygénak a
sugariranyu tavolsaga a Naptol. A négyzetgyok eldtti vb a célbolygo kdzepes palyasebessége.
Ha kiszamitjuk, hogy az indulasi sebességrol mekkora a sebességndvekedés, megallapithat-
juk, hogy az bizony jelentds, és meghaladja a 16 km/s sebességértéket

Ha ugyanezen képlet segitségével kiszamoljuk a Vénusz felé inditott irobjektum érkezési
sebességét, jelentds sebességnovekedést tapasztalunk. Ennek is a Nap vonzereje az okozoja,
csak most ellenkezd eldjellel. Az alabbi képlettel tehat meghatdrozhatjuk az belsé bolygora,
vagyis a Vénuszra val6 érkezési sebességet:

R 210821
v =y 2R 3505km/s [p——21082TAm
- R +R, 149,6+10821km

3505km/s-+2—-0,839 =35,05km/s+/1,161=35,05km/s-1,077 = ®) [7]
=37,749km/ s.

A Vénuszhoz valo érkezési sebesség tehat vérk. = 37,749 km/s, vagyis nagyobb lesz, mint
az érkezési bolygo kozepes palyasebessége. Ez minden esetben igy van, vagyis — amennyi-
ben a repiilés az un. Hohmann-ellipszisen torténik, — a Nap vonzerejének kdszonhetden — a
kiilsé palya esetében kisebb, a belsd palya esetében pedig nagyobb lesz az érkezési sebesség,
mint a célbolygoé, mivel a Naptol vald tavolodas sordn vonzerejének koszonhetéen fékezi,
kozeledés esetén pedig ugyanezen erdének kdszonhetden ndveli az tirobjektum sebességét.

A fenti példak is igazoljak, hogy a Hohman-ellipszisen valo repiilési palya nem mindig te-
remti meg a célbolygdhoz valo érkezés kedvezd koriilményeit, ezért a célbolygd megkdzeli-
tésre gyakran hasznalnak olyan palyéakat, amelyek a Hohmann-ellipszis €s a parabolasebesség
palyai kozé esnek. Ezt foleg a kiils6 palyak felé indulasnal célszerii alkalmazni, s ez azt jelen-
ti, hogy a tavolodasi sebesség értéke nagyobb a korabban targyaltnal (2,92 km/s). Ilyen eset-
ben célszerli az érkezési sebességet gy megvalasztani, hogy pl, a megkdzelitési sebesség a
célbolygd hatasszférajanak a hataran néhanyszaz m/s legyen (pl. 24,3 km/s). Ebben az eset-
ben, az adott bolygd hatasszférdjaba vald belépés utan a bolygd vonzdereje gyorsitja fel az
tirhajo6 sebességét, amely igy a bolygo kozelében eléri a vbe + vII sebességet, majd bizonyos
fekezéssel megfeleld palyara allithatjak és megteremthetik a leszallas feltételeit. Ilyenkor fon-
tos tligyelni arra, hogy a taladlkozasi sebesség ne legyen tulsagosan nagy, mert akkor hosszabb
ideig kell a fékezéhajtomiivet miikodtetni, ami — kiillondsen az olyan bolygdk esetében,
amelynek nincs légkdre — sok hajtéanyagot igényel, s a visszatérésre esetleg nem jut elegen-
dé beldle. Ez tehat veszélyeztetheti a visszatérés lehetdségét. Mint lehetdség, lehetséges olyan
megoldas is, hogy a célbolygo6 koriili palyan, visszaindulas eldtt megteremtik a tankoldshoz
sziikséges feltételeket, s a visszaindulési bolygd koriili palyan veszik fel a visszatérés soran
sziikségessé valo hajtdbanyag-mennyiséget, s igy biztositjak a visszatéréshez sziikséges mand-
verek hajtéanyag-igényét.

A megkozelitési sebesség értéke tehat nagyon fontos mutatd. Esetenként a legkedvezdbb
érkezési sebesség értekének megvalasztasa azért is célszerii lehet, mert a bolygok egymashoz
viszonyitott helyzete til sok varakozasi id6t tenne sziikségessé a visszatéréshez. Ezért van az,
hogy pl. a Marsra utazds €s a visszautazas esetén a legkisebb energiat igényld utvonalon az
odautazashoz 11,567 km/s indulési sebesség sziikséges, és ebben az esetben a Marsig az uta-
zas mintegy 580 millié km, s ennek megtételéhez 255 napra, vagyis 8,3 honapra van sziikség.
Ha az indulasi sebességet 11,8 km/s sebességértékre ndveljiik, akkor az utazas minddssze 165
napig tart, vagyis harom honappal eldbb érjiik el a célunkat. Ha az indulési sebesség 12 km/s,
akkor még tovabbi 21 napot nyeriink. Figyelembe kell azonban venni, hogy az indulasi sebes-
ség novelésével megnoveljiik az érkezési sebességet is, és sziikség lehet a sebességcsokken-
tésre. Ehhez pedig hajtéanyagra van sziikség, ami nem mindig 4ll rendelkezésre. A bolygokra
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valé replilés soran tehat figyelembe kell venni, hogy a visszatéréshez is jelentds mennyiségii
hajtéanyagra van sziikség, tehat a fékezésre nem mindig jut hajtéanyag. Ez¢rt célszerli a leg-
kedvezobb érkezési sebességet kivalasztani, és ahhoz szabni meg a hajtéoanyag-sziikségletet.

Meg kell allapitani, hogy a jovO, és az itt emlitett probléma megoldasa olyan rakétahajto-
miivekben keresendd, amelyeknek a jelenleginél nagyobb a gazkiaramlasi sebessége. Ebben
az esetben ugyanakkora a sebesség elérése feleannyi hajtéanyagot igényel, ezért ebben az
esetben a fékezésekre is juthat kelld mennyiségii hajtéanyag. Ha a hajtomtibdl kidramlod gaz
sebességét a dupldjara lehetne ndvelni, a hajtdbanyagigény ugyanazon feladat esetén — érte-
lemszeriien — a felére csokkenne. A megoldas tehat a rakétahajtomi fejlesztése, ami egyalta-
lan nem konnyl feladat. Jelenleg az Girnagyhatalmak dolgoznak e probléma megoldasan, de a
konkrét eredmények ma még varatnak magukra.

A tovabbiakban egy képzeletbeli utazas résztvevdi lehetiink, amellyel még csak képzelet-
ben, de mar a Marsra utazunk. Az utazashoz sziikséges repiilési sebességek meghatarozasaval
kiszdmolhatjuk, hogy mennyi az Gsszes sebesség értéke, amellyel a rakétakomplexum kell,
hogy rendelkezzen a Marsra utazas €s a visszatérés sordn. Ezt az értéket jellemzd sebesség-
nek nevezziik (vj), és ebben az esetben, ha a vallalkozésra pl. Bajkonurbol indulunk, az utazés
az alabbi Osszetevokbdl all:

Indulasi sebesség 200 km magassagrol: 11,59 km/s;
A Fold forgasi sebessége: - 0,33 km/s;
Start utani helyesbités: 0,05 km/s;
Helyesbités az ut felénél: 0.4 km/s;
Helyesbités a Marshoz érés elott: 0,2 km/s;
Indulési sebesség a Marstdl a Fold felé: 3,52 km/s;
A Mars forgasi sebessége: - 0,15 km/s;
Helyesbitések start utan és féluton: 0,5 km/s;
Helyesbitések és fékezés a Fold koriil: 3,2 km/s.
Osszesen az oda-vissza utazashoz: 19,46 km/s

Amint latjuk, a hajtéanyag mennyiségét szdmolva, a legtobb, a Foldtdl valo tavozaskor és a
visszatérésnél a Fold koriili mandverek igénylik. Ezekre a tevékenységekre a teljes sebesség-
hez viszonyitva, a hajtdbanyag mintegy 75%-at hasznaljak fel. A fenti sebességadatokhoz még
hozza kell adni a Marsra valo leszallas és felszallashoz sziikséges sebességmennyiséget a
megfeleld rakétahajtomii-fogyasztasi adataival szamolva. Ennek a mennyisége a teljes igény-
hez viszonyitva nem szamottevo.

A Marsra ¢€s vissza, a Foldre tervezett utazashoz tehat olyan rakétara van sziikség, amely
Osszességében 19,46 km/s sebesség létrehozasara képes. Egy korabbi képlet segitségével
meghatarozhatjuk annak a négylépcsOs rakétanak a z értékeit és dsszeadva azokat a z)| érté-
két, amelynek birtokdban a rakétakomplexum e feladat végrehajtasara képes. Meg kell itt je-
gyezni, hogy a z értékének maximuma nem lehet tobb 10-nél. Ez a képlet, amelyet Ciol-
kovszkij alkotott, jelen esetben az alabbi:

v 19,46

—e"" =2,71828%3% =271828°7 =6,733 O [7]

<

sziiks

A fenti szamités eldzetes, ellendrzd jellegli, de azt mar megmutatja, hogy a rakéta harom
fokozata elegendd a kivant sebességérték biztositdsdhoz. A tovabbiakban természetesen rész-
letes szamitasokat kell végezni rakétalépcsonként, s ez a szamitas adja meg a végsd ered-
ményt. Még figyelembe kell venni azt is, hogy a rakétakomplexum starttomege nem ismert,
hiszen az majd az addig tovabbfejlesztett rakétahajtomiivek lehetdségeitdl fiigg. Ha a rakéta
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starttomege pl. 3500 t, a Szerz6 altali egyfajta elképzelés szerint felosztva a harom 1épcsd
kozott a starttomeget, megkapjuk, hogy a zd = 9,4 koriili értéket ad. Ez azt jelenti, hogyha a
starttomeget osztom 9,4 értékkel, a szerkezeti elemekre €s a hasznos teherre jutd része min-
tegy 372 t lehet. A szamitasok szerint ebben az esetben, a hasznos teher tomege kb. 50 t le-
hetne, s akkor az adott komplexum adatai megegyeznének a Saturn V adataival. Ez megkoze-
litéen megfelel annak az aranynak, amellyel az Apoll6 programban alkalmazott Saturn V ra-
kétakomplexum rendelkezett (2800 t starttdmegbdl mintegy 256 t jutott a szerkezeti elemek és
a hasznos teher tomegére, vagyis a hasznos teher mutatéja mindkét esetben 0,091 lenne. A
kismértéki eltérés onnan van, hogy a Saturn V esetében a zX = 9,2 koriili értéket képviselt).

Van még egy sajatossdga a Marsra, valamint més bolygokra val6 utazdsnak, ez pedig az
indulas idépontja. A bolygdk ugyanis egymashoz viszonyitva allanddan valtoztatjak helyiiket,
mégpedig mindegyik mas és mas sugarl palyan, kiilonbozd sebességgel halad. Ennek kovet-
keztében pl. a Marsra utazas sem kezdheté meg barmikor. Ha a bolygok pillanatnyi allasa €s
varhatd mozgasuk alapjan indulhat a személyzet, akkor a kovetkezd indulasra kb. 2 év és 2
honap mulva keriilhet ismét sor, mert a két bolygd egymashoz viszonyitott helyzete az utazast
ennyi idonként teszi lehetévé. Ugyanakkor, a mai lehetdségeink mellett, a Marsra és vissza-
utazas iddtartamigénye 32 honap. Ennek a magyardzata egyszerli. A mai lehetdségeink sze-
rint, a Marsra utazas ideje kb. 8 honap. Ez az ut oda-vissza, mintegy 16 honapot vesz igénybe.
Ugyanakkor, a két bolygd egymashoz viszonyitott helyzete nem teszi lehetové, hogy pl. egy-
hénapos ott-tartdzkodas utan visszainduljanak az tirhajosok, mert a nyolchdnapos utazas utan
a Fold nem lenne ott, ahova az lirhajosok érkeznének. Ennek pedig igy semmi értelme nem
lenne. A két bolygd allasabol kiindulva tehat ez a kolcsonds helyzet 16 honapos ott-
tartozkodas utani indulds esetén jonne létre, vagyis az tirhajésoknak a Marson kellene varni
kb. 16 honapot. Felvetddik a kérdés: megvannak ennek a feltételei? Nyilvan nincsenek, tehat
az ott-tartozkodas feltételeit meg kell teremteni. Tehat, barmilyen problémat is okoz ez a
helyzet, nincs valasztasi lehetdség. Amig a jelenlegi eszkozeinkkel szdmolhatunk, addig a
helyzet ez marad, s a 32 honap csak kismértékben csokkenthetd.[1, 3, 7]

100 200
| | |

Millié km
2. abra. A Marsra val6 utazas az indulasi sebességek fliggvényében
(Dr. Vanya Laszlo grafikdja)
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Visszatérés a Marsrol

A Marsrol val6d visszatérésnél a mandverek felépitése hasonld, mint amikor a Foldrol a Vé-
nusz palyéjara kiildjiik a szondat. A Mars koriili palyarol az indulas és a hatasszféra elhagyasa
a bolygé haladési iranyaval ellentétes iranyba torténik, hiszen a F6ld most belsé bolygo, tehat
a Mars palyasebességénél kisebb sebességgel kell indulni, hogy a Nap vonzereje bejutasson
benniinket a Fold palydjara. Ugyanakkor természetesen az aktualis sebességértékeket — a
heliocentrikus, tavolodasi és inditasi sebességekrdl van sz6 — a Marsra vonatkozo adatok
segitségével kell kiszdmitani.

Adatok a Marsrol

A Mars keringési ideje a Nap kortil — 1 év és 321,73 f6ldi nap, mintegy 1,88 év, vagyis
779,94 nap. A Fold 2 év és 50 naponként éri utol a Mars bolygot. Ilyenkor van egy bizonyos
ablak, vagyis id6tartam, amikor a legcélszeriibb lirobjektumot kiildeni a voros bolygora. Ezt
vették figyelembe pl. annak idején, a Mars-szondék inditasdnal, amikor a Mars-2 és 3-as {r-
szondadkat 1971. majus 19-én és 28-an inditottdk majd ezutdn a kovetkezd sorozat, vagyis a
Mars-4, 5, 6 és 7 inditasara 1973. julius 21-€n, 25-én, augusztus 5-¢én €s 9-én keriilt sor. Az
1971-es sorozat utolsé inditasa és az 1973-as sorozat elsé inditasa kozott mintegy 25 honap
telt el.

A Marsnak a Naptol valé kozepes tdvolsaga 227,9 millié km (1,5237 CsE), excentricitasa
jelentds (0,0934, amely joval nagyobb a Foldénél — az csupan 0,0167); napkozeli tavolsaga
207 milli6 km, naptévoli pedig 249 mill6 km. Az elsOben a sebessége 25,32 km/s, az utdbbi-
ban pedig 23,086 km/s. Ezek alapjan a Mars kézepes palyasebessége — 24,131 km/s.

A Mars forgastengelye és a Naprendszer egyenlitdje kozott bezart szog — 24°48°, vagyis
alig tér el a Foldétol. Palyasikja a Foldétol csak 1°81°-cel tér el. A Mars gravitacids mutatdja
KM =42 840 km3/s2, kdzepes atmérdje — 6792 km, sugara — 3396 km. A nehézségi gyorsulas
értéke a felszinen — gM = 0,38gF, vagyis a = 3,73 m/s2. Az els6 kozmikus sebesség a felszi-
nen: vl =3,552 km/s, vII =5,033 km/s. A Mars felszinén tehat, a masodik kozmikus sebesség
értékét ugyanazzal a képlettel szamithatjuk ki, mint amilyet a Fold esetében is alkalmaztunk,
csupan a Marsra vonatkozo6 adatokkal, s ez az alabbi lesz:

vy =+[280R, = \J2-3,73(m/s%)-3396000m =
= \/25334160m> /s> = 5033m/s.

Ezutan kiszdmoljuk a tdvolodasi sebességet, amely a heliocentrikus érkezési sebesség és a
Mars kozepes palyasebessége kozotti kiilonbség:

(10) [7]

V. =21,448km/s —24,126km/s =—2,678km/s. (11) [7]

Ahhoz tehat, hogy a visszaindul6 {irhajo a Mars palyajardl bejusson a Fold palyamagassa-
gara, a Mars palyasebességénél 2,678 km/s-mal kisebb sebességértékre van sziikség. Veégil, a
kapott eredmények alapjan meghatarozzuk az inditasi sebesség értékét, ha az anyatirhajo 200
km magassagrol indul. Ebben az esetben az adott magassagon a masodik kozmikus sebesség
érteke 4,486 km/s, a tavolodasi sebesség pedig 2,655 km/s, igy tehat:

v = (4886 km/ ) +(2.678km s)? =

(12) [7]
= \/23,873(km/s)2 +7,172(km/ s)* = \J31,045 = 5,572km/ s.
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Ebben az esetben tehat 5,572 km/s — 3,455 km/s = 2,117 km/s gyorsitast kell végezni, s
ekkor az indulasi sebesség 5,572 km/s lesz, amely biztositja a Mars hatasszférajanak a hataran
a sziikséges tavolodasi sebesség 1étrehozasat, mégpedig a bolygd haladési iranyaval ellentétes
iranyban.

Felvetddik a kovetkezd kérdés: mennyi lesz a visszatéré lirobjektum sebessége, amikor
visszaér a Fold hatasszférajanak a hatarara? Azt mar tudjuk, hogy a Marshoz, annak palyase-
bességénél kisebb sebességgel érkezik az tirobjektum. Most azonban, mivel az lirparadoxon-
nak megfelelden lassitottunk, tehat az tirobjektumunk gyorsulni fog, vagyis a sebesség foko-
zatosan novekszik. A Fold palydjanak elérésekor a sebesség értékét az alabbi képlet segitsé-
gével hatarozhatjuk meg:

Vhelioe = VF * 2_& = 29,8 km/ls- |2— 2149’6km =
R, + R, 228+149,6 km
(13) [7]
2002

=298 km/s-

5 = 29,8km/s-4/2—-0,792 = 29,8 km/ s -

b

/1,208 =298 km/s-1,099=32,750 km/ s.

A Marsrdl inditott tirhajo tehat a Fold palyamagassagara érkezéskor eléri a 32,750 km/s
sebességértéket. Ez az érkezési sebesség csaknem 3 km-rel haladja meg a Fold palyasebessé-
gét. Azt is megallapithatjuk, hogy a visszatérd lirhajé érkezési sebessége kozel annyi lesz,
amennyi az induldsnal a Fold hatasszférajanak a hataran volt (32,7 km/s). Ez azt jelenti, hogy
az Urhajo sebessége nagyobb a bolygd (Fold) sebességénél, mégpedig 2,93 km/s értékkel. Ha
ezzel a sebességgel érkeznénk a Fold hatdsszférajanak a hatdrara, és nem tennénk semmilyen
intézkedést, vagyis ott nem fékeznénk, akkor a hatasszféra hataratol a Fold koriili legkisebb
magassagig a repiilési sebesség torvényszeriien tovabb ndvekedne, s a foldkozeli pontban
elérné a vbe. + vII értéket, amely 300 km magassagban akar a 13,862 km/s értéket is elérheti.
Ez a sebességérték az adott magassagon joval tobb, mint a masodik kozmikus sebesség. Az
ilyen sebességgel halad6 lirobjektum elhagyna a Fold hatasszférajat a korabbi 2,9 km/s sebes-
ség helyett mintegy 3,857 km/s sebességgel, s ezzel a Mars palydjan tuli palyamagassagra
emelkedne, majd visszatérne a Fold hatasszférajdba, de még nagyobb érkezési sebességgel.
Ezért van sziikség ilyen esetekben arra, hogy a sebességcsokkentés érdekében mind a hajto-
miives, mind pedig az aerodinamika fékezést alkalmazzuk.

Ha azt akarjuk elérni, hogy a belépési sebesség, valamint esetiinkben a Fold masodik koz-
mikus sebesség egylittes értéke ne legyen tul nagy, akkor mar a hatdsszféra hatdranak atlépése
utan célszerli a sebességet hajtomiives fékezéssel csokkenteni, amikor annak sebessége még
csak 2,95 km/s, és a mozgasenergidja még nem tul nagy. Az idedlis helyzet az lenne, ha a
belépéskor néhany tiz, esetleg 100 m/s lenne a sebességnovekedés, de hat ez adott esetben
nem lehetséges, igy tehat a tovabbiakban mindkét sebességcsokkentés modszerét feltétleniil
alkalmazni kell.

Az tirobjektumra egyébként ebben a helyzetben ugy is tekinthetiink, mint amikor az hinta-
mandvert hajt végre, amely, mint tudjuk, felgyorsitja az érkezési heliocentrikus sebességérté-
ket.[3] Ezért jobb megoldés, ha utolérés esetén a belépési sebesség csak kismértékben haladja
meg a célbolygo palyasebességét, s az iranyitas soran olyan foldkozeli magassagra vezérlik,
amelyen az aerodinamikai fékezés hatdsara a sebesség lecsokken, az lirobjektum elnytjtott
ellipszis palyara all, majd kétszer-haromszor megismételve az aerodinamikai fékezést, a haj-
tomi muikodtetésével, fékezéssel allitjak olyan palyara, amelyrdl a leszallasi mandvereket mar
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meg lehet kezdeni. Ezt a modszert, az amerikaiak és a szovjetek is kiprobaltak a Hold-verseny
soran, s megtalaltak a megfelel6 megoldast, amely segitségével néhany kor megtétele utan,
megfeleld mértékben tudtdk csokkenteni az ellipszispalya foldtavoli pontjanak a magassagat,
¢s igy biztositani tudtak a sziikséges sebességcsokkentést.

Vizsgéljuk meg most azt, hogy mennyi sebességet kellene fékezni abban az esetben, ha az
Osszes sebességfolosleget rakétas fékezési modszerrel kellene elvégezni. Maximalis igény
esetén ez az érték 2,9 + 3 km/s, vagyis mintegy 5,9 km/s is lehet. Ez jelentds energiat igé-
nyelne, vagyis a visszaérkezéskor jelentds mennyiségli tartalék hajtdéanyag-mennyiséggel kel-
lene szdmolni. Ez nem lenne egyszerti feladat, hiszen a tartalék hajtéanyag-mennyiséget az
tirhajonak magaval kellene vinni a Marsra is. Elég nagy tomegrdl van sz6 még a visszaérke-
zéskor is (50-60 t), amelynek a lefékezéséhez ugyanennyi tolderd esetén is mintegy 350 s haj-
tomi-miikddésre lenne sziikség. Ez, tekintettel az indulédsi tomeg jelentdés mértékii ndvekedé-
sére, esetleg megoldhatatlan feladat lehet. Marad tehat a fentiekben vazolt kombinalt fékezési
modszer alkalmazéasa, amikor joval kevesebb hajtdéanyag-felhasznalassal allithato a visszatérd
trhaj6 Fold koriili palyara, €s a tovabbiakban, a Foldre valo leszallasi mandverekhez biztosit-
haté a sziikséges hajtéanyag-mennyiség. E probléma természetesen nem jelentkezik, ha a
Mars koriili tankolas lehetdségét megteremtik.

Kovetkeztetésként megallapithatjuk, hogy az idegen bolygorol, de egyaltalan, nagyobb ta-
volsagrol valo visszatérés esetén, bonyolult feladatok egész sorat kell megoldani ahhoz, hogy
a leszallas feltételeit megteremthessiik. Igy pl:

— a hatasszféra hataran vald belépés utan a sebességet le kell csokkenteni;

— be kell vezetni az tirobjektumot s Fold 1égkdrébe, olyan magassagon, ahol hatasos a
fekezés, de a keletkezd ho az lirhajot, és az tirhajosok életét még nem veszélyezteti;

— az aerodinamikai fékezés harom-négyszeri megismétlésével, kozeliteni kell ahhoz a
palyahoz, amelyrdl a visszatérési mandvert meg lehet kezdeni.

E mandverek mindegyikének a végrehajtdsa nagy pontossagot igényel, amit ma mar az au-
tomatikus vezérlés utjan képesek pontosan megvalodsitani. A kdzponti, de a fedélzeti szamito-
gép is folyamatosan szdmolja a sziikséges adatokat, s a szamitogépek megadjak a sziikséges
mandverek helyeit és végrehajtasaik idépontjait. Ezzel a szdmitogépek jelentdés mértékben
segitheti a visszatérési mandverek biztonsagos €s pontos végrehajtasat.

A NAPRENDSZER ELHAGYASANAK PROBLEMAJA [12]

A Naprendszer felépitése

A csillagok keletkezésével kapcsolatban, nemrég még tobb elmélet is 1étezett. Egyik ilyen
elmélet szerint a régmultban, mintegy 5-6 milliard évvel ezeldtt talan felrobbant e tdjon egy
oridscsillag, annak szétszort anyagabdl jott 1étre tobbek kozott a Nap és a szomszéd csillagok,
tovabba a Fold is. Evmilliok alatt kialakult tehat a ma mar csak Foldnek nevezett bolygo,
amelyet elhelyezkedése, vagyis a Naptol vald tdvolsaga és sok mas tényezd alkalmassa tett
arra, hogy rajta az élet kialakuljon. Van olyan elmélet is, hogy az élet megjelenése, a koz-
moszban barhol lehetséges. De talan most nem is ez a lényeg. Adott egy helyzet, itt van a
Fold és kutatjuk, mikor és hogyan jott 1étre. S6t, mi €ppen most azt kutatjuk, hogyan lehet
eljutni egyik csillagtdl a masikig. Mekkora ez a tavolsadg, mekkora sebesség sziikséges ahhoz,
hogy az elképesztéen nagy tavolsadgot athidaljuk, és mennyi id6 kell ahhoz, hogy a szomszé-
dunkat elérjiik?

Az élet kialakulasat kdvetden, eljutottunk abba a stadiumba, amikor megjelent a gondolko-
doé ember, s hosszu fejlodési folyamat eredményeként eljutott a mai allapotaba, amikor mar
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képes 1€pésrol 1épésre tudasaval, de mar tireszkozeivel is a kdrnyezd vilagunk titkait felderite-
ni, s a megismerés folyamataiban jelentds eredményeket elérni. Ahogy Oriana Fallaci irja
kdnyvében, amikor apjéaval vitatkozik, aki nem akar a Holdra menni, mert ott nincsenek vira-
gok ¢és nincsenek halak. A vitdban az irond tébbek kozott igy érvel: ,,...Az ember a vonaton
felfedezte, hogy gyorsan és messzire tud menni, repiilni tud, mint a madarak, megirigyelte a
madarakat, ellopta a szarnyukat, rdillesztette a vonatra és repiilt. Magasabbra, egyre maga-
sabbra, mignem megirigyelte a csillagokat, és kezdetleges masolatokat készitett roluk, majd
azokon repiilt tovabb, hogy belasson az ég zdart kapuja mogé. De hadt az isten szerelmére, ha
zart kaput latsz, nem tamad fel benned a vagy, hogy kinyisd és megnézd, mi van mogotte,
apam? Az ember torténete vajon nem a zdrt és feltart kapuk torténete? Felelj apam.”[11]

Az irénbének igaza van. Az ember, bizonyara génjeiben hordozza a megismerés vagyat, s
mindent, ami ismeretlen, meg akar ismerni. Tobbek kozott ez a tudasvagy hajtja elére a meg-
ismerés utjan, ¢és valljuk be, eddig nagyon szép eredményeket ért el. E megismerési folyamat-
nak koszonhetden, az ember eljutott az lirkorszakba, a vildg tovabb tagult koriilotte. Megis-
merte a Tejutrendszert, amely a foldi méretekhez viszonyitva mar szinte elképzelhetetleniil
nagy képzddmény, s amelyben mintegy 200 millidrd csillag van. Bolygoénk, vagyis a Fold, a
maga hatasszférajaval is oriasi, ha f6ldi méretekkel mérjiik. Elképzelni is nehéz, hogy a Fold
hatasszféraja a Nap és a Fold kozotti tavolsag (149,6 millié km) hatvanezerszerese, vagyis
kozel 9 billi6 km. Ez mar olyan fantasztikusan nagy szam, amelyet mar a f6ldi méretekhez
szokott embernek elképzelni is nagyon nehéz. Ennek illusztralasara alljon itt egy példa. Téte-
lezziik fel, hogy egy tirobjektumot a harmadik kozmikus sebességgel inditunk (16,6 km/s), s
az objektumunk, ezzel a sebességgel 18 000 év mulva jutna el a Nap hatasszférajanak a hata-
rara. Ez a sebesség ma még a lehetdségeink hatara. A tér kitagult, és vele tagult az id6 is. Tu-
domasul kell venni, hogy a mai eszkdzeinkkel a kitagult teret és idot még nem tudjuk kovetni.
Mai eszkozeink segitségével még sok ezer év alatt érhetjiik el a Naprendszer dinamikai hata-
rat, s ennek is sokszorosa sziikségeltetik ahhoz, hogy a szomszéd csillagig eljussunk.

A Naprendszer csak egy pardnyi része a Tejutrendszernek, amely a maga 100-130 000
fényévnyi atmérdjével ugyancsak pardnyi része a vilagmindenségnek. Az ember, ma mar esz-
kozei segitségével 12-13 milliard fényévre is ellat, s ezzel egyeldre ugyan csak nagy vonalak-
ban, de megismerheti, vagy inkdbb csak bepillantast kaphat az dsrobbands utani iddszak titka-
iba.

De most térjiink vissza a maba, és kdzvetlen vilagunk valosdgaba. Az igazsdg az, hogy az
emberiség még nem késziilt fel arra, hogy a megismert tavolsagokat tireszkdzeivel viszonylag
rovid idGtartam alatt lekiizdje, sajnos ehhez még jelentds fejlddésre lenne sziikségiink. De az
ember nem adja fol, probalkozik, s e probalkozasba nyijtunk lehetdséget, hogy bepillantast
nyerjlink e kezdetleges probalkozasok titkaiba.

A Voyager-iirszondak utvonalszamitasai

Koztudott, hogy 1977. augusztus 20-an, az Amerikai Egyesiilt Allamok teriiletérél ttjara
inditottdk a Voyager—2 lirszondat, amelyet 16 nappal kés6bb kdvetett a Voyager—1 is. E két
szonda azzal a feladattal indult Gtjara, hogy elhagyva a Fold, majd a Nap hatasszférajat, kilép-
jen a csillagkozi térbe és egy-egy kozeli csillag felé vegye az irdnyt. A szondak fedélzetiikon
az emberiség lizenetét viszik az esetleges megtalaloknak, kiildetésiik célja tehat a kozeli csil-
lagok elérése, s6t azokon tulra is elmehetnek, s talan valamikor taldlkozhatnak olyan fejlett
civilizacidval, amely elolvashatja és meghallgathatja a Voyagerek altal széllitott {izenetet.
Sajnos, ehhez — amint a tovabbiakban majd latni fogjuk — sok ezer évre lesz sziikség. A mai
technolodgidval elérhetd sebesség, még az esetenkénti, a bolygok altal biztositott lenditderdk
felhasznalasaval is kevés ahhoz, hogy akar egyetlen emberdltd alatt kijuttathassunk tirobjek-
tumokat a csillagkdzi térbe.
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A két Girszonda mas-mas sebességgel indult utjara. Az elsdként inditott, de a 2-es jelzésii
szonda indulasi sebessége, a fellelhetd adatok szerint, 16,08 km/s volt, és ezzel a sebességgel
kezdte meg kiildetését. A masodikként inditott, de 1-es jelzéssel ellatott lirszonda inditési se-
bessége mar meghaladta a harmadik kozmikus sebességégnek a Fold felszinére érvényes érté-
két (16,66 km/s), vagyis annak indulési sebessége elérte a 17,48 km/s értéket. Ennek kdszon-
hetden, a Jupiter palyamagassagara mar mintegy 6t honapos elénnyel, a Voyager—1 érkezett
els6ként, bar az inditasa 16 nappal a Voyager—2 utdn tortént. Vizsgaljuk meg a megfeleld kép-
letek alkalmazéasaval, mikor érkezhetnek ezek az lirszondak a Naprendszer dinamikai hatara-
ra, amelyet a hatasszféra hataranak neveziink, s ez a gravitacios szférahatar a Nap kdzéppont-
jatol 60 000 csillagaszati egységre (CSE), vagyis kozel kilenc billio, pontosabban meghata-
rozva nyolcbillio-kilencszazhetvenhatmilliard km-re van. Csak emlékeztetdiil megemlitem,
hogy egy égitest hatasszférdja alatt azt a térrészt értjiikk, amelyben az adott égitest hatdrozza
meg minden abban mozg6 kisebb égitest mozgasat.

Els6 1épésként vizsgaljuk meg az indulasi sebességbdl kiindulva — annak tudatdban, hogy
a Voyager—1-nél ez 17,48 km/s volt — milyen tavolodasi sebesség hozhato 1étre a 930 000
km-re 1év6 hatasszféra hataran? Ennek képlete a [3] és [4] forrdsmiivekbdl ismert, és arra
szolgal, hogy az erécentrumtdl tadvolodva, barmilyen r tdvolsagon legyiink képesek meghata-
rozni a tavolodasi sebességet. Ennek megfelelden, a Voyager—1 kiindulasi adatai: vO = 17,480
km/s; a KF =398 600 km’/s*; az r0 = 6371 km (vagyis a Fold kdzepes sugara); ahol a tavolo-
dasi sebesség értékét kivanjuk meghatirozni, az r = 930 000 km. Ezen adatokkal szdmolva
tehat a Voyager-1 a Fold hatasszférajanak a hataran az alabbi sebességgel repiilt:

2398600 kni* /s>
637 Lkm

Vo=,

) 2_2Kka3/s2 1_rokm
rkm

J =(17,480km/s)* —

1y km

930000 km 6371km (14)
=305km* | * —124254km’ | s* = 180,746 kni* / *;
v =/180,746 km* | s> =13444km/s.

3 /52
-(1 637 Lkm ]:305km2/sz_797200km L 2513 km* /5> 0993) =

A Fold kdzéppontjatol 930 000 km-re, a hatdsszféra hataran a Voyager—1 tehat még 13,444
km/s tavolodasi sebességgel rendelkezik. Ilyen sebességgel rendelkezd tirobjektum heliocent-
rikus sebessége 13,444 km/s + 29,785 km/s = 43,230 km/s lesz. Ez a sebességérték mar tobb,
mint a Fold palyatavolsagan a Napra vonatkozoan érvényes masodik kozmikus sebesség. Mi-
vel a szonda indulasa a Fold haladasi iranyéaba tortént, értelemszerii, hogy a Nap hatasszféra-
jaba valo beérkezés utan, a megnovekedett centrifugalis erd hatasara intenziven tavolodni fog
a Naptol és elindul a Mars, illetve a Jupiter palyaja felé. A Jupiter palyamagassagara érkezés
sebességét ugyanezzel a képlettel hatarozhatjuk meg, de a képletben most mar nem a Foldre,
hanem a Napra vonatkoz6 adatokat szerepeltetjiik. Igy tehat, a Napra vonatkozo adatok a ko-
vetkezok: vO = 43,230 km/s; az rO = 149 600 000 km; a KN = 1,32718 - 1011 km3/s2 (a sok
nullat elkeriilendd, 132718-cal szamolhatunk, s akkor az r0 =149,6 km lesz.

A Jupiter hatasszférajaba valo belépés ¢€s kilépés kozotti szog 6 = 78° lesz, amelyet majd a
Jupiter hatasszférajaban vald gyorsitasi sebesség, vagyis a keresett Av értékének meghataro-
zasakor hasznalunk. Az a tavolsag, ahol a tavolodasi sebességet keressiik, vagyis a Jupiter
palyatavolsaga minusz a hatasszféraja hatdranak a tdvolsdga, vagyis az r = 778 — 48 = 730
millié km (ezen értékeket is, mint korabban, hat-hat nulla elhagyasaval alkalmazhatjuk). Ek-
kor tehat:
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Ezzel meghataroztuk, hogy a Jupiter hatasszférajaba valo belépés eldtt a sebességilink érté-
ke 21,407 km/s értékii lesz. Erdemes itt megjegyezni, hogy mivel itt még eléggé jelentds a
Nap vonzereje, a sebességesokkenés értéke még igen nagy, vagyis eléri a 21,823 km/s értéket.
A tovéabbiakban, a Jupiter hatasszférajaba valo belépési sebességet megkapjuk, ha kivonjuk az
heliocentrikus érkezési sebességbdl a Jupiter kozepes palyasebességét, vagyis vbe = 21,407 —
13,052 = 8,355 km/s. A bolygo altali gyorsitas értékét az alabbi képlet segitségével hataroz-
hatjuk meg, s a szamitas eredményeként megkapjuk a bolygo segitségével elért gyorsitas érté-
két, amely tehat:

Av=2-v, -sin@=2-8355km/s-sin39° = (16)
=16,71km/s-0,629=10,510km/s.

Ha a 10,510 km/s értéket hozzaadjuk a heliocentrikus érkezési sebességhez, megkapjuk azt
a sebességértéket, amellyel a szonda indul a Jupiter palyamagassagarol a Szaturnusz felé, va-
gyis vi = 21,407 + 10,510 = 31,917 km/s. A mar ismert képlet segitségével meghatarozhatjuk
a Szaturnusz hatasszférajanak a hatarara érkezés sebességét, vagyis:

3 2
oyt 2K .(1_5}2101&7 i g2 265436k 5”
h r 778 km

Jqz 778 km
1371km

—147.74 km* | s* =87 1km* | s*:

v, =+871km’ | s* =29,512km/ s.

31,917 km/s induldsi sebesség esetén tehat a Szaturnusz hatésszférajanak a hatarara mar
29,512 km/s sebességgel érkeziink. Itt szemléltethetjiik plasztikusan, hogy a Naptol valo tavo-
lodassal négyzetesen csokken a Nap vonzereje. Ennek kdszonhetden tehat a Fold palyamagas-

rerse

}::1018,7—341,2-0,433:1018,7km2/s2— a7

bességérteket vesztett, ami 51% veszteségnek felel meg, addig a Jupiter €s a Szaturnusz ko-
zO6tt 593 millio km-t utazott, tehat 13 milliéval tobbet, s a veszteség minddssze 2,4 km/s, ami
mar csak 7,5%-os sebességvesztést jelent. Ez konkrétan annak kdszonhetd, hogy a Naptol
valo tavolsag CSE-ben az elsénél 1-rdl 5,2-re ndvekedett, s a Nap vonzereje 1/27-ére csok-
kent, mig a masodik esetben a tavolsag 9,5-re novekedett, s a Nap vonzerejének a csokkenése
mar a Fold paly4ja mentén mértnek csak 1/90-ed része volt.

Megérkeztiink tehat a Szaturnusz hatasszférajanak a hatarara, sebességlink pedig 29,512
km/s. A belépési sebesség tehat az érkezési sebesség minusz a bolygod kozepes palyasebessé-
ge, vagyis: vbe = 29,512 — 9,636 = 19,876 km/s-ra ndvekedett a bolygoé altal 1étrehozott gyor-
sitasi sebesség értéke pedig:
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Av=2-19876km/s-sin22°=39,752km/s-0,375=14,891km/ s. (18)

A gyorsitas értéke tehat 14,891 km/s, igy a szonda a hatésszféra fel¢ az érkezési heliocent-
rikus sebesség €s a gyorsitasi sebesség Osszegével indul el, amelyek értéke 29,912 km/s +
14,891 km/s = 44,803 km/s. Megfigyelhetd volt itt a 6 sz0g hatdsa a gyorsitas értékére. A Ju-
piter hatasszférajaban ez a szog 78° volt, a gyorsitas értéke pedig elérte a 10,5 km/s értéket. Itt
joval nagyobb volt a belépési sebesség, de a kisebb 0 = 44° miatt, bar a belépési sebesség tobb
mint a kétszerese volt az el6zének, a gyorsitas értéke mégis csak 14,891 km/s volt. A Szatur-
nusztol tehat a tadvolodasi sebesség a heliocentrikus érkezési sebesség 29,512 km/s és a gyor-
sitasi sebesség értéke 14,891 km/s volt. Igy tehat a Voyager—1 heliocentrikus tavolodasi se-
bessége, amellyel elindul a hatdsszféra hatdra felé: 44,803 km/s lesz.

Ha a Nap hatasszférajanak a hataran a tavolodasi sebességet 42,45 km/s értéknek vesszik,
akkor az indulasi sebesség 44,58 km/s lesz, tehat minimalis értékkel kisebb, mint a tényleges
sebességérték, igy az indulasi sebesség kiszamitasahoz ezt a sebessé¢gértéket hasznalhatjuk. A
szonda, ebben az esetben az indulasi és a hatasszféra hatarara érkezési sebességek 6sszegének
a felével teszi meg az Oriasi tavolsagot, vagyis 43,626 km/s atlagsebességgel halad a hatés-
szféra hatardig.

Ezutan mar csak azt az iddtartamot kell kiszamitani, amely alatt a mintegy 59 990 CSE ta-
volsagot a szonda, ilyen atlagsebességgel fogja megtenni. Az atlagsebesség értéke tehat
43,626 km/s. A tovabbiakban meghatarozzuk, hogy a szonda, az atlagsebességével hany s
alatt teszi meg az 59 990 CsE tavolsagot megszorozzuk 149 600 000-rel. Az igy kapott értéket
elosztjuk 3600-al és megkapjuk az idétartamot 6raban. Ha azt elosztjuk 24-gyel, majd 30,4-el,
majd 12-vel, megkapjuk az eredményt évben. Elvégezve a jelzett szamitasokat, megkapjuk,
hogy a Voyager—1 {irszonda az indulast6l szamitott 6526,7 ¢v mulva fogja elhagyni a Nap-
rendszert. A ma elérhetd legnagyobb inditasi sebesség esetén tehat ilyenek a lehetdségeink,
amelyek azonban jol jelzik, hogy ma még az ember ilyen tavolsagra val6 utazasara még nin-
csenck meg a feltételek.

A Voyager-2 utvonalszamitasa

Most végezziik el ugyanezt a szamitast a Voyager—2-re. A kiindulési adatokban csupan
annyi a valtozas, hogy valtozik, vagyis csokken az indulési sebesség: v0 =16,08 km/s; tovab-
ba valtoznak a 0 szogek, amelyeket jelezziik a képletek elétt. A Naprendszerre vonatkozd
adatok ugyanazok, mint a Voyager—1-nél. Ennek megfeleléen:

v =y, —2Ke -[1—ﬁj=16,082 ke’ [ s> —

7 r

2-398600kn’ /s (| 6371km
637 Lkm 930000 km

258,566 km* /s> —12513km* / s> -1-0,0685= 258566 km* / s* —124,254km* /s> = (19)
=134312km* /s> v=+/134312kn’ /s> =11,589km/ s.

A tadvolodasi sebesség a Fold hatdsszférajanak a hataran tehat 11,589 km/s, a heliocentrikus
tavolodasi sebesség pedig vt = 11,589 + 29,758 = 41,347 km/s. Az induldsi sebesség tehat
41,347 km/s, s a mar ismert képlettel meghatarozzuk a Jupiter hatdsszférajanak a hatdrara
érkezés heliocentrikus sebességét, vagyis itt mar a Napra vonatkozo adatokkal szamolunk.
Tehat:
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A 41,347 km/s sebességgel a Fold palyamagassagrol induld szonda tehat a Jupiter hatas-
szférajanak a hatarara 17,298 km/s heliocentrikus sebességgel érkezik meg. Az itja soran a
sebességveszteség 41,347 — 17,298 = 24,049 km/s, vagyis kb. 59%. A heliocentrikus érkezési
sebesség a Voyager—1-nél 21,407 km/s értéket képviselt, tehat mintegy 4,12 km/s volt a tobb-
letsebessége. A belépési sebesség ebben az esetben vbe =17,298 — 13,052 = 4,246 km/s, a 6 =
88°, s ekkor a sin 44° = 0,695. Ennek megfelelden a gyorsitas értéke:

Av =8,492km/s-sin39° =8,492km/s-0,695=5,902 km/s. (21)
Mivel az heliocentrikus érkezési sebességhez hozzdadva a gyorsitas értékét, a Jupiter pa-

lyamagassagarol a Szaturnusz felé az indulasi sebesség vi = 17,298 + 5,902 = 22,639 km/s
lesz. Elvégezve az érkezési sebességszamitast:

v =512524km’ | s* —

2-132718km’/s* (| T78km
778 km 1425 km

=512524km* /s> —341177 km* /s> - 0,454=512,524 km’ | s* — (22)
— 154,894 km® / s* =357894 km*/s*; v = \/357,630 km® /s> =18911km/s.

A Szaturnuszhoz tehat 18,911 km/s heliocentrikus sebességgel érkezik a Voyager—2. Mivel
ott a 6 = 90°, igy a sin 45°= 0,707, a vbe = 24,867 — 9,636 = 9,275 km/s. A hatdsszféraban
elért gyorsitas eredménye:

Av=2-v, -sin g =18,550km/s-0,707=13,115km/s. (23)

Az érkezési sebesség plusz a gyorsitas eredményeként az indulasi sebesség a Nap hatés-
szférajanak a hatéara felé vi = 18,911 + 13,115 = 32,026 km/s. Ez mintegy 11,418 km/s sebes-
ségértékkel kisebb, mint amilyennel a Voyager—1 elindult. Ennek megfeleléen, ha a szamita-
sokat elvégezziik, és a tavolodasi sebességet 29 km/s értékkel szamoljuk, akkor az indulési
sebesség 32,040 km/s, s ez az érték gyakorlatilag egyenldnek veheté a korabban kapott
32,026 értékkel. Ekkor a kdzepes utazasi sebesség 32,026 + 29 = 61,026, s ha ezt elosztjuk 2-
vel, 30,5 km/s értéket kapunk.

Ezzel az értékkel szdmolva, a szonda utazasi idejét a kovetkezd szamitdsokkal kapjuk: Az
indulasi sebesség (32,026 km/s) €s a hatasszféra atlépésekor megmaradd 29 km/s a sebesség
Osszegét kettdvel osztjuk, akkor megkapjuk a kdzepes utazasi sebességet, amely vkoz =
32,026 +29 = 61,026 km/s, osztva 2-vel 30,5 km/s atlagsebességet kapunk. Ha az 59990 csil-
lagdszati egységet atszamitjuk s-ra, vagyis osztjuk az atlagsebesség értékével, megkapjuk:
8,959842 x 1011 km értéket. Ha ezt elosztom 3600 s-al, 24-gyel, majd 30,4-gyel, aztan pedig
12-vel, megkapom az utazasi id6t évben, amelynek értéke 9335,6 év.
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fgy tehat a Voyager—1 6523 év mulva, a Voyager—2 pedig 9335 év mulva hagyja el a Nap
hatdsszférajanak a hatarat. A szamitas helyességét még ugy is igazolhatjuk, hogy a két szonda
kozepes tavolodasi sebességének a viszonya 30,5 : 43,65 = 0,698, tovabba az utazasi idotar-
tam-értékek viszonya, vagyis a 6523 : 9335 = 0,698, tehat a hanyadosok is megegyeznek. A
két szonda utvonal-szamitasi tablazataban megadtuk a legfontosabb részadatokat, amelyek
alapjan a két szonda utvonalat nyomon kdvethetjiik:

Részadatok Voyager—1 Voyager—2
Indulési sebesség a Fold felszinérol 17,48 km/s 16,08 km/s
Tavolodasi sebesség a Fold h.h.-n 13,444 km/s 11.589 km/s
Heliocentrikus sebesség a Fold palyajan 43,444 km/s 41,347 km/s
Erkezési sebesség a Jupiter h.h-ra 21,407 km/s 17,298 km/s
Indulési és érkezési sebességkiilonbség 21,823 km/s 24,049 km/s
Gyorsitas a Jupiternél (Av) 10,510 km/s 5,341 km/s
Indulési sebesség a Jupitertdl 31,917 km/s 22,639 km/s
Erkezési sebesség a Szaturnusz h.h.-ra 29,512 km/s 18,911 km/s
Indulasi és érkezési sebességkiilonbség 2,400 km/s 3,428 km/s
Gyorsitas a Szaturnusznal 14,891 km/s 13,115 km/s
Indulas a Nap hatasszférajanak a hat.-ra 44,630 km/s 32.040 km/s
Tavolodasi sebesség a Nap h.h-n 42.500 km/s 30,500 km/s
Utazasi ido a hatasszféra hataraig 6523 év 9335 év

Mindezek utan, a szamitdsok utjan kapott értékek alapjan egyértelmiien levonhatjuk a ko-
vetkeztetést, hogy ma még az emberiség, az ilyen nagy tavolsdgok athidaldsara — amelyek
pedig még a Tejutrendszer viszonylatadban is elenyészéek — nincs felkésziilve. Ahhoz, a mai
rakétakénal sokkal nagyobb kidramlasi sebességre lenne sziikség, vagy 1) rakétatipusokat kel-
lene alkalmazni, amelyekkel meglehetne kozeliteni a fotonrakétak teljesitményét. Ilyen raké-
tak ma még csak a fantdzia szintjén léteznek. Ugyanakkor nem szabad elfelejteni, hogy a mai
eredményeink is, alig 100 éve, ugyancsak a fantazia birodalmaba tartoztak, ma pedig tobb
mint 600 Urhajos jart a vilaglirben, s az elmult alig 60 éve tart6 lirkorszakban, mar sok ezer
rakétainditast végezett az emberiség. Mindez — a jovot illetden —, bizakodassal tolthet el
benniinket.

Még két adatrdl kell megemlékezni, éspedig arrdl, hogy az adott indulési sebességértékek
birtokaban, a két szonda mikor érheti el a legkdzelebbi csillagot. Feltételezziik, hogy a Voya-
ger—1 célcsillaga, amely felé az irdnyat vette, s amely t6liink mintegy 4,3 fényévre van.
Ugyanakkor a Voyager—2 a mintegy 4,6 fényévnyire 1évo csillag felé fog haladni. A tdvoloda-
si sebességek figyelembe vételével a Voyager—1-es a célcsillag kozelébe mintegy 30 000 év
mulva érkezik, mig a Voyager—2 érkezési ideje, mintegy 50 000 évre tehetd. Bizony, ezek
oriasi tavolsagok, amelyek athidaldsahoz, ma még nem rendelkeziink megfeleld eszkozokkel.
Még ha képesek lennénk is a fénysebesség 90%-aval haladni a kozmikus térben, akkor is,
amint az alabbi tablazat adatai mutatjak, az oda-vissza utazas id6tartama mintegy 13 év lenne.
Ehhez azonban szdmos olyan problémat kellene megoldani, amilyenrdl még csak elképzelé-
stink sincs, vagy legfeljebb csak az van.

Még egy kérdésrdl roviden. Napjainkban a csillagaszok szerint mar a csillagkozi térben ha-
ladnak a Voyagerek. Nos, nekik is valoszintileg igazuk van, mert ahol e két szonda halad, mar
tobb a csillagkdzi anyag, mint a Napbdl kiaramlé részecskék mennyisége. Mi azonban dina-
mikai szemléletiink okan azt mondjuk, hogy a két szonda a Naprendszerben halad és még fog
is haladni tobb ezer éven at. Ha egyszer a hatdsszféra hataran beliil a Nap hatarozza meg a
mozgasokat, akkor jogos a kijelentés, mivel a Naprendszer hatara 60 000 CsE tavolsagon van.
Akkor a még attdl messze haladé mindkét égitest ugyan mar a csillagkozi tér anyagat észleli
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maga koriil, de még mindketten a Naprendszer hataran beliil vannak, ¢s még lesznek is sok
ezer évig. [12]

Fantazia sziilte a gondolatot, de most induljunk el a legkozelebbi csillag felé mintegy 0,9
fénysebességgel. Einstein kimutatta, hogy a sebesség novekedésével az idé6 mulasat lassubb-
nak észleljiik. Ennek megfelelden, az utazés alatti foldi iddt, valamint az tirhajoban eltelt id6t
feltlintetjiik, s latni fogjuk, hogy egy ilyen utazas alatt mennyi lesz az idOkiilonbség. A legkd-
zelebbi csillagig és vissza, az Ut szakaszaira adjuk meg az idokiilonbségeket.[3]

Foldi id6tartam Az tirhajoban

Gyorsitas egy négylépcsds tirhajoval 1,45 év 1,14 év
Utazas a célcsillag felé 3,33 év 1,85 év
Fékezés a csillag elérése elott 1,45 év 1,14 év
Ott-tartézkodas a csillag valamelyik bolygdjan 1.00 év 1,00 év
Gyorsitas vissza a Naprendszer felé 1,45 év 1,14 év;
Utazas az elért sebességgel (270 0000 km/s) 3,33 év 1,85 év;
Fékezés a Naprendszer elérése elott 1,45 év 1,14 év
Osszesen 13,46 év 9,26 év

A fentiekbdl kidertiil, hogy mig a Foldon 13,46 év telt el, mialatt az Girhajoban az utasok
mindossze 9,26 évet oregedtek, tehat a foldieknél 4,2 évvel maradtak fiatalabbak. Ebbdl ko-
vetkezik, hogy az ilyen utazasnak is lenne valami haszna. Meg kell itt jegyezni: az ilyen uta-
zas ma még csak vagyalom, amelytdl ma még nagyon messze vagyunk. Az elképzelések sze-
rint ilyen sebesség elérésére a fény felhasznalasaval lenne lehetdség. Ehhez az Gin. annihilaci-
6s folyamatra lenne sziikség, amely tulajdonképpen anyag és antianyag egyesitése, és amely-
nek eredményeként fény jon 1étre. Persze arra ma még, hogy a keletkez6 magas homérséklet
kezelésére milyen modon lenne lehetdség, ma még elképzelés sincs. Az azonban tény, hogy
ezzel a modszerrel roppant erds hajtomiivet lehetne lizemeltetni, s ezt az allitast egy rovid
szamitassal igazoljuk.

Amint kordbban mar meghataroztuk, egy rakéta legjellemzObb adata az un. fajlagos impul-
zus, az Ifajl., amely megmutatja, mekkora toloeré hozhat6 1étre, pl. 1 kg hajtéoanyag 1 s alatti
elégetésekor. A fotonrakéta esetében: Ifajl. = ¢ m/s /g m/s2 = 3,056 - 107 s =30 560 000
kg-s/kg; (mai rakétak = 300 s). Ez 100 000-szerese a mai kémiai energiaval 1étrehozhato tolo-
eronek, azonos mennyiségii anyag felhasznaldsa esetén. Ha tehat masodpercenként fél-fél kg
anyagot és antianyagot egyesitve, a létrehozott fényt kidramoltatjuk, akkor az kb. 30 560 t
toloerd hozhato 1étre, ami elképzelhetetleniil nagy érték. Természetesen ez csak elméleti ér-
ték, ma még a megoldas, amely ilyen teljesitményhez vezetne, csak a fantdzia szintjén 1étezik.

Erdekességként megemlitjiik: 1t tomegii tirobjektum v = 11,2 km/s-ra valo felgyorsitasa-
hoz ma 41 t hajtébanyag sziikséges. Ilyen eredményhez, fotonrakéta esetén 410 g, vagyis Y5 kg-
nal kevesebb anyagra lenne sziikség ugyanazon eredmény eléréséhez, vagyis 1 t tomegnek a
masodik kozmikus sebességre valo felgyorsitdsdhoz.[7]

BEFEJEZES

Ezt a rovid fantazia sziilte anyagot azért mutatjuk be, hogy lasa az olvaso, milyen messze
vagyunk még a csillagkdzi utazas redlis lehetdségétdl. Ugyanakkor nem szabad elfelejteni,
hogy alig 100 évvel ezel6tt még senki nem tudta megmondani, hogy az ember mikor juthat ki
a vilagiirbe. Eltelt 41 év, s megjelent a vilaglirben a Szputnyik—1, még eltelt 3,5 év és az elsd
ember 108 perc alatt megkertiilte a Foldet. Még egy évtized sem kellett ahhoz, hogy az elsd
ember a Holdra 1épjen. Akkor gyorsan jottek az egymast kdvetd eredmények. Ma azonban
kissé csokkent a tempo, s az elsé ember Marsra 1€pését, bar az 1960-as 70-es években még az
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ezredforduldra josoltak, ez mar 16 éve elmult. Jelenleg egy ilyen utazas lehetdségével 15-20
¢v mulva, vagyis 2030-2035 koriilire szdmolnak, mivel néhany, az emberi élet biztositdsaval
kapcsolatos probléma még nem jutott el a megoldas stadiumaba. Mivel e repiilés soran is a
gyenge lancszem az ember, az odautazo tirhajosok életének mindenoldalt biztositasara kell
forditani a {6 figyelmet. (Folytatjuk.)
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A REPULO MUSZAKI TISZTEK SZAKMAI KOMPETENCIAINAK
KUTATASA

Absztrakt

A szervezet miikédésének, és az elvart minoségi feladat-végrehajtas
biztositasanak egyik alapfeltétele a megfelelo szamu, jol képzett szakember. A
képzési szerkezet, az infrastrukturak, a humanerdforras fenntartasa és folyamatos
fejlesztése erdekében fontos ismerni, hogy milyen kompetenciakkal rendelkezo
miiszaki szakemberekre van sziikség a Magyar Honvédségben. A katonai
repiilomiiszaki feladatokat ellato szervezetek miikodésének, és az elvart mindségii
feladat végrehajtasnak alapfeltétele a megfelelo szamu, jol képzett tiszt, miiszaki
szakember. Az elvart tudassal rendelkezo tiszti utanpotlas érdekében fontos
ismerni, hogy milyen kompetenciakkal rendelkezo miiszaki szakemberekre van
sziikség a Magyar Honvédségben. A tervezési/elorejelzési és aktualis megrendeldi
tendenciakat  elemzo  kutatas  olyan  informaciokat  biztosit,  amelyek
hozzajarulhatnak az oktatasi és képzési portfolio, valamint a szakokon végzett
diplomasok felkésziiltsége és a munkaerd-piaci elvarasok osszehangolasahoz. Egy
ilyen kutatas folyamata, és eredményeinek bemutatdsa olvashato a cikkben.

A precondition of the proper functioning of our organizations is a sizeable body of
well-trained professionals. The ongoing development of educational content and
structure, the changing needs of the labour market, and the novelties of the
technological environment make it necessary to conduct regular research to clear
what competencies military engineers should possess. Military aviation
organizations should dispose over well-trained, professional personnel. In order
to enable their work and qualifying them for their tasks, they receive schooling
following particular standards of education as well as those of final results. The
provision of ongoing supply of new generations of military aviation specialists
requires an understanding of competencies requested by the various air force
jobs. Research and assessment concentrating on present requirements on the side
of the employer and proper analysis for the sake of forecasting and planning may
add value to the education and training portfolio development. The present article
presents some results of such a research.

Kulcsszavak: repiilomérndk, katonai miiszaki oktatas, kompetenciak, modell,
mindség, vezetés, fejlesztés, kvantitativ kutatas ~ aviation engineering, military
engineer education, competency, modelling, quality, management, development,
quantitative research
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BEVEZETES

Az elmult évtizedekben a felsOoktatasban bekovetkezett valtozasok jelentds hatést
gyakoroltak a védelmi szektor felsdoktatasi intézményeire, ezen beliil is a repiild miszaki
tisztképzésre. A képzések kimenetén kovetelményként jelentek meg a kompetencidk, melyek
a képzés tantargyi struktarajanak, belsd id6 (kredit) ardnyainak, mas tartalmi és mddszertani
elemeinek atalakitasat tették sziikségessé.

Ezekkel a valtozasokkal parallel mdédon a Magyar Honvédség Légierejénél is a
repiilétechnika tekintetében jelentds, a szervezetek és folyamatok alapvetd, lényegi elemeit
érintd valtozasok zajlottak. A mar meglévo 1égi jarmiivek mellé Uj harcaszati repliltechnika
jelent meg, mig mas eszk6zok kivondsra kertiltek az tizemeltetés rendszerébdl.

Az 1j repiildtechnika 0j lizemeltetési stratégia, és filozofia bevezetését kovetelte, mely 1j
kihivasokat jelentett a repiild miiszaki tizembentartd szervezetek vonatkozasaban, és az abban
tevékenykedd szakemberekkel szemben tamasztott kovetelmények szempontjabol is. A
valtozas az infrastruktura elemein at a miszaki lizembentartd szervezetek felépitését, a
szervezeten beliilli munkamegosztast, a szakszemélyzetekkel, a replil6 miiszaki tisztekkel
szembeni szakmai elméleti és gyakorlati kovetelményeket is atalakitotta.

Az 1 ilizemeltetési technoldgia az eddigiektdl eltérd, ujfajta rendszerismeretet és
rendszerszemléletet kovetel, amely a repiild eszkdz rendszereinek maés tipusoktol eltérd
iizemeltetési rendszerfelosztasabodl is adodik. Ez azt jelenti, hogy a repiil6gép rendszereinek
felosztasa a hagyomanyos gépészeti (sarkany, hajtomii), elektromos, fegyverzeti rendszerekre
valo bontas helyett, olyan funkcionalis egységekre torténik, amelyek egyarant tartalmaznak
mechanikus, elektronikus, és/vagy fegyverzeti elemeket is. Ez a rendszerfelosztds az
lizemeltetésben tevékenykedd szakemberek szempontjabol egyrészt a meglévo tudasuk,
tapasztalataik  atértékelését, masrészt 1) szemléleti, ¢és tudaselemek megszerzését
jelentette.[1][14][26][27][28]

KOMPETENCIA

A kompetenciakutatasok milyen nézdpontbol, vonatkoztatdsi rendszerbdl kiindulva végzik
vizsgalataikat. A relevans szakirodalom alapvetden két megkozelitést targyal. [3][4]

,Income” megkozelités; ebben az értelemben a kompetencia [6] megkozelitésébol indul ki,
vagyis ide tartozik az egyénnek minden olyan viselkedéses jellemzdje, amely oksagi
Osszefliggésbe hozhato a kivalo és/vagy atlagos munkahelyi teljesitménnyel. Fokuszaban azok
az inputok (személyes tényezOk) allnak, amelyek segitenek a hatékony munkateljesitmény
elérésében. Ezek gyakran viselkedéses kompetenciakként (,,behavioural competencies™) vannak
leirva. Az egyén hatékonysagat akkor tudjuk értékelni €s fejleszteni, ha nem a munkakor egyes
aspektusait, hanem a legjobban teljesitok személyiségjegyeit vessziik alapul [5]

,»Outcome” megkdzelités abbol a definiciobdl indul ki, amely olyan aktivitdsok vég-
rehajtasanak képességére vonatkozik egy foglalkozason, munkakori feladaton beliil, amelyek
megfelelnek az adott munkakor eldirt kovetelményeinek.. Ebben a megkozelitésben, a
kozéppontban a kimutatott kompetenciaigények, mint outcome-ok (munkakori kovetelmények
végrehajtasara valo képesség) allnak. Ezek gyakran munkakoralapt
kompetenciakként/kompetencia-igényként irhatok le, akar a sztenderd munkakorokre
vonatkoztatva. Az outcome szemlélet képvisel6i ugy vélik, hogy a hatékony teljesitményt nem
az egyén viselkedései, hanem a munkakoréhez tartozo feladatok hatékony ellatasa bizonyitja, és
a szervezet szdmara ezeknek a teljesitéseknek van valdjaban értéke. Nyilvan itt a hatékonysag a
tevékenység, munkafeladat elvégzéséhez kapcsolodo teljesitmény szinthez kotodik.

Az elmult években Ujabb megkozelitések jelentek meg a kompetenciakkal kapcsolatban,
amik a hangsulyt a dolgozé munkéval kapcsolatos atélt tapasztalataira helyezik a hangsulyt.
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Sandberg tanulmanya [8] azt sugallja, hogy az, ahogyan a dolgozé értelmezi, felfogja, megérti a
munkajat, az jelenti a kompetenciat, és eclobbre vald a készségeknél és tudasnal, amivel
rendelkezik. A szerz6 ugy véli, hogy az, ahogyan ¢értelmezzilkk a munkat, szervezi
megkiilonboztetd kompetenciakba tudasunkat, készségeinket. Habar ez a megkdzelités viszonylag
még 1 keletli, szemléletmoddjaban az ,,income” megkdzelitésekhez all kozel. A repiild miiszaki
tiszti kompetenciakkal kapcsolatban is ezt a megkozelitést alkalmaztam a kutatas soran.

Figyelembe véve a kompetencia fogalommal kapcsolatos bdséges irodalmat, €s elemzést,
illetve a fogalom sokszinliségét munka-definicioként a Spencer&Spencer [7] altal kozzétett
meghatarozast alkalmaztam a kutatds soran. Eszerint tehat a kompetencia ,,Egy személy
alapvetd, meghatarozo jellemzoi, melyek okozati kapcsolatban allnak a kritériumszintnek
megfeleld hatékony és/vagy kivalo teljesitménnyel.” A fogalmat némileg finomitva gy
értelmezem, mint egy foglalkozas, szakma adott feladatanak az elvégzéséhez sziikséges
ismeretek, magatartasformak (attitidok) és képességeket Osszessége. [7][8][17][18][19]
[20][211[22][25](26][28]

KVALITATIV KUTATAS

A kutatds a felséfoku repilildmiiszaki végzettséggel betdltheté munkakorok kompetencia
térképének megalkotdsahoz sziikséges megalapozott ismeretek elemzése volt. A szervezet
igényeihez igazitott kompetenciamodell (az atfogd modellekben a kompetencidk eldre
elkészitetten rendelkezésre allnak) megalkotdsahoz nyujt segitséget, hogy meghatarozhatd
legyen, hogy mely kompetenciak milyen mértékben fontosak az adott beosztasokhoz, illetve
hogy akar teljesen 1) modell legyen 6sszeallithato.

A kutatas célcsoportjat tehat a repiild miiszaki beosztasban jelenleg is aktivan dolgozo,
vagy huzamosabb idén at a katonai repiilésben miiszakiként tevékenykedo tisztek (vagy annal
magasabb rendfokozatuak), és a civil, illetve nyugdijas repiild miiszaki szakemberek
képezték. A célcsoport jellemzodje, hogy 1étszamat tekintve kicsi (a marketing, a szocioldgiai
vagy mas kutatdsban megszokott szegmensekhez képest), és egy igen szlik szakmai teriiletre
koncentralodo kozosséget jelent. Ezek a jellemzOk hataroztdk meg €s egyben indokolték is az
alkalmazott mintavételi médot.

A mintavételezés soran hataroztuk meg a vizsgalt sokasagbol, azokat a személyeket, akik
reprezentalni képesek (mély, informacioban gazdag ismeretei vannak, a megértéshez
érdemben hozza tud jarulni, és a keresett informacioé veszteség nélkiil kinyerhetd) a felséfoka
végzettséggel rendelkezd repiildmiiszaki ismeretekkel (elméleti és/vagy gyakorlati tudéssal,
gyakorlattal biro) személyeket, és ismerhetik a replilomiszaki katondkra jellemzo
kompetencidkat. Kihasznalva a korabbi ismeretségeinket, illetve a holabda—mintavétel
modszert alkalmazva 1éptiink kapcsolatba olyan emberekkel, akik relevans ismeretekkel
rendelkeznek a kutatott témaval kapcsolatban, és segitségiinkre lehettek a kutatasi feladat
elvégzésében.

A mintaba bekeriilt interjualanyok kozépfoku iskolai képzettségiik a tekintetében az 1.
abran lathatd modon oszlottak meg. A diagrambol kitlinik, hogy a résztvevok kozel
kétharmada repiil6 szakmai, illetve szakkozépiskolai végzettséggel keriilt a palyara. A
felsofoku végzettség tekintetében a megkérdezettek 0sszetétele a kovetkezéképpen alakult (2.
abra). Az interjualanyok alig tobb mint fele a szolnoki f6iskoldn (illetve annak utod
intézményében) szerzett szakmai felsdfoku végzettséget. A megkérdezettek minddssze 2%-a
rendelkezett nem szakiranyll egyetemi végzettséggel, ami rendkiviil j6 ardnynak mondhato.

A szakmai tapasztalatok tekintetében néhany kivételtdl eltekintve rendelkezett legalabb 5
é¢ves repllogép iizemeltetési tapasztalattal. A megkérdezettek koziil atlagosam 3 ¢év
iizemeltetési gyakorlattal rendelkeztek a Gripen lizemeltetése kapcsan, de az ilyen kollégak
kozil egyikojiik sem szerzett 4 évnél kevesebb szakmai tapasztalatot. Az egyéb tipusokon
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szerzett szakmai gyakorlat vonatkozasaban az atlag 8 évre adddott, az ingadozas pedig 3 év és
25 év kotott alakult.

M Gimnaziumi
érettségi (14)

M Szakmai
kozépfoku
végzettség (13)

i Egyéb
szakkozépiskolai
végzettség (18)

1. abra Az interjialanyok kozépfoku végzettség szerinti megoszlasa (Sajat szerkesztés)

Az interjuk felvételére 2015. november, december hoénapokban keriilt sor, és
végeredményként 45 interju felvétel késziilt el.

A felvett interjuk alapjan az elvégzett tartalomelemzés eredményeként a kovetkezo
kompetencidkat azonositottam. A kompetencidkat, melyek itt jellemzd tulajdonsdgok
formajaban jelentkeztek a tudas két komponense, (a ,,Tudni mit?” és a ,,Tudni hogyan?”), a
képességek, készségek, valamint az elvart magatartas (attitid) kategdridi szerinti
csoportositasban rendszereztem.'

B Szakiranyu
féiskola, BSc,
Szolnok

B Szakiranyu
féiskola, BSc

m Szakiranyu
Egyetem, MSc

2. abra Az interjualanyok fels6foku végzettség szerinti megoszlasa (Sajat szerkesztés)

Ez teremtett alapot a kutatds kvalitativ részéhez, melynek modszereként a kérddives
lekérdezést alkalmaztam. [15][23][24][26][27]

A KVANTITATIV KUTATAS LEIRASA, EREDMENYEI

A kérddives kutatas kettds célt szolgalt. Az egyik cél a kvantitativ kutatds soran nyert
informéaciok, vagyis a kapott kompetencidk validalasa, megerdsitése volt. A masik cél pedig
olyan 11j informaciok megszerzése, melyek az interjuk soran csak kozvetetten, vagy egyaltalan
nem alltak rendelkezésre. Ilyen 1) tartalom ¢és informacid, az egyes kompetencidk
fontossaganak megitélése, valamint annak megallapitdsa, hogy a vezetdi (parancsnoki)
munkakorok kompetencidi mennyiben térnek el a beosztottakétél. A masik alapvetd

! A kvalitativ kutatas leirasat és eredményeit részletesen lasd: [23] irodalomban
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fontossadgu informacié az lizemeltetett repiildeszkdzokkel kapcsolatos, vagyis, hogy melyek
azok a kompetencidk, melyek a két egymastol elkiiloniilt tizemeltetési stratégiakkal hozhatd
Osszefiiggésbe. dsszefoglalva tehat olyan 11j informaciot jelentd kérdésekre kerestem a valaszt,
hogy:
— Mely kompetencidkat (tulajdonsdgokat) tartjak fontosnak, illetve kevésbé fontosnak?
— A kompetenciak (tulajdonsagok) koziil melyek fontosabbak vezetdi munkakorokben?
— Melyek azok a kompetencidk (tulajdonsagok), amik kizarélag a Gripenek
lizemeltetési rendszerében nagyobb, esetleg kizardlagos jelentdséggel birnak?

Az el6zoekbdl is kitlinik, hogy a kérdéivben az életut interjuk elemzése alapjan kapott
kompetencidkra vonatkozé kérdések szerepeltek alapvetden, az egyes kérdéscsoportok végén
1év6 nyitott kérdésben biztositottam a valaszadd szamara Gjabb tulajdonsagok megjelenitését.

Az elkészitett kérddiv elsé részében a felkérd levelet kovetden a kutatdshoz sziikséges
altalanos adatokra vonatkoz6 kérdések szerepeltek.

I rész Altaldnos adatok:
1. Jelenlegi beosztasahoz eldirt iskolai végzettség (Egyetem, féiskola)

— Legmagasabb szakmai iskolai végzettség
— Foiskola,

— Egyetem,

— PhD,

— szakiranya tovabbképzés,

— szakmai tanfolyamok,

— specialis képzések)

— Egyéb:

2. Szakmai €letttja soran milyen tipusti munkakorokben, mennyi ideig dolgozott:
(jeldlje X-el a betoltott munkakoroket,):

3. Foiskolai végzettséghez kotott, beosztott
o 1-5¢év
o 6-10¢év
o 10-nél tobb
Foiskolai végzettséghez kotott, vezetd (parancsnok)
o 1-5¢év
o 6-10¢év
o 10 -nél tobb
Egyetemi végzettséghez kotott, beosztott
o 1-5¢év
o 6-10¢év
o 10-nél tobb
Egyetemi végzettséghez kotott, vezetd (parancsnok)
o 1-5¢év
o 6-10¢év
o 10-nél tobb
Fels6 vezeto:
o 1-5¢év
o 6-10¢év
o 10-nél tobb
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4. Szakmai palyafutidsa soran munkakori feladatai milyen 1égi jarmtivekhez
kapcsolodtak? (Valaszat jelolje X-el,)
e JAS-39 (Gripen),
e minden maés tipus (legalabb egy)

Ez a kérdéscsoport arra iranyult, hogy a valaszadokat el tudjam kiiloniteni iskolai
végzettségiik, vezetd, vagy beosztotti munkakdriik, valamint az {lizemeltetett (vagy a
munkakorébdl adodo feladatai vonatkozasdban relevans) repiildgép tipus alapjan. Ez
lehetdséget biztositott szamomra, hogy a kérddiv tovabbi részében a véalaszadokat kiillonb6zo
csoportokra bontsam, és az egyes csoportok a szamukra relevans kérdéseket kapjak. Az
informécioszerzés szempontjabodl az alabbi csoportokat kiilonitettem el:
beosztott, Gripent €s mas tipust is lizemeltetett;
beosztott, minden mas tipust lizemeltetett;
vezetd, Gripent €s mas tipust is lizemeltetett;
vezetd, minden mas tipust lizemeltetett.

A kérdoiv tovabbi részében a kordbban emlitett, és az interju elemzés eredményeként
kapott tulajdonsdgokkal kapcsolatos kérdések szerepeltek. A kérdések annak megitélésére
vonatkoztak, hogy a valaszad6 mennyire fontosnak tartja az adott tulajdonsagot a repiild
miiszaki tiszti tevékenység kapcsan altalaban, ezen kiviil vezetd beosztasu tisztként, valamint
a kiilonbozo iizemeltetési endszerekkel dsszefiiggésben.

A kérddives kutatasba 152 {6t vontunk be. A kutatasba val6 bekeriiléshez sziikséges e-mail
cimeket személyes ismeretségek felhasznaldsaval és a mar alkalmazott hélabda-mintavétel
modszer jboli alkalmazasaval gylijtottem Ossze. A kérddiveket az EvaSys rendszer
segitségével elektronikusan az internet nyujtotta lehetéségek kihasznaldsaval e-mailes felkérd
levélben kiildtiik el a célcsoporthoz. A felkérd levélben tdjékoztattuk a megkérdezetteket a
vizsgalat targyarol, céljarol, a kutatasban vald részvétele fontossagardl, az anonimitasrol, az
onkéntességrol és megkoszontiik a segitségét. A levél végén talaltak a cimzettek azt a linket,
amelyen keresztiil elérhetd volt a kérdoiv. A kérddives lekérdezés 2016. 03. 03. és 2016. 03.
16. kozott tortént. A kikialdott 152 elektronikus levélre 89 kitoltott kérddiv érkezett vissza, ez
58,55%-0s részvételi aktivitast jelentett. A valaszadok felsdfoktl végzettséggel ¢s
repiildmiiszaki tudassal/végzettséggel rendelkeztek. Egyértelmiien megallapithaté, hogy a
kutatdshoz valé hozzaallas igen jonak tekinthetd. Az 58,5% azt is bizonyitja, hogy a
repiildmiiszaki szakma ilyen irdnyt vizsgalatanak fontossagat még inkabb belatjdk a
repiilémiiszaki szakemberek.

A kérdodivek értékelése az EvaSys rendszer nyujtotta lehetdségek kihasznalasaval tortént.

Az altalanos kérdésekre adott valaszokbol kideriilt, hogy a véalaszadok 46%-a fOiskola
elvégzése utan 5 éven beliil valamilyen parancsnoki beosztdsba keriilt. Az életpalya
csucspontjat jelentd egyetemi végzettséghez kotott vezetd beosztassal a megkérdezettek 45,3
%-a rendelkezett, és abban legalabb 1 évig dolgozott. 6t évnél tobb tapasztalattal a valaszadok
22%-a rendelkezett, ami meghatarozd, relevans szakmai tudast igazol.

A megkérdezettek kozott nem volt olyan szakember, aki csak a Gripen iizemeltetésében
dolgozott volna, ami az iizemeltetd szervezetbe valo bekeriilés kapcsan (svédorszagi képzés,
eldirt lizemeltetési gyakorlat) érthetd, és indokolt.

A 1égi jarmiivekhez kotddo lizemeltetési tapasztalatok a kovetkezdképpen alakultak:
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JAS-39 (Gripen) 0%

JAS-39 (Gripen) és mas tipusok | 34.8%

minden mas tipus (legalabb egy) | | 652%

3. abra A valaszadok tlizemeltetett repiildeszkdzok szerinti megoszlasa (Feldolgozott kérdoiv részlet)

A repiil6 muszaki tisztek kompetencidival kapcsolatos véleményeket, az 0sszegzett, vagyis a
teljes mintara vonatkoztatott profilgdorbén kovethetjiik, mely az egyes valaszok atlagait

mutatja. A kérddivek részletes érékelését az els6 kérdéscsoport példdjan mutatom meg. Az
elsd kérdéscsoport az elvart tényszertl, szakmai targyi tudasra vonatkozott.

a1 -
szakmai alapismeretek Szikséges p— Elengednetetien n=16  &t=4,63md=500ei =072
32) i 2 o Elengec
atfogd rendszerismeret Szikseges /{L-/ g n=16  3tl.=4,06 md=4,00elt =0,85
Z 7
33) 6 & U o Elengec
részletes, alkatrész szintl rendszerismeret Szukséges oy E n=16  3t=325md=3.00 elt =045
14) a 65 3 0 & \
a rendszer mikodés atfogo ismerete Szikséges )> Elengedhetetien n=16  iti=4.31 md=4.00 et =0,60
25) i ACi0 ira b
idegen nyelvii kommunikacié irasban Szikséges /=/ Elengedhetetien n=16  ati.=350md=4,00elt=1,10
26) 0 acio s26 ¢
idegen nyelvii kommunikécié széban Sziikséges { Elengedhetetien e e
a7 5 o Elengec
munkaszervezési ismeretek Szikséges L 9 n=16  &t.=331md=3,00ei =060
38) 6 2 Elengec
vezetési ismeretek Szikseges /{ g n=16  41=2.94 md=300eit=0,77
39) i = ’
human menedzseri ismeretek Szikséges 3 Elengedhetetien n=16  40.=2.50md=3,00elt =0,82
\\ |
210 - : -
alkalmazas képes szakmai ismeret Szlkséges — e Elengedhetetien n=16  atl=4.19md=4,00elt =091
T/ |
an) 3 3 & L/ = \
gazdalkodasi ismeretek Szukseges ﬁ ‘ [ Elengedhetetien n=16  ati=2,06 md=2,00elt =093
3.12) ¢ l
projektmenedzsment ismeretek Szikséges ’ Elengednetetien n=16  4.=213md=2,00elt=1,08
213) Altala é
ltalanos katonai ismeretek Szikséges 4 Elengedhetetien n=16  dt=175md=150elt=0,86

4. abra az els6 kérdéscsoportra adott valaszok profilgorbéje (Az Eva Sys rendszer generalta profilgorbe)

A kutatasi céllal 6sszefliggésben azokat a kompetenciakat kell kiemelni, amelyek legalabb
3-as osztalyzatot kaptak, tehat legalabb fontosnak itélték a valaszadok. Ilyen 8 tulajdonsag
adodott.

A feldolgozas soran kapott eredmények alapjan a repiild miiszaki tisztek kompetenciai
kapcsan néhany igen fontos kovetkeztetés vonhatok le.

A kemény i1dds lizemeltetési stratégia szerint torténik a masodik generacids repiild
eszk6zok miszaki lizemeltetése, ugymint a Mi-8, Mi-17 helikopterek, és az An-26 szallito
repiillégépek miiszaki kiszolgdldsa. Ezen 1égi jarmiivek rendszereit szakagak szerint
csoportositva tlizemeltetik, €s ennek megfeleléen gépészeti, elektromos miiszer €s oxigén,
radio, lokator, valamint fegyverzeti rendszerek ismeretével rendelkezd miiszaki
szakembereket igényel. A miiszaki tisztek alapvetd tudasa is ehhez kell, hogy 1gazodjon, mig
mas szakagak ismerete sziikségtelen.

A javitasi, karbantartasi eljardsok megbizhatd végzése alapjaiban mély rendszerismeretet,
¢és rendszerben vald gondolkodast igényel. A repiild eszkdzok diagnosztikai fejlettsége nem
teszi szlikségessé a szadmitdogépek, €s a kapcsolddo alkalmazdsok mély ismeretét.
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A szakmai tapasztalatoknak a hibafeltards sordn van nagy jelentOsége. A tapasztalat itt a
meghibasodas okanak gyors megtaldlasdban jut donté szerephez, amely mély, atfogd
rendszerismeretet €s akar alkatrész szintli tudason alapul. Kiilonosen fontossa valik ez a tudas a
javitd osztaly szakembereinél, hiszen az idOszakos munkak mellett itt torténik azoknak a
hibaknak a feltarasa, és javitadsa, amelyeket az iizemben tart6 szdzadoknal nem végezhetnek el.

A vezetési, vezetoi (leadership) ismeretekre a szervezeti hierarchidnak megfeleld pa-
rancsnoki (csoport- mithelyparancsnok, szazadparancsnok ¢€s helyettese, hangarparancsnok ¢és
helyettese s.i.t.) van sziikség. A repiilések miiszaki kiszolgalasanal a szolgalati személyek a
kiszolgélasi folyamatok iranyitasaért felelosek, igy vezetdi funkcidt ebben a szerepkorben
nem toltenek be. [12][13][14]

A miiszaki munkak dokumentédldsa ebben az esetben dominansan papir alapon torténik,
ennek pontos, szakszerli vezetése alapvetd fontossaggal bir.

A Gripen, mint negyedik generacids repiild eszkdz ¢épitési elvébdl kovetkezezden
rendszereinek nagyfoku elektronizaltsiga okén az elObbitdl lényegesen eltérd rendszer-
csoportositassal rendelkezik. Igy az tizemeltetésben dolgozé miiszaki tiszteknek magas szintii
gépészeti, elektronikai és elektrotechnikai ismeretekkel is rendelkezniiik kell.

A JAS-39-re érvényes, €s fentebb bemutatott lizembentartasi rendszerben egyértelmiien
megvalosul az a szamitogéppel tdmogatott, és valos idejii allapotinformaciokra épiild
iizembentartds, ami alapja a mai modern, negyedik generacids replilogép iizembentartasi
stratégianak. Mind a foldi kiszolgdld személyzet, mind pedig a hajozé allomany szdmara
rendkiviil nagy segitséget nyqjt a fedélzeti onellendrz6 rendszer. A folyamatosan miikodd
monitorig és adatrogzitd rendszer pedig nem csak a repiilések kiszolgaldsdhoz, de az
1d6szakos javitasok gyors €s hatékony elvégzéséhez is segitséget ad.

A fentiektdl 1ényegeses eltérd vonds a rendszerismeret szintjében van. A fent ismertetett
elektronizalt rendszerek nem igénylik az alkatrész szintli rendszerismeretet, kiilonosen igaz ez a
miiszaki lizembentartd szdzadnal tevékenykedd tisztek esetében. A meghibasodasok okainak
feltarasa lényegileg sziikségtelen, lényegében javitasi feladatok nem adodnak. A mélyebb
rendszerismeret elsoként a hangér, kiemelten azonban a rendszermérnokdk szintjén jelenik meg.

Szintén Iényeges eltérés a hagyomanyos technikahoz képest az, hogy az lizemeltetési
folyamatban 1étrejovo informdaciok elektronikusan keletkeznek, és jelennek meg, igy azok
feldolgozasa, €s értelmezése egy masfajta, az eddigitdl eltérd szemléletet, €s gondolkodas
modot igényel.

A Gripen iizemeltetési rendszerében azonban a szamitastechikaval kapcsolatos hardver, €s
szoftver ismeretek jelentdsége is kiemelt.

A hibajavitas vonatkozasaban megallapithat6, hogy bizonyos javitasi feladatokat (példaul
forrasztas, kompozit elemek javitasa) csak az ezekre vonatkozo jogosultsaggal rendelkezd
szakemberek végezhetnek, mely jogositvanyokat kiilf6ldon elvégzett tanfolyamok keretében
szerezhetnek meg a szakemberek.

Ezzel Osszefliggésben az idegen nyelvii kommunikécid, és annak minden formaja
hasznalata kapcsan is.

Az eredmények alapjan igazolhatd, hogy a vezetni tudas hasonld szervezeti szinteken
jelentkezik itt, mint a kemény idds lizemeltetési rendszerben. A rendszermérnokok
kiilonlegesen fontos helyzetben vannak, ugyanis a repiilogép miiszaki kiszolgaldsa soran
jelentkezd dontési helyzetek ezen a szinten 6sszpontosulnak. [2][9][10][11][14][16][29][30]

OSSZEGZES

A tarsadalomtudoméanyokban alkalmazott kutatisi moddszerek felhasznalasaval, a cikkben
ismertetett modon, a repiild muszaki tisztek szakmai kompetencidi meghatarozhatok. Az
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alkalmazott kombindlt, azaz a kvalitativ, és kvantitativ kutatadsi modszer egymadsra épiild
alkalmazasa alkalmas azon szakmai kompetencidk megtalalasara, amelynek segitségével a
repiil6 miiszaki szakemberek elvart explicit és implicit tuddselemei meghatarozhatok.

A kutatas alapjan megallapithatd, hogy a repiil6 miszaki tisztek képzése eredményeként
megjelend tudds kompetencidkként értelmezhetd, és azok megfeleltetése a katonai
repiiléeszkozoket {lizemeltetd szervezetek szakmai elvarasanak biztositja megfeleld
szakemberek kibocsatasat fegyverzetvaltas esetén is.

Az ismertetett kutatdsi modszer felhasznaldsdval meghatarozott kompetencidk az eltérd
iizemeltetési stratégidk elvarasainak megfeleltethetok.

Az alkalmazott kutatdsi modell figyelembe veszi a kimeneti elvii szabalyozas elvét, és
lehetdséget biztosit a tanuldsi eredmények meghatdrozasan alapuld programok kialakitasara,
amely a repiild miiszaki tisztek kompetencia alapi képzési programjainak, és azok alapjat
képezd Képzési és Kimeneti Kovetelményeinek adekvat meghatdrozadsdhoz biztosithat
modszertani alapot.
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