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Terrortamadas a Gecsemané kertben?

Terrortamadas a Gecsemané kertben?
Mihaly Janos?

Absztrakt:

A Passid Narrativaban az evangélistak leirnak egy nagyon rovid torténetet egy fegyveres
tdmadasrdl. Kutatdsomban megprébdlom bebizonyitani, hogy valéjaban itt egy terrorista
tdmadas torténthetett. A terrorista egy szélsGséges valldsi csoporthoz tartozott, akiket
Szikariusoknak neveztek. Uj stratégidjuk uUjdonsag és addigi példa nélkiili volt és nagyon
hatékony volt. Tanulnunk kell a multbdl, mert a torténelem mindig ismétli 6nmagat.

Kulcsszavak: terrorizmus, szikariusok, torténelem, torténetkritikai modszer

Abstract:

The Evangelists describe in the Passion Narrative a very short story about an armed at-
tack. In my paper I’'m trying to prove that in fact it could be a terrorist attack. The terro-
rist belonged to an extreme religious group called ,Sicarii”. Their new strategy was dis-
tinctive, unprecedented and very effective. We have to learn from the past, because the
history always repeats itself.

Keywords: terrorism, Sicarii, history, historical-criticism method

! Evangélikus Hittudomanyi Egyetem, HDI doktorandusz, ORCID azonositd: 0000-0001-
7763-0797
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Terrortamadas a Gecsemané kertben?

Bevezetés

A marylandi egyetem altal Gzemeltetett oldal 170.000 terrortdmadasrdl vezet
adatbdzist 1970-ig visszamenéleg.? Természetesen a terrorizmus nem 50 éves,
hanem évezredek 6ta jelen van a vilagban. Munkdmban egy 2000 évvel ezelG6tt
lejegyzett esetrdl szamolok be, amivel béviteni lehetne az adatbazist. Sok hasz-
nos tanulsagot lehet levonni a kozel-keleti terrorizmus akkor kialakult formaja-

rél, hiszen ,nincs Uj a nap alatt” 3

Szikarius terrorizmus

Jospehus Flavius az els6 szazadi palesztinai zsidok kozott 4 filozéfiai irdnyzatrdl
szamolt be: a farizeusokrdl, a szadduceusokrol, az esszéneusokrol és a zeldtakrol.
Az utdbbi csoportrél azt irja Flavius, hogy ,szabadsdg irdnti szenvedélyiik csak-
nem legyGzhetetlen, mert meg vannak gy6zédve arrdl, hogy Isten a vezetGjiik”!.
Ezen szekta legszélsGségesebb formacidja a szikariusok voltak. Neviiket a ruhajuk
alatt hordott kis térrél (latinul: sica) kaptak, amit ruhdajuk alatt elrejtve hordtak.
Avatatlan igazsagosztoként a Jeruzsadlemben linnepekkor 6sszegyiilekezett to-
megben leszurtak a rémai hivatalnokokkal egylittm(kodé kozismert embereket,
majd kihasznalva a riadalmat elt(intek.* Zeitlin szerint a szikérius csoportot telje-
sen elkilonitve kell kezelni a zelotaktdl, valamint a két irdnyzat egymas iranti
ellenségeskedésérdl is beszamol.> Smith Harvard Theological Reviewban megje-
lent publikacidja dta altalanosan elfogadott, hogy a zeldta és szikarius megneve-
zések ugyanazon zéloszi (Isten iranti fanatikus rajongas) doktrina jellemzéi.

Tagjaik az értelmiség korébdl keriltek ki, igazi vallasi fanatikusok voltak, akik
meg voltak gy6z6dve, hogy a megszallé romaiakkal semmilyen médon nem lehet
lepaktalni.®

Ellendllasi cselekvésformaik azonban nem a megszokott sémat kovették.
Nem a megszallok ellen iranyultak a tdmadasaik, hanem a rdmaiakkal kollaboralo
zsidé elit ellen.

Terrortevékenységilk harom mddon manifesztalédott:
1. Szimbolikus jellegli orgyilkossagok, testi sértések.

2 http://www.start.umd.edu/gtd/ (Letéltve: 2017.10.14.)

3 prédikator kényve 1,9b.

4 Ferguson, Everet: A kereszténység bélcsSje. Budapest: Osiris, 1999. p. 347.

> Zeitlin, Solomon. "Zealots and Sicarii." In: Journal of Biblical Literature,1962. 81.sz. két.
4.sz2. p. 395.

6 Horsley, Richard A.: Bandits, Prophets & Messiahs: Popular Movements in the Time of
Jesus. Harrisburg: Trinity Press International, 1999. p. 204.
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2. A megszallasbdél meggazdagodott, elnyomd hatalommal egylittm(ik6dé
arisztokracia vagyontargyainak megsemmisitése, elrabldsa.

3. A fenti korhoz tartozé személyek elrablasa, valtsagdijért, vagy fogsagban
lévé tarsaik elengedéséért cserébe.”

Jézus egyik tanitvanya Simon ezen csoporthoz tartozhatott Jézus kovetése el6tt,
mivel Lukacs feljegyzi rdla, hogy 6: ,Simon, akit zélotdnak neveznek (Ziuwva tov
kaAouuevov (nAwthv)”.2

A szikdriusok név szerint is meg vannak nevezve az Apostolok Cselekedetei-
nek a konyvében. A csoportrdl Pal passid torténének kezdetén, elfogasat kéve-
t6en kerilt rogzitésre. A rdmai ezredes ezt kérdezi Paltdl: ,,Hdt nem te vagy az az
egyiptomi, aki néhdny nappal ezelétt fellazitotta és a pusztdba vezette a szikdriu-

sok négyezer emberét?”°
Hipotézis allitds, munkamddszer

Hipotézisem szerint a keresztény kanonikus iratok is rejtenek - a szikarius terror-
tdmadasok elsé csoportjaba tartozd szimbolikus jellegli merénylet - egy ilyen
torténést. Tanulmanyom forrasa az Ujszovetség!® legrovidebb 6romhire, Mark
evangéliuma. A torténet elemzését torténetkritikai mddszerrel hajtom végre.

Torténetkritikai elemzés
Esettanulmanyunk kiindulépontja a kovetkez6:

Mark ev.: 14,47: Egy valaki'? az ott GlI6k kéziil kirdntotta a kardjdt, lecsapott a
f6pap szolgdjdra, és levdgta a fiilét.

A fenti igevers a passiotorténet elfogasi jelenetének egyik nagyon érdekes moz-
zanatat irja le. Jézus elfogasara kikildott egység egyik tagja a mvelet soran je-
lentGs sériilést szenvedett, flile megcsonkitasra kerdlt. A szuro, vagéd eszkozzel
elkdvetett 8 napon tul gyogyuld testi sértés elkovetésének leirds megtalalhaté a
masik harom evangéliumban is.

7 Uo. p. 205.

8 Lk 6,15.

 Apcsel 21,38.

10 Az Ujszovetség magyar nyelvii forrasainal a Magyar Bibliatarsulat Revidilt Ujforditasu
szdvegét hasznalom fel, a Biblia konyvek &ltaldnos roviditésével. A gorog nyelv(i Ujszovet-
ség forrasom a Deutsche Bibelgeschaft gondozasaban megjelent Nestle-Aland 28. kiadasu
gyljteménye (tovabbiakban: NA28).

11 A valaki (tig) sz6 nem szerepel) a Sinai, Alexandirai és Regius kddexekben NA28 p. 166.
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A csonkitas Maté-Lukacs-Janos szerint

Maté ev. 26

SIEgy  pedig  azok
kozll, akik Jézussal
voltak, kardjahoz
kapott, kirantotta,
lecsapott a f6pap
szolgdjara, és levagta
a fulét. >2Ekkor igy
szOlt hozza Jézus:
,Tedd vissza kardo-
dat a helyére, mert
akik kardot fognak,
kard altal vesznek el.
>Vagy azt gondolod,
hogy nem kérhet-
ném meg Atyamat,
hogy adjon mellém
most tizenkét sereg
angyalnal is tobbet?
>De miképpen telje-
sednének be akkor
az irasok, hogy en-
nek igy kell tortén-
nie?”

Lukdcs ev. 22

Amikor a kérilotte le-
vGék lattak, hogy mi ké-
szdl, megkérdezték:
,Uram, odavagjunk a
karddal?” *°Egyikiik oda is
csapott a f6pap szolgdja-
ra, és levagta a jobb filét.
1Jézus azonban megszo-
lalt, és ezt mondta nekik:
,Hagyjatok abbal” Es
megérintve a fiilét, meg-
gyogyitotta 6t.

Janos ev. 18

’Ekkor Ujra megkérdezte
télak: ,Kit kerestek?”
Ok ismét ezt felelték: ,A
nazéreti Jézust.” ®Jézus
igy szolt: ,Megmond-
tam nektek, hogy én
vagyok: ha tehat engem
kerestek, engedjétek
ezeket elmennil” °igy
kellett beteljesednie
annak az igének, ame-
lyet mondott: ,Azok
kozal, akiket nekem
adtdl, nem hagytam
elveszni senkit.” °Simon
Péternél volt egy kard,
azt kihuzta, lecsapott a
fépap szolgajara, és
levagta a jobb fllét: a
szolga neve pedig Mal-
kus volt. YErre Jézus igy
sz6lt Péterhez: ,Tedd
hivelyébe a kardodat!
Vajon nem kell kiinnom
azt a poharat, amelyet
az Atya adott nekem?”
2A katonai csapat, az
ezredes és a zsidok
templomszolgdi  ekkor
elfogtédk Jézust és meg-
kotozték.

Kimmel szerint, csak akkor valdosulhat meg az Ujszovetségi irdsmagyarazat
tudomanyos szemlélete, ha vizsgaldodasunk soran a dogmatikai és hitvallasi ira-
toktdl fliggetleniteni tudjuk magunkat.?

12 Kiimmel, Werner Georg: The New Testament: The History of the Investigations of Its
Problems. New York: Abingdon Press, 1972. p. 13.
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A négy elbeszélés narrativ elemeit 6sszehasonlitva, a k6z0s pontban “csak
egy fiil és mas semmi”, azaz a fGpap szolgdjanak levagott fiile marad. Minden
mas dologgal kapcsolatban jelentGs eltérések vannak. A fiilvagas id6pontjaban
Maténal és Marknal Jézus mar korlatozva volt személyi szabadsagaban. Lukacs-
nal az elfogas el6tti pillanatban tortént a csonkitas. Janosnal a megkotozés elGtt
tortént az incidens. A csonkitast végzé személy megnevezésével kapcsolatban is
ellentmondasos informacidkat kapunk. Mark szerint egy valaki az ott allok kozdl
(47a), Maté szerint egy pedig azok kozil, aki Jézussal volt (51b), Lukacs ugy fo-
galmaz, hogy a korilotte lévék kozil egyikik oda is csapott (49-50a). A vizsgalt
igeszakasz narrativdjadban Lukacsnal egy terapia torténet is beékel6dik: Jézus
meggyogyitja a megsérilt embert. Janosnal egyértelmlien meg van nevezve az
elkdvetd, azaz Simon Péter. A modern Ujszovetségkutatasban konszenzus van
azzal kapcsolatban, hogy Mark evangéliuma keletkezett a legkordbban.®® Lukacs
és Maté felhaszndlta a markista anyagot, sajat forrasanyaggal és egy k6z0s Lo-
gion forrassal (Quelle) kiegészitve.’* Az evangéliumok térténetkritikai vizsgala-
tanak két uttordje Strauss és Bauer szerint a Janosi narrativaknak nincs historikus
forrasértéke, sokkal inkdbb egy mitikus koncepcié eredménye.’®> A lukacsi gyo-
gyitasi aktus historicitasat is megkérdGjelezik a kutatdk, azt egy sajatos irdi be-
toldasnak tekintik.'® Brown még azt is hozzateszi, hogy az evangélistdk nem
szemtanuk voltak és az is lehetséges, hogy soha nem jartak Jeruzsalemben.’

A felliletes olvasas, valamint a Jézus filmek rendezéi, az elfogasi jelenetrdl
készilt vizualis alkotasok képi lizenete arra késztetnek benniinket, hogy az ese-
ményt egy flashmobszer( kirohanasnak fogjuk fel, azonban bizonyos jelek cafol-
jak ezt. Ahhoz, hogy megértsiik az esemény teoldgiai jelentdségét:

Profilt kell alkotnunk az elkévet&rél.

Meg kell vizsgalni, hogy ki a megtamadott személy, milyen szerepet tol-
tott be a zsidd tarsadalomban.

A sériilt testtajékkal kapcsolatban pontosabb diagnozist kell felallitani.
Meg kell vizsgalni, hogy torténtek-e ezen jelenethez hasonlé cselekmé-
nyek az antik vilagban, illetve az inkriminalt id6szakban, Palesztinaban.

13 Balla Péter: Az Ujszdvetségi iratok térténete. Budapest: Karoli Egyetemi Kiadd, 2008. p.
137.

14 Uo. pp. 107-122.

5 Bolyki Janos: ,lgaz tandvallomas”: Kommentér Janos evangéliumahoz Budapest: Osiris
Kiadd, 2001. p. 310.

6 Brown, Raymond: The Death of The Messiah. New York: Doubleday, 1999. p. 281.

7 Uo. p. 5.
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Az elkovets személye Janos evangéliuman kivil nincs megnevezve, nem azo-
nositott.® Theissen szerint az evangéliumokban rejl8 névtelenség — protektiv
anonimitds — a tanitvadnyok testi védelme miatt volt sziikséges.’® A protektiv
anonimitas valdjaban jelen van az evangéliumban, azonban meglatasom szerint
az itt megjelené névtelenséggel kapcsolatban nem errdl van szé. Plinkdsd utan a
tanitvanyok - és maga Péter is - mar nem féltek a hatésdgi megtorldsoktdl,?°
Istvan kivégzése utan az lett a kozfelfogas, hogy a martir a halal megtiszteltetés,
mivel a halal pillanataban betekintést nyer a martir mennyorszag 6rokkévaldsa-
géba.?!

Lehet, hogy azért nem keriilt megnevezésre a szinoptikus evangéliumokban
az elkovet6 személy, mert az irok nem is tudtak, hogy ki volt?

Az elkdvetbnél egy vagofegyver volt, amit magabiztosan haszndlt a legna-
gyobb z(lirzavarban is. Az evangélium iréja egy hétkéznapi zsidé volt, aki nem
biztos, hogy pontos megnevezést tud adni az elkdvetés eszkdzével kapcsolatban.
Ez a jelenség most is megfigyelhetd. Egy fegyveres bankrablads avatatlan szemta-
ndja nem tud magatdl pontos beazonositast adni a I6fegyver kaliberére, tolt6-
mechanizmusara, gyartmanyara. Talan Marknak is minden vagdeszkdz, ami na-
gyobb egy késnél, az mar kard volt. Ne feledjik, hogy Mark nem renddri jelen-
tést készitett, hanem hitéleti m(ivet jegyzett le. Gnilka Dalman m{(ivére hivatkoz-
va megemliti, hogy a zsidok nagy iinnepekkor maguknal hordtdk fegyveriiket?2.
Brown a konkrét elfogési jelenetre nézve ezt cafolja.?® Véleménye szerint a Sab-
bath szabalyok miatt egy kegyes, vallasos zsidonak tilos volt fegyvert hasznalnia.
Ezt erdsiti meg a 48. vers is, mivel Jézus szamon kéri a felfegyverkezett tamadod-
kat: ,Ugy vonultatok ki ellenem, mint valami rablé ellen, kardokkal és botokkal,
hogy elfogjatok”. Jézus tanitvanyanak fegyveres agresszidja esetén, az intelem az
6 irdnyaba is elhangzott volna. Makabbeus kdnyvébdl és Josephustdl megtudhat-
juk, hogy a lazadd esszéneusok, illetve az aktiv er6szakos ellenallasra képes zsi-
ddk Sabbathkor is hordtak maguknal fegyvert.?* A mai birdsagi jogrendszeriink-
ben az itélethozatalkor sokat nyom latba az el6adott esemény életszeriisége.?
Eletszer(tlen az, hogy a személyi szabadsagaban korlatozott személy kiszabadi-
tasdra iranyuld ellentdmadds nem a kisér66rokre, hanem egy masik ott 1évé

18 Torténetkritikai metodoldgidam miatt nem tudom figyelembe venni ezt a tényt.

1% Theissen, Gerd: The Gospels in Context: Social and Political History in the Synoptic
Tradition. Edingburgh: T & T Clark, 1992. p. 186.

20 v, Apcsel 2,14.;4,13-22.

21 V6. Apcsel 7,55.

22 Gnilka, Joachim: Mark. Szeged, Agapé Kft. 2000. p. 810.

23 Brown 1999. pp. 268—2609.

24 1Makk2,34-36,41; Jos. Ant. 13.1.3.

Aladits Bedta-Bencze Matyas: A birdi érvelés problémai és az artatlansag vélelmének
érvényesilése a birdi gyakorlatban. In: Jogelméleti Szemle, 2012, 1.sz. pp. 13-16.
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kiilsGs személyre iranyul. Véleményem szerint, ha itt szabadité tdmadasrol, vagy
érzelmi kitorésbdél, erds felindulasbdl elkovetett vagdalkozas tortént volna, akkor
mas jellegl sériilések keletkeztek volna. Pontosabban fogalmazva, biztosan halal
tortént volna. Ezt tdmasztja ala a fegyverhasznalatra hasznalt gérog szavak is
naiw,?® adapéw.?’

A sériilt testtajék testtajék vonatkozasaban tisztazni kell, hogy pontosan a fil
melyik része szerepel az eredeti szévegben. Tudniillik a egy egész fiilkagyld és a
fllcimpa levagasa mas technikat igényel. Egy fllcimpat nem lehet véletlenil,
érzelmi felinduldsbdl levagni. A vizsgalt textusban az wtdplov?® (filcimpa)?® sz6
szerepel. 34 alkalommal van az Ujszévetségben a fiil nevesitve, mint testrész és
mindegyik esetben az 00¢*® kifejezés szerepel, amig az wtdplov®® kifejezés csak
a fllcsonkitasnal jelenetek terminus technicusa. Szovegkritikai szempontbdl
megallapithatd, hogy néhdny3? kédex és szovegtanu® a wtiov?* szdval jeldli
meg a sériilt testrészt.

Az 6korban torténetében taldlkozunk még szandékos fiilcsonkitasokkal. Két
brit fiatal régész a mult szdzad forduldjan Tebtuniszban talalt papiruszai kozdl
1934-ben adott kdzre egy publikdcidt Michael Rostovtzeff.3® A 793-es jelzés(i
papirusz beszamol egy trak lovassagi parancsnok, Hesiodos és egy sivatagi 6r
Dorion konfliktusardl. A papirusz szerint Hesiodosz levagta Dorion jobb fiilét,
megszégyenitette, de életét nem oltotta ki.3® Hérodotosz leirja, hogy Kiirosz

26 Bauer, Walter: A Greek-English Lexicon of the New Testament and Other Early Christi-
an Literature. Chicago: University of Chicago Press, 2000. p. 2874.

27 Uo. p. 710.

28 Az tdplov sz6 az ol¢ (fil) sz6 kettds kicsinyitoképzGs alakja: fiilecskét, illetve fulcim-
pat jelent. Jézus kordban mar a hellenisztikus gérég nyelvben a fil szinonima szavaként is
szerepelt, de sokkal inkdbb jelentett flilcimpdt, mint a teljes fllkagylét. Az aldbbi igever-
sekben is oﬁq (fal) a forditas: Maté 10,27., Maté 11,15, Maté 13,9, Maté 13,15, Maté
13,16, Maté 13,43, Mark 4,9, Mark 4,23, Mark 7,33, Mark 8,18, Luk 1,44, Luk 4,21, Luk
8,8, Luk 9,44, Luk 12,3, Luk 14,35, Luk 22,50, Apcs 7,51, Apcs 7,57, Apcs 11,22, Apcs
28,27, Rém 11,8., 1Kor 2,9, 1Kor 12,16, Jak 5,4, 1Pét 3,12, Jel 2,7, Jel 2,11, Jel 2,17, Jel
2,29, Jel 3,6, Jel 3,13, Jel 3,22, Jel 13,9).

2% Brown, Raymond E., Joseph A. Fitzmyer, Roland E. Murphy. The New Jerome Biblical
Commentary. London: Burns & Oates, 2007. p. 626.

30 Bauer, 2010. p. 210.

31 Bauer, 2010. p. 740.

32 Meg kell jegyezni, hogy az Gjszévetség tobb mint 5000 szdvegtandval rendelkezik.

3 ACKLNWT AO{28.565.579. 700. 892. 1241. 1424. 2542 m sy"‘NA 28. p. 166.

34 3520 jelentése filkagyld, de a vizsgallt id&szakban mér gyakran hasznalték az o0c kife-
jezéssel ekvivalens médon: Bauer. 2000.p. 4162.

35 http://www.papyri.info/hgv/5379 (Let6ltve:2017.09.30)

36 [HoiloSov AlS]up[o]u (Ekatovtdpoupov) dvta Tpog ThL BUpat, Kal dndiog yevouévng

Nemzetbiztonsagi Szemle MMXVII/IV 11


http://www.papyri.info/hgv/5379

Terrortamadas a Gecsemané kertben?

kirdly, Kambuszész fia uralkodasa alatt megszégyenitésbdl levagatta a hires ma-
gus, Smerdis jobb fiilét.?” Tacitus Evkényvében lejegyzi azt, hogy milyen gyaldzat
egy rémai polgdrnak levagott fillel élni® A harom térténelmi emlék kozés jel-
lemzbje a szandékosan megcsonkitott fll. A csonkitas egyik esetben sem az illetd
személy (egy feltorekvs katona, egy uralkodast megzavard magus, egy ellenfél)
megolésére, hanem ugymond a diszkvalifikalasara, megszégyenitésére iranyult.

De ki volt a mi sériiltiink? Az evangéliumokban szerepl §00Aoc¢ sz0 literdli-
san rabszolgat jelent, azonban nagy tévedés lenne azt gondolni, hogy itt a FGpap
hazi rabszolgajardl lenne szd. A hellenisztikus jelentéssel ellentétben a Kozel Kele-
ten magas rangu kirdlyi, vallasi vezet8kre is hasznaltdk ezt a kifejezést.*® Viviano
hipotézise szerint az itt megnevezett személy nem mas, mint a papok prefeketu-
sa, a f6pap helyettese a segan, aki mindig a F8pap jobbjan latta el a szolgalatat.**
0 felelt a templom napi igazgatasdért, az dldozatok bemutatdsaért. Nem allhatott
be valaki addig a f6papi szolgalatba, mielStt nem toltétte be ezt a beosztast.** Ez
az ember a gorog-romai vilag legjévedelmezébb (zleti véllalkozdsanak volt az
operativ irdnyitéja. A templomi banki tevékenységének bevezetésével, a temp-
lomi addztatasi rendszerének, az aldozati allatok, ételek arusitasanak, felvasarla-
sanak monopol helyzetének kialakitasaval egy jol miikod6 bizniszegyhaz keriilt
kialakitdsa, amely sem a zel6tdknak, sem Jézusnak nem tetszett.*?

A maradando sériilést szenvedett személy gyakorlatilag a templomot, a jelen-
legi templomi aldozati rendszert, annak zavartalan m(ikodését testesitette meg.
Ha O nincs, vagy valami gond van vele, akkor a templomi szolgalat, illetve a f6pa-
pi utddlas is kérdéses lesz. A Tora egyértelm szabalyozast ad ezzel kapcsolatban:
,4Mozes 21,16-23:

npocoagy [ .]. . . .€to 6 Awplwv tfi¢ Holod0ou Tol mMpoyeypapLéVou PLvoOg

kol tol xeilog(*) e . . .ev\epn . . . .pa . .vaiaUtod tov puktijpa [Traces ca. 18 charac-
ters]/ Traces ca. 40 characters

[e . .. .ev] \kat0'Hoiobog/ [ . . . .u] tov(*) Awpilwvog 6e€Lov wrta(*) ig TéNog
g¢étepev. \ | [ ] . . ouvayew o Netfigeicovolpa [ . . . ]/ kai tov(*) mapd Hol6dou
Sebopévov NUiv mpoodyyeApa mept TouTwWV
$7http://www.perseus.tufts.edu/hopper/text?doc=Perseus%3Atext%3A1999.01.0125%3A
book%3D3%3Achapter%3D69%3Asection%3D5 (Letdltve: 2017.10.04)
Bhttp://www.perseus.tufts.edu/hopper/text?doc=Perseus%3Atext%3A1999.02.0077%3A
book%3D12%3Achapter3 (Letdltve:2017.10.04)

3% Bauer 2010. p. 1095.

40 2Sam 14,19

41 Viviano, Benedict: The High Priest’s servant’s ear - Mark 14:47 In: Revue Biblique,
1998. 96.kbt. 1.52.,p. 74.

42 Sjgalit Ben-Zion: A Roadmaps to the heavens an anthropological study of hegemony
among priests sages and laymen. Brighton: Academic Studies, 2009. pp. 66—67.

43 Page, Nick: A leghosszabb hét. Budapest: Kelly Kiadd, 2010. pp. 75-127.
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16Azutdn igy beszélt Mdézeshez az UR: 17igy sz6lj Aronhoz: Ha lesz valaki utédaid
kéziil a késébbi nemzedékekben, akinek testi fogyatkozdsa lesz, az ne mutassa be
dldozatul Istenének a kenyerét. 18Nem mutathatja be az, akinek testi fogyatkoza-
sa van, tehdt aki vak, santa, nyulszdju, vagy térétt végtagu, 19se térétt labu, se
torétt kezii ember; 20vagy aki pupos vagy vézna, vagy hdlyogos szemli, viszkete-
ges vagy sémérés vagy sérves. 21Aron pap utédai kéziil az, akinek testi fogyatko-
zdsa van, nem mehet oda tlizdldozatot bemutatni az URnak. Mivel testi fogyatko-
zdsa van, nem mehet oda, hogy bemutassa Istenének a kenyerét. 22Istenének a
kenyerébdl, az igen szentbél és a szentbél egyardnt ehet. 23De a kdrpithoz nem
mehet be, és az oltdrhoz nem kézeledhet, mert testi fogyatkozdsa van. Ne gyaldz-
za megq szent helyemet. En, az UR, vagyok a megszenteldjiik.”.

Ugyanez igaz volt az aldozati allatra is, amelynek szintén tokéletesnek kellett
lennie. A LXX-ban a 18. vers utolso szava az wtotuntog (Lev 21,18 LXX), amelynek
jelentése levagott fill. Josephus beszamol arrdl, hogy Il. Hyrkanos fiilét is pont
ebbdl a célbdl csonkitottdk meg:

»..Mivel még attdl is félt, hogy a nép megint tronra akarja majd iiltetni
Hyrkanost, akit a parthusok Griztek, levdgatta ennek a fiileit (émitéuver avtol ta
wra), hogy csonkasdga miatt tébbé ne télthesse be a fépapi méltésdgot, mert a
térvény szerint csak hibdtlan testiiek lehettek a fépapok.”

Jézus halala és feltdmaddsat kovetben és a templom lerombolasa kozott (kb.
40-65) tortént egy nagyon hires esemény. A tannaita bolcs Johannan ben Zakkai
egy meg nem nevezett szaducceus fépapot, az 6 tisztatalansdga miatt diszkvalifi-
kalt a szolgdlatbdl, azaz az esti nagy dldozatbemutatas el6tt, a ritualis tisztuldst
kovetSen lemetszette a flulét. A szolgalatra alkalmatlanna valt f6pap bosszut es-
kudoétt, de harom nap mulva meghalt.*

Osszefoglalva az eddigieket. A templomi uralkodd réteget m(ikddését erétel-
jesen kritizalo, a nép korében szimpatikus csodatevé Rabbi kiséretéhez csatlako-
zik egy személy,* akinél van egy éles vagbfegyver. A nazareti acs elfogdsdra kive-
zényelt mdveleti csapatban jelen volt a FGpap szolgdja, a Templomi élet vezér-
igazgatdja, aki elégtételt vehetett a hét elején tortént megaldzé esemény miatt,
hogy az arcatlan galileai felboritotta a Templomban a pénzvaltdk asztalat, kilizte
az arusokat, valamint 6ket rablékhoz hasonlitotta.*® Ismeretlen személyiink ki-
hasznalva a z(irzavart fegyverével precizen levagta a féember fllcimpajat. Nem az
élet kioltasa volt a célja, nem gyilkolni akart. Terrortdmadasaval egy orokké
megmarado jellel diszkvalifikalta pozicidjabdl az arisztokratat. A tdmadas szimbo-

4 Toszefta Para 3:8: https://www.sefaria.org/Tosefta Parah.4?lang=bi (Letéltve:
2017.10.12)

4 Ez nem volt szokatlan jelenség abban az id6ben, hogy egy csodatevé Rabbit, filozdfust
tobben kisértek vandorutjan és ott voltak a kornyezetében.

46 Mk 11,15-16
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likus jellegének lehetséges voltét elismeri Brown,* valamint tdmogatja Viviano,

Taylor és Lohmeyer® is. P4l aposotol blnvadi eljardsa el6tti elfogas jelentnél
megjelennek a szikariusok a textusban.* Az evangéliumok és az Apostolok Cse-
lekedetei narrativai sok helyen tlikorképei egymasnak. Lehetséges, hogy a Ge-
csemané kertben meg nem nevezett szikarius, a Pali passio narrativa el6tikorkeé-
pe?

Nem volt alaptalan a rdmai ezredes kérdése. A Jézushoz tartozd tanitvanyi
kor nem volt mentes a szélsGségektbl. Lukacs beszamol arrdl, hogy Jeruzsalembe
menet, amikor az egyik szamaritanus faluba bementek és nem kaptak szallast.
Jakab és Janos azt mondta Jézusnak: Uram, akarod-e, hogy ezt mondjuk: Szalljon
le t(iz az égbél, és égesse meg Bket!?.”50 A szamaritdnusok Jahve tiszteletét més
formaban képzelték el és valdsitottak meg, mint a zsiddk. Ugy is mondhatnank,
hogy blintk csak annyi volt, hogy masképpen gondolkoztak. Ha nem lett volna
Jézus kontrollja az Uj mozgalom nevében tragédidk torténhettek volna. Az elsé
tanitvanyi kor sem volt mentes a gazdasagi visszaélésektdl. A karizmatikus van-
dorprédikator és a hozza tartozé kisebb csoport f6foglalkozasat otthagyva Palesz-
tinat bejarva hirdették az Isten Orszaganak az eljovetelét. Megélhetésiiket ugy
tlinik a veliik szimpatizalé6 mddosabb asszonyok biztositottdk.>! Ennek a pénznek
a kezelését végezte JUdas, aki sikkasztott ebbél a pénzdsszegbdl.>?

Végkovetkeztetés, 6sszefoglald

Szekunder kutatasom alapjan:

e Jézus-csoporthoz kdnnyen csatlakoztak szélsGséges gondolkozasu szemé-
lyek,

e a szélsGséges zeldtak, szikariusok terrortdmaddsa nem az elnyomodkra
irdnyult, hanem a kollaborans, vezetd elemekre,

e a terrortamadasuk egyik tipusa a szimbolikus jellegli abuzusok voltak,
szakszdval élve ,tettek dltali propaganddt” hajtottak végre,

e a marki vers torténetkritikai elemzése azt az eredményt hozta, hogy az
elkovets személyérdl historikus tényként nem tudunk semmit, azonban a
sérilt testrész nagy valdszin(iséggel egy filcimpa lehetett,

e a torténetkritikai elemzés masik eredménye az volt, hogy a sériilt sze-
mélyrél megtudtuk, hogy a zsidé vallasi élet egyik legbefolyasosabb em-
bere volt,

47 Brown. 1999. p. 274.
48 Viviano. 1998. p. 77.
4 Apcsel 21,38

0 Luk 9,54

51 Luk 8,1-3

52 )an12,6
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e az Osszegylijtott példak szintént azt mutattak be, hogy a vizsgalt tdmadas

nem az élet kioltasara, hanem a csonkitasra iranyulhatott.

Az informacidgazdalkodasbdl beszerzett adatok, valamint az életszerliség
alapjan jutottam arra lehetséges kévetkeztetésre, hogy Mark evangélium passid
narrativajaban egy szikarius terrortamadas torténhetett.

A szélsGséges csoport figyelmét felkelthette Jézus templomi performansza. A
szélesebb tanitvanyi korhoz csatlakozva az ligyndk beépiilt, megfigyelt. Nagycsi-
tortokon egy olyan lehet6ség adddott neki, amit mindenképpen ki kellett hasz-
nalnia. Az elnyomd hatalommal anyagi haszonszerzés végett kollaboralé rendszer
féjelképét meggyaldzhatta meg. A csonkitas jelképes lizenete egyértelm( volt
mindenki szdmara.

A szikarius csoport tevékenysége a lakossag korében megfélemlitést okozott,
hivatalos eljarasban résztvevé személy ellen fizikai erészakot alkalmazott. Mai
jogrendszeriink szerint ez a tevékenység az el nem évil6 terrorcselekmény kate-
goriajaba tartozik.>

Az Ujszovetségi hermeneutika nagy kérdésfeltevése az, hogy egy adott textus
akkor és ott mit jelentett és ugyanaz a torténet itt és most milyen lizenetet hor-
doz. A fenti térténet lizenete , itt és most”, hogy a vallasi fanatizmus karos. Két
szélsBsége™> a bizniszegyhdzak kialakuldsa és a valldsi meggy&z6désbdl fakadéd
onkényes igazsagosztas.

Az U] vallasi csoportokhoz kénnyen csatlakozhatnak olyan terroristdk,>> akik
megfigyelnek, a megfelel6 helyen és id6ben aktivaljak magukat.

Van jogalapja és értelme az Uj egyhaziigyi térvényben megjelend egyhazi el-
ismerés folyamataba beépitett nemzetbiztonsagi kockazatelemzésnek®®, ha nem
szeretnénk tlizzel pusztitd ,profétakat”, a jéindulatu emberek pénzébdl meggaz-
dagodd személyeket, vallasi kontosben megjelend erészakszervezeteket tamo-
gatni. Valdjaban nincs Uj a nap alatt és egy 2000 éves poros torténet is lehet sza-
munkra aktualis, ha interdiszciplinaris mdadon kozelitlink hozza.

Felhasznalt irodalom:
e A Biintetd Torvénykonyvrél sz6l6 2012. Evi C. térvény

e alelkiismereti és vallasszabadsag jogdrodl, valamint az egyhazak, vallasfe-
lekezetek és vallasi kozosségek jogallasardl sz6lé 2011. évi CCVI. térvény

53 V4. Btk.33 §(2) bek e), 314.5.

Fépapi uralkodd arisztokracia vs. kozéposztaly.

A vandorld karizmatikus Rabbi és kore.

A lelkiismereti és vallasszabadsdag jogardl, valamint az egyhazak, vallasfelekezetek és
vallasi kbzosségek jogallasardl szold 2011. évi CCVI. torvény, 14. § e).

Nemzetbiztonsagi Szemle MMXVII/IV 15



Terrortamadas a Gecsemané kertben?

Aladits Beata-Bencze Matyas: A birdi érvelés problémai és az artatlansag
vélelmének érvényesiilése a birdi gyakorlatban. In: Jogelméleti Szemle,
2012, 1.sz.

Balla Péter: Az UjszOvetségi iratok torténete. Budapest: Karoli Egyetemi
Kiado, 2008.

Bauer, Walter: A Greek-English Lexicon of the New Testament and Other
Early Christian Literature. Chicago: University of Chicago Press, 2000.
Bolyki Janos: ,lgaz tanuvallomas”: Kommentar Janos evangéliumahoz
Budapest: Osiris Kiado, 2001.

Brown, Raymond: The Death of The Messiah. New York: Doubleday,
1999.

Brown, Raymond E., Joseph A. Fitzmyer, Roland E. Murphy. The New Je-
rome Biblical Commentary. London: Burns & Oates, 2007

Ferguson, Everet: A kereszténység bolcs6je. Budapest: Osiris, 1999.
Flavius, Josephus: A zsidok térténete. Budapest: Eurdpa kiadd, 1980.
Horsley, Richard A.: Bandits, Prophets & Messiahs: Popular Movements
in the Time of Jesus. Harrisburg: Trinity Press International, 1999.
Horsley, Richard A.: The Sicarii: Ancient Jewish “Terrorists”. The Journal of
Religion. In: The Journal of Religion, 1979. 59.sz. kot. 4.sz.

Kimmel, Werner Georg: The New Testament: The History of the In-
vestigations of Its Problems. New York: Abingdon Press, 1972.

NOVUM TESTAMENTUN GRAECE: Nestle E.- K. Aland. Stuttgart, Deutsche
Bibelgesellschaft, 2012.

Page, Nick: A leghosszabb hét. Budapest: Kelly Kiadd, 2010.

Smith, Morton: Zealots and Sicarii, Their Origins and Relation In: The
Harvard Theological Review, 1971. 64. sz.két. 1.sz.

Sigalit Ben-Zion: A Roadmaps to the heavens an anthropological study of
hegemony among priests sages and laymen. Brighton: Academic Studies,
2009.

Theissen, Gerd: The Gospels in Context: Social and Political History in the
Synoptic Tradition. Edingburgh: T & T Clark, 1992.

Viviano, Benedict: The High Priest’s servant’s ear - Mark 14:47 In: Re-
vue Biblique, 1998. 96.kot. 1.sz.

Zeitlin, Solomon. "Zealots and Sicarii." In: Journal of Biblical Literature,
1962. 81.két. 4.sz.

Internetes forrasok:

http://www.papyri.info/
http://www.perseus.tufts.edu
https://www.sefaria.org
http://www.start.umd.edu
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Meérlegen az osztrak EBESZ-elnbkség

Mérlegen az osztrak EBESZ-elnokség*
Dr. Remek Eva?

Absztrakt

Az Eurdpai Biztonsagi és Egyuttm(ikodési Szervezet Soros EIn6kségét bet6lts orszag 2017-
ben Ausztria. Ausztria alapvet6 céljai megegyeznek az EBESZ altalanos torekvéseivel.
,Nagyobb biztonsdgot és stabilitdst kell teremteni Eurépdban, tovabbd nagyobb bizalom
sziikséges az egyiittmiikédésben, a kiszamithatdsdgban és az egyes feladatok megkézeli-
tésében.” Ugyanakkor Ausztria még az év elején a jelenlegi Eurdpét érint6 fenyegeté-
sekre, biztonsagi kihivasokra figyelemmel EInckségének keretében harom prioritast fo-
galmazott meg. Ezek a meglévé konfliktusok megolddsahoz vald hozzdjarulas, a radikali-
zalodas és a szélséségek elleni hare, illetve a bizalom és a megbizhatésag megujitdsa.* A
tanulmany e prioritasok (célok) megvaldsulasanak id6aranyos bemutatdsara vallalkozik.
Jelen tanulmdny egy részkutatads eredménye. A kutatasi téma az Eurdpai Biztonsagi és
EgylUttmikodési Szervezet szerepe napjaink eurdpai biztonsagi architekturdjaban. Ezen
irds egy részidés> osszefoglalds az EBESZ elndkségi munkardl (az elndkségi munka hivata-
losan 2017. december 31-én zarul le).

Kulcsszavak: EBESZ, EInokség, prioritasok

1 A mi a KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamu, ,A j6 kormanyzast meg-
alapoz6 kozszolgalat-fejlesztés” elnevezési kiemelt projekt keretében mikodtetett Zrinyi
Miklés Habilitaciés Program keretében, a Nemzeti Kozszolgalati Egyetem felkérésére
készllt.”

2 Dr. Remek Eva, egyetemi docens, NKE, Nemzetkdzi és Eurdpai Tanulmanyok Kar,
Nemzetkdzi és Biztonsagi Tanulmanyok Tanszék, ORCID azonositd: 0000-0002-0403-8466
3 OSCE NEWSROOM Austria to serve as bridge builder, dialogue facilitator and an honest
broker during its 2017 OSCE Chairmanship, says Foreign Minister Sebastian Kurz,
http://www.osce.org/cio/293636 (Letoltve: 2017.10.26.)

4 OSCE WHO WE ARE? Priorities of the Austrian Chairmanship
http://www.osce.org/cio/291661 (Letoltve: 2017. 10.26.)

> A hadrom elndkségi prioritasrdl ez idaig nem késziilt id6aranyos, atfogd értékelés, ezért
jelen irds készitésénél az egyes EBESZ intézmények részidds vagy adott prioritdshoz ko-
thetd értékeléseit, jelentéseit, lezajlott taldlkozokat, interjukat vettem alapul. Annak
ellenérzése pedig, hogy a Soros EIn6k év elejei részletes programismertet6jében, a priori-
tdsok cimszd alatt megfogalmazott célok (konkrét esemény, Gsszejovetel, dokumentum
korszer(isitését stb.) realizdlddtak-e, tovabbi informacidval szolgalt. Ez utdbbi esetben az
igazold példak a szerz§ sajat valasztdsat tikrozik, szem el6tt tartva azt, hogy az olvasé
vilagosan lassa és értse ,,az egy mondattal megfogalmazott prioritas” (cél) mogotti EBESZ
eréfeszités Osszetettségét, adott esetben jellegébdl adéddan korlatait.
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Abstract

Austria is the Chairmanship of the OSCE for the year 2017. Austria's fundamental goals
are in line with the OSCE's general aspirations, namely ,greater security and stability in
Europe by providing greater confidence in cooperation, predictability and approach to
some tasks”.®However, at the beginning of the year Austria in view of the current threats
and security challenges within the framework of its Presidency has achieved its three
objectives. These are the contributions to solving the existing conflicts, the struggle aga-
inst radicalization and extremism, and restore the trust and confidence.” Aim of this
paper is to outline of these priorities (goals) time-proportional. This paper is a result of
the partial search. The research topic is the role of the Organization for Security and
Cooperation in Europe in today’s European security architecture. This writing gives a
partial summaries of the Austrian OSCE Presidency period, which ends on 31 December
2017.

Keywords: OSCE, Chairmanship, priorities

6 OSCE NEWSROOM Austria to serve as bridge builder, dialogue facilitator and an honest
broker during its 2017 OSCE Chairmanship, says Foreign Minister Sebastian Kurz,
http://www.osce.org/cio/293636 (Letoltve: 2017.10.26.)

7 OSCE WHO WE ARE? Priorities of the Austrian Chairmanship
http://www.osce.org/cio/291661 (Letoltve: 2017. 10.26.)

Nemzetbiztonsagi Szemle MMXVII/IV 18


http://www.osce.org/cio/293636
http://www.osce.org/cio/291661

Meérlegen az osztrak EBESZ-elnbkség

Bevezetés

Az eddigi kutatasok ravilagitottak, hogy egy adott részkérdés elemzésénél a szer-
26 Ohatatlanul vissza-visszanyul a korabbi tanulmanyokban leirt kovetkeztetései-
hez, ezért ezek kisebb-nagyobb részben ismétlédhetnek az Uj elemzésben is. Ez
szinte elkerilhetetlen, kilonésen annak fényében, hogy most olyan Gsszegzés
készil, ami az Eurdpai és Biztonsagi Egylittm(ikdodés Szervezetének egy hosszabb
idej(i attekintését célozta meg.

Jelen irds els6ként a cimbeli téma keretét biztositd fogalmakat tisztdzza,
majd az EBESZ szervezeti strukturdjat és mdkodési kulturajat mutatja be az oszt-
rak elndkség harom célja mentén. A témardl eddig atfogd, minden célteriiletre
kiterjed6 elemzés nem késziilt, nem is készililhetett (még tart az elnokségi id6-
szak). A harom prioritas kozil a valsagkezelés mddja és eszkozei — pl. Ukrajna
okan — egy kilonleges szinfoltot jelent a mai eurdpai biztonsagi architektidraban.
Ez az elemzés is, a teljesség igénye nélkil ugyan, de kiemelendé kérdésként ke-
zeli az EBESZ ukrajnai tevékenységét is az osztrak EInkség munkajat bemutatd
értékelésben.

Fogalmak

Az EBESZ a kooperativ biztonsag iskolapéldaja. A kooperativ biztonsag ,az alla-
mok biztonsagpolitikai egylttm(kodésének legdltaldnosabb formdja, ahol tdbb
allam egyitt Iép fel a fenyegetéssel szemben, amelyet minden résztvevé annak
tart... szélesebb értelemben az allamok kozotti... politikai és jogi kapcsolathalo-
zat. Magaban foglalja a nemzetkozi szervezetekben vald tagsagot éppugy, mint a
konkrét, a hader6-korlatozas betartdsanak ellenérzésére sziiletett megallapoda-
sokat és a multi- és bilaterdlis egyezményeket”.® Mindez a kollektiv biztonsag
rendszerén belll értelmezendd, ahol ,a rendszer tagjai kotelezik magukat arra,
hogy egy vagy tobb tagnak, egy masik vagy tobb tag altali fenyegetése vagy meg-
tdmadasa esetén katonai eszkéz6k bevondsaval segitséget nyugjtanak”.® A téma-
val Osszefliggd fogalmi rendszer egy harmadik taggal valik teljessé, ez pedig a

8 KISLEXIKON Nemzet és Biztonsag. V. évfolyam 2. szdm, pp. 95-96.
http://www.nemzetesbiztonsag.hu/cikkek/nb12 02 kislexikon.pdf
(Letoltve: 2017.10.21.)
9 Kislexikon i.m. p. 95.
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kollektiv védelem (NATO). Ez esetben a kollektiv rendszer egyik tagja, mint kilsé
fenyeget6 valik veszéllyé a NATO sajét tagjaira.®

Tovabba, az EBESZ, ha nem is iskolapélda, de igazolhatdan biztonsagi kbzos-
ség. A biztonsagi kozosség fogalom el6szor Karl. W. Deutsch és munkatarsai ta-
nulmanyaban jelent meg még 1957-ben. Réviden arrdl van szd, hogy egy csoport
(biztonsagi kdzosség) tagjai olyan szinten integradlédnak, hogy ,valddi bizonyos-
saggal allithatd, hogy a tagok kozotti nézeteltéréseket nem harcokkal, hanem
valami mds mddon képesek rendezni”.!* Karl W. Deutsch szerint kétféle cso-
portrdl beszélhetiink: az egyesitett (két vagy harom orszag formalis egyesiilése)
és a pluralisztikus csoportrdl (flggetlen orszagok integracidja, ,ahol bizhatunk a
valtozdsok békés megoldasaban”, kialakul a kdlcsénoés bizalom, a kdzés mi-tudat
és a lojalitds a kézosséghez).?? Késébb Michael Barnett és Emanuel Adler Ujra
definidltdk ezt az elgondolast, s megalkottak a biztonsagi kozosségek fejlédési
mintdjat, amelynek harom fejlédési szakasza van (keletkezés, novekedés és az
érett szakasz).® Ezen kozdsségek léte azonban nem azt jelenti, hogy itt az ,,6rék
béke”, hanem inkdbb annak valdszinlsitését fejezi ki, hogy vitdik rendezése bé-
kés uton torténik. Az EBESZ fejl6dési ive, a laza kapcsolddasbdl a szervezeti és
intézményi funkcidk megerd&sitéséig kell6 bizonyitékot szolgaltat arra, hogy e
Szervezet azonosithatd legyen, mint biztonsagi kdozosség. Az orszagok novekvé
szama (EBEE 35 alairé orszag, ma EBESZ 57 részes allam) azt is bizonyitja, hogy a
Szervezet inkabb inkluziv (befogad), mint elutasit vagy feltételeket szab a részvé-
telhez, ami a kozos értékek, normak és alapelvek mentén teszi biztonsagot épi-
tévé és felhasznaldvd az EBESZ-régié kb. 1,2 millidrd ember ** altal megosztott
kozos terét. Az EBESZ regionalis ,kormanyzdsa” egy olyanfajta biztonsagi k6zos-
séget hozott létre, ahol a kooperaciod a résztvevik kollektiv és kélcsonds bizalma-
ra épil, illetve a normdk betartdsaval ,megbizhatd varakozdsok léteznek arra,

hogy békésen rendezik a vitdkat”.®

0 Uo.

11 Emanuel Adler:The OSCE as a security community, 14.0. In: OSCE MAGAZINE, Issue
No.1.2011. http://www.osce.org/magazine/2011/1?download=true

(Letltve: 2017.10.21.)

2 Yo.

13 Uo.

14 The Austrian Chairmanship in 2017
https://www.bmeia.gv.at/en/european-foreign-policy/security-policy/the-austrian-
chairmanship-in-2017/ (Letéltve: 2017.10.23.)

15 Emanuel Adler i.m. 15.
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Az EBESZ

A (szerz8) egyik EBESZ-rél késziilt utolsd elemzésének'® legutolsé mondata egy
0sszegz6 munka elején ,in medias res” fellitésnek tlinhet, de jél szolgalja a mon-
danivalé lényegét. Didier Burkhalter svajci killigyminiszter szavai éppen az EBESZ
tevékenységének a lényegét fejezik ki: ,Az EBESZ vdlt a nemzetkézi kbz6sség
szemévé és a fiilévé...”*” Ez a mondat 2015-ben hangzott el, amikor Svajc utan
mar Szerbia latta el az EBESZ Soros Elnokség teenddit, de ma sem lehet ennél
jobban megragadni az EBESZ munkajanak Iényegét.

Az 57 részes allamot és 11 partnerallamot magaba foglald Szervezet a vila-
gon a legnagyobb foldrajzi kiterjedés(i regionadlis szervezet, kdzismerten fogal-
mazva ,Vancouvertél Vlagyivosztokig” terjed. JogelGdje, az Eurdpai Biztonsagi és
Egylittmkodési Férum (EBEE), a hideghaborus idszak egyik olyan ,értekezlete”,
amely helyet és lehetGséget adva megkonnyitette a Kelet és a Nyugat kozotti
parbeszédet. Ez kivaltképpen fontos az emberi jogok kérdése kapcsan, mert ez a
Forum foglalkozott elGszor Osszeurdpai szinten ezzel a kérdéssel, ami késGbb
nem vartan, de ,hozzdjdrult a kézép- és kelet-eurdpai szocialista dllamokban
bekévetkezett alapvetd vdltozdsokhoz” 18

Az 1990-es évek valtozasai nem hagytak érintetlenil ezt a Szervezet sem, de
mivel jol értékelte lehetGségeit, igy hamar és rugalmasan reagalt. Stratégiai el-
gondoldsdban a régi-Uj elemek egyarant megtalalhatdk, amelyek kiegészitik és
erdsitik egymdst. A Helsinki Alapelvek®® (a régi elemek) az ENSZ Alapokmanya-
nak elveit vették alapul, sok eleme azonban meghaladta a sajat korat, mert ,hi-
vatkozasi alapként és kiindulasi pontként szolgdlt, amihez még a részes allamok
egyhangl déntésére is sziikség volt”.2° A kés6bbi véltozdsokat is kdvette az
EBESZ. A Biztonsdgi Stratégidjdban?! (Uj elemek) azonositja a 21. szdzadi kihiva-

16 A szerz6 irdsaban Kooperativ biztonsag — EBESZ cimmel In: Molnar Anna - Wagner
Péter — Marsai Viktor (szerk.): Nemzetkozi biztonsagi szervezetek, 2017 kézirat

7 Mirco Giinther: The OSCE’s importance for peace and security in Europe, p. 2.
https://nefia.org/sites/default/files/zeitschrift/artikel/adhoc 15 EN 17 Guenther NEU.
pdf (Letoltve: 2017.10.21.)

18 Blahé Andrés-Prandler Arpad: Nemzetkézi szervezetek és intézmények, Akadémiai
Kiadd, Budapest, 2014, p. 361. ISBN 978 963 05952 7 8

19 Atiz alapelv, a ,dekaldg” jelent8sége kés6bb mutatkozik meg igazan, errél részletek
Iasd Blaho-Prandler i.m. pp. 362—365. A tiz alapelv felsorolasa i.m. 362.0.

20 Blahd-Prandler i.m. p. 362.

21 Részleteket lasd OSCE Strategy to address threats to security and stability int he twen-
ty-first century http://www.osce.org/mc/17504?download=true
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sokat,?? majd tagjainak és kérnyezetének biztonsdgdhoz a régi elvek mentén
(Iasd Helsinki Alapelvek) jarul hozza, de a biztonsagot atfogd és kooperativ mo-
don értelmezi.?

A valtozasok az EBEE intézményi struktlrat is érintették, ami teljesen dssz-
hangban volt a Szervezet sajatos rugalmassagaval, illetve a j6 alkalmazkodd ké-
pességével. A folyamat tet6pontja éppen az 1994-es budapesti cstcstalalkozon
volt, amikor a szervezet, Szervezetté valt. Ekkor kapta az Eurdpai Biztonsagi és
Egylttm(ikodési Szervezet nevet, ezért a szerveinek a neve és a feladataik is val-
toztak.?* Az eddigi kutatds sordn ezek feldolgozasa, leirdsa megtértént, jelen
esetben terjedelmi korlatok miatt csupan azon intézményekrdl esik sz6 és oly
mértékben, amelyek kdzvetleniil a témdahoz kapcsoldédnak.?

Az EBESZ mara szerves részévé valt az euro-atlanti térség biztonsagaért fele-
I6s nemzetkozi szervezeteinek. Az eurdpai munkamegosztas szerint a ,puha biz-
tonsag” teriletén jatszik fontos és elismert szerepet, mikézben a ,kemény biz-
tonsag” teriiletét is le tudja fedni pl. a konfliktusmegel&zés tevékenységével.?®
Az EBESZ szerveivel, szakértGivel és teriileti mlveletei haldzatanak segitségével
olyan kérdésekkel foglalkozik (pl. fegyverzetellenérzés, a felelGsségteljes kor-
manyzds, a terrorizmus, az energiabiztonsag, médiaszabadsag, kisebbségek,

(Letoltve: 2017.10.30.)

22 A dokumentum 2003-ban Maastrichtban sziiletett. Felsorolja a biztonségi fenyege-
téseket, s a hatarbiztonsag és az azzal kapcsolatos kapacitasbGvitésre, a kdlcsénés
elényokre éplild dllamok kdzotti kapcsolatok alakitasara ad felhatalmazast. Részletek lasd
OSCE Conflict Prevention Centre, Comparative Analysis of Crisis Response Capabilities -
The OSCE Position, pp. 2-3.

http://www.osce.org/cpc/39621?download=true (Letoltve: 2017.10.20.)

2 Atfogd, mert a biztonsag minden szektoraval foglalkozik. Kooperativ, mert minden
tagja egyenl6 jogokkal rendelkezik. A jogel6d EBEE mar a hideghdboru idején jelents
munkat végzett. Emlitésre mélté a ,,Bizalom- és BiztonsagerGsité Intézkedések (Confi-
dence and Security Building Measures, CSBM) intézményesitése — stockholmi konferencia
1984-86, a hagyomanyos fegyverek csokkentésére tett eréfeszités (Conventional Forces
in Europe, CFE) 1990-ben, vagy ugyanebben az évben alairt Parizsi Charta az Uj Eurépaért.
Ez utdbbi fontossagat igazolja, hogy a NATO és a Varsdéi Szerz6dés tagorszagai ebben irtak
le, hogy mar nem tekintik egymast ellenségnek. NAGY 2010.20.

24 Szerveit és azok feladatait részletezve ldsd OSCE Who we are?
http://www.osce.org/who-we-are (Letdltve: 2017.10.20.)

25 A kutatds kordbbi részeredményei EBESZ I. és II., a német EBESZ-elnkség értékelése,
az EBESZ és valsagkezelés, az Osztrak EInokség 2017 cimen fellelhetdk.

%6 OSCE What we do?

http://www.osce.org/whatistheosce (Letoltve: 2017.10.21.)
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stb.), amelyek nagy hatdssal vannak koz6s biztonsagunkra. Az EBESZ atfogo és
kooperativ mddon értelmezi a biztonsag kérdését (lasd fenn), igy annak mind a
harom dimenzidjat, a politikai-katonai, gazdasagi-kornyezeti és a human dimen-
zi6t egységesen kezeli.?’

Az EBESZ egyike a regiondlis szervezeteknek.?® Mint ilyen azonban nagyon
egyedi, mert pl. nincs katonai képessége, mint a NATO-nak ezért a valsagkezelési
képessége korldtozott. Vagy korlatozott jogi képesség?® hidnyaban, — szemben
az Eurdpai Unidval, — neki korlatozott a kapcsolatok kezelésére vonatkozé képes-
sége. A bizalomépit6 adottsaga okan azonban parbeszéd 0sztonzé képessége
van, ami az érdekellentétben all6 feleket el6bb vagy utébb megegyezésre Osz-
tonzi. Mindezekkel egyltt nincs még egy olyan regionalis szervezet, amely oly
széles kor(i foldrajzi kiterjedésl terileten képes ,fellépni”, mint az EBESZ. Ez
teszi a Szervezetet a konfliktusmegel6zés és a konfliktusmegoldas kulcsszerepl6-
jévé.3°

A Soros Elnokség — Ausztria

Az EBESZ szervezeti strukturaja3! akdr két részre bonthatd, a valésidgban ezek
szervesen dsszekapcsolédnak3?: a politikai déntéshozé és az operativ csoport-

27 A hdrom dimenzidban dsszesen huszonharom feladatot jelenit meg. A hdrom dimen-
zién tul vannak olyan feladatok, amelyek ,,dimenzidkon ativel6”, tobb dimenzié felada-
taiba is beleérthets. OSCE What we do? Uo.

28 Az ENSZ VIII. fejezete szerint. Az Egyesiilt Nemzetek Alapokmanya és a Nemzetkozi
Birésag Alapszabalyai, MENSZT? Budapest, 1993, pp. 37-39.

29 Magyarorszag Allandé EBESZ képviselet, Ausztria, Bécs,
http://www.mfa.gov.hu/kulkepviselet/AT EBESZ/hu/EBESZ/EBESZ.htm

(Letoltve: 2017.10.21.)

30 Group of authors: The OSCE and contemporary security challenges: A collection of
essays, 24.0. http://www.osce.org/serbia/216966?download=true (Letdltve: 2017.10.21.)
31 Az érthet8ség megkdnnyitése céljdbdl egy vazlatos attekintés az intézményekrél.
Jelenlegi szervei: 1. (politikai) dontéshozdk: Csucstalalkozdk, Miniszteri Tanacs, Vezets
Tanacs 1997 utéan szerepe gyakorlatilag megsziint, az Alland6 Tanacs keretében tanacs-
kozik, Biztonsdagi Egytttmiikodési Forum, EIn6k-Elnokség-Trojka, a Soros EIn6k Személyes
Megbizottja, Parlamenti Kozgydilés 2. (operativ) végrehajtok: F6titkar-titkarsag, Nemzeti
Kisebbségi FGbiztos, Demokratikus Intézmények és Emberi Jogok Iroda, Média Sza-
badsaganak Megbizottja, Békéltetd és Valasztott Birdsag. 3. miveletek, misszidk, 4.
kapcsolatos szervek. Részletesen |. OSCE WHO WE ARE? OSCE: Who we are?
http://www.osce.org/whatistheosce (Let6ltve: 2017.10. 20.)
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ra.3® Az operativ intézmények kdzil a legismertebbek a Soros Elndkség (Chair-
manship), azon belil a Soros EInék (Chairman-in-Office) illetve a Trojka (Troika)
harmasa.3*

A Trojka intézménye az EBESZ m(ikodésének a folytonossagat szimbolizalja,
mert a tagjai az el6z6, a jelenlegi és a kévetkezd Soros EInokbdl kertilnek ki. Az
EBESZ soros elnoki tisztsége egy naptari évre sz6l6 manddtum. A mindenkori
Soros EIndk (az adott orszag killgyminisztere) felelGsséggel tartozik a résztvevd
orszagokkal, a nemzetkozi szervezetekkel fenntartott kapcsolatok koordinaldsa-
ért, a konzultacidkért, s6t a konfliktusmegel&zés feladataiban is aktiv.3> A Szer-
vezet egészének adminisztrativ irdnyitdja, tdmogatdja az EBESZ-F6titkdr és a
Titkarsaga (OSCE Secretary General).3® Ez utdbbi felel@sségi teriilete Szervezet
kiilkapcsolata, annak adminisztrativ része és a pénziigyi teriilete. Mindemellett
nyomon kovetik az aktualis trendeket, szakért6i elemzéseket, amely ismereteket
a gyakorlatban hasznositanak.?’

2017. januar 1-jén Ausztria Németorszagtdl vette at az EBESZ elnOkségi sta-
fétat. Ausztria, hasonléan, mint Svajc vagy Finnorszdg, egyike azon , EBESZ-
multidéz6knek”, akik elkotelezettek e paneurdpai biztonsagi szervezetben. Bru-
no Kreisky3® kancelldr mar a hideghdboru idején pértatlan és Gszinte kozvetits
szerepét toltotte be a Kelet és a Nyugat kozott formalddd egylttmikodés létre-

32 OSCE Structure 7.0. http://www.osce.org/whatistheosce/factsheet?download=true
(2017.11.03.)

33 Jonathan Cohen: Conflict Prevention in the OSCE — An Assessment of Capacities, Haga,
Netherlands Institute of International Relations ‘Clingendael’p. 16.
https://www.clingendael.org/sites/default/files/2016-02/20000900 cli study9.pdf (Lets-
ltve: 2017.10.12.)

34 2017 Ausztria a soros elndk orszag, Sebastian Kurz a Soros EInék. A Trojka: Németor-
szag (2016) Ausztria és a 2018-as soros elnoki orszag, Olaszorszag. ld6kozben kiderlt,
hogy 2019-ben Szlovakia megkapta a tdmogatast a soros elnoki feladatok ellatasara.

35 Cohen 1999. pp. 23-25.

362018 juliusatdl Thomas Greminger tolti be ezt a tisztséget.

37 OSCE WHAT IS THE OSCE? OSCE: What is the OSCE? 4. o.
http://www.osce.org/whatistheosce/factsheet?download=true (letdltve:2017.10 21.)

38 Bruno Kreisky szdvetségi kancelldr (1970-1983), az osztrak aktiv semlegességi politika
atyja és az ,egyesllt Eurépa” eszméjének egyik els6 osztrak meghirdetéje alapitotta.”
Flaisz Frida: Osztrak Nemzetkézi Politikai Intézet Osterreichies Institut fir Internationale
Politik (OlIP), p. 1.http://www.grotius.hu/doc/pub/SASFLP/2009 33 flaisz %20frida.pdf
(Letoltve: 2017.10.21.)
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hozataldban.?® Ugyan més okokbdl kifolydlag, de ma is nagy sziikség van az ilyen
tipusu kozvetitére, az eurdpai biztonsag torésein hidat épit6re. Ausztria képes az
europai biztonsag alakitasara. Az év elején ,a megszokottnal lendiiletesebben és
nagyobb felel&sséggel kezdte meg a munkat Eurdpa biztonsagaért”.*° Az EBESZ
intézményi struktarajaban, mint az mar emlitésre kerdlt, a Soros EIndkség, illetve
a Soros EInok személye nagyon fontos intézmény. Az intenziv valsaghelyzetek-
ben kozvetit és koordinalja az 6sszes belsé EBESZ tevékenységet, kifelé pedig az
,EBESZ-hangjaként” sz6l.*

Ausztria szimbolikus hely és szerepl6 az eurdpai biztonsagi intézményekben,
eseményekben egyarant (pl. valamikor Kelet és Nyugat kapuja volt, az ENSZ
Atomenergia Ugynoksége itt van, 1995 6ta Bécsben miikddik az EBESZ Titkarsa-
ga, illetve 2000-ben mar betoltdtte az EBESZ elndki tisztségét).

Az osztrak EInokség annak megfelel6en hatarozta meg elnokségi prioritasait,
hogy az EBESZ-térségben milyen fenyegetések, kihivasok veszélyeztetik a kdzos
biztonsagot. EInokségi vélemény szerint a jelenleg is |étez6 (akar befagyott) ka-
tonai konfrontacidkon tul (pl. ukrajnai, sziriai) f6leg hatarbiztonsagi konfliktusok
fenyegetnek. Mindemellett a radikalis csoportok és a terrorista akciok novekvd
szdma, s ezzel Osszefliggésben a polgarok bizalomvesztése a nemzetkozi szerve-
zetekben, igy az EBESZ intézményeiben is, aggodalomra ad okot.** Az EBESZ
Soros Elndke ezért ugy vélte, hogy politikai megoldasokra van sziikség, amihez a
parbeszéd létrehozasa, fenntartdsa és folytatasa els6dleges eszkoz.

A prioritasok kozil a radikalizacié terjedése és a terrorizmus fenyegetése
nemcsak Eurdpat érinti. Globalis kihivas, ezért kell intenzivebbé tenni az ezek
elleni tevékenységet. A probléma a tarsadalmi biztonsagot is érinti, kiil6nos te-
kintettel a radikalizacidra, ami a fiatalok korében emelkedd tendenciat mutat.*

39 Christian Niinlist: The OSCE and the Future of European Security, CSS Analyses in Secu-
rity Policy, No. 202, February 2017, Editor: Matthias Bieri, p. 1.
http://www.css.ethz.ch/content/dam/ethz/special-interest/gess/cis/center-for-
securities-studies/pdfs/CSSAnalyse202-EN.pdf (Let6ltve: 2017.10.21.)

40 Uo.

41 Uo.

42 Diana Orlova: Austria’s chairmanship of the OSCE, (szerz8 forditasa, tartalmi kivonat)
https://doc-research.org/en/austria-chairmanship-osce/ (Letéltve: 2017.10.21.

4 Tovabbi kutatdsokra érdemes, de terjedelmi korldtok miatt csak utaldsszer( kitekintést
enged e tdrsadalmi jelenség. Erre vonatkozdan sziiletett egy részletes elemzés az Osztrak
EInékség Onértékelése cimen, ahol az EBESZ kiilénbz6 dimenzidit érint6, az osztrak
elndkségi id6ben torténtek vannak szamba véve. Az elndkségi prioritasok miatt a
témahoz kapcsoldddan is szdamos informacié all rendelkezésre pl. a radikalizmus vagy a
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Szintén tarsadalmi kérdés a bizalomvesztés kérdése. A probléma Osszetett, a
megoldasa még jobban, ezért fontos a nagyobb atlathatdsag és mélyebb Ossze-
kapcsolddas kutatasa pl. olyan teriileteken, mint a gazdasag, vagy a human biz-
tonsag teriilete.**

Kozismert, hogy 2001. szeptember 11-e utan, de féleg az elmult évtized ki-
I6nb6z6 konfliktusainak és az erdszakos cselekmények névekvs szdma kovetkez-
tében a ,kiilénféle civilizaciok és régiok kézétti ,,pdrbeszéd” sziikségessége szd-
mos kezdeményezés tdrgydt képezte, mintegy eszkézként arra, hogy a kézéttiik
fenndllé viszdly békés uton rendezédjék”.*®

Napjaink torténései azonban megnehezitik a ,parbeszéd” kialakitasat. J6
példa erre az, hogy Eurdpa nemrégiben soha nem latott kiterjedési és intenzita-
s menekiltvalsaggal nézett szembe. Ennek oka természetesen Osszetettebb,
mint aminek bemutatasara e tanulmany vallalkozhat, de egy dolgot érdemes
kiemelni a sok tényezd koziil. Nevezetesen a Kozel-Kelet és Eszak-Afrika térségé-
ben a sulyos helyzetek kialakulasaért az intolerancia, a rasszista kirekesztés, a
polarizacid (pl. tarsadalom kettS vagy tobb részre valasa) és a politikai instru-
mentalizacié®® a felel8s (pl. kézel-keleti térségben a vallds politikai dimenzidba

vallasilag motivalt szélsGségek problémajardl. Eszerint az osztrak dzsihadistak szama kicsi,
de mégis veszélyesnek tekintend6k. Az Alkotmanyvédelmi és Terrorelharitasi Miniszté-
rium (Ministry for Protection of the Constitution and Counterterrorism) adatai szerint,
296 osztrak sziiletésl személy ismeretes, akik részt vettek Sziridban és Irakban a
dzsihadista tevékenységben. 2016 végén, 280 személyt lokalizaltak Ausztridban, majd a
hatdsagok felligyelete ald keriltek. Ez a szdm, a kovetkezetes biintet6eljarasok és a valodi
biintetések kovetkeztében csdkken. Az azonban tény, hogy az Ausztridban él6 emberek
ideoldgiailag kozel allnak a szélsGséges iszlamhoz, ezt a bécsi fiatalok kozott folytatott
vizsgdlatok mutatjak. Pl. a 401 felmérésben részt vevd fiatalok koziil 27%-a pozitiv érzése-
ket mutat a rendkiviil valldsos emberek felé, akik hajlanddak a hitiikért hdboriba menni.
Ezek a fiatalok a Nyugatot elnyomodként |atjak, s egyetértettek abban, hogy akar erészak
aran is védeni kell az iszldmot. (A szerzé forditasdban és kiemelésében.). Tovabbi ré-
szletek és a megoldasi lehetGségekrdl lasd Markus Mostl-Klaus Starl: Self-Evaluation Re-
port, OSCE Chairmanship Autria 2017, 48-50.0.
https://volksanwaltschaft.gv.at/downloads/fhu08/0SZE%20Berichtsentwurf.pdf
(letoltve: 2017.10.23.)

4 Uo.

% Uo.

46 Hakim Khatib: The political instrumentalization of Islam in the Middle East,
https://www.fragilestates.org/2015/05/13/the-political-instrumentalization-of-islam-in-
the-middle-east-by-hakim-khatib/ (Let6ltve:2017.10.21.)
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keriil és ennek kdvetkezményei).*” Tény, hogy sok esetben a kulturdk és a valla-
sok kdzott a diskurzus egyre nehezebbé valik.*® Ez igazi csapas a parbeszéd in-
tézményére. Az EBESZ kulcsfontossagu eszkdze pedig éppen a parbeszéd. Ezzel
segiti el6 a konfliktusok megel6z6sét vagy megsziintetését, a megbékélést, az
Ujjaépitéshez sziikséges ismeretek atadasat, s6t adott esetben képes mérsékelni
a felek targyaldsi hangnemét is. A parbeszéd konkrétan is ,targyald asztalt” kinal
a felek szamara, hogy koélcsonds kapcsolatba Iépjenek egymassal, megosszak
tapasztalataikat és annak szellemében tovabbfejlesszék egylittm(ikdésiket. A
bizalomépitd szerepérdl nem is beszélve. A parbeszéd eszkdz csupan egy az esz-
kozok kozil, ami az EBESZ tevékenységi kindlatdban (a harom dimenzidban lasd
kordbban) huszonhdromféle feladatban 6lt testet.*

Sebastian Kurz osztrak kulligyminiszter kijelentése szerint ,Ausztria tovdbbra
is, mint ahogyan azt tette kordbban semleges orszdgként, szerepet vdllal pdrbe-
széd-el6mozditoként és hidépitéként az EBESZ elnbksége alatt. Az éves program
szerint tébb bizalomépitéssel ésszefiiggd konferencia volt mdr, de a média sza-
badsdgdrdl is pl. a Nyugat-Balkdnon” .>°

Az EBESZ harom dimenzidjabodl a gazdasagi dimenzid eredményessége némi-
leg elmarad a masik kett6tél, de a parbeszéd lehetéséget teremtett ezen a teri-
leten is a hiany poétlasara (pl. 2017 megrendezték az EBESZ-elnOkség vezette
Uzletei Konferenciat a ,Partnerség és innovdcidé a fenntarthaté gazdasdgokért”
cimmel, vagy elGszor tartottak El6készit6 Taldlkozét a 25. EBESZ Gazdasagi és
Kérnyezetvédelmi Férumadnak).’! Ez a néhany kiragadott példa azt bizonyitja,
hogy Ausztria éves szintl feladatok elldtasaban az els6dleges eszkoz volt/marad
a parbeszéd.>?

Mérleg
Megismerve az EBESZ témahoz szorosan kapcsolddd szervezeti és mikodési

mechanizmusat, tekintsiik at sorrendben az osztrak EInokség idei terveinek meg-
valdsulasat. Folyamatban |évé tevékenység értékelése persze szinte vakmerGség,

47 Diana Orlova i.m.

48 Uo.

49 OSCE What we do? Who we are?
http://www.osce.org/whatistheosce (Letoltve: 2017.10.26.)
0 Diana Orlova i.m.

51 Uo.

%2 Uo.
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de legalabb is bator dolog, mert ,,... tudod-e azt, hogy mi lesz holnap?”>® A kér-
dés koltSi, de az EBESZ 2017. évi Biztonsagi Fellilvizsgalati Konferencidjan készilt
Vezetdi jelentés,> az EBESZ honlapjan folyamatosan frissiil8 Taldlkozdk és Ese-
mények,>> a Részes allamok szdmdra készitett részletes program,® az egyéb
osszefoglaldk, hirlevelek sokasaga sok részletre ravilagit az EBESZ harom dimen-
ziéjdhoz tartozé témakban. Ezek alapjan néhany dolog mar rogzithet6. Az Os--
szegzés alabb kozzé tett sorrendje nem jelent fontossagi sorrendet, csupan kove-
ti a prioritdsok soros elndki bejelentési rendjét, s az azokon belilil bemutatott
részletek a szerzg sajat valasztasat tikrozik.

1.Er6s6d06 katonai konfliktusok megoldashoz valé hozzajarulas (Defusing
armed conflicts)

Ennek igazolasa az éppen aktualis tizenhat folyéd muvelet, amibdl aldbb csak az
ukrdn példa kap révid bemutatast.>” Az eurdpai biztonsag és stabilitds, illetve az
EBESZ teriiletén a részes allamok altal tdmogatott értékek védelme elsédleges
tényezd volt és maradt, amire a katonai akcidk, konfliktusok veszélyt jelentenek.
Kllénosen igaz ez a kelet-ukrajnai események tiikrében. Mikdzben a tébbi ,be-

33 Fjodor Mihajlovics Dosztojevszkij: A Karamazov testvérek |. Ford.: Makai Imre, Buda-
pest, Eurdpa

Kényvkiadd, 1982, p. 370.

54 2017 ANNUAL SECURITY REVIEW Conference Vienna, 27 to 29 June 2017, Chairper-
son’s report, 1-44.0. http://www.osce.org/chairmanship/335826?download=true (lets-
ltve: 2017. 10.21.)

%5 Megvaldsult, jelenlegi és tervezett programok olvashaték OSCE Meeting and events
folyamatosan frissulé feliletén,

http://www.osce.org/meetings-events (Letdltve: 2017.10.23.)

%6 Az elnkségi programbdl vett részletek a szerz8 forditadsaban jelentek meg a széveg-
ben. Nem pontosan a dokumentum sorrendje szerint, s mivel f6leg tartalmi 6sszesitésben
jelenik meg a magyar szoveg, ezért nincs kiilon idézGjelezve, hanem az oldalszam
megjelenitése segiti az 6sszevethetdséget az eredeti munkaval. Programme of the Austri-
an OSCE Chairmanship for presentation to Participating States, pp. 1-2.
https://www.bmeia.gv.at/fileadmin/user upload/Zentrale/Aussenpolitik/OSZE/OSCE Fac
tsheet Web.pdf (Letéltve: 2017.10.28.)

57Az EBESZ jelenleg folyé tizenhat miveletének leirdsa részletesen lasd The Secreteriat
Conflict Prevention Centre Survey of OSCE Field Operations, 2017 oktdberében frissitve,
p. 186.

http://www.osce.org/secretariat/74783?download=true (Letdltve: 2017.10.21.)

Nemzetbiztonsagi Szemle MMXVII/IV )8


http://www.osce.org/chairmanship/335826?download=true
http://www.osce.org/meetings-events
https://www.bmeia.gv.at/fileadmin/user_upload/Zentrale/Aussenpolitik/OSZE/OSCE_Factsheet_Web.pdf
https://www.bmeia.gv.at/fileadmin/user_upload/Zentrale/Aussenpolitik/OSZE/OSCE_Factsheet_Web.pdf
http://www.osce.org/secretariat/74783?download=true

Meérlegen az osztrak EBESZ-elnbkség

fagyott konfliktus”>® is EBESZ feladatkdrbe tartozé (pl. Dnyeszter-menti Moldav
Koztdrsasag, Hegyi-Karabah, Gruzia, stb.), a kelet-eurdpai torténések kozelisége
miatt azt gondolhatnank, hogy az ukrajnai események folyamatos érdeklédésre
tartanak szamot. A szakért6i 6sszefoglalds szerint azonban ,,a 2015-ben és 2016-
ban az ukrdn probléma... kérdéseit hattérbe szoritottdk a vildg és az eurdpai poli-
tika olyan eseményei, mint sziriai polgdrhdbort és az Iszldm Allam elbretérése, a
2015-6s eurdpai migrdcids vdlsdg, a 2016. juliusi Brexit-népszavazads, illetve a
2016. novemberi amerikai elnékvdlasztds”.>

2017. juliusban az EBESZ Parlamenti Kézgy(ilése hatdrozatban® rdgzitette,
hogy Kelet-Ukrajndban Donyeck és Luhanszk megyék egyes korzeteit (orosz hib-
rid) katonai er8k tartjdk ellendrzésiik alatt.®® Az EBESZ egyuttal felszdlitotta
Oroszorszagot a megszallt teriiletek elhagyasara, a Helsinki Alapelvek betartdsa-
ra, tébbek kéz6tt a hatdrok, a teriileti sérthetetlenség elvét kiemelve.®?

Ukrajndban jelenleg harom EBESZ ml(ivelet van: az elsé az EBESZ Kilonleges
MegfigyelSi Misszidja, még 2014. marcius 21-én telepitették, fegyvertelen, civi-
lekbél all6, 24/7 6raban teljesit szolgalatot. F6 feladatai az ukran helyzet partat-
lan és objektiv mdédon torténé megfigyelése és jelentése, illetve a parbeszéd
koordinaldsa a vélsagban érintett felek k6z6tt.5

A kovetkezd az EBESZ Projekt-koordinatori Miivelete, amelyet 1999. junius
1-jén hoztdk létre. F6 feladata Ukrajna biztonsaganak novelése, pl. a demokrati-

8 A, befagyott konfliktus” témaval sokan és sokféle megkdzelitésben foglalkoznak,
néhdany példa: a Stratégiai Védelmi Kutatd Kézpont munkatdrsai kozil pl. Talas Péter,
Racz Andras, a MULT-kor szakértdi, pl. Sarkozy Miklés, a Kiiliigyi Szemle, a Foreign Affairs,
a World Policy Institute szakértéi.

9 Télas Péter: Harom évvel az ukrajnai hatalomatvétel utén, 1. o.
http://netk.uni-nke.hu/uploads/media_items/svkk-elemzesek-2017-4-harom-evvel-az-
ukrajnai-hatalomatvetel-utan-talas-p.original.pdf (Let6ltve: 2017. 10.27.)

80Minsk Declaration and resolutions adopted by the OSCE Parliamentary Assembly, at the
twenty-sixth annual session Minsk 5 to 9 July 2017,
https://www.oscepa.org/documents/all-documents/annual-sessions/2017-
minsk/declaration-25/3555-declaration-minsk-eng/file (Letoltve: 2017.10.21.)

61 Crimean News Agency: OSCE resolution on de-occupation of Crimea and Donbass is
ready,
http://gha.com.ua/en/politics/osce-resolution-on-deoccupation-of-crimea-and-donbass-
is-ready/141240/ (Letoltve: 2017.10.25.)

62 Minsk Declaration p. 6.

63 OSCE Follow the mission, OSCE Special Monitoring Mission to Ukraine,
http://www.osce.org/special-monitoring-mission-to-ukraine (Let6ltve: 2017.10.21.)
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kus normaknak megfelel6 intézmények, gyakorlatok kialakitasa, fejlesztése a
modern demokracia kiépitésének megfelel8en.%

A harmadik pedig a Megfigyel6 Misszid az orosz Gukovo és Donetsk ellenér-
z6pontokon. 2014. julius 29-t8l miikddik.5°

Ez az osztrak elndkségi cél tehat a politikai-katonai dimenzié fontos része.
Mikozben a katonai egylittm(ikodés, illetve a katonai tevékenység atlathatdsaga
érdekében folytatott parbeszéd is bizalomépit6 tényez6. E prioritas tekintetében
még van elég feladat az idei évre, pl. a mar elkezdett Bécsi Dokumentum® kor-
szer(sitése,®” tovabba az éppen , gyengélkedd” hagyomanyos fegyverzetellendr-
zésrél folytatott atfogd és strukturdlt parbeszéd felélesztése. Erdemi elSrelépés
a Magatartasi Kédex®® jobb végrehajtasdban, a részes és a partner allamokkal
politikai parbeszéd folytatdsdban varhaté még az idén (ennek targya tobbek ko-
z0tt a biztonsagi szektor reformja). Ezzel 6sszefliggésben Ausztria tdmogatja a
kézvetlen katonai kapcsolatok és szakértelem atadast a részes allamok kdzott.®

2. A radikalizalodas és a széls6ségek elleni harc (Fighting radicalisation
and violent extremism)

Sebastian Kurz a harom osztrak elntkségi prioritas koziil e teriletre kilonleges
hangsulyt fektetett, mind Ausztridban, mind az EBESZ térségében, fGként a fiata-
lok korében (lasd a Soros Elnokség fejezet). ElsG6ként a probléma azonositasa,
majd kivalté okainak, inditékainak kezelése jelentette a feladatot. Ez nem a fiata-

6 OSCE Where we are?

http://www.osce.org/project-coordinator-in-ukraine (Letoltve: 2017.10.21.)

5 OSCE Where we are?
http://www.osce.org/observer-mission-at-russian-checkpoints-gukovo-and-donetsk (Le-
toltve: 2017.10.21.)

86 A bizalom- és biztonsigerdsitd targyaldsok 1999. évi dokumentuma (1999. évi Bécsi
Dokumentum). L. Szatmari LaszIé: Az EBESZ-cstics — Cstcson az EBESZ?
http://www.honvedelem.hu/cikk/23676/ebesz-csucs-%C3%A2%20%20-csucson-az-ebesz
(Letoltve: 2017.10.27.)

67 OSCE Newsroom, Progress on modernizing the Vienna Document vital to making the
agreement effective in current challenging security environment,
http://www.osce.org/fsc/296801 (Letoltve: 2017.10.26.)

68 A biztonsag katonai és politikai vonatkozésairdl szél. Code of Conduct on politico-
military aspects of security, http://www.osce.org/fsc/41355?download=true (Letéltve:
2017. 10.30.)

8 OSCE Newsroom Progress on modernizing the Vienna Document i.m.
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lok megfigyelését, hanem a rajuk figyelést jelentette/jelenti. A megoldasrdl sz6l6
stratégiaja atfogd, mert a taktikai elemek a részes allamok egyéni tevékenységét
is feltételezik. Ennek gyakorlati megvaldsitdsa uUgy tortént, hogy Nyugat-
Eurépaban, K6zép-Azsidban, a fekete-tengeri térségben és a Balkdnon regionalis
workshop dsszejovetelek keriiltek megrendezésre a témdéban.” Sok fiatal nem-
csak részt vett, de segitett a probléma megoldashoz kozelebb vivé innovativ
megkozelitések kidolgozasaban. Ehhez kapcsolddik az osztrak elntkség még
megvaldsitasra vard terve egy olyan projektet inditdsara, amelyben a fiatalok
képvisel6i ,felhatalmazast kapnak”, hogy sajat orszagukban is foglalkozzanak e
kérdéssel.

A prioritas targykorébe tartozik a tomeges migracid is, amely sok és sokféle
elgondolast vet fel az EBESZ-térség orszdgaiban. Kétségtelen, hogy egyes orsza-
goknak segitségre van szilksége, amiben az EBESZ a kotelezettségein kiviil a kéz-
zelfoghatd tamogatasi projektjeivel pozitiv szerepld, de a kivalté okok kezelésé-
ben inkdbb kdzvetett szerepet jatszik. M(iveletei révén a Nyugat-Balkanon hatar-
igazgatasi, biztonsagi és emberi jogi kérdések megoldasaban, illetve a tolerancia
és a diszkriminacid mentesség elve mentén tdmogatja az allamokat a ,,maradd
menekdltek” beilleszkedésének segitésével.”

Fontos tényezd a folyamatossag biztositasa, az elnokségeken atnyulo felada-
tok tovabbvitele, mint pl. a j6 kormdnyzas, fenntarthatésag, ,a z6ld energia”
tdmogatasa. Az Uzleti partnerség kiépitése, a , gazdasagi befogadas” 6sztonzése a
korrupciéellenes miikodés tamogatdsa, amely egyben a radikalizmus térnyerését
is neheziti.”

Az emberi jogi dimenzién belll kilon figyelemre mélté a nemek kozotti
egyenl8ség kérdése. 2017 juliusdban megtartottdk azt a konferenciat,”® ahol a
nemek kozotti egyenléség végrehajtasara készitett cselekvési terv hidnyossagai
kerlltek pétlasra. Ez a kérdés egyébként Ausztria egész éves elndksége alatt

,minden eréfeszitésében benne van”.”*

70 Az Bsszes konferencia révid dsszefoglaldja és ajanldsai megtaldlhatéak (honlap aljan),
OSCE EVENTS, Youth and the Prevention of Violent Extremism: Workshop on Perspectives
from Central Asia,

http://www.osce.org/secretariat/315296 (letoltve: 2017.10.27.)

1 Programme of the Austrian OSCE Chairmanship i.m. p. 2..

2 Uo.

73 OSCE Newsroom ODIHR releases new publication to help lawmakers include a gender
perspective in their work,

http://www.osce.org/odihr/328276 (let6ltve: 2017. 10.24.)

74 Programme of the Austrian OSCE Chairmanship i.m. p. 2.
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3. A bizalom és a megbizhatdsag megujitasa (Re-establishing trust and
confidence)

A kihirdetett feladat ismerds, az EBEE-EBESZ kapcsan szinte rutinszer( tevékeny-
ségrél van szo, de fél6, hogy a szavak mogotti tartalom nem mindenki szamara
egyértelmd Gzenet. Els6ként fontosnak tartom a két szo jelentésének a tisztaza-
sat. Angol nyelven két kiilonalld szd, de magyarul mind a két szé bizalmat jelent.
Esetiinkben azonban a trust a bizalom, a confidence pedig a bizakodas tarta-
lommal egyenérték(i (szerz6 sajat kiemelése). Ennek latszatra nincs jelentésége,
megértéséhez egy kis kitérére van sziikség. A bizalom kialakuldsanak tobbféle
médja van. A részletektdl eltekintve” most a kdvetkezd értelmezhetd: ,elter-
jedhet az egyes k6zdsségeken beliil..., Iétrehozva a bizalom kultdrdjdat, amely az
adott kéz6sség miikédését biztosité normdk és értékek rendszerébdl kévetke-
zik.”’® Mindehhez nyujt tovébbi kivalé elemzési segitséget Niklas Luhmann,”’
akinek a fogalmakhoz f(iz6tt magyarazata az EBESZ bizalomépit6 értelmezésére
is kiterjeszthet6. Nevezetesen ,a bizalom (confidence) a rendszerben a bizalom
(trust) a partnerekben az alternativakat figyelembe véve kiilonb6z6 attitlidok, de
kétségtelenlil hatnak egymasra. Kiléndsen a bizalom (confidence) csokkenése
vagy a nehézségek er6sodése a helyzetek és a partnerek megtalalasaban, amely
indokoltan bizalmat (trust) rombolé hatdst valhat ki, ez pedig csokkenti a rend-
szerben igénybe vehet§ aktivitasok terjedelmét”.”®

Az osztrak elndkség az allamok kozotti, de f6leg az egyének bizalomvesztése
okainak feltarasara fokuszalt, kiilonosen ,,a béke és a kozos értékek megGrzésére
feljogositott kormanyzati intézményekben, szervezetekben”, ezért ez utdbbi

Hkritikus vizsgélatat tette sziikségessé”.”®

7> Részletek Piotr Sztompka: Trust. A sociological theory. Idézi Szabd I. LaszI4: Az in-
tézményi, szervezeti bizalom helyzete Magyarorszagon 2014 elején, Nemzet és Biztonsag,
2014/3. szam, p. 119.

http://www.nemzetesbiztonsag.hu/cikkek/nb 2014 3 12 szabo i.laszlo.pdf (letdltve:
2017.10.26.)

6 Uo.

77 Német szocioldgus és tarsadalom tudés volt (1927-1998).

78 Niklas Luhmann: Familiarity, Confidence, Trust: Problems and Alternatives, Idézi Szabé
I. Laszld i.m. p. 121.

7 Priorities of the Austrian Chairmanship, 3™ priority,

http://www.osce.org/cio/291661 (let6ltve: 2017.10.26.)
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Az EBESZ olvasatdban a kérdés allamok kozoétt és az dllamokon beldl is meg-
jelenik. A fent leirtak megerdsitik, hogy a gazdasagi-kornyezeti dimenzié is kivald
alapot jelent a kolcsondsen elényos egylttm(ikodéshez a részt vevs dallamok
kozott. Erre mar a 2010-es Astanai Nyilatkozat is lehet&séget adott volna (a Van-
couvertdl Vlagyivosztokig terjed6 gazdasagi tér megteremtésére), a helyett
azonban gazdasagi széttagoltsag, a kereskedelem politikai eszkdzként valé hasz-
nalata realizdlédott. A gazdasagi tér kialakuldsa, az orszagok Osszekapcsolddasa
eszkoz lehetne a megosztottsag kezelésére. Tovabbd az Uj lzleti partnerség
megerdsitené a tarsadalmat. A létrejové gazdasagi kapcsolatok pedig a konfliktu-
sokkal terhelt terilileteken az életkorilmények kézzelfoghatd valtozasahoz ve-
zetnének, amelyek meger8sitik a megbizhatdsagot, s bizalmat adnak.®® Az EBESZ
ez iranyu potencialja a kornyezeti kérdésekben is tovabb bdvithetd. Ezt tdmaszt-
ja ald a ,kornyezetbaratabba valunk mottdjuk”, amely 6sszhangban van az ENSZ
Fenntarthato Fejl6dési Céljaival.®!

Osszegzésiil elmondhatd, hogy az osztrak EBESZ-elndkség biztonsagi percep-
cidja realis kihivasokra, hatdrozott tervet készitett. A hdrom prioritas megvaldsi-
tasdnak pedig keretet ad az EBESZ feladatok haromdimenzids rendszere (a kato-
na-politikai, a gazdasag-kérnyezeti és a human dimenzid).

Kovetkeztetés

Az eddigi kutatas soran igazolast nyert, hogy az EBESZ puha eszkozokkel, de ke-
mény korilmények kozott végzi a munkajat. Az osztrak EBESZ-elndkség harom
prioritdsahoz szamtalan tevékenységi forma tarsult, de ahogyan Sebastian Kurz
fogalmazott az els6 hét hdonap elndkségi értékelést add interjujaban ,a kiilénbo-
26 feladatok (kihivdsok) megolddsdndl inkdbb a megoldds fenntarthatésdgdra
koncentrdltak, mintsem minden hatdrozatot vagy nyilatkozatot elfogadtak volna
... a minéségi kérdések tébbet jelentenek, mint a mennyiségi megolddsok”.8? Az
év hatralévé részében a munka folytatédik, még akkor is, ha a megoldasok egy
része mar a kdvetkez6 év eredményterméke is lesz (a Trojka olasz EInokségéé).
Az EBESZ-elnokség évenként valtozik, mikdzben az EBESZ feladata allando, és
a ,,hidépit6” Elnokségek munkajahoz kotGanyagként szolgal. Ez pedig nem egyéb,

8 programme of the Austrian OSCE Chairmanship i.m. p. 2.

81 Uo.

82 Stephanie Liechtenstein: An Interim Assessment of the Austrian OSCE Chairmanship,
https://www.shrmonitor.org/interview-osce-chairperson-office-austrian-foreign-minister-

sebastian-kurz-2/ (Letdltve: 2017. 10.29.)
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mint az, amit Christine Muttonen, az EBESZ Parlamenti Kozgy(ilésének Elndke
2017 nyaran igy foglalt 6ssze: ,,A demokrdcia és a diplomdcia kemény munkdja
révén tudunk segiteni a politikai stabilitds, a gazdasdgi névekedés, a kérnyezeti
fenntarthatdsdg és végsd soron a béke és a jolét kdzos céljainak elérése érdeké-
ben.”® Muttonen szavai tovabba remekiil |attatjdk az EBESZ és az elndkségi
munka esszencidjat is, miszerint: ,Megtanultuk, hogy az igazi biztonsdg tébbet
jelent, mint a hdboru hidnya. A valddi biztonsdg azt jelenti, hogy biztosithato az
emberi jogok tiszteletben tartdsa, a demokratikus vdlasztdsok, a korrupcio fel-
szdmoldsa és a jogdllam érvényesiilése.”8*
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Polgari nemzetbiztonsagi képzések a hazai fels6oktatasban

(A képzésfejlesztés aktualis kérdései)
Dobék Imre?

Absztrakt:

Jelen tanulmany az NKE polgari nemzetbiztonsagi képzésének 2012 utdni Osszetett fej-
lesztési kérdéskorét tekinti at. Rovid torténeti bevezet6 gondolatokat kovetéen a (polga-
ri) nemzetbiztonsagi képzés strukturdjat és felsGoktatasi kereteit vizsgalja. ,A m( a
KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészdmu, ,A j6 kormanyzast megalapozé
kozszolgalat-fejlesztés” elnevezésl kiemelt projekt keretében miikddtetett Ludovika
Kutatdcsoport keretében, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.”

Kulcsszavak: képzés, fejlesztés, nemzetbiztonsag

Abstract:

The study examines the issue of complex development of civilian national security univer-
sity programmes at the National Security Institute of NUPS. After a brief historical intro-
duction, it deals with the structure of the national security university programmes after
2012 and its higher educational framework. ,, The work was created in commission of the
National University of Public Service under the priority project KOFOP-2.1.2-VEKOP-15-
2016-00001 titled ,Public Service Development Establishing Good Governance” in the
Ludovika Research Group.”

Keywords: education, development, national security

1 Nemzeti Kézszolgalati Egyetem, ORCID azonositd: 0000-0002-9632-2914
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Bevezetés

A rendszervéltast kovets évtizedben a hazai polgari nemzetbiztonsagi szféra?
felsGoktatasi képzésének lehetfsége eltlint a magyar felsGoktatds kinalatabadl.
Habar a létrejové Uj nemzetbiztonsagi szolgalatok oldalardl tébbszor is érezhetd
volt, hogy ennek létjogosultsaga lenne a képzések kozott, az akkori kiilsé kordl-
mények nem tették lehetévé, hogy a gondolatok és tervek megvaldsuljanak.
KésGbb, a Zrinyi Miklos Nemzetvédelmi Egyetem keretei kozott jott létre az
alapvet6en katonai iranyultsagu nemzetbiztonsagi képzés, majd jelentds fordu-
I6pontként a Nemzeti K6zszolgalati Egyetem |étrehozdsa teremtette meg a lehe-
téséget a polgdri nemzetbiztonsdagi felsGoktatasi szak kialakitidsara.® Jelen tanul-
many — rovid képzéstorténeti gondolatokat kovetéen — ennek a 2012-t6l eltelt 6t
évnek a fébb fordulépontjait, a nemzetbiztonsagi és ezen beliil a polgari nem-
zetbiztonsagi képzés Osszetett fejlesztésének kérdéskorét tekinti at.

Képzéstorténeti el6zmények
Anélkil, hogy a nem katonai jellegli ,titkosszolgalati” képzések torténeti el6z-

ményeit hosszabban ismertetnénk,* a 20. szdzad els§ feléig visszatekintve az
egyes szervezetek berkein beliil szervezett szakmai jellegli tanfolyamoknak és

2 A polgdri nemzetbiztonsagi szolgalatokat a nemzetbiztonségi szolgalatokrél szélé 1995.
évi CXXV. torvény 2. § (1) kategorizélja, azonban a szervezetrendszer a rendszervaltozasig
visszatekintve tobb valtozdson ment keresztiil. Ldsd: DAvID Ferenc: Nemzetbiztonsag és
szervezetrendszer, Allamtudomanyi Mfdhelytanulmanyok 2017/14. szdm 6-7.0.
http://archiv.uni-nke.hu/uploads/media items/david-ferenc-nemzetbiztonsag-es-
szervezetrendszer-1.original.pdf (Letoltve: 2017.09.05.)

3 Az id8szak torvényi szabalyozésa a 2011. évi CXXXII. térvény, amely az dllamtudomdnyi
és kozigazgatasi, a nemzetkozi és eurdpai kdzszolgalati, a rendészeti, és a katonai fels6ok-
tatasi tevékenységek mellett mar kiterjed a nemzetbiztonsagi fels6oktatasra is, vagyis a
nemzetbiztonsagi agazat szakembereinek felkészitése érdekében inditott nemzetbizton-
sagi alapképzésre, valamint a hozza kapcsolddd mesterképzésre, és doktori képzésre.

4 A szféra torténelmére visszatekintve — politikai rendszerektdl fliggetleniil — a 20. szazad
kiilonb6z6 korszakaiban szinte folyamatosan jelen voltak a szféra sajatos képzései, ame-
lyek a felsGoktatasban a szazad masodik felétél jelentek meg. Ezen képzéstorténeti kér-
dések mélyebb attekintése nem célja jelen tanulmdnynak, azt az NKE Nemzetbiztonsagi
Intézetének 2014-ben szervezett nagyszabasu konferencidjan jelenlévé szakemberek,
oktatok és témakorrel foglalkozéd kutatdk megtették. Lasd: Nemzetbiztonsagi Szemle
Kulénszama 2014.

http://uni-nke.hu/uploads/media items/nemzetbiztonsagi-szemle-2014-kulonszam-
kepzestorteneti-konferencia-20140624.original.pdf (Letoltve: 2017.08.22.)
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képzéseknek a nyomait lathatjuk. Példaként a két vildaghaboru kozoétti csendér,
vagy akar detektiv dllomanyt érint6 képzéseket® lehet kiemelni, ahol azok alap-
vetéen az elhdritasi feladatkor mentén szervezddtek és szervezett tanfolyami
keretekben zajlottak.® A 2. vildghdborut kdvetSen — az egyes korszakok megité-
lésétl fuggetlentl — ideiglenes tanfolyamokkal és tanosztalyi képzésekkel, az
dllambiztonsdgi felkésziiltséget nyUjtd un. Dzerzsinszkij Tiszti Iskola képzésével,’
vagy akar 1959-t6l a BM Rendértiszti Akadémia Politikai Nyomozé Tanszék al-
lambiztonsagi oktatdsaval® taldlkozhatunk. Igazi valtozast az 1970-as évek hoz-
tak, hiszen az 1970. évi 39. szamu torvényerejl rendelettel 1étrehozott Rendér-
tiszti FGiskola mar felsGoktatasi képzésként biztositotta az érintett szervezet-
rendszer igényeinek kiszolgalasat. Ennek akkor kiilon szak adhatott keretet, aho-
vé a beiskolazés, a gyakran vendégtandroktdl ,terhelt” oktatdi kér kialakitasa,®
valamint a tananyagok kidolgozdsa a szervekkel valé egylttmikddésben tor-
tént.’% A tanszéki strukturat a f&iskola Allambiztonsagi Tanszéke biztositotta.™

A rendszerviéltozast kévetSen az allambiztonsdgi szak!? a Rend8rtiszti F8is-
koldn megsziintetésre keriilt,’®> a képzési igények azonban, a létrejdtt Uj nem-

> DoBAK Imre: Adalékok a 2. vkf. osztaly képzéstorténeti kérdéseihez. In. Felderit8 Szemle
2014/2. szam p. 106.

6 DoBAK Imre: Levéltéri forrds — a két vildghabora kézétti katonai hirszerz8k és elharitdk
oktatasarodl, képzésérdl, Hadtudomanyi Szemle 2016. IX. évfolyam 2. szam

7 JossT Agnes - Dokumentum az allamvédelmi tiszképzés meginditasardl, 1948, Betekintd
2010/2., valamint KozARy Andrea: Az AVH Dzerzsinszkij Tiszti Iskolaja, Rubicon,
http://www.rubicon.hu/magyar/oldalak/az_avh dzerzsinszkij tiszti iskolaja/ (Letoltve:
2017.08.22.)

8 JosT Agnes - A titkosszolgalatok tudomanya az oktatas és a tananyagok tiikrében —
1945 utan. In: Cséka F. (f6szerk.) — Szakszolgalat Magyarorszagon, avagy tanulmanyok a
hirszerzés és titkos adatgydjtés vilagabdl, p. 425.

° Megj.: Az dllambiztonsag teriiletén kezdetben orosz vendégtanarok bevonasaval zajlott
a képzés. Lasd: BODA Jozsef: A nemzetkdzi oktatds és képzés torténete a magyar rendvé-
delmi szervezeteknél, Belligyi Szemle 2001/10. szam pp. 59-79.

10 DoBAK Imre: A nemzetbiztonsagi képzésrél, In. Nemzetbiztonsagi Szemle 2014. Kiilén-
szam. 69. o.

11 A Renddrtiszti F8iskola ideiglenes szervezeti és miikddési szabalyzata 10-1659/1972.
http://www.abparancsok.hu/sites/default/files/parancsok/10-1659 1972.pdf (Letdltve:
2017.09.22.)

12 FlaLka Gyorgy: Az allambiztonsdgi képzés zérdsa, a nemzetbiztonsagi képzés kezdete
1990-1994-ig, In. Nemzetbiztonsagi Szemle 2014. Kilénszam. p. 79.

13 Az dllambiztonsdgi szak 1990-ben, a katonai elharitd szak még 1973-ban megsziint.
Forras: Blasko Béla: A rendészeti felsGoktatas évtizedei, A jogdszképzés multja, jelene és
jév6je — Unnepi tanulményok, konferencia-el6addsok, kerekasztal beszélgetések, 2003. p.
112., https://www.ajk.elte.hu/Jogaszkepzes konfkotet (Letdltve: 2017.11.28.)
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zetbiztonsagi szolgalatok oldalardl nem tlintek el. A fGiskola képzésfejlesztési
tervei kozott mar 2008-ban is nyomait lathatjuk a polgari nemzetbiztonsagi
szaknak,* ennek megvaldsitasdra azonban nem keriilt sor. A polgari nemzetbiz-
tonsagi szolgalatok érdekl6dé munkatarsai szamara, igy a Zrinyi Miklés Nemzet-
védelmi Egyetemen id6kdzben kialakitott'®> nemzetbiztonsdgi szakon térténé
tanulmanyok folytatasara nyilt lehet6ség. Meghatarozd ennek az id6szaknak a
jelent&sége, hiszen az akkori oktatok és szakemberek tébb IépcsGben kidolgoz-
tak az egymasra épllé nemzetbiztonsagi alapszak és mesterszak képzési doku-
mentumait, tanterveit, majd megindulhatott az oktatas, és a Nemzetbiztonsagi
Tanszékké formalddé szervezet lehetbvé tette a szak oktatdsainak dsszefogdsat
is.

A nemzetbiztonsagi képzés és specializacioi

2012-ben — a Nemzeti K6zszolgalati Egyetem megalakuldsat kévetéen — an. kar-
kozi intézetként jott Iétre a Nemzetbiztonsagi Intézet, ahol a hazai nemzetbiz-
tonsagi szolgdlatok és az Gket irdnyitd minisztériumok szandékainak megfelelGen
kezdetben két tanszék (Polgari-, valamint Katonai Nemzetbiztonsagi Tanszék)
kezdte meg mikodését. A munka kezdeti Iépéseit a tanszékek allomanyanak
feltoltése jelentette. Rajuk harult a kbvetkez6 évben inditani tervezett képzések
tematikainak, illetve a két tanszék k6zos munkajat érintGen a nemzetbiztonsagi
képzési elemeknek az attekintése. Ennek eredményeként alakulhatott ki a mar
kordbban akkreditdlt (ZMNE)*® nemzetbiztonsagi képzési programok mddosita-
saval a tantargyi szerkezet. (A két specializacién az alapozé és térzsanyagok azo-
nosnak tekinthetéek, a specializaciés ismeretkorok azonban mar differencialtan
jelentek meg).'” A szak el8készitése majd inditdsa sordn a megrendeld szerveze-
tek igényeivel 6sszhangban a hangsuly a levelez§ képzésre helyez6dott.

A sikeres felvételi eljarasok eredményeként, — egy év kihagyds utan — 2013-
ban az NKE Hadtudomanyi és Honvédtisztképz6 Kar (tovabbiakban: HHK) kinala-
tdban, a nemzetbiztonsagi alap- és mesterszak katonai és polgari nemzetbizton-
sagi specializacidin is megindulhatott az oktatds. Az érdekl6dék és jelentkezék

14 Rend#rtiszti FSiskola 2008 évi kiildetésnyilatkozata (csak archivalt weboldal eléréssel:
http://web.archive.org/web/20080215183933/http://www.bm.hu:80/rtf/kuldetes.html
(Letltve: 2017.09.05.)

15 HEna Istvan: A katonai nemzetbiztonsagi képzések helyzete (1990-2012) 10-24.0. In.
Nemzetbiztonsdgi Szemle 2014. Kilénszam. p. 79.

16 L 4sd: ZMNE KLHK Nemzetbiztonségi alapkézési szak dnértékelés
http://portal.zmne.hu/download/szenatus/2009/7 hat 1 mell.pdf (Letéltve:
2017.11.15.)

7 L4sd: fir2 képzési struktura http://firgraf.oh.gov.hu/prg/kkk.php?graf=BSZKNEB (Letd-
ltve: 2017.08.22.)
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szama jelezte, hogy az Ujrainduld, azonban mdédositott felsoktatasi szak egyfajta
hidnyt potol a nemzetbiztonsagi szolgalatok, és a titkos informacidgylijtésre jo-
gosult egyéb szervek szamara.

A nemzetbiztonsagi szak, kovetkezd jelentds fejlesztési Iépése a terrorelhari-
tasi specializaciék 2015-2016-os kidolgozasa volt, amelyet mar az id6kodzben
megalakult Terrorelharitas Tanszék munkatarsai fogtak 6ssze és készitettek eld.

Fontos hangsulyozni, hogy a mddositott nemzetbiztonsagi képzés 2013-ban
mar allamilag finanszirozott formaban indult, jelezve, hogy a folyamatos utan-
potlas felkészitésére az érintett szakmai szervezeteknek sziikségiik van. Mind az
alap-, mind a mesterszak polgari nemzetbiztonsagi specializaciéi esetében ennek
figyelembevételével tortént és torténik az éves beiskolazasi keretszamok kialaki-
tasa is, hiszen az 1/2013. (I. 8.) KIM rendelet értelmében a rendészetért felelés
miniszter a rendészeti felsGoktatas mellett, a ,,nemzetbiztonsdgi felsGoktatds
polgdri teriilete, a honvédelemért felel6s miniszter a katonai felsGoktatds és
kiilén a nemzetbiztonsdgi felsGoktatds katonai teriilete tekintetében” készit beis-
kolazasi tervet és juttat el az egyetemnek.*®

A képzés az agazati igényekkel 6sszhangban jelenleg is zartnak tekinthetd,
igy az 1/2013. (I. 8.) KIM rendelet 12. § (1) alapjan a ,,nemzetbiztonsdgi alap- és
mesterképzési szakra - katonai vagy polgdri nemzetbiztonsdgi teriiletre - csak a
polgdri nemzetbiztonsdgi szolgdlatok és a Katonai Nemzetbiztonsdgi Szolgdlat,
illetve a titkos informdciogydijtésre térvényben felhatalmazott szervezetek dllo-
mdnydba tartozo olyan személy, valamint a mesterképzési szakra a Magyar Hon-
védség felderité szakmai szamu olyan tisztje jelentkezhet, akit a beiskoldzdsi
jogkérrel rendelkezé el6ljaro vagy vezetd az elémeneteli tervek alapjdn tdmogat,
tovdbbad aki érvényes és kockdzatmentes biztonsdgi szakvéleménnyel rendelke-
zik.”

Alapesetben a katonai nemzetbiztonsagi specializaciéra a Katonai Nemzet-
biztonsagi Szolgalat munkatarsai, a polgari nemzetbiztonsagi specializaciora a
polgdri nemzetbiztonsagi szolgalatok, valamint a titkos informdacidgyjtésre tor-
vényben felhatalmazott egyéb szervezetek munkatdrsai, a terrorelharitasi spe-
cializaciora pedig a Terrorelharitasi Kozpont munkatarsai keriltek beiskolazdsra.

Hasonldan a késébbiekben targyalt polgari nemzetbiztonsagi szakhoz, ,az
egyetem a nemzetbiztonsdgi alapképzésre jelentkezével az alkalmassdgi vizsgd-
lat részeként pdlyaalkalmassdgi orientdcios beszélgetést folytat le, amelynek

18 1/2013. (1.8.) KIM rendelet a kézigazgatasi, rendészeti, katonai és nemzetbiztonsagi
fels6oktatas vonatkozdsaban az évenként felvehet6 hallgatdi [étszam megallapitasaval és
elosztasaval kapcsolatos eljaras részletes szabalyairdl, a Nemzeti K6zszolgalati Egyetemre
torténd felvétel kiilonos feltételeirdl, valamint a kiilféldi hallgaték Nemzeti Kdzszolgalati
Egyetemre torténd felvételének, jogallasdanak és tanulmanyainak részletes szabalyairol

41



Polgari nemzetbiztonsagi képzések a hazai felsGoktatasban

keretében bizottsdg vizsgdlia a felvételiz6 pdlya irdnti elkételezettségét.” *°
Mindez el6segitheti, a kiilonb6z6 agazati teriletekrdl érkezé6k nemzetbiztonsagi
ismeretkorok és tanulds iranti motivacidjanak megismerését, a kovetelményeket
teljesit6k felsGoktatasba torténé hatékonyabb becsatornazasat.

Az egyes specializaciok kidolgozasat Osszetett szakfejlesztési lépések, egyezteté-
sek és el6készit6 munka elGzte meg. A képzések tantargyi szerkezetében széles
korli az NKE mas karainak, tanszékeinek a megjelenése is, hiszen az adott isme-
retek oktatasanak lehet6sége ezeken a helyeken magas szinten rendelkezésre
all. Az Un. alapozd és tOrzsanyag tantargyai kapcsan, az alapszak mintatantervé-
ben 26, a mesterszakéban pedig 17 tantargy targyfelelGsi és oktatasi feladatait
végzik az NKE mas karainak oktatoi. (Az intézet pedig az NKE mds szakjai iranyaba
a nemzetbiztonsdgi vonatkozasu ismeretkérok mentén biztosit szélesebb kitekin-
tést.)

Osszességében, a nemzetbiztonsagi képzések keretrendszere, illeszkedik a
bolognai folyamathoz, és a MAB 2017/3/VI sz. hatdrozatdban (a Nemzeti Koz-
szolgalati Egyetem intézményakkreditdcids értékelésérél)?° 2022. december 31-
ig akkreditalta az egyetem nemzetbiztonsagi képzéseit. Mint minden felsGokta-
tasi képzés esetében, a vonatkozd Képzési és Kimeneti Kovetelmények az érdek-
I6d6k szamara elérhet6ek, a szakok nyilvanosan meghirdetésre keriilnek (fel-
vi.hu).

A polgari nemzetbiztonsagi képzés fejlesztése

A belligyi agazati, szakmai igények alapjan, 2015-ben kezd6dott meg a speciali-
zacios képzési szinten tulmutatd, 6ndllo polgdri nemzetbiztonsdgi alap és mes-
terképzési szakok kidolgozasa. Az NKE Rendészettudomanyi Kar (tovabbiakban:
RTK) képzési szerkezetét bGvits Uj szakok el6készitésére tobb Iépcsében kerilt
sor, illetve annak folyamata még napjainkban sem zarult le.

19 Az NKE Felvételi Szabélyzat 14. §-dban foglaltak alapjan a bizottsag elnéke az NBI
igazgatdja, tagjai a Katonai-, a Polgari Nemzetbiztonsagi és a Terrorelhdritasi Tanszékek
vezetdi. A bizottsagba tovabbi egy-egy f6, legaldbb 10 év szakmai tapasztalattal rendel-
kez6 hivatasos tiszt tagot delegalhatnak a Katonai Nemzetbiztonsagi Szolgalat, az Alkot-
manyvédelmi Hivatal és a Nemzetbiztonsagi Szakszolgdlat, illetve a jelentkezd al-
lomanyviszonyahoz kapcsoléddan egyéb titkos informaciogyUjtésre jogosult szervezetek.
https://www.uni-nke.hu/document/uni-nke-hu/felveteli-szabalyzat -hataly-2017 -vii -8-
tol.original.pdf (Letdltve: 2017.11.15.)

20 http://www.mab.hu/web/images/tir/hatarozatok/NKE 170331 plhatH.pdf (Letdltve:
2017.11.28.)
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1. szakasz:

A szakfejlesztési folyamat elsé mérfoldkoveként kerlt sor a Képzési és Kimeneti
Kovetelmények (KKK) kidolgozasara, amelyre szakfejlesztési munkacsoport ala-
kult. A KKK megalkotasanal fontos szempont volt a képzéssel érintett szerveze-
tek el6zetes véleményének megismerése és javaslataik beépitése. Az el6készitett
dokumentacié és az NKE tobb karat is érintd szakfejlesztési megbeszélések
eredményei alapjan alltak Gssze a polgari nemzetbiztonsagi alap és mesterszak
KKK tervezetei. Az ezt kdvets képzésfejlesztési dontések utan, a kévetelmények
a 7/2016 (11.15.) MvM rendeletben,? mint polgdri nemzetbiztonsdgi alapképzési
szak és mesterképzési szak jelentek meg.

A 4 féléves polgari nemzetbiztonsagi mesterképzési szak a 6 féléves alapkép-
zésre épil, ahol mindkét szinten a beiskolazasra jogosult szervek szakmai igénye-
inek figyelembevételével 3 specializacié (human felderitG, technikai felderitd,
terrorelharitasi) jott létre.

Az alapképzésnél, az egyes specializacids elemeken tul a képzés kdzos célja:
,polgdri nemzetbiztonsdgi szakérték oktatdsa és nevelése a nemzetbiztonsdgi
szolgdlatok, valamint mds, a titkos informdciogydijtésre és titkos adatszerzésre
feljogositott szervek [...] szamdra, akik korszerii dltaldnos és szaktudomdnyi, el-
méleti és gyakorlati ismeretekkel, tovdabbd nemzetbiztonsdgi szakmai, szaktech-
nikai, jogi, kriminoldgiai, kriminalisztikai, pszicholdgiai, informatikai, biztonsdg-
politikai és idegen szaknyelvi ismeretekkel rendelkeznek, tovdbbd kellé ismerettel
a képzés mesterszakon térténé folytatdsdhoz.” *

A kovetkezd képzési szint az okleveles polgari nemzetbiztonsagi vezetd szak-
értd végzettséget ado polgari nemzetbiztonsagi mesterszak, ahol bemenetként
un. teljes kreditérték beszamitasaval figyelembe vehet6 szakként jelenik meg
mind a nemzetbiztonsagi, a polgari nemzetbiztonsagi, és a blinlgyi alapképzési
szak is. Az egyes specializacidktdl fuggetlenil a mesterképzés koz0s célja: ,olyan
nemzetbiztonsdgi szakemberek képzése, akik alkalmasak a kézigazgatdsi, a ka-
tonai, a rendészeti, tudomdnyos szektorokban vezetdi és szakértdi feladatok elld-
tdsdra, szakmai ismereteik és gyakorlati készségeik alapjdn képesek nemzetbiz-
tonsdgi problémdk értékelésére, elemzésére és megolddsdra. Felkésziiltek a poli-
tikai intézmények, biztonsdgi folyamatok, kézpolitikak miik6désének és ezeknek a
globdlis biztonsdgi-politikai helyzettdl fiiggs 6sszefiiggésének és egymdsra hatd-
sdnak megértésére, kormdnyzati vdlaszok el6készitésének a tdmogatdsdra. Fel-
késziiltséglik alapjan alkalmasak tanulmdnyaik doktori képzés keretében térténd
folytatdsdra is.” 2

21 7/2016. (11.15.) MvM rendelet az dllamtudomanyi képzési teriilet alap- és mes-
terképzési szakjainak meghatarozasardl és azok képzési és kimeneti kdvetelményeirdl
2 Uo.

3 Uo.
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2. szakasz:

A képzésfejlesztés masodik szakaszaként 2016-ban kezd6dott a polgari nemzet-
biztonsagi alapszak szakinditdsi dokumentumainak elGkészitése. Mindez lényeg-
ében a szakinditas egyik legosszetettebb részeként széles kord, az RTK, a HHK, és
a NETK fejlesztési folyamatot segit6 oktatdinak bevondsaval jar6 megbeszélése-
ket és egyeztetéseket jelentett. Mivel az alapszak a human és technikai felderitd
biztonsagi Tanszék a Terrorelharitasi Tanszék munkatarsaival k6zosen végezte a
részanyagok kidolgozasat. A szakinditdsi dokumentdcio és a mintatantervek ki-
dolgozasa mar a szakot elGkészit6 szlikebb munkacsoportra harult, amely soran
az egyes karok és oktatoik részanyagai beépitésre keriltek.

Az alapszak belsé szerkezetében biztositja a szlikséges szaktdvolsagot, ma-
gaba foglalja az NKE minden alapképzésének szerves részét képez6 kozos egye-
temi modul tantargyait,?* valamint helyet ad a beliigyi alapozé ismereteknek is.
Tantargyi szerkezetében és oktatdi Gsszetételében, mar a szakfejlesztés sordn
fontos szempont volt, hogy az NKE egyéb karainak oktatoi sajatos szakmai teri-
leteikkel részt vegyenek a képzésben, igy biztositva a nemzetbiztonsagi kérdés-
koroket érintG, az NKE egyéb tertiletein jelenlévs ismeretek becsatornazasat.

A szakfejlesztés egyetemi folyamatai 2016 kdzepén zarultak le, majd sikeres
MAB eljarast kovetéen az Oktatasi Hivatal is nyilvantartasba vette az Uj alapsza-
kot. A szak a 2017 év eleji felvi.hu kiirasban kerilt meghirdetésre, majd a sikeres
felvételi eljarasok lefolytatasat kovet6en a 2017/2018-as tanévtdl indulhatott a
polgdri nemzetbiztonsagi alapszak elsé évfolyama.?

3. szakasz:

A szakfejlesztés 3. szakasza 2016-2018 kozo6tt zajlik, amely mar az alapképzésre
épitve, illetve azzal parhuzamosan, a polgdri nemzetbiztonsdgi mesterszak szak-
inditasat oleli fel. A szakfejlesztéssel foglalkozé munkacsoport a mar kiadott KKK
alapjan 2017 kozepére elkészitette a mesterszak szakinditasi dokumentumait, és
megindulhattak a tovabbi egyetemi folyamatok, majd a MAB eljarasa. Az eddigi
fejlesztési munka utolsé szakaszdban érthet6 maddon varakozéassal tekintlink
annak kimenetelére, hiszen csak sikeres nyilvantartasba vétel utdn hirdetheté
meg a szak 2018 elején, majd a felvételi eljarasok megszervezését és lefolytata-

24 Dr. VARGA Andras: Tanulmany az Egyetemi K6z6s Modul bevezetésének hallgatoi tap-
asztalatairdl (2013/2014) http://archiv.uni-nke.hu/uploads/media_items/ekm-
tanulmany-hallgatok.original.pdf (Let6ltve: 2017.08.25.)

25 http://felveteli.uni-nke.hu/nbi/alapkepzes/polgari-nemzetbiztonsagi/

(Letltve: 2017.11.15.)
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sat kovetden indulhat a 2018/2019-es tanévtél annak elsé évfolyama. A szak az
érintett nemzetbiztonsagi szolgdlatok és titkos informaciogytjtésre jogosult
szervek allomanyabdl varja hallgatéit, igy varhatéan hosszu tavon kiszolgalja a
beiskolazasra jogosult szervek vonatkozo felsGoktatasi képzési igényeit.

Nemzetbiztonsagi képzés
(2017}

I

Polgari
Nemzetbiztonsdgi Alapszak
[RTK}

Nemzetbiztonsagi Alapszak
[HHK)

L ==

T I e

specialiracia
- v
ey

[

Polgari
Nemzetbiztonsigi Mesterszak
IRTK]

Memzetbiztonsagi Mesterszak
[HHK)

1. dbra: A nemzetbiztonsagi képzés strukturaja 2017 utan
(szerk.: szerz6)

Napjainkban tagadhatatlanul kiemelt jelentGsége van az idegen nyelvek ismeret-
ének, ami kiilonosen igaz a nemzetbiztonsagi szféra terileteire. Mindezt mar a
polgdri nemzetbiztonsagi mesterszak el6készitése soran is figyelembe vettik, igy
a Képzési és Kimeneti Kovetelmények kozott az egy kozépfoku (B2) komplex
tipusu nyelvvizsga helyett mar legalabb egy, él6 idegen nyelvbdl allamilag elis-
mert, felséfokd (C1) komplex nyelvvizsga vagy két legalabb kézépfoku (B2) (eb-
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b6l az egyik angol nyelvi) komplex, dllamilag elismert nyelvvizsga az el8irds.?® A
mesterképzés a tovabbiakban is részidejl (levelez§) formaban torténik, igy elGre
l[athaté a nyelvi kdvetelmények teljesitéséhez kapcsolédd hallgatédi feladat, hi-
szen a szervezett nyelvi képzés nem része a szak levelezd tantervének. Ebben az
6nallé nyelvtanuldson tul, a beiskolazd szervezetek tdmogatasaval, illetve szer-
vezésében megvaldsuld nyelvtanfolyamok jelenthetnek segitséget.

A polgari nemzetbiztonsagi képzés szerkezete

A 2017 szeptemberében indult polgari nemzetbiztonsagi alapképzési szak (RTK) 6
féléves, 180 kredit teljesitését igényli. BelsG szerkezetét tekintve alapozd és
szakmai torzsanyagot, differencidlt szakmai ismereteket (valamint szabadon
valaszthaté tantdrgyakat) olel fel. A 35 kreditnyi alapozd tantargyi ismeretkoron
beliil, a képzési idGszak els6 évében jelennek meg az NKE 2013/2014-es tanévé-
t6l bevezetésre keriilt Egyetemi Koz6s Modul (EKM) tantargyai. Osszesen 91
kreditnyi tantargy tartalmazza a szakmai térzsanyag ismereteit, figyelembe véve
az RTK alapképzéseire jellemzé6 elemek beépitésének szlikségességét is. Speciali-
zacionként tovabbi 9-10 tantargy (30 kredit értékben) biztositja a differencialt
ismereteket. A teljes oktatdi korbél 41 oktatd lat el tantargyfelelGsi feladatot.

Az inditasi eljaras alatt allé polgari nemzetbiztonsagi mesterképzési szak tan-
terve 4 féléves, 120 kredit teljesitését irja el6. A szak torzsanyaganak 26 tantar-
gya mellett specializacidonként 7 tantargy biztositja az el8irt ismeretek megszer-
zésének lehetGségét. A torzsanyag tantargyait tekintve 10 targy esetében az NKE
mas karai biztositjak az oktatast, 11 targy sorolhaté a tagan értelmezett nemzet-
biztonsagi ismeretekhez, mig a vezetéshez kapcsolddo ismereteket 5 targy oleli
fel.?” A tantargyakat tébb mint 20 tantargyfelel8s jegyzi, ami j6l mutatja az is-
meretkorok széles spektrumat.

A Nemzetbiztonsagi Intézet altal gondozott specialis képzési teriletek az al-
lamtudomanyi képzések részeként vannak jelen. Kari beagyazottsagaik jél jelzik,
hogy kozvetlenil illeszkednek a hadtudomanyi és rendészettudomanyi irdnyok-
hoz, szamos ismeretkort (pl. biztonsagpolitikai, jogi, gazdasagi, miszaki) dlelnek
fel. Fontos feladat az oktatott részelemek agazati igényekhez torténd illesztése
mellett, a képzések szinvonaldnak folyamatos novelése, belsé tartalmanak fej-
lesztése. Az intézet munkatarsai, igy a képzési kinalat bévitésén tul, tananyagaik

26 282/2016. (IX. 21.) Korm. rendelet (Hatély: 2016.X11.20. -2017.VIIl.31.) az allamtudo-
manyi képzési terllet alap- és mesterképzési szakjainak meghatarozasardl és azok képzési
és kimeneti kovetelményeirél, valamint az azzal 6sszefligg6 kormdanyrendeletek médosi-
tdsarol

27 A targyak szdma, az draszamok / kreditek nélkiil értelemszerlien nem mutatja teljes-
ségében az adott ismeretkorok tényleges sulyat.
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fejlesztését, a hadtudomanyi kutatdsi prioritdsok egyes teriiletein® a kutatdsi
pozicidé novelését, és az eredményként megjelené Uj ismeretek oktatasba torté-
ng atliltetését tlzték ki célul. Tobb iranyban, igy tobbek kozott a szakfejlesztés, a
nemzetbiztonsagi kérdéskorok szakagi jogi elemeinek attekintése, a titkosszolga-
latok torténeti kérdéseinek feltarasa, vagy akar az informaciogydjtés kérdéseinek
vizsgalata is zajlik a kutatdmunka. A kutatasok eredményeként elkészilé munka-
kat a varakozasok szerint nemcsak a nemzetbiztonsagi képzési terilet, hanem az
egyetem egyéb szakjainak hallgatdi is haszonnal forgathatjak majd.

Beiskolazasi keretrendszer

Mind a polgari nemzetbiztonsagi alapszak, mind a mesterképzési szak altalanos
célja nemzetbiztonsagi szakért6k?® képzése. A képzés zart, a mar hivatkozott
1/2013. (I. 8.) KIM rendelet alapjan a polgari nemzetbiztonsagi alapképzési szak-
ra csak meghatarozott szervezetektdl, a szlikséges beiskolazasi tdmogatassal, és
érvényes kockazatmentes biztonsagi szakvéleménnyel jelentkezhetnek, illetve
nyerhetnek felvételt. A rendelet megfogalmazasa és a szak kialakitott specializa-
cidi jelzik, hogy a képzés a nemzetbiztonsaggal, titkos informacidgydijtéssel fog-
lalkozé szervezetek teljes kore elStt nyitott, és a specializaciok a human, a tech-
nikai, valamint a terrorelharitasi tevékenységhez szlikséges kompetencidk szerint
valnak el. Az elGkészitett mesterszak lehet&séget teremt arra is, hogy az un. tel-
jes kreditérték beszamitasaval figyelembe vehet6 szakokon (nemzetbiztonsagi,
polgari nemzetbiztonsagi, blinigyi alapképzési szakok) végzetteken tul, a mas
alap- vagy mesterszakokon végzettek szélesebb kdrébél is jelentkezhessenek® a
képzésre, elismerve ezzel a szféraban dolgozdk sokszinl alapvégzettségi hatte-
rét.

A képzéseket, azok kari meghirdetésétdl (HHK, illetve RTK) flggetlenil, a
Nemzetbiztonsagi Intézet gondozza, ahol a képzés zart jellege, levelez6 munka-
rendje és tdmogatott formaja miatt a hallgatdkkal szemben indokolt elvaras az
Utemezett el6rehaladas. Az alap- és mesterszakok mintatantervei alapjan az
egyes ismeretkorok és az azokat fel6lel§ tantargyak egymasra épiilnek, ami a
hallgatok szamara folyamatos el6rehaladast tesz lehetévé. A nemzetbiztonsagi
képzésekrdl a felvi.hu oldalon évenként meghirdetett keretszamokat tekintve jol

28 Boda J6zsef — Boldizsar Gabor — Kovacs Laszl6 — Orosz Zoltan — Paddanyi Jézsef - Re-
sperger Istvan — Szenes Zoltan: Fokusz és egylittm{kddés. A hadtudomany kutatasi
feladatai, Honvédségi Szemle 144. évfolyam 2016/3. szam, 13-14.0.

2 Alapszakon, polgari nemzetbiztonsagi szakért, mesterszakon okleveles polgari
nemzetbiztonsagi vezet6 szakért6 szakképzettséget adva.

30 L3sd: Meghatarozott kreditek teljesitésével figyelembe vehetd szakok, illetve a mes-
terképzésre valo felvétel feltételei elGirdsokat - 282/2016. (IX. 21.) Korm. rendelet (polgari
nemzetbiztonsagi mesterképzési szak KKK 5. és 12 pontok)
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lathatd az is, hogy a szakok alacsony hallgatdi létszamuak, igy az adott tantar-
gyakat oktatok tobb id6t fordithatnak (pl. szemindariumi foglalkozasok keretében)
az egyes hallgatdk oktatasara, fejlesztésére.

Doktori képzés

A nemzetbiztonsagi tudomanyterilet mintegy harmadik képzési szintjének te-
kinthetGek az NKE doktori iskolaiban megjelené nemzetbiztonsagi témakorok. A
kapcsolddo tudomanyszak tantargyainak oktatasaval a Nemzetbiztonsagi Intézet
munkatarsai mind a Hadtudomanyi Doktori Iskola, mind a Rendészettudomanyi
Doktori Iskola képzési programjaiban jelen vannak. A képzési forma értelemsze-
rden nyitva all a nemzetbiztonsagi mesterképzési szakokon végzett hallgatdk
el6tt is, akik a szakterilet kiilonb6z6 témakoreinek kutatasaval, Uj tudomanyos
eredmények bemutatdsaval reményeink szerint elGsegithetik a szféra tudoma-
nyos fejlédését. Mindezt az intézet, az aktudlis nemzetbiztonsagi kérdések tu-
domanyos konferencidkon3! térténd ismertetésével is el§ kivanja segiteni, ami
O0sztonozheti a mesterszakon végzett hallgatdkat a doktori képzésekbe térténd
kés6bbi bekapcsolédasra. Az elmult években a végz8s mesterszakos hallgatdk
kozal — tanulmanyaik ideje alatt — mar tébben szerepeltek hazai tudomanyos
konferencidkon, publikaltak tudomanyos folydiratokban és volt, aki PhD képzés-
ben is folytatta tanulmanyait. A jelenleg doktori tanulmanyokat folytaték néhany
éven belll varhaté fokozatszerzése akar a szak(ok) késGbbi oktatdi hatterét is
erdsithetik.

Hallgatoi motivacio

A Nemzetbiztonsagi Intézet, a 2013-t6l meghirdetett képzéseiben részt vevd
hallgaték korében, mindségbiztositasi célbdl évente készitett kérdGives vizsgala-
tokat, amelyek nem pusztan az egyes tantargyak oktatdsdval kapcsolatos hallga-
t6i vélemények megismerését, hanem képzésfejlesztési célokat is szolgdlnak. A
kérddives vizsgalatok minden esetben dnkéntesek voltak, készitésikre a képzés
inditasakor (2013), ezt kovetSen pedig a tanévek végén kerilt sor. Amig a beme-
netkor készilé kérdGives vizsgalatok a leendé hallgaték el6zetes elvarasait jele-
nithették meg, addig a képzési id6szakokat zard felmérések mar egyfajta hallga-
t6i tapasztalatok birtokdban késziilhettek és utalhattak a kordbbi elvardasok meg-
valdsulasanak kimenetelére.

31 A Nemzetbiztonsagi Intézet 2012-2016 kéz6tt 12 hazai és nemzetkézi szint(i 6nallé
tudomdnyos konferenciat szervezett.

32 Az ismertetett néhany, a felmérések eredményeit 6sszevets diagram kapcsan fontos
megjegyezni, hogy azok kitoltésének szama miatt nem adhat teljes képet. A valaszaddssal
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A képzések megkezdését megel6zGen, 2013-ban végzett kérdGives vizsgalat-
ban3 a valaszadék 95%-a vélte Ugy, hogy a diplomaszerzés erésiteni fogja a
palyan valé maraddasat. A valaszaddk 78%-a jeldlte meg tovdbba, hogy sikertelen
felvételi esetén a kdvetkez8 évben ismételten megprdbal bejutni a szakra.3*

Egy teljes képzési ciklust kovetGen (2016-ban) mar a végzds hallgatok koré-
ben tortént meg a ,véleménye szerint a sikeres végzés hozzdjdarulhat-e szakmai
elémeneteléhez?” kérdés feltevése. Itt 22 valasz érkezett, amely kozul 15 igen, 4
részben, 3 nem valaszt adott. A 2017-ben végzett kérdGives felmérés soran (a
valaszadok a képzési ciklusok miatt mar értelemszerlen kilonboznek a 2013-
2014-ben megkérdezettekt6l) a kérdésre érkezett 24 valasz megoszlasa pedig
szintén azt mutatja, hogy a hallgaték tulnyoméd részének véleménye alapjan a
sikeres szakirdnyu diploma hozzajarulhat szakmai el6meneteliikh6z. A harom
felmérés adatainak 6sszevetése jol jelzi, hogy a kezdeti, talan tulzottnak tekint-
het6 95%-0s arany, a képzés késébbi szakaszaiban a 75-85%-o0s aranyra modo-

Py

sult (I1asd kdvetkezd abrak).

H Igen

H Részben

2. abra: Kérddives felmérés eredménye (2016 — Mindségfejlesztés)
»Véleménye szerint a sikeres végzés hozzajarulhat-e szakmai elé6meneteléhez?”
(szerk.: szerzG)

megcélzott hallgatdi étszamot (erre a felvi.hu képzési keretszamai adhatnak utaldst)
nem, a valaszok szamat azonban kozoljuk.

33 Mér hivatkozott felmérés (DoBAK |.: A nemzetbiztonséagi képzésrél, In. Nemzetbizton-
sagi Szemle 2014. Kulénszam.) 23 db kitoltott kérdGiv a mesterszakra felvételiz6k koré-
ben, személyhez nem kéthetd, nem azonosithatd, amely a képzéssel szembeni egyéni
elvardsok felmérésére irdnyult.

34 Uo. p. 69.
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migen

m Részben

Nem tudom megitélni

3. abra: Kérddives felmérés eredménye (2017 - MinGségfejlesztés)
»Véleménye szerint a sikeres végzés hozzdajarulhat-e szakmai elé6meneteléhez?”
(szerk.: szerz6)

A 2017 kozepén lezajlott 6nkéntes kérdbives felmérés soran mar a képzésfejlesz-
tésre fokuszdlva a hallgatdk altal feldolgozandd kotelez6 és ajanlott irodalmak
,mennyisége” is a kérdések kdzott szerepelt. A 24 beérkezett valasz alapjan a
valaszaddk tobb mint 90 szazaléka tartotta elegend6nek annak mennyiségét, mig
tébb mint 8 % t6bb ajanlott, illetve kotelez6 irodalmat vart volna az egyes téma-
korok feldolgozasahoz.

m lgen
m Alapvetden igen
Tébb ajanlott / kételezé

irodalmat vartam volna
® Nem

4. abra: KérdGives felmérés eredménye (2017 - MinGségfejlesztés)
»Elegendd-e az ajanlott és kotelezd irodalom mennyisége?”
(szerk.: szerz6)

Ugyanezen felmérés kérdezett ra az elérhet6 tananyagok formajanak (pl. nyom-
tatott, elektronikus, oktatotdl kapott) el6nybe részesitésére is. Itt a valaszadok a
kiilonb6z6 megjelenési formak mellett kdzel azonos ardnyban tették le voksukat.
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m Oktatotdl kapott
m Elektronikus formaban
elérhetd

Nyomtatott tankdnyv

m Egyéb

5. dbra: Kérddives felmérés eredménye (2017 - MinGségfejlesztés)
»Milyen tananyagokat (tipusokat) részesitene elényben?”
(szerk.: szerz6)

A képzés sajatossagaibdl addédoan, egyfajta lehetséges tananyagfejlesztési irdny-
ként a felmérés rdkérdezett egyes altalanos témakordkben az e-learning tipusu
tananyagformak hallgatok altal torténd igényére, és célszer(iségére.

m Igen

m Részben, egyes témakérdkben (illetve,
egyéb elektronikusan elérhetd tanyagok)

Nincs ra szitkség

6. abra: Kérddives felmérés eredménye (2017 - MinGségfejlesztés)
»Célszerlinek tartja-e e-learning tananyagok kialakitasat adott témakoérékben?”
(szerk.: szerz6)

A képzések soran — a szintek egymasra épiltsége miatt is — egyfajta tavlati cél,
hogy a hallgatdk a végzést kdvetben a késGbbiekben nyitottak legyenek annak
egy magasabb szinten torténd folytatdsara (pl. alapképzés utan mesterszak, illet-
ve mesterképzés utan doktori képzés). 2016-ban a végzds hallgatok korében a
tanulmanyok magasabb szinten torténd folytatasi szandékat kutatva a 22 vélasz-
adé kozil 9 ,igen”, 8 ,nem”, 5 a ,,nem tudom” valaszt jelolte meg. 2017-ben a
valaszadok tébb mint 40 szazaléka a feltett kérdésre igennel valaszolt, mig kozel

Y

40 %-a jelezte, hogy ,talan kés6bb”. Az eddigi tapasztalatok alapjan, — vélhet6en
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az adott munkakorhoz sziikséges felsGoktatasi képzettségi szint elérésével — nem
jellemz6, hogy egybdl magasabb szintl képzésben jelenjenek meg a hallgatdk.

mlgen
m Talan késgbb
Nem

= Nem tudom

7. abra: Kérddives felmérés eredménye (2017 - MinGségfejlesztés)
»Gondolkodik-e azon, hogy a képzést kévet6en annak egy magasabb szintjén
folytassa tanulmanyait?” (szerk.: szerzg)

Befejezés

A felsGoktatasi keretek kozott megvaldosuld nemzetbiztonsagi képzés terén for-
dulépontot jelentett a 2011. évi térvényi valtozas,?®> amely az dllamtudoményi —
kozigazgatdsi, a rendészettudomanyi, valamint a honvédtiszti felsGoktatasi teri-
letek mellett kiilon nevesitette a nemzetbiztonsagi teriletet is. A torvényi valto-
zas nem egyszerlien egy terilet képzési igényeinek erbteljesebb becsatornazasa
a felsGoktatasi keretrendszerbe, hanem annak az igénynek a nyomatékositasa is,
hogy a nemzetbiztonsagi jellegli veszélyekkel és fenyegetésekkel szemben meg-
felelé ismeretekkel rendelkez6 szakemberekbdl allé szolgdlatok alljanak szem-
ben.%®

Az érintett szervezetek munkajara folyamatosan valtozd kilsé koérnyezete-
ben, fokozddé tarsadalmi és dllami figyelem mellett keriil sor,?” amely folyama-
tos alkalmazkodast, fejlédést kivan a képzések oldalardl is. Az Intézet és tanszé-
kei ennek kivannak megfelelni. Az elmult években a fent ismertetett médon lé-
pések torténtek a képzési kinalat fejlesztésére, valamint a kutatdsi tevékenység

35 Nemzeti Kézszolgélati Egyetemrél, valamint a kdzigazgatési, rendészeti és katonai
felsGoktatasrdl sz6l6 2011. évi CXXXIL. torvény 1. § (1) a) bekezdés

36 DoBAK Imre A nemzetbiztonsagi képzésrél, In. Nemzetbiztonsagi Szemle 2014. Kiilén-
szam. p. 69.

37 REGENYI Kund: Alkotmanyvédelmi Hivatal, mint modern nemzetbiztonsagi szolgélat, In:
PARADI Jézsef — BoDA Jézsef — SIMON F. Nandor (szerk.): A XIX-XX. szazadi Magyar Allam
nemzetbiztonsagi szervezetei, NBSZ 2012, p. 271.
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novelésére. Intézeti szinten 2013-hoz viszonyitva jelent6sen nétt a minGsitett
oktatok szama, és kozéptavon is cél, hogy ennek ardnya még magasabb legyen,
hiszen hozzajuk kapcsolddnak az oktatas, a kutatas és a tananyagfejlesztés Gssze-
fligg6 feladatai.
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1/2013. (I. 8.) KIM rendelet, a kdzigazgatasi, rendészeti, katonai és nem-
zetbiztonsagi felsGoktatds vonatkozasaban az évenként felvehetd hallga-
t6i létszam megallapitasaval és elosztdsdval kapcsolatos eljaras részletes
szabalyairdl, a Nemzeti K6zszolgalati Egyetemre torténd felvétel kilonos
feltételeirdl, valamint a kalfoldi hallgatok Nemzeti Kozszolgalati Egye-
temre torténd felvételének, jogallasanak és tanulmanyainak részletes
szabalyairdl

7/2016. (1. 15.) MvM rendelet, az dllamtudomanyi képzési teriilet alap-
és mesterképzési szakjainak meghatarozasardl és azok képzési és kime-
neti kovetelményeirdl

282/2016. (IX. 21.) Korm. rendelet (Hataly: 2016.XI1.20. -2017.VII1.31.), az
allamtudomanyi képzési terilet alap- és mesterképzési szakjainak meg-
hatarozasardl és azok képzési és kimeneti kdvetelményeirdl, valamint az
azzal 6sszefliggé kormanyrendeletek mdédositasardl

A Kormany 396/2016. (XII. 5.) Korm. rendelete az dllamtudomanyi kép-
zési terllet alap- és mesterképzési szakjainak meghatarozasardl és azok
képzési és kimeneti kovetelményeirdl, valamint az azzal 6sszefliggd kor-
manyrendeletek modositasardl sz616 282/2016. (IX. 21.) Korm. rendelet
maddositasardl
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Az infékommunikdcids technoldgidk irdnti fliggbséglink a blindzés egy korabban soha
nem tapasztalt formajat hozta létre a kibertérben. A kiberb(indzés sajatossagai Uj tipusu
kihivasok elé allitjak a felhasznaldkat és a blinlldoz6ket. A tanulmany bemutatja azokat a
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Bevezetés

Napjainkban mar- mar kozhelynek tekintheté a megallapitds, amely szerint az
infékommunikacids technologiak elterjedése Uj tipusu fenyegetettségek megje-
lenését hozta magaval. Az okos mobil eszk6zok szamanak egyre nagyobb Ute-
m( novekedése, a dolgok internetének kiterjedése varhatéan tovabb néveli ki-
tettségiinket. Mindezek szamos kockazatot hordoznak magukban, amelyek atte-
kintése még csak érintGlegesen sem férne bele e tanulmany terjedelmi korlatai
kozé. Ennél fogva az irds csupan a kiberbiztonsag jelentette fenyegetést szandé-
kozik bemutatni a szerzé kutatdsi teriletére, a kdzosségi médiara fokuszalva,
amelynek alapjaul az Europol altal évente kiadott, a szervezett bilindzés interne-
tes fenyegetését vizsgald jelentése szolgal.

Felliletes olvasasra taldan megdobbenést kelthet, hogy a kiberblin6zést a ko-
z6sségi médiaval egyutt emlitjiik, hiszen alapvetéen a kilonboz6 kdzosségi olda-
lakat baratainkkal, ismeretlenekkel valé kapcsolattarsra hasznaljuk, milyen bajok
szarmazhatnak beléle. Rutinosabbak esetleg arra gondolnak, az altalunk az olda-
lakon megosztott tartalmak, pl. mikor megylink nyaralni jelenthetnek olyan in-
formaciét, amelynek hatdsara betdrnek otthonunkba, hiszen korabban egyéb-
ként az értékes televizid, festmény, egyebek el6tt fényképezkedtiink, nem gon-
dolva arra, hogy , ért6 szemeknek” a felt6ltott képek teljesen mdsrdl arulkodnak,
mint amit k6zolni szerettlink volna. Mint azonban latni fogjuk, sokkal komple-
xebb fenyegetéseket jelenthetnek a kozosségi oldalak, legyen sz6 adatvédelmi
kérdésekrdl, social engineeringrél, pedofiliarél, terrorizmusrél vagy éppen kiber-
hadviselés eszkozérél. Vald igaz, a kozosségi oldalak alapvet8en a baratainkkal,
ismeretlenekkel valé kapcsolattartasrél szélnak, azonban annak fliggvényében,
hogyan haszndljuk, igen eltér6 veszélyeket hordanak magukban.

Napjainkban...

A kiberfenyegetéseket a szakirodalom alapvet6en négy nagy csoportba sorolja.?
A kiberb(inGzés ez alapjan az informatikai eszk6zok segitségével olyan illegdlis
cselekmények elkévetése, amely a tdmaddknak anyagi haszonnal kecsegtet. A
masodik nagy csoport a hacktivizmus és kiberterrorizmus, amelyek bar fogalmi-
lag eltéré tevékenységet jeldlnek, azonban bizonyos kdz6s vonat kimutathato
kozottik- mindketté esetében kisebb, decentralizadlt csoportok miikodésérdl
beszélhetiink, amelyeknek célja a médiafigyelem elnyerése, hogy ezaltal hirdes-
sék ideoldgiai céljaikat. A harmadik kategdria a kiberkémkedés, amely az infor-
macids rendszerekben tarolt adatok megszerzésért végeznek allami és nem al-
lami szerepl6k. Végil pedig negyedikként a kiberhadviselést kell emliteniink,

2 Krasznay Csaba: A polgdrok védelme egy kiberkonfliktusban, In. Hadmérnék, 2012,
VII:(4) pp. 142-151.
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amely tevékenység az allamok kozti konfliktusokban jelenik meg, segitségével a
szembendllé felek informatikai eszkdzoket alkalmaznak akar a konvencionalis
hadviselés tAmogatdasara, akar 6nallé tevékenység folytatasara.

A kiberb(in6zés azonban sajatsagosnak tekintheté e négyes felosztasban.
Ennek oka, hogy viszonylag koran egymasra taldltak a szervezett b(in6z6i korok
és hackerek, akik a minél nagyobb profit elérése érdekében az uUgynevezett
,Crime as a Service”, vagyis ,szolgaltatdsszer( blin6zést” nyujtanak a vasarlok-
nak a Darkneten. Mindezt kilonosen professziondlis keretek kozott, akar 0-24
Oras help desket is fenntartva a megrendeldi igényeknek megfelelGen.

Mekkora fenyegetést jelent a kiberb(in6zés? 2017 elsé 6t honapjanak adata-
it alapul véve (lasd 1. szdmu abra) megallapithatjuk, hogy kiberbiinozés, februart
és juniust leszamitva, az 6sszes tdmadas tipus tébb mint két harmadaért felelt,
marciusban kimagaslé értéket olvashatunk le, az 6sszes tamadas 86,2%-a e kate-
goériaba sorolhato.

Kibertamadasok motivacio alapjan, 2017. januar-augusztus
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1. dbra Kibertamadasok motivacidk szerint 2017. januar majus
(sajat szerkesztés, forras: http://www.hackmageddon.com)

Erdemes egy picit jobban megnézni, hogyan oszlanak meg a tdmadasok az
eszk6zok tekintetében. 2017 augusztusat alapul véve (2. szdamu abra) elmond-
hatjuk, hogy leggyakrabban (34,4%) kilonb6z6 rosszindulatu alkalmazasok segit-
ségével kovettek el kibertdmadasokat.
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2. abra Kibertamadasok megoszlasa eszk6z6k szerint 2017. augusztus
(forras: http://www.hackmageddon.com)

Mindezt célpontokra vetitve azt tapasztaljuk (3. dbra), hogy az egyének (33,3%)
mellett az ipari (18,9%) és kormanyzati (16,7%) vannak a leginkabb kitéve a ta-
maddasoknak.
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3. abra Kibertamadasok megoszlasa célpontok szerint 2017. augusztus
(forras: http://www.hackmageddon.com )
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Ahogy egy kozkedvelt toposz megfogalmazza, ami nincs font a Google-ben,
az nem létezik. A WordWideWebSize oldal statisztikaja szerint 2017. szeptember
24-éig tdbb mint 4,55 millidrd weboldalt indexelnek a keres&szolgaltatdsok.?
Figyelembevéve ezt az adatot, valdban konnyl elfogadni a mondas igazsagtar-
talmat, hogy mindent megtaldlunk az interneten. A teljes internet azonban nem
ily médon all 6ssze. Az internet, amit mi hasznalunk, és ennek fontos kritériumat
jelenti, hogy valamilyen keresd@szolgaltatas altal indexelt honlap legyen, mindés--
sze az internet korllbelll 5%-at teszi ki. A maradék 95% az ugynevezett Deep
Webet, vagyis a lathatatlan internetet jelenti, amelyen a tartalmat nem indexeli
semmilyen keres@szolgdltatas. Ide tartoznak tobbek kozott a felhék, a dolgok
internete altal generalt adatforgalom is. Ennek a lathatatlan internetnek a része
az ugynevezett Dark Net, vagyis sotét internet, amelynek keretében rendkivdl
konnyen és egyszerlen cserélnek gazdat illegdlis aruk és szolgaltatasok.

A Dark Net népszer(iségét elsGsorban az adja, hogy az elérése olyan titkosi-
tas alkalmazasdval valésul meg, amely jelenlegi ismereteink szerint nem figyelhe-
t6 meg, a titkositdst nem sikerilt még feltérni, csupdn a klasszikus felderités
eszkozeit hasznalhatjak a bilnilddz6k vagy a nemzetbiztonsagi szolgdlatok. Fon-
tos azonban kiemelni a ,jelenlegi ismereteink szerint” megfogalmazast. Mivel a
Dark Neten pedofilok, terroristak, szervezett blin6z6k igen jelentGs lgyleteket
bonyolitanak le, amelyek komoly fenyegetést jelentenek minden allam biztonsa-
gara, igy vélelmezhetéen az allamok nemzetbiztonsagi szolgadlatai minden kovet
megmozgatnak, hogy sikeriljon feltorni azt a fajta titkositast, amelynek segitsé-
gével a kommunikdcids csatornakat védik az oldalak (izemelteté6i.

A 2013-as Snowden Ugy tanulsagai* tobbek kozétt arra is réirdnyitottak a fi-
gyelmet, hogy az amerikai Nemzetbiztonsagi Ugynokség (NSA) tudatosan gyengi-
tette a kriptografiai szabvanyokat, illetve beépiilt tobb titkositassal foglalkozo
informatikai cégbe, amelyek szolgaltatasaiba kés6bb hatsdkapukat nyitott. A
Dark Net eléréséhez a TOR béngész8 szilkséges. A TOR® az US Navy egyik pro-
jektje volt, amit azzal a céllal alkottak meg, hogy a rendkiviil kifinomult titkositasi
eljarasnak kdszonhetSen szabad kommunikacids csatornat biztositson a politikai

3 WordWideWebSize, In. http://www.worldwidewebsize.com/ (Ledltve: 2017. szeptem-
ber 24.).

4 Banyasz Péter: Spies Act As A Spy: The Edward Snowden Case, In: Milan SOPOCI, Méria
PETRUFOVA, Miroslav SKOLNIK, Viera FRIANOVA, Jaroslav NEKORANEC, Lubomir BELAN
JIRASKOVA, Milota KUSTROVA, Stanislav MORONG (szerk.), Manaiment - tedria, vyucba a
prax 2014: zbornik prispevkov z medzindrodnej vedecko-odbornej konferencie. 380 p.

> The Onion Router, magyarul: A Hagyma Elosztd. A neve a miikédési elvébdl adddik,
mivel az tobb szinten keresztil (,mint egy hagyma rétegei”) Gjabb titkositasokkal latja el a
kezdeményez§ (initiator) csomagjait. A Tor halézat minden tagja titkositva kommunikal
egymassal 128 bites szimmetrikus kulcsoldsu kédokat haszndlva, melyeket egy aszim-
metrikus kulcsoldsu un. handshake (kézfogds) utan hoztak létre.
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aktivistaknak, kiilondsen olyan orszagokban, ahol a szabad véleménynyilvanitast
nem feltétlendl tlirik meg vagy csak bizonyos korlatok kézott engedélyezik. Az
interneten zajlé kommunikacié megfigyelése nem Ujdonsag, a nemzetbiztonsagi
szolgdlatok szamos eszkozt és eljarast hasznalhatnak erre. A mar emlitett
Snowden iratokbdl azt is tudjuk, hogy az internetes kommunikacié megfigyelésé-
re valds id6ben, tomegesen is van lehetdség, igy nem nehéz belatni az igényt
arra vonatkozodan, hogy szabadon, mindenféle megfigyelés nélkiil beszélhesslink
ismerGseinkkel, baratainkkal, arrdl, amirdl csak szeretnénk, ne kelljen 6ncenzurat
alkalmaznunk attdél tartva, hogy egyébként valaki éppen figyeli a koztlink zajld
kommunikaciét. Természetesen a megfigyelésnek szigori normativ szabdlyozas-
nak kell megfelelnie- elméletileg.

Az Edward Snowden altal kiszivarogtatott informacidk egyik lényeges pontja
volt, hogy az amerikai nemzetbiztonsagi szolgalatok rendkiviil kreativan értel-
mezték az amerikai jogszabalyokat, és nem egyszer megkerilték kiskapuk segit-
ségével azokat. Ennek legjobb példaja, amely szerint biréi felhatalmazas nélkiil
amerikai dllampolgdrokat nem figyelhettek volna meg- kivéve, ha kapcsolat alla-
pithaté meg egy megfigyelt kilféldi allampolgdrral. Az NSA viszont roppant meg-
engeddnek bizonyult e kapcsolat felrajzolasaban, nem érdekelte, hogy ez a , kap-
csolat” egyébként tobb kdzbe ékelt személy hatdsdra jott létre kiilonb6z6 orsza-
gokbdl adott esetben, és a megfigyelt kilféldi, illetve az amerikai allampolgéar
nem hogy nem ismerte egymdst, de a masik |étezésérdl sem tudott.® A problé-
ma az, hogy ezt az érthetd, legitim igényt kielégit6é alkalmazasok rendkivil gyor-
san terjednek el azok koérében, akik valamilyen illegalis cselekedet végrehajtasa-
ban hasznalnak. igy valt tobbek kozott a titkositott kommunikaciét biztosité Te-
legram Messenger az IszIdm Allam terroristainak kdzkedvelt azonnali Gizenetkiil-
déS alkalmazdsava, amit maga az Iszldm Allam javasol hasznélatra sajat kiadasu
kézikonyvében,” a TOR béngészé pedig a kiberb(inéz8k felségteriiletévé.

Miel6tt elemeznénk a kiberblintzés kozosségi médidban valé megjelenését,
érdemes jobban megvizsgalni a kiberb(indzés fogalmat. Ahogy Simon Béla meg-
fogalmazasa szerint , kordbban a szamitdgépes blincselekmények a cybercrime
fogalomkorébe tartoztak a biztonsagi elGirasok megvaltoztatasai, hobbi hacker-
ek, honlap megvaltoztatasok, egyedi virusok, szérvanyos tamadasok, egyfajta
technikai érdeklédés az informatikai rendszerek biztonsagi rései iranyaba. Leg-

ben, In. Hadmérnok, XIl. évfolyam 2. szam, 2017. junius, pp. 235-249.

7 Zetter, Kim: Security Manual Reveals the OPSEC Advice ISIS Gives Recruits, In: Wired,
2015. november 19., http://www.wired.com/2015/11/isis-opsec-encryption-manuals-
reveal-terrorist-group-security-protocols/ (Let6ltve: 2017. november 18.), a kiadvanyt
magat lasd: Several cybersecurity to protect your account in the social networking
http://www.wired.com/wp-content/uploads/2015/11/ISIS-OPSEC-Guide.pdf) (Letdltés
datuma: 2017. november 18.)
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Ujabban azonban ezek kiegésziiltek a valdban kriminalis szervezett biinelkovetGi
csoportokkal, személyiség lopdssal, tervezett, iranyitott tdmadasokkal, kémke-
déssel, szabotazzsal, felbérelhet6 profi hacker-ekkel, noveked6 spam aradattal”.

A szakirodalomban nem alakult ki egységes terminoldgia az ilyen tipusu bin-
cselekményekre, van szerzd, aki csucstechnoldgias biindzésként, informacid
technoldgiai blinozésként vagy szamitogépes blindzésként definindlja. A valasz-
tott fogalom azért sem mindegy, mert példaul egy bankkartyaval valo visszaélés
informatikai eszk6zok felhasznaldsaval is torténhet, de mégsem feltétlendil sza-
mitdgépes blindzés, ahogy mondjuk egy okos mobil eszk6zén egy kémprogram
segitségével ellopott adatok sem szamitégép segitségével valdsulnak meg. E
tanulmany sordn azért a kiberb(in6zés fogalmat hasznalom, mert megitélésem
szerint a kibertér® egy olyan komplex fogalom, amely hasznalt eszkdz tipusatol
fliggetlendl leirhatd.

Nem tekinthetilink el a kiberb(in6zés lényegi sajatossagatol, mi szerint a ki-
bertér lebontja a klasszikus értelemben vett hatarokat, igy az aldozat és az elk6-
veté akar mds orszagban, de akdr mas kontinensen belll tartézkodhat. Ebbdl
kovetkezben a b(inlldo6z6knek nem csak a felderités okoz nehézséget, hanem a
felelGsségre vonas is bonyolultabba valik. Ennek érdekében kiilonésen fontos,
hogy olyan nemzetkdzi megdllapodasok sziilessenek, amelyek lehetévé teszik a
kiberblintzés elleni fellépésben a jogharmonizaciét. Ebben irdnymutatd a 2001-
ben Budapesten megkotott Cybercrime Egyezmény, amely ,,a szdmitdstechnikai
biinézésrél és az elektronikus bizonyitékokrol szolo legfontosabb nemzetkézi
megdllapodds marad, nemcsak a belféldi jogszabdlyok irdnymutatdsaként és a
nemzetkézi egylittmiikddés alapjaként, hanem az egyiittm(ikédési kapacitdsépi-
tés katalizdtoraként.”® Bar az Eurdpai Unid jogharmonizacids tekintetben élen
jar, azonban fontos, hogy az emlitett Cybercrime Egyezményt minél szélesebb
korben ratifikaljak.

& Haig Zsolt megéllapitasat kdlcsondzve ,,egyértelmiien kijelenthetjiik, a kibertér fontos
jellemzéje, hogy abban az elektromagneses spektrumot felhasznalva és/vagy vezetékes
kapcsolaton keresztiil halézatba kotott infokommunikacids rendszerek miikédnek, ame-
lyek kiilonb6z6 elektronikus informaciokezelési tevékenységeket (elektronikai uton
végrehajtott adatszerzés, adatfeldolgozas, adattarolas, kommunikacio stb.) végeznek. A
kiilénb6z6 haldzatba kapcsolt infokommunikacids rendszerek az informacids kérnyezet
azon tartomanyat hasznaljak, amelyben e rendszerek m(ikodnek, |éteznek (fizikai dimen-
ziéban), a kiilénb6z6 elektronikus informacidkezelési folyamatok zajlanak (informdacids
dimenzidban), valamint e rendszerek elleni tevékenység és védelem megvaldsul (fizikai és
informacids dimenzidban). Ebbdl kovetkez6en tehat, a kibertér az informaciods kornyezet
fizikai és informacios dimenzidjaban értelmezhet6.” In. Haig Zsolt: Informacié- Tar-
sadalom- Biztonsag, NKE Szolgaltato Kft., Budapest, 2015.

° Simon Béla: Binilddzés el6tt 4ll6 digitalis kihivasok, In Magyar Rendészet (megjelenés
alatt)
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A kiberbiin6zés mellett definidlni kell a koz6sségi médiat is. Mivel egy korab-
bi cikkemben, a Nemzetbiztonsagi Szemlében ezt részletekbe menden elvégez-
tem, 1 igy e tanulmany keretében csupan réviden hatdrozom meg a fogalmat: a
kozosségi média olyan internetes alkalmazasok és oldalak 6sszessége, amelyek-
ben a tartalmat a felhasznaldk allitjak el6, a szolgaltaté minddssze ennek a kere-
tét biztositja. Az el6Gallitott tartalom sokféle lehet (széveg, vided, kép, hang), ami
elméletben folyamatosan valtozhat, atalakulhat a koz6sség hatdsara.

Szeretjiik vagy sem, a kozosségi oldalak mindennapjaink részévé valtak: az ott-
honok, munkahelyek, iskoldk, szabadidé megkeriilhetetlen részesei. A 4. szamu
abran lathatjuk a népszeri kézosségi oldalak latogatottsagat.

Kozosségi oldalak latogatottsaga- 2017 aprilis

TWITTER
TUMBLR
INSTAGRAM
Ww
WECHAT

YOUTUBE

Kozdsségi oldal neve

FACEBOOK MESSENGER

WHATSAPP

FACEBOOK

a 200 400 600 800 1000 1200 1400 1600 1800 2000
Latogatdk szama (millia)

4. abra Koz6sségi oldalak latogatottsaga, 2017. aprilisaban
(sajat szerkesztés, Forras: Statista.com)

A We are social nev(i online marketingre szakosodott reklamiigynokség glo-
balis felméréseit alapul véve megallapithatjuk, hogy 2017. januari felmérése
alapjan'! az aktiv internet felhaszndlok szdma meghaladja a 3,7 milliard f6t, ami

10 Banydsz Péter: A kd6zdsségi média, mint a nyilt forrdsu informécidszerzés fontos
terllete, In. Nemzetbiztonsagi Szemle (Online) 2015., l11:(2) pp. 21-36.

11 KEMP, Simon: Digital in 2017- Global overview, We are social, 2017. januar 24.,
https://wearesocial.com/special-reports/digital-in-2017-global-overview (Letoltés datu-
ma: 2017. szeptember 24.).
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10%-os éves novekedést foglal magaban. A kdzosségi média profilok szama tébb
mint 2,7 millidrdra tehet8, ami 21%-al magasabb, mint egy évvel korabban. Eb-
bél a mobil eszkozrdl valo elérés tobb mint 2,5 milliard felhasznaldéi szamot je-
lent, ez 30%-0s éves ndvekedés (1. szdamu tablazat).

Felhasznilok szima Penetricié Eves nivekedés Eves nivekedés
(milliird f&) arinya (%) arinya (millié f6) aranya (%)

Aktiv internet 3.773 50 354 10

felhasznilok

Aktiv kiizosségi média 2,789 37 482 21

profilok

Egyéni mobil 4917 66 222 5

eléfizetok

Aktiv mobil kizosségi = 2,549 34 581 30

média profilok

1. tdblazat Internet és kozosségi média hasznalat globdlis szinten, 2016.
(sajat szerkesztés, forras: We are social)

Az adatokbdl vildgosan leolvashatd, a k6zosségi média haszndlat olyan mér-
tékd, hogy természetszer(ien megjelennek benne azok az egyének, akik anyagi
haszonszerzésre kivanjak hasznalni, nem elriadva adott esetben az illegélis cse-
lekményektél sem.

De mire haszndljak a magyar internetez6k a k6zosségi oldalakat? A Nemzeti
Média és Hirkdzlési Hatdsdg témaban elvégzett kutatdsat!? alapul véve a 2.
szamu tdblazaton olvashatdak le a leggyakoribb tevékenységek. Ez alapjan nem
tul meglepd, hogy a vélaszaddék tobb mint kétharmada (78%) a kapcsolattartast
jeldlte meg elsédleges szempontként. Erdemes megjegyezni, a vélaszaddk kozel
fele (49%) hirfogyasztas eszkdzeként tekint a kozosségi oldalakra, ami beleillik a
nemzetkozi trendekbe.

Nem véletlen, hogy par évvel ezelStt a Facebook rendkivil sokat tett annak
érdekében, hogy az online hirszolgaltatékat a fellletére kényszeritsék, és igy
megkeriilhetetlen, domindns szerepl6i legyenek a hirpiacnak. Amit6l igazan pi-
kanssa valt a helyzet, hogy a Facebook gyakorlatilag mindent tud a felhasznaldi
preferanciairdl, és algoritmusa alapjan megprébadlja a felhasznalét leginkdbb

12 NMHH: Lakossagi internethasznélat- Online piackutatds 2016., Ariosz Kft., NRC Kft., In.
Nemzeti Média- és HirkozI6 Hatdsag,

http://nmhh.hu/dokumentum/187704/lakossagi _internethasznalat 2016.pdf (Let6ltve:
2017. szeptember 26.).
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érdekld hirt megjeleniteni neki. Ez azonban piaci szolgaltatasként is mukodik,
ami a BREXIT és a Trump kampanyban az alhirek terjesztésével Uj tipusu, és an-
nal jelent6sebb fenyegetésekre hivta fel a figyelmet.

Hasznalat célja Szazalék
kapcsolatot tartani baratokkal, csalidtagokkal, mas, személyesen ismert 78
emberelkel

kapcsolatot tartani olyan ismerdsikkel, akikkel személvesen nem vagy nehezen 54
tudok talilkozni

érdekességekre ribuklanni 52
elolvasni, megtudni a friss hireket az orszag-vilag dolgairdl 40
fotokat, videokat nézni 47
zenét hallgatni 45
kikapcsolodni, szorakozni 42
megtalalni olyan embereket, akikkel elvesztettem a kapesolatot 26
fotdkat, videdkat megmutatni, megosztani 25

segitséget, tandcsot, informaciot kapni nekem fontos dolgokhoz, pl. iskolavalasztas, | 24
allaskeresés, gyereknevelés, maginélet

iizletels, szolgaltatok, vendéglitohelvek, rendezvénvek profiljit, sajat magulordl 23
adott informacidit elolvasni

a tanulashoz sziikséges, hasznos i |
a munkamhoz sziikséges, hasznos 19
hasonlé érdeklddésd, gondolkodadsd emberek virtualis kizosségéhez tartozni 18
ismerkedni, ij embereket megismerni, baritokat szerezni 17
hirt adni sajit magamral 13

megmutatni a tevékenységemet (pl. ahogy tancolok, zenélek vagy ha varrtam egy 8
ruhat, készitettem egy targyat)
kapesolatot tartani valamely hirességgel (pl. szinésszel, zenekarral, politiknssal)

L

2. tablazat A kozosségi média hasznalat okai szazalékos megoszlas szerint
(sajat szerkesztés, forras: NMHH)
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Kockazatok és mellékhatasok tekintetében

Ahogy a bevezet6ben megfogalmaztam, az Europol Szervezett blindzés interne-

tes fenyegetettségét (IOCTA) vizsgdld éves jelentését veszem alapul e tanulmany
4. 13

soran.

A jelentés 12 teriiletet foglal magdba:
1. malwarekkel (pl. CryptoLocker, WannaCry. NonPetya stb.) vald vissza-
élés.
gyerekek szexualis kizsakmanyolasa;
fizetGeszkozzel elkbvetett csalas;
social engineering;
adatok megszerzése, halézatok tdmadasa;
|étfontossagu rendszerelemek ellen elkdvetett tamadasok;
kiilonb6z6 pénzigyi tevékenységek (criminal-to-criminal payments,
payment for legitimate services, victim payments);
8. online kommunikacio;
9. a kibertér és a terrorizmus 6sszefonddasa;
10. Darknet;
11. Internet of Things, Big Data, Clouds
12. internetirdnyitas.'

NoubkwnN

A 2016-o0s jelentés Ujdonsaga, hogy megjelent benne két (j terilet, a kibertér és
a terrorizmus 6sszefonddasa®® és az internetirdnyitas. Szintén a bevezetére kell
visszautalnom, ahol azt irtam, elsére nem is gondoljuk, hogy tul sok kapcsolat
allapithatd meg a kiberb(in6zés és kdzosségi média kozott. Az Europol IOCTA
jelentés 12 teriletébdl mindossze két terilettel, a kiilonb6z6 pénzigyi tevékeny-
ségekkel és az internetirdnyitassal nem mutathatunk ki kozvetett vagy kdzvetlen
kapcsolatot.

Malwarekkel valé visszaélés

Az angol malware kifejezés az angol malicious software (rosszindulatu szoftver,
karos szoftver, kartékony szoftver) Osszevonasabdl kialakitott mozaikszé. Ide

13 Europol The Internet Organised Crime Threat Assesment 2016., Europol, Haga, 2016.,
https://www.europol.europa.eu/activities-services/main-reports/internet-organised-
crime-threat-assessment-iocta-2016 (Letoltve: 2017. szeptember 26.).

14 Az internetirdnyitds fogalma azokat a globdlis megdllapoddsokat takarja, amelyek
biztositjak az internet megfelel miikodését és az internethez vald hozzaférést. A legfon-
tosabb kapcsolodd témak az internethez vald hozzaférés, valamint az internet biztonsaga
15 Nem 8sszekeverend§ a kiberterrorizmussal!
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tartoznak a virusok, férgek (worm), kémprogramok (spyware), agressziv reklam-
programok (adware), a rendszerben lathatatlanul megbuvé, egy tamaddnak
emelt jogokat biztositd eszkézok (rootkit) és az egyre inkdbb globdlis méreteket
0lté zsaroldvirusok (ransomware). Az informatikai eszkdzokre irt kartevé prog-
ramok mennyisége folyamatosan novekszik, és idérdl idére 0j tipusok terjednek
el.

A koz6sségi médidban a malware-ek terjedése kiirthatatlan. Ahogy bizonyos
id6kozonként Ujra és Ujra elterjednek bizonyos hoaxok (pl. Bill Gates szétosztja a
vagyonat, oszd meg ezt, és te is kapsz bel8le) és alhirek,ugy terjednek rendsze-
resen kilonboz6 kartékony kddokat terjeszt6 alkalmazasok, linkek. A k6zosségi
oldalakon terjesztett malwarek alapvet6en az lzendGfalunkon vagy személyes
Uzenetben érnek célt. Mindketté esetében kdzbs vonds, hogy a megfert6zott
ismerGsink a tudta nélkdl kaldi ezeket a gyakran roviditett URL-be rejtett karos
szoftvert. Akar személyes lizenetben kapjuk meg, akar Gzenéfalunkon jelol meg
ismerGsink egy fert6zott URL-t, videot tartalmazo bejegyzésnél, rendkivil kon--
ny( kisz(irni ezeket. Ennek ellenére igen eredményesen képesek tovabb terjedni
ezek a malwarek, mert az atlag felhaszndld, sutba vetve minden gyanus jelt,
mégis rakattint ezekre a fert6zott URL-ekre. Mik is ezek a jelek, amikre nem
szoktak figyelni? Angol nyelven kiild lizenetet az ismerGsiink, aki egyébként nem
beszél angolul, ahogy mi sem. A roviditett URL-el mindig gyanus kell hogy legyen,
kilondsen olyan esetben, amikor a felhasznald, akitél kapjuk, vélhet6en nem
ismeri az URL roviditésének eljarasat. Gyakori tovabba, hogy hirességekrél sz6lé
botranyt vagy rélunk szélé erotikus videdt igér a link.

A malware tipusatél fliiggben a tdmaddk szamos célra hasznalhatjak a meg-
fert6z6tt informatikai eszkdzt: megfigyelhetik az dldozatot, ellophatjak az adata-
it, titkosithatjak filejait, amiért cserébe pénzt kovetelnek, botnet haldzat'’ ré-
szévé valhat az eszkozilink.

16 pl. migransok erészakoltak meg a Bazilikdnal egy fiatal nét, a rendérség és a média
szigoruan titkolja az esetet. Az ilyen tipusu alhirek, azért is érdekesek, mert hénapokkal
kés6bb ujra és Ujra feltamadnak, ugyanezzel a szoveggel, csak az id6pontot datalva
maskorra, és ugyanugy nagy szamu megosztast érnek el vele. In. Marinov: Mi-
granstamadas a Bazilikanal? In. UrbanlLegends, 2016. februar,
http://www.urbanlegends.hu/2016/02/migranstamadas-a-bazilikanal/ (Letdltés datuma:
2017. november 18.)

7 Botnet haldzat 1ényege, hogy a megfert6zott informatikai eszkdz (legyen sz6
szamitogéprdl, okos mobil eszkdzrdl, 10T eszkdzrdl) folott atveszik a tamadok, az iranyi-
tast, és annak erGforrasait a sajat céljuk érdekében haszndljak. Ez lehet spam kiild6
haldzat lizemeltetése, bitcoin banyaszat vagy tulterheléses tamadas elkdvetése.
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Gyerekek szexualis kizsdkmanyolasa

A pedofil tartalmak mara alapvet6en nem kdzosségi oldalakon keresztil terjed-
nek (férumok stb), hanem a Darkneten, azonban a k6zosségi oldalak igen komoly
kockazatot jelentenek e tertleten.

Nem véletlenil tobb kdzosségi oldal tiltja, hogy 14 évesnél fiatalabb felhasz-
nalok regisztraljanak a fellletén, ez azonban agy vélem, 6namitas. A regisztracio
esetében nem kell igazolni a felhasznalénak, hogy valdban annyi idés, mint am-
ennyinek kiadja magat, innentél kezdve pedig olyan életkort allit be maganak,
amilyet szeretne. Ez torténhet szll6i kozremikodéssel vagy anélkil- el6bbi ese-
tében egyfajta kontrollként, hogy lassuk gyermekeink online aktivitasat, de ugy
gondolom, ez is gyakran hamis biztonsagérzetet adhat, amennyiben nem beszé-
link rendszeresen a gyermekeinkkel az Gket fenyeget6 veszélyekrdl, illetve nincs
meg koztlink az a bizalmi viszony, aminek hatdsara elmondjak az 6ket ért dolgo-
kat. Az internetet, kiilonosen a kdzosségi oldalakon nem mindenki az, akinek
l[attatja magat. El6fordulhat, hogy akirél gyermekiink azt hiszi, vele egykoru, az
valéjaban egy ndlanal joval idésebb személy, aki igy probal meg erotikus képet,
videdt kicsalni téle vagy ravenni szexualis tartalmu beszélgetésre vagy a késéb-
biekben valédi aktus lefolytatdsara.

Az dltal, hogy az okos mobil eszk6z6k mara a beépitett kamerdjuk segitségé-
vel HD felbontasban képesek videdt késziteni, tovabba elterjedtek az él6 kozveti-
tést lehetdvé tévs szolgdltatasok, (gondoljunk csak a Facebook Live vagy Youtu-
be Live szolgdltatdsaira), mindenféle komolyabb technolégiai ismeret nélkil le-
hetséges online kdzvetiteni barmit. Az online stream porndszolgaltatdsok rend-
kivil nagy népszeriiségnek 6rvendenek, dridsi hasznot hajtanak. Természetesen
ezeket nem Facebookon fogjdk az elkdvet6k végezni, azonban a gyermekek
Facebookon és egyéb csatornakon torténé behaldzasdval, adott esetben meg-
zsaroldsdval, kényszeritésével dedikalt csatornakon rendkiviil konnyen képesek
ezeket az lizelmeket végezni.

Gyermekeink még akkor is sokkal hiszékenyebbek, ha el6zetesen atbeszéltiik
veliik a veszélyeket és a biztonsagos internethaszndlat szabdlyait,® igy ezek
ellenére is elkdvetik naivan azokat a tiltott dolgokat, amik rendkiviil veszélyesek
lehetnek.

18 Ezzel kapcsolatban érdemes az alabbi videdt megtekinteni, amiben egy televizié stab a
szll6kkel el6zetesen egyeztetve felvette a tinédzser lanyokkal a kapcsolatot egy id6sebb
férfi személyében, és igy csaltak el 6ket akar egy furgonba, vagy vették ra 6ket
konnydszerrel, hogy a ldnyok otthonaba hivja at a férfit, amikor egyediil volt otthon. A
hét perces vided megtekinthetd az alabbi linken
https://www.youtube.com/watch?v=6jMhMVEJEQg vagy a YouTube keres&jébe a The
Dangers Of Social Media (Girl Edition)! cim beirasaval.
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FizetGeszkozzel elkovetett csalas

A fizet6eszkozokkel elkovetett csaldsok dontd tobbségében a bankkartyaval os--
szefligg6 csaldsokkal (visszaélés, hamisitds stb) kapcsolatosak, azonban az e-
kereskedelem elterjedésével az egyéni vasarlok kozotti (C2C) Uzleti tevékenysé-
gek is rengeteg kockézatot jelentenek.'® Ezek a feliiletek azonban a sikeriik foly-
tan integralddasra keriltek a kozosségi oldalakra is, ahogy példaul a Facebook
Marketplace is mutatja.

Social engineering

A social engineering az emberi tényez6 kihasznalhatdsagara épilé tdmadasi for-
ma, olyan technoldgiak és eljardasok 6sszessége, amelyek segitségével a tdmaddk
egy védett rendszerhez a gyanutlan célszemély manipulalasaval, megzsarolasaval
kivannak hozzaférni.

A social engineering tdmadasok esetében megkiilonboztetiink human®  és
IT2 alapu tdmadasokat. Szdmos tdmadds esetében a kdzdsségi média megke-
ralhetetlen. Az IT alapd tdmadasoknal emliteni sziikséges az adathaldszatot,
amely a malwarek fentebb emlitett alkalmazasaval nyujt lehetGséget, a kiilonbo-
z6 alkalmazdsengedélyek?? megszerzését, amely az okos mobil eszkézékre op-

1% Krasznay Csaba- Simon Béla: Kiberb(incselekmények az online kereskedelemben, In.
Hadmérnok,

Xll. Evfolyam KOFOP kiilénszam - 2017.

20 Dedk Veronika: A social engineering human alapu tdmadasi technikai, In. Biztonsag-
politika, 2017. aprilis 10., http://biztonsagpolitika.hu/publikaciok-2017/deak-veronika-a-
social-engineering-human-alapu-tamadasi-technikai

21 Dedk Veronika: A szamitdgép alapu social engineer tdmadasi technikdk, In. Biztonsag-
politikai, 2017. aprilis 28., http://biztonsagpolitika.hu/publikaciok-2017/deak-veronika-a-
szamitogep-alapu-social-engineering-tamadasi-technikai

22 Alkalmazasok fliggvényében, rengeteg mindenhez hozzaférést engedélyeziink
eszkozeinken. A Facebook vagy a Google alkalmazas (amelyek sok esetben alapbdl
telepitve vannak az eszkdzok, Androidos készilékrél még csak le sem tudjuk tordlni root,
azaz rendszergazda jogosultsag nélkil) kozel 30 engedélyt kér a hasznalataért cserébe:
minden Uzenet tartalma, GPS alapu helymeghatarozas, kamera és mikrofon vezérlés, az
osszes fileunk, kapcsolati halonk stb. Ezek az alkalmazasok azonban sok esetben kifejezet-
ten adathaldsz céllal késziiltek el, és az évatlan felhasznaldk ily mddon gylijtott adatait
rekldm célokra hasznaljak fel. Tébb esetben deriilt mar ki, hogy tobb tiz millié felhasznalé
adatait adtak el harmadik fél részére.
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timalizalt alkalmazasok tekintetében jelentkezik vagy a WiFi hdlézatokat.?

A human alapu tdmadasok esetében nem csupan a jelszavak kitalalasara kell
gondolnunk,?* hanem a tdmadasok kivitelezését megel&z8 informacidgyijtésnek
is kivalo eszkozei a kozosségi oldalai.

Nyilt forrasbol rengeteg informacio gytjthetd a célszemélyrdl, amelyeket ké-
s6bb felhasznalhatunk ellene. Minél régebb Ata hasznal valaki egy k6zosségi ol-
dalt, minél kevésbé figyel a biztonsagi beallitdsokra, annal kdnnyebben tudunk
réla hasznalhaté informacidkat gy(jteni. Mindez rdadasul nem koéveteli meg,
hogy drakat, napokat eltoltslink az informacidgyljtéssel, par perc és néhany
kattintas alatt megszerezhetjiik az értékes informacidkat.

A social engineer addig fogja kutatni dldozatat, amig meg nem taldlja azt a
befolyasolhatd, adott esetben zsarolhatdé személyt, akinek a felhasznaldashoz
hozzafér a védett rendszerhez. Mar pedig ezen oldalak segitségével rendkiviil
konnyen ismerhetik meg preferencidinkat, életiink apré részleteit is, amelyek
felhasznalasaval kiépithet maganak egy olyan legendat, amit felhasznalva a koze-
linkbe férk6zik. Ha megtortént a kapcsolatfelvétel, egy hamis Facebook profil
segitségével, amellyel mondjuk el6z6leg bejeldlte tobb kollégankat, akik ismeret-
leniil is visszaigazoltak, tovabb erdsitheti a bizalmat. Ezt kdvetéen eljuttat hoz-
zank egy malwaret (egy fert6zott telefonalkalmazas vagy e-képeslap, vicces ké-
peket tartalmazé ppt segitségével pl.), amit dvatlanul feltelepitlink, tovabbi in-
formacidkhoz férhet hozza.

Adatok megszerzése, halézatok tamadasa

Az adatok megszerzése alapvetGen az adathalaszat segitségével valosul meg a
kozosségi oldalakon. Itt els6sorban nem a nyilt forrdsu informaciogydijtésre kell
gondolni, hanem egyrészt kilénb6z6 adathaldsz alkalmazasokra, amelyek kilo-
ndsen népszerlek a kozosségi oldalakon. Ezek az alkalmazasok par perc szérako-

B Még mindig rengetegen haszndlnak nyilt WiFi halézatokat, hiszen hozza kell férni Fa-
cebookhoz, feltolteni egy kavézéban, étteremben megrendelt fogasokat Instagramra stb.
Ezek pedig egyuttal magukban hordozzak azt a veszélyt, hogy a halézat Gizemeltetéje
monitorozza a haldzati forgalmat, és mindent ldsson, amit a felhasznald végez. Fontos
azonban kiemelni, attdl, hogy egy nyilt WiFi haldzat jelszéval védett, még nem jelent
nagyobb biztonsdgot, hiszen lehet, hogy ezzel akarjak a tamaddk a bizalmat erésiteni a
haldzattal kapcsolatban, tovabba amennyiben gyenge a WiFi haldzat védelme- ami az
esetek jelentds tobbségében helytallo-, rendkivil konnyen fel lehet térni a hdldzatot, és
ezt kovetben figyelni az adatforgalmat.

24 Sajnos tovabbra is gyakori, hogy a jelszavak kénnyen kitalalhatéak, nem kell a
feltorésikhoz valamilyen algoritmust hasznalni, a személyre utald, értelmes szavak, ame-
lyek a felhasznal6 tobb fidkjanal is ugyanazok. igy ha tudjuk mondjuk a Facebook jelsza-
vat, sok egyéb fidkhoz is hozzaférhetiink, még tébb informaciot gydjtve réla.
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zast igérnek a gyanutlan felhasznaléknak, néhany kérdés megvalaszolasaért cse-
rébe megtudhatjak, kik voltak el6z6 életlikben, kik lennének a Dallasbél, vagy
hogy mennyire intelligensek az olyan kérdések megvalaszolasaval, ami ,a kitol-
t6k 95%-a elront”. Cserébe azonban hozzaférést engediink a profilunkhoz és
azon keresztul szamos adatunkhoz. Ez kiuléndsen ott valik kockazatossa, amikor
rendszeresen toltink ki ilyen kvizeket, amelyek egy id6 utan nagyon hasznosak
lehetnek az egyébként valdjaban profilozasi céllal megalkotd fejlesztGknek- de
errél b6vebben a big data résznél. A halézatok tdmadasa itt malwarek esetében
valdsithatd meg, amirél korabban mar irtam.

Létfontossagu rendszerelemek ellen elkdvetett tamadasok

A létfontossagu rendszerelemek elleni tdmadasok a kiberhadviselés kérébe tar-
toznak els6sorban. Azonban a szolgaltatasszer(i b(in6zés megjelenésével Darkne-
ten a kiberb(in6z6k nyujtanak ilyen szolgaltatasokat.

Egy komplex kibertdmadas végrehajtasa oriasi karokat okozhat, ami ellen
védekezni mindig is hatvanyozottan dragabb lesz, mint védekezni: egy lehetsé-
ges forgatékdnyv adott.?> A kozodsségi média ez esetben a nyilt forrasd informa-
ciogyljtés, a social engineering, a malwarek elterjesztésében, a tdmadasra ra-
épulé dezinformacié kampany esetében hasznalhatd, mig a védekezés szem-
pontjabdl a kriziskommunikaciéban van 6ridsi szerepe.?®

Online kommunikacio

A Snowden iratokbdl tudjuk, hanyféle kapcsolattartast tesz lehet6vé a kozosségi
média, és mily mddon figyelték meg az abban érintett nemzetbiztonsagi szolga-
latok ezeket a fellileteket. Mégis, ezek ellenére tovabbra is megmaradtak olyan
eljarasok, amelyeket nehezen tudnak megfigyelni, értékelni, elemezni az arra
hivatott szolgalatok. Egy feltoltott képbe elrejtett lizenetek kiszlirésére megvan a
technikai eszkdz,%” azonban ha a kommentekben elrejtett kddolt lizenetek, vagy
egy feltoltott videdban szintén ugy Osszeallitott tartalmakat hasznalnak a konspi-

25 Kovécs Laszld, Krasznay Csaba: A digital Mohdcs: a cyber attack scenario against Hun-
gary

Nemzet Es Biztonsag: Biztonsagpolitikai Szemle I1I:(Spec. Issue Winter) pp. 49-59. (2010)
26 Banyasz Péter, Orbdk Akos: A NATO kibervédelmi politikaja és kritikus infrastruktura
védelme a kdzosségi média tiikrében, In. Hadtudomany: A Magyar Hadtudomanyi
Tarsasag Folydirata XXIII:(1 elektronikus) pp. 188-209. (2013)

27 Bertdk Zséfia: Szteganogréfia,
http://www.hit.bme.hu/~buttyan/courses/BMEVIHIM219/2010/HF-
reports/BertokZsofia.pdf
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ralt kapcsolattartasra, amelyek jelentését csak a beavatottak ismerik, nehéz ki-
sz(irni.®

Ezen felil toébb olyan alkalmazast forgalmaznak, amelyek elméletileg titkosi-
tott (VolP) kommunikaciot tesznek lehetévé, pl. Signal, Telegram Messenger, de
ilyen szolgaltatasokat igér a Facebook, Google Hangouts, Viber is, de ez utdbbi-
akrél eddig mindig kiderilt, hogy az a titkositas nem igazan tébb, mint marke-
tingfogas.

A kibertér és a terrorizmus 6sszefonodasa;

A kibertér és terrorizmus 6sszefondddsara az Iszlam Allam tokéletes példaval
szolgdl. Ez alapjan, az alabbi teriileteken hasznalhatjak a k6zosségi médiat, mint
ahogy tobbségiiket az elmult években hasznaltik is:
e informacidgydijtés,
social engineering,
kapcsolattartas,
propaganda,
Uj tagok toborzasa,
tdmogatok szerzése,
pszicholdgiai és informacids hadviselés,
kibertdmadas.

Szerencsére napjainkban még nincs meg a humadn és technikai képességik a
terroristaknak, hogy egy létfontossagu rendszerelem ellen kdvessenek el kiber-
tdmadast, azonban a Darkneten kell6 anyagi forras meglétével megvasarolhat-
nak ilyen szolgaltatast.

Darknet

A gyermekek szexuadlis kizsakmanyolasat korabban emlitettiik, a Darknet azoknak
a pedofil tartalmaknak terjesztésére kivalo terepet nyujt akar képek, videdk, akar
online stream formajaban. Amikor gyermekek szexudlis kizsakmanyolasardl be-
szélink, tisztaban kell lenni, hogy csecsemd&k sérelmére is kovetnek el ilyen b(in-
cselekményeket. A Darkneten tébb olyan halézatot lepleztek le, amelyek tobb
szdzezer képet tartalmaztak, amik csecsem&k megerdszakoldsat abrazoltak.

28 Gondoljunk csak arra, hogy ha példaul egy sportesemény kozvetitése alatt, olyan
kommenteket helyeznek el, ami egyébként a sportesemény kontextusaba ill6, azonban a
valddi tartalmat csak a par beavatott ismeri. Hasonlé a helyzet egy altalunk feltoltott
amatdr vided esetében is, amelyben pl. egy GoPro segitségével jarjuk a mizeumokat, és
bemutatjuk azokat az érdekes torténelmi mitargyakat. Kinek tlinik fel kozben, hogy az
6rok, kamerak elhelyezkedése is bele-bele esik mintegy véletleniil.
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Ahogy a terrorizmus és létfontossagu rendszerelemek elleni tdmadas esetében
emlitettik, itt vasarolhatnak olyan szolgaltatdsokat a tamaddk, amelyet céljaik
elérésére haszndlhatoak, legyen szé botnet haldzatokrdl, a kozosségi oldalak,
okos mobil eszkdzdkre irt alkalmazasok altal gydjtott adatokral.

Internet of Things, Big Data, Clouds

Végezetlil a big data-rdl és a szamitasi felh6krdl kell szélni. A big data megfeleld
értékelésével és elemzésével rengeteg értékes informacid nyerhetd ki. Az adatok
megszerzése esetében érintélegesen mar emlitettem a k6zosségi oldalakon nép-
szer(i kvizeket. Donald Trump kampanyban nagy szerepe volt egy Cambridge
Analytica nev(i big data analizissel és lélektani miiveletekkel foglalkozo cégnek,
ami szamos forrasbdl, tobbek kozott ilyen kvizekbdl gydjtott adatokat a felhasz-
nalodi szokasokrdl, s hasznalta fel célzott politikai hirdetések megjelenitésére. A
Facebook kozel sok ezer szempont alapjan gydijti a felhasznalokrdl az informaci-
Ot, s ez alapjan odriasi pontossaggal meg tudja hasznalni a felhasznalé preferenci-
ait. Ezeket természetesen forgalmazza is. Ezeknek az informaciéknak a megszer-
zése igen csak jovedelmezd, kiilondsen a Darkneten.

A felhék hasznalata egyre nagyobb mértékben terjed el nem csak a magan-
életben, de az Uzleti szféraban is. Ezek hasznalatardl szdmos el6ny és hatrany
sorolhatd fel, de ezek részletes nem ezen iras céljai. Sokszor nem is gondoljuk,
hogy valdjaban felh6t hasznalunk, azonban a Facebook, a Gmail és sok egyéb
szolgaltatas gyakorlatilag felh6ként funkcional, azaltal, hogy képeinket feltoltjlk,
dokumentumokat kildiink rajtuk keresztiil. Amikor a Google elinditotta Drive
nevl felhGszolgaltatasat, elég nagy botranyt okozott, hogy a felhasznalasi felté-
telekben az a kitétel szerepelt, hogy a felhaszndlé lemond a felt6ltott fileokrdl,
és a Google szabadon felhasznalja céljaira. Természetesen a botrany hatdsara ezt
kivették a felhasznalasi feltételek kozil, elirasként hivatkozva rd. Azt gondolom,
nem kell killénésen magyardzni, milyen kockazatai vannak, ha valakik hozzajut-
nak a felhében tarolt adatainkhoz- gondoljunk csak a jelszavak kezelésével kap-
csolatos részre.

Osszegzés

A tanulmany célja nem volt mas, mint felhivni a figyelmet a k6zosségi média
veszélyeire, amit a kiberb(in6zés jelent. Bar szamos teriletet érintettem, ez
azonban még igy is erds szlkitést jelent, kiilondsen, hogy terjedelmi korlatok
nem tették lehetévé egyes témak bévebb kifejtését (pl. a terrorizmus egy kilon
tanulmanyt megérdemelne).
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Az ismertetett terlletek ellen sok esetben védekezhetiink, és igy sokkal ke-
vésbé vagyunk kitéve a veszélyeknek. Ehhez azonban ismerniink kell azokat a
kockazatokat, hogy megfelel6 médon hasznéljuk a kézosségi oldalakat. Oszintén
remélem, e tanulmany egy olyan gondolatébresztGként szolgal, amely biztonsa-
gosabb és tudatosabb internet és kdzosségi média hasznalatra sarkalja a tisztelt
Olvasot!
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Biztonsag és bizonytalansag a piléta nélkiili repll6eszk6zok vildagaban

Biztonsag és bizonytalansag a pilota nélkiili repiil6eszk6z6k
vilagaban
Dr. Szilvagyi Tibor?!

Absztrakt:

A 21. szdzad tagadhatatlanul a robotok korszakanak nyitanya. Olyannyira, hogy a kutatds-
fejlesztés, a tudomdanyos-technoldgiai megolddsok és a kultira is a robotok elterjedését
vizionalja. Az ember dltal a gépekbe épitett mesterséges intelligencia nem csak az auto-
matizaltsdgot, hanem a tanuldsi képességeket is magdban foglalja. A m(ivészi fantazia
elképzelhetének tartja ezen gépek ,életre kelését” és ,tudatuk evollciéjat” is, ami idGvel
a teremtdik, az emberek ellen fordul. Ez egyel6re nem jelent valds veszélyt, mégis érde-
mes atgondolni a robotika fejl6désének hatasat a mindennapjainkra, tarsadalmi folyama-
tainkra. A kovetkez8 irds az egyre jobban terjed6 pildta nélkili repll6eszk6zok okozta
biztonsagi kihivasokat veszi gorcsé ald, és vdlaszokat ad a vellik kapcsolatos aktudlis biz-
tonsagi kérdésekre.

Kulcsszavak: pildta nélkiili repil6eszkozok, jogszabalyok, biztonsagi kockazatok, fegyve-
res konfliktusok, proliferacio, terrorizmus, kibertdmadasok, illegalis migracio, szervezett
blindzés, csempészet, személyiségi jogok és tarsadalmi biztonsag

Abstract:

The 21st century is undeniably the overture of the age of robotics. Insomuch as the rese-
arch and development, the science and technology solutions and even the culture envi-
sion the spread of robots. The artificial intelligence built into the machines by man inclu-
des not only automation but the capability for learning, too. The artistic fantasy feels
imaginable the “coming to life” machines and the “evolution of their consciousness” that
afterwards turns against their creators. However, it is not a real danger now we should
think about the impacts of the robotics innovation on our everyday life and social proces-
ses. This work is going to examine the security challenges posed by the increasingly wi-
despread unmanned aerial vehicles and responses to their currently related security
questions.

Keywords: unmanned aerial vehicles, laws, security risks, armed conflicts, proliferation,
terrorism, cyberattacks, illegal migration, organised crime, smuggling, personal rights and
social security

! biztonsag- és védelempolitikai szakérts, kutatd, Orcid: 0000-0001-5618-8725
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Bevezetd gondolatok

A pilota nélkdli repiiléeszkozok (PNR-ek), mas néven taviranyitasu repiléeszkoz
rendszerek (Remotely Piloted Aircraft Systems — RPAS) mérettdl flggetlendl
olyan légijarm(ivek, amelyek fedélzetén nem tartdzkodik irdnyitd/kiszolgald
személyzet.? Stabil repilésiiket robotok, azaz elsésorban szamitégépek biztosit-
jak, és egy tavoli helyr6l emberek iranyitjak Gket. Kozvetett céljuk, hogy kiméljék
az értékes pildtakat, amikor nélkiilozhetdk, kilondsen a veszélyes helyzetekben,
szennyezett terileteken. A folyamat visszafordithatatlan, idével a pildta nélkili
légijarmivek atvehetik a f6szerepet a hagyomanyos repll&eszkdzoktél, és a re-
pllés emberi éilménye, 6rome egyre inkabb a hobbi, és kevésbé a hivatas része
lesz.

Minden Uj jelenség, ahogy a PNR-ek toémeges megjelenése is sokakban fé-
lelmet, aggodalmat kelt, és mindez nem alaptalan. Felhasznalhaték nemes, jo
célokra, de aljas, rossz szandékkal is. Ez a jelenség a kettGs felhasznalhatdsag
klasszikus példaja, a katonai (haborus) és polgari/civil (békés) felosztas ebben a
tekintetben is megallja a helyét. Ahogy a technikai Ujitdsok tébbsége esetében,
itt is a hadi alkalmazas volt el6bb, ami egyelSre tovabb dominal.

Mi tette lehet6évé azt, hogy ma mar nincsen sziikség a fedélzeten Ul6 piléta-
ra? ElsGsorban az elektronika fejl6dése, miniatirizadlasa, az informatika robba-
nasszerd, egyéb teriileteken bekdvetkezett elGrelépése. Emellett segitett az Uj
technoldgiak (3D nyomtatds, finommechanika, nanotechnoldgia, kompozit anya-
gok stb.) megjelenése is, amelyekkel sikerilt csokkenteni a repiil6eszkdzok to-
megét, mikdzben megérizték a szilardsagukat.

Mi a legnagyobb el6nye a pilota nélkiili repilésnek? Elsésorban az, hogy
ezeknél a repll6eszkdzdknél nem kell szamolni a fedélzeti pildta tlréshataraival,
élettani korlataival és egészségével, mivel az emberi élet kockaztatasa nélkil is
képesek eljutni radioldgiai, biolégiai vagy vegyi szennyezett teriiletekre. Altala-
nos cél az emberveszteségek kockdzatanak minimalisra csokkentése, tobbek
kozott az ugynevezett 3D (,dull, dirty, dangerous”), azaz ,unalmas, piszkos és
veszélyes” miveletek végrehajtasaval.> A repilési id6t nem az ember fizikai
képességei, hanem a hajtéanyag-utanpodtlds hatdrozza meg. A hagyomanyos
repulGeszkozokkel szemben a pildta nélkili Iégijarmivek hosszabb id6t tolthet-
nek a leveg6ben (leszallas nélkil), gyorsabban kozlekedhetnek, és a ,pildtafiilke”

2 Aszerz8 megjegyzése: A nyugati szakirodalom egyre inkdbb az RPAS kifejezést
hasznadlja, mert jobban leirja a légijarmUvek sajatossagat. Az egyszer(iség kedvéért azon-
ban maradok a magyarul jobban elterjedt PNR, illetve a hétkdznapi nyelvben gyakran
el6forduld drén kifejezésnél.

3 Szabd Miklés: A piléta nélkili repiilBeszkdzok alkalmazésidnak lehetéségei és
sajatossagai; Repiléstudomanyi Kozlemények; XXV. évfolyam; 2013. 2. szdm; pp. 792.-
797.
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is kihasznalhaté mas hasznos terhek (payload-ok) elhelyezésére. A repil6gépek
pildta nélkiil az ember szdmara mar elviselhetetlen 10 g nehézségi gyorsulas
feletti terhelést is képesek ,tulélni”, igy manbverezd képességliknek csak a fizika
szab hatart. Az irdnyitast azért is a robotok végzik, mert a hirtelen valtozé kor-
nyezeti hatdsokra az ember mar nem tud idGben, elég gyorsan reagalni.

Az egyre népszer(ibb PNR-ek katonai, kozszolgalati (rendvédelmi, hatarérize-
ti, blntetés-végrehajtasi, adohatdsagi stb.) és polgari (ipar, mezégazdasag, szalli-
tas, geodézia, térképészet, mlivészetek stb.) alkalmazédsa nagyon sokrétd.* Nem
is gondolnank, hogy mennyire gyorsan teret hédit, és atalakitja munkankat, sz6-
rakozasunkat és szokdasainkat. A katonai és kozszolgalati rendeltetés mellett a
fejleszt6k egyre nagyobb Uzletet latnak a polgari/kereskedelmi haszndlatban,
ami egyrészt jelent8s profittal kecsegtetd gazdasagi indikator, hajtderd®, més-
részt biztonsagi kockazat. Hogy miért is, errél a késGbbiekben lesz sz6.

Biztonsagi megfontoldsok és érvek a pilota nélkiili repiiléeszk6zok
mellett

A vildg meghatdrozé allamaiban szinte kotelezd a PNR-ek fejlesztése, és ennek
oka nem a trendben keresendd. ElsGsorban biztonsagi megfontolasok késztették
a katonai fejleszt6ket és alkalmazdkat arra, hogy az ellenséget megel&zve Uj
megoldasokkal prébaljak fenntartani ellenGrzésiiket a mara mar nagyon sokszi-
ndvé és kihivasokkal telivé valt nemzetkozi kornyezetben. Manapsag azonban a
hadiiparon tul a civil Amazon és a Google is ,hadi méretl” kutatdsokat folytat a
PNR-ekkel az lzleti szféraban. El6bbi kutatokdzpontot kivan nyitni Franciaor-
szagban, és azt igéri, hogy dronjaval 30 percen belll kiszallitja a megrendel6nek
a legfeljebb 2,26 kg tomegi terméket.® Nem kérdés, hogy a pildta nélkiili repi-
IGipar az elkovetkezd évtizedekben meghatarozo 4dgazattd valik, és habar ezek a
légijarmivek egyel6re nem veszik 4t a hagyomanyos légijarm(vek helyét, min-
denképpen megkerilhetetlen lesz a |étezésiik. Fel kell késziilnlink a velik torté-

4 Piléta nélkiili repiilés profiknak és amatéroknek; Szerkesztette: Dr. Palik Matyés;
Nemzeti Kbzszolgalati Egyetem; 2013; ISBN 978-963-08-6923-2; p. 241.

> Az amerikai székhely( Személyzet Nélkiili Jarm{rendszerek Nemzetkézi Szévetség (As-
sociation for Unmanned Vehicle Systems International — AUVSI) 2013-as tanulmanya
szerint a pildta nélkuli légijarmUvek integrdldsa a légikozlekedésbe 2025-re 100 ezer
munkahelyet teremt és 82 milliard amerikai dollar (USD) befektetésével jar.
http://www.auvsi.org/our-impact/economic-report (Letdltve: 2017. oktéber 16.)

& Amazon is opening a drone research center in France to boost its Prime Air service;
May 18, 2017; https://venturebeat.com/2017/05/18/amazon-is-opening-a-drone-
research-center-in-france-to-boost-its-prime-air-service/ és Amazon Prime Air;
https://www.amazon.com/Amazon-Prime-Air/b?node=8037720011 (Let6ltve: 2017.
oktdber 7.)
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né egylttélésre, s6t id6vel a légikozlekedésbe torténd bekapcsoldédasukra is. A
hagyomanyos repliléeszkozok pildtai joggal aggddnak, hogy az ltkozések és
egyéb balesetek elkeriilése érdekében a légikozlekedésben hasznalt kommuni-
kacids eljarasokat a PNR-ek esetében nem alkalmazhatjak, hiszen a drén ,,nem
latja és hallja” Gket, pilotaja pedig a légijarm(itél akar tobb ezer kilométerre is
lehet.

Az amerikai (AeroVironment Inc., Boeing Insitu Inc., General Atomics Aero-
nautical Systems Inc., Northrop Grumman Corporation) és az izraeli (Elbit
Systems, Israel Aerospace Industries) hadiipari cégek tekintheték a legnagyobb
katonai PNR gyartéknak, de a polgari kereskedelmi tevékenységet ezen a téren is
Kina vezeti, elsGsorban a DJI Technology Co. Ltd. kopterfejleszté és gyartd cég-
nek koszonhetden. A jaték- és modellezd boltokban megjelend dréonok tébbsége
— mas termékekhez hasonléan — Kindban késziil, de mar a professzionalis termé-
keik is megjelentek. Elemz&k a DJI értékét nyolcmillidrd dollarra becsiilik, és a
polgéri drénpiac 85%-at ennek a kinai magancégnek tulajdonitjak.” Eurépa —
kiilondsen az Airbus Company révén — igyekszik felzarkdzni az el6bb emlitett
gyartékhoz, de egyel6re nem képes megfelel§ alternativat nyujtani az amerikai
és izraeli katonai PNR-ekkel szemben.

A taviranyitasu replil6eszkozok alkalmazasa hobbi szinten latszdlag csak
pénzkérdés. A replilégép a boltokban viszonylag olcson megvasarolhatd, kezelé-
se konnyen elsajatithatd, ugyanakkor nagyon komoly karok okozasara is alkal-
mas, ezért veszélyes. A valdsagban tehat a hobbi szintli felhasznaldknak is koril-
tekintGen kell eljarniuk, be kell tartaniuk az irott és iratlan szabalyokat egyarant.
Professziondlis szinten (az allami alkalmazasban, illetve bizonyos kategéridkban)
a PNR-ek hasznalata szigoruan engedélyek kérdése, a replil6eszkdznek tipus- és
légialkalmassagi engedéllyel, a levegbben légtérhasznalati engedéllyel, az iranyi-
tast végz6 kommunikacids eszkdznek radidengedéllyel, az irdnyitd személynek
pedig szakszolgalati engedéllyel kell rendelkeznie.® Az utébbi alkalmazés tehat
ellenérzétt maédon, biztonsagos kérnyezetben és el6re meghatarozott feltéte-

7 How DJI has crushed the consumer drone industry, and the rivals that could still take
flight; MarketWatch; Feb 17, 2017; http://www.marketwatch.com/story/how-dji-has-
crushed-the-consumer-drone-industry-and-the-rivals-that-could-still-take-flight-2017-02-
17?link=sfmw_tw (Letdltve: 2017. oktdber 16.)

8 21/1998. (XII. 21.) HM rendelet az 4llami légijarmivek nyilvantartasardl, gyartasardl és
javitasardl, valamint a tipus- és légialkalmassagardl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99800021.hm és 16/1998. (X. 28.) HM-
EUM egylttes rendelet az allami célu légi kdzlekedés szakszemélyzetének szakszolgalati
engedélyeirdl; https://net.jogtar.hu/jr/gen/hjegy _doc.cgi?docid=99800016.HM (Letdltve:
2017. oktéber 16.)
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lekkel torténik. Magyarorszagon a PNR-ek haszndlata a vonatkozd jogszabaly
alapjan kizardlag eseti légtérben engedélyezett.®

Az Egyesiilt Allamokban 2015. december 21-ét8| kotelez6 a 250 grammnal
nehezebb dréonok regisztracidja. Biztonsagi okokbdl a fels6 korlat a 25 kg, amely
a kereskedelmi forgalom hatarat is jelenti, azaz ennél nagyobb repiil6eszkdz nem
lehet magdnszemélyek és civil cégek tulajdonaban. E felett kizardlag az allami
célu repllésben részt vevd, elsésorban katonai PNR-ek alkalmazhaték. Az ameri-
kai civil dronok regisztracios szamot kapnak, amit fel kell tlintetni az eszk6z6kon,
eltlinés vagy baleset okozasa esetén igy , kbnnyen” azonosithatdk. Az Gzemelte-
t6 is nyilvantartasba keril, az alsé korhatar 13 év. A civil drénok 400 lab
(121,92 méter) foldfelszin feletti magassagig hasznalhatdk, de repterek, szallo
repulGeszkozok, sportrendezvények és veszélyhelyzetek kozelében tilos a repte-
tésik. Regisztraciojuk az Amerikai Légligyi Hatésag (Federal Aviation Administra-
tion) honlapjan egyszer(ien elvégezhets.?® Az Eurdpai Unidban késik (Ujabban
2018-ra igérik) a PNR-ek alkalmazasanak (150 kg felett unids, alatta nemzeti ha-
taskor) szabalyozasa, mert a jogszabalyalkotok még nem talaltak meg az eurdpai
légikozlekedésbe torténd integralas megfelel6, biztonsagos kereteit.

Magyarorszagon is varat magara a PNR-ek hasznalataval kapcsolatos jogsza-
bélyok részletes kimunkdldsa. Az 1995. évi XCVII. torvény a légikdzlekedésrsl?
adja meg a kereteket, amelynek legutébbi kiegészitései/mddositasai mar tartal-
mazzak a pildta nélkili légijarmivekre vonatkozé elSirasokat. Uj rendeletekre
van szlkség a 3/2006 (II. 2.) HM rendelet az allami repilések céljara kijel6lt lég-
terekben végrehajtott repiilések szabdlyairél?? (megkildnbdzteti a személyzet
nélkali l1égi jarm(ivel torténd repulést), a 26/2007 (Ill. 1.) GKM-HM-KvWM egyt-
tes rendelet a magyar légtér légikozlekedés céljara torténd kijelolésérél®® és a

% 4/1998. (I. 16.) Korm. rendelet a magyar légtér igénybevételérdl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99800004.KOR&txtreferer=99900011.H
M (Letoltve: 2017. oktdber 16.)

10 Federal Aviation Administration — FAA;
https://www.faa.gov/uas/getting_started/fly_for_fun/ és Welcome to the Small Un-
manned Aircraft System (sUAS) Registration Service; https://registermyuas.faa.gov/ Letdol-
tés: 2017. oktéber 7.

111995, évi XCVII. torvény a légikdzlekedésrél;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99500097.TV (Letdltve: 2017. oktdber
7.)

12.3/2006. (1. 2.) HM rendelet az 4llami repiilések céljara kijelolt légterekben végre-
hajtott repulések szabalyairdl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a0600003.hm (Letdltve: 2017. oktdber
7.)

13.26/2007. (Ill. 1.) GKM-HM-KvWM egyiittes rendelet a magyar légtér légikdzlekedés
céljara torténd kijelolésérdl;
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399/2012 (XIl. 20.) Kormanyrendelet a légi tavérzékelés engedélyezésének és a
tavérzékelési adatok haszndlatdnak rendjérdl** szél6 jogszabalyokon kivil. A
392/2016. (XII. 5.) Kormanyrendelet a katonai légligyi hatdsag kijel6lésérél cim
jogszabaly értelmében a Honvédelmi Minisztérium Allami Légiigyi Féosztalya
2017. januar 1-jétdl felelGs tobbek kdzott az eseti légtérigények engedélyezésé-
ért, valamint az allami pildta nélkili légijarmdvek tipusalkalmassagi, illetve légi-
alkalmassdagi engedélyeinek kiaddsaért.?®

A Nemzeti Fejlesztési Minisztérium késziti el6 a pilota nélkili Iégijarmdvek
magyarorszagi alkalmazasanak szabalyait a légikdzlekedés biztonsaganak megér-
zése és a személyiségi jogok tiszteletben tartasa kovetelményeinek figyelembe-
vételével. A rendelettervezet a 250 gramm alatti piléta nélkiili légijarmdveket
jatéknak tekinti, hasznalatukat kiilonésebben nem korlatozza. A nagyobb tome-
gl PNR-eket a tervek szerint harom kategdriaba sorolnak. A 2 kg alatti eszkdzok
szabalyos mikodtetésének feltétele egy online elérhet6 e-learning képzés sike-
res elvégzése lenne. A 2-25 kilogramm kozotti pildta nélkili légijarmUivek eseté-
ben kotelez6 lenne a jarmu elektronikus nyilvantartasba vétele, a vezetének
pedig egy sikeres tanfolyamot kdvet6en engedéllyel kell rendelkeznie. A 25 kilo-
gramm feletti pildta nélkili Iégijarmlvek mikodtetése szakszolgalati engedély-
hez, az eszkoz légialkalmassagi tanusitdsahoz, valamint (izemi és repilési napld
vezetéséhez kotott. Az esetlegesen okozott karok megtéritése érdekében az
Uzemeltet6knek minden esetben felel6sségbiztositdssal is kell rendelkeznilik. A
Honvédelmi Minisztérium ezzel parhuzamosan a piléta nélkdli allami légijarma-
vek hazai szabdlyozdsanak kidolgozasaért felel.’® A jogszabdlytervezetek egyel6-
re nem kiforrottak, még lehetnek bennik valtozasok.

Az allami céld PNR alkalmazas szabdlyozasa azért is fontos, mert ezek az esz-
kozok a biztonsag szolgalataba allithatok tobbek kozott a teriletvédelem, a va-
gyonvédelem, a személyi biztositds, a kozuti forgalom megfigyelése és a légikoz-
lekedés ellenGrzése teriiletén. A rendérség és a nemzetbiztonsagi szolgalatok

https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0700026.GKM (Letéltve: 2017. okto-
ber 7.)

14399/2012. (XII. 20.) Korm. rendelet a légi tavérzékelés engedélyezésének és a
tavérzékelési adatok hasznalatdnak rendjérél;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1200399.kor (Letoltve: 2017. oktdber
7.)

15°392/2016. (XIl. 5.) Korm. rendelet a katonai légligyi hatéség kijellésérél;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1600392.KOR&timeshift=fffffff4&txtr
eferer=00000001.TXT (Letoltve: 2017. oktdber 16.)

16 A pildta nélkili 1égijarmdvekrdl szo16 el8terjesztés; Nemzeti Fejlesztési Minisztérium;
2016. december 23.;
http://www.kormany.hu/download/8/db/e0000/RPAS__honlapra.pdf (Letdltve: 2017.
oktdber 19.)
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biztonsagi megfontolasbdl hasznaljak ezeket a specidlis légijarm(iveket. Sok
esetben azonban nem tudjuk, hogy a PNR-ek baratok vagy ellenségek, ezért tar-
tunk télik. Kettds felhasznalasuk miatt megmarad a veliik kapcsolatos dualista
felfogas, valakik lehet&séget, mig masok veszélyt latnak benniik. Ezért is érde-
mes a kdzgazdasagban megszokott SWOT elemzést elvégezni a PNR-ekre is. Er-
dekes jelenségeket taladlunk, ha réviden megvizsgaljuk erésségeiket, gyengesége-
iket, lehetGségeiket és veszélyeiket.

Erossegek: Gyengesegek:
- Innovativ - A szabilyozas hidnyossagai
- Sokoldalii felhasznalas - Kettds felhasznalas lehetdsége
- Koltséghatékonysag - Konnyen hozzaférhets,
- Konnyi kezelhetdség megvasarolhatd, rossz célokra
alkalmazhaté
Lehetosegek: Veszélyek:
- Gazdasagi és iizleti 5sztdnzd - Biztonsagi kihivasok
-  Biztonsagi alkalmazas - Emberi és személyiségi jogok
- Hatékonyabb és gyorsabb megsértése
szolgaltatasok - Bilindzés

- Munkahelyekmegsziinése

SWOT elemzés?’

A PNR-ek alkalmazasanak miel6bbi pontos szabalyozasara nem kizardlag a
kereskedelmi tevékenységeket folytatni akardk egyre tirelmetlenebb igénye
miatt, hanem azért is szilkség van, mert a kettGs felhasznalas kilonb6z4 teriile-
tein jelentGs kockazatokkal kell szamolnunk. Ezek k6z6tt megemlithet6k a fegy-
veres konfliktusok, a proliferacié, a terrorizmus, a kibertdmadasok, az illegalis
migracio, a szervezett b(in6zés, a csempészet, valamint a személyiségi jogok és a
tarsadalmi biztonsag. Részleteiben az alabbi jelenségekkel kell szamolnunk.

A PNR-ek okozta biztonsagi kihivasok és lehetséges ellenszeriik

A fegyveres konfliktusok esetén magatdl értetédik, hogy tobbségben van a PNR-
ek katonai célu felhasznalasa. A hagyomanyos (fedélzeti pilétas) harci repllégé-
pek és helikopterek helyett egyre tébb terileten alkalmaznak PNR-eket. Ide tar-
tozik példaul a vellk végrehajtott hirszerzés, megfigyelés, célmegjelolés és felde-

17 A SWOT elemzés a szerz8 értékelése alapjan késziilt.
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rités (ISTAR®), amely sordn a nehezen felderithet8 PNR specidlis kamerdjaval,
radidelektronikai felderit6 eszkozeivel, lokatoraival és egyéb szenzorjaival segiti
el6késziteni, illetve tdmogatja a harci cselekményeket és hadmliveleteket. A
PNR-ek a kilonleges miveleti erék kezében, a haborus katonai és nem haborus
mliveletekben sajatos médon keriilnek alkalmazasra.’® A modern és aszimmet-
rikus hadviselés ma mar elképzelhetetlen dronok nélkil. A kbzepes magassagon
és hosszu repiilési idével tevékenyked6é (Medium Altitude Long Endurance —
MALE) PNR-ek vagy RPAS-ok a vilag valsag- és konfliktusévezeteiben rendszerint
megjelennek. Habar Eurépaban, Azsidban és Afrikdban is megkezdték ezen kate-
gobridju PNR-ek fejlesztését, az amerikai és izraeli vezet6 tipusok mellett csak
Irdn, Olaszorszag, Dél-Afrika, az Egyesiilt Arab Emiratusok, Kina, India és Torokor-
szag képesek ilyen méretii légijarm(iveket gydrtani.® A PNR-ek légi csaliként és
csapdaként lekothetik az ellenséges légvédelmet (elvonhatjak a figyelmét), és
ezzel el6készithetik a sajat légieré biztonsagos csapasait. Egyre gyakrabban talal-
kozunk tadmadofegyverekkel (géppuska, rakétak, légi bombak stb.) felszerelt,
azaz harcolé PNR-ekkel (Unmanned Combat Aerial Vehicle — UCAV?Y), amelyek f6
funkcidja az ellenséges erdk elleni légitamadasok, csapasok, megsemmisité m-
veletek (akar terroristak likvidalasa is) végrehajtasa. Ugy tlinik, nem tulzas azt
allitani, hogy a jové technoldgiai haboruit gépek vivjak majd, de azokat — bizton-
sagos tavolsagbodl — tovabbra is az emberek vezetik, iranyitjak.

A PNR-ek alkalmazhatdk a harctevékenységek tdmogatasara és biztositasara,
mazasuk kiméli a dragan kiképzett katonapildtakat, és kiilonosen a veszélyes
miiveletek esetén tehetnek j6é szolgalatot. Légiharcban egyel6re nem helyette-
sithet6k a hagyomanyos fedélzeti pilotas légijarmlivek, de a jévében ez sem ki-
zart, s6t a PNR-ek egymas elleni légiharca sem. A drénpilotak nem élveznek ak-
kora tarsadalmi megbecsilést, mint a fedélzeten Ul6 tarsaik, hiszen nem kockaz-
tatjak életiket. Egy biztonsagos irdnyité konténerben vagy éplletben tartézkod-
nak, és végrehajtjdk csapasméré feladataikat. Miutan nincsenek kozvetlen élet-
veszélyben, ezért nem félnek a vélt vagy valds ellenséghez kdzel mandverezni,
ami — tdbbnyire véletlenil — jelent8s civil dldozattal jaré tomegpusztitashoz,
vagy akar emberiesség elleni blincselekmények elkdvetéséhez, de a sajat replil6-
eszkozok elvesztéséhez, egyéb karokozdsokhoz is vezethet.

18 Intelligence, Surveillance, Target Acquisition and Reconnaissance

19 Wagner Tamés: A pildta nélkili rendszerek alkalmazésa a katonai miiveletek felderité
tdmogatdsdban; Nemzeti Kbzszolgdlati Egyetem; Budapest; 2013; Diplomamunka; pp. 50—
58.

20 European Security and Defence 4/2017; June 2017; Peter Preylowski: Remotely Piloted
Aircraft Systems (RPAS MALE); pp. 59-62.

21 péld4ul ilyen a General Atomics Aeronautical Systems altal gyartott MQ-9 Reaper, a
Predator tovabbfejlesztett valtozata, utddja.
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A tamado drénok pildtai tetteiket sokszor nagyon nehezen tudjak utdlag fel-
dolgozni, és sulyos pszichés problémadkkal kiizdenek.??

A fegyverek és kett8s felhaszndlasu technolégiak proliferacidja kiemelt glo-
balis biztonsagi kihivas, amellyel szemben hatékony fellépést jelenthet a katonai,
rendvédelmi, hatarérizeti, vam- és addhatdsagi PNR alkalmazas. A kettds fel-
hasznalds lehetdsége miatt azonban a PNR-ek a témegpusztitod és egyéb fegyve-
rek csempészetének, valamint a katonai technoldgidk illegalis transzferének is
eszkozei lehetnek. Mindez komoly veszélyt jelent a globalis és regionalis békére,
st az egyes nemzetek és allampolgaraik biztonsagara is.

Mik6ézben a PNR-ek hatékonyan alkalmazhatdk a terrorizmus elleni harcban,
sajnos a terroristak maguk is alkalmaznak drénokat piszkos terveik végrehajtasa,
politikai céljaik elérése érdekében. Az Iszlam Allam (Islamic State of Iraq and
Syria — ISIS) szélsGségesei egyre gyakrabban hasznalnak kereskedelmi forgalom-
ban kaphaté drénokat, amelyekkel kisebb robbandétélteteket is célba juttathat-
nak, komoly karokat okozva.”® A terroristdk aszimmetrikus hadviselésében a
PNR-ek akar a terrorcselekmények végrehajtasaban, akar tamogatasaban (adat-
gy(jtés, felderités, biztositas stb.) is komoly szerepet jatszhatnak. A PNR-ek a
terrorellenes kizdelemben elsGsorban a felderités, az elrettentés és megsemmi-
sités teriletén lehetnek hatékonyak.

A rosszindulatu kibertevékenységek az elmult években tovabb béviltek és
sokasodtak. Ma mar a PNR-ek is képesek (f6ként WiFi-n keresztil) kibertamada-
sokat végrehajtani, mobil- és okostelefonokat lehallgatni (adatlopas), kommuni-
kacids kézpontokat tamadni, informatikai halézatokat virusokkal vagy kémprog-
ramokkal megfertGzni, és bizalmas informacidkhoz (pl. jelszavak, kodok, szamla-
szamok) illegalisan hozzaférni.?* Atvehetik a kritikus infrastrukturalis létesitmé-
nyek iranyitasat, igy rossz szandék esetén jelentds karokat tudnak okozni. A ha-
gyomanyos légijarmuvek repilés kdzben dronokkal torténé megzavarasa szintén
beladthatatlan veszélyekkel jarhat, ez kilondésen a repterek kozelében, fel- és
leszallaskor jelenthet kockazatot a vétlen fél szamara. Iran 2011 decemberében
atvette az irdnyitast egy amerikai RQ-170 Sentinel lopakodd piléta nélkili repi-
I6gép felett, és sajat teriiletén leszallitotta azt, amivel nagyon értékes technolé-

22 The Warfare May Be Remote But The Trauma Is Real; April 24, 2017;
http://www.npr.org/2017/04/24/525413427 /for-drone-pilots-warfare-may-be-remote-
but-the-trauma-is-real (Letoltve: 2017. oktdber 25.)

23 |SIS drones are attacking U.S. troops and disrupting airstrikes in Raqqa, officials say;
https://www.washingtonpost.com/news/checkpoint/wp/2017/06/14/isis-drones-are-
attacking-u-s-troops-and-disrupting-airstrikes-in-ragqga-officials-
say/?utm_term=.d2b1f3394999 (Letbltve: 2017. oktdber 16.)

24 Are Drone-Led Cyberattacks the Wave of the Future?; August 4, 2016;
https://securityintelligence.com/are-drone-led-cyberattacks-the-wave-of-the-future/
(Letoltve: 2017. oktdber 25.)
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giai és mdszaki informacidkhoz jutott.?> Azéta pedig mar le is masolta, és hason-
|6 sajat PNR-t tervezett, alkotott. Az eset bizonyitja, hogy nincsen sebezhetetlen
rendszer, ezért a biztonsagi szakembereket tovabbi dvatossagra inti a jo és a
rossz folyamatos egymas elleni kiizdelme.

A napjainkban oly aktualis illegdlis migraciéban a PNR-ek szintén kettds sze-
repet jatszanak. A rendvédelmi, hatarGrizeti és egyéb biztonsagi szervezetek altal
alkalmazott forgo- és merevszarnyas PNR-ek alkalmasak az embercsempészek és
az illegdlis hataratlép6k felkutatdsara, megfigyelésére, kovetésére, de akar a
megmentésiikre (kiildbnésen a tengereken) is.?® Az illegdlis migracidt tdmogatd
személyek (embercsempészek) is nagy elGszeretettel haszndlnak PNR-eket a
hataratlépés légi segitése és okmanyok csempészete révén.

A szervezett blin6zés jelentés gazdasagi karokat okozhat egy orszagnak. A
hatdsagok tobbek kozott PNR-ekkel probaljak felderiteni és megfigyelni a bliné-
z6ket (koztik illegalis kereskedGket és a hatar menti csempészeket), jarmiveiket
és objektumaikat. A blnelkéveték is alkalmaznak PNR-eket a leendé aldozatok
felderitésére és megfigyelésére, a csempészet (drogszallitas Mexikobdl, fegyver,
|8szer) tdmogatasara?’, illetve akar adatok mobiltelefonokrdl, illetve egyéb adat-
hordozdkrol torténd illegalis gyljtésére is. Egyre valdsabb kihivast jelent a boér-
tonokben fogvatartottaknak telefonok, tiltott szerek vagy szabaduld eszkdzok
bejuttatdsa is, amely tekintetben a PNR-ek ujfajta szallitdnak szamitanak.

Az artatlan és évatlan maganszemélyek illegalis fotdk és videofelvételek ré-
vén konnyen a dronfelvételek aldozataiva valnak. Maganszemélyekrél és va-
gyontargyaikrél engedélyik nélkdl tilos a felvételek készitése és kozzététele. A
titkos megfigyelésnek korlatai vannak, azt a nemzetbiztonsagi szolgalatok is csak
engedéllyel hajthatjak végre. Az amerikai elndk rezidencidjanak kertjében 2015
janudrjaban landold drén személyiségi jogokat sérthetett, és egyben komoly
biztonsdagi kockazatot is jelentett az Egyesiilt Allamok elndkére leselkedd fenye-
getés miatt.?®

2> Drone Crash in Iran Reveals Secret U.S. Surveillance Effort; The New York Times, Dec 7,
2011; http://www.nytimes.com/2011/12/08/world/middleeast/drone-crash-in-iran-
reveals-secret-us-surveillance-bid.html (Letoltve: 2017. oktdber 4.)

%6 Greece deploys drones to detect “illegal immigrants”; October 11, 2015;
https://apostolisfotiadis.wordpress.com/2015/10/11/greece-deploys-drones-to-detect-
illegal-immigrants/ (Let6ltve: 2017. oktdber 16.)

27 Drones become latest tool drug cartels use to smuggle drugs into U.S.; The Washing-
ton Times - Sunday, August 20, 2017;
http://www.washingtontimes.com/news/2017/aug/20/mexican-drug-cartels-using-
drones-to-smuggle-heroi/ (Letdltve: 2017. oktéber 16.)

28 White House drone crash raises safety, regulation questions; The Washington Times,
January 26, 2015; http://www.washingtontimes.com/news/2015/jan/26/white-house-
drone-crash-raises-safety-regulation-q (Letoltve: 2017. oktdber 4.)
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A kiilonboz6 tarsadalmi események (koncertek, sportrendezvények, tiinteté-
sek, politikai gytilések, tiltakozo akcidk stb.) alkalmaval a valds ideji tajékoztatas
érdekében a média nagy elGszeretettel hasznal drénokat, tobbnyire forgdszar-
nyas PNR-eket, koptereket. Sajnos a dronok elterjedése miatt szamolni kell azzal
is, hogy tomegrendezvényeken vétlen vagy szandékos személyi sérilés, illetve
anyagi karokozas vagy provokacié is torténhet a PNR-ek haszndlata soran. A
szerb és alban labdarugé valogatottak 2014-es 6sszecsapasan példaul egy kopter
(forgdszarnyas PNR) alban zaszldt szallitott a palya folé, provokalva a szerb szur-
koldkat.?® Egy ausztrdl triatlon versenyen pedig a felvételeket készit6 PNR az
egyik versenyz8 fejére esett, sériiléseket okozva a sportolénak.’® Sajnos nem
csak attél kell félni, hogy a rélunk készilt illegdlis felvételekkel sértik személyisé-
gi jogainkat, de ezek az eszk6zOk a fizikai biztonsagunkat vagy az életlinket is
fenyegethetik, ha azokat nem megfelel6en, a szabalyokat szandékosan vagy tu-
datlanul megkeriilve alkalmazzak.

A PNR-ek az egyik legnagyobb fenyegetést az utasszallito reptilégépekre, ta-
gabb értelmezésben a légikdzlekedésre nézve jelentik. Sok mukedvel6 hobbista
csak fényképeket, élGképeket, videdkat szeretne késziteni a fel- és leszalld repi-
I6eszk6zokrél, de nincsenek annak tudataban, hogy mekkora veszélyt jelentenek
a fedélzeten 1évs személyzetre és utasokra nézve. A hivatdsos pildtak joggal tar-
tanak ezektdl a kis repilé targyaktdl, hiszen nem tudnak nekik Gzenni, radidjuk-
kal nem tudjak felszélitani, figyelmeztetni, és féként nem tudjak kdnnyen elke-
rilni azokat. 2016-ban az Egyesiilt Allamokban a hagyomanyos pil6tak 1800
esetben jelentették, hogy a repil6gépiiket PNR-ek kozelitették meg, ami az eld-
26 évihez képest 600-al volt tdbb, tehat az incidensek szdma jelentsen nétt.3?

A kritikus infrastrukturat Gzemeltet6 vezetSk és biztonsagi szakembereik
kénytelenek egyre komolyabban foglalkozni a PNR-ek okozta lehetséges fenye-
getésekkel. Mérnokdket bevonva keresik az okos megoldasokat a dronok elleni
védekezésre. Sajatos tulajdonsagaik (kis méret, rossz elektronikus lathatdsag,
alacsony repiilési magassag, mérsékelt zajkibocsatas stb.) miatt a hagyomanyos
repul6knél alkalmazott felderitési eljarasok velik szemben nem hatékonyak.
Ezért Osszetett megoldasokat kell alkalmazni, a lokatoros (radaros) és lézeres
detektalast kombinalni kell a radidelektronikai, a vizudlis és a hangfelderitéssel,
valamint a semlegesités érdekében az elektronikus vagy fizikai zavarassal, eset-

2 Serbia condemns drone flag stunt at Albania match; BBC News; 15 October, 2014;
http://www.bbc.com/news/world-europe-29627615 (Letoltve: 2017. oktdber 4.)

30 Triathlete injured as drone filming race falls to ground; ABC News; 8 April 2014;
http://www.abc.net.au/?WT.z_navMenu=abcNavSites& WT.z_srcSite=news&WT.z_link=A
BC%20Home (Letoltve: 2017. oktdber 4.)

31 Drones Came Too Close to Airplanes 1,800 Times in 2016; March 17, 2017;
http://www.aviationtoday.com/2017/03/17/drones-came-close-airplanes-1800-times-
2016/ (Letoltve: 2017. oktdber 16.)
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leg megsemmisitéssel. Arra kell térekedni, hogy a kritikus infrastrukturdlis léte-
sitményektél minél tavolabb felfedjék a rossz szandéku, engedély nélkil repilé
és illegalisan hasznalt dronok kozeledtét, és a biztonsagi szakemberek meghoz-
zak a szlikséges ellenintézkedéseket a potencialis karokozasuk megel6zése érde-
kében.*?

Kovetkeztetések

A kereskedelmi forgalomban kaphatd mini taviranyitasu repulGeszkozoket jaték-
nak tekint6 hobbistak, a komolyabb szandéku repiilémodellez6k és a PNR lzlet-
emberek altaldban ugy érzik, senki sem veheti el t6lik a pilota nélkili repilés
élményét. Szerintik ehhez adottak a feltételek, rendelkezésre all az eszkoz, a
pildta, a légtér és az irdnyitashoz sziikséges elektromagneses hulldam. Nem sza-
bad azonban elfelejteni, hogy ha szabalyozas nélkil minden szerepl6 csak a sajat
érdekeit nézné, akkor kaosz alakulna ki ezen a teriileten is. A légtér és a frekven-
cia ugyanis természeténél fogva korlatozottan all rendelkezéslinkre, tehat nem-
zeti, pontosabban allami kincs. Ezzel kizardlag az allam szakosodott intézményei
gazdalkodhatnak, felépitve egyfajta hierarchiat, prioritast adva a biztonsagnak és
a veszélyek elharitasanak. Ezért is élveznek elsGbbséget a renddri és a ment6-
szolgalati légtérhasznalok.

A piléta nélkiili replléeszk6zok nem forradalmasitjdk a repilést, de forra-
dalmasitjak a hasznos terhek alkalmazési lehet&ségeit és képességeit. Uj tavlatok
nyilnak a légi tavérzékelésben és a légiszallitasban. A PNR-ek legnagyobb el6nye,
hogy az ember tlréshatarai nem korlatozzak a hasznos terhiik képességeit, ezért
sokkal hosszabb ideig, hatékonyabban és gazdasdgosabban hasznalhatdk az élet
kilonboz6 teriletein. Ugyanakkor éppen az elényei okozzak a piléta nélkili repi-
I6eszk6z0k veszélyeit is, mert feldldozhatdsaguk révén kdonnyen repilé fegyve-
rekké is vdlhatnak. Utébbi elkeriilése érdekében megengedhetetlen a szabdlyo-
zas hidnya és a szankcidk, blintetések alacsony szint(i bearazdsa.

A pildta nélkili repiilés beintegralasa a hagyomdnyos légikdzlekedésbe elke-
rilhetetlen, ezért miel6bb sziikség van a pontos jogszabalyi hattér kidolgozasara.
A technikai fejl6dés ezen a teriileten is megdllithatatlan, mindezt az tGzleti meg-
fontoldsok és a természetes innovacios torekvések egyarant igazoljak. A felgyor-
sult technikai fejlédés megfelel6 jogi szabalyozé hattér nélkil jelent6s biztonsagi
kockazatokat jelent, ami a teriilet el6nyeit kbnnyen hatrannya valtoztathatja.

A pildta nélkili replléeszkozoknek még elterjedésiik el6tt megvan az az esé-
lyik, hogy azonnal alternativ energiaforrasokat (elektromos meghajtds, izem-
anyagcellak, napelemek, szélerd stb.) hasznaljanak, és ne menjenek keresztil a

32 Andrew Drwiega: Drone Dangers; Armada International; April/May 2016 Issue;
https://armadainternational.com/2017/10/drone-dangers-uavs/ (Letdltve: 2017. oktéber
19.)
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takarékossagi és kornyezetkimél6 evollcios folyamaton. Ezzel megdvhatjak a
kornyezetiiket a karos hatasoktdl, csokkentve a globalis felmelegedést és a lég-
szennyezést, illetve megkimélnek az Ujabb veszélyektdl. Az elektromos meghaj-
tas a piléta nélkiili repll6eszk6zok esetében elterjedtebb, mint a hagyomanyos
repul6eszk6zoknél, igy minden valdszinliség szerint a pilota nélkili replilégépek
jarjak ki az utat az elektromos meghajtas repilésben torténé elterjedése érdek-
ében.

A drénok haszndlatanak kockazatalapu megkozelitése prioritast kell élvez-
zen. A biztonsag, azaz a fenyegetettség és a veszély hianya a legnagyobb emberi
érték, tehat nem szabad megkockaztatni, hogy a piléta nélkili replilés innovacios
hozadéka biztonsagi deficitet jelentsen. A technikai fejlédés ma mar joval meg-
haladja a jogszabdlyi kdornyezetet, a kodifikacié egyszerlien nem képes lekovetni
a mUszaki/technikai valtozasokat. Mindez jelentds biztonsagi kihivast jelent a
pildta nélkili repilésben résztvevGknek és a tobbi érintettnek. A kockazatalapu
alkalmazasi és Gzemeltetési korlatok biztositjak, hogy a lehetd legkisebbre redu-
kaljuk a karokozas lehetGségét, a balesetek el6fordulasat. A biztonsag érdekében
mindenkinek le kell mondania a korlatlan miikodésrdl, szabad felhasznalasrol, és
be kell tartaniuk a rajuk nézve kotelezé szabalyokat.

A PNR-ek katonai és kozszolgalati alkalmazasanak dominancidja a jovGben
varhatéan megmarad, hiszen a biztonsagi megfontoldsok ezt kovetelik. Az allam
ugyanis nem engedheti ki a kezébdl a drénok feletti ellenérzést, mivel azok olyan
kett8s felhaszndlasu eszk6zok, amelyek masokra nézve komoly veszélyt is jelent-
hetnek. Ugyanakkor a kereskedelmi tevékenység tulzott korlatozasa sem lenne
kivanatos, hiszen ez ellentétes hatdst, az illegalis alkalmazas terjedését segitené.
Ezért ésszer(i keretek kozott tartandd a magdn és lzleti céld dronhasznalat. Tu-
domasul kell venni, hogy a boltokban kaphaté, jatéknak t(in6 PNR-ek is |égijar-
m(inek szamitanak, és azoknak is be kell tartaniuk a minden légi kozleked6re
vonatkozd szabalyokat.

Felhasznalt irodalom:

e 1995, évi XCVII. torvény a légikozlekedésrdl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99500097.TV

e 21/1998. (XII. 21.) HM rendelet az allami légijarm(ivek nyilvantartdsardl,
gyartdsardl és javitasardl, valamint a tipus- és légialkalmassagardl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99800021.hm és
16/1998. (X. 28.) HM-EUM egylttes rendelet az allami céld légi
kozlekedés szakszemélyzetének szakszolgalati engedélyeirdl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99800016.HM
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26/2007. (Ill. 1.) GKM-HM-KvVM egylttes rendelet a magyar légtér |é-
gikozlekedés céljara torténd kijeldlésérdl,
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0700026.GKM
3/2006. (ll. 2.) HM rendelet az allami repulések céljara kijeldlt légterek-
ben végrehajtott replilések szabalyairdl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a0600003.hm
392/2016. (XII. 5.) Korm. rendelet a katonai légligyi hatdsag kijelolésérdl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1600392.KOR&times
hift=fffffff4&txtreferer=00000001.TXT

399/2012. (XIl. 20.) Korm. rendelet a légi tavérzékelés engedélyezésének
és a tavérzékelési adatok hasznalatanak rendjérdl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=a1200399.kor
4/1998. (I. 16.) Korm. rendelet a magyar légtér igénybevételérdl;
https://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99800004.KOR&txtref
erer=99900011.HM
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Minisztérium; 2016. december 23.;
http://www.kormany.hu/download/8/db/e0000/RPAS__honlapra.pdf
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https://venturebeat.com/2017/05/18/amazon-is-opening-a-drone-
research-center-in-france-to-boost-its-prime-air-service/ és Amazon
Prime Air; https://www.amazon.com/Amazon-Prime-
Air/b?node=8037720011

Andrew Drwiega: Drone Dangers; Armada International; April/May 2016
Issue; https://armadainternational.com/2017/10/drone-dangers-uavs/
Are Drone-Led Cyberattacks the Wave of the Future?; August 4, 2016;
https://securityintelligence.com/are-drone-led-cyberattacks-the-wave-
of-the-future/

Az amerikai székhely( Személyzet Nélkili Jarmlrendszerek Nemzetkozi
Szovetség (Association for Unmanned Vehicle Systems International —
AUVSI) 2013-as lzleti tanulmanya; http://www.auvsi.org/our-
impact/economic-report

Drone Crash in Iran Reveals Secret U.S. Surveillance Effort; The New York
Times, Dec 7, 2011;
http://www.nytimes.com/2011/12/08/world/middleeast/drone-crash-
in-iran-reveals-secret-us-surveillance-bid.html
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http://www.washingtontimes.com/news/2017/aug/20/mexican-drug-
cartels-using-drones-to-smuggle-heroi/

Drones Came Too Close to Airplanes 1,800 Times in 2016; March 17,
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European Security and Defence 4/2017; June 2017; Peter Preylowski:
Remotely Piloted Aircraft Systems (RPAS MALE)
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A 3D nyomtatasi technologidval el6allitott tiizfegyverek
biztonsagpolitikai kihivasainak vizsgdlata a fegyverrendészet

aspektusabdl 1.1
Dr. Szabé Csaba?

Absztrakt

A tanulmany célja, hogy hatékony vdlaszokat nyujtson egy a fegyverrendészet szakteriile-
téhez tartozo jelent6s kockazatot magaba rejt6 Uj biztonsagi kihivasra. Ez a biztonsagi
kihivds a 3D nyomtatasi technoldgia - felhasznalasi rendszerébdl eredé - ellen6rzési kor-
nyezetének hianyabdl adddik, amely potencialis lehetdséget nyujt tlizfegyverek és 16sze-
rek tiltott el6allitasara. A tanulmanyban bemutatdasra keril a 3D nyomtatdsi technoldgia-
nak a kialakuldsa, valamint jelenlegi és jov6beni alkalmazasanak egyes iranyvonalai. Be-
mutatdsra kerlilnek azok a 3D nyomtatasi eljardssal el6allitasra keriilt tlzfegyverek, ame-
lyek jelent&s biztonsagi kockazatot jelentenek blincselekmények elkdvetése, illetve az
egyes kritikus infrastruktdrak tdmadhatésagat illetéen. A tanulmany els6sorban a fegy-
verrendészet aspektusabdl vizsgalja a problémat, olyan megfontoldsbdl, hogy milyen
jogalkotoi lépések sziikségesek a 3D nyomtatdsi technoldgidval el&allitasra kerils tdz-
fegyverek és |Gszerek szabdlyozasa tekintetében. A tanulmany vizsgdlja a 3D nyomtatdk
hatdsagi online regisztracidjanak a lehet8ségét az eurdpai biztonsagi stratégia unids cse-
lekvési tervének a tlzfegyverek és robbandanyagok tiltott kereskedelme és hasznalata
ellen sz4616 joganyag figyelembevételével.

Kulcsszavak: 3D nyomtatdsi technoldgia, fegyverrendészet, biztonsagpolitika, fegyverzet-
ellenérzés, kritikus infrastruktura, terrorizmus, kibervédelem, tlizfegyver.

1 A miaKOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamd, , A j6 kormdanyzast meg-
alapozo kozszolgalat-fejlesztés” elnevezési kiemelt projekt keretében miikodtetett Egyed
Istvan Posztdoktori Programban, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.”

2 Dr. Szab6 Csaba PhD r. 8rnagy, tandrsegéd. Nemzeti Kzszolgélati Egyetem, Ren-
dészettudomanyi Kar, Magdanbiztonsagi és Onkormanyzati Rendészeti Tanszék.
szabo.csaba@uni-nke.hu. ORCID azonositd: orcid.org/0000-0001-9573-2332
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Abstract

The purpose of this study is to provide effective responses to the riskful new security
challenge of weapons policing professional field. This security challenge is due to the lack
of control over 3D printing technology, which is a potential opportunity for the illicit
manufacture of firearms and ammunition. This study presents the development of 3D
printing technologies and the current and future application of some of its guidelines. 3D
printed firearms are presented, which are poses a significant security risk for commission
of criminal offenses and the attack ability of critical objects. This study examines the
problem of the legislative steps required by 3D printing technology primarily from the
aspect of legal regulation of weapons. The study examines the potential for official online
registration of 3D printers in the context of the European Agenda on Security: EU action
plan against illicit trafficking in and use of firearms and explosives.

Keywords: 3D printing technology, weapons policing, security policy, security policy,
weapons control, critical infrastructure, terrorism, cyber protection, and firearms.

92



77 7

A 3D nyomtatdsi technoldgiaval elGallitott tlzfegyverek biztonsagpolitikai kihiva-
sainak vizsgalata a fegyverrendészet aspektusabal I.

Bevezetés

A bipolaris nemzetkozi rendszerben olyan biztonsdgi kihivasokkal kellett szembe
nézni, mint a nemzetkozi terrorizmus, a tomegpusztitd fegyverek elterjedése, az
allamkudarcok, a globalis kornyezeti problémak. Mara ezek a biztonsagi kihiva-
sok jelent6s mértékben atalakultak. Olyan U] biztonsagi kihivdsok kerultek fel-
szinre, mint a nemzetkézi irreguldris migrdcio megjelenése és feler6sédése,
aszimmetrikus modszerekkel és kiilonleges eszkézdkkel elkévetett terrorcselek-
mények a fejlett orszdgokban, a rendészeti szervek militarizdcidja sziikségessé-
gének kérdéskére, a magdnbiztonsdgi, valamint a rendészeti szektor egyes szak-
terliletei vonatkozdsdban az énvédelmi képesség erdsitése, a lakossdg elldtdsa
szempontjabdl kiemelt infrastrukturdk védelme, valamint a szérakozdhelyek biz-
tonsdgdnak kérdéskére, amelyek a biztonsag fogalmdanak a kibévilését eredmé-
nyezték. Akar az elmult évtizedeket, akar a jelenlegi biztonsagi helyzetet vizsgal-
juk jol megfigyelhet6 tendencia, hogy a biztonsagi kihivasok jelentds része nem
az egyes allamoktél szarmazik, hanem olyan nem dllami szereplékt6l, mint a
terrorszervezetek, szélsGséges valldsi csoportok, transznacionalis gazdasagi tar-
sasagok, de nem feledkezhetlink meg a valtozd biztonsagi kornyezetbdl fakadd
ujabb biztonsdgi kihivdsok azonositdsdrdl sem.?

A biztonsagi kihivasok azonositasa nem egyszer( folyamat, mivel minden
egyes biztonsagi szektorban sajatos és egyedi biztonsagi kihivasok jelentkeznek.
Ezek a kihivasok egyidejlileg mas biztonsagi szektorra vagy szektorokra is kiha-
tdst gyakorolhatnak. Egy Uj biztonsagi kihivas megjelenése a biztonsag fogalma-
nak a kiszélesitését eredményezheti, amely a biztonsagi kihivdsra adott valaszok
diverzifikaldsat igényli.* Egy Uj tipusu biztonsagi kihivasnak a kezelése egy tobb

3 Rada Péter: Atalakuld biztonsdgi kihivdsok. A biztonsdg dimenzidi. In: Rada Péter
(szerk.) Uj vildgrend?: nemzetkozi kapcsolatok a hideghabort uténi vildgban. 198 p. Bu-
dapest: Corvinus Killigyi és Kulturalis Egyesilet; Ifju Kozgazddszok K6zhasznu Egyesiilete,
2007. pp.57-76.

4 Juhdsz Krisztina: Az Eurdpai Unié biztonsdg- és védelempolitikdja, az EU vdlsdgkezelési
tevékenysége. PhD disszertacid. Szegedi Tudomanyegyetem, Allam- és Jogtudomanyi
Doktori Iskola. 2014. p. 12. A szerz6 az értekezésében Uj biztonsagi kihivasként értelmezi
azokat a problémakat, amelyek a nemzetkozi rendszerek atalakuldasabdl eredeztethetdk.
Kifejti tovabba, hogy a kordbbi fogalommeghatarozdsok a biztonsagi kihivasokra vonat-
kozéan nem pontosak. Azonban azok a biztonsagi kihivdsok, amelyek a hideghaborus
helyzet vége el6tt is jelen voltak, (mint terrorizmus, instabil allamok, gazdasagi kockaza-
tok, tomegpusztito fegyverek) jelen biztonsagi kornyezetben is valds fenyegetést jelen-
tenek, mivel a biztonsagi szerepl6k altal a kezelésiikre adott valaszokat kielemzik a terror-
vagy blincselekményt elkdvetni szandékozo személyek. A jelen kor biztonsagi kihivasainak
hatékony kezelése érdekében elkeriilhetetlen a korabbi évek, vagy évtizedek biztonsagi
kihivasainak az Ujbdli elemzése, amely az Uj biztonsagi kihivasok atfogd megkozelitését
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szerepl6s folyamat, amelybe szerephez kell, hogy jusson a hirszerzési, a rendé-
szeti és maganbiztonsagi szektor, valamint ezzel 6sszefliggésben a kormanyzati
és a gazdasagi szerepl6k egylttmiikodésének a kialakitasara is lehet&séget kell
biztositani, hogy minden érdekelt fél hatékonyan tudja képviselni allaspontjat,
amennyiben egy komplex megoldasi struktura lefektetése megoldast nyljt a
kialakult biztonsagi kihivasra. Az uj biztonsdgi kihivdsok azok a fenyegetések,
amelyek bekévetkezése esetén a megolddsi struktura nem dll rendelkezésre, igy a
biztonsdgi szektor szerepl6i nem tudnak hatékony és gyors vdlaszt adni a kiala-
kult fenyegetésre. A 2012-es Nemzeti Biztonsagi Stratégiai részletesen foglalkozik
az Uj tipusu biztonsagi kihivasokkal és kockazatokkal és azzal a tendencidval,
amely az dllamhatdarok atjarhatdsagat jelenti, és amelynek kovetkeztében maga-
sabb kockazati tényezst jelent a terrorcselekmények bekovetkezésének a kocka-
zata. Ezzel 6sszefliggésben a stratégia kiemelt teriiletként kezeli a hazai kritikus
infrastruktirak védelmét és biztonsaganak erésitését, valamint az Uj technoldgi-
akbdl eredd biztonsagi kockazatok azonositasat és produktiv kezelését.®

3D nyomtatasi technologia vazlatos torténeti attekintése

A 20. szdzad masodik felére felmeriilt az igény, hogy koltség- és anyaghatékony
madon akar kis széridban is lehet6ség legyen térbeli formak precizids létrehoza-
sara. Ez az igény elsGsorban a tervezési oldalon jelent meg, f6képpen a prototi-
pusgyartas oldalardl. A technolégia tobb feltalald és kisérletez6 szakember egy-
masra épul6é otletébdl és szabadalmabodl ért abba a fazisba, amikor mar a 3D
nyomtatds, mint technoldgiardl beszélhetiink. 1987-ben hoztdk létre az elsé
sztereolitograf gépet, a 3D Systems SLA-1-et, mely az elsd, piacra készilt 3D
nyomtatdnak tekinthet8.® Az els§ jelent8sebb szabadalmat a rapid prototyping
technolégiahoz Hideo Kodama — a Nagoya Municipal Industrial Research Institu-
te munkatdrsa -, jegyezte be Japanban, 1980 majusaban. Azonban a 3D nyomta-
tas létrejotte 1986-ra tehetd, amikor is Charles Hull bejegyeztette az elsé szaba-
dalmat a sztereolitogrdfids (SLA) eljardshoz. Charles Hull tarsalapitéja volt az

teszi lehet6vé. A valaszlépés ennek a modellnek az alkalmazdsa lehet, amely sordn a
fenyegetések azonosithatéva és kezelhetévé valhatnak.

> A Kormany 1035/2012. (lI. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi
Stratégiajardl. Magyar Kozlony 2012. évi 19. szam. - p. 1382. A Nemzeti Biztonsagi Straté-
gidban nem kerlt konkrétan meghatdrozasra a kritikus infrastruktura fogalomrendszere,
mindazonaltal a védelmi koncepcidk hatékony kialakitdsahoz sziikséges megkilonboztet-
ni az allam mikodése és a lakossag ellatdsa szempontjabdl kiemelten fontos kritikus in-
frastruktardkat.

6 Gaurav Tyagi: 3D Printing Technology. History of 3D Printing. National Informatics Cen-
tre. 2012. p.5.
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Egyesiilt Allamokban a 3D Systems Corporation vallalatnak, amely elkészitette az
elsd SLA eljarassal dolgozé 3D nyomtatét 1983-ban.”

Az 1990-es évek végén és a 2000-es évek elején folytatddott az Uj technold-
giai innovacidék bemutatdsanak a sorozata, amelyek tovabbra is teljes egészében
az ipari haszndlatra fokuszaltak. Tovabbra is a kutatas-fejlesztés el6térbe helye-
zése volt az els6dleges szempont:

e 2000-ben az egyesilt allamokbeli Z Corporation elkésziti az elsé tobb

szinnel egy id6ben nyomtatni tudé 3D nyomtatdjat.

2001-ben a Solidimension bemutatja az els6 asztali 3D nyomtatot.
2002-ben elkésziilt az els6 nyomtatott emberi vese. A tuddsok célja,
hogy m(ikods szerveket nyomtassanak.®

A kétezres évek kdzepén a 3D nyomtatassal foglalkozé ipari szektoron belil
két uj irdnyzat jelent meg, amelyek napjainkra mar sokkal jobban elkilonithetd
teriiletre definialhatd. A 3D nyomtatas egyik technoldgiai részének a jellemzéje,
hogy draga eszkdzokkel és részegységekkel mikodnek, am kizardlag ezekkel a
technoldgia elemekkel garantalhatd a legyartott termékek kivald minGsége, a
nagyfoku anyagmegmunkalas és a bonyolult alkatrészek elkészitése. Ez a techno-
I6giai folyamat tovabbra is intenziven fejlédik, de az eredmények csak napjaink-
ban véltak kézzelfoghatdva. Olyan terlletek segitségével kerilt dinamikusan
alkalmazasra ez a technoldgiai elem, mint az autd- és repil6gép-gyartas, vala-
mint az orvosi és az ékszerészeti teriiletek. A 3D nyomtatds masik szegmensében
egy ugynevezett piaci arhdboru alakult ki, amely kihatdst gyakorolt a nyomtatas
pontossagara és sebességére, valamint az alapanyagok min&ségére. A 3D
Systems altal készitett 3D nyomtatdk ara 2007-ben 10.000 dollar alad esett, vi-
szont ez az eszkdz soha nem lett annyira sikeres, mint azt a technolégiai szektor
varta. Ez egyrészt a nyomtatod kialakitdsanak és rendszerének, masrészt a piaci
hatasoknak volt kdszonhet6. Az elsédleges cél a 3D nyomtatdk aranak 5.000
dollar alatt torténd bedrazasa volt. A technoldgia fejlesztéi és a piaci elemzdk is
ebben latta a megoldas kulcsat, hogy a technoldgia minél szélesebb kdrben elter-
jedjen. A sorozatos és intenziv fejlesztések hatdsdra 2007-ben elérhet6vé valt
egy Ujabb 3D nyomtatasi technoldgia, a RepRap, amely egy nyilt forraskédu,
onsokszorositdé 3D nyomtatasi koncepcidé volt, melyet Adrian Bowyer, a Bath
Egyetem kutatdja dolgozott ki.° A B9 Creator 3D nyomtatd, amely Digital Light

7 Napjainkban az egyik legnagyobb és szakmailag leghatékonyabb cég a 3D nyomtatés
szakteriletén.

8 3D Printing History, (http://www.avplastics.co.uk/3d-printing-history (Letdltve:
2017.06.17.)

° Témoskozi Péter: Digitdlis szévegfeldolgozds. Eszterhazy Karoly F8iskola, Eger. 2011. —
pp. 12-13.
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Processing (DLP) eljarast hasznal. Az SLA és a DPL eljarasok kozoétt a legnagyobb

Amig az SLA gépek rendszerint altalaban kék lézerfénnyel rajzoljak az egyes
layereket a fényérzékeny gyantaba rétegrél rétegre, addig a DLP technoldgiat
alkalmazé 3D nyomtatdk esetében a rétegek egy egészben, egy projektor altal
vannak levilagitva. A |ézeres eljaras olcsdbb technoldgia, mivel egy nagy fényere-
jd projektor helyett, (amelynek nagy hatranya, hogy néhany ezer éranként lam-
pat kell cserélni benne) elég egy néhany milliwatt teljesitmény kis lézerdidda,
amit adott esetben egy Blu-ray lejatszobdl is hasznosithatunk.’® A fényérzékeny
anyag a kibocsatott megfelel6 hulldmhosszt (405 nm) fény hatasara megkemé-
nyedik. Ezen eljaras keretében sokkal, vékonyabb rétegekkel is dolgozhatunk,
mint a korabban targyalt FDM vagy SLS technoldgidas 3D nyomtatdk esetében,
melyeknek a maximaélis felbontdsa 50-100 mikron kériil mozog.'* A DLP techno-
I6gia lehet6vé teszi a gyartok szamara, hogy felgyorsitsak az egyes fejlesztési
ciklusokat, ezaltal szélesebb korben felhasznalhaté termékeket kinaljanak olyan
teriileteken torténd felhasznalas céljabdl, mind az orvostudomdny, ékszer gyar-
tas, gépjarmliipar, repiilégépészeti alkatrészek, vagy haditechnikai eszk6zék
gyartasa.’?

2012-ben mutatkoztak be azok az alternativ technolégiat alkalmazé 3D
nyomtatdk, amelyek teljesen Uj megvilagitasba helyezték a technoldgia jovéjét,
egyben feltarva és azonositva tobb biztonsagi kockazatot is a 3D nyomtatas teri-
letével 6sszefliggésben.

A 3D nyomtatasi piac kettévalasanak az eredménye, hogy a technoldgia fej-
I6dése lehetbvé teszi szamos szakterlilet vonatkozdsaban a technolégiai altal
kinalt lehetG6ségek kihasznalasat és figyelembevételét az Uj innovacids és kutatasi
stratégiak kialakitasahoz. A technoldgia széles kord felhasznalasa és innovativ -
az emberiség érdekeit szolgdlo - eredményei mellett nem szabad figyelmen kivil
hagyni a felmeril6 biztonsagi kockazatokat és kihivasokat, amelyek bearnyékol-
jak a technolégia pozitiv eredményeit és érdemeit.

10 A DLP technoldgia egyik hatranya abban mutathaté ki, hogy az alkalmazott lézerdiddat
precizen, egy mechanika segitségével poziciondlni kell, amely sok esetben viszont mar
tobb koltséget és bonyolultabb megoldasokat igényel, mint az attetsz6 miigyanta tartaly
aljat telibe vilagito projektor esetén. A DLP eljarast az amerikai Texas Instruments cég
fejlesztette ki. A szegmensvezet6 3D nyomtaté gyartok modelljeibe a mai napig Texas
Instruments fényforrasokat épitenek be.

113D Printing with DLP Technology. DLP Offers Unparalleled Advantages for 3D Printing
Applications. Texas Instruments, Dallas. 2013. pp. 1-2.

12 Tovabbi példak a DLP technoldgia alkalmazésara és felhasznalasi teriileteire: fit- és
funkcidmodellek, présformak szerszamokhoz és fémontéshez, hallokésziilékek és orvosi
implantatumok, fogpotlasok és aerospace komponensek.
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A 3D nyomtatdsi technoldgia legfontosabb biztonsdgi kockdzatai:
a technolégia egyre szélesebb kor( elérhetGsége,
kénnyl hozzaférhetdség és megfizethetGség,
I6fegyver tervrajzok szabad hozzaférése a vilaghalon,
a 3D nyomtatdk vasarldjanak és miikodési helyének ismeretlenségben
maradasa,®3

e az él6 munkaerd hattérbe szoritdasanak problémakore,

e kiberbiztonsagi kockazatok a gyartasi folyamat beavatkozasaba,

e tiizfegyverek és robbandanyagok illegdlis el&éllitasa és kereskedelme.*

A 3D nyomtatasi technoldgia egy klasszikus értelembe vett értékteremtd
technoldgia, amely széles kérben elterjedt és szamos pozitiv hatast gyakorol az
egész vilagra. Ez a forradalmi technoldgia képes drasztikusan atformalni az eddig
ismert és széles korben alkalmazott Gzleti modelleket, megvaltoztatni a gyartasi
helyeket, zsugoritani az ellatasi lancokat, és szélesebb kérben hatéast gyakorolhat
a globalis gazdasagi rendszerekre. Kockazatként kell értékelni a folyamat soran,
hogy a 3D nyomtatasi technoldgia megvaltoztathatja a globalis miikodési kor-
nyezetet a politikai dontéshozdk, valamint a piaci szereplék és az alkalmazott
munkaerd szempontjabdl.’> Amint Idthaté a 3D nyomtatds technoldgidjanak az
elterjedése szamos biztonsagi kérdéskort vet fel. A jelenleg alkalmazott bizton-
sagi és rendészeti struktirak sem hazai, sem nemzetkozi szinten nem kezelik
kockazatként a technoldgiat, annak ellenére sem, hogy szamos nemzetkozi kuta-

13 Berman, Barry: 3-D printing: The new industrial revolution. In.: Business Horizons.
2012. évi, 2. szam. — pp. 158-160. A szerz6 a tanulmanyban tobbek kdzott felhivja a
specifikusan bemutatja azokat a valds problémakat és kihivdsokat, amelyek szamos eset-
ben latencidban maradnak és az elemzdk kizardlag csak a technoldgia el6nyeit veszik
figyelembe. A szerz6 tovabbi tudomanyos értékd vizsgalatok elvégzését javasolja a tech-
noldgia vonatkozasaban, kiemelten a kézgazdasag, a munkaerGpiac, és a hatdsagi el-
lenérzés bevezetésének egyes lehetGségeirdl. Mindazonaltal a szerz6 ravilagit, hogy a 3D
nyomtatasi technoldgia hatalmas kornyezeti elényokkel rendelkezik, beleértve a ter-
melésben felhasznalt er6forrasok jelent6s mérték(i csokkentését, a termékek igény szer-
inti el6allitasat, és a termékek id6ben térténd eléallitasat azokon a helyeken, ahol
csokkenében vannak a nagy mennyiségben felhasznalt klasszikus nyersanyagok, ezaltal
jelent6sen csokkentve az elGallitott és széllitott aruk szénlabnyomat.

14 Tiizfegyver: olyan, a jogszabdlyban meghatarozott és megfelel§ kategéridba tartozo -
vagy ilyenné atalakitott - eszkdz, amelybdl gyulékony hajtdanyag segitségével szilard
anyagu lévedék I6hetd ki.

15 Garrett, Banning: 3D Printing: New Economic Paradigms and Strategic Shifts. In.: Glob-
al Policy. 2014. évi. 1. szam. pp. 72-74.
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tas rdvildgitott a technoldgidba rejlé veszélyekre és kockdzati tényezdkre.® A
technoldgiaban rejlé biztonsagi kockazatok felismerését és kezelését csak haté-
kony kockazatelemzéssel és felmérések készitésével lehet hatékonyan kezelni. A
technolégiaban rejl6 egyik legnagyobb biztonsagi kockazat a 3D nyomtatdval
el6allitott tlizfegyverek és alkatrészeik jelentik. A kovetkezé fejezeteben a 3D
nyomtatassal elGallithato tlizfegyverek vonatkozasaban kerlilnek bemutatasra
azok a relevans biztonsagi kockazatok, amelyek valds és kezelendd problémat
jelentenek, a rendészeti szerveknek, a jogalkotoknak, a magdnbiztonsdgi szek-

tornak, valamint magdnak a 3D nyomtatdssal foglalkozd ipardgnak is.

Biztonsagi kockazatok és kihivasok elemzése a 3D nyomtatasi
technolégiaval el&allitott 16fegyverek és I16szerek vonatkozasaban?’

Hipotézis:
A 3D nyomtatdssal (modellezéssel és szkenneléssel) elGallitott tiizfegyverek valds
biztonsdgi kockdzatot jelentenek mind az dllam miikédése, mind a lakossdg elld-
tdsa szempontjabdl kiemelten fontos egyes kritikus infrastrukturak tamadhato-
sdga szempontjabdl.

Az els6 3D nyomtatdval elGallitott mikodbSképes fegyvert 2013-ban allitottak
el8.® A rendészeti szervek aggodalmukat fejezték ki a 3D nyomtatdsi technold-
gia ezirdnyu felhasznalasara vonatkozdan és jelent6s biztonsagi kockazatnak

s

mindésitették a technoldgia nyujtotta tovdbbi lehet8ségeket.’ Szdmos orszég

16 Minnick, Jon: 3D Printing - The Risks For Manufacturers.
(https://www.mbtmag.com/article/2017/01/3d-printing-risks-manufacturers (Letoltve:
2017.06.17.)

17 Szdmos kutatds ravilagitott a 3D nyomtatdsi technoldgia maig megoldatlan egyes biz-
tonsagi kockazataira és kihivasaira. A szakértdk jelentds biztonsagi kockazatnak tartjak a
technoldgia kiberfenyegetettségét. Megan Nicols a Why 3D Printing Faces Cyber Security
Risks c. tanulmanyaban kifejti, hogy a 3D nyomtatasi folyamat orientdcids szakaszaban
hackerek képesek finom eltéréseket eszkdzolni. gy hibak keletkeznek a nyomtatott il-
lesztések egyes rétegeiben. Az egyik legjelentGsebb biztonsagi kockazatként értékelték a
szakért6k a 3D nyomtatasi eljardssal elGallitott replil6gép fém podtalkatrészek el6allitasa
soran végrehajtott kibertdmaddast, amely gyenge minGségli potalkatrész elallitasat
eredményezi, amely megnoveli a replil6gép katasztrofak esélyeit.

18 A Liberator az egy golyd, egy pisztoly elv alapjan 3D nyomtatassal el&éllitott fegyver.
Szétszerelt dllapotban 16 darabbdl all, amelynek 15 darabjat 3D nyomtatdval allitottak
el6. Az egyetlen nem miianyag alkatrésze az lit6szeg.

19 Gerald Walther: Printing Insecurity? The Security Implications of 3D-Printing of Weap-
ons. In.: Science and Engineering Ethics. 2015. évi. 6. szam. - pp. 1435—-1445. A 2000 évek
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szakértGi bizottsaga vizsgdlta meg az elsé 3D nyomtatasi technoldgiaval el&alli-
tott tlzfegyvert a Liberatort. A vizsgdlatok soran megallapitottak, hogy valdban
alkalmas lovedék kilovésére és ezaltal az emberi élet kioltasara. Biztonsagi koc-
kazatot jelentett a Liberator 3D nyomtatdkhoz alkalmazott tervrajzanak az inter-
netes fajlmegosztd oldalakon torténd terjesztése is. A rendészeti szervek altal
megfogalmazott biztonsagi kockazati tényezd arra az allaspontra épiilt, hogy a
Liberator-t nagyon nehéz vizudlisan felismerni, tovabba az elsitfszerkezet fém
csapjanak elenyész6 sulya és térfogata miatt nem keril kbnnyen beazonositasra
a fémdetektorok részérél.?°

A Liberator megalkotasa és gyakorlati alkalmazhatdsaganak bizonyitasa sza-
mos a tlizfegyverekkel kapcsolatos projektet inditotta el. Cody Wilson 2013 nya-
ran, az egyesilt allamokbeli Austinban létrehozta a Defense Distributed nevl(
non-profit szervezetet, amellyel Gtjara inditotta a Wiki Weapon Projectet.’* A
projectnek az volt a célja, hogy létrehozzanak olyan tlizfegyveralkatrész terveket,
amelyek szabadon hozzaférhetdk és letdlthetGk az internetrél, valamint hogy 3D
nyomtaté segitségével elGallithatdk legyenek. Eddig kettd project valdsult meg.
Mindkett6t hatalmas érdeklGdés kisérte, mind az allami hatdsagok, mind a ren-
dészeti szervek, mind a I6fegyvereket tartani szandékozé allampolgarok részérél.
A projekt legfébb célja, hogy az Amerikai Egyesiilt Allamok alkotmanyanak ma-
sodik kiegészitését - amely a szabad fegyverviselési jogot biztositja - egy teljesen
Uj kontextusba helyezze azéltal, hogy a fegyverviselési jog gyakorlasanak a gya-
korlati lehetdségét kiterjesztve kozvetlenil az amerikai allampolgarok kezébe
adja.?? Az Egyesiilt Allamokban a jogszabaly csak a lower receivert - a |16fegyver
tokjanak az also részét - jeloli meg I6fegyver f6darabként. Ennek értelmében egy
félautomata karabély f6bb alkotérészeit el lehet késziteni hazilag 3D nyomtato

elején Matthew Meselson a Harvard Sussex Program vezetGje mondta, hogy minden
jelentGs technoldgiai fejlesztés (mint robbandéanyagok, belsé égésii motorok, replilés,
elektronika, vagy atomenergia) intenziv kihasznalasa nemcsak békés, hanem ellenséges
célokra is felhasznalhatd. 2013-ban egy masik technoldgiai fejlesztés csatlakozott ehhez a
csoporthoz: a 3D nyomtatas.

20 Greenberg, Andy.: State department demands takedown of 3d printable gun for pos-
sible export control violation. Forbes. 8 July,
(http://www.forbes.com/sites/andygreenberg/2013/05/09/state-department-demands-
takedown-of-3d-printable-gun-for-possible-export-control-violation/ Letdltve:
2017.06.11.)

21 Greenberg, Andy: 'Wiki Weapon Project’ Aims To Create A Gun Anyone Can 3D-Print At
Home. (https://www.forbes.com/sites/andygreenberg/2012/08/23/wiki-weapon-project-
aims-to-create-a-gun-anyone-can-3d-print-at-home/#52d9a67a3860 (Letdltve:
2017.06.02.)

22 The Constitution of the United States. Bearning Arms. Second Amendment. - pp. 1193-
1194.
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segitségével. Magyarorszagon - eltéréen az Egyesilt Allamok jogi gyakorlatatdl -
tlizfegyver fédarabnak (I6fegyverdarab) minésiil a fegyvercsd, valtdcss, betét-
cs6, zar vagy zarszerkezet, forgddob és az ezeket egybefoglalé tokszerkezet. En-
nek értelmében a tlzfegyver f6darab abba a tlizfegyver kategdridba tartozik,
amelyre felszerelték vagy amelyhez gyartottdk.?*> Mind a 3D nyomtatdssal fog-
lalkozé iparag, mind a rendészeti szektor vonatkozasaban egy Uj tipusu biztonsa-
gi kihivas beazonositasa tortént meg az Egyesiilt Allamokban, mivel a l6fegyver
fédarabok elGallitdsa a hatdsagnak torténé bejelentési kotelezettség nélkil
megvaldsithatd 3D nyomtatasi technoldgia alkalmazasaval, mivel - a |6fegyver
tokjanak az also része kivételével - a I6fegyver egyes részeinek az elGallitdasa nem
Utkozik jogszabalyba. Az Egyesiilt Allamok Kongresszusa 2013. decemberében
reflektdlva a tlizfegyverek gyartasat érintd 0] biztonsagi kihivasra megszavazta az
Eszrevehetetlen I6fegyverekrél sz616 térvény®* moédositasat, amely értelmében
tilalmat vezetett be a teljesen mianyag fegyverekre, amelyek nem észlelhetdk a
fémdetektorok és rontgenkésziilékek szamara.®

A 3D nyomtatasi technoldgiaval elGallitott |6fegyverek - az 6ntési technolé-
gidval elGallitott 16fegyverekkel szemben - szamtalan apré darabra szétszedhe-
ték. A I6fegyver apré milanyag darabjai ezaltal magas biztonsagi kockazatot je-
lentenek, mivel észrevétlenil elrejtheték és a beazonositasuk szinte lehetetlen.
igy az eszkoz elsGsorban az dllam miikédése és a lakossdg elldtdsa szempontjdbdl
kiemelten fontos kritikus infrastruktirak vonatkozasaban jelent relevans bizton-
sagi kockazatot. A 3D nyomtatasi technolégia fejl6dése és a koltéségek csdkke-
nése nem csak az otthoni - egyre szélesebb kor( - felhaszndlas lehetfségét te-
remtette meg, hanem a fegyvergyartas vonatkozasaban is jelent6s valtozasok
kovetkeztek be. A technoldgia fejl6dése lehetévé tette, hogy nem allami szerep-
I6k is kihasznaljak a technoldgia képességeit a fegyvergyartas érdekében. Azok a
piaci szerepldk, akik nem, vagy csak korlatozottan jutottak hozza korabban tiiz-
fegyverekhez most mar gyorsabban, alacsonyabb kéltségek mellett, hatdsdgi
kontrol nélkiil, és lényegesen nagyobb mennyiségben képesek hasznalhaté fegy-
vereket el6allitani a 3D nyomtatasi technoldgiai segitségével.?®

B A l6fegyverekrél és |6szerekrdl szol6 2004. évi XXIV. térvény. 2.§ 30. pont.
(https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=a0400024.tv (Letoltve: 2017.03.26.)
24 Az észrevehetetlen |6fegyverekrél sz616 térvényt eredetileg 1988-ban alkotta meg a
kongresszus reflektalva a Glock 17-es marokl6fegyver egyes miianyag alkatrészeinek

25 Paganini, Pierluigi: Evolution of 3D Printing Technology Raises Security Concerns. In.:
General Security. 2014.10.13. (http://resources.infosecinstitute.com/evolution-3d-
printing-technology-raises-security-concerns/#gref (Letdltve: 2017.05.28.)

26 A nukledris és a témegpusztitd fegyverek elallitdsdnak és nagyobb szdmu elterjedé-
sének a biztonsagi kockdzatanak vizsgalata nem képezi jelen tanulmany targyat, minda-
zonaltal meg kell emliteni, hogy a témegpusztitd fegyverek ellenérzésével foglalkozo
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A 3D nyomtatasi technoldgia fejlédésének a pontos id6horizontjat és a tech-
nolégiaban rejl6 kockazati potencialt - a folyamatosan vdltozo biztonsdgi kérnye-
zet, valamint a technoldgia fejlesztési iranyvonalai miatt - nagyon nehéz megha-
tarozni, azonban szamba kell venni azokat a relevans biztonsagi intézkedéseket,
amelyeket a technoldgia alkalmazdsa magaban hordoz.

1. A digitalis nyomtatasi file-ok ellenGrzése és a kiberbiztonsdg meg-
erdsitése.
2. Védelmi mechanizmusok beépitésének kialakitasa, kozvetlenil a
szoftverbe, a hardverbe és a felhasznadlt anyagokba.
Az exportellenérzési listak folyamatos aktualizalasa.
4. Az 3D nyomtatdssal foglalkozé ipari szektor énszabdlyozdsanak a ki-
alakitasa.
5. Figyelemfelkeltés és tdjékoztatds a biztonsagi kihivdsok minél pon-
tosabb azonositasa érdekében.
6. Nemzetkézi jogi szabdlyozds megalkotasanak a lehet6sége a (rend-
8r) hatdsagi ellenérzés biztositdsa érdekében.?’

A 3D nyomtatasi technoldgidval 6sszefliggé minden relevans javaslat és in-
tézkedés megkoveteli az 6sszes érdekelt fél (rendészeti szervek, kormdnyzati
ligynékségek, magdnbiztonsdgi szektor szereplGi, szoftver-, hardver-, és nyers-
anyag gydrtok, ipari és tudomdnyos kbzésségek, forgalmazok) egylttmiikodését.
A biztonsagi kockazatok minimalis szintre torténd csokkentése érdekében elsé-
sorban a politikai dontéshozdknak, egyes hatdsagoknak, valamint a témaban
kutatd szakembereknek kell relevans javaslatokkal élni.?®

w

nemzetkozi megfigyel6k arra a kovetkeztetésre jutottak, hogy a 3D nyomtatasi techno-
I6gia fejl6dése, valamint a felhasznalt adalékanyagok egyre szélesebb korl hozzaférése a
nuklearis fegyverek birtoklasanak a kiszélesedéséhez vezethet. Ez elsésorban olyan nem
allami szerepl6k (terrorszervezetek, instabil allamok, szélsGséges vallasi csoportok)
szamara jelenthet alternativat az ideoldgiai, teriileti, hatalmi vagy vallasi célok elérése
érdekében.

27 Horvath Adam — Kurucz Attila: A 3D nyomtatds térténete és jovébeli kérdései. In.:
Reisinger Adrienn, Kecskés Petra (szerk.): "Ifjisag - jov6képek": Kautz Gyula Emlékkonfer-
encia 2016. junius 15. elektronikus formaban megjelend kotete. Széchenyi Istvan
Egyetem. 2017. pp. 8-9.

2 Young, Joseph: Cubichain Stores Data of 3D Printed Aircraft Parts in Blockchain.
2016.12.07. (https://3dprint.com/156858/cubichain-calram-blockchain/ (Letdltve:
2017.06.18.) A szerz6 a cikkben kifejti, hogy a kdvetkez6 id&szakban az adalékok fel-
haszndalasaval és 3D nyomtatasi technoldgidval gyartott alkatrészek szdma expo-
nencialisan ndvekedni fog. A szerz§ allaspontja szerint az allami szervek és egyes
hatdésagok képessége még nem elegendd, hogy megvédje a gyartasi technoldgia, valamint
a gyartasi adatok sérthetetlenségét a kibertamadasok ellen. Javaslata szerint kzpon-
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Hazai és nemzetkozi koérnyezetben is végeztek gyakorlati kutatasokat arra
vonatkozdan, hogy a 3D nyomtatasi technoldgiaval elGallitott szurd- és vago
eszkozok, valamint tlzfegyver alkatrészek a lakossag ellatdasa szempontjabdl
kiemelt fontos létesitményekben alkalmazott csomagatvizsgaléd berendezések
azonositani képesek-e ezeket az eszkdzdket.?® A vizsgalatok rdvildgitottak azokra
a biztonsagi kockazatokra, amelyeket a 3D nyomtatasi technoldgiaval elGallitott
szuré- vago eszkdzok, valamint a I6fegyverek jelentenek kiemelten egyes kritikus
infrastrukturak vonatkozdsaban. A 3D nyomtatasi technoldgia rohamos fejlédé-
se, valamint a nyomtatasi koltségek (3D nyomtatdk és adalékanyagok) csokkené-
se nagymértékben hozzajarult a technoldgia elterjedéséhez. A technoldgia elter-
jedése biztonsagi megkdzelitésbbl nézve tobb relevans problémat felvet. Szem-
besiti a hatdsdgokat azzal a biztonsdgi kihivdssal, hogy a technoldgia segitségé-
vel azonositatlan és a rendbrhatdsdg szamdra lathatatlan fegyverek keriilnek
forgalomba.®® A technolégia lehetvé teszi a kdnnyebb, olcsébb és gyorsabb
fejlesztést a fegyverek tekintetében. Ez a kihivas a fegyverek teljes kdrére vonat-
kozik.3?

tositott kiberbiztonsagi intézkedések bevezetésével, valamint egy ipari szabvany beveze-
tésével, egy a skalazhatdsag és a feltorhetetlenség biztonsagat sziikséges kialakitani a
piaci szerepl6k (fejleszt6k, gyartdk, forgalmazok) segitségével.

2 Tornai Gergely Adam: 3D nyomtatott fegyverek. XLIl. Tudomanyos Diakkori Konferen-
cia. Obudai Egyetem. 2015. - p. 51. A Liszt Ferenc Nemzetkozi Repiil6téren végezett gya-
korlati kutatas ravilagit arra a biztonsagi kockazatra, hogy a 3D nyomtatasi technolégidval
elGallitott kozbiztonsagra kiléndsen veszélyes, valamint az emberi élet kioltasara alkal-
mas eszkdzok és azok darabjai nagyobb hatékonysaggal vihet6k fel replilégépekre és a
biztonsagi zonakba, mint a fémbdl, vagy ontvénybdl késziilt azonos célu felhasznaldsra
készilt eszk6zok. A kutatast két kiilonb6z6 csomagatvizsgald berendezés hasznalataval
hajtottak végre. (Heimann HI-SCAN 6040 - Heimann HI-SCAN 6040i) A tesztelés soran a
kutatasban hasznalt fegyvereket tobbféle mdodon vizsgaltak meg: takaras nélkil; ruhak
kozé rejtve; taskaba téve; notebook ald bujtatva. A vizsgalat rdmutatott, hogy a nyomta-
tott tomor fegyverek csomagatvizsgald berendezések monitorjan lathato képei, jol ki-
vehetd konturokkal rendelkeznek, még a régebbi berendezésen is. Ugyanakkor az lireges
PLA és a szintén Ureges ABS kések képei mindkét gép tekintetében jéval halvanyabb
konturokkal voltak kérbehatdrolhaték. A halvany konturok megtéveszték lehetnek egy
repUlGtéri ellendrzés soran, igy elkerilhetik az ellenérzést végz6 alkalmazottak figyelmét.
Megallapithatd, hogy a PLA és ABS eszkdzok jelent8s biztonsagi kockazatot jelentenek.

30 Fey, Marco: 3D Printing and International Security. Risks and Challenges of an Emerg-
ing Technology. Peace Research Institute Frankfurt. 2017. Summary. —p. 2.

31 Ma mar lehet8ség van a kézi |6fegyverek nyomtatasa mellett, kénny( fegyverek,
hagyomanyos fegyverrendszerek, valamint (egyes elméletek szerint) akar tomegpusztitd
fegyverek, granatok, drénok és rakétak elGallitasara is. Mindazonaltal megjegyzendd,
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Ahogy korabban mar emlitésre keriilt a 3D nyomtatasi technoldgia masik
sarkalatos kérdéskore - a biztonsagi kockazatok szempontjabdl vizsgdlva - az
adalékanyaggyartds. Az adalékanyaggyartas nagymértékben befolyasolja a ming-
ségi fejl6dést, amely kihatdssal van a tlizfegyverek mennyiségére és minGségére
egyarant. A technoldgia felgyorsitja az Uj rendszerek kifejlesztését, amelyek altal
erGforrasok takarithaték meg a gyartas soran, igy lehetévé valnak olyan fegyve-
rek kifejlesztése és legyartasa, amelyek a hagyomanyos oOntési technoldgiaval
eddig nem volt lehetséges. Komoly problémat jelent, hogy az adalékanyaggyar-
tds, valamint a 3D nyomtatok gyartdsa két teljesen kilonallo ipari teriilet, mégis
az U] biztonsagi kihivasok vonatkozasaban egylitt kell targyalni a két szakterile-
tet. A tanulmany kovetkez6 részében mind az adalékanyaggyartas, mind a 3D
nyomtatdk gydrtasara, forgalmazasara és hasznalatdra vonatkozéan keriilnek
megfogalmazasra hipotézisek. A hipotézisek elsésorban a fegyverrendészet
szempontrendszerét és jogi lehet&ségeit veszi figyelembe a 3D nyomtatasi tech-
noldgia Uj tipusu biztonsagi kihivdsainak hatékony kezelése céljabdl. Cél egy
smart power stratégia kialakitdsa, hogy mind a dontéshozék, mind a 3D nyomta-
tassal foglalkozd szektor szereplSi megfelel intuicids képességekkel rendelkez-
zenek, amely segit a kitlizott célokhoz kilénb6z6 taktikai megolddsokat rendel-

ni.3?

Megoldasi javaslatok

A felvazolt biztonsagi kockazatok a 3D nyomtatasi technolédgia vonatkozasaban
valds problémakat jelentenek, amelyek Uj kihivasokat jelentenek egyes hatdsa-
gok, a maganbiztonsagi egyes szerepl6i, valamint a jogalkotdk és az exportellen-
6rzéssel foglalkoz6 szervezetek szamara. Elsé kdrben a kockazatok csokkentése a
legfontosabb feladat és ennek érdekében tébb oldalrdl sziikséges megvizsgalni
az adott kérdéskort.

e A szdmitégépes biztonsdg megerdésitése. Mivel a termelés digitalizalasa
akar a 90 %-ot is elérheti, ezért a gyartasi lanc minden adata egy digitalis
file-ban tarolhatd. A térolt digitalis file-ok eltulajdonitasanak megakada-
lyozasa érdekében hatékonyabb védelmet kell kialakitani a kiberbizton-
sag terliletén. Egy relevans biztonsagi stratégia kialakitasa érdekében a

hogy belathatd idén beliil nem lehet a technoldgiaval bioldgiai, vegyi, vagy nuklearis
fegyvereket el&allitani.

32 Freedberg, Sydney J.: 3D Printing Key to Hypersonic Weapons: Raytheon, 2016. mar-
cius 30.
(http://breakingdefense.com/2016/03/3d-printing-key-to-hypersonic-weapons-
raytheon/ (Letéltve: 2017.06.23.)
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kritikus informacids infrastrukturak képességeit is fel kell mérni, igy no-
velhetd a kibertdmaddsok felismerésének a lehet8sége.3

e A védelmi intézkedések kézvetlen (szoftveres és hardveres) beillesztése.
SzakértGi oldalrdl kdzelitve meg a kérdést, egyetlen mechanizmus beépi-
tésével lehetne megfelel6 mdédon és hatékonysaggal montirozni a digita-
lis nyomtatasi file-okat. A szakért6i oldalrol érkezé javaslatok egyedi
azonositok fémnyomtatokba torténé beliltetését tartjak kivitelezhetd
megoldasnak.3* Azonban nem kizardlag a fémnyomtatdkban elhelyezés-
re ker(il6 egyedi azonositdkra kell hangsulyt fektetni. Megfeleld jeléléssel
kell ellatni minden nyomtatott tdrgyat a késébbi beazonositds érdeké-
ben. Az alkalmazott megoldasi struktira altal beazonositasra kerilhet
nem csak a 3D nyomtatasra hasznalt eszk6z, hanem maga a gyartast vég-
rehajté személy kiléte is, amennyiben erre a 3D nyomtatdval készitett
eszkoz, vagy alkatrész jogellenes cselekmény soran kerilt felhasznalasra.
Lényeges szempont, hogy a 3D nyomtatasi szektor sajatos, egyedi biz-
tonsagi kihivasai mas biztonsagi szektorra vagy szektorokra is hatdssal
lehetnek. Megoldasként a 3D nyomtatasi szakterilet biztonsagi szekto-
rokra torténé bontasa lehet koncepcionalis szinten hasznos a biztonsag
fogalmanak kdnnyebb és komplexebb értelmezése érdekében, azonban
ténylegesen ezek a szektorok 6sszemosddnak és permanens kodlcsénha-
tasban allnak egymassal.®

o Képzés, tovabbképzés és oktatds. A 3D nyomtatok értékesitésével és
karbantartasaval foglalkozé szakemberek oktatdsa és képzése, kiemelten
arra vonatkozodan, hogy felismerjék a szokatlan, vagy gyanus nyomtatasi
miveleteket. Ugyanakkor az exportellenérz6 hatésagokat, a vamtisztvi-
sel6ket, valamint a rendvédelmi szervek tagjait - kiemelten a fegyverren-
dészettel és fegyverellenérzéssel foglalkozo szakembereket - is tovabb-
képzésben sziikséges részesiteni. A tovabbképzések elsGdleges célja,
hogy az ellen6rzéseket végzd szakemberek felismerjék a potencialisan

3 Jenzen-Jones, N.R.: Small Arms and Additive Manufacturing: An Assessment of 3D-
Printed Firearms, Components, and Accessories, In.: King, Benjamin/McDonald, Glenn
(eds), Behind the Curve: New Technologies, New Control Challenges, Occasional Paper.
Genf: Small Arms Survey. 32. szam. pp. 43-74.

34 Kroenig, Matthew/Volpe, Tristan: 3-D Printing the Bomb? The Nuclear Nonprolifera-
tion Challenge, In: The Washington Quarterly, 2015. évi. 3. szdm. pp. 7-19.

35 Annak érdekében, hogy megoldast talaljunk a polimer gyartasu |6fegyverek azonositasi
problémajara és a kockazati tényez6k csokkentésére, megoldas lehet a kontraszt anyagok
hozzdaddsa bizonyos nagy szildrdsagu polimerekhez. Amennyiben ezekkel a médositott
polimer anyagokkal dllitanak el6 3D nyomtatdsi technoldgidval |6fegyvereket, ebben az
esetben a nyomtatott 6sszetevGk azonnal észlelhet6vé valnak rontgensugdrzassal a biz-
tonsagi ellenGrzések soran.
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veszélyes tdrgyakat (kiemelten a I6szerek kilovésére alkalmas targyakat),
vagy a tiltott szdllitdsokat.®® A nemzetbiztonségi szolgalatok tevékeny-
ségi haldozatanak is alkalmazkodni kell a kialakult Gj biztonsagi kihivasok-
hoz a 3D nyomtatasi technoldgia vonatkozasaban, mivel az illegalis 3D
nyomtatasi tevékenységek, ellatasi lancok, valamint az Uj |6fegyvergyar-
tasi technologiak felderitésére vonatkozd képességek erdsitése hatékony
blnmegel6zést és blinfelderités eredményezhet.

e Tudomdnyos kutatdsok. A 3D nyomtatasi technoldgia biztonsagi kérdése-
ire vonatkozd, tobbrétl és relevans problémakat felvazold tudomanyos
kutatdsok elvégzésnek a sziikségessége.

e rdnyelvek. A 3D nyomtatasi technologiat alkalmazo intézmények és cé-
gek (valamint azok a cégek, akik az adalékanyag vonatkozdsdban K+F te-
vékenységet folytatnak) rendelkezzenek a berendezések rosszindulatu
tevékenységének megakadalyozdsdra vonatkozd szakmai és biztonsagi
iranyelvekkel.

e Jogalkotds. Bizonyitasra kerilt, hogy a 3D nyomtatdsi technoldgiaval el6-
allithaté az emberi élet kioltasara alkalmas tlizfegyver. Jelenleg jogilag
nem keriilt meghatarozasra és szabdlyzasra, hogy a technoldgia 16fegy-
verként, vagy I6szerként torténd alkalmazdsa milyen biintetési tételt von
maga utan. A 3D nyomtatdkat haszndld cégek, intézmények, forgalma-
20k, viszonteladok és magdnszemélyek, valamint a gydrtok esetében els-
irasként sziikséges a jogalkoténak meghatdrozni a rendérség fegyver-
rendészeti szakdgdnak az ellenérzések végrehajtdsdra vonatkozo jogo-
sultsdgdnak a kibévitését.

Kovetkeztetések

A 3D nyomtatasi technolégia egy innovativ (] tzleti modell forrasa lehet a kozel-
jovében. A technoldgia alkalmazasaval a gyartas sordn kevesebb ipari hulladék
keletkezik, tovabba a helyben torténd gyartas lehetGsége nagymértékben lere-
dukalja a szallitasbdl ered6 hatranyokat és ezzel Gsszefliggésben a gyartott esz-
kozok felhasznalasi és beépitési hatékonysaga is jelentés mértékben megnovek-
szik. Az eddig elvégzett a technoldgiara fokuszald nemzetkozi értékelések és
elemzések azt mutatjak, hogy a 3D nyomtatasi technoldgia kiegésziti és nem
helyettesiti a hagyomanyos gyartasi technoldgidkat. Ezt a kovetkeztetést ta-
masztja ala egy nemzetkozi kutatds, amely a 3D nyomtatas értéklanchoz kapcso-

36 Kelley, Robert: Is Three-Dimensional (3D) Printing a Nuclear Proliferation Tool?, Non-
Proliferation Papers. No. 54, EU Non-Proliferation Consortium,
(http://www.nonproliferation.eu/web/documents/nonproliferationpapers/is-three-
dimensional-3d-printing-a-nuclear-prolife-57.pdf (Letdltve: 2017.06.20.)
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6dé rendszerét vizsgdlja.?” Az elkovetkezd idGszak feltehetSleg relevans véla-
szokat fog adni azokra a felvetésekre, amelyek a 3D nyomtatasi technolégia tér-
nyerésének tovabbi lehetGségeit kutatja. A 3D nyomtatasi technoldgia jelenleg
olyan iparagak szamara nyujt komplex és testreszabott termékeket, mint a légi
kozlekedés, az autdipar, valamint az egészségligyi szolgdltatasok és az orvostu-
domany egyes szaktertletein. A technoldgia tovabbi szélesebb kord alkalmazasa
érdekében a vaéllalatoknak egyutt kell mikddni és innovalniuk kell a technolégia
el6tt allé kihivasok (gydrtdsi kéltség és sebesség, korldtozott mennyiséqgii anyag
bemenet, biztonsdgi kockdzatok, tiltott eszkézok gydrtdsdnak a tiltdsa, hatésdgi
kontroll és ellenérzés, jogalkotdi beavatkozds kérdéskére, online regisztrdcio
kérdéskére) lekiizdése érdekében.3®

Minden javaslat esetében kozos cél, hogy a megoldasok csak hatékony és
mindegyik fél részérGl kotelezd érvényl egylttm(ikodés keretében valdsulhat
meg. Valamennyi érdekelt félnek (beleértve a kormdnyzati szerveket az ipari és
tudomdnyos kézdsségeket, valamint a technoldgiai szolgdltatdkat) érdeke, hogy
a 3D nyomtatasi technoldgia ne keriljon tulszabalyozas ald, viszont a felmerilt
biztonsagi kihivasok kezelése minden félnek k6z06s érdeke kell, hogy legyen. Fon-
tos az ipardg énszabdlyozd képességének az erdsitése. Kérdés, hogy a felvazolt
technikai és jogalkotdi intézkedések 6nmagukban képesek-e hatékony védelmet
nyljtani a 3D nyomtatasi technoldgia kiberbiztonsagat veszélyeztetd tamada-
sokkal szemben. Az atfogo intézkedések végrehajtasanak egyik legnagyobb gatja
az egységes politikai akarat hidnya. A 3D nyomtatdsi technolégia hatalmas
itemben fejlédik. (Uj fémnyomtatdsi technoldgidk, 3D-s szitanyomds, diéda ol-
vasztds, Magneto Jet, atomdiffuziés adalékanyagok gydrtdsa.) Az ellenGrzést
végz4 szerveknek folyamatosan montirozni sziikséges a technoldgia fejl6dési
irdnyait és kérdéseket sziikséges megfogalmazni, mivel egyes kutatdk a prolife-
racids kihivasok elhuzéddsanak a hianyat tekintik a legnagyobb problémanak.

37 How will 3D printing make your company the strongest link in the value chain? EY's
Global 3D printing Report 2016. Ernst&Young GmbH. Berlin, 2016. A kutatas feltarta,
hogy a felmérésben résztvevs - és a technoldgiat alkalmazé - ipari vallalkozdsok és valla-
latok 38 %-a 6t éven belil fokozatosan lecsdkkentik a hagyomanyos gyartasi techno-
I6gidra épulé6 gyartasi kapacitdsaikat.

38 Kiickelhaus, Markus: 3D Printing and the future of supply chains. A DHL perspective on
the state of 3D printing and implications for logistics. DHL Customer Solutions & Innova-
tion. 2016. p. 24.
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A 3D nyomtatasi technologidval el6allitott tiizfegyverek
biztonsagpolitikai kihivasainak vizsgdlata a fegyverrendészet

aspektusabdl 1.1
Dr. Szabé Csaba?

Absztrakt

A tanulmany célja, hogy hatékony vdlaszokat nyujtson egy a fegyverrendészet szakteriile-
téhez tartozé jelentds kockdzatot magaba rejté Uj biztonsagi kihivasra. Ez a biztonsagi
kihivds a 3D nyomtatasi technoldgia - felhasznalasi rendszerébdl eredé - ellenGrzési kor-
nyezetének hidnyabdl adodik, amely potencidlis lehetdséget nyujt tlizfegyverek és 16sze-
rek tiltott el6dllitasara. A tanulmanyban bemutatdasra keril a 3D nyomtatdsi technoldgia-
nak a kialakuldsa, valamint jelenlegi és jov6beni alkalmazasanak egyes iranyvonalai. Be-
mutatasra keriilnek azok a 3D nyomtatadsi eljarassal eléallitasra kerilt tlzfegyverek, ame-
lyek jelent8s biztonsagi kockazatot jelentenek blincselekmények elkdvetése, illetve az
egyes kritikus infrastruktdrak tdmadhatdsagat illetéen. A tanulmany els6sorban a fegy-
verrendészet aspektusabdl vizsgalja a problémat, olyan megfontoldsbdl, hogy milyen
jogalkotoi lépések sziikségesek a 3D nyomtatdsi technoldgidval el&allitasra kerils tdz-
fegyverek és I8szerek szabdlyozasa tekintetében. A tanulmany vizsgalja a 3D nyomtatdk
hatdsagi online regisztracidjanak a lehet8ségét az eurdpai biztonsagi stratégia unids cse-
lekvési tervének a tlzfegyverek és robbandanyagok tiltott kereskedelme és hasznalata
ellen sz4616 joganyag figyelembevételével.

Kulcsszavak: 3D nyomtatdsi technoldgia, fegyverrendészet, biztonsagpolitika, fegyverzet-
ellenérzés, kritikus infrastruktura, terrorizmus, kibervédelem, tiizfegyver.

1 A miaKOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamd, , A j6 kormdanyzast meg-
alapozo kozszolgalat-fejlesztés” elnevezési kiemelt projekt keretében miikodtetett Egyed
Istvan Posztdoktori Programban, a Nemzeti Kozszolgalati Egyetem felkérésére késziilt.”

2 Dr. Szab6 Csaba PhD r. 8rnagy, tandrsegéd. Nemzeti Kézszolgélati Egyetem, Ren-
dészettudomanyi Kar, Magdanbiztonsagi és Onkormanyzati Rendészeti Tanszék.
szabo.csaba@uni-nke.hu. ORCID azonositd: orcid.org/0000-0001-9573-2332
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Abstract

The purpose of this study is to provide effective responses to the riskful new security
challenge of weapons policing professional field. This security challenge is due to the lack
of control over 3D printing technology, which is a potential opportunity for the illicit
manufacture of firearms and ammunition. This study presents the development of 3D
printing technologies and the current and future application of some of its guidelines. 3D
printed firearms are presented, which are poses a significant security risk for commission
of criminal offenses and the attack ability of critical objects. This study examines the
problem of the legislative steps required by 3D printing technology primarily from the
aspect of legal regulation of weapons. The study examines the potential for official online
registration of 3D printers in the context of the European Agenda on Security: EU action
plan against illicit trafficking in and use of firearms and explosives.

Keywords: 3D printing technology, weapons policing, security policy, security policy,
weapons control, critical infrastructure, terrorism, cyber protection, and firearms.
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Bevezetés

Jelen tanulmdnyban szereplé kutatds a fegyverrendészet egyes szakterletei
szempontjabdl vizsgdl olyan az Uj tipusu biztonsagi kihivasokra vonatkozd kérdé-
seket és vazol fel megoldasi struktirdkat, mint a 3D nyomtatasi technolégiaval
(modellezéssel és szkenneléssel) el6allitott I6fegyverek felhasznaldsanak, azono-
sitdsdnak, gydrtasanak a problémaja, vagy a jogalkotdi szabalyozas sziikségessé-
gének vizsgdlata - a fegyverrendészet vonatkozasaban - a 3D nyomtatas rendé-
szeti ellenérzésének sziikségességérdl.

A biztonsagi kihivasokkal 0sszefliggésben a kritikus infrastrukturdk lehetsé-
ges sériléseit és kovetkezményeit vizsgalva egyes szakért6k megallapitottak,
hogy a terrortdamaddasokat leggyakrabban a légikdzlekedés teriiletén hajtjak vég-
re és ezért, a repll6tereket az aldgazat a kritikus infrastruktira elemének tekin-
tik. Ez a megallapitas teljes mértékben megallta a helyét szinte minden évti-
zedben a 70-es évek elejét6l kezd6déen, mivel szdmos terrortdmadas célpontja
volt replilégép vagy repil6tér. Azonban a védelmi koncepcidk hatékony erGsité-
se, valamint a tagallamok biztonsag- és védelempolitikai egylttm(ikodésének
hatdsara a légikozlekedést érint6 kihivasok kezelése megeréGsitésre keriilt. A ha-
tékony védelem és az eredményes megel6zés érdekében egy atfogd megkozeli-
tés kovetelményének érvényesiilését jeldlte meg a jogalkotd a repil6terek biz-
tonsaga érdekében. A jogalkoté az élet, az anyagi javak védelmének, valamint az
alapvet6 szolgaltatdsok biztositdsa folyamatossaganak érdekében nemzeti |ét-
fontossagu rendszerelemnek mindsitette a légi kozlekedést.

Az Eurdpai Parlament az eurdpai légikozlekedési stratégidjaban megfogal-
mazza, hogy a légi kozlekedést érint6 Uj biztonsagi kihivasok, (mint kibertama-
das, 3D nyomtatdval el6allitott fegyverek és |6szerek fedélzetre torténd felvite-
le) a jov6ben csak gyarapodni fognak. Javaslatdban kifejti, hogy minél hamarabb
at kell allni a hirszerzésre és a kockazatértékelésre jelent6sebb mértékben épité
megkozelitésre és egy olyan reaktiv biztonsagi rendszert kell kiépiteni, amely
javitja a repulGSterek |étesitményének a biztonsdgat. Ennek soran egy komplex és
rendszeres jelleggel mikodd feliilvizsgalati rendszert kell kialakitani, amely lehe-
tévé teszi az alkalmazkodast a valtozd fenyegetésekhez. A 3D nyomtatasi tech-
nolégiaval elGallithatd |6fegyverek és 16szerek oldalarél megvildgitva a kérdést,
sziikséges tisztazni, hogy ezek az eszkdzok milyen valds kockazatot jelentenek
mind a légikdzlekedés biztonsaga, mind mas egyéb - kiemelten a lakossag ellata-
sa és az allam m(ikodése szempontjabdl nélkilézhetetlen - kritikus infrastruktira
vonatkozdsaban.
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Hipotézis

A 3D nyomtatdsi technoldgidval tiizfegyvert elédllito, vagy birtoklo személy - az
Eurdpai Bizottsdg tiizfegyverek tiltott haszndlatdra vonatkozo stratégiai és cse-
lekvési tervével ésszhangban és figyelembevételével - elkéveti a Biinteté Tor-
vénykonyvben nevesitett I6fegyverrel vagy IGszerrel valo visszaélés biintettét.

Az Eurdpai Bizottsag 2015. aprilis 28-an elfogadott eurdpai biztonsagi straté-
giardl sz6l6 dokumentumdban® meghatdrozta, hogy meg kell er8siteni a tlz-
fegyverekkel kapcsolatos jogszabalyi kereteket, és fel kell Iépni a tiltott fegyver-
kereskedelem ellen. A dokumentum kiemeli, hogy korlatozni kell a terrorista
halozatok, szélsGséges vallasi csoportok veszélyes anyagokhoz, mint pl. robba-
ndanyagokhoz, tlizfegyverekhez és I6szerekhez torténé hozzaférését és altaluk
torténd alkalmazasanak lehet6ségét. Az eurdpai biztonsagi stratégia alapjan az
Eurdpai Tanacs 2015. oktéber 8-an felkérte a tagallamokat, az Eurdpai Bizottsa-
got, az Europolt és az Interpolt a tlizfegyver-kereskedelem elleni kiizdelem esz-
kozeinek fokozottabb alkalmazasdra.* A dokumentum kimondja, hogy a tlzfegy-
verek tiltott kereskedelme a szervezett b(in6zGi csoportok alaptevékenységének
része. Ez az egyik legfontosabb bevételi forrasuk az egyéb tipusu Uzleti tevékeny-
ségilk, - mint példaul a kabitoszerkereskedelem - mellett. A tlizfegyverek enge-
dély nélkili birtoklasa lehetévé teszik a blindzés mas formait, amelyek felhasz-
nalhatok megfélemlitésre, kényszeritésre, valamint csoportosan elkévetett bin-
cselekmények elkdvetésére. A szervezett blin6zGi-, valamint a szélsGséges vallasi
csoportok térnyerése mellett az utdbbi évek kegyetlen terrorista tdmadasai is
ravilagitottak arra a biztonsagi kihivasra, amely a tlizfegyverekhez és a robbané-
anyagokhoz vald korlatlan és ellenérizetlen hozzaférést jelenti. Mind a parizsi,
mind a koppenhagai terrorcselekmények ujbdl felhivtak a figyelmet arra a biz-
tonsagi kockazatra, hogy a terrorista haldzatok a szervezett biin6zGi halézatok
utjan a feketepiacon fegyverekhez és robbandanyagokhoz jutnak, szinte korlat-
lan mennyiségben. Mindezek alapjan a dokumentum kiemelten fontos végrehaj-
tandé feladatként és célként rogziti, hogy az Eurdpai Unid, valamint a tagallamok
jelentGsen fokozzdk azon komoly veszély elharitdsara tett eréfeszitéseiket, ame-
lyet a tizfegyverek tiltott kereskedelme és a robbandanyagok haszndlata jelent

3 Communication from the Commission to the European Parliament, the Council, the
European Economic and Social Committee and the Committee of the Regions. (The Euro-
pean Agenda on Security.) Strasbourg, 2015.04.28. COM (2015) 185 final. European
Commisson. pp. 1-21.

4 Council conclusions on strengthening the use of means of fighting trafficking of fire-
arms. Council of the EU. Press office - General Secretariat of the Council. Brisszel.
2015.10.08.
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az unié belsé biztonsdgdra.® Az Eurépai Bizottsdg 2015. november 18-4n jogsza-
badlyi intézkedéscsomagot fogadott el a tlizfegyverek Eurdpai Unio teriiletén tor-
ténd ellendrzésének meger8sitésére.® Az Eurdpai Unid alldspontja, hogy annak
ellenére, hogy létezik vonatkozd unids szintli jogi szabalyozas, tovabbra is kon--
nyl hozzaférni |6fegyverhez, I6szerhez, robbandanyaghoz és robbandanyag-
prekurzorokhoz.” Az Eurdpai Unié szakbizottsaga valds problémaként fogalmaz-
ta meg azt a biztonsagi kockazatot, amely a fegyverek interneten torténd kontro-
l[altalan hozzaférhetGségét és adasvételét, valamint - a problémaval Gsszeflig-
gésben - a csomagszallité cégek 16fegyverek szallitasara vonatkozé ellendrizetlen
feladatvégrehajtasat jelenti.® A tlizfegyverekre vonatkozd relevéns biztonsdagi
kockazatok ko6zos Eurdpai Unids szinten térténG kezelése elengedhetetlen és
sirgGs feladat, azonban nem szabad hattérbe szoritani a legalis polgari |6fegy-
ver- és lGszerkereskedelmet, valamint fenn kell tartani a tlizfegyverek legdlis
kereskedelmét és a vegyi- és robbandanyagok jogszeri alkalmazasat.®

Kozvetlen biztonsagi kockazatot jelent, hogy a szervezett b(in6z4i csoporto-
kat, a szélsGséges vallasi csoportokat, valamint a terroristahaldzatok gyors fejl6-

> A kézlemény az eurdpai biztonsagi stratégia tlizfegyver- és robbandanyag-
kereskedelem teriiletén torténé megvaldsitdsdhoz sziikséges, konkrét intézkedéseket
allapit meg, figyelembe véve az unids szakpolitikai cikluson belili, 2016. évi operativ csel-
ekvési tervet is.

& European Commission strengthens control of firearms across the EU. Briisszel,
2015.11.18. (http://europa.eu/rapid/press-release 1P-15-6110 en.htm (Letoltve:
2017.06.25.)

7 A robbandanyag-prekurzorok olyan vegyi anyagok vagy keverékek, melyek fel-
hasznalhaték robbandanyagok

gyartdsara.

8 A j6 kormanyzast megalapozé kézszolgdlat-fejlesztés elnevezés(i kiemelt projekt része-
ként ,Az allam XXI. szazadi kihivdsai a fegyverrendészet kapcsan” c. posztdoktori palydzat
keretében olyan kérdéskorok kerilnek tisztazasra, mint a sokkolo fegyverek alkal-
mazasanak kérdéskore, a I6szerek beazonositadsanak kérdéskore a gyartastdl a fel-
hasznalasig, a hatastalanitott fegyverek I6fegyverekké térténd visszaalakitasanak
kockdzata, az Uj tipusu biztonsagi kihivasok kezelésének vizsgdlata a maganbiztonsagi
szektor egyes szakteriletei vonatkozasaban a I6fegyvertartasi jog kiterjesztése kér-
déskorének aspektusabdl, valamint az Eurdpai Unid teriletén mikodé csomagkiildé szol-
galatok ellendrizetlen |6fegyverszallitasanak kérdéskore.

° Az Eurdpai Bizottsag allaspontjaban kifejti, hogy az Europol a maganbiztonsagi szektor,
valamint a tudomanyos szféra értékeléseinek figyelembe vételével folytassa a
tlzfegyverekkel kapcsolatos informacidk és hirszerzési adatok gy(jtésének fejlesztését
annak érdekében, hogy lehetévé valjon elGzetes figyelmeztets értesitések, valamint
relevans és naprakész fenyegetésészlelések készitése, amelyek térjenek ki a
tlizfegyvervasarokra és az Eurdpai Unid teriletén mikodd szallitasi cégekre is.
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dés jellemzi és teljes mértékben kihasznaljak a technoldgiai innovacié nyujtotta
lehetGségeket. A 3D nyomtatasi technoldgia mar nem csak tlzfegyverek elGalli-
tasdra szolgalhat, hanem a mar hatdstalanitott tlizfegyverek hasznalhatova téte-
léhez szlikséges alkatrészek gyartasa is kivitelezhetd a technoldgia segitségével.
Ezért az Eurdpai Bizottsag - reflektalva a tlzfegyverek kontrolaltalan szallitasara
és a 3D nyomtatasi technoldgia tlzfegyverek gyartasara vonatkozd biztonsagi
kockazatokra és kihivasokra - a tlizfegyver- és vegyipari agazattal, az érintett
blnlld6zési szervekkel, valamint az Europollal k6zésen elemz-értékelést végez,
hogy milyen hatassal van a 3D nyomtatasi technoldgiai fejlesztések a tlizfegyve-
rek- és robbandanyagok hozzaférhetGségére és illegalis kereskedelmére. Az Eu-
ropai Bizottsag stratégiai munkacsoportja a tlzfegyverek Uj szabdlyozasi rend-
szerével kapcsolatban megallapitotta, hogy meg kell erGsiteni az Uj biztonsagi
kihivasokra és veszélyekre vald gyors és hatékony reagalds képességét. Az Eurd-
pai Bizottsag megjegyzi jelentésében, hogy a tiltott tlizfegyver kereskedelem
elleni fellépés érdekében tovabb sziikséges javitani az Eurdépai Unié kilsé hatara-
in @ vdmkockazati kritériumokat.

Az Eurdpai Bizottsag részérél a tlizfegyverek tiltott hasznalata ellen megfo-
galmazott stratégiai végrehajtasi és cselekvési terv kidolgozdsa négy fontos célt
hatarozott meg:

o Képességfejlesztés a tiizfegyverek és a robbandanyagok kereskedelmé-

nek hatdsdgi monitorozdsa érdekében;

e Technoldgiai ujitasokbdl (pl. 3D nyomtatds) szdrmazdé kockdzatok elem-

zése;

e Atfogé vizsgdlat végrehajtdsa, hogy sziikséges-e az ellendrzési elGirdsok

és eljardsok unids szintdi harmonizdldsa;

e Partnerek bevondsa a tlizfegyverek tiltott kereskedelmével - ezen beliil

tobbek k6zétt az online kereskedelemmel és a legdlis kereskedelemtél va-
16 eltéritéssel — kapcsolatos ismeretek bévitése érdekében.

Az Eurdpai Bizottsag tlizfegyverek tiltott haszndlatara vonatkozé stratégiai és
végrehajtasi cselekvési terve szamos olyan stratégiai célt fogalmaz meg, amely
azonnali és hatékony megoldast kindl az azonositott biztonsagi kockazatok keze-
|ésére. Mindazondltal ezek a strukturdk nem veszik figyelembe a tagallamok jog-
alkalmazasi sajatossagaibol és a tlzfegyverek legalis birtokldsdra vonatkozé tar-
sadalmi elvarasokat és torténelmi hagyomdanyokat. Magyarorszdg szamos olyan
egyedi sajatossagokkal rendelkezik akdr a tlizfegyverek legdlis birtoklasa, akar a
tlzfegyverek tiltott hasznalatdbdl eredd biztonsagi kihivasok szempontjabdl,
amelyeket mindenféleképpen figyelembe kell venni mind a stratégiai célok meg-
hatarozdsa, mind a végrehajtasi és cselekvési tervek kidolgozasa szempontjabdl.

Magyarorszadg szempontjdbdél a 3D nyomtatasi eljarassal elGallitott tlizfegy-
verek tiltott hasznalata ellen figyelembe vehets stratégiai célok a kdvetkezdk:

e Az interneten a (nyilt és titkos haldzaton) megszervezett tiltott tlzfegy-

verszallitdsok megakaddlyozasa;
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e Kriminalisztikai tAmogatasi képességek erdsitése, kiemelten a rendészeti
szervek esetében;

e A maganbiztonsagi- és a privat szektor (polgari I16terek, tlizfegyverkeres-
ked6k és forgalmazdk, vadasztarsasagok, 3D nyomtatdkat gyartd, for-
galmazo és telepit6 cégek) egyes szereplGivel folytatott partnerkapcsola-
tok kibGvitése;

e A Bilntet6 Torvénykonyv I6fegyverekkel és I6szerekkel visszaélésrl szolé
fejezetének a kiegészitése - 6sszhangban az Eurdpai Bizottsag Biztonsagi
elGallitasara és birtoklasara vonatkozdan;

o A l6fegyverekrél és I6szerekrdl széld torvényben megfogalmazott tiiz-
fegyver fogalmdnak Ujra gondoldsa és kiegészitése a 3D nyomtatasi
technoldgiaval elGallitott tlizfegyverek birtoklasanak bilintethetGsége ér-
dekében;

e Specidlis képességek fejlesztése, elsGsorban a hazai rendészeti szervek
tlizfegyverekkel és robbandanyagokkal foglalkozd igazgatdsrendészeti
szolgdlati aganak fegyverrendészeti szakteriletének, valamint a 3D
nyomtatasi technoldgia forgalmazasat végzd vallalkozasok ellenGrzését
végrehajtdo Nemzeti- Ado és Vamhivatal szakemberei vonatkozdsaban. Ez
eredményezheti egy tlzfegyverekkel és robbandanyagokkal kapcsolatos
oktatasi tananyag kidolgozasa a fegyverrendészettel foglalkozé szakem-
berek és szakért6k szamara;

e A kotelez6 online regisztracio lehet&ségének megteremtésének kérdés-
kore a 3D nyomtatét vdasarlo, eladd, vagy telepité magan- és jogi szemé-
lyek szempontjabol.

A meghatarozott célok elGsegitik a 3D nyomtatasi technoldgia stratégiai biz-
tonsaganak a kialakitasat, valamint a sziikséges feladatok végrehajtdsara vonat-
kozd allami és nem allami koncepcidk érvényesitését. A 3D nyomtatasi technolé-
gidra vonatkozd biztonsagi kihivasokkal Osszefliggésben elvarhatd tarsadalmi
szempont, hogy a stratégiai érdekek pontositasa és 6sszehangolasa - a szakteri-
letre vonatkozd altalanos iranymutatasok figyelembevételével - mind a hazai,

ez

nek meghatdrozdasra a korabban meghatdrozott stratégiai célok mellett.

10 Az eurépai biztonsagi stratégia megvaldsitdsa: unids cselekvési terv a tiizfegyverek és
robbandanyagok tiltott kereskedelme és hasznalata ellen. Brisszel, 2015.12.02. COM
(2015) 624 final. Eurdpai Bizottsag. pp. 4-17.
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Hipotézis

A rendérkapitdnysdgok kézigazgatdsi ellenérzési hatdskérének és jogkorének
kiszélesitése sziikséges és indokolt a 3D nyomtatdval rendelkezé jogi- és magdn-
személyek vonatkozdsdban.

A vonatkozo jogszabalyok értelmében a rendér-fékapitanysagok kozigazga-
tasi hataskorében ellatja a fegyverekkel, 16szerekkel, I6terekkel, robbandanya-
gokkal, pirotechnikai eszkdzokkel kapcsolatos kozigazgatdsi feladatokat.l* A
rend6rkapitanysagok kozigazgatasi hataskore a robbandanyagokkal kapcsolatos
kozigazgatasi feladatkor kivételével megegyezik a renddér-féGkapitanysagok koz-
igazgatasi feladatrendszerével. A tanulmanyban kifejtésre kertlt, hogy a 3D
nyomtatasi technolégiaval elGallitott fegyverek felépitésébdl és jellegébdl add-
ddan (6sszhangban az Eurdpai Bizottsag COM (2015) 624. szamu allasfoglaldsa-
val) tiizfegyvereknek mingGsilnek, mivel bizonyitast nyert, hogy a 3D nyomtatasi
technoldgia alkalmazasaval el lehet allitani tlizfegyvereket, valamint a hatasta-
lanitott tlizfegyverek hasznalhatdva tételéhez sziikséges alkatrészeket.’? Az Eu-
ropai Bizottsag vizsgdlataban ravilagitott, hogy a szervezett blin6zés és a terro-
ristaszervezetek sulyos blincselekmények elkbvetéséhez hasznaljak a tlizfegyve-
reket, amelyek az elmult években jelentGs aldozatokat és mérhetetlen karokat
okoztak az eurdpai tarsadalmaknak.!®* Ezen tragikus események egyértelm(i
bizonyitékot szolgdltattak, valamint a szervezett b(in6zés jelentette tobbdimen-
zids fenyegetés ravilagitott arra a kockazatra, hogy miért kell 6sszehangolt és
egységes megkozelitéssel erételjesebben fellépni a tlzfegyverek illegalis keres-
kedelme ellen. Az eddig megtett jogalkotdi Iépések hatékonyan tudtdk kezelni a
tiizfegyverek életciklusa sordn felmertilé potencidlis biztonsdgi kérdéseket. (Gyar-
tas, kereskedelem, tulajdonlds és tartds, hatastalanitas és megsemmisités.)

Az Eurdpai Bizottsag a jelenleg hatalyban 1évé - a tiizfegyverekre vonatkozo -
jogszabalyok utdlagos értékelése és célravezetGségi vizsgdlata soran tobbek ko-
z0tt megallapitotta és egyben a felllvizsgalat soran célként fogalmazta meg,

11 A Renddrség szerveir6l és a Rendérség szerveinek feladat- és hataskorérél sz6l6
329/2007. (XI1.13.) Korm. rendelet. Magyar K6zIony. 2007. évi. 174. szam. pp. 13079. 11.§
(3) bek. a) pont.

tlzfegyvereket kell figyelembe venni, mivel a kevlarbdl és a keramidbdl késziilt
tlizfegyverek is jelent8s kockdazatot jelentenek.

13 Az Eurdpai Bizottsag jelentésében példaként emelte ki a 2015. november 13-an Parizs-
ban végrehajtott és 120 ember életét kovetelS 6sszehangolt terrorista-tamadast, amely
soran az elkdvetd személyek olyan hatastalanitott tlizfegyvereket hasznaltak, amelyeket
3D nyomtatasi technoldgia segitségével alakitottak vissza.
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hogy a k6z0s elGirasok és hatdsagi eljarasok érvényesitése érdekében indokolt a
regisztracids kovetelmények bevezetése egyes szinteken - elsGsorban a hatdsta-
lanitdsi eljards sordn - a tlizfegyverekre vonatkozdan. Meg kell vizsgalni annak a
jogalkotasi lehetdségét, hogy - akdr hazai, akdr az Eurdpai Unid joggyakorlatd-
ban - az a személy, aki tlizfegyverek 3D technoldgiara vonatkozd digitalis tervraj-
zait birtokolja, vagy letdlti abban az esetben biincselekmény elkdvetése miatt
vonjak blintetSeljaras hatalya ald. Erre vonatkozdan Ausztralidban jogszabalyt
alkottak, amely esetben a maximalis blintetési tétel 14 év letdltend szabadsag-
vesztés.

A kozelmultbeli terrorcselekmények rdmutattak arra a biztonsagi kockazatra

- és ezzel Osszefliggésben egyes jogalkotasi hianyossagokra, - amely a tlzfegyve-
rek ellenérizetlen 3D nyomtatdsara vonatkozik. Elsédleges irdnyelv a tlizfegyve-
rek 3D nyomtatdsdnak megakaddlyozdsa, tiltdsa, korldtozdsa, ellenérzése, biin-
tetési szabdlyrendszerének és szabdlyozdsdnak kialakitdsa. Ennek érdekében az
alabbi intézkedések megtétele valik szlikségessé a fegyverrendészeti szakteriile-
ten, figyelemmel az 91/477/EGK tandcsi iranyelvben lefektetett a fegyverek tar-
tasdnak és megszerzésének ellendrzésérél: >

e A hatastalanitott tlizfegyverek nyomon kévethetGségének biztositasa ér-
dekében kotelezévé kell tenni nemzeti nyilvantartasokban vald regiszt-
raciojukat.

e Az Eurdpai Unié tagallamai vizsgaljak felll a I6fegyvertartasra vonatkozd
jogszabalyokat a tlizfegyvereket érint6 Uj biztonsagi kihivasok kezelése
érdekében.

e A tlizfegyver fogalmanak az Ujra értelmezése az Uj technoldgiai iranyel-
vekkel kapcsolatos kérdések tisztazasa és ezzel Osszefiiggésben Uj biz-
tonsagi mingsitések megallapitasa.

e A renddri szervek (kiemelten a fegyverrendészettel foglalkozd, valamint
a kozterileti szolgalatot ellaté és a nyomozati cselekményeket lefolytato
allomany) tovabbképzése a 3D nyomtatasi technoldgiaval el6allitott tiiz-
fegyverek azonositdsa érdekében.

e A renddrkapitanysagok igazgatasrendészeti szolgdlati aga feladatrend-
szerének, valamint a kozigazgatasi ellen6rzési hataskorének és jogkoré-
nek kiszélesitése a 3D nyomtatdt gyartd, forgalmazé, vasarld, valamint
telepitG jogi- és maganszemélyek vonatkozasaban.

14 Whigham, Nick: Police seize another batch of 3D printed guns as authorities deal with
danger of downloadable firearms.
(http://www.news.com.au/technology/innovation/design/police-seize-another-batch-of-
3d-printed-guns-as-authorities-deal-with-danger-of-downloadable-firearms/news-
story/c2fa2711ebf7b761e3e2f0802a80d1b2 (Letbltve: 2017.06.28.)

15 Az Eurdpai Tandcs 1991. junius 18-i 91/477/EGK irdnyelve a fegyverek megszerzésének
és tartasanak ellenérzésérdl (HL L 256., 1991.09.13. p. 51.)
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e Kotelezd online - hatdsag felé torténd - regisztracido bevezetése a 3D
nyomtatot vasarlo és/vagy telepit jogi- és maganszemélyek részére.

e Magas a kockazata annak, hogy a riasztofegyverek és mas tipusu vaktol-
tényes fegyverek valddi tlizfegyverekké alakithatdk at, mivel egyes ter-
rorcselekmények soran atalakitott tlizfegyvereket hasznaltak. Ezért el-
engedhetetlen annak a problémanak a kezelése, hogy az atalakitott tiz-
fegyvereket blincselekményekhez hasznaljak fel. Az Eurdpai Parlament
és az Eurdpai Tanacs irdnyelvének hatalyat ezekre is ki kell terjeszteni.
Annak érdekében, hogy a riaszto- és jelz6fegyvereket, valamint a tisztel-
gésre hasznalt és akusztikus fegyvereket ne lehessen tiizfegyverekké ala-
kitani, idevagd miszaki specifikacidkat kell elfogadni. Tovabbi kockazatot
jelent, hogy a riaszté- és jelz6fegyverek, valamint a hatastalanitott fegy-
verek tlzfegyverré térténé atalakitdsat 3D nyomtatdsi technoldgiaval
elGallitott alkatrészek felhasznalasaval hajtottdk végre. A felvdzolt biz-
tonsdgi kockdzat kezelése érdekében a 3D nyomtatdk dltal térténd gydr-
tds hatésdgi nyomonkdévetése indokolt és relevdns a tiizfegyverek hazilag
térténd elddllitasanak megakaddlyozdsa érdekében.

Hipotézis

Jogszabdlyba régzitett online bejelentésre valo kételezettség - egy kdzponti
adatbdzisba keriilés érdekében - minden azon jogi- és magdnszemélyeknek, akik
3D nyomtatdét vdsdrolnak, vagy telepitenek.

A kotelezd - hatdsdg felé torténd - online regisztracidval biztosithatéva vélna
a nyomon kovethetdség a 3D nyomtatok telepitési helyének vonatkozdsaban. Az
online bejelentés minden olyan esetben kotelezé érvény( lenne, amennyiben a
3D nyomtato értékesitésre, leselejetezésre, avagy a telepités helyének a megval-
toztatdsa torténne. Erre a bejelentésre a 3D nyomtatd tulajdonosanak 8 nap
allna rendelkezésére, amely elmulasztasa bilintetési szankcidot vonna maga
utan.’® A bejelentés a 3D nyomtatdkra és a tarolt adalékanyagokra terjedne ki.
A hatdsagnak minden naptari évben egyszer kotelez6 jellegli lenne az ellendrzés
végrehajtasa a 3D nyomtatot (izemeltet§ természetes, vagy jogi személyek vo-
natkozasdban. Az ellen8rzés tényérél hatdsagi jegyz6konyv késziilne.’

16 Tirone, Daniel C./Gilley, James: Printing Power: 3-D Printing and Threats to State Secu-
rity. In: Journal of Policing, Intelligence and Counter Terrorism, 2015. 10. évf, 2. szdm. —
pp. 102-119.

7" A hatésdgi jeqyzékonyv f6bb tartalmi elemei: A 3D nyomtatd gyari szama és a regiszt-
raciéjanak az ideje és helye. A tulajdonos adatai. Az utolso ellendrzés o6ta felhasznalt
adalékanyagok mennyisége, valamint a jelenlegi készlet nyilvdntartds meghatarozasa. Az
elGallitott termékek darabszama.

119



77 7

A 3D nyomtatdsi technoldgiaval elGallitott tlzfegyverek biztonsagpolitikai kihiva-
sainak vizsgdlata a fegyverrendészet aspektusabdl Il.

Az online bejelentési kotelezettség azokat a 3D nyomtatdkat forgalmazo val-
lalkozasokat is terhelné, akik 3D nyomtatdkat értékesitenek jogi- vagy magany-
személyek szamara. Az online bejelentési kotelezettség az Eurdpai Unid tagalla-
mai kozotti informacidcsere miikddésének javitasat segitheti el6 a technoldgia-
ban rejl6 biztonsagi kockazatok kezelése érdekében. A tagallamoknak meg kell
allapodni arra vonatkozdan, hogy milyen elemek sziikségesek egy olyan rendszer
létrehozdsahoz, amely tdmogatja a 3D nyomtatdk telepitési helyének megvaltoz-
tatasa, Ujonnan torténd értékesitése, vagy a mar hasznalatban lévé 3D nyomta-
tok esetében a tulajdonosvaltas soran beérkezé adatok hozzaférhetGségét. E
célbdl végzett értékeléshez jogalkotasi javaslat meghatdrozasa szlikséges az egy-
séges joggyakorlat létrehozasa érdekében.®

Ezzel 6sszefliggésben egy allando és stabil forum megteremtése sziikséges a
tagdllamok kozott a fegyverrendészet Uj kihivasainak kezelésére vonatkozo
szakmai egyeztetési mechanizmusok kialakitasa érdekében. Az Eurdpai Bizottsag
feladata, hogy a 3D nyomtatasi technoldgiaval 6sszefligésbe hozhatd biztonsagi
kihivasok - amelyek elsGsorban a fegyverrendészet vonatkozdsdban keriiltek
meghatdrozdsra - kezelése érdekében hatékony reflexidk keriljenek kialakitasra.
Ennek megvaldsitasa érdekében az Eurdpai Bizottsag jogosult formalis iranyelvek
és ajanlasok megfogalmazasara a tagallamok rendészeti szervei szamara. Annak
érdekében, hogy minden egyes legyartott 3D nyomtatd azonosithatd és
nyomonkdvethet6 legyen a gyartas sordn - vagy az Eurdpai Unid teriiletére tor-
téné behozatalkor - egy egyedi specialis jeloléssel kell ellatni, amely magaba
foglalja a gyartd nevét, a gydrtas helyét, a gyartasi szamot, valamint a gyartas
évét amennyiben azt nem képezi a gydrtdsi szam részét. Ezeket az adatokat a
gyartdnak a gyartas soran egy online adatbazisba kell rogziteni, amelyhez a tagal-
lamok fegyverrendészettel foglalkozd szakemberei férhetnek hozza. A nyilvan-

18 Wessing, Taylor: Global Intellectual Property Index. — p. 15. (http://fr.zone-
secure.net/18926/201961/publication/contents/pdfweb.pdf letbltés ideje: 2017.07.02.) A
szerz6 kifejti, hogy a 3D nyomtatas szamos kockazatot hordoz magaban. Az olcsé és barki
szamara elérhet6 gydrtas legujabb formaja veszélyt jelenthet a szerzdi és iparjogvédelmi
jogok jogosultjaira nézve. Az ily mdédon térténé masolas komoly karokat okozhat annak,
aki rengeteget koltott egy eszkdz megtervezésére és kifejlesztésére. Tovabba a 3D-s
nyomtatas lehet6vé teszi, hogy a hamisitdk hazajukban allitsanak eld arucikkeket, és
ezaltal elkeriiljék a vdmvizsgalatot és az aruk esetleges lefoglaldsat. Nem beszélve arrdl,
hogy a fajlcserére szakosodott weboldalakrél letéltott mintak segitségével barki el6al-
lithat kiilénboz6 cikkeket anélkiil, hogy azokat kézvetlenll megvenné egy kisk-
eresked6tél. Az orvostechnikai eszk6zok nyomtatdsa kapcsan pedig szamos probléma
merilhet fel. Példaul, ha egy olyan egyszer(i orvosi eszkdzt, mint egy fecskend6t 3D
nyomtatoval allitanak eld, a fogyasztok nem tudnak bizonyossagot szerezni arrél, hogy a
termék megfelel a toxikoldgiai vizsgalatok kovetelményeinek. Eppen ezért az Uj techno-
I6gia hatdssal van az orvosi eszk6zdkkel kapcsolatos jogi szabalyozasra is..
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tartasi rendszerbe nemcsak az Ujonnan legyartasra keril6 3D nyomtatdkkal kap-
csolatos egyes specialis adatok kertilnének felrogzitésre, hanem a mar forgalom-
ba Iév6 3D nyomtatdk egyes specialis adatai is. A nyilvantartasi rendszerben a 3D
nyomtatd egyes specialis adatai mellett a telepités helye, valamint a tulajdonos
neve és lakéhelye is megtaldlhaté lenne. A 3D nyomtaté tulajdonosanak, vagy
telepitési helyének a megvaltoztatasa esetén kotelezé érvényl bejelentési kote-
lezettség terhelné az adott magdan- vagy jogi személyt. Az elGirt bejelentési kote-
lezettséget a kételezett elektronikus Uton is teljesithetné.®

A 3D nyomtatdkat forgalmazd kereskedék és kozvetiték tevékenységiik tel-
jes ideje alatt kotelesek lennének nyilvantartast vezetni, amelyben rogzitik az
altaluk beszerzett vagy eladott 3D nyomtatdk adatait is, amelyek lehetévé teszik
a 3D nyomtatok azonositasat és nyomon kovetését, kilonos tekintettel annak
tipusdra, gyartmanyara, modelljére, gyartasi szamara, valamint a 3D nyomtatoét
rendelkezésre bocsato és megszerz6 személyek nevét és cimét is.

A 3D nyomtatdk (gydrtds, forgalmazds, telepités, vdsdrlds, eladds) kotelezd
online bejelentési kotelezettségének - elsésorban az elsGdleges intézkedések és
célkitiizések folyamatdra vonatkozo - stratégiai tervezése elsGsorban az aldbbi
célkitlizések és hatdsagi intézkedések érdekében van sziikség:

e A folyamat kiinduldpontja az Eurdpai Bizottsag kozleménye, amely ki-
emelt unids cselekvési tervként a tlizfegyverek és a robbandanyagok til-
tott kereskedelme és haszndlata ellen foglal allast, az eurdpai biztonsagi
stratégia megvaldsithatésaga érdekében.?

o (Célkitlizések:

0 Az illegdlis tlizfegyverekhez és robbandanyagokhoz torténd
hozzaférés korlatozasa;

0 A feladatkdrhoz rendelt (renddrség fegyverrendészettel foglalko-
26 szolgdlati aga, nemzetbiztonsagi szolgdlatok) hatdsagok ope-
rativ egylittm(ikodésének a fokozasa;

0 A tlizfegyverekkel kapcsolatos operativ informacidk gy(jtésének
és megosztasanak javitasa a meglév6 eszk6zok kihasznaldsanak
el6segitése érdekében;

0 Szorosabb egylttmUikodés kialakitdsa harmadik orszagokkal.

e Intézkedések:

19 A jogszabalyi alapok hatékonysagat ndvelné egy regisztracids kartya bevezetése a 3D
nyomtatok esetében. A kartyat nemzeti hatésag adna ki, amely a 3D nyomtatdk szem-
|ézését végezné a 3D nyomtatd els6 lizembehelyezését megelSzben. A kartyat a
tulajdonos a 3D nyomtatdra vonatkozd adas-vételi szerzdés egy példanyaval a lakéhely
szerinti illetékes renddrkapitanysagon kell leadnia.

20 Javaslat az Eurépai Parlament és a Tanacs Irdnyelve a fegyverek megszerzésének és
tartasanak ellendrzésérdl sz6l6 91/477/EGK tandcsi irdnyelv modositasarodl. Brisszel,
2015.11.18. COM (2015) 750. final. 2015/0269 (COD). Eurdpai Bizottsag.
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O a tlizfegyverek mozgdasaval és rendelkezésre allasaval kapcsola-
tosan a meglévé statisztikai- és elemzési eszk6zok, valamint ér-
tékelések nemzeti szinten torténd fejlesztése és az unids szintd
informacidcsere prioritasként valé kezelése, kiegészitve a 3D
nyomtatdk tlzfegyverek gyartasanak kockazatara vonatkozo
egyes biztonsagi intézkedésekkel;

O relevans szakmai partnerek (3D nyomtatdkat tervezd, gydrtd és
forgalmazo cégek, kereskedbk, adalékanyagot gydrto és forgal-
mazoé cégek, nyomtatdshoz sziikséges szoftvereket fejleszté cé-
gek) bevonasa a tlizfegyverek 3D nyomtatasaval - ezen belll
tobbek kozott az online kereskedelemmel és a legalis kereskede-
lemt6l vald eltéritéssel - kapcsolatos ismeretek bGvitése érdeké-
ben;

O tovabbi technoldgiai Ujitasokbdl szarmazo biztonsdgi kockazatok
elemzése a tlizfegyverek illegdlis gyartasara fokuszalva;

O operativ hatdsagi intézkedések az illegalis online 3D tlizfegyvere-
ket modellezd szoftverek kereskedelme és szabad letolthet6sége
ellen;

O annak a lehet&ségnek a vizsgalata, hogy a 3D nyomtatdok magan-
személyek altal torténd adasvételénél - dsszhangban a tlizfegy-
verek és I6szerek addsvételével - tilos legyen a készpénzes fize-
tés;

O arenddrségi ellen6rzésekre vonatkozd hatdsagi jogkor lehetdsé-
gének a kiszélesitése és biztositasa a tlizfegyverek 3D nyomtata-
saval Osszefliggésben végzett kockazatalapu vizsgalatok segitsé-
gével;

0 tlzfegyverekkel és a robbandanyagokkal kapcsolatos - biztonsagi
kockazatokra vonatkozé - k6zos oktatdsi szaktantervek kidolgo-
zasa és fejlesztése;

0 A tlzfegyver- és robbandanyagkereskedelem elleni kiizdelemhez
kapcsoldédd, meglévé informdcidcsererendszerek elemzése md-
szaki kompatibilitasuk ellenérzése érdekében, kiilénds figyelmet
szentelve a renddrségi és vamugyi egylittmikodés megerGsité-
sének sziikségességére és a tlizfegyverekrél sz6l6 iranyelvben
el6iranyzott Uj biztonsagi kihivasokra vonatkozo fejlesztésre;

0 A kibervédelem erGsitése a tlizfegyverekre és robbandanyagokra
vonatkozdé 3D nyomtatdsi mintdk tiltott filecserélésének meg-
akadalyozdasa érdekében.
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A 3D nyomtatasi technoldgia szdmos biztonsagi kockazatot hordoz magaban.
A tlizfegyverek nyomtatasa mellett szamos mas szakterilet vonatkozasaban is
felmeriilnek veszélyek a technoldgiat illetéen. A szerzGi és iparjogvédelmi jogok
megsértése jelentés karokat okoz a tervezéknek és a fejlesztéknek. A 3D nyom-
tatasi technoldgia biztonsagi kockazatainak kezelése egy hatékony és atfogo
megoldasi struktura feldllitasat igényli, amely megoldast jelenthet mind az ipar-
ag, mind a rendészeti szervek oldalardl kialakult problémak kezelésére. Az Euré-
pai Bizottsag felismerte a technoldgiaban rejlé biztonsagi kockazatok jelentGsé-
gét és egy tobb oldalrdl torténé megkozelitést alkalmazott. Az orvostechnikai
eszkozok forgalmazasanak nagyobb biztonsaga érdekében javaslat sziletett a
vonatkozd eurdpai unids jogszabalyok maddositasara. A tervezett Uj rendelet
szamos, az eszkozok eredetiségét biztositd szabaly bevezetését irdnyozta el6.
Példaul az orvosi eszkdzoknek az ellatdsi lancban valé nyomon kévethetGsége
lehet6vé tenné annak megismerését, hogy az eszkdz honnan szarmazik, és kinek
a részére értékesitik. Tovabba a gyartok szdmara kotelezé lenne a termékeik
gyartasaval és az esetleges kockazatokkal kapcsolatos informacidknak egy egyedi
eszkdzazonosité rendszerben (Unique Device Identification) vald ismertetése. A
gyartdoknak és a meghatalmazott képvisel6knek pedig regisztralniuk kellene ma-
gukat és az altaluk forgalmazott eszkézoket is az Eudamed (az orvostechnikai
eszk6zok eurdpai adatbankja) adatbazisaban.

A tlzfegyverek és robbandanyagok 3D nyomtatasi technoldgidval torténd
gyartdsanak és értékesitésének kockdazata jelentés mértékben csékkenti az Euré-
pai Unid Biztonsagi Stratégiajaban foglaltak végrehajtasara vonatkozd sikerességi
mutatokat. Atfogd megkozelités sziikséges a probléma komplex kezeléséhez,
amelynek elsé |épcséfoka a 3D nyomtatdt gyartdknak és forgalmazdknak az ille-
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A biztonsagpolitika atalakuld vilaga

Recenzié
Kasznar Attila — Zalai-Gobo6l6s Noémi: A globadlis er6kdzpontok és a nemzetkozi
biztonsag

(2017, Bibor Kiadd, Miskolc. 138. oldal)
Orosz Levente?

A szerz6paros nehéz faba vagta a fejszéjét, amikor olyan 6sszefoglalé mdivet
kivant irni a 21. szdzad biztonsagi kihivasairdl, amely ,,megteremtheti az alapokat
a biztonsdgpolitika késébbi mélységi elsajdtitdsdanak,”? ugyanakkor nem csak
tankonyvként hasznalhatd, hanem a puszta érdekl6dék szempontjabdl is érdekes
olvasmany lehet.

A Nemzeti KGzszolgalati Egyetem oktatdi altal jegyzett, nem titkoltan is els6-
sorban oktatasi célokra késziilt mi két f6 fejezetre tagolddik, amelyek kozil az
elsé a biztonsagrél, mig a masodik az ugynevezett nemzetkézi er6kézpontokrol
tartalmaz ismereteket.

Az ,A biztonsdg” cimet viseld fejezetben roviden kifejtésre keril a biztonsag
fogalma, majd ezt kdvetéen annak szdmos dimenzidjaval ismertetnek meg a
szerzBk, kiterjesztve az ismeretanyagot a hazai és a nemzetkozi dimenzidra is.
Kiemelten is értékesnek itélhetd, hogy a szerzék Gsszegzik, egybeszedik a bizton-
sagi kihivasokat, kozérthetd, ugyanakkor hallgatéi szempontok alapjan kénnyen
elsajatithaté formaban. Ezzel pedig hozzajarulnak, hogy egy folyamatosan valto-
z6 kornyezet elemeinek pillanatnyi allapota rogzitésre keriiljon, amint azt m(-
vikben jelzik is: ,,A biztonsdg egy olyan szdmos, vdltozo és egyben folyamatosan
béviilé dimenzidval rendelkezé fogalom, amelynek meghatdrozdsa sokszorosan
kiterjedt tudomdnykézi kitekintést von magdval.”®* Mivel varhatdéan a kényv ol-
vasoinak tobbsége egy specialis szakirany irant érdeklédék kozil fog kikerdlni,
ezért érdemes ezt az Osszegzést a rendvédelmi szolgalatok szempontjabdl is
vizsgalni, amelyek, mint azt Zalai-Gobolos egy korabbi tanulmanyaban rogzitette
,»0 vdltozo biztonsdgpolitikai kérnyezetbdl szarmazo kihivasokra déntéen techni-
kai-, médszertani fejlesztésekkel valaszoltak.”*

A szerz6k sorra veszik azokat a veszélyhelyzeteket, amelyek a biztonsagot
fenyegethetik, és részletesen elemzik azok 6sszetevdit is. Ezzel megfeleld alapot

1 A Miskolci Egyetem politoldgia szakos hallgatéja.

2 KASZNAR Attila — ZAlai-GOBOLOS Noémi (2017): A globdlis er8kézpontok és a nemzetkdzi
biztonsag. Bibor Kiadd. Miskolc. p. 12.

3 Uo. p. 14.

4 ZaLAl Noémi (2016): Uj tipusu kihivasok: generaciévaltas a nemzetbiztonsagi szolgala-
toknal. Nemzetbiztonsagi Szemle 2016/1. p. 35.
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adnak az oktatdk és a hallgatok kezébe is, az ismeretek atadasahoz és elsajatita-
sahoz.

Igen értékes résznek tekinthet6 a biztonsagpolitika hazai és a biztonsagpoli-
tika nemzetkozi (eurdpai) megkozelitését kifejt6é két fejezet, amelyek ismertetik
a katonai és biztonsagi stratégidk jellegzetességeit, megteremtve ezaltal a lehe-
t6séget az 6sszehasonlitd elemzés szamara is.

A nemzetkozi kapcsolatok és a biztonsagpolitika magyar szakirodalmaban (j-
szer(i 6tletnek szamit a birodalom és nagyhatalom evolucios folyamataként |ét-
rejové erGkozpontok fogalmanak bevezetése, amelyek sajatossagait és jellegze-
tes vonasait a szerz6k részletesen taglaljdk. Véleményiik szerint az allamkozi
kapcsolatok és a biztonsagpolitika jovGben meghatarozé tényezsi ezek a tébb
orszagot gazdasagilag fligg6vé tevd, azonban egyben fel is emel6 formaciok.

A szerz6k szerint a globalis er6kdzpontok kritériumainak jelenleg elsGsorban
az Amerikai Egyesiilt Allamok felel meg, tovabba a ,felgyorsulé globalizdcié fo-
lyamatai uj lehet6ségeket teremtettek”> a Kinai Népkdztarsasag szamara, amely

e sez

16

sabb, generdlis érdekérvényesité képesséqgii”’® dallamaként ,elkeriilhetetlen té-
nyezévé vdlt a nemzetkézi folyamatokban”’ hatalmi tényez8jeként csatlakozhat
az USA-hoz, és a jovGben ,ennek megfeleléen alakitia az orszdg biztonsdgpoliti-
kdjat.”®

A kotet zardfejezetében a szerz6k arra a kovetkeztetésre jutnak, hogy a
nemzetkozi erékozpontokat a kozeljovében szamos jelentds biztonsagi kihivas
fogja érni, amelyek kozil kiemelik a terrorizmus jelentGségét, amellyel kapcsola-
tosan rogzitik, hogy az a klasszikus értelemben egyértelmten ,politikai jelenség,
amely mégétt strukturdlis és pszicholdgiai tényezék egyardnt vannak,”® de a 21.
szdzad modern kihivasai is megerdgsitik, hogy az ,,valldsi alapokra tdmaszkodd, de
alapvetéen vdltozatlanul politikailag motivdlt”*® cselekedet. Kasznadr és Zalai-

5> KAszNAR Attila (2016): Vallds és korményzat Kindban. Bibor Kiadé. Miskolc. 172. o.

6 KaszNAR Attila (2017): A magyarorszagi kinai bevandorlds és annak nemzetiségi jogi
aspektusai. Beltigyi Szemle 2017/10. p. 5.

7 KAszNAR Attila (2016): The Chinese Culture and Hungary. Occasional Papers on Religion
in Eastern Europe: Vol. 36: Iss. 3, Article 3. p. 16.. (a szerz6 forditasa)

Available at: http://digitalcommons.georgefox.edu/ree/vol36/iss3/3

& MATURA Tamds (2017): A Kinai Kommunista Pért 19. kongresszusa és egy Uj korszak
hajnala. SVKK Elemzések 2017/29. p. 4.

9 GAL Istvan Laszl6 (2016): Uj biztonséagpolitikai kihivas a XXI. szazadban: a terrorizmus
finanszirozasa. Szakmai Szemle 2012/1. p. 5.

10 BAcs Zoltan Gydrgy (2016): Turizmus és biztonsag: turizmus a terrorizmus arnyékaban.
In.: GONDA Tibor (szerk.): A Karpat-medence turizmusanak és vidékfejlesztésének aktualis
kérdései: Tanulmanyok a turizmus és a vidékfejlesztés témakorébdl. a PTE,
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GObolos ezdltal megerGsitik azt a feltevést, hogy a , konfliktusok legfébb jellem-
z6jévé vdlt az dllamisdg hignya”,** és ennek ténye teljesen Ujszer(i vélaszlépések
megtételét teszi szlikségessé.

Az iras egyik legfébb értékének tekinthetd, hogy kiterjedt alapossaggal dol-
gozza fel a témaban sziiletett legljabb szakirodalmat, kiilondsen is koncentralva
a magyarorszagi szerz6kre, mikdzben ezt természetesen 6tvozi a régebben sziile-
tett, azonban aktualitasukat a mai napig is meg6rz6 tudomanyos anyagokkal. A
kozel szaz feldolgozott szakirodalmi alkotdas mar eleve tiszteletet parancsol, ki-
[6nosképpen ilyen széttartd témakorok esetén, amely torekvés hozzasegit, an-
nak a modernkori nemzetbiztonsagi gondolkoddasmddnak az elsajatitasahoz
amely ,,a hdttérben meghtuzodo folyamatok azonositdsdra, indokolt esetben a
tarsadalmi ered6k mélyebb megértésére”? iranyul.

A pozitivumok kiemelése mellett nem hagyhatjuk szé nélkil a hidnyossago-
kat sem. Sajndlatos mdodon az iras terjedelme nem engedte meg, hogy a szerz6k
elmélyiljenek egy-egy problématerilet kifejtésében. Ebb6l adddhat az olvasoé-
ban az az érzés, mintha id6nként tul kivantak volna esni egy témakor ismerteté-
sén, ebbdl addédodan azt csak felililetesen, vagy felsorolva — a bévebb kifejtést
mell6zve — mutattak be. Ennek a hibanak az orvosladsa lehet6vé tenné, hogy a
kotet a biztonsagpolitika tanulmanyainak alapvetd kézikonyveként is hasznalatos
lehessen.

Osszességében azonban leszdégezhetjiik, hogy a Kasznar-Zalai-Gébol6s szer-
z6paros hidanypdtld, a magyar biztonsagpolitikai gondolkodasban eléremutatd
irasmdvet készitett, amely 4j, Uttdré koncepcidkat tartalmaz a 21. szazad globalis
biztonsagaval kapcsolatosan.

Kultiratudomanyi, Pedagogusképzé és Vidékfejlesztési Kar kiadvanya. Szekszard. 150-
160. o.

11 RESPERGER Istvan (2016): Stratégiak és fogalmak haboruja, az aszimmetrikus hadviselés
hadtudomanyi megkozelitése. Hadtudomany 2016. p. 40.

12 KovAcs Zoltan Andrads — DoBAK Imre (2017): Korszakvaltdsok a magyar nemzetbiz-
tonsagi intézményrendszerben (1990-2016). In.: FINSZTER Géza — SABJANICS Istvan (szerk.):
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