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Nemzeti biztonsag és nemzetbiztonsag a stratégiaalkotdsban

Nemzeti biztonsag és nemzetbiztonsag a stratégiaalkotasban
Dévid Ferenc?

Absztrakt:

A rendszervdltozdst kdvetéen a magyar allam biztonsagi gondolkodasat biztonsag- és
védelempolitikai alapelvei hataroztak meg. Ez alapjdul szolgalt az ezredfordulét kovetSen
megjelent, modositott és Ujrafogalmazott nemzeti biztonsdagi stratégidnak. Az elsé nem-
zeti biztonsdgi stratégia Iényeges eleme, hogy utalast tett a szarmaztatott agazati straté-
gidk és utdbbi részeként egy un. ,nemzetbiztonsagi stratégia” kidolgozasara. S bar agazati
iranymutatds nem készllt a nemzeti biztonsagi stratégia hangsulyozza a hirszerzés és
elhdritas szolgdlatok fontossagat. A tanulmany célja, hogy a biztonsagi gondolkodasban,
Magyarorszag biztonsag- és védelempolitikajaban, nemzeti biztonsagi rendszerében elhe-
lyezze a nemzetbiztonsagi szolgdlatokat és felvazolja azokat az iranyokat, amelyek a rend-
szervaltozast koveten meghatarozdak voltak a magyar stratégiaalkotasban. (A m( a
KOFOP-2.1.2-VEKOP-15-2016-00001 azonositészamu, ,A j6 kormanyzist megalapozd
kozszolgdlat-fejlesztés” elnevezésl kiemelt projekt keretében miikodtetett Egyed Istvan
Posztdoktori Program keretében, a Nemzeti Kozszolgalati Egyetem felkérésére készilt.)

Kulcsszavak: nemzetbiztonsag, nemzeti biztonsag, stratégiaalkotds
Abstract:

The Hungarian security thinking was defined by its security and defense policy principles
following the political transformation. This served as a basis for the published, modified
and redefined national security strategy after the millennium. The essential element of
the first Hungarian national security strategy was that it referred to a derivative and
sectorial “national security” strategy. Although a sectorial guidance was never drafted
the national security strategy emphasizes the importance of intelligence and counter-
intelligence. The purpose of this study it to specify the place of national security services
in security thinking, in Hungarian security and defense policy and its national security
order and outline the directions of strategy making after the political transformation.
(,The work was created in commission of the National University of Public Service under
the priority project KOFOP-2.1.2-VEKOP-15-2016-00001 titled ,,Public Service Develop-
ment Establishing Good Governance” in the Istvan Egyed Postdoctoral Program.”)

Keywords: national security, strategy making
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vid.ferenc@uni-nke.hu, ORCID azonosité: orcid.org/0000-0003-0570-2899
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Nemzeti biztonsag és nemzetbiztonsag a stratégiaalkotdsban

Bevezetés

Napjaink valtozo vilagaban nem lehet mindenre felkésziilni és ez a gondolkodas
de kiemelt jelentGsége van a mindenkori kormanyzat irdnymutatdsanak, ami
kijeloli a szervezetrendszer alkotéelemei altal ellatandé feladatokat, elhatérolja a
hataskoroket, megteremti a feladatteljesitéshez sziikséges forrasokat. Az allam
(nemzet) biztonsaga egy elvont elméleti fogalom, amit sszetettségén, tartalmi
mélységén és szubjektiv alkotéelemein keresztiil értelmezhetiink és szarmaztat-
juk bel6le a nemzetbiztonsagi szolgalatok feladatrendszerét.

A rendszervaltozast kdvetéen a magyar allam biztonsagi gondolkodasat biz-
tonsag- és védelempolitikai alapelvei hataroztak meg, ami alapjaul szolgalt az
ezredfordulét kovetGen megjelent, modositott, majd ujrafogalmazott (és a ta-
nulmany megjelenése idején ismét napirendre kerilt) nemzeti biztonsagi straté-
gianak. Az elmult évtizedek jellegzetessége, hogy a magyar stratégiaalkotasi fo-
lyamatban a klasszikus biztonsag- és védelempolitikai szemlélet mellett az orszag
szempontjabdl relevans értékek és érdekek, valamint hatalyos jogszabalyi hattér
mentén vezették le a nemzetbiztonsagi szférara harulé feladatokat. El6szor
1993-ban, majd 1998-ban adtak ki a magyar biztonsagi dokumentumok alapja-
nak tekintett biztonsag- és védelempolitikai alapelveket. Az ezredfordulét kove-
t6en elfogadott nemzeti biztonsagi stratégia lényeges eleme, hogy 2002/2004-
t6l hatdlyos formaban utalast tett a szarmaztatott agazati stratégiak és utdbbi
részeként egy un. ,nemzetbiztonsagi stratégia” kidolgozasara, ami egy nem el-
hanyagolhaté folyamat részeként vezetett el a napjainkban is tarté szakmai dis-
kurzusig. S bar agazati iranymutatds nem késziilt, a 2002-ben elfogadott, 2004-
ben mddositott, majd 2012-ben UGjrafogalmazott? nemzeti biztonsagi stratégia
nevesiti és deklaralja a hirszerzés és elharitas szolgalatok fontossagat.?

A tanulmany célja, hogy a biztonsagi gondolkodasban, Magyarorszag bizton-
sag- és védelempolitikdjaban, nemzeti biztonsagi rendszerében elhelyezze a
nemzetbiztonsagi szolgdlatokat és felvazolja azokat az iranyokat, amelyek a
rendszervaltozast kovetGen meghatarozdak voltak a magyar stratégiaalkotasban.

Nemzet, biztonsag és nemzetbiztonsag

A rendszervaltozas elGtt hivatalosan hasznalt ,allambiztonsagi szolgalat” és a
tarsadalom szélesebb korében altalanos értelemben ismert ,titkosszolgéalat”

2.2144/2002. (V. 6.) Korm. hatdrozat a Magyar Kéztdrsasdg nemzeti biztonsdgi straté-

gidjardl, majd 2073/2004. (IV. 15.) Korm. hatdrozat a Magyar Kéztdrsasdg (uj) nemzeti

biztonsdgi stratégidjdrdl és a jelenleg hatdlyos 1035/2012. (I. 21.) Korm. hatdrozat Ma-
gyarorszag Nemzeti Biztonsdgi Stratégidjarol.

3 Ldsd: 1035/2012. (ll. 21.) Korm. hatdrozat 48. p.
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Nemzeti biztonsag és nemzetbiztonsag a stratégiaalkotdsban

szavunkat a jogalkoté a politikai atmenetet részeként, mint ,nemzetbiztonsagi
szolgdlat” definialta. Az allam vagy a politikai értelemben vett nemzet biztonsaga
a szolgalatok feladatellatasnak kozéppontjaban all; még akkor is, ha a nemzetbiz-
tonsag szavunk alapjaként értelmezett ,nemzet” fogalma folyamatos szakmai
vitak kiindulépontjat képezte. A székapcsolat ,biztonsag” része alapvetéen per-
cepcié, ami id6ben és térben valtozo jelentéstartalommal téltheté meg. A biz-
tonsag és biztonsagérzetre vonatkozé képzet, jelentés mértékben meghatarozza
és befolyasolja azokat a politikai-tarsadalmi sulypontokat, amelyek determinal-
jak a nemzetbiztonsagi szolgalatok feladatellatasat és miikodését.*

Kilénleges tarsadalmi értékként a biztonsag nélkilozhetetlen elem a konszo-
lidalt allapotok megteremtésében. A tarsadalmi fejlédés nélkiilozhetetlen az
allami élet, a nemzetgazdasag, a politikai szféra és a hétkdznapi élet zavartalan,
fenyegetésektdl és veszélyekt6l mentes mikodéséhez. A biztonsagot a tarsada-
lom és az allam zavartalan m(ikédésének keretfeltételeként is meghatarozhatjuk,
ahol az egyes szolgélatok rendeltetésszerl miikodése sordn a kozosség tagjai alig
vagy nem is érzékelik jelenlétiket. A szféra jelentGségére altalaban a belsé rend
és biztonsag hianyaban, vagy zavara esetén figyelnek fel. A biztonsag értékérzé
és értékteremtd funkcidja egyértelmuiien bizonyithatd. A szélesebb értelemben
vett fogalom feltétele az orszag és a tarsadalom anyagi, szellemi, kulturalis fejlé-
désének. Megdrzése értékként és érdekként jelenik meg a tarsadalmi csoportok,
egyének életében.®

A térben és idGben eltér6 tartalommal megtolthet6 biztonsag a tarsadalom
tagjainak alkotmanyos alapvet6 jogaként is meghatarozhatd. A biztonsag megte-
remtése szempontjabol Iényeges teriiletek és hangsulyok az egyén, a kozOsség
és az orszag vezetGinek szubjektiv értékitélete szerint rendez6dhetnek; hangsu-
lyossaguk szerint rangsorolédnak és egyittesen hatarozzak meg, hogy egy adott
allam és kozosség milyen tartalommal definidlja a biztonsagi egyes teriiletet.

A rendszervaltozas ota eltelt évtizedek és kiilondsen az ezredfordulét kovetd
id6szak atformaltak a biztonsagrél és a nemzetbiztonsagi szférarol valé gondol-
kodast. A valtozas és komplex paradigmavaltas alapja, hogy az allam atalakulasa
magaban hordozta az allam biztonsagaért felelGs szerveinek valtozasat. A nem-
zetbiztonsagi tevékenység kozponti elemét tovabbra is a mindenkori allam belsé
rendjének, teriileti integritdsanak és szuverenitadsdnak védelme és nemzetbiz-
tonsagi érdekeinek érvényesitése jelentette.® Magyarorszdg nemzetbiztonsagi
szolgdlatainak a korabbi strukturadk teljeskori atalakitasa mellett kellett a rend-
szervaltozast kovet6 néhany év alatt felkészilni az Uj tipusu kilsé és belsé fe-
nyegetésekkel szemben.”

Megmaradt a klasszikus biztonsagfelfogas katonai és politikai eleme, de meg

Ldsd: SIEBER 2016. 14-18. o.

GAZDAG 2001. 32. o.; 1zsA 2009. 22. o.

1995. évi CXXV. térvény 74. §; Idsd még: Kocsis 2008. 58. o.; 1zsA 2009. 11-12. o.
REVESz 2003. 67-68. o.

N 9 U A
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kellett osztani helyét egy komplex biztonsagfelfogas megannyi teriletével. Elt(int
a korabban definialt stabil ellenségkép és a hivatkozott, kdnnyen azonosithatd
cél és atadta a helyét mindazon kihivasoknak, kockazatoknak és fenyegetések-
nek, amelyek kezeléséhez a hirszerz6 és elharité szolgalatok 6nmagukban alkal-
matlannak bizonyultak. Atalakult a felderitésre, hirszerzésre és elhdritasra vo-
natkozé kordbbi gondolkodds és kimunkalt eljérasi rend,® mert a kordbban tavo-
linak és absztraktnak t(inG Uj tipusu biztonsagi kihivasok hirtelen redlis és id&sze-
rd problémaként bukkantak fel. A nemzetbiztonsagi szolgalatok beemelték fel-
adatrendszeriikbe a globalis biztonsagi kihivasokat és megteremtették a hazai és
nemzetkozi egylttmiikodésnek és a veszélyek elharitasanak lehetGségét is.

A rendszervaltast kévet6en megindult egy stratégiaalkotasi folyamat Ma-
gyarorszagon, ami egy modern biztonsag- és védelempolitikai szemléletet veze-
tett be és az orszag szempontjabdl relevans értékek és érdekek mentén vezette
le a nemzetbiztonsagi szolgalatokra harulé feladatokat.® A jogalkoté mar a '90-
es évek kezdetén, a nemzetbiztonsagi torvény 1995-6s elfogadasaval megfogal-
mazta a szlikebb értelemben vett nemzetbiztonsagi érdeket, amit a legutdbbi
transzformacios években emeltek alaptorvényi szintre. A fogalmat legszlikebb
értelemben, mint a Magyar Koztarsasag, majd Magyarorszag szuverenitasanak
biztositasaban és alkotmanyos rendjének védelmében és nemzetbiztonsagi ér-
dekeinek érvényesitésében hatarozta meg. Tagabb értelemében a nemzetbiz-
tonsagi torvény, értelmez6 rendelkezése és tartalmi kibontasa a célkitlizések
szélesebb kor( regiszterét foglalta magdba. Alapkévetelmény volt az orszag fig-
getlensége és teriileti épsége elleni tdmadd szandéku torekvések felderitése, az
orszag politikai, gazdasagi, honvédelmi érdekeit sérté vagy veszélyeztetd leple-
zett torekvések felderitése és elharitasa. A jogszabaly kiemelten kezelte a kor-
manyzati dontéshozatal dontéseihez sziikséges, a kiilfoldre vonatkozo, illetéleg
kllfoldi eredetl informacidk megszerzését. Az euroatlanti térség célkitlizéseivel
és hazank csatlakozasi torekvéseivel 6sszhangban fontos volt a demokratikus
értékek altalanos érvényesiilésének és érvényesitésének biztositasa. Ennek kere-
tén belll valt meghatarozé feladatta az alapvetd emberi jogok gyakorlasat bizto-
sité alkotmdnyos rend, a tobbpartrendszeren alapuld képviseleti demokracia és
az alkotmanyos intézmények miikodésének torvénytelen eszkozokkel torténd
megvaltoztatasara vagy megzavarasara iranyulé leplezett torekvések felderitése
és elharitasa. Az Uj tipusu globalis fenyegetések altal hordozott biztonsagi kocka-
zat alapjan a torvényhozo kiemelten kezelte a terrorcselekmények, az illegdlis
fegyver- és kabitdszer-kereskedelem, valamint a nemzetkozileg ellenérzétt ter-
mékek és technoldgidk illegdlis forgalmanak felderitését és megakaddlyozasat.°

A jogalkotd altal sziikebb és tagabb értelemben megfogalmazott (allam- és)
nemzetbiztonsagi érdek a gyorsan valtozd vilagban kijelolte a feladatellatas

8 LENART 2007. 36-37. o.
9 IzsA 2009. 139-141. o.
10 GAL 2014. 43-74. 0.; 1995. évi CXXV. térvény 74. § a) bekezdés
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alappilléreit, amibGl minden tovabbi nemzetbiztonsagi feladat szarmaztatott. Az
1990-es évek jogalkotdi tevékenységének utdlagos méltatdsa a rendszervaltozas
Ota eltelt id6 mulasa, mert évtizedekre megteremtette a nemzetbiztonsagi szol-
gélatok feladatelldtdsnak kereteit.!! A térvényhozds és végrehajtds (korményzat)
felelGssége, hogy a jogszabalyokban és a stratégiai dokumentumokban megfo-
galmazott irdnyok mentén meg lehessen hatarozni a nemzetbiztonsagi szféra
el6tt allo feladatokat és 6sszpontositani lehessen az eréforrasokat. Egyik oldalon
az egymas hatdsat er6sitd biztonsagi kihivasok dinamizmust kélcséndznek a fo-
lyamatoknak. A masik oldalon az aranyaiban korlatozottabb, de megfelel6en
definidlt és 6sszpontositott er6forrasok, stlypontok kialakitasat kovetelik meg a
nemzetbiztonsagi szfératdl.

Az allam (nemzet) biztonsaga egy elvont elméleti fogalom, amit 6sszetettsé-
gén, tartalmi mélységén és szubjektiv alkotoelemei soran keresztill lehet értel-
mezni. A jogallam optimalis esetben egy, a jog talajan all6 struktura szabalyain
keresztil és egyedi logika mentén miikodd rendszerként hatarozhaté meg, de a
fentiekbél egyenesen kdvetkezik, hogy a biztonsag megteremtése csak (allam-)
cél. A tarsadalom biztonsagérzete az egyének szubjektiv érzéseként hatarozhaté
meg, de ez kozelrél sem jelenti az objektiv biztonsag meglétét. Nincs abszolut
biztonsag. Az allam a (nemzet) biztonsag fogalmdnak tartalma alatt azért felel,
hogy lehet6ségeihez képest megtett-e mindent az allami célkit(izés megvaldsita-
sa érdekében. Egy alternativ biztonsagfelfogas alapjan a biztonsag egy kivant
allapot, absztrakt allamcél, amelyben az allam és a tarsadalom értékei nincsenek
veszélyben, érdekeinek sérelme nem valdszind. Ez a szint védelemmel érheté el,
ahol a védelem egyes részteriiletei egymassal dsszekapcsoldédnak. A biztonsag
nem az egyes értékek, vagy érdekek védelmét jelenti, hanem egy komplex, a
szervezet oldalardl valé megkozelitési mdodot; a védelmi eréfeszitéseket rész és
egész tekintetében egyszerre kell kifejteni. Az allami intézményrendszer és nem-
zetbiztonsagi szolgdlatok feladata, hogy a biztonsag, mint dllamcél megvaldsitasa
érdekében a feladatkdrok mentén idében és térben valds sulypontokat képezze-
nek.?

A biztonsagi kornyezet hangsulyai

Az eurdpai kontinens kelet-nyugati megosztottsaga és Magyarorszag biztonsagi
kornyezetének megvaltozasa megleps gyorsasaggal ment végbe a rendszervalto-
zaskor. A magyar transzformacios idGszak a tarsadalmi, gazdasagi és politikai élet
minden teriiletén éreztette hatasat. A valtozas elGestéjén allambiztonsagi szféra

11 Osszehasonlitva az 1990. évi X. térvény és a 26/1990. (II. 14.) MT rendelet ,,Gtmeneti”
rendelkezéseivel, az 1995. évi CXXV. térvény dtfogo és hosszutdvu megolddsnak bizonyult;
az dllitas még akkor is igaz, ha bizonyos id6k6zénként felvetédik megujitdsanak igénye.

12 FinszTER 2008. 26. 0.; SIMON 2007. 7. o.
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nem csak szervezeti oldalrdl viselte magan a békés atmenet politikai kompro-
misszumainak nyomat, de a feladatrendszerében meghatéarozott korabban stabil
ellenségkép eltiint, atalakult, vagy ellentétes el6jelet kapott és fokozatosan at-
adta helyét az absztrakt, és elére nehezen jelezhetd fenyegetéseknek.’® Az uj,
Osszetettebb és atalakult jelentéstartalommal meghatdrozott feladatok a rend-
szervaltozast kovetd évek soran egy folyamat részeként kertltek ismét elGtérbe
és kirangattak a nemzetbiztonsagi szférat az 6nmeghatarozasi valsagbol. A klas--
szikus biztonsagfelfogas politikai és katonai elemét a kihivasoknak egy Uj és Os--
szetettebb regisztere valtotta fel, ami a biztonsag hagyomanyos elemei mellett a
gazdasagi, tarsadalmi (szocidlis) és kérnyezeti dimenzidinak fontossagat is igazol-
ta. Hivatkozott Uj tipusu kihivdasok nem csak, hogy valtozatosabbak lettek, de
kevésbé lehetett Gket elGre jelezni, megel6zni, elharitani, vagy karos hatasukat
kezelni, ami ismét el6térbe helyezte a hirszerz6 és elharitd szolgalatok horizont
ellenérzé tevékenységét. '

A nemzetkoézi rendszer atalakulasanak részeként a hagyomanyos nemzetal-
lami szerepl6k mellett a mindennapokban egyre nagyobb hatast gyakorolnak az
Ugynevezett nem-allami szerepl6k.”® Az (4llam-) nemzetbiztonsagi szolgalatok a
hideghdboru végén egy ardnyaiban Osszetettebb biztonsagi (és geopolitikai)
helyzetben taldltdk magukat. A hagyomanyos kihivasok mellett mind jellemz&bb
Uj tipusu, az orszaghatarokon ativel6 fenyegetésekkel szembesiltek, amelyeket
kevésbé lehetett felismerni és el6re jelezni.'® Napjainkban egy orszigot és ko-
z6sséget érd kihivasok, kockazatok, fenyegetések tébbnyire a jog altal nehezen
elérhetd teriiletekrél érkeznek, mig hatterlikben tarsadalmi, természeti jelensé-
gek és utdbbiak egymasra hatdsa huzodhat meg. Mindennapjainkbdl tudataban
vagyunk, hogy a természeti veszélyek tekintetében vallalnia kell egy el6re be
nem lathato kockazatot az elharithatd vagy el nem harithaté er6hatalommal (vis
maior) szemben. A természeti mozgasokhoz hasonldan jelenséget produkalhat-
nak a tarsadalmi folyamatok is; kezelésiik soran besz(ikilnek az allam/k6zosség
védekezési lehet8ségei.l” A szocidlis, gazdasagi, kdrnyezeti stb. veszélyforradsok
nehezen tarthatdk kordaban, velik szemben az allami és tarsadalmi védekezés
csak csokkenteni tudja hatasukat. A széles spektrumu kockazati lehetGségekkel
szemben még az egylittm(ikodés keretei kozott is csak aranytalanul kisebb nem-
zeti védekezési lehetGséggel szamolhatunk. Utébbi miatt szlikséges, hogy adott
kozosség vagy szervezetrendszer felismerje és azonositsa az adott id6ben és
térben meghatadrozd fenyegetéseket és utdbbiakbdl szdrmaztatott feladatokat.*®

13 zsA 2009. 142. o.

14 GAzDAG 2001. 34. 0.; TOTH 2011. 114. o.

15 1 dsd: nemzetkézi szervezetek, multinaciondlis vdllalatok, nem kormdnyzati
szervezetek, nemzetké6zi szervezett b(in6z4i és terrorista csoportok stb.

16 |zsA 2009. 142. o.

17 FinszTER 2008. 25-26. 0.

18 MaTus 2012. 54-55. o.
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Napjaink globalis fenyegetései nem ismerik az allami hatarokat, utéobbi pedig
megneheziti és mégis alapja a kozos fellépésnek. A jové tekintetében folyamato-
san szamolni kell az egymas hatdsait er6sité biztonsagi problémak egyittes je-
lentkezésével, relative az egyik pillanatrél a masikra torténé megjelenésével. Egy
absztrakt (szubjektiv) biztonsagi szint elérése érdekében mind Iényegesebbé
valnak az egyuttmikodés kiilonboz6 formai. Ez részben a magyar allam biztonsa-
gaért felel6s szervei egylttmiikodésének sziikségességét, masrészt a szovetsé-
ges/kilfoldi dllamok partnerszolgélataival torténé két- és tébboldalt kapcsolatok
fontossagat jelenti. Napjainkra egyértelm(i, hogy a Magyarorszagot érint6 biz-
tonsagi kihivasok csak egy kozos érdekek mentén szervezett egylittm(ikodés
keretében kezelhet6k, amihez szervezeti alapot az orszag szovetségi, kbzosségi
és mas nemzetkdzi egyittmiksédési formai kindlnak.®

Megallapithatjuk, hogy a biztonsagrél alkotott fogalmunk és gondolkodasunk
a rendszervaltast megel6z6 évtizedekt6l kezdve atalakult. Nem szamolhatunk
allandé és kiszamithatd fejl6dési ivvel, nincsenek altalanos szabalyok, vagy hos--
szU tavu regiszterek, ami miden lehetséges biztonsagi kockazatot és forgato-
konyvet szdmba vesz.?® A nemzeti biztonségi stratégia célja, hogy regiszter és
sorvezetG legyen, Osszefoglalja az dllam biztonsagat veszélyeztet6 elemeket. Az
elmult évtizedek valtozasai feloldottak a kiilsé és a belsé biztonsag, az allam és a
maganszektor, a prevencid és a represszid, valamint az ezekhez kordbban egyen-
ként hozzarendelhetd, elkllonilt eszk6zoket és szervezeteket. Nincsen élesen
szétvalaszthatd szervezetrendszer és hozzarendelt feladat, ahogy 6nmagdban
kezelhet§ biztonsagi probléma sem létezik.

A biztonsag- és védelempolitikai alapelvektdl a stratégiaig

Napjaink valtozé vilagaban — bar nem lehet mindenre felkészilni — mégis kiemelt
jelent&sége van a kormanyzati iranymutatasnak, ami kijeloli az intézmények altal
ellatando feladatokat, elhatarolja a hataskoroket, megteremti a feladatteljesi-
téshez sziikséges megfelel6 jogszabalyi hatteret és rendelkezésre bocsdjtja a
sziikséges forrasokat. Megvizsgalva az elmult évtizedek stratégiai dokumentuma-
inak iranymutatasait, a kormanyzati és szakértGi gondolkodas egyértelmiien az
un. kockdazat-tdrsadalom vizidjanak elfogadasa irdnyaba mutatott.?!

A tanulmany szempontjabdl és rendszervaltast kovetd stratégiai dokumen-
tumok sordban vissza kell nyulni az el6z6 évezred utolsé évtizedének végéig,
amikor az Orszaggylilés elfogadta a Magyar Koztarsasag biztonsag- és védelem-

19 ToTtH 2011. 115. 0. és 2073/2004. (IV. 15.) Kormdny hatdrozat
20 Nbb-13/2001. 10. o.
21 SiEBER 2016. 16. 0.; FINSZTER 2008. 10. o.
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politikdjanak alapelveit,? ami kezd6pontjava és alapjava valt a késébb keletke-
zett nemzeti biztonsagi stratégidknak.?> A Magyar Kdztdrsasag biztonsdg- és vé-
delempolitikdjanak alapelvei tartalmi részét meghatdrozza az 1990-es évek han-
gulata.24 A valtozast a rendszervaltozast kovetd években még tavolinak ting,
de mind kézelebb kerll6 euroatlanti integracié jelentette. Geopolitikai okokbdl
az orszag el@szor az Eszak-atlanti Szerz8dés Szervezetéhez, majd az Eurdpai Unid
teljes jogu tagsagaig keriilt kozelebb. Mindezen véaltozésok (partvéltasok?) ma-
gukkal hoztak a hazank biztonsag- és védelempolitikai és nemzetbiztonsagi para-
digmavaltdsat.?® Az orszdg megfogalmazta a biztonsag atfogd értelmezését, az
euroatlanti térség biztonsaganak oszthatatlansagat és stratégiai szintre emelte a
biztonsag hagyomanyos politikai és katonai elemein fellil a gazdasagi, pénziigyi,
emberi jogi és kisebbségi, informacids és technoldgiai, kornyezeti, valamint nem-
zetkézi jogi stb. dimenzidkat is.?’

A szuperhatalmi szembenallast kévet6en a stratégiai dokumentum lényege-
sen alacsonyabb valdszin(iséget tulajdonitott a vilagméret(i fegyveres konfliktu-
soknak, mig a regionalis Osszetlizések lehetGsége el6térbe kerlt. A folyamattal
parhuzamosan megnGtt az egymas hatdsat egyidejlileg erGsit6 Uj tipusu veszély-
forrasok jelentGsége. Az alapelv kilén kiemelte az euroatlanti régid biztonsaga-
nak a fontossagat és a szemlélet hazank 1999-es NATO, majd 2004-es EU tagsaga
kovetkeztében is meghatdrozé maradt.® A ndvekvd kockazatok sordban elsd
helyen szerepeltek az eltérd tarsadalmi fejlédésbdl fakadd, orszagok és csopor-
tok kozotti atmeneti vagy tartds ellentétek, a gazdasagi, pénziigyi és tarsadalmi
valsagok, az etnikai és vallasi feszliltségek hatadsai. A kiemelt szerepet betoltd
kockazati elemek kozott el6térbe kerilt a terrorizmus, a szervezett biindzés, az
illegalis kabitdszer- és fegyverkereskedelem, a demogréfiai fesziltségek, a tome-
ges migracid és a kornyezeti artalmak jelentette kihivasok.?® A biztonsag- és
védelempolitikai alapelvek fokozddé problémaként tekintettek a tomegpusztito
fegyverek és azok hordozdeszkozeinek elterjedésére, valamint az informacids
rendszerek sebezhetGségére és utdbbiak elleni tdmadasok lehetséges hatdsai-
ra.3° Az 1990-es évek és az ezredforduld tapasztalatai a legnagyobb fenyegetést

22.94/1998. (XIl. 29.) OGy. hatdrozat; valamint azt megeléz8en hatdlyos, a 11/1993. (lIl.
12.) OGy hatdrozat a Magyar Kéztdrsasdg biztonsdgpolitikai alapelveirdl, illetve Idsd még
a 27/1993. (IV. 23.) OGy. hatdrozat Magyar Kéztdrsasdg honvédelmének alapelvei

23 2144/2002. (V. 6.) és 2073/2004. (Ill. 31.) Kormdny hatdrozat, majd a napjainkban
hatdlyos 1035/2012. (Il. 14.) Korm. hatdrozat

24 KaszNAR 2017. 98-101. o.

25 I dsd: Aby 1999.

26 |zsA 2003. 76-79. o.

27.94/1998. (XIl. 29.) OGy. hatdrozat 1. pont

2 |zsA 2003. 74. o.

29 L dsd még: K6HALMI 2015. 52-71. o.

30 HaiG 2007. 37-38. o.
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a régio fegyveres kihivasaiban azonositottak, mikdzben hazank kodzvetlen kor-
nyezetében instabilitds és kiszdmithatatlansag jelentkezhetett.3!

A biztonsagi problémak regiszterével szemben a Magyar Koztarsasag bizton-
saganak alapjat az alapelvek két (a gyakorlatban harom) pilléren nyugvd épit-
ménynek dbrazolta.3? Az egyik, a belsé eleme a magyar nemzet énereje; a masik,
a kllsé elem és utdbbi két alrendszere az euroatlanti integracid és a nemzetkozi
egylttmkodés® tikrézte a szovetségi és kdzdsségi kotelezettségekbdl eredd
elvarasokat.>* A nemzet dnereje az integracids folyamatban is elsédleges ma-
radt az orszag biztonsaganak szavatolasaban. A nemzetbiztonsagi szolgalatok is
ennek a pillérnek a részei,?> még akkor is, ha a Magyar Kéztarsasag biztonsag- és
védelempolitikajanak alapelvei szovegezésében sehol sem jelent meg a nemzet-
biztonsagi érdek, a rendvédelmi szervek, vagy a nemzetbiztonsagi szolgalatok. A
meghatarozd nemzeti 6nerd jellemzése soran a jogalkotd a biztonsag szavatola-
sa soran alapvetd fontossagunak jellemezte az allampolgarok aktiv részvételét,
tdmogatasat és daldozatkészségét. A stratégia a nemzeti 6ner6t megtestesitd
biztonsagpolitika és intézményrendszer m(ikbdését ugy képzelte el, hogy képes
legyen id6ben felismerni, folyamatosan és megbizhatéan értékelni az orszag
biztonsagat veszélyeztets tényezbket. Az intézményrendszernek informacidszer-
26, elemzé és értékels tevékenysége soran képessé kellett valni id6ben meghoz-
ni a veszélyhelyzetek megel6zéséhez, illetve elharitasahoz sziikséges dontéseket,
valamint végrehajtani az ezekbdl fakadd intézkedéseket.3®

Az altalanos megfogalmazasnak megvoltak az elényei és a hatranyai is. Egy-
fel6l, felsorolta a nagyobb figyelmet érdemlé prioritasokat, masrészt megfogal-
mazta az allami intézményrendszerrel szembeni elvarasokat. Ez utdbbit kellett
minden szervezetnek, igy a nemzetbiztonsagi szolgalatnak is dnmagara értel-
mezni és egy rendkivil fragmentalt intézményrendszerben ellatni a jogalkoto
altal szabott feladatokat. Megvaldsitasa természetesen nem okozhat problémat,
ha rendelkezésre all a kellGen letisztult jogszabalyi hattér, konfliktusoktél mentes
intézményrendszer, pénzigyi, anyagi és human eréforras, valamint a politika-
mentes szakmai hattér.

Nemzeti biztonsagi és ,,nemzetbiztonsagi” stratégia

A magyar allam biztonsag- és védelempolitikai alapelvei hataroztdk meg a ma-
gyar allam rendszervaltozast kévet6 biztonsagi gondolkodasat, ami az ezredfor-

31 94/1998. (XIl. 29.) OGy hatdrozat 2. pont

32.94/1998. (XIl. 29.) OGy hatdrozat 6. pont

33 ToTH 2011. 116. o.

34 IGsd: NATO 1990., 1991., 1999.

35 Iz5A 2009. 11. o.

36 | Gsd még: KovAcs— DoBAk 2017. 175-218. 0.; 94/1998. (XII. 29.) OGY hatdrozat 9. pont
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dulét kévetben az alapelvek generalklauzulaira épllé nemzeti biztonsagi straté-
gidkban és utébbiak mddositdsdban oltott testet.” Az alapelvek és a stratégia
tartalmi jelent6sége harom pontban 6sszegezhet6 a nemzetbiztonsagi szolgéla-
tok néz6pontjabal.

El8szér, a rendszervaltozast kbvetSen 1993-ban,3® majd 1998-ban adtik ki a
magyar biztonsagi dokumentumok alapjanak tekintett biztonsag- és védelempo-
litikai alapelveket. Az ezredfordulét kdvet6en megalkotott els6 nemzeti bizton-
sagi stratégia szerint a Magyar Koztarsasag biztonsag- és védelempolitikai alap-
elveiben megfogalmazott célkitlizéseket elérték és a hazank biztonsagarol alko-
tott gondolkodast az euroatlanti integracid alapjaiban hatarozta meg és formalta
at.*

Masodszor, a nemzeti biztonsagi stratégia lényeges eleme, hogy 2002/2004-
t6l hatalyos formaban utaldast tett a szarmaztatott agazati stratégiak kidolgozasa-
ra. A tanulmany témavalasztdsa és a nemzeti biztonsagi stratégia nem-taxativ
(példalozd) felsorolasaban a nemzetbiztonsagi (agazati) stratégia megalkotdsa-
nak lehetGségét, sziikségességét is megemliti. A jogalkotd szavai két, egymassal
Osszefliggd eredménnyel jartak. Egyfell semmivel, mert a kormanyhatarozatban
deklaralt elhatarozdsbél nem sok minden valdsult meg. Masfel6l szakma-
tudomanyos dialdgust inditott (nemzetbiztonsagi) szakértGi korokben és akarva-
akaratlanul koz6s gondolkoddsra késztetett a rendvédelmi és nemzetbiztonsagi
(titkosszolgdlati) stratégiarol.*

Az elméleti diskurzus egy valds vagy vélt ,,nemzetbiztonsagi stratégia” meg-
alkotadsadhoz kivant hozzajarulni és feldlelte a szolgalatok el6tt allé kihivasokra,
megoldandd feladatokra, az intézményrendszer atalakitasanak lehetGségeire
vonatkozd teoretikus okfejtéseket.41 Harmadszor, ha az agazati irdnymutatas
nem is készilt el, a 2002-ben elfogadott, 2004-ben mddositott, majd 2012-ben
Ujrafogalmazott nemzeti biztonsagi stratégia a legmagasabb szinti dokumentum,
ami a jelenleg hatalyos formajaban mar csak deklardlja a hirszerzés és elharitas
fontossagat, de mar tartdzkodik a hangzatos igéretektdl.*

37.2144/2002. (V. 6.) Kormdny hatdrozat a Magyar Kéztdrsasdg uj nemzeti biztonsdgi
stratégidjdarol, majd 2073/2004. (l1l. 31.) Kormdny hatdrozat a Magyar Kéztdrsasdg uj
nemzeti biztonsdgi stratégidjarol (mddositds)

38 IGsd: 11/1993. (Ill. 12.) OGy. hatdrozat a Magyar Kéztdrsasdg biztonsdgpolitikai alap-
elveirél, valamint a biztonsdg katonai (honvédelmi) elemére vonatkozé 27/1993. (IV. 23.)
OGy. hatdrozat Magyar Kéztdrsasdg honvédelmének alapelveirdl;

392073/2004. (Ill. 31.) Kormdny hatdrozat; Ldsd még: KovAcs—DoBAk 2017. 175-218. o.
40 | dsd b6vebben: FINSZTER 2008. 2-38. 0.; US. 2003. 73-81. o.; U6. 2006. 109-113. o.;
TUTTS 2007. 24-36. 0.; LENART 2001. 41-60. o.

41 BUDAI 2008. 517-533. 0.; LENART 2001. 41-60. 0.; LAKATOS 2006. 67-74. o.
42.1035/2012. (II. 21.) Kormdny hatdrozat Magyarorszdg Nemzeti Biztonsdgi Straté-
gidgjardl
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Magyarorszag biztonsag- és védelempolitikai alapelveinek dokumentuma
mar a rendszervaltast kdvetd évtizedben megjelélte, a 2002-ben kiadott, 2004-
ben mddositott, majd 2012-ben Uj alapokra helyezett nemzeti biztonsagi straté-
gia azonositotta a hazank szempontjabdl Iényeges biztonsagi elemeket. A globa-
lis kihivasok szempontjabdl vizsgalva, a nemzetbiztonsagi szolgalatok feladatko-
rében sulyponti elemként jelent meg a terrorizmus, a tomegpusztité fegyverek
elterjedése, az instabil régiok és mikodésképtelen allamok hatasa, az illegalis
migracio, a gazdasagi instabilitas, az informacios tarsadalom kihivasai, illetve a
globdlis természeti, civilizacids és egészségligyi veszélyforrasok. Az 0] évezred
belsd biztonsagi kihivasait a nemzeti biztonsagi stratégiaban a szervezett blin6-
zés, a feketegazdasag és korrupcid, a kabitdszerek terjedése, a politikai és vallasi
szélsBségek, valamint a demogriéfiai kihivasok jelentették.®® A regionalis kihiva-
sok kozott hazank elhelyezkedése szempontjabdl Kézép- és Délkelet-Eurdpa, a
Fuggetlen Allamok Kozdssége, a mediterran térség, a Kozel- és Kozép-Kelet valt
hangsulyossa.*

Az ezredforduldt kdvetSen a nemzeti biztonsagi stratégia alapot kivant szol-
galtatni az allamgépezet egészének és ajanlast fogalmazott meg az egymashoz
koherensen kapcsolédd agazati stratégiak kidolgozdsdahoz. A nemzetbiztonsagi
szolgdlatok feladatrendszere és hangsulyos teriiletei legkézenfekvébb mdodon a
nemzeti biztonsagi stratégiabdl kellett, hogy visszatlikr6z6djenek. A dokumen-
tumok altaldnos jelleggel szabtak feladatot az allami intézményrendszer egészé-
nek, rajta keresztilil az egyes alkotdelemeknek, koztlik a szolgalatoknak. Bar a
nemzetbiztonsagi teriilet 6nallé és kilonallo 4gazati stratégidjanak kidolgozasa
elmaradt, nemcsak a szarmaztatott stratégiak, de a rendszerszintl (stratégiai)
elképzelés is hianyzott, ami az Uj évezredben jogos igényként merilhetett volna
fel a rendvédelmi szervek és nemzetbiztonsagi szolgalatok részérél.* Feltéte-
lezhetd, hogy a nemzetbiztonsagi szolgdlatok komplex feladatrendszeréhez kap-
csolédd feladatkorok, hatdskori érintkezések az ajanlasban megfogalmazott
rendvédelmi, gazdasagi-pénzlgyi, informaciovédelmi, vagy a terrorizmus elleni
kiizdelem teriletén kidolgozasra ajanlott dgazati stratégiakat 6sszekapcsolhattak
volna.*® Ha ,titkosszolgdlati” dgazati stratégidval nem is szolgalt a szaktarca, a
nemzeti biztonsagi stratégia roviden meghatarozta, hogy a nemzeti célok elérése
érdekében milyen szerepet szan a nemzetbiztonsagi teriletnek.

A kormanyzat meghatdrozdsa szerint a nemzetbiztonsagi szolgalatok a tor-
vényben meghatarozott feladataik elvégzésével elGsegitették az orszag szuvere-
nitasanak, alkotmanyos rendjének védelmét, nemzetbiztonsagi érdekeinek érvé-

43 Resperger 2013. 31-66. o.; K6halmi 2016. 81-84. o.
44.2073/2004. (IV. 15.) Kormdny hatdrozat

4> FINszTER 2008. 33. o.

46 2073/2004 (IV. 15.) Kormdny hatdrozat
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nyesitését.*” A kormanyzati déntésekhez sziikséges informdaciék biztositasaval
kozvetlendl kellett tdmogatniuk a dontés-el6készités folyamatat, valamint gon-
doskodniuk kellett a megfelelé déntési alternativak kidolgozasardl, tajékoztatni-
uk kellett a Kormanyt az orszag kiilsé és bels6 veszélyeztetettségének idGszerd,
illetve tavlati alakulasardl. Az informacidszerzésnek ki kellett terjednie a globalis,
a regionalis és a bels6 veszélyforrasokra egyarant. A polgari és katonai nemzet-
biztonsagi szolgalatoknak feladatuk elldtasa soran figyelembe kellett venniiik a
térséginkben bekovetkezett valtozdsokat, az integracidés folyamatokat, az Uj
tipusu fenyegetéseket és kihivasokat, a kilféldon m(ikodé magyar intézménye-
ket, tovabba a valsagkezel6 és békefenntartd feladatokban részt vevé magyar
alakulatokat és szakért6ket érint6 fenyegetéseket. A nemzetbiztonsagi szolgala-
tok feladatrendszerében kiemelt figyelmet kellett forditaniuk a hatarokon atnyu-
6 nemzetkozi terrorizmus elleni kiizdelemben valoé részvételre. A Magyarorsza-
got érint6 biztonsagi kihivasoknak megfeleléen, valamint az euroatlanti integra-
ciés folyamat sikeres befejezését kovetSen Uj tipusu egyiittmiikodést kellett
kialakitaniuk és fenntartaniuk a szovetséges allamok hirszerz6 és elharité szerve-
zeteivel, illetve a nemzeti biztonsagi stratégidban megfogalmazott célok elérésé-
ben mentén érdekelt mas allamok szolgalataival.*®

FGszabalyként megallapithatd, hogy a nemzetbiztonsagi szolgalatok rend-
szervaltast kévet6 feladatellatasanak irdnyait és hangsulyait a biztonsagi kornye-
zetben bekovetkez6 véltozasok, valamint a hazai és nemzetkézi gyakorlat alaki-
totta. A jogalkotd csak azt tudja vallalni, hogy az intézményrendszer kilonb6z4
teriileteirdl szarmazo igényeket rendszerezi, szintetizalja és az egyedibdl altala-
nos célokat fogalmaz meg. A gyakori félreértések és folyamatos elirdsok miatt ki
kell emelni, hogy nemzeti biztonsagi stratégia nem egyenl6 a nemzetbiztonsagi
agazati stratégiaval, mely elGbbinek egy szarmaztatott agazati irdnymutatdsa
lehetett volna. A biztonsag- és védelempolitikai alapelvekre épitve a nemzeti
biztonsagi stratégia az értékek és érdekek mentén meghatarozott kereteket ala-
kitotta ki.

A szakért6k a biztonsagi kornyezet értékelésével megfogalmaztdk az orszag
adottsagabdl, geopolitikai helyzetébdl, a hazdnkat érint6 biztonsagpolitikai kihi-
vasokbdl szarmaztatott hangsulyos cél- és feladatcsoportokat, illetve definialtak
a nemzeti biztonsdagi stratégia megvaldsitasanak eszkozeit. Feltételezhetd, hogy
a jogalkoté altal készitett normativ jelleg(i, pontos és iranymutatod feladatszabas
alkalmas lehetett volna arra, hogy bel6le a nemzetbiztonsagi szféra meghataroz-
za feladatait.®

A nemzetbiztonsagi szempontbdl jelentés hangsulyok tartalmi elemeinek

47 Ez az alaptézis jelenik meg az 1995. évi CXXV. térvény 74. §-ban, az Alaptérvény 46.
cikkében és az 1035/2012. (Il. 21.) 48. pontjdban is, amibSl minden tovdbbi feladat
szdrmaztatott.

48 2073/2004 (IV. 15.) Kormdny hatdrozat IV. pont

4 IzsA 2007. 20. o.
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0sszekotd elve, hogy a tanulmanyban targyalt évtizedek dinamikus valtozasai
kozepette a nemzetbiztonsagi tevékenység célja és Iényegi elemei nem valtoztak.
A szervezetrendszer klasszikus funkcionalis againak elkiiloniiltsége megmaradt,
de az elharitas és hirszerzés kozotti hatar mind jobban elmosddott, elGtérbe
kerilt a tars- és partnerszolgalati egylttmiikodés. A mind Gsszetettebb szerveze-
ti és kapcsolati rendszerben a nemzetbiztonsagi szolgalatok alaprendeltetése
valtozatlan maradt és elGtérbe kerilt, hogy a megvaltozott biztonsagi kornye-
zetben pontos feladatkoérrel, stabil jogszabalyi keretek kozott tevékenykedhes-
senek. Koncepcionalisan a nemzeti biztonsagi stratégia a szféra tevékenységét
meghatarozd titkos informacidgylijtési eszk6zok és moddszerek meghatarozo
jelent&ségével, a klasszikus human forrasok elsédlegességével, valamint az in-
formacids- és kommunikacios tarsadalom elGnyeivel és kihivasaival egylittesen
szamolt.>® Ez magaba kellett, hogy foglalja a rendelkezésre all6 informatikai és
kommunikacids technika fejlesztését, nagyobb aranyu bevonasat a rendelkezés-
re allé informacidmennyiség feldolgozasara, illetve az utdbbival kapcsolatban
4ll6 informécids biztonsag érdekében folytatott tevékenységet.>?

Ha a magyar nemzetbiztonsagi stratégia korében kovetkeztetéseket kiva-
nunk levonni, akkor tisztaban kell lennink egy lényeges tényallitassal: a nemzet-
biztonsagi stratégia sohasem késziilt el. Ez utébbi megallapitas két lényeges ta-
nulsaggal és tovabbi magyarazatok alapjaul szolgalhat. Ez egyrészt mulasztas. Egy
mulasztasnak, kovetkezetlenségnek mindig van felel6se és jogi, de legaldbbis
erkolcsi kévetkezményekkel kell jarnia. Masrészt, a nemzetbiztonsagi stratégia
nemléte részben igazolta vagy legalabbis feltételezte hidnyanak lényegtelensé-
gét.52 Véleményem szerint a tartds hiany/irdnytalansag — amit az Uj évezred
kezdetén mar tapasztalni lehetett, mar az eredeti kérdést is meg- és maga ellen
forditotta. A gyakorlatban m(ikodéképes nemzetbiztonsagi szolgalatoknak nem
egy papirra vetett dgazati stratégiara, hanem a formaszeriiség mogott meghuzo-
do tartalomra: egy kdzép- hosszu tavra felépitett koncepciora, az elképzeléshez
szlikséges forrasokra, utdébbihoz szorosan kapcsolddoé kdvetkezetességre van és
lesz minden id6ben szlikségik.

%0 SiEBER 2016. 16-18. o.
> Izsa 2007. 15-29. o.
52 KoVAcs 2006. 120-122. o.; TUTTG 2007. 27. o.
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Osszegzés

Osszefoglaldsként megallapithatd, hogy a rendszervéltastdl napjainkig a bizton-
sagrol alkotott fogalmunk és gondolkodasunk alapjaiban valtozott meg és alakult
at. Nincsen egy allandd és kiszamithatd fejl6dési iv, altalanos szabalyok, nem
lehet miden lehetséges biztonsagi kockazatra felkészilni és minden forgatd-
konyvet szamba venni. A nemzeti biztonsagi stratégia célja, hogy regiszter és
sorvezetG legyen, Osszefoglalja az dllam biztonsagat veszélyeztet6 elemeket. Az
elmult évtizedek valtozasai feloldottak a kiils6 és a belsd biztonsag, az allam és a
maganszektor, a prevencid és a represszid, valamint az ezekhez kordbban egyen-
ként hozzarendelhetd, elkllonilt eszk6zoket és szervezeteket. Nincsen élesen
szétvalaszthatd szervezetrendszer és hozzarendelt feladat, ahogy 6nmagdban
kezelhet biztonsagi probléma sem létezik.

A nemzetbiztonsagi szolgalatok feladatellatasanak hangsulyait és kereteit a
nemzeti biztonsagi stratégia — mint egy széles értelemben vett regiszter — és a
vonatkozd jogszabalyi hattér kijelolte. Latszélag pontosabb meghatdrozast a
gyakorlat az elmélett6l nem igényelt. A gondolat egy részrél jogos, elvégre fel
kell ismerni, hogy a biztonsagpolitikai hangsulyok és veszélyforrasok univerzali-
sak. A biztonsagi kockazatok kozil nem lehetett kiragadni egyet sem, aminek
csak és kizardlag nemzetbiztonsagi/titkosszolgalati aspektusa lenne, vagy 6nma-
gadban ne kapcsolédna tovabbi biztonsagi terlletekhez. Hivatkozott biztonsagi
halmazbdl szarmaztatott feladatok mindegyikére igaz, hogy ellatasuk komplex
tevékenység. Ez a feladatellatds minden esetben tarszolgalatok, tovabbi rendvé-
delmi szervezetek bevonasat igényli, ahol az egyes hatdskorok jogalkotdi elhata-
rolasa sem konny( feladat. A 2002-ben kiadott, majd 2004-ben mddositott és
2012-ben Uj alapokra helyezett nemzeti biztonsagi stratégia kategorizdlta a Ma-
gyar Koztarsasag, kés6bb Magyarorszag biztonsagat fenyegets veszélyeket és
kihivasokat, ahol a komplex feladatellatas részeként a nemzetbiztonsagi szféra
ellatta a kiilonleges rendeltetésébdl add nyilt vagy titkos informacidgylijté tevé-
kenységet, az egyes veszélyek horizontalis felderitését, el6re jelzését és megels-
zését. A kormanyzat daltal 2012-ben kiadott Uj nemzeti biztonsagi stratégia a mo-
dositott el6djétsl eltérGen, terjedelmesebben vette szamba hazdnk védenddé
értékeit és érdekeit, elemezte az ezredforduldt kovetSen atalakult biztonsdagi
koérnyezetet és Magyarorszag nemzeti biztonsagi érdekeit a nemzeti célok és
feladatok, valamint kormdnyzati eszkdzok pontosabb megjel6lésével kivanja
biztositani
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Rivalizacio a kadari hirszerzésben
Gyémbér Béla®

Absztrakt:

A rendszervaltozas el6tt két szervezet, a BM IlI/I. és az MNVK-2 latta el a hirszerzés fel-
adatait. A két intézmény méretben és szakmaisagban is jelent&sen eltért egymastol. A BM
lll. szinte minden terileten jelen volt, mig az MNVK-2 jéval specializaltabban mikodott.
Mivel a tevékenységeik részben fedték egymadst, ezért az egyittmikodés alapvetd fon-
tossagu lett volna. Errél egyébként parancs és tovabbi utasitasok is rendelkeztek. A valo-
sagban azonban el6fordult, hogy a rivalizalds olyan méretl valt, hogy a BM biinteté6elja-
rast inditott az MNVK-2 fedett tevékenysége ellen.

Kulcsszavak: MNVK-2, BM lll., Metalimpex

Abstract:

Before the change of regime two organizations, the BM IlI/I. and the MNVK-2 carried out
the tasks of intelligence. The two institutions were differed greatly in size and professio-
nalism. The BM lll. was present in almost every area, while the MNVK-2 functioned much
more specially. As their activities partially covered each other, therefore their coopera-
tion would have been essential. About this topic they even initiated commands and inst-
ructions. But in reality the rivalry was such serious that BM initiated criminal proceedings
against MNVK-2's covered activities.

Keywords: MNVK-2, BM Ill., Metalimpex

1 ORCID azonosité: orcid.org/ 0000-0002-5634-7463
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Bevezetés

A rendszervaltozas el6tti magyar titkosszolgalatok mikodésérél egyre tobb in-
formacid kertl feldolgozasra. Ebbe a sorba illeszkedik Dr. Borvendég Zsuzsanna
doktori munkaja, amely az ,Ujsagirdk és kiilkereskedk a Kadar-rendszer hirszer-
zésében” cimet kapta.

A jelen cikkben tébbszor is idézett doktori értekezés? nem kizérdlag a rend-
szervaltozas el6tti Ujsagirast vette specialis gércs6 ald, hanem a Kadar-korszak
alatt Iétrehozott, sajatos, kiilféldi elemekre is tdmaszkodo, offshore jellegli cég-
haldzat elemeit is bemutatja, amelyek irdnyitasaért a korabeli titkosszolgalatok
versenyben alltak egymassal.

A tanulmanyanak bizonyos fejezeteibél egyértelmdien kitlinik a Belligyminisz-
térium lll. F6csoportféndksége, mint a legnagyobb hazai hirszerzd szolgélat és
egy joval kisebb, a hazai kdzvélemény el6tt talan jéval sziikebb korben ismert
szervezet, a Magyar Néphadsereg Vezérkara 2. Csoportfénokség kozotti rivaliza-
cié.

Els6 ranézésre elmondhatd, hogy a két szervezet kozott igen jelentések vol-
tak a méretbeli eltérések. Tulajdonképpen szorosan a katonai jellegli adatokra
vonatkozd hirszerzést kivéve minden mas titkosszolgdlati feladatot a Belligymi-
nisztérium Ill. Fécsoportf6noksége (BM) latott el, ,még a hadseregen belili elha-
ritas is hozzajuk tartozott, s6t, a hetvenes-nyolcvanas évek forduléjatél NATO-
ellenes hirszerzést is folytattak."® Ezzel szemben a Magyar Néphadsereg Vezér-
kara 2. Csoportfénoksége (MNVK-2) joval szlikebb eréforrdasokra tdmaszkodha-
tott és a tevékenységi kore is behataroltabb volt.

Dr. Hajma Lajos ,, A katonai felderités és hirszerzés torténete” cimi egyetemi
jegyzetében arrél irt,* hogy az MNVK-2 felsébb szintd dllami szabalyozés alapjan
alapvetéen egyittm(ik6dott a lll/I-es, valamint a kilféldén szolgalé kato-
nadiplomacia vonatkozasaban a lll/ll-es Csoportfénokségek illetékes szakembe-
reivel.

A lll. F6csoportfénokség megjeldlésére a tovabbiakban egységesen a BM
megjeldlést is haszndlom az egymassal nyilvanvaléan szorosan egylttmiikodd
11/1. és 111/1l. Csoportfé6nokségekre tekintettel. Mara ennek az egyittmikodésnek

2 BORVENDEG Zsuzsanna: Ujsdgirék és kiilkereskedék a Kdddr-rendszer hirszerzésében,
Allambiztonsdgi Szolgdlatok Térténeti Levéltdra Kutatdsi Osztdly, Budapest, 2016.,
http://real-phd.mtak.hu/456/1/Borvend%C3%A9gZsuzsanna.pdf (Megtekintés:
2017.08.15)

3 BORVENDEG Zsuzsanna: Ujsdgirék és kiilkereskedék a Kdddr-rendszer hirszerzésében,
Allambiztonsdgi Szolgdlatok Térténeti Levéltdra Kutatdsi Osztdly, Budapest, 2016., 158.
old. http://real-phd.mtak.hu/456/1/Borvend%C3%A9qZsuzsanna.pdf (Megtekintés:
2017.08.15)

4 Dr. HAIMA Lajos: A katonai felderités és hirszerzés térténete, Zrinyi Miklds
Nemzetvédelmi Egyetem, Budapest, 2001, 163. old.
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a jogi keretei is megismerhetdévé valtak. Egyaltalan nem volt tehat sziikségszerl
a kifejezett rivalizacio, s6t, inkabb egyluttm{kodé intézményeknek kellett volna
lennildk, amire egyébként kilén parancs is kotelezte a szervezeteket, amit a ké-
sGbbiekben részletezni fogok majd.

Dr. Borvendég Zsuzsanna értekezése egyébként azt is sejtetni engedi, hogy a
két szervezet kozotti versengés korantsem biztos, hogy szakmai alapu volt: sze-
rinte a rendszer mélyén ugyanis egyéni érdekek mentén is zajlott a kapitalizmus
karos elemeinek, mint a szervezett b(in6zés és a korrupcié atemelése.

A két szervezett kozotti egyuttmiikodésrél szamos olyan dokumentum valt
megismerhetévé, melyek betekintést engednek abba a jogszabalyi kérnyezetbe,
amelynek keretei kozott dolgozniuk kellett volna. Az Allambiztonsagi Szolgalatok
Torténeti Levéltara (ABTL) altal lizemetetett weboldalon® ugyanis elérhet6vé
valtak a kordbban még mindgsités alatt all6, a témakorre vonatkozo parancsok és
utasitasok is.

Dr. Borvendég Zsuzsanna a BM és az MNVK-2 allomanya kozotti kiilonbsége-
ket egyébként ugy jellemzi, hogy az MNVK-2 allomanyon kivili embereinek
tobbségét nem is Ugynokként, hanem , megnyertként” tartottdk szamon, amely
kapcsolat kevésbé volt formalizalt.® Ezt aldtdmasztja Nagy Gyula ,A magyar ka-
tonai képzések torténete (1945 — 1990)” c. tanulmanya is, miszerint valdban
nem volt kiiléndsebben hosszu a kiképzés az MNVK-2 alloményaban.’

Mas forrasok alapjan az MNVK-2 tevékenysége lehet, hogy specializalt volt,
de azon a terilileten meglehetdsen onalldan tevékenykedhetett. A vezetGje pél-
daul kozvetlenil a vezérkari f6nok egyik (felderit§) helyettese volt. Magyar Ba-
ldzs tanulmanya® szerint az MNVK-2 ’80-as években miikéd8 szervezete mar
nagyon is hatékonyan integralta a hadaszati, a hadm{iveleti-harcaszati és a har-
caszati felderitési szinteket.

A BM-hez képest szlikds eréforrasok is szerepet jatszhattak abban, hogy az
MNVK-2 végiil illegdlis erGforrasokat is bevont a m(ikédésének a finanszirozasa-
ba. Mint arrél a tanulmany részletesen beszamol: a kdzvetve az MNVK-2 altal

> http://www.abparancsok.hu/

6 BORVENDEG Zsuzsanna: Ujsdgirck és kiilkeresked6k a Kdddr-rendszer hirszerzésében,
Allambiztonsdgi Szolgdlatok Térténeti Levéltdra Kutatdsi Osztdly, Budapest, 2016., 99.
old. http://real-phd.mtak.hu/456/1/Borvend%C3%A9qZsuzsanna.pdf (Megtekintés:
2017.08.15)

7 NAGY Gyula: A magyar katonai képzések térténete (1945 — 1990), Nemzetbiztonsdgi
Szemle, 2014. Kiilbnszam 1., 59. old.,
http://epa.oszk.hu/02500/02538/00004/pdf/EPA02538 nemzetbiztonsagi szemle 2014
0lksz 058-067.pdf (Megtekintés: 2017.08.15)

8 MAGYAR Baldzs: A magyar katonai hirszerzés tevékenységének f6 irdnyai és jellemzéi a
versoi szerz6dés id6szakdban, Hadtudomdnyi Szemle 2008/2.
http://epa.oszk.hu/02400/02463/00002/pdf/EPA02463 hadtudomanyi szemle 2008 2
014-021.pdf (Megtekintés: 2017.08.15)
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iranyitott Metalimpex elnevezés(i vallalat olyan szinten illegdlisan m(ikodott,
hogy a BM 1974 végén végil tudatosan blinligyi nyomozast inditott a vele érvé-
nyes parancs alapjan egyébként egylttmikodni koteles masik hazai szolgdlat
fedett tevékenysége ellen.

Titkos parancsok

Miel6tt azonban a rivalizalasra utald, konkrét esetet bemutatnam, szeretnék
kitérni arra is, hogy 1974-ben, illetve azt megel6z6en milyen jellegli egyiuttmu-
kodést irtak elS a szervezetek m(ikodésére vonatkozo, hatalyban levé parancsok
és utasitasok. Az egyik ilyen szabdlyozé a Magyar Népkoztarsasag Honvédelmi
Miniszterének és Belligyminiszterének 002. szamu parancsa volt, amelyet 1964.
julius 30-an adtak ki.°

A parancs szovege alapjan ugy tlnik szamomra, hogy a BM és az MNVK-2 k6-
z0tti egylttmiikodés mar akkoriban sem volt zokkenGmentes, bar azt irtak, hogy
»az eddigi egylttm(ikédés a felmerilt hidnyossagok ellenére egészében véve
eredményes volt.”?® A kilén parancs megalkotdsanak hivatalos indoka tehat
nem az volt, hogy problémak lennének az egylittm(ikodéssel, hanem az, hogy
annak szintjét — a parancs segitségével — ,,magasabb szintre” emeljék.

Altaldnossagban elmondhaté, hogy mindkét szervezetnek széleskor(i tajé-
koztatasi kotelezettsége volt a masik felé, illetve operativ egylittm(ikédésre vo-
natkozd szabalyok is elGirasra keriltek mar 1964-ben is, amelyek féként a be-
szervezések lebonyolitasat érintették. A témakoér szempontjabdl elsédlegesen az
MNVK-2 BM részére nyujtandd tajékoztatdsi kotelezettségére vonatkozd szaba-
lyok a legfontosabbak, ezért azokat ismertetném részletesebben.

A Magyar Néphadsereg Vezérkari F6nékének 43. szdmu utasitdsa alapjan?!
az MNVK-2 folyamatosan és id6ben volt koteles tajékoztatni a BM. Ill/l. Csoport-
fénokséget a feladataival 6sszefliggs értesiléseikrél és a Magyar Népkoztarsasag
kiilképviseletei és a kiilképviseletek fedése alatt m(ikoédé rezidenturak biztonsagi
helyzetét érint6 problémakrdl is.

T4jékoztatasi kotelezettsége volt tovabba a célteriiletet képezd kapitalista
orszagokban kialakult operativ helyzetrél és ennek valtozasairdl, valamint a biz-
tonsagi, kozigazgatasi és egyéb szervek ellen6rzé tevékenységérél és modszerei-

9 A Magyar Népkéztdarsasdg Honvédelmi Miniszterének és Beliigyminiszterének 002.
szdmu parancsa, Budapest, 1964. julius 30.,
http://www.abparancsok.hu/sites/default/files/parancsok/10 27 2 1964.pdf (Megtekin-
tés: 2017.08.15)

0 yo. 1. old.

11 A Magyar Néphadsereg Vezérkari F6nékének 43. szdmu utasitdsa, Budapest, 1964.
julius 30., 1. old.,

http://www.abparancsok.hu/sites/default/files/parancsok/10 27 2 1964.pdf (Megtekin-
tés: 2017.08.15)
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rél, valamint az MNVK-2 altal tervezett olyan jelent6sebb akcidkrdl is, amelyek
az ellenséges szervek ellenérzé és korlatozd tevékenységének fokozasat, vagy
ellenintézkedéseit vonhattak maguk utan.

Emellett egylttmUikodési kotelezettségiik volt a beszervezési jeloltek felku-
tatasara, kivalasztasara és tanulmanyozasara iranyulé munkaban, valamint a
kiilképviseletek biztonsaga és védelme terén is. Egymas erGforrasait is felhasz-
nalhattak, amennyiben az nem zavarta a masik szervezet tevékenységét.

A Magyar Néphadsereg Vezérkari F6nokének 44. szamu utasitasa rendelke-
zett a BM. Ill/Il. Csoportfénokséggel vald egyittm(ikbdésrél, melynek sordn az
MNVK-2 rendszeresen tajékoztatni volt kételes a BM. 1lI/1l-t a megadott hirigény
alapjan szerzett értesilésekrdl, az ellenséges hirszerz és elharitd szervek tevé-
kenységében értékelésiik szerint bekdvetkezett valtozasokrdl, a kapitalista or-
szagok Magyarorszagon tevékenykedett katonai attaséirdl, személyi kéréseik-
rél.1

Dr. Borvendég Zsuzsanna a doktori értekezésében egyébként gyakran hasz-
nélja az ,illegélis tevékenység” kifejezést.®> Barmilyen meglep8: ez a vizsgilt
teriileten valéban nem volt szokatlan, s6t, nemhogy nem volt szokatlan, hanem
egyenesen a munkamadszer egyik fajtajat jelentette az illegalis tevékenység.

A mar emlitett parancs példaul ugy rendelkezik, hogy , mindazokat a legalis,
vagy illegalis Uton szerzett érteslléseket és adatokat, amelyek a masik szerv
Ugyrendben meghatarozott feladatkorével fliggnek 6ssze, vagy munkdajanak
megszervezését, operativ biztonsaganak fenntartasat és fokozdasat (operativ
helyzettel kapcsolatos ismeretek) segithetik el8, id6ben adjak at egymasnak.”*

A parancsbdl, illetve utasitasokbdl azonban furcsa médon meglehetdsen ke-
vés konkrétum keriilt 4t a BM Ill. F8csoportféndkség 1967-es ligyrendjébe.’®> A
11/1. Csoportfénokség koteles volt ellatni az MNVK-2-t a titkos operativ és hir-

12 A Magyar Néphadsereg Vezérkari Fénékének 45. szdmu utasitdsa Budapest, 1964.
julius 30., 1. old.,

http://www.abparancsok.hu/sites/default/files/parancsok/10 27 2 1964.pdf (Megtekin-
tés: 2017.08.15)

13 példdul Borvendég Zsuzsanna: Ujsdgirék és kiilkereskedék a Kdddr-rendszer hirszer-
zésében, Allambiztonsdgi Szolgdlatok Térténeti Levéltdra Kutatdsi Osztdly, Budapest,
2016., 58. old. http.//real-phd.mtak.hu/456/1/Borvend%C3%A9qZsuzsanna.pdf (Meg-
tekintés: 2017.08.15)

14 A Magyar Népkéztdrsasdg Honvédelmi Miniszterének és Beliigyminiszterének 002.
szamu parancsa, Budapest, 1964. julius 30., 1. old..
http://www.abparancsok.hu/sites/default/files/parancsok/10 27 2 1964.pdf (Megtekin-
tés: 2017.08.15)

15 A BM IIl. F6csoportfénékség tigyrendje, Budapest, 1967,
http://www.abparancsok.hu/sites/default/files/parancsok/10 1837 1967.pdf (Megtekin-
tés: 2017.08.15)
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adastechnikai, valamint biztonsagi eszkdzokkel,*® a 111/3. Osztély feladatul kapta
az MNVK-2 részérdl igényelt operativ feladatok teljesitését,’” a Ill/l. Csoportfs-
nékség pedig szoros egylittmiikddésre volt kételes az MNVK-2-vel,*® azonban
annak madjanak kiilonosebb részletezése nélkiil.

A Belligyminisztérium lll. Fécsoportfénokség 1972-es lgyrendje pedig mar
csak annyit tartalmazott, hogy a BM. llI/V. Csoportfénokség feladata biztositani
az operativ technikai eszk6zéket az MNVK-2 feladatainak elvégzéséhez.'®

A Magyar Népkoztarsasag belligyminiszterének 009. szamu, 1973. junius 12-
én kelt utasitasa viszont kiterjesztette a mar bemutatott 002/1964. szamu pa-
rancsot a renddr-fGkapitanysagok szerveire is. Az érintett szervek vezetdinek a
halozati és egyéb operativ Uton megszerzett, vagy tudomasukra jutott katonai és
katonapolitikai jellegli adatokat és informacidikat ezentul rendszeresen az MNVK
Felderité Csoportfénokség rendelkezésére kellett bocsataniuk. Erdekesség, hogy
az informaciot tartalmazoé jelentéseken — a forras megjel6lése nélkil — fel kel-
lett tiintetni a megbizhatdsag és ellendrzéttség fokat is.?°

Az Ggynoki munkan kiviil, az operativ munka mas teriletein a rendelkezésre
allo egyéb operativ eszkozok (vizsgdlat, operativ nyilvantartas, kérnyezettanul-
many, kilsé figyelés stb.) felhasznalasaban is — a konspiracid szigoru szem el6tt
tartdsaval — pedig ,,j6 egyittmiikddést” kellett megvaldsitani.??

A ,papiron” tehat széles korl egylttmiikodésben azonban a gyakorlatban
komoly problémak meriltek fel, amelynek eredményeként az egyik esetben
példaul a BM biintetSeljarast kezdeményezett az MNVK-2 ,, megnyertjei” ellen,
akik nem mellesleg az egyik legfontosabb allami kiilkereskedelmi céget, a Meta-
limpexet iranyitottak.

Metalimpex

A rivalizalasra példaként most bemutatasra keril6 blintetéeljarasra utald infor-
maciok tobbféle forrasbdl is elérhetbk. Egy, a Hadtorténeti Intézet és Mizeum-

16 yo. 18. old.

7 yo. 25. old.

8 yo. 29. old.

A Beliigyminisztérium Ill. F6csoportfénékség ligyrendje, Budapest, 1972, 18. old.
http://www.abparancsok.hu/sites/default/files/parancsok/10-530 1972.pdf (Megtekin-
tés: 2017.08.15)

20 A Magyar Népkéztdrsasdg beliigyminiszterének 009. szamu utasitdsa, Budapest,
1973., 3. old.

http://www.abparancsok.hu/sites/default/files/parancsok/10 22 9 1973.pdf (Megtekin-
tés: 2017.08.15)

21 yo. 4. old.
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hoz kdthetd kimutatas szerint?? példdul az 1815-6s doboz 3525-8s 8rzési egység
az MNVK Titkarsagatol 0,010 ifm mennyiségi adatot tartalmazott.

Ez az iratanyag tartalmazta a ,METALIMPEX kilkereskedelmi vallalat blinte-
t6eljaras alda vont vezetbivel kapcsolatban 1974.” elnevezési jelentést és az
»MNVK 2. Csoportfénokség munkajanak ellenérzésére, és jelentés ennek végre-
hajtasardl 1975.” sz0616 vizsgalati tervet is. Talan nem véletlenil egy egységben
kezelve ezt a két iratanyagot.

A vizsgalati tervre nyomas persze okot adhatott, hogy a BM szamara vilagos-
sa valt: legaldbb 1970-t6l kezdve a Metalimpex két, az MNVK-2 altal ,beszerve-
zett” vezetbje, Gergely Miklds és Dévai Istvan is ,valutakitermelést” folytatott a
katonai titkosszolgalat szdmara. Az MNVK-2 pedig — talan meglepé mdédon —
azonnal mogéjik allt, és igazoltak, hogy a ,,megnyertjeik” nem a sajat hasznukra
kovetik el a gazdasagi visszaéléseket, vagyis birdsag elStt tetteikért nem lehet
Gket felel6sségre vonni. A BM azonban nem igy gondolta.

Gergely Miklds személye jol példazza az MNVK-2 altal ,megnyertek” korét. A
korabeli sajtéban, szakfolydiratokban megismerhet6 nyilatkozatai alapjan sze-
mélyisége némileg kilonb6zott a sztereotipikus kommunista vallalatvezetéstél.
A korabeli sajtéban birdlta a legalapvet6bb kdzgazdasagtani elveket is semmibe
vevd, szakmaiatlan tervgazdalkodast és a silany minGség(i tomegtermelést.?

A katonai felderités egyébként késébb azt allitotta, hogy Dévai 1970-ben
ajanlotta fel a ,valutakitermelésre” vonatkozd szolgalatait tartotisztjeinek, de
mivel 1958-t6l folyamatosan kapcsolatban allt a katonai titkosszolgalattal, ezért
elképzelhetd, hogy az éltala végzett ,valutakitermelés” is kordbban kezd8dstt.?

Médiajelenlét

A témakor mas forrasbol torténd megismeréséhez felkutattam a korabeli cikke-
ket, amelyek a Metalimpex vallalattal, illetve annak vezetésével voltak kapcsola-
tosak. A kiilkereskedelmi vallalat sajtomegjelenése alapjan mar 1965-66-ban —
vagy talan még korabban — kérvonalazddhatott a késGbbi ,valutakitermelés”
koncepcidja. A korabeli sajtdinformacidkat azonban nyilvanvaldéan fenntartdssal
kell kezelni, hiszen az MNVK-2 komoly befolyassal birt ezen a terileten is.
Gergely Miklés 1965-ben azzal kerilt a Kiilkereskedelem c. szaklap interju-
alanyai k6zé, hogy a munkaja nyoman a Metalimpex nyerte el a Minisztertanacs

22 http.//www.militaria.hu/adatb/leveltariuj/sites/default/files/MN1979%20I..DOC
(Megtekintés: 2017.08.15)

23 példaul: Kiilkereskedelem, 1963/12., A vdllalatok kézgazdasdgi munkdjdrél (Jakabfi
Istvdn)

24 BORVENDEG Zsuzsanna: Ujsdgirdk és kiilkeresked6k a Kdddr-rendszer hirszerzésében,
Allambiztonsdgi Szolgdlatok Térténeti Levéltdra Kutatdsi Osztdly, Budapest, 2016., 108.
old. http://real-phd.mtak.hu/456/1/Borvend%C3%A9qZsuzsanna.pdf (Megtekintés:
2017.08.15)
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és a SZOT vérds vandorzaszlajat.?> 1964-ben a Metalimpex mar az egész magyar
kiilkereskedelem 12 szazalékat bonyolitotta, és az elsé nagyobb exportsikerek is
ekkor kezdG6dtek. Mindazonaltal vallalat életében a ‘60-as évek masodik feléig
igy is az import és esetlegesen a szocialista orszagokba torténd export dominalt.

A Nograd cim lap 1966. marcius 13-i szamaban Dévai mar azt szorgalmaz-
ta,?® hogy devizakeretet biztositsanak annak érdekében, hogy a jév6ben tébben
jussanak ki kulféldre, ,tapasztalatcserére,” az Acélgyar szakemberei kozil is. A
kilfoldi kapcsolatépitéshez ugyanis rugalmas utazasi lehetGségekre volt sziikség,
ami a korabeli koriilmények kdzott egyaltalan nem volt evidens.

1970 kornyékére mar viszonylag szabadon mozoghattak a kilkereskede-
lemmel foglalkozé vallalatok képviselGi kilfoldon, azonban 1971-ben szigoritast
vezetett be a kormany, noha az ,impex” (a kiilonbo6z6 ,,impex” véllalatok haldza-
ta alapjan feltételezhetd, hogy legalabb részben, vagy egészben hasonld célokat
szolgdltak, mint a Metalimpex) gyarigazgatdk hatarozottan kijelentették: a piaci
kovetelményekhez vald gyorsabb igazodasban, a tempdsabb gyartas és gyart-
manyfejlesztésben nagy része van a kilféldon jart gyari szakembereknek.

A Noégrad 1971. februar 25-i szdmaban a kilféldi exportban érdekelt hazai
vallalatok vezetGinek talalkozéjardl készil egy egész oldalas beszéamold.?” A szi-
goritast ellenzé véleményekre reagalva Heged(s Janos, a Kilkereskedelmi Mi-
nisztérium partbizottsaganak titkara jelezte, hogy a kormany szamtalan esetben
meggy6z6dott, de ,,a mi kiilkereskedelmi véllalataink vezet6i is gyakran elmond-
tak, hogy olyanok is utaznak kiilféldre, akiknek semmi keresnivaldjuk ott.”28

A part legfelsGbb szintjén is akadhattak tehat olyanok, akiknek nem tetszett
a nagyfoku szabadsag és talan a leplezett tevékenységrél is tudomast szerezhet-
tek. Nagyon hidnyzik az eddig megjelent tanulmanyokbdl a Metalimpex és az
MNVK-2 torténetének belehelyezése az Uj gazdasagi mechanizmus rendszerébe,
amelynek kialakitasa ugyanekkor zajlott.

A reformokat igér6 gazdasagi rendszert ugyanis 1960-as évek kdzepén készi-
tették elG, és 1968. januar 1-jén vezették be. Akar Gzenetként is fel lehet fogni a
Nograd 1970. szeptember 10-i szdamaban megjelent cikket az acélipari termékek
exportja kapcsan, ami azt a cimet kapta, hogy , A partkongresszus tiszteletére a
tulteljesités is kevés...”?

A Metalimpex pénziigyi helyzetét elemezve elmondhatd, hogy a Vilaggazda-
sag 1969. februdri szamaban Dévai Istvan mar elképeszté exportbévilésrél sza-

25 Kiilkereskedelem, 1965/6., 3 kérdés — 3 felelet (Interju Gergely Mikléssal, a Metalimpex
igazgatojdval)

26 Négrdd, 1966. mdrcius 13.

27 Négrdd, 1971. februdr 25., Megtaldltdk az egyiittm(ikédés uj, eredményes formdit, 5.
old.

2 yo.

29 Négrdd, 1970. szeptember 10., A pdrtkongresszus tiszteletére a tulteljesités is kevés...,
1. old.
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molt be.3® Az el6z6 évi adatokat elemezve kideriil, hogy a t6kés export (nem
szocialista orszagok felé iranyuld export) az el6z6 évben 47 szazalékkal nétt. Az
eredményeket az Uj gazdasagi mechanizmus m(ikodésével magyarazta. A lap
1969. decemberi szama alapjan azonban ugy tlinik, hogy a ,,jo konjunktura” elle-
nére is Ugy dontdttek,®' hogy az el8z8 évinél kevesebb nyereségrészesedést
fizetnek a dolgozdéknak, mint egy évvel korabban.

A Vilaggazdasag 1970 aprilisi szamaban ennek ellenére is kiemelked6en sike-
resnek itélte az 1969-es évet Gergely Miklds.3? Mig a t8kés export 1968-ban 1,9
azazalékkal, 1969-ben mar 44 szazalékkal multa fellil az importot. A Metalimpex
ezeken az években jelentGsen atalakitotta a népgazdasagban elfoglalt helyét,
mivel korabban a forgalma féleg importbdl szarmazott.

A Metalimpex és egyébként az egész ,impex” céghalézat dnmagaban is
(vagyis a ,valutakitermelés” és mas illegalis, illetve szlirkezdénas tevékenységek
mellett) alapvet6 fontossagu lehetett a katonai hirszerzés szamara, hiszen szinte
az egyetlen lehetGséget jelentette arra, hogy nagyobb szdmu magyar allampol-
gar nyugatra tavozhasson és ott felderité tevékenységet folytasson.

A pénz beszél, a valuta kitermel6dik

De mirdl is szélt a ,valutakitermelés” és ezzel 6sszefliggésben a Metalimpex
Uzletelése? Lényegében a katonai hirszerzés bazisaként m(ikédott. ,A Kadar-
rendszer idején ugyanis nemritkan titkosszolgalati segitséggel tortént pénzkivo-
nas az allami vallalatokbdl, a titkosszolgalatok pedig igyekeztek minél nagyobb
szeletet kiszakitani az allamilag monopolizalt piacokbdl.”33

Az MINVK-2 Csoportfénokség koltségvetési keretének kiegészitésére mar az
otvenes évek masodik felétdl felhasznalta a Metalimpex Kilkereskedelmi Vallala-
tot — korabeli operativ széhaszndlattal élve: ,bazisszervként” tekintett ra. A
pénzkivonas egyik legegyszer(ibb mddja a kilonb6z6 kdzvetitdk, vagyis kereske-
delmi Ggynokok kozbeiktatasa volt.

,Ez egészen egyszerlien azt jelentette, hogy magyar részrél nem kozvetlendl
a partner céget kereste meg vételi vagy eladasi szandékaval a vallalat, hanem
egy meghatdrozott lizletkdtét bizott meg az ligylet lebonyolitdséval.”3* Az ilyen
UzletkotSk persze ténylegesen is segithették egy-egy Ugylet lebonyolitasat.
Azonban az eljarasukért kifizetett 6sszegek gyakran messze meghaladtak az el-
végzett, vagy a néha talan nem is létez6 munkajuk valddi értékét.

Az illegdlis tevékenységbe bevont kdzvetiték tehat a tevékenységlkért ma-
gas jutalékokat kaptak, és ezekb8l meghatarozott szazalékot visszaszolgaltattak,

30 Vildggazdasdg, 1969. februdr 7., Gondok és eredmények a Metalimpexnél
31 Vildggazdasdg, 1969. december 2., Hozzdsz6lds a nyereséghez

32 Vildggazdasdg, 1970. dprilis 29., A vildgpiaci drak hatdsa a METALIMPEX-re
33 vo. 87. old.

34 yo. 109. old.
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a Metalimpex esetében Dévai Istvannak, aki a pénzt tovabbitotta az MNVK-2
részére. Ez a pénzaramlas altaldban a kozponti bankon keresztil zajlott, de a
Metalimpex esetében az MNB nem kapott szerepet, Dévai Istvan pedig a koz-
ponti bank megkeriilésével szervezte az illegdlis pénzek eljuttatasat a titkosszol-
gélathoz.®

A kozvetitékon alapuld bonyolult céghald természetesen operativ célokat is
szolgdlt, hiszen az USD alapon befutd jutalékok fedett 6sszegek voltak, amit a
Szovjetunid és a keleti blokk orszagai felhasznalhattak a kilfoldi miikédésének,
szimpatizans politikai csoportosulasok, partok finanszirozasara.

A héldzatban korrupcids célra mozgatott pénzeszkézoket egyébként megle-
het8sen visszds humorérzékkel ,,alkotmdanyos koltségként”3® tartotta szdmon a
magyar szolgdlat. A Metalimpex gyakorlati m(ikédése kapcsan pedig egy, a mai
szemmel offshore-nak nevezhet6 céghald egyes elemei tarulnak. Talan meglepé
madon a korabeli szaksajtdnak is ,feltlinhetett,” hogy 1970-t6l valami tortént a
Metalimpex gazdalkoddsa kordil.

A Vilaggazdasag 1971 augusztusi szamaban mar az olvashato, hogy ,1971 el-
s6 felében a METALIMPEX t6kés forgalmanak mérlegében az aktivum a korabbi
évekhez képest jelentésen csokkent és kedvezGtlenil befolyasolta a népgazda-
sag fizetési mérlegét. A tGkés export értéke 23,6 szazalékkal kevesebb, mit a
mult év hasonl6 id8szakaban volt.”3’

Gergely Miklds a t6kés exportbevételek megcsappandsat USA-recesszidval,
pszicholdgiai tényez6kkel, globalis piaci dreséssel indokolta. Erdekes elemezni a
korabeli cikk megfogalmazasat is. A Metalimpex varatlan exportbevétel-kiesése
ezek szerint olyan mértékd volt, hogy kozvetlenil és negativan befolyasolta az
egész magyar népgazdasag fizetési mérlegét.

A fentiek tikrében taldn nem alaptalan a feltételezés, hogy a Metalimpex
60-as évek masodik felétsl kezd6dd gyokeres atalakitasa, a kilféldi utazasokkal
térténd ,helyzetbe hozdsa”,®® majd a 68-69-es exportsikerek (amelyek mogétt
egyel6re nem ismert megallapodasok és mechanizmusok is szerepet jatszhattak)
egész egyszerlien tul fontos tényezGjévé tették a vallalatot a magyar gazdasag
életében, aminek a ,,megcsapolasa” igy mar tul sok érdeket sérthetett.

35 ABTL 3.1.9. V-160338/7., 1974. junius 27., 49. old.

36 példdul: BORVENDEG Zsuzsanna: Ujsdgirdk és kiilkeresked6k a Kdddr-rendszer hirszer-
zésében, Allambiztonsdgi Szolgdlatok Térténeti Levéltdra Kutatdsi Osztdly, Budapest,
2016., 115. old. http://real-phd.mtak.hu/456/1/Borvend%C3%A9qZsuzsanna.pdf (Meg-
tekintés: 2017.08.15)

37 Vildggazdasdg, 1971 augusztus 28., Miért csékkent a kohdszati termékek exportja?, 3.
old.

38 A Magyar Népkéztdrsasdg beliigyminiszterének 009. szamu utasitdsa a Gyér megyei
Renddr-fékapitanysdg tekintetében példdul specidlis egyiittmiikddést irt el6 az MNVK-2-
vel.
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Mindazonaltal elképzelhet6 az is, f6leg az MNVK-2 sajtén bellli aktiv jelenlé-
te miatt, hogy igazdbdl nem is ,szdmonkérés” tortént, pusztan egy ,fedGsztori”
csillapitotta az egyébként is mérsékelt kritikdk megjelenésének esélyét. Az is
bizonyos, hogy az MNVK-2 szorosan egyluttm{kodott a KGB-vel, illetve még in-
kdbb a GRU*-val, taldn a legjobban az 8sszes hasonlé szerv koziil.

Az Olaszorszagban kilonosen aktiv Metalimpex, a KGB/GRU és az MNVK-2
szorosabb egyiuttmiikodése kdvetkezhetett a Varsoéi Szerz6dés (VSZ) tagallamai-
nak ,feladatmegosztdsabdl” is, miszerint a Magyar Néphadsereg volt a felel§s*
az olaszorszagi NATO bdazisok megfigyeléséért.*

A BM korabeli megallapitdsa szerint a jutalékrendszeren alapuld Gzletfél ki-
valasztasok az évek soran — csak a Metalimpex esetében — tébb millié dollaros
veszteséget okoztak a Magyar Népkéztarsasdg szdmara.*> A BM pedig gyakorla-
tilag mar 1973 nyar végére elég informacidval rendelkezett ahhoz, hogy tiszta-
ban legyen Dévai Istvan és Gergely Miklds torvényellenes tevékenységével.

Erdekesség, és a feltételezett politikai érintettséget taldn jél jelzi, hogy 1973-
ban Losonczi Pal (a Magyar Népkoztarsasag Elnoki Tanacsanak akkori elndke)
még ki is tintette Gergely Miklést a Munka Eremrend arany fokozataval, noha
akkor a legfels6bb kérék mar pontosan tudhattdk, hogy a BM latékorébe kerilt
az illegdlis tevékenységei miatt.

Az MINVK-2 babaskodasa (a BM eljarasat folyamatosan ,zavarta” a katonai
elhdritds érintettsége) ellenére — és annak ellenére, hogy Gergely Miklés egyene-
sen Biszku Bélatdl kért*® személyes meghallgatast — végiil egyikdjiik sem keriilte
el a biintetGjogi felelGsségre vonast, és a birdsag 1975-ben csempészet, vamor-
gazdasag és vesztegetés elkOvetése miatt elitélte Gket. Dévai Istvant emellett
devizagazdalkodast sulyosan sérté blintettben is blindsnek talaltak.

Dr. Borvendég Zsuzsanna szerint a Dévai-ligy esetében tobb személyrdl is sz
lehetett, akiknek érintettségét annyira takarni kellett, hogy neviik konkrétan eld
sem fordul a dokumentumokban, csak néhany elszért fordulat utal arra, hogy
miniszterek és a part felsG vezetéséhez tartozd személyek is kedvezményezettjei
voltak az ismertetett bonyolult korrupcidés mechanizmusnak.

39 Felderit6 F6csoportfénékség (GRU — IasHoe paszeedbisamensHoe yripasneHue),
Oroszorszdg (kordbban a Szovjetunio) katonai hirszerzé szolgdlata

40 A magyar-olasz kapcsolatokrél, konfliktusokrdl részletesebben Andreides Gabor: A
magyar-olasz kapcsolatok térténete 1956-1989., Budapest, 2008., 68. old.
http://doktori.btk.elte.hu/hist/andreides/diss.pdf (Megtekintés: 2017.09.30)

41 BORVENDEG Zsuzsanna: Ujsdgirdk és kiilkeresked6k a Kdddr-rendszer hirszerzésében,
Allambiztonsdgi Szolgdlatok Térténeti Levéltdra Kutatdsi Osztdly, Budapest, 2016., 117.
old. http://real-phd.mtak.hu/456/1/Borvend%C3%A9qZsuzsanna.pdf (Megtekintés:
2017.08.15)

42 yo. 120. old.

4 vo. 151. old.
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A fent bemutatott, konkrét tigy kapcsan a rivalizalasra utalo konkrét kijelen-
téseket is lehet a levéltari anyagok kozott talalni. Az MNVK-2 kilfoldi Ggykodését
BM-es kikuldottek altalaban nem igazan tudtak korlatozni és ez talan frusztraciot
okozhatott a szervezetben. ,,Mindenki sérthetetlen volt, aki a katonak kérében
ténykedett és tett valamit.”**

Masik oldalrél az MNVK-2 részér6l agy érezhették, hogy ,(...) a belligynek
egyetlen szerepe van, hogy csak azt kutassa, ki miben ténykedik a kirendeltsé-
gen, ki mit csinal olyat, amibe esetleg a beliigy belekéthet.”*, vagy ahogy més-
kor fogalmaztak: ,a BM-nek tt6kartyara van sziiksége a HM elleni hatalmi harc-
ban.”4¢

Mindezek ellenére — talan a kevés forrasra tekintettel — az nem éllithato,
hogy a rendszervaltozas el6tti teljes id6szakot végig a rivalizalas jellemezte vol-
na, mint ahogy az sem, hogy az altalanos jellegi volt. Azonban egyedi konfliktu-
sok, mint az a fentiekb&l egyértelmien kovetkezik, egészen biztosan kialakultak.

Utéélet

A Metalimpex, amely tehat monopdliuma révén fénykoraban a teljes magyar
acélipar, tovabba szinesfém-, aluminium- és golydscsapagy-kereskedelem ex-
port-importjat végezte, 1991. december 31-ig mikodott. Megmaradt vagyonat
egy korlatolt felel6sségli tarsasdgba, a Metal Vagyonkezel6 Kft-be apportaltak, a
jogutdd felszamoldsa csak 1994-ben indult, és végiil csak 2000-ben fejez6dott
be.*

A Metalimpex , hagyatékaban” tébb nagy érték( ingatlan is szerepelt, ezek
kozott is kiemelked6 értéket képviselt egy 3.243 négyzetméter hasznos alapteri-
letli, Budapest V. kertleti irodahaz. Ezt az épliletet még a felszamolasi eljaras
el6tt értékesitették egy, a részleteiben is megismerhetd szerz6dés*® alapjan.

A vevé a Budapesti K6zép-Eurdpai Egyetem Alapitvany volt, az addsvétel pe-
dig 1992. julius 31-én zajlott le. A szerz6dés alairasat kévetéen 160.000.000 fo-
rintot fizetett az alapitvany. A vételarbdl fennmaradé 180.000.000 forint vételar-
rész fejében pedig az alapitvany az eladéra engedményezte ,az eladd tajékozta-
tdsa szerint a Kormany altal jévahagyott” kovetelését. Az engedményezett kove-
telés eredeti jogosultja a Soros Alapitvany volt.

4“4 ABTL 3.1.5. 0-16586/2., 1974. szeptember 26. 210. old.

4 yo.

4% ABTL 3.1.5. 0-16586/2., 1974. augusztus 29. 137. old.

47 http://www.napi.hu/redirectedbyprint/titleunknown.19029.html (Megtekintés:
2017.08.15)

48 http.//www.kka.hu/ soros/Soros evkonyvek.nsf/11fcbf9d3d07fd42¢1256d360034
6085/01cc0406dd6dc6e2c1256d6d003f576d?0OpenDocument (Megtekintés: 2017.08.15)
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Az épiilet adasvételét jelentd tigylet nem sokkal késébb az Allami Szamvevd-
szék (ASZ) vizsgalata ald keriilt egy, a MUvel6dési és Kozoktatdsi Minisztérium
fejezet pénziigyi-gazdasagi ellendrzésérél sz6lé 1992. decemberi ASZ jelentés
alapjan.”® A tranzakciéval kapcsolatban az Allami Szamvevészék annyit irt, hogy
»,megjegyezziik, hogy a vételarként kifizetett 160 milli6 Ft és az alapitvannyal
szemben fenndllt 164 millid Ft jogos koltségvetési tartozas egylittes Osszege
megkozeliti az épilet korabban mas viszonylatu értékesitéséhez megallapitott
korrigdlt vagyonértékét.”>°

A teljes Metalimpex-végelszdmoldsbdl — a sajté szerint®? — végiil 600 millid
forinthoz jutott az APV Rt. A politikai rendszervaltozas soran a korabbi allambiz-
tonsagi rendszert®? (j nemzetbiztonsagi struktura valtotta fel:>* 1990-ben meg-
alakult a Honvéd Vezérkar Katonai Felderit6 Hivatal és a Magyar Honvédség Ka-
tonai Biztonsagi Hivatal.

9 Allami Szémvevdszék: Jelentés a Miivelédési és Kozoktatdsi Minisztérium fejezet
pénziigyi-gazdasdgi ellenbrzésérél, 1992. december,
https.//www.asz.hu/storage/files/files/%C3%96sszes%20jelent%C3%A9s/1996/131;000.p
df (Megtekintés: 2017.08.15)

0 yo. 31. old.

51 http://www.napi.hu/redirectedbyprint/titleunknown.19029.html (Megtekintés:
2017.08.15)

52 http.//www.defence.hu/container/files/9/4954/abrak.pdf (Megtekintés: 2017.08.15)
33 http.//www.knbsz.qov.hu/hu/tortenete.html (Megtekintés: 2017.08.15)
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A hir, az adat, az informacid és a dokumentacio fogalma,

helye, szerepe a dontéshozatalban
Dr. Javor Endre?

Absztrakt:

Korszer( viszonyok k6zott a nemzetbiztonsagi tevékenység feladata, rendeltetése a felsé
szintl politikai, biztonsagpolitikai, katonai dontéshozatalhoz sziikséges ismeret, tudas
elemeinek, dsszetevGinek megszerzése, ezek feldolgozasa és a feladattdmaszto, dontés-
hozo szervek részére torténd rendelkezésre bocsatasa. Az ismeret, tudas, informacio
megszerzése hatékonysaganak, eredményességének egyik fontos feltétele, kritériuma a
tudomadnyos igényesség. Ezen a ponton kell feltenni azt a kérdést, hogy azok a szakkifeje-
zések, melyeket a nemzetbiztonsagi tevékenység elemeként axiomatikusan hasznalunk,
ismeriink, mennyire felelnek meg annak a tevékenységnek, amit megjelenitenek, képvi-
selnek. A dontéshozatal tamogatasanak eszkdze nem a titkos modszerekkel megszerzett
hir, hanem az ismertet, tudast tartalmazé, informacidva feldolgozott, az informacidigény
tartalmi kritériumai altal determinalt modszerekkel megszerzett hirek, adatok 6sszessége,
ahol az informacié valdsagtartalma, felhasznalhatésaga, mindsége az elemzé, értékeld,
munka min&ségének fliggvénye.

Kulcsszavak: tudatossag, ismeret, tudas, informacié
Abstract:

Under modern conditions, the task of the national security activity is to acquire the
knowledge, the elements and components of the knowledge required for the top level
political, security policy and military decision-making, the processing of them and the
provision of the task support, decision-making bodies. An important condition for the
efficiency and effectiveness of obtaining cognition, knowledge and information is the
criterion of scientific excellence. At this point, the question is whether the terms used
and known as axiomatically in the element of national security activity how well they
correspond to the activity they represent and incarnate. The means of supporting deci-
sion-making are not the news obtained by secret methods, but the content of the infor-
mation that has been disclosed and processed for information, obtained through meth-
ods determined by the content criteria of the information request, where the reality, the
usability and quality of information is a function of the quality of analysis, evaluation.

Keywords: awareness, cognition, knowledge, information

1 ORCID azonosité: orcid.org/0000-0001-6200-9025
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Bevezetd gondolatok

Korszerd viszonyok kozott a nemzetbiztonsagi tevékenység feladata, rendelteté-
se a fels6 szint( politikai, biztonsagpolitikai, katonai dontéshozatalhoz sziikséges
ismeret, tudas elemeinek, Osszeteviinek megszerzése, ezek feldolgozasa és a
feladattamasztd, dontéshozd szervek részére torténd rendelkezésre bocsatasa.
Ebben az 6sszefliggésben meriil fel a kérdés, hogy azok a szakkifejezések, melye-
ket a nemzetbiztonsdgi tevékenység axiomatikusan hasznalt elemeiként isme-
rink, mennyire felelnek meg annak a tevékenységnek, amit megjelenitenek,
képviselnek. Masképpen fogalmazva, hogyan, milyen kifejezésekre épiil fel a
dontéshozatalba beépitésre keriil6 tudds és ismeret.

Szamomra fontos emberektél azt tanultam, hogy az ember elsé szdmu joga a
kételkedés, a visszakérdezés akar olyan axiomatikusan hasznalt "igazsdgokra" is,
melyek elsé megkozelitésben magatdl értetéddnek tlinnek. Ugyanakkor ugy
vélem az ember els6 szdmu kotelessége a kételkedéseire a valaszok, a megolda-
sok konzekvens keresése.

Ebben az irdsban arra keresek valaszt illetve megoldast, hogy amikor a , hir-
szerzés” kifejezést hasznaljuk, akkor az valéjadban mennyire fedi le, milyen vi-
szonyban van az altala megtestesitett, megjelenitett folyamattal, tevékenység-
gel. Miel6Stt azonban a szd, a kifejezés kozvetlen morfoldgiai, lexikoldgia értel-
mezését vizsgalnank, el6szor azt a funkcidt, tevékenységet kell vizsgdlni, amelyet
a tarsdalomban bet6lt, amelyet a tdrsadalom hol axiomatikusan, hol vitatkozva
elfogad, és megért. Ennek soran foglalkozom a tudatos tevékenység kialakulasa-
val, illetve a dontéshozatalt tdmogatd informacio részelemeinek tartalmi és for-
mai fejl6désének folyamataval.

Ez az irds azoknak szdl, akik a misztifikacidn, a konspirdcids szemléleten tul-
menden is kivancsiak a nemzetbiztonsagi tevékenységre, akik természetes valé-
sagaban szeretnének betekintést nyerni a dontéshozatalt tdmogatd informacio-
szolgdltatas rendszerébe. Ez az irds egy kisérlet annak bemutatdsara, hogy az
informacid, a tudds, az ismeret, mindaddig, ameddig nem célja, hanem eszkoze a
dontéshozatalnak, nem mas, mint egy természetes emberi algoritmus. Ennek
ugyan vannak kilonleges esetei, regényekbe, filmekbe ill6 kalandos toérténetei,
de izgalmas eseményekkel, konfliktusokkal és a ,,j6” gy6zelmével végz6ds torté-
netekkel a tudomanyos felfedezésektél a blinligyi regényekig az élet minden mas
teriiletén is talalkozunk. Ha a nemzetbiztonsagi tevékenység tarsadalmi elfoga-
dottsdgat fontosnak és sziikségesnek tarjuk, akkor be kell mutatni, érzékeltetni
kell, hogy ez a tevékenység demokratikus tarsadalmi viszonyok kdz6tt tendencia-
jaban nem hatalmi, hanem szolgdltato funkciot tolt be. Ha ki akarjuk elégiteni azt
a jogos igényt, hogy a tarsadalom ismereteket szerezzen a nemzetbiztonsagi
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szolgdlatok, tevékenységérdl, akkor be kell mutatni azokat az Osszefliggéseket,
melyek a politikdban, biztonsagpolitikdban és a tudomanyos-technikai szféraban
végbement valtozdsok vildgaban érthetévé, és értelmezhetévé teszik az elmult
évtizedekben szlikségessé valt, illetve bekovetkezett szemléleti valtozdsokat.

A tudatos tevékenység kialakuldasanak folyamata

Minden emberi tevékenység alapja a bioldgiai l1ét soran kialakult és tarsadalmi
szinten tovabbfejlédott sziikségletek, valamint a tarsadalmi lét kdvetkeztében
kifejl6dott és folyamatosan tovabbfejl6dé tudatossag.

Az emberi tevékenység célja és az egymdskozti kapcsolattartds, kommunika-
ci6 alapvet6 tartalma a bioldgiai eredet(i szlikségletek kielégitése. A , biolégiai”
ebben az 6sszefliggésben azt jelenti, hogy a tulélés, a lét fenntartdsa ezeknek a
sziikségletek kielégitésének fliggvénye. Maga a biolégiai szlikséglet kielégitése —
pl. taplalkozas, pihenés, nemzés, egy az életet, vagy testi épséget veszélyeztetd
tdmadas elharitasa — egyedi, egymastdl térben vagy id6ben elkllonilé aktusok
sorozata, de a feltételek megteremtése egy allanddan ismétl6d6, megujulé fo-
lyamat. Mint ilyen tele van bizonytalansaggal, melyek akar a feltételek részleges
vagy teljes megsemmisiilését, esetleg hibas vagy hidnyos teljesiilését eredmé-
nyezhetik. A feltételek a tarsadalmi, technikai-tudomanyos fejl6dés eredménye-
képpen egyre bdviilnek, egyre Osszetettebbé valnak, és kolcsénhatasba |épnek
egymassal. Ennél fogva kielégitésik is egyre fontosabba, ugyanakkor egyre 0Os--
szetettebbé és bonyolultabbd valik. A |étfenntartds, a tulélés akkor kerul ve-
szélybe, ha a feltételek kielégitése akadalyokba (itkozik, végsé esetben lehetet-
lenné valik. A tarsadalom, a tudomany és technika fejlédésével parhuzamosan a
veszélyek is egyre Osszetettebbé, egyre attételesebbé valnak.

A veszélyt, a fenyegetettséget elsé fokon és kozvetlen formaban az ember
orokolt biolégiai 6sztonei — |atas, hallds, szaglds, érzékelés - segitségével ismeri
fel. A veszély felismerése egyrészt az elGzetes tapasztalatokon, mdsrészt azon
alapszik, hogy valami, kordbban ismeretlen — feltehet6leg — fenyegetést tartal-
mazo jelenség torténik. llyen esetben az els6 reakcié a félelem, mely egyrészt
lebénithat, panikot okozhat, de ugyanakkor a jézan dvatossag forrasa lehet. E két
hatds egylttes kovetkezményeként az ember ugyancsak 6rokolt bioldgiai 6szt6-
nei — gyorsasag, erd, latas, hallas, szaglds, tapintas, rejt6zés, dlcazas — felhaszna-
lasdval védekezik, megel6zi a veszélyt, illetve ellentdmadasba megy at. Ez utébbi
reakcido nem egyéb, mint az életdszton megnyilvanulasa. Az életdszton képezi az
alapjat annak a tudatosodasi folyamatnak, mely a tarsadalom és a technikai-
tudomanyos fejlédéssel 6sszhangban az emberi élet védelmét egy napjainkban is
tarto folyamat részeként egyre magasabb szintre emeli.

Az allatvildgban az egyes fajok a taplalkozasi sorrendnek megfeleléen felku-
tatjak, megtdmadjdk, lldozik, elfogjak és elpusztitjak a tapldlékot megtestesitd
fajhoz tartozé egyedet, illetve védekeznek, menekiilnek és ellendllnak az 6ket
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tdplalékként elpusztitani szandékozdé tamaddval szemben. Az ember, mint biold-
giai lény 6rokolte, és mint tarsadalmi lény tdrsadalmasitotta, tudatos tevékeny-
séggé fejlesztette ezeket az 6sztondket. Az ember akkor jelenik meg, a biolégiai
Iét akkor ér el egy min6ségileg magasabb szinvonalat, amikor az életdszton altal
vezérelt cselekvésformak tarsadalmi keretek kozott fejlédnek tovdbb. Az igy
kifej6dott tarsadalmi lény, az ember, egyrészt tudatossd, szervezetté fejlesztette
a taplalék megszerzésnek madjait, masrészt ellentétben az allatvildggal, mar
nem csak testi, fizikai adottsagait, - gyorsasag, erd, alcazd képesség, éles latas,
szaglas, stb. - 6rokolt 6sztoneit alkalmazta a védelemre, menekilésre, illetve
tdmadasra, harcra, hanem — a természeti feltételek és korlatok kompenzdldsa,
illetve er6folény kialakitdasa céljabdl - eszkozoket, szerszamokat, fegyvereket
fejlesztett ki és hasznalt.

Az alapvetl eszk6zok és szerszamok — tlz, nyil, pattintott szerszamok, kerék
- feltaldlasa, megalkotdsa, haszndlata mar az 6sszegyd(jtott tapasztalatokra épiilt,
feltételezte a tudatossagot, a kreativ gondolkoddst, de mindenekel6tt a szlikség-
letek — tudatos - megfogalmazasat. Az eszkdzok kifejlesztése, hasznalata és az
ahhoz kapcsolédé tevékenységek, manipuldcidk kore a tarsadalmi, tudomanyos,
mszaki-technikai fejl6déssel parhuzamosan folyamatosan fejl6dott, kibdviilt, és
elérte azt a fokot, hogy korszerl koriilmények kozott egyik elsédleges probléma
mar nem a sziikségletek kielégitése, hanem a kielégitendd sziikségletek fontos-
sagi sorrendjének meghatarozdsa.

Az ember a kérnyezetét és az 6t éré jelenségeket érzékszervei segitségével a
kiilonboz6 észlelt jelenségek, jellemzdk, illetve az azokbdl levont kdvetkezteté-
sek és tapasztalatok alapjan érzékeli és értelmezi. Ezt kbvet6en agydnak elemzé,
alkotd, elvonatkoztatd és integrald képességével, valamint a memdria aktiv se-
gitségével tudatilag modellezi a vildg egyes jellemz6it, majd a fantazia, a képzelet
segitségével az egyes elemeit, 0sszetevéit atrendezi, gondolati miveleteket vé-
gez vellik és Uj kovetkeztetésekre jut.

Az emberek tudomasara jutott ismeretek tobbsége nem kozvetlen tapaszta-
latok utjan keletkezik, hanem kilonb6z6 attételeken keresztil. Mindaddig,
ameddig az emberek a primitiv viszonyok kozott sajat magukra voltak utalva,
mindent, ami az élet fennmaradasahoz sziikséges volt, sajat maguk allitottak eldg,
végeztek el, és az ehhez szlikséges nyersanyagok, taplalék elérhetd tavolsagon
beliil megtalalhaté volt, az emberek ismereteinek tobbsége a kdzvetlen, atélt
tapasztalatok alapjan jott |étre. Mindségi valtozast a munkamegosztas, és ezzel
parhuzamosan a beszéd kialakuldasa hozott. Az ember egyik fontos képessége, az
emberi tevékenység egyik fontos eleme az egyes események cselekvések, tar-
gyak, jelenségek, folyamatok, m(iveletek tartalmanak, jellegzetes tulajdonsagai-
nak nyelvi formaban torténé értelmezése, megfogalmazdsa, megyvitatdsa, to-
vabbfejlesztése. Ez odaig terjed, hogy a tarsadalmi tevékenység, az emberi élet
mindsége, hatékonysdga messzemenden fligg belsé 6sszefliggéseinek, jellemzd
tulajdonsagainak, kapcsolati rendszerének adekvat értelmezésétél. Ebben a fo-
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lyamatban egyre névekedett az attételesen megszerzett ismertelemek ardnya. A
fejl6dés tendencidja azt mutatja, hogy napjainkban az egyes ember, vagy a don-
téshozok rendelkezésére all6 hirek, adatok attételesen megszerzett, s6t tobbszo-
ros attételen keresztlil megszerzett ismertelemekre épilnek.

A tarsadalom fokozatos fejl6désével parhuzamosan kialakulnak az egyes
ember mindennapi életére, valamint a kozosség tevékenységére jellemz6 maga-
tartas-, tevékenység- és viselkedésformak. Ezek mar magukon hordozzak az em-
beri tevékenységre jellemz6 egyrészt raciondlis, masrészt emociondlis cselekvés,
tehat az ember belsé ellentmondasokkal teli magatartdsanak elemeit. Az emberi
magatartds, az emberi dontéshozatal kiszamithatatlansdga, sok esetben ellent-
monddsossdga a racionalis és emocionadlis elemek egymadshoz viszonyitott ara-
nyanak, tovabbda annak a fliggvénye, hogy a racionalis elem milyen fokon tud
befolyast gyakorolni az emociondlis elemre, illetve az emocionalis elem milyen
fokon befolydsolja a raciondlis elemet.

K6z0sségek viszonyrendszere

Az ember ebben a folyamatban kett6s szerepet jatszik. Egyrészt az azonos sziik-
ségletek kielégitésének folyamatdban az azonos, vagy hasonld érdekeket és ér-
tékeket képvisel6, koveté emberek egymdssal egylittm(ikédnek, mdsrészt az
eltéréS érdekeket és értékeket képvisel6 és kdveté emberek csoportja konkurens,
rivalizald, ellenséges pozicidt foglal el. Az egyes emberek, az emberek kilonb6z6
— egylttmUkodd, vagy rivalizalé — csoportjai kozotti kapcsolatok, a tarsadalmi
tevékenységek kilonb6z6 formai az informacioé segitségével, az informacié koz-
vetitésével valésulnak meg. Az emberek, amikor taldlkoznak, kapcsolatba keril-
nek egymassal, 6sztondsen, vagy tudatosan érzékelik egymadst, kolcsondsen
megtudnak egymdstdl, vagy egymastdl korabban nem ismert dolgokat, esetleg a
mar ismert dolgokra vonatkozo véltozasokat. Ezeknek az informacidknak a birto-
kaban tudnak donteni a kapcsolat tovabbi tartalmardl. Mdsképpen kifejezve
minden kapcsolat egyben informdacid-szerzési és tovabbitasi alkalom, lehet6ség.

A kapcsolat nem csak azt jelenti, hogy az érdekelt felek egy fizikai térben,
egymassal kozvetlen 1até, halld, beszél6 tavolsagban érintkeznek egymassal,
hanem ennek van egy kézvetett formdja is. llyenkor az érdekelt felek nem kerdl-
nek egymassal kozvetlen kapcsolatba, de az érdekek, értékek alapjan torténd
egylttm{kodés vagy rivalizalas kdvetkeztében tudnak egymasrdl, szamon tartjak
egymast. Ebben a vonatkozdsban az informacio is kettés szerepet tolt be. Az
egyuttm{koddkkel kialakitott informacidszerzés és informacidcsere a kozos cé-
lok megvaldsitdsat, az egylttmikodés fenntartasat, fejlesztését, védelmét szol-
gdlja. A rivalisok, az ellenség vonatkozdsdban egyrészt meg kell szerezni a masik
féllel szembeni viszony kialakitdsdhoz sziikséges informacidkat, masrészt védeni
kell a sajat informacidkat.
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Az informdcid szerepe

Az informacid, kiilondsen az elmult évtizedek rohamos technikai fejl6dése ko-
vetkeztében, a maganélettdl a legatfogdbb tarsadalmi, politikai, védelmi, gazda-
sagi, kulturdlis, szocidlis, tudomanyos, oktatasi és egyes terileteket is beleértve
egyre szélesebb teriileten t6lt be befolydsold szerepet. Ebben az irdsban az in-
formdciénak a dontéshozatalban betoltott szerepére koncentralok. Az, hogy
koncentralok, egyben azt is érzékelteti, hogy a dontéshozatalt olyan kdzponti
rendezd elvnek tekintem, mely messzemenden figyelembe veszi az informacio
tobbi aspektusainak befolyasold szerepét is.

Az egyes ember napi életéhez, csaklgy, mint tarsadalmi szinten a politika-
hoz, védelemhez tartozé feladatok — el6szor 6sztonds, kés6bb egyre tudatosab-
ba valé — ellatashoz folyamatos déntésekre, dontéshozatalra van sziikség. A dén-
téshozatal kiinduld eleme a sziikségletek, illetve az azokbdl levezetett érdekek és
értékek megfogalmazasa. Az érdekek és értékek? képezik a célkit(izések, illetve
azok eléréséhez sziikséges feladatok meghatdrozdsanak alapjat. Ebben a folya-
matban torténik annak meghatdrozasa is, hogy az adott feladatok végrehajtasa-
hoz, a célkitlizések eléréséhez, végsé fokon a dontéshozatalhoz milyen informa-
cidkra van szlikség.

A korai id6kben az informaciok mindenekel6tt az alapvetd életfeltételek, a
bioldgiai sziikségletek kielégitését, az élelemszerzés, a természeti jelenségekkel
szembeni védekezés céljait szolgaltak. Kés6bb, ahogy a munkamegosztas és az
eszkozok, szerszamok, fegyverek, védbeszkozok, a tarsadalmi tevékenység rend-
szere fejl6dott, ugy fejl6édott a dontéshozatal soran felhaszndlhatd informdacié
tartalma, megjelenési formaja, és természetesen az informacidk feldolgozdsanak
maddszertana is. Minél szélesebb korlvé fejlédik az emberi tevékenység, egyrészt
annal tobb igény, sziikséglet jelenik meg, masrészt annal tobb dontésre van
szlikség. Kovetkezésképpen jelentésen megné az informacidigény. A déntésho-
zatalhoz sziikséges informaciok megszerzése, elemzése, értékelése, felhasznala-
sa, valéjdban egy természetes emberi cselekvési algoritmus, éppugy, mint bar-
mely mas bioldgiai eredet(, de tarsadalmiva valt emberi tevékenység, pl. az uté-
dok nevelése, az élelem megszerzése, és mint ilyen, elengedhetetlen az adott
tdrsadalmi tevékenységi terilet tartalmi, szakmai, tudomanyos igényességgel
feldolgozott informacidinak alkalmazasa, felhasznalasa a dontéshozatal sordn. Az
informacidk a politikai szintl dontések racionalis, tartalmi, szakmai alapjat teste-
sitik meg. Az informacié minden déntéshozatal alapvetd, integrans eleme, ezért
az informacid igényt és sziikségletet a dontéshozatal szintjén kell meghatarozni.

2 Nem mindegy a sorrend.
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A torténelem feltehet6leg els6, és rendelkezésiinkre all6 informacidigény
meghatdrozasardl a Biblidban az aldbbiakat olvashatjuk:

,1. Es sz6lt az Orékkévalé Mdzeshez, mondvdn: 2. Kiildj el férfiakat, hogy ki-
kémleljék Kanadn orszdgdt, amelyet én Izrdel fiainak adok; egy-egy férfiut kiildje-
tek atydik torzsébdl, mindazt, aki fejedelem kézéttiik. 3. Es elkiildte 6ket Mdzes
Pdrdn sivatagdbdl az Orékkévalé parancsdra; mindnydjan olyan férfiak, akik Izrd-
el fiainak fejei. ... 17.

Es elkiildte 6ket Mdzes, hogy kémleljék ki Kanadn orszdgdt; és mondta nekik:
Menjetek fél erre a déli vidéken és menjetek fol a hegyek k6zé,18.

és nézzétek meg az orszdgot, milyen az és milyen a rajta lakd nép, vajjon
erds-e vagy gyenge, kevés-e vagy sok; 19.

és milyen az orszdg, amelyben laknak, vajjon jo.e vagy rossz; és milyenek a
vdrosok, amelyekben laknak, vajjon taborokban vagy vdrakban; 20.

és milyen a féld, vajon kévér-e vagy sovdny; van-e benne fa vagy nincs? Le-
gyetek batrak és hozzatok az orszdg gyiimélcsébél.”?

Ebbél az idézetbdl kiolvashatd a legfels6bb szintl politikai igénybdl, szlikség-
letbdl levezetett feladat-meghatarozast, - 1. és 2. pont — a feladatok lebontasat,
a végrehajtok kivalasztdsat, - 3. pont — valamint a végrehajtds szintjére lebontott
hir- és adatszerzési feladatok meghatarozasat, beleértve a dokumentacio-szerzés
fontossagat is — 17.-20. pont.

Minél inkdbb eltdvolodunk az Osztonds cselekvés szintjét6l, minél inkabb
Osszetettebbé valnak a dontéshozatalt befolyasold tényez6k, annal inkabb eld-
térbe keril és meger6sddik a tudatos, tehat az informacion alapulé déntéshoza-
tal fontossaga, jelentGsége. A tudatos tevékenység alapja a tudas, az ismeret. Az
ismeret alapja a tapasztalat, valamint a valdsagra, vagy annak valamely részére,
témdjara vonatkozd értesiilés, - hir, adat - strukturdlt feldolgozasa utjan szerzett,
[étrejott informacid. Az elsd tapasztalatok és a jové tervezésének egyfajta elséd-
leges valtozata a periodikusan visszatéré események, jelenségek 6sszefliggései-
nek, kovetkezményeinek felismerése volt.

A hir

A L hir” mint szé, mint fogalom nagyon sokféleképen értelmezhetd, nagyon sok
kiilonb6z6, egymastdl eltéré — alapvetSen a kiilonbozé szakteriletekhez kot6dé
- megfogalmazdsa van. Ebben az irasban azt az értelmezést haszndlom, mely
szerint a hir nem egyéb, mint Uj ismertet adé kdzlemény. A hir egy olyan ,,Ujdon-
sag”, mely forrasnal, tartalmanal fogva figyelemfelkelts, és bizonyos korok, tar-

3 Szentirds. Mdzes 6t kényve. Szerk. Dr. Hertz J.H. Mdsodik kiadds. Akadémiai Kiadé Bu-
dapest 1984. IV. kényv, Xlll. fejezet 129-131. old. Az idézet sz0 szerinti, ezért helyenként
nem felel meg a ma érvényes helyesirdsi szabdlyoknak.
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sadalmi csoportok, szakteriletek, célcsoportok érdekl6désére tarthat szdmot. A
hir utalds valamilyen esemény valészin(iségére. Ha elemezziik az informacidszer-
zés torténelmét, tapasztalatait, arra a kovetkeztetésre jutunk, hogy a legértéke-
sebb, legfontosabb védett, mingsitett informacidk hatterében a kiindulas, a fel-
adattdmasztas és megfogalmazas szintjén megtalaljuk a hirt, mégpedig a nyilt,
mindenki* szamdra elérhetd forrasbdl szarmazd, barki szdmara alkalmazhatd —
kockdzatmentes, torvényes - mddszerek segitségével megszerzett hirt. Az infor-
macids kultira és technolégia fejl6désének egyik sajatossaga, hogy soha nem
[atott mértékben és tomegben megnovelte a nyilt forrasok szamat és elérhet6-
ségét. Torténelmi tény és fontos tapasztalat ugyanakkor, hogy a klasszikus hir-
szerzésben a nem titkosszolgdlati modszerekkel szerzett hireknek, adatoknak a
korabbi idészakban nem volt értéke. A korszer( hirszerzés, informacidszerzés
egyik fontos kritériuma a nyilt forrasa hirek értékének felismerése, illetve a
modszer-centrikus szemléletrél a tartalom-centrikus szemléletre torténé attérés.

A hir funkcidja az aktualis eseményekre torténd figyelem felkeltése, tovabba
veszélyjelzés, illetve hattér-ismeret biztositdsa. Abbdl az elméleti feltételezésbdl
kiindulva, hogy meghatdrozott teriletekrdl nulla informacidval rendelkeziink,
foglalkozni kell a hirrel, mint nyers, elsédleges, figyelemfelkelt6 ismeretelemmel.
A hir rovidsége mellett az egyik frontos sajdtossaga az azonnali megérthetdség. A
hir tehat egy Uj, friss, figyelemfelkelt6 eseményre vonatkozd kézlemény, egy
elsGdleges értelmét gyorsan felfoghaté otlet, gondolat realizalasa, megfogalma-
zasa, mely alkalmas arra, hogy a hirrel kapcsolatos tovdbbi, most mar strukturalt,
vagy esetleg strukturdlatlan formaban megjelené adatok megszerzésére 0szto-
ndzzon.

A hir megjelenési formaja lehet hallomds, szébeli kdzlemény,®> ,brainstor-
ming”, mas hir, adat, informacié mellékterméke, téredéke, része.® A hirek forra-
sai az interneten, Ujsag-, és televiziés hireken tulmenéen — a teljesség igénye
nélkul - felélelik a piackutatdsokat, kozvélemény-kutatasokat, tudomanyos pub-
likacidkat, folydiratokat, taldlmanyokat, kutatdsok eredményeit, folyamatban
levé kutatdsok részeredményeit, a versenyszféra és gazdasagi folyamatok ered-
mény-kimutatasait, beszamoldit, elemzéseit, propaganda anyagokat, irodalmi és
mivészeti alkotasokat.

Vannak olyan hirek, melyek csak az emberek fejében jelennek meg, realiza-
I6dnak, oltenek format, allnak O0ssze, mert a hozzajuk tartozé motivacid, érze-
lem, masodlagos értelmezés nem komputerizdlhatd. Napjainkban a nagytomeg
és egymassal kdzvetlenil, vagy attételesen 6sszekapcsoldédd adatok, informacidk
vilagaban joészerével nem talalni olyan eseményt, tényt, jelenséget, melynek ne
lenne valahol, valamilyen formaban el6zménye és teljes Ujdonsagként jelenne

4 Mindenki, aki az adott témdval foglalkozik, vagy az irdnt érdeklédik.
> Pl. fogaddson térténd beszélgetés, spontdn beszélgetés.
6 PI. tudomdnyos konferencidn hallott el6adds mds ésszefiiggésbe helyezése.
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meg.” Ennek ellenére nem lehet figyelmen kivil hagyni azt az elméleti lehet8sé-
get, hogy kiilondsen az emberi kozlések szférajaban olyan Uj szempontok, tevé-
kenységi teriletek jelennek meg, melyek figyelemfelkeltéek, és bizonyos érte-
lemben, bizonyos dsszefliggésben az Ujdonsag erejével hatnak.® Az ma mar ter-
mészetes, hogy egy cimszd hallatdn azonnal meg lehet kezdeni a keresést az
interneten, de a cimszdig is el kell valahogy jutni. Ez tulajdonképpen a ,hir” ere-
deti rendeltetése.

A torténelmi tapasztalatok azt mutatjak, hogy a nyers hirek a dontéshozatal
folyamatdban ellentmondasos szerepet jatszottak. A korai tarsadalmak idejében,
amikor a hirek tovabbitasa, illetve a tovabbitott hirek terjedelme a fejletlen
kommunikacids feltételek miatt korldtozott volt, maga a nyers hir volt a dontés-
hozatal szinte egyetlen informacidt tartalmazé hattere. Amennyiben a hir tart-
alma megfelelt a dontéshozo - uralkodo - elvarasainak, elSitéleteinek, akkor fug-
getlenil annak valdsagtartalmatodl azt beépitette a dontésbe. Ellenkezé esetben,
ugyancsak flggetlenil a valdsagtartalomtdl, amennyiben a hir nem nyerte meg a
déntéshozd tetszését, dontése sordn azt figyelmen kiviil hagyta.®

Ugyanarra az eseményre vonatkozd hir tébb, egymastdl fliggetlen forrasbdl
is szarmazhat, ami er6sen valdszindsitheti, vagy vitatja a hir valésagtartalmat, és
Osztonozheti a hirre vonatkozd adatok megszerzésének szikségességét. A hir
fontos eleme, hogy megjeldli az adatok elérhetGségének iranyat, forrasat, bizo-
nyos értelemben a forrdsok elérhetGségét.

Napjainkban a vildag barmely tadjan torténd, biztonsagpolitikai vonatkozasu
események a globalis halézattal rendelkezd hircsatornak, hirligyndkségek - pl.
CNN International, FOX News, internetes haldzatok, stb. - Utjan szinte az esemé-
nyekkel egy id6ben elérhetSk, amit a hivatalos informacidszerz6 szolgdlatok is
messzemenden kihasznalnak. Ez a lehet6ség azonban az informdciészerzé fo-
lyamatnak csak az els6é lépése. Gyorsasaghban ezekkel a hircsatorndkkal verse-
nyezni nem lehet, de az altaluk szolgdltatott hirek, éppen a gyorsasagbdl ered6-
en csak kiindulé forrasai lehetnek az adatgy(jtésnek, adatszerzésnek.

Az adat

7 Eppen ezért hasznos, sziikséges és lehetséges eqy, az informdciok megszerzésére
vonatkozo hipotézis feldllitdsa.

8 A sakktdabldn 64 mez6 és 32 babu taldlhatd, a sakkot tébb ezer éve jdtssza az ember-
iség, a magas szinten sakkozok fejében jatszmdk szdzai régzddtek, mégis el6fordul, hogy
egyik jatékos meg tudja lepni a mdsikat.

9 Erdekes tanulsdg a szovjet-német hdbort kitérésének el6zménye. Sztdlin tébb forrdsbol
— Sorge, Rado Sdndor, Churchill — megkapta az adatokkal — id6pont, tdmaddsi irdnyok,
felvonultatott erék, politikai célkitiizések — is megerdsitett hirt, de mivel a hirt nem
fogadta el, nem érdekelték a hirt alatamaszto adatok.
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A hir, legyen az barmilyen figyelemfelkeltd, elsé hallasra rendkiviil fontosnak
tlin6, 6nmagdban nem képvisel értéket a dontéshozatalt tamogatd informacio-
szerzés szempontjabél. Nem a hir hordoz értéket, hanem a hozza tartozo, a hirt
informacié elemévé fejleszté adatok, illetve az adatok rendszere. A hir akkor
valik értékké, akkor dllapithaté meg els6dleges értéke, ha megjelennek a hirre
vonatkozd adatok. Mindaddig, ameddig a hir értékét adatok nem erdsitik meg,
addig a hir nem tobb mint hallomas, pletyka, szébeszéd, legfeljebb figyelemfel-
keltés. Ugyanarra az eseményre vonatkozdé hir az eltéré forrdsok érzékelése
fliggvényében lehetnek ellentmondasosak, fellletesek. (Pl. szemtanuk valloma-
sai, megfigyelései egy kozlekedési baleset esetén.)

A hir akkor vélik értékessé a dontéshozatal szempontjabdl, ha a hozz3 tarto-
z6 adatok alapjan értelmezhet6 valds értéke, szerepe, hasznossaga. A megszer-
zend§ informdcidk gazddi, tulajdonosai, |étrehozéi nem elsésorban a hirre, mint
tényre, eseményre érzékenyek, nem annak eltitkolasat tartjak fontosnak, hanem
az adott hirre vonatkozd adatokat. Ezért vagy a minimidlis, feltétlenil sziikséges
mennyiségl adatot tesznek elérhetévé, vagy megtéveszté adatokat publikdlnak.
Ez az eljaras mindaddig eredményes lehet, ameddig egy rendszer nem kezd el
mUkodni, és mikodésének eredményei, kovetkezményei nem lesznek érzékelhe-
t6ék. (Pl. Csernobil.)

Egy olyan hir, aminek nincs érzékelhet6 kdvetkezménye, elhal, érdektelenné
valik. A valddi, értékes hir, abban a pillanatban, amikor megjelenik, maris hidny-
érzetet kelt, kérdéseket indukal. Egy hir akkor bizonyul realisnak, valdsnak, figye-
lemre és tovdbbi feldolgozasra alkalmasnak, ha az dltala megjel6lt események-
nek, torténéseknek a valds, vagy varhatd, de mindenképpen befolydsold hatasa,
kovetkezménye érzékelhetévé, értelmezhetévé valik.’° A kérdések a hirek,
események, torténések alapvetd paramétereire — ki, mit, mikor, hol, miért, ho-
gyan — illetve belsé Osszefliggéseire, tovabba kapcsolati és viszonyrendszereire
iranyulnak. Ezeknek a kérdéseknek a megvalaszoldsa elsé fokon az adatok gy(ij-
tésének, fejlettebb szinten az adatok megszerzésének a funkcidja.

Az adatnak, mint fogalomnak az értelmezése, haszndlata az informaciés kul-
tura fejlédésével parhuzamosan rohamos fejl6désnek indult, folyamatosan bé-
vil, és egyre szélesebbé, sokoldaliubbd valik. A Hadtudomanyi Lexikon megfo-
galmazasa szerint az adat valamely hir, ismeret megértését, alkalmazasat elése-
git6, aldtamasztd, magyarazd mérhetd, osszehasonlithatd, ellendrizhetd para-
méterek, jellemz8&k 6sszessége.! Masképpen kifejezve az adat a hir hozzaadott
értéke, illetve az értékeld, elemzd, feldolgozd tevékenység alapeleme.

Az Egyesiilt Allamok katonai értelmez8 szétéra szerint az adat tények, kon-
cepcidk, ismeretek meghatdrozott formaban térténé megjelenitése, mely alkal-
massa teszi ezeket, emberek daltal vagy automatizalt eszk6zok utjan torténd to-

10 Ezzel egyiitt meg kell felelni az informdcidigény feltételeinek is.
1 Hadtudomdnyi Lexikon. Magyar Hadtudomdnyi Tdrsasdg. Budapest 1995. p. 4.
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vabbitasra, értelmezésre, mliveletek végzésére. Adat minden olyan jel, jelzés,
mennyiség, melyhez valamilyen értelmezés, magyarazat f(izhets.2

Az adat kifejlédése

Az adat, mint fogalom akkor valik értelmezhetévé, ha megismerkediink torté-
nelmi fejl6édésével. Az irasbeliség kifejlédése el6tti id6szakban a hir forrasa a
megfigyelés, illetve a forraslehetGséggel, a helyzetiikbdl, adottsdgaikbdl, kapcso-
lati rendszeriikbdl eredéen feltehet6leg fontos ismeretekkel rendelkezd szemé-
lyekkel torténd beszélgetés volt. Ilyen korilmények kdz6tt nem a hirek megszer-
zése, hanem - a kezdetleges kozlekedési, hirkozlési feltételek mellett - annak
tovabbitasa, a dontéshozdhoz torténd eljuttatdsa volt a f6 megoldandd problé-
ma. Ugyanakkor nagyon fontos volt a hirek pontossaga - valdsagtartalma — illet-
ve id6szer(isége. Az irasbeliség hidnya nem csak azt jelentette, hogy nem voltak
betlik és szamok, egyezményes jelek, hanem azt is, hogy hianyoztak a feljegyzé-
sek, kozlemények rogzitéséhez nélkilozhetetlen eszkdzok, az adathordozék is.
Ennek egyik kdvetkezménye az volt, hogy a megszerzett hirek révidek, a megje-
gyezhetGség altal korlatozott terjedelm(iek voltak, és a tovabbitas sordn, ahany
allomdson, kozvetitén keresztil mentek, mindannyiszor fennallt a torzulds veszé-
lye. Az id6szer(iség a kezdetleges, fejletlen kdzlekedés viszonyok fliggvénye volt,
és fontos hirek gyakran késén érkeztek meg, vagy csak nagyon kevés id6 maradt
a feldolgozasra, felhaszndldsra, déntéshozatalra.

Alapvet6 mindségi valtozast az irasbeliség megjelenése hozott. Az irdsbeliség
elsé eredménye és kovetkezménye az emberi agy korlatozott tadrold képességé-
nek tullépése, és egy kiilsé6 emlékezeti, taroldsi lehetség létrehozdsa.®* Az elsd
és legfontosabb valtozds, hogy lehetévé valt a hirszerz6 és a feladatszaboé-
felhasznald kozotti egyezményes jelek segitségével torténd lzenetvaltds, mas-
képpen kifejezve a megszerzett hir rogzithet6, nagy tdvolsagra eljuttathatd és
hosszu id6re megérizhetS. A hirek tovabbitasanak mar nem szabott terjedelmi
hatart az emberi emlékezGképesség, és a tartalmi, pontossagi kritériumok szintje
jelentésen megndvekedett. De tovabbi fontos valtozas volt az is, hogy a meg-
szerzendé6 és megszerzett hirek egyrészt tullépték a szébeliség korlatait, kiterjed-
tek az irdsos anyagok megismerésére, megszerzésére is.

Az adatok megjelenését onnan lehet szamitani, amikor irdsos anyagok mar
nem csak a nyers hirt, hanem az azt kib6vits, mindsitd, értelmezé ismereteket is

12 Jp1-02, Department of Defense Dictionary of Military and Associated Terms; 8 Novem-
ber 2010. (Amended Through 15. April 2012.) p. 83.

13 KaLLA Gdbor: Az irdsbeliség kezdetei és a korai irdsbeliség tdrsadalmi bedgyazottsdga.
(http://qepeskonyv.btk.elte.hu/adatok/Okor-
kelet/Okori.es.keleti.nyelvek.es.irasok/index.asp _id=159 (letéltve: 2012.07.20.)
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tartalmaztak. Az irasbeliség megjelenése egyrészt lehet6vé tette a megfigyelé-
sek, illetve megszerzett szdbeli ismeretek eredményeinek adatokkal torténé
kib6vitését, masrészt az adatok egyezményes jelek, szimbdélumok formajaban
torténd hosszu tava rogzitését, megbrzését, ami egyuttal az adatbazisok kezdet-
leges megjelenése volt. Ennek egyenes kovetkezménye volt az adatszerliség
kialakuldsa, ami azt jelenti, hogy a megszerezhetd ismeretek, hirek valddisagat,
hitelességét, megértését, dokumentumok tdmasztjdk ald. Fontos elem volt a
mérhet6ség, a mértékegységek, ekvivalens értékek megjelenése, mely lehetévé
tette a jelenségek, események, folyamatok jellemzéinek, tulajdonsagainak, pa-
ramétereinek meghatarozasat, és ez dltal a hirekhez kot6d6 adatok értelmezé-
sét. Egy tovabbi fontos kévetkezmény volt, hogy az adatokkal kibdvitett hirekkel
mar muveleteket lehetett végezni, ami megalapozta az elemzd, értékelé munkat,
illetve a tervezést.

Az adat formai, tartalmi 0sszetevéi a tarsadalmi tevékenységek, illetve a tu-
domdnyos, mszaki-technikai fejl6dés kovetkeztében jelentés minéségi valtoza-
son mentek keresztiil. Az adatszerzést, a kezdeti empirikus feltételeket folyama-
tosan fejlesztve, napjainkban jelentés mértékben a kiilonbozé érzékels, informa-
tikai rendszerek, illetve azok kombindcidi végzik. Az adathordozdk kezdetleges
formdja még nem tette lehet6vé az adatok tovabbitasat, pontosabban kifejezve
egyfajta statikus adattdroldst tett lehetévé. Kézismert, hogy az elsé ember altal
készitett, az irdsbeliség kozvetlen el6zményének tekinthet6 rajzok, szimbdélumok
barlangok falain, késébb kétablakon, illetve agyagtdbldkon jelentek meg. Az elsé
rogzitett adatok meghatarozott javak felsoroldsat tartalmaztdk megadva azok
mennyiségi jellemzdit és a hozzatartozd mértékegységet is, mint az adatszerliség
kiindulo, elsédleges kritériumait.

Az adatok tovabbitasanak technikai feltételeit a papir, illetve papirjellegl
irdsfelliletek és a hozzajuk tartozd irészerek megjelenése teremtette meg. Ezen
tulmenden létrejottek az adatok taroldsdnak, illetve sokszorositdsanak egyelGre
kezdetleges, korlatozott, de mindenesetre bévil6, és a dontéshozatalt egyre
hatékonyabban tdmogaté feltételei. A kezdet a tekercs jelleg(i adatrogzités volt,
majd ezt kovetGen a kézzel irott kddexek, kdonyvek, feljegyzések mar lehetévé
tették a konyvtdrak, archivumok formajaban az els6, mennyiségi értelemben
vett adatbazisok megjelenését. Tovabbi fontos fejlédési fokozat volt a nyomtatas
megjelenése és elterjedése, mely tomegessé tette az informaciéhordozdkat,
konyveket, Ujsagokat és az emberek kozotti kdzvetlen lizenetvaltds, hirek, ada-
tok tovabbitasanak lehetdségét, ezaltal az emberek mindennapi életének, igy a
dontéshozatali folyamatnak is alapelemévé tette az adatok és ismeretek meg-
szerzését és felhasznaldsat.

A XIX. szdzad rohamos ipari fejlédésével parhuzamosan kifejl6dott a hang- és
képjelek alkalmazasanak, felhasznalasanak, illetve tovdbbitdsanak technolégidja.
Az alkalmazas és felhaszndlas azt jelenti, hogy megnovekedet, és fokozatos
mennyiségi és minGségi fejlédésnek indult a hirek és adatok megszerzését szol-
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gald érzékelSk rendszere. Ennek kovetkeztében jelent&sen kibévilt a hirek és
adatok megszerzésének lehetGsége, illetve a miiszaki-technikai feltételek fejl6-
dése kovetkeztében fokozdédott a tartalmi pontossag, a precizitds és a valésag-
hlség. A tovabbitds technolégidjanak fejlédése nem csak a hirek, adatok a ko-
rabbiaknal jelentdsen felgyorsult tovabbitasat, hanem a tovabbitas megbizhaté-
saganak fokozddasat is elGsegitette. Ezzel parhuzamosan fejl6dtek az adathordo-
z6k, mindenekelStt a hang- és képfelvételek technoldgiaja, mely egyben eldsegi-
tette felhasznaldsuk hatékonysaganak fokozasat is. Ennek a fejlédési fokozatnak
az elényokkel parhuzamosan megnovekedtek a kockazati tényezéi is. llyen koc-
kazati tényez6 a tovabbitott adatok elfogasa, a tovabbitdas megakadalyozasa,
illetve az elfogott adatok manipuldlasa.

A miszaki-technolégiai, tudomanyos fejl6dés az elmult évtizedben eljutott a
digitalizalodas és a miniatlrizalédas szintjére, amely az egyidejlileg bekovetkez6
informatikai, elektronikai fejl6édéssel, valamint a kibontakozd globalizaléddssal
parhuzamosan megteremtette az adathaldzatok elterjedésének, az azonos idejl
érzékelésnek, adatszerzésnek és tovabbitasnak, illetve az adatbazisok elterjedé-
sének és — gyakorlatilag — terjedelmi korlatoktdl fliggetlen haszndlatanak fel-
tételeit.

Az Egyesiilt Allamok katonai értelmezé sz6tarat alapul véve az adatbazis az
adatok felhaszndléi hozzaférésre és felhaszndldsra, miveletek végzésére alkal-
massa tett strukturalt, rendszerezett tarolasa. Az adatbazis megjelenési formdja
lehet nyomtatott anyagok — kényvek, gy(jték, okmanyok, jegyz6kdnyvek, stb. —
gyljteménye, illetve automatizalt informatikai rendszerek adathordozéin tarolt
adatok dsszessége.'

A torténelmi fejl6dés attekintése képet ad arrél, hogy az adat és az adathor-
dozd egymassal parhuzamosan fejl6dott, bévilt. Ebben a folyamatban az adat-
hordozé fejl6dése jelentés mértékben felhasznalta, esetenként 6sztondzte a
m{szaki-technoldgiai és tudomanyos vivmanyok, taldlmanyok eredményeit, és
ezzel jelent6sen hozzdjarult az adatok érzékelésének, tartalmi bévilésének,
megszerzésének, tdroldsanak, felhasznaldsdanak mindeniranyl fejlédéséhez. Az
adatokhoz torténd hozzaférésnek, az adatok birtokba vételének két alapvetd
formdja van.

Az adatgylijtés, adatszerzés
Az adatgylijtés a kiilonb6z6 adatbazisokban mindenki részére elérhet6, megta-

ldlhatd tartalom spontdn, vagy meghatarozott célu Osszegyl(ijtése tdjékozddas,
ismeretbdvités, vagy tovabbi céltudatos, célirdnyos tevékenység megalapozasa

14 JP1-02, Department of Defense Dictionary of Military and Associated Terms; 8 Novem-
ber 2010. (Amended Through 15. April 2012.) p. 83.
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céljabol. Az adatgydjtés kiindulé pontja és alapfeltétele a tartalmi érdekl6dés
mellett az adatbazisok hasznalatanak ismerete. Az adatbazisokban torténé kere-
sés alapvetGen a targyra, témara, illetve a kulcsszavakra iranyul.

Az adatszerzés felhasznalja, alkalmazza az adatgydjtést, mint mddszert, de
tullépi annak viszonylagos passzivitasat, hatarat, és mint ilyen aktiv, iranyitott,
tervszer(, céltudatos tevékenység. Az adatszerzés tullépi a kozvetlen hozzaférhe-
t6ség hatarat is, keresi, kutatja az adatokhoz torténé hozzaférés egyéb modsze-
reit, tovabba az adatok belsé Osszefliggéseit, logikajat, mélyebb, sokoldalibb
felhasznalhatésaganak lehetdségeit. Az adatszerzést a dontéshozatalt tdmogato
informacidszerz6 és feldolgozd szervek a politikai és katonai dontéshozd szervek
feladat-meghatarozasa, informacidigénye® alapjan végzik. De az adatszerzés
nem csak a dontéshozatalt tdmogatd szervezetek privilégiuma. Adatszerzést
folytatnak bdnigyi, biztonsagi, igazsagligyi intézmények, a tudomanyos kutaték
a tarsadalmi tevékenységek iranyitasaban és végrehajtasaban résztvevé allami és
nem allami intézmények. Az adatszerzés iranyultsagdt az hatarozza meg, hogy
milyen feladat végrehajtasat szolgdlja. Pl. ugyanazt az adatforrast eltéré rendezé
elvek alapjan kozeliti meg, és hasznalja a nemzetbiztonsagi, illetve a blnlgyi
adatszerzés.

Az informacidigények alapjan meghatarozott adatszerzés feladata a bizton-
sag és a veszélyek differencialt értelmezésének megfelel6éen mindig valamilyen
konkrét szakterililet adatainak megszerzése. Az egyes szakteriletek 6nalld, sajat
jol definidlhatd ismeretanyaggal, feladattal, a feladatok természetébél addédd
maddszer-rendszerrel és strukturaval rendelkeznek, ennek kovetkeztében a rajuk
vonatkozd hir- és adatszerzés moddszereinek ezekhez a kritériumokhoz kell al-
kalmazkodniuk.’® Az elmult 10-15 év soran a kapcsolatok épitése, az informé-
ciok informacids halézatokon keresztili elérhetésége, az informacids halézatok
sokoldalu felhasznalhatdsaga és igy az informacidigény altal meghatarozott ada-
tok megszerzése is szinte korlatlanna valt. Ugyancsak kibéviiltek, és a kordbbiak-
kal szemben Uj tartalmat kaptak az emberi kapcsolatok, melyek megfeleld,
szakmailag, tartalmilag meghatarozott feltételek mellett értékes informdacié
elemek forrasai lehetnek. Mdasképpen kifejezve, minden kapcsolatfelvétel egyut-
tal adatszerzési lehet6ség is.

A megszerzett adatok értéke, haszna, felhasznalhatésaga alapvet6en a meg-
szerzésben és az értékelésben résztvevé allomanynak az adott szakteriletre
vonatkozd, szakmai-tartalmi, mddszertani felkésziltségétél, szaktudasatol, isme-
reteinek korszerlségétdl, és nem a megszerzés konspirdltsaganak szintjétdl

15 Request for Information.
16 Dr. JAVOR Endre ezredes: Gondolatok a nemzetbiztonsdgi szolgdlatokkal kapcsolatos
vitdkrdl, FELDERITO SZEMLE, Budapest. VI. évfolyam 3. szém 2007. szeptember. p 116.
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fugg.l” Pl. egy katonai informacié feldolgozdsdhoz a ,kézmf(ives” szinten meg-
szerzett gyakorlati, a tudomdanyosan megalapozott oktatdsi rendszerben kapott
elméleti, és a sajat tevékenységben megélt gyakorlati tapasztalatok soran kifej-
lesztett katonai ismeretekre, a katonai szemléletmddra van sziikség.'® Ez egy
olyan, szakmai és mddszertani ismereteket feltételez6 és igényl6 tevékenység,
amit éppugy nem lehet mdssal helyettesiteni, mint példaul a human orvos mun-
kajat az allatorvoséval és viszont. Ugyanez vonatkozik az adatszerzés t6bbi szak-
teriiletére is. Csak akik ismerik az adott szakterdlet tartalmi és mddszertani saja-
tossagait, azok tudjak meghatdrozni, megtaldlni az megszerzenddé adatok forra-
sat, a megszerzend6 adatokra vonatkozd adekvat kérdéseket feltenni, a meg-
szerzett adatokat a megszerzés szintjén elsédlegesen elemezni, értékelni és fel-
dolgozni.

Az adat hatarozza meg, hogy a hir milyen tulajdonsagokkal rendelkezik, mi
az, ami jellemzd ra, mi az, ami csak rd jellemzd, illetve mi az, ami biztosan nem. A
hirekhez kdothet6 adatok lehetnek strukturaltak, és strukturalatlanok.

A strukturalt adat mérhetd, ellenGrizhet6 paraméterekkel — szamszerUsitett
dimenzidkkal, szabvanyositott mértékegységekkel — rendelkezik, és pontosan
definidlja az adott ismerethez tartozo fizikai jellemz&ket. Ezek mindenekel6tt a
térbeli elhelyezkedésre, id6tényezékre, fizikai méretekre, mikodési feltételekre,
képességre, teljesitményre stb.-re vonatkoznak. A strukturalt adatokat meghata-
rozott rendezé elvek alapjan rendszerbe lehet foglalni, és mlveleteket lehet
vellik végezni. A strukturalt adatok elénye, hogy el@segiti, megkdnnyiti specidlis
adatok kikeresését, megtaldlasat, a hozzaférhetdség biztonsaganak megdrzését,
fenntartasat. Ugyanakkor hatranya, hogy kiszamithatd, modellezhetd, fenntarta-
sa, miikodtetése koltséges, a feldolgozas soran elveszhetnek részelemek, melyek
mas Osszefliggésben, vagy egy kés6bbi felhasznalds soran fontosak lehetnek, a
keresés soran 6sszetéveszthet6k hasonld struktiraju informacidkkal.

A strukturdlatlan adatok szoveges leirdst, magyarazatot, értelmezést adnak a
hirekhez, megvilagitjak az el6zményeket, az 6sszefliggéseket és helyet adnak az
alternativ lehetGségek megvizsgdlasanak, felmérésének is. A strukturalatlan ada-
tokat beérkezésiik sorrendjében egy altalanos rendeltetés(, felhasznalasi para-
métereinek megfelel6en még nem kategorizalt adatok részére fenntartott tarold
helyen taroljdk. Ezek kés6bb meghatarozott feldolgozas utan bekerilhetnek a
strukturalt adatok kategdriajaba, vagy mint egyenlére nem hasznosithaté ,mel-
léktermék”, maradnak strukturalatlan adatok. A strukturalatlan, tehat fel nem
dolgozott adatok szoveges formaban keriilnek tarolasra, a keresésik pedig a
strukturalt informaciok kereséséhez hasonldéan keresé programok segitségével
torténik.

7 U.o.p. 117
18 A hadszintér el6készités elemzése, értékelése a hadszintér elemeinek, funkcidik,
egymdshoz vald viszonyuk, ismerete nélkiil elképzelhetetlen.
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A strukturalatlan adatok nem manipuldlhaték, nem modellezhet6k, fenntar-
tdsuk, mikodtetésiik kevésbé koltségigényes, nem vesztik el a részinformacio-
kat, kevésbé all fent az 6sszetévesztés veszélye. Ugyanakkor a specidlis adatok
keresése, megtalalasa nehezebb, a mliveletek végzése pedig csak manualis for-
maban végezhetd el.

Ha sikerll egy, az informacié igénnyel 6sszhangban levé hirt megszerezni,
azonnal meg kell kezdeni a hirre vonatkozé adatok megszerzését. Az adat terem-
ti meg a hir hitelességének, megbizhatdsaganak alapjat. A hitelesség, megbizha-
tésag vizsgalata, megadllapitdsa, ellenGrzése, Osszehasonlitdsa a hirek, adatok
feldolgozasanak folyamataban torténik. Az adatfeldolgozds eredménye a don-
téshozatal igényeinek kielégitését lehetévé tevé informacio.

Az adatfeldolgozas

Az adatfeldolgozas a dontéshozatalt tdmogatd informdcié vonatkozasaban nem
egyéb, mint a megszerzett és rendelkezésre all6 hirek és adatok elemzése, érté-
kelése, tovdbba az informacié igény altal megfogalmazott szempontok alapjan, a
félreértésektdl, esetleges megtévesztésektél amennyire lehet megtisztitott, a
dontéshozatalhoz hasznalhato informacio |étrehozasa.

A megszerzett hirek és adatok valddi értéke az elemz6. értékeld, feldolgozo
folyamat eredményeképpen valik a dontéshozatal tdmogatasara alkalmas infor-
maciova. A hirek és adatok megszerzésének eredménye, értéke, haszna az elem-
26, értékeld, feldolgozé munka eredményeképpen realizalddik, valik a dontésho-
zatal folyamatdban hasznalhaté ismeretté, tuddssa. Habar korszerd korilmények
kozott az adat- és informdcids technoldgia ezen a teriileten is egyre fontosabb
szerepet jatszik, az elemzé, értékeld, feldolgozé munka alapja tovabbra is a tu-
domdnyos igényességgel végzett, az ember szellemi képességein, szakmai tuda-
san és itél6képességén alapulé intellektudlis folyamat marad.

A hirek és adatok megszerzésének a sokszinlisége azt eredményezi, hogy egy
meghatdrozott célra irdnyuld informacids igény kielégitésének a mddszerei meg-
sokszorozddtak. Pl. egy terrorista csoport mikodésérdl, egy akcio el6készitésérdl
adatokat lehet szerezni az (irben elhelyezett stacionarius eszk6zokkel, az elekt-
ronikai- és radid-felderité eszkozokkel, a térségben dllomdasozd, vagy telepitett
felderit6k utjan, foglyok kihallgatasaval, illetve nyilt forrasok felhasznalasaval. Az
igy megszerzett hireket és adatokat egymdstdl flggetlentl miikods, egymastol
eltéré rendezd elvek alapjan miikodé adatszerzé szervek gydjtik 6ssze, egymas-
tdl esetenként idében és térben is elvdlasztva. Ennek kovetkeztében ezeket a
hireket és adatokat mindenekel6tt egy ponton 6ssze kell gy(jteni és koordinalni
kell. A megszerzett hirek és adatok formdja, természete, terjedelme és egyéb
paraméterei a megszerzés modszerei fliggvényében eltéréek, és ebbél a sokszi-
nlségbdl egységes, és a dontéshozatal szempontjainak megfelel§ informacio
|étrehozdsa az elemz6-értékelé munka feladata.
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A modern kor és a jové egyik jellegzetessége mindenféle - nyilt és titkos — hi-
rek, adatok mennyiségének rohamos novekedése. Ennek egyik oka az emberiség
egyre jobban kibontakozé anyagi és szellemi tevékenysége, illetve annak haszna-
latat, kutathatdsdagat, fejlesztését lehet6vé tevé dokumentalds, archivalas igé-
nye, szikségszerlisége. A madsik ok az adatfeldolgozas és tarolas miiszaki-
technikai feltételeinek rohamos fejl6édése, mely lehetévé tette a gyakorlatilag
korlatlan mennyiségli hir, adat, informacid dokumentalasat, reprodukalasat,
kutatdsat, mdveletek végzését és U] tovabbi Uj informacidk elSallitasat. Ezt a
mennyiséget papiralapon, nyomtatdssal mar nem lehet feldolgozni, és olyan
széles k6rben publikalni, mint az napjainkban mar hétkdznapi gyakorlat. A men--
nyiségi novekedéssel parhuzamosan egyre inkabb differencidlédik, egyre sokol-
dalubba valik az informdcié tartalma, mingsége.

Az informdacié dontéshozatalt tamogaté funkcidja

A dontéshozatalt tdmogatd informacid alapja valamilyen esemény, tevékenység,
melyet egy adott k6zosség, orszag m(ikddése inspiral, igényel, mely egy adott
kozbsség, orszag érdekében torténik, és egyidejlileg befolyasolja mas orszagok,
kozosségek életét, politikajat. A torténelem kordbbi idészakaiban, gyakorlatilag a
XX. szdzad végéig a tdrsadalmi tevékenységek, kiléndsen a politika és a bizton-
sag tervezése soran az egyes orszagok, kozosségek csak a sajat érdekeikre kon-
centraltak, figyelmen kiviil hagytak mds orszagok kozosségek érdekeit. Az ese-
mények, tevékenységek megnyilvanulasai, kovetkezményei, hatasa, illetve a
megvaldsitdsara vonatkozd dontés, a tervezés és végrehajtas, valamint a végre-
hajtas irdnyitasa és a végrehajtasban résztvevs erdk, eszkozok testesitik meg
azokat a hireket, adatokat, melyek megszerzésére az ellenérdekelt, vagy rivalis
orszagok, kozosségek torekedtek. Valdjaban, akik ebben a tevékenységben kilo-
nosen tervezd, iranyitd, vezet6 szinten részt vesznek, képezik azoknak a korét,
akik az esemény, tevékenység vonatkozasaban a legtdbb, legatfogdbb ismeret-
tel, tudassal, informacidéval rendelkeznek.

Azok az orszagok, kozosségek, amelyek érdekeik sérelmét feltételezve a
szamukra veszélyesnek itélt eseményre, tevékenységre vonatkozé informdacié
megszerzésére torekednek, akadalyok, nehézségek egész soraval talaljdk szembe
magukat. Szamolni kell pl. a hirek, adatok védelmére hozott intézkedésekkel, a
megtévesztéssel, illetve a megszerzés soran elkévetett hibakkal, pontatlansa-
gokkal, az id6tényez6vel, az értelmezési problémdkkal, vagy akar a kezelhetet-
lenségig nagytomegd, ellentmondasokkal teli informaciétomeggel. Ennek kévet-
keztében szamukra nagyon fontos, hogy a megszerzendé informaciét minél tébb
forras felhasznaldsaval, a lehetd legszélesebb alapon kdzelitsék meg és dolgozzak
fel.

A tarsadalmi, tudomdnyos, m(szaki-technikai fejl6édéssel parhuzamosan a
felderitend6 — politikai, katonai, diplomaciai, gazdasagi, stb. — események, tevé-
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kenységek egyre Osszetettebbé, egyre strukturaltabba valtak. Ennek megfelel6en
fejl6dtek az adott események, tevékenységek kévetkezményei, illetve mérhetd,
érzékelhet6é megnyilvanuldsai, a rajuk vonatkozod hirek, adatok megszerzésének
lehetdségei, és nehézségei. Mindenesetre a megszerzett hirek, adatok informa-
cio értékének mennyisége, minésége csak egy valamilyen ardnyu toredéke a
teljes és valddi ismeretanyagnak, illetve annak, amivel az események, tevékeny-
ségek végrehajtasaban, irdnyitasdban résztvevék rendelkeznek.®

Az informacidhoz torténd hozzaférés a torténelem korai id6szakaiban azon
keveseknek volt a privilégiuma, akik rendelkeztek a hirek és adatok megszerzé-
séhez és kiulonosképpen tovabbitdsahoz sziikséges — kapcsolati, technikai és
pénziigyi - feltételekkel. Ebben az id6szakban — mint arrél mar emlités toértént -
maga a nyers hir volt az informacié. Tekintettel a hirek és adatok megszerzésé-
nek nehézségeire a f6 eréfeszités irdnya ezeknek a mar emlitett nehézségeknek,
akadalyoknak a lekiizdésére iranyult, és megszerzett hirek, adatok feldolgozasa-
nak sziikségessége bizonyos értelemben hattérbe szorult. Ez kiléndsen akkor
fordult el6, amikor a megszerzett hir, adat aldtdmasztotta, megerdsitette az el-
lenségkép alapjan kialakult elGitéleteket. A kezdeti tapasztalatok azonban azt is
megtanitottak, hogy a nyers hirek, adatok nem elegendéek a dontéshozatalhoz.
Ha egy, vagy szamszer(ien kevés hir, adat all rendelkezésre, akkor a dontéshozdk
vagy nem tudnak donteni, vagy elhamarkodott dontést hoznak. Ezt megel6zendd
ki kellett dolgozni és meg kellett tanulni azokat az eljardsokat és mddszereket,
melyek egyrészt az egyes hirek, adatok hitelességének, valdsagtartalmanak vizs-
galatat, megallapitasat teszik lehet6vé, masrészt a megszerzett hirek, adatok
Osszehasonlitasat, ellen6rzését, kritikus felllvizsgalatat, és ezen keresztiil azok
feldolgozasat, a velik végzett miveletek sziikségességét, fontossagat egyre in-
kabb el6térbe helyezte. Ennek elsé 1épése a hirek, adatok megszerzésének diver-
zifikdlasa, ami azt jelenti, hogy nem szabad megelégedni egy mddszerrel, egy
forrassal. Korszer(i koriilmények kozott egy adott eseményre, tevékenységre
vonatkozd hirek, adatok megszerzésére egyidejlileg, illetve egymast kiegészitve
alkalmazni lehet pl. az emberi erével végzett felderitést,?® a nyiltforrasu felderi-
tést,?! a vezetékes és vezeték nélkiili hiradds adatforgalménak felderitését,?? az
elektronikus rendszerek felderitését?® is, illetve egyéb egyedi eljarasokat is. Ezt a
moddszert a nemzetkozi szakirodalom ,,0sszforrasd” hir- illetve adatszerzésnek
nevezi.

19 Clausewitz irja klasszikus miivében, hogy a - hdborira vonatkozd — hirek egy része
ellentmonddsos, nagy résziik hamis, egy még nagyobb résziik pedig bizonytalan. (Carl von
Clausewitz: Vom Kriege. Rowohlt. Miinchen 1963 p. 48.)

20 HUMNINT

21 OSINT

22 SIGINT

2 IMINT
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Mindaddig, ameddig a hirek, adatok megszerzése privilégium volt, addig igaz
volt az a gyakran hangoztatott mondas, hogy az ,informacié hatalom”. Ahogy
azonban béviilt a tarsadalmi tevékenységek tartalma, hatdsa, az ismeretek, ta-
pasztalatok feldolgozasa iranti — tudomanyos — igény, illetve a tartalom rogzité-
sének, tarolasanak, felhasznaldasanak és tovabbitasanak mdszaki-technikai fel-
tételei, Ugy tagult azoknak az intézményeknek, szervezeteknek, tarsadalmi cso-
portoknak és egyéneknek a kore, akik hozzaférhettek a korabban elérhetetlen
hirekhez, adatokhoz.?* Az adathordozdk és az adatbazisok kdrének kibgviilése
lehetévé tette az alapinformdcidkhoz?® torténd korlatlan hozzaférést is. A meg-
valtozott feltételek egyik fontos kiséré jelensége, hogy a kordbbi elzarkdzassal
szemben egyre inkdbb a kozlékenység, bizonyos értelemben a kitarulkozas kultu-
sza bontakozott ki. Napjainkban mar senki nem a hirek, adatok hianyardél beszél,
megoldandé probléma a nagytomegl informacid szelektdldsa, a fontossagi
szempontok felismerése.

Az informdcid altaldnossagban 6sszekoti az embereket, a tdrsadalom tagjait,
alkoté elemeit egyrészt egymassal, masrészt a tarsadalmi tevékenységekkel. Az
informacié teszi lehetévé, teszi él6vé, miikod6képessé a tarsadalmi folyamato-
kat. Az informdcid a tarsadalom, a tdrsadalmi folyamatok vérkeringése, taplalé-
ka, éltetd, életben tartd és a fejl6dését lehet6vé tevd eleme.

A dontéshozatalt tdmogatd informdcié a tarsadalom |étét, m(ikodését, biz-
tonsagat befolyasolé eseményeknek, folyamatoknak, tevékenységeknek, mint
rendszernek a struktlrajdra, tulajdonsagaira vonatkozé ismeret, tudas 6sszessé-
ge. Az informdcié megismerése a rendszer miikddése megismerésének, megér-
tésének és hasznositasanak, felhaszndldsanak, vagy az altala okozott veszélyek,
hatranyok felismerésének alapfeltétele.

Osszefoglalva: politikai, biztonsagi, katonai értelemben az informacié:

- ismerethianyt, bizonytalansagot szlintet meg, vagy segit megsziintetni;

- a dontéshozatal — masodik - alapeleme; (els6é a célkitlizésbél levezetett

informdcid igény)

- hirek, adatok strukturalt feldolgozdsanak eredménye;

A dokumentacio

A dokumentdcié eredeti jelentése szerint hivatalos okirat, okmany, mely valami-
lyen viszonyrendszeren belil bizonyité erével, jogosultsdggal rendelkezik. Ilyen
volt pl. az atlevél, amit az egyik orszdg hivatalosan kiadott allampolgarainak.
Errél hitelt érdemlGen értesitette az altala diplomaciailag elismert orszagokat, és

24 KibéVviilt a hatalom birtokosainak, haszonélvez8inek kére.
2 Alapinformdcié — a meglevé és elérhetd informdcidk ésszessége.
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kérte 6ket, hogy fogadjak el az altala kiadott okmanyt. A rendszer mikodésének
feltétele a kolcsonosség, azaz az orszagok kolcsondsen elismerték egymas utle-
veleit, egyéb hivatalos okmanyait, pl. jogositvanyt, hazassagi okmanyokat, stb. A
Iényeg, hogy bizonyithatd legyen a dokumentum kidllitdjanak felhatalmazasa,
jogosultsaga. Ezen a ponton azonban kibéviil a dokumentacid értelmezése. Ebbe
a kategéridba tartoznak egy orszag hivatalos szervei altal el&allitott politikai,
katonai, biztonsagi dontéshozatali rendszerében keletkezett, szakemberek altal
el6allitott okmanyok, tervek, koncepciok, végrehajtasi utasitasok, térképek, stb.
Ugyancsak ebbe a kategdriaba tartoznak a birdsagi, lgyészségi és jogi relevancia-
ju anyagok, illetve tudomanyos intézmények, szervek hivatalos kiadvanyai, kuta-
tdsi anyagai. Ebbdl levezethetd, hogy a felhatalmazason tilmenéen a dokumen-
tacié fontos kritériuma a tartalmi, szakmai hitelessége, valésagtartalma.

A dokumentacid klasszikus formaja a papiralapui okmany. A fejl6dés kévetke-
z6 allomasa a targyi dokumentumok megjelenése volt. Ezen a fokon egy targy,
pl. egy fegyveralkatrész, vagy a képi, illetve audié adathordozdék mar a dokumen-
tacidk egy uj kategdriajat jelenitették meg. Az informdcids korszak Uj jelensége,
hogy a papiralapu dokumentumok helyét egyre inkdbb atveszik az infokommuni-
kacids adattdroldk, vagy mads, automatikus el6allitasu, haldzati rendszerek altal
ellendrizheté és mikodtethetd, praktikusan hasznalhaté eszk6zok. Ugyanakkor
napjainkban dokumentdacié minden olyan forras, melyet barmilyen — mindenek-
el6tt elektronikus, halézati - adatbazisbdl lehet megszerezni.

A dokumentdcié rendeltetése hiteles ismertek kozvetitése tovabbi felhaszna-
Ids céljabdl. Ennek megfelel6en a dokumentacio alkalmazkodik az egyes szakte-
riletek szabdlyaihoz, strukturdjahoz. A politika és a biztonsag terlletén ide ta-
roznak a stratégidk, targyalasi jegyz6konyvek, szerz6dések. Katonai téren doku-
mentacié pl. egy mozgdsitasi terv, egy fegyverrendszer beszerzési pdlyazata, egy
tervezett gyakorlat el6készitési okmanyai. Tudomanyos terileten dokumentacio
egy kutatdsi jelentés, egy szakdolgozat, egy szakmai folydirat. A gazdasagi, ipari,
pénziigyi szféra dokumentacidi kdzé tartoznak a koltségvetési tervek, Gzleti ter-
vek, ajanlatok, szerz6dések, szamldk, targyaldsi és egyéb jegyzékonyvek, stb..
Ezek a dokumentdciék jelentés mennyiségben tartalmaznak a doéntéshozatal
soran felhaszndlhatd adatot, informaciéva feldolgozhatd tudast, ismeretet.

A dokumentacio kezelésére a kiaddja, készit6je tulajdonosa szabalyokat ha-
tdroz meg. A szakterilet, fontossag, az allami, intézményi hierarchidban elfoglalt
hely fliggvényében meg lehet hatdrozni azoknak az intézményeknek, funkcidk-
nak, személyeknek a korét, akik cimzettjei a dokumentacidnak, illetve hozzafér-
hetnek az adott dokumentacidhoz. Tovabbi elGirasok szabdlyozhatjdk az érvé-
nyesség kritériumait, a kiegészité és kisér6 dokumentdcidkat, hivatkozasokat,
illetve érvényességének korlatait, hatdrait. A dokumentacidkat kiadéjanak szén-
déka szerint mindGsiteni lehet, ami orszagonként eltér6 formdban, de a titkossag
kiilonb6z6 fokait jelenti meg, névre, beosztasra korlatozott zartkorlen terjesz-
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tett, a szigoruan titkos, bizalmas anyagokon keresztll egészen a korlatozatlan,
nyilt terjesztés( kiadvanyokig.

A dokumentdcié tehat hiteles, valds, felhatalmazott, jogosultsaggal rendel-
kez6 forrasbél szarmazé, tartalmi, szakmai szempontbél relevans tartalmu hire-
ket, adatokat, rész- vagy teljes informacidkat tartalmazé anyag, mely lehetévé
teszi az adott szakterilettel foglalkozd szervek, intézmények részére, az adatba-
zisokbdl, vagy mds egyéb Uton megszerzett dokumentacidok anyaganak ellenér-
zését, tovabbfejlesztését, valamint sajat igényeknek megfelel6 0j informdacidk
kidolgozasat.

Nemzetkozi kitekintés

Hidnyos maradna a gondolatmenet, ha nem vetnénk egy pillantast a nemzetkozi
szakirodalomban a ,hirszerzés” értelmezésével kapcsolatos megfogalmazasokra.
Ha nyilvanvaléan mas okokbdl is, csakigy, mint napjainkban, mar a XIX. szazad-
ban is a magyar szakkifejezések jelentGs része, kiilondsen a biztonsag, a katonai
és védelmi terilleteken idegen nyelvbdl torténd forditds eredményeképpen szi-
letett. Ebbe a kategdriaba tartozik a ,hirszerzés” is, mely nagyfoku hasonlésagot
mutat a napjainkban is hasznalt német ,Nachrichtendienst” kifejezéssel. Ebben
kifejezésben a , Nachrichten” a hir, a ,Dienst” pedig a szolgdlat megfelel6je, és
arra utal, hogy eredeti funkcidja a hirek tovabbitasa volt, de nem utal a tartalmi
vonatkozasokra, ismertre, tudasra.

Ennél kifejez6bb az angol nyelvl , Intelligence” kifejezés. Ennek széleskori
értelmezési tartomanya — a teljesség igénye nélkil — a szervezett informacio-
szerz6 tevékenységen, az ezzel a tevékenységgel foglalkozo intézmény, illetve az
informacidszerzés eredménye megjeldlésén?® tulmenden feldleli a megismerést,
a megértést, a problémamegoldé gondolkodast,?” valamint az 6roklétt és tanult
emberi tulajdonsagok, képességek, ismeretek olyan tovabbfejlesztett megnyil-
vanulasat, mely egy ismeretlen, varatlan helyzethez torténé magasabb fokd,
adekvat, célirdnyos, hatékony alkalmazkodast tesz lehetévé. Ezen a logikan elin-
dulva eljutunk az ismeret, a tudds, az informacié szerepének, fontossaganak
felismeréséhez, majd ezen keresztiil pedig az ismeret, a tudds és az informacio
megszerzésének, feldolgozdsanak funkcidjaig, illetve ahhoz a képességhez, mely
megteremti a dontéshozatal tdmogatasanak feltételeit. Kovetkezésképpen ez a
kifejezés teljes mértékben lefedi, tartalmazza mindazokat a kritériumokat, me-
lyeket a dontéshozatalt tdmogatd informdcidszerzés, mint funkcionalis tevé-
kenység megtestesit.

26 JP1-02, Department of Defense Dictionary of Military and Associated Terms; 8. No-
vember 2010. (Amended Through 15. April 2012.) p. 164.
27 The English Illustrated Dictionary. AWARD Publications London 1986. p. 436
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Osszehasonlitva a magyar és az angol kifejezést, |athatd, hogy a ,hirszerzés”
tartalmazza az angol kifejezés elsé két elemét, a tevékenységet és az intézményt,
de nem tartalmazza a harmadik, a tudasra, ismeretre, tehat a tartalmi 6sszefiig-
gésekre utald elemet. llyen koriilmények kozott természetes igény és sziikséglet
a fogalom tovabbfejlesztésére irdnyuld szandék.

Befejez6 gondolatok

Lépést tartani a fejl6édéssel annyit jelent, mint alkalmazkodni a megvaltozott
feltételekhez, és koérilményekhez. A fejl6dés tendencidja azt mutatja, hogy mig a
hideghdborut megel6z6, az ellenségképre, elSitéletekre épilé hirszerzés kdzpon-
ti fogalma a titkos maddszerek alkalmazasdval megszerzett titok volt, korszer(
koriilmények kozott a kdzponti fogalom az ismeretet, tudast tartalmazé infor-
macid. A belsé, tartalmi folyamatokkal parhuzamosan valtozik, fejlédik a fogalmi
apparatus is. Vajon megjeleniti-e, képviseli-e a régi fogalmi appardtus a valtozas
tendencidit? Erre a problémara keres vélaszt ez az irds azzal a nem titkolt szan-
dékkal, hogy hozzajaruljon egyrészt a kozvélemény altal misztikusnak tartott
szakterilet jobb megértéséhez, masrészt a szakterileten belll feltétlentl szlk-
séges szemléletvaltashoz.

Megszoktuk, axiomatikusan hasznaljuk a ,hirszerzés”-t, mint fogalmat, de a
mogotte levé tartalom értelmezés kérdése. Els6 megkozelitésben azt lehet
mondani, hogy azt az idGszakot képviseli, amikor a még maga a megszerzett
nyers hir volt a szinte egyetlen informacid, amire a dontéshozatal egyaltalan
hagyatkozhatott. Habdr a megszokasokon, hagyomanyokon nagyon nehéz val-
toztatni, a tudomanyos-technikai fejlédés teremtette feltételek mellett termé-
szetes kovetelmény a fogalom tisztdzasara irdnyuld szandék. Az mar elsé megko-
zelitésben is lathatd, hogy a ,hirszerzés” sz6 két eleme, a ,hir” és a ,szerzés” a
dontéshozatalt tamogatd folyamatban mar nem toélti be azt a szerepet, ami az
eredeti értelmezés szerint neki tulajdonithaté volt.

Napjainkban a "hirszerzés" kdzponti fogalma nem a "titok", hanem a tudas,
az ismeret. Nem titkos mddszerekkel megszerzett titkokra van sziikség a dontés-
hozatalhoz, hanem a dontéshozatal igényei alapjan megfogalmazott ismeret és
tudds elemeire. Nem elegendé a csekély szamu, titkos médszerekkel megszerez-
het6 hir és adat, mikor az ismeretet és tudast megalapozd hirek és adatok a tu-
domadnyos igény(i mddszerek és eszkdzok alkalmazasaval szerezhet6k meg. Kor-
szer(i viszonyok kdzott az adekvat dontéshozatal az elemzett, értékelt, alternativ
valasztasi lehetGséget biztositd ismeretre, tudasra épll, ami magaba foglalja a
kiilonb6z6 emberi és technikai adatszerz6 rendszerek altal megszerzett adatok
célirdnyos feldolgozasat.

A nemzetbiztonsagi tevékenységnek a tarsadalmon belll kettés funkcidja
volt és van. Egyrészt van egy hatalmi, masrészt egy szolgaltaté funkcidja melyek

Py

kozil a hideghaborut megel6z6 id6szakban a hatalmi funkcié volt dominans, a

Nemzetbiztonsagi Szemle MMXVII/NI 57



A hir, az adat, az informacio és a dokumentacio fogalma, helye, szerepe a
dontéshozatalban

szolgdltatd funkcid szinte észrevétlen, érzékelhetetlen volt. A nemzetbiztonsagi
tevékenység miikodtet6 eleme napjainkban tehat nem a hir, hanem a hirek,
adatok feldolgozasa, elemzése, értékelése Utjan az informacid igény altal megha-
tdrozott feladatoknak megfelel6en feldolgozott |étrehozott, tudast, ismeretet
tartalmazé informacid, melyet az erre a feladat végrehajtasara létrehozott szer-
vezetek, intézmények, szolgalatok, mint kész terméket a dontéshozék rendelke-
zésére bocsajtanak, tehat szolgdltatast végeznek. A fejlédés és a szlikséges szem-
léletvaltas egyik fontos eleme annak felismerése és tudomadsul vétele, hogy a
hatalmi funkciéval szemben tendencidjaban el6térbe keriil a nemzetbiztonsagi
tevékenység szolgaltatd funkcidja.

Az informdcié valdsagtartalma, felhaszndlhatdsaga, minGsége az elemzg, ér-
tékeld, feldolgozé munka minGségének fliggvénye. Ami egyrészt azt jelenti, hogy
a dontéshozatalt informaciéval torténé tdamogatd tevékenység valds tartalmat
kifejez6 — jov6beni hasznalatra javasolt - megnevezés a kordbban hasznalt "hir-
szerzés" helyett az "informdacidszolgdltatas", masrészt kifejezi azt a szemléleti
valtozdst, mely a mddszer-centrikus szemlélettel szemben a tartalom-centrikus
szemléletet testesiti meg.?®
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Abstract:

Without the knowledge of events taking place in IT systems and their analysis from secu-
rity’s point of view, the organizations cannot ensure the business and legal expectations
and adequacy. The author in this article introduces the criteria needed to realize efficient
security event and incident handling, including technical, processual and legal aspects.
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Absztrakt:

Az informatikai rendszerekben zajlé események ismerete, biztonsagi szempontbdl tor-
ténd elemzése nélkil a szervezetek nem tudjak biztositani az tzleti és jogszabalyi elvaras-
okat, megfeleléseket. A szerzé jelen cikkében bemutatja milyen feltételek sziikségesek a
hatékony biztonsagi eseménykezelés megvaldsitdsa érdekében, legyen sz6 az

eseménykezelés technikai, folyamati vagy jogi aspektusaral.
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Review

All the actors of the market and society, the state’s institutions, educational in-
stitutions are forced to introduce newer and newer services as our age requires
to serve their clients better and more efficiently. The more complex require-
ments, the shortening of development lifecycles and the lack of available finan-
cial sources are bound to carry possible failures caused by the inadequacy of
planning or implementation. Because of the more complex structure of systems
the number of visible or less visible failures are increasing. Contrary to the errors
in business processes which are noticed in a short time, the errors in operation,
security insufficiencies come to light in connection with an incident such as the
slowing down or the shutting down of the system or - in case of security insuffi-
ciencies — the unauthorized modification or disclosure of data handled in the
system. Failures in business processes usually can be avoided by thorough test-
ing, those in operation can be avoided by deliberate planning and by the selec-
tion of an adequate configuration, but the avoidance of security insufficiencies
can only be ensured limitedly because of the high number of system compo-
nents, the errors within, and because of unknown vulnerabilities. It is especially
important to the secure operation of the system that the improper functioning
comes to light i.e. the alert of the loss of the system’s and the stored data’s in-
tegrity, confidentiality and availability reaches the assigned (IT security and/or
operational) division. The loss of availability is usually easily noticeable, the loss
of integrity and confidentiality is not so spectacular, in a lot of cases during the
monitoring of the system’s parameters they may stay invisible. To make these
security events visible, it is essential to operate sufficient security systems and
processes.

Mostly in such a large enterprise environment where numerous IT systems
with different purposes operate, the effective information security can barely be
realized without a security monitoring center which contains a central security
system, the human resource operating it and the properly operating processes.
In accordance with available resources and depending on the maturity of the
organization, security operation can use different technological solutions, and
depending on the organizational culture, can ensure the operation of the activity
in frames of different organizational solutions. In general, the applied technolog-
ical solutions, the legal options, the organizational frames and the organization’s
maturity define the quality and the quantity of the processes used during the
security operation.

National Regulation
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In case of critical information infrastructures important from the state’s, the
market’s, the society’s and defense’s points of view Act No. CLXVI. of 2012. on
the identification, designation and protection_of critical infrastructures and facili-
ties?, and Act No. L. of 2013. on the electronic information security of the gov-
ernment and local governments (hereinafter: Ibtv.)® and their implementing
regulations contain several rules in order to protect electronic information sys-
tems. The requirements and activity related to security events, or with interna-
tional terminology: incident handling, are defined in the implementation regula-
tions of Ibtv. [Regulation of the Ministry of Interior No. 41/2015 (VII. 15.) on the
technological security, the secure informational devices, products and the re-
quirements of classification to security category and security level defined in Act
No. L. of 2013 on the electronic information security of the government and
local governments (hereinafter: Reg. No. 41.)% as well as in Regulation of the
Government No. 185/2015. (VII. 13.) on the governmental incident handling
center and its functions and authority, and on the rules of security incident han-
dling, the security incident’s technical investigation and on the carrying out of
the vulnerability testing process (hereinafter Reg. No. 185.)°]. While Reg. No.
185. contains the rules of notifying the incident handling center of security inci-
dents and the investigation of said incidents, Reg. No. 41. contains requirements
related to the security classification of the system for organizations operating
(using and operating) electronic information systems themselves.

2 Act No. CLXVI. of 2012. on the identification, designation and protection of critical infra-
structures and facilities http://net.jogtar.hu/jr/gen/hjieay doc.cqi?docid=A1300050.TV (down-
loaded: 2017.06.04)

3Act No. Act L. of 2013. on the electronic information security of the government and local
governments http://net.jogtar.hu/jr/gen/hjeqy doc.cgi?docid=A1300050.TV (downloaded:
2017.06.04)

4 Regulation of the Ministry of Interior No. 41/2015 (VII. 15.) on the technological securi-
ty, the secure informational devices, products and the requirements of classification to
security category and security level defined in Act No. L. of 2013 on the electronic infor-
mation security of the government and local governments

http://net.jogtar.hu/jr/qen/hjeqy doc.cgi?docid=A1300050.TV (downloaded: 2017.06.04)

5 Regulation of the Government No. 185/2015. (VIl. 13.) on the governmental incident
handling center and its functions and authority, and on the rules of security incident han-
dling, the security incident’s technical investigation and on the carrying out of the vulner-
ability testing process

https://net.jogtar.hu/jr/gen/hjeqy doc.cgi?docid=a1500041.bm (downloaded: 2017.06.04)
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In Reg. No. 41. the expectations of logging activity at the lowest security lev-
el appear®, but the requirement of security incident handling appear only in case
of electronic information systems at least at security level 3, though the regula-
tion gives few guidelines to what concrete technological content is enough to
meet certain requirements.

Several national works are available on the possible processes of incident
handling, on the participants, their activity and their responsibilities, but the
technical literature is still in debt with works on the formation of supervisory
competency, the technical competency necessary to operate processes.

International excursion

Incident handling on an international level has a greater past than the national,
that is why the available literature is more extensive. From the available litera-
ture ,Computer Security Incident Handling Guide special Publication”’” published
as No. 800-61 in 2012 by NIST which describes in detail the elements of incident
handling, the process and the communication between the participants is out-
standing. From the NIST’s Publication No. 800-61’s different point of view, partly
expanding its content and complementing it with newer but nonetheless im-
portant details for the formation, operation and maintenance of a new security
center MITRE published the ,, Ten Strategies of a World-Class Cybersecurity Oper-
ations Center”® and Cisco Press published the ,Building, Operating, and Main-
taining Your SOC”°, and many other, shorter works can be read on particular
subfields from which the works published by SANS, Ernst & Young, Paladion and
Gartner are outstanding.

Competencies of the security operation center

To operate an effective security supervision, numerous competencies are neces-
sary, but which these competencies are, appear differently in different works.

6 SAGl, Gabor: Informatikai rendszerek naplézdsa (Nemzetbiztonsdgi Szemle MMXVII/I,
http://uni-nke.hu/uploads/media _items/sagi-gabor-az-informatikai-rendszerek-
naplozasa.original.pdf (downloaded: 2017.06.04)

7 NIST 800-61 Computer Security Incident Handling Guide Special Publication Revision 2
http://nvipubs.nist.qgov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf (downloaded:
2017.06.04)

8 MITRE Carson Zimmerman: Ten Strategies of a World-Class Cybersecurity Operations
Center https.//www.mitre.org/sites/default/files/publications/pr-13-1028-mitre-10-strategies-
cyber-ops-center.pdf (downloaded: 2017.06.04)

9 Joseph Muniz, Gary MCINTYRE, Nadhem ALFARDAN: Building, Operating, and Maintaining
Your SOC CISCO Press 2016 ISBN-13: 978-0-13-405201-4
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However, different literature works agree that these activities can be divided
into three categories'’:

e Preventive: during prevention such activities shall be done that make it
impossible for the dangerous event to occur. Preventive measure is for example
the content filtering of e-mails, which prevents the infiltration of harmful codes
through mailing.

e Detective: during detection, you try to notice the attack or damage in
progress as soon as possible, then you try to eliminate it before any critical dam-
age is done. For instance, the use of an IDS*! system alerts you of suspicious
packets. Based on the detection you can perform other activities.

e Corrective: corrective measures decrease or eliminate the damage done
by an event. Corrective measure is for instance the restoration of the system
from a save, as well as having an insurance that provides cover in case of dam-
age.

However, countless competencies can appear in the three groups of activi-
ties which are —in my opinion — essential to the effective operation:

e real time detection: notifications on communication channels (tele-
phone, e-mail) or the detection of alerts coming from busi-
ness/supervision/monitoring systems

e analysis of incidents, response and mitigation: the collection, analysis of
information related to real time detection, the giving of possible response and
mitigation to the incident

e Threat intelligence information management: the collection and analysis
of technical, tactical, strategic information coming from external sources and the
forwarding of relevant information to the divisions concerned (e.g.: forwarding
vulnerability information to the IT operation division, forwarding operative in-
formation related to new attack techniques to IT management, forwarding stra-
tegic information to senior management level). Sharing threat intelligence in-
formation (e. g. on new attack forms, on new loCs??) revealed inside the organi-
zation with other organizations.

e handling artifacts: the collection of evidence emerged during an incident
and their storages in an adequate way (such as making a bit-by-bit copy*?) and
the investigation of activity (e.g. the analysis of malware, analysis of network
traffic, analysis of endpoint activity,

10 MuHA Lajos: Utmutatd az informatikai biztonsdg megvalésitdsdra énkormdnyzatok
szamdra  http.//www.kormanyhivatal.hu/download/0/1a/00000/it biztonsag onkormanyzatok
nak.doc (downloaded: 2017.06.01)

11 IDS: intrusion detection system

12 |oC: Indicator of Compromise, e.g. attacker IP addresses, suspicious file hash)

13 bjt-by-bit copy: create an exact, bit stream copy of the original storage medium
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e the maintenance, operation and development of the operation center:
the performance of daily operational tasks, the fitting to the constantly changing
IT environment, the incorporation of vulnerability information, and the incorpo-
ration of experiences collected during incident investigation that are essential to
the effective supervision, which can be complemented even with the use of indi-
vidually developed solutions

e the support of compliance tests and audits

e the support of inner fraud reconnaissance and investigation

In an organization, several competencies can be developed, although which are
closely related to the organization’s security operation system do not necessarily
belong to the operation center, even though they are essential from the secure
operation’s point of view:

e discovery and management of vulnerabilities: the mapping of vulnerabil-
ity of devices in the network infrastructure ad-hoc or periodically, the revelation
of the real threat of vulnerabilities (e.g. if the system is not accessible from the
outside according to the network map, the handling of the vulnerability can hap-
pen with a lower priority), the following of the vulnerabilities’ reparations

e operation of border protection systems: the operation and configuration
of the organization’s border protection devices (firewall, router, proxy)

e penetration testing: putting systems operated by the organization into
operation or the security testing of a system development before put into oper-
ation, and periodically in order to ensure that the system cannot be hacked even
with special knowledge and devices

e security testing: the security testing of newly introduced functions and
devices

e consultation: support in information security issues during the develop-
ment systems

e awareness training: making materials for general and information securi-
ty education related to security incidents, providing and organizing awareness
trainings, and measuring the information security of employees (e.g. the willing-
ness to open spams “created” by the security division, the handling of “acci-
dentally” lost devices),

e media relations: communicating the daily course of business and security
incidents

Depending on the information security involvement of the organization, the
available resources and last but not least the organization’s traditions, some
competencies does not appear inside the organization, or if they do appear, it is
not sure that they are under the operation of information security division.
Based on my experience, in a lot of cases the network division is responsible for
the operation of border protection devices, or for example security testing
(involving penetration testing as well) is done by a dedicated testing group, the
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other listed competencies can usually be found at other departments of the or-

ganization.

The condition of the security operation center’s operation

To perform the tasks assigned to the security operation center all necessary
conditions for its operation should be provided together. The lack of these con-
ditions or reduced performance can significantly influence the quality of the
incident handling competence.

e data, information providing

o

o

o

Data created in IT systems (e.g. security devices, endpoints,
servers, applications) that are relevant from security’s point of
view have to be sent to the operation center for processing.
These data can be descriptions of activities carried out on a
computer (logs) or alerts of security systems. The task of the sys-
tems supporting the operation center is to process these data
and notify the incident handlers of the security event’s detection
if necessary.

The relevant data from security’s point of view related to IT sys-
tems (e.g. functions of systems, their locations, risks of systems,
information on their vulnerability, data of the users). These data
can improve the classification of incidents detected, the defini-
tion of the incident handling’s priority, fasten the response for a
security event significantly and can make the analytical activity
easier.

Vulnerability information from external sources (e.g. CERT®, TI*®
providers). Information from others’ analyses of events can help
effectively to protect an organization’s information systems and
carrying out preventive activity.

e operating processes

o

o

With the help of processes related to preventing incidents (e.g.
awareness trainings, setting loCs) the organization can be capa-
ble of preventing or stopping attacks at an early stage, and thus
ensuring the secure operation of the organization.

Processes related to the identification and analysis of incidents
ensure that with the automatic or manual investigation of data
generated in information systems, those events can be identified

14 CERT: Computer Emergency Response Team
15 Tl provider: threat intelligence provide (provide e.g. harmful IP’s, domains, suspicious

file hash)
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that have a malicious effect on the secure operation of an in-
formation system.

Processes related to incident handling help the activity of inci-
dent handlers by ensuring workflow-based incident handling de-
pending on the system’s competencies even with automatic car-
rying out of activities (e.g. automatic sending of suspicious files
to a behavior-based analysis system), sending the specifics of a
harmful activity to the protection systems depending on the re-
sult of a given investigation (e.g. sending to the firewall and
blocking automatically the IP address related to harmful traffic),
and providing reporting competency.

With processes after closing the incident investigation (e.g. im-
plementing experience, targeted awareness-raising) ensuring
that the experience gained during security events are built in the
daily work, those involved get information on preventing, notic-
ing and handling attacks with similar specifics.

e technical conditions

(o}

(0]

The security operation center must be evolved in a way that it
would be suitable for continuous work and in case of a more se-
rious security incident, it would be suitable for supporting more
people’s (usually leaders’) effective work, for ensuring a war-
room kind of operation. It is advisable to build the office in a way
that complies with the highest ergonomic requirements (be-
cause of the continuous and in case of an incident, work under
stress).

A complete IT environment — possibly independent from the
company’s infrastructure - has to be provided to the data sent to
the operation center and to ensure the operation of processes
for data analysis. It is advisable for the whole infrastructure to
be independent (e.g. individually operated network segment,
serves, communication channels).

e providing personnel

(o}

For incident handling the personnel with adequate knowledge
shall be provided. While for the detection and initial basic anal-
yses of a security event an operator with a lower level of
knowledge but with higher tolerance of monotony is suitable
enough, for operating the analytical, engineering and hunter ac-
tivities creative experts with a higher level of knowledge are
needed. In a well put-together analytical team, an expert on
every IT system can be found (e.g. Windows, Linux, network and
database expert, malware analyst).
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0 The employees operating the devices (hardware, software, net-
work) which ensure the operation of the incident handling cen-
ter must have experience with the operation and configuration
of the devices used.

The structure and connections of the security operation system

In the previous chapters it was introduced what kind of competencies a security
operation center can have and which conditions are needed to ensure these
competencies. However, the existence of these competencies is not enough on
its own to sustain the operation function, and to make the activity operable,
these parts should be integrated with one another. This integrated approach is
presented by the model published by Gartner®®. (Figure 1.)

1. Figure - Gartner ,,Innovation Tech Insight for Security Operations, Analytics and
Reporting”, 2015

The support of the incident handling process

16 Qliver Rochford, Paul E. Proctor: Innovation Tech Insight for Security Operations, Ana-
lytics and Reporting https://www.gartner.com/doc/3166239/innovation-tech-insight-security-
operations (letéltve: 2017.06.02)
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The most important part of the security operation center is the Security Opera-
tions Analytics & Reporting (SOAR) system, where the information generated in
the relating systems appear to find out whether an event is indeed a security
event and if so, to make its scope, effect, priority and the circle of those who
should be involved in the incident handling definable, support the incident han-
dling processes and, during the closing of an incident, to ensure the reporting of
data gathered during the incident according to uniform principles and the send-
ing of the report to the concerned parties.

The operators can get alerts from source systems in the SOAR, they can start
the incident handling processes from here, the analysts can start the incident
analysis from here or in case of suspicion, the hunting activity.

The visibility of a security event — data sources

The data generated in IT systems can arrive from multiple sources and in multi-
ple ways. One of the most important element from the effectiveness of the se-
curity operation’s point of view is the processing and analysis of logs and alerts
of events occurred in different source systems (servers, work stations, network
and other security devices), which are usually done by a central security infor-
mation and event management system (SIEM). The log collection can be com-
plemented with netflow and packet collections as well. It is the task of the SIEM
system to receive and analyze technical threat intelligence information from
external sources. Usually built in the SIEM systems, above the log collection and
analysis function these systems are able to the correlation and statistical based
analysis of data gathered, which ensures that the visibly not connected events
are revealed.

One of the possible methods of recognition, primarily of security events with
unidentified loCs is the surveillance and analysis of endpoints’ activity. Depend-
ing on the capability of the endpoint detection and response (EDR), above the-
recognition of signature-based attacks they are able to recognize unknown pat-
terns of behavior, to evaluate the security risks of different activities and to find
connection between events so as to alert to suspicious activities. The EDR sys-
tems beyond the surveillance of activity on computers provide the opportunity
to download important objects to the analysis of running files, data in memory
etc. from the device. The modern EDR systems are able to take automatic ac-
tions as well as manual ones to prevent from harmful activities on the devices
connected to the network, with the containment of running applications, pro-
cesses and disconnecting the device from the network.

Over the last few years the user and/or entry behavior analytics (UEBA) has
been widely spreading, which identifies which activities differ from the “usual”
activity from the activities in a system and/or from network traffic that may as
well imply harmful activity. While a few years ago these products were intro-
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duced to the market as independent products, nowadays — thanks to the acquisi-
tions — this function has become an integral part of SIEM and other defense sys-
tems.

In order to collect and analyze traces of an occurred security incident, foren-
sics equipment is used, which collects the traces of a security event from source
systems such as data on hard drives, logs, network traffic and package data. The
purpose of collecting is partly to support investigation and partly to support an
occasional official or inner investigation with evidence.

Other information sources related to event handling

An organization — depending on its maturity — usually operates an Information
Security Management System (hereinafter: ISMS), whose IT support can use a
so-called GRC (Governance, Risk, Compliance) system, which may provide data
from resources (e.g. services, systems, infrastructure’s elements, human etc.)
in the enterprise for the operation center and the risk data related to the re-
sources to make it possible to set a priority during security event handling and
for the analyzer to gain information important from the analysis’ point of view as
soon as possible.

In the information system operated by an organization, the existing and
known vulnerabilities have a special importance because these points can easy
be targets to an attack. At the same time, not all of these vulnerabilities mean an
exploitable point of attack, though to define the possible involvement, the
knowledge of network information is absolutely necessary beside vulnerability
information. The important information for an incident handler are for example:
in case of an alert coming from an IDS system, whether the initialization of an
incident handling procedure is necessary, as the attack is against a system which
is not vulnerable, or the target of the attack is inaccessible from the attacked
network segment.

Information on change coming from the IT systems’ patch management sys-
tem partly helps the preparation of the SIEM, the central operation system for
the change with configuring correlations, alerts and event handling procedures,
and partly the false alerts caused by the different operation as a result of the
system’s change can be avoided.

The relations system of incident handling

Related to incident investigations and alerts, the incident handlers may initialize
such changes that they cannot implement because of the lack of accessibility to
the IT systems. These requests are advised to be initialized through ticketing (e.g
ServiceDesk) operated by the organization, where the incident handler can re-
ceive feedback on the status of the request from.

Nemzetbiztonsagi Szemle MMXVII/NI 71



Practical Issues of IT Security Incident Handling in Market Environment and in
Public Administration

Even though the figure of Gartner does not include the sharing of threat in-
telligence, in my opinion it is an important part of the incident handling proce-
dure. In case of larger organizations, the disclosure of non-classified information
can be regarded as a social engagement, because in this way this organization
may contribute to the formation of a more secure information society.

Security operation as a service

Mostly small and medium sized organizations — because of the lack of resources
— cannot operate an individual information security event handling division, can-
not evolve an effective and continuously working incident reaction competency.
The situation is similar to those organizations that are legally obliged to use a
central IT and electronic provider as they do not have independent information
security event handling competency — except those organizations which the cen-
tral infrastructure operator provides only a part of the service for (e.g. infrastruc-
ture (laaS) or platform (PaaS). At the same time, these organizations have to
protect their information systems which they can use as a service from a provid-
er with adequate competency, who can be a market participant, but in case of
administrative bodies, the central infrastructure provider.

Independently from the type of the provider, the functions, the responsibil-
ity, the limits, and the technical conditions for providing service have to be de-
fined in detail.

If the laws allow it, security operation can be imagined in several types of
operation models:

e The whole event and incident handling is done by the service provid-
er in possession of a certain authorization, either by directly control-
ling the IT operational divisions or by configuring other service pro-
vider-operated system components.

e The service provider only alerts the organization to the security
event, the whole investigation and responding is done by the organi-
zation with the help of data sent by the service provider or stored in
its own systems.

e Differed in contract, any transitional solutions can be imagined be-
tween the two models, depending on the quality and quantity of re-
sources the organization has. In case of cloud computing “Defined
Categories of Service 2011” published by the Security as a Service
Working Group of Cloud Security Alliance helps?®’.

Ertekezés http://uni-nke.hu/feltoltes/uni-
nke.hu/konyvtar/digitqy/phd/2015/kovacs zoltan 2015.pdf (downloaded: 2017.06.01)
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In case of a significant security event the organization can evolve in an ad
hoc way or by law an external incident investigating organization (in case of pub-
lic administrative bodies the GovCERT, in case of business organizations the ser-
vice provider whose activity field is incident handling).

The incident handler operating in either model may have access to legally
protected data (mostly personal, sensitive data and business secrets). In case of
business secrets, data handling and accessibility can be regulated freely in a con-
tract. In case of personal and sensitive data handling Act No. CXII. of 2011 on the
right of informational self-determination and on the freedom of information
(hereinafter: Privacy Act)®® imposes strict rules, including that all the conditions
of personal data handling have to be regulated in a contract with the responsibil-
ity, functions and informing obligation of the parties.

If an organization outsources the security operation function, then the or-
ganization is advised to act in accordance with the recommendation published
by the Hungarian National Authority for Data Protection and Freedom of Infor-
mation in 2013.

The law in effect imposes rules on the central IT and electronic service pro-
vider appointed by law how to operate its systems securely, though does not
give additional authorization for the service provider and does not define what
the service provider can do and what data it can handle in interest of this. As
long as the service provider provides security services, in the current legal envi-
ronment it has to agree on the terms of data processing/data handling with all
the parties and regulate it in contracts. Regarding the circle and number or or-
ganizations concerned and the interest of protecting the handled data, it would
be expedient to regulate the issue of data handling by laws, creating the bases of
unified data handling during incident handling.

In interest of the requirements defined in Ibtv. and in the Privacy Act, it
would be important to draw up recommendations for the professionals on —
among others, in interest of the mass protection of personal data — what data
the incident handler can handle, with what conditions the incident handler can
look into that letter or netflow, with the help of which data leakage may be oc-
curring, or other security event happens that concerns data handling or pro-
cessing.

Summary

18 Act No. CXII. of 2011 on the right of informational self-determination and on the free-
dom of information https.//net.jogtar.hu/jr/gen/hjeqy doc.cgi?docid=A1100112.TV (down-
loaded: 2017.06.01)
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To protect information systems effectively — beside the traditional solutions — it
should be ensured that logs of events in information systems are made, these
logs are sent to the analyzing systems and the recognition and handling of secu-
rity events occur. Beside the information generated during incident prevention
and handling, indicators of harmful activity coming from external sources are
very important. In many cases, the inclusion of co-areas is needed as well as in
the practical realization of responding to incidents.

Above the technological and processual conditions there is a special im-
portance to legal adequacy, mostly to Privacy Act, because the incident handler
has to handle personal data (IP addresses, e-mail addresses, login names etc)
inevitably during an incident. Even though the practice has been changing lately,
it could not be said that it is uniform and — as far as | know — it has not been au-
dited yet by the data protection authority.
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A nemzetbiztonsagi stratégiarél a Nemzeti Katonai Stratégia

tiikrében
Drusza Tamas!

Absztrakt:

Alabbi tanulmanydban a szerz6 attekinti a katonai és a nemzetbiztonsagi teriilet kapcso-
I6ddsi pontjait, az dgazati stratégidk sziikségességének kérdését, a stratégiak szerepét.
Elemzi a nemzetbiztonsagi dgazati stratégia késlekedésének okait, lehetséges magyaraza-
tait, 6sszehasonlitva ezeket a Nemzeti Katonai Stratégia megsziletésének kérilményei-
vel. Roviden bemutatja az USA hirszerz6 kozosségében végbement stratégiai fejl6dés
eredményeit, végil roviden megvizsgalja a nemzetbiztonsagi stratégia jov6ben kilatasait.

Kulcsszavak: stratégia, nemzetbiztonsag, j6v6, hatékonysag
Abstract:

In the following study the author gives a comprehensive review of national security -
military interfaces, and the question of the necessity and role of sector strategies. The
author analyzes causes and possible explanations of delay in strategy of national security,
comparing them with the circumstances of the National Military Strategy formation.
Briefly presents the strategic development outcomes of the US intelligence community,
finally provides a short evaluation of the future prospects of forming strategy in the field
of national security.

Keywords: strategy, national security, future, efficiency
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Bevezetés

A nemzetbiztonsagi kozgondolkodasban régéta visszatér6é téma a hianyzé nem-
zetbiztonsagi stratégia témakore. A stratégiai tervek kidolgozasa és végrehajtasa,
mint eszkoz, a katonai tevékenységhez kot6d6en alakult ki, ahol a létért folyta-
tott kiizdelemben? szdmos eréforrast kell optimélis médon kombinalni a kitd-
z0tt célok érdekében. Veszprémy LaszI6 megfogalmazasaban a stratégia ,,... td-
gabban értelmezve a fegyveres eréknek a katonai célok elérésének érdekében
valo alkalmazdsa, s még tovdbbi kiterjesztéssel, magdnak a hdborus politikai
célnak a megvaldsitdsa.”® Megitélésem szerint nem kell részletesen indokolni,
hogy egy hadsereg felallitdsa, felkészitése és alkalmazdsa milyen nagy léptékd,
Osszetett és hosszu tavu gondolkodast igénylé feladat. Azota a stratégiai me-
nedzsment a vezetés- és szervezéstudomdany hangsulyos részteriletévé valt,
atiiltetve e szemléletet a polgéri életbe, és [ényegesen tovabb is fejlesztve azt.*

Tarsadalmi funkcidjat tekintve a nemzetbiztonsagi terllet sok tekintetben
hasonldsagot mutat a katonai terilettel. Mindkett6 a tarsadalmi biztonsagért
felel@s, 6sszetett, nagy eréforrasokat felhasznalé rendszer. Mindkettének elsGd-
leges feladatai kozott szerepel az orszag védelme, fliggetlenségének, szuvereni-
tasanak biztositasa, ellenérdekelt kilsé hatalmak és szervezetek tamaddsainak
felderitése, kivédése, amelyekhez a hagyomanyos allamigazgatasi rendszertdl
eltérd specidlis eszkdzok és mddszerek, illetve felhatalmazas all rendelkezésiikre.
Végiil, de nem utolsé sorban, mindkét terilet kudarca - akar egyetlen nem kiva-
natos esemény bekovetkezése esetén is - sullyos veszteség és hatrany érheti az
adott orszagot, tarsadalmat. Ezen korlilmények nem csak hatalmas felel6sséget
tesznek az érintett terllet szervezeteinek és szakembereinek vallara, hanem
alapjaiban indokolttd teszik a hadaszati, azaz stratégiai megkozelités, tervezés
alkalmazasat mindkét tevékenység esetében. Magyarorszag Nemzeti Katonai
Stratégiaja, bar jelentds csuszdssal, de 2009-ben, immar nyolc éve elkésziilt,
2012-ben frissitésre is kerilt. A nemzetbiztonsagi agazati stratégia, azéta is varat
magara.

Nemzetbiztonsagi stratégiara varva

,A Magyarorszdg biztonsdgdt és védelmét veszélyeztets fenyegetések kivédésére
megfeleléen felkésziilni, a megel6z6 vagy vdlaszlépések (akaddlyozds, korldtozds,

2 TALAS Péter: A nemzeti katonai stratégia és a magyar stratégiai kulttra, in.
Hadtudomdny 2013/3-4. 16. o.

3 VESZPREMY LdszI6: A modern hadtudomdny megsziiletése, in. VESZPREMY Ldszl6
(szerk.): A korai stratégiai gondolkodds. Zrinyi Kiadd, 2005, 7. o.

4 MINTZBERG, Henry — AHLSTRAND, Bruce — LAMPEL, Joseph: Stratégiai Szafari. HVG
Kiado, 2005, 29. o
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,bomlasztds” és megszakitds) megtételére csak komplex, hosszabb id6tdvra ér-
vényes titkosszolgdlati stratégia birtokdban van lehetéség” Ezt a gondolatot
Lénart Ferenc fogalmazta meg, 2001-ben, tobb mint 16 évvel ezel6tt. Ekkor még
nem, illetve csak kérvonalaiban® létezett az a Magyarorszagra vonatkozé atfogd
biztonsagi stratégiai dokumentum, amelynek - figyelembe véve a stratégiai hie-
rarchiat - egyfajta keretet és alapot kell(ene) nyujtania a nemzetbiztonsagi stra-
tégia elkészitéséhez. Lénart maga is kifejti, hogy egy ilyen stratégia megalkotdasat
megel6z6en szikséges vizsgalni Magyarorszag szélesebb értelemben vett bizton-
sagi helyzetét.” Erre ma a Nemzeti Biztonsagi Stratégia (NBS) hivatott.

Mikor 2012-ben megjelent Magyarorszag harmadik Nemzeti Biztonsagi Stra-
tégiaja,® Ujbdl felmeriilt a remény a nemzetbiztonsagi stratégia belathaté idén
beliili megjelenésére. A Nemzeti Biztonsagi Stratégia ugyanis, szamos hianyossa-
ga ellenére megteremtette az alapokat, amelyekre épitkezve ki lehetett volna
dolgozni a nemzetbiztonsagi agazat kdzép- és hosszu tavd mikddési koncepcio-
jat. Mar a 2004-es NBS is tartalmazott szarmaztatott teriletek, igy a nemzetbiz-
zettséget, és a 2012-es valtozat is tovabb vitte ezt a gondolatot.® Mindezek elle-
nére - jollehet a téma szakirodalma szdmos ezzel foglalkozd irdssal gazdagodott®
- a nemzetbiztonsagi stratégia azonban mai napig nem latott napvilagot. Véle-
ményem szerint érdemes megvizsgalni, milyen koriilmények és okok vezethettek
ide.

A koriilmények aldozata?

A szakirodalomban, altalanossagban véve szinte egységes az a szakértGi allas-
pont, hogy nemzetbiztonsagi stratégiara sziikség van. Emellett a szakma mdvel6i
szamara is fontos irdnymutatast jelentene, illetve a kormanyzat is tett ez irdnyba
[épéseket!? mégsem sikeriilt elkésziteni és elfogadni egy ilyen jelleg(i atfogd
dokumentumot. Feltételezhetd, hogy ez szamos olyan kortlmény kézos eredgijé-
re vezethetd vissza, amelyek egylttesen hatva komolyan hatraltatjak e - stilsze-
rden szolva - stratégia fontossagu dokumentum megsziiletését. A stratégia gon-

5 LENART Ferenc: Biztonsdg, nemzetbiztonsdg. Uj Honvédségi Szemle, 2001/1,. 52. o.

5 Magyar Kéztdrsasdg biztonsdg- és védelempolitikai alapelveirél sz616 94/1998. (Xi1.29.)
Orszdggydilési hatdrozat.

7 LENART Ferenc: uo. 52-53. o.

8 Eddig hdromszor keriilt sor Nemzeti Biztonsdgi Stratégia kiaddsdra: 2002, 2004, 2012

9 SOLTI Istvdn: A nemzetbiztonsdgi stratégia a Nemzeti Biztonsdgi Stratégia tiikrében,
Nemzetbiztonsdgi szemle 2014/3 48-49 o. alapjdn

10 DAVID Ferenc: Az uj évezred nemzetbiztonsdgi feladatelldtdsdnak sulypontjai,
Nemzetbiztonsdgi szemle 2015/1., 201. o.

11 SOLTI Istvén: uo. 49-50 o.
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dolkodas lépcs6fokain haladva adddik a megallapitds, hogy ezen okok megsziin-
tetéséhez vezetd Ut elsG |épése az okok szambavétele kell, hogy legyen.

1. Stratégia nélkil is miikod6képes a szervezetrendszer

Kétségtelen tény, hogy szamos szervezet mikodik stratégiai terv nélkil. S6t a
stratégiai menedzsment szakirodalom sem gondolja mindenhaténak a formalis
stratégiakat. A terilet egyik legnagyobb hatasu szaktekintélye Henry Mintzberg
és munkatarsai 2005-6s konyvikben (Stratégia Szafari) szdmos olyan stratégiaal-
kotasi irdnyzatot bemutatnak, amelynek nem része a formalis tervezés.’> Abban
azonban szerintik is egyetértés van, hogy még a kevésbé vagy egyaltalan nem
formalizalt stratégiak is tobbek kozott

a valtozo kornyezet kezelésére hivatottak;

a nem rutinszer(i dolgokrdl széInak;

hatdssal vannak a szervezetek altalanos boldogulasara;

érintik a tartalom és a folyamat kérdéseit is;

dsszességében a lényeges dolgok kezelésére hivatottak.®

Mintzbergék szerint a stratégiak legfontosabb jellemzéje, hogy ,,megoldja a
nagyobb iigyeket s igy az emberek mdr elboldogulhatnak az aprébb részletek-
kel...”*

Az dltaluk felvazolt egyes iskoldk megkozelitésmaodjai kiillonbozé koralmé-
nyeket feltételeznek. EbbGl a szempontbdl a nemzetbiztonsagi teriilet és szerve-
zetrendszer azok kozé tartozik, amelyek kifejezetten igényelhetik a megterve-
zett, formalizalt stratégiakat, mert:

a szervezetek funkcidja adottsag;

a kornyezeti valtozasok nagy bizonyossaggal el6re jelezhetGek;
a szervezetek erésen formalizaltak, irdanyithatdak;

a felelGsségi és hierarchikus viszonyok egyértelmuek;

a szervezetek tevékenysége kozott erds atfedések mutatkoznak.

A szakirodalomban is szamos szerz6 szamtalan érvet felsorakoztatott mar a
nemzetbiztonsagi stratégia mellett, emellett azonban arra a kétségbevonhatat-
lan tényre is rdmutattak mar, hogy a nemzetbiztonsagi szolgalatok leirt stratégia
nélkil is mikéd6képesek maradtak.™

Csiki Tamas altalanossagban igy fogalmazta meg a biztonsagi stratégiai funk-
ciéjat: ,Redlis biztonsdgpolitikai célokat meghatdrozni és ezekhez eszkézdket

12 MINTZBERG, Henry — AHLSTRAND, Bruce — LAMPEL, Joseph: Stratégiai Szafari. HVG
Kiado, 2005

13 MINTZBERG-AHLSTRAND-LAMPEL: uo. 27. o

4 MINTZBERG-AHLSTRAND-LAMPEL: uo. 28. o

5 DAVID: uo. 203. o.
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rendelni — azaz stratégidat alkotni —, majd mindezt megvaldsitani a nemzetkézi
kérnyezet barmely vdltozdsa mellett: ez minden raciondlisan gondolkozo, hosszu-
tdvra tervezé dllam alapvetS érdeke. Ezdltal biztosithaté a nemzeti értékeken
alapuld érdekek képviselete, a biztonsdgpolitikai kihivdsokra vdlaszt adni képes,
megfelelé katonai és civil — kemény és puha hatalmi — képességek kialakitdsa, a
fejlédési célok hatékony megvaldsitdsa.”*®

2014-es irasaban Solti Istvan felteszi a kérdést, hogy ha ilyen hosszu ideig

nem késziilt el a nemzetbiztonsagi stratégia, akkor ez vajon azért lehet-e, mert e
nélkil is remekiil miikédik a teriilet és ebbdl kdvetkezéen nincs is ra sziikség??’
Solti a sajat maga altal feltett kérdést akképpen vélaszolja meg, hogy a stratégia-
ra szilkség van, hogy ,,... a politikai csatdrozdsok okozta gyakori struktura valto-
zdsok és az elsédleges kormdnyzati elvardsok egyértelm(i kinyilvanitdsanak hid-
nydban megjelend szektoron beliil érzékelhet6 dgazati elbizonytalanoddsok ki-
kiisz6bolhetbek legyenek” 8.

Izsa JenG 2007-es tanulmanyaban mas érvek mellett az aldbbi fébb indoko-

kat hozza fel a nemzetbiztonsdgi stratégia sziikségességének aldtdmasztisara;®

e csak az agazati stratégiak koherens rendszere biztositja az optimalis eré-
forras elosztast;

e a benne foglaltak elvi dtmutatdt adhatnak a kiilonb6z6 nemzetbiztonsagi
szolgalatok feladatainak végrehajtasahoz és a szakmai tevékenységben
sziikséges korrekciok elvégzéséhez, ugy szabalyozdk megalkotasahoz;

e segithet megteremteni az 6sszhangot a nemzetbiztonsagi szolgalatok és
mas nem ebbe a kérbe tartozo, de titkosszolgalati eszkbzoket és mad-
szereket alkalmazo szervezetek kdzott;

e hosszU tavu kiszamithatdsagot teremtene a hektikus belpolitikai viszo-
nyok kozott.

A stratégia nélklli mikodéképesség vizsgdlata valdjaban nem a probléma Ié-
nyegét érinti. A stratégidk funkcidja nem a szervezetek m(ikodtetése, igy a kér-
dés nem az, hogy nemzetbiztonsagi stratégia nélkiil is mikodéképes marad-e az
intézményrendszer. A probléma Iényegét a hadaszat és a harcdszat analdgiajaval
tudjuk a leginkdbb megvilagitani. Egy hadsereg harcaszatilag akkor is mikodéké-
pes, ha nem rendelkezik megfelel6 hadaszati szint(i tervekkel, ugyanakkor a
megvivott csatdk és meghozott dldozatok révén kifejtett eréfeszités vélhetéen
nem segiti el a hadsereg és az orszag céljainak, érdekeinek érvényesiilését.

16 CSIKI Tamds: A magyar stratégiai kultura vizsgdlatdnak eredményei, biztonsagpoliti-
ka.hu, 2013.01.13.

17 SOLTI: uo. 48. o.

18 SOLTI: uo. 48. o.

19 |ZSA Jend: Javaslatok a nemzetbiztonsdgi / titkosszolgdlati stratégia kidolgozdsdhoz.
Hadtudomdny 2007/1. alapjdn
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A munkatarsak hazaszeretete, elhivatottsaga, rutinja, illetve a jogszabalyok
és a szakmai protokollok valoban képesek folyamatosan fenntartani a m(ikodé-
képességet, stratégia nélkil is. Ezen er6feszitések hatékonysagat azonban jelen-
t6sen befolydsoljak a kbzigazgatasra jellemzd birokratikus akadalyok, koordina-
cios problémak, az er6forrasok pazarlasaval jaré koéltséghatékonysagi problémak,
illetve a kiilonb6z6 nemzetbiztonsagi szervezetek széttartd céljai. A stratégia,
mint eszkdz, ezen problémakra jelenthet megoldast, biztositja a kitlizott célok
elérését optimalis erG6forras-felhasznalas mellett.

2. A nemzetbiztonsagi szféra széttagoltsaga:

Jéllehet mar a '80-as évek masodik felében munkacsoport dolgozott az allambiz-
tonsagi szervezetrendszer atalakitdsanak lehetéségeivel.?°, a politikai déntésho-
z6k végiil a leginkdbb kézen fekvs és legegyszer(ibb megoldast valasztottdk?!: a
Belligyminisztérium Ill. F6csoportfénoksége alatt miikodd csoportfénokségeket
6nallé szolgalatokként szervezték Ujra, illetve megszintették (l1I/11l). Ennek kere-
tében a rendszervaltaskor két polgari és két katonai szolgdlattal allt fel az Uj
nemzetbiztonsagi struktura.

E struktdra nem bizonyult id6talldnak. Mar 1996-ban megtortént az elsé val-
tozas: a Nemzetbiztonsagi Hivatal szervezetébdl levalasztottak a technikai tdmo-
gato feladatkoroket és ezeket az Gjonnan létrejové Nemzetbiztonsagi Szakszolga-
lathoz delegdltak. Az ezt kovets bb évtizedben - killonb6z6 okokbdl - tébb kon-
cepcid késziilt? egy modernebb és hatékonyabb struktira kialakitdsa érdeké-
ben, de az érdemi valtoztatasokra 2010-ig kellett varni. Ekkor azonban a vart
egyszer(sités helyett a nemzetbiztonsagi szervezetrendszer 6sszetettebbé valasa
valosult meg. Kett6rél haromra emelkedett az iranyitd minisztériumok szama,
illetve a nemzetbiztonsagi feladatok lényeges elemét (terrorelharitds) egy mas
tipusu feladatokat is ellaté rendéri szervezet (Terrorelharitasi Kozpont) vette at.
2012-ben a katonai szolgalatok 6sszevonasabdl egy egységes hirszerzG-elharitd
szervezet jott létre (Katonai Nemzetbiztonsagi Szolgdlat). A szervezetrendszer
mai formajat 2016-ban nyerte el a Terrorelharitasi Informacios és Blinligyi Elem-
26 K6zpont megalakitasaval.

A harom minisztérium iranyitasaval, 5+1 nemzetbiztonsagi feladatkorrel mu-
kodé szolgalatra tagozddd struktira kétségtelenll nem egyszertsiti a nemzetbiz-
tonsagi stratégia kialakitasara iranyuld eréfeszitéséket. Mar maga ez a struktudra
is a kiilébnboz6 vélemények és a (latszdlag) eltéré szervezeti érdekek mentén
alakulhatott ki, ezek szovevényében nem kénny( megtaldlni azokat a pontokat,

20 KOVACS Zoltdn Andrds — DOBAK Imre: Korszakvdltdsok a magyar nemzetbiztonsdgi
intézményrendszerben, in. SABJANICS- FINSZTER (szerk.): Biztonsdgi Kihivdsok a 21.
szdzadban, Dialog Campus, Budapest, 2017, 176-177. o

21 KOVACS — DOBAK: uo. 178. 0

22 KOVACS — DOBAK: uo. 183-188 o.
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amelyek segitségével k6z0s nevezGre hozhatd a kiilénb6z6 szervezetek egymast
sokszor atfedd tevékenysége. Ugyanakkor 6nmagaban nem is lehetetlen, ame-
lyet szamos kortlmény is alatamaszt.

1.

Nemzetkozi példaként, az Egyesiilt Allamok Hirszerz8 K6zossége emlithe-
t6, amelynek 17 tagja van. Két flggetlen, kozvetlen elnoki alarendeltség-
ben m(ikodd szervezet, nyolc védelmi minisztériumhoz tartozd szerve-
zet, és hét tovabbi olyan szervezet, amelyek 6t egyéb minisztériumhoz
tartoznak. E hirszerzd kozosség mégis rendelkezik egységes Nemzeti Hir-
szerzési Stratégidval (National Intelligence Strategy)®. A széttagoltsag
problémajat az Egyesiilt Allamokban Ugy oldottak meg, hogy létrehoztak
egy koordinacios poziciét (Direktor of National Intelligence) a hozza tar-
toz6 apparatussal, amelynek feladata Hirszerzé Kozésség mikodésének
stratégiai és operativ 6sszehangolasa.

A Nemzeti Biztonsagi Stratégia elkésziilte 6nmagaban igazolja, hogy nem
lehetetlen szamos terilet 6sszhangjanak megteremtése. Az NBS-ben le-
fektetett elvek is azt rogzitik, hogy szinte minden kormanyzati szervnek,
egymas munkajat kiegészitve, tdmogatva kell kézrem(ikodnilik az orszag
biztonsaganak garantalasaban.

,2011-ben a kormdny — a BM kezdeményezésére — ujjdszervezte a Nem-
zetbiztonsdgi Kabinet miik6dését, amelynek (iléseit ismét a miniszterel-
nék vezeti. A beliigyi és a honvédelmi tdrca vezetGje kézésen fogja dssze
a kabinetnek szakmai hdttértdmogatdst nyujté, déntéseket elbkészité
Nemzetbiztonsdgi Munkacsoport miikédését, amelynek (ilésein a nem-
zetbiztonsdgi szolgdlatok vezetSi mellett jelen vannak a rendvédelmi
szervek orszdgos parancsnokai is.”?* A Nemzetbiztonsagi Kabinet és a
Nemzetbiztonsagi Munkacsoport nyujtotta keretek teljes mértékben al-
kalmasak lennének a nemzetbiztonsagi stratégia kialakitasara.

Paradox modon a nemzetbiztonsagi szervezetrendszer tagoltsaga nem csak
neheziti a nemzetbiztonsagi agazati stratégia létrejottét, ugyanakkor fokozot-
tabb mértékben igényelné is. Ebben az esetben a stratégia ugyanis egyfajta ko-
ordinacids mechanizmus szerepét is betdltené, a célok és eréforrasok osszeren-
delése révén. A 2001-es terrortdmadasokat kovetéen vélhetSen e felismerés is
kozrejatszott abban, hogy az USA-ban 6nallé koordindcids intézményt?® alakitot-
tak ki a titkosszolgalati tevékenység Gsszehangolasara. A hirszerzési stratégia
kidolgozasa és végrehajtasa e koordinacids feladat egyik legfontosabb része.

23 https.//www.dni.gov/index.php/what-we-do/members-of-the-ic (letéltve: 2017.09.05.)

24 KOVACS — DOBAK: uo. 191. o.
25 Director of National Intelligence (Nemzeti Hirszerzési Igazgatd)

Nemzetbiztonsagi Szemle MMXVII/NI 33


https://www.dni.gov/index.php/what-we-do/members-of-the-ic

A nemzetbiztonsagi stratégiardl a Nemzeti Katonai Stratégia tiikrében

3. A magyar stratégiai kultdra szinvonala

A magyar tudomanyos életben a stratégiai kultura vizsgalata egészen Ujszerd
témanak szamit. A témaban eddig szlletett néhany tanulmany mindegyike biz-
tonsagpolitikai, s6t els6é sorban katonai szempontbdl vizsgélja a kérdést. Témank
szempontjabdl Talas Péter 2013-as tanulmanya a leginkabb relevans, amely tob-
bek kozott arra keresi a valaszt, hogy a miért csak a NATO csatlakozas utan 10
évvel, az elsé NBS utan 7 évvel, 2009 késziilt el az els6 Nemzeti Katonai Stratégia
(NKS), amit aztan rogton harom évvel késébb felll is kellett vizsgalni. Véleménye
szerint az okok kozott ,vannak objektiv és szubjektiv okok, dltaldnos eurdpai
jelenségek, kelet-kézép-eurdpai regiondlis jellemzék és specidlisan magyar sajd-
tossdgok egyardnt.”?®

Az eurdpai jellemz6k kdzott elsé sorban azt emliti meg, hogy példaul az USA-
hoz viszonyitva, Eurépaban még mindig a ,fehér-konyv” jellegl ,stratégidk” do-
minalnak, nem pedig a célok és eréforrasok 6sszhangjat megteremtd tervek. A
»fehér-konyv” kifejezést azokra a dokumentumokra szoktak hasznalni, amelyek
egy adott szervezet bizonyos témardl alkotott véleményét, elvarasait, céljait
fekteti le. Példanak okaért a német, de a magyar NBS is ezt a koncepciot koveti.

A kozép-eurdpai orszagok problematikajanak szambavételkor Talas két f6
okot vazol fel. Els6 helyen azt emliti meg, hogy ezekben az orszagokban a rend-
szervaltdas utdn a hadsereg kérdéskore altalanossagban nem élvezett kiemelt
prioritast. Az ezen orszagok altal 6rokolt szovjet mintaju, tulméretezett, disz-
funkcionalissa valé hadsereg és a 21. szazadi kihivasok, elvarasok kozott olyan
ellentmondas fesziilt, amelynek feloldasa a rendszervaltas korili forrashianyos
helyzetben politikailag nem volt vallalhaté. Masodik helyen azt vazolja, hogy
ezen orszagoknak egyszerre kellett megkiizdeniiik a nemzettudat Ujjaépitésének
(renacionalizacio), az eurdpai integracidba valé bekapcsolddas és a globalizacio-
hoz valé alkalmazkodés sokszor egymasnak ellentmondd nehézségeivel.?’ Ez az
ellentmondasos helyzet nem tette lehetGvé egyértelm( és konszenzusos célok
kijelolését.

Magyarorszag tekintetében - szamos mas szerz6h6z hasonldan - a politikai
konszenzus hidnyaban, mint f6 tényezGben latja a stratégiaalkotasban tapasztalt
lemaradast. A tarsadalmilag fontos kérdésekben alkotott konszenzus egyértelm(
feltétele annak, hogy hosszabb tavra alkotott stratégidk eredményesen végre-
hajthatéak legyenek. Lengyel minta alapjan megemliti tovabba annak sziikséges-
ségét, hogy a megvalasztott politikusok alapvetd biztonsagpolitikai, illetve mo-
dern stratégiai ismertekhez és szemlélethez jussanak, miel6tt elfoglaljak hivata-
lukat.®

2 TALAS: uo. 17. o.
27 TALAS: uo. 22-23.0
2 TALAS: uo. 22. o.
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Témank szempontjabdl a legfontosabb kérdés, hogy a katonai stratégiaval
kapcsolatos fenti megallapitdsok parhuzamba allithatdk-e a nemzetbiztonsagi
stratégia elmaradasaval. Hasonlé okok magyarazhatjak-e ennek lassan évtize-
dekben mérhet6 késését, vagy mas korilmények jatszanak kozre. Ahogy azt mar
leszogeztik: a nemzetbiztonsagi terilet a védelmi teriilethez hasonldan a bizton-
sag szavatoldsanak az orszag érdekérvényesitésének eszkoze és igy az altalanos
geo-, biztonsagpolitika kérdéskortdl el nem valaszthaté. Szintén nehezen vitatha-
t6, hogy mind a rendszervaltas eldtti dllambiztonsagi rendszer nehéz 6roksége,
mind a tarsadalmi atalakulas kihivasai hasonléan nehezitették a hosszu tavu kon-
cepcidk kialakitasat. Végiil, bar eleinte latszott remény az ellenkezdjére, nemzet-
biztonsagi terlleten sem alakult ki az a sziikséges tarsadalmi konszenzus, amely
szilard alapokon all6 hosszu tava célrendszer alapjat jelenthette volna. Szintén
nehezen vitathatd, hogy az dgazati stratégia szempontjabdl a szlikség és siirg6s-
ség érzetének kialakulasat az sem segitette el6, hogy az allamigazgatas egészére
jellemzé a stratégiai szemlélet hidnya, illetve a stratégidkban valé gondolkodas
alacsony szinvonala.

A két agazat kozotti jelentSs kiilonbség, hogy a nemzetbiztonsagi szervezet-
rendszer tagoltabb, de méretei sokkal kisebbek, igy az esetleges valtoztatdsok
kisebb tarsadalmi koltséggel végrehajthatéak lennének. Ezt az is mutatja, hogy
mar kozvetlenil a rendszervaltas utan egy Uj rendszer allt fel, amit azéta szamta-
lanszor mddositottak is. Ebbél kovetkezben feltételezhets, hogy nem elsGsorban
a szervezetrendszer atalakitasanak tarsadalmi koltségei vagy hasznai jatszottak
és jatszanak dont6 szerepet a stratégia késlekedésében. Vannak azonban mas
hatasok, amelyek kifejezetten a nemzetbiztonsagi terllethez kdthet6ek és sza-
mottevéen akadalyozhattdk a stratégia megsziiletését. Ebbél a szempontbdl még
mindig kisért a mult: a politika és ettél vélhetéen nem filiggetlenil a szakma is
6dzkodik a nemzetbiztonsagi relevanciaju kérdések nyilvanos, tarsadalmi szintd
megvitatasatol. A rendszervdltas el6tt, amikor is az allambiztonsdg részt vett a
tdrsadalom elnyomdsdban, ez egy ,természetes” helyzet volt. Jogallamban
azonban ez a fajta nyilvanos vita nem keriilheté meg, és a nemzetbiztonsagi in-
tézményrendszer szamara létfontossagu tarsadalmi bizalom szempontjabdl néz-
ve ez nem is célszerd.

Egy kiilfoldi példa

Kétségtelen, hogy az Egyesiilt Allamok nem csak a privat szféraban, de az allam-
igazgatas egyéb teriletein, igy a biztonsagi tevékenység esetében is élen jar a
stratégiai menedzsment alkalmazdsaban. A 2001-es terrortdmadasok utan par
évvel létrehozott stratégiai koordinacids intézmény elmult 13 éves miikodése?
iskolapéldaja annak, hogy a célok és eréforrasok stratégia alkalmazasaval megte-

29 https.//www.dni.gov/index.php/who-we-are/history alapjdn (letéltve: 2017.09.05.)
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remtett 6sszhangja, miként képes fokozni egy olyan rendszer eredményességét,
amely azt megelGz6en is vilagviszonylatban egyediilallé eréforrasok és képessé-
gek birtokdban volt. Miutan 2004 decemberében a 9/11 Kongresszusi Bizottsag
kozétette a jelentését, az Intelligence Reform and Terrorism Prevention Act ha-
talyba lépésével megkezd8dott a Hirszerzd Kéz6sség® (Intelligence Community)
radikalis atalakitasa. Ennek egyik legfontosabb lIépése a Nemzeti Hirszerzési Igaz-
gatdi (Director of National Intelligence /DNI/) poszt és a hozza kapcsolddd appa-
ratus létrehozasa volt (Office of the Director of National Intelligence /ODNI/). A
szervezet f6 feladata a titkosszolgdlati informaciogytijt6 tevékenység, az ezért
felel@s szervezetek stratégiai irdnyitasa és koordinacioja lett.

Ennek elGsegitése érdekében 2005-ben elkészitették az Egyesiilt Allamok el-
s6 Nemzeti Hirszerzési Stratégiajat.3! E stratégia mottdja jol tiikrézte az azt ko-
vet6 évtizedekben kovetett célt: ,, Transformation through Integration and Inno-
vation”. Ezt kovetGen a stratégia 2009-ben és 2014-ben felllvizsgalatra keriilt.
Figyelmet érdemld, hogy a DNI miikodése 6ta eltelt 12 évben:

e Az Egyesiilt Allamok teriiletén nem tortént eredményes kiilfoldi szerve-

zet altal végrehajtott, tomeges aldozatot koveteld merénylet, jollehet az
USA vezet6 szerepet vallal a terror ellenes fellépésben. Ezzel szemben
példaul Eurépaban szamos, sok aldozatot kovetel6 merényletre keriilt
sor.

e Felderitésre és likvidalasra keriilt Osama Bin Laden és szamos mas régota

keresett terrorista vezeté.

e Az USA vilagszerte offenziven, sajat teriletlikon tud fellépni a terrorszer-

vezetekkel szemben.

Természetesen nem allithatjuk, hogy mindez kizarélagosan a DNI &ltal kidol-
gozott és végrehajtott NIS-nek koszonhets, de az megdllapithatd, hogy az Egye-
stilt Allamok hirszerz$ kozossége terrorellenes eréfeszitéseinek eredményessége
l[atvanyos fejlédésen ment keresztiil az elmult b6 évtizedben.

Mit hozhat a jov6?

Mivel a Nemzeti Biztonsagi Stratégia feliilvizsgélata jelenleg folyamatban van,
annak elfogaddsdig nem varhaté a nemzetbiztonsagi agazati stratégia kidolgoza-

30 Az amerikai terminoldgia szerint a hirszerzés, nem kizdrélag azokat a szervezeteket
jeléli, amelyek kilféldi irdnyultsaggal gylijtenek informdcickat, hanem minden olyan
titkosszolgdlati eszkbzGket és modszereket haszndlo szervezeteket, amelyek az Egyesiilt
Allamok biztonsdgdért felelGsek.

31 https.//www.dni.gov/files/documents/CHCO/nis.pdf (letéltve 2017.09.12.)

32Magyar KézI6ny, Hivatalos értesité 58/2016. 45-46. o
http.//www.magyarkozlony.hu/dokumentumok/3f3c9e9fd2262037dbfb71baa461b01ef3
33323f/megtekintes (letéltve: 2017.09.12.)
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sanak megkezdése. A fentiek alapjan rovid- és kézéptavon alacsony a realitasa az
atfogd nemzetbiztonsagi agazati stratégia megsziletésének.

Ugyanakkor nem mondhatjuk, hogy ez azt jelenti, hogy a nemzetbiztonsagi
teriileten nem jelenhetnek meg stratégiai gondolkodas olyan kis csirai, amelyek
egyrészt hozzajarulhatnak a kés6bbi agazati stratégia megsziiletéséhez, masrészt
— példaul szervezeti stratégiak, funkcionalis (pl. humanpolitikai) stratégiak forma-
jaban tamogatnak a hatékonyabb m(ikodést, a stratégiai kultura fejlédését. Ez
annal is kivanatosabb volna, mivel Ujabb jelent6s tarsadalmi valtozasok (Z és
alpha generdciok, ipari forradalom 4.0%%) kiiszébén dllunk és kivanatos lenne, ha
a nemzetbiztonsagi szféra élen jarna a valtozasokra felkésziilés tekintetében,
példat mutatva ezzel mas teriletek szamara is.

A nemzetbiztonsagi teriilet stratégiai terv mentén torténd m(ikodésnek le-
hetne még egy - altalaban kevéssé emlitett - pozitiv mellékhatdsa is: fejleszthet-
né a terileten tevékenykedd szakemberek altalanos stratégiai szemléletmadjat,
el6segitve ezzel a mikodés hatékonysaganak javitasat alacsonyabb (pl. alagazati,
szervezeti) szinteken is. Egy modern nemzetbiztonsagi stratégia azonban minde-
nekel6tt egyértelm( Gizenet lenne a magyar tarsadalom szamara. A politika és a
szakma is tullépett a terhes multon, komolyan veszi a nemzet biztonsagat és
tudatosan igyekszik e teriletet fejleszteni, a 21. szazad kdvetelményeihez igazi-
tani.
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A terrorizmus és indirekt hatasa a kiberterében
Simon Laszl6' — Dr. Magyar Sédndor?

Absztarkt

A szerzG6k altalanos rendszerszint( latasmoddal kozelitik meg a terrorista cselekmények
hatasat kifejezetten Eurdpa kiberterére, induktiv mdédon eurdpai esetekbdl kiindulva
vonnak le 3ltaldnos kdvetkeztetéseket. Az ISIS3 azzal fenyeget, hogy haldlos kimenetell
kibertamadasokat tervez a jovGben. A terroristdk Uj dimenzidban tamadjak az egyének
biztonsagat. Fegyveres harcuk soran a gerillakhoz hasonldan az informaciét helyezik m-
veleteik k6zpontjaba. A média szerint a terroristdk harcaban az informacio és a kommu-
nikacié egyszerre lehet haldlos és nem haldlos fegyver is. A cikk 0sszegzése szerint az
internetet fenyegetésre hasznald arctalan b(in6z6k csak indirekt modon olthatnak ki
életeket.

Kulcsszavak: terrorizmus, kibertdmadas, gerilla hadviselés, informaciés kornyezet, infor-
macié- és haldzat-centrikus hadviselés hadikulturaja

Abstract

The authors make a general approach and system-wide effect of terrorist attacks specifi-
cally on the cyberspace of EU. Inductively starting from European cases and makes an
overall conclusion. According ISIS' threat, 'fatal' cyber-attacks are planned for the future.
The terrorists are attacking to the security of individuals in a new dimension. During their
harmed struggle, they put the information on central of their operations like the guerril-
las. The media said the information and the communication can be and not can be deadly
weapon at a time in the terrorist war. According to a summary of the article faceless
criminals use the internet to the threat, that these acts are killing only.

Keywords: terrorism, cyber-attack, guerrilla warfare, information environment, war cul-
ture of information- and network- centric warfare.
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3 ISIS: Az Iszldm Allam elnevezésii terrorszervezet (Islamic State of Iraq and Syria) angol
réviditése.
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Bevezetés

A 20. szdzad masodik felében a vilag technikai kornyezete forradalmi valtozaso-
kat élt meg. Az informacid és a digitalis tudas kertlt a figyelem kdzpontjaba, to-
vabba az innovativ ipari fejlesztések elGterébe is. Az addig ismert és biztonsagi
szempontbdl is jél kontrollalt kdrnyezetiink teljesen megvaltozott. A tarsadalmi,
politikai, gazdasagi, szocidlis és nem utolsé sorban katonai elénydket is magaba
rejté digitalis technoldgia megvaldsitasa olyan informaciés és infokommunikaci-
0s haldzatok kialakitasat jelentette, amelyek nem csak a technikai rendszerekre,
de az emberi kapcsolatokra is hatdst gyakorolhat.* A posztmodern tarsadalmak-
ban® az emberek egyiittélésének Uj, hatarokat nem ismerd, idillikus (szabad,
boldog és békés) képe szlletett meg. Az életlinket a globalizacid, illetve a szemé-
lyes és elektronikus kapcsolatok bonyolult viszonyrendszere egyszerre azzal a
reménnyel kecsegtette, hogy az informacidékhoz idében és igényeink szerint, akar
korlatlanul is hozzaférhetlink. Ez a technoldgiai tavlatokban is rovid forradalom a
21. szazadra kiépitette az informacids tarsadalmakat.

A globalizacié és az informacids haldzatok elterjedése katalizatorként hatott
az 1991-ig fennalld bipolaris vildg megsziinésére. Politikai, jogi és biztonsagi
szempontbdl a két vildghatalom, az Amerikai Egyesilt Allamok (USA) és a Szov-
jetunio (SZU) - illetve a hozzajuk kapcsolddd katonai tombok — viszonylag stati-
kus, de mindenképpen kiszamithatobb kdrnyezetet jelentettek az orszagok élete,
fejl6dése szempontjabdl. A SZU felbomlasa utan nem sokkal szertefoszlott az
idillikus jové képe. A 2001. szeptember 11-i terrortamadast kévetd politikai és
katonai |épések —a mar emlitett halézatokon megjelenithetd informdacidkkal — Gj
fenyegetd és gyakorta arctalan ellenséget teremtettek. Az addig hagyomanyos
és reguldris mddon folytatott , kis haboruk”, illetve fegyveres kiizdelmek® kilép-
tek a foldrajzi kornyezet altal meghatarozott fizikai térbdl. Az al-Kadia és az Isz-
lam Allam (ISIS) elnevezésii terrorszervezetek mara ezeken az emlitett foldrajzi

4 SIMON Ldszl6: Az informdcié mint fegyver? In: Szakmai Szemle 2016. 1. sz. pp. 34-60.

> Az amerikai gondolkodék a 19. szdzad végén arra a felismerésre jutottak, hogy a politi-
ka nemcsak nemzetdllami kereteken beliil, hanem globdlisan is értelmezendd. A tar-
sadalomelméleti kbvetkeztetésekben kimondtdk, hogy az emberek életében politika nem
lehet beavatkozo. A posztmodern (modern utdni) felfogdsként illetett politikanak szol-
gdlova és segitévé kell valnia. Europdban Jean-Frangois Lyotard a ,,La condition post-
moderne” cim(i 1979-es miivében haszndlta a fogalmat el6szér, amikor a késéi ipari
(posztindusztridlis) tarsadalom és a plurdlis demokrdcia utan megjelené tarsadalomelmé-
leti lehetdségeket elemezte. In: BOROS Janos: Jean-Frangois Lyotard, a kiilénb6zdség
elgondoldja, Kisérlet egy tuddselméleti megkézelitésre. Jelenkor: Irodalmi és Miivészeti
Folydirat, XLII. éfv. 3.sz. 1999. pp. 298-306.

6 RESPERGER Istvdn, KISS Almos Péter, SOMKUTI Bdlint: Aszimmetrikus hadviselés a
modern korban — Kis hdboruk nagy hatdssal. Zrinyi Kiado, 2014. pp. 13-44.
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teriileteken megerésodve, a lakossdgot megnyerve vagy megfélemlitve, kvazi
allamként képesek fenntartani hatalmukat. Cikkiinkben arra keressik a valaszo-
kat, hogy a szervezetek altal végrehajtott tamadasokban és a hatalom megszer-
zése, fenntartdsa teriletén milyen szerepe lehet az informacids hadviselésnek.
Feltevésiink szerint az elleniik eddig alkalmazott hagyomanyos hadviselés maéd-
szerei mellett sokkal jobban kell koncentralni az informacids, illetve az infokom-
munikacios haldézatok nyudjtotta lehetGségekre, mert a kibertér jelenleg a terror-
izmus egyik legalkalmasabb eszkdze a politikai és a katonai célok elérése érdeké-
ben.’

Az informdacids miiveletek és kérnyezetiik jelentGsége a kibertérben

Az informacids forradalom egyik kovetkezményeként a klasszikusan elkiilonithe-
t6 tarsadalmi, természeti és technikai kdrnyezetek egyre inkabb atfedik egymast.
A modern kori problémak megkdzelitése, illetve hatékony megolddsa holisztikus
elemzést és értékelést igényel.

Elgondolasunk szerint a tudomdnyos elemzési modellek elsGsorban egy
adott tudomanyteriilet mélységi kutatasait erdsitik. Egyes terilletek érintkezése-
kor szikséges vizsgalatok interdiszciplinaris megkozelitése miatt, akaratlanul is
ellenmondas, illetve tudomanyos értelemben vett versenyhelyzet alakulhat ki. A
tudomany a kutatdsi eredmények szigoru kritikaja és a vitaja soran haladhat el6-
re.® A kibertér kutatdsara ez hatvdnyozottan igaz. Minél inkdbb szeretnénk meg-
ismerni azt, annal kevésbé tudunk egy-egy tudomanyag 6nallé megallapitasaira
hagyatkozni. Véleménylink szerint a kibertér egyszerre lehet technikai és tarsa-
dalmi rendszer, ugyanakkor a természeti struktirakhoz, organizmusokhoz hason-
16, akar természeti torvényszer(iségeket mutatd virtualis kérnyezetként is felfog-
haté.

Ezt a szemléletet kovetve az eurdpai kiberteret a Haig Zsolt altal valasztott
hidrmas egységben kézelitettiik meg.® Az informécid, a tarsadalom és a bizton-
sag Osszefliggéseiben folytatott kutatas alapjat igy nemcsak a fizikai eszk6zok
(hardverek) m(ikodésére és kapcsolataira lehet alapozni, hanem a tarsadalomra
és az életlinket meghatarozé mindennapi folyamatokra, illetve kovetkezmények-
re is. A terrorista csoportok tevékenységét és a terrort (agressziot) elsGsorban
ebben a térben folytatott, illetve kozvetitett folyamatok Gsszhatasaként értel-
meztiik A terrorszervezetek célja ideoldgiaktol és vallasoktdl fluggetlenitve koz-
vetve vagy kozvetlenil politikai hatterrel birt. A célpontok tekintetében elsé

7 HAIG Zsolt: Informdcié, Tdrsadalom, Biztonsdg. NKE Szolgdltaté Kft, 2015. pp. 93-122.
8 BERENYI Dénes: Hogy ldtja ma egy fizikus a vildgot?
http://vigilia.hu/regihonlap/2010/7/berenyi.html (Letéltés ideje: 2017. 09. 15.)

9 HAIG Zsolt: Informdcid, Tdrsadalom, Biztonsdg. NKE Szolgdltatd Kft, 2015. pp. 93-122.
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sorban a megfélemlitésre, a rettegésre és a panikkeltésre koncentralt.’® Az al-
kalmazott erdk, eszkozok és modszerek tekintetében rendre végelathatatlan
gy(loletet, rombolast és kdoszt tapasztalhattunk. A 21. szazad tanusaga szerint a
terrorizmus fegyveres tdmadasai — a csekély erG- és anyagi forrasok kapcsan — az
informacids folény elérése mellett elsGsorban a lakossag megnyerésére és bevo-
nasara iranyul. Ebb6l adéddan mara a Kozel-Keleten folytatott fegyveres harc
soran jelentGsen novelték a ,kozvetett miiveleteknek” nevezhet§ eljarasokat.
Ezek rendre indirekt és kognitiv hatdsu, halézatokban megjelenithetd, barmilyen
plusz informaciotartalmu kozlések, illetve szimbolikus értékkel bird cselekmé-
nyek (pl.: tdmadasokhoz kapcsoldodd hekkelés, kiszivarogtatds, mém-gyartas,
kozosségi megosztas). Az USA-ban és Eurdpaban végrehajtott terrortdmadasok
esetében sajatsdgos pszicholdgiai és informdcids hatasokat tapasztalhattuk.!

A katonai terileten kidolgozott és alkalmazott miveletek vizsgalatdhoz stra-
tégiakat, doktrindakat, mveleti eljarasokat, egyéb szabalyzatokat taldlhatnak az
érdekl6d6k. A hadtudomany ezen a teriileten az ellenséges cselekmények felde-
ritésére, akaddlyozasara, megelGzésére, illetve a hasonld informacids tartalmu
kozdelem megvivasara és megnyerésére mar tobb kérdéskorben is adott katonai
és sok esetben, polgari értelemben is sikeres valaszokat.?

A 2016. julius 07-08-an a varsoi NATO csucson is kinyilvanitasra kerlt, hogy
a szamitégépes tdmadasok veszélyt jelentenek a Szévetség biztonsagara, amire
ugyanolyan hatasuk lehet, mint a hagyomanyos fegyvereknek. Ezért a kiilonb6z6
katonai jellegl m(iveletek miatt a lehetséges légi, szarazfoldi és tengeri hadszin-
terek mellett a kibertér is hadszintérnek®® tekinthet8.!* Az életet egyre tébb

10 Bévebben: KIS-BENEDEK Jézsef: Dzsihadizmus, radikalizmus, terrorizmus. Zrinyi Kiadd,
2016. p. 279.

11 BSvebben: SIMON LdszIé: A fokozédé terrorizmus Eurépdban és annak hatdsa a
katonai tdmegrendezvények biztositdsdra. In: Szakmai Szemle, 2015. 2. sz. pp 145-162.
12 MUNK Sdndor: Hadtudomdnyi kutatok és kutatdsi teriileteik, 1. rész: A hadtudomdny
részteriileteinek empirikus vizsgdlata. Hadtudomdny, 2015. 1-2. sz., pp. 4-16.

13 Hadszintér: hdromkiterjedésd féldrajzi térség, amelyben a hadviseld (ésszeiitkézb)
felek haderdiket 6sszevonjdk,

szétbontakoztatjdk, és egységes haddszati elgondolds és terv alapjdn haditevékenységet
folytatnak.” ... ,A

haditechnikai fejl6dés ma madr problematikussad teszi a hadszinterek elhatdroldsdat, mivel
azok a szemben dlld

hadviseld felek orszdgainak teljes mélységére kiterjedhetnek, valamint a kozmikus
térségre is.” SzABO Jozsef

(szerk.): Hadtudomanyi lexikon. 1. két. 472. o.

14 Now, in Warsaw, we reaffirm NATO's defensive mandate, and recognise cyberspace
as a domain of operations in which NATO must defend itself as effectively as it does in the
air, on land, and at sea.” Warsaw Summit Communiqué, 70-71 pont.
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szamitdgépes rendszer tdmogatja, amelyek kiesésének hatasa — kiilonds tekin-
tettel a kritikus- infrastrukturakra, informaciods infrastruktirakra — fokozott koc-
kazatot jelent a nemzetek szamara.

Az informaciés miveletek targykorének ismerete segiti a terrorizmus indi-
rekt hadviselésének stratégiai és lokalis szintl megértését. A Magyar Honvédség
2014-ben kiadott informacids m(iveletek doktrindja’> —a NATO AJP-3.10 dokt-
rindban'® foglaltakkal megegyez6en — az aldbbi informdcids miveletek sorolja
fel:

e Lélektani miveletek (angolul: Psychological Operations — PSYOPS);

e Megjelenés, viselkedés, arculat (a.: Presence, Posture, Profile — PPP);

e  Miveleti biztonsag (a.: Operational Security — OPSEC);

e Informacids biztonsag (a.: Information Security — INFOSEC);

e  Megtévesztés (a.: Deception)

e  Elektronikai hadviselés (a.: Electronic Warfare — EW)

e  Fizikai megsemmisités (a.: Physical Destruction — PD)

e  Kulcsfontossagu vezetSkkel vald érintkezés (a.: Key Leaders Engagement —
KLE);

e Miliveletek szamitdgépes haldzatokkal (a.: Computer Network Operations —
CNO);

e  Civil-katonai kapcsolatok (a.: CIMIC).

Rézsa Tibor 2016-os doktori értekezésében — hivatkozva tdbbek kozott a
technoldgia és a nemzeti haderdk fejletségi szintjeire — teljes attekintést nyujt a
mdveletek taktikai szint(, lokalis alkalmazhatdsagardl. Kutatdsai kapcsan kiemel-
te, hogy az informacié katonai felhasznalasanak fejlédési irdnya az indirekt had-
viselés!’ elGretérésével, illetve annak stratégiai szint(i alkalmazaséval teljesed-
het ki: ,Lényege, hogy a hdboru f6 célkitiizései, illetve az elérni kivant végdllapot
nemcsak a célpontok fizikai megsemmisitésével, hanem stratégiai hatdsok kivadl-
tdsdval, tébbek kézétt informdcios miiveletek alkalmazdsdval is megvaldsithatok.

http.//www.nato.int/cps/en/natohq/official_texts_133169.htm#cyber (Letéltés ideje:
2017.07. 31.)

5 Alt/57 Informdciés Miiveletek Doktrina 1. kiadds, a Magyar Honvédség kiadvdnya
2014.

16 AJP 3-10. Allied Joint Doctrine for Information Operations pp. 1-3.
http://info.publicintelligence.net/NATO-I10.pdf (Letéltés ideje: 2017. 09. 15.)

17 Rézsa értekezésében csak a hagyomdnyos hadviselést érinti, pedig az indirekt hadvise-
1és a gerilla hadviselés hadikultirdjdnak is része. In: ROZSA Tibor: Az informdcids
mliveletek alkalmazdsdnak lehetGségei a Magyar Honvédség feladatrendszerében. NKE
Doktori (PhD) Ertekezés 2016, http://hhk.uni-nke.hu/uploads/media_items/rozsa-tibor-
ezredes-az-informacios-muveletek-alkalmazasanak-lehetosegei-a-magyar-honvedseg-
feladatrendszereben.original.pdf (Letéltés ideje: 2017. 09. 15.)
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Ebbél addédoan a miiveletek hatdsalapu megkézelitése a tervezett végdllapot
elérésére koncentrdl és ennek szem elétt tartdsdval foglalja rendszerbe a miivele-
tek tervezését, végrehajtdsdt és értékelését.”*®

A magyar katonai doktrina értelmezése szerint az informacié ,felhasznalasa-
val” kapcsolatos m(iveletek sordan — példaul a NATO-nak, egy ad-hoc szbvetség-
nek, illetve adott nemzetnek (nemzeteknek) — a stratégiai célok elérése érdeké-
ben a képességeknek megfelel6en 6sszehangolt kommunikacids tevékenységet
kell folytatnia magasabb mdveleti szinteken is. A nemzeti feladatok végrehajtasa
soran a stratégiai kommunikacio szintjén egységesen kell kezelni a nyilvanos
diplomacia, a tomegtajékoztatas, katonai és kozkapcsolati tajékoztatas, valamint
egyuttmuiikodés, tovabba az informaciés miiveletek és a lélektani miveletek
egymasra hatd eszkdzrendszerét.

Az orszagokban, igy hazankban is rendelkezésre all6 szamitdgépes és info-
kommunikacids halézatok ez alapjan egy specidlis muiveleti kornyezetként értel-
mezhet6k. Ebben a térben megjelené karos (nem jogkovets) cselekményeket
folytatd egyéneket (csoportokat) igy nemcsak blin6zékként kell vizsgalnunk.

Az internet, mint média szerepe egyre novekszik. Az online hirek gyors terje-
dése, a kilonféle internetes hirportalok hirvaddszata a megfélemlitéseknek ha-
tékony, gyors forrdsa tud lenni, mindamellett, hogy az olvasdkat befolyasolni
tudjak. A verseny a hirek miel6bbi megjelenitéséért sok esetben azt eredménye-
zi, hogy a valdsagtartalom ellenérzése nem térténik meg. Az internetes tarsada-
lom befolydsolasa a hiroldalakon keresztiil az ugynevezett alhirekkel (hoax) is
megvaldsulhat, ami ugyanugy képes a kozvélemény befolydsolasara a , virtudlis
fegyvertarban” szerepeltetve, mint a valds életben a robbandszerek.

Az interneten folytatott befolydsolas mar az orszagok valasztasi rendszerei-
ben is jelen van, amelyrél egyre tébb hir'® keril napvilagra. Ezen tevékenységek
bizonyitasa azonban nehéz, sokszor lehetetlen feladat.

A kibertér egyik sajatossaga, hogy a felhasznaldk és kozosségeik, igy a terro-
rista szervezetek rejtett kommunikaciét, informaciéo megosztast tudnak folytatni
rajta, olyanokat, amelyek felderitése rendkivil nehéz. Az adatok atvitelének el-
lenGrzése a tulmutat a kozfelfogds szerinti hangfelismerés és a lehallgatasok
eddigi rendszerén. A védelem teriletén ki kell terjeszteni a gondolkodasunkat
tobbek kdzott az internetalapu hangkommunikaciora, a titkositott csatornakra, a
szteganografiara, a kilonféle csetelési lehetGségekre is, amelyek akar a tobbsze-
replGs internetes jatékok tizenéfeliletein is folyhatnak.

A klasszikus pont-pont kozotti informaciocsere (az egyszer(i add-csatorna-
vevs modell) valds és virtudlis elemei, mar nem egyértelmien azonosithatdk. A

18 Uo. pp. 35-36.

19 MTI: Orosz napilap mutatta be hogyan befolydsoltik az amerikai vdlasztdsokat
2017.10.17. In: www.Sg.hu, https://sq.hu/cikkek/it-tech/127765/orosz-napilap-mutatta-
be-hogyan-befolyasoltak-az-amerikai-valasztasokat (Letéltés ideje: 2017.10.18.)
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felhGszolgaltatasok elterjedése tovabbi lehetfségek tarhazat hozta elé a véden-
dé informacio rejtésének.

A kibertér fellletet nydjt a terrorista szervezeteknek a toborzasokhoz. Széles
korben tudjak a vilaghalon rejtve és nyiltan is hozzaférhetévé tenni ideoldgiju-
kat, propaganda videdikat, amelyekkel bizonyos koriilmények kozott élék sok
esetben azonosulni tudnak. A kiképz6 tdborokba az interneten térténé toborzas
hatasara szamos fiatal indul meg, akik sok esetben visszafordithatatlan szélsGsé-
ges radikalizalédason esnek at.

Az internetes felhasznaldok tomegei eldl rejtett, illetve kevésbé ismert és
hasznalt deep (mély) WEB, dark (s6tét) WEB lehet6séget nyujt a terrorszerveze-
teknek az illegalis fegyverkereskedelemre, a kilénféle tAmadasi technikak — pél-
daul robbandszer elallitasanak — népszer(sitésére. A felderités, védelemvaléja-
ban egy macska-egér jatékhoz hasonlé. A ,,jo” oldal az eseményeket kévetni, de
a valds személyek felfedése rendkiviil nehéz és koltséges az interneten atmend
forgalom nagysdaga és a titkosité technoldgiak alkalmazadsa miatt. A hekker oldal
képes a piacon szerepld eszkozok, technoldgidk tesztelésére és a sériilékenysé-
gek felfedése utdn azok haszndlatara, amely sok esetben ,zero day” sérilékeny-
ségként még hdénapokig hasznalhato, azok felfedezéséig és a védekezési technika
publikalasaig.

A kibertérben folytatott ellenséges tevékenységek, lizenetek megjelenitése
soran az elkévetdi korben névekvé szamba jelennek meg magukat dzsihadistak-
nak valld harcosokbdl allé kozosségek. Nem csak blinligyi szempontu, egyedi,
illetve csoport-motivacié alapjan, ,sziikségleteik kielégitése céljdbdl” cseleksze-
nek, hanem mint katondk, harcosok. Az 6 esetiikben a katonai tébbnemzeti
megoldasok soran eddig alkalmazott mddszerek kibGvitése és elmélyitése lehet a
megolddas. A kulturdlis felfogdsok sokszin(isége miatt ez egyre komplexebb és
folyamatosan frissiil6 megkozelitést igényel. Az eltéré§ motivumu elkdvetbk ellen
folytatott kommunikacids és informacids tevékenységeknek katonai értelemben
koherensnek kell lennie. Kdlcsdondsen erdsitenie kell egymast a részvev6knek
ugy, hogy a hordozott lizenetek minden szinten (pl.: politikai, katonai, stratégiai,
regionalis, helyi értelemben) egyeztetett, valamint a végrehajtasban kozrem-
kédé, ,nem csak katondk” szdmara is érthet és egységes legyen.?

A terrorizmus kapcsan jelentkez6 konfliktusok rendezésének, illetve az abbdl
fakadé valsagok kezelésének bonyolult rendszerében a katonai és nem katonai
feladatok végrehajtasanak egységes felfogasa egyre bonyolultabb informacids
megkozelitést, illetve tervezést igényel. A harcolé felek kérnyezetét, a célokat és
a célkozonséget is egységként kell kezelniink, mint a fegyveres kiizdelmek eseté-
ben.

20 Alt/57 Informdciés Miiveletek Doktrina 1. kiadds, a Magyar Honvédség kiadvdnya
2014.
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A legkiilonb6z6bb tarsadalmi, technikai, vagy akar ideoldgiai halézatokba
kapcsolt individuumok miatt nemcsak a fizikai er6szakkal, hanem az informacio
kozvetlen hatdsaival is foglalkoznunk kell. A féldrajzi és a virtualis tér kapcsolata
olyan ,hadszintér”, amelyben a kognitiv tartomany tdmadhatdsaganak felértéke-
I6désével kell szembe nézniink. Ebben a benniinket is korllvevé specidlis infor-
macids kornyezetben a terrorszervezetek egyre novekvd hatékonysagot tudnak
felmutatni. Az egyének bonyolult tarsadalmi, kdrnyezeti és technikai kapcsolat-
rendszere, valamint a kozvetitett Gzenetek célba juttatasa miatt az altalunk mar
emlitett , kozvetett miveletek” informacid és haldzat-centrikussa valtak. A halo-
zatokat alkotd rendszerek tdmadasa, illetve védelme — amely eddig leginkabb
technikai értelemben valdsult meg — kibéviil a kapcsolédd kognitiv térben foly-
tathaté mdveletekkel (1. dbra). Mivel a halézatok mikddése a felhasznaldik nél-
kal értelmiket veszitik, ezért mara az egyének biztonsaga tobbletjelentéssel bir.
Ebben a haldzat alapu informacids kérnyezetben egyszerre és egymasra hatva
vannak jelen a felhasznalék, mint allam- és valasztopolgarok, illetve az életiiket
meghatarozé allami és tarsadalmi szervezetek (pl.: kulturalis, kozlekedési, okta-
tasi, gazdasagi, humanitarius halézatok), és nem utolsé sorban az adott kdzossé-
gek meghatarozd szimbolumok is.

Informaciés kdrnyezet

™ Fizikai dimenzié M Informacios dimenzié ™ Kognitiv dimenzio
1.dbra: Az informdcids kérnyezet (sajdt szerkesztés)

A kibertér a jelenlegi racionadlis felfogas szerint fizikai és informaciés dimen-
zi6jabol all. Az informacids kornyezetben ezt egésziti ki a kognitiv dimenzié. A
kibertérben folytatott harcot a kiberhadviselés katonai értelmezése irja le: Az
informacids folény részeként értelmezheté kiberfélény kivivasa ,,az informdcids
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hadviselésen beliil folytatott kiberhadviseléssel valésithaté meg.”?* Mar az ér-
telmezés is azt mutatja, hogy a racionalis megkdzelitésen tul, a kibertérben foly-
tatott kiizdelem nem csak a fizikai rendszerek pusztitasardl, illetve katonai érte-
lemben az ellenséges célpontok fizikai megsemmisitésérdl szol. A fegyveres harc
kozvetlen hatasai mellett értékelésiink szerint megjelenik egy elvont, kognitiv
elem is, amely e kiizdelem kodzvetett hatdsat is magaba foglalja. A tarsadalom, a
gazdasag, az oktatas, az egészségligy vagy példaul a kdzszolgdltatas egyes eleme-
inek, illetve a kozosségek szimbdlumainak 6sszekapcsolt erGszakostamadasa,
pontosan a kozvetett hatdsaiban éri el a félelmeink novekedését. Az altalunk
kozvetett tdmadasként értelmezhetd mliveleteket kévet6en a fizikai allapot vis--
szaallitasa, a szabalyok feliilvizsgalata, illetve mddositasa, valamint a védelem
Ujraszervezése (egy Uj korhaz, egy iskola vagy egy felhékarcold felépitése) az
emberek biztonsagérzetét mar nem fogja tudni teljes mértékben visszaallitani.
Jelenkori tapasztalatainkat a terrorizmus és az ellene folytatott kiizdelem naprél,
napra béviti. Az informaciok kdzvetett hatdsara valnak egyesek radikdlissa és
agresszivva. Vannak olyanok, akik — kozvetlen kapcsolat nélkil — az ISIS vagy az
al-Kaida mint terrorjelenség nevében gyilkolnak. Teszik ezt ugy, hogy repilSgé-
peket vagy teherautdkat hasznalnak fel, amelyek hagyomanyos értelembe véve
még fegyvernek sem mindsilnek.

A kibertérben folytatott tevékenységek jogi kérdései

Az Eurdpai Unid kiberbiztonsagi stratégidja szamos atfogod kérdéssel foglalkozik,
melyek az alabbiak:
e kibertamaddsokkal szembeni ellendllo képesség elérése;
e g szamitdstechnikai blin6zés drasztikus csékkentése;
e kibervédelmi politika és képességek kifejlesztése a kéz6s biztonsdg-
és védelempolitika (KBVP) tekintetében;
e  kiberbiztonsdgi ipari és technoldgiai eréforrdsok kifejlesztése;
e (sszefiliggd nemzetkézi szakpolitika Iétrehozdsa a kibertér vonatko-
zdsaban az Eurdpai Unio szamdra, és az Unio alapértékeinek tamo-
gatdsa.” *

A fentieket figyelembe véve a stratégia csak védekezd képességeket tartal-
maz. A kibertdmadas felvetése napirenden kivil esik, amelyet katonai értelem-
ben — terrorista és extrémista szervezetekkel szembeni fellépés, aktiv beavatko-
zasok és valaszlépések nélkil — nehéz értelmezni.

21 HAIG Zsolt: Informdcié, Tdrsadalom, Biztonsdg. NKE Szolgdltaté Kft, 2015. pp. 95.
22 Az Eurdpai Unid kiberbiztonsdgi stratégidja
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52013JC0001 (Letéltés
ideje: 2017. 09. 15.)
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A kibertérben folyd miiveleteket jogi aspektusbdl vizsgalva a tdmogatas
megel6z6 csapdssal, aktiv tdmaddssal torténé esete jogszabdlyi oldalrél nem
definidlt. Ez egyrészt abbdl adddik, hogy nehezen bizonyithaté a kibertérben
folyod tevékenység, a masik oldalrél pedig a tevékenységek féleg a tdmadas meg-
el6zésére, felderitésére vagy a kar elharitasara iranyulnak. Ezért katonai érte-
lemben gyakran kérdésként meril fel, hogy a kibervédelem tamadas nélkil hoz-
hat-e védelmi szempontbdl megfelel6 eredményt, vagy szervezeti szinten kell
feldllitani olyan tamadd képességet, amely egy esetleges rosszindulatu beavat-
kozas esetén képes a rendszereket ért tdmadas hatasanak csokkentésére, eset-
legesen a tdmado fél semlegesitésére.

A nemzeti kiberbiztonsagi stratégiaban foglaltak szerint célként kerilt rogzi-
tésre, hogy Magyarorszag ,rendelkezzen hatékony megel6zési, észlelési, kezelési
(reagdlasi), vdlaszaddsi és helyredllitdsi képességekkel a magyar kiberteret érinté
rossz szandéku kibertevékenység, fenyegetés, tamadds, illetve vészhelyzet, vala-
mint a vétlen informdcidszivdrgds ellen,”?* A tevékenységek itt is védelmi jelle-
glek, az aktiv védelem emlitése nélkul.

A honvédelmi miniszter éves értékel6 és feladatszabd vezet6i értekezlete
el6készitésének és végrehajtasanak feladatairdl szolé 84/2014. (XIl. 23.) HM
utasitasban mar megjelent jogszabalyi oldalrdl a kibertérbdl szarmazé informa-
cioszerz6 képesség (Cyber Intelligence) fejlesztése, amely nem Osszetéveszthetd
a nyilt forrasa informacioszerzéssel (Open Source Intelligence).

Kibertérben jelentkez6 események megelGzése érdekében eseménykezel6
kdzpontok (izemelnek nemzetkdzi egylttmiikddésben,** melyek feladata a tajé-
koztatasok, riasztasok megtétele mellett az eseménykezelések, hatdsagi felada-
tok ellatasa. Az dgynevezett CERT-ek szerepe a jov6ben tovabb noévekszik az
internet alapu technoldgiak, a dolgok internete (loT) terjedésével parhuzamosan.

A nem katonai értelm{ tdmadd szandék a Biintet6 Torvénykonyvrdl szolo
2012. évi C. torvényben megjelenik az informacids rendszer vagy adat megsérté-
se fejezetben, amelyben definiadlasra keril az informacios rendszerbe az infor-
macids rendszer védelmét biztositd technikai intézkedés megsértésével vagy
kijatszasaval jogosulatlanul belépés szankcidja.?

A katonai oldal kihivasai

A kibertér a hagyomanyos hadszinterekhez képest jelentés kiilonbséget mutat. A
virtudlis térben vald jelenlét teljesen mas felkésziiltséget igényel, mint akar a

23 Magyarorszdg Nemzeti Kiberbiztonsdgi Stratégidjdrol sz616 1139/2013. (l1l. 21.) Korm.
hatdrozat.

24 Az dllami és 6nkormdnyzati szervek elektronikus informdciébiztonsdgdrdl sz616 2013.
évi L. térvény.

2 A Biintet8 Térvénykényvrél sz616 2012. évi C. térvény 423. §164 (1).
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szarazfoldi, légi, vagy a haditengerészeti terileten. A , kiberkatonak” esetében a
Htulélés” legkevésbé a fizikai képességeken mutatkozik meg, az informatikai tu-
das, az altaluk hasznalt célszoftverek és eljardsok ismerete esetiikben a megha-
tarozé. A fizikai kovetelmények teljesitése sok, a feladatnak és beosztasnak meg-
feleld jeloltet rostal ki.

Kihivasként jelentkezik a kimagasldé tudassal rendelkezé informatikusok fel-
vétele és katonai pdlyan tartdsa, mivel a civil életben a keresetiik tobbszorosét
érhetik el és a kotott jogszabalyok a kiilsds fizetések szintjéig torténd eltéritést
nem teszik lehet6vé.

A pélyan tartast nehezitik, hogy folyamatos képzések lennének sziikségesek
a megfelel6 hatékonysag eléréséhez, azonban azok igen koltségesek és tovabb
novelik a katona tudasanak piaci versenyképességét. igy csak a legnagyobb hiva-
tastudattal rendelkezék informatikusok maradnak a szervezetek keretein belil. A
megfelel§ képzések biztositjak a szoftver kritikus biztonsagi hibak, biztonsagos
programozas elsajatitasat.

Esztorszag példédjara az onkéntes kibervédelmi tartalékos rendszer?® megol-
dast nyujthat a kiberterroristak altal végrehajtott miveletek elharitasahoz, illet-
ve a szikséges ellenreakciok megtételéhez, azonban ez komoly tervezs feladatot
igényel. Az 6nkéntes tartalékos kibervédelmi egység létrehozdsanak indokait
Krasznai Csaba 2011-ben mér ésszefoglalta.?’

A kibertamadasok ugyanugy veszélyeztetik a kritikus informacids rendszere-
ket, mint ahogy a katonai m(iveleteket is. Célzott tdmaddasokkal a haderé béke és
tdbori rendszereit is veszélyeztethetik a terrorista szervezetek kibercsoportjai. A
kiszivargott kiberfegyverek, vagy a napjainkban egyre gyakoribb zsaroldvirusok
és kampanyaik valds veszély hordoznak. Kassai Karoly véleménye szerint a , ki-
bervédelem” teriiletli gondolkodas a honvédelmi szakterlleten a miniszteri uta-
sitdsban meghatarozott informdacidbiztonsagi politika komplex tovabbfejleszté-
sét jelenti. A kihivasok a kovetkezd teriiletekre csoportosithatdk:

e szabdlyozasi kornyezet kialakitasa (érintett szervezetek hatdskorének,

feladataink kijel6lése, beleértve a kilonleges jogrend specialis esetét);

e az elektronikus adatkezel6 halézatok biztonsagi szintjének emelése

(technikai jellegti feladatok);
e kibertdmadasok elleni képességfejlesztés (az elektronikus

26 KASKA, Kadri - OSULA, Anna-Maria, - STINISSEN Jan: The Cyber Defence Unit of the
Estonian Defence League, Tallinn 2013.
https://ccdcoe.org/sites/default/files/multimedia/pdf/CDU_Analysis.pdf (Letéltés ideje:
2017. 09. 15.)

27 KRASZNAI Csaba: A magyar elektronikus kézigazgatdsi alkalmazdsok informdciobiz-
tonsdgi megolddsai. ZMNE 2011. (PhD értekezés)
http://krasznay.hu/presentation/szerzoi_ismerteto_krasznay.pdf (Letéltés ideje: 2017. 09.
15.)

Nemzetbiztonsagi Szemle MMXVII/II 99



A terrorizmus és indirekt hatasa a kiberterében

eseménykezelés és az elektronikus informaciévédelmi feladatok
feligyeleti kérdései);

e a szaktudas novelése (felhasznalok és (izemeltet6k szerint specializalt
képzések, beleértve a kibervédelmi gyakorlatok kérdését is);

e kutatds és fejlesztés (nemzeti és nemzetkozi szintli lehetGségek
felhasznalasa);

e egylttmikodés (egyszerlen megfogalmazva: akivel csak a kétoldalu
el8nydk mentén az elképzelhets). %

Kovetkeztetés

Az orszagok és emberi kozosségeik eltéré er6forrasa, stratégiai és taktikai elkép-
zelése, tovabba a kulturalis és tobbek kozott vallasi sokszinlisége szamos eddig
ismeretlen folyamatot eredményezett. A mar emlitett infokommunikaciés halo-
zatok segitségével a média élre tort az emberek tdjékoztatasa terén, és bemutat-
ta a tudds ,Janus-arca” mellett a tavoli konfliktusok, szélsGségek és erGszak so-
kak szamara értelmezhetetlen valdsagat. A posztmodern tarsadalmak korara az
eurdpai polgarok, mint individuumok (,biztonsagi objektumok”) mindennapjait
egyre inkdbb a haldzatokban daramlé adatok és informacidk megismerése, meg-
osztasa, illetve birtoklasa hatarozta meg.

A kibertér, mint Uj hadszintér szdmos feladat elé allitja a jov6 katonai gon-
dolkodasat. Az informdacids miiveletek komplexitasa képességek felallitasat, erd-
sitését igénylik. A kibertérben folytatott miiveletekhez szlikséges technikai és
human erdéforras igényeket fel kell mérni és tudatosan ki kell alakitani.
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