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Infrastruktira-, alkalmazds- és tartalomszolgaltaték fogalmi meghatarozasa a
torvényes ellen6rzés szemszogébdl

Infrastruktuira-, alkalmazas- és tartalomszolgaltatok fogalmi

meghatdrozasa a térvényes ellendrzés szemszogébdl
Kovécs Zoltan

Absztrakt:

Az internet-technoldgidra épiil6 szolgdltatdsok, ezeken beliil is kiemelten a felhé alapu
rendszerek jelent6sen megvdltoztattdk mindennapi életiinket, kommunikdcids szokdsain-
kat. A megjelend uj technoldgidk mentén kialakult egy uj szolgdltatdi struktura is, amely-
hez a térvényes ellenérzésnek is alkalmazkodnia kell. Jelen cikk bemutatja az elektronikus
hirkézlésrél sz6l6 2003. évi C. térvény ezen okbdl térténé mdodositdsdnak sziikségességeét,
dttekinti az uj szolgdltatéi modellben megtaldlhato tartalom-, infrastruktiura-, és alkal-
mazdsszolgdltatdk jelenleg elérheté definiciéit, majd javaslatot tesz ezek uj, a térvényes
ellenérzés szempontjdbdl is megfeleld, akdr jogszabdlyba is illeszthetd meghatdrozdsdra.

Kulcsszavak: felhé alapu rendszerek, térvényes ellenérzés, infrastrukturaszolgdltato,
alkalmazdsszolgdltato, tartalomszolgdltato

Definition of infrastructure-, application-, and content providers n the terms of lawful
monitoring

Abstract:

The internet-based services, particularly the cloud computing have significantly changed
our everyday life and communication habits. With the recent technologies a new service-
provider structure has been established, to which the lawful monitoring has to be
adjusted. This article describes the need for the amendment of Act C of 2003 on electronic
communications, reviews the currently available definitions of the content-,
infrastructure-, and application service-providers included in the new service-provider
model, and proposes new, appropriate definitions in terms of lawful monitoring which
could be integrated into the law.

Keywords: cloud computing, lawful monitoring, infrastructure provider, application
provider, content provider

1 zkovacs@nbsz.gov.hu
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Infrastruktira-, alkalmazds- és tartalomszolgaltaték fogalmi meghatarozasa a
torvényes ellen6rzés szemszogébdl

Bevezetés

Napjainkban az Internet és az azt haszndld alkalmazasok gydkeresen valtoztatat-
jak meg szokasainkat, teszik kényelmesebbé életiinket. Ezekben a véltozasokban
élenjard szereplik van az internet-technoldgiara éplil6 szolgdltatasok, ezeken
beliil pedig a nyilvdnos szdmitasi felhd (Public cloud) telepitési modell szerint
mikodé, elsGsorban ,szoftver, mint szolgdltatas” (Cloud Software as a Service
(SaaS)) szolgaltatasi modell tipusu rendszereknek. Egyszer(ibben fogalmazva
ezek azok a mindenki szamara — a meglév6 személyi haszndlatu eszkdzok (pl.
notebook, okostelefon stb.) felhaszndlasaval, akar csekély szamitdstechnikai
tudassal is haszndlhatd, olcsén, sokszor ingyenesen — igénybe vehet6 rendszerek,
szolgdltatasok (mint pl. Facebook, Gmail, Dropbox, Twitter, Skype, PayPal, stb.)
amelyek ma mar szerves részét képezik mindennapi életiinknek, kommunikaci-
énknak.

A PC/SaaS rendszerek mindenképpen az internet-technoldgiara épll6 szolgal-
tatdsok részhalmazanak tekinthet6k, am a hatarvonalat, hogy mi tekinthetd
PC/SaaS rendszernek is, nagyon nehéz egyértelmlen meghuzni. A cikknek nem
célja ezen probléma elemzése, igy a tovabbiakban mindenhol PC/SaaS rendsze-
reket emlit.

A ,Felh8 alapu rendszerek térvényes ellen8rzési problémai” cimi cikk? be-
mutatta az Internet és az azt felhasznald alkalmazdsok fejlédésével ugrasszerlien
valtozé, bbvilé kommunikaciés formak, lehetéségek hatasait, attekintette az
elektronikus uton folytatott kommunikdacid és a hirkozlés viszonyat, e kettd val-
tozdsait, valamint a PC/SaaS felhd alapl rendszerek térvényes ellen6rzése kap-
csan felmerilt problémadkat. A cikk egyik legfontosabb megallapitdsa az volt,
hogy a klasszikus hirk6zlési szolgdltatoi modellt egyre inkabb felvaltja egy specia-
lizalt infrastruktudra-, alkalmazds-, és tartalomszolgaltatéi modell, és ez a tenden-
cia a jov6ben varhatdan tovabb erésodik. Az Gj modell legjelentésebb hatdsa a
hirkdzlésre az, hogy az infrastruktlraszolgaltatd a hirkozlési halézatot — vagy
célszer(ibb megfogalmazassal Internet elérést — biztositja, mig az alkalmazasszol-
galtatd gondoskodik a tényleges kommunikacids szolgdltatasrol.

A PC/SaaS felh§ alapu rendszerek természetesen nem csak kommunikaciot,
hanem sok egyéb online szolgaltatdst is biztositanak a felhaszndlék szdamara.

2 Kovdcs Zoltdn: Felh6 alapu rendszerek térvényes ellenBrzési problémdi. Hadmérnék,
VIil. Evfolyam 1. szédm - 2013. mdrcius
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Igénybe vehetiink banki szolgéltatasokat?, fizethetiink web boltokban*, jatszha-
tunk®, szerkeszthetjiik dokumentumainkat®, képeinket’, tarolhatjuk, megoszthat-
juk adatainkat®, készithetiink Utvonaltervet®, és még nagyon hosszan lehetne
folytatni a felsorolast. Ugyanakkor a kordbban emlitett harmas tagozddasba
(infrastruktura-, alkalmazas-, és tartalomszolgaltatok) nem csak az elektronikus
uton folytatott kommunikdciét lehet6vé tevé rendszerek, hanem az itt emlitet-
tek is beleérthet6k, beleértendbk. Akarcsak a tobbi PC/SaaS felhd alapu rend-
szer.

Fel kell azonban tenni a kérdést, hogy mit is takarnak az infrastruktura-, al-
kalmazds-, és tartalomszolgaltatd fogalmak. Ezekre ugyanis szamos megfogalma-
zas létezik, azok hol szélesebben értelmezve, hol szliken egy adott feladatra,
problémara koncentralva fogalmazzak meg, mit is értenek a fent emlitett fogal-
mak alatt. Torvényes ellen6rzés szempontjabol azonban két problémaba is Gtko-
zlink. Az egyik az, hogy ezek a definiciok azonban nem fedik le teljes mértékben a
fenti rendszereket, szolgaltatdsokat, a masik pedig az, hogy ilyen fogalmak a
jelenlegi magyar jogi szabalyozasokban nem taldlhatdak. Ez pedig megneheziti a
hatékony térvényes ellen6rzés végrehajtasat.

A PC/SaaS felhd alapu rendszerek térvényes ellenGrzésének igénye azok fel-
haszndldsdval aranyosan né. Azonban ennek kapcsan — mint, ahogy a ,Felhd
alapu rendszerek torvényes ellenérzési problémdi”, valamint a ,Felhd alapu
rendszerek térvényes ellendrzési médszerei vizsgalata I.-11.” cim(i cikkek'® bemu-
tattdk — az erre feljogositott szervezetek szdmos jogi és technikai problémaval
kiizdenek. Ezek kozil az egyik kiemelked6 a fent emlitett szolgaltatdi definiciok
hidnya. Eppen ezért a ,Felhd alapu rendszerek torvényes ellenérzési problémai”
cim cikk az 6sszefoglalds és a kovetkeztetések részében ezen rendszerek torvé-
nyes ellenérzésének hatékony kialakitdsa érdekében teend6 tovabbi lépések
egyikeként a kovetkez6 feladatot fogalmazta meg: ,...a jogi szabdlyozds kiala-

3 https://www.otpbank.hu/portal/hu/OTPdirekt/Home (2013. 10. 27.)
https://www.paypal.com/hu/webapps/mpp/home (2013. 10. 27.)
http://eu.battle.net/wow/en/ (2013. 10. 27.)
http.//office.microsoft.com/hu-hu/business/ (2013. 10. 27.)
http://www.adobe.com/hu/products/photoshop.html (2013. 10. 27.)
https://www.dropbox.com/ (2013. 10. 27.)
https://maps.google.hu/maps?hl=hu&tab=wl (2013. 10. 27.)

10 Kovdcs Zoltdn: Felh8 alapu rendszerek térvényes ellenérzési médszerei vizsgdlata I.
rész. Hadmérnék, VIIl. Evfolyam 3. szdm - 2013. szeptember, valamint Kovdcs Zoltdn:
Felhé alapu rendszerek térvényes ellenérzési modszerei vizsgdlata Il. rész. Hadmérnék,
VIIl. Evfolyam 3. szdm - 2013. szeptember
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kitdsa el6tt pontosan definidlni kell az infrastruktura-, alkalmazds- és tartalom-
szolgdltatok fogalmat”. Jelen cikk ezzel foglalkozik részletesen.

Eht modositas

Az infrastruktira-, alkalmazds- és tartalomszolgdltaték definicidinak kialakitasa
el6tt célszer( attekinteni, hogy a jelenleg érvényes jogszabalyok megfeleld kere-
tet biztositanak-e az emlitett szolgaltatdk, szolgdltatasok torvényes ellendrzésé-
hez.

Jelenleg a hirkozlés torvényes ellendrzését szabalyozzak a hatdlyos torvénye-
ink két, parhuzamosan alkalmazott szabalyrendszer szerint. Ezek kozil az egyik a
titkos informacidgy(ijtést és titkos adatszerzést szabdlyozd dgazati normak, mint
példaul a nemzetbiztonsagi szolgdlatokrél szdlé 1995. évi CXXV. (tovabbiakban:
Nbtv.), a buntetGeljarasrol szold 1998. évi XIX. (Be.), a Rendérségrdl szélo 1994,
évi XXXIV. (Rtv.), az ligyészségrél szolé 2011. évi CLXIII. (Utv.), valamint a Nemze-
ti Ad6- és Vamhivatalrdl sz6ldé 2010. évi CXXII. (NAVtv.) torvények. A masik az
elektronikus hirkozlésrél szolé 2003. évi C. torvény, valamint az elektronikus
hirkozlési feladatokat ellatd szervezetek és a titkos informacidgydjtésre, illetve
titkos adatszerzésre felhatalmazott szervezetek egylittm(ikodésének rendjérdl
sz616 180/2004. (V. 26.) Korm. rendelet.

De nem csak a szabdlyozast, hanem az Eht.-t is kettGségek jellemzik. Egyfel6l
a torvényt 2003-ban fogadtdak el, az akkori technikai, technoldgiai viszonyoknak
megfeleléen. igy kizdrolag az infrastrukturaval rendelkezd, és az ehhez kapcsol6-
do, erre raépil6 szolgdltatast egyszerre nyujtd hirkozlési-, és Internetszolgdlta-
tokrodl szol. Ez utdbbiak akkor még jelentés mértékben nyujtottak olyan szolgal-
tatasokat, amelyeket mara szinte teljesen atvettek a télik fliggetlenil m(ikodé
alkalmazasszolgaltatok. llyen példaul az elektronikus levelezés. Raadasul — mint,
ahogy a ,Felhé alapu rendszerek térvényes ellendrzési problémai” cimd cikk is
taglalja — az elektronikus uton folytatott kommunikacio is gyokeresen megvalto-
zott. A torvény 2003-as megalkotasakor szdmos, napjainkban mar széleskorien
hasznalt technoldgia még nem létezett. Erre két jellemzs példa az IP alapu kom-
munikacidban ma meghatarozé Skype és Facebook. A rendkivil népszer( Skype
elsé béta verzidja 2003 augusztusaban jelent meg (tehat a térvény megalkotdsa-
kor még nem volt elérheté!), mig 2011-re atlagban 20 millié felhasznald hasznal-
ta egyidejlleg. A Facebook, amely 2004. februar 4-én debitalt, tehat a térvény
hatadlyban |épésekor (2004. janudr 1-én) még el sem indult! 2012. oktéber 4-én
az alapitd sajat Facebook oldalan tette kdzzé, hogy havi szinten tobb mint 1 mil-
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liard ember hasznalja aktivan a k6zosségi oldal nyujtotta szolgdltatasokat. Mar-
pedig ezeket a valtozdsokat a torvény nem kovette.

Masfel6l a torvény felépitését is kettésség jellemzi. Az Eht. megalkotdsakor
teljesen logikus |épés volt az érintettek hirkozlési szolgaltatdshoz kapcsolédd
feladatai és kotelezettségei mellett a torvényes ellenérzéshez kapcsolddd kote-
lezettségek megjelenitése is. Mdra ez azonban mar minden szerepl6 szdmara
akadalyozé tényezévé valt. A torvényes ellenbrzési kitételek miatt a torvény
vonatkozd része kétharmados, igy az egyébként logikus és sziikséges, nem a
torvényes ellen6rzéshez kapcsolédd valtoztatdsokat is sokkal nehezebben lehet
elfogadtatni.

Eppen ezért célszer(i lenne az Eht.-t kettébontani. Az egyik, tovabbra is két-
harmados térvény szabalyozna a térvényes ellenérzéshez kapcsolddo kotelezett-
ségeket, de mar az uj, fent emlitett infrastruktira-, alkalmazds- és tartalomszol-
galtatod strukturanak megfeleléen. Ez j6l kiegészithetné a kordbban emlitett dga-
zati torvényeket. A masik, immar normal feles torvény pedig, szintén az Uj struk-
turanak megfelelGen, az érintett szerepl6k minden mas feladatat, kotelezettsé-
gét irna el6. A valtoztatasnak tobb elénye is lenne. Egyrészt a jelenlegi viszo-
nyokhoz és a kdzeljovéhoz alkalmazkodd térvényi szabalyozast lehetne Iétrehoz-
ni. Masrészt az egyes torvények kapcsan megjelend kevesebb szereplé miatt
konnyebb az esetleges késGbbi valtoztatasokat atvezetni. Harmadrészt, azokat a
szolgaltatokat (tipikusan alkalmazasszolgaltatok) is be lehetne vonni minden
tekintetben a térvényi szabalyozas hatdlya ala, akik eddig kiviil estek azon. Erre
mas terileten mar torténnek kisérletek, példaul az addzas kapcsan mar elkésziilt
egy hasonldé megfontolasokon alapuld térvényjavaslat.!

A javasolt két Uj torvénnyel kapcsolatban viszont elmondhatd, hogy célszer(
mindkett6ben ugyanazokat a meghatarozasokat hasznalni, és a meglévg, és bi-
zonyos terileteket most is lefed6 hirkozlési szolgaltaté mellett megjeleniteni és
bevezetni az infrastruktura-, alkalmazas- és tartalomszolgaltatdk fogalmat is.

Tartalomszolgaltatok

A torvényes ellenérzés szempontjabdl is teljes kord definicidk kialakitasat érde-
mes a tartalomszolgaltatdkkal kezdeni. ElsGsorban azért, mert talan erre vannak
a legatfogdbb, a torvényes ellen6rzés szempontjabdl is elfogadhaté meghataro-
zasok. Mdsodsorban azért, mert a hagyomanyos tartalomszolgaltatok (pl. ujsag,
tv stb.) kapcsan a térvényes ellen6rzés metddusai kialakultak és a demokratikus

I http://www.parlament.hu/irom40/00264/00264.pdf (2014. 07. 01.)
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orszagokban hasonlé elvek alapjan elfogadottd valtak. Harmadsorban pedig
azért, mert térvényes ellen6rzés kapcsan ez kapja a legkisebb figyelmet.

Magyar meghatarozasok

A tartalomszolgdltatd meghatdrozasdra a Magyarorszagi Tartalomszolgdltatdk
Egyestiletének (tovabbiakban: MTE) a tartalomszolgaltatdsra vonatkozd miko-
dési, etikai és eljarasi szabdlyzatanak 3. pontjdban az alabbiakat talaljuk:

,Internetes tartalomszolgdltatonak tekintiink minden olyan jogi vagy termé-
szetes személyt, illetve ezek bdrmilyen csoportjgt, amely/aki az
internetfelhaszndlok Gsszessége, vagy egy csoportja dltal elérheté mddon, barmi-
lyen (textudlis, numerikus, képi, hangos, multimedidlis) informdcidt tesz kézzé
idében korldtozott vagy korldtlan modon ugy, hogy a tartalomhoz hozzdférék
dltal e jogi vagy természetes személy egyértelmiien, a tartalomhoz valé hozzdfé-
rés sordn azonosithato. Az internetes tartalomszolgdltatds fogalmadba beleértjiik
a kiilénb6z6 hdldzatokon elérhet6 WWW, mobil, szélessdvu, e-mailes informdcio-
kat, mely technoldgidk ugyanakkor nem kizdrélagosan alkotjdk a fogalom tar-
talmdt. Nem tekintjliik Tartalomszolgdltatonak azt a szolgdltatot, aki pusztdn
technoldgiai lehetéséget biztosit egy vagy tébb, egyszeriien azonosithaté jogi
vagy természetes személynek, informdciok kézzétételére.”*?

Ez a meghatdrozas a térvényes ellendrzés szempontjabdl is irdnymutatdan
foglalja 6ssze az Internetes tartalomszolgaltaté fogalmat. Ugyanakkor érdemes
megvizsgdlni, hogy az altalanos — tehat nem csupan Internetes — médiaszolgalta-
tasok és sajtotermékek fogalmi meghatarozasai alapjan a fenti fogalomkort cél-
szer(i-e kiterjeszteni. A Nemzeti Média- és Hirkozlési Hatdsag altal kiadott ,A
médiaszolgaltatds és a sajtdtermék fogalma az Uj magyar médiaszabdlyozdsban”
cim{ dokumentum?®® a sajtdszabadsagrél és a médiatartalmak alapvetd szaba-
lyairdl sz616 2010. évi CIV. tdrvény (a tovabbiakban: Smtv.)*, valamint a média-

12 A Magyarorszdgi Tartalomszolgdltaték Egyesiiletének a tartalomszolgdltatdsra vonat-
kozo miikodeési, etikai és eljdrdsi szabdlyzata 2009. oktdber 21.,
http.//www.mte.hu/etikaikodex.html (2013. 08. 16.)

13 Koltay Andrds, Mayer Annamdria, Nyakas Levente, Pogdcsds Anett: A médiaszolgdlta-
tds és a sajtotermék fogalma az uj magyar médiaszabdlyozdsban. Nemzeti Média- és
Hirkézlési Hatosdg Médiatandcsa és annak Médiatudomdnyi Intézete).
http://mediatanacs.hu/dokumentum/1786/1321010932mediaszolgaltatas.pdf (2013. 10.
27.)

142010. évi CIV. térvény a sajtészabadsdgrol és a médiatartalmak alapvetd szabdlyairdl.
http://www.complex.hu/jr/gen/hjegy_doc.cgi?docid=A1000104.TV (2013. 11. 11.)
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szolgaltatasokroél és a tomegkommunikaciordl szolé 2010. évi CLXXXV. torvény (a
tovébbiakban: Mttv.)™> alapjan foglalja dssze az emlitett fogalomrendszert.

A dokumentum az Smtv. és az Mttv. szerint megkilonbozteti a médiaszolgal-
tatast és a sajtéterméket. E kettSt a jogszabalyok dsszefoglaléan médiatartalom-
szolgaltatasnak nevezik, a két torvény hatdlya pedig a Magyarorszagon letelepe-
dett médiatartalom-szolgaltatékra terjed ki. A médiaszolgdltatasnak és a sajto-
termékek kiaddsanak vannak k6zos jellemzGik. Mindkett6 esetében a szolgalta-
tok tajékoztatas, oktatds, vagy szérakoztatds céljabdl hoznak nyilvdnossagra tar-
talmakat, amelyekért szerkeszt6i felel6sséget viselnek, és ezeket elektronikus
hirk6zl6 halézaton keresztiil tovabbitjak. (A sajtotermék esetében a torvény e
mellett a nyomtatott formara is kiterjed, de ez a téma szempontjabdl érdekte-
len, igy a cikk ezzel nem foglalkozik.)

A dokumentum 2.1.3. részében pontositja a fent emlitett tajékoztatas, okta-
tds és szdrakoztatas fogalom tartalmat, amelyben kiemeli, hogy nem tekinthet6k
tartalomszolgaltatdsnak a kozosségi vagy fajlmegosztd oldalakon kozzétett anya-
gok, mint ahogy a magancélu, vagy sz(ik hatarozott korben elérhetd tartalmak
sem.

Az emlitett dokumentumokban megjelené definicidk a készit6k sajat feladat-
rendszerének megfelel6en, ahhoz teljes mértékben illeszkedve fedik le a tarta-
lomszolgaltatas fogalmat. A térvényes ellen6rzés szempontjabdl a fenti megha-
tdrozdsok ugyan szintén jé kiinduldsi alapot adnak, azonban nem teljes kordek.
Van ugyanis néhany olyan sarkalatos pont, amelyet a pontos meghatdrozas ér-
dekében még sziikséges leszogezni.

Az els6, hogy a harmas tagolas (infrastruktura-, alkalmazas-, és tartalomszol-
gdltatd) tagjainak egyértelm(i megkilonboztetése miatt fontos jellegzetesség,
hogy a tartalomszolgaltatd csak és kizardlag egyirdnyl kommunikaciot tesz lehe-
tévé. Az altala elkészitett, szerkesztett tartalom keril kozlésre, annak tartalmat a
fogyaszté nem tudja befolyasolni.

A masodik, hogy tartalomszolgaltatdnak kell tekinteni minden olyan szolgalta-
tét, akinek a szolgdltatdasa Magyarorszagon elérhetd, igénybe vehetd, és nem
csak azokat, amelyek — a fenti torvények megfogalmazdsa szerint — hazdnkban
letelepedtek.

A harmadik, hogy — az Internet jelenlegi lehetGségeit figyelembe véve — nem
mindig lehet egyértelmiien azonositani a tartalomszolgdltatét, mint jogi vagy
természetes személyt. Ett6l azonban még tartalomszolgaltatdsnak mingsiilhet a

15 2010. évi CLXXXV. térvény a médiaszolgdltatdsokrdl és a témegkommunikdcidrdl.
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A1000185.TV (2013. 11. 11.)

Nemzetbiztonsagi Szemle MMXIV/IV



Infrastruktira-, alkalmazds- és tartalomszolgaltaték fogalmi meghatarozasa a
torvényes ellen6rzés szemszogébdl

tevékenysége. Gondoljunk csak egy olyan blogra vagy Internetes Ujsagra, amely
szoveges, képi és video lzeneteket is tartalmaz, kilféldi szerveren érhet6 el, a
készit6(k) csupan alnevet haszndl(nak), de a kozzétett tartalom barki szamara
hozzaférhetd.

Kiilfoldi meghatarozasok

A magyar meghatarozasok utdn célszerl megvizsgalni néhany kulféldi definiciot
is annak reményében, hogy tovdbbi hatékony segitséget nyldjthatnak a torvényes
ellenérzés ellatdsahoz sziikséges, torvénybe is illeszthet6 meghatarozas kialaki-
tasaban.

A Collins English Dictionary szerint a tartalomszolgaltatd ,egy személy vagy
cég, amely tartalmat szolgdltat eqgy honlap szamdra”, és példaként az (azéta mar
megsz(int) MSN-t és a Freeserve-t nevezi meg.®

Hasonldan révid meghatarozast k6zol az Oxford Dictionaries is, amelynek US
English verzidja szerint a tartalomszolgdltatd ,az a személy vagy szervezet, aki
honlapokon térténé felhaszndldshoz informdcidkat szolgdltat”.’” A British &
World English verzidban ugyanez a meghatarozast kozlik, de mar leszlkitve szer-
vezetre, a személy megjelélése nélkil.*®

Az el6z6eknél bévebben leirt, ezaltal szlikebben, pontosabban értelmezheté
definicidkat is kbzreadtak. A Gartner meghatarozasa szerint a tartalomszolgalta-
16 ,egy vdllalkozds informdcio-alapu (értsd: tartalom-alapu) termékekkel, amely
tartalmazza az informdcid elérési és kezelési szolgdltatdsokat is”.*°

Hasonlé meghatdrozast ad kdzre a Dictionary.com is, azzal a kildnbséggel,
hogy abban személy vagy csoport, valamint honlapok vagy elektronikus média
szerepel.?°

A BussinessDictionary.com mar bonyolultabb megfogalmazast hasznal. Defi-
nicidjukban cégekrél beszélnek, amelyek kiadvanyukat vagy honlapukat teszik
vonzébba vagy hasznosabba olvasdik, latogatdik szamara szovegek, grafikak,
interjuk, uj fejlesztések, Uj torténetek — és a sort egy ,,stb.”-vel nyitva hagyjak! —
kdzlésével.?

16 http://www.collinsdictionary.com/dictionary/english/content-provider (2013. 08. 16.)
17" http://www.oxforddictionaries.com/definition/american_english/content-provider
(2013. 08. 16.)

18 http://www.oxforddictionaries.com/definition/english/content-provider (2013. 08. 16.)
19 http://www.gartner.com/it-glossary/content-provider/ (2013. 08. 16.)

20 http://dictionary.reference.com/browse/content+provider?s=t (2013. 08. 16,)

21 http://www.businessdictionary.com/definition/content-provider.html (2013. 08. 16.)
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A TheFreeDictionary by Farlex megfogalmazasaban mar a magyar meghataro-
zasokhoz kozel allé terminoldgiat taldlunk: ,egy szervezet vagy egyén, amely
informacids, oktatasi vagy szérakoztatd tartalmakat hoz létre az Internet, CD-
ROM-ok, vagy szoftver alapu termékek szamara”. Megjegyzendd, hogy a tarta-
lom eléréséhez sziikséges szoftver biztositasat a tartalomszolgaltaté szadmara
lehet8ségként, de nem sziikségszerliségként emlitik meg.?2

A fenti meghatarozdsokat a torvényes ellenGrzés szempontjabdl értékelve
elmondhatd, hogy azok bar szélesitik a korabban vizsgalt magyar definicidkat, de
mar a tulzott altaldnossag szintjén mozognak. igy ezek segithetnek ugyan egy
megfelel6 definicid kialakitasaban, de 6nmagaban egyik sem alkalmas arra, hogy
beilleszthetd legyen egy torvénybe, mint meghatdrozas.

Sajat meghatdrozas

A magyar és a kilfoldi definicidékat attekintve, valamint figyelembe véve a tech-
noldgiai fejl6dés irdnyait, a tartalomszolgaltatd torvényes ellen6rzés szempontu
meghatarozashoz az aldbbiakat kell figyelembe venni:

e barmilyen informaciot (textudlis, numerikus, képi, hangos, multimedialis)
kozzé tehet,

e tdjékoztatds, oktatds, vagy szorakoztatas céljabdl,

e id6ben korlatozott vagy korlatlan médon,

o fizet6s vagy ingyenes formaban,

e amelyért szerkeszt8i felel§sséggel tartozik,

e nem tekinthet6k tartalomszolgaltatasnak a magancélu, vagy szlik, hata-
rozott korben elérhetd tartalmak,

e kizardlag egyiranyd kommunikaciot szolgal, a felhasznald ,passziv’ fo-
gyaszto,

e a szolgaltatds Magyarorszagon elérhet6 és igénybe vehetd, flggetlenil
attdl, hogy a szolgdltatd hazdnkban letelepedett, vagy egyaltaldn barmi-
lyen formaban engedélyezett-e,

e a szolgdltatd lehet barmilyen természetes vagy jogi személy (cég, sze-
mély, vagy azok egy csoportja),

e amely a hozzaférés sordn nem kell, hogy egyértelm(ien azonosithatd le-
gyen,

22 http://encyclopedia2.thefreedictionary.com/content+provider (2013. 08. 16.)
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e 3 tartalmakat online, elektronikus Uton, elsGsorban az Interneten teszi
hozzaférhetévé.

[Az offline elérhetd tartalmak — legyen az akdr nyomtatott (pl. ujsag, konyv stb.),
akar elektronikus (pl. CD, DVD, Blue-ray Disc stb.) — a téma szempontjabdl nem
relevans.]

A fentiek alapjan az aldbbi definicidt célszer(i a térvényes ellenérzéssel foglal-
kozé torvényben felhasznalni:

,Tartalomszolgdltato:

Online tartalomszolgdltaté minden olyan jogi vagy természetes személy, vagy
jogi személyiséggel nem rendelkezé gazdasdgi tdrsasdg, illetve ezek bdrmilyen
csoportja, amely/aki infokommunikdcios rendszeren — fé6ként Interneten — keresz-
tiil, elsésorban tdjékoztatds, oktatds, vagy szorakoztatds céljabdl, a felhaszndlok
Osszessége, vagy egy csoportja dltal elérheté modon, bdrmilyen (textudlis, nume-
rikus, képi, hangos, multimedidlis) informdciot tesz k6zzé idében korldtozott vagy
korlatlan modon, ingyeneses vagy ellenszolgdltatds fejében. Online tartalomszol-
gdltatonak kell tekinteni minden ilyen szolgdltatét, amennyiben szolgdltatdsa
Magyarorszdgon elérhetd, fliggetlentiil attdl, hogy a szolgdltaté hazdnkban lete-
lepedett, vagy egydltaldn bdarmilyen formdban engedélyezett-e, valamint attdl,
hogy a tartalom hozzdférése sordn egyértelmiien azonosithaté-e. Tartalomszol-
gdltato esetén a kézlések kizdrdlag egyirdnyuak, azok tartalmdra a fogyasztonak
semmilyen befolydsa nincs, a szolgdltaté a tartalomért szerkesztéi felelGsséggel
tartozik.”

Alkalmazasszolgaltatok

Az alkalmazasszolgdltatokra mar joval kevesebb és joval heterogénebb meghata-
rozdsokat lehet taldlni. Ennek tobb oka is van. A tartalomszolgdltatok jelentés
része mar régéta létezik, mas médiumokon — mint pl. nyomtatott sajtd, analdg
vagy digitdlis tv mlsorszéras, stb. — tobb évtizede végeznek ilyen tevékenységet,
igy a tevékenységi koriket leir6 meghatarozasok kialakultak, igy az IP alapu szol-
galtatasokkal tortén6é megfeleltetése is viszonylag egyszeriien elvégezhetd volt.
Ugyanez nem mondhato el az alkalmazas-, és infrastrukturaszolgaltatokrél, ame-
lyek jészerével csak az elmult években jottek létre, alakultak ki. Ugyanakkor mar
mindkettére lehet talalni bizonyos definicidkat, am ezek nem a térvényes ellen-
6rzés szempontjabdl késziltek, igy jelen formajukban nem alkalmasak arra, hogy
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az ezt szabalyozo térvényben megjelenjenek. Ebben a fejezetben az alkalmazas-
szolgdltatd fogalmat jarjuk korbe.

Az alkalmazdsszolgaltatdé elnevezést nem csak azért célszerl haszndlni a hir-
kozlési szolgaltatd helyett, hogy megtehessiik a kordbban egyitt nyujtott két
funkcio (infrastruktura-, és alkalmazasszolgaltatas) szétvalasztasat, hanem azért
is, mert az alkalmazdsszolgdltato kifejezés egy bévebb, tagabb értelmezésti foga-
lom, és nem csak a hirkozlési szolgaltatast nyujté alkalmazasokat érjik, érthetjik
alatta. Gondoljunk csak egy banki hattérrel nem rendelkez6 pénzigyi tranzakcio-
kat biztosité szolgdltatéra, vagy mondjuk egy utvonaltervezs szolgdltatasra,
amelyek — ahogy azt a ,Felh6 alapu Uj pénziigyi tranzakcids lehet6ségek és azok
veszélyei” cim(i cikk?® is bemutatta — szintén érdekesek lehetnek a térvényes
ellendrzést végzé szolgalatok szamara. Eppen ezért ennek a tdrvényes ellendrzés
jogi eszkozeinek atalakitdsa sordn is nagy jelent&sége lesz.

Magyar meghatarozasok

Az ,E-6nkormanyzati stratégiakészitési ajanlas kistérségek és onkormanyzatok
szamdra” cimld dokumentum v1.1 valtozatdban a kovetkez6ként definidljak az
alkalmazasszolgaltatdkat:

LJAlkalmazdsszolgdltaté, ASP**: Az ASP modell lényege, hogy az alkalmazds-
szolgdltato lizemelteti a szoftvereket egy szerverhotelben vagy a sajdt telephe-
lyén, a felhaszndlonak nyujtva az 6sszes k6z6s eszkdzt és kapcsolodd szolgdlta-
tast (hardver, operdcios rendszer, alkalmazdsi szoftverek, karbantartds, lgyfél-
szolgdlat, biztonsdgi szolgdltatdsok stb.). A szolgdltatdsokat igénybe vevé fel-
haszndlo az interneten keresztiil kapcsolddik a tdavoli szerverekre, és haszndlja az
azokon futé alkalmazdsokat.”?

A szakmai korokben is mérvadonak szamité PC Férum.hu oldal szétéraban a
kovetkezé meghatarozast talaljuk:

,Alkalmazds-szolgdltatd: Egy kézponti adatbdzison vagy gépparkon alapuld
hdldzati szolgdltatdsokat nyujté cég. Az alkalmazds-szolgdltatok lehetévé teszik a
cégek és magdnemberek szamdra, hogy az ahhoz sziikséges eszk6z6k megvdsdr-

23 Gazdag Tibor — Kovdcs Zoltdn: Felh8 alapu Uj pénziigyi tranzakcids lehet8ségek és azok
veszélyei. Nemzetbiztonsdgi Szemle II. Evfolyam 2. szdm - 2014. junius p. 36-57 http://uni-
nke.hu/uploads/media_items/gazdag-tibor-kovacs-zoltan-felho-alapu-uj-penzugyi-
tranzakcios-lehetosegek-es-azok-veszelyei.original.pdf (2014.06.24.)

24 ASP: Application Service Provider, magyarul alkalmazdsszolgdltaté

25 E-6nkormdnyzati stratégiakészitési ajdnlds kistérségek és énkormdnyzatok szdmdra.
vdltozat: v1.1 2009. dprilis. www.ekk.gov.hu/hu/kib/kib_22-2.pdf (2013. 08. 24.)
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Idsa nélkiil, bérleti vagy eseti dij ellenében vegyenek igénybe informdcids és fel-
dolgozdsi szolgdltatdsokat. A legismertebb ASP-megolddsok: bérelt web-boltok,
web hosting témeges SMS kiildés.”?®

A Humansoft oldalan taldlhaté leiras az el6z6eknél is szlikebb értelmezést
tesz lehet6vé, hiszen az alkalmazasszolgaltatdkat a ,szoftver, mint szolgdltatds”
szolgdltatasi modell szerint mkodé felhS alapu szolgaltatékkal teszi egyenlévé.
Az dltaluk haszndlt megfogalmazads szerint ,az lgyfél a szolgdltatd szerverein futo
programokat egy kommunikdcios csatorndn keresztiil bérleti dij fejében haszndl-
ja”.27

A fentiek mellett mindenképpen figyelembe kell venni az elektronikus keres-
kedelmi szolgaltatdsok, valamint az informacids tarsadalommal 6sszefliggé szol-
galtatasok egyes kérdéseirdl sz616 2001. évi CVIII. térvény?® meghatarozasait. Ez
a torvény hasonld problémakat vet fel, mint amelyek az Eht. kapcsan a cikkben
mar megfogalmazasra keriltek, definicidival nagyban segitheti a cikk célkit(izé-
sében megfogalmazott Uj meghatarozas kialakitdsat. A torvény tobbek kozott azt
is kimondja, hogy a Magyarorszag teriletére iranyulé informacids tarsadalommal
Osszefliggd szolgdltatasok esetében szintén alkalmazni kell. Informdacids tarsada-
lommal 6sszefliggd szolgaltatast pedig a kévetkez6ként hatarozza meg: , elektro-
nikus uton, tdvollevék részére, rendszerint ellenszolgdltatds fejében nyujtott szol-
gdltatds, amelyhez a szolgdltatds igénybe vevdje egyedileg fér hozzd”. Ez a meg-
fogalmazas az alkalmazasszolgaltatdkra, de akar a tartalomszolgdltatdkra is ér-
telmezhetd, akarcsak maga a szolgaltaté meghatdrozdsa, amelyet igy fogalmaz
meg a térvény: ,az informdcids tdrsadalommal Gsszefliggd szolgdltatdst nyujto
természetes, illetve jogi személy vagy jogi személyiség nélkiili szervezet”. Ezek —
megfelel6 kiegészitésekkel - felhasznalhatdak az alkalmazas-, és tartalomszolgal-
tatok definiciojanak kialakitdsahoz is. A Magyarorszagra iranyuld szolgaltatas
alatt a torvény értelmezé rendelkezései kozott a kovetkezbket talaljuk: ,minden
olyan szolgdltatds, melyrél a haszndlt nyelv, a pénznem és egyéb kériilmények
alapjén valdszindsitheté, hogy magyarorszdgi igénybe vevék szamdra kivdnjak
elérhetévé tenni”. Ez a megfogalmazas mindenképpen atalakitasra szorul. Ma
mar rengeteg szolgaltatds létezik, amelyeket Magyarorszagrdl ugy lehet igénybe
venni, hogy semmilyen el6feltétel nem utal arra, hogy kifejezett cél lett volna a

26 http://pcforum.hu/szotar/?term=Alkalmaz%E1s-szolg%E1ltat%F3 (2013.08.24.)

27 http://www.humansoft.hu/Alkalmazas_szolgaltatas.html (2013.08.24.)

28 .2001. évi CVIII. térvény az elektronikus kereskedelmi szolgdltatdsok, valamint az in-
formdcids tdrsadalommal ésszefiiggd szolgdltatdsok egyes kérdéseirdl.
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0100108.TV (2014. 09. 07.)
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magyar piac. Am egyrészt ilyen szolgaltatdsokat hasznalnak Magyarorszagrol is,
masrészt a globalis piac, a szabad valutahasznalat, az angol nyelv haszndlatanak
terjedése stb. okan nem is szilikséges el6feltételezésekkel élni.

A fenti definiciok ugyan nagyban segitik egy megfelel6 meghatdrozas kialaki-
tdsat, de nem adnak teljesen elfogadhaté definiciét. Egyrészt, adott esetben
nem teljes mértékben fedik le a torvényes ellenbrzésbe bevonni célszeri szolgal-
tatasokat, szolgaltatokat, mdsrészt bizonyos, a torvényes ellenérzés szempontja-
bdl fontos kritériumokrél, mint példaul hazai letelepedés, nem szdlnak.

Kiilfoldi meghatarozasok

Annak érdekében, hogy egy, a torvényes ellen6rzést jobban szolgdlo, széleseb-
ben értelmezhet6 meghatarozast lehessen kialakitani, célszer(i néhany kulfoldi
meghatdrozast is attekinteni.

A Gartner szerint az alkalmazasszolgdltatd ,alkalmazdsfunkciokat és hozzd
kapcsolt szolgdltatdsokat biztosit tébb felhaszndld részére, megrendelés-, vagy
felhaszndlds alapl fizetési modell szerint”.?® Meghatarozasuk szerint az ASP piac
olyan szolgaltaték keverékébdl all, mint a haldzat és telekommunikacids szolgal-
tatok, flggetlen szoftverforgalmazoék, vagy olyan egyéb szolgdltatdk, akik IT ki-
szervezéssel vagy web (izemeltetéssel foglalkoznak. Erdekes, hogy a Gartner
,Tartalom és alkalmazdsszolgdltato” cimszdval is ad egy meghatdrozdst, amely
szerint ezen szolgdltatdk ,els6dlegesen az informdcio és médiaszolgdltatdsokra,
tartalom, szorakozds és alkalmazdsszolgdltatdsokra fokuszdlnak”. Példanak pe-
dig a Google-t és a Yahoo-t emlitik.>°

A Techterms.com-on talalhaté meghatdrozas szerint az alkalmazasszolgaltato
,eqy olyan szervezet vagy vdllalat, amely szoftveres alkalmazdsokat biztosit a
felhaszndloknak az Interneten”. A definicié tovabbi részében az alkalmazasszol-
galtatokat itt is egyenl6vé teszik a ,szoftver, mint szolgdltatas” szolgaltatdsi mo-
dell szerint mikéd6 felhd alapu szolgéltatokkal.??

A Bussinessdictionary.com leirdsa alapjan az alkalmazasszolgaltatd ,egy cég,
amely Interneten keresztiili elérési szamitdgépes szoftverekhez arul hozzafé-
rést”. Tovabbi kritériumként hatdrozzak meg, hogy a cég garantilja az alkalmaza-
sok folyamatos, problémamentes elérését, ehhez rendelkezik a sziikséges hard-

29 http://www.gartner.com/it-glossary/asp-application-service-provider/ (2013.08.24.)
30 http://www.gartner.com/it-glossary/casp-content-and-applications-service-provider/.
(2013.08.24.)

31 http://www.techterms.com/definition/asp (2013.08.24.)
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ver-, szoftver-, és human erd&forrasokkal. Ezért az el6fizetd havi-, vagy hasznalat
alapu dijat fizet.??

Az el6z6h6z hasonldan definialja a Dictionary.com is az alkalmazdsszolgdlta-
tét, hiszen szerintilik az ,,egy cég, amely egyéni vagy lizleti felhaszndléknak nyuijt
specializalt szoftverekhez és mas szadmitdstechnikdhoz kapcsolédd szolgaltatas-
hoz elérhet8séget az Interneten keresztil”. 3

A TheFreeDictionary.com-on szinte ugyanezt a meghatarozdast taldlhatjuk
meg, azzal az apro kilonbséggel, hogy az elérést valamilyen halézati protokollon
tipikusan HTTP-n keresztilinek definidlja. Példaként fizetésre vagy rendelésre
hasznalt weboldalakat emlit.3*

A torvényes ellen6rzés szempontjabdl a kilfoldi meghatarozdsok sem adnak
teljes korden elfogadhaté definiciokat, amelynek okai megegyeznek a magyar
meghatdrozasok kapcsan leirtakkal. Ugyanakkor célszerli még megvizsgdlni az
un. ,Over-the-Top” (OTT) szolgaltatdkra, szolgaltatdsokra adott megfogalmaza-
sokat is, hiszen ezek el8segithetik a cikk céljanak megfelel6 meghatarozas kiala-
kitasat.

»Over-the-Top” meghatarozasok

A torvényes ellenérzés szempontjainak megfelel, altaldnos és a szolgdltatas
nyujtékat pontosan leir6 meghatdrozasok kialakitasakor az un. Over-the-Top
szolgdltatasokat, valamint az azokat biztositd szolgaltatdkra adott definicidkat is
meg kell vizsgalni. Ezek ugyanis mar annak megfelelGen irjak le ezeket a szolgal-
tatasokat, szolgdltatokat, hogy figyelembe veszik az Internetet, mint alap és ma-
sok altal biztositott infrastruktirat csupan felhasznalé és azokon alkalmazasokat
szolgdltaté modellt.

A Techopedia.com meghatarozasa szerint az OTT alkalmazas ,egy olyan al-
kalmazds vagy szolgaltatds, amely lehet6vé teszi egy termék elérését az Interne-
ten keresztiil kikerlilve a hagyomanyos terjesztést”. Példanak a médiat és a
kommunikaciét hozza, legnagyobb elényének pedig a hagyomdanyoshoz képest
alacsonyabb koltségeket emliti. Ugyanakkor a magyarazd részben megjegyszi,

32 http://www.businessdictionary.com/definition/application-service-provider-ASP.html
(2013.08.24.)

33 http://dictionary.reference.com/browse/application%20service%20provider?&o=
1000748&s=t (2013.08.24.)

34 http://encyclopedia2.thefreedictionary.com/application+service+provider
(2013.08.24.)
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hogy ez bizony konfliktusokat okoz a hagyomanyos szolgdltaték és az OTT szol-
galtatok kozott, hiszen az OTT szolgaltatdk a hagyomanyos szolgaltatdk piacabol
hasitanak ki részeket.®

A Pace.com szlikebb értelemben emliti az OTT szolgaltatasokat, hiszen e foga-
lom alatt a dedikalt és menedzselt sajat IPTV hdldzat helyett az Internetet, mint
atviteli kozeget hasznalé tv, video és — talan ez egy kicsit kiterjeszt6 kitétellel —
egyéb szolgaltatasokrol beszél. Ugyanakkor lényeges elemként emliti, hogy az
OTT a fogyasztd Internet hozzaférés-szolgdltatojatdl fuggetlendl, infrastruktira
beruhadzésok nélkil biztositja szolgaltatasait.®

Az Imediaconnection.com szerint az OTT egy, a tavkozlési vagy tobb rendszert
Uzemeltetd (pl. kdbel tv, m(iholdas tv) szolgaltatd nélkil biztositott hang-, video-,
és adatszolgaltatds. Példanak tobbek kozott az okostévék altal kozvetlendl elért
YouTube-t emliti.?’

Juan José Ganuza és Maria Fernanda Viecens ,Over-the-top (OTT)
applications, services and content: implications for broadband infrastructure”
cim( tanulmdanyukban tébbek kozott tisztazzak azt is, hogy mit is értenek OTT
alatt. Ezt nem definicidszerlien teszik, hanem 3 f6 OTT szolgdltatast kiilonitenek
el: a kommunikaciods szolgaltatdsokat, mint pl.: Skype, Gmail, az alkalmazasszol-
galtatasokat, mint pl.: Facebook, LinkedIn, Twitter, valamint a tartalomszolgalta-
tdsokat, mint pl.: Netfix, YouTube. Megallapitjdk, hogy az OTT szolgdltatdk ra-
épllnek a fizikai infrastrukturat Gzemeltetd Internet szolgdltatdkra, sét paradox
madon, még veszteséget is okoznak nekik. Anélkil ugyanis, hogy azok részesed-
nének a profitbdl, egyrészt részeket hasitanak ki az Gzletiikbdl példaul a kommu-
nikacids szolgaltatasok terén, masrészt a generdlt nagyobb adatforgalom okan
még infrastruktura-fejlesztési beruhdzasokra is kényszeritik 8ket.*®

35 http://www.techopedia.com/definition/29145/over-the-top-application-ott
(2014.06.09.)

36 http://www.pace.com/global/our-thinking/over-the-top-services-ott/ (2014.06.09.)
37 http://www.imediaconnection.com/content/15893.asp#multiview (2014.06.09.)

38 Ganuza, J. J. - Viecens M. F.: Over-the-top (OTT) applications, services and content:
implications for broadband infrastructure. Universidad de San Andrés, Centro de
Technologia y Sociedad. 2013. februdr

http://www.udesa.edu.ar/WP/GetFile.aspx ?fid=654282 (2014.06.09.)
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Sajat meghatarozas

A fenti definicidkat attekintve, valamint figyelembe véve az technolégiai fejl6dés
irdnyait, az alkalmazasszolgaltatd torvényes ellenérzés szempontd meghataro-
zashoz az alabbiakat kell figyelembe venni:

e valamilyen szoftverhez és/vagy hardverhez valé hozzaférést, szoftveres
alkalmazast, valamint kapcsolddd szolgaltatasokat biztosit a felhasznaldk
szamara,

e kiemelten, de nem kizdrélagosan ide értve a kozbsségi oldalakat, a
kommunikacids, pénziigyi, geo-informacids, szérakozasi, valamint tarhe-
lyet biztositd szolgaltatdsokat,

e azelérést specifikus szoftveren vagy webes fellleten keresztil biztositja,

e a kinalt szolgaltatas(ok) online, elektronikus Uton, elsésorban az Interne-
ten keresztil hozzaférhetéek,

e aszolgdltatd altal Gzemeltetett eszk6zokon futnak a kinalt alkalmazasok,

e a szolgaltatas(ok) raépul(nek) a fizikai infrastrukturat Gzemeltets — els6-
sorban Internet-hozzaférést biztositd — szolgdltatok haldzatara,

e amelyek tobb felhasznalé szamara biztositottak,

e id6ben korlatozott vagy korlatlan médon,

e havi-, vagy hasznalat alapu fizet6s vagy ingyenes formaban,

e akindlt szolgdltatds(ok) barki szamara elérheté(k), legyen az természetes
vagy jogi személy, magan vagy vallalati felhasznalas,

e a haszndlat soran a felhasznalé sosem , passziv” fogyasztd, hanem aktiv,
tevékeny résztvevd,

e aki a hozzaférés soran nem kell, hogy egyértelm(ien azonosithatd legyen,

e a szolgaltatds Magyarorszagon elérhet és igénybe vehet6, fliggetlendl
attdl, hogy a szolgdltatd hazankban letelepedett, vagy egyaltalan barmi-
lyen formaban engedélyezett-e,

e a szolgaltatd lehet barmilyen természetes vagy jogi személy (cég, sze-
mély, vagy azok egy csoportja),

e amely a hozzaférés soran nem kell, hogy egyértelm(ien azonosithato le-
gyen,

A fentiek alapjan az alabbi definiciét célszerl a térvényes ellenérzéssel foglalko-
26 térvényben felhasznalni:

,Alkalmazdsszolgdltato:
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Online alkalmazdsszolgdltaté minden olyan jogi vagy természetes személy, il-
letve ezek bdrmilyen csoportja, amely/aki valamilyen infokommunikdciés rend-
szerre — els6sorban Internetre — rdéplilé, azon keresztiil valamilyen szoftverhez
és/vagy hardverhez valé hozzdférést, szoftveres alkalmazdst, valamint kapcsolo-
do szolgdltatdsokat biztosit specifikus szoftveren vagy webes feliileten, tébb fel-
haszndlé szamdra, idében korldtozott vagy korldtlan modon, havi-, vagy hasznd-
lat alapu ellenszolgdltatds fejében vagy ingyenes formdban. Online alkalmazds-
szolgdltatonak kell tekinteni minden ilyen szolgdltatot, amennyiben szolgdltatdsa
Magyarorszdgon elérhetd, fiiggetleniil attdl, hogy a szolgdltaté hazdnkban lete-
lepedett, vagy egydltaldn bdarmilyen formdban engedélyezett-e, valamint attdl,
hogy a hozzdférése sordn akdr a szolgdltato, akdr a felhaszndlo egyértelmiien
azonosithaté-e. Online alkalmazdsszolgdltatok kézé értjiik kiemelten, de nem
kizdrdlagosan ide értve a kézosségi oldalakat, a kommunikdcids, pénziigyi, geo-
informdcids, szorakozdsi, valamint tdrhelyet biztosito szolgdltatdsokat. Alkalma-
zdsszolgdltatds esetében az informdciddramlds tébb irdnyu, a felhaszndlo aktiv,
tevékeny résztvevd, az informdciok adattartalmdra befolydssal rendelkezik.”

Infrastrukturaszolgaltatok

Az infrastrukturaszolgaltaté meghatarozasara jelenleg nem igazdn talalni a cikk-
ben vizsgalt értelemben vett, a torvényes ellenbérzés szempontjabdl is megfelelé
definicidkat. Ennek az az oka, hogy az infrastruktiraszolgaltatd alatt ma els6sor-
ban a felh6 alapu rendszerek osztdlyozdsanal a szolgaltatasi modellek szerinti
csoportositasban szerepld infrastruktira, mint szolgaltatast (Cloud Infrastructure
as a Service (laaS)) biztosité szolgaltatdkat irjak le ezen cimke alatt. Ebbe a mo-
dellbe pedig azok a szolgdltatdk tartoznak, amelyek a felhasznalé szamdra olyan
szamitasi, tarolasi, haldzati és egyéb alapvetd informatikai eréforrasokat biztosi-
tanak, amelyre, és amelyen a felhaszndld tetsz6leges szoftvereket telepithet és
futtathat, beleértve az operacios rendszereket és alkalmazasokat. Ugyanakkor
ebben az esetben a felhasznalé nem képes menedzselni vagy ellenérizni a mo-
gottes felh6 infrastruktirat, de kontrollalni tudja az operacids rendszereket,
tadrhelyeket, telepitett alkalmazasokat, és esetleg korldtozott rahatasa lehet a
halozati elemek (pl. tlizfalak) kivalasztasara. Marpedig ez joval kevesebb tarta-
lommal bir, mint a ,Felhd alapu rendszerek térvényes ellenérzési problémai”
cim( cikkben bemutatott harmas tagozddasban szerepl6 infrastruktiraszolgalta-
to.

A cikk céljanak eléréséhez ezeknél jobb megkdzelitést adnak az Internetszol-
galtatokra megtalalhaté definicidk. Ezek jelentds része a Pcmag.com-on megta-
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l[dlhaté enciklopédidban fellelhet6 meghatdrozas magjahoz hasonldan irja le az
Internetszolgaltatét, amely szerint ez ,egy vdllalat, amely Internet elérést bizto-
sit”.3 A definicidk egy része megmarad ezen a szinten, az ennél bévebb megha-
tdrozasok pedig ezt az alapot terjesztik ki kiilonféle médokon. A Dictionary.com-
on az e-mail-ezési lehetGség biztositasaval egészitették ki a megfogalmazast,
valamint azzal, hogy a szolgaltatasok havidij ellenében vehetSk igénybe.*® A havi
vagy hasznalataranyos fizetési méd a mar idézett Pcmag.com meghatarozasban
is fellelhet6. Tobb definicioban kitérnek az Internetelérés lehetséges maddjaira is,
mint példaul ISDN, kabel(tv), DSL, optikai. llyenek példaul a Pcmag.com, az
Investopedia.com*, vagy az About.com*? meghatdrozasai. A Dictionary.com-on
emlitett e-mail-ezési lehetGség mellett, az egyéb kapcsolédd szolgaltatdsokra
utalast is tartalmaznak egyes meghatdrozasok, igy példaul a
Searchwindevelopment.techtarget.com oldalan fellelhetd leiras is, amely példa-
|6zva weboldalak készitését és lizemeltetését emliti.*®

A fenti meghatdrozasok sem felelnek meg teljesen a , Felh6 alapu rendszerek
térvényes ellenGrzési problémai” cim( cikkben bemutatott harmas tagozddas-
ban szerepl§ infrastruktiraszolgdltatd értelmezésének és egyike sem ad a torvé-
nyes ellenérzés kapcsan is felhasznalhaté pontos definiciot. Egyrészt azért, mert
tobb helyen olyan szolgaltatasok biztositasa is megjelenik, amelyek a fent emli-
tett cikk szerinti értelmezésben mar az alkalmazasszolgaltaték feladatrendszeré-
be tartozik. Masrészt a térvényes ellenérzésnek tokéletesen megfelel6 meghata-
rozdshoz képest olyan irrelevans, és egyaltalan nem id6tallé elemeket is tartal-
maznak, mint az Internetelérés maddja.

A fentiek okan célszer( a jelenlegi hirk6zlési szolgdltato, és e mellett a hirkoz-
|6 haldzat definicidjat is attekinteni. Ez az Eht.* szerint a kdvetkezd:

,14. Elektronikus hirkézlési szolgaltato: elektronikus hirk6zI6 hdlozat ilizemel-
tetbje, valamint elektronikus hirk6zlési szolgdltatdst nyujto természetes, illetéleg
jogi személy.”

Elektronikus hirkozl6 haldzat alatt az Eht. pedig a kovetkez6ket érti:

39 http://www.pcmag.com/encyclopedia/term/45481/isp (2014. 07.24.)

40 http://dictionary.reference.com/browse/isp (2014. 07. 24.)

41 http://www.investopedia.com/terms/i/isp.asp (2014. 07. 24.)
http://compnetworking.about.com/od/internetaccessbestuses/qg/bldef isp.htm (2014.
07.24.)

43 http://searchwindevelopment.techtarget.com/definition/ISP (2014. 07. 24.)

442003. évi C. térvényaz elektronikus hirkézlésrél.
http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=A0300100.TV (2014. 07. 01.)
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,19. Elektronikus hirkézl6 hdlozat: atviteli rendszerek és - ahol ez értelmezhe-
té - a hdlézatban jelek irdnyitdsdra szolgalé berendezések, tovabbd mds erd6for-
rdsok - beleértve a nem aktiv hdldzati elemeket is -, amelyek jelek tovdbbitdsat
teszik lehetévé meghatdrozott végpontok kézott vezetéken, radids, optikai vagy
egyéb elektromdgneses uton, beleértve a miiholdas hdldzatokat, a helyhez k6tott
és a mobil féldfelszini hdlézatokat, az energiaelldto kdbelrendszereket, olyan
mértékben, amennyiben azt a jelek tovdbbitdsdra haszndljgk, a miisorszordsra
haszndlt hdlézatokat és a kdabeltelevizids hdldzatokat, tekintet nélkiil a tovabbi-
tott informdcio fajtdjara.”

Szintén érdemes figyelembe venni az elektronikus kereskedelmi szolgaltata-
sok, valamint az informacidés tarsadalommal 6sszefligg6 szolgdltatdsok egyes
kérdéseir6l szold torvény kozvetit6 szolgaltatdé meghatdrozdsat, amely a kovet-
kez6ket mondja:

,» 1) Kbzvetit6 szolgdltato: az informdcios tarsadalommal Gsszefiliggé szolgadl-
tatdst nyujto szolgdltato, amely

la) az igénybe vevd dltal biztositott informdciot tavk6zl6 halézaton tovdbbitja,
vagy a tdvké6zl6 hdlézathoz hozzdférést biztosit (egyszerii adatdtvitel és hozzdfé-
rés-biztositds);

Ib) az igénybe vevé dltal biztositott informdcidt tdvk6zl6 hdldzaton tovadbbitja,
és az alapvetéen a mds igénybe vevék kezdeményezésére térténd informdcioto-
vdbbitds hatékonyabbd tételét szolgdlja (gyorsitétdrolds);

Ic) az igénybe vevd dltal biztositott informdcidt tdrolja (tdrhelyszolgdltatds);

Id) informdciék megtaldldsdat elésegité segédeszkbzéket biztosit az igénybe
vevé szamdra (keresGszolgdltatds);”.

Ez a meghatarozas szintén segiti a cikk céljanak elérését, am az Ic) és az Id)
pontok alatt leirtak az alkalmazasszolgdltatdk definiciéjanal hasznalhatd fel, az
Ib) pont esetében pedig tekintetbe kell venni a torvény megirdsa ota eltelt tobb
mint 10 év technikai fejl6dését.

Sajat meghatdrozas

A fenti definiciokat attekintve, valamint figyelembe véve az technoldgiai fejl6dés
irdnyait, az infrastruktiraszolgaltatd torvényes ellen6rzés szempontd meghata-
rozashoz az aldbbiakat kell figyelembe venni:
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e elektronikus hirk6zlési, infokommunikaciés halézatot tzemeltet és/vagy
Internet elérést biztosit,

o tObb felhasznalé szamara,

e id6ben korlatozott vagy korlatlan mdédon,

e havi-, vagy hasznalat alapu fizet6s vagy ingyenes formdban,

e a szolgaltatds Magyarorszagon elérhetd és igénybe vehet6, fliggetlendl
attdl, hogy a szolgaltaté hazankban letelepedett, vagy egyaltalan barmi-
lyen formaban engedélyezett-e®,

e a szolgdltatd lehet barmilyen természetes vagy jogi személy (cég, sze-
mély, vagy azok egy csoportja),

e amely a hozzaférés soran nem kell, hogy egyértelmien azonosithato le-
gyen®,

A fentiek alapjan az alabbi definiciét célszerl a térvényes ellenérzéssel foglalko-
z6 térvényben felhaszndlni:

,Infrastrukturaszolgadltato:

Online infrastrukturaszolgdltato minden olyan jogi vagy természetes személy,
illetve ezek barmilyen csoportja, amely/aki valamilyen infokommunikdcids rend-
szert lizemeltet és azon keresztiil Internetelérést biztosit tébb felhaszndlo szama-
ra, idében korldtozott vagy korldtlan mddon, havi-, vagy haszndlat alapu ellen-
szolgdltatds fejében vagy ingyenes formdban. Online infrastrukturaszolgdltato-
nak kell tekinteni minden ilyen szolgdltatdt, amennyiben szolgdltatdsa Magyar-
orszdgon elérhetd, fiiggetleniil attdl, hogy a szolgdltaté hazdnkban letelepedett,
vagy egydltaldn bdrmilyen formdban engedélyezett-e, valamint attdl, hogy a
hozzdférése sordn akdr a szolgdltato, akdr a felhaszndlo egyértelmiien azonosit-
haté-e. Online infrastrukturaszolgdltato kézé értjiik azokat a szolgdltatdkat is,
akik mds szolgdltatotol vdsdrolt Interneteléréshez biztositanak harmadik félnek
(feleknek) hozzdférést.”

4 példdul egy mesterséges holdon keresztiil nytjtott Internet elérés lehet olyan, amely-
nél szolgdltato nincs Magyarorszdgon letelepedve, s6t bejelentve sem.

4 példdul egy nyilt WiFi szolgdltatds esetén nem mindig azonosithaté a szolgdltaté egy-
értelmden.
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Vegyes szolgaltatasok

Természetesen el6fordulhat, hogy valamely cég vegyes szolgdltatast nyujt. Ma
példaul egy Internet szolgdltatd Internet-elérést és példaul e-mail-ezési lehet6-
séget is biztosithat, vagy egy online tartalomszolgaltatassal foglalkozé cégnél,
példaul egy Internetes Ujsdgnal pedig lehetdséget biztosithatnak kommentek
irdsara, ezen keresztll pedig kommunikacié megvaldsitasara is. Ezekben az ese-
tek is kezelhet6ek a ,FelhG alapu rendszerek térvényes ellenérzési problémadi”
cimU cikkben bemutatott hdrmas tagozéddsban szerepl6 tartalom-, alkalmazas-,
és infrastrukturaszolgaltatd modellel.

A torvényes ellen6rzés kapcsan a harom szolgdltatonak eltérd kotelezettségei
szarmaznak. Mig a tartalomszolgaltaténak alig, az infrastruktura szolgaltaténak
korlatozott (elsGsorban el6fizetSi adatszolgaltatasi), addig az alkalmazasszolgal-
tatoknak — a hagyomanyos hirkézlési szolgdltatdhoz hasonldan — szinte teljes
korl (példaul az 6sszes felhasznaldi adat, igy bejelentkezési IP cimek, felhaszna-
I6nevek, valamint az altala nydjtott szolgdltatas kapcsan keletkez6 tartalmak, igy
e-mailek, hangkommunikacié, chat, Utvonal tervezési adatok stb.) informacio-,
és adatelérést kell biztositania az arra felhatalmazott szervezetek szamara.

Amennyiben egy cég vegyes szolgaltatast nyujt, akkor a szolgdltatasfajtaknak
megfelel6en kell a térvényes ellendrzést lehet6vé tennie. Maradva a fent emli-
tett példaknal, ha egy mai értelemben vett Internet szolgaltatd e-mail lehetdsé-
get is biztosit, akkor erre az alkalmazasszolgaltatéknal kialakitando kotelezettsé-
geket kell figyelembe venni. Ugyanez igaz az online Ujsag esetében is, ahol a fé-
rumok, kommentek esetén mar az alkalmazasszolgaltatdkra kirdtt kotelezettsé-
geket kell teljesitenilik.

Erdemes megvizsgalni a mai hirkdzlési szolgaltatdk helyzetét is. Esetiikben a
problémakor két részre bonthatd. Amennyiben Internet-szolgdltatast is végez-
nek, akkor a fent leirtak alapjan lehet eljarni. Amennyiben a hagyomanyos — pél-
daul vezetékes telefon — szolgaltatasokat nézziik, akkor ott is megjelenik az infra-
struktura-, és alkalmazasszolgaltatas, csak kizardlagosan, egy, azonos és elva-
laszthatatlan infrastruktirdval és szolgaltatéval. Ebben az esetben is ugyanugy
kezelhet6 a probléma, mint a fent mar leirt egyéb vegyes szolgaltatasok eseté-
ben.

Megallapithatod, hogy ezek alapjan a tartalom-, alkalmazas-, és infrastruktura-
szolgdltatd modellbe minden szolgaltatd egyértelmlen besorolhaté, igy torvé-
nyes kotelezettségeik is egyértelmlen meghatarozhatéva valnak. Igaz ez a mai
jogszabalyokban leirt hirkodzlési-, és Internetszolgaltatdk esetében is.
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Mindezek mellett a hirkozlési szolgaltatd és — szolgdltatds fogalmat célszer(
lehet a tovabbiakban is fenntartani. Egyrészt azért, mert igy példdul a hagyoma-
nyos telefonszolgdltatasok a jelenlegi szabalyoknak megfelel6en a tovabbiakban
is kezelhet6k. Masrészt pedig azért, mert a nemzetkozi jogi szabalyozasban ezek
torvényes ellenérzése egy mindenki altal elfogadott meghatarozas és norma-
rendszer szerint torténik.

Ez utébbi azonban példdul az alkalmazasszolgdltatékrédl nem mondhatd el,
mint, ahogy a ,Felh6 alapu rendszerek torvényes ellendrzési problémai”, vala-
mint ,,a Felh6 alapu rendszerek torvényes ellenGrzési mddszerei vizsgdlata I.-11.”
cimU cikkek bemutattak, ezért az a tartalom-, alkalmazas-, és infrastrukturaszol-
galtaté modell mielSbbi bevezetése rendkiviil fontos.

A toérvényes ellendrzés technikai lehetdségei

Fontos megjegyezni, hogy az infrastrukturaszolgaltatét kivéve a masik két szol-
galtatd tud ugy — teljes korl! — szolgaltatast nyujtani, hogy az adott orszaghan
fizikailag nem jelenik meg, ott nincs bejelentve, vagy az Smtv. és az Mttv. megfo-
galmazdsa szerint letelepedve. Eppen ezért a térvényes ellendrzéssel kapcsolatos
térvény hatdlyat agy kell megfogalmazni, hogy minden Magyarorszagon elérhe-
t6, oda is irdnyuld, vagy onnan igénybe vehet6 szolgdltatasra kiterjedjen. Ez
azonban nem egyszerl( feladat.

Ugyanakkor mas aspektusbdl, példaul az adézas oldalardl is érdemes a kér-
déskort megvizsgalni. Az ehhez kapcsolddé torvényeink a fentieknek megfeleld
atalakitasaval ugyanis plusz adébevételt is lehet teremteni. Erre mar van is kez-
deményezés, hiszen a Parlament.hu oldalon elérhet6 a 2014. 06. 12-én érkezte-
tett T/264 szamu, az egyes pénzligyi targyu térvények modositasardl szé16 javas-
lat, amelyben tobbek kozott kitérnek a cikkben emlitett szolgaltatasok addztata-
sara is.

A cikk szempontjabdl legfontosabb kitételek a kdvetkez6k:

.. 45/A. § (1) A kbvetkezs, nem addalany részére nydjtott szolgdltatdsok ese-
tében a teljesités helye az a hely, ahol ezzel Gsszefliggésben a szolgdltatdst
igénybevevé nem addalany letelepedett, letelepedés hidnydban pedig, ahol lako-
helye vagy szokdsos tartézkoddsi helye van:

a) telekommunikdcids szolgdltatdsok;

b) radios és audiovizudlis médiaszolgdltatdsok;

c) elektronikus uton nydujtott szolgdltatdsok.

(2) E § alkalmaeasdban elektronikus uton nydjtott szolgdltatds kiilbnésen:
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a) elektronikus tdrhely rendelkezésre bocsatdsa, honlap tdroldsa és lizemelte-
tése, valamint szdmitdstechnikai eszk6z és program tdvkarbantartdsa,

b)szoftver rendelkezésre bocsdtdsa és frissitése,

c) kép, széveg és egyéb informdcio rendelkezésre bocsdtdsa, valamint adatbd-
zZis elérhetévé tétele,

d) zene, film és jaték - ideértve a szerencsejdtékot is - rendelkezésre bocsatd-
sa, valamint politikai, kulturdlis, miivészeti, tudomdnyos, sport és szdrakoztatdsi
célu médiaszolgdltatds, illetbleg ilyen célu események kézvetitése, sugdrzdsa,

e)tavoktatds,

feltéve, hogy a szolgdltatds nyujtdsa és igénybevétele globdlis informdcids hd-
I6zaton keresztiil térténik. A szolgdltatds nyujtdja és igénybevevdje kozétti, ilyen
hdldzaton keresztiili kapcsolat felvétele és tartdsa — ideértve az ajdnlat tételét és
elfogaddsadt is — azonban 6nmagdban még nem elektronikus uton nydujtott szol-
gdltatds. ...”

.. 3..1. teljesitési hely szerinti tagdllam: az a tagdllam, amelyet az dltaldnos
forgalmi adordl sz6lo térvény szerint nem addalany részére nydjtott tdvolrdl is
nydjthatd szolgdltatds teljesitési helyének kell tekinteni. ...”

. 4. Az Eurdpai Kéz6sséq teriiletén nem letelepedett addzokra vonatkozo kii-
16nés szabdlyok

4.1. Bejelentkezésre, bejelentésre, valtozds-bejelentésre, nyilvdntartdsba vé-
telre vonatkozo

szabdlyok

4.1.1. Az addzo az azonositészdm megdllapitdsa céljabdl a tdvolrdl is nyujtha-
to szolgdltatdsi

tevékenységének az Eurdpai K6zésség bdrmely tagdllamdban térténé meg-
kezdését megel6z6en az dllami adohatdsdghoz elektronikus tton bejelenti:

4.1.1.1. a vdllalkozds nevét, cégneve(i)t amennyiben eltér(nek) a vdllalkozds
neveétél,

4.1.1.2. a teljes postai cimét, e-mait cimét, a cég elektronikus elérhet6ségét
(honlapjat)

4.1.1.3. a székhelye szerinti addazonosité szamdt, amennyiben ilyennel ren-
delkezik,

4.1.1.4. az addzo székhelye szerinti orszdg megnevezését,

4.1.1.5. az IBAN vagy OBAN bankszdmlaszamot,

4.1.1.6. a BIC kédot

4.1.1.7. az adéhatdsdggal torténd kapcsolattartdsra feljogositott személy (un.
kapcsolattartd) nevét, telefonszdmadt,
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4.1.1.8. nyilatkozatot arrdl, hogy az Eurépai Ké6zésség mds tagdllamdnak HEA-
nyilvantartdsaban nem szerepel,

4.1.1.9. a kiilénés szabdlyozds hatdlya ald esé tevékenység megkezdésének
idépontjat....”

A torvényjavaslatban megfogalmazottaknak hdrom hatdsa van a cikkben koéril-
jart témdra nézve:

o Az elsd, és talan legfontosabb, hogy mar EU-s ajanlas szintjén is megfo-
galmazottak alapjan bekényszeriti a magyar jogrend kereteibe a Ma-
gyarorszagon, s6t sokszor az EU-ban sem letelepedett, az Interneten,
elektronikus Uton szolgdltatdst nyujté cégeket. Ehhez bejelentési kotele-
zettségeket is kapcsol.

e A maidsodik, hogy az adéztatdst a teljesités helyéhez koti, és nem a szol-
galtatod székhelyéhez.

e A harmadik, hogy — ha mas csoportositas szerint is, de — az ott alkalma-
zott felsorolasokba beleérthet6k az alkalmazds-, és tartalomszolgaltatok
egyarant.

A torvényjavaslatban megfogalmazottak alapot és precedenst teremtenek az
Internet-technoldgiara épuld szolgaltatasok, azon belll pedig a PC/SaaS rendsze-
rek ,bekényszeritésére” a magyar jogrendbe. Az addztatas lehet az elsé 1épés, de
ezt kihasznélva tovabb lehet/kell vinni a szabdlyozéasi folyamatot a torvényes
ellendrzésre is. Ott is ki kell kényszeriteni a bejelentési és az egyluttmikodési
kotelezettséget, akdrcsak az addztatas esetén és ugyanugy, mint ahogyan a tor-
vényes ellenbrzés oldaldrdl nézve jelenleg a hagyomdnyos hirkozlési szolgaltatok
esetében fennall.

Az addztatds szempontjabdl is érdekes — és a kés6bbiekben megoldandd —
feladatként jelentkezik a szankcionalas kérdése. Nagy kérdés ugyanis, hogy mi-
lyen eszkozokkel lehet kikényszeriteni az egylttmikodést, vagy hogyan lehet
blntetni az az aldl kibujokat. Erre lehet példa az Interneten nyujtott sportfoga-
dasok, szerencsejatékok esete. Itt a NAV mar blokkoltatja azokat az online foga-
dasi szolgaltatdst nyujté oldalakat, amelyek nem tesznek eleget a magyar jog-
szabalyokban megfogalmazottaknak.*” Ugyanakkor meg kell jegyezni, hogy a
szankcionalas kérdése az addzas esetében még nem kristalyosodott ki. Ez ugyan-
ilyen problémat vet fel a torvényes ellenérzés kapcsan is.

47 Ezeket a szerencsejdték-oldalakat kapcsolta le a NAV. http://www.napi.hu/ado
/ezeket_a_szerencsejatek-oldalakat_kapcsolta_le_a _nav.583212.html (2014. 07.01.)
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Osszefoglalas, kovetkeztetések

Annak érdekében, hogy a PC/SaaS felh§ alapu rendszerek térvényes ellendrzési
problémait kezelni lehessen, a ,Felh6é alapu rendszerek torvényes ellenérzési
problémadi” cimd cikk az 0sszefoglalas és kovetkeztetés részben meghatarozott
néhany, tovabbi elvégzendd feladatot. Ezek kozil jelen cikk az els6re ad valaszt,
azaz elGsegiti a jogszabalyi kdrnyezet atalakitasat. Ehhez egyrészt javaslatot fo-
galmazott meg az Eht. szétbontdsdra és torvényes ellenérzéshez kapcsolddd
feladatok kulon torvényben megfogalmazasara. Masrészt attekintette az infra-
struktura-, alkalmazas- és tartalomszolgdltatdk jelenleg hasznalatos meghataro-
zasait, majd javaslatot tett ezek fogalmanak a torvényes ellenérzés szempontja-
bdl is megfelelS Uj definicidira. Amennyiben a torvényi hattér atalakitasa megva-
[6sul, akkor ezt kovetGen az érintett szolgalatok mar meghatarozhatjak, hogy mit
kell ellen6rzés ala vonniuk ahhoz, hogy a nemzetbiztonsagi és a b(inlild6z6i
munkat hatékonyan tudjak végezni.
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OPenssl (Heartbleed) sériilékenység avagy
a nyilt https
Szabé Tibor!

Absztrakt:

Elég nagy visszhangot kapott az internetes sajtoban a kézelmultban nyilvanossdgra ho-
zott OpenSSL sériilékenység. Ez annak kszénhetd, hogy a mindennapi életiinkben bizton-
sdgosnak hitt kommunikdcionk sériilékenynek bizonyult és ebbdl kifolydlag féltett szemé-
lyes adataink és jelszavaink illetéktelen kezébe keriilhettek. Mdsrészt az vdltotta ki a
felhdboroddst, hogy évek ta nem javitotta ki senki. Cikkemben érint6legesen ismertetek
néhdny kordbbi, hasonld hibdt a Heartbleed mellett, melyek hasonlé sajdtossdgokat mu-
tattak a tdmaddsok és a hiba keletkezése kapcsdn - elhagyva azokat a technikai részlete-
ket, melyek nem kézvetleniil tartoznak a tdrgyhoz.

Kulcsszavak: OpenSSL, memdria tulcsordulds, sebezhetdség

Abstract:

Recently published OpenSSL vulnerability has given quite great echo in the online press.
This is due to the fact that the secure communications believed proved vulnerable in our
daily lives and therefore precious personal information and passwords may have been
accessed by unauthorized parties. On the other hand that have provoked the outrage that
no one had been prepared this bug for years. In my article | review some earlier and
similar error like Heartbleed, which showed similar characteristics of the attacks and
the formation of the failure - leave the technical details that are not directly relevant to
the issue.

Keywords: OpenSSL, SSL/TLS, Heartbleed, Hearbeat, buffer overflow, vulnerability

1 szabo.tibor@nbsz.gov.hu

Nemzetbiztonsagi Szemle MMXIV/IV 29



OPenssl (Heartbleed) sériilékenység avagy a nyilt https

Bevezetés

Napjainkban egyre gyakrabban haszndljuk leveleinken kiviil a személyes adataink
tdroldsara is az interneten |év6 adatbazisokat, mivel a szolgaltatok — pénzigyi
érdekeinknek megfelel6en - szdmunkra egyre tobb értéknovelt szolgaltatast —
koztik a biztonsagos hozzaférés és biztonsagos tarhely — biztositanak. A kénye-
lem és gyorsasag mellett a biztonsagot megvaldsitd SSL/TLS kapcsolatot meg-
gy6z6 alapfeltételnek tekintettiik mindmaig.

Elég nagy visszhangot kapott az internetes sajtéban a kdzelmultban nyilva-
nossagra hozott OpenSSL sériilékenység, mely részben annak készénhet6, hogy a
mindennapi életlinkben biztonsagosnak hitt kommunikacidonk sérilékenynek
bizonyult és ebbdl kifolydlag féltett személyes adataink és jelszavaink illetéktelen
kezébe kerlilhettek. Mdsrészt az valtotta ki a felhaborodast, hogy évek 6ta nem
javitotta ki senki, ami felveti a szandékossagot. Cikkemben érintSlegesen ismer-
tetek néhany korabbi, hasonld hibat a Heartbleed mellett, melyek hasonld saja-
tossagokat mutattak a tdmaddasok és a hiba keletkezése kapcsan - elhagyva azo-
kat a technikai részleteket, melyek nem koézvetlendl tartoznak a targyhoz.

1. AZ OPENSSL

Az OpenSSL projekt? (mely énkéntesek vildgméretl kézdsségére tamaszkodik)
megalakuldsakor azt a célt tlizte maga elé, hogy egy teljes értékd, nyilt forrasko-
du és kereskedelmi szinvonall eszkoztdrat biztositson az SSL (Secure Sockets
Layer) és a TLS® (Transport Layer Security) hédldzatbiztonségi protokollok kiszol-
galasara és mindemellett altalanos célu titkositasi funkcidk megvaldsitasara. Az
eszkoztar alapja C programnyelven irédott, melynek els6 hivatalos verzidjat
(OpenSSL 0.91c*) 1998. december 23-an bocsatottak ki, ami az SSLeay® &scso-
magon alapszik.

2 Welcome to the OpenSSL Project: https://www.openssl.org/ (2014.05.05.)

3 Az OSl szdllitasi rétegben miikod6 hdlézatbiztonsdgi protokollok a hagyomdnyos kom-
munikdcids csatorndban egy titkositott informdciddtvitelt biztositanak ugy, hogy azokat
harmadik fél ne tudja értelmezni és észrevétleniil modositani.

4 Project Newsflash!:https://www.openssl.org/news/ (2014.05.05.)

> Az OpenSSL 6scsomagja, melynek fejlesztését Eric Andrew Young és Tim J. Hudson
1998. december 17-én befejezett, mivel az RSA Security szamdra kezdtek dolgozni.
OpenSSL: http://en.wikipedia.org/wiki/OpenSSL (2014.05.05.)
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OpenSSL

1. dbra: OpensSSl logdja®

Az OpenSSL egy sokoldalu. sokféle célra felhasznalhatd programcsomag, mely a
kovetkez8 részekre bonthato:

- parancssori alkalmazas (openssl): a titkositdsi feladatok végrehajtdsanak
széles korét biztositja, pl.:

o atanusitvanyok’ és a hozza kapcsolédd dllomanyok létrehozdsat
és életciklus kezelését,

o aszerver és a kliens kozotti SSL/TLS kapcsolat tesztelését,

o adatallomdanyok titkositasat.

- libcrypto fluggvénykonyvtar: aszimmetrikus és szimmetrikus kulcsu titko-
sitdshoz és un. hash funkcidkhoz biztosit fliggvényeket.

- libssl fuggvénykonyvtar: a libcrypto titkositdsi rutinjait hasznalva megva-
|6sitja az SSLv2/v3 és TLSv1 protokollok mikodését és létrehoz egy prog-
ramozadi interfészt (API - Application Programming Interface) az alkalma-
zdsok szamara.

Erdemes kihangsulyozni, hogy egy adott tanusitvany barmelyik szamitégépen
[étrehozhatd és barmely mas szamitastechnikai eszkoz(ok)re telepithet6 haldzati
kapcsolat biztonsaganak novelése érdekében.

A teljesség igénye nélkiil néhany példat érdemes felsorolni, ahol tanusitva-
nyokra van sziikség®:

- barmely https kapcsolat esetén, amikor egy felhasznald felkapcsolddik
egy szerverre és bizonyos szeretne lenni abban, hogy azt valéjaban egy
olyan szervezet/személy lizemelteti, aki birtokolja az adott domain ne-
vet.

- https kapcsolat esetén, amikor hitelesiteni kell a felhasznaldt a szerver
felé.

- szoftver komponensek esetén, ahol bizonyitani kell, hogy egy megbizha-
t6 szervezet/személy készitette a program kodot.

6 Project Newsflash!:https://www.openssl.org/news/ (2014.05.05.)

7 Elektronikusan aldirt nyilvdnos kulcs.

8 Certificate Lifecycle: http://wiki.openssl.org/index.php/Certificate_Lifecycle
(2014.05.05.)
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- digitdlisan aldirt elektronikus levelek és fajlok esetén.
- kulonbo6z6 biztonsagi protokollok esetén, amikor hitelesiteni kell az ligy-
feleket (pl.: LDAPS®)

Az OpenSSL programcsomagot altalaban tanusitvanyok elkészitéséhez hasznaljak
sokszor azzal a céllal, hogy egy biztonsdgos kapcsolatot biztosité web oldal hite-
lességét és egyben biztonsagat szavatoljdk. Ennek érdekében az elkészitett tanu-
sitvanyt ajanlatos hitelesiteni, melynek menetét az ITU-T altal kezelt X.509-es
ajanlds tartalmazza. Amennyiben egy felhasznald olyan tanusitvannyal taldlkozik
szamitégépének hasznalata kdzben, amit nem vizsgalt be egy — CA (Certificate
Authority)'°— tanusitvanyok hitelesitésével foglalkozd hatdsag, akkor dltaldban
kap egy figyelmeztetést. llyen felugrd, figyelmezteté ablakkal talalkozhatunk
példaul bongészés kozben.

A tanusitvanyokat tanusité hatdsagok (mint példaul a Symantec, GeoTrust) ir-
jak ala és ezzel érvényesitik az egyes cégek vagy egyének megbizhatésagat. En-
nek koltsége van, bar hasznalatuk egydltaldn nem kotelezé — azonban a felhasz-
nalok tobbsége szdmdra megnyugvast jelenthet, hogy egy biztonsagos web oldal
meglatogatasakor figyelmeztetés megjelenése nélkil folytathatja a tevékenysé-
gét.

Nagy odafigyelést és felelGsséget igényel a fejleszt6 csapat munkaja figye-
lembe véve, hogy hozzavet6legesen a szerverek kétharmada ezt az ingyenes
eszkozkészletet hasznalja. A magasan kvalifikdlt szakemberek eltokéltségén kivil
némi pénziigyi forrasra is sziikség van, ezért egy volt katonai tanacsad6!* Mary-
land*? &llamban létrehozta a , The OpenSSL Software Foundation, Inc.” alapit-
vanyt az adomanyok, a tandcsaddi szerz6dések®® és az Egyesiilt Allamok Belbiz-
tonsagi Minisztériumatél és Védelmi Minisztériumatdl elnyert tdmogatasok ke-
zelésére.

9 LDAP (Lightweight Directory Access Protocol) SSL felett.

10 A tanusité hatésdg az a testiilet, amely a digitdlis tanusitvdnyok kiaddsdval foglalko-
zik.

11 Az OpenSSL projekt fejlesztéi csapatdnak énkéntes tagja.

12 OpenSSL: http://en.wikipedia.org/wiki/OpenSSL (2014.05.05.)

13 Steve Marquess: http://www.oss-institute.org/component/content/article/25-bios/57-
steve-marquess (2014.05.05.)
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2. KORABBI HIBAK

Miel6tt elmélyiilnénk a nemrégiben publikalt sulyos OpenSSL hiba jellegzetessé-
geiben érdemes megemliteni néhdny kordbbi hibat érintSlegesen, amelyek ha-
sonld sajatossagokat mutattak, mint a Heartbleed eset.

2008. majus 13-4n a Debian projekt bejelentett egy sebezhet6séget* az
OpenSSL programcsomagban (kezdve a 0.9.8c-1 verziétdl), mely hiba konnyen
megjosolhatéva, meghatarozhatéva tette a csomagban hasznalt un. pszeudo-
véletlenszam generdtor kimeneti értékeit. Mindazonaltal az érintett debian ala-
pu rendszereken készilt SSH és/vagy SSL kulcsok véges halmazt alkottak, tehat
nyers-er§ modszerével véges idén belll visszafejthet6vé valtak. Ennek ismereté-
ben természetes, hogy a felhaszndldk szamara teljesen észrevehetetlen marad-
hatott egy lehetséges man-in-the-middle tdmadds és a biztonsdgosnak hitt 0sz-
szekottetésen atfolyd forgalmazas teljes visszafejtése is.

A probléma eszkalalédasahoz hozzajarult, hogy az elkésziilt kulcsparok barmi-
lyen mas rendszeren is felhasznalasra kerilhettek, ezért a debian megoldasként
javasolta a 2006. szeptember 17. és 2008. majus 13. k6z6tti idészakban®®, debian
alapu rendszereken generalt OpenVPN, DNSSEC, SSH (és a még sorolhatnank)
valamint SSL/TLS kulcsok esetében az Gsszes tanusitvany Gjrageneralasat és a CA
kulcsok visszavonasat.

2012. aprilis 24-én ismét publikalasra keriilt OpenSSL hiba'® a Debian projekt
oldalan, mely valdjaban négy hiba egyiittes bejelentésébdl tevidik 6ssze:

- Az egyik kozulik lehet8séget biztosit a tamadénak MMA?Y tamadas-
ra, amivel meg lehet ismerni a felhasznald kulcsat.

- A masik bizonyos S/MIME*® {izenetek elemzésekor szolgaltatds meg-
tagadashoz vezethet, amennyiben a tamadd jél ,megkomponadlt”
Uzenetet allitott elS a sériilékeny rendszer szamara.

- A leginkdbb érdekes mindkdzil az OpenSSL programcsomagban 1évé
DER? kddolt ASN.12° adat feldolgozdsaval foglalkozd fliggvény —

4 CVE-2008-0166

15 DSA-1571-1 openss! -- predictable random number generator:
https://www.debian.org/security/2008/dsa-1571 (2014.05.08.)

16 CVE-2012-0884, CVE-2012-1165, CVE-2012-2110, CVE-2012-2131

17 _Million Message Attack”, melyet Daiel Bleichenbacher 1998-ban hozott nyilvénossdg-
ra tanulmanyadban.

18 Secure/Multipurpose Internet Mail Extensions

19 pistinguished Encoding Rules

Nemzetbiztonsagi Szemle MMXIV/IV 33



OPenssl (Heartbleed) sériilékenység avagy a nyilt https

egész szam tipusu adatra vonatkozo — értelmezési tévedése, melynek
eredményeként a kézismert ,buffer overflow”?! hibak egyik fajtajat a
,heap?? overflow”?-t lehet el8idézni. A tdmaddnak lehet8sége nyilik
olyan memédria teriletre irni, amely tdlnyudlik a neki biztositott hata-
ron — mindazondltal tetszéleges kddot tud futtatni®*.

c. inf=ASN1_get_ob ject (&(c.p), &(c. slen), &(c. tag), &(c. xclass)
len-off)

= suck in c.slen bytes of data *
want=(int)c.slen:
if (want > (len-off))
{
want-=(len-off) :
if ('BUF_MEM_grow(b, len+want))

[
ASN1err (ASN1_F_ASN1_D21 _BIO
ERR_R_MALLOC_FAILURE
goto err.
}
i=B10_read (in, &(b->data[len]), want)

2. 4bra: Sebezhetéség az OpenSSl 0.9.61-ben?

Az utébb emlitett hiba kiilon érdekessége, hogy mar 2006 novemberében publi-
kalasra keriilt Mark Dowd, John McDonald és Justin Schuhegy szerz6k 3ltal a
»The Art of Software Security Assessment: Identifying and Preventing Software
Vulnerabilities” cim( kényvben. Mark Down ugyan részletesen kifejtette a prob-
[émat, de akkor elfelejtette kozoIni olvasdival, hogy ez egy un. ,,0day”. (2. dbra)

20 Abstract Syntax Notation One (ASN.1) szabvdnyt az X.680-X.695 ITU ajdnlds részletezi.
Abstract Syntax Notation One (ASN.1) & ASN.1 encoding rules: http://www.itu.int/rec/T-
REC-X.680-X.693-200811-I/en (2014.05.08.)

21 Verem tulcsordulds

22 Halom: A memdridnak az a teriilete, amibél a blokkok dinamikusan foglalhatdk le és
szabadithatok fel. A programok olyan adatokat tdrolnak a halom memdridban, ame-
lyekre a teljes futdsidé egy részében van csak sziikség.

2 Halom tulcsordulds

24 DSA-2454-2 openssl - multiple vulnerabilities:
https://www.debian.org/security/2012/dsa-2454 (2014.05.08.)

25 Mark Dowd, John McDonald, Justin Schuh: The Art of Software Security Assessment:
Identifying and Preventing Software Vulnerabilities Listing 6-6 Pearson Education, 2006
nov. 20 - 1200 oldal
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3. A HEARTBLEED PROBLEMA

A kdzelmultban — az Interneten fellelhetd — szinte minden sajté a nettorténelem
eddigi legnagyobb biztonsagi résének felfedezésér6l beszélt, amikor az
OpenSSL.org altal 2014. aprilis 7-én bejelentett, CVE-2014-0160% néven ,anya-
konyvezett” sérilékenységrdl fejtették ki alldspontjukat. Konnyen elfogadhatd,
hogy ez az aggodalom miért pont a vildghald felhasznaléit érinti leginkdbb — hi-
szen egyre inkdbb attevédik a kommunikacié és az Uzleti tevékenység erre a
kozegre.

A ,Heartbleed bug” vagy gyakran ,Heartbeat” néven emlegetett sériilékeny-
ség a kozkedvelt OpenSSL titkositdsi programcsomagot érinti, melyet rendszer-
gazdak, haldzatadminisztratorok, lzemeltet6k és maganszemélyek egyarant
hasznalnak a mindennapokban.

3. 4bra: Heartbleed kapcsan leginkdbb érintett szolgaltatdsok?’

A csomagban feltart hiba lehetGséget biztosit a tdmadodnak, hogy hozza tudjon
férni olyan informaciokhoz, amiket alapesetben az SSL/TLS titkositott csatorna
védene. Ez a csatorna a kommunikacié és az adatok — beleértve a jelszavak —
biztonsdgat garantdlja bizonyos web szerverek iranyaba, szdmos tgyfél hitelesi-
tési megoldasban, pénziigyi tranzakcidkban, a levelezésben, az (izenetkiild6kben
és a manapsag egyre népszer(ibb virtualis maganhalézatokban (VPN). (3. dbra)

26 OpenSSL Security Advisory [07 Apr 2014]:
https://www.openssl.org/news/secadv_20140407.txt (2014.05.12.)

27 http://www.zoho.com/vault/blog/the-heartbleed-bug-and-password-reuse-recipe-for-
disaster.html (2014.05.09.)
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A bejelentett hiba barmely operacids rendszerrel rendelkezé kliens és — a ké-
s6bbiekben felsorolt — szerver kommunikacidval van Osszefliggésben, aminek a
lényege, hogy a kliens oldalrdl kildott felhasznaldi adat (payload) hossza soha
nincs ellenérizve. Ebbdl adéddan akar egy byte lzenet — szerver felé vald — el-
kiildése esetén is nyugodtan lehet allitani, hogy az 65535 (ez lehet a maximum
érték a konkrét hibdbol adéddan) byte hosszu, aminek eredményeként 65535
byte adathoz jutunk hozza a szerver memoriajabdl.

Az egyik legfontosabb kérdés az volt, hogy mekkora a valdszinlisége annak,
hogy az adatok kozott ott lesz a felhaszndld privat kulcsa. A kérdésre gyorsan
megjott a valaszt, tobb portdlon publikalva, miszerint — ugyan elég ,zajosan”, sok
probalkozas utan sikerll az adatokat kinyerni, viszont — a kulcsok megtaldlhatok
a kapott informacidk kozott. (4. dbra)

0700: BC 9C 2D 61 S5F 32 36 30 35 26 2E 73 61 76 65 3D ..-a_2605&.save=
0710: 26 70 61 73 73 77 64 5F 72 61 77 3D 06 14 CE 6F &passwd_raw=...o
©0720: A9 13 96 CA A1 35 1F 11 79 2B 20 BC 2E 75 30 63 ..... S..y+ ..u=c
0730: 6A 66 6A 6D 31 68 39 6B 37 6D 36 30 26 2E 76 3D jfjmlhOk7m60&.v=
0740: 30 26 2E 63 68 61 6C 6C 65 6E 67 65 3D 67 7A 37 0&.challenge=gz7
0750: 6E 38 31 52 6C 52 4D 43 6A 49 47 4A 6F 71 62 33 n81RIRMCjIGlogb3
0760: 75 69 72 61 2E 6D 6D 36 61 26 2E 79 70 6C 75 73 uira.mm6a&.yplus
©770: 3D 26 2E 65 6D 61 69 6C 43 6F 64 65 3D 26 70 6B =&.emailCode=&pk
0780: 67 3D 26 73 74 65 70 69 64 3D 26 2E 65 76 3D 26 g-&stepid=&.ev=&

0790: 68 61 73 4D 73 67 72 3D 30 26 2E 63 68 6B 50 3D hasMsgr=08&.chkP=
©07a0@: 59 26 2E 64 6F 6E 65 3D 68 74 74 70 25 33 41 25 Y&.done=httpX3AX
25 32 46 6D 61 69 6C 2E 79 61 68 6F 6F 2E

26 2E 70 64 3D 79 76 65 72 25 33

32 36 63 25 33 44 36 69 76 74 25

32 36 73 67 25 33

70 3D 30 26 6E 72

61 64 3D 36 26 6C

61 64 75 62 6F 61

6F 6F 2E 63 6F 6D

34

4. 3bra: Szerver memoariajabdl kinyert adatok?®

A nemrégiben napvilagra keriilt Heartbleed sebezhetdség egy 2012. februdrban
megjelent RFC6520%° szabvany hibds implementéciéjanak hatdséra keletkezett.
A szabvany* egy Uj, ,TLS Heartbeat Extension” kiegészitést javasolt, mellyel az
SSL kapcsolat minGségét lehet javitani. A szabvany altal meghatarozott TLS

28 Heartbleed OpenSSL (SSL/TLS) vulnerability — analysis of a mind-blowingly simple bug:
http://geekslop.com/2014/heartbleed-openssl-ssi-tis-vulnerability-hacker-bug-analysis
(2014.05.12.)

2 Transport Layer Security (TLS) and Datagram Transport Layer Security (DTLS)
Heartbeat Extension, RFC6520.pdf: http://tools.ietf.org/pdf/rfc6520/ (2014.05.12.)

30 Heartbleed — How Did Internet Security Almost Bleed Out?:
http.//www.symantec.com/connect/blogs/heartbleed-how-did-internet-security-almost-
bleed-out (2014.05.12.)
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heartbeat Ugy mikodik, mint egy , keep alive” (életben tartd) adatcsomag, ami-
nek hasznalatdval az SSL kapcsolat egyik végén |év6 szamitégép duplan le tudja
ellendrizni azt, hogy a masik végén van-e még valaki. Ez a kiegészités hasznos,
mivel meg lehet akadalyozni azt, hogy néhany régebbi router3! — miikédésébél

addddan — megszakitsa az 0sszekottetést, ha azon nem aramlik adat.

Erintettség

A sebezhet8séget az OpenSSL 1.0.1 verziétdl az 1.0.1f verzidig minden koztes
kiadasa tartalmazta, tovabba az OpenSSL:1.0.2:betal verzidja. Az érintett, szer-

verként hasznalt Linux disztribuciok kézil néhany3%:

Debian Wheezy (stable), OpenSSL 1.0.1e-2+deb7u4
Ubuntu 12.04.4 LTS, OpenSSL 1.0.1-4ubuntu5.11
Cent0S 6.5, OpenSSL 1.0.1e-15
Fedora 18, OpenSSL 1.0.1e-4

A hiba kapcsan érintett — legismertebb — szolgaltatékat érdemes felsorolni a
teljesség igénye nélkil, ahol tanusitvanyokat és jelszavakat kell mddositani. (5.

abra)

OpenBSD 5.3 (OpenSSL 1.0.1c 2012. majus 10.) and 5.4 (OpenSSL 1.0.1c

2012. majus 10.)

FreeBSD 10.0 - OpenSSL 1.0.1e 2013. februar 11.
NetBSD 5.0.2 (OpenSSL 1.0.1e)
OpenSUSE 12.2 (OpenSSL 1.0.1c)

Amazon Web Services Google SpiderOak
(website lizemeltetSinek)
American Funds Healthcare Tumblr
.gov
Box IFTTT USAA
Dashlane Instagram Venmo
Dropbox LastPass Wikipedia (ha van hozzaférési
azonositd)
Etsy Minecraft Wordpress
Facebook Netflix Wunderlist
Flickr OKCupid Yahoo
GitHub Pinterest Yahoo Mail
Gmail SoundCloud | YouTube
GaDaddy

5. abra a hiba kapcsan kdzvetleniil érintett szolgaltatok3?

31

szamitogép hdlozatokban alkalmazott utvdlaszto eszkéz

32 The Heartbleed Bug: http://heartbleed.com/ (2014.05.12.)
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Az OpenSSL kapcsan feltdrt hiba azért is gerjeszt sok tennivaldt a javitasok te-
rén, mert a sebezheté kod nem csak kizardlag a web, email és kereskedelmi
szervereket, a kozosségi halézatokat, a pénziigyi szektort, a kormanyzati és adé
portalokat sujtja. Az OpenSSL egyebek mellett haldzati eszkdzokben is felhaszna-
lasra kerilt, ezért a gyartok kozolték web oldalukon az érintett termékeik listajat.
A Cisco kozolte a potencidlisan sebezhetd termékeinek listajat, melybdl csak
néhanyat emelek ki, mivel a lista®* t8bb, mint 70 elemet tartalmaz:

- Cisco AnyConnect Secure Mobility Client for iOS [CSCu017488]

- Cisco Cisco Internet Streamer CDS [CSCu031566]

- Cisco Mobility Service Engine (MSE) [CSCu020622]

- Cisco MS200X Ethernet Access Switch [CSCu018736]

- Cisco ONS 15454 Series Multiservice Provisioning Platforms
[CSCu022921]

- Cisco Prime Security Manager [CSCu027123]

- Cisco Security Manager [CSCu019265]

- Cisco TelePresence IP Gateway Series [CSCu021597]

- Cisco TelePresence Server 8710, 7010 [CSCu021468]

- Cisco TelePresence Video Communication Server (VCS) [CSCu016472]

- Cisco Unified 7800 Series IP Phones [CSCu016987]

- Cisco Unified Communications Manager (UCM) 10.0 [CSCu017440]

- Cisco Video Surveillance 3000 Series IP Cameras [CSCu037282]

- Cisco WebEx Meetings Server versions 2.x [CSCu017528]

Ugyanebben az (izleti szegmensben lévé masik gyartd, a Juniper is megtette
ugyanezt — neki tébb mint 30 gydrtménya keriilt publikdlasra®.

33 The Heartbleed Hit List: The Passwords You Need to Change Right Now:
http://mashable.com/2014/04/09/heartbleed-bug-websites-affected/ (2014.05.15.)

34 OpenSSL Heartbeat Extension Vulnerability in Multiple Cisco Products:
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-
heartbleed (2014.05.12.)

35 2014-04 Out of Cycle Security Bulletin: Multiple products affected by OpenSSL
"Heartbleed" issue (CVE-2014-0160):
http://kb.juniper.net/InfoCenter/index?page=content&id=JSA10623 (2014.05.12.)
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4. Ajanlott javitasok

A bejelentést kovetben a javitds kiadasaig elegendd id6 allt rendelkezésre ahhoz,
hogy a kozismert szolgdltatoktdl jelszavak, privat kulcsok szivaroghattak ki, mivel
az el6z6ekben emlitett adatkinyerést is egy napon beliil publikaltak.

Kinek, mit kell tennie annak érdekében, hogy a biztonsdgérzetet visszahozzuk
a korabbi szintre? A fejleszt6k ugyan kiadtak a javitast (OpenSSL 1.0.1g) a legin-
kabb hasznalt architektirakra, azonban a tobbirdl is gondoskodni kell.

A rendszergazddknak a sziikséges javitdsokat minél hamarabb a szerverekre
kell telepiteni és a tanusitvanyokat le kell cserélni. A kordbban belépett és még
kapcsolatban lévé felhasznaldkat ki kell [éptetni az Ujra belépéshez. Még mai is
rengeteg olyan szerver van, amelyiken nem tortént meg a frissités, mert:

- ugyan elérhet6 és letolthet6 a korrigalt kdd az adott rendszerre,
azonban kevesen javitanak azonnal.

- még nem 3&ll rendelkezésre a javitott kod installalhatd allapotban,
csak forrasbdl lehetne az adott rendszerre forditani, mely komo-
lyabb kihivast jelent. A cikk irdsanak pillanatdban ilyen pl.: Debian
Wheezy (stable) armel architektarara.

A felhaszndloknak meg kell vizsgalni, hogy mely szolgaltatasokon taroltak ér-
zékeny, személyes adatokat, leveleket, és melyeken intézték pénziigyeiket, biz-
tositasukat. Legel6szor itt sziikséges jelszavakat mddositani, miutan a rendszer
javitasa mar megtortént.

A cikk bemutatott néhany kordbban feltart sebezhetéséget is az OpenSSL
programcsomagban, melyek aggodalommal téltik el a felhasznaldkat. A bizalom
egyértelmlen megrendilt. Mindezt alatdmassza az is, hogy az OpenBSD csapat
az eredeti OpenSSL forrasbdl kiindulva Uj projektet inditott el LibreSSL3¢ néven a
botrany kirobbanas utan nem sokkal, 2014. aprilis 22-én. A projektnek az a célja,
hogy ingyenes, SSL/TLS protokollt tAmogatd eszkdzkészletet biztositsanak, re-
mélve, hogy kevesebb sérilékenység keletkezik a kddban. Az elsé héten tobb
mint 90000%” — C programnyelven megirt — sort vettek ki a korabbi forrdskédbdl.

5. Nemzetbiztonsagi szempontok

Az OpenSSL konyvtar 2012. eleje 6ta tartalmazta a sériilékenységet, amelyen
keresztil tdmaddk észrevétlenil hozzaférhettek az OpenSSL programcsomagot

36 LibreSSL: http://www.libressl.org (2014.05.12.)
37 LibreSSL: http://en.wikipedia.org/wiki/LibreSSL (2014.05.12.)
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hasznalé eszkdzok memdridjahoz és onnan kodzvetlenil képesek voltak adatokat
és privat kulcsokat eltulajdonitani. Amennyiben valakinek birtokdba kerilnek
ezek az informacidk, akkor a titkositott informacidk kénnyen visszafejthetdk.

Figyelembe véve a Snowden®® 3ltal nyilvdnossagra hozott — vélhetéen miiké-
d6 — NSA adatgytijtési mddszereket kézenfekvd, hogy az internet felhasznaldk-
ban felmeril a gyanu, hogy ez a hiba nem véletlenil van a forraskédban. Ennek
Ugyes felhasznaloi lehettek a nemzetbiztonsagi szolgalatok.

A Bloomberg® azt fejti ki cikkében, hogy a National Security Agency (NSA)
legkevesebb két éve tudott a Heartbleed sérilékenységrdl, de azt titokban tar-
totta. Felhaszndlta informaciok gy(ijtésére példaul mds orszagok szamitégépes
rendszereirdl, potencidlis terrorista szervezetekrél, nukledris csempészekrél és
kormdnyokrél. Természetesen az NSA tagadja, hogy tudott a Heartbleed-rél és
ezt azzal tdmassza ald, hogy a Szovetségi kormdny is az OpenSSL-t hasznalva védi
a kormanyzati intézmények weboldalait és mas online szolgdltatasok felhaszna-
[6it. A National Security Agency tobb ezer informatikai biztonsagi szakértét fog-
lalkoztat azzal a céllal, hogy szoftverekben, de leginkdbb nyilt forrasiakban séri-
lékenységet keressenek®. A sériilékenység felhasznaldsaval olyan eszk6z6k hoz-
hatdk létre, melyekkel kénnyedén lehet ezutan belépési azonositdkat, jelszava-
kat gydjteni a kozosségi haldzatoktdl kezdve a levelez6 szerverekig.

A jelszavak alapjan konnyen meg lehet hatarozni egy adott személy jelszd
képzési algoritmusat, ami nagy segitséget nyujt a jelszavak visszafejtésében
olyan rendszerek esetén, ahol nincs sériilékenység az informacidszerzés kivitele-
zéséhez.

Barmely orszag nemzetbiztonsagi szolgalata vagy rendvédelmi szerve adott
Ugy kapcsan fel van hatalmazva, hogy — bizonyos feltételek teljesiilése esetén —
informacidkat gydjtson. Amennyiben ,egy ajtd nyitva all el6tte”, akkor azt az tgy
érdekében ki fogja haszndlni. Mindenki szamara ismert, hogy Oday sériilékenysé-
gek értékesitési piaca elég nagy forgalmat bonyolit. A vevék kozott ugyanugy ott

38 Edward Snowden: Amerikai szdmitégépes szakember, amerikai Nemzetbiztonsdgi
Ugynékség (NSA) és a Kbzponti Hirszerzé Ugynékség (CIA) volt alkalmazottja.

39 Bloomberg News: egy nemzetkézi hiriigynékség.

40 NSA Said to Exploit Heartbleed Bug for Intelligence for Years:
http.//www.bloomberg.com/news/2014-04-11/nsa-said-to-have-used-heartbleed-bug-
exposing-consumers.html (2014.05.12.)
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vannak a szolgdlatok is. Leghatékonyabbak azok a sebezhet6ségek tudnak lenni,
amit mas még nem ismer*:,

Ma mar mindenki szdmara elérheté és letdlthet6 a Heartleech eszkdz, mellyel
ki lehet akndzni a Heartbleed sériilékenységben rejl6 lehetéségeket®?.

Osszegzés

Jelen cikkben kifejtésre keriilt néhany OpenSSL programcsomagot érinté hiba a
korabbi évekbdl és a mostani, nagy sajtévisszhangot megért Hearttbleed sériilé-
kenység. Mindegyikben vannak kdz6s vonasok és eltérések.

Az eltérés leginkdbb a konkrét hiba okdban és némileg a realizalédasban lel-
hetd fel. Azonban figyelemre méltd, hogy az egyik esetben a hiba a disztributor —
vagyis a Debian team — részérél kerilt bele a kédba. Az OpenSSL projekt vétlen
volt. Itt a programozdi hibat egy adminisztrativ hiba is kovette, aminek eredmé-
nyeként a kédot mddositd személy kdzvetlendl, kvazi ellen6rzés nélkil tudta
érvényre juttatni hibas sorait.

Azonossagbdl tobb tapasztalhatd, melyek kozil felsorolndm a lényegeseket:

- Erdekessége mindegyik hibanak, hogy joval a valés keletkezése utan
kerilt be a kdztudatba. Az egyik esetben ez a megjelent kényv félre-
értésébdl vagy meg nem értésébdél adddhatott, azonban a tobbi eset-
ben ez inkdbb a nyilt forraskdddal szemben mutatott bizalmat jelenti.
Annyira nagy a bizalom a nyilt forraskédu programok hasznalataval
kapcsolatban, hogy senki nem nézi meg magat a forrast a hétkdznapi
felhasznaldk koziil. Mindenki abban bizik, hogy mar mdas megvizsgalta
vagy kielemezte a szoftvert és amennyiben az ideje engedi akkor a
felhasznald maga is barmikor megnézheti.

- Tovabb fokozta a hibak sulyat, hogy man-in-the-middle tamadast le-
hetett veliik végrehajtani, ezaltal személyes adatokat, jelszavakat és
tanusitvanyokat lehetett eltulajdonitani.

- A végén mindegyik hiba nyilvanossagra kerdlt, ami a nyilt forraskod-
nak kdszonhetd. Még nagyobb port kavartak volna az esetek, ha bar-
melyik hibajavitds a hattérben zajlik. Ez dobozos szoftverek esetén
elég gyakori.

41 NSA purchased zero-day exploits from French security firm Vupen:
http://www.zdnet.com/nsa-purchased-zero-day-exploits-from-french-security-firm-
vupen-7000020825/ (2014.05.12.)

42 heartleech: https://github.com/robertdavidgraham/heartleech: (2014.05.12.)
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A nemzetkozi (leginkdbb a nyugati) sajté sériilékenységgel kapcsolatos elem-
zéseit olvasva az tapasztalhatd, hogy az utébbi id6ben — féleg a Stuxnet® és a
Snowden Ugy utan — egyre jobban elterjed a kdztudatban az a vélemény, hogy
minden szoftver hiba mogott nagy nemzetek nemzetbiztonsagi szolgdlatai allnak.

Felll kell vizsgalni a nyilt forraskédu rendszerekbe vetett korabbi bizalmat az
Uj kormanyzati rendszerek kivalasztasanal, ill. régebbiek kivaltasandl. Amennyi-
ben lehetséges alternativaként tovdbbra is szerepet kap, akkor ki kell hasznalni
azt a lehet6séget, hogy a forraskddot ki lehet elemezni, le lehet tesztelni és to-
vabb lehet fejleszteni sajat célokra.

Radikalis fordulatot kell végrehajtani a fejlesztések és kivitelezések végrehaj-
tdsa terén annak érdekében, hogy a biztonsdagi kérdésekre ellenérzésére elég id6
maradjon olyan kormanyzati terileteken, ahol az informacié kiszivargasanak
megakaddlyozdsa elsédleges szempont.

Felhasznalt forrasok:

1. Project Newsflash!:
https://www.openssl.org/news/ (2014.05.05.)

2. Welcome to the OpenSSL Project:
https://www.openssl.org/ (2014.05.05.)

3. OpenSSL: http://en.wikipedia.org/wiki/OpenSSL (2014.05.05.)

4. Steve Marquess: http://www.oss-
institute.org/component/content/article/25-bios/57-steve-marquess
(2014.05.05.)

5. Certificate Lifecycle:
http://wiki.openssl.org/index.php/Certificate_Lifecycle (2014.05.05.)

6. DSA-1571-1 openssl -- predictable random number generator:
https://www.debian.org/security/2008/dsa-1571 (2014.05.08.)

7. DSA-2454-2 openssl -- multiple vulnerabilities:
https://www.debian.org/security/2012/dsa-2454 (2014.05.08.)

8. Abstract Syntax Notation One (ASN.1) & ASN.1 encoding rules:
http://www.itu.int/rec/T-REC-X.680-X.693-200811-l/en (2014.05.08.)

43 Feltételezések szerint az USA/lIzraelben dltal fejlesztett kdrtevs, mely az irdni urdnddsi-
to centrifugdk miikédését kivanta megzavarni.

Nemzetbiztonsagi Szemle MMXIV/IV 42



OPenssl (Heartbleed) sériilékenység avagy a nyilt https

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.
21.
22.

23.

Mark Dowd, John McDonald, Justin Schuh: The Art of Software Security
Assessment: Identifying and Preventing Software Vulnerabilities Listing
6-6 Pearson Education, 2006 nov. 20 - 1200 oldal
http://www.zoho.com/vault/blog/the-heartbleed-bug-and-password-
reuse-recipe-for-disaster.html (2014.05.09.)

The Heartbleed Hit List: The Passwords You Need to Change Right Now:
http://mashable.com/2014/04/09/heartbleed-bug-websites-affected/
(2014.05.15.)

OpenSSL Security Advisory [07 Apr 2014]:
https://www.openssl.org/news/secadv_20140407.txt (2014.05.12.)
The Heartbleed Bug: http://heartbleed.com/ (2014.05.12.)

heartleech: https://github.com/robertdavidgraham/heartleech:
(2014.05.12.)

OpenSSL Heartbeat Extension Vulnerability in Multiple Cisco Products:
http://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/ci
sco-sa-20140409-heartbleed (2014.05.12.)

2014-04 Out of Cycle Security Bulletin: Multiple products affected by
OpenSSL "Heartbleed" issue (CVE-2014-0160):
http://kb.juniper.net/InfoCenter/index?page=content&id=JSA10623
(2014.05.12.)

Heartbleed — How Did Internet Security Almost Bleed Out?:
http://www.symantec.com/connect/blogs/heartbleed-how-did-internet-
security-almost-bleed-out (2014.05.12.)

Transport Layer Security (TLS) and Datagram Transport Layer Security
(DTLS) Heartbeat Extension, RFC6520.pdf:
http://tools.ietf.org/pdf/rfc6520/ (2014.05.12.)

Heartbleed OpenSSL (SSL/TLS) vulnerability — analysis of a mind-
blowingly simple bug: http://geekslop.com/2014/heartbleed-openssl-ssl|-
tls-vulnerability-hacker-bug-analysis (2014.05.12.)

LibreSSL: http://www.libressl.org (2014.05.12.)

LibreSSL: http://en.wikipedia.org/wiki/LibreSSL  (2014.05.12.)

NSA Said to Exploit Heartbleed Bug for Intelligence for Years:
http://www.bloomberg.com/news/2014-04-11/nsa-said-to-have-used-
heartbleed-bug-exposing-consumers.html (2014.05.12.)

NSA purchased zero-day exploits from French security firm Vupen:
http://www.zdnet.com/nsa-purchased-zero-day-exploits-from-french-
security-firm-vupen-7000020825/ (2014.05.12.)

Nemzetbiztonsagi Szemle MMXIV/IV 43



M{holdas rendszerek EMP elleni védelme

Mdholdas rendszerek EMP elleni védelme
Szlics Péter!

Absztrakt:

Az el6z6 cikkemben a tanult elektronikai hadviselési mddszerek és a kutatdsaim sordn
feldolgozott szakirodalom alapjdn vizsgdlva bemutattam a miiholdas tavkézlési rendsze-
rek tamaddsi mddjait az alternativ vagy humdn fegyverekkel és eljdrdsokkal, valamint az
elektronikai zavaré megolddsokkal. Ezen irdsomra tamaszkodva megvizsgdlom, hogy az
EMP? ellen hogyan védheték a miiholdas kommunikdciés rendszerek.

Kulcsszavak: miiholdas kommunikdcio, ASAT rendszer, Faraday elv

Abstract:

In my previous article, measured by the electronic warfare methods learned and pro-
cessed in the research literature presented ways to attack the satellite communications or
human weapons and alternative procedures, and the annoying electronic solutions. Based
on this paper | examine how it can be protected against EMP satellite communications
systems.

Keywords: satellite communication, ASAT system, Faraday principle

1 szucs.peter@nbsz.gov.hu

2 Electromagnetic pulse - Nagyenergidju elektromdgneses impulzus
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Bevezetés

Kutatasi témdam az informaciods tarsadalom altal hasznalt kommunikacio egy sze-
letét vizsgalja, vizsgalom a m(iholdas személyi tavkozlési rendszerek felderithe-
t6ségét, és a dolgozatomban targyalom ezen rendszerek védelmi lehetGségeit a
fizikai tamadasokkal, elektronikai hadviselési tevékenységekkel szemben. Jelen
cikkemben arra vallalkozom, hogy az altalam felkutatott szakirodalom, valamint
az elektronikai hadviselés ismereteim tlikrében valaszt, vagy valaszokat adjak a
kérdésre.

Az USA fels6é katonai vezetése 2013-ban vizsgdlta a katonai miholdas kom-
munikacids rendszerek fenyegetettségét, és a kovetkez6 megallapitasra jutott:
Meg kell védeni a miholdas tavkozlési rendszeriiket a kiilonféle tamadasokkal
szemben, tovabbra is fenntartani az informacids folényt. Az amerikai védelmi
szféra - értékelve miholdas rendszereit - a fenyegetési formdakat harom csoport-
ba sorolta®:

1. Fizikai tamadasok (Utkozések, vagy I|étfontossagu alkatrészek
tonkretétele, amely lehet iranyitott is egy arra alkalmas tdmadd
mihold segitségével (pl: Kina ASAT program®), vagy irdnyitott
energiat alkalmazd tdmadasok, mint példaul a nagy teljesitményd
|ézerek és mikrohulldamu rendszerek, amelyek ténkreteszik a kritikus
m(iholdas elemeket, mint példaul a napelem és érzékel6k. Egy
masik tipusu fizikai tdmadds, amelyik nem kozvetlenil a miholdra
iranyul, hanem a foldi infrastruktira tamaddasdaval-tonkretételével éri
el a kommunikacié ellehetetlenitését, azonban az el6z6 mdodszernél
joval olcsdbban.

2. Elektronikai tAmadasok, amelyek egyardant tdmadhatjak a rendszerek
m{(iholdas, felhasznaldi — és foldi szegmensét az uplink és downlink
csatornak zavardsaval.

3. Kiber-tdmadas a mi(iholdak iranyitasanak atvétele, a mdhold
atmozgatdsa egy madsik palydra, vagy akdr a mhold 3ltal hasznalt

3 Options for Military Satellite Communications Debated
http://www.spacepolicyonline.com/news/options-for-military-satellite-communications-
debated (letéltve: 2014. 01. 11.)

4 ASAT,,parazita miihold" néven emlegetett programon a kinai lrkutatdsi akadémia
(CAST) kis miiholdak kutatdintézete dolgozik.
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lizemanyag-ellatds megakadalyozdsa, vagy karokozas a fedélzeti
elektronikdban.
Az altalam vizsgdlt m(iholdas rendszerek mindegyike mikoédési szempontbdl
harom alapvet6 részre tagolhatd, bonthatd. A tdmadhatésag és védelmi meg-
olddsok taglalasahoz tovabbra is ezt a modellt kivdnom hasznalni. Ezek a részek a
kovetkezbk:

1. Midholdas szegmens, amely magdba foglalja a LEO (Low Earth Orbit),
MEO (Medium Earth Orbit), vagy a GEO (Geosynchronous Earth
Orbit) palyan kering6 tavkozlési miiholdakat.

2. Foldi szegmens, amely magaba foglalja a mdholdak irdnyitasat,
tdvvezérlését és pdlydn tartdsanak elemeit, illetve azokat a foldi
atjatszo allomasokat, amelyek dsszekapcsoljak a miholdas rendszert
a foldi infrastruktdraval.

3. Felhasznaléi szegmens, amely magaba foglalja a mdholdas
kommunikaciés eszkdzokdon kommunikald felhasznaloi késziilékeket.

A miholdas rendszerek EMP elleni védelmét az elektronikai hadviselés tevé-
kenység részeként targyalom, melynek alapvet6 célja az ellenség katonai infor-
macids rendszereinek elektronikai Uton valé tdmadasa, illetve a sajat hasonld
rendszerek m(ikodésének biztositasa, az él6erd és a csapatok megdvasa. Eszerint
az elektronikai hadviselés tamadé (offenziv) és védelmi (defenziv) oldalait tudjuk
megkiildnbdztetni.®

Az elektronikai hadviselés a kdvetkezé harom, egymast kiegészit8, valamint
egymast részben atfedd teriiletre oszthatd:

e elektronikai tdamogatas (Electronic Support Measures — ESM);

e elektronikai ellentevékenység (Electronic Counter Measures — ECM);

e elektronikai védelem (Electronic Protection — EP).®

Az EMP elleni védelem az elektronikai védelem egyik passziv mddja, melynek
definicidja a kdvetkezG: ,az elektronikai védelem az elektronikai hadviselés azon
terlilete, amely biztositja az elektromdgneses spektrum sajdt részrél térténd ha-
tékony haszndlatdt az ellenség elektronikai tadmogato és ellentevékenysége, va-

> Prof. Dr. Haig Zs.-Prof. Dr. Kovdcs L.-Dr. Vdnya L. Az elektronikai hadviselés, a SIGINT és
a cyberhadviselés kapcsolata, Felderité Szemle Budapest X. évfolyam 1-2. szam, 2011.

madrcius-junius, HU ISSN 1588-242X (pp.: 183-207)

5 uo.

Nemzetbiztonsagi Szemle MMXIV/IV 46



M{holdas rendszerek EMP elleni védelme

lamint a sajdt csapatok dltal okozott nem szdndékos (kélcsénés) rdadiozavarok
eléforduldsa ellenére.””

Az elektronikai védelem csokkenti, vagy lehetetlenné teszi az ellenségnek a
frekvenciaspektrum feletti folény megszerzésére iranyuld torekvéseit. Az elekt-
ronikai védelmi tevékenységek védelmi természetliek és természetszer(leg jéval
tobbet jelentenek, mint az elektronikai rendszerekbe tervezett és beépitett
technikai lehet6ségek Osszességét. Az elektronikai védelem a felderités és az
elektronikai ellentevékenység — ezen belll a sajat nem szdndékos interferenciak
— megakadalyozasara iranyuld aktiv és passziv tevékenységek, mddszerek és
rendszabdlyok alkalmazasat, bevezetését jelenti.®

Ahhoz, hogy a m(iholdas kommunikaciés rendszereinket megvédjik a fent
emlitett fenyegetésekkel szemben alapvetéen négy kérdésre kell valaszt adni:

1. Milyen rendszert kell megvédeni?

2. Afenyegetés fliggvényében a rendszer melyik eleme a legsériilékenyebb?

3. Milyen szint(l védelem sziikséges a normal mikodés biztositasdhoz?

4. Az elégséges, vagy sziikséges szintl védelemhez rendelkeziink-e az anyagi

forrasokkal?

A vdlasz mind a négy kérdésre szubjektiv, de gy gondolom, hogy a lenti passziv-
és aktiv védelmi megoldasokkal kielégit6 valaszt adhat a kérdésekre. A fenti defi-
nicié alapjan két modszer lehetséges az elektronikai tdmadasokkal szemben, a
passziv- és aktiv védelmi mddszerek alkalmazasa. A passziv védelem lehetévé
teszi, hogy a rendszer tulélje a tamadasokat, biztositja a normal m(ikodést, az
aktiv védelem feladata pedig, hogy megzavarja a tdmadast.

Passziv védelmi megoldéasok®

Frekvencia ugratdsos szdrt spektrum (FHSS)!° haszndlata. A m(iholdas kom-
munikacios rendszerekben az adatjelet egy keskenysavu vivére lltetik ra, s en-
nek a vivének a frekvencidja igen rovid id6szakonként - masodpercenként tébb-
szor - széles savban megvaltozik, "ugrik". A valtozasok véletlenszer(inek tlinnek,
de a kapcsolatban allé felek szdmara a szekvencia elére ismert. Az FHSS techni-

7 uo.

8
uo.

9 Todd Harrison: The Future Of Milsatcom 2013 Center for Strategic and Budgetary

Assessments.

10 Frequency-hopping spread spectrum
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kanak a jellegébdl kovetkezben igen jo az interferenciatliré képessége. A mihol-
das rendszerek felmend és lejové jeleinek zavarvédelmét javitja.

Fedélzeti jelfeldolgozas. A rendszer zavarvédelmét noveli, csokkenti a mdhol-
dakon az elektronikai zavardst azdltal, hogy a demodulalast és dekddolast a m-
holdon végezziik el, és csak ezutan sugdrozzuk vissza a jelet. A rendszer képes a
felmend jelek hibdinak felismerésére és javitdsara.

Hibajavitd kddolds alkalmazdsa. A hibafelismerés az add és a vevd kozotti at-
vitel folyaman a zaj vagy egyéb zavar okozta rendellenességek miatti torzuldsok
jelzésére és kijavitdsara szolgdld algoritmus.

Miholdak koz6tti kozvetlen jeltovabbitds. A foldi dllomasok a tamadas szem-
pontjabdl a legsériilékenyebbek, ezért ha a miholdak kozo6tti jeltovabbitast al-
kalmazzuk, tovabb javithatjuk a rendszerlink zavarvédettségét. Természetesen a
m(iholdak kozotti kommunikacié megteremetése igen bonyolult és koltséges
mUszaki megoldasokat kivan (lasd IRIDIUM rendszer mikodése). A feladd foldi
allomas jele mindaddig a miholdak k6zott tovabbitddik, mig el nem éri hivott
allomast, jel csak ekkor érkezik vissza a fogadé foldi allomasra.

EMP védelem. Jelen irasom kovetkezé fejezetében a miholdas passziv vé-
delmi eljarasok kozil az EMP elleni védelmi mdddal kivanok foglalkozni. Az alta-
lam vizsgalt szakirodalom alapjan az EMP hatdsa kiemelked6 karokat okozhat a
m(iholdas rendszer elemeiben — féleg a foldi- és felhasznaldi szegmensben - a
tobbi tamadasi moéddal ellentétben.

Adat titkositds. A rendszerben tovabbitott informdcidk védelmére tikosita-
nunk kell az atviend6 informacidkat. A MILSATCOM rendszerekben erre fejlesz-
tették ki az ugynevezett AEHF képességet, amely az adattovabbitas legfejlettebb
titkositasaval lehallgatas, illetve a zavardassal szembeni ellenallésagot biztositja.

Aktiv védelmi megoldasok™!

Shoot —Back. A mdhold fel lesz szerelve egy nagyteljesitmény( lézer fegyver-
rel, amellyel képes magat megvédeni az ASAT m(holdakkal szemben. Ez a vé-
delmi rendszer azonban ellentmondhat a kis suly és egy képesség egy m(iholdon
elvnek, amelyet a kovetkez6 fejezetben mutatok be. A fejleszt6knek foglakozni-
uk kell a fenti negyedik kérdés megvalaszoldsaval is, amely a bekerdilési koltsé-
gekrél szol.

Védé, kisér6é miholdak. Nem minden mdéhold rendelkezne védelmi képesség-
gel, hanem az alkalmazott miholdpalydkon, sdvokban elhelyezett kiséré m(ihol-

11 Todd Harrison: The Future Of Milsatcom 2013 Center for Strategic and Budgetary
Assessments.
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dakkal védik a tobbi miiholdat. Csak ezek a mlholdak rendelkeznének tdamado
képességgel.

Mandbverezd képesség. Olyan miholdak kifejlesztése, amelyek a magukkal
vitt Gzemanyag révén korlatozott mandGverezési képességgel rendelkeznek.

A szakirodalombdl tudott, hogy ez szabja meg a m(hold élettartamat és egy-
ben kihat az koltségekre is.

Miholdas rendszerek EMP hatas elleni védelme

A jové miholdas kommunikacidjanak fejlédési trendjei azt mutatjak, hogy
egyre nagyobb a valdszinlisége, hogy a katonai és civil m(iholdas rendszerek in-
tegralddnak, ezért sziikséglik van kilonboz6 szintl katonai védelemre. Meg kell
védeni Oket a kiilonboz6 fizikai-, elektronikai-, és kiber tdmadasokkal szemben.
Ebben a fejezetben az daltalam feldolgozott szakirodalom alapjan vizsgdlom és
bemutatom a foldi allomasok EMP elleni védelmi technikdit. Az EMP pusztitd
hatas fizikdja az elektromagneses indukcid elvén alapul. A nagysebességi tér-
erdsség ugras minden vezetSben villamos fesziltség indukal, ami a szigetelések
atutéséhez, a félvezetd rétegek bels6 szerkezetének atégéséhez vezet. Az elekt-
ronikai eszk6zok fejlédése, a félvezetGk egyre nagyobb szamu elterjedése a tul-
fesziltséggel szembeni sériilékenység ndvekedésével jart. Amig egy elektroncso-
vet csak tobb szdz, vagy ezer V fesziltséggel lehetett tonkretenni, addig ma egy 3
V alatti fesziltséggel m(ikodd processzornak a 10V is végzetesen nagy fesziiltség.

Az elektromagneses impulzusok elleni védelem alapvetd problémaja, hogy a
védett eszkdznél nem ismert az elektromdagneses impulzus nagysaga. igy nehéz
megallapitani, hogy milyen nagysagu elektromagneses impulzust kell lecsokken-
teni olyan mértékre, amelyet még karosodas nélkil elviselnek az érzékeny elekt-
ronikai eszk6zok. A sziikséges érték ismeretében lehetGség lenne meghatarozni
azt az optimalisan szilikséges védelmi mddszert és eszkozt, igy nem kellene min-
den esetben a maximalis védelmi értéket biztositd eljarast vagy eszkozt alkal-
mazni.

Két alapvet6 maddszer létezik az elektromagneses impulzusok elleni védelem-
re. Az egyik, hogy olyan elektronikai aramkoroket épitenek az eszkdézokbe, ame-
lyek ellenallnak az elektromagneses impulzus hatdsainak, a masik pedig, hogy
arnyékoldssal megakadalyozzak, hogy az elektromdgneses impulzus bejusson a
védett térbe. Természetesen az a legjobb, ha mindkét mddszert egyszerre alkal-
mazzuk, mivel ez adja a legnagyobb védelmet.

Az elektromagneses impulzusok elleni védelem eszkézeinek széles valasztéka
[étezik.

Nemzetbiztonsagi Szemle MMXIV/IV 49



M{holdas rendszerek EMP elleni védelme

Ezek a teljesség igénye nélkiil az aldbbiak lehetnek:

o szikrakozos villdmharitd eszkozok; Két elektréda kozott szigetelGréteg-
ként levegd helyezkedik el. Alaphelyzetben az elektréddak kozott a szige-
tel6réteg miatt nem folyhat dram, ezért ez az allapot a kapcsold nyitott
helyzetének felel meg. Ha az elektrodak kozotti fesziltséget emeljiik, ak-
kor elérjuk azt a fesziiltséget, amelyen bekovetkezik az atités, és elekt-
romos iv alakul ki. Az iv nagyon kis ellenallasu elektromos 6sszekotésnek
tekinthetd, ezért ez az allapot a kapcsold zart helyzetének felel meg. Az
atutési fesziltséget az elektrodak tavolsaga hatdrozza meg: ugy allitjak
be, hogy az atiités hamarabb kovetkezzen be a szikrakdzben, mint a vé-
dett fogyasztdban.

e haldzati szlir6k; Kiszlirhet6k az adathalézaton terjedd zajok, zavarok és
tulfesziiltségek, amelyek a tdpegységek, adatatviteli eszkdzok korai
meghibasodasahoz vezethetnek.

o elektrooptikai eszkdzok; Az elektrooptikai atalakitas révén nagy zavarvé-
dettségre tehetlink szert, hiszen az elektromos jel optikai jellé torténd
atalakitasaval - a radiéfrekvencias spektrum egy magasabb tartomanya-
ba |épésével - a nagy frekvencidju impulzusok hatdsmechanizmusa nem
érvényesil. A gondot tovabbra is az elektromos jel optikai jellé, illetve
ennek inverzét atalakité eszkozok jelentik, védelmikre koncentrdlva
csokkenthet6 a probléma.

e nagy sebességli zener diédak; Mkodése azon alapszik, hogy belsé el-
lenallasat igen gyorsan megvaltoztatja (révidre zar) ha a rakotott fe-
sziiltség hirtelen megnovekszik, illetve atlépi a meghatarozott kiiszob-
szintet.

o arnyékold és elnyel6 anyagok; Idedlis védelem biztosithatd az elektro-
magneses impulzusok ellen. Az elektromagneses hulldmok elleni arnyé-
kolds médszerei lehetnek abszorbedld (elnyel§) - és reflektald (visszave-
ré) arnyékolds.*?

2 Haig Zsolt-Kovdcs Ldszl6: Kritikus infrastrukturdk és kritikus informdcids infrastruktirdk
Tanulmdny 2012 Nemzeti Kézszolgdlati Egyetem pp. 243-245
http://kovacsx.hu/download/doktorikepzes/KOVASZ KIl_Tanulmany_ FINAL.pdf (letéltve:
2014. 05. 04)
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Az elektronikai hadviselési eszk6zok kozil a legnagyobb fizikai pusztité erével
az ugynevezett EMP hatast alkalmazé fegyverek birnak. Cikkemben tovabbra sem
targyalom a klasszikus kinetikus energiaju fegyvereket.

Az EMP hatas, vagy a hasonld elektromagneses kisugarzasok ellen tehat a mar
fent emlitett drnyékolas, vagyis az uUgynevezett Faraday elv nyujt védelmet,
amelyre a védelmi szféra mar szabvannyal rendelkezik. A Iényeg, hogy a fémtest-
ben kialakitott lreg belsejébe a kiils§ elektromos mezé nem hatol be. A kiilsé
fémburok megosztott toltései ugyanis a kils6 eredeti elektromos mezét a fém-
testen belll nulldra véltoztatja. Minthogy a megosztas jelensége rendkivil gyor-
san zajlik le, megallapithatjuk, hogy a kilsé mez6 gyakorlatilag egyaltaldn nem
hatol az Ureg belsejébe. Ezt a hatdst nevezziik drnyékolasnak. Ha egy berende-
zést meg akarunk védeni az elektromagneses mez6kt6l, fémhdazba helyezzik,
arnyékoljuk (1. dbra). Az lenti dbran is lathato, hogy arnyékolé hatas védi a fém-
bél készilt katonai miholdas foldi allomasban dolgozé katondkat a viharban a
villamoktdél, de az EMP hatasa ellen is. SGr(i szovésl fémharisnya védi az addk,
vevik, erdsiték, radidk vezetékeit az elektromos zavaroktdl. Hasonléan védik a
I6porraktarakat is a villdmcsapastol. A fémburkolatot rendszerint foldelik, hogy
allanddan foldpotencidlon legyen. Tehat a Faraday-kalitka az elektromdgneses
hatas kikliszobolésére szolgald, fémhaldval korilvett térrész, amelybe a fémhald
védbhatasa folytan a kiils6 elektromos erétér nem hatol be (,,arnyékolas”).

1. dbra Foldi dllomé&s Faraday kalitka katonai kialakitasa®?

13 System Approach to EMP Mitigation
http.//www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-000.pdf (letéltve:2014.04.15)
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EMP mezd Pl

Kimend
Ajtok és nyilasok kéabelek

minimalizalasa

2. dbra Foldi dllomés Faraday kalitka kialakitasa

A Faraday-kalitka hatékonysaga fligg a kalitkat alkotd vezetdszalak kozotti tavol-
sagtol (minél kisebb a tavolsag, annal biztonsagosabb), fligg a vezetbk ellenalla-
satdl (minél kisebb, annal biztonsagosabb), valamint a leveg6 para-, por- és ion-
tartalma is befolyasolja a hatékonysagat.™

Olyan civil és katonai kialakitds kell, amely megfelel6 védelmet nyujt az driasi
fezsiiltség és aram tranziensekkel szemben. A tranziensek kozott is kiilonbséget
kell tenni. A védelmi rendszernek kiilonbséget kell tenni a bekapcsoldsi tranziens
és a tamado tranziens kozott, biztositva a megfelel§ mikodést. Meg kell tervezni
minden alkoté elemet a tomitéseket, a kimend- és bemend vezetékeket, a nyi-
laszarokat, a tapellatason keresztiil a szell6zésig (lasd 2-3. dbra). A hatékonyabb
védelem érdekében a nyilaszardk szamat lehetdség szerint minimalizalni.

A védelem szempontjabdl négy elem szinte kotelezd:
e arnyékolas,
e foldelés,
o sz(irés,
o tulfesziiltség-védelem.

14 System Approach to EMP Mitigation
http://www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-000.pdf (letéltve:2014.04.15)
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A belsd tér és a kils6 tér kozotti védelemért a sz(ir6 aramkorok felelGsek. Fel-
adatuk, hogy a kimeneti-bemeneti pontokon a védett térbe, illetve az elektroni-
kus alkatrészekhez ne jussanak akkora feszililtségek, amelyek az alkatrészek, és
ezen keresztiil a foldi dllomés ténkremeneteléhez vezetne.!®
Az elektronikai elemek koziil elsGsorban a félvezet6k érzékenyek a tulfesziilt-
ségre. A legegyszerlibb meghibasodasi okok:
o Fesziiltség atltés: a meghibasoddsi mechanizmus a lavina atiités, az eh-
hez tartozé fesziiltség a szennyezés koncentraciétoél fugg.
e A helyi tulmelegedés kovetkeztében |étrejové megolvadds. A bipolaris
eszkdzok meghibasodasa kb. 90 %-ban szigetel§ rétegek atiitése és csak
10 % a vezetGsavok megolvadasa miatt kdvetkezik be. A MOS technolé-
gidju eszkozokben viszont 60 %-nal nagyobb aranyban fordul elé a féme-
zések olvadasa és kisebb mértéki a dielektrikumok atitésének gyakori-
saga.

A villamos kistilések kovetkeztében az alkatrészek kozil a nagy bemend impe-
dancidju elemek mar kisebb energidk esetén is tonkremennek. A félvezetd alkat-
részek kozil nemcsak a FET, MOS és a CMOS eszkdzok, hanem a bipolaris elemek
is sérulékenyek. Katasztrofdlisan meghibdsodhatdnak a nagy bemend ellendllasu
mdveleti erdsiték, az A/D konverterek is. A nagy bemeneti impedancian (pl. pF-
nal kisebb nagysagrendl bemeneti kapacitds és igen nagy ohmos komponens
esetén) a fellép6 nagy fesziltség atiti a vékony oxid rétegeket. De a bipolaris
elemek p-n atmenetének kis impedancidja sem jelent elényt, mert ezen viszont
mar kisebb feszliltség esetén is nagy dram folyik at, ha egy feltolt6dott test ka-
pacitdsa azon keresztiil sil ki. A nagy aram hatdsara ilyenkor termikusan Gt at
egy dtmenet, vagy akdr megolvadhat egy fémezés.?’

16 yo.

17 Farkas Gyérgy: Késziilékek zavarvédelme 2008 Gyér pp.:1-51
http://www.sze.hu/~farkasgy/EMC-konyv/EMCI1.doc (letéltve:2014.04.15)
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Kommunikacios

S \ konténer TEMPEST
Védelmi

hatar

=R
T

3. dbra Kommunikacids blokk konténeres kiépitése®

A felhasznal6i szegmens védelmi technikai

Ebben a fejezetben bemutatom, hogy az EMP hatas ellen hogyan védheték a
felhasznaldk kommunikacios eszkozei és jarmivei. A kritikus elektronikara, féleg
a C4l (vezetés, iranyitas, kommunikacio, szamitégép és az felderités) rendszerek
védelmére kell forditani a legjobb képességeket. A C4l elemeket a gépjarmiivon
beliil egy sz(ik kamraban, mas néven Faraday pajzsban kell elhelyezni, és a gép-
jarmvet is el kell I3tni kiegészit6 védelmi elemekkel.

Maszerfal
Fedglzeti eekronks \:
elektronika
Radio és

lekommunikécios
felszerelés

Ground
Power Feed

Vilagitas és UOzemanyag-
aktiv vezeriés és fék-szenzorok

4. dbra: C4l gépjarm( HEMP védelme.?

18 System Approach to EMP Mitigation

http://www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-000.pdf (letéltve:2014.04.15)

19 EMP Mitigation. Protecting Land Mobile Vehicles from HEMP Threat Environment
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Ahhoz, hogy megtudjuk, hogyan tartsunk mozgdsban egy jarm(ivet EMP
(elektromagneses impulzus) tamadas alatt, meg kell vizsgdlni, hogy az elektro-
mos rendszer mely részei érzékenyek és azokat a foldi szegmenshez hasonldan
Faraday pajzzsal kell kérilvenni.

Az akkumulator és a generator az egyendramu tapellatas alapja. A generator
a fesziiltség szabalyozdval stabil fesziltségszintet allit el6 a belséégésli motor
forgdmozgasabdl, amig a jarm( Gzemel. Az dramkor negativ sarka a jarm( ka-
rosszéridjahoz csatlakozik. Ezek az 6sszetev6k immunisnak tekinthet6k EMP
szempontbdl.

A gyujtas rendszer (5. dbra) autotdl figgben lehet sériilékeny vagy ellenallé. A
gyujtas vizsgalatakor feltételezziik, hogy a rendszer a modern, a jarm( szamito-
gép vezérelt. A régebbi dizelmotorok komputervezérelt Gzemanyag-elldté és
gyujtas-rendszer hidnydban sokkalta megbizhatébbak EMP tdmadas alatt. A
szabvanyos jarmd{ szamitégép rendszereinek lGzemi fesziltsége kevesebb, mint
5V (200mA). llyen, a szabvany altal szabalyozott egység példaul a motorvezérld
(ECU), valtévezérld (TCU), a blokkolasgatld (ABS) és a karosszéria-vezérlG egység
(BCM). Tovabba a katonai jarmUvekbe telepitett C4l rendszerek rendkivil komp-
lex kialakitasuak a beépitett radiéval, mlholdas kapcsolattal, fegyveriranyitd
rendszerekkel és sok egyébbel, amik érzékenyek az elektromagneses interferen-
cidra és ezdltal EMP sérilékenyek.

A gyujtasrendszer (5. dbra) magas fesziltségl elektromos toltést hoz létre,
ami a gyujtokabelen keresztil jut a gyujtogyertydkhoz. A toltést a gyujtastekercs
hozza létre és a gyUjtdselosztdba taplal. A modern jarmivekben egy szamitdgép
id6ziti a hengerenkénti gyujtast, és ez a szamitégép tobb mindenért felelbs,
ugymint gyujtas-idGzités vagy Gzemanyag keverék, de fellgyeleti funkcidkat is
ellat, tehat nyilvanvaldéan sziiksége van EMP védelemre, Faraday kalitkara. A
gyujtastekercs és a gyujtogyertydk immunisnak tekintheték. A kihivas azonban a
szamitdgép-vezérelt gyljtastekercset a gyertydkkal 6sszekot6 20kV-os vezeték
megvédése. MegfelelG szigetelés szlikséges a csatlakozék és a gyujtas rendszer
komputere kdzé.

http.//www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-001.pdf (letbltve:2014.04.15)
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Nagy fesz
vezete)

Gyujtaskabel

Gyujtas
modul

Eloszté haz

5. dbra: Egyszer(sitett gyujtas rendszer.?°

Tehat, mig az akkumuldtor és a generator immunisnak tekintheté EMP szem-
pontbdl, addig a radié és a tranzisztor alapu vezérl6 rendszer alapvetéen sebez-
het6. Ezek az érzékeny rendszerek altaldban elszértan a motortérben, a mdszer-
fal alatt és a csomagtérben helyezkednek el. Minden egyes kritikus alrendszer
sajat, letestelt Faraday kalitkat igényel, minden csatlakozasi pontnal zavarsz(iré-
vel, tulfesziiltség elleni védelemmel. A vezérl6k haldzati eszkdzokkel kapcsolodo
kabeleit zart arnyékolason, forrasztva vezethetjik. Minden vezeték-atvezetési és
becsatlakozasi ponton, vezérl6knél és érzékel6knél gondoskodni kell a zavarvé-
delemrél. A kabeleken kilsé arnyékold harisnyat haszndlva nagyban javithato a
védelem.

Minden fémes szerkezetet egyetlen test pontra kell kotni. Minden kordbban
emlitett Faraday védelmi rendszernek megbonthatatlanul és allandéan a kocsi-
szekrényhez kell csatlakoznia. Hasonldan a replilék vagy (irjarmdvek elektromos
rendszeréhez, a karosszéria a gumikerekek szigetelése miatt fold fliggetlen, rela-
tiv test pont. Kovetve a vezérl6 rendszer vezetékeink az Utvonalat, Faraday kalit-
kaba kell zarni mindent, a generatort, tapellatas és gyujtas rendszer tranzisztoros
aramkoreit, komputereit. Végil minden vezeték atvezetési és becsatlakozasi
ponton gondoskodni kell a zavarvédelemrdl, hogy semmilyen kils6 zavarjel ne
jusson a rendszerbe, elektromdgneses fenyegetés esetén.?!

20 EMP Mitigation. Protecting Land Mobile Vehicles from HEMP Threat Environment
http://www.protectiongroup.com/ProtectionTechnologyGroup/media/PTG/WhitePapers
andTechnicalNotes/1474-001.pdf (letéltve:2014.04.15)
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Kovetkeztetés

A cikk megirdsaval arra kivantam rdmutatni, hogy az (irben m(ikodé civil vagy
katonai tavkozlési rendszerek, illetve foldi- és felhasznaldi elemei milyen mér-
tékben védhetSk egy esetleges EMP tdmadas ellen.

A fenti vizsgdlat alapjan a kévetkezd megallapitasok tehetdk:

1. A mdholdas szegmens EMP elleni védelme nem megoldott. Kutatasa-
im soran nem taldltam olyan védelmi megolddst, amely megvédené
a miholdakat egy esetleges EMP ellen.

2. A foldi szegmens van kitéve legjobban az EMP tdmadasoknak, vé-
delmik a cikkben bemutatott eszkéz rendszerrel megoldhaté.

3. Afelhasznaldi szegmens védelmét a harci jarm(vek adta mobilitds és
védelmi képességek alapjan a foldi szegmenssel azonos kategéridba
sorolom.

Az altalam megismert szakirodalombdl egyértelm(en kitiinik, hogy a m(iholdas
kommunikacids rendszerek mikodésnek biztositasa |étkérdés, védelmiket biz-
tositani kell, azonban meg kell vizsgalni, hogy milyen mdédszerrel és anyagi rafor-
ditdssal. A bemutatott eszkdzrendszer alkalmas a foldi kiszolgdld és felhasznaléi
szféra védelmére, telepitésiiket jol kidolgozott nemzetkdzi és hazai szabvanyok
biztositjdk. Az alkalmazott mddszerek ismertek, koltséghatékonyak és jol alkal-
mazhatdk.
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A militarizalt rendSrség problémai az Egyesiilt Allamokban
MitGl valt harci ovezetté egy amerikai kisvaros?

A militarizalt rend6rség problémai az Egyesiilt Allamokban

Mitél valt harci 6vezetté egy amerikai kisvaros?
Less Ferenc

Absztrakt:

2014. augusztus 09-én Fergusonban, egy fehér rendér intézkedése sordn kioltotta életét
egy, a helyi afroamerikai k6zdsséghez tartozo fiatalembernek. Az eset felkorbdcsolta az
érintett kézisség érzelmeit, melynek tagjai tiltakozdsul az utcdra vonultak, hogy ott ad-
janak hangot a fekete lakossdgot sujté dltaldnos rendéri gyakorlatnak. A rendfenntartok
a demonstrdaciok kezelésére nagy erékkel léptek fel, melyre vdlaszul a tiltakozok szembe-
szdlltak a rendérékkel. Tanulmdnyomban a zavargdsokhoz vezetd eseményeket, az azok-
ra adott rendéri vélaszt és idekapcsolédéan az Egyesiilt Allamok rendérsége militarizdcids
folyamatdt kivdinom bemutatni.

Kulcsszavak: magas profilu, alacsony profilu témegkezelés, militarizalodds, kényszerité
eré alkalmazdsa

Abstract:

In August 2009, in Ferguson (USA) a white police officer killed an unarmed Afro-American
young man in a shooting. As a respond, the members of the black community went on the
streets to protest against the police brutality and the general approach of the police
dealing with the black population. The police called in impressive forces to handle the
demonstrations. The police intervention provoked a stand-off between the police and
protestors which caused riot and looting lasted several days. In my study, | write about
the events led to the riot and the police respond who they tried to handle the difficult
situation; analyzing the process of the militarization of the law enforcement agencies in
the US.

Keywords: high-profil, low-profil crowd control, militarization, use of force
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Mottd: Government of the people, by the people, for the people, shall not perish
from the Earth.

1

(A néptél, a nép dltal, a népért valé kormdnyzds soha el nem tiinik a fold szinérél)
(Abraham Lincoln)

2014. augusztus 09-én, 12.01 drakor a Missouri allambéli Ferguson nev( kisva-
rosban egy, a helyi rend6rség dllomdanydba tartozé, fehér bérd, szolgdlatos rend-
6r lelStte a helyi afroamerikai kozosséghez tartozo, 18 éves fegyvertelen Michael
Brownt.? A Brown haldldhoz vezetd fegyverhasznalat hatalmas vihart kavart a
varos fekete lakossaga korében, mely az utcara vonulva tiltakozott a — vélemé-
nylik szerint jogszer(tlen — fegyverhaszndlat ellen. A fatdlis eredményhez vezetd
renddri intézkedés kdzénséges gyilkossag volt a demonstralék szerint, amelynek
oka egyértelm(en a rend6r rasszizmusara vezethetd vissza.® A tiltakozasok keze-
lésére, a forrongd hangulat lecsillapitasara a rendérség a magas-profild tomeg-
kezelési stratégiat és taktikai eljarasokat valasztva, teljes arzenallal vonult be a
varosba. A pdancélozott szallitdé harcjarmliveken érkez6, vagy tetStdl-talpig to-
megoszlaté felszerelésbe 6ltoztetett, vagy katonai felszerelésekkel ellatott, ,ke-
vésbé halalos fegyverekkel” (less-lethal weapons) és mas kényszerit6 eszkozoket
haszndld rendéri er6k megjelenése azonban csak olaj volt tézre®. A demonstrélok
szembe fordultak a rendvédelmi erékkel, majd egy kisebb résziik fosztogatasba,
romboldsba kezdett. A felbomlott kozrend helyredllitasara tett eréfeszités igy
éppen az ellenkez6 hatast érte el, mivel az erészak eszkaldciéjahoz és nem egy

1Abraham LINCOLN: The Gettysburg Address 1865. Junius 1. —
www.abrahamlincolnonline.org/lincoln/speeches/gettysburg.htm
2HUFFINGTONPOST.COM: Ferguson, Missouri Community Furious After Teen Shot Dead
By Police. 2014.08.09. www.huffingtonpost.com/2014/08/09/ferguson-teen-police-
shooting_n_5665305.html

3BOSMAN, Julia, FITZSIMMONS, Emma G.: Grief and Protests Follow Shooting of a
Teenager. The New York Times, 2014.08.10. - www.nytimes.com/2014/08/11/us/police-
say-mike-brown-was-killed-after-struggle-for-gun.html

4BALKO, Radley: After Feguson, how should police respond to protests. The Washington
Post, 2014.08.14. - www.washingtonpost.com/news/the-watch/wp/2014/08/14/after-
ferguson-how-should-police-respond-to-protests/
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esetben mindkét oldalon I6fegyverek hasznalatdhoz vezetett.> A nagy nyilvanos-
sagot kapott események kovetkeztében felvet6d6 kérdések: mi véltotta ki a za-
vargasokat, és hasonlé helyzetben mit tehet a rend6rség annak érdekében, hogy
elkerilje a személyek és a tulajdon sérelméhez vezet6 er6szak kialakuldsat, an-
nak fokozddasat? Elemzésemben az eseményekrél kivanok beszamoldt nyujtani,
és a sajtéhirek elemzése, valamint a szakemberek hozzdszéldsai segitségével
igyekszem valaszt adni a kérdésekre.

Hat I6vés, mely zavargasokat robbantott ki

< sz

intézkedés korilményeit ezen elemzés elkésziiltének napjaig (2014. november
27.) sem lehet tisztan latni, mivel a rendkivili esemény kivizsgdlasat végrehajto
szervek a nyomozas érdekeire hivatkozva megtagadjdk az informdcidk kiadasat.
A hirek szerint, melyek a helyi szemtanuk elbeszélésére és a hatdsagok altal ki-
szivarogtatott informacidra alapoznak, a szolgalatot teljesit6 rendér (akit az elsé
id6szakban a demonstralék hangos kdvetelése ellenére sem volt hajlandé meg-
nevezni a helyi rendéri szerv) Brownt és baratjat, azért vonta intézkedés al3,
mert azok tiltott helyen keltek at az Uttesten. Az eddig ismert informdacidk szerint
a renddr az intézkedés sordn megprdbalta Brownt betuszkolni a szolgdlati gép-
jarm(ivébe, de az intézkedés ala vont fil kiszabaditotta magat és kezeit a feje
folé emelve menekiilni kezdett. A rend6r a menekiil6re tobb 16vést is leadott,
melynek kévetkeztében az a helyszinen elhunyt.®

A rendd6rség néhdny nappal kés6bb egy masik verzidval rukkolt el6. Jon
Belmar, a St. Louis megye renddri vezetdje szerint a rend6r megallt gépkocsijaval
a sétdld fiatalok mellett, és amikor kiszallt jarmdvébdl, az egyik fiatal nekita-
madt, visszalokve 6t az autdba, majd igyekezett megszerezni a jarér fegyverét.
Ekkor legaldbb egy l6vés dordiilt el a gépkocsiban, mely nem taldlt el senkit. Ezt
kovetGen a renddr kiugrott a jarm(ibél, és tobb lovéssel leteritette Brownt. A

5444.hu: Hdborus évezet lett az amerikai kisvdrosbdl a fekete tini meggyilkoldsa utdn.
2014.08.13. - http://444.hu/2014/08/13/haborus-ovezet-lett-az-amerikai-kisvarosbol-a-
fekete-tini-meggyilkolasa-utan/

STHORSEN, Leah: Ferguson Day One Wrapup: Officer Kills Ferguson Teen. St. Louis Post-
Dispatch, 2014. 08.10. - www.stltoday.com/news/local/crime-and-courts/anger-
confrontation-after-fatal-shooting-of-teen-by-ferguson-police/article_04e3885b-4131-
5e49-b784-33cd3acbe7f1.html/
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vizsgdlat szerint a helyszinen taldlt 0sszes hiively a rendé6r fegyverébdl szarma-
zott.’

A Brown tdrsa, Johnson altal tett nyilatkozat sem tisztdzta a helyzetet. A tanu
szerint az Uton sétalt baratjaval, amikor elgordiilt mellettiik egy rend6rauté és az
abban {16 rend6r rajuk szélt, hogy menjenek fel a jarddra. Mivel a felszélitasnak
nem tettek eleget, a jar6r lefékezett, majd hatramenetben kozeledni kezdett
feléjik. Amikor melléjik ért, a rendér kiugrott a kocsibdl és annak ajtajaval meg-
Utotte Brownt, majd megragadta nyakat, és megprébdlta betuszkolni a jarérau-
téba, mikoézben hangos kiabalta, hogy ,,agyonlSlek”. Ekozben az autdban egy
I6vés dordilt el. A fiatalok megprébaltak elmenekilni, de az lildozésikre kelt
renddr a kocsibdl kiszallva tovabb tiizelt, majd — Johnson elmondésa szerint —
eltaldlta Brownt, aki ennek kovetkeztében megrogyott, megfordult és megadas-
ra emelve karjait kiabdlni kezdte, hogy ,nincs fegyverem, ne 16jon!” Az ekkorra
Brownt utoléré rendér, mindezek ellenére tovabb folytatta a tiizelést, és kdzvet-
len kézelrdl, mintegy kivégezte aldozatit.® A megadasra felemelt kezek és a
»,Don’t shoot!” kifejezés a kés6bbiekben a demonstracio védjegyévé valtak, me-
lyeket a tlintetéseket biztosité rend6roknek szamtalanszor kellett megtapasztal-
niuk.

Az Ugyet tovdbb bonyolitja, hogy a holttest vizsgalata soran, a csalad altal
megbizott halottkém megdllapitotta, hogy Brownt hat taldlat érte teste eliilsé
oldalan, négy lovedék a jobb karjaba, ketté pedig a koponydjaba hatolt be. A
vizsgalat kizarta azt a feltételezést, hogy a lovéseket kdzvetlen kozelr6l adtak le,
tovébbd cannabis jelenlétét is kimutatta a fiatalember szervezetében.®

Az esetet tovabb szinezi, hogy az aldozatot egy — a halalat okozd incidenst
kozvetlenll megel6z6en tortént — bolti lopds elkbvetése miatt kereste a helyi

’ROSENBERG, Eli: St. Louis police chief says fight over cop's gun led to fatal shooting of
unarmed teen in  Missouri. New  York Daily News, 2014.08.10. -
www.nydailynews.com/news/crime/st-louis-police-chief-physical-confrontation-led-fatal-
shooting-unarmed-teen-article-1.1898637

8ROBLES Frances, BOSMAN, Julie: Autopsy Shows Michael Brown Was Struck at Least 6
Times. The New York Times, 2014.08.14. - www.nytimes.com/2014/08/18/us/michael-
brown-autopsy-shows-he-was-shot-at-least-6-times.html/

SALCINDOR, Yamiche, BACON John: After Brown autopsy, mom wants officer arrested.
USA Today, 2014.08.18. - www.usatoday.com/story/news/nation/2014/08/17/justice-
department-autopsy-brown-ferguson/14196559/
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rend8rség. A kiadott nyilatkozat szerint azonban ezt a kérilményt az intézkedé
rendér a |6fegyverhasznalat idején még nem ismerte.©

Obama elnok utasitdsara az Ugy kivizsgaldsaban a helyi szerveken kivil Eric H.
Holder igazsagligyi miniszter személyesen'! és az FBI (40 fével) is részt vesz.*?

A zavargasokra adott renddri valasz

A l6voldozést kovetGen azonnal megkezdédtek a demonstraciok, melynek bizto-
sitdsdra a renddGrség eurdpai szemmel meglepé mddon, nyilvanvaldan az eréde-
monstracié szandékaval vonult a helyszinre. A tintetések tobb alkalommal is
erdszakossa valtak és a tomeg kdvekkel, palackokkal, Molotov-koktéllal tAmadta
a rendvédelmieket. Az er6szakra a rendGrség is er6szakkal valaszolt, felhasznalva
a rendelkezésére 3ll6 ,kevésbhé-haldlos”®® fegyverarzendl minden elemét, igy
nagy szamban I6tt ki konnygazgranatot, alacsony energidju lovedékek, (gumilo-
vedéket, babzsdkot!?), illetve sokkold granatot.> A rendérok tébbsége nemcsak
hogy teljes védéfelszerelésben szallt szembe a tomeggel, hanem kilonb6z6 tipu-
sy, eredetileg katonai célra tervezett pancélozott harcjarmtiveket is igénybe vett.
Szamos felvételen [athatd, hogy az USA katonai erdi szamadra tervezett és a koz-
elmultban vivott haboruiban hasznalt MRAP (Mine-Resistant Ambush Protected
— aknatdmadas és rajtaltés elleni védelemmel ellatott) harcjarmivek
bavdnyilasaiban allé rend6rok céloznak a témegre a jarmlire telepitett nagytel-
jesitményl fegyverekkel, mint példaul mesterlévészpuskdkkal. Az oszlatasra ve-

1OSWAINE, Jon, CARROLL Rory: Ferguson shooting: police under pressure after linking
Michael Brown to robbery. The Guardian, 2014.08.16. —
www.theguardian.com/world/2014/aug/15/ferguson-police-michael-brown-robbery-
suspect.

HTWAX, Emily et al.: Holder headed to Ferguson on Wednesday, will oversee federal
response to shooting. The Washington Post, 2014.08.18. —
www.washingtonpost.com/national/justice-department-orders-new-autopsy-of-michael-
browns-body/2014/08/18/023a4d12-2694-11e4-958¢c-268a320a60ce_story.html|
LALCINDOR, Yamiche, BACON John: Autopsy Shows... i.m.

BA |, less-lethal” elnevezést nemzetkézi irodalomban az olyan eszkézékre haszndljdk,
mint a kénnygdz, a gumilbévedék, a babzsdk I6vedék, a Teaser, a vizdgyu stb. A magyar
nyelvben nincs elfogadott megfeleldje.

1A megtéveszts elnevezés ellenére, a kil6tt zacskdszer(i I6vedék kisméretii fém, dltaldban
d6lomdarabokat tartalmaz.

1Az ebbe a kategdridba tartozé kézbébl és fegyverbél indithaté grdndtok detondldskor
erds hang és fényhatdst okoznak a kérnyezetiikben tartozkodok sokkoldsa érdekében,
illetve a hatds névelésére kénnygdzt, illetve szildrd I6vedékeket is kibocsdjthatnak.
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zényelt rend6rok kozil sokan katonai jellegli, terepszinl egyenruhat, katonai
felszerelési targyakat viseltek és els6sorban hadi célra gydrtott automata |6fegy-
vereket hordtak. Szamos szemtanuban fogalmazddott meg az az érzés, hogy az
eseményekre adott rendvédelmi valasz hasonld fegyverzetet vett igénybe, mint
egy katonai mvelet Irakban vagy Afganisztanban. A rend&ri m(velet alatt a te-
leplilés sokak szerint inkdbb hasonlitott harci dvezethez, mint egy amerikai kil-
varoshoz.1®

Nyolc nappal a zavargasokat kirobbantd esemény utan, augusztus 16-an Mis-
souri dllam kormdnyzdja — az erGszak hullam és a fosztogatds megallitdsa érde-
kében — sziikségdllapotot hirdetett ki a varosban, valamint kijarasi tilalmat ren-
delt el éjfél és reggel 6t 6ra kozott. A kijarasi tilalmat azonban sokan nem tartot-
tédk be, és az azt kdvetd éjszakak soran is az utcara vonultak, ismételten 6ssze-
csapva a kivezényelt rendSrokkel.r” A kijarasi tilalmat — a renddrség tehetetlen-
ségét észlelve — két nap mulva megsziintette a kormanyzé, miutan megkezdd-
dott az altala kivezényelt Nemzeti Garda egységeinek telepitése. A Nemzeti Gar-
da irdnyitasat a Missouri dllam autdpalya rendérsége (Missouri Highway Patrol)
hataskdrébe utalta a kormanyz4,® mely a helyiektSl mar 14-én atvette a mive-
letek irdnyitdsat.®®

Ron Johnson, az autdpalya rend6rség kapitanya — aki maga is az afroamerikai
etnikumhoz tartozik — tobb-kevesebb sikerrel igyekezett megvaltoztatni a to-
megkezelési stratégiat, és a demonstraciok egy részét mar tomegoszlatd felsze-
relés nélkili rend6rokkel kisértette (s6t, a vonulé témeg élére maga is oda allt),
valamint intenziven igyekezett kommunikalni a lakossaggal és azok képviselGivel.

18TAUB, Amanda: Why America's police forces look like invading armies. Vox, 2014.08.24.
- www.vox.com/2014/8/14/6003239/police-militarization-in-ferguson

Y7CARROLL, Rory, SWAINE Jon: Missouri governor declares state of emergency and curfew
in Ferguson. The Guardian, 2014.08.17. —
www.theguardian.com/world/2014/aug/16/missouri-governor-curfew-state-of-
emergency-ferguson

BWULFHORST, Ellen: Missouri governor lifts Ferguson curfew as National Guard called in.
Reuters, 2014.08.19. - uk.reuters.com/article/2014/08/18/uk-usa-missouri-shooting-
idUKKBNOGE07C20140818

BHUFFINGTONPOST.COM: Jay Nixon: Missouri Highway Patrol Will Take Over Supervision
Of Security In Ferguson. 2014.08.14. —
www.huffingtonpost.com/2014/08/14/jay-nixon-ferguson-security_n_5679774.html|
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Az Uj taktikdt mindenki lelkesen (idvozolte, melynek eredményeképpen tobb
demonstracid is rendzavaras nélkil zajlott le.?®

Azonban az eljatszott bizalmat nehéz volt helyredllitani, a zavargasok és fosz-
togatdsok Ujra és Ujra kitortek (elsésorban az éjszakai 6rakban), és azok kezelése
az er@szak eszkalacidjahoz vezetett.

A Michael Brown-t agyonlévé rend6r nevének kiadasanak kovetelése a de-
monstracidsorozat egyik sulyponti eleme volt, erre azonban egészen augusztus
15-ig varni kellett. Ugyanis ezt kdvetéen nevezték meg Darren Wilsont-t, aki hat
éve szolgdlta a helyi rendGrséget, és akivel szemben korabban semmilyen fe-
gyelmi probléma nem meriilt fel. Az Gjsagirék a rendérrél kideritették, hogy vala-
sokkal terhelt csalddban nétt fel és maga is elvalt volt. Anyjat hamisitdsért és
lopdsért 6t év felfliggesztett szabadsdgvesztésre itélték. 2009-ben kezdte meg
rendvédelmi palyafutdsat egy 14000 lakosu kisvarosban, ahol a helyi lakossag
89%-a fekete volt, viszont a 45 f6s rendéri dllomanyban csak egy-két afroameri-
kai képviselte a tobbségi kozosséget. A helyi rend6rséget szamos esetben perel-
ték be sziikségtelen mértékld kényszerité eré alkalmazdsdért. A varosi tanacs
2011-ben megelégelte a rendéri tulkapasokat, feloszlatta a rendérkapitanysagot
és St. Louis megyét kérte fel a rendvédelmi tevékenység elvégzésére, majd ezt
kovetSen Jeff Fuesting-et biztdk meg a parancsnoki feladatok ellatasaval.

Fuesting a kovetkezékkel jellemezte a korabeli allapotokat: ,,Nem volt semmiféle
kapcsolat a rend6rség és a helyi k6zosség kozott. Szamos példat lehetett felso-
rolni arra, hogy olyan taktikdkat alkalmaztak (a rendérok), amelyek veszélyeztet-
ték a kapitanysag hitelességét. Szamos panasz érkezett a rend6rékkel szemben.
A kommunikacid teljesen hidanyzott a rendGrség és a kozosség kozott. Feltétele-
zések terjengtek a kényszerité eszk6zok olyan fajta alkalmazasardl, melyek sza-
mos kérdést vetettek fel.” Ebben a vilagban és korilmények kdzott valt rendérré
a Brown-t életét kioltd Wilson.*

20GOLDSTEIN, Sasha: Capt. Ron Johnson marches with protesters in Ferguson as law
enforcement scales back on day 5 of turmoil after Michael Brown shooting. Daily News,
2014.08.14. - www.nydailynews.com/news/national/capt-ron-johnson-marches-
protesters-ferguson-article-1.1904210

2LLEONING, Carol D. et al.: Darren Wilson’s first job was on a troubled police force
disbanded by authorities. The Washington Post, 2014.08.23. —
http://www.washingtonpost.com/national/darren-wilsons-first-job-was-on-a-troubled-
police-force-disbanded-by-authorities/2014/08/23/1ac796f0-2a45-11e4-8593-
da634b334390 story.html
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A varosban uralkodd kaotikus helyzetben — tobbszor tisztazatlan koriilmények
kozott — |6fegyverek dordiltek el, és tobb személyt is talalat ért. A rend6rség sok
esetben taldlt |6fegyvert az 6sszecsapasban részt vevd civileknél, és azzal vadolta
meg a tlintet6ket, hogy ral6ttek a rendérokre, akik még ennek ellenére sem
hasznaltak velik szemben fegyvereiket. A hatdsagok szerint a sériiléseket okozd
I6véseket a békés tiintet6k kozott meglapuld zavarkelt6k és kozénséges blinozék
adtdk le. Hozzatették még, hogy a tlinteté tomegben nem csak a helyi lakosok,
hanem mas helyr6l (példaul Kalifornidbdl, New-York-bdl) érkezék is vannak. Kér-
ték tovabba a véleményének hangot adni kivand lakossagot, hogy lehetbleg
nappal, ne pedig éjjel demonstréljanak, igy segitve a rend6rségnek elkiiloniteni a
tiltakozokat a blindz6ktél és a rendérokkel 6sszecsapni torekvs személyektdl.??

A helyzetet tovabb sulyosbitotta egy Ujabb incidens, mely soran, augusztus
19-én ismét egy fekete béri fiatalt sebesitettek meg haldlosan a rendérok. A 25
éves Kaijeme Powell — a szemtanuk szerint zavart elmeadllapotban — lent tartott
kezében egy késsel ment a rend6rok felé, mikdzben azt kidltotta, hogy ,,0ljetek
meg”. A fiatalt a vele szemben fellépé két rend6r anélkiil, hogy mas kényszerité
eszkoz alkalmazdsara akarcsak kisérletet tett volna, hat-hat lI6véssel tette artal-
matlannd.”® Az esetrél videofelvétel késziilt, mely bejarta a vildgot.?*

A rend6rség nem csak a tlintet6kkel, hanem a média képviselGivel sem taldlta
meg a kdzos hangot, minek kovetkeztében a tomegkezelési miveletek soran
tobb ujsagirdt és fotografust is letartdztattak. Scott Olson, a Getty Images fotdri-
portere azt dllitja, hogy a rend6réok minddssze azért allitottak els, mert ,,nem a
fotésok szamdara megjelolt helyen tartézkodott”. Job Crilly-t, a The Telegraph
Ujsagirdjat, elmondasa szerint, pedig azért vitték be, mert ,nem elég gyorsan tért
ki a rend6rok utjabol”. Augusztus 19-ig legalabb 6t Ujsagird eldallitasat erdsitet-
ték meg a hirek.?

A Brown-Wilson {gy kirobbandsa és kovetkezményeinek kezelése szdmos
olyan kérdést vett fel, mint példaul az afroamerikaiak, a spanyol ajkiak magas

22HVG.HU: Elfajult a helyzet: két embert megl6ttek az ésszecsapdsokban Fergusonban.
2014.08.19. - http.//hvg.hu/vilag/20140819 Elfajult_a_helyzet ketten_meghaltak _az_os
23 WASHINGTONPOST.COM: Gov. Nixon taking National Guard out of Ferguson.
2014.08.21. - www.washingtonpost.com/national/holder-says-he-understands-mistrust-
of-police/2014/08/20/94ca43d8-28cb-11e4-8b10-7db129976abb_story.html

24 YOUTUBE.COM: GRAPHIC: Witness video of deadly St. Louis police shooting. -
www.youtube.com/watch?v=PT9srCld9Is

BEVERSLEY, Melanie: Getty photographer arrested in Ferguson, Mo., unrest. USA Today.
2014.08.19. - www.usatoday.com/story/news/nation/2014/08/18/getty-photographer-
arrested-scott-olson/14265155/
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szegénységi és munkanélkili mutatdibdl és alacsony iskolazottsagabdl, bizonyos
varosok szégesen ellentétes értékbe atforduld etnikai aranyaibdl kialakulé szoci-
alis feszlltségek kezelésébdl ered6 problémak, melyekre a hatalom els6sorban
rendészeti eszkozokkel kivan megoldast taldlni.

A tarsadalmi problémakon kivil azonban egy belllrél jové anomdlia is jellem-
zi az Egyesiilt Allamok egymastdl teljesen fliggetlen, a magyarhoz hasonlé cent-
ralizalt vezetést nélkiil6z6 renddri szerveinek életét. Az 1980-as évektdl kezdve
egy olyan folyamatnak lehetilink tanui, amely mar kordbban is meghatarozta és
valdszinlleg a jov6ben is meghatarozza az USA rendvédelmi szerveinek stratégia-
it és taktikai eljardsait, és amelyek torvényszerlien vezettek és vezetnek a jové-
ben is a Ferguson varosban torténtekhez hasonld zavargdsokhoz. Ez a folyamat a
rendérség felfegyverzése és militarizalasa.

A paramilitaris rend6rség térnyerése

A 21 ezer f6s varosban elszabadult indulatokért els6sorban a rendérséget teszik
felelGssé a kritikusok, mivel az tulzott eré felmutatva és hasznalva lépett fel a
tlintet6kkel szemben, mintegy gerjesztve az amugy is meglévé fesziiltséget. Az
elemz8k a magas-profili tomegkezelési eljarasok alkalmazasat a rendérség tul-
zott felfegyverzésére, egyre hangsulyosabb militarizdcdjara vezetik vissza.?

A rendéri szervek katonai felszerelésekkel ellatdsanak folyamata nem 4] kele-
tl. RADLEY BALKO mar 2006-ban figyelmeztetett arra, hogy az USA kormanyzata
tulzott pénziigyi forrasokat fordit a rendéri szervek felfegyverzésére, illetve arra,
hogy senki sem taldlja aggalyosnak azt a tendenciat, mely szerint egyre nagyobb
szamba hoznak létre SWAT szervezeteket (Special Weapons and Tactics?’). Ezek —
a kritikusok szerint tobbnyire szlikségtelen — SWAT egységek egyre inkdbb kato-
nai (,kommandds”) eszk6zok és eljarasok segitségével, a kényszerit6 erd tulzott
és sokszor teljesen indokolatlan bevetésével igyekeznek mindenféle, sokszor
aranytalanul csekély sulyu rendvédelmi feladatokat megoldani.

A tipikus SWAT egységek feladataikat rendszerint olyan, elsésorban harci cé-
lokra tervezett felszerelésekben végzik, mint a katonai bakancs, olajzéld pélé és
nadrdg, ,nindzsaszer(d” maszk, kevlar sisak és mellény, gdzmaszk, térdvédé, kesz-
tylk, combtokba rejtett kisméretl vagy malhamellényre rogzithet6 nagymeéretd
kések, sorozatlové fegyverek, ajtotord kos, |ovedékalld pajzs, hang-fény, fist-,

26TAUB, Amanda: Why America's police forces look like invading armies. Vox, 2014.08.24.
www.vox.com/2014/8/14/6003239/police-militarization-in-ferguson
27sz6szerinti forditdsban Kiilénleges Fegyverek és Taktikdk.
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konnygdz grandtok, paprikaspray. Szamos egység biszkélkedhet pdancélozott
jarmuivekkel, grandtvetdvel is. Ezeket az eszkézdket elsésorban a ,no-knock”?
tipusu behatoldsok soran haszndljak. Bar a rendérségeket koti az az altaldanos
szabaly, amennyiben maganlakasba kivannak belépni (pl. hazkutatas), akkor oda
»,bekopogva” kell bejutni, miutan a bent tartézkoddkat tadjékoztattdk joveteliik
céljardl, ezt azonban legtdbbszor figyelmen kivil hagyva erészakosan, a felsorolt
eszkozok igénybevételével hatolnak be a taktikai egységek. A behatolds tipikus
eljarasa az ajtok er6északos (kos, vagy robbantdeszkoz igénybevételével) torténd
nyitasa, majd hang-fény granat bedobdsa, amely a bent tartézkoddk orientacids
képességét csokkenti/kiiktatja, ezt kovet6en pedig a helyiségbe berontva, min-
den bent tartézkoddt foldre kényszeritve, a gyanis mozdulatot tevGket minde-
nekel6tt |6fegyverrel kiiktatva, elfoglalni a lakast/épuletet. Ezutan kozlik, hogy
miért érkeztek, és keril sor a hdzkutatds végrehajtasara. Az dltaldnos szabdly
megszegéséért csak a legritkabb esetekben keril sor felel6sségre vonasra.®

Az els6 SWAT egységet Los Angelesben, 1966-ban hoztak létre. Az alapdtlet
egy Delanoban — mez6gazdasagi munkasok altal okozott zavargasok kezelésére —
feldllitott specialis rendfenntartd egység alkalmazasabdl szarmazott. Ez a ,, proto-
tipus” egység tomegkezelésre kiképzett rend6rokbdl és mesterlovészekbdl allt. A
helyi rend6rség, a Los Angelesen végigsopré Watts zavargdsok sordn tette ma-
gdéva az elit, katonai stilusban képzett, rend6rokbél allo egység létrehozasat,
amely gyorsan, célzottan tud fellépni a specialis fenyegetéssekkel szemben és
elsdpré erét alkalmazva, képes azokat felszdmolni.>

A Ronald Reagan elndksége (1981-1989) alatt meghirdetett War on Drugs
(Haboru a kabitdszer ellen) jelent6s finanszirozast, felszerelés bdvitést, és egyre
béviilé feladatkort hozott a SWAT-ok szamara, melyek egyre konfrontativabb
katonai stilusban vették fel a harcot a kabitdszer-blinzéssel. A Kongresszus ezek
mellett megteremtette a jogi hatterét annak, hogy a Pentagon szinte korlatlanul
oszthassa meg a rendelkezésére all6 hirszerzési, felszerelési-fegyverzeti, kiképzé-
si-taktikai és technoldgiai tudasat és eszkdzrendszerét a rendvédelmi szervek-
kel.3 A védelmi minisztérium az 1033 elnevezés(i programjan3? keresztiil, 1990-

22Magyarul: kopogds nélkiil.

29BALKO, Radley: Overkill-The Rise of Paramilitary Police Raids in America. Cato Institute,
Washington D.C, 2006, pp. 5.

30y.0.: pp. 6.

31y.0: pp. 7.

32 pepartment of Defense Excess Property Program (DoD  1033) -
www.dps.mo.gov/dir/programs/cjle/dod.asp
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ben egymillid dollar értékben adott at eszkozoket a rendvédelmi szerveknek,
mely 6sszeg - folyamatosan emelkedve - 2013-ra elérte a 450 milliét. A program
teljes ideje alatt mintegy 4,3 milliard dollar értékben jutottak katonai célu eszko-
z6khoz a rendfenntartasért felelGs szervezetek. Csak az Obama-kormanyzat alatt
cserélt igy gazdat tobb tizezer darab automata fegyver, tobb ezer terepszini
oltozet, éjjellatd késziilék, hangtompitd stb. KEVIN E. WILKINSON, Neenah véros
rend6rfénoke szerint a rend6roket arra képzik, hogy a 16voldozéssel, vagy tuszej-
téssel jaré események sordn beavatkozzanak, életeket mentsenek, szemben az
egy generdcioval kordbban alkalmazott eljardsokkal, melynél a rend6rség korbe-
zarta a teriletet és targyalmi kezdett a gyanusitottal vagy egyszer(en tirelme-
sen ,kivarta”, kifdrasztotta azt,>

Az intenziv tdmogatasnak kdszonhetéen a SWAT egységek gombamdd szapo-
rodtak el az Egyesiilt Allamokban. Szamuk a nyolcvanas évek elején dramai né-
vekedésnek indult, 1985-1995 kozott 48%-al ugrott meg. Bevetéseik szama
1980-1995 kodzott 939%-al emelkedett, elérve az évi harminc ezres értéket.3*
PETER KRASKA kriminoldgus egy felmérésében megallapitotta, hogy 1997-ben az
50 ezer lakos felett lélekszamu telepiilések 90%-a rendelkezett legalabb egy
SWAT tipusu paramilitaris rendvédelmi egységgel, kétszer tobb, mint a 80-as
évek kdzepén. Kraska kimutatta tovabba azt is, hogy a 25 és 50 ezer f6 kozotti
lakossagszammal bird teleplilések 65%-a mar 1996-ban magdénak tudhatott egy
SWAT csapatot. A ndévekedés a késébbiekben sem allt meg, mivel a tendenciahoz
csak tovabbi l16kést adott a George W. Bush elnok neve altal fémjelzett és a
2001. szeptember 11-én elkdvetett merényletekre vdlaszul meginditott ,War on
Terror”.3> A kiilénb6z6 hatdsok eredményeképpen 2005-re a 25-50 ezer fés
telepuiléseknek mar 80 %-a rendelkezett SWAT egységgel.®

A SWAT egységeket mindenekel6tt hazkutatdsok biztositasara vetik be,
amennyiben fennall annak a valds veszélye, hogy az eljarasi cselekményt végz6-
ket tdmadas érheti. Ennek a feltételnek azonban az ACLU (American Civilian

33APUZZO Matt: War Gear Flows to Police Department. The New York Times, 2014.06.08.
- www.nytimes.com/2014/06/09/us/war-gear-flows-to-police-departments.html
34BICKEL, Carl: Will the Growing Militarization of Our Police Doom Community Policing?
Cops, 2013. dec. - http://cops.usdoj.gov/html/dispatch/12-
2013/will_the_growing_militarization_of our_police

_doom_community_policing.asp

35BALKO Radley: A Decade After 9/11, Police Departments Are Increasingly Militarized.
Huffington Post, 2011.12.19. - www.huffingtonpost.com/2011/09/12/police-
militarization-9-11-september-11_n_955508.html

36BALKO: Overkill..., i.m. pp. 9.
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Liberties Union - Amerikai Polgari Jogi Unid) kutatdsa szerint legtébbszér nem
felelnek meg a bevetések. Az esetek minddssze 35 %-dban talaltak I6fegyvert a
helyszinen a rendérék.%’

A SWAT egységeket tovabbi kritikai éri amiatt is, hogy olyan kisebb sulyu b(in-
cselekményekkel kapcsolatban is bevetik 6ket, ami nem indokolja az altaluk al-
kalmazott er6 mértékét. llyen eset volt a 2010-ben Orlanddban végrehajtott
akcidk, mely soran a SWAT egységek, a vallalkozasok és foglalkozasok ellenérzé-
sére hivatott tisztviselGkkel és kabitdszer ligyekkel foglalkozé rend6rokkel kar-
oltve ,,rohamoztdk” meg a varos fekete és latin tulajdonosu fodrdsz (zleteit, az
Uzletvitel és a foglalkozasok szabalyainak ellenérzése, kabitdszer, fegyver felku-
tatasa céljabol. 17 uzlet atvizsgaldsa soran 37 személyt allitottak el6 ,,engedély
nélkuli fodraszatért” (barbering without license), mely jogszabalysértésért az
el6z6 tiz évben mindbdssze hdrom esetben éltek szabadsagkorlatozassal a hatoé-
sagok. A két akcid utan a hatdsagok azt allitottak, hogy olyan illegalis tevékeny-
ségekre talaltak bizonyitékot, mint példaul illegdlis fegyvertartds, kabitdszer bir-
tokldsa, tiltott szerencsejaték szervezése. Ennek ellenére a két akciot kovetGen
minddssze harom esetben vadoltak meg barkit is mdssal, mint az engedélyekkel
kapcsolatos normasértéssel.3®

A masik jelenség, amelyet a paramilitaris rend6rség ellenzéi éles hangon kér-
nek szdamon a SWAT egységeken és a militaris beallitottsdgu rendérokon, az az
altaluk végrehajtott intézkedések soran, a tevékenységiikt6l vagy az dltaluk
hasznalt eszk6zokt6l megsérilt, vagy elhaldlozott artatlan személyek magas
szama. A rend8rok intézkedései kapcsan — csak az utdlag igazolt fegyverhasznala-
tok miatt — elhunytak szamadatai azt mutatjak, hogy 1997-t6l ez az érték altala-
ban 350-400 f6 volt, de néhany kivételes évtél eltekintve folyamatosan emelke-
dé tendencidat mutatott. 2012-ben ez az érték elérte a 410-et. Szamadatokat
nem konny( 6sszegydjteni, mert centralizalt irdnyitdmechanizmus hijan a rend-
6ri szerveket semmi nem kotelezi arra, hogy az ilyen esetekkel kapcsolatban
statisztikdkat szolgéltassanak, ezt csak az FBI igyekszik begy(ijteni.*

3STAMERICAN CIVIL LIBERTIES UNION: War Comes Home — The Excessive Militarization of
American Policing. ACLU Foundation, New York, 2014. 4.

38WEINER Jeff: Criminal Barbering? Raids at Orange County shops lead to arrest, raise
question. Orlando Sentinel, 2010.11.07. - http://articles.orlandosentinel.com/2010-11-
07/health/os-illegal-barbering-arrests-20101107 _1_criminal-barbering-licensing-
inspections-dave-ogden

39BIER Daniel: By the Numbers: How many people are killed by police? The Sceptical
Libertarien, 2014.08.19. - http://blog.skepticallibertarian.com/2014/08/19/by-the-
numbers-how-many-people-are-killed-by-police/
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A kirivé esetek kozott emlegetik Aiyana Jones, hét éves afroamerikai kislany
Ugyét, aki egy SWAT egység akcidja sordn haldlozott el. A rend6rok a kétszintes
haz féldszinti ablakan hang-fény granatot dobtak be, ezt kdvetéen betorték az -
egyébként bezaratlan - ajtdt, és a hazba a csoport élén belépd rend6r maig tisz-
tazatlan kortilmények kozott, egy fejlovéssel megolte a helyiségben, a heverén
alvé kislanyt. A korozott személy mindekdzben a mdsodik emeleten tartézko-
dott.*

A paramilitaris rend6rség hivei elsGsorban azzal érvelnek, hogy egy olyan or-
szagban, ahol alanyi jogon lehet fegyvert birtokolni, veszélyes szakma a rend6ro-
ké. DANIEL J. BIER adatai szerint 1900 6ta 18.781 rendér halt meg szolgalata
sordn, ez évi 164 f6. A legkiugrébb év 1930 volt, amikor még érvényben voltak az
alkoholtilalommal kapcsolatos rendelkezések, ekkor 297 rend6r hunyt el szolga-
lat kdzben. 2013-ban, a 900.000 rendvédelmi dolgozébdl 100 f6 halt meg mun-
kaja soran.

A rendéri szakma nincs benne az els6 10 legveszélyesebb foglalkozasban.
MegelG6zik az olyan szakmak mint a fakitermelés (11-szer gyakoribb a foglalkozas
gyakorlasa soran bekovetkez8 elhaldlozds), a halaszat, a repll6gépvezetés, de
még a teherautd vezetdk élete is kétszer nagyobb veszélyben van, mint a rend-
6roké. Ha a 2013-as haldlozdsi mutatdot elemezziik, még drnyaltabb a kép. 31
rend6ér halt meg lovoldozésben, 11 szdndékos gdazolds kovetkeztében, kett6t
megkéseltek, egy pedig robbantdsos eset soran hunyt el. Tehat blincselekmény
aldozataként mindosszesen 45 3. A tobbiek Iégi szerencsétlenség, kozlekedési
baleset, zuhanas, fulladas, munkahelyi megbetegedésben vesztették életiiket. A
rend6rok elleni haldlt okozé blincselekmények teriileti eloszlasa is valtozd, mivel
néhany kiemeltebb teriilet mint példaul Boston, sokat ,elvisz” ezekbél.*!

Az ACLU véleménye szerint a tulzottan militarizalt eljarasok (kiilondsen a
paramilitaris egységek bevetése) novelik az erészak kockazatat, veszélyeztetik az
egyén szabadsagjogait, és igazsagtalan mértékben érintik a szines bér( lakossa-
got - mivel els6sorban a fekete bdrii és a latin kisebbséggel szemben alkalmaz-
zak. Ezek a tényezb6k a rendvédelmi szervekbe vetett bizalom gyengiiléséhez, a
k6z6sség biztonsdganak és biztonsagérzetének csokkenéséhez vezetnek.?? A

“OSMITH, Mpychal Denzel: Why Aiyana Jones Matters. The Nation, 2013.07.19. -
www.thenation.com/blog/174859/why-aiyana-jones-matters

“IBIER J. Daniel: By the numbers: How Dangerious is It to be a Cop? The Freeman,
2014.08.19. - www.fee.org/the_freeman/detail/by-the-numbers-how-dangerous-is-it-to-
be-a-cop

“ACLU, i.m.: pp. 18.
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rendérok elsédleges feladata a ,békét fenntartani” a tarsadalmon beliil,** de ha
belSlik katonat csinalnak, akkor azok azt fogjak tenni, amit a katonak szoktak
harci 6vezetben: sebesiilést okozni és valogatas nélkil 6Ini.**

A tulmilitarizalt rendéri szerveket nem csak a jogvéddk, és a kritikus szakem-
berek latjdk hadseregnek. 2011-ben Michael Bloomberg, New York akkori pol-
garmestere kijelentette: ”I have my own army in the NYPD” # (Sajat hadsere-
gem van a NYPD-en belill). Azaz ezer olyan, katonai strukturdba szervezett rend-
6re, akik tankokkal, légelharitd fegyverzettel, a kevésbé-haldlos kategériaba tar-
tozo, tdmegoszlatasra szolgald hangfegyverrel rendelkeznek.%®

Egy kockazatos folyamat, amire lenne alternativa

A fergusoni események nem keriilték el a nemzetkozi sajto figyelmét sem, kiilo-
nosen azokban az allamokban nem, ahonnan rendszeresen érkeznek hirek az
emberi jogok megsértésérdl, illetve amelyek a jogvéds szervezetek kereszttiizé-
ben dllnak. A szaud-ardbiai, a torok, a kinai és az orosz média rendszeresen az
elsé oldalon ad hirt a tiintetésekrdl és azok kezelésérél. Sok kulfoldi iré képmuta-
tdssal vadolja az Egyesiilt Allamokat, mivel — mint azt Xinhua nevti lap irja — az
USA ,,majdnem 200 orszdgot tdmadott vilagszerte azok Ugynevezett gyenge em-
beri jogi helyzetéért”, viszont ,inkabb arra kellene koncentrdlnia, hogy a sajat
problémait oldja meg, mintsem mdsokra mutogasson”. A sors irdniaja, hogy az
Egyesiilt Allamokat az az Egyiptom szélitja fel 5nmérsékletre a fergusoni esemé-
nyek kezelése vonatkozasdban®’, amelynek rendfenntarté eréi 2013. augusztu-
saban a Kairéban és Gizaban tartott Gl6demonstraciok résztvevdi kozil minddsz-

sze egy nap alatt legaldbb 50 embert 6ltek meg és tobb tucatot megsebesitettek.
48

43 Az angol-szdsz rendéri terminoldgia gyakran haszndlja a , keeping the peace” kifejezést
a tdrsadalmon beliili zavartalan egyiittélés fogalmdra

“SMITH, i.m.

“>New York Police Department: New York vdros rendérségének angol elnevezése.
“SPAREENE, Alex: Mayor Bloomberg’s army. Salon, 2011.12.01. —
www.salon.com/2011/12/01/mayor_bloombergs_army/

YALIAZEERA: Egypt calls for US restraint over Ferguson. 2014.08.19. —
www.aljazeera.com/news/middleeast/2014/08/egypt-calls-us-restraint-over-ferguson-
201481914155998860.htm|

“8MIDDLE EAST MONITOR: Egypt security forces launch operation in Rabaa al-Adawiya
and Nahda squares. 2013.08.14. - www.middleeastmonitor.com/news/africa/6884-egypt-
security-forces-launch-operation-in-rabaa-al-adawiya-and-nahda-squares
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MARY L. DUDZIAK, az Emory Egyetem professzorra ugy gondolja, hogy a kiilvi-
lag felé sugdarzott kép aldassa a vilag lakossaga szivének és elméjének megnyeré-
séért folytatott kiizdelmet, igy a Fergusonban lezajlé események a szuperhata-
lom nemzetbiztonsagi érdekeire is hatast gyakorolnak.*

A rendvédelem militarizalédasa ellenére, nem minden amerikai rendéri veze-
t6 hisz a magas-profilu témegkezelésben. Chris Burbank, Salt Lake City rend6rsé-
gének vezetdje allitja: ,En nem szeretem a tdmegoszlaté felszerelést. Néhanyan
azt mondjak, ezzel nagyobb kockdzatnak teszem ki a rendéreimet. Lehetséges,
de a kockazat a munka része. Meg vagyok gy6z6dve arrdl, hogy ha magunkra
vessziik a tomegoszlato felszereléseket, azzal azt k6zoljik: dobaljatok rank kévet
és palackokat. Ezzel kiprovokaljuk a konfliktust. A két iranyd kommunikacié és az
egylttmUkodés, az ami szamit. Ha az egyik oldal tulreagalja a dolgokat, minden
széthullik.” Burbank 2011-ben az Occupy mozgalom sordn gyakorlatban is bemu-
tatta, hogy elgondolasai életképesek és nem csak elméletben mikodnek. Szem-
ben mas — a magas-profilu eljdrdsokat preferaléd — vezetSkkel szemben, képes
volt er6szak alkalmazasa nélkil megoldani varosanak tomegkezeléssel osszefiig-
g6 konfliktushelyzeteit.>

Erdemes megemliteni, hogy az elemzésem sordn meghivatkozott, az Egyesiilt
Allamokban keletkezett szakirodalomban egy-két ritka kivételtdl eltekintve, a
irdasokban sem emlitik az elmult mintegy 30 év eurdpai vonatkozd szocioldgiai
kutatdsainak eredményeit, amelyek ma mar nagy hatast gyakorolnak kontinen-
siink szamos allamanak (koztik hazank) renddri tomegkezelési eljarasaira is. A
brit Stephen D. Reicher és tarsai altal kidolgozott, a tdmegben vald viselkedés
elabordlt tarsas identitds elnevezés(i modellje (Elaborated Social Identity Model)
és a tomegen beliili konfliktusok csoportkézi dinamikajanak tedridja megvaltoz-
tatja a tomegrdl alkotott klasszikus negativ képet, és végeredményben kimondja,
hogy szamos esetben éppen a rendvédelmi szervek tehetdk felelGssé az erdszak
monstracidk renddri biztositasa soran felmerilé problémak megel6zésére, kiki-
sz6bolésére, ,elterelésére” > Az dltaluk megfogalmazott gondolatok (a kommu-

49 DUDZIAK, L. Mary: Ferguson from Afar. Foreign Affairs, 2014.08.21. —
www.foreignaffairs.com/articles/141929/mary-I-dudziak/ferguson-from-afar

%0 BALKO, Radley: A Police Chief Tries To Reform The System From Within. The

Huffington Post, 2013.10.30. - www.huffingtonpost.com/2013/10/30/chris-burbank-salt-
lake-city_n_4170154.html
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nikacid, a tdjékoztatds, a dinamikus kockdazat-elemzés, facilitacié és a differencia-
Ids) mintha teljesen ismeretlenek lennének az amerikai rend6érok és az 6ket kriti-
7416k szamara.>

A gylilekezési jog gyakorlasa fontos érték a demokraciaban, annak barmilyen
korlatozdsa sulyosan sérti a demokratikus értékrendet. A korldtozas nem csak
abban valésulhat meg, hogy megtiltjdk a rendezvényeket, hanem abban is, ha
nem ott és nem akkor tarthatjdk meg azokat, ahol és amikor a demonstraldk
szeretnék, hiszen a vonulds uUtvonala, a hely és az id6pont maga is hordozhat
szimbolikus jelentéstartalmat. Sériilhet azdltal is a jog, hogy valamely rendez-
vény résztvevGinek biztonsagérzete éppen a rend6rok nagy szama, fenyegetd
felszerelése, vagy viselkedése miatt csokken. A renddrség mindig az aktualis ha-
talmat képviseli a demonstraldk szamara, éppen azt a hatalmat, amely ellen tiin-
tetnek. Ha a tlintetés soran a hatalom a tulzott rendéri jelenléten keresztil, fe-
nyegetéen tornyosul a véleményének hangot adni kivdnd emberek feje folé,
akkor nem beszélhetiink teljes szabadsagrdl, hiszen lathatd, hogy a hatalom®
barmikor beavatkozhat, ha neki nem tetsz6 jelenségeket tapasztal. A teljes arze-
nallal fellépd, katonai szervezetnek latszé rendGrség éppen ezt a képzetet kelt-
heti a jelenlévGkben. A fegyverzet, amelyet nyilvanvaldan az emberi élet kiolta-
sara, de legalabb is olyan célra tervezetek, amelynek jarulékos hatdsaként az
emberek testi-lelki épsége kisebb-nagyobb mértékben sériilhet, mindenfélekép-
pen alkalmas a félelem kivaltasra.

A rendérségnek, mint az emberi jogok egyik 6rz6jének, éppen az a feladata,
hogy a joggyakorlast el&segitse — erre viszont nem képes, ha mar a puszta jelen-
létével is félelmet valt ki abban a személyben, akinek a joggyakorldsat hivatott
elémozditani. Ezt csak olyan taktikdkkal és stratégidval teheti meg, amely sordn a
sziikséges ideig és mértékig a hattérbe huzddik és csakis akkor és olyan mérték-
ben |ép el6 és avatkozik be, amely elegendd ahhoz, hogy a rendet fenntartsa,
illetve helyreallitsa. Erre a célra — véleményem szerint — alkalmatlan a
paramilitaris renddrség.

2| ess Ferenc: A demokratikus témegkezelés alapelvei. In.: Il. Interdiszciplindris Doktoran-
dusz Konferencia, Szabd Istvan (szerk), Pécs, 2014, pp. 265-269,
http.//idkpecs.hu/documents/idk2013/files/idk_conference_book _2013_upload.pdf
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A szervezett b(inozés két alappillére: az
emberkereskedelemhez kapcsolodo prostitucios
blincselekmények valamint a kabitoszer-kereskedelem

osszefonddasa
Kovacs Istvan?

Absztrakt

A kdbitészer-haszndlat (fogyasztds), a kdbitoszerekkel valé kereskedelem (terjeszt6i ma-
gatartdsok), az azokkal vald visszaélés az utobbi évtizedben a média kereszttiizébe keriilt,
az egyik kbzponti témdvd vdlt. A média fejlettségének készénhetben ott tart a drogkeres-
kedelem, hogy szinte naponta, havonta hallhatunk uj kdbitészerek megjelenésérél. Az
egyének és a kadbitdszerek fogyasztdsa kézétti kapcsolat vildgméretiivé vdlt, elterjedt
mind az orvosi felhaszndldsban, mind a személyes 6romkeresé szenvedélyek kielégitésé-
nek eszkdzeként. A kdbitdszer-kereskedelembdl szarmazd bevételek tobbek kézétt az
orszdghatdrokon dtnyuld szervezett b(in6z6i kérék profitianak a gyarapoddsdhoz jarul
hozzd, amely illegdlisan szerzett vagyont tovdbbi sulyos biincselekmények tdmogatdsdra
haszndlnak fel — terrorizmus, fegyverkereskedelem, emberkereskedelem -, amely t6bb
szdzezer ember életét, testi épséget sértheti vagy veszélyeztetheti. A szervezett bi(in6zés
definidldsdra szamos meghatdrozds sziiletett, azonban szinte mindegyikben kéz6s azon
blincselekmények kérének megnevezése, amelyek a fent tartdsukhoz sziikséges bevételi
forrdst jelentik?. A tabuként kezelt kabitészer-fogyasztds hosszu, elmélyiilt hallgatds utdn
szinte berobbant a kéztudatba, hirtelen a nagy nyilvdnossdg elé keriilt, igy az ellene vald
fellépés is nagyobb, precizebb és ésszehangoltabb tdrsadalmi munkdt kévetel meg. A
nemzetkézi szinten problémdt jelent6 kabitdszerrel kapcsolatos kérdéskérben rengeteg
orvosi, pszicholdgiai, szocioldgiai, jogi vagy mds szempontu kényv és tanulmdny sziiletett,
azonban kutatdsomban eldsz6r mutatom be a kdbitészer-kereskedelem prostitucioval
Osszefliggd jelenségét és teszek javaslatot a fellépés eqyik lehetséges eszkézeként.

Kulcsszavak: kabitoszer-kereskedelem, szervezett biinézés, prostitucio, emberkereskede-
lem
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Abstract

The drug usage (consumption), with the drugs truth trade (distributor behaviours), both
of them are in the media's crossfire in the latter decade, we can say the drug trade turned
into a central topic. The drug trade is there duly for the media's development, that's the
reason why we may hear about the appearance of new drugs daily, monthly. A contact
became worldwide between the individuals and the consumption of the drugs, somebody
uses all of them in the medical use, and somebody uses it as the device of the satisfaction
of passions. The organized criminals of the incomes originating from the drug trade
extending over on the borders contributes to the growth of the profit of them, that
additional serious crimes make use of a property obtained illegally for his support —
terrorism, trade in arms, man trade -, that hurts more than hundred thousand people's
life. Number definition was born for defining the organized crime, but in all have common
the name of the circle of those crimes, that is reported for their honed keeping necessary
revenue source'? The drug consumption handled as the taboo long ago, but it became
focused burst into the public consciousness, the wide publicity got in front of it suddenly,
and that's the reason why the goverment needs steps against it bigger, more precise and
requests more concerted social work. Many medical, psychological, sociological, legal or
books with an other viewpoint are connected to the drug constituting problem on the
international level in an issue, but in my study | present the phenomenon of the drug
trade being linked to prostitution, first in my study | make a proposal as one of the
possible devices of the appearance.

Keywords: drug trade, organized crime, prostitution, human-trafficking

Nemzetbiztonsagi Szemle MMXIV/IV 30



A szervezett b(in6zés két alappillére

Bevezetés

Kabitoszer-kereskedelem és fogyasztas Magyarorszag vonatkozasaban -
torténeti kitekintés

Ahhoz, hogy megértsiik a kdbitdszerekkel kapcsolatos akar jogi, orvosi vagy mas
szempontu kdnyveket, jegyzeteket, kutatasokat ugy el6szor is meg kell hataroz-
nunk a kabitdszer fogalmat, mert a kdztudatban, a kdznyelvben gyakran a kabi-
tészerek megnevezésére a ,drog” kifejezést hasznaljak — megjegyzem tévesen -.
A kabitészer egy nemzetkozi szerz6désben meghatarozott jogi fogalom, mig a
drog holland eredet(i sz6, amely magyar forditasban fliszert, névényi vagy allati
eredetl gydgyhatasu anyagot jelent. A pszicholdgia a tudat-cselekvés-hangulat
madosulds befolydsoldsdnak megnevezésére haszndlja. A fogalom keveredése
abbdl adédhat, hogy a kabitdszer-keresked6k a hatdanyagok kinyerése céljabdl
nem az egész ,,drogot” - lasd, ndvény, dllat, stb. - hasznaljak fel, hanem kizardlag
azt a részét, amelyben a hatdanyag megtaldlhatd. Pszichoaktiv szereknek nevez-
zik azokat a természetes vagy mesterséges anyagokat, amelyek az él6 szerve-
zetbe keriilve, hatast gyakorolnak a kozponti idegrendszerre, megvaltoztatva
azzal annak mukodését, funkcidjat, illetéleg hianyuk elvonasi tiinetekkel jar.

A kabitdszerek illetSleg a pszichotrép anyagok azon matériak, amelyek szere-
pelnek az 1962 évben elfogadott és ratifikdlt New Yorki Kabitdszer Egyezmény?,
illetve az 1971 évben elfogadott és ratifikalt bécsi konszenzus pszichotrép anya-
gai listdjan®. Magyarorszagon ennek megfelel6en bintet&jogi értelemben kébi-
tdszernek az 1/1968. (V.12.) BM-EiM egyittes rendelet® 1-3. szdmu mellékleté-
ben felsorolt anyagok tekintend&ek, amely kiegésziilt az Ugynevezett pszichotrép
anyagokkal, hiszen a biintet6jog ezen anyagokat is kabitdszernek mindsiti,
amelyrél a hatdlyos biintet8jogi szabdlyozds, a biintetd térvénykényv nevesit’. A
kabitdszer-fogyasztas nem a XXI. szdzadban alakult ki. Szamos feljegyzés, irdsos,

4 1965. évi 4. térvényerejli rendelet - a New-Yorkban, 1961. mdrcius 30-dn kelt Egységes
Kdbitoszer Egyezmény kihirdetésérdl

5 66/2012. (IV. 2.) Korm. rendelet - a kdbitészerekkel és pszichotrép anyagokkal, valamint
az uj pszichoaktiv anyagokkal végezhetd tevékenységekrdl, valamint ezen anyagok jegy-
zékre vételérél és jegyzékeinek mddositdsdrol

6 1/1968. (V.12.) BM-EiiM egyiittes rendelet - a kdbitészer termelésének, gydrtdsdnak,
feldolgozdsdnak, forgalomba hozataldnak, raktdrozdsdnak és haszndlatdnak szabdlyozad-
sarol

7.2012. évi C. térvény — a Biintetd Térvénykényvrél
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és fizikai bizonyiték all rendelkezéslinkre, hogy a vilagon egyik legelterjedtebb
szert, a marihuanat mar 6000 évvel ezel6tt a kinaiak termesztették, fogyasztasuk
bizonyitéka pedig ra 3000 évvel az ékori Egyiptombdl keriilt el68. Ma mar a mé-
dia fejlettségének kdszonhetben ott tart a drogkereskedelem, hogy szinte na-
ponta, havonta hallhatunk Uj kabitészerek megjelenésérél és azok fogyasztdsa-
rol, halalesetekrél.

Hazdnkban a kabitészerrel valé visszaélés négy periddusat jegyezték fel a ku-
tatok, amely periédusok inkdbb a fogyasztassal kapcsolatos magatartasokat olel-
ték fel, mintsem a terjesztéssel kapcsolatos deliktumokat. A kabitdszerkérdés
Magyarorszdgon az 1960-as évektél indult és nem lehet azt mondani, hogy véget
ért, hiszen napjainkban is problémat jelent a hatékony, szakszer( és végsé meg-
szlintetést eredményez6 kizdelem.

Az els6 periddus tehat az 1960-as évektbl az 1970-es évekig tartott. Gyakran
a kutatok ezt az idGszakot, ezen éveket a homaly idGszakanak nevezik, mert
ugyan vannak informaciék Magyarorszdgon a drogfogyasztdkrol, de tudomanyos
elemzésekkel, megbizhatdé ismeretekkel nem rendelkeziink erre az id6tartamra
vonatkozdan. Statisztikai szamitdsokon alapulé adatok nem, vagy éppen hogy
léteznek, amelyek kvalitativan névekvé érdeklédésrél adnak szamot. Az az idei
kutaté gyakorlatok soran néhany epidemioldgiai vizsgdlat készilt ugyan, de ezek
az adatfelvételek és szamitdsok vagy nem reprezentativ mintan toérténtek, vagy
csak valamely adott nemzetiséget vizsgaltak, vagy nem volt elég komplex, azaz a
drogfogyasztas vildgméretéhez képest kevés elemszamu mintaval dolgoztak, ami
befolyasolhatta a megbizhatésagi eredményezé tényez6t. Tovabbi probléma volt
még, hogy ezek nem az Osszes |étezG, és regisztralt kabitdszerre vonatkoztak,
hanem csak sz(kitetten néhany drog vonatkozdsaban voltak mérhet6éek. Ezen
kutatasi hibak, és informacidk hianyossdganak kovetkeztében errdl az idészakrol
hazai, és nemzetkozi viszonylatban egyarant kevés informaciét kapunk.

A statisztikai szamitasok mellett viszont kézzel foghaté bizonyitékunk van arra
vonatkozdan, hogy 1969-ben észlelték az elsé droghalalesetet’, valamint szamol-
tak fel ilyen jellegli szérakozdhelyet, ahol kadbitdszer-fogyasztas tortént®C. Ezen
intézkedés is ravilagit arra, hogy a szocializmus idészakdban nem fektettek kell§
hangsulyt a megel8zést-gyogyitast-rehabilitaciét szolgdld intézményrendszer

8 A Brief History of Drugs: From the Stone Age to the Stoned Age. Escohotado, Antonio.
(1999). Rochester, VT: Park Street Press, pp. 103, ISBN: 0-89281-826-3

9 LEval Miklés — A kdbitészer-probléma és biintetdjogi kontrollja Magyarorszdgon — In
esély kiadvdnyok, 1992./ 1. szdm

10 A Nagyfa galeri torténetérél - Horvdth Sdndor: Kdddr gyermekei. Bp.,2009
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kialakitdsara, hanem ,rendérségi” intézkedésként kezelték a kabitdszerekkel
kapcsolatos magatartasokat. Ezen id&szakban a hétkoznapitdl eltérd jelenség
egyik gyokerét a szocialista id6szakban az 1968-as mozgalmakhoz, a didklazada-
sokhoz, az ugy nevezett hippi életszemlélet megjelenéséhez is kototték. llyen
forrdsokban is szerepel, hogy az id6szakbeli kabitdszer-fogyasztédknal nemcsak a
szer élvezeti stimuldlé identitdsa volt csoportképzd hatdssal, hanem a kor eszmei
értékei elleni l[dzadas, elutasitas egyik eszkdze is volt.

A masodik periddus az 1970-es években éri el hazankat, amely az Amerikai
Egyesiilt Allamokbdl kiindulé tdmeges méret( kabitdszerhullamon alapszik. Ezen
id6szak jellemz6 kabitdszer-fogyasztd magatartdsa, hogy a fiatalabb korosztaly
nyugtatdkat, altatdkat kezd el fogyasztani alkohollal kombinalva. A korbdl fent
maradt feljegyzések azt tartalmazzak, hogy az egyik ilyen legelterjedtebb szer az
ugy nevezett Parkan volt. A Parkan gyodgyszert eredetileg Parkinson kdrosoknak
kezelésére alkalmaztak. A szert fogyaszté fiatalok arrdl szamoltak be, hogy 2-4
tabletta bevétele esetén jardsuk bizonytalanna valt, mintha labuk a talajba sip-
pedne, a jarda hulldmos lenne. Ugy érezték, mintha kis bogarakat ldtnanak és a
kérnyezetiik furcsava valt!l. Mivel vénykételes gydgyszer volt, ezért a gydgysze-
rekhez a fogyaszték recepthamisitdssal, kérhazi lopassal és gyogyszertari beto-
réssel jutottak hozza?.

Konkrét adatok a korra vonatkozéan 1974-b6l szarmaznak: két févarosi ko-
zépiskoldban a megkérdezettek 4,8%-a fogyasztott mar valamilyen drogot?3.
1976-ban binelkovet6k 100 fGs véletlenszerli mintdjan a drogfogyasztas teljes
életprevalenciaja 43% volt'®. A fenti statisztikai adatokkal tdmasztottak azt ala,
hogy a kabitdszer-fogyasztds kizardlag a févarost, azaz Budapestet érintette —
megjegyzem, mivel a kutatdsokat az ott élGkkel végezték, ezért a reprezentacid
kizarélag Gket érinthette... .

A harmadik korszak az 1980-as évek, amikor mar vidéki varosokban is megje-
lenik a kabitdszerekkel vald visszaélés. Az elkbvetési magatartdsok mdodozatai
kozil a legjellemz6bb a pszichotrép anyagokat tartalmazé nyugtatok és altatdk
alkohollal kombinalt fogyasztasa, valamint a ,szipuzas”. A szipuzas az 1970-es

L dr. Kisszekeryi Odén — dr. NEMETH Zsolt— dr. HUBER Béla: A bédulat csapddjdban. Bp.,
1989. 73.o0ld

12 A Beliigyminisztérium 1973-as az ifjukori blin6zés alakuldsdrél sz616 jelentése

13 dr. KisszexkeLyr Odén — dr. NEMETH Zsolt— dr. HUBER Béla: A bédulat csapddjéban. Bp.,
1989. 82.0ld

14 Dr. ERDELYI Agnes - Az integrdlt megelézés elmélete Budapest 1987, Pszicholdgia és
pedagdgia nevelSknek, ISSN: 1218-1285
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évek végén mar megjelenik, de az 1980-as évek elején a kohogéscsillapitok (un.
kodeinszarmazékok) kombinaldsa alkohollal, az 1980-as évtized kdozepétdl a mak-
tea-fogyasztas, ill. intravéndsan Hydrocodin alkalmazdsa a térnyer6 magatar-
tas®. Az elsd konkrét adat a magyarorszagi drogfogyasztasrdl Az 1985. évi féva-
rosi kozépiskolas vizsgdlat alapjan a megkérdezettek 6%-a prébalta a szipuzast és
9,6%-a valamilyen visszaélésre alkalmas gydgyszert!®. 1986-ban, felnétt népes-
ségre vonatkozd 6000 f6s reprezentativ minta alapjan a megkérdezettek 6,7%-a
szedett betegség nélkil gyogyszert, a nyugtatot szedék aranya pedig 9,2% volt.

A negyedik periddus, amely napjainkig is tart, az 1980-as évek végére tehetd,
az 1990-es évek elejétsl szamitandd. Hazankban a 80-as években kezd6dott el az
Opiat-szarmazékok hasznalata, ami ekkor még kizarélag a maktedra, a makbdl
kivont nyers dpiumra és a receptre felirhatd kodeinszarmazékokra korlatozddott.
A nagy attorést a szerhasznadlat tekintetében a 90-es évek eleje hozta meg: ter-
jedni kezdett Magyarorszagon is a heroin, az LSD, a kokain, a marihudna és a
kiilonb6z6 amfetamin-szdrmazékok fogyasztdsa is. Az ezt kovetd idészakban a
droghasznaldk szama jelent6sen névekedett, s ez a tendencia a mai napig is tart,
bar nem olyan litemben, mint a 90-es években. A mds-mas tipusu és hatdsu dro-
gok hasznalatdnak mértéke évrél-évre kilonboz6képpen alakul. 1994 és 2001
kozott, regisztralt drogfogyasztokkal végzett felmérésébdl az deril ki, hogy a
szerves olddszert hasznaldk szama 1994-ben korulbeltl 480 fére volt tehetd, de
egy évvel kés6bb a szamuk kevesebb, mint felére csdkkent, majd 2001-ben ujra
a '94-es adatok szerinti beteget regisztraltak. Ezzel szemben az 6pidtok és a can-
nabis hasznaldinak szama dinamikusan novekedett a vizsgalt idészakban: 2000-
re az Opiathasznaldk kozil 4900 beteget regisztraltak, a cannabist haszndlék
1800-an voltak. A kokainhasznalat a kezdeti névekedés utan, 1998 és 2001 ko-
z0tt nem valtozott szamottevden.

Az amfetamint haszndldk kozil 1999-ben regisztraltak a legtobbet, azonban a
rakovetkez6 két évben majd felére csokkent a betegszam. A hallucinogének

5 dr. Kisszekeryi Odén — dr. NEMETH Zsolt— dr. HUBER Béla: A bddulat csapddjdban. Bp.,
1989. 73.0ld

16 E1Ekes Zsuzsanna (1997): ,Deviancidk, mentdlis betegségek” in: Szerepvdltozdsok Je-
lentés a nGk és férfiak helyzetérdl, 1997, Lévai Katalin, TOTH Istvan Gyédrgy, (szerk.). Buda-
pest: TARKI, Munkaiigyi Minisztérium Egyenlé Esélyek Titkdrsdga, Pp. 151-160.

17 E1Ekes Zsuzsanna és LIPTAY (1997): ,,Deviancidk, mentdlis betegségek” in: Szerepvdlto-
zdsok Jelentés a nék és férfiak helyzetérél, 1997, LEVAI Katalin, TOTH Istvan Gydrgy,
(szerk.). Budapest: TARKI, Munkatigyi Minisztérium Egyenlé Esélyek Titkdrsdga, Pp. 173-
174-
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haszndlata évrél-évre valtozott. Ezek a szamok valdszinlileg nem teljesen fedik a
valdsdgot, mivel sok mds kériilmény torzithatja a mért adatokat!®. 1990-ben
1000 f6s feln6tt népességre reprezentativ vizsgalat alapjan a megkérdezettek
5,5%-a probalt mar valamilyen visszaélésre alkalmas szert. A tiltott drogok kozil
a marihuana, hasis teljes életprevalencidja 1,0%, az épiatoké 0,8%, az LSD, koka-
in teljes életprevalencidja 0,2% volt®°.

A negyedik periddus kiilonlegessége, hogy egyre erGteljesebben és gyakrab-
ban jelennek meg a nemzetkozi kdbitdszer maffidk képviseldi, és épitik ki belfoldi
elosztd ex- és importdld haldzatukat is. Azaz megjelennek a terjeszt6i magatarta-
sok blntetGjogilag ponalizalt deliktumai.

A kabitdszer blindzéssel 6sszefliggésben elemzett és értékelt adatok azt mu-
tatjak, hogy az ugynevezett egyszer( kabitészerektsl a legkeményebb drogokig,
barmely beszerezhet6 a magyarorszagi piacon a terjeszt6kt6l. Magyarorszag a
fogyasztok orszagava valt, ahol a kereslet fenn tudja tartani a kabitdszer keres-
kedelemre, terjesztésre szakosodott b(in6z6csoportok haldzatait. A délszlav val-
sag, valamint az afganisztani helyzet eredményeképpen ez id6ben megvaltozott
hazdnk szerepe a nemzetkdzi kabitdszer-kereskedelemben. A szdllitds utvonala
ett6l az id6szaktdl kezd6dben orszagunk hatarain at vezetett. A hazai szervezett
b(in6z6i csoportok is aktivizaltak magukat az extra profit beszedése érdekében. A
tranzitcsempészet vonatkozasaban Magyarorszag a Balkdn egyik legjelent&sebb
utvonala, allomasa és haldzata lett. A délszlav haborut lezarasat kdvetben ismét
megnyilt a klasszikus balkani utvonal, mellette megmaradt a Bulgariat, Romaniat,
Magyarorszagot, Ausztriat érint§ kdzép-balkani Utvonal. Magyarorszag specidlis
helyzetét tekintve kiilondsen érintett a kérdésben, hiszen két utirdnyban is fon-
tos szerepet tolt be. A klasszikus kabitdszerek mellett a kilencvenes évek kdze-
pén az Ugy nevezett modern kori kabitdszerek is feloukkantak a drogpiacon. En-
nek eredményeképpen Magyarorszag tranzitorszagbdl egyre jelentdsebb felve-
v@Bpiacca nétte ki magat. Az e kategdridhoz kapcsolédd drogok 2004-ig jellemz6-
en Nyugat-Eurépdabdl — elsésorban Hollandidbdl — keriiltek beszerzésre. 2004-t6l
azt tapasztaljuk, hogy az egykori Jugoszlavia utédallamaiban is folyik a szintetikus
szerek el6allitasa, amelyek a magyar piacokra jutnak. A narkotikumokat elsGsor-

18 DemeTROVICS, Z. (2001) The Face of lllegal Drug use in Hungary in Times of Transition.
Focus on the Psychostimulants

19 E1EKES Zsuzsanna és PAKsI (1997): ,,Deviancidk, mentdlis betegségek” in: Szerepvdltozd-
sok Jelentés a nék és férfiak helyzetérdl, 1997, Lévai Katalin, TOTH Istvdn Gydrgy, (szerk.).
Budapest: TARKI, Munkaiigyi Minisztérium Egyenld Esélyek Titkdrsdga, Pp.:175 o.
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ban budapesti centrummal, sajat terjeszt6i haldzaton keresztiil, 2-3 1épcsében
juttattak el a fogyasztokhoz?°.

A fentiekbdl is megallapithatd, hogy a kabitdszer-kereskedelem, akar fogyasztas,
akar terjesztés elleni fellépés vilagméretl feladatta nétte ki magat. Hipotézisem
alapjan, amennyiben eredményes nemzetkdzi 6sszefogas jon létre a tagdllamok
kozott — eredményes nyomozd hatdsagi eljdrasokat alkalmazunk - Ggy a szerve-
zett blnoz6i korok illegalis tevékenységikbdl szarmazé jovedelmeik megcsap-
pannak, igy a kabitészer-kereskedelem -, mind a terjeszt6, és felhaszndld oldaldn
— lényegesen csokkenhet. A kutatds soran célul tliztem ki egy olyan — operativ
terileten alkalmazott - eljards szorgalmazasat és népszerUsitését, amely ezt
eredményezheti. Ezen eljards megvaldsulasdhoz és alkalmazdsahoz alapot nyujto
adatokat a hazai emberkeresked6k aldozatai — prostitualtak — kabitdszer-
kereskedelemhez kapcsolddd fogyaszté és az emberkereskedelem elkovet6i
kényszerit6 magatartdsan keresztil allapithattam meg. Az ENSZ-kozgy(ilés 1987.
évi hatarozata alapjan 1988 6ta tartjak junius 26-an a Kabitdszer-fogyasztas Elle-
ni Kiizdelem Nemzetkozi Napjat, hogy ezzel is felhivjak a figyelmet a kabitdszer-
fogyasztas veszélyeire, a drogkereskedelem elleni harc fontossagara. Az ENSZ
Kozgy(ilése 1998-ban dontott arrdl, hogy minden tagallam nemzeti kabitdszer-
ellenes programot dolgoz ki, s ezt 2003-ra mUkodteti is. Célként azt tlzték ki,
hogy 2008-ra az illegalis kabitdszer-fogyasztds vilagviszonylatban lehet6leg 50
szazalékkal csdkkenjen. Ez 2013 év végére sem sikerdilt...

A szervezett biin6zés emberkereskedelemmel valé kapcsolata a
kabitoszer-terjesztés és fogyasztas eszkozletével

Kutatasom elején megallapitottam, hogy a szervezett b(in6z6i korok egyik legje-
lentGsebb pénzbevételi forrasa a kabitdszer-kereskedelem, valamint az ember-
kereskedelem és az ahhoz szorosan kapcsolédd prostitucids blincselekmények.
De arra nem vilagitottam ra, hogy mégis kiket tekint a szakirodalom, illetéleg a
jog szervezett blin6z6i koroknek. A szervezett blin6zés egy Osszetett, logikai
strukturan keresztil felépitett fogalom, amelynek legfébb jellemzéi a Iétszam-
ban, a tevékenységben és a hozza fiz6d6 célban keresend6ek. Azaz nem mas,
mint tobb egymassal szoros és rendszeres kapcsolatban allé személy, akik cso-

20 Begesi Zoltdn nyd. rendér 6rnagy - kdbitdszer-biinézés és terrorizmus, doktori (phd)
értekezés, Témavezetd: Dr. KGszeGVARI Tibor nyd. vezérérnagy Professor Emeritus, az MITA
doktora, Budapest, 2009.

Nemzetbiztonsagi Szemle MMXIV/IV 36



A szervezett b(in6zés két alappillére

portba tomorilnek, céljuk, hogy a tdrsadalomra veszélyes, sulyos blincselekmé-
nyeket kévessenek el, majd az abbdl szarmazd hasznot és illegalis jovedelmet —
akar tevékenységiiket torvényszer(inek feltlintetve — megszerezzék.

A sejtszerlen feléplil6 csoportok - legalacsonyabb szintjein a haldzatok - akar
onadlléan, akar kozponti vezetés alapjan is tevékenykedhetnek. Nyilvdn minél
szorosabb az egylttm(ikodés, és kiterjedtebb a csoport és a haldzat, annal réteg-
szer(ibben éplil fel, ala- és folérendeltségi viszonyok alapjan. Akar egy hierarchi-
kus szervezeti egység az allamigazgatas teriletén. A szervezett bilin6zés a krimi-
noldgidban tarsulasos, foglalkozasként Gizott, hivatasos, altaldaban vagyonszerzé
blin6zési format jelent, amely munkamegosztason alapul, magas foku konspira-
ciéo mellett valdosul meg, behatol a legalis vallalkozasokba, esetenként a kdzhata-
lomba is. A tarsas blinelkdvetésben rejlé fokozott veszély tovabb novekszik a
szervezetben: a nagyobb létszam, a sorozatos elkovetés, az egyes blincselekmé-
nyek egyenként is jelentésebb sulya, a bels6 fegyelem, a gondos tervezés és a
tevékenység szervezettsége révén. A szervezetet alkotd személyek hivatdsos
blindz8k2,

A szervezett b(in6zés jogi fogalmat maga a blinszervezet kifejezés jelenti,
amit tobb nemzetkdzi dokumentum is feldolgozott, tekintettel arra, hogy a szer-
vezett b(in6zés nem csak egy adott allamban — példaul Olaszorszag, Oroszorszag,
stb. -, hanem a hatarokon atnyuld igen sulyos és komoly problémat keletkezte-
tett. A 2282/2000. (XI. 29.) Korm. hatdrozat® alapjan a beligyminiszter aldirta
az ENSZ keretében létrejott Egyezményt a hataron atnyuld szervezett b(inozés
ellen. Az Egyezmény 2. Cikke hatdrozza meg a szervezett b(in6z6i csoport fogal-
mat. Az Egyezmény alkalmazasaban ,b(in6z6 szervezet" a hosszabb ideig fennal-
16, hdrom vagy tobb f6bdl allé strukturalt csoport, amely 6sszehangoltan m(iko-
dik egy vagy tobb, ebben az Egyezményben meghatdrozott sulyos blincselek-
mény vagy torvénysértés céljabdl, kozvetlen vagy kozvetett modon pénziigyi
vagy mas anyagi haszon megszerzésére térekedve.

Sulyos biincselekmény pedig a legalabb négyévi szabadsagvesztés bilintetéssel
vagy szabadsagelvondssal jaré intézkedéssel vagy sulyosabb biintetéssel biintet-
het6 torvénysértést megvaldsitd magatartds. Strukturdlt csoport a nem egyetlen
blincselekmény azonnali végrehajtasara, és nem alkalomszerlen l|étrehozott

21 The Omnibus Crime Control and Safe Streets Act of 1968 (Pub.L. 90-351, 82 Stat. 197,
enacted June 19,1968, codified at 42 U.S.C. § 3711)

2 2282/2000. (XI. 29.) Korm. hatdrozat - az Egyesiilt Nemzetek Szervezete keretében
Iétrejétt, a nemzetkdzi szervezett biinézés elleni Egyezmény
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csoport, amelyben nem sziikséges, hogy tagjai pontosan meghatdarozott szerepe-
ket kapjanak, vagy hogy tagsdga allandd legyen, illet6leg fejlett hierarchidval
rendelkezzen. A szervezetek felismerték, hogy nem elegendé az, hogy az adott
orszag teriiletén belll profitaljanak az illegélis bevételekbdl, hanem tevékenysé-
giket kiterjesszék kilfoldre is, hogy még nagyobb nyereségre tegyenek szert.
Egyes szakért6k szerint a szervezett blindzés a vildg huszadik leggazdagabb
»szervezete" lett. Ez azt jelenti, hogy gazdagabb, mint a vilag 191 dllamdabdl 150.
A vilag "bruttd blnigyi terméke" a vilagkereskedelem értékének 20%-at teszi
ki®3. A fogalom megalkotdsakor masik fontos elem volt az, hogy ezek a csoportok
a torvényesség latszatat fent tartva probaljak meg a blincselekményeket végre-
hajtani, ezért is nehéz tevékenységiiket a nyomozé hatésagnak felfedni. Példa-
nak okaért az lzletszer(i kéjelgés elGsegitése, mint prostitucids blincselekmény
kapcsan: kutatasomban megallapitottam, hogy korabban a torvénymoddositas
el6tt a torvény (1978 évi IV. torvény — a blintet6 torvénykonyvrdl) a lakds fogal-
mat hasznalta, azonban a mdodositd torvény miniszteri indokldsbdl kitlinGen az
elkdvetbk egyre kevésbé lakdasok rendelkezésére bocsatasabdl tették lehet6vé a
prostitlciét, ellenben egyre jobban elterjedt, hogy kiilonb6z6 neveken miikodd
kereskedelmi (zletekben, klubokban, szalonokban Uzletszerl kéjelgést folytat-
nak, vagy ezek a helyek, tevékenységik jellegénél fogva bordélyhaz jelleggel
mkodnek.

A hatalyos szabalyozas értelmében (2012. évi C. torvény - a bilintet6 torvény-
konyvrél - az éplilet fogalmi korébe tartozik minden olyan helység, amely zart
helyiséget magdban foglald épitmény. Példaul: lakds, nyarald, tizlet, klub, szalon,
stb. Egyéb helynek pedig minden olyan hely nevezhetd, ami nem esik az épiilet
fogalmi korébe, de alkalmas Uzletszer( kéjelgés céljara. Az ilyen tipusu szerveze-
tek torvénytelen tevékenységét elsGsorban a fegyvercsempészet, a kabitdszer-
kereskedelem, az emberkereskedelem, a jovedéki termékek illegdlis kereske-
delme jelenti. Nyilvanvald, hogy ezek tonkretehetik egy orszag, egy térség gazda-
sagi-szocidlis és kulturalis hatterét, destabilizalhatjak az orszag gazdasagat, ront-
hatjak a lakossag fizikai, egészségi és anyagi helyzetét (drogcsempészet), és az
emberi jogok sulyos megsértését eredményezhetik (emberkereskedelem), ra-
adasul sokszor er6szakos cselekményekkel jarnak egyltt. A kabitdszer-
kereskedelem és a hozzad szorosan kapcsoldédd fogyasztds komoly személyi
(egészségi, lelki, munkahelyi, anyagi) és Ossztarsadalmi (egészségligyi ellatas

2 Paul LUNDE: Organized Crime: an inside guide to the world's most succesful industry.
New York, DK, 2004.
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koltségei, munkanélkiliség, szegénység, blindzés stb.) problémakat okozhat.
Statisztikai adatok szerint a kabitészer-fogyasztas kilénosen a fiatalok korében
nd, és a ndvekvs keresletet a szervezett b(indzés is kihasznalja.

Az Eurdpdban megjelené kabitdszer nagy része a kontinensen kivilrdl, elsé-
sorban Kozép- és Kelet-Azsidbdl, az un. ,Arany Félholdbdl" (Afganisztan, Pakisz-
tdn) és az ,Arany Haromszogbdl" (Mianmar, Laosz, Thaiféld) ill. Dél-Amerikabdl
szarmazik. Afganisztan kilondsen sok épiumot és dpiumszarmazékot termel, az
orszag lakossaganak igen jelent6s része - mas lehet6ség hianyaban - mak terme-
Iésével foglalkozik. A kabitdszer-termelés masik kdzpontja Latin-Amerika, kilo-
nosen Kolumbia, ahol a kokaintermelés kiemelkedd. A leginkdbb ,fert6zott”
teriiletek Azsia, Latin-Amerika, és sajnos Eurépa®. A kéabitdszer-termelésbdl és-
kereskedelembdl évente kb. 100 millidrd dollaros bevételre tesznek szert az azzal
foglalkozék. A drogcsempészet legfontosabb célpontjai az Egyesiilt Allamok és
Nyugat-Eurépa. Az ezzel foglalkozd blin6z6i csoportoknak azonban el kell oddig
juttatniuk a kabitdszert, ez pedig komoly szervez6munkat igényel.

Figyelembe véve a foldrajzi helyzetet, a megkozelithet6séget és a vamszaba-
lyokat, egyes orszdgokat szallitasra, masokat raktarozasra és atrakoddsra, megint
masokat elosztdsra hasznalnak. Hazank szerepe és helyzete az elsé fejezetben
bemutatasra keriilt.

A prostitucié torténete soran ezernyi szallal sz6v6dott 6ssze a blindzéssel. A
pornografia, a kabitdszer-élvezet és- kereskedelem, az ember- és fegyverkeres-
kedelem, a pénzmosds mind-mind szoros kapcsolatban allnak a prostituciéval.
Maga a prostitucio is nemzetkozileg szervezett szex-iparra valt, ahol az Eros-
centerekben és masszazs-szalonokban foglalkoztatottak exportja és importja
jorészt erre szakosodott haldzatok utjan bonyolddik.

A prostiticié a szervezett blin6zés egyik magasan jovedelmezé (zletaga,
amelynek profitja akar kabitdszer, vagy fegyverkereskedelemre is fordithatd. A
szex-szalonok engedélyezett, legalis mikodtetése esetén ez az Uzletag a blno-
zésbdl szarmazo pénz tisztara mosasara is alkalmas.

A "szabad" valasztas alapjan, vagy valamely kényszer (pl. gazdasagi) hatasara
prostitucids életformaban éléket azon tul, hogy kizsdkmanyoljak az "lzletszer-
z6k" a védelmikrdl "gondoskodd" prostitutorok, még a tarsadalmi kikozosités és
megvetés is sujtja. Eppen ezért rendkiviil nehéz szabadulni ezen életforma bék-

24 BEBESI Zoltan nyd. rendGr érnagy - kabitészer-biinézés és terrorizmus, doktori (phd)
értekezés, Témavezetd: Dr. KGszeGVARI Tibor nyd. vezérérnagy Professor Emeritus, az MITA
doktora, Budapest, 2009.
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lyéjabdl. A prostitucids céld nemzetkozi emberkereskedelem aldozatainak ese-
tében ez még inkabb igaz. Ezeket a lednyokat ugyanis addssag-kotelékkel, zsaro-
lassal, fizikai és lelki terrorral és szamos mas eszkdzzel kényszeritik a prostitucio
folytatdsara, igy példaul a kabitdszer-fogyasztas, azaz ,bedrogozas” kényszerité-
sén keresztll is.

A jelenség ilyen megkozelitése alapjan a prostitudlt maga inkdbb aldozat, aki-
nek segitséget kell nydjtani azon térekvésében, hogy kikerilhessen a prostiticids
életformabdl. Ezen tulmenden minden er6feszitéssel a gyermek- és fiatalkoruak
prostiticidba bevonasanak megel6zésén kell faradozni. A prostitucid és a prosti-
tucio korul kialakult él6sdi jellegl cselekmények (Uzletszerl kéjelgés elGsegitése,
kerités, kitartottsag) elleni fellépés 6sszehangolt tobb dimenziés megkozelitést
igényel. A blntet6jog eszkdztaran tul felvilagositassal, informacids kampanyok-
kal és rendszeres oktatasi programokkal. Ez pedig elképzelhetetlen a tarsadalmi
szervezetek kdzrem(ikddése nélkiil?®. Osszefoglalva tehat a tarsadalom normalis
m(ikddését sodorjak veszélybe ezek a cselekmények, ez indokolja az ellentik vald
fellépés szilkségességét. Ez mindenképpen nemzetkozi 6sszefogast igényel, hi-
szen a szervezett b(in6zés magdt a tevékenységet, és sokszor a hatasait tekintve
is atnyulik a hatarokon.

A téma kutatasi sajatossagai, bemutatasa

A kornyezet impulzusai mindig hatassal vannak az egyének életére, igy tudat
alatt, 6szténdsen a mindennapokban, a rutinszerl cselekményeknél is tartalom-
elemzést végziink, akarcsak egy misort néziink a tévében, radiét hallgatunk,
vagy éppen meghallgatjuk, amit masik embertarsuk kézolni kivan. Fontos letisz-
tdzni, hogy minden szd-, vagy irdsbeli kommunikacié kozleménynek mindsiil,
vagyis minden olyan emberi magatartds, amely dekddolhatd, elemezhetd, érté-
kelhetd, az ide sorolandd. Ha valaki beszél hozzank, akkor arrél a kézleményrél
véleményt alkotunk, megprébaljuk a hallott informacidkat kategorizalni, és azo-
kat strukturalisan rendezni. A szévegek Osszefliggéseibdl csoportositunk, kiolvas-
suk a kozIl6 személy hovatartozasat, értékrendszerét, meggy6z6dését, hitvalla-
sat, anélkil, hogy azok esetlegesen valdsagaban szerepelnének és megjelenné-
nek a szovegekben. Ezen tudomanyos maddszer alkalmazasaval, feltarhatjuk a

Paye

kutatni kivant csoportok rejtett meggy6z6dését, azaz az interjuk szovegébdl

25 FEHER Lenke, 1996: Frauenhandel. Sozialwissenschaftliche Arbeitsgemeinschaft, Wien
1996. 1-48. I.
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elemezve és értékelve, a fogalmak értelmét, a rejtett mondanivalét, a szé6fordu-
latok gyakorisagat, és ezzel az egymadshoz viszonyitott kapcsolatukat. Az inter-
jukban szerepel6 szavakbdl, széfordulatok gyakorisdagdbdl és a fogalmak egy-
mashoz viszonyitott kapcsolataibdl kovetkeztetéseket vonhatunk le a kozlés
forradsardl. Fontos leszogezni, hogy ezeknek a szovegeknek nem egyetlen jelenté-
stk van, hanem mindig tobbféle néz6pontbdl vizsgalanddk, a jelentésiik egyé-
nenként kiildnbdzhet. Eppen ezért fontos, hogy részleteiben és sszességében
vizsgaljuk a kutatandd témat, ennek fliggvényében végezzik a tartalomelemzést.
A kutatasi médszer soran a szovegek szimbolikus jelentésének a feltardsara tore-
kedink.

A téma kutatasi modszerei

A kutatdsom soran elsé |épésként, adatokat kellett készitenem, amelyekbdl dol-
gozni tudtam. Ezeket mindenképpen rogzitenem kellett valamilyen formadban,
hiszen ez képezte az elemzés alapjait. Az adatkészités legmegfelel6bb mddjat
valasztottam, interjukat készitettem a prostiticiéhoz kapcsolddé biincselekmé-
nyek dldozataival, az interjukat hangrogzité segitségével felvettem, majd azokat
begépeltem, és archivaltam. A kutatdsom sordn meg kell emlitenem azt, hogy ez
csak egy részhalmaz, a végil kapott eredmények, csak a részhalmaz eredményét
tikrozik. Osszességében igy 10 személlyel sikeriilt mélyinterjut készitenem,
amely interjuk félig strukturdlt, azaz részileg irdnyitott beszélgetésekbdl alltak. A
10 interjdalanyt véletlenszer(ien vélasztottam ki, akik a részhalmaz eredményét,
illet6leg a jelenlegi kutatdsomat képezték. A meginterjuvolt személyek a témaval
kapcsolatos véleményiiket, sajat, megélt tapasztalataikat mondtak el, a prostitu-
altta valastdl a tarsadalomba vald visszailleszkedés folyamatdig. Az elkészitett,
begépelt és igy mar készen allt szévegekkel megkezdédhetett a munka, azaz a
kddolas a és kategéridk meghatdrozasa. Egy ilyen kutatasi modszernél, legfékép-
pen az altalam valasztott kvalitativ tartalomelemzés esetében a kddolas nem
el6ére meghatarozott kategéridk szerint torténik, hanem ezek a kategéridk az
elemzés folyamatdban alakulnak ki.

Csak olyan szavak, vagy mondatok jelentése volt kédolhatd, amelyek a széve-
gekben tényleg jelen vannak, biztositva ezzel a kutatas nem részrehajld, és tiszta
eredményét. Példanak kedvéért ezeket a szavakat, vagy kész mondatokat hivat-
kozasként, sz6 szerinti idézésként a kddolasnal segitségképpen —, hogy az olvaso
is értse — beszurtam, igy megismerhetjik a kddolasokbdél adédo valddi jelentést.
Koédolas soran tehat a nyers szovegadatokat nagyobb egységekbe soroltam, és
igy lehet6vé tettem a tartalom valdban lényeges elemeinek a leirdsat, valamint
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az osszefliggéseinek a megragaddasat. Ezeknek a kategdridknak tlikroznitk kellett
a kutatds céljat, a kutatasom problémajat, azaz pontosan meg kellett hataroz-
nom azokat a valtozdkat, amelyekkel foglalkozom, korul kellett irnom, hogy me-
lyek lehetnek azok az ismérvek, amelyek eldéntik, hogy egy konkrét tartalmi
adat az adott kategéridhoz tartozik-e. A szovegeknek minden fontos elemét el
kell tudni helyezni valamely kategédridban, viszont egynél tobb kategdriahoz
egyetlen adat sem sorolhatd, ez biztositja azt, hogy a kizdrdsag elve érvényesiil-
jon. Azaz, hogy egy elem, csak egy kategdriaba tartozhasson. Amikor végrehaj-
tottam a kddolast, és a kategorizdlast, kovetkezhetett az elemzés.

A szovegek elemzése sordn a relativ gyakorisagi kutatast valasztottam,
amelynek soran azt kutattam, hogy mennyi a szavaknak a szévegnek valé el6for-
duldsi aranya. Amennyiben szazalékos aranyban kivintam megkapni az ered-
ményt, Ugy az adat el6forduldsi szamat elosztottam az adathalmazban szereplé
elemek szamdaval. A tényleges tartalomelemzés elmélet sordn a kddolasi temati-
ka fé6kddokra, kédcsoportokra, majd kddokra osztandé. Tekintettel arra, hogy a
kutatasi terileten szerepld kérdéskorre a legalacsonyabb szinten, azaz a kddolas
szintjén is megkaphattam a valaszt, igy szlikségtelen volt a kutatast kiterjeszteni
fékdd, és kddcsoport szintjeire is.

Tekintettel arra, hogy a majdani disszertacié l1ényegesebben nagyobb kérdés-
korrel foglalkozik, és eme részeredmény is részét képezi, igy a tovabbiakban szin-
tén felhaszndlhatd, azonban majd az egész anyag fogja azt elddnteni, hogy az itt
kapott eredmény melyik f6kddcsoportba, illetéleg melyik kédcsoportba fog tar-
tozni.

Az interjuelemzések soran a kabitdszer-kereskedelemmel kapcsolatosan ha-
rom darab kédot hatdroztam meg, amelyek a kovetkezéek voltak:

e Kabitdszer-fogyasztas altaldnossagban;
o kabitdszer-fogyasztas munkavégzéshez;
o kabitdszer-fogyasztas kényszerités munkavégzés céljabdl.

A kabitdszer-fogyasztas altalanossagban kdd azt jelentette, hogy a meginter-
juvolt személy hasznal az idegrendszer stimuldlasra alkalmas anyagokat a mun-
kaja soradn. A kabitdszer-fogyasztas munkavégzéshez kéd azt jelentette, hogy a
meginterjuvolt személy haszndl az idegrendszer stimulaldsra alkalmas anyagokat
a munkaja soran, azért, hogy azt elvégezni tudja. A kabitoszer-fogyasztas kény-
szerités munkavégzés céljabol kdd azt jelentette, hogy a meginterjuvolt személy
hasznal az idegrendszer stimuldlasra alkalmas anyagokat a munkaja soran, azért,
hogy azt elvégezni tudja, de ezt kényszer hatasara teszi.

Nemzetbiztonsagi Szemle MMXIV/IV 9



A szervezett b(in6zés két alappillére

A kutatasi téma eredményei

Ahhoz, hogy a kddokkal elemzéseket tudjak végezni, ugy els6ként egy gyakorisa-
gi tablazatot kellett készitenem, amely a kddokat, és az abbdl kapott szazalékos
eredményeket mutattak (1. tablazat):

Kéd megnevezése Gyakorisdg = Szazalékos mutato
Kabitdszer-fogyasztds altalanossagban 8 80,00%
kabitoszer-fogyasztas munkavégzéshez 5 62,50%

kabitoszer-fogyasztas kényszerités munka- 3 37,50%
végzés céljabal

1. szdmu tablazat?® (Készitette: Kovacs Istvén)
Kutatasom soran megallapitottam, hogy a tiz interjualanybdl 8, azaz nyolc sze-
mély fogyaszt kabitdszert altalanossagban, illetGleg a kabitdszer barmely kilvi-
ldghan megjelend formajaval taldlkozott mar. Tizbél nyolc személy, azaz 30%-al
tobb, mint a fele fogyasztott és fogyaszt rendszeresen kabitdszert, azaz 6sszes-
ségében a megkérdezettek 80%-a. Ez nagyon magasnak tekinthetd, amennyiben
a McNemar préba segitségével szignifikdns értéket szeretnék meghatarozni,
biztos, hogy narrativ alkotéelemnek lenne tekintendd, azonban a kutatas terje-
delme végett ezen szamitasra nem volt lehet8ség. (4. szamu abra)

Megjegyezni kivanom, hogy annak kimutatasa, hogy az egyes személyek mi-
kor valtak kabitdszer-fogyasztéva/fuggévé, illetéleg mennyi id6 telt el a gyen-
gébb és er6sebb kabitdszerek fogyasztasa kdzott kizardlag az egyén viselkedési,
kognitiv és fizioldgiai jelenségeinek meghatdrozott egylitteseként vizsgdlhato,
amelyik ismételt haszndlatot kovetSen alakulhatnak ki, igy annak vizsgdlatara a
tartalomelemzés 6nalléan nem elegendd. A tartalomelemzés sordn igy valtoza-
tos, de nem szignifikans értékd életkorokat és idGtartamokat kaphatunk, tébbek
kozott példaul: 18. életévet betoltott és be nem toltott életkor, valamint az azt
megel6z6 serdil6kor. Arra informaciéo nem merilt fel, hogy a mindségileg gyen-
gébb kabitészereket milyen id6kdzonként cserélték erésebb vegyliletekre.

Az interjualanyok tartalomelemzése soran tobbek kozott példanak okaért az
alabbi szovegkornyezeti elemek generaltak a kabitoszer-fogyasztas altalanossag-
ban kédot:

% A tartalomelemzés sordn kapott eredmények, Forrds: A témdval kapcsolatos sajdt
kutatdsi eredmények vizudlis dbrdzoldsa
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»-..Azel6tt soha nem hasznaltam, nem is gondoltam, hogy fogok barmiféle kabi-
tészert kiprobalni, de....el6szor egy flives cigivel kezd6dott,aztan azon kaptam
magam, hogy kokaint szivogatok....”

»-..18 évesen az ember fiatal, ezért az (j dolgokra igen vevé....ez a tarsasag, ami-
be belekeriltem elég sokat bulizott...hétvégén szdrakozas, buli is ment...de ezt
alkohollal és droggal lehet birni...”

»-..Kabitdszerfliggd voltam egy id6ben...ugy kezd6dott kordbban, hogy mindent a
vendég szérakoztatasaért...”

Kabkitdszer-fogyasztd

4. szdmu dbra?” (Készitette: Kovécs Istvén)

A kovetkez6 kod vizsgalata soran abbdl kellett kiindulnom, hogy tizb6l nyolc
személy fogyaszt kabitoszert, illet6leg 6sszességében nyolcan tesznek emlitést az
élvezeti cikkekrdl. A kabitdszer-fogyasztas munkavégzéshez kdd alapjan tehat a
nyolc személyt kellett alapul venni, és a nyolc személy vizsgalata soran kellett
azokat az elemeket kivdlasztani a szovegkornyezetbdl, amely megfelelt a kod
definidldsanak. Az igy kapott eredmény azt mutatta, hogy 5 olyan személy volt,
aki a munkavégzéshez hasznal kabitdszert, azaz nyolc személybél, tobb mint a
fele, azaz 62,5%-a hasznal a munkavégzéshez kabitdszert. (5. szdamu abra)

Az interjualanyok tartalomelemzése soran tobbek kozott példanak okaért az
alabbi szovegkornyezeti elemek generaltak a kabitdszer-fogyasztds munkavégzés
céljabol kédot:

»-..KOnnyebb volt vele sokkal...odaaddbb voltam...”

27 Kodok elemzése, Forrds: A témdval kapcsolatos sajat kutatdsi eredmények vizudlis
dbrdzoldsa
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»-..Ehhez az életvitelhez hozza tartozik a kabitdszerezés, ezt a kettds életvitelt, a
hazudozdst, ezt én masképpen nem tudom csinalni, csak drogozassal, megkony-
nyiti az atallast...”

»--.Egyre inkdbb az éreztem, hogy minden nap kell, még pedig azért, hogy a kor -
6ttem levé ocsmanysdgokat el tudjam viselni és a fajdalmakat...”

»--.Volt olyan is, hogy olyat kért az egyik kuncsaft, hogy aktus el6tt egyutt dro-
gozzunk, ez valtozd volt, hogy milyen drogot hasznaltunk...”

A fenti kutatdsomban egyrészt megallapitottam és aldtdmasztottam Khantzian
megallapitasait, miszerint f6 kiindulépontja, hogy sem maga a szerhasznalat, sem
annak tipusa nem a véletlen kdvetkezménye, hanem egy tudattalan valasztasi és
dontési folyamat része, amelynek alapjat a személy azon torekvése adja, ahogy a
szdmara megoldhatatlannak tnd konfliktusokat kezelni tudja. Khantzian leszo-
gezi, hogy a drog vélasztasa a pszichofarmakolégiai mikodés és azon dominans
fajdalmas érzések interakcidjanak az eredménye, amelyekre a drog kedvezéen
hat. Khantzian a fdjdalom, a stressz és a diszféria kezelése mellett az opiatok
haszndlataban kiemelked6 jelentGséget tulajdonit. Az opidtoknak, elképzelése
szerint, ezeknek az allandé kitéréssel fenyegetd tendencidknak a csillapitdsdban
lehet szerepik, és segitséget nyujtanak abban, hogy a hasznald ,normalisnak,
nyugodtnak, kedélyesnek és relaxaltnak érezze magdat®.

Kabitészer-fogyaszid munkavégzeés

K dbités zer-fogyasztdk altaldnossag »
% 2 % B 6§ B ® B

0

5.szamu dbra®® (Készitette: Kovacs Istvan)

2 KHANTZIAN, E.J. (1985). The self-medication hypothesis of addictive disorders: focus on
heroin and cocaine dependence. Amer. J. Psychiat.,142, pp.1259-1264.

29 Kédok elemzése, Forrds: A témdval kapcsolatos sajat kutatdsi eredmények vizudlis
dbrdzoldsa
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A kovetkezd kod megalkotdsakor abbdl kellett kiindulnom, hogy tizbél nyolc
személy fogyaszt kabitdszert, illet6leg 6sszességében nyolcan tesznek emlitést az
élvezeti cikkekrél. A kabitdszer-fogyasztas kényszerités munkavégzés céljabdl
kdd alapjan tehat a nyolc személyt kellett alapul venni, és a nyolc személy vizsga-
lata soran kellett azokat az elemeket kivalasztani a szévegkodrnyezetbdl, amely
megfelelt a kdd definidlasanak.

Az igy kapott eredmény azt mutatta, hogy 3 olyan személy volt, aki a munka-
végzéshez haszndl kabitdszert, rdkényszeritik, azaz nyolc személybdl, majdnem a
fele, azaz 37,5%-a hasznal a munkavégzéshez kabitdszert kényszer hatasara. (6.
szamu abra)

Kabitészerfogyaszto nunkavégzes kényszerités ’
Kabit 6szerfogyaszt ok dltalanossag »

-

0 3 2 3 4 5 6 7 3

6. 5zamu dbra®® (Készitette: Kovacs Istvan)

Az interjualanyok tartalomelemzése soran tobbek kozott példanak okaért az
alabbi szovegkornyezeti elemek generdltdk a kabitdszer-fogyasztas kényszerités
munkavégzés céljabdl kédot:

»-..A strici finanszirozza, 6 is szerzi be, 6 a forrasa, mast nem is mernék megkér-
ni ”

»-..5z0rakozéhelyen azt teszik az ember italdba...a Ginat...”

»-..ha nem adom le, akkor megvernek, bezarnak egy szobaba, beadnak valamit és
oten tulmennek rajtam és azt veszem észre, hogy ott fekszem egy szal semmi-
ben...”

A fenti kutatdsomban egyrészt megdllapitottam és alatdmasztottam
Khantzian megallapitasait, miszerint az érzelmek megélése, a kotédés, az elkote-

30 Kédok elemzése, Forrds: A témdval kapcsolatos sajat kutatdsi eredmények vizudlis
dbrdzoldsa
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lez6dés félelemmel teli lesz a fiatal szdmadra, ez tiikr6z6dik az alkalmi, droghasz-
nalathoz kotott intim-/szexudlis életben. A stimuldns szerek haszndlata a mas
moédon nem megélhet6 érzelmek és indulatok atélését teszi lehetévé, legyen szd
akar intimitdsral, akdr agressziérol®L.

Osszességében a kutatds alapjaul szolgalt annak, hogy bebizonyitsam azt,
hogy a kdbitészer-kereskedelem, az emberkereskedelem és a hozza szorosan
kapcsolddo prostitlcid, és a szervezett blindzés 0sszefonddott, mind-mind ele-
mei annak, hogy a blinszervezetek az illegdlis profitit er6szaktdl sem riadva vissza
megteremtsék és bezsebeljék.

A kovetkezd fejezetben szeretném egy konkrét esetelemzésen keresztiil be-
mutatni, és egyben szorgalmazni és javasolni, hogy milyen eljarast kell(ene) al-
kalmazni a nyomozdé hatdsagoknak azért, hogy a kabitdszerrel, a prostitucidval
kapcsolatos blincselekmények elkovet6it realizaljak, és megfelel§ szankcidkkal
sujtsak.

Osszegzés

A tavalyi év egyik legsikeresebb binilddzési akcidjat hajtotta végre a Budapesti
Renddr-fékapitanysag, miszerint: Egy 55 éves férfit egy kiterjedt rendGrségi raj-
taltés utan vették brizetbe..., mert a gyanu szerint egy b(linszervezet tagjaként
magyar és kilfoldi allampolgaroknak kinalt szexualis szolgdltatast harom févarosi
bordélyhazban. Ezek egyike a Ferenc korut egyik bérhdzaban mikodott. A Buda-
pesti Rendér-fékapitanysdag...sajtétajékoztatdjan szamolt be réla, hogy kozel egy
évig tartd el6készité munka utan....felszamoltak egy harom budapesti bordély-
hazat és egy érdi diszpécserkdzpontot lUzemeltetd blinszervezetet. Tiz embert
gyanusitottként hallgattak ki, akik k6zll haromnak az el6zetes letartdztatasat is
kezdeményezték. A blinszervezet tagjai a gyanu szerint egy internetes honlapon
hirdették a l[dnyokat, a rendszer nagyjabdl ugy miikédott, mint ha taxit kérnénk a
kozpontbdl. A kuncsaft felhivta az érdi kdzpont diszpécsereit, akik megadtak
neki, hogy a hdrom budapesti helyszin kozll melyik lakasban varja a lany. A VL.
kerali Bajcsy-Zsilinszky uton, a XI. kerileti Etele Uton, valamint a IX. kerileti Fe-
renc koruton mikodtek a bordélyhdzak. A diszpécserek napi kilenc érdban fo-
gadtak a hivasokat, nagyjabdl hisz né dolgozott nekik valtasban. Egy oraért 13

31 DEmETRoVICS Zsolt - Kiilénb6z8 tipusu drogok haszndlatdnak személyiségpszicholdgiai
és csaladi hattere, ISBN 978-963-236-023-2, L’Harmattan Kiado, 2007
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ezer forintot kellett fizetni, ez az alapszolgaltatasra vonatkozott, az extrakért
ennél tdbbet3?,

A globalizaciénak, a felgyorsult, rohané vilagnak készonhetGen a technika és a
tudomany is rohamos fejl6désen megy keresztil. A rejtve megszerzett informa-
cid egyre nagyobb szerephez jut mind a nyomozaskor, mind pedig a bizonyitékok
vizsgdlata és értékelése sordn az ligyészi, illetve a birdsagi szakban. A nyomozas-
tan — kriminalisztika — a blnfelderitésének a tudomdnya, a blncselekmények
elkovetésének eszkozeivel, az elkdvetSk felderitésének lehetséges moédszereivel
foglalkozik. F6bb feladata a blincselekmények felderitése, a blincselekményt
elkdvetd személyek beazonositdsa, illetéleg az azzal kapcsolatos bizonyitékok
beszerzése, és felhasznalasa.

A titkos informdacidgy(ijtés a kriminaltechnika egyik kiilén, sajatos eszkézrend-
szerrel bird terilete. A titkos informaciogydijtés egy a fenti célok elérése érdeké-
ben folytatott megismeré tevékenység. A RendGrség tarsadalmi rendeltetése is
egyben, illet6leg az adott nemzet-, vagy tarsadalomban él6k joggal varjak el,
hogy a felderitést végz8 szervek az elkdvetett blincselekményeket felderitsék, az
elkdvetbjiuket realizaljdk, az elkbvetni szandékozott blincselekményeket meg-
el6zzék — prevencié -, illet6leg a megkezdett, de még be nem fejezett blincse-
lekmény elkovetését megszakitsak.

igy a jogallamisag, valamint az alkotmdnyos biintetSjog kévetelményei meg-
kivanjak, hogy az allam a biintet6 hatalmat olyan szabalyok szerint gyakorolja,
amelyek egyensulyt teremtenek az egyéneket az dllammal szemben védé garan-
cidlis rendelkezések, ezen belil elsGsorban a bintet6eljaras ald vont személy
alkotmanyos jogainak védelme és a bilintet6 igazsagszolgaltatds megfelel6 m-
kodésével kapcsolatos tarsadalmi elvérdsok kozott®3,

Minthogy a szervezett bilindzéshez kapcsoléddéd blincselekmények az egyik
legnagyobb mértékben sértik a tarsadalmi egytttélés szabalyait, igy az ildozésik
soran alkalmazott titkos informacio- és adatgylijt6 tevékenységek kiilondsen
fontos szerephez jutnak. A tanulmany soran is fontos szerepet kap a blincselek-
mény elkdvetd személyének a felderitése, amely egyrészt magaban foglalja az
ismeretlen elkévetd kilétének megallapitasat, masrészt pedig a korozés hatdlya
alatt all6 elkdvet6 tartdzkodasi helyének a megdllapitasat is. Arra, hogy a bln-
cselekmény elkovetését felderithessiik, a hatalyos jogi szabalyozas kétféle jogi

32 http://www.origo.hu/itthon/20130213-harom-fovarosi-bordelyhazat-uzemeltett-es-
diszpecserhalozatot-uzemeltetett-r-kamillo.html (letéltés ideje: 2014. aprilis 22.)
33 42/2005. (XI. 14.) AB hatdrozat
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lehet6séget kindl fel: a nyilt eljardst, amely a blintetGeljardsrol szold torvény
hatdlya ala tartozé nyomozati cselekmények végrehajtasabdl all, illetéleg a titkos
informacidgylijt6, valamint adatszerz6 tevékenységet, mint titkos eljarast.

A titkos kriminaltechnikai informacidszerz6 eszk6zok tobb csoportba sorolhatd-
ak. Kilsé engedélyhez nem kotott eszkozok példaul az informator alkalmazasa,
bizalmi személy, mas titkosan egylttm(ikod6 személy igénybevétele, puhatolas
vagy informdcidgylijtés, adatellenérzés és adatkérés, mas objektum, terep és
Utvonalszakasz, jarmd, esemény, személy megfigyelése, a megfigyelés eredmé-
nyének hang, kép, egyéb jel technikai eszkdzzel torténd rogzitése, stb.

Birdi illetve a nemzetbiztonsagot érint6 egyes kérdések esetén miniszteri en-
gedélyhez kotott eszk6zok példaul a titkos kutatas és az észleltek technikai esz-
kozzel torténé rogzitése, maganlakasban torténtek technikai eszk6zokkel torténd
megfigyelése és rogzitése, levél, postai kiildemény, telefonvezeték vagy azt he-
lyettesitd tavkozlési rendszer utjan tovabbitott kozlés tartalmanak megismerése
és technikai eszkbzzel torténd rogzitése, sth.

Gondoljunk csak bele, hogy ezen mddszerek, eljarasok nélkil, képes lett-e
volna a Renddrség, vagy mas blinlildo6z6 hatdsagi jogkorrel rendelkezé szerv vagy
szervezet az esetelemzésben felhozott bilincselekmény elkdvetdit realizalni, ille-
t6leg eljaras ala vonni? A hosszas megfigyelGi tevékenység, a fedett nyomozd
bevonasa, a lehallgatdsok, mind-mind hozzajarultak ahhoz, hogy egy az orszag-
ban m{kodé blinszervezet tagjait a nyomozd hatdsagnak feloszlatni sikerdljon.
Az emberkereskedelem, a prostitucio, a kabitdészer-kereskedelem mind-mind
ezen szervezett bilin6zGi csoportok illegdlis jovedelmét novelik, igy sziikséges,
hogy az eljarasok még precizebbek, még szakszer(ibbek, és még hatékonyabbak
legyenek, hogy a kivant eredményt elérhessiik.

Szeretnék kutatdasommal hozzajarulni, és szorgalmazni azt az allaspontot,
hogy az ilyen fajta blincselekményekhez kapcsolddé kabitdszer-ellenes kiizdelem
legfontosabb célkitlizése a kereslet csokkentése és a kabitdszer piacra jutdsanak
megakaddlyozésa. A kabitdszer-blin6zés mint a modern szervezett b(in6zés egyik
legrégebbi formaja lehet6vé tette, s6t ki is kényszeritette, hogy olyan rendéri
madszerek fejl6djenek ki, amelyek — szlikség szerint katonai eszk6zokkel kiegé-
szitve — a blinmegel6zést szolgdljak, pontosabban magdnak a tarsadalmi problé-

T4

34 dr. KENESE Attila : A titkos informdcidgylijtés és adatszerzés alkalmazdsa és eredmé-
nyének felhaszndldsa sordn felmeriil6 jogértelmezési kérdések a birosdgi gyakorlat tiikré-
ben, jogi forum publikdcidok, 2013. mdjus, online megjelentetésii publikdcidk
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szerzés és az informdacié megfelel6 intézkedésekre jogosult szervezetekkel vald
megosztasa a leghatékonyabb eszkoz a kabitdszer elleni kiizdelemben is: optima-
lis esetben megakaddlyozza a szer piacra jutdsat®.
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