Informacios
T'arsadalom

Biztonsag ¢s maganélet

Székely Ivan — Somody Bernadette — Szabé Mdcé Dianiel
Biztonsig és maginélet: az alku-modell megkérddjelezése
és meghaladdsa I1. rész — Jogi és dontéstimogatisi
megkozelitések

Kiss Attila — Krasznay Csaba
A felhaszndldl viselkedéselemzés kiberbiztonsigi elényei
és adatvédelmi kihivisai

20173 XVIL¥evfolyam 1. szim >

_

-

o
-~



Informacioés
T'arsadalom

TARSADALOMTUDOMANYI FOLYOIRAT
Alapitva 2001-ben

Megbizott f6szerkeszts: Cs6té Mihdly

Lapterv: Szépkildtds Stadié
Kiadvinyszerkesztés: VEGA?® B,

Kiadja
Az INFONIA (Informiciés Tdrsadalomért, Informacids
Kultdraére) Alapitviany és a Gondolat Kiad6

Szerkesztbizottsdg: Nyiri Krist6f — elnok
Adam Tolnay
Alfoldi Istvdn
Berényi Gédbor
Demeter Tamis
Horatiu Dragomirescu
Lajtha Gyorgy
Molnér Szilard
Patrizia Bertini
Pintér Rébert
Prazsik Gergd
Rab Arpad
Székely Ivin
7. Karvalics Laszl6é

Olvasészerkesztd: Tamaské David

A folyoéirat kiaddsaban koézrem(ikodik
az Obudai Egyetem Digitdlis Kultara
és Human Technolégia Tudédskozpontja

Szerkesztség: 1032 Budapest, Kiscelli utca 78. 214-es szoba
e-mail: titkarsag@infonia.hu
Gondolat Kiado: tel: 486-1527, www.gondolatkiado.hu

Késziilt a Rolling Site Nyomdédban

ISSNN 1587-8694

A folyoirat 2008/1. szamatol kezdve megtalialhaté a Thomson Reuters indexeiben
(Social Scientes Citation Index®, Social Scisearch®, Journal Citation
Reports/Social/Sciences Edirion)




—— TARTALOM

Bekoszontd

TANULMANYOK

Székely Ivan — Somody Bernadette — Szab6 Maté Ddniel

Biztonsag és maganélet: az alku-modell megkérdgjelezése és
meghaladasa, I1. rész: Jogi és dontéstamogatasi megkozelitések
Ez a tanulmdany a biztonsdg és a magdnélet sokrétegii, sokszempontt viszonyat
elemzi, kozelebbrdl a kozottiik fennallo feltételezett alku-helyzet érvényességét és
meghaladési lehetdségeit. A tanulmédny két nagy egységre tagolodik és két részben
jelenik meg, két egyiittm{ik6dd tudoményos folyéirat egy id6ben megjelend, te-
matikusan 6sszehangolt lapszdmaiban. Az elsd rész a Replika 103. lapszamdban ol-
vashatd, a masodik rész pedig az Informécids Tarsadalom jelen szimaban, mindkét
esetben nyomtatott és elektronikus formdban egyarant. A tanulmany II. része a ma-
ginélet kontra biztonsdg dontési szitudciokra koncentrdl. Az emberi jogi birgsdgok
altal kovetett médszertan és érvelés részletes elemzése alapjan a szerz6k az alku-
modell meghaladasat segitd aj javaslatokat dolgoztak ki olyan esetekre, ahol a sze-
mélyes magdnszféra korlatozasat biztonsagi célok indokoljak. Végiil a szerzGk az
aranyossagi teszt logikdjat és médszertanat a dontéstimogatés teriiletére transzpo-
naljak, és részletes kérdéssort és szigora eljarast dolgoztak ki olyan helyzetek ke-
zelésére, ahol a maginéletet potencidlisan sértd megfigyel6 rendszerek
bevezetésérdl kell dontést hozni.

Kulesszavak: biztonsdg, privacy, ardnyossdgi tesst, Emberi Jogok Eurdpai Birdsdga,
megfigyelés, dontéstamogatds

Pasztor Emese
,Magdanélet és bizonytalansdg” — A jogi kontrollmechanizmusok
szerepe a nemzetbiztonsagi célu titkos informaciégydjtés

alapjogi kockdazatainak mérséklésében

A terrorizmus Eurépa mind t6bb orszdgidban olyan fenyegetés, amely a lakossagtol
mar a mindennapokban is kényszer(i alkalmazkodast kovetel. A demokratikus in-
tézmények védelme érdekében az dllamok kiilonleges megfigyelési eszkozoket
vethetnek be, melyeknek a technikai lehetdségek egyre kevésbé szabnak korldto-
kat. A veszély forrdsa barhol lehet, ezért kézenfekvd az dllami logika, mely az artat-
lansag vélelmét és a konkrét biincselekményekhez kapcsol6dé gyanat félretéve
inkdbb minden polgarra kockazati tényezdként tekint, utat nyitva ezzel a tdmeges
megfigyelésnek. A tanulmany arra keresi a vélaszt, hogy a nemzetbiztonsagi céld
titkos informaciégyijtés miikodését miként lehet hatékony kiilsd jogi kontroll ald
rendelni. A strasbourgi birésag esetjoga altal kirajzolt minimum a biréi hatalmi 4g
végsd jogorvoslati szerepének biztositdsa felé mutat. A tanulmény célja annak elem-
zése, hogy intézményi, hataskori, illetve eljardsi szempontbdl hogyan rajzolhaté fel
az a rendszer, mely amellett, hogy megfelel a strasbourgi mércének és a magyar al-
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kotmdnyos hagyoménynak, valéban alkalmas is a titkos megfigyelések hatékony
kiilsG jogi kontrolljanak megvalésitdséra.

Kulesszavak: magdanélet, titkos informdciogyiytés, megfigyelés, biroi fiiggetlenség,
kiilsd kontroll

Szab6 Endre Gy6z6 — Révész Balazs

Adataink biztonsdgban - adatainkban a biztons4ag? 45
A maganélet és a biztonsdg népszert ellentétparként tiinhet fel az adatvédelmi gon-
dolkodasban. Leegyszertsitve olvashatjuk sokszor, hogy ha bizonyos feltételek hi-
dnyoznak, ardnytalanul nagy aldozatot hozhatunk a személyes maginszféra, a
privacy oldaldn a biztonsag érdekében, és maganszférink tilzott feldldozdsa a biz-
tonsag oltaran visszafordithatatlan folyamathoz és orwelli vilaghoz vezet. Mds, a biz-
tonsag szempontjait mindenek felettinek hirdetd érvelésben viszont a személyes
adatok védelmére val6 hivatkozdst alkotmanyjogi biivészkedésnek csufoljak és
igyekeznek kisebbiteni a maganszféra-védelem egyébként méltinyolandé értékeit.
A maginélet és a személyes adatok védelmének pedig nagy a tétje, az adatok ille-
téktelenek részére vald kiszolgaltatdsa, rosszhiszemi felhasznéldsa egzisztenciakat,
csalddokat tehet tonkre, boldogulési lehetGségeket hitsithat meg, ha a védelem ala-
csony szintre siillyed. Masrészr6l pedig az informaciészerzés, illetve eldzetes adat-
gyljtés a kiilonbozd biinelkovetések, terrorcselekmények elGkésziileti
cselekményei is egyben. Azzal, ha a személyes adataink, maginszférink védelmé-
ben ésszer( [épéseket tesziink, éliink a jog és a technoldgia adta védelmi lehetdsé-
gekkel, adatainkat nemcsak az dllamtdl és a piaci szerepl6ktSl, de a biin6z6ktd] is
elzarjuk, és ezzel mindannyiunk biztonsdgit szolgdljuk. Egy teriilet tehat biztosan
1étezik, ahol a biztonsdg és maginszféra mezsgyéje Osszeér: az adatbiztonsagé és
ezzel Osszefiiggésben a tudatos, felelGs felhasznal6i attitlidé, aminek azonban sok-
szor az emberi tényezd a gatja. Jelen tanulmanyban a maganszféra és biztonsag kér-
déskorének komplexitasardl szolunk, és k6zos nevezst keresiink az adatkezelések
néz6pontjabdl, kitérve az Gj adatvédelmi rendelet (GDPR) maganszférankat és biz-
tonsagunkat egyarant szolgalé leendd jogintézményeinek bemutatdsara is.

Kulesszavak: adarvédelem, biztonsdg, maganszféra, adatbizstonsdg, adaroédelmi incidens

Kiss Attila — Krasznay Csaba
A felhasznaléi viselkedéselemzés kiberbiztonsagi elényei

és adatvédelmi kihivasai 55
Az elmult években a kiberbiztonsdg védelmi oldaldn allok olyan lemaradasba keriiltek
a tdmadé oldallal szemben, amit soha kordbban nem tapasztalhattunk. A tdvolsig
csokkentésére évrdl évre djabb megoldidsok keriilnek kidolgozésra, de jelenleg az
egyik legkomolyabb ,,csodafegyvernek” a felhaszniléi viselkedéselemzést tartjak.
Felvetddik azonban a kérdés, hogy hogyan lehet a felhaszndlok maganszférijanak,
adatainak védelmét is biztositani Gigy, hogy a technolégia teljes egészében a meg-
figyelésen alapul? Tanulmanyunkban bemutatjuk a kiberbiztonsdg aktualis prob-
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1émait, az ezekre adott Big Data alapt lehetséges megoldasokat, valamint attekint-
jik az adatvédelemmel kapcsolatos legfontosabb jelenlegi és az EU Altaldnos Adat-

s

védelmi Rendelete dltal 2018 majusatdl eldirt jogi kovetelményeket.

Kulesszavak: kiberbiztonsdg, adaroédelem, viselkedéselemzés, profilozds, Altaldnos Adarvé-
delmi Rendelet

Gulyas Gabor Gyoérgy

Gépi tanuldsi médszerek alkalmazdsa deanonimizdldsra
Szamos olyan adathalmaz 4ll a rendelkezésiinkre, amelyek jelentGs iizleti és kutatasi
potencialt hordoznak. Azonban — gondoljunk példaul a hordozhaté eszk6zok altal
gyijtote egészségiigyl adatokra — a hasznositds mellett kiemelked§ kockézati té-
nyezd a privatszféra sériilése, amelynek elkeriilésére tobbek kézott anonimizalasi
algoritmusokat alkalmaznak. Jelen tanulmanyban az anonimizalas ,,visszafordita-
sara” szakosodott algoritmusokat, az igynevezett deanonimiziciés eljarasokat, il-
letve azoknak egy specidlis és Ujnak tekinthet§ szegmensét tekintjiik A4t
amelyeknél gépi tanulasi eljardsokat alkalmaznak a robusztusség, illetve a hatékony-
sdg novelése érdekében. A tanulmanyban a privatszféra-sértd iizleti céli tamadasok
és a biztonsdgi alkalmazdsok hasonldsagara is rimutatunk: ugyanaz az algoritmus
hogyan tud biztonsdgi indokkal a privatszféraval szemben dolgozni, kontextustdl
fliggden.

Kulesszavak: anonimitds, deanonimizdlds, gépi tanulds, privitszféra védelme
KONFERENCIABESZAMOLO

Székely Ivan
CPDP - Computers, Privacy and Data Protection, tizedszer
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Biztonsag és maganélet.
Egy témakor két folyoiratban

A ,,biztonsig” és a ,maganélet” (privacy) olyan fogalmak, amelyeket kiterjedten haszna-
lunk a koéznyelvben, de egytttal szimos tudomany- és szakteriilet — koztiik a filozofia, a
szocioldgia, a jog, a kozgazdasigtan, a kriminoldgia és nem utolsésorban a megfigyeléstu-
domany (Surveillance Studies) — kiemelt kutatasi targya. Kozismert fogalmakrol van tehat
sz6, amelyek jelentését az utca embere magatdl értetddének tartja, és amelyekrdl kiilon-
b6z6 nézGpontokbdl mar eddig is kényvtarnyi tudomanyos és szakirodalmi publikacié szii-
letett, de amelyeket tobbdimenziés voltuk és komplexitisuk miatt mégis nehéz egzakte
modon definidlni. Viszonyuk is ellentmonddsos: van, aki a személyes maganszférajat és
biztonsdgit mintegy iker-kovetelménynek tekinti, masok a biztonsdgot kozosségi érték-
nek, a maginélet érvényesithetdségét egyéni értéknek itélik. A médiafogyasztd dllampolgar
pedig a ,,szekuritizacié” kordban, és f6leg az informdcids és kommunikacids technologiak
altal tdmogatott és inspridlt megfigyelési eszkozok és rendszerek kizegében latszolag el-
keriilhetetlen alkuhelyzettel szembesiil: amennyivel fontosabb szamara az egyik érték,
annyival tobbrdl kell lemondania a masik érvényesitésében. Az alkuszemléletet erdsiti az
is, hogy aki az egyik fogalommal kapcsolatos valamely szakteriileten jirtas, a masikhoz
nem, vagy csak feliiletesen ért, és szemléletében is azonosul a sugallt alku két f§ elemének
valamelyikével. A magyar nyelv{i szakirodalomban eleve kevés tudoményos igény(i pub-
likacio sziiletett a két fogalom barmelyikének vizsgilatéra, viszonyuk, dsszefiiggéseik sok-
oldalasdganak elemzésével pedig adésak magyarul publikalé kutatéink, szerzdink.

Olvaso6ink mar értesiiltek réla, hogy a Replika és az Informacios Tarsadalom szer-
kesztGsége a kozelmultban elhatdrozta: a jovében egytittmiikodik egymas folyoiratszama-
inak, cikkeinek népszerisitésében és egyes, mindkét periodika szakteriiletébe tartozé
témak kozos gondozdsiban. Kolesonos recenzidkkal, tartalomjegyzékek kozlésével mar
taldlkozhattak az olvasok, jelen szimunkban pedig az els6 kozos tematikus 6sszeallitds ta-
nulmdanyait olvashatjdk, amelyek a két folyo6iratban egyszerre jelennek meg, nyomtatott
és elektronikus formédban egyarant. A k6zos téma a biztonsag és a maganélet (privacy) vi-
szonyrendszere. Azok a tanulmédnyok, amelyek elsGsorban tarsadalomelméleti vagy szoci-
olégiai szempontb6l elemzik a kérdéskort vagy annak egy részteriiletét, a Replika
hasdbjain jelennek meg, az 0j informacids technoldégiak alkalmazasat és hatdsit involvalé
irdsok pedig az Informdcids Tarsadalom rovataiban.

Egyuittmikodésiink egyuttal mifaji Gjdonsdgot is eredményez: tudomdsunk szerint
a magyar sajtotorténetben még nem fordult eld, hogy egy kétrészes tanulminy elsd része
az egyik folydiratban, masodik része pedig a vele egy idében publikilt masik fiiggetlen
foly6iratban jelenjen meg. Esetiinkben a kétrészes, haromszerzgs felvezetd tanulmany
elsd részét a Replika kozli, masodik részét pedig az Informdaciés Tarsadalom — aki tehat
érdeklddik a tanulmany folytatasa irdnt (vagy kivancsi az el6zményére), lapozza fel a masik
periodikdt, vagy kattintson 4t a masik honlapra.
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Az Informiciés Tarsadalom jelen szamaban Székely [vdn, Somody Bernadette és Szabo
Maté Daniel k6z6s tanulmanyuk masodik részében a biztonsag-magianélet alku-modell ér-
vényesiilését egy sajatos teriileten, az Emberi Jogok Eurépai Birdsaga esetjogiaban vizs-
géljak olyan tigyekben, ahol a megfigyelés a személyes maganszféra érvényesiilésének
korlatjaként szerepel a bir6i dontésekben. Kovetkeztetéseikben javaslatot tesznek a sziik-
ségességi-aranyossagi teszt tényadatokon alapul6 fazisainak erdsitésére, hogy igy a morilis
mérlegelésen alapul6 utolso fazis (a voltaképpeni alku-modell) kisebb sullyal szerepeljen
a dontésekben, ezt kovetden pedig transzpondljak a teszt logikajat a dontéstimogatis te-
riiletére, ahol egyénekre iranyulé megfigyelérendszerek telepitésének példdjan mutatjak
be a dontés meghozataldhoz sziikséges, sok elagazasos dontési folyamatot, amelyet rész-
letes folyamatabrin is dbrazolnak. Pdsstor Emese a nagy nemzetkozi figyelmet kelt§ Szabd
és Vissy kontra Magyarorszag tigy kapcsan vizsgilja a jogi kontrollmechanizmusok szerepét
a nemzetbiztonsagi céla titkos megfigyelések hat6korének korldtozasaban (a strasbourgi
birésdgon nyertes beadvanyozok a Terrorelharitasi Kozpont bir6i engedélyt nem igényld
lehallgatasi jogositvanyait kifogasoltik). A szerz§ azt elemzi, hogy intézményi, hatdskori,
illetve eljarasi szempontbdl hogyan rajzolhat6 fel egy olyan, a strasbourgi mércének és a
magyar alkotmanyos hagyomanynak megfelel§ rendszer, amely valéban alkalmas is a titkos
megfigyelések hatékony kiilsd kontrolljanak megvalésitdsara. Sxabd Endre Gyoxd és Révész
Baldzs tanulmanyukban a magénszféra és biztonsag kérdéskorének komplexitdsit érzé-
keltetik, s a két teriilet kozos pontjaként az adatbiztonsag, és ezzel osszefiiggésben a tu-
datos, felelds felhaszndléi attitlid jelentdségét hangsilyozzik. Kitérnek az 4j egységes
eurépai adatvédelmi rendelet (GDPR) maginszférit és biztonsdgot egyardnt szolgilo le-
endd jogintézményeinek bemutatasara is. Kiss Attila és Krasznay Csaba a felhasznaloi vi-
selkedéselemzés kiberbiztonsdgi hasznossagat és egyuttal adatvédelmileg vitathat6
természetét elemzi. A szerz8k megitélése szerint a kiberbiztonsag védelmi oldaldn allok
lemaraddsba keriiltek a timadé oldallal szemben, és ennek ledolgozédsira az egyik igéretes
modszer a felhasznédlok viselkedésének prediktiv elemzése. E mddszer nyilvanval6 tarsadalmi
kockézatainak kezelésére elvi szinten a traszparencia biztositdsat, az adatalanyi kontroll
érvényesithetdségét, a hozzaférési jogok egyértelm tisztazasiat és az elszaimoltathat6sig
és ellendrzés megvalositasat tartjak alkalmasnak. Gulyds Gabor Gyorgy a legfrissebb kutatdsi
eredményeket foglalja 6ssze tanulmanyédban a privitszféra-barat, bizalmas kommunikaciot
lehetdvé tevd anonimizaldsi modszerek gépi tanulds alkalmazasaval toreénd visszafejtése
teriiletén. Ezek a deanonimizacids eljarasok tovabb fokozhatjdk az iizleti, politikai vagy
biztonsagi céli megfigyelés hatékonysagat, egyuttal tovabb sziikitik az adatalanyok infor-
maciés onrendelkezésének lehetdségét. Konferenciabeszamolé rovatunkban Székely Tvdn
a tizéves jubileumahoz érkezett Computers, Privacy and Data Protection (CPDP) konfe-
renciarél, a maganélet és az adatvédelem kapcsolatinak talin legnagyobb és legjelentGsebb
nemzetkozi rendezvényérdl ir, felvazolva a konferencia torténetée és azt a kontextust is,
amely a CPDP-t kiemeli a hasonlé targyt szakmai rendezvények sordbdl.

A szerkesztok




Székely Ivan — Somody Bernadette — Szab6 Maté Ddniel

Biztonsag és maganélet: az alku-modell megkérddjelezése
és meghaladasa II. rész

Jogi és dontéstamogatasi megkozelitések
Bevezetés a Il. részhez

Ez a tanulmany a biztonsag és a magdnélet sokrétegi, sokszemponti viszonyat elemzi,
kozelebbr6l a kozottiik fennall6 feltételezett alku-helyzet érvényességét és meghaladési
lehetfségeit. A tanulmdany két nagy egységre tagolédik, és két részben jelenik meg, két
egylittm{ik6dd tcudomanyos folyéirat egy idében megjelend, tematikusan 6sszehangolt lap-
szdmaiban.! Az els@ rész a Replika 103. lapszdmdban olvashatd, a mésodik rész pedig az
Informacios Tarsadalom jelen szimédban, mindkét esetben nyomtatott és elektronikus for-
maban egyarant.

A tanulminy els6 része azt igazolta az empirikus szociolégia és a matematikai statisz-
tika médszereivel, hogy a biztonsig kontra maganélet alku-modell nem tiikrozgdik az em-
berek gondolkoddsiban, a két érték egymastdl fiiggetlen, az emberek tébbsége mind a
kett6t fontosnak tartja. Az elemzés ugyanakkor azt nem zarta ki, hogy az alku-modellt
implikdlé dontési szitudcioban ugyanezek az emberek hajlamosak 6nként alkut kotni a
maganélet és a biztonsag kozott. A tanulmany médsodik része mar kifejezetten a magénélet
kontra biztonsag dontési szituiciokra koncentrdl. A hasonl6 értékkonfliktusokat megitéld
emberi jogi birésagok éltal kovetett médszer alapul vételével az alku-modell meghaladasat
segitd modszertani javaslatokat fogalmaz meg azokra a helyzetekre, amelyekben a bizton-
sag fokozdsa érdekében a maganszféraba beavatkozo6 intézkedésekrdl dontenek.

Az ardnyossigi teszt anatémidja

Elsg 1épésként roviden bemutatjuk, hogy a demokratikus jogrendszerek miképpen kezelik
az alapvetd jogok ¢és legitim érdekek konfliktusat, és azt, hogy a joggyakorlat hogyan erdsiti
annak illzidjat, hogy kozottiik az alku elkeriilhetetlen. A jogok és érdekek kollizidjanak
felolddsdra a demokratikus jogallamok fels6birdsigai tobbféle médszert alakitottak ki?,
amelyek koziil a magyar gondolkodds szdmadra is az eurépai joggyakorlatot urald, az aldb-

A kétrészes tanulmény alapjaul szolgdlé multidiszciplindris kutatdst a hdrom szerz6 kozosen végezte,
a kutatds eredményeit rogzitd egyes tanulmédnyrészek megirdsiban szakmai kompetencidiknak meg-
felelgen miikodeek kozre.

2 Az Amerikai Egyesiilt Allamokban a jogok konfliktusdt a ,,balancing” médszerével itélik meg, mig
az eur6pai megkozelitésben ugyanerre az ardnyossagi teszt szolgil. Végsd soron azonban mindkettd
hasonlé funkcidt 14t el és hasonlé eredményre is vezet; az ardnyossdgi teszt utolsé altesztje, a sziik
értelemben vett ardnyossagi teszt [ényegében az amerikai ,,balancing” megfeleldje. A két médszertan
kozotti £6 kiilonbség abban dll, hogy az eurdpai teszt a végsd mérlegelés fizisa eldtt az amerikainal
joval analitikusabb szerkezetet kovet. BGvebben ldsd Cohen-Eliya és Porat (2010).
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biakban elemzett arinyossagi teszt az irinyadd. Célunk ramutatni arra, hogy a kell§ méd-
szertani fegyelem a teszt alkalmazdsa soran segithet az alku-modell meghaladaséban.

Az ardnyossag koncepcidja a Német Szovetségi Alkotméanybirsigtol ered, de hatédsa
messze tulmutatott Németorszdgon: az arinyossdg a masodik vildghabord utdni emberi
jogvédelem paradigmdjava valt. Ezt a koncepciot tette magaéva a strasbourgi Emberi Jogok
Eurépai Birésiaga (EJEB) is, amely az Eurépai Emberi Jogi Egyezmény (EEJE) 8-11. cik-
keiben foglalt korldtozasi klauzuldkat az ardnyossag elve alapjan értelmezte. A “strasbourgi
modszer” a jogkorlatozés legitim céljanak azonositasit, és —a “sziikséges egy demokratikus
tarsadalomban” fordulat kérében — a korldtozas sziikségességének és ardnyossaganak vizs-
galatat foglalja magaban.

Annak megitélése, hogy egy alapvetd jog adott korlatozasa megengedhetd-e, mod-
szertani kihivast is jelent. Legyen sz6 akédr alkotmanyos, akar az Egyezményben biztositott
jogrdl, a bir6sidg (alkotmanybirdsiag vagy az
‘ EJEB) itéletét azzal igazolhatja, azzal novel-

heti annak meggy6z§ erejét és biztosithatja
l igazolhaté autoritdsat, ha szorosan kéveti a jogkorlato-
zasi teszt 1épéseit, amelyek koziil csupin az
utolsé jelent moralis érveket is felhasznalo
1 igazolhatd tényleges mérlegelést az egymassal {itkozd
jogok és érdekek kozott. Mindezt megeld-
zGen a bir6sdgoknak, és igy az EJEB-nek is
l igazolhaté elGszor arrdl kell dontenie, hogy az alkotmany
vagy az EEJE éltal védett jog érintett-¢ az
iigyben, masodszor pedig arrdl, hogy a jog-
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igazolhatd YoRE korlatoz6 jogszabily megfelel-e a minGségi
(mérlegelés) . . . . .
kovetelményeknek. Ezt kdvetheti tehdt az
l ardnyossagi teszt alkalmazdsa.
IGAZOLHATO

3. dbra: Az aranyossagi teszt szerkezete

Az ardnyossagi teszt nem egyetlen teszt: négy alteszt alkotja: a legitim cél teszt, az alkalmas-
sagi teszt, a sziikségességi teszt és végiil a sziik értelemben vett ardnyossagi teszt (3. dbra).

Az els§ alteszt szerint egy alapjog korlatozasat kizarélag olyan cél igazolhatja, amely
a tarsadalom valamely alapértékét fejezi ki. Alkotmanyos demokracidkban dltalinossdgban
sz6lva az alapvetd emberi jogok védelme és bizonyos mértékben a kozérdek szolgalata ve-
het§ szdmitasba a jogkorlatozas legitim céljaként. Az EE]JE speciilis jogkorlatozasi klau-
zuldkat tartalmaz, amelyek felsoroljdk az adott jog korldtozdsat igazolé legitim célokat.
Megjegyzendd, hogy a jogi értékelés szempontjabol a biztonsaghoz fiz6d6 kozérdek, mint
a legitim célok egyike nem igényel tovabbi igazoldst azokban az esetekben, amikor a biz-
tonsagot vagy annak valamely aspektusit az alkalmazand6 korlatozasi klauzula kifejezetten
nevesiti.

A masodik alteszt kdrében az az eldontendd kérdés, hogy a jogkorlatozas — feltéve,
hogy volt legitim célja — megfelel-e a kitiizote cél elérésére. Annak megitélése, hogy van-e
észszerl kapcesolat a korlatozds célja és a korldtozds eszkoze kozott, mas tudomdnydgak
kutatdsi eredményeinek bevondsit is igényelheti. Egyebek mellett a szociologia vagy a
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kriminoldgia tudomédnyos eredményeli teszik a jogkorlatozé intézkedés alkalmassaganak
kérdését ténykérdéssé. Igy példdul kriminolégiai kutatdsok bizonyitottik, hogy tébb meg-
figyel§ kamera haszndlata nem sziikségszer{ien javitja a biztonsagot.?

A harmadik altesztben, a cél legitimitdsanak és a korlatozéds alkalmassidganak megél-
lapitasit kovetden, a korlatozas sziikségességét kell megvizsgalni, vagyis azt, hogy a lehetd
legkevésbé korldtoz6 eszkdzt alkalmazzak-e a cél elérésére. Igy példaul a maganszférdba
valé beavatkozast jelentd intézkedések sziikségességének igazoldasakor olyan eszkozoket
is szamitasba kell venni, amelyek kevésbé, vagy egyaltalin nem jarnak a jogok korldtoza-
saval. A tapasztalatok azt mutatjak, hogy ugyanazon biztonsagi célok elérhet6k magéin-
szféra-barit technol6gidkkal, akdr megfigyelés nélkiil is.

Az utolsé alteszt a sziik értelemben vett ardnyossagi teszt, a bir6i mérlegelés valédi
terepe, amely két érték Gsszemérését teszi sziikségessé: egyrészr6l a korlatozas céljaban
kifejezddd értékét, masrészrdl pedig a korlatozott alapvetd jogot. Valamely alapvet§ jog
korlatozasa akkor tekinthetd igazoltnak, ha a jogkorlatozasi cél megvalésitasaval elért eld-
nyok megfelel§ aranyban allnak az alapjogba val6 beavatkozds mértékével.

Amint lathattuk, a jogkorldtozas megengedhetGségének megitéléséhez a bemutatott
négy alteszten alapulé mdédszertani 1épéssorozatot kell kovetni. Még ha az ardnyossagi
teszt szerkezeti elemei nem is feltétleniil egyértelmiien azonosithatok minden egyes bi-
résagi dontésben, a médszertan szigoru alkalmazdsa megkoveteli, hogy a soron kévetkezd
altesztet csak akkor lehet elvégezni, ha a megeldz8 probit a jogkorlatozds sikeresen kidllea.*

A maganélet/biztonsag konfliktus kezelése az EJEB gyakorlatiban

Bar az EEJE kifejezetten nem rogziti az ardnyossagi tesztet, az EJEB az Egyezmény 8-11.
cikkeihez flizott korldtozasi klauzuldkat az ardnyossag koncepcidjaval 6sszhangban értel-
mezi, és alkalmazza a teszt médszertani 1épéseit.

A strasbourgi székhelyli EJEB minden kétséget kizar6an a legjelentdsebb emberi
jogvédd forum Eurdpaban, amely meghatarozza az eurdpai dllamok szdmara az alapjogvédelem
minimumsztenderdjeit, és amelynek esetjoga meghatiroz6 az Eurépai Unié és az Alapjogi
Chartét értelmezd Eurdpai Birdsig szdmira is.> Az ardnyossdgi teszt strasbourgi alkalmazasat a
jogirodalom széleskoriien feldolgozta. E tanulmany megkozelitésének sajatossagat az a mod-
szertani fegyelem jelenti, amellyel az ardnyossagi teszt egyes 1épéseit kovetjiik és elemezziik.
Ebbdl a szempontbdl szamos tigyet megvizsgaltunk, hogy végiil javaslatot tehessiink egy olyan
jogi megoldasra, amellyel az uralkod6 alku-modell meghaladhato.

A kovetkezSkben a strasbourgi birdsig maganszférat, azon beliil is az informaciés ma-
ganszférat érintd esetjogira koncentralunk, amely a személyes adatok kezelésével Gssze-

3 A biztonsdgi célid megfigyel§ rendszerek szdmos tanulmdny szerint nem hatékonyak. Ldsd:
http://www.no-cctv.org.uk/caseagainst/reports.asp

* A frissebb joggyakorlatrél 1dsd Barak (2012).

> Megjegyezziik, hogy az Eurépai Birésdg egy a maganszféra és a biztonsag konfliktusit érintd, né-
hény évvel ezel6tti dontésében az ardnyossigi tesztet rendkiviil részletes, dogmatikailag rigorézus
médon alkalmazta. Ldsd a C-293/12. és C-594/12. szam1 egyesitett iigyekben (Digital Rights Ireland
and Seitlinger and Others) 2014. dprilis 8-dn sziiletett itéletet az adatmegdrzési irdnyelv érvényte-
lenségérdl.
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fliggésben biztositja az emberi személyiség védelmét. E védelmet elsGsorban az EE]JE 8.
cikke nydjtja, amely a magan- és csalddi élet tiszteletben tartdsdhoz fiz6d6 jogrol szol.
A 8. cikk tekintetében az arinyossagi teszt Iényege abban 4ll, hogy a maganszfériba valo,
biztonsagi céld beavatkozas akkor igazolhatd, ha e két érték (maganszféra és biztonsag)
egyensulyban dll egymdssal. Ez az értelmezés, ugy tlinik, hogy az alku-modellnek kedvez,
amely szerint a magdnszféra és a biztonsag kozotti konfliktus zErd 6sszegi jatszma, és az
emberek kénytelenek vilasztani koziiliik.® Az arinyosségi teszt szerint a birésigoknak az
Osszeiitkozd jogok és érdekek kozott valasztaniuk kell, a magdnszféra és a biztonsag kozott
egyensulyt kell kialakitaniuk, hiszen —ahogyan az ardnyossagi teszt sugallja — a konfliktus
éppen abbdl ered, hogy egyidejileg mindkettd nem garantalhaté. Ugyanakkor, amint fen-
tebb emlitettiik, a gyakorlati tapasztalatok és az empirikus kutatdsok egyarant azt mutatjik,
hogy léteznek olyan eszkozok és mddszerek, amelyek alkalmazasaval egyszerre erGsithetd
meg a biztonsdg és a maginszféra is. Rdaddsul az emberek a biztonsagot és a maganszférat
6ndll6 értékeknek tekintik, és mindkettdre igényt tartanak. Ezért, miutin elemezziik az
aranyossagi teszt alkalmazéasat az EJEB gyakorlatdban, arra a kérdésre probalunk vélaszt
taldlni, hogy a maganszféra és a biztonsag kozotti alkukeresés meghaladhaté-e az arinyos-
sagi teszt keretei kozott.

Informdcids maganszféra, adatvédelem és ax EJEB gyakorlata

A magénszférahoz valé jog az emberi személyiség szamos kiilonb6z§ aspektusdnak védel-
met nyujté, kiemelkedd jelentdségii emberi jog. A dontési privacy biztositja annak sza-
badsagit, hogy donthessiink testiinkrdl és csaladi kapcesolatainkrél. Ennek kontinentélis
megfeleldje, az onrendelkezési jog alapozza meg példdul a terhességmegszakitast, a miivi
medddvétéeelt, az életfenntartd kezelések visszautasitasat, a drogfogyasztast és a szexudlis
onrendelkezést is. A hagyomédnyos maginszféra-tigyek egy része egyiltalin nem veti fel a
biztonsagi érdekekkel val6 6sszemérés kérdését. A biztonsagi céli megfigyelés kifejezetten
az informdaciés maganszférat érinti, a maginszférahoz valé jognak azt a specidlis vetiiletér,
amely a polgirok személyes adatainak gytijtésével, felhasznalasdval és hozzaférhetGvé té-
telével szemben biztosit védelmet.” A biztonsig szintjének emelését célzé megfigyelés
azaltal érinti a polgarokat, hogy eszkozei és mddszerei személyes adatok gytjtésével, taroldsaval,
hasznélataval és hozzaférhetdvé tételével jarnak, kizarjak a sajat személyes adatokhoz valé hoz-
zaférést, vagy korlatozzik a személyes informéciok feletti kontrollt. A maganélet/biztonsig
konfliktus elemzése érdekében ebben az irdsban azokat az eseteket vizsgaljuk, amelyek-
ben a polgirok maginéletébe torténd beavatkozds a rdjuk vonatkozé informaciok kezelé-
sében testesiil meg.

% Robert Alexy a jogok és érdekek konfliktusat a kdzgazdasdgtanban hasznélatos kozombosségi gor-
bével illusztrilta (Alexy 2010: 102-105).

7 Az informdéci6s magédnszféra 1ényegének megragaddsara szamos j6l ismert definici6 és tipoldgia szii-
letett: a rélunk sz616 tudas feletti ellendrzés gyakorlasanak lehetésége (Fried 1968: 475), egyének
az irdnti igénye, hogy meghatdrozhassik, a rijuk vonatkozé informdciék mikor, hogyan és milyen
mértékben juthatnak médsok tudomdasara (Westin 1967: 7), vagy egy tjabb miiben a privacy hét tipusa
(Finn et al. 2013) szintén tartalmaz informéciés maganszféraval kapcsolatos elemeket, tigy mint a
kommunikaciés maganszféra, az adatok és a képmas védelme. A maganszféra kiillonboz§ vetiiletei-
nek megkiilonboztetésérdl és az informaciés maginszféra meghatdrozdsirdl 1dsd Solove et al. (2006).
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Amellett érveliink, hogy az EJEB gyakorlatdban az informaciés maganszféra védelme
az egyezmény 8. cikkén alapul, amely biztositja mindenki jogdt magan- és csaladi életének,
lakdsdanak és levelezésének tiszteletben tartdsihoz — annak ellenére, hogy ez a cikk nem
hasznalja a személyes informaci6 vagy a személyes adat kategéridjit. Az EJEB nem tisz-
tdzta a maganszférihoz valo jog és az adatvédelem elméleti kapcsolatat. Viszonyuk to-
véabbra is nyitott kérdés, hiszen az az eurépai jogrendszereket — ideértve az EJEB itélkezési
gyakorlatit is — vizsgilva tobbféle logikai kapcsolatként is leirhatd.® Azon itéletek alapjin,
amelyek kapcsolatot teremtenek e jogok kozott, érvelhetiink tgy, hogy e jogoknak van
egymaissal dtfedésben 1évE kozos szegmense, bar a maganszféra-védelem és az adatvéde-
lem altal kindlt védelem jellege eltérG, tovabba az adatvédelem hatokére olyan személyes
informacidkra is kiterjed, amelyek tavoli vagy kozvetett kapcsolatban allnak a magan-
szféraval.

Mindazonaltal megiéllapithatjuk, hogy az EJEB itélkezési gyakorlatdban szdmos olyan
élethelyzetet vizsgalt, amelyben adatvédelmi szempontok meriiltek fel, és ezek mind-
egyikétaz EEJE 8. cikke alapjin biralta el. A személyes adatok védelmének sérelme, ide-
értve a lehallgatdsi iigyeket?, kiilonboz8 megfigyelési ligyeket! és a hatdsidgok dltali
személyesadat-tdroldssal kapcsolatos iigyeket ', a 8. cikkben biztositott jogok megsértésére
hivatkozassal vihetd a strasbourgi birdsag elé. A megfigyelés és a személyes adatok rogzi-
tése, taroldsa szoros kapcsolatban all a maganélet védelmével. Néhany esetben, amelyek-
ben az EJEB-nek arrél kellett dllast foglalnia, hogy tortént-e beavatkozds a kérelmezdk
magdnszféra-jogaiba — vagyis amikor a 8. cikk alkalmazhat6sagat vizsgilta — kovetkezetesen
széles értelemben haszndlta a maganélet fogalmdt, amelynek adhaté kimerit§ meghatéro-
z4s'?, de vitathatatlanul magdban foglalja az adatvédelem korébe tartozé kérdéseket is. Az
EJEB szerint a nemi identitds, a név, a szexudlis orient4cid és a szexualis élet a 8. cikk dltal
védett maginszféra fontos elemei.’® A 8. cikk ugyancsak védi az identitdshoz és a szemé-
lyiség kibontakozdsihoz vald jogot, valamint a masokkal és a kiilvildggal val6 kapcsolat-
tartdshoz f{iz6d6 jogot.™

8 A maginszféra-védelemnek és az adatvédelemnek a napjaink eurépai jogiban kirajzolédé kapcso-
latardl lasd Kokott és Sobotta (2013), vagy Fuster (2014), valamint Fuster és Gutwirth (2017).

o Példaul Malone v. the United Kingdom, no. 8691/79, 2 August 1984, Copland v. the United Kingdom, no.
62617/00, 3 April 2007.

WPeldaul Klass and Others v. Germany, no. 5029/71, 6 September 1978, Uzun v. Germany, no. 35623/05,
2 September 2010.

W Peldaul Leander v. Sweden no. 9248/81, 26 March 1987, § and Marper v. the United Kingdom, no.
30562/04, 4 December 2008.

12 Lasd példaul Glor v. Switzerland, no. 13444/04, § 52, ECHR 2009; 7ysigc v. Poland, n10.5410/03, §
107, ECHR 2007-1; Hadri-Vionnet v. Switzerland, no. 55525/00, 14 February 2008, § 51; Pretty . the
United Kingdom, no. 2346/02, § 61, ECHR 2002-111; és S. and Marper v. the United Kingdom, nos.
30562/04 and 30566/04, § 66, ECHR 2008.

13 Lasd példaul B. v. France, 25 March 1992, Series A no. 232-C, § 63; Burghartz v. Switzerland, 22 Feb-
ruary 1994, Series A no. 280-B, § 24; Dudgeon v. the United Kingdom, 22 October 1981, Series A no. 45, §
41; és Lastkey, Jaggard and Brown v. the United Kingdom, 19 February 1997, Reports 1997-1, § 36.

1 Lasd példaul Burgarrs o. Switzerland, no. 16213/90, Opinion of the Commission, p. 37, § 47, és Fried] v.
Austria, 31 January 1995, Series A no. 305-B, Opinion of the Commission, § 45.
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A Bir6sag szerint a masokkal val6 kapcsolatnak még a nyilvanossdgban is van olyan
teriilete, amely a maginélet korébe tartozik.'> Maginéleti megfontoldsok olyan esetekben
is felmeriilhetnek, amelyekben szisztematikus vagy allandé nyilvantartdsokat a nyilvdnos-
sdgban hozzaférhet§ adatokbdl hoznak 1étre. Ebbdl kovetkezik, hogy a titkosszolgalatok
altal egy meghatdrozott személyrgl gy(ijtott adatok a 8. cikk hatdkorébe tartoznak még
akkor is, ha az informdciékat nem beavatkozé vagy fedett médszerckkel gyfijtoceék. '
A Birésag szamos alkalommal dontote agy, hogy a titkos telefonlehallgatas a 8. cikk hato-
korébe tartozik. Bar dltaldban a felvételeket azért készitik, hogy a beszélgetések tartalmat
hasznaljak fel valamilyen médon, a Birésdg megillapitotta, hogy a hangminta céljara rog-
zitett felvételek nem tekinthetdk gy, mint amelyek kiviil esnek a 8. cikk dltal biztositott
védelem korén. A hangmintat az érintett hangjabdl llitjak eld, és kifejezetten abbdl a ¢él-
bol elemzik, hogy a személyét tovabbi személyes adatai tekintetében is azonositsdak. A ké-
relmezd hangjanak rogzitése és elemzése, amire gyanusitotti kihallgatdsa soran keriilt sor,
az érintett személyes adatai kezelésének tekintendd.!”

A biztonsdgot mint a maganszféraba valé beavatkozas céljit értelmezd esetjog szamos
kiilonféle élethelyzetet érint (példaul olyanokat, amelyekben fogvatartas, tart6zkodasi en-
gedély megtagaddsa vagy masik orszdgba torténd kiutasitds miatt megakadalyoztik a ké-
relmezdket abban, hogy kozeli hozzatartozoikkal kommunikaljanak). Mivel azonban mi a
magdnszférahoz valé jogot korlatozo biztonsigi céli megfigyelésekkel foglalkozunk, elem-
zésiink korée kifejezetten azokra az tigyekre sziikitettiik, amelyekben a megfigyelési in-
tézkedések az informdcids maginszféraval keriiltek Osszeiitkozésbe. Ezek az tigyek a
biztonsag és az informaciés maganszféra/adatvédelem kozotti tipikus konfliktusokat vetik
fel: magiankozlések lehallgatisa, személyek titkos megfigyelése, polgirok adatainak rog-
zitése lusztracids célu adatbazisokban, biincselekmények felderitése stb.

A biztonsdg mint legitim cél

A maganélet tiszteletben tartasihoz fiz6d6 jogrol sz6l6 EEJE cikkhez kapcsolédo korla-
tozési klauzula kimeritGen felsorolja azokat az okokat, amelyeket a jogkorlatozds legitim
céljaként szamitasba lehet venni. A 8. cikk (2) bekezdése szerint a joggyakorldsba valé be-
avatkozds a kovetkezd célokat szolgdlhatja: a nemzetbiztonsag, a kézbiztonsag vagy az or-
szag gazdasagi joléte, zavargds vagy bilincselekmény megel6zése, a kozegészség vagy az
erkolesok védelme, vagy masok jogainak és szabadsdgainak védelme.

Egyrészr6l megallapithatjuk, hogy a biztonsdg a jogkorlitozas legitim céljanak mi-
nGsiil. Masrészt viszont meg kell jegyezni, hogy a biztonsdgnak csak azok a vetiiletei elfo-
gadhatok, amelyeket az idézett rendelkezés £ifejezetten nevesir. A 8. cikk szévege alapjan
az EJEB a biztonsédgot kizarélag a nemzetbiztonsag, a kozbiztonsag, illetve a zavargis vagy
biincselekmény megel6zése korében veheti szamitdsba. A strasbourgi birésag gyakorlata-
ban a biztonsig az emlitett kategoridk valamelyikeként jelenik meg.

Alegitim cél azonositasa, és az arr6l hozott dontés, hogy a maginszférahoz valé jog kor-
latozasa szolgalja-e ezt a célt, tények és azok kozotti logikai osszefiiggések kérdése. A teszt
' Liasd von Hannover v. Germany (No. 2), nos. 40660/08 and 60641/08, § 95.

16 Lasd Rotaru v. Romania, no. 28341/95, §§ 43-44, ECHR 2000-V, PG. and J.H. v. the United Kingdom
no. 44787/98, 25 September 2001, § 59.
" PG. and J.H. v. the United Kingdom, § 59.
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e lépései — legalabbis elméletileg — nem hagynak teret mérlegelésre, amely csak a teszt
utolso fazisaban, a sziik értelemben vett ardnyossagi vizsgilatban jelenik meg. Az a kérdés,
hogy adott élethelyzetben a biztonsag (illetve annak valamely nevesitett aspektusa) all-e
konfliktusban a maginszférahoz val6 joggal, igennel vagy nemmel megvalaszolhatd, el-
dontendd kérdés.

A biztonsighoz fiz6d6 kozérdek mint jogkorlatozasi cél kifejezetten megjelenik az
Egyezmény szovegében, fennillta pedig ténykérdés. Ezek alapjan valamely konkrét
tigyben annak eldontése, hogy a maganszféraba valé beavatkozas valgban a biztonsagot
szolgdlja-e, az ardnyossagi teszt szigortan alkalmazando részkovetelménye lehetne. A gya-
korlatban azonban a legitim cél vizsgilata ¢ médszertan leggyengébb Gsszetevjének bi-
zonyul.

Az EJEB magénszféraval és biztonsaggal kapcsolatos gyakorlatdban a maginszférihoz
fiz8d6 jog szamos komponense azonosithatd, Am a biztonsdggal 6sszefiiggd jogkorlatozasi
célok tekintetében ez nem jellemz6. A 8. cikkben felsorolt relevins jogkorlatozasi célok
(nemzetbiztonsag stb.) tartalmdt a birésag ilyen precizitdssal nem bontja ki. A dontésekben
nem taldlunk absztrakt definici6kat vagy olyan magyardzatokat, amelyekbdl a biztonsig
egyes aspektusainak vagy dltaliban maganak a biztonsdgnak a fogalma rekonstrudlhaté
lenne. E kategoridk j6l meghatarozott konttrjainak hidnyat mutatja az is, hogy a Bir6sdg
rendszerint a korldtozdsnak nem egyetlen céljat jeloli meg, amely az adott tigyben a biz-
tonsag relevans aspektusaként kivalaszthat6 lenne. Az EJEB gyakran a 8. cikk (2) bekez-
désében felsoroltak koziil két vagy hiarom biztonsdggal 6sszefliggd célt is megnevez,
anélkiil, hogy rimutatna a kiilonféle célok adott esettel kapcsolatos jelentdségére.

A Birésag leggyakrabban alkalmazott formuldjaban egyszertien egyetlen mondatban fel-
sorolja a szoba johetd célokat, igy példaul ,,a nemzetbiztonsdgot vagy az orszdg gazdasdgi jolérét,
vagy exzel egyenéridkiien, a zavargds vagy biincselekmény megeldzésér”.*® Mis esetekben az itélet
a legitim célt még csak nem is specifikilja, a bir6sag pusztan deklarilja, hogy ,,a forldtozdsok
a 8. cikk (2) bekexdésében felsorolt egy vagy tibb legitim célt szolgdltak.” A felhivott legitim célok
esetlegességét leginkabb az mutatja, amikor az {télet szovegezése példilizd jellegii, példaul
a Birésag kimondja: ,A Birdsdg szerint kétségtelen, hogy a kérelmezd levelexésének megfigyelése a
8. cikk (2) bekezdésében megyelolt legitim célokat szolgdlta, tobbek kozott, a ‘nemzetbiztonsdag’ veé-
delmét ésfoagy a ‘zavargds vagy bitncselekmény’ megeldzésér.” >

Azokban az iigyekben, amelyekben a jogkorldtozast biztonsaggal 6sszefiiggd célok
igazoltak, alig néhany mondatot talilhatunk a relevins legitim célokrél, és ezekben az
EJEB megelégszik a cél puszta megjelolésével. A Birdsag altaliban meg sem kisérli, hogy
meghatdrozza a felhivott legitim cél mibenlétét, és nem kindl semmiféle indokolést arra,
hogy hogyan és miért szolgalja az dllami beavatkozds az adott legitim célt.

Az érvelés hidanyit jol szemléltetik az itéleteknek a legitim célok fennalltdnak vizs-
gilatardl sz6l6 bekezdéseiben hasznalt olyan megfogalmazasok, mint példaul A Birdsdg

megalapozotinak taldlja”* vagy ., [a] Birdsdg kész elfogadni”®*, amire a Kormdny hivatkozik,

8 A példa forrdsa: Mubilanzila Mayeka and Kaniki Mitunga . Belgium, no. 13178/03, 12 October 2006, § 79.
Y Lasd példaul: Nada v. Switzerland, no. 10593/08, 12 September 2012, § 174.

2 Erdem v. Germany, no. 38321/9, 5 July 2001, § 60.

' Nada o. Switzerland, § 174.

22 Liu o. Russia (No. 2), no. 29157/09, 26 July 2011, § 80.
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vagy ,a Birdsdg szerint kéiségtelen”® a cél fennilldsa. Ugyanez a helyzet, amikor ,,@ Birdsdg

elfogadja a Kormdny dllitdsdr” a célr6l.** Amennyiben a kérelmezd nem allitja az ellenke-
zGjét, mar az is elegendd lehet ahhoz, hogy az EJEB megalapozottnak itélje a legitim célt:
“a kérelmezd nem rtagadia, hogy a kifogdsolt korldatozdsok legitim célokar szolgdltak”* Amikor
pedig a felek nem dllitjdk vagy tagadjik valamely legitim cél fennalldsit, az EJEB maga
siet a segitségiikre: “Mig a kérelmezd vitatta a legitim cél létexését, a Kormdny az iigyben nem hi-
vatkozolt egyetlen legitim célra sem. A Birdsdg a maga részérdl kész elfogadni, hogy a kifogdsolr in-
teshkedés a nemzethiztonsdgnak é a zavargdsok megeldzésének legitim céljair szolgdlta.”

Valamely legitim cél fenndlltinak valészintisége vagy lehetdsége is elegendd lehet a
Birdsag szamara: igy példaul a beavatkozas a relevans célok ,,érdekében tirténhetett” vagy ,a
Birdsdg exért iigy dontitt, hogy a beavatkozds relevdns célt szolgdlt...” .

Mindezek alapjan arra a kovetkeztetésre juthatunk, hogy a Birdsag dlldspontja szerint
a maganszféraba valé beavatkozas biztonsaggal 6sszefiiggd legitim céljainak felhivdsa alap-
vetden a kormanyok hatdaskorébe tartozik, amelyet az EEJE nem érint, és az EJEB sem
vizsgalhat feliil. Mindez pedig ahhoz vezet, hogy a strasbourgi férumok csak igen ritkian
allapitjdk meg az Egyezményben biztositott jogok sérelmét a legitim cél kévetelményének
megsértése miace.?

A magdnszférdba vald beavatkozds sziikségessége és ardnyossdaga

Amint ezt fentebb bemutattuk, az EJEB kevéssé hajlandé feliilvizsgalni a kormédnyok hi-
vatkozdsait a kiilonféle biztonsdgi érdekekre, ebbdl kvetkezen pedig a hangsily dtkertil
az ardnyossagi teszt késgbbi 1épéseire. Ezekben a fazisokban ugyanakkor a birgsagi érvelés
altalanos irdnya hasonlésagot mutat: a vizsgalat kozéppontjaban a ,,sziikséges egy demokratikus
tarsadalomban” sztenderdet helyezi (van Dijk et al. 2006: 335). Ez egyuttal azt is jelenti,
hogy a maganszfériaba valé beavatkozas igazolasa elsGsorban mérlegelési kérdéssé vilik.
A maganélet védelme az dllami érdekekkel szemben tehét a birdsagi mérlegelés fiiggvé-
nye, amely a biztonsdgi érdek és a maginszféra silyanak 6sszemérésében olt testet.

Az ardnyossagi teszt médszertanit, egyebek mellett, ki kell egésziteniink az EJEB
gyakorlatdban kimunkalt tagallami mérlegelési mozgastér (margin of appreciation) fogalmaval.

B Erdem v. Germany, § 60.

2 Draksas v. Lithuania, no. 36662/04, 31 July 2012, § 58.

% Nada v. Switzerland, § 174.

% A példa forrdsa: Ciubotaru v. Moldova, no. 27138/04, 27 April 2010, § 55.

27 A példa forrdsa: Mubilanzila Mayeka and Kaniki Mitunga v. Belgium, § 79.

2 Ugyanez igaz dltaliban, a biztonsiggal osszefiiggeken kiviili legitim célokra is (van Dijk et al.
2006: 340). Erdemes megjegyezni, hogy az dllami (tdmeges) megfigyeléssel dsszefiiggd magansz-
féra-sértésekkel kapcsolatban a Birésdg elnagyoltan ragadja meg az egyéni jogok és érdekek sérelmét
is. Néhdny esetben a Birésdg hajlik arra, hogy megalapozottnak taldljon nem tényleges, bekovetke-
zett, hanem hipotetikus sérelmeket, vagy azok val6szint voltat (példdul Malone v. the United Kingdom
iigyben). Mis esetekben a Birdsdg elismeri a még be sem kovetkezett, de varhat6 sérelmet, vagy az
intézkedés dermesztd hatdsat (chilling effect) az igény alapjaul (1asd példaul Marckx v. Belgium). Bizo-
nyos esetekben a Birsig az absztrakt sérelmet is elfogadja, annak ellenére, hogy jogszabélyok és
kormdnyzati politikdk jogellenességére alapozott sérelmeket allité kérelmeket dltaliban nem szokott
befogadni (példaul Liberty and others v. the United Kingdom). — 1.dsd: van der Sloot (2016).
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E doktrina eurépai egyetértés hidnyaban bizonyos foku szabadsdgot enged a nemzeti kor-
manyoknak, amit a strasbourgi birésag figyelembe vesz a korldtozas igazoltsdgidnak és ara-
nyossdganak megitélésekor. A maginszfériba valé biztonsdgi céld beavatkozis
tekintetében ennek kiilonos jelentGsége van, mivel ezekben az tigyekben az EJEB a tag-
allamok széles mérlegelési mozgisterét ismeri el.

Az egyik legtobbet hivatkozott, a biztonsagi céli megfigyelés igazoltsagaval foglal-
kozé itéletében az EJEB a kivetkezGképpen foglalta 6ssze a jogi értékelés relevans méd-
szertani [épéseit, nevezetesen a sziikségesség, az ardnyossag és a tagillami mérlegelési
mozgastér megitélését: ,, A sziikségesség fogalma magdban foglalja, hogy a beavatkozds kényszeritd’
tarsadalmi igénynek felel meg, és azt is, hogy ardnyos a kitiizott jogszerd céllal [...]. Ugyanakkor a
Birdsdg elismeri, hogy a nemzeti hatdsdagok mérlegelési joggal birnak, amelynek terjedelme nem csupdn
a beavatkozds céljatol, hanem annak pontos jellegétdl is fiigg. Jelen iigyben a kérelmezert dllam nem-
zethiztonsdag-védelmi érdekér a kérelmezd maganéletének tiszteletben tartdsdihoz fiiz6dd jogdaba vald
beavatkozds sitlyossdgdaval egyiitt kell mérlegre tenni.”*

Az alku-modell meghaladésa a teszt keretében

Bar az arinyossagi teszt 1épései és szerkezete
a jogirodalomban és a bir6sigi gyakorlatban | nem  e— [ Legitim cél teszt ] A
egyarént j6l ismert, csak kevesen elemezték  [/90:0thaté
annak a lehetdségét, hogy a teszt egyes fizi- l igozolhatd =
sait aszerint osztdlyozzdk, hogy az adott | ‘_‘ Alkalmassdgi teszt l ﬁ
alteszt inkdbb ténybeli vagy morilis meg- |igazothats = 5
fontolasokon alapul. Ha 6sszevetjiik a teszt 1 igozolhatd %‘-
szerkezeti felépitését a fentebb elemzett | - ‘ — - | F-
iigyekkel, illetve az EJEB gyakorlataval lta- |igazothato Selstgeasey tent
laban, azt talaljuk, hogy az els6 harom alteszt 1 igozolhaté -
ténykérdéseken alapul, és csupan az utolsd — -
1épés igényel morilis megfontoldsokat, vagyis Szik erteler)wlflen ves -E
a tulajdonképpeni mérlegelést, amely az iw::;:crd — ardnyossagl ‘teszt B :'—i
alku-megkozelitésen alapulhat (4. dbra). (mérligﬂes} - E
4. dbra: 'Ténybeli és morilis érvek IGAZOLHATS
az ardnyossagi tesztben

Az a birésagi gyakorlat, amelyben az altesztek keverednek vagy legaldbbis nincsenek kel-
16képpen elvilasztva, illetve amelyben az els§ harom altesztet 6sszevonjik, konnyen ve-
zethet arra az eredményre, hogy az eljards egésze morilis mérlegeléssé vilik. Ez a
modszertani oka annak, hogy az alku elkeriilhetetlennek tlinik. A tanulmany els§ tézise
ezért azt allitja, hogy az arinyossagi teszt ténybeli és morilis fazisainak jobb elvalasztasa,
valamint az, ha a ténybeli és a morilis elemek stlyit az el6bbiek javara megvaltoztatjuk,

2 Leander v. Sweden, no. 9248/81, 26 March 1987, §§ 58-59.
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modszertani fegyelemmel parosulva, megalapozottabb biréi dontésekre vezethet a ma-
ganszféra/biztonsig konfliktusokban, tovabba csékkentheti az alku-modell alkalmazési
terét.

Mindemellett a strasbourgi esetjogban szimos mas elv és tényezd is azonosithatd,
amelyeket szintén szimitdsba kell venni az ardnyossagi teszt keretei k6zott a maganszféra/biz-
tonsag konfliktusok értékelésekor. Megfogalmazhatunk néhany kiegészitd tételt, amelyek
tovabb pontositjak a teszt 1épéseit és timogatjik a nemzeti bir6sdgokat és mds hatésagokat
az ardnyossagi teszt haszndlatiban a megfigyelés és az informdaciés maginszféra kozotti
konfliktusokban. Ilyen kiegészit§ tétel, miszerint a 8. cikk (2) bekezdését megszoritéan
kell értelmezni. Mivel a magianélet tiszteletben tartdsdhoz fiz6d§ jog aldli kivételeket je-
lentenek, a megengedhetd korldtozdsokat, mint amilyen a megfigyelés, szigora vizsgalat-
nak kell alavetni. Ezt az édltalanos elvet az EJEB is elismeri: “/A] titkos megfigyelési
Jogositodanyok, amelyek a renddrdllamokat jellemzik, az Egyezmeény alapjan csak akkor elfogadha-
toak, ha a demokratikus intézmények védelméhes elengedhetetleniil sziikségesek.”°

Napjainkban a megfigyelés elsGsorban kiilonféle megfigyelési technoldgidk alkal-
mazdsival valésul meg.’! Ebbg] kovetkezik a misodik kiegészitd tétel, miszerint a teszt
alkalmazdsa sordn az adott tigyben alkalmazott megfigyelési technolégia sajatossagait is fi-
gyelembe kell venni. Ez magitdl értetddének tiinhet, azonban a technolégiai sajatossagok
strukturalt vizsgilata egyarant [ényeges a beavatkozds sziikségességének és aranyossaganak
megitélésekor is. Egy beavatkozé megfigyelési technolégia hasznalata csak akkor tekint-
het§ sziikségesnek, ha valamely kevésbé beavatkozé megfigyelési modszer nem vezet
eredményre. Ami pedig a szlikebb értelemben vett arinyossagot illeti, a biztonsagi érdek
és a maganszférihoz fliz6dd jog kozotti egyensilyt szintén érinthetik a technolégiai esz-
kozoknek vagy azok haszndlatinak a jellemz6i. Szamos kérdés lehet e korben relevins,
mint példaul az alkalmazott technoldgia 6sszekapcsoldsa mas technolégidkkal, az adatok-
hoz val6 hozzaférés vagy éppen a megfigyelési technolégia alkalmazasianak ideje és 1d6-
tartama.>

Harmadrészt hangsilyoznunk kell, hogy a biztonsigi indokok jelent&sége fiigghet a
torténelmi koriilményektdl is. Az EJEB t6bb esetben megallapitotta, hogy napjaink de-
mokratikus tdrsadalmait a kémkedés és a terrorizmus igen modern és kidolgozott formai
fenyegetik, amibdl a Birdsag szerint is az kovetkezik, hogy az dllamoknak a fenyegetések
hatékony elhdritdsa érdekében képesnek kell lenniiik a teriiletiikon tevékenykedd felfor-
gaté és rombol elemeket titokban megfigyelni. A Birdsdg ezért elfogadja, hogy kivételes
feltételek mellett bizonyos megfigyelési intézkedések sziikségesek egy demokratikus tar-
sadalomban a nemzetbiztonsig és/vagy a zavargasok és biincselekmények megelGzése ér-
dekében.® A terrorveszé€ly intenzitdsa az évek sordn folyamatosan viltozik, és a Birdsig
erre tekintettel is van: elfogadja az aktudlis terrorcselekmények kontextusiaban értékelt

30 Klass and Others v. Germany, § 42.

3 Ezeket megfigyelés-orientilt biztonsagi technolégidknak, surveillance-oriented security technologies-
nak (SOST) is nevezik. Természetesen szimos olyan biztonsdgi céli technolégia 1étezik, amelyek
nem megfigyelés-orientéltak.

32 Uzun v. Germany, §8 78-80.

3Klass and Others v. Germany. A legijabb gyakorlatbdl pedig: Roman Zakharov v. Russia, no. 47143/06,
4 December 2015.

16 —




— BIZTONSAG ES MAGANELET: AZ ALKUMODELL MEGKERDOJELEZESE

terrorveszélyt, mint ami a térvényhozas beavatkozo6 intézkedéseit indokolja, de arra is fi-
gyelmeztet, hogy az ilyen intézkedések fenntartdsa vagy megerdsitése hosszabb ideig nem
lehet indokolt.** Az id6milds ugyancsak csokkentheti az dsszegyfijtote személyes adatok
jelentGségét és ezért gyengitheti a kapcsolatot a személyesadat-megdrzés és annak legitim
célja, a biztonsag kozott. A tovabbi megdrzést mar nem feltétleniil timasztjak ald az eredeti
indokok, amelyek hosszabb id§ elteltével irrelevanssa és elégtelenné vilhatnak .’

Végiil meg kell jegyezniink, hogy a megfigyelési intézkedések dltal szolgalt biztonsig
és az informdciés maganszféra kozott egyensily megéllapitisihoz tekintetbe kell venni
bizonyos eljardsi garancidkat is. Ezeknek a biztositékoknak a kérébe tartoznak a hatékony
nemzeti bir6sagi eljarasok; az EJEB vizsgilja, hogy a nemzeti eljardsokat megfeleld eljarasi
garancidk ovezték-e. A Birésiag hangsilyozza, hogy még abban az esetben is, ha a nemzet-
biztonsag forog kockan, a torvényesség és a jogallamisdg egy demokratikus tarsadalomban
megkdoveteli, hogy az alapvetd emberi jogokat érint§ intézkedések a dontés indokainak
és a relevans bizonyitékoknak a feliilvizsgalatara jogosult fiiggetlen szerv eltt megmé-
rettessenck, amennyiben sziikséges, a mingsitett adatok megfelel§ védelme mellett. Az
egyéneknek jogosultaknak kell lenniiik arra, hogy vitassdk a hatdsdgok allitdsat a nemzet-
biztonsag veszélyeztetettségérdl. E biztositékok hidnyiban a hat6sdgok énkényesen avat-
kozhatndnak be az EEJE dltal védett jogok gyakorldsiba.*

A teszt alkalmazdsa a dontéstamogatisban

A maganszféra/biztonsig alku bevett megkozelités a bir6i gyakorlatban, de ugyancsak nép-
szer(i azokban a dontéshozatali helyzetekben, amelyekben maginszféra-korldtozé intéz-
kedéseket vezetnek be a nagyobb biztonsig érdekében. Ez a megkozelités nem csak azon
kommunikacids és reklamszakemberek szamara természetes, akik feladata, hogy ,,eladjak”
és tarsadalmilag elfogadottd tegyék az iizleti, politikai vagy mas érdekekbdl kvetkezd biz-
tonsagi intézkedéseket, hanem azok korében is, akiknek a bevezetendd intézkedések
megengedhetdségérdl kell dontést hozniuk.

A fenti elemzés és az abbdl kévetkezd megillapitisok megmutatjak, hogy a kellg
modszertani szigor megtartasival elmozdulhatunk az alku-modellt6l még a jog teriiletén
is. A tanulmany koévetkezd részében azt vizsgiljuk meg, hogy az ardnyossagi teszt méd-
szertana datvihetd-e a dontéstamogatds teriiletére, pontosabban a magianszféra-sérelem
lehetGségével jar6 megfigyelési intézkedések bevezetésével kapcesolatos dontési helyze-
tekre.

Természetesen jelentds kiilonbségek vannak a két alkalmazdsi teriilet kozote: a tesz-
tet eredendden az dllam és a polgarok kozotti vertikalis viszonyokra fejlesztették ki, a don-
téshozatali kérnyezetben viszont a teszt a dontéshozét szolgalja egyfajta dontéstdmogatdsi
eszkozként, a dontés hatésagi ellendrzésekor jut szerephez, vagy a dontés védelmét segiti
a politikai és tdrsadalmi vitdk sordn. Tovabbi eltérés, hogy a birésdgoknak nem feladatuk,

3 Nada v. Switzerland, § 186. Az itélet a 2001. évi terrortimaddsok utdni félelem éveire utal.

35 Segerstedt-Wiberg and Others v. Sweden, no. 62332/00, 6 June 2006, § 90.

3 Liu v. Russia (No. 2). A Klass and Others v. Germany és a Leander v. Sweden tigyekben az cljirisi ga-
rancidk voltak a dontésekben a legmeghatdrozébbak.
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hogy olyan megoldasi javaslatokat tegyenek, amelyek elfogadhatébbd teszik a maginszféraba
beavatkozé megfigyelési intézkedéseket, sem pedig az, hogy felhivjik a dontéshozé fi-
gyelmét a mindenki szimara eldnyds megoldési lehetGségekre, habar a dontéshozdkat ki-
fejezetten 6sztonodzni kellene ezek alkalmazasara.

E kiilonbségek miatt a teszt egyes [épéseit, sorrendjiiket és jelentGségiiket sziikség-
szerien 4t kell alakitani, az egyes fazisok részletezést is igényelnek, mialatt meg kell 6rizni
a teszt alapvetd elemeit, valamint a ténybeli és a morilis érvek elkiilonitését.

Az alabbi felsorolds azokat a kérdéseket veszi sorra, amelyeket a dontéshozonak a ma-
ganszférat érintd megfigyelési intézkedések bevezetésérdl (fenntartasardl, kiterjesztésérdl)
sz016 dontés meghozatala eldtt meg kell vilaszolnia. Meg kell jegyezniink, hogy ezen a terii-
leten léteznek az utébbi években kifejlesztett dontéstamogaté eszk6zok, amelyek ugyancsak
kérdéssorokat ajinlanak.’” Az ilyen jellegti eszkozok tdmogathatidak a dontéshozatali eljarast, de
a dontéshozok belatasara bizzak, hogy mely kérdéseket teszik fel és milyen jelentGséget tulaj-
donitanak az arra adott vilasznak. Ezzel ellentétben az altalunk javasolt médszer megkoveteli
az alkalmaz6jatol, hogy a kérdéseket 1épésrdl 1épésre végigkiovesse, és csak akkor Iépjen tovabb
a kovetkezd kérdésre, ha a megel6z6t sikeresen megvalaszolta (hasonléan az arinyossagi teszt
logikdjihoz), maskiilonben a dontés nem lesz igazolt.

A kérdések listaja

A dontéstamogat6 rendszer felhasznaléjanak az alibbi kérdéseket egyenként a legjobb tu-
déasa szerint kell megvalaszolnia. Amennyiben nem all rendelkezésére a sziikséges infor-
macié egy-egy kérdés megfeleld megvalaszoldsihoz, azt be kell szereznie, mieldtt végez
az adott kérdéssel és a kovetkezdre 1ép. A vilasz tartalmatdl fliggden a kovetkezd kérdésre
térhet at, vagy valamilyen valtoztatast kell eszk6zilnie a tervezett megfigyelésen, vagy — ha a
valtoztatas nem kivihetd — el kell dllnia a tervezett megfigyelés megvalésitasatol. A folya-
mat egészét az 5. dbra foglalja 6ssze.

1.1 A tervezett megfigyelés érinti-e az egyének magdanssférdjit?

Barmely megfigyelési technoldgia alkalmazdsa érintheti az egyének magéinszfé-
rajat, de kétségtelen, hogy e fGszabdly al6l vannak kivételek. Kérdés, hogy az
adott megfigyelés e kivételek korébe tartozik-e.

1.2 Ha a megfigyelés jelenleg nem érinti a magdanszférdrt, feltérelesherd, hogy a jovében érinteni fogja?
Elképzelhetd, hogy a jarmiivek forgalmat megfigyeld, alacsony felbontdst hasznal
kamerarendszer jelenleg nem teszi lehetGvé a kamera latéterébe keriil§ személyek
azonositdsat, de ha tjabb, nagyobb felbontdst képet készit6 kamerikkal helyettesitik
a régieket, a gyalogosok és az autévezetSk kozvetleniil azonosithatéva vilnak.

2.1 A kérdéses megfigyelésnek van jogalapja? Azonositsa a megfigyelés jogalapydit!

A jogszabalyok dltalaban nem tartalmaznak kifejezett felhatalmazast vagy tiltdst va-
lamely konkrét megfigyelérendszer feldllitasara. Ehelyett egy altalanosabb jogalap,
mint példaul az érintettek informdlt beleegyezése, lehet sziikséges.

2.2 Szigorian értelmezte a jogalapor? A jogalap a szigori értelmezés szerint is megfeleld’ alapor
szolgdltar?

$74sd példdul IRISS Consortium (2014).
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6.1

Példaul a tajékozott hozzdjarulds sem tekinthet§ megfeleld jogalapnak, ha megadasa
nem 6nkéntes (példaul egy munkavallalé hozzajarulasa zartlincd kamerarendszer ki-
alakitdsihoz a munkahelyén). Kifejezett felhatalmazas esetén annak hatdlyat meg-
szoritéan kell értelmezni (példdul a kifejezetten a munkavillalok megfigyelésérsl
sz016 jogalap nem alkalmazhat6 tanuldkra).

A kérdéses megfigyelés iithiozik-e kifejezert tilalomba?

Kifejezett jogi eldirasok tilthatjak bizonyos élethelyzetekben a megfigyelést, ame-
lyekben az az emberi méltdsagot séreheti (példdul 6lt6z8kben).

Meg tudja hatdrozni a kérdéses megfigyelés célyar olyan pontosan, amennyire csak lehetséges?
Onmagiban a megfigyel rendszerek elterjedt volta, és az, hogy kiilonboz§ célok el-
érésére hatékonynak tlinnek, e kérben nem kielégit§ valasz. A célnak a lehet§ leg-
pontosabban meghatarozottnak kell lennie (példaul a lopdsok rogzitése és az
elkovetdk azonositasa).

Meg tudja hatdrozni azt a biztonsdgi kockdazatot, amelyre a megfigyelés reagal?

A megfigyelés céljira vonatkozo kérdéshez hasonléan a konkrét biztonsagi kockaza-
tot is a lehetd legpontosabban kell meghatirozni (példaul vandalizmus, rablas, mun-
kavallalok tétlensége).

A kérdéses megfigyelés alkalmas a biztonsdagi kockdzar csokkentésére?

Szociolégiai, kriminolégiai, pszicholégiai stb. médszerekkel bizonyitani kell, hogy a
megfigyel6rendszer az el§z6ekben meghatarozott kockdzatok csokkentésének meg-
felel eszkoze.

A megfigyelés dltal szolgdlt cél (amelyet a 3. kérdésben azonositotr) elérhetd megfigyelés nélkiil is?
A dontéshozonak meg kell fontolnia a megfigyelés alternativait. A maganszférat nem
érint§ megoldasokat (példaul a tulajdon fizikai védelme) el6nyben kell részesiteni.
Ha a cél elérhetd megfigyelés nélkiil is, az alternatio modszer érint-e a maganszférdan kivil
mds jogokat vagy érdekeker?

Az alternativ megoldasok szdmbavételekor azoknak mas jogokra és legitim érdekekre
hat6 kovetkezményeire is tekintettel kell lenni (példdul a tulajdon fizikai védelme
a tulajdon targydban karokat okozhat). Mas joggal vagy legitim érdekkel val6 konf-
liktus hasonl6 kérdéslista megvalaszolasat teheti sziikségessé.

Hogyan hatdrozhatoak meg az alkalmazni tervezett megfigyelési technoldgia jellemzdi?
Példaul milyen személyes vagy kiilonleges adatok gy(jtésére keriil sor? Ki fér majd
hozza ezekhez az adatokhoz? Hol, mikor és mennyi ideig alkalmazziak majd a meg-
figyelést?

Az 5.3. kérdésnél azonositott jellemzok egyenkénti figyelembevételével, a megfigyelés (3. kérdésnél
agonositort) célja elérhetd-e olyan megfigyeléssel, amely kisebb mértékii beavatkozdst jelent a
magdnszféraba?

Példaul a tavoli megfigyelés nem igényli, hogy a zartlinci kamerarendszer megérizze
a felvételeket.

A kérdéses megfigyelés dltal érintert egyéneknek van lehetdségiik ellendrzést gyakorolni a megfi-
gyelésiik felett?

Az egyének az Sket érintd megfigyelések befolyidsolasara jogokkal rendelkezhetnek, igy
jogosultak lehetnek tdjékoztatist kapni a veliik kapcsolatba hozhaté adatokrol vagy azok
helyesbitését kérni. Az egyének szamdra praktikus védelmet biztosit, ha lehetdségiik
van az adataikat toroltetni, helyesbittetni, illetve kiegészittetni.
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6.2  Meg tudnd hatdrozni az egyének ilyen lehetdségeit?
Példaul proaktiv médon tdjékoztattdk Gket? Kaptak a részletekrdl tovabbi informa-
ciokat? Lehetdségiik volt tiltakozni a megfigyelés vagy annak bizonyos részei ellen
stb.?

0.3 Exzek a lehetdségek minden toroényben eloirt kivetelményr kielégitenek?
Példaul lehetbséget kell biztositani arra, hogy az adatalanyok személyesen megte-
kinthessék a személyes adataikrol késziilt és tarolt felvételeket az adatkezeld hivatali
helyiségében, és tdjékoztatni kell Gket jogérvényesitési lehetdségeikrdl. A zartlancu
kamerarendszer tizemeltetGjének ezeket a szabalyokat be kell tartania.

6.4 A fentebb emlitett intézkedéseker (6.1-6.2 kérdések) — a jogi kivetelmények teljesitésén tiil — ma-
ganszféra-bardt modon haytjik végre?
A jogszabalyi rendelkezések altaldban hagynak mozgiasteret a kotelezettségek telje-
sitésének konkrét modjit illetGen.

7 Exavégsd mérlegelés a 3. kérdésben azonositort cél és a magdnszféra-jogok kozott.

A dontéstamogatdsi folyamat osszefoglaldasa

A kovetkez6 részletes folyamatabra a fenti kérdéssor logikajat koveti, elagazasokkal, fel-
adatokkal, visszacsatoldsokkal és befejezési pontokkal kiegészitve (5. dbra).

Osszefoglalds

Léthattuk, hogy az ardnyossagi teszt haszndlata nem pusztin elméleti jogi kérdés, hanem
az itélkezési gyakorlatban is nagy jelentGséggel bir. Elsg tézisiink szerint, ha nagyobb hang-
sulyt fektetiink a teszt elsG harom fazisara, vagyis a ténykérdéseket jelentd altesztekre,
tovabba ha kell§ médszertani szigort alkalmazunk, akkor a mérlegelés kore jelentGsen szii-
kiil, és igy az alku-megkozelités is meghaladhat6. Ezek a hatdsok még inkabb érvénye-
siilhetnek, ha figyelembe vessziik a kiegészit§ javaslatainkat.

Megmutattuk azt is, hogy e mddszertan, amelyet eredetileg az dllam és a polgirok
kozotti kapesolatokra dolgoztak ki, sikeresen alkalmazhaté ettdl eltérd kornyezetben is,
nevezetesen olyan dontéstimogatdsi eljardsokban, amelyek az emberek maginszférajit
potencidlisan sérté megfigyelési intézkedések bevezetésérdl szolnak. Ez az 4 kornyezet
megkivanta, hogy médositsuk a teszt Iépéseinek sorrendjét és egymashoz viszonyitott si-
lyat, tovabba részletesebb kérdéseket kellett megfogalmaznunk a tervezett megfigyelési
intézkedések jellemzdivel és a maganszférit érint§ kovetkezményeikkel kapcsolatban.
Mindazonaltal megdriztiik az ardnyossagi teszt alapvetd Osszetevdit, és a ténybeli és moralis
érvek kiilonvélasztasat is. Ezeket a médszertani 1épéseket olyan kérdések formdajaban fo-
galmaztuk meg, amelyeket maga a dontéshozo tehet fel. A teljes eljarast részletes folya-
matabraval illusztraltuk.

Javaslataink, ha alkalmazzik Gket, lehet6vé tehetik a biztonsag és a maginszféra kozotti

alku-modelltél val6 elmozduldst a joggyakorlatban éppuigy, mint a dontéshozatali kérnyezetben.
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Pasztor Emese

Maganélet és bizonytalansag — A jogi kontrollmechaniz-
musok szerepe a nemzetbiztonsagi célua titkos informacio-
gyjtés alapjogi kockazatainak mérséklésében

Bevezets

Jelen irdsnak nem célja kétségbe vonni a nemzetbiztonsdgi szolgilatok miikodésének
fontossagat, tovibba nem célja azon hdborogni sem, hogy e szervek napi rutinja kifejezet-
ten a transzparencia hidnydra épiil. A nemzetbiztonsagi apparatus jogallamban értiink dol-
gozik, a kiilvildg sziméra nehezen dtlathaté miikodési elvek mentén — ha nem igy volna,
értelme sem volna. Nem nehéz ugyanakkor beldtni, hogy a titkossag a visszaélések foko-
zott lehetdségét hordozza magiban. A feladat adott: ezt a fokozott kockdzatot megfeleld
jogi kontrollmechanizmusok beiktatdsaval dgy kell a minimumra szoritani, hogy kozben a
nemzetbiztonsdgi védshalot ne fedjiik fel azok eléte, akik ellen okkal lett kifeszitve.

A kovetkezd néhiny oldalon amellett fogok érvelni, hogy a nemzetbiztonsagi célu
titkos informdaci6gytijtés esetében a maganszférihoz valo jog tényleges érvényesiilésének
minimuma, hogy megfigyelést miniszteri engedély helyett csak eldzetes rendesbirosdgi don-
tésben adott felhatalmazds alapjan lehessen végezni. Ezen tdlmenden kisérletet teszek egy
olyan idealis rendszer felrajzoldsara, amely a terrorizmus elhdritdsira hivatott szervek m-
kodésének ellehetetlenitése nélkiil az eljaras valamennyi szakaszaban lehetGséget ad az
egyén alapjogainak hatékony védelmére.! Az irds tehdt két szempontot egyszerre dolgoz
fel: a magdnszférahoz valo jog és ezzel 6sszefiiggésben egyuttal a hatékony jogorvoslathoz
vald jog timasztotta kovetelményeknek megfeleld megoldds feltardsara iranyul.

A titkos informaciégy(jtés intézményének visszassdgai nem ma meriilnek fel elGszor,
azonban az Emberi Jogok Eurépai Birdsdginak egy kizelmultbeli itélete? kényszerits in-
dokkal szolgdl a teriilet teljes djraszabédlyozasihoz. Az itélet kimondta, hogy a nemzetbiz-
tonsagi célu titkos informdciégydjtés magyar jogi hattere az Emberi Jogok Eurépai
Egyezményét® sérti, arra azonban nem adhatott vélaszt, hogy ezt a sérelmet milyen tar-
talmu 4j szabalyozéssal lehet kikiiszobolni.

Annyi bizonyos, hogy a hatékony kiils§ jogi kontroll megvalésitisinak nem egy
moédja van, mindez a megfigyelés folyamatinak t6bb pontjin, kiilonb6z§ természetii és
ennck megfelel§en kiilonbozd hataskorokkel felruhazott alapjogvédelmi szervek bevona-
saval is elképzelhetd. A valasztis lehetdségeinek az eurdpai alapjogvédelmi sztenderd és
a magyar alkotmédnyos hagyomany szab hatdrt — mar csak az a kérdés, hogy ez a gyakorlat-
ban mit jelent.

! Készonom Somody Bernadette, Székely Ivin, valamint a névtelen birdl6 értékes megjegyzéseit,
melyekkel hozzdjarultak a tanulminy elkésziiltéhez.

2 Szabd and Vissy . Hungary, judgment of 12 January 2016, no. 37138/14.

3 Az emberi jogok és az alapvetd szabadsdgok védelmérél sz616, Rémdban, 1950. november 4-én kelt
Egyezmény.
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Szabo és Vissy kontra Magyarorszag — Az tigy koriilményei és a dontés

Két magyar dllampolgar, Szabé Maté és Vissy Beatrix 2014 mdjusiban az Emberi Jogok
Eurépai Birésagdhoz fordult a nemzetbiztonsagi céla titkos informéciégy(jtés hazai sza-
balyozédsa miatt. Az inditvinyozoék akkortdjt a kozhatalom mindenkori gyakorlé6ival szem-
ben kritikus E6tvis Kdroly Intézet munkatdrsai voltak;* gondolhatndnk, hogy a kifogasolt
szabalyozas személyiikben érintette ket. A konnyednek éppen nem nevezhet§ témat ko-
zelebb hozhatja az olvaséhoz, hogy a Bir6sag® a kérelem befogaddsakor nem tulajdonitott
kifejezett jelentdséget annak, hogy a kérelmezdk a Kormany birdlata miatt fokozottan ki
lehettek téve a megfigyelésnek. Mivel a titkos megfigyelés lehetséges érintettjeinek kore
teljesen nyitott, a szabalyozas hidnyossdgai azok puszta léte miatt valamennyiiink alapjo-
gaira kockazatot jelentenck.

Az inditvdny alapjdul az szolgilt, hogy a beadviny benyjtéi szerint a Terrorelhdritdsi
Ko6zpont szdmira e korben biztositott kiilonleges jogositvanyok és ezek engedélyezése az
Egyezménynek a maganéletet védd 8. cikkébe iitkozik. Bar kérelmiiket a Birésig meg-
alapozottnak taldlta, a jelen id§ tovabbra is indokolt, mivel a szabdlyozds a kézirat lezara-
sdnak napjdig nem valtozott.®

A szovevényes jogszabdlyi hitteret 6sszefoglalva, a rend6rségi torvény’ a terrorizmus
elleni hatékony fellépés érdekében olyan, a titkos informéciégy(jtés soran gyakorolhatd,
kiilénleges jogositvinyokkal ruhédzza fel a Terrorelharitdsi Kozpontot (TEK)3, mely azt
eredményezi, hogy a TEK az érintett személy hozzdjaruldsa nélkiil annak otthondban 1é-
nyegében mindent megtehet, ami a titkos megfigyelés korében elképzelhetd. Ennek ke-
retében a TEK hizkutatdst végezhet, felvételeket készithet, felbonthatja a megfigyelt
személy postai kiilldeményeit, elektronikus titon tovdbbitott kommunikaciéjat megismer-
heti és rogzitheti.

A titkos informaciogyijtési tevékenység két kiillonb6zd indok alapjan végezhets: va-
lamilyen gonkrer bitneselekmeény felderitéséhex kapesolodoa, vagy pedig konkrét blincselekmény
gvanuja nélkul, nemzetbiztonsdgi megfontoldsokbsl. Mindennek azért van jelentGsége, mert
engedélyezése attdl fiigg, hogy e két ok koziil melyik meriil fel. Amennyiben ugyanis egy

* A szerz§ jelenleg is az Eotvos Kédroly Intézet munkatérsa.

5 A tovdbbiakban lisd még: EJEB.

% Az EJEB hatdskore a jogsértés megtorténtének megillapitdsin til arra terjed ki, hogy ha sziiksé-
gesnek ldtja, ,,igazsigos elégtételt” nyujtson a kérelmezének. Arra, hogy a hazai hatésiagok (példdul
a bir6sig vagy az Alkotmanybirdsdg) hatarozatait, vagy a hazai jogszabdlyokat megvéltoztassa, illetve
megsemmisitse, vagy torvénymdodositdsra kotelezze a nemzeti parlamenteket, nincs lehetGsége. Attdl
fiiggetleniil, hogy az EJEB itéletei nem irjik el torvények kotelezg megvaltoztatdsit, ha az Egyez-
mény tiszteletben tartdsa csak torvénymadositds dltal érhetd el, akkor az elmarasztalt dllamnak ezzel
az eszkozzel kell elérnie az Egyezménynek valé megfelelést. Az elsd foku itéletet a konkrét iigyben
az EJEB 2016. janudr 12-én hirdette ki, amellyel szemben a magyar dllam fellebbezett, ezért csak
késébb, 2016. jinius 6-dn vilt véglegessé. A kézirat lezdrdsara 2017. janudr 15-én kertilt sor.

7 A Rendd6rségrél szol6 1994. évi XXXIV. torvény (a tovabbiakban: Rev.) 7/E. §.

8 A TEK 2010-ben jott 1étre azzal a céllal, hogy orszdgos illetékességgel ldssa el a terrorelhdritasi fel-
adatokat, valamint a terrorizmus elleni kiizdelem koordindcidjit, elemzését, értékelését. Feladata
leginkdbb a terrorcselekmény és az ahhoz kapcsolédé blincselekmények felderitésére, megel6zésére
és megszakitdsira terjed ki.
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adott biincselekmény felderitésérdl van szo, a titkos informaciogyijeés elrendelése birGsigi
engedélyhez kotott’, ha viszont nemzetbiztonsdgi céllal torténik, akkor az engedélyezés
az igazsagiigyért felelds miniszter hatdskérébe tartozik. !

A renddérségi torvény az elébbi korben taxative felsorolja, hogy pontosan mely biin-
cselekmények felderitése soran vethetd be a titkos informaciogy(jtés eszkoztara, a lehet-
séges nemzetbiztonsigi célok azonositisakor azonban mdr jéval nehezebb helyzetben van,
aki a torvény szovege alapjan tdjékozodna. Az igazsagiigyért felelGs miniszter a gyanutdl
elszakadva, terrorcselekmények elkdvetésére iranyuld torekvések megelGzése, felderitése
és elharitésa, illetve kiilfoldi fegyveres konfliktus vagy terrorcselekmény esetén magyar
allampolgarok mentése érdekében engedélyezhet titkos informdcidgytijtést, mely ebben
az esetben mdr nem a rend@rségi, hanem a nemzetbiztonségi torvény!! rendelkezései sze-
rint zajlik. A jogszabdly eljardsi garanciaként rogziti, hogy a titkos informéciogyfijtés csak
akkor alkalmazhatd, ha a sziikséges informdcié mashogy nem szerezhetd be, ezen kiviil
azonban hidba kutatunk konkrét timpontok utdn az elrendelés Iehetségeit illetGen. Az
intézkedés legfeljebb 90 napig tarthat, amely idGszak a miniszter dontése alapjin tovabbi
90 nappal meghosszabbithatd, riaddsul ezt a dontést anélkiil kell meghoznia, hogy jogosult
lenne megismerni a folyamatban 1év§ informaciégytijtés eredményét. A folyamat lezdrul-
tdval a megszerzett 1ényegtelen informacidk sorsa is bizonytalan. A miniszter ltal enge-
délyezett titkos informaciogytijtések kiilsg ellendrzését az Orszaggy(ilés Nemzetbiztonsagi
Bizottsaga és az alapvet§ jogok biztosa latja el —a kérelmezdk altal beszerzett adatok szerint
azonban soha egyik szerv sem élt erre irinyulé jogositvanyaival.

A kérelmez6k beadvianyukban azt allitottdk, hogy ilyen koriilmények kozott a nem-
zetbiztonsagi céla titkos informaciogyjtés keretében akar indokolatlan és a maginéletet
ardnytalanul sért§ intézkedéseknek is alanyai lehetnek, kiilondsen, ha mindez birésagi
kontroll nélkiil téreénik.!?

Az tigy alapos vizsgilata utdn a Bir6sdg nem latta igazoltnak, hogy a nemzetbiztonsagi
célu titkos informéciogytijtést szabdlyozé magyar jogszabaly megfelelGen pontos, hatékony
és atfogo jogi garancidkat biztositana a megfigyeld intézkedések elrendelésével, végrehaj-
tdsaval és a vonatkozo jogorvoslati lehetdségekkel kapcsolatban, ezért megallapitotta az
Egyezmény 8. cikkének megsértését.’ Ennek puszta tényén kiviil szimunkra inkdbb az
a lényeges, hogy a Birgsig az itélet indokoldsdban tett utaldsai alapjan meglehetGsen jol
rekonstrudlhat6, mit tekint a titkos informacidgyjtés alapjogvédelmi biztositékai jelenlegi
minimumanak.

A konkrét esetben a Birdsdg dolgat ,,megkonnyitette”, hogy Magyarorszdgon gya-
korlatilag semmilyen hatékonyként értékelhetd kontrollmechanizmus nem mikodik a
nemzetbiztonsagi célu titkos informéciogytijtés felett. llyen koriilmények kozote a Birgsdg
nem szembesiilt annak nehézségeivel, hogy vajon a 1étezd rendszer megfelel-e a strasbourgi

?Rev. 7/E. § (2) bek.

107/E. § (3) bek.

"' A nemzetbiztonsigi szolgilatokrél sz616 1995. évi CXXV. térvény.

12 Allaspontjuk szerint tovabbé az Egyezmény 8. cikke mellett a szabélyozds az Egyezmény éltal biz-
tositott tisztességes targyaldshoz és hatékony jogorvoslathoz val6 jogokat is sérti (6. és 13. cikk).

13 A Bir6sdg megallapitotta tovdbbd, hogy az Egyezmény 8. cikkével egyiitt olvasott 13. cikkér is
megsértették, ugyanakkor nem ldtta sziikségesnek a panaszt a 6. cikk alapjdn is megvizsgélni.
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minimumnak — mivel a feliigyelet rendszere nincs kiépitve, az itélet megallapitdsai sem a
jelenlegi rendszer kritikdjat jelentik, sokkal inkdbb értelmezhetek titmutatasként a jo-
vébeni szabilyozashoz.

Az eurdpai sztenderd

Ha eurépai alapjogvédelmi sztenderdekrdl beszéliink, figyelmiinket elsGsorban az Emberi
Jogok Eurépai Birdsiganak gyakorlatara érdemes 6sszpontositanunk. Az Emberi Jogok
Eurépai Egyezménye és az annak kikényszeritésére hivatott alapjogvédelmi intézmény-
rendszer gondoskodik — mis alapjogok mellett — a magan- és csaladi élet tiszteletben tar-
tasdhoz vald jog érvényesiilésérdl valamennyi részes dllamban. A nemzetbiztonsagi céli
titkos informéciogytjtés kérdése kétségkiviil ebbe a korbe tartozik; a Birgsdg alldspontja
szerint nem vitds, hogy a jogszabaly puszta léte az dllam beavatkozasat jelenti a kérelmezik
maganszférdjaba. Onmagéban azonban nem mindenfajta beavatkozés jelenti egytttal az
Egyezmény megsértését is. Az egyezménysértés megitéléséhez maga az Egyezmény ad
utmutatdst', amikor kimondja, hogy a hatésdg csak olyan, térvényben meghatirozott ese-
tekben avatkozhat be a maginélethez ftiz6d§ jog gyakorlasiba, amikor az egy demokrati-
kus tarsadalomban példaul a nemzetbiztonsag, a kézbiztonsig védelme, illetve zavargds
vagy biincselekmény megeldzése érdekében sziikséges. A jogkorlatozds céljait tehdt az
Egyezmény kimeritGen felsorolja, ezek kozott szerepel is a nemzetbiztonsag, ezért a nem-
zetbiztonsagi célu titkos informaciogyjtés esetében a célok legitimitdsa fel6l nem lehet
kétség. A vizsgalat kovetkezd 1épése annak eldontése, hogy a maginszféra ilyen jellegii
korlatozasa sziikséges-e egy demokratikus tirsadalomban. Ez a sziikségesség a Birésag
gyakorlatdban fokozott, a demokratikus intézmények védelme érdekében felfogott sziik-
ségességet jelent, annak elismerése mellett, hogy az dllami hatésdgoknak van bizonyos
mértékld mérlegelési joguk annak megitélésében, hogy milyen eszkozoket vilasztanak a
nemzetbiztonsdg védelmére (margin of appreciation). A teszt utols6 eleme az arinyossig
éreékelése, mellyel a Birdsag csak akkor foglalkozik, ha a korldtozas valamennyi korabbi,
egymasra épiilg [épcséfok prébajat kiallea.

A fenti elemekbdl all 6ssze az a teszt, melynek alapjan az EJEB megitéli, hogy egy
adott alapjogkorldtozé intézkedés az Emberi Jogok Eurépai Egyezményébe titkozik-e.
A visszaélések megel6zésére egy Osszetett garanciarendszer hivatott, a Birgsdg pedig a jogi
kontrollmechanizmusokra ennek egyik elemeként tekint. A kontrollmechanizmusok célja
annak biztositdsa, hogy az dllam csak olyan esetekben avatkozzon be a polgirok magiansz-
férdjaba, amelyek egy demokratikus tarsadalomban a szigoru sziikségesség feltételének
megfelelnek.!

48. cikk 2. bekezdés.

5 A jogi kontrollmechanizmusok hatékony miikédése mellett jelent@sége van még az intézkedés
jogszabdlyi hitterének (az intézkedés jellege, kore, idGtartama, jogalapja), melyekkel kapcsolatban
a Bir6sig szintén megfogalmazott minimadlis garancidkat. Ilyen példdul, hogy térvényben kell sza-
balyozni a beavatkozdst elrendeld végzés alapjiul szolgilé blincselekmények jellegét, az érintett
személyek kategoridinak meghatdrozdsit, a lehallgatds idGtartaméra vonatkoz6 korldtokat, a meg-
szerzett adatok sorsdra vonatkoz6 eljards szabdlyait, valamint az adatok torlésére vagy megsemmisi-
tésére vonatkoz6 rendelkezéseket. Mivel ez a mostani elemzés a jogi kontrollmechanizmusokra
koncentril, a dontés az ezekkel kapcsolatos megéllapitdsaira nem tér ki.
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Altaldnossdgban elmondhaté, hogy a Birésig a titkos informaciégyjtést egy folya-
matként latja, és ennck megfelelen megkiilonbozteti az eldzetes engedélyezést és a fo-
lyamat kozben, illetve annak végeztével gyakorolt feliigyeletet. Az egyes fazisok egy
id6vonalon dllomasokként szemléltethetdk, fontos azonban hangsidlyozni, hogy a Birésig
nem egymidstdl elszigetelten vizsgilja az egyes dllomasok garancialis jelentdségét. A jog-
allamisag fogalmabdl kiindulva az érvek a farékonysdg kzponti kovetelménye koré rende-
z6dnek, a Birdsag szerint ugyanis jogdllamban az egyén jogaiba a végrehajté hatalom csak
hatékony kontroll mellett avatkozhat be, a bevont intézményeknek és a szimukra bizto-
sitott hatdskoroknek ennek megfelelSen dsszességiikben kell a hatékony jogvédelmet garan-
talniuk.

a) Elozetes engedélyezés

Amennyiben a titkos informdciégytijtés folyamatiban beszélhetiink szokdsos tigymenetr6l,
e szerint az elsd 1épés a megfigyelés elrendelésének engedélyezése. A rendelkezésre allo
esetjog alapjan a Bir6sdg a részes dllamokat abba az irdnyba tereli, hogy az engedélyt /lefe-
t0leg birdsdg adja ki, ezt azonban nem mondja ki kényszerit§ kovetelményként.!® Ezt a
jozan észre hato terelgetést érhetjiik tetten, amikor a magyar példa kapesan a Birgsag kifejti,
hogy a rendesbirdsig lenne alkalmas arra, hogy egy bevett értelmezési gyakorlatot kialakitva
sziikitse a TEK mérlegelési lehetGségeit az érintettek kérének meghatirozasiban.!”

A hatékonysdg kulcsa a fiiggetlenség: vagy fiiggetlen testiiletnek kell engedélyeznie
a megfigyelést, vagy az engedélyezd testiilet tevékenységée kell a birgsdgnak vagy —a fiig-
getlenség fokdban ehhez hasonlo — testiiletnek ellendriznie.'® Ehhez képest minden egyéb
megoldis kivételként fogadhaté el, melyek indokoltsdgit alaposan meg kell vizsgalni.'?
A fentiek erejébdl sokat elvesz, hogy az elGzetes engedélyezést a Birdsdg nem tekinti ab-
szolut kovetelménynek arra hivatkozva, hogy ahol kiterjedt utdlagos feliigyelet miikodik,
ott ez ellensilyozhatja a rendszer hidnyossagait.?’ Ezzel kapcsolatban fontos rimutatni a
Birésag allaspontjanak vitathatésagara. Az el6zetes engedélyezés a jogsértés megelGzésére
hivatott, igy funkciéjit tekintve tér el az utdlagos feliigyelet intézményét6l. Amennyiben
az elGzetes engedélyezés hidnya miatt megtorténik az alapjogséreés, az utdlagos feliigyelet
mar csak a jogsértés megtorténtét tarhatja fel, az alapjog alanya szempontjabdl aligha el-
lenstlyozva ezzel a maganszféra megsértését.

A ,,normal” tigymenethez képest is kivételesek azok a vészhelyzetek, ahol techni-
kailag kivitelezhetetlen, vagy rendkiviil célszertitlen és idGpazarl6 lenne egy fiiggetlen
szerv engedélyéhez kotni az informaciégyijtés megkezdését. A kivételes engedélyezés
igényének jogossaga az eurdpai sztenderd szerint sem vitatott, nem kizart, hogy a fentiek-

16 Specidlis esetekben volt rd példa, hogy a Birdsdg feltétleniil elzetes birdsagi engedélyeztetést
kovetelt meg, példdul a médidra irdnyul6 titkos megfigyelések esetén (Telegraaf Media Nederland
Landelifke Media B.V. and Others v. the Netherlands, jadgment of 22 November 2012, no. 39315/06,
Kopp v. Switzerland, judgment of 25 March 1998, no. 13/1997/797/1000).

7 S2abd and Vissy v. Hungary, 73., valamint Roman Zakharoov v. Russia, judgment of 4 December 2015,
no. 47143/06, 249.

8 Dumitru Popescu v. Romania, judgment of 26 April 2007, no. 71525/01, 70-73.

Y Klass and Others v. Germany, judgment of 6 September 1978, no. 5029/71, 42, 55.

20 Kennedy v. The United Kingdom, judgment 18 May 2010, no. 26839/05, 167.
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ben részletezett engedélyezés nélkiil is megkezdddhessen a megfigyelés. Az érintett id6-
tartam vildgos jogi szabalyozasan til ennek garancidlis eleme, hogy az ilyen siirgGsségi in-
tézkedést mindig utdlagos feliilvizsgilathoz kell kotni.

b) Feliigyeler

Arra nézve, hogy az engedélyezés utdn, de még a megfigyelés tartama alatt milyen krité-
riumai vannak a hatékony kiilsé kontrollnak, kevesebb utaldst talalunk az esetjogban. Al-
taldnos kovetelmény, hogy a rendesbirésigokat — mint azt a szervtipust, amely a
fiiggetlenség, a partatlansag és a megfeleld eljards legjobb garancijit nyujtja®! — valamilyen
modon be kell vonni a feliigyeletbe. Hidba a titkos megfigyelések jellege miatt indokolt
elvi jelentdség?, itt is vannak kivételek: adodott arra is példa, hogy a Birésdg elfogadhato-
nak taldlt egy olyan egyesitett feliigyeleti modellt, amelyben nem volt birésagi kontroll,
de ,,az ellenGrzés elsG korét bir6i hivatal betoltésére képesitéssel rendelkezd tisztviseld
végezte” . Erdekes megfigyelni, hogy a Birésig annak ellenére is megelégszik a képesités
meglétével, hogy a képesités 6nmagiban nem jelenti a biréi hivatal tényleges betoltésével
jar6 fiiggetlen statusz meglétét is. Ebbdl kiindulva gy tiinik, hogy a Birdsag az alapjog-
védelmi minimum szempontjabol fontosabbnak tartia a szakértelmer a dontéshozé személyi
és szervezeti fliggetlenségénél.

Altaldnossdgban annyi mégis elmondhaté, hogy ha valahol, legalabb az eljirds utols6
forumaként elvariasként jelenik meg a birésag bevondsa. Ez az utdlagos feliilvizsgalati elem
az elGzetes engedélyezés beiktatdsatdl fiiggfen kotelezd. Ha a megfigyelést elGzetesen
nem birdsagi szerv engedélyezte, akkor sziikséges, hogy a bir6sagi kontroll legaldbb utélag
biztositva legyen. A birésagi feliilvizsgalattal kapcsolatban utalunk a nyilvanossig kéve-
telményére, amely egyértelmiien kizdrja a nem publikus bizottsagi jelentések dtjan meg-
valésul6 feliilvizsgilatot az elfogadhaté ellendrzési mechanizmusok sordbél.

Kiilon kérdés, hogy az eljaras végén a bir6siag hivatalbdl ellenrzi-e a folyamat jog-
szerliségét, vagy emellett — akar ehelyett — az érintett kérelmére nyilik meg a jogorvoslat
lehetdsége. A Birdsig ezzel kapcsolatban kifejtette, hogy ha a titkos informaciégyijtéssel
érintett allampolgarok nem értesiilnek titkos megfigyelésiikrdl, erdsen megkérddjelezhetd
a jogorvoslati lehetség fenntartdsinak értelme.” Erre val6 tekintettel a Birgsig gyakorlata

2V Szabd and Vissy 0. Hungary, 77.

22 Klass and Others v. Germany, 55, 56.

% Klass and Others . Germany, 56.

% Roman Zakharoov v. Russia, 283.

» K korben az eurépai védelmi szint elméleti sikon meglehetGsen egyértelm. A Birgsig osztja a
Velencei Bizottsdg megiéllapitdsit, miszerint a jogorvoslat hatékonysdga azon mulik, hogy az egyén
éreesiilt-¢ a feltételezett tilkapdsrol, és tudja-e ezt hitelt érdemlfen bizonyitani a Birdsig eldte (a
Velencei Bizottsdg 71. plendris tilésén a biztonsdgi szolgdlatok demokratikus feliigyeletének targya-
ban elfogadott CDL-AD(2007)016-¢ szami jelentés 243. pontja). http://www.venice.coe.int/web-
forms/documents/CDL-AD(2007)016.aspx

Mindemellett ugyanakkor a ,,margin of appreciation” teszt gyakorlati alkalmazdsakor ez az elméleti
tisztasdg veszithet egyértelmiiségébdl. A tdjékoztatds elmaradasit az dllamok adott esetben kiment-
hetik arra valé hivatkozasukkal, hogy a tdjékoztatdssal a nemzetbiztonsagi szolgilatok dltalinos mii-
kodésére és munkamdédszerére nézve szivarogndnak ki értékes informaciok (Klass and Others v.
Germany 58.).
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még egy kotelezd elemet rogzit: feltétleniil értesiteni kell utélag az érintettet a vele szem-
ben alkalmazott intézkedésrdl, amint az értesités a nemzetbiztonsagi cél veszélyeztetése
nélkiil kikiildhetd.?

Azon tdl, hogy a Birdsdg szemiivegén 4t a feliigyelet idedlis esetben szintén a bir6-
sdgok kezében van, néhdny szervtipust az esetjog egyértelmiien kizar a feliigyeleti hataskor
letéteményeseként elfogadhaté intézmények sordbdél. Ilyen példdul a miniszter vagy a
végrehajté hatalom barmely politikai felelGsséget viseld tagja. Az ilyen szervek eljardsa po-
litikai karakteriik miatt a Birdsdg szerint is a visszaélések fokozott kockazatat hordozza
magdban, rdadadsul ezek 1ényegiiknél fogva alkalmatlanok a szigoru sziikségesség kivetel-
ményének értékelésére. Nem ilyen tiszta a helyzet az ombudsman-tipusu intézmények
megitélésében. Az alapvetd jogok biztosdval kapcsolatban elvi szinten a Birgsdg egyediil
azt nem ldcta kétségteleniil igazoltnak, hogy a biztos sziikségképpen biréi tisztség betol-
tésére alkalmas személy — az ombudsmani-jellegii szervek (hatilyos jogunkban az alapvetd
jogok biztosa, kordbban példaul az dallampolgari jogok biztosa vagy az adatvédelmi biztos)
fuggetlenségére nézve nem tett megillapitdst. Az EJEB dontésébdl kirajzolodo elvardsokat
az 1. dbra és az 1. tdblazat 6sszegzi.

v v s
kivételes ;utoIagos értesités ;
engedélyezés a megfigyelésrdl
il llzzglr"[yflll/
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A r 3
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“Weber and Saravia v. Germany, judgment of 29 June 2006, no. 54934/00, 135., Roman Zakharoo v. Russia, 287.
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A hazai alkotmdnyos hdttér

A magyar alkotméanyos hagyomanyt vizsgilva taldn a legfontosabb forrds az EJEB dontése
aleal is idézett 32/2013. (XI. 22.) AB hatdrozat, mely a renddrségi torvény témink szem-
pontjabol relevans szakaszaval foglalkozik.

Az Alkotmanybir6sdg a nem biiniildozési célbdl folytatott titkos informaciégyjtés
szabalyait 2013 el6tt nem vizsgilta. Az ekkor megsziiletett hatarozat megitélése szempont-
jabdl azonban jelentGséggel bir, hogy a testiilet mar kordbban, 2007-ben, még az Alaptor-
vény hatdlyba [épése elbtt rogzitette azokat a szempontokat?”, amelyek alapjan eldonthetd,
hogy mikor fogadhatéak el egy demokratikus jogdllamban a titkos informaciogyjtés eszko-
zei és médszerei. Ezen eszk6zok és médszerek sziikségességét a testiilet azzal timasztotta
ala, hogy bizonyos, a tirsadalom rendjét stlyosan sértd biincselekmények ellen hagyoma-
nyos eszkozokkel nem lehet hatékonyan fellépni, a titkos megfigyelés pedig alkalmas
lehet arra, hogy a tirsadalom védelme érdekében ,,behozza a biiniild6z6 szerveknek a bii-
nozéssel szemben esetlegesen fenndll6 [épéshatrinyit”.”® Noha az idézett részlet kifeje-
zetten a bliniildozési célu titkos informaciégyljtésre vonatkozik, az Alkotmanybirésag
ugyanebbdl a tételbdl indult ki a nem biiniild6zési célbdl folytatott titkos informaciégyij-
tés alkotmédnyossdginak megitélésekor.”” Ennél egy fokkal viligosabb, hogy miért ragasz-
kodott azokhoz a szintén 2007-ben lefektetett alapelvekhez, melyek szerint a jogallamisag
és az alapjogok védelme a titkos informaciégy(ijtés felhasznaldsi rendjének részletes és
differenciilt szabalyozasat koveteli, a maganszfériba torténd beavatkozas silyossidga miatt
pedig kivételesen, dtmenetileg és végsd megoldasként képzelhetd el az eszkoz alkalmazasa.

32/2013. (XI. 22.) szimu hatdrozatdban az Alkotmdnybirdsag elutasitotta a renddrségi
torvény azon rendelkezésével szemben benytjtott beadvanyt, amely a terrorelharitasért
felelGs szervet titkos informaciégy(ijtésre hatalmazta fel. Ez a beadviny felépitésében
eltére a Birdsaghoz benydjtott inditvanytdl, Iényegében arra irdnyult, hogy a terrorizmust
elharité szerv dltal folytathaté nemzetbiztonsagi céli titkos informdaciégy(ijtés ne a nem-
zetbiztonsigi torvény, hanem a szélesebb garancidkat biztosité renddrségi torvény, vagy
arra legalabbis jobban emlékeztet§ rendelkezések szerint folyjon, biztositva ezzel példaul
a folyamat bir6sigi engedélyhez kototeségét. Anélkiil, hogy részletesen ismertetném azt a
sziikségességi-arinyossagi kovetelményrendszert, amelyen beliil az Alkotméanybirésag ko-
vetkeztetéseit levonta, a kiils§ jogi kontrollmechanizmusokra vonatkozé sztenderd azo-
nositdsa szempontjabdl legfontosabb megillapitdsokat veszem sorra.

Az indokolasban az Alkotmanybirésig mar elszakad att6l az elméleti kiinduléponttél,
hogy a nem biiniild6zési célu titkos megfigyelések sziikségességét a biiniildozési célu
megfigyelés sziikségességéhez mérje, s6t, megillapitja, hogy a nemzetbiztonsagi feladatok
dssze sem hasonlithatok a blintildozési célbdl folytatott, biréi engedélyhez kotore titkos in-
formdcidgyjtéssel. Ezt azzal indokolja, hogy ,,a nemzetbiztonsigi feladatok sokkal széle-
sebb spektrumot fognak at, mint a bliniild6zési feladatok, a valésagot elsGsorban nem az

27.2/2007. (1. 24.) AB hatdrozat

#2/2007. (1. 24.) AB hatdrozat, ABH 2007, 65, 100.

¥ Mivel az Alaptorvény a jogillamisdgot deklarlé B) cikk (1) bekezdése és a kordabbi Alkotmdny 2. § (1) be-
kezdése tartalmilag megegyezik, az Alkotmanybirésag az Alaptorvény hatdlyba Iépését kovetden is fenntar-
totta ¢ kirben tett megéllapitisait.
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események biintet§jogi relevancidjanak szemszogébdl vizsgaljak és nem is feltétleniil jar-
nak biintetGeljarasi kovetkezményekkel.” A hatdrozat kiilonésebb magyarazat nélkiil ma-
gatol értetdddnek veszi, hogy a nemzetbiztonsagi kockizatok mérlegelése politikai dontést
1gényel, ezért az ilyen kockédzatok kezelése, és egyiltaldn, a megfigyelés engedélyezése a
végrehajté hatalom hatdskorébe tartozik.** Ebben a megkozelitésben az igazsigiigyért fe-
lel8s miniszter személyének alkalmassidga nem kérddjelez6dik meg. A testiilet azt az egye-
dili kritériumot tdmasztja vele szemben, hogy az engedélyezéskor mérlegeljen a
nemzetbiztonsigi érdek és az alapjogsérelem kozott. A mérlegelés sarokpontjainak vizs-
gélatakor az Alkotmanybirésidg parhuzamot von a biinfelderitési célu titkos informacié-
gytjtéssel, megallapitva, hogy a nemzetbiztonsagi célua titkos megfigyelés esetében az a
garancia, amely a titkos megfigyelést csak minden egyéb eszkoz hatdstalansidgakor teszi
alkalmazhat6va, ugyanazt a célt szolgélja, mint a biinfelderitési informaciégyjtés esetében
az alkalmazds alapjaul szolgilé blincselekmények torvényi rogzitése.

Az alapjogkorlitozas alkotmanyossiganak mdsik garancidjat az Alkotmanybirésig a
kiilsG ellendrzésben latja, ezzel kapcesolatban részletesen elemzi is az Orszaggyiilés Nem-
zetbiztonsagi Bizottsiganak és az alapvetd jogok biztosdnak a hatdskoreit. A szabdlyok
részletes ismertetését kovetGen meg is dllapitja azt a kétségtelen tényt, hogy a nemzet-
biztonsagi torvény elvileg lehetdvé teszi az igazsagiigyért felels miniszter engedélyezési
eljarasanak a végrehajté hatalomtodl fiiggetlen szervek aleali ellenérzését, arra nézve azon-
ban semmilyen megillapitdst nem tesz, hogy az az ellendrzés mennyiben tekinthetd ha-
tékonynak. A szabdlyozdst elnézve ez pedig nem volna haszontalan. Az Orszaggytilés
Nemzetbiztonsigi Bizottsiga a titkos informacidgy(ijtés elrendelése és végrehajtasa felett
egyarant ellendrzést gyakorol, informaciéit a nemzetbiztonsagi szolgalatok irdnyitdsaért fe-
lel6s miniszter (a beliigyminiszter, az egyes szakosodott szervezetek esetében pedig a Mi-
niszterelnokséget vezetd miniszter, valamint a honvédelemért felel§s miniszter) és az
elrendelést engedélyezd miniszter (az igazsagiigyminiszter) tdjékoztatasaibol, allampolgari
panaszokbdl, valamint a szolgidlatok munkatarsainak bejelentéseibdl szerzi. Erdsen elgon-
dolkodtat6, hogy mennyiben varhatja a bizottsag sajat magukra nézve terhel informaciok
szolgdltatdsat a titkos megfigyelés folyamatdban hataskorokkel rendelkezd szervektdl, il-
letve milyen dllampolgéri bejelentésekre szamit, ha a titkos megfigyeléssel érintett sze-
mélyt a déntéshoz6é nem tdjékoztathatja a megfigyelés elrendelésérdl.’! A hatilyos
szabdlyozas szerint tehét a titkos informécidgyjtést engedélyezd miniszter eljarasardl, il-
letve a titkos informdcidgy(ijtés tényérdl az érintettet nem tdjékoztathatja, olyan szabaly
pedig nem létezik, mely eldirnd, hogy a szolgalatok az érintettet proaktiv médon tdjékoz-
tatni lennének kotelesek. Ennek fényében a nemzetbiztonsagi térvény altal bevezetett
panaszmechanizmus hatékonysiga is megkérddjelezhetd®, és hasonld a helyzet a hatdrozat

3032/2013. (X1. 22.) AB hatdrozat, ABH 2013, 924, 105.

3 Nbtv. 58. § (6) bek.

32 Az Nbtv. 11. § (5) bekezdése felhatalmazza a minisztert a nemzetbiztonségi szolgdlatok tevékeny-
ségével kapcesolatos panaszok kivizsgaldsira. Ezzel osszefliggésben érdemes felhivni a figyelmet
arra 18, hogy az informéciés dnrendelkezési jogrdl és az informacidszabadsigrol sz616 2011. évi CXIL.

torvény (a tovdbbiakban: Infotv.) 14. § a) pontja alapjan az érintett kérelmezheti az adatkezel6nél
(igy a szolgdlatoknil is) tdjékoztatdsit személyes adatai kezelésérdl. E két valgban 1étezd jogérvé-
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altal szintén részletesen ismertetett, de a gyakorlatban ezen a teriileten soha sem alkal-
mazott ombudsmani kontrollal is.3* Kevéssé valészin(, hogy barki eljardsokat inditana alap-
jogai védelmében, ha hozzd semmiféle jel nem jut el, melybdl alapjogainak sérelmére
kovetkeztethetne.

Arulkod6 az a kiszolds, melyben az Alkotméanybirésag kezeit széttarva dllapitja meg,
hogy a titkos megfigyelés sajditos jellege kizarja a jogorvoslatot.** Ez a megallapitis ebben a
formdban nem helytall6, mivel a titkos megfigyelés jellege 6nmagaban egyéltalin nem
zarja ki, hogy a megfigyelés elrendelésének jogossiga és a megfigyelés végrehajtisinak
jogszerlisége utdlag kivizsgilhaté legyen. A titkos megfigyelés jellegével szemben a jog-
orvoslat hidnydban kizarélag annak van szerepe, hogy a megfigyelt személy még utélag
sem értesiil a megfigyelés megtorténtérsl. Ezt a megallapitdst a testiilet arra haszndlja,
hogy ezzel az engedélyezés kotelezd miniszteri indokoldsa mellett érveljen. Az indokolasi
kotelezettséget a testiilet alkotmanyos kovetelményként is megfogalmazza, ami a hatarozat
egyértelm(i erénye.? Ugyanakkor azzal, hogy az utélagos értesités hidnyit az Alkotmény-
birésag kész ténynek veszi, és nem kéri szimon a jogalkotén, a rendszer 1ényegi hibdjarél
tudomadst sem vesz, és Ugy tesz, mintha az alapvetden megviltoztathatatlan lenne. Ennek
indokai nem vildgosak. A nemzetbiztonsagi érdek megkoveteli, hogy a megfigyelt személy
az informaciégyjtés kezdetén és annak tartalma alatt ne értesiiljon az intézkedésrél, ne-
hogy viselkedését ahhoz igazitsa. Ez az érdek ugyanakkor a titkos informaciogyjeés leza-
rultdval elenyészik: ha a titkos informdcidgyjtés nem igazolta vissza, hogy a megfigyelt
személy nemzetbiztonsigi kockédzatot jelent, nem indokolhaté, hogy utélag miért ne ér-
tesiilhetne a torténtekrdl.

Az Orszaggy(ilés Nemzetbiztonsagi Bizottsdgin és az alapvetd jogok biztosan keresz-
tiil a feliigyelet formadlis értelemben biztositott, €z azonban patyomkin-feliigyelet, mely a
gyakorlatban sosem lépett miikodésbe, és a szabalyozds jellegébdl fakadéan erre nem is
lenne alkalmas. Az eurépai mérce bemutatdsakor hasznalt id6vonalon szemléltetve a ha-
talyos szabdlyozis a kovetkez6képpen fest (2. dbra):

nyesitési lehetdség hatékonysdgit ugyanakkor egyértelmiien alddssa az a fentiekben is emlitett szem-
pont, hogy az érintettnek nincs oka gyanakodnia megfigyelés lefolytatdsira, rdaddsul az Nbtv. 48. §
(1) bekezdése szerint a nemzetbiztonsigi szolgédlatok dltal kezelt adatokrdl az érintett kérelmére tor-
ténd tijékoztatdst a nemzetbiztonsagi szolgilat f6igazgatdja diszkreciondlis jogkérben megtagadhatja
— mindehhez elegendd a nemzetbiztonsdg érdekére vagy mdsok jogaira hivatkoznia.

% Az ellendrzés jogalapjat az alapvetd jogok biztosérdl sz6l6 2011. évi CXI. torvény 18. § (1) bekez-
dés f) pontja szolgiltatja.

332/2013. (X1. 22.) AB hatdrozat, ABH 2013, 924, 132.

3 Az Nbtv. 58. § (3) bekezdésében kifejezetten nem szerepel, hogy az engedélyezdnek hatdrozatiban
indokolnia kellene az engedély megaddsit. Az Alkotmanybirdsdg a részletes indokolds kitelezett-
ségét mondta ki alkotményos kvetelményként, a térvény ezzel 6sszhangban 4ll6 médositdsira azon-
ban tovabbra sem kertilt sor.
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2. tablazat: A titkos megfigyelés folyamatidnak hatdlyos hazai modellje

A fenticket latva az Emberi Jogok Eurépai Birdsaga helyettiink is levonta a kévet-
keztetést: a hazai szabdlyozas alapjogvédelmi szintje elmarad az eurdpai sztenderdtél. Egy
tisztan elméleti kiindul6pontbdl vildgosan lathatd, mekkora az a Iehetd legalacsonyabb kii-
szob, melyet egy képzeletbeli orszdgnak elegendd atlépnie a strasbourgi mérce teljesité-
séhez. Az clbzetes engedélyezés intézményét legalibbis valamilyen birdi tisztség
betoltésére alkalmas személybdl vagy személyekbdl all6, a végrehajté hatalomtdl fiiggetlen
szerv kezébe kell helyezni, emellett pedig gondoskodni sziikséges a megfigyelt személyek
utélagos, a nemzetbiztonsagi célt nem veszélyeztetd id6pontban valé értesitésérdl. A fa-
tékonysdg kovetelményének kielégitéséhez mindez mégis kevés. Ha a felallitott intézmény-
rendszer az adott orszdg alkotmanyos kozegében miikodésképtelen, hidba felel meg
minden elméleti kivinalomnak, nem lesz alkalmas a hatékony jogorvoslat biztositasara
— e¢bbdl a szempontbdl jelentGsége van a hazai alkotmdnyos hagyomédny adta lehetd-
ségeknek.

36 Az Nbtv. 59. § (1) bekezdése szerint a nemzetbiztonsigi szolgilatok fGigazgatdi a titkos informa-
cibgyjtés folytatdsat legfeljebb az engedélyezd dontéséig engedélyezhetik, ha a titkos informacié-
gviijtés kiils§ engedélyeztetése olyan késedelemmel jirna, amely az adott ligyben nyilvanvaléan
sértené a nemzetbiztonsagi szolgilat eredményes miikodéséhez fiz6d6 érdeket.

37 A tdblazat a f6szovegben Kifejtettek alapjan kizédrélag azokat a jogérvényesitési lehetdségeket 6sz-
szegzi, melyek a hatélyos szabdlyozds alapjian hatékony formédban érvényesiilnek. A 1étezd, de a gya-
korlatban nem érvényesiilg jogérvényesitési lehetgségeket a fent hivatkozott indokok alapjin nem
értékelem ilyenként.
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Az alapjogvédelmi intézményrendszer kindlati oldala — lehet8ségek és modellek
A kovetkez6kben az alapjogvédelmi intézményrendszer hazai , kinalati oldalit” elemzem, a
hozzajuk tapad6 alkotmédnyos hagyomany szempontjabél értékelve a kontrollba bevonhaté
intézmények alkalmassagat. A paletta dttekintésekor egy sor olyan alkotmanybirdsagi hatéro-
zatbdl és egyéb forrasbol merithetiink, melyek a titkos informaciégyjtés feletti kiils§ kontroll
folyamataba potenciélisan bevonhat6 szervek alkotmanyos statuszat targyaljak — ezek koziil a
kozelmultban zajl6 folyamatokat elGtérbe helyezve vilogatok. A vizsgalodas kézéppontjdban
intézmények allnak, mivel a kiilsg kontroll objektivitdsa és hatékonysaga leginkabb az abba
bevont szervek fiiggetlenségének fokatol, az ott 6sszpontosulé specidlis szakértelemtdl, és az
adott szerv szamara biztositott hataskoroktdl fligg, melyeket a szerv tipusa bizonyos fokig sziik-
ségképpen meghatiroz. A szimvetés nem tér ki a civil kontroll szerepére. Ennek oka, hogy az
alapjogok védelme alapvetGen az dllam kotelezettsége, melyet a civil szféra hatékonyan segit-
het, de a terhet magiat az EJEB értelmezésében sem veheti le az dllam vallardl.

Birdi tipusii alapjogvédelem

Lathattuk, hogy az Emberi Jogok Eurépai Birésiaga szerint is a fiiggetlen birésig az els6
szam valasztds a rendelkezésre dll6 lehetgségek koziil — ez az idedlis megoldds, melyhez
képest minden més elképzelés kivétel, melynek alkalmazisat indokolni kell. Ennek oka —
ahogyan azt fentebb idéztem —, hogy az EJEB megfogalmazasiban a birgsig az a szervtipus,
mely ,,a fliggetlenség, a partatlansig és a megfeleld eljards legjobb garancidjat nyujtja”. Az
EJEB azonban sziikségképpen az dltala ismert tapasztalatokbdl indult ki, ezért ahhoz, hogy
a birésagi kontrollt hatékony eszkéznek mindsitsiik, nem keriilhetd meg a biréi hatalmi dg
jelenlegi hazai dllapotanak értékelése. Ennek soran elsGsorban azt vizsgalom, hogy a bir6sa-
gok fiiggetlenségének alkotmanyos garancidi val6ban lehetévé teszik-e azt, hogy a birgsigok
hazai viszonyok kozote is a fair eljards legmagasabb szint( biztositékait garantaljik.

Az aktualis folyamatok értelmezéséhez érdemes egy pillantast vetniink a birdk kény-
szernyugdijazasarol sz6l6 alkotmanybirdsagi hatdrozat® fontosabb megallapitdsaira. Ebben
a dontésében a testiilet mar az Alaptorvény rendelkezései alapjan jarta koriil a biréi fiig-
getlenség f6bb kérdéseit. A dontést azért lehet a birdi fiiggetlenség probakovének tekin-
teni, mert a 62. életéviiket betdltoet, jellemzben ekkor mar magasabb beosztasban itélkezd
birék a korabbi szabélyozas szerint 70. életéviik betoltéséig haboritatlanul folytathattak
tevékenységiiket, az alkotmanybirdsagi hatdrozat targyat képezd szabilyozas viszont a
rajuk irdnyad¢ oregségi nyugdijkorhatir betoltésekor kotelezg felmentésiiket irta eld. Tl
a birdk elmozditdsianak az életpalya szempontjabdl nyilvanvalé személyes kovetkezmé-
nyein, a torvénymaédositds az igazsdgszolgaltatasi hatalmi ag fliggetlenségét egészében
érintette, mivel intézményi szinten ,,fejezte le” a bir6sagi szervezetrendszert.

A probléma silyossdgara az Alkotmanybirdsag is reagilt, hatdlyba [épésének napjara
visszahat6 hatallyal semmisitette meg a birdk jogalldsar6l és javadalmazasarol sz6l6 2011.
évi CLXIL. torvény érintett szakaszait.*’

38 33/2012. (VII. 17.) AB hatérozat.
3 Tlzas volna ugyanakkor dllitani, hogy a hatdrozatot teljes egyetértés dvezte: a hatirozat meghozatalakor

2

hivatalban 1év§ tizenot bir6bol hét bird csatolt kiilonvéleményt, kifejezve egyet nem értését.
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Arra timaszkodva, hogy az Alaptorvény a torténeti alkotmany vivmdnyaira az alkot-
manyértelmezés egyik forrasaként hivatkozik, az Alkotméanybirésig egészen 1869-ig nyult
vissza a bir6i fliggetlenség hagyomdanyainak 6sszegzésében.® Ezzel az Alaptorvény bir6i
fiiggetlenséget rogzitd rendelkezését*! torténeti kontextusba helyezte, kimondva, hogy
a birdi fuggetlenség és az abbol eredd elmozdithatatlansag elve nemcsak tételes alaptor-
vényi szabdly, hanem a t6rténeti alkotmény egyik vivmdnya, ezéltal pedig olyan értelme-
zési alapelv, amelyet az Alaptorvény mds szabdlyai Iehetséges tartalméanak feltdrdsakor is
alkalmazni kell.*

A biréi fuggetlenség garancidja két pilléren nyugszik: a szervezeti €s a statuszbeli
biztositékokon. Személyi értelemben a biréi fiiggetlenség azt jelenti, hogy a térvényeknek
valé alavetettségen tdl vele szemben minden mas fiiggés #izdarr (Kukorelli 2007: 530). Ezt a
teljes fiiggetlenséget bontjak ki azok a részletszabilyok, melyek értelmében a biré nem
utasithato, illetve tisztsége ,,egy életre sz61”, legalabbis csak sarkalatos térvényben meg-
hatdrozott okokbdl és eljards eredményeként mozdithaté el belsle.® Ezek a személyi ga-
rancidk a befolydsmentes itélkezéshez sziikséges szabadsagot hivatottak biztositani,
dontési autonémidt garantilva a birdnak, kizdrva annak lehetfséget, hogy itélete miatt
szolgdlati retorzi6 érje. A személyi dimenziét nem lehet elvalasztani ugyanakkor a szerve-
zetitdl, mivel a birdk elmozdithatatlansdga ugyanigy jelenti a biréi jogéllds, mint a fiigget-
len, partatlan birésdghoz val6 jog garancidjat.* A szervezeti fiiggetlenséget a bir szemszoge
helyett sokkal inkdbb a polgirok pozicigjabol lehet megragadni: a fiiggetlen birésig nem
a bir, hanem a birésdg eldtt folytatott eljardsok alanyai szimara garancia.* Adott esetben
mindebbdl az Alkotmanybirdsag azt a kivetkeztetést vonta le, hogy az Alaptorvény ren-
delkezései a korhatarcsokkentés modjaban és hataridejében kotik a torvényalkotét*, a
birdk szimara kedvezGtlen korhatarvaltozasnak csak fokozatosan, megfeleld dtmeneti id§
alatt lehet helye*” tigy, hogy az a biré elmozdithatatlansidginak elvét — ezéltal pedig a biré
személyi és a birdsag szervezeti fiiggetlenségének elvét dltaldban — ne sértse.

40 Az Alaptorvény R) cikk (3) bekezdése szerint az Alaptérvény rendelkezéseit azok céljaval, a
benne foglalt Nemzeti hitvalldssal és torténeti alkotmdnyunk vivmdanyaival ésszhangban kell ér-
telmezni. A hatdrozat erre hivatkozva két, a polgdri dtalakulds szempontjdbél jelentds torvényre
hivatkozik: a biréi hatalom gyakorldsardl sz616 1869: IV. térvénycikkre, és a birdk nyugdijazdsat is
tdargyal6 1871: IX. térvénycikkre.

Az Alaptorvény 26. cikk (1) bekezdése szerint a birdk fiiggetlenek, és csak a térvénynek vannak
aldrendelve, itélkezési tevékenységiikben nem utasithatéak. A birdkat tisztségiikbdl csak sarka-
latos torvényben meghatdrozott okbdl és eljiris keretében lehet elmozditani.

4233/2012. (VII. 17.) AB hatérozat, ABH 2012, 99, 80.

4333/2012. (VII. 17.) AB hatérozat, ABH 2012, 99, 83.

433/2012. (VIL. 17.) AB hatdrozat, ABH 2012, 99, 84.

4 Az Alaptorvény XXVIIL. cikkének (1) bekezdése szerint mindenkinek joga van ahhoz, hogy az
ellene emelt birmely vddat vagy valamely perben a jogait és kitelezettségeit torvény dltal felalli-
tott, fiiggetlen és partatlan birdsdg tisztességes és nyilvdnos targyaldson, ésszer(i hatdridén beliil
birélja el.

4.33/2012. (VIL. 17.) AB hatdrozat, ABH 2012, 99, 84.

4733/2012. (VII. 17.) AB hatédrozat, ABH 2012, 99, 106.
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A hatdrozatbdl és az abban 6sszegzett és fenntartott kordbbi alkotmanybirdsagi gya-
korlatb61* valéban a fiiggetlenség erds modellje rajzolédik ki*, az EJEB elviérdsa tehit a
hazai viszonyok fényében sem tiinik alaptalannak.

Nem biroi tipusii alapjogoédelmi szervek

Akdr a birésagokra, akdr nem bir6i szervekre bizzuk a nemzetbiztonsigi céli titkos meg-
figyelések kiilsd jogi kontrolljat, ha a kiils§ kontrolltdl alapjogi szempontd mérlegelést
varunk — marpedig az EJEB itélete szerint ezt kell téle varnunk —, akkor kizardlag alap-
jogvédelmi karakterd intézményekben gondolkodhatunk. Ebb4l az 6sszesitésbdl éppen
ezért marad ki az Orszdggy(ilés Nemzetbiztonsdgi Bizottsdga, amely mar ennek a kove-
telménynek az elGszobdjaban elbukik: nemhogy alapjogvédelmi, de egyaltaldban jogi kont-
roll megvaldgsitdsira sem lehet alkalmas egy olyan intézmény, amelynek eljardsiban a
politikai elemeknek van tilstlya. Ehhez hasonléan reménytelen varakozas jogi kontrollt
szamon kérni az igazsagiigyért felelGs miniszteren, akit ezért szintén nem értékelek szamba
vehet§ szereplként.

A nem birdi tipusi alapjogvédelmi szervek valamilyen szempontb6l nem rendelkez-
nek a birésdgokat megilletd jogallasi és hataskori jellemzdk teljességével. Ez jelentheti a
fliggetlenség korlatozottsdgat ugyanigy, mint azt, hogy az adott szerv nem feltétleniil hoz-
hat kotelez6 dontést (ehelyett példdul csak ajanlast tehet), illetve dontése birdsag eldte
megtimadhat6, tehat nem végleges (Somody 2010: 5). E szervek eljarasainak azonban nem
csak hatranyai vannak: gyorsasaguk és rugalmassaguk az alapjogvédelmi intézményrend-
szer értékes, a rendesbirdsdgok tevékenységét j6l kiegészits elemeivé teheti Sket. A 1étezb
intézményrendszert szemlélve az alapvetd jogok biztosa és a Nemzeti Adatvédelmi és In-
formdcidszabadsag Hatdsag (a tovabbiakban: NAIH) alkalmassagit érdemes vizsgdlatnak
aldvetni.

a) Alapoetd jogok biztosa

Az ombudsman-tipusu alapjogvédelem a rendszervaltds 6ta része a hazai intézményrend-
szernek. Az dllampolgari jogok orszaggytilési biztosa és a szakositott biztosok altal alkotott
rendszer kezdeti formdjahoz képest mara teljesen dtalakult, 2012 6ta az alapvetd jogok biz-
tosa tolti be az altalanos hataskori ombudsman szerepét. Az egykori szakositott biztosok

4.54/2001. (XI. 29.) AB hatédrozat, 13/2002. (III. 20.) AB hatdrozat, 1/2008. (I. 11.) AB hatdrozat,
21/2010. (II. 25.) AB hatérozat.

4 Ebben a koherens rendszerben, az iigy fokozott politikai érzékenysége miatt egyfajta dtmeneti
megingdsként Iehet értékelni a 2006 Gszi tomegoszlatdsokkal dsszefiiggd elitélések orvosldsardl sz616
2011. évi XVI. torvény (az igynevezett semmisségi torvény) alkotmédnyossigdt kimondé 24/2013.
(X. 4.) AB hatdrozatot. Az tigy alapjdul szolgdlé torvény 2011-ben, évekkel a 2006-0s események
utdn azt mondta ki, hogy a tomegoszlatidsokhoz kapcsol6ddan a térvényben meghatirozott biincse-
lekmények elkovetését megillapité itéletek semmisnek tekintenddk, amennyiben az elitélés vagy
a megdllapitds alapjit kizdr6lag rendéri jelentés, illetve renddri tandvallomds képezte. A hatdrozatot
a birdi fiiggetlenségre jelentett kockdzatok szempontjibdl részletesen elemezte Majtényi, Somody
és Vissy (2013).
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koziil ketten igen korldtozott jogositvanyokkal az 4ltaldnos biztos helyetteseivé viltak™,
az adatvédelmi biztos intézménye pedig megsziint, hasonl6 szerepet a NAIH volna hiva-
tott betdlteni.”

Az alapvetd jogok biztosa fiiggetlen parlamenti mélt6sdg, jogallasit az Alaptorvény
szabilyozza.* Az Orszaggy(ilés a képviselgk kétharmadidnak szavazatdval vélasztja, tevé-
kenységérdl évente be kell szimolnia. Csak a torvényeknek van aldrendelve, tevékeny-
ségével Osszefiiggésben nem utasithat6. Hatdskore dltaldnos jellegt, valamennyi alapjogi
visszassag tigyében vizsgidlodhat szinte valamennyi hat6sagnal, lehetdsége van egyebek
mellett a rendvédelmi szerveknél, igy a Terrorelhdritasi K6zpontndl tapasztalhaté visszds-
sdgok kivizsgalasara is.®* Altaldban egyedi kérelmek alapjan, kivételesen azonban hivatalbol
is eljarhat. Vizsgalati jogositvanyait a torvény meglehetGsen széles korben édllapitja meg.
Intézkedései ajanlas-jelleglick, a kotelezd erdt nélkiilozik — az intézmény jellege miatt te-
kintélyét a nyilvanossag ereje alapozza meg.

A hozza hasonlé nemzeti intézmények fiiggetlenségének megitélésében kulcssze-
repe van a Pdrizsi Elveknek®, melyek szimos garanciilis kovetelményt timasztanak pél-
daul a jelolési és megvilasztasi folyamattal, a sziikséges szavazati tobbséggel, a biztositand6
mentelmi joggal és a koltségvetési fiiggetlenséggel kapcsolatban. 2016-ban az alapvetd
jogok biztosa az elveknek valé megfelelés szempontjabdl a legmagasabb, ,,A” jeld mindg-
sitést kapta a 2014 oktéberét megelézd egyéves idGszakra.>

Osszefoglaléan megillapithaté tehét, hogy a jogszabdlyi hattér alkalmas az alapvetd
jogok biztosa fiiggetlen stdtuszdanak biztositdsdra. A képet némileg drnyalja, hogy mig a
Parizsi Elvek szerint példdul a nemzeti intézmények civil szervezetekkel val6 kapcsolat-
tartdsa esszencidlis kritérium a hatékony miikédéshez (Sziklay 2011: 87), az alapvetd jogok
biztosit 2014 szeptemberében meglehetdsen megaldzé koriilmények kozott rendelte maga
elé a parlament igazsagiigyi bizottsdga, mivel a Magyar Nemzet megirta, hogy a biztos hi-
vatala egyeztetett a Tarsasdg a Szabadsdgjogokért (TASZ) nevii civil szervezettel a tii-
csere-programrol sz616 jelentésiik kozzétérele el6te.>® Az ligyben végiil kifejezetten azért

S0 Plasztikus latleletet ad errgl a 3002/2012. (V1. 21.) AB végzés. Onill6 hivatala betdltésének utolsé
napjaiban a jov6 nemzedékek orszaggy(ilési biztosa a néhdny nappal késébb hatdlyba Iépett, és Gt
hatdskoreitdl megfosztd, az alapvetd jogok biztosdrdl sz616 2011. évi CXI. torvény egyes rendelke-
zései megsemmisitését kérte. Az Alkotmdnybirsig a beadvinnyal érdemben nem foglalkozott, a
beadvény visszautasitidsdnak oka az volt, hogy a jov6 nemzedékek biztosa az 0j jogszabidly hatdlyba
1épésével elveszitette 6ndllé inditvanyozdsi jogit, felettese, az alapvetd jogok biztosa pedig nem osz-
totta alkotmdnyossdgi aggilyait.

St Ezzel a kvézi jogutddlassal a kovetkezd pontban foglalkozom.

2 Alaptorvény 30. cikk.

3 Ajbtv. 18. § (1) bekezdés f) pont.

3 Principles relating to the Status of National Institutions (The Paris Principles). Adopted by General
Assembly resolution 48/134 of 20 December 1993.

3Global Alliance of National Human Rights Institutions: Chart of the Status of National Institutions,
Accreditation status as of 5 August 2016.
htep://www.ohchr.org/Documents/Countries/NHRI/Chart_Status_NIs.pdf

5 ,Ombudsmani meghallgatis: fegyelmit kapott az egyik {igyintéz6”, Mandiner, 2014. szeptember 30.
htep://jog.mandiner.hu/cikk/20140930_ombudsmani_meghallgatas_fegyelmit_kapott_az_egyik_ugy-
intezo
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vontdk felel@sségre az ombudsmani hivatal egyik munkatdrsat, mert egy érintett civil szer-
vezettel levelezést folytatott a jelentés kozzétételér6l. Az egyeztetés tényét a parlament
igazsagiigyi bizottsiga egyfajta vddként fogalmazta meg az alapvetd jogok biztosdval szem-
ben, aki elGszor ragadta a torténteket, majd e/ismerte, hogy kommunikéltak a "TASZ-szal,
azzal, hogy a jelentés kozzétételének idejér6l nem egyeztettek. A meghallgatds sordn fel
sem meriilt, hogy a Parizsi Elvek értelmében a torténtek a hivatal normalis miikodésének
kereteibe tartoznanak, és az eset csak annyit jelez, hogy az ombudsman ellatja feladatait.
A konkrét esetben az alapvetd jogok biztosat a Parizsi Elvek betartdsa miatt szimoltatta
cl az Orszdggy(ilés, megvaldsitva ezzel az elvek megsértését.

Majtényi Laszl6 megfogalmazdsiban az ombudsman intézménye lehet egyfajta
»Szépségtapasz”, a demokriciaépités legjobb szandéka mellett egyittal a demokricia hi-
anyit is leplezd szerepben (Majtényi 2014: 1) — ennek megitélése egészen biztosan nem
onmagdaban a szabdlyozasi hattér mingségének fiiggvénye. Mégis elmondhaté, hogy bar
az alapvetd jogok biztosanak fiiggetlensége is osszetett kérdés, a jogszabdlyi hattér a fiig-
getlen statuszt megfelelGen biztositja, ezért a biztost nem volna meggy6z4 a fiiggetlenség
hianya miatt kizarni az alkalmas intézmények koziil.

Az alapvet§ jogok biztosdval szemben felvethet6ek ugyanakkor hatdaskori érvek: ho-
gyan akaddlyozna meg az ombudsman barmilyen alapjogsérelmet a titkos informaciogyfij-
tés folyamatdban, ha nem rendelkezik az ehhez sziikséges eszkoztarral?>” Az, hogy az
alapvetd jogok biztosa akir az engedélyezés, akir a feliigyelet koérében val6di funkcidkat
ldsson el, hat6sdgi karakter nélkiil elképzelhetetlen. Példaként emlithetd, hogy kordbban
az adatvédelmi biztosnak voltak bizonyos hatdsagi jogositvanyai — hatdrozatban rendelhette
el a jogosulatlanul kezelt adatok zaroldsat vagy torlését, megtilthatta a jogosulatlan adat-
kezelést vagy adatfeldolgozist, illetve felfiiggeszthette az adatok kiilféldre tovabbitdsat.
A hatdrozattal szemben birésagi feliilvizsgilatnak volt helye. Hasonl6 volt a helyzet a ritkan
alkalmazott titokfeliigyeleti eljarasban, melynek sordn, ha az adatvédelmi biztos a ming-
sitett adat mindsitésének megsziintetésére vagy modositasara szolitotta fel a titokgazdat,
amennyiben a titokgazda nem fordult birésdghoz, a mingsités meghatdrozott hataridg el-
teltével a biztos felszolitdsiban foglaltaknak megfelel§en médosult (Jéri 2010: 24).

Az alapvetd jogok biztosianak hataskore csak a jogszabdlyi kérnyezet fiiggvénye, be-
vondsa egy nemzetbiztonsagi célu titkos informaciogytijtésre vonatkozo specialis, kifeje-
zetten erre a célra 1étrehozott, hatésagi tipusa eljarasban elfogadhat6 megoldis. Fontos
ugyanakkor hangsuilyozni, hogy szerepe nem Iehet kizarélagos: hatarozatainak birésdgi fe-
liilvizsgdlatit minden esetben biztositani kell.

b) Nemzeti Adarvédelmi és Informdcidszabadsdg Hatdsdg
A két masik szakositott biztossal ellentétben az adatvédelmi biztos nem valt az alapvetd

jogok biztosinak harmadik helyettesévé. A hivatalban 1évd adatvédelmi biztos megbizatdsa
az Alaptorvény hatdlybalépésével megsziint, helyette pedig megkezdte miikodését a

57 Hasonl6 fontossagi kérdés az alapvetd jogok biztosa vizsgilati jogkoreinek korlatozottsdga a nem-
zetbiztonsdgi szolgdlatokat érintd vizsgdlata sordn (Ajbtv. 22. § (2) bekezdés és Ajbtv. 23. §).




NAIH, melynek létrehozataldra az Alaptorvény adott felhatalmazast. A miértekkel kap-
csolatban olvashaté nem hivatalos magyarizatok a fiiggetlenség szempontjabol sem kife-
jezetten megnyugtatéak.>®

A kimondott indokolds szerint a jogalkoté az adatvédelmi biztos intézménye meg-
sziintetését kifejezetten egy hatésigi jogkorokkel rendelkezd intézmény feldllitdsanak
sziikségességével tdimasztotta ald. Az elvek szintjén valoban sikeriilt az Gj intézményt az
Eurdpai Uni¢ dltal megkivéant fiiggetlen adatvédelmi ellendrzs hatésag koncepcidjival 6sz-
szehangolni, a NAIH els6 ranézésre tigy tlinik, hogy megfelel egy fiiggetlen szervvel szem-
ben tdmaszthaté kévetelményeknek (Szabé és Hidvégi 2014, 72.). A NAIH auton6m
allamigazgatasi szerv, feladatkorében nem utasithatd, feladatat mas szervekedl elkiilontileen,
befolyastél mentesen latja el, koltségvetése az Orszaggyiilés koltségvetési fejezetén beliil
6néllé cimet képez. Mint az autoném édllamigazgatisi szervekre dltaliban, a NAIH-ra is
igaz ugyanakkor, hogy fiiggetlensége relativ, a végrehajté hatalomtdl paradox médon pont
az dllamigazgatds részeként kellene elkiiloniilnie.

A fiiggetlenségdeficit tetten érhetd eleme, hogy mig az adatvédelmi biztost a koz-
tarsasagi elnok javaslatdra a képvisel6k kétharmada védlasztotta, a NAIH elnokét a minisz-
terelnok javaslatdra a koztarsasigi elnok nevezi ki. Tehdt egyszertien fogalmazva, a hatésag
elndke az lesz, akit erre a poziciéra a miniszterelnok alkalmasnak taldl. Mindez elsGsorban
nem dllamszervezeti értelemben kérdGjelezi meg a NAIH fiiggetlenségét, hanem Kifeje-
zetten az ellendrzott szervezetektdl valé fiiggetlenség irant timaszt kétségeket (Szabd és
Hidvégi 2014: 72). Ezt az 4dltaluk megfogalmazott gyanit Szab6 és Hidvégi ald is timasz-
totta, amikor a NAIH adatvédelmi hatésagi eljardsait értékelve megillapitottdk, hogy a
NAIH az dllammal szemben a magan-adatkezel6khoz képest mind a lefolytatott eljardsok
szamdt, mind a jogsértések megallapitasit, mind pedig a kiszabott birsdgok nagysagit te-
kintve jelentdsen nagyobb megértést tantsit. A vizsgilat az onkorményzatokat érintd ha-
tésagi eljarasok attekintése sordn politikai elfogultsdgot is megiallapitott (Szabé és Hidvégi
2014: 73-74).%°

Ennck alapjan megalapozottan allithatd, hogy a NAIH a fiiggetlenség hidnya miatt
nem alkalmas arra, hogy a titkos informdciégyfijtés feletti kontroll részese legyen.

8 Az adatvédelmi biztos esetében ez az 1t azért nem volt jarhat6, mert az Eurépai Uni6 szigort
irdnyelve a tagorszdgok adatvédelemre létrehozott szervének teljes fiiggetlenségét (‘complete in-
dependence’) irja el§, melyet az EU Birésdga egy 2010 marciusiban Németorszdgot elmarasztalé
itéletében meg is erdsitett. Az adatvédelmi biztost ezért nem lehetett se helyettessé degradélni, sem
pedig egyszertien felszimolni. Ki kellett taldlni egy 1) szervet — a kormdnyf§ javaslata alapjan 9 évre
kinevezett — vezetdvel az élén, mégpedig egy Ujszerlinek tling masik adatvédelmi térvénybe
dgyazva.” (Kerekes 2012: 80)

A szandéktdl fiiggetleniil érdemes megjegyezni, hogy a luxemburgi birésig az adatvédelmi biztos
pozici6janak megsziintetésével kapcsolatban az Eurdpai Bizottsdg altal meginditott kotelezettség-
szegési eljardsban kimondta, hogy Magyarorszag megsértette az uniés jogot, mivel a személyes ada-
tok védelméért felelds hatdsdgok fiiggetlensége megkoveteli, hogy a tagillamok tiszteletben tartsdk
a megbizatdsok idGtartamait.

3 A vizsgalat a 2012-t61 2014. els6 hét honapjinak végéig terjedd idgszakot fedte le.
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Kovetkeztetések

Attekintve az eldontendd kérdéseket, a tanulmanyban arra kerestem a vélaszt, hogy melyik
az a szerv, amely a fliggetlenség foka, illetve a rendelkezésére all6 hatdskorok és a szakér-
telem szempontjabdl a legalkalmasabb a titkos informéciégyjeés feletti kontroll elldtdsara,
és az informdciogyfijtés folyamatinak melyek azok a pontjai, melyeken a kontrollt végzd
szerv szamara a maganszféra védelmében beavatkozési lehetdséget sziikséges biztositani.

A fiiggetlenség és a szakértelem szempontjai kozott rangsorolva a Birdsag mérlege-
1ésével ellentétben a fiiggetlenséget helyezem elGtérbe, mert azt semmi sem zdrja ki, hogy
egy megfeleld hataskorokkel felruhdzott, a végrehajté hatalomtdl megfelelGen elkiiloniile
szerv id6vel megszerezze a hatékony kiilsG kontroll biztositasihoz sziikséges ismereteket
— ez az Ut a masik irdnyba viszont nem jarhat6. Ebbdl a kiindulasi poziciébdl a végrehajtd
hatalom részeseként politikai szempontokat érvényesité minisztert zirom ki el&szor az al-
kalmas szervek sordb6l. A miniszternek sem az engedélyezés, sem a folyamat barmely ké-
s6bbi eleme sorin nem juttathaté szerep. A Birdsig dontése alapjin egyértelmiien
kizarhat6 tovdbba barmilyen olyan szerv, melynek miikodése a nyilvianossag elél rejtve
zajlik. Ez a kovetkeztetés szintén 6sszeegyeztethet a fiiggetlenség kovetelményével:
mivel a nyilvanossag a fliggetlenség elsd szam biztositéka, a kiils§ kontrollt nem bizhatjuk
sem az Orszaggy(ilés Nemzetbiztonsagi Bizottsdgara, sem mas hasonlé forméciora. Az dltala
végzett feladatok jellegét tekintve logikus vilasztds volna a NAIH, ez a szerv azonban a
fiiggetlenség el6kérdésén szintén elbukik. A titkos informaciégytijtés az alapjogokra kie-
melt kockédzatot jelent, a végrehajt6 hatalom féken tartdsit aligha varhatjuk egy olyan
szervtSl, melynek vezet§jét a végrehajté hatalmi dg vezetdje iilteti szEékébe. Az elemzés a
létezb intézményrendszerre koncentralt, de természetesen a kiilsG kontroll megvaldsitasa
elképzelhetd barmilyen 1j, kifejezetten erre a célra létrehozott fiiggetlen szerv bevonasdval
is. Ennek lehetdségeirdl csak taldlgathatunk, az azonban nagy biztonsaggal allithat6, hogy
az ellendrzott szervektdl valo fiiggetlenséget a NAIH-ndl magasabb szinten kell biztositani.

A fiiggetlenség szempontjabdl a vizsgalt szervek koziil az alapvet§ jogok biztosa ki-
allja a prébat. A hataskorének soft-jellegével kapcesolatos érvek szintén kezelhetdk, elkép-
zelhetd volna, hogy a titkos informdciogytjtés kontrolljanak djraszabdlyozdsakor a jogalkotd
olyan hatdskorokkel vértezze fel a biztost, mely a vizsgil6ddson til alkalmassd tenné 6t az
észlelt alapjogsértések azonnali megszakitdsara is. A Birésdg az ombudsmanon a biréi hi-
vatds betoltésére valé alkalmassigot kérte szamon, az esetjog rugalmassagat latva azonban
ugy tiinik, hogy ezt a kvetelményt is at Iehetne hidalni, ha a biztosnak a kontroll ellatdsara
nem csak jogszabalyi lehetdsége volna, hanem azt valoban el is latna.

Az alapjogvédelmi intézmények koziil egyediil a rendesbirdsag az, melynek fiigget-
lenségét Gsszességében a kozelmilt eseményei sem kezdték ki szimottevd mértékben,
hataskorei pedig egyuttal a teriilet jelent§s tjraszabalyozasa nélkiil is alkalmassa teszik a
feladat elldatasara. A birésagokba vetett bizalom szempontjabdl fontos hangsidlyozni, hogy
a garancidk teljességét a rendesbirdsagi intézményrendszer tekintetében is csak akkor fel-
tételezziik, ha a titkos informdcidgytijeés feletti kontroll a birésagi intézményrendszer szer-
ves részévé vilik, nem pedig egy elszigetelt, a végrehajté hatalom altal kénnyebben
megkornyékezhetd kiilonbirgsig keretein beliil szervezddik.

A Korminy a birgsagokat az EJEB el6tt foly6 eljarasban a sziikséges specidlis szak-
értelmet nélkiilozg, a feladat elldtdsara alkalmatlan szervekként irta le, mindezt a meg-
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vizsgalando adatok jellegével, a kockdzatértékelésben rejlg szubjektivitdssal, a nemzet-
biztonsdg politikai természetével, valamint a Kormédnynak biztositott széles mérlegelési
jogkorrel alitimasztva. Ebben a felsorolasban a Kormany, szdndékaval ellentétben, éppen
annak adta kimerit§ szdmba vételét, hogy miért volna égetd sziikség a birésigok bevona-
sara. Az alapjogok védelme kifejezetten a mérlegelés szubjektivitdsanak korlatozdsat, va-
lamint a politikai megfontolasok és a Kormany mozgisterének jogi eszkozokkel valé féken
tartdsat koveteli, fiiggetleniil attdl, hogy a végrehajté hatalom maga igényli-e sajat hatas-
koreinek korlatozasat. Fontos kiegészitd szempont, hogy a Korminy szerint nem lehet
olyan pozitiv jogot létrehozni a széban forgé teriileten, amely a birdsagi dontéseknek jog-
alapot szolgéltat6 egzake kritériumokat hatdroz meg. Ezt az dllaspontot az Emberi Jogok
Eurépai Birdsidga nem osztotta, az {télet szerint nem csak a kontroll rendszerén, hanem a
szabélyozas szinvonalan is valtoztatni kell az egyezményséreés kikiiszoboléséhez. Mindenesetre
az egészen biztos, hogy ha a Kormédnynak nincsenek érvei a birésigok meggyGzésére az
informacidgytijtés engedélyezésének sziikségességérdl és a folyamat jogszerliségérdl,
ennek okdt nem a biréi kar felkésziiletlenségében kell keresni. A szakértelem hidnya kap-
csan tovabba érdemes rogziteni, hogy a birdsag az igazsagiigyi szakért6i hal6zatra timasz-
kodva problémamentesen boldogul a jogon kiviil esd, kiilonleges szakértelmet igényld
iigyekben is.

A beavatkozasok titemezése elsGsorban a terrorelhdritasért felelds szerv munkdjanak
zavartalansidga miatt fontos. EbbGl a szempontbdl a blincselekmények gyanija miatt el-
rendelt titkos informaciogytjtésnél miikodd kivételes engedélyezés lehetGségének fenn-
tartdsa mellett foglalok allast, azzal, hogy ezt a siirgGsségi intézkedést rovid és szigoriian
meghatarozott idStartamon beliili birésagi feliigyeletnek kell alavetni. Ha a kivételes en-
gedélyezés esete nem dll fenn, a birdsag eldzetes engedélyezd szerepétdl nem lehet elte-
kinteni, hiszen ha a jogsértés megtortént, azt semmiféle utdlagos feliilvizsgilat nem
fordithatja vissza. Az érintett utélagos, nemzetbiztonsagi kockazatot nem jelentd idépont-
ban torténd értesitése szintén nem mell6zhetd, masként a jogorvoslathoz ftiz6d§ alapjog
teljesen kitiresedik. Ha a folyamat két végpontjan megfeleld§ garancidk biztositjdk a ma-
ginszféra védelmét, a folyamat kézben a nemzetbiztonsagi céli titkos megfigyelések za-
vartalansaga a prioritds, chhez azonban sziikséges tovabbi garancia, hogy az ellendrzéssel
lefedett idGtartam ne legyen til hosszi, a hosszabbitast pedig szintén birdsiag engedé-
lyezze, méghozza az ezt alaitimaszt6 indokok ismeretében.

P ITTTITTT

kivételes [/ utdlagos értesités /]
Tyt ALy
v a titkos megfigyelés végrehajtasanak folyamata
A A ’

" Egy lehetséges modell
elozetes gy lehetseges mode utdlagos 3. dbra: 1d6vonal,
engedélyezés fellivizsgalat | 5 tickos megfigyelés

folyamatanak egy
f/A kotelezd I:l lehetséges - feltételtdl fliggden kotelezd lehetséges modellje
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kivételes clézetes utélagos értesités utélagos
engedélyezés engedélyezés a megfigyelésrdl feliigyelet
Létezzen
vagy ne X X X X
létezzen?
Milven a titkos a titkos
szery megfigyelés birésig megfigyelés birésig
végerze? végrehajtdsdért végrehajtdsdére
felelds szerv felels szerv

3. tabldazat: A titkos megfigyelés folyamatdnak egy Iehetséges modellje

ZAarsz6 és jovokép

Maganélet és bizonytalansdg — a cim arra utal, hogy az 6ntudatlanul elfogadott tradeoff
jegyében konnyedén hozunk dldozatokat maganszférankbdl, az dldozat nagysaga azonban
ugyanugy bizonytalan, mint az ett§l remélt biztonsag bekdvetkezése (Székely, Somody és
Szab6 2017a, 2017b).%° A terrorizmus fenyegetéseitSl megrendiilt biztonsdg helyredllitdsa
nemzetbiztonsagi szakkérdés, a maganszférara leselkedd kockazatok mérséklése azonban
ettdl eltérGen elsGsorban jogi kérdés, melyet nem a biztonsdgunkra jelentett fenyegetések
elharitasara hivatott szervek igényeinek megfelelGen kell megvalaszolni.

A titkos informdcidgytijtés az elrendelés okdra valé tekintet nélkiil igen mély bea-
vatkozast jelent az egyén maganszférijaba. Az alapjogkorlatozds alkotmanyos tesztje alap-
jan a magédnszférahoz valé jog 1ényeges tartalmdt a korldtozds nem érintheti. De ugyan mi
marad a lényeges tartalombdl, ha valakinek minden on- és offline kozlését megismerik,
Google keresései alapjan gondolatai j6 részét kifiirkészik és a nemzetbiztonsigi szolgalatok
munkatarsai él6ben figyelik, ahogy gyerekeinek mesét olvas, lecsét készit, vagy zuhany-
zashoz késziilddve levetkdzik? Ilyen silyos kockdzat esetén kiilondsen fontos kételked-
niink minden, a sziikségességi-arinyossdgi logikdn rést iitd, és az alapjogkorlatozést
homalyos politikai indokokkal alditdmasztani igyekvd érv helyességében.

A technolégia fejlédésével maganéletiink kiszolgaltatottsdga inkdbb fokozddik, mint
csokken. Az Emberi Jogok Eurdpai Birsiga arra figyelmeztetett, hogy a technolégiai fej-
16dés egyre éget6bbé teszi a maganélethez valo jog Egyezmény szerinti védelmét; idedlis
esetben a megfigyelési modszerek fejlddésével egyiitt fejlddnének az alapjogokat védd
garancidk.®" A Beliigyminisztériumban jelenleg is folyamatban van az aj térvényjavaslat
szovegezése, a tét pedig igen magas. Nyilvanos vita hijan egyelére csak bizakodhatunk,
hogy a minisztérium olyan szabalyozasi megoldasban gondolkodik, amely a vélasztott in-
tézményeket tekintve alkalmas az alapjogvédelem szempontjainak hatékony érvényesi-
tésére. Az elemzés a mérlegelendd szempontok tisztazasihoz kivant hozzajarulni.

%0 A privacy-security tradeoff tarthatatlansiginak j6l feldolgozott nemzetkozi szakirodalma van, e
korben emlithetd példaul Pavone és Degli Esposti (2010), illetve Moore (2011) ezzel foglalkozoé ta-
nulmdnya.

Y Copland . The United Kingdom, judgment of 3 July 2007, no. 62617/00, 41.
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Adataink biztonsdgban — adatainkban a biztonsag?

Bevezetés

A maginszféra és a biztonsag viszonyanak szamos dimenziéja 1étezik, hiszen a biztonsagot
er6sitd torekvéseknek egyik legfébb korlatja a maginszférihoz és a személyes adatok vé-
delméhez f(iz6d6 jog. A személyes adatok védelméhez f(iz6d6 jogunk a magdnszféra vé-
delmén beliil sziikebb, a veliink kapcsolatba hozhaté adatok, informéciék rendelkezési
jogihoz kapcsolodik.

A maginszférahoz valé jog fogalma nehezen meghatirozhaté. AlapvetSen az emberti
személyiség védelmét, a maginélet sérthetetlenségét és a cselekvési autondmidt takarja.
Ez tulajdonképpen egy szabadsagjog, és mint ilyen, védelmet nyujt a polgarok sziamara
maganéletiiknek az dllami hat6sdgok a piaci szerepldk és mds harmadik személyek altali
onkényes zaklatdsa cllen. Ebben a tekintetben a magdnszférihoz és a biztonsighoz val6
jog osszefonddik: az egyén akkor érezheti magit biztonsigban, hogyha egyben szabad is,
illetSleg akkor lehet szabad, hogyha biztonsdgban érzi magat (Révész 2013: 81).

A jogi, tarsadalmi disputdk mindig egyik vagy madsik rovédsdra probdlnak érvelni és
kevéssé torekednek egyenstlyra. E torekvésiinkkel van 6sszhangban cimvalasztasunk,
amikor maganélet és biztonsig szavak koz¢é nem a ,,vagy” szécskat illesztjiik, hanem az
»¢s”-t. Csabiténak tlinhetne kiélezni az ellentétet a kettd kozott, ez azonban a jogi elemzés
terén most nem célunk. A két teriilet kozotti versengés azért sem célszeri, mert a kiszo-
ritésdiban olyan érvek hangozhatninak el, amelyek mintegy megsemmisiteni igyekeznek
a masik oldal érveit.

A mult hagyatéka a maganszféra-védelem kontextusdban

A maganszférihoz val6 viszonyunkban az idGsebb kort olvasék esetében a kommunizmus
keser(i tapasztalatai is éreztetik hatdsukat. Mikézben Nyugat-Eurépaban mér a 60-as, 70-
es években felismerték azt, hogy az dllampolgir személyes adatai és maganszférdja akar
az 4llammal szemben is védelemre szorulhatnak, addig a Magyar Népkoztarsasiag dllam-
rendszere nagyszamu civilt foglalkoztat6 bestigéhdlézatra épiilt. Az ezzel 6sszefiiggésben
feltdrulé ismeretek még mind a mai napig mérgeznek emberi kapcsolatokat, ennek elle-
nére tovabbra is, évtizedek miultdn is tapinthaté az igény a tények megismerésére. Az
tigynok beszervezése nemcsak 6nként, a jelolt ,,hazafias elkotelezettségére” épitve tortént,
de terheld, kompromittdl6 adatok alapjan is. Kompromittdlé adatként olyan anyagokat le-
hetett felhaszndlni, amelyeknek nyilvanossagra keriilésétdl a jelole félt, mert csalddja, hi-
vatali kore, tarsadalmi kapcsolatai el6tt kompromittdlédott volna.! A megfigyelés sordn

' A beszervezés szabilyait az 1956. okt6ber 8-dn a 94. szamu Beliigyminiszteri Parancs mellékleteként
kiaddsra keriilt, és az 1958-ban a beliigyminiszter 33. szimu parancsdval médositott ,,Az dllamvédelmi
szervek tigynoki munkdjanak alapelvei” cim instrukcié képezte.
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nem nélkiilozték a kor kvetelményei szerinti fejlett technikai eszk6zok alkalmazasat sem.
A 3/a rendszabily a telefonlehallgatdsra, a 3/e rendszabdly a szobalehallgatasra, mig a 3/r
rendszabdly a rejtett foté-, optikai, televiziés berendezésre vonatkozé kdzponti irdnymu-
tatdst tartalmazta. A cserélt informdaciok gyakran a megfigyeltek magdnéletére, valldsi meg-
gy6z8désére vagy akdr szexudlis szokdsaira vonatkoztak. Az adatgy(ijtés nemcsak
felngteektdl, hanem a pedagégusok segitségével kozvetve az iskoldban, a gyerekektdl is
tortént (Révész és Szabd 2013).

A diktatérikus eldzményekkel is magyarazhat6 az, hogy a rendszervaltast kovetGen
az. Alkotmédnybirésiag (AB) a polgiarok magédnszférijat teljes mértékben tiszteletben tartva
munkalta ki a magyar adatvédelmi szabalyozas alapjait, amikor 15/1991. (IV.13.) szimu ha-
tarozatiban megallapitotta, hogy a korldtozas nélkiil hasznalhat6, dltalanos és egységes sze-
mélyazonosité jel (személyi szam) alkalmazidsa alkotmdnyellenes. A nagy mennyiségi
Osszekapcsolt adat, amelyrdl az érintett legtobbszor nem is tud, kiszolgaltatja az érintettet,
egyenldtlen kommunikaciés helyzeteket hoz 1étre. ElGallithat6 az tgynevezett személyi-
ségprofil, ami az érintett intimszférdjiba is behatolé mivi kép.?

Az adatvédelem szempontjab6l mérfoldkének szamité AB hatdrozat sziiletésekor tehat
alapvetSen még az dllam altal megalkotott profil megalkotasdnak redlis veszélye élt a koztu-
datban és determindlta a testiilet gondolkodédsat. Méra azonban leginkabb az tizleti szereplék
profitorientalt érdekei az adatgyfijtés és profilalkotds f6bb motiviciés tényezbi, ennélfogva
a felhasznal6kat, mint fogyasztokat célzo, ,,személyre szabott” ajanlatok azok, amelyek mo-
gott az érintettek adatainak részletes elemzése dll. A kontroll nélkiili adatgy(jtés pedig nem-
csak a magianszférat illetGen, de a magin- és nemzetbiztonsagot illetGen is jelentds kockazati
tényezG, ami ellen tudatosan, felhasznaléi szinten is célszer védekezniink.

A magdan és a kéz hataran

A torténelmi rossz emlékek nyoman vildgosan megfogalmazodik a maganélet igénye. Egy
olyan kozeg igénye ez, amelyben nem csupan az egyén teljesedhet ki, hanem a sziikebb
és tagabb kozosséget érintd egyéni dontések szabad mérlegelése is biztositott. Van-¢ ér-
telme csupdn egyetlen ember adatainak védelmérdl beszélni akkor, amikor az élete Gssze-
fon6dik masokéval? Nyilvanval6an van, és sziikségszeriien ez a jogvédelem kiindulépontja.
Az informacids 6nrendelkezés, ahogyan a magyar gondolkodds dtvette a német mintat, fe-
lelGsséget is r6 az adatok alanydra. Marad tehdt olyan teriilete az életnek, ami maganiigy,
még ha ez tipikusan ,,k6z6s maginiigy” is, az egyes ember magianszférdjanak allapota
masok életére is hatdssal van.

2 Az AB hatdrozat sziiletésekor még nem, de a mai szamit6gépes technikik idejében mar az egységes
személyi szim alkalmazdsa nélkiil is pontos személyiségprofil ,,vardzsolhat4”. Szamitégépes progra-
mok a publikus internetes oldalakon, kdzosségi honlapokon kozzétett adatok elemzése alapjan ké-
pesek ,jellemrajzot” alkotni az érintettrSl. Az értékelés alapjiul szolgdlé adatokat az érintett 6nként
publikdlja magérdl, ezeket az informécidkat, kapcsolodé linkeket, az oldalon mutatott aktivitdst és
tobb mds elérhetd tényezdt analizdlja a program. Az Eurépai Unié Birésidginak a Google Spain
iigyben hozott 2014. majus 13-i dontése (C-131/12) fontos szerepet tulajdonitott a profil felépitése
lehetdségének akkor, amikor a keres6motor tizemeltetésének maginszféra-védelmi, illetve adatvé-
delmi relevancidjit elemezte.
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A maganszféra védelmébe beletartozik a birtokvédelem, a maginlakds védelme is.
A polgarnak jogdaban dll kGkeritést emelnie a telke koré és felhivnia a kiviilallok figyelmét
arra, hogy maganteriiletére idegenek az engedélye nélkiil nem Iéphetnek be, a személyes
adatok védelméhez fiiz6d§ joga keretében pedig az adatai bizalmassaganak megvédéséért
informatikai biztonsagi szolgaltatdsokat vehet igénybe, adatait nem k&bdl épitett falakkal,
hanem a tizfalon védheti meg.

Meddig lehet a maganélet részletei kozott kutakodni? Ki hdzhatja el a privacy fiig-
gonyét, meddig [éphet be és mit vihet onnan ki? Amig a kockazatok nem rosszindulatd
magatartasbdl fakadnak, addig a vdlaszaink minden bizonnyal kizel esnek majd a tdrsa-
dalmi konszenzushoz. Az arviz- vagy éppen foldrengés-védelem j6l modellezhetd jelen-
ségek, nem igényelnek olyan informdacidkat rélunk, amelyek kapcsdn ne lehetne
meggy6zni mindenkit, hogy ezek gytijtése, felhasznilasa sziikséges.

A rosszhiszem( magatartasok (blinozés, terrorizmus) esetében mar mds a helyzet.
Az ilyen kockédzatok okoz6i végsd soron koziiliink keriilnek ki és kozottiink élnek.
Ugyanazokon az utcdkon jarnak, ugyandgy kozlekednek, mint masok, ugyanigy kom-
munikdalnak és igy tovabb. Gonosz céljaik elérését az szolgilja leginkdbb, ha belesimul-
nak a tomegbe, a statisztikdk révén nem lehet kimutatni, hogy kik is 6k és pontosan mit
csindlnak. Az ilyen személyek és magatartisok felkutatdsa nem torténhet meg anélkiil,
hogy sokan veliik egyiitt a hatdsagok latokorébe keriilnének. Ha masként nem, akként,
hogy a tipikus magatartdsok mintdzatat az § viselkedésiik elemzése alapjan meg lehessen
rajzolni.

Mi az, amit itt még el tudunk fogadni? Az életet veszélyeztet§ kockizatok esetében
minden bizonnyal megengedd lenne a kézember, mikor akként vélekedik, hogy ,,kont-
rollalt és elszaimoltathat6 rendszerben pillantsanak be nyugodtan akér a halészobamba is,
ha sziikséges.” Ez a reakci6 ahhoz a biztonsagparti elmélethez kapcsoldik, ami szakmai
korokben a ,,nincs mit titkolni”, avagy ,,nothing to hide” néven ismeretes. A szemszo-
giinkbdl nyilvdanval6an elfogadhatatlan ,,nincs mit titkolni” elmélet szerint a megfigyelés
altal a maganszféraban okozott kirt kell 6sszemérni az ilyen tipust intézkedések dltal el-
érni kivant céllal. E szerint a biztonsag, tekintettel egy demokratikus dllamban betdltott
szerepére, mindig megel§zi a maganszféra védelméhez fiz6d6 érdekeket. Amennyiben
tehat egy allampolgarnak nincs mit titkolnia, semmilyen informéciot nem lehet felhasz-
nalni ellene, a maginszférdjiba torténd hatdsigi beavatkozds ezért nem is okozhat kart
(Révész 2013: 88). Az elv tobbszordsen is hibas feltételezésen alapul dllaispontunk szerint,
nem csupin az adatok felhasznaldsdnak fazisiban, hanem mar kordbban, az adatok gy(jtése
is aggalyokat vet fel.

Nemzetbiztonsag és biztonsag

A biztonsagrol és a maganéletrdl folytatott vitdk metszéspontjaban mindig megfogalma-
z6dik a nemzetbiztonsag elvarisa.

A biztonsag az egyik legGsibb és legalapvetébb elvarasunk és jogunk. Kézponti eleme
természetesen az dllampolgarok érdekeinek, életének védelme mindenfajta bel- és kiil-
foldi veszélyektsl. Emellett ugyanakkor a biztonsig alkalmazasi kore kiterjed minden
olyan helyzetre, amelyek hatdssal lehetnek az allam azon képességére, hogy a nemzet j6-
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1étét biztositsa. Az allampolgarok életének védelme és a rendfenntartds mellett igy egyike
azon alapvetd, kollektiv nemzeti céloknak, amelyek megvaldsitdsa az dllamok elsédleges
feladata. Ahogy az az Osman v. United Kingdom tigyben sziiletett itélet megfogalmazza:
WAz dllamokar pozitio kirelexettség terheli a polgdraik életének megovdsdaért”. Biztonsig nélkiil
tovabba kivitelezhetetlenné vilna az emberi jogok, valamint az egyéni és kollektiv érdekek
garantildsa is. Egy kaotikus, bizonytalan helyzetben 1év§ orszdgban a demokratikus érté-
kek biztositdsa hamar hattérbe szorul. Kénnyen beldthat6 tehit, hogy a biztonsag érvé-
nyesiiléséhez kiemelkedd érdekek fiizdnek, és ezért jogi védelmet élvez. Az abszolit
biztonsag elérése azonban csupdn utépisztikus viagyalom lehet, arra csupan csak torekedni
tudnak az dllamok.

A maginélet nem lakatlan sziget jellegi élmény, ehhez hasonléan a legtébb kockédzat
esetében a biztonsdg sem lehet az. A biztonsigunkat fenyeget§ kockazatok feltardsa és
csOkkentése Gsszjatékot igényel a tarsadalom szintjén. Nyilvanval6 ez a kozlekedésben,
tlizvédelemben és sok mads teriileten. Van egy pontja a kockdzatoknak, ahol mar nem a
tarsashdzi kamera vagy a riaszté berendezés a hatékony megoldas, és itt Iépnek be az in-
tézmények, amelyek aztin a koz (teljes vagy részleges) bizalmat élvezve kezelnek adatokat
ko6z6s biztonsdgunk megdvasa érdekében.

Az elvirdsok, az intézményekbe vetett bizalom és az intézmények lehetgségei har-
masaban tgy tiinik, elérhetd valamilyen tarsadalmi egyensily. Ez a harmonikus dllapot
azonban a tapasztalat szerint nagyon rovid életi. Gyakran torténik olyan esemény, amely
a létez6nek vélt egyensily valamelyik irdnyba val6 felboruldsét igazolja. A Snowden-féle
kiszivarogtatdsok utdn az eurdpai kézvélemény jogosnak érezte az amerikai kormanyon
szamon kérni a privacy nagyobb tiszteletét. A briisszeli, a pdrizsi vagy éppen a nizzai ter-
rortdmadds utdn az a kérdés fogalmazodott meg élesen, hogy miért nem lehetett mindezt
megakadalyozni? A vitdk sordn pedig minden esetben megfogalmazédik az igény az in-
tézmények hatékony miikodése irdnt.

Nem kétséges, hogy erre sziikség van. S6t, el is varjuk, hogy ezek az intézmények
hatékonyan miikodjenek, férjenek hozza és zavartalanul hasznédlhassik azokat az adatokat,
amelyek feladataikhoz sziikségesek. Egy jogillamban azonban az is jogos elviras, hogy a
biztonsagért felelGs kormanyzati szolgalatok kontroll alatt, végsd soron a polgiroknak el-
szamolva teljesitsék kotelezettségeiket. A polgaroknak e szervezetekbe vetett bizalma
pedig nagyban mulik azon, mennyiben osztjdk meg a népképviseleti szervekkel és a koz-
véleménnyel a terrorizmus ellen elért sikereiket. Nem elég az, ha azt mondjak, hogy az
adatainkra sziikségiik van, hogy megévjanak minket, tényszertien — természetesen anoni-
mizéaltan — kommunikdlni kell a polgirok szdmdra a terrorizmus elleni harc sikerét azért,
hogy ez az egyiittmiik6dés kozos lehessen, és azt érezze a polgar, hogy atlathatéan mi-
kodnek ezek a szervezetek.*

Pusztan jogi szempontbdl az Eurépai Unié nem kivan kézvetleniil beleavatkozni a
tagallamok nemzetbiztonsagi mozgasterébe, ugyanis a Szerzédések a nemzeti biztonsigot

* Osman v. the United Kingdom, 28 October 1998, § 115, Reports of Judgments and Decisions
1998-VIII.
4 Bévebben lasd Révész (2014)
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kivonjik az uniés jogalkoté hatdskorébdl.’ Ennek kévetkezménye, hogy a személyes ada-
tok védelmérdl sz616 unids jogalkotds ezt a teriiletet teljes mértékben figyelmen kiviil
hagyta. Az Unié azonban nem keriilhette meg a vitat, mert ez Egyesiilt Allamokkal szem-
ben pontosan ezen a teriileten bonyolddott hosszu és részletes vitdba. Az Edward Snowden
dltal kiszivarogtatott, az Egyesiilt Allamok nemzetbiztonségi szerveinek miikodésébe be-
pillantdst engedd informdaciok kapcesian ugyanis az eurdpai allamok a privacy tiszteletére
szeretnék rabirni az USA kormanyat. Egy olyan vita alakult ki tehat, ahol az EU-nak nin-
csenek sajat standardjai sem, hiszen hatdskor hidnyaban nem is alkothatott ilyet.

A fogdodzot nem is az EU, hanem az Eurdpa Tandcs nydjtja. Az Emberi Jogok Eurdpai
Egyezményének 8. cikke® rogziti a maginélethez valé jogot, amelyet a nemzetbiztonsigi
teriileten is érvényesiteni kell.

Maginszféra és technolégia

Az ) technolégidk egyfeldl a maganszféra korabban nem latott kibontakozasdnak lehetd-
ségét kinaljak. A kommunikécid, az adatok megorokitése, gondolatok megosztisa és sok
mas az informdcidés és kommunikdcids technolégidnak készonhets. Azonban ez nem csak
a kibontakozas, hanem az adatok rogzitésének kordbban elképzelhetetlen lehetGségét is
magival hozza, Gj dimenziéba helyezve a biztonsig és maganszféra osszefiiggéseit.

Ugy tiinik, hogy az adatgy(ijtés terén az iitemet nem a biztonsédgi kockdzatok meg-
jelenése, hanem a technoldgia dltal kindlt rogzitési moédozatok adjik. A ,,technolégiai de-
terminizmus” ilyen értelemben tehat alapvetSen hat ki a kiillonboz6 érdekek egyensilyéra
(Irion 2016), és a technolégia nem elsGsorban buvéhelyet jelent, hanem a magatartdsokat
kovethet6vé tevl kozeggé is vilik. Nyitva marad a kérdés, vajon van-e idedlis hatdrvonal
a biztonsagi kockazatok feltirdsa és a maganélet védelme kozott? A rosszhiszem(i maga-
tartdsok esetében valdszintleg egyértelmi érv adédik: ezekben az esetekben a biztonsig
szavatoldsa érdekében a lehetd legszélesebb korii lehetdségekre tartanak szamot az ille-
tékes szervek, hiszen ez adddik az ilyen jellegli blindzés természetrajzabdl.

A biztonsagi incidensek egyike, az adatvesztés nemcsak szandékos kiils§ beavatko-
zasok (hacker-, virustdimadas), hanem sok esetben a munkavillal6 hanyagsdga, gondatlan-
sdga miatt kovetkezik be. A statisztikdk szerint a cégek, szervezetek adatvesztése nagy
szazalékban erre az okra vezethets vissza. Az adatvesztés megel6zése érdekében hatékony
titkositasi és erGs hozzaférés-ellendrzési megoldasokat célszerd hasznilni, mivel a mobil-

5 Az Eurépai Unié Miikodésérdl sz616 Szerzdés 4. cikk (2) bekezdése szerint ,,Az Unid tiszteletben
tartja a tagdllamoknak a Szerz6dések eldtti egyenl@ségét, valamint nemzeti identitdsat, amely elva-
laszthatatlan része azok alapvetd politikai és alkotmdnyos berendezkedésének, ideértve a regionilis
és helyi 6nkormdnyzatokat is. Tiszteletben tartja az alapvetd dllami funkcidkat, koztiik az dllam te-
riileti integritdsdnak biztositdsat, a kozrend fenntartdsat és a nemzeti biztonsag védelmét. Igy kiils-
nosen a nemzeti biztonsdg az egyes tagillamok kizdrélagos feladata marad.”

6 8. cikk 1. Mindenkinek joga van arra, hogy magin- és csaladi életét, lakdsat és levelezését tiszte-
letben tartsdk. 2. E jog gyakorldsiba hatdsag csak a torvényben meghatédrozott, olyan esetekben avat-
kozhat be, amikor az egy demokratikus tirsadalomban a nemzetbiztonsig, a kézbiztonsig vagy az
orszdg gazdasigi j6léte érdekében, zavargds vagy bilincselekmény megeldzése, a kozegészség vagy
az erkolesok védelme, avagy médsok jogainak és szabadsdgainak védelme érdekében sziikséges.
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eszkozok és internet-alkalmazas elterjedése sebezhet6bbé tette az adattarolasi rendszere-
ket. Az online szolgéltatiasok és tavoli hozzaférések boviilésével ,,biztonsagi rések” kelet-
keznek. E biztonsdgi rések rosszindulatt kihasznédlasanak esélyét néveli a munkavallalo,
felhasznal6 tapasztalatlansidga, hanyagsaga, ezért is fontos a munkatdrsak oktatdsa és az
adatbiztonsagi elGirdsok betartatdsa (Révész 2012).

Emberi sajatossag, hogy azt érezziik biztonsigban, ami felett szabadon rendelkezhe-
tiink, és akkor érezziik magunkat biztonsagban, ha szabadon cselekedhetiink és befolya-
sunk lehet életiink alakuldsara. Van, aki fél, ha mas autdjaba iil, és mas vezeti az autdt, de
nem aggddik, ha nila a kormany, pedig lehet, hogy rosszabbul vezet, mint az, akinek nem
bizik a vezetési tudasdban. Igy vagyunk valamelyest az 1j technolégidkkal is.

Az, hogy a félelem erGsebb az adataink védelme irdnti elkotelezettségiinknél, annak
tudhato be, hogy a félelem érzése agyunk fels6bbrend( részében keletkezik. A kényelem
pedig azért tud gy6zedelmeskedni az adatvédelmi megfontolasok f6lott, mivel mig kom-
fortérzetiink bekovetkezése valgsdgosan és azonnal érezhetd, az adataink védelmének hi-
anyossagabol fakado karok sokkal kevésbé megfoghatdak és csak hosszabb 1d§ elteltével
éreztetik hatdsukat (Schneier 2016).

A ma népszerii generacids felosztas szerinti korcsoportok, nevezetesen a veteranok,
a Baby boom ¢és X genericid, de még sokszor az Y generacié tagjai sem mozognak komfor-
tosan az 4] technoldgiak vilagdban és nem alkalmaznak privatszférat erGsit6 technologidkat
(Privacy Enhancing Technologies, PET). Ennek a helytelen attittidnek az okai sokrétiek.
Egyrészr6l abbdl a téves feltevésbdl adddnak, hogy a szigort térvényi elGirasok online kor-
nyezetben is visszatart6 erdvel birnak, masrészr6l abbdl a konnyelmi hiszékenységbdl tap-
lalkoznak, hogy a szolgaltat6k nem gyf(jtenek réluk személyhez tarsithaté formédban
adatokat vagy azt mindig a torvényi el6irasokat kovetve szabdlyszeriien teszik. Legtobbszor
persze a kényelmi szempontok azok, amelyek miatt fittyet hanynak az alapvet§ 6vintéz-
kedésekre, igy példaul okostelefonon a képerny6zar hasznalatdra, vagy arra, hogy isme-
retlen nyilt wifi rendszeren keresztiil ne nyissdk meg a munkahelyi e-mailjeiket.

M¢ég a tudatosabb felhasznaldkkal is gyakran el6fordul, hogy egy-egy alkalmazas le-
toltésekor észlelt kezdeti problémik okdn inkabb eltekintenek ezek hasznalatatol. Az adat-
biztonsdg nem 6nmagiban és mas tényezGktsl fiiggetleniil 1étezik. Egy rendszer
biztonsidga nagyban fiigg a felhasznalok magatartdsatdl, példaul attdl, hogy hajlandéak-e
biztonsagi alkalmazdsok futtatdsira eszkozeiken vagy legaldbb a jelszévilasztasnal eleget
tesznek-e a karakterhosszusagra, kis/nagy bet( valasztasra, az idGszakonkénti jelszévaltasra
vonatkoz6 ,,alapszabidlyoknak”, avagy a kényelmi szempontok és a nemtér6domség okan
megsporoljdk ezeket az er6feszitést egyébként nem igényld évintézkedéseket.

Az Adatvédelmi Irdnyelv 29. cikke alapjan létrehozott Adatvédelmi Munkacsoport
5/2009. szamu véleményében az ismertségi hal6zatok, kozosségi oldalak kapcsan az adat-
védelmi bedllitdsok jelentdségére hivja fel a figyelmet és a hozzaférés gondos kialakitasara
koncentril. Kiemeli az iizemeltetd/szolgaltaté felelGsségét annak apropdjan, hogy mivel
az alapértelmezett beillitdsokon a regisztralt felhaszndlok csak kisebb hdanyada valtoztat
és differencialja a hozzaférést adataihoz, ezért a szolgdltatonak kellene az alapbeallitast a
személyes adatok védelmével 6sszhangban kialakitania. A Munkacsoport elvarasként fo-
galmazza meg, hogy a szolgaltat6knak olyan alapértelmezett bedllitdst kellene nytjtaniuk,
amely a kiilsg latogat6 szamara redukalt hozzaférést tesz csak lehetvé, és az adat-megis-
meréshez a felhaszndl6 kifejezett hozzdjaruldsa sziikséges minden olyan esetben, mikor
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az ismertségi koron kiviili személy kivan a profilt alkoté informaciéhoz hozzaférni. A Mun-
kacsoport idedlisnak tartand, ha a korlatozott hozzaférési profilokat elzarndk a belsd kere-
s6motorok eldl, az életkor, lakhely, vagy mas hasonlé paraméterck szerinti keresési
lehetGségeket is beleértve. A hozzaférés kiterjesztésére vonatkoz6 dontések pedig nem
lehetnének hallgatdlagos jellegliek, példdul oly médon, hogy az ismertségi halézat kezelGje
»elutasitasi” lehetGséget biztosit (Révész 2012).

Az Eurépai Unié6 standardja: megfelels védelmi szint
a személyes adatok védelme tekintetében

Az Eurépai Uni6 az Egyesiilt Allamokba irdnyul6 adattovabbitdsokat a sajt adatvédelmi
szabdlyai szerint kontroll alatt kivanja tartani. A célkitiizés lényege, hogy az Unidban ér-
vényesiil§ védelmi szintet alapul véve az Unidban tartézkod6k maginszférijit abban az
esetben is tiszteletben kell tartani, ha az adatok az Eurépai Uni6 teriiletét elhagyjak’. Ezt
a védelmi szintet az Egyesiilt Allamok (és mas harmadik dllamok) viszonylatdban is meg
kell hatdrozni, annak ellenére, hogy az Uni6 maga ilyen ,,védelmi szintet” a nemzetbiz-
tonsagi tigyek terén nem tud felmutatni.

A vitdt az tette idGszer(ivé, hogy a Snowden-féle kiszivdrogtatdsok utin egy panaszos
megkérddjelezte az adatok védelmét az amerikai oldalon. Kérelmének koézéppontjdban
pedig a védelmi program dtldcthatatlansdga, és az ezzel kapcsolatos kételyek alltak. A konk-
rétiigyben az Eurépai Uni6 Birésaga arra a kovetkeztetésre jutott, hogy az EU adatvédelmi
hatésagait nem lehet megfosztani attdl a lehetdségtdl, hogy az adatok harmadik allamba
valé tovabbitdsa kapcsdn a megfeleld védelmi szintet elemezhessék. Ennek hidnyiban az
Egyesiilt Allamokba irinyul6 adattovdbbitisok kerete nem lehet jogszer(.?

A 2015. oktéber 6-dn érvénytelenné nyilvanitott jogi keret, a Safe Harbor helyébe
1épett 2016-ban az tigynevezett Privacy Shield (Adatvédelmi Pajzs) megillapodis.” A ko-
rabbi hidnyossigok a nemzetbiztonsagi céli adatgy(ijtések kapcesin ad6dé kérelmek (pél-
daul t4jékoztatds nydjtisa) intézésére is irdnyul, ezért témdnk szempontjabdl is
meghatdrozo, hogy miként vizsgazik a gyakorlatban az 4j keret.

7 Az EU adatvédelmi szabélyozdsa az Eur6pai Gazdasagi T'érségre is kiterjed, igy az Norvégia, Izland
és Liechtenstein tekintetében is alkalmazando.

8 Az Eurépai Unié Birésaga 2015. oktéber 6-an kelt itéletében kimondta: az Egyesiilt Allamok Ke-
reskedelmi Minisztériuma dltal kiadott ,,biztonsdgos kikot6” adatvédelmi elvek dltal biztositott vé-
delem megfelelGségérdl és az ezzel kapcesolatos gyakran felvetddd kérdésekrdl sz6l6, 2000. juilius
26-1 2000/520/EK bizottsdgi hatdrozat, amelyben az Eurépai Bizottsdg megdllapitja, hogy valamely
harmadik orszdg megfeleld védelmi szintet biztosit, nem akaddlyozza meg azt, hogy az ezen mddo-
sitott irdnyelv 28. cikke szerinti tagdllami feliigyeld hatdsidg megvizsgilja a személy dltal benyujtott,
valamely tagillambdl e harmadik orszdgba tovidbbitott és 6t érintd személyes adatok kezelése vo-
natkozdsdban a jogainak vagy szabadsdgainak védelmével kapcsolatos kérelmet, amennyiben e sze-
mély arra hivatkozik, hogy az ezen orszdgban hatilyos jog és gyakorlatok nem biztositanak megfeleld
védelmi szintet.

? Az Eurépai Bizottsdg 2016. jilius 12-én fogadta el dontését a Privacy Shield éltal biztositott meg-
felels védelmi szintrél az Amerikai Egyesiilt Allamok vonatkozdsdban.
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Az Gj adatvédelmi rendelet biztonsiagunkat és informaciés onrendelkezésiinket

2 2,

erdsitd jogintézményei: adatvédelmi incidens és adathordozhat6sag

Az Eurépai Parlament és a Tandcs 2016/679 rendelete!® amit szakzsargonban csak GDPR-
ként emlitenek!!, az adatvédelem curdpai és a hazai térténetének 4j mérfoldkove. A ren-
delet szdmos ponton csak az adatvédelmet érint§ alapvetd elvek és megolddsok
djragondoldsat és fogalmilag 1) definicidk rendszeresitését hozza, néhdny vonatkozadsban
azonban érdemi jitdssal gazdagitja és erdsiti is az adatvédelmi mechanizmusokat. Az 1j
technoldgidk és az adatbiztonsag szempontjabol két jogintézmény e tanulmany kontextu-
sdban is feltétleniil emlitésre mélt6: az adatvédelmi incidensek jelentési kotelezettsége
és az adathordozhat6sdgé.

Az adatvédelmi incidens fogalmat 2015. oktéber 1-jétdl az informdacids onrendelkezési
jogrol és az informacidszabadsagrol sz616 2011. évi CXII. torvény (Infotv.) is tartalmazza, tig
korre vonatkoztatva a személyes adat barmely jogellenes kezelését vagy feldolgozasit, igy kii-
16nosen a jogosulatlan hozzaférést, megviltoztatast, tovabbitast, nyilvinossdgra hozatalt, térlést
vagy megsemmisitést, valamint a véletlen megsemmisiilést és sériilést is értve ez alatt.?

A gyakorlatban azonban az adatvédelmi incidensek vezetésének akkor van jelentd-
sége, ha az esemény jelentds hatdsokat generdl, annak nagyszdmu elszenveddje van (pél-
daul t6bb ezer banki tigyfél), kiillonleges adatokrdl van sz6 (egészségiigyi intézmény
betegadatai) vagy egy lizem, iizletdg adatbiztonsagat érinti. Az incidens bejelentése a fo-
kozatossdg elvének mentén az adatkezel§ belsd nyilvintartdsat, a tagallami adatvédelmi
hatésdg értesitését és végsd soron az érintettek tdjékoztatdsit jelenti. Az intézmény beve-
zetése mogott az a vitathatatlanul pozitiv szdndék huzodik, hogy amennyiben ezeket az
adatvesztéseket késlekedés nélkiil jelentik be a hatésdgnak, gy a szakért6knek még van
ideje arra, hogy mentse, ami menthetd. Lényegében egyfajta kirmentési védelmi mecha-
nizmus beépitésérdl van sz6, a fokozatossig kritériumadt is szem elétt tartva.

A jogalkot6 szdndéka szerint az incidensek bejelentése révén el Iehet keriilni, illetve
envhiteni lehet azokat a kockdzatokat, amelyek a kovetkezdkben nyilvanulnak meg: a ter-
mészetes személyeket érhetd fizikai, vagyoni és nem vagyoni karok; az, hogy személyes
adataik felett elveszithetik a rendelkezésiiket, jogaikban korlitozhatjik Gket, személya-
zonossag-lopds vagy személyazonossig-visszaélés dldozatai lehetnek, az dlnevesitést jogo-
sulatlanul feloldhatjdk, a j6 hirneviik sériilhet, a szakmai titoktartds ald esd adatok
elveszithetik bizalmas jellegiiket, vagy egyéb gazdasigi vagy szocidlis hatrdnyt szenved-
hetnek. Az adatvédelmi intézkedés tehdt mindezeket a lehetséges tirsadalmi kévetkez-
ményeket szem elétt tartva érvényesitendd (Szabé 2016).

Val6szintsithetd, hogy jelenleg szimos incidens latens marad, hiszen a piaci szereplék
a spontdn iizleti érdekeiktdl vezérelve nem kiirtolik vilagga adatvesztéseiket, mert anyagi
veszteségektdl tartanak, és tigy vélik, alddsndk az irdntuk felépitett tigyfélbizalmat. A je-
lentds incidensek titokban tartdsa, majd megtorténtének véletlen napvilagra keriilése azon-

10°Az Eur6pai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. édprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
dramldsarol, valamint a 95/46/EK szdmu irdnyelv hatdlyon kiviil helyezésérdl.

"' A General Data Protection Regulation roviditéseként, GDPR.

12 Az informici6s onrendelkezési jogrdl és az informdaciészabadsdgrol sz616 2011. évi CXII. torvény
3. § 26. pontja.
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ban nagyobb bizalomvesztést okozhat.

Az érintetteket az adatkezeld ,,indokolatlan késedelem” nélkiil koteles értesiteni,
kivéve akkor, ha az elvesztett adatok masok szimara értelmezhetetlenek, vagy az érintet-
teket fenyeget§ kockazat valészintisithetGen nem valésul meg, avagy az érintettek tdjé-
koztatdsa arinytalan erdfeszitéssel jarna.

A hat6sig szakért6i az incidensrdl valé értesiilés utan értékelik a helyzetet, rekonst-
rudljak a torténteket, és a tovabbi adatveszteség megakadédlyozasa érdekében intézkedé-
seket javasolnak és megteszik a sziikséges 1épéseket. Amennyiben az érintettek
tdjékoztatdsa valamely okbdl elmaradt, de az incidens sulya, kritikus szintje indokolja, a
hatdsag az érintettek értesitésérdl is rendelkezik.

Az ,adathordozhat6sag”, mint az érintett 4j jogosultsiga, mar a modern kérnyezetben,
a felh6k (cloud computing) és okos eszk6zok vildgaban ragadja meg, megfogalmazasiban is
taldl6an az informaciés 6nrendelkezés [ényegi tartalmat: azt, hogy személyes adatainknak,
mint a hozzank tartoz6 ,,csomagnak” az dtjat mi magunk hatdrozzuk meg. E jogunk
gyakorlasa feltételezi a szolgiltatok, alkalmazasok kézotti interoperabilitast, azaz az atjar-
hatésagot. Az Eurépai Unié joganak, az eurdépai kozigazgatasok kozocti atjarhatésagi esz-
ko6zokr6l sz616 2009/922/EK hatdrozatdban foglaltak szerint az dtjarhatésdg az eltér§ és
kiilonboz6 szervezetek egyilittmiikodési képessége a kdlesondsen hasznos és kilesondsen
megillapitott k6zos célok érdekében, ideértve az informéciok és ismeretek megosztasat a
szervezetek kozott az dltaluk tAmogatott munkafolyamatokon keresztiil, a sajat informacios
és kommunikaciés rendszereik kozott adatcsere lehetdségével.

Az adathordozhatdsdg ugyanakkor nemcsak technikai, hanem tovabbi jogi kérdéseket
is felvet: ,,adatcsomagjaink” a sz6vevényes kommunikacié hilgjaban nem egymastol fiig-
getlenek, egy adott személyes adatillomdany mis személyek adatait is tartalmazza, akik
nem feltétleniil szeretnék, ha adataik mas szolgaltat6hoz vindorolnanak. Erre az esetre a
rendelet azt az irinymutatast adja, hogy ,,ha egy adott személyes adatdllomany egynél tébb
érintettre vonatkozik, a személyes adatok védelméhez val6 jog nem sértheti az egyéb érin-
tettek e rendelet szerinti jogait”. Nem addédhat tehat olyan helyzet, amelynek eredmé-
nyeként az adathordozas révén mas érintett hatranyosabb helyzetbe keriil (Szab6 2016).

Osszegzés: a tarsadalmi optimumra torekedve

A maganélet és biztonsag vonatkozasiban felvetett kérdések nyitottak maradnak, de a tar-
sadalmi optimum keresése ezt meg is kivanja. Az Unié 4}, hatdsosnak igért megoldasokkal
kisérletezik, de a realitds az, hogy nincsen olyan keret- és intézményrendszer, és nem va-
16szinti, hogy valaha is meg fog sziiletni az a tokéletes intézkedés- és intézmény-egyiittes,
amely a magianélet és a biztonsag kérdését végérvényesen és megnyugtatéan 6nmagaban
rendezné. A kérdéseket tjra meg jra fel kell tenni, ha sziikséges, tjra kell fogalmazni.
A problémakér komplex, akar az emberi tényezd, az dllam szerepe vagy a jogi eljarasok és
technika oldalarél kozelitiink hozza.

A maganélet jelentGségét megértd, a védelmet megkovetel§ hozzadllas alapvetd a biz-
tonsaghoz vezetd vilaszok megtalalasihoz. Az egyént és a kozosséget fenyegetd kockazatok
megoldasihoz tulajdonképpen mindenkinek a kozremiikodésére sziikség van. T'émank szem-
pontjabdl ez azt jelenti, hogy a rosszindulatd magatartasokat kisziirni képes hat6ésagok szdmara
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megadjuk a bizalmat, ugyanakkor beszamolasi kitelezettségiik teljesitése mellett alapjogi kor-
latok kozé tereljilk miikodésiiket. A felelGsség kozos: unids, tagillami és egyéni. Az adatbiz-
tonsag pedig mindkét ¢él, a biztonsag és a személyes adataink védelmét is szolgalja.
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A felhaszndléi viselkedéselemzés kiberbiztonsagi el6nyei
és adatvédelmi kihivasai

Bevezetés

Azok szamira, akik évek, évtizedek 6ta az informaciébiztonsag teriiletén dolgoznak, nem
meglepd, hogy egyre tobb és egyre komplexebb timadds indul az informdciés infrastruk-
tardk ellen. Azzal azonban, hogy a média is egyre tobbet foglalkozik a kibertdmadésokkal,
illetve hogy a mindennapi ember is a sajat b6rén érezheti ezek hatdsat, példaul a zsarol6-
virusok jelentette kdzvetlen karok dtjan, kezd folyamatosan a kézbeszéd részévé vilni ez
a fenyegetés. A kiberbiztonsig objektiv mutat6i mellett tehdt a szubjektiv percepcid is
romlik, igy a védelemmel foglalkozé szakért6knek olyan megoldasokat kell keresni, mely-
lyel érdemben lehet javitani a helyzeten.

Mivel a biztonsagi problémak okaként elsg helyen a felhasznalok ismerethidnyit szoktak
feltiintetni, napjainkban fokozottan jelenik meg a biztonsagtudatossagi oktatasok fontossaga.
Ez azonban nem elégséges. A szofisztikalt timadasok sordn a tapasztalatok szerint a timaddk
biztosan megtaldljak azokat a felhasznélokat, akiknek a hibdit kihasznélva be lehet jutni egy
rendszerbe. Ezért a megoldésszallitok kozote folyamatos a versenyfutds a kiberbiztonsdg
»Szent Graljanak” a megtaldlasiban, melynek segitségével a timadasi kisérletek még korai
fazisban észlelhetdk és megallithatok. Ilyen csodafegyver azonban valészintleg nincsen.
A létezd technoldgidk j6 6sszehangoldsa és a stratégiai gondolkodds vezethet oda, hogy a szi-
mitégépes rendszerekre leselkedd veszélyeket elfogadhaté szintre lehessen csokkenteni.

Ez persze nem jelenti azt, hogy ne lennének olyan innovativ megoldasok, amelyek ér-
demben képesek javitani a kiberbiztonsag allapotdn. Az egyik ilyen megoldas a felhasznél6i
viselkedés elemzése. Az informatikai er6forrasok robbandsszer( fejlddése lehetdvé tette, hogy
a nagy mennyiségi digitalis adatbdl, amelyet egy felhasznalé a munkdja soran general, [étre
lehessen hozni egy olyan profilt, amely a felhasznalora jellemzd, ,,szokdsos” tevékenységet
mutatja be. Ezt hasznaljik ki az elektronikus kereskedelem sordn, példaul a kozosségi olda-
lakon lathat6 célzott, személyre szabott hirdetések a felhasznaloi profil alapjan keriilnek meg-
jelenitésre. Ha azonban ismert a ,,szokdsos”, akkor ismert a ,,szokatlan” tevékenység is. Ez
ad lehetGséget a védelmi megoldasok tervezésére, épitve arra, hogy ha egy felhasznalée sike-
resen timadnak, majd a hozzaférési jogosultsagaival visszaélve bejutnak a rendszerbe, akkor
a human karakterisztikdk megvaltoznak, hiszen mds ember, mas szokdsokkal fogja a rendszert
hasznalni. Ezt a viltozast pedig j6 eséllyel detektdlni tudja a rendszer.

A j6 védelem azonban folyamatos megfigyeléssel jar, hiszen ez az alapja a hatékony
felhasznaloi profil felépitésének. Ahol pedig megfigyelés van, ott fokozottan kell figyelni
a személyes adatok kiemelt védelmére is, hiszen a begyijtott adatok részletes informacioét
nytjtanak még a felhasznal6 dltal végzett legaprobb tevékenységrdl is. Ezzel pedig el is
érkeztiink a biztonsig kontra személyes adatvédelem kérdéskorhoz, mely a Snowden-féle
szivdrogtatds 6ta kiemelt figyelmet kapott az egész viligon. Erdemes tehit részletesebben
is megismerni, mit nyerhet és milyen dron a tdrsadalom a mesterséges intelligencia és a
Big Data elemzés elterjedésével!
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A kiberbiztonsag aktuadlis kihivasai

Sokan, sokféleképpen probéljadk megbecsiilni, mekkora kart okoz a globdlis gazdasag sza-
mara a kiberbtinézés. A Cybersecurity Ventures (2016) elemzése 3 billié dollarra teszi a
jelenlegi kdrosszeget, mely véleménye szerint 2021-re akar 6 billié dollarra is felkiszhat,
beleértve ebbe minden direkt és indirekt kireseményt, igy a személyes adatok szivargasa
okozta kart, tizleti titkok nyilvanossdgra keriilését, esetleg (kritikus) infrastruktirak sérii-
1ését. A Ponemon Institute (2016) riportja szerint egy nagy szervezetnek évente dtlagosan
4 milli6 dollar kirt okoznak a kibertdmadasok. Bar ezek a szimadatok nem feltétleniil pontosak,
még ha nagysagrendi tévedések is vannak benniik, mutatjik, hogy mekkora gazdasagi kart
okoz az informatikdnak val6 kitettség. Egyben mutatja azt is, hogy a kiberbtinézéssel fog-
lalkoz6 csoportok bevétele is milliard dollarokban mérhetd, bar erre leginkabb az egyes
online identitdsok feketepiaci araibdl lehet kovetkeztetni. A Dell Secureworks (2016) gyij-
tése szerint példaul egy ,,atlagos” tizleti felhasznal6i fidk dra a Darkweben 20 és 149 dollar
kozott van, egy eurépai bankkartya adatait pedig 40 dollarért lehet megvéasarolni. Ilyen di-
gitdlis adatok pedig milliészamra allnak rendelkezésre az erre szakosodott biinszerveze-
teknél.

Nehezen valaszthat6 el a kiberbtintzéstdl az dllamilag timogatott kiberkémkedés és
a kiberhadviselés, hiszen ezek személyi és technolégiai héttere gyakran 6sszefolyik. Mi-
utan a NATO a 2016-o0s varsoi csticson hivatalosan is miiveleti teriiletté nyilvanitotta a ki-
berteret, nem csak a szervezetek egyéni védelmében, hanem a nemzetvédelemben is
kritikussa valt az informécidbiztonsag kiemelt kezelése — hivatalosan is (Minérik 2016).
Nem véletlen, hogy napjaink politikai diskurzusdban az egyik elsG kérdés, amit a megva-
lasztott politikai vezet6 megkap, a kiberbiztonsdggal kapcsolatos terveirdl szol (Lee 2016).

Fiiggetleniil att6l, hogy mi a timaddéi motivacid, a végrehajtas eszkoztara nagyon ha-
sonlé minden esetben. Hutchins és szerzdtarsai (Hutchins et al. 2011) alapmiinek szamit6
cikkiikben mutattik be a modern kibertamadasok folyamatat és az elharitas eszkozeit.
A folyamat az 1. dbran lathaté. A jelen tanulmény szempontjabol kulcsfontossagi Kézbe-
sités pontndl a kovetkezd megfogalmazas olvashato: ,, A fegyverként hasznélhato tartalmak
harom leginkdbb elterjedt célbajuttatisi médszere a Lockheed Martin Computer Incident
Response Team (LM-CIRT) 2004-2010 kozotti megfigyelései alapjan az e-mail csatolma-
nyok, a weboldalak és a hordozhaté USB eszkozok”. Ez a megillapitds tovdbbra is igaz,
egyben jelzi, hogy a timado és a célpont kozotti elsGdleges kapcsolat egy, a szervezet inf-
rastruktirdjdhoz hozzaféréssel rendelkezd személy. A védekezésben pedig éppen ezért
kiemelt szerepe van az éber felhaszndlonak, aki képes a timaddst észrevenni.

Pusztan a felhasznadldi éberségre azonban nem lehet épiteni. A Nemzetkozi Tavkoz-
1ési Uni6 adatai szerint 2016 végén a vilag népességének 47%-a hasznilja az internetet
(I'TU 2016). Egy nagyvallalatndl t6bb tizezer ember rendelkezik valamilyen szint{i hozza-
féréssel az informatikai rendszerhez. Ebben a tomegben elég egy figyelmetlen vagy kép-
zetlen felhasznalo és a legfontosabbnak tartott védelmi vonal maris elesett. Nemeslaki és
Sasviri (2014) a hazai biztonsdgtudatossdg helyzetét vizsgalva is hasonlé megallapitdsra
jut, felmérésiik alapjin az iizleti és a kozszfériban dolgozdk t6bb mint harmada meg van
gy6z6dve arrél, hogy a szamit6gépiik nem potencidlis célpontja egy rosszindulatd tdma-
disnak. Eppen ezért ma mar minden szakembernek azzal kell szdmolnia, hogy a Kézbe-
sités sikeres lesz, igy a késGbbi fazisokban kell a megfogni a tdimadast.
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1. dbra: Pusztitisi linc a kibertérben
(Hutchins et al. 2011)

A késdbbi fazisokat elsGsorban miszaki eszkézokkel lehet kontroll alatt tartani.
A hagyomdnyos védelmi filoz6fia a megeldzd (preventiv) intézkedéseket részesiti elény-
ben, azaz olyan technol6gidk haszndlatat, melyek nem engedik végrehajtédni a pusztitdst
kifejtd kédokat, illetve blokkoljak a kompromittilt er6forrdsokhoz valé tavoli hozzaférést.
Ezeknek a preventiv megoldasoknak azonban hatrinya, hogy elsGsorban a korabbrél mar
ismert tdimadési mintdkat képesek kezelni, azaz a minta kis viltoztatdsival a védelmi ha-
tékonysidg drasztikusan csokkenthetd. Az elmilt években emiatt a stratégiai gondolkodds
viltozik, egyre jobban elgtérbe keriilnek a felismerd (detektiv) megolddsok, melyek a tobb
forrdsbdl érkezd informdcidk alapjan prébaljak segiteni a timaddsok felismerését.

A klasszikus felismer§ védelmi intézkedések kozos tulajdonsiga, hogy minél t6bb
forrdsbdl érkezd adat feldolgozdsidval segitik a dontéshozatalt, azaz annak eldontését, hogy
val6jiban kiberbiztonsdgi incidens tortént-e. A két legrégebben hasznilt technoldgia ezen
a teriileten a behatolds-detektdlé rendszer (Intrusion Detection System — IDS) és a rend-
szerek napléadatait feldolgozé rendszer, melynek jelenleg bevett elnevezése biztonsagi
incidens- és eseménymenedzsment rendszer (Security Incident and Event Management
— STEM). A két rendszer kozott tobb a hasonlésdg, mint a kiilonbség. A 6 eltérés az, hogy
mig az IDS a hdlézati forgalom elemzésére timaszkodik, a STEM rendszerek a kiilonféle
napléadatok kozotti korreliciokbdl épitkeznek. Ezen tilmenden féleg a hasonlésidgokat
érdemes vizsgilni!

A két technoldgidban kozos, hogy hatalmas mennyiségii adatbdl tudnak épitkezni,
mely adatok strukturdltak ugyan, de az egyes forrisok adatformatuma jellemzden kiilon-
b6z6. A dontéstimogatdst szabdlyalapon segitik, azaz a rendszerek dltal kordbbrdl mar is-
mert mintdzatok alapjan jelzik az esetleges behatoldst. Hatalmas mennyiségi riasztdst
generilnak, igy a nem megfelelden finomhangolt rendszer riasztdsainak dttekintéséhez je-
lentds emberi er6forrds sziikséges. Nagyon gyakoriak a hamis pozitiv riasztidsok, melyek
miatt a szabdlyrendszert folyamatosan finomitani kell. Ekézben a valédi timaddsok, me-
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lyek nem szerepelnek az ismert mintdzatok kozott, konnyen rejtve maradhatnak.

Ezek a kihivdsok vezettek el ahhoz a felismeréshez, hogy mindkét technoldgiat ér-
demes olyan irinyba fejleszteni, amely felhaszndlja a mesterséges intelligenciaval kapcso-
latos aktudlis kutatdsokat, hiszen alapvetGen minden rendelkezésre dll a szamit6géppel
tdmogatott dontéshozatalhoz — a nagy mennyiségii adat és az igény arra, hogy ezekbdl
minél hasznosabb informaci6 alljon eld. A 2000-es évek kézepén mar szdmos kutat6 pub-
likale az IDS-ek jovGjérdl, példaul Abraham és szerzdtarsai (2005) igy fogalmaztik meg a
state-of-the-art helyzetet:

»A behatolas-detektalasnak két tipusa van: a nem szabdalyszerd hasznilat és
az anomadlia detektdldsa. A nem szabdlyszer( hasznilat azonositisihoz a ta-
madds azon 6l definidlt mintdzatdc haszndljdk, melynek segitségével ki lehet
haszndlni egy rendszer vagy alkalmazis sebezhetgségét. Ezek a mintdzatok
el6re be vannak kédolva a rendszerbe és pontosan meg kell egyezniiik a fel-
hasznaldi tevékenységgel a behatolds detektdldsihoz. Az anomadlia alapu be-
hatolds-detektdlds a normalis felhaszndlds mintdzatdat haszndlja a behatolas
érzékeléséhez. A normalis felhaszndlds mintdzatit a rendszerek statisztikai ér-
tékeibdl dllitjak eld. A felhasznalé viselkedését ebben az esetben folyamatosan
megfigyelik és barmilyen eltérést az dsszedllitott normalis viselkedésmintatol
behatoldsként érzékelnek.”

Elemzésiik célja annak kimutatdsa volt, hogy mennyire hatékonyak az egyes gépi
tanuldsi algoritmusok a kor lehetdségei mellett. Megéllapitottdk, hogy a mesterséges in-
telligencia jelentGs segitséget nyujt a timaddsok észlelésében, de igy fogalmaztik meg a
sziikséges kompromisszumokat: ,,Az IDS dltal ellenérizendd adathalmaz hatalmas, még
egy kis hédlozat esetében is. Az elemzés rendkiviil nehéz még szamitdgépes timogatissal
is, mivel bizonyos elemzési médok nehézzé teszik a gyanus viselkedési mintazatok felfe-
dezését. Az elemzési eredmények kozott komplex kapesolatok vannak, melyeket a gya-
korlatban emberi értelemmel Iehetetlen felfedezni. Az IDS-ben ezért csokkenteni kell a
feldolgozott adatok mennyiségét.”

Hasonlé kihivdsokkal szembesiiltek a STEM rendszerek iizemeltetdi és a kor szin-
vonala mellett hasonl6 irdnyban folytak a kutatdsok is. A matematikai és az informatikai
hattér fejlédésével azonban folyamatosan jelentek meg azok a megolddsok, amelyek le-
het6vé tették a nagy mennyiségil strukturélt (és nem strukturilt) adat hatékony elemzését,
kozel valos idGben. 2010 kérnyékén mar a kozosségi hal6zatokat és a keres6motorokat fej-
lesztd cégek elsGdleges tizleti modelljévé valt a ,,normalis” viselkedés, a felhasznalék ér-
deklgdési korének egyre pontosabb kiismerése. Csak 1d6 kérdése volt, hogy mikor jelenik
meg a kiberbiztonsdgban is ez a technoldgia, amely segiteni tud a ,,szokatlan” viselkedés
azonositdsiaban, ezzel megoldast kindlva arra, hogy til lehessen 1épni a hagyomanyos, sza-
balyalapi megel6z§ és észleld védelmi rendszerek adta hatarokon.

Felhasznaloi viselkedéselemzés a kiberbiztonsigban
A biincselekmények eldrejelzése, ezzel pedig a biztonsdg novelése régota foglalkoztatja

az. emberiséget. Elég csak Philip. K. Dick klasszikus novelldjara, a Kiillonvéleményre gon-
dolni, mely mar 1956-ban felvetette azt a kérdést, milyen kihivasokkal jar az, ha a ,,mes-
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terséges” intelligencia segiti az emberiséget a blinmegel6zésben, 1ényegében bizonyitékok
nélkiil itélve bilindsnek a jovébeni elkovetst. Bar sokaknak eszébe jut ez az analdgia a Big
Data elemzés, a mesterséges intelligencia és a biztonsdg kapcsan, a tarsadalmi nyereség
mégis olyan elényosnek latszik, hogy az dllamok egyre jobban timaszkodnak ezekre a
technolégidkra, szélesebb korben kivinjik azokat alkalmazni, akar az allampolgirok ma-
ganszférajanak, informacids onrendelkezési jogdnak korlatozasa, szlikitése mellett is.

Természetesen szdmos olyan teriilet 1étezik, ahol kbzmegegyezés van az dllamok és
az allampolgarok kozott abban, hogy a biztonsag javitdsa érdekében a személyes adatok
védelmét valamennyire hattérbe kell szoritani. Iverson (2015) kutatdsaban hat ilyen terti-
letet jelolt meg: a nemzetbiztonsagot, a kdzbiztonsdgot, a tulajdon biztonsagit (példaul
kameras megfigyeléssel), az informéciobiztonsagot, a csalidok biztonsdgat (egészségiigy)
és a pénziigyi biztonsagot.

A maginszféra védelméhez fiz6d6 alapjog korlatozdsa ezeken a teriileteken jellem-
zGen torvényi szinten keriilt rogzitésre!, de az informécidbiztonsdg és a hozzd kapcesol6do
tulajdon biztonsaga teriiletén f6leg a kialakult adatvédelmi joggyakorlat és a nemzeti adat-
védelmi hat6sdgok, birésigok jogértelmezése adhat csak irdnymutatast. A rogzitett jogok
és kotelezettségek tobbnyire vilagosak, a Big Data és a mesterséges intelligencia azonban
olyan értelmezési nehézségeket, kiskapukat hoztak a rendszerbe, melyek szdmos 4j kér-
dést vetnek fel a biztonsag és az adatvédelem kapcsolatidban.

Ezt legerdteljesebben Edward Snowden, a Booz Allen Hamilton cégen keresztiil az
amerikai National Security Agencynek (NSA) dolgozé elemzd vildgot megrengetd sziva-
rogtatasa timasztotta ala. Az NSA megfigyelési tevékenysége silyosan sértette azokat az
adatvédelmi elveket, melyeket az Eur6pai Uniéban természetesnek vesziink, de még a
joval megengedébb, az informdcié szabadabb dramldsat timogaté amerikai jogrenddel is
ellentétes volt a kialakitott adatgy(ijtési gyakorlat. Lyon (2014) 6sszefoglal6 cikkében mu-
tatja be mindazt, amit a Snowden szivdrogtatas altal tudott meg a vildg a Big Data felhasz-
naldsardl a nemzetvédelmi szektorban. Cikkének konkliazijaként két megillapitdst tesz.

»Egyrészt, milyen mdédon és milyen mértékben jelzi a Snowden-szivarogtatds

azt, hogy a Big Data alkalmazisa egyre fontosabb a megfigyelésben? A vilasz

egyértelmiien az, hogy nagyon fontos. A legfontosabb Snowden-felfedések, kii-

16nosen azok, amelyeknél a metaadatok kiemelt fontossaguak, fiiggést mutat-

nak a Big Datatdl. A masodik kérdés az, hogy mennyire valtoztatjak meg ezek

a technikédk a megfigyeléssel kapesolatos politikat és gyakorlatot? Uj trendek

vannak, vagy a kordbbiak kiterjesztésérdl van sz6? A bizonyitékok ismét arra

utalnak, hogy a Big Data hasznailata erGsen torzitja a megfigyelést a technolégiai

!'Lasd példdul a tdjékoztatishoz f(iz6d§ jog korldtjaként az informdciés 6nrendelkezési jogrdl és az
informéciészabadsagrol sz616 2011. évi CXII. t6rvény (a tovabbiakban: Infotv.) 19.§-ban megjelend
teriileteket, ahol az érintett jogait térvény korldtozhatja: ,,az dllam kiils§ és belsg biztonsaga, igy a
honvédelem, a nemzetbiztonsig, a blincselekmények megel6zése vagy iildozése, a biintetés-végre-
hajtés biztonsdga érdekében, tovdbba dllami vagy 6nkormanyzati gazdasigi vagy pénziigyi érdekbdl,
az Eurépai Uni6 jelentGs gazdasagi vagy pénziigyi érdekébdl, valamint a foglalkozdsok gyakorlasaval
Osszefliggd fegyelmi és etikai vétségek, a munkajogi és munkavédelmi kotelezettségszegések meg-
elbzése és feltdrdsa céljabol — beleértve minden esetben az ellendrzést és a feliigyeletet is —, tovabbd
az érintett vagy masok jogainak védelme érdekében.”
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megoldastol valé fiiggés irdnyaba (...) megnovelve a prediktiv analitika fontossagat

annak érdekében, hogy eldre lehessen latni, meg lehessen jésolni bizonyos

toreénéseket.”

Ez a fajta fiiggés a technol6gidt6l azonban nagyon veszélyes. Boyd és Crawford
(2012) részletesen kifejti, mennyi kérdést vet fel a Big Data elemzés haszndlata. Cik-
kiikben hat olyan teriiletet fogalmaznak mely, amelyeknek mindenkit aggodalommal
kell eltolteniiik a Big Data korldtlan haszndlata esetén. Tanulmanyunk szempontjabol
taldn a legérdekesebb kritikai észrevétel az, hogy a kontextusbdl kiragadott Big Data
eredmény elvesziti a jelentését, valamint az, hogy att6l még, hogy valami hozzaférhetd,
még nem feltétleniil etikus a felhasznalasa. A biztonsagi rendszerek sajitossiga, hogy
bar hihetetlen mennyiségii informdciot Iehet beléliik kinyerni, kiemelt figyelmet kell
forditani arra, hogy a dontés meghozatalanal ezt az informédciéhalmazt etikusan, a kon-
textus ismeretében hasznaljik fel.

Egy szamitogép azt teszi, amit a programozdja mond, igy komoly hiba lenne egy prog-
ram kimenetére bizni egy automatikus dontést. A Big Data és a mesterséges intelligencia
azonban olyan lehetGség a biztonsdgi szakma kezében, amelyet egyértelmiien hasznélni
kell. Olyan megoldasokat kell tehit fejleszteni, amelyek figyelembe veszik azokat az etikai
elveket, amelyek egyébként az egyes eurdpai és nemzeti adatvédelmi szabalyokbdl is le-
vezethetdk.

A felhaszndléi viselkedéselemzés jogi szemszogbdl

Fel kell tenniink a kérdést ugyanakkor, hogy mennyiben jelenthetnek jogszeri megoldast
a kibertér kihivisaira az itt bemutatott megoldasok, illetve az azok tovabbfejlesztésének
eredményeképpen sziilet§ — a viselkedést egyre tobb adatot felhasznilva, még t6bb szem-
szogbdl, hatékonyabban elemz§ és mar elére is jelzd — Gj rendszerek.

Altaldnossagban elmondhat6, hogy a viselkedésminta kialakitdsa, vagy az informécis
rendszer szokdsos adatforgalminak meghatirozasa érdekében az érintett felhasznalo sza-
mos adata rogzitésre keriil. Az elemz6 rendszerek figyelhetik a bongészési szokasait, elekt-
ronikus levelezését, a letdltott csatolmanyainak tartalmadt, a bels6 munkahelyi informacios
rendszer haszndlatat, s6t a metaadatok mellett rogzithetik akar az elektronikus kommuni-
kaci6 tartalmat is.

Ha ezek az adatok késébb kiilon-kiilon, vagy akdr kombindlva 6sszefiiggésbe hoz-
hatéak maradnak az egyes felhasznalokkal, vagy azokbdl kovetkeztetés vonhato le az érin-
tett természetes személyre, akkor — annak helytdllgsagatdl, etikai megitélésétdl,
jogszerliségétdl, esetleges kovetkezményeitdl fiiggetleniil — személyes adatok kezelésérdl
beszéliink (Adatvédelmi Munkacsoport 2010 és Infotv. 3.§).

Gyakran hallani a profilozést folytaté adatkezelGktél, hogy valgjaban nem kezelnek
személyes adatot, hiszen csak a hdlézathoz csatlakoztatott eszkozoket figyelik, nem az azt
haszndl6 maginszemélyt. Szintén gyakori érv, hogy a gy(ijtétt adatokat dlnevesitik?, illetve

2 A kozhiedelemmel ellentétben nem elegendd a természetes azonosit6 adatot egy szdmsorra cse-
rélni, az dlnevesités adatvédelmi és adatbiztonsigi kovetelményeit a 29. cikk szerinti Adatvédelmi
Munkacsoport 05/2014. szami véleményében talaljuk.
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anonim moédon gy(ijtik, tehat 6k nem kotelesek megfelelni adatvédelmi jogi kovetelmé-
nyeknek. Ohm (2009) kutatasi eredményei ugyanakkor azt mutatjak, hogy az anonim adat-
tarolds illizi6® az olyan adatgy(jtések esetében, ahol elegend@en nagyszidmu adat és id6
all rendelkezésre, igy tipikusan a profilozds sordan is. Alexin (2014) bemutatja, hogy mar
harom, elsG ranézésre az érintetthez szorosan nem kapcsolhaté azonosité (irdnyitészam,
nem, sziiletési ddtum) 6sszekapcsoldsaval is nagy valdsziniiséggel egyetlen személyt azo-
nosithatunk be. A viselkedéselemzést végzG személy vagy szervezet (a tovabbiakban: adat-
kezel§) tevékenysége pedig pont erre irinyul — szeretné fokozatosan felismerni a
felhasznal6 (jogi széhasznalatban: érintett) szokdsait, gyakori hibdit, vagy érdekl&dési korét,
hogy aztdn bizonyos esetekben egyre pontosabban tudja elére jelezni az érintett varhat6
viselkedését egy adott élethelyzetben. A viselkedéselemzés — fiiggetleniil attél, hogy a
profilozas célja az informaciébiztonsdg fenntartdsa, a dolgozok teljesitményének (haszno-
san toltott munkaidejének) monitorozasa, vagy akar személyre szabott tartalmak, reklamok
megjelenitése — veszElyt jelent az érintett alapvetd emberi jogaira és szabadsagaira (Nem-
zetkozi Tavkozlési Adatvédelmi Munkacsoport 2013).

Szamos nemzetkdzi dokumentum rogziti az érintett maganélete tiszteletben tartdsihoz
fliz6d6 jogat, beleértve kommunikdcidjanak bizalmas jellegét és személyes adatai védelmée.*
E jogoknak — bar esetenként korlatozottan — érvényesiilniiik kell a személyes adatok kezelé-
sének valamennyi teriiletén, beleértve a renddrségi, igazsagiigyi, valamint a nemzetbiztonsagi
céli adatkezeléseket is.’ Az Emberi Jogok Eurdpai Birésidga kimondta emellett, hogy napja-
inkra a magéin- és a szakmai élet kérdései nehezen kiilonithetdk el egymastdl, igy a munka-
helyi viselkedés és kommunikicié megfigyelése sziikségszerien beavatkozast jelent az
érintettek magianéletébe is.® A levélkiildemények felbontisit és a telefonok lehallgatdsat vizs-
gal6 dontéseken’ til a Birosdg kimondta azt is, hogy a munkahelyi e-mailek tartalma, s6t kom-
munikaciéjidnak metaadatai is az érintett védendd személyes adatai.®

Fontos kiemelniink, hogy nem vonatkozik azonban adatvédelmi jogi el6irds azokra
az adatkezelésekre, amelyek kizarélag magdncélbdl torténnek. Ennek tekinthetd példaul,
ha egy profilozast végzd természetes személy pusztin a sajit informacids rendszere vé-
delme érdekében vesz igénybe egy monitorozast végzd terméket, és igy készit viselke-
désmintat sajat magarol, amelyhez mas, még az elemzd szoftver gyartdja sem férhet hozza.

Ett6l a nem tul gyakori esettdl eltekintve azonban az Eurépai Unié valamennyi tag-
allamdban szigori jogszabalyi kovetelmények kapcsolodnak az iizleti életben és a kozszfé-

3 A deanonimizdlds lehetdségeirdl részletesen ir jelen lapszamunkban Gulyds Gdabor Gyirgy — a szerk.

* A Liszaboni Szerzddéssel 2009-ben elfogadott Eurépai Uni6 Alapjogi Chartdjanak 7. és 8. cikke
tovibb pontositotta az Eurépa Tandcs orszdgai dltal 1950-ben elfogadott Emberi Jogok Eurépai
Egyezményének 8. cikkében kifejtett alapjogot.

5 Az EU adatvédelmi tdrgyt jogszabilyai 2018. médjusig csak a nemzetkozi adatdramlds kapcsan tar-
talmaznak kételezd elGirdsokat e teriileten, de az Infotv. hatdlya és az Eurépa Tanécs 108. egyezmé-
nye mdr most is kiterjed ezekre.

¢ Els6k kozote a Niemietz kontra Németorszdg (13710/88) iigyben mondja ki az Eurépa Tandcs 108.
egyezménye kapcsidn, de az ebben lefektetett elveket késébb az Eurépai Unié Birdsdga is dtveszi.
7 Liasd példaul az Emberi Jogok Eurépai Birésdganak Halford v. Egyesiilt Kirdlysag (1997) 20605/92.
igyében.

8 Léasd bévebben az Emberi Jogok Eurépai Birdsdgidnak Copland v. Egyesiilt Kirdlysdg (2007)
62617/00. iigye.
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rdban is a személyes adatok gytijtéséhez, elemzéséhez, 6sszefoglaléan kezeléséhez. Ezek
azonban f6leg az elveket rogzitik, ritka az egyes technoldgidkra vonatkozé specidlis elGiras,
igy a viselkedéselemzésen alapulé megolddsok esetében is f6leg az adatvédelmi hatésdgok
jogértelmezése, gyakorlata az irinyado.

Az alapelvek jelentGsége

Az adatkezelés, igy a profilozds is csak megfeleld korlatok kozote, jogszert célhoz kotétten
és megfeleld jogalap birtokdban, az érintett jogait — kiemelten a tdjékoztatashoz (hozzafé-
réshez) fliz6d§ jogit — tiszteletben tartva, valamint az adatok biztonsagat garantalva vilhat
jogszerlvé.

Az adatminimalizalds és célhoz kotottség elve alapjan csak a jogszer(i adatkezelési
cél megvalositasahoz feltétleniil szitkséges adatok gytjthetbek, és csak olyanok, amelyek
alkalmasak is annak eléréséhez. Az igy gy(jtott adatokat ezt kévetden is csak az eredeti
célhoz kototten lehet felhasznalni. Jogellenes példaul az informdcidbiztonsag, a rendszer
védelme céljabol gytjtoee adatok alapjan meghatarozni a dolgoz6 munkaval toltoee idejét,
partallasat, vagy szabadidés érdeklddési korét. Szintén tilos az el6re meghatarozott ¢él nél-
kiili, kés6bbi felhaszndlds érdekében torténd tgynevezett , készletezd adatgyjeés”.

A torvényes cél érdekében is csak akkor kezelhetd személyes adat, ha megfeleld jog-
alappal torténik. Meg kell kiilonboztetniink az érintett hozzdjaruldsan alapul6 adatkezelést
(Infotv. 5.8 (1) a)), térvény vagy — torvény felhatalmazasa alapjin, az abban meghatarozott
korben — helyi 6nkorméanyzat rendelete altal eldirt ,, kotelezg” adatkezelést (Infotv. 5.8 (1)
b)), illetve az érdekmérlegelésen alapuld eseteket (Infotv. 6.8).

A viselkedéselemzéshez kozvetleniil kapcsol6dé kovetelmény az adatminGség el-
vének valé megfelelés is, amely elGirja, hogy csak naprakész, pontos, és jogszeri forris-
bol szarmaz6 adatok alapjan vonjunk le kévetkeztetést a felhasznalordl. Ide kapesolodik
az BEurépai Uni6 Birésdga dltal kifejcett?, és az EU adatvédelmi reformjiban is megjelend
»jog az elfelejtddéshez” (Right to be forgotten)'® elve. Székely (2013) szerint ¢ jog ,,ér-
vényesithetdségének eléfeltétele, hogy az emberek egyaltalin tudatiban legyenek
annak, hogy ki, milyen célbél, milyen adataikat kezeli — azaz gyfijti, elemzi és felhasz-
nalja — és azok torlését hol kovetelhetik. Ellenkezd esetben hidba lesz jogunk ahhoz,
hogy elfelejtsenek és tordljenck, ennek gyakorlati érvényesithet8ségétdl egyre messzebb
kertiliink.” Az elfelejt6déshez valé jog tehdt tgy garantdlhatd, ha az érintett tisztdban
van azzal, hogy milyen adatkezelés alanya (titkos megfigyelés csak birdi feliigyelettel,
torvény alapjan végezhetd), a cél megvaldsuldsa érdekében pedig a lehetd legkordbban
tdjékoztatni kell a profilozasrol.

Tovabbi elGirdsokat taldlhatunk még az adatkezelés idStartamara, az adatfeldolgozé
igénybevételére és az adattovibbitdsra vonatkozo6an is, valamint az adatkezeléseket be
kell jelenteni az adatvédelmi hatésdg, ndlunk a Nemzeti Adatvédelmi és Informécidsza-
adsag Hatdsag (a tovabbiakban: NAIH) altal vezetett adatvédelmi nyilvantartasba.

? Lasd C-131/12. Google Spain v AEPD and Mario Costeja Gonzalez iigy.
10 Mi3s forditdsban: Jog ahhoz, hogy elfelejtsenck.
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A viselkedéselemzés jogszer(i alkalmazasi teriiletei

A kordbbiakban elemzett biztonsagi kihivdsok miatt az Gj védelmi technoldgidk alkalma-
zasa néhany teriileten a veszélyek ellenére is indokoltnak téinik. Az dllami szereplSk ol-
dalarél komoly nemzetgazdasigi, bliniild6zési, nemzetbiztonsigi, honvédelmi érdek
flizddik a tomeges adatgydjtésen alapulé detektiv megoldasok rendszeresitéséhez, mig a
piaci szektor gazdasagi megfontoldsok alapjan — a munkavallalok okozta biztonsdgi koc-
kazatok csokkentése, esetleg a teljesitményiik mérése, javitisa érdekében — vezetné be
széles korben azokat. Kevés kritika éri az tigyfelek bankkértyds tranzakcidinak bankok 4l-
tali monitorozdsat, amely lehetdvé teszi a szokdsostol eltérd helyen, vagy id6pontban tor-
ténd fizetések észlelését, az esetleges visszaélések megeldzését (Tamasné 2015). Nem
szabad elfelejtkezniink a jelenleg legszélesebb kérben alkalmazott marketing céla profi-
lozasrol sem, amikor a kzosségi oldalak és egyéb online iizleti szereplSk a vdsarlok szo-
kasainak megismerésével kivianjdk javitani keresési eredményeiket — és ahhoz szorosan
kapcsolddva eladési statisztikdikat.

Ezek a célok szintén visszavezethetSek az adatkezelSk olyan alapjogi szinten is elis-
mert jogaihoz, mint a véllalkozis szabadsiga vagy a tulajdonhoz val6 jog.!"!' Ezért a profilozast
néhany teriileten tekinthetjiik jogszer( célnak, azok sziik kérben térténd alkalmazasara mar
most is lehetGséget (jogalapot) biztosit a magyar és az Unids adatvédelmi jog is.

A tudomanyos diskurzus és az adatvédelmi hatdsdgok elsGsorban a kozvetlen iizlet-
szerzés érdekében toreénd (reklam céli) viselkedéselemzés vizsgilatibdl indultak ki'?, és
az EU 2018-t6] alkalmazandé dj adatvédelmi jogszabilycsomagja is kiilonos hangsulyt fek-
tet a keresGoldalak és a kozosségi oldalak komoly profitot eredményez§ profilozé tevé-
kenységére. Ezekben az esetekben a felhasznalé tébbnyire valamely szolgaltatds dijmentes
igénybevételéhez kapcesolddva, annak szerzGdési feltéeelei kozott olvashatd tdjékoztatds
birtokaban, sozzdjdarul ahhoz, hogy réla adatokat gytjtsenck. Bar ebbdl hatranyai szirmaz-
hatnak, de donthet gy, hogy nem regisztral egy kézosségi oldalra, vagy masik keresdoldalt
vesz igénybe, esetleg letiltja az opericids rendszer naplézasi funkcidjat, vagy torli magit a
levelez6rendszerbdl, ha nem kivan alanya lenni a viselkedéselemzésnek. Az elemzés soran
az adatkezelésnek végig meg kell felelnie a korabban bemutatott alapelveknek, igaz, a
gyakorlat az mutatja, hogy ezek a silyos adatvédelmi birsigok ellenére sem val6sulnak
meg a nagy nemzetkozi villalkozdsok esetében (lasd Google- és Facebook-perek szerte
Eurépéaban).

A hatilyos uni6s jog, és a 2018-t6l alkalmazandé szabdlyok alapjan is a tagallamok
szuverén joga marad, hogy £izérdeken alapuld célbol jogszabdlyban elirjanak egyes adatke-
zeléseket, igy példaul lehet6vé tegyék a viselkedéselemzést nemzetbiztonsagi vagy hon-
védelmi érdekbdl néhany teriileten, vagy korldtozzak az érintett hozzaférési jogit a réla
gyjtott adatokhoz (példaul biiniild6zési érdekbdl). Hazankban dgazati térvények lehetévé
tehetik a viselkedéselemzést, amennyiben alkalmazasinak feltételeit és korlatait megfe-
lel6en meghatarozzak. Annak gyakorlati végrehajtdsa sorin azonban mar figyelemmel kell

' Az Eurépai Uni6 Alapjogi Chartdjanak 15-17. cikkei is nevesitik ezeket.

12 A tagillami adatvédelmi hatésdgok egységes jogértelmezésiik kialakitdsa céljabol az EU adatvé-
delmi irdnyelvének 29. cikke szerinti Adatvédelmi Munkacsoportban (a tovabbiakban: Adatvédelmi
Munkacsoport) kézos véleményt fogalmaztak meg a témdban (2010 és 2011).
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lennie az adatkezelSnek az adatvédelmi alapelvekre, csupdn a jogalapjaban tér el az ér-
dekmérlegelésen, vagy az érintett hozzajaruldsan alapul adatgy(ijeéstdl.

Noha a hatélyos jogban nem taldlunk az informaciébiztonsagi célbdl toreénd viselke-
déselemzést eldiré kozvetlen jogszabalyt, a jogalkoté is elismeri az informdcidbiztonsag
jelentGségét, hiszen a személyes adatok védelme sem valdsithaté meg az adatbiztonsagi
elvarasok (Infotv. 7.8) teljesiilése nélkiil. Az adatvédelmi incidens naplézasanak elGirasaval
(Infotv. 15.§) azt mar nemcsak célként, hanem torvényes jogalapként is értelmezhetjiilk
arra, hogy a rendszert folyamatosan ellendrizziik, a hil6zati adatforgalmat naplézzuk.

Az s felmeriilhet az dllami és 6nkormanyzati szervek elektronikus informéciébizton-
sagarol szo16 2013. évi L. torvény hatdlya ald tartozé szervek esetében, hogy adatgy(ijtésiik
céljaként a torvénynek valé megfelelést nevesitsék, ennek érdekében pedig — mar az ér-
dekmérlegelés jogalapjat segitségiil hivva, a sziikséges érdekmérlegelési tesztet elvégezve —
viselkedéselemzést alkalmazzanak.

Szamos kérdés meriilhet fel azonban a munkaviszonyhoz, tagsigi viszonyhoz kt6dd
profilozas kapcsin, amelyeket munkajogi és adatvédelmi jogi szempontbdl is sziikséges
vizsgidlnunk. Amennyiben egy szervezet munkavdllal6inak monitorozdsar6l beszéliink,
akkor a rendszer altal gy(ijtott adatok és az abbdl levonhat6 kévetkeztetések (gynevezett
prediktiv profil) sziikségszerlien kiegészithet6vé valnak az offline vilagbdl rendelkezésre
all6 adatokkal, igy a felhaszndlok még pontosabb beazonositasat teszik lehetdvé (explicit
profil). Ha a munkaltat6 nem csak metaadatokat, hanem a kommunikdaci6 tartalmadt is vizs-
gélja — példaul kartékony kodok terjedésének, vagy iizleti titkainak szivargdsat megeld-
zend§ —, akkor fennall a veszélye annak is, hogy olyan kiilonleges adatok (egészségiigyi
allapot, szexualis érdeklfdés, partallds, vallas stb.) is az adatkezel§ tudomasara jutnak igy,
melyeket jogszerlien nem kezelhet. A beérkezd kommunikacié vizsgélata szintén problé-
mat vethet fel, hiszen feladdjanak személyes adatai is veszélybe keriilhetnek, aki nem ja-
rulhatott hozza az adatgy(ijtéshez, nem kaphatott tdjékoztatast az adatkezelésr6l (Banko
és Szoke 2015).

Fentiek, és a NAIH jogértelmezése alapjan munkaviszonyhoz kapcsoléddan az érin-
tett sajat profilozdsihoz valé hozzajaruldsa nem tekinthet§ megfeleld jogalapnak, hiszen
aldarendeltségi viszonydbol kovetkezGen, dontése esetleges kovetkezményei miatt nem
tudja 6nkéntes, befolyastél mentes hozzdjirulasat adni az adatkezeléshez.

A munkaltaté jogos érdekeire tekintettel azonban szigori garancidk érvényesiilése
mellett mégis ellendrizhetd az internethaszndlat és a munkahelyi eszkézok adattartalma,
ha az t6rvényi rendelkezésen, illetve megfelel§ érdekmérlegelésen, valamint elGzetes
tdjékoztatdson alapul. A NATH munkahelyi adatkezelések jogszeriiségérdl sz616 2016 no-
vemberi tdjékoztatdja kitér az internethaszndlat ellendrizhetGségére is. A NAIH jogéreel-
mezése szerint a Munka Torvénykonyvérdl szol6 2012. évi L. torvény 11. §-a megfeleld
jogalapot ad a munkaltaténak, hogy ellendrizze a munkavallalé online tevékenységét, és
adott esetben munkajogi jogkévetkezményt alkalmazzon a munkavillaloval szemben. Az
ellenérzés eszkozének kivilasztdsihoz és kereteinek meghatirozasahoz a munkéltatonak
el kell végeznie az érdekmérlegelés tesztjét, valamint meg kell hatdroznia, hogy milyen

13 A kovetelményekrdl ldsd az Adatvédelmi Munkacsoport az elektronikus kommunikicio hirszerzési
és nemzetbiztonsdgi céli megfigyelésérdl sz616 4/2014. szamid véleményét (WP 215), valamint az
azt aldtdimaszto jogi értékelését (WP 228).
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céllal, milyen érdekei mentén ellendrzi az internethasznalatot. Fontos elvards, hogy az el-
lendrzés kereteit megado belsd szabalyzatot készitenie, és az ellenGrzésnek a munkavallalo
munkakdéréhez igazodonak kell lennie. A munkaltatonak kotelessége a munkavillalot rész-
letesen tajékoztatni az ellendrzés eldte, és a vizsgilat csupdn arra terjedhet ki, hogy a mun-
kavillal6 betartotta-e a belsd szabalyzatokban rogzitett munkaltat6i rendelkezést (tiltott
oldalak, vagy kommunikacid, példaul chat), tehat a munkavillalé részletes tevékenységé-
nek feltérképezése nem megengedett.

Allaspontunk szerint a NAIH dltal meghatarozott — munkéltat6i ellendrzési céld, és tel-
jesitményméréshez kot6d6 — ellendrzéshez képest kozvetlenebb gazdasagi érdeke fiizddik a
munkaltaténak a biztonsaghoz. Ezért a fenti korldtok ellenére a védelmi célu profilozds ér-
dekmérlegelési tesztje megengeddbb eredményt hozhat. Boehm, Hey és Ortner (2016) egy
jogszertien kialakitott viselkedéselemzési megoldds (biztonsagtudatossagi teszt) bemutatisa
kapcsin felhivja a figyelmet arra, hogy a profilozas korlétait és feltételeit meghatarozé jogsza-
balyi felhatalmazas hidnydban is lehetGséget ad az uniés adatvédelmi jog arra, hogy — az adat-
kezelésre vonatkozo alapelvek és elGirasok betartdsa mellett —az adatkezeld jogos érdekének
érvényesitése céljabdl gytijtse az adatokat. Ehhez sziikséges, hogy az adatok gytijtését a lehetd
legsziikebb korben és ideig végezze a munkdltat6, majd ezt kovetGen azokat dlnevesitve,
vagy anonim formaban értékelje, és eltérd célbdl azokat ne hasznalja fel.

Az 4j adatvédelmi szabdlyozas

Az EU adatvédelmi reformjanak eredményeként 2012-t6l érezhetden nétt az adatvédelmi
szabdlyozas jelentGsége Eurépaban. Ezt nem csak a formdl6do rendeletszoveghez kapcso-
16d6 lobbitevékenység (Nielsen 2013a), illetve a rendelet-tervezethez az Eurépai Parla-
ment fennalldsa 6ta érkezett egyik legtobb mddosito javaslat beérkezése mutatta (Nielsen
2013b), hanem az is, hogy az Eurépai Unié6 Birésiaga szimos nagy horderejii dontésben ter-
jesztette ki az adatvédelmi jog hatdlyac.'* A tagdllamonként eltérd médon itiiltetete EU
adatvédelmi irdnyelv (95/46/EK) helyébe 2018. majus 25-én az EU Altaldnos Adatvédelmi
Rendelete® 1ép, amely kizvetleniil alkalmazand6 jogszabdlyként egységesen magas elvi-
rasokat hatdroz meg a megfigyelést és profilozast végzd adatkezelGkre szerte Eurépaban.
Ujdonség, hogy hatilya nemcsak az itt miikadd szervezetekre, de az EU-n kiviili adatke-
zelGkre is kiterjed, ha az Unidban tartézkodo érintetteknek nydjtanak szolgéltatast, vagy
arusitanak terméket, illetve, ha az érintettek viselkedésének megfigyelése érdekében ke-
zelnek réluk adatokat — feltéve, hogy az Uni6 teriiletén beliil tantusitott viselkedésiikrsl
van sz6 (Rendelet 3. cikk (2)).

4 Lasd a C-131/12. Google Spain v AEPD and Mario Costeja Gonzalez ligy az elfelejt6déshez valo
jogrol, illetve a C-362/14. szam Maximilian Schrems v Data Protection Commissioner tigyben hozott
hatdrozatat, melyben a Snowden-iigyet kdvetden kimondta, hogy az Egyesiilt Allamok nem minésiil
adatvédelmi szempontbdl biztonsdgos harmadik orszdgnak, és a Safe Harbor keretrendszert érvény-
telennek nyilvinitotta.

15 Az Eur6pai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében t6rténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatdlyon kiviil helyezésérdl (a tovabbiakban: Rendelet).
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A Rendelet mar egyértelmiien adatkezelésként nevesiti a profilozast (4. cikk 4. pont),
és személyes adatként az IP-cimet, bongészd siitiket és a helymeghataroz6 adatokat is,
csakiigy, mint a naplédllomanyokat, amennyiben azok egyéb informéciokkal dsszekap-
csolva felhasznalhatéak a természetes személyes profiljanak létrehozdsira és az adott sze-
mély azonositasara (30. Preambulum).

A Rendelet is dtveszi a jogos érdeket, mint adatkezelési jogalapot. Erre alapozva jog-
szerlinek nyilvdnitja az olyan mértéki informacidbiztonsagi céli személyes adatkezelést,
»amely a halézati és informatikai biztonsag garantildsdhoz feltétleniil sziikséges és arinyos,
vagyis adott titkossdgi szinten az érintett hdlézat vagy informacids rendszer ellendll6 képes-
sége az e hdlozatokon és rendszereken tarolt vagy tovabbitott adatok, valamint az e hil6zatok
és rendszerek altal nydjtott vagy rajtuk keresztiil elérhetd kapcesol6dé szolgiltatisok hozza-
férhetdségét, hitelességét, integritdsat és bizalmas jellegét sért§ véletlen eseményekkel,
illetve jogellenes vagy rosszhiszemii tevékenységekkel szemben.” (49. Preambulum).

A monitorozas céljatdl fiiggetleniil a jogos érdek csak akkor dllapithaté meg, ha az
érintett észszerlien szamithat arra, hogy adatkezelésre az adott célbdl a személyes adatok
gyijtésének idGpontjaban és azzal 6sszefiiggésben keriilhet sor, tehdt mar elére tudnia
kell a profilalkotasi eljardsok alkalmazdsardl. Széles kordi hozzaférési (tdjékoztatdsi) jogot
kap az érintett a profilozdshoz kapcsolddva, dm a jelenlegi szabadlyoknal kevesebb eszkoze
lesz az ellen fellépni az érdekmérlegelés kovetkeztében. Amennyiben a profilalkotds sordn
kialakult eredményre olyan dontés épiil, ami az érintett helyzetét jelentGs mértékben
érinti (példaul munkaltatéi dontések), akkor a tevékenység megkezdése eldtt kotelezd
lesz az adatvédelmi hatasvizsgalat (35. cikk) lefolytatdsa is. A Rendelet ugyanakkor szamos
adatbiztonsagi eldirdst tartalmaz (32. cikk), valamint javasolja az dlnevesités alkalmazasit,
ami azonban nem vezethet arra az eredményre, hogy a tovibbiakban ne mingsiilne az adat
személyes adatnak.

A Rendelet nem alkalmazhat6 a biiniigyi és igazsagiigyi célu adatkezelésekre (2. cikk).
A biiniigyi és igazsdgszolgialtatasi célu adatkezelések szabalyait rogzits 680/2016 (EU)
irdinyelv'® mér egységes szabdlyokat dllapit meg az EU valamennyi biiniild6z§ szerve
szamdra, mig kordbban ezen a teriileten csak a hataron atnyualé adatdramlast szabalyoztak.
A Biiniigyi iranyelv 11. cikk (1) bekezdése kimondja, hogy ,,az olyan, kizar6lag automatizalt
adatkezelésen — ideértve a profilalkotdst is — alapulé dontés, amelynek joghatdsa az érin-
tettre nézve hatrinyos vagy &t jelents mértékben érinti, tilos, kivéve, ha (...) unids vagy
tagallami jog teszi lehet6vé, amely az érintettek jogaira és szabadsdgaira vonatkoz6 meg-
feleld garanciakrdl is rendelkezik, ideértve legaldbb az érintett jogat arra, hogy az adatke-
zel6t6l emberi beavatkozast kérjen.”

A nemzetbiztonsigi és honvédelmi célu adatkezelések a fenti jogszabalyok hatalyan
kiviil esnek, tovabbra is tagillami jog ala tartoznak majd.

16 Az Eurépai Parlament és a Tandcs (EU) 2016/680 irinyelve (2016. dprilis 27.) a személyes adatok-
nak az illetékes hatésigok dltal a blincselekmények megel6zése, nyomozasa, felderitése, a vadeljaris
lefolytatdsa vagy biintet§jogi szankcidk végrehajtisa céljabol végzett kezelése tekintetében a ter-
mészetes személyek védelmérdl és az ilyen adatok szabad dramldsardl, valamint a 2008/977/1B tandcsi
kerethatdrozat hatdlyon kiviil helyezésérél (a tovibbiakban: Biiniigyi irdnyelv).
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Biztonsag és/vagy maganszféra? A beépitett adatvédelem elve

Az EU ,Europe 2020” stratégidja keretében indul6 adatvédelmi reformjinak egyik kiemelt
célja volt a felhaszndlok 1) technol6gidkba és az online térbe vetett bizalmanak novelése.
Ennek elsddleges eszkozeként a digitélis tigyekért felel§s biztos, Viveane Reding (2011)
a személyes adatok fokozottabb védelmét és az informacidbiztonsag erdsitését, mint egy-
mast kolesonosen feltételezd és kiegészitd garanciat jelolte meg.

A szabalyozas az elvek mellett ismét figyelmet fordit a technoldgiai fejlgdés jelentette
kihivdsokra, a Rendelet és a Biiniigyi irdnyelv is kotelezGen eldirja a beépitett és az alap-
értelmezett adatvédelem elvének alkalmazasat, valamint az adatvédelmi szempontu eld-
zetes hatdsvizsgilat lefolytatdsat a magas adatvédelmi kockazatot rejtd G adatkezelések
azonositdsa érdekében.

A beépitett adatvédelem (Privacy by Design) elvének kidolgozdsa Kanada korabbi
adatvédelmi biztosdnak, Ann Cavoukiannek a nevéhez fiizddik, aki a 90-es években, féleg
az Egyesiilt Allamokban megjelend ,,Surveillance by Design” felfogisra keresett vélaszt.
A megfigyeléskozponti tirsadalom 1étrehozasinak elve, és a kapesol6do torvénytervezetek
azt dllitottdk!’, hogy az dllampolgirok biztonsiga csak a maganszférijuk védelmének ro-
vésdra biztosithaté. Az elv hivei szerint minél inkabb figyelembe vessziik a maganszféra
védelmét és az adatvédelmi elveket, anndl nagyobb lesz a kockazata akér egy, a kibertérbdl
érkez6, akar egy terrorizmussal 6sszefiiggd timadasnak. A napjainkban sem idegen felfogas
gyakorlati megvaldsuldsa a kozteriileti kamerdzas rohamos terjedése és korlatlan megfi-
gyelési funkceid integraldsit jelenti a kommunikdciés technolégidkba olyan mértékben,
amelynek segitségével a rendvédelmi szervek barmilyen adathoz hozzaférhettek (Davies
2010). A Big Data-alaptd megoldasok terjedésével megndétt azon fejlesztdk versenyelénye,
akik olyan rendszereket képesek elGillitani, amelyekben a feliigyelet az dltalanos napi
miikodés részét képezi, a felhasznaloi viselkedéselemzés koltségeinek csokkenése pedig
magaval hozhatja az adatkezelSk oldaldn az elv Gjjasziiletését.

A Privacy by Design elve ezzel szemben annak a filoz6fidja, hogy a maganszféra-vé-
delem és az adatvédelmi szabélyozas elveit integralni kell a kiilonb6z8 adatkezel§ tech-
nolégidk kovetelményrendszerébe, amely igy a szimitastechnikai és iizleti alkalmazasok
integrans részévé vilik anélkiil, hogy azok funkcionalitdst korldtozna. Elismeri a biztonsag
jelentGségét, de tgy kivan eredményeket elérni, hogy kézben nem sérti sziikségteleniil
az érintettek széles korének maginszférajat, kolcsonos eldnyokre torekszik (Cavoukian
2016).

Az elv gyakorlati megval6suldsanak egyik legfontosabb eleme a Székely (2008) dltal
Privatszférat Er6sit Technologidknak forditott ,,Privacy Enhancing Technologies”, azaz
PETs-ck fejlesztése, alkalmazasa, és azok terjedésének elGsegitése.

A PETs kifejezésre nem taldlhat6 dltalanosan elfogadott meghatarozds, leggyakrab-
ban azonban az egyén identitasat, személyazonossagiat védd technikai és szervezeti meg-
oldasok gytjténeveként alkalmazzdk (London Economics 2010). Az adatszivargasok,
visszaélési botrinyok magas szdma jol mutatja, hogy 6nmagdban a szabdlyozas, 6nszaba-

17 Az érvek 1994-ben az Egyesiilt Allamok “Communications Assistance for Law Enforcement Act”
(CALEA) cim{ térvényének vitdjakor, majd a digitélis tdvkozlési halozatok Iehallgatdsat szabalyozo
1999-es torvényjavaslat kapcesén is felmeriiltek. heep://w2.eff.org/Privacy/Surveillance/CALEA/1999/
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lyozds és a jogalkalmazds sem tudnak elegendd védelmet nyijtani a felhaszndloknak a t6-
megesen eldfordulé visszaélésekkel szemben. Ugyanakkor az adatkezel6k sem lehetnek
biztonsdgban az egyre Gjabb, a személyes adatok megszerzésére tervezett miiszaki és Social
Engineering tipusti timadédsok ecllen, pedig az adatbiztonsdg garantildsa a Rendelet ha-
tdlyba 1épésével (32. és 33. cikk) égetd problémaként jelenik meg.

A PE'T-ek alkalmazdsdnak kiilonos jelentGsége van minden olyan technolégiai fej-
lesztés sordn, amelyek esetében maginyszemélyek (érintettek) személyes adatait gy(jtik,
elemzik, hasznositjak, tehat adatkezelés torténik. E technologidk és eszkozok alapvetd
célja, hogy ne csak az adatokat informéciébiztonsagi szemszogbdl, hanem az adatalanyokat,
az érintetteket is védjék a visszaélések ellen, és elGsegitsék az informdacids nrendelke-
zéshez valo joguk érvényesithetGségét, ami Goldberg (2002) szerint a jogi elGirdsok és az
Onszabdlyozas mellett a technolégia altal is elGsegithetd lehet. Az elmult két évtizedben a
beépitett adatvédelem elve és az azt gyakorlatba 4tiiltetd megoldasok lassan terjedtek, 1ét-
jogosultsdgukat azéta is sokan kétségbe vonjiak. Ennek egyik {6 oka — a felhasznalék adat-
védelmi tudatossagianak és ahhoz kapcsolédé aktivitdsanak alacsony szintje mellett (Sz6ke
2015) — a kotelezg alkalmazasukat el6ir6 jogszabilyok hidnya volt (London Economics
2010).

Széke és Boroez (2013) a Privacy by Design elvének unids atiiltetése kapcesan kie-
meli, hogy az eredetileg a PE'Ts megoldasokhoz kapcsolddva megjelend, kifejezetten a
technolégidra fokuszalo elv a Rendeletben (25. cikk) és a Blintigyi iranyelvben (20. cikk)
mar atfogodan, a tervezési, iizleti, és tizemeltetési folyamatokban is kdtelez6en megvaldsi-
tand6 elGirds. Gyakorlati alkalmazdsa azonban tovabbra is bizonytalansidgot okoz, mivel a
megfogalmazott elvek sokkal inkdbb egy szemléletet, hozzaallast tiikr6znek, mintsem
olyan normativ kovetelményrendszert, amelynek betartisa vagy be nem tartdsa konnyedén
megallapithat6, mérhetd volna (Davies 2010).

Az elv tartalmanak kidolgozasa a tagallamok adatvédelmi hatésagaira harul majd, de
a beépitett adatvédelem megvaldsitasanak (Privacy Engineering) teriiletével foglalkozd
mérnokok, informatikusok mar tobb teriileten is szép eredményeket értek el az dlnevesités
alkalmazdsival.’® Az informéciébiztonsdgi céla felhaszniléi viselkedéselemzést timogatd
megolddsok esetében is fontos cél lehet ezért a maganszféra védelmét garantild, de ugyan-
akkor az elvart biztonsagi szintet még nyujté PET-¢ek fejlesztése, kidolgozasa.

Osszefoglalds

A felhasznil6i viselkedéselemzés kivilo lehetGség az 4 tipust kiberbiztonsagi kihivdsok

kezelésére, de kiilonos figyelmet kell forditani annak adatvédelmi aspektusaira is. Pardo

és Siemens (2014) gy(ijtése alapjan a kovetkezd etikai és adatvédelmi elvek mentén lehet

a gépi tanulast hadrendbe allitani.

° Transzparencia: a megfigyelteknek tisztdban kell lenniiik azzal, hogyan miikodik az
elemzési eljards, és azzal, hogy milyen informdaciékat hasznilnak fel ennek sordn.

18 Lasd az okos mérdk alkalmazdsa sordn a villamosenergia-szektorban, a budapesti Groupama Aréna
beléptetdrendszerének hash kéddal dralakitott biometrikus beléptetd adatai esetében, vagy Cavo-
ukian (2011) 6sszefoglaléjaban a nemzetkozi eredményekrél.
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o Kontroll az adatok felett: a megfigyeltnek lehetdséget kell biztositani arra, hogy hoz-
zatérhessen és korrigilhassa a réla gy(jtote adatokat.

o Hozzaférési jogok: egyértelmiien meg kell hatdrozni, hogy ki és milyen koriilmények
kozott férhet hozza és hasznalhatja fel a gy(jtott adatokat.

o Elszamoltathat6sig és ellendrzés: egyéreelmiinek kell lennie, hogy ki és milyen fe-
lelGsséggel bir a folyamatban.

Problémit jelenthet, hogy bar a 2018-ig alkalmazand6 eurdpai és hazai jog nem zarja
ki a felhasznal6i viselkedéselemzésen alapulé védelmi céli mechanizmusok hasznalatat,
a tagallamok szabdlyozdsa nem egységes és az adatvédelmi hatésidgok gyakorlata is kiilon-
bozhet az érdekmérlegelési teszt kapesan, igy eltérd feltételekhez kitheti alkalmazasukat.

A részletszabalyok kidolgozdsa még folyamatban van, de a Rendelet és a Biiniigyi
irdnyelv ebben komoly valtozdst hoz. A Rendelet mér adatkezelési jogalapnak tekinti az
engedély nélkiili hozzaférés és a rosszindulati programterjesztés megakadalyozasihoz, to-
vabb4 a szolgédltatds megtagadasaval jar6 timaddsok (DDOS), valamint a szimitégépes és
elektronikus kommunikicids rendszerekben valé karokozas megillitdsdhoz {iz6d6 jogos
érdeket (49. Preambulum). Az e célra fejlesztett 4j miiszaki megolddsok, szolgiltatdsok
tervezésekor, illetve a miik6dd rendszerek iizemeltetése soran ezért mindenképpen java-
solt mar most figyelembe venni a Rendelet 4j el6irdsait és alapelveit is. Az érintettek meg-
felel§ tajékoztatasa mellett a beépitett adatvédelem elvének megfelelGen, ahol lehet,
alnevesitést, PE'T technolégidkat, valamint titkositott rendszeri kommunikaciét és adat-
tarolast alkalmazzunk.
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Gulyis Gabor Gyorgy

Gépi tanuldsi médszerek alkalmazasa deanonimizaldsra

Bevezets

Az okostelefonok, a kiilonféle szenzorok elterjedése, az internetnek a maginéletbe vald
szoros integracidja megkonnyiti a mindennapi életet és munkdit. Ezekbdl a forrasokbol
rendkiviili potenciallal rendelkezd adatok szarmaznak, amelyek tizleti, kutatasi vagy akar
a nyilt adatok elvén m{ikod§ kormanyzati szolgdltatdsok szempontjibél korabban sosem
latott lehetdségeket tartogatnak a tarsadalmak szamara.

Az elényok mellett azonban nem elhanyagolhat6 problémat jelenthet az efféle adat-
gyijtésnek a privatszférira gyakorolt hatdsa sem, hiszen mar nem csupdn az dllami szerep-
16k — koztiik a nyomoz6 szervek — szdmara konnyiti meg a megfigyelést, 0j szereplGként
megjelennek a technoldgiat Iétrehoz6 cégek és maguk a felhasznaldk is. Ebben az 4j rend-
szerben a cégek adatokat gy(Gjtenck felhasznaldikrdl, amit dltal a szolgaltatasaikat fejleszt-
hetik, az adatok értékesitésével tovabbi bevételekhez juthatnak, illetve a technolégia
megkonnyiti, hogy felhasznalok egymas utan leskelddjenck, s6t kontrolldljak is egymast.
M¢ltian nevezhetjiik a 1étrejovd rendszert kukkol6 tdrsadalmaknak (Székely 2010).

A kolesonos ,,kukkoldsi” probléma enyhitésére a technoldgiai cégek privatszféra-
védd beallitasokat fejlesztettek ki és tették elérhetdvé felhaszndloik szamara. Példaul ilye-
nek a kiilonféle, részletesen szabalyozhat6 lathatdsagi listdk, amelyekkel iizenetek,
profilok lathatésagit lehet bedllitani. Ez azonban a szolgiltat6 oldalar6l torténd adatgyjeés
esetére nem oldja meg a privatszféra védelmét, amit indokol az adatokat kezel§ cégek 6n-
védelme, illetve megkdvetelheti is ezt a jogi kdrnyezet. Az el6bbire j6 példit ad az America
Online (AOL) esete, amikor 657 ezer felhaszndldjanak hiarom havi keresési eldzményét
tettek kozzé kutatasi célbol, és emiatt a cég kénytelen volt perrel és a sajtonyilvanossagbdl
fakado presztizsveszteséggel szembenézni (Bangeman 2006). Az utébbira pedig példa
lehet az Eurépai Bizottsag 95/46/EC direktivija, amely szerint az anonimizalt adatokra mar
nem vonatkoznak az curépai adatvédelmi irdnyelvek; igy példdul az ilyen adatbazisok
megosztasa (eladdsa) elé kevesebb akadaly harul.

A védekezési médszerek legegyszerlibb formdja a pszeudonimizalas (angolul pseu-
donymization), amely sorin megfosztjak az adatokat az egyértelmi személyes adatoktdl
(mint nevek, felhasznalonevek és egyéb azonositdk), és pszeudonim azonositokra cserélik
azokat (példaul véletlen szdmokra). Ennek célja, hogy az egyes rekordok ne legyenek tri-
vialis médon kapcsolatba hozhat6ak az eredeti adatalanyokkal. Mar tébb esetben is lat-
hattunk rd ,éles” demonstraciét, hogy ezek az eljardsok nem megfeleléek (példdul
Narayanan és Shmatikov (2008) és Barbaro (2006)). Az AOL el6bb emlitett esete is ide
tartozik: az AOL médositas nélkiil, de pszeudonim formédban osztotta meg felhasznaléinak
koriilbeliil 20 millié keresésének szovegét. Ennek ellenére a keresések szovege alapjin
mégis be lehetett azonositani egyes, a kereséseket végzd személyeket, és ez nem volt kii-
16nosebben bonyolult: a New York Times riporterének sikeriilt visszakovetnie és meg is
szolaltatnia a 4417749-es szamu felhaszndlét (Barbaro 2006).
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Az AOL esetében a problémat egyértelmiien az okozta, hogy ugyan a keresések nem
kotddeek a keresd személyéhez, mégis minden egyes keresés kozelebb vitt hozza. Az ano-
nimizalasi eljarisok (angolul anomnymization) célja hasonlé a pszeudonimiziliashoz, de az
egyértelmi azonositok eltdvolitdsan til az is elvart, hogy az anonimizalas sordn 1étrejove
rekordokat ne lehessen hozzakétni az adatot szolgaltaté eredeti személyhez, vagy hasonlé
moédon az Gjsagiré médszeréhez ,,sziikiteni a kort”. Ez mdr érinti az AOL esetében latott
informdcidszivargasokat is, ezért az anonimizélasi eljardsok az adatbdzis nem azonosito jel-
legii mezGinek értékét is megvaltoztatjak.

A t6bb, nem azonositd jellegli mez§ Gsszevondsiabal 1étrejovd, dgynevezett kvazi-
azonositok kulcsfontossdguiak a privatszféra védelme szempontjabél. A kvizi-azonositok
segitségével Osszekapcesolhatdak kiillonbozg adatbazisok, és igy az anonimizalas is vissza-
fordithat6va valik, elég hozza egy anonimizalt adatbazisban szerepld rekordokat a kvazi-
azonositok mentén azonositéval rendelkezd rekordokkal parositani. Ez utébbit hivjuk
deanonimizéldsnak vagy djraazonositasnak (angolul rendre de-anonymization és re-identifi-
cation).

Latanya Sweeney (2002) tanulmanya volt az egyik els§ prominens példa, ami felhivta
a figyelmet a kvizi-azonositok és Gjraazonositas problémadjara. Kutat6ként hozzaférést ka-
pott 135 ezer allami dolgozé és csalddja névtelen egészségiigyi adataihoz, majd megvasa-
rolta a Massachusetts-ben regisztralt szavazok listajat (20 dollarért). Az irdnyitészam,
sziiletési daitum és nem mez8kbdl formale kvédzi-azonositoval 6ssze tudta kotni a kée adat-
bazis rekordjainak egy részét, amelyet Massachusetts kormanyzéja egészségiigyi adatainak
kikeresésével demonstralt (1. 4bra).
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vel 6ssze lehetett vonni (Sweeney 2002)

Sweeney az ugynevezett k-anonimitas (angolul #-anonymity) anonimizalasi médszert
javasolta az Gjraazonositdssal szemben: a k-anonimitds akkor teljesiil egy adatbazisra, ha
minden egyes rekordjdhoz tartozik legalabb k-1 olyan maésik rekord, amelyeknek a kvazi-
azonositdja megegyezik. A k-anonimitds célja, hogy ha valaki 6ssze is tudna kotni a kvazi-
azonositoval két adatbazist, akkor is csak legfeljebb 1/k valészintiséggel tudja a rekordokat
helyesen 6sszekapcesolni.

Sweeney (2002) munkdja utdn szimos tudomanyos cikk jelent meg, amelyek a m6d-
szer hibait igyekeztek javitani, tovdbbi adattipusra javasoltak anonimizdlési eljardsokat,
vagy éppen deanonimizalasi algoritmusokat. E tanulmdnyban a deanonimizalasi eljardsok
egy Uj tipusdt vizsgaljuk, nevezetesen azokat, amelyek gépi tanuldsi médszerekre (angolul
machine learning) épiilnek. A gépi tanuldsi modszerek automatizilt adatelemzési modsze-
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rek, amelyek sordn az adat modellezését az algoritmus a mintdk alapjan maga tanulja meg
(példaul kell§ minta esetén fel tudja ismerni addig nem latott képeken is a macskakat).
Pontosan ez a tulajdonsaguk teszi a gépi tanuldsi médszereket vonz6va az Gjraazonositdsi
tdmaddsokban is: alkalmazasuk esetén példaul nem sziikséges a tervezének pontosan ér-
tenie, hogy a két adathalmaz egyes rekordjai a kiilonféle attribitumok alapjan miképpen
hasonlitanak egymadsra (és igy hogyan kothetSek 6ssze) — az Gsszerendelést végzd fiigg-
vényt a gépi tanuldsi médszer automatikusan képes megtaldlni.

A deanonimizalési algoritmusok ,,torténelme”

Sweeney demonstricidja a tdblazatos adatokra és a k-anonimitds nagy visszhangot valtott
ki, tobb szdz miivet inspirdlva a kovetkezd években. A tiblazatos adatok azonban csak egy
speciilis esetét képviselik az 4] technol6gidkbdl szarmazé adatbazisoknak, ugyanis csak
az esetek kisebb részében beszélhetiink egyaltalan reldcids adatbazis jellegi felépitésrdl,
vagy zart attributumhalmazroél, amelyek azonositékat tartalmaznak vagy kvazi-azonositok-
ként felhaszndlhat6k. Az esetek tobbségében az egyes rekordokat leiré mezdk (vagy attri-
bitumok) szima nem zart, folyamatosan béviil és nagy szamu. Gondoljunk példaul egy
webdruhdzra, ahol a felhasznalék értékelik a termékeket: ez esetben a termékek szima
nagy és folyamatosan nd, és a felhasznalok jellemzben csak a termékek kis toredékét ér-
tékelték valaha. Ugyanilyen elrendezést kapunk, ha mondjuk egy kézosségi halozat kap-
csolatrendszerének grafjat szomszédsagi matrixszal irjuk le. Ezeket nagy attribtitumszdmu
vagy nagy dimenzi6ji adathalmazoknak hivjuk.

Viszonylag koran kidertiilt, hogy ezekben az esetekben a k-anonimitds nem megfeleld
védekezési eljaras és legfeljebb csak kompromisszumot lehet keresni az anonimitas szintje
és az adatbazis hasznossiga kozott (Aggarwal 2005). Ennek oka az, hogy ahogy n& az attri-
bitumok szdma, ugy n§ a potencidlis kvazi-azonosité kombindcidk szdma is, ami miatt a
rekordok egyre kevésbé hasonlitanak egymasra, és ez megneheziti az anonimizélast, hiszen
a k-anonimizélds csak sok attribtitum torlésével lesz lehetséges.

A tdblazatos adatoktol a tetszileges struktiira felé

A Netflix cég a 2000-es évek elején DVD kolcsonzési tevékenységet folytatott, és rend-
szerének egyik kulcskomponense a Cinematch elnevezésii ajanlérendszere volt, amely
a felhasznal6 értékeléseit figyelembe véve ajanlott szamara tovabbi filmeket. A Netflix a
Cinematch algoritmus tovabbfejlesztésére versenyt inditott, amelyhez 2006 oktéberében
ko6zzé tette koriilbeliil félmilli6 felhasznalojanak 1998 oktober és 2005 december kozotti
értékeléseit (Bennett és Lanning 2007). A cég kozleményében is hangstlyozta, hogy az
adatokat név nélkiil, azonositdékkal elldtva tették kozzé, és az értékeléseket is kis mérték-
ben médositottdk, hogy konkrét személyek értékeléseit nehezebb legyen visszakeresni.

A Netflix adatbazis szolgéltatott alapot az els§ nem tdblazatos, nagy attriblitumszamu
adatbazis deanonimizalds demonstraciéjira (Narayanan és Shmatikov 2008). Narayanan és
Shmatikov a Netflix adathalmaz inspirdciéjara javasolta a Scoreboard algoritmust, amely
egy altaldnos deanonimizaldsi sémadt kovet, igy a Netflix-specifikus alkalmazdson tilme-
nden tetszbleges nagy dimenziéja adatra alkalmazhat6.
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A Scoreboard feltéeelezi, hogy a tdimadé rendelkezik olyan D’adatbizissal a deano-
nimizalas célpontjairdl (ez az dgynevezett hattérrudas, vagy kiegészits informacio), amely
legaldbb részben megtalilhat6 az anonimizalt D adatbazisban, és az sem kritérium, hogy
ez pontos informacio legyen. A Scoreboard 6sszehasonlitja a hattérinformaciéban szerepld
r" € D'rekordokat az anonimizdlt adat 7 € D rekordjaival, és pontozza a potenciilis (7; 7”)
parositdsokat a hasonlésiaguk alapjan. A pontozdsban a kevésbé gyakori jellemzék nagyobb
hangsulyt kapnak, ami a filmes vonatkozasban kénnyen értelmezhetd, hiszen példaul az
kevesebbet drul el valakir6l, hogy latta a Men in Black-et, mint mondjuk a Citizenfour-t.
Ezutin az algoritmus a legnagyobb pontszamti 7"’ rekordot jeléli ki a deanonimizélds eredmé-
nyének, hogyha annak pontszdma a t6bbi potencidlis jelolthéz képes kellgen kiemelkedd.

Az algoritmus tesztelésénél elGszor azt ellendrizték, hogy egy-egy véletlenszertien
viélasztott felhaszndl6t j6l be tud-e azonositani az algoritmus, majd pedig azt, hogy ha torlik
az adatbézisbol, ezt képes-¢ jelezni (téves alternativdk ajianldsa helyett). Az el6bbihez a
felhaszndl6tdl mindossze 2-8 értékelést vilasztottak ki a Scoreboard szdmara mint haceér-
informéciot (a felhaszndlok tilnyomé tébbsége 20 vagy tobb értékeléssel rendelkezik az
adatbdzisban). Ha a film pontozédsa pontosan ismert volt (1-5 csillag), a ditcum pedig +3 és
+14 nap pontossagi, akkor az algoritmus mar minddssze 5/6 értékelés (6 értékelésbdl 5
helyes) alapjan tobb mint 80%-o0s bizonyossiggal volt képes a helyes deanonimizalasra, il-
letve ha az adatbdzisban nem szerepelt a rekord, akkor annak elutasitdsara. 7/8 értékelésnél
a deanonimizilds esélye béven 90% felé néte. A kiegészitd informdacié pontatlansdgit j6l
lehet ellensiilyozni az értékelések szimdval. Ha a film pontozédsdnal =1 csillag eltérés volt
megengedett, a ditumndl pedig a £14 nap pontossdg, akkor a 4/8-8/8 értékelések esetén
a deanonimizilas val6szintisége koriilbeliil 60%-95% kozott mozgott.

A Scoreboard algoritmus akkor hatékony, hogyha megfelels hattérismerettel rendel-
kezik a timadd, ennek feltirdsa azonban nem igényel kiilonosebb nyomozoi tevékenységet.
Narayanan és Shmatikov munkdjukban cafoltdk, hogy a Netflix 4ltal kiadott adathalmaz
jelentGsen médositva lenne: egyrészt két ismerGsiiknél, akiket megtaldltak az adatbazis-
ban, mindéssze legfeljebb 1/306 és 5/229 értékelés tért el az eredetitdl, illetve a médositast
az adathalmaz statisztikai jellemz6i sem tdmasztottdk ald til meggy6zGen. Ez viszont azt
jelenti — tekintettel az algoritmus hibat{irési képességére —, hogy akir egy rovidebb mun-
kahelyi csevegés vagy néhdny értékelés az IMDb-n'! is visszakereshetdvé teszi azokat,
akiknek értékeléseit a Netflix publikalta. (Ha pedig valaki mégsem szerepelne benne, az
algoritmus ezt is hatékonyan jelzi.)

Hatékonysdgnivelés: szdzesres kizisségi hdaldzatok deanonimizdldsa

Bar a deanonimizdlds valészintisége (és pontossidga) elég magas volt a Scoreboard algorit-
mus esetén, hatékonysagit jelentdsen rontotta, hogy a hdttérinformaci6 elemeit a teljes
anonim adatbdzissal 6sszehasonlitotta. Ez a keresési séma nem mitikodéképes, ha nem cél-
zott timaddsrodl van sz6, hanem tomeges deanonimizaldsrél: azaz a Scoreboard csak addig
hatékony, amig a hdttérinformacié néhany rekordot tartalmaz, de ha két teljes adatbazist
kell 6sszehasonlitani, akkor a szamitdsigénye elfogadhatatlanul megnd.

Uheep://www.imdb.com
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A maisik probléma a fals-pozitiv paradoxon, ami akkor all fenn, ha a téves talalatok
ardnya nagysagrendekkel tobb, mint a helyes. Ezt a filmes példanal maradva a kovetke-
z8képpen képzelhetjiik el. Tegyiik fel, hogy van egy a Scoreboardhoz hasonlé algoritmus,
amelynek ha megmutatunk egy (7; 7') felhasznal6-part (# € D anonim és 7~/ € D’ identitdsa
ismert), akkor ha a pérositas helyes, az algoritmus 99% valdszintiséggel ezt megmondja,
mig hogyha helytelen, akkor 0,01% valdszintiséggel téved csupdn. Ha ezen feltételek mel-
lett keresiink egy felhaszndlot az értékelései alapjan egy 100 milliés halmazban, akkor az
algoritmus koriilbeliil 10 000 taldlatot fog visszaadni, amibdl azt az egy darab helyes tala-
latot még ki kell valahogyan sz{irni. (Ezért a Scoreboard-ban a legkevésbé egyezd értékelés
alapjan diszkriminaltdk a téves taldlatokat, de ez a megkozelités nem mindig alkalmaz-
haté.) Eppen e miatt a probléma miatt kételkedhetiink az olyan projektek sikerében, ame-
lyek a kiilonféle blincselekményeket tomeges megfigyeléssel kivanjak megelGzni vagy
visszaszoritani (Parra-Arnau és Castelluccia 2015).

Narayanan és Shmatikov (2009) a Scoreboardban alkalmazott alapelvek mentén ja-
vasoltak egy olyan algoritmust k6zosségi hdlézatok deanonimizdldsira, amely ezeket a
problémiékat kikiiszoboli, és emiatt akar két tobbszazezres (vagy nagyobb) kozosségi ha-
l6zat deanonimizélasat is képes hatékonyan és pontosan elvégezni — csupdn a kapcsolat-
rendszer (graf struktira) figyelembevételével. Egyszeri tritkkot alkalmaztak: mivel
kozosségi halozatrdl van szo, és az egyes felhaszndlokat kapcsolatok kotik dssze, az algo-
ritmus futdsa sordn a mar meglévd deanonimizaldsokat is figyelembe vették.

Anonimizalt

Hattérinformacio kéz6ségi halé

. demokrata l:' republikanus

i3 Iépés

2. dbra: Kozosségi hilézat deanonimizdlisanak bemutatdsa. E1Gszor a globdlisan
kiugro felhasznalGkat parositja (1-2. 1épés), majd ezt kovetGen a meglévs
parok felhasznaldsaval folytatja a tobbivel (3. [épés)

Az algoritmus miikodési elvét a 2. dbra segitségével mutatjuk be, amelyen lathat6 egy
nevekkel elldtott G’ kozosségi halézat mint hattérinforméci, valamint egy G anonimizilt
kozosségi hdlozat. Mivel G tartalmaz egy érzékeny informdciot (politikai preferencia) a fel-
hasznalékrél, a példdban a timadé célja G deanonimizdldsa G'-vel. Az els§ 1épésben az al-
goritmus a jellemzdik alapjian globdlisan kiugré felhaszndlékat keres, ez az inicializédldsi
fazis. Ilyen példdul a Dave nevii felhaszndld, amelynek 6sszesen 6t kapesolata van (vagyis
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az Gt reprezentdlé csomépontnak a fokszima 6t), ami G'-ben a legtobb és igy ez a jellemzd
Dave-ct egyedivé teszi. A masik hilézatban a 3-as felhaszndlé szintén 6t kapcesolattal ren-
delkezik és egyedi, ezért a timado ugy veszi, hogy a 3-as felhasznalé Dave-nek felel meg
—azaz létrehoz egy parositdst a két kozosségi hdlézat felhaszndl6i kozoet. Ugyanilyen logika
mentén létrehozza a (Fred, 2) parositdst is.

A kovetkezd fazis célja a meglévd parositasok felhaszndldsa 0j parositasok keresésé-
hez. Erre sziikség is van, hiszen — a példanal maradva — a kapcsolatok szdmanak 6sszeha-
sonlitdsa nem minden esetben miikodik: példdul Harrynek két kapcsolata van, de ez igaz
Bobra is. Azonban ha felhasznédljuk a mar meglévd parositdsokat, akkor feltételezhetjiik,
hogy ahogy Harry Dave és Fred baritja G'-ben, tgy a neki megfeleld jeldltre is igaznak
kell lennie, hogy 3 és 2 bardtja G-ben és valészintleg két kapcesolata van. Ez viszont csak
az 1-es felhaszndléra igaz, igy az algoritmus 1étrehoz egy 1) pérositast (Harry, 1) kozott.

A meglévd pérositasokat a példdhoz hasonlé médon hasznélja fel a javasolt algoritmus
a potencidlis taldlatok sziikitésére (a grif egészérdl egy sziikebb korre): az adott G’ -beli
felhaszndlonak megfeleld taldlatrél feltételezi, hogy az ismerdseik nagyjabol ugyanazok,
csak G-ben (Narayanan és Shmatikov 2009). A kisebb keresési tér igy 1ényegében megoldja a
hatékonységi és fals-pozitiv problémékat is. A tovdbbiakban az algoritmus egyébként ugyandgy
miikodik, mint a Scoreboard: a potencidlis taldlatokat pontozza (a koszinusz hasonlésighoz ha-
sonléan), és ha van kiemelked§ talalat, akkor azt valasztja meg a deanonimizalasi parositdshoz.

Az algoritmust élesben is tesztelték: egy 224 ezer felhasznal6bol allé Twitter kivo-
natot ,deanonimiziltak” egy 3,3 millié felhasznalébél all6 Flickr kivonattal. A cél az volt,
hogy az algoritmus pdrositsa 6ssze azokat a felhaszndl6kat, amelyek mindkét kivonatban
szerepelnek. Ehhez el@szor, hogy az algoritmus eredményét ellendrizni lehessen, meg kel-
lett keresni valamilyen médszer alapjan azokat a felhaszndldkat, akik ténylegesen mind-
kett6ben szerepeltek. Ehhez felhaszniltik a felhaszndlonév, név és hely informécidkat, s
ezekkel végiil 6sszesen 27 ezer felhasznalét sikeriilt azonositani mindkét adathalmazban.
Az algoritmus inicializdldsihoz kivilasztottak 150 felhasznél6t (akik rendelkeztek legalibb
80 kapcsolattal). Az algoritmus a 27 ezer felhasznalé 30,8%-at sikeresen megtalalta (ez a
Jelidézés, a helyes taldlatok ardnya az 6sszes lehetséges taldlatokhoz képest), és csak 12,1%-
nyi hibét vétett (ez a hibaardny: a hibés taldlatok szima az 6sszes lehetséges taldlathoz ké-
pest). A késébbiekben is haszndlni fogjuk a felidézés, precizitds és hibaariny fogalmakat;
a precizitas a hibak ardnya az 6sszes talalat kozott (angolul precision).

A 2009-ben publikilt algoritmus az 1d§ prébéjat is kidllea. Egy 2015-6s cikkben szi-
muldacids vizsgalatokkal 6sszehasonlitottdk az addig megjelent deanonimizdlé tdimadasokat
a legkorszer{ibb anonimizalasi eljardsokkal szemben (Ji et. al 2015), és eszerint egyetlen
id6kozben publikilt timadds sem muilta feliil a Narayanan és Shmatikov dltal megalkotott
algoritmus hatékonysdgat. Az elsd, dltaldban jobbnak tekinthetd algoritmust Gulyds, Simon
és Imre (2016) javasolta, ahol a 2015-6s 6sszehasonlitdst identikus médon megismételték,
és az 0j algoritmust 6sszemérték a kordbbiak koziil a legkiemelked6bb eredményt nyuj-
téakkal. Ennek alapjin az 4j algoritmus valamennyinél magasabb deanonimizaldsi arinyt
ért el alacsony hibaariny mellett.
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Deanonimizalas gépi tanulds segitségével

A gépi tanuldsi médszereket j6l koriilhatdarolhaté médon alkalmazzadk a deanonimizalasi
eljarasokban. Az eddig targyalt példdk alapjan a kovetkez6képpen vizolhatjuk fel a dea-
nonimizalasi algoritmusok miikodési sémajat (3. dbra):

1. A tdmadis célja egy D anonimizalt adathalmaz, melybdl az egyértelmii azonositok
hidnyoznak és az adatokat is médositottik bizonyos mértékben. A timadé egyD'
adathalmazt haszndl fel a D-beli rekordok deanonimizaldsédra, amelyben a rekordok
szamossaga adattipustdl fiiggéen viltozo lehet.

2. Atdmadé az adat tipusa alapjan kivalasztja az f () és s(*) figgvényeket. Az f () fiigg-
vényt hasznilja a rekordokbdl kviazi-azonosité elGallitdsara, az s(-) fliggvény pedig
két rekord kvazi azonositéinak a hasonlésagat megado fiiggvény.

3. Atdmadé kivilaszt egy '€ D’ rekordot, amelynek az anonimizalt 7€ D pérjat keresi.

4. A tdmado kiszdmitja f(r')-et, majd valamennyi potencidlis 7€ D rekordra szintén,
és ezutdn kiszdmolja a rekordok kozotti (£ ('), £ (r''))hasonlésigokat.

5. Havan kiugré hasonlésaggal bird, vagy valamilyen mds elfogadasi kritériumnak meg-
feleld rekord, akkor ezt fogadja el ="' a helyes deanonimizél4dsnak.

Hattérinformacié Anonimizalt adatok

D p Fyeenolic ()
D' — attribGtumok I<_
> \ attribdtumok ‘

T
" lehetséges
keresett * * taldlatok

rekord kvdzi-azonosito
f( ) vagy jellemzdk
/ kiemelése
* S f * = 1
jellemzék (L) jellemzdok |

Taldlat keresés:

1. rekord parok ésszehasonlitdsa
2. sorrendezés hasonlésadg szerint
3. van-e kiemelked6 talélat?

3. dbra: A deanonimizdlasi eljarisok jellemzd sémdja

A kvazi-azonosité6 kivalasztds a korabbi példdkban bizonyos oszlopok kivdlasztdsa volt
(Sweeney 2002), illetve ennek felelt meg az egyes értékelések stlyozasa a Netflix adat-
halmaz deanonimizdldsdban (Narayanan és Shmatikov 2008). Azonban ez nem mindig tri-
vialis feladat, példaul mit vdlasztanank ki, ha hivasinditas és -fogadas idejér6l és helyérdl
van egy adatbazisunk? Vagy mondjuk a telefon gyorsulds- és sebességmérdjébdl szarmazo
informdciék alapjan? Illetve az sem mindig egyértelmi, hogy a meglévd tdimadasokban
haszndlt valasztds a legoptimalisabb. Ezen okok miatt alkalmaztik egyes esetekben a gépi
tanuldsi médszereket a kvizi-azonosito, vagyis jellemz§ kivalasztdsara (angolul feature se-
lection); azaz a f(+) fiiggvényt helyettesitették olyan eljardsokkal, amelyek 6ndll6an képesek
azonositani a relevins jellemzdket az adatban.
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A masik tipikus alkalmazasi teriilet az s () fuggvény helyettesitése gépi tanulasi
modszerckkel. Ennek az oka ugyanaz, mint az el6bb: sok esetben nem ismert (kiilonésen
ha a jellemz§ kivélasztdsa is gépi médszerekkel toreénik), illetve elGfordulhat, hogy gépi
tanuldssal a szakért6k dltal javasolt hasonldsdgi metrikdnal jobbat lehet taldlni. A kévetkezd
fejezetekben megvizsgiljuk, hogy kiilonb6z§ adattipusokra hogyan alkalmaztak gépi ta-
nuldsi médszereket.

Gépi tanulds kozisségi hildzatok deanonimizdldsdhoz

Az els6 kozosségi halézatokat gépi tanulds segitségével deanonimizalé algoritmust Pedar-
sani, Figueiredo és Grossglauser (2013) javasolta. Esetiikben az algoritmus dontési me-
chanizmusa a Bayes-tételre épiilt, és jellemziként az egyes felhaszndlok fokszdmat és a
graf struktirdban mdr azonositott szerepl6ktdl vett tivolsdgait hasznilta fel. Ahogy G’ és
G kozott n6 a deanonimizélt felhasznal6k szama, Ggy tud egyre tébb informaciét az algo-
ritmus a Bayes-dontés soran figyelembe venni és egyre pontosabb dontéseket hozni. Az
algoritmus tovabbi érdekessége, hogy ellentétben a Narayanan és Shmatikov altal javasolt
tdmaddssal, nem igényel inicializaldst. Az algoritmus els6 1épésben a két kozosségi halozat
legnagyobb fokszamu csomdépontjai kézott keres parokat, majd a vizsgilt csomépontok
szamat fokozatosan, iterativ médon kiterjeszti.

Az elsd teljesen atfogo osszehasonlitdst a kozosségi halézati deanonimizalé algoritmusok-
ol Ji et al. (2015) készitette, amelyben a hét legkorszertibb tdmadas koz¢é bevilasztottik a
Bayes-dontésen alapul6 eljarast is. Az 6sszehasonlitisuk valés kozosségi hdlézatokon végzett
mérésekre tdimaszkodott, amelyben az algoritmusokat tébbféle anonimizaldsi sémdaval
szemben is alkalmaztak. Noha az algoritmus jonak mondhat6 eredményt ért el a helyesen
deanonimizalt felhasznal6kat tekintve, Ji et al. (2015) 6sszehasonlité tanulmanya két je-
lent6s részletet figyelmen kiviil hagyott (amelyek a munka médszertana szempontjabdl is
kritikusnak tekinthet6k): a magas korrekt deanonimizalasi ariny mellé egészen magas hi-
baarany is tarsult (tehat alacsony volt a precizitas), illetve az algoritmus memoriaigénye,
amely a meglévd deanonimizicids parositdsok szamatdl fiiggden gyorsan névekszik (Gu-
lyas, Simon és Imre 2016). fgy az algoritmus eredményei kevésbé impondléak; vélhetGen
az utébbi probléma dllhat annak a hatterében is, hogy az eredeti cikkben mindossze két-
ezer felhasznalébol all6 grafon demonstriltak az algoritmus hatékonysigat (Pedarsani, Fi-
gueiredo és Grossglauser 2013), szemben a tobb tizezer csomépontbdl dllo grafokkal,
amelyeket jellemzden alkalmazni szoktak az ilyen jellegli cikkekben.

A Sharad és Danezis (2014) dltal tervezett deanonimizal6 algoritmus mér dltalinosabb
(de nem gépi tanulés altal elgallitott) jellemzbket hasznilt és véletlen erdéket (angolul
random forest) a dontések meghozatalihoz. Az Orange 2012-es Data for Development
(D4D) felhivasa sordn ki akarta adni koriilbeliil 5 milli6 elefintcsontparti személy hivas-
informacioit (ki-kivel kommunikalt), és eldzetesen felkérte a kutatdkat, hogy vizsgaljak
meg, hogy az adatok kell§ mértékben anonimiziltak-e. Ez azt jelentette, hogy a kommu-
nikaciébdl 1étrejovd haldzatot ego hdlézatokra (angolul ego nerwork) szabdaltdk, amely egy
felhasznal6bdl és a koriilotte 1év kdzvetlen kapesolatokbdl allt (szomszédok és szomszé-
dok szomszédai; lasd a 4. dbra, bal oldalt). Hamar kideriilt, hogy ezek a darabok kénnyen
djra egyesithetbek, ezért az Orange 1), némileg médositott anonimizaldsi médszerrel alle eld.
Hogy a macska-egér jatéknak a kutatdk elejét vegyék, megalkottik a kévetkezdkben tirgyalt
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algoritmust, amely az efféle aprobb médositasok esetén is miikdik és nem csupan ego halé-
zatok egyesitésére alkalmazhatd, hanem ko6zosségi halozat deanonimizalé algoritmusként is.
Sharad és Danezis a jellemz6 kivélasztdsahoz az adott csomépont koriili szomszédok
és azok szomszédjainak a fokszdmanak eloszlasit javasolta (lasd a 4. dbra, jobb oldalt). Don-
tésiik mogott az a megfontolds all, hogy a kiilonféle anonimizalasi eljarasok ellenére a fok-
szam eloszlds a hal6zatban viszonylag érintetlen kell, hogy maradjon — kiilénben az adatok
felhasznalhatdsaga (és iizleti, kutatasi értéke) is jelentdsen csokkenne.

Ego halézat f(v;): v, ujjlenyomata
(két fokszam eloszlas)
4.0

35
3.0
25

@ 2.0

1.5

1.0
0.5

%0 1 2 3 4 5 1 2 3 4 5

Szomszédok Szomszéd'olf
szomszédjai

4. dbra: Az 1-es felhaszndlé ego hildzata (a korok az egotdl vett tdvolsagot jelolik),
és az 1-es felhaszndl6rdl (csomdpontrdl) készitett strukeurdlis ujjlenyomat, amely
a szomszédok és szomszédok szomszédjainak fokszameloszldsdnak egymds utdn flizése

A deanonimizdldsi dontéshez pedig véletlen fikat hasznalnak, a kévetkezd médon.
Az algoritmus egy iterdciéjdnak bemenete (v'v) csomépont parok, amelyek egy, a
hattérinformiciébol szirmazé '€ G’ csomépontbdl, €s az ehhez tartozé 8sszes potenciilis
v"'€ G-vel alkotott parositdsokbdl dllnak. Ezekhez az algoritmus kiszamolja a (£(2"), f(2"))
ujjlenyomatpirt, és ezeket a parokat adjak bemenetként a véletlen erdének, amelynek ki-
menetként annyit kell kiadnia, hogy a két csomdépont egyezik-e szerinte, vagy sem. Az al-
goritmus minden pdrositdst létrehoz, ahol a véletlen erdd egyezd csomépontokat jelez.
Ebbdl az is ldtszik, hogy az algoritmus egyediili hdtranya a Narayanan és Shmatikov (2009)
tdmaddsihoz képest, hogy nem veszi figyelembe a méar deanonimizélt felhasznalé-parokat.

A tdimadast a Flickr szolgaltatdsbdl szairmazo6 adathalmazon tesztelték. A betanitishoz
a véletlen erdének 5000 nem azonos (negativ minta), és viltoz6 szimu, 10-1250 azonos
felhasznal6-part mutattak (pozitiv minta), a betanitott modellt pedig 10 000 paron tesztel-
tek le. Mér 10 pozitiv minta esetén is sikeriilt a felhasznalék 16,74%-dnak helyes deano-
nimizaldsa (felidézés), mindéssze 1% hibaardny mellett. 50 pozitiv mintdaval 22,01%-ra
emelkedett a felidézés, és ezt érdemben a pozitiv mintdk szdmdval nem tudtdk névelni.
Azonban nagyobb hibaardny tolerdldsa mellett ez is lehetséges, példaul 10% hibaariny
mellett és 50 pozitiv mintdval 58,38% felidézést értek el. A szerzdk dltal vdlasztott jellemzd
eldallitasi mod és a véletlen erdd alkalmazasa kellGen ellendllénak bizonyult.
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Deanonimizdlds programozdsi stilus alapjdan

Aylin etal. (2015) a programozok forrisk6d alapjan térténd deanonimizdldsat a fentiekhez
hasonléan gépi tanuldsi problémaként fogalmaztik meg, amelyben a forrdskéd alapjan 1ét-
rehozott profilokrél egy osztdlyoz6 gépi tanulasi eljards dont, hogy ugyanattdl a szerzGt6l
szarmaznak-e, vagy sem. A kordbbi munkédkhoz képest {6 djitdsként egy tjszerd jellem-
zGkészletet dolgoztak ki programozok profilirozasihoz, illetve a mddszeriiket egy nagyobb,
250 programozo6t tartalmazé adathalmazon tesztelték, amely a Google Code Jam (GC]J)
nemzetkozi kddold versenyr6l szairmazik (a vizsgalatot a C++ forraskodi helyes megfejté-
sekre korlatoztik). A timadéds modellje a kordbbival egyezd sémdra épiil: rendelkeziink
néhdny forraskéd-részlettel (anonim adat), amelynek szerzgjét keressiik. Ehhez a rendel-
kezésiinkre all6 hattérinformacié egy forraskdd-adatbazis, amely a keresett szerzén kiviil
tovabbi szerzoktdl is tartalmaz forraskodot.? A deanonimizaldsnak ezen alkalmazdsi modja
tébb pozitiv felhasznélasi lehetGséggel is rendelkezik, példaul szerzdi jog (birdsag eldtei)
bizonyitasaban, vagy plagium detektaldsban, akkor is, ha konkrét kdd-egyezés nincs a vizs-
galt miivek kozott.

A jellemzdk kinyeréséhez egy tdgynevezett absztrake szintaxis fat (angolul abstract
syntax tree, AST) hoztak 1étre a forraskodbol, erre lathat6 egy egyszerd példa az 5. dbran.
Jol latszik, hogy példaul a fiiggvények mélysége, az elagazdsok szama 6l tiikr6zddik ezen
az abrazoldsi médon, és ez osszefiiggésben 4ll a programozé absztrakceiés képességével,
ami madris egy jellemzd.

Forraskoéd Absztrakt szintaxis fa

| osszehasonlit.py |
def nagyobb(a, b):
ifa>b:
return 1
else:
return O

Gsszehasonlitas|
operator: >

5. dbra: Minta Python kéd és a hozzd kapcsoldodo absztrakt szintaxis fa

A kédolasi profil hiromféle jellemzd csoportot tartalmazott mint szintaktikai, lexikai
és kédelrendezés (vagy struktira), és ezekbdl az elsd kettd tartalmaz t6bb, az AST-b6l szar-
maztatott jellemzdt is. Szintaktikai volt példdul az AST maximalis mélysége, az egyes fa

2 A cikk szerz6i csak a zart univerzum modell szerinti eseteket vizsgaltdk, amelyben a keresett prog-
ramoz6 mindig szerepel a hdttérinformaciéban. A nyilt vildg modell vizsgilata még megoldandé ku-
tatdsi feladat.
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csomoépontok relativ gyakorisiga (de példdul a TF-IDF gyakorisag is (angolul zerm frequency—
inverse document frequency), amely megmutatja, hogy egy adott sz6 a dokumentumon beliil
mennyire jelentds a korpusz egészéhez viszonyitva), atlagos mélysége, kiillonb6z6 csomépont
bigramok relativ gyakorisigai (a bigram két csomépontegyiittes azonos sorrend(i elGfordulésa,
és altaldnos formaja az n-gram). Lexikai példdul az dtlagos megjegyzéshossz logaritmusa, at-
lagos fiiggvényszam logaritmusa fajlonként, mig az elrendezési jellemzdk kézé olyanok tar-
toznak, mint a sz6k6zok, tabuldtorok szimanak logaritmusa (fajlonként), illetve a tordelési
szokdsok. A kiilonféle n-gramok nélkiil valamivel kevesebb, mint 300 jellemz&t hatdroztak
meg, amelyek szdma az n-gramokkal nagysigrendileg par tizezerre nd.

Az igy eldallitott profilokat véletlen erd6kkel hasonlitottdk Gssze a Sharad és Danezis
(2014) munk4jaban latott médhoz hasonléan. Mivel a szerz6k azonositéit is kozzétették a GCJ
altal publikalt forrask6dok mellett, igy kovetni lehet éveken adtivelGen a munkéssagukat. Ez
megkonnyitette a modellek betanitdsat az egyes szerz6k munkdinak felismerésére, hiszen
nagyobb szamu minta dllt rendelkezésre.

Az gy létrehozott programozo6-azonosit6 rendszer magas taldlati ardnyt tudott elérni a
kiilonféle helyzetekben. Amikor 250 potencidlis szerz koziil kellett kivélasztania a megfele-
16t, ez az esetek 95%-aban sikeriilt (plagiumkeresés jellegii alkalmazas), ha azonban csak két
szerzd kozott kellett vdlasztani, a rendszer az esetek 99%-ban sikeresen teljesitette a feladatot.
"Tovabbi érdekesség, hogy megprobiltik egy kereskedelmi forgalomban elérhetd k6d-obfusz-
kal6 programmal elrejteni a programozé identitdsat, de ez a taldlati arinyon lényegében nem
véltoztatott: kideriilt, hogy a tesztelt alkalmazds a szintaktikai jellemzGket nem modositotta,
csupdn néhiny elrendezésbeli és lexikai jellemz§t®, és ez nem volt elegendd.

Egy késébbi munkdban Aylin et al. (2016) hasonlé deanonimizalasi tdimadast vizsgilt
bindris programok esetén, ami példdul fontos Iehet rosszindulatt kédok szerz§jének a fel-
deritésében. Azt taldltik, hogy bar a forrisk6dok bindris programmad alakitdsa (forditds)
sordn szamos dolog visszaillithatatlanul elvész, mint példaul a valtozénevek, illetve a for-
dit6 a program struktdrdjit is médositja, azonban a szintaktikai jellemz8k ez esetben is ke-
vésbé sériilnek. Munkdjukban megmutattdk, hogy ezek visszanyerhetSek a bindris
alkalmazadsok automatizilt visszaforditasa (angolul decompile) utan, ugyanis a visszaforditds
altal 1étrehozott forrask6dbdl kinyert absztrakt szintaxis fa tovdbbra is magan hordozza a
programoz6 kézjegyét. Az AST-bél és tovabbi kiegészitésekkel olyan profilt tudtak 1étre-
hozni, amely koszinusz hasonlésiga az eredeti program profiljahoz képest 80%-os volt, ami
mar elegendének bizonyult a véletlen erdd szamdra: 100 programozé esetén a deanonimi-
zalas 78,1%-ban volt sikeres, de még 600 programozé esetén is 51,6%-ban.

Jovikép: merre fejlédhetnek a tAmaddsok?
Az eddigi munkdk eredményeit nem vonhatjuk kétségbe, azonban az is biztos, hogy nem
éreiink el a lehetGségek végére, tobb ponton lehet ezeket az eredményeket feliilmulni,

vagy legaldbbis j6 eséllyel kisérletet tenni erre. A két legkézenfekvibb tritkk, amelyet

3 Ez nem jelenti azt, hogy a programoz6 identitdsit ne lehetne anonimizélni ilyen szoftverrel, de azt
igen, hogy ez az alkalmazds erre nem volt felkészitve. Lehet, hogy a teljes anonimizalds lehetséges,
de ez tovabbi vizsgalatokat igényel.
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gépi tanuldsi médszerek teljesitményének novelésénél alkalmazni szoktak, az a rendel-
kezésre allé adatok mennyiségének novelése, illetve a dontési mechanizmusban alkalmazort
gépi tanuldsi eljdardsok cseréje fejlettebbre. A véletlen erdéket 1995-ben javasoltdk el&szor (Ho
1995), és bar ma mir ,, kulcskész” termékként elérhetdek kiilonb6z6 gépi tanuldsi konyv-
tarakban, nem minden esetben bizonyulnak a leghatékonyabb eszkoznek.

Aylin et al. (2015) munkajanak médszertanat kovetve Wisse és Veenman (2015) Ja-
vaScript programozokat azonositottak AS'T-vel. Azonban munk4jukban a véletlen erdSkkel
(és néhany tovabbi eljardssal) szemben linearis kerneld support vector machine (SVM) eljarast
alkalmaztak, mivel az jobb eredményt adott. Nem lenne meglepd, ha hamarosan kideriilne,
hogy a mesterséges neurilis hal6zatok (angolul artificial neural nerworks, ANN) ennél is
jobb eredményt képesek elérni: az elmult években az ANN-ek alkalmazisa olyan ered-
ményeket ért el kiilonféle alkalmazdasokban (mint példaul az arcfelismerés, vagy a beszéd-
felismerés), amely tilmutatott az addigi legjobb eredményen, bizonyos esetekben mar az
emberi pontossigot is elérve a problémak megoldasaban (I.eCun, Bengio és Hinton 2015).
Az ANN-eket az emberi agy miikodése inspirdlta, és az abban taldlhaté neuralis hdl6zatokat
utanozzak. Bar az ANN-ek mar évtizedek 6ta kutatott teriilet, az elmult évtizedben olyan
4] tanitasi eljarasok felfedezése hozott dttorést, amelyek a komplex és mélyebb struktaraji
halézatok tanitdsat is hatékonyan el tudjik végezni (illetve az ezzel parhuzamosan névekvg
szamitasi kapacitds, amihez a videokértyak elterjedése is hozzajarult).

Szintén tovabbfejlesztési lehetGség, ha a kvazi azonositok helyett automatizdlt jellem-
z0kinyerést alkalmazunk az azonositék preciz kézi megtervezése helyett. A komplex mes-
terséges neurdlis halézatok ebben kiemelkedd eredményeket tudnak elérni: a halézatok
csak nyers adatot kapnak feldolgozésra, és maguk végzik el az adatok alapjin a jellemzd-
kinyerést. Példaul az objektumfelismerésre szakosodott hdl6zatokban (ez az tigynevezett
gépi latas szakteriilete) a kiilonboz6 neurdlis hdl6zati rétegek kozvetleniil egymasra épiil-
nek, és ahogy az informdcié feldolgozasa torténik, egyre komplexebb részletekkel dolgoz-
nak. Arcfelismerés esetén mig az elsG neuron réteg csak a vondsokat fedezi fel
(¢éldetektilas), a kovetkezd neuron réteg az ezekbdl 6sszedllo részleteket, majd a harmadik
pedig mar az arc egyes részeit, mint szem, orr, stb. Ez a fajta jellemz§-kiemelés hasznos
lehet olyan esetekben, amikor a kézileg készitett jellemzikinyerés nem ismert, vagy két-
séges, hogy a hatékonysdga a legjobb.

Erre kivdlé példa McPherson, Shokri és Shmatikov (2016) munkdja, amelyben arc-
felismerésre hasznilt komplex neurilis hdlokat hasznéltak elhomalyositissal vagy kikoc-
kizassal védett arcok felismerésére, az esetek 40-97%-ban sikeresen — ebben az esetben
a jellemzdkinyerés nyilvanval6an nem volt egyértelmiien meghatirozott.

A deanonimizalasi probléma tovabba nagyon hasonlit a hitelesités problémajihoz:
van egy felhasznal6 (hattérinformacid) és az a kérdés, hogy egy adott felhasznaléi csoporton
beliil van-e vele egyezd felhasznél6 (ami az anonimizalt adathalmaznak felel meg). A leg-
nagyobb kiilonbség a két probléma kozott taldn a felhaszndlok szamaban van: a hitelesités(i
eredményeket bemutaté cikkek) jellemzéen kisebb szdmu felhasznaloval szdmol(nak)
(Iasd az alabbi példat), szemben a deanonimizalasnal latott ezrekkel, vagy tobbel. Ezért e
korlat kikiiszobolése utdn varhato csak, hogy a hitelesitésben alkalmazott att6rések meg-
jelennek majd a deanonimizédlasi timadédsokban is.

Gadelata és Rossi (2016) okostelefonok giroszkép (sebességmér) és gyorsulasmérd
szenzorjaibdl szdrmazo6 adatokat hasznaltak hitelesitésre az okostelefonok felhasznaléi ja-
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rasi stilusdnak elemzése alapjan. A szenzorokbdl szarmazé adatokat el@szor is felosztottdk
a jaras ciklikussaga szerint ablakokra, és ezekbdl az ablakokbdl szirmazé mintdkbdl nyertek
ki egyéni jellemzket komplex neurilis hdl6zatokkal (dgynevezett konvoldciés neurdlis
halézatokkal). Munkajuk jol illusztrélja, hogy a hitelesitési problémaban tipikusan mennyi-
vel kisebb adathalmazokkal dolgoznak a kutatdk: 6sszesen 50 felhasznal6tdl gydjeottek
adatokat egy féléves periédus sordn, majd 35 alany adatait hasznéltdk fel a jellemzékinyerés
betanitdséra, 15 felhaszndlé adatait pedig a hitelesitési mechanizmus tesztelésére.

Osszegzés

Tanulmédnyunkban ismertettiik a deanonimizal6 timadasokat, amelyek az egyik legfébb
akadalyat jelentik a kiilonféle szolgiltatdsokban gyiil§ adatok publikéldsianak, hiszen sok
esetben hatékonyan lehetévé teszik adathalmazok 6sszekapcesoldsit, vagy anonimizdlds
esetén az eredeti identitds visszaallitasat. Actekintettiik a korszer deanonimizalé algorit-
musokat, illetve a gépi tanuldst alkalmazé timadasokat is. A jelen cikkben megjelend
trendbdl kitlinik, hogy — a privatszféra helyzetét tekintve — mar most is jelentds folénnyel
biré deanonimizalé timaddsok tovabbi, talin a felhasznal6i oldalon mér egyéltalin nem el-
lenstlyozhat6 elényre tehetnek szert a gépi tanuldsi technikdk alkalmazdsaval.

Ehhez vegyiik hozza, hogy nem egy olyan adattipus Iétezik (mint példaul a k6zosségi
hal6zatok struktirija, vagy a telefonos kommunikaciébol szirmazé helyzetinformacid),
amelyre ugyan léteznek privitszféra-véds megoldasok, de nincs dltaldnosan elfogadott
anonimizdlasi technika, amely a deanonimizalé timadasokkal szemben is megallja a helyét,
és az alkalmazdsa az adat hasznossagit sem degradilja jelentdsen. Emiatt egyeldre rovid
és hosszu tavon is csupdn a jogi szabdlyozds tlinik megfelel§ védelemnek, ami jelentheti
azt, hogy az adat kurdtora szerzGdésbe foglalva tiltja a deanonimizélast és az adatok tovabbi
megosztasit, illetve azt is, hogy térvényileg szabdlyozzik a deanonimizilas lehetségét,
példaul szigoru kutatisi keretek koz¢é szoritva a deanonimizalas lehetGségét. Erre lathatunk
példékat, javaslat formdjaban mar fel is mertilt az ausztral térvényhozdsban a deanonimi-
zalas bilincselekménnyé nyilvanitdsa (Chirgwin 2016). Valamint az Gj eurépai adatvédelmi
szabdlyozas (GDPR) is korldtozza az efféle visszaéléseket, ugyanis személyes adatnak te-
kinti az adatalanyhoz nem direkt médon kéthetd informécidkat is, amely a deanonimizalds
célpontja lehet.
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tizedszer

2017 janudrjdban tizéves jubileumihoz érkezett a CPDP', a szdmit6gépek, a maginélet és
az adatvédelem kapcsolatdnak taldn legnagyobb és legjelentGsebb, évente megrendezett
nemzetkozi konferencidja, amely magat ,,multistakeholder platform”-nak, vagyis olyan
rendezvénynek hatdrozza meg, ahol a témaban barmilyen oldalrdl érdekelt, esetenként
ellentétes érdekeket és dllaspontokat képviseld szerepldk taldlkozhatnak egymassal, meg-
ismerhetik egymads nézeteit és nyiltan kifejthetik dllaspontjukat. E beszamol6 szerz§jének
alkalma volt el6addoként részt venni a legels§ konferencian, majd szdmos azt kovetdn is,
az utdbbi években pedig kozremiikidni a rendezvénysorozat szakmai irdnyito testiiletében
és tobb programjaban, ezért ez a beszamolé nemcsak a legutébbi konferencia szertedgazo
programjardl kivan rovid attekintést adni, hanem igyekszik felvazolni azt a kontextust is,
amely a CPDP-t kiemeli a hasonlé targyu szakmai rendezvények sorabdl.

A CPDP elétorténete

2007 oktéberében Briisszel flamand kulturélis k6zpontjaban, a deBuren-ben a jog, a tech-
nolégia és a tirsadalom metszeteit kutat6 egyetemi intézetek? szervezésében ,,Reinventing
Data Protection?” cimmel rendeztek nemzetkozi konferenciat a maganszféra és az adat-
védelem kiilonféle vetiileteivel foglalkozé szakembereknek. A konferencia deklaralt célja
volt, hogy feltdrja az adatvédelmi szabélyozas problémait és gyengeségeit, szimbavegye a
technoldgiai fejlddés kihivasait, 6sszehozza a tuddsokat a jogalkalmazdkkal és az ipar kép-
viselGivel, valamint hogy ajanldsokat fogalmazzon meg az EU adatvédelmi irinyelvénck
reformja’® érdekében. Az akkori résztvevék még ma is tgy emlékeznek vissza erre a ren-
dezvényre, mint egy kivételesen szinvonalas, sajatos hangulatd eseményre, amelynek eld-
addsai konyv forméban is megjelentek (Gutwirth et al. 2009). Kevesen tudtdk akkor, hogy
az egyszeri rendezvény évenként megrendezett konferenciavd, a vdlogatott szakmai kor
pedig széleskori kozonséggé vilik a kovetkezs években.

A konferencia nemsokara kingtte a deBuren épiiletét (bar az intézmény azdéta is 4dl-
land6 helyszine a CPDP kapcsolddo rendezvényeinek, kiallitdsainak, nyilvanos vitaestje-
inek, konyvbemutatdinak), és atkoltozote a Les Halles de Schaerbeek épiiletébe. A Les

Uhtep://www.cpdpconferences.org

2 Centre de Recherches Informatique et Droit (CRID, Namur-i Egyetem), Research Group on Law,
Science, Technology and Society (ILSTS, Briisszeli Szabadegyetem), Tilburg Institute for Law, Tech-
nology, and Society (TILT, Tilburgi Egyetem), Instituut Permanente Vorming [PAVUB, Briisszeli
Szabadegyetem).

3 A reform legfébb eredménye a 2018 médjusétdl alkalmazandé egységes eurépai adatvédelmi rende-
let, a GDPR lett.
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Halles egy funkcigjat vesztett vasircsarnok Briisszel egyik multikuleurdlis kertiletében, a
torok negyed, a Gard du Nord palyaudvar és a piroslimpdas negyed szomszédsigaban, va-
gyis nem az elegins belvarosban fekszik. Az épiilet szerencsés sorsd, mert nem bontottdk
le, hanem hatalmas tereit kulturalis kézpontta alakitottdk. A CPDP sajat elnevezéseket
alkalmaz a terek megjelolésére: a barpulttal is rendelkezd informdlis beszélgetd hely a ,,s1-
kator” (LLa Ruelle), a kdvésziinetek, az ebéd, a fogadasok és a dijkioszté rendezvények
helyszine a ,falu” (Le Village), a legérdekesebb elGadasok és vitdk helyszinéiil szolgilo
alsé szint a ,,pince” (LLa Cave), a két nagy helyszin pedig a mintegy 800 {6t befogadé ,,nagy-
terem” (Grande Halle) és a szintén nagy méretii ,kisterem” (Petite Halle). Mivel az évek
soran a CPDP résztvevdinek szdma egyre ndtt, és a program is négy-6t, sét néha hat pairhuzamos
szakcioban zajlik, ezért tovabbi helyszinekre volt sziikség. Az épiilettémb hatsé frontjan 1évs
régimodi Maison des Arts palota, nyikorgé parkettajaval és konyvtarszobdjaval, valamint kiilo-
nos hangulatd pincéjével a kisebb, nyugalmasabb kérnyezetet igényld elGaddsok, beszélgeté-
sek helyszine. Az épiiletet a Les Halles tetdzetén keresztiil lehet megkozeliteni, ahol egy —az
utcar6l nem lathat6 — sziirredlis tetGkerten kell keresztiilmenniiik a résztveviknek. Talin ez a
rovid leirds is érezteti, hogy nem szokdsos konferenciahelyszinr6l van sz6.

A konferencidk arra alkalmas elGaddsaibol a Springer konyvsorozatot jelentet meg?,
az egyes kotetek cimet a CPDP aktudlis kiaddsinak cimét viselik. A konferencia pedig
szakmai rendezvénybdl ,,multistakeholder platform-ma” valt; ez a folyamat nem volt vitaktol
mentes: maradjon-e afféle ,,elit” konferencia, vagy nyisson a technoldgiai, iizleti, kormanyzati,
rendészeti és egyéb, adatvédelmi témdkban érintett résztvevdk felé. A nyitds megtoreént, a
CPDP résztveviinek szima pedig meghaladja az ezer f6t, dgyhogy felvetddott a 1étszam li-
mitdldsanak sziikségessége, mind logisztikai, mind mingségbiztositisi okokbdl.

A konferencia megrendezése egész éves munkat és személyzetet igényel. A CPDP irdnyit6
személyei és testiiletet: az alapit6 igazgaté (Paul De Hert), az tigyvezet§ igazgaté és a program-
igazgatd; a hattagii nemzetko6zi programbizottsig, a még négytagi kibdvitett programbizottsag;
négy panelkoordindtor, valamint a 22 tagi nemzetkozi tudomanyos bizottsag, amely a konferencia
altalanos irinyvonalat van hivatva megszabni és véleményezni. A hattérintézmények kozote a leg-
fontosabb szerepe a Briisszeli Szabadegyetemnek és a Fraunhofer Intézetnek van.

A helyszin mellett a CPDP konferencidknak mis jellegzetességei is vannak. Els§ helyen
kell emliteni a fiatal palyakezdd kutatok, szakemberek timogatdsat. Ez nemcsak a részvételi di]
elengedését és egyéb pénziigyi timogatast jelent, hanem kiilon a fiatal kutatok bemutatkozdsdnak
szentelt szekciok, az ugynevezett academic sessions rendezését is. Az ilyen szekciékban valo rész-
vételre eldzetesen megirt tanulmdnyok benyujtdsaval lehet jelentkezni, amit gondos vilogatds és
lektoralas kovet, majd pedig a szekcidk sorin minden lektor él6ben is értékeli az elhangzott pre-
zentaciokat, a doktori védéseknél kollegidlisabb stilusban; ezt nyilvanos vita kéveti.

A CPDP konferencidkon szimos dij kiosztdsa is megtorténik, ilyen példdul az Elec-
tronic Privacy Information Center (EPIC) dltal felajanlott és egy nagy tekintély( zstiri ltal
évente odaitélt International Champion of Freedom Award®, vagy a legjobb interdiszcip-

* A ,,Law, Governance and Technology” sorozat részeként.

5 A dijat 2009-ben Prof. Stefano Rodota (Olaszorszdg), 2010-ben Hon. Michael Kirby (Ausztrilia),
2011-ben MEP Sophie In’t Veld (Hollandia), 2012-ben Jennifer Stoddart (Kanada), 2013-ban Max
Schrems (Ausztria), 2014-ben Jan Philipp Albrecht (Németorszdg), 2015-ben Peter Hustinx (EU),
2016-ban Viviane Reding (EU) kapta.
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linaris tanulmény szerzGinek szant dij, amely egytttal a Springer altal kiadott kényvben
valé megjelenést is magaban foglalja.

Innovativ témék elsG vagy els6k kozotti nyilvanos vitdja is gyakran a CPDP panele-
ken hangzik el, példaul a dronok és a maganszféra viszonya, a post-mortem privacy és em-
beri méltésag jogi kezelése, vagy az algoritmikus dontéshozatal és az egyéni autonémia
kérdései. Vannak zartkor( szekciok is, hagyoményosan ilyen a filoz6fiai olvas6kor, amelyre
csak el6zetes regisztracioval (és a kiadott miivek elGzetes dttanulményozasaval) lehet be-
jutni, de ilyen volt példdul 2015-ben az IRISS® nemzetkozi kutatdsi projekt empirikus
vizsgalatinak eredményeir6l rendezett kerekasztal-beszélgetés is, nevezetesen arrdl, hogy
a kamerds megfigyeléssel gy(ijtott adatok 1étér6l és mibenlétérdl az érintett polgarok ho-
gyan szerezhetnek (vagy nem szerezhetnek) tudomdst: erre a f{itétt hangulatd vitdra az
adatvédelmi hatésidgok képviseldi kaptak meghivist, akik nem szerettek volna a nyilva-
nossag eldtt beszélni az esetleges hidnyossagokrdl e téren.

A CPDP konferencidk egész sor csatlakoz6 rendezvényt kindlnak; ilyenkor fontos
politikai vonatkozdsu bejelentések is elhangoznak, mint 2012-ben a lengyel dllandé EU-
képviselet épiiletében rendezett fogaddson az ) egységes eurépai adatvédelmi rendelet
tervezetének benydjtdsa. Fontosak a nyilvdnos vitdk is, mint példaul 2015-ben a robotok
maganéletérdl, a sci-fi-rél és a jog eszkoz-
tarardl folytatott beszélgetés, amelyekre
nemcsak regisztralt résztvevdk johetnek ! EXHIBITION
el, hasonloképpen a kényvbemutatdkra, ‘ o K CATALOGUE
mint példaul 2013-ban David Lyon
Zygmunt Baumannal folytatott beszélge-
téseinek kiadott véltozata, a Liguid Sur-
veillance cim{ konyv bemutatdsa kapcsian
szervezett beszélgetésre (Bauman és
Lyon 2013).7 Allandé kisérprogramja a
CPDP konferencidknak a Surveillance
Art® kidllitds, ahol a nemzetkézi alkoto-
garda a legkiilonfélébb hagyomanyos és
innovativ miifajokban allit ki miiveket,
installdcidkat, tobbségiikben a k6zonség
interaktiv bevondsival, a briisszeli De
Markten kidllit6tereiben (1. dbra).

SURVEILLANCE ART BY s HEATH BUNTING
B SK | BUR ETUDES "

1. dbra:
A 2013-as Surveillance Art
kiallitas katalogusa

¢ Increasing Resilience in Surveillance Societies, http://www.irissproject.cu Az empirikus vizsgilat eredmé-
nyeir6l konyv is megjelent (Norris et al. 2017).

7 Az eseményen levetitették a Living in Surveillance Societies (LiSS) tobbéves nemzetkdzi kutatdsi projeke
2012-es budapesti rendezvénysorozatan késziilt kisfilmet is, lasd
hteps://www.youtube.com/watch?v=wl.n7n6zc308

8 A Surveillance Art olyan miivészeti irinyzat, amelynek kozponti tdrgya a megfigyelés és a megfigyeltség.
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Ugyancsak hagyomdnyos eleme a rendezvénysorozatnak a konferencia helyszinén ren-
dezett pecha kucha’ is, valamint a filmvetitések: 2016-ban a két fGszerepld, Jan Philipp Albrecht
és Viviane Reding, valamint a rendez§ David Bernet személyes részvételével mutattdk be a
tobbszoros dijnyertes ,,Democracy — Im Rausch der Daten” cimii dokumentumfilmet ,,a pin-
cében” (LLa Cave).'” 2016-ban pedig az International Association of Privacy Professionals (IAPP)
kiallitast rendezett Orwell 7984 cim( konyvének kiadasaibol ,,Privacy in Art — George Orwell
1984” cimmel. Az IAPP az el6z6 évben felvasarolta a konyv elérhetd kiaddsainak egy-egy pél-
danyat és Orwell kézirathagyatékanak darabjait, és a négyszdz darabos gy(ijtemény jelentds
részét a konferencia idGtartama alatt kiallitotta a Maison des Arts halljaban. A kdnyvboritok
sora a megfigyelés felfogisanak és grafikai dbrazoldsanak elgondolkodtaté valtozasait, sokszi-
niiségét titkrozte a m els, 1949-es kiaddsatol napjainkig,.

A CPDP-nek el6rendezvénye is van, a briisszeli Saint Louis Egyetemen rendezett
Privacy Camp'!, amely a magdnélet és a személyes autonémia értékeiére kiizdd civil szer-
vezetek és aktivistak féoruma. Az itt elhangz6 prezenticidk és vitdk némelyike érdekessé-
gében feliillmilja a ,,hivatalos” konferencia-elGadasokét.

Meg kell emliteni ,,a faluban” megjelend kiallitokat, akik részben cégeket, konyv-
kiaddkat, részben nemzetkozi szervezeteket, részben pedig kutatdsi projekteket és civil
szervezeteket képviselnek. A kidllitok a konferencia teljes idGtartama alatt az érdeklgddk
rendelkezésére dllnak, idGként €16 demonstraciokkal, mint példdul egyes anonimizalé
technolégidk tesztelésével. Ite is lathato tehdrt az tizlet szektor részvétele — mégis, a kon-
ferencia szellemisége szilardan Grzi a maganélet fontossagat alapértéknek tekint§ hozza-
allast. Eppen ezért az iizleti résztvevdk dltal szervezett eldadisok, panelbeszélgetések nem
valhatnak ,,marketing bullshit” jelzével illethetd eseménnyé, err6l a szervezdk, illetve a
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A CPDP olyan konferencia, ahol ,,mindenki ott van”; sokan a kapcsolattartds vagy
kapcsolatteremtés kedvéére, avagy konkrét tizletkotés céljabol vagy projekttervek meg-
beszéléséért jonnek el. A konferencia stilusa informadlis. Vannak ugyan nyakkendds, kis-
kosztiimos panelek, de a tobbség ltézetében és beszédstilusiban is laza és 1ényegretord,
ezzel 1s megdrizve a rendezvény egyetemi gyokereit. A multinaciondlis cégek elfogalt és
elegans fogadasokhoz szokott képviseldi idénként panaszkodnak is, hogy ezért a részvételi
dijért még sorban is kell dllniuk az ebédosztasnil (de éppen az § részvételi dijuk és szponzo-
ralasuk teszi lehetdvé a fiatalok timogatasat). A CPDP-n mindenkihez oda lehet menni és is-
merkedni, feltéve, hogy az illetd riér és nem foglalt masokkal folytatott beszélgetésekben.
Kezd§ kutatok kozos ismerds bemutatdsa nélkiil is megismerkedhetnek hires professzorokkal,
aktivistdk iizleti vezetSkkel és politikusokkal (akikkel egyébként talin mas kérnyezetben nem
is allndanak szdba, és vice versa...), vagyis olyanok is meghallgatjak egymads érveit, akik amuagy
nem keresik egymds tarsasagit, vagy egyenesen ellenfélnek tekintik egymadst.

A konferencia januarban, az adatvédelem vildgnapjanak hetén, hirom napon 4t reg-
geltdl késd estig, egy nap eldrendezvénnyel (Privacy Camp) és néhdany utéprogrammal
gyakorlatilag egy teljes hetet elfoglal, bar sokan csak bizonyos napokra jonnek emiatt. Ra-
addsul az 6t, néha hat parhuzamos programfolyam miatt lehetetlen mindent meghallgatni,
megnézni; szerencsére az informalis stilushoz hozzatartozik a szabad mozgis is: senki nem
sértddik meg azon, ha az eladdsa kozben egyesek kimennek, vagy egy kevésbé érdekes-
nek tartott panelt otthagyva beiilnek a néz8k kozé. Van egy furcsa tradicid, amit az Gj részt-
vevGknek meg kell szokniuk: egy jé hangi didk, a régimddi taldrokat idéz6 kopenyben
egy hatalmas kézi csengdt vagy inkdbb harangot rizva, sztentori hangon bekiabalja az 1d&
mulasat 6t perccel a program vége elétt és az idd§ lejartakor. Ezzel lehet megeldzni a prog-
ramok csuszasat, illetve szinkronitdsuk (ami a hallgat6sig navigildsinak feltétele) szétesését.

A felvezetd plendris eladdson kiviil az 6sszes tobbi elgadéds voltaképpen panelbe-
szélgetés formdjiban zajlik. Ez nemcsak arra j6, hogy minél tobb elGadot Iehessen szin-
padra kiildeni, hanem arra is, hogy az el6addk ne beszéljenek el egymds mellett, hanem
rovid, vitaindité téziseket, provokativ allitisokat fogalmazzanak meg, és vegyék figye-
lembe az elGadotarsak altal mondottakat. Egy ekkora rendezvényen természetesen eld-
fordul néhdny gyengébb panel és elGado is, f6ként amiatt, hogy az 1j el6addk nem mindig
ismerik az itt megszokott elvardsokat, elGismereteket, de az dltaldnos szinvonal j6, egy-
egy kimagasl6 panellel. Sok mulik a panel elnékén és fleg moderdtoran. Ok javasolnak
mar eldzetesen témit a szervezGknek, és ha elfogadjik, 6k szervezik meg, gyakran fél-ha-
romnegyed évvel kordbban a panel résztvevdit, egyeztetik a résztvevdk fellépésének ke-
reteit, és bonyolitjdk le a panelbeszélgetést.

Vannak allandé, évente ismétl6dd panelek is: ilyen példdul az adatvédelmi biztosok
és hat6sagok tevékenységének, kapcsolatainak valamely aktudlis aspektusat targyalé panel,

9 A pecha kucha (japanul kériilbeliil bla-bla) eredetileg épitészek dltal Kitaldlt miifaj, amely az dtletek
tilbeszélését megeldzendd, szigordan kotoee formédban, 20 vetitett kép egyenként 20 masodperces szin-
padi prezentildsdval, személyenként 6 perc 40 mésodperces keretben, moderdtor (valamint Kivetitett
stopper és automatikus képviltds) segitségével nydjt szérakoztatd intellektudlis élményt a nézdknek.
10°A Democracy c. filmet 2016-ban Budapesten az évenkénti Verzié6 Nemzetkozi Emberi Jogi Do-
kumentumfilm Fesztivdlon is bemutattdk.

" heeps://privacycamp.eu/
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hat éve ugyanazon elnok és moderitor szervezésében és bonyolitasiban, de a panel részt-
vevli az akeudlis téma fliggvényében viltoznak.'? 2015-ben hunyt el a CPDP konferenci-
aknak, de egyuttal az egész privacy-kozosségnek mindenki altal ismert fenegyereke,
Caspar Bowden, aki pétolhatatlan szerepet jatszott a maganélet-sért§ intézkedések felta-
rasaban, megkérddjelezésében, a politikai valétlansagok leleplezésében, a privatszférit
erdsitd technol6gidk elterjesztésében; emlékéta 2016. évi CPDP nyiténapjan sajitos visz-
szaemlékezésekkel és a rola késziilt kisfilmmel tisztelte meg a konferencia kozonsége' —
legaldbb is azok, akik valéban partnert vagy harcostdrsat lattak benne. Ettdl kezdve 1j al-
landé panel, a Caspar Bowden emlékpanel is része a CPDP programjinak.

Magyar el6addk, résztvevok is vannak a CPDP konferencidkon, ha nem is sokan —
az elmalt években példdul Jori Andras, a hivataldt6l megfosztott adatvédelmi biztos, aki
az adatvédelmi biztosok fiiggetlenségérdl sz616 panelben vett részt, Hidvégi Fanny, az
AccessNow civil szervezet képviseletében, vagy a fiatal kutat6k szamara rendezett tudo-
manyos panelek magyar résztvevai.

CPDP 2017
Az idei Computers, Privacy and Data Protection
10 NI ERMATIONAL CONFEHENCE konferencia cime és vezérgondolata ,,A gondol-
COMPUTERS, PRIVACY kod6 gépek korszaka” volt (3. dbra). Szamos panel

& DATA PROTECTION és elGadas foglalkozott az automatikus déntésho-

CPDPZO.I 7 zatal, az algoritmikus kormanyzas, a mesterséges
TH E AC. E O F intelligencia és a jogi szabalyozas, vagy az algorit-
INTELLIGENT mikus diszkriminacié problémakorével, ami a

programbizottsig és a panelbeszélgetések szerve-
MAC H I N ES 761 kozotti szakmai egyiittmiikodés eredménye.
YU WOLON'T UNDESSTANTD Ugyancsak népszerii téma volt az eurépai adat-
1 védelmi reform; az EU 1j dltaldnos adatvédelmi
rendeletének, a GDPR-nek az értelmezése, vég-
rehajtdsa — és természetesen vannak visszatérg
témdak, mint az Internet of Things adatvédelmi
vonatkozasai, az EU-USA viszony, az egészség-
iigyl személyes adatok kezelése, vagy az adatvé-
delmi hatésagok 1épéstartdsa a jogi és technolégiai
fejleményekkel.

3. dbra: A 76 oldalas programfiizet cimlapja

12 A panel témdja 2016-ban az adatvédelmi hatésigok és az informaciés technolGgia viszonya volt; a
szervezOk a panelbeszélgetés kedvéért el6zetesen az EU 6sszes nemzeti és tagallami hatésidgit meg-
keresték és empirikus vizsgalatot végeztek koriikben, amelynek eredményei alapjan strukturdledk
a beszélgetést. (A panclbeszélgetés videofelvétele — a tobbi panelbeszélgetéshez hasonléan — meg-
nézhetd a hteps://www.youtube.com/watch?v=nwiXB0Ow5Mss cimen.)

13 heeps://www.youtube.com/watch?v=d 1 WKkRGjAFO4
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A f6program harom napja alatt 78 panelben 383 elGadd, vitavezetd, moderator szere-
pelt. A f6 helyszin most is a L.es Halles de Scharbeek volt, de a Maison des Art eztttal egy
mas rendezvény miatt foglalt volt, ezért a negyedik és 6t6dik programfolyam egy kiils
helyszinen, egy sajitos miemlék épiiletben, a Maison Autrique-ben zajlott, amelynek
megkozelitése 6-8 perces gyaloglst igényelt. Az épiilet ugyan igen érdekes', de konfe-
rencidk tartdsara csak korldtozottan alkalmas, és az oda-vissza gyaloglas is megnehezitette
az idGsavok betartasat. Ezzel egyiitt néhdny panel zsufolasig (s6t, a késébb érkezfk kény-
szer( elkiildéséig) megtoltotte a haz — egyébként kis méretii — tereit; rdaddsul arra is vi-
gyazni kellett, hogy a foldre tett és esetleg felrigott kavés és tiditds poharak ne okozzanak
kart a sz6nyegekben és az egyedi falfestésben.

Ebbdl a kindlatbdl természetszeriileg csak néhdny eldadast, panelt, illetve csatlakozé
programot tudunk itt kiemelni. El8szor is a konferencia elrendezvényét, a Privacy Camp-et
kell megemliteniink: a legérdekesebb panelbeszélgetés és vita itt a kozosségi megosztott
szolgéaltatdsokrél (Uber, Airbnb és tarsai) folyt. E szolgiltatdsoknak dltaliban csak az el6-
nyos tulajdonsdgairdl, gyorsasiagardl és olesosagardl hallunk, ite viszont a munkaerd etikdt-
lan alkalmazasarél, a felhaszndlok személyes adatainak eladdsardl is — de ami ennél
fontosabb: arrdl, hogy miként lehetne egy fair online gazdasagot kiépiteni, mas tizleti mo-
dell, a kooperatizmus alapjin. Ennek vonzé technolégiai megoldésa lehet a blokklanc-
alapt hadlézat, amit eddig csak a Bitcoin-nal kapcsolatban ismert a felhasznalok tobbsége.
A vitat Seda Giirses, a L.euven-i Egyetem ismert informatikus kutatéja vezette, a résztve-
vék: Ela Kagel, a ,,Supermarkt — platform for digital culture and alternative economies”
szervezet képviseldje, Shermin Voshmgir, a bécsi BlockchainHub-t6l, és Tim Jordan a
Sussex-i Egyetemrdl.” Kifejezetten szérakozat6 — ugyanakkor meghdkkentd — volt Finn
Myrstad, a Norvég Fogyasztovédelmi Tandcs képvisel§jének prezenticidja, aki a kée di-
vatos, beszél§ ,internet-baba”, Cayla és [-Que képességeit és rejtett tulajdonsigait illuszt-
ralta, nevezetesen azt, hogy a baba a sziil6k tudta nélkiil befolyasolja a gyerek izlését,
szokasait, tevékenységeit, st még a sziil6k beszélgetéseit is Iehallgatja és egy amerikai
céghez tovibbitja.'®

Emlékezetes élményt nytjrott a CPDP hivatalos megnyitéeseménye, a konferencia
elGestéjén tartott nyilvanos vita Belgium dlland6é EU-képviseletén, amely a repiil6gépes utas-
listak btinmegel6zési céli felhasznilasirdl folyt.'” A biiniildozés és blinmegeldzés eurépai
érdekeit Christiane Hohn (Council of the EU) képviselte — kulturaltan, egy olyan kézeg-
ben, ahol az dltala képviselt nézetek érezhetden kisebbségben voltak —, a szabadsigjogokat
pedig Sophie in’t Veld, Eurépai Parlamenti képvisels, aki vehemens hangvételérdl, kér-
lelhetetlen vitastilusardl ismert. A harmadik résztvevg Marc Rotenberg, az Electronic Pri-
vacy Information Center (EPIC) elnoke volt, aki amerikai oldalrdl szolt a vitdhoz, az altala
megszokott nyugodt, vilasztékos, de megalkuvist nem ismer§ stilusban. Sophie in’t Veld
kritizalta azokat a politikusokat és ipari szovetségeseiket, akik tjabb pénztomegeket akar-

4 Victor Horta, a szecesszié neves épitésze utolsd, még nem szecesszidosnak mindsitett, de az ,,1j
miivészet” jegyeit mar magan viseld épiilete, amelyet egy briisszeli csaldd szimara tervezett.

15 A vita felvétele megtekinthetd a hteps://www.youtube.com/watch?v=7979ewyhl0A&t=19s cimen.
16 1.4sd a #royfail cimi vide6t Finn Myrstad kozremiikodésével,
hteps://www.youtube.com/watch?v=IAOjOH5c6Yc

7 heeps://fwww.youtube.com/watch?v=i1pf1GTFLPA
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nak felhasznalni az EU koltségvetésébdl személyesadat-gytijtési és -elemzési rendszerek
kiépitésére — ahelyett, hogy a tagillamok hajland6k lennének megosztani egymassal azokat
a biiniildozési és btinmegel6zési jelentdségli személyes adataikat, amelyeket mar eddig is
vitathaté mértékben gytjtenek és hasznalnak.

A konferencia els6 napjanak illusztris panelbeszélgetése az algoritmikus dontés-
hozatal magénéletre gyakorolt hatdsaival és perspektiviival foglalkozott.' A felvetett f6bb
kérdések: kell-e vagy lehet-e jogilag szabilyozni az algoritmusokat, és ha igen, hogyan?
Milyen szint{ atlathatosdgot kovetelhetiink meg az emberek életét befolydsol dontéseket
hoz6 algoritmusoktdl, és ezt a gyakorlatban hogyan lehet megvaldsitani? Hogyan egyeztet-
het§ Gssze egyfeldl az iizleti szféra jogos igénye az tizleti titkot képviseld és versenyelényt
nyujté informécidinak megdrzésére, masfeldl az érintett személyek igénye arra, hogy at-
lassak az életiiket befolydsol6 dontések logikajat? A panel moderatora Antoinette Rouvroy
volt, aki az algoritmikus kormdnyzas filozé6fiai problémait kutatja, és az Eur6pa Tandcs
megbizdsibdl nemrég megirta dtfogd tanulmanyit Adatok és Emberek cimmel'®, amelyben
egyenesen egy 4j tarsadalmi szerzGdés szimbolikus megkotését tartotta sziikségesnek az
informdcids tarsadalom kozegében — azonban a beszélgetés kifutott a rendelkezésre allo
1d6bdl, és igy a nézének hidnyérzete maradt a panel kényszer(i befejezésekor.

Erdekes panel szolt a de-identifikdlds (kdzismertebb nevén anonimizilds vagy
pszeudonimizalas) jogi és informatikai problémairdl: a beszélgetés iitkoztette a GDPR el-
viérisait és jogi kategéridit a mai és jovGbeli technoldgiai lehetdségekkel.?’ A vitapartnerek
kozott egy adatintenziv szolgdltaté cég, a navigicids adatokat gy(ijtd és felhasznalé Tom-
Tom képviselGje is részt vett, igy a vita nemcsak elvi sikon zajlott.

A kivalasztott fiatal kutatdk szamara szervezett academic session-ok résztvevsi
korszer(i és egyaltalin nem elesépelt témakrol irtdk tanulmanyaikat, birdl6ik pedig érdem-
ben szoltak hozza a prezentaciokhoz. Martina Klausner és Sebastian J. Golla (Humboldt
Egyetem) a telerehabiliticié maginszféra-védelmi aspektusairdl, kozelebbrdl az intelligens
tartdsjavité fliz6k hasznalatardl tartott prezentaciot; tanulmianyuk tizenéves paciensekkel
folytatott empirikus vizsgalatot is magiban foglalt.?!

Erdekes és nyilvanvaléan dnreflektiv panelbeszélgetés szélt a privacy konferen-
ciak céges tdmogatdsarél, annak etikdjarol és implikaci6irdl. Polarizalt nézetek csaptak
Ossze a beszélgetésben: egyesek szerint a céges timogatisok eleve kizarjdk az ilyen kon-
ferencidk fliggetlenségét és kompromittdljik szervezdit és elGadoit. Masok szerint céges
szponzorok nélkiil nem lehetne megfeleld szinvonalon ilyen konferenciakat rendezni. A vita
ugyan nem a CPDP-r6l1 sz6lt, de elhangzott, hogy a CPDP milyen korldtokat szab az ilyen
tdmogatdsoknak, és hogy mire forditja az igy bejovd 6sszeget (f6képp fiatal kutatdk és civil
szervezetek meghivasara).

Nem til felting cim, de anndl élénkebb vitat kivalt6 panel szolt a privacy tipu-
sairdl. Ennek apropdja egy nemrég megjelent tanulmany volt (Koops et al. 2016), amely
egységes rendszerbe foglalta a személyes maganszféra dimenzidit. A privacy-tipologidknak,
csoportositisoknak hosszi elgtorténete van, de ez a tipoldgia minden oldalrdl éles kritikat

8 heeps://www.youtube.com/watch?v=11cIXyLLPL.Pg

19 Of Data and Men: Fundamental Rights and Freedoms in a World of Big Data” (Rouvroy 2016).
20 heeps://www.youtube.com/watch?v=v50kiBSY1_Q

2t heeps://www.youtube.com/watch?v=wh]deONAuC8
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viltote ki — feltehetSleg pszicholdgiai és nem elméleti indittatdsb6l.?? Roger Clarke, az
egyik korai tipol6gia megalkotéja példaul kiilon publikaciéva fejlesztette kritikai észrevé-
teleit (Clarke 2017).

Idén is volt surveillance art kidllitds a De Markten kidllitétermeiben, Privacytopia
Binary: Search Machine by the Museum and Webcam Venus & Brbxoxo cimmel (alkoték: Addie
Wagenknecht és Pablo Garcia), de ezittal halvinyabb volt a kiallitds, mind kivitelezésé-
ben, mind a kidllitott m@ivek vonatkozdsiban a kordbbi évek kidllitdsaindl. A Webcam
Venus projekt példdul a webkamerds pornogrifia modelljeit vette rd arra, hogy szegényes
kornyezetiikben vegyék fel hires festmények modelljeinek, szépségidedljainak kdzismert
poézait, és igy mintegy elemelte a modelleket a teljes kiszolgiltatottsidg és megfigyeltség
allapotabdl.

A konferencia logisztikdja gordiilékenyebb volt az el6z6 évekénél (természetesen
a hatalmas 1étszdm és a fizikai keretek korldtai kozote), példaul tobb didk 6nkéntes alle
rendelkezésre a ruhatdrndl, és tobb termindlndl Ichetett regisztrilni a helyszinen. Proakti-
vabb volt a technikai szolgaltatds: a Grande Halle szinpadan beszélgetSk fejmikrofonokat
haszndlhattak, az operat6rok jobban kovették a k6zonség soraiban térténd eseményeket
(szavazdsok, hozzdsz6lasok), és a panelbeszélgetések felvételét néhdny mar nap milva a
You'Tube-on ldthatta az, aki nem volt jelen a helyszinen, vagy ismét meg akarta nézni.
Ezzel egyiitt a CPDP egy hét dllandé intenziv jelenlétet igényel (bdr vannak egy-egy napra
érkezdk és kozben lazitdk is); ez nemcsak az eldaddsok meghallgatisat jelenti, hanem a
beszélgetéseket, komoly szakmai és iizleti tirgyaldsokat, a csatlakoz6 rendezvények lato-
gatdsit, és természetesen a késd estébe nyulé privat programokat, amelyek kozott vannak
elegins lizleti vacsordk és informadlis sorézések is. Ez utébbiak jelentGségét nem szabad
aldbecsiilni és elfogadni azok véleményét, akik szerint az ilyen konferencidk litogatisa
csak a bulizdsrol és a bevésarloturizmusrél szol, mivel éppen az ilyen levezetd alkalmakkor
sziiletnek a legjobb 6tletek kozos publikicidkra vagy kutatdsi projektekre.

Koézismert, hogy a szervezeteknek van életciklusa, j61 meghatdrozhaté fazisokkal
—lehetséges, hogy a rendezvénysorozatoknak is van: a CPDP mindenképpen érett fizisba
jutott fenndlldsdnak tiz éve alatt. El is hangzott a Scientific Committee zart iilésén az egyik
alapité tagtdl, hogy viltoztatni kellene a bejdratott sablonokon, és a jovében legyenek el-
tér§ tipusd, idStartami és miifaja panelek. Ez a javaslat egyldre kisebbségben maradt, a
tobbség értéknek tekintette a kialakult rendszert, de nem Kkizért, hogy a kozeljovében
ilyen irdnyban fejlgdik tovibb a CPDP konferenciasorozat.
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analysis of the methodology and reasoning of human rights courts the authors in-
troduce new suggestions for superseding the trade-off model in situations where
security-related purposes justify the limitation of privacy. Finally, the authors trans-
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‘Privacy and insecurity’ — The role of legal control mechanisms
in reducing the risks to fundamental rights posed by

national security-related secret intelligence gathering

More and more countries in Europe are being faced with the threat of terrorism,
which is forcing people to make adjustments in their everyday lives. To protect
democratic institutions, states are permitted to use extraordinary measures for
surveillance, barely bound by technical restrictions. The source of danger might be
anywhere, so it seems a logical approach by the state to put aside the presumption
of innocence and reasonable suspicion related to concrete crimes, and consider
every citizen as a potential risk-factor, paving the way to mass surveillance. The
aim of the study is to find out how national security-related secret intelligence gath-
ering could be subjected to effective external legal control. The case law of the Eu-
ropean Court of Human Rights emphasizes the importance of the final judicial
control, but the details are still unclear. The study examines the ideal system of ex-
ternal legal control considering the institutional and procedural aspects, as well as
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Furthermore, we highlight and discuss the similarity between de-anonymization
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TARSADALOMTUDOMANYI FOLYOIRAT

BIZTONSAG ES MAGANELET
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pika HRIULAE

Az Informécios Tarsadalom jelen tematikus lapszamaval egy idében jelenik
meg a Replika folyéirat 103. szama, amelyben a két szerkesztdség
egyiittmiikodésének eredményeképpen a ,,Biztonsdg és Maganélet” tematikus
blokk tanulmanyai olvashatdk.

A Replika tematikus blokkjanak tartalmabol:

Székely Ivan, Somody Bernadette és Szabé Mété Daniel: Biztonsdg és magdnélet:
az alku-modell megkérddjelezése és meghaladdsa. I. rész: Tdrsadalomelméleti és
szociologiai megkdizelitések
Szénay Marta: SurPRISE - rendhagyd kézvélemény-kutatds a biztonsdgrdl, a
megfigyelésrdl és a magdnszférdrdl
Sagvari Bence: Diszkrimindcio, dtldthatdsdg és ellendrizhetdség. Bevezetés az
algoritmus-etikdba

Charles D. Raab: A magdnszféra mint biztonsdgi érték
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