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The aim of the journal is to publish studies, research reports,
book reviews for professionals working in the field of security
science or related scinces, or for those interested in the sub-
ject of the broadly disciplinary framework of military technical
sciences, and for security awareness and developing a safety
culture. We know that the cultivation of security sciences in-
cludes the study of the history of military and law enforcement
security, as well as the knowledge of the historical aspects of
our field of science, and its development. We are working to-
wards to present the latest theoretical models and empirical
research findings in our journal. We believe that our Journal
and our authors can contribute to the creation of a world that
enables a (more) secure life for all the inhabitants of the Earth
by knowing the historical past and examining the events of the
present with precision and accuracy.

Published quarterly, typically in Hungarian, occasionally in a
foreign language. Special and/or thematic issues related to
conferences and topics are occasionally published in Hungar-
ian or in foreign languages.

Only those papers will be published which reviewed by two in-
dependent reviewers and recommended suitable for publica-
tion in the Safety and Security Sciences Review. The submitted
manuscripts must meet the requirements both of the form
and the content which can be found in the journal’s website.
Please note: we will not return unapproved manuscripts.
Articles in the Safety and Security Sciences Review are ar-
chived in the Digital Archives of Obuda University (ODA). The
studies of the staff and students of Obuda University, pub-
lished in the Journal, are recorded by the staff of the University
Library at the Hungarian Scientific Works Library (MTMT).

A folydirat célja a biztonsagtudomany teriiletén, vagy ahhoz
kapcsolédo terlleteken dolgozdé szakemberek, vagy a téma
irdnt érdekl6d6k szamara a katonai miiszaki tudomanyok, s igy
a biztonsagtudomany tdgan értelmezett diszciplinaris kere-
tébe tartozd tanulmanyok, kutatasi jelentések, beszamolok,
konyvismertet6k megjelentetése, s ennek révén a biztonsag-
tudatossdag és a biztonsagi kultura fejlesztése. Tudjuk, hogy a
biztonsagtudomanyok mivelésébe beletartozik a had-, rendé-
szet- és biztonsagtorténet vizsgalata, tudomanyteriletink tor-
téneti és torténelmi vetlleteinek, s igy fejlédésének megisme-
rése. Azon dolgozunk, hogy Folydiratunkban bemutassuk je-
lenkorunk legujabb teoretikus modelljeit és empirikus kutatasi
eredményeit. Hisziink benne, hogy Folydiratunk és szerzGink a
torténelmi mult ismeretével, a jelenkor eseményeinek preciz
és akkuratus vizsgalataval hozza tudunk jarulni egy olyan vilag
megteremtéséhez, amelyik lehet6vé teszi a Fold minden lakdja
szamara a biztonsagos(abb) életet.

Megjelenés negyedévente, jellemz6en magyar, eseti jelleggel
idegen nyelven. Konferencidkhoz és témdakhoz kapcsoléddan
kiléonszamok, tematikus szamok alkalmi jelleggel magyar, vagy
idegen nyelven jelennek meg.

A Biztonsagtudomanyi Szemle folydiratban csak két fuggetlen
lektor altal lektoralt és megjelentetésre alkalmasnak tartott ta-
nulményok jelenhetnek meg. A bekildott kéziratoknak formai
és tartalmi szempontbdl egyarant meg kell felelnie a Folydirat
weboldalan kozolt elvarasoknak. EI nem fogadott kéziratokat
nem all médunkban visszakuldeni.

A Biztonsagtudomanyi Szemle folydiratban megjelend cikkek
az Obudai Egyetem Digitalis Archivumaban (ODA) archivalasra
keriilnek. Az Obudai Egyetem munkatarsainak és hallgatéinak
a Folyodiratban megjelent tanulmanyait az Egyetemi Konyvtar
munkatarsai rogzitik a Magyar Tudomanyos Mlvek Taraban
(MTMT).
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E szamunk szerzGi

BODOR Karoly
bodor.karoly@ek-cer.hu

I am Karoly Bobor from the Centre for Energy Re-
search (14 years) and ELI ALPS (9 years). | have
been involved in the radiation protection design and
implementation of ELI ALPS since 2008. It became
immediately clear that in addition to traditional radi-
ation protection knowledge, new procedures should
be developed, and new knowledge and visions, an in-
terdisciplinary approach, would be needed. To this
end, | participated in the meetings and conferences
held during the preparatory phase of ELI, and | mas-
tered the so-called FLUKA Monte Carlo code. In the
course of my work, | led several diploma topics with
my colleague and supervisor Dr. Péter ZAGYVAI. As
a radiation protection expert and designer, | support
the implementation of radiation protection at ELI
ALPS. Methods must be developed and practiced.
The results of the research carried out in the EK Nu-
clear Security Department can be used to strengthen
the radiation protection of ELI ALPS, which is one
of the reasons why we started implementing the ra-
diation protection training sites.

BoDoR Karoly vagyok az Energiatudomanyi Kutato-
kozpont (14 év) és az ELI ALPS munkatarsa (9 év).
Az ELI ALPS sugérvédelmi rendszerének tervezé-
sébe és megvalositasaba 2008-ban kapcsolodtam be.
Rogton vilagossa valt, hogy a hagyomanyos sugar-
védelmi tudas mellett uj eljarasokat kell kidolgozni,
illetve 0j ismeretekre és latasmodra, interdiszciplina-
ris megkozelitésre lesz sziikség. Ennek érdekében
talalkozokon, konferencidkon, valamint elsajatitot-
tam az akkor még Magyarorszagon nem hasznalt Gn.
FLUKA Monte Carlo kédot. Munkam soran tobb
diplomatémat vezettem Dr. ZAGYVAI Péter kollé-
gammal, témavezetémmel. Sugarvédelmi szakérto-
ként és tervezoként tamogatom az ELI ALPS tizeme-
1ését. Ahhoz, hogy sugarvédelmi szempontbdl a le-
het6 legbiztonsagosabb legyen a tényleges lizemelés,
meg kell érteniink az ELI-ben a 1ézer-anyag kolcson-
hatas soran zajlo folyamatokat. Modszereket kell ki-
dolgozni, melyeket be kell gyakorolni. Az EK Sugar-
biztonsagi Laboratoriumaban folyo kutatas eredmé-
nyei felhasznalhatok az ELI ALPS sugarvédelmének
megerdsitésében, tobbek kozott ezért is kezdtik el
megvalositani a sugarvédelmi gyakorlo tanpalyakat.

BOZSIK Nandor
bozsik.nandor@uni-obuda.hu

The author studied technical studies in the field of
electrical engineering. He specializes in energy secu-
rity and renewable energy monitoring systems.
Many municipalities and institutions have been in-
volved in energy modernization over the last twenty
years. Its developments have mainly involved the
modernization of photovoltaic systems and lighting.
He is currently a doctoral student at the Doctoral
School of Security Sciences of the University of
Obuda, his research area is energy security and re-
newable energy management.

A szerz6 miiszaki tanulmanyait villamosmérnoki tu-
domanyok teriiletén végezte. A szakteriilete az ener-
giabiztonsag és a megujuld energidk feliigyeleti
rendszere. Szamos telepiilés és intézmény energeti-
kai korszertisitésben vett részt az utobbi husz év so-
ran. A fejlesztései féleg a fotovoltaikus rendszerek
¢és a vilagitas korszertsitésre terjedtek ki. Jelenleg az
Obudai Egyetem Biztonsagtudoméanyi Doktori Is-
kola doktorandusz hallgatoja, kutatdsi teriilete az
energiabiztonsag ¢s a megljuld energiak menedzs-
mentje.

FARAGO Ferenc
farago.ferenc@uni-obuda.hu

My name is Ferenc FARAGO, | am a certified envi-
ronmental engineer, occupational safety engineer.
My profession is safety: | have been working as an

FARAGO Ferenc vagyok, okleveles kornyezetvédelmi
mérndk, munkavédelmi szakmérnok. Hivatasom a
biztonsag: tobb, mint 20 éve dolgozom kdrnyezetvé-
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environmental expert for more than 20 years and |
have occupational safety expert qualifications as
well. I have worked primarily on developing corpo-
rate sustainability strategies for companies in Eu-
rope, the United States and the Far East. | currently
work in the management of a multinational manufac-
turing company as an EHS manager. | am trying to
expand my knowledge at the Doctoral School for Se-
curity Sciences. My main research are is safety man-
agement, occupational safety performance measure-
ment and forecasting the increase in accident risks. |
am proud to be involved in the educational activities
of the University. In my lecture entitled 2BSafe -
Podcast about Safety, | try to provide useful, practi-
cal help to establishing safety for both employees
and employers.

delmi szakértéként és munkavédelmi szakértdi jogo-
sultsagokkal is rendelkezem. Féként vallalati fenn-
tarthatosagi stratégiak kialakitasaval foglalkoztam
eurdpai, egyesiilt allamokbeli és tavol-keleti vallala-
toknal. Jelenleg egy multinacionalis gyart6 vallalat
menedzsmentjében dolgozom, mint kdrnyezetvé-
delmi és munkavédelmi vezeté. Tudasomat az Obu-
dai Egyetem Biztonsagtudomanyi Doktori Iskolaja-
ban igyekszem boviteni. F6 kutatasi teriiletem a biz-
tonsag mendzselése, a munkavédelmi teljesitmény-
mérés és a baleseti kockazatok ndvekedésének eldre-
jelzése. Biiszke vagyok arra, hogy részt vehetek az
Egyetem oktatasi tevékenységében. A 2BSafe -
Podcast a Biztonsagrol cimii miisoromban igyek-
szem hasznos, gyakorlati segitséget nydjtani a biz-
tonsag megteremtéséhez mind a munkavallalok,
mind a munkaltatok szamara.

HUGYI Milan
milan.hugyi@uni-obuda.hu

Milan Huayi, certified economist, auditor, coach,
PhD student at the Obuda University, Doctoral
School on Safety and Security Sciences. He has been
active in the field of Quality Management for more
than 10 years, and has worked in the plastic pro-
cessing, electronics and metal processing industry,
including the automotive segment, where he is cur-
rently working in consulting, management and audi-
tor roles. In his opinion, in accordance with his
broad-spectrum professional qualifications, human
resources, continuous development and life-long
learning (LLL) are the driving force of innovation
and progress along with the ideology of safety and
security sciences. His main research area is the com-
plex approach of the operational failure-phenome-
nons, and the difficulties and barriers of their elimi-
nations.

HuGY! Milan, okleveles kozgazdasz, auditor, coach,
az Obudai Egyetem Biztonsagtudomanyi Doktori Is-
kolajanak doktorandusza. A Quality Management te-
riiletén tobb, mint 10 éve tevékenykedik, megfordult
mar a miianyagfeldolgozo-, elektronikai- és fémfel-
dolgoz6-megmunkald ipar teriiletén, az autdipari
szegmenst is beleértve, ahol jelenleg is tevékenyke-
dik, tanacsadoi, vezetdi, illetve auditori szerepekben.
Véleménye szerint — széles spektrumil szakképzett-
ségeivel 6sszhangban — az emberi er6forras és a fo-
lyamatos fejlédés, ill. az élethosszig tartd tanulas
(LLL) jelenti az innovacid és az elérehaladas moz-
gatdrugojat a biztonsagtudomany eszmerendszerével
kar6ltve. FObb kutatési teriilete a miikddési hibaje-
lenségek komplex megkdzelitése, és a hibajelenség
kockazatcsokkentésének korlatai.

KERSANSZKI Tamas
kersanszki@uni-obuda.hu

Tamas KERSANSzKI is the head of the STEM Office
of Obuda University and and coordinator of the uni-
versity's East African developments. In 2007 he
graduaded as a social politician at the E6tvos Lorant
University, and in 2015 as a project management
specialist at the Budapest Corvinus University. He is
currently a student at the Doctoral School of Security
Studies at Obuda University. His research area is
STEAM (Science, Technology, Engineering, Arts
and Math) innovations and developments and devel-
opment of transversal skills, safety and security skill

KERSANSZKI Tamés az Obudai Egyetem STEM Iro-
dajanak vezetje és a Kelet-afrikai egyetemi projek-
tek koordinatora. 2007-ben az ELTE szocialpoliti-
kus, 2015-ben pedig a Budapesti Corvinus Egyetem
projektmenedzsment specialista szakon végzett. Je-
lenleg az Obudai Egyetem Biztonsagtudomanyi
Doktori Iskoldjanak hallgatoja. Kutatasi teriilete a
STEAM (Science, Technology, Engineering, Arts
and Math) innovaciok és fejlesztések, valamint a
transzverzalis készségek fejlesztése, védelem és biz-
tonsagi készségek fejlesztése. Szamos hazai €s nem-
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development. Manager and professional imple-
menter of several national and international projects.
He teaches project management and digital skills at
Obuda University and many East-African universi-
ties.

zetkozi projekt menedzsere és szakmai megvalosi-
tdja. Projektmenedzsmentet és digitalis ismereteket
tanit az Obudai Egyetemen és szamos kelet-afrikai
egyetemen.

KISS Csaba

kiss.csaba@uni-nke.hu

Csaba Kiss, a signals engineer, is a student at the
Military Technical Doctoral School of the National
Public Service University. His research area is the
development of human-machine interaction, human-
machine group-based capabilities, and the applica-
tion of artificial intelligence in national defense.
Member of the Hungarian Military Society, member
of the Fuzzy Department of the Janos Neumann
Computer Science Society. After obtaining his
teaching qualification, he taught technical subjects at
the Education Directorate of the Hungarian Tele-
communications Company (MATAV) in the Trans-
mission Technology Department of the Technical
Department. In addition to the technical education,
he also obtained a trainer's qualification, so he held
various skill-building and team-building trainings.
During the training sessions, he used his self-devel-
oped skills development program for the computer
(Octopus-32). In 2010, he won the 2nd place with his
skills development software in the “smart software”
competition announced by the LUDUS project at the
European level. He is currently a PhD student at the
University of Public Service.

Kiss Csaba hiradé6 mérndk a Nemzeti Kozszolgalati
Egyetem Katonai Miuszaki Doktori Iskoldjanak a
hallgatoja. Kutatasi teriilete az ember-gép interakcio,
ember-gép csoportalapu képesség fejlesztése, a mes-
terséges intelligencia alkalmazasa a honvédelemben.
A Magyar Hadtudomanyi Tarsasag tagja, a Neu-
mann Janos Szamitogép-Tudomanyi Tarsasag Fuzzy
Szakosztaly tagja. A tanari szakképesités megszer-
z¢ése utan miiszaki targyakat tanitott a Magyar Téav-
kozlési Vallalat (MATAV) Oktatasi Igazgatosagan a
Miiszaki Osztaly Atviteltechnikai részlegén. A mii-
szaki oktatasok mellett tréneri képesitést is szerzett
igy kiilonbozo készségfejlesztd, csapatépitd trénin-
geket tartott. A tréningek soran hasznélta a sajat fej-
lesztésti szamitogépre irt készségfejleszté program-
jat (Octopus-32). 2010-ben a LUDUS project altal
meghirdetett ,,0kos szoftver” eurdpai szintii palyaza-
ton a 2. helyezést érte el a készségfejlesztd szoftve-
rével. Jelenleg a Nemzeti Kozszolgalati Egyetem
doktorandusza.

KISS Lili
lilikiss.Ik@gmail.com

The author is a third-year student at the University of
Debrecen, the major is liberal arts, specializing in
film theory and film history. After completing her
studies, she tends to work in the media field as a tel-
evision program editor, and she also preparing for a
carrier as a writer.

A szerzé a Debreceni Egyetem harmadéves szabad
bdlcsész hallgatdja, filmelmélet és filmtorténet spe-
cializacion folytatja tanulmanyait. Tanulmanyai be-
fejezése utan a média teriiletén tervez elhelyezkedni
televizios miisorszerkesztoként, illetve irdi palyara is
késziil.

KOLLAR Csaba
kollar.csaba@uni-obuda.hu

Csaba KOLLAR communications engineer, certified
communications specialist, head of electronic infor-
mation security, doctor of economics (PhD), cyber-
netic, consultant, coach, mediator. His research in-
terests include the social aspects and economic im-
pacts of the digital age, in particular the human di-
mension of information security, the development of

KOLLAR Csaba kommunikaciotechnikai mérnok, ok-
leveles kommunikacids szakember, elektronikus in-
formaciobiztonsagi vezetd, a kozgazdasidgtudoma-
nyok doktora (PhD), kibernetikus, tanacsadd, coach,
mediator. Kutatasi teriilete a digitalis kor tarsadalmi
vetiiletei és gazdasagi hatésai, kiemelten az informa-
cidbiztonsag human aspektusa, az informaciobizton-
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information security awareness, human-robot inter-
action, smart city, artificial intelligence, social credit
system, and domotics. He is a senior research fellow
at the Obuda University, leader of Artificial Intelli-
gence Workshop, lecturer and supervisor at the Doc-
toral School on Safety and Security Sciences, and at
the National University of Public Service Doctoral
School of Military Engineering. He is an examiner
for professional qualification exams. He is a senior
consultant, mediator and coach of PREMA Consult-
ing, expert of the Hungarian Military Society and the
National Association of Human Professionals. He
has been a member of the Artificial Intelligence Con-
sortium since Q4 2018.

sag-tudatossag fejlesztése, az ember-robot interak-
cid, az okosvaros, a mesterséges intelligencia, a tar-
sadalmi kredit rendszere, a domotika. Az Obudai
Egyetem tudomanyos fomunkatarsa, a Mesterséges
Intelligencia Miihely vezetdje, az Egyetem Bizton-
sagtudomanyi Doktori Iskoldjanak és a Nemzeti
Kozszolgalati Egyetem Katonai Miiszaki Doktori Is-
kolajanak az oktatoja, témavezetdje. Elndk a szak-
mai képesitd vizsgakon. A PREMA Consulting ve-
zetd tanacsaddja, mediatora és coacha, a Magyar
Hadtudomanyi Tarsasag és a Human Szakemberek
Orszagos Szovetsége szakértdje. 2018. negyedik ne-
gyedévétdl a Mesterséges Intelligencia Konzorcium
tagja.

KOVACS Rébert
kovacs.robert@kvk.uni-obuda.hu

Robert KovAcs is a certified electrical engineer, cer-
tified electrical engineer-teacher, Deputy Head of the
Department of Communications and Infocommuni-
cation, Kandé Kalman Faculty of Electrical Engi-
neering, Institute of Electronic and Communication
Systems, Obuda University. His teaching activities
cover the fields of communications systems, terres-
trial, mobile, microwave, satellite and deep space tel-
ecommunications systems. His research interests in-
clude the development of radio communication tech-
nologies. In particular, research on reception meth-
odologies in different bandwidths, wave propagation
description methods. He is working on his doctoral
thesis on the investigation of possible efficiency en-
hancement techniques in strategic data acquisition
systems using shortwave diversity reception technol-

ogy.

KovAcs Robert okleveles villamosmérnok, okleve-
les villamosmérndk-tanar, az Obudai Egyetem
Kando Kalman Villamosmérnoki Kar, Elektronikai
és Kommunikacios Rendszerek Intézet, Hiradastech-
nika és Infokommunikacié Tanszék vezet6-helyet-
tese. Oktatasi tevékenysége a hirkozlési rendszerek,
foldfelszini, mobil, mikrohullam®, miholdas és
mélytri tavkozlés teriiletére terjed ki. Kutatasi terii-
lete a radidtavkozlési technologiak fejlesztése. Ezen
beliil kiemelten a kiilonboz6 savtartomanyokban al-
kalmazott vétel modszertani vizsgalatok, hullamter-
jedési leirasmodok kutatasa. Doktori értekezését a
révidhullamu savtartomanyu diverziti vételtechnolo-
gia stratégiai jellegli adatszerz6 rendszerekben lehet-
séges hatékonysagnovelési eljarasok vizsgalata kor-
ében késziti.

LANGER Ingrid
langer.ingrid@bgk.uni-obuda.hu

Ingrid LANGER graduated from the Faculty of Me-
chanical Engineering of the Budapest University of
Technology in 1991. Since 1991 she has been teach-
ing at the Institute of Mechatronics and Automotive
Engineering at the University of Obuda (formerly
Budapest University of Technology). She is cur-
rently a PhD student at the Doctoral School of Secu-
rity Studies, Obuda University. Since 2008 she has
been involved in research on colour vision correction
in colour deficient people as a collaborator of Dr.
habil Klara WENZEL (BME MOGI). She is involved
in correcting colour vision in colour deficient people
with spectacle lenses and in the manufacture of these
lenses.

LANGER Ingrid a Budapesti Miiszaki Egyetem Gé-
pészmémoki Karan szerzett diplomat 1991-ben.
1991-6ta oktat az Obudai Egyetem (korabban Buda-
pesti Miiszaki Foiskola) Mechatronikai és Jarmi-
technikai Intézetében. Jelenleg az Obudai Egyetem
Biztonsagtudomanyi Doktori Iskolajanak doktoran-
dusz hallgatdja. 2008 o6ta dr. habil WENzEL Klara
(BME MOGI) munkatarsaként vesz részt szintévesz-
ték szinlatas korrekcidjaval kapcsolatos kutatasok-
ban, szintévesztok szinlatdsdnak szemiiveglencsék-
kel torténd javitasaban és a szemiiveglencsék gyarta-
saban.
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LAUFER Edit
laufer.edit@bgk.uni-obuda.hu

Edit LAUFER received the B.Sc. degree in infor-
mation technology from the John von Neumann Fac-
ulty of Informatics of the Budapest Polytechnic, Bu-
dapest, in 2001, the M.Sc. degree in teacher of infor-
matics from the Faculty of Natural Science and In-
formatics, E6tvos Lorand University, Budapest, in
2004, the Ph.D. degree from the Doctoral School of
Applied Informatics and Applied Mathematics,
Obuda University, Budapest, in 2014, and Dr. habil
title in 2020. She joined the Institute of Mechatronics
and Vehicle Engineering, Budapest Polytechnic, in
2001 (from 2021 also Head of Institute), and its legal
successor Obuda University, where she has been in-
volved in a number of scientific research projects.
Her current research interests include soft compu-
ting, risk assessment and complex systems. Dr. LAuU-
FER is member of several scientific society including
IEEE, John von Neumann Computer Society, Hun-
gary, and Hungarian Fuzzy Association. She is the
president of the Hungarian Fuzzy Association.

LAUFER Edit a Budapesti Miiszaki Fdiskolan szerzett
mérndk informatikus B.Sc. diplomat 2001-ben, in-
formatika szakos tanar M.Sc. diplomat az E6tvos Lo-
rand Tudomanyegyetem Természettudomanyi és In-
formatika Karan 2004-ben, Ph.D fokozatot az Obu-
dai Egyetem Alkalmazott Informatikai és Alkalma-
zott Matematikai Doktori Iskolajaban 2014, majd ha-
bilitalt doktori cimet 2020-ban. 2001 o6ta oktat az
Obudai Egyetem (kordbban Budapesti Miiszaki F6-
iskola) Mechatronikai és Jarmiitechnikai Intézetében
(2021-t61 intézetigazgatd). Szamos tudomanyos ku-
tatasban vesz részt. F§ kutatasi teriiletei: 1agy szami-
tasi modszerek, kockazat kezelés és komplex rend-
szerek. Dr. LAUFER szamos tudomanyos tarsasag,
koztiik az IEEE, a Neumann Janos Szamitogép-tudo-
manyi Tarsasag, valamint a Magyar Fuzzy Tarsasag
tagja. A Magyar Fuzzy Tarsasag elnoke.

MANDIC Dorottya
mandic.dorottya@uni-obuda.hu

My name is Dorottya MANDIC, and | graduated from
the Technical College of Applied Sciences in Bach-
elor of Management Engineering in Subotica, Serbia.
I received my master’s degree in Mechatronical En-
gineering from the Obuda University Banki Donat
Faculty of Mechanical and Safety Engineering. | am
currently a doctoral student in Safety and Security
Sciences at the Obuda University Doctoral School.
My research area is the analysis of the security of
smart devices.

MANDIC Dorottyanak hivnak, és a Miiszaki Szakf6-
iskolan fejeztem be a tanulméanyaimat Szabadkan,
Szerbidban, mint mérnok menedzser. A mesterkép-
zést az Obudai Egyetem Banki Donat Gépész és Biz-
tonsagtechnika Mérnoki Karan szereztem meg, mint
okleveles mechatronikai mérnok. Jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola dokto-
randusz hallgatdja vagyok. A kutatdsi témam az
okoseszkdzok biztonsaganak az elemzésével foglal-
kozik.

NAGY Attila
attila.nagy@uni-obuda.hu

My name is NAGY Attila. | completed my studies at
the Technical College in Subotica, Serbia, as an elec-
trical and computer engineering engineer. | com-
pleted a specialization there as a mechatronics engi-
neer. | obtained my first master's degree at the Janos
Neumann Faculty of Informatics of the University of
Obuda as a certified engineering teacher (computer
science engineer). | hold my second master's degree
from the Donét Banki Faculty of Mechanical and Se-
curity Engineering at the University of Obuda as a
graduate mechatronics engineer. 1 am currently a
doctoral student at the Doctoral School of Security

NAGY Attilanak hivnak. A Miszaki Szakfdiskolan
fejeztem be a tanulményaimat Szabadkan, Szerbia-
ban, mint villamossagtan és szamitastechnika mér-
nok. Ugyanitt befejeztem egy specializaciot, mint
mechatronikai szakmérnok. Az elsé mester fokoza-
tomat az Obudai Egyetem Neumann Jénos Informa-
tikai karan szereztem meg, mint okleveles mérnokta-
nar (mérnok informatikus). Masodik mester fokoza-
tomat az Obudai Egyetem Banki Donat Gépész és
Biztonsagtecnikai Mérndki Karan, mint okleveles
mechatronikai mérndk. Jelenleg az Obudai Egyetem
Biztonsagtudomanyi Doktori Iskola doktorandusz
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Sciences of the University of Obuda. My research
topic is the detection of network anomalies using ma-
chine learning procedures.

hallgatdja vagyok. A kutatasi témam a halozati ano-
maliak detektalasa gépi tanulasi eljarasokkal.

NAGY Sarolta

nagy.sarolta@nnk.gov.hu

NAGY Sarolta is an occupational health specialist,
she has been working in field of occupational health
since 1996. She completed the “Training of trainers
— Preparation for the teaching of training programs
on accessibility in healthcare”, organized by Ltd. for
Equal Opportunities for Persons with Disabilities
(FSZK) in 2013, and she completed the post-gradu-
ate training in employment rehabilitation human and
technical consultatnt at the Budapest University of
Technology and Economy in 2017. Her research top-
ics are the factors influencing the disabled persons’
employment, especially the aspects of occupational
health and safety. Since 2011 she has conducted re-
search with employees belonging to three disability
groups (hearing-impaired, visually-impaired, mobil-
ity-impaired), mainly on their employment difficul-
ties and about the assistive technologies they use, and
the possible discrimination they experienced in the
world of work. She participates in specialist training
and also teaches at the Pedagogy and Rehabilitation
of Hearing Impaired Persons Cours at the E6tvos Lo-
rand University BGGYK Institute of Therapeutic
Pedagogy and Rehabilitation.

NAGY Sarolta foglalkozas-egészségiigyi szakorvos,
1996 6ta dolgozik a foglalkozas-egészségiigy teriile-
tén. 2013-ban elvégezte az FSZK szervezésében a
,»Képzok képzése — Felkészités akadalymentesités
témaju képzési programok oktatasara az egészség-
iigyben” képzést, 2017-ben pedig a Budapesti Mii-
szaki Egyetemen a foglalkoztatasi rehabilitacios hu-
man ¢és miiszaki szaktanacsad6 posztgradualis kép-
zést. Kutatasi témai a megvaltozott munkaképes-
ségli, fogyatékos személyek foglalkoztatasat befo-
lyasolo tényezok, kiilonds tekintettel a munkavéde-
lemre. 2011-t61 harom fogyatékossagi csoportba tar-
tozo (hallassériilt, latassériilt, mozgaskorlatozott)
munkavallalokkal végzett kutatasokat, elsésorban a
munkavallalasi nehézségeikr6l, az altaluk hasznalt
segit6technologiakrol és az esetlegesen megélt hat-
ranyos megkiilonboztetésr6l a munkavilagaban.
Részt vesz a szakorvos képzésben és az ELTE
BGGYK Gyodgypedagogiai Modszertani és Rehabi-
litcids Intézet Hallassériilt személyek pedagdgidja
és rehabilitacioja szakon 6raadoként oktat.

PAL Anita Brigitta
pal.anita@hm.gov.hu

In the past 15 years, | represented law firms, economic
companies and commercial companies as an English
and German Consecutive Interpreter in various pro-
jects. In terms of my studies, | started with law, but
since my goal was to find a position in the diplomatic
environment, | rather obtained my first diploma as a
Specialist in Foreign Affairs and International Rela-
tions. After that, I completed my master's degree at the
Faculty of Military Science and Defense Officer
Training of the National Public Service University as
an Expert in International Security and Defense Pol-
icy. | would like to deepen my knowledge in the stra-
tegic planning of security and defense systems and the
effective operation of their organizations as well as in
optimizing the possibilities between the defense or-
ganizations and institutions, that play a role in central
and local defense administration, Currently | am serv-
ing with my knowledge the International Directorate
of the Defense Economics Bureoau of the Ministry of
National Defense as a volunteer operational reserve

Az elmult 15 évben iigyvédi irodak, gazdasagi cégek
¢és kereskedelmi vallalatok angol és német nyelvii
képviseletét lattam el kiilonb6z6 projekteken beliil.
Tanulmanyaimat tekintve el6szor jogot tanultam,
majd diplomat szereztem nemzetkdzi tanulmanyo-
kon, 1évén hogy célom a diplomaciai kornyezetben
vald elhelyezkedés volt. Ezt kovetéen a Nemzeti
Kozszolgalati Egyetem Hadtudoményi és Honvéd-
tisztképzé Karanak mesterképzésen végeztem nem-
zetkozi biztonsag- és védelempolitikai szakértdként.
Tudasomat szeretném elmélyiteni a védelmi szerve-
zetek, a kozponti és a helyi védelmi kozigazgatasban
szerepet jatszo intézmények optimalizalasanak lehe-
tdségében, illetve a biztonsagi ¢s védelmi rendszerek
stratégiai tervezésében ¢és szervezeteinek hatékony
milkddtetésében. Tudasommal jelenleg a Honvé-
delmi  Minisztérium Védelemgazdasagi Hivatal
Nemzetkozi Igazgatdsagat szolgdlom dnkéntes mi-
veleti tartalékos hadnagyként. Bizom abban, hogy a
késébbiek folyaman lehetéségem nyilik megfeleld
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lieutenant. | trust that in the future I will have the op-
portunity to represent Hungary with appropriate ex-
pertise as a consecutive interpreter or expert in the
field of diplomacy, in foreign representation, in the se-
curity and defense policy of the EU, and in the NATO.

szaktudassal képviselni Magyarorszagot konszeku-
tiv tolmacsként vagy szakértdként diplomaciai terii-
letén, kiilképviseletben, az EU biztonsag- és véde-
lempolitikajaban, illetve a NATO-ban.

SIMON Janos

simon@mk.u-szeged.hu

Dr. Janos SimMoN receives his PhD in 2014 at the Fac-
ulty of Technology of the “Josip Juraj Strossmayer”
University of Osijek in the doctoral program in Tel-
ecom-munications and Informatics. In 2020, he re-
ceived a habilitation doctorate within the Obuda Uni-
versity Doctoral School of Safety Studies. He spe-
cializes in the design and programming of Internet of
Things (loT) environments, the development of
hardware and software for mobile robots and wire-
less sensor networks (autonomous systems), and the
analysis of Industry 4.0 case studies.

Dr. SIMON Janos doktori fokozatat 2014-ben szerezte
meg az eszéki ,,Josip Juraj Strossmayer” Tudomany-
egyetem Miuszaki Karan a Telekommunikaci6 és in-
formatika doktori képzésben. 2020-ban az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola kere-
tein beliil habilitalt doktori cimet kapott. Szakterii-
lete az Internet of Things (IoT) kornyezetek terve-
zése és programozasa, mobil robotok és vezeték nél-
kiili szenzorhaldzatok (autoném rendszerek) hard-
ware és software fejlesztése és az ipar 4.0 esettanul-
manyok elemzése.

ZAGYVALI Péter
zagyvai.peter@ek-cer.hu

I am Péter ZAGYVAI. | graduated as a chemical engi-
neer at the Budapest University of Technology
(BME) in 1976. | dealt with radioanalysis even dur-
ing my diploma thesis period, and I remained in this
area. Between 1990 and 2010 | was the head of the
radiation protection department of the training reac-
tor of the Institute of Nuclear Techniques at BME.
From 2010 my major workplace has been the Centre
for Energy Research. | am senior research associate
of the Environmental Physics Laboratory. | retired in
2021, but still, 1 hold the position of the radiation
protection officer of the campus. As a part-time job |
have lectures at BME with BSc and MSc subjects for
the faculties of Natural Sciences, Mechanical and
Energetic Engineering and Chemical and Bioengi-
neering. In addition, | support the work of the ELI
ALPS laser centre at Szeged, and occasionally | am
invited as a lecturer or consultant of working units of
the International Atomic Energy Agency (IAEA) in
relation to emergency management and response and
decommissioning of facilities.

ZAGYVAI Péter vagyok, okleveles vegyészmérnok-
ként végeztem 1976-ban a Budapesti Miiszaki Egye-
temen (BME). Mar a diplomazas alatt is radioanali-
tikaval foglalkoztam, és utana is ezen a tudomanyte-
riileten maradtam. 1990-t61 2010-ig a BME Nuklea-
ris Technikai Intézetéhez tartozd oktatoreaktor su-
garvédelmi vezet6je voltam, 2010-t6] f6 munkahe-
lyem a jelenlegi Energiatudomanyi Kutatok6zpont
lett. A Kdornyezetfizikai Laboratérium tudomanyos
fomunkatarsaként dolgozom, 2021 6ta nyugdijas-
ként, emellett ellatom a telephelyi sugarvédelmi
megbizott feladatait. Masodallasban megmaradtam a
BME-n, a Természettudomanyi Kar, a Gépészmér-
ndki és Energetikai Kar, valamint a Vegyész- és Bio-
mérndki Kar BSc és MSc képzésein tartok eléadaso-
kat. Ezek mellett sugarvédelmi szakértoként segitem
a szegedi ELI ALPS lézerkdzpont munkajat, és al-
kalmanként tanfolyami el6adoként és konzulensként
részt veszek az International Atomic Energy Agency
(IAEA) baleset-elharitassal és 1étesitmények leszere-
1ésével foglalkoz6 munkacsoportjaiban.

Creator of the cover image | A boriton lathato kép alkotdja

BORS Gyoérgyi
borsgyorgyi77@gmail.com

She was born in 1977 in Tapolca, Hungary. The
tragic early death of his mother was decisive in her

Magyarorszagon, Tapolcan sziiletett 1977-ben.
Edesanyja tragikus korai haladla meghatarozé volt az
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life because she was then raised in state care until she
was 18 years old. During her years there, she realized
that she found the greatest pleasure in art. She stud-
ied graphic art for several years at the Railway
School of Music and Fine Arts in Budapest with the
painter and sculptor Gydrgy BENEDEK, and later with
Arpad “Pika” NAGY and Zoltan SEBESTYEN. In 2007
she graduated from the King Zsigmond College with
a degree in Cultural Management. From 2017, her
master is Kalman GAszTonyi, from whom she
learned the different techniques of oil painting. She
is narrative painter. It is important for her to be crea-
tive about something, a feeling, an idea, an impres-
sion, or even a human quality. She creates using the
tools of abstract painting. With her innovative style,
she brings experiences, feelings and thoughts with
the tools of painting to a universal level that we have
all known or experienced in some form. Her work
has been successfully featured in various domestic
and international competitions and exhibitions (Bu-
dapest, London, New Jersey, Hong Kong) and has
appeared in several contemporary art albums and art
magazines. One of her works can also be found in the
public collection of the Hungarian Museum of Cir-
cus Art. Her expression is geometric and lyrical ab-
stract, which are side by side yet reinforce her art or-
ganically intertwined.

¢életében, mert ezt kovetéen 18 éves koraig allami
gondozasban nevelkedett. Az ott toltott évek alatt jott
ra, hogy a miivészetben leli a legnagyobb 6romet.
Grafikai tanulmanyokat folytatott tobb évig Buda-
pesten a Vasutas Zene- és Képzémiivészeti Iskola-
ban BENEDEK Gyorgy festd és szobraszmiivésznél,
majd késdbb NAGY Arpad ,,Pika”-nal és SEBESTYEN
Zoltannal is tanult. 2007-ben diplomazott a Zsig-
mond Kiraly Féiskola Miivelddésszervezé szakan.
2017-t61 Mestere GASzTONYI Kalman, akit6l elsaja-
titotta az olajfestés kiilonboz6 technikait. Narrativ
festd. Fontos szamara, hogy alkotasi széljanak vala-
mirdl, egy érzésrél, egy gondolatrol, egy benyomas-
rol, vagy akar egy emberi tulajdonsagrol. Az abszt-
rakt festészet eszkozeit felhasznalva alkot. Innovativ
stilusaval olyan tapasztalatokat, érzéseket és gondo-
latokat emel a festészet eszkozeivel egyetemes
szintre, melyeket mindnyajan ismeriink vagy megél-
tink mar valamilyen formaban. Munkai sikeresen
szerepeltek kiilonféle hazai és nemzetk6zi versenye-
ken és kiallitasokon. (Budapest, London, New
Jersey, Hong Kong) Tobb kortars miivészeti album-
ban, art magazinban jelentek meg munkai. Egyik al-
kotasa a Magyar Cirkuszmiivészeti Mlzeum koz-
gylijteményében is megtalalhatd. Kifejezésmodja a
geometriai- és lirai absztrakt, melyek egymas mel-
lett, de mégis szervesen sszefonddva erdsitik miivé-
szetét.
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THE ART OF DETERRENCE | AZ ELRETTENTES MUVESZETE
THE ROLE OF THE MILITARY INDUSTRY | A HADIIPAR SZEREPE A FEGYVERKEZESI

IN THE ARMS COMPETITION (PART 2.)

VERSENYBEN (2. RESZ)!

PAL Anita Brigitta?

Abstract

The last decade of the Warsaw Pact was a
decisive period in terms of the develop-
ment of the struggles of the bipolar world
order, which also decided the fate of East-
ern Europe. Nuclear weapons reductions in
Russia are part of a transformation process
that encompasses political, economic, mil-
itary, and ecological dimensions. For the
first time, humanity had to cope with the
political collapse of a nuclear-armed state,
while individual nations were approaching
each other in the 1980s in accepting the
basic concept of general security, and a sof-
tening trend based on a new defense con-
cept was unfolding, which is not experienc-
ing the same change in military research
and development. in its development.

Keywords

globalization, proliferation, transnationali-
zation, defense industry

Absztrakt

A Varsoi Szerzodés utolso évtizede megha-
taroz6 id6szak volt a kétpolusu vilagrend
kiizdelmeinek fejleményét tekintve, ame-
lyek eldontottek Kelet-Eurdpa sorsat is. A
nuklearis fegyverek csokkentése Oroszor-
szagban egy atalakulasi folyamat részét ké-
pezik, amely feldleli a politikai, gazdasagi,
katonai és 6kologiai dimenzidokat. Az em-
beriségnek el6szor kellett megbirkoznia
egy nuklearis fegyverrel rendelkezd allam
politikai 06sszeomldsaval, mikozben az
egyes nemzetek az 4ltalanos biztonsag
alapkoncepcidjanak  elfogadasaban az
1980-as években kozeledtek egymashoz és
kibontakozéasban volt egy 11j védelmi kon-
cepciora épiilé enyhiilési tendencia, amely-
lyel azonos valtozds nem tapasztalhato a
katonai kutatas ¢s fejlesztés fejlédésében.

Kulcsszavak

globalizacid, proliferacio, transznacionali-
zacio, védelemipar

1 A tanulmany elsé része a Biztonsdgtudomanyi Szemle 2022. évi, IV. évf. 3. szamaban jelent meg:
https://biztonsagtudomanyi.szemle.uni-obuda.hu/index.php/home/article/view/245/204
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COCOM, A MARSHALL-TERV TITKOS MELLEKLETE

A Multilateralis Exportellenérzések Koordinacios Bizottsagat (COCOM) 1949-ben
hoztak létre azzal a céllal, hogy megakadalyozzak a nyugati vallalatokat és orszagokat ab-
ban, hogy a ,,vasfiiggdny” mogott stratégiai termékeket €s szolgaltatasokat adjanak el a ke-
leti blokk orszagainak. [1]

A COCOM alapito tagjai az Egyesiilt Allamok, Belgium, Franciaorszag, Olaszorszag,
Hollandia, Luxemburg és az Egyesiilt Kiralysag voltak. A COCOM-hoz kés6bb Spanyol-
orszag, Kanada, Ausztralia, Dania, Németorszag, Gorogorszag, Olaszorszag, Norvégia,
Portugalia, Japan és Torokorszag csatlakozott.

A masodik vilaghaborut kovetden a Nyugat szamara nyilvanvalova valt, hogy a szovjet
blokk orszagaival szemben barmilyen stratégiai elonye nagymértékben fiigg a technologiai
folényétdl. A parizsi amerikai nagykdvetség melléképiiletében talalhaté COCOM Kkicsi és
titkos szervezet volt. Egy veteran diploméciai tudositd odaig ment, hogy ,,a Marshall-terv
titkos mellékleteként” emlegette. A tagallamok Osszeiiltek, hogy frissitsék az ellendrzott
cikkek hdrom list4jat: a nemzetkozi 16szer-lista; a nemzetkdzi atomenergia-lista; és a har-
madik és legvitatottabb, az Industrial lista (a masik két kategoridba nem tartozo, civil és
katonai célra is hasznalhato berendezések listaja).

Az Industrial lista tartalmazta a ,,kettds felhasznalasu” cikkeket. Robert Rudney és TJ
Anthony szerint ezek ,,olyan aruk, szolgaltatasok és technologidk, amelyeknek ismert a ke-
reskedelmi felhasznalasa, valamint ismert a katonai felhasznalasa vagy a tdomegpusztitd
fegyverekben valo felhasznalasa”. A ,kettds felhasznalasu” technologia vitaja az 1990-es
évek végén is folytatodott, amint azt a Kinai Népkoztarsasag katonai tigynokségei altal in-
ditott rakétak tetején tavkozlési mitholdakat kiildo amerikai vallalatok koriili zavargas is
bizonyitja.

A COCOM sikertelensége nagyrészt a talterhelt 1étszamnak (14 alkalmazott az 1980-
as évek elején) és a tagorszagok altaldnos hanyagsaganak tudhato be. A jogsértések gyako-
riak voltak a rossz végrehajtas, a szigoru szankciok hidnya és a magas haszon miatt. Az
Egyesiilt Allamok azonban mindig ugy vélte, hogy exportpolitikija megfelel a COCOM-
eldirasoknak. Annak ellenére, hogy a COCOM hivatalosan soha nem tette kozz¢ ,,célorsza-
gainak™ listajat, ezek kétségteleniil egykor Afganisztan, Albania, Bulgaria, Kambodzsa,
Csehszlovékia, Kuba, Kelet-Németorszag, Magyarorszag, Laosz, Mongdlia, Eszak-Korea,
a Népkoztarsasag. Kina, Lengyelorszdg, Romania, a Szovjetunio és Vietnam.

Az Egyesiilt Allamokban a mas orszagokba iranyuld exportot az Egyesiilt Allamok Ke-
reskedelmi Minisztériuménak része, az Egyesiilt Allamok Exporthivatala szabalyozza. Az
exportot ellenérzd torvényhozo hatdsag a kovetkezoket tartalmazza: Az 1949-es exportel-
lendrzési torvény, amely a COCOM létrehozasahoz kapcsolodott; az 1951-es csatatdrvény,
amely megakadalyozta, hogy a keleti blokkba stratégiai termékeket exportald orszagok kap-
janak amerikai kiilfoldi segélyt; valamint az 1969-es exportigazgatasi torvény, amely a ,,ket-
t0s felhasznalasi” aruk exportjaval foglalkozott. Ezt a térvényt 1979-ben, 1981-ben és
1985-ben modositottak.

1994. mércius 30-an az Egyesiilt Allamok bejelentette, hogy nagymértékben enyhiti a
szamitogépes és tavkozlési berendezéseknek a keleti blokkot alkotd orszagok szamara tor-
téno értékesitésére vonatkozo korldtozasokat. A kommunizmus bukasaval a Szovjetunioban
és Kelet-Eurdpa mas orszagaiban a katonai és politikai fenyegetés, amely a COCOM létre-
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jottét taplalta, nagyjabol szertefoszlott. Egyes radio- és titkositasi technologiak exportsza-
balyozasa azonban érvényben maradt. 1994. marcius 31-én a COCOM formalisan felosz-
lott. [2]

COCOM-Proscribed Countries
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1.abra: Tiltott célorszagok a COCOM-listaban
(forrds: Allambiztonsagi Szolgdlatok Térténeti Levéltira
https://www.facebook.com/121560831247609/photos/a-cocom-1ist%C3%A1r%C3%B3la-cocom-lista-egy-a-
keleti-blokk-orsz%C3%Algait-s%C3%BAjt%C3%B3-multilater%C3%A1lis-/1541130289290649/ )

A Wassenaari meallapodas

Alighogy a nemzetk6zi kommunizmus veszélye enyhiilni kezdett, egy 1) fenyegetés je-
lent meg, az allamilag tamogatott terrorizmus veszélye. A nyugati kormanyok gyorsan ra-
jottek, hogy tovabbra is sziikség van exportkorlatozasokra. Egy 1996-o0s beszédében Lynn
E. Davis fegyverzet-ellendrzési és nemzetkozi biztonsagi tigyekért felelds kiiliigyminiszter-
helyettes Irant, Irakot, Eszak-Koreat és Libiat ,,paria orszagként” és a technologiai export
korlatozasarol szo6lo uj megallapodas célpontjaiként azonositotta.

1995 decemberében létrejott a Wassenaari Megallapodés a hagyomanyos fegyverek és
a kettds felhasznalast aruk és technologidk kivitelének ellendrzésérdl. A targyalasok hely-
szinéiil szolgald hollandiai varosrdl elnevezett megallapodasnak a kdvetkezo tagjai vannak:
Argentina, Ausztralia, Ausztria, Belgium, Bulgaria, Kanada, Cseh Koztarsasag, Dania,
Finnorszag, Franciaorszag, Németorszag, Gorogorszag, Magyarorszag, [rorszag, Olaszor-
szag, Japan, Luxemburg, Hollandia, Uj-Zéland, Norvégia, Lengyelorszag, Portugalia, a Ko-
reai Koztarsasag, Romania, az Orosz Foderacio, a Szlovak Koztarsasadg, Spanyolorszag,
Svédorszag, Svajc, Torokorszag, Ukrajna, az Egyesiilt Kiralysag és az Egyesiilt Allamok.

A megallapodas hivatalos célja, hogy hozzajarul a regionalis és nemzetkdzi biztonsag-
hoz és stabilitdshoz azaltal, hogy elomozditja az atlathatésagot és a nagyobb feleldsséget a
hagyomanyos fegyverek és a kettds felhasznalast aruk és technologiak transzferében, meg-
akadalyozva ezzel a destabilizald felhalmozddast. A részt vevd allamok nemzeti politikdik
révén torekedni fognak annak biztositasara, hogy e tételek atadasa ne jaruljon hozza olyan
katonai képességek fejlesztéséhez vagy fokozasahoz, amelyek alaassak ezeket a célokat, és
ne forditsdk at az ilyen képességek tdmogatasara.

A Wassenaari Megallapodas két ellendrzo lista fenntartasat irja el6 a COCOM-egyez-
mény alapjan. Hianyzik az atomenergia lista, mert a résztvevok ugy érezték, hogy az ehhez
a listdhoz kapcsolodo tételekre mar vonatkozik az atomsorompo-szerzédés. Ezek a listak
azonban nem kdételezd érvénytiek, a betartisuk onkéntes. Ugy érezték, hogy ez a politika,
bar gyengébb, mint a COCOM-¢, diplomaciai szempontbdl gyakorlatiasabb. [3]
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XXI. SZAZAD ES A KUTATAS-FEJLESZTES

A globalizacid altal 1étrejott egyenldtlenségek hatdséra jelentds kiilonbségek alakultak
ki a vilag allamai kozott a 21. szazadra, haderejiik mérete, felszereltsége és harckészsége,
valamint anyagi és emberi er6forras mobilizalhatésaganak tekintetében. Ami a XXI. szazadi
haboruk tipusat illet, a meghatarozé fontossagu allamok stratégiai tervezoi négy tipust so-
rolnak fel: Formalis, informalis Gn. hibrid haboruak, sziirke kdzegben vivott haboruk, vala-
mint az informacios haboruk, amelyeknek az kiberhadviselés az alapvet eszkodze. A vezetd
allamok rendszerint megfogalmazzak azon altalanos érvényl kovetelményeiket, amelyek-
kel befolyast gyakorolhatnak a katonai kiadasokra, hadsereg reformra, haditechnikara és a
védelmi iparra. [4]

Tartalmilag a tudomany ¢és haderé kapcsolata nem valtozott az elmult évtizedekben,
valtozatlanul a technoldgiai fejlodés maradt a f6 katalizatora a hadviselésnek és a fegyveres
,Kizarolagos” megrendel6i viszonya azonban jelentdsen modosult. Mivel a tudomany ¢és a
korszerti technoldgia valt a tarsadalom és gazdasagi fejlodés hajtéerejévé, a mai katonai
fejlesztések tobbségiikben (néhany politikai és biztonsagi szempontbol érzékeny technolo-
gia kivételével) a polgari K+F militarizalt applikacioi. A fejlédés kihatott a tudomany és
technoldgia irdnyitasara, a hadiipari bazis atszervezésére. A vilag tudomanyos és technolo-
giai szuperhatalma a 21. szazadban is az USA maradt, s a globalis katonai kiadasok és vé-
delmi kutatasok tekintetében vezetd szerepkort tolt be. A globalizacid, a gazdasagi- keres-
kedelmi és tudomanyos egylittmiikodés miatt a high-tech technologia, a know-how gyorsan
terjed a vilagban, ami csokkenti a technologiai kiilonbségeket a fejlett és fejlodod vilag ko-
z0tt, sOt erbteljes eloretdrés figyelhetd meg az azsiai nagyhatalmak (féleg Kina) vonatko-
zasaban. A kutatési kiadasok és fejlesztések hosszl tdvon meghatarozzak a katonai eszko-
z0k és felszerelések mindségét, a haderdk hadviselési képességeit. Bizonyitotta valt, hogy
a tudomanyra legtdbb erdforrast forditd orszagok egyben a vilag legerdsebb fegyveres erd-
ivel is rendelkeznek. A biztonsagpolitikai felfogas valtozasa, a tudomanyos és technoldgiai
fejlodés meghatarozo tendencidi, a gazdasagi és tarsadalmi fejlddés lehetdségei folyamato-
san alakitjak a védelmi K+F-menedzsment rendszerét, eljarasait, szervezési modjait. A mo-
dern hader6kben is meghatarozo szerepet kap a tudas és technikai felkésziiltség, a korszerii
oktatas és kiképzés, a civil és katonai szakteriiletek egyiittmiikodése. [5]

Egy masik nagy probléma lehet, ha a nemzetkdzi versenyt nézziik: Kina felemelkedése.
Amig az elmult két évtizedben Kina tobb mint tizszeresére novelte K+F kiadasait, addig
ugyanebben az idészakban az Egyesiilt Allamok kiadasai véltozatlanok maradtak. El6rejel-
zések szerint Kina 2029-re tudomanyos téren le fogja elézni az Egyesiilt Allamokat. Gyor-
san valtozo vilagunkban a Kinai kormany azt tervezi, hogy vilagelsdvé valjon a legmoder-
nebb technologiak teriiletén. Tobb szabadalmi kérelmet nyujtanak be, tobb tudomanyos cik-
ket publikalnak, és tobb STEM-diplomat adnak ki, mint barmely mas orszagban. [6] Ez azt
jelenti, hogy hamarosan a kinai vallalatok uralhatjdk az olyan feltorekvd technoldgiakat,
mint a mesterséges intelligenciat, a robotikat, a kvantumszamitast, a szintetikus biologiat és
a kovetkez6 generacios kommunikacios technoldgiakat, mint példaul az 5G. [7]

Vol 4, No 4, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 4.



AZ ELRETTENTES MUVESZETE — A HADIIPAR SZEREPE A FEGYVERKEZESI VERSENYBEN (2. RESZ) 5

The Countries With The Most STEM Graduates

Forbes statista¥

2.dbra: A legtobb STEM diplomdval rendelkez6 orszdg
(forras: Forbes Magazin, https://www.forbes.com/sites/niallmccarthy/2017/02/02/the-countries-with-the-
most-stem-graduates-infographic/?sh=47882eb7268a )

A globalizacio és a fegyverkereskedelem transzformacidja

A nemzetko6zi globalizéacio technoldgiai vivmanyai felgyorsitottak az egész vilagot, an-
nak mukodését, és atalakitottak a kereskedelmi halozatok szerkezetét is. A nemzetk6zi szer-
vezetek, a transznacionalis vallalatok, a miikodo toke kihelyezések Osszefonodasa révén
lathatatlannd valtak a valds hatalmi potenciallal rendelkezd aktorok. Egyre atlathatatlanabb,
hogy ki tekintendd hadiipari szereplének vagy ki nem.

A haditechnikai fejlédésre jellemzo egyfajta onmozgas, ami megoszlik a fegyverkezési
folyamat harom egymastol nehezen elvalaszthato litemétol. Az els6 a haditechnikai, hadfel-
szerelési kutatas-fejlesztés, illetve a harc annak finanszirozasaért. A masodik a gyartés, a
harmadik pedig politikai, katonai dontések altal alatdmasztott rendszeresités.

Az egyik legfontosabb eldfeltétele a haboru sikerességének az er6folény megteremtése
és az erd egyensuly megbontasanak a képessége. A fegyverkezési verseny kinalatanak ol-
dalan meghataroz6 tényez6 a haditechnika, mig a keresleti oldalt meghatarozé tényez6 a
politikai akarat, a védelem és a biztonsag irant érzett sziikséglete. ,,Tovabbi lényeges té-
nyez0 a katonai erd, a haborts képesség, ami mogott elsdsorban a gazdasagi erd all, de az
is Iényeges, hogy ki mennyit aldoz r4, a GDP-je hany szazalékat kolti el fegyverkezésre. Az
is szamit, hogy milyen 1étszam hadsereget tart fegyverben (e téren a kinaiak messze meg-
elozik az Gsszes tobbi orszagot), de a legfontosabb tényez6, hogy ki mennyi nuklearis rob-
banofejjel rendelkezik. A vilag 6sszes nuklearis robbanofejének kozel fele Oroszorszagban
és nagyjabol ugyanannyi az Egyesiilt Allamokban taldlhaté. A tobbi eloszlik Franciaorszag,
Nagy-Britannia, Kina, India, Pakisztan, Izrael és Eszak-Korea kozott.” [8]

,»A vilagrend szerkezeti atalakuldsanak két meghatarozo tényezdje és teriilete, a geopo-
litika és a vilagkereskedelem egyre erdsebben egymasba kapcsolodik. Maga a szerkezet
nem mutat tiszta geometriai format, nem vertikalis és nem horizontalis, hanem heterarchi-
kus jellegli, aminek 1ényege, hogy nincs egyetlen dominans hatalom, a kiilonb6z6 geopoli-
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tikai tényezOk (GDP, népesség, teriilet, katonai erd, nuklearis robband fejek szama, techno-
logia, végiil, de nem utolsoésorban a kultara vagy ,,soft power”) terén valtozo a rangsor, tehat
nincs (€s sohasem volt) egyértelmii hegemonia. Ez a heterarchikus szerkezet nem allando,
hanem folyamatosan valtozik és a torténelem alakulasat ezek a valtozasok hatarozzak meg.
Mivel a tényezok Osszetettek €s alakulasuk nehezen lathato elore, a sokat emlegetett mega-
trendekkel szemben dvatosnak kell lenniink. Ezek a megatrendek dontéen a ,,universal his-
tory” téveszméjében gyokereznek. Ugyanakkor a vilagrend jelenlegi alakulasanak néhany
6 tendenciaja felismerhet6. A globalizacio, kiilondsen az arukereskedelem teriiletén, lassul.
Erésodik a fragmentacid és a lokalizacio, és e harom tendencia egyszerre érvényesil. Az
eredmény egy egyre Osszetettebb, veszélyesebb és a novekvo rendezetlenség miatt kaotiku-
sabb vilag. A multilateralis kereskedelmi rendszer sulyos valsagban van, dontéen az eddig
jol miikddo vitarendezési rendszer de facto miikddésképtelensége kovetkeztében. Ennek
egyik f6 oka pedig éppen a biztonsagpolitika és a kereskedelempolitika, végsé soron a geo-
politika és a vilagkereskedelem eddigi relativ elkiiléniilésének feloldodasa.” [9]

A hideghabort id6szakat kdvetden altalaban a kormanyok, vagy a hozzajuk kothetd
hadiipari szerepldk kezében voltak a legmodernebb technologidk. Mara ez teljesen valtozo
tendenciat mutat. Mivel a feldolgozoipari vallalkozasok az allamhoz tartoztak, a bevételek
elosztasaban az allami érdekek prioritast élveztek. Az exportbol szarmazo bevétel az allami
koltségvetésbe bekeriilt, és az allami bevételek egy részét képezte, de kis szdzalékat az al-
lami szervezeteknél, minisztériumokndl az export lebonyolitasa soran felmeriil6 koltségek
fedezésére forditottak: példaul a fegyverek atalakitasanak koltségeit. az export, a szervizelés
és javitas elvégzése, a fegyverszallitas, valamint a kiséret és védelem biztositasa kozvetle-
niil visszaszerezhetd volt. A megrendelések a vallalkozasok leterheltségére és a munkaerd-
forrasok foglalkoztatasara vonatkoztak. Kiilonos figyelmet forditottak arra, hogy a nyere-
séget tudomanyos kutatasokra és kisérleti tervekre forditsak. Ezeket ¢s mas gazdasagi té-
nyezoket a szerz6dés aldirasa el6tt alaposan elemezték és értékelték. A fegyverkereskede-
lemben kozvetleniil részt vevo kereskedelmi szervezetek) érdekeltek voltak a felszerelések
magasabb aron tortén6 értékesitésében. Keresetbdl kamatot kaptak a szerz6déskotés soran
felmertilt kiadasaik kompenzalasara, ezért érdeklodtek a nagyobb mennyiségben és érték-
ben torténd szallitas irant. [10]

A 21. szazad elején a hadiipar fejlesztésére vonatkozo torekvések — jelentds részben a
biztonsagi kornyezet Gjabb valtozasa kapcsan — Gjra feler6sodtek. Ezeket a torekvéseket sok
helyen gazdasagpolitikai célkitlizések és konkrét politikai programok is tamogatjak. [11] A
nemzeti érdekek jegyében, majdnem mindenki modernizacos, atfegyverzési programba
kezdett, és ez a folyamat a nemzeti hadiipar fliggdségét eredményezte. A nemzeti hadiipar
fejlesztése iranti vagy azon orszagokban is érvényre tett szert, amelyek korabban csak im-
port tjan juthattak hozz4 haditechnikai fegyverrendszerekhez és platformokhoz.

A hadiipari technoldgiak kettds rendeltetésii (katonai-polgari) fejlesztésére akkora t6-
kealapok jonnek létre, amelyekkel a kormanyok mar nem képesek versenyezni. Azzal, hogy
a kutatas-fejlesztések atkeriiltek a polgéri szektorba, az a baj, hogy nehezebbé valik a tech-
noldgia elterjedésének a korlatozasa, az, hogy hogyan tudjak adaptalni az alkalmazasokat
polgari szektorbol a hadiiparba.

A sikeres hadiiparnak rendelkeznie kell egyfajta szentharomsaggal. A legmodernebb tech-
noldgiai eszkdzoket kell eldallitani versenyképes aron, tigy hogy hdbort esetén is képes
legyen az eszkozveszteségeket potolni, a hadianyag és haditechnikai ellatast fenntartani.
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['echnologiai szinvonal

Versenyképesség Ellatasbiztonsag

3.dbra: Hadiipar szenthdromsdga
(forras: Taksas Balazs: A hadiipar fejlesztésének feltételei és miikodésének kovetelményei
https://docplayer.hu/198676802-A-hadiipar-fejlesztesenek-feltetelei-es-mukodesenek-kovetelmenyei.html )

A hadiipar egy tobbdimenzids piaci viszonyaibol adodoan, az allamnak fontos szerepe
van a fejlesztésben. Eppen ezért a politikai akarat megléte a sikeres hadiipari fejlesztés ma-
sodik pillére. [12] Ez rendkiviil fontos abbdl a szempontbdl, hogy a védelmi szektoron beliil
a honvédelmi szolgaltatds piacan az allam monopol eldallitdé. Paradox mdédon a védelmi
eszkozok piacanak tekintetében pedig egyediili vasarld. Ezzel megtestesiti a tokéletlen ver-
seny egyik formajat, hiszen az egyetlen fogyasztonak jelentds ar- illetve mennyiségbefolya-
sol6 ereje van. Az dllam igy egyrészrdl, mint vasarld kozvetleniil befolyasolja a védelmiipar
mikodését, masrészrél gyakran megjelenik, mint tOkebefektetd vagy tulajdonos az iparag-
ban. ,,Azonban ne felejtsiik el, hogy az allam hadiipari szerepe nem egy veszteséges iparag
1élegeztetdgépen tartasa, hanem a hosszu tavu koordinacio, a kapacitas és a finanszirozas
tervezése, illetve a kutatas-fejlesztési tevékenységek dsszehangolasa.” [13] Végs6 soron ha
Osszehasonlitunk l1étfontossagu teriileteket, mint az energiaforrasok, globalis felmelegedés
vagy ivovizellatas, lathatjuk hogy a technologiai optimalizalas az 6sszes koziil szinte a leg-
fontosabb fejlesztési aspektussa valt. Végeredményben az fogja megszerezni a globalis ver-
seny folotti gydzelmet, aki a mesterséges intelligencia terén megszerzi az elsd helyet.

A nemzetkozi fegyverkereskedelem szempontjabol nagyon éles kiilonbség lelhetd fel a
kinalat és az allamok oldalarol megjelend kereslet kozott. Az egyik profitorientalt, mig a
keresleti oldalon a haditechnika, a hadiigy egyik legvaltozobb elemének tekinthetd. Korunk
globalizacids hatasara a technikai fejlodésnek és vele egyiitt a kutatas-fejlesztésnek megha-
tarozo szerep jutott, mely folyamatos am ciklikus fejlodéssel szolgalja, igazitja és formalja
az igényeket.

Az allamoknak jelentds tulajdonrésszel rendelkeznek kozvetlen vagy kozvetett forma-
ban a hadfelszerelést gyarto kapacitasokon keresztiil, és a kereskedelemben megjelennek az
Uj piaci strukturak és kapcsolati formak. A termelés, a fogyasztas, a forgalom mélyrehatéan
atalakul. A mindent behal6z6 technologia hatdssal van a jovedelem- és vagyonmozgasi
technikak folyamataira, a tudomany, valamint a kutatas teriiletére, az oktatasra és az egész-
ségiligyre is. A technikai haladassal szorosan Gsszefonddva a globalizacio hallatlanul fel-
gyorsitotta a pénzligyi tranzakciokat, és a pénziigyi szektorok tevékenységét is radikalisan
ujjaalakitotta.
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Minden tarsadalmi tevékenység gyokeres valtozasokon ment keresztiil: a honvédelem,
a biindzés és a biiniildozés, a politikai hatalom megszerzése €s a hatalom elleni tiltakozas,
a kultara és a kulturalis szemét, a nemes eszmék és a hazugsagok terjesztése.

»Moore torvénye” néven szoktuk emlegetni azt a tapasztalati megfigyelést, miszerint a
technikai fejlodés gyorsulésa, illetve annak egyes fontos részfolyamatai magas hatvanyki-
tevOjli exponencialis novekedési palyaval irhatdk le. Moore torvénye azon a megfigyelésen
alapul, hogy egy siirti integralt aramkorben (IC) koriilbeliil kétévente megduplazodik a tran-
zisztorok szama A Moore-torvény egy torténelmi trend megfigyelése €s kivetitése. Ez nem
a fizika torvénye, hanem egy empirikus kapcsolat, amely a termelési tapasztalatokbol szar-
mazé nyereséghez kapcsolodik. A folyamat legdinamikusabb része altalaban a cstcstech-
noldgiai szektorokban, a szamitogépek vilagaban zajlik, melyet a digitalizalt jelekre épiilo
technologia részeként infokommunikacios szektornak neveziink. A valtozas viharos mivolt-
jat ez a szféra szemlélteti a legjobban.

in Data

Moore’s Law: The number of transistors on microchips doubles every lwo years
fezcribes th Jany Hhat the aumber o transse tegrazed circui toiy ey t
Tis 2chn tant for other sepect Venmpotan sven s precess dore f oo
Transistor count

4. abra: Moore torvénye és az integralt aramkorok exponencialis névekedési palydja
(forrds:
https://www.google.com/url?sa=i&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FMoore%2527s_law&p
sig=A0vVaw3NoOgqjLH61eexZHX-
3tnrf&ust=1668073353094000&source=images&cd=vfe&ved=0CA0QjRxqFwoTCODXmc_noPsCFQAAAAAJAA
AAABAC )

llya Prigogine korszakalkoté meglatasa az emberi vilag és a tarsadalomtudomanyok
szemsz0Ogébol nézve abban all, hogy nem az a fontos ismeretelméleti kérdés, miszerint az
emberi Ujitasok és a tarsadalmi rendszerek valtozasai megmagyarazhatdk-e a fizikaikémiai
vilag tudoményainak segitségével — vagyis a modszerek €s a szemlélet adaptalhatok-e. En-
nél sokkal fontosabb az, hogy az emberi tarsadalmak tjitasai, fejlodése, elagazasai és sajat
torvényeihez valo alkalmazkodasa vajon szembe allitjak-e 6t a vilag tobbi részével; vala-
mint hogy nem vélik-e az ember idegenné egy olyan vildgban, amelynek véltozasai meg-
bizhatdan nem megjosolhatok. [14]

A védelmi ipar az egyik leginkabb atalakulo piac, mely teret ad az érvényesiilésre. Ne-
hezen talalhat6ak olyan technologiai szektorok, amelyeket nem a Szilicium-volgy Oriasai

Vol 4, No 4, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 4.


https://www.google.com/url?sa=i&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FMoore%2527s_law&psig=AOvVaw3NoOqjLH61eexZHX-3tnrf&ust=1668073353094000&source=images&cd=vfe&ved=0CA0QjRxqFwoTCODXmc_noPsCFQAAAAAdAAAAABAc
https://www.google.com/url?sa=i&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FMoore%2527s_law&psig=AOvVaw3NoOqjLH61eexZHX-3tnrf&ust=1668073353094000&source=images&cd=vfe&ved=0CA0QjRxqFwoTCODXmc_noPsCFQAAAAAdAAAAABAc
https://www.google.com/url?sa=i&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FMoore%2527s_law&psig=AOvVaw3NoOqjLH61eexZHX-3tnrf&ust=1668073353094000&source=images&cd=vfe&ved=0CA0QjRxqFwoTCODXmc_noPsCFQAAAAAdAAAAABAc
https://www.google.com/url?sa=i&url=https%3A%2F%2Fen.wikipedia.org%2Fwiki%2FMoore%2527s_law&psig=AOvVaw3NoOqjLH61eexZHX-3tnrf&ust=1668073353094000&source=images&cd=vfe&ved=0CA0QjRxqFwoTCODXmc_noPsCFQAAAAAdAAAAABAc

AZ ELRETTENTES MUVESZETE — A HADIIPAR SZEREPE A FEGYVERKEZESI VERSENYBEN (2. RESZ) 9

uralnak. A vilag egyik legnagyobb piacat a hadiiparban az Amerikai Egyesiilt Allamok Vé-
delmi Minisztériuma fedi le. A hadsereg 2020-ban 445 billiard dollar értékii szerzodést itélt
oda kiilsés cégeknek. Osszehasonlitasképpen, a szoftverszolgéltatasok piacat, melyet 104
biliard dollar értékire becsiilték. [15]

Kutatasfejlesztés és innovacio

A hadviselés torténetében a haboruas elméletek egyik népszerii narrativaja a technologi-
ahoz kapcsolodik, amely nemcsak a vilagot és az emberiséget, hanem a haboruakat is meg-
valtoztatta. [16] A masodik vilaghabort utani idészakban a tudomany és a technika egyiittes
forradalma kezdte el meghatarozni a termelést €s a radikalisan valtozé fogyasztasi strukta-
rakat. Az Gjonnan bevezetésre keriilt hadi-technikai eszk6zok szinvonala és mindsége, a
tudomanyok teriiletén folytatott kutatasok és kisérletek fejlettsége, valamint a tudomanyos
és technikai eredmények kozvetlen katonai célra torténd felhasznalasa fokozta az orszagok
hadi-ipari potencialjanak egytittmiikodési készségét. [17] Mindez nagymértékben igénybe
vette a gazdasdgot, a természeti eréforrasokat, a kutatasfejlesztés és a termelés emberi té-
nyezoit.

A gyorsul6 technologia-aramlas hatasait a hideghaborts fegyverkezési verseny jelentds
mértékben korlatozta, s az csak az 1990-es évek utdn gyorsult fel igazdn, a bipolaris vilag-
rend megsziinését kovetden. [18] A mindségi valtozasok koziil talan a legfeltiinébb a kuta-
tasfejlesztés megndvekedett szerepe. Ugyanakkor, ha megvizsgaljuk a hadiipar alapkutatasi
tevékenységét, szoros kettds rendeltetésti kapcsolddast fedeziink fel katonai K+F tevékeny-
ség kiemelt projektumaival, ill. egyes katonai €s polgari szféraban egyarant hasznosithato-
nak vélt kutatasi teriiletével.

A felgyorsul6 fejlédés kihat a nemzetbiztonsagi feladatok ellatasat érintd informdacios
és kommunikacios technoldgidkra (IKT), a digitalis térbe athelyezddd eszkozok kiszolgal-
tatottsagara és ennek kapcsan a mindennapok soran alkalmazott megoldasok kiberbiztonsa-
gara, de akar ide sorolhatok a kiberblindzés ndvekvo jelenségei, a kibertér terroristacélu
felhasznalasai vagy az egyes allamok mitkddését célzo, nem kivant ,,befolydsold” jelensé-
gek is.

A posztmodern tarsadalmak nagymértékben fiiggnek az egyéneknek a tomegmédia altal
kozvetitett kommunikacioba vetett bizalmatol, ugyanis ez szinkronizalja az egyének altal
felépitett valosagot tarsadalomma. Az a politikai osztaly, amelyik sikeresen alkalmazza a
komplex informaciomanipulaciot a kiilpolitikai problémak megoldésara, vélhetbleg a bel-
politikdban is alkalmazni fogja azokat. Ilyen modon lehet 1étrehozni azokat a vilagokat,
amelyek sziikség szerint az adott helyzetben a legnagyobb haszonnal kecsegtetnek. [19]

Az 1j technika nem kimélte az ujratermelési folyamat klasszikus modjat sem. A fel-
gyorsult innovacios folyamatok kdvetésére, az elonyok maximalis kihasznalasara, a nem-
zetkdzi méret termelésszervezésre és gazdalkodasra csak a kis, kozép €s a transznacionalis
cégek voltak alkalmasak. A transznacionalis vallalatok a telekommunikéacié /mitholdrend-
szerek/ segitségével szerteagazod kapcsolatok kiépitésére lettek képesek. A csucstechnikai
specializacio a nemzetkozi /vallalatkdzi/ egyiittmikodésnek is U formajat kovetelte meg,
ami a K+F, a termelés és az értékesités valamennyi teriiletére vonatkozott. [20]

A gyorsul6 technologia daramlas korlatozott mértékben igaz a haditechnikara. Ez utobbi
védelme stratégiai jelent6ségénél fogva magasabb szintii, ezért a hadiiparban a technologia-
aramlés lassabb, €s a kereskedelem politikai oldalrél tovabbra is korlatozott.
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Az \j technoldgia vilagszerte torténd gyors elterjedése azonban egyre nehezebbé teszi
a hagyomanyos fegyverek ¢és kettds felhasznalasti termékek és technologiak exportjanak
ellenérzését. A globalizacio és a tudomany gyors fejlédése miatt az 1j tudomanyos eredmé-
nyek egyre inkabb elérhetoek lesznek minden atlagosan fejlett orszag szamara. A fejlodo gj
technologia teriiletén ugyanis nagyon nehéz meghtzni a hatart a polgéari felhasznalasu tech-
nolégia €s a potencialis kettds rendeltetésii civil és katonai technologidk kozott. Raadasul a
piaci szféra a profitérdekeltség miatt exportra is termel, és a tudasalapt technologiai ered-

crer

lyozni. [21]

A technologiai vallalatok novekvo szerepe a fegyveriparban

Egyre nehezebb elkiiloniteni, hogy ki-kit tekinthetiink hadiipari szerepldknek és kit
nem. A transznacionalizacioval végbemend tobb dimenzios valtozasok kapcsan szeretném
megemliteni, hogy a Microsoftot példaul majdnem 10 milliard dolléros iizletet nyert el az
USA védelmi minisztériumatdl felhGalapti szamitastechnikai fejlesztésre. [22] A Google
hozzajarulas felmeriilt az amerikai hader6 mesterséges intelligenciat kutatd és hasznalo
programjaihoz, valamint a kinai arcfelismerd rendszerek mitkodéséhez is.

A globalizaci6 fejlédése szoros kapcsolatban all a transznacionalis vallalatok kialaku-
lasaval, valamint a termelési és értékesitési lancolat transznacionalizalédasaval. [23] Hata-
sara egyre kiemeltebb szerepet kap az innovacio, valamint annak a technologiai kornyezetre
gyakorolt, egyre jobban érezhetd hatasai. A kiilonb6z6 platformokon keresztiil besziir6do
veszélyek komoly biztonsagi fenyegetéssé nétték ki magukat A nemzeti biztonsagért felelds
intézményrendszerek szolgalata is jelentdsen megvaltozott biztonsagi és technologiai kor-
nyezetben.

A globalizécio soran a nemzetgazdasagok kozotti kapcsolatokat az aru- és szolgéltatés-
kereskedelem mellett egyre nagyobb mértékben kotik dssze a termelési tényezok, melynek
hatésara a piacok is 0sszefonodnak, ndvelve ezzel az egymasrautaltsagot. [24]

Az internet feloldotta az élet id6 és tér korlatait. A statikus szemlélet elfogadhatatlanna
valt az informacié nagy horderejii aramlasaval, amely az piaci szereploket (1j megoldasok
kigondolaséara 6sztonozte. Uj stratégiaként jelent meg a kutatas mellett a fejlesztés sziikség-
szertisége is. Ha megnézziik a Bostong Consulting Group altal 6sszeallitott 50 leginnovati-
vabb gazdagégi tarsasagrol készitett felmérését, 1atni fogjuk, hogy 7 darab technologiai cég
talalhat6 az els6 10 vallalat kozott (Apple, Alphabet, Huawaei, IBM, Facebook, Microsoft,
Samsung). A fennmaradt 3 cég tevékenysége alapvetoen technoldgiai, &m azok a rendszerek
fogyasztasi cikkekre korlatozddtak (Amazon, Alibaba, Sony). A 21. szazadban az innova-
cios fejlettség egyenes Osszefiiggésben all a cég vagyoni értékével, a hasznalt marka érték-
ével. igy nem meglepé modon — a brit Brand Finance piackutaté és iizleti tanacsado vallalat
2021-es ,,Global 500 ranglistaja szerint — az Apple a legértékesebb marka a vilagon, de
az Amazon, a Microsoft és a Facebook is az els6 tiz helyen szerepel. [25]

Az eurdpai védelmi ipar 1ényeges tulajdonsaga, hogy a fejlettebb védelmi ipari techno-
logiai bazissal rendelkez6 nagyobb orszagok er6folényiiket kihasznalva érvényesitik érde-
keiketa tobbi eurdpai orszaggal, koztiik hazankkal szemben is. [26] Ugyancsak szamottevd
nehézséget jelent, hogy lehetetlenné valt a kis orszagok illetve cégek bejutasa és bekapcso-
lodasa beszallitoként a nemzetkdzi védelmi ipari értéklancokba, ami egyoldali elonyokhoz
juttatja a meghatdrozo6 orszagok iparat. A kisebb védelmi iparral rendelkezd orszagoknak
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ebben a kornyezetben nincs mas esélye, mint egyrészt a specializaciora valo torekvés,
amelynek révén lehetové valhat a piaci résekbe vald betorés, tovabba a termelés diverzifi-
kacioja, azaz a polgari célu termékek gyartasa irdnyaba torténd nyitas, nem utolsdsorban a
kettds felhasznalast termékek fejlesztése és eldallitasa.

Az orosz-ukran haboru

Az orosz-ukran habora tobb szempont alapjan is el6idézi a régmultat. Leginkabb az
1962-es kubai rakétavalsaghoz kezd hasonlitani a nemzetkozi helyzet, ahol az amerikai és
szovjet erok fesziilnek egymasnak hatalmuk érvényesitése szempontjabdl. A hideghaboru-
hoz képest azzal a kiilonbséggel, hogy most nem az eurdpai kontinens szorult be a két nagy-
hatalmi versengése k6zé, hanem Ukrajna. Légvonalban mért tdvolsdg Washington és Ha-
vanna kozott 1824.2 km. A mostani konfliktusnal a Moszkva és Luhanszk kozott mért ta-
volsag légvonalban: 807.2 km.

A biztonsagi percepciora is hatast gyakorolt és felerdsitette Gijra a nuklearis elrettentés
lehetdségét. Bar nehezen elkiilonithetd a nukleéris fegyverek hatéasa, a szélesebb kort ha-
gyomanyos haborutol valé félelemtol, de ennek ellenére jelen van. [27]

A biztonsagi percepcio kétéli ebben a tekintetben. Ha kozvetleniil nem is érzddik az
Ukrajnai valsag hatasa, kozvetetten elkezd6dott a kereskedelmi lancolatok bojkottja, a gaz-
dasagi embarg6 listak megszavazasa és a veliik jar6 inflaciéo megjelenése. Egyes megfigye-
16k a jelenlegi ukrajnai haborut az elsé 16vésnek tekintik egy uj hideghabortiban, amely két
hatalmi blokkot allit szembe egyméssal. Az eredeti hideghdbortthoz hasonléan érvényes ez
a nézet a két blokk ideoldgiai megosztottsagara nézve, valamint a gazdasagi rendszerek dif-
ferncidltsagara is. Az j hideghaborts harc tehat a demokracia €s a tekintélyelviiség, vala-
mint a piacorientalt és az allamk6zpontt gazdasag kozott zajlik. [28]
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5.dbra: A NATO's ,,frontline” orszagok megerdsitése
(forras: Szenes Zoltan, Védelempolitika 1I.- Nemzeti Kézszolgalati Egyetem )

A masodik vilaghaboru ota felallitott status quo-t biztositott vasfiiggdny mely ,,a Balti-
tenger melletti Stettint6l az Adriai- tenger mentén fekvo Triesztig” ereszkedett le, megval-
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tozott. A fal leomlasat kovetden, a kapitalista eszme térhoditasa elott teret nyitott a keres-
kedelmi lancolatok transznacionalizalodasanak, a t6kepiacok liberalizalasanak, valamint az
informacios technologidknak. Amerika a NATO-n és az EU-n keresztiil gyakorol nyomast
a transzatlanti csatorndjanak biztonsagi kérdéseiben, a gazdasagi szankciolistan keresztiil,
valamint a Kijevnek nyujtott humanitarius és katonai tamogatasaval.

Raadasul a valtozé biztonsagi kornyezett fokozott fesziiltsége miatt az Allamok ujra
fegyverkezési versenybe kezdenek. Az elmult honapokban a nyugati védelmi fegyverek se-
gitettek Ukrajnanak meghiasitani Oroszorszag villamhaborus terveit. Az ukran hadszintér-
nek tiikroznie kell az Egyesiilt Allamok és a sz6vetséges katonai modernizacios eréfeszité-
seket. A védelmi és tamado berendezések finanszirozasa megmagyarazhatja azon kérdés-
kort, hogy ha Amerika 17.000 pancéltoro fegyvert kiildott Ukrajnaba harckocsik ellen, ak-
kor Lengyelorszag miért kolt 6 milliard dollart 250 tankra, vagy miért hozna barmely nem-
zet tankokat a modern harctérre?

Erdemes megfigyelni, hogy milyen értékii — alapvetéen védelmi célu — fegyverrel mi-
lyen értékii tamado fegyverrendszereket lehet megsemmisiteni, teljes gazdasagi veszte-
ségbe forditva a timadd muveleteket:

— egy 10 millio dollaros harckocsit megsemmisitenek egy 175.000 dollaros Javelin
rakétaval (vallrdl indithato pancéltord rakéta), egy 6.000 dollaros Carl Gustav ra-
kétaval (kézi pancéltord rakéta) vagy egy 100 dollaros rogtonzott robbandszerke-
zettel.

— egy 18 milli6 dollaros orosz Mi-28-as harci helikoptert egy 120.000 dollaros Stin-
ger rakéta (egy ember altal hordozhat6 1€gvédelmi rakéta) 16tt le. Ha hozzaadjuk a
pilotaképzési és jartassagi koltségeket (valosziniileg egyenként 5-10 millio dollar),
csaknem 30 millié dollart semmisitett meg egy olcsobb, mobilabb fegyverrendszer.
[29]
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Abstract

The production processes, or their effec-
tiveness is influenced and determined by
the process parameters of the individual
processes, the result of which will be given
by the characteristics of the finished prod-
uct, and thereby (also) sold to the customer,
So to speak. However, in order to be effec-
tive, it is worth predicting the expected re-
sult in the light of experience, or in the
knowledge of customer requirements. An
essential condition for effective forecast-
ing, i.e. ensuring quality at the expected
level, is not only to know it well, but also
to be proficient in the applied (production)
technology, the operation of the machines,
as well as how changes in individual pa-
rameters induce the result (finished prod-
uct), i.e. how the data are related to each
other, how they correlate with each other.
In the following, | will talk about the spe-
cific production area, as well as the related
technology, which was the subject of the
investigation. This is followed by method
and material. And as a result of all this, |
will explain the essence of the method in
the light of the circumstances of the present
use.

Keywords

guality, heat-treatment, statistical methods,
risks, Monte-Carlo simulation, safety

Absztrakt

A gyartasi folyamatokat, ill. azok eredmé-
nyességét az egyes folyamatok folyamat-
paraméterei  befolyasoljak, hatarozzak
meg, amelynek ereddjét a késztermék jel-
lemz6i fogjak adni, s ezaltal ugymond el-
adni (is) a vev6 szamara. Ahhoz azonban,
hogy a hatékonyak tudjunk lenni, érdemes
elére jelezniink a varhatd eredményt a ta-
pasztalatok tiikrében, ill. a vevoi kovetel-
mények ismeretében. Az eredményes el6-
rejelzés, azaz az elvart szinten torténé mi-
ndség biztositdsanak elengedhetetlen felté-
tele, hogy nem pusztan jol ismerjiik, de jar-
tasok legyiink az alkalmazott (gyar-
tas)technoldgiaban, a gépek mitkodésében,
valamint abban is, hogy az egyes paramé-
terek valtozasai hogyan indukaljak az ered-
mény (késztermék) mindségét, azaz az ada-
tok milyen kapcsolatban vannak egymaés-
sal, azok hogyan korrelalnak egymassal. A
kovetkezokben szot ejtek az adott gyartasi
tertiletrdl, valamint a kapcsolodoé technolo-
giarol, amely a vizsgalat targyat képezte.
Ezt kdveti a modszer és anyag. S mindezek
eredményeként a modszer esszencidjat is-
mertetem a jelen felhasznalas koriilményei
alapjan.

Kulcsszavak

mindség, hokezelés, statisztikai modsze-
rek, kockazat, Monte-Carlo szimulacio,
biztonsag
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INTRODUCTION

The statistical method presented below has a place in the activities of many manu-
facturing companies, but the automotive industry is one of the first areas in which such
methods may appear in practice, which will later be transferred to other areas as well. Alt-
hough the method is known in the scientific world, its practical implementation has not
really spread in the toolbox of quality assurance, in manufacturing, in the automotive in-
dustry.

Naturally, it is a prerequisite to acquire a thorough knowledge of the specific pro-
duction processes, of the technology and of the specifics as it is essential during the suc-
cessful application of the method presented below, as well as for defining further conclu-
sions.

In the next chapter, | will mention the literature of the investigated area, and | will
also refer to the importance of the antecedents developed in the material and method chap-
ter. In the research results chapter, | prove the usefulness of the method in relation to the
given production process. Finally, I will talk about the conclusions.

LITERATURE

Even today, motorized vehicles are of particular importance in all areas of life (e.g.
logistics, competitive sports, etc.). And still a significant role and proportion are represented
by engines with drives in which the four-stroke spark ignition engine provides its essence.
It was Nikolaus August Otto (1832-1891) who invented the four-stroke engine. In internal
combustion engines, the camshafts, or more precisely the cams on them, are moved with
the help of valves to allow air to be sucked in, or to allow combustion products to be emitted.
When the cam on the rotary shaft turns to the valve lifter, it opens the valve by pressing it
down. By turning the cam, the given spring resets the valve to its original position. There
are two strokes per crankshaft revolution: intake-compression or combustion-exhaust. Said
cams, which are responsible for controlling the movement of the valves, are a chrome-al-
loyed cold-formed tool steel with high wear resistance. This material is usually used to
manufacture parts where they will be subjected to heavy stress, pressure, and friction in
terms of use. [2] [5] [10]

Only valves are used in internal combustion engines for air intake or for the
emission of combustion products. The cam consists of one or more camshafts. In two-stroke
engines, the camshaft rotates at the same speed as the crankshaft, while in four-stroke engi-
nes, the speed of the camshaft is half the speed of the crankshaft.

The work cycle after which they were named consists of the following four steps:
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Figure 1.: Valve opening depending on crankshaft position [2]

In the first stage, by utilizing the full amplitude, the piston moving along the stroke
increases the volume and creates a pressure drop. Atmospheric pressure air or the gas mix-
ture moves into the lower pressure cylinder with the help of the valve opened by the cam.
The piston is then set in motion by the flywheel and piston mechanism. In the second step,
the previously mentioned mechanism pushes the piston towards the top deadlock and
compresses the gas mixture found in the cylinder. Then, before the end of the compression
cycle, the ignition arc ignites the gas mixture in a position corresponding to pre-ignition. In
the third step, the burning gas mixture is at a fairly high temperature while its pressure
increases. The higher pressure pushes the piston towards bottom deadlock. Thus, it works
with the help of the expanding gas and piston and the crank mechanism. And finally, in the
fourth stage, the momentum of the mechanism moves the piston in the direction of the top
deadlock, so that the combustion product can flow out into the environment to a lesser extent
through the open exhaust valves. During the four strokes, i.e. one cycle, the valves must be
opened once, so the camshaft turns half as much as the crankshaft, as | mentioned above.

The following control types were used:
e Side valve camshaft

e QOverhead camshaft

e Double Overhead camshaft

e Mixed-valve camshaft

In our case, we will examine the double overhead camshaft (DOHC) engine, since
the use of our part to be installed on the customer side will be in such a unit. This is the
most favourable solution for increasing the speed, because all the structural parts of the cam,
except for the valves, perform a circular movement, so no mass forces are generated. In
order for this type of arrangement to be the most effective, it is also necessary that the mix-
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ture formation and the combustion of the gases take place as quickly and perfectly as pos-
sible. (For example, in the case overhead camshaft, the increase in revolutions may be limi-
ted by alternately moving valve rockers, valve lifter rods or lifting capitals.) [2]

Figure 2.: Detail of a camshaft installation [2]

The valves of the internal combustion engine are moved along the profiled curved
bodies formed on the cam (camshaft) - regardless of the engine control. Cam profiles are
basically determined by the following aspects:

a) the opening and closing point of the valve due to the gas dynamic effects occurs
before or after the deadlock and not at the beginning and end of the cycle

b) the size of the of the base circle radius of the cam (r0) or the camshaft diameter
depends on the maximum valve lift height (hmax) at the given control angles

¢) the accelerations that occur when opening and closing the valve are particularly
important, since - within the opening time - the opening and closing speeds interact
synergistically with one another

d) the largest overflow cross-section must be exposed, according to which the goal is
for the valve to open as quickly as possible so that the valve rises as high as possible
during the given interval

e) although the opening and closing speed should not be too high, as high accelerations
and mass forces may stress and damage the control mechanism.

Among these conflicting aspects, it is necessary to find the "golden middle ground”,
i.e. to use a cam profile that, on the one hand, creates a large flow "cross-section" with not
too harmful accelerations, in an effort to avoid excessive loads. However, it must not be
forgotten that the rate of valve lift is determined together by the control cam profile and the
associated lifting rocker, arm, and base, and it is also possible to test them together.
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Figure 3.: Basic types of control cams [2]
a) tangential; b) convex-sided circular arc cam; c) concave sided

a) tangential: can be used for larger control angles,
b) harmonic: uniform (sin, cos) phoronomic curves in the case of a flat lifting base,
¢) concave-sided: it provides a large control time cross-section for slow motors
(can only be used with a roller lifter)
Lifting motion laws: phoronomic curves
(they depend on the cam profile and the design of the lifting foot): Acceleration, Speed,
Stroke

Cam pairs are placed on the intake and exhaust camshafts. The cam pairs are tem-
pered at 100-110° or they are placed according to the firing distance in the firing order of
the cylinders. However, another important aspect - in addition to grinding - regarding the
durability and load capacity of the cam is the heat treatment (hardening) process.

Since durability, reliability and the life of the product play an important role in the assess-
ment of the added value, in the eyes of the customer, this is why it is necessary to look at
some aspects of the heat treatment process in more detail.

Heat treatment is a planned structural transformation process that includes heating, heat
retention and cooling, which help to achieve the following properties:

e increasing hardness, wear resistance,
high surface hardness,
ensuring a high fatigue limit,
increasing corrosion resistance,
increasing heat resistance,
reducing the stresses in the piece,
ensuring a uniform grain size.

The heat treatment process consists of the mentioned three stages. By plotting the
temperature as a function of time, we get the process diagram of the heat treatment, the
stages of which differ in their characteristics [10]:

e The speed of heating is of high importance. It is advisable to slowly heat the
alloy steels to the tempering temperature, or the other option to avoid harmful
thermal stresses is selective heat treating. The workpiece placed in a warm oven
does not heat up evenly to the heat treatment temperature. By definition, the
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surface heats up faster than the interior of the material. Of course, this tempe-
rature difference is insignificant in the case of smaller pieces, which we call
thermally thin bodies, and there are thick bodies in which this difference is sig-
nificant.

e The heat-up rate is the timeframe required to reach the desired temperature on
the surface of the workpiece from the start of heating. Furthermore, we can also
talk about rewarming or equalization time, by which we mean the time required
from reaching the required temperature on the surface to reaching the required
temperature in the material core. Thus, the process consists of the heating and
the heat-up rate. In heat treatment practice, the heating time must be determined
mathematically, but it is calculated based on empirical relationships.

e The heat retention temperature determines the atmosphere. In an oxidizing at-
mosphere, decarburization is a harmful phenomenon, which means that the car-
bon is partially or completely burnt from the surface of the steel, so that the
hardening cannot provide the desired hardness. In this part of the process, the
desired metallurgical processes take place, which determine the duration of heat
retention. A shorter time is usually suitable for the allotropic (ferrite-austenite)
transformation, but diffusion (cementing, nitriding) transformations can take
longer. We try to reduce our heat retention time as much as possible, taking into
account the achievement of the goal, of course. The disadvantage of longer heat
retention can be that it is expensive on the one hand, and that it promotes the
initiation of harmful processes, such as the coarsening of the austenite grains,
which can have a negative effect on the mechanical properties.

There are heat treatment processes that differ only in the cooling phase (normaliza-
tion) and produce material with a different tissue structure and properties. Different cooling
speeds can be used in the controlled cooling phase. We have to use a slow cooling process
in order to achieve as little stress as possible on the material. If we cool quickly, we prevent
the diffusion of individual elements. During the longer cooling period, a temperature diffe-
rence may develop, which may even cause a crack in the material. Several cooling methods
can be used to minimize this (water, oil, salt, metal baths). Blown, stationary (cooling pit)
air cooling can be used for slow cooling. Since diffusion processes must be prevented, rapid
cooling cannot be avoided in many cases.

In the following, the examined Monte-Carlo method analyses the production pro-
cess of the induction tempering procedure. Above all, we need a production equipment that
ensures stable quality in mass production with the help of an optimized cycle time, in ac-
cordance with the principles of reliability and stability, for which regular machine mainte-
nance is also an essential condition. The result of the mentioned induction procedure, taking
into account the prescribed requirement, is evaluated by the hardness depth measurement
characteristic.

Briefly about induction tempering: if an electrically conductive metal is placed in a
coil with an alternating current, an eddy current will be generated as a result of the magnetic
field. This eddy produces Joule heat, which heats the metal. Furthermore, if the metal can
be magnetized, the loss of magnetization can also generate heat, which accelerates the heat-

ing.
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Our goal is to achieve the desired outcome as a result of the individual production
process steps, and to make the customer satisfied. We have to think backwards, so to speak,
about what we have to do at the expected level, in order to achieve the defined goal while
minimizing the loss. As | mentioned above, you need to know the production process, i.e.
the relationship between our data and data groups. This mentioned correlation study is in-
cluded in the scientific thesis of Hugyi [5], with an emphasis on regression analysis, which
serves as an important input for the results presented in this study.

MATERIAL AND METHOD

Monte-Carlo method is what Pokoradi [8] calls numerical methods for solving
mathematical problems that use the modeling of random quantities, and also their statistical
evaluation, taking into account their characteristics. The method is widely used for the sim-
ulation of possible outcomes of differentiated events and their probabilities, in the case of
system excitation parameters with some parametric uncertainty. [7]

The essence of the Monte-Carlo method is to randomly select a value for each un-
certain, excited parameter based on the probability distribution. The advantage of the
method is that the questions can be answered simply by solving the random numbers quickly
and easily. [7]

Before applying the Monte-Carlo method, it is important to check the fit of the data.
The purpose of the fit test is to decide, at a given confidence level, whether the random
variable from which the statistical sample is taken can be a distribution that can be described
by a given distribution function F(x). This distribution can be discrete or continuous, as well
as uniform or normal.

I conducted the fit test based on the Kolmogorov test. The Kolmogorov test is used
to check whether the distribution function of a given continuous random variable & is a given
function F(x). First, we prepare the empirical distribution function of the examined random
variable &, which is denoted by Fn (x) in the case of n observations, i.e. a statistical sample
with n elements. The value of the empirical distribution function is the relative frequency
of values smaller than x at a given location x. So Fn (x) has a jump of size xi|n for each
sample element &i, where xi is the number of observations of the given value. [4]

In the next step, in the case of the Kolmogorov test, the test statistic can be determined as
follows. We calculate the maximum of the difference between the theoretical and empirical
distribution functions [4]:

D, = max|F, (x) - F (x)|; (1)
and then the test statistic:
uD, 2)

which can be shown to correspond to the Kolmogorov function K(z):

lim P(JﬁDn<z):K(z); 3)

n—o0

Vol 4, No 4, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 4.



22 HuGYI MILAN

For a given confidence level, we find the critical value z, and if the value of the test
statistic is smaller than the critical value, then the null hypothesis that the distribution func-
tion is F(x) is accepted [4].

RESEARCH RESULTS: HARDNESS DEPTH WITH MONTE-CARLO SIMU-
LATION TO UNDERSTAND ITS DEVELOPMENT

Our null hypothesis is that our data recorded through experience is uniformly dis-
tributed. In the case of the Kolmogorov test, as | mentioned above, in order to determine
the test statistic, we calculate the maximum of the difference between the theoretical and
empirical distribution functions, which, based on the methodology mentioned above, is:
0.1195460277427. Then we get the test statistic value: 0.963811. Since the critical z value
at the 95% confidence level is 1.36, and the value of the test statistic is smaller than the
critical value, we accept the null hypothesis that the distribution function is F(x). Since the
Kolmogorov test confirmed the even distribution of the empirical data, no further fit testing
was warranted based on our data set, so | was able to proceed with the application of the
Monte-Carlo method.

As the name implies, the Monte-Carlo method means the conscious application of
randomness, which is the essence of gambling. The essence of Monte-Carlo algorithms is
that we model or perform calculations in such a way that we generate random numbers a
large number of times and then substitute them into the mathematical model.

In Microsoft Excel, the RAND() function returns a uniformly distributed random value in
the interval [0, 1[. This is the basis of all Monte-Carlo simulations and all other distribution
simulations.
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Figure 4.: Fit test based on Kolmogorov test, examining the null hypothesis

Uniform distribution in the interval [a, b[:
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On the previously mentioned production machine, which implements the induction
tempering process, the possible energy level for this product can be set to: 450-850.

1,2
0,9 >
0,6
03
0 A
450 510 570 630 690 750 810

Figure 5.: Monte-Carlo simulation of continuous uniform distribution

The red arrows in Figure 5 show how random number generation in the interval [0,
1] produces a uniformly distributed random value, which in our study represents the param-
eter called the energy level. The value of the hardness depth was determined based on the
relationship described in the previous chapter. The hardness depth values related to the in-
duction tempering of the lifting cam (hose) using the Monte-Carlo method are described
below. The results are presented in the bar chart shown in Figure 6, on which we can see
the simulation of the evolution of the hardness depth in a series of observations consisting
of 100 experiments.
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Figure 6.: Development of hardness depth intervals in the reflection of the frequencies of given hardness
depths (mm) in the observation series consisting of 100 experiments
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If cams with a hardness depth of 1.3 mm and 2.3 mm are considered adequate,
taking into account the degree of material removal during further operations of the produc-
tion process and - at the end of the process - also the customer's requirements. In this series
of observations, it can be seen that only 34% of the products will be in the desired tolerance
after induction training, which is illustrated in Figure 7.
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Figure 7.: Development of hardness depth intervals in the reflection of the frequencies of the given depths
(mm) in the observation series consisting of 100 experiments, marked OK-NOK

It can be seen that with these settings, we could produce with 66% waste, which is
unacceptable, as it is neither efficient nor economical. Thus, it is necessary to optimize the
value of the energy level during the production process.
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Figure 8.: Development of hardness depth intervals in the reflection of the frequencies of the given depths
(mm) in the observation series consisting of 100 experiments, OK: 100%, NOK: 0%
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Inserting the value of hardness depth (mm) into the related (hardness depth, nose)
formula found in chapter of literature (lower limit: 1.3 mm and upper limit: 2.3 mm), we
can also obtain the desired energy levels, in which case, if we repeat the Monte- Carlo si-
mulation, we can see that in the observation series of 100 experiments, all (100%) hardness
depth values will be within the desired tolerance. In the present case, these energy levels
(lower and upper) are: 597 and 720, the results of which are illustrated in Figure 8.

SUMMARY, CONCLUSION

We can state that with the help of the Monte-Carlo method, knowing the data rela-
tionships, we can estimate the interval of the expected results, thus the ratio of the results,
whether they fall into the desired interval or not, and with what efficiency. In addition, it
can be a very useful method for the purpose, if the tolerance, i.e. lower and upper limit, of
the process parameters of the given machine can be defined in order to achieve the goal,
with the help of which the amount of waste or - even more decisive for the interested parties
- waste costs can be minimized. In this way, the importance and meaning of the described
method can be clearly demonstrated - in the knowledge of the mentioned antecedents. This
is an opportunity, a method to reduce quality costs.
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Abstract

My research explores the potential of di-
versity reception technology and the signal
combination techniques that can be used in
its methodology. In the first part, | describe
the historical development of diversity re-
ception and its methodological possibili-
ties. Within this, | focus on the study of rel-
evant diversity procedures. By means of an
analytical comparison of a conventional
group of signal combination procedures, |
illustrate their specific capabilities. | de-
scribe the signal-to-noise ratio based utility
capabilities of conventional sighal combi-
nation procedures. Finally, | provide appli-
cable recommendations for the selection of
SC, EGC and MRC signal combining pro-
cedures based on my simulation results.
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Absztrakt

Kutatasom a diverziti vételtechnologia és
annak modszerében alkalmazhato jelkom-
bindcids eljarasok hasznosithatosagi lehe-
téségét vizsgalja. Az elso részben ismerte-
tem a diverziti vétel torténeti fejlddését és
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beliil fokuszalok a relevans diverziti eljara-
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vencionalis jelkombinalasi eljarasok jelzaj
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DIVERSITY RECEPTION TECHNOLOGY

,,As the development of radio communication technology began to offer solutions
for long-wave and later short-wave links, the discovery and study of propagation anomalies
in the short-wave band became inevitable. The recognition of the phenomenon of fading
and its spatial, temporal and polarisation-dependent behaviour, paved the way for the deve-
lopment of a reception technique using several simultaneous reception branches and their
combinations, called "diversity” to improve the quality of the received signal. [1]

The historical development of diversity receiving

The first actual diversity reception was carried out by two RCA2 engineers. Harold
Henry Beverage and H.O Peterson, who in the 1920s used empirical methods to test the
possibility of simultaneous, parallel reception of a given radio transmitter signal at two dif-
ferent locations in the 1920s. As a result, they found that the signals received at the two sites
had different fading properties, thus giving the bases for spatial diversity reception theory
(21, [3], [4], [5]

Later, they developed the first long-range, reliable radio receiver system, patented
as RCA DRS, consisting first of two and later of three separate receivers. [6] [7]

In the mid-1930s, Dr. James M. B. Hard developed the XE1G receiver, the first to
use a chain-driven tuning system to cover the entire 1.7-30 MHz HF range in four sub-
bands. [8]

It is necessary to mention that, in addition to the above, there had been other at-
tempts to create a diversity receiver. In the September 1939 issue of QST, S. Gordon Taylor
presented the results of a reception experiment based on the combined use of a Hallicrafters
SX-17 and Skyrider 5-10 receivers. [9]

Shortly after this article was published, Hallicrafters' chief engineer Karl W. Miles
built the first dual-diversion receiver (DD-1). This unit deployed several modifications
thanks to further innovations, which resulted in a total of around 125 production units in
two series. [10] [11] [12]

Since the early 1950s, CRC has also been producing mass-produced solutions for
frequency-domain diversity. [13]

The emergence and rapid development of semiconductor technology gave rise to
more smaller and mass-producible receivers, which could be considered as the predecessors
of the later receivers with multiple input channels.

This technological change has also led to a new impetus in theoretical research in
the second half of the last century. New scientific results appeared such as a generalised
deterministic description of the field spectrum in single and multi-element receiver structu-
res in coherent and multipath propagation environments. [14]

In the new services of the digital era, the use of diversity reception has already
become a basic element in mobile technologies using complex digital modulations, mainly
in the higher UHF and SHF frequency bands.

Methodological approaches to diversity assessments

The purpose of diversity reception is basically to improve the reliability and quality
of analogue or digital signal transmission on radio channels. There are several methods

2 RCA: Radio Corporation of America

Vol 4, No 4, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 4. szdm



KONVENCIONALIS JELKOMBINACIOS ELJARASOK VIZSGALATA A ROVIDHULLAMU TERDIVERZITI TECHNOLOGIABAN 29

available to achieve this, the common feature of which is that the signal transmission on the
different reception paths is treated as a separate, individual channel with its fading, interfe-
rence and other characteristics. The conceptual basis for diversity reception is the as-
sumption that the probability of simultaneous deep fading on multiple transmission chan-
nels, which can be considered independent and statistically in small extent. [15] [16]

Channel isolation can be implemented in different domains such as space, frequ-
ency, phase, time, polarization, angle of incidence or digital signals and even in modulation
and code spacing. There are several literature sources available for the definition and (par-
tial) classification of (some) types of diversity reception (e.g., [17] [18] [19] [20] [21] [22]
[23] [24] [25]).

Diversity methods can be grouped in several ways. The most common approach is
to perform some range analysis of the isolated signals passing through the fading channel.
In my research, by processing the literature sources, | found that a significant amount of
research material on 21st-century diversity reception methods is available, but it reflects
only frequency band, technology and service-specific research approaches. There is no
comprehensive source available that provides a complete systematic and comparative analy-
sis. To achieve my research objectives, | considered it necessary to provide a gap analysis
that summarises a general conceptual framework for diversity communication technologies
and modes in a structured structural framework, taking a band-independent approach. A
summary of this gap-filling work, based on a considerably broader source processing than
the one in a thematic overview and classification of some types was elaborated and publis-
hed in my paper "Diversity Reception in Radiocommunication Links". [26]

It is necessary to note that in some cases the content features of diversity classes
have some overlaping, and therefore a perfect, all-feature, perpetual, exact conceptual clas-
sification, in which each diversity class category has exclusive features, is not feasible. The
graphical result of the research work is illustrated in Figure 1.

Polarization diversity ~ Code diversity

Cooperative diversity Multiuser diversity

Dual diversity (Two branch diversity) Frequency diversity
Path Diversity
Pattern diversity

Modulation diversity (Signal space
diversity)

Angle diversity (Angle of arrival

Time diversity diversity)

Transmit diversity

Diversity techniques Macro dversty
Passive diversity
/" Antenna phase diversity
Space diversity (Antenna diversity) o Ratio diversity
Reception diversity
Audio diversity (True diversity)
i Beamforming

Micro diversity  Phased array antennas / MIMO

Space-time coding

Figure 1. System of diversity receiving methods Source: Edited by the author

In the linked article, | have reviewed the types and categories identified in my rese-
arch in the scientic literature. The sources are limited and mainly only available for modern
mobile technologies (4G, WiFi, WIMAX, MIMO), which practically only approach diver-
sity channel properties from the reception side. In order to fill this gap, | therefore found it
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justified and appropriate to recommend the creation of an aggregate terminology system.
For many of the diversity methods in strategic data retrieval systems, their application is not
possible or it is only possible with significant limitations, since the following boundary
conditions have to be considered:

o the radio source to be detected is unique and of unknown geographical location at
the time of detection;

o the strategic (or even tactical) reception system has no control over the variation of
the transmission characteristics;

o the reception polarisation must be the same as the polarisation of the broadcast
transmission (in the case of a single transmitter, this can only be one type);

e inthe short-wave range, the A/2 half-wavelength is originated from 4.5-5 m even at
the very top of the range, and about 40 m at lower frequencies;

o although the characteristics of the bandwidth range make it possible to effectively
apply advanced modulation schemes such as those already widely used in other
technologies in the VHF and microwave bands, the wavelength size limits the app-
licability of some of these;

e Asaconsequence, only a limited range of diversity methods can be used to develop
RH radio reception techniques in the shortwave band.

RELEVANT DIVERSITY PROCEDURES

Given the variaty of diversity options presented in the previous section, | will only
discuss in detail the classes that are relevant to the research topic. These can basically be
classified into the larger group of spatial diversities and other categories.

Spatial diversity method

The most common - and perhaps the simplest - way to create diversity receiver
branches is a process called space or antenna diversity. By basic definition, this is a radio
reception technique in which two or more receiving antennas, spaced a few wavelengths
apart, feed individual receivers and combine the output signals of the receivers using some
technique. An appropriately chosen antenna spacing ensures that the signals received on the
receiver branches are considered uncorrelated. The receiver branches have different fading
properties due to varying propagation characteristics and propagation path lengths, but the
resulting output signal of the system will have improved and time-varying transmission
characteristics. [27]

Using a deterministic description method, it can be shown that:

e System performance improves as the separation distance D of the receiver sites inc-
reases;
e Atwo-element receiving arrangement results in better receiving performance under
the assumption of nearly the same angle of incidence, if
D=2 1)

e s satisfied, where B is the bandwidth of the stochastic signal, which can be consi-
dered random, in any multipath propagation environment;
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o the diversity gain decreases as the phase shift increases due to multipath propaga-
tion;

o the diversity gain decreases as a function of the increase in the energy of the signal
propagating in the propagation path suffering a delay;

e assuming single-path propagation, a system with two receiver sites has a higher
return compared to a single-receiver system than the incremental return of any
multi-receiver system with the addition of additional receiver sites;

e reception methods that handle both multiple reception sites and multipath propaga-
tion (space-time diversity) yield additional gains. [14]

The minimum distance between the antennas of the receivers at a given reception
frequency should be about A/2. For a value lower than this, negative effects of other diversity
mechanisms occur. For larger antenna separation, the multipath propagation channels are
considered to be completely uncorrelated, and therefore the probability of deep fading dec-
reases significantly with increasing antenna separation. [17] [20]

However, it should be noted, that there are also scientific approaches, other than the
deterministic description, in which the complete independence of the reception channels is
only

D> 10A (2
is considered real if the condition is met. [28]

If the distance between the receiving sites is in the order of A, we speak about mic-
rodiversity, if the distance is a multiple of A, we speak about macro- or site-diversity.

For my investigations, it is also necessary to mention the method of baseband or
real diversity, in which the outgoing baseband signals of the receiving branches are combi-
ned and processed according to some method. The practical testing and analysis of the latter
method in real-time measurements were part of my research.

Other applicable types of diversity

It is important to note that the beam diversity used, mainly for phase-driven antenna
systems, can be considered a variant of microdiversity if the elements of the antenna array
are considered individual receiving antennas. [19]

A further important finding for my research is that the use of beam diversity with
separate, isolated antennas can be considered a sub-variant of macro-diversity (this option
is not shown in the summary figure). Furthermore, MIMO technology can also be consi-
dered as a type of both transmitter and receiver diversity. The latter technology has been
able to become a cost-effective and widely deployed component of systems mainly in the
higher frequency bands (VHF, UHF). But it should be noted that research is also underway
in the HF band to investigate the effectiveness of diversity reception on two-dimensional
grid-based antenna systems. [29]

Scattering diversity is also an applicable method for multi-sensor data acquisition
systems, provided that antennas with different directional characteristics are used at the re-
ceiving points. In this case, the signals received by the antennas will belong to different
input directions, thus ensuring the uncorrelated assumption of the received signals from
each branch. Scattering diversity is never used on its own but is usually used as a comple-
ment to spatial diversity. [30]
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ANALYSIS OF THE TRANSMISSION CHARACTERISTICS OF SIGNAL COM-
BINATION PROCEDURES

The mathematical description and practical realisation of diversity processes are
possible by using the so-called signal combination methods. The aim is to combine the re-
ceived signals with different channel characteristics on each receive branch, based on some
algorithm, to produce a resulting output signal with better quality characteristics than if only
one receiver branch were available. (Figure 2.)

re ie‘5(1) rzejezs(t) rieje“s(t) rMeje"'s(t)

ith Branch SNR: r’/N,

Combiner
Output

SNR: Y

Figure 2. Scheme of linear diversity signal receiption Source: [30], [31] (Accessed: 01.10.2022.)

In the linear description approach, we are talking about a rule-based sum-
mation/time-based selection of essentially coherent information channels, but the signal se-
lection method and its input parameters differ in each approach. As a consequence, the tech-
nological and practical implementation of each method requires a different level of comp-
lexity and deployment of the equipment, thus determining the necessary financial backing
of the technology. The description of the signal combining approach requires that the fading
relations of the individual branches are considered independent, the signals of the channels
uncorrelated. The signal combination methods can basically be divided into two major
categories, namely the family of Conventional signal combinations and the heuristic
approach, which is based on some (e.g. Evolutionary) algorithm.

CONVENTIONAL SIGNAL COMBINING PROCEDURES

A general common feature of conventional signal selection methods is that, among
the signals of the incoming signal channels, the branch is selected for output that has some
characteristic that satisfies the instantaneous conditions of a decision algorithm built into
the combinatorial algorithm. The decision value may depend, for example, on the current
value of some feature of the incoming signals, a predefined feature threshold, or a leverage
decision threshold calculated from the foregoing. In the case of variants requiring a feature
change, the decision conditions may be met by actively modifying the incoming signals
individually.
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Selection Combining

In Selection Combining (SC), the sighal combiner selects the branch with the hig-
hest SNRr;2 /N; for output. (Figure 3.)

Output

5C

Figure 3. SC Selection combining procedure block diagram
Source: [32], (Accessed: 01.10.2022.)

The principle is equivalent to choosing the branch with the largest ;2 + N;, assu-
ming N; = N noise power on each branch. Since only one input branch is selected for output
at a time, the SC procedure often requires only one receiver to be connected to the currently
active input branch. However, in continuous-mode transmission systems, each antenna
branch requires a dedicated receiver/probe to measure the SNR of each channel simul-
taneously and continuously. By using the SC signal selector, the current SNRout output
signal-to-noise ratio value will correspond to the maximum of the input SNR values:

SNR,,; = max(SNR;) 3)

Since only one input branch is switched to the output at a time, no phase equaliza-
tion of the input branches is required, making the signal selection method suitable for use
in transmission systems with both coherent and differential modulation. For M branch di-
versity y53:

Pys(¥) = p(rs<y) = [IiL1p(vi<y) 4)
Assuming an uncorrelated Rayleigh fading amplitude distribution r; on each of the

input M branches and defining the average signal-to-noise ratio on the i-th branch as y; =
E[y;]- the SNR distribution will be exponential:

() = eip (5)

If the average SNR value is the same on all branches y; = y; , the average output
signal-to-noise ratio value:

7r=7EM1=7(C— M+ ) (6)

where C is the Euler constant (the approximation is valid for M>3). [33]

3 y5: The value of the resulting common output signal-to-noise ratio.
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Note that even if a Rayleigh distributed fading signal is computed on each of the
inputs, the output signal of the signal combiner will not be Rayleigh distributed.

The SC method is the simplest combining method, where the selector always selects
the signal of the receiving branch with the best instantaneous quality characteristic - typi-
cally the best instantaneous SNR - for output. In principle, since only one branch is selected
at a time, the reception of multiple branches could be achieved by connecting a single rece-
iver input. However, if a continuous, coherent signal stream is required at the output -
transmission systems, transmission channels using digital modulation, always require this -
then to measure the instantaneous SNR of the receive branches, it is necessary to provide a
unique receive function on each of the branches. (Figure 4.)

M=20 . . . . . .
-10 -5 0 5 10 15 20 25 30 35 40

10log, (vhr,)

Figure 4. Outage Probability of Selection Combining in Rayleigh Fading
Source: [32], (Accessed: 01.10.2022.)

The maximum of the best instantaneous SNR value achievable in this procedure
corresponds to the quality of the branch with the best instantaneous SNR at that time.

From the above, it can be seen that the average SNR gain increases with the number
of branches M, but not linearly. Switching from one to two channels yields significantly
more gain than increasing the number of branches from two to three. However, further inc-
reasing the number of branches yields less and less return, i.e., in general, the average output
relative SNR growth fraction decreases dramatically as the number of receive channels inc-
reases. [34] [35] [36]

Switching or Switch and Stay Combining

In an SSC continuous-signal system, dedicated receivers are required for each chan-
nel to monitor the instantaneous SNR of each branch. The basic TC Threshold Combining
method addresses the need for multiplexed receivers per channel since in this case the sig-
nal-to-noise ratio of each branch is determined by sequentially polling each branch in a
cyclic manner. (Figure 5.)
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Figure 5. SSC procedure sytem structure fixed (a) and variable (b) threshold
Source: Edited by the author based on [34],

The output is the signal of the channel whose SNR exceeds the threshold of a given
y for the first time. As in the SC method, no phase equalisation of the channels is required.
If the SNR of the selected branch signal falls below the threshold level, the signal selector
selects another branch for output that is more favourable than the threshold SNR. The se-
lection can be based on a number of criteria, the simplest of which is random selection.

For two input branches, the switchover occurs when the SNR of the previously se-
lected channel falls below the y, threshold. In this case, the method is called SSC Switch
and Stay Combining. Although the SSC method is less complex, it is not able to select the
channel with the highest SNR in its process, and therefore the resulting SNR gain in output
is below the theoretical similarity of SC signal selection. It can be shown that, for the opti-
mally chosen threshold level a y, the probability distribution of the output SNR of the SSC
signal selector is the same as that of the ideal SC procedure.

The disadvantage is that in the case of a random decision, if the selector does not
find a channel above the threshold level when switching branches, it will enter a continuous
channel search cycle until a more favourable reception condition occurs, forcing the
transmission system to switch to a reception situation below the threshold level.

Arithmetic operations and continuous estimation of the actual signal-to-noise ratio
(SNR) of channels are time and energy-consuming, which is impractical for some wireless
communication systems. To further reducing the complexity of implementing a diversity
reception scheme, a switching and sustaining signal combining (SSC) scheme was consi-
dered. In the SSC scheme, the receiver only needs to monitor and estimate the channel state
of the single branch being used. The switch-based SSC method is particularly advantageous
for receiver devices (e.g. mobile devices) where processing capability is limited due to other
circumstances (e.g. limited power supply).

Maximum Ratio Combining

The Maximum Ratio Combining (MRC) method takes all incoming branches into
account in a weighted way, so none of the values of «; in this method is zero. Branches with
a worse individual SNR are given a lower weighting, and channels with a better SNR are
given a higher weighting in the resulting output signal. (Figure 6.)
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Figure 6. MRC Maximum Ratio Combining procedure block diagram
Source: [32] (Accessed: 01.10.2022)

Since the incoming branch signals are phase-matched, each branch

a; = a;e /% (7
where 6; is the phase of the i-th branch signal. The envelope r of the output signal of the
signal combiner is

r=%iLan 8)
Assuming the same noise spectrum distribution probability on each input branch,
the total instantaneous output noise power of the signal conditioner

Nior = Zé\i1ai2N0 C))
from which the output SNR is

M . 2
Vs = 21 Eimair) (10)

= M
Neot  No  Xiz,ai?

is given by.

To produce an optimal output signal, each a;-s must be chosen such that y; takes
the maximum value. It can be seen that for this, branches with higher SNR values must be
considered with a higher weight, while those with lower values must be considered with a
lower weight, so that the weighting factors a;? of the branches will be proportional to the
SNR values 7;2 /N, of each branch. With the optimal a;? = r;2/N, weighting, for the output
noise we get:

Yz = Z?L % [Ny = Zﬁ1 Vi = Zji‘i1 Vi (11)

It follows that for optimal weighting, the output SNR noise factor will be equal to

the sum of the individual noise factors of the input branches. It can be seen that, in contrast
to the SC and SCC methods, the averaged SNR noise factor of the MRC signal combiner
increases in direct proportion to the number M of input branches. Similarly to the SC
method, the output channel will not have a Rayleigh distribution for any number of input
Rayleigh type channels. Assuming the same average ¥ SNR value of Rayleigh type on each
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branch, the resulting a 5 noise distribution results in a distribution of y2- with 2M degrees
of freedom

Ys=My (12)
with expected value and standard 2My deviation:
X %0 13
pys(y) = TR 7> (13)
The corresponding y, output power probability value is a function of a given threshold:
— >\k—1
Pout = P(yz<re) = 1 — e o/ gt T/D (14)

The correlation shows that the MRC method is significantly more effective in imp-
roving SNR than SC or SCC methods. The MRC method requires knowledge of the instan-
taneous SNR values for each branch, a quantity that cannot be measured continuously by
simple methods (Figure 7.)

L
35 40

10log, ,(¥/1,)

Figure 7. Outage Probability of MRC Maximum Ratio Combining in Rayleigh Fading channel
Source: [32] (Accessed: 01.10.2022.)

From the mathematical model of the MRC procedure, it can be deduced that the
resulting SNR gain of the signal combiner will be equal to the sum of the SNR gains of the
individual channels. The average SNR gain of the combiner increases with the number of
diversity branches in direct proportion to the number of diversity branches, unlike in the SC
procedure. Note, however, that even though the fading distribution of the individual branc-
hes is Rayleigh, the output will no longer have this property (x2- distribution). Increasing
the number of receive branches in this procedure will yield a more significant SNR gain
compared to the SC and EGC procedures, but its implementation may be difficult in some
cases, as continuous measurement of time-dependent individual SNR values on all channels
may be difficult.
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Equal Gain Combining

Equal Gain Combining (EGC) is a simpler solution that makes the incoming indi-
vidual channel signals coherent and combines them with the same a; = e /% weighting.
(Figure 8.)

Output

Tx :Z

EGC

Figure 8. EGC Equal Gain Combining procedure block diagram
Source: [32] (Accessed: 01.10.2022.)

Assuming the same magnitude of the eigennoise power spectral distribution proba-
bilities on each branch, the resulting output SNR value will be better than the SNR value of
any individual channel.

Vs = g (ZHam)” (15)

J .
10 _ 15 20 25 30
T, (d8)

Figure 7. Outage Probability of EGC Equal Gain Combining in Rayleigh Fading channel
Source: [32] (Accessed: 01.10.2022.)
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Its implementation requires complicated circuit considerations, but it can be used
with good efficiency in cases where it is not possible, or only to a limited extent, to deter-
mine the characteristics of individual channels.

In my research, the real measurement data of diversity receivers are presented at the
level of demodulated and decoded communications. From a signal combining point of view,
the off-line combining method | use (baseband and simultaneous receiver diversity) is app-
roximately equivalent to the SC Selection Combining method among the above signal com-
bining methods, and therefore | interpret my investigations in this category.

SUMMARY THOUGHTS, CONCLUSIONS

The theoretical effectiveness of diversity assumptions is essentially based on a the-
oretical study of the signal combining procedures that can be applied. Among the con-
ventional signal-combining techniques, SC, EGC and MRC are the most relevant for spatial
diversity.

My simulation studies presented for the investigation of signal-combining techni-
ques have demonstrated that the variation of SNR gain as a function of the channel number
of the diversity shows clear positivity. At the same time, the simulations have also shown
that the largest incremental gain in this respect is obtained by integrating the first tributary
branch into the system. With further increases in the number of branches having smaller
and smaller returns in specific terms. For this reason, the possibilities for increasing the
gains in the case of spatial diversity are significantly limited from both theoretical and a
resource point of view.

The bit-rate and bit-time SNR for different channel models show similar trends, but
when comparing AWGN and Rayleigh channels, AWGN shows more favourable values.

Increasing the distance of the diversity receiving antennas is decisive for the diver-
sity gain up to a distance of /8, above which the gain increment decreases significantly.

The relative gain sensitivity of the combination modes to each other as a function
of SNR change can be easily and visually demonstrated using this method, whereas it could
not be demonstrated using the same parameter-based comparisons used in conventional pre-
vious work.

The improved simulation procedure system developed and developed for the in-
vestigation of spatial-diversity-based combinatorial methods presented in this paper provi-
des a more detailed evaluation capability for diversity studies than previously available.
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THE DOMOTICS ASPECT OF STAND-
ALONE SYSTEMS

A SZIGETUZEMU RENDSZEREK DOMOTI-
KAI ASPEKTUSA

BOZSIK Nandor!

Abstract

Nowadays, there is an increasing demand
for systems that help people to be indepen-
dent. Such an area is the "detachment” from
the energy networks, the so-called island
operation. To be able to do this, we need as
much locally produced renewable energy
as possible. The availability of these energy
sources varies over time, so a high degree
of automation is necessary to ensure that it
is continuously available. In addition to
presenting the basics of building automa-
tion, this article shows an example of how
it is possible to implement all of this with
domotics tools. It does this while keeping
safety, comfort, environmental protection
and economy aspects in mind.

Keywords

domotics, building automation, renewab-
les, offgrid, SCADA

Absztrakt

Napjainkban egyre nagyobb az igény az
olyan rendszerekre, amelyek segitik az em-
berek fiiggetlenségét. llyen teriilet az ener-
giahalozatokrol vald ,,levalas™, az Ggy ne-
vezett szigetiizem is. Ahhoz, hogy ezt meg-
tehessiik, minél nagyobb aranyu helyben
megtermelt megujuld energiara van sziik-
ség. Ezek az energiaforrasok idében valto-
zoan allnak rendelkezésre, ezért nagyfoku
automatizalasra van sziikség, hogy ez fo-
lyamatosan rendelkezésre alljon. Ez a cikk
az épiiletautomatizalas alapjainak bemuta-
tasan tul, arra mutat példat, hogyan lehetsé-
ges mindezt megvalositani a domotika esz-
kozeivel. Teszi ezt ugy, hogy kdzben szem
eldtt tartja a biztonséagi, kényelmi, kérnye-
zetvédelmi és gazdasagossagi szemponto-
kat.
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domotika, épiiletautomatizalas, megtjulok,
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BEVEZETES

A dolgok taviranyitasara, egyes folyamatok automatizaldsra valo igény mar régota
foglalkoztatta az embereket. Az els6k egyike volt a gérdg templomok ajtonyito ,,varazs-
lata”, amelynél az oltdron gyujtott tiiz hatasara a szentély ajtaja kinyilt. A dolog mogott a
hétaguldson alapuld pneumatikai-, mechanikai rendszer mikodése allt. Természetesen ez
még nem a tudatos épiiletautomatizalas jegyében sziilettet, hanem a cél a hivok elkaprazta-
tasa volt. (Bar ma is sok tulajdonos bemutatja vendégeinek ,,mit tud a rendszere”). [1]

Ezt a féle varazslatot adjak ma a domotikai rendszerek, persze a kényelmi szolgal-
tatasok mellet a gazdasagi ¢és biztonsagi hasznossagot is szem el6tt tartva. A domotika el-
nevezes etimologiailag a latin haz dom(os) és egyes helyek a robotika, masok az informatika
szavakkal valo egybeolvadasabol eredeztetik. Eleinte informatizalt épiiletet, hazat értettek
a domotika sz6 alatt. Idével sz6 a jelentése kiszélesedett, mivel szorosan dsszefliggott az
épiiletautomatizalassal. Mara az informatikai halozatok széleskorti elterjedésével ezek nem
is valaszhatok szét. A domotikat, mint kifejezést az 1970-es évek ota alkalmazzak, mara
mégis inkabb az okos otthon elnevezés terjedt el, kdszonhetden ez valdsziniileg az okos
eszk6zok megjelenésének. Gyakori elnevezés még az intelligens otthon, illetve a smart
home is. [2]

A domotika szamos épiiletgépészeti €s multimédids alkalmazasban megjelenik. Je-
len van az épiiletek hiités-, fiités-, szellozés- és arnyékolas rendszerei (HVAC) iranyitasa-
ban, de ott van a vilagitasi-, biztonsagi berendezések ¢és az audid-vizudlis eszk6zok vezér-
1ésében is. Ezek mellett specialis teriileteken is megtalalhatok, mint példaul a lakok egész-
ségét figyeld, diagnosztizald eszkdzokben. A domotika fontos szerepet kap ma mar épiiletek
energetikai menedzsmentjében is, amely nagy részt koszonhetd a meglijuld energiak egyre
szélesebb korl elterjedésének. Az épiiletautomatizalas alapjai mellett ez utobbival részlete-
sebben is foglalkozik ezen cikk. [3] [4]

ANYAG ES MODSZER

A szakirodalomi feldolgozast részben az Elsevier szolgaltatas kezeld ScienceDirect
és Scopus adatbazisaiban a [[res OR diesel OR battery] AND [bacs OR domotica OR off-
grid] AND energy] logikai kifejezésre sziikitett eredményei szolgaltak (RES: megujuld
szigetlizem). Felhasznalasra keriiltek gyartoi adatlapok, protokoll szabvanyok, illetve az
Obudai Egyetem Kandd Kalméan Villamosmérnoki Kar épiilet- és kdzmiiautomatizalasi
szakirdny oktatdsi anyagai. A modszer alapja az épiiletautomatizalési rendszerek egytittes
megkozelitése iranyitastechnikai-, (megujuld) energiaforras és fogyasztasi oldalrol.

Az épiiletautomatizalas iranyitastechnikai hattere

Az okos otthon rendszerek egyik alapja az épiiletautomatizalas. Az automatizalas

vagy mas néven iranyitastechnika célja lakdépiiletek esetén: komfort ndvelés, berendezések

megbizhatosaganak fokozéasa, hatékonysag ndvelés, életmindség javitasa, kozvetlen emberi
jelenlétet nem igénylé mitkodtetés, idémegtakaritas stb.
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Az iranyitastechnikai alapok

Az irdnyitasi rendszerben az irdnyitd rendszer az a berendezés, amely a cél vagy
felhasznaloi utasitas és az érzékeldk adatai alapjan allitja el6 azt a jelet vagy utasitast, ame-
lyet azutan a beavatkozo szerv végrehajt. (1. abra)

Célkitizés » Iranyité rendszer.
3 berendezés

itéletalkotas,

rendelkezés,

jelformalas
Erzékelok d e

Beavatkozok
Informéaciogyjtés Beavatkozas
A A A

Iranyitott rendszer, folyamat, berendezés, szakasz

1. Abra: Az irdnyitdsi rendszer elvi felépitése, [5]

Az iranyitasi rendszerben az iranyitasi feladatok szabalyozassal és/vagy iranyitassal
oldhatok meg. Ez fligg az iranyitott berendezés, a rendszer és az iranyitasi feladattol. A két
kiilonb6z6 iranyitasi mod alapvetden a hatdslancban van. A hataslanc a szerkezeti egységek
sorozata az iranyitasi rendszerben. A hatasldncban minden egyes elemnek meghatarozott
iranyitasi feladata van, ezek nem felcserélhetok.

A szabalyozas hataslancaban a szabalyozott jellemz6 a visszacsatolassal visszahat
a szabalyoz6 bemenetére gy, hogy az értéke dsszehasonlitasra keriil a kivant értékkel és
az, kiilonbségtol fliggden (negativ visszacsatolas), befolyasolja a szabalyozo kimeneti jelét.

A vezérlés hataslanca nyitott, azaz nincs visszacsatolast a vezérelt szakaszrol, igy a
vezeérld jel a vezérelt jellemz6tdl fiiggetlentil jon [étre.

Analég-digitalis és digitalis-analég atalakiték

A korilottiink 1évé vilag analdg, ugy is mondhatjuk folytonos jelek vilagaban
éliink. Ezeket a folytonos jeleket detektaljak az érzékelok, szenzorok. Az érzékel6kben a
jelek folytonos villamos jell¢ keriilnek atalakitasra. Az automatizalasban az analdg jelek
tarolasa, feldolgozas és atalakitasa nehézkes. Ezeket a jeleket mintavételezési eljarassal di-
gitalizaljak, ahol az analdg jel amplitudojahoz az id6 fiiggvényében diszkrét értéket rende-
liink. Alapvetden két paraméterrel jellemezziik: a mintavételezés frekvencidjaval és a min-
tavételezés felbontasaval. Az analdg-digitalis atalakitas legtobbszor mar az érzékeldben
megtorténik, de gyakori a mérésadatgyiijtoben vagy a kdzponti feldolgozo egységben. Az
elso ketto esetén az adatbuszokon értelemszerfien mar a digitalizalt jelek ,,utaznak”.

A beavatkozok esetén tulajdonképpen forditva jarunk el, mint a szenzorok esetén.
A legtobb beavatkozo idében folytonos fesziiltség, aram miikodteti. Ezért a beavatkozok
mukodtetéséhez analdg jelre van sziikség, ezek digitalis-analog atalakitot igényelnek. Ez
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torténhet a kdzponti vezérloben vagy a végrehajto késziilékben. Sok esetben ezek a készii-
lékek rendelkeznek analog-digitalis atalakitoval is, hogy vissza tudjanak jelezni, nyugtazni
a végrehajtott miiveletet. Ezek a visszajelzések altalaban a homérsékleti, szogelfordulasi,
végallas stb. értékeket, allapotokat jelentik. [6] [7]

Erzékel6k, szenzorok

Ahhoz, hogy egy épiilet vezérelheté legyen ismerniink kell a kornyezetét és a benne
1év6 berendezések allapot jellemzoit. Ehhez sziikséges mérni a kornyezet és az eszkdzok
fizikai jellemzdit, amely érzékel6kkel mas néven szenzorokkal torténik. Ezek a szenzorok
legtobb esetben analog fizikai értékeket mérnek, majd analog-digitalis (AD) atalakitas utan
keriilnek feldolgozasra. [8]

A kiiltéri érzékeloknek alapvetden két teriilete van az egyik a biztonsaghoz a masik
a kornyezethez - leginkabb az id6jarashoz - kapcsolodik.

Vagyon- és személybiztonsagi érzékeldk:
e kamera rendszer,
gazérzékelés (gazora-, nyomascsokkentd szekrény),
vizérzékelés (vizora akna, szikaszto, atemeld akna),
iivegtorés,
nyilaszarok, zar, retesz, infrakapu,
hatarol6 elemek (rezgés-, nyomas-, 1épés-, vagas érzékeld, infra-fiiggony). [9]

Kornyezeti (kert) érzékelok:
e iddjaras allomas (szélsebesség, -irany, hdémérséklet, fényerGsség, paratarta-
lom stb.),
o clkoborlas gatlo (haziallatok),
e kertészeti,
e postalada telitettség, stb.

A beltéri érzékelok felosztasa ennél Osszetettebb, sokrétiibb. A hagyomanyos ho-
mérsékleti érzékeloktol egészen a lakok egészségligyi allapotat figyeld szenzorokig terjed.
Ezeket az érzékelSket feloszthatjuk az épiilethez, illetve a személyhez valé kapcsolodasuk
alapjan.

Hagyomanyos érzékelok:
o késziilékfeliigyelet: energiafogyasztas mérés, allapotjelzés, rendellenes miikodés,
o komfortfeliigyelet: hdmérséklet, paratartalom, CO2 mérés, vilagitdskomfort (inten-
zitas, szin), huzat, harmatpont figyelés,
e jogosultsag felismerés: arc, hang, véna, irisz, ujjlenyomat, NFC (telefon, karperec,
implantatum stb.) személyes kod, cimke (vonal-, QR kod),
hozzaférés a késziilékekhez: ujjlenyomat-felismerés, cimke felismerés,
vizszivargas észlelése: arvizészlelés, aramlasmérés,
tizészlelés: fiistérzékelés, homérsékletmérés, CO2 mérés, (infra)fény figyelés,
gazérzékelés: gaz Osszetétel mérés, gazérzékelo.

Személyi, egészségligyi érzékelok:
o jelenlét figyelése: jelenlétérzékelés, felhasznaloi figyelés,
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o esésérzékelés: padlofigyelés, allasfelismeres,

o stresszfigyelés: tevékenység felismerés, pulzusmérés, izzadsagérzékelés, hangérze-
kelés,

e alvasfigyelés: mozgasfigyelés, pulzusmérés,

o cgészségligyi megfigyelés: EKG, gliikozmérés, vérnyomasmérés, pulzoximetrias
mérés,

o sulyfigyelés: sulymérés, testzsir mérés,

e hozzaférés a gyogyszerhez: ujjlenyomat-felismerés, cimke felismerés.
[10] [11] [12]

Beavatkozok, végrehajtok

A végrehajto elemek végzik el a tényleges beavatkozasokat. Ezek legtobb esetben
relék, meghajtd- vagy szelepvezérlé motorok. A beavatkozok a végrajtando feladatot vagy
az adatbuszrol kapjak digitalis formaban vagy valamilyen vezérl6tdl (okosrelé) analog jel-
ként. A feladatuk, alkalmazasi teriiletiik ugyan olyan sokrétii, mint a szenzoroké:

e Vilagitas: a vilagitas az els6k egyike, amely az épiiletautomatizalasban vezérelve
lett. Alapvetden két funkcidval rendelkezik egyik a ,,sima” ki- és bekapcsolas, a
masik a dimmelés. A dimmelés soran fényerdsség szabalyozas torténik, ami vagy
fesziiltség- vagy kitoltési tényezo valtoztatasaval torténik.

e Arnyékolok: az arnyékolok esetén a mozgatast, az elfordulast és a ki és -betekerést
egyenaramu-, illetve 1éptetdmotorok végzik. Mechanikus mozgatasuk aramsziinet
esetén is megoldhaté manualisan.

e Beléptetdk, zaroldok: a zarok oldasat legtobbszor relével vagy linearis motorral
oldjak meg. Itt is, mint az arnyékoloknal aramsziinet (meghibasodas) esetén manu-
alisan oldhatok a zarak, reteszek. Vészhelyzet-, tliz esetén minden menekiilési ut
nyilaszaro zarja old, reléje elenged!

e Hiités, fiités, szelldztetés: a legtdbb és a legsokfélébb beavatkozd eszkdzoket érintd
teriilet. Az eszk6zok nagy része pneumatikus-, illetve hidraulikus rendszer, ame-
lyek mechanikus hajtasa forgd- vagy linearis villamosmotorral torténik. Az egyes
szelepek és elzarok relés megoldastak is lehetnek. A bojlerekben, kiegészitd-, ra-
segité melegitd berendezésekben fiitdszallak latjak el a beavatkozok szerepét.

e Meédia, robotizacié: a média eszkdzok esetén a beavatkozok magdban a médiaesz-
kdzben vannak benne. A kiilonféle szabvanyok miatt ezek halozatba illesztése
okozhat nehézséget. A robot porszivok is egyre gyakoribb végrehajtd eszkozei az
automatizalt épiileteknek.

o Kert, 6ntdzés: az épiilet koriili leggyakoribb beavatkozo, a kert 6nt6z6 rendszeréhez
tartozd csapok, elzarok. Ritkasag szamba megy, de eléfordul végrehajté szerepben
robot fiinyiro, illetve a haziallatok esetén a nyomkoveto- és az ,.elkdborlas gatld”
nyakorv alkalmazasa is.

[13] [14]
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Az épiilet automatizalas szintjei és leggyakoribb protokolljai

Az automatizalt épiileteket, okos otthonokat, ugy tervezik, hogy a kényelem, a biz-
tonsag, a koltségcsokkentés és a kornyezetbarat tizemelés mellett képesek legyenek késébbi
belso rendszer bovitésre, illetve egyiittmiikddni mas hasonlo épiiletekkel, halozatokkal. Az
ilyen épiileteket BACS (Building Automation and Control Systems) vezérlérendszerek jel-
lemzik. A hardvert és a kommunikaciot az EN ISO 16484 hatarozza meg a BACS-ben. A
BACS feladatai az automatizalas és a kommunikacio terén harom részre tagolodnak, ezek:
a menedzsmenti, az automatizalasi és a terepi szint. (2. abra)

HMI
Menedzsment szint |

1.réteg
Gatewa
[ Getevay ] Automaizat

irdnyitas
Automatizalasi
szint
2.réteg |’ -
[ Vezérlo Vezérld ]

Terepi Gateway

orola
e e SO0 0

Szenzorok és beavatkozdk

2. Abra: Az épiiletautomatizdlds szintjei, sajdt szerkesztés

Az els6 réteg a menedzsment szint, ami a kommunikécios halozatot jelenti. Itt tor-
ténik az adatok feldolgozasa, illetve az automatizalasi rendszer feliigyelete. Ez réteg felelOs
a mas kiilonallo rendszerekkel valo egyiittmiikodésért is. A masodik réteg az automatizalasi
szint. Ez a réteg a kiilonboz6 feladat specifikus vezérlgit csoportositja, mint példaul a fiités,
a légkezelés stb. A harmadik réteg a terepi szint azokat az eszk6zoket fogja 6ssze, amelyek
fizikailag is vezérelt rendszerekhez csatlakoznak. Ezek 6nallo fizikai egységek, mit példaul
a érzékelok vagy a beavatkozok. Ezek az egységek képesek onalldan is miikddni. A kom-
munikacio kimaradasa vagy a vezérlés megsziinése esetén autoném modon is képesek mii-
kodni. [15]

Az épiiletautomatizalasban hasznalt leggyakoribb szabvanyok, protokollok: a
BACnet, a LonWorks, a KNX és a Modbus, illetve egy 0j kezdeményezés az
EEbus. (3. abra)

e A BACnet protokoll a berendezések kozotti szabvanyos informaciot cserét bizto-
sitja. A BACnet lehetdséget ad arra, hogy kiilonféle helyi halozatok egy egységet
alkotva egymassal és tavoli hal6zatokkal kommunikaljanak. [16]

e A LonWorks a Motorola/Echelon szabadalmaztatott protokollja, amely szaba-
lyozza az eszk6zok kommunikacidjanak tartalmat, illetve kommunikacids kapcso-
lat tipusat. Halozatvezérlési szabvany 1999 ota. [17]
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e A KNX egy szabvanyositott kommunikacids protokoll az épiiletek automatizala-
sara. Ez egy nyilt nemzetkdzi szabvany, amely lehetové teszi a csavart érpart, az
épiiletek tapvezetékét, a vezeték nélkiili kapcsolatokat és az Ethernetet hasznalok
kapcsolatat. Ide tartozik a DALI, ami KNX vilagitas irdnyitasi (al)protokollja. [18]

e A Modbus a programozhat6 logikai vezérlok soros kommunikacids protokolljaként
ismert. A kapcsolatok master/slave (mester/szolga) alapjan valosulnak meg. Az
ipari automatizalasban a feliigyeleti vezérlés ¢és az adatgyiijtés teriiletén hasznaljak,
az épiiletautomatizalasban pedig a HVAC-K vezérl6iként ismert. [19]

o Az EEBus architekttra egy adatkommunikacios interfészt, amely kapcsolatot képez
az épiileten beliili kommunikacié és az energiaszolgaltatd kozott. Az EEBus onfel-
derit6 mechanizmusa lehetové teszi, hogy a rendszer automatikusan hal6zatba kap-
csolja az 1j eszkozoket. [20]

Ezeken a szabvanyokon kiviil sok mas szabvany és protokoll 1étezik, amelyek bi-
zonyos teriileteken birnak jelentdséggel a BACS hatokorében, ilyen a 3. abran a Web sav,
ami a kiillonféle webszolgaltatasokat képviseli. Ezek egyre nagyobb szerepet kapnak a fel-
hasznalok altal is 6sszeallithato ,,barkacs” rendszerekben, ami mogott olyan cégek allnak,
mint a Google, az Apple, a Xiaomi stb.

Menedzsment szint

Miikodés és monitoring, kiértékelés, menedzsment

EEBus

Automatizalasi szint

BACnet
WEB

Felligyelet
(elstdleges)

Helyiség
automatizaldas |
(masodlagos)

LonWorks

KNX

Terepi szint

MODBUS

DALI
I

Erzékelk és beavatkozok \

3. Abra: A kiilénbézd protokollok helye az épiiletautomatizdlisban, sajdt szerkesztés

Energiamenedzsment (EMS)

A mai domotikai rendszerek fontos része az energiamenedzsment, amely az 0sszes
Ki- és bejovo energiat méri és ezeket feldolgozva energiafelhasznalasi dontéseket hoz. Az
energiamenedzsment elsddleges célja a felhasznalt energia csokkentése, idobeli optimalis
elosztasa, illetve a lehetéségek szerint szabalyozni a fogyasztast és a termelést az energia
pillanatnyi aranak fiiggvényében. [21] Fontos funkcidja még — torvényi eléirasok szem eldtt
tartdsa mellett — az energiaszdmolds €s a nyilvantartas. Ehhez a kovetkezdket kell hitelesen
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mérni: villamosenergia, gazenergia, hdenergia, ivoviz mennyiség, egyes dontések megho-
zatalahoz mérni kell a kiilso tényezdket is, a homérsékletet, a szélerdsséget és -iranyt, nap-
sugarzast stb.

Adattovabbitas

A mérési adat eljuttatasa a feldolgozo berendezéshez (szerver, PC) az energiame-
nedzsment biztonsagi szempontjabol egyik leginkabb kitett szegmense. Sokszor problémat
okoz az utdlagos kabelezés, amely nem minden esetben oldhaté meg.

A vezetékes adattovabbitasnal a szenzor adatai kdzvetlen kébelen jutnak el az ener-
giamenedzsment kdzpontjaba. Az adatgyijt6 kozbeiktatasaval gazdasagosabba tehetd a ka-
belezés. Ezek a késziilékek Osszegylijtik a helyi szenzorok adatait és egy egységes proto-
kollon (pl. MODBUS, Ethernet IP) keresztiil juttatjak el azokat az energiamenedzsment
kdzpontjaba.

Az adatok tovabbitasa sok esetben (pl. miiemlék, tulajdonjog) vezetékes tton nem,
vagy csak nagy nehézségek aran lehetséges. A vezeték nélkiili adattovabbitas torténhet nyil-
vanos frekvencian. Ilyen példaul WLAN vagy egyéb nyilt frekvencia. Azt érdemes szem
el6tt tartani, hogy ezekben az esetekben az adatatvitel soran hordozott informacioé nincs ko-
dolva. Ezért zavarhato, hamisithato, illetve a GDPR és mas adatvédelmi eldirasok sem ta-
mogatjak az adatok atvitelének ezt a modjat. A vezeték nélkiili adattovabbitas nagy bizton-
saggal, valamely LPWAN (Low Power Wide Area Network) technologiaval érdemes. Ilye-
nek példaul az NB-1oT, a LoRaWAN vagy a Sigfox rendszerek.

Az energiamenedzsment ,,késziilékek” tipusai

e Az l-es tipusu esetben egy vezérlobe van integralva a hardver- és a szoftver rend-
szer, amelyek az Osszes energiamenedzsment feladatot elvégzik. Ezeknek a készii-
l1ékeknek az egymassal vald kompatibilitasa a kiilonbdzo gyartod sajatossagai miatt
kicsi.

e Az 1-es altipust energiamenedzsmentnél a rendszer mar rendelkezik egy szabadon
programozhat6 kontrollerrel. Ez a kontroller kapja meg a szabalyozasi feladatain
kiviil az energiamenedzsment elvégzéséhez sziikséges programkodot.

e A 2-es tipusu energiamenedzsment esetén valamilyen mar rendelkezésre allo fel-
iigyeleti ellendrzo és adatgyiijté rendszer mellé kapunk egy szoftvert vagy mas in-
tegralt megoldast, amellyel személyre szabhatjuk (programozhatjuk) a rendszeriin-
ket. Ezek a szoftverek valamilyen szamitogépes rendszeren, szerver megoldason
futnak. Ezek a rendszerek mar széleskort tudassal birnak, utélagos frissitésiik vagy
fejlesztésiik konnyen megoldhat6. Ezek a rendszerek mar ,,mindent” tudnak.

e A 2-es altipus energiamenedzsmentnél mar rendelkeziink valamilyen SCADA (Su-
pervisory Control and Data Acquisition) rendszerrel és mar csak ezt kell kiegészi-
teni energiamenedzsment bévitménnyel. Ez a megoldas gazdasagosabb, hiszen a
licenc olcsobb és kevesebb programozast igényel, mint a 2-es tipust rendszer. [22]
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Az épiiletiranyitasi rendszereket érinté veszélyek

A haldzatok elterjedésével az okos otthonok is egyre nagyobb feliiletet adnak a ta-

madasoknak. Az dsszetettségiik miatt pedig a meghibasodasoknak adnak teret. A rendsze-
rek kitettségét harom fo6 kategoriaba soroljak szandékos- és nem szandékos fenyegetések,
illetve meghibasodasok k6zé. [10]

Szandékos fenyegetés/visszaélés

Csalés a személyazonossaggal

Az épiiletek informatikai rendszerei taroljak a jogosultak hitelesit6i adatait. A csa-
16k cselekvése ezek megszerzésére iranyul, majd ezek felhasznalasaval felhaszna-
lonak adjak ki magukat és visszaélést kovethetnek el az okosotthon szolgaltatasain
keresztiil. Kiilon veszélyt jelent még az ilyen visszaéléseknél, hogy a mddosithatjak
a rendszer bedllitasait.

Szolgaltatas(ok) megtagadasa

A szolgaltatas megtagadas a rendszer egyedi vagy csoportos komponenseit érintheti. A

tamadas lehet alkalmazasspecifikus, példaul DDoS-tamadas, ping of death sth. Ek-
kor az 6sszetevé nem reagal vagy abnormalis viselkedést mutat, mint példaul a ter-
mosztat vezérlése, vilagitas- és média ki- és bekapcsolasa stb.

Adathamisitas

Az adathamisitas soran az épiilet érzékeldihez vagy rajtuk keresztiil hamis adatok ke-

riilhetnek a rendszerbe ezzel szdmos biztonsagi funkciot feliilirva csalast kovethet-
nek el.

Lehallgatas

Az érzékeldk altal generalt nagy mennyiségii adat bizalmas informaciokat is hor-
doz. Ezen adatok birtokaban kdvetkeztetni lehet a lakok szokasaira. Olyanokra pél-
daul, mint a tavollét vagy étkezési szokasok. Ezeket felhasznalhatjak a lakok zsa-
rolasara vagy az ingatlan biztonsaga ellen.

Nem szandékos fenyegetések

Véletlen valtoztatas a beallitasokon

Mint minden mas informatikai rendszerben, az okosotthonok esetén is el6fordulhat
véletlentiil hib4san bevitt adat vagy beallitas. Ezek, ha nem is azonnal, de meghiba-
soddsokhoz vagy rendellenes mikddéshez vezethetnek

Informacid szivargasa, megosztasa

A helytelen, nem elég szigort beallitasok kovetkeztében az érzékeldk nem kivant
érzékeny adatokat arulhatnak el a lakokrol. Ezek kozott kiemelten veszélyt jelente-
nek az loT-eszk6zok, amelyek alacsony szamitasi kapacitasuk miatt nem rendel-
keznek megfeleld szintli biztonsagi szoftverekkel.

Nem megbizhat6 adatforras

Az okosotthon eszkozei feldolgozzak és reagalnak az érzékeloktdl, illetve a felhd-
bol szarmaz6 adatokra. Ezeknél eléfordulhat nem megbizhaté vagy hibés beolva-
sas, ami nem kivant mikodéshez vezethet.

Hibas, hidnyos tervezés
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A tervezési hidnyossagok lehetnek a tervek, a telepités, a komponens ¢és a hazirend
szintjén. Az alkalmazasok hibas tervezése a szolgaltatasok min6ségi romlasahoz
vezet. A hazirendbeli hibdk biztonsagi ¢s adatvédelmi problémakat okoz iddvel.
Ezért kulcsfontossagu a helyes miikodés és a biztonsag érdekében az alapos és a
lehetd legtobb eshetoséget figyelembe vevo tervezés.

Infrastruktara/kiszolgél6 hiba

e Internet kimaradas
Az internet és a felhd elérésben tortént kimaradas jelentds zavart okozhat az ezekt6l
fliggd eszk6zok mikddésében. Az egyik ilyen probléma a streaming szolgalatassal
iizemel6 okos tévéknél jelentkezik. A masik probléma akkor jelentkezik amikor az
internet segitségével probaljuk meg beallitani az otthoni eszkozeinket, ez mindad-
dig nem fog sikerrel jarni, mig a kapcsolat helyre nem all. [23]
e Adatatviteli csatorna meghibasodasa
A kommunikacio megsziinésének oka lehet hardverhiba, szoftverhiba, &ramkima-
radas vagy szdndékos tamadas. A kapcsolatok elvesztése részleges vagy teljes funk-
cio elvesztését okozhatja.
o  ErzékelSk/beavatkozok/mitkddteték meghibasodasa
Az okosotthonok eszkozeinek meghibasodésa egyszeres vagy tobbszords hibahoz
vezethet. Egyes esetben ez csak kellemetlenséget okoz, példaul fel nem fiit6tt boj-
ler, mas esetben ez akar sulyos karral is jarhat, példaul nem észlelt cs6torés.
o Aramkimaradas
Mig a kisebb eszk6zok rendelkeznek dramsziinet esetére vésztartalékkal (akkumu-
lator), addig a nagy energia igényii eszkdzok, mint példaul a fiitési rendszerek nem.
A rovidebb idejii kimaradasok nem okoznak kiilonosen gondot, mivel a fiitési rend-
szereknek, illetve hiitéknek a tehetetlensége ezeket at tudja hidalni. A hosszabb
idejl aramsziinet viszont jelentés karokkal is jarhat, példaul hiito, fagyaszto leolva-
dasa. [24]
A széleskdrben elfogadott tény, hogy amit az internetre kotiink, az feltorhetd. Ezért
az okos biztonsagtechnika soran fokozott figyelemmel kell eljarni. Fontos a titkositas, a
VPN alkalmazasa. Esetenként az ujjlenyomat, hang- és arcfelismerés hasznalata. Termé-
szetesen az a legegyszeriibb megoldas, ha az alapvet6 rendszereknek és a biztonsagért fele-
16s berendezéseknek nincs kapcsolata a kiilvilaggal, ez viszont jelent6s funkcio vesztéssel
jar. [25]

A szigetiizemii rendszerek

Sok felhasznal6 igénye, hogy a halozattdl vald energiafiiggdségiiket csokkentsék
vagy akar meg is sziintessék. Ennek megvalosulasa egyben magaval hozza az energiabiz-
tonsagukat is. Az ilyen rendszereket sokféleképpen nevezik, illetve definialjak. Gyakori el-
nevezésiik a szigetlizem vagy az offgrid. Az, hogy ezek rendszerek nem terjedtek el annak
természetesen a magas koltségvonzat az oka. A megtériilésiik sok esetben kétséges, vagy
csak igen hosszl tavon valosul meg. A halézattol fliggetleniil szigetiizem soran csak a hely-
ben 1év0, illetve helyben eldallitott hé- és villamosenergia johet szoba. Ezek alapvetoen két
kategoriaba sorolhatok megujuld energiak, illetve fosszilis alapu energiak. A meghjulo
energiak id6jaras, napszak és évszak kitettsége miatt igénylik a fosszilis energiahordozdk
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alkalmazasat. Igaz a rendszer ezek nélkiil is megoldhatok, de a fosszilis energiak nélkiil a
rendszer jelentOs energia tarolo kapacitast igényel, ami mar az amugy is draga rendszer arat
tovabb noveli. [26]

A leggyakoribb szigetiizemii energiaforrasok:

e napelem,

e szélerdmi,

e akkumulator,

o dizel generator,
e hészivattyu.

EREDMENYEK
Forras oldali kivalasztas

A szigetlizem esetén a halozattol vald szdndékos fliggetlenség vagy a haldzat hianya
miatt a rendszert tobb teriileten is redundansa, tobb labon allova kell tenni. Az energiaforras
oldalrol két olyan megujuld energiaforras — a nap €s a sz¢€l — keriilt kivalasztasra, amelyek
termelési fiiggvénye csak részben esik egybe. [27]

A hiitést, a fiitést és a melegviz szolgalatatast hdszivattyu latja el. Ez a meglévo
energiak felhasznalasnak hatasfokat ndveli, a hdszivattyt az 1 kWh villamosenergia befek-
tetéssel 3-4,5 kWh hételjesitmény allit el6. [28]

A megujul6 energiak termelése idében sokszor nem esik egybe a fogyasztassal. Az
energia menedzsmentben erre két stratégia van. Az egyik stratégia a fel nem hasznalt villa-
mosenergia akkupakkba - amely egyben UPS-ként is tizemel -, a hészivattyt f616s héener-
gidja pedig hétarolos bojlerben kertil eltarolasra. A masik alkalmazott stratégia a rugalmas
fogyasztok tizemének id6beli eltolasa ,,energia b6 idészakra. [29]

A rendszernek elengedhetetlen része a fokozott lizembiztonsagu dizel aggregator.

Iranyitastechnika

A szigetiizemre képes és domitikai feladatokat ellato iranyitastechnikai megoldasok
koziil a SCADA alapu rendszer kertilt kivalasztasra, tobbek kozott a sokoldaliisaga és a
kivalo paraméterezhetésége miatt. (4. abra) Ez az iranyitasi rendszer alapvetoen két részre
oszthatd. Az egyik a hardveres rész, ami a vezérlés, az iizemeltetés, az adatatvitel, az adat-
gyljtés és a kommunikaciot jelenti. A masik része a szoftveres rész az adattarolas, a feldol-
gozas, az optimalizalas, a megjelenitést stb. jelenti.

A SCADA a hardver oldalon négy f0 tertiltet 6lel fel, az RTU (Remote Terminal
Unit) adatgytijtét, a kozos kommunikacidra képes adatkapcsolati réteget a kiillonb6zo esz-
kozok kozott, az energiaforrasokat kezeld PLC-t és az ember-gép kapcsolatot segitd inter-
fészt, a HMI-t.
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[ WEB szerver ] [ SCADA ] [ HMI ]
| | | TCP/IP
Biztonsagi i
MODBUS > & PLC Energia szerver
kamerak -
Gateway analég MODBUS
Gyors vezérl6k | Okos mérdk
MODBUS
Napelem Szél gen. Generator Akku, UPS GRID
KNX :
Gateway
KNX

] ] |
[KNX/DALI] |Kapcso|c'>k | lSzenzorok l |Be|éptet6k| |,5\rnyékolc'|k| |Id6jéra'sa'|l.

|Vezérelt alj. | | HVAC |

4. Abra: A SCADA vezérelt épiiletautomatizildsi rendszer struktiirdja, Sajdt szerkesztés

A haldzat négy kiilonb6z6 protokollt alkalmaz:

e aTCP/IP, ami a halozat gerincét adja és amin keresztiil feltolthetok a SCADA szoft-
verek. Ide kapcsolodik a tobbi protokoll atjardja, a biztonsagi kamerak, HMI-k a
WEB- és energia szerver. Ez csatlakozik vezetékes- (LAN), illetve vezeték nélkiili
(WLAN) kapcsolaton mas halozatokhoz (WAN, Internet),

e PLC, ez szolgal a gyors vezérlésekhez,

e Modbus-on keresztiil torténik forras (energia)oldali vezérlés, illetve ezt a protokollt
hasznalja a kapcsolotabla és az energia szervert a mérdorakkal 6sszekotd vonal.

o KNX rendszerre csatlakoznak, a kapcsolok, a szenzorok, a beléptetdk és az arnyé-
kolok. Ezen a protokollon keresztiil torténik az intelligens AC csatlakozok és
HVAC-k vezérlése is. Egyéb, mint példaul az id6jaras allomas is erre a protokollra
csatlakozik. A KNX DALI alrendszere adja a vilagitas vezérlést. [30]

Valés idejii iizem

Az energia menedzsmentet érint6 vezérlés alapja, hogy az RTU/Modbus a valos
ideju adatokat 6sszegyiijti az energia szerverbe. A rendszer az energiagazdalkodasi stratégia
alapjan kiildi a PLC-nek a vezérlési parancsokat, amely utana a termel6i végberendezéseket
(inverterek, generator, akkupack) kapcsolja. Amikor a megujulok termelése csokken vagy
kiesik, akkor a vezérlés elGszor prioritas alapu terhelés csokkentést rendel el. Ez a rugalmas
fogyasztok ideiglenes levalasztasat jelenti, megfeleld lekapcsolasi sorrend mellett. Ameny-
nyiben ez kevésnek bizonyul vagy az éjszakai drakban, amikor a napelemes termelés kiesik
és a szélenergia Sem elegendd, akkor kapcsolodik be a halézatba az akkupack. Sok esetben
— szigetiizem 1évén — a megujuld energiak nem elegenddk az akkumulator megfeleld szintre
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valo toltéséhez, ekkor a feltdltést a diesel generator végzi el. A dizel generator iizemel kri-
tikus terhelés, illetve veszélyhelyzeti iizemmodokban is. Az el6bbiek alapjan kiilonboztet
meg a rendszer normal-, Kritikus- és veszélyhelyzeti f6 iizemmodokat. [31]

KOVETKEZTETESEK, JAVASLATOK

A megjulé energiaforrasokra tamaszkodo szigetiizemii rendszer 1étesitéséhez, Sok-
oldalu iranyitastechnikai megoldasra van sziikség. Ennek képesnek kell lennie kiilonb6zé
protokollokat, eszk6zoket 6sszefogni és iranyitani, amelyek kiilon-kiilon alapvet6 vezérlési
tertiletekért felelnek.

Az egyik legismertebb ilyen célra a SCADA, ami szamos célszoftverrel bovithetd.
A (W)LAN kapcsolat és atjaro segitségével szinte barmely eszk6zzel kommunikacio képes.
Hatékonyan tudja tizemeltetni az épiiletek energiaforrasait, fogyasztoit, okosméréit, bizton-
sagi- és kényelmi berendezéseit. Az épiiletautomatizalas teriiletén az egyik leghatékonyabb
szolgaltatasa az energiamenedzsment, ami képes gondoskodni a mindenkori energiaellatas-
rol és az energianak a (koltség)takarékos felhasznélasarol.

Javasolt a rendszer vezeték nélkiili adatatvitelének rendszeren beliili alkalmazasa-
nak mell6zése. Egyrészt ez ndveli a rendszer biztonsagat, illetve csokkenti az torlodasbol,
elektromégneses zavarokbol adddé problémakat. A kiilvilag felé¢ a kommunikéciot minden-
képpen tlizfallal kell ellatni. A rendszert ugy kell beallitani, hogy programozasa csak helyi-
leg és kabeles uton legyen megoldhato. Szoftveresen gondoskodni kell arrdl is, hogy a prog-
ramozast csak az arra jogosult tehesse meg. A tdvolrdl vald iranyitas esetén pedig csak szi-
goruan behatarolt miiveleteket lehessen elvégezni, a paramétereket pedig csak elére defini-
alt intervallumon lehessen allitani. Ne legyen lehet6ség olyan miiveletet inditani tavolrol,
ami barminemi kart okozhat.

A jovore nézve érdemes mar a tervezésnél fontolora venni, hogy a szigetliizem a
hasonld szomszédos rendszerekkel kompatibilis modon valosuljon meg, igy a kés6bbiekben
ezek kisebb energiak6zosséget alkothatnak. Az ilyen egyiittmiikodés csokkenti a koltsége-
ket, ndveli az energiabiztonsagot és ezzel egylitt noveli a kozosségi jolétet. [32] [33]
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Nowadays, there is a growing demand for | Napjainkban egyre nagyobb a kereslet a kii-
various smart devices and more users are | 16nféle okoseszkoz irant, és egyre tobb fel-
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BEVEZETES

Az okoseszkozok egyre elterjedtebbek napjainkban, és egyre tobb felhasznald va-
sardl otthonaban kiilonféle tipusu okoseszkozt. Az elsd dolgok internete eszkoz az 1980-as
évek elején jott 1étre a Carnegie Mellon Egyetemen, ami egy Coca-Cola automata volt. [1]
Az Internet of Things magyarul azt jelenti, hogy dolgok internete. Az Internet of Things
vagy csak roviditve ToT alatt értiink, minden olyan dolgot és hasznalati targyat, melyet egy
halézaton keresztiil mas gépekhez csatlakozva miikodnek. [5] Az eszk6zok egymas kozotti
kommunikaciojat Machine to Machine vagy magyarul gép-gép kommunikacionak hivunk,
ami emberi beavatkozas nélkiil torténik. [43] Az IoT eszk6zok alkalmazasat feloszthatjuk
fogyasztoi, kereskedelmi, ipari és infrastrukturalis teriiletekre. [3] Ezek a teriiletek lehetnek
példaul az okosvarosok, okosépiiletek, okoshazak, okosjarmiivek, mezdgazdasag, egészség-
iigy, viselhetd eszkdzok, és egyéb teriiletek. [2] A felhasznalok koziil sokan nincsenek tu-
databan azzal, hogy az okoseszkdzok hasznalata komoly biztonsagi kihivasokat okozhat, és
sokszor azok az eszk6zok is veszélyforrassa valhatnak, ha az internetre vannak csatlakoz-
tatva, melyekre talan nem is gondolnank. [15] Az internetet vilagszerte 5 milliard ember
hasznalja, ami a vilag teljes népességének a 63%-at jelenti. [35] Az [oT Analitycs elemzése
szerint az [0T eszk6zok szama el fogja érni a 30.9 millard eszkozt 2015-t61 2025-ig. [4] A
biztonsag egyre fontosabba valt a mindennapi életiinkben. Napjainkban a kiberb{in6z¢és je-
lenti az egyik legnagyobb kihivast. [9] Az IoT eszkdzok biztonsaganak a védelme az egyik
legnagyobb kihivast jelenti, hiszen az IoT eszk6zok olyan informacidkat gylijtenek, ame-
lyek lehetnek személyes, vallalati vagy ipari informaciok. [22] Az elmult évek soran meg-
nétt az érdeklddés az okosotthonokban hasznalt okoseszkdzok irant, amihez hozza jarult a
COVID-19 jarvany is.[7] Egyre elterjedtebbek az épiiletautomatizalasi eszkdzok, okosszen-
zorok és egyéb megoldasok, €s a becslések szerint 175 millié okosotthon taldlhaté meg a
vilagon. [8] [18] Az okoseszkdzok szamos elényt nyujtanak az otthonokban, mint példaul
az energia és koltségmegtakaritas, kényelem, jobb életmindség vagy a biztonsag ndvelése.
[34] Eurdpa szerte egyre gyakrabban fordulnak el6 kibertamadasok, és a kiberblincselek-
mények, ami a jovOben varhatdoan még nagyobb szamban lesz jelen, hiszen még tobb eszkdz
fog az internethez csatlakozni. [28] Az Eurdpai Unio tanacsa elfogadta a kovetkeztetéseket
a csatlakoztatott eszkdzok kiberbiztonsagarol, melyben elismerik, hogy az internetre csat-
lakoztatott fogyasztési cikkek, és ipari eszkdzoknek a hasznalata megnétt, és 1j kockazatok
jottek létre, valamint Eurdpa digitalis jovéjének az alakitasaban is fontos szerepet fognak
kapni. [25]

Az okoseszkozok eldnyei az okosotthonokban

Az Internet of Things vagy csak roviditve loT alatt, olyan internetre csatlakoztatott
eszkozoket értiink, melyek kommunikalni tudnak mas eszkozokkel. Az internetkapcsolat
segitségével lehetdvé valik a felhasznalok szamara az, hogy az loT eszkdzoket tavolrdl is
hasznalni tudjék. [43] Egyre tobben vasarolnak okoseszkozoket az otthonaikban, hiszen
fontosnak tartsak a kényelmet, a koltségmegtakaritast, a szorakozast vagy az otthonuk biz-
tonsagosabba tételét. A Statista jelentése szerint az [oT eszk6zok szama egyre nd, és 2019-
tol 2030-ig az loT eszk6zok szama elfogja érni a 29.4 milliard eszkozt. [11]
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Number of Internet of Things (loT) connected devices worldwide from 2019 to 2021,
with forecasts from 2022 to 2030 (in billions)
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1. Abra: Az IoT eszkézok szama 2019-t61 2030-ig. [11]

Az okoseszk6zok az otthonok kiilonboz6 funkcidit vezérelhetik, automatizalhatjak
vagy optimalizalhatjak. [13] Az okostermosztatok hasznalata nagyban hozz4 jarul az ener-
giatakarékossaghoz. [41] A Google 2014-ben 3,2 milliard dollart fizetett a Nest okostermo-
sztarok és okosfiistriasztokért. [33] Az okosotthon fiitéssel példaul atlagosan 30%-kal ke-
vesebb fiitési energia hasznalodik el. [36] Mivel az okoseszkozokkel energiat takarithatunk
meg otthonunkban, ez altal pénzt is sporolhatunk, hiszen kevesebbet kell majd fizetniink a
szamlakra. A biztonsagrol sem szabad megfeledkezniink, hiszen az okoseszk6zok segitsé-
gével az otthonunkat is biztonsdgosabb4 tehetjiik példaul egy kamera altal, amely segitség-
ével figyelemmel tudjuk kisérni az otthonunk torténéseit, abban az esetben is, amikor nem
tartozkodunk otthon. Az internethez kiilonféle mdédon tudnak csatlakozni az IoT eszk6zok,
ez leggyakrabban a Wifi altal torténik. [17] A Statista jelentése szerint az okosotthonok
szama 2025-ig elérheti a 478.2 milli6 okosotthont vilagszerte. [16] A Deloitte felmérés sze-
rint egy atlagos amerikai haztartasban 25 egymashoz csatlakoztatott eszkoz talalhatd meg.
[12] A felhasznalok korében a legnépszeriibb 10T eszkozok kozé tartoznak a termosztatok,
biztonsagi kamerak, zarak, hangszorok. [19] Ezen kiviil még népszeriick az okosajtocsen-
gbk kameraval, okosvillanykapcsolok, okosfiistjelzok, okosizzok, okoskonnektorok is. [45]
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= SMART HOME =

2. Abra: Az IoT haszndlata az okosotthoni rendszerben. [14]

A hangasszisztensek igen népszeriiek lettek, mint példaul az Amazon Alexa, Go-
ogle Assistant vagy az Apple Siri. [17] Minél tobb eszkozt csatlakoztatunk az internetre,
annal nagyobb veszélynek lesziink kitéve. [44] Sokan ugy gondoljék, hogy egy okoshaz
kiépitése koltséges viszont, ha jobban bele gondolunk az okosotthonok altal szamos elényre
tehetiink szert. Ez mellett pedig takarékoskodni is tudunk, ezért megéri valasztani az oko-
sotthont még ha koltségesebb is, mint egy atlagos haz kiépitése. Az okosotthon biztositsa a
tulajdonos, illetve az ott lakok kényelmét, koltségmegtakaritasat, és a biztonsagat. A biz-
tonsag egyre fontosabba valt, és mindenki azt szeretné, ha otthona biztonsagban lenne, ak-
kor is, amikor tavol tartozkodik otthonatol. Az okosotthon altal ez is lehetséges, hiszen a
tavoli vezérlésnek koszonhetden barhol is tartozkodunk a vilagon az internet altal folyama-
tosan tudjuk példaul az okostelefonunk segitségével otthonunkat figyelni. [21] [38]

A biztonsagi kihivasok és ajanlasok

Az 10T eszkdzok biztonsaga aggodalomra adhatnak okot, hiszen ezek az eszk6zok
gyenge vagy semmilyen védelemmel nem rendelkeznek. [43] Az [oT a kibertamadasok, és
egyéb veszélyek célpontjaul valt. [10] Ha a biztonsagot vessziik figyelembe tudnunk kell,
hogy nem minden gyartonak az elsédleges célja, hogy minél biztonsagosabb eszkdzt hozzon
létre, inkabb mas szempontok keriilnek elétérben a biztonsag helyett, mint példaul a profit
szerzés, vagy az olcsobb és gyorsabb megjelenités. [23] Az loT-vel foglalkozo szakemberek
kihivasai, hogy biztositsak, a halozatok, az adatok, és az eszk6zoknek a védelmét. [37] Az
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elmult évek soran tobb olyan tdmadas is tortént az loT eszkozoket irant, amelyek esetében
gyenge vagy rosszul védett [oT eszk6zok miatt torténtek a tamadasok. A tamadok az esz-
kozoket probaltak tdmadni, és probaltak kihasznalni a sebezhetdségeket, és a gyenge biz-
tonsagi megoldasokat. [42] Egyre tobbféle okoseszkoz vasarolhatdo meg, az egyik legnép-
szerlibb a felhasznalok korében a biztonsagi kamera. Az olcso [P kamera az egyik leggyak-
rabban feltort eszk6zok kozé tartozik. [20] Az IoT biztonsagi kihivasok, valamint a veszé-
lyek egyik leglatvanyosabb példaja 2016-ban tortént meg, amikor az USA keleti partjan
DNS-szolgaltatasleallas kovetkezett be, valamint az Egyesiilt Allamok mas teriiletein is. A
tamadas DDoS tdmadassorozat volt, és a tamadas harom hulldmban tértént. A kévetkezmé-
nye pedig az lett, hogy tobb tizmillié IP-cim valt elérhetetlenné. A tamadasban IoT eszko-
zokre épiild botnetek vettek részt, és nagy szerepe volt a Mirai néven ismert malwernek.
[44] A Palo Alto Networks 42 kutatoi 2020-as jelentése szerint az [oT eszk6zok tobb mint
fele ki van szolgaltatva kiilonboz6 tipusu tamadasoknak. A személyes és bizalmas adatok-
hoz a tdmadok konnyen hozza tudnak jutni, ami kiberbiztonsagi szempontbo6l hatalmas koc-
kazatot jelent. [24] Egyes szakértok szerint fontos lenne a gyartok tamogatasa a biztonsag
novelése érdekében. [26] Az NCC Group és a Global Cyber Alliance (GCA) végzett kuta-
tasban az okosotthonban talalhat6 IoT eszkoz elleni irdnyuld tamadéasokat elemezték. A ku-
tatasnak az eredménye szerint egy hét alatt 12.807 tamadas érte ezeket az eszkdzoket. [29]
Az ESET véleménye szerint fontos lenne, hogy a vasarlok az eszk6zok megvasarlasa elott
néhany szabalyra oda figyeljenek, mint példdul az eszk6zok megvasarldsa el6tt fontos lenne
utdna nézni az adott eszkoz leirasanak, valamint fontos lenne elkeriilni azokat a markakat,
melyek kevésbé ismertek. [20] Az IoT eszkozok gyartasaban Kindnak igen meghatarozo
szerepe van, ¢és fen 4ll annak a veszélye is, hogy az adott eszkdz nem rendelkezik megfeleld
biztonsagi védelemmel. A felhasznalok sokan ugy hasznaljak az IoT eszkdzoket, hogy nin-
csenek még alapvetd ismereteik sem arrol, hogy hogyan kellene megvédeniiik az IoT esz-
kozoket a kibertamadésoktol. [40] Az Eurdpai Tavkozlési Szabvanyositasi Intézet (ETSI)
altal elérhetd az [oT eszk6zok kiberbiztonsagi szabvanya. [31] [32] A SANS és a Nemzeti
Kibervédelmi Intézet (NKI) kozos kiadvanyaban olvashatunk az otthonokban talalhato
okoseszkdzokrdl, melyben arrol irnak, hogy a legtdbb gyartonak nincs tapasztalata kiber-
biztonsagi téren, €s a legtobb eszkdz nem rendelkezik védelemmel. Fontos lenne, hogy csak
azokat az eszkozoket csatlakoztassuk az internethez, melyekre tényleg sziikségiink van. A
frissités is fontos, ezért minden eszkdz fontos, hogy frissitve legyen. [27] A Nemzeti Kiber-
védelmi Intézet (NKI) és az Eurdpai Uniés Kiberbiztonsagi Ugynokség (ENISA) kozosen
készitett 6sszefoglalasaban irnak arrél, hogy hogyan kellene hasznalni biztonsagosan az IoT
eszkozoket. Ezek koziil néhany ajanlast megemlitenék, mint példaul azt, hogy az eszk6z6-
ket biztonsagosabba tehetjiik ugy, hogy példaul erds jelszavakat hasznalunk, és amennyiben
elérhetd, akkor bedllitjuk a kéttényezds hitelesitést (2FA). Az alkalmazésok ellenérzése is
fontos, mivel a hivatalos aruhazbol letoltott alkalmazasok a legbiztonsagosabbak. Figye-
lembe kell venni azt is, hogy a telepités el6tt milyen informaciokat fogunk majd megadni,
illetve, hogy milyen engedélyeket hagyunk majd jova. Abban az esetben, ha tamadas érné
az eszkozoket csokkenthetjiik a veszteségiinket ugy, hogy elkiilonitsiik a munkara hasznalt,
¢s az otthonunkban hasznalt eszkozoket. [39] Fontos megemliteni, hogy minden 10j eszkoz,
ami csatlakozik az internethez biztonsagi kockazatot rejthet, ezért fontos lenne, hogy meg-
felel6 figyelmet forditsunk ezekre az eszkdzokre. A Nemzetbiztonsagi Szakszolgalat Nem-
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zeti Kibervédelmi Intézet odalan elérheté a CTI tdjékoztatd az otthoni halozatok biztonsa-
gardl, melyben javaslatok talalhatoak meg a felhasznalok szamara, melyek segitségével az
otthoni halézatukat biztonsagosabba tehetik. [44] A Nemzeti Kibervédelmi Intézet oldalan
szintén megtalalhato egy CTI tajékoztatd az IoT eszkdzok biztonsagi kérdéseivel az oko-
sotthonokban. Ennek a dokumentumnak a célja, hogy bemutassa az loT eszkdzoket, a biz-
tonsagi hianyossagokat, valamint megoldasokat adjanak a kockazatok elkeriilésére. [45]

OSSZEGZES

A tanulmany célja az volt, hogy bemutassa, hogy az okoseszk6zok hasznalata sza-
mos elénnyel jar az okosotthonokban, viszont ezeknek az eszk6zoknek a hasznalata az el6-
nyok mellett szamos kihivast is rejthet. Az okoseszk6zok igen hasznosak a mindennapi éle-
tiinkben, hiszen segitik a mindennapi tevékenységeink elvégzését, és szamos mas eldnyt
nyujtanak, viszont nem szabad megfeledkezni arrol sem, hogy ezeknek az eszkdzoknek a
hasznélata veszélyeket is hordozhat. Nem szabad megfeledkezni arrdl sem, hogy a gyartok
felelossége is fontos szerepet jatszik, viszont a piaci verseny, €s a profit szerzése sokszor
elotérbe keriil a biztonsag helyett. A felhasznalokat is meg kell emliteni, hiszen a felhasz-
naloknak is fontos szerepiik van az IoT eszk6zok biztonsagosabba tételéhez, viszont a fel-
hasznélok koziil sokan még az alapvetd ismeretekkel sem rendelkeznek, hogy megvédjék
az eszkozoket a kibertamadasoktol. [6] A biztonsag komoly kihivast jelent az IoT eszkdzok
esetében, €s akar a jovoben sulyos kovetkezményeket is vonhat maga utan, ha nem foglal-
kozunk megfeleléen az IoT eszkdzok biztonsagaval. Az IoT technologia varhatoan a jovo-
ben még fontosabb szerepet fog kapni a tarsadalomban, és még tobb eszkdz fog csatlakozni
az internethez, ami biztonsag szempontjabol aggodalomra adhat okot. [30]
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Abstract

The European Union, which has been
building its instruments for peace for al-
most 80 years, still plays a key role in main-
taining regional and world peace. Today,
this European Union faces terrorism,
hybrid threats, climate change, economic
crises, energy security and migration,
which pose significant challenges for its
member states and at the EU central level.
Therefore, today Europe's policy and the
basis of its collective security are deter-
mined by the action guidelines for security,
defense, the fight against terrorism, cyber
security, energy security, and strategic
communication. The article highlights the
main political decisions and declarations of
the EU, which led to the creation of the
Strategic Compass from transatlantic
cooperation. It specifically addresses the
political and strategic decisions related to
cyber defense, which are becoming more
and more prominent, which are gaining an
increasingly important role in geopolitical
security and defense decisions.
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Absztrakt

Az Eurépai Uni6é mely mar kozel 80 éve a
békére épitette fel instrumentumait €s mai
napig kulcs szerepet jatszik a régio és a vi-
lagbéke fenntartisidban. Ez az Europai
Unids ma a terrorizmussal, hibrid fenyege-
tésekkel, éghajlatvaltozasokkal, gazdasagi
valsagokkal, energiabiztonsaggal és migra-
cioval néz szembe mely jelentds kihivaso-
kat jelent tagallamainak és unios kdzponti
szinten is. Ezért ma Eurdpa politikajat és a
kollektiv biztonsaganak alapjat a bizton-
sag, védelem, a terrorizmus elleni kiizde-
lem, és a kiberbiztonsag, energiabiztonsag,
stratégiai kommunikacié cselekvési irany-
vonalak hatirozzak meg. A cikk kiemeli az
EU f6bb politikai dontéseit és nyilatkoza-
tait, ami Transzatlanti egyiittm{ikddésektol
a Stratégiai Iranytii megalkotashoz veze-
tett. Kiilon kitér az egyre hangsulyosabba
valo kibervédelemmel kapcsolatos politi-
kai és stratégiai dontésekre, mely egyre
fontosabb szerephez jut a geopolitikai biz-
tonsagi és védelemi dontésekben.
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BEVEZETES

Europa tagallamai kozel 80 éve a békére fektetve kezdték el megalapozni az egyiitt-
miikddésiiket. A NATO és az EU ma mar kulcs szerepet jatszik a régio és a vilagbéke fenn-
tartasaban, akkor amikor a bipolaris vilagrendszer felbomlott.

Eurdpai Unid, terrorizmussal, hibrid fenyegetésekkel, éghajlatvaltozasokkal, gaz-
dasagi valsagokkal, energiabiztonsaggal és migracioval néz szembe, mely kihivasokat je-
lent tagallami és unids szinten is egyarant. Eurdpa kollektiv biztonsaga az elmult évtizedben
terrorizmus elleni union beliili és kiviili terrorizmus elleni kiizdelem, a kiber-, energiabiz-
tonsag, k6zos nacionalis és transznacionalis fellépések koré szervezodott.

A hibrid hadviseléssel jar6 0j megkozelitést €s stratégiai szemlélet a kibervédelem
fontossagat 1jbol eldtérbe helyzete. Az Eurdpai Unid ezért tébb teriileten kezdett el fejlesz-
téseket kiberrezisztencia biztositasa érdekében. A kiberfenyegetések sokszor tobb allamot
érintenck egyszerre, és a tarsadalom és gazdasag szamara fontos kritikus infrastruktarat
érinthetik, ezért az azt feliigyeld unios €s kormanyzati szervek megerdsitése, ujak 1étreho-
zasra, stratégiai irdnyvonala meghatarozasra és az ezzel kapcsolatos haderdfejlesztések fo-
kozésra elengedhetetleniil sziikség volt.

Mindez gy valosult meg, hogy a hagyomanyos teriiletvédelmet hattérbe szoritotta
a valsag- és konfliktus megel6zés tudva azt, hogy az érdekellentétek hosszi tavon jelen
lesznek a bel és kiilpolitikai szinten. A tagallamok és az unios szervezetek és politikak ré-
sz€rdl ez egy koz0s stratégiai problémamegoldast kivan, ugy, hogy kdzben a nemzeti szu-
verenitas onkénteleniil korlatozodik.

TRANSZATLANTI EGYUTTMUKODESEK A VEDELEM ES
BIZTONSAG TERULETEN

Az Eurdpai Unio sikeres kiilpolitikajat és azon beliil is a védelemét és biztonsagat
a mai napig a transzatlanti partnerség adja. A transzatlanti kapcsolatok mar 1953-ben le-
kezdddtek, az akkor még Szén és Acél Kozosséggel, melynek formalizalasa 1990-ben tor-
tént a Transzatlanti nyilatkozat alairasaval. Ebben mar megjelentek a biztonsaggal, véde-
lemmel kapcsolatos elkdtelezddések, mint a béke megoérzése és a nemzetkozi biztonsag elo-
mozditasa masokkal egylittmiikodve az agresszio és a kényszer ellen, hozzéjarulva ezzel a
konfliktusok békés rendezéséhez a vildgban. [1]

Az egyiittmikddésnek azonban Uj teriiletei valtak sziikségszeriivé a globalis kihi-
vasok és a gazdasagi kapcsolatok erdsitése miatt, mely igy, a kordbbi gazdasagi, oktatasi,
tudomanyos és kulturalis teriiletek mellett a politika lépett be a béke, biztonsag, demokracia
és a fejlédés elémozditasa érdekében. Az Uj Transzatlanti Napirend (1995) alairasaval egy-
ben elfogadtak az EU-USA Ko6z6s akciotervet és rendszeres talalkozokrol dontottek az USA
elndke, az Europai Bizottsag, az Europai Unid Tanacsanak soros elnoke, illetve az EU k6zos
kiiliigyi €s biztonsagpolitikai képviseldjének részvételével. [2]

Az Uj Transzatlanti Napirend biztonsagpolitikai szempontbél egy hosszutavu
egylittmiikodés alapjait rakta le, mely egy 01j eurdpai biztonsagi architektura felépitését tiizi
ki célul, melynek kozponti elemeként a NATO-t jeloli meg. Fontos elemként jelent meg,
hogy az 1j tagok csatlakozasnak az EU-hoz és a NATO-hoz nemcsak a jolétet, de egyben a
biztonsagot és stabilitast is szolgalniuk kell. A Partnerség a Békéért az Egyiittmiikodési
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Tanacs, valamint a NATO és Oroszorszag kozotti biztonsagi partnerség létrehozasa, to-
vabba a NATO ¢és Ukrajna kozotti egyiittmiikodés az EBESZ megerdsitése a régio desat-
biljzacidjanak megel6zése érdekében szoros és hosszutava elkotelezédés alapjait fektette le
az allamok kozott.

Az EU jovoképét a gazdasagi valsagbol valo kilabalds utan erdsebb Eurdpaban és
globalis stratégiaban latta, ahogy ezt a 2017-ben megjelentetett Kozos jovOokép, kdzos fel-
1épés: erésebb Eurdpa cimil stratégiai dokumentum és ennek gyakorlati értékelését tartal-
mazo6 Az EU kiil- és biztonsagpolitikara vonatkozo globalis stratégiaja a gyakorlatban meg-
fogalmazta. [3]

A dokumentum kozéppontjaban tovabbra is a katonai képességek és a terrorizmus
elleni kiizdelem all, de emellett megjelenik a foglalkoztatas kérdéskdre, az inkluziv tarsa-
dalmak és az emberi jogok. Kiemeli, hogy tovabbra is a békeépités a legfontosabb szempont
mindezt a “puha er$” alkalmazasaval. A globdlis szo tallép a foldrajzi értelmezésen és mar
szakpolitikak széles skalajat tartalmazza allamokon ativelden.

Az unids biztonsagi és védelmi politikanak mar rugalmasnak és 6sszefogonak kell
lennie, a Lisszaboni Szerz6désben lefektetett elvek mentén kell megvaldsulnia, miszerint el
kell mélyiteni a tagallamok kdzotti egyiittmiikddést €s a kiilsé szakpolitikdkban hatarozot-
tabb Osszefogasra van sziikség a tagallamok, az unios intézmények kozott. A dokumentum
kiilon kitér a fenntarthatésag célok mellet a terrorizmus elleni kézdelem, migracid, bizton-
sag, mint kiemelt teriiletekre az egytittmiikodés teriiletén. [4] [5]

Az EU-nak legfobb stratégiai partnere ezen a téren az USA, melyet Joe Biden be-
iktatasa utan az Eurdpa Tanacs megerdsitett azzal, hogy az éghajlatvaltozas elleni kiizde-
lem, klimasemlegesség, a COVID-19 4ltal érintett gazdasag helyreallitasa és a globalis non-
proliferacios leszerelési és fegyverzetellendrzési rendszer megerdsitése mellett valo kozos
kiallassal a terrorizmus elleni kiizdelem, nemzetk6zi biindzés, migracio, energiatligyek terii-
letén szorosabb egylittmiikodést tervez. [6]

Mindenhez az EU-nak egy asszertivabb, erdsebb és egységesebb kiilfoldi és belpo-
litikara van sziiksége, melyben valaszokat kell adni Kina egyre er6sodo jelenlétére, a gaz-
dasag, kiberbiztonsag teriiletén. ennek tudataban az EU-nak ujra kellett gondolni a transz-
atlanti kereskedelmi kapcsolatokat, a NATO és WTO-ben rejld elonyodk kihaszndlasat, a
hybrid fenyegetésekre valo hatarozottabb fellépéseket és a globalis kornyezetvédelmi (EU-
USA éghajlat-politikai munkacsoport 1étrehozasa), gazdasagi és egészségiigyi problémak
hatékonyabb kezelését, mint példaul a WHO reformjat. Ennek érdekében a mar meglévo
kapcsolatok és parbeszédek “stiritését” iranyozta eld az agytrosztok és a civil tarsdallamom
felé torténd aktivabb kommunikacio kialakitasat, melyek kiegésziiltek példaul specialisan
Kinaval foglalkozé szervekkel. [7]

A védelmi és biztonsagi teriileten ezen cselekvések feltételeznek, egyfajta kozds
stratégiai ambiciot, autonodmiat és kulturat a tagallamok részérdl, mely feltételezi, hogy fej-
lesztik védelmi képességeiket, ami a NATO tagok esetében a felelosségvallalasaik betarta-
sat jelenti, ezzel valthatnak az USA egyenrangubb partnerévé. [8]

Az uj partnerséggel jaro kihivasok

Az amerikai el6valasztasok koriili politikai megszolalasok Gjra rairanyitjak a figyel-
miinket a Joe Biden és Ursula Von der Leyen elnok uj “A globalis valtozasra iranyulo 1j
EU-USA program” -ra mely a globalis valtozasokra val6 egységes fellépésre szolit fel azon
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két orszag tekintetében, melyek a vilag GDP-jének és kereskedelmének kozel egyharmadat
és a kozvetlen kiilfoldi befektetések 60%-at adjak. [8] Az uj elndkség szakit a Donald
Trump status quo ante megkozelitésével €és egy 0j partnerség megkozelitését helyezi elo-
térbe. A két hatalomnak olyan szilard egyiittmiikodést kell kialakitani az egészségiigy, a
biztonsag, az éghajlatvaltozas, a kereskedelem, a technologiardl, és a szabalyokon alapulo
multilateralis rendszerek tekintetében, mely ellenallnak az 6nkényuralmi hatalmak destabi-
lizaciods torekvéseinek, melyek az elmult idészak geopolitikai hatalmi atrendezddései, az
orszagok kozotti kétoldalu fesziiltségek és az egyoldalu politikdkhoz vald visszatérés is erd-
sitett.

Az ezen kihivasokra és elkotelezodésre 1étrejott 01 transzatlanti program alapelve,
hogy a a transzatlanti partnerségnek és a multilateralis rendszerek kolcsondsen erdsitik, nem
pedig kolcsonosen kizarjak egymast. [10]

A transzatlanti partnerség alapelvei, hogy az allamoknak a globélis kdzjavak el6-
mozditasan kell munkalkodniuk, ugy, hogy erésebb tobboldalt fellépés var el az intézmé-
nyek részérdl. Az EU és az USA kozos érdekeire alapozva hatarozottan kell kiallni k6zos
stratégiai prioritasaink tekintetében, azzal egyitt, hogy tiszteletben tartjak k6zos értékeket,
mint a méltadnyossagot, a nyitottsagot és a versenyt, akkor is, ha kétoldalu kiilonbségek all-
nak fenn.

Az Egyiittmtikddés egy biztonsagosabb, viragzobb és demokratikusabb vilagért al-
fejezet f6 gondolata a nemzetkozi biztonsag iranti kozos elkotelezddés, kiillondsen annak a
fényében, hogy Kina és Oroszorszag eltéro stratégiai és gazdasagi érdekek mentén politizal,
melynek kapcsan 2022 eléjén Oroszorszag latvanyos 1épést tett az ukrajnai haborti megin-
ditasaval kapcsolatosan.

Az EU hatarozott 1épeseket tett a védelmi szerepének megszilarditasat tobbek ko-
z0ott a képességfejlesztési beruhazasok tamogatasa révén, mely eldnnyel jar a NATO és a
transzatlanti egylittmiikodés szamara. Kitér arra is, hogy az EU-nak és az USA-nak egyiitt
kell miikodnie egy hatdrozottabb nemzetkdzi fegyverzet-ellendrzési és leszerelési menet-
rend elémozditasa érdekében. Az utdbbi az ukran habori miatt feliilvizsgalatra szorul a fe-
lek részérdl. [8]

A szorosabb biztonsagi és védelmi partnerségi megallapodas ujabb fejezete a 2021.
Briisszelben megrendezett EU-USA csucstalalkozo nyilatkozat a Towards a Renewed
Transatlantic Partnership volt, melyben a Parizsi Megallapodasban lefektetett célok végre-
hajtasarodl, a transzatlanti kereskedelmi és gazdasagi kapcsolatok elmélyitését (Pittsburgh
Statement), a meglévo kereskedelmi rendszer reformjardl (Kereskedelmi és Technologiai
Tanacs felallitasa) és biztonsagi, védelmi kérdésekrdl dontottek. Ennek geopolitikai szem-
pontbdl legfontosabb felajanlasa az EU részérdl tortént, melyben felajanlotta az USA csat-
lakozasat a PESCO-hoz (Permanent Structured Cooperation) [10] [11]

STRATEGIAI IRANYTU ES A KIBERVEDELEM EU STRATEGIAJA

crer

2016-0s ,,Ut egy hatékony és valodi biztonsagi unié felé vezetd ut elékészitése” cimii koz-
leményében jelentette meg, mely a 2015-0s eurdpai biztonsagi menetrendet vette alapul. A
javaslat az Eurdpai Unid és az unios orszagok kozotti megosztott feleldsségen alapul az
europai polgarok biztonsaga érdekében. Azt ezt kdvetd stratégia a 2020 és 2025 kozotti
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id6északon beliil azokra a kiemelt teriiletekre sszpontosit, ahol az EU segitheti a tagallamo-
kat az Europaban €16k biztonsaganak elomozditasaban, mikdzben tiszteletben tartja eurdpai
értékeinket és elveinket.

A Tanacs 2022 marcius 24-25. iilésén hivatalosan jovahagyta az EU els6 biztonsagi
¢és védelmi fehér konyvét, a Stratégiai Irdnytiit, amely olyan nagyivii cselekvési tervet jelent,
megalapozza az elkdvetkezendd tiz évben Eurdpai Uniod biztonsag- és védelempolitikdjat.
[12]

A stratégiai iranytli az EU meglévé biztonsagi és védelemi elemzi és a bizonytalan
globalis helyzet miatt fennall6 fenyegetésekre ad iranymutatast k6zos értékelését. A straté-
giai dokumentum négy alappillére, a 1épjlink partnerségre, cselekedjiink, ruhazzunk be és
védjliik meg magunkat olyan javaslatokat és litemtervet tartalmaz, hogy az unios és tarsult
tagorszagok kozosen fel tudjanak 1épni a valsag, habora idején megvédve ezzel az polgara-
ikat. Ilyen példaul egy uniés gyorstelepitésti kapacitast, mely valsagok esetén 5000 katona
bevetését teszi lehetové, vagy a kozos biztonsag- és védelempolitika keretébe tartozo pol-
gari misszios kétszaz f6s szakért6i csapat, mely a hybrid hibrid fenyegetéseket kivédésben

"o

és kezelésében nytjt segitséget erdsitve ezzel is az unios kibervédelmi politikat.
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1. abra: Az Eurdpai Unié Biztonsagi Unios stratégidja
Forrds: https://ec.europa.eu/info/sites/default/files/chart_honeycomb contrast resized 0.png

A kibervédelmi politikai keret 2018-ben torténd feliilvizsgalatanak megallapitasai
bekeriiltek a Stratégiai iranytli értékelésbe, miszerint az EU kibervédelmi politikajanak
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hozza kell jarulnia ahhoz, hogy az EU képes legyen megvédeni, észlelni és elrettenteni a
kibertamadasokat. Ennek hatasara mar megfogalmazasra kertiltek azok az iranyelvek, hogy
fokozni kell a kibervédelmi képességek fejlesztését, amit az EU ipari bazisanak tdmogata-
saval, valamint az oktatas, a képzés és a szakmai gyakorlatok tovabbi 0sztonzésével lehet
elérni. Tovabbi célként jeloltek meg a polgari-katonai szinergiak fokozasat és a kibervéde-
lem szerves integralasat az EU biztonsag- és védelempolitikdjanak szélesebb teriileteibe, az
unids intézmények ¢és a tagallamok kozotti fokozott egyiittmiikodés és koordinaciod révén.

A kibertér mara mar geopolitikai verseny szinterévé valt, ezért hatarozott és gyors
valaszokkal kell reagalnia a rosszindulati kibertevékenységekre. Az EU-nak ezért nagy
hangsulyt kell helyeznie a megel6zésre, védelemre, korai észlelésre és elharitasra mind ka-
tonai, polgari és politikai szinten.

2022. majusaban az Eurdpa Tandcs elfogadta a Kibervédelmi berendezkedés tervét.
A Kibervédelmi berendezkedés célja, hogy demonstralja az EU hatarozottsagat abban, hogy
mind azonnali és hossza tavon is valaszokat tudjon adni a fenyegetés kiilonb6z6 szerepléi-
nek, akik meg akarjak fosztani az EU-t0l a biztonsagos és nyilt hozzaférést a kibertérhez,
és korlatozzak stratégiai érdekeit vagy partnerei biztonsagat. [13]

A Kibervédelmi berendezkedés a kdzos unids diplomaciai valasz mellyel az EU
kiberdiplomaciaval kapcsolatos megkozelitését definialta. A célja az tagallamok kozotti
egylttmiikodés 0sztonzése, az azonnali €s hosszu tavl veszélyek mérséklésének eldsegi-
tése, valamint a potencidlis agresszorok viselkedésének hosszu tavu befolyasolasa. Az EU
rosszindulata kibertevékenységekre adott diploméciai valaszai teljes mértékben timogatjak
a kozos kiil- és biztonsagpolitikan beliili intézkedéseket (politikai nyilatkozatok, diploma-
ciai lépések és parbeszéd), beleértve a sziikséges szankciokat is. [14]

AZ EU KULSO TEVEKENYSEGEI A KIBERBIZTONSAG TERULETEN

A Stratégiai Iranytii megfogalmaz olyan Gtmutatasokat, melyek segitségével az EU
megerdsitheti azon képességeit, hogy megeldzze, elrettentse és reagaljon a kibertdmada-
sokra. Az EU hatarozott terve egy globalis, nyitott, stabil és biztonsagos kibertér kialakitasa
¢és védelme mellett, mely hozzajarul ahhoz, hogy az EU allampolgarai biztonsagos digitalis
¢letet élhessen. A kiberbiztonsaggal kapcsolatos politikak és fejlesztések kozvetve is hoz-
zdjarulnak ahhoz, hogy az EU ellenalld, zold és digitalis Unidva valjon.

Az EU kiberbiztonsagi stratégiaja jelentds szerepet tolt be ellenallo képesség meg-
teremtésében ¢€s fenntartasaban, ezzel a megérzi a technoldgiai szuverenitast, ami megerd-
siti az EU vezetd szerepét a mikodoképes felépités, a rosszindulatu kibertevékenységek
elleni kiizdelem teriiletén; valamint az egyiittmiikddés elomozditasat a globalis €s nyitott
kibertér érdekében.

A 2021 novemberében megjelent Stratégiai iranytii -kdzvetleniil hozzajarul a ver-
sailles-i menetrend végrehajtasahoz- elsd valtozatat, 27 unids tagallam hirszerzési szolga-
latai és az uniods intézmények szakértdi részvételével alkottdk meg. 2022 februarjaban és
marciusaban Ujabb kiegészitések késziiltek hozza, amelyek mar tartalmazta a tagallamok
kozotti egyeztetések eredményeit, melyet a Bizottsag beépitette a 2022. februar 15-én koz-
zétett védelem- és trpolitikai csomagjaba, valamint figyelembe vették az aktualis kiilpoliti-
kai fejleményeket, koztiik kiillondsen az Ukrajna elleni orosz katonai agressziot.
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EU KIBERBIZTONSAGI POLITIKAJA

A novekvo kiberfenyegetésekkel €s incidensekkel szemben Eurdpai Bizottsag pri-
oritasként kezeli, hogy minden eurdpai polgar és vallalkozas megfeleld online és offline
védelemben részesiiljon.

A Cybersecurity Ventures informaciobiztonsagi kutatd és elemzé cég “Kiberbiz-
tonsag — a digitalis vilagunk alapja, eurdpai perspektiva” 2020-as felmérése alapjan globalis
szinten minden 11. masodpercben zsarolovirus tamadas ér egy szerveztet. A kiberbiingzés-
sel kapcsolatos kar 2021-ben elérte 5.5 milliard eurot. [15] A sikeres tamadasok leggya-
koribb célpontjai a digitalis termékek, melyek koziil csupan egyetlen terméket ér6 kiberbiz-
tonsagi tdmadasok is kihathatnak a teljes ellatasi lancra, ami gazdasagi és tarsadalmi tevé-
kenységek zavarahoz vezethet, vagy akar a biztonsagot, életeket is veszélyeztethet.

Cyber threats are evolving very fast, with technologies being increasingly misused for:

& L % S

Interference Attacks Cyber espionage Spreading online Censoring,

in democratic against critical & intellectual disinformation observing and
processes and infrastructure property theft repressing citizens
elections

2. abra: Fontosabb kiberfenyegetések
Forras: https://www.eeas.europa.eu/eeas/cybersecurity-eu-external-action_en

2020 decemberében a Bizottsag és az Unio kiilligyi és biztonsagpolitikai képvise-
kalmaz a kiberbiztonsagi szempontokra vonatkozdan, és ennek tiikrében javasolta a halozati
¢és informacids rendszerek biztonsdgarol szol6 irdnyelv (NIS) lefektetett jelenlegi szabalyok
feliilvizsgalatat. [16] Az uj NIS2-iranyelv, mely 2022 majusaban az Eurdpai Parlament és
az EU-tagallamok ko6zott 1étrejott politikai megallapodast, mely mar az Union beliili magas
szintli kiberbiztonsagot szolgald intézkedésekrdl szol, ami alapjat a digitalizacié rapid el-
terjedése ¢és a kiilonbozo allami és magan szektorok érd kiberfenyegetettség fokozodasa
miatt valt sziikségessé. A NIS 2 iranyelv minimumszabalyokat allapit meg a szabalyoza-
sokkal kapcsolatosan €s jogorvoslatokrol és szankciokrol is rendelkezik egyben. Az els6
2016-ban elfogadott NIS iranyelv leginkabb a digitalis szektorokban miikodé vallalkozasok
és szervezetek tekintetében irt eld jogszabalyi kotelezettségeket, addig a NIS 2 irdnyelv
esetében a korabbi kritikus szektorokba (energia, pénziigy, egészségiigy, kozlekedés stb.)
bevonta az élelmiszeripari, gyogyaszati cégek gépgyartdi és hulladékkezeld cégek is. Az
emlitett cégeknek szervezeti és technologiai valtoztatdsok mellet kotelezd kiberbiztonsagi
auditot is el6 kell irnak a nemzeti szabalyozasoknak. A NIS 2 iranyelv a kozponti kormany-
zatok kozigazgatasi szerveire és a regionalis szintli kozigazgatasi szervekre is kdtelezéen
kell alkalmazni. [17]

Az EU kiberbiztonsagi stratégiaja geopolitikai szempontbol is erdsiti az Unid azon
vilagon a globalis, nyitott, stabil és biztonsagos kibertér megteremtése érdekében. Mindez
hozzajarul a jogallamisdg, az emberi és az alapvetd szabadsagjogok és demokratikus érté-
kek megorzéséhez.
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Az 1ij stratégia, a korabbi stratégiak eredményeket kovetden a harom eszkoz alkal-
mazasat javasolja. Szabalyozasi, ahol a rugalmassag, technologiai szuverenitas és vezetd
szerep; a beruhdzasi, ahol a miik6dési kapacitds a megel6zésre, elrettentésre és reagalasra;
és a politikai egylittmiikodés a globalis és nyitott kibertér eldomozditasa érdekében.

Az 1j kiberbiztonsagi stratégia kulcsfontossagu eleme az Eurdpa digitalis jovojének
alakitdsa, a Bizottsdg Eurdpai Fellendiilési Tervének és a 2020-2025 kozotti iddszakra
sz016 Uniod Biztonsagi Stratégianak.

A Bizottsag legutobb, 2022 szeptemberében javaslatot terjesztett elé egy a kiber-
rezilienciardl sz616 jogszabalyra, amely megerdsiti az EU kiberbiztonsagi torvényében kor-
vonalazott kiberbiztonsagi tanusitasi keretrendszert.

A javaslat kotelezo kiberbiztonsagi kovetelményeket vezet be azon termékekre vo-
natkozoan, melyek digitalis elemeket tartalmaznak és ezen kdvetelményeket a teljes élet-
ciklusuk alatt teljesiteniiik kell. Az 11j jogszabalytervezet nagyon felelGséget r6 a gyartokra,
és egyben elony a digitalis termékeket hasznalok szamara, hogy atlathatobbak lesznek a
digitalis elemeket tartalmazo termékek biztonsagi jellemzo6i, igy nagyobb védelmet bizto-
sitva a maganélet és személyes adat védelmének. [18]

Kiberbiztonsag és készségfejlesztés

A biztonsagos kibertér biztositashoz elengedhetetlenek a megfeleld képzések és
készségekkel rendelkezd szakemberek. Az EU Kiberbiztonsagi Ugynoksége (ENISA) ki-
dolgozta a kiberbiztonsagi készségek keretrendszerét, mely meghatarozta azokat a relevans
szerepeket és kompetenciakat, melyek sziikségesek a kibervédelmi munkakorok betoltésé-
hez. A keretrendszer kialakitasanal cél volt a teriilethez kothetd relevans szerepek, kompe-
tenciak, készségek és ismeretek definialasa. Ezek segitenek abban, hogy a kiberbiztonsag
mint 6ndllo teriilet elkiiloniiljon a ICT-ben elvart dltalanos készségektdl, és egyben segitsé-
get adjon az intézményi és rovid ciklust képzésekés tervezésénél. A keretrendszerben 12
kiberbiztonsaggal kapcsolatos szerepkor keriilt azonositasra. Az egyes szerepkdrok eseté-
ben részletesen leirja az adott személy feleldsségét, elvart készségeit és a szinergiakat. Pél-
daul egy Kiber incidensekért felelds tisztviseld feladata: figyelni és értékelni a rabizott rend-
szerek kiberbiztonsagi allapotat. Elemzni, értékelni és mérsékelni a kiberbiztonsagi inci-
densek hatasat. Azonositani kell tudnia a kiberincidensek kivalto okait és rosszindulatl sze-
reploket. Az adott szervezet incidens-elharitasi terve alapjan vissza tudja allitani a rendsze-
rek és folyamatok funkcionalitasat a kordbbi miikoddképes allapotba, tovabba dokumental-
nia kell a bizonyitékokat és a megtett intézkedéseket. [19]

A kiberbiztonsagi és kibervédelmi kutatas-fejlesztést és a kiberbiztonsagi készsé-
gek a Bizottsag digitalis készségekre vonatkoz6 altalanos menetrendje ala tartoznak. A fej-
lesztések a Horizont 2020, a Horizont Eurdpa és a Digitalis Eurdpa program forrasaibol
valosulnak meg.

A 2023-as évet a Bizottsag a készségek évének nevezte ki. Az Eurdpai Kiberbiz-
tonsagi Készségek Keretrendszerére alapozva, a kiberbiztonsaggal foglalkozo szakemberek
szamanak novelése érdekében kertil kialakitasra a Kiberbiztonsagi Akadémia, mely koor-
dindlo, ernydszervezetként fog mitkddni és eurdpai és nemzeti szinten mar meglévo kezde-
ményezéseket, és koordinaciot, integraciot és ezek kozotti kozos kommunikéciot fog bizto-
sitani.
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2021-ben hoztak létre Bukarestben az Eurdpai Kiberbiztonsagi Kompetencia Koz-
pontot (ECCC), hogy novelje Eurdpa kiberbiztonsagi kapacitasait és versenyképességét, és
egyiittmiikodik a Nemzeti Koordinacids Kézpontok Haldzataval (NCC) egy erds kiberbiz-
tonsagi kozosség felépitésén. Az eurdpai kozpont és a nemzeti halozatok tamogatjak a di-
gitalis egységes piac védelmét, mint az elektronikus kereskedelem, az intelligens mobilitas
és az 10T, tovabba hozzajarulnak az Unio kiberbiztonsag terén fennall6 autonomiajat.

Kiber network az EU-ban

Az Burépai Unié Kiberbiztonsagi Ugyndksége az ENISA a legmagasabb szintii
igynokség mely timogatja a tagorszagokat, az unios intézményeket és a vallalati szektort,
tudasmegosztast, kapacitasfejlesztést végez és segit felkésziilni Européanak az uj kibertérben
torténd kihivasokra.

Az ENISA-val miikddnek egyiitt az informaciomegosztd €s elemzd kozpontok
(ISAC), melyek feladat a gazdasagi szereplok és a kiberbiztonsagi kozosségek kozotti
egylittmiikodés timogatésa.

A NIS-iranyelv is meghatarozza, hogy a tagallamoknak mikddtetniiik kell ugyne-
vezett Computer Security Incident Response Teams (CSIRT-eket), mas néven Computer
Emergency Response Teams (CERT-ceket). Ezek a csapatok unids szinten is egytittmiikod-
nek kapcsolatba vannak a maganszektorral is. A szektorialisan kialakitott CSIRT-eknek fel-
adatuk, reagalas az eseményekre és azok nemzeti szintli nyomon kovetése, a kockazatokkal
¢és incidensekkel kapcsolatos korai figyelmeztetések, azok elemzése, riasztasok, bejelenté-
sek és egyéb informdciok biztositdsa az érintett érdekelt felek szamara.

Az Eurdpai Kiberbiztonsagi Szervezetet (ECSO) 2016-ban hoztak létre, hogy a
2016-t61 2020-ig tarto idészakban a Bizottsag megfeleldjeként mitkodjon a Horizont 2020
keretprogramot lefed6 koz- és maganszféra kdzotti szerzddéses partnerségben és kiilonféle
tamogat6 tevékenységeket végezzen, a kdzosségépités ¢€s az iparfejlesztés teriiletén. Az
ECSO 250 tagot szamlal, melyek kdzott vannak a kiberbiztonsagi dgazathoz tartozo, kuta-
tasi, akadémiai intézmények €s a kozszféra szerepldi, keresletoldali iparagak.

2021-ben az Eurdpai Védelmi Ugynokség (European Defense Agency, EDA) négy-
oldalu egyiittmiikodést alakitott ki a kibvervédelemmel érintett unios ligynokségekkel: Eu-
ropai Unié Kiberbiztonsagi Ugynokség (ENISA), Eurdépai Unio Ugynoksége Rendészeti
egylittmiikodés (Europol) és a Infokommunikacids Siirgdsségi Reagalocsoport az Unids in-
tézmények, Szervek és Ugynokségek (CERT-EU) részérdl valamint a Hibrid Kivalosagi
Kozpont (CoE). A Hibrid Kivalosagi Kozpont (CoE) és az Eurdpai Biztonsag és Védelemi
Kollégium (ESDC) kozremiikddésével az Europai Védelmi Ugynokség (EDA) kifejlesztett
egy Uj kiber/hibrid tanfolyamot katonai és civil miivelettervezok részére a kiberfenyegeté-
sek kezelése hibrid kornyezetben témakorben. A Joint Cyber Unit platform pedig azzal a
céllal hoztak 1étre, hogy a nagyszabasu kiberincidensekre és valsagokra adott uniés koordi-
nalt valaszadas biztositasa, valamint segitséget nyujt e timadasok utani kilabalashoz.
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OSSZEFOGLALO

A masodik vilaghdbortt kovetd idészakban a Marshall-terv segitségével épiiltek
0ijja az europai kozosségek és gazdasagok. A rendszervaltas kovetéen az Eszak-atlanti Szer-
z0dés Szervezet (NATO) a csatlakozott orszagok szamara garantalta kollektiv biztonsagun-
kat.

Az egyre fesziiltebb geostratégiai kdrnyezet azonban lathato veszélyt kezdett jelen-
teni a joOlét és a biztonsag instrumentumaira. Kiiléndsen igaz ez az EU hatarai mentén meg-
jelend orosz fenyegetettségre, mely EU torténetében el6sz6r mozgatott meg jelentds eréfor-
rasokat a védelmi egyiittmiikodésének elomozditasa érdekében. A védelemmel és bizton-
saggal kapcsolatos miniszteri megbeszélések és egyeztetések hatasara tobbek kozott 1étre-
jott a Stratégiai Iranytti, a PESCO ¢és az Europai Védelmi Alap (EFA), mely kdzds iranyokat
és célokat jeldltek ki a kozosség szamara.

A digitalis biztonsagunk vilaga a kibertér, mint uj hadviselési tér egyre hangsulyo-
sabb szerepet kapott a modern hadviselésben. Az EU kibertér elleni védelme ma mar az
Eurépai Védelmi Ugynokség, az ENISA, az Europol és a Bizottsag védelmi iparért felelds
foigazgatosaga tevékenységein keresztiil valosul meg. Szervezeti és iranyelvi szinten az EU
felzarkozott a vilaghatalmak soraba, a miikddtetéshez azonban hatékony és megfeleld ki-
berbiztonsdgi munkaerd kell, melynek képzési programjai és az elvart készségek meghata-
rozéasa csak most sziilettek meg.

Az EU stratégiai kapacitasa intézményi, anyagi és politikai alapokon nyugszik,
melybdl az intézményi és beruhazasi teriileten hathatos eldrelépéseket tett az unio6 az aktu-
alisan fenndllo fenyegetettségek hatasara. Az eurodpai stratégiai kulturdkat valtozatossaga
azonban nehezit a k6zos vélemények kialakitasat, melyek veszélyeztethetik az europai és
globalis védelmi ¢s biztonsagi ligyekkel kapcsolatos célok megvalositast.
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Abstract

The article presents the training and practi-
cal opportunities of the FOSTER (First re-
spOnderS cenTer at the Center for Energy
Research) courses at the Centre for Energy
Research (EK) for the first responders. At
a CBRNe (Chemical, Biological, Radio-
logical, Nuclear, explosive) event to handle
properly the situation several organizations
must work together. This can be a difficult
task, since the first responders of different
organisations have to practice together
based on a common procedure [2]. To
study radioactive and nuclear materials in-
field, the Nuclear Security Department
(SBL) of EK established both an indoor
and an outdoor training site (FOSTER) at
the campus of the EK, where several train-
ing events have already been held.

Keywords

radiation protection, FOSTER, training
site, CBRNe event, orphan source, RCSM

Absztrakt

A cikk bemutatja az Energiatudomanyi Ku-
tatokozpontban (EK) az elsé beavatkozo
szervek szamara kialakitott tanpalyakon
(FOSTER, First respOnderS cenTer at
Centre for Energy Research) végezhetd
képzési és gyakorlatozasi lehetdségeket.
Egy CBRNe (Kémiai, Biologiai, Radiolo-
giai, Nuklearis, robban6 anyag) esemény
kapcsan tobb szervezetnek kell egyiitt mi-
kodnie az esemény megfeleld lebonyoli-
tasa érdekében. Ez nehéz feladat, mivel a
kiilonboz6 szervezetektdl jovo elsd beavat-
kozdknak kozdsen kell gyakorolniuk, egy
ko6z06s eljarasrend alapjan [2]. A radioaktiv
¢és nuklearis anyagok terepi vizsgalat érde-
kében az EK Sugarbiztonsagi Laboratori-
uma (SBL) beltéri és kiiltéri tanpalyéakat
(FOSTER) hozott 1étre az Energiatudoma-
nyi Kutatokozpontban, melyeken azota
tobb tréninget is tartottunk.
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INTRODUCTION
One of the main tasks of the Nuclear Security Department (SBL) of EK is to ex-

plore, collect, identify, and store the lost orphan nuclear sources and materials in Hungary
as delegated in the 490/2015. (X11.30.) governmental decree to EK [1]. Also, this decree
describes the required relevant intervention procedures and the steps of the intervention in
such cases (which organization has to act and when).

The EK has the following technical capabilities to meet among others, the tasks

delegated by the decree:

The EK is the Collaborating Centre of the International Atomic Energy Agency
(IAEA) in Nuclear Forensics.

Nuclear forensic laboratory with ICP-MS laboratory for the destructive analysis of
the nuclear materials.

Test laboratory for the testing of radiation monitoring devices in dynamic, static
and pulsed radiation fields.

Gamma spectrometry laboratory for the non-destructive analysis of the nuclear ma-
terials;

Mobile Expert Support Team (MEST), i.e., a trained human resources for the ex-
ploration of nuclear materials.

Mobile laboratory for exploring, collecting, and transporting the nuclear materials.
Storage facility for the orphan nuclear materials, and for the other radioactive
sources.

Recently developed indoor and outdoor FOSTER (First respOnderS cenTer at the
Center for Energy Research) training sites.

The Centre for Energy Research is the Technical Support Organization of the Hun-

garian Atomic Energy Authority (HAEA) and has also got cooperation programs with the
following organizations:

National Directorate for Disaster Management (NDDM)

Counter Terrorism Centre (CTC)

Hungarian Defence Forces (HDF)

Hungarian Defence Forces "Gorgei Artur" Chemical Biological Radiological Nu-
clear Area Information Centre (HDF CBRN ACC)

Hungarian National Police, National Bureau of Investigation

National Tax and Customs Administration (NTCA)

EXERCISES, DEMONSTRATIONS WITH THE
MOBILE EXPERT SUPPORT TEAM (MEST)

The organized EK MEST demonstrations for the Police, the ITWG (International

Technical Working Group) and the GICNT (Global Initiative to Combat Nuclear Terrorism)
conference participants are shown on Figure 1.:
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Figure 1: MEST demonstrations, [own construction]

The EK participated at a joint action with the National Directorate for Disaster Man-
agement (Figure 2).:

Figure 2: NDDM and EK joint action, [own construction]

EK participated at the Horizont 2020 ,,C-BORD” EU project together with the NTCA. The
testing of the new instruments and procedures developed in the frame of the project was
performed at the Hungarian-Serbian border control point (BCP) at Roszke. These devices
included the newly developed HVCM portable X-ray machine of Smith Detection, the
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sniffer equipment developed by Manchester University and Bonn-Rhein_Sieg University
and the radiation portal monitor developed by Symmetrica Co. Ltd. (Figure 3.):

Figure 3: The C-BORD test at Riszke BCP, [own construction]

Most of these practices had difficulties, e.g. it was often time consuming to coordi-
nate the needs of the field practice (required place, radioactive sources, equipment, acces-
sories etc.), also it is a requirement to get the license from the HAEA which is strictly nec-
essary.

The EK made a full demonstration in Vienna at the International Atomic Energy
Agency (IAEA) Headquarters together with the Hungarian National Police, National Bu-
reau of Investigation. At the demonstration the common procedure at a crime scene with
radioactive contamination was showed. (Figure 4.).

g , R
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Figure 4: MEST+Police demonstration at IAEA [own construction, Contesy of Index and Police.hu, 7, 8]
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PREPARATIONS FOR THE JOINT INTERVENTION WITH RELEVANT
ORGANISATIONS

The EK made cooperations with several Hungarian stakeholders, such as the CTC,
NDDM, Hungarian National Police, National Bureau of Investigation, HDF CBRN ACC).
The EK created a common procedure and training material with the Hungarian Police, Na-
tional Bureau of Investigation in the frame of the Internal Security Fund project for the joint
management of radiological crime scenes [2].

The test laboratory of EK has capabilities to test different types of measurement
devices under various ionizing radiation conditions.

With the radiation risk assessment supporting VR DOSE code [3], several simula-
tions can be done. The code can simulate and calculate the absorbed dose of the first re-
sponder persons (avatars) and visualize the location. The EK SBL tested this code and par-
ticipated at the calibration and verification procedure [4].

In Figure 5. the VR DOSE code was used, two !Am and one 2*°Pu sources were
placed in the created location of the indoor training site. The route of the orphan source
researcher (avatar) is shown.

2,75 . w pSvh

138.2,75 uSvh

W 0.69- 138 uSvh

0.34.089 ySvih
] 017 -0,34 ;;\.1./
000 017 uSvh

0.00.0,09 Svh

Figure 5: A created location for the simulation, [own construction]

The avatar made two interventions. First, a slowly moving beginner’s movement was sim-
ulated, who did not keep distance from the sources. In the second run an advanced first
responder’s route was simulated. In Figure 6. the calculated dose rate field, and dose rate
isocurves by the VR DOSE can be seen.
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Figure 6: The dose rate fields of the sources, [own construction]

In Figure 7. the dose difference accummulated in the beginner and the advanced
first responder is shown. Also it can be seen that the beginner often receives high dose rates.
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Figure 7: The absorbed dose of the beginner (avatar 1) and the advanced (avatar 2) intervener,

[own construction]

The accummulated dose is much lower if the advanced first responder scans the
location due to lower dose rates.

This is the reason why it is really important, beyond the theoretical knowledge, to
make physical trainings to achieve real experiences.
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INTERNATIONAL EXPERIENCES ABOUT THE EXPLORATIONS OF
ORPHAN SOURCES

The INCLUDING [5] project seeks to provide a fully fledged and comprehensive
training in the RN security sector at European level. Starting from the existing training re-
sources of the Partners in the Consortium, - mostly developed in the framework of EC pro-
jects - INCLUDING aims are the enhancement of practical knowledge and to boost an Eu-
ropean sustainable training and development framework for practitioners in the RN security
sector. Far from being a simple aggregation of entities separated geographically and with
complementary expertise, INCLUDING is intended to be a cluster of facilities and resources
pursuing a Federated Model in which individual components will cooperate together to pro-
vide a common framework for optimizing the exploitation of all the potentialities available
in the Cluster [5]. The aim of the INCLUDING project is to assess the knowledge and tech-
nical skills of different EU countries in the orphan source exploration. The EK participated
at several joint actions (JA) in Athens, Greece; Mikkeli, Finland and Paris, France. At the
JAs different scenarios were presented and the orphan source exploration was in the focus,
and also in parallel brand new, freshly developed techniques were performed.

After the JAs the observing group made an immediate evaluation about the demon-
stration, where the proper practices and the development possibilities were identified. From
the JA in Athens, a typical example for a possibility for development was the collection of
an orphan source localized in a sea container hours after its localization.

A few other development possibilities were also found at the JA in Athens. This
fact highlights how important is a well written and well-trained common procedure. With
the training of different scenarios, education most of those development possibilities can be
tested. The use of not completely tested procedure can cause significant radiation protection
related problem.

THE USE OF FOSTER SITES AT EK

The Governmental Decree (490/2015) delegates the task to the Centre for Energy
Research as the responsible institution for analysis and characterization of confiscated or
found nuclear materials with unknown origin. The procedure used for this activity is carried
out by the Nuclear Security Department.

In the case of confiscation or finding of nuclear material with unknown origin, their
identification and first characterization/categorization is performed in-field by the Mobile
Expert Support Team (MEST) with the support of the Mobile Laboratory.

The Centre for Energy Research established an indoor and an outdoor training field
at the EK premises for the training and harmonizing the different organization’s procedures
of exploring orphan radioactive sources/nuclear materials.

Several scenarios can be performed at these training fields utilizing the available
laboratories and buildings like the ,,C” level isotope laboratory, a hangar with natural back-
ground and enhanced background supplemented with neutron field.

The EK collaborates with different organizations delegated by the 490/2015.
(X11.30.) in order to work and train together for the exploration of orphan sources. For this
purpose, the EK established an indoor and an outdoor training sites.

The indoor training site is located near the EK’s central isotope facility (Figure 8.):
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Figure 8: Indoor training site, [own construction]

At this site the indoor scenarios can be practiced. The indoor site can considered
very special, because at the first half of the site there is normal dose rate background, but at
the other side of the place the background is about 2-3 times higher than the natural back-
ground (Figure 9.). In this environment it is extremely hard to explore orphan sources.
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Figure 9: The dose rate map of the indoor training site, [own construction]
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The indoor training site is an advanced one, where the orphan source exploration
can be done in a special environment. Most of the real scenarios are not as difficult as at the
indoor site, but if a first responder can successfully explore the sources than at any case the
efficiency of the exploration can be high.

Where else is this practical knowledge useful? At a decommissioning site or at spe-
cial places where neutron field is generated, it causes activation and hot spots like in NPPs
and irradiation facilities.

Technical design of the FOSTER

The main operator laptop is connected to the four HD space cameras and to the
body cameras. The camera signals from the site can be transferred, streamed to the far away
terminals and users.

At the indoor site the environment can be changed during the exploration, fire, dust
can be generated by the operator, other hazards can be placed like chemical materials,
sound, and light effects also available.

With these techniques the capabilities of the in- and outdoor sites are as follows:

e Online, real time or ,,podcast” mode: The FOSTER can be operated on-line-real
time mode from the operator room; thus the far away observer can see exactly what
the reconnoitrer sees on spot, including the operator room and the whole site. The
streaming can be recorded and can be uploaded to a channel for later control.

o Real Avatar Reality: The FOSTER allows for the far away observer to see what the
reconnoitrer sees and can communicate with him, so the observer can remote the
reconnoitrer as an avatar.

e Back up support: The far away observer can help the MEST to make back up cal-
culation, the observer can see measured values and he can make the calculations in
a comfortable mode at any place; with his help the efficiency of the reconnaissance
can be increased.

e Active FOSTER: At the first part of the site there is natural radiation background,
but at the back part the dose rate level is about 2-3 times higher then the natural
level, and neutron radiation can also be measured. At this environment most of the
detectors fail to measure, so it is a hard challenge to continue the work.

o Dinamic FOSTER: At the site the environmental conditions can be varied, the op-
erator can remotable switch on/off the lights, can make fire with smoke and can
make any kind of music or noises.

o Virtual forbidden FOSTER: To work with very high activity sources without shield-
ing is strictly forbidden. At the FOSTER it is possible to work with ,,very high
activity” (virtual) sources, because the FOSTER can imitate real radioactive
sources.
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Radioactive material exploration demonstration with the Hungarian National Police,
National Bureau of Investigation

At the indoor training site the EK and the Hungarian National Police, National Bu-
reau of Investigation made a demonstration showing how a joint exercise takes place (Fi-
gure 10-11.). The scenario was to find, collect and analyze radioactive material at an illegal
laboratory. The whole work was done based on the common operating procedure.

. ) TR

—

Figure 10: Joint exploration exercise at illegal laboratory, exploration of illegal sources, [own const ruction,
Courtesy of Duna Tv, 6]

Figure 11: Joint exploration exercise at illegal laboratory, collecting, measuring the found sources, [own
construction, Courtesy of Duna Tv, 6]

THE OUTDOOR SITE

For outdoor scenarios, the EK created an outdoor site at the KFKI campus (Figure
14.). It is located inside a forest in concreted area. A hot zone can be designated, and an
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observer station is placed at the site. At the indoor site, several scenarios can be performed
like parking lot, border control point, highway accident etc.

At the training sites UGV and UAV testing is also available. The EK also made
UGV tests.

The outdoor site was tested by the National Directorate for Disaster Management,
the scenario was a BCP (Border Control Point) event (Figure 12.). At the test, the camera
and streaming system were tested and the NDDM tested their new backpacks and other
measurement devices. Inside the vehicle several sources were hidden. The task was to find
all the sources in the car. The other task was to detect the sources at high vehicle speed
when the backpacks were inside the van, and also when the sources were under the vehicle
(Figure 13).

Figure 11: BCP scenario at the outdoor site, [own construction]
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Figure 13: Radioactive source exploration under vehicle, backpack testing at high speed, outdoor site,
[own construction]

Figure 14: The streamed picture of the outdoor training facility, [own construction]

The ,, Train the trainer” event at the FOSTER

At the outdoor site the “Train the Trainer” event was held by the US NNSA NSDD
(National Nuclear Security Administration National Nuclear Smuggling Detection and De-
terrence). The experts of NSDD controlled the Hungarian expert teams (Counter Terrorism
Centre, National Directorate for Disaster Management) from far away via internet. The
event was broadcasted with the four HD on-site cameras and with several body cameras
(Figure 15.). Each team had to make a demonstration and presentation of their equipment
and a BCP test was done at the indoor site, to demonstrate how the RPM-s (Radiation Portal
Monitor) detect the “smuggled” radioactive material. The faraway observers, controllers
were able to see on-line in real time the views of the body cameras and the on-site cameras,
and they controlled the action from far away. During the demonstration professional trans-
lation was organized on-line from Hungarian to English and from English to Hungarian.
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Figure 15: The streamed pictures of the outdoor training facility, left side: the views of the body cameras,
right side: views of the four on-site cameras [own construction, Courtesy of NSDD]

Hungarian Joint Action by the frame of the INCLUDING project

At INCLUDING project’s Hungarian Joint Action a complex scenario was demon-
strated, where the Counter Terrorism Centre arrested a dangerous criminal who was dealing
with a radioactive source (Figure 16.). After the arrest, the MEST (the team from the Hun-
garian National Police, National Bureau of Investigation and the EK SBL) arrived at the
house of the arrested person to investigate the location. At the scenario the above mentioned
common operating procedure was demonstrated. Furthermore, several technical develop-
ments were presented to the INCLUDING team:

o Virtual system: Virtual radioactive source system (VRSS), virtual surface contam-

ination (Figure 17.)

BCP control with giant scintillation detectors & DOZIMOBIL system (Figure 18.)

e Drone, UGV reconnaissance (Figure 19.)

Mobile laboratory
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Figure 16: Hungarian Joint Action, Counter Terrorism Centre& Rapid Response and
Special Police Services& MEST action, [own construction]

Figure 18: Demonstration of the DOZIMOBIL system, [own construction]
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Figure 19: Demonstration of the drone and helicopter based survey systems, [own construction]

SUMMARY

At a CBRNe event or an orphan source searching event several organizations must
work together. To enhance the efficiency of this interventions the proper preparation is es-
sential. The EK made several demonstrations in explorations and created, developed com-
mon operating procedure [2] and training materials, made cooperation agreements with
other organizations. At the EK detector testing is available by the test laboratory. The MEST
is designated for the exploration, the Mobile Laboratory is able to explore and transport
orphan sources to a designated storage facility. At the Nuclear Forensic Laboratory, the
orphan sources can be characterized. The EK has all the applications and knowledge about
the orphan nuclear materials.

The organization of an exercise often has difficulties. The EK created and devel-
oped the training sites (FOSTER) where several kinds of nuclear security related in- and
outdoor scenarios can be practiced for Hungarian partners and for international experts, first
responders, trainers. The training sites have several capabilities. Nuclear security and the
success of an intervention can be increased by the use of the training sites.
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Abstract

The topic of my essay is Artificial Intelli-
gence (A.l.) with an emphasis on the possi-
ble emotions of those. This study is based
around Ex Machina (2014) a film by Alex
Garland. In order to have a better outline of
the motives and topics seen in the above
said movie | reference different interviews,
papers based around the subject. | mention
other pieces of cinema in my article as well,
such as Her (2013) by Spike Jonze, Lars
and the Real Girl (2007) by Craig Gilles-
pie, Blade Runner (1982) by Ridley Scott,
A.l. Artificial Intelligence (2001) by Steven
Spielberg and Moon (2009) by Duncan
Jones. Furthermore, | examine how the ex-
istence of A.l. could function in our soci-
ety. This specific section will investigate
several things, including the possibility of
sexuality in such subjects.
I also discuss the origins, operation, but
mainly the disadvantages of the Turing test
which is closely related to Artificial Intelli-
gence. As a student specialised in film the-
ory and history most of my resources are
movies. Naturally, I would like to use these
to present my knowledge of A.l. in a com-
prehensive manner. My essay contains sev-
eral quotes, all of them taken from the mo-
tion picture, Ex Machina.

Keywords
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Absztrakt

Dolgozatom témajaként a mesterséges in-
telligenciat valasztottam, azon belill is az
érzelmekre fektetnék nagyobb hangsulyt.
A dolgozatom vazat Alex Garland Ex
Machina (2014) c. filmje adja, amiben a
megjelené motivumokat, témakat mas fil-
mekkel — Spike Jonze: A né (Her, 2013);
Craig Gillespie: Plasztik szerelem (Lars
and the Real Girl, 2007); Ridley Scott:
Szarnyas fejvadasz (Blade Runner, 1982);
Steven Spielberg: A.l. — Mesterséges érte-
lem (A.l. Artificial Intelligence, 2001);
Duncan Jones: Hold (Moon, 2009) - illetve
ebben a témaban késziilt interjukkal, tanul-
manyokkal szeretném kiegésziteni, alata-
masztani, tovabba megvizsgalni azt, hogy
hogyan miikodhet vagy miikodik az MI-k
jelenléte a tdrsadalmunkban. Ezen részben
elokertil a szexualitas kérdése is. A mester-
séges intelligenciahoz szorosan kapcsolo-
dik a Turing-teszt, amir6l szintén szeretnék
szoOt ejteni, eredetérdl, miikodésérdl és {6-
leg a hatranyair6l. Filmelmélet €s filmtor-
ténet specializacids hallgatdként a legtdobb
forrasom film, ezért az MI-kel kapcsolatos
ismereteimet is ezek alapjan szeretném at-
fogdan bemutatni. A dolgozatom tobb idé-
zetet is tartalmaz, ezek mindegyike az Ex
Machina c. filmbdl szarmaznak.
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A MESTERSEGES INTELLIGENCIA ELODJEI

Napjainkban egyre tobbet foglalkozunk a mesterséges intelligencia gondolataval,
mint legtjabb technikai felfedezéssel. A filmek, sorozatok miatt altalaban a mesterséges
intelligencia hallatan mindenki egy rendkiviil fejlett, humanoid gépre gondol, ami minden-
féle kiils6 iranyitas nélkiil képes cselekedni, kommunikéalni, gyakorlatilag mar-mar megté-
vesztve az embert is. Ennél egy sokkal egyszeriibb, mondhatni primitivebb formajat mar
ma is szinte mindenki hasznalja, ez a Google Translate. Tulajdonképpen magatdl ismeri fel
a szOovegkornyezetet és az évek soran képes lett egyre pontosabban tobbértelmii szavakat is
jol forditani a szovegkornyezet alapjan. Az effajta szovegforditdé programokat mar a vilag-
habortk soran is probaltak alkalmazni, tobb-kevesebb sikerrel. Ez a kezdetleges verzié még
nem ismerte fel azt, hogy egy nyul ugral a mezdn, vagy a vendég nyul a so6ért az asztal
folott. Sokaig a Google Translate-nél is ezt tapasztalhattuk, hogy tobb szavas mondatoknal,
esetleg teljes szovegeknél helytelen forditast kaptunk. A mai verziojat viszont rengeteg ja-
vitas utdn mondhatni tokéletesre fejlesztették, hiszen mostmar felajanl tobb forditasi lehe-
toséget is, és megjeloli a legvaldsziniibb j6 forditast is. Egy a mesterséges intelligencia kez-
detlegesebb formajaval személyesen is volt szerencsém talalkozni, amikor a Budapesti Mii-
szaki Egyetem villamosmérnok hallgatoi egy olyan versenyen vettek részt, ahol egy 6nal-
16an mikodo kis autot kellett késziteniiik, aminek a verseny soran egy bizonyos versenypa-
lyan szabalyosan kellett végig haladnia, anélkiil természetesen, hogy felborulna vagy le-
térne a palyarol. Ezek mellett viszont vannak sokkal életszeriibb gépek is — nem feltétleniil
kiils6leg értem — akik képesek arra, amire az alkoto szellem: 1étezik egy MI, ami megirt egy
novellat teljesen 6nalldan, ez a mii pedig még dijat is nyert.

A TURING TESZT EREDETE, MENETE ES KRITIKAJA

A mesterséges intelligenciaval kézen fogva jar a Turing-teszt. Ezt a tesztet Alan
Turing, angol matematikusrol nevezték el, aki egy olyan modszert hozott 1étre, amivel meg-
allapithatjuk egy adott gépezetrdl, hogy képes-e olyan valaszokat adni, mint egy ember. Az
Ex Machinaban (Ex Machina, Alex Garland, 2014) olyan modon ismertetik a teszt folya-
matat, hogy ,,egy ember kapcsolatba [ép egy szamitogéppel, €s ha az ember nem tudja, hogy
egy géppel érintkezik, akkor a teszt sikeres.” [1] Ez a teszt ilyen formajaban mar els6 rané-
zésre sem volt til meggy6z6 szamomra, igy nem ért meglepetésként a tény, hogy rengeteg
kritika érte az évek soran, ilyen volt példaul ,,a parbeszédek szimulalasa”, mivel ez csak
kevéssé tekinthet6 az intelligencia jelének, igy a hagyomanyos értelemben vett (emberi)
intelligencianak is csak egy szegletét tudja mérni. A kisérleti szituacid jellegénél fogva a
lehetséges beszélgetésfolyamatok-variaciok szama is korlatozott, ezért egy kellden kiterjedt
adatbazissal ellatott szamitogép elore eltarolt kérdés- és valaszmintak felhasznalasaval
tényleges intelligencia hianyaban is sikerrel teljesitheti a tesztet. A legnagyobb hatranya
talan az, hogy néhany ember sem lenne képes teljesiteni a tesztet, példaul kisgyerekek vagy
egyes fogyatékkal él0k, holott 6k is lehetnek mas tekintetben intelligensek. A teszten olyan
ember is megbukhat, aki nem hajland¢ a feltételek szerint egyiittmiikddni — ezt a reakciot
egy intelligens gép részérdl sem zarhatjuk ki. Az egylittmiikodés megtagaddsa pedig nem
egyenl6 az értelem hianyaval. Ezeket a problémakat kijavitva az Ex Machina egy teljesen
mas szempontbol akarja felmérni Ava (Alicia Vikander) intelligenciajat. Nathan (Oscar
Isaac) vallomdséaban tokéletesen el is magyarazza, hogy mi volt a valddi teszt célja: ,,Ava

Vol 4, No 4, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 4. szdm



IMESTERSEGES INTELLIGENCIA ES AZ ERZELMEK, AVAGY MIERT AKAR AZ EMBER ISTENT JATSZANI? 99

patkény az utvesztében ¢és én adtam neki egy egérutat. A szokéshez be kellett vetnie az
ontudatot, képzelder6t, manipulaciot, szexualitast, empatiat, és megtette. Ha ez nem igazi
MI, akkor mi az?” [1] Ha belegondolunk, ezekbdl a jellemz6kbdl all 6ssze az ember sze-
mélyisége is, éppen csak abban tér el, hogy mas szituaciokban, mas célok elérése miatt, igy
mas modokon alkalmazzuk 6ket, de alapjaiban ezek 0sszességétol lesz egy ember ,,emberi”.

A MESTERSEGES INTELLIGENCIA MEGJELENITESE A FILMBEN

A legtobb esetben azt lathatjuk, hogy a gépek az alkotoik ellen fordulnak, amik
utana hatalmas nagy felfordulast okoznak az egész tarsadalom életében. Ha ennyi esetben
latjuk ezt a lehetdséget, — leszamitva a Hold (Moon, Duncan Jones, 2009) c. filmet, amiben
pont az ellenkezdjét latjuk: Gerty (Kevin Spacey) segiti Sam (Sam Rockwell) munkajat és
vigyaz ra (pedig az egész mozi azt varta, hogy ontudatra ébred és gonossza valik, ha mar
Kevin Spacey adta hozza a hangjat — akkor miért akarunk elérni arra a szintre, ahol a mes-
terséges intelligencia ilyen szinten mindennapiva valik a tarsadalmunkban. Véleményem
szerint a valasz a kovetkezd hasonlattal a legjobban megmagyarazhat6: megmaszni a he-
gyet, mert ott volt. Az emberek folyamatosan a fejlédésre torekednek, a mai tarsadalmunk-
ban pedig a tudomanyos fejlesztések a legfontosabbak. Ritka azon alkalmak esete, amikor
hasznosnak talalom a mesterséges intelligenciat. Példaul a mar emlitett Hold kapcsan telje-
sen érthetd és indokolt az MI megalkotdsa. Ha Sam harom éven keresztiil teljesen egyediil
tartozkodik a bazison és nem tud senkivel, még egy géppel sem kommunikalni, akkor az
elméje nagyon hamar megbomlott volna, ezzel pedig veszélyeztetheti a kiildetést. Az sem
utolsé eldnye Gerty jelenlétének, hogy rengeteg esetben felel Sam testi épségéért is. A tu-
domanyos felfedezéseken kiviil viszont nem latom hasznat egy ilyen gép feltalalasanak.
Lehetséges az is, hogy csak a puszta félelem az, ami miatt igy vélekedek rola, amit pedig
az emlitett filmek és az ezekhez hasonlo tartalmak okozhattak bennem. Hiszen hany olyan
sajtotajékoztatot vagy interjut lattunk mar az évek soran, ahol egy Gjonnan kifejlesztett MI
a vilag leigazasanak vagyaval kérkedik. Természetesen el6fordulhat az is, hogy maguk a
készitok programoztak beléjiik ezeket a gondolatokat — bar mindegyikiik tagadja, hogy igy
lenne, az esetek tobbségében ilyen ,,elszolasok” utan azonnal lezarjak a beszélgetést. A leg-
nagyobb ellenérzést az valtja ki beldlem, hogy ezek a robotok, ha mar emberi testet is kap-
nak, nagyon nehezen megkiilonbéztethetéek az embertél. El6fordulhat az indentitasvesztés
is, ezekre lathatunk példat a Szdrnyas fejvadaszban (Deckard-rol (Harrison Ford) csak az
utolso jelenetben deriil ki, hogy 6 maga is replikans — a néz0k szamara ez a lezaras egyér-
telmtien értelmezhetd, a filmesek viszont sokaig nem akartak ezt aldtdmasztani, mivel attol
tartottak, hogy negativ karakterré valik Deckard, ha maga is replikans, egy negativ f6hdssel
pedig nem lehet annyira azonosulni és k6zénségkedvenccé tenni a filmet. Harrison Ford a
filmeseknél is jobban tagadja az egyértelmiit), illetve az A.l. Mesterséges értelemben (A.l.
Artificial Intelligence, Steven Spielberg, 2001) is (a foszerepl6 kisfiu, David (Haley Joel
Osment) sincs tisztaban azzal, hogy ¢ valdjaban nem egy kisfit, ez a kétely pedig az Ex
Machina-ban Calebben is felmeriil, hogy 6 maga vajon gép e vagy sem).

A MESTERSEGES INTELLIGENCIA ES AZ ISTENKEP

Tulajdonképpen egyetlen dologban térnek el téliink az MI-k, ez pedig az érzelem-
nyilvanitas és az empatia. Ugyanis intelligenciat tudunk programozni, de érzelmeket nem.
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Ez fogja csak megkiilonbdztetni az MI-t az embertdl, illetve ez fog megkiilonbdztetni min-
ket, embereket Istent6l. Erre a gondolatra késobb kitérek még részletesebben. Tehat ujra
feltenném a kérdést, hogy mi lehet az oka annak, hogy az ember ldzasan kutat a mesterséges
intelligencia utan. Valoszintileg az emberi 1ét halandosagaval lehet 6sszefiiggésben, amit az
ember tovabbra sem tud elfogadni. Emiatt akar valami 6rokkévalot alkotni. Ezek a gépek
altaldban onfenntartéak, nincs sziikségiik az ember altal fejlesztésre, mert ha elkésziiltek,
sajat magukat is képesek megjavitani, igy ha mi nem tessziik 6ket tonkre, valdjaban ,,6rok-
kévalok”. Itt viszont mar jogosan meriilhet fel az a kérdés is, hogy az ember nem csak Isten
akar lenni, hanem valami tobb is, mint bArmely istenség? Isten létrehozta az embert, aki él,
érez, majd egyszer meghal. Az ember pedig egy olyan 1ényt akar megalkotni, ami nem csak
ezen tulajdonsagokkal gazdagitott, hanem még halhatatlan is.

Az Ex Machina-ban elhangzik egy olyan mondat is, hogy ,,ha Iétrehoztal egy tudat-
tal biro gépet, az nem az ember felfedezése. Az mar az istenek vilaga.” [1] Ahogyan a cim
is erre utal és mar korabban is emlitettem, csak akkor lehetne egyenld az ember Istennel, ha
egy olyan lényt hozna létre, ami nem csak az emberi cselekvésre, kommunikaciora képes,
hanem az érzelmek atélésére is. Ez az elem ragadt magaval leginkabb a filmben, hogy mi-
ként is nyul a rendez6 az érzelmekhez az MI-k kapcsan. Ehhez szeretném bemutatni a két
fohos kapesolatat. A talalkozoik soran Caleb (Domhnall Gleeson) tipikus Turing-teszt kér-
déseket tesz fel Avanak, hogy a hagyomanyos mddszerrel felmérje, tényleg van e benne
mesterséges intelligencia. Ezek a kérdések iranyitottak és rendkiviil egyoldaluak, nehéz be-
16liik életszeri kommunikaciot generalni. Ez feltiinik Avanak is és mivel szeretne Caleb
baratja lenni, — s mivel Ava szerint egy baratsag kétoldalu — visszaforgatja a kérdéseket,
mondvan ,kivancsi vagyok, hogyan dontesz” [1] (korabban Caleb is ezt a magyarazatot
adta Avanak a furcsa kérdések feltevése miatt). Ebbol is megfigyelhetjiik, hogy Ava meny-
nyire gyorsan tanul és vesz at kommunikacios eszkézoket. Ezt a példat az érzelmek kifeje-
zése miatt szerettem volna felhozni. Calebben is tobbszor felmeriil a kétely, miszerint Ava
programozasa miatt kezdi el kedvelni a fiut. Erre tudomanyos magyarazat is szolgalhat,
hogy miért nem lehetséges az, hogy Ava valos érzelmeket kezd el taplalni Caleb vagy barki
irant. Ellenben a néz6 felfedezheti sok apro jelb6l, hogy valdjaban a hattérben az all, hogy
minden viselkedésformat, minden kommunikacids eszkdzt csak megfigyel, majd alkalmaz.
Erre a legjobb példa az a jelenet, amikor Caleb megkérdezi Avatol, hogy hova menne szi-
vesen, ha kiszabadulna. Ava pedig erre azt valaszolja, hogy egy forgalmas utkeresztezédés-
hez menne, hogy megfigyelhesse az embereket. Ezekbdl a tapasztalatokbol pedig bovit-
hesse az adatbazisat és még emberibb lehessen. A film elején ki is deriil, hogy mibdl all
Ossze Ava viselkedése. Az emberek szeretik hangoztatni, hogy ,,lehallgatnak™ minket a te-
lefonokon keresztiil és ez alapjan is az érdeklddésiinknek megfeleld hirdetéseket, tartalma-
kat jelenitenek meg a bongészokben. Tulajdonképpen mar a nyitdjelenetben is lathatjuk azt,
hogy Caleb webkameraja elemzi az arcat, majd Nathan hazaban a tiikér pont ugyan erre a
célra szolgalt. Nathan el is mondja, hogy az 0sszes 1étez6 kamera és mikrofon altal beszer-
zett képi és hanganyagokat betaplalta Ava elméjébe és ezekbdl taplalkozik. Emellett alata-
masztja az embernek azt a tedriajat is, hogy lehallgatas aldozatai vagyunk: ,,az 6sszes gyartd
tudott rola, de nem verhették ram, mert kitudodik, hogy 6k maguk is ezt csinaljak.” [1] Azt
az illuziot viszont lerombolja, hogy ezaltal kinalnak nekiink ajanlasokat és tartalmakat: ,,a
keresdprogramok nem azt mutatjak meg, hogy mit gondol az ember, hanem hogy miképpen
gondolkodik.” [1] Ez azért van, mivel egy gondolat nem fejleszthetd, az mindenkinek sajat
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személyiségéhez illden alakul ki, viszont kiilonb6z6 gondolatmenetek fejleszthetoek, azok
variacioi pedig végtelen kombinaciot hozhatnak 1étre, amivel még inkabb a halhatatlansagot
tamasztja ala, mivel sosem fog ,,elavulni”.

Az Ex Machinan kiviil a Szarnyas fejvadaszban (Blade Runner, Ridley Scott, 1982)
is felfedezhetd ugyan az a teremtés torténeti elem. Isten megteremtette Adamot és Evat,
akiknek megtiltotta, hogy egyenek a tudas fajanak gylimolcsébol. A tiltas ellenére esznek a
gyliimolcsbol, Isten pedig ezért megbiinteti 6ket. A filmben tulajdonképpen ugyan ezt lat-
hatjuk. Az alkoto létrehoz egy gépet, aminek meg van a joga minden emberi cselekvéshez,
tudathoz, éppen csak nem hagyhatja el a szobat, amibe bezartak. Emiatt az MI (jelen esetben
Ava) fellazad alkotoja ellen. A filmben egy kicsit felcserélddnek a szerepek, ugyanis a biin-
tetést a film esetében nem az alkotd szabja meg, hanem a lazado fél. Ava megoli Nathant,
mert a céljai utjaba allt, majd magara hagyja Calebet is, mivel 6 csak eszkozként szolgalt a
szokése sordn és mar nem érzi, hogy lenne haszna annak, ha figyelmet forditana ré a tovab-
biakban. Ez az utolso6 interakcio is azt bizonyitja szamomra, hogy az MI-k nem éreznek
igazi empatiat, hiszen egy szellemileg ép ember nem hagy ott egy masikat a biztos halalban.

EMPATIA AZ MI-K FELE

Ezekkel a filmes példakkal azt szerettem volna alatdmasztani, hogy az MI-k képte-
lenek az érzelmek megélésére, mivel ahogyan a mozgast, a beszédet, ugy az érzelmeket is
Ava csak atvette Calebtdl és a latottak alapjan alkalmazta céljai elérése végett. Viszont a
forditott helyzet gyakran el6fordulhat, vagyis egy ember érzelmeket taplal egy gép, robot
irant. ElsOsorban arra szeretnék kitérni, amikor ezeknek az érzelmeknek nincsen szexualis
vonzata. A japan Toyahashi Miszaki Egyetemen és a Kyotoi Egyetemen végeztek egy
olyan kisérletet, ahol t6bb kiilonb6zd ember szdmara megmutattak két videot. Az egyiken
egy emberi kéz volt, a mésikon pedig egy szemmel lathatéan robot kéz. A két vide6é ugyan
ugy végzodott: mind a két kezet megvagtak egy késsel. Ennek kovetkeztében pedig azt az
eredményt kaptak, hogy az ember mind a két esetben empatiat érzett, csak a robot esetében
valamivel lassabban alakult ki ez a folyamat. Ez azt bizonyitja, hogy az ember képes tiszta
érzelmeket taplalni egy robot irant is.

MESTERSEGES INTELLIGENCIA MINT GYOGYASZATI SEGEDESZKOZ

Ahogy emlitettem az el6z6 bekezdésben, ezeknek a robotoknak gyakran van sze-
xualis funkciojuk. Az absztraktban emlitett filmek koziil tobben is lathatjuk, hogy az MI-k
kapnak szexualitast, pedig Caleb is felteszi a kérdést Nathannek: ,,miért adtal neki szexua-
litast? Egy MI-nek nincs sziiksége nemre, lehetne egy doboz is.” [1] Nathan szerint viszont
»létfontossagu, hogy az egyik doboz interakciot kezd egy masik dobozzal. Interakcid nélkiil
1étezik tudat?” [1] Tovabba azt is mondja, hogy ,,szexualitasunk programozott, természet
vagy nevelés vagy egyiitt a ketté” [1] (a film végs6 fordulataban lathatjuk, hogy Nathan
oncéliian szexrabszolgakként tartja maganal a robotokat, igy allitasa vitathato, hiszen az
alap funkcioi akkor is mikodnének és eldsegitenék a tarsadalmat, ha a szexualitas hia-
nyozna). Valojaban én azt gondolom, hogy 1étezhet szexualitas nélkiil is teljes értékii MI,
hiszen a mar emlitett Hold c. film kapcsan is lathatjuk, hogy annak ellenére, hogy férfi
hangon sz6lal meg Gerty, nincs funkcioja a szexualitdsdnak, — valdsziniileg nincs is neki —
mégis tudattal rendelkezik és kivald személyi asszisztensként szolgal. Ha ehhez hasonlo
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tudomanyos munkakban nytjtott segitségiik miatt van sziikség az MI-kre, akkor nincs ért-
elme a szexualitasuknak, mivel nem hasznalnak ki azt. Ezzel szemben, ahogy fentebb em-
litettem, Nathan sokkal inkabb szexualis rabszolgaként tartja maganal az MI-ket, akik még
raadasul beszélni sem tudnak. Természetesen lehet ezeket a gépeket nem csak dncéluan
programozni, hiszen gydgyaszati segédeszkdzként is szolgalhatnak. Ezek a szexbotok mar
ma is megvasarolhatdak és szamomra hihetetlen moédon még népszertiek is. 4 né (Her,
Spike Jonze, 2013) és a Plasztik szerelem (Lars and The Real Girl, Craig Gillespie, 2007)
c. filmekben lathatjuk, hogy a f6hésok, Theodore (Joaquin Phoenix) és Lars (Ryan Gosling)
ezekhez az élettelen targyakhoz kezdenek el nem csak szexualisan, de érzelmileg is von-
z6dni. De természetesen az Ex Machinaban is azt lathatjuk, hogy Caleb szerelmes lesz
Avaba és az iranta érzett empatiaja kiterjed a tobbi, mar kikapcsolt és atalakitott MI-re is.
A latottak miatt meg akarta menteni Avat, a kikapcsolas lehetdségétdl, ha nem megy at a
teszten. Ez egy irraciondlis reakcio a részérdl, ugyanis egy tudomanyos felfedezésnek az a
menete, hogy folyamatosan fejleszteni kell az alkotast, kijavitani a hibakat, hogy tokélete-
sen mitkddhessen. Itt pedig azt lathatjuk, hogy Caleb felett teljesen eluralkodnak az érzel-
mek és sajat magat 16ki bele a csapdaba azzal, hogy segit Avanak megszdkni.

De térjlink vissza a mésik két filmhez. Az ott latott jelenségeket valos példak is
alatamasztjak, voltak olyan emberek, akik egy virtualis valosag jaték soran szerelmesek let-
tek az ott latott karakterbe. Egyesek arrdl szdmolnak be, hogy a sikertelen romantikus éle-
tiikkbdl szarmazdé maganyon segitett a sexbot, amitdl teljesebbnek és boldogabbnak érzik
magukat, mint barmikor korabban. A sexbotoknak lényegében az ilyen mentalis probléma-
kat kell orvosolnia, a maganyon kiviil a depressziot, vagy fizikalisan a korai magdmlést,
esetleg a szimpla tapasztalatlansagot. Tovabba akkor nevezhetjiilk még gydgyaszati segéd-
eszkoznek, amikor példaul egy baleset soran egy személy elvesziti valamely testrészét, ez-
altal nehezebben talal maganak partnert. Ezeket a gépeket nevezziik szexudlis asszisztens-
nek. Dr. Kathleen Richardson, a vilag egyik vezetd robot-etikaval foglalkozé tuddsa arra
mutatott rd, hogy a sexbotok komolyan karosithatjak az emberi kapcsolatokat, mivel ezek
nem csak erOsitik a nemi sztereotipiakat, de alatimasztja azt az elképzelést is, hogy egy
kapcsolat kimeriil a fizikai érintkezésben.

OSSZEGZES

Egy az Ex Machinaban elhangzott idézettel szeretném zarni a dolgozatomat: ,,En
vagyok a halal, vilagok pusztitoja.” [1] Az idézet valdjaban Robert Oppenheimer, elméleti
fizikustol szarmazik, egyike azon fizikusoknak, akiket az ,,atombomba atyjaként” emleget-
nek. Véleményem szerint a film legnagyobb eréssége a dialogusok, amik nem tartalmaztak
egyetlen felesleges szt sem, igy ennek az idézetnek is jelentdséget kell tulajdonitanom.
Abban latom az Osszefliggést az atombomba és a mesterséges intelligencia kozott, hogy
valoszintileg ez lesz az az ujabb forradalmi tudoményos felfedezés, ami alapjaiban valtoz-
tatja meg az emberiséget, hasonléan, mint az atombomba. Ezesetben pedig jogos a kérdés,
hogy vajon hasonl6 pusztitassal is fog e jarni a megjelenése.
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Abstract

Today, due to computer performance and
the amount of data, we can effectively ap-
ply machine learning algorithms in many
areas, for example in healthcare, cyber de-
fense, and the business world. With the
help of quantum mechanics, we are facing
new possibilities. We managed to build the
first quantum computers. Instead of a clas-
sical computer, we will be able to analyze
the data with quantum computers, and at an
exponential speed, which the old computer
was not able to do due to performance lim-
itations. In addition, we will even be able
to analyze quantum data. This field is still
in its infancy.

Keywords

Quantum computer, machine learning,
quantum machine learning

Absztrakt

Napjainkban a szamitogépes teljesitmény
¢és az adatok mennyisége miatt a gépi tanu-
lasi algoritmusokat hatékonyan vagyunk
képesek alkalmazni szamos teriileten, mint
példaul az egészségiigyben, kibervédelem-
ben, az iizleti vildgban egyarant. A kvan-
tummechanika segitségével 0j lehetdségek
elott allunk. Sikeriilt az elsé kvantumsza-
mitogépeket megépiteni. A klasszikus sza-
mitogép helyett az adatokat kvantumsza-
mitogépekkel lesziink képesek elemezni,
méghozza exponencialis gyorsasaggal,
amit a régi szamitégép nem volt ra képes a
teljesitmény korlatok miatt. Ezen feliill még
a kvantum adatokat is képesek lesziink ele-
mezni. Ez a teriilet még gyerekcipdben jar.
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Kvantumszamitogép, gépi tanulas, kvan-
tum gépi tanulas
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BEVEZETES

Thomas Young (1773-1829) angol fizikus meghaladta korat. 1801-ben egy kisérle-
tében megprobalta bebizonyitani, hogy a fény hulldmszer(i. Ma ezt interferencianak hivjuk,
a fény nem csak részecske, hanem hullamként is viselkedik. [1] Max Planck (1858-1947)
német fizikus a kvantummechanika egyik alapitdja, kutatdtarsaival fektették le a kvantum-
mechanika alapjait (1900-1925) kozott. [2] A kvantummechanika az atomok, molekulak az
elektromos aramkorok nanoméretii viselkedését irja le. A fizikai jelenségek szamszeriisité-
sére és modellezésére matematika tudomanyat hasznaljuk fel. Ezekre az alapokra épiil a
mostani kvantumszamitogép. [3]

Szamos kvantum technologiat fejlesztenek melyek a kdvetkezok: kvantumoptika
[4], kvantumkriptografia [5], kvantum internet [6], kvantum anyagok [ 7], kvantumérzékelés
[8], kvantumszamitogép.

Napjainkban a kvantumszamitogép egy feltdrekvo élvonalbeli technologiava note
ki magat. Hatassal van a kiilonb6z0 iparagakra, valamint a tudomanyos életre egyarant. A
kvantumszamitogép megépitésénél a kvantum fizika alapelveit hasznaltak fel. [9]

A kvantum alkalmazésok a kovetkezok: kvantum hibajavitas [10], kvantumkripto-
grafia [5], kvantumgépi tanulas [11], kvantum pénziigy [12], kvantumkémia [13], kvantum
optimalizalas [14].

A tovabbiakban a kvantumszamitogép ¢és a klasszikus, valamint kvantum gépi ta-
nuléssal fogunk foglalkozni a tanulméanyban. Kisérletet tesziink, hogy bemutassuk a kvan-
tumszamitogép f6 komponenseit, hogy képesek legyiink megérteni ezeknek az j paradigma
el6tt 4116 technologianak a lehetségeit. Atvessziik a gépi tanulas f6 pontjait, milyen tanulasi
tipusokra lehet felosztani 6ket és emlitést tesziink néhany algoritmusrol melyek kiilonb6z6o
tanulasi tipusokhoz tartoznak. Végezetiil a kvantum gépi tanulassal fogunk foglalkozni
melyben kisérletet tesziink bemutatni annak elonyeit és hatranyait.

Kvantumszamitogép

A kvantumszamitégép napjainkban a legnagyobb paradigmavaltast igényli a fej-
lesztok részérdl. Richard Faynman és Jurij Manyin az 1980-as években emlitették legel6-
szOr a kvantumszamitogépet. [15]

A kvantumszamitasok szempontjabdl fontos fizikai jelenségek a kovetkezok: szu-
perpozicid, kvantum-6sszefonodas. A klasszikus szamitogép 0 és 1-es bitekkel mikodik,
ami az alapvetd informacidegységei a szamitdstechnikanak. A kvantumszamitogépnél a
qubit (kvantumbit) az alapvetd informacidegységei a kvantumszamitastechnikanal (kvantu-
minformacio alapegysége). A kvantumbit a szuperpozicio elve szerint miikddik, ami azt
jelenti, hogy egyszerre veheti fel 0 és 1-et. Az 6sszefonodas angolul entaglement egy olyan
jelenség, ami azt jelenti, hogy tobb kvantumbit dssze van fonddva, avval azt érjiik el, hogy
tobb kvantumbiten tarolunk egy értéket. Tobbféle megoldas van jelenleg a kvantumszami-
togép megépitésére, mint szupravezetd, ion csapda, foton kvantumszamitogép. [16] [17]

Klasszikus Gépi tanulas (Classical Machine Learning)

A gépi tanulas segitségével képesek vagyunk feltarni az adatokban a rejtett infor-
maciodkat vagy képesek vagyunk meghatarozni mi fontos és mi nem. Nagy mennyiségli ada-
tok kezelésére megfeleld a gépi tanulas. 1950 utan tobb algoritmus is kifejlesztettek, de
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akkor még nem volt lehetséges a hasznalatuk. Mondhatni akkor allt be a gépi tanulasi tél,
mivel akkor még nem allt rendelkezésre elegend6 digitalis adat, sem olyan szamitogép tel-
jesitmény, ami tudta volna kezelni azt. A klasszikus gépi tanulast, tanulés szerint tobbnyire
harom részteriiletre oszthato, melyek a feliigyelt tanulas, feliigyelt nélkiili és megerdsitéses
tanulas. [11] [18] [19] [20]

A feliigyelt tanulas (supervised learning): Ebben a tanulasi formaban az adatok
ugynevezett cimkéket is tartalmaznak. A tanulas célja egy altalanos szabaly megtalalasa. A
megtanult szabalyt ezutan az 0j adatok ismeretlen kimenetekkel vald cimkézésére hasznal-
jak. A feliigyelt tanulas altalaban napi alkalmazasokban hasznaljak, példaul arc- és beszéd-
felismerésben, termék vagy filmajanlasokban €s értékesitési elorejelzésekben. A feliigyelt
gépi tanulason beliil megkiilonboztetiink két feladattipust melyek az osztalyozasi feladat és
regresszios feladat. A regresszio egy folyamatos értékii valaszreakciot fejleszt, és elore jelzi,
példaul a lakasarak ar ingadozasat, mig az osztalyozas megprobalja megtalalni a megfeleld
osztalycimkét, példaul elemzi a pozitiv és negativ hangulatot. Abban az esetben, ha az ada-
tunkban nem minden egyednek van cimkéje akkor félig feliigyelt tanulasrol beszéliink. Ezt
akkor szoktuk hasznalni amikor koltséges lenne egy teljesen felcimkézett adatkészlet be-
szerzése. Praktikusabb egy kis részhalmaz cimkézése. Néha szakképzet szakértékre van
sziikségiink, hogy felcimkézzék az adatokat, ami koltséges. [11] [18] [19] [20]

A feliigyelt nélkiili tanulas (unsupervised learning): Ebben az esetben az adatok
nem tartalmaznak cimkéket csak tajékoztato jeleket tartalmaznak leiras nélkiil. Az adatok
szerkezetét mi kell, hogy meghatarozzuk és a rejtett informaciokat is. A feliigyelt nélkiili
tanulast lehet alkalmazni példaul anomaliak detektalasanal (csalas vagy hibas berendezések
észlelésére) vagy hasonl6 online viselkedésti ligyfelek csoportositasara egy marketingkam-
panyhoz. A feliigyelt nélkiili tanulasnal a klaszterezést alkalmazzuk, hogy az adatmegértés-
ben segitsen minket. [11][18] [19] [20]

Megerdésitéses tanulas (reinforcement learning): A modell a tanulas kozben visz-
szacsatolast kap az adatokbdl, igy a rendszer képes alkalmazkodni a dinamikus feltételekhez
egy bizonyos cél elérése érdekében. A modell a visszacsatolasi valaszok alapjan értékeli a
teljesitényét, és ennek megfelelden reagal. A legismertebb példak kdzé tartoznak az dnve-
zet6 autok vagy a sakkmester (AlphaGo) vagy a robot amelyik biintetét rug a fociban. Ugy
tanulja meg, hogy ha eltéveszti a ragast akkor negativ visszacsatolast kap, igy képes korri-
galni magat a mozgasat a 16vését és ha golt rag akkor meg pozitiv visszacsatolast kap. [11]
[18] [19] [20]

A tanulmanyban harom algoritmust emlitiink meg. A dontési fa algoritmus, ami a
feliigyelt tanulashoz tartozik és osztalyozasra lehet hasznalni. K-k6zép algoritmus, ami a
feliigyelt nélkiili tanulashoz tartozik és klaszterezésre hasznaljuk. Az utols6 algoritmus a
mély tanulés, ez az algoritmus a feliigyelt és a feliigyelt nélkiili tanulashoz tartozik és osz-
talyozasra, regressziora, és klaszterezésre is alkalmas.

Dontési fa (decision tree). A dontési fak osztalyozasi problémakra is alkalmasak.
Ez egy tanul6 algoritmus, ami az attributumok kozotti kapcsolatok explicit gépi tanulasan
alapul. A tanult modell formatuma egy fa ebbdl ered a neve dontési fa. A dontési fanal a
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cstcsaiban talalhatoak az attributumai. A dontési fakat joslasra lehet hasznalni. A dontési
fak elonyei, hogy diszkrét jellemzok kozti explicit kapcsolatot tanul, és a gépi tanult modell
emberi szemmel is értelmezhetd. Hatranya, hogy ha sok attributuma van, akkor sok id6t
vesz igénybe a megtanulasa mivel rengeteg tanitd példa kell. A klasszikus dontési fakat
akkor érdemes hasznalni, ha kevés diszkrét attributumunk van és feltételezziik, hogy bo-
nyolult kapcsolatok vannak kozottiik. [21]

K-kozép (k-means). A K-kozép klaszterezés egy feliigyelt nélkiili tanulési algorit-
mus. Ebben az esetben az adatok nem cimkézettek. Az algoritmus az objektumokat olyan
klaszterekbe osztja fel, amelyek hasonlosagban vannak egymassal, és nem hasonlitanak egy
masik klaszterhez tartozo objektumhoz. A ,,K” kifejezés egy szamot takar. Ez a szam adja
meg, hogy hany fiirtdt adjon hozza. Példaul a K = 2, két klaszterre utal. [22]

Neuralis halézat és mély tanulas. ,,A neuralis hal6zat az emberi agy miikddését
probalja leutanozni. A neuronok egyiittmiikodé processzald elemek melyek szamitasokat
végeznek el. Ezek a neuronok un. rétegekbdl épiilnek fel. Az informdacié csak rétegbdl ré-
tegre halad egy iranyba a bemeneti rétegbdl a kimeneti rétegig vagy a kimeneti rétegtdl a
bemenet felé terjed.” [23] ,,A mély tanulas a gépi tanulds mesterséges neuralis haldzatokon
alapul6 alkészlete. A tanulési folyamat azért mély mert a neurdlis halozatok struktiraja tobb
bemenetet, kimenetet és rejtett réteget tartalmaz. Az Gsszes réteg egységekbdl épiilnek fel,
melyek a bemeneti informaciot ugy alakitja at, hogy a kovetkezo réteg eltudja végezni a
predektiv feladatot.” [23]

A tablazat nem teljes sokkal tobb algoritmus Iétezik. Néhany algoritmust tartalmazz
a tablazat tanulas tipus, algoritmus és feladat tipus szerint. (1. Téblazat)

Tanulas tipusa Gépi tanulasi algoritmus Feladat tipusa
Feliigyelt tanulas Dontési fa Osztalyozas
Feliigyelt tanulas Véletlen erdd Osztalyozas
Feliigyelt tanulas XGBoost Osztalyozas
Feliigyelt tanulas K legkozelebbi szomszéd Osztalyozas
Feliigyelt tanulas Linearis regresszio Regresszio
Feliigyelt tanulas Regresszio dontési fa Regressziod
Feltigyelt tanulas Support vector machine Osztalyozo és regresszio

Feliigyelt nélkiili tanulas K-kozép Klaszterezeés
Feliigyelt nélkiili tanulas Principal Componenet Dimenzi6 csokkentd
Analysis
Mind a kett6 Mély tanulas Osztalyozas, regresszio,
klaszterezés

1.Tablazat: A gépi tanulds fontosabb algoritmusai (sajdat szerkesztés)
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Kvantum gépi tanulas (Quantum machine learning)

A kvantumelméletet a kvantum szamitogépet €s a gépi tanulast, ha dsszerakjuk ak-
kor kapjuk a kvantum gépi tanulast (QML). [24] Fontos azonban megjegyezni, hogy a kvan-
tum gépi tanulasbol szarmazo eredmények jelenleg hipotetikusak. [25]

A kvantumszamitas és a gépi tanulds kombinalasara négy kiillonbdz6 megkdzelités
létezik. Aszerint kiilonboztetjilk meg Oket, hogy az adatok klasszikus (C) vagy kvantum
(Q), illetve, hogy az algoritmus tipusa klasszikus vagy kvantum szamitogépen fut-e. A tab-
lazat szemlélteti a kapcsolatot (2. Tablazat). Az emlitett esetben a kvantumadatkészlet ter-
mészetes vagy mesterséges kvantumrendszerbdl szarmazik (példaul kvantumbit kélcsonha-
tasok méréseibol). A klasszikus adatkészlet klasszikus rendszerbdl szarmazik, melyek pél-
daul idésorrok, szovegek vagy képekbdl allnak. [11]

Az algoritmus tipusa

Az adat tipusa CcC CQ
QC QQ

2.Tablazat: Az algoritmusok tipusai.
Forras: https://learn.qiskit.org/course/machine-learning/introduction (sajdt szerkesztés)

CC —Klasszikus adat, klasszikus gépi tanulas
CQ — Klasszikus adat, kvantum gépi tanulas
QC — Kvantum adat, klasszikus gépi tanulas
QQ — Kvantum adat, kvantum gépi tanulas [11]

A kvantumszamitégép alapvetden kiilonbozik a hagyomanyos szamitdgéptol, ez
miatt a kvantum gépi tanulas is merdben eltérd modon hasznélhatd. A kulcs a kvantum
algoritmusok, mint a HHL algoritmus vagy a Grover keresdalgoritmus. A HHL algoritmus
linearis egyenletrendszerek megoldasara hasznaljak. A gépi tanulasi kdrnyezetben haszno-
sithatd az alapvetd kvantumhatdsok. A Grover algoritmus az amplitidderdsités kvantum
tulajdonsagat hasznalja ki, hogy megoldasokat jeloljon meg egy rendezetlen adatbazisban.
Ennek a mddszernek kdszonhetd, hogy a klaszterezés sokkal gyorsabban megy végbe. A
kvantumszamitogép lehetdséget add a gépi tanuldssal foglalkozo fejlesztoknek, hogy az
adatokkal potencialisan gyorsabb adatfeldolgozast végezzenek el. [26] [28]

Kvantum gépi tanulas a linearis algebrai problémak megoldasara is lehet hasznalni.
A matrixmiiveletek segitségével a nagy dimenzidji vektortérben 1évo vektorokkal megold-
hat6 az adatelemzés €s gépi tanulasi problémak széles skaldja. A kvantumszamitogépnél a
kvantumbit allapota 2" komplex vektor a térben, €s sok matrix transzformaciot kell elvégez-
niink. A kvantumszamitogép képes megoldani olyan altalanos linearis algebrai probléma-
kat, mint a Fourier-transzformacio, sajatvektor és sajatérkék keresés, valamint linearis
egyenlethalmazok megoldasa 2" dimenzids vektortereken keresztiil polinomialis idében (a
kvantumgyorsitas miatt exponencialisan gyorsabb, mint a klasszikus szamitogép). Az algo-
ritmus ami hozza tartozik az a kovetkez6 Harrow, Hassidim és Lloyd (HHL). [27] [28] [30]
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Kvantum fékomponens-elemzés (Principal Componenet Analysis PCA). A PCA
egy méretcsOkkentési technika (dimenzié csokkentd), és az adatkészletek dimenziojanak
csokkentésére hasznaljuk. A dontéshozatalnal ligyelniink kell rd, hogy a dimenzidécsokken-
tésnél ne azokat az adatokat sziintessiik meg melyek fontos informéciot tartalmaznak. Ha a
dimenzi6csokkentés sikeres, akkor kisebb adatkészlettel kell dolgoznunk a nagy helyett.
Példaul, ha az adatkészletlink csak tiz jellemzobdl all akkor a fékomponens elemzés haté-
konyan elvégezhet6 a hagyomanyos klasszikus szamitogéppel, de ha millié jellemzébél 4ll
az adatkészletlink akkor a fokomponens-elemzés kudarcot vall, mert nehéz lesz az adatok
kozott kivalasztani a fontos informaciot. Egy masik probléma a klasszikus szamitogépnél
a sajatvektor és sajatérék kiszamitasa. Minél nagyobb a bemenetem annal nagyobb a sajat-
vektor és sajatérték halmaza. A kvantumszamitogép ezt a problémat nagyon gyorsan képes
megoldani. A Random Access Memory (QRAM) segitségével véletlenszeriien valasztanak
Ki egy adatvektort. Ezt a vektort kvantumbit segitségével szuperpozicioba képezi le. Az
ebbdl kapott Osszesitett vektort logaritmus kvantumbitekkel rendelkezik. Ezek nagyon stirti
matrixot alkotnak (kovariancia matrix). Az adatkészlet ismételt mintavételével és a kovari-
ancia matrix hatvanyozasanak nevezett triikk hasznélatdval, kombinalva a kvantumfazis-
becsld algoritmussal. Barmely kvantumvéltozatat fel tudjuk bontani fékomponenseire. Ez
miatt a szamitasi komplexitas, és idébonyolultsag exponencialisan csékken. [27] [28] [30]
[32] [33]

Kvantum Support Vector Machines. A Support Vector Machines algoritmus a
klasszikus gépi tanulashoz tartozik (feliigyelt tanulas). Osztalyozasra és regressziora lehet
hasznélni. Amikor osztalyozési problémank van, akkor az adatkészletiink linearisan elva-
laszthat6. Ha az adat nem linearisan elvalaszthato, akkor a dimenzidt addig noveljiik, amig
linearisan elvalaszthatova nem valik. Az SVM a klasszikus szamitogépeknél csak bizonyos
szamu méretig hajthato végre. Mivel a szamitogépek nem rendelkeznek elegendd teljesit-
ménnyel kudarcot vallanak egy bizonyos hatar utdn. A kvantumszamitogép azonban expo-
nencialisan gyorsabban tudja végrehajtani a SVM algoritmust. A szuperpozicio és sszefo-
nddas elve lehetévé teszi, hogy hatékonyan és gyorsabban hozzon eredményt. [27] [28] [30]
[31] [32] [33]

Kvantum mély tanulas. A kvantumszamitéogépet a mély tanuléssal lehet 6tvozni,
ennek elénye, hogy a neuralis hal6zat betanitasahoz sziikséges id6 lecsokken. Evvel a mod-
szerrel egy 1j keretrendszert kapunk, amivel a mogottes optimalizalast elvégezhetjiik. A
klasszikus mély tanulasi algoritmus neuralis halozatat utanozhatjuk egy tényleges valos
kvantumszamitdégépen. Minél tobb perceptronnal rendelkezik az architektirank a szamitasi
bonyolultsag szdma megnd a klasszikus szamitégépnél akkor is, ha dedikalt GPU fiirtoket
alkalmazunk. Magat a kvantumszamitogépet Uigy tervezték, hogy a hardver a neuralis halo-
zatot tudja utanozni a hagyomanyos szoftverek helyett. Ebben az esetben a kvantumbit ne-
uronként miikodik, amely egy neuralis halozat alapegységét alkotja. Ennek elénye, hogy a
kvantumszamitogép az 6sszes hagyomanyos gépi tanulasi algoritmus feliilmulja. [27] [29]
[30]

Rejtett Markov-modell (Hidden Markov models HMM). A rejtett Markov-modell
a Bayes-féle csalad specialis esete. Ezt a konkrét modellt a beszédfelismerésnél szoktak
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hasznalni elsédlegesen. Szamos teriileten lehet még alkalmazni beleértve a megerdsitéses
tanulasi problémaknal is. A HMM formatuma alkalmas a nyilt kvantumrendszerek nyelvére
valo zokkendmentes atmenetre. Az algoritmussal kapcsolatban bebizonyosodott, hogy
kvantumaramkorokon szimulalhato. Bebizonyosodott, hogy a kvantum HMM nem tudja
jobban modellezni az adatokat a hagyomanyos HMM algoritmusnal. Ebben az esetben a
klasszikus modellt érdemes alkalmazni. [26] [31]

OSSZEGZES

A tanulmanyban emlitést tettiink a kvantummechanika megalakulasara, és hogy mi-
vel foglalkozik, milyen technologiak alakultak ki, és hogy milyen alkalmazasok sziilettek
beldle. Az egyik kvantum technoldgia a kvantumszamitogép és a fontos alkalmazas pedig
a kvantum gépi tanulas melyekkel részletesebben foglalkoztunk. A kvantumszamitogép
kvantumbiteket hasznal fel, ami lehetévé teszi azonos idoben két allapot felvételére. A
kvantumszamitdgép a kvantumbit segitségével sokkal gyorsabb szdmitasokra képes, mint a
hagyomanyos szamitogépek még akkor is, ha parhuzamosan vannak kétve. A tanulméanyban
ez utana klasszikus gépi tanulassal foglalkoztunk azért, hogy lassuk a kiilonbséget a késéb-
biekben. Felsoroltuk milyen tanulasi tipusokra lehet felosztani a gépi tanulast (feliigyelt,
feligyelet nélkiili és megerdsitéses tanulasra), emlitést tettiink harom klasszikus algorit-
musra melyek a kdvetkezOk dontés fa, K-kozép és mély tanulas. Egy tablazatban szemlél-
tettiik a kiilonboz6 algoritmusokat. A kvantum gépi tanulds résznél bemutattok a linedris
problémaval foglalkozo algoritmust (HHL), Kvantum fékomponens-elemzés (Principal
Componenet Analysis PCA), Kvantum Support Vector Machines, Kvantum mély tanulas,
valamint a kvantum rejtett Markov-modellt. Az utébbi modell nem jobb, mint a hagyoma-
nyos modell, de a tobbi algoritmus jelentsen jobban mikddnek a kvantumszamitogép se-
gitségével. A kvantum mély tanulast emelnénk ki mivel abban az esetben a kvantumszami-
togép kvantumbitjei a neuralis halozat perceptronjainak felelnek meg. Ami azt jelenti, hogy
lényegesen gyorsabb szamitasi teljesitményre képes, mint a hagyomanyos mély tanulas. Je-
len pillanatban a kvantum gépi tanuldssal foglalkoz6 kutatasok csak hipotetikusak. Szamos
eredmény kecsegtet minket a reménykedésre, de azt is be kell latni, hogy lehet a jovében
egy Ujabb kvantumtélre kell majd szamitanunk. [34]
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Abstract

In the light of the accident indicators, the
existence of adequate occupational health
and safety knowledge in companies is
guestionable, as is the effectiveness of
knowledge sharing and knowledge mana-
gement. The aim of our research is to exp-
lore the factors influencing occupational
health and safety knowledge, the typical
problems of knowledge sharing, and to de-
termine the gaps, the solution of which can
make the occupational health and safety
knowledge management of companies
more effective. On the basis of in-depth ex-
pert interviews, among Hungarian safety
specialists and managers, we investigated
occupational health and safety knowledge
management of medium-sized and large
companies at a micro level. We used the
grounded theory method to analyze the in-
terviews. Based on our research, we have
created a theoretical model of effective oc-
cupational health and safety knowledge
management. Further research is needed in
order to validate the model and measure
employees' occupational safety knowledge.

Keywords

occupational healty and safety, knowledge,
knowledge management, value creation,
business success, OHS performance

Absztrakt

A baleseti mutatok tiikrében kérdéses a
megfeleld munkavédelmi tudds megléte a
vallalatoknal, ahogyan a tudasmegosztas ¢s
tudasmenedzsment hatékonysaga is. Kuta-
tasunk célja a munkavédelmi tudast befo-
lyasold tényezok, a tudasmegosztas jel-
lemz6 problémainak feltarasa €s azon hia-
nyossagok meghatdrozasa, amelyek meg-
oldasa révén eredményesebbé tehetd a val-
lalatok munkavédelemmel kapcsolatos tu-
dasmenedzsmentje. Szakértéi mélyinterjuk
alapjan  magyarorszagi munkavédelmi
szakemberek, vezetk korében, mikroszin-
ten vizsgaltuk a kdzép- és nagyvallalatok
munkavédelmi tuddsmenedzsmentjét. Az
interjuk elemzésére grounded theory mod-
szert alkalmaztunk. Vizsgalatunk alapjan
megalkottuk az eredményes munkavé-
delmi tudasmenedzsment elméleti modell-
jét. Tovabbi kutatasok sziikségesek a mo-
dell validalasa, illetve a munkavallalok
munkavédelmi tudasanak mérhetdsége ér-
dekében.
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munkavédelem, tudas, tudasmenedzsment,
értékteremtés, lizleti siker, munkavédelmi
teljesitmény
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BEVEZETES

A munkavédelem, az egészséget nem veszélyeztetd és biztonsdgos munkavégzés
feltételeinek biztositasa hozzajarul a vallalatok sikeres miikodéséhez, igy értékteremto és
tizletviteli szempontbol stratégiai fontossagl elem. A munkavédelem eredményessége tehat
stratégiai tényez6. A gazdalkodo szervezetek sikeressége az alkalmazottak ismeretein, tu-
dasan alapul, vagyis a gazdasagi siker feltétele a szlikséges szervezeti tudas megléte és meg-
felelo menedzselése, tehat a tudas az tlzleti siker egyik tényezdje. Ennek megfelelden a
munkavédelemmel kapcsolatos tudas az eredményes munkavédelem alapvetd fontossaga
eleme.

A vallalatoknal alkalmazott technologiak, eljarasok egyre bonyolultabbak, a folya-
matokra a komplexitas jellemzd, az ezekkel vald biztonsagos munkavégzés csak hatékony
tudas birtokaban lehetséges. A munkavédelemmel kapcsolatos tudasmegosztas, a tudds me-
nedzselése ugyanakkor sajatos teriilete tigy a vallalati menedzsmentnek, mint a munkavé-
delmi szakmai tevékenységnek. Hiszen bar jogszabalyok el6irjak az oktatast, a munkaval-
lalok megfelel6 informacidval torténd ellatasat, tdjékoztatasat, de a baleseti statisztikak tiik-
rében a munkavédelmi oktatdsok hatékonysaga, eredményessége kérdéses.

Kutatasunk célja a Magyarorszagon miikodo vallalatok munkavédelmi tudassal
kapcsolatos elvarasainak felmérése, a tuddsmegosztas vallalati eredményességet befolya-
solo tényezbinek azonositasa, illetve a munkavédelmi tudasmenedzsment problémainak
meghatarozasa. Feltételezésiink, hogy a munkavédelmi tudas az eredményes vallalati mun-
kavédelem kozépponti eleme, illetve, hogy definialhatok a munkavédelmi tudasmenedzs-
ment eredményességét meghatarozo szervezeti tényezok.

Szakirodalmi attekintés alapjan azonositjuk a tudasmenedzsment 1ényeges elemeit,
illetve meghatarozzuk a munkavédelmi tudasatadas és tudasalkalmazas problémait és fon-
tossagat a vallalati munkavédelmi torekvések tiikrében. A szakértdi interjuk elemzését és
értékelését kovetden Osszegezziik a vizsgalatok eredményeit, valamint megfogalmazzuk a
hatékony és eredményes munkavédelmi tudasmenedzsment kialakitasahoz és mitkodtetésé-
hez sziikséges intézkedésekre vonatkozo javaslatainkat.

SZAKIRODALMI ATTEKINTES

Az ezredforduld kérnyékén kezdddott az a folyamat, amely sordn a menedzsment-
kutatasok teriiletén egyre inkabb elvalasztottak a vallalat vagyonanak konyv szerinti értékét
¢és a konyvelésben nem tiikr6z0do, de a vallalat értékét jelentds mértékben modositd nem
pénziigyi tételeket, igy els6sorban a vallalat szellemi tokéjét [1]. A versenyképességet meg-
hataroz6 makrotényezok kozott 1ényegessé valtak a kulturalis tényezok, amelyeknél mar
Chikan és Czako is kiemelte az ismeretek és a tudas szerepének jelent6ségét [2]. Az intel-
lektudlis toke, a tudas értékének felismerése, versenyelonyt jelentd hatdsanak megértése ve-
zetett a tudasmenedzsment technikak kialakulasahoz. Az e téren végzett kutatasok a szel-
lemi toke harom f6 Osszetevojét azonositottak: az emberi tokét, amely az alkalmazottak
¢és termék vagy szolgaltatas formajaban jelenik meg, de beletartozik példaul a vallalati kul-
tura is, és az iigyfél tokét, amely a vallalat vevokorét foglalja magaban.

Ebben a helyzetben rendkiviil megndvekedett a tudas értéke, a tudas elismerésének,
illetve a tudés kezelésének fontossaga [1]. Az erre iranyul6 kutatdsok sordn meghatdrozésra
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kertiltek a tudassal kapcsolatos alapfogalmak (adat, informacio, tudas), illetve a tudasme-
nedzsment definicioja. Szeleczki példaul igy fogalmaz: ,,A tudasmenedzsment olyan veze-
tési megkozelités, amely a Tudas kiilonb6z6 formait kezeli annak érdekében, hogy verseny-
elonyt/iizleti értéket biztositson egy adott szervezet szamara.” [1]

A tudasmenedzsment kialakuldsanak eldzményeiként Klimko harom fobb teriiletet
kiilonboztet meg: a vallalati versenyképesség eréforrasalapt megkozelitését, a szervezeti
tanulas, illetve az intellektualis toke mérésének témakdorét [3]. Az eréforras alapu megko-
zelités szerint a vallalatoknak tudatosan épitenitik kell és megoérizniiik azokat a poziciokat,
amelyek a versenyképességiik biztositasahoz sziikségesek. A tudas felismerése és értelme-
z¢ése vallalati eréforrasként valo kezelése kialakitotta a tudassal vald gazdalkodas sziikség-
szerliségét [4] [5]. A tudasmenedzsment fobb iranyzataiként a célorientalt, a tanulaskoz-
pontu, a folyamatkdzpontl €s technicista megkozelitést kiilonboztették meg [3].

Jelentds szerephez jutott tehat a szervezeti tudas, amelyre stratégiai tékeként, az
tizleti siker egyik meghatarozo tényezdjeként tekintettek a vallalatok. A siker érdekében a
szervezeti tudas 1étrehozasanak, 6sszegyljtésének, gyarapitasanak, megosztasanak és alkal-
mazasanak tudatosan és hatékonyan kell torténnie [6]. Természetesen a hatékony tudasme-
nedzsment-gyakorlat kialakitasa és alkalmazasa, valamint mérése, értékelése modszertani-
lag megalapozott eljarasok kidolgozasat igényelte. A tudas megszerzés és megosztas folya-
matainak megismerése nagymértékben hozzésegitette a vallalatokat a tuddsmenedzsment
tudatos kialakitasahoz és megvaldsitasdhoz. Anklam a tuddsmenedzsment kialakulasanak
lat felmérésére is sziilettek eljarasok annak érdekében, hogy meghatarozhatok legyenek a
fejlesztendo teriiletek [6].

Az informaciods technologia fejlodésével, elsésorban a vilaghald rohamos boviilé-
sével az informaciok széles korben rendelkezésre allasa biztositott. Ahogy Dr. Szeghegyi
Agnes irja: ,,A kihivas ma mar nem az informacidhoz torténé hozzaférés, hanem a rendel-
kezésre allo adatok, informacio és tudas hatékony feltérképezése, felhasznalasa, egymassal
torténd megosztasa.” [8]

A vallalatok elsOsorban arra a tudasra koncentralnak, amely eredményeképpen piaci
eredményességiiket kozvetleniil is javithatjak. A tudas iranyultsagai koziil a know-how, a
know-who kiilondsen hangsulyossa valt.

Az eredményességhez azonban hozzajarulnak egyéb mas tényezok is, igy példaul a
munkavédelem, melynek kapcsan a tuddsmegosztasra sajnos nem keriil ekkora hangsuly.
Természetesen van torekvés a magas szintli munkavédelmi teljesitményre [9], de a baleseti
statisztikak lehangoloak, az Eu-ban a foglalkoztatottak 2,4 %-at érintik [10]. Magyarorsza-
gon 2022. I félévében 9776 balesetet jelentettek be a munkaltatok, amely 3,5%-kal maga-
sabb az el6z6 év azonos iddszakahoz képest [11]. A munkaval kapcsolatos balesetek, fog-
lalkozasi megbetegedésekbdl szarmazo egészségi problémak a munkavégzés hatékonysagat
karosan befolyasoljak, tovabba jelent6s mértékben hozzajarulnak a munkabol valo kiesés-
hez is, emiatt pedig komoly problémat jelentenek a munkavéallaloknak, de a munkaltatok
szamara is [12] [13]. Az elégtelen munkahelyi biztonsagi és egészségvédelmi gyakorlat a
betegszabadsagbol, az alacsonyabb munkamindségbdl és a kiesé termelésbdl eredd na-
gyobb koltségeket eredményez, vagyis rontja az eredményességet. Nem beszélve a tappénz,
a kezelés, €s a rehabilitacio koltségeirdl, melyek terhelik, terhelhetik a munkaltatdkat. Az
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izletvitel hatékonysagat nagymértékben rontjak a munkaval kapcsolatos balesetek és meg-
betegedések, de a tarsadalombiztositas szamara is nagy terhet jelentenek. A hatékony mun-
kavédelem tehat az eredményességet befolyasold tényezo.

Ha elfogadjuk azt a tézist, hogy a tudas iizleti tényezo, stratégiai eréforras, illetve,
hogy az iizleti, gyartasi és munkafolyamatokra egyre inkabb a bonyolultsag, dsszetettség a
jellemzo, s az ezekkel kapcsolatos problémak eredményes kezelése, megoldasa csak haté-
kony tudas birtokaban lehetséges, akkor mondhatjuk, hogy a hatékony munkavédelem
alapja a megfelel6, megalapozott munkavédelmi tudas, ismeret megléte és alkalmazasa. Hi-
szen a balesetek okai kozott mindig megtalaljuk az emberi tényezot, vagyis a tudas meglé-
tének vagy alkalmazasanak a hianyat.

A munkavédelemmel kapcsolatos jogszabalyok nevesitik a munkaltatok tajékozta-
tasi és oktatasi kotelezettségét. A munkavédelemrol szolo torvény [14] példaul legalabb
nyolc paragrafusban emliti az oktatasok kotelezettségét. Ennek megfelel6en tehat a mun-
kaltato koteles oktatni a munkavallalok szamara:

e az egészséget nem veszélyeztetd €s biztonsagos munkavégzés feltételeit,
e aveszélyeket és az elleniik valo védekezés modjat,
e a munkaltat6 sajat munkavédelmi szabalyait,
e az cgyéni védoeszkdzok hasznalatanak a szabalyait,
e a munka biztonsagos elvégzéséhez sziikséges minden ismeretet.
A kockazatértékelések, illetve a balesetvizsgalatok eredményeit, a kockazatértéke-
1és mddositasat, a javitod intézkedéseket szintén be kell épiteni az oktatasokba [15].

A jogszabaly kiemel néhany esetet, amikor a munkéltatokat oktatni kell. fgy kiilo-
ndsen:

e munkaba allaskor,

e munkahely vagy munkakor megvaltozasakor, valamint az egészséget nem veszé-
lyeztetd és biztonsdgos munkavégzés kovetelményeinek valtozasakor,

e munkaeszkoz dtalakitdsakor vagy 11j munkaeszkoz tizembe helyezésekor,

e 1j technologia bevezetésekor.

,»Az oktatast ... sziikség esetén idészakonként - a megvaltozott vagy 0j kockazato-
kat, megeldzési intézkedéseket is figyelembe véve - meg kell ismételni.” [14]

Fontos kitétele a torvénynek, hogy a munkaltatonak nem csak arrél kell gondoskod-
nia, hogy a munkavallalo elsajatitsa ezeket, hanem arrél is, hogy ,,a foglalkoztatas teljes
id6tartama alatt rendelkezzen az egészséget nem veszélyeztetd és biztonsagos munkavégzés
elméleti és gyakorlati ismereteivel, megismerje a sziikséges szabalyokat, utasitadsokat és in-
formaciokat.” [14] Tehat nem elégséges az egyszeri oktatas, a sziikséges tudas fenntartasa-
rol a foglalkoztatas teljes idotartama alatt gondoskodni sziikséges! Ez pedig nem valosithato
meg atgondolt tuddsmenedzsment nélkdiil.

A munkavédelemrdl sz616 torvény eldirja a munkavédelmi szakemberek szamara
az oktatasban valo kdzremiikddést [14], de - szemben az ugyanitt emlitett kockazatértéke-
1éssel - az oktatast nem sorolja a szaktevékenységek kozé, az tehat nem a munkavédelmi
szakember kizarélagos feladata.

Munkahelyi egészségvédelem és biztonsag iranyitasi rendszer (MEBIR) miikodte-
tése soran a vallalat 1étrehoz oktatasi tervet is, amely mar rendszerbe helyezi a munkavé-
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delmi tudasmegosztast. Az oktatasok eredményességét, hatékonysagat viszont nem feltét-
leniil ellendrzik, igy azok teljesitményhez hozzéaadott értéke ismeretlen. Az oktatasok
szama, mint leading indikator a munkavédelmi teljesitménymérésben csak elvétve jelenik
meg [9], ez arra utalhat, hogy a tudas vallalat teljesitményhez hozzaadott értékét nem képe-
sek kihasznalni a cégek.

Vizsgalni sziikséges tehat a munkavédelmi tudasmenedzsment eredményességét
meghatarozé tényezoket, a vallalatok munkavédelmi tudassal kapcsolatos elvarasait, illetve
a tudas vallalati teljesitményre gyakorolt hatasat. Kérdés tovabba, hogy az oktatott ismeret-
anyag megfelel6 tudast biztosit-e a szervezet minden szintjén? A munkavallalok megfeleld
ismereteket kapnak, azokat valoban helyesen értik és értelmezik? Ha a tudas egyik defini-
ciojat alapul vessziik: ,,a tudas az informacio értelmezett, szubjektiv formaja, mely magaban
foglalja a megértés, az alkalmazas ¢és a felhasznalas képességét is.” [1] Vajon az atadott
munkavédelmi tudds megfelel ennek? Hogyan kell(ene) a sziikséges ismereteket az egyes
munkavallaloi csoportok szintjéhez igazitani Ggy, hogy 6k megfelelden értsék és a munka-
végzésiik soran hasznositsak az atadott informaciot?

MODSZERTAN

A munkavédelmi menedzsment teriiletén kvantitativ kutatdsokkal a munkavédelmi
oktatasokra kialakitott kulcs teljesitménymutatokban megjelend szamszerii informaciokat
vizsgalhatjuk, de ezek nem adnak lehetOséget a problémak, a folyamatok, a szervezeti és
munkavallaléi (személyes) viselkedés mélyebb megértésé¢hez [16] [17] [18]. A probléma
komplex értelmezéséhez kvalitativ kutatasi mddszerrel torténd vizsgalatot lattunk sziiksé-
gesnek a vallalati munkavédelmi oktatasra jellemz6 szervezeti folyamatok és emberi jelen-
ségek megismerésére, az attitlidok, illetve az eredményességre vonatkozd informaciok 6sz-
szegyljtése és elemzése érdekében. Lampek és Horvathné [19] szerint a kvalitativ vizsga-
latok lehetdséget biztositanak a kutatott teriilet alapos, mélyrehato felmérésére és ,,altalaban
kis mintat alkalmaznak, melyekben nem cél a reprezentativitas”. A kvalitativ kutatas egyik
lényeges feladata az egyéni jellegzetességek kidomboritasa [16]. Santha szerint a kvalitativ
elemzés akkor igazan célravezeto, ,,ha képes azon tobbletinformaciéo megadasara, amelyet
a ki nem fejezett nyelvi szint general.” [20]

Kovécs Interjus moddszerek és technikdk cimi fejezetében [21] leirtak szerint az
ilyen mélyinterjus beszélgetés 1égkore nyitott, tiamogato, manipulaciomentes [ 16]. Mint Ke-
lemen ramutat: Seidman [22] szerint az interjukészités célja, hogy megértsiik masok tapasz-
talatait és azt, ahogyan e tapasztalatokat értelmezik [16]. A kutatas soran a vallalati munka-
védelmi oktatds eredményességének megismerése érdekében szakértoi interjikat alkalmaz-
tunk. A munkavédelmi folyamatokat ismer6 és alkalmazo, illetve az adatokért felelds sze-
mélyek jellemzden a vallalatok munkavédelmi szakemberei, illetve az adott teriilet vezet6i.
Ennek megfelelGen a kutatast a szakteriiletek vezet6ivel (munkavédelmi, illetve EHS me-
nedzserek) folytattuk le 2022 elsd félévében.

Az interjualanyok kivalasztasanak szempontja volt, hogy végzettségiik, munkajuk
alapjan alapvet6 szaktudasuk, szakmai készségiik, elméleti és gyakorlati ismereteik, szemé-
lyes tapasztalataik legyenek a hazai munkavédelmi gyakorlattal kapcsolatban. Az interju-
alanyok megkeresése személyes ismeretségek, szakmai kapcsolatok révén valosult meg.
2022 aprilis és majus honapban 0sszesen 10 megkeresésre keriilt sor, amibdl végiil 7 interju
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késziilt el. Az interjuk hossza 55-85 perc kozott valtozott, de 75 szazalékuk legalabb egy-
oras volt. Az interjuk személyesen, illetve online torténtek, anonim modon, az adatvédelmi
eldirasok figyelembevételével zajlottak. Az interjukrol hangfelvételt készitettiink. Az inter-
juk elemzésére tudomanyos analitikai modszereket, a beszamolok tartalomelemzését és gro-
unded theory modszert alkalmaztunk, kombinalt kategoriaallitassal, vegyes modszertannak
megfeleltethetden [23] [20]. Jelentés kondencdziot alkalmaztunk az interjuk f6 mondaniva-
loinak rovid formakka alakitasara és kategorizalasara. Kodolast kovetden az interjuk hosszi
szovegeit szofelhd készitd szoftver segitségével abraba strukturaltuk. Az alkalmazott kva-
litativ tartalomelemzési eljarasok, a deduktiv és induktiv kategoriaképzés és kodolas bizto-
sitjak a kutatas tudomanyossagat [16] [17] [20].

A szakértdi beszélgetések altalanos ismérveit az 1. szamu tablazat tartalmazza.

. . Az in- - -
S()’r- ézlrlnter!u terju Szakérto végzettsége Szakerto Nem Elet-
szam idopontja , munkakore kor
helyszine
Munkavédelmi szak-
2022. aprilis mérnok, okleveles
5., kedd, , kornyezetmérnok, EHS manager ,
1 14:00— | S7emelyes | i dkét szakteriileten (vezetd) Ferfi | 47
15:25 szakértoi jogosultsa-
gokkal
2022. aprilis Online Munkavédelmi szak-
6., szerda, . mérndk, kdrnyezetvé- | EHS manager ,
2 . (BigBlue- . . 3 ,, Férfi 50
17:15- Button) delmi technikus, tliz- (vezetd)
17:25 védelmi eléadd
2022. aprilis Munkavédelmi szak-
7, cstitortok, , mérndk, gépészmér- EHS specia- .
3 17:00— | S7emelyes | ok tiizvedelmi £6- lista Ferfi | 49
17:55 eléado
2022. aprilis
8., péntek, , Munkavédelmi tech- EHS specia- .
4 09:00 — Személyes nikus lista N6 34
01:05
2022. majus _ Mur,lkanvedelml szak-
Online mérnok, okleveles
10., kedd, . N . . EHS szakem- .
5 17:30 — (BigBlue- kornyezetvédelmi ber Férfi 56
o Button) mérndk, gépészmér-
18:55 e
nok
2022, majus . Munkavédelmi szak-
19., csiitor- Online mérnok. kizeedsz Munkavédelmi
6 ok, (BigBlue- | o | fenls N6 | 47
16:00 — Button segugfy IJ.a val”yugy clugyelo
17:10 clugyelo
23 22 2 'hn,lt?}ls Online Munkavédelmi szak-
7 18-33 "% | (BigBlue- | mémak, okleveles | EHS manager | Né 48
17'_35 Button kornyezetmérnok

1. Tablazat: Az interjuba bevont szakértk (Forras: sajat szerkesztés)
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Az interjuk sordn az alabbi kérdéseket tettiik fel a szakértoknek:

K1: Véleménye szerint mennyire fontos a munkavédelmi tudas a vallalatoknal?

K2: Befolyésolja-e és milyen mértékben a munkavédelmi tudés a szervezet munka-
védelmi teljesitményét?

K3: Az On cégénél megfeleld tudassal rendelkeznek a munkavallalok?

K4: Megfelelonek tartja a munkavédelmi oktatas hazai gyakorlatat?

AKUTATAS EREDMENYEI

A kutatas eredményeinek Osszegzése alapjan megallapithato, hogy a munkavéde-
lemmel kapcsolatos tudast egybehangzoan alapvetd fontossagunak, a munkavédelem ered-
ményessége szempontjabol sikertényezdnek tartjdk a munkavédelmi szakemberek. ,,A meg-
feleld tudas segit értelmezni a szabalyokat, a kovetkezmények ismerete pedig a megeldzésre
valo torekvésre 0sztondz”. (4) ,,... a munkavédelmi tudas az eredményes munkavédelem
egyik sikertényezdje.” (2) A szakértok kiemelték, hogy a munkavallaloknak nem lexikalis
tudasra, nem a munkavédelmi jogszabalyok tételes ismeretére, hanem a biztonsdgos mun-
kavégzést megalapoz6 tudasra, a biztonsag iranti vagyra lenne sziiksége. A megalapozott
tudas azt jelenti, hogy a munkavallalo, a munkavédelemmel kapcsolatos szabalyok ismere-
tén tul tisztdban van azok céljaival is, megfeleld ismeretekkel bir az altala végzett tevékeny-
ség helyes elvégzésének a modjarol, a felmeriilé kockazatokrol, valamint a kockazatok ki-
kiiszobolése érdekében hozott intézkedésekrdl. Pontosan tudja azt, hogy a munkéjat hogyan
kell végeznie ugy, hogy a kockazatok minimdlisak legyenek. ,,Fontos, hogy legyenek tisz-
tdban a munkavallalok a veszélyekkel és a kikiiszobolésiik érdekében hozott intézkedések
okaival.” (7) ,,Meg kell értetni a munkavallaloval, hogy milyen célokat szolgalnak az intéz-
kedések, a szabalyok. A baleseteket csokkenteni a megfeleld tudas megléte.” (5) ,,Ezt latom
a legkritikusabbnak. Ezt a legnehezebb elérni, hogy azt megértsék, hogy azért vannak a
folyamatok elére meghatarozva, mert ugy tudjuk minimalizalni a fennmarad6 kockazatokat
is. A marado kockazatok esetében az ¢ viselkedésiik kulcsfontossagt.” (7) A munkaltato, a
vallalat feleldssége, a felelds mérnokok, munkahelyi vezetok és a munkavédelmi szakem-
berek feladata, hogy a munkakoriilmények a lehetd legalacsonyabb kockazatuak legyenek,
de annak megallapitasaba, hogy ez a kivant allapot a munkavégzés soran fennall-e, be kell
vonni a munkavallalot. A munkavallaloknak tisztadban kell lenniiik azzal, hogy mik a mun-
kavégzés soran felmeriil6 kockdzatok, és az eltérést, nem megfeleldséget észre kell venniiik.
,EBzt kritikus tudasnak érzem, hogy mennyire tudjuk elérni a dolgozoknal, hogy tudja, is-
merje a kockazatokat, a biztonsagi berendezéseket és ismerje fel, ha valami nincs rendben.”
()

A szakérték véleményének megfelelden fontos tehat a munkavédelmi tudas, és en-
nek gyakorlatias, a munkavégzés soran alkalmazhato tudasnak kellene lennie, ez sziikséges
ahhoz, hogy a munkavallalo megértse és kdvesse a szabalyokat. ,,A tudas segit a szabalyok
megfeleld értelmezésében, igy konnyebb alkalmazni a szabalyokat.” (1) Minden szakértd
kiemelte a gyakorlati tudas fontossagat, vagyis a tudasalkalmazas jelentoségét.

A szakértdk szerint differencialt ismeretekre lenne sziikség a vezetok esetében. A
munkahelyi vezetoknek rendelkezniiik kell minden olyan munkavédelmi tudassal, amivel a
munkavallaloknak is, de szélesebb korii, atfogobb ismeretekre is sziikségiik lenne. A ko-
zépvezetOket arra kellene felkésziteni, hogy feleldsséget tudjanak vallalni az iranyitasuk
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alatt dolgozé munkavallalokért. Ha a munkavallal6 attol hallja a munkavédelemmel kap-
csolatos informaciokat, akivel a munkaidejének tobbségét egyiitt tolti, akkor kdnnyebben
fogja elfogadni és alkalmazni az el6irtakat. A vezetoknek tehat szélesebb korti, elméleti
ismereteket is magaban foglalo, atfogo tudasra lenne sziikségiik, a munkavallaloknak a sajat
munkajuk biztonsagos elvégzéséhez elengedhetetlen, fokuszalt tudasra. A felsdvezetdknek
pedig sziikségszeriien stratégiai- és folyamatismeretekkel kellene rendelkezniiik leginkabb.

Két esetben megemlitésre keriilt, hogy a tudas felszinen tartasa is fontos. ,,A meg-
szokas, a rutinbol végzett tevékenység sajnos koptatja az ismereteket.” (2) ,,... a tudas fel-
szinen tartasa nagyon lényeges.” (6)

Abban a kérdésben, hogy befolyasolja-e a munkavédelmi tudas a szervezet munka-
védelmi teljesitményét nem értettek egyet a megkérdezett szakemberek. A szakértok szerint
a munkavédelmi tudas nem feltétlentiil hat kdzvetleniil a munkavédelmi teljesitményre. A
vélemények szerint nem elsdsorban a megszerzett ismeretek, hanem a tudatossag, a visel-
kedés, a tudas alkalmazasa a teljesitményt valéban befolyasolo tényezok. ,,Befolyasolja a
tudas, de a hozzaallas befolyasolja a legnagyobb mértékben a munkavédelmi teljesitményt.
Tudasra sziiksége van a munkavallalonak, de a bedllitottsaga, az otthonrol hozott attitiidje
nagymértékben befolyésolja az eredményességet.” (5) ,,Elsdsorban nem a tudas befolya-
solja a teljesitményt, hanem az, hogy alkalmazzak-e azt a tudast! Sokszor az elméleti tudas
megvan, de ha nem alkalmazza a munkavallal6, nem lesz eredménye.” (7)

A szakérték szerint fontos figyelembe venni, hogy a munkavédelmi eredményre a
munkavallalok szerzett és velesziiletett tulajdonsagai, valamint a beallitottsaga egyarant ha-
tassal vannak. A szerzett tulajdonsagok tapasztalasbol, tanulasbol, gyakorlasbol alakulnak
ki, ezért bir jelentéséggel a munkavédelmi oktatds. A valaszadok rairanyitottak a figyelmet
ugyanakkor arra is, hogy kiemelt fontossagi a munkavallalo beallitottsaga, attitiidje, mely
tobbszoros hatast gyakorol az elért eredményre. A kialakult vélemény szerint: (Velesziile-
tett tulajdonsagok + Szerzett tulajdonsagok) x BEALLITOTTSAG = Elért eredmények, Si-
Ker.

A szerzett tulajdonsagok tehat oktatassal bovithetok. Emiatt fontos, hogy olyan jel-
legii képzés, oktatas torténjen, amellyel a szerzett tulajdonsagok eredményesen novelhetok.
»Ha a tudas jol van atadva, ugy, hogy az értelmezés megfeleld legyen, akkor beépiilve no-
veli a teljesitményt.” (3) ,,Egész mas, ha valakinek az attitiidje a szabalyok kijatszasara kon-
central, vagy ha a biztonsagra koncentral.” (7)

A munkavallaldk biztonsaggal kapcsolatos attitlidje alapvetéen meghatarozza a val-
lalaton beliil a munkavédelemhez val6é viszonyulasukat. A megkérdezettek véleménye sze-
rint a szerzett tudas bovitése bizonyos mértékben a beallitottsagot is segithet valtoztatni.
Ramutattak arra, hogy az egyén munkavédelemmel kapcsolatos beéllitottsagat leghatéko-
nyabban a vallalati kultira tudja befolyasolni. ,,Szervezeti kultiara révén ... ha a munkaval-
lalok hozzaallasat is lehet valtoztatni, akkor az eredmény nagymértékben befolyasolhato.”
(4) ,,A vallalati elkotelezettség nagyon fontos! A tudas az alap, de hogy az kibontakozhas-
son, kell az elkotelezettség.” (6) ,,Oktatasok mellett is el6fordulnak balesetek. Ezért fontos
amunkavallalé hozzaallasa, a tudas alkalmazasa! Tovabba a vezetok hozzaallasa, ami nagy-
mértékben meghatarozza a dolgozok hozzaallasat. Ami a vezetonek fontos és kommuni-
kalja, képviseli, és amibe energiat fektetnek, azt kdvetik a kozépvezetok és a munkavallalok
is. Vagyis alkalmazni fogja a tudasat.” (7) ,,Az irott és iratlan szabalyok adjak egy cég kul-
tarajat. Ahogy a munkavédelemben is sok irott és iratlan szabaly van. Az iratlan szabalyok
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a vezetOk viselkedésében jelennek meg, ez pedig hatassal van a munkavallalokra.” (7) A
biztonsagot tamogatd, 6sztonzo vallalati kultira kialakitasa és fenntartasa tehat determinalja
a munkavédelem eredményességét. ,,Az bizonyos mértékben személyfiiggd, hogy kialakul-
e egy ilyen vallalati kultira, ez elsésorban elkotelezett felsGvezetotdl, vagy cégesoport ve-
zet6tdl ered.” (1) Ha a munkahelyi munkavédelmi kultura megfeleld, akkor abba illeszkedik
be a munkavallalo, vagyis befolyassal van az attitidjére. A szabalyok betartatasara épiilo,
tekintélyelvii kultira nem lesz ilyen szinten eredményes a szakértok vélekedése szerint. A
leghatékonyabb az a kultara, ahol a munkavédelemmel kapcsolatos megfeleld, differencialt
tudas a vallalat minden szintjén megtalalhato, a szervezetbe megfeleléen beépiilt, és ahol a
munkavédelmi szint fenntartasa nem a munkavédelmi szakember feladata. O csak irdnyt
szab, a felhatalmazas a dolgozonal van. S persze a menedzsment részérdl is megvan az el-
kotelezettség, egyrészrdl a példamutatas, masrészrol pedig a biztonsagra valo torekvés 0sz-
tonzése révén. A munkavallalok felhatalmazasa azt jelenti, hogy az utasitdsok betartatasa
helyett a vallalat arra helyezi a hangsulyt, hogy a munkavallalé szamara jogosultsagot és
eszkozoket is biztosit a problémak megoldasahoz. Ha a munkavallalé egy altala feltart prob-
lémaval a munkaltatéhoz fordul, akkor lehetdsége van arra, hogy azt a problémat akar a
sajat hataskorében megoldja. A szakértdk tobbsége hangsulyozta a vezetdi példamutatas
fontossagat, illetve megemlitették, hogy mennyire neheziti a munkavallalok szabalykovetd
magatartasat, ha munkahelyi vezet6knél sem latja azt. Megjegyezziik, hogy a vezet6i ma-
gatartds a véallalati kulttra része.

A vallalati kultara targyalasakor felmertilt a motivacio fontossaga is. A szakembe-
rek szerint a tudas bovitésével nem sziikségszeriien novekszik linearisan a szervezet mun-
kavédelmi teljesitménye. A tapasztalat szerint egy bizonyos tudésszintig a munkavédelmi
teljesitmény novekszik, de aztan hidba igyekeznek a tudast boviteni, az nem jar térvénysze-
riien a munkavédelmi teljesitmény novekedésével. A tovabbi teljesitménynovekedés elérése
érdekében 6sztonzok alkalmazasara van sziikség, amint ezt az 1. dbra is szemlélteti.

A~

Vallalati
munkavédelmi
teljesitmény

Osztonzé(k)

Munkaveédelmi
tudas

1. Abra: A tudds-teljesitmény grafikonja (Forrds: sajdt szerkesztés)
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Ennek okat azzal magyaraztak, hogy a megszokas, a rutin gyakran elterelik a koc-
kazatokkal kapcsolatos figyelmet, a munkavallalo idével az adott helyzetet elfogadja, azt
megszokottként kezeli és nincs késztetése a valtoztatasra. A hosszabb balesetmentes id6-
szakok megnyugtatjak a munkavallalokat és csokkentik a biztonsagra valo érzékenységet.
Ennek megfeleléen a szakértok bizonyos helyzetekben sziikségesnek itélték a motivacios
technikak bevezetését és alkalmazasat. Természetesen fontos motivacios tényezd a mar em-
litett vezetdi példamutatas, a biztonsagra vald torekvés folyamatos fenntartasa a munkaltato
részerdl. Emellett mas 0sztonzok alkalmazasa is segitség lehet a teljesitmény noveléséhez.

Négy szakért6 is megemlitette a munkavédelmi szakember attitiidjét, mint befolya-
sol6 tényez6t. ,,A teljesitmény fiigg a munkavédelmi vezetd személyiségétdl is. Attol, hogy
mennyire tudja a vezetdket, a kozépvezetoket, a munkavallalokat meggydzni.” (3) ,,Az,
hogy megtalalja-e a munkavallalok, a vezetok motivalasanak kulcsat. Ez a képesség a tu-
dasa mellett meg kell legyen. Az, hogy a tudast alkalmazza a munkavallald, azt megfelel6
motivacioval el kell érni.” (6)

Az tehat, hogy mennyire lesz eredményes a cég a munkavédelemben, fligg a tudas-
t6l, a tudasalkalmazastol, az attit(dtol, a kialakitott vallalati kulturatol, az alkalmazott mo-
tivacios technikaktol, valamint a munkavédelmi szakember attitiidjétol.

A munkavallalok munkavédelemre vonatkozé tudasat nem tartjak kielégitonek a
szakért6k. Magyarazatként a munkavallalok érdeklédésének a hidnya meriilt fel, ez pedig
visszavezet a biztonsdggal kapcsolatos eldképzettség, alapvetd tudés problémaira. ,,A befo-
gadokészség, az emberi tényez6 nagyon fontos. Nem foglalkozik vele, nem érdekli. Alair,
de nem érdekli. De van olyan is - ez a kevesebb - aki megérti, hogy az 6 érdeke és az 6
biztonsagat szolgalja. Ez mar egy alapvetd tudas. Fontos, hogy megértsék: a tudés dtadasnak
célja van.” (6) ,,A megfelel tudas nem az, hogy visszamondja az anyagot, hanem hogy a
gyakorlatban tudja alkalmazni, hasznalja, odafigyel ra. Ha ezt megérti: mar siker. Ez kriti-
kus pont: az emberi tényez0, a hozzaallas, a befogadés.” (2) A munkavallalok habitusa alap-
vetden meghatarozza a munkavédelmi oktatds hatékonysagat. Ha a munkavallal6 nem nyi-
tott a munkavédelemmel kapcsolatos informaciokra, ha nem lehet az oktatas soran lekdtni
a figyelmét, akkor a tudasaramlas — a befogadas hianya miatt — eredménytelen lesz. Ennél
fogva a megfeleld, alkalmazhato tudds nem alakul ki. ,,A befogadokészség is probléma. Az
oktatast ,,sziikséges rossznak” tartjak.” (5)

A vallalatok oktatasi gyakorlatat a megkérdezett szakértok nem tartjak megfeleld-
nek. A munkahelyre tijonnan belépd munkavallalok oktatasa megtorténik a vallalatoknal,
az oktatds eredményessége azonban kérdéses. A tapasztalatok szerint a munkavallalok meg-
hallgatjak az oktatast, de nem nyitottak, nem érdekl6dok, igy az informacioé nem valik tu-
dassa, a tudas alkalmazasa sem torténik meg. Ahhoz, hogy készséggé valjon, vagy legalabb
alkalmazza a tanultakat a munkavallald, folyamatosan ellendrizni kell és ki kell kényszeri-
teni a szabalyok betartasat. Az (1j munkavallalok munkavédelmi oktatasanak alapvetd prob-
lémaiként a helyismeret hianyat, valamint az érdektelenséget emlitették. Egyrészt az okta-
tason elhangzottak nehezen értelmezhet6k ugy, hogy — helyismeret hianyaban — nem tudja
a munkavallalé kontextusba helyezni a hallottakat. Emiatt elfarad és nem is tudja kdvetni
az oktatas menetét. Masrészt — az el6z6ek eredményeképpen — unalmassa, érdektelenné va-
lik szamara az oktatas.
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Két szakérté megemlitette, hogy a vallalatvezetok sem minden esetben szeretnek
id6t aldozni az oktatasra. A munkavédelmi oktatasok megitélése ezeknél a vallalatoknal a
,,SZiikséges rossz” felé torzult.

Megemlitésre keriilt, hogy a munkavédelmi tudastranszfer problémaja egyébként is
sajatos. A munkavédelmi szakember megtanulja a képzése soran a jogszabalyi eldirasokat,
illetve azokat az ismereteket, amelyek a szakma gyakorlasahoz sziikségesek, de a tudas at-
adasanak a modjat nem. A probléma egyik oka az lehet, hogy a munkavédelmi szakemberek
a munkavédelmi szabalyok ismertetésével azt feltételezik, hogy azok a szabalyok a munka-
vallalok szamara ismeretesek és elegendéek ahhoz, hogy a gyakorlatban miikédjenek. Van
szabalyismeret, de az nem feltétleniil tekinthetd tudasnak. Ez a feltételezés egyike a tudas-
menedzsment Szeleczki altal emlitett tipikus csapddinak (automatikus idealizmus) [1]. Sze-
leczki szerint a tudas nem pusztan az informacio értelmezése, hanem képesség a megértésre
¢és az alkalmazasra [1]. Ennek megfelelden elmondhatjuk, hogy pusztdn az oktatas végre-
hajtasa nem eredményezi a sziikséges, vagy elvart tudas kialakulasat a munkavallaloknal.
Jogszabalyokrol, jogokrol és kotelességekrol tanulni rendkiviil szaraz ismeretanyagot jelent
egy uj munkahelyen. Ehelyett hasznalhatd, alkalmazhat6 tudassa konvertalhato ismeretek
oktatdsa lenne sziikséges, de ez specialis készségeket igényelne, amellyel a munkavédelmi
szakemberek nem feltétleniil rendelkeznek. ,,A munkavédelmi képzésnek része kellene le-
gyen az oktataspedagogia vagy a kommunikacid.” (6) A megkérdezett szakértok szerint a
munkavédelmi tudastranszfer problémajahoz nagymértékben hozzajarul, hogy a munkavé-
delmi szakemberek nem tudnak oktatni, mert a munkavédelmi képzésben nem készitik fel
erre. A vélemények szerint nem is feltétleniil a munkavédelmi szakembernek kellene oktat-
nia a munkavallalokat. A munkavédelemmel egyiittmiikodve az adott szakteriilet, munka-
hely vezetéje, vagy trénere a sziikséges biztonsagi ismereteket megfelelé modon at tudna
adni. De a vélemények egybehangzoan arrol szélnak, hogy a sziikséges modszertani isme-
retek, mind a munkavédelem, mind a teriileti vezetdk eszkoztarabol hianyoznak.

Az oktatdsok masik probléméajaként — ahogy mar korabban ezt részleteztiik — a mun-
kavallalok attitiidjét emlitették a szakértok. Ez az attitiid jellemz6en nem biztonsagcentri-
kus. Ebbdl fakadoan altalanos vélemény, hogy a munkavallalok nem szabalykovetdk, koc-
kazatvallalasi hajlandosdguk jellemzden magas, a munkavédelemhez val6 viszonyuk pasz-
szivnak mondhat6. A munkavallalok oldalardl a munkavédelemre valo nyitottsag hidnyzik,
és a befogadokészség is nagyon gyenge. Ezt a hozzaallast oktatassal megsziintetni a meg-
kérdezett szakértok szerint nem lehet, illetve nem feltétleniil a munkaltatok feladata. Az
egészségrol, biztonsagrol szold nevelést korabban — gyermekkorban — el kellene kezdeni.
A megfelel0 tudasbeli alapok hianyaban a vallalatoknak a munkavédelmi oktatas soran meg
kell kiizdeniiik az alapvetd tudatformalés sziikségességével. Hianyzo ismeretekre alapozva
probalnak biztonsdgra vonatkozé ismereteket, munkavédelmet oktatni. A megkérdezett
szakemberek javaslata alapjan fontos lenne, hogy mar gyermekkorban, az iskolas években,
illetve az otthoni nevelésben is szerepet kapjon az egészségnevelés, a biztonsagtudatossag.
A munkavédelmi ismereteket erre raépitve lehetne hatékonyan oktatni. Ezen ismeretek hi-
anyaban a vallalati munkavédelmi oktatas hatékonysaga nagymértékben csokken. ,,Nagyon
nagy feladat a munkavédelmi szakembernek megoldani azt, hogy a megfeleld attitiiddel
nem rendelkezé munkavallalokat munkavédelemre oktassuk (pedagogiai tudas és kompe-
tenciak nélkiil) és az oktatdsodtdl a munkéank eredményessége fiigg.” (1)
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A megkérdezett szakértok eredményesebb oktatasi strukturat latnanak sziikséges-
nek, ahol rovidebb belépds oktatast kovetden részletesebb munkahelyspecifikus oktatasokat
kapnénak a dolgozok. Javasoltak példaul a munkautasitdsokba foglalt munkavédelmi el6-
irasok megismertetését a betanitasi eljaras soran. Az 4j belépds oktatas soran egy altalanos,
atfogo jellegii oktatast kap a munkavallalo, hianyzik a munkahelyspecifikus ismeretek ok-
tatasa, holott a jogszabaly eldirja, hogy kapjon a gép, az eszkdz kezelésérdl is megfeleld
ismereteket. ,,Az oktatas nem megfeleld, az oktatasi anyagra értve. Nem lenne szabad min-
den dolgozora ugyanazt az anyagot rahuzni. Nincsenek munkahelyspecifikus oktatasok.
Differencialt oktatasra lenne sziikség.” (3)

A szakért6k mindegyike problémaként emlitette meg a vezetok tudasanak hianyos-
sagat. Mind a teriileti vezetok, mind a felsdvezetés (management) bevonasat és aktiv rész-
vételét sziikségesnek latjak. A munkavallalok kiilonb6z6 szintjén eltér tartalmu oktataso-
kat javasolnak. A kozépvezetdk esetében azért tartjdk fontosnak a munkavédelemmel kap-
csolatos megfeleld tudast, mert igy hatékonyan lehetne nyomon kovetni az egészséget nem
veszélyeztetd €s biztonsagos munkavégzés feltételeinek a teljesiilését az altaluk iranyitott
teriileten. A kozépvezetok megfeleld tuddsa segitene megfeleléen értelmezni a munkavé-
delmi eldirasokat, igy értelmet adna azoknak a szabalyoknak, amiket a jogszabalyok vagy
a munkaltatd megfogalmazott. A felsdvezetok esetében pedig az iranymutatasra és a felté-
telek megteremtésére helyezték a f6 hangsulyt. Ezek az észrevételek ugyanakkor visszacsa-
tolnak a vallalati biztonsagi kultara kialakitdsdhoz, amelyben a biztonsagért nem egy szak-
ember vagy osztaly, hanem minden munkavallal6 felel6s. Amennyiben a vezet6k rendel-
keznének a sziikséges tudassal, ami alapjan megfeleléen képesek lennének a munkavédel-
met a cég szempontjabdl megitélni, akkor a biztonsagi kultira beépiilne a cég minden szint-
jébe. gy pedig megsziinne a dipolusi munkavédelem, amelyben az egyik oldalon a mun-
kavédelmi szakember vagy osztaly, a masik oldalon pedig a vallalat alkalmazottai allnak.

Az interju sordn az oktatds megfelel6ségének a kérdésénél ismét felmeriilt az edu-
kacidval kapcsolatos kompetenciak hidnya, az, hogy oktatds-modszertan, pedagdgiai isme-
retek nincsenek a munkavédelmi szakemberek képzésében. A szakértok emlitették tovabba,
hogy a munkavallal6 szamara érthet6 megfogalmazasban kell az oktatast megtartani, nem
szakszoveggel. Fontos, hogy amit oktatnak, amit elmondanak, azt megfeleléen kddolja le a
munkavallalo. Ha j6 az oktatés, az azt jelenti, hogy amit el akart mondani a tréner a mun-
kavallalonak azt 6 gy is érti, és ennek megfeleléen is akar cselekedni.

A nagy létszamu oktatasokat nem tartottak jonak, ezek helyett a kis 1étszam1, ma-
ximum 10 f0s tréningeket preferaltak, mivel kis 1étszamu csoporttal konnyebben tudnak
kontaktust teremteni és a figyelmet fenntartani.

Az oktatdsok szegmentalasat is sziikségesnek gondoltik. Altalanos munkavédelmi
ismereteket a munkavédelmi szakemberek oktassanak, de a teriiletspecifikus ismereteket a
tertileten, a konkrét munkahelyen kellene, hogy megkapja a munkavallalo.

Felmeriilt, hogy mas csatornakat is sziikséges lenne hasznalni a munkavédelmi ok-
tatasokhoz. Mobiltelefonon lehetne idonként informaciokat kikiildeni a teriileti vezetoknek,
vagy QR kodos vetélkedot bevezetni. A mddszerek kombinalasaval hatékonyabba tehetd a
tudasaramlas. Ez a javaslat azért fogalmazodott meg, mert a szakértd szerint, ha valtozas
torténik a rendszerben, akkor az az elején eredményes, de idovel megszokotta valik. Mindig
kell valami ujdonsag, ami figyelemfelkeltd hatasu.
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Az interjik feldolgozasahoz szofelhd modszert alkalmaztam, a https://www.word-

clouds.com weboldal szofelhd készitd programja segitségével. A szofelhd modszer segitette
a valaszok tartalomelemzését.

alkalmazhato

2. Abra: Széfelhd (Forrds: sajdt szerkesztés, https://www.wordclouds.com/)

A kutatas eredményei alapjan megalkottuk az eredményes tudasmenedzsment egy

lehetséges modelljét, amelyet a 3. szdmu dbra szemléltet. A modell elemei:

a biztonsagra valo torekvést aktivan timogat6 vallalati kultira

megfeleld informaciot biztositd kockazatértékelés és a kockazatok csokkentésére
torekvd kockazatkezelési eljarasok

tudastérképek, gyakorlatias, differencialt tudas atadasara, tudasalkalmazasra to-
rekv6 tuddsmenedzsment

ellendrzés és visszacsatolas a kockdzatmenedzsment irdnyéba a folyamatos fejlodés
érdekében

munkavallaldk attitiidjét kialakito korai nevelési rendszer

munkavédelmi szakemberek pedagdgiai, oktatastechnikai kompetenciait biztositd
szakképzés

Vizsgalatunk megallapitotta, hogy a munkavallalok munkavédelemmel kapcsolatos

tudésa alapvetd fontossagu a vallalatok munkavédelmi torekvéseinek szempontjabol. A ku-
tatads rémutatott arra, hogy az ismeretek elsajatitasa onmagaban nem elegendd, az eredmény-
hez a tudasalkalmazas vezet, melynek elérésé¢hez tovabbi, meghatarozo tényezok figyelem-
bevételével kialakitott tudasmenedzsment-rendszer sziikséges. Célszerii olyan tudasme-
nedzsment-rendszert megvalositani, amely a szervezet minden szintjén biztositja a sziiksé-
ges tudas kialakitasat és folyamatos bovitését. Meg kell hatdrozni az érintettek tudasigényét,
vagyis azt az elvart tudast, amelynek kialakitasa, atadasa a sikeres miikodéshez sziikséges.
A tudasanyag meghatarozasakor figyelembe kell venni a szervezet kiilonb6z6 szintjeinek
eltérd tudasigényét is.
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Villalati kultira
- Téamogatd
- Os#onzb
- Biztonsdgtudatos
- Alap tudédsmenedzsment

Kockazatértékelés és -menedzsment

- Kockazatértékelés
-Kockdzati kép

Munkavédelmi tudasmenedzsment

Informacid

- Kialakitott tuddsmenedzsment
- Tudastérkép

- Tuddsatviteli stratégidk

- Kidolgozott oktatdsi anyagok

Differencialt

munkavédelmi
tudasmegosztas

q

Véllalati kultdra kialakitdsa
Oszinzés
Példamutatds

Ellendrzés, visszacs atolds

Biztonsaggal
kapcsolatos
megalapozott
ismeretek

etok

Biztonség fenntartdsa
Osztonzés
Példamutatds

Ellendrzés
Munkahely-
specifikus
Tuddsalkalmazis
Attitlid
= <;/
—

Munkavédelmi
szakemberek

Biztonsdgtudatos
attitiid

e

Biztonsdgtudatossdg folyamatos észténzése

Munkavallalok

Pedagdagiai,
oktatdstechnikai
alapismeretek

NN N

3. Abra: A munkavédelmi tuddsmenedzsment modellje (Forrds: sajdt szerkesztés)

A tudasigény felmérését kovetden célszerli az eredményes tudastranszfert biztositd
képzési rendszer kialakitasa, torekedve arra, hogy az oktatdsok kis 1étszammal, strukturalt
modon €s tobb 1épcsdben torténjenek. Segiti az ismeretek konnyebb elsajatitasat, ha az Gijon-
nan felvett munkavallald szdmara a belépést kdvetden csak altalanos munkavédelmi isme-
reteket oszt meg a munkaltatd, a munkahelyspecifikus ismereteket pedig a konkrét munka-
helyen kapja meg a dolgozo. igy helyismerettel mar rendelkezik, amikor a tevékenységére
vonatkoz6 informaciokat megismeri, ez pedig megkdnnyiti szamara az informaciok értel-
mezeését €s a tudas gyakorlatba torténd atiiltetését. A tudas fenntartasa és bovitése érdekében
érdemes rendszeres id6kozonként ujabb oktatasokat tartani.

Ahhoz, hogy a munkavédelmi tudas a vallalat munkavédelmi teljesitményéhez
eredményesen hozzajaruljon a megfeleld oktatdsokon feliil tdmogatd, a tudasalkalmazast
0sztonz6 vallalati kultara kialakitasa, motivald vezetdi magatartds sziikséges. Kiilondsen
Iényeges ez annak tiikrében, hogy az egyre bonyolodo vallalati folyamatok nem teszik le-
het6vé a mindenre kiterjedo, részletes szabalyozast. A tilzo szabalyozas nehezen kovethetd
¢és fojtova teszi a munkavallalo szamara a kornyezetet. Térekedni kell a gondolkodas és a
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viselkedés altal befolyasolt munkavédelmi megkdzelités felé, amely a tudésalkalmazas ré-
vén biztositja a vezetOk és a munkavallalok aktiv részvételét a biztonsag fenntartasaban.

Kiemelten fontos tényez6 a munkavallalok attitiidje, mert tobbszords hatast gyako-
rol az eredményre. A hazai munkavallalok habitusa jellemzdéen nem biztonsagcentrikus. Ki-
vanatos lenne a biztonsaggal kapcsolatos tudas, illetve tudatossag kialakitasat mar joval ko-
rabban - gyermekkorban - elkezdeni, hogy ne a munka vilagaba 1épve taldlkozzon el6szor
a biztonsag kovetelményeivel a munkavallalo. A timogatd, 0sztonzd, biztonsagcentrikus
vallalati kultira a munkavallal6 attitiidjét pozitiv iranyba befolyasolja, ezért hangsulyozott
a jelent6sége a munkavédelmi eredményesség tekintetében. A vallalati kultira legfobb kép-
viselGje sziikségszerlien az elkotelezett vezetdség.

A munkavallalok érdekldédésének fenntartasa és ismételt felkeltése érdekében cél-
szerl ujszerl tudasmegosztasi modok alkalmazasaval boviteni az alkalmazott tudastransz-
fer mddszereit. A munkavédelmi teljesitmény folyamatos novelése, illetve a tudasalkalma-
zas céljabol 6sztonzok alkalmazasa ajanlott.

Javasolt a munkavédelmi szakemberek képzését pedagogiai, oktatasmodszertani
alapokkal kiszélesiteni.

Kutatasunk korlatait a kis mintaszam, illetve a vizsgalat teriileti hatarai jelentik.

Tovabbi kutatast latunk sziikségesnek a munkavédelmi tudasmenedzsment elméleti
modelljének validalasara, illetve a munkaltatot képviseld vezetdk munkavédelemmel kap-
csolatos elvarasainak és stratégiai gondolkodasanak megismerésére, valamint a munkaval-
lalok biztonsaghoz vald viszonyanak meghatarozasara. Vizsgalni sziikséges a munkavé-
delmi tudasmegosztas vallalati gyakorlatat, illetve a tudas mérhetéségének lehetdségeit.

OSSZEFOGLALAS

Jelen kutatds célja a Magyarorszagon miikodo vallalatok munkavédelemmel kap-
csolatos tudasmenedzsment gyakorlatanak felmérése, a munkavédelmi tudas megfelel9sé-
gének vizsgalata, illetve az oktatasok eredményességét befolyasold tényezék meghataro-
zasa volt. A kvalitativ kutatds eredményei ramutattak a tudasmegosztas jellemzd probléma-
ira, amelyek megoldasa révén eredményesebbé tehetd a vallalatok munkavédelemmel kap-
csolatos tudasmenedzsmentje.

A vallalatok munkavédelmi értékteremtd tevékenységének sikerességét tobb té-
nyez0 befolyasolja. Jelen kutatasban a munkavédelemmel kapcsolatos oktatdsok megfele-
16ségét, illetve a munkavédelemmel kapcsolatos egyéni és szervezeti tudas munkavédelmi
teljesitményre gyakorolt hatasat tanulméanyoztuk.

Szakértoi interjuk segitségével vizsgaltuk a magyarorszagi vallalatok munkavé-
delmi tudasmenedzsmentjének jellemzait és leggyakoribb problémait. A vizsgalat ravilagi-
tott arra, hogy a munkavédelemmel foglalkozé szakemberek nagyon fontosnak tartjak a
munkavédelmi tudast, kiilondsen a tudasalkalmazast, de nem tartjdk megfelelonek a mun-
kavédelmi tudastranszfer gyakorlatat, illetve modjat. A munkavédelmi tuddsmenedzsment
és a vallalati munkavédelem eredményességét befolyasold fontosabb tényezok

e a biztonsagtudatos nevelés, alapvetd ismeretek hidnya
az oktatasmodszertani ismeretek hidnya a munkavédelmi szakembereknél
differencialt oktatas hidnya
oktatdsszervezés modja
az oktatasra forditott ido
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e vezetdi és kozépvezetoi elkotelezettség €s tudas
e Dbiztonsagcentrikus vallalati kultara
e motivacios modszerek
A vizsgalatok eredményei alapjan megfogalmaztuk a hatékony munkavédelmi tu-
dasmenedzsment elméleti modelljét, meghataroztuk a tovabbi lehetséges kutatasi iranyokat
¢s javaslatot tettlink a kutatas kibovitésére.
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Abstract

Color vision deficiency affects 8% of the
male population, which is 400 000 people
in Hungary. Criteria for assessing profes-
sional and occupational suitability are laid
down by law in some areas (transport, mil-
itary and law enforcement), while in most
occupations, the decision is based on pro-
fessional recommendations by the occupa-
tional physician. The relevant legislation is
often imprecise, inconsistent and contra-
dictory. The testing methods used do not
allow the assessment of compliance with
the color vision requirement for a particular
job. The color vision of color vision defi-
cient people can be improved with the use
of special glasses, but there is no uniform
practice among doctors to adopt this. A
change in approach would be needed, en-
forcing restrictions where justified, but not
excluding colorblind people whose color
vision is appropriate for the profession

Keywords

occupational health, occupational and pro-
fessional competence, defective color vi-
sion, color vision correction

Absztrakt

A szintévesztés a férfi lakossag 8%-at
érinti, ami csak Magyarorszagon 400 000
embert jelent. A szakmai, illetve munka-
kori alkalmassag megitélésének kritériu-
mait bizonyos teriileteken (kozlekedés, ka-
tonai- és rendvédelmi szervek) jogszabaly-
ban rogzitik, mig a legtobb foglalkozasnal
szakmai ajanldsok alapjan dontenek a vizs-
galatot végzo orvosok. A vonatkozo jog-
szabalyok sokszor pontatlanul fogalmaz-
nak, kovetkezetlenségeket és ellentmonda-
sokat tartalmaznak Az alkalmazott vizsga-
lati modszerekkel egy adott munkakdor be-
toltéséhez sziikséges szinlatas kovetel-
ménynek valo megfelelés nem megitélhetd.
A szintévesztOk szinlatasa specialis szem-
liveg segitségével javithato, azonban ennek
elfogaddsdra az orvosok korében nincs
egységes gyakorlat. Szemléletvaltasra
lenne sziikség, ami a korlatozasokat indo-
kolt esetben érvényesiti, de nem zarja ki
azokat a szintévesztOket, akik szinlatasa
megfeleld az adott szakma gyakorlasahoz.
A cikkben bemutatjuk a jelenlegi szabalyo-
zasok ellentmondasait és javaslatokat te-
szlink a feltart problémak megoldasara.
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BEVEZETES

A szintévesztés 0roklott rendellenesség, oka altalaban a szinlatasért felelés harom-
féle csap valamelyikében talalhatod fotopigment normalistol valo eltérése, és ezaltal a csap
érzékenységének megvaltozasa (anomalis trikromazia). [1] [2] Sulyos esetben egy, kettd
vagy akar mindharom csap hianya is lehet a szintévesztés oka (dikromazia, monokromazia,
akromatopszia). A leggyakrabban el6fordulo tipusa az Gn. vords-zold szintévesztés, melyért
a nagyobb hullamhosszra érzékeny protos, vagy a kdzepes hullamhossz tartomanyban mii-
kodo deuteros a felelds. A szintévesztOk aranya a népesség korében népcsoportonként el-
téré, Europaban a férfiak kb. 8 %-a érintett. (A nék kozott joval kisebb a szintévesztok
aranya, mindossze 0,4%.) [3] Napjainkban tobb mint szaz szakmanal jelent kizaro, vagy
korlatozé tényezot a szintévesztés. A szintévesztés sulyossaga egyénenként nagyon eltérd
lehet. A kiilonb6zé munkakdrok betoltéséhez sziikséges szinlatasi képesség is nagyon kii-
16nb6zdek. Nem mindegy, hogy kiilonboz6 szinti fényjelzések, vagy finom szinarnyalatok
kozott kell kiilonbséget tenni. A szintévesztés sok szakmanal biztonsagi kockazatot jelent-
het, mig mas esetekben a jo szinlatisra a munka megfeleld mindségben val6 elvégzéséhez
van sziikség. Sajnos a jelenlegi gyakorlat az alkalmassag megitélésében nem tesz megfeleld
kiilonbséget a kiilonbozd stilyossagu szintévesztok kozott, igy gyakran indokolatlanul zar-
jak ki egy szakma elsajatitasanak, gyakorlasanak vagy a kozlekedésben megszerezhetd ve-
zetdi jogositvanyok megszerzésének a lehetdségébdl a szintévesztd emberektdl. Ennek oka
tobbek kozott, hogy a szintévesztés sziirésére altalanosan hasznalt modszerekkel (pszeudo-
izokromatikus tesztek, anomaloszkdp) a szintévesztés ténye igen, de az adott szakma gya-
korlasdhoz sziikséges szinlatas kovetelménynek valé megfelelés nem allapithaté meg. A
kovetkezo fejezetekben bemutatjuk a leggyakrabban alkalmazott szinlatas vizsgalati mod-
szereket €s a szintévesztok munkakdri alkalmassaganak kritériumait a jogszabalyok tiikré-
ben. Bemutatjuk a jogszabalyokban rejl6 ellentmondasokat majd javaslatokat tesziink a fel-
tart problémak megoldésara.

A FOGLALKOZAS EGESZSEGUGYBEN ALKALMAZOTT SZINLATAS
VIZSGALATI MODSZEREK

Pszeudoizokromatikaus tesztek

A szintévesztés sziirésére gyakorlatilag minden esetben valamilyen pszeudoizokro-
matikus tesztet, leggyakrabban Ishihara tesztet hasznalnak. A specialis nyomdatechnikaval
késziilt abrakon szines pottyokbol allo kor alakt mezo kdzepén szintén pottyokbal kirajzo-
16d6 szamjegyeket vagy egyéb alakzatokat kell felismerni. Az alakzat €s a hattér pottyeinek
szinei igy vannak megvalasztva, hogy azok szintévesztok szamara nehezen vagy egyaltalan
nem megkiilonboztethetok, mig ép szinlatdk szdmara a szamok jol felismerhetok. Ezzel a
teszttel a szintévesztés egyszeriien és gyorsan kimutathato, azonban a szintévesztés sulyos-
sagarodl és tipusardl ennek alapjan nem allithato fel diagnozis.
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1. Abra: Az Ishihara teszt egyik dbrdja [4]

Anomaloszkép

Az anomaloszkdp jelenleg a legpontosabbnak tartott szinlatas vizsgdld miszer, se-
gitségével a szintévesztés tipusardl és sulyossagarol szdmszerti mérési eredmény kaphatd.
Legismertebb tipusai a Nagel-anomaloszkop és a Heidelberg-anomaloszkdp. Az anomalo-
szkdp osztott 1atomezdjének also felében monokromatikus sarga, fels felében monokro-
matikus voros és zold fény keveréke lathat6. A feladat szinegyezés létrehozésa a latomez0
két felén a voros-zold arany, illetve a sarga intenzitasanak allitasaval. A protanomalok a
normal szinlatoknal tobb voroset, a deuteranomalok a tobb zdldet allitanak be. Az anoépok
pedig, akiknek az egyik szinlaté receptora hianyzik, gyakorlatilag minden vords-zold arany
esetén képesek szinegyezést beallitani. Az egyezésnél beallitott vords-zold aranybol képzett
un. anomal kvodciens (AQ) értékkel szamszerlien jellemezhetd a szintévesztés. A hazai és
nemzetkdzi gyakorlatban az anomaloszkdpos mérés eredményét tekintik a legobjektivebb
vizsgalati modszernek a szintévesztés diagnosztizaldsara, azonban ennek a mérési moédszer-
nek is vannak bizonyos hatranyai. A miszer pontos €és rendszeres kalibraciot igényel. A
miszer kezeléséhez megfeleld tudas és gyakorlat sziikséges. A vizsgalt személytdl nagy-
foku koncentraciot és tiirelmet igényel a pontos szinegyezés beéllitasa. Nincs nemzetkdzi-
leg elfogadott szabvanyos modszer az eredmények értelmezésére, ezért a diagnozis a kiér-
tékelés modszerétdl fliiggden mas és mas lehet. A miszer draga, ezért Magyarorszagon csak
kevés helyen talalhato, a rendszeres kalibracio elvégzésére sem mindig biztositott. Végeze-
tiil errdl a vizsgélati modszerrdl is elmondhatd, hogy a pontos diagndzis ellenére arra a kér-
désre nem ad valaszt, hogy a vizsgalt személy foglakozas-egészségiigyi szempontbol egy
adott szakma vagy munkakor szinlatasi kovetelményeinek megfelel-e.

Szines lampas tesztek

A szines lampas teszteket els6sorban a repiilés egészségligyi alkalmassagi vizsga-
latoknal masodlagos vizsgalati modszerként alkalmazzak. A vizsgalat szinmegnevezésen
alapul. Ez a mddszer a szintévesztés tipusanak és stulyossaganak diagnosztizaldsidra nem
alkalmas. Ha a vizsgélt személy valamilyen mas teszten (altalaban az Ishihara teszten) el-
bukott, de a szines lampas teszten atmegy, akkor ,,szinbiztosnak” mindsithetik.

A szines lampas teszteknek is tobb tipusa 1étezik, pl Holmes-Wright, Farnsworth,
vagy Bayne lampa4s teszt.
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A SZINTEVESZTES FOGLAKOZAS-EGESZSEGUGYI MEGITELESE

A munkakori, szakmai alkalmassag vizsgalatanak és véleményezésének rendjérol
néhany specialis teriilettdl eltekintve a 33/1998. (VI.) NM miniszteri rendelet intézkedik. A
katonai szolgalatot ellatok, a rendvédelmi szerveknél dolgozok, a kdziti, a vasuti, a vizi és
1égi kozlekedésben dolgozok munkakéri alkalmassagat az illetékes minisztériumok altal ki-
adott kiilon rendeletek szabalyozzak. [5] [6] [7] [8] [9] [10] [11] A felsoroltakon tal mas
foglakozasi teriileteken jogszabalyban megfogalmazott tiltas a szintévesztés vonatkozasa-
ban nem létezik. Az egyes szakmacsoportokra vonatkozo szakmai ajanlasok [12] [13] alap-
jan a vizsgalatot végz06 orvos donthet az alkalmassagrol.

Az alabbiakban a teljesség igénye nélkiil attekintjiik a jogszabalyi hattérrel rendel-
kez6 néhany teriilet szintévesztokre vonatkozo korlatozasait €s a jogszabalyokban fellelhetd
ellentmondasait.

Szintévesztés és egészségi alkalmassag a kozuti kozlekedésben

A 13/1992. (V1.26.) NM rendelet [5] szabalyozza a kdzati jarmiivezetok egészségi
alkalmassaga megallapitasanak rendjét. A rendelet a jarmiivezetOkre két alkalmassagi kate-
goriat allit fel, az 1. kategoria kdvetelményeinek a nem hivatasos, a szigorubb 2. kategoria-
nak a hivatasos jarmiivezetoknek kell megfelelniiik. A rendelet 1. sz. melléklete tartalmazza
az egészségi alkalmassag elbiralasanak szempontjait. E szerint az 1. alkalmassagi csoportra
vonatkozban a szinlatasra csak egyetlen mondat utal: ,, 7.1.2. ....4 szinlatas vizsgalata Ishi-
hara, vagy mds szinlatas vizsgalo tablakkal torténik.

A rendelet azonban sehol sem emliti a szinlatas zavarat sem korlatozd, sem kizaro,
sem egyedi elbiralast igényld tényezdként.

A 2. alkalmassagi csoportnal a szintévesztokre vonatkozé el6iras:

,1.2.4. A szinlatas zavara esetén az egészségi alkalmassag szemész szakorvos ve-
leménye figyelembevételével allapithato meg.”

Tehat kifejezett tiltast a jogszabaly a 2. alkalmassagi kategoriara vonatkozoan sem
fogalmaz meg, teljes egészében a vizsgalod orvos hataskorébe rendeli az alkalmassag eldon-
tését.

A hivatasos gépjarmiivezetOknek nemcsak a 2. egészségi alkalmassagi kategoria-
nak valé megfelelés, hanem a Nemzeti Kozlekedési Hatosag hatdskorébe tartozo palyaal-
kalmassagi vizsga (PAV) letétele is feltétele annak, hogy kiilonb6zé munkakorokben gép-
jarmiivezetoként dolgozhassanak.

A 41/2004. (V. 7.) GKM rendelet alapjan a PAV minésités 4 kategoridban adhatd
ki.

PAV I: A legmagasabb alkalmassagi kategoria, mely a megkiilonboztetd jelzést
hasznal6 jarmiivek vezetdinek sziikséges.

PAV II: kozati kozlekedési szolgaltatas keretében személyszallitast végzd autod-
busz, trolibusz, személygépkocsi vezetéséhez valamint veszélyes aru szallitasahoz sziiksé-
ges.

PAV III: a 7500 kg megengedett legnagyobb ssztomeget meghalado, kozati aru-
szallitast végzo tehergépkocsi, vontatd, nyergesvontatd és jarmiszerelvény vezetéséhez
sziikséges.
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PAV IV: a fentiekben nem emlitett gépjarmiivek vezetéséhez sziikséges, ha a vezetd
el6zoleg ot alkalommal megbukott a gépjarmiivezetdi vizsgan.

A PAV vizsga egy kozlekedéspszichologiai vizsgalat, a jarmiivezetéshez, a kozle-
kedési helyzetekhez val6 alkalmazkodashoz, a jarmiivezetés kdzben jelentkezo terhelés el-
viselésehez sziikséges készségeket vizsgalja miszeres képességvizsgalatokkal és pszicho-
logussal folytatott beszélgetés segitségével. A PAV vizsga soran alkalmazott tesztekben a
szinlatast mar nem vizsgaljak, a szakorvosi vizsgalat eredményét veszik figyelembe.

A PAV 1, 11, IIl mindsitéshez tartozé jarmiivek ugyanazokon az utakon haladnak, a
vezetoknek ugyanolyan kozati jelzéseket kell kdvetniiik, ezért felmeriil a kérdés, hogy meg-
felelé-e a fenti szabalyozas. A kozhti kozlekedésben a szintévesztés tulajdonképpen a jel-
z6lampak fényeinek észlelésekor okozhat problémat. Ez valdban sulyos biztonsagi kocka-
zatot jelenthet, de csak a sulyos szintévesztok nem tudjak megkiilonboztetni a kozlekedési
lampak fényét.

A szintévesztOk ilyen képességeit az alkalmassag megallapitasakor egyaltalan nem
vizsgaljak. Az Ishihara teszt, amit a jogszabaly is megemlit, csak a szintévesztés tényét ké-
pes megallapitani, sem a szintévesztés tipusardl, sem a sulyossagardl nem ad informaciot.
A 2. alkalmassagi kategoria elbiralashoz az Ishihara teszten elbukottakat altaldban anomalo-
szkopos vizsgalatnak vetik ald. Az anomaloszkoppal mar lehetséges differencialtabb diag-
noézist feléllitani, de azt a képességet, hogy a vizsgalt személy mennyire képes a kozlekedési
lampak fényét helyesen felismerni, nem lehet vele megallapitani. Ennek az az oka, hogy az
anomaloszkopban monokromatikus, a kozlekedési jelzolampakban pedig szélessava fény-
forrasok talalhatok, és a kétfajta spektralis tulajdonsagli fényt a szem nem azonos modon
érzékeli. Természetesen feltételezhetd, hogy pl. egy stlyos szintévesztd személy a piros
lampat rosszul latja, illetve nem tudja megkiilonboztetni a sargatol vagy a z6ldtol, de ennek
mértékérdl az anomaloszkopos vizsgalat nem ad informaciot. [9] Szines lampas tesztet Ma-
gyarorszadgon csak nagyon kevés helyen pl. repiil6orvosi vizsgalatoknal alkalmaznak, pedig
a szintévesztés kozlekedésbiztonsagi kockazatat igazabol ilyen vizsgalattal lehetne fel-
mérni.

Az orvosnak tehat az Ishihara és az anomaloszkdpos vizsgalat eredményei alapjan
kalmassagot vagy sem. Természetesen leggyakrabban a nagyobb biztonsag elve alapjan al-
kalmatlannak minésitik a jelentkez6t. Ezért alakulhatott ki az a gyakorlat, hogy a PAV I és
PAV II minésitést a legenyhébb szintévesztés esetén sem engedélyezik.

A helyzet ellentmondasossaga jol latszik. Nem hivatasos vezetoként vezethet a leg-
sulyosabb szinvak is, de nem lehet pl. taxisofér még a legenyhébb szintévesztd sem, aki
azonban, ha szerencséje van, a PAV III mindsitést esetleg megkaphatja és kamionsoférként
dolgozhat. Felmeriil a kérdés, hogy kozlekedésbiztonsagi szempontbdl tényleg nagyobb ve-
sz¢lyt jelent-e taxisoférként az enyhe szintévesztd, mint kamionsoférként és hogy ,,urveze-
toként” tényleg kevésbé fog valaki a szintévesztése miatt balesetet okozni, mint hivatasos
gépjarmiivezetoként?
z€st hasznald jarmiivek, pl. egy mentéautd vezetdjének, akinek nagy sebességgel, sokszor
a kozlekedési szabalyokat megszegve kell haladni, a reakci6idot nem csokkentheti egy ne-
hezen vagy késén felismert kozuti jelz6lampa. Ilyen esetben teljesen elfogadhaté még az
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indokoltnal is nagyobb szigor. A tobbi kategoria esetén azonban fontos lenne az eddigi gya-
korlat helyett olyan vizsgalati modszerekkel szlirni a szintévesztdoket, amely valoban a koz-
lekedésbiztonsagi szempontbdl kockazatot jelentd szinlatas hibaval rendelkezdket nyilva-
nitja alkalmatlannak.

Szintévesztok egészségi alkalmassaga a vasiti kozlekedésben dolgozék korében

A 203/2009. (IX. 18.) Korm. rendelet [6] nemcsak a vasutasok, hanem minden ko-
tottpalyas kozlekedéshez (HEV, foldalatti, metré, fogaskerekdi, sikl6, villamos) kapcsolodo
munkakorben dolgozok egészségi alkalmassaganak kovetelményeit szabalyozza.

A vasuti kozlekedés biztonsagaval 0sszefliggd vasuti munkakorok alkalmassagi
szempontbdl 3 csoportba vannak sorolva. Az egyes csoportokban tartozé munkakoroket az
1.sz. melléklet tartalmazza. A rendelet 2. szamu mellékletének 6/c pontjdban a szinlatés
zavar az alkalmassagot kizaro, korlatozo allapotok kdzott szerepel. A 3. szamu melléklet A)
¢s B) pontjaban az eldzetes, az id0szaki és rendkiviili orvosi vizsgalatok alkalméval meg-
hatarozott kovetelmény mindharom munkakori csoportban, hogy: ,,a szinérzés biztos le-
gven; ujfelvételes mozdonyvezetoknél anomaloscopos vizsgalat végzése kételezd”

A ,.biztos szinérzeés” definicidja nem szerepel a rendeletben. Mozdonyvezetoknél
(ide tartozik a metro, foldalatti, HEV, fogaskerekii vezetdje is) anomaloszkopos vizsgalat
eredménye donti el az alkalmassagot, és a gyakorlatban az anomaloszkopon kimutatott szin-
tévesztés sulyossagatol fiiggetleniil minden szintévesztot alkalmatlannak nyilvanitanak.

A vasuti kozlekedésben is, hasonldan a kozuti kozlekedéshez, a szines jelzélampak
megfeleld érzékelése fontos. Itt is érvényesek az eldzd fejezetben leirt megéllapitasok,
vagyis az anomaloszkdpos vizsgalat eredményébdl nem lehet kdzvetlen kovetkeztetést le-
vonni arra vonatkozdan, hogy a vizsgalt személy mennyire biztosan képes felismerni a kii-
16nb6z0 szind jelzélampak fényét. Ezen a teriileten is indokolt lenne a szines lampas tesztek
alkalmazasa. Bar a jogszabalybol kategorikus tiltas nincs megfogalmazva, a ,,biztos szinér-
z¢s” kovetelménye teret adhatna a vizsgalo orvos részérdl egyéni elbiralasnak, a gyakorlat
azonban azt mutatja, hogy ezzel nem igazan szoktak ¢élni és minden szintéveszt6t eltana-
csolnak a palyarol.

Szintévesztok egészségi alkalmassaga a vizi kozlekedésben

A vizi kozlekedésre vonatkozd egészségi alkalmassagi kovetelményeket a 21/2002.
(XI. 8.) GKM-ESzCsM egyiittes rendelet [7] szabalyozza. A rendelet hatalya a hivatasos,
hajozasi szolgalatot ellaté személyeken kiviil kiterjed azoknak a vizi jarmiiveknek a veze-
toire is, melyek vezetése képesitéshez és képesité okmany megszerzéséhez kotott, valamint
a hajozasi oktatasi intézmények tanuldira, hallgatoira.

A rendelet 1.sz. melléklete a belvizi hajozasi szolgalatot teljesité személyek szinla-
tasara az alabbi kovetelményt allitja:
., Szinmegkiilonboztetd képesség: a szinlatas megfelelonek tekinthetd, ha a palyazo az Ishi-
hara-tesztet vagy annak megfeleld mds tesztet hibdtlanul olvassa. Kétes esetben miiszerrel
- anomaloscoppal - torténjen a vizsgalat. Ennek alapjdn a protanopia (vordsvaksag) kizdaro
ok, a szintévesztés tobbi formajanal a beosztastol fiiggden az OKK keretében miikodo Re-
ptilési, Hajozasi és Tengerészeti Egészségiigyi Kozpont orvosa egyéni elbiralast alkalmaz-
hat.”
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A 2. sz. mellékletben a tengerészek egészségi alkalmassaganal a kovetkezok talalhatok a
parancsnokok, fedélzeti tisztek vonatkozasaban:

»Kozeli latas és szinlatds: A hajovezetéshez sziikséges latas: térképek és navigdcios segéd-
letek olvasasa, a parancsnoki hidon [évé késziilékek és berendezések haszndlata, tavoli ha-
JOk és targyak azonositasa.”

Ugyanitt egyéb beosztasoknal tdmasztott kovetelmények:

., A kesziilékek kozvetlen kozelrol valo leolvasasahoz, a berendezések tizemeltetéséhez és a
sziikséges rendszerek azonositasahoz sziikséges latas.”

A 3. sz. mellékeltben a tengeri 1. és II. osztalyu kedvtelési célt vizijarmii-vezetok
egészségi alkalmassaganak feltételeinél a rendelet ugy fogalmaz, hogy térképek és naviga-
cios segédletek olvasdsa, késziilékek kozelrol valo leolvasasahoz, a berendezések iizemelte-
téséhez és a sziikséges rendszerek leolvasasahoz sziikséges latas tekintetében szinbiztosnak
kell lenni.

A rendelet korrekt modon csak protandpia esetén fogalmaz meg alkalmatlansagot,
minden mas esetben a munkakor ellatasahoz sziikséges szinlatasi kdvetelményeknek valo
megfeleléshez koti az alkalmassdg megitélését, melyrdl a foglakozas egészségligyi orvos
donthet.

Szintévesztok egészségi alkalmassaga polgari légi kozlekedésben

A légi kozlekedés biztonsagara vonatkozo szabalyokat és szabvanyokat az Inter-
national Civil Aviation Organisation (ICAO, Nemzetko6zi Polgari Légikozlekedési Egye-
siilet) dolgozza ki és ezeket, mint ajanlasokat adjak ki a tarsult orszdgoknak. Ezeket az
ajanlasokat (annexek) az egyes orszagok légikozlekedési hatdsagai adaptaljak a sajat jog-
rendszeriikbe. Az Eurdpai Unidban jogharmonizéacios okokbdl a Joint Aviation Authori-
ties (JAA — Kozos Légikozlekedési Hatosag) fennhatosaga ala tartozo osszes allam (koz-
tik az 0sszes EU tagallam) elfogadta, hogy ugyanazokat a szabvanyokat alkalmazzak.
Ennek megfeleléen Magyarorszagon a polgari 1égikozlekedési személyzet egészségi al-
kalmassagénak feltételeit jelenleg az Eurdpai Unid 290/2012/EU bizottsagi rendelettel
modositott 1178/2011/EU rendelete illetve a 27/2014. (1V. 30.) NFM rendelet [8] hata-
rozza meg. A 1égi kozlekedésben részt vevoknek az ellatando feladatnak megfeleld szak-
szolgalati engedéllyel kell rendelkezni. A kiilonb6z6 szakszolgélati engedélyekhez tartozo
egészségi kovetelmények harom egészségligyi osztalyba vannak sorolva:

1. Egészségiigyi Osztaly: kozforgalmi pilota, kereskedelmi pilota (motoros/helikop-
ter), haj6zo navigator, hajéz6é mérnok,

2. Egészségiigyi Osztaly: az el6z6 pontban nem emlitett lajstromozott 1égi jarmii pi-
lota/ndvendék pildta, illetve lajstromozasra nem kotelezett 1€gijarmii-vezeto, 1égi-
utas-kiséro,

3. Egészségiigyi Osztaly: 1égiforgalmi iranyito, repiiléstajékoztatd és gyakornokaik.
Az 1. és 2. osztalyl orvosi mindsitésekkel kapcsolatos egészségi kovetelményeket

a 1178/2011/EU rendelet IV. mellékletének (MED rész) 2. szakasza tartalmazza. Ebben a
szinlatasra vonatkozo6 eldirasok a kdvetkezok:

»MED.B.075 Szinldtds
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a) A kérelmezonek bizonyitania kell, hogy képes azonnal felismerni a feladatai biztonsdagos
teljesitéséhez sziikséges szineket.

b) Vizsgdlat

1. a kérelmezdnek az orvosi mindsités elso kiallitasahoz teljesitenie kell az Ishihara-tesztet.
2. az Ishihara-tesztet nem teljesité kérelmezé tovabbi szinfelismerési vizsgdlaton vesz részt
annak megdllapitdsa érdekében, hogy szinbiztos-e.

c) Az 1. osztalyu orvosi mindsités esetében a kérelmezonek normal szinfelismeréssel kell
rendelkeznie vagy szinbiztosnak kell lennie. A tovabbi szinfelismerési vizsgalatot nem telje-
sit6 kérelmezd alkalmatlannak mindsiil. Az 1. osztdlyu orvosi mindsités kerelmezojét az en-
gedélyezo hatosdaghoz kell iranyitani.

d) Ha a 2. osztalyu orvosi mindsités kerelmezdje nem ismeri fel kielégitéen a szineket, re-
ptilési jogosultsagait kizarolag nappalra kell korlatozni.”

A ,szinbiztos” fogalom magyarazata: ,,a kérelmezo képessége a 1égi navigacioban
alkalmazott szinek gyors megkiilonboztetésére és a 1égi kozlekedésben hasznalt szines fény-
jelzések helyes felismerésére.”

Ez arendelet is az Ishihara tesztet jeloli meg a szintévesztés elsddleges kiszlirésére,
de a tesztet nem teljesitok esetén az alkalmassag megadasat tovabbi vizsgalatoktol fiiggden
megadhatova teszi a ,,szinbiztos” szintévesztok esetén is, illetve a 2. osztalyt alkalmassag-
hoz kotott pilota engedélyt nappalra korlatozva szintévesztok is megkaphatjak.

A 3. osztalyu orvosi mindsitésre vonatkozo kovetelményekrdl a 27/2014. (1V. 30.)
NFM rendelet 4. sz. melléklete rendelkezik. Ezek megfelelnek az Eurocontrol altal eldirt
kovetelményeknek (Eurocontrol European Class 3 Medical Certification Requirements
[EMCR(ATC)] ). A szinlatasra vonatkoz6 el6irasok:

W15 1. [EMCR(ATC) 15.1. (a)] A szinlatas legyen ép. Az ép szinlatas feltétele, hogy a vizs-
galt személy hibatlanul olvassa az Ishihara tabldkat, vagy igazolhato legyen Nagel-féle
anomaloszkoppal a normal trikromdazia (lasd a 15.1.1. pontot).

1. [EMCR(ATC) 15.1.1.] Az Ishihara teszt abrait folyamatosan kell olvasni, a teljesi-
tés értékelése az Ishihara felhasznaloi kézikonyv szerint torténik.

2. [EMCR(ATC) 15.1. (b)] Az a vizsgalt személy, aki nem teljesiti az elfogadott szin-
latasi teszteket, nem mondhato szinbiztosnak és nem mindsitheto alkalmasnak (lasd
a 15.2.1. pontot).

3. [EMCR(ATC) 15.1.2.] Amennyiben a vizsgalt személy téveszt az Ishihara tablak
olvasasakor,anomaloszkopos vizsgalatot (Nagel vagy azzal egyenértékii) kell vé-
gezni. A tesztet akkor teljesitette, ha trichromatnak bizonyult.”

Az utolsé mondatban a ha ,, trichromatnak bizonyult” kifejezés helyett a jogalkoto
valoszinileg ,, normal trichromdtnak bizonyult ’-at akart eredetileg irni. Ez a rendelet az 1.
¢s 2. osztalynal szigortibban hatarozza meg az alkalmassag feltételét, itt az anomaloszkopos
vizsgalat eredménye ¢és nem a tényleges szinlatasi képességek dontik el az alkalmassagot.
Ez a kategoria a légiforgalmi iranyitok egészségi alkalmassagi feltételeire vonatkozik, ezért
a szigorubb szabalyozas érthetd és indokolt.

Az Egyesiilt Kiralysag Polgari Légiligyi Hatosaga (Civil Aviation Authority, CAA)
2006-ban tobb tanulmanyban foglalkozott a pilotak szinlatasi kovetelményeivel. [...] A je-
lenlegi vizsgalati modszereket és a szinlatasi kovetelményeket attekintve szintén arra a meg-
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allapitasra jutottak, hogy a vizsgalati modszerek nem alkalmasak arra, hogy a szinlatasi ké-
pességeket megitéljék. Arra a kovetkeztetésre jutottak, hogy az Ishihara teszten megbukot-
tak jelentds része alkalmas lehet pilotanak, de ennek megitéléséhez 0j vizsgalati modszerek
kidolgozasara van sziikség. [14]

PROBLEMAK ES ELLENTMONDASOK A JELENLEGI GYAKORLATBAN

Az alkalmassag megitéléséhez sziikséges vizsgalati modszereket a jogszabalyok a
legtobb esetben az Ishihara (vagy annak megfeleld) tesztre és anomaloszkopos vizsgalatra
korlatozzak. Ahol nincs jogszabalyi eldiras, a vizsgalat ott is altalaban az Ishihara tesztre
vagy mas pszeudoizokromatikus tesztre korlatozodik.

Az Ishihara teszt csak a szintévesztés tényének megdallapitasara alkalmas, az ano-
maloszkoppal a szintévesztés sulyossaga is megallapithato, de egyik sem alkalmas a kiilon-
boz6 munkakdrokhoz sziikséges szinlatasi képességek vizsgalatara. Marpedig nemcsak a
szintévesztOk szinlatasi képességei kozott vannak oriasi kiilonbségek, hanem az tin. j6 szin-
latast igényld szakmaknal sem mindegy példaul, hogy szines vezetékeket vagy szines fé-
nyeket kell felismerni, illetve, hogy a szinek mennyire finom arnyalatainak megkiilonboz-
tetésére van sziikség.

Ha a szintévesztés biztonsagi kockazati tényez6, az alkalmassag megitélésénél sok
esetben az indokoltnal szigorubb elbiralast alkalmaznak, mivel a dontésért a vizsgalatot
végz0 orvos személyében felelds.

A jogszabalyban nem szabdlyozott szakmak esetén a beiskoldzdsnal kotelezden el-
végzendo alkalmassagi vizsgalatoknal az OMFI Ifjusagi Vizsgald Osztalyan tapasztalhatod
az utobbi 10 évben szemléletvaltozas. [15] Az altaluk kidolgozott és alkalmazott vizsgalati
modszerekkel egy adott szakma gyakorlasahoz sziikséges szinlatasi képességek figyelem-
bevételével igyekeznek megitélni az alkalmassagot. Sajnos azonban ezek a vizsgalati mod-
szerek egyediek. Ha a mindennapi gyakorlatot nézziik, elmondhato, hogy nincsenek egysé-
ges iranyelvek és nincsenek egységesen elterjedt, megfeleld vizsgalati modszerek, hogy az
adott szakma szinlatasi kovetelményeit figyelembe véve torténjen az alkalmassdg megité-
lése. A megfelel6 modszerek hijan sok orvos nem vallalja a feleldsséget, hogy szembe men-
jenasok évtizedes gyakorlattal. E miatt sokszor egymasnak ellentmond6 alkalmassagi vizs-
galati eredmények sziiletnek.

Fontos megemliteni, hogy a szintévesztok szinlatdsa egy magyar taldlmany, a szin-
latas korrekcids szemiiveg segitségével az esetek jelentds részében nagymértékben javit-
hato. [16][17][18] Szamos foglakozas egészségiigyi orvos és szemészorvos tud errdl és ja-
vasolja is haszndlatat. Egyre tobb olyan eset van, amikor az egészségi alkalmassagot a szem-
tiveg hasznalataval adjak meg. Ez azonban nem altalanos gyakorlat, teljes egészében az
adott orvoson mulik, hogy a korrekcios szemiiveg hasznalatat elfogadja-e vagy sem.

JAVASLATOK A FELTART PROBLEMAK MEGOLDASARA

A szintévesztok szamos szakma elsajatitasatol és gyakorlasatol a szintévesztés su-
lyossagatol fiiggetleniil el vannak tiltva, de az alkalmassag megitéléshez jelenleg hasznalt
vizsgalati modszerek nem alkalmasak egy szakma gyakorlasahoz sziikséges szinlatasi ké-
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pességek megitélésére. Az esélyegyenldség jegyében szemléletvaltasra és egységes irany-
elvek kidolgozasara van sziikség. Ezzel kapcsolatos javaslatainkat az alabbiakban fogal-
maztuk meg:

o Uj, szakma specifikus vizsgalati modszerek kidolgozasa sziikséges.

e Tiltast csak abban az esetben kellene alkalmazni, ha a szintéveszto az adott szakma
szinlatasi kovetelményeinek nem felel meg.

e Amennyiben a szinlatasi képesség szinlatas korrekcios szemiiveg alkalmazasaval
javithato, az alkalmassagot szemiiveg hasznalataval megadhatova kellene tenni.

OSSZEFOGLALAS

A szintévesztok munkakori, szakmai alkalmassaganak megitélési kritériumai akar
jogszabalyokon, akar szakmai ajanlasokon alapulnak, a vizsgalati modszerek hianyossagai
miatt sokszor indokolatlanul zarjdk ki a szintévesztd személyeket egy adott szakma elsaja-
titasanak vagy gyakorlasanak lehetdségébdl. Cikkiinkben példaként bemutattuk a kozleke-
déssel kapcsolatos vonatkozo jogszabalyok ellentmondasait €s javaslatokat tettiink a felve-
tett problémak megoldasara.
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HASZNALATA A MUNKAVEDELEMBEN —
ELSO LEPESEK

NAGY Sarolta?

Abstract

The work diagnostic devices (work simula-
tors, desktop skill measuring devices) have
long been used in the field of work psycho-
logy to assess the skills required for certain
professions and to assess suitability for
high-attention, high-risk jobs. The work di-
agnostic devices can also be used in a va-
riety of contexts, for career-choice counsel-
ling, assessment of job suitability, return to
work after illness, rehabilitation, emp-
loyment os people with disability. In the
same cases, the ICF (,,International Clas-
sification of Functioning, Disability and
Health™) may also be used. Using our pre-
vious research on the wider use of the work
diagnostic devices and the ICF, we would
like to develop a method to assess the skills
required to certain jobs and the workloads
caused by work environment, and to deve-
lop an understandable, usable coding
method of these assessments for occupati-
onal health and safety professionals also.

Keywords

occupational safety, work simulator, ICF,
skill assessment, disability

Absztrakt

A munkadiagnosztikai eszkozoket (munka
szimulatorokat, asztali képességmérd esz-
kozoket) régota hasznaljadk a munkapszi-
chologia teriiletén egyes szakmakhoz sziik-
séges képességmérésekhez és nagy figyel-
met igényl6 balesetveszélyes munkakd-
rokre valo alkalmassag megitéléséhez. A
munkadiagnosztikai eszkdzok szélesebb
korben is hasznalhatok, palyavalasztasi ta-
nacsadas, munkakdri alkalmassdg megité-
1ése, betegség utan munkaba valo visszaté-
rés eldsegitése, rehabilitacio, fogyatékos
személyek foglalkoztatdsa soran. Ugyan-
ezen esetekben az FNO (,,A funkcidképes-
ség, fogyatckossag és egészség nemzetkozi
osztalyozasa”), szintén hasznalhato lehet.
A korabbi munkadiagnosztikai eszkdzok
szélesebb korli hasznalatara iranyul6 kuta-
tasaink eredményeit és az FNO-t felhasz-
nalva szeretnénk kidolgozni azt a madd-
szert, mellyel adott munkakorok betoltésé-
hez sziikséges képességek, a munkakor-
nyezetb6l eredé megterhelések felmérhe-
tok és ugy kodolhatok, hogy a munkavéde-
lem minden szakembere szamara érthetok
¢és hasznalhatok legyenek.
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BEVEZETES

A munkaerdhiany és a munkanélkiiliség egyszerre van jelen a mindennapjainkban.
Annak ellenére, hogy tobb nemzetgazdasagi agazat kiizd allandé munkaeréhiannyal a meg-
valtozott munkaképességii emberek €s a fogyatékos személyek még mindig alulfoglalkoz-
tatottak, pedig potencialis munkaer6forrast jelentenek. 2016-o0s adatok alapjan a fogyatékos
személyek 16,2%-a volt foglalkoztatott, mig ugyan ebben az évben a 20-64 év kozotti ma-
gyar lakossag 73,7%-a volt foglalkoztatott. [1] [2] A fogyatékos személyek alulfoglalkoz-
tatottsaganak szamos oka kozott szerepel a munkaltatok dvatossaga, mivel a sériillékeny
munkavallaléi csoportba tartozo személyek, igy a fogyatékos személyek foglalkoztatasa na-
gyobb odafigyelést, nem egyszer eltérd munkaszervezést, akadalymentesitést igényel és
esetenként nagyobb kockazatot jelent (bar a munkabalesetek statisztikajabol nem deriil ki,
hogy megvaltozott munkaképességii személyek milyen aranyban szenvednek el munkahe-
lyi balesetet). A munkaltatok bizonytalansagat csokkenteni lehetne, objektiv adatokat add
munkadiagnosztikai mérések alapjan tett foglalkoztatasi javaslattal. A munkadiagnosztikai
eszkozokkel torténd vizsgélatokkal kiegészitett munkakori alkalmassagi vizsgalatok soran
Osszevethetdek az adtok a referencia értékekkel és igy a vizsgalt személy bevaldsa az adott
munkakdrben pontosabban eldrelathato. A munkaltatok batrabban foglalkoztatnak fogyaté-
kos személyeket, ha ilyen informaciok alapjan tortént a javaslat a foglalkoztatasukkal kap-
csolatban, mert kisebbnek gondoljak a kockazatot.

Munkadiagnosztikai mérésre lehet hasznalni, hordozhat6 asztali képességvizsgalo
eszkozoket, melyekkel meghatarozott részképességek mérhetok €s a tobb képességet, fel-
adatsorokat vizsgalo ugynevezett ,,munkaminta-teszteket”, a munkaszimulatorokat is.

Munkaszimulatorokat Magyarorszagon ¢és a vilag szamos orszagaban régota hasz-
nalnak oktatasra, alkalmassag megitélésére, képességek fejlesztésére €s szorakoztatasra is.
A szimulatorok és természetesen a munkaszimulatorok esetében is nagyon fontos a funkci-
ondlis és pszicholdgiai valdsaghiliség, hogy bele tudjdk élni magukat a vizsgalt személyek a
szimulalt feladatba, a fizikai valosaghiiség csak a beleélés fokat ndveli, igy a pszichologiai
valosaghtiséget. [3] A munkaszimulatorok hasznalata munkavédelemi szempontbdl nem
csak a munkabiztonsag javitasa miatt fontos, hanem munkaegészségiigyi oldalrol is, az al-
kalmassag megitéléshez. Egyes szimulatorok, mint példaul az atomerémii vezénylotermé-
nek szimulatora, vagy a repiil6gép-szimulatorok, példaul a Boeing 747 szimulator, egy-
szerre sziikségesek az alkalmassag megitélésére, a megfelelé6 munkavallalo kivalasztasara
és gyakorlasra, ezzel novelve a tartdsan nagy figyelmet igénylo és fokozott balesetveszély-
lyel jar6 munkak biztonsagos elvégzését. A magyar fejlesztésii munkaszimulator az Er-
goScope nem egy konkrét munkakdrre késziilt, hanem 3 panelbdl allo telepitett munkaszi-
mulator, melyen 36 feladat, munkafolyamat végeztethet6 el és 203 részképesség mérhetd.
[4] [5] Az ErgoScope munkaszimulator funkcionalis és pszicholdgiai valosaghiisége meg-
felel a szimulalt munkafeladatoknak.

Az ErgoScope munkaszimulatorral vizsgalhatd képességek egy része a szintén ma-
gyar gyartmanyu hordozhaté munkapszichologiai képességméré eszk6zokkel is vizsgalhatd
ugyan, de az ErgoScope munkaszimulatoron végzett mérések és az asztali képességmérd
eszkozokon végzett vizsgalatok kiegészitik egymast, illetve pontositjak, igazoljak a kapott
eredményeket. Az ErgoScope 1. paneljén végezhetd olyan vizsgalat, mellyel a gyorsasag,
reakcié id6 mérhetd, az asztali képességmérd eszk6zok koziil példaul a tachisztoszkop a
reakcio id6 mellett a rovidtava memoriat is vizsgalja, az igy kapott informécioé b6vebb, és
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ezért megalapozottabb dontésre ad lehetOséget alkalmassag megitélésekor, akar (1j munka-
vallal6 felvételekor, akar hosszi betegség utani visszatérés esetén.

A Piarista Rend Magyar Tartoménya létrehozta a KILATO Piarista Palyaorienta-
cios €s Munkaerd piaci Fejlesztd Kozpontot Vacott, mely palyaorientacios, munkaképes-
ség-vizsgalo, tudomanyos-kutatd, modszertanfejleszté kozpont. A KILATO Piarista Palya-
orientacidés Kozpont modszertani programja keretében 100 {6t vizsgaltunk meg az Er-
goScope munkaszimulatoron és 50 f6t asztali képességmérd eszkézokon. A projektmunka
soran az egyéni funkcionalis képességek mérésehez és statisztikai 6sszehasonlithatosagahoz
kidolgoztunk egy értékelési modszert, melynek koszonhetden a mérések soran kapott ered-
mények 0sszehasonlithatoak és a munkakor betoltéséhez sziikséges képességek elvart szint-
jéhez viszonyithatoak. A KILATO Piarista Palyaorientacios Kézpont modszertani prog-
ramja keretében megvizsgaltuk, hogy az ErgoScope és az asztali képességméré eszkozokkel
mérhetd képességek hogyan feleltethetdek meg a projekt keretein beliil vizsgalt szakmak-
nak, munkakoroknek. [6] [7] [8]

A WHO altal 2004-ben kidolgozott és kiadott FNO kodrendszer (,,A funkcioképes-
ség, fogyatékossag és egészség nemzetk6zi osztalyozasa™) a vizsgalt személyek funkcioke-
pességének, fizikai és mentalis allapotanak felmérésével, az adott feladat ellatasara, akar
munka, akér a mindennapi élethez, dnellatashoz tartozo feladatrol van sz6 a személy alkal-
massagat, képességét irja le kodokkal. [9] Az FNO kodrendszere alkalmas a munkakorok
kodolasara is, az adott munkakor ellatashoz sziikséges képességek felmérésével, értékelé-
sével, illetve a munkakornyezet is kodolhato a kornyezeti tényez6k kodrendszerével. Amint
a munkakorok betoltéséhez elvart képességek, a munkakornyezet és a munkavallalok funk-
cioképessége is az FNO segitségével kodolasra keriilnek, az alkalmassag, a foglalkoztatha-
tosag megitélése mellett a biztonsagos munkavégzés személyi, munkavallaloi feltételei is
kovethetdbbek lesznek, igy szolgalhatja az FNO a munkavédelemben dolgozo szakembe-
reket. [10] [11]

NEMZETKOZI ES HAZAI SZAKIRODALOM ROVID ATTEKINTESE

Az FNO-t leggyakrabban a klinikai rehabilitacidban hasznaljak, ott is elsésorban a
mozgaskorlatozottsagot okozo korképek esetében. Kimondottan a munkaegészségiigyben
rutinszerl haszndlatardl irodalmat nem talaltunk, de kiilf6ldi munkacsoportok dolgoztak ki
a munkakornyezet felmérésével kapcsolatos kodolasi javaslatokat. fgy egy holland kutaté-
csoport vizsgalta a munkaval kapcsolatos, elsdsorban munkakdrnyezeti tényezoket, készi-
tettek az FNO szerint a kornyezeti és személyes tényezokrol bovitett listat és vizsgaltak az
FNO hasznalhatosagat a foglalkozas-egészségiigyben. [12]

A munkaba val6 visszatérés el0segitéséhez mozgasszervi eltérések esetében a reha-
bilitacios szakemberek specialis klinikai vizsgalatok alapjan dontenek a rehabilitalhatosag-
rol, illetve végzik el az FNO szerinti kodolast. A nemzetkozi irodalomban leggyakrabban a
munkdaba val6 visszatérés eldsegitésére az FNO kodrendszer haszndlatdhoz kérddiveket
hasznalnak, javasolnak. [13] [14] [15] A KILATO Piarista Palyaorientaciés Kozpont mod-
szertani programja keretében SNI-s (sajatos nevelésii igényi tanuld) és megvaltozott mun-
kaképességii fiatal felnétteket vizsgaltak munkadiagnosztikai eszkozokkel. A KILATO Pi-
arista Palyaorientacios Kozpont modszertani program pilot vizsgalataban résztvevo fiata-
lokkal jo lehetett egyiitt dolgozni, fogyatékossaguktol fiiggetleniil. Az SNI-s és a megval-
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tozott munkaképességl fiatalok munkadiagnosztikai vizsgalatai soran sziikség szerint aka-
dalymentesiteni kellett a helyszint, a feladatot, vagy az instrukciokat kellett leegyszertisiteni
az értelmileg akadalyozott személyek esetében. A munkadiagnosztikai vizsgalatok soran a
3 paneles ErgoScope munkaszimulatort €s szintén magyar fejlesztésti 9 hordozhat6 asztali
képességmérd eszkozt hasznaltak. (Figyelemképesség vizsgald, Komplex szenzomotoros
vizsgalo, Tachisztoszkdp, Tanulds és emlékezet vizsgalod, Ricossay féle kéz- és ujjligyesség
vizsgald, Bonnardel féle kéz- és ujjiigyesség vizsgalo, Crawford féle munkaproba, Mély-
séglatas vizsgald) A mérések soran objektiv adatokat kaptak, melyek alapjan véleményiik
szerint elkészithetd a vizsgalt személyek funkcidoképességének FNO kddolasa oly modon,
hogy az FNO szerint bekodolasra keriil6 munkakorokkel, munkakornyezettel 6sszevethe-
toek lesznek. [7] [8] [11]

Korabbi tanulmanyomban részletesebben ismertettem az FNO felépitését és fel-
hasznélési teriileteit, azt talaltam, hogy kiilf6ldon csak kérddiveket hasznalnak az FNO koé-
dolashoz. A kérddiv, akar onkit6ltds, akar szakember tolti ki a vizsgalt személlyel egyiitt,
mindenképpen nagy részben szubjektiv. Az irodalomban nem talaltam objektiv méréseken
alapulé FNO kodolasi modszert, ezért is nagyon fontos a munkadiagnosztikai eszkozokkel
torténd mérések Osszekapcsolasa az FNO kéddrendszerrel. [10]

CELKITUZES

Az ErgoScope munkaszimulatoron és a KILATO Piarista Palyaorientacios Kozpont
modszertani program soran hasznalt asztali képességmérd eszkdzokon kordbban végzett
vizsgalatok eredményeit, hasznalatuk soran szerzett tapasztalatokat szeretnénk felhasznalni
és 0sszekapcsolni az FNO kodolasi modszerével. Véleményiink szerint a munkakdrdk, az
elvart képességeken keresztiil és a munkakdrnyezet is kddolhatd az FNO szerint. Az igy
elkésziilt munkakor, munkakdrnyezet és a munkavallalok funkcioképességének FNO kodo-
lasainak az altalunk kidolgozott modon torténd dsszevetésével lehet javaslatot tenni az adott
munkakorben, munkakdrnyezetben vald foglalkoztatasrol, egyes munkafolyamatoktol valo
eltanacsolasrol, munkafolyamatok elvégezhetdségérdl, akadalymentesitésrol, adott személy
esetében.

MODSZER

A KILATO Piarista Palyaorientacios Kozpont modszertani programja keretében el-
végzett képességmérések soran szerzett tapasztalatok, eredmények és a foglalkozas-egész-
ségligyben hasznalatos munkakdrleirasok, munkatiikroket tartalmazé szakmai anyagok fel-
hasznalasaval kezdtiik el kidolgozni a munkakorok altal elvart képességek FNO szerinti
koédolasanak modjat. Az ErgoScope munkaszimulator és a hordozhat6 asztali képességmérd
eszkozokkel mérhetd, illetve a vizsgalat kozben megfigyelhetd képességeket a KILATO
Piarista Palyaorientacios Kozpont mddszertani programja soran tablazatba foglaltuk Isd. 1.
és 2. abra. Egyes szakmak esetében mar a projekt pilot vizsgéalata keretében elkészitettiik a
kompetencia, képesség listat Isd. 3. abra. [5] [7] [8] [11] [16] [17] Hasonloképpen barmelyik
masik szakma, munkakor elvart képességeit meghatarozhatjuk az FNO kodolashoz. El6szor
az ErgoScope munkaszimulator és az asztali képességmérd eszkozok altal mérhetd képes-
ségeket kodoltuk az FNO szerint.

Vol 4, No 4, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 4.



MUNKADIAGNOSZTIKAI MERGESZKOZOK ES AZ FNO EGYUTTES HASZNALATA A MUNKAVEDELEMBEN — ELS® LEPESEK

149

[
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1. Abra: Az ErgoScope és az asztali képességmérd eszkozokkel mérheté kompetenciak, részlet, készitette a
KILATO projekt keretében, dr. Nagy Sarolta, dr. Jokai Erika, (2019) [7]

2. Abra: ErgoScope munkaszimuldtor és az asztali képességmérd eszkozok (képek forrdsa:
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madszertani programjdanak keretében, dr. Nagy Sarolta, (2019)

A MUNKADIAGNOSZTIKAI MERESEK ES AZ FNO OSSZEKAPCSOLASA

Az FNO kodrendszerbdl a ,tevékenység, részvétel” ,,d” és ,.testi funkciok™ ,,b” ko-
dokkal irtuk le a szakmakhoz sziikséges képességeket. Az ErgoScope munkaszimulator,
asztali képességmérd eszkozok altal mérhetd, vizsgalhatd képességeket is az FNO kdodrend-
szerbol a ,tevékenység, részvétel” ,,d” koddokkal (pl. testhelyzet valtoztatasa, kezek, karok
hasznalata), illetve a ,testi funkciok™ ,,b” kddokkal (pl. tapintas, emlékezés, figyelem) irtuk
le. Az FNO szerinti kodolast az ErgoScope 0. paneljén és egy kivalasztott szakma esetében
elvégeztiik Isd. 4. abra és 5. abra. Az ErgoScope munkaszimulator 0. panel altal mérhetd
képességek FNO kodjait és a kivalasztott asztalos szakma elvart képességeinek FNO kodjait
Osszeillesztettiik egy tablazatba. Ellendriztiik, hogy a szakma végzéséhez sziikséges minden
képesség vizsgalhato-e, mérhetd-e. Az ErgoScope 0. paneljén nem mérhetdé mindegyik ké-
pesség, de az 1. és 2. paneleken vizsgalhatok Isd. 6. abra.
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4. Abra: Az Ergoscope 0.panelen mérhetd képességek FNO szerinti kédoldsa, részlet, sajdt dbra.

Vol 4, No 4, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 4.



MUNKADIAGNOSZTIKAI MERGESZKOZOK ES AZ FNO EGYUTTES HASZNALATA A MUNKAVEDELEMBEN — ELSO LEPESEK 151

FIZIKAI KEPESSEGEK
Statikus terhelés és Dinamikus terhelés Fi ika 05
@ © @
%:n g = L g 2 3
@ 8 . &
g g0 5 2 s | = Pl S |4z
£ ] B g < T o 5 S [Exaw
2 S @ o | 2g | 3 NE EY § |82 ¢
@ " © @ nE S 25
w < - jd ) © ;5 9m = T3S o % s
o 28 $E g o 1 G | &% > - & S & % sa
S 5w @ = @ £ o > o 3 @ N ¢ & a o S o |x35%
8 8 T | §2 2R |2s | % 3 & 5 £ | &8585 5 |58 % 5 |58s
e S i Yo | 4% | a8 T [C] 5 7 2 =8 | 5S¢ i frige-] id = |82s
FNO kod d4500,
Szakma d4154 | d4103 | d4102 | d4301 | d4300 | d4300 | d4105 | d4101 44501 d4450 | d4451 | d4551 | d4402 | d4400 | d4401 | b1600 | b7602 | d4453
Asztalos  |x x x x x X x x X x x x
Burkol6 | x x x x x x x x x x x x x x

5. Abra: Az asztalos és burkolé szakmdkhoz sziikséges képességek FNO szerinti kédoldsa (a szakmdk melleti
X" jelenti, hogy az adott szakmadhoz sziikséges az a képesség, tevékenység), részlet, sajat dbra.
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6. Abra: Az asztalos szakmdhoz sziikséges képességek és az ErgoScope 0.panelenmérhetd képességek
osszevtése, FNO szerint bekodolva (a szakma melleti ,,x” jelenti, hogy a szakmdhoz sziikséges az a képesség,
tevékenység), részlet, sajat abra.

Az FNO kategoriakba sorolas utan 6tfokozatu skalan kell a probléma mértékét je-
161ni ,,nincs probléma” és a ,teljes probléma” kozott. [9] [10] A KILATO Piarista Palyaori-
entacios Kozpont modszertani programja soran hasznalt kezdetleges ErgoScope mérési re-
ferencia adatbazis alapjan kiszamolt teljesitményatlagokat figyelembe véve hoztunk létre
referencia savokat, megtartva a WHO altal leirt FNO értéktartomanyok szdzalékos megosz-
tasat. Az igy létrehozott referencia savok nem felelnek meg az FNO ,nincs probléma” és a
»teljes probléma” fogalmaknak, inkabb a messze/nagyon atlagon aluli, atlagos, nagyon at-
lagon feliili megfogalmazasok lehetnek megfelelobbek.

Az FNO kodok mindsitdiben a ,,0” mindig ,,nincs” (nincs probléma, nincs akadaly).
Az ErgoScope munkaszimulatorral és az asztali képességmérd eszkdzokkel mért értékek
FNO mindsitdk szerinti bekategorizalasa nem mindig felel meg a ,,0” azaz a mért, vizsgalt
funkciok 0-4% kozotti értéke a ,,nincs, hianyzik” fogalomnak. Egyes esetekben, példaul
reakci6 id6 mérésekor a rovid id6 (az atlag 0-4%-a) atlagon feliili gyorsasagot, teljesitményt
jelent, ezekben az esetekben mas fogalmat kell hasznalni. Viszont azoknal a feladatoknal,
ahol hibaszamot is mériink, mar mondhatjuk az atlag alatt, azaz 0-4%-t hibazo személyek
esetében, hogy ,,nincs hiba”, azaz atlagon feliili a pontos feladatmegoldasa.
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OSSZEFOGLALAS, KOVETKEZTETESEK

Az FNO (,,A funkcidképesség, fogyatékossag és egészség nemzetkozi osztalyo-
zasa”) kodolasi modszer nemzetkozi €s hazai irodalmat ujra atnézve, illetve a munkadiag-
nosztikai vizsgalataink soran szerzett tapasztalatokat, eredményeket osszevetve elmond-
hato, hogy az ErgoScope munkaszimulator, illetve asztali képességmérd eszkdzok és az
FNO hasznalhatok egyiitt munkakdér és munkakdrnyezet felméréséhez, illesztéséhez. Pon-
tositva, elméletben igen hasznalhaté az FNO a munkavédelem teriiletén, a kiprobalasara
ezutan keriil majd sor. Amennyiben ,,probavéleményezés” soran milkkodoképes az FNO ko-
dolasnak ez a mddja, akkor folytatjuk, ha nem tovabb keressiik a megfelelé6 modszert.

Erdekes és izgalmas az els6re bonyolultnak tiiné FNO-t még tapasztalatlanul a mun-
kaegészségiigy teriiletén hasznalni, a tablazatok készitése és a megfeleld FNO kodok kike-
resése kozben kezd érthetdveé valni szemlélete és logikaja. Az ismertetett munkakor és mun-
kadiagnosztikai mérések FNO szerinti illesztése, az eleje egy hossza titnak, még sok tanulni,
modositani valo van a modszeren, de milkodik.

Régota szeretnénk 1étrehozni az ErgoScope munkaszimuldtoron végzett mérések-
bol egy nagy kozos adatbazist, melybdl megbizhatéan hasznélhatd, hiteles referencia érté-
kek szamolhatok ki. Ennek az adatbazisnak a sziikségességét alatamasztottak az ErgoScope
0. paneljén mérhetd képességek FNO kodjaihoz tartozd mindsitdk kialakitasakor felmeriild
nehézségek. Mar folyamatban van a kiilonboz0 helyszineken tortént mérések adatainak 6sz-
szegyljtése.

A kutatés, a modszertan kidolgozéasa soran a munkadiagnosztikai eszkdzokkel mért
adatok referencia értékeit pontositani, nemekre és életkor szerinti savokra kell majd osztani.
Ezt a felbontast hitelesen a a kdzos adatbazis 1étrehozasa utan lehet megcsinalni.

Az FNO kédok és mindsitok meghatarozasat is pontosan kell majd definidlni és
foleg a munkakornyezet bekodolasdhoz a szakemberek munkajat ellendérzo listakkal, kér-
déivekkel kell segiteni.

Az FNO munkaegészségiigy teriiletén torténd hasznalhatosaganak vizsgalataban a
soron kovetkezo feladat az asztalos szakmara elkészitett FNO kodokat kibdviteni az aszta-
los mithelyet leird FNO kodokkal és el6szor elméletben letesztelni a kodkészlet miikodoké-
pességét, majd egy konkrét munkakor esetében ,,élesben” is kiprobalni.
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REVIEW ABOUT THE BOOK MARCUS DU | RECENZIO MARCUS DU SAUTOY: A KRE-
SAUTOY: THE CREATIVITY CODE | ATIVITAS KODJA CiMU KONYVEROL

KISS Csaba! - KOLLAR Csaba?

BEVEZETES

A mesterséges intelligencia témajaban viszonylag gazdagnak mondhato a kiilf6ldi,
magyar nyelvll szakkdnyvkinalat. E konyvek koziil szakmai igényességével és a teriilet fej-
16dését elésegitd értékes gondolataival emelkedik ki az Oxfordi Egyetem oktatdjanak, Mar-
cus du Sautoy matematikaprofesszornak a kényve. Most a legijabb, 2022-ben megjelent
,»A kreativitas kodja” cimili monografiajat mutatjuk be.

A SZERZO ROVID SZAKMAI ELETUTJA

Marcus du Sautoy Londonban sziiletett 1965-ben. Tudomanyos palyafutasanak ko-
rabbi allomasai: All Souls College, EPSRC, Royal Society. 2001-ben neki itélte oda a Lon-
doni Matematikai Tarsasag a Berwick Dijat, amellyel a negyven év alatti matematikusok
munkassagat ismerik el. Az emlitett 6sztondijak mellett 2008 oktoberében elnyerte a Char-
les Simonyi Professzori 6sztondijat. Ez azért is kiilonleges esemény Sautoy tudomanyos-
szakmai palyafutasaban, mert Richard Dawkinst valtotta ebben a pozicidjaban. 2010-ben
megkapta a Brit Birodalom Rendjének (OBE) polgari tagozata dijat a tudomanynak nytjtott
szolgaltatasaiért. Jelenlegi munkahelye az Oxfordi Egyetem, ahol a matematika profesz-
szora, érdekl6dési teriilete a szamelmélet és a csoportelmélet. Egyik leghiresebb, 2006-ban
megjelent irdsaban a Hilbert-Polya sejtést targyalta, amely a kvantumfizika fejlédésének
modja, hogy betekintést nylijtson a Riemann-hipotézisbe. Sautoy az elvont, nehezen érthetd
matematikai problémak mellett nagy hangsulyt fektet arra is, hogy kedvenc tudomanyat
népszeriisitse tobbek k6zott a The Times-ban, a The Guardian-ban, vagy a BBC Radio Four
adasaban. A magyar nézok tobbek kozott a Spektrum csatornan lathattdk a matematikarol
sz6l6, a BBC altal készitett négyrészes sorozatban.

A SZERZO PUBLIKACIOS TEVEKENYSEGE

Népszerti matematika és népszerti természettudomanyos konyvei a kdvetkezok:

e The Music of the Primes Fourth Estate, 2003, ISBN 9780062064011

¢ Finding Moonshine UK title, Fourth Estate, 2007, ISBN 9780007380879

e Symmetry: A Journey into the Patterns of Nature US title, 2008, ISBN
9780060789411

e The Num8er Myb5teries Fourth Estate, 2010, ISBN 9780007362561

! kiss.csaba@uni-nke.hu | ORCID: 0000-0002-7265-8704 | PhD student, University of Public Service Doctoral School of Mi-
litary Engineering | info communication manager, BriCS Kft. | doktorandusz, Nemzeti K6zszolgalati Egyetem Katonai M-
szaki Doktori Iskola | infokommunikacids vezeté, BriCS Kft.

2 kollar.csaba@uni-obuda.hu | ORCID: 0000-0002-0981-2385 | senior research fellow and leader, Obuda University Banki
Donat Faculty of Mechanical and Safety Engineering Artificial Intelligence Workshop | tudomanyos fémunkatars és vezeté,
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¢ What We Cannot Know Fourth Estate, 2016, ISBN 9780007576593

e The Great Unknown: Seven Journeys to the Frontiers of Science Viking, 2017,
ISBN 9780007576579

e The Creativity Code: How Al Is Learning to Write, Paint and Think Harper Colin
Publishers Australia, 2019, ISBN 9780008296346

e Thinking Better: The Art of the Shortcut HarperCollins UK, 2021, ISBN
9780008393939

A KOTET BEMUTATASA

Marcus du Sautoy A kreativitdas kédja cimii monografiaja a Park Konyvkiado gon-
dozasaban 2022-ben jelent meg. A monografia 16 fejezetben, dsszesen 333 oldalon ad at-
fogd ismereteket a mesterséges intelligencia tanulasi képességeirdl a festés, iras és gondol-
kodas teriiletérol.

A 7. oldalon kezd6d6 elsé fejezet cime: A Lovelace-teszt. Minden fejezet cim alatt
a szerz6 elhelyezett egy idézetet egy hires személytdl. Ezek az idézetek elgondolkodtatjak
az olvasot s tartalmas mondanival6jukkal tovabb novelik az érdeklédést a fejezet irant. Eb-
ben a fejezetben a szerz6 bemutatja a kodalkotés 1étrejottét, amit a mesterséges intelligencia
megsziiletésének tart. A gépek vilagabol atvezetve leszdgezi, hogy a gép csak egy progra-
mot kdvet még nincs kreativitasa. A szerz6 késobb a kreativitds meghatarozasara keresi a
valaszt s a gép kreativva tételére. A fejezet végén a szerz6 megadja a kulcsot a gép kreativva
valasanak feltételérdl. Ez az elso, kozel hét oldalas fejezet megalapozza a kdnyv filozofiai
gondolatfelvetését s eldvetiti a megoldas technikai megvalodsitasanak lehetoségét.

A masodik fejezetben — A teremtdkészség teremtése — a szerz6 tovabb boncolja a
kreativitas fogalmat, eredetét keresi, fajtait meghatarozza. A szerzo példakat hoz a kreati-
vitas 1étére, mint a jozan ész elvetése és a szokasostol eltéré dolgok megjelenitése ugras
szerl valtoztatasokkal. Lehet-e kodolni a kreativitast, s a gép, amit igy programoznak feliil
mulja-e az alkotdjat? Ebben a fejezetben nem kapunk valaszt a kérdésekre, de arra 6sztondz
minket, hogy tovabb haladjunk a szerzével kdzosen keresve a megoldast.

A harmadik fejezet Vigydzz, kész, go! cimmel az ember és gép vetélkedésérdl szol
a go tablan. Egy algoritmus, amely olyan jatékban nyert, amelyrdl sokaig nem feltételezték,
hogy mesteri szintre képes emelkedni. A fejezet végig kiséri az olvasét a DeepMind csapat
megalakulésétol a szoftver (AlphaGo) megalkotasan keresztiil a nyertes go jatszmakig. Az
ir6 minden jatszmat kiilon értékel s bemutatja, a DeepMind csapat igyekezetét, a jatszmak
utani elemzések hatasat a szoftver fejlesztésre. A nyertes jatszmak bebizonyitottak a gép
sikerét a kreativitas egyik teriiletén, bar a csapat feloszlott, de a gondolat, amit elinditottak
tovabb taplalja a mesterséges intelligenciaba vetett hitet. A fejezetet egy koltoi kérdéssel
zarja a szerz6: képes a gép az alkotdja ellen fordulni?

A negyedik fejezet — Algoritmusok, a modern élet titka — az algoritmusok és a ma-
tematika 0sszefonddasat tarja elénk, szemléletes és egyszerti példakon keresztiil. A példak
kozel hozzak a matematikat az olvasohoz, hisz a példak szerepl6i atlagemberek, mint pél-
daul Mary Ashwood a 86 éves nagymama. A példak elrepitenek minket a konyha koveze-
tétol egy lakatlan szigetre, majd az internet vilagabol a vilagkupara késziilé focicsapatok
elemzéséig. A fiatalok sem maradnak ki az algoritmusok példajabol, hisz egy tigyes algo-
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ritmus randipartnert tud ajanlani nekiink. A randevu utan johet a hazassag, ahol megtudhat-
juk a kivalasztasi rangsorok algoritmusanak miikddését. A fejezet utolso példaja felhivja a
figyelmet az algoritmusok hasznalatdnak nehézségeire. A példa bemutatja, hogyan befolya-
solta negativan két konyvkereskedd tizleti életét az ellendrizetleniil hagyott algoritmus.

Az 6todik fejezet — Fentrdl le és lentrdl fel — bemutatja a mesterséges intelligencia
alapkovét a perceptront, s abbdl kialakithaté kiilonbozo haldzatok elvi felépitését. A mes-
terséges idegsejt miikodésének ismertetése utan a gépi latas keriil kozéppontba. A kép, ami
informéacioét hordoz a kiilvilagrol, s amin keresztiil adatokat kaphatunk a mesterséges intel-
ligenciak tanitasahoz. A szerzé bemutatja a képeken keresztiil torténd tanitasi folyamatot, a
sikeres és kevésbé sikeres eseteken keresztiil. A fejezet végén a kovetkeztetés a gép és em-
ber kdzotti tanulasi parhuzamot emeli ki.

A hatodik fejezet — Algoritmikus fejlédés — az 6todik fejezetben megismert gépi
tanulasi folyamatot viszi tovabb grafikonokkal, abrakkal bemutatva a szerz6 sajatos példa
allitasan keresztiil. A tanithat6 algoritmusok beszovik €letiinket s a tanitasuk is hozzaértést
igényel, amit a szerz6 ebben a fejezetben feltar elénk. A félrecsuszott tanitasi eredmények
elkeriilésére a legfontosabb az emberi jelenlét - emeli ki a szerz6. Az emberi jelenlét fontos
a megerdsitéses tanulasban, amit a fejezet tovabbi részében targyal a szerzé az Alpha Zero
szoftver példdjan keresztiil.

A hetedik fejezet — Festés szamokkal — egy képkiallitasra kalauzol minket, ahol a
kiallitott képek szamokka allnak 6ssze, s a szamok mintava rendezédnek. A minta keresése
a latott képen egy evoltcios folyamat eredménye. Mi a miivészet? -teszi fel a kérdést a
szerzO. A valaszt a barlangi rajzoktol a modern kor miivészetéig keresi a szerzd. A kreati-
vitas az, ami mozgatta az embert a miivészetek mentén, de van-e kreativitasa mas €él61ény-
nek is? A szerz0 elemzi az allatok képességén keresztiil az allatok viselkedésének és a kre-
ativitas kozotti kapcesolatot. A koriilottiink 1évo vilag kodolasa szamokka meghozta a frak-
talok felfedezését. A szerz6 bemutatja a fraktalok hatasat a mlivészetre és a szamitogépes
jatékokban a vizualis megjelenitésre. Késébb a szamitdgépes miivészettel foglalkozik a
szerz0, s az ebben 1évo véletlenszeriiséget elemzi, mint a kreativitas egyik fontos részét.

A nyolcadik fejezet — Tanulni a mesterektél — bemutatja a szamitogépes festés to-
rekvését a nagy mesterek, mint Rembrandt, Van Gogh, Goya, De Kooning, Picasso, Monet
miveinek reprodukalasara. A festészeten keresztiil bemutatja az emberi €s a gépi kreativitas
kozotti kiillonbséget. A festmények altal megjelenitett érzések szamokka torténd atalakitasa
a szerz0 altal bemutatott grafikonokon keresztiil torténik. Az abrak egyszertisége ¢és a fel-
hozott példak sokszinlisége érthetéveé teszi a festmény és a beldle kialakitott szamitogép
altal is feldolgozhat6 adatok mennyiségét. A mesterséges intelligenciaba betaplalt festmé-
nyek adataibol kiolvashato a festmény készitdje, a stilusa €s az egyedisége. A szerzé bemu-
tatja a festeni tudo gép sikerét, amely 15.000 festmény adataibol meritve késziilt mialkotasa
végiil eladasra keriilt. A deepDream egy algoritmus, egy kezdet, a gépek 6nalld festési
mechanizmusanak a megértéséhez. A kovetkezd szerkezet, amit a szerz6 bemutat, egy in-
teraktiv festeni tud6 BOB névre hallgato gép, ami képes figyelni a latogatok érzelmi han-
gulatat s ezt a festményeiben is megjeleniti. Az érzelmek, mint a festmény készitését befo-
lyasold Osszetevok jelennek meg. A fejezetet a szerz6 egy filozofiai gondolattal zarja: elér-
het-e a gép a festészetben, olyan sikereket, mint a go jatékban?

A kilencedik fejezet 4 matematika miivészete cimmel a logika-matematika-kreati-
vitas kortl forog. A matematika, mint az emberiség segitdje, az emberi faj fennmaradasadhoz
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szlikséges elengedhetetlen tudomany. A mintakeresés a koriilottiink 1€vo vilagban a mate-
matika elsd 1épése a sejtések, axiomak kutatasara. A matematika eredetének vizsgalata utan
a szerzd a bizonyitas eredetét veszi gorcso ala. A példakat a babiloniaiaktol, a gorogoktol,
a kor természettudosaitol, bolcselditdl veszi. A kreativitas, mint az 1j megalkotdjanak a
motorja s az algoritmus, mely képes ujjal eldallni ,,nem is olyan nehéz” — mondja a szerzo.

A tizedik fejezet — A matematikus tavcsove — az emberi agy teljesit6 képességének
a hatarat feszegeti. A modern matematikai bizonyitasok mar tobb 10000 oldalnyi anyagot
tartalmaznak, amely igencsak igénybe veszi az emberi agy felfogd képességét. A szamito-
gép segithet néhany szamitas elvégzésében, de a tudos tarsadalom kételkedve fogadja az
ilyen bizonyitasi eljarasokat. Ember vagy szamitogép vagy ember-szamitogép folytonos di-
lemma. Megbizhatobb a szamitogép, mint az ember? Bizhatunk a szamitogépben? -ezekre
a kérdésekre keresi a valaszt a szerz6. A matematikusi tarsadalom megosztott, néhanyan
ugy gondoljak, hogy az emberi aggyal attekinthetdé matematikanak a végére értiink. A gép
és az ember lehet a kulcsa a tovabbi fejlédésnek véli a szerzo.

A tizenegyedik fejezet — Zene: a megszolalo matematika — a matematika és a zene
Osszefiiggéseit figyeli. A zene komponalasaban megjelennek az algoritmusok, amelyek sza-
balyrendszert kovetve alakitjak a ritmust, a hangszineket s végiil 6sszeall a zene. Bach és
az algoritmusok dsszekapcsolasaval feltarja elénk az ir6 a zene komponalasanak gépi lehe-
toségét. A kovetkezdkben a szerzd ir a mesterséges intelligenciardl (Emmy), amely segit a
zeneszerzOknek 1j zenei 6sszhangok megtalalasaban. A generalt dallamok mar megkiilon-
boztethetetlenek a valodi nagyoktdl Bach, Chopin. Az ir6 bemutatja az els6 zenei Turing-
tesztet, ahol a hallgatosag a koncert utin megtudja, hogy a gép irta a dallamokat. Osszekap-
csolodik a matematika a zenével, mint példaul Bach-algoritmusok, Bartok-Fibonacci sza-
mok, Messian-primszamok. A fejezet végén a szerz6t6l kapunk egy révid 6sszefoglalast az
ember ¢és a gép alkotta zenemiivek kozotti 6sszehasonlitasarol.

A tizenkettedik fejezet — A dalszerzé képlet — a zenében megjelend varatlan, szaki-
tas a szokasostol, a kreativitas szerepét elemzi a szerz6. Legjobb példa erre a dzsessz. Az
els6 dzsesszimprovizator a Markov-lancként ismert matematikai 6sszefliggést hasznalta. Az
ir6 bemutatja a Markov-lanc és az idéjarasban megbuvo logikai osszefliggést, majd a Mar-
kov-lanc alapjan miikodo dzsessz zenét szerz6 Continuator sikereit és korlatait. A mester-
séges intelligenciaval 1étrehozott zenei szamok ma mar altalanos, megszokott dolog lett, a
hattérzenei piacot erdsiti. A mesterséges intelligencia képes a zenét hozzailleszteni az em-
beri elme ¢és test allapotahoz. A fejezet végén a szerzd szdmba veszi a mesterséges intelli-
gencia altal generalt zenei miivek felhasznalasi teriileteit.

A tizenharmadik fejezet Mélymatematika cimmel a mesterséges intelligenciaval 1ét-
rehozott matematikai bizonyitasok és azok elfogadasarol szolo érvek és ellenérvek tarhaza.
A szerz6 véleményt formal, szerinte: “..a matematika inkdbb kreativ miivészet, mintsem
csak hasznos tudomanyag...”. A parhuzam a matematikai bizonyitasi folyamat és egy krimi
kozott megerdsiti az elobbi kijelentését. A szerzé matematikai “meséken” keresztiil mutatja
be a matematikai bizonyitasok soksziniiségét és miivészi hatasat.

A tizennegyedik fejezet a Nyelvi jatékok cimet kapta. Ebben a fejezetben a szerzé
bemutatja, hogyan tud a szamitogép ,,ELIZA” tanulni s tarsalogni. A Turing proba felteszi
a leckét a beszélni tanuld mesterséges intelligencianak vagy mégsem. A szerz6 bemutatja a
beszElt nyelv segitségével tanulni képes gépek sikereit és kudarcait. A beszélni tudé gépek

Vol 4, No 4, 2022. Safety and Security Sciences Review | Biztonsagtudomanyi Szemle 2022. IV. évf. 4.



RECENZIO MARCUS DU SAUTOY: A KREATIVITAS KODJA CIMU KONYVERGL 159

az id6 soran olyan sok tudast és tapasztalatot halmoztak fel, hogy kiilonb6z6 nyelvi vetél-
keddkon mérik Ossze a képességiiket az emberrel. De hogy gondolkodik a gép? A szerzo
feltarja Watson besz¢ld gép gondolkodasat s valaszainak megalkotasat. A mesterséges in-
telligencia fejlodése a nyelv megtanuldsaval nem allt meg, vannak sajat nyelvet kitalalo
beszEld gépek is.

A tizenotodik fejezetben — Hagyd mesélni az MI-t! — a mesterséges intelligencia
megmutatja alkotd vénajat, verset s regényeket szerkeszt. A szerz6 a példakat, a mestersé-
ges intelligenciaval atirt irasokrodl a sajatos modon a sikeres regényekbdl hozza, igy példaul
a Harry Potter-bdl is. Ebben a fejezetben bemutatasra keriilnek azok a programozasi tritkkkok
és torvényszerliségek, amelyekkel musical-t is lehet irni. A mesterséges intelligencia nem
csak a regény irasaban jeleskedik, hanem az Gjsagcikkek irasaban is. Az irasos Turing tesz-
ten is atment a mesterséges intelligencia, de nem biztos, hogy érti is, amit irt szogezi le az
iro.

A tizenhatodik fejezet Miért teremtiink: élmények talalkozdasa cimmel egy OGssze-
foglalas az eddig feltart mesterséges intelligencia eredményeirdl. Az ember s a tanulni képes
gép kreativitasanak Osszehasonlitdsa. Mi a sarkalatos akadaly a gépi kreativitas utjaban?
Miért nem éri el az emberi kreativitas szintjét? Lehet-e tudata a gépnek? — ezekre a kérdé-
sekre ad valaszt a kor tudomanyos szintjének megfelelden.

Osszegzésképpen ez a konyv bemutatisanak zarasaként ugy gondoljuk, hogy a
szerz6 olyan monografiat irt, amelyik nagymértékben hozzajarul a gépi kreativitas jobb
megértéséhez. Marcus du Sautoy matematikaprofesszornak a konyvét A kreativitas kodjat
jo szivvel ajanljuk a téma irant érdekl6do civil és katonai szakembereknek, dontéshozok-
nak, valamint a t¢émaval még csak most ismerkedd egyetemi és féiskolai hallgatoknak is.

A KOTET KONYVESZETI ADATAI

Marcus du Sautoy (1965-) A kreativitas kodja. - Budapest : Park Konyvkiado, 2022. - 333
p. . ill. Bibliogr.: p. 314-323. ISBN 978-963-355-577-4 (nyomtatott) ;
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1. abra: Marcus du Sautoy ,, A kreativitas kodja” cimii kényvének boritoja.
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