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E szamunk szerzoi

BELAZ ANNAMARIA (1993) okleveles kozigazgatasi szakértd, alapdiplomajat 2015-ben,
mesterfokozatat 2017-ben szerezte kozigazgatas-tudomanyi szakiranyon a Nemzeti
Kozszolgalati Egyetemen. Elnyerte a Hétpecsét Informacidbiztonsagi Egyeslilet altal
adomanyozott, ,,Az év informacidbiztonsagi szak-és diplomadolgozata 2017 dijat dip-
lomadolgozat kategéridban. Jelenleg az Obudai Egyetem Biztonsagtudomanyi Doktori
Iskola doktorandusza, az Edtvds Lorand Tudoméanyegyetem Allam- és Jogtudomanyi Kar
jogasz szakos hallgat6ja. 2017-ben és 2018-ban a ,Nemzeti Kiberverseny” felsGokta-
tasi szimulacios verseny fészervezdje volt. 2017 6ta a Banki Kdzlemények cim(i szak-
mai foly6irat szerkesztdje. Az Obudai Egyetem Banki Donat Gépész és Biztonsagtechni-
kai Mérndki Karan az infokommunikacios rendszerek, az informaciébiztonsag szaba-
lyozasa mellett projektmenedzsment témaji targyakat oktat. Kutatasi teriilete az infor-
macidbiztonsagi szemléletmod kialakitasa, a koézigazgatas informacidbiztonsaganak
fejlesztése jogi és miiszaki szempontokbdl, a kiberbiztonsag eurdpai- és nemzetkozijogi
szabalyozasa.

BEREK LASzLO (1981) okleveles informatikus-kdnyvtaros, rendszerinformatikus, web fej-
lesztS, az Obudai Egyetem Egyetemi Konyvtaranak igazgatéja. Az Obudai Egyetem Biz-
tonsagtudomanyi Doktori Iskolajanak PhD hallgat6jaként kutatasi terllete az online tu-
domanyos kommunikacié biztonsaga, predator/parazita kiadok és folydiratok veszé-
lyei, valamint a kdzgyljteményi és konyvtari biztonsag optimalizalasa. A Magyar Tudo-
manyos Mivek Tara (MTMT) Informatikai Szakbizottsaganak tagja.

BEREK TAMAS (197 3) okleveles biztonsagtechnikai mérndk, okleveles védelmi igazgatasi
menedzser, a hadtudomanyok habilitalt doktora (PhD). Kutatasi terlilete az objektum-
védelem elmélete és gyakorlata, az objektumvédelem komplex rendszereinek alkal-
mazhatbsaga, az ABV védelmi tdmogatas kihivasai a 21. szazadban, az ivoviz-, és élel-
miszer-gazdalkodas kornyezetbiztonsagi kockazatai. A Nemzeti Kdzszolgalati Egyetem
Hadtudomanyi és Honvédtisztképz6 Kar, a Katonai Miszaki Doktori Iskola, Hadtudo-
manyi Doktori Iskola, valamint az Obudai Egyetem Biztonsadgtudomanyi Doktori Iskola
oktatoja, témavezetbje. A Magyar Hadtudomanyi Tarsasag elndkségi tagja, a Vegyivé-
delmi és Kornyezetbiztonsagi Szakosztaly elndke.

KOLLAR CsABA (197 1) kommunikaciétechnikai mérnok, okleveles kommunikaciés szak-
ember, elektronikus informacidbiztonsagi vezetd, a kdzgazdasagtudomanyok doktora
(PhD), tanacsadd, coach, mediator. Kutatasi terlilete a digitalis kor tarsadalmi vetlletei
és gazdasagi hatasai, kiemelten az informaciébiztonsag human aspektusa, az informa-
cidbiztonsag-tudatossag fejlesztése, az ember-robot interakcié, az okosvaros, a mes-
terséges intelligencia, a tarsadalmi kredit rendszere. A Szent Istvan Egyetem Gazdasag-
és Tarsadalomtudomanyi Kar Vezetéstudomanyi Tanszék, valamint a Nemzeti Kézszol-
galati Egyetem Katonai Miszaki Doktori Iskola oktatdja, témavezetdje. Az Igazsaglgyi
Minisztérium regisztralt kozvetitbje (mediatora), elnbk a szakmai képesit6é vizsgakon
(OKJ). A PREMA Consulting vezet6 tanacsadoja, mediatora és coacha, a Magyar Hadtu-
domanyi Tarsasag és a Human Szakemberek Orszagos Szbévetsége szakértdje. Jelenleg
az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolajaban gyarapitja ismereteit.
2018. negyedik negyedévétol a Mesterséges Intelligencia Konzorcium tagja.
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RAINAI ZOLTAN (1962) mérndk ezredes, az Obudai Egyetem Béanki Donat Gépész és Biz-
tonsagtechnikai Mérnoki Kar dékanja, az Egyetem Biztonsagtudomanyi Doktori Iskolaja
operativ vezetbje, Magyarorszag kiberkoordinatora. Katonai tanulmanyait a Zalka Maté
Katonai Mszaki Féiskolan, majd a Zrinyi Miklés Katonai Akadémian végezte. 1993-t6l
a Zrinyi Miklés Katonai Akadémian, illetve a Zrinyi Miklés Nemzetvédelmi Egyetemen,
a Nemzeti Kdzszolgalati Egyetem jogeléd intézményeiben dolgozott egyetemi oktaté-
ként. A vezetésével alakult meg 2008-ban a Bolyai Janos Katonai M(iszaki Kar és a
Nemzetvédelmi Egyetem Hiradd tanszékeinek dsszevonasaval az NKE-n ma is m(ikddé
hirad6 tanszék. 2001-ben doktori fokozatot, 2006-ban habilitaciét szerzett. Elnyerte a
Magyar Tudomanyos Akadémia Bolyai Janosrél elnevezett kutatasi 6sztondijat. 2007
és 2011 kozott a COMMIT francia-magyar nemzetkozi tudomanyos (K+F+l) projekt ma-
gyarorszagi programigazgatoja volt, ezzel parhuzamosan vendégoktatoé Franciaorszag-
ban a Rennes-i Katonai M(iszaki F6iskolan. 2012-t6l a Puskas Tivadar Hiradd Bajtarsi
Egyesllet elndke. Kutatasi terliletei: mindsitett id6szakok kommunikaciés halézatainak
biztonsaga, kritikus infrastruktira védelme, informacidbiztonsag.

SzAKALI MIKLGS (1963) alezredes, hivatasos katona, jelenleg a NATO Nemzetkdzi Kato-
nai Torzs, Védelmi Tervezési és Képességek osztalyan teljesit szolgalatot. Az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskolajaban gyarapitja ismereteit, mint a masod-
éves doktorandusz hallgaté. Kutatasi teriilete a biztonsag és a védelmi tervezés kol-
csOnhatasainak vizsgalata. A napjainkban megjelend biztonsagi kihivasok 0j, komplex
formait és azok megel6zésének és kezelésének lehetéségeit vizsgalja. Vizsgalja a NATO
védelmi tervezési rendszerének (és altalaban a védelmi tervezési rendszerek) alkal-
mazhatosagat az Uj tipusl kihivasok kezelésére.
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OKOS RENDSZEREK LEHETOSEGEI ES BIZTONSAGI KIHIVASAI

OPPORTUNITIES AND SECURITY CALLANGES OF SMART SYSTEMS

BEREK TAMAS!

ABSZTRAKT

A jovOben a populdcionk meghatiroz6 hdnyada varosi kdrnyezetben fog élni.
A nagy népstiriség, a szlikiil6 élettér, a klimavaltozds szamos olyan nehézséget
fog tdmasztani, melyek megolddsdra intelligens rendszereket kell megalkotni
a fokozddo hatdsok enyhitése érdekében. Ezek az okos megolddsok konnyebbé
teszik életiinket, azonban szdmos biztonsagi kihivast is generdlnak, amelyre fel
kell késziilniink.

Kulcsszavak: fenntarthaté fejlodés, okos megoldasok, intelligens rendszerek,
biztonsagi kihivasok

ABSTRACT

In the future, the majority of our population will live in an urban environment.
The high population density, the shrinking living space, and climate change
will cause many difficulties that need to be addressed by intelligent systems to
mitigate the increasing impact. These smart solutions make our lives easier,
but they also generate a number of security calls to be prepared for.

Keywords: sustaniable development, smart solutions, intelligent systems, se-
curity challanges

! berek.tamas @uni-nke.hu | ORCID: 0000-0001-8358-6139 | egyetemi docens, Nemzeti Kozszolgdlati Egyetem
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8 Berek T.

BEVEZETES

A nagyviérosok lakossaganak egyre nagyobb 1éptékii novekedése a jovében is folytatddik
egyebek mellett gazdasagi versenyképességiik révén. Ezzel egyidOben egyre novekvd a tér-
sadalmi igény az élhetd kornyezet megteremtésére €s fenntartdsira. Az antropogén eredetii
kornyezeti tényezOk mellett a klimavaltozas olyan hatdsaival is szdmolni kell az el6ttiink
all6 évtizedekben, amelyek a varosi kdrnyezetben fokozottan jelentkeznek és kedvezdtleniil
befolydsoljdk életmindségiinket. A kiilonb6z6 autondm intelligens varosi rendszerek fej-
lesztésével és azok térhdditasaval sorra alkalmazasba keriilnek a mindennapi életiinket job-
bité innovativ megolddsok, melyek azonban kozvetlen és kozvetett hatdssal birnak mas
rendszerekre, folyamatokra. T6bb mds mellett ez is sziikségessé tette azok 0sszehangolasat,
valamint az okos véros koncepci6 kidolgozasat. A fenntarthaté varosi mobilités, az épiiletek
energiahatékonysaganak novelése €s az életmindség javitasa érdekében kifejlesztett intelli-
gens rendszerek hozza jarulnak egyben a tarsadalmi ellenalloképességhez a klimavaltozas
hatdsaival szemben. Ezeknek az intelligens varosi rendszereknek kiépitése és lizemeltetése
azonban kihivasokat hiv életre a biztonsigtechnika teriiletén.

Mir jelenleg is tobben élnek a vdrosokban, mint vidéken, s ez az édllapot az elkovetkezd
1ddszakban sem fog véltozni. A technikai fejlodésnek, s azon beliil elsdsorban a felhd alapu
szamitastechnikdnak, a big data elemzésnek, a mesterséges intelligencidnak koszonhetden
a varosokban és a vidéken is egyre tobb okos megolddssal lehet taldlkozni, a dontéshozatal
megkonnyitése, a kényelem, a biztonsdg érdekében. Az intelligens telepiilések koncepcio-
inak kidolgozdsa soran vizsgdlni sziikséges a novekvd urbanizicio, az infrastruktdrak fej-
lesztésével, novekvo tarsadalmi és gazdasagi elvardsokkal kapcsolatos problémakdoroket a
novekvo kornyezeti kihivasok tiikkrében akkor is, ha technoldgiai képességek dinamikus fej-
18dése, illetve a csokkend technoldgiai koltségek egyre nagyobb mértékben képesek tdmo-
gatni jobbitd torekvéseket. (Kollar 2019)

Virosi kornyezetben azzal a novekvd problémaval kell szembe nézni, hogy az egészséget
veszélyeztetd mértékben novekszik a levegd szennyezettsége. Az emberi tevékenység ko-
vetkezményeként levegében 1év szennyezd anyagoknak vald kitettség egészségre gyako-
rolt hatdsa féleg tiid6t érintd stlyos rdkos megbetegedések €s az asztma gyakorisdganak
novekedését eredményezi. (Cohen et al 2004)

Ez sz€les skalan kihat a tirsadalom egészére €s tekintettel arra a progndzisra, hogy a varosok
lakossdga a jovében novekedni fog az élhetdbb urbanizélt kdrnyezet feltételeit megteremtd
okos varos koncepciok kialakitasa kezd6dott el.

Az intelligens rendszerek kialakitdsa jelentdsen csokkentheti a kdrnyezeti artalmakat és ja-
vithatja életmindségiinket, azonban szimos olyan ijabb biztonsigi aspektusat mutatjak meg
jovobeli kdrnyezetiinknek, melyekre vélaszt kell adnia a biztonsdgtechnikénak is.

AUTONOM RENDSZEREK ES BIZTONSAGI KIHIVASAIK

A jelenlegi vildg népességi kilatasok adatai alapjan az urbanizacié hosszu tavi hatdsai mar
most is kitapinthatok. A varosi teriiletek népességnovekedése olyan tirsadalmi, technold-
giai és politikai fesziiltségeket okoz, amely a jovoben egyre nagyobb hatdssal bir6 tényezd
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lesz. Az intelligens varosi rendszerek kiépitésekor elengedhetetlen volt a globélis megko-
zelités, hiszen a varos fejlesztése soran nyilvdnval6 kolcsonhatdsok 1épnek fel a kiilonbdz6
vérosi rendszerek kozott. A kiber-fizikai rendszerek mar jelentds mértékben jelen vannak
mindennapjainkban. A fizikai kornyezetet kiegészitd virtudlis elemek folyamatos fejlesz-
tése tapasztalhato és ennek fényében szamos, a biztonsaggal dsszefiiggd kérdés meriil fel.
A komplex szdmitdgépes vildg dnmagéban is 4j kihivasokat jelent a varosi rendszerek sza-
mdra, kiiléndsen az intelligens varosi megvaldsitasokban. (Tokody-Schuster 2016)

Az inform4cidtechnolégidban bekdvetkez6 forradalmi valtozdsok lehetdvé teszik a varosi
ellatasi rendszerek nagy iitemil fejlesztését. Ezen a rendszerfejlesztések eredményeképp az
alkalmazd szervezetek kdrnyezeti adatigénye jelentOs.

A kiilonbozo ellatasi szervezetek alkalmaznak olyan rendszereket, melyek a meghatdrozott
mérdpontokrdl szarmazé adatok gyors kiértése €s feldolgozédsa révén azonnal be tudnak
avatkozni raktarozasi, szallitmanyozdsi vagy szolgaltatasi folyamatokba az optimalizici6
jegyében. Az adatok egyre nagyobb szerepet kapnak sikeres és biztos miikdodés érdekében,
igy egyre nagyobb értéket is képviselnek. Ezeknél a folyamatokndl a biztonsag mellett az
informéci6-és adatbiztonsdgot timogat6 kornyezet megteremtése alapvetd kovetelmény. A
jelentds értéket képviseld adat és informacié nem csak jogszabdlyok révén, hanem a szer-
vezeti belsd szabdlyzatokban foglaltak segitségével is védelmet kell, hogy kapjon. Ezek ki
kell hogy térjenek a munkavallalé tudomdsara jutott bizalmas és titkos vallalati informécidk
tovabbadasanak a tilalmara, a munkavallalé altal hasznalt informatikai €s szamitastechnikai
eszkozok haszndlatdra, a vallalati adatok taroldsdnak médjéra, tovabbd hozzaférés jogo-
sultsdgaira is. (Koll4r 2018)

A tapasztalatok azt mutatjak, hogy a pontosan felépitett, a felel0sség- és jogkoroket egyér-
telmtien meghatdrozo szabalyozok alkalmazasa csak részben teremtik meg az érzékeny ada-
tok védelmének feltételeit. Az alkalmazottak biztonsagtudatos magatartdsa hatékonyan hoz-
z4jarul az emberi tényez0, mint hibafaktor kockédzatanak csokkentéséhez. Tekintettel arra,
hogy manapsdg az adatok gytjtése, tarolasa, feldolgozasa és tovabbitasa informatikai esz-
kozok segitségével torténik, ezeknek az informatikai rendszerek védelme kiemelten fontos.
A digitalis kompetencia egyre nagyobb tarsadalmi fontossaggal bir. Napjainkban a digitalis
eszkozok és az internet elterjedése miatt elengedhetetlen alapszintli informdcidbiztonsagi
ismeret. A kiber korszak csak néhany évtizedre nyulik vissza. A kibertérben megjelend ta-
madésok veszélyességét gyakran nem tudjdk felmérni helyesen. Hazai kutatds (Nyikes
2019) egyes eredményei is azt mutatjak, hogy a K6zép-Kelet eurdpai lakossdg biztonsagtu-
datossagi- és digitdlis kompetencia szintje szertedgazd. A lakéhely és az életkor alapjan
elkészitett korrelaciok segitségével meg lehet hatdrozni azokat a gyenge pontokat, amelyek
alapjan akar kormanyzati, vagy akar tarsadalmi 0sszefogdssal sziikséges segitséget nyujtani
a felhaszndldk szdmara. Az informatikai rendszerek felhaszndléinak jo biztonsagtudatos-
sagi szintje elengedhetetlen az ipari termelés optimalizéldsa, valamint az intelligens ellatasi
rendszerek alkalmazédsdnak kedvezd hatdsainak kiakndzdsdhoz.(Nyikes 2019)

A szenzitiv adatokhoz t6rténd jogosulatlan hozzaférést megakadalyozé biztonségi eljarasok
fejlédése folyamatos. A biometrikus azonositdsi mddszerek alkalmazasat lehetdvé tevd
technikai djitdsok azonban 6ridsi mértékben gyorsitottak fel megbizhatdsdguk fokozdsaval
azok elterjedését.

A biztonsdgtechnika rohamosan fejlédo teriilete lett az ember biometrikus azonositasa. A
biometrikus azonositds eszkdzeinek haszndlata életiink szerves részévé valhat a jovoben.
Eldnyos tulajdonsdgai révén olyan azonositdsi mdodszert biztosit, amely esetében a modern
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10 Berek T.

eszkozoket tekintve nehéz biztonsagi rést taldlni. A birtok, vagy a tudds alapui azonositasi
modszerekkel szemben nagy eldnye, hogy biometriai jegyeink folyamatosan rendelkezé-
stinkre allnak. A modern technikai hattér fejlédése lehetdvé teszi olyan biztonsagi kocka-
zatu teriileteken torténd alkalmazasat ahol a proxy kartyds, kéd alapu rendszer nem alkal-
mazhatd. A kényelemhez és a megfeleld biztonsdgi szinthez mérten az élet minden teriiletén
alkalmazhat6 a biometrikus azonositds dinamikus terjedésére lehet szamitani tehét a jovo-
ben. (Kovacs et al 2012)

Ezen a teriileten is kézelfoghatéan jelentkezik az egyének egyes biometriai jellemzdivel
kapcsolatos adatainak biztonsdgos tdroldsa, melyre kiemelt figyelmet kell forditani. A bio-
metrikus azonositdsi rendszerek térnyerésével egyre tobb pontos adat fog leképezddni az
egyének mindennapi szokdsairdl, utvonalaikrol stb,, melyek szenzibilitdsa okdn tovéabbi biz-
tonsagi kérdések meriilnek fel. Megjegyzendod, a probléma nem ujkeletl, évtizedekkel ez-
elott a térfigyeld kamerdk terjedése hasonld problémakat vetett fel.

Az emberek maganéletének védettségét fenyegetd tjonnan megjelend tényezok kozott sza-
molnunk kell a kiilonb6zd rendeltetésti pildta nélkiili repiiléeszkozok terjedésével is, to-
vabb4 a drénok biinds célu hasznélatanak lehetdsége a személy és vagyonvédelem teriiletén
mar meglévo és a jovoben létesitendd fizikai védelmi rendszerek tervezése sordn is 4j gon-
dolkoddsmddot igényel.

A piléta nélkiili repiildeszkozok polgari célu alkalmazasa kezdetekben lehetdvé tette elso-
sorban kiilonb6z6 rendezvények dokumentalasat, katasztrofa sujtotta teriiletek felmérését,
kiilonbdzd kutatasi feladatok, térinformatikai alkalmazasok tdimogatasat. A fejlesztések és
tapasztalatok feldolgozasa lehet6vé teszi a dronok alkalmazasat a nagyvarosok 4ltal terem-
tett kornyezet kiilonbzd vizsgélati szempontok mentén torténd feltérképezésében. A tele-
piilésrendezési tervezés tdimogatasaval fel lehet mérni és mddositani a telepiilésszerkezetet,
vagy akér a varosi kornyezetben kialakul6 hdsziget jelenség és a héhulldmok idején meg-
novekvo hiitési kapacitds hatékonysagdnak eldsegitésének érdekében épiiletenergetikai fel-
méréseket lehet segitségiikkel végezni.

A személy- és vagyonvédelem teriiletén, kiilondsen az objektumvédelem dgazatban ked-
vez0 lehetdségekkel kecsegtet a pil6ta nélkiili repiildeszkdzok alkalmazdsa, melyek térnye-
rése a mind a gazdasagi, mind pedig a jatékipar teriiletén 6ridsi [éptékii volt az elmult évti-
zedben. A katonai és mas egyéb célu alkalmazas mellett ezeknek az eszk6zoknek, kiillons-
sen az alkalmazasorientalt kialakitasu és felszerelésli specializacidinak a fejlesztését kove-
téen a magdnbiztonsagi céli alkalmazdsa varhaté mar a kdzeljovoben. Az intelligens meg-
oldasok alkalmazasaval, megfeleld algoritmusok révén sokoldalian alkalmazhaté mobil ez-
kozévé vilhat a vagyonvédelemnek.

A pildta nélkiili repiildeszkozok elterjedésével azonban a védelmi rendszereink képessége-
inek bovitése mellett is szdmolnunk kell annak biztonsagi kihivéasaival is a jévében. Ezek a
berendezések ugyanis eszkozként jelenhetnek meg a biinds céld elkdvetdk tarhdazaban is.
A technoldgiai fejlodés kovetkeztében megjelend j tipusu veszélyforrasok kozott kell sz4-
mon tartani tehit drénokkal elkdvetett cselekményeket. Els6 kdrben a kiemelten fontos ob-
jektumokndl sziikség lehet észleld és elfogd berendezések telepitésére. Ehhez azonban a
jelenlegi technoldgidk fejlesztésére van sziikség, elsdsorban azok hatétavolsdganak nove-
1ése érdekében. Az el6bbi mellett kihivasként jelentkezik az objektumvédelemben alkalma-
zott eszkdzok kibertdimaddssal szembeni sériilékenysége is. Egyre tobb olyan berendezés
keriil alkalmazdsra amely 6n4ll6 intelligencidval és dontési képességgel van felruhdzva és
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emellett valamilyen feliigyeleti szoftverrel folyamatosan kommunikalnak. Ez olyan tdma-
dési feliiletet eredményez, amely védelme érdekében a pontosabb tervezés, precizebb kivi-
telezés mellett gondosabb iizemeltetési magatartast kell megkdvetelni a felhasznaldktol.
Megfeleld informatikai tudds birtokdban egy kiilsd behatold akar mesterszintii felhasznléi
jogosultsdgokkal feliilvezérelheti a komplex védelmi rendszert. Ezért a komplex objektum-
védelemnek ki kell terjednie megfeleld szinti informatikai védelemre is. Figyelemmel kell
tehat lenni arra, hogy az objektumvédelemben alkalmazott korszeri alrendszerek kényelmi
szolgaltatdsai mellett tjabb tdmadasi feliilet jelenhet meg, igy az objektumvédelem komp-
lexitasa tovdbbi aspektusokkal egésziil ki. (T6th 2018)

Az objektumvédelem, kiilonosen egy stacioner jellegli 1étesitménycsoport esetében egy jol
koriilhatarolhaté teriilet koré szervezddik, a védelmi eszkdzrendszer olyan ardnyban torténd
szervezésével, amely a varhatd tdmadasi irdnyoknak megfelel6en kiépitve a veszély nagy-
sdgdval ardnyos védelmet képes biztositani. A jogosulatlan behatolds elleni védelemnek az
ut6bbi idokig néhany specidlis (f6leg a kritikus infrastruktirakhoz kothetd) eset kivételével
elsOsorban a perimétervédelmet ellatd fizikai védelmi rendszer tuloldalardl inditott, annak
megbontasdval, vagy mds uton torténd lekiizdésével végrehajtott behatoldsokra kellett fel-
késziilnie. A piléta nélkiili repiildeszk6zok maganszféraban torténd rohamos terjedése azon-
ban tovabbi lehetdséget nyujt a jogosulatlan behatoldst elkdvetdk szdmadra, ami az objek-
tumvédelem fejlesztésének Uj dimenzidjat nyitja meg egyben.

A drénok haszndlata az elmiilt évtizedben jelentdsen megndétt. Kiilonbodzd teriileteken tor-
ténd felhaszndldsuk egyre jobban boviilt. A filmipar, a térképészet, tavérzékelés, és a vé-
delmi szektor (hatdrdrség, katasztréfavédelem) mellett a hobbi célu alkalmazdsa is megje-
lent napjainkra. A személy-és vagyonvédelem egyik legnagyobb teriilete az objektumvéd-
elem. Az objektumok védelmére kiépitett komplex rendszerek alkalmasak a foldfelszini és
felszin alatti eredetii timadasok elharitasara. A 1égtérbdl érkez6 tdmaddsok elhdritdsat nem
minden szervezet tudja magdnak biztositani. Ez a veszélyforrds napjainkra egyre kézelfog-
hat6bb a megfizethetd dronok megjelenésével. A novekvd dronhaszndlat sziikségessé teszi
az objektumvédelem teriiletén Uj technoldgidk kidolgozdsat és bevezetését, melyek a nem
kivénatos repiildeszkoz hasznalat elhdritasat szolgaljak. (Heller 2017)

A piléta nélkiili 1égijarmiivek, mint a védelmet segitd mobil eszkdzok haszndlata a bizton-
sdgtechnikdban el6irdnyoz néhdny alapvetd feltételt. Az ezen a teriileten alkalmazandé pi-
16ta nélkiili 1égijarmiivekkel szemben tdmasztott specidlis kovetelmény az irdnyitdshoz val6
hozzaférés valamint az adatok védelme, azaz, hogy az irdnyit6pult és a drén kozotti kap-
csolatot dgy kell kialakitani, hogy az ne legyen zavarhatd, tovabba lehallgatas védett legyen.
(Kovics- Viplak 2017)

A fenti és minden olyan programozhaté6 biztonsdgkritikus rendszer tervezése és kialakitdsa
sordn a funkcionalitds elvét szem el6tt tartva kiberbiztonsdgi szempontokat is figyelembe
kell venni tehét a jovében.

Ez a biztonségi kihivés fokozottan jelenik meg a kozlekedésbiztonsag teriiletén tekintettel
arra, hogy a jarmiiparban az autoném, onvezetd jarmiivek fejlesztése intelligens kozleke-
dési rendszerek kialakitdsa mellett viharos gyorsasaggal zajlik.

Az okos véaros koncepcidja mentén kutatasok folynak az intelligens kozlekedési infrastruk-
tura feltételeinek vizsgdlata terén is. Az okos kozlekedési rendszerek, mint innovativ iizleti
megoldas hozzdjarulnak fenntarthat6 fejlédéshez és azon tdl kényelmi funkcidkkal is szol-
gdlnak.
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Az intelligens jarmiivek, jirmiirendszerek elterjedésének feltétele az intelligens kozlekedési
infrastruktira. Az intelligens kozlekedési rendszerek alkalmazdsanak egyik célja lehet a
gazdasdgossag a szallitasi kapacitds novelése révén, a kevesebb baleset elérése, és a karos-
anyag-kibocsatas csokkentése. Az autoném intelligens jarmiivek terjedésének Ossztirsa-
dalmi az el6nyosségiik. A jarmiivek kozotti kommunikacion kiviil a V2X (Vehicle-to-
everything) kommunikacié hozzdjarul az okos védros koncepcidhoz. A jarmivek fizikai
rendszerei mellett egyre hangsilyosabb szerep jut a kiber-fizikai komplex rendszereknek.
Az autdipari fejlesztések kiberbiztonsdg szempontd megkozelitése Uj és fejlodo teriilet. A
jarmiivek és jarmiirendszerek biztonsdgorientalt alkalmazasa nem csak a tervez6 feladata.
Ahogy a hagyomdanyos jarmiivek is esetében is, az autondm jarmiirendszerek iizemeltetdi is
felelsek jarmiiviik biztonsdgaért, igy a jarmiivek és jarmiirendszerek kiberbiztonsagara is
figyelemmel kell lenniiik a jovOben. (Tokody et al 2018)

Az okos varos koncepcid intelligens autondm rendszereivel szdmos teriileten a varoskdzos-
ség szdmara kedvezd és hasznos kényelmi megoldasokat kindl, azonban fel kell késziilniink
annak biztonségi kihivasaira is. Az egyes fiiggetleniil, eseménvezérelten miikodo rendsze-
rek, alrendszerek — akar egy objektumfeliigyeleti rendszer esetében - egymdsra hatassal van-
nak mely hatasokat vizsgélni és tanulmanyozni sziikséges. A rendszerek védelméért felelds
biztonsédgi vezetOknek a jovOben olyan kihivdsokkal kell szembe nézniiik, melyekre tuda-
tosan fel kell késziilni.

A felhaszndl6k biztonsdgtudatos magatartdsa kialakitdsa mellett hangstilyos szerepet kell,
hogy kapjon a biztonsdgtechnikai szakembergdrda felkészitése. A biztonsagi vezetOnek ki
kell terjesztenie az adott objektumra szakosodott biztonsagi ismereteit Uj irdnyokba képzé-
sek sordn. Széleskorii ismeretek ugyanis elengedhetetlenek ezen a teriileten. (Szabd-Rajnai
2017)

A fenntarthat6 fejlédést is szolgdld intelligens, energiahatékonysdgot is szolgdlé megolda-
sok mellett is nagy bizonyossdggal prognosztizdlhaté az, hogy a tarsadalom energiaigénye
ndvekedni fog. A folyamatos és {izembiztos energiaellatds kulcseleme az okos varos kon-
cepcidnak. Az energetikai rendszerek - ide értve az eloszt6hélézatot is — védelme fontos
marad a jovében is. Az energiaszektor sériilékenységének csokkentése és az energiahaté-
konysag novelése mellett jelentds erdéfeszitéseket kell tenni a hdlézatbiztonsag teriiletén is,
ugyanis egy energetikai kollapszus bekovetkezése rendkiviili mértékii szertedgaz6 kihatds-
sal bir akér regiondlis szinten is.

Szamos, az elmalt évtizedben bekovetkezett aramkimaradast a kanikula, valamint az ebbdl
adodo, a légkondiciondldk ellatdsdhoz sziikséges energiaigény valtotta ki. A rendszer
gyenge pontjait gyakran az elavult technoldgidval felszerelt rendszerelemek jelentették és
emberi mulasztdsok sorozata vezetett az 6sszeomldshoz. Ezek az események tobb tizmillié
embert érintettek. Az anyagi kdrok altalaban jelentdsek voltak, repiildtereket kellett lezarni,
forgalomirdnyité rendszerek maradtak feliigyelet, valamint irdnyitas nélkiil. A vasuti koz-
lekedés is Osszeomlott. A kérhdzakban jelentésen megnovekedett az egészségiigyi kri-
zisesetek szdma, ami els6sorban a 1égzdszervi megbetegedésben szenveddket érintette. Sza-
mos haldleset is tortént az id6s emberek korében a 1étfenntart gépek hidnya miatt. Az ivo-
vizrendszer szinte teljesen megbénult, a szivattyttelepek nem miikodtek. Ezért a viztisztito
rendszerek sem voltak képesek ellatni feladatukat. (Vass et al 2015)

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019, I. évf. 1-2. szdm




OKOS RENDSZEREK LEHTOSEGEI ES BIZTONSAGI KIHIVASAI 13

Az energetikai rendszer Osszekapcsoldsa a folyamatos fejlesztéseknek kdszonhetden az
1880-as évektdl kezdve zajlik. Az eurdpai halozat novekedése is a két vildghdboru iddsza-
katdl eltekintve folyamatos. Azonban annak végével és a vasfiiggdny megsziinésével a
rendszer elérte jelenlegi 4llapotat. A kovetkezd nagy 1épés az Eurépat Eszak-Afrikdval va-
lamint az Arab-félszigettel 6sszekotd interkontinentdlis hdl6zat elkészitése jelentené. Jelen
koncepci6 alapjan ez a megval6sulds 2020-ra valdsulhat meg. Az igy megépiil6 architek-
tdra joval rugalmasabb, stabilabb tobb tartalékot tartalmazna, mint a kordbbi hal6zaté. Az
Eszak-Afrikai teriiletek jéval magasabb lefedettséggel rendelkeznének, mint jelenleg ami
részben novelné az elldtds biztonsdgat és olcsobba tenné a villamos energiat is. Azonban a
nagyobb kiterjedés potencidlisan nagyobb tdmadasi feliiletet is jelentene az Eurépan kiviili
teriiletek fel6l. Ezért egy olyan szigetekre bontés sziikséges mely megvaldsulasa esetén a
hal6zat nem 4ll le teljesen, hanem adott teriiletekre valik szét. Az igy kialakult kisebb mik-
rogridek 6nmiikddden tartjak fenn magukat egészen az djboli szinkronizacidig.(Berek et al
2018)

Az energiabiztonsdg jegyében kiemelt szerepe van energiahatékony megolddsok fejleszté-
sének €s alkalmazasdnak a jovOben. Az épiiletenergetikai hatékonysdgot nagymértékben
tdmogathatjdk a létesitményekben kiépitett és tizemeltetett biztonsdgtechnikai rendszerek
valamint épiiletfeliigyeleti rendszerek integralt alkalmazdsa, mely sordn a vagyonvédelmi
komplexum elektronikai alrendszerének érzékeldi segitségével az épiilethaszndlatra vonat-
koz6 adatok kinyerésével és feldolgozdsaval kdzvetleniil lehet mddositdsokat végrehajtani
épiiletiizemeltetési alrendszerek mitkodésében és energiafelhasznalasukban.

A tarsadalom fejlédését biztosito és a kutatdsok egyik jelentds hatterét jelentd tudasbazis
megorzése és védelme mindig is fontos feladatot jelentett. Napjainkra a vildgban zajl6 tu-
domdnyos kutatdsok eredményei 6ridsi szimban l4tnak napvilagot, igy ez a tudasbazis ro-
hamos gyorsasaggal bdviil, amelynek gondozdsat hivatott, a kdzhiteles adatbazisokat tize-
meltetd konyvtarak feladata naprdl napra boviil kiilonds tekintettel arra, hogy az azok 4ltal
szolgaltatott adatmennyiség j6 része elektronikusan tdrolt és haldzati elérésii.

Az elektronikus informdcids rendszerek, és a konyvtari infokommunikéci6 jelentdsége fo-
kozédik, hiszen egyre fontosabb elemeivé valnak a 21. szdzad konyvtarainak. Mdr a jelen-
korban is, de a jovOben a konyvtarakban szolgéltatott dllomédny egyre nagyobb része lesz
elérhetd elektronikus, halozaton keresztiil, igy a biztonsdgi kérdések és megoldasok silya
is egyre novekszik. A konyvtari infokommunikécié biztonsdga annak rendeltetésszerti mii-
kodését veszélyeztetd cselekmények, események €s a veliik szemben tdmasztott intézkedé-
sek egyiitthatdsa. A konyvtar 4ltal archivalt és szolgéltatott elektronikus dokumentumok
mennyisége mir ma is meghaladja a hagyomanyos, fizikai hordozén megjelent dllomény-
részt, ami a biztonsdgos szolgéltatds és a hosszu tavi megorzés feltételrendszerének kiala-
kitasat, biztositdsat kdveteli meg. Sorra kell venni a fenyegetettségre adandd valaszokat,
tehat a konyvtari infokommunikacios biztonsdg fenntartdsa érdekében tett intézkedéseket
és eszkozoket. (Berek Rajnai 2015)
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OSSZEFOGLALAS

A joviben az okos-, mobil eszk6zok térhdditasa az infokommunikécids technolégidban
egyértelmiien megmutatkozik. Kornyezetiinkben olyan szenzorok érzékelik folyamatosan
kiilonbdzd folyamatok allapotait, melyek képesek kommunikdlni egymadssal az interneten
keresztiil. A technoldgia fejlédésének koszonhetéen az internetre csatlakozd eszkozok
szdma folyamatosan emelkedik az IoT terjedése révén, ami lehetévé teszi, hogy a minden-
napos haszndlati targyaink is az internetre kapcsolddjanak. Az IoT megjelenik az okosvéros
koncepcidkban de a kritikus infrastruktdraban, is. (Haig 2018)

Az okos rendszerek a jovOben szdmos, a mindennapi életiinket meghatarozé és hatdssal bird
folyamatot fognak feliigyelni hozzdjarulva egyebek mellett kényelmiinkhoz, az élhetd kor-
nyezetiinkhoz, a fenntarthato fejlodéshez, valamint a biztonsdghoz. A biztonsdgosabb életet
lehetévé tevé megolddsok azonban djabb és djabb biztonsdgi kihivasokat keltenek, me-
lyekre a biztonsdgtechnika teriiletén is fel kell késziilniink.
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THE CHANGING ROLE OF THE EU IN CYBERSECURITY

AZ EUROPAI UNIO VALTOZO KIBERBIZTONSAG KONCEPCIOJA

BELAZ ANNAMARIA 1

ABSTRACT

Cyberspace poses a great challenge to the tragliiorernance, that is mainly
state-centric — it challenges the traditional cisdke security, borders, pri-
vacy and sovereignty. Legal discussions about syla@e governance often
focus on international cybercrime arrangementgrivational standards and
national sovereignty. Due to the globalisation trelinterconnected nature of
cyberspace and the cross-border impacts of attidias been made impossi-
ble for any organisation to manage cyberspace ghérchreats without an
adequate level of cooperation with various part@erd allies. This is espe-
cially relevant in certain areas of national saguas well as in the Common
Foreign and Security Policy (CFSP) of the Europgaion.

But what does cybersecurity mean for the Europeainrand how its view-
point changed through the past decades? This papérses the EU acquis to
provide an overview on EU cybersecurity policy aodinderstand the chal-
lenges EU currently facing as a cyber-actor.

Keywords: European Union, cybersecurity, Common Foreign aalifty
Policy (CFSP), governance

ABSZTRAKT

A kibertér megjelenése kihivast elé allitja a higtlg, hatarok, maganélet és
szuverenitas hagyomanyos értelmezésén alapul&idaskormanyzati mo-
dellt. A kibertér kormanyzéséaval kapcsolatos jatak/és értekezések kdzép-
pontjaban talnyomorészt a nemzetkdzi szamitogéjpeszés, nemzetkozi jogi

! pelaz.annamaria@phd.uni-obuda.hu | ORCID: 000@-@222-5283 | doktorandusz, Obudai Egyetem Bizginsdma-
nyi Doktori Iskola
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normék és a nemzeti szuverenitas kérdései allrednidan a globalizacio, va-
lamint a kibertamadéasok hatarokon atnyulo jellegddszonheten egyes or-
szagok vagy szervezetek 6nalléan, mas szervezétadye nemzetekkel valo
egyuttnikodés nélkil képtelenek leklizdeni a kiberbizton§&gyegetéseket.
Az egyuttniikodés kérdése kiemelkéeh fontos a nemzetbiztonsag egyes te-
ruletein, valamint az Eurdpai Unio kozos kil- éstdansagpolitikajaban. De
mit jelent a kiberbiztonsag az Eurdpai Uni6é szanésrhogyan valtozott a né-
zépontja az elmult évtizedekben? Jelen tanulmaniattest nyujt az unios
jog fejlodéséél, valamint azonositja az Eurdpai Unio kibertértakado kihi-
vasait

Kulcsszavak: Eurdpai Unio, kiberbiztonsag, Kozos Kil- és Bidéagpoli-
tika, iranyitas

INTRODUCITION

Since the first appearance of personal computezsjevelopment of new technologies and
the global digitalization poses a difficult chaklignfor policymaking experts since the inno-
vative solutions not only appear at the individoial at the governmental level. This chal-
lenge requires both regulatory and defence (prigcisder security and cyber defence)
actions. International experiences show that edagirinformation systems, in particular,
governmental and public administration systemsaatenstant target of organized cyber-
attacks, therefore cybercrime, information warfarej cyber terrorism are a constant threat
to public systems.

In order for the European Union to provide the BigiHevel of security for its citizens, it is
essential to tackle down the regulatory and defamzdlenges. The network and infor-
mation systems play a crucial role in the crossfeomovement of goods, services, and
people. The disruption of these systems, regardfegkere they occur, can affect the Mem-
ber States individually, a region or the Union aghale, therefore, the protection of these
systems is vital for the EU.

Based on the Eldcquis communautairthis paper aims to examine what cybersecurity
mean for the EU, how its’ viewpoint changed on eytaated issues in the past decades,
and how the current institutional and legal framawsupport the Union’s vision to became
a leading actor in the cyber domain.

THE CHANGING ROLE OF THE EU IN THE CYBERSECURITY AR ENA

Due to the high level of global cybercrime and ithereasing number of threats from cy-
berspace, cybersecurity became a top-level patitie many states, regions, international
organisations and in the European Union. (Carrai@arrinha 2018) The policy and de-
bate focus on political measures and behaviouylieispace, they searching for an answer
how to govern and control the global cyberspaceth@theart of this discussion lie the
fundamental questions of power and contréBut how does this play out in the specific
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case of the European Union, who is claiming infleeas an actor in matters of European
and even global cyberspace?” (Cavelty 2018:304)lysnay the relationship between
power and governance of the cyberspace is an iatostep towards understanding that
EU’s emerging role in the in virtual realm also gags its aspiration to become a leading
international security actor. Existing texts ansk@rch including those specifically address-
ing European cyber-power (Klimburg & Tirmaa-Klaa@11; Dewar 2017; Christou 2017),
are of a primarily policy-oriented nature, thergoaiks a clear dominance of military or stra-
tegic voices (Carrapico & Barrinha 2017; Bendiell 2b).

In the past few years the idealmfilding a stronger and more resilient internal segty

by strengthening cyber security policy and instituis appeared within the EU. On 19-20
October 2017, the European Council asked for tlogtimh of a common approach to EU
cybersecurity following the proposeeform packagé, calling for ‘a common approach to
cybersecurity: the digital world requires trustddrust can only be achieved if we ensure
more proactive security by design in all digitalipies, provide adequate security certifica-
tion of products and services, and increase owagpto prevent, deter, detect and respond
to cyberattacks®.But what were the antecedent actions which letitoreform?

Based on previous the research conducted by Rewaid (2017) and Molnar (2017) to-
gether with the latest legislative reforms, thédiwing part of this paper will examine - in
chronological order - the turning points in the Bdkistence which led to the development
of the current institutional structure. It is nbetaim of this section to enter into a lengthy
analysis of the EU’s history. Such discussions haseen conducted in many academic
books. However, it is beneficial to briefly congidiee key landmarks in the path of cyber
policy development.

The beginnings 1988 2001

In this time-period four events established paléicinstitutional dynamics which affected
the later development of cyber security polit985 Single MarketICT and the Internet
itself, were viewed as a great opportunity for aband economic growth - thanks to the
free movement of goods, services and people-, Ead/iewpoint led to theommerciali-
sation of the cyber policyThe economic maximalisation climaxed in the pediion of the
Bangemann Reportn 1994. The document it contained the concepaals for all ele-
ments of the EU’s later discourse and “cyber” pofic

After the Union’s commercial interest in the ICTcs® were articulated, its competences
solidified in the Treaty-based codification. Thiagle European Acbf 1987 and thiaas-
tricht Treaty of 1992 formalised EU’s role in cybersecurity Igtricting its competences
to “political and economic aspectsThese decisions limited the Union’s competence on
the “soft” powers, leaving out the “hard” capalé@g (meaning a militarized and centralised

2 Joint Communication to The European ParliamentTtne Council Resilience, Deterrence and DefencédiBg strong
cybersecurity for the EU, JOIN/2017/0450 final

3 European Council Conclusions of 19 October 2017.

4 The Report makes clear that economic factors asaharket forces, and the creation of jobs undeharUnion’s interest
and strategic outlook in ICT. The protection ofdamental rights such as privacy, security and paifet core elements both
in the Bangemann Report and later in the EuropeaariCyber Security Strategy.

5 European Union, 1987. Single European Act., p. 1049
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security governancé)Thus, cyber security policy took a non-militarirasegic, socio-eco-
nomic approach.

Under the Treaty of Maastricht, and due to the igwe of the internal market info-com-
munication technologies, and so cyber issuestigdl ihe First Pillar. This, in one hand,
enabled the EU to initiate legislation and engageagtively in the decision-making pro-
cess, on the other hand, it strengthened the edoabmature of the cyber policy and in the
meantime separated it from the cybercriminal issues

This focus of cyber security initiated the Comnosss proposal for an information and
network security strategin 20017 this is the first document representing an ideiié
cyber security policy in the European Union. Theuwoent is a milestone in the cyberse-
curity policy, because it contained a detailed togy of cyber threats, recommended spe-
cific technical measures to improve security, dadithe network and information systems
(this definition was used until 2013), and hightiggh the need for reliable warning and in-
formation sharing system across Europe.

The facilitating role 20021 2006

The 2001 Proposal laid out the economic dominafcglmersecurity, and highlighted the
importance of criminal justice. As a result, twawnagencies were established to carry out
the policy operations. Within the Europalnew department was established in 2002, called
“high-tech crime” centre(HTCC). The dedicated aim of this centre was tacktiomputer
related criminal activities and online child expéion, and serve as an intelligence hub for
the EU. In this perioENISA began its operations in 2004 on Heraklion on stend of
Creté as a centre of network and information securityegtise for the EU, its Member
States, the private sector and Europe’s citizehs.Agency:
e assists the Member States in implementing relelzbhliegislation,
« works to improve the resilience of EU’s criticalarmation infrastructure and net-
works,
e supports the development of cross-border commasnitie
e collates information necessary for risk analysis,
« develops joint methods to prevent security problamist following the develop-
ment of security standards,
* creates its own recommendations, and
* acts as a counsellor for the European Commission.

® This viewpoint was also represented in the Petegsbasks of 1992, which specified, that any mijitaction under an EU
banner would be restricted to peace-making, peapékg and rescue. In that day this restriction seklogical and accepta-
ble, however, this attitude limited the EU from diping a holistic approach of cybersecurity inahgdoffensive cyber-
attack capabilities.

7 Communication from the Commission to the Courthié, European Parliament, the European EconomicSantl Com-
mittee and the Committee of the Regions - Netwaitk lmformation Security: Proposal for A EuropearidyoApproach /*
COM/2001/0298 final */

8 The organisation responsible for coordinating Menfiates’ police forces with the goal to combaéiinational crime,
terrorism, drug and human trafficking. It becameragional in 1999.

9 The European Network and Information Security Agewas established following a regulation passed®March 2004
by the European Parliament and the Council (46@¥ZB0). This was madified in 2008 and again in 20012013, the new
basic regulation of 526/2013 references the agersc¥uropean Union Agency for Network and Infornmat®ecurity
(ENISA).
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During this periodEU started to shape its rolm the cyber domaiby becoming a facili-
tator rather than a policy leader. It was visible frdm tanguage the EU documents used.
For example, the Member States instead of beisguctedto do something, in the new
documents they weencouragearinvitedto take certain actions. Above all, detailed tech-
nological measures and best practices disappeanmediieacquis With the publication of
the Strategy for a Secure Information Socfetthis new role was made official.

The awakening 2000 mid-2016

Due to the complexity, influence, and the high ledferisks these major cyber-attacks be-
ginning with those targeted at Estonia in 2007 eduthe Union interest in cybersecurity
significantly transformed. As the consequence betw2007 and 20133 of the total 143
legal documents accepted relates to cybersecunityame extentThe attacks against Es-
tonia were considered as a threat to the interiaaket, hence EU was able to initiate leg-
islation and undertake the fortification of digisgcurity measurés.

The European Union started cybersecurity regulatinrihe area ddritical infrastructure
protectionin March 20092 The CIIP action plan was based on five pillars:
preparedness and prevention,

detection and response,

mitigation and recovery,

international cooperation and

criteria for European Critical Infrastructures Inetfield of ICT.

aObhwNRE

The Commission decided to follow the CIIP plan, &strengthen its intention to build a
coherent approach to cybersecurjtglthough it put thenational interests and practices
into the first place In the same year, the Council of the Europearothighlighted the
need for the development of resilient and secufledgstems and the necessity to upgrade
Europe’stechnical competencesfwo Ministerial Conferences were held (Tallin902
and Balatonfiured, 2011) which led to the adoptibthe European Parliament Resolution
on Critical Information Infrastructure Protectiéithe establishment of the European Fo-
rum for Member States and of the European Publi@air Partnership for Resilience; two
pan-European exercise (Cyber Europe 2010 and 2pakyy recommendation by ENISA

10 Communication from the Commission to the Courtbié, European Parliament, the European EconomiSanil com-
mittee and the Committee of the Regions - A strafega Secure Information Society - “Dialogue, tparship and empo-
werment” {SEC(2006) 656} /* COM/2006/0251 final */

11 As Deward (2017:171) argues: “Economic threatsismees where the EU can act. Direct threats fomeatsecurity, by
contrast, are sectors where Union action is seyeestricted... It needed to address, or at least@eledge, the threat of
state-sponsored aggression against national corgatioms infrastructures and the potential impactush incidents on the
EU’s financial and economic viability.”

12 Communication from the Commission to the EuropRariiament, The Council, The European EconomicSodal Com-
mittee and the Committee of the Regions on Criticldrmation Infrastructure Protection "ProtectiBgrope From Large
Scale Cyber-Attacks and Disruptions: Enhancing &exiness, Security and Resilience" {Sec(2009) 336§(2009) 400}
13 European Commission, Brussels, 31.3.2011 COM(20&3final

14 European Parliament resolution of 12 June 201@ritical information infrastructure protection —héevements and next
steps: towards global cyber-security (2011/2284jINI
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on a minimum set of baseline capabilities and sesjiand recommendations on the func-
tioning of national CERTs (Computer Emergency Raspoleamsy

As Deward (2017:181) points out, as a respons2do8’s financial crisis “certain indus-
trial sectors were identified where stimuli woukldstablished to increase economic growth
and employment. In a move of striking similarityttat of 1985, the digital domain was
specifically earmarked for attention. As a resalDigital Agenda for Europe” was initi-
ated. This was a programme intended to increaskeioif digital technology in all sectors
of society — political, social and economic — arahsform the EU into a knowledge-based
economy.” TheTreaty of Lisbon which entered into force in 208%odified the effects of
the Estonian cyber-attacks and the financial crisie Treaty’s core was, to improve the
coherence and effectiveness of the policy-makind,@olicy implementing structure, with
the abolition of the pillar structure, and the dimdition of the exclusive, shared and sup-
porting competences of the Union. In the fielddavéign affairs and security, the role of
the High Representative of the Union for Foreigfa#é and Security Policy was extended.
The High Representative was to be assisted inulfisxfent of the Common Foreign and
Security Policy (CFSP) and the Common Security@efince Policy (CSDP), by the new
European External Action Service (EEAS) and theoRean Defence Agency (EDA).
The Lisbon Treaty shows the importance of cybensgciy specifically mentioning (Ar-
ticle 69 (b)) as aarea requiring cooperatiorio support the stability of the internal market.
Thanks to the abolition of the pillar structure armholistic approach to cybersecurity be-
came possible. Activities related to policies amdspliction of cyber-crime where joined
up, thus the Commission gained the ability to d¢dflg support theEuropol EC3 (previ-
ously established high-tech centre which laterdfiemmed to the European Cybercrime
Centre) and supervise the implementation of cybenecrelated regulations.
The policy-making and changing processes startéaeileginning of 2007, strengthened
by the Lisbon Treaty culminated in the developnudtiheEuropean Union Cyber Security
Strategy (EUCSS) -following a long controversial negotiatiprocess-, published in
20138 The vision of the EUCSS was, to build a resiliephersecurity to maintain the
global status quo, and in the same time being adajat new challenges. The strategy em-
phasises the unity of public authorities and thregpe sector, and the development of cyber
capacities, resources and efficiency (Kovacs 2018).
To achieve this goal EU level prevention, detecdaod management system was needed.
The following actions were taken:
« ENISA's task to fortify European cyber resilience b
0 establishing minimum requirements and
0 creation ofCERT network

15 For more information on CIIP policy, read: httpec/europa.eu/digital-single-market/en/news/potidsical-information-
infrastructure-protection-ciip

16 Treaty of Lisbon amending the Treaty on Europeaiok/and the Treaty establishing the European Camtyyisigned at
Lisbon, 13 December 2007, (2007/C 306/01)

1" The proposal for the strategy was published ingends from which the first part is the Communicatfrom the European
Commission and the High Representative for Foréiffairs and Security Policy on the EU Cyber SeguBtrategy. The
second part is the European Commission’s propasah fdirective on network and information securithich has later
become known as a package for the NIS Directive.

18 EU cybersecurity strategy: an open, safe and sexdrerspace - European Parliament resolution &efzember 2013 on
a Cybersecurity Strategy of the European UnionQfen, Safe and Secure Cyberspace (2013/2606(RSP))
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« the Member States adopted national cybersecuratesfies

e Launch of theeuropean Cyber Security Mont(ECSM) series in 2013
e Establishment of th8afer Internet Programmé&SIP),

< Initial cybersecurity training started for publiergants.

Finally, the EUCSS callls for @nternational policy,the 48" point reads “there is no need
at present for the creation of new legal instrumexttinternational level; welcomes, how-
ever, international cooperation to develop normbatfaviour for cyberspace, supporting
the rule of law in cyberspace; considers that ha@ating of existing legal instruments to
reflect advancements in technology should be censitland holds the view that jurisdic-
tional issues require a thorough discussion orstitgect of judicial cooperation and pros-
ecution in transnational criminal cases.” This obje includes the EUs intention to make
cyberspace issues the part of its CFSP.

Although the multitude of adopted regulation durihig period, the modus operandi of the
EU in cyberspace remained the same: high-levetnmition sharing and political cooper-

ation platform. As Swilinski (2014:13) reasons “behthis state of affairs is the lack of a
truly pan-European vision of the role of the EUbaasagent of cyber-security on the part of
particular member states as well as the wholetinigth. What limits the European Union

most in cyber-security is its inter-governmentahreltter and the corresponding lack of
collective vision on the part of member states.t #is role was about to change. How?

Repositioning EU in the cyber sector mid2018 nowadays

On the & of July 2016 the first piece of EU-wide cyber gtion was adopted by the
Parliament. The proposal on thé&ective on security of network and information stems
(NIS Directive¥® was introduced. Yet three more years were neeslfiddlise the docu-
ment, and further shape EU’s role in the cyberspalee NIS Directive set up a new legal
and institutional framework to boost the overalideof cybersecurity in the EU. It includes
the following criterions:
« The Member States are required to appoint a natii& authority and a CERT
(or Computer Security Incident Response Team -CHIRT
e Setting up an information exchange network betwherMember States, and the
network of national CSIRTS, to promote swift anfiéefive operational cooperation
» Building a culture of security across every seethich are vital for the economy
and society and moreover rely heavily on ICTs, sagkenergy, transport, water,
banking, financial market infrastructures, healteand digital infrastructure
0 Businesses in these sectors that are identifigdldoWember States as op-
erators of essential services (OES) will have ke tappropriate security
measures and to notify serious incidents to thevealt national authority.
o Key digital service providers (DSPs -search engioesid computing ser-
vices and online marketplaces) will have to comith the security and
notification requirements under the new Directive.

19 Directive (EU) 2016/1148 of The European Parliated of The Council of 6 July 2016 concerning roees for a high
common level of security of network and informatgystems across the Union
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The NIS Directive is a cornerstone of the EU’s oesge to the growing cyber threats and
challenges which accompany the digitalisation efébonomic and societal life. To support
the implementation of the NIS Directive, the Consioa released a Communicatibn
which urged the Member States to harmonise théiomel legislations and policy with the
NIS Directive as quickly as possiPle

During 2016 other significant communications werleased, like: launch of public-private
partnership on cybersecurity, strengthening cybsilience system and innovative cyber-
security industry? Furthermore, the Commission announced that it dvéwing forward
the evaluation and review of Regulation (EU) No/2R@3 of the European Parliament and
of the Council concerning ENISA and repealing Ratjah (EC) No 460/2004 ("ENISA
Regulation"). The goal of the evaluation is theref of the ENISA by enhancing its capa-
bilities and capacities to support Member Stated, sirengthening its central, operational
role in the cyber field.

According to the NIS Directive a cooperation grquillS Cooperation Group) has been
established, to promote cooperation and exchangdgarfmation. The Cooperation Group
is supported by the work of the network of Comp@8ecurity Incident Response Teams
(the CSIRT s Network Its’ members are the representatives of the Mgn3tates, the
Commission and the ENISA.

On 13 September 2017, Jean-Claude Juncker, Presifieghe European Commission,
stated in his regular annual report on the Uniam:the past three years, we have made
progress in keeping Europeans safe online. Buteui® still not well equipped when it
comes to cyber- attacks. This is why, today, then@gssion is proposing new tools, in-
cluding a European Cybersecurity Agency, to helfentk us against such attacks”. The
Commission and the EU High Representative propageform package, which envisions
EU’s new, leading position in the cybersp&téhereform packagencludes the following
six proposal as shown in Fig. 1.

» Establishing a strongeEuropean Union Cybersecurity Agenchuilt on the
Agency for Network and Information Security (ENISA) assist Member States
in dealing with cyber-attacks. (Proposal of @ybersecurity Agt

« Creating an EU-wideybersecurity certification schemtat will increase the cy-
bersecurity of products and services in the digitald.

* A Blueprint for how to respond quickly, operatidgadnd in unison when a large-
scale cyber-attack strikes.

* A network of competence centres in the Member Statel &European Cyberse-
curity Research and Competence Centtat will help develop and roll out the
tools and technology needed to keep up with anevanging threat and make sure
our defence is as strong as possible.

20 Communication from The Commission to The Europgeariament and the Council Making the most of NiSwards the
effective implementation of Directive (EU) 2016/Bldoncerning measures for a high common level airity of network
and information systems across the Union. COM/2A7® final

2L Although the NIS Directive should have been imptated by May 9th 2018 in every Member State, mb#tem failed
to succeed by the given deadline.

22 Commission Communication on Strengthening Europglser Resilience System and Fostering a Competitid Inno-
vative Cybersecurity Industry, COM/2016/0410 firdb November 2016.

2 Joint Communication to The European ParliamentthadCouncil Resilience, Deterrence and DefencddiBg strong
cybersecurity for the EU JOIN/2017/0450 final
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« A Framework for aloint EU Diplomatic Response to Malicious Cyber Adties
and measures to strengthen international cooparatiocybersecurity, including
deepening of the cooperation between the EU and®IAT

» Skills development for civilian and military profenals through providing solu-
tions for national efforts and the set-up afyder defence training and education
platform.

The Commission is already supporting the reinforcement of the EU’s deterrence of, and resilience and response to, cyber-attacks, including by:

Supporting effective implementation of the first EU cybersecurity law
(Directive on Security of Network and Information Systems), with:

The EU institutions agreed on:

GREATER CAPABILITIES COOPERATION RISKS PREVENTION
Member States have to improve their Increased EU-level cooperation Players in key sectors (such as energy,
cybersecurity capabilities transport, health) are obliged to put in place

measures to prevent risks and handle cyber
incidents

EU CYBERSECURITY AGENCY EU CERTIFICATION FRAMEWORK COORDINATED RESPONSE
Strengthening the European Union Agency for An EU-wide certification framework Ensuring fast and coordinated responses to
cybersecurity to better assist Member States to ensure that products large scale cyber-attacks

and services are cyber-secure

1. Figure The cybersecurity reform package recommendations (source EU Commission)

The European Economic and Social Committee staedallowing in its opinion on the
“Cybersecurity Act”: “So farno legal framework has been able to cope with tlee@ of
digital innovation,and a number of legal texts are contributing ilnitem to establishing
an appropriate framework: the revision of the Tetas Code, the GDPR, the NIS Directive,
the e-IDAS Regulation, the EU-US Privacy Shielde Directive on non-cash payment
frauds, and so on.” This means thta reform package is “...the recognition of the fact
that the European Union is not fully prepared to hdle cyber-attacks and cyber inci-
dents,such as the events of 2016 ransomware attacksvageo(2018)

Obviously, the Union’s previous vision on its radehe cyber field as an information shar-
ing platform, and the perception of cyber and I@Velopment in general as an economic
issue failed. In order to reach the full spectruintybersecurity the Union has to adopt
several new regulations, and it has to scrutiriegrhplementation in every Member State.
The EU took a major step towards stabilisatiortsohew role on the f0December 2018,
when the European Parliament, the Council of thefean Union, and the European Com-
mission have reached a political agreement on @ybérsecurity Act®. ENISA’s new
Regulation requires a formal approval by the Euaop@arliament and the Council of the
European Union. The approval is expected in tHeahg weeks, and after its publication
in the EU Official Journal, the “Cybersecurity Astlill immediately enter into force.

The Act will replace ENISA’s limited mandate to ermanent mandate and provides more
resources to the agency. It establishes an EU fvankefor cybersecurity certification,

24 Agreement on the ,Cybersecurity Act” — Europeanm@ussion Press release http://europa.eu/rapid/pedssse_IP-18-
6759_en.htm
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boosting the cybersecurity of online services amasamer devices. This new approach is
clearly a paradigm shift towards a more centralgacty-making and governance. (Bend-
iek 2017a)

Cooperation with the Member States

In the previous part of this paper we examined Biis viewpoint on cybersecurity policy
changed through the past few decades. In thisypamill examine the cooperation between
centralised EU level and the Member States.

The Treaty of Lisbon specifically mentions the aoéa&ybersecurity whereas cooperation
between EU and Member States is needed. ThoudgBUleexplicit goal is, to strengthen
its cyber-power, the perception on cybersecurityai®s economic and not security based
as it should be. It is generally accepted, thatcsdcurity is a multilateral field, therefore
the origin of the policy initiation is irrespectiventil it promotes resilience and high level
of preparedness. EU’s main focus in the coherdmersgcurity policy is directed to cyber-
crime, critical information infrastructure protemti and cyber defence. Regarding to the
security approach institutional cooperation andualtinderstanding of security are the
most important “pillars”. Institutional co-operatiags understood as being particularly im-
portant given thathe European governance of cybersecurity is ratliecentralizedwith
relevant bodies to be found in the public and pesectors and national and international
levels.

As Carrapico & Barrinha (2017:1264) highlight3:Here are co-ordination problembe-
tween, but also within institutions, which are tethto the historical evolution of the dif-
ferent cybersecurity areas, as well as the pexmetiat each area still experiences different
separate challenges. It is not unusual to findegatsjwhose objectives clash with those of
other institutions. Furthermore, states, via thar@d, seem to be more reluctant than other
institutions (such as the European Parliament)nttaece EU powers in this area...as a
consequencehe allocated resources aften extremely low when compared with other
security areas and other parts of the world

The following table summarize the EU institutionsrently appointed to certain particular
cybersecurity related tasks:
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1. Table: EU institutions dealing with cybersecuriy issues

Issues of cybersecurity, cybercrime, network arfiorimation secu-
rity

Development of policies, trainings and fosteringssrborder inves-
tigations in the area of organised cybercrime, @tan.

Central hub for criminal information and intelliges) supports op-
erations and investigations, provides highly sdesgd technical
and digital forensic capabilities, and offers stgat analysis and
training.

Focuses on: cyber-dependent crime; online childisesxploita-

tion; payment frau

The team is made up of IT security experts fromntiaén EU Insti-

tutions (European Commission, General SecretafiditeoCouncil,

European Parliament, Committee of the Regions, &wwon and

Social Committee). It cooperates closely with otB&RTs in the
Member States and beyond as well as with spedialiBesecurity

companie

Cybercrime, cyber defence - providing intelligercwlysis, early
warning and situational awareness to the High Regtative and
to the European External Action Sen

ENISA

DG HOME

Europol EC3

CERT-EU

EU INTCEN (Intelligence
and Situation Centre)

eu-LISA (European
Agency for the Opera-
tional Management of
large-scale IT Systems in
the Area of Freedom, Se-
curity and Justic)

The Agency is currently managing Eurodac, the sggmmeration
Schengen Information System (SIS 1) and the Vis@rimation
System (VIS). The agency’s core mission is to bdicdged to con-
tinuously add value to Member States, supportinguh technol-
ogy their efforts for a safer Europe.

Collaborate with the Commission to promote (R&l)ciybersecu-

ECSO " .
(the European Cyber Seci rity; foster mar_ket development and investments.
rity Organisation) Support the widest and best market uptake of iniv&yberse-

curity technologies and services

Promote and assist in the definition and implentéraof a Euro-

pean cybersecurity industrial policy and suppoet development

and the interests of the entire cybersecurity &0 $ecurity eco-

system

Supporting the development of defence capabilitresmilitary co-

EDA (the EU Defence | operation among the European Union Member Statiesulsting
Agency) defence R&T and strengthening the European defedcstry; act-

ing as a military interface to EU polici

A self-financed non-for-

profit organisation under

the Belgian law, estab-
lished in June 2016.

The adequate level of cooperation between national dfld level is hard to determine

Although mandatory institutional regulations haeei set up by the NIS Directive, cyber-
security in many countries still considered a demsissue, where sharing of information
does not come naturally. Meanwhile some MembeeStgike France, the Netherlands and
Germany) promote deeper cooperation throughouEtheothers foster cooperation on a
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more regional, sub-regional levé@lFurthermore, all EU Member States differ in their
stitutional systems, political preferences, cybeuséy governance models and ideologies
and cyber-defence capabilities.

The Member States must establish and provide iimar{€ial, technical, human resources)
the national institutions determined by the NISdbtive. These are the:

» Competent Authority (CA): Every Member State appoine at least, with the role
to monitor the application of the Directive at diomal level. The CA is to be noti-
fied in case of an incideft.

« Single Point of Contact (SPC): This institution exees a liaison function to ensure
cross-border cooperation. (in case of an incid8RC is responsible to notify the
other affected Member States)

* CSIRT: Institution which reside inside the CA, respible for monitoring inci-
dents, providing early threat warnings, respondimgncidents, and cooperating
with the private sector. Concrete tasks of CSIR@#ho be clearly defined and
supported by national policy.

Despite the centralisation efforts, and EU’s vistbiat cybersecurity is a complex and trans-
national issue, where cooperation is crucial, ghlcy remains mostly an exclusive na-
tional prerogative(Renard 2014:13). Carrapico & Barrinha (2017:126&@&hmarises the
EU and Member State level cooperation on cyberggcuwith the following remarks:
“Brussels often has difficulty convincing Membertgts of the importance of furthering
integration in this area, often resorting to prtgeé la carte’ where national participation
is voluntary as is the case of EDA projects. Thabjmm, however, does not stem only from
the national level. The NIS Directive is a speaifiample which could lead to co-ordination
problems and a lack of coherence, particularly ndigg the division between network in-
formation infrastructure bodies and law enforcenuergs, as EC3 plays a very limited role
in the directive.”

CONCLUSIONS

Cybersecurity is an activity, ability or capabilityprotect information and communications
systems and the data/information contained theBased on this paper, in contrary with
nation-states where cybersecurity is a crucial pathe national security policy, for the
European Union, cybersecurity has always had anagoim perception as the part of the
digital single market. Cyber-related questionseanisthe Common Foreign and Security
Policy as well in the Common Security and Defenoéicly — main areas of action are:
cybercrime, critical information infrastructure peotion and cyber defence

The cyber domain is a multilateral field where itgtonal cooperation and mutual under-
standing of security are the most important “p#ifainstitutional co-operation is under-
stood as being vital given that the European game of cybersecurity is rather decen-
tralized, with relevant bodies to be found in tlublc and private sectors and national and
international levels.

%5 As an example the Visegrad Group + Austria founitedCentral European Cyber Security Platform ih2@® promote
the cooperation and sharing of information betwtseir CERTS/CSIRTs
% Article 8, par. 6 NIS-Directive.
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There are several bodies and agencies in the Ehkatentral level, national bodies and
organisations at every Member State and transratioriernational organisations at the
global level.

The new “Europe of security” concept is clearlyoafticting idea with the vision of multi-
lateralism. The cybersecurity reform package prajsogrefer civilian police and military
defensive instruments to protect information tedbgypinfrastructures, it fosters the secure
development of digital market and supports theragterability of systems, procedures,
technologies. Though, the proposals package aretiedly the Cybersecurity Act was ac-
cepted by the main EU bodies, the effectivenesis®feform requires a deeper engagement
from the Member States. The Union as a whole, earobceptualised as an emerging soft
power in cybersecurity, underpinned with the ainseégure cyberspace through develop-
ment of resilience and preparedness for large-syaler-attacks. Hence, it is still a question
whether the Member States are willing to engage ifayes to what extent in the new cy-
bersecurity ecosystem. That is why the greatedtectye is the trusting relationship be-
tween all participants.
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) A MEDIA MEROSZAMAI ES o
A DIGITALIS KOMMUNIKACIO BIZTONSAGANAK MUTATOSZAMAI

INDICATORS OF MEDIA MEASUREMENTS AND
KPI’S OF THE DIGITAL COMMUNICATION SECURITY

KOLLAR CSABA!

ABSZTRAKT

Tanulmdnyomban a bevezetést kovetden a médiatervezés modszertani alapjait
tekintem at, majd a média mutatészdmainak kategdridit ismertetem. Az on-
line/digitalis média vonatkozasdban tobb olyan utalést is teszek a mutatdsza-
mok ismérveire, amelyek az informacidbiztonsdg mutatdszamaindl is megje-
lennek. A digitdlis kommunikéciordl szol6 részt kovetden az informacid biz-
tonsagaval és sebezhetdségével foglalkozom, megnevezve az informacidgytij-
tés, az informaciétovabbitds, az informdcié feldolgozdsa, az informdcié taro-
l4sa, valamint a human eréforras ellen inditott tdimaddsokat. A digitalis kom-
munikdcié biztonsdganak mérésénél kisebb részben az intuitiv, nagyobb rész-
ben az egzakt mérésrdl értekezem. Kitérek a teljesitménymutatdk és teljesit-
ménymutaté indexek meghatdrozdsainak a lépéseire. frasmiivemet a kommu-
nikécié és az informacidbiztonsag egymassal parhuzamosan futé folyamatai-
nak ko6zos teriilete fejlesztési lehetdségeire tett javaslataimmal zdrom.

Kulesszavak: informdcidbiztonség, teljesitménymutatd, mutatészam, KPI,
KPX

ABSTRACT

In my study, following the introduction, I will review the methodological basis
of media planning, afterwards I will present the categories of the media index
numbers. Regarding the online/digital media, I will give several references to
the indexes’ criteria, which also appear in the index numbers of information
security. After the part which deals with digital communication, I will continue

! kollar.csaba@phd.uni-obuda.hu | ORCID: 0000-0002-0981-2385 | doktorandusz, Obudai Egyetem Biztonsagtudomanyi
Doktori Iskola
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with the security and vulnerability of information, indicating the gathering, the
transmission, the processing and the conservation of information, as well as
the attacks launched against the human resources. Regarding the measurement
of the security of digital communication, on a lesser extent I will confer about
intuitive measurement, while on a larger extent I will confer about exact meas-
urement. I will also deal with the steps of determining performance indicators
and the indexes of performance indication. I will conclude my study with re-
commendations concerning the possibilities for development of the joint areas
of the parallel processes, which are present within communication and infor-
mation security.

Keywords: information security, performance indicators, performance index,
KPI, KPX

BEVEZETES

Az adatok kordban a szervezeti miikodést a szervezet altal ,,termelt” megannyi adattal és
informécidval lehet jellemezni, s a belSliik képzett szervezeti tudds, tapasztalat és bolcses-
ség a garancia a hosszud tavu, atlathat6 és tervezhetd iizletvitelre. A szervezeti biztonsag
komplex értelmezésében helyet kap a munka- és termelésbiztonsag mellett tobbek kozott a
gazdasagi, az informatikai és inform4cid, valamint a kommunik4cié biztonsaga is. A szer-
vezeteknek érdeke, hogy a réluk sz616, altaluk 1étrehozott és gerjesztett kommunikacios
folyamatokat kézben tartsdk, mivel a hibads miikddés kozvetlen és komoly hatdssal lehet a
gazdasagi és pénziigyi teljesitményre is. Olyan megoldasokat kell kindlni a szervezeteknek,
munkavdllaléiknak és partnereiknek, amelyek révén minden iizenet (vagy legalabbis azok
kozel 100%-a) célba ér, nem veszik el, s mikdzben a cimzett felé szdguld, nem mddositja
harmadik fél, illetve a tartalmat sem ismerik meg idegenek. Az online médiafeliileteken
biztositani kell a hirfogyasztd biztonsdgat is azzal, hogy csak a szdmdra relevans tartalmak-
hoz fér hozza, illetve, hogy a relevans tartalmak valds tények, nem pedig alhirek alapjan
sziiletnek. A szervezetek szdmara nem ismeretlenek az olyan fogalmak, melyek az adatva-
gyonnal, az adatok védelmével kapcsolatosak. Ez azt jelenti, hogy az adatokat csak az arra
illetékes személyek ismerhetik meg, azokat csak a megfeleld jogosultsdggal rendelkezd em-
berek mddosithatjdk, illetve torolhetik. A (digitdlis) kommunikacié és az adatok és infor-
m4ciodk biztonsagédval kapcsolatos folyamatok €s aktivitdsok futnak parhuzamosan a szer-
vezetek életében, tanulmdnyomban arra keresem a valaszt, hogy lehet-e a két teriilet méré-
sének mddszertanaban olyan kdzos pontokat taldlni, amelyek a szervezet szimdara el6nyoket
jelentenek.

A MEDIATERVEZES MODSZERTANI ALAPJAI

A médiatervezéssel kapcsolatban Fazekas és Harsanyi (2004:315) ugy fogalmaz, hogy ,.a
kampanytervezés azon része, melyben meghatdrozasra keriilnek a (média)célok, a (mé-
dia)stratégia, s ez alapjén a felhasznidland6 médiumok kore, valamint a konkrét iitemezés
egy adott kampanyban”. Incze és Pénzes (2002:166) egy praktikusabb definiciét ismertet,
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miszerint ,,a médiatervezés nem mads, mint vdlaszadds néhany kérdésre: kinek, hol, mikor,
milyen médiumban, milyen erdsen, mennyi ideig és mennyiért hirdessiink”.
Szab6 D. Tamas (1999:29) a médiatervezési munka kiindulépontjanak az tigyndkség és a
megbizd kozotti szerzodés mellett a briefet tartja, amelyik ,,rovid tomor megfogalmazasa-
ban rogziti a fobb pontokat”, s segitségével ,.tisztdzodnak és taldlnak egymadsra a két fél
elképzelései”. Nevezett a MaRS? ajanlasdra hivatkozva ismerteti a médiatervezési briefet?,
melynek tanulmdnyom szempontjabdl 1ényeges elemei a kovetkezOk (zdrdjelben sajat és
nevezett szerzd megjegyzései):

» {igyfél (akitdl az lizenet szarmazik, aki, vagy akinek a megbizasabol valaki az iize-

netet elkészitette)

*  kampdny idozitése (mikor indul, meddig tart a kampany, szezonalitds fontossdga)

*  héttér (piaci helyzet)

» fobb versenytdrsak (konkurencia tevékenységének és aktivitasainak értékelése)

e célok (mi lehet a cél? ismertség, eladds, stb...)

* célcsoport(ok) (lizenet cimzettjei)

* preferdlt média (az lizenet mely médidban jelenik meg)

* akommunikici6 tartalma, stilusa, hangvitele

*  koltségek

* eldirt/elvart mutatdszamok
A kovetkezOkben a média mutatészamaival foglalkozom.

A (média)mutatészamok kategoriai

Balassa és Klausz (2015), Fazekas és Harsanyi(2004), Hamburger (1995), Incze és Pénzes
(2002), Kollér (2004), Szabé (1999), Virdnyi (s.a.) tobbféle elv szerint foglalja csoportokba
az egyes mutatdszdmokat, s rendszerint az adott médiumra jellemz6 mutatészamok/mérd-
szamok keriilnek egy kategéridba.

A nyomtatott médidndl tobbek kozott az elérésenkénti megjelenést (reach per issue), illetve
a legnagyobb olvasottsdgot célszerli meghatdrozni. Az eldbbi azt jelenti, hogy kik azok,
akik rendszeresen olvassdk az adott sajtéterméket. Ehhez képest magasabb értéket mutat a
legnagyobb olvasottsdg (broadest readership), mivel itt a rendszeres olvasok és az alkal-
mankénti (lapszdmonkénti) olvasék szdmdnak Osszege szerepel.

A klasszikus televiziondl és rddiondl beszélhetiink elérésrdl (reach), azt mutatja, hogy ,.egy
adott miisor/csatorna a teljes nézettség milyen aranyat érte el a vizsgalt idészakban” (Ham-
burger, 1995:11). Egy mdsik gyakori mér6szdm a nézettség (rating), amelyik azt jelentette,
hogy a célcsoportba tartozé dsszes emberbdl hany szazalék nézte/hallgatta az adott miisort
meghatdrozott idében. Az affinitas (affinity) az mutatja szdmszeriien, hogy a célcsoport ho-
gyan viszonyul egy adott miisorhoz, csatorndhoz, napszakhoz (Incze — Pénzes, 2002), vagy
masképp fogalmazva a médidnak az a tulajdonsiga, hogy ,,a teljes fogyasztoi koziil hany

2MaRS: ,,A MAKSZ Magyarorszdgi Rekldmiigynokségek Szovetségeként 1995 méjusdban jott 1étre. A kommunikécids tigy-
nokségek szovetségévé (MAKSZ) torténd dtalakuldst elsésorban a kommunikédciés szakmaban dolgozé tigynokségek kozos
gondjai és problémadi, és az ezek megolddsat szolgdld egyiittgondolkodds és egyiittes cselekvés indokolta”. http://maksz.com
(letoltés ideje: 2018.02.10.).

3 Mivel a MaRS 4talakult MAKSZ-ra, igy a brief ismertetésénél nevezett szerzd, valamint a Szovetség érvényben leve Briefing
Utmutat6jat Ssszevontan mutatom be. Tartalmuk gyakorlatilag azonos, a kiilonbség nevezett szerzé munkajanak tartalmi ta-
golasdban van.
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szazalék tartozik a célcsoportba” (Szabd, 1999). Az 4tlagos nézettségi id0 (average time
spent) azt hatdrozza meg, hogy az adott programot, miisort dtlagosan meddig nézték/hall-
gattdk a megadott idében.

A digitalis atallast kovetden mar lehet6ség van a kozel 100%-os mintavételre is, mivel a
digitélis miisorszolgéltatdst igénybe vevOk csatornavalasztasa, illetve az ott toltott id6 adatai
rendelkezésre dllnak, igy adatbanydszat segitségével a rejtett Osszefiiggések is felfedhetok.
Az online/digitdlis média vonatkozasaban (internetes mérdszamok) részint az dltalanos
(weblap, klasszikus online hirdetés), részint a kdzosségi médiat tudjuk megkiilonboztetni.
Az altalanosndl érdemes megnevezni a webszerverre torténd kapcsolatok szdmat adott id6-
ben (hit), az oldalletoltések szamat (page impression, vagy page view), ami a Magyar Rek-
lamszovetség Internetes Tagozatdnak ajanlasa alapjan (idézi Incze és Pénzes, 2002:155) azt
fejezi ki, hogy ,.hany teljes oldalt toltottek le. Egy teljesen letoltott oldal tehdt egy page
impression-t eredményez, fiiggetleniil az oldalon szerepld adatfajlok szamatdl”. Lathato,
hogy ez a mutatd ugyan hasonlit a nézettséghez, mivel a médiahasznalat mértékét méri, de
az oldalletoltés nem foglalkozik a célcsoporttal. A l4togatds (visit) Balassa és Klausz
(2015:52) szerint az oldalra l4togatdsok szamadt jelenti egy nap. Ha valaki ,.kétszer kattint
az oldalra, az (mdr) két latogatdsnak szamit”. A nevezett mérészamok mellett az online
hirdetéseknél a reklammegjelenést (ad view), az dtkattintdst (click through), illetve az at-
kattintdsi ratat (click through rate) célszerli megkiilonboztetni. Az elsd a weboldalon meg-
jelend adott hirdetd reklambannereit szdmolja, a kattintds pedig azt, hogy hanyszor kattin-
tottak a hirdetésre, illetve, hogy az oldalra latogatok, s a hirdetést 1at6k hany szazaléka kat-
tintott a hirdetésre.

Balassa és Klausz (2015) a kdzosségi média tipusaindl a blogot, a wikit, a videomegosztast,
a social networking-et, az aukcids oldalakat, a geolokécids alkalmazasokat, valamint a ki-
terjesztett valdsag platformokat kiilonbozteti meg.

A blogoknal a megtekintés szama (page view) alapjan meghatdrozhatd, hogy adott idészak
alatt hanyan latogattdk meg az oldalt. A blogbejegyzések tobbségénél vannak linkek, ame-
lyek kiilonboz6 weboldalakra mutatnak. A honlaplatogatdsok (website visit) azt méri, hogy
a blog olvaséi koziil hdnyan kattintanak a linkre. Az oldallatogatdsok (pages per visit) mu-
taté azt méri, hogy a felhaszndl6 egy-egy latogatds alkalmaval hany oldalt nyit meg, de
mérni lehet vele az adott oldalon val6 tartézkodds idejét is. A blognal érdemes még mérni
a blogra mutatd linkek szdmdt (backlinks), a feliratkozok szamaét (subscribers), a bejegyzé-
sek szamat adott id6szak alatt (number of posts published), a bejegyzések megosztasat (so-
cial shares per post) is.

A Facebook vonatkozasaban az elkotelezettségnek négy tipusa jelenik meg Balassa és Kla-
usz (2015) értelmezésében. A (1) hozzdszdldsok (comments) azt méri, hogy egy adott be-
jegyzéshez hanyan fiiztek megjegyzést, a (2) like és egyéb érzelmek ikonikus jelzése azt
mutatja, hogy az adott bejegyzésre hanyan reagdltak érzelmi ikonokkal, a (3) megosztasok
(shares) szama azt méri, hogy egy bejegyzést hanyan osztottak meg, (4) kattintdsok, mely
mutatd az elkotelezettség mérésénél nagyon fontos. Az elkotelez6dési ratat (engagement
rate) a lajkok, a hozzdszolasok és a megosztasok Osszege adja.

A Youtube-nil mérhetd tobbek kozott a megtekintések szdma (views), a megtekintési id6
(watched time), a feliratkozok szdma (subscribers), az elkotelez6dés (engagement), a Twit-
ternél az elkotelez6dési rata. A Linkedin mérészamai kozott fontos a kapcsolatok/ismerd-
sO0k szdma (total connections), a megtekintések szdma (profile views), az ajdnldsok szdma
(recommendation), mely azt méri, hogy mas felhaszndl6k hanyszor {rtak ajanlast az adott
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fidkhoz, az elérés (reach), a bejegyzések szdma (posts), a kedvelések (likes) szdma, illetve
a hozzaszolasok (comments) szdma.

Az utébbi iddben egyre nagyobb hangsilyt kap az egyén mobileszk6zokon (elsGsorban
okostelefon) torténd médiafogyasztasa, igy a média mutatészdmaindl egy Uj kategoriat lehet
megkiilonboztetni: a mobil eszkiozoket. A tartalmak egy része egyarant megjelenthet szami-
tégépen és mobiltelefonon, a megtekintések, latogatasok, letoltések, kattintdsok ardnyabdl
kovetkeztetni lehet a felhasznalok szokdsaira, attitlidjeire, s lehetdség van Osszehasonlitd
elemzések elvégzésére is.

A mutatészamok médiatipus szerinti felosztdsa mellett 1éteznek a koltségekhez, valamint a
tartalomhoz kapcsolddé mutatészamok is.

A koltség tipusi, koltséghatékonysdgot kifejezé mutatészamok azt vizsgéljak, hogy bizo-
nyos szdmu ember elérése mennyibe keriil, valamint, hogy mennyi egy kampany médiu-
monkénti koltsége, illetve Osszkoltsége. Az ezer kontaktusra esod koltséget (cost per thou-
sand) a hirdetések elhelyezési koltségének és a hirdetéssel varhatéan elért személyek sza-
manak hanyadosa alapjan képzik. A CPP-vel (cost per point) a célcsoport 1%-anak elérési
koltségét mérik. Ha az online médium bevételt is termel, akkor esetében szdmolni lehet a
feliiletén elhelyezett valamennyi reklambdl (banner, PR-cikk, stb.) szarmaz6 bevétellel (re-
venue), a latogatdsokra jutd bevétellel (revenue per visits), illetve az oldalra jutd bevétellel
(revenue per page) is, ez utébbi a hirdetés teljes bevétele és az oldalletoltések szaméanak a
hanyadosa alapjan keriil kiszdmit4sra.

A tartalomhoz kapcsolodo mutatészamoknadl alapvetéen nem 6nmagaban a megtekintés,
hanem annak értékelése, véleményezése keriil a fokuszba. A Facebookndl a like (tetszik)
mellett az imddom, a vicces, a hitha, a szomoru és a diihit6 lehetdségek koziil is valasztani
lehet, s a valasztott lehetdségek egymdshoz viszonyitott ardnya révén a tartalom fogaddsara,
a vele val6 azonosuldasra is kovetkeztetni lehet. Ugyancsak kovetkeztetni lehet az azonosu-
lasra, illetve az érzelmi érintettségre a tartalmak megosztasdnak szamai, illetve a megtekin-
tés és a megosztds hanyadosa alapjdn, valamint az adott tartalomhoz fiizétt megjegyzések
szdma alapjdn is. Onmagaban az adott oldalt kovetdk, illetve az adott személyt ismerdk
szama, illetve e szdm iddbeli véltozdsa (progressziv, degressziv), s e vdltozas dinamikdja is
enged kovetkeztetni az iizenetek tartalmanak fogadtatdsara.

GONDOLATOK A DIGITALIS KOMMUNIKACIOROL

A digitalis kommunikécié meghatdrozdsakor a definiciok két aspektusbdl kozelitik a témat.
Egyfeldl digitalis kommunikacié révén valdsul meg minden olyan iizenet, amely digitalis
eszk6zokon keresztiil torténik, masfeldl digitdlis kommunikacidnak tekintjiik a digitalis for-
méban kiildott barmilyen tipust informéciét. Jelen tanulmanynak nem célja, hogy 4llast
foglaljon a kétféle megkozelités egyike mellett, vagy, hogy megadja a két fogalom sziner-
gikus summazatat.

Az iizenet gylijtékategdria, melynek részét képezi a weboldalon olvashat6 irott tartalom, az
e-mail, az SMS, az MMS, a(z okos)telefonon keresztiil megval6sitott beszélgetés, a szdmi-

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019, I. évf. 1-2. szdm




36 Kollar Cs.

tégép kozvetitésével 1étrejott szoveges-, hang- és videochat, a blog, a wikitartalom, a ko-
z0sségi média feliiletein folytatott diskurzusok, az online multimédids tartalmak, s ide so-
rolom a tartalmakra adott valaszreakcidkat is (pl.: kedvelés).

A digitalis kommunikdciéra frdismiivemben ugy tekintek, mint a hagyomdnyos vilag digita-
lis leképezése sordn keletkezett digitélis vildgban, illetve a virtudlis valdsagra és egyéb ke-
vert valdsagokra épiilé platformokon megvalésulé kommunikacié/eszmecsere, ahol az
elObbi esetben a tartalmakat elébb digitélis formaba kell 4talakitani (anal6g-digitalis atala-
kito, pl.: scanner, digitdlis fényképezdgép), mig utébbindl a programozdk fantazidjara van
bizva, hogy milyen elvek mentén alakitsdk ki a képzeletbeli vilagokat. Ertelmezésemben a
digitélis kommunik4cié masik sajitossdga az, hogy az analég-digitalis atalakitast kovetden,
vagy amikor az egyén belép az online vildgba, akkor az egy labirintushoz hasonlit, melynek
komolyabb és részletesebb technikai, informatikai mitkodését rendszerint nem kell megér-
tenie ahhoz, az lizenetét eljuttassa a cimzetthez. A shannon-waeveri modellben (1949) ér-
telmezett kiild6 iizenetét kdolja (értve ezalatt, hogy leirja, elmondja, felveszi, rogziti, stb.),
majd ez a kiild6 altal kédolt lizenet a rendszer sajatossdgai szerint miiszaki-informatikai
értelemben is kédolddik (pl.: csomagokra bontjak, cimkézik, stb.) annak érdekében, hogy a
vezetékes és/vagy vezeték nélkiili hdl6zatokon keresztiil eljusson a cimzetthez, akinél az
aktudlis informatikai eszk6z (pl.: szdmitogép, laptop, okostelefon, okostévé) elébb mii-
szaki-informatikai értelemben dekddolja azt (pl.: 6sszekapcsolja a csomagokat), majd a
cimzett dekddolja a tartalmat. A csatorna zaj, a kérnyezeti zaj, a szemantikai és szintaktikai
zaj, a fizioldgiai zaj, a pszicholdgiai zaj és a kulturdlis zaj mellett a digitélis kornyezetben
szamolni lehet az informdacio (és igy az lizenet) biztonsagos célba juttatasat, vagy az iizenet
(tartalom) elérhetOségét veszélyeztetd tényezdkkel is, melyeket részint informatikai-techni-
kai, részint human/tdmado zajnak definidlok frdsomban. A kovetkezd részben az informaciéd
biztonsdgdval foglalkozok részletesebben.

Az informacié biztonsaga és sebezhetdsége

Az inform4cidbiztonsdg az MSZ ISO/IEC 27001:2006 szabvéany szerint ,,az informdcié bi-
zalmassagénak, sértetlenségének és rendelkezésre dllasdnak megdrzése; tovabba egyéb tu-
lajdonsdgok, mint a hitelesség, a szimonkérhetdség, a letagadhatatlansag és a megbizhat6-
sdg szintén ide tartoznak”. A bizalmassag, titkossdg olyan tulajdonsdg, amely ,,biztositja,
hogy az informéciot jogosulatlan egyének, entitdsok vagy folyamatok szdmara nem teszik
hozzaférhetdvé, és nem hozzak azok tudomdsara”. Sértetlenség alatt a ,,vagyontargyak pon-
tossdganak és teljességének védelmét biztositd”, rendelkezésre dlldson pedig olyan tulaj-
donsagot értiink, amely lehetdvé teszi, hogy ,,az adott objektum — feljogositott entitas altal
tdmasztott igény alapjan — hozzaférhetd és igénybe vehetd legyen”. A szabvany éaltal leirt
definiciok és azok tartalmi elemzése felveti annak sziikségességét, hogy az adatokat és az
informéciodkat a sziikséges mértékben védjiik annak érdekében, hogy azok felhaszndldsaval
az egyén és a szervezet szamadra tudést, tapasztalatot és bolcsességet tudjunk képezni, vagy
sajat maguk tudjanak képezni. Ezt a folyamatot veszélyezteti egyfeldl az adatok és infor-
mdacidk manipuldldsa, médositasa, torlése, illetéktelen személyekhez keriilése, mésfeldl az
adatokat és informacidkat tarold, illetve azokat kozvetitd rendszerek sebezhetdsége — Osz-
szességében a kritikus infrastruktirdk gyenge pontjai és az elleniik inditott timadésok.
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Munk (2008) a kritikus infrastruktura altalanos fogalmat ugy értelmezi, hogy ,,mindazon
infrastruktirdk (mikodtetd személyzet, folyamatok, rendszerek, szolgaltatdsok, 1étesitmé-
nyek, és eszkdzok Osszessége), amelyek megsemmisiilése, szolgaltatisaik vagy elérhetdsé-
giik csokkenése egy adott felhasznal6i kor 1étére, 1€t- és miikodési feltételeire jelentds ne-
gativ hatdssal jar”. Haig (2015) a kritikus infrastruktiira elleni fenyegetések forrasandl az
egyes személyeket, a jogosulatlan felhasznéldkat, a terroristdkat, a kiilonbdz6 nemzeti szer-
vezeteket, a kiilfoldi hirszerzd szolgélatokat, illetve a katonai szervezeteket azonositja, akik
a komplex informécids tdmad4st a fizikai, az informacids (ezeket 6sszefoglald névvel tech-
nikai jelleglinek is hivjuk) és a kognitiv (vagy mds névvel humdn) dimenziék mentén kove-
tik el. A fizikai dimenzi6éhoz sorolhat6 az elektromos berendezések megrongélésa, az elekt-
romos hélézat kiiktatdsa péld4ul robbantassal, kdbelek elvagasaval, fizikai rombolderd al-
kalmazaséaval. Az informatikai dimenzi6 részét képezik az informatikai folyamatok elleni
tdmaddasok, az adatszerzés és —manipuldlds, valamint végleges torlés tobbek kézott virusok,
kémprogramok, adathaldsz e-mail-ek, DoS és DDoS* tiamaddsok révén. A kognitiv dimen-
zi6ban megvaldsul6 tdmaddsokndl a tdimaddknak nem kell komoly informatikai tuddssal
rendelkezniiik, hiszen elsdésorban kommunikécids és pszicholdgiai ismereteik és tapasztala-
taik alapjan gyakorolnak hatést dldozataikra, példdul human tipusu social engineering mod-
szerekkel, hamis, csdsztatott, manipulalt tizenetekkel, valds, a cimzettek viselkedését szén-
dékosan befolydsolni akaré hirekkel. Ezek a technikdk részint a fizikai vildgban beszéd for-
méjaban, részint a nyomtatott és az elektronikus média segitségével jutnak célba. A tdma-
doék Haig (2015:102-103) szerint 6t, egymastol jol elkiilonithetd feliileten timadnak:

1. Az informdciégyiijtés human, vagy szenzor alapon torténik, az elobbinél gyakran
a nyilvanosan, legilis eszkdzokkel megszerezhetd adatok és informécidk (OSINT)
gyljtése zajlik. A tdmaddas sordn a cél az adatok és informacidk gyiijtésének meg-
akadalyozésa, vagy késleltetése, hamis adatok kozlése, az adatok manipulaldsa.

2. Informdciotovdbbitds alatt a kiilonféle, informdaci6 tovabbitasara alkalmas vezeté-
kes és vezeték nélkiili hirkozlési hal6zatok funkcidjat, részint a szobeli kozlést ért-
jik. A tdmaddk az adatokat és az informdcidkat eltérithetik, a tovabbitdsat akada-
lyozhatjdk, vagy késleltethetik, illetve jogosulatlanul férhetnek hozza.

3. Azinformdcio feldolgozdsa torténhet manudlis és szamitégépes mddon is, az utéb-
bindl kiilonb6z6 hardverek és szoftverek (programok, alkalmazédsok) szolgaltatjak
azt a kornyezetet, amiben a feldolgozas megtorténik. Tdmadds sordn részint a rend-
szerek fizikai miikodését szabotdlhatjak (pl.: &ramkimaradds, rongalas), vagy rossz-
indulatd programokkal (pl.: virus) férnek hozza, vagy késleltetik az adat- és infor-
mécidfeldolgozist.

4. Azinformdciotdrolds és az adattdrolds a feldolgozott adatok €s informaciok téaro-
14sat jelenti részint papir alapon, részint elektronikus titon. Ez ut6bbindl a tdimadoék
hamis adatokat tudnak bevinni, a meglevd adatokat torolhetik (megsemmisités) és
mddosithatjdk, illetve azzal, hogy az adatokhoz hozziférhetnek, ellophatjdk azokat.

5. A humadn erdforrds a fenti négy teriilet miikodtetésében, fejlesztésében, tizemelte-
tésében, az adatok és informéacidk gyljtésében, tovabbitdsdban, elemzésében, taro-
lasdban vesz részt. A tdmaddas célja, hogy a social engineering (pszicholdgiai és

4 Do$S és DDoS tdmadas: (elosztott) szolgaltatdsmegtagaddssal jar6 tdmadds, vagy mds néven tdlterheléses tdmadds, amelynek
sordn a tdmadok célja, hogy a rendszert nagyon lelassitsdk, illetve megbénitsdk, igy a rendszer szolgdltatdsai (pl.: weblap)
nem érhetdk el a felhaszndlok szamara.
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kommunikaciés manipuldcid) modszereivel kihasznaljak hiszékenységiiket, segito-
készségiiket, naivitdsukat, s hozzaférést szerezzenek az adatokhoz, informécidk-
hoz, s igy megszerezzék, modositsdk, toroljék azokat.

A DIGITALIS KOMMUNIKACIO (BIZTONSAGANAK) MERESE

A fentiek alapjdn lathat6, hogy az adatok és az informdcidk, valamint a veliik kapcsolatban
levé miiszaki-informatikai és human tényez0k mennyire sebezhetdk. Bar az idedlis az lenne,
ha valamennyi tdmadést meg lehetne akadédlyozni, a gyakorlatban inkdbb a tdimadésok sza-
manak minimalizdldsara, illetve arra torekednek, hogy tdmaddsok esetén minél kisebb le-
gyen az okozott kdr, végleges adat- és informacidvesztés ne kdvetkezzen be, s minél hama-
rabb vissza lehessen 4llitani a timadas el6tti dllapotot. Az info-kommunikaciés rendszerek
milkodésének leirdsara, illetve monitorozédsara kidolgozott mutaté- és mérészamok, vala-
mint ezek feldolgozasa, elemzése, a koztiik levé kapcsolatok megismerése €s vizudlis be-
mutatdsa (adatvizualizacid) hatékonyan képes tdmogatni (1) a vezetdket a biztonsadgosabb
kornyezet kialakitdsdhoz sziikséges dontések meghozataldban, illetve (2) a szakembereket
abban, hogy az informatikai tdmaddsokat minél nagyobb ardnyban tudjdk megakadalyozni,
illetve az incidenseket minél hatékonyabban legyenek képesek kezelni.

A média és a biztonsag méroszamai — intuitiv megkozelités

A jelenlegi probléma véleményem szerint az, hogy ugyan a mutatészdmok haszndlatdnak
kialakult gyakorlata van, s a médiatervezés sordn — ahogy azzal tanulmdnyomban mar fog-
lalkoztam — a mutat6szdmok meghatdrozdsa €s értelmezése révén a kommunikacids kam-
pany viszonylag egzakt médon, szdmszerlsitve értékelhetd, s bizonyos informacidbizton-
sagi folyamatok ugyancsak egzakt mérésére is szdmos példa van, a két teriilet metszéspont-
jaban megjelend mérés- és kiértékelés a modszertan vonatkozdsidban meglehetdségen hid-
nyos.

A digitalis kommunikacié mérésénél tanulmadnyom média mutatészamaindl leirt gondola-
tok j6 alapot jelenthetnek. Ezek a weboldal leterheltségére, a latogatok szdmadra, az adott
oldalon eltoltott idre, az ismerdsok szdmdra, az oldalon tandsitott 14togatéi aktivitdsokra
utalnak. Mikdzben a kampdnyok sikerességeinek egyik ismérve lehet az, ha az adott kam-
panyiddszakban jelentdsen megndvekszik az oldalra latogatdk szdma, a kampanyiddszakon
kiviili kiugré latogatas informdcidbiztonsagi szempontbdl gyants lehet. Ugyancsak gyants
lehet, ha ugyan sokan latogatnak az oldalra, de ott csak nagyon rovid id6t toltenek el. Pozi-
tivan értékelendd, ha valakinek/valaminek egy tudatos kampany részeként révid id6 alatt
sok ismerdse/kovetdje lesz a Facebookon, Linkedinen, de nem a megszokott kommunika-
cids aktivitdsra utal az, ha a kampéanyiddszakon kiviil kozel egy idében 10-15 olyan személy
jelol ismerdsnek, akinek nincs semmilyen kdzos pontja veliink.

Az intuitiv megkozelités mellett a kiillonb6zé mutatészdmok hasznélatdval egy objektivebb
képet tudunk alkotni arrél, hogy az online kommunikdcids feliilettel kapcsolatban tanusitott
aktivitds egy normalis folyamat része, vagy érdemes biztonségi ellendrzést végezni.
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A folyamatok mérészamai

A szakirodalom (Parmenter, 2010, Hubbard és Seiersen, 2016, Baroudi, 2010, Tipton és
Krause, 2008, Frey, Liithje és Reich, 2013, Zimmerman, 2017, valamint ETSI és Deloitte
ajénldsai) szdmos mutatészdm-csoportot nevez meg, igymint: KPI (teljesitménymutato),
KRI (kockazatmutaté), KRA (teriiletek eredményei), KPA (teljesitményteriilet), KCI (el-
len6rz6 indikator), KPX (teljesitménymutaté index), ISI (informdciébiztonsdgi indikator),
KPSI (biztonsagi indikator) melyek koziil tanulmanyomban hangstlyosan a KPI-val, illetve
érintblegesen a KPX-vel foglalkozom.

A KPI (key performance indicator — legfontosabb teljesitménymutatdk) célja, hogy magas
szintli dttekintést nyujtson a szervezet és fobb operativ egységeinek multbéli teljesitményé-
rdl, amelyek szinte kizardlag a torténelmi adatokra (megtortént, rogzitett események) ird-
nyulnak. A KPX (key performance index — legfontosabb teljesitménymutaté index) egy
vagy tobb KPI 6sszefoglaldja vagy korrel4cidja, amely jelzi a folyamat egy meghatirozott
tertiletének altalanos teljesitményét.

A KPI-ok és a KPX meghatarozasanak a l1é€pései a kovetkezok:

A célok meghatdrozdsa

Kiritikus sikertényezdk meghatdrozasa

KPI-ok meghatdrozdsa

Adatgytijtés

KPI-ok kiszdmitdsa

KPI-okbdl KPX-ek meghatdrozdsa/kiszamitasa

Szofisztikalt elemzés

Kovetkeztetések megfogalmazasa

PN E L=

A (1) célok meghatdrozdsdndl érdemes konkrétan megfogalmazni az elvarasokat. A szer-
vezeti (digitdlis) kommunikacié biztonsdgosabba tétele célkitlizés ugyan filozoéfiai szinten
kivalé gondolat, de a gyakorlatban a célt igy kell megalkotni, hogy abbdl a (2) kritikus
sikertényezdok meghatirozhatdak legyenek. Ilyen sikertényezo lehet az, hogy egy éven beliil
20%-kal csokken a végpontokra (felhaszndlok szamitégépére) érkezd fert6zott e-mail-ek
szdma. Természetesen a sikertényezok eléréséhez sziikség lehet eréforrasok hozzarendelé-
sére is, pl.: 0j hardver- és szoftverkomponensek beszerzése és tizembe helyezése, munka-
tarsak (tovabb)képzése, stb. A (3) KPI-ok meghatdrozdsdndl a Deloitte ajanlast ismertetem
az alabbiakban (1. tablazat):

1. tabldzat A Deloitte ajdnidsa a KPI-lap elkészitésére (sajdt szerkesztés)

KPI neve A KPI rovid neve, verziészama, készités datuma, sorszama
KPI statusza Kidolgozas alatt, tesztelés alatt, bevezetve, kivezetve
Leiras A KPI leirasa, mit takar/jelent az adott mutatéd

Feladat Mi a feladata, mit kér a KPI, miért fontos ez a mutaté

Erdekelt felek Kire vonatkozik a KPI

Tipus Mennyiségi, mindségi, mérfoldkd, kiiszob, tartomany
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Fontossag Alacsony, kdzepes, magas
Egység/osztaly | Milyen szervezeti egységet érint
Moédszer Annak a mddszere, hogy hogyan kell mérni a KPI-t

Mérés targya

SOC?’ hatékonysag, véllalati fenyegetettség, IBIR®, érettség. ..

Eszkozok Azok az eszkozok, amelyek a mérést és jelentést timogatjak
Gyakorisag Nap, hét, hénap, negyedév, év, tobb, mint egy év
Megjegyzés Kiegészitd informaciok. A szabdly megalkotdsdhoz, vagy a szabdlyozas-

hoz sziikséges?

A KPI-lap 6sszefoglalja az adott KPI-val kapcsolatos fontosabb tudnivaldkat. Ezek koziil a
tipus 6tféle KPI-t kiilonboztet meg, tgymint:
Kvantitativ: objektiven merhetd, mennyiségi adatok: bejelentett biztonsagi események

1.

2.
3.

4.

5.

biztosithat6 legyen.

szama

Kvalitativ: mindségi adatok: kiilonbozd tesztek eredményei
Meérfoldkd: bizonyos iddpont, vagy tevékenység elvégzésének ddtuma: tanusitvany fe-

lillvizsgalati ideje

Kiiszobérték: elér valamilyen szintet, vagy beleesik valamilyen tartomdnyba: informati-
kai incidensek gyakorisdga tartdsan atlag feletti szinten van

Tartomany: minimum és maximum értékek, melyek kozott a mért érték elfogadhaté

A fontossag és a gyakorisdg kozott a gyakorlatban kapcsolat van. Azok a teljesitménymu-
tatok, melyekrdl tigy dontottek az informacidbiztonsdgi szakemberek, hogy fontosak (ma-
gas), azok méréséhez eréforrdsokat is rendeltek annak érdekében, hogy a mérés gyakorisaga

Az (4) adatgyijjtés elott meg kell hatdrozni azokat a mérépontokat és eszkozoket, ahonnan
az adatokat gyljteni lehet. Mivel a digitdlis kommunikacié biztonsdganak mérésénél nem
csak a gazdasédgi, hanem a biztonsdg-fékuszi mutatészamok megalkotasa is cél, ezért rend-
szerint a szervezetbe érkezd adatforgalmat fogadd/kiildd héldzati eszk6zok, routerek, tliz-
falak, stb. valamint az ezeken futé szoftverek és alkalmazdsok jelentik azokat a mérdpon-
tokat, amelyek adatokat tudnak szolgéltatni. A gyakorlatban az aldbbi dolgok mérése sziik-
séges:

* Id6

o Valaszido
o Reakci6 id6

*  Mennyiség
o Db.

o Erintettek szdma
o Adatok, informécidk mennyisége

3 SOC: Security Operations Center, Biztonsdgi Kozpont, a szervezetnek az a része (osztélya, részlege), amelyiknek az a fel-
adata, hogy megeldzze és elhdritsa a szervezet ellen irdnyuld kibertdmaddsokat, valamint naprakészen tartsa a szervezet in-
formdcié- és informatikai biztonsdgi rendszereit.
¢ IBIR: informécidbiztonsagi irdnyitdsi rendszer
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o Koltség
* Stb.

Az eszk6zok és a szoftverek/alkalmazasok mitkodésével kapcsolatban — jobb esetben — fo-
lyamatosan gytijtenek és rogzitenek adatokat a logfajlokba, s a fejlettebb rendszereknél arra
is lehetdség van, hogy amennyiben a meghatdrozott szint f61é/ald keriil egy érték, vagy elér
egy bizonyos szintet, akkor a rendszer riasztast kiildjon a szakembereknek.
A (5) KPI-ok szdamitdsa rendszerint egyszeri feladat, mivel vagy eleve a mért adat egyben
KPI s lehet (pl.: a szervezetbe meghatarozott id6 alatt érkezd e-mail-ek szdma), vagy kony-
nyen kiszdmithat6 (pl.: a szervezetbe érkezd fertdzott e-mail-ek ardnya az Osszes e-mail-
hez képest). Néhany példa a KPI-okra:

* Adott id6 alatt a felhasznalok éltal kiildott e-mail-ek

* Adott id6 alatt a felhaszndlok éltal fogadott e-mail-ek

* A kiildott e-mail-ekbdl hdny % volt fertdzott

* A fogadott e-mail-ekbdl hany % volt fert6zott

* A biztonsdgos/folytonos iizletmenetet veszélyeztetd kockdzatok eléfordulési gya-

korisdga

* Fenyegetésfajtdk szdma/ardnya

* Naponta/hetente/havonta mennyi iddt all az info-kommunikaciés rendszer

* A jelzéstdl az incidens kezelésének a megkezdéséig eltelt id6

+  Atlagos iigykezelési idé

* Hibdsan spamnak mindsitett iizenetek ardnya

(6) KPI-okbol KPX-ek meghatdrozdsa. Az emlitett szakirodalmak nem egységesek a KPI-
ok szamadt illetéen. Azok a szerzok, akik nem foglalkoznak a KPX-ekkel, egy bizonyos te-
riillet mérésére maximum 8-10 KPI-t javasolnak, mig azok, akik szdmara a KPI csak j6 alap
a KPX-ek meghatdrozdsahoz, inkabb a KPX-ek szdmat maximalizaljédk 8-10-re, s a KPI-
okkal kapcsolatban altalanossdgban gy fogalmaznak, hogy annyi KPI-nak kell rendelke-
zésre allnia, hogy a KPX-ek az elvart gyakorisdg és pontossdg mellett legyenek meghata-
rozhatok. A KPX-ek a KPI-okhoz képest komplexebb jelentéssel birnak, s lehetdvé teszik
kevesebb mutatdszam mellett is a digitdlis info-kommunik4cids folyamatok viszonylag eg-
zakt nyomon kovetését, ellendrzését. KPX irja le tobbek kozott a rendszer rendelkezésre
allasi idejét, a hdldzati infrastruktirat, a jogosultsdgkezelést, az info-kommunik4cids esz-
kozokon futd szoftverek és alkalmazasok frissitéseinek a kezelését. A KPX-ek és az ezeket
tdmogatd KPI-ok megalkotdsa dsszességében megalapozott segitséget nyujt az olyan kér-
dések eldontéséhez, hogy a szervezet valtoztasson-e stratégiai irdnyt az informaciébizton-
sdg teriiletén (ami kozvetlen hatdssal van a szervezeti kommunik4cidra is), hogyan lehet
tdmogatni a szervezet vizidjat, misszidjat és stratégidjat. Mivel a KPI-ok és a KPX-ek gyak-
ran a vezetoknek sz6ld, jelentésekben is szerepelnek, ezért nagyon fontos, hogy a nem in-
formatikai végzettséggel rendelkezd menedzsment is értelmezni tudja ezek tartalmat. PL.: a
KPI-ok/KPX-ek alapjdn meghatdroztik, hogy a kozosségi média munkahelyi haszndlata ve-
sz€lyt jelent a szervezet szdmdra. A vezetd ilyenkor olyan dontést hoz(hat), hogy tiltja ezek-
nek a haszndlatat, holott ezzel a szervezet kommunikdciés igazgatésaganak/osztalyanak a
munkdjét is megneheziti. A helyes dontés ilyenkor inkdbb az, hogy feliilvizsgéljdk az adott
munkako6rhoz tartozé informatikai és kommunikacids jogosultsdgokat, majd ennek alapjan
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bizonyos munkakoroknél tovdbbra is engedik a kozosségi média hasznalatat, de ezzel par-
huzamosan a hasznédl6knak egy biztonsdgtudatossagot erdsitd rovid képzést is tartanak.
Bar mar a KPX-ek is komplexebb képet adnak a KPI-okhoz képest, az info-kommunikécids
rendszer és kornyezete (értve ezalatt a belsd-kiilsé human kommunikacids dgenseket is)
miikddésének a vizsgdlata amellett, hogy uj és izgalmas teriilet, sokkal hatékonyabba tudja
tenni a szervezeti biztonsdg védelmét jelen €s jovo idében egyarant. A (7) szofisztikdlt elem-
zés révén megalapozott valaszokat lehet taldlni a rendszer és kornyezetének megannyi ese-
ményére tobbek kozott az aldbbi elemzési modszerek segitségével:

*  Okok értelmezése

* A rendelkezésre all6 tények elemzése

* Iddsoros elemzés: trendvonal, szezonalitds, prognézis

* Gyakorisdag, atlag, médusz, medidn, terjedelem, szords

* Becslés

*  Valészinliségszamitas

* Korreldcidszamitas

e Halozatkutatas, szociometria -> KPI-metria

* Adatvizualizicié

* A hasznalt KPI-ok/KPX-ek djragondolasa

Az elemz€s utan a folyamat zardsaként a (8) kovetkeztetések megfogalmazdsa kovetkezik.
Mikozben a kommunikéciés kampdnyok mutatészdmainak elemzésekor rd lehet mutatni,
vagy kovetkeztetni lehet a kampany erds és gyenge oldalaira, a hidnyossagokra, az alul-
illetve feliilteljesités okaira, addig a KPI-ok és KPX-ek alkalmazasdnak elsé idészakdban
rendszerint nem a kdvetkeztetések megfogalmazasa a legfontosabb, hanem — ahogy a hete-
dik pontban utaltam rd — a hasznélt KPI-ok/KPX-ek tjragondoldsa annak érdekében, hogy
a szervezet ki tudja alakitani azt a mérési rendszert, amelyiknél hosszabb tdvon mar csak
kisebb korrekcidkra van sziikség. Ezért is fontos a KPI-lapokon feltiintetni a teljesitmény-
mutatd verzidoszamat, a készités és az aktualizalas/frissités datumat. A szervezetek info-
kommunikéacios rendszere mérésének ebben az érettségi szakaszaban az teljesen elfogadott,
hogy a KPI-okat és a KPX-eket cserélgetik, esetleg a mérési pontok helyében, vagy az azok
altal szolgaltatott adatok mintavételezési gyakorisdgaban valtoztatnak.

ZARO GONDOLATOK

A szervezet céljaiért elkotelezett munkatarsainak érdeke, egyfajta belsd késztetése, s bizo-
nyos esetekben munkakori kotelessége is, hogy kommunikéljanak a szervezet kiils6 és belsd
érintettjeivel, reagdljanak a szervezettel kapcsolatos hirekre, megjegyzésekre, munkélkod-
janak a szervezet markdjdnak és kiilonféle markadimenzidinak a kommunikaciéjan. Ugyan-
csak érdeke a szervezet céljaiért elkotelezett munkatarsainak, hogy mindent megtegyenek
annak érdekében, hogy a szervezet a biztonsag komplex értelmezésében — s igy az informa-
ciébiztonsdg és a gazdasagi biztonsag teriiletén is — minél alacsonyabb kockdzat mellett
miikédjon. Rendszerint belsd szabalyzatok foglalkoznak azzal, hogy a szervezet mely mun-
kavallal6i nyilatkozhatnak a szervezettel kapcsolatban, illetve, hogy milyen helyes és biz-
tonsagtudatos magatartdst kell tandsitania a munkavéllaloknak. A parhuzamos gondolatme-
net mentén az is megallapithatd, hogy a szervezetek kommunikaciés aktivitdsai mellett mar
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a szervezetek informacidbiztonsdgi folyamatai is mérhetdk. A feladat az, hogy ezek az egy-
mdssal gyakorlatilag pdirhuzamosan fut6 teriiletek minél hamarabb taldlkozzanak annak ér-
dekében, hogy az informdaciébiztonsdg ne menjen a kommunikécids aktivitds rovasara és
forditva, a kommunikacids aktivitdsok ne veszélyeztessék az informacidbiztonsagot. Tanul-
manyomban azt szerettem volna érzékeltetni, hogy a két teriiletnek szdmos olyan kozos
pontja van, amelyik lehetévé tudja tenni az egylitt gondolkodast, s a kelld intelligencidval
bevezetett és elemzett, az informacidbiztonsdghoz kapcsol6dé mutatészdmok nem csak az
informécidbiztonsdg, hanem a (digitdlis) kommunikacid biztonsadgosabba és ezdltal hatéko-
nyabbd tételében is lehetdséget jelentenek. Jelenkorunkban, az adatok kordban ugyanis a
szervezetek valamennyi folyamata mérhetévé vilik, de ezek a teriiletenkénti mérések csak
akkor vezetnek eredményre, ha az elemzések sordn a komplex szemléletmdd, a valamennyi
tertilet fejlodését szem eldtt tartd vezetdi dontések érvényesiilnek.
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AZ ELRETTENTES ES A RESILIENCE EGYSEGE

UNITY OF DETERRENCE AND RESILIENCE

RAJNAI ZOLTAN Y, SZAKALI MIKLOS?

ABSZTRAKT

A cikkben egy régi koncepcid Ujjasziletésére smérat felhivni a figyelmet,
amely ugyan a 2016. évi NATO csucstalalkozéjanahktékei kozé tartozott,
azonban nem kapott elég figyelmet és igy nem lisknertté. Fontosnak tartom
annak megeértését, hogy a resilience hogyésitea NATO elrettentésre es kol-
lektiv védelemre épéistratégiajat. Erdemes attekinteni a biztonsagilkdények
valtozasait is, amelyek életre hivtak, majd megtattek aztan ismét feleleveni-
tettek a koncepciot. A magyar szabalyozason keilgsetlig roviden 6sszehason-
litom a témakdrben az EU es a NATO megkdzelitédigdtinbségeit illetve ja-
vaslatot teszek a kdvetelmények 6sszehangolasara.

Kulcsszavak: elrettentés, resilience, kollektiv védelddATO csucstalalkozé

ABSTRACT

In this article |1 would like to draw your attentiom the renascence of an old con-
cept, which was among the decisions of the NATO 18itrim Warsaw 2016 but
it did not receive enough attention to become galyeknown. | consider it very
important to understand how resilience strengthldASO’s deterrence and
collective defence the basic strategic essencieeoflliance. It also helps better
understanding if we look into the continuous changfethe security environment
which first brought resilience into being, than bdieed and now revitalized it
again. Through the Hungarian regulation of thisdfiecompared the EU's and

1 rajnai.zoltan@bgk.uni-obuda. WORCID: 0000-0002-9139-736X | egyetemi tanar, dbEgyetem Biztonsagtudomanyi Dok-
tori Iskola

2 mszakali@hotmail.cohORCID: 0000-0002-8983-3855| doktorandusz, ObHdgetem Biztonsagtudomanyi Doktori Iskola
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NATO's different approaches and focuses in deveéoyiraf resilience and made
a suggestion for synchronization of requirements.

Keywords: deterrence, resilience, collective defence, NAJnmit

BEVEZETES

A 2016-0s NATO Varséi Csucstalalkozoja (NATO Warsammmit Communiqué, 2016) egy-
értelmien a 2014-es walesi csucstaladlkozd dontéseinek (NXWMales Summit Declaration,
2014) megsdisitésésl és tovabbvitelédl szolt, tekintettel az igkdzben folyamatosan romlo
biztonsagi kornyezet kihivasaira. A varsoéi csuéskalzé zarodokumentumanak 5. pontja fel-
sorolja mindazokat a széles skalan mozgé biztorishidsokat és fenyegetéseket, amelyek
megkovetelik a Szovetség reagalasat. Igy a felésrolagaban foglalja az allami szeéépl
altal jelentett hagyomanyos katonai fenyegetésiera-allami szerefkre jellemz terroriz-
must, a kiber és hibrid hadviselési formakat, vatarm tdomeges migraciot, amelyek mind ve-
szélyt jelentenek a NATO szovetségesek biztonsa&gegyre kiszamithatatlanabbé teszik a
biztonsagi helyzetet.

Mindezek alapjan a Szovetség mégdtette elkotelezettségét a kollektiv védelem éaliaz-
tentés stratégiaja irdnt, amelyet az alabbi dokkét@yomatékositott.

Készenléti csoportositast hozott létnmegepsitett ebretolt jelenlét (enhanced forward
presence) megnevezeéssel, amely keretében négya@saiccsoport (6sszesen 4000-5000 ka-
tona) telepll Lengyelorszag és a harom balti NAAGatlam terlletére, igy @&sitve meg a
szovetseg keleti szarnyat. A déli szarnyon pedygRgmaniaban felallitasra keéidobbnem-
zeti dandar biztositja az elrettentéshez és védwlerszikséges jelenlétet a Fekete-tenger tér-
ségében azaranyos edretolt jelenlét’ (tailored forward presence) keretében.

A varsoi csucstalalkozén dontéttek arrol is, hogieatlan és meglepetéssz&atonai fenye-
getések kezelésére létrehozott Nagyon Magas Kétirédsszhadénemi Kotelék (2-5 nap)
(Very High Readiness Joint Task Force — VJTF) Btsat novelik, az egységben résztvbet
keretnemzet szamara pedig rotaciés tervet dolgoknak22- ig. A tititkar szerint a VJTF
nem csupan a szévetseg keleti szarnyan, de DépBbad is alkalmazhato lesz. A NATO Re-
agalo Eéinek (NATO Response Force — NRF) erejét jéleah megndvelik, igy az NRF had-
osztaly szini szarazfoldi komponense megfélédgi, tengeri és kilonlegesineleti tamoga-
tast fog kapni, az alkalmazotitrosszlétszama 40 ezérKorul varhato.

Szintén Varsoban jelentették be, hogy a NATO raldtalmi rendszere elérte az kezdeti keé-
szenléti allapotot (Initial Operational Capabilityplamint a NATO Alland6 Haditengerészeti
Eréinek (NATO Standing Naval Forces) tovabb novelképességeit.

A fentiek alapjan teljes joggal, a varsoi csuc$talzd a kollektiv védelemre valo elkételezett-
ség megszilarditdsaval, valamint az elrettentésedslem stratégiajaval valik emlékezetessé
és vonul be a torténelembe.

Ezek utan nem véletlen, hogy a legfontosabb ésesgidmlatvanyosabb dontések kerultek
mind a szakéék, mind pedig a kdzvélemény figyelmének kozpontjdEeert a cikk tovabbi
részében egy olyan képességre szeretném felhfigyedmet, amely szorosan az elrettentés
és védelem stratégigjahoz tartozik, azonban — métkanul - Iényegesen kevesebb érdekl
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dést valtott ki még szakmai kdrokben is és nemlkeria kdztudatba. Ez a képesség a resi-
lience, amelyet ugyan megemlitenek a zaronyilatkézaontjaban (NATO Warsaw Summit
Communiqué, 2016:4. p.), illetve egy egész bekdzsidntelnek a kérdésnek a 73. pontban
(NATO Warsaw Summit Communique, 2016:73. p.) azonadentiek ismeretében ezek a
pontok nem vonzottak magukra kiemelt figyelmet.

A RESILIENCE JELENTESE ES TARTALMA

Fontosnak tartom tisztazni a resilience sz6 jela#ités tartalmat ahhoz, hogy megértsiik a fon-
tossagat. A (Lasconjarias, 2017) tobb megkozelftéslvizsgalja a resilience sz6 jelentését és
tartalmat, amely szerinti forditasa rugalmasséagoesszitré képességet, illetve visszapatta-
nast jelent. Eiédleges tartalma a fizika anyagvizsgalat tudomanlyabarmazik, amely az
anyag azon képességeét irja le, ahogyan az anys@fkiikai hatast koveten visszanyeri mé-
retét és alakjat. Kébb az 6kologia is atvette ezt a fogalmat az dkelidgindszerek azon tu-
lajdonsagainak kifejezésére, hogy a rendszer meraitozast képes elnyelni és feldolgozni
agy, hogy kézben mégzi életképességét. A biztonsagtudomanyok korébagpszdivé valt

a resilience az alapértelmezett visszapattanasedoack) jelentéssel, arra a jelenségre utalva
mikor egy normalistél eltérhelyzettdl (politikai, gazdasagi, katonai, stb.) helyreall a rend és
mitkddoképesség. A masik fontos megallapitas, amelyettasagtudomany felismert és el-
ismer, hogy altalanossagban nem létezik teljeehség. Kilondsen a jelenlegi teljesen kisza-
mithatatlan biztonséagi kdrnyezetben nem lehetaa@ozni, tekintettel a kihivasok széles ska-
lajara, a természeti katasztrofaktdl, a terrotistaadasokon keresztil a nuklearis és hagyoma-
nyos hadviselés eslésegéig. Ezekben a helyzetekben lehetetlen bizinsiteeljes védelmet
és a sértetlenséget, ezéritétbe kerll az estleges csapasok tulélésének,kgrraényei ke-
zelésének fontossaga, valamint a csapasokbdl algicaéllas, felépilés képessége.

Elfogadott definicio hidnyaban a resilience altakértelmezése (Lasconjarias, 2017:2) szerint
.a k0z0sség, a szolgaltatasok, egy agazat/teridgininfrastruktira képessége a pusztito ki-
hivasok felismerésére, megakadalyozasara, vagyzikseges az ellenallasra, illetve a ko-
vetkezmények kezelésére és a kévetkezmények Haddsalo felépulésre.’Mint latjuk a re-
silience fogalmat tdgabban kell értelmezni, mintrdzastruktirak, szolgéltatdsok és egyéb
fizikailag megjele dolgok és tevékenységek dsszességét, az a témseeigészére érvényes.
Felmerdl a kérdés, hogy milyen dsszefliggés vairettantés és védelem valamint a resilience
kozott, amikor ezek egymastal teljesen élt@artalmi tevékenységek.

e Jelen esetben a védelem és a tamadas (elrettegig®géil és egymast kiegéséit
hatasarol beszélhetuink. Sporthasonlattal élve tésa&dojatékkal, megfelehvédeke-
zés nélkil még egy csapat sem nyert j@enmérkzést.

» A resilience részét képezi annak a ,tdrsadalmizédésnek” amely az allam és az
allampolgarok kozott 1étrejon minden demokratikéisadalomban, vagyis az allam-
nak todnie kell a polgarai védelmével és biztonsagavatkea kozos értékek jelen-
tették a Szovetség létrehozasanak alapjat és tavidbbzen értékek hatarozzdk meg a
mitkddését, ezért a Szovetség elvarja a tagallamsitokozos értékrend kovetését.

e Biztositani kell a hatorszag biztonsagat é&aadoképességét. Egy 6sszeomld, demo-
ralizalt hatorszag nem képes tamogatni az elrégeatiranyulo katonai torekvéseket.
Egy vezetetlen, gazdasagilaghkiidésképtelen és a mindennapos tulélésértckize

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019, I. évf. 1-2. szam




48 Rajnai Z. — Szakali M.

sadalom nem képes biztositani az elrettentésh&ségés diforrdsokat sem, és a mo-
ralis tamogatast sem, inkdbb erodélja a katorideszitéseket, gyengiti az elkotele-
zettséget.

« Afelkésziletlenll ért csapas, valsaghelyzet kaatiényeinek kezelése, hatdsainak
felszamolasa vagy minimalizlasa, illetve az elidusizet visszaallitasa nem terve-
zett ebforrasokat vonhat el a katonaiimeletektl, ezzel is csokkentve a kdzo$ -
szités hatékonysagat, illetvémyt biztosit az agresszor részére.

* A hatorszag védelme ésikbdoképességének fenntartasa mellett a szovetséfyes m
veletek sikerének éleltétele a polgari eszkdzokre és szolgaltatdsedd@tamaszko-
das. Kiterjedt miveletek esetében kdzel 90%-a a katonai szallitédopalgari eszko-
zO6k igénybevételével torténik, amelyet a maganszdiiztosit.

* A katonai kommunikécio tobb mint 50 %-a a polgatinmldakon és hal6zatokon ke-
resztil kerul végrehajtasra.

« A Befogadé Nemzeti Tamogatas/BNT (Host Nation SupghdS) kb. 75 %-a a helyi
kereskedelmi infrastruktirékbol és szolgaltatasbkbdll biztositasra.

Mindezek alapjan nem nehéz belatni, hogy a NAT&Yetetek szempontjabdl is kiemelked
szerepe van a hatorszag, a polgari szektoobképessége mégzésének, fenntartasanak. A
fentiek alapjan érthévé valik az a kijelentés, hogy az elrettentés éssdience ugyanannak
az éremnek a két oldala. Egyik sem |étezhet a mé&Kdl. Ugyanakkor a resilience kdvet-
keztében biztosithaté tamogatésok a szovetségégéktikaranyos tehervallalasnak (fair bur-
den sharing) is részét képezik, amely jelenleg @&ség egyik leginkabb figyelembe vett
alapelve.
Felmeril a gondolat, vajon a resilience egy tefj@gekdvetelmény, nem volt még ilyen soha?
A valasz ismét egyszigra koncepcié nem Uj, mar volt ilyen a Szovetség@tébenA Szo6-
vetség alapitd okirata is foglalkozik a kérdéssel eikkelyében (North Atlantic Treat$949:
3. cikk) : ,Azért, hogy a szedtlés célkilizéseit hatékonyabban elérjik, a résztgienvek, ki-
I6n és egydltt, az 6n -, és kdlcsonds segitségnygszkdzevel fenn kell tartani és fejleszteni
kell az egyéni és a kollektiv kapacitasaikat, hagignélljanak a fegyveres tamadasrial@z
idézettdl ugy tiinik, hogy az alapité tagok mar akkor gondoltaksdliEncre, mint alapelvre és
elkotelezték magukat a potencidlis sokkhatas@ibdan amsben jellem#en egy hagyoma-
nyos fegyveres konfliktus forméjaban) valo felkdésie és az azokbol vald felépilésre. A
Szdévetség mar akkor megfogalmazta, hogy a hato(eefgzeti) ereje jelenti az egész Szdvet-
ség erejének a forrasét.
A hidegh&boru éveiben a 80-as évek végéig a NATéNfes ebfeszitéseket tett a resilience
biztositasa érdekében, terékapacitast ikodtetett a Polgari Felkészilés és Polgari Veszély-
helyzeti Tervezés keretében és nyolc polgari Ugyédét tartottak fent egy esetleges haboru
idejére:

« Védelmi Szallitmanyoz6 Ugynokség;

« Ugynokség az Eurdpai Belfoldi Szarazfoldi Szalbté&oordinalasara;

e Dél-eurdpai Szallitasi Szervezet;

« Polgari Repilési Ugynokség;

e Szbvetségesek Biztositasi Szervezete;

« Kozponti Ellat6 Ugynokség;

« NATO Héaborus Olaj Szervezete;
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+ NATO Menekult Ugynokség.
Az ugynokségek alapuefeladata volt biztositani a NATO parancsnokainglokyari eszko-
z0khoz, szolgéaltatdsokhoz és kereskedelmi piacokhliv hozzaférését és az onnan tditéen
ellatasat. Szintén nélkulozhetetlen volt menekiltekeges mozgasanak koordinalasa a kato-
nai miveletek akadalyozasanak elkerulése érdekében, walarpolgari niveletek és ellatas
fenntartdsa a hatorszag szétesésének elkertlésére.
A hideghaboru befejezésével és a keleti blokk sti@that koveien ezeknek a feladatoknak a
fontossaga is cstkkent, ezért az ligyndkségeksananegdmtek. Mindez az 1990-es évek-
ben, a biztonsagi kbrnyezetben bekdvetkezett \édtae kbvetkezménye volt.
A Szovetség a bipolaris vilagrendszer széthullé&éen kildetéstudati valsagba kertilt, mar
nem volt k6zos ellenség, amellyel szembéisieeni kellett volna a kozos védelmi képessége-
ket és a kollektiv védelem keretei kozott megveéaetagéallamok teruleti sérthetetlenségét,
illetve lakossagat az ellenség lehetséges csapadaivetkezménysait. Megsintnek tekin-
tették a nagy kiterjedéhagyomanyos fegyveres konfliktus veszélyét, aneryivbords ko-
rilmények kdzott kellett volna biztositani a tagdigok politikai vezetéseinek szilardsagat, a
gazdaséagi termelést a katonai €s a polgari igékipddgitésére, illetve az alapgetzolgélta-
tasokat az életkoriimények biztositdsara, gy, tkéghpen ne zavarjakisinkabb tamogassak
a katonai mveleteket.
A biztonsagi kdrnyezetben tovabbi jelémivaltozast hozott Jugoszlavia szétesése €s dz ezze
Osszefugd balkani fegyveres konfliktusok, melyekre valasz@z6vetség atalakitotta feladat-
rendszerét. A tagallami szuverenitas védelménésitésédl (Iévén, hogy azt senki sem ve-
szélyeztette) a hangsuly a békeneletek végrehajtasara kerult. A Szovetség feladdszeré-
ben a kdvetkazvaltozast a 2001. szeptember 11-ei amerikai témmdasok eredményezték.
Ekkor a terrorizmus elleni fellépés és ennek kéetéaz afganisztaniieletek kerlltek a
Szdévetség prioritasi listajanak az élére.
A biztonsagi kornyezetben bekdvetkezett valtoz&sédk hatast gyakoroltak a Szovetség kato-
nai képességeinek kovetelményrendszerére. A kdtikk tdomeges hadereje altal okozott fe-
nyegetettség megaat, igy szikségtelenné valt a Szovetség tomeghegisieek fenntartasa.
Jelenbs csokkentések torténtek a nemzeti hédldeen a vezetési szintek, a személyi alloméany
és a technikai eszkdzok tekintetében. A szovetségieteken kivili béketiveletek és a ter-
rorizmus elleni harc a sajat tertleten folytat@ttlelmi ntiveletekél eltérs katonai képessége-
ket igényelt. igy megkesdl6tt az Gj tipust katonai képességek kialakitasaek kovetkezté-
ben olyan fogalmak lattak napvilagot, mint a teflegiiség, expedicios jelleg, alkalmazhatésag
és fenntarthatésag. A nehéz fegyverzet és techditérbe szorult, teret nyertek a tengeri és
|égi uton gyorsan szallithaté koringrok és eszkdzok. Az allandé vezetési pontok és eskkoz
helyett a telepithétés modul jellety vezetési rendszerekre volt szikség. Megndvekedett
hadszintéren kivili és azon bellli szallitoképegsetpgisztikai biztositas fontossdga. A ha-
gyomanyos védelmi fiveletekben megszokottdl eléészemlélei és eszkbzrendsdefelde-
rité, hirszerd és hirado-informatikai képességet kellett kiakakiitKulondsena terrorizmus
elleni miveletekben meditt az igény a kulonlegesdkés a preciziods eszkdzok alkalmazasara.
A fentiek alapjan érthét hogy a hagyomanyos fenyegetettség jéeosdkkenése, az Uj tipusu
kihivasoknak valé megfelelési kényszer és az eéndétkében torténfejlesztések nagy for-
rasigénye (kilondsen a 2008-as pénzigyi valsagatiden) nem 6sztondzte a dontéshozokat
az orszag- és kollektiv védelemnek jobban medfalehéz aik és eszktzok, stacioner veze-
tési elemek és rendszerek, valamint a hagyomamytketvédelmi képességek fenntartasara,
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fejlesztésére. Ezért ezek lassan elavultak, hattézbrultak. A katonai képességekkel dssz-
hangban szintén hattérbe szorultak a resiliencebtety képességek fejlesztése és fenntar-
tdsa is. A gazdasagi megfontolasok jatszottak fategsabb szerepet a polgéari képességek, a
korabban allami tulajdonu forrasok és infrastruidjrivatizalasakor is (nem csak a volt keleti
blokk orszagaiban). A profitorientélt megkozelitsssszeegyeztethetetlenné valt a tartalék,
kiegészib rendszerek fenntartasa ezért azok kiszervezdaddsea kerlltek, igy az allamnak
a legtdbb esetben nem maradt beleszdlasa a védeieigenybe vehétersforrasok és infra-
struktarak felhasznalasaba. Tovabb fokozta a t@mgdélk kil és bel§ sérulékenységét, hogy
az Uj technoldgidk fejlesztésében is az Uzletirazgerepe valt meghatarozéva, az allamoknak
sok esetben nem maradt jelisniranyitasi, dontési jogkore, igy az Uj technaidgt csak dra-
géan a piacrdl és sokszor utblag tudta beszerezni.
A biztonsagi kornyezet ismételt valtozasa, a Kréisfiget orosz megszallasa, illetve a hibrid
hadviselés megjelenése kellett ahhoz, hogy isndétrble keriljon a kollektiv védelem és az
ahhoz kapcsolddo stratégidk. Ismét ra kellett ébirdabgy egy jelerdts katonai efvel rendel-
kez &llam potenciélis csapasaival szemben hatorsZédakozott sérilékenységgel birnak,
kl6nos tekintettel a hibrid hadviselés minden diomnemado kihivasaira. Ezek a stratégiak
nem elésorban a szembenall6 fél teriileteinek elfoglalésdiatonai éinek megsemmisitését
célozzak, hanem az egész tarsadalafkduése ellen iranyulnak, kilénésen a kritikus infra
struktdrak kapcsolddasi pontjainak rongalasavajsemmisitésével, amelyet a kiber, terro-
rista, proxy-csoportok, energiaszolgaltatasi zgar,ahformacios és hagyomanyos katon& m
veletek kombinacidival érnek el.
A kihivasra vélaszul olyan védelmi stratégia kidalgsara volt szikség, amely a katonéi er
mellett magaban foglalja a kormanyzat polgari sgier’s a magan szektor kulcsszefeps,
vagyis 0ssztarsadalmi megkdzelitésre épul. A waldstést kovéten a szévetség kidolgozta
az alapkovetelményeket a nemzeti resilience-re glBes Requirements for National Resi-
lience) SACT and City of Norfolk 2017:2) hét teriletet vizsgal, melyeken a nenkrete
fenn kell tartani a riitkodoképességet a NATO katonabéaszitéseinek tamogatasa és a nem-
zeti hatorszagok alapveéletfeltételei biztositasa érdekében.
Ezek a kovetkaik:

» a korméanyzati tevékenység folyamatossaga,

* az energiaellatas fenntartasa,

» acivil kommunikaciés szolgaltatdsok fenntartdsa,

* az élelmiszer-, és vizellatas biztositasa,

» képesség a tdmeges migréacio kezelésére,

* képesség a tomeges sérultellatasra,

* apolgari szallitasi rendszerek fenntartasa.

Az alapkovetelmények teljesitése nemzeti taleégi korbe tartozik, nem merult fel olyan ko-
z0s Ugynokségek Iétrehozésa, mint amilyenek a hiegyd idszakaban fikodtek. Ezzel bi-
zonyitja minden kormany az elkotelezettségét a kirfiveletek és a nemzeti hatorszaga irant.
Szdvetségi szinten ezeket az alapkdvetelményéélety a kdzos riveletek thmogatasa szem-
pontjabal - itélték fontosnak, ami nem jelenti, hagnemzetek sajat érdekeik figyelembevéte-
lével nem hatarozhatnak meg mas terlleteket/adamatokritikus fontossagunak.
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A resilience kérdésének fontossagat mutatja, hogyha NATO Defence Planning Process,
2016) altal meghatarozott Védelmi Tervezési Kémpssdilvizsgalat (Defence Planning Ca-
pability Survey/DPCS) mar a 2017-ben kérte {edkalommal) a nemzetek beszamoldjat a
nemzeti polgarvédelmi és vészhelyzeti rendszeikilletve azoknak a NATO altaheghata-
rozott alapkovetelményeknek valé megfelel8sdEz azért jelerdis, mert a NATOvédelmi
tervezési folyamata ugyan nem zarja ki a polggpekéégek tervezését, de alafignta kato-
nai képességek fejlesztését célozza. Mivel nemelgtetes képességkbvetelmény meghata-
rozva a Szovetség résékrezért a nemzetek dnkéntes alapon jelentett@keldseiket. Ter-
mészetesen a 2019-es DPCS-nek is részét képeeikzetek resilence képességeire iranyuld
kérdések, annak érdekében, hogy feltérképezzékeBeg egészének képességeit, megalla-
pitsdk a nemzetek altal elért fgest, illetve azonositsak a szovetségi §zuépességhianyo-
kat és javaslatot tehessenek azok csokkentéségszimaetésére. Mivel a resilience nemzeti
felelésség ezért a NATO nem tamaszt részletes kovetebkétcsak informacio-megosztas-
sal és szakmai tanacsadassal segiti a nemzeteket.

A RESILIENCE HAZAI MEGKOZELITESE ES SZABALYZASA

Magyarorszag jeleis mértékben resilient a kilontibbiztonsagi kihivasokkal szemben.
Mindez szorosan kapcsolddik az EU-s szabalyozéasthotikus infrastruktlirak azonositasarél
és vedelmuik lehéségeitl. A 2004. évi madridi €s 2005. évi londoni teréonadasosokat ko-
vetéen az Eurdpai Tanacs a kritikus infrastruktirakehéebt szolgald atfogo stratégia kialaki-
tasara kérte fel a Bizottsdgot. Ennek keretébeirattBag edbb kézlemeényt fogadott elp,
létfontossagu infrastrukturak védelme a terrorizmedieni kiizdelembehcimmel, majd Z4ld
Konyvben Eurdpai Kozosségek Bizottsaga, 208galmazta meg a Kritikus Infrastruk-
tdra Védelem Eurépai Programjanak (EPCIP) altal@édistizésit.

Kbzosségi szitittanacsi irdnyelv azt a célkitést szolgalta, hogy kiegészitse a nemzetek |ét-
fontossagu infrastruktdrainak védelmeét célzo6 mégléwd programjait. Ahhoz, hogy ez meg-
valésulhasson Magyarorszagon is, hazanknak eltkébgadnia a sajat nemzeti programjat.
Azonban akkor még a létfontossagu infrastruktirbk&pcsolatos tevékenység szabalyozasa
hianyzott a magyar jogrendszékbakarcsak az Eurdpai Unio tagéllamainak tobbségéh
kritikus infrastruktlrak azonos értelmezése érdehéls a nemzeti jogalkotas konnyitésére a
Z0old kényv mellékleteként ajanlast adtak ki a kxis infrastruktirak szektorairdl és azok altal
biztositott termékekit és szolgaltatasokrol. A torvényalkotas mind az Eiihd pedig nemzeti
tekintetben hosszadalmas folyamat volt. Magyarg@a2012-ben elfogadtak a létfontossagu
rendszerek és létesitmények azonositasarol, légdél és védelméil szoOl6 torvényt.
(CLXVI, 2012) térvényaz eurdpai kritikus infrastrukturdk azonositas@&olkijeloléséasl és
védelmuk novelésének szikségessggaolo 2008-asEU, 2008),valamint a halozati és in-
formacios rendszerek biztonsdganak az egész Unidipsmegesen magas szintjét biztosité in-
tézkedésekil szol6 2016. évi tanacsi iranyelvnek (EU, 2016lovaegfelelést szolgalja. A
torvény kiegészitésein nyomon lehet kdvetni akuagiinfrastrukturdk védelmének teriletén
id6kdzben bekovetkezett valtozasokat, illetve a toyaéotas reakcididejét a valtozasok ko-
vetésére.

Jol megfigyelhat a NATO és az EU koncepciok kozotti killonbség, edMgATO a széleskdr

és komplex biztonsagi kihivasokkal szembeni katomaieletek tdmogatasara torekszik a re-
silience kiépitésével, addig az EU nerivaieti szempontbol kdzeliti meg a kérdést hanem a
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nemzetkozileg kozosen haszndlt kritikus infrastitditra és a tarsadalmi és k6zosségi gzint
mitkddoképesség megovasara koncentral. Ugyanakkor az Elddrelitése bar szélesebb kort
foglal magaban, de mas azdlkeges célja és ebbaddddan a feladatrendszere is. Alapeat

az EU iranyelvei és eBBbadoddan a hazai torvényalkotés is a védelemaos belil is a terro-
rizmus elleni védelemre és kdvetkezményeinek kerelésszpontosit, nem pedig a kritikus
infrastruktdra altal nyujtott termék, vagy szolgddts esetleges tamadas alatti folyamatos biz-
tositasara. Ezért sem az EU, sem pedig a nemadsilypzas nem hataroz meg kovetelményt
a mikodoképesség folyamatos fenntartasa érdekében a kivdal®esre, a poétlasra, illetve az
infrastruktUra kiesése, megsemmistilése esetétikukriermék vagy szolgéaltatas mas forras-
bol, agazattdl torténidészakos vagy huzamosablbidkeresztil valé biztositasara. Mindezen
eltérések ellenére az EU kovetelményei szerirkéfgtilés j6 alapot biztositott a NATO alap-
kdvetelményeihez valo kdzelitéshez illetve megésleéz. Azonban nem csak az EU kdvetel-
ményeknek valé megfelelés segitette az orszagdzliését, hanem azékbzben bekdvetke-
zett biztonsagi kihivasok és katasztrofak kezeldg®pert tapasztalatok is. llyen volt a 2015-
0s migrécios valsag, melynek komplex tapasztalstailitas, elhelyezés, ellatas, egészségugyi
ellatas, biztonsagi ellérzések és rendszabalyok rendszere) beépitésreckeaithemzeti ter-
vekben a megfelélanyagi-technikai és pénzigyi forrdsok hozzarersdekd.

A létfontossagu rendszerek és létesitmenyek az@sasol, kijelolésél és védelméi szolo
2012. évi torveny mellékleteiben megjelent tdbldkan lathatjuk, hogy az agazatok és alaga-
zatok kijelolése az EU Zo6ld konyvébdauropai Kozossegek Bizottsaga, 2005 @ajott
ajanlasoknak megfel@n készult. Tekintettel a nemzeti jogszabdlyi éxag strukturalis sa-
jatossagokra, a szabalyozas néhany teruletenitaltégjanldsokat. Az agrargazdasag és a tar-
sadalombiztositas beemelésével U elemekebtsitinétfontossagu rendszereknek, illetve az
agazatok és aldgazatok bontaséat is@@tehasznalja. Az EU a polgéri kdzigazgatés résaeike
értelmezi a kormanyzati, a fegyvereélera kdzigazgatési és a postai szolgaltatasi atdgaz
kat, mig a magyar térvényben a kdzbiztonsag-védéemhonvédelem kulon dgazatként sze-
repelnek. A torvényi felsorolas nem tér ki korméaaty2s adminisztrativ, valamint a vegyi és
nukleéris agazatokra, de @zechnolbgia és kutatds sem esik a szabélyozayhaia.

Az aldbbi (1. szamu) tablazat komplexen foglaljgzésa magyar szabalyozas megfeleltetését
a targyban szlletett EU tanacsi irAnyelveknek &slagoknak.

AGAZAT ALAGAZAT A 2016/1148 EUROPAI MEGFELEL-
PARLAMENTI ES TA-| TETES
NACSI IRANYELV
SZERINTI AGAZAT
VAGY ALAGAZAT

1 Energia villamosenergia-rendszer létesitm¥illamosenergia igen
nyei (kivéve az atomémii nukleéris
biztonsagara és sugarvédelmére, fizi-
kai védelmére valamint biztositéki
felligyeletére vonatkoz6 szabalyozéas
hatalya ala tartoz6 rendszerek és
rendszereleme

2 kéolajipal Kéolaj iger

3 féldgazipa Foldga: iger
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4 |Kozlekedé kozuti kozlekedé Kozt kdzlekedé iger
5 vasuti kdzlekede Vasuti kozlekedé iger
6 légi kozlekedé Légi kozlekedé iger
7 vizi kdzlekedé Vizi kozlekedé iger
8 logisztikai kdzponto
9 | Agrargazdasé mezgazdasé
10 élelmiszeripe
11 eloszté hal6zatc
12 Egészségii¢ aktiv fekwbetec-ellata: Egészséglgyi ella iger
13 mentésiranyite létesitmények (beleértv iger
14 egészséglgyi tartalékok és vérkéskérhazakat és a maganklini-  igen

letek kakat is
15 magas biztonsagi szinbiolégiai la-
boratériumol
16
16¢ gyogysze-nagykereskedele
16b | Tarsadalombiztositas tarsadalombiztositasastié
igénybevételéhez kapcsolédo infor-
matikai rendszerek
17 | Pénzigy pénziigyi eszk6zok kereskedelmiFénziigyi piaci infrastruktd- igen
zetési, valamint kliring- és elszamorak
lasi infrastruktarai és rendsze
18 banl- és hitelintézeti biztons: Banki szolgaltatasc iger
19 készpénzellat:
26 | Infokommunikéacids |internet-infrastruktira és internet |Digitalis infrastruktira igen
technolégia hozzaférés szolgalta
27 vezetékes és vezeték nélkuli elektro-
nikus hirkozlési szolgaltatasok, ve-
zetékes és vezeték nélkili hirkdzl
héalézatol
28 radios tavkozlé
29 iirtavkozlé:
3C miisorszoré
31 postai szolgaltatas
32 kormanyzati informatikai, elektroni-
kus hél6zato
33 |Viz ivoviz-szolgaltaté Ivévizellatas é-eloszta iger
34 felszini és felszin alatti vizek niin
ségének ellefrzés:
35 szennyvizelvezetés -tisztita:
36 vizbéazisok védelrr
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37 arvizi védniivek, gata

38- |Hatalyon kivil he-
4c- lyezve 2019.01.016t

41 | Kdzbiztonsag - Véderendvédelmi szervek infrastruktardi
lem

42 | Honvédelem honvédelmi rendszerek és létesitmé-
nyek

1.tdblazatA térvényben meghatarozott Iétfontossagu rendeZsséétesitmények haldzati és informaciés rendsze-
rek biztonsaganak az egész Uniéban egységesen s&ghét biztositd intézkedésélkszolo, 2016. jalius 6-i
(EU) 2016/1148 eurdpai parlamenti és tanacsi irdmyzerinti agazatok, illetve alagazatok megfetéke
(CLXVI. tv.4. mell.,2012)

A torvény alapveten a fenti gazatok, illetve aldgazatok kijelolédeés védelmének szaba-
lyozasat latja el. Kulonos figyelmet fordit az Uzgdtebi biztonsagi terv elkészitésére, amely-
ben meg kell jeldlni a Iétfontossagu rendszerelanék azt a szervezeti és eszkdzrendszert,
amely biztositja azok védelmét. Az Uzeméiitdtiztonsagi tervben kell megjeldlni azokat a
biztonsagi intézkedéseket is, amelyek kialakit&saikodtetése biztositja az eurdpai létfon-
tossagu rendszerelem vagy a nemzeti létfontossagiszerelem védelmét, tovabba meg kell
hatarozni azokat az ideiglenes intézkedéseket,yaket a kilonb&k kockazati és veszély-
szinteknek megfeléen foganatositani kell.

Véleményem szerint itt merilnek fel az alajvieérdések: lehetséges vajon akar csak agazati
szinten is megfeléken koherens biztonsagi tervrendszert elkészitea@/dh jol tudjuk, hogy

az allami szektorban ko dé egy-egy agazat esetében is nagyon bonyolultégéidyes fel-
adat egy tervet (biztonséagi, fejlesztési, pénzighi) elkésziteni, ott is felmerll az alagazatok
kozotti rivalizalas a szakmai érdekek érvényesétidses az éforrasokért. A tablazatban fel-
sorolt agazatok jeleti$ részében a szolgaltatok a maganszektorhoz takokzillonbos érde-
kekkel, szakmai és technoldgiai eltérésekkel vidlehasonlo tevékenységi kor esetén figye-
lembe kell venni a piaci versenyhelyzetet is, ammeBg kilon megnehezitheti a koordinalt
tervezest.

Teljesithebek-e az Uzemelték altal kidolgozott biztonsagi tervek, illetve nisitett helyzet-
ben a fokozott biztonsagi intézkedések bevezendiger ugyanez a térvény hatarozza meg az
Uzemeltetnek a biztonsaggal 6sszefliggésben felmdditségek viselését is. Kllonbsen igaz
a felvetés a profitorientalt magantulajdonbarsléegekre, amelyek €ldleges érdeke a ter-
melés/szolgéltatas fejlesztése és a bevétel folprésn pedig a kiadasok ndvelése. Tovabb
arnyalja a helyzetet a békében is specidlis bizgingényeknek megfelelni kételes dgazatok
helyzete. A teljesség igénye nélkil ezek kdzé radk a kormanyzat folyamatossaganak biz-
tositasa, a pénzugyi szektor bank-, €s hitelintéb@gktumai, valamint az egészségtigyi agazat
korhazai és maganklinikai.

Kormanyzati szinten mind térvényi, mind személyitégyi feltételek szempontjabdl rende-
zettnek tekinthéta helyzet. Magyarorszag Alaptérvényének 48-54&aillen vannak megha-
tarozva, hogy milyen ifszakok esetén léptetibetletbe az un., kuldénleges jogrend. Ebben a
jogalkot6 konkrétan megfogalmazza az egyes eseted@y milyen helyzet fennallasa esetén,
mely intézkedések sziikségesek az allatkGdésenek fenntartdsa érdekében, majd azokat to-
vabbi sarkalatos torvénybe foglalva részletezi. }agrszagon a védett személyek és a kijelolt
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létesitmények védelm@r jogszabaly alapjan a Refrdég és a Terrorelharitasi Kozpont kote-
les gondoskodni. A Reddségbl sz6l6 1994. évi torveny felhatalmazasa alapjas@/1996.
kormanyrendelet tételesen felsorolja a személyétesitményvédelmi feladatokat mindkét
szervezet szamara. Ugyan a fenti jogszabalyok nésgfessebbek, de a biztonsagi kihiva-
sokra val6 reagalasként folyamatosan frissitésrigitesr. igy példaul a beliigyminiszter a ter-
rorveszéllyel kapcsolatban felhatalmazast kapa#t 1824/2015. (XI. 19.) Kormanyhatarozat
alapjan - a fenyegetettségnek megfelfelkozatot Magyarorszag egész teriletére, vagy csak
annak egy részére elrendelni.

Nem tekinthei ennyire rendezettnek a pénzilgyi €s az egészségiayat biztonsagi szaba-
lyozottsag tekintetében. Nincs egységes szabalyzagazatok altalanos biztonsagi kdvetel-
ményeire, illetve azon belll a specidlis biztonsgényi alagazatokra, szolgaltatasokra vagy
objektumokra vonatkozo6an. A tulajdonos vagy az (geatik sajat jogkorukben, tikodeési
sajatossagaiknak megfaleh, a vonatkozo jogszabalyok esetleges figyelerdbelével hata-
rozzak meg biztonsagi kbvetelményeiket és eljandfidet.

A bankbiztonség és a korhazbiztonsBg. Berek Lajos - Dr. Berek Tamés - Berek Laszlo,
2016:100-102munkéjaban olyan specidlis objektumvédelmi felokkt jelentenek, amelyek
nélkilézhetetlenek az orszadikiddése szempontjabdl és alagvietiadatuk van a tarsadalmi-
lag minimalisan elvart biztonsag, egészséglgyidasagi nikodoképesség fenntartdsaban.
Ezeken a terileteken a specidlis biztonsagi kavéteyek békében is komplex védelmi rend-
szer meglétét és folyamatos fejlesztését kivargaizamelteitsl, ami jelents ebforrasokat
igényel. Konnyen belathatd, hogy a védelmi kompiexharmely részelemének hianya vagy
gyengesege kihat a teljes biztonsagi rendszer tiayslagara. A komplex rendszer részelemei
is bonyolult biztonsagi alrendszerek (beléptetndszer, biztonsagi monitoring rendszer stb.).
Az elektronikai és mechanikai védelmi alrendszenekjas foku integraltsdga mellett tovabbra
is fontos szerepe van az azokat Uzentetatberi tevékenységnek és felkésziltségnek. Ezeket
a koltségigenyes és komplex biztonsagi rendszekelietne megédisiteni mirdsitett helyzet-
ben ugy, hogy megfeleljenek a fokozott kihivasokéakmegfelél védelmet nyujtsanak az
intézmény dolgozoinak és klienseinek, ugyanakkoakedalyozzak az intézmény alapteve-
kenységét. Ismerve példaul a magyar kozegészsdwhgzetét, ugy gondolom, hogy egy ro-
vid id6 alatt bekovetkeztomeges katasztrofa vagy tobb teriletet is €saervezett tAmadas
esetén (plhibrid hadviselés) kétségesnek tartom a fenti &glgelenleg rendelkezésre allo
biztonsagi rendszereinekiikbdoképessegét illetve hatékony meigtésiket.

ZARO GONDOLATOK

Ugy gondolom, hogy a megvaltozott biztonsagi kogriyekre valé tekintettel szemléletval-
tasra van szilkség a hatorszagkausképességének fenntartasahoz,ievetetek polgéri esz-
kozokkel és szolgaltatasokkal valo biztositasal#azeddig prioritAsként meghatarozott 1ét-
fontossagu rendszerek és létesitmények védélniketve a védelem folyamatos korstsi-
tésebl természetesen nem mondhatunk le, deédbe kell helyezni a legfontosabb rendszerek
folyamatos Uzemeltetésének kovetelményét. Biztoiskell a tartalék-, pot-, és valtorendsze-
reket a szlinet nélkili tevékenység biztositasakélmm.

Sziikségesnek tartom nemzetkozi szinten (NATO, Edzpbalyozas és a kdvetelményrendszer
harmonizalasat. Jelenleg 22 nemzet tagja mindlévezetnek ezért a kilonkibkovetel-
ményrendszereknek valé megfelelés zavaro6 és fg@slorrasfelhasznalast eredményezhet.
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Sokkal eredményesebb és koltséghatékonyabb vétrsthajedményezne egy kozos lista a
létfontossagu rendszerékrlétesitményekil és szolgaltatasokrol, azok védelmi, tartalékkép-
zési, fenntartasi és potlasi kovetelméngleir

A NATO kovetelményeinek figyelembevételével javaslaz aktuélis nemzeti szabéalyzok at-
tekintéseét és sziukség szerinti modositasat.

Nemzeti vonatkozasban szikségesnek latom a psokitéelallitasat. A jelenlegi listan sze-
repld agazatok és alagazatok nagy szama nem teszivéhekoherens tervezést, begyakorol-
tatast és hatékony ellérzést. Véleményem szerint egyikitett listaval és pontos kovetel-
ményrendszerrel jelefgen ne a hatékonysag ésstarrasokat lehetne megtakaritani.
Mindehhez nemzeti szinten egységes és kiizponti irAnyitasra van szikség, amely bizeosit]
a védelemhez és a folyamatoskddtetéshez a biztonsagi és szakmai iranyelvekegsza-
bélyi hatteret, valamint a tevékenység szakmaé@égzimgyi tamogatasat és elfereseét.

Ugy gondolom, hogy a resilience a tarsadalom egészézve jogokat és kotelezettségeket
tartalmaz, ezért sziikség van az allampolgarok slzéletdjékoztatdsara, oktatasara, gyakor-
latoztatasara és leldstg szerint a feladatokba valé bevonasara.

FELHASZNALT IRODALOM

ACT and City of Norfolk (2017)Building ResilienceNorfolk.

Dr. Berek Lajos - Dr. Berek Tamas - Berek LaszIol@): Személy- és vagyonbiztons@x-
BGK 3071, Budapest.

CLXVI. torvény (2012):a létfontossagu rendszerek és létesitmények araswsi, kijeldle-
sél és védelmeil, Budapest.

EU (2008):2008/114/EK tanacsi iranyelvek az eurdpai kritikufsastruktlrak azonositasa-
rol és kijeldlésésl, valamint védelmik javitasa szikségessegéndietsésl, Brisszel

EU (2016):2016/1148 eurdpai parlamenti és tanacsi iranyeldidlozati és informacios
rendszerek biztonsaganak az egész Unidban egysémesms szintjét biztosité intézkedések-
rél, Brisszel.

Eurépai K6z6sségek Bizottsaga (2005)ld Konyv a kritikus infrastruktira védelmének eu-
répai programjarol,COM(2005) 576 final, Brisszel.

Lasconjarias, Guillaume (201 Deterrence through ResilienddATO Defence College, Ei-
senhower Paper Nr.7. May, Roma,

NATOWarsaw Summit Communiq(#016), Warsaw.
https://www.nato.int/cps/en/natohg/official_text83169.htm(letdltés ideje: 2018.09. 06.)
NATOWales Summit Declaratiai2014), Wales.
https://www.gov.uk/government/uploads/system/upbdaid
tachment_data/file/351406/Wales_Summit_Declargtidinletoltés ideje: 2018. 09. 10.)
North Atlantic Treaty (1949): Washington.
https://www.nato.int/cps/ic/natohg/official_texts120.htm(letdltés ideje: 2018. 11. 10.)
The NATO Defence Planning Process(NDPP)(20B6)ssels.

Biztonsagtudomanyi Szemle | Safety and Security Sciences Review 2019, I. évf. 1-2. szam




Kényvismertetés rovat 57

HAIG ZSOLT: INFORMACIOS MUVELETEK A KIBERTERBEN
Dialog Campus Kiad6, Budapest, 2018, 343 oldal

BEREK LASZLO', KOLLAR CSABA?

ABSZTRAKT

Az informdcidbiztonsdg témdjaban és a kapcsolddo teriileteken viszonylag
gazdagnak mondhat6 a hazai, magyar nyelvii szakkdnyvkinalat. E konyvek ko-
ziil szakmai igényességével €s a teriilet fejlodését eldsegitd értékes gondolata-
ival emelkednek ki a Nemzeti Kozszolgélati Egyetem Hadtudomanyi és Hon-
védtisztképz6 Kar oktatdjanak, Haig Zsolt professzornak a konyvei. Most a
legtjabb, 2018-ban megjelent ,,Informaciés miiveletek a kibertérben” cimii
monografidjat mutatjuk be.

Kulesszavak: informécidbiztonsdg, informaciés miiveletek, kibertér, info-
kommunikacid

ABSTRACT

In the field of information security and related areas, the Hungarian, Hunga-
rian-language literature supply is relatively rich. The books of Professor Zsolt
Haig, Professor of the National University of Public Service, Faculty of Mili-
tary Sciences and Officer Training, are emerging from these books with their
professional skills and valuable ideas to promote the development of the area.
Now we are presenting his latest monograph, title: Information Operations in
Cyberspace, published in 2018.

Keywords: information security, information operations, cyberspace, info-
communications

A SZERZO SZAKMAI ELETUTJA

Prof. Dr. Haig Zsolt ezredes 1961-ben sziiletett Salgdtarjanban. Fels6foku tanulmdanyait a
Zalka Mété Katonai Miiszaki Féiskola Radidelektronikai szakan és a Zrinyi Mikl6s Katonai

! berek.laszlo@lib.uni-obuda.hu | ORCID: 0000-0002-4126-1528 | konyvtdrigazgato, Obudai Egyetem
2 kollar.csaba@phd.uni-obuda.hu | ORCID: 0000-0002-0981-2385 | doktorandusz, Obudai Egyetem Biztonsdgtudomdnyi
Doktori Iskola
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Akadémidn végezte. Végzettségei szerint radidelektronikai tiszt, hiradastechnikai iizem-
mérnok (1983), illetve harcdszati-hadmiiveleti képesitésii radidelektronikai tiszt (1989).
1996-ban egyetemi doktori fokozatot (dr.univ.), 1998-ban pedig tudoméanyos doktori (PhD)
fokozatot szerzett hadtudomany teriileten. 2009-ben habilitdlt katonai muszaki tudoma-
nyokbdl.

Pélyafutdsa 1983-t6] a Magyar Honvédséghez és elddszervezetéhez, valamint a katonai —
elsdsorban — miiszaki tudomédnyok egyetemi szintii oktatdsdhoz kotddik. Tudasat tobbek
kozott a Radidelektronikai Tanszék, az Elektronikai Harc Tanszék, az Elektronikai Hadvi-
selés Tanszék, az Informacids Rendszerszervezo Tansz€ék, az Informatikai Tanszék, az In-
formacios Muveletek €s Elektronikai Hadviselés Tanszék, illetve az Informatikai €s Elekt-
ronikai Hadviselés Tanszék f6allasd oktatdjaként, 2010-t8l egyetemi tandraként osztotta
meg a hallgatékkal.

1998-t6l 14t el vezetdi feladatokat, melynek fontosabb dllomasai az Elektronikus Hadviselés
Tanszék (tanszékvezetd helyettes, majd mb. tanszékvezetd), az Informaciés Rendszerszer-
vezd Tanszék (mb. tanszékvezetd helyettes), a Zrinyi Miklés Nemzetvédelmi Egyetem Bo-
lyai Janos Katonai Miiszaki Kar (tudomédnyos és nemzetkozi kapcsolatok dékanhelyettes),
a Nemzeti Kozszolgdlati Egyetem Katonai Miiszaki Doktori Iskola (iskolavezetd). 2013-t6]
a Nemzeti Kozszolgalati Egyetem Védelmi vezetéstechnikai rendszertervezd mesterszak
felelose.

Osztondfjai koziil emlitést érdemel a Széchenyi Istvan Osztondij, valamint az MTA Bolyai
Janos Kutat6i Osztondij. Tobb mint tizenot kitiintetést, illetve szakmai dijat kapott, tobbek
kozott az Arvizvédelemért Szolgalati Jelet, a Bolyai Gyiiriit, Disztért a korszer(i miiszaki
tisztképzésért és a honvéd hagyomanyépoldsért, Babérkoszortval Ekesitett Szolgilati Er-
demjelet, a Szolgélati Erdemjel Arany fokozatit, a ZMNE Kivélé Oktatéja dijat, a Tiszti
Szolgdlati Jel L., IL., illetve III. fokozatét.

Szamos szakmai-tudoményos szervezet tagja, egyebek mellett FelderitOk Tarsasdga, NKE
Egyetemi Képzésfejlesztési Tandcs, Egyetemi Tudomdnyos Tanécs, Doktori Tandacs, Kato-
nai Miiszaki Doktori Iskola Tandcs, Magyar Hadtudomanyi Tarsasag, Hirkozlési és Infor-
matikai Tudomdnyos Egyesiilet. Tobb folydirat szerkesztObizottsdgdban tevékenykedik,
ugymint a Hadtudomany folydirat szerkesztségi tagja, a Hadmérnok online folyéirat ala-
pit6 és szerkesztébizottsagi tagja, valamint rovatvezetdje, a Bolyai Szemle szerkesztObi-
zottsdgénak az elnokhelyettese. A Magyar Hadtudomanyi Tarsasag regisztralt és bejegyzett
szakértdje az informacids miiveletek, vezetési hadviselés, elektronikai hadviselés teriilete-
ken.

A SZERZO PUBLIKACIOS TEVEKENYSEGE

A Magyar Tudoményos Miivek Tara aktudlis dllapota szerint Prof. Dr. Haig Zsoltnak 6sz-
szesen 116 koézleménye van, melyekre 622 fiiggetlen, illetve 690 fiiggd hivatkozas tortént,
Hirsch indexe 15. Szakmai-tudoményos publikacidi 47-szer jelentek meg lektoralt foly6-
iratban, melybdl 5 nemzetkozi, 42 hazai kiaddsd. A szerz6 szerzOtarsaival kézdsen 7, 6nél-
16an 1 kdnyvet jegyez, ez utobbirdl késébb még részletesebben szélunk. Nevéhez kothetd
19 konyvrészlet, 8 konferenciakdzlemény, 9 felsGoktatdsi tankonyv, illetve 4 tovabbi okta-
t4si mi, valamint 20 tovabbi tudomanyos mii.
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A KOTET BEMUTATASA

Haig Zsolt Informdcios miiveletek a kibertérben cim(i monografiaja a Dialog Campus Ki-
adé gondozésdban 2018-ban jelent meg, s a KOFOP-2.1.2-VEKOP-15-2016-00001 azono-
sitészamu, ,,A j6 kormanyzast megalapoz6 kozszolgdlat-fejlesztés” elnevezésii kiemelt pro-
jekt keretében miikodtetett Ludovika Kiemelt Kutatémiihely keretében, a Nemzeti K6zszol-
gélati Egyetem felkérésére késziilt. A konyv lektora Vanya Laszl6 nyugalmazott egyetemi
tandr, ezredes, a Nemzeti Kozszolgalati Egyetem Katonai Uzemeltetd Intézetének kordbbi
intézetigazgatdja.

A monogrifia négy nagy fejezetben, 6sszesen 343 oldalon ad atfogé ismereteket az infor-
mécids és kommunikdcids technikdk és technoldgidk fejlodésérdl, a jelenleg hasznélatos
halézatos infokommunikécids technolégidkrol, az informdciés miiveletekrdl, a kibertérben
megvaldésulé informaciés miveleti képességekrol.

A szerzd a konyv 15. és 16. oldalan adja meg a szakmateriilet legdjabb megk&zelitései alap-
jan a fontosabb szakkifejezéseket. A 17. oldalon kezdddo elso fejezet cime: A tavir6tol az
internetig: rovid torténeti attekintés. A tavkozlés hdskoranak, s azon beliil els6ként a veze-
tékes tavkozlés kialakuldsdnak bemutatdsa kell6en részletes, s 6rvendetes, hogy a technika-
torténeti dttekintés szoveges részei mellett a szerz6 igényes képanyaggal is illusztrdlja mon-
danival¢jat. Hasonlé mondhaté el a vezeték nélkiili tdvkozlés kezdetének a bemutatdsarol
is, melyet szerzd a kovetkezd gondolattal zar: ,, Mindezek a technologiai vivmdnyok voltak
az alapjai annak a mai korban haszndlatos infokommunikdcios technolégidnak, amely az
informdcio kezelésének teljesen ijszerii, minden kordbbindl hatékonyabb lehetdségeit te-
remti meg”. A téma polgari megkdzelitése mellett a szerzo torekedett a téma katonai tech-
nikatorténeti vonatkozasait is bemutatni ,,A rddié megjelenése a katonai vezetésben” cimii
alfejezetben, majd ezt kdvetden az ,,Elektronikai technoldgidk fejlddése a masodik
vilaghaboriban” cimi alfejezetben. Kiilon alfejezet taglalja a foldi mobiltavkozlés fejlodé-
sét, valamint a mitholdas rendszerek kialakuldsat és fejlodését. Az elsd fejezetet a szamito-
gépek, illetve a szamitogép-hdldzatok fejlodésével foglalkozo alfejezetek zarjak. Ez az elso,
kozel hatvan oldalas fejezet 6nmagéban is alkalmas arra, hogy akdr a polgéri, akdr a katonai
oktatdsban megalapozza a technikatorténeti fejlodést, illetve raimutasson a technikai és tech-
noldgiai fejlesztések és taldlmanyok kontinuitdsdnak fontossagara.

Jelenkorunk hélézati infokommunikacios technoldgidival a mdsodik fejezet foglalkozik. A
szerzd kiilon alfejezetben mutat rd a big data problémdjara. Hivatkozott szekunder kutatési
eredményei frissek, relevansak. Ugyancsak kiilon alfejezetben értekezik az infokommuni-
kacids technoldgidk konvergencidjardl, ramutatva, hogy a kiilonb6z6 informdcidk forma-
juktdl fiiggetleniil tovabbithaték ugyan azon a kommunikécids csatorndn.

A ,Feltorekvd infokommunikacids technoldgidk™ cimet viseld 2.1.3. alfejezet mar a jovébe
vezeti el az olvasoét, s tobbek kozott az SG hdldzat, a mesterséges intelligencia, az IoT t6-
meges elterjedését vetiti eldre.

A civil és katonai hdlézat-alapt infokommunikdaciés technolégidkrdl a szerz6 a 2.2. fejezet-
ben ir, s ennek részeként a felhd alapd szamitastechnikardl, ezek fajtdirdl, katonai alkalma-
zasi lehetdségeirdl, az IoT-r6l, annak kommunikéciés megoldésairdl és katonai felhaszna-
14si lehetdségeirdl, a szenzorhal6zatokrol, a katonai szenzorokrdl és szenzorhaldzatokrol,
ezek biztonsdgi kérdéseirdl, a katonai miiveleti hdl6zatkoncepcidkrdl, a hildzatkdzponti
hadviselésrdl értekezik.
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A harmadik fejezetben az informacios miiveletek keriilnek a kozéppontba. Részletesen ol-
vashatunk a miiveletek informdcids kdrnyezetérdl, az informécids hadszintér hdrom egy-
méssal 0sszefiiggd dimenzidjardl (fizikai, informdacids, kognitiv), az informaciés miiveletek
kialakuldsardl, a ma mar haditechnika-torténetnek szamitd informaciés miivelet-példakrol.
A szerzf részletesen ismerteti az informacios milveletek elméleti alapjait, s ennek részeként
az informacidelméleti megkozelitést, az informacids folényt és a befolydsolds elméletét. Az
informdaciés miiveletek fejlodésével foglalkozo 3.4. alfejezet ismerteti a fejlddés korai sza-
kaszait, a hadviselés és a miiveleti kornyezet valtozdsdval kapcsolatos tudnivaldkat. Ezt ko-
vetden az informdcids miiveletek kiterjedésével foglalkozik a szerz0, s ezen beliil nevesiti,
illetve ismerteti az Egyesiilt Allamok informéciés miiveletek koncepciéjanak a valtozasat,
az informdciés miiveletek NATO-értelmezését, Oroszorszag informéacids hadviselésének
fejlodését, Kina informdcids hadviselési felfogdsat, s az alfejezet zdrasaként a hazai meg-
kozelitést is. A 3.6. alfejezet ,,Az informdciés miiveleti koncepciodk szintézise és atfogd ér-
telmezése” cimet kapta. A téma megértését segiti szerzo sajat atfogd rendszerabrdja, vala-
mint az informaciés miiveletek miiveleti tartomdnydnak bemutatésa is. Jelen konyvben — a
nemzetkozileg elfogadott értelmezéshez hasonléan — az informéciés miiveletek harom cél-
csoportjat nevesiti a szerz0: szemben all6 fél, sajat erdk, civil szereplék. Az informdacios
miiveletek céljainak bemutatdsakor szerzd gy véli, hogy ,,a negyedik generdcids katonai
miiveletekben az informdcids folény klasszikus kialakitdsanak modellje nem alkalmazhat6
teljeskortien, mivel a miiveletekben a civil szereplok is jelentds sillyal vannak jelen”. Ezen
véleményével nem csak mi, hanem a nemzetko6zi szakirok is egyet értenek. Az informacios
miiveletek képességei a technikai és a kognitiv felosztds alapjdn keriilnek ismertetésre, a
megértést ugyancsak a szerzd sajat, ,,Az informaciés miiveletek informéacios képességei és
hatdsuk” cimi rendszerabraja segiti.

A negyedik fejezet a kibertérben zajl6 informécids miiveleti képességekkel foglalkozik. A
kibertér fogalménak hazai és nemzetkozi heterogenitdsa miatt a szerzd tobb oldalt szentel a
fogalmi értelmezésnek, melyet a kovetkezd summazattal zar: ,,A kibertér az ember dltal
mesterségesen létrehozott, dinamikusan vdltozo tartomdny, amelyben az informdcio gytijté-
sét, tdroldsdt, feldolgozdsdt, tovdbbitdsdt és felhaszndldsdt végzo, egymdssal hdlozatba
kapcsolt és az elektromdgneses spektrumot is felhaszndlo infokommunikdcios eszkozok és
rendszerek miikddnek, lehetové téve ezzel az emberek és a kiilonféle eszkozok kozotti folya-
matos és globdlis kapcsolatot”. A kibertér struktirdjat a 4.1.2. alfejezet mutatja be. Ezt ko-
vetden a szerzd a kibertéri miiveletekkel, s azon beliil részletesebben a kiberfolénnyel és a
kibertéri befolyasold hatdsokkal, a kibertéri miiveletek értelmezésével, a kibertéri miivele-
tek informdcids képességeivel, az elektronikai felderitéssel, a szamitégép-haldzati miivele-
tekkel, az elektronikai hadviseléssel, a miiveleti biztonsaggal, a megtévesztéssel, a pszicho-
16giai miiveletekkel, a civil-katonai egyiittmiikodéssel, a tomegtdjékoztatassal foglalkozik.
A kibertéri informacids muveletek vonatkozasaban is lehet értelmezni a kolcsonhatasokat,
ahogy azt a szerz0 a 4.3. alfejezetben teszi. A megértést ugyancsak segiti a sajat rendszer-
dbra, valamint a kibertéri technikai informdacios képességekkel, Kina és az USA kibertéri
elektronikus hadviselésével, a kiberparancsnoksag kialakitdsdnak fontossdgaval, a kognitiv
befolydsolassal, az dlhirek terjesztésével, a kiberterrorizmussal foglalkoz6 részek.

Az {rdsmiivet az 0sszegzések, kovetkeztetések fejezet zdrja.
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Szerz6 egy feszes, jol kovethetd logikai kerettel, mondanivaldjaban a teljességre torekvd
részletesen taglalt témdékkal, gazdag hazai és nemzetkozi szakirodalmi hivatkozasokkal ma-
ximadlisan teljesitette konyve bevezetd részében megfogalmazott négy célt. Ezek a kdvetke-
z0k:

1. Igazolta a hdl6zatositas dltaldnossa vélasat, valamint azt, hogy a hal6zatok nem csak
a polgéri életben, hanem a katonai miiveletekben is meghatdrozé jelentdséget kap-
nak.

2. Feltarta az inform4cidés miiveletek kialakuldsanak és fejlddésének fobb sarokpont-
jait, valamint bebizonyitotta, hogy a valtoz6 miiveleti kdrnyezetben az informécids
miveletek funkciéi és képességei is megvaltoznak.

3. Bebizonyitotta a kibertér értelmezésének és tartomdnyainak kibdviilését, s igazolta
a sokrétli informdcids tevékenységek 1étjogosultsdgat a kibertéri miiveletek soré-
ban.

4. Igazolta, hogy az informaciés miiveleti képeségek egymadsra hatdsa egyre jelento-
sebbé vdlik a katonai és a polgéri kornyezetben.

Osszegzésképpen és a konyv bemutatdsdnak zarasaként gy gondoljuk, hogy a szerzé olyan
monogréfiat irt, amelyik nagymértékben hozzdjarul a kibertérben zajlé informéciés miive-
letek jobb megértéséhez, megtervezéséhez, megvaldsitdsdhoz, illetve kivédéséhez. Haig
Zsolt , Informacids miiveletek a kibertérben” cimii konyvét j6 szivvel ajanljuk a téma irdnt
érdeklddo civil és katonai szakembereknek, dontéshozdknak, valamint a témdval még csak
most ismerkedd egyetemi és foiskolai hallgatéknak is.
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