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~ VAGYONVEDELMI KONCEPCIO KIALAKITASANAK
SAJATOSSAGAI VESZELYES ANYAGOK VIZSGALATAT BIZTOSITO
LETESITMENYEK ESETEBEN

Absztrakt

A vagyonvédelmi koncepcio kialakitasat kovetéen a komplex biztonsdgi rendszer
tervezésekor komoly elemzé és értékelo munkat kovetel meg a védelmi
alrendszerek helyes ardnyainak kialakitasa. Egy olyan laboratoriumban, ahol
veszélyes anyagot, radioaktiv izotopokat tarolnak és hasznalnak fel és ionizalo
sugdarzds, valamint mérgezés veszélyével jaro munkakorben, a vagyonvédelem
mellett fontos a biztonsagi rendszabdlyok betartasa is. A szerzo bemutatja, hogy a
vagyonveédelmi komplexum elektronikus komponensének kialakitasakor milyen
sajatossagokat kell figyelembe venni a veszélyes anyagok biztonsagi kockazata
okan.

In order to configurate a safeguarding conception, we have to create a complex
security system. We have to make a plan, the plan has to be analised and
interpreted. We have to configurate the right propotion of the defend systems. In
laboratories, where hazardous materials, radioactive isotopes are stored and
used for a job under the risk of poisoning and ionizing radiation, it is important to
compliance with the safety regulations. The author demonstrates that what kind of
specialties have we take into consideration for the reason of the hazardous
materials.

Kulcsszavak: CBRN fenyegetés, biztonsagi kérnyezet, belépteto rendszer ~ CBRN
threat, security environment, access control system



A BIZTONSAGI HATTER

A Nemzetkdzi Atomenergia Ugyndkség (NAU)(IAEA) 2009-es kimutatdsa szerint 1993 és
2008 kozott 1562 radioaktiv anyaggal kapcsolatos esetet jelentettek, melyek koziil 336
esemény jogosulatlan birtoklas és az ahhoz kapcsolodd biincselekmény, 421 esemény
bizonyitottan lopas vagy elvesztés, és 724 incidens egyéb jogosulatlan tevékenység volt.[1]

Csak 2009 julius és 2010 juniusa kozott jelentett 222 incidens koziil 21 jogosulatlan
birtoklas és az ahhoz kapcsolodo biincselekmény, 61 lopas vagy elvesztés €s 140 egyéb, nem
engedélyezett tevékenység volt megallapithatd. Ezen idOszak alatt 6t incidenst jelentettek
dusitott urdnnal vagy plutoniummal kapcsolatban, amelyek koziil egy volt jogellenes
birtoklas, a tobbi négy egyéb jogosulatlan tevékenységnek bizonyult. [2]

A jelentett lopasok és elvesztések elsdsorban tobbek kozott olyan radioaktiv forrasokat
érintettek - 137-Cs, 241-Am, 90-Sr, 60-Co,192-Ir - melyek azt mutatjak, hogy a
forrasok altalaban hordozhaté ipari berendezések, melyek mobilizalhatosdguk miatt
fokozottan ki vannak téve egyébként is eltulajdonitds, vagy elvesztés kockazatdnak. Ez azt
vetiti eldre, hogy javitani kell a biztonsagi intézkedések ¢€s eljarasok hatékonysagat a jovoben.
A tolvajokat gyakran nem az eszkOzben talalhaté sugérforrds felhaszndlhatosaga vagy
értékesithetdsége, hanem a berendezés feketepiaci eladhatosaga, esetleg az eszk6z fémtomege
csabitja. Az esetek tobbségében csupan kis mennyiségli radioaktiv anyag csempészete tortént,
amely ugyan nuklearis fegyver készitésére nem, de radiologiai diszperzios eszkoz
készitésének alapjaul szolgalhat.

A NAU Korminyzdtanacsa 4ltal 2002 marciusdban jovahagyott egy, a nuklearis
terrorizmus elleni védelemre irdnyuld tevékenységterv (GOV/2002/10) kitér tobbek kozott a
hasznalatban levd, tarolas vagy széllitas alatt all6 nukledris és egyéb radioaktiv anyagok
ellenérzéseinek szabalyozasara, elszdmolhatdsagara ¢s védelmére. A tevékenységterv kiterjed
arra is, hogy amennyiben az anyagok el6fordulasi helyiikon jelenleg még nem allnak védelem
alatt, az anyagok jogtalan eltulajdonitasanak, illetve az azok csempészetére irdnyuld
kisérleteknek a felderitésére intézkedéseket kell bevezetni. A fenti probléma kezelésének
indittatasabol az EU Tanacs 2003. december 22-én elfogadta a nagy aktivitasu zart
sugarforrasok és a gazdatlan sugarforrasok ellendrzésérdl sz616 2003/122/Euratom iranyelvet,
melynek tobbek kozott célkitlizése minden nagy aktivitdsu sugarforras nyilvantartasba vétele
¢s ellendrzése a tarolasi helyével egyiitt.

2005 juliusédban a részes allamok és az Eurdpai Atomenergia Kozosség megallapodott a
,huklearis anyagok fizikai védelmérdl szolo egyezmény (CPPNM)” modositasardl,
kiterjesztve annak hatalyat a polgari célu belfoldi felhaszndldsu, tarolds, valamint szallitas
alatt all6 nuklearis anyagokra és létesitményekre. Lényeges elvards fogalmazodik meg ezzel
egyidejiileg a részes allamok irdnydban az ezzel kapcsolatos jogsértések biintetdjogi
szankcionalasanak tekintetében.

Fontos cél ezért a nem nuklearis, hanem orvosi vagy ipari célra alkalmazott sugéarforrasok
—melyek némelyike nagyaktivitdsi— védelme, illetéktelen kezekbe keriilve blinds céllal
ugyanis felhaszndlhatok improvizalt radiologiai diszperzids eszkozok (IRDE) tolteteként
terrorcselekmények elkdvetésére. [3] A nuklearis biztonsagi feladatok keretében az egyes
orszagokban értékelik a nuklearis és egyéb radioaktiv anyagok fizikai védelmének helyzetét,
¢s azoknak a nukledris vagy kutatd létesitményeknek, illetve helyszineknek a védelmét, ahol
ezeket az anyagokat hasznaljak, vagy taroljak.

Megfogalmazodik a szakértok részérdl ugyanakkor a CBRN fenyegetés mas forrasa miatti
aggodalom is. A molekuléris biologiai, illetve a genetikai kutatasok oriasi Iépték fejlodése,
illetve annak igénye nyoman 0j, magas biztonsagi fokozatu laboratoriumok szamanak jelentds
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novekedése figyelhet6 meg. Azok, amelyek hidnyossdgokat mutatnak a megfelelé biologiai
biztonsagi €s biologiai védelmi eldirdsok betartasa terén potencialis veszélyforrast jelentenek.

Az utdbbi években szamos orszdg — koztilkk olyan orszagok is, amelyek korlatozott
mennyiségli eréforrassal rendelkeznek — pénzeszkozoket kiilonitett el magas biztonsagi
fokozatu laboratoriumok kialakitdsara. Ez egyfeldl tobb kutatd szadmara lehetdve teszi sajat
orszagaban a kutatast olyan veszélyes korokozdkkal (pl. SARS koronavirus, vérzéses lazat
okozo virusok) melyekkel végzett kutatasokhoz vald hozzaférés korabban korlatozott és
nehézkes volt, masfelél azonban kockdzatot is hordoz magéban azokban az orszdgokban,
amelyek nem tudnak gondoskodni — elsdsorban financidlis okokra visszavezetve — a veszélyes
létesitmények hosszu tava fenntartdsarol, és/vagy nem nyujtanak megfeleld laborbiztonsagi
képzést az alkalmazottak szamara. [4]

A BIZTONSAGI RENDSZER KIALAKITASANAK NEHANY SZEMPONTJA

Az eldzOekben ismertetett biztonsagi fenyegetések csokkentését célzd intézkedések
hangstlyozottan fontos eleme a kiilonb6zé — blinds céllal is felhasznalhatdo —veszélyes
anyagok fizikai védelme. Veszélyes anyagot rejtd létesitmény, példaul veszélyes anyagok
azonositasdnak feladatat ellatd laboratorium - melyben annak rendeltetésének megfeleloen
kiilonb6zé miiveleteket kell végezni veszélyes anyagokkal (radioaktiv, vegyi, biologiai) vagy
éppen azok azonositasat kell végrehajtani — védelmének kialakitasakor néhdny sajatossagot
feltétlentil figyelembe kell venni.

A biztonsagi rendszer felépitése érdekében kialakitott védelmi filozofia alapjaul szolgal a
biztonsagi kockazatelemzés, melynek ki kell térnie a laboratériumban felhasznalt veszélyes
mérgez0 ¢és radioaktiv anyagok kiilsd kornyezetbe torténd keriilésére, gondatlan-, vagy biinds
szandék, vagy akar technologiai hiba kozrehatasanak eredményeként. [5]

A biztonsagvédelmi program felépitésekor a jellemzd 6sszetevok - védelmi politika, fizikai
védelem, informacid-védelem, emberi tényezd — alapfeltételeinek vizsgalata és kialakitasa
dontd fontossagu.

A vizsgalati (laboratoriumi) tevékenységbdl és a kornyezetébdl eredd veszélyeztetettség
feltarasa és elemzése soran meg kell allapitani a védelem céljat, targyat, meg kell hatarozni a
veszély forrasait, €s ezek ismeretében kell megtervezni és kiépiteni a védelmi rendszert, Ggy,
hogy tételesen kell megjeldolni a védendod értékeket €s tevékenységeket.

A veszélyes anyagok vizsgalatdnak helyszinéiil szolgdld létesitmény védelmét biztositd
vagyonvédelmi rendszer tervezése szempontjabol lényeges a késdbbi feladat-végrehajtas
helyszinének megel6z6 tanulmanyozasa, majd ezt kovetden a felmért paraméterek teljes kori
kiértekelése.

A kockézatelemzés célja az adott Iétesitménnyel, iizemeltetésével ¢és a benne folyo
tevekenységekkel kapcsolatban esetleg eldfordulo lehetséges kockazatok azonositésa,
csoportositasa €s értékelése. Az elemzés soran a kockazatok bekovetkezési valoszinilisegét,
okozott hatasat, illetve a kockazat bekovetkeztének elkeriilését, illetve hatasanak csokkentését
lehetdvé tevd intézkedéseket vizsgaljuk. Az elemzés soran tobbek kozott az alabbi tényezdket
kell figyelembe venni:

o A létesitmény kornyezeti adottsagai, a kornyék blin6z¢ési statisztikaja.
A 1étesitmény épitészeti, energetikai, elektronikai, informatikai, stb. alrendszerei.
A létesitmény lizemeltetési rendszerei, szabalyzatok, hatdsagi eléirasok.
A létesitmény alapfunkcidi, idészakos, kiegészitd funkciok.
A Iétesitményben dolgozd, oda latogatd személyek Osszetétele.
Biztositasi szerzodések, feltételek. [6]
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A kornyék biniigyi fertdzottsége. A veszélyes anyagokkal kapcsolatos tevékenység
(vizsgalat, analizis) helyszinének szemléjével egyiitt értékelni kell annak - a védelem
szempontjabol meghatarozo fizikai kornyezetét, az azt alkotdé Iényeges terepelemek
szambavételével egyiitt.

A védelmi koncepcid kialakitasdhoz azonban még szadmos adatra sziikség van, tobbek
kozott a teriilet blinligyi helyzetére vonatkozoan. Ebben a szakaszban azt a kérdéskort kell
tisztazni elsOsorban, hogy a vagyonellenes cselekmények koziil melyek fordulnak eld
jellemzden (lopés, betoréses lopas, rablds, rongalas, szabotazs), ezen beliil kozépiiletek,
ipartelepek, épitkezések, maganhazak elleni, események gyakorisdgat és azon elkovetések
modszereit.

A Dblniigyi helyzet-felmérés ¢és tajékozodas fontos a biztonsagi rendszer minimalisan
sziikséges védelmi kapacitdsanak meghatdrozasanal, s bar nem minden esetben Ilehet
torvényszerli 0sszefliggést kimutatni az adott kornyék bilinligyi szennyezettsége €s a leendd
projekt vagyonellenes cselekményei kozott, a megszerzett informéciok mégis stratégiai
jelentdséggel birnak a biztonsagi terv elkészitésénél.

Az épiiletbe szerelt anyagok (technikai eszk6zok, kiilonleges €épitd anyagok felhasznalésa,
specialis technologia telepitése stb.) mindsége €s mennyisége szintén meghatarozza a védelem
kialakitasat, a biztonsdgi szolgdlat biztositasi tervét €s majdani jovahagyott muiikodési
szabalyzatat. Nem elegendd a helyszint biztositani ¢s megvédeni az esetleges elkdvetdktol, a
veszélyes anyagok vizsgélatat végzOk és a végzett tevékenység folyamatos védelmére is
legalabb ugyanannyi erdt, ha nem tobbet kell forditani. [7]

A labor mérete ¢€s elhelyezkedése a kornyezetében dontd jelentdségli, melynek eldzetes
értékelésére ugyancsak sort kell keriteni, melynek sordn ki kell mutatni azokat a kiemelten
védendd épiilet-elemeket, amelyek hianyos védelem esetén konnyli tdmadasi feliiletet
nyujtanak az elkdvetok szdmara. Az objektum mérete és elhelyezkedése annak okan is
kiemelt jelentdséggel bir, hogy a létesitményben helyt foglaldo veszélyes terek, anyagtarolo
teriiletek elhelyezkedése szintén meghatarozo a védelem szervezése szempontjabol.

A létesitményben végzett tevékenység elemzése szintén meghatdrozo. Egy veszélyes
anyagok vizsgélataval foglalkoz6 laboratoriumban, az ott végzett tevékenység veszélyes
radioaktiv, mérgez0, esetleg fertdzd anyagok esetenként mérgezd harcanyagok sziikségszeri
felhasznalasaval torténik. A laborkomplexumban kialakitott ellendrz6tt munkatertiletek és
munkafolyamatok ideértve az azokban résztvevd személyi allomany €s a veszélyes anyagok,
valamint a hulladékok tarolo-helyiségei védelme kiemelt fontossagii. Nem kisebb sullyal
igénylik a védelmet a munkateriiletnek nem mindsiild terek €s laboratorium kiilsé kornyezete.

A veszélyes anyagokkal torténd ilizemszerlien végzett tevékenység helyszinén tehat
kockézatbecslést kell végezni, melyben az egyik kockazat egy torvénytelen cselekedet sikeres
véghezvitelének megvaldsitasi valoszintisége. Ennek felméréséhez elengedhetetlen a cél
sériilekenységének ¢és a veszély mértékének ismerete, melyet célszerl irasba foglalni. [8]

Teljes védelmi koncepcié kidolgozasa

A védelmi koncepcio gondos felépitése egy 1ényeges ¢€s kritikus allomasa a vagyonvédelmi
komplexum kialakitasa soran, hiszen a tervezési folyamat tovabbi szakaszait ez alapozza meg.

A védelmi koncepcid a vagyonvédelmi rendszer egyes OsszetevOinek funkcioit,
kapcsolatat, miikodési modjat irja le. Meghatarozza a sziikséges mechanikai, elektronikai,
informaciod-technologiai védelmi alrendszerek, eszk6zOk fobb paramétereit, egymasra-
¢épiilésiiket, funkciondlis jellemzdiket, kezelésiik, karbantartasuk modjat.[6]



A védelem tervezésekor ¢és kialakitdsakor az ellendrzott térben a technoldgiai, a
mechanikai - elektronikai - személyi biztonsag magas szinvonalt biztositasa érdekében a
tervezett biztonsagtechnikai alrendszereknek a laboratorium rendeltetésével Osszhangban
torténd kialakitasa az egyik elsddleges szempont. Ahhoz, hogy a védelem folyamatos és
atfogd legyen, a biztonsagtechnikai rendszer felépitésnél az egyes, egymastol fliggetlen,
autonom muikodésti alrendszerek hatékonysagot fokozod komplex Osszehangolésara és a
feliigyelet feltételeinek biztositdsara van sziikség. A fizikai 6rzés hatékonysdgat biztositja a
mechanikai és elektronikus eszkdzok valamint az ¢l6erds eljarasok hatékony kombinécioja,
nem is beszélve a megel6zd intézkedések szerepérdl. A tevékenység rendjét meghatarozo
létesitményi biztonsagi szabalyzat az egyik lényeges alapdokumentum, melyet pontosan
tanulmanyozni kell a védelem tervezésekor. Az integralt védelem nem csupan azt jelenti,
hogy a mechanikai védelmet technikai megfigyelésnek kell kiegésziteni. Sziikséges egyfeldl
egy olyan biztonsagi rendszer kiépitése, amelyben a beintegralt alrendszerek autondém
miikodésének feltételeit biztosito feliigyeleti algoritmus 6sszehangolja azok kommunikéciojat,
ugyanakkor biztositja a személyi feliigyelet beavatkozasi lehetdségét is, annak az objektum
személyi dlloméanyéanak hataskorében torténd dsszpontositasaval.

A laborkomplexum szdmara olyan épiiletfeliigyeleti rendszer kiépitése sziikséges, amely
mikodése kozben az emberi beavatkozds igénye hibaelharitas, illetve egyes eldre
meghatarozott kivételes biztonsagot fenyegetd helyzetekben mertil fel.

A laborkomplexumban megfeleléen elhelyezett érzékelok altal generdlt jelzés az Orség
diszpécser helyiségben is meg kell, hogy jelenjen természetesen, azonban a behatolasjelzo-
rendszerek ¢€lesitésének hatéstalanitasanak valamint a veszélyes anyagok jelenlétét
monitorozd alrendszer riasztéegységekkel egybeépitett detektorai jelzéseinek nyugtazasa és
azokhoz kapcsolhat6 intézkedési jogosultsagok a laboratorium szakmai személyi feliigyelete
hataskorében kell, hogy maradjanak.

A vagyonvédelmi alrendszer mindenkori miikodésére vonatkozoan az objektum biztonsagi
felépitésének megfelelden sziikséges egy altalanos ¢€s kiilonleges esetekre vonatkozo
intézkedési terv készitése az €loerds védelmet megtestesité biztonsdgi Orszolgalat részére,
mely a kiépiild technikai rendszeren alapulva folyamatosan fejlédik. Ez alapjan tud az Orség
rendkiviili eseményekre (jogellenes cselekmény, tiiz stb.) gyorsan €s hatékonyan reagdlni Ggy,
hogy a beavatkozasuk ne jarjon egészségkarosoddssal az adott laboratorium
alaprendeltetésébdl fakadd veszélyforrasokat figyelembe véve. A vagyonvédelmi szolgalat
jaréreinek kiképzése és tovabbképzése sziikséges tehat akar a sajat munkahelyi biztonsaguk,
akar hatékonysag szempontjabol is vizsgaljuk.

Egy laborkomplexum biztonsdganal az elektronikus vagyonvédelemi paletta szinte 0sszes
rendszere szoba johet: behatolasjelzd, tlizjelzd, oltd, gazjelzd, beléptetd, vided megtigyeld,
hangositasi rendszer.



BIZTOSITAS
ELOERGS
VEDELEM
ELEKTRONIKAI
VEDELEM
/ MECHANIKAI VEDELEM \
/ MEGELOZO INTEZKEDESEK \

1. bra. A komplex vagyonvédelem dsszetevoi'
Forras: Utassy Sandor: Komplex villamos rendszerek biztonsadgtechnikai kérdései doktori
(PhD) értekezés, 2009.

A tervezés sordn ki kell jelolni azokat a teriileteket, melyeket a veszélyforrasok
ismeretében fokozott védelemben kell részesiteni kiilon belépési jogosultsaggal. A
laborlétesitmények veszélyes tereinek védelmének biztositasakor kevés lehetdség nyilik az
¢loerds feladat ellatasara ezért fokozni kell az elektronikus védelmi eszk6zok aranyat és
elotérbe keriilnek ugyanakkor a belsd ellendrzés megszilarditasara tett intézkedések. A
laborszemélyzet feladata érvényesiteni a szabalyokat és eljarasokat, kezelni és mukodtetni
biztonsagi rendszereket. Az kozismert, hogy a vagyonvédelmi rendszer hatékonysagat a
leggyengébb elemének hatékonysdga determinalja. Nem kell6 koriiltekintéssel felépitett
rendszereknek gyakorta az ¢€lderds OsszetevOje jelenti a leggyengébb lancszemet. A
létesitményi biztonsdg fenntartasa érdekében a feleldsségi korok behataroldsa mellett az
ellenérizhetdség biztositasa, illetve annak egyik feltételeként a szabalyozadsi rendszer
kialakitasa elengedhetetlen tobbek kozott szabalytalansag, mulasztés, belsd szabotazs esetén,
a felelosség megallapitasahoz és annak személyhez kotottség biztositdsdhoz.

Az elektronikai védelem mar 6nmagaban komplex fogalom, tobb, 6nalldoan telepithetd,
onallo funkciokat ellatdo biztonsdgtechnikai alrendszert foglal magéba, ugy, mint: behatolas
jelzo-, beléptetd-, vide6 feliigyeleti-, aruvédelmi-, jarérkovetd-, €s tlizjelzO rendszert. A
behatolas jelzé rendszerek elsOdleges célja az éléerds védelem értesitése az illetéktelen
behatolasrol, behatolasi kisérletrdl. A megfeleléen tervezett és telepitett rendszer, a
mechanikai védelem eszkozeire kdzvetleniil raépiild érzékeldi segitségével mar a mechanikai
védelem megsértésének kezdetén helyszini hang- és fényjelzOkkel, illetve tavjelzéssel - a
tavfeliigyeleti kozponton keresztiil, vagy kdzvetleniil - értesiti az €loerds védelmet. [6]

A fentiek szerint az alabbi elektronikai rendszerek alkalmazédsa sziikséges az érintett
1étesitményekben:

Behatolas- és tamadasjelz6 rendszer,

Video figyeld és rogzitd rendszer,

Beléptetd rendszer,

Elektronikus tlizjelzd rendszer,

Veszélyes anyagok jelenlétét monitorozo rendszerek

'A piramis csucsan allo SK a ,,sajat kockazat” réviditése
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Biztonsag szerinti fokozatba sorolas

A behatolas jelzd rendszerekre vonatkozoan a tervezési iranyelveket az MSZ EN 50131-1
a ,Riasztorendszerek. Behatolas- ¢s tamadasjelz0 rendszerek. Rendszerkdvetelmények™
szabvany hatdrozza meg. A szabvany a behatolds- ¢és tamadasjelzd6 rendszereket &s
részegységeiket az elérni kivant biztonsagi szintnek megfeleld biztonsagi fokozatokba sorolja.
A Dbiztonsagi fokozatok a kockézati szinteken alapulnak, melyet alapvetéen az adott
létesitmény tipusa, az ott elhelyezett értékek ¢€s a tipikusan varhato fenyegetés szintje hataroz
meg. A szabvany a fenti szempontok szerint négy biztonsagi fokozatba sorolja az elektronikus
vagyonvédelem eszkozeit. Az alacsony kockéazatt, 1. biztonsdgi fokozattél — amely
korlatozott a behatolds-védelmi ismeretekkel és konnyen beszerezhetd egyszerli kézi
szerszamokkal rendelkezd behatold kockdzataval szdmol- a magas kockazati 4. biztonsagi
fokozatig — amely szakértelemmel és specialis szerszamokkal rendelkezé behatold tdmadasat
feltételezi.

Veszélyes anyagokat vizsgald laboratoriumok vagyonvédelmi biztositasa céljabol
alkalmazott behatolas-jelz6 rendszernek a 3. - vagy a 4. biztonsdgi fokozatnak kell
megfelelnie.

3. fokozat: Kozepes €s magas kozotti kockdzat A behatold vagy a rabld vélhetden jartas a
behatolas- és tamadasjelzd rendszerekben, ¢és a szerszamok, hordozhaté elektronikus
késziilékek széles koru valasztékaval rendelkezik

4. fokozat: Magas kockazat Akkor alkalmazando, ha a biztonsag minden mas tényezonél

elobbre val6. A behatold6 vagy rabld vélhetden képes részletesen megtervezni egy
behatolast vagy rablast, rendelkezik ehhez eréforrasokkal, és rendelkezik a berendezések
teljes skalajaval, beleértve olyan eszkdzoket is, amelyekkel a behatolas- és tdmadasjelzd
rendszer alapvetd fontossagu részegységeit helyettesitheti.” [9]

Szabotazs elleni védelem tekintetében a szabvany ugy fogalmaz, hogy: ,, A behatolas- €s
tamadasjelz6 rendszer részegységeit el kell 1atni olyan eszk6zzel, amely meggatolja a belséd
elemekhez val6 hozzaférést, a szabotazs kockdzatanak minimalizaldsa céljabol. A
szabotdzsvédelemre vonatkozo kovetelmények valtozhatnak a behatolas- €s tamadésjelzd
rendszer biztonsagi fokozatatol és attol fiiggden, hogy a behatolds- €s tamadasjelzé rendszer
adott részegysége a feliigyelt teriileten beliil vagy kiviil helyezkedik-e el.” [10]

Szabotazsjelzés az érzékelendd szabotazsesemények fiiggvényében a 3.- €s 4. biztonsagi
fokozatban egyarant az egyszerli eszkdzzel torténd kinyitds, az I&HAS’komponensek
felszerelési helyérdl torténd eltavolitdsa és érzékeld érzékelési iranyanak megvaltoztatasa
esetében egyarant kotelezd elvaras. Szabotazsjelzés az akusztikus figyelmeztetd eszkozbe,
valamint a CIE, ACE, SPT’ eszkozokbe torténd behatolas esetén viszont csak a 4-es
biztonsagi fokozatban kételezd.

’[&HAS (intruder and hold-up alarm system) behatolas-és timadasjelz6 rendszer

3CIE (control and indicating equipment)vezérlé- és kijelzd berendezés, ACE (ancillary control

equipment)kiegészitd vezérloberendezés, SPT (supervised premises transmitter)feliigyelt 1étesitményiadé-vevd
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A beléptetet6 rendszerrel szemben tamasztott altalanos kovetelmények

Egy analitikai laboratérium beléptetd rendszerének tervezésekor szamos koriilményt kell
szamitasba venni, kiilonosen a rendszerrel szemben tdmasztott kovetelményeinket illetden.
Meg kell vizsgalni egyebek mellett az épiilet tereinek (zondinak) sajatossagait, azokba a
belépésre jogosultak korét, a veszélyes anyagok szempontjabol ellendrzott terek
veszélyforrasait. Meg kell hatarozni, tovabba a beléptetd rendszertdl megkivant funkciokat.

A laborépiiletbe torténd be-, és kiléptetés a rendszer primer funkcidja, valamint az
objektumon beliili mozgasok kiilonb6z6 jogosultsagi szintek szerinti szabalyozasa.
Napjainkban a jogosultsag megallapithatdosagan kiviil elvarhat6 igény a jogosultsdg idében és
térben torténd lehatarolhatdsaga €s valtoztathatdosaga. A beléptetd rendszer személykovetési
funkcidja is lényeges, hiszen a belépésre jogosult tartozkodasat, mozgasat a laborban kdvetni
képes rendszer, nyilvan tudja tartani, hogy az ellendrzott terekben hanyan tartozkodtak az
idoétartamokkal egylitt. Az ideiglenes beléptetést megvalositdé vendégkartya kezelési funkcioja
is lényeges a laboriizemeltetés szempontjabol.

A laboriizemeltetd szemszogébdl elvarhatd igény a beléptetd rendszerrel szemben az
épiilet-feliigyeleti funkcio, amely lehetéveé teszi a szelloztetd rendszer ventilldtorainak, a
hiitérendszer elemeinek a helységben tartdzkodastol, illetve a bent-tartozkodok szamatol
fliggd automatikus be-, €s kikapcsolasat. A korszerti szoftverek manapsag lehetové teszik,
hogy meghatarozott kimeneteket a beprogramozott bemeneti események bekovetkezéséhez
hozzarendelve, feltételes miiveleteket végezzen el a kozpont. Kamerakat kapcsolhat be pl. a
méregraktar ajtajanak, kinyitasa, PLC-t (programozhato logikai vezérld) tartalmazo rendszer
esetén a légtechnikai berendezés beindithatd vagy leallithato kiilonb6z6 idészakokban, illetve
eseményvezérelten.

Természetesen az események archivaldsa és tarolhatosdga kiemelt jelentdségli funkcidja a
rendszernek, valamint a naplozés. Egy analitikai laboratorium esetében a fentieken kiviil
fontos kovetelmény a labort feliigyeld veszélyes anyagok jelenlétét monitorozo alrendszer
ellendrzott terekben elhelyezett detektorainak beintegralhatosaga a komplex vagyonvédelmi
rendszer elektronikai komponensébe.

Az analitikai laboratérium veszélyforrasait figyelembe véve a beléptetd rendszernek
képesnek kell lennie on-line tizemmodban milkddnie. Ez az lizemmodd biztositja szamos,
iizem-, és munkabiztonsagi szempontbo6l lényeges funkcid installalasat.

A beléptetd rendszerek alapvetd elemei, az objektumok, helyiségek, teriiletek bejaratainal
telepitett belépési pontok az on-line rendszereknél helyi kommunikacios halézaton keresztiil
szamitogépes kozponthoz kapcsolodnak. [6] Ez a kdzpont képes kell, hogy legyen tobb
belépési pont lizemeltetése esetén is olyan bonyolult dontések meghozatalara, amely az adott
ellen6rzott térben benntartozkodd személyek szamanak, jogosultsdganak, a laborban
elvégzendd feladatok ellatasdhoz kotott jogok meglétének (a meghatarozott személyek elébbi
szempont alapjan térténd mindsitésnek), a védelmi monitorhalozat detektorai jelzésének, €s
egyeb, a létesitmény lizemelésének biztonsagat biztositd technikai berendezés (pl. szellztetd
motorok) mikodoképességérol jelentést add szenzorok jelzéseinek egyiittes értékelését
igényli. Ez elengedhetetlen, ha olyan biztonsagi dontési mechanizmusok elvégzését kivanjuk
meg, ami a laboratorium teljes biztonsagtechnikai rendszerének allapotéat figyelembe veszi.
Amennyiben példdul a radioldgiai laborban egyidejileg munkat végzd személyek
megengedett szama a biztonsagos munkavégzés feltételeként maximum 6 f0, akkor a hetedik
belépését mar nem engedélyezi a rendszer. Természetesen ilyen esetben tobb, mas biztonsagi
elemmel sziikséges megtadmogatni a beléptetd rendszert a kijatszhatosag minimalizélasa
céljabol.
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A beléptetd rendszer on-line miikodését biztositd kozpont programja — amely egyébként a
mar meghatarozott jogosultsagok alapjan a kontrollereket vezérli — esetiinkben kell, hogy
biztositsa a kdvetkezd lehetdségeket:

e Bizonyos terekbe csak kettesével biztositson belépést, amennyiben a helyiség iires.
e Bizonyos helyzetekben oldjon az elektromotoros zar reteszelése

e Zobna-kiiiriilés esetén automatikus zaras

e Bent [évok listazasa

Kiilonos figyelmet kell forditani az ellendrzott teriiletek behatolas-védelmére és beléptetés
kontrolljara. A veszélyes anyagokat, az azokkal végzett tevékenységeket befogadd
helyiségeket olyan beléptetd rendszernek kell védenie, amely valamely fizikai eszkoz (példaul
proximity smart kartya) birtoklasat és hasznalatat koveteli meg. Csupadn egyfajta azonositasi
elv alkalmazédsa azonban gyakran nem tekinthetd kockazataranyos megoldasnak. Kiemelten
védendd helyiségek esetében a biometrikus azonositas, illetve a bizottsagi tipusu - legalabb
két személy egyilittes jelenlétét — megkoveteld megolddsok alkalmazasat is mérlegelni kell.

A beléptetésre ugyan alkalmasnak latszik valamely biometriai alapu személyazonositassal
egybekotott beléptetés kozvetleniil az érintett laborhelyiségekbe, ez azonban kiilon vizsgalatot
igényel, hiszen a labormunka egyes sajatossdgai kizarhatnak bizonyos eljardsokat. A
vésznyitds lehetdségének biztositasa ugyanakkor minden rendszernél alapvetd kovetelmény.
A rendszer lehetové kell, hogy tegye rendkiviili esemény bekdvetkezésekor az ateresztési
pontok azonnali nyitasat, a bent tartozkodo személyek kimenekiilése érdekében.

Az egyén ugyanis a bekovetkezett esemény masodlagos értékelése soran, - amikor
megallapitja, hogy a megkiizdéshez elegendd-e az er6forrdsa, és a megoldasi lehetdsége —
torzult értékelése miatt panikba eshet, aminek kapcsdn valésan romlik az esélye, hogy
megtalalja a helyes megoldasi modokat, és képes legyen részt venni a mentésben,
onmentésben. [11]

A beléptetd vezérlok tehat kell, hogy rendelkezzenek olyan bemenettel, amely a tiizjelzd
rendszer vagy a vésznyit0 riasztasat érzékelve automatikusan nyitjak az ateresztd pontokat.
Minden beléptetési ponthoz sziikséges tervezni ajtonyitd eszkozt (panik gomb) veszélyhelyzet
esetére. A vésznyitok altalaban belité-gomb megoldasuak. Veszely (vagy annak érzete esetén)
a gombat benyomva a kontroller az elektromos zar aramkorét megszakitva az ajtot nyithatova
teszi. A vésznyitd gombok elsdsorban a beléptetd-terminalokkal védett belépési pontokkal
hatarolt helyiségekbe kell, hogy felszerelésre keriiljenek, a laboratériumba, az olvasok melle.

[5]

2. abra. vésznyité gomb
(forras: Tunyogi-Berek)
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Video figyel6 rendszer és ,,aruvédelem”

Munkaidd alatt a részleges ¢€lesitettségili statuszban 1€v6 behatolasjelzd rendszer védelmét a
vided6 megfigyeld rendszer egésziti ki informacid begylijtésével, tarolasaval. A vided
megfigyeld rendszer a laboratoriumban lehetségesen eloforduld szdmos esemény esetén
hasznos segitséget jelenthet. A kameraallasok kijelolésénél j6 néhany kivanalomnak meg kell
felelni. Egyrészt a kamerdkat olyan pontokon kell elhelyezni, hogy az alkalmazasi célnak
megfeleld mindségben biztositson értékelhetd felvételt, méghozza tigy, hogy csak biztonsagi
szempontbol 1ényeges eseményrdl, illetve azonositasi cél esetén személyrdl késziiljon felvétel.
A kamerarendszer kiépitésénél tehat, mivel nem az elriasztas a 0 cél a diszkrét elhelyezésre
kell torekedni gy, hogy a hatékonysdg ne szenvedjen csorbat. A laborkomplexum
irodahelyiségeit természetesen ide sorolva az 61t6z0, tisztalkodo, szocidlis helyiségek tereit
nem kell kameraval megfigyelni. Ez egyrészt felesleges, masrészt zavarja a dolgozokat,
azonban kozlekedési titvonalaknadl, a laboratoriumok egyes munkateriiletein, (példaul a vegyi
elszivofiilkében) egy munkafolyamat rogzitése fontos dokumentum lehet baleset
bekdvetkeztekor. A méregraktar, az izotdptarold hasonlé modon torténd megfigyelése pedig
betorés, vagy csempészes esetén jelentds segitséget nyljthat a tettes azonositasaban.

A vide6 megfigyeld rendszer természetesen nem sértheti az ott dolgozd személyek
alapvetd jogait, nem szolgaltathat informaciot az iroddkban foly6d kutatd ¢és elemzd
tevékenységrol. A térfeliigyelet eme hatékony eleme kialakitdsanal fontos, hogy a rogzitett
kép az adatvédelmi jogszabalyok figyelembevételével keriiljon rogzitésre €s az elvart
képmindség, valamint a pontos id6hoz torténd iddszinkronizalas biztositott legyen. Jelszavas
beléptetés esetén lényeges elvaras, hogy a rendszer kamerait Gigy kell elhelyezni, hogy az ne
teremtsen lehetOséget a személyzet jelszavainak megfigyelésére, rogzitésére.

A laboratérium komplexumban felszerelt vided figyeld rendszerek tobb célt szolgéalnak.
Altalanossagban elmondhatd, hogy vagyonvédelmi szempontbdl jelenlétiik egyrészt
visszatartd hatasu a cselekménytdl, masrészt a bekovetkezett esemény utan az események
konnyebben rekonstrualhatdk. Biztonsagtechnikai szempontbol viszont Iényeges a megfigyelt
veszélyes munkaterekben végzett tevékenység soran bekovetkezett nemkivanatos esemény
utani azonositdsa a veszélyforrasnak, illetve a feleldsség megallapitasa. A célnak megfeleld
kamera kivalasztasat szdmos tényezd befolyasolja. Meg kell vizsgdlni azt, hogy az egyes
kameraknak milyen kornyezetben kell miikddni, illetve milyen felbontasti képet kell
kozvetiteni. Ez természetesen meghatarozza az optika kivalasztéasat is.

A felbontast megvizsgalva altalanosan elmondhatd, hogy a nagyfelbontasi képet
szolgaltatd kamerdk dragdk, ezért a kamerakat feladat szerint optimalizalni kell. Gyakran a
laboratoriumban rogzitett képi informacié késébbi elemzésére van sziikség, melynek soran
folyamat felismerés, cselekmény, vagy személyazonositas torténik, igy nagyfelbontdsu
kamera alkalmazasa ezeken a helyeken indokolt. Az érzékenységet tekintve a kamerakat
beltéri koriilmények kozott valtakozd fényviszonyok mellett kell miikodtetni, némelyiket a
nap 24 6rajaban, ezért sziikséges nagy érzé¢kenységli kamerak alkalmazésa.

Radioaktiv készitményekkel végzett munkak alapveté kovetelményei tekintetében
létesitményi1 sugarvédelmi szabalyzat altalaban eldirja, hogy ,,Radioaktiv anyagok, illetve
készitmények nyilvantartasat ugy kell kialakitani, hogy az alapjan az anyagok fajtdja,
mennyisége, holléte, rendeltetése, valamint folyamatban 1év felhasznaldsa megéllapithato és
ellendérizhetd legyen.” Erre a célra tavolrdl vezérelhetd, a kiils6 behatdsoknak (vegyi,
radiologiai) ellenalld, nagyfoki lizembiztonsdggal miikddd, a kereskedelmi aruvédelmi
rendszerek funkcidihoz hasonl6 feladatokat ellatd RF eszkozokre lenne sziikség. Amennyiben
az igény a fenti megfogalmazott védelemre beigazolodik, sziikséges vizsgalatokat kovetden
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izotopok, vagy mintdk megjelolése utan a rendszer azonnal képes lenne jelezni, ki,és mikor
végzett miiveletet valamely izotdppal, amennyiben a személyzet a mintatirold6 vagy az
1zotopszekrény €s a mintak/ izotopok is el vannak latva azonosito eszkdzokkel.

KOVETKEZTETES

Egy olyan objektum kialakitasakor és késobbi mitkddtetésekor, melyben ideiglenesen vagy
iizemszerlien tarolt anyagok jelenléte 6nmagaban is veszélyforrast jelent, a veszélyes anyagok
feliigyeletének és ellendrzésének javitdsa a meglévd nemzetkdzi kotelezettségeknek valo
megfelelés mellett és a feliigyeleti és ellendrzé mechanizmusok alkalmazésanak és technikai
tamogatottsaganak folyamatos vizsgalatat €s tokéletesitését kivanja meg.

A laboratoriumokban ¢és egyéb létesitményekben talalhato fertdzd és méreganyagokhoz
val6 illetéktelen hozzaférésnek €s azok eltulajdonitasdnak megakadéalyozasa érdekében azok
védelmének biztositasa — ideértve a szallitast is kiemelt jelentdséggel bir. Ahhoz, hogy a
védelem atfogd jellegli és allandon folyamatos maradjon a biztonsagtechnikai alrendszerek
felépitésénél a hatékonysagot fokozd komplexitas megvaldsitdsa érdekében olyan feltételeket
kell teremteni, melyek folyamatosan biztositjak az egyes alrendszerek €s biztonsagi modulok
egymastol fliggetlen mitkodését is.

A behatolasjelz0 rendszer érzékeldirdl és a specialis nukledris, biologiai, és vegyi
detektorokrol, a meteorologiai érzékeldkrdl érkezd jelzéseket olyan rendszernek kell
feldolgoznia, amely alkalmas azok egyiittes kezelé¢sére és vezérelni tudja a jelzé-riaszto
egyseégeket a sziikséges épiilet-feliigyeleti berendezésekkel egyiitt.

Vészhelyzetben a feliigyeleti rendszer intézkedések sorozatat képes végrehajtani
egyidejiileg, feladata alapvetden a vészhelyzetek megeldzése, igy azok esetleges
bekovetkezése esetén a létesitmeényi rendszer miikodésének éléerds tamogatasa sziikséges. A
feliigyelt teriiletek allapotat figyelve azonnal riasztania kell, annak érdekében, hogy a kezeld
idében beavatkozhasson. A komplex védelem érzékeny pontjat képezi a technologiai rendszer
¢s a feligyelt terek allapotardl szolo informdaciok, ezért a felligyeleti rendszernek biztositania
kell, hogy az informacidkhoz csak a jogosultak férhessenek hozza. A Ilétesitményben
dolgozék feladata a riasztasok kezelése €s nyugtdzasa, ami feleldsséget jelent. EzErt az épiilet-
feliigyeleti rendszerben a feleldsségi szinteket és hataskoroket pontosan meg kell hatarozni.

A blinds céllal felhasznalni kivant veszélyes anyagok, izotépok hozzaférési jogosultsaggal
rendelkezd személyek 4ltal torténd jogtalan eltulajdonitas tényét és modjat a behatolasjelzd
rendszer sok esetben nem képes jelezni. A proxy kartya ellophat6, a belépési azonositd kod
eltulajdonithatd, kizsarolhatd, stb. Ezekben az esetekben a beléptetd-rendszerbe integralt
vided megfigyeld rendszer szolgéltathat hasznos informacidt a belépd személy valodi
azonossagarol.

A munkaidd alatti védelem masik hatasos eszkoze a belépteté rendszer. Hasznélataval
regisztralodik a belépni szandékozo kiléte, a belépés idopontja.

Az épiiletben meglévd vagyonvédelmi rendszerek — kiilonos tekintettel a vided megfigyeld
¢s a behatolasjelzé rendszerekre — altal szolgaltatott informaciod (vided képek, eseménylista,
cimkiosztas stb.) gondatlan kezelése nagymértékben novelheti az esetleges lopas (egyéb
vétség, blincselekmény) kockazati valosziniiségét, és csokkentheti a komplex védelmi
rendszer hatékonysagat. Ennek megfeleléen az egyes kdozpontok eseménylistdja, valamint a
tarolt vided felvételek a laborkomplexum biztonsagara nézve is érzékeny informaciokat
rejthetnek, ezért az azokhoz torténd hozzaférés jogosultsagat szigortan le kell szabalyozni,
illetve a hozzaférési jogosultsaggal rendelkezd személyek korét is minimalisra kell szabni.
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Veszélyes anyagok vizsgalatit végzd Iétesitmények védelmének kialakitdsakor a
vagyonvédelmi koncepciod helyes felépitésének koszonhetéen a komplex biztonsagtechnikai
rendszernek képesnek kell lennie kezelni az ¢épiiletfeliigyeleti, a veszélyes anyagokat
monitorozd eszkdzoket a vagyonvédelmi rendszer elemeivel egylitt az operativ beavatkozas
lehetdségeit biztositva Ugy, hogy a védelem elvart szintjének fenntartdsa mellett a
munkavégzés feltételei is teljesiiljenek anélkiil, hogy a 1étesitményben dolgozok fenyegetve
éreznék magukat.
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A BELEPTETO RENDSZEREK HELYE ES SZEREPE A
VAGYONVEDELEMBEN

Absztrakt

E rovid tudomanyos cikk célja a belépteto rendszerek vagyonvédelemben betoltott
helyének és szerepének vizsgalata. Roviden dsszefoglalja az alapdsszefiiggéseket,
definidalja a fogalmakat. Az elméleti targyalason tul gyakorlati szempontbol is
megkozeliti a tudomanyos problémat.

This short article is for investigate the access control system’s functions in
security. It gives a brief summary of the main definitions. Beyond the theoretical

negotiation also includes practical support.

Kulcsszavak: vagyonvédelem, belépteto rendszer ~ security, access control system
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BEVEZETES

A beléptetd rendszerek elterjedtségébdl adoddan sziikségesnek véljiik tudoméanyos alapa
vizsgalatukat, kiilonds tekintettel a vagyonvédelemben betoltott helylikre, szerepiikre,
alkalmazasi tertiletiikre vonatkozdan. A fentieken tul célszerlinek tartjuk a téma gyakorlatias
megkozelitését is, valamint a fejlddés irdnyanak révid bemutatésat.

FOGALMAK, ALAPOSSZEFUGGESEK

Beléptet6 rendszer fogalma

»Komplex elektromechanikai-informatikai rendszer, amely telepitett ellenérzé pontok
segitségével lehetové teszi objektumokban torténd személy- €s jarmiimozgasok hely-, 1d6- és
irany szerinti engedélyezését vagy tiltasat, az események nyilvantartasat, visszakeresését.” ,,A
szerkezeti elemeken tul tartalmazza azokat az intézkedéseket és apparatusokat melyek az
iizemeltetéshez ¢és a beléptetés feliigyeletéhez sziikségesek!”[1][2]

A belépteté rendszer 6 részei [1]

e Olvaso(k) feladata, hogy az azonositasra alkalmas adatokat szolgéltassa a rendszer
fele.

o JVezérlo(k) feladata, hogy az olvasorol beérkezd adatok alapjan eldontse, hogy az
adott személy az adott idoépontban adott iranyban jogosult-e az athaladasra,
mikodtesse, feliigyelje az APAS-t (1d. késdbb), naplozas.

o Feliigyeleti rendszer (pl.: PC-n futo feliigyeleti szoftver): feladata a rendszer
ellenérzése, a vezérld egységek felprogramozasa és a jogosultsdgok eldontése,
események rogzitése, visszakeresése, listdzasa.

o Athaladést szabdlyzé eszkéozok és érzékeldik (a szakirodalomban az APAS rovidités
hasznalatos az angol Access Point Actuators and Sensors meghatarozasbol) feladata,
hogy kizardlag az arra jogosultak belépését tegye lehetdvé (jogosulatlan személy
be/ki 1épésének akadadlyozasa mechanikus vagy elektromechanikus eszkozokkel),
szingularizacid (egy azonositds, egy athaladas) és a gatlo-szerkezet allapotanak
(nyitott, zart, stb.) megallapitésa. Pl.: forgokereszt, forgovilla, gyorskapu, magneszar,
stb. érzékeldik mitkodését a tovabbiakban nem vizsgaljuk.

A beléptetés folyamata: azonositas (személy, gépjarmii, stb.), belépési jogosultsag
eldontése, APAS miikodtetése, athaladés, visszazards. A beléptetd tovabbi funkcidi az
események naplozasa, rendszerfeliigyelet, stb.[1]

A beléptetd rendszer helye és szerepe a vagyonvédelemben

A beléptetd rendszerek vagyonvédelemben betoltott szerepének vizsgalatdhoz ismerniink
kell a komplex vagyonvédelem megvalositasanak elvi modelljét, vagyis a védelem
megtervezésének lépcsdit és azok célszerlien alkalmazott aranyait.

Az aldbbiakban tekintsilk a vagyonvédelem elvi felépitését abrazold vagyonvédelmi
piramist!
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A vagyonvédelmi piramis felépitése [3]:

kockazat

/ biztositas \
/ ¢lderds védelem \

elektronikai ielzérendszer

mechanikai védelem

megel6z6 védelmi (rezsim) intézkedések

1. abra. A vagyonvédelmi piramis

o Megelez6 védelmi intézkedések célja olyan szabdlyok, szabalyrendszerek
bevezetése, betartdsa, betartatasa, amelyek csokkentik a biztonsagi kockazatot.

e Mechanikai védelem célja, hogy a védeni kivant személytdl, targytol, helyiségtol,
informaciotdl  (informdcidhordozotol) fizikailag tavol tartsa a hozzaférési
jogosultsaggal nem rendelkezd személyeket. Athatolhatatlannak kell lennie a
beavatkozo €l6eré megérkezéséig.

e Elektronikai jelzérendszer célja adott allapottol vald eltérés (esemény) figyelése,
régzitése, tovabbitasa. Onmagéaban nem véd, csak jelez. Mind a mechanikai, mind az
¢lderds védelem tdmogatodja lehet.

o FElerés védelem célja, hogy nem kivant folyamatokat megakadalyozza. Az
elsddleges beavatkozé megfeleld kozelségben kell legyen, hogy idében torténjen a
beavatkozas.

e Biztositas célja az eddigiekben targyalt eszk6zokkel gazdasagosan le nem fedhetd
kockazatok csokkentése.

e Kockazat azt jelenti, hogy mivel 100%-0s biztonsag nem Iétezik mindig szdmolni
kell fennmarado6 kockézattal.

A mai beléptetd rendszerek a vagyonvédelem részét képzik, ellendrzik, hogy a személy
jogosult-e adott idépontban, adott irdnyban, adott atjaron valé athaladasra, vagyis a védett
tértdl tavol tarthato a belépésre jogosulatlan személy.

A beléptetd rendszerek sziikebb értelemben az elektronikai jelzérendszer részei. Tagabb
értelemben azonban magukba foglaljak (illetve sziikséges kiegészitdi): a rezsim
intézkedéseket (pl.: kényszeritett személyazonositas), a mechanikai védelmet (pl.: forgovilla)
¢s az ¢léerds védelmet (pl.: vagyondr, aki riasztas esetén beavatkozik) is. A fentiekbdl
adédoan a beléptetd rendszer egyéb rendszerekkel kiegészitve megvalositja a komplex
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vagyonvédelmet. Tamogatd rendszerekre az eltérd funkciokbdl adédoan van sziikség. Hiszen
a beléptetd rendszer nem helyettesiti pl.: a kamerarendszert vagy a behatolésjelz6 rendszert.

Hol van szuikség belépteté rendszerre? Hol, milyen rendszer javasolt?

Beléptetd rendszerre sziikkség van minden olyan helyen, ahol a belépést feliigyelni kell.
Filkorn Jézsef — egy vezetd beléptetd rendszert fejlesztd, gyartd és forgalmazo cég miiszaki
igazgatoja — szerint indokolt elektronikus beléptetd rendszer létesitése, ha az alabb felsorolt
feltételekbdl barmelyik fennall [4]:

e A védett teriilet biztonsaga megkdveteli
Biztonsagos (hamisithatatlan) belépési kulcsra van sziikség
A belépdt azonositani kell
Tudni kell a védett teriileten tartozkodok szamat
Limitalni kell a védett teriileten tartdzkodok szamat
Azonositani kell a védett teriileten tartozkodokat
Ki kell zarni a belépési jogosultsadg atruhdzasanak lehetoségét
Ki kell zarni, hogy jogosult beengedjen jogosulatlant
Ki kell zarni a belépési kulesok illetéktelenek altali felhasznalasat
A belépést idében korlatozni kell
Tudni kell, hogy az azonositott hol tartozkodik
Tudni kell, hogy valaki mikor ment be, és mikor tavozott
Tudni kell, hogy egy adott teriileten ki, mennyi ideig tartozkodott
Folyamatosan valtozik a belépésre jogosultak kore
Egy atjarohoz haromnal tobb kulcs kell
Egy személynek haromnal tobb kulcsra van sziiksége
A belépésért dijat kell fizetni
A védett teriileten valo tartozkodasért (idéaranyos) dijat kell fizetni
e A védett teriiletre valo belépés kiilonleges technologiai eljarast igényel

Jellemzdéen ilyen helyek az irodahdzak, kozép-és nagyvallalatok telephelyei, gyarak,
uszodak, fiirdok, szallodak, erdmiivek, katonai objektumok, stb.

A fentiekbdl kdvetkezdéen valamely objektum beléptetd rendszerének tervezésekor szdmos
korilményt kell szamitasba venni, kiilonosen a rendszerrel szemben tdmasztott
kovetelményeinket illetden. Meg kell vizsgéalni egyebek mellett az épiilet tereinek (zonainak)
sajatossagait, azokba a belépésre jogosultak korét, a barmely szempontbol ellendrzott terek
vesz€lyforrasait. Bar a belépteto-rendszereknek a be-, és kiléptetés a primer funkcidja,
valamint az objektumon beliilli mozgisok kiillonb6zd jogosultsagi szintek szerinti
szabalyozéasa, napjainkban a jogosultsag megallapithatosagan kiviil elvarhatéd igény egyebek
mellett a jogosultsag idoben €s térben torténd lehatarolhatosaga €s valtoztathatdsaga, igy elére
meg kell hatarozni a beléptetd rendszertdl megkivant funkciokat.[5]

A téves kovetkeztetések elkertilése érdekében fontosnak tartjuk deklaralni az alabbiakat:

o Tokeletes, 100%-o0s biztonsag nem létezik, minden rendszernek van gyenge pontja,
minden rendszer kijatszhatd. A védelem szintje ugy értelmezhetd, hogy milyen nehéz
a komplex vagyonvédelmi rendszert megkeriilni. Ennek megéllapitasara igen kevés
objektiv, mérésen alapuld eljards ismeretes, a megfelelé rendszer tervezése mérnoki
feladat. Koztudott, hogy egy lanc olyan erds, mint a leggyengébb lancszeme.

e A vagyonvédelem gyenge pontja nem csak a vagyonvédelmi piramis eleme lehet,
hanem maga a felhaszndl6 is. A mechanikai €s elektronikai rendszerek szabotélasa
tervezhetd. Az ember figyelmetlen, feledékeny, Ovatlan, megzsarolhato,
megvesztegethetd... vagyis megbizhatatlan. Vis maiorra nehéz tervezni.
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e Mindhdrom személyazonositasi modszernek (tudas, birtok, biometrikus tulajdonsag
alapu) vannak el0nyei, hatranyai, javasolt és alkalmazott felhasznalési teriiletiik eltér
egymastol, ezért annak az esélye, hogy a kozeljovoben valamelyik teriilet kiszoritja a
masikat, minimalis.

e Ma a tudas, a birtok €s a biometria alapi beléptetd rendszerek is kijatszhatok
valamilyen médon. A tudds alapt az Ovatlansagbol, figyelmetlenségbdl,
feledékenységbdl adddoan; a birtok alapti az atadhatosagbol, méasolhatosagbol
adddoan; a biometria alapi a minta masolhatésagabol adoddéan. A felhasznald
kényszerithetd, hogy beilisse PIN kodjat (erre az esetre hasznalatos a duress, vagyis
kényszeritett kod), hogy atadja RF kartyajat vagy odatartsa ujjat az olvasohoz (ilyen
esetre célszerli masik ujjat rogziteni). Az eldbbiek a mai kozbiztonsag mellett nem
jellemzdéek. Az ismert kijatszasi modszerek ellehetetlenitésén fejlesztémérnokok
dolgoznak.

e A fentiekbdl nem kovetkezik, hogy egyik rendszer sem alkalmas feladatanak
ellatasdra. A biztonsadgtechnikai mérnok f6 feladata az adott személy, targy,
objektum, informacid(hordozo) optimalis védelmének tervezése. A kockazatok
elemzése, a védett értéke, a lehetdségek, a kialakitasra fordithato keretosszeg, a
specialis igények figyelembevételével.

e A kockazatelemzést nem csak a rendszer tervezésekor, kivitelezésekor kell
elvégezni, a koriilmények tizemeltetés alatt is valtozhatnak!

Azokon a helyeken, ahol viszonylag nagyszdmu felhasznalot kell relative rovid id6 alatt
be-vagy kiléptetni, ott vonalkodos vagy radio-frekvencias azonositds ajanlott. Vonalkodos
azonositas ott ajanlhato, ahol a vagyonvédelem nem elsddleges (konnyedén reprodukalhato),
altaldban olcsén, nagy mennyiségli, egyszeri belépd kiadasa indokolt (pl.: koncertjegy,
parkolojegy, stb.). Kddos vagy biometrikus azonositds nem ajanlott nagy forgalmu (nagy
szamu beléptetést igényld) helyeken. Kodos azért nem, mert konnyen leleshetd, elfelejthetd.
A kodok kiosztasanal ligyelni kell a kombinacidk maximalis szamara €s egyéb, a biztonsagot
befolyasolé tényezbkre (4 digites kod esetén maximum 10*2db kod oszthaté ki, ha van
kényszeritett kod, akkor maximum 10*4db, a kiosztasnal keriilni kell a 4 egyforma digitet
,0000”, a szamsorokat ,,1234” és két kod nem lehet egyforma). Biometrikus azért nem, mert
kevésbeé elfogadott €és epidemialis kockazatok is jelentkezhetnek (kézgeometria azonosités,
tenyérerezet azonositds, irisz-azonositas, stb.). Ilyen, vagy kombinalt személyazonositasu
rendszerek kevesebb jogosult felhasznalot érintd, fokozottabb biztonsagot €lvezd helyiségbe
jutaskor, a tobbkoros védelem részeként célszerli kialakitani, pl.: a vallalat szerverterme,
TUK-szoba, stb.

Mire j6 még a beléptetd rendszer?

A beléptetd rendszerek — a fentieken tul — alkalmazhatok: jelenlét-figyelésre (ki, melyik
helyiségben tartozkodik), munkaidd-nyilvantartasra, dolgozok adatainak nyilvantartasara,
programozott kimenetek vezérlésére, illetve integralt rendszer esetén minden gépészeti, tiiz-€s
vagyonvédelmi feladat ellatasara.

GYAKORLATI ISMERETEK

A beléptetd rendszer felépitése, rendszertopolégia

A tovabbiakban tekintsiik a fentiekben részletezett egységek egymashoz kapcsolasanak
néhany lehetséges modjat, vagyis hogyan lesz az alkatrészekbdl rendszer!

Az olvaso beolvassa az azonositasra alkalmas adatokat, majd ezeket tovabbitja a vezérld
felé, ahol dontés sziiletik az APAS vezérlésérdl. Mindenrdl esemény késziil, ezt a vezérld
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tarolja és tovabb is kiildi a szamitdégép felé. Ld. 2/a. és 2/b. abra, eltérés a vezérlo ¢s a
szamitogép kozti kommunikacios protokollban van. Ilyen rendszertopologia valésithaté meg
pl: a Cryptex CR2001IP (2/a.abra) és a Seawing SW-500 (2/b.abra) vezérlokkel.

TCP/IP
szamitogep
1 2.
— UsB USB 2.0 - RS485
szamitogep RS485 atalakito

L
1. 2.

2/a-b abra. Rendszertopologiai példak

Az alabbiakban — a konnyebb érthetdség kedvéért — a fenti (2/b.adbra) rendszertopologia
megvaldsitasa keriil bemutatasra. Az alabbi abran (3. abra) egy RFID beléptetd rendszer
lathatd, melynek elemei: SW-500 vezérlo, TSW-110 és TSWI110P olvasok, PSW12-1A
tapegység, akkumulator, vésznyito, elektronikusan reteszelhet6 kilincs, USB-RS485 atalakito.
A tesztkésziilékeket a kutatasokhoz a Seawing Kft. bocsatotta rendelkezésre.

TSW-110P

@0 lvaso

TSW-110

kartyaolvaso

PSW 12-1A
tépegység 12V 1.2Ah

akkumulator

USB — R5485
atalakito

SW-500

vezérld

3.abra. A tesztborond belseje
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e

A tovéabbiakban roviden bemutatjuk a fejlesztések uj iranyanak egyik képviseldjét, az SC-
1000-res csaladot, mellyel integralt rendszer valdsithatdé meg (4. abra). A vezérld CAN
buszon kommunikdl moduljaival, amelyeken keresztiil csatolhatok a beléptetd,
vagyonvédelmi, munkaidé nyilvantartd, stb. eszk6zok, alrendszerek. A rendszertopologia és
az eszk6zok nagy elonye az integralhatosag, a széleskorii alkalmazhatosag, magas biztonsagi
szintli rendszer (Grade 4) valdsithatd meg veliik, nagy kiterjedésti €s/vagy tobb telephely
integralt feliigyelete lehetséges, RS485-hoz képest gyorsabb adatforgalom. Az ikervezérlos
kialakitas nagyobb megbizhatdsagu rendszert eredményez, hiszen a vezérld kiesésekor sem all

meg a rendszer, a felhasznalokat nem érinti a jelenség.[6]

SZERVER
Ethernet | .
SC-1000 KP i SC-1000 KP |
MESTER | SZOLGA/TARTALEK | !
CAN busz b ! ,
beléptetd egyéh modul (munkaidd WV modul
modul nyilvantarto, kijelzd, kezeld, sth.)
kartyaolvasd L vagyonvédelmi
(2db) hurok (8db)
altalanos altaldnos
kimenet (4db) kimenet (4dh)
relé kimenet eszkoztapok
(2db) killsd
eszkdzokhoz
kézi vezérlés
bemenet (2db) szahotazs
bemenet
szabotazs
bemenet

4. abra. Az SC-1000 topologiaja

Fontosnak tartjuk megjegyezni, hogy mas gyartok szintén fejlesztenek hasonlo termékeket,
a fenti eszkoz rovid leirasdnak célja nem a kiemelés, hanem a fejlesztés iranyanak bemutatasa.

Mire kell igyelni beléptetd rendszer tervezésekor, kivitelezésekor?

o A tervezés elsO szakasza a kockazatelemzés €s igényfelmérés
o mit kell védeni
o mit6l kell védeni
o mekkora a rendelkezésre 4llo keretosszeg
o milyen specialis igények vannak

e A fentiekbdl el kell donteni, hogy milyen védelmi szintli rendszer keriiljon
kialakitasra és milyen eszkdzokkel.

e Ugyelni kell a megkeriilhetetlenségre és kijatszhatatlansagra
o megkeriilhetetlenség: a védendd tér 6sszes belépési pontjat védjiik
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o kijatszhatatlansag: szingularizacid, megfeleld nyitvatartasi idok €s anti-passback
beallitasok
o Eletvédelmi eldirasok betartasa
o menekiilési ttvonalak szabadda tétele (vésznyitd vagy panikkar felszerelése)
o az athaladast szabalyzo eszkdzok atbocsatd képességének figyelembe vétele
o zsilipben nem ragadhat benn senki
e Empatia
o feleslegesen ne akadalyozza a rendszer a védett objektum hasznaloinak szabad
mozgasat
o karbantart6, postés, szallitd, vendég, stb. bejutasat (kijutasat) is meg kell oldani
(jellemzden a recepcidhoz) pl.: kaputelefon €s tavnyitd alkalmazasaval
e Dokumentacio a kivitelezéshez
e Telepitéskor
o vezérld csak a védett térrészben lehet
o kabelezés csak a védett térben lehet, vagy ugyan olyan szinti védelemmel kell
ellatni, mintha ott lenne, olvasok megfelelé magassagba telepitése, atolvasas
tervezése
o Megvalosulasi dokumentécio a karbantartashoz, szervizeléshez

A (NEM TUL TAvOLI) JOVO

A fejlédés irdnya a kiilonboz6 rendszerek integraldsa felé vezet. Ma is szamtalan termék
létezik, mely egyszerre, integraltan képes kezelni az épiiletfeliigyeleti (vilagitas, fiités,
melegviz, arnyékolds, légkondicionald, stb.), tliz (tlizjelzé és tlizoltd) €s vagyonvédelmi
(behatolasjelzd, beléptetd, kamera, stb.) rendszert, egységes feliileten megjelenitve. Ahhoz
viszont, hogy ez a rendszerstruktira széles korben megjelenjen és elterjedjen, mindenki
szamara elérhetoveé valjon, el kell telnie néhany évnek. A késObbiekben elképzelhetd, hogy
minden épiiletben az ott 1évd Osszes elektromos berendezés informatikai kapcsolatban lesz
egymassal. Ennek elonye lenne, hogy kényelmes, egy feliileten konnyen és atlathatoan
kezelhetdvé valna minden, gazdasagos (pl. lekapcsolodik a villany, ha nem tartézkodik senki
a helyiségben), illetve kitagulna az egyes eszk6zok funkcidja (pl. a TV segitségével video-
telefonalhatnank, a kamerarendszer segitségével video-iizeneteket kiildhetnénk) stb. Hatranya
az elektromos dramt6l valdé nagyobb mértékl fliggés.

Tekintsiik példaként az alabbi szituaciot: behatolas torténik egy csaladi hazba vagy lakasba
¢jszaka, amikor a tulajdonos otthon van. A rendszer értesiti a rendérséget a kamerarendszer
elsé képeivel és a GPS pozicid megjelolésével. Lezarja a helyiséget, amelyben a behatolo
tartozkodik (,,nem biintethetS, akinek a cselekménye a sajét, illetGleg a méasok személye, javai vagy
kozérdek ellen intézett, illetSleg ezeket kozvetleniil fenyegetd jogtalan tdmadds elharitdsahoz
sziikséges” [7]) — vagy ahol a tulajdonos tartozkodik — a tulajdonos €s csaladja, anyagi javai
védelme ¢€s a hatosdg munkéjanak segitése érdekében, blokkolja a helyiségben talalhatéd
Osszes konnektort.

Egy masik példa: tliz it ki, a jelz6-és oltorendszer aktivizalodik, értesiti a tlizoltosagot €s
felhivja a figyelmet az épiiletben tartozkodo személyekre. Megkezdddik a kilirités, biztositja a
megfeleld tajékoztatast, a kitliritési utak nyilaszaroit oldja, akar intelligensen a tiizet elkeriilve
vezeti a bent 1évoket. A felvondkat az also szintre iranyitja, esetleg plusz informacidkkal latja
el a tlizoltosagot (elkiildi az épiilet alaprajzat, a tliz lokalizalasa, gocpontja, mi ég, milyen
anyagok talalhatok a kozelben ¢és milyen mennyiségben, mekkora a helyiség belsod
hémérséklete €s milyen gazok talalhatok a légterében stb.). Lekapcsolnak a kézmiivek, a
tlizoltosag megérkezéséig kinyilnak a kapuk és ajtok a kdnnyebb megkozelités érdekében,
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résziikre megfelelé kommunikaciés halozatot biztosit. Ertesiti a tulajdonost, a tiiz lefeketitése
utédn szelldztetés indul, a rendszer on-karfelmérést végez.

Feltételezziik hogy a fentiekhez hasonl6 rendszer haszndra valna a tarsadalomnak.

OSSZEGZES

A fentiekbdl lathato — az alapfogalmakon és 0sszefliggéseken til — hogy mire alkalmas egy
beléptetd rendszer, hol milyen rendszer javasolt. Roviden bemutattuk a beléptetd rendszerek
felépitését, konkrét, széles korben alkalmazott eszkozok rovid bemutatdsan keresztiil
rendszertopologiai példakat hoztunk. Elképzeltiink egy mindenki szdmdra elérhetd integralt
rendszert, mely segit az épiiletfeliigyeleti, tliz és vagyonvédelmi rendszereket feliigyelni,
atlatni.
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A SZEMELYBIZTOSITAS SPECIFIKUMAI
A MAGANBIZTONSAGI SZOLGALTATO ESETEN

Absztrakt

Eletet adni az életért - a legnagyobb vdllalds. Ez mar nem iizleti elkitelezettség,
hanem a hivatas mélyrol fakado, meggyozo szeretete. Nemcsak a magan
biztonsagi szolgalatoknak delegalt feladatok, de ezek szabalyozasa is eltéro a
tagallamokban. Idorendi sorrendben a magan biztonsagi szolgalatokra vonatkozo
torvenyi szabalyozas az 1990-es évek elején jelent meg Nyugat-Europdban, és az
1990-es évek végen, a XXI sz. elején jelent meg Kelet-Europdaban. Két kivétel van:
Olaszorszag 1931-es torvényevel, és Svédorszag, ahol 1974-ben sziiletett meg a
jogszabaly. A kotelezo képzés megszervezése sem egységes az Union beliil; van
ahol ez allami feladat, van ahol magan. Spanyolorszagban a képzés
megszervezése, a tandrok akkreditilisa és a majdnem 500 képzési centrum
engedélyezése a rendorség feliigyelete ala tartozik. A rendorség tartia a
magancégekhez jelentkezok felvételi vizsgadjat is. A normdk és a Kozosségi
gvakorlat attekintését kovetoen cikkemben a cégiink altal formalt személyvédelmi
gvakorlatrol szolok.

Giving life to life - the biggest assumption. This is not a business commitment yet,
but the deep, convincing affection for profession. Not only the tasks belong to the
private security services, but regulation of these as well are different in the
Member States. In chronological order the legal regulation of private security
services appeared in Western Europe in the early 1990's, and in Eastern Europe
in the end of the 1990's, in the early 21st century. There are two exceptions: Italy
with its act of 1931, and Sweden where the law was made in 1974. Also the
organisation of compulsory training is not unitary in Union, somewhere this is a
duty of state, somewhere this is private. In Spain the organisation of training,
accreditation of teachers, and authorization of the almost 500 training centre are
under the police surveillance. The police holds also the entrance exam for those
who applied to private businesses. After reviewing the norms and the Community
practice my article will discuss the close protection practice formed by our
business.

Kulcsszavak: maganbiztonsag, személyvédelem, képzés ~ private safety, close
protection, training
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A MAGANBIZTONSAGBAN DOLGOZOK KEPZESE EUROPABAN

Be kell latnunk, hogy a magan biztonsagi szolgaltatok egyre nagyobb szerepet jatszanak az
allampolgarok biztonsdganak megteremtésében. Az allami rendészet energiai végesek, azok a
kozteriileten megvalosuld  cselekményekre ¢€s  blincselekményekre  fokuszalddnak
elsddlegesen. A  magéanbiztonsagi szektorral torténd kooperdcid6 egyet jelent a
felelosségvallalassal, a hatékonysag novelésével, és a biztonsagi igények megfeleld
kielégitésével, specidlis helyzetek rugalmasabb és sokszor olcsobb megoldasaval s nem utolso
sorban a magasabb foku biztonsdg megteremtésének igényével. Az dllam mindenkori feladata
a biztonsagi szektor hatdlyos jogszabalyoknak megfeleld feliigyelete, a jogi normakdrnyezet
igényekhez torténd igazitdsa. Franciaorszdg, €s megannyi eurOpai orszag, ugy dontott
szigorubban ellendrzi a magan biztonsagi szektorban tevékenykedd cégeket. A szektor most
mar csak a megeldzésért felel, és a képzést, valamint a szakmai etikat szigori iranyelvek

vezetik.1

Vallom, kutatdsaim s tapasztalataim okan, hogy az allami szerveknek jobban meg kell
ismerniiik a magadn biztonsagi szektort, annak érdekében, hogy korrekt verseny, valamint
egylttmikodés alakulhasson ki koztik. A magénbiztonsagi cégek megbizhatosagat,
szolgaltatasuk szinvonaldnak jelentds novekedését és kiszamithatobba valdsat nem kicsiny
részben a képzés, a rendszeres képzés teremtheti meg. Az allampolgarok érdekeit tartja szem
elott a CoESS altalam késobb bemutatott elemzése is, amely vizsgalja a maganbiztonsagi
szektor tobb vertikumat, azonban itt most leginkabb a jogszabalyi hatterére, a képzés
jelentéségére €s az Union beliili kiilonbozdségekre és azonossagokra koncentralok.

Nemcsak a magan biztonsagi szolgalatoknak delegalt feladatok, de ezek szabdlyozasa is
eltér6 a tagallamokban. Idérendi sorrendben a maganbiztonsagi szolgalatokra vonatkozo
torvényi szabalyozds az 1990-es évek elején jelent meg Nyugat Europaban, és az 1990-es
évek végén, illetve még késébb jelent meg Kelet-Eurdpaban. Két kivétel itt is akad:
Olaszorszag 1931-ben alkotott, valamint Svédorszag, 1974-ben sziiletett meg a
szabalyozasaval.”

Ha a tagéllamokat rangsorolndnk a szabalyozéasok "szigorisaga" szerint, Spanyolorszag
allna az elsé helyen. A szabéalyozast® néhany cég til szigortnak tartja, amit az EU is elismer.
Az EU a torvényt ellentétesnek taldlta az Unid szabad mozgésrdl sz616 alapelvével és kérésére
a torvényt azéta modositottak.’ A spanyol szabalyozis az egyik legrészletesebb:
kovetelményeket allit az egyenruha, a fegyverek, a gépjarmiipark, az Orkutydk, de még a
cégek pénziigyi mutatdira vonatkozoan is. A torvény a magéan biztonsagi szolgélatok altal
végrehajthato feladatokat is megnevezi. A magén biztonsagi szolgalatok sajat védelmiiket
nem lathatjak el, egy erre szakosodott szolgaltatoval kell szerzOdniiik. A spanyol térvény a
belga torvényt’ vette modelliil. A torvény megnevezi a magan biztonsagi szolgalatok altal
veégrehajthato feladatokat és kovetelményeket allit az egyenruha, a fegyverek, a gépjarmiipark

' igy vélekedik Michélet Alliot-Marie, a francia beliigy és tengerentuli teriiletek minisztere. Innen: COESS,
(2008): La participation de la sécurité privée a la sécurité génerale en Europe. CoESS — Confederation of
European Security Services.Livre Blanc, Décembre 2008. Institut National des Hautes Etudes de Securite,
France.”Vhite paper Private Security”. A dokumentumot francia nyelven dr. Finszter Géza, az Orszagos
Kriminologiai Intézet munkatarsa bocsatotta rendelkezésiinkre, elérhetd az In-Kal Security 2000 Kft.
archivumaban.

> U.o.

* Az 1992. julius 30-4n elfogadott térvényt modositottak, 1999 januar 29-én Kiralyi rendeletben és a 2007
szeptember14-ei Kiralyi Rendeletben.

* Az Eurdpai Birosag a torvényt 1998-ban ellentétesnek taldlta az EU alapelveivel, mert biztonsagi 6rok
kizarolag spanyol allampolgarok lehettek, majd 2002-ben mert a kiilfoldon bejegyzett cégeket hatranyosan
megkiilonboztette.

3 A maganbiztonsagi szolgalatokrol és a specialis biztonsagrol sz6l6 1990-ben elfogadott norma
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¢s az Orképzés vonatkozasaban. A spanyol torvény alapjan sziiletett meg a portugal torvény
2004-ben. Spanyolorszagnak, Belgiumnak ¢és Portugalianak van a legszigorubb torvénye a
magan biztonsagi szolgalatokat illetden.

Svédorszadgban a szakmai szabalyrendszer tobbszintli: a torvény iranyelveket, elvarasokat
fogalmaz meg a szakmanak®, a kormanyzati hatarozatok az iranyelvek végrehajtasat szabjak
meg, mig az orszagos renddrkapitanysag az ehhez tartozd kovetelményeket, standardokat
allitja fel. A torvény kovetelményeket allit az egyenruha, a fegyverek, a gépjarmiipark és az
Orképzés vonatkozédsdban. Ez a szabalyozas rendkiviil érdekes. A tarsadalmi parbeszédrdl
hires Svédorszag jelen térvénye is a maganszféraval tortént egyeztetés utan sziiletett meg. A
cégek pedig alkalmazottaik allaspontjat képviselték. Ezért a torvényi szabalyozasokat a
szakma eelfogadta. A volt Keleti blokk tagorszagai is a szigorti szabalyozéssal rendelkezd
orszagok csoportjdhoz sorolhatok. Szlovdkidban a Beliigyminisztériumhoz tartozo
maganbiztonsagi hivatal négy teriileten tevékenykedik:

e torvényi valtozast siirget;

e meghatirozza a metodikat;

e megszervezi a szakvizsgakat;

o feliigyeli a cégek tevékenységét.

Eszaki szomszédunknal, Szlovékiiban’ a magan biztonsagi szolgalatok allami feliigyelet
alatt allnak. Romaniaban® és hazankban’ ehhez hasonlé a torvényi szabalyozas. Majdnem
minden vizsgalt tagorszdgban a biztonsagi 6rok valamiféle szakmai képzést kapnak. Kivétel
Németorszag, ahol a jelentkezdk vagy az Ipari és Kereskedelmi Kamara altal szervezett
szobeli vizsgan vesznek részt, vagy 40 Oras képzésen, amely azonban nem allit
vizsgakovetelményt. A tobbi tagorszdgban a képzés id6tartama nagyon kiilonbozé. A
leghosszabb képzés Magyarorszagon van 320-430 ora, a valasztott szolgalati tertilettdl
figgben (biztonsagi felligyelet, pénzszallitds, személyvédelem). Svédorszdgban a
kovetelmény 40 ora, Spanyolorszdgban 180 o6ra, Lettorszagban 160 o6ra. Romaniaban a
valasztott szolgalati teriilettdl fiiggden 90-360 Ora a képzes tartama. A tobbi tagorszagban a
kovetkezdképpen oszlik meg a képzés: Portugalia 130 6ra, Denmark 111 6ra, Finnorszag 100
ora, Szlovakia 70-90 6ra a valasztott szolgalati teriilettdl fliggden, Franciaorszag 70 ora,
Belgium 66 ora a beosztottaknak €s 72 6ra a vezetoknek. Az Egyesiilt Kirdlysdgban 32 6ra
képzést irnak eld. A tovabbképzés kérdése is kiillonbozden szabalyozott a tagorszagokban.
Spanyolorszagban kotelezd a 20 oras éves tovabbképzés, mig Svédorszagban haromévenként
egy hét tovabbképzés a kdvetelmény, végiil Belgiumban 32 6ra 6tévenkeént.

A kotelez6 képzés megszervezése sem egységes az Union beliil; van ahol ez allami feladat,
van ahol magan. Spanyolorszagban a képzés megszervezése, a tanarok akkreditalasa és a
majdnem 500 kiilonféle képzési centrum (tornatermektdl a taktikai helyiségekig)
engedélyezése az allami renddrség feliigyelete ald tartozik. A renddrség tartja a
magancégekhez jelentkezok felvételi vizsgajat is.'® Ezzel a gyakorlattal magam is azonosulok.
A fegyvertartasi engedélyek kiaddsa és a kiképzés a Guardia civil hataskorébe tartozik.
Romaniaban is allami feladat a biztonsagi 6r képzés megszervezése. A renddrség kidolgozza a
tananyagot, majd engedélyezteti a Kormanyfovel, a Beliigyminisztériummal €s az Oktatasi
Minisztériummal. A vizsgabizottsdgok legalabb egy tagja rendortiszt! A képzést sokszor
aranytalanul nehéznek tartjak a tényleges feladatellatas szempontjabol. Sokan kifogasoljak,

% A magan biztonsagi szektor térvénye 1974

7 A Szlovak Nemzeti Tanacs 379/1997 hatarozata alapjan

¥ 333/2003 Térvény a teriiletek, személyek és aruk biztonsagarol és érzésérol.
?2005. évi CXXXIIL Torvény

19 68 alkalommal 1997 6ta
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hogy a kiilalakot tobbre értékelik az tigyfelekkel tantsitott magatartasnal.'' A jovében érdekes
kutatdsnak tartan¢k egy, a biztonsagi Orok képzését, tovabbképzését reprezentald kutatést,
amely interjukkal a vizsgara is koncentral.

Szlovékidban az allam nem vesz részt az oktatasban, a képzést magancégek végzik. A
tanarokkal szembeni kovetelmény legalabb 5 éves biztonsagi szolgdlati jogviszony €s a
Beliigyminisztérium altal kiadott engedély, amely 10 évig érvényes. A tananyag tartalma és a
tanulo- tandr ardnyszamot is feliigyeli a beliigyi tarca.'” Magyarorszdgon a rendérség
kozremiikodott a tananyag elkészitésében. Az Egyesiilt Kirdlysagban csak az érzékeny
teriileteken dolgoz6 biztonsdgi 6rok kapnak renddrség altal kialakitott képzést.
Franciaorszagban ¢és Belgiumban a belsé vagy kiilsé szolgaltatdé képzési centrumait a
Beliigyminisztérium engedélyezi. Svédorszagban professzionalis magan Képzési Kozpontok
vannak, amelyeket a helyi hatésagok engedélyeznek. Tobb mint egy tucat ilyen képzési
kozpont van, és a nyujtott képzés mindségét a hatdésag monitorozza. A képzés mindsége
nemzetkozileg elismert €s elfogadott. A renddrség az 6nvédelmet oktatd tanarokat képzi.

Végiil Németorszagban a képzést az Ipari és Kereskedelmi Kamara és szakmai szervezetek
tartjadk, mig a tananyagot a tartomanyok dolgozzak ki. A képzést biztositd szervezeteknek
nem kell kiilon engedély, valamint az allaskeres6k atképzését a tartomanyi kormanyok
finanszirozzak.

Mindez azonban csak a biztonsagi 6r képzésre vonatkozo szabalyozas, meg kell vallani, a
személyvédelem specifikumait intézményi rendszerben nem tanulhatjak a leend6 testorok. A
kovetkezd részben azt mutatom be, mi hogyan tanitjuk és tessziik e tevékenységet.

AZ ALTALUNK MEGVALOSITOTT SZEMELYVEDELEM"®

A személy- és vagyonvédelmi, valamint a magannyomozdi tevékenység szabalyarol szolo
2005. évi CXXXIIIL. torvény 74.§ 1. pont d.) alpontja alapjan a természetes személyek
¢letének és testi épségének védelme az egyik szolgaltatasi fajta, amelyet mas jogszabaly
testori szolgaltatasnak is nevez, az ahhoz sziikséges rész-szakképesitést pedig testdri
szakképesitésnek. Masok személyvédelemnek nevezik ezt a szolgaltatasi fajtat.

A személyvédelem, megitélésiink szerint a kdvetkezd formaban hajthatd végre:

e kozvetlen személydrzés;
lakohely, ideiglenes szallashely biztosités;
munkahely biztositas;
rendezvény- €s programhely biztositas;
biztositas a kozlekedésben.

A személyvédelem a védett személy biztositdsa a személyvédelmi formakban.

A személyvédelem végrehajtasanak mozzanatai, szinterei:
o A védett személy tanulményozisa, védelmi igényeinek megismerése, személyes
beszélgetés, informaciogytijtés modszerével.
o A védett személy ¢€letét, testi épségét, egészségét veszelyeztetd forrasok, kockazati
tényezOk felmérése, értékelése.
e A személyvédelmi terv kidolgozésa.

"' Sok panasz van a biztonsagi 6rok fizikai erével valo visszaéléssel kapcsolatosan.

12 Max 30 fs csoportokban van erre lehetéség

¥ BOKONYTI Istvan - JARMY Tibor: A maganbiztonsag fészerepléje: a biztonsagi 6r. Jegyzet az In-Kal
Security 2000 Kft. Biztonsagi ér (Vagyondr, Testor) szakképzésének hallgatdi szamara. Budapest, 2009. ISBN:
978-963-06-7951-0
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A személyvédelem tervet végrehajto dllomany felkészitése a terv végrehajtasara.

A kozvetlen személy6rzés végrehajtasa testorrel (testorokkel).

A védett személy lakohelye, szallashelye biztositasanak végrehajtsa.

- A védett személy munkahelye biztositasanak végrehajtasa.

- A védett személy biztositasanak végrehajtasa rendezvényeket, rendezvénynek nem
mindsiild mas programokon.

e - A védett személy biztositdsa gépkocsival torténd kozlekedés esetén,
tomegkozlekedési eszkdzon, vasuton, hajon, repiilégépen.

A biztonsagi 6rok, mint testorok legtobbszor kdzvetlen személydrzési feladatokat latnak el.
A kozvetlen személyOrzés végrehajthatd gyalogosan egy f0s, két f6s, harom f0s, négy s, ot
f0s, hat f0s gyalogos védelmi alakzatban. Az ilyen alakzatokat a haromtodl hatfds alakzatokig
egy védelmi gytiriibe szervezziik. Tomegben, fokozott kockazat, és veszélyhelyzet esetén
legalabb kilenc 6 testor részvételével, két védelmi gytrli, legalabb 15 {6 testor
alkalmazasaval harom gyalogos védelmi gytri is kialakithato a védett személy koriil.

A kozvetlen személyOrzés gyalogos alakzatainak kialakitasat, az alakzatok mozgasat a
gyakorlati foglalkozasokon sajatitjak el a testor rész-szakképesitési oktatasban résztvevok.

1. abra. Személybiztositasi alakzat 1 {0s

A kozvetlen személydrzés végrehajtdsa napjainkban leggyakrabban személygépkocsival
torténik. A védett személy gépkocsijat allanddan 6rzott parkoldoban, vagy zart gardzsban kell
tartani. Elindulds elétt minden esetben at kell vizsgalni a gépkocsit, ide értve a motorhazat,
utasteret, csomagteret, az alvazat, a kerekeket, a gépkocsiban 1év6 audio-vizudlis szérakoztatd
eszkozoket. A gépkocsiban legyen tlizoltd késziilék, ablaktérd kalapacs, az életmentéshez,
elsdsegélynyujtashoz sziikséges egészségiligyi csomag, 10vedékalldo mellény, 2 db potkerék.

Amennyiben a védett személyt szallitd gépkocsi vezetdje egyben testor is, a védett személy
a hatso {ilésen, mogotte iiljon. Amennyiben egy testdr is tartozkodik az autdban a
gépkocsivezetdn kiviil, a testdr a jobb elsé {iilésen iiljon, a védett személy pedig a testor
mogott foglal helyet. Amennyiben a gépkocsiban egy gépkocsivezetd ¢és két testor is
tartozkodik, az egyik testOr a jobb elsd iilésen, a masik testér a gépkocsivezetd mogott iiljon, a
védett személy pedig a jobb elsd tilésen iil6 testér mogott foglaljon helyet.
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2. abra. Személybiztositas 3 f0s alakzatban

Tobb gépkocsival torténd kozvetlen személyOrzés esetén a védett személy az elsd
gépkocsiban utazzon egy gépkocsivezetdvel és egy vagy két testorrel. A masodik — kovetd —
gépkocsiban utazzon olyan testorcsoport, amely felveszi a harcot az esetleges tamadd
személyekkel, és fedezi az els0 gépkocsi menekiilését, amely a védett személy kivonasat,
menekiilését végzi a veszélyes helyszinrol.

A lakohely, ideiglenes szallashely biztositdsa torténhet soklakdsos blokkhazban,
tobblakasos tarsashazban, csaladi hazban, villalakasban. A biztositas torténhet a lakohelyen
kiviili figyelé eszkozokkel, all6 vagy mozgod biztosité orokkel, biztosité jarérokkel. Minden
esetben tervezni kell tobb menekiilési utvonalat rendkiviili események bekovetkezésének
esetére. A munkahely biztositdsa fligg a munkahely elhelyezési koriilményeitdl, a
munkatarsak szamatdl, a munkahelyre a kiilsd, ismeretlen személyek belépési lehetdségeitdl,
a munkahelyet véd6 biztonsagtechnikai rendszer kiépitettségétol. Célszerl, ha a munkahelyet
biztositod testoroket, munkatarsaknak alcazzak a biztositast szervezd, vezetd személyek. A
munkahely biztositasaval is tervezni kell a menekiilési titvonalakat.

3. abra. Védelmi alakzat

A rendezvényeken valé megjelenés esetén sziikséges a rendezvényhelyszin eldzetes
atvizsgalasa, a védett személy rendezvényen torténd kozvetlen személyOrzése gyalogos
alakzatokban, tovabba a menekitési utvonalak tervezése is.
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A biztositas a kozlekedésben megvalosulhat gépkocsiban biztositassal. A védett személy
kozforgalmi tomegkozlekedési eszkdzokon utazdsanal mindig a testornek (testéroknek) kell
elobb felszallnia a jarmiire, illetve neki (nekik) kell els6ként leszallnia, a védett személy a
testor (testorok) utan szalljon fel, illetve szalljon le. A testér a védett személy mellett alljon,
vagy Uljon a tomegkozlekedési eszkozon. Tobb testér védelmi gytriit is alkothat a védett
személy koriil a tomegkdzlekedési eszkdzon. Vasuton torténd utazasnal eldzetesen a felszallo
testor vizsgalja at a vasuti kocsit, ideértve a mosdot is. Hajon torténd utazasnal a testérok
gondoskodjanak kiilon mentémellényrdl a védett személy szamara.

4. abra. Biztositas gépjarmiivel

A LEGSZEMELYESEBB KAPCSOLAT

Nagyon biiszkék vagyunk arra, hogy az éaltalunk védett személyek biztositasakor
teljesitményiink minden esetben a legnagyobb elismerést vivta ki nem csak a védett személy,
(sok esetben annak kormanya, sajat biztositd csapata), hanem a sziikebb és tagabb szakma
elott is.

1. kép. Sokak mellett a Dalai Lama biztonsagat 1s szavatoltuk Magyarorszagon

Ennek megfelelni, erre a mindségre hosszii tdvon garanciat vallalni, a legszilardabb
szakmai meggy6zddésem szerint csak akkor lehet, ha a nemzetkdzi tapasztalatok birtokéaban,
a legkorszeribb technikai kornyezetben, folyamatos ¢és allando képzésben tartjuk a
személybiztositdsban részt vevd testreinket. E hivatds nem orok életre szol. A fokozott
pszichikai terhelés, sok esetben a biztonsagot jelentd csalad hidnya, a napi legalabb 12 6rés
folyamatos szolgalat, a fizikai, erdnléti vizsgak csak a legelhivatottabbaknak, €s karrierjiik
csucsan biztositja ezen 6rok életre szol1o, egyediili munkat. "A legszemélyesebb kapcsolat" ez,
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amely bar munkat jelent, mégis a legkdzvetlenebb aurat teremti meg védo és védett kozott -
fogalmazott egykor szamomra a vildg egyik vezetd politikusa.

A képzést ezért a mindségbiztositasi feladatokkal egyenértéken kezeli a menedzsment.
Minden lehetdséget megragadok, hogy munkatarsaim a vilag €lvonaldba tartozd szakmai
mithelyekben vehessenek részt képzéseken, bizonyithassak ratermettségiliket. Az éves képzési
terv legfontosabb része a képzések megtervezése, amely mellett magam is gondot forditok
arra, hogy ne csak a szenvtelen professzionalizmus, hanem a személyes, négyszemkozti
beszélgetések is €pitsék szolgaltatasaink hirnevét. Nagyon hasznosnak tartandm, ha Budapest
adhatna otthont egy, a maganbiztonsagi szolgaltatok szamara biztositott képzési kozpontnak,
hiszen a jogi kiilonbdzdségek nem jelentdsek, a gyakorlat pedig kozel azonos.

Felhasznalt irodalom
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Institut National des Hautes Etudes de Securite, France.”Vhite paper Private Security”.
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A NEM HALALOS FEGYVEREK KIKEPZESI RENDSZERENEK
HELYZETE A MAGYAR HONVEDSEGBEN

Absztrakt

A Magyar Honvédség szervezetében, felépitésében, feladatrendszerében az elmult
evtizedekben jelentos valtozasok mentek végbe. Az uj tipusu kihivasok, uj
képességeket, modern technikakat, eljardasokat és specialis felkésziilést igényelnek.
Néhany nem halalos fegyver alkalmazasa korabban is jelen volt a Magyar
Néphadseregben késobb a Magyar Honvédségben is a kényszerito eszkozok kozé
sorolva (gumibot, gazspray, bilincs), igaz annak csak minimalis jelentoséget
tulajdonitva. Az uj fogalomként jelentkezo, nem haldlos fegyverek kére azonban,
ennél a par eszkoznél lényegesen nagyobb skalat olel at. Az uj eszkozokre torténo
kiképzés uj kihivasokkal allitia szembe az alkalmazokat.

Great changes took place in the last decades in the structure, tasks and
organisation of the Hungarian Army. The new tasks require new types of
capabilities, characteristic and modern techniques and training. Some non-lethal
weapons were present in the old army structure (Hungarian people’s army) and
later in the Hungarian Army as implementation devices (truncheon, handcuffs, CS
pray) but their importance were less significant. The variety of the new non-lethal
weapons is much wider today than just the few that were mentioned above.
Training for the new weapons demands new challenge for the trainers.

Kulcsszavak: nem haldlos fegyver, kiképzési rendszer, kényszerito eszkozok,

katonai rendész, tomegkezelés ~ non-lethal weapon, Crowd and Riot Control,
training, Civil Distrubances, Military Police
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,,A békefenntartas nem a katonak
feladata, azonban csak a katonak

tudjak azt elvégezni.”

(Dag Hjalmar Agne Carl Hammarskjold)'

A Magyar Honvédség feladatrendszerének atalakulasat kvetden megjelentek, olyan igények,
mely nem a cél teljes fizikai megsemmisitését, hanem annak csak harcképtelenségének,
iizemképtelenségének kivaltdsat igényeli. A béketamogatd (béketeremtd, békefenntarto,
katonai rendész, tartomanyi 0jjaépitd) feladatok sok esetben a miveleti teriileten torténd
békés megoldasokat kdvetelnek meg. A modern nem halédlos fegyverek, és a hagyomanyos
fegyverek kombinalt alkalmazasa lehetdve teszi az 0 elvarasoknak torténd megfelelést. Ezen
eszkozok alkalmazasa mind egyedi eszkozként, mind mas fegyverrendszerekkel egyiitt
torténd alkalmazasa szamos 0j problémakort vet fel. A hagyomanyos és nem haldlos
fegyverek egyiittes alkalmazasa sordn a cél fizikai megsemmisitésén kiviil megvalosulhat
annak harcképtelenné tétele, mely sordn a cél tovabbi kezelése, annak szakszerii kontrol ala
vétele tovabbi feladatokat r6 a végrehajtd alloményra. A szakszer( €s biztonsadgos végrehajtas
alapvetd feltételei a megfelelden kivalasztott és magas szinten kiképzett személyi allomany és
a rendelkezésiikre 4116 modern technikak alkalmazéasanak 6sszhangja.

A kiképzési rendszernek, rendszereknek érzékenyen kell reagdlni a technikai fejlesztések
altal kinalt lehetdségekre.

A 1996-ban Szomalidaban ,,United Shield” miiveletben szerzett tapasztalatokat felhasznalva
az Amerikai Egyesiilt Allamok Védelmi Minisztériuma 1étrehozta a Nem Halélos Eszkozok
Fejlesztési Programjat (JNLWD)?. [1] A program célja a nem halélos technologiak
fejlesztésének tamogatdsa, a meglévé eszk6zOok vizsgadlata, a kiképzési rendszerek
kidolgozasa, tovabba a teriiletet érintd adatok feldolgozasa.

A program eredményeképpen egy komplett rendszer alakult ki a nem haldlos fegyverek
alkalmazasanak teriiletén a kutatas-fejlesztéstol a rendszerbeallitdson keresztiil az alkalmazas
¢s a ra torténd kiképzésig bezarolag, nem kis szerepet szanva a tapasztalatok feldolgozasara.
[2]

A nem haldlos technologidk alkalmazasanak elOnyei els6sorban a katona rendész
tevékenységek soran jelentkeznek. A katonai rendész jarér (MP)’és a tomegkezelés (CRC)
tevékenységek soran szamos ¢él6 erd ellen alkalmazhat6 (AP)’ nem halalos technologia
tamogathatja az eredményes feladat végrehajtast. A technikai eszk6zok ellen bevetheté nem
halédlos fegyverek (AM)°eredményesen alkalmazhatéak az ellenérzé ateresztd pontokon
(CP)’és az objektumvédelemben.

A Magyar Honvédség 1995 ota vesz részt olyan missziokban (Ciprus, KFOR, EUFOR,
stb.), ahova katonai rendész tevékenységekre kell felkésziilni. Ezen misszidkban
tomegkezelési gyakorlatot is meg kell szerezni a résztvevoknek, ennek értelmében a Magyar
Honvédségben jelenleg a nem haldlos fegyverek alkalmazéasara — els6sorban katonai rendész
tevékenységekre - torténd kiképzések végrehajtasra keriilnek. Természetesen a hazai katonai

' Dag Hjalmar Agne Carl Hammarskjold (1905-1961) az ENSZ masodik fétitkéra
? Joint Non-Lethal Weapon Directorate - INLWD

* MP- Military Police

* CRC — Crowd and Riot Control

> AP — Anti Personel

% AM — Anti Material

7 CP - Control Point
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rendészek is ki vannak képezve a sajat felszerelésiikbe tatozd eszkozok hasznalata (gumibot,
bilincs, gazspray).

Ahhoz, hogy egy feladatra torténd felkésziilés eredményes legyen a kovetkezd fo
kovetelményeknek kell teljesiilni:

o Kovetelményrendszer, szabdlyzatok, utasitasok, kiképzési okmanyrendszer,

e Megfeleld mindségli és mennyiségli eszkoz,

e Megfeleld mindségli €s mennyiségli oktatd eszkdz (gyakorld eszkdzok, oktatd
eszkozok, tablok, oktatd filmek, stb.)

o Kiképzett kiképzdk, szakemberek, tanacsadok,

o frott és elektronikus oktatasi segédanyagok,

e Fizikailag és szellemileg megfelelden felkészitett oktatand6 allomany,

o Infrastruktira.

Kiilonbséget kell tenni a feladat végrehajtasanak eldirasai és az arra torténd kiképzés
eldirdsai kozott.

Elsésorban vizsgaljuk meg a rendelkezésre allo szabalyzatokat, utasitasokat, amelyek
eloirjak a tevékenység kovetelményrendszereit.

Jelenleg a Magyar Honvédségben a nem halalos fegyverek kiképzésével foglalkozo
szabalyzatok szama rendkiviil kevés. Onallo szabdlyzat, utasitds nem foglalkozik a témaval, a
meglévo utasitasok is csak érintdlegesen foglalkoznak a témakorrel.

Az Amerikai Egyesiilt Allamok hadserege példdul mar 1985-ben kidolgozott, és
alkalmazott egy civil zavargasok kezelésének moédszereire vonatkozo szabalyzatot,’mely
tartalmazza a nem halalos fegyverek alkalmazasara vonatkoz6 ismereteket. [3]

A Magyar Honvédségen beliil a nem halalos fegyverek alkalmazasanak ismereteit kiilon
szabalyzat nem tartalmazza.

A legattogdbb képet a nem halalos fegyverekrdl, azok definicidjardl, csoportositasardl és a
hozzd kapcsolodd ismeretekrdl a Zrinyi Miklos Nemzetvédelmi Egyetemen, Nem haldlos
fegyverek, egyetemi jegyzetében taldlhatok’. Ebben a jegyzetben mar a nemzetkozileg
elterjedt szakmai terminologia, csoportositas €és ismeretek talalhatok. [4]

A nem haldlos fegyverek alkalmazasara vonatkozd szabdlyzok jelenleg a Magyar
Honvédségben a kovetkezok:

Az 4ltalanos katonai kiképzés kézikonyve L-II. kotet'®

Békefenntarto kézikonyv''

A Magyar Honvédség szolgalati szabalyzata'

Az adott misszi6 SOP'* nem halélos fegyverekre vonatkozé alkalmazasi feltételek,
MH Katonai kbzelharc — kézitusa szakanyag (alapfok)'*

A fenti szabalyzok a kiilonb6zd tevékenységi korok (katonai rendész, tomegkezelés, stb)
soran az alkalmazas szabdlyait irjak eld, tehat mit, hogyan kell szabalyosan végrehajtani,
felvazoljak az alapelveket, viszont nem vonatkozik a kiképzési kovetelményekre.

Az altalanos katonai kiképzés kézikonyve 1. kétet, mint nevében is jelzi az altalanos
kiképzési témakorokkel foglalkozik, és mivel a nem halélos fegyverekre torténd kiképzés nem

¥ FM 19-15 Civil Distrubances, HQ Department of The Army Washinton, DC, 1985

? Bartha Tibor: Nem halélos fegyverek, Egyetemi jegyzet, E-jegyzet, Zrinyi Miklos Nemzetvédelmi Egyetem,
Bolyai Janos Katonai Miiszaki Kar, Budapest 2009

' A HM Hadmiiveleti és Kiképzési Fosztaly Kiadvanya 2008

' A MH SZFP kiadvanya 2004

12 Alt/23, A Magyar Honvédség kiadvanya 2007

1> SOP - Standard Operating Procedure - Szervezési Miikodési Szabalyzat

' A HM Hadmiiveleti és Kiképzési Fosztaly Kiadvanya 2007
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sorolhatd az altalanos ismeretanyagok kozé, ezért természetes, hogy ebben a kézikdonyvben
csak érintdlegesen foglalkoznak a témaval. Az V. fejezet A nem haborus miiveletek fejezetben
taglalja az ellen6rzé atereszté ponton (CP) szolgalatot teljesitd személyek feladatat az
ellenséges szandéku kisebb €s nagyobb ereji csoportok megjelenése esetén. [5]

Békefenntarto kézikonyv 1l1. fejezete, 8 pontjaban a zavargasok ellendrzésére tér ki, de a
tomegkezelés tevékenységet nem szabalyozza. A X. fejezetben a Felkészités €s kiképzés
részben is csak az keriil targyalasra, hogy milyen ismereteket kell elsajatitani. Erdekesség,
hogy ebben a fejezetben sem taldlhato tomegkezeléssel kapcsolatos kovetelmények. [6]

A Magyar Honvédség szolgalati szabalyzatanak VIII. fejezete foglalkozik a kényszeritd
eszkozok hasznalatdnak szabdlyaival, kizardlag a katonai rendész jardr tekintetében. [7]

Az adott misszio SOP-a tartalmazza a tomegkezelések soran betartandd szabalyokat, a nem
halalos fegyverek alkalmazasanak alapelveit.

MH Katonai kézelharc — kézitusa szakanyag (alapfok) foglalkozik nem halédlos fegyver
alkalmazasa soran alkalmazhat6 gyakorlati fogasokkal, igaz ez csak a botra vonatkozik, mely
viszont j6l alkalmazhatéo a gumibotra, fém teleszkopos taktikai botra egyarant, de ebben a
szakanyagban nem kizar6lagosan a nem haldlos alkalmazasi mod az elsddleges. Mas nem
haldlos fegyverekkel, mivel az nem szigortan kotddik a katonai kdzelharchoz természetesen
nem koteles a szakanyag foglalkozni. [§]

A fentiek meghatdrozzak (igaz nagyon kis mértékben), hogy mikre kell felkésziteni, mit
hogyan kell végrehajtani a katonai rendész tevékenység soran, viszont nem rogzitik a
kiképzés feltételeit (téma/targykor, orasziikséglet, kiképzdk, stb.). Tovabbi problémat jelent,
hogy a nem halalos fegyverekkel kiilon egyik szabalyzd6 sem foglalkozik, azokban csak
nyomokban talalhat6 utalas ra. Problémaként mertil fel, hogy a szovetségi rendszerben torténd
egylttmiikodés esetében, a szovetséges erdk alkalmazéasaban 1évé nem halalos fegyverekrdl
megszerezheto ismeretekkel sem foglalkoznak.

Az ¢let nem all meg, a katondkat fel kell késziteni a feladatuk ellatasara. Ahhoz, hogy
eredményesen fel lehessen késziilni, a kiképzést jelenleg a kdvetkezd szabalyzok szerint toltik
meg tartalommal:

e Kiképzési program a MH kiilfoldi katonai kontingensébe beosztott békefenntarto-,
fegyvernemi- és szakmai katonai és alegységei kiképzéséhez',

e A misszids tapasztalatok és a kiilfoldon tanult tiszt, tiszthelyettesek megszerzett
tapasztalatainak alkalmazasa,

e Renddrségi szakemberekkel, kiképzokkel torténd egytittmiikddés.

Kiképzési program a MH kiilfoldi katonai kontingensébe beosztott békefenntarto-,
fegyvernemi- és szakmai katondi és alegységei kiképzéséhez-ben jelenik meg eldszor a
targykor oOra elosztés. A problémat az jelenti, hogy az 1994-ben megjelent kiképzési program
Ota eltelt 17 év soran olyan nagymértékli valtozdsokon ment keresztiili a nem halalos
fegyverek koré épiilé technikai és feladatrendszer, ami megkoveteli ennek a kiképzési
rendszernek a frissitését.

Erdekesség, hogy a felhasznalhaté irodalmakként a ,, a Magyar Koztarsasag Fegyveres
Eréinek Szolgalati Szabalyzatat, A Katonai Rendészeti Utasitast ¢s a Magyar Koztarsasag
Renddrsége Szolgalati Szabalyzatat”adja meg.

A katonai rendész jarOr és a tomegkezelés tekintetében az 5. targykor draszamai is (teljes
allomany részére 2 Ora, a rendész alegység részére 10 o6ra) nagyon kevésnek tlinnek. [9]

"> Nytszam: 381/451 Kiképzési program a MH kiilfoldi katonai kontingensébe beosztott békefenntarto-,
fegyvernemi- €s szakmai katonai és alegységei kiképzéséhez, A MH Szarazfoldi és kiképzési f6szemléléség
kiadvanya, 1994
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A misszios tapasztalatok és a kiilfoldon tanult, szolgalt tiszt, tiszthelyettesek megszerzett
tapasztalatainak alkalmazdsa tovabbra is nagy jelent0séggel bir, mivel mar kiforrott,
folyamatosan innovativ rendszerekkel megismerkedve, bovithetik a kiképzés hatékonysagat.

A rendorségi szakértok, kiképzok bevondsa rendkiviili hatékonysaggal bir, mivel a katonai
rendész tevékenységek jellege nagyban megfeleldje a rendérségi tevékenységeknek. Tovabba
elonyt jelent, hogy hazankban a renddri tapasztalatok az utobbi években jelentdsen bdviiltek
(mind negativ, mind pozitiv hasznosithatd tapasztalatokkal), és a hadmiiveleti teriileten
végrehajthato formajanak, igy az ilyen moédon megszerzett ismeretek, rendkiviil értékesek.

A kiképzés soran végrehajtott gyakoroltatds, modszerek, normédk, mind a fent emlitett
moddon keriilnek megalakitésra.

A fentiekbdl kideriil, hogy a Magyar Honvédség nem rendelkezik egységes kiképzési
kovetelmény rendszerrel a nem halalos fegyverek tekintetében.

Nincs kidolgozva kiképzési rendszer a:
e kiilonbozo eszkdzok hasznélatara, kiilonbozd szituaciokban egyénileg,
e kiilonbozo eszkdzok hasznalatara, kiilonbozd szituaciokban, alegység kotelékben,
e kiillonb6z6 eszk6zok kombinalt alkalmazasara, kiilonb6z6  szituacidkban,
alegységkotelékben,
e tovabba a fentiek ¢€letszerti kombinéciodira.

A kérdés persze lehet, az hogy sziikséges egy ilyen rendszer?

Az 1995 6ta megjelent békefenntartoi feladatok egyenes agon hoztdk az igényt a katonai
rendész feladatok magas szintli ismeretére. Az ilyen iranyu feladatok ellatasara rendkiviil sok
fajta nem halalos fegyvert lehet és kell alkalmazni.

Mondhatnank, hogy a Magyar Honvédségben kevés ilyen fegyver van, azokra meg
egyszerl a kiképzés.
A valosag egy kicsit bonyolultabb!

Jelenleg rendszerben ¢és alkalmazasban szamos olyan nem haldlos fegyver és a CRC
tevékenységkor alkalmazott felszerelés talalhatdé meg, melyek szama nem nevezhetd
kevésnek.

A katonai rendész felszerelésében megtalalhatd a gumibot, a gazspray. A balkani
misszidkban a CRC feladatok ellatasara rendelkeziink Remington Express Magnum tipust
sorétes puskakat, nem dathatoldo 16vedékekkel, 40 mm-es DT-10 tipusi granatvetoket,
kiilonbdz6 tomegoszlatod, barikadromboloé granatokkal. A rovidesen alkalmazasra keriilo 40
mm-es MK-19 automata granatvetd, é¢s a AK modernizacid sordn megjelent 16vészfegyverre
integralhato 40 mm-es granatvetd is alkalmas nem halalos 16vedékek kilovésére.

A lista még nem végleges mivel az innovaciora valo hajlam megvan a katonai felsd vezetés
részeérdl, viszont az anyagi hattér korlatai meghiusithatnak szamos kezdeményezést.

Abban az esetben, ha a Magyar Honvédség raktéaraiban, ,.elfekvoben” lennének fém
taktikai teleszkopos botok, abban az esetben mar csak szakmailag felelds dontésekre lenne
sziikség, hogy azt a misszidkban alkalmazhassak, ezzel ndvelve a hatékonysagot és az
egyszeriibb feladatellatast.

A fenti fegyverek 6nall6 alkalmazasa és azok kombinalt alkalmazasa is megkdveteli egy
jol kidolgozott kiképzési rendszert.

A rendorség altal alkalmazott eszkdzok teriiletén is hasonlo a helyzet. A fels6 vezetés
dontésének fliggvényében tudnak csak modern, magas szinvonala technikakat alkalmazni.

A 2006. évi tomegoszlatdsos események rairanyitottdk a figyelmet a renddérségen beliil is
az alkalmazott technikak jogilag rendezett felhasznalasara vonatkozdlag.
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Az igazsagiigyi és rendészeti miniszter rendeletben'® bovitette az alkalmazhat6 nem
halalos fegyverek listajat példaul a valtoztathatdo méretii (6sszetolhato) rendérbotokkal és az
elektromos sokkolokkal, egyértelmiivé téve az addig alkalmazott renddrbot fogalmat. [10]
Mar csak az adott eszk6zok rendszerbe allitdsa szab hatart a fém taktikai teleszkopos botok
elterjedésének. Szakmailag megalapozott dontés és feleldsségvallalas a fels6bb dontéshozoi
szinteken ¢és megfeleld kiképzési rendszer mikodtetése az alkalmazoi szinteken a
késObbiekben hatékonyabb, kevesebb sériiléssel jard tevékenységeket eredményezhet.

Végiil levonhatjuk a kovetkeztetést, hogy megérett a Magyar Honvédség arra, hogy a nem
halalos fegyverek, kiképzését atgondolja, megtegye a sziikséges Iépéseket annak
kidolgozasara.

Mik azok, amelyek jo alapot szolgéltatnak a nem halalos fegyverek alkalmazasara torténd
kiképzési rendszer kialakitasara?

e A mar fent emlitett, meglévd szabalyzok,

e A renddrségnél alkalmazott szabalyzatok, a megszerzett tapasztalatok alkalmazasa,
atdolgozasa a katonai sajatossagoknak megfelelden,

e A NATO és az ENSZ altal alkalmazott rendszerek, szabalyzatok alkalmazasa,

e Az adott nem halalos fegyver gyartoja altal kifejlesztet, ajanlott kiképzési rendszer
atvétele, felhasznalasa,

e A hazai szakember allomany misszids ¢€s kiilfoldi tanulmanyokon megszerzett
tapasztalatdnak feldolgozasabdl szarmazoé tudashalmaz (melyek feldolgozasa
sziikséges)

Nagy figyelmet kell forditani arra, hogy a nem haldlos fegyverek alkalmazdsa soran
szdmos variacio lehetséges:

e hagyomanyos fegyverek kiegészitése mas hagyomanyos fegyverekkel melyek
alkalmazhatok nem halalos fegyverként,

e hagyomanyos fegyverek kiegészitése nem halalos fegyverrel,

e tObb kiilonboz06 elven miikodd nem haldlos fegyverek kombinacioja.

A fenti kiindul6 adatok eredményes feldolgozasa soran figyelembe kell venni, hogy:
e a megalkotni kivant rendszer folyamatosan modernizalhatd legyen (a jelentkezd
kihivasoknak, az ijonnan megjelend technoldégidknak megfelelden).
¢ a kialakitott rendszer a kiképzendd allomanyra a lehetd leggyorsabb kiképzést tegye
lehetdvé a legnagyobb hatékonysag mellett.

Ahhoz, hogy egy kiképzési rendszer, egy szabalyzat tartalma egyértelmii legyen ahhoz
sziikséges egy egységes szakmai nyelvezet terminoldgia kialakitasa, bevezetése, mert a
kiilonb6zd eljarasok, eszk6zok mas-mas elnevezése nagymértékben megneheziti a hatékony
munkat (pl.: kényszeritd eszk6zok — nem haldlos fegyverek, vipera — fém taktikai teleszkopos
bot, stb.).

A hatékony kiképzés elképzelhetetlen a professzionalis ismeretekkel rendelkezé kiképzOk
nélkiil. Egy modern kiképzés keretén beliil mar nem elégséges, hogy valakit bekiildenek egy
foglalkozasi jeggyel a foglakozasra, hogy tartsa meg azt. A kiképzOknek hiteles ismeretekkel
kell rendelkezni. A nemzetkozi gyakorlatban a kiképzoket is kiképzik, nem elég az eszkoz
alkalmazasanak ismerete, azon feliil kell ismernie, tobbek kozott a kiképzés felépitését, a
hatékony elsajatithatdosag elérését. Nagyon jo példa erre a nemzetkozileg bevalt Felhasznalo
(User) — Kiképz6 (Instructor) — Mester kiképz6 (Master Instructor) kiképzdi rendszer, mely
hasonlit a Magyar Honvédségben alkalmazott osztalyba sorold rendszeréhez, csak lényegesen
egyszeriibb.

1©32/2009. (VIIL.19) IRM rendelet
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Egy jol kidolgozott kiképzési rendszer a nem haldlos fegyverekre (mely része lehet a
katonai rendész kiképzési rendszernek) nagyban elOsegiten¢ a hazai és misszids
tevékenységek hatékonysagat, jogilag rendezné az esetleges nem kivanatos események
tisztazasat, rendezését.
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ADALEKOK ES MEGVALASZOLATLAN KERDESEK A
SZERETFALVA-DEDA VASUTVONAL EPITESENEK
TORTENETEHEZ

Absztrakt

A politikai elit és a kozvélemény orome az 1940. augusztus 30-an alairt masodik
bécsi dontést kovetéen nem volt teljes, mert a Budapest-Kolozsvar-
Sepsiszentgyorgy vasutvonal Apahida és Nyarddto kozotti szakasza Romania
teriiletén maradt. Ez volt az un. Goring has, vagy Goring zsik. A Székelyfold
vasuti osszekotettés nélkiil maradt, ezért példaul ellatasi és katonai szempontbol
veszéelyes helyzet alakult ki. Nem volt mas megoldas mint uj vasut vonalat épiteni.
A szerzé a rovid tanulmdanyban osszefoglalja a Szeretfalva Déda vasutvonal
kijelolésének fontosabb, politikai, katonai és miiszaki vonatkozasait.

In 1940 according to Second Vienna Award Hungary received back North
Transylvania. The political elite and general public pleasure was not complete
because of Budapest-Nagyvarad-Kolozsvar-Sepsziszentgyorgy section of railway
line between Apahida and Nydradto remained in Romania. This was so-called
Goring’s abdomen or Goring’s sack. The Székely land left railway connection, so
military and public point of view situation was very dangerous. There was no
other solution that to build a new railway line on Hungarian territory. The
author issues a brief study designation of Szeretfalva Déda railway line is more
important political, military and technical aspects.

Kulcsszavak: teriilet visszacsatolasok, vasuti kozlekedes, katonai szallitasok ~
reannexation, rail transport, military transport
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A MASODIK BECSI DONTES HATASA AZ ESZAK-ERDELY VASUTHALOZATRA

Bevezetd

Az elsé vilaghabort kitoréséig a vasutépités ,,hdskora” gyakorlatilag Magyarorszagon is
befejezddott. A trianoni békeszerzédés a magyar vasuti halozatot is kedvezdtleniil érintette,
mivel egy organikusan kiépitett halozatot szerkezetét modositottak mesterségesen. Mivel a
teljes teriileti revizior6l nem beszélhetiink az els¢ bécsi dontéssel kezdddd 1938 Gszén
kezdddo teriilet visszacsatolasokkal sem allt helyre a kordbban egységes magyar vasuti
halozat. Allami beavatkozasra volt sziikség a korabban megszakitott vasttvonalakon a
forgalom helyreallitisa érdekében, illetve MAV a Szeretfalva és Déda kozott egy aj
vasutvonal épitésére kényszeriilt. Erre azért volt sziikség, mert az 1940. augusztus 30-an a
bécsi Belvedere palotaban kihirdetett masodik bécsi dontés vasuti kozlekedési szempontok
helyett a német gazdasagi érdekeket vette figyelembe. Ez a rovid — a teljesség igénye nélkiil —
tanulmany elsdsorban a vasutvonal ¢épitésének sziikségességével ¢€s koriilményeivel
foglakozik.

A fesziilt magyar-roman viszony megoldasa: a masodik bécsi dontés

A Magyar Kirdlyi Honvédség 1939 marciusaban a kedvezd nemzetkdzi helyzetet
kihasznalva megszallta a trianoni békeszerzddéssel elcsatolt Karpataljat. Ezt kovetden az
amugy is fesziilt magyar-roman viszony tovabb romlott. 1940 majus végétdl a hatar mindkét
oldalan ismételten szdmottevd csapatmozgas kezd6dott. A magyar kormany 1940. janius 27-
én olyan hatarozatot hozott, hogy amennyiben Romadnia teljesiti a Szovjetuni6é ultimatumat,
vagyis atadja Besszarabiat és Eszak-Bukovinat, akkor érvényt szerez a magyar teriileti
koveteléseknek. Augusztus elejére a két orszag kozotti politikai fesziiltség szinte tapinthatova
valt €s katonai felvonulds mar olyan méreteket 6ltott, hogy a hdboru kitdrésének veszélye
realissa valt.

A vitas kérdések rendezése érdekében 1940. augusztus 16-an Turnu-Severinben
(Szoérényvarott) kezd6do targyaldsok augusztus 24-én zatonyra futottak €s megszakadtak.
Augusztus végére Magyarorszdg a roman-magyar hatar kozelében 0Osszevont harom
hadsereget és a FOvezérség kozvetlen alakulatokat, tobb mint 550 000 ezer katonat. Ezzel
szemben a magyar felderitési adatok szerint a romdn hadsereg Erdélyben 16
gyaloghadosztalyt, 2,5 lovashadosztalyt 3 hegyi-, 1 gépkocsizé- €és erdéddandart vonultatott fel
Erdélyben.! A kétoldalu targyalasok kudarca utan a héboru kitdrése elkeriilhetetlennek
latszott. Ezt tdmasztja ald az is, hogy Werth Henrik gyalogsagi tdbornok a Honvéd Vezérkar
fonoke 1940. augusztus 23-4n délutan kiadta az irdnyelveit a Romania elleni tamado
hadmiiveletek meginditasara. A kiadott parancsoknak megfelelden a magyar csapatok
augusztus 27-re mar elfoglaltdk a kijelolt megindulasi korleteiket, amikor német és olasz
diplomécia vezetdi augusztus 30.-ra —valosziniileg roman kérésre — Bécsbe rendelték a
magyar és a roman kiiligyminisztert és megfigyelSként grof Teleki P4l miniszterelnkot.”

A diplomaciai lépés nem véletleniil tortént, hiszen a nagyhatalmak koziil elsésorban

Németorszagnak, de Olaszorszagnak sem allt érdekében, hogy Magyarorszag és Romania
kozott komoly fegyveres konfliktus torjon ki. Ezért a megoldas érdekében a politika és a

' Horvath Csaba: A masodik bécsi dontés és katonai jelentésége. Egyetemi jegyzet. Zrinyi Miklos
Nemzetvédelmi Egyetem kiadvanya. Budapest, 2001. 41. p.

2 orof Teleki Pal (Budapest, 1879 — Budapest 1941) neves geografus, egyetemi tanar. A két vilaghabora kozotti
magyar politikai élet egyik meghatarozé alakja. A miniszterelndki posztot kétszer toltotte be. Elszor 1920.
julius 19. és 1921. aprilis 14-e¢ kozott vezette a kormanyt. Az elsé kirdlypuccs utan tdvozni kényszeriilt a
posztjarol. 1941. februar 16-t6l ismét miniszterelnok lett 1941. aprilis 3-an Ongyilkossagot kovetett el, mert
ellenezte Magyarorszag részvételét Jugoszlavia lerohanasaban.
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diplomacia torténetben jol ismert divide et impera azaz ,0szd meg ¢és uralkod;!” elvet
alkalmaztak. Ugyanis a német birodalmi szempontok nem csak a haboru elkeriilését, hanem a
magyar-roman fesziiltség ¢letben tartasat is megkovetelték. A masodik bécsi dontés olyan
szempontbol is fontos, maradéktalanul sikeriilt a német politikai érdekeket érvényesiteni,
vagyis a hatarozatban konzervaltak a magyar-roman ellentéteket. Mindez ugy sikeriilt elérni,
hogy sem a magyar sem a roman fél nem lehetett maradéktalanul elégedett a német €s olasz
kozbelépés eredményeivel mikdzben mindkét orszag kiilpolitikai mozgastere csokkent.

A roman diplomacia minden lehetdséget kihasznalt annak érdekében, hogy a gazdasagi
érdekeire hivatkozva Erdélyben a lehet6 legnagyobb teriiletet tartson meg. Ilyen szempontbol
nem lehet véletlennek tekinteni, hogy a MICA banyavéllalat aranybanyainak 80%-a
Romaniaban maradt, ugyanis a vallalkozas részvényeit még a bécsi targyalasok eldtt Hitler
helyettesének, Herman Goringnek a testvére kapta meg.

A Torda kornyéki gazlelohelyekkel kapcsolatban is hasonld szempontok érvényesiiltek. A
dontObirosagi itélet meghozatalanal a ,,dontobirdk” a német gazdasdgi érdekek miatt
megnyugtatobbnak lattak, ha a tordakissarmasi foldgazmezd tovabbra is roman fennhatosag
alatt marad. A késObb ezt a teriiletet a magyar kdzvélemény nagyon gyorsan ,,Goring-
o0bolnek™, vagy ,,Goring hasnak™ nevezte el. Egyértelmii, hogy a német politikai, és gazdasagi
megfontolasok sokkal inkdbb befolyasoltak a dontébirdsagot, mint a kdzlekedési szempontok.
A foldgdz lelohelyekkel egylitt ugyanis a Budapest — Nagyvdrad — Kolozsvar —
Sepsiszentgyorgy vasutvonal Apahidtol délre Tordakenderes — Székelykocsard —Marosludas —
Nyéaradtd kozotti vonalszakasza az orszaghataron kiviil esett. Emiatt a Székelyfoldnek az
orszag tobbi részével nem volt kdzvetlen vasuti Gsszekottetése. A korabeli kozlekedési
viszonyok kozott koziton nem lehetett megoldani teljesen Székelyfold bekapcsolasat az
orszag tarsadalmi és gazdasagi vérkeringésébe.

A masodik bécsi dontés értelmében a Magyarorszdgnak itélt teriiletekrdl a roman
hatosdgokat és hadsereget 14 nap alatt kellett kivonni. A hatarozat 1.§ és 2. §-sa értelmében
hatar helyszini kijelolésével, illetve a roman kiiiritéssel és a magyar bevonuladssal kapcsolatos
kérdéseket roman — magyar vegyes bizottsagoknak kellett targyalnia. A hatarvonal
szamottevd kiigazitasara, és ezaltal a vasuti kozlekedés feltételeinek javitasara ezeken a
targyalasokon még realis lehetdség sem nyilt.

A megszakitott vonalszakaszon, - a nemzetkdzi szerzOdésen alapuld — az un. rendes vasuti
forgalom is csak nehezen kiilonleges rendszabélyok életbeléptetése mellett indult el.* A vasati
szallitd kapacitas korlatozott lehetdségei miatt 1940 november elejétdl, vagyis a
Magyarorszagon at Romanidba iranyulé német csapat- €s anyagszallitas negyedik hetében a
megszakitott vonalat is igénybe kellett venni az atmend katonai forgalom lebonyolitasa
érdekében. A német hadvezetés ezt vonalat hasznalhatta is az un. tancsapatok atszallitasa utan
a GoOrdgorszadg és a Szovjetunid elleni felvonulds soran. A szallitdsok litemét a meglevd
engedélyek és a jo szervezettség ellenére nyilvanvaloan csokkentette, hogy a megszakitott
vonalon a német katonavonatok iranyitdsat a magyar katonai vastti hatdésagoktol az illetékes
roman szervek vették at.’

3 Szavari Attila: Magyar berendezkedés Eszak-Erdélyben (1940. szeptember — 1941. aprilis). cimii munkajanak
pdf valtozata. Stadium. pp. 272-303. URL cim: http://www.adatbank.ro/html/cim_pdf950.pdf

* Majdan Janos: A magyar hatar két oldalan (1918-1996). Modernizacié—Vasut—Tarsadalom. Tanulmanyok a
vasutépitések hatasarol a XIX.—XX. szdzadban. ISZE Integral Kiad6 Kft., Pécs. pp.153-162.

> Horvath Attila: A Magyar Kiralyi Honvédség szallito szolgalatinak miikddési elvei és annak gyakorlati
kérdései (1922-41). Kandidatusi értekezés. Budapest, 1997. 252. oldal.
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DONTES A VASUTVONAL EPITESEROL

A Magyar Kirdlyi Honvédség az 1940. szeptember 2.-ai roman-magyar bizottsagi
targyalasokon kotott megéllapodasnak megfeleléen szeptember 5.-én kezdte meg a bevonulést
Eszak-Erdély teriiletére. A bevonuldsban a korabban felvonultatott magyar haderé kijeldlt
alakulatai vettek részt. Az idékozben megkezdett leszerelések miatt a csokkentett létszamu
hadsereg a bevonulast Eszak-Erdélybe szeptember 13.-an fejezte be. A katonai bevonulast
kovetéen a visszacsatolt Eszak-Erdélyi teriileteket be kellett kapcsolni az anyaorszag
politikai-, kozigazgatasi-, gazdasagi-, kulturalis életébe. Ez rendkiviil bonyolult szervezési
munkat igényelt. A magyar kormanyzat a katonai megszallast kovetden kiemelt feladatként
kezelte a megfeleld kozlekedési kapcsolat kialakitasat az anyaorszaggal.

Mivel a roman teriileten &tmend vasuti forgalom nem jelenthetett megnyugtatd megoldast
igy mas lehet6ség nem maradt, mint egy Uj normdl nyomtévolsdgi vasutvonal épitése. A
vasutépitést grof Teleki Pal miniszterelnok sziviigyének tekintette ¢€s helyszini szemle
jelentések alapjan személyesebb részt vett a nyomvonal kijelolésében. A vonal kijelolése
érdekében a helyszini bejarast a Horthy Miklos korméanyzé fia Horthy Istvan® a MAV elndke
mellett, Algyay-Hubert Pal’ a Kereskedelem- és Kozlekedésiigyi Minisztérium allamtitkara
vezették.® Az 0j vonal nyomvonalara harom valtozatot vettek szamitasba. Az elsd két valtozat
alapjat Sajonagymaros — Marosludas vasttvonal a masodik bécsi dontés kovetkeztében
zsékvonalld alakult Sajonagymaros — Mezdszentmihaly vonalszakasza képezte. Az elso
varians szerint MezOszentmihaly allomast kellett volna Osszekdtni Szészrégennel, vagy
Marosvasarhellyel. A madasodik variacid szerint a meglevdé keskenynyomtavi vonalak
atépitésével Szaszkelence — Kolozsnagyida — Széaszrégen kozott €piilt volna meg az 0j vonal.
Epitési szempontbol harmadik véltozat volt a legnehezebb, vagyis a Kolozsvar — Dés —
Beszterce mellékvonal 6sszekotése a székely korvasuttal.

Ennek a megvalositasa érdekében azonban Szeretfalva allomésabol kiindulva 0j vonalat
épiteni 48 km hosszban Déda felé. Ezt a feladatot a székely korvasutig csak igen nehéz
terepviszonyok kozott volt lehetett.” Annak ellenére, hogy az épitészeti szempontok és
gazdasagossagi megfontoldsok a harmadik valtozat ellen szoltak mégis a Szeretfalva
allomasbol kiinduld vonal épitése mellett dontottek.

Ezen a vonalon ugyanis a szallitasi tadvolsag ¢€s a menetidé Sepsiszengyorgy felé lerovidiilt.
A katonai stratégiai szempontok is emellett a vonal Iétesitése mellett széltak, ugyanis
Magyarorszag hatara Roménia felé tulsdgosan kozel esett az els6 két javaslat szerinti
vonalhoz. Ez katonai, politikai és kozlekedési aspektusbdl vizsgalva ujabb veszélyeket
hordozott magaba. Az els6 vilaghdbort tapasztalatai igazoltdk és ezt aldtamasztottdk a
masodik vilaghaboru addigi eseményei is, hogy a hatarokkal parhuzamosan, vagy azok
kozelében ,,futd” vasutvonalakat szinte lehetetlen védeni.

6 Horthy Istvan (Pola, 1904 — Ilovszkoje 1942) Horthy Miklos kormanyzo fia. 1928-ban a Miiegyetemen
gépészmérndki diplomat szerzett. 1938-40 kozott a MAVAG vezérigazgatoja. 1940. jinius 1-t81 a MAV
Igazgatdsag elnoki tisztét toltotte be. 1942 februar 19-t6l a kormanyzohelyettes. Nem tamogatta Magyarorszag
részvételét a németek oldalan a masodik vilaghaboriban. 1942. augusztus 20-an a 2. magyar hadsereg repiilé
fohadnagyként halalos balesete szenvedett.

7 Algyay-Hubert Pal: (Szeged 1894— Budapest 1945) 1918-ban épitémérmoki diplomat szerzett, 1924-ben
miiszaki doktorra avattdk. 1927-t61 Kereskedelemiigyi Minisztériumban dolgozott. 1937—42-ben a
Kereskedelemiigyi- és Kozlekedésiigyi Minisztérium allamtitkara. Szakmai tevékenysége elismeréseként a
Magyar Mémok és Epitési-Egylet Hollan Erné dijjal tiintette ki. Nevéhez fiizédik a budapesti Boraros hid (ma
Pet6fi hid) tervezése.

8 A Szeretfalva—Déda vasut 1941-1942. A Magyar Kiralyi Kereskedelem- ¢és Kozlekedési Minisztérium
kiadvanya. Budapest, 1943. 1.0 (a tovabbiakban A Szeretfalva—Déda vasut...)

9 Horvath Ferenc: A MAV utolsé nagy vasitépitési munkaja Szeretfalva—Déda kozott 1940—1942-ben.
Vasuthistoria Evkonyv 1998. A MAV Rt. Vezérigazgatésag kiadvanya. Budapest, 1998. pp. 104—147.
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A magyar kormany figyelemre méltdé gyorsasaggal dontott a vasutvonal épitésérél. A
vasutépités torténetével fogalakozo tanulmanyok abban azonban tévednek, hogy az uj
vonallétesitésrél szo6l6 hatarozatot a masodik bécsi dontést kovetden néhdny nap alatt, vagy
mas forrasok szerint mar szeptember 4-én meghoztik. Erre a magyar kormanyzati szerveknek
€s a vasuti hatosdgoknak egyszeriien nem volt modja, mert a katonai bevonulas is csak
szeptember 5-én kezdddott el. A roman csapatok és kdzigazgatasi szervek egy-egy teriiletet a
roman — magyar vegyes bizottsagi targyalasokon jovahagyott iitemterv alapjan tritették ki, €s
a magyar csapatok ezt kdvetden vonultak be. A roman kozigazgatasi és katonai hatosagok
altal ellendrzott terlileten, a tervezett vasttvonal korzetében egy magyar minisztériumi
allamtitkarnak, illetve a MAV elndkének — féként a kormanyzo fianak — szemlettja a magyar
csapatok érkezése eldtt okot szolgaltathatott volna a két orszag kozotti habortra. Ezt pedig
egyik fél sem engedhette mar meg maganak, mert az augusztus végi bécsi négyoldalu
kiiligyminiszteri targyaldsok soran Ribbentrop német kiiligyminiszter figyelmeztette a két
orszagot arra, hogy a tengelyhatalmak a két orszag kozotti az esetleges fegyveres konfliktus
kiszélesedését minden eszkdzzel megakadalyoznak.

A Minisztertanacs a masodik bécsi dontés utan, a hatarozattal Osszefliggésben, vasuti
kozlekedéssel kapcsolatos kérdésekkel eldszor 1940. szeptember 25-én foglalkozott. Ezen a
kormanyiilésen sziiletett dontés arrdl, hogy az allam 1.200.000 pengdvel tamogatja a trianoni
békeszerzddés miatt korabban megsziintetett zsdkvonalakon a vasuti forgalom Gjra inditasat.
A masodik bécsi dontés utan a trianoni hatarmentén 5 megszakitott vonalszakaszon 40 km
hosszban kellett ujra megteremteni a vasiti kozlekedés feltételeit.'® Tovabbi kutatasoknak kell
valaszt adni arra kérdésre, hogy mikor és miért jelolték ki valdjaban a végleges nyomvonalat.
A neves foldrajztudds Fodor Ferenc kozvetlen munkatarsa grof Teleki Pal munkatérsa és elsé
kiemelkedd életrajzirdja szerint a miniszterelnok a visszacsatolt Eszak-Erdélybe szeptember
7-én utazott el6szor.'' Fodor Ferenc szerint a miniszterelndk az Gj vonalépitéssel és a
vasutvonal nyomvonaldnak kijelolésének kérdéseivel 1940. szeptember 20-an kezd6do szemle
tjan foglalkozott.'” A Minisztertanacs 1940. szeptember 25-én tartott iilésen a Székelyfold
vasuti 0sszekottetés kérdésével csak érintdlegesen foglalkozott a kormany. Az lilésen Varga
Jozsef a Kereskedelem- és Kozlekedésiigyr Minisztérium vezetésével megbizott ipariigyi
miniszter arrdl tajékoztatta a kormanyt, hogy megépitendd vastutvonal koltségigényét csak a
helyszini viszonyok teljes ismeretében, az altalanos tervek elkésziilte utan lehetséges
kialakitani."?

Az 1j vonal létesitésérdl és a varhato koltségkeretrdl a Minisztertanacs csak az 1940.
oktober 4-én hatarozott. A kormany az épitésre 28 millid-, a Szeretfelva — Dés vasutvonal
,clsé-rangusitasara” 5.5 millié peng6t iranyzott elé.'* Ezen az iilésen a Kereskedelem- és
Kozlekedésiigyi Minisztérium még mindig nem a megvaldsult vasutépitésre kapott
felhatalmazast. Ugyanis a Minisztertanacs egy 41 km-es vastutvonal épitését Szeretfalva és
Magyaré vasutallomasok kozott."> Azt a kérdést, hogy miért dontdttek a vasiti palya 8-km-es
meghosszabbitdsardl csak tovabbi kutatdsok utdn lehet valaszolni. Hamar kideriilt, hogy a
nehéz terepviszonyok miatt, hogy az els6 szamvetések szerinti 28 milli6 pengd kevésnek
bizonyul, igy a beruhdzas koltségkeretét tObbszor emeltek. Az ) vonal épitése végiil is 72

millé pengd pénziigyi raforditast igényelt.'®

' Magyar Orszagos Levéltar (a tovabbiakban MOL): K-27. A Minisztertanacsi jegyz6konyvek xerox masolata.
1940. szeptember 25.
"' Fodor Ferenc: Teleki Pal. Mike és Tarsai Antikvéarium kiadasaban. Budapest, 2001. 218. p.
12 Uo. pp. 220-222.
¥ MOL: K-27. A Minisztertanacsi jegyz6konyvek xerox mésolata. 1940. szeptember 25.
1: MOL: K-27. A Minisztertanacsi jegyzokonyvek xerox masolata. 1940. oktdber 4.
Uo.
'® Ablonczy Balazs: A visszatért Erdély1940-1944. Jaffa Kiado, Budapest, 2011. 177. p.
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A VASUTEPITES ES A SZEKELYFOLD ELLATASA ERDEKEBEN FOLYO
KOZUTI SZALLITASOK

A megfelelé kozlekedési kapcsolat kiépitését az anyaorszag és Eszak-Erdély kozott
megnehezitette az erdélyi thaldzat elhanyagolt allapota is. A kijelolt vasutvonal épitésének
elokészitésére, valamint a Szekelyfold felé irdnyuld aru- és személyforgalom lebonyolitasara
a rendelkezésre allo kozutak alkalmatlanok voltak. Ezért a Bethlen — Szeretfalva — Teke —
Szaszrégen 78 km hosszasagu godorkavics-palyas Utszakaszt alkalmassd kellett tenni az
orszag foutvonalainak napi atlagdt messze meghaladd gépkocsi forgalomra. Az atvételt
kovetden az utépitési munkalatok szinte azonnal megkezdddotek és hetek alatt hengerelt
makadam utpalyat épitettek és javitottak a gépjarmiiforgalom biztonsagat."”

A kozvetlen vasuti 0sszekottetés hidnya miatt veszélybe keriilt a Székelyfold kozellatésa is.
A személy- és aruforgalmat Beszterce és Szaszrégen vasutallomasok kozott kdzuton lehetett
megszervezni. A magyar kormany ugy itélte meg, hogy a Székelyfold téli ellatasat csak akkor
lehet biztonsagosan megoldani, ha a szallitasok irdnyitdsat, megszervezését €s a hadsereg
katonai kozlekedési hatosagai végzik.'®

A szallitando anyagi készletek eloteremtésével és a raktarozds megszervezésével
Osszefliggd feladatok elvégzésével a katonai kozigazgatasi szerveket biztak meg. A szallitasok
lebonyolitasdnak irdnyitasdt a Besztercén telepiilt 3. szdmu Kozponti Széllitdsvezetdség
Kirendeltség végezte. A korabeli nyilvantartdsok szerint 1940. november 15. és 1940.
december 15. kozott a személyek és a jelentds mennyiségli aru tovabbitdsa 250 db. 3 t-s
katonai-, 87 db. 2.5-3 t-s. 2.5-3 t-s MATEOSZ tehergépkocsit, valamint a MAVAUT-t61 70-
100 db gépkocsit illetve autobuszt igényelt."” A szallitasban résztvevé MATEOSZ gépkocsik
fuvardijast a MAV fizette ki. A széllitasban résztvevd gépjarmiivezetok naponkénti
igénybevételben voltak érdekeltek, mert a gépkocsi meghibasodasakor a javitas ideje alatt
altalanyt nem fizették ki.”® A honvédségi gépkocsioszlopok és a MATEOSZ gépjarmiivek
alapvetéen arut, mig a MAVAUT gépkocsik személyeket szallitottak. A szallitasi helyzetet az
is bonyolitotta, hogy MAVAUT tehergépjarmiiveit alkalmassa kellett  tenni
személyszallitasra.”' A szallitasokat a kozlekedési feltételek javulasaval 1941. januar 15-¢l, a
Kereskedelem- ¢s Kozlekedésiigyi Minisztérium altal kijelolt polgari bizottsag vette at. Ez azt
jelentette, hogy 1941. januar masodik felében a 3. sz. Kozponti Szallitasvezetdség
Kirendeltséget és a honvédségi gépkocsioszlopokat fokozatosan kivontak.”? Ezt kdvetSen az
ellatasi szallitasokat a polgari hatdsagok vettek at.

A korabeli kozlekedés viszonyokat jol szemlélteti az is, hogy a Szeretfalva—Déda vonal
épitésének varhatd idOsziikséglete miatt a szallitdsi gondok enyhitése érdekében a
Marosvasarhely—Kolozsnagyida keskeny-nyomtavolsagu vonal azonnali meghosszabbitasat
hataroztak el Szaszkelencéig. A hadsereg kijelolt vasutépitd alakulatainak munkajanak
koszonhetéen az 1940. oktober 1-jén elkezdett épitést gyorsan befejezték és keskeny-
nyomtavolsagu vonalszakaszt 1940. december 15-én megnyitottak a forgalomnak.”

'7 Téth Laszlo: Magyarorszag kozitjainak torténete. A Kozlekedési, Hirkozlési és Viziigyi Minisztérium
kiadvanya. Budapest, 1995. 113. oldal

'* Horvath Attila: i.m. 251. o.

' Hadtorténelmi Levéltar (a tovabbiakban HL.) HM. Eln. III. Csoportféndkség. 65.030/1940.

2 HL. HM. Eln. III. Csoportféndkség. 66.571/1940.

' HL. VKf. Eln. VI/1. 0. 5.849/1940.

22 HL. HM. Eln. III. Csoportfondkség. 6.607/1941.

3 Zakarias Zoltan: Honvéd vasutépiték. Szekér Informacios Rt. Kiadasi hely és év nélkiili. 100. o.
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AZ EPITESI MUNKALATOKROL

A vasutépités épitési tapasztalatait a Kereskedelem- ¢és Kozlekedésiigyi Minisztérium
jelentése és a kivald vasuttorténész Horvath Ferenc mar hivatkozott munkéja részletesen
ismerteti. Ezért az épitkezés csak néhany jellemzdjére hivom fel a figyelmet. A vasutépités
tervezése ¢€s elokészitése mar 1940 6szén elkezdddott. Mivel a kijelolt térségrol megfeleld
térképek nem 4lltak rendelkezésre, ezért a tervezéshez Magyarorszagon el0szor légi
fényképeket hasznaltak fel.** A nyomvonal kijeldlése is nagyon gyorsan tortént, a mérnokok
és a foldmérék 1941 januarjaban kezdtek hozza az ezzel kapcsolatos munkalatokhoz® A
tervezOmunka ¢és €pitkezés kozigazgatasi engedélyezésének eljarasa még be sem fejezddott,
amikor az épitéanyagok felhalmozasa, a terep €s egyéb munkalatok elkezdddtek.

A munkélatokat az orszdg vezetd mérnokei iranyitottak. Az épitkezésen ,,cstcs
idészakban” megkdzelitéleg 30 ezer munkés dolgozott, a teljes id6tartam alatt atlagosan
naponta 16 ezer ember munkajara volt sziikség’® Az épitkezés nagysagrendje vasit-
épitészeti szempontbol is jelentds. Az épitési anyagok hidnya €s a csiszd mezOségi talaj
megnehezitette az épiték munkajat. Az Gj vonalon 2 850 000 m’ foldet emeltek ki, 4 allomast
és 3 megallohelyet épitettek.”” A vasuti szempontbd] magasnak szamité 225 m szintkiilonbség
¢s a domborzati viszonyok miatt két alagutat is épiteni kellett 496 m és 938 m hosszban.

Az 1j vonalon 1942. november elején mar olyan tehervonatok is kozlekedtek, amelyek a
Sz¢ekelyfold ellatasat szolgaltak. A Szeretfalva—Déda vasutvonalat a kozforgalom szamara
Horthy Miklés kormanyzé 1942. december 5-én nyitotta meg.”® ElSrevetitette Magyarorszag
dontd vezetdk koziil sem grof Teleki Pal miniszterelndk, sem Horthy Istvan kormanyzo-
helyettes nem érhette meg. A Szeretfalva-Déda vasutvonal épitése a vasut miiszaki
tanulsagokon tal jo példat szolgaltathat arra, hogy a politikai vezetésnek milyen szempontokat
kell érvényesiteni egy varatlan kozlekedési zavar elharitasa érdekében, valamint arra nézve is
hogyan kell biztositani egy nagy beruhdzds megvalositasdhoz sziikséges tarsadalmi
tamogatast.
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VI. Evfolyam 4. szam - 2011. december

Prekup Zsolt
prekupz@szabolcs.police.hu

KOVESSUK A TRENDET AVAGY REND”SZE’RESiTS’UNK-E .223
REMINGTON (5,56X45 NATO) KALIBERU GEPKAREBELYOKAT

Absztrakt

Az elmult idoszak eseményei idoszeriive teszik, hogy a fegyveres testiileteknél
meglévo szolgalati lofegyverek mellé specialis egységek tagjai (operdtorai,
felszamoloi) szamara ujabbak keriiljenek rendszeresitésre. A vilagban, minden
hatranya ellenére egyre inkabb terjednek .223 Remington kaliberii loszert tiizelo
gépkarabélyok és ez altal ezekhez gyartott képességnovelo kiegészitok is.

Last events made actually to adapt new regulation firearms for the special units of
armed forces. In spite of all their faults and disadvantages carbine submachines
guns - fireing .223 Remington caliber cartidges- and their accessories are
spreading in the world.

Kulcsszavak:  fegyveres testiilet, szolgalati  lofegyver,  dsszehasonlitas,
Terrorelharito Kozpont (TEK) ~ police, guns of duty, comparison, Counter
Terrorism Centre (CTC)
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VALTOZASOK

1999. marcius 12-én NATO tagorszag, 2004. majus 01-t6l hazank az Eurdpai Uni6 tagja.
Ezen két tagsaggal egyiitt, dllasspontom szerint, olyan jogosultsagokat is szereztiink, amely az
esetlegesen lefolytatando rendszeresitési eljarasoknal is elonyt jelenthet.

A NATO tagsaggal lehetdségiink nyilt a STANAG eldirasok (ajanlas) atvételére és
alkalmazasara, amelynek soran természetesen figyelemmel kell lenniink lehetdségeinkre. A
témahoz kapcsolodd a STANAG 4172 az 5,56x45 NATO l6szer egységesitésérodl szol.

Az 5,56x45 NATO kaliberi 16vészfegyverek egyre inkabb terjednek és népszeriibbek
lesznek. Mara mar elmondhatd, hogy tobb orszdg tart hadrendben ilyen kaliberti
l6fegyvereket, mint a 7,62x39 vagy 5,45x39 kaliberti gépkarabélyokat.

Az 5,56x 45 NATO kaliberli 16szerekr6l és az azokat hasznilo 16fegyverekr6l mar
hihetetlen mennyiségli cikk jelent meg, részletesen elemezve annak hadihasznalhatosagat,
megallitd erejét, ergondémidjat és még jO néhany szempontot figyelembe véve. Sokan
kritizaljak a 16szer stophatasat, kiilso ballisztikai teljesitményét.

Egy tény viszont tagadhatatlan. Szinte minden 18szergyar kindlatdban szerepel az 5,56x45
NATO (polgari ¢letben .223 Remington elnevezéssel bird) kaliber. Ezen valtozatossagot még
tovabb noveli a kaliberhez tartozo 16vedékek szazas nagysagrendet meghalado6 véltozata.

Erdekességként megemlithetd, hogy a FEG is foglalkozott ilyen kaliberti, de Kalasnyikov
alapokon nyugvo gépkarabélyok tervezésével is. Az 1980-as évek végén tervezett NGM/NGV
(Nagysebességli Gépkarabély Modernizalt — Nagysebességli Gépkarabély Valltamaszos)
tipust l6fegyvereket a HM Haditechnikai Intézet (HTI) is tesztelte, sorozatgyartasra anyagi
okok miatt nem kertilt sor.

Az elmult évek iraki és afganisztani tapasztalatai jelentds lokést adtak a kézi 16fegyverek
¢s a hozzajuk tartozo kiegészitdk fejlesztésé¢hez. Az 5,56x45 NATO kaliber legelso és azodta is
toretlen haszndloja az USA kiilonboz6 fegyvernemei, figyelembe véve az egyes tagallamok
kevés jogszabalyl megkotést tartalmazo szabad l6fegyvertartasat, értelemszertien itt taldlhato
a legtobb gyarto €s innen szarmazik a legtobb innovacios fejlesztés is a 10szerrel, illetve az ezt
hasznalo 16fegyverekkel kapcsolatban.

Az elmult évtized hadi tapasztalatai azt mutatjak, hogy a hadviselés egyértelmiien az
aszimmetrikus (gerilla) hadviselés iranyaba mutat. Ezen hadviselési mod szerint harcolo
egységek (az elnevezés valtozatos — szabadsagharcos, lazadd, gerilla, partizdn) ellen a
terrorellenes hadviselésre kiképzett alakulatok harcolnak a leghatékonyabban. Eszlelhetd,
hogy minden &llam a jovoben még nagyobb hangsulyt szeretne fektetni a terrorelharitd
alakulatokra, akik a legtobb esetben varosi koriilmények kozott tevékenykednek (példaul az
aszimmetrikus hadviselés iskolapélddjanak tekinthetd Mogadishuban is igy tortént).

A vérosi korilmények kozzé tervezett kézi lofegyverekkel kapcsolatban, foleg a
gépkarabélyokkal szemben, a kovetelményrendszer megvaltozott. Alldspontom szerint egy
ilyen CQB (close-quarter battle ' ) gépkarabéllyal szemben az alabbi elvarasok tamaszthatoak:

A CQB harcra tervezett gépkarabély tudja:

e Dbiztositani a rendszer pontossagat 300 méter 16tavolsagig
e biztositani a rendszer hatdsossagat a megfeleld 10szer hasznalatdval ugyanezen a
l6tavolsagon, személyi pancél ellen is

' CQB (Close-Quarter Battle) angol roviditésen eredetileg beépitett kdrnyezetben végzett katonai tevékenységet
értettek, azonban mara mar tobb jelentése is van. A CQB roviditést hasznaljadk manapsag most mar szinte
minden révid tavolsagon beliil végrehajtott harccselekménnyel kapcsolatban, legyen az épiiletben vagy
repiilégép fedélzeten végrehajtva, mivel ugyanolyan divatszova alakult at mint a ,,taktikai” (tactical) kifejezés.
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e biztositani a lovésfolyamat szakaszos vagy folyamatos ismétlését a megfeleld

pontossaggal

biztositani a kiegészitd eszkdzok ergonomikus elhelyezését (iranyzékok, lampak)

biztositani kiilonb6z6 hatékonysagu hangtompitok hasznalatat

biztositani a 16vész dnvédelmét kdzelharcban is

biztositani kiegészit6 fegyverek hasznalatat — (sokkolo -fegyvergranat)

biztositani a kapaslovés lehetdségét a 10vésznek

biztositani a szolgalati feladatok indokolatlan terhelés nélkiili elvégzését, kiillonbozo

kiegészitdk pl.: taktikai lampa stb. felszerelhetoségét

e A hadszintérnek megfeleléen az adott paramétereken beliil — a modularitas elvét
kovetve - valtoztathatd legyen a csOhossza, esetleg a kalibere

TUDNANK-E ALKALMAZNI| AZ 5.56X 45 NATO KALIBERU CQB
GEPKARABELYOKAT?

Erre a kérdésre legegyszeriibben ugy valaszolhatnank, hogy igen. SOt mar kis szdmban
ugyan, de a Magyar Honvédség 34. Bercsényi Kiilonleges Miveleti Zaszloalj (KMZ)
kotelékében, amely a kinn harcold szovetséges erdkkel kompatibilis fegyver, nevesitve
M4Al-es gépkarabély (1. kép) keriilt rendszeresitésre[1].

1. kép. M4A1 gépkarabély
Forras: www.combatgear.blog.hu (letoltve: 2011 04.05.)

Az eddigi tapasztalatok azt mutatjak, hogy a fegyver teljesitette a vele szemben tamasztott
kovetelményeket. Ahogyan a fenti képen is lathatd, a gépkarabélyra kiegészitOk egész sorat
szerelték fel. Ezen kiegészitdk a kovetkezdek:

e sinrendszer a kiegészitok felerdsitésére
az els6 vertikalis markolat Magpul RVG
Magpul PMAG tar
E.O. TECH 552 optikai iranyzék
Magpul PTS CTR gyartmanyu valltdmasz ¢s PTS markolat
Surefire lampa vertikalis markolatra helyezheté kapcsoloval
e hopajzs

A Kiilonleges Muveletei Zaszloalj kiilonleges miiveleti er6k (Special Operations Forces —
SOF) csoportjaba sorolhatoak, amelyek kiképzésiikkel és modern fegyverzettel oldjak meg
feladataikat.

Magyarorszagon a masik SOF kategériaba sorolhatd egység a 2010. szeptember 01-jén
alakult Terrorelharité Kozpont (TEK)[2].
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A Stockholmi Program ajanlésai szerint az EU-n beliil jott 1étre szinte teljesen profil tiszta
terror ellenes szervezet, a TEK. A terrorizmus szemszogébdl tekintve munkéjuk célja a
terrorcselekmények megeldzése, felderitése, felszdmolasa, a cselekmény folyamatainak
megismerése, korozott személyek elfogasa ¢s nemzetkozi egyiittmikodések, melyek keretein
beliil részvétel az Eurdpai Renddr Iroda (European Police Office - EUROPOL) és az Eurdpai
Rendér Kollégium (European Police College - CEPOL) terrorizmus elleni nemzetkdzi
munkajaban.

Bar fegyverzeti anyagukat és technologiajukat folyamatosan bdviteni igyekszenek, egyes
l6fegyvereik vilagszinvonalat (pl.:Unique Alpine TPG-1) képviselnek, de a hagyomanyos,
1990-es évekre jellemzdé SWAT fegyverzetet (HK MPS5 és USP valtozatok) kovetik.

Ugy gondolom, tekintettel feladataikra és a kozelmalt eseményeire pl: Libidban kint
rekedt magyar allampolgarok hazahozatalara) célszerli lenne azt a 1€pést megtenniiik, mint
amelyet a KMZ, - igaz hathat6s USA segitséggel -, de megtett. Logikus fejlesztési irany lenne
szamukra egy CQB 5,56x45 NATO gépkarabély rendszeresitése, hiszen az ilyen feladatkorrel
megbizott SOF egységek fokozatosan térnek at a 9x19 Parabellum 16szert hasznalo
géppisztolyokrdl az 5,56x45 NATO kaliberti gépkarabélyokra (PL a lengyel GROM).

Emlitést érdemel, hogy bar az 5,56x45 NATO kalibert hasznalé gépkarabélyok
rendszeresitésében a KMZ volt az els6 hazankban, azonban a kiilfoldi trendnek valo
megfelelést Magyarorszdgon el0szor az azdta megsziint Vam és Pénziigydrség Kozponti
Jardrszolgalat Parancsnoksaga irta ki 2007-ben [3]. Az akkori kiirdsban mar szerepelt, igaz
.223 Remington kaliber megjelolésével, a Heckler und Koch G36K tipusti gépkarabély
(2.kép)

2. kép. HK G36 K gépkarabély
Forras: www.heckler-koch.de (letéltve: 2011 09.05.)

Ugy vélem, hogy a TEK részére, tekintettel feladataik soksziniiségére és veszélyességi
fokara, indokolt lenne az attérés. Néhany szempont, amely aldtamasztja az 5,56x45 NATO
16szer (és a hozza kapcsolodo fegyverrendszer) rendori szempontbol torténd rendszeresitését:
e Kiilonb6zd gyartok 16szer tipusainak nagy szama, amelyet az adott renddri feladathoz
lehet kivalasztani (példaul az egyik tartaléktarban 16vedékallo mellénnyel felszerelt
elkovetd semlegesitésére megfeleld 16szer)
e ROvid és kozepes tavon® is megfeleld hatotavolsag (max. négyszaz méterig)
e A lb6szer hihetetlen népszerliségébdl fakadd és kell6 marketinggel aldtamasztott
folyamatos fejlesztésének eredménye a kiegészitok hihetetlen mennyisége, amellyel a
fegyvert személlyé szabotta lehet tenni ezaltal a kezelési ergondmidja megndvekszik

2 A hatotavolsag meghatarozasa foként 16szer paramétereitdl (16por fajtaja, 16vedék kiilsé kialakitasa, 16vedék
anyaga és tomege ) fligg. Altalanos tapasztalatként elmondhat6, hogy a jelenleg legnépszeriibb lészerek (pl.
ATK Speer Gold Dot JSP) esetében a rovid tavolsag 0 métertdl S0 méterig, a kdzepes tavolsag 50 métertol 150
méterig értendo.
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A TIPUSOK SOKSZINUSEGE

Tekintettel a 16szer népszeriiségére, az ilyen fajtaji loszert hasznaldé gépkarabélyok tipusai
széles spektrumot 6lelnek fel.

Lentebb pedig kovetkezzen néhany figyelemre mélté tipus nagyon rovid ismertetével.
e M4A1 SOPMOD

3. kép. M4A1 SOPMOD gépkarabély
Forras: www.combatgear.blog.hu (letoltve: 2011 09.10.)

A 3. Szamu képen a Navy Seals altal hasznalt M4A1 valtozat lathat6 [4]. Remekiil
megfigyelheté a CQB hasznalatra tervezet és hasznat 9,5 inch hosszisagu cs6 Fast- attach

system rendszer(i Surefire FA5S56SA [5] tipust hangtompitoval (4. kép), amely segiti a rovid
csO miatt kialakuld hangosabb 16vészaj csokkentését.

4. kép. Surefire FAS56SA hangtompito
Forras: www.surefire.com (letdltve: 2011 08.14.)
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e Ruger SR-556C

5. kép. ge SR-556C paraly
Forras: www.tactical-life.com (letoltve: 2011 09.01.)

Az 06tos szamu képen az USA-ban ¢10 fiatalok kedvence (az ara miatt), a Ruger CQB
feladatokra tervezett gépkarabélya [6] latszik, amely atépitheté .22 LR kaliberre is.
Erdekessége a Magpul mellsé markolat.

e Troy M7A1 SBR (6. kép)

e

6. kép Troy M7A1 karabély
Forras: www.tactical-life.com (letoltve: 2011 09.01.)

A Troy M7A1 SBR alapjait a Ruger SR-556 gépkarabély adja. A fegyveren elvégzett
valtoztatasok teljesen zart helyen, rovid tavolsagon beliil, varosi kdrnyezetben végrehajtando
tlizharc sikeres megvivasat segitik eld. Jellemz6 a nagyon révid csd, amely jobb mandverezési
lehetdséget ad a felhasznalod szamara, igaz a hatasos 16tavolsag némi csokkentése aran.

e Bushmasters ACR — Magpul Masada
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7. kép. Bshasters ACR Mpl Masada krabély
Forras: www.tactical-life.com (letdltve: 2011 09.01.)

Az 5,56x45 NATO kaliberti gépkarabélyrol bévebben ejtené¢k szot, mivel tigy gondolom,
hogy ezen gépkarabély a fentiekben felsorolt kritériumoknak teljesen megfelel.

Az 7. képen lathatd gépkarabély tervezését 2007-ben fejezte be a Magpul Indrustriest. A
Magpul fegyver kiegészitdket gyart, leghiresebb termékiik a tar aljara felhelyezhetd kis
milanyag fiil, amely a tarak gyors elovételét hivatott eldsegiteni. A fegyver sorozatgyartasat a
Bushmasters végzi ACR [8] (Advanced Combat Rifle) tipusnév alatt.

A Magpul kiemelt fontossagot tulajdonitott annak, hogy a Iéfegyver modularisan
valtoztathato legyen. A tokalsorész (lower receiver) tartalmazza a tarfészket, az
elsiitdszerkezetet és a hatsdé markolatot, amelyet két csappal lehet rogziteni a tok felsdrészéhez
(upper receiver).

A tok felsOrészbdl harom verzid is késziil, az egyik az 5,56x45 NATO kaliberhez, a masik
a hazankban rendszeresitett 7,62x39 43 M 16szerhez, valamint az USA-ban egyre népszeriibb
6,8 SPC kaliberben. Ezen variacios lehetdségeken til még a csovek és eldagyak hosszat is
lehet varialni (10,5; 14,5; 16,5; és 18 inch valtozatok).

Azt hiszem, ezen variacios lehetdségek hasznat nem kell kifejtenem. A tervezdk szandéka
szerint a fegyvert tabori koriilmények kozott lehet egy kaliberr6l a masikra atszerelni, oly
modon hogy csak a csovet, zarszerkezetet és a tokalsorészt kell kicserélni. Ergondmidja miatt
jobb és balkezesek egyforman hasznélhatjak.

Egy nem régen megjelent kozleményben az volt olvashatd, hogy a Magyar Honvédség
kozel 10 évre elegendd 7,62x39 43M l0szerrel rendelkezik (bar az nem volt megadva
mekkora éves 10szer felhasznalas mellett) és kdzel 72000 db AK-val kiilonboz6 tipusokbol.

A végletekig leegyszeriisitve egy ilyen fegyver elonyeit: legyen sz6 egy tuszejtéssel jaro
bankrablas felszamolasarol ( 14,5 inch csé 5,56x45 NATO kaliber ATK Speer Gold Dot JSP
lovedékkel), védett VIP személy biztositasar6l (10,5 inch cs6é 5,56x45 NATO kaliberben)
vagy felderité feladat Afganisztanban ( 16,5 inch csOhossziisagt 7,62x39 43M kaliberben)
torténd elvégzésérdl, a feladatot végrehajtdé operator vagy felhasznaldé a megszokott,
megfeleld kiegészitdkkel ellatott fegyvert hasznalja.

e Heckler und Koch 416
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8. kép. HK 416 gépkarabély
Forras: www.heckler-koch.de (letéltve: 2011 09.05.)

A 8. Képen lathato HK416 (5,56 mm) [9] az USA kiilonleges erdinél talalhatd6 M4/M16
tipusti gépkarabélyok levaltasara tervezték. Ugyanazt a gazdugattyas (short stroke) rendszert
hasznalja, mint az anyacég sikerterméke a G36 gépkarabély (amelyrdl volt mar €s lesz még
sz0), azonban ezen rendszer atiiltetése ésszerli volt az M4/M16 konstrukciora. Mitkodési
rendszerébdl adédoan ez a legmegbizhatobb M4/M16 tipust fegyver.

2007 aprilisdban, a HK416-ost valasztottdk a norvég hadsereg 1) szolgalati
gépkarabélyanak, 6sszesen 8200 db-ot vasaroltak beldle.

Ezen gépkarabélynak is 1étezik kiilonb6z6 cs6hosszusagn ( 10,4 ; 14,5; 16,5 ; 20 inch /264,
368, 419, 508 mm/ ) verzidja, de gyartjdk HK 417 jelzés alatt a 7,62x51 NATO kaliberti
valtozatat is, azonban innen hianyzik a 7,62x39 43M kaliber(i valtozat, amely ugyebar a
Bushmasters ACR-hez képest visszalépés.

A fegyveren nem talalhato kétkezes biztositd és ez szintén visszalépés a még a HK G36-
hoz képest is.
e HK G36

9. kép. HK G36
Forras: www.heckler-koch.de (letéltve: 2011 09.05)
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10. kép. HK G36C
Forras:www.heckler-koch.de (letoltve: 2011. 09.05.)

Ezen gépkarabély tipusrdl joggal lehet allitani, hogy 0j szemléletet vitt a gépkarabély
tervezés teriiletére. A HK G36- nal [10] mar konnyebb felsorolni azt, mi nem készilt
milanyagbol. A tervezéskor szem el6tt volt az ergondmia (jobb és bal kezesek szdmadra is
elérheté minden kezeldszerv) atlatszo tarak, beépitett célzod optika.

A siker nem is varatott magara sokdig, 1995-ben rendszeresitette a Bundeswehr, majd
1998-ban Spanyolorszag (bar 0k mar hasznaltak német gyokerli fegyvereket — CETME
csalad).

A fegyver felkeltette figyelmét sok orszag terrorelhdritassal is foglalkozo egységének is.
Kisebb megrendelések utan két presztizs értékii megbizast kapott a HK. City of London
Police és az US Capitol Police mar hasznalja a fegyvert, igaz 6k a 2. képen lathato HK G36 K
¢s a 10. képen lathato HK G36 C valtozatott rendelték meg.

A HK G36 négy féle valtozatban késziil: HK G36 (9. kép) (480 mm csOhossz); G36 K
(320 mm cs6hossz ; G36 C(228 mm cs6hossz); és rajtamogatd valtozat(480 mm cs6éhossz
Heavy csoével).

TALAN KOVETJUK

A fent roviden ismertetett 16fegyvereket mar sokféle szervezet, sokféleképpen hasznalja.
Ugy gondolom, tekintve a bekovetkezett jogszabalyvaltozasokat (pl. kozbeszerzési torvény
modositasat vagy az 1 rendOrségi szolgalati szabalyzat) egyszertibb folyamat Ilehet
rendszerbe allitani egy 1j l6fegyver tipust ¢és I10szert. Hazankban a Renddrségnél
rendszeresithetd kényszeritd eszkozok tipusairdl €s fajtairdl szold, tobbszor modositott
32/2009. IRM [11] rendelet mellékletének kiegészitésével mar rendszeresithetd lenne az
5,56x45 NATO lészer €s az ilyen 10szert hasznald gépkarabély.

Felhasznalt irodalom

[1] Egy magyar katona afganisztani felszerelése
www.combatgear.blog.hu (letdltés: 2011 04.05.)

[2] 295/2010. Kormanyrendelet a terrorizmust elharitd szerv kijelolésérdl és feladatai
ellatasdnak részletes szabalyairol

[3] Fegyverekre ¢s fegyverzeti anyagokra a 228/2004 Kormanyrendelet alapjan
lefolytatasra keriil6 nyilt eljarasra
www.vam.hu (letoltés: 2011 08.27.)

57



[4] Cameron Hopkins: Colt M4A1 5.56 mm Carbine
http://www.tactical-life.com/online/special-weapons/colts-m4al-556mm-carbine/
(letoltés: 2011 08.15.)

[5] Rifle/ Carbine Suppressors — 5,56 mm (.223 Caliber)
http://www.surefire.com/RifleCarbineSuppressors5S56mm223Caliber/
(letoltve: 2011 08.14.)

[6] Len Waldron: Ruger’s SR-556C 5,56mm
http://www.tactical-life.com/online/guns-and-weapons/ruger%E2%80%99s-sr-556¢-
S556mm/ (letoltés: 2011 09.01.)

[7] P.J.White: Troy M7A1 SBR forras:
http://www.tactical-life.com/online/special-weapons/troy-m7al-sbr-upgrade/
(letoltve: 2011 09.01.)

[8] Richard Mann: Multi-Mission ACR
http://www.tactical-life.com/online/tactical-weapons/multi-mission-act/
(letoltés:2011 09.01.)

[9] Strumgewehre (Produkte)
www.heckler-koch.de (letdltés: 2011 09.05.)

[10] Strumgewehre (Produkte)
www.heckler-koch.de (letdltés: 2011 09.05.)

[11] 32/2009. IRM rendelet Renddrségnél rendszeresithetd kényszeritd eszko6zok tipusairdl
¢s fajtairol

58



HBDMERNOK <

VI. Evfolyam 4. szam - 2011. december

Bottyan Zsolt
bottyan.zsolt@uni-nke.hu

IN-SITU LEVEGOKEMIAI ES LEGKORFIZIKAI MERESEK A FAAM

BAE-146-OS FEDELZETEN: A SONATA PROJEKT - ELOZETES
EREDMENYEK

Absztrakt

A repiilogépes in-situ meteorologiai mérések rendkiviil fontosak a levegékémiai és
felhofizikai folyamatok vizsgalatahoz valamint ezek modellezéséhez egyarant.
Munkankban a SONATA projekt keretében, 2011. augusztusaban, a FAAM BAe-
146-0s kutato repiilogépének fedélzetén elvégzett légkori mérésekrol szamolunk
be, melynek soran a fontosabb iiveghazhatdsu gazok, a nitrogén-oxidok, a szén-
vizsgaltuk, Olaszorszag és az Adriai-tenger felett. Bemutatjiuk a repiilogépes
mérésekre torténo felkésziilési folyamat elemeit, magat a repiilogépet, a konkrét
repiilési utvonalat és elvégezziik a repiilési nap idojarasi analizisét is. Tekintve,
hogy a meért adatok kiértékelése jelenleg is folyamatban van, munkankban
bemutatjuk az eddig feldolgozott mérési eredményeket, a troposzférikus ozon és a
nitrogen-dioxid koncentrdciok térbeli és idobeli eloszldsdara vonatkozdsaban.

The airborne in-situ meteorological measurements are very important to examine
and model the microphysical processes in the atmosphere. In our work we show
the atmospheric airborne measurement of greenhouse gases, O3, NO, and CO on
the board of FAAM BAe-146 aircraft during SONATA project in August of 201 1.
We present the steps of the preflight procedures, the BAe-146 aircraft itself, the
flight path and we give a meteorological overview for the day of flight. Since the
measured data set are not yet processed completely we show some preliminary
results in connection with spatial and temporal distribution of Oz and NO;
concentration over Italy and Adriatic See.

Kulcsszavak: repiilogép-fedélzeti mérés, repiilési terv, ozon, SONATA projekt ~
aircraft airborne measurement, flight plan, ozone, SONATA project
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ELOZMENYEK

2011 tavaszdn az EUFAR (European Facility for Airborne Research) hivatalos honlapjan
megjelent egy palydzat, melyben PhD hallgatok és egyetemi oktatok részére palyazati
lehetdséget biztositottak az olaszorszagi Pescara-ban megrendezésre keriild, nyari repiildgépes
levegOkémiai €s légkorfizikai mérési kampanyon torténd részvételre.

Tekintve, hogy ebben az idészakban mar kidolgozas alatt allt az Obudai Egyetemmel
kozosen benytjtott TAMOP palydzat (a pilota nélkili repiildeszkozok komplex
replilésmeteorologiai biztositasdnak kidolgozéasa c. alprogrammal), melynek egyik fontos
eleme in-situ repiilégépes meteorologiai mérések tervezése, végrehajtdsa és a mért adatok
feldolgozasa. Ezért, oktatoként megpalyaztam a SONATA (School ON Aircraft Techniques
for the studies of Atmospheric chemistry) projektet, tapasztalatszerzés céljabol.

A sikeres palydzatom utan felkésziiltem a 2011. augusztus 17-28 kozotti elméleti oktatdsra

¢s a gyakorlati repiilési program végrehajtdsara. A projektben torténd részvételt minden
hallgat6 szdmara teljes egészében az EUFAR finanszirozta.

ELMELETI KEPZES A SONATA PROJEKT KERETEN BELUL

A kiutazdst kovetd napon megkezdddott a kiilonbozd eurdpai orszdgokbol érkezett
résztvevok (meteoroldgusok, levegdkémikusok) elméleti felkészitése. Tekintve, hogy a
projekt alapvetéen repiilogép fedélzetén torténd levegdkémiai mérések tervezésérdl,
veégrehajtasarol szolt, az elméleti felkészités a kovetkez6 témakat érintette:

e Altalanos levegékémiai (fotokémiai, kémiai) és 1égkorfizikai folyamatok attekintése
a légkorre vonatkozoan;

e Az éghajlatvaltozas és a levegd kémidja;

e A troposzférikus 6zon (O;), nitrogén-oxidok (NOy), szén-monoxid (CO) valamint az
felépitése, hasznalata és installacioja;

e In-situ repiildgép-fedélzeti légkori mérések tervezése, gyakorlati végrehajtdsa, a
végrehajtashoz sziikséges anyagi ¢€s eszkozallomany beszerzésének palyazati
lehetdsége, rendszere;

e Palyazati lehetdség a FAAM (Facility for Airborne Atmospheric Measurements)-nal,
korabbi mérési expediciok végrehajtasa, eredményei €s tapasztalatai;

o A FAAM BAe-146-o0s repiilogépe, fedélzeti méréberendezései, biztonsagi eldirasok;

e A mért adatok utéfeldolgozasadhoz sziikséges elméleti ismeretek €s szoftverek.

A felkészitést a szakma elismert kutatéi-oktatdi végezték, akik a FAAM, University of
Leeds, University of Aquila, Metropolitan University, Tokyo intézmények munkatarsai €s
szamos hasonlo projektben vettek mar részt.

GYAKORLATI KEPZES: FELKESZULES A REPULOGEP-FEDELZETI MERESRE

A résztvevOk a kurzus masodik napjatél kezdve, harom csoportban — az elméleti
eléadasokkal parhuzamosan — dolgoztak a gyakorlatban végrehajtasra keriilo repiilési program
tervének kialakitasdn. Ez a rendkiviil komplex feladat igen komoly és széleskorli ismereteket
kivant meg a csoportokban dolgozd résztvevoktdl, hiszen egy teljes repiilési tervet kellett
kidolgozni a kurzus utolso napjaira iddzitett, a FAAM BAe-146 fedélzetén elvégzendd mérési
kampanyra vonatkozdan. A tervezett repiilési 1d6 3 6ra volt, melynek sordn a kivant repiilési
palyan, a megfeleld repiilési mandverek végrehajtasdval, az installalt mérdberendezések
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felhasznalasaval kellett a programot végrehajtani tigy, hogy kézben percre pontosan meg volt
hatarozva szinte minden fontos mivelet. Mindek6zben, a fedélzeti informacids rendszeren
keresztiil nyomon kellett kovetni a mért adatokat és a berendezések miikodését is. A kivant
repiilési/mérési terv kidolgozasahoz sziikséges feladatok a kovetkezOk voltak:

o Az elvégzendd mérési feladat jol definidlt meghatirozasa, kiilonos tekintettel a
vizsgalandd gézok jelentds koncentracioban varhaté megjelenésére (pl. hajok
kéményébdl szarmazo szennyezéanyag nyomkovetése €s ennek dsszetevdinek, azok
koncentracidinak mérése kis magassdgban az Adriai-tenger felett, tengeri olajfiro-
tornyok feletti metdn koncentracid mérése, felhdben levé felhdelemek (cseppek)
méret-eloszlasanak meghatdrozasa, stb.);

e Az adott napra vonatkozdan egy részletes meteoroldgiai helyzetjelentés (briefing)
készitése (naponként frissitve, ahogy kozeledett a repiilési datum) kiilonds tekintettel
alakulasara. Ennek repiilésbiztonsagi és méréstechnikai jelentdsége egyarant fontos.

o A foldrajzi, 1égkori és légi-kozlekedési helyzet figyelembe vételével, egy repiilési
utvonal kialakitas-optimalizalds, melynek sordn meghatarozandd pontrol-pontra a
replilési sebesség, a repiilési magassadg, a mérési mandverek tipusa (pl. hatarréteg
alatt és felett torténd 1épcsds repiilési mod, adott emelkedési sebességgel végrehajtott
profil-mérési mod, stb.), a miiszerek esetleges repiilés kdzbeni kalibracios pontjainak
helyzete, a levegdbdl torténd mintavételek helyei €és idépontjai.

Az elsé tervezett repiilési napunk eldtt egy nappal a FAAM BAe-146-0s repiildgépe
megérkezett Pescara reptildterére, igy ennek a napnak a délutanjat a gép fedélzetén toltottiik,
hogy megismerkedjiink a valosagban is az installalt mérdmiszerekkel és kaptunk egy
gyakorlati oktatdst a biztonsagi tudnivalokrol, a fedélzeti informacios rendszer mitkddésérdl
(HORACE) valamint a fedélzeti kommunikacios rendszer hasznalatat (INTERCOM) is
begyakoroltuk. Ez utobbi hasznalata rendkiviil flexibilis miikodést tesz lehetové a fedélzeten
dolgozé pilotak, kutatok, miiszer-specialistak €s 1€gi utaskisérok kozott (pl. eldre nem vart
veszélyes szitudcio bekdvetkezése esetén, a kutatasi program azonnali médositasa valamilyen
hirtelen megjelent 1égkori jelenség vizsgalata esetén, vagy €éppen a miiszerek altal mért adatok
repiilés kdzben torténd diszkutdlasa esetén stb.).

Ezutdan a BAe-146 pilotaival véglegesitettilk a repiilési tervet, amit Ok hivatalosan
eljuttattak a légi iranyitas felé. Megbeszéltiik részletesen a repiilési utvonalat, mandvereket,

melyek tervezésében a nagy tapasztalattal rendelkezd személyzet komoly segitséget nyujtott
nekiink.

A FAAM BAE-146-0OS (G-LUXE) LEGKORI KUTATO REPULOGEPE

A repiilogépes fedélzeti mérésekhez egy BAe-146-0s, G-LUXE lajstromjelii — specialisan
légkori mérések végrehajtasara atalakitott — repiildgépet vettiink igénybe a SONATA projekt
keretén beliil (1. abra).
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1. abra. A FAAM BAe-146-0s 1égkori kutato repiilégépe a pescarai repiilotéren
(a szerzo felvétele)

A repiilégép egy utasszallitdé példany atalakitasa soran nyerte el végsé formajat, melynek
soran alapvetden a belseje valtozott meg. A repiilogép fedélzetén két sorban, szabvany méreti
konténerekben keriiltek elhelyezésre a mérOomiiszerek ¢€és a hozzajuk tartozo
segédberendezések (szivattytk, gaztartalyok, csovezetékek, kabelek stb.) (2. abra). Kozottiik
keriiltek kialakitasra a kutatok €s technikusok munkadllomasai (3. A. abra).A fedélzeti
mérdberendezések koziil a projektben az alabbiak voltak installalva a repiildgépen:

o [ézerrel indukalt fluoreszcencia berendezés (LIF) a nitrogén-dioxid (NO2), peroxi-
nitratok (PNs), alkil-nitratok (ANs), salétromsav (HNO3), koncentraciojanak
mérésére [1];

o Acroszol tomeg-spektrométer (AMS) a 1égkori aeroszol Osszetételének
megallapitasahoz [2];

e Uregrezonancia lecsengési spektroszkopia (CRDS) iiveghazhatasti gazok (CH4,

e Ozon (03) fotométer a troposzferikus 6zon koncentracié meghatarozasahoz;

e Vakuumos UV rezonancia fluoreszcencia spektroszkopia a szén-monoxid (CO)
koncentracio6 vizsgalatahoz [4];

e Passziv aeroszol spektrométer (PCAPS-100) aeroszol részecskék érzékelésére, méret
szerinti eloszlasanak meghatarozasara (3. B. abra);

¢ Kondenzacidés mag-szamlalé (CPC) miszer (3. B. abra);[5]

e Vizcseppek keverési aranyat méré miiszer (LWLCP) (3. B. abra);[6]

e Az acroszol részecskék fényszorasanak vizsgalatara alkalmas nefelométer (TSI
Nephelometer 3573) (3.C. abra).
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2. abra. FAAM BAe-146-0s légkori kutato repiildgépének belseje, a repiilés felkésziilési
fazisaban
(a szerzo felvétele)

AR

3. abra. A. (bal fels6 kép): a mikrofizikai munkadllomas a BAe-146 fedélzetén B. (jobb felsod
kép): a mikrofizikai berendezéseket tartalmazo fliggesztett konténer; C. (bal alsé kép): a
nefelométer berendezést tartalmazé konténer a fedélzeten; D. (jobb also kép): a repiilés

koordinatoranak munkahelye
(a szerzo felvételei).

A FAAM BAe-146-0s 1égkori kutato-repiilogépének fontosabb adatai az I. tablazatban
lathatéak. Fontos megemliteni, hogy a repiildgép rendkiviil pontos robotpilétaval és
navigacids rendszerrel van felszerelve, igy akar hosszabb ideig is képes a tenger felett
minimalisan 50 lab magasan is repiilni. A repiilogép alkalmas a troposzféra teljes kori
(horizontalis és vertikalis) levegékémiai és meteoroldogiai szonddzasara, hiszen a
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hatétavolsaga 3700 km és a csticsmagassaga 35.000 1ab. Egy lizemanyag-feltdltéssel, mintegy
5 orat képes a levegében maradni.

Személyzet 316

Tudomanyos kutatok szama a fedélzeten | 18 6

Hosszlsag 31m

Magassag 8,4 m

Fesztavolsag 26 m

Hajtomiivek 4 Honeywell LF507-1H gazturbina
Maximalis repiilési magassag 35.000 lab

Minimalis repiilési magassag 50 1ab

Hatotavolsag 3700 km

Repiilési sebesség a projektek soran 200 kts

Rakomany 4000 kg tudomanyos muszerek

1. tablazat. A FAAM BAe-146 repiilogép fontosabb miiszaki adatai

A SONATA PROJEKT REPULESI UTVONALA - BAE-146 FEDELZETI MERESEK

Az utols6 harom napra és naponként egy csoportra tervezett repiilést végiil az utolséd
napon, két csoportra bontva végeztik, mert az els6 tervezett repiilési napon kormanymii hiba
miatt a futdpalyarol fordultunk vissza a torony eldtti allohelyre.

T———

Oiperugia

Claszorszag/ s

e SO Google
4. abra. A SONATA projekt keretében végrehajtott repﬁlés utvonala 2011. augusztus 27-én

¢s a replilés alatt felbocsatott 6zon szonda helye, valamint trajektoridja és a foizobar-szintek

Az id0kdzben megérkezett repiilomérnokok munkéjanak eredményeképpen, végiil, a repiilést
2011. augusztus 27-én hajtottuk végre, amely soran az alabbi repiilési utvonal mentén
végeztilk a méréseket (4. abra). A repiilési utvonal mentén sziirke szinnel a repiilés aktualis
magassagat abrazoltuk, ahol a sarga nyilak a repiildgép mozgéasanak iranyat jelzik a palyaiv
mentén.
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Magassag Rep. irany

1d61 1d62 Esemény (kft) (fok) Megjegyzés
100506 Video 0,15 166 Video rendszer inditasa
100602 QNH 0,15 165 Magassagméro beallitas 1008 hPa QNH
101854 T/O 0,13 217 Felszallas Pescara-bol
102055 102533 Profil 1 0,13----8,0 91
102542 103711 Run 1 8,0 89 FL80
102639 Kalibracio 8,0 87 Miiszer kalibracio6
103712 104208 Profil 2 8,0----3,2 308
104208 104525 Run 2 3,2 309
104259 Esemény 3,2 308 Hajok a teriilen
104536 104611 Profil 3 3,1----2,9 310
104612 104719 Run 4 2,9 312
104725 104747 Profil 4 2,8----2,7 307
104748 105014 Run 5 2,7 310
105046 Esemény 3,6 354 AMS Probléma; emelkedés 5000ft-ra
105200 105534 Run 6 5,2 353
105535 110234 Profil 5 5,2----0,56 332
110235 111638 Run 7 0,56----0,57 315
110800 Esemény 0,55 324 Elrepiilés hajo felett
111827 112152 Profil 6 0,68----2,6 129
112153 112631 Run 8 2,6 153
112637 112731 Profil 7 2,6----3,2 153
112736 112755 Run 9 3,2 152
112755 113420 Profil 8 3,2----10,1 154
113430 115143 Run 10 11,0 156 FL110
115348 121027 Run 11 13,0 180 FL130
115528 Kalibracio 13,0 180 Miiszer kalibracio
121000 Esemény 13,0 254 Meteo. szonda felbocsatasa
121350 122550 Run 12 16,0 64 FL160
122550 124037 Profil 9 16,0----0,18 68
124037 Leszallas 0,18 217 Leszallas Pescara-ban

2. tablazat. A repiilési ttvonal fontosabb mandverei €s eseményei (a fontosabb miiveletek

felkovér betiivel jelolve)

Ahogyan az II. tablazatbol kiolvashatd, a kiindulasi és érkezési repiildtér Pescara Airport
(42° 25° 54N; 14° 10’ 52E) volt és a tényleges repiilési id6 10:18:54 UTC-t6l 12:40:37 UTC-
ig tartott, ami 2:21:41 id6tartamnak felelt meg. A repiilési Gtvonal magassagi adataibol jol
lathato, hogy a kelet fel¢ torténd felszallas utan egy emelkedd profil-mérést végeztiink, majd a
szérazfolddel kozel parhuzamosan repiilve, az Adriai-tenger felett egy siillyedd palyan
végrehajtott tobb-1épcsds profilmérést hajtottunk végre. Ezutan egy emelkedd profilmérés
utan alacsony magassagon replltiink a tenger felett, egészen megkozelitve a Po folyd
torkolatat. Ezt kovetden ismét emelkedd profilmérést hajtottunk végre, majd a szarazfold
belseje felé fordulva, allandd6 magassagon repiiltiink és két forduld utdn ismét a tenger felé
érve, egy siillyedd profilmérés utdn leszalltunk. A 4. abran feltiintettilk a repiilés alatt
felbocsatott 6zon szonda harom-dimenzids palyajat is a repiilési Utvonalhoz viszonyitva
(jeleztik a foizobar-szinteket is). A szondat 12:10:00 UTC-kor bocsatottdk fel, hogy a
fedélzeten mért 6zon adatokat 6ssze tudjuk hasonlitani a szonda altal mért adatokkal (ebben
az idOpontban repiiltiink a szonda altal is vizsgalt régidban). A szonda felbocsatdsat a
fedélzetrdl, miitholdas telefonon keresztiil koordinéltuk a f6ldi személyzettel.
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AZ IDOJARASI HELYZET A PROJEKT REPULESI NAPJAN

Az adott repiilési napot (2011.08.27.) megeldzden, - mar tobb napja - az Appenninek és a
Foldkozi-tenger felett egy erds, nagy Kkiterjedésii magasnyomasu 1égkori képzodmény
(anticiklon) helyezkedett el, mely az Eszaki-tenger feletti kozépponttal 6rvényls ciklon K-i
iranyl mozgasanak lassan teret engedve, fokozatosan EK-i irdnyban helyez6dott at. A repiilés

IDOJARASI HELYZET
2011 08. 27. 00 UIC P

d ¢ ljl‘ / 0 N
EEE Szolgélat , B 9 .
5. abra. Az eurdpai id6jarasi helyzet a SONATA projekt
én 00 UTC-kor
Forras: Orszagos Meteorologiai Szolgalat

Ezzel egy idOben, az emlitett ciklon hidegfrontja mar az Alpok vonalaban haladt és a
meleg szektorban egy igen erés D-DNy-i, meleg szaraz levegot szallitdé aramlasi mez6 alakult
ki. Ennek eredményeképpen, Pescara repiil6terén a kora délutani 6rakban a hdmérséklet 40 °C
felé emelkedett €¢s 10 méteren 8-10 m/s sebességli ,,forrd”, szinte sirokkoé jellegli sz€l fujt. Az
erbteljes pre-frontalis aramlasi rendszer az Appennini-félsziget felett jol lathatd az amerikai
GFS globalis iddjarasi modell adataibol, Kozép-Eurdpa térségére készitett, 850 hPa-os
nyomasi szintre €s a repiilés napjara (12:00 UTC) érvényes szél-elorejelzési térképén is (6.
abra).

Init : Sat,27AUG2011 00Z Valid: Sat,27AUG2011 12Z
850 hPa Wind (kt)
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6. abra. A repiilési id6pontra elérejelzett szélirany és szélsebesség (csomo) Kozép-Eurdpa
felett a 850 hPa nyomasi szinten (GFS globalis modell). A nyil az erételjes hidegfront eldtti
aramlasi rendszert mutatja
Forras: http://www.wetterzentrale.de
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Az 1d6jarasi helyzetbdl fakaddan, felhdzet a repiilési régioban szinte alig volt, hiszen a
rendkiviil szaraz troposzféraban még a kialakuldo konvektiv cellak felszalldo dgaiban sem
tortént markans kondenzacio. Csak Olaszorszag EK-i teriilete felett lehetett a hidegfronthoz
tartozo felhdzetet (Cu Cong., Cb) valamint a tagolt orografia miatt kialakult hullamfelhdket a
repiildgép fedélzetérdl észlelni (7. 4bra).

7. dbra. A felhzet eloszlasa a Kozép-Mediterrdneum felett 20lmlmjmaugusztus 27-én, 11.00
UTC-kor
Forras: EUMETSAT, www.eumetsat.int

A REPULOGEP FEDELZETEN MERT ADATOK ES ELEMZESUK ELOZETES
EREDMENYEI

A replilés soran — tobb mas légkori Osszetevivel egyiitt — a troposzférikus 6zon ¢és a
koncentracié értéke 0,08 ppb volt 0,55 ppb maximalis érték mellett. Az O3 esetében pedig
57,12 ppb atlagos és 73,61 maximalis koncentraciot mértiink (III. tablazat). Meg kell
jegyezniink, hogy miiszer-probléma miatt a NO, koncentracio-mérést a repiilés kezdeti
szakaszaban nem tudtuk elvégezni, ezért csak a PO torkolatvidékétél vannak NO;-re
vonatkoz6 adataink.

Gaz | Atlagos koncentracié (ppb) | Minimalis koncentracié (ppb) | Maximalis koncentracié (ppb)
NO, 0,08 0,01 0,55
0; 57,12 42,73 73,61
3. tablazat. A repiilés soran mért nitrogén-dioxid €s 6zon koncentracidk atlagai és sz¢lsé
értékei

A mérés soran tapasztalt koncentracié adatok a 8. abran lathatdak. Figyelembe véve az
aktualis reptilési utvonalat, megallapithatjuk, hogy a magas NO, koncentracidkat az alacsony
magassagok mellett (P6 volgy kornyéke ¢és Pescara-hoz kozel), mig az alacsony
koncentracidkat a magasabb légrétegekben mértiik, ami megegyezik az altalunk vart
eredményekkel. Az 6zon esetében szintén az alacsony magassagu régiokban mértiik a
magasabb koncentraciot, ami a gaz keletkezési mechanizmusabol fakaddan helytallonak
mondhatd (8. abra).
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A nitrogén-dioxid katalitikus szerepe a troposzferikus 6zon-képzddésben sokat
keresztiil, a troposzférikus 6zon koncentraciojdnak emelkedéséhez vezethet. Ennek a
folyamatnak a dominancidja alapvetden a felszinhez kozeli 1égrétegekben vehetd észre. A
repiilési utvonal alacsonyabb (4200 méternél kisebb magassagi) mérési pontjain kapott
koncentracidé adatok pontdiagramon abrazolva, jo1 mutatjadk ezt a miik6dé mechanizmust (9.
abra). A NO, ¢és O3 koncentracidk kozott igen magas megmagyarazott variancia értékkel
rendelkezd linearis kapcsolatot lathatunk, melynek statisztikai értelmezése alapjan az 6zon
koncentraciojanak alakulasaért - mintegy 80%-ban (R?=0,79149) - a nitrogén-dioxid
mennyisége a felelés. A magasabb légrészekben a kapcsolat erdssége ugyan jelentdsen
csokken, de igy is kaptunk egy gyengébb linearis trendet (R*=0,24501).

80 ! ! ‘ ! ! !
¥= 102.5363')(4-;53.207 : H ; :

-%?05 0 0.05 0.1 0.15 0.2 0.25 0.3 0.35

9. abra. Az 6zon ¢s a nitrogén-dioxid pontdiagramja. A z6ld szinti értékek a szarazfold feletti
nagy magassagban (4200 méter felett) mért koncentracio adatokat, mig a pirosak az
alacsonyabb magassagu értékeket jelolik

Természetesen rendkiviil fontos a troposzférikus 6zon magassag szerinti eloszlasdnak
vizsgalata is. Eppen ezért — ahogyan a repiilési terv kidolgozasanal emlitettik — a mérési
utvonalba 9 un. emelkedd/csokkend profilmérést is végeztiink. A profilok térbeli (foldrajzi
sz¢élesség, hosszisag ¢s magassag szerinti) elhelyezkedését a 10 abran lathatjuk.
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10. abra. A repiilési utvonal mentén végzett profil mérések térbeli eloszlasa

Az elvégzett 9 profilmérés koziil hatnak az eredményét mutatjuk be a 11. &brén. Jol
lathatd, hogy a planetaris hatarréteg felett az 6zon koncentracid csokkenését tapasztaltuk,
hiszen 800-1500 métertdl a gérbek a kisebb értékek felé hajlanak el. Ennek egyik oka, hogy a
hatarréteg felett az atkeveredés kevésbé intenziv, igy a felszin kozelében képzddd — gyakran
antropogén eredetll nitrogén-dioxid - csak kisebb koncentracidban lehet jelen, ezért az 6zon
képzddésében megfigyelhetd katalitikus hatdsa is mérsékelt. Az 6tddik (Ancona mellett) és a
hatodik (Po torkolathoz kozel) profil estében jol észrevehetd a magas koncentracid a felszin
kozelében (65 és 70 ppb) és a magassaggal torténd gyors csokkenés mértéke. Ugyanakkor
mindkét esetben jelentds nagyrészt antropogén eredeti NO, NO, produkcio is
valdszinlisithetd, amit az iddjarasi viszonyok felerdsithettek az adott vizsgalt teriileten (P6
volgybdl érkezd €és az Ancona-bol szdrmaz6 szennyezdanyag-advekcid) (11. dbra).

Rendkiviil jol észrevehetdé a nitrogén-dioxid koncentraciojaban tortént kiugras is, mely
szintén a PO folyo torkolatvidékéhez kozel €s Ancona varos felett rendelkezik helyi
maximummal (12. dbra). Kiilondsen jelentds lokalisan az Ancona-nal mért NO; koncentracio-
novekedés, amit a DNy-rol (a szarazfold belseje feldl) fujo erds szél advekcidjanak
(transzportjanak) is koszonhetiink. A P6 folyo torkolatanak kozelében, az NO, koncentracio
szintén az advektiv hatdsnak koszonhetden érte el a magas értékét, melynek soran jelentds
mennyiségli nitrogén-dioxid (és mas antropogén szennyezd anyag) szallitddott a P6 folyo
vOlgyébdl (szaraztold) a tenger fOl¢.
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11. abra. A repiilési utvonalon mért 6zon koncentracio profilok. A vizszintes tengelyen az O3
koncentracié (ppb), a fliggdleges tengelyen a magassag (m) van skalazva. A szinek az adott
utvonalon mért adatokat jelentik
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12. abra. A NO2 gaz koncentraciojanak eloszlasa a repiilési utvonal mentén. Kiugréan magas
értékek Ancona és a P6 folyd torkolatvidékén (a helyi maximumok sarga ellipszisben jelolve)

A hatalmas mennyiségii mérési adat feldolgozasa folyamatos, jelen tanulmanyban csak egy
kezdeti toredékét ismertettiik meg. Amennyiben ujabb eredmények lesznek, azokat a
megfeleld szakmai médiumokban kdzzé tessziik.
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OSSZEFOGLALAS

Munkankban a SONATA kurzuson végrehajtott elméleti €s gyakorlati oktatdsrol
szamoltunk be valamint ismertettik a FAAM BAe-146-0s kutaté repiildgépének
karakterisztikait, a fedélzeten elhelyezett miszereket. Képet alkottunk a repiilési terv
kidolgozasdnak folyamatarol is és a rendkiviil sokoldala felkészités utdn, a FAAM BAE-146
kutatd repiildgép fedélzetén végrehajtott levegékémiai €s légkdrfizikai mérésrél valamint a
megkezdddott adatfeldolgozasrol.

Az eldzetes adatfeldolgozas keretében ismertettiik a troposzféra alsd felében mért Oz és
NO, koncentraciok vizsgalatadbol szarmazd eredményeket €s ramutattunk néhany fontos
Osszefliggésre ezek kozott.

KOSZONETNYILVANITAS

Koszonetilinket fejezziik ki az EUFAR vezetésének, a FAAM kutatoinak ¢s a ZMNE
rektoranak, hogy tamogatasukkal hozzajarultak a SONATA kurzuson torténd részvételemhez
¢s jelen tanulmany elkésziilté¢hez.
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A ViZVEDELEM JOGI SZABALYOZASI RENDSZERE ES AZ
IVOVIZMINOSITES SZABALYOZASA

Absztrakt

A viz az ¢l6 és élettelen kirnyezet szerves része. Fontossagat és
felhasznalhatosagat mar az okorban felismerték, és hogy értékét ovjak, mar
akkoriban bekeriilt a jogi szabalyozasok témakorei kozé. A vizjog jelentosebb
régebbi jogszabalyainak rovid attekintése utan, a jelenleg is hatalyban lévo
jogszabalyokat tanulmanyozom at. Kiilon részben vizsgalom az ivoviz
mindositésére vonatkozo aktualis jogszabdalyokat.

The water in the animate and inanimate environment is an integral part. Its
importance and usefulness has been recognized in the ancient world and to
protect the value, already had been included among the subjects of legal
regulation. After a brief overview of the major older legislations of the water-law
I study the currently effective legislations. In a separate section the qualification
of the current drinking water legislation will examine.

Kulcsszavak: vizjog, vizgazdalkodas, Viz Keretiranyelv, vizmindsités, vizvédelem

~ water-law, water management, Water Framework Directive, water rating, water
protection
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ROVID TORTENETI ATTEKINTES A ViZVEDELEM VONATKOZASABAN 2000-IG

A vizzel kapcsolatos jogi szabalyozasok, barmennyire is hihetetleniil hangzik, de mar egyes
okori civilizaciokban jelen voltak, mivel mar akkoriban felismerték a vizzel kapcsolatos
tevékenységek sulyat és fontossagat. Els6 sorban a vizek kartételei elleni védelemre és a vizek
mezOgazdasagi célu hasznositdsara, a hasznositas feltételeinek megteremtésére vonatkoztak
ezek a szabalyozdsok. Az elsd, torvénynek is tekinthetd irdsos dokumentumok még
Mezopotamidbdl szarmaznak, melyek az OntozOcsatorndk Iétesitésekre és fenntartasara
vonatkoztak. A hazai vizjog kialakuldsa ¢s fejlédése szempontjabol azonban az dkori Roéma
vizépitészeti munkai és az ezekkel kapcsolatos vizjogi szabalyozasok jelentették az alapokat.
Sok akkori jogrendelkezés szolt a vizekre vonatkozo eldirdsokrol, azok tulajdonanak,
hasznalatanak szabalyozasardl. Torvényi szinten megfogalmaztik példaul, hogy a vizek, a
folyok, vagy a kikotok olyan kozdolgok ko6zé tartoznak, melyek mindenkinek a
rendelkezésére allnak és annyit haszndlnak bel6liik, amennyit csak akarnak - azaz a vizet
senki nem veheti kizardlagosan a sajat tulajdondba. Az els6 hazai, irdsos vizjogi
rendelkezések, dokumentumok mar az 1100-as években megjelentek a ,,Corpus Juris
Hungarici”, azaz a Magyar Torvénytar koteteiben. Ezen rendelkezések foleg a togazdasagok
¢s a halaszhelyek adomanyozasara vonatkoztak. A Magyar Torvénytarban aztan 1V. Béla
idejében az arvizvédelemre vonatkozd elsd jogi rendelkezések is megjelentek. Fontos
megemliteni még a Werbdczi Tripartitumot is, mely a magyar szokasjogok gylijteménye volt.
Itt keriiltek rogzitésre legeldszor a vizekkel kapcsolatos legrégebbi jogelvek. Szdmos eldiras
szolt a vizhasznalatokrol. A vizfolydsok rendelkezésének szabalyaival kapcsolatban is
sziilettek mar a kdozépkorban vizjogi rendelkezések — elsdsorban a Maros, a Tisza és a Szamos
tekintetében. Osszességében nézve, egészen a XVIII. szdzad végéig a magyar vizjogi fejlédést
az orszag foldrajzi és vizrajzi viszonyaihoz vald alkalmazkodas jellemezte. Az iparosodas
korszakaban a technologiai fejlesztések a vizgazdalkodast is utolérték. Kiépitésre kertiiltek az
elsé ivoviz- és csatornarendszerek hazankban is. (Az 1790-es éveket megel6zd idokbol
csatorndk ugyanis alig maradtak fenn, az els6 viz — €s csatornamiivek 1790-1830 kozott
keriiltek megépitésre.) A vizgazdalkodasban tortént valtozasok pedig hatassal voltak a hazai
vizjogi rendszerre is. A vizmivek vizszolgaltatasat, a viz hasznalatat, az elfogyasztott viz
ellenértékének megtéritését mar ekkoriban kormanyhatdsagilag jovahagyott szabalyrendeletek
hataroztak meg. Rendelet mondta ki példaul, hogy a csatornak megépitési koltségeit a varos,
valamint a koztelkek tulajdonosai viselték. A vizjogi rendelkezések a XIX. szdzadban tehat
mar a vizellatasra, csatornazasra, valamint a vizek védelmére vonatkozo elOirasokat is
tartalmaztak. A vizek tulajdoni viszonyait tekintetve pedig egyre domindnsabbak lettek a
koztulajdoni jellegek: minden hajozhatd viz az 4llam kozvagyona lett, magéantulajdonnak
pedig mar csak a birtok teriiletén dsszegytlt és folyd vizek szamitottak. A vizek kdztulajdoni
jellegét tovabb erdsitette: A vizjogrol sz616 1885. évi XXIII. térvénycikk is, mely szabalyozta
a felszini és felszin alatti vizek tulajdonjogat, meghatarozva az allami tulajdon (kdzvizek) €s a
magantulajdon korébe (maganvizek) tartozd vizek, vizi létesitmények kategoriait. Ez a
torvény rendelkezett a vizmunkdk elvégzésérdl is, melyet hatdsagi engedélyhez kotottek és a
hatdsag miiszaki szakértdjeként pedig a kultirmérnoki hivatalokat jelolték meg. Tovabba a
torvény kimondta azt is, hogy vizfolydsokban tortént valtozasokért, létrejott karokért a
vizkdzmiivek tulajdonosai kotelesek kartéritést fizetni. A térvényben szabdlyozasra keriiltek a
vizi tarsulatok feladatai és mikodései is. A kovetkezd emlitésre méltd vizjogi szabalyozasi
tevékenység a vizek mennyiségi védelmére vonatkozott elsdsorban. Ez az 1913-as Gjabb
szabalyozas (az 1913. évi XVIIIL. torvénycikk) a vizjogrol szolo alaptorvényt egészitette ki. A
vizek tisztasaganak érdekében is sziiletett tobb olyan jogszabaly, melyek idevonatkozo
rendelkezési mar a kozegészségligyl szempontokat is figyelembe vette. Ekkoriban az
ivovizellatasanak jogi fejlodésére a legnagyobb hatast az Orszagos Ivoviz ellatasi Nagygytilés
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gyakorolta, mely célja az wvolt, hogy felhivia a kozvélemény figyelmét egészséges
ivovizellatas megteremtésének fontossagara. ( Az 1900-as éves elsd felében az asott kutak
haromnegyed részének a vize ugyanis még artalmas volt az egészségre.) [1] [2]

A viziigyrdl szolo 1964. IV. torvény, mely a masodik viziigyi alaptorvény lett az 1885. évi
XXIII. torvény utan, még inkabb az allam tulajdonviszonyat, annak feleldsségvallalasat, a
korlatlan gondoskodasi kotelezettségét ¢és kozvetlen beavatkozast jelentd végrehajto-
rendelkezd tevékenységét erdsitette. A torvény kimondta azt is, hogy vizdijat kell fizetni ,,a
vizek ¢€s vizlétesitmények hasznalataért”, tovabba szennyvizbirsdg fizetésére kotelezte ,,a
vizek fert6z6 vagy karosan szennyezd ilizemeket” Lényeges modositds az elsé torvényhez
képest az volt, hogy a feladatok mar kiilon kdrnyezetvédelmi és kiilon viziigyi feladatokra
tagozddtak szét. A viziigyi hatosagok feladatit €s a viziigyi igazgatast az Orszdgos Viziigyi
FOigazgatosag iranyitotta. A torvényben szerepet kapott mar a vizmindség is. Tilos volt a
vizeket fertézni, azokba kéros szennyezddéseket juttatni, tovabba minden olyan behatéstol
védeni kellett, ami azok fizikai, bioldgiai ¢s kémiai tulajdonsagat, mindségét és Ontisztulasi
képességét hatranyosan megvaltoztatta. [3]

Ez a viziigy1 torvény sok beruhdzas létesiilését eredményezte. Emlitésre mélto a két tiszai
vizlépcsé megépiilése vagy a rengeteg vezetékes ivovizhdlozat €s szennyvizelvezetd csatorna
létestilése.

A hazai vizjog torténetében a kovetkezd emlitésre méltd torvény: az 1995. évi LVIL
torvény a vizgazdalkodasrol. A torvény megsziiletésére foleg a rendszervaltas miatt volt
sziikség, mely hatasdra a tarsadalomban és gazdasagban létrejott valtozasok maguk utén
vontak a hazai jogszabalyok, torvények feliilvizsgalasat és modositadsat. A torvény hatalya
tobbek kozott kiterjedt a ,,felszin alatti €s a felszini vizekre (a tovabbiakban: vizek), a felszin
alatti vizek természetes viztartdé képzddményeire, illetdleg a felszini vizek medrére ¢és
partjara”, ,arra a létesitményre, amely a vizek lefolyasi és dramlasi viszonyait, mennyiségeét,
mindségét, medrét, partjat vagy a felszin alatti vizek viztartd képzddményeit befolydsolja
vagy megvaltoztathatja” [4], tovabba azokra a tevékenységekre, melyek az emlitett vizeket és
lIétesitményeket befolydsoljak, megvaltoztatjadk. A térvény hatdlya még kiterjedt a vizek
hasznosithatosagara, a vizkarok elleni védekezésre, védelemre, a vizek megismeréséhez, az
allapotuk feltarasahoz sziikséges mérésekre, adatgytijtésekre, azok feldolgozasara, a vizek
allapotanak az értékelésére, kutatdsara is és az eddig megemlitett tevékenységet folytatd
természetes €s jogi személyekre, gazdasagi tarsasagaira. Az 4llam feladataként meghatarozta
a vizgazdalkodas orszagos koncepciojanak a kialakitasat, jovahagyasat, a nemzetkdzi
egylttmiikodésbdl adodo viziigyi feladatok ellatasat €s a vizkar-elharitasi tevékenység
szabalyozéasat, szervezését, iranyitasat, ellendrzését, a helyi kozfeladatokat meghalado
védekezeését, tovabba az onkormanyzatok feladatkoreit is. A torvény a tulajdonviszonyokat is
rendezte megfelelden, azaz az allam kizarolagos tulajdonba tartozd folydkrol, patakokrodl és
holtagakrol, mellékagakrdl, azok medreirdl, tovabba a vizi Iétesitményekrdl név szerinti
felsorolast tett kozzé. Torvényi szinten szabdlyozta mar a vizi kozmivekkel végzett
tevékenységeket is. Hatosagi feladatként a viziigyi feliigyeletet kotelezettségé tette, mely
kiegésziilt a vizgazdalkodasi birsadg jogintézményével. Szabalyozasra keriilt a vizek kartételei
elleni védelem is, és rogzitette a vizigény kielégitési és vizkorlatozasi sorrendet. [4] [5]

A harom fontos torvény a kdvetkez0 tablazatban kertil rovid 6sszehasonlitasra:
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Ev 1385 1964 1995
Gim a vizjogral szola a vizigyrdl szolo IV. | a vizgazdallkodasral
3L szald LVIL
S-ok szima 196 46 45
— tulajdeni alapon —aviziigy az allam | —allam
mindent a tirsulat | feladata Enkormanyzatok,
végez — kizérdek érdeleltel feladata
Tartalem f& | — kényszer —viziigy a donunans | tulajdend alapon
Jellemzoi alkalmazasa —nines kényszer
(alakitas, csatolas, — viziigyi szakmai
fizetes) iranyitas,
—kibzérdek koordindcid
A védekezés | —miniszten hztos — kormanybiztos, — kormanybiztos,
irdnyitdja kormanybizotisag kormanybizottsag
— erdekeltség —a fejlesztés a —a kizérdek
hozzajamlasbol feylodessel és az mértekeig az allam
— allamu eroforrassal aranyos | — érdelkeltségi
Finanszirozas tamogatasbal (1/3) | — biztonsagi hozzajamlis
—kistelezés a kdvetelményszinti | — kizeéld
vegrehajtasra fenntartas érdekeltségi
hozzajarulas

1. tablazat. A harom ,,vizes” torvény Osszehasonlitasa
Forras: Babak Krisztina: A magyar viziigyi torvények a kezdetektdl napjainkig
http://geography.hu/mfk2004/mfk2004/phd_cikkek/babak krisztina.pdf

A ViZJOGBAN TORTENT JELENTOSEBB VALTOZASOK 2000 UTAN

A vizjogban torténd Gjabb és jelentdsebb valtozasokat aztan az unids csatlakozasunk hivta
¢letre. Az Eurdpai Unidhoz torténd csatlakozasunk el6tti jogharmonizacio tette sziikségessé

tobbek

kozott a vizgazdalkodasrol szo6ld torvényilink modositasat is. A 2001. évi LXXI.

torvény a vizgazdalkodasrol szold 1995. évi LVII. térvény modositasarol mind az allam, mind
az Onkormanyzatok részére ujabb feladatokat hatarozott meg. Allami feladat lett a
vizgazdalkodas orszagos koncepcidjanak, valamint ezen koncepcid egyes részteriileteit érintd
nemzeti programok kialakitasa és jovahagyasa” [5], tovabba ezeknek a megszervezésének a
végrehajtasa. A telepiilési onkormanyzatok feladatai is boviiltek. Feladataik kozé tartozik
példaul:

a helyi vizi koziizemi tevékenység fejlesztésére vonatkozo tervek kialakitasa,
végrehajtasa

helyi vizikozmiivek miikddtetése, valamint a koncesszids palyazat kiirasa, elbirdlasa,
a koncesszios szerzodés megkotése

gondoskodas a telepiilési kozmiives vizszolgaltatasra vonatkozo terv jovahagyasarol,
a vizfogyasztas rendjének a megallapitasardl

a vizgazdalkodassal kapcsolatos Onkormanyzati szinti hatosagi feladatok ellatasa

a természetes vizek fiirdésre alkalmas partszakaszainak a kijelolése

a helyi vizrendezés €s vizkarelharitas, és arviz — és belvizelvezetés

gondoskodas a telepiilések lakott teriiletein az ivovizellatasrol és a hasznalt vizek
szennyvizelvezetd miivel valdo Osszegylijtésérdl, tisztitdsarol, a tisztitott szennyviz
elvezetéseérol.

hulladékgazdalkodassal kapcsolatos feladatok (melyeket kiilon jogszabaly ir eld) [5]
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Viz Keretiranyelv

2000. december 22-én Iépett hatalyba , A kozdsségi cselekvés kereteinek a
meghatarozasarol a vizpolitika teriiletén” cimii 2000/60 EK Irdnyelv (roviden: VKI), ami az
uniods vizpolitika legfobb eszkozévé valt. [2] Fontosnak tartom megemliteni, hogy bar a vizzel
kapcsolatos kerettervezési rendszer fontossagat az eurdpai vizjog csak 2000-ben ismerte fel,
addig hazdnkban ez az elképzelés mar torvényi szinten is megfogalmazddott az 1964-es
vizligyi torvényben. Az 1964-es torvény 4. § kimondta, hogy ,,a vizgazdalkodasi tervezés
alapja az Orszagos Vizgazdalkodasi Keretterv”’ [6]. Az 01j unids vizpolitika azt a célt tiizte ki,
hogy 2015-ig jo allapotba kell hozni minden olyan felszini és felszin alatti vizet, amelyek
esetén ez egyaltalan lehetséges ¢és fenntarthatova kell tenni a jo6 allapotot. A VKI minden
olyan emberi tevékenységre kiterjed, amely jelentds mértékben negativan befolyasolhatja a
vizek allapotat, akadalyozva igy a vizek jo A&llapotanak elérését, megoOvasat. A
vizgazdalkodast nem hataron beliil, hanem azon talnyalva a vizgy(jté teriiletenkénti
megvalosulasat segiti eld hozzajarulva a vizvédelem harmonizdlasahoz és a vizek
terhelésének csokkentéséhez. Az Irdnyelv altal meghatdrozott feladatok végrehajtasaért
minden tagorszag maga viseli a felelosséget. A legfontosabb feladatok a kdvetkezok:

o Jallapotfelvétel (jelenlegi allapot),

e a c¢lok meghatarozésa (az elérendd allapot),

¢ intézkedések meghatarozasa a célok eléréséhez.
Fontos részfeladatok a kdvetkezdk:

e Vizgylijté egységek meghatarozasa
Nemzetkozi vizgylijto egységekhez vald besorolas
A vizek jellemzdinek elemzése a vizgyljtokon:
A felszini viztipusok megallapitasa
Referencia-feltételek ¢s mérdhelyek megallapitasa
A felszin alatti vizek leirdsa
Az emberi tevékenységek hatasainak vizsgélata
Jellemzési kritériumok kidolgozésa
Feliigyeleti modok megéllapitasa
A vizek allapotanak értékelése
Gazdasagi elemzések elvégzése
A koltség-visszatériilés elvének atiiltetése
e Az intézkedési programok meghatarozésa [7]

A VKI jelentdsége abbol adddott, hogy egységes alapokra helyezte a felszini és a felszin
alatti vizek mindségi és mennyiségi védelmét, a pontszerii €s a teriileti szennyezd-forrasokkal
szembeni fellépést. A vizek védelmét egységes, foleg dkoldgiai szempontok alapjan hajtja
végre. Tovabbi célja a fenntarthatd vizhaszndlhatosag biztositasa, valamint a vizvédelmi — €s
a vizgazdalkodasi politika 6sszehangolasa. Tovabba a gazdasagi megfontolasokat figyelembe
véve eldirja a vizszolgaltatasok koltségeinek szektoronkénti megfeleldé mértékti fedezését.
Megfogalmazza, hogy a vizarak alakulidsanak el kell segitenie a viztestek allapotdnak a
javulasat, valamint hosszatavon a maguknak a vizhasznalatoknak a fenntarthatdsagat. [2]

A VKI hatalyba 1épése szamos jogi kovetkezménnyel és jogharmonizacioval jart egyiitt
hazank szamdra. A VKI hazai jogrendbe valo iiltetése 2003-ban kezd6dott meg és 2015-ig fog
tartani. Eldirja példaul a vizek jo allapotanak eléréséhez vezetd intézkedések vizgyljtd szinti
0sszehangolasat. Magyarorszag szamara ennek kiemelt fontossdga van, mert hazank egész
teriilete a Duna vizgylijtdjében fekszik, €és a VKI szerint az egész Duna medencét kell
vizgyljto teriiletnek tekinteni. (A Duna egész vizgyujtdjére vonatkozé tevékenységet a Duna
Védelmi Egyezmény Nemzetkozi Bizottsaga — az angol rovidités szerint ICPDR —
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koordinalja.) A Viz Keretirdnyelv rendelkezéseit integralt modon, a vizgyujté-gazdalkodasi
tervezés eszkozeivel kell végrehajtani az érdekeltek széleskorli bevondsaval. Az EU
tagorszagoknak 2009-re sajat vizgytijté-gazdalkodasi tervet kellett késziteni. [§]

AZ IVOViZ MINOSEGENEK JELENLEGI SZABALYOZASA

201/2001. (X.25.) Korm. rendelet

Az ivoviz az a viz, amit a kdoznyelv csapviznek is hiv. Hazankban az ivoviz mindsége a
manapsag mar a magyar €s europai jogszabalyok altal szigortian szabalyozott és az illetékes
hatosag altal ellendrzott stratégiai fontossagu koézegészségiigyi kérdés. Az EU csatlakozas
elott mas teriiletekhez hasonldan az ivoviz mindségi kovetelményrendszerének a teriiletén is
jelentds jogharmonizéacio kezdddott el. Az Eurdopai Unid eldszor 1980-ban adott ki az ivoviz
mindségének a szabdlyozdsiara vonatkozo direktivat, amit sok kritika ért a tagorszagok
részérdl. Ezt a direktivat 1998 novemberében modositottdk és a helyébe az Eurdpai Tanacs
98/83/EK iranyelve (1998. november 3.) az emberi fogyasztisra szant viz mindségérol
direktiva Iépett. Ennek a direktivanak a figyelembevételével késziilt el hazankban a 201/2001.
(X.25.) Kormanyrendelet az ivoviz mindségi kovetelményeirdl és az ellendrzés rendjérol. A
Kormanyrendeletet megelézdéen hazankban még nem volt olyan rendelet, amely konkrétan
csak az ivovizek mindségével foglalkozott volna, csak szabvanyok alltak rendelkezésre,
melyek ezen Kormanyrendelet hatalybalépésével hatalyukat vesztették. Ezek a szabvanyok a
kovetkezOk voltak:

o - MSZ 450-1:1989 Ivovizmindsités fizikai és kémiai vizsgalat alapjan;
e - MSZ 450-2:1991 Ivovizmindsités mikroszkopos bioldgiai vizsgalat alapjan;
o - MSZ 450-3:1991 Ivovizmindsités mikrobiologiai vizsgalat alapjan. [9]

A vizmindség a viz fizikai, kémiai és biologiai tulajdonsagainak az Gsszessége. Alapvetd
kovetelmény az 1vovizzel kapcsolatban, hogy ne tartalmazzon az emberre artalmas ¢€16- é€s
¢lettelen anyagokat, feleljen meg a fogyasztok esztétikai igényeinek, és biztositsa az emberi
¢lethez sziikséges mikro- €s makro elemek felvételét €s a so utdnpotlasat is. Az ivoviz ivasra,
fézésre alkalmas, tovabba ¢élelmiszer készitésére, eldallitasara, vagy egyéb haztartasi célokra
hasznaljak. A viz mindségének meghatarozasa szakszer(i mintavételbdl, valamint helyszini és
laboratoriumi fizikai, kémiai biologiai és bakteriologiai vizsgalatokbol tevOodik Ossze. A
201/2001. (X.25.) Kormanyrendelet az ivoviz mindségi kdvetelményeirdl és az ellendrzés
rendjérdl irja el példaul a mintavétel modjat, a vizsgélat szamat, fajtajat vagy a vizsgalati
moddszerekkel szemben tamasztott kovetelményeket. A Kormanyrendelet 1. szamu melléklete
a mindsitésre vonatkozéan 6 db tdblazatban tartalmazza a vizmindségi paraméterekkel és a
rajuk vonatkoz6 hatarértékekkel €és megjegyzésekkel kapcsolatos adatokat, kovetelményeket.
A 2. szami melléklet tartalmazza az ellendrzési kovetelményeket, vizsgalandé6 komponensek
¢s az eléirt mintavételi gyakorisagokat- a vizsgéalatok kapcsan ugyanis megkiilonboztetiink
ellendrz6 (azaz mindig vizsgalt paraméterek) és részletes vizsgalatokat. A kiilonbozo
mintavételi modszereket €s laboratoriumi médszereket lehetséges kivitelezését még mindig,
az eloirt szabvanyok (Magyar Szabvanytigyi Testiilet altal elfogadott szabvanyok) irjak le. Az
1voviz mindsitése végil az eldirt vizsgalatok egylittes értékelése alapjan torténik. Az eldirt
mintavételeket €és vizsgalatokat a FOvarosi Vizmiivel és a regionalis vizmiivek, illetve az
ANTSZ orszagos, azaz az Orszagos Tisztiorvosi Hivatala (OTH) és regionalis szervei és az
Orszadgos Kornyezetegészségiigyl Intézet (OKI) végzi. Tovabba még vannak vizvizsgalo
laboratoriumok. (A feltétel, hogy miden laboratorium rendelkezzen a Nemzeti Akkreditacios
Testiilet altal, az adott vizsgalatok elvégzéséhez jogosult engedéllyel, akkreditacioval.)
Minden iizemeltetonek ugyanis gondoskodnia kell arrdl, hogy az ivOviz mindségét
ellendriztesse akkreditacidval rendelkezd laboratériummal. A rendelet kitér az ivoviz
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eloallitasa - beszerzése, kezelése, tarolasa - és elosztdsa soran hasznalt vizkezelési
technologiak €s anyagok, szerkezei elemek okozta szennyezddés megakadalyozasa érdekében
folytatott laboratoriumi vizsgalatokra 1s. Az idevonatkozd vizsgalati modszerek
nagymértékben megegyeznek az ivoviz (haldzati viz) mindségének ellendrzésére szolgald
vizsgalatokkal. Megjegyzendd, hogy az asvanyvizekre, termalvizekre €s fiirdovizekre ez a
kormanyrendelet nem vonatkozik. [10]

A vizvédelem tigyeit hazankban a Kdornyezetvédelmi és Teriiletfejlesztési Minisztérium
iranyitja, els6fokt hatdsagi szervek a vizgyljtd teriileti elv alapjan szervezett viziligyi
igazgatdsagok. A katasztrofa jelegli szennyezések eltavolitasara - azaz rendkiviili események
esetén — az adott illetékes népegészségiigyi szerv a tullépés okat kivizsgalja, sziikséges javito
intézkedéseket megteszi €s a sziikkséges technologiai védekezési modszereket dolgozzak ki.

[11]
65/2009. (lll. 31.) Korm. rendelet

A 201/2001. (X.25.) Kormanyrendeletet aztan felvaltotta a jelenleg is hatdlyban 1évd
65/2009. (III. 31.) Korm. rendelet az ivoviz mindségi kovetelményeirdl és az ellendrzeés
rendjérdl szolo 201/2001. (X. 25.) Korm. rendelet modositasardl. A modositott rendelet két
Iényeges 1) eleme: 0j telepiiléslistat tartalmaz, amely a 201/2001. (X.25.) kormanyrendelet 6.
sz. mellékletének tovabbi modositdsat jelenti, tovabba eldirja az Gn. vizbiztonsagi terv
készitését. A vizbiztonsagi tervre vonatkozoan a rendelet kimondja, hogy minden olyan
vizellatd rendszereknek, mely 1000 m3/nap-nal nagyobb kapacitdsu vagy 5000 f6t meghaladd
ellato, ivovizbiztonsagi tervet kell készitenie. Ez a vizellatod rendszer vizbiztonsagi — iranyitasi
rendszerét kell, hogy tartalmazza. A tervet az OTH hagy jova kozegészségligyi szempontbol.
»A vizszolgaltatonak az ivovizbiztonsagi terv kozegészségiigyi feliilvizsgalatat négyévente az
OTH-nal kell kezdeményeznie.” [12] A terv jovahagyasardl szolo hatarozatot pedig az
illetékes kornyezetvédelmi és természetvédelmi és viziigyi feliigyeldséghez is el kell juttatni.

A lakossag egészséges ivovizzel valo ellatdsa - a 98/83/EK iranyelv €s a hatadlyos Kormany
rendeletben rogzitett hatarértékek, illetve az OKI (Orszagos Kornyezetegészségiigyi Intézet)
szakvéleménye alapjan - egyedi, illetve térségi ivovizmindség-javitod projektek keretében kezd
megvalosulasra jutni. A Kornyezet és Energia Operativ Program KEOP 1.3. jelii kétfordulos
konstrukcidja keretében lehetéség adodik az ivoviz mindség palyazati Gton elnyerhetd
tamogatassal torténd javitdsara. Magyarorszag szamos telepiilésén ugyanis az ivoviz
minc’isége sajnos nem felel meg az eur()pai unids és az ezzel 6sszhangban léV('S hazai
Csatlakoza51 Szerz6dés hataridoket is megallapitott. A szolgaltatott ivoviz mindsége
szempontjabol problémas telepiilések eloszlasa nem egyenletes az orszag teriiletén.
Magyarorszag egyes térségeiben nagy szamban és nagy suruseggel érintettek a telepiilések.
Koncentraltan az Eszak-alfoldi, a Dél-alfoldi, tovabba az Eszak-magyarorszagi és a Dél-
dunantali Régiokban taldlhatéak olyan telepiilések, amelyek ivovize nem felel meg a
98/83/EK iranyelv vizmindségi hatarértékeinek. Szdértan minden régidban taldlhatok nem
megfelelé minGségli vizet szolgaltatdé vizmiivek. A DéEl-Alfoldon és Eszak-Alfoldon mar
jelentds Iépések torténtek az EU és a hazai eldirdsok teljesitését szolgdldo beruhazasok
elkészitésére. A 1067/2005. (V1.30.) Korm. hatarozat alapjan folyik az Eszak- és Dél-alfoldi
Régiok Ivovizmindség-javitdsi Programjainak elOkészitése. A megvalositas fazisara a két
alfoldi régids program kisebb projektekre bontva valosulhat meg. A megfeleld 1voviz mindség
elérését a palyazat segiti, melyek keretében nyujthatd tamogatas a kdzmiives vizellatas
keretében szolgaltatott ivoviz mindségének javitasara, az eléirt vizmindség biztositasara
iranyuld fejlesztések elokészitését, illetve megvalositasat segiti. [13]
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A 65/2009. Korm. rendelet tovabbi lényeges eltérése a 201/20001. Korm. rendelethez
képest, hogy a hatosagi jogkor nemesak mar az ANTSZ-re és annak illetékes szerveire terjed
ki, hanem a rendelet figyelembe veszi az 1voviz élelmiszerek eldallitisa soran torténd
felhasznalasat is, és ennek kovetkeztében hatdsagi jogkorrel ruhdzza fel az ivévizek mindségi
ellendrzése kapcsan az ,MgSzH”-t, azaz a MezOgazdasidgi Szakigazgatasi Hivatalt. Az
izemeltetd altal bekiildott adatok Osszesitése, értékelése €és az idevonatkozd jelentések
elkészitése is feladata mar az MgSzH-nak. A rendelet tovabba foglalkozik a hazi vizeloszto
rendszerekkel is az ivoviz mindsitése kapcsan. Az ANTSZ illetékes intézete, illetve az
MgSzH koteles tajékoztatni a hdzi vizelosztd rendszer tulajdonosait és a fogyasztokat az
egeészségligyl kockazatok miatt az altaluk tehetd tovéabbi intézkedésekrdl €s beavatkozasi
modokrol. Az iizemeltetdnek, illetve az élelmiszer-vallalkozasnak kotelessége a vizsgalat
koltségeit megtériteni az illetékes hatosdgnak jogellenes viselkedés és hatarérték-tullépés
esetén.

A hatarérték szigoritasok els6sorban a kémiai paramétereket érintik. Még a 201/2001.
Korm. rendelet bizonyos anyagokra vonatkoz6 hatarértékeket csak az Eurdpai Unidhoz valo
csatlakozasunkat kovetden tette kotelezOvé, azaz volt még némi tirelmi id6, ami
természetesen mar az Ujabb rendeletben érvényét vesztette és a hatarértékek betartasa kotelezod
lett. Ezek a kovetkezd anyagok: antimon, bromat, 1,2-diklér-etan, peszticidek, Osszes
peszticid, 6lom [12]. A 201/2001. Korm. rendelet 2. szdmt mellékletében feltiintetett
ellen6rzé vizsgalatokra vonatkozd téblazatban is jol megfigyelhetd a szigoritds a kémiai
paraméterek vonatkozasdban. Tobb vizsgalati paraméter lett eldirva ugyanis az 1. oszlopba
mérésével boviilt, mig a nagyon ritkdn és a megjegyzésekben leirt feltételek bekovetkezte
soran sziikséges vizsgalatok koziil a klorit, a kotott aktiv klor és a szabad aktiv klor
vizsgalatai pedig atkeriiltek a II. oszlopba, azaz - a megjegyzésekben leirt feltételektol
fliggden vizsgalva- kategoriaba.

Az 1j teleptiléslista pedig a hatalyat vesztett rendelet 6. szamu mellékletének egy tovabb
bovitett, modositott valtozata. Szigoritdsok itt elsésorban a vas, mangan, arzén, bor és
ammoOnium ion tartalomban leginkabb a szembetinOk orszagos szinten.

A rendelet modositasara - meglatdsom szerint - az elkdovetkezendd tiz éven beliil sziikség
lehet. Ezt avval indokolndm, hogy kornyezetiik, életteriink és igy a vizi 6koszisztémaink is
egyre szennyezettebbé valik. Sziikség lesz majd a mar meglévé hatarértékek tovabbi
szigoritdsara. Az olyan paraméterek vonatkozasidban, melyekre jelen rendelet nem tartalmaz
szamszerl, konkrét hatarértéket, vagy a szamérték helyett csak megjegyzésben és/vagy
bizonyos estekben szdmszeriisitenek, elképzelhetonek taladlom, hogy konkrét értéket fognak
ezekre is megallapitani. Példanak okaért a TOC, azaz a teljes széntartalom paramétert
emliteném, mely az indikdtor vizmindségi jellemzok kozt szerepel és a hatarérték
rublikédjaban csak az szerepel, hogy: ,,Nincs szokatlan valtozas” és hozza egy megjegyzés. A
TOC értékét még csak a szerkezeti anyagok vizsgalatanal allapitottak meg 2 mg/1 értékben. A
mérések sordn viszont egyértelmiien pontos szamszerii értékeket kapunk, nem csak a
szerkezeti anyagokat vizsgalva. Tovabba ez olyan vizsgalati paraméter, ami még nem olyan
elterjedt hazankban. Fontossagat viszont nagyon sok szakember latja és tapasztalja ¢és egyre
tobb vizsgald laboratéoriumban valik napi mérési paraméterré mind az ivovizek, mind a
szennyvizek vonatkozdsaban. Az evvel foglalkozd szakemberek mar rengeteg olyan
szamszerli eredménnyel rendelkeznek, melyekbdl lehetdség nyilik majd jogi szinten is
megallapitani a hatarértékeket.

Figyelembe kell venni azt a tényt is, hogy a tudomany elérehaladtaval egyre tobb
paramétert lesznek képesek a szakemberek bevizsgédlni, vagy a meglévé modszereket
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egyszeriibbé tenni, melyek esetlegesen wjabb paraméterek feltintetését teszik lehetdve
torvényi szinten is.

Az egészségligyi kockazatok tekintetében nem kizart az a lehetdség sem, hogy az ellendrz6
vizsgalatok szamat ndvelik Gjabb paraméterek bevizsgalasaval és teszik jogilag kotelezove.

ZARSZO

Mérnoki munkdm soran napi szinten vizsgalom tovabba szakvéleményezem a vizmintdk
eredményeit. Az ivovizes rendeletek, jogszabalyok haszndlata és betartdsa természetesen
munkam részét képezik. A vizmintdk eredménykozlései és kiaddsai soran pont a
rendeletekben megadott hatarértékek figyelembevételével kell a kiilonféle szakvéleményeket
megirni és kiadni. Ebben az esettanulmanyban tehat a munkdm miatt vallalkoztam arra, hogy
gorcsd ala vegyem a régebbi és a jelenlegi vizjogi rendeleteket, ezen beliil is az ivoviz
mindsitéssel foglalkozdkat. A témaval kapcsolatos kutatomunkdm sordn azonban egyre
inkdbb szembesiiltem azzal a ténnyel, hogy a vizjoggal kapcsolatos rendeletek, torvények
olyan nagy mennyisége halmozddott fel mar az okor ota, hogy ezek mindegyikét taglalni,
elemezni, lehetetlen vallalkozéds egy esettanulmany erejéig. A torténelmi attekintésiik soran
torekedtem a legfontosabbakat kiemelni. A torténelem elérehaladasaval egyre tobb olyan
rendelet, jogszabaly sziiletett, melyek a vizzel kapcsolatban egyre inkdbb a viz kiilonb6zo
részteriileteire tértek ki. Vannak torvények, rendeletek példaul, melyek a vizgazdalkodasaval,
vagy a viz felhasznalhatosagaval foglalkoznak, vagy kiilon rendelet vonatkozik a felszini
vagy a felszinalatti vizek védelmére is. Az ivovizzel kapcsolatos rendeletek attekintését azért
lattam fontosnak és emeltem ki kiilon, mert az idevonatkozo rendeletek viszonylag elég késon
sziilettek meg, pedig az ivovizet az ember naponta fogyasztja €s hasznalja, igy annak
mindségét biztositani kell jogi szinten is.

Elmondhat6, hogy a vizjog szabalyozasat illetden a ma mar rendelkezésiinkre allo rengeteg
magyar jogszabaly Osszhangban van az eurdpai jogszabalyokkal. A hazai torvényi eléirasok
jol illeszkednek a kozosségi jogrendszerbe. Ugy gondolom, hogy a jelenleg hatalyos ,,vizes”
jogszabalyok, rendeletek kelloéképpen hasznalhatdéak a gyakorlatban, a kiilonb6z6 vizekkel
foglalkoz6 szakemberek megfelelden tudjak hasznositani a mindennapi munkajuk soran. Bar
elképzelhetonek tartom a jovoben, hogy némely esetben bizonyos rendeletek mddositasara
lehet sziikség, melyekhez mar biztositott a megfeleld jogi hattér. Szakmai szempontbol nézve,
a nehézséget jelenleg inkdbb ezeknek a jogszabalyoknak a betartasa jelenti, hiszen az Eurdpai
Unidhoz val6 csatlakozdsunk 6ta sok olyan vizben 1év6 kéaros anyagra vonatkozd hatarértékek
szigorodtak, melyek betartdsa hataridohoz kotott. Feladatok tehat vannak, melyek elsdsorban
a szakemberekre varnak, melyek teljesités¢hez mar erds alapok allnak a rendelkezésre.
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Absztrakt / Abstract

Az elmult idbszakban egyre nyilvanvalobba valik, hogy a megszaporodo,
jellegiikben atalakulo és intenzitasukban mindinkabb rombolo katasztrofa-
helyzetek hatékony kezelése és a kovetkezmények felszamoldsa Osszetett és
bonyolult folyamat. E folyamatban a hivatisos mentoerokre harul a munka
legnagyobb része, de a jovoben szerepet kell vallalnia benne a telepiiléseknek, és
az ott élo allampolgaroknak és a civil szervezeteknek is. A szakemberek egyontetii
véleménye, hogy sok katasztrofa eleve megelozheté lenne, ha a lakossag
rendelkezne a megelozéssel kapcsolatos legfontosabb ismeretekkel. A
bekovetkezett katasztrofak kezelése is hatékonyabb ott, ahol az dllampolgarok
megfelelo veszélyhelyzeti, onmentési felkészitést kapnak. Felmeriil a kérdés,
hogyan, mi modon lehetne a felkészitési mutatokat javitani, milyen célcsoportokat
lenne célszerii kialakitani a felkészitésre, és azt milyen modszerekkel lehetne
végrehajtani.

It has become more and more obvious that recently there have been a growing
number of catastrophy situations, their nature has changed and they have become
more and more destroying regarding their intensity;, managing them and
eliminating their consequences is a complex task. Nowadays, the majority of it is
done by regular rescue forces, but in the future settlements and citizens, and also
civil organizations are expected to be involved in it. Experts unanimously claim
that a lot of catastrophes could be prevented if citizens could master the major
concepts of prevention. Also, managing of existing emergencies is more efficient,
if citizens have been prepared thoroughly to tackle such situations and have been
trained to self-rescue. It is a debatable question, how to raise the efficiency of
preparation, what target groups to form for preparation, and what methodology
to use to reach this goal.

Kulcsszavak/keywords: katasztrofavédelmi  felkészités, célcsoport, felkészitési
tartalmak, felkészitési modszerek ~ preparation for Disaster Management, target
group, preparation contents, preparation methodology
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INTRODUCTION

"Catastrophes are like ghosts closed in a bottle: they are just waiting for an irresponsible or
ignorant person to get the cork out." we claim quite often, and seemingly, nowadays it proves
to be true, as not only the number of catastrophes has raised, but also their character has
changed. Consequently, the defence system should follow these changes in order to be able to
protect the population and their assets; rescue operations and methods should be altered, the
most suitable equipment and methods should be deployed.

"Are we aware of the basic knowledge which enables us to save our and other's lives while
the regular rescue team is on the way to arrive?"’

The defence sphere could be well-prepared, however, all efforts could fail, if the
population is not trained to realize the dangers around them and to react on them, and also for
avoiding them, or, in case of a catastrophe, to follow a proper behaviour. The flood in Borsod
in 2010, the Kolontér catastrophe, and also extreme irregularities in weather, occurring day by
day, or any other catastrophe situations has shown us that the knowledge and skills of how to
survive are not at all innate, and this way we are exposed to nature forces and civilization.
European countries, including Hungary undertake the responsibility to spread the knowledge,
namely, to prepare the population for emergency situations.

During the Cold War, preparatory operations took place with an aim for protecting against
nuclear war, in an exaggerated rate and measure, but the whole country, including all
production areas were covered.

After the years of the democratic transformation the social and economic changes took
place very fast, and priorities got passed on from the previous tasks to new areas. Thus,
defence and preparations of the population were not at all an issue of major inters, on the
contrary, the concepts, framework and methods of preparations were not even our lined
neither from a strategic point of view nor from a tactic one.

At operational level, organizations and bodies, either official or civil and humanitarian
ones, conducted individual preparation practices. Ordinarily, it was not synchronized at a
national level.

Nowadays, there is a raising demand for a synchronized, centralized preparation system
that would overlap organizations and ministries. Meanwhile, however, until it comes alive,
the responsibility and duty will fall onto official defence organizations, which means that
themselves, along with civil bodies and organizations around them, should transfer this
special knowledge, through coordinating the preparation activities. Each preparation force
means the concept of preparations in a little bit different way, and it sometimes results in
duplication, and in other cases in alternative methods in practice.

In the present study, further on, I challenge proposing a concept for the preparations for a

forecoming catastrophe, for its requirements, the target groups to be prepared and for its
content and methodology.

! Falia Hornyacsek-Veres: Theoretical and Practical Questions of Preparing the Population for Emergencies, Vol.
1., ZMNE, Budapest, 2005. p.3.
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CONCEPT, AIM AND PURPOSE OF THE PREPARATION OF THE POPULATION
FOR A FORECOMING CATASTROPHE

The preparation of the population is a broad concept, it covers everything which is
transferred towards them by the various elements of the defence sphere, for their protection.
To be able to define the methods of catastrophe-related preparation, primarily its concept
should be defined, as there is no unified interpretation for it in this area.

Here I propose a concept for the preparation of the population for a forecoming catastrophe
as follows:

Preparation of the population for a forecoming catastrophe is a system of activities, in
which the population is preparing to tackle danger situations either above or below a
catastrophe threshold and skills are building up, with the help of which citizens can
successfully rescue themselves, their mates and assets. Furthermore, the defence knowledge
and rescuing skills in eliminating catastrophes are establishing in the civilian population.’

The basic aim of the preparation of the population is to familiarize danger situations with a
broad range of citizens, suffering from the harmful effects of an emergency, or being
threatened by one, and also familiarize these hazardous situations with the civilian population
being involved in the rescue operations, the behaviour and action patterns to follow, and the
ways of rescuing themselves or others, and their assets. It is also important to make the
population realize that they can also cause emergencies. Furthermore, there is an indirect aim
to establish the security culture of citizens, and to enhance their sense of social responsibility,
e.g. the responsibility for their mates and environment (see Figure 1.).

The goal of the complex national civil preparation system
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Developing .
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awareness ) behavior
Skills

Raising
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Among citizens affected and among citizens participating in the
disaster response

1. figure. Direct and indirect aims of the preparations
Prepared by Dr. Julia Hornyacsek, 2010.

Population means "the total number of the inhabitants of a given area or settlement".* For
further investigations 1 have to define the concept of population in the frame of the

? Formerly, the preparation of the population belonged to the sphere of civil defence, and BM Decree 13/1198
was provisional about it. Along with changes in the provisions of law this topic has been approached in a
different way.

* Wording of the author

* Szilvia Csabi, 2003.
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preparations. Regarding the above, it is obvious that here the concept of population means
something different from what commonsense suggests.

From the point of view of preparations the concept population is the total number of
Hungarian and non-Hungarian citizens living in Hungary, who are exposed to dangerous
effects and who need to be prepared for emergencies and for actions to be taken in these
situations. Citizens can be ranked in a lot of ways according to their gender, age, occupation,
field of interest, level of danger, and their preparation should be adjusted accordingly.

Preparation of the population, as a system:
Summarizing the results of the research done in this field, one can say that it is a complex
system of actions, which has also subsystems. These are as follows:
e subjects of preparations;
providers of preparations;
preparation material, its content and layout;
periods of preparations;
preparation tasks;
preparation methods;
conditions of preparations.

Legal background of the preparations

Different defence organizations transfer different information towards the population, as
each of them executes the preparation upon their own special field. Their activities are defined
by the provisions of law. The frames of the present study do not make it possible to discuss all
of them, so here I present the two provisions covering civil defence and Disaster
Management.

There are several provisions of law concerning the preparations, but this activity is only
specified in BM Case "13/1998.(111.6.) About the requirements of civil defence preparations”.
The case includes the preparations by civil defence organizations formed upon obligation and
participating in eliminating catastrophes, the requirements on civil defence exercises, the key
concepts of organizing a civil defence exercise, the knowledge to be transferred in a civil
defence basic training, and the knowledge of civil defence professional training. It also
contains the civil defence preparation of a wider range of the population and of the employees
of civil organizations, their requirements and contents.

Plants producing or processing hazardous materials are ranked as high or low threshold
ones, depending on the amount of dangerous materials processed. "A given plant could mean
a risk for the population living in its sphere of operation, thus people have the right to get to
know the potential hazardous effects, the methods of tackling them, and the behaviour
patterns to follow in case of a serious accident.” °A building permit can be issued only by the
Disaster Management permit of the central organization of a regular Disaster Management
body. Both a low and a high threshold plant make a plant-security analysis and send it to the
authorities.® The authorities announce the mayors of the hazardous settlements on conducting
the permission procedure for a new plant producing or processing hazardous materials,
through sending them the security analysis.”"The concept of external defence plan contains

> Dr. Imre Varga, 2005.
6 Law 2011. CXXVIIL on Disaster Management and the Modification of Related Laws, Chapter
7 . .

7. 1b. id.
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the set of the defensive methods and measures to be taken for the protection of the

population".®

The mayor makes an external defensive plan for the protection of the population in the
area. Within a given time from the recept of the security report, he announces it publicly,
together with the security analysis, e.g. he informs the population on the dangers in the
settlement and on the actions to be taken in case of an accident. He is made certain on the
applicability of the plan in defence exercises. For this, those who live in the area should be
prepared.

Since the Cold War is over, the threat for a global nuclear war has been reduced to
minimum, but the world has remained the same instable. The number of local conflicts,
asymmetric tools deployed by non-state armed forces, terrorists, extremist groups have grown
considerably. Chemical, biological, radiological and nuclear (CBRN) weapons and carrier
systems keep spreading and have been developed globally. Nowadays, nuclear terrorism
means a significant danger beside power plant accidents.’

Government Decree 165/2003(X.18) on the order of informing the population in case of a
nuclear and radiological emergency claims that a Population Information Plan should be
prepared on national, sectoral and county levels.

"The Population Information Plan is prepared in the interest of the population and contains
all the concepts, methods and tools of supplying information upon which informing will be
successful. Its aim is to win the citizens' confidence and also build on it, to establish efficient
information supply in the period of prevention, and to protect the health of the citizens in case
of an emergency."'® The Plan should contain the fundamentals of radioactivity, its effects on
humans and the environment, different types of nuclear and radiological emergencies and
their consequences, precautions for the protection of the population, and tasks of the citizens
in case of emergency.'’

REQUIREMENTS ON THE PREPARATIONS

In the frame of the Disaster Management system the tasks aimed at the protection of the
population have an important role (see Figure 2.).

Executing preparation tasks is inevitable for the protection of the population. European
countries manage this issue on a national level, but they also consider EU, NATO and UNO
recommendations and action plans, and they form a new preparation framework and methods
in the spirit of new challenges. Consequently, Disaster Management preparations differ for
country to country so they meet different requirements. I analysed the Hungarian practice and
collected these requirements.

¥ Gov. Decree 2/2001(1.17.) About Protection against Major Accidents Hazards Involving Dangerous Substances
16§ (2) and modifications

’Rezsd Pellérdi, 2007.

' Gov. Decree 165/2003. (X.18.) About the Order of Informing the Population in Case of Nuclear or
Radiological Emergency (Appendix 1., P.1)

"' The discussed provisions of law are before a modification, supposedly, however, there also will be provisions
of law after the modifications, which would claim the concepts, framework and contents regarding preparations.
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2. figure. Prioritized tasks for the protection of the population
Prepared by the author

Requirements on the preparation of the population:

The new system of the preparations should answer to new challenges, the emerging
new and also the conventional emergencies, it should mix the useful elements of
previous population-preparation systems with the new ones.

The contents of the preparations should meet the country's level of insecurity and
also the local conditions. It should detail emergency information on civil defence,
fire-fighting, Disaster Management from the point of view of emergencies below a
given catastrophe threshold.

It cannot infract the existing provisional background or the opportunities, framework
or principles offered by the modified rules of law.

The preparation for facing catastrophes is expected to fit into the organizational
structure, directing system, operational features, power and equipment capacity of
Hungary's Disaster Management scheme.

It should create and also take advantage of the concept of volunteering. Its methods
should meet the needs of the target groups to be prepared, the local conditions and
the affordable financial resources.

The rule of "not anybody for anything" should apply, i.e. each target group should be
prepared for the hazards in which they can possibly be involved, and to such measure
and rate, which is necessary and also satisfying (possibly following a module
scheme).

It should meet the requirements of the Modern Era regarding its tools: it cannot be
confined to giving lectures and handing out leaflets, but it should also include new
preparational methods.

It should save expenses, and it should comply with the preparation activity of the
other components of the defence sphere.
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THE COMPLEX SYSTEM OF PREPARATION

"The trouble that we are aware of and that we
prepare for in advance can be overcome, even if
with difficulties." -
Livius -

The preparation procedure could comply with the above requirements, if it is regarded and
operated as a complex system, which has various subsystems or elements. I summarized these
in Figure 3. and I analyze them in detail in the present subsection.

| Elements of preparation system |

e
Peopletobeprepared | | |y mm‘r’?

People who prepare |— 5 | ® wno,’
» WHEN?
Time periods — . mp
Contents — |« WHAT?

Tasks — " BOW?

Methods — > |~ FROM WHAT?

Conditions — |« WITHWHAT?

3. figure. Elements (subsystems) of the preparation system
Prepared by the author

The groups of subjects: the target groups

It became obvious from the mistaken preparation practice of the 80's that it is impossible to
prepare the population of the whole country at the same time, therefore a region can operate
successfully, if the target groups of the population are well defined and the level, the course,
the priorities of their preparation are set. But what is defined as a target group?

The target group of preparations: a segment of the population to which the given
preparation activity refers to and whose size, composition, directions would define the
contents, methods and tools of preparations. Upon analyzing the preparations throughout the
country and also evaluating the observations of my own preparation exercise I grouped the
population on the basis of their role in the social division of labour and of their involvement
or tasks in possibly occurring catastrophes, in this way I assigned target groups as follows:

I separated three major target groups upon their social division of labour, and 1 also
assigned further subgroups, whose preparations should be conveyed in different forms and
contents.
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1 rank the following population as “employees”:

¢ subordinates of a civil defence organization ;

e non-subordinates of a civil defence organization, but being prepared at their place of
work

e non-subordinates of a civil defence organization, and not being prepared at their
place of work;

e those getting in relation with an emergency while performing their duties;

e subordinates of ministries, state management and their bodies.

I rank the following population as “‘unemployed’:
e students;
e pensioners, housewives;
e unemployed citizens.

I rank the following population as others:
e tourists;
e migrant workers;
e employees of foreign agencies;
¢ inhabitants of law-enforcement agencies;
¢ the handicapped, the sick, orphans, etc., trated in institutions.

The following target groups are advisable to form upon their involvement in catastrophes
and their tasks:

e top managers and subordinates of ministries, law and order protection bodies,
organizations of national authorities;

e area and local managers of defence directorates, leaders of local governments
(mayors, town- clerks), and further groups that would encounter catastrophes
upon carrying out their duties;

e leaders of voluntary, charity and civil organizations;

e leaders and subordinates of civil-defence organizations;

e a broader range of population, who are endangered by catastrophes, but who are not
prepared in any other way as they do not belong to any of the above mentioned
groups. Naturally, this group can be ranked according to various points of views
(age, education, field of interest, state of health, etc.) so preparations could vary.

The groups of providers

The task of preparation providers is to convey knowledge towards subjects. The activity of
preparation providers fall primarily on regular authorities in Hungary - unlike a number of
European countries -, but more and more civil organizations and institutions join this
procedure, thus a so called "mixed" preparation scheme is beginning to take shape in
Hungary, in which volunteers, alliances, etc. participate in the preparations of the population
beside the regular authorities of Disaster Management. The preparation activity is coordinated
by the mayors and the leaders of defence organizations, in which they receive a major
professional support from the county directorates of Disaster Management, and, at local level,
from the office managers of civil defence agencies. At this point, the scheme is becoming
"mixed", as volunteers and mayor-supporters, who are naturally civilian population, but
undertook to be trained as providers, can join this activity.

There is no separate national, county or local organizations for coordinating the
preparation activity: the defence system operates through the coordination and orientation of
the defence organizations of the given level. I have analyzed the practice followed in the
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neighbouring countries and the possibilities of the national preparations scheme, I have also
conducted an efficiency analysis concerning orientation, and I have concluded that
catastrophe-related preparations could be more efficient in the future if all knowledge and
power of preparations would be concentrated; this is now represented by partner organizations
parallely (see Figure 4.).

It would be advisable to set up a national coordination committee, and also coordination
teams at county and local levels, which would define the concepts, framework, tasks and
people in charge of the given preparations level, the distribution of affordable resources, the
preparation of providers, etc.

Recommended management system
for civil preparedness ﬂ

NATIONAL WORKING-COMMITTEE
FOR CIVIL PREPAREDNESS COORDINATIONI

NATIONAL LEVEL
ORGANIZATIONAL UNITS ORGANIZATIONAL

OF MINISTRIES FOR CIVIL UNITS FOR CIVIL
PREPAREDNESS PREPAREDNESS
COORDINATION

COUNTRY LEVEL WORKING GROUPS
FOR CIVIL PREPAREDNESS COORDINATION

LEVEL WORKING GROUPS
FOR CIVIL PREPAREDNESS COORDINATION

4. figure. Elements (subsystems) of the preparations scheme
Prepared by the author

Preparation material, its contents and layout

Preparation content depends on the level of emergency of the given area, and also on the
target groups to be prepared. The present study does not challenge discussing the preparation
contents of every target group, therefore here I make a suggestion on the preparation of a
broader range of population involved.

A "broader range' of population means citizens, who do not get involved in catastrophes
through practising their vocation or fulfilling their duties, who are not members of civil
defence organizations, but who are endangered by catastrophes. Obviously, the most of the
population belongs here, that is why here I mean the concept "broad range". Naturally, the
above group of citizens should be ranked according to their age, field of interest, state of
health and, occasionally, occupation.

The contents of the preparations should be set to the emergency specifications of the given
settlement. Their preparation serves the aim best in a module scheme as not everybody should
be prepared to every task. Modules should carry, complex knowledge arranged centrally and
deepened according to the local level of emergency. What contents would be probably needed
by the population after an analysis of their emergency situation?
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On the basis of catastrophe statistics and emergency managing practice, these are as
follows:
kinds of catastrophes, danger zones, behaviour rules to follow in emergency;
alarming, scheme and methods of supplying information;
physical and psychological effects of catastrophes;
preparations for rescuing, rules and regulations of participating in a rescue action;
Disaster Management and its collaborators;
charge, discharge of civil defence;
establishing civil defence organizations, rules of exertion;
alarming the population, kinds of population defence and their roles;
supporting bodies, organizations;
fire-fighting, fire-prevention knowledge, first aid;
opportunities of self-orientation, ways of asking for help, self-defence;
localities, current issues, damage analysis, etc.

There are several ways to pass on this knowledge, and each of them needs special tools.'
Tools and materials should always match contents.

Preparation periods

There is a professional debate on whether preparation is an activity of prevention. My
point of view is that preparations have to be conveyed not only before catastrophes, but also
during them, but in a special form, "embedded" in defence tasks. On the basis of this, I rank
preparations according to periods:

Preparations in the preventive period

It means that the preparation activity is conveyed before an emergency, in a preventive
period. Here the population is not only trained to obey the mechanisms of actions during an
emergency. Beyond this, they should be given support in building up their skills in self-
defence, as well as they should be made realize how to avoid causing emergencies
themselves.

Preparations during emergency

It means that the preparation procedure is done in immediate danger or during an occuring
emergency. If the preventive-period preparation scheme worked well, it is much easier to
perform preparation during emergency. Most frequently it takes place in the form of
information service. A unified information service guideline should be formed for various
emergencies and catastrophes, which are actualized by Disaster Management specialists along
with defence agencies in case of an occurring emergency, and information material and
methods are worked out according to the specialities of the occurring emergency in order to
inform and prepare the various target groups of the population effectively.

Preparations in the re-establishing period

It is conveyed after warding off a catastrophe or when the emergency is over. Besides the
method of preparing the population for an existing or overhanging emergency, the preparation
activity of the re-establishing period also has great importance. The population, whose lives
are partly or completely deranged, are extremely defenceless. "Reorganizing" life requires fast

12 Dr. Endre Sztanek, 2003.
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and precise information flow, uniform administration, synchronized activities, and it also
needs the population to be prepared for being aware of what to do for re-establishment and
restoration to happen soon and with minor losses, they should know the losses and the extent
of the reversibility or irreversibility of processes.

Methods of preparation

Selecting the appropriate preparation methodology is a crucial point, regarding the
successfulness of the preparation. The population's preparation can be done through
conveyance of knowledge, skills-developing or mixed-type drills or exercises.

In knowledge-conveying courses "only" knowledge is passed on to the subjects of the
preparations, which they accept either in an active or in a passive way.

In skills-developing courses sub-skills are drilled which are needed for practicing the
necessary rules of behaviour and activities followed or done in case a catastrophe
bursts out. E.g. putting on a gas mask, drilling of crawling under smoke level, etc.

In mixed-type courses both knowledge-conveying and skills-development are trained.
In exercises complex practical tasks are solved in hold of the obtained knowledge.

In the following part I present a few population-preparation methods, out of which one can
choose the most appropriate one for local conditions, target groups, own personality and
financial resources. These are as follows (without aiming at completeness):

giving lectures, persuasion;'?

presentation of Disaster Management equipment;

organizing a visit to a fire-fighting barrack (introducing the methods of fire-
prevention, fire-protection, fire-fighting);

visiting of fire-fighter museums, and local civil-defence collections, giving lectures;
preparing and publishing leaflets, educational issues;

publishing educational material in written or electronic media;

conducting adult or children competitions on defensive issues;

organising exhibitions on the preparation of the population;

participating in the programmes of other defence bodies and connecting their
knowledge with catastrophe-related knowledge;

preparing web-pages with the topic of the preparation of population;

publishing study books or workbooks on emergency;

holding lectures, special classes, drills in educational institutes;

recruiting and preparing volunteering providers;

founding and operating Security Information Centres (SIC), etc.

The above proposed knowledge can be broadened or narrowed according to the age and
composition of the target group, but it is also important to work out appropriate practical tasks
to each topic, which than could be practised by the participants.

SUMMARY

1> Raymond Hull, 1997.
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As a summary, regarding the purpose of the preparation of the population, it can be
claimed that it is one of the most important issues of the Disaster Management activities,
which nowadays falls on regular organizations, but well-prepared volunteering providers,
mayor-supporters, civil organizations, feeling responsibility towards their community can also
play an important role.

Tasks aiming at the protection of the population play a major role in the Disaster
Management scheme. Among them the protection of the population is highly ranked during
which the population is prepared for emergencies below and above a catastrophe threshold,
skills are trained in them, with the help of which they can successfully rescue themselves or
their mates, and their assets in these situations. Furthermore, defence knowledge and rescue
abilities of the civilian population taking part in eliminating a catastrophe are established.

Its most important purpose 1is to familiarize the endangered citizens or those suffering from
the harmful effects of a hazardous situation, and also the participants of the rescue operations
with the emergency situations, the rules of behaviour and acting to follow, the methods of
self-rescue and rescuing others and assets. It is clearly seen that it is a complex system of
activities, which has various sub-systems. In a sub-system the providers, the subjects, the
preparation material, the preparation periods, the preparation tasks and methods appear as
further sub-systems. Their specifications are the basis for realising the preparation in a given
area. The knowledge should be shaped according to the age range and composition of the
target group and it should be conveyed in an appropriate way.

The task and responsibility is huge, only well-prepared specialists are able to cope
effectively, who fulfil their duties professionally and with responsibility, and also
conscientiously, and who approach the task from a systematic point of view.

"...each affair has its prospects: some, in order to tell them properly, should be seen
closely, but others can only be told, if they are regarded from a distance."

Rochefoucauld
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A KATONAI BIOGENETIKA: A BIOT'ECHNOL(')GIA ES A
MOLEKULARIS GENETIKA EREDMENYEINEK KATONAI
ALKALMAZASAI

Absztrakt

A publikacio célja a biologiai és orvostudomany hadtudomanyhoz valo
interdiszciplinaris kapcsolatat elemezve felvazolni olyan katonai alkalmazasokat,
ahol a biotechnologia és a genetika (tovabbiakban: biogenetika) eredményeit a
hadiipar mar hasznalja, vagy ahol a beldthato jovoben e tudas felhasznadldsa
bizonyosan bekovetkezik. Foglalkozunk a biogenetika prediktiv szerepével a
hadseregben, a genetikailag modositott anyagpusztito mikroorganizmusok
lehetséges szerepével a katasztrofavédelemben, és a hadiipari elektronikai
logisztika biogenetikai oOsszefiiggésével. Ramutatunk a kérdéskort szabalyozo
nemzetkozi egyezmények kettos célu értelmezhetoségére, azaz vizsgaljuk,
elfogadhato-e jogilag a katonai biogenetika un. (6n)védelmi célra torténo
alkalmazasa. Nyomatékositjuk, hogy a katonai biogenetikai tudds a jovo
eredményes hadviselésének egyik fontos zaloga lehet.

The aim of this publication is to analyse the interdisciplinarity of the biological
and medical sciences to the military ones, and outline those military applications,
where the results of the biotechnology and the molecular genetics (called:
biogenetics) have already been used or certainly those will have been used by
military forces in the reasonable future. We investigate the predictive role of
biogenetics on the military field, and the role of genetically modified anti-material
microorganisms in the catastrophe protection, followed by a short summary about
biogenetical context of military industrial electronic-logistics. We signal it, that
the human dedicated right of dispose of genetic personal information as owner,
may get injured in the moment of entering into the military service. We stress, that
the military biogenetical knowledge will be one of the most important pawns of
warfare in nearly future.

Kulcsszavak: katonai biogenetika, prediktiv genetikai sziirés ~ military
biogenetics, predictive genetic screening

94



A MOLEKULARIS GENETIKA KIALAKULASANAK ES FEJLODESENEK
MERFOLDKOVEI

A cimben jelzett témakor kifejtése nem nélkiilozheti a human genetikai felfedezések rovid
attekintését, tisztelegve sok XX. szazadi Nobel dijas tudos munkassaga elott.

,»Az emberis€ég egy nagyszerii ajandékot kapott...Az emberi genomot, melyet az élet
konyvének hivtak eddig, inkabb kell az élet konyvtaranak hivni, melyben kelld alazattal és
kreativitassal végzett felfedezésekkel talalhatjuk meg azon konyveket, melyek segitenek
benniinket Onndn magunk maghatarozasaban, és megtalalni pontos helyiinket az Elet szines
vasznan”. Ezek a felvezetd szerkesztdéi gondolatai a Science tudomanyos folydirat azon
szamanak [1], mely az emberiség eddigi talan legnagyobb véllalkozasanak, a Human Genom
Projectnek (Emberi Genom Terv, HGP) sikeres befejezését kozolte. Az emberi 6rokitéanyag
négy kiilonbodzd, tgy nevezett nukleotid bazisbol (adenin, guanin, citozin, timin) egymasutan,
altaldban szabalytalanul, egyes helyeken szabalyosan valtakozva felépiilé sorrendiségét, a
genom szekvenciajat sikertlt feltérképezni, tobb mint 3,5 milliard bazispar meghatarozasaval.
Milyen prerequizitumok kellettek a biologiai tudomany, és az emberiség torténete e
csucspontjanak eléréséhez.

1859-ben Charles Darwin publikalta 4 fajok eredete [2], majd 1865-ben Gregor Mendel a
Novényhibridizacios kisérletek ciml munkédjat [3]. Mendel sajat megfigyeléseinek
fontossagat, melyek bizonyitottak: a jellegek 6roklodéséért nem véletlenszertien 6sszeolvado,
hanem torvényszertien viselkedd ¢€s diszkrét jellegi 6rokitd faktorok a felelosek, csak 1900-
ban de Vries, H., Correns, C.E. és von Tschermak, E. fedezték ismét fel [4-6]. Sutton, W. S. a
testisejtekben €s az ivarsejtekben jelen levd tobbszords kromoszomakként (a sejtmagok
megfestésekor tapasztalt szines testecskékként) azonositotta ezeket a részecskéket 1902-ben
[7]. A genetika kifejezést egy brit bioldgus, Bateson, W. irta le el6szor 1905-ben [8]. A
genetika szamitasok alaptorvényt, a Hardy-Weinberg torvényt 1908-ban megalkotjak [9,10].
1910-ben a gének kozvetlen kromoszomakotddését Morgan, T.H. igazolja [11]. 1913-ban
Sturtevant, A. elkésziti az elsé kromoszomatérképet [12]. 1927-t61 H.J. Miiller leirdsa utan a
génekben végbement fizikai valtozdsokat mutacidnak nevezzik [13]. 1928-ban Griffith F.
felfedez egy molekulat, mely képes atjutni egyik baktériumbol a masikba [14]. Tatum, E.L. és
Beadle, G.W. kimutatjak, hogy a gének fehérjéket kodolnak (ez valik 1941-ben a genetika
centralis dogméajava) [15]. Avery, O.T., McLeod, C. és McCarty, M. a DNS-t, mint 6nall6
genetikai entitast izolaljadk 1944-ben [16]. 1950-ben Chargaff, E. kimutatja, hogy a négy
nukleotid nem alland6 aranyban taldlhaté meg a nukleinsavakban, de az adenin mennyisége
kozel all a timin mennyiségéhez [17]. Watson, J.D. és Crick, F. kozlik a DNS dupla hélix
szerkezetét [18]. Tjio, J.H. és Levan, A. igazoljak 1956-ban, hogy a human kromoszémaszam
46 [19]. 1961-ben bizonyitjak be, hogy a genetikai kod tripletekbe rendezddik, és elkezdddik
a génszotarazas [20]. 1970-ben a Haemophilius influenzae baktérium tanulmanyozasa kdzben
felfedezik a restrikcidos endonukledz enzimeket, melyek segitségével lehetdveé valik a DNS
molekula mesterséges elvagasa [21]. 1976-ban sikeriilt az els6 miikkodd mesterséges gén
eloallitdsa [22]. 1977-ben Sanger, F., Gilbert, W. ¢s Maxam, M. egymadstol fliggetleniil DNS-t
szekvenaltak [23,24]. 1983-ban Mullis, K. felfedezi a molekularis biologia csodafegyverét, a
polimeraz lancreakcidt, mely lehetévé teszi egy kitiintetett DNS szakasz mesterséges
megsokszorositasat [25]. 1986-ban Monaco A. ¢és munkatarsai azonositjdk a Duchenne
izomdisztrofia gén szerkezetét a X. kromoszomaban [26], 1989-ben Kerem ¢és munkatarsai a
cisztikus fibrozis betegség génjét azonositjdk a VII. kromoszoman [27]. 1995-ben a
Haemophilus influenzae baktérium az els6 él6lény, melynek bazissorendjét régzitik [28].
2001-ben a human genom sorrendiség elsé eredményét parhuzamosan késziti el a HGP és a
Celera Genomics [29,30], majd 2003. aprilis 14-én a HGP sikeresen befejezddott.
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A genomok ,,annotalasa” zajlik jelenleg, vagyis funkciojukat megismerve egy adott emberi
kromoszoma adott hely¢hez kell rendelni azokat. E korszak harom legfontosabb kutatési
iranya: a ,,proteomika”; mely lehetové teszi tobb ezer emberi fehérje genetikai sajdtossadgainak
megismerését, a ,funkciondlis genomika”; mely bioinformacidés eszkozokkel (neviik
microarrays, DNS chipek) a poligénes 6roklédesii korképek €s tobbszords mutaciok elemzését
végzi; €s a ,farmakogenetika”; a genetikai hibak felismerése utan Uj genetikai alapt
gyogyaszati modszerek kidolgozasa [31].

A biotechnologiai kutatasoknak a molekularis genetikdhoz hasonlo, igen gyors fejlédése,
egy Uj tudomanyag, a biogenetika alapjait teremtette meg a XXI. szazadra.

A BIOGENETIKA KATONAI ALKALMAZASA

A biogenetikai technologiak rendelkezésre allnak a XXI. szdzadban ahhoz, hogy katonai
alkalmazasok céljara kinyerjiink informaciot a feltérképezett human emberi, allati vagy
novényi genombodl, vagy vizsgalhassuk, kiilonb6zo vegyi, kornyezeti artalmaknak a genom
integritasara gyakorolt hatisat, vagy éppen arra, hogy a genom eldnyds vagy artd jellegii
mesterséges megvaltoztatasaval, egy mindenkori aktudlis szdndék mentén legyiink képesek
mérndki modédon manipuldlni a 2003-ban megtalalt ,g¢letkonyvtarat”. A  katonai
alkalmazasoknak, ma mar, szinte csak a képzelet szabhat elméleti, ¢és a nemzetkdzi
egyezmények jogi hatart.

A biogenetika katonai alkalmazasainak csoportositasa
e Hadaszati célu alkalmazasok (1. tdblazat):
o Az alkalmazott haditechnika fejlesztése:
= avédelmi képesség fokozasa
= atadmado képesség fokozasa
e Személyazonositas:
o Katonai tomegsirok feltarasa
o Haéborus aldozatok egyedi személyazonositasa, holttest vagy testrészek alapjan
o Katonai tomegkatasztrofak (pl.: replilégép-szerencsétlenség) aldozatainak
azonositasa
o Harc a terrorizmus ellen (egyedi személyazonositas, fobb hasznalt modszerek: 1./
Genotipizalas: STR (short tandem repeat) vagy SNP (single nucleotid
polimorfizmus) alkalmazasa, 2./ Mitochondrialis DNS alkalmazasa sériilt, vagy
bomlott kis kopiaszamu bioldgiai mintdk esetén, 3./ DNS fenotipizalds: emberi
tulajdonsagok, hajlamok genetikai megkozelitése, emberi kiilsd jegyek genetikai
elemzése)
e Katonai logisztika:
o hamisitasok elleni védelem
e Katasztrofavédelem:
o A karmentesités (bioremediacio) 1j dimenzidi
e Prediktiv katonai alkalmazasok:
o A katondk egyéni képességének legmagasabb szintli biztositdsa:
= biogenetikai szlirdvizsgalatok
e az alkalmazni kivant vegyi anyagok vizsgélati lehetdségei a carcinogenezis, a
mutagenezis €s teratogenezis szempontjabol

96



Az alkalmazas

Jellemzés

Elrejtozés, alcazas

"lopakodd" képességgel bird bioldgiai anyagok, festékek, egyéb
feddanyagok alkalmazasa

Harckozbeni bioldgiai jelz6k, melyek segitenek az ellenséges szandéku
azonositas katonak kiszlirésében

DNS alapu szamitogépek specialis igények
Szamitastechnika megoldasara

kiegészitd biomolekularis memoriak kialakitasa,
Adategyesités mesterséges intelligencia
Funkcidval biro taplalkozas-kiegészitok, emésztés fokozok,
ételek energiaraktarozast ndvelok,

harctéri azonositas képessége, felismerhetdség

csokkentdk, ehetd oltdanyagok,

gyorsan novekedo

névények
Egészség egészségi allapotjelzé eszkozok, gyogyitasi rangsor
monitorizalas felallitasanak képessége,

kiils6 érzékeldkkel valo allando kapcesolat a kdrnyezet
biologiai vegyi

¢s egyéb artalmainak

felismerésére

Nagy kapacitasu adattarolas

robosztus szamitogép memoriak minden
egyes katonanak

Nagy felbontasu képalkotas

alternativ biotechnologiai utak a félvezetokon alapulo
képalkotassal szemben

a katonak és a fegyverzet védelmében 6ngyogyito biologiai
rendszerek fejlesztése

Kissulyu fegyverzet
Uj anyagok

biologiailag hasznosithato fogydeszk6zok, genetikailag modositott
fehérjék, megujuld anyagok

Teljesitményfokozas

agyl implantatumok, szamitogép beviteli és kijelzo
modulok alkalmazasa,

egyéni érzékelés novelése, ellenanyagok beépitése,
génmiikddés ellendrzése,

Sugarzasbiztos elektronika

fehérje alapu komponensek alkalmazasa, biomolekularis vegyes
rendszerek alkalmazasa,

biomolekularis diodak, biologiai FET-ek alkalmazasa (FET: field
effect transistors)

teljesitménynoveld

gyogyszerek

sejtszint(i folyamatok, molekularis elektronika,

Miniatiirizalas biochipek, nanotechnologia
Harctéri kornyezet biochip laboratériumok: harctéri kémiai-, biologiai és egyéb
letapogatasa kornyezeti artalmak azonnali,

molekularis szintli érzékelése és

azonositasa

Nem szokvanyos helyen torténd hadviselés
Oltéanyag-fejlesztés esetén,

nem ismert korokozok elleni oltdéanyag gyors kifejlesztésének és
gyartasanak képessége,

Sebgyoégyulas

Mesterséges bdr, és szervek elballitasa, sebkezelésben a
vérzéselallitas és

a sebgyogyulas folyamatanak

gyorsitasa
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Az alkalmazas Jellemzés

harci eszk6zok és katonak altal szallitott taviranyithato érzékelok
Erzékel6k halézata harctéri alkalmazasa
Katonai shock elleni szerek, genetikai alapa
gyogyszerek gyogykezelési modok,

oltéanyagok hatékonysaganak

optimalizalasa

bioldgiai alapu "fényeldallitas", sejtalapt
Hordozhatoé eréforrasok energiaforrasok

Fehérje alapti mintafelismerd eszk6zok, mesterséges
Célfelismerés képessége intelligencia

1. tablazat. A biogenetikai eredmények lehetséges katonai alkalmazasi teriiletei az USA
hadseregében 2001-2026
Forras: Opportunities in biotechnology for future army application
ISBN-10: 0-309-08678-7, 74. oldalon talalhato 8-1 sz. tablazat alapjan

Jelen publikdcionkban a katonai elektronikai logisztika-, a bioremediacié biogenetikai
aspektusait, és a prediktiv katonai genetikai alkalmazéisok koziil a lehetséges biogenetikai
szlirdvizsgalatok elemzésére vallalkozunk.

A KATONAI ELEKTRONIKAI LOGISZTIKA BIOGENETIKAI DIMENZIOI

A katonai hadaszati technologidk nem nélkiilozhetik bonyolult informatikai infrastruktarak
mindennapi alkalmazasat. Kiilonosen fontos hogy az ezekben elhelyezett elektronikai
alkatrészek, aramkorok, félvezetdk, chipek a gyartdk specifikacidoinak megfeleld, és a
felhasznalok altal elvart, megbizhatd6 modon miikodjenek. Ez ellen hathat a termékek illegalis
masolasa, majd kereskedelme. Ma mar bizonyos, hogy egy uj elektronikai termék
megjelenésével szinte egyidOben jelennek meg a hamisitvanyok, sok esetben nagyobb hasznot
hozva a ,kal6z” gyartdknak, mint a termék jogtulajdonosanak. A Nemzetkozi Kereskedelmi
Kamara (International Chamber of Commerce) 2011. februari jelentése arra figyelmeztet,
hogy a hamisitds mértéke a vildgkereskedelem 5-7 %-ra is raghat és 4 éven beliil elérheti az
1,7 trilli6 dollart, évente 2,500.000 legalis munkahelyet veszélyeztetve a vildgon [32].

Az USA Tengerészeti Minisztériuma az USA Kereskedelmi Minisztériumaval egylitt — a
vilagon eddig elvégzett legnagyobb volumenl ellendrzés keretében, 2007-2010 kozott,
megvizsgalta az USA védelmi minisztériumanak elektronikai jellegli beszerzéseire €s a
termékek felhaszndlasra vonatkozd logisztikai tutjait a hamisitott elektronikai termékek
hasznalatanak jellegére, mértékére vonatkozdéan. A 2010. januari 6sszefoglalo jelentés harom
legfObb megallapitasa volt [33]:

e Az USA hadseregének Osszes katonai logisztikai utja, mely elektronikai termékek
beszerzésével ¢és telepitésével, felhasznalasaval foglalkozik kivétel nélkiil és
kozvetlentil érintett hamisitott termékekkel.

e Az eddigieknél szorosabb ellendrzési utak €és belsd protokollok kialakitdsa indokolt
ezek megsziintetésére.

o A termékek eredetiségjelolésére minden eddigi torekvésnél biztonsagosabb
megoldasokat kell keresni a gyartok, kozvetitok, és eladok bevonasa mellett.

Az egyedi termékjeloléseknek hosszi ideig, megbizhaté moddon kell lehetévé tenni a
termékek egyedi ujjlenyomathoz hasonlithatd, hamisithatatlan jeloléseit, mindezt ugy, hogy
sajat kémiai 0sszetételiik semmilyen hatassal se lehessen a jeloIni kivant elektronikai alkatrész
specifikus jellemzdire. Az egyediséget tovabb erdsitheti, hogy a termék barmely
részdsszetevoje — fliggetleniil annak anyagatodl, szerkezetétdl — jelolhetd legyen, €s a jelolés a
kereskedelmi, logisztikai Utvonal esetleges szélsdséges kornyezeti hatdsaival szemben is
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ellendlldo  legyen  (pl:  széllitas kozben  eléfordulo  jelentés  hdmérséklet-,
légnyomaskiilonbségek, repiildtéri atvilagitd szerkezetek rontgensugar-hatésai, tengerek sos
paras kornyezeti hatasai, tobbszori atrakodas mechanikai traumai).

Az eddig alkalmazott holografikus eredetjelolok, vagy egyéb, a kiils6 csomagolason
alkalmazott jelolések dnmagukban is konnyen hamisithatok, a belso jelolések koziil pedig az
asvanyi anyag molekuldkkal torténd jelolések, vagy a nanotechnolégidban kifejlesztett ferrit
ionos jelolések [34] felhasznalasa — a fenti elvarasok figyelembevételével - limitalt.

Ma mar koztudomasu is, €s a joghatosagok altal az egész vilagon elfogadott tézis, hogy a
DNS alapt ujjlenyomat-technika egyedi személyazonositdst tesz lehetdvé. A mai
standardizalt laboratoriumi technikdkkal minden olyan bioldgiai anyag, melyben az egyén
sejtmagja megtaldlhatd (nyal, haj, vér, izzadsag, vizelet, szovetdarab) alkalmas ezen egyedi
informacid kinyerésére (a fals pozitiv eredmény esélye 1:3 trilliodhoz). Sejtmaggal azonban a
novényvilag egyedei is rendelkeznek. Az ezekbdl nyert DNS szakaszok tekintettel a novényi
egyedek sokszinliségére ugyancsak alkalmasak az egyedi jelolésekre, ¢és megfeleld
technologiakkal stabilitdsuk extrém koriilmények k6zott is megteremtheto.

Az Applied DNA Sciences (Stony Brook, N.Y., USA: hivatalos roviditése: APDN) cég

crer

eddigi, az elektronikai alkatrészek eredetiségjelolésével kapcsolatban felallitott, megkovetelt
feltételnek megfelel [35] (2. tdblazat).

Teszt A Kisérlet jellemz6i Eredmények
UV behatas Denver varost 350 év alatt éré UV hatassal azonos erdsség Stabil
Rontgen besugarzas | repiil6terek rontgen szkennerjeihez mért 4 x-es sugarerdsség Stabil
y-sugarzas 30 kGy (kilo-gray) er6sségii behatas sterilizald késziilékkel Stabil
pH hatas 1 napos behatas kiilonb6z6 pH erdsségii oldattal (pH 1- pH 14) | Stabil
Hohatas 250 Celsius fokos maximum hatasig vizsgaltak Stabil

2. tablazat. Az APDN altal alkalmazott ndvényi DNS alapu jelolok stabilitasvizsgalata
(Applied DNA Sciences, Inc.)
Forras:
http://www.adnas.com/sites/default/files/files/DN A%20t0%20Safeguard%20Electronics%20
Against%20Counterfeiting%20June%2020%202011%281%29.pdf, (letdltve: 2011.06.28.)

Az elhelyezett azonosit6 nem masolhatd, és biogenetikai manipulacidkkal (pl.:
complementer DNS szal felépitése) sem reprodukdlhatdo. A gyar legjabb szabadalma
lehetdveé teszi az ipari technikaban mindeniitt alkalmazott cidn-akrilat tartalma ragasztokba
vald beagyazdsat e novényi DNS jeloloknek, és a ragasztobol vald visszanyerést is [36]. E
novényi eredetli egyedi DNS szakaszok nem igénylik a gyartasi folyamatok megvaltoztatasat,
szinte barmely hordoz6 feliiletre felvihetok, €s jelenlétiik egyszerti médon — kézi ultraibolya-
sugarzast kibocsatd késziilékkel — feltarhato (1. abra).
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SigNature® DNS biztonsagi megoldasok

SigNature® DNS
alkalmazéasa lathatatlan
vonalkédban

Specifikus miszerrel
olvashaté SigNature® DNS

festék SigNature® DNS-el

jelolt fem fedéréteg
alkalmazasa

SigNature® DNS-be agyazott  SigNature® UCP festékkel
gyartasi sorozatszam térténd laminalas

1. abra. DNS alapt jelolések lehetdségei mikrochipeken.
Forras: http://www.adnas.com/Blog/electronic-and-electrical-components,
(letoltve: 2011.06.28)

Az ily modon azonositott eszkozok, alkatrészek egyedi vizsgalata a fejlesztd cég
laboratoriuméban lehetséges, mivel a detektéalasi technologiai folyamat is szabadalmi oltalom
alatt all.

Az USA Védelmi Minisztériuma javaslatara, kétéves teljeskorti megfeleldségi vizsgélatot
kovetden a Védelmi Logisztikai Hivatal, 2011-t6l, 1 millié dollaros keretet nyitott meg a cég
szamara, melyet az USA minden kormdnyzati szerve elektronikai logisztikai beszerzési
lancaban a ndvényi eredetli DNS alapt (SigNature®: Applied DNA Sciences védjegye)
eredetjelolés megvalositasara kell forditani [37].

A BIOLOGIAI LEBONTAS ES KARMENTESITES BIOGENETIKAI DIMENZIOI

A hatdlyos nemzetkdzi egyezmények — kiillondosen a Biologiai és Toxin Fegyverek
Konvencidja (BTFK) [38] ¢és a Cartagena Biobiztonsagi Protokol (CBP) [39] — egyértelmiien
tiltjak emberek, allatok vagy novények elpusztitasdra alkalmas anyagok, molekuldk,
¢lolények tamadd céllal torténd eldallitasat, tartdsat, kereskedését vagy ilyen célbol a
természetben ¢l biologiai €16lények modositasat. A nemzetkdzi egyezmények szovegének
napjainkban felbukkané szabadabb, vagy egyoldalibb értelmezései (kettés mérce=dual
purposes), azonban a XX-XXI. szdzad egyik jelentés tudomanyos teriiletévé tette a
kornyezetiink anyagai ellen felhasznalhatd genetikailag modositott-, vagy eldallitott
mikroorganizmusok (baktériumok, gombak: tovadbbiakban mikrobak) kutatdsat, biogenetikai
modositasat, és a hatékonynak bizonyulok gyakorlati alkalmazasat.

Miben all a dual purposes jelenség. A direkt tiltas alapjan tehdt nem lehetne ilyen
kutatdsokat végezni egyaltalan, hisz a tdmadd célra alkalmazhatosag elvi lehetOsége igen
nehezen zarhaté ki abbdl a folyamatb6l — kiilondsen a teljesen befejezett tudomanyos
projectek esetén —, amely ilyen technoldgidk kifejlesztésével eloall. Szolnak meggydz6 érvek
amellett azonban, hogy megfeleld biztonsagi szintek felallitdsa esetén elérhetd, hogy az
anyagpusztitd technoldgidkra vonatkozd, katonai célii kutatasok és alkalmazasok kizardlag
védelmi célokat szolgéljanak, azaz felkésziilést olyan esetleges tdmadasokra, amely ilyen
tamadd eszkozokkel torténhet olyan fél (orszadgok, csoportok) altal, ahol ezen anyagok,
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tamado katonai célu fejlesztését jogszabaly nem tiltja, vagy olyan orszagok részérdl, amelyek
nem alairdi a nemzetkozi tiltdé egyezményeknek.

A jogi szabalyozas egyedi, felpuhitott értelmezései azonban oda is vezethetnek, hogy ezek
a folyamatok kicsiszhatnak a tudomany és a békés katonai alkalmazas berkeibdl és
végeredményben ezen anyagok Un. biologiai anyagpusztitd fegyverek kifejlesztését
szolgélhatjak. Latni kell, hogy ugyanazok az 0j genetikai jellemzOk, amelyek alkalmassa, €s
hatékonnya teszik a génmodositott mikroorganizmusokat a békés célu, bioldgiai tisztito,
ujrahasznositd folyamatokban vald alkalmazasra, akar a katonai katasztrofavédelemi
karmentesitésben, ugyanezen jellemzdik alapjan valhatnak alkalmassa bioldgiai — kdzvetlentil
nem halédlos — fegyverként valé alkalmazésra is.

Kiilonleges katasztrofavédelmi feladat, tovabba az ezeket a genetikailag moddositott
¢lolényeket eldallitd laboratoriumok, gyarak védelmi rendszerének tervezése, a biztositas
megszervezése, vagy egy katasztrofa esetén e specidlis fertdzottség felszamolasanak
biztositasa.

A vildg szinte minden anyaga lebonthatd biologiai alapt folyamattal. Az épitett
infrastruktura ellen hat6 aktiv mikrobdk is ismertek, erre példa a szénhidrogéneket kedveld
baktérium, amely oOridsi lyukakat képes emészteni az aszfaltban, hozzéjarulva az utfelszinek
lebontasahoz [40]. Egyes mikrobak képesek elinditani a haditechnikai, vagy
katasztrofavédelmi lizemanyag-ellatd rendszerek lebontédsat, vagy katonai repiildgépekben
alkalmazott kompozit, lopakodd technologidk karositasat medialni [41,42]. A beton szintén
egy olyan anyag, amelynek karositasa, lebontdsa hatalmas katasztrofavédelmi problémat is
jelenthet [43]. A Thyobacillus ferrooxidans €s mas mikrobak vas-réz-és cink fémionokat
halmoznak fel ¢lettani folyamataik soran [44], melyek a katonai haditechnikaban az
elektronikai berendezések, chipek beldthatatlan kovetkezményekkel jard pusztitésait
eredményezhetik. Az ismert mikrobdk koziil szdmos képes viszonylag gyors €s hatékony
lebontésra, pl. szénhidrogének, miianyagok, néhany esetben fémek egy-két hét, vagy egy-két
honap alatti lebontasara.

A lebonté mikroorganizmusokat hasznos célra is alkalmazhatja az emberiség, €és a
katonasag pl. szennyez6 anyagok lebontasara, atalakitdsara, azaz a karmentesitésre [45]. Ezt a
szakirodalom bioremedidcionak (biologiai karmentesitésnek) hivja, mely folyamaton azt kell
érteni, hogy bizonyos mikrobdk képesek egy adott szennyezd anyagot — egy Osszetett
kozegben - célzottan lebontani, olyanokat is, amelyeket mas modon szinte lehetetlen.

Természetes valojukban az e célra hasznalhaté mikrobdk is igen lassii folyamatok soran
hatnak, de a biotechnologia képes olyan genetikai moddositasokat Iétrehozni, hogy ez a
funkciojuk felgyorsuljon. Es itt mar kézzel foghatova vélik a ,kettés mérce” veszélye. A
tisztitokapacitas vagy potencidl felerOsitése miatt a békés céli alkalmazasok mellett
megjelenik egy virtualis, eltérd alkalmazhatdsag lehetdsége, ezen modositott mikrobak
fegyverként valo alkalmazasa hadaszati céllal a szembenallo fél altal épitett vagy elfoglalt
miitargyak-, vagy egy elfoglalni kivant teriilet anyagainak lebontasa céljabol.

A vilag orszagainak egyez0 az allaspontja, hogy erdsen szennyezett kornyezetet
eredményezd katasztrofahelyzetben — anyagpusztitd természeti mikrobak hasznalatdval — a
katonai szerepvallalasnak, akar ipari méretii folyamatok alkalmazasanak is helye lehet a kelld
hatékonysagi védelmi, elharitasi feladatok biztositasdban. Ilyen megjelolt kornyezeti
problémak, beleértve a sugarfertozottséget, szénhidrogénekkel vagy egyéb kémiai anyagokkal
torténd kontaminacio elharitasat, lehetdséget adtak a multban is és jelenleg is olyan kutatasok
végzésére, amelyek az elézdekben emlitett mikroorganizmusoknak a szennyezés
elpusztitdsara valo hatasat, hatékonysagat vizsgaltak, vagy ilyen iranyt fejlesztéseket lehetdveé
tettek. Ilyen példaként hozhatd a TNT (2,4,6-trinitro-toluol) altal okozott szennyezés
megsziintetése fertdzott kornyezetben. Ilyen eset békeidoben katonai l6szergyarakat, vagy
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l6szerraktarakat ért katasztrofahelyzetekben, vagy katonai gyakorloteriileteken, vagy katonai
haborts helyzetben hadaszati cselekményeket kovetéen allhat eld. Ilyen TNT bekebelezd
mikrobak koziil a tudomany mar szdmosat izolalt [46], és koziiliikk tobb annyira hatékony,
hogy hét nap alatt az eredeti TNT hataserdsségét 50%-kal képes csokkenteni. Ez a foku
hatékonysag még a kivételek koze tartozik.

Tudomanyosan inkabb az allithatd, hogy természetben el6fordulo, ilyen képességekkel
rendelkezd mikrobdk alapvetden ineffektivek biologiai kdrmentesitésre, azaz csak rendkiviil
lassan, eldre nem szabalyozhatd sebességgel ¢és idedlis kornyezeti koriilmények esetén
képesek kifejteni ilyen teriileten hatasukat. A biogenetika lehetdsége (egyben veszélye) abban
rejlik, hogy megtalaljak azokat a genetikai kodokat, géneket, amelyek egy adott mikroba
hatékony célmolekuléjat, vagy a funkcidogyorsasagat kodoljak, és ezek megvaltoztatasaval az
elobb emlitett célokra hatékony torzseket allitsanak eld.

Az ¢l6 organizmusok szabadalmi oltalommal valo védhetéségében az Amerikai Egyesiilt
Allamok mérfoldkének szamité alapesete egy olajbontd - genetikailag modositott -
baktériumra beadott szabadalom volt (US Patent 4259444, 31.03.1980) [47]. Kés6bb a
kutatasok a természetben eloforduld baktériumok szelekciojat, illetve a megfelelonek talalt
torzsek szaporitasat, nagy tomegben torténd gazdasagos eldallitasat céloztak. A legtobb ilyen
kutatds kozéppontjaba a radioaktivan szennyezett teriiletek megtisztitasanak problémaja
keriilt. 1998-ban kozolték a radioaktiv kdrnyezetnek ellenalld baktérium, a Deinococcus
radiodurans genomjanak szerkezetét [48]. Mas tuddsok szén-tetraklorid és nehézfém
mérgezések esetén ezen anyagok lebontasdban szerepet jatsz6 mikroorganizmusokat
tenyésztettek, masok genetikailag médositott mikrobdkat alkalmaztak PCB-k (poliklérozott
bifenil molekuladk) lebontasara [49]. Tovabbi kutatasok pedig olyan mikroorganizmusokat is
talaltak, amelyek un. inklizids testecskéket, so, fém vagy miianyag tartalmi granulumokat
képesek eldallitani élettani folyamataik soran, amelyek az alkalmazott hadaszati technika
alapkoveinél, az integralt aramkoroknél, processzorokndl fejtik ki hatasukat, ezzel okozva
kozvetlen, vagy kozvetett kornyezeti katasztrofat [50].

Az anyagpusztitd természetli genetikailag mddositott molekuldkban rejld gazdasagi és
katonai potencial szinte belathatatlan. Kifejleszthetok a mai technologiai szinvonalon olyan
mikrobak amelyek minden korabbinal hatékonyabban valnak alkalmassd szénhidrogének,
milanyagok, természetes vagy szintetikus gumi, a fémek és kompozit anyagok lebontasara,
vagy képesek lerombolni hidakat, autopalydkat — legyen az betonbol vagy aszfaltb6l — fém
alkatrészeket, feddanyagokat, gumit vagy fegyverek mas alkotoelemeit, kozlekedési
eszkozoket — beleértve repiilogépeket — és az ezeket kiszolgdlo felszereléseket. Képesek
tonkretenni az lizemanyag utdnpotldst, magat az ilizemanyagot vagy az ezt helyettesitd
energiaforrasokat, vagy dugulast eldoidézve sziiroberendezéseket, filtereket. Mesterségesen
eloallitott, Osszetett Otvozeteket, festékeket, védOrétegeket vagy akar modern miianyag
alkotorészeket pusztithatnak csendben észrevétleniill. Mindezek a kutatdsok elérhetd
kozelségbe hoztdk nem csak a hatékony civil alkalmazasokat, hanem a kifejezett katonai
alkalmazasi lehetdségeket is. A katonai célii alkalmazasok esetén azonban hangsulyt kell
helyezni arra, hogy ezek a kutatdsok védelmi célt szolgal(ja)nak és ennek minden jogi
biztositékat meg kell teremteni tekintettel arra, hogy a hatalyos nemzetkdzi egyezmények
barmilyen tdmado célu alkalmazasat ilyen mikroorganizmusoknak tiltjak.

A kutatasok még két fontos iranyba mozdultak el. Az egyik a hatékony, genetikailag
modositott, anyagpusztitd technologidk adott alkalmazédsi teriileten torténd, minél
hatékonyabb szétszorasat, azaz a konkrét alkalmazas megkonnyitését segitik (mikrokapszula,
nanotechnika), valamint a mddositott baktériumok és gombak életfunkcidr megsziinésének
tervezhetdsége iranyaba. Ez utobbi teriileten az attorést a Streptomyces avidinii streptavidin
génjének beiiltethetdsége jelenti az €16 organizmusok genomjdba, mellyel az adott ¢161ények
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gyors programozott halalat lehet el6idézni, barmely olyan esetben ahol az adott mikroba nem
talal sajat kornyezetében az alapfunkcidjanak elldtdsahoz sziikséges molekuldkat. A
technologia — egy furcsa torténelmi véletlen(!?) — épp azon a napon kapott szabadalmi
védelmet az USA-ban, amikor az meghirdette a terrorizmus elleni harcanak kezdetét, 2001.
szeptember 11-én (US Patent 6287844) [51,52].

A KATONAI PREDIKTIV BIOGENETIKA

A tokéletes katona mitosza” foglalkoztatja a katonai tudomanyos életet [53]. A
biogenetikai eredmények kozvetlen felhasznalasa a katonai sziir@vizsgalatokban
kézzelfoghatd kozelségbe hozta, hogy a fantaziabol valosdg lehessen. Azokban az
orszagokban azonban, ahol nem kiiloniil el az allampolgarok genetikai informacioival
kapcsolatos 0nallo rendelkezési joga attdol fliggben, hogy civil vagy katonai jellegi
alkalmazasrol van szo6, a mitosz még sokaig mitosz marad.

Az USA 2008-ban elfogadott genetikai informacids torvénye (Genetic Information
Nondiscrimination Act, GINA) [54] azonban a genetikai informéciok korlatlan, illetve a
személy beleegyezése nélkiili felhasznalasanak tilalmat a katonai alkalmazasokra kdzvetlentil
nem terjesztette ki. Mindez lehetdvé teheti annak a multbéli gyakorlatnak a formalizalasat,
hogy a katonai szolgalat létesitésének pillanatdban a katondk altal az USA-ban kotelezd
jelleggel adanddo DNS mintak, ne csak a mindenki szdmdara 1991 6ta ismert célbol (katonai
aldozatok genetikai alapu személyazonosithatosaganak megteremtése az USA Katonai DNS
Adatbazisa alapjan) vagy a Nemzetvédelmi Torvény 2003-as kibdvitése utani célbdl (birosagi
jogi eljarasban, megalapozott gyant esetén, ha mas bioldgiai bizonyiték alapjan nem lehet egy
igyet befejezni felhasznalhatdo egy személy USA katonai DNS adatbazisdban raktarozott
mintdja az adott jogi eljdrasban) [55]), hanem prediktiv genetikai sziirésre is felhasznalhatok
legyenek.

A genetikai elérejelzésnek hadaszati jelentdsége van, mely az aldbbiakban foglalhato
0ssze:

e Minden katonai operdcioban a lehetd legalkalmasabb (genetikai és testi értelemben a
lehetd legegészségesebb) katona keriiljon bevetésre.

o Egyébként kivald katondkat ne alkalmazzunk olyan specialis kdrnyezetben, amely a
meglévo genetikai adottsdga alapjan egy korkép, betegség kifejloédésének nagyfoku
val6szinliségét rejti magéaban.

e Ne alkalmazzunk katonai szolgélatra egyaltalan olyan személyt, akinek genetikai
adottsdgai alapjan a szolgalat (annak alaptermészetéb6l adddoan) igen nagy
val6szinliséggel okoz maradando6 egészségkarosodast.

A prediktiv genetika masoldalrél segitséget jelenthet a katonai szolgalat alatt kialakult
betegségek utani, polgarjogi kartéritési igények pontosabb elemzéséhez, és egyes orszdgokban
az ilyen tipusi pénzbeni kifizetések (jaradékok, nem vagyoni karigények) mértékének
mérsékléséhez.

Az elérhetd —elsOsorban az amerikai hadsereg gyakorlatara — vonatkozo forradsok alapjan
harom csoportba sorolhatok a katonai alkalmazésok:

e Az alabbi korképekre genetikai szlirés torténik [56a]:
o Gliikoz-6 foszfat dehidrogendz enzimhiany és
o Sarlosejtes vérszegénység
e Az aldbbi korképek katonai biogenetikai értékelése megtortént adott jogesetek
kapcsan, de rutinszerti eldszlirések alkalmazasara nincs egyértelmii adat [57a]:
o Von Hippel-Lindau szindroma
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o Gyljtéér-rogosodes, €s tiiddembolia bekdvetkeztének esélyét emeld genetikai
mutaciok:

= aktivalt protein C (APC) rezisztenciat okozé Faktor V R506Q (FV
Leiden) mutacié

= prothrombin gén G20210A mutacioja

= a metilén-tetrahidrofolat-reduktdz (MTHFR) enzim génjének
pontmutécioja (C677T)

= a cisztationin-béta-szintaz (CBS) gén mutécioja

e 3. Az alabbi multigénes oroklédeésti korképek részletes vizsgalata, a genetikai és
kornyezeti hatadsok aranyanak meghatarozasa céljabol folyamatban van. Vilagszerte
ezen korképek esetén a legmagasabb a leszerelés utan megitélt és fizetett jaradék-, és
kartéritési 0sszeg:

o Poszttraumas stressz betegség [58,59]
o Csukl6 alagut szindroéma (az alkari kozépideg motoros és/vagy érz6 funkcidjanak
tartds karosodasa) [60]

AZ 1. ES 2. CSOPORTBA SOROLT KORKEPEK KATONAI BIOGENETIKAI
JELENTOSEGEROL

Gliikoz-6 foszfat dehidrogenaz (G6PD) enzimhiany:

Az X kromoszémahoz kototten (a gén a hosszi kar Xq28 pozicidjaban taldlhato),
recessziven 0roklodd betegség, mely a vilagon kb.400 milli6 embert érint. A hibas allélek
eléfordulasi gyakorisaga, melyeket intronmutaciok okoznak, szoros kapcsolatot mutat a vilag
malariafert6zott teriileteinek hataraval. A betegekben az oxigénszallitdé vordsvértestek
szétesés¢hez tarsuld haemolitikus krizis kovetkezik be, sokszor haldlos veseelégtelenséggel
szovodve, melyhez egy sokaig tiinetmentes egyénnél szamos stresszorhatas vezet. Akar
malariaellenes szerek (primaquine, pamaquine, chloroquine), vagy szulfonamidok
(szulfanilamid, sulfamethoxazole, mafenide), tiazo-szulfonatok, metilénkék, naftalin, szamos
fajdalomcsillapitd (aszpirin, phenazopyridin, acetanilid), de a hennafestés alkalmazésa, vagy
bizonyos ételek fogyasztdsa (mediterrdn régiokban a fava bab) is eldidézheti a betegség
tiineteit.

Ismert katonai biogenetikai gyakorlat: Az USA hadseregébe belépd személyek
mindegyikét kotelezOen vizsgaljak GO6PD hidnyra. A pozitiv (hibas gént hordozd) esetekben
ennek tényét a katondk orvosi dokumentumaban ¢és ,dog tag’-jén is rogzitik. Ilyen
elézmények esetén a katondt nem kiildik bevetésre malaria fertdzott teriiletekre, ahol
primaquine, pamaquine, chloroquine szer adasara van esély, esetleges gydgykezelésiiknél az
oxidativ stresszor gydgyszerek adasat kertilik [56b]

Sarlosejtes (sickle cell) vérszegényseg:

Autoszomalis recessziv moédon 6roklédd pontmutacidé okozza a hemoglobin béta génben, a
hemoglobin a vordsvértestek (VVT) belsejében taldlhato vastartalmua fehérje. Oxigént szallit a
tiidoktol a test minden részébe, €és leadja azt a szervezet szovetei és sejtjel szamdra. A
hemoglobin gén muticidoja a VVT belsejében talalhaté folyadékban kevésbé oldodo
hemoglobin képzddését eredményezi, amely az oxigénszallitds normalis szakaszai soran
polimerizalédhat. A polimerek kialakulasuk utdn nem képesek visszaalakulni, és az
oldhatatlan HbS miatt az oxigénszallitas megsziinik. A gyakori szovodmények egyike az
ugynevezett ,sarlosejtes krizis”, amely elsdsorban a hosszi csovescsontok fajdalmaval jar.
Leggyakrabban a kovetkezd okok valthatjak ki: az oxigén kinalat csokkenése, fertdzeés,
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kiszaradas, (foldrajzi) magassagi valtozas, €s hOmérsékleti szélsOségek. A sarlosejtes
vérszegénységben a harom szovodmény, amelytdl leginkabb tartani kell: a stroke, a heveny
mellkasi szindréma, és a fert0zések.

Ismert katonai biogenetikai gyakorlat: Az USA hadseregébe belépd személyek
mindegyikének genomjat kotelezd jelleggel vizsgaljak sarlosejtes vérszegénység iranyaba. A
pozitiv (hibas gént hordozd) esetekben ennek tényét a katondk orvosi dokumentumaban és
»dog tag”-jén 1s rogzitik. Ilyen eldzmények esetén a katonat, az adott hader6nem
kovetelményeire figyelemmel, vagy fel sem veszik a szolgalatba, vagy szolgalatat
felfliggesztik, vagy kiképzéskor a stresszor tényezOket kiiktatjak, pl.: magaslati tdborokba
nem kiildik Oket, kiilon figyelnek a fizikalis tréningek soran fellépd tiineteikre (egyes
kiképzOhelyeken piros karszalagot viselhetnek, mellyel jelzik kiképzotisztjiiknek genetikai
érzékenységiiket stresszor hatasokra) [S6c].

von Hippel-Lindau szindroma(VHL):

Autoszom dominans 6roklédésii korkép mely a 3. kromoszdma 3p26-p25 pozicidjaban egy
hirvivd RNS-t kddol, mely a sejt citoplazméjaban egy fehérje meghatarozasdban vesz részt.
Hibas allélek esetén, a normal sejtmiikodés tobb pontjan, okoz e fehérjehiany zavart, de nem
ez, hanem rosszindulatii daganatok kialakulasban betoltott szerepe teszi igazan veszélyessé a
betegséget. Az ¢érintett személyek 75 9%-dban vesekarcindbma, 70 %-aban kozponti
idegrendszeri éreredeti daganat (haemangioblasztoma), kisebb résziikben szem ideghartya
vagy kozépfiil eredetii haemangioblasztoma alakul ki.

Ismert katonai biogenetikai eset: A prediktiv katonai genetika alapesetének szamit a Jay
Platt versus United States Marine Corps eset. A tengerészeti kiképzotisztnél 15 év szolgalat
utan 32 évesen diagnosztizaltdk, 1998-ban, a VHL-t, és az akkor érvényben volt bels6d
szabalyozas szerint (US Department of Defense Instruction 1332.38/1996/E.3.P.4.5.2.2./)
semmilyen tovabbi egészségligyl ellatast nem fizettek részére, szolgalatdit anyagi
kompenzacié nélkiil megsziintették — fizikai alkalmatlansadgra hivatkozva — az alapjan, hogy
esetében a daganatos betegség eldfeltételei mar 17 éves korara bizonyosan kialakultak. Platt,
tobbszori agy €s vesemitét utdn, fél szemére megvakulva magaslati hegyi tararekordokat
allitott fel, karjat és labat atkotve harmadikként a vilagon atuszta a San-Franciscoi Alcatraz
obolt, de nem tudott Gjra szolgalatba 1épni. A késdbbi jogi eljarasnak két dontd
kovetkezménye lett a késobbi altalanos gyakorlatra: 1./ Az USA Haditengerészete elfogadta
azokat a tudomanyos érveket, hogy esetében a genetikai adottsag manifesztalodasahoz a 15 év
szolgélat alatt, a kikiildetésekhez tarsult tobbszoros vakcinacio, valamint a fegyverek
tisztitdsahoz hasznélt anyagok toxikus hatasa is hozzajarulhatott. 2./ 2005-ben az USA
hadiigyminisztériuma modositotta a 1332.38 direktivajat, és 8 év minimalis katonai szolgalati
1d6hoz kototte az anyagi kompenzacio, €s orvosi ellatas fizetésének lehetdségét a genetikai
alapu, de a szolgalat kezdetekor még nem manifesztalédott betegségek kialakuldsa esetén
[56d, 57b].

Az aktivalt protein C (APC) rezisztenciat okozo Faktor V R506Q (FV Leiden) mutacio:

A mutéacio miatt egy aktivalt véralvadasi faktor - az V. faktor - fehérjelancat az aktivalt
protein C (APC) nevii enzim nem képes bontani. Az alvadast eldsegitd faktorok bomlasanak
lassulasa kovetkeztében az érintetteknek fokozottan alvadékony a vére, igy trombozisra - azaz
vérrogképzodés okozta érelzarddasra - hajlamosak. A FV Leiden mutacié a vénas thrombosis
bekovetkezésének valoszinliségét heterozigota (azaz egy mutans és egy normal génhordozas
esete) formaban mintegy 7-szeresre, homozigota formaban 80-szorosra ndveli.

A prothrombin G202104 mutacio jelentésége: A prothrombin a véralvadasi kaszkadban
kozponti szerepet betdltd, a fibrinogén-fibrin atalakulast katalizalé thrombin (II. faktor)
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ugyan nem valtozik az atirodé fehérje szerkezete, viszont a keletkezd prothrombin szintje kb.
30%-kal emelkedik. Ennek kovetkeztében fokozodik a véralvadasi rendszer aktivitasa, és no
mind a vénds, mind az artérids thrombozisra vald hajlam.

A metiléntetrahidrofolat reduktaz (MTHFR) enzim génjének pontmutacioja (C677T): A vér
homocisztein-koncentracidjanak emelkedése (hyperhomocysteinaemia) fiiggetlen tényezOként
fokozza az ischémids szivbetegségek, az agyi érbetegségek, a periférias arteriosclerosis, a
mélyvénds thrombozis kockazatat. Az MTHFR enzim C677T-es mutacidja az enzim fokozott
holabilitasat eredményezi.

A cisztationin f5-szintdz (CBS) enzim génjének mutdcioja: A homocisztein-anyagcsere
fontos enzimjének, egy gyakori, inszercids mechanizmusi mutacioja (844ins68)
kovetkeztében alternativ intron-hasitasi (“splice”) hely keletkezik, és igy a normalissal egyezd
méretll fehérje képzodik. Az MTHFR C677T mutaciojaval kombinalodva fokozza a
hyperhomocysteinaemia mértékeét.

Ismert katonai biogenetikai eset: A prediktiv katonai genetika egy masik alapesetének
szamit annak az amerikai hadseregben szolgald helikopterpiléta nének az esete, akinek
terhessége miatt — kimélete céljabol — elrendelt irodai munkavégzése soran mélyvénas
alsovégtagi rogosodése alakult ki, melynek hatterében, kivizsgaldsa utdn meglévé Leiden
mutacidjara deriilt fény. Genetikai Oroksége miatt a katonasag leszerelte, tovabbi
egészségligyl ellatdsahoz nem jarult hozza, kartéritést részére nem fizetett. Bar késobb
vizsgalobirdsag a katonasag részbeni felel0sségét megallapitotta az egészségkarosodasa, és
felmentése hatterében, de a 2005 ota érvényben Iévé USA Védelmi Minisztériumi
Allasfoglalas alapjan kartéritését megtagadtak, mert az USA hadseregében csak 7 évet
szolgalt, szemben az utasitas altal ilyen esetekben megkdvetelt 8 éves minimalis szolgélati
jogviszony helyett (US Department of Defense Instruction 1332.38/2005 /E.3.P.4.5.2.2./ [56e,
57¢].

KOVETKEZTETESEK

A biotechnologiai XXI. szdzadi eredményei és a HGP befejez6dése megteremtették az
alapjat egy 1j tudomanyteriilet elkiiloniilésére, mely a katonai biogenetika. Ez )6l
koriilhatarolhatd irdnyok mentén magaba olvasztja szdmos human és nem human alap ¢és
alkalmazott biotechnologiai és genetikai kutatasi teriilet eredményeit, melyek koziil szamosrol
ugy gondoltuk eddig csak a civil szféraban hasznosulhat.

A mar elérhetd, €s a bizonyosan megvaldsithatdo alkalmazasok szerves részét fogjak
képezni katonai stratégidk tervezésének, a katonai biogenetika eredményeinek hasznaloi
feltétlen eldnybe keriilnek a felderités, a harckészség (human erdforrds), az dnvédelem, a
katasztrofavédelem, a hatékony és effektiv reagéalas teriiletén, és — a nemzetkdzi jog kereteit
figyelembe véve — a nem haldlos fegyverek tarhazanak boviilése kovetkeztében szinte a
hadviselés minden szegmensében.

A katonai biogenetika teljes potencialjanak jogi és tarsadalmi elfogadtatasa — tul az anyagi
nehézségeken — azonban kétséges. Sokan (személyek, orszagok) vallasi, erkolcsi, vagy etikai
okokbdl alapvetden elleneznek minden probalkozast, amely a ndvények, allatok és az ember
genetikai allomanyanak barmilyen fokti megvaltoztatasara és vagy hasznalatara iranyul. Civil
szervezetek, €s jogvédOk ellenérvrendszerének szilard alapja alapvetéen az orszagok
alkotményaiban (torvényeiben, egyéb jogszabdlyaiban) vagy nemzetkdzi egyezményekben
kozvetleniil, vagy koOzvetetten rogzitett gemetikai diszkriminacio, és katonai tamado célu
felhasznalas tilalma.
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Ezzel szemben a biogenetikdban megengeddbb jogszabdlyi kornyezettel rendelkezd
orszagok, csoportok a genetikai forradalom érdjaban lépéselonyre tehetnek szert az alap
biogenetikai kutatasi eredmények alkalmazhatosagénak, kiprobaldsanak engedélyezésével,
mind a civil mind a katonai szféraban.

A katonai tipusu alkalmazasok tarhdzanak boviilése pedig azok korében, akik életpalyaként
valasztjak a katonasagot, egy masik kovetkezménnyel jarhat. 4 jovoben az ember, sajat
genetikai dallomanydban rogzitett informacioival valo rendelkezésének joga, mely alapvetéen
a személy onrendelkezéséhez kotott jelenleg, sériilhet a katonai szolgdlatba Iépés
pillanataban.

Az elézdekben felvazoltak még hangstulyosabban utalnak a katonai bioetika €s a katonai
biogenetika szoros kapcsolatara, tovabba a genetikai €s a bioetikai tudas minél szélesebb kor
terjesztésének sziikségességére, beleértve természetesen a mindenkori gradudlis és
postgardualis képzéseket, de a politikai és katonai dontéshozatali szinteket is.

A jelen publikacidoban csak felvazolni sikeriilt a katonai biogenetika né¢hany érdekes up to-
date alkalmazasi teriiletét, és utaltunk a kérdéskor tagabb aspektusaira. A katonai biogenetikai
tudasanyag hihetetlen gyorsiitemii boviilése (és ezzel egyidejii gyors amortizdcioja!) miatt
minden allampolgar tudasanyaganak ilyen iranyu bdvitése sziikséges, és része kell, hogy
legyen a tarsadalmi, politikai, katonai felelds gondolkodasnak. Ez vezethet csak el ahhoz,
hogy a civil, de kiilondsen katonai teriileten megvaldosuld barmely biotechnoldgiai €s
genetikai alkalmazas hasznossagardl, vagy elitélésérol, elvetésérdl megalapozottan lehessen
nyilatkozni.

A magyarorszagi hadtudomanyba megkezdddott a katonai biogenetika ismeretanyag
beépiilése, egyes elemei — a tomegpusztitd, és a nem halalos fegyverek rendszerezésére
vonatkoz6 fejezetekben — mar megtalalhatok.

Nem ismert azonban az, hogy a hadtudomany eldszobajaban kopogtatd biogenetikai
forradalom milyen fogad6d kornyezetet talal, milyen a katonai gradualis és postgradualis
képzésben résztvevok (leendé dontéshozok), oktatok, avagy a jelen katonai dontéshozoinak
bioetikai-biogenetikai adaptacios ereje. Eddig, err6l semmilyen felmérés sem késziilt. Ennek
elvégzése siirgetd, mert a kozeljovo katonai stratégiai tervezése, vagy nemzetvédelmi
koncepcidk kialakitdsa, a kutatds-fejlesztési projektek prioritdsainak kijelolése és az erre
rendelkezésre allo6 anyagi erdforrasok elosztasa, ezen ismertek nélkiil nem lehetséges [61,62].

A genomika /€s biotechnologia/ toretlen, rapid fejlodésébdl egyértelmiien kdvetkezik, hogy
a katonai bio,,genetikdhoz vald fordulas a kovetkezd leglogikusabb 1épése a modern
hadviselésnek™ [63].
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A HARCTERI ELSOSEGELYNYUJTAS HELYE A HADSZINTERI
ELLATASBAN ES ANNAK OKTATAS MODSZERTANI
IRANYVONALAI

Absztrakt

Magyar Honvédség széleskorii feladatrendszere miatt az elsosegélynyujtas és a
harctéri elsosegélynyujtas készsegszintii alkalmazasa végzettségtol, beosztastol,
rendfokozattol fiiggetleniil minden katondra egységesen vonatkozik, ezért az
elsosegélynyujtas és a harctéri elsosegélynyujtas kompetencia szintii alkalmazasa
valamennyi katonatol elvart képesség kell, legyen! A harctéri sériilések kimeneti
mutatoinak javitisa érdekében, donto szerepe van a sériilés - kimentés -
segélynyujtas — emeltszintii ellatas lancnak. Ebben a mentési lancban foglal
fontos helyet a harctéri elsésegélynyujto.

The application of first aid based on skills -qualification-position, regardless of
rank applies to every soldier, because of the wide range of tasks of the Hungarian
Army; therefore the battlefield first aid and so first aid are required from each
soldier on a competence level. In order to improve the output characteristics of
battlefield injuries there is a decisive role of damage-rescue assistance and high
level supply chain. In this free chain battlefield first aid first aid takes an
important place.

Kulcsszavak: elsosegélynyujtas, harctéri elsosegélynyujtas, mindsitett dllapot,

kompetencia, képesség, oktatds, modszertan ~ first aid, battlefield first aid,
certified status, competence, skills, training, methodology
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AZ ELSOSEGELYNYUJTAS, HARCTERI ELSOSEGELYNYUJTAS
FEJLODESENEK ROVID TORTENETE

Az Onzetlen segitségnyljtds iranti vagy az ember egyik legrégebbi késztetése. A
segitségnyujtas célja minden idében ugyanaz volt: a sériilt ember életének megmentése,
fajdalmanak, szenvedésének csokkentése egészségének mielobbi visszaadasa érdekében. A
fennmaradt régészeti leletek is bizonyitjak a segélynyujtas korai, kezdetleges, de hatékony
modszereinek folyamatos fejlddését, mely fejlédést még napjainkban sem tekinthetjiik
befejezettnek. A fejlddés allomdsainak tanulméanyozisa alapjan elmondhatd, hogy
napjainkban, a polgari életben elsOsegélynyujtasként nevezett tevékenység fejlodésében
jelentds szerepe volt a harctéren alkalmazott segélynyujtasi technikaknak. ElsGsegélynytjtast
bizonyito leleteket taldltak az 6kori gorég, romai régészeti feltdrasok soran is. Ezek az dkori
katonadllamok nagy hangsulyt fektettek a sebesiilt katonak harctéri ellatasara és apolasara az
ismételt mielobbi hadrafoghatosag érdekében. A kereszténység elterjedésével viragzott fel a
kolostori medicina. A bajbajutottak megsegitését mar szervezettebb formaban végezték a
Johannitdk altal 967-ben alapitott Bernathegyi kolostor lakéi. A rend lovagokat képzett a
harctéri sériiltek ellatasara. Ebben a korban a keresztes hadjaratok eredményeként jottek Iétre
a szerzetesrendek, hadi 4polérendek ¢€s lovagrendek, amelyek a sebesiiltellatast biztositottak a
Szentfold felszabaditasaért harcoloknak. Magyarorszagon az elsdsegélynyujtasi kotelezettség
régota torvényileg szabalyozott. ElsOként Maria Terézia 1769-ben kiadott ,,Rendelet a rogtoni
segélynyljtasrol” rendelete szabalyozta a Birodalom teriiletén az elsdsegélynyujtast.[1] 1859
az osztrak- olasz-francia haboru éve, egymast kovetik a véresebbnél véresebb iitkdzetek.
Junius 24-¢én a solferinoi iitkozet borzalmai nyoman Henry Dunant felismerte, hogy az osztrak
¢és francia aldozatok jelentds része azon sebesiilt katonak koziil kertilt ki, akik nem jutottak
idében megfeleld elsésegélyhez. Az elsd vilaghaboriban a magyar szanitécek
nadragszijukban egy nagyméretii biztositotiit hordtak, melyet az eszméletlen fejsériilt katonak
légutjainak biztositdsdhoz hasznaltak. A légutak megnyitdsara szolgdlo miifogas (fej
hatrahajtasa, nyelv el0rehuzasa) utan a sériilt nyelvét az alkohollal vagy gyertyalanggal
lefert6tlenitett biztositotiivel atszartak. Igy a nyelv nem tudott hatracsuszni a gégefedére és
kivédték a sérilt fulladasos haldlat. A masodik vildghabortiban a harctéren szolgalatot ellato
brit &polok ideiglenes vérzéscsillapitas, fertdzés elleni védelem ¢és fajdalomcsillapitas céljabol
a vérzo sebszéleket pillanatragasztoval egyesitették. E rovid attekintésbdl kideriil, hogy amig
az elsésegélynyujtas évezredek alatt a legdsibb formdjatdl a mai modern formajaig eljutott,
sok ember munkajara, tapasztalatara, tudomanyos kutatdsara ¢s megfeleld oktatasmodszertan
alkalmazasara volt szikség. A torvényalkotok napjainkban is fontosnak tartjdk a
segitségnyujtas torvényen beliili szabalyozasat. A jelenleg hatdlyban 1évé 1997. évi CLIV.
torvény az egészségligyr6l, az 5. § e. pontjaban kitér a mindenkitdl elvarhato
segitségnyujtasra, és a VI. fejezet 125. § kiilon targyalja az egészségligyl dolgozokra
vonatkozo6 jogi eldirasokat. A segitségnytjtas elmulasztasa jelenleg is biintetendd cselekmény
¢s a Biintetd Torvénykonyv 1978. évi IV. tv. 172. § (1) szankcionalja. Két év
szabadsagvesztést, vagy pénzbiintetést ro arra, aki a sziikséges segélynyujtast elmulasztja.
Harom évre novekszik a biintetési tétel, ha mulasztds miatt az aldozat meghal. A
kozhiedelemmel ellentétben fontos megemliteni, hogy a hazai szabdlyozasban nem taldlhato
paragrafus a hibas segélynyujtas jogi szankcionalasara.[2] A ,,j0 szamaritanus” elv érvényesiil
¢s feltételezik, hogy aki bajbajutott tdrsdn dnzetlentil segit, azt j6 szandékkal teszi. A térvényi
szabalyozasok ¢€s a siirgdsségi ellatas folyamatan beliil az elsdsegélynyuajtasban végbemend
szemléletbeli, szakmai ¢€s technikai valtozasok, atszervezések hatasara az elsdsegélynyujtas
oktatasa egyre nagyobb hangsulyt kap, egyre szélesebb korben zajlik.
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AZ ELSOSEGELYNYUJTAS, HARCTERI ELSOSEGELYNYUJTAS HELYE,
SZEREPE

Rohano vildgunk mindennapjaiban mindannyian lehetiink 4ldozatok és segitseégnytjtok,
igy az els6segélynyujtas sziikségére nem csak haborus €s mindsitett idészakokban keriilhet
sor, hanem békeiddben is. Fontosnak tartom megjegyezni, hogy barmilyen idészakban kertil
sor az elsdsegélynyujtas sziikségére, az ellatds szakmai irdnyelvei nem valtozhatnak. Az
elsdsegélynyujtas azon ismeretek kozé tartozik, amelyet mindenkinek el kellene sajatitania, a
bajbajutott embertdrs megmentése céljabol. Elsdsegélynyujtasra a legvaratlanabb idében, a
legvaltozatosabb helyszinen ¢és koriilmények kozott keriil sor. Az elsOsegélynyijtas
lehetdséget ad arra, hogy az aldozatok még a szaksegitség megérkezése elott segitséget
kapjanak embertarsaiktél. Az elssegélynytjtdé gyakran csak sajat tuddsara, eszkozok
hianyaban otletességére hagyatkozhat, ezért fontos, hogy azokat a beavatkozasokat sajatitsuk
el, amelyeket ilyen koriilmények kozott minimalis eszkdzokkel, vagy eszkdzok nélkiil is jol
tudunk alkalmazni. A helyszinen a siirgdsségi ellatasban jartas szakember is csak ezeket a
beavatkozasokat, tudja elvégezni, ha nincs birtokaban életmentd eszkdz, gyogyszer. A
tarsadalom elvardsa az, hogy minden iddszakban minél tobb allampolgar legyen képes
szakszerll €s sikeres elsdsegélyt nyjtani. A békeidoben kialakuld sériilések €s a kiilonb6zo
jellegli megbetegedések kovetkeztében létrejove egészségkarosodasok (hirtelen halal,
szivinfarktus, agyi vérellatasi zavar stb.) évrdl évre emelkedd tendenciat mutatnak hazankban
i1s. A statisztikai adatok azt mutatjak, hogy a balesetek, hirtelen fellépd megbetegedések
el6forduldsi szdzaléka igen nagy, melynek okaként tobb tényezd (technikai fejlodés, egészségi
allapot romlasa, tarsas kapcsolatok romlédsa stb.) emlitendd. A békeiddre vonatkozd rossz
progndzisi mutatok a Magyar Honvédség allomanyat is ugyanolyan aranyban érintik, mint a
polgari lakossagot, amikor sziikséges lehet a jelenlévdk elsdsegélynyujtasi képességeinek
bevetése. Ezen feliill fontos kiemelni, hogy a Magyar Honvédségben, mint ,,veszélyes
iizemben” a békeidOben torténd specialis kiképzési és felkészitési feladatok (l6gyakorlatok,
robbantasi gyakorlatok, vegyi gyakorlatok, terep gyakorlatok, testnevelési foglalkozéasok, stb.)
ellatasa kozben is sziikség lehet elsOsegélynyujtasra, azonban ilyenkor gyakran mar nem
elegendd a ,,polgari elsdsegélynyajtas” készség szintli alkalmazasa. Hazai viszonylatban az
egyre gyakrabban eléfordulo, kiilonb6z6 nagysagu és sulyossdgi mindsitett helyzetekben, (pl.
katasztrofa, arvizvédelem stb.) a helyszini ellatas sordn mar sziikség lehet specidlis katona
egészségligyi (ABV ismeretek, elldtasszervezés mindsitett helyzetekben) ¢és harctéri
elsdsegélynyujtasi (specidlis kimentések, biztonsdgi zona kialakitdsa, vérzéscsillapitas)
ismeretekre 1is. Végii, de nem utols6 sorban a Magyar Honvédség kiilfoldi misszids
szerepvallalasai miatt a harctéri elsdsegélynyujtas készségszintli alkalmazasa elengedhetetlen
az allomany részére. Ezen tényszert érveken tul utalnék az eldzéekben mar leirt tarsadalmi
elvarasra, miszerint minden idészakban minél tobb allampolgér legyen képes szakszerli és
sikeres elsOsegélyt nyajtani. Ez a tarsadalmi elvaras hatvanyozottan érinti az ,,egyenruhasok™
korét, hiszen a katona mindig, minden koriilmények kdzt nytjtson segitséget a raszoruldknak!
Ez a hatvanyozott segitségnyujtasi kotelezettség végzettségtol, beosztastol, rendfokozattdl
fiiggetleniil minden katondra egységesen vonatkozik, ezért az elsOsegélynytjtas és a harctéri
elsésegélynyujtas kompetencia szintii alkalmazéasa valamennyi katonatol elvart képesség kell,
legyen! Ezen elvarasok és képességek egységesitése céljabol a katondk harctéri egészségiigyi
ellatasa a NATO hadseregeiben szabalyozottan torténik.
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_ JUUNE —

1. abra. A harctéri elsOsegélynyujtas helye a sériiltellatas folyamataban
(sajat abra)

A harctéri ellatas soran a szakaszos sériilt ellatas elveit kell kdvetni, ami azt jelenti, hogy
minden sériilt katonat ott latnak el, ahol a sériilés sulyossaga alapjan sziikséges. Ennek a
szakaszos harctéri ellatasnak az elsd fazisa a harctéri elsOsegélynyujtas, amit a katonak
bajtarsi segélynyujtas elve alapjan egymasnak nytjtanak az 6n €s kdlcsonos segélynyujtashoz
rendszeresitett egységes sebk6tdz0 csomagjuk hasznalatdval. A masodik szint mar a
szaksegély, amit mar a peremvonaltdl nem messze egy védett biztonsagos helyen kialakitott
»sebesiiltgylijtd fészekben” nyujtanak, a harctéren elsdsegélyben részesitett €s oda vitt sériilt
katona részére. Itt altaldban egy magasabb képzettséggel ¢és eszkozokkel rendelkezd
egeészségligyl katona latja el a sériilteket, mind addig, amig a kdvetkezd ellatdsi szintre nem
transzportaljak a sériiltet. A kovetkezd szinteken mar nem elsdsegélynytjtas szintli ellatas
folyik. Ezek az els6 orvosi segélyhely (ROLE 1) majd az els6 tabori korhdz (ROLE 2) ez utan
a civil vagy katonai kérhazi ellatas (ROLE 3) és sziikség esetén a hatorszagban taldlhato
koérhaz (ROLE 4). [3]

A harctéri elsésegélynyujtasi képesség hatékonysaganak megtartasdhoz nem lehet
figyelmen kiviill hagyni a XXI. szdzadi hadviselés fobb specialitdsait, melyek jelentOs
mértékben befolyasoljak az ellatasi taktikak alakulasat, annak modositasanak sziikségességét.
A haditechnika fejlddése miatt ujabb, sulyos sériilési mechanizmusok megjelenése, az ellatasi
szintek kozti jelentds tavolsagok, az emeltszintli beavatkozasok korlatozott hozzaférhetdsége
¢s a sérilt evakuacio elhuzoédéasa miatt egyre nagyobb az igény specialisan képzett, megfeleld
képességekkel és felszereléssel rendelkezd allomanyra.

A valtozo ellatasi koncepciok €s a sikeresen ellatott sériiltek szdmanak novelése céljabol
egy Uuj tipusu képzés is bevezetésre keriilt a NATO ¢és ma mar a Magyar Honvédség
allomanyaban is. A harctéri életmentd katona - Combat Life Saver, (egy késziild6 HM
rendeletben KMES — kiilonleges miiveleti egészségiigyi katona elnevezéssel tervezve) az a
katona, aki polgari egészségiigyi képesitéssel nem rendelkezik, de a NATO ¢és az MH 4altal
szervezett egészségligyl szakkiképzést sikeresen elvégezte és katonai feladatainak ellatdsa
kozben hadmiiveleti teriileten és Magyarorszdgon a katonai feladat ellatasa kozben, ha harci
feladatai megengedik masodlagos tevékenységként a sériiltet a rendeletben megfogalmazott
kompetenciai szerinti ellatja. Fobb tevékenységei lehetnek a sériilt vizsgalata, emelt szinten
vérzeéscsillapitas, torés ellatas, égési sériilés ellatasa, eszkozos 1égutbiztositas kivitelezése,
folyadékpotlas intravénas, sziikség esetén intraossealis kaniilalassal, mellkasi sériilt
emeltszintli ellatasa (detenzionalas). [4]
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KOMPETENCIAK, KEPESSEGEK
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szerzddéses allomanyu katona

SZEMELYI ALLOMANY

2. abra. Kompetencidk alakulasa a harctéri sériiltellatas soran
(sajat abra)

Fontos, megjegyezni, hogy a harctéri sériiltellatast emeltebb szinteken végzd allomany
megjelenése az ellatd rendszerben nem jelenti az elsdsegélynyujtas, harctéri elsésegélynyujtas
jelentéségének, fontossaganak csokkenését! Az elsdsegélynyujtas, harctéri elsdsegélynyujtas
képességeinek minél szélesebb korben, minél korszerlibb modszerekkel torténd oktatasa
elengedhetetlen az érintett célcsoport szamara. Publikacidom célja, hogy a Magyar Honvédség
valamennyi hivatasos és szerzddéses allomanyu katondja szamara hangsulyozni a képesség
szintjén végzett elsOsegélynyljtas €s harctéri elsdsegélynyujtas fontossagat, valamint ennek
oktatasdhoz szakmai hatteret nyljtani a mindség, kontrollalhatosdg, szamonkérés és az
elsajatitott képességek szinten tartasa végett.

AZ ELSOSEGELYNYUJTAS KOMPETENCIAI

Az alabbi tablazat az egészségligyi szakképzésben az Elsé ellatas- elsOsegélynyhjtas
alapmodul elvégzése soran megszerezhetd kompetencidkat tartalmazza, amely kompetencia
valamennyi képzett els6segélynytjtora vonatkozik!

A helyszin biztonsagossagat felméri
A helyszini koriilményekrol tajékozodik

Az els6dleges beavatkozasokat

Tajékozodo allapotfelmérést végez megkezdi/elvégzi:

o zavart tudata betegnél,

o fajdalomrol panaszkodo
betegnél,

o nehézlégzéssel  kiiszkddo
beteg esetén,

o gorcsroham alatt és utan,

o beszédzavar,
végtaggyengeség esetén,

o sokkos allapotu betegnél,

o mérgezés gyanuja esetén,

o elektromos balesetet
szenvedett betegnél.

A figyelemfelhivd panaszokat/tiineteket felismeri

Segitséget hiv

A beteget allapotanak megfelel6 testhelyzetbe hozza

Halaszthatatlan beavatkozasokat végez

Ujraélesztést végez

Eszméletlen betegnél eszkozzel és eszkoz nélkiil
légutat biztosit
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e Tomeges baleset felszamolasaban
Vérzéscsillapitasi eljarast alkalmaz ] )
segédkezik

Katasztrofa-egészségiigyi ellatasban
Hoéhatas okozta sériilést ellat N - 'g Bugy
kozremukodik

Beteget t, miifogasokat
Elsédleges sebellatast végez cleget mozgat, mulogasoka
alkalmaz

e A beteg szallitasra torténd
Kotozéseket alkalmaz o ) i
elokészitésében segédkezik

Randulasokat, ficamokat, toréseket rogzit

1. tablazat. A képzett elsdsegélynyujtdé kompetenciai békeidoben [5]

A HARCTERI ELSOSEGELYNYUJTAS SPECIALITASAI

A fegyveres konfliktusokban részt vevd felek egészségiigyi veszteségeiben a legfontosabb
szerepet jatszo tényezOk, a résztvevd fegyveres alakulatok kozti erdviszony, az alkalmazott
fegyverfajtak, az alakulatok allomanyanak fizikai €s pszichikai felkészitettsége, kiképzettsége,
valamint az egészségligyi ellatas szakmai ¢és technikai szinvonala. A technika, fegyveripar
fejlodésével parhuzamosan a sériilések jellege, és a sulyos sériiltek aranya is valtozik. A
sériiltek letalitasdnak csokkentése érdekében, dontd szerepe van a sériilés - kimentés -
segélynyljtas folyamat idéablakoknak, a magas szintli, jol szervezett segélynytjtasnak, az
ellatott sériiltek megfeleld transzportjdnak, a sériilt allapotanak és ellatdsi igényének
megfeleld szintii ellatd helyre.

A békeiddben alkalmazandd elsésegélynyijtas kompetenciait a harctéri elsdsegélynyu;jtas
soran specialis képességekkel sziikséges boviteni. A silirgdsségi helyzetek generalta stressz
régota ismert jelenség. A sériilés latvanya, a sériilt szenvedése, a kozvetlen rokoni, barati,
bajtarsi viszony esetén a bizonytalannak gondolt elsdsegélynyujté készség, a fokozott félelem
az elvesztéstdl stilyos deprimald fesziiltséget valthat ki a segélynyujtoban. A stressz keltette
pszichologiai folyamatok eldontik, eldonthetik, hogy adott esetben a segélynyujtd képes lesz-
e beavatkozasra, vagy nem. A harctéri sérilt ellatds soran ezek a tényezdk kiemelt
jelentéséggel birnak a szituacio, a veszélyes kornyezet, az aranytalanul sok sériilt szama miatt.
A segélynyljtas kozben vagy utdn jelentkezd ugy nevezett ,,post traumatic stress”
megeldzésének targyalasa a tematika része kell, hogy legyen. Az els6segély gyakorlatok soran
fel kell késziteni a segélynytjtot a harctéri helyzetekben jelentkezd stressz faktorokra. A
segélynyljtas utan esetleg panaszokat okozd stressz felismerésére (szorongas, alvaszavarok,
ingerlékenység), valamint fel kell hivni a figyelmet annak feloldasanak lehetséges modjara.

A harctéri sériiltellatas sordn minden elsdsegélynyujto tevékenység (kimentés, Gjraélesztés,
légutbiztositas, sériilésellatds stb.) megkezdésének fontos feltétele a biztonsagos ellatas
koriilményeinek megteremtése, fedezeék keresése, rejtézkodés, egyébként ettdl eltérd esetben a
segélynyljto is az esemény aldozatava valhat. Ezért kell elsajatitani a gyors helyzetfelismerést
¢s felmérést, a helyszin biztonsagos megkdzelitését és a biztonsagos kornyezet kialakitasat, a
sériiltek elsddleges vizsgalatat és allapotfelmérését, az ellatdsi prioritas felallitdsanak (triage)
modszerét és a helyszini ellatds menetét, taktikait. A sériilt biztonsagos kornyezetbe
szallitasdhoz specidlis kimentési eljarasokat kell alkalmazni, amelyhez nem elegendd, és a
specialis felszerelés miatt nem is kivitelezhetd a sériilt kimentésére szolgalo Rautek- féle
miifogas. Specialis kimentési miifogasokat, praktikumokat kell alkalmazni a 16vészarokbol,
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harci jarmibol, tiiztérbol vald mentés soran. Ezért is fontos a képességek gyakorlasat a valds
helyzetekhez legjobban hasonlité koriilmények kozott gyakorolni. [3]

A harctéri sériilt ellatas soran leggyakrabban el6forduld specidlis sériilések is
modosithatjadk az elsdsegélynyujtas kompetencidjat. A leggyakrabban eldforduld baleseti
mechanizmusok a 16tt, robbantott sériilések, 10vedék, repesz okozta sériilések, ¢gési sériilés,
¢piiletomlds miatt betemetés, magasbol esés, €s nagy sebességli gépjarmii, harci jarmi
balesete lehet.

A nyilt terepen keletkezett sériilések f0bb jellemzdi a lagyrész sériilések, nyilt €s szildnkos
csonttorések, valamint zart végtag és koponyasériilések. Zart helyen (épiiletben, gépjarmiiben)
torténd sériiléskor tompa traumak, zart végtagtorések, koponya és csigolyatorések, tovabba
belsd szervek morfologiai, funkciondlis karosoddsainak valtozatos formai jelennek meg.
Robbanaskor a keletkez6 hd ¢s lang okozta €gési sériilések, valamint a gaztermékek altali
toxikus artalmak teszik specidlissa a segélynyujtas és ellatas folyamatat.[6] Ezen sériilések
miatti haldlozast az ¢életfontossagu szervek €s végtagok roncsolodasa, a heveny vérveszteség
¢s annak kovetkezményeként kialakult sokk, léguti elzarodas ¢és fesziild légmell miatt
kialakult 1égzési elégtelenség okozza. A harctéri haldlozasok kozel 90 %-a a sériilt ellato
helyre érkezése eldtt kovetkezik be. A haldlesetek oka az els6 10 percben az ¢€letfontossagu
szerv, szervek nagyfokl roncsolodasa, 2-3 oran beliil a nagyfoku vérveszteség, 4-12 O6ran
beliil a sokk miatti szervi elégtelenség lehet. Szakirodalmi adatok alatdmasztjak, hogy az
idejekoran  elkezdett elsOsegélynytjtassal, a sériltek kiszallitdsi  id6tartamanak
optimalizalasaval és az elsd szakszer(i siirgdsségi segély mukodtetésével a harctéri primer
halalozas jelentésen csokkenthetd, igy a korhazat €lve elérd sulyos sériiltek aranya lényegesen
jobb. Az optimalis kimeneti mutatok megtartasdhoz elengedhetetlen a sériilés €s az elsd
ellatdas kozti iddtartam csokkentése, az els@ szaksegély és slirgdsségi segély szintjének
emelése, €s a siirgdsségi sebészeti jellegli beavatkozasok optimalis esetben 1 6ran, de legalabb
6 oOran beliili elvégzése. Tanulmanyok réamutattak arra, hogy a potencidlisan kivédhetd,
menthetd harctéri haldlozas 35-37 %-os lehet, ebbdl 15% csak az idejekoran elkezdett,
szakszerli bajtarsi elsOsegély révén valdsulhat meg. Ilyen jellegli sériilésekkel a katonak
gyakran taldlkozhatnak elsOsorban békefenntartd6 missziokban (KFOR, ISAF), de
szembeslilhetnek hasonlé mechanizmust sériiléssel békeiddben is, kiillonbozd ipari jellegli
robbantdsok, visszamaradt nem hatastalanitott haborus robbandszerkezetek, vagy kiilonb6zo
terrorcselekmény, alvilagi leszamoléas soran. Ezért kiemelt jelentdséggel kell kezelni, hogy a
harctéri segélynyujtas sordn a katondk képesek legyenek a mielobbi fedezek feltalalasara és
sziikség esetén rejtdzkddésre, a rendszeresitett egyéni egészségiigyi felszerelésiik
(nyomokotés, tourniquet) alkalmazasaval mielobbi hatékony vérzéscsillapitasra.

AZ ELSOSEGELYNYUJTAS, HARCTERI ELSOSEGELYNYUJTAS
OKTATASANAK MODSZERTANI SZEMPONTJAI

Az elsOsegélynyujtas, harctéri elsdsegélynyujtds mindségi oktatisanak szervezéséhez
fontos meghatarozni a sziikséges személyi és targyi feltételeket, az alkalmazandd oktatasi
tematikat, az oktatdsmodszertant €s az elsajatitott ismeretek mérésének modszertanat, annak
értékelési szempontjait.

Az oktatok személyének kivalasztasanal minimum feltétel az aktualis nemzetkozi és hazai
iranyelvek, szakmai ajanldsok és azok hatterének elméleti és gyakorlati ismeretén tal a
megfeleld, (elsésorban harctéri ellatasban szerzett) szakmai tapasztalat és oktatdi gyakorlat.
Bizonyos képességek oktatdsahoz fontos kovetni a nemzetkdzi ajanlasokat, igy példaul az
Gjraélesztés oktatisdhoz elvaras az oktatd személyétdl, hogy az Eurdpai Ujraélesztési
Tarsasag (ERC) akkreditalt oktatoja (BLS/AED instructor) legyen.[7] Fontos megjegyezni,
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hogy az oktatoi feladat ellatasat nem kell orvosi végzettséghez kotni. Célszerli vegyes oktatdi
csoportokat kijeldlni, amelyben a minimum feltételeknek megfeleld mas egészségiigyi
végzettségli szakdolgozdk (mentdtiszt, diplomas apolok, szakapolok) is részt vehetek. A
mindségi oktatas biztositdsa szempontjabdl kiemelten kell kezelni az oktatdok ismereteinek
fejlesztését, szinten tartdsat, €s az Uj, akdr szakmai, akdr modszertani koncepcidk és
praktikumok mieldbbi atadasat.

A személyi feltételeknél az oktatoi képességek és feltételek szabalyozasan til a gyakorlati
képzés hatékonysdganak megtartasa céljabol meg kell hatdrozni az oktatdk/ hallgatok aranyat
a gyakorlati foglalkozasokon. A gyakorlati foglalkozdsokon minden hallgaté részére
biztositani kell, hogy az eldirt gyakorlatot az elvart készség szintjén tudja elsajatitani, ezért a
nemzetkozi ajanlasok alapjan az ilyen foglalkozasok soran torekedni kell a kiscsoportos,
maximum 8 fos létszam kialakitasara, de harctéri szitudcios gyakorlatok sordn a 6 f0s csoport
javasolt.

A személyi feltételek szabalyozasan tul fontos megemliteni a hatékony oktatas
biztositasdhoz sziikséges targyir feltételek meglétét. Az elméleti és gyakorlati
foglalkozasokhoz megfeleld kubatura kell rendelkezésre alljon. Kiemelt jelentdségli a harctéri
elsOsegélynytjtas gyakorlati oktatasahoz a valddi szituacidhoz a lehetd legjobban hasonlito
kornyezet (pl. harctéri koriilmények, gépjarmii technika, rendszeresitett eszk6zok stb.)
kialakitasa, biztositasa.

Ezen elvarasok biztositasa céljabol fontos kidolgozni a tananyagfejlesztés modszertana
(DACUM, Brain storming technikdk alkalmazésa, feladat profilok és vizsgakdvetelmények
meghatarozdsa stb.) szerint egy a nemzetkézi, NATO ¢és hazai szakmai iranyelveknek
megfeleld egységes tananyagtartalmat, kompetencia listat, oktatas modszertani ajanlast. A
képzési program kialakitdsa sordn meg kell hatarozni a képzés formajat amely, lehet
kiilonb6zé (MSc, BSc, kozépiskolai) szintli, kiillonb6z6 formaju (nappali, levelezd, esti,
tavoktatas jellegli) iskolarendszerii képzés ¢€s iskolarendszeren kiviil szervezett tanfolyami
jellegli vagy mas tanfolyamba beintegralt jellegti képzés. Fontos megjegyezni, hogy a képzés
szintjétdl, formajatol, jellegétdl és az abbdl adodo eltérd oraszamoktol fliggetlentil a képzés
végén a kimeneti kompetencidk és készségek egységesek kell, hogy legyenek.

Az elsésegély oktatasanak modszertana hatalmas fejlédésen ment keresztiil az elmult
években. A helyes oktatdsmodszertant a célcsoport életkora, esetleges eldzetes ismeretei,
szakiranyu végzettsége, motivaltsaga alapjan kell megvalasztani. Az elméleti oktatasok soran
nagy hangsulyt kell fektetni az oktatonak a hallgatok megfeleld figyelemfelkeltésére,
motivalasara €s a foglalkozasokon vald aktiv bevonasara. Ehhez az oktatonak pedagodgiai,
didaktikai, médszertani, oktatastechnologiai ismerettel kell rendelkezni. Feln6ttek képzése
soran elengedhetetlen az andragdgiai ismeretek alkalmazésa. A képzés sikerét,
hatékonysagat, és a megfeleld dinamikaji haladast segiti eld, ha a hallgatok az elméleti
ismeretek tananyagat a képzés indulasa elott 2 héttel elédre megkapjak tanulmanyozas céljabol.
Heterogén 0Osszetételi csoportok esetében a helyes oktatasmddszertan és a képzés
dinamikdjanak, strukturajanak helyes maghatarozasat segitheti, a hallgatok ismereteinek
bemeneti mérése. Amennyiben a mindségiranyitds elkotelezettjei vagyunk, a bementi
felmérés a képzeés hatékonysaganak meghatarozasat is szolgdlhatja, ha a képzés befejeztével
0sszehasonlito jelleggel ugyanolyan mérést végziink.

Az egységes oktatasi tematika kialakitasa soran fontos szempont a megfogalmazott
képességek eléréséhez sziikséges oOraszam meghatdrozasdn tal az elmélet- gyakorlat
aranyanak meghatarozasa. Tekintette]l mind az oktatoi, mind a hallgatoi oldal (f0ként a munka
melletti képzés soran) jelenlegi globalisnak mondhatdé huménerdforras problémaira az
oraszamok meghatarozéasanal a valoban sziikséges 6raszamot kell meghatarozni. A tul hosszu
képzések, tanfolyamok nem emelik az elvart képességek hatékonysagat, de sokkal nagyobb a
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koltségvonzatuk (oktatd részérdl oradij, hallgato részérdl az eredeti feladat ellatasabol kieso
munkaidd). Az elmélet-gyakorlat aranya optimalisan 50%-0s, de tekintettel, hogy a célunk
elsdsorban képességek ¢s készségek (skillek) lehetd legmagasabb szintli elérése, ebben az
esetben ez az ardny a gyakorlat javara eltolva 70 % -ban az optimalis, amely a képzés
hatékonysaganak emelkedését szolgalja. A gyakorlatok legfébb célja a skillek megfeleld
elsajatitasa utan, azokat megfeleld scenariokba épitve, a hallgatd az adott koriilményekhez,
valés eszkozokkel megfelelden adaptalja. A kimenet egységesitése céljabol fontos, hogy a
gyakorlatok lehetdleg egységes skillek €s scenariok szerint legyenek szervezve.[8] Javasolt a
skillek atadasara az igynevezett négylépcsos modszer alkalmazasa az alabbiak szerint.
e ¢lso lépcso: a gyakorlatot bemutatja az oktato
o masodik lépcso: a gyakorlatot magyarazattal mutatja be az oktatd, a bemutatd soran
elmagyarazza az ok-okozati 6sszefliggéseket, majd lehetdséget biztosit a résztvevok
szamara a bemutatott gyakorlattal kapcsolatban kérdés feltételére.
e harmadik lépcsé: a hallgatok korébol véletlenszerlien kivalasztott résztvevd
magyarazata alapjan mutatja be a gyakorlatot az oktato
e negyedik lépcso: a hallgatd onalloan végzi el a gyakorlatot, sziikség esetén az oktatd
korrigalja az esetleges hibakat, majd a gyakorlat befejeztével értékeli a hallgatod
teljesitményét. [7]

Az egységes oktatasi tematikan tul fontos az egységes kimeneti feltételek meghatarozasa.
Meg kell hatarozni az elsajatitott ismeretek mérésének modjat, mely jelen esetben irasbeli és
gyakorlati vizsgaval torténjen. Az irasbeli vizsga az elsajatitott elméleti ismeretek és az ok-
okozati Osszefiiggések felmérését szolgalja. Az egységes kimenet céljabol célszerii a
tananyagtartalom ¢és feladatprofilok alapjan egy szakmailag és pedagogiailag lektoralt
feladatbankot 1étrehozni, €s abbol dsszedllitani az irasbeli mérdeszkozt vizsganként. Meg kell
hatdrozni a feladat megoldasra adhatd idOtartamot €és az elégséges eredmény széazalékat
(altalaban 51 %). A gyakorlati vizsga feladatai, szitudcioit szintén ¢lethii koriilmények kozt
kell megszervezni, azonban a gyakorlati vizsgan nem célszerli szazalékos értékelést
meghatarozni, eben az esetben az egységes értékelési szempontok meghatarozasa alapjan a
megfelelt — nem felelt meg értékelés a helytallo.

A vizsga sikeres abszolvalasaval nem tekinthetd az oktatds ¢és a képességek
megszerzésének folyamata befejezettnek. A képzési programban meg kell hatirozni az
elsajatitott képességek szinten tartdsi modjat, gyakorisagat, az esetleges ellatasbeli
szemléletek, 0j modszerek megjelenésének, valtozasanak eljuttatasat a képzettekhez. Az
elsajatitott ismeretek szinten tartasahoz a félévente végzett ismétld gyakorlat sziikséges, €s
legalabb 5 évente egy 1) kurzuson vald részvétel.

OSSZEFOGLALAS

Osszefoglalva elmondhat6, hogy akar békeidében, akar a mindsitett helyzetekben kialakult
sériilések, hirtelen egészségkarosodasok legnagyobb ellensége az id6. Az az idd, amig a
szaksegitség a helyszinre érkezik az a tarsunknak, baratunknak, csalddtagunknak az életét
jelentheti. Az idejekoran elkezdett és szakszerlien végzett elsdsegélynyujtassal életet
menthetiink, maradand6 karosodasoktdl menthetjiik meg a beteget. Ezért fontos, hogy minden
iddszakban minél tobben legylink képesek szakszerli €s sikeres elsdsegélyt nyujtani! Ehhez
fontos azon szemlélet hirdetése, hogy az elsOsegélynyujtas, harctéri elsdsegélynyujtas
készségszintli elsajatitasa ugyanolyan fontos, mint a harcaszat és lI6gyakorlatok képességeinek
elsajatitasa.
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A HALOTTKEMI RENDSZERROL ALTALABAN

Absztrakt

A halottvizsgalat, a halottakkal kapcsolatos intézkedések, a halal koriilményeinek
megdllapitasa, vizsgalatai az egyes orszagokban eltéro szabalyozas alatt allnak.
Magyarorszagon a korabbi halottkémi rendszert felvaltotta a kizarolag orvosi,
menttiszti tevékenység, mig az Amerikai Egyesiilt Allamokban, az Egyesiilt
Kiralysagban a mai napig is jellemzéen halottkémi rendszerben torténik a
halalmegallapitas, a halalhoz kapcsolodo vizsgalatok elvégzeése.

A halottkémi rendszer jellegzetességét adja az alapvetéen nem orvosi végzettségii
személyek tevékenysége, melyhez kapcsolodhat a szakertok - torvényszéki
patologusok - vizsgadlata a halal koriilményeinek felderitésében.

The death investigation, the statement of the circumstances of related measures,
the death, his examinations look under the regulation differing in the single
countries with the dead persons.

The earlier coroner system was replaced by him in Hungary the exclusively
medical, ambulanceman activity, while the death statement happens in a coroner
system characteristically until the today's day in United States of America, United
Kingdom, the accomplishment of the examinations being attached to the death.

It gives the characteristic of the coroner system fundamentally not the activity of
persons with a medical qualification, which one may be attached to the experts -
forensic pathologists - his examination in the exploration of the circumstances of
the death.

Kulcsszavak:  halottvizsgalat,  halottkéem, halottkémi rendszer ~ death
investigation, coroner, coroner system
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BEVEZETES

Az Amerikai Egyesiilt Allamokban, az Egyesiilt Kiralysagban a halottkémi rendszer, a
halottkémek munkédja a helyszini haldlmegéllapitds, a haldl okéanak felderitése a
halottvizsgalati tevékenység részét képezi. A XIX - XX. szdzadban Magyarorszagon is
miikodé halottkémek feladatait késébb orvosi kompetencidva modositottdk, ennek
megfelelden napjainkban a hazai gyakorlat szerint a halott vizsgalata, dokumentéacioja, a
sziikséges tovabbi intézkedések az elsdként €szleld orvos feladata.

A HALOTTKEMI TEVEKENYSEG MAGYARORSZAGON

Magyarorszagon az 1826-os ,,Utasitds a Magyar Orszagi Szabad Kirdlyi Varosokba
elrendelt Halottkémek szdmokra” szabalyozza el6szor a halottkémlést, melynek célja, hogy a
,varos batorsagba tétessék, ne talan valaki tetszhalalban 1évén, vagy holtnak képét viselvén,
iszonyuképp elevenen temessék el.” A halottkém feladata ezenkiviil az erdszakos halal
felderitése, a haldlokok feljegyzése, a jarvanyok jelzése volt. [1]

A valdban hatékony, korszerii egészségligyi szabalyozas az 1876. évi XIV. torvénycikk,

valamint az 1876. VI. 4./ 31.025. szamu beliigyminiszteri rendelet volt, mely a temetés
koriili, valamint ezzel kapcsolatos népegészségiigyi teenddket is tartalmazta. [2]

A jogszabaly alkotédsara sziikség volt, hiszen az orszag teriiletén nem allt rendelkezésre
elegend6 szamu szakember, aki ezt a kozfeladatot elvégezte volna. Az elsOdleges cél a
halottak koriili eljaras egységes bevezetése volt, a kompromisszumos megoldast nem lehetett
elkertilni, igy a halottkémlést nem kizar6lag az orvosok illetékességébe utaltak.

Alapelvként szolgalt, hogy a halottvizsgalatot csak hivatalos személyek végezhessék,
tovabbd ezen személyek kelld szamban torténd kirendelésérél minden kozségnek
gondoskodnia kellett. Halottkém az orszag terliletén tevékenységi jogosultsdggal bird
sorvostudor vagy sebész” lehetett, valamint a szolgéalat egyenletes hozzaférhetoségét
biztositd, halottkémi vizsgaval rendelkezd kioktatott személy is teljesitett feladatokat.

Az orvosi és sebészmesteri képesitéssel rendelkezOk €s a nem orvos halottkémek részére
egyarant pontos utasitas allt rendelkezésre, amely tételesen 0sszefoglalta a halaleset kapcsan
kotelezd teenddket. A vizsgalatot a bejelentést kovetden haladéktalanul meg kellett kezdeni,
klinikai halal (akkoriban ,tetszhaldl”-nak nevezték) gyanuja esetén az orvos, vagy
sebészmester koteles volt elkezdeni az életmiikodések helyreallitasanak kisérletét, mig a nem
orvos halottkém ilyen koriilmény észlelésekor azonnal az orvost hivatta, majd ezt kovetden
tehetett probalkozasokat az ujraélesztésre. A halott wjraélesztésére, az ¢életmitkodések
vizsgélatara vonatkozoan Flor Ferenc tanitisai még napjainkban is érvényes szabalyokat
tartalmaznak a helyszini, stirgdsségi ellatas soran. [2]

Sikertelen wjraélesztést kovetéen a teendd a rendkiviili koriilmények keresése, illetve
kizarasa volt.

A torvény, illetve a beliigyminiszteri rendelet eldirja, hogy a hatdsagilag kirendelt
halottkém 1igazoldsa el6tt senkit sem szabad eltemetni. A halottkémek halottvizsgalati
bizonyitvanyt allitanak ki (1. sz. 4bra), amelyben feltiintetik a halal okat, bekdvetkeztének
idejét, az eltemetés ideje a halal beélltat kovetd 48 ora, amelyet a nyari melegben 36 oréra
lehetett csokkenteni, tetszhalal gyanuja esetén viszont 60 oOrara is ki lehetett tolni. [3]

A jogszabalyok bevezetését kovetden Magyarorszagon kiépiilt a halottkémlés intézményes
hal6ézata, minden kozség koteles volt megfelelé szamua halottkémrél gondoskodni. A jo
erkolesii jelentkezdket a korzeti orvos képezte ki, 1929-ben is csak a halottkémek 30 %-anak
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volt orvosi végzettsége, a képesitett és képesités nélkiili halottkémek szamara kézikonyveket
adtak ki.

Bizonysdg Levé¢l
N. N. Lolt Testének megvisgalasardl , melly az alibb megirt altal N. Varoshan N. utszibau,
N. szim alatt }évé hazban vitetett végbe.

- U
3 1 o H
% K . . = 2 9 . - ol
I Sls | ogs | 2. A’ végbe vivendo|;
VLR B R L - gg A " Halottrdl tett temcf:éi idejének ¢si|
ER- T A I B i D kiilonos rende- P
SE ST [ |S| 25 | 45 | £%F mddjinak megsza-
4 [« £ |2 | 25| 2 5 1ések. i
Es |2 [ 2| ¢ | 3 24 béca.
« | 27 | 7 ]z
! . L £.4 &
z |E P |ZEs | 28 ,
s |2 [E A <5 |Z5E] ¥d Kardtson havdnak
2 | < | B3 x| &7 et . .
2 |%: |z 8] 5% |52 | £¢ | Semmi kiilonds |6-ik napjin reggel
H L & ER K] a3 by ’
$ (35 |2 [2] 3 251 ez rendelések. - |szokds szerént elle-
= ] > = %X .o Se .
N |5 |2 |2 o~ |358 | 22 het temetni.
0 93 = -4 3 Q_ o

N. Halottkéo.

1. abra. Halottvizsgalati bizonyitvany a XIX. szdzadbol
Forras: Lakner Judit: A halal megallapitasa. A tetszhalott. Historia, 056 (1991)
http://www.tankonyvtar.hu/site/img/historia/1991 91-056 23 Lakner3_original.jpg
letoltve: 2010. 11. 15.
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fogjak szélleszteni, egyszer'smind ezen
foglalatossdg’ alkalmdval minden lehetsé-
ges illenddséget fenn fognak tartani.

8. §.

A’ Halottkém pedig figyelmetessé-
gét mindenek eltt arra fogja- fiiggeszte-
ni, vallyon az holtnak tartatott ember,
valéban holt légyen e, vagy csak tetsz-
haldlban fekiidjék? A’ haldl pedig két-
séges lehet ¢’ kovetkezendd esetekben: -

I. Midon oly betegség, vagy nyava-_'._ =
lyds tiinemények voltak jelen, mellyek oy
tetszhaldlt gyakrabban szoktak okoznij . "
ilyenek :

a) Midennémii vérvesztések (Hae-
morrhagiae.)

b) A’kisdedek’ ringatédzésai, 2’ meg-
letteknek foképpen a’ rdsztos (hypochon-
driacus) férjfiaknak, és méhgoresss (hy-

sterica) — aszszonyoknak rdngatédzi-
sai, ’s gbresei, a’ nchéznyavalya (epi-
lepsia) — gutaiités (apoplexia) — 4l

2. abra. Részlet az 1876. VI. 4./ 31.025. szamu beliigyminiszteri rendeletbdl a halottkém
teenddire vonatkozoan
Forras: Lakner Judit: A halal megallapitasa. A tetszhalott. Historia, 056 (1991)
http://www.tankonyvtar.hu/site/img/historia/1991 91-056_23 ILakner5_or
letoltve: 2009. 11. 15.
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A halottkémléssel kapcsolatban felmeriild kérdések kozott szerepelt, hogy a
rendkiviilikoriilmények kapcsdn mennyiben meriil ki a halottvizsgalatot végzd felelossége,
mire terjed ki a kompetenciaja és mely ponton ér véget feladata.

Rendkiviili haladlesetnek mindsiilt, ha: ,,A hulla megvizsgalasakor erdszakos halal gyanaja,
vagy jelei allapithatok meg (6ngyilkossag, gyilkossag), ha az egyén rogtoni halallal mult ki, a
talalt hullak, ha a halal olyan betegség kovetkeztében allott be, amely ragalyos jarvannya
szokott kifejlddni, a halva sziiletett magzatok, tekintet nélkiil korukra és kifejlodéstikre,
valamint a gyogykezelés nélkiil elhalt 7 éven aluli gyermekek halalesetei” (2. sz. dbra).

Ha erdszakos halal gyantja merilt fel, a rendkiviili koriilményt azonnal jelenteni
kellett,mivel az rendOrhatdsagi intézkedést vont maga utan, s a korabeli utasitas szerint a
halottkém mindent meg kellett, hogy tegyen a nyomozés segitése érdekében, példaul
lefoglalta a helyszinen a gyanus targyakat, vagy mérgeket. Amennyiben azonban a
rendOrhatosagi eljaras soran bizonyossagot nyert az idegenkezliség, véget ért a halottkém
illetékessége, hiszen ebben az esetben a bilinvadi perrendtartasrol sz6ld 1896. évi XXXIII.
torvénycikk értelmében szakértoket (két orvost) kellett kirendelni halottszemle €s boncolas
céljabol.

A halottvizsgalatot végzének napjainkban is feleléssége van abban, hogy keresse
azesetleges idegenkeziiség nyomait.

A halottvizsgalat jellegzetességei napjainkban

Ha parhuzamot probalunk vonni a napjainkban jellemzd helyzettel, a gondok elsdsorban a
tertileti ellatas soran bekovetkezd halalesetek kapcsan adodnak. A mai rendszer alapjai az
1972. évi 1. torvény hatalyba 1épésével kezdddott, mely orvosi kompetenciaként tartalmazza
a halalesetek vizsgalatat. A rendkiviili halalesetek felismerése az tligyeleti ellatasi idoben
bekdvetkezd haldlozdsok soran is jelentkezhetnek. Ilyen esetekben a halottvizsgalatot végzo
orvos sokszor nem rendelkezik kelld informacioval, a hozzatartozok nem tudjak atadni a
korabbi orvosi iratokat, zardjelentéseket, nem tudjak elmondani a korelézményt.

Mindezek hidnydban az orvosok gyakran altalanos haldlokokat jeldlnek meg, amelyek
csekély informacidtartalma csak a késdbbi adatfeldolgozas sordn valik nyilvanvalova. [2]

A mentébtiszt szerepe a halal megallapitasa soran

A jelenlegi szabalyozas a mentdtiszt feladatai kozott is szerepelteti a halal megallapitasat, a
rendkiviili halalesetek felismerését. [2]

A mentOtiszt egészségligyl fOiskolan diplomat szerzett, siirgdsségi ellatasban
szakértelemmel rendelkezd személy, akinek kompetenciakorébe tartozik a halal
megallapitasa, az Gjraé¢lesztés, a halal feltételezett okanak megjeldlése, rendkiviili halal esetén
a sziikséges intézkedések kezdeményezése.

Igazgatasi értelemben nem jogosult halottvizsgalati bizonyitvany kidllitasara, tehat
halottvizsgalatot nem, csak halal megallapitast végez, melyrél dokumentacidt készit, ebben
tajékoztatast nyajt a haldl tényérdl, idopontjardl, az esetleges beavatkozasokrol, rendkiviili
eseményekrdl, a tovabbi intézkedés a hdziorvos, ligyeletes orvos, illetve a rendérség feladata.

A koztertileti halaleset mindig rendkiviilinek szamit, itt a karhatalom (renddrség) veszi at a
folyamat iranyitasat.
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HALOTTKEMI RENDSZER AZ EGYESULT KIRALYSAGBAN

Az Egyesiilt Allamokban, illetve az Egyesiilt Kiralysagban a XIX. szdzadtol kezd3déen
figyelhetd meg a halottak vizsgalata soran a halottkémek jelenléte.

Ahogyan Magyarorszagon is, sziikség volt arra, hogy a halottvizsgalatot szakember
végezze megfeleld jogszabalyl hattér mellett, az erre vonatkozd, ma is érvényes szabalyozas
az 1988. évi Halottkémi Torvény, azota szdmos jogszabalyi reformjavaslat is kidolgozasra
kertilt. [4] [5]

A jogszabaly részletesen meghatarozza a halottkém feladatait, az egyes eljarasokra
vonatkozo6 szabalyokat, a halottkém kinevezését, felmentését, dijazasat, nyugdijazasat. Ennek
értelmében a fovaros, London kertileteiben, illetve minden nagyvarosban sziikséges az egyes
kozigazgatasi korzetekben halottkémek kinevezése, mely palyadzat atjan torténik, s errdl az
illetékes Tanacs dont, egyidOben a szakallamtitkar tajékoztatasa mellett.

A halottkémi feladatok ellatasahoz szakképesités sziikséges, mindemellett a halottkém
lehet ligyvéd, vagy jogi ismeretekkel rendelkezd orvos is, amennyiben 5 évnél hosszabb
id6étartamu gyakorlatra tett szert.

A jogszabaly megfogalmazza a halottkém illetékességét, a helyettesitését, konkrét
feladatait:

e Altalanos halottkémi szemle tartasa az alabbi esetekben kotelez$ a korzeten beliili
halalesetekkel kapcsolatban:
o ha er0szakos, vagy nem természetes halal kovetkezett be;
o ha a hirtelen halal ismeretlen okkal tortént;
o ha bortdnben, vagy olyan helyen kdvetkezett be a halal, ahol egyéb jogszabalyok
kotelezik a szemle megtartasat.

Sajat hataskorben dont arrol, hogy a bekovetkezett haldl igazsdgszolgaltatasi eljaras
alaesik-e vagy sem, s ennek megfelelden vizsgalja, illetve jelentést tesz az illetékes szervek
felé.Vizsgalatot folytat a halal okdnak ¢s koriilményeinek tisztazasa érdekében, fliggetlen
szakértoket (nyomozot) vonhat be a vizsgélatba, tantikat hallgathat meg, hozzatartozokat
kérdezhet ki, kezdeményezhet tovabbi, szakértelmét meghalado vizsgalatokat.

A halottkém tevékenysége:

e pathologiai vizsgalatok, boncoldsok kezdeményezése, az aldozatok azonositasa,
traumak, jellegzetes sériilések, a halal id6épontjara utald jelek keresése;

e az clhunyt személy azonositasa, a haldl okéanak, moddjanak és koriilményeinek
megallapitasa;

e boncolason, méregtani elemzésen torténd részvétel, annak dokumentalasa;

¢ halotti bizonyitvany kitoltése, megnevezve a halal kivaltd okat;

e megfigyeli ¢és rogziti a test elhelyezkedését, jellegzetességeit, a kapcsolddo
bizonyitékokat;

e a beteg koreldzményét, betegségeit dokumentélja;

o targyak, a beteg haszndlati eszkdzeinek vizsgélata, mint pl.: gyogyszeres livegek,
ongyilkossagi feljegyzések;

o teljes jelentés és dokumentacid a halott vizsgalataval kapcsolatban;

e az elhunytak elszallitdsanak kezdeményezése és ellendrzése;

e a helyszinen tartozkoddk kikérdezése, informaciogytijtés a haldl okanak
megallapitasara vonatkozdan;

e biologiai- €s vegyi terrorizmus felismerése;

o a fert6zo betegségek felismerése;

e az egeszségligyl ellatas mindségének ellendrzése. [5]
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HALOTTKEMI RENDSZER AZ AMERIKAI EGYESULT ALLAMOKBAN

A halottkémi rendszer angol mintara, a XVII. szdzadtol kezdddden kezdi milkddését,
kezdetben a renddri feladatokkal 6sszhangban, els6ként 1860-ban, Maryland-ben jogszabaly
fogalmazza meg a halottkém feladatait. [6]

A modern Amerikaban évente 2 milli6 haldleset 20 %-aban torténik halottvizsgalat orvos,
vagy halottkém &ltal.

2002-ben felmérés tortént az egyes allamok tekintetében a halottvizsgalattal kapcsolatban,
az elemzés eredményeképpen 22 allamban orvosszakértdi rendszer, 11 allamban halottkémi
rendszer, 18 allamban vegyes (orvosi-halottkémi) rendszer mikodik. [7]

Halottkémi vizsgalati rendszer

Az allamokban és egyes megyekben a halottvizsgéalatot végzd személy a halottkém, aki 18
évnél idOsebb, amerikai allampolgar, az adott megye allando lakosa, rendszerint 4 éves
szolgalati ciklusra valasztott személy.

A halottkém felelos a vizsgéalatok kezdeményezésére €s lefolytatdsara a halal okara és
moddjara vonatkozdan azokban az esetekben, melyek a hataskorébe tartoznak, beleértve:

e az erOszakos, hirtelen, vagy varatlan, illetve a gyanuas haldlozasokat;
a drogok és mérgek altal okozott haldlozasokat;
az orvosi ellatas kozben tortént haleseteket;
a munkavégzeés kozben bekdvetkezett halaleseteket;
a karhatalmi intézkedés kozben tortént halaleseteket;
terhességben tortént halaleseteket;
gyogyintézetben, pszichiatrai intézetben, korhazi szallitas soran tortént halaleseteket;
1dosek, szocialis otthonokban bekdvetkezett halaleseteket;
azokat az eseteket, amikor nincs jelen orvos a halal bekovetkezése alatt.

A halottkém szakértdt vehet igénybe (torvényszéki korbonenok) a halott vizsgélatahoz.

Az orvosszakértdi rendszerben a halottvizsgalatot az elsé észleléstol kezdddden
orvos(pathologus) végzi, aki specidlis ismeretekkel €s képesitéssel rendelkezik.

Az orvosszakértd és halottkém feladatai kozott olyan tevékenységek is szerepelnek,
amelyek nemcsak a biintetdjogi rendszer szdmara fontosak, hanem a kozegészségiigy, a
kozbiztonsag, az egészségiigyi ellatas, az oktatds és kutatas teriiletén is hasznosak. [8]

A halottvizsgalati rendszer

A halott vizsgalatdhoz elengedhetetlen a sziikséges specidlis egészségiigyl ismeretek
megléte. A helyszinen a holttest vizsgalata és a bizonyitékok 0Osszegylijtése torténik,
kiegészitve a fizikdlis és laboratoriumi vizsgalattal, a diagnozis és a kordbbi betegségek
felvételével.

A legfontosabb cél az objektiv bizonyitékok feltardsa a halal okéra, idejére és modjara
vonatkozoan, melynek tovabbitasa torténik az igazsagszolgaltatd rendszer felé.

Randy Hanzlick kézleményében hangstlyozza a halottvizsgalat jelentdségét €s tarsadalmi
fontossagat a biintetd igazsagszolgaltatas és a kdzegészségiigy teriiletén, mely bizonyitékot
szolgaltat a vétkes blindsségére ¢és az artatlan védelmére, fliggetleniil attdl, hogy a vad
gyilkossag, gyermekbantalmazas, gondatlansag, vagy mas biincselekmény.
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A halottvizsgalatok tdmogatjak a polgari peres ligyeket, mint példdul a miihiba pereket,
személy1 sériiléseket, vagy ¢€letbiztositasi koveteléseket. A vizsgalatok tobb szempontbol is
dontd fontossaguak a kozegészségiigyi gyakorlat ¢s kutatds szamara, beleértve az
epidemiologiai megfigyelést, a megeldzést, mely nemcsak a sériilések megeldzését ¢és
ellenérzését, hanem az ongyilkossag, az erdszak, illetve a gyogyszerekkel vald visszaélést is
vizsgalja.

A halottvizsgalatot halottkémek, vagy orvosi vizsgéalobiztosok végzik, akik orvosok,
patologusok, igazsagiligyi patologusok lehetnek, 6k biztositjdk az orvosi szakértelmet,
értékelik a kortorténetet €s végzik az elhunyt fizikalis vizsgalatit. A halottkém egy
megvalasztott, vagy kinevezett tisztviseld, aki altaldban egy megye teriiletén rendelkezik
jogosultsaggal és gyakran nem rendelkezik orvosi végzettséggel. [8]

OSSZEFOGLALAS

A halalmegallapitas, a halottak vizsgalata az Amerikai Egyesiilt Allamokban, az Egyesiilt
Kiralysagban - Magyarorszagtol eltérden - halottkémi rendszerben torténik, melyben orvosok,
igyvédek, valamint nem orvos képzettségti személyek is helyet kapnak.

A jogi szabdlyozas meghatdrozza az egyes feladatkdroket, kompetenciakat, jogokat €s
kotelezettségeket, melyek a helyszini, valamint a késobbi vizsgalati tevékenység alapjat
keépezik.

Hong Kong-ban a halottkémi rendszer valtozasa és fejlddése varhatd a jovoben, melyhez
az orvosi tevékenység elotérbe keriilése, a karhatalmi szervek feliigyeletének ¢&s
beavatkozasanak mérsé€klése, az ligyvédi-jogi képviselet csokkenése sziikséges. [9]

Magyarorszagon a halottkémi rendszert felvaltotta az orvosi kompetenciakorbe tartozo
halottvizsgalat, azonban a jogi szabalyozas a haladl megallapitasara, a halottal kapcsolatos
helyszini tevékenységre slirgdsségi ellatdsban jartas, nem orvos végzettségli szakembert is
feljogositott.
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HELYI KOZIGAZGATASI REFORM MAGYARORSZAGON

Absztrakt

Két evtizednek kellet eltelnie ahhoz, hogy a kézigazgatasi gyakorlat makacs tényei
alapjan szembestilni lehessen a korabbi kozjogi elképzelések hianyossagaival. A
kozigazgatasi-korszertisitési  kormanyprogramnak adott kormanyzati  ciklust
ativelé javaslata az ondllosag és a kozpontositas viszonyat probalja helyes
mederbe terelni, elsésorban a helyi onfinanszirozo képesség ,, ujjaszervezésével”.
Ez természetszeriien azt kivanja meg a helyi kozosségektol, hogy szakitsanak az
eddigi gazdasagszervezo, intézmeényfenntartoi és szocidlpolitikai
beidegzodésekkel. Az is megallapithato, hogy a kézponti és a helyi hatalom
viszonyaban nem  sikeriilt  kialakitani azt az idedlisnak  mondhato
munkamegosztasi kombindaciot, amely a két hatalmi szféra érdekegyeztetési
mechanizmusanak miikodtetését is egyensulyban tartja. Ez a ,, kettos rautaltsag” a
helyi 6nkormanyzatok fejlesztése szempontjabol nem jelent mast, mint a helyi és a
kozponti hatalmi szféra egyiittes korszeriisitésének siirgeto sziikségszeriiségét.

Two decades had to pass to face the facts of administrative practice’s deficiency.
The government’s program dealing with administrative-development was focusing
on the improvement of autonomy in relation with centralization, mainly through
self-financing, This demanded that the local communities break away from
economic organization, maintaining institutions and social policy habits It is also
concluded that in relation with the central and the local authority it was
impossible to establish an ideal division of labor, that keeps them in balance with
their interests. This double-dependence of local governments’ development does
not mean anything else, than the urgent need of development of the local authority
in conjunction with the central authority.

Kulcsszavak: telepiilési  onkormdnyzat, helyi kézszolgaltatas, alkotmany,

onkormanyzati modell ~ local government, local public service, constitution, local
government model
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BEVEZETES

Reform, ujraszervezes, racionalizalas, hatalomkoncentracid vagy szerves fejlodés? A téma
megfogalmazasa provokativnak tlinhet, hiszen azt a benyomast keltheti, mintha ma lehetdség
adddna egy szakmailag ¢€s tarsadalmi tapasztalatok alapjdn megerdsitett perspektivanak a
felvazolasara. Vagy bizonyos koriilmények — mindenekeldtt az alkotméanyos berendezkedés
atalakitdsa, az alaptorvény megalkotasanak napi politikai kérdéssé valasa, — kényszerhelyzetet
teremtenek? Amennyiben elfogadjuk ez wutdébbi megkozelitést, ¢érdemes a magyar
onkormanyzatisag jovoképérdl néhany gondolatot megfogalmazni, fiiggetleniil attol, hogy a
kozelmult tapasztalatait az elvarhatd szakmai és tudomanyos igényességgel nem, vagy csak
kevés ,,szakmai mithelyben” vizsgaltak.

Kiindulopontom az lehet — nem vitatva, hogy mas megkozelités is figyelemre méltd —,
hogy melyek a leggyakrabban megfogalmazott kritikai értékitéletek és az ezekre épiild
javaslatok a kiilonboz6 publikdcidkban, tovabbad milyen igények fogalmazodnak meg az
eurépai unids tagsaggal dsszefiiggésben (a multban és jelenben).! Nem hagyhaté figyelmen
kiviil azok a megkdzelitden sem koherens €s egyben ellentmondésos kozpolitikai targykora
megnyilvanuldsok sem, amelyek az utobbi idében akdr a napi sajtéban is megjelentek, vagy
vitaférumokon elhangzottak.

A HELYI ONKORMANYZATOK A RENDSZERVALTOZAS UTAN

A magyar helyi Onkormdnyzatok szerves fejlodését tobb tényezd alapvetden és
kedvezétleniil befolydsolta. A 19. szazad harmadik harmadaban kialakuld (polgari) helyi
onkormanyzatok bar szdmos vonatkozasban magukon viselték az el6z6 feudalis
onkormanyzati hatasokat, de megteremtették az eurdpai dnkormanyzatisaghoz valo kozeledés
lehetdségét.

A rendszervaltozas utan megalkotott 6nkormanyzati torvény” kiilonleges koriilmények
kozott sziiletett, amelyeket utdlag mar nehéz érzékeltetni, de néhanyra érdemes utalni, hogy a
két évtizedes mitkddési tapasztalatok (problematikdk) érthetobbi valjanak. Mint kézismert, a
tarsadalmi-politikai kovetkezményei (nevezetesen a rendszervaltozas), az dnkormanyzatisagot
nem a szocialista allam keretei kozott teljesitette ki, hanem a helyi dnkormanyzatokrol sz6l6
1990. évi LVX. tv. (tovabbiakban: Otv.) alapjan, az 1949.évi XX. tv. IX. fejezetében
(tovabbiakban: Alkotmany) foglalt alapnorméaknak megfeleléen.

Az elmult két évtized onkormanyzati tapasztalatainak sokrétli elemzése sziikségszeriiség,
de nem az elméletek szamanak gyarapitasa okan, hanem a racionalitds, a hatékonysag €s a
tarsadalmi demokratizmus fejlesztése, valamint a kozigazgatas modernizacioja érdekében,
kiilonos tekintettel az eurdpai unids elvarasokra, illetdleg az orszag altal vallalt k6zos
normakra, elvekre.

A jelzett id6szakban visszatérd allami- tarsadalmi és kozpolitikai célrendszer volt, hogy a
helyi Onkormanyzatok mieldbb ¢€s Iényegi tartalommal térjenek vissza az eurdpai
onkormanyzatisag keretei koz¢é. Megfogalmazddott ez a torekvés 1990 elott is, amennyiben a
szakmai-tudomanyos tapasztalatok alapjan a kormanyzat torvénybe foglalta a helyi tandcsok
onkormanyzati jellegét (1971), ennek kiterjesztését szorgalmazd kutatasok tobb éven at
folytak (1985-1990) és ,,a Helyi Onkormanyzatok Eurdépai Chartdja” cim alatt az Eurdpa
Tanacs altal elfogadott egyezményhez (Eurdpai Egyezmények 122. sz.) a csatlakozasi
szandékot a Minisztertanacs elndke az Eurdpai Tanacs parlamenti kozgytilésén bejelentette

! pl.: Rotterdami Program a kormanyzasrol és az eurdpai integraciérol, 1997.majus 29-30
21990. évi LXV. tv.
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(1990. januar 29-én). Ezt a folyamatot zarta le az Otv. megalkotdsa, erre utal a tdrvény
preambuluma is, megerésitve, hogy koveti hazank halado Onkormanyzati hagyomanyait,
tovabba az Europai Onkormanyzati Charta alapkovetelményeit (tovabbiakban: Karta).

Kiemelésre méltd, hogy hangsulyt kap az Otv. preambulumaban is:
e a helyi kozosségek dnkormanyzashoz valo joga, annak elismerése és védelme;
e akoziigyek 6nallo és demokratikus tigyintézésének elve;
o a kozosségek Onszervezd Onallosaga, az Onkormanyzashoz sziikséges feltételek
biztositdsa (értelemszerlien az 4allam részérdl), a kozhatalom demokratikus
decentralizdcidjanak elmozditasa.

Az Europai Uni6 (tovabbiakban: EU) altal is elfogadott fenti elvek jelennek meg az unids
normativakban, elvekben. Ennek egyik meghatarozd és részletes tartalmi elemekkel bird
okmanya az Un. rotterdami-program (tovabbiakban: Program).’ A Program — bar a
kormanyzast emeli ki cimében — részletesen foglalkozik a demokrécia, a tarsadalom és a
kormanyzati hatalom kapcsolataval, az 4llami irdnyitas mindségével. Kiemeli, hogy: ,.a helyi
demokracia a demokratikus allam egyik alappillére. A valasztott helyi onkormanyzatok
bizonyos foku ellendrzést tesznek lehetévé a kdzponti kormanyzat gépezetének potencidlis
talstilya folott. Amikor helyi onkorményzatrol beszéliink, a kozigazgatas kormanyzasban
betoltott szerepére is gondolunk. Ez azt is jelenti, hogy pontosan meg kell fogalmazni a
szerepeket ¢és a kapcsolatokat, illetve meg kell tanulni konstruktiv modon kezelni a
fesziiltségeket (amelyek egy kozos térben mikodo két kiilonbozd szintli kormanyzas kozott
elkertilhetetlenek.) Az EU keretei k6zott az egyiittes kormanyzas vagy tarskormanyzas azt is
jelenti, hogy rendezni kell a kdzigazgatas szervezeti egységei €s az EU intézmények kozotti
kapcsolatot. Fontos, hogy az dnkormanyzatok igazgatasi tevékenysége infrastrukturat biztosit
az integraci0 ¢és a kohézid érvényesitéséhez. Ezen kiviil a helylr Onkorméanyzatok
kulcsfontossagi szerepet jatszanak a helyi polgari tarsadalom 0Osztonzésében ¢és
Osszefogasaban, valamint a megfeleld egyiittmiikodés kialakitasaban. A kozigazgatas
felgyorsithatja azoknak a koriilményeknek a kialakitasat, amelyek kedveznek a polgari
tarsadalom fejlédésének.

Kétségtelen, hogy az elmult id0szak tapasztalatai azt erdsitik, hogy az emlitett elvek
érvényesitése terén nem csak ,tanulni” kell a kormanyzatnak, hanem hatarozottabban kell
torekednie azok torvényr megfogalmazéasara és gyakorlattd tételére, amelyhez egy uj,
tartalmaban ¢és szerkezetében megreformalt torvényen vezet az ut. A Program részletesen is
kifejti a fenti gondolatokat, nevezetesen:

e a kozponti dllam hatalménak ellensulyozéasa, egyben a hatalom gyakorlasdban valo
részvétel tanulasa;

e a kolecsonos fliggeés a kozérdekre tekintettel;

e a hatalommegosztds €s a pénzforrasok megfeleld elosztasa, a tarskormanyzas elve
alapjan;

e cgyiittmiikodés a helyi polgéri tarsadalom intézményeivel ugy, hogy koézben ne
tegyen kisérletet annak ellendrzésére;

e a helyi stratégiai irdnyok kialakitasdban a partnerség és a konszenzus elve
érvényesiiljon;

e ¢l kell ismerni a regionalis eljarasok soksziniiségét és ezek hozzajarulasat a helyi
onkormanyzat elveinek érvényesiiléséhez;

¢ a helyi dnkormanyzatok hozzajarulnak az EU politikai iranyelvek megvalositdsdhoz
¢s az orszagokon tuli kapcsolatok kiépitéséhez (A Program 2. fejezet 3. pontja).

3 Rotterdami Program a kormanyzasrdl és az eurdpai integraciorol”, zarédokumentum, 1997. majus 29-30-an,
az Eurodpai Uni6 holland elndkségének égisze alatt megszervezett konferencia.
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A hatalyos Otv. indokolasa megerdsiti a fenti elveket és reményét fejezi ki, hogy az ilyen
médon kiépiilt Onkormanyzati rendszer arra is képes lesz, hogy ,korlatokat allitson a
kozpontositas tulzo torekvéseivel szemben”.

Az onkormanyzatok tapasztalatai e tekintetben erdsen megoszlanak, nem kevés az olyan
vélemény, amely szerint nem sikeriilt behatarolni a ,tulzo torekvések” fogalmat, igy a
korlatok viszonylagossa valtak. A mindenkori kormanyzatok nézetrendszere, pillanatnyi
érdeke hatérozta meg, hogy mikor €s mennyiben korlatozhatja a helyi onkormanyzatok
mozgasterét.

A magyar helyi Onkormanyzatokra vonatkozo alkotmdnyos alaptételek ¢€s torvényi
szabalyozas altalanos feliilvizsgalatanak sziikségessége két megkozelitésben is felmertil.

A helyi 6nkormanyzatok miikodésiik soran mind gyakrabban érzik, hogy nem tudnak
megfelelni a veliik szemben tamasztott kovetelményeknek. A feladat- és hataskor tekintetében
nincs Osszhang, illetve anyagi forrdsaik nem adnak fedezetet a kozosségi sziikségletek
kielégitésére (kozismert példak: egészségligyi és oktatasi-nevelési intézmények szolgaltatasi
szinvonaldnak alakuldsa, az intézmények felszamolasa vagy atszervezése, illetve allami
szféraba torténd atadasa). A belsd miikddési ellentmonddsok nyilvanossa valasa, kiilonos
tekintettel a testiiletek és tisztségviselok vonatkozéasadban, amit a politikai érdekviszonyok
esetenként a végletekig feszitenek. Szamos zavard tényezd alakult ki az Oonkormanyzati
igazgatas szervezeti rendszerében is (pl.: feladat- és feleldsségi viszonyok tisztdzatlansaga,a
testiileti iranyitds €s a szervezet vezetésének napi konfliktusa stb.).

A kozigazgatds egészéért felelds kormanyzat, illetve a helyi Onkormanyzatok
torvényességi ellendrzése tekintetében szereppel birod szervek (kormany és megfeleld szervei),
ugyancsak gyakori kritikai €szrevételekkel €lnek a mai torvényi szabalyozéas és az észlelt
gyakorlat szdmos teriiletén. A koOzponti akaratérvényesités korlatjaként megjelend
onkormanyzati Onallésdg, annak minden tipusa: a mérlegeld, teljes Onallosag, illetve a
végrehajtasi Onallésag vonatkozasaban, ezért a legegyszeriibb megoldésra torekednek: a helyi
kozfeladatok lehetd legnagyobb részét szeretnék atvinni az allami kozigazgatasi szféraba, s ez
a folyamat az utobbi években felgyorsult, esetenként az dnkormanyzatok tehermentesitése
indokéaval.

A varhato valtozasok eldjelei alapjdn nehezen megitélhetd az altalanos tendencia; a
reformok (vagy 0j alapokra helyezése a helyi dnkormdnyzatok alkotmanyos statuszanak)
tekintetében azonban néhdny tampont kialakithato.

Megkertiilhetetlennek latszik, hogy a helyi Oonkormanyzatokrol az alkotmany a Karta
alapjan alapelveket szabalyozzon (a nemzetkdzi egyezmény erre kotelezd normakat is
tartalmaz), ha nem akarjak a kotelezettségszegést felvallalni. Nem hagyhato figyelmen kiviil,
hogy a Karta az alkotmanyi szabalyozas tekintetében is mozgésteret enged a korméanyzatnak,

mivel a helyi 6nkormdnyzas elvének elismerését az aldbbiak szerint hatarozza meg: ,,...a
belsd jogalkotasban és amennyiben lehetséges alkotmanyban is el kell ismerni...” (2.
cikkely).

Mas pontokndl ,,...az alkotmdny vagy torvény...” determindciot taldlunk (pl.: 4.cikkely 1.
pont; 8. cikkely 1. pont; 9. cikkely 2. pont, stb.). Igy sok fiigg a dontéshozok értékitéletétdl,
illetéleg attol, hogy a helyr 6nkormanyzatok (azok érdekszovetségei), milyen mddon és
milyen tarsadalmi tamogatéssal tudnak megnyilvanulni.

Bonyolultabb kérdés, hogy az eurdpai uniods alapelvekhez, elvardsokhoz valé viszony
mennyiben €s milyen jogalkotasi formakkal realizalodik. A Programban megfogalmazottak
vagy kozosségi elvarasok egybeesnek a kdzosségi vivmanyokat eredményesen megvalositani
képes kozigazgatas (allam, onkormanyzat) létrehozasdnak igényével, amely tartalmilag az
alabbiakat jelenti:
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a tagallami kozigazgatas legyen megbizhato;
e a kozigazgatas miikodése legyen atlathato és
o létrejotte, mitkodése demokratikus elveken alapuljon.’

Az europai tendencidk kozOs vonasa, hogy a kozigazgatas teriileti szintjén elhelyezkedd
egységek (pl.: régio) szerepkore erdsddik és szamuk csokken. Ez a regionalizdcid azt is
lehetové teszi, hogy a kozponti allami szervek feladat- és hataskoreit, valamint az anyagi
er6forrasokat decentralizdljak a régiokhoz (allami vagy Onkormanyzati teriileti egység
egyarant szoba johet).

Eurodpai viszonylatban a helyi 6nkormanyzatok tekintetében a kovetkezOk emelhetdk ki:

¢ a helyi onkormanyzatok (€s igazgatasi szerveik) tobbszintliek, de nem egymas ala-
folé, hanem egymas mellé rendeltek, azonos jogallasuak, eltérd feladatokkal,

o tevékenységiik (feladat- €s hataskoriik, illetve feleldsségiik) a helyi koziigyek széles
korére terjed ki;

o feladataik nagy hdnyada a kozOsségi szolgaltatds koré csoportosul (pl: a
teleptilésiizemeltetés, a telepiilésfejlesztés, a humanszolgaltatasok, térségi
koordinécio ¢€s fejlesztés stb.);

e az Onkormanyzati jogkorok letéteményese a lakossdg altal valasztott képviselok
(egylitt : onkormanyzat), a helyi igazgatasi szervezet a valasztott testiilet iranyitasa —
¢s felelossége — alatt miikodik;

¢ a helyi dnkormanyzatok széleskorli nemzetkozi kapcesolatokat épitenek ki, regionalis
politikdjuk atlépheti a tagallami hatarokat.

Az allam (a kozponti hatalom) és a helyi dnkormanyzatok kapcsolatanak torténetisége
korabban sem volt zavartalan, csak a formdk és a problémakezelés elvei és gyakorlata
valtozott. Az Onkormanyzati rendszer — a korai és a klasszikus egyarant —, a kozponti
bilirokracia (az allami hatalom) ellenében jott létre, a helyi érdek megfogalmazoja és
képviseldjeként, hangoztatvan, hogy a kdzségek (a telepiilések) eredeti, az 4llamot megel6zo
entitasok, azaz 6nallosdguk nem az allamtol ered, igy azt az allam nem is vonhatja el. Ez a
felfogas, a korai Onkormanyzatisagra jellemzd fliggetlenségi eszme az évszdzadok soran
szelidiilt, ma mar az eurdpai alkotmanyok ettdl tavolabb keriiltek, de a kozség autondomiaja
védelmében az alkotmanybirdsighoz fordulhat. Mara az Onkorméanyzatok az eurdpai
allamokban ,belesimultak” az egységes kozhatalmi szervezetrendszerbe, illetve a
kozigazgatasba, annak alrendszereként, belsé korlatozott dnrendelkezési joggal miikodnek.

Az 1949.¢vi XX. torvény szerint az Onkormanyzashoz vald jog a helyi valasztopolgarok
kollektiv alapjoga.” Megkeriilhetetlenné valt azonban az Onkormanyzashoz vald jog
alanyédnak ¢és tartalmanak vizsgalata is. Erre a kérdéskorre adott valaszt az Alkotmanybirdsag,
amikor az alapjogokkal 6sszefliggésben egy hatarozatban megallapitotta, hogy azok valdjaban
olyan hataskorcsoportok, amelyek az dnkormanyzatok — elsdsorban a kormannyal szembeni —
onallosaghoz elengedhetetlenek, ¢€s amelyek cimzettje nem a helyi valasztopolgarok
kozdssége, hanem a képviseld-testiilet.® Minden esély meg van arra, hogy ez a torvényi
szabalyozas tovabbra is része legyen az alapjogi normaknak. Indokolt jelezni azt is, hogy
Nyugat-Europa szamos allamaban érzékelhetden feler6sodott az a kozgondolkodas és ennek
eredményeként alkotmanyjogi szabalyozas, amely kovetkeztében a helyi onkormanyzatok
alkotmanyos garancidira vonatkozé rendelkezések szama gyarapodott.” A fentickre is

* Jacques Forunier: A megbizhato kozigazgatas, Magyar Kozigazgatas, 1997. 47. évf. 10. sz. pp. 631-640.

> Ezt a természetjogias felfogast nem kevés kritika éri.

6 Szente Zoltan: A helyi teriileti onkorméanyzatok alkotmanyos szabalyozasanak elvei, de lege ferenda — Magyar
Kozigazgatas, 1994. 44. évf. 6-7. sz. pp. 364- 387.

7 Kaltenbach Jené:Kozigazgatas és/vagy onkormanyzat; A magyar kozigazgatas korszeriisitésének elvi és
gyakorlati kérdései, szerk.: Fogarasi Jozsef, Unio Kiadd, Budapest, 1996.
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tekintettel — az alkotmanyos garancidk erdsodését tapasztalva — a helyi dnkormanyzatok és az
allam viszonyrendszerét vizsgalva olyan alkotmanyos szabalyozds latszik kialakithatonak,
amelyben a kozigazgatas egységes ugyan, de a centralizacio €és a decentralizcio egyensulya
érvényesiil. Miutan ez az egyensuly spontan mdédon mindig centralis iranyban mozog,
alaptorvényi szinten kell kiépiteni egy ennek gatat szabni képes torvényi keretet.

Ezt az alapelvrendszert részben az alaptorvényben, részben az dnkormanyzatokrol szolo
torvényben célszerti rogziteni. Ezek kore gazdagabban vagy sziikebben is meghatarozhatok,
néhdnyra azonban érdemes utalni.

Az egyes szintek kozott nincs ala-, folérendeltségi viszony, az allam kozponti szerve
azonban a helyi és a teriileti onkormanyzatok felett torvényességi ellendrzést vagy feliigyeleti
jogot gyakorol. Ugyanakkor az 6nkormanyzatot jogvédelem illeti meg mind feliilré1, mind az
alulrél jovo korlatozas tekintetében, ezt a védelmet a birdsag biztositja. A feladatok és
hataskorok a kdzponti, a kozépszintli €s a helyi szervek — az allam ¢€s a helyi onkorméanyzatok
tekintetében — megosztottak. A hataskor-telepités a szubszidiaritas alapelvére épiil, azok a
helyi koziigyek, amelyek teljesen vagy tilnyomo részben helyi érdekeket érintenek és az adott
korben megoldhatoak, helyi (telepiilési) hataskorbe tartoznak. Az el6z6 elvre tekintettel, az
egy telepiilés hatarain beliill meg nem oldhat6 feladatokat kdzépszintre célszerli telepiteni, az
orszag minden polgarat érintd, egységes érdekrendszerbe tartozd koziigyek a kozponti
kormanyzati dontési kompetenciaba keriilnek. Az Onkormanyzati szintek kozotti
megallapodassal (konkrét telepiilési €s teriileti dnkormanyzatrol van szo) a kozfeladatok
atadhatéak vagy megoszthatoak. A telepiilések (teriiletek) hatdrvonalainak, jogallasanak
megvaltoztatasa tekintetében az allam rendelkezési joga és a valasztopolgarok kollektiv joga,
dontési kompetencidja.

A ,,hogyan és hova tovabb?” kérdés megfogalmazasa gyakori a mai szakmai tudomanyos
kozéletben. A valaszok azonban egyre differencialtabbak és ellentmondéasosak, amit szdmos
tényez0 befolydsol. Ezek koziil kiemelkedd jelentdséggel bir a tarsadalmi-politikai
értékvalasztds (egyszeriibben: a partpolitika), a szakmai vagy tudomanyos ismeretek
mélysége, a helyl 6nkormanyzatokhoz fliz6d6 kapcsolat tartalma €s annak egyes szintjei is
befolydsold tényezOk; tovabba a szinte felsorolhatatlan objektiv €s szubjektiv koriilmények
(pL: a torvényi reformra szant elokészitd munka feltételrendszere stb.).

Ezért vallalhato, hogy ez alkalommal sem lehet teljes kortien megrajzolni a sziikséges
valtozasok (esetleg reformirdnyok) tartalmat, illetve a torvényi modositasok vagy 1j
torvényben a jelenlegitdl eltérd szabalyozas egyes elemeit, de a foébb csomdpontokrdl szdlni
kell, nevezetesen:

e a helyi 6nkormanyzas szintjei;
az dnkormanyzati feladatok és hataskorok meghatarozasa;
a testiiletek kialakitasa, 1étszama, belso szervezeti-miikodési normai;
a helyi dnkormanyzatok (és igazgatasi szerveik), valamint a kormanyzat kapcsolatai;
a helyi d6nkormanyzatok jogvédelme.

AZ ONKORMANYZATI SZINTEK

A telepiilések, mint alapkategdridk viszonylag stabil egységei a rendszernek. A mintegy
3200 telepiilésen beliil azonban jelentds nagysagrendi kiilonbségek addodnak. Megfigyelhetd a
varosok szamanak erételjes emelkedése €s vonaskorzetiikre gyakorolt gazdasagi-kulturalis és
kozigazgatasi hatdsuk erdsodése. Ebben a vonatkozasban egy Onkorményzati reform nem
val6szinli, hogy mas tendencidkat bontakoztathat ki.

Alapvetd gondokkal kiizdenek, az un. kiskozségek, amelyek a helyi dnkormanyzas ¢és
igazgatas tekintetében a miikodd képtelenség hataran ¢élnek. Elég, ha csak azokra a
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feladatokra gondolunk, amelyek nélkiil barmely 6nallo telepiilés elképzelhetetlen: egészséges
ivovizellatas, alapfoku oktatds, egészségiligyl €s szocidlis alapellatas, kozvilagitas, helyi
kozutak és kdztemetd, a nemzeti és etnika kisebbségekkel kapcsolatos feladatok.

Az 6nallo telepiilési egyiittélés az eldzdeken tulmend kdzosségi szerepkoroket is igényel:

o telepiilésfejlesztés, telepiilésrendezés;

az épitett és természeti kornyezet védelme;
a lakasgazdalkodas, a vizrendezés €s csapadékviz elvezetése, a csatorndzas;
a telepiiléstisztasag biztositasa;
kozmiivelddési tevékenység, a helyi sportélet tdmogatdsa; az egészséges ¢letmod
kozosségi feltételeinek az eldsegitése;
e a szocidlis és egészségligyi alapellatas.

A kozépszintli feladatok ellatasa ma mar Iényegében a varosok (megyei jogu varosok) €s a
megyék szintjén és feleldsségi korében jelenik meg. Ez a helyzet a jovoben is megmarad —
nincs mas realis alternativa — csak az kérdéses, hogy ebben milyen szerepe lesz a tarsulasi
szandéknak, illetve a torvényi szabalyozasnak.®

A fOvaros terlileti-szerkezeti viszonyainak - kialakuldsa, tobb évtizedes tapasztalatok,
kétszintli onkormanyzat, régi és jelenkori reformkisérletek sorozatanak - vizsgélata a maga
Osszetettségére  tekintettel Onalld megkdzelitést igényelne. Annyi mindenesetre
megallapithat6, hogy az elmult hat évtizedben nem volt olyan tobbéves idészak, amikor a
dontéshozok vagy/és foleg az érintettek elégedettek lettek volna a meglévd tanacsi, illetve
onkormanyzati torvényi szabalyozassal. Ez a problematikus helyzet napjainkban mar akutta
valt, ezért az alapvetd viszonyok rendezése nélkiil nincs j6 megoldas.

Mar az elsé onkormanyzati ciklus végén nyilvanvaléva valt, hogy a fovarosra vonatkozo
szabalyozas egyike a leggyengébb Otv. elemeknek, gond a feladat- és hataskorok telepitése,
az egységes foOvarosi érdek megjelenitése. Ezért lehet egyetérteni Sovagd Laszlo
orszaggylilési képviseldnek (MDF) azzal a megallapitasdval, hogy: ,,...A szabalyozas
ujragondoléasa elkeriilhetetlen...” A politika kiiitéses gy6zelmet aratott, hattérbe szorultak a
szakmai szempontok, ezzel a térvénnyel nagyon nehéz lesz a févarost iranyitani.” Hasonléan
vélekedtek —1993-ban — mas torvényalkotok is, s6t volt, aki kereken kimondta, hogy ,,... nem
tartjuk sem jonak, sem pedig ¢életképesnek a fovarosi igazgatas jelenlegi konstrukcidjat...”
Megfogalmazodott a megoldés is: ,,...mi azt tamogatjuk, amely a févarosban egy telepiilési
onkormanyzat létrehozasat szorgalmazza. Ez volna a fOvarosi Onkormanyzat egész
Budapestre kiterjedé szerepkorrel, a mai keriiletekben pedig eldoljarosagok mikodnek...” A
szerz0 még tovabb megy, amennyiben egyes fovarosi teriiletrészek levalasat is lehetségesnek
tartja, illetve a fovarosi agglomeracid és Pest megye helyzetének egylittes rendezését is
felveti, amely vésOsoron Pest megye megsziinésével és egy agglomeraciés dnkormanyzat
1étrehozasaval jarna.'”

A Foévarosi Kozgylilés sem lehetett elégedett a helyzettel, mivel megbizta a
fopolgarmestert a FdOvarosi Onkormanyzati-kdzigazgatasi rendszerének modositasat célzo
tervezet kidolgozasaval.'' Harom munkacsoport egymastdl fiiggetleniil, kiviilr6l kapott
iranyelvek (prekoncepcio) nélkiil készitett egy-egy koncepciot.

A héarom koncepcid szdmos részletben kiilonbozott, egyben azonban egyetértettek: a
széttagoltsagot meg kell sziintetni, a fovarosi szerepkort erdsiteni kell. A tanulmanyok cime is

¥ Kiss Laszl6: Tarsulasok — kényszertarsulasok — szervezeti konzekvenciak, In.: A magyar kozigazgatas
korszertisitésének elvi és gyakorlati kérdései, oktatasi anyag, szerk.: Fogarasi Jozsef, UNIO Kiadd, 1996.

? S6vagod Laszlo: Gondolatok a helyi nkormanyzatokrol, Magyar Kozigazgatas, 1993., 43. évf. 11. sz. p. 655.

"9 Borocz Istvan: Az dnkorményzati rendszer fejlesztésének iranyai, Magyar Kozigazgatas, 1993. 43. évf. 11. sz.
p. 668.

"' Fovarosi Kozgylilés 613-616/1991. sz. hatarozata
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kifejezi ezt a torekvést: , BUDAPEST EGYVAROS”, ,AKTiV KERULET, EROS
FOVAROS”, ,,CITY CONCEPCIO”. Figyelemre mélto, hogy az agglomeracio (Pest megye)
helyzetét egyik sem keriilte meg, 1ényegében a megye teriiletének felosztasa keriilt elétérbe.'

Uj rendezésre vard kérdés — amely a politikai kozbeszédben bukkant fel —, egy kistérségi,
¢s (vagy) jarasi szint (elnevezésében: jaras). Ez a teriileti szint mintegy tobb szaz ¢ven at jelen
volt a korabeli helyi 6nkormanyzati €s a tandcsrendszerben is. Az elsd torténeti szakaszban,
mint a megyei Onkormanyzatnak aldrendelt teriileti igazgatasi szerv miikodott (jarasi
fészolgabirdi hivatal, illetve 1945-t6l jarasi fOjegyzdi hivatal). A tandcsrendszerben mar
valasztott testiileti szervvel rendelkezd teriileti egységként mikodott, valtozo szerepkorrel,
dontéen a kdzségi vagy jaras ala rendelt varosok feletti ellendrzd, dontéshozd feladatokkal.
1945-ig legmarkénsabban a kozségi dontések eldzetes vagy utolagos jovahagyasa, feliigyelete
tartozott ide, a jarasi f0szolgabird egyben a csenddrség parancsnoka is volt.

A tanacsrendszerben a jardsi szint nemcsak azzal erdsodott, hogy valasztott testiilet
miikodott - mint dllamhatalmi szerv -, hanem a rendkiviil alacsony szakmai szinten allo és
feladat-hataskor tekintetében lepusztitott kozségek helyett lényegében ellatta az igazgatasi
feladatokat (pl.: épitésiigy, adoiigy, szabalysértési ligyintézés stb.), tovabba a mezdgazdasagi
termeléssel, szovetkezeti gazdalkodassal 6sszefliggd feladatok is itt jelentek meg.

A tarsadalmi-gazdasagi helyzet valtozasa kovetkeztében a tanacsi feladatok atalakultak
jéarasi szinten is, €s mar a 60-as évek végén kétségess¢ valt a jarasok sorsa. E10szor a jarasok
teriilete, szama csékkent,]3 majd a feladatok atalakulasa és a decentralizaci6 eredményeként a
jarasi feladatok nagy része megsziint, kovetkezmény: a jardsok Osszevonasa, majd, mint
teriileti egységek megsziintetése.

A jarési egységek megjelenése a helyi 6nkormanyzati rendszerben alapvetden atalakitana
ma is a koOzségi szintli feladatokat és feleldsséget, de megkérddjelezné a megyei szint
sziikségességét is. Kiilon probléma, hogy ezen a szinten mennyiben indokolt a képviseleti
szerv (testlilet) létrehozatala, ha ez nem torténik meg, akkor pedig az itt megjelend igazgatasi
szervezet mely dnkormanyzati testiiletiranyitasa ald keriilne. A tarsulasos viszony pedig mas
szervezeti, jogi megoldasokat ¢és feladat- €s hataskori megosztast igényelne. Nem véletlen,
hogy ez az egyeldre, - markansan nem lathato - tdmogatas nélkiili politikai elgondolas a
levegdben l6g, de nem kizart az dnkormanyzati reform keretei kdzotti megjelenése.

A HELYI ONKORMANYZATOK TESTULETEI

A meghatirozd helyi Onkormanyzati feladatok ¢és hataskorok letéteményese a
valasztopolgarok altal Iétrehozott testiiletek: képviseld-testiilet vagy kozgytilés. A két
évtizedes miikodés sordn gazdag tapasztalatok halmozddtak fel a testiiletek 1étszdmat, a
testiilet belsé munkaszervezetét ¢s a miikddési rendet illetden.

A testiileti létszdm tOrvényi meghatarozdsa mindig valamilyen tarsadalmi-politikai
nézetrendszer kovetkezménye. Mar 1990-ben torekvés volt tapasztalhatdé az alacsony
létszamu testiiletek létrehozatalara. Negativnak itélték a korabbi tandcsi testiiletek magas
1étszamat, azt nem tartottak ,,munkaképes” szervezeti formanak, igy az 1990-es valasztdsokon
1étrejott testiiletek létszama a korabbinak a harmadara esett vissza. Az utdbbi valasztasokon
(2010-ben) megvalasztott helyi dnkormanyzati képviseldk szama tovabb csokkent (ugyancsak
egyharmaddal).

12 Siklaky Istvan: Harom koncepcid a fovarosi onkorméanyzati reformrol, Magyar Kozigazgatas,1993. 43. évf.
11. sz. pp. 689-696.
1> A kozségek varossa nyilvanitasaval csokkent egy-egy jarashoz tartozo népesség.
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Vélelmezhetd, hogy a jelenlegi 1étszam — legalabb is telepiilési bontdsban — nem valtozik,
valtozasra csak akkor lehet szdmitani, ha a szintek ¢és a struktardk megvaltoznak (pl.: a jardsok
kialakitasa, a megy¢k megsziinése ¢és a régiok létrejotte, a kiskozségek Onkormanyzat-
alakitasi alapjoga korlatozodik).

A helyi 6nkormanyzati képviselok valasztdsanak rendszere stabilnak tlinik, lényegében az
elmult két évtizedben nem valtozott. Van azonban néhany olyan kérdéskor, amelyeket
érdemes ujragondolni és a reform keretében részleteiben is megyvitatni. Ezek koziil néhanyat
érdemes - részletes elemzés nélkiil- megemliteni.

A képviseleti gyakorlat is bizonyitotta, ha a képviseld a telepiilés egészéért valod
feleldsségét hangsiilyozza a torvény.'* Ez esetben az egyéni valasztokeriiletek ezzel ellentétes
szerepre késztetik a képviselot, mivel részérdeket kell eldtérbe helyeznie. Ezzel
Osszefliggésben, amennyiben marad az egyéni valasztokeriileti mandatum, akkor a képviseld
visszahivhatosaga meriilhet fel.

Az Onkormanyzati ciklusokat indokolt lenne az orszaggyiilési ciklustol elvalasztani, két
éves 1dokozok kialakitasaval.

Maig tisztazatlan, hogy a képvisel8k eskiitételéhez miért nincs az Otv.-ben konkrét szdveg,
csak az eskii letételérs] van rendelkezés. "

A valasztojog feltételezi, hogy az allampolgéar (bevandorolt) az adott telepiilésen tartds
kotelekben éli életét, a kozosség sorsaért felelosséget vallalé ember, ki igy elvarhato, hogy a
jog gyakorlasa elStt tartosan az adott telepiilésen birjon allandé lakassal.'®

Alapvetd kérdéskor az Osszeférhetetlenségi szabalyok tjragondolasa és eddigi
tapasztalatok szerinti szigoritasa. A leggyakrabban felmeriild javaslat az, hogy
Osszeférhetetlenségi eset legyen, az illetd tartdos foglalkoztatdsi, munkajogi és gazdasagi
jogviszonyban all az adott 6nkormanyzattal. Ez a szabaly gyakorlatilag kizarna a képviselo-
testiiletbdl az 6nkormanyzat 4altal foglalkoztatott kozalkalmazottat, a véallalkoz6 orvosokat, az
onkormanyzati gazdasagi tarsasagok vezetdit. Ezzel elkeriilhet6vé valna, hogy a képviseld
sajat egyéb munkaltatoi joggyakorlojanak a ,,fondke” legyen, s hogy az intézményi érdekeke
az atfogo telepiilési érdekek fol¢ keriiljenek.

A valasztasi témakorrel Osszefliggd Osszeférhetetlenségi iigy, mindenkinek el kellene
donteni, hogy polgarmesteri vagy dnkormanyzati képvisel6i mandatumért indul a valasztason.
A jelenlegi szabalyok ezt most megengedik, ezzel gyakori, hogy folyamatossa valik a
miikodési zavar (a politikai kultura jelenlegi allapotara is tekintettel), a személyes ellentétek
hattérbe szorithatjak a telepiilési érdeket.

Abbol az elvbdl kiindulva, hogy a képviselok feladataikat tarsadalmi megbizatasban latjak
el, mind gyakoribb javaslat, hogy a képviseloi tiszteletdijak megallapitasara ne keriilhessen
sor, de a tényleges koltségei természetesen keriiljenek megtéritésre. Ezzel visszaszorithato
lenne, az un.” megélhetési politikus™ kategoriaba tartozok szdma, amely ma mar nem csupan
az erds partpolitikai hatas alatt all6 nagyvarosokra ¢s megyékre jellemzd, hanem egyre jobban
terjed a kistelepiiléseken is. A tiszteletdij eltorlése eldsegitené, hogy a helyi kozéleti munka

* Otv.19.§ (1) bek.

B Otv.19.§

' Tébb eurépai 4llamban torvény mondja ki, hogy milyen feltételei vannak a helyi valasztéjognak, pl.:
Svédorszagban a kozségi onkormanyzat tagjai, akik a kozségben vannak anyakonyvezve, a kozség teriiletén
barmilyen ingatlantulajdonnal rendelkeznek, a kozségi adot a kozségben fizetik. Lasd: Szabo Gabor:
Onkormanyzatok Svédorszagban, Magyar Kozigazgatas, 1990. 40. évf. 11. sz. p. 1043.
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becsiilete értékkel birjon, igy elsddlegesen azok indulndnak a valasztasokon, akik ténylegesen
a kozosségért kivannak tevékenykedni.!”

A helyi 6nkorményzati testiiletek mitkodésével kapcsolatos tapasztalatok azt erdsitik, hogy
a tovabbra is nagyfoku onallosagot indokolt biztositani az adott viszonyokhoz igazodd helyi
szabalyozas kialakitdsa terén, azaz a torvényi kotottségek korét nem indokolt gyarapitani. A
témaban megjelent szakmai tanulmanyok csak kis szamban vetették fel a torvényi méodositas
sziikségességét. Tovabbra is a helyi Szervezeti Mukodési Szabalyzatra (tovabbiakban:
SZMSZ) érdemes koncentralni, amelyben a testiileten beliili viszonyok, a testiileti vezetés, a
testlileteknek aldrendelt szervek iranyitasat, tovabba a lakossagi kapcsolatokat és a tarsadalmi
szervekhez fiz6d6 viszonyt kell meghatarozni.

A gyakorlati tapasztalatok rendkiviil sokrétiiek az egyes telepiilési tipusokon beliil is
(kiskozseég, kozség, varos, megyei varos) ¢és kiilon kategoriaként kezelhetd a megyei szint,
valamint a fovaros egésze (fovaros ¢és keriiletek kiilon-kiilon is).

A testiiletek csokkend létszdma — melynek racionalizdldsa megkérddjelezhetd — sok
vonatkozasban 0j problémat vetett fel, de ezekre is az SZMSZ nagyobbrészt megoldast adhat.
Ilyen vizsgaland6 témak:

e a testiileti iilések gyakorisaga, azok nyilvdnossaganak tényleges biztositasa;

e az {lést vezetd polgarmester szerepkore (jogai ¢és kotelezettségei) és a
szavazategyenldség esetén a polgarmester szavazata dontson;

e a bizottsagi rendszer korszerlsitése indokolt; a nem képviselOtestiileti tagok
bizottsagi 1étszaméanak novelése (torvényi korlat -eltorlésével, illetve a mai
lehetdségek kihasznalasaval); a bizottsagok mitkodése a képviseld-testiileti dontések
megalapozottdganak és szakszertiségének novelésére és a dontések végrehajtasanak
ellendrzésére iranyuljon, amennyiben dontési jogkorrel rendelkezik a testiilet valos
kontroljahoz a feltételeket meg kell teremteni;

e a testiileti iilésen résztvevo tandcskozasi joggal meghivottak korét az SZMSZ-ben a
helyi adottsagokra tekintettel szélesiteni indokolt, szamukra tényleges megszdlalasi
lehetdséget kell biztositani.

A polgarmester jogallasarél (és az Otv. vonatkozé részeirdl) szolo torvényi szabalyozis
¢sszerli pontositasa tobb vonatkozasban is felmeriilhet. A polgarmester a képviseld-testiilet
vezetdje, legitimitasat egyértelmiivé teszi kdzvetlen valasztdsanak mddja. Gyakorta felmeriild
kérdés, a kiskozségekben (nevesitve: az ezernél kevesebb lakosu telepiiléseken) indokolt-e
féallast polgarmester foglalkoztatdsa, a lehetOség biztositdsa esetén a telepiilés anyagi
helyzete, vagy mas szempontok legyenek meghatarozdak, mint példaul azok a feladatok,
amelyek egy ilyen telepiilésen a polgarmesteri szerepkorbe utalhatdak (amennyiben arra
képesitéssel rendelkezik, vagy vallalja a sziikséges ismeretek megszerzését).

Kiilon vizsgalando kérdés, hogy a polgarmesteri tisztség €s a megyei kozgyiilési tagsag
(illetve fOvarosi), valamint az orszaggytlilési képviseldség mennyiben és milyen okokra
tekintettel fogadhato el a tovabbiakban is, vagy Osszeférhetetlenségi okként lehet kezelni. A
megkozelitést érdemes lenne érdekképviseleti, érdek-Osszelitkdzési s az Onkormanyzati
es¢lyegyenldség tekintetében vizsgalni, nem pedig politikai (féleg partpolitikai) szempontokra
figyelemmel. A jelenlegi (megengedd) szabalyozds az egyes Onkormanyzatok kozvetlen
képviseletét (érdekképviseletét) is lehetévé teszi, mig a tobbség ezzel a lehetdséggel nem
élhet.

' Az egyes problémakorok mér az Otv. hatalybalépését kovetden felmeriiltek pl.: a Magyar Kozigazgatisban
mar az 1993.évi 13. szamban egy tanulmanysorozat jelent meg a helyi Onkormanyzati torvény
tovabbfejlesztésérél. Tovabba figyelemremélté a TOOSZ javaslata az onkormanyzati rendszer
tovabbfejlesztésére Bp. 2011.
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A képviselo-testiilet és a polgarmester kapcsolatanak egyik kritikus pontja, hogy a
képviseld-testiilet Onfeloszlasa esetén megsziinjon-e a polgarmesteri megbizatds (ha az
Orszéaggylilés mondja ki a feloszlatast ez a kérdés fel sem meriilhet, e polgadrmesteri tisztség is
megszlnik).

Az dnkormanyzati rendszer 1990.évi kialakitdsdval — tobb vonatkozasban is — élenjaro
orszag voltunk a térség rendszervaltoztatd orszagai kozott. A szakmai iranyokkal és azok
megoldasi formaival sok mindenben azonosult az elsd demokratikus valasztdson parlamenti
tobbséget és kormanyzati felhatalmazast kapott koalicio.'® A jelenlegi kérdés az, hogy ebbdl
az ¢lmezénybdl kikeriiliink (leszakadunk) vagy jobbak is lehetiink néhany régebbi eurdpai
jogéllamhoz képest, melynek az az egyik alapfeltétele, hogy a jelenlegi kormanyzat helyi
onkormanyzati rendszer reformjara vonatkozd -elképzeléseiben torekedik-e a politikai
kompromisszumokon nyugvo megvalositasra.
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AZ IKER VHF RADAR S'!'RA'I"EGIAI JELENTOSEGE A MODERN
LEGVEDELEMBEN

Absztrakt

A robothadviselés nem képzelheté el korszerii és nagyteljesitményii érzékelo
rendszer nélkiil. A ,,VHF” vagy ismertebb nevén a ,,m”-s radiolokatorok a
légterellendrzésben jelentkezé kedvezo tulajdonsagai jol ismertek a magyar
szakemberek szamara. Ezek a képességek egyre inkabb felértékelodnek a
,lopakodo” technologia és az alacsony palyan tevékenykedé mitholdak
elszaporodasaval. Tovabbfejlesztésiik igénye vitathatatlan. Ez a cikk az iker VHF
radar technologidat és a benne rejlo lehetoségeket mutatja be és néhany a magyar
légterellendrzés javitasat szolgdlo fejlesztési  javaslattal is hozzajarul a
konferencia sikeréhez. Jelen iras a Robothadviselés 11 tudomdanyos konferencian
elhangzott eléadas irasos valtozata.

The essential part of the robot warfare is the modern and powerful sensor system.
The advanced performances of the VHF or metric wave radars in the air
surveillance systems are well-known by the Hungarian experts. These capabilities
are more vulnerable today with the increasing number of new types of stealth
aircrafts and satellites, which operates at low orbit. The modernization
requirements of the VHF radar are indisputable today, but the way of
modernization has not been determined yet. This article draws the reader’s
attention to the twin VHF radar technology and its signal fusion potential
benefits. Furthermore, it intends to contribute to the success of the conference
with suggestions that could improve the Hungarian air surveillance system
efficiency, because the modern twin-VHF-radars should have an increasing role
in the modern Air Surveillance Systems. This paper was presented on the 11th
Robot warfare scientific conference.

Kulcsszavak: robothadviselés, légtérellenorzés, VHF, radiolokator ~ robot
warfare, air surveillance, VHF, radar
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BEVEZETES

A vilagban szamtalan uj, korszerii radarokkal ¢és radar rendszerekkel taldlkozhatunk. A kutatas
¢s fejlesztések is 1j iranyt vettek és a halozat centrikus elgondolasok koré koncentralodnak.
Ezek soraba illik az altalam kutatott iker VHF radar technolégia.

Az 1. abra Magyarorszag kozepén lizemeld kozepes teljesitményii ,,m”-es vagy ,,VHF”
radart abrazol, mig a hozzd nagyon hasonld tarsa, 2. dbra, az Amerikai Egyesiilt Allomok
Lincoln Laboratérium teriiletén talalhato.

1. abra. Kdzepes teljesitményti ,,m”-es vagy ,,VHF” radar

——

b i
2. abra. Az Amerikai Egyesiilt Allomo
Lincoln Laboratoriuma teriiletén tizemelé VHF radar

Légtérellenérzés soran harom problémat kell megoldani a légtérellendrzésre kijelolt
katonai radaroknak. Ezek:
e az egyre kisebb hatdsos radar keresztmetszettel rendelkezé repiild eszkozok
detektalasa,
e a detektalt, gyakran nagy mandverezo kepeséggel rendelkezd céltargyak utvonalba
fogésa €s kovetése,
e a megbizhatd azonositas.
A problémak tobb ponton parhuzamosan jelentkeznek, melyek koziil csak az elmult évek
legfontosabb iranyzataira és a jovobe mutato tendencidkra hivom fel a figyelmet.

Els6 helyen kell emliteni a ,,Lopakodo” képességekkel rendelkezo repiilé eszkozok
terjedését. Napjainkban a passziv mddszerek mellett, mint pl. a repiild6 eszkéz alakja, a
kiilonboz0, az elektor-magneses hulldimokat elnyelé anyagok alkalmazasa mellet megjelentek
az aktiv modszerek is. Ezek koziil a legismertebb a néhany éve még ,,Sci-fi” filmekbol ismert
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plazma pajzsok térhoditasa. Az anyag negyedik allapotat a plazmat alkalmazzak az elektor-
magneses impulzusok elnyelésére/szétszorasara és ez altal a repiild eszkozok hatasos radar
keresztmetszete drasztikusan csokkenthetd. A moddszer hatékonysdga a plazma generatorok
teljesitménye €s a plazma repiildeszkoz feliiletén torténd egyenletes elosztasanak lehetdségei
jellemezik. Més modszerek kidolgozasa és tokéletesitése is folyamatban van, igy az optikai és
a teljesen digitalis elven miikodd aktiv eszk6zok, melyek a repiild eszkoz feliiletén mért radar
impulzusok fesziiltségével azonos, de ellentétes fazist jelekkel csokkentik a hatdsos radar
keresztmetszetet.

A pilota nélkiili repiilo eszkozok, dronok, lehetdségei és fejlddési tendenciai a konferencia
kozponti témaja volt és tobb eldadas részletesen bemutatta a megndvekedett hatétavolsagban,
a felszerelésben megjelend fegyverzetek komplexitasdban ¢€és a minimalis radar
keresztmetszetben rejlé katonai €és egyéb lehetoségeket.

Foglalkozni kell a hadszintéri harcaszati ballisztikus rakéta észlelése (<1000 km)
témakorével, mivel a kiilonboz6 platformokrol indithatd, pl. kis és kdzepes szarazfoldi, vizi
eszk6z0k szama egyre nd. Megjelentek a csokkentett radar hatdsos keresztmetszettel
rendelkez0 megoldasok, mandverezd képesség és nagyszamu hamis cél, melyek egyiittesen
torténd alkalmazéasa jelentdsen kiterjeszti a lehetséges fenyegetettség szintjeit. Az inditdsi
korzet és a célpontok kozotti tdvolsag alapjan jogos elvaras a tavolfelderitd radar rendszerrel
szemben, hogy jelezze a tamadas iranyat ¢s mindségét, még abban az esetben is ha egyenldre
nincs lehetdség a hatékony védelem megszervezésére.

A polgari légirdnyitas rémalma a ,, Nem egyiittmiikodo céltargy azonositas (NCTR)”, mivel
nem lehet eldre tudni, hogy a masodlagos radar rendszerek esetleg a kommunikacid
meghibasodasarol, vagy talan egy terrorfenyegetettségrol van szo.

Napjainkra a légtér fenyegetettsége kiegésziil az alacsony palyan, 80-500 km megjeleno
mitholdakkal, melyek mint nagyteljesitményti zavaradok €s kommunikacios feladataik révén
mint a cyber tdmadéasok eszkozei is lehetnek. Ez a fenyegetettség, mint kategoria annyira
komoly, hogy az ellene vald védelem teljesen 0j radar rendszer kiépitését feltételezi.

Ezek a régi/ij fenyegetettségek 0 tipusu védelmi rendszerek, modszerek és radarok
kidolgozasat igénylik, mely kihivasnak a magyar szakemberek is megprobalnak megfelelni.
Erre aradarokkal kapcsolatos torténelmi hatteriink is feljogosit minket.

MAGYAR TORTENELMI TAPASZTALATOK

A radarfejlesztéssel foglalkozo tuddsok sordt Jaky Jozsef ezds. (1897-1945) nyitja, aki
Magyarorszagon, az 1930-as években felismerte a radidlokacioban rejlé lehetéségeket. O a
“Sas", “Borbala”, “Bagoly” és a “Turul radidlokatorok harcéaszati-miiszaki kovetelményeinek
megfogalmazasaval, a témak elinditasdval biztositotta, hogy hazank a II. vilaghdbort végére
csatlakozott a radargyartd nemzetekhez.

A ,,Sas” radar miiszaki megvalositasaval Bay Zoltan Lajos (1900-1992) 6rdkre beirta neveét
a magyar ¢s nemzetkdzi radar torténelembe, hiszen a 1946. februdrjdban az amerikai ,,Diana”
projekttel egyidében kisérletezett a Holdrol visszaver6dd radar impulzusok dsszegylijtésével,
felfedezve a jelintegralast.

A Kalman Rudolf Emil, (1930- ) altal alkotott "Kalman Filter” nélkiil ma szegényebb
lenne a repiild €s rakétatechnika, valamint a radarjelentésekre épiilé korszerli utvonalképzés.

Dénes Gabor (1900 — 1979) a mikrohulldimti holografia megalkotasaval lehetdséget
biztositott a fizisvezérelt racsantennak hibdinak pontos behatarolasara ¢és a radar képalkoto
modszerek tokéletesitésére.
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Neumann Janos (1903 - 1957) jelentds szerepet vallalt a nagysebességli szamitogépek
megalkotasaban €s tarsszerzdje a napjainkra oly fontos jatékelméletnek.

A 3. abra magyar radar zaszloalj struktarat abrazol az 1980-s évek végérdl. A részletek
értékelése nem fér bele a cikk terjedelmébe, de néhdny napjainkban is korszerlinek szamito
megoldds mindenképp emlitést érdemel. A legfontosabb a halozat centrikus radar
adatfeldolgozas, melyben a célok detektalasa fix és mobil telepitésti ,,VHF”, L és ,,S” savu
radarok alkotta nagy atfedési egyiitthatoval rendelkezd rendszerrel tortént. Az akkoriban
legkorszeriibbnek szamité radarok esetén lehetdség volt a kiilondsen fontos iranyokban, tobb
egymassal parhuzamosan futd ,kiiszob” szint alkalmazasira, melynek segitségével a kis
hatésos visszaverd feliiletekkel rendelkezd, vagy mandverezd céltargyak detektalasa és
utvonalba fogdsa is biztosithatd volt. Elméleti lehetOségeit a 3. abra jobb felsé sarkdban
talalhato tablazat bizonyitja. Ha adott koriilmény kozott a céltargy detektalas valdoszintiségére
vonatkoz6 elvaras 0.9, akkor az ehhez sziikséges jel-zaj(zavar) viszony 14.43 ¢és a radartdl
101km-re detektalhatdo. A detektalas valoszinliségére vonatkozo elvards csokkenésével a
sziikséges jel-zaj(zavar) viszony is csokkenthetd, és ezaltal a céltargy detektalasanak
tavolsdga novelhetd, igy 0.1 érték esetén a céltargy felderitési tavolsdga mar 200 km.
Természetesen a vaklarma valoszintiségek jelentds novekedése mellett. A rendszer hatranya
bonyolultsagabol fakadt, hiszen tizemmérndki szintli mérndk-miiszaki alloméany kellett az
iizemeltetésehez, ezért a kiképzés ¢és a logisztikai tdmogatéas rendkiviil koltséges volt. Kiilon
ki kell emelni a szigoruan tikosan kezelt és csak egy zaszloalj harcallasponthoz csatolt
nagyfelbontasti inverz szintetikus apertira elven {izemelé radart, mely 18 KHz
savszélességgel néhany Hz felbontas pontosan képezte a célokrdl visszavert spektrum
képeket.

W”glﬂrﬁ, g " {"Probability of detection” [0.10 | 030 050 0.70 | 0.80 | 0.90
i iy radar S 0
'_ "Dx' at range R, dB" 031 341 598 901 |11.12 | 1443
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gl 757 band radar "Defection rage, km" | 200.00191.25 164.99 138.57 |122.72/101.43
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e

3. abra. Zaszloalj szintli radar rendszer a 1980-as évek végén

A 4. abra egy magyar MI-17 helikoptert és a lebegést biztositd rotorok
sebességkomponenseinek spektrumat mutatja, melyet a nagyfelbontasu inverz szintetikus
apertura radar szolgaltatott. Természetesen a valdosag ennél ,,arnyaltabb” mivel ez a helikopter
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aktiv fazisracs antennakkal van felszerelve, és ha sziikségét ,.érezte” aktiv zavardssal képes

e Helicopter

mw

volt ,,atrendezni” a spektrumképet.

4. abra. MI-17 helikopter és a nagyfelbontast inverz szintetikus apertara radar spektrumképe

HALOZAT- CENTRIKUS MEGOLDASOK KOHERENS JELFELDOLGOZASSAL

Napjainkra a szamitastechnikai eszk6zok/halozatok fejlddése nem kivan magyarazatokat.
Altaluk a legbonyolultabb elképzelések is aranylag olcson megvaldsithatok, ,.csak” tudnunk
kell mit, miért és hogyan?

Az 5. abra egy koherens jelfeldolgozéasra optimalizalt radar vevOrendszer altalanos sémaja.
Valoszinlileg Bay Zoltan volt az elsd, aki megéllapitotta, hogy a rendkiviil kis jel-zaj(zavar)
viszonnyal rendelkezd céljelek koherensen integralhatok és ezaltal a jel értéke négyzetesen,
mig a zaj értéke ,,csak” linearisan nd, hiszen a vet jelek fazisa és amplitidoja is ismert,
szemben a zaj jelekkel, melyek fazisa véletlenszertien valtozo. Ezt az eljarast detektalas eldtti
jelintegralasnak is nevezik, szemben a nem koherens jel integralassal, mely a cél van/nincs
dontéaramkor utan helyezkedik el.

csatornak radar Nincs =& i e
I A v
RF/KF Impuizus Koherens Burkolo Nem koherens L
I kompresszio jelfeldolgozas = d?n:‘mdu_ Jelintegrdlds
orosilo fJelintegrélss lalas
= o Kiiszdb /YT

5. abra. Koherens jelfeldolgozasra optimalizalt radar vevOrendszer

Ismert bar nem eléggé hangsulyozott tény, hogy koherens jelintegralassal a hasznos jel a
zavar0 jelek alol is kiemelhetd, ezaltal a radarok zavarvédelme jelentdsen ndvelhetd. Az aktiv
és passziv zavarvédelem kiilondsen akkor lehet hatékony, ha az addjel alakja a harchelyzethez
alkalmazkodva valtoztathato.

A koherensen jelfeldolgozéas f6 hatranyaként emlitik a vett jelek fazisérzékenységét, mely
sok tényez6 fliggvénye. A fazishibak leglényegesebb elemei a repiild eszkdz mozgésa okozta
doppler, a hulldmterjedési rendellenességek ¢€s a parhuzamosan futé vevOrendszerek
korrelacios tényezdire vonatkozd elvarasok, melynek jobbnak kell lennie, mint 0.99. Ennek
kovetkeztében megvalositasuk sokkal dragabb, mint a nem koherens jelfeldolgozassal
rendelkezd radaroké.
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A VHF ES AZ L/S SAVU RADAROK ELONYEI ES HATRANYAI

A radidlokatorok antennarendszereinek irdnykarakterisztikdi, mint a feladatra optimalizalt
legtokéletesebb térbeli szlirdk funkcionalnak. Legfontosabb paraméteriik a fél teljesitményen
mért f6 nyalabszélesség és az oldalnyalabok szintje. Az oldalnyalabok szintje megfelelé ablak
fiiggvények alkalmazasaval csokkenthetd. Természetesen kompromisszumokon alapulod
tervezési feladat, adott elemii antennaméretekhez az elvart oldalnyaldb szint és f0 nyalab
szélesség eléréséhez sziikséges bonyolultsagu ablakfliggvény gyartastechnoldgiai realizélasa.
A 6. abran két lehetséges megoldas szimulacios eredményeit mutatom be.

"WHF" es "L" savu antenna karakterisztikak

T T T T
— "WHF" 6.4 fok (3 dB), Blackman , (Elemszam=30)
———"WwHF" 6.4 fok (3 dB), Hamming, (Elemszam=24)
'L" 5" 1.5 fok (3 dB), Hamming, (Elemszam=100) | |

Antenna erosites - dB

Iranysyog - fok

6. abra. VHF, L és S sava antenna irdnykarakterisztikak

Gyakorlati tapasztalatokkal bizonyitott, hogy az 1.5 fokos fOnyalab szélesség a légtér
ellenérzési feladatok ellatasara megfeleldé mérési pontossagot ad. Ezért kiszdmitottam, hogy
megvalositasdhoz, a 45 dB oldal nyaldbszintet biztosit6 Hamming ablakfiiggvény 100 elemi
fazisracs antenna alkalmazasaval, a kiilonb6z6 hullaimsavban tizemeld antennak mérete
milyen nagysadgl. Az antenna elemek egymashoz viszonyitva fél hullimhosszra helyezése
esetén az ,,S” savban (3.1 GHz) a sziikséges antennaméret 4.84 m, mig az ,,L”" savban (1.3
GHz) ez mar 12.54 m, mig a ,, VHF” savban (180 MHz) az antennaméret 83.3m. 84 m-s
antennak épitése és lizemeltetése koltséges, ezért gyakorlati tapasztalatok alapjan a VHF
savban megengedhetd a fonyaldb antenna szélességének 6-6.5 fokra ndvelése. Ennek
megvalositasa mar egy 20 m-s 24 elemii antennaval lehetséges kb. 40 dB-s oldalnyalab
szintekkel. Ha az oldalnyalab szintet 50 dB ala csokkentjiik, ahogy a 6. dbra mutatja, akkor
legalabb 30 antennaelemet tartalmazé 25 m-s antennat kell késziteni a bonyolultabb
Blackman ablak fliggvény realizalasaval.

Ezekbdl a paraméterekbdl kovetkezik az L és S savi radaroknak a VHF radarokkal
szembeni nagyobb szogmérési pontossaga. Mivel a hullamhossz csokkenésével az antenna

méretek is csokkennek, igy az L, S sdv és magasabb frekvenciatartomanyok alkalmasabbak
tobbfunkcios, tobbeélu radarok készitésére, mely radarok nélkiilozhetetlenek a hadihajok €s
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replilogépek fedélzetén. Ezekben a frekvencia tartomanyokban viszont csak rendkiviil
koltségesen, extrém nagy teljesitményekkel és antennakkal, oldhaté meg a ,lopakodd”
technologiaval rendelkezd repiild eszkozok detektalasa €s rendkiviil sebezhetdek az olcséd
onravezetd rakétak altal. Altalaban probléméds a mandverezd foldkozeli célok detektalasa
tobbszords hulldmterjedés és romld iddjarasi koriilmények esetén. Ezzel szemben a ,,VHF”
radarok jol megvalasztott telepiilési hely esetén képesek kihasznalni a tobbszords
hullamterjedés teljesitményndveld hatédsait €s az iddjarasi koriilmények valtozasara sokkal
kevésbé érzékenyek. Szamukra csak az aktiv a ,, lopakodo” technologidaval rendelkezé repiild
eszkozok detektalasa problematikus. A mar rendszerben 1évé VHF radar fobb antenna
jellemzdit mutatja a 7. abra

Napjainkban valamennyi 0j radar beszerzése illetve modernizalasa megkdveteli a cyber
védelem ¢és az alacsonypalyan tevékenykedd pl. zavarast alkalmaz6 mitholdak elleni védelem
kidolgozasat. Ugyanigy gyakran problémas a vezetési rendszerrel nem egylittmiikodd
eszk6z0k azonositasa.

SLB/SLC -Against Low
Orbit Satalites

§i  Side Lobe Blanking (SLB) Side
Lobe Cancellation (SLC)

_SLB/SLC or Deceptive
emission

P 0 e :
7. abra. VHF radar antenna jellemzdk

A f0 antenna mérete vizszintesen €s fliggdlegesen valamivel tobb, mint 32x11 m. Az
antenna tetején a mitholdakrol torténd zavaras elnyomdsara szolgédlo oldalnyaldb kompenzalo-
¢s zavar impulzusok blokkold segéd antennarendszer lathatd. A jobboldalon lathato lefogd
antenna tobb funkciot is ellathat. Egyiitt forogva a f6 antennaval, altaldnos zavaras esetén, egy
az adaptiv zavarsziirék (lila vonallal jelolt antenndk) bemeneteinek. Nagyon intenziv zavaras
esetén koveti a zavar6 adot ¢és maximalizdlja a zavards elleni védelem hatékonysagat.
Onravezetd rakéta észlelése esetén iizemmod valtds torténik és a radar fdantennajardl az
adogjel teljesitménye ide keriil atiranyitasra, hogy csaliként védje a féantennat.

MODERN FAZISVEZERELT VHF RADAR KONCEPCIO

Napjainkban az antenna rendszer méreteinek csokkentésére és a radar performancidk
lehetdségeinek novelésére a VHF frekvencia savban is fazisvezérelt antenndk elterjedése
tapasztalhatd. A 6. abran lathatd kb. 23 m-s antenna rendelkezhet az alabbi paraméterekkel.

A fazisvezérelt antenna adasi nyeresége legyen 23.5 dB cosec’ fiiggbleges
iranykarakterisztikaval, mig a 7 darab vételi legyezOnyalab erdsitése 27.5 dB. Az adorendszer
atlagteljesitménye 2.25 kW. A radar tobbi performancidja: érzékenység, savszélesség,
veszteségek stb. olyan tolerancidval késziilnek, hogy megfeleljenek a 8. é4bra céltargy
detekcios elvarasainak (P¢=0.8 és 0.5, Pv1=10'6 Swl tipusu 1 m> RCS). Az antenna rendszer
foldfelszintdl mért kozéppontjanak magassaga 10 m és a radar vivofrekvencia 180 MHz.
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8. abra. Kozepes teljesitménytt VHF radar céltargy detekcios lehetdségei

8. abra Az abran j6l megfigyelhetd, hogy a foldfelszin okozta reflekcid kovetkeztében a
fliggbdleges irany karakterisztika felszakadozik €s a radar céltargy detektalasi lehetdségei 2.5
foknal 427 km-re nének szemben a szabadtéri 235 km-s hatotavolsaggal. A 4.5 foknal lathato,
¢s magasabb helyszogeken i1smétlddé beszivasok kikiiszobolésére frekvencia diverzid
alkalmazhato fazisrdcs antenndk esetén. Az 4abra jol szemlélteti a két parhuzamosan
alkalmazott kiiszob szintek, Pe=0.8 és 0.5, P,=10"° értékekre meghatarozva, nyujtotta céltargy
detektalasban jelentkezd elonyt.

A 9. édbra a 32 dipol sugarzot tartalmazd fazisrdcs antenna oldalszog irany
karakterisztikajat mutatja egy egyszerlien megvalosithaté amplitudé eloszlasfiiggvénnyel.
Mivel nem elvards a nyalab elektromos mozgatasa, ezért az egymastol 0.7 m-re helyezett
sugarzok szimmetrikusan csatlakoznak az adas-vétel csatolohoz.
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9. abra. A fazisracs antenna oldalszog irany karakterisztikajat

Jol lathato, hogy ez az egyszerli megoldas 6-6.5 fokos félteljesitményti irdny élességi sz0g
mellet jonak szamit6 30 dB-s oldalnyaldb szintet, biztosit, mely adaptiv szlirési technikék
alkalmazasaval tovabb csokkenthetd.
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AZ IKER VHF RADAR KONCEPCIO

Ismert, hogy a radar rendszerek jelfeldolgozasa feloszthato térben nem koherens, rovid
ideig térben koherens ¢€s térben koherens esetekre. Napjainkban a térben nem koherens estek:
a polgari légi-iranyitas altal hasznalt Utvonal egyesités, a katonai vezetési rendszerekben
elterjedt plot-plot korelaltatas és a 3. dbra eszkdzrendszerében is szerepld vided-jelegyesités
lehetnek. Ezzel szemben az igazan korszerti megolddsok csak az RF-jel koherens integralasat
¢s az ehhez szorosan kapcsolodd plot-plot egyesitést alkalmazzdk. Az lker VHF radar
koncepcid a két utobbi megoldast 6tvozi, egy olyan bi-statikus radar rendszer elrendezésben,
ahol a kozepes hatotavolsagu VHF radarok, 9.4bra leirasa, egyméshoz viszonyitott tavolsaga,
Lesr, csak néhany szaz méter. Ezt szemlélteti a 10. abra.
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10. abra. Iker VHF radar rendszer
A 10. abra fényképe két Nyebo tipusu VHF radart abrazol (mely feltételezésem szerint)
iker VHF radar tizemmodokban képes miikddni. Mindkét radar nemcsak a sajat kisugarzott
impulzusait képes venni €s koherensen feldolgozni, de a mellette levé masik radar jeleit is. A
10. &bréan piros és kék nyilakkal jelzett villamok, valamint az autdkorrelacios fliggveényeket
jellemzd R,y jelzések ezt szemléltetik. A két antenna egymassal szinkronban forog, indit6- és
szinkronjeleik, valamint jelfeldolgozasuk az SFP-vel jelzett jelfeldolgozo kdzpontban kertil
kidolgozasra illetve megvaldsitasra. Az dbran megtigyelhetd kornyezeti hatasok altaldnosnak
tekinthetok egy katonai radiolokator szamara. A legnagyobb problémat a két radar
antennarendszereinek egymasra hatdsa képezheti, mely az antenndk elmélete szerint a
fOdnyaldbok felszakadozasaban nyilvanul meg. E hatis ellendrzésére kiszamitottam két
egymastol 500 m elhelyezett a 9. dbran bemutatott irdnykarakterisztikaval rendelkez0 VHF
antennarendszer egymasra hatasat. A szamitasi eredményeket a 11. abra jeleniti meg.
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Array Pattern of two VHF radar
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11. abra. Két egymdstol 500 m elhelyezet VHF antenna iranykarakterisztikaja

A fonyaldbot tobb jelentdés 20 dB beszivas jellemzi, mely jelentésen moduldlhatja a
céltargyakrol visszavert jelet. Ugyanakkor a fOnyaldbon jelentkezd beszivasok helye pontosan
meghatarozhat6 illetve szdmithato. Ez a jelenség tigy miikodhet, mint tol6 lécen a noniusz
skala, a beszivasok szadméanak mértékében pontosithatdé a szogmérési pontossdg. Mas
frekvencidkon a beszivasok helye mashova keriil, igy frekvencia diversity lizemmodban a
beszivasok miatti jelveszteség kompenzalhato.

Az lker VHF radarok elényei/kihivasai

Viltozatlan adoteljesitmény mellett a céltargy detekcios lehetdségek novekednek legalabb
40 %-kal, mivel a k6z0s antenndk miatt az antennaerdsités ugy adasra, mint Vete]re 3 dB-lel
megnod. Pyag=2.25 kW; Gr= 26 5dB; Gr=30.5dB, paraméterekkel a Swl tipust 1 m® cél a 12.
abra szerint detektalhato (3 m® cél esetén Ryu= 817 km-re ndvekszik. Ismert, hogy ugyanaz a
céltargy a VHF frekvencian 5-10 dB- lel nagyobb hatasos radar keresztmetszettel rendelkezik,
mint az L (D) savban.)
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12. abra. Iker VHF radar rendszer céltargy detekc10s lehetdségei

Osszehasonlitva a 8. 11. és a 12. 4bra eredményeit megallapithaté, hogy az iker VHF radar
koncepcid tovabbi eldnye a radar megndvekedett:
e Felbontasa
e Me¢érési pontossaga
o Utvonalképzés / illetve fenntartéasi képesség
o All6 cél és aktiv zavarvédelem
o Tuleloképesség és rendelkezésre allas
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e Uj katonai felhasznalési teriilet pl: Passziv koherens lokaci6 a Fold-Levegs-Fold és a
Levegd-Levegd kommunikacid beazonositasara illetve ha sziikséges zavarasara.

Ahhoz, hogy az elonyoket kihasznalhassuk, meg kell oldani a VHF radarok és a kézpont:
e Teljes kozponti vezérléset.

Egyesitett koherens jelfeldolgozésat.
Az adodjelek tizemmod fiiggd fazis szinkronizalast a kiilonboz6 antennakon.
A térletapogatas iranyaban is valtozo paraméterek beallitasat illetve pontositasat.
A ko6zOs aktiv és passziv zavarvédelemhez ¢&s jelfeldolgozashoz sziikséges
korrelacios egyiitthatd értékek magas szinten tartasat.

e A szamitastehnikai halozat centrikus HW & SW teljesitmény kovetelmények

teljesitését.

A 13. dbra az iker VHF radar koncepcid zavarvédelmi képességeit szemlélteti. Az
egymastol fliggetleniil is miikddtethetd VHF radarok rendelkeznek mindazon aktiv védelmi
berendezésekkel, antennak és adaptiv szlirokkel, melyek mar a 7. dbran attekintésre kertiltek.
Ugyanakkor a korszeri fazisvezérelt antennak alkalmazdsa lehetdséget biztosit a realizalas
hatékonysaganak novelésére, hiszen a nagy fazisvezérelt antenna feliilet feloszthatd elemi
antenna rendszerekké, melyek az elvardsok szerint konfigurdlhatdéak az adaptiv sziirdk
bemenetére. A megnovekedett flexibilitds ¢és az ) digitalis jelfeldolgozas kovetkeztében a
rendszerek korrelacids tényez61 magasabb szinten realizalhatok, mint ami a 7. abran
megvalositott berendezésekkel elérhetd. Tovabbi elénye az iker VHF radar koncepcionak,
hogy az adaptiv szlir6k hatdsfokanak javitdsara tovabbi elvi és gyakorlati lehetdségeket kinal.
Ezek koziil kiemelendd a fonyalab védelme, melynek megvalositasa a 13. abra felsé részen
lathat6. Ez egy olyan adaptiv szlird, ahol a bemeneti jeleket, a f0 és a kisegitd csatornak
szamara elvben teljesen azonos antenndk szolgaltatjak. Mivel a csatornak erdsitése, minden
iranyban nagyon hasonl6, az adojel spektruma pontosan ismert, a zavaré addk irdnya nagy
pontossaggal adaptivan meghatarozhatd és az altaluk injektalt interferencidk nagy
zavarelnyomasi tényezdvel sziirhetok.
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13. abra. Zavarvédelmi eszk6zok
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Tovabbi eldnye a zavarvédelemnek, hogy a 7. 4bran bemutatott radarban mar jol bevalt, a
célra vagy a passziv zavarra fokuszalt, igynevezett kiilsé koherens tizemmdd szintén adaptiv
szlirokkel csokkenti az allocélok €s egyéb passziv zavarok céltargy detektalast rontd hatasat.
Erre a feladatra a radar kisugarzasi ismétlddési frekvenciara szimmetrikus késleltetéssel
rendelkezd adaptiv szlirdk a leghatdsosabbak. Bonyolult 1égi helyzetben, dipolfelhdk
alkalmazasa esetén, amikor a széljaras turbolencidkkal szélesiti a visszavert jelek spektrumat
az asszimetrikus késleltetd vonalakkal ellatott adaptiv szlirék hatasfoka jobb. Kiilon elény,
hogy napjainkra a helyzethez legjobban adaptilhatd sziirési algoritmusok konnyen és
egyszertien integralhatok a teljesen digitalis jelfeldolgozasba.

Eszre kell venniink, hogy az iker VHF radar rendszer lehetdségei megndvekedtek a passziv
zavarvédelem teriiletén, hiszen a két antenna, két kiilonb6z6 frekvencian tapogatja le a teret,
de az ismétlédési frekvencia azonos, az 6nalldé antenndkra érkezd jelek fazistfutéas kiilonbsége
pontosan szamithato illetve mérhetd, valamint a célokrol €s passziv zavarokrdl kétszer tobb
informaciod all rendelkezésre, mint pl. a 7. 4brdn bemutatott radar esetén.

KOVETKEZTETESEK

A fentiek alapjan megéllapithato, hogy az iker VHF radarok stratégiai jelentdsége:

e a céltargy detektalasi képesség novekedésében,

e a felbontoképesség és mérési pontossag ndvekedésében,

e a megnovekedett zavarvédelmi képességekben,

e a kiterjeszthetd széles spektrum kovetkeztében megndvekedd informacidszolgaltatas
képességben,

e a megndvekedett doppler sebesség mérési pontossag miatt a céltargyak utvonal
inditasa as fenntartasi valosziniiség novekedésben, valamint,

e a radar rendszer megnovekedett tuléloképességében, megbizhatosdgaban ¢és
rendelkezésre allosagaban jelentkezik.

Ezen elonyok biztositdsahoz teljes koherens jelfeldolgozas sziikséges, melynek
megvalositasa a VHF frekvenciasdvban a legkonnyebb. Szamitasokkal igazolhato, hogy az
iker VHF radar rendszer alacsony koltségekkel realizalhatd.

Ezek figyelembe vételével javasolt:
e A magyar VHF radarok korszerlisitésének folytatasa

o Uj VHF antenna tipusok kidolgozasa (e.g. a P-18M antennak lecserélésére);

o A kommunikacids cégek altal sokat hangoztatott MIMO technologia integralasa a
VHF radar rendszerbe;

o A legkorszeriibb jelfeldolgozasi modszerek, neutralis halozatok, optikai
jelfeldolgozas integralasa, nem csak az iker VHF radarokba, de a hozzajuk
szorosan kapcsolddo radar képalkotasi projektekbe;

o Az iker VHF radarok tovabbi harctéri alkalmazasi lehetdségeinek kutatasa.

e A VHF frekvencia tartomany europai kijeloléséhez sziikséges 1épések megtétele.

e Elméleti kutatdsok inditdsa az iker VHF radarok hologram képzési lehetdségeivel
kapcsolatban

e A 14. dbran bemutatott iker VHF radarral kapcsolatos adatgytijtés folytatasa.
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14. abra. Iker VHF radar koncepcié hagyomanyos hardvereken
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AZ IKER VHF RADAR ELKEPZELES MENEDZSELESEVEL

KAPCSOLATOS KERDESKOR
(ELOTANULMANY)

Absztrakt

A projekt menedzselés hatékonysdaganak névelése minden robothadviseléssel
kapcsolatos tevékenység kozponti kérdése. Ezek a képességek egyre inkabb
felértékelodnek, hiszen a kis és nagy beruhazasok sikere és kudarca alapvetéen az
azt megvalosito vezetok hozzaértésének fiiggvénye. Az ehhez kapcsolodo
kerdeéskor, kiilonosen, ha nemzetkozi kitekintésre is lehetoséget nyujt,
elengedhetetlen a szakemberek képzéséhez. Ezért az alkalmazhato modszerek
tovabbfejlesztése dllando folyamat. A cikk az iker VHF radar technologia
menedzselésével kapcsolatos kérdéskor vizsgalatan keresztiil mutatia be a
specialis IT mintaprojektek inditasaval kapcsolatos elvardasokat: melyek a
kovetelmények és kockazatok felmérése; a lehetséges probléemdk szambavétele; az
aktualis vagy javito tevékenységek, az események projekt tartopillérek szerinti
ertékelése és a célkitiizések elérése valosziniiséginek osszefoglalasa. Jelen iras a
Robothadviselés 11 tudomanyos konferencian elhangzott eléadas irasos valtozata.

The project management efficiency is the key measure of the activities related to
Robot-warfare, because it determines the capability of the leaders to be successful
dealing with small or big projects in achieving the development objectives. All
relevant information on the project implementation and progress are very
important for the students’ education, especially if it has international relations as
well. We can see that all the currently in-place-applied project management
methodologies are under a permanent modernization. This article focuses on the
twin VHF radar management aspects and highlights the performance assessments
for twin VHF radar Pilot Project supervision: the key assumptions and risks, the
major problems encountered; the actual or proposed remedial actions; and the
project legs ratings for implementation progress and the likelihood of achieving
development objectives. This paper was presented on the 11th Robot warfare
scientific conference.

Kulcsszavak: projektmenedzselés, robothadviselés, VHF radar ~ project
management, VHF radar, robot warfare
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BEVEZETES

Napjaink projekt menedzselése jelentds valtozdsokon megy keresztiil. A régen ismert és
gyakorolt modszerek mellet egyre inkabb eldtérbe keriilnek a nemzetkdzi projektek, melyek
sikere vagy éppen kudarca nagymértékben attdl fiigg, mennyire vagyunk képesek felmérni a
kornyezetet ahol a projekteknek meg kell valosulnia és megérteni a veliink egy projekten
dolgozok elvarasait, gondolkozasmodjat. Ennek ismeretében kdonnyebben probalhatjuk meg
lehetdleg sikeresen, sajat és nemzeti érdekeinket érvényesiteni. Bar igaz, hogy altaldban a
nemzetkozi projektek menedzselése rendkiviill Osszetett tevékenységek halmaza és
nagymértékben fligg a kiilonbdzo emberek tudas szintjétdl, mégis célszerii az 0j projektek
inditasa el6tt attekinteni, illetve felmérni az induld projekt fobb OsszetevOihez tartozd
elvarasokat, a rendelkezésre 4ll6 vagy sziikséges erOforrasok nagysagat a feladatok
megoldasahoz sziikséges id6tényezot és elemezni a f0 kockazati tényezOket. Ezt a
tevékenységet az iker VHF radar koncepci6 inditasa eldtt is el kell végezni, és az
eredményeket a visszajelzések kapcsan, valoszintlileg tobbszor modositani.

A kozepes teljesitményli VHF radarok fejlodése toretlen a masodik vildghaboru 6ta. A volt
Szovjetunié szakemberei altal kifejlesztett és Magyarorszdgon ma is lizemeld, a magyar
szakemberek altal modernizalt, Obarona 14 tipust radar lathat6 az 1. dbra kozepén, mig a
jobb oldalon egy P-18M szintén modernizalt VHF réskitolto radar van. A 2. abra egy amerikai
a Lincoln Laboratorium altal kutatasi célokra épitett VHF radart abrazol. Ezen VHF radarok
lizemeltetése sok tapasztalat és tudomanyos szempontbol hasznosithatd informacid
Osszegyljtésére adott modot, melybdl kiindulva az iker VHF radar koncepcid sikeresen
megvaldsithatd. A projektmenedzseléssel kapcsolatos kihivasok nagysaganak és az ezzel
kapcsolatos kritikus pontok felmérése ennek az eldtanulmanynak a f6 célja.

2. abra. Liné(;ln Labbratérium VHF teszt radarja
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ELOZMENYEK, IGENYEK, LEHETOSEGEK

A radar rendszerek ilizemeltetési és fenntartasi koltségei Uigy hazai, mint nemzetkdzi
viszonylatban ndének. Ennek okai a radarok eloregedésében, az iizemeltetd szakember
allomany hozzaértésének csokkenésében, és a 10 vagy annal régebben beépitett polcrol
levehetd termékek és mas draga alkatrészek novekvo felajitasi igényében keresendo.

A 1égtérellendrzés szamara 0j feladatok és kihivasok jelentkeztek, melynek megoldasi
lehetdségei szintén rendkiviil koltségesek.

Jelenleg ¢és valosziniileg az elkdvetkezd években is tart a gazdasagi valsag, mely rendkiviil
behatarolja 0j projektek inditasat. Az elézmények kapcsolatdit mutatja be a 3. 4bra.
Mindenesetre jogos elvaras egy megfontolt vezetéstdl, hogy részletes miszaki, gazdasagi €s
projektmenedzseléssel kapcsolatos megvalosithatdosagi tanulmanyok elkészitését tlizze ki
célul. Tovabbi elvaras lehet egy ,,Projekt Menedzselésen” alapuld 0 beszerzési, fenntartési
elképzelés és munkamddszer kidolgozasa €s az elképzelés 1étjogosultsaganak bizonyitasa egy
Minta Projekt megalapozasaval. A legfontosabb cél ¢és mindségi kovetelmény a
.MEGVALOSITHATOSAG” bizonyitasa. A tanulmanyok legkés6bbi elkésziilési hatarideje
lehetne 2013. janius 30. kb 1000 mérnokodra koltségvonzataival.

A 1o célkitlizések és szallitasi hataridok felmérése

A feladatok megfogalmazasa, lebontasa és GANTT Diagramban vald Osszefoglalasa
napjainkban mar szamitastechnikai eszkozokkel tdmogatott. Célszertinek latszik hdrom fazisra
osztani a projektet, ahol a 0. fazis el6készitd, az 1. fazis a részletes tanulmanyok elkészitése,
mig a 2. fazis a minta projekt prototipusanak megvalositasa. Ennek sikere esetén indulhat a
sorozatgyartas.

Légv. Veszelyek
D

Logiszti

kai Kolt.

+ Oregedd radarok
+ Csokkend hozzaértés

+ Lopakodok/ Cyber
* UAV

- TBM

+ NCTR/ Miiholdak

Gk
+ Novekvo felujitasi

: + Tanulmany?
igény

Projekt Menedzselésen alapuld
U) beszerzési, fenntartasi elképzelés és munkamaddszer
kidolgozasa. Az elképzelés létjogosultsaga
izonyitasa egy Minta Project megglapozasav
I~
3. abra. Az igények egymasra hatasa
Az elOkészitd fazisban a feladatok lebontasra kerlilnek a megvaldsithatosag, az
egymasutan kovetkezd eseménysorok kockdzata és a megoldasra fordithato id6 alapjan. A

tevékenységek részletes kidolgozdsa GANTT diagrammal atlathatdva tehetd. Ezt dbrazolja a
4. abra.
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4. abra. Az iker VHF radar projekt GANTT diagramjanak részlete

AZ ELOTANULMANY LEGFONTOSABB VIZSGALATI TERULETEI
Tulajdonosi elvarasok

Els6é 1épésként a valdszinii tulajdonosok lehetséges elvarasait kell felmérni. A jelenlegi
gazdasagi kornyezetben jogos igény, hogy az 1) légtérellendrz6 radar rendszerek beszerzése
¢s az azt kovetd logisztikai biztositdsa koltséghatékonyabb legyen a jelenleg
alkalmazottaknal. Tovabbi méasodlagosnak tekinthetd tulajdonosi érdek:

e Rovidtdvon: a bevételek maximalizalasa: minden elérhetd erdforrasnal — ha
megoldhat6. (Nemzetkozi egyiittmiitkodésekben gyakran felismerhetd a clausewitzi
stratégia né¢hany elemének alkalmazasa: lasd pl. [2])

e Hosszabb tavon: mértékletesség — tizleten beliill maradni. Az 1itk6z6 érdekek
kiegyensulyozasa.

A korszerii Projekt Menedzselés megvalésithatéosaga

Minden projekt menedzsmentnek harom pillére van. (Lasd 5.4bra). A FELADAT/Mindség,
a rendelkezésre allo eréforrasok, KOLTSEGEK, és a megvalositasra fordithato IDO.
Légtérellen6rz6 radar rendszer esetén természetes, hogy a mindséget a radar egyenlet
elvaréasai alapjan értekeljiik.

VEZETOI
KEPESSEGEK

_})AVta(;tGrﬂ’ZOfWIZFVrzFVp2
(4”)1 k];Dx (n)LtLa

5. abra. A projekt menedzsmentnek harom pillére
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Természetesen a korszerli projekt menedzsmentnek is vannak pozitiv és negativ
tulajdonsagai. Ennek ismerete elengedhetetlen, egyrészt, hogy ki tudjuk hasznalni az altala
nyujtott eldnydket, masrészt, hogy csdkkenteni tudjuk a kdros a projekt egészének sikerét
veszélyeztetd kockazatokat.

Az eldnyos tulajdonsagok:

Jol strukturalt.

A folyamatok attekinthetdsége.

A felel6sségek pontos meghatarozhatdsaga.

A pénzmozgasok pontos kovethetdsége, a Hozzaadott Erték kiszamithatosaga.
Kockazat értékelés, €s ha sziikséges csokkentés.

e Mindségi munkavégzes.

Héatranyok:
e Bevezetése koltséges lehet.
Nem alkalmazhat6 folyamatos tevékenységekre pl. szervizelés.
Konnyen tal menedzselheto.
Noveli a biirokraciat.
Egy pillér valtozasa jelentdsen ndveli a projekt altal felvallalhato RIZIKOT, mely
ellenlépések megtételét varja el. >20% nagyobb valtozas csak nehezen
menedzselheté még hozzaértd vezetés altal is.
e Vezetés érzékeny.

Kiilon figyelmet kell forditani a koltségekre, hiszen a projekt résztvevok, ilyen/olyan
indokokkal mind ebbdl szeretnének a legtobbet ,,begylijteni”. (Lasd 5. dbra koltségek.) Ezért
nemzetkozi szinten a pénzmozgasok ellendrzésére, a projekttdl elkiiloniilten, auditor
szervezetek figyelhetik a pénzek keletkezésének és ,.eltlinésének” folyamatait. Kiilondsen
azok a tevékenységek veszélyesek a projekt sikere szempontjabdl, amikor a résztvevok
kozotti pénzek be- és kifizetéseit szabalyozd egyenlet olyan ,,bonyolult” vagy ,.egyszerii”,
hogy joggal nevezik ,,szépnek” vagy extrém esetekben ,,gyonyoriinek™. ,,Nice cost shearing
formula”.

A beszerzési és logisztikai koltséghatékonysag el6zetes felmérése

6. abra a koltségek alakuldsat szemlélteti 20 éves élettartamra vonatkoztatva, a logisztikai
tamogatas ¢€s fenntartds, valamint a radidlokator vagy vezetési rendszer katonai
jelentéségének alakulasa fiiggvényében. Megfigyelhetd, hogy eleinte a befektetett koltségek
messze felette vannak az eszkdz katonai jelentdségéhez viszonyitva, majd egy aranylag
konszolidalt szakasz kovetkezik, mely utan a fenntartdsi koltségek ndnek, de a berendezés
katonai jelentdsége folyamatosan csokken. Ezaltal két tényezo a logisztikai koltségnovekedés
¢s a katonai haszndlhatdsag csokkenés is arra sarkall, hogy az ¢lettartam ciklus felénél
kozepesen felujitsuk a berendezést. Ezaltal jelentésen csokkentheté a radar rendszer
fenntartasi koltsége, ugyanakkor a korszerlisités elvardsainak fliggvényében jelentdsen
novelhetjiik a rendelkezésre allast és az 0j légvédelmi veszélyeztetettségnek vald megfelelést.
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6. abra. A koltségek ¢€s a katonai eszkoz jelentdségének alakulasa a 20 éves ¢€lettartam ciklus
alatt

A 7. abra a beszerzési ar és a 20 éves fenntartasi koltségek alakuldsat szemlélteti azokra az
esetekre, amikor a radart minimalis, atlagos, valamint ésszerli pénziigyi keretek kozotti
maximalis harcaszati technikai kovetelményekkel szerezziik be.

A
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Procurement
Min
Max
4 var,
Min
. =
t, Life cycle time t, g Time

7. abra. Minimalis, atlagos ¢s maximalis katonai képességekkel vasarolt radarok fenntartasi
koltségeinek alakulasa a 20 éves élettartam ciklus alatt

Meglepd, hogy a beszerzési ar €s a fenntartasi koltségek egymassal forditottan ardnyosak.

Statisztikai adatok bizonyitjak, hogy a minimalis katonai képességekkel vasarolt
eszkozrendszerek 20 éves ¢lettartam fenntartasi koltségei 6-7 szerese a beszerzési draknak,
mig a maximalis katonai elvarasokkal megrendelt eszk6zoke ,,csak™ 3-3.5 szerese. Az okokat
vizsgalva megallapithatjuk, hogy a kiilonb6zé helyszini viszonyok, kezeldallomany
képzettsége stb. hatnak a koltségek alakulasara, de ezek egylittes hatdsa sem képes
megmagyarazni a fenntartasi koltségekben jelentkezd nagy kiilonbségeket. Talan pontosabb
lehetd legjobb radar megalkotasara torekszik, hogy novelje a termék katonai jelentdségét. A
gyartasi €s a fenntartdsi koltségek eleve ezekre a performancidkra vannak bedrazva. Ha valaki
megjelenik a piacon minimalis kovetelményekkel csak a mar kész, a nagyon jo radar atszabott
minimalis képességekre lerontott valtozatat kapja. Természetesen a fenntartasi koltségek a
nagyon jo radar performancidkra szadmitottak maradnak, s6t még meg is haladhatjak az, hiszen
az ,Atszabas” kovetkeztében az elvarratlan szalak kezelése 1) er6forrasokat kovetel.
Valoszintisithetd az eredeti gyartd jO szakembereinek kidbrandultsaga és elvandorldsa uj
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perspektivikusabb feladatok megoldasara. A profit ndvelését az eredeti gyartd annal is inkabb
megteheti, mivel nincs konkurencia a sajat terméke logisztikai tamogatasaban.

A JELENTKEZO LEGVEDELMI VESZELYEK LEKUZDESENEK MUSZAKI
LEHETOSEGEI

A légtérben jelentkezd 0y légtér feliigyeleti kihivasok lekiizdésének miiszaki elemzése egy
onallo megvalosithatosagi tanulmanyt igényel. Ez a fejezet csak a valdszinlsithetd
kovetkeztetéseket tekinti at roviden.

Napjaink radar technologiaja szintjén légtérellendrzésre legelterjedtebb az ,,L” és ,,S” sava
radarok, melyek pontosak, de nem képesek hatékonyan detektalni a ,lopakodd”
technologiaval rendelkezd repiild eszkozoket, iddjaras, hullimterjedés €s onravezetd rakéta
érzékenyek. A rendelkezésre allo gyartokapacitasok, szaktudéas stb. miatt természetesnek
vehetd a tovabbfejlesztésiik igénye. Nagyon igéretes megoldas a fazisvezérelt antenndk altali
digitalis sugarnyalab formalas technologia, mely a hadihajok és repiildgépek fedélzetén szinte
egyediil alkalmazhat6 a ,,tobb céli tobb feladatd” (Multi Purpose Multi Function Radar-
MPMFR) radarok épitésénél. Nem ennyire elterjedt, de néhany orszagban még fellelhet6 a
VHF radar technologia, melyet az 1. €s 2. abrak szemléltetnek. Ezek a radarok nem olyan
pontosak, mint az ,.L” vagy ,,S” sdvban ilizemeld tarsaik, de a kis radarkeresztmetszettel
rendelkezd célokat kb. 10-szer nagyobb visszaverd feliilettel latjak, sokkal kevésbe
érzékenyek az 1d6jarasra, Onravezetd rakétakra €s ki tudjak hasznalni a foldfelszini tobbszords
hullamterjedés nyujtotta lehetdségeket. Ugyanakkor az aktiv ,lopakod6” technoldgiaval
rendelkez0 repiilok uj kihivasok el¢ allitjak ezeket a radarokat is.

Uj, a szakirodalomban még nem ismertetett radar rendszer az Iker VHF radar technologia,
mely két egyforma kozepes teljesitményti VHF radarbdl és egy jel és adat egyesitd
kozpontbol all. A két VHF radar egymashoz néhany szaz m-re telepiil, ezaltal 6tvozi a nagy
antennanyereség, adoteljesitmény tobbszoros energia elosztas és vétel nyujtotta eldnyoket.
harcéaszati-miiszaki kovetelményeit tekintve egyediilallo képességekkel rendelkezik.

Nagyon fontos megemliteni a kiilonb6z6 passziv radar rendszereket, melyek képesek radio,
TV, GSM halozatok adojeleit felhasznalni egy kiterjedt Halozat Centrikus rendszerben. Ide
tartozhatnak a korszerli infra- és optikai berendezések is. S6t, Napunk, mint univerzalis
nagyteljesitményli adé szinte minden hulldmtartomanyban hasznalhaté a passziv radar
rendszerek szamara.

A miiszaki lehet6ségek pénzigyi vonzatai

Ertékbecslés szempontjabél pontosabb eredményt kapunk, ha a perspektivikus radar
rendszerek 0sszehasonlitasara szolgald koltségeket — a beszerzési ar €s a 20 éves fenntartasi
koltségek 0sszegeként képezziik. Viszonyitasi referencia arnak tekintsiik a legiijabb L/S savu
radar technoldgia igy képzett koltségét és jeloljik - Yiue arnak. A ,,tobb célu tobb feladatt”
MPMFR technologia a kis teriiletre sok képesség Osszezsufolasa elv miatt Gtszordse a
legijabb L/S savh radar technologia ardnak - 5 x Y. Ezekhez képest az 1. és 2. abran
lathatd VHF radar technologia csak - 0.2 x Yatlag.

Az lker VHF radar technologia ara a komplexitds miatt - 3x 0.2 x Ydtlag, mig a passziv
felmeriild radar technologiak rendkiviil olcson megvalosithatok, amig a civil €s a katonai
alkalmazas kozel van egymashoz. A hidnyzo katonai képességeket koltséges kiegészitd
fejlesztésekkel kell biztositani. Ugyanakkor ezek a megoldasok konnyen integralhatok
minden fent megnevezett radar projektbe, mint azok alrendszerei.

160



A projekt szempontjabol fontos tovabbi elvarasok

A VHF frekvencia radidlokacids célokra vald eurdpai alkalmazasa nincs megoldva. Az ezt
a frekvenciasavot alkalmaz6 orszagoknak hivatalosan kell kérni a VHF frekvenciatartomany
radiolokacios célokra wvalo alkalmazasat. Ugyanakkor lehetséges a nagyon nehezen
kimutathatdé LPI (Low Probability of Intercept — Kis valdszintiséggel észlelhetd) radar
technologia fejlesztése és alkalmazasa. Ezek a radarok széles spektrumu, zajszerti addjeleket
hasznalnak eltiinve a kornyezeti interferencia hatterében.

Uj feladatként jelentkezik a projekt harom alappillérének a prototipusra és gyartasra
vonatkoz6 elvarasainak meghatidrozasa. Nagy valoszinliséggel prognosztizalhatd, hogy az
er6forrasok €s a hataridékre vonatkozo elvarasok optimalizalhatoak, mig a célok €s mindseégi
kovetelmények alapvetden nem valtozhatnak. A 20 évre tervezet logisztika f0bb kérdéskoreit
az 1.tablazat foglalja Ossze. Itt a logisztikai tamogatas harom nagy csoportba sorolhato. Ezek:

e Hagyomanyos logisztika — ahol a katonai szervek és/vagy a gyartdl fiiggetlen nem
profit orientalt szervezet felelds ¢és végzi a rendszerek ilizemeltetéséhez sziikséges
tevékenységet. Az eredeti gyartd szolgaltatdsait csak rendkiviili esetekben veszik
igénybe. Napjainkban ez a mddszer a legelterjedtebb a vilagon.

e CLS — ahol az eredeti gyartd, a gyartmany élettartamara teljes korti logisztikai
szolgaltatast biztosit. A katonai szervek csak az ,atvételek™ igazoldsaért felelosek.
Gyakran igénybe veszik az eredeti gyartoktol fiiggetlen SPC szolgaltatdsokat a radar
valédi ,,In Situ” performancia felmérésére. Kisérleti jelleggel mar tobb rendszert
ilyen modon iizemeltetnek a vilagban.

o Kevert szolgaltatasi struktira — mely 06tvozi az els6é és a masodik modszert. A
Hagyomanyos logisztika hianyossagai jol ismertek a szakemberek kozott, bar
legnagyobb eldnye a harcszerli koriilmények kozotti hadrafoghatosag magas szinten
tartasa vitathatatlan. A CLS koncepcid, maga is egy projekt, mely jelentds
kockéazatot rejt magaban elsOsorban profitorientdltsiga miatt, lasd 5. 4bra,
masodsorban a gazdasagi kornyezet valtozasa miatt, ahol a cs6dok, akér orszagos
szinten is jogutdd nélkiil felszdmolhatja az ORM-t. Ezen érvek alapjan a kevert
szolgaltatasi struktura kialakuldsa egy természetes folyamat végterméke, ahol a
logisztikai feladatokat felosztjadk egymas kozott a projektben részt vevd katonai és
ORM-t képviseld felek. Ezen a teriileten a legkritikusabb lancszem a Demarkacios
interfészek (HW, SW) és jogi feleldsségek szerzddésben vald rogzitése.

A jelolések magyarazata: CLS — Contractor Logistic Support (az eredeti gyartd altal a
gyartmany ¢lettartamdra biztositott teljes korti logisztika), ORM — Original Radar
Manufacturer (A radar eredeti gyartdja), HMK — Harcéaszati Miiszaki Kovetelmények, SPC —
System Performance Check (Rendszer performancia ellendrzés, ,In Situ”), PDS — Post
Design Service (Ujitasok és modernizalasok)

L A logisztikai tamogatas tipusa
Terminologia
Hagyoményos CLS Kevert
Szerviz (Katonai), Szerviz (ORM) SPC Szerviz (ORM)
Elgondo- | Kez- | Vizsgalatok (SPC) (Katonai) PDS (ORM) SPC (Katonai)
las det (Katonai) Modernizacio PDS (ORM, Katonai)
(PDF) (Katonai)
Ero6forras tervezés, Kick-off; Részletes Kick-off; Részletes
) Kidolgozas, Szallitasok, | HMK; SPC tervezés & HMK; Demarkacios
Ertelme- elokészités (Kat.) interfészek (HW, SW) és
\ Tervez .. e,
78s jogi felelGsségek; SPC
tervezés & elokészités
(Kat.)
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Epitkezés/telepités Epitkezés/telepités Epitkezés/telepités
Végrehaj | Végre- | SPC/PDS Végrehajtas SPC/PDS (Kat.) (ORM)
-tas hajt Végrehajtas (ORM) SPC/PDS Végrehajtas
(Kat./ORM)
Befeje- . Szallitasok, Atvételek és | Szallitasok, Atvételek és | Szallitasok, Atvételek és
785 Lezar | pizetési hataridok Fizetési hataridok Fizetési hataridok

1. tablazat.

A KOCKAZATOK ELEMZESE

A projekt koncepcid nagy eldénye, hogy altala nagy valdszintiséggel feltarhatok a projekt f6
kockézati tényezd1. Ezért vizsgaljuk meg, hogy milyen kockazatokat rejt magaban, ha az uj
katonai elvarasokat hagyomanyos beszerzési és logisztikai biztositassal valositjuk meg. A 2.
tablazatban Osszefoglaltam a szerintem legfontosabb kockdzati tényezOk eloszlasat. (Az
elemzés segitésére tobb jo1 mikodd szamitastechnikai SW csomag letdlthetd az Internetrdl,
melyek alkalmazasaval nagy valdszintiséggel felmérhetd a projektek kockadzata. Az
elétanulmany szamara elégséges pontossagot szolgaltatnak a legegyszerlibb szoftverek is.) A
2. téblazat vizszintes sorai az adott tevékenység kockazatat jelzi ,,Alacsony”, , Kdzepes” és
»Magas” értékeléssel, mig a fliggdleges sorai a kockézat hatasat ,,Alacsony”, ,,Kozepes” és
»Magas” besorolassal.

Hatas
Kockdzat Alacsony Kozepes Magas
Alacsony Fejlesztés Infrastruktara
Kézepes Elemzések HMK Kivitelezés, Telepités

Magas Hataridék

2. tablazat. Kockazatok a hagyomanyos modszerek alkalmazasaval

A 2. tablazatbol lathatd, hogy legnagyobb kockézatot a Projekt Menedzsment ¢és a
Logisztikai tamogatas jelenti. Mindkettd kockazata cs6kkenthetd a kiképzés gyakorisdganak
¢s mindségének emelésével. A prototipus legyartasanak kockézata magas, mivel a szerzodés
alairasa utan a gyart6 egyediil van a piacon, rdadéasul nagyon profit orientalt. A megrendeld
részérdl a projekt elérehaladasaval szintén egyre nehezebb a kudarc beismerése, mivel nehéz
alternativ megoldédsokat talalni, igy természetes, hogy az 5. dbra valamennyi pillére valtozik.
A tulkoltekezés természetes kdvetkezménye ennek a strukturanak, kiilondsen, ha a gyart6 az

r rr

egyediili, aki a radar ¢élettartama alatt a logisztikai feladatok ellatasaért felelds.
Ezeket a kockdzatokat csokkenteni kell, mely megoldhatd a beszerzési eljaras és a

logisztikai tAmogatds modszereinek korszerlsitésével. A beszerzési eljaras korszerlisitésének
iranyahoz ad némi alapot a 7. abra és az 1. tdblazat kapcsan felmeriilt lehetdségek tovabbi
vizsgélata. Ezek alapjan valdsziniisithetd, hogy célszerli attérni a Minimalis Katonai
Kovetelmények eljardsrol a Maximalizalt Koltséghatékonyan Elvarhato  Katonai
Kovetelmények eljarasra. Ennek lényege a Nobel dijas kozgazdaszok altal bizonyitott
tenderezési eljaras, ahol a tender kiirasra jelentkezd cégek koziil a legdragabb ¢és a legolcsobb
ajanlat automatikusan kizéarasra keriil és a bennmaradok koziil az 6sszességében a legjobb
miiszaki paraméterekkel rendelkezd cég nyeri el a projektet a széllitasok 2/3-ra. A masodik
helyezett szintén jogot kap a prototipus elkészitésére €s a szallitdsok 1/3-ra. A legjobb katonai
miiszaki paramétereket a prototipusokon elvégzett ellendrzd vizsgalatok dontik el. Ezaltal
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biztosithatd a cégek kozott bizonyos foku verseny és a felhaszndlok kiszolgaltatottsaga
csokken, a mérnok miiszaki allomany megbecsiilése novekszik. Ezek utan természetes, hogy a
berendezések logisztikai tdmogatasanal legalabb ennek a két cégnek a versenyeztetési
lehetdségét fenn kell tartani. Ezért és a harctéri lizemeltetés flexibilitasdnak novelésére a
katonai rendszereket nemcsak moduldris egységekbdl kell felépiteni de, a felhaszndlo altal
meghatarozott modul egységek interfészeket egymassal csereszabatosan kell leszallitani.

A lehetséges koltségesokkenté modszerek tovabbi elemzésekkel tovabb finomithatok, de
mar ezen eredmények alapjdn érdemes a mintaprojektet az 1) elvardsok szerinti
kockéazatelemzéssel megvizsgéalni. Ezt elvégezve és a 2. tdblazat értékelési szempontjai
alapjan a 3. tablazat szerint valosziniisithetok a mintaprojekt kockézatai.

Hatas

Kockizat Alacsony Kozepes Magas

Tulkoltekezés, Kivitelezés Infrastruktara
Alacsony

Hataridék, HMK

Kézepes Prototipus, Telepités

Magas Fejlesztés

3. tablazat. Kockazatok az 0j modszerek alkalmazéasaval

A legfontosabb kovetkeztetések az 1) koncepcidval kapcsolatban:
e A kockazatok jelentdsen csokkennek.
e A megvalositas koltségei csokkennek.
e A vallalt hataridok tartdsanak valosziniisége jelentdsen megnd.

Ugyanakkor az 0j projektmenedzselés sem teljesen kockazatmentes. A mintaprojektnek a
legnagyobb problémaja és a vezetés megoldand6 feladata a ,,A koncepcid elfogadtatasa”.
Tovabbi kihivast jelent a Projekt Menedzselés munkaja €és az 1) elvardsoknak megfeleld
munkamoddszerek kidolgozasa és elfogadtatasa. A logisztikai tamogatas azért kapott elokeld
helyezést a kockazatok soraban, mivel hossza idétartama miatt a gazdasagi kornyezet és a
miiszaki lehetdségek jelentdsen valtozni fognak.

A fentiek alapjan nagy valosziniiséggel megdllapithato, hogy az iker VHF radar
technologia a legkéltséghatékonyabb és a legkevésbé kockazatos megoldast kindlja korunk
légter-ellenorzési kihivasainak megoldasara és a mintaprojekt inditasahoz.

Lehetséges kapcsolat mas projektekhez

Nem tualjelentds, de az eurdpai orszagokkal Gsszehangolt tevékenységet kivan a VHF
frekvencia radidlokécios célokra vald eurdpai alkalmazasdnak engedélyeztetése. Ebben a
folyamatban valdszinlileg segitségiinkre lehet az a tény, hogy az EU is felismerte az
,Lburopean Space Situation Awareness System” kialakitasdnak sziikségességét. 2009
januarjatol feladata megvalosithatdsagi tanulményok kidolgozasa az Eurdpa feletti alacsony
palyan, 80 és 500 km-s magassag tartomanyban, keringd mitholdak és egyéb objektumok
detektalasara, utvonalba fogésara €és azonositasara. A 8. dbra a foldi telepitésii radar rendszer
feladatainak nagysagara mutat ra.
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>
0y, observable arc: 4930 km
/ NG duration: 650 s

...... | 15 deg

8. abra. A foldi telepitésti radar irmegfigyelési paraméter elvarasai

A radarnak a horizont felett masfél fokkal kell detektalasi képességekkel rendelkeznie a
foldfelszintél szamitott maximum 500 km magasan keringé mitholdak detektaldsara. igy a
megfigyelt Utvonal nagysaga majdnem 5000 km ¢és ezen a magassagon az egyenletes
sebességgel ,,zuhand” mithold 650 masodpercig tartézkodik a radar felderitési zonajaban.

Erre a feladatra mar mikodik Europaban az orosz trmegfigyelési halézat a VHF
frekvencia tartomanyban, és a hasonld feladatok ellatasara tervezett eurdpai radar halozat
szamara is fontos a VHF frekvenciatartomany. Ugyanakkor a VHF frekvencia tartomany, a
szukoOs savszélesség miatt, egyre értéktelenebb a civil felhasznalok szamara. Ezért minden
lehetdség adott az frekvenciasav radar célokra valdé engedélyezésére, kiilonosen, ha az iker
VHEF radar koncepci6é miiszaki lehetdségei kovetkeztében helyet kap ebben a programban és a
rendszer legalabb egy eleme Magyarorszag sik teriiletén kertil telepitésre.

Fejlesztési hatarid6k

Ezek alapjan érdemes felmérni az iker VHF radar rendszer prototipusanak és gyartasara
vonatkoz6 varhatod hataridok alakulasat a fobb elvégzendo feladatok fiiggvényében. Ezt a 4.
tablazat tartalmazza.

Kovetelrrrlenyek a 1d6 Kovetelmények a Gyartasra Gyartfl51 ids ’(a
Prototipusra Prototipus utan)
Kick-off (Inditas); HMK 1év Kick-off; HMK pontositas 0.5 év
HW & SW b s/
Y Deszerzes 3év HW & gyartmany 2¢év
fejlesztés
HW & SW te’szteles/ 2 év Tesztelés, Installalas 0.5év
hangolas
Test eredmények elemzé . .
OSL CECIMENyeR CAMZESe 1 056y Kiképzés, Atvételek 0.5 év
Zaro jelentés
Kevert Verzios Logisztika 20 év Kovetelmények 3 év probaidd

4. tablazat. A Prototipus és a Gyartmany idészamvetése

Megallapithat6, hogy a prototipus 3 év alatt legyarthatd és 2.5 év sziikséges a részletes
tesztek elvégzéséhez és az eredmények kiértékeléséhez. A projekt inditdsa utan szamitott 7.
é¢vben indulhat a 20 éves logisztika, egy 3 éves nagy figyelmet igényld probaidds
szakszolgalattal (ha a prototipusok alkalmasak a katonai ilizemeltetésre). Eredményes
prototipus utan a 7. évben indulhat a sorozatgyartas, ahol a gyartasi és lizembe allitasi id6 kb.
3 év.
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VEGSO KOVETKEZTETESEK, JAVASLATOK

Az 1) beszerzési és logisztikai tamogatds rendszere érdemes a figyelemre, mivel
koltséghatékonyabb ¢és kockazatmentesebb a jelenleg alkalmazott megoldasokndl. Ezért
érdemes tovabbi erdfeszitéseket hozni a mintaprojekt inditasara vald felkésziilésre.

Az iker VHF radar rendszer bizonyithatéan perspektivikus €s kdltséghatékony alternativa
minden mdas megoldassal szemben, ezért a részletes megvaldsithatosagi tanulmanyok
elinditdsat mieldbb meg kell kezdeni. A fejlesztéseket frekvencia engedélyek nélkiil is
érdemes elkezdeni a Kis valdszintiséggel észlelhetd (LPI) technologia alkalmazasaval.

Felhasznalt irodalom

[1] A Guide to the Project Management Body of Knowledge (PMBoK™), 4™ Edition,
Project Management Institute, 2008

[2] Clausewitz Kéroly, A haborurél, 47.oldal, Gottinger kiado, Veszprém, 1999.

[3] Dr. V. Chernak : Fundamentals of Multisite Radar systems, Gordon & Breach Science
Publisher, 1998; ISBN-10: 9056991655 ;

[4] D.K.Barton: Modern Radar System Analysis ver. 3.0 Software and User's Manual,
Artech House, Inc. 2007. ISBN 13:978-1-59693-264-7

[S] Zsolt Haig: Connections between cyber warfare and information operations, Vol. 8, No.
2 (2009) 329-337, ISSN 1788-0017

[6] Stefan Ban: Next Generation Multi Functional Surveillance and Target Acquisition
Radars Using New Technologies, IRS 2011, Proceedings p.27-29.

[7] Joachim Ender, Ludger Leushacke, Andreas Brenner, Helmut Wilden : Radar
techniques for space situational awareness, IRS 2011, Proceedings, p.21-26.

[8] Marc Lesturgie: Some relevant applications of MIMO to radar, IRS 2011, Proceedings,
p.714-721

[9] K. E. Olsen, K. Woodbridge, ’Performance of a Multiband Passive Bistatic Radar
Processing ,Part II”’, IEEE AES System Magazine (AESSM) Special Issue on Passive
Coherent Location, invited paper submitted 31. August 2011.

[10] Vénya Lészld: Az INTERJAM projekt elsé éve, Robothadviselés 8. tudomanyos
konferencia Budapest, 2009

[11] Kende Gyorgy: A sakk, mint hadijaték és a képességtejlesztés eszkdze, Hadtudomany,
2006. 1-2. szam, ISSN 1215-4121, pp. 101-110

[12] Kunos Balint: A haderdreform haditechnikai aspektusai, HADTUDOMANY X.
¢vfolyam, 3. szdm, http://www.zmne.hu/kulso/mhtt/hadtudomany/2000/3 _3.html

[13] Kovacs Laszlo, Illési Zsolt, Cyberhadviselés: Hadtudomany, MHTT Konferencia,
http://mhtt.eu/hadtudomany/HT-2011_1-2 5.pdf

[14] Végh Ferenc: A Friedman-elmélet 1./11. Haditechnika, 2011, 3. szam 13-17 oldal, 4.
szam 9-12 oldal

[15] Balint Kunos: Defence economy and the European Union. Tradecaft Rreview ( Special
Issue), Budapest, Hungary 2010

[16] Balajti Istvan: Az iker VHF radar stratégiai jelentésége a modern légvédelemben,
Robothadviselés, Tudoméanyos konferencia, 2011, November 24, Budapest

165



H3DMERNOK

VI. Evfolyam 4. szam - 2011. december

Inkovics Ferenc
ferenc.inkovics@gmail.com

SECURITY TECHNOLOGY AT MISSIONS OF HUNGARY

Absztrakt/Abstract

Az elmult évtizedekben a biztonsag kozponti kérdéssé valt a vilagban. A
biztonsagtechnikai eszkozok a mindennapi életiink részei lettek. A magyar
diplomaciai és konzuli szolgalat Magyarorszag legtavolabbi védovonala, ezért a
biztonsag nagyon fontos a magyar kiilképviseleteknek. E cikk bemutat néhanyat a
vagyonveédelmi felszerelésekbol, lehetéségekbol és a Kiiltigyminisztériumban
alkalmazott megoldasokbol.

Security has become a central problem in the course of the past decades. The
means of security technology have become a part of our everyday life. The
Hungarian diplomatic and consular service is the farthest defense line of
Hungary, and security is very important for the Hungarian missions. This article
reviews first of all property protection equipment and possibilities of security
technology, furthermore the methods applied by the Ministry of Foreign Affairs of
Hungary (MFA).

Kulcsszavak/keywords:  biztonsagtechnika, informatika, kiiliigyminisztérium,

kiilkeépviselet ~ security technology, IT, information technology, Ministry of
Foreign Affairs, mission, representation

166



INTRODUCTION

A great number of circumstances endanger the life of people and many of them erroneously
regard security as a means or a system of means although security is a status. Exactly this is
the lack of being endangered and, of course, everybody would like to live in security. The
status of being threatened cannot be completely eliminated but the risk of its occurrence can
be minimized. For this applying the solutions of security technology can be the proper means.
But what is security technology?

According to the university notes “The bases of Security Technology” [1]: the concept of
security technology is the territory of technical sciences where the task is given to increase the
security of different objects and systems to diminish the risk of property damages and the
harmful effects hitting people by applying technical, organizational, health and economic
means and measures.

This is the reason why we nowadays so often meet the expression “security technology” in
a very wide circle e.g. in case of cars, working places, apartments, airports and even in the
case of IT. In the course of our everyday life we also meet means and solutions of security
technology when we enter a bank, are walking in the streets or when we depart from an
airport for a long weekend. This article reviews first of all property protection equipment and
possibilities of security technology, furthermore the methods applied by the Ministry of
Foreign Affairs of Hungary (MFA).

PROPERTY PROTECTION

In life, we often meet simple and complex security problems and questions. However, the
solution of complex questions consists of smaller and simpler steps. One of the best security
experts of the world, Mr Bruce Schneiderl, elaborated a method consisting of five simple
questions how to put the security problems of governments, companies or individuals into a
coherent unit that can be more easily handled. Proper consequences and compromises can be
deducted from this coherence. [2]. The questions are as follows:

e  What are you trying to protect?

e  What are the risks to those assets?

e  How well does the security solution mitigate those risks?

e  What other risks does the security solution cause?

e  What costs and trade-offs does the security solution impose?

If a complex security problem is divided into smaller steps, that does not mean that a
complex solution is not necessary. These property protection solutions may consist of
mechanical protection, manned guarding and security, personal protection, as well as
electronic protection or some kind of combination of all these. Here below we can see the
details of complex property protection and its elements:

e  Mechanical protection

o Outdoor property protection solutions (trenches, embankments, fences, gates,
crossing gates, etc.)

o Construction and entering points of buildings (shell elements, walls, flooring,
platform/bridging/, bars, shutters, doors, windows, locks, padlocks and iron
mountings, etc.)

1 At present Bruce Schneier is the BT (British Telecom) Security Chief and he also issues monthly a free
newsletter on security.
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o Security storage for valuables (fire proof lockers, strong-boxes, strong-rooms,
safes etc.)
o Mechanical protection of persons (bullet-proof vests, body armors, etc.)
e  Manned guarding and security
Key Point protection”
Territory protection
Combined protection
Patrolling
Protection of persons
Guarding of sport events and mass movements (demonstrations, performances,
etc.)
e  Electronic protection
Fire alarm and fire fighting techniques
Burglar alarm
Industrial video systems (formerly CCTV systems)
Inspection/controlling systems and equipment of persons and baggages
Goods protection equipment
Positioning systems
Remote control and transmission systems.
Access control and working-ours recording systems.
Buzzer and door phone systems

O O O O O O

O O OO O O O O O

When checking thoroughly the above, we can see that an increasing number of integrated
ICT means can be found in the solution of security technology. Formerly instruments of
security technology, also used low voltage solutions, but nowadays the proportions are
shifting towards ICT solutions. Electronic solutions can be found in an increasing number in
devices. E.g. when passing through the rooms of a building it can be seen that practically most
places require the installations of fire alarm, electronic means that can be connected to the
computer network system (computer workstation, telephone, network printer, multifunctional
copier, etc.) and some kind of property protection device (e.g. sensors for doors and windows
and movement sensors, readers for entering systems, etc.) Therefore if an older building is
going to be renovated, modernized or a new building is constructed, nowadays it is advisable
to fix and to execute the endpoints and cables of property protection, fire protection and ICT
systems simultaneously during the projecting and construction period. It is possible that
complex projecting and execution will involve somewhat higher costs, nevertheless, this
requires lower costs than a posterior solution or modification, not to mention esthetic and
functional compromises.

Most companies and organizations dealing with this subject handle these methods and
solutions as a complex unit. It cannot be assumed that a fire protection expert, property
protection expert or ICT expert is equally familiar with all three questions. Each field of
activity has its own experts.

As it can be seen from the above, the modern or up-to-date fire alarm or property
protection systems contain more and more ICT novelties. Today, thanks to the above, not only
the security cases (e.g. alarm in case of fire or illegal entering) can be transferred to great
distances, but due to the up-to-date technical devices we can get a full picture of the
happenings at the site or probably even can influence the actual local proceedings. An
increasing number of solutions based on IP (Internet Protocol) can be found (e.g. wireless

2 Key Point Protection is a kind of property protection and means protecting the key important place or area of
the object that is essential in terms of being endangered e.g. an entrance, a place — cashier's office, telephone
center) etc.
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camera systems, where each camera has its own IP address and through the computer system
the visible data can be recorded and/or observed at the actual time at the site).

SECURITY TECHNOLOGY AND THE HUNGARIAN
MINISTRY OF FOREIGN AFFAIRS

The Hungarian diplomatic and consular service is the farthest defense line of Hungary,
assists in signaling unwanted threats (terrorism, organized crime, epidemics, and illegal
migration) detects the unwanted persons by checking their authorization to enter. In
connection with trips it renders help3 to passengers traveling to catastrophe-hit and crisis
areas as well as to citizens abroad in trouble. Therefore when we travel abroad it is important
to take with us the address and phone number - and any other contact information - of the
respective Hungarian consulate(s).

Since 11 September 2011 the danger of terrorism has significantly increased all over the
world. The Hungarian missions are also affected by this fact, however, they have not become
a direct target of terrorist attacks. Security has nevertheless become a central problem in the
course of the past decade. It is the receiving country's task to guarantee the security of
Hungary's diplomatic mission and representatives. Reasons:

Articles 22 and 29 of the Vienna Convention of 1961 (Vienna Convention on Diplomatic
Relations) [3] defines the immunity of the premises of diplomatic missions and the personal
immunity of the diplomatic representatives. This agreement includes that the receiving
country is obliged to protect with proper measures the premises of the diplomatic mission
against any intrusion damages, and hinder and stop the possible disturbance of the diplomatic
mission and hurting its dignity. Furthermore, the receiving country is obliged to take proper
measures to inhibit actions against the liberty and dignity of the diplomatic representatives.
The receiving country is obliged to honor the inviolability of the buildings of the diplomatic
mission even in case of an armed conflict, even in case the diplomatic connections had been
severed or the diplomatic representatives had already - temporarily or finally - returned to
their home country.

According to the above, in order to guarantee the security of the sending country's
premises and representatives and if the international situation requires police officers shall be
posted in front of the diplomatic missions in Hungary, e.g. to strengthen the police protection
of the US Embassy following the death of Bin Laden [4]. There are, of course, cases when
police presence in front of a diplomatic mission at the request of the diplomatic representative
is required. In such cases - of course - against payment is effected by the sending country.
There were cases in the past when the mission of Hungary has requested police protection for
the Hungarian mission in certain states.

Every country may choose its own method how to meet its protection obligations.
International law requires not only the protection and immunity of the representation and its
members but identical rights are granted for the head of mission's premises, i.e his residence,
and the home of diplomatic representatives, as well. In Hungary the procedure concerning the
protection of diplomatic missions is regulated by a governmental edict. According to this the
national security services, the Ministry of Interior and the Protocol Department of the MFA
together classify the protection level of the threats into 3 categories. During this
categorization the possible request of the representation in question, respectively the non-

3 This expression is often misunderstood by many citizens. E.g when spending our holidays abroad, our
valuables are stolen or we suffer an attack we can contact our consulate for help in searching a reliable legal
adviser but this will not be supplied at the expenses of the consulate. When travel documents are stolen these
will be replaced by the consulates but at the travelers' expenses.
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public information available through international connections will be taken into
consideration. In addition to the 1961 Vienna Convention (this international treaty defines a
framework of diplomatic relations between independent countries) there are independent
international conventions/treaties regulating the necessary requirements for the protection and
immunity of the international organizations and their members.

It is necessary to mention the 1979 “New York Convention on the Prevention and
Punishment of Crimes against Internationally Protected Persons including Diplomatic
Agents”. This itemizes what steps must be taken and what co-operation must be carried out in
case of organized or committed attacks against heads of states and governments, government
members, special delegations and diplomatic representatives, respectively it regulates the
prevention methods, as well.

According to the level of security endangerment, the missions can be categorized. Most
representations belong into the first category. These can be found in states that can meet their
obligations according to the Vienna Convention. Representations of the second category can
be found in states where a legitimate police power exists but public safety is on a poor level
and the receiving country is not fully capable to guarantee the security. In the third category
there is a legitimate police power but as far as internal politics is concerned it is rather
unstable. In case of the fourth category there is no legitimate police power available, therefore
the receiving country is not in a position to meet the requirements of the Vienna Convention.

For most Hungarian diplomatic missions the receiving country can secure a proper level of
security, although cases may occur where the receiving country cannot meet the requirements
of the Vienna Convention. Only in cases of diplomatic missions belonging into the third and
fourth category may exist the necessity that the sending state should solve the guarding and
protection of the diplomatic mission. At present, Hungary has no diplomatic mission where
such protective measures would be necessary, but the Hungarian diplomatic mission in
Baghdad was in such a situation in 2004. Due to economic, political and diplomatic reasons or
eventually obligations accepted in international treaties Hungary may have to ensure the
protection of its own diplomatic mission and representatives. However, the question may
arise: who will perform the protection of the Hungarian diplomatic missions, in case the
receiving state cannot meet its obligations required by the Vienna Convention. Three
possibilities may arise:

e  Hungarian Defence Forces: On international level one can see similar actions of the
United States, according to which diplomatic missions of the USA are protected by
marines. E.g. Israeli embassies are protected by Israeli servicemen, however, it must
be remarked that they have the right to carry fire arms but these can only be used on
the territory/premises of the representation! The question may arise: why don't
Hungarian soldiers protect the Hungarian representations. Hungarian law does
explicitly give no authorization for that. But according to the decision of the
Hungarian Parliament the Hungarian Defence Forces participated in the Iraqi
International Forces. The Hungarian diplomatic service carried out the receiving and
forwarding of “military mail” between Hungary and Hungarian mission in Iraq with
the participation of Hungarian Defence Forces. For this purpose Hungarian soldiers
were sent to the Baghdad Embassy of Hungary from the authorized military
contingent. Naturally, these soldiers together with the Hungarian diplomatic
representatives participated in the security protection of the Embassy. Hungarian
Defence Forces have to protect establishments that are of prime strategical importance
to the military protection of the Republic of Hungary. The Hungarian diplomatic
missions are not such establishments therefore the protection of the diplomatic
missions does not belong to the protection activities of the Hungarian Defence Forces.
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Possible changes of the respective law may come into effect in the future and can
make way for this possibility to come true.

e Police force: reverting to the cooperation figuring in point 1 the Hungarian
Government decided in 2004 that the protection of diplomatic representation had to be
secured by Hungarian policemen [5]. Furthermore, the government authorize the
minister of internal affairs to establish a quick-action guard unit with 50 members that
can guarantee the security of the Hungarian diplomatic missions stationed in crisis
areas [6]. However, this unit had not been put in action therefore it is the Hungarian
MFA that exclusively secures the protection of the Hungarian diplomatic missions at
present.

e  Personal and property protection firms: no such firms have been put in action in
Hungary. Should the necessity arise, then it must be taken into consideration that such
firms have no licenses issued by the authorities neither in Hungary nor in a foreign
state therefore these cannot take forceful measures and exercise authorized power. As
they are not in possession of licenses issued by the authorities in case of their
employment the receiving country will not grant them any immunity and help.

As already mentioned above, most states are able to meet Vienna Convention obligations.
Despite this, it is necessary to undertake steps for preventive and protective measures
characteristic for the site, or respectively defined in their own security regulations, as
exercised by the citizens, organizations and enterprises of the given country.

It is a well-known fact that in Hungary more and more buildings, residences and facilities
are supplied with security cameras, alarm systems, different property protection installations,
even with watchdogs and manned guarding. The same can be observed at MFA's buildings in
Hungary and in its missions all over the world, too. However, there are differences between a
residence, a shopping center and MFA buildings. E.g. high ranking representatives of
different foreign states or even heads of states are often visiting the premises of MFA and
diplomatic missions, where classified and electronic documents are also handled, prepared,
stored and forwarded, therefore strict security instructions and measures must be applied for
their security and protection.

Handling of classified data, that can be of Hungarian or foreign origin (NATO, EU, WEU
etc.), must correspond to special security regulations. The legal regulations concerning the
handling of classified data define personnel, physical and administrative security requirements
and measures. This article deals with only physical security. Instruments and methods of
security technology have to be applied for evolving physical security. Physical security has
internal intermediate and external elements. The external elements are used for protection of
territorial outer limits. The intermediate elements signal the unauthorized entrance to the
manpower or response forces. The internal elements delay or even inhibit the obtention of
classified material by unauthorized persons. In order to protect classified materials, therefore
these can only be handled, prepared and stored at a properly secured area corresponding to the
required classified level, therefore three different areas are required for classified material
handling [7]:

e administrative zone: every area where entrance is controlled

e second class security area: every site where “Confidential” or even materials of
higher classification are used, or used and stored, or just stored in a way that
unauthorized access can be inhibited by internal measures. The area is physically
separated and protected, furthermore the entrance and departure is controlled. In order
to hinder the unauthorized access to classified data, to enter this classified area is made
possible only by special authorization. Persons without a personal security certificate
can only enter when accompanied by an escort.
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e  First class security area: every site where “Confidential” or higher classified
materials are handled, or handled and stored, or stored in a way that the entrance to the
area means access to the classified material, as well. The area is physically separated
and protected as well as entrance and departure are controlled. Entrance and departure
are possible only through an access control system and only for those who possess a
special authorization and a personal security certificate.

To establish a security zone at a diplomatic mission depends on various circumstances.
Local characteristics, such as the building of the mission rented or owned, situated in an
individual or office building, strongly influence the cost of security zone installations.
Security instructions and requirements must be observed, not only at home but everywhere in
the world, independent of the fact whether the mission is operating on the territory of a
friendly state (EU/NATO) or in a country threatened by international terrorism.

As it is necessary to protect the security interest of the Hungarian state execution,
modification and maintenance of the system can only be carried out by technical personnel
sent by Hungary. First class security areas are the most expensive ones to establish and
maintain. These will be executed at larger representations being of prime importance from the
viewpoint of strategical, economic, diplomatic, political relationship and concerning the
foreign policy of the Hungarian government. It is a well-known fact that such security areas
can be found not only at diplomatic missions of Hungary but practically at diplomatic
missions of every state. The protection of security zones involves special human and technical
requirements. The entrance into such a security zone is strictly limited and only permitted for
few who have authorized access to these data. The entrance regulations have to be applied
under strictly controlled conditions and the entrance itself (persons, duration etc.) must be
continuously registered. Before beginning to handle classified data, it is necessary to elaborate
the personnel, physical and administrative security conditions and the personnel must be
subjected to a proper security check. They are obliged to pass an examination proving their
knowledge of the regulations, and their observing of these regulations must also be checked
continuously. Only full knowledge is accepted.

At certain strategically important mission so-called security expert services (KBSZCS —
standing for “Kiiliigyi Biztonsagi Szakértdi csoport” - a Hungarian abbreviation of Expert
Group for Security of Foreign Affairs) must be formed and maintained [8]. In every case this
means a 7/24 hour duty on security services continuously, i.e a continuous every day service
of the week. At missions with such services the duty personnel renders the first line of
manned response.

On higher level security areas, protection against technical attacks must also be established
or introduced. The purpose is to aggravate access to information of great importance for us.
Therefore the following details are also of great importance: wall thickness, quality of the
bars, brake-through time factor of the doors, existence of security illumination and cameras
(CCTV — Closed Circuit Television), their installation points and viewing angles, as well as
the proper number of cameras. At this system of high level apart from the technical
installations it is important to have a so-called quick response force that is a manned - human
- resource. This must be secured at representations where classified material is handled and no
7/24 hour KBSZCS service is available. A quick response force is secured at these diplomatic
missions by readiness or duty service activities. It is important that this force should be
available at the site within a very short period of time. Furthermore, the manned service
should be able to properly respond to security incidents, i.e. they should in principle and in
practice be aware what measures, alarms, etc. should be taken and effected including the
possible information and cooperation of the receiving countries' authorities.

Luckily, security incident of physical intrusion into the buildings of a Hungarian
diplomatic mission did not often occur. The low number of physical intrusions is probably
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due to the technical and manned measures are deterrent to those who want to enter
unobserved the premises of the representation.

The present development of ICT means makes it possible that given information can be
obtained not only by physical appropriation. Up-to-date electric instruments developed new
techniques for the obtention of information, e.g. a modern electronic instrument emits
electromagnetic emission that can be copied within a given distance by applying proper
instruments. A few decades ago such techniques were only imagined in films but today it is
reality. The seriousness of this situation is also proven by the fact that the so-called
TEMPEST standard and examination were created. The TEMPEST standard and examination
method deals with the regaining and/or hindering the regaining of these data in case of
acoustic, electric, magnetic or even light sources, as well. More details of this important
national security fact affecting all three territories of electronic information protection
(INFOSEC4, COMPUSECS5, COMMSECH6) can be found on pages http://www.tempest.hu/.

Security also means that the adequacy to the regulations must regularly be checked. In the
MFA the regular checking of the proper application of these regulations is performed by the
Department of Controls, Security and ICT Department as well as by National Security
Authority as the competent authority.

Apart from the property protection and handling of classified documents other territories
that significantly influence the security level of missions has also to be mentioned. One of
these decisive territories was our joining of the Schengen zone. As part of our preparations we
had to effect developments at home (at international airports, border crossings etc.) and
abroad at our missions in order to meet the Schengen requirements. These developments had
to be performed at each mission issuing Schengen visas according to the “Common Consular
Instructions” for Schengen countries and the security requirements of the EU Schengen
Catalogue. These developments promote as well as maintain the security of visa issuing. In
the course of preparation of our Schengen joining at the missions at home and at the MFA the
following examples of the development procedure are worth mentioning [9]:

e  construction of separate door to the consular section
e introduction of metal detection security control of consular clients
e exchange of traditional glass paneling of consular customer service and certain
places for bulletproof windows
applying up-to-date transfer trays
installing security cameras
hiring security guards
supplying interview rooms with panic buttons
construction of sluicing-system doors for entering the consulate
etc.

The security of a consulate can be significantly influenced by the operation of the consular
customer service. As a connection a proper informative and queuing system has to be
established in order to avoid superfluous queues, lack of information (e.g. necessary
documents and data for the administration) and to eliminate possible unpleasant issues.
Imagine the situation when a long queue of several ten meters is formed in front of the
consulate: unpleasant debates may arise between consular clients concerning who is next, Not
to mention that there may be customers with great probability who will not be able to be
attended to on the given day due to physical limitations. In case of a properly organized

4 Electronic information protection
5 Computer security
6 Communication security
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customer service system this also has to be taken into consideration, because such cases may
considerably influence not only the security of the consulate but its vicinity, as well.

Further examples of security technology: there are cases that may occur in Hungary and at
our missions, too. It may happen that a peaceful demonstration turns into chaos and if there
are no bulletproof windows or windows with special foils, then the building may suffer
serious damages or even the people inside, as well. Similar situation can be observed if the
fence 1s not high enough or it can be easily climbed because of its construction. If a panic
room?7 is available that may keep and increase the feeling of security for a limited time. The
level of security can be increased by an automatic alarm system that can call the response
force when a burglar or an unauthorized person appears in the court or in the building or a
safe box supplied with a time lock that can only be open at a certain time or after a certain
period. At certain missions, especially those located at receiving countries fighting against
international terrorism, due to public safety requirements it is advisable to procure armored
cars or even jeeps and land rovers because of poor road conditions.[8].

At the diplomatic missions, as well at home, a great number of electronic devices are in
operation. Due to special conditions in certain countries the power supply is not continuous at
some of our missions. Power outage may last long hours or even days, endangering the
continuous power supply necessary for everyday work or even the continuous power supply
of security instruments. For missions with similar conditions it is advisable to procure a
standby power generator. Therefore the procurement of power generators for several missions
should centrally be organized by the MFA (e.g. Abuja, Nigeria).

SUMMARY

As it can be stated from the above, although not explained in detail, security technology
instruments have become part of everybody's life. In our every day life hardly any situation
occurs where we don't meet with some elements of security technology even if we think of the
entrance door of our own residence. We should not forget that the hundred percent security
does not exist but we can approach this level. Hundred percent well operating security
systems do not exist because neither security systems are not completely perfect . Superfluous
excitement may be caused by an infra red based motion detector not satisfactorily mounted:
e.g. the sensor was turned to watch the window and after sunset or sunset, or when the sun
hides behind a cloud the quick drop of temperature may cause an alarm erroneously. This can
be eliminated by proper design work. Similar avoidable security event may be caused by the
advection of a not properly closed window moving a curtain. The movement sensor may
sound off the alarm system after working hours or when nobody is at home because of a
movement. Such and similar security incidents/cases/ may be avoided by proper foresight.

For complex security problems our correct answer is: the development, installation and
operation of complex security systems. For the installation and operation proper proficiency
skills and careful design work is necessary. In order to grant a proper security level of our
security systems continuous development and research of security technology, as well as
training, retraining and ensuring a second line of experts operating these is also necessary.

7 This is a fortified room, that can protect persons, for hiding in case of break-in, home invasion or even in case
of emergency or disaster
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Absztrakt

Az elmult években egyre tobbet hallani a felhé alapu szamitdastechnikarol, vagy
cluod computingrol. Fel kell tenniink a kérdést, hogy csak a gazdasagi alapon
miikodo nagyvallalatok koltségesékkento és hatékonysagnovelé probalkozasarol,
az IT iparban dolgozo vallalatok gazdasagi valsag hatasait enyhitendéen kitalalt
uj divatszavarol, vagy egy valoban hasznos technologiarol van-e szo0? A cikkben
példakat hozok jol vagy kevésbé ismert, mar mitkodo felhé alapu rendszerekre,
attekintem milyen jellemezokkel irhatoak le, hogyan csoportosithatoak, mik azok
elonyei, hatranyai. Megvizsgalom mi a kiilonbség a virtualizacio és a felhé alapu
rendszerek kozott, majd valaszt adok arra a kérdésre, lesz-e felhé alapu rendszer
a rendvédelmi szerveknél.

In recent years you could hear more and more about cloud computing. You must
ask the question if it is just the large-economy companies' attempt to reduce their
costs and increase their efficiency, or it is a new fashion word of the companies of
IT industry, using it in order to mitigate the effects of the economic crisis, or it is
really a useful technology. In this article I give examples of more or less well-
known systems based on cloud computing, overview how they can be described,
how they can be sorted, what their advantages and disadvantages are. I examine
what the difference is between virtualization and cloud computing, and answer the
question if systems based on cloud computing will be used by law enforcement
agencies.

Kulcsszavak: felhd alapu informatika, virtualizacio, szolgaltatasi modellek,

telepitési modellek ~ cloud computing, virtualization, service models, deployment
models

176



BEVEZETES

Az elmult évek egyre felkapottabb €s ma mar talan legdivatosabb informéciotechnologiai
fogalma a ,felhd”. Felhd alapi megolddsokrol, felhdben téarolt adatokrél hallunk, de
olvashatunk felh6 alapu operacidos rendszerrdl is. Sorra jelennek meg az igy mikodo
szolgaltatasok, a nagy gyartok ezeket tdmogatd hardveres €s szoftveres megoldasai. Neves
cégek konferenciakat, eldadasokat tartanak rola, itt ismertetve elképzeléseiket, Otleteiket, uj,
folyamatban 1év0, vagy éppen tervezett fejlesztéseiket, felvazolva, hogyan képzelik a — nem is
oly tavoli — jovot.

Ha mar ennyit hallhatunk, olvashatunk r6la, akkor érdemes megvizsgalni, majd
megvalaszolni — vagy legalabbis megprobalni megvalaszolni — néhany, az allami szervezetek
— beleértve a rendvédelmi, nemzetbiztonsagi szerveket is — szempontjabdl lényegesnek tiind
kérdést. Mit is jelent pontosan a felhd alapu informatika? Milyen elonyei, hatranyai vannak?
Kell-e, lehet-e hasznalni a rendvédelmi szféraban ezt a technologiat? Vagy inkabb tgy kell
feltenniink ezt a kérdést, hogy meg lehet-e keriilni azok hasznalatit a jovoben? Ezekre a
kérdésekre igyekszik a cikk valaszt talalni adni.

P¢ldak felhd alapu rendszerekre, avagy amikkel mar taldlkoztunk vagy taldlkozhattunk

A felhé alapt informacidtechnoldgiai rendszerek Iényege, hogy olyan adatokkal,
szoftverekkel dolgozunk, amelyek egy része, vagy akar teljes egésze nem sajat
informacidtechnolédgia eszkdziinkdn, halozatunkon taldlhatd, hanem valahol az Interneten.[1]
Ebben a mondatban a ,,valahol” a kulcssz6, hiszen nevét is innen kapta ez a technologia. Ezen
rendszerek mikodését bemutatd abrdkon ugyanis az hely és az az infrastruktura, ahol
adatainkat, hasznalt alkalmazasainkat stb. taroljak, elérhetdvé teszik, szamunkra ismeretlen,
ezért felhdvel szoktak abrazolni (helyettesiteni), mint ahogy azt az 1. édbra is mutatja.

Felho alapu rendszer
Felho
Adatkozpont
figyfelek hikzat BN 1. helyszin
tavoli alkalmazottalk
partnerek
E-I'__i
Vallalati infrastruktura Felho
Adatkozpont
2. helyszin
Vallalati felhasznalok

1. abra. Felho alapt rendszer abrazolasa
Forras: http://nxtcloud.blogspot.com/, (letdltve: 2011.10.29.)
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Mar régota hasznalunk webes email szolgéltatasokat, amelyek ugyanezen az elven
miikodnek, ez nem szokatlan szamunkra. Az utobbi idoben megjelentek a webes tarhelyet
kinalo szolgaltatasok, szolgaltatok, lelhetévé téve, hogy képeinket, dokumentumainkat,
zenéinket is Interneten taroljuk, ezaltal csokkenthetjiik a sajat eszkdzeinkben a hattértarak
méretét és barhonnan (ahol Internet elérés biztositott), barmilyen arra megfeleld eszkozzel
(tehat nem kizardlag a sajat szamitdgéplinkkel), barmikor hozzéaférhetiink adatainkhoz. Ez
mara mar annyira elterjedt, hogy pl. a linux alapti Ubuntu operécios rendszerben a 11.04-es,
fejlesztdi kodnevén a Natty Narwhal valtozattél mar beagyazottan elérhetd az Ubuntu One,
amely az el6zéekhez hasonld szolgaltatasokat kindl. A barhonnan, barmilyen eszkozokkel
elérhetdség kritériumat pedig az Ubuntu One szolgaltatoja iPhone, Android valamint
Windows kliens kiaddsaval tervezte lefedni, s6t a még rugalmasabb hasznalat érdekében
lehetdvé tették a névjegyek importalasat olyan népszerli alkalmazasokbol, mint a Facebook ¢€s
a Gmail.[2] De hasonl6 szolgaltatdsokat kindl a Windows 7 és a Windows Live kombinacio
1s.[3]

Nem csak adatokat érhetiink el online, hanem — mint mar emlitettem — komplett
alkalmazasokat is. Ilyen pl. a Microsoft Office csomagjanak online verzidja, az un. Office
365, amely a felhasznaldknak a megszokott egyiittmiikodési és irodai eszkozoket kinalja,
felhdalapt szolgéltatasok formajaban.[4]

A kinalat nem all meg itt, mar olyan alkalmazésokat is ,,felhdsitettek”, mint a viruskeresok
(példaul a Panda Cloud Antivirus, amely felhd alapt szolgaltatdsanak koszonhetden kis
méretével €s eréforrasigényével kivan nagy népszertiségre szert tenni[5]), de talalkozhatunk
felhd alapu (hoszting) szolgaltatassal a NEXON-t6l, amelyben a cég online elérést kindl HR
szoftvereihez[6], vagy mobil és felhd alapu nyomtatési szolgéltatasokkal az Epsontol[7].

Az operacios rendszerek fejleszti is elindultak a felhd alapu, online szolgéltatasként
nyujtott forma iranyaba. Gondoljunk itt a Google régota dédelgetett tervére a Google Chrome
OS-re[8], amely végiil 2011. nyardra késziilt el, ¢és az elsé kifejezetten erre fejlesztett
notebookokkal egyiitt keriilt forgalomba[9][10], vagy akéar az Ubuntu 11.04-es verzidjanak
telepités nélkiil, online, bongészdbdl kiprobalhatod verzidjara.[2]

A FELHO ALAPU RENDSZEREK TULAJDONSAGAI, CSOPORTOSITASAI,
ELONYEI, HATRANYAI

Hosszasan lehetne sorolni a példakat, kiegészitve a listat, bovitve azon szolgaltatasok
korét, amelyeket felhd alapu szolgaltatas keretében vehetlink igénybe, mégis lehetne még
ujabbakat talalni, €s masnapra szinte biztosan megjelenik egy olyan, amelyre még csak nem is
gondoltunk. Ugyanakkor lehet rendszerezni is ezeket a szolgaltatasokat, mint ahogyan azt a
NIST (National Institute of Standards and Technology) Informacidtechnologiai
Laboratoriuma (Information Technology Laboratory) is megtette.[11] Az alabbiakban az
altaluk kozzétett rendszerezést kovetve keriilnek csoportositasra a felhd alapu rendszerek,
hiszen szinte minden felhd alapt informéciotechnologiaval foglalkozo cikk, blogbejegyzés e
szerint a logika szerint teszi meg ugyanezt, és véleményem szerint is ma ez adja a legatfogdbb
rendszert. Hozza kell azonban tenni azt, hogy a NIST munkatarsai szerint is egy jelentosen
fejlodd technologiardl van szo6, ahol a definiciok is iddvel fejléddni, valtozni, finomodni
fognak.[12]

Eloszor tekintsiik at, hogy mely tulajdonsagok megléte esetén mondhatjuk, hogy felhd
alapu szolgaltatassal van dolgunk:

e Igény szerinti onkiszolgalas (On-demand self service)

e A felhasznalok sziikségleteik szerint, a szolgaltatonal torténd emberi beavatkozas
nélkiil képesek valtoztatni az igényelt szamitasi kapacitasokat, mint példaul szerver
1d0, haldzati tarolok stb.
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e J0 haldzati hozzaférés (Broad network access)

Halozaton, szabvanyos mechanizmusokon keresztiil, heterogén eszkdzokkel (legyen akar
vékony vagy vastag kliens pl. mobiltelefonok, laptopok, PDA-k stb.) elérhetéek a
szolgéaltatasok.

e Eréforras készletek (Resource pool)

e A szolgaltato készletezett er6forrasokat ajanl fel a fogyasztok szdmara a tobb bérlds
modell szerint, a fogyasztoi kereslet szerint dinamikusan kiosztva és ujraosztva a
fizikai €s virtualis er6forrdsokat. A felhasznalé altaldban nem ismeri, vagy nem tudja
kontrollalni a biztositott eréforrdsok pontos helyét, csak valamilyen magasabb
szinten (pl. orszag, allam/megye, adatk6zpont)

e Teljes rugalmassag (Rapid elasticity)

e A fogyasztonak felkinalt kapacitdsok gyorsan és rugalmasan valtoztathatoak, fel-, és
leskalazhatoak az aktudlis igények szerint, a felhaszndld szamara gy tlinik, mintha
korlatlan mennyiségben allna rendelkezésre.

o Meért szolgaltatasok (Measured Service)

o A felhé alapu rendszerek automatikusan, a kivant szolgaltatasok tipusanak
megfeleloen képesek vezérelni és optimalizdlni a rendelkezésre allo erdforrasokat
(pl. tarolas, feldolgozas, savszélesség, aktiv felhasznaloi fiokok). Az erdforrasok
megfigyelhetdek, ellendrizhetdek, hasznalatuk pontosan mérhetd, igy biztositva mind
a hasznalt szolgaltatas fogyasztdja €s lizemeltetdje szamara az atlathatésagot (pontos,
mindkét fél szamara elfogadott szdmlazasi lehetdséget).[13]

A NIST szakemberei szerint ezek azok a tulajdonsadgok, amelyek az adott rendszerhez
felhasznalt — és késobb ismertetésre keriild — szolgaltatasi és telepitési modelltdl fliggetleniil
jellemzik a felhd alapt rendszereket.

Tobb cikkben, Internetes publikacioban talalkozhatunk olyan megjelolt tulajdonsagokkal
(rendelkezésre allas, a kiszolgdlas gyorsasaga, megbizhatdsag, skdldzhatosag, teljesitmény,
biztonsag, karbantartas, koltség stb.), amelyekkel a felhd alapu rendszereket probaljak
jellemezni. Egy adott felhd alapu rendszer pontos leirasdnal véleményem szerint rendkiviil
fontos a figyelembe veendd tényezOk, meghatarozé jellemzék pontos kivalasztasa. igy azokat
a (leendd) felhasznalonak mindig az adott esethez, sajat igényeihez, elvardsaihoz célszerii
Osszevalogatnia és melléjiik fontossdgi sorrendet feldllitania, akar ugy, hogy az egyes
tényezOk mellé elére megadja hany szdzalékban kivanja a végzd értékelésénél figyelembe
venni az adott tulajdonsagot.

Ahhoz azonban, hogy a felhd alapt rendszereket csoportosithassuk, egy ilyen elven
miik6d6 rendszert pontosan besorolhassunk, sziikség van a mar emlitett két modell csoport — a
szolgaltatasi €s a telepitési — kategdridinak ismeretére is, elonyeikkel, hatarnyaikkal egytitt.

Szolgaltatasi modellek (Service Models):

e Szoftver, mint szolgéltatds (Cloud Software as a Service (SaaS)

A felhasznald szaméra nyujtott képességeket a felhd infrastruktaraban futd szolgaltatoi
alkalmazasok biztositjak. Az alkalmazasok kiilonb6z6 eszkdzokon, vékony kliens feliileten pl.
web bongészon elérhetdek. (ilyen pl. a webmail szolgéltatds). A felhasznald néhany
felhasznalo-specifikus alkalmazas korlatozott konfiguracios bedllitasi lehetdségétol eltekintve
semmilyen rahatassal sincs a mogottes infrastruktirara, haldzatra, szerverekre, operacids
rendszerekre, a tdrolas modjara, vagy akar egyedi alkalmazasok képességére.

Elonyei: gyorsan bevezethetd, azonnal haszndlhato, a felhasznaloi oldalrdl hasznalhato
eszkozok rendkiviil széleskoriiek, nem igényel nagy beruhdzast, a legnagyobb koltséget
kitevd IT tlizemeltetési koltség jelentdsen csokkenthetd, a haszndlt szoftverek mindig
naprakészek, az alapvetd, altalanos biztonsagi funkcidkat a szolaltatd biztositja (pl.
virusvédelem), alkalmazasvaltas alacsony kdltséggel, gyorsan végrehajthato.

179



Héatranyai: nincs testre szabds vagy egyedi igény kiszolgalas, minimalis konfiguralasi
lehetdség all rendelkezésre, az alkalmazasok képességei adottak, 1) funkcio fejlesztése,
beillesztése teljes mértékben a szolgaltatotdl fiigg, bevezetéséhez sok betanitasra lehet
sziikség.

e Platform, mint szolgaltatas (Cloud Platform as a Service (PaaS)

Ebben az esetben a szolgaltatdo altal tdmogatott programnyelveken és eszkozokkel a
fogyaszto altal készitett, vagy megszerzett alkalmazasokat a szolgaltato telepiti egy felhd
infrastrukturara. A felhasznalo itt sem képes menedzselni vagy ellendrizni a mogottes felhd
infrastrukturat, beleértve a haldzatot, szervereket, operacios rendszereket, vagy a tarolokat, de
kontrollalja a telepitett szolgaltatasokat ¢és az azok fogadasara szolgdldo kornyezet
konfiguraciojat.

Elonyei: egyedi, akar sajat készitésli szoftverek hasznalhatoak, ezért a bevezetése gyors €s
egyszerli, a heterogén szoftverkdrnyezet bizonyos mértékben homogenizaldédik, IT
beruhazasokra forditott kiadasok jelentds mértékben csokkennek, hiszen nem kell rovid ideja
csucsterhelésre méretezett rendszereket vasarolni, karbantartani, a felhasznaloi oldalon eddig
hasznalt eszk6zok nagy része tovabbra is hasznalhato.

Héatranyai: felhasznald altal telepitett alkalmazasok naprakészen tartasa tovabbra is a
felhasznalé feladata, a telepithetd alkalmazasokat a szolgaltatd altal biztositott hardver és
szoftver komponensek (operacids rendszer) korlatolja, ezért gondos valasztds esetén is
kompromisszumos megoldas sziilethet, szolgaltatonal torténd valtozasok (hardver, szoftver
egyarant) nem tervezett fejlesztéseket indukalhatnak, a felhasznaldi oldalon magasabb foku IT
hattértamogatast igényel a felhaszndlo részeérdl, ezért az IT karbantartdsra forditott koltségek
(beleértve a béreket is) kevésbé csokkenthetdek, mint a SaaS megoldas esetében, a
felhasznalé altal biztositott alkalmazdsokat — mdar amennyiben egyaltalan lehet, vagy
gazdasagos — at kell irni ahhoz, hogy a PaaS megoldas eldnyeit valoban kiaknazhassuk.

o Infrastruktira, mint szolgéltatas (Cloud Infrastructure as a Service (IaaS)

A felhaszndld szamara ebben az esetben olyan szamitasi, tarolasi, halozati ¢és egyéb
alapvetd informatikai eréforrdsokat biztosit a szolgaltatd, amelyre, €és amelyen tetszdleges
szoftvereket telepithet és futtathat, beleértve az operéacios rendszereket és alkalmazéasokat. A
felhasznalé nem képes menedzselni vagy ellendrizni a mogottes felhd infrastrukturat, de
kontrollalni tudja az operacids rendszereket, tarhelyeket, telepitett alkalmazéasokat, és esetleg
korlatozott rahatasa lehet a haldzati elemek (pl. tlizfalak) kivalasztasara.

Elonyei: a teljes, megszokott, mar testre szabott szoftverkornyezet atiiltethetd, igy betanitas
nélkiil, a régi eszkozokkel hasznilhatd, konnyen bevezethetd, az Osszes szoftver teljes
kontrollja biztosithaté (kivéve a virtualizaciot biztositot, de ez talan a legkevésbé kritikus), uj
szoftverkomponens, funkcid bevezetése kizarolag a felhasznalotol fligg.

Hatranyai: a teljes szoftverkdrnyezet kialakitdsa, karban-, és napra készen tartisa a
felhasznalot terheli, felhasznaldi oldalon szinte ugyanazt az informatikai szervezetet fenn kell
tartani, mint korabban, konzervaldédhat a régi, elavult, heterogén szoftverkdrnyezet, a harom
modell koziil ezzel csokkenthetdek legkevésbé az korabbi IT koltségek.[14]

Az egyes modelleknél a felhasznalo és a szolgaltatd felelosségi korébe tartozo feladatokat
jol szemlélteti az 2. dbra. Az Interneten ezzel a kérdéskorrel foglalkozd cikkek, blogok vagy
ugyanezt a felosztast, vagy ehhez nagyon hasonlot hasznalnak, de lényeges eltérés ezek kozott
nem talalhato.
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Feleldsségi korok megoszlasa

Felhé alapu Lrendsz erek
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2. abra. Felelosségi korok megoszlasa a szolgaltatasi modellekben
Forras: http://blogs.cisco.com/wp-content/uploads/Seperation-of-Responsibility-in-
Cloud.png, (letdltve: 2011.10.29.)

A szolgaltatasi modelleket mar tobben, tobbféleképpen megprobaltak kiegésziteni (mint
ahogy mar utaltam ra, a NIST szakemberei is hasonld fejlédési folyamatot varnak).
Megjelentek az olyan fogalmak, mint a Desktop as a service (DaaS)[15] (amely
vékonykliensek kiszolgalasara hasznalt desktop rendszerek virtualizaciojat jelenti) vagy a
PRaaS (Process as a service)[16] (amely szerint a teljes folyamat egy komplett, felhdben futo
megoldas, Ugy, hogy a felhasznalonak nincs sziiksége semmilyen IT szakember
beavatkozasara). De amig a fent kifejtett 3 modellt teljes mértékben mindenki — beleértve az
ipari szereploket is — elfogadja és — ha ugy tetszik — kvazi-szabvanyként hasznalja, addig az
utobbiak (és az itt fel nem soroltak is) vagy nem ismertek, vagy nem elfogadottak és
megkérddjelezik a létjogosultsagukat.[17]

A 3. abran lathatjuk, hogy kik értékelik, latjak igazan az adott szolgaltatasi modellek
elényeit.

végfelhasznalok

alkalmazas fejleszték

L=
@]"’ I _ halozat épiték

3. abra. A szolgaltatasi modellek elonyeinek értékeldi
Forras: http://www.saasblogs.com/saas/demystifying-the-cloud-where-do-saas-paas-and-
other-acronyms-fit-in/, (letoltve: 2011.10.29.)
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Telepitési modellek (Deployment Models):
e Magan szamitasi felh6é (Private cloud)

A felhd infrastruktura kizarolag egy szervezet szdmara miikodik. Ezt akar a felhasznalo
szervezet, de akar egy masik fél is menedzselheti, fizikailag lehet akar a felhasznalo
telephelyén, akar azon kiviil.

Elonyei: a teljes rendszer kézben tartott, a biztonsag itt garantalhat6 a legjobban, meglévo
rendszerek, rendszerelemek felhasznalhatoak.

Hatranyai: korlatozott erdforrdsok, csucsterhelésre kell tervezni, kevésbé skalazhato, a
korabbi IT-re forditott koltségek csokkentése itt érhetd el a legkevésbé.
o Ko6z0sségi szamitasi felhd (Community cloud )

Ebben az esetben a felhd infrastrukturat tobb szervezet megosztottan hasznalja, ugy, hogy
az, az adott kozosség kozos érdekeit tamogassa (pl. kozos kiildetés, biztonsagi
kovetelmények, eldirasok, megfeleloségi szempontok). Ezt menedzselheti akar a felhasznalo
szervezet, akar egy masik fél is, fizikailag lehet akar a felhaszndlo telephelyén, akar azon
kiviil.

Elonyei: a kozos érdekek okan az adott feladatokra jol skaldazhato, jelentds koltség
takarithatd meg, hiszen az erre forditando IT koltségek megoszlanak, a biztonsag megfelelden
garantalhato, a kozos érdekek szerinti kritériumoknak tokéletesen megfeleltethetd.

Hatranyai: k6zos érdekek mellet is lehetnek egyedi igények, ezek bizonyos esetekben csak
kompromisszumokkal vagy egyaltalan nem teljesiilnek, limitalt skalazhatosag (kozos
érdekeknél azonos id6ben jelentkezhetnek csucsterhelések, ami kritikus lehet, vagy éppen a
koltségesokkenési eldnyt veszithetjilk el), adott esetben az addig hasznalt szoftverek,
alkalmazasok cseréje sziikséges.

e Nyilvanos szamitasi felhé (Public cloud)

A felhd infrastruktira ebben a modellben barki (a nagykozonség vagy egy nagy (ipari)
csoport) szamara elérhetd, de a felhdszolgéltatdst nyjtd szervezet tulajdondban van. A
példakrol szold fejezetben szinte csak ilyenekrdl széltam, ez tekintheté ma a legismertebb
telepitési modellnek.

Elonyei: teljes felhaszndloi mobilitas biztositott, jol skaldzhato, legtobb koltség itt
takarithatd meg, csak annyit kell fizetni, amennyit fogyasztunk, szinte karbantartasmentes, itt
sziikséges a legkisebb Iétszamu IT csapat a felhasznalonal.

Héatranyai: problémak lehetnek az elérhetdséggel, az adatvisszadllitassal, kiszolgalassal,
nem ismert az infrastruktura fizikai elhelyezkedése, a biztonsag itt garantalhat6 a legkevésbé.

A Hibrid szamitasi felhd (Hybrid cloud)

A felhd infrastruktira ekkor tobb, az el6z6 modellek szerint felépiild rendszer (magén,
kozosségi, nyilvanos) keveréke, ahol a felhdk megtartjak egyedi jellegzetességeiket, azokat
szabvanyositott vagy szabadalmazott technologidk kotik Ossze, lehetdvé téve az adatok és
alkalmazasok hordozhatosagat (pl. cloudbursting technologia a felhdk kozotti terhelés-
kiegyenlitésre, amikor a magéan felhdben rendelkezésre all6 eréforrasok elfogynak és azokat
mas, tipikusan nyilvanos felhében meglévokkel potoljak ki [18]).

Elényei: alapvetden kézben tartott rendszer, amely egyedi igények szerint épiil fel, az
atlagterhelés feletti sziikséges plusz kapacitasokat igény szerinti mértékben €s idétartamban
kell csak megvasarolni, a nem cstcsra méretezett IT rendszerek okéan koltségek takarithatok
meg.

Hétranyai: 6sszekapcsolaskor nem biztositott homogén modon a rendelkezésre allas, az
adatvisszaallitas €s a biztonsag, nem, vagy csak korldtozottan rendelkeziink ismeretekkel a
sajat rendszeren kiviili tobbi erdforrds fizikai helyét, Osszetételét, biztonsagat stb.
illetéen.[19].
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A szolgaltatasi és a telepitési modellekbol egyfajta matrix képezhetd. Ebben a matrixban
kell megtaldlnia a felhasznalonak, hogy hova helyezi sajat (meglévo vagy tervezett) halozatat,
¢s ennek mezdibe pozicionalt termékek koziil tudja kivalasztani a szamara megfeleloket. Egy
ilyen termékpozicionalast mutat a 4. abra, itt most a Microsoft termékeire.

Magan szamitasi felhé Hibrid szamitasi felh6
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4. abra. Termékpozicionalas a szolgaltatasi-telepitési modell matrixban
Forras: http://lepenyet.wordpress.com/2011/06/29/a-szmtsi-felhok-hatsa-az-it-
versenyhelyzetekre/, (letdltve: 2011.10.28.)

VIRTUALIZACIO VS. FELHO

Az elozo fejezetek ismertették, hogy mit takar a felhd alaptl rendszer kifejezés, milyen
kategoriakba oszthatjuk ket és milyen tulajdonsagokkal jellemezhetéek. Felmeriilhet
azonban az a kérdés, hogy mi a kiilonbség a felhd és a ma szintén oly divatos virtualizacio
kozott.

Osszefoglaléan azt mondhatjuk, hogy virtualizaciordl akkor beszélhetiink, ha egy olyan
infrastruktarat hozunk létre, ahol az er6forrasok elosztasat rugalmasan, a sziikségleteknek
megfelelden végezhetjiik el, oly mddon, hogy az adott informatikai eréforrast a tobbi
er6forrastol elkiilonitetten vagy levalasztottan kezeljiik.[20][21]

Miért eréforrasokat emlitettem? A mai — elterjedt — technologidkat tekintve és rendkiviil
leegyszertsitve a dolgot azt mondhatnank, hogy virtualizacié az, amikor egy adott hardveren
tobb virtualis rendszert mukodtetiink.[22] Ennél azért joval tobbrél van szo, hiszen a
virtualizaci6 az adatkdzponttdl a munkadllomasig az informatika minden rétegére Ilehet
alkalmazni.[20] A 5. 4bra jol szemlélteti a teljes ,,hagyomanyos” informatika és a teljes
virtualizaci6 kozotti technikai kiilonbségeket, minden rétegen.
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5. abra. A ,hagyomanyos” ¢és a virtualizalt informatika kozotti kiilonbségek
Forras: http://www.microsoft.com/hun/virtualization/promise.mspx, (letdltve: 2011.10.28.)

A felhd alapt rendszerekhez hasonléan a virtualizalt krnyezetben sem tudja a felhasznélo
megmondani, hogy az altala futtatott alkalmazasok milyen fizikai hardveren futnak, vagy
éppen az adatai hol kertiltek tarolasra. Akkor mi a kiilonbség a felhd és a virtualizacio kozott?
Ha most is egyszertien akarjuk megfogalmazni, akkor az emberi beavatkozas sziikségességét
jelolhetjik meg alapvetd kiilonbségként. Egy virtualizdlt rendszer beallitasdhoz,
feliigyeletéhez, ellendrzésehez, karbantartdsahoz a felhasznalonal nagyobb informatikai hattér
sziikséges, mint nem virtualizalt esetben, hiszen a virtualizalt termékek nem helyhez kotottek,
a fizikai futtatasuk helyszine nehezebben behatarolhat6, és joval nagyobb, mint felhd alapu
rendszer hasznalata esetén, ahol ezt a problémat a felhdé alapa rendszer szolgaltatoja atveszi a
felhasznalotol.

A virtualizaci6 is — a felhd alapt rendszerekhez hasonloan — lehetdvé teszi az er6forrasok a
,hagyomanyos” informatikai megoldasokhoz képesti jobb kihasznalasat, am azok
elosztasahoz, ujraosztasahoz emberi beavatkozas sziikséges, mig a felhd alapu rendszerek
esetében ez automatikus, emberi beavatkozas nélkiil zajlodik le.[23] Virtualizalt kornyezet
kezdeti beallitasanal bizonyos mennyiségii eréforrast rendeliink adott alkalmazdsokhoz, majd
ha valamelyik er6forrasigénye egy kritikus szintet elér, akkor ismételt emberi beavatkozassal
rendelhetiink hozz4 1jabb eréforrasokat. Ez nem csak az emberi beavatkozas sziikségességét
vetiti elénk, hanem azt is, hogy a felhd alapu rendszerekben az eréforrdsok felhaszndlasa
hatékonyabb, Ujraosztdsa gyorsabb, a kritikus ledllasok - pl. eréforrashidny miatt — szama
kevesebb lehet.

A virtualizaciora tehat tekinthetiink tgy, mint a klasszikus viccben az alkoholmentes sorre,
azaz ha mar hasznalunk valamilyenfajta virtualizaciét, akkor az elsd 1épést megtettiik a felhd
alapu rendszerek alkalmazasa felé, am ez utdbbiak Osszes eldnyét még nem €lvezhetjiik.

RENDVEDELMI SZERVEK ES A FELHO, AVAGY LESZ-E ITT FELHOALAPU
RENDSZER?

Tarot kartya, liveggomb, kavézacc nélkiil nehéz megjosolni a jovot, de az IT ipar
tendencidibol, az erre szakosodott cégek eldrejelzésébdl viszonylag jo kovetkeztetéseket lehet
levonni. Nézziik el8szor i1s, hogy mi varhaté a felhd alapt rendszerekkel kapcsolatban
globalisan.

Az IDC szerint a felhd alapti rendszerek és a hozzajuk kapcsolédo szolgaltatasok
szegmense atlagosan évi 28 szdzalékkal nd majd, igy a 2011-ben mintegy 21,5 milliard
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dollaros piac 2015-re 73 milliard dollarosra boviil. De nem csak ezt, hanem a teljes IT iparag
atalakulasat, atrendezddését is josoljak az IDC szakértdi, véleményiik szerint ez a technologia
— Osszefonddva a egyre okosodd ¢és terjedd mobil eszkozokkel, valamint kozosségi
halézatokkal — adja majd az ipardg harmadik nagy platformjat és hozza el a mainframe-ek ¢€s a
PC-k uténi a harmadik nagy névekedési hullamot.[24]

Egy masik elemzésben a Gartner piacelemzd cég szerint 2012-re a legnagyobb, Fortune
1000 soraiba tartozd vallalatok 80 szdzaléka igénybe fog venni valamilyen felhdalapu
szolgaltatast.[25]

A Cisco Connected World Report cimii 2010. december 8-an megjelentetett nemzetkdzi
tanulmanysorozat harmadik részében 13 orszagra kiterjedd vizsgélat adatait tették kozzé —
tobbek kozott — a felhd alapu rendszerek jelenlegi felhasznalasaval, valamint azok tervezett
bevezetésével kapcsolatosan. A valaszok szerint a megkérdezettek 18% mar hasznal
valamilyen felhdalapti megoldast, 34% pedig tervezi bevezetését. 92% vélekedett ugy, hogy a
kovetkez0 harom évben adataihoz és alkalmazasaihoz bizonyos részben privat vagy
nyilvanos felhérendszert vesz majd igénybe.[26]

Az ipar szerepldi is komolyan veszik a felhd alapu rendszereknek josolt kiemelkedd jovot.
Senki sem szeretne lemaradni, a jelenlegi nagyok meg kivanjak Orizni vezetd szerepiiket, a
kihivok, vagy uj piaci szereplok pedig ebben latjadk a nagy lehetdséget az eldrelépésre.
Szamos példat ismeriink arra, hogyan bukhatnak, vagy maradhatnak le a nagyok, ha korabbi
sikeres termékeiket, technologidjukat erdltetik, azokkal akarjdk megtartani pici elonyiiket (pl.
IBM][27], Nokia[28]).

J6 példa a vezetd szerep megtartasara valo torekvésre a Microsoft, amely - Steve Ballmer a
Microsoft vezérigazgatoja szerint - maig kozel 10 milliard dollart fektetett a felhd alapu
rendszerek kutatdsaba és fejlesztésébe.[29]

Tovabb lehetne sorolni a példéakat, kiegészitve mas elemzésekkel, ujabb piaci szereplokrol
sz0l6 adatokkal, de mar ez is plasztikusan mutatja, hogy a kovetkezd évek az IT vilagadban a
felhordl fognak szolni. Nem mehetnek el e mellett az allami intézmények, igy a rendvédelmi
szervek sem. A felhd alapu rendszerek elonyei (koltség megtakaritds, skalazhatdsag,
konnyebb lizemeltetés stb.), valamint az elhiz6d6 gazdasagi valsag allamra gyakorolt hatasa
(pl. allam fenntartasara fordithatd kiaddsok csokkenése) olyan hivoszavak, amelyek tovabb
erdsitik az iparagi tendencidkat €s e hatékonyabb technoldgia felhasznalasa iranyaba hatnak.

A kovetkezOben két idézetet hozok. Az egyik Steve Ballmer a Microsoft vezérigazgatdja
altal 2010. november 18-an irt cikkbdl valo: ,, Az iizleti élet mellett a kozigazgatas szereploi is
felismerték az uj technologia elonyeit. Europa kormdnyaival és dllami intézményeivel
egyiittmitkodve azon dolgozunk, hogy kitalaljuk, miként novelheto a hatékonysag a felho alapu
megoldasokkal, miként nyujthatok jobb szolgaltatdsok, illetve hogyan fokozhato a névekedeés.
Lathato, hogy a felh6é alapu szamitastechnikanak készonhetéen Europa polgdrai mdra
hatékonyabb és gyorsabb kozigazgatasi szolgaltatasokban részesiilnek, s a kézszférdaban is
teret nyer a vallalkozoi szellem, a dinamizmus és a kisérletezo kedv. ”’[29]

A masik Kalotay Baldzs, a Fujitsu Technology Solutions Kft. szakértdjének az ,,Uj tipust
IT funkciok az 0j gazdasagi kornyezethez” cimmel Budapesten megrendezett IDC Hosting
Konferencian tett megallapitdsa: ,, Minden korabbinal nagyobb sziikségiik van a magyar
onkormanyzatoknak, valamint a kis- és kozépvallalatoknak a felhé alapu szamitastechnikai
szolgaltatasokra, A valsag idoszakaban ugyanis a magyar gazdasag legtobb szereplojének
nem all rendelkezésére elegendo fejlesztési forrds informatika rendszeriik szinvonalanak
szinten tartasdara a hagyomanyos modon. Ebben a helyzetben a megoldast az infrastruktura
beruhazasok koltségét minimalizalo és a miikodési kiadasokat csaknem megfelezé felho
szolgaltatasok igénybevétele jelentheti. Szamos varosi és jarasi (kistérségi) onkormanyzat,
valamint jo néhany vallalat mar felismerte ezt a lehetoséget és élvezi a Fujitsu technologidja
altal nyujtott elonyoket. ’[30]
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2011 tavaszan arrol is jelent meg publikdcio, hogy Magyarorszagon elsOként Veszprém,
masodikként Fejér megye csatlakozott a felhd alapt szolgaltatdsokhoz.[31] Ez j6l mutatja,
hogy az allami szféraban is megkezdddott a ,,felhé korszak™.

6. abra. A felhd alapu rendszerek ndvekedési elorejelzése
Forras: http://www.zdnet.com/blog/hinchcliffe/cloud-computing-and-the-return-of-the-

platform-wars/303?tag=mantle_skin;content, (letdltve: 2011.10.28.)

A 6. 4dbra mutatja, milyen ndvekedést josolt a felhd alapti szamitdstechnikdnak Dion
Hinchcliffe 2009. marcius 26-an blogjaban. A sziirke szaggatott vonal jelzi, hogy Hinchcliffe
szerint hol tartottunk a témaban 2009-en. A fobb teriiletek kategorizélasa, azok egymashoz
viszonyitott aranya véleményem szerint ma is helytalld, meglatdsom szerint azonban
napjainkban mar a 2011. cimkéjii szaggatott vonalnal jarunk.

Tehat csontvetés és jos inga nélkiil is kijelenthetd, a kérdés nem az, hogy lesz-e a
rendvédelmi szektorban felhé alapt rendszer, még csak nem is az, hogy minden szervezet
hasznalni fogja-e. Ezekre a valasz mar megsziiletett. A kérdés sokkal inkdbb az, mikortol,
milyen formdban, milyen feltételek mellett. Valaszokat kell taldlni tovabba a biztonsagi
kérdésekre, hiszen ezek egyrészt ilyen jellegli felhasznalds esetén sokkal kritikusabb
tényezok, mint magan, vagy mas allami, 6nkormanyzati stb. felhasznalas esetén, masrészt ma
ez a felh6 alapu rendszerek egyik legfobb problémaja.

Biztonsagi kérdések megfogalmazéas persze egy rendkiviil nagyvonali egyszerisités. Itt
olyan kérdéseket kell megvizsgalni a valodi biztonsagi kérdéseken kiviil, mint adatvédelem,
megfeleloség, jogi és szerzddéses kérdések, de ezeket a kategoridkat is tovabb kell bontanunk,
a biztonsdgon beliil pl. adatvédelmi, {izemeltetési integritasi, sériilékenységi,
személyazonossag-kezelési stb. kérdéseket kell boncolgatnunk.[32] Meg kell hatarozni, hogy
ezek koziil melyek azok, amelyeket egy felhd alapt rendszernél vizsgalni sziikséges, azokat
pontosan definialni kell, 4t kell tekinteni, hogy ezek koziil melyek és milyen mértékben
relevansak a rendvédelmi szervezetek szamara. De ez mar egy masik cikk témaja.
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OSSZEFOGLALAS, KOVETKEZTETESEK

Jelen cikk tobb példat is bemutatott a felhd alapt rendszerekre, attekintette milyen
jellemezdkkel irhatoak le, milyen elfogadott modellek Iéteznek, azok mentén hogyan
csoportosithatdoak az ilyen elven miikoddé rendszerek, melyek azok eldnyei, hatranyai.
Megvizsgalta mi a kiilonbség a virtualizacio ¢€s a felhd alapt rendszerek kozott, mi a felhd
alapu informatika elonye a virtualizaciohoz képest, majd valaszt adott arra a kérdésre, lesz-e
felhd alapt rendszer a rendvédelmi szerveknél.

Osszefoglaldsként elmondhatd, hogy a felhd alapu informatikai rendszerek megjelenése és
hasznalata megkeriilhetetlennek tiinik a rendvédelmi szervek esetében. A fent emlitett nagy
iparagi beruhazdsok nyoman kialakult, kialakuld sok fajta és széles szolgaltatasi palettat
kinalo felhd alapu informatika az eddigieknél olcsobban képes a jelenlegi szamitastechnikai
igények kielégitésére, vagy akar a meglévOknél tobb, Ujabb feladat ellatasara. Ez és a
rendvédelmi szervek rendelkezésére allo, behatarolt IT-re fordithatd koltségvetés olyan
hivészavak, amelyek miatt a felhd alapu rendszerek bevezetése biztosra vehetd. Ugyanakkor
ez a szimpla megallapitas ijabb kérdéseket vet fel (pl. biztonsag tekintetében), amelyeket meg
kell valaszolni, mieldtt fejest ugrunk az ilyen rendszerek tervezésébe, kiépitésébe.

At kell tekinteni, hogy a felhd alapu rendszerek milyen biztonsagi jellemzékkel irhatok le,
azokat csoportositani és pontosan definialni kell. Ezek utan kell meghatarozni a rendvédelmi
szervek szamara relevansakat, majd a szolgaltatasi-telepitési modell matrixbol kivalasztani
azt, amely biztositja, hogy a kivant IT szolgaltatisokhoz a megfeleld biztonsdg mellett a
jelenleginél olcsobban jussunk hozza. A kivalasztas utdn pontositani kell az elvart lizem-, €s
adatbiztonsagi kritériumokat, és azokat olyan technikai és jogi megoldasokkal koriilbastyazni,
amely lehetdvé teszi, hogy egy adatot az, és csak az érhessen el, aki arra jogosult, 6 viszont
midig, amikor sziikséges, az adat teljes ¢életciklusdban. Kiilonds tekintettel kell lenni arra,
hogy harmadik f¢l illetékteleniil ne férhessen hozzd az adatokhoz (és ez sokszor nem, vagy
nem csak a szolgaltatdo feladata), ugyanakkor adott esetekben a térvényes monitoringot
biztositani kell.
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LOGIKAI HADVISELES - KRITIKUS PONTOK HARCA

Absztrakt

A jelen tanulmadny egy hosszabb kutatomunka fontos dllomasat ismerteti.
Csatlakozva olyan korszerii hadviselési elvekhez, mint a hdlozat-alapu és az
entropia-alapu hadviselés, egy altalanos logikai modellel foglalkozik, amely
nemcsak hadmiiveletek, hanem a pontosan ki nem szamithato kiilsé kockazatnak
kitett szervezett tevékenységek sikeres megtervezését és lebonyolitdasat segiti elo.
Az elméleti modellt szemléletes, konnyen kezelheto szamitogépes program
tamogatja. A tanulmany részletesen kifejti az elméleti modellt és képet ad a
szamitogeépes megvalositasrol is. Konkrét példaval illusztralja a felhaszndlas
maodjat és lehetoségeit.

The present study outlines an important station of a long-range research work.
Joining up-to-date warfare principles, such as network-centric warfare and
entropy-based warfare it is involved in a general logical model supporting not
only military manoeuvres but also successful planning and running of organised
activities exposed to exactly not calculable outer risks. The theoretical model is
supported by a suggestive, easily tractable computer program. The study gives a
detailed description of the theoretical model and also demonstrates the computer
implementation. Way and options of utilization are illustrated by a concrete
example.

Kulcsszavak: halozat-alapu hadviselés, logikai model, tervezés ~ network-centric
warfare, logical model, planning
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ELOZMENYEK

A hadviselés a technoldgia altalanos fejlodésével tullépett azon a szinten, amely a napdleoni
tipusti tomeghadseregek, majd ehhez csatlakozva a tiizérség, még késobb pedig a bombazd
repiildgépek altal szolgaltatott nyers romboloerdn alapult. Az ilyen tipusi hadviselés
kényszerlien az ¢érdemi célpontok Oriasi kornyezetének elfoglalasaval ¢és/vagy teljes
elpusztitasaval jart. Korlataira a vietnami habort hivta fel a figyelmet: a hatalmas amerikai
hadigépezet pusztitd ereje sem tudta megtorni az €szak-vietnami hadsereget.

A kovetkez6 fejlodési szintet a milt szazad utolsé harmadaban a platform-alapu precizios
hadviselés jelentette. Ennek koncepcidja: bar kdzponti tervekbdl kiindulo, de kiilonalld harci
egyseégek illetve fegyverrendszerek altal végrehajtott, nagy pontossagu, egyedi dontéseken
alapuld csapasokkal kiiktatni az ellenség szervezett, hatékony cselekvését lehetové tevo
eszkozoket. Itt a hangstly az egyedi dontéseken alapuld egyedi végrehajtason van.

A tovabblépés a XX. szdzad kilencvenes éveiben tortént. A katonai tervezdk és vezetdk
rajottek, hogy a sajat ¢s az ellenséges erdket egyarant rendszerként kell kezelni. A sajat erdk
esetében a rendszer nyujtotta hatékonysagi eldnyoket kell kihasznalni, az ellenség esetében
pedig ezeknek az elonyoknek a kihasznédlasat kell lehetetlenné tenni. A rendszerelvii
hadviselésre két koncepcio sziiletett.

A hal6zat-alapu hadviselést katonai elvként Jay Johnson tengernagy, az USA
haditengerészetének hadmiiveleti parancsnoka emlitette elészor az Egyesiilt Allamok
Haditengerészeti Intézetében rendezett konferencian 1997-ben (Johnson, 1997). Az elv
részletes kifejtése a (Cebrowski-Garstka, 1998), valamint a (Garstka-Alberts-Stein, 1999)
publikaciokban tortént. Lényegét az a felismerés képezte, hogy a barmilyen korszert
technologiat hasznaldo egyedi csapasmérés hatékonysaga csekély, ha nem az id6kdzben
kikristalyosodott halozati szemléleten alapszik. A halozat, mint mitkodési mod itt mind a
sajat, mind az ellenséges erdk harci potencidljanak figyelembevételénél kulcsfontossagi. A
fent vazolt hadviselési paradigmavaltast targyalja (Dunn et a/, 2004).

Ezzel nagyjabol egyiddben alakult ki az entropia-alapi hadviselés elve. El6szor egy nem
publikus (Arquilla-Ronfeldt, 1995), majd egy publikus tanulmanyban (Herman, 1997) jelent
biztosito szervezeti elemek (személyek, eszkdzok, objektumok) kiiktatdsaval addig a szintig,
hogy a személyi allomany mar ne legyen képes a szervezett ellenallasra.

A haldzat-alapu €s az entropia-alapi hadviselés egyarant arra torekszik, hogy az ellenség
rendszerének fontos €16 vagy technikai elemeit likvidalja. Az utobbi évek aszimmetrikus
habortiinak tapasztalatai azonban azt mutatjak, hogy kulcsfontossaginak itélt fizikai
célpontok soranak fizikai likvidalasa sem mindig elég a rendszer tartdos megbénitasdhoz.

LOGIKAI HADVISELES

A hadviselés logikai modelljérdl eldszor a (Cebrowski-Garstka, 1998) tanulmany tesz
emlitést, ezen a kiilonbozd halozatok kooperativ felhasznalasat érti. Jelen cikkben ettdl eltérd
jelentést hasznalunk, amelyet a késObbiekben fejtiink ki.

A nemkivanatos események (pl. hdborus veszteségek, természeti ¢€s civilizacios
katasztrofa-jelenségek) és az elleniik valo védekezés egzakt tudomanyos vizsgalatdhoz
mindenekel6tt a szemléleti modell legfontosabb elemeit sziikséges rogziteni. Ezért bizonyos
feltevésekbdl indulunk ki. A felhasznalt és kidolgozott fogalmak kifejtésére a tovabbiakban
kertiil sor.
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A logikai hadviselés koncepciojat a logikai kockazatelemzésre €pitjiik. Erre kozelitdleg a
"logikai értékelemzés" kifejezést hasznalhatjuk, lasd (Quine, 1968). Ennek az alkalmazott
logik4ban 4ltalanosan elterjedt modszernek a logikai kockazatelemzés viszonyara lesziikitett
esetét a kovetkezd alapfogalmak, f6szabalyok ¢s alapelvek jelentik.

Nemkivanatos esemény, nemvaldsziniiségi esemény

Eredetileg a nemkivanatossag fogalma szigortian véve nem annyira tudomanyos, mint
inkdbb moralis, etikai. Nem az igaz-hamis, hanem a jo-rossz dilemmadjdhoz kotodik.
Tudomanyossa akkor valik, ha azt vizsgaljuk: adott koriilmények kozott igaz-e, hogy
bekovetkezik egy nemkivanatos esemény, fennall-e egy nemkivant tény. Itt nem arrol van szo,
hogy meghatarozzuk, miben all a ,,nemkivdnatossag”, hanem ennek sziikséges és elegendd
feltételeit vizsgaljuk.

Mindenesetre a ,,nemkivanatos” ellentétét nem fogjuk 6sszemosni a kivanatossal.

A nemkivanatos események a legszorosabban Osszefliggnek a kockéazatos eseményekkel,
azaz a kockazati rendszereken bekovetkezd eseményekkel. A kockazatos (mds szoval a
bizonytalan kimenetelli) eseményeknek Fkockdzati tényezoik vannak. A nemkivanatos
eseményt mindig egy ugynevezett kockdzati rendszerre vonatkozoan fogjuk fel. A kockazati
rendszer valamely esemény (folyamat, torténés, tény) kockazati tényezdinek, valamint e
tényezOk kozott értelmezett bizonyos logikai dsszefliggéseknek az egyiittesével jellemezhetd.
A kockazati tényezOk maguk is események, pontosabban tények. A logikai szigorusag
megkoveteli, hogy ,be nem kovetkezett esemény”-rél és ,fenn nem 4&llo tény”’-rdl is
beszéljiink. Eseményekrdl, illetve tényekrdl és ehhez hasonlokrol szdlva mindig ezekre
vonatkozo allitasokra, kijelentésekre gondolunk, és ezekre a kijelentésekre a (szimbolikus
vagy formalis) logika szabalyait tekintjiik érvényesnek (Lsd. (Quine, 1968)).

A nemkivanatos esemény kozismert ¢s ma talan egyik legjelentésebb példaja a 2001.
szeptember 11-1 New York-i merénylet napjahoz kotddik. Ez az esemény nemcsak a
biztonsdg ¢és szabadsdg alapkérdéseinek, hanem a kockazatelmélet, illetve a
katasztrofavédelem elméleti alapjainak Gjragondolasat is sziikségessé tette.

Azzal, hogy a Vilagkereskedelmi Koézpont két tornyanak egyszerre torténd elpusztulasat
rendkiviil kicsiny valoszinliségére tekintettel elhanyagoltdk, és nem is kotottek ra (egyiittes)
biztositast, a kockazatelemzésben 1) fejezet nyilt. A ,,nemvaldszinliségi kockazat” fogalma
eladdig nem létezett. Azon a napon azonban olyan esemény kovetkezett be, amelynek
egyszerlien nem volt valoszinlisége. Nem valdszinilitlen volt, nem is zérdvaloszinliségii,
hanem valdszintiség nélkiili. Ugy valoszintiség nélkiili, ahogyan nincs értelme egy utcasarok
népstriségérdl besz€lni, vagy ahogyan egy molekula hdmérséklete értelmezhetetlen.

Hibafa

A logikai kockazatelmélet alkalmazasi teriiletén talalhatdo kockézati rendszerek allapotat
ugynevezett hibafaval lehet leirni, viselkedésiiket pedig az ugynevezett hibafa-analizissel
lehet elemezni (Henley-Kumamoto, 1981). A Wikipédia megfogalmazasa szerint ,,A hibafa
egy logikai diagram, ami egy rendszeren beliil kimutatja egy lehetséges kritikus esemény és
az azt elképzelhetden kivaltd okok kozott a kdlesonds kapesolatot.” A hibafa-mddszer ma mar
csaknem félévszazados multra tekint vissza. Elméletiink sziikebb, matematikai értelmében a
hibafa haszndlata a rendszert ér6 valamely nemkivanatos eseményt (pontosabban annak
bekovetkezésére vonatkozd kijelentést, allitast) logikai miveletekkel visszavezeti bizonyos
egyszeriibb, hataskoriinkben 1évé ugynevezett primitiv eseményekre. Tehat nem targyi
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meghatarozasra kell torekedni, hanem ,explikativ' meghatarozasra, mas szoval logikai
meghatarozasra, a sziikséges €s elegendd feltételek megadasara lasd (Russell, 1976).

Az, hogy egy kockazati rendszerre vonatkozéan mi mindsiil nemkivanatosnak, teljesen
szubjektiv megitélés kérdése, és az elmélet szempontjabol érdektelen.! Igen gyakori,
konfliktushelyzetekben pedig egyenesen tipikus, hogy ugyanaz az esemény egyidejlleg
tobbféleképpen is megitélhetd. Igy példaul egy repiildgépnek egy felhékarcoloval vald
iitkozése egy terrorista szdmara lehet kivanatos, mig masok szamara nem.

A hibafa-modszer mind hagyomanyos, mind pedig modernebb formajadban hallgatdlagosan
feltételezi, hogy a vizsgdlata targyat képezé kockézati rendszer eseményei egy rogzitett
logikai strukturaval rendelkeznek. Mas szoval feltételezi, hogy a kockéazati rendszer
kornyezetével vald kapcsolata soran megdrzi identitdsat, Onazonossagit. Az elmélet
alkalmazhatdsaganak ez sziikséges, elengedhetetlen feltétele.

A legegyszeriibb kozvetlen tapasztalatok mutatjdk, hogy a kockazati rendszerek
Onazonossaganak megvaltozasa ma mdar szinte hétkéznapi jelenség. Ha egy repiilogép
(amelynek biztonsagi kockazatat kitinben le lehet irni és ki lehet szamitani a hibafa-
modszerrel, pontosabban: annak logikai kockazatelméleti modellje, az altalunk hasznalt
szakkifejezéssel ¢€lve explikdtuma alapjan) Osszeiitkozik egy felhdkarcoldval (amelynek
szintén jOl ismert hibafaja és igy kockazati explikatuma van), akkor olyan Uj kockézati
rendszerek allnak eld, amelyek tobbé nem kezelhetok az eredeti modszerrel. A
replilégéproncs jollehet maga is kockazati rendszer, s mint ilyennek rendelkeznie kell
valamilyen hibafaval, am viselkedése, allapotvaltozéasai, kornyezetével vald kapcsolatai
merében mas természetiieck, mint barmelyik miik6dd, bar mégoly veszélyes allapota
replilégépé. Hasonlo a helyzet a felhdkarcold romjai vonatkozasaban is. Sem a géproncs, sem
a felhdkarcold romjanak hibafija nem vezethetd le az eredetiekbdl, mert a kockézati
rendszerek hibafdja logikailag fiiggetlen a kdlcsonhatdsban nem 1év6 kockazati rendszerek
hibafaitol.

Féesemény, csucsesemény

A logikai kockézatelemzés targyat képezd nemkivanatos eseménynek kiilon neve van:
csucsesemény (az angol ,top event” tiikorforditasa), illetve a magyarban emellett gyakran:
foesemény. A féesemény az az esemény, amelybdl a kockadzatelemzés kiindul, ami a logikai
kockézatelemzés kozvetlen targya, amelynek sziikséges és elegendd feltételeit keressiik. A
kockézatelemzés célja sziikséges ¢és elegendd feltételeket adni a fdesemény bekdvetkezésére.
Az elemzés soran nem valamely tényezd szamértéke, szdmszerli jellemzdje (indikatora) az
elemzés targya, illetve célja, hanem valamely jovObeli lehetséges, vagy fiktiv esemény
bekovetkezésének sziikséges €s elegendd feltétele. A foeseményt mindig negativ értelemben
célszerli megfogalmazni. Ez azt jelenti, hogy a logikai kockéazatelemzési modszerrel nem azt
vizsgaljuk, hogy miként kell valamely (kivant) esemény (bekdvetkezésé)t elérni, hanem azt,
hogy miként lehet egy (nem kivant) esemény (bekodvetkezésé)t elkeriilni. Ellentétben a
nemkivant eseménnyel, (amely a kockazatelmélet legfontosabb alapfogalma) a ,kivant
esemény”’ nem tartozik a kockazatelmélet paradigmajahoz. A kivant esemény semmiképpen
sem interpretdlandd gy, mint a nemkivant esemény ellentéte. Ugyanakkor magdnak a
nemkivanatos eseménynek a jelentéstartalma a modszer szempontjabol teljesen k6zombds. A
magyar szohaszndlat annyiban szerencsés, hogy az angol ,,Top Event” (= ,,csucsesemény’)
tikkorforditasa mellett hasznalja a ,,féesemény” sz6t. Annyiban azonban szerencsétlen, hogy a
két fogalmat szinonim értelemben haszndlja. Ennek oka az, hogy a kockéazati rendszer

! Ugyanakkor a nemkivénatosnak minésiilé esemény az alkalmazasok gyakorlati szempontjabol létfontossagu.

192



eseményeinek logikai viszonyait olyan fadiagrammal - a hibafaval - &brazolja, ami az
ugynevezett ,,eseményszintek” tekintetében téves asszociaciokat kelt.

Explikacio, explikatum, explikans

A katasztrofdk nemcsak foldrajzi hatarokat nem ismernek, hanem diszciplinaris korlatokat
sem. Bz generdlja egyfajta transzdiszciplinaritas parancsold sziikségszerliségét. Ennek két
mélyenfekvé endogén oka van. Az egzakt tudomanyok sikereinek egyik alapvetd zéloga a
modszeres hanyagolas, az absztrakcio. Ugyanakkor a lényegesnek és a létfontossagunak a
radikalis megkiilonboztetése. Az elméleti mechanika (egyik részdiszciplindja) a strlodast
elhanyagolja. Ha egy (nem megfelelden sikossag-mentesitett) uttesten életveszélyes baleset
torténik, azt a mechanika fogalmi rendszerében meg sem lehet fogalmazni. A tudomanyos
diszciplinak kiilon-kiilon azért képtelenek a katasztrofajelenség elméleti kezelésére (adekvat
leirasara, értelmezésére, megeldzésére, eldrejelzésére), mert paradigméajukban pontosan
azokat a tényezdket hanyagoljdk el, amelyek a katasztrofak létrejottében létfontossaguak.
Ellentétben tehdt az egzakt tudomanyokkal, a katasztrofak elméletében minden, ami
létfontossagu, az lényeges is. Ez azonban nem jelenti azt, hogy a katasztrofak elmélete nem
lehet egzakt tudomany. Csak annyit jelent, hogy figyelembe kell vennie mindazt, ami a
szaktudomanyok paradigmdjaban kozos.

A jelen tanulmany azt a modszert allitja el6térbe, amely ezt a célt szolgalja. E modszer
neve: explikdcié®. Intuitive annyit jelent, mint a jelenségek leirdsaban a kozvetlen logikai
megfogalmazast alkalmazni szemben a definitiv leirasmoddal.

A katasztrofdk elméletében arra a kérdésre keressiik a valaszt, hogy az egymast kdveto,
egymasra €piild sorozatos fogalmi részletezéssel, sziikséges ¢és elegendd feltételeket keresiink
mindaddig, amig - valamely adott helyzetben - sajat hataskoriinkben operacionalizélhato
eseményekhez €s informacidkhoz nem jutunk. Ez az explikacié intuitiv tartalma.

Most mar egzakt moédon megfogalmazva: azt az eljarast, amelyben az elemzés soran ad6do
eseményekre vonatkozd allitasokhoz ismételten sziikséges és elegendd feltételeket adunk
meg, alapvetd fontossdga okan kiilon névvel explikacionak nevezzik (a latin ,,explicare” =
Hkifejteni”, ,.explicitté tenni” alapjan). Ebben a terminologiaban tehat a kockézatelemzés
lényegileg explikdcid. Ebben a kontextusban a fogalom mdar a hazai szakirodalomban is
alkalmazasra kertilt. (Lasd (Bukovics-Molnar, 2000)).

Valamely esemény osszes kivalto tényezdjének megéllapitasadt az esemény diszjunktiv
explikaciojanak nevezzik. Itt az ,,0sszes” szigortian technikai értelemben értendd. Azt jelenti,
hogy ezek bdrmelyike (bekovetkezése) kivaltja, eldidézi, maga utdn vonja a széban forgd
eseményt (bekovetkezését), a tObbi esemény bekovetkezésétdl fliggetleniil. A diszjunktiv
explikaci6 eredményeként eldalld esemény neve: az esemény diszjunktiv explikatuma. A
kivalté tényezok ennek tagjai, illetve explikansai.

Valamely esemény osszes akaddalyozo tényezdjének megallapitdsat az esemény konjunktiv
explikaciojanak nevezziik. Itt is az ,,0sszes” szigoruan technikai értelemben értendd. Azt
jelenti, hogy ezek barmelyike (be nem kovetkezése) megsziinteti, megeldzi, elharitja,
megakadalyozza a szoban forgd esemény (bekovetkezésé)t, a tobbi eseménytol fliggetleniil. A
konjunktiv explikdcid6 eredményeként el6alldo esemény neve: az esemény konjunktiv
explikatuma, az akadalyozo tényezOk ennek tényezoi, illetve konjunktiv explikansai.

A logikai kockazatelmélet a vizsgalatanak targyat képezd kockdzati rendszer explikatumat
adottnak veszi. >

? Az explikécio fogalmanak kifejtésére nézve Lsd. (Carnap, 1950.)
? A kockazati rendszerek explikatumanak fogalma centralis jelentéségii az elméletben.
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Kivaltas, haritas

Az elemzés soran meg kell hatarozni (sziikség esetén szakértdi team-munkaval) a
féesemény Osszes szingularis kivaltd, vagy szingularis akadalyozo tényezdjét. Valamely
esemény szinguldris kivaltd tényez0jén olyan esemény értendd, amelyre igaz, hogy az
esemény mindannyiszor bekdvetkezik, valahanyszor legalabb egy kivaltd tényezdje (mas
szoval aktivalo tényezdje) bekovetkezik. A szingularis akadalyozo tényezo hasonldan értendo.

Iteracio

A logikai kockazatelemzés soran nemcsak a fdesemény, hanem annak (diszjunktiv, illetve
konjunktiv) explikatuma explikacidjat is el kell végezni. Az explikacios eljarast az
explikdtumokra ismételni kell mindaddig, amig az alabbi okok egyike fenn nem all. Ezt az
eljarast iterdaconak, részletesebben iterativ explikacionak nevezziik.

e Olyan taghoz vagy tényezO0hoz érkeztiink, amelynek bekovetkezése, vagy elmaradasa
,kézben tarthato”, ,hatdskoriinkben van”, azaz valamely személy, vagy intézmény
egyetlen elemi aktusaval hataskorében biztosithato, illetve megitélhetd;

e Olyan taghoz, vagy tényezOhoz érkeztiink, amelynek tovabbi explik4ciojat a
koriilmények (targyi vagy személyi feltételek hianya, idokorlatok, stb.) nem teszik
lehetové;

e Olyan taghoz vagy tényezohoz érkeztiink, amelynek hatasat a mar felsorolt
események (egylittesen, vagy kiilon-kiilon) kompenzalhatjak, helyettesithetik fedhetik,
kivalthatjak, vagy kikiiszobolhetik.

Primitiv események

A jelen tanulmany kontextusdban az explikdcid pontosabban annyit jelent, mint (1)
megallapitani valamely esemény bekovetkezésének sziikséges és elegendd feltételét. Ennek
eredménye az esemény explikatuma (2), megallapitani minden explikatum explikatumat,
hacsak ennek valamely akadalya fel nem meriil. igy eléallnak explikalatlan explikatumok.
Ezeket primitiv eseményeknek vagy roviden primeseményeknek nevezzik.

Egyszerlien kifejezve, a primesemények olyan események, amelyeket az adott
eseményrendszerben nem lehet visszavezetni mas eseményekre, Oket nem indukalja mas
esemény, 0k azonban mas eseményeket indukalnak, és minden esemény logikailag rajuk
vezethetd vissza.

A primesemények kore értelemszeriien megegyezik az altalunk kézben tartott események
korével, hiszen nem fliggnek rajtunk kiviil all6 tényezOktol.

Az okori bolcs (Epiktétosz, 2001) brilidns esszében-tanitasban fejti ki voltaképpen a
primesemény (ha tetszik az alapesemény, a ,gyokér-ok” stb.) fogalmat. Alapaxiomaja:
,Bizonyos dolgok hatalmunkban vannak, mas dolgok nincsenek” Kovetkeztetései ma
figyelemreméltobbak, mint valaha.

Szaknyilatkozat, rendszamok

Az explikacio befejeztével eléall az explikatumok egy Osszessége. Az ebbdl létrehozott,
bizonyos formai kdvetelményeknek eleget tevd explikacios lista neve: szaknyilatkozat. Ezt
mas néven a kockazati rendszer (féeseményével megnevezett) explikatumanak 1s nevezziikk. A
szobanforgd kockazati rendszert esetenként az explikdlt kockdzati rendszer elnevezéssel
illetjiik. A szaknyilatkozat legfobb formai sajatossaga, hogy szisztematikusan feltiinteti az
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explikacid soran eléallo ala- és folérendelési viszonyokat, valamint az explikdnsok logikai
tipusat. Az elobbi a rendszamok alkalmazasaban jut kifejezésre. A rendszdm alkalmazasaval
barmely két explikansrol pusztan rendszamaik alapjan egyértelmiien meghatarozhatdé a
kozottiikk 16v0 hierarchikus logikai viszony, vagyis az, hogy az egyik implikalja-e a masikat,
illetve, hogy milyen explikacios utvonalon érhetd el egyik a masikbol.

A "Rendszamintegritas" azt jelenti, hogy egy esemény explikdnsainak rendszama nem
hagyhat ki értékeket: utolsd jegyeinek mindig eggyel kell novekedniok az explikdnsok
sorrendjében.

Konjunktiv és diszjunktiv normalforma

A konjunktiv normalforma a primesemények €s a féesemény bekodvetkezése kozotti logikai
kapcsolatrendszer olyan megjelenitési formaja, ahol a féesemény allapotat ugy vezetjiik
vissza primesemények csoportjainak allapotara, hogy ha mindegyik itt szerepld csoportban a
csoporthoz tartozd akar csak egyetlen primesemény aktiv, akkor a féesemény is aktiv. (Ezeket
a csoportokat erds pontoknak nevezziik.)

A diszjunktiv normalforma a primesemények ¢€s a fdesemény bekovetkezése kozotti logikai
kapcsolatrendszer olyan megjelenitési formaja, ahol a féesemény allapotat ugy vezetjiik
vissza primesemények csoportjainak allapotara, hogy ha akdr csak egyetlen itt szerepld
csoportban a csoporthoz tartozd6 minden egyes primesemény aktiv, akkor a féesemény is
aktiv. (Ezeket a csoportokat gyenge pontnak nevezziik.)

A normalformak szabatos matematikai targyaldsa megtalalhat6 a matematikai logikai
szakirodalomban. (Lsd. (Demetrovics, 1985), (Birkhoff — Bartee, 1974), (Jaglom, 1983)).

Erés és gyenge pontok

Erds pont a primesemények ¢és a foesemény bekdvetkezése kozti logikai kapcesolatrendszer
konjunktiv normalformajanak egyik primesemény-csoportja, ahol az Osszes ilyen csoport
barmelyik komponensének aktiv allapota a fdesemény aktiv allapotat idézi elo.

Gyenge pont a primesemények ¢és a fOesemény bekovetkezése kozti logikai
kapcsolatrendszer diszjunktiv normalformajanak egyik primesemény-csoportja, ahol a csoport
minden komponensének egyidejii aktiv allapota a fdesemény aktiv allapotat idézi eld.

A logikai hadviselés fogalma

A fentiek alapjan most mar visszatérhetiink a logikai hadviselés fogalmara. A
normalformék, valamint az erds €s gyenge pontok ismeretében meg tudjuk mondani, mely
primesemények passzivalasa vezet az aktiv fOesemény passzivalasdhoz, illetve mely
primesemények aktivalasa vezet a passziv féesemény aktivalasahoz.

Fdéeseménynek az altalunk elérni vagy éppen elkeriilni kivant eseményt tekintjiik, és igy
meg tudjuk mondani, hogy a primesemények koziil — amelyek kore, mint lattuk, megegyezik
az altalunk kézben tartott események korével — pontosan melyek biztositjak a foesemény
szamunkra kivanatos allapotat.

fgy tehat nem kell id6t, pénzt, energiat, esetleg emberéletet pazarolnunk olyan
primesemények aktivalasara vagy passzivalasara, amelyeknek valdjaban nincs hatasuk eredeti
célunk elérésére. Ez a logikai hadviselés altalunk hasznalt fogalma.
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PELDA: SIKERES MERENYLET

A "sikeres merénylet" kifejezés - a jelen szovegdsszefliggésben - csupan egy rovidités €s
azt a kijelentést helyettesiti, hogy "Adott helyen és idében torténd sikeres merénylet
kockézatanak mértéke megengedhetetleniil nagy".

Itt tehat az a nemkivénatos esemény, hogy sikeres a merénylet. A sikeres (értsd: a
merényld szempontjabdl sikeres) merénylet kockazatelemzését a merényletvédelemnek kell
elvégeznie. A sikertelen merényletnek altalanos esetben a sikeres merényletétdl részben vegy
egészben kiilonbozo kockazati tényezdi lehetnek.

Ez az a kijelentés, amit sorozatos ismétléssel (szukcessziv approximacidval) egyre elemibb
(azaz egyre konnyebben eldonthetd) kijelentésekre bontunk a szaknyilatkozat Osszeallitasa
soran.

Eloszor szoveges formdban fogalmazzuk meg a hibafit. Ez nem egyéb, mint a
szaknyilatkozat.

A kovetkezd tény:

SIKERES MERENYLET

(mint nemkivénatos esemény) esete akkor €és csak akkor 4all fenn, ha az alabbi feltételek
mindegyike (mint nemkivanatos koriilmény) fennall:

e (1)INDITEK,
(2) CELSZEMELYEK,
(3) CELTARGYAK,
(4) IDOZITES,
(5) HELYSZIN,
(6) KIVITELEZES.

1 INDITEK

(mint nemkivénatos esemény) esete akkor €és csak akkor 4all fenn, ha az alabbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:
e (1.1) ANYAGI INDITEK, (mint nemkivénatos esemény) esete akkor és csak akkor
all fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (1.1.1) PENZKOVETELESSEL,
= (1.1.2) TARGYKOVETELESSEL.

e (1.2) VALLASI INDITEK,
e  (1.3) POLITIKAI INDITEK,
e (1.4) SZEMELYES INDITEK,
e (1.5) ETNIKAI INDITEK.
2 CELSZEMELYEK

(mint nemkivénatos esemény) esete akkor és csak akkor all fenn, ha az alabbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:

e (2.1) MAGANSZEMELYEK,

e (2.2) KOZSZEREPLOK.
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3 CELTARGYAK
(mint nemkivénatos esemény) esete akkor és csak akkor 4ll fenn, ha az alabbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:
e (3.1) EPULET, (mint nemkivénatos esemény) esete akkor és csak akkor 4ll fenn, ha
az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (3.1.1) EPULET KIFOGASOLHATO KIALAKITASA,
= (3.1.2) EPULET KIFOGASOLHATO FELUGYELETI RENDSZERE.
o (3.2) JARMU, (mint nemkivanatos esemény) esete akkor és csak akkor all fenn, ha
az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (3.2.1) JARMU KIFOGASOLHATO KIALAKITASA,
= (3.2.2) JARMU KIFOGASOLHATO FELUGYELETI RENDSZERE.

4 IDOZITES
(mint nemkivénatos esemény) esete akkor €és csak akkor 4all fenn, ha az alabbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:

e (4.1) ELLENORZESMULASZTASSAL, (mint nemkivanatos esemény) esete akkor
¢és csak akkor all fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény)
fennall:

= (4.1.1) TUZVEDELMI ELLENORZES MULASZTAS, (mint
nemkivanatos esemény) esete akkor és csak akkor all fenn, ha az aldbbi
feltételek egyike (mint nemkivanatos koriilmény) fennall:
e (4.1.1.1) FELTART HIANYOSSAG MEGSZUNTETES
MULASZTAS,
e (4.1.1.2) FELTART HIANYOSSAG KOMMUNIKACIOS
MULASZTAS,
e (4.1.1.3) EGYEB TUZVEDELMI ELLENORZES
MULASZTAS.
= (4.1.2) VEGYVEDELMI ELLENORZES MULASZTAS ,
= (4.1.3) BELEPTETESI ELLENORZES MULASZTAS.

e  (4.2) ELLENORZESKIJATSZASSAL,

e (4.3) EROSZAKKAL,

e (4.4)FIGYELMEZTETESSEL.

5 HELYSZIN
(mint nemkivénatos esemény) esete akkor és csak akkor all fenn, ha az aldbbi feltételek
egyike (mint nemkivéanatos koriilmény) fennall:
e (5.1) KOZTERULET, (mint nemkivanatos esemény) esete akkor és csak akkor 4ll
fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (5.1.1) KOZTERULET KIFOGASOLHATO KIALAKITASA,
= (5.1.2) RENDORI JELENLET HIANYA KOZTERUETEN,
= (5.1.3) KIFOGASOLHATO KOZTERULETI TITKOS
UGYKEZELES.
e (5.2) MAGANTERULET, (mint nemkivanatos esemény) esete akkor és csak akkor
all fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
= (5.2.1) MAGANTERULET KIFOGASOLHATO KIALAKITASA,
= (5.2.2) RENDORI JELENLET HIANYA MAGANTERULETEN,
= (5.2.3) KIFOGASOLHATO MAGANTERULETI TITKOS
UGYKEZELES.
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(5.3) NEMZETKOZI TERULET, (mint nemkivanatos esemény) esete akkor és csak
akkor all fenn, ha az alabbi feltételek egyike (mint nemkivanatos koriilmény) fennall:
* (5.3.1) NEMZETKOZI TERULET KIFOGASOLHATO

KIALAKITASA,

= (5.3.2) RENDORI JELENLET HIANYA NEMZETKOZI
TERULETEN,

= (5.3.3) KIFOGASOLHATO NEMZETKOZI TERULETI TITKOS
UGYKEZELES.

6 KIVITELEZES
(mint nemkivanatos esemény) esete akkor €és csak akkor all fenn, ha az alabbi feltételek

egyike (mint nemkivéanatos koriilmény) fennall:

(6.1) TUSZEIJTES,

(6.2) ROBBANTAS,
(6.3) LOFEGYVER,
(6.4) ONGYILKOS.

A fentieket a Profes+4 szoftver képernydképeivel illusztraljuk. (A szoftver a PROFES
Kornyezetbiztonsagi Programiroda Kft, http://www.profes.hu terméke.) El6szor a majdnem
teljesen Osszecsukott hibafat latjuk.

A hibafa jelolései:

Az A szimb6lum a féesemény sorat jeloli. (Szdban ,,és”-nek illetve ,,et”-nek szokas
ejteni.)

A V szimbolum egy explikalhatdé esemény sorat jeloli, és explikansai a kovetkezd
sorokban talalhatok. Szobeli ejtése: ,,vagy”, a sz6 megengedd értelmében, tehat mint
»legalabb az egyik”. Ez nem tévesztendd Ossze a mindennapi nyelvben hasznalt
,Kizard vagy”’-gyal, amit a ,,vagy-vagy” fejez ki.

A > szimbdlum egy primesemény sorat jeloli. (Szobeli ejtésére nincsen kialakult
szokas.)

Az (&) (,et”) szimbolum (csakiigy, mint az A) arra utal, hogy az adott sorban
talalhatd esemény kozvetlen explikdnsai kozott az explikacioban konjunkcids
kapcsolat all fenn.

A (V) szimbolum arra utal, hogy az adott sorban taldlhaté esemény kozvetlen
explikansai kozott az explikacidban diszjunkcids kapcsolat all fenn.

Az N, V és > szimbolumok mogotti, tobbnyire pontokkal tagolt szamok az
események rendszamai. Ezek (az események jelentésétol fiiggetleniil) megmutatjak,
hogy melyik esemény melyiknek a kovetkezménye. Ennek akkor van jelentdsége,
amikor a kockazatelemzonek titkos anyagbol kell dolgoznia.

A logikai kockazatelemzés soran a szaknyilatkozatbol levont minden kdvetkeztetés a
logikai torvényei alapjan bizonyithatok és érvénylik fiiggetlen a szobanforgd
események jelentésétol
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 SzakMyilatkozat Adatlap RiskGame  Kritkus pontok  Redukcio Jelentes  Profes  Utmutatd  Kilepés 18] =l

: INDITEK
#-M 2 (v) :CELSZEMELYEK
- 3 (V) 1 CELTARGYAE
; :Ip6zITES
: {HELY¥SZIN
5-M 5 (V) iKIVITELEZES

1. abra. A Profes+4 program képernydje dsszecsukott hibafaval

A kovetkez6 abran a majdnem teljesen kinyitott hibafat latjuk (azért csak majdnem
teljesen, mert a teljes hibafa nem fér ra a képernydre).

Atlagélettartam: 48 nap. - [SelectedItem = 6(V):KIVITELEZES] == x|
 SzakMyilatkozat Adatlan  RiskGame Kritkus pontok  Redukcic Jelentés  Profes Utmutatd  Kilepes =] xl

KERES MERENYLET
: INDITEE
L1(V) tANYAGI INDITEK
LZivallasi inditeék
.3:politikai inditék
LAizzemélyes inditék
.S:etnikai inditék
:CELSZEMELYEE
. 1:maganszeme lvek
.Z:kbeszerepldk
i CELTARGYLE
w31V cEPULET
W 3.2 (v s JARMT
W 4V IDZITES
=W 5 (v) tHELTS z1in
2 5.1(V) :ESZTERULET

: 5.1.1: kbeteriilet kifogésolhatd kialakitasa

>
> §5.1.2: renddri jelenlét hianya koszterileten
E-----> 5.1.3: kifogéasolhato kizterilleti titkos lgykezelés
M 5.z (v) tMAGANTERIULET
: > 5.2.1: maganteriilet kifogasolhatd kialakitasa
> §5.2.2: renddri jelenlét hidnva magdnteriileten
> 5.2.3: kifogasolhatd maganteriileti titkos iigykezeles
L3 (V) :NEMZETKOEZI TERULET
(KIVITELEZES!

2. 4bra. A Profes+4 prograin képerny(’)'je‘majdnem telj esen kinyitott hibafaval

A kovetkez0 tablazat a primesemények kiilonb6z6 azonositéit tartalmazza. Az eseménykod
a rendszamot jelenti.

SOR | ESEMENYKOD ESEMENYNEV

01 1.2 vallasi inditék

02 4.2 ellendrzéskijatszassal
03 2.1 maganszemélyek

04 2.2 kozszereplok

05 6.1 taszejtés

06 6.2 robbantas

07 6.3 l6fegyver

08 1.3 politikai inditék
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SOR | ESEMENYKOD ESEMENYNEV

09 1.4 személyes inditék

10 6.4 ongyilkos

11 4.3 erbszakkal

12 4.4 figyelmeztetéssel

13 1.5 etnikai inditék

14 5.1.1 kozteriilet kifogasolhato kialakitasa

15 5.1.2 rendori jelenlét hianya kozteriileten

16 5.2.1 maganteriilet kifogasolhat6 kialakitasa

17 5.2.2 rendori jelenlét hianya maganteriileten

18 5.3.1 nemzetkdzi teriilet kifogasolhato kialakitasa
19 5.3.2 rendori jelenlét hianya nemzetkozi teriileten
20 5.1.3 kifogasolhato kozteriileti titkos tigykezelés
21 5.2.3 kifogasolhato maganteriileti titkos tigykezelés
22 5.33 kifogasolhato nemzetkozi teriileti titkos ligykezelés
23 3.1.1 épiilet kifogasolhato kialakitasa

24 3.1.2 épiilet kifogasolhato feliigyeleti rendszere
25 3.2.1 jarmi kifogasolhato kialakitasa

26 322 jarmi kifogasolhato feliigyeleti rendszere

27 1.1.1 pénzkdveteléssel

28 1.1.2 targykoveteléssel

29 4.1.2 vegyvédelmi ellendérzés mulasztas

30 4.1.3 beléptetési ellendrzés mulasztas

31 4.1.1.1 feltart hidnyossag megsziintetés mulasztas
32 4.1.1.2 feltart hidnyossag kommunikacids mulasztas
33 4.1.1.3 egyéb tiizvédelmi ellen6rzés mulasztas

1. tablazat. A ,,Sikeres merénylet” foesemény primitiv eseményeinek azonositoi

Most nézziik a kritikus pontokat. Ezeket ugyancsak a Profes+4 szoftver szdmitotta ki. A
miveleti jelek kozil, szokdsos modon, ,.+” a ,logikai vagy” (diszjunkcio), ,x” pedig a
»logikai és” (konjunkcio) jele.

El6szor a konjunktiv normalformabol szarmaztatott erds pontokat soroljuk fel.

3+4

5+6+7+10

23+24+25+26

1+8+9+13+27+28

2+11+12+29+30+31+32+33

14+15+16+17+18+19+20+21+22

Ezutén a diszjunktiv normélformabol szarmaztatott gyenge pontokat soroljuk fel, de csak
részben, mert szamuk tobb ezer.

1x3x5x14x25x31
1x4x5x14x23x31
3x5x14x23x27x30
3x6x14x23x27x31
3x7x14x23x27x31
3x10x14x23x27x31
3x5x14x23x27x32
3x5x14x23x27x33
4x7x22x26x28x32
4x7x22x26x28%33
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4x10x19x26x28x32
4x10x19x26x28%33
4x10x22x26x28x32
4x10x22x26x28%33

Mint latjuk, a 3. és 4. primesemények egyiittes passzivaldsa passzival egy erds pontot,
egyuttal pedig természetesen a fdeseményt is passzivalja.

Ugyancsak lathato, hogy a felsorolt 14 gyenge pontot passzivalhatjuk az el6bb emlitett két
primesemény, a 3. és 4. passzivalasaval. Ez igaz a tobbi, itt fel nem sorolt gyenge pontra is,
igy tehat a foeseményre is. Vagyis a gyenge pontok nagy szama egyaltalan nem jelent
kezelhetetlenséget.

Ha azonban tartalmilag is megnézziik, mit jelent ez a két primesemény, azt latjuk, hogy a
célszemélyek koziil a kdzszereplok és a maganszemélyek elleni merényletet. Mivel ez a két
csoport nyilvanvaléan minden, elvileg egyaltalan szoba keriilé személyt tartalmaz, ezért a két
csoport elleni merénylet kizarasdnak sziikségessége trivialitas.

Nézziik tovabb a konjunktiv normalformat (azért azt, mert jelen esetben attekinthetobb a
diszjunktiv normalforménal). Latjuk, hogy az 5., 6., 7. ¢és 10. primesemények egyideji
passzivalasa ugyamcsak passzivalja a fOleseményt. Tartalmilag azonban megint trivialitast
kapunk, hiszen az emlitett 4 primesemény lefedi az elvileg szoba keriild Osszes elkdvetési
modot.

Tovabb keresve, a 23., 24, 25., 26. primesemény-csoportot talaljuk erds pontként. Itt az
épiilet és/vagy jarmi kifogasolhato kialakitasardl és/vagy feliigyeleti rendszerérdl van szo,
ezeknek a veszélyforrasoknak a passzivalasa viszont mar nem trivialitasként vezet a sikeres
merénylet passziiv allapotban tartdsdhoz. Ugyanez latszik a gyenge pontok alapjan is, hiszen
az emlitett primesemény-csoport valamelyik tagja mindegyik gyenge pontban megtalalhato.

A KORSZERU HADVISELESI ELVEK KAPCSOLATA

Korabban mar lattuk, hogyan fejlodott ki a platform-alapti hadviselésbol kiindulva a
halézat-alapu €s az entrdpia-alapu hadviselés. Nézziik most meg ezek tartalmi kapcsolatait.

A halézat-alapu hadviselés abban kiilonbozik a platform-alaputol, hogy a sajat és az
ellenséges erdket egyarant halozatukkal egyiitt, azzal 6sszefliggésben szemléli, és figyelembe
veszi a halozat nyujtotta lehetdségeket. Nincs azonban kiilonbség abban a tekintetben, hogy
mindkét hadviselési elv az anyagi eszkozOk struktirdjaval foglalkozik, elsédlegesen azt
kivanja rombolni, €s a rombolas valdszinii, de bizonytalan kovetkezményeként varja az
ellenség harcképességének csokkenését.

Az entropia-alapt hadviselésben viszont nem a rombolas az elsédleges, hanem az ellenség
zavarodottsaganak eldidézése. Ehhez az ellenség halozatanak miikodését kivanja oly mértékig
akadalyozni, gatolni, hogy az ellenség képtelen legyen szervezett, rendezett cselekvésre.

A platform-alapa, a halozat-alapi és az entropia-alaptt hadviselésben kozds, hogy
mindegyikiik a fizikai struktirara (ideértve az informatikat is) koncentral. A torténelmi
tapasztalatok azonban azt mutatjak, hogy ez a megkdzelités nem mindig hatékony, kiilondsen
nem az a korunkra jellemzd aszimmetrikus haboras szituaciokban. Ha az ellenség
infrastrukturaja kezdetleges, annak leromboldasa nem csokkenti lényegesen az ellenfél
harcképességét, mert az ilyen infrastruktira konnyen helyreallithato.
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A LOGIKAI HADVISELES SZEMLELETE

A logikai hadviselés koncepcidja 1) megkozelitést ajanl. Az alapcél az ellenség
halozatdnak megbénitasa illetve Osszezavarasa valtozatlan, de megvaldsitasat nem a halozat
elleni kozvetlen tdmadas bizonytalan kdvetkezményeként varjuk. Nem a strukturat tamadjuk,
hanem a funkciot. Az elvnek megfeleld eljaras a kovetkezo lehet:

Haélozat-alapt hadviselés esetén alapcél az ellenség halézatanak megbénitasa (ennek pedig
csak esetleges kivitelezési modja a fizikai rombolés).

(1) Az erds és gyenge pontok ismeretében ugy valasztjuk meg az aktivialandé vagy
passzivaland6 primesemények csoportjat, hogy lehetéleg ne 1épjiink tul a kivdnatos cél
elérését biztositd minimalis beavatkozason (romboldson).

(2) Visszakeressiik a hibafdban, mely Osszetett eseményben vagy eseménykombinacioban
talalkoznak a kivalasztott primesemények.

(3) A hibafabol visszakovetkeztetiink arra, hogy a fizikai rendszerben melyik az a pont,
amelynek megtamadasa a (2)-ben azonositott eseménykombinacidénak felel meg.

Entrépia-alapu hadviselés esetén az alapcél az ellenség entropidjanak novelése (€s ennek
ismét csak esetleges eszkdze lehet a fizikai rombolas). Olyan hibafa esetében, amelyben
talnyomé a diszjunktiv elagazasok aranya, a mikodés atlathatdo, a rendszert nehéz
megzavarni, hiszen ritkdn kell tobb feltételnek egyszerre teljesiilni a normalis mitkodéshez.
Ezért az entropia novelésének €éppen a hibafa konjunktiv elagazasai szamédnak novelése az
eszkoze. Vagyis el kell érni az ellenség struktirijanak modositasat, hogy ezaltal a hibafa is
modosuljon. Ezt példaul — elméletileg — oly modon lehet elérni, hogy kiiktatjuk az ellenség
rendszerének egy olyan komponensét, amelyet csak konjunktivan kapcsolt elemek
csoportjaval lehet potolni.

(1) Az erds és gyenge pontok ismeretében megnézziik, milyen primesemény-csoportok
aktivalasa vagy passzivaldsa okoz potlando veszteséget az ellenségnek.

(2) Ugy valasztjuk meg az aktivalandd vagy passzivalandd primesemények csoportjat,
hogy rakényszeritsiik az ellenséget arra, hibafajat konjunktiv elagazasokkal egészitse ki.

(3) A hibafabol visszakovetkeztetiink arra, hogy a fizikai rendszerben hol van az a pont,
amelynek megtamadasa a (2)-ben azonositott eseménykombinacionak felel meg. Példaul egy
széllitasi vagy kommunikaciés vonal lezarasaval elérhetjiik, hogy ezt tobb mas vonal
konjunktiv 6sszekapcsolasaval potolja.

Az eljarast ismételve fokozatosan novelhetd az ellenség entropiaszintje, és egy id0 utdn
eléri az ellenallasképtelenség mértékét.

Lathatjuk, hogy a logikai hadviselés lehetdvé teszi c€lunk elérését a feltétleniil
sziikségesnél nem tobb primesemény felhasznalasaval, vagyis a feltétleniil sziikségesnél nem
nagyobb erdfeszités €s rombolas alkalmazasaval.

KITEKINTES

Az eldbbiekben vazolt entropia alapt koncepcié pontos matematikai megfogalmazéasa
jogos elvaras, mert az entropia jol ismert mennyis€g, matematikai tulajdonséagai tisztazottak.
Ez azért is fontos lenne, mert az entropia-alapt hadviselésben kozponti szerepet jatszo
entropiandvelés szamszerlsitése lehetdvé tenné, hogy az ellenség szamara pontosan
»adagoljuk™ a harcképességet bénito stresszt.
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A BANKBIZTONSAG VIZSGALATA KOCKAZATELEMZESSEL

Absztrakt

Minden szervezet esetében a biztonsag a stratégiai célokat szolgdlja. Kiilonosen
igaz ez a piaci koriilmények kozott mitkédo tarsasdagoknal, ahol a biztonsdg a
védendo értékek megorzésén tulmenden, a miikodeés folyamatossagaban is fontos
szerepet jatszik. A biztonsag megteremtése szempontjabol elengedhetetlen egy
hatékony kockazatelemzés elvégzése. Jelen cikkben pénzintézetek esetén jol
alkalmazhato  biztonsagi  vizsgadlatanak elokészitésevel és  folyamatdval

foglalkozunk. Ennek soran egy hatékony kockazatelemzési modszertant dolgoztunk
ki.

For most institutions security is part of their strategy. This is especially true for
profit-oriented institutions, where security not only protects their investments but
also ensures continuous revenue to continue their operation. For these institutions
it is essential to carry out a detailed risk assessment analysis in order to ensure
security. In this paper we investigate the preparation and procedure of security
evaluation for monetary institutions. For this, we prepared an effective
methodology for risk assessment analysis.

Kulcsszavak: bankbiztonsag, biztonsagi vizsgalat, kockdzatelemzés ~bank
security, security audit, risk analysis
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BEVEZETES

A pénzintézetek esetében — alapfunkcidoikbol eredden — az altaluk Orzott €s kezelt alapértékek,
a fizetd eszkozok, az értékpapirok kozvetett és kozvetlen biztonsaganak garantalasa alapvetd
érdekiik, mert az ezen értékek elleni sikeres tamadasok nemcsak kozvetleniil szamszertsitheto
karokat, hanem komoly presztizsveszteséget is okozhatnak. Ez utobbi pedig vevoi
bizalomvesztés eldidézésén keresztiil tovabbi karokat is okozhatnak.

Ezen tulmenden az olyan fenyegetések, amelyek a pénzintézet milkddésének
folyamatossagat, az altaluk kezelt érzékeny informaciok, adatok bizalmassagat, sértetlenségét
¢s rendelkezésre allasat veszélyeztetik, szintén komoly veszélyt jelentenek a profittermeld
képességre.

A fentiekb6l kovetkezik, hogy az értékmegorzés, a forgalom és miikodés
folyamatossaganak biztositasa, valamint az informatikai biztonsdg megdrzése azok a
kiemelten fontos védelmi célok, amelyek a komplex védelem kialakitasdnal meghatarozoak.
A szervezet védelmi céljain tulmenden, a védelmi intézkedéseknek a jogszabalyokban, a
pénzintézetekre vonatkozo eldirdsokban ¢€s ajanlasokban megfogalmazott biztonsagi
eléirasoknak is meg kell felelni. A pénzintézet belsé biztonsagi eldirasaival egylitt ezek egy
olyan szabalyozdsi kovetelményrendszert adnak, amelyek meghatdrozéan hatnak az
adminisztrativ védelmi rendszerre és szintén a korabban megfogalmazott védelmi célokat
szolgaljak.

A biztonsag megteremtése €s fenntartisa szempontjabol elengedhetetlen egy hatékony
kockéazatelemzés elvégzése. Ehhez valamilyen kockéazatelemzési modszertant kell
felhasznalni. Szamos kvalitativ és kvantitativ kockazatelemzési modszertan létezik, ezek
koziil széles korben ismert:

e az informatikai biztonsdgi kockéazatok elemzésére hasznalt CRAMM (Central
Computer and Telecommunications Agency: Risk Analysis and Management
Method ) [1],

e az ipari veszélyek és mitkodési problémak feltarasara hasznalt HAZOP ‘Hazard and
Operability Studies’ [2],

e a deduktiv hibaanalizisre hasznalt FTA (Fault Tree Analysis) [3],

e a hibaforrasok azonositdsara hasznalt FMEA (Failure Modes and Effects Analysis)
[4],

Ebben a munkiban a brit kormany Kozponti Szamitogép és Tavkozlési Ugyndkség, a
CCTA altal kidolgozott CRAMM kuvalitativ kockdzatelemzési és kezelési modszertanat
hasznaltuk fel, mivel ez, ha nem is a bankbiztonsagi kockéazatok, de biztonsagi kockazatok
elemzésére késziilt, és arra szamos alkalommal felhasznalasra keriilt hazankban is. A
valasztas mellett szolt, hogy az ezen a modszertanon alapuld szoftvereszkozt alkalmaz a
NATO. Ez a modszertan keriilt feldolgozasra példaul a Kozigazgatasi Informatikai Bizottsag
25. szamu ajanlasanak a biztonsagi vizsgalatokkal foglalkozo6 kotetében [5] is.

VEDELMI CELOK

A pénzintézetek eseteben a kovetkez6 védelmi célok meghatdrozdéak a
kockazatelemzésben:

e Minden védendd alapértékre (fizetd eszk6zok, értékpapirok) és az azokat koriilvevo
rendszerelemekre (épiilet, infrastruktira, személyzet, stb.) meghatarozandok a
relevans fenyegetések ¢s a védelmek gyenge pontjai, amelyek ismeretében olyan
intézkedési javaslatok alakithatok ki, amelyekkel javitani lehet a védelem teljes
kortiségét és zartsagat.
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o A védelemi képességeknek idében folyamatosan biztositottaknak kell lenniiik. Az
egyszer mar kelld szinten megvaldsitott védelmi képességek erodalasa
(fegyelmezetlenség, hanyagsdg, a biztonsag fontossdganak nem kelld tudatositasa
miatt, a technika szinten tartasanak hidnya ¢€s erkdlcsi elavulasa) is veszélyezteti a
folyamatossagot. Ennek fenntartdsdban fontos szerepet jatszik a szabdlyozottsag
kielégitd szintje, annak betartdsa ¢&s betartatdsa. Fontos a folyamatossag
biztositasanak és biztositottsaganak, a szabalyozottsdg, a jogszabalyi megfeleldosség
¢s ezek ellendrzésének meghatarozott idokdzonkénti vizsgalata.

o A zart, teljes korli és folytonos védelem onmagaban még nem biztositja a védelmi
képességek a szervezet elfogadhatdé mértékét. Ehhez elengedhetetlen a kockazatok
ismerete, de legalabbis kozelitd szintli becslése. A kockazatok felmérése, elemzése és
mindsitése, abbol a célbdl torténik, hogy a védelmi rendszerek tervezése,
tovabbfejlesztése soran olyan védelem keriiljon kialakitdsa, amely a rendszer minden
pontjan kockazatokkal ardnyos védelmet nyujt gy, hogy kdzben figyelembe veszi a
védelem kiépitésének €s lizemeltetésének koltségeit.

A bankbiztonsagi vizsgalat igen sokrétli. Holisztikus megkozelitésben ki kell térnie a
pénzintézet mitkddésre és szervezetére, ezen beliil:

e szervezeti felépitésre,

e a bankbiztonsagi szervezetre,

e a biztonsagi szervezet tevékenységére, mikodésére, és annak szabalyozottsagara,

e a bankbiztonsagra vonatkozé jogszabalyoknak, kiilsé szabalyozoknak (PSZAF,

BASEL II., SOX) val6 megfeleloségére,

az éloerds védelemre,

a személyi védelemre,

a mechanikai-fizikai védelemre,

az elektronikai védelemre,

a tiizvédelemre,

a pénz- ¢s értéktarolasra, szallitasra,

a pénzmosas elleni védelem belsé szabalyozottsaganak végrehajtasara,

a rendkiviili események (katasztrofak, terrorcselekmények) elleni védelemre,
a humanerdforras gazdalkodas biztonsagi kérdéseire,

a kiils6 szerzddéses partnerek bankon beliili mozgasaval kapcsolatos kérdésekre,
az ligyfél- és vendégforgalommal kapcsolatos kérdésekre.

A fenyegetettségek konkrét ismeretének hidnyaban az egyik lehetséges modszer a
fenyegetések kockazatdnak megbecsiilése, amely a fenyegetés altal okozhato legnagyobb
karérték és a fenyegetettségek az adott karértekkel torténd bekovetkezésének becsiilt
gyakorisaga (valoszinlisége) szorzatival azonos. Ha a lehetséges karértékeket ¢és a
bekovetkezési gyakorisdgokat tartomanyokra osztjuk, akkor a kapott kockazati matrixban
meghatarozhatok azok a karérték-gyakorisag értékparok, amelyek alatt a kockazat
"elviselhetd", illetve amely felett "nem elviselhetd", azaz minden esetben konkrétan
mérlegelendd a kockdzat értéke és a csokkentését célzd védelmi intézkedések koltségeinek
egymashoz valo viszonya. Ez alapjan lehet tervezés kozben az azonos védelmi céla, de
kiilonb6zd védelmi szintli és koltségli megoldasokat mérlegelni €s kivalasztani. A tervezési
feladat alapvetd célja az, hogy minimalis védelmi koltségekkel a maximalis
kockazatcsokkentést tudjunk elérni.
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KOCKAZATELEMZESI MODSZERTAN

A vizsgalati modszer egy olyan modell, amelynek a kozéppontjaban a védendd alapértékek
(fizetbeszk6zok, értékpapirok, vagyontargyak, informdciok, adatok, személyzet) allnak,
amelyeket az értékek kornyezetét alkotd rendszerelemek vesznek koriil. A fenyegetések,
tamadasok a rendszerelemekre kozvetleniil hatnak és az ezeken megvalositott védelem altal
realizalt védelmi képességektdl fliggden veszélyeztetett a védendd érték. A kockazat mértékeét
az egy idétavon beliil felmeriilt fenyegetések gyakorisdga €s a védendd érték altal hordozott
karérték szorzata hatarozza meg. Adott kockazati szinten a védelem erdssége szabja meg a
fenyegetések "sikerességének" valdszinlis€gét ¢s az ezek soran okozott kar dsszegét. Mivel a
"sikeres" fenyegetések, tamadasok valdszintiségét gyakorlatilag nem lehet nulldra
csokkenteni, minden szervezetnek meg kell hataroznia azt a minimalis kockazati értéket, azaz
egy adott idOtavra vetitett kardsszeget, amelyet még el tud viselni, és ez hatarozza meg a
sziikséges védelmi szintet.

A kockézat meghatarozasa:

r=>pxd).

tel
ahol: r: a rendszer biztonsagi kockazata [pl.: Ft/év],
T: a relevans fenyegetések halmaza,
pt: egy adott fenyegetés bekovetkezésének valoszintisége [pl.: 1/év],

d¢: egy adott fenyegetés bekovetkezésébdl szarmazo kar [pl.: Ft]. [6]

A fenti modellre azért esett a valasztas mads, sztochasztikus vagy determinisztikus
kockazati modellekhez viszonyitott pontatlansaga ellenére a kvalitativ kockazatelemzéseknél'
a gyakorlatban nagyon jol felhasznalhatd. A vizsgalati médszer lépései azt célozzadk meg,
hogy végiil hozz4 lehessen rendelni minden rendszerelemhez a relevans fenyegetéseket, azok
gyakorisagat és a védendd értékre jellemzé ¢és a vele funkcionalis kapcsolatban levd
rendszerelemekre vetitett karértéket. Az elviselhetd kockéazati hatdr ismeretében minden
relevans fenyegetésre és minden felmért rendszerelemre mar mindsithetdk a kockazatok.

Ezek alapjan a teljes vizsgalat elvégzeése soran a kovetkezd lépések [5] szerint érdemes
haladni:

1. 1épés: Tényhelyzet felmérés:
o a védendd értékek meghatarozasa,
o a védelmi igények ¢és célok megfogalmazasa,
o a karérték-osztalyok meghatarozasa, karértekek hozzarendelése a védendd

értékekhez.

2. lépés: Fenyegetettség elemzés:
o a veszélyeztetett rendszerelemek feltérképezése,
o az alapfenyegetettségek €s a rendszerelemek.

3. Iépés: A fenyegetd tényezok meghatarozasa:
o gyenge pontok meghatarozasa a rendszerelemek teriiletén,
o a fenyegetd tényezdk meghatdrozasa rendszerelem csoportonként,
o rendszerelem-alapfenyegetés-fenyegetd tényezd dsszerendelés.

' Osszetett rendszerek biztonsagi kockazatainak vizsgalatahoz altaldban a kvalitativ kockazatelemzés kielégitd
eredményt ad. Amennyiben kvantitativ kockazatelemzést kell végezni, a kockazat fenti definicidja —
pontatlansaga miatt — nem alkalmazhatd!
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4. Iépés: Kockazatelemzés:
o karértékek atvitele a rendszerelemekre,
o a bekovetkezési gyakorisagok meghatarozasa,
o a fenyeget6 tényezdk és a bekdvetkezési gyakorisagok 0sszerendelése,
o kockazati matrix meghatarozas,
o kockazat mindsités a kockédzati matrix alapjan.
5. Iépés: Kockazat-kezelés:
o a "nem elviselhetd" mindsitésii kockéazati sorok dsszegyljtése,
o intézkedési javaslatok,
o koltségbecslés,
o megvalosités litemezés, prioritasok.

A fenti 1épések szerint haladva egyrészt pontos képet kaphatunk egy pénzintézet biztonsagi
szempontok szerinti helyzetét illetden, valamint hatékony, széleskorli kockazatelemzést
végezhetiink.

TENYHELYZETFELMERES

A vizsgélat sordn a bankbiztonsag teljes korli vizsgalatat végezziik el, ehhez kapcsolédoan
at kell tekinteniink a bankndl megvalosuld alapfolyamatokat, a mikodés modjat és a
szabalyozottsdgot, a szervezeti egységeket és azok tevékenységeit, bizonyos értelemben
azokra szlkitve, amelyek a bankbiztonsag szempontjabol legfontosabb folyamatokat
realizaljak. Igy behatarolhatova valnak azok az értékek, amelyek a bank folyamataiban
meghatarozok ¢és igy a bankbiztonsag szempontjabol érzékenyek.

A védendd alapértékek ez alapjan meghatarozhatéak és alapvetéen harom csoportba
sorolhatok:

o fizetdeszkozok, értékpapirok és vagyontargyak,
e informaciok,
e személyek.

A védelmi célok feltérképezése, védelmi igények meghatdrozasdhoz elészor is célszerli
definialni maginak a biztonsagnak a fogalmat. A biztonsdg értelmét, tartalmat sokan
sokféleképpen magyardzzak. Elfogadva, hogy a biztonsadg egy kedvezé dallapot, amellyel
szemben elvarhatdo, hogy a fenyegetések bekovetkezésének Ilehetdsége, valamint az
esetlegesen bekovetkezd fenyegetés altal okozott kar a lehetd legkisebb legyen. Ahhoz
azonban, hogy teljes legyen ez a biztonsag az szlikséges, hogy minden valds fenyegetésre
valamilyen védelmet nytjtson, ugyanakkor korkoros legyen, vagyis minden tamadhatoé ponton
biztositson valamilyen akadalyt a tdmado szdmara. Mindezek mellett elvarhatd, hogy
folyamatosan létezzen. [7]

A fentiek alapjan a biztonsdg a rendszer olyan — az érintett® szamdra kielégité mértékii —
dllapota, amelyben zart, teljes korti, folytonos és a kockazatokkal aranyos védelem valosul
meg. Ahol a zdrt védelem az Osszes relevans fenyegetést figyelembe vevd védelmet, a teljes
korii védelem, pedig a rendszer valamennyi elemére kiterjedé védelmi intézkedések
Osszességét jelenti. A folytonos védelem az idOben valtozo6 koriilmények és viszonyok ellenére
1s megszakitas nélkiil valosul meg. A kockdzattal ardanyos védelem esetén egy kellden nagy
iddintervallumban a védelem koltségei aranyosak a potencidlis karértékkel, azaz a védelemre
akkora Osszeget és oly modon forditanak, hogy ezzel a kockéazat az érintett szdmara még
elviselhetd, vagy annal kisebb. [7]

? Az érintett alatt a védelem nem kielégité megvaldsitasat elszenvedd, a védelmet eldird, tovabba a védelemért
felelds személyek és szervezetek egyiittese értendd.
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»A védelem akkor kielégitd erdsségii (mérteki), ha a védelemre akkora Gsszeget €és olyan
médon forditanak, hogy ezzel egyidejiileg a relevans fenyegetésekbdl eredd kockézat
(karérték x bekovetkezési gyakorisadg) a szervezet szamara még elviselhetd szintii vagy annal
kisebb.” [8]

Hangsulyozzuk, hogy a védelemre forditott koltségeknek nemcsak az Gsszege, hanem a
raforditds modja is Iényeges, azaz a védelmet teljes korlien és zartan kell kialakitani. A
raforditds mértékét az elviselhetd kockazat mértéke szabja meg, amelyet a karérték ¢és a
bekdvetkezési gyakorisag alapjan meghatarozott elviselhetdségi hatar determinél. Ezt a hatart
minden szervezetnek egyedileg kell meghataroznia.

Egy szervezet biztonsagi auditjanak végsd célja azon értékek biztonsaganak értékelése,
amelyek egyéb veszélyeztetés targyai, illetve birtoklasa a potencidlis tdmadok célja és
védelmiik a tulajdonos alapvetd érdeke. Minden esetben — igy egy bank esetében is —
vizsgalni kell, hogy milyen objektumok, milyen szempontbol és milyen szinten képviselnek
értéket a tulajdonos szdmdra. A védelmi igények konnyebb meghatdrozasa céljabol ezt
eldszor altalanos szinten fogalmaztuk meg.

A hagyomdényos bankbiztonsadg szempontjabdl a védelmi célokat alapvetden két teriileten,
az értékek tulajdonlasa és a miikodOképesség teriiletein fogalmaztuk meg, ezek sériilését vagy
elvesztését tekinthetjiik alapfenyegetettségeknek. Az értékek tulajdonlasa teriiletén az értékek
a bank szdmdra valod tulajdonlasdnak, kezelésének, felhasznalhatosdganak biztositasat, a
miikodoképesség teriiletén az értékek rendelkezésre allasanak és funkcionalitdsanak a
biztositasat hatarozzuk meg alapvet6 védelmi célként.

A védelmi igények, azaz a sziikséges védelmi szintek altalanos megfogalmazasahoz a
megismert funkciondlis folyamatok és mitkodési mod alapjan vizsgaltuk a védendd értékek és
rendszerelemek természetét, tulajdonsagait az alapfenyegetettségek szempontjabol.

Ha az elézdekben megjeldlt altalanos védelmi célok nem valésulnak meg, az adott bankot
karok érhetik. Az audit soran a kérok tipizalasat a kdvetkezd teriiletekre csoportosithatjuk:

e kozvetlen anyagi kar,
kozvetett anyagi kar,
tarsadalmi, gazdasagi-politikai jellegti karok,
titok €és adatvédelmi jogszabalyok, eldirasok megsértése,
személyi sériiléssel jard karok.

FENYEGETETTSEG-ELEMZES

A védelmi igények feltarasakor egy pénzintézet objektumainak, illetve pénzintézeti
tevékenységének ¢és az ezekhez kapcsolodd értékek veszélyeztetettségét elemezziik ¢€s
értékeljiik.

A fenyegetettség elemzés sordn:

o feltérképezziik a veszélyeztetett rendszerelemeket,

o feltarjuk a védendd értékek €s a rendszerelemek kozotti fliggdségeket, amelyek
segitségével megitélhetdk a fenyegetések hatdsmechanizmusai,

e meghatarozzuk a rendszerelemek azon gyenge pontjait, amelyeken keresztiil a
fenyegetettségekbdl szarmazd potencidlis karokozas esélye magasabb szinten
valoszintsitheto,

o feltérképezziik a rendszerelemekre hatd fenyegetd tényezoket.

gy megitélhetd a rendszerelemekre és az értékekre hato fenyegetettségi kép, amely a
rendszerelemekre — kiilondsen azok gyenge pontjain at— a relevans fenyegetéseket foglalja
magaba.
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A fenyegetett rendszerelemek feltarasa sordn az értekek fenyegetettségének megitéléséhez
a banki tevékenység és annak kornyezete minden olyan elemét figyelembe kell venni,
amelyek valamilyen modon az értékekkel kapcsolatban vannak. Ezeket a tovabbiakban
rendszerelmeknek nevezziik. Ezeken keresztiil az értékekre hatdo fenyegetések
feltérképezéséhez kiinduld pont valamennyi olyan rendszerelem feltérképezése, amely
valamilyen potencialis veszélynek van kitéve. A pénzintézeti biztonsag szempontjabol a
veszélyeztetett rendszerelemek a kovetkezok:

o ¢piilet,

e kozvetlen/tdamogatd infrastruktira (villamos és energetikai rendszerek, informatikai
¢s tavkozlési halozatok, raktarak, viz, csatorna, stb.),[9]

e banki tulajdont berendezések, eszk6zok,

o készpénz és értékpapir tarolo, feldolgozo helyiségek,

e vagyonvédelmi rendszerek,

e dokumentumok és dokumentacio,

o személyzet.

A bank biztonsagat — az iizleti biztonsdgon kiviil — tobbféle megkozelitésben lehet
értelmezni. A bankbiztonsagot meghatarozza a bank — ide értve minden az értékkezelésben
résztvevd egységét — kozvetlen kornyezete, a helyiségcsoportok kialakitdsa, azok
megkozelithetdsége, funkcionalitasa, a telepitett behatolas jelzo-, tlizjelz6-rendszer, valamint
a video-megfigyeldrendszerek, a dolgozdk kivalasztasa, a belsd szabalyozasok és azok
végrehajtdsa és nem utols6sorban a mobilizalhato értékek (készpénz, értékpapir) taroldsa,
feldolgozasa, szallitasa, koriilményei.

Erdemes kiilon megemliteni, hogy a személyek elemcsoportot hirom egymastol jol
elkiilonithetd alcsoportra lehet bontani, ezek:

e a bank iigyfelei,
e a bankkal szerzddéses jogviszonyban alld szervezetek, cégek dolgozoi,
¢ a bank allomanyaban dolgozok.

A korabban ismertetett védelmi modell szerint a fenyegetések végsd célpontjat azok a
védendd alapértékek képzik, amelyeket a vizsgalt szervezettdl €s az auditalas targyatol
figgden mindig konkrétan meg kell hatarozni. Egy pénzintézet esetén esetében a kdvetkezd
alap kategoriakat vessziik figyelembe, mint védendd értékeket:

o fizetdeszkozok, értékpapirok és vagyontargyak,
e személyek,
¢ informaciok.

A felsorolt csoportokra hatd konkrét fenyegetéseket altalanositva az alapfenyegetések két
védendd alapértékhez a két alapfenyegetettség szerint rendeliink karértéket. Ez a karérték
hozzarendelés meghatarozo a kockazatelemzés soran, mert a védendd alapértéket “koriilvevd™
rendszerelemekre - amelyekre a fenyegetések valamilyen gyakorisdggal kozvetleniil hatnak -
ezek a karértékek keriilnek ravetitésre.

A védendd alapértékek fenti kategoriai koziil néhanyat tovabbi csoportokra bontottunk,
mert azok karértékei egyrészt egymdshoz képest, masrészt az alapfenyegetettségek
szempontjabol lényegesen is eltérhetnek egymastol.

Az értékpapirok €s az értéktargyak banki, illetve nem banki tulajdonu alcsoportokra
torténd bontasat a biztositottsag mértékében levo 1€nyeges kiillonbség indokolja.

A banki tulajdonu ingatlanok esetében a tulajdonost nagyobb kar stjtja, igy a bankra nézve
értelemszeriien a banki tulajdontl ingatlanokat ért karok dominansak.
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A berendezések és banki eszk6zok, mint tulajdon is komoly karértéket képviselnek, de a
bank miikodéképessége szempontjabol is meghatarozo szerepiik van.

A személyek, mint védendd alapérték kategéridval kapcsolatosan ki kell térniink egy
kiilonleges fenyegetésre, nevezetesen amikor emberi élet keriil kozvetlen veszélybe, pl. bank-
rablas esetén. Ennek a fenyegetésnek a kockdzat kezelése, az ezzel kapcsolatos intézkedések
kiviil esnek annak a védelmi modellnek a hatékorén, amelyet az korabban roviden
ismertettiink. Az emberi ¢élet kozvetlen veszélyeztetésének elharitdsa joval magasabb
prioritdsu minden mas fenyegetés elleni védelemhez képest. Ebben az esetben elsddleges cél
az emberi ¢élet megmentése, azaz legmagasabb anyagi és/vagy erkdlesi kart is el kell
szenvednie a banknak, ha ezaltal az arra irdnyul6 kozvetlen fenyegetés elharithato. Erre az
esetre - mint ezt a banki szabdlyzatok is rogzitik - mindségileg mas megfontolasok ¢€s
intézkedések 1épnek életbe.

Az informacioknak két csoportjat alakithatjuk ki jogszabalyi megfontolasok alapjan. A
banktitkot tartalmazo informaciok, amelyek az tigyfelekre vonatkoznak és a bank iizleti titkait
tartalmazo informaciok, amelyek a bank sajat védendo értéke. A személyes adatok, ha azok az
igyfélre vonatkoznak banktitkot (is) jelentenek, ha sajat alkalmazottra, akkor az iizleti titok
csoportjaba sorolhatjuk (logikailag, csak itt, de nem jogilag).

Egy bank védendd alapértékeinek a felsorolasat az alabbi tablazat tartalmazza, amely azt
tilkrozi, hogy ezen alapértékekhez milyen karértéket rendelink a tulajdonlds ¢és a
miikodoképesség elvesztése esetén. A karértékek nagysdgat egy tobbfokozatii értékskala-
rendszerbe soroljuk be. Erdemes péaros szamot valasztani, hogy az értékelés soran a
szakértoket egyértelmli allasfoglalasra késztessiik. A karértékek megallapitasakor a
biztositasok karcsokkentd hatasat célszerii figyelembe venni.

Sor- a tulajdonlas a II’luk()(’lO-
Az alapérték megijelolése képesség

értéke

sZam

készpénz és készpénz-helyettesitd fizetéeszkdzok

a bank tulajdonat képzo értékpapirok

nem a bank tulajdonat képz6 értékpapirok

a bank tulajdonat képz6 ingatlanok (fiokok)

berendezések, banki eszkdzok

banktitkot képz6 adatok, informaciok

a bank iizleti titkat képz6 adatok, informaciok

1. tablazat. Karérték megallapitasdhoz alkalmazando tablazat (késziilt az [5] alapjan)

A FENYEGETO TENYEZOK MEGHATAROZASA

A védendo alapértékek alapfenyegetettségeihez kapcsolodo kockazatok megitéléséhez meg
kell hatarozni az egyes rendszerelemekre, illetve elemcsoportra hatd fenyegetd tényezdket. A
fenyegetd tényezok legnagyobb valdszinliséggel a rendszer gyenge pontjain keresztiil tudnak
érvényesiilni. Az adott rendszerelemhez kapcsolodo kar kockazati tényezdje igy lesz realisan
megitélhetd.
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Egy bank biztonsagi szempontbdl értelmezett gyenge pontjai a rendszerelemeket
veszélyeztetd karok fellépési valdszinliségét novelik, illetve a védelmi intézkedések
csokkentik.

Globalisan a fenyegetések harom szintjét kiilonboztetjiik meg:
e gondatlan karokozas,
e szand¢kos, elore megfontolt, de egyedi karokozas,
e szervezett biinozés (amely a szdndékosan elkovetett biincselekmények kozil a
legveszélyesebbnek tekintett).

Jelenleg elmondhato, hogy mindhdrom fenyegetés tipus redlis veszélyt jelent, mert — amint
tapasztalhatd — a szervezett blinozés is megjelent a hazai bankrendszerben. Ez a fenyegetési
szint egy késobbi iddszakban, a gazdasagi és a pénziigyi élet egy magasabb fokan, illetve a
szervezett blindz¢€s "magasabb intelligencia" szintjén fokozodni fog. Ezt a koriilményt azért
nem szabad lebecsiilni, mert a szervezett biindzés, mint professziondlis tamado ellen
mindségileg joval magasabb szintli védelmet kell biztositani, mint az elsé két tipusu
fenyegetés esetében.

KOCKAZATELEMZES

A biztonsagi vizsgalat eddigi 1épései soran a helyi sajatossagok figyelembevételével
felmérésre kerlilnek a védendd értékek a tulajdonlas, illetve a mikodoképesség elvesztése
szempontjabol. Megbecsiiljik mind a két alapfenyegetettség szempontjabol a hozzajuk
kapcsolhatd karértékeket. A fenyegetések kozvetleniill a védendd értékeket "koriilvevd"
rendszerelemekre hatnak, ezért az alapértékekre becsiilt karértékeket — mindkét
alapfenyegetést sorba véve — ravetitjik a rendszerelemekre. Ezen értékek kozil a
legrelevansabb alapfenyegetéshez tartozo karértéket vessziikk majd figyelembe az adott
rendszerelemre hato fenyegetés altal okozott kockazat meghatarozasahoz.

Mint az el6z6ekben emlitettiik a konkrét fenyegetések a rendszerelemekre hatnak, igy a
védelmi intézkedésekkel is elsdsorban ezeket kell megcéloznunk. Rendszerelemnek neveziink
a rendszer vagy annak koOrnyezetét képzé minden olyan elemet, amely valamilyen
kapcsolatban (fizikai, logikai, funkcionalis, szervezeti, stb.) van a védendd alapértékekkel. A
védelem teljes korliségét ¢és zartsagdt az biztositja, hogy minden ilyen Ilehetséges
rendszerelemet és az ezekre hatd fenyegetéseket figyelembe vesszik ¢és értékeljik. A
mechanikai védelem eszkdzeit, az azokat magaba foglalé rendszerelemmel egyiitt értékeljiik.

A karértekek meghatarozasanal a meglévé biztositdsokat nem vessziik figyelembe, mert
bar jelentds karcsokkentd hatdsa van a szervezetre nézve, a tulajdonos szempontjabol ez nem
egyértelmi a biztositotarsasagban valod érdekeltsége miatt.

Egy adott fenyegetésnek egy rendszerelemre adddd kockéazatit a rendszerelemre atvitt
relevans karérték €s a karesemény becsiilt gyakorisaga szorzata adja.

A rendszerelemekhez rendelve egyedileg hatarozhat6ak meg azok a fenyegetd tényezok,
amelyek a vizsgalt kornyezetben egyaltalan felléphetnek. Mivel valamennyi lehetséges
fenyegetd tényezd ellen nem lehet tokéletes védelmet kialakitani, ezért ki kell valasztani a
legfontosabb, azaz a bank miikddése szempontjabol a legnagyobb kockazatot jelentd
fenyegetd tényezoket. Ehhez valamennyi feltart fenyegetd tényezot értékelni kell. Az
értékelés fligg a fenyegetés valora valdsa esetén, a lehetséges kar nagysagatol és a kar
bekovetkezésének varhatd valdszinliségétdl (gyakorisagatol) — a kettd egylittes értéke a
kockazat.
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A kérnagysag értékelésekor mérlegeljiik, hogy az adott fenyegetd tényezd hatasara milyen
anyagi vagy mas természetli karok kovetkeznek be, amelyek az tin. kdozvetlen karok és milyen
késObbi kovetkezményekkel, ugynevezett kovetkezményes karokkal kell szamolni.

A bekovetkezés varhatd gyakorisagara statisztikdk, kiilondsen a biiniigyi statisztikat,
tovabbd a miiszaki hibak, a személyek akaratlan hibas tevékenysége miatt vagy vis maior
esetek altal bekovetkezd karok gyakorisdganak meghatarozasat a vonatkozd statisztikak
alapjan kell elvégezni. Nagyon fontos azonban a statisztikak hasznalatakor annak vizsgalata,
hogy azt ki, mikor és milyen célbol készitette, mert a statisztikakat nem szabad kritika nélkiil
alkalmazni. Jelentés gondot okoz, hogy a statisztikai adatok mindig tartalmaznak
bizonytalansagokat is.

A kovetkezd 1épésben elvégzendd kockazat mindsitéshez sziikséges a relevans karértékek
¢s a gyakorisagok osztalyai alapjan ad6dd kockazati matrixban annak a hatdrvonalnak a
meghatarozéasa, amely felett a karérték-gyakorisag értékparokhoz tartozd kockédzatot NEM
ELVISELHETO-nek, az alatta levéket pedig ELVISELHETO-nek mindsitjiik. E hatar-vonal
megallapitasat az adott szervezetre jellemzd adatkategoriaknak, a hozzajuk tartozo kar-
értékeknek és karesemény gyakorisagoknak az interjuk és az atadott dokumentumok elemzése
hatdrozza meg. E mindsités lesz az alapja a késObbiekben kivalasztandé védelmi
intézkedésekre vonatkozé javaslatoknak.

A NEM ELVISELHETO kockéazatok hatarat azon a becsiilt szinten, ahol a lehetséges
karnagysag, vagy a kozvetett erkolcsi, politikai kdrok a bankok funkcionalis milkodését
egészében €s alapvetden veszélyeztetik.

Minden kordbban ismertetett fenyegetd tényezOhéz a mar felsorolt gyenge pontok
sulyozott figyelembevételével kiilon-kiilon meghataroztuk, hogy a legnagyobb kar
bekdvetkezésével melyik alapfenyegetettség, mely rendszerelemen keresztiil fenyeget és ez
mekkora karértéket (relevans karérték) képvisel. Ezutan tablazatos formaban célszeri minden
fenyegetéshez parositottuk a rendszerelemet, amelyre az hat, a legjellemz6ébb alapfenyegetést,
a kockazat szintjét meghatarozé relevans karérték/karesemény gyakorisdg szampart valamint
ezek figyelembevételével a kockazati matrix (2. tdblazat) alapjan meghatarozott kockazati
mindsitést (3. tablazat).

K 4" E N N N N N
A 4 E N N N N N
R 3 E E N N N N
E 2 E E E N N N
R 1 E E E E E N
T 0 E E E E E E
E - E E E E E E
K 0 0 1 2 3 4
GYAKORISAGI ERTEK

2. tablazat. Kockdzati matrix (késziilt az [5] alapjan)
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w o . |Azalap-fenyegetettség | A fenyegetett |Kérérték | Gy. érték | KOCKAZAT
A fenyegetd tényez6 (... elvesztése) rendszerelem
megnevezese

3. tablazat. Fenyeget6 tényezOk kockdzatanak meghatarozéasa tablazat (késziilt az [5] alapjan)

KOCKAZAT-KEZELES

A kockdazat-kezelés sordn hozott intézkedések a karnagysagot vagy a kargyakorisagot
csokkenthetik, és olyan hatastiaknak kell lenniiik, hogy a NEM ELVISELHETO mindsitésii
kockazatok ELVISELHETO-vé mérséklédjenck. Az intézkedések alapvetéen a
rendszerelemek biztonsagi jellemzdinek javitasdra irdnyulnak, de hatdsuk a kornyezeti
kapcsolddasok miatt szélesebb teriiletre terjed ki, olyan mértékben, hogy a védelem teljes
korli és zart legyen. Az intézkedések kivalasztasanal figyelembe vessziik azok kdlcsonds,
szinergikus hatésait. Az intézkedések megfogalmazasat kovetden fontos a felelds személyek
¢s tarthatd hataridék megjelolése valamint a vizsgalt teriileteket érintd valtozas esetén, illetve
rendszeres 1dokozonként torténd feliilvizsgalat elvégzése.

A CSOPORTMUNKA JELENTOSEGE A VIZSGALAT SORAN

A biztonsagi vizsgalat soran célszeri csoportmunkaban dolgozni, a hatékonysag
érdekében. A csoport tagjainak kivalasztdsa soran célszeru figyelembe venni a vizsgalt teriilet
Osszetettségét és minden érintett téma megfeleld szakértelemmel rendelkezd képviseldjét
bevonni a munkaba. A megfeleld hatékonysag érdekében a csoportmunkédban résztvevok
szama célszerli, hogy 6-10 {06 kozott legyen.

Mivel a munka sordn a csoport végzi az értékelést, elkeriilhetetlen, hogy az ,.emberi”
tényez0 nagy szerepet jatszik az eredményben. A csoport segitségével azonban a szélsdséges
vélemények megjelenésekor is ki lehet alakitani egy €sszerti kompromisszumot.

A csoporttagok a munka sordn a problémafeltaras és megoldds mellett szamszer(isithetd
értékeléseket is végeznek. Ebben az esetben szamolnunk kell a csoportban mitk6dd kiilonbozo
pszichologiai hatasokkal is (pl: konformitas).[10] Mégis a munka sordn meghatarozott
értékek az amellett, hogy a csoport véleményét képviselik, segitenek a szubjektiv
allaspontokat kozeliteni egymashoz egy ,atlag” meghatdrozasaval. Igy a szubjektiv
véleményekbdl egy kvazi objektiv eredményre juthatunk. Persze a csoportdsszetétel
meghatarozo a vizsgalat eredményét, eredményességét illetden.

OSSZEFOGLALAS

A cikkben ismertettiink egy a pénzintézetek esetében jol alkalmazhatd kockéazatelemzesi
moddszertant, amelynek alkalmazasa soran vizsgalatra keriil a biztonsagi rendszer zartsaga,
teljes kortisége ¢és kockazattal aranyos kiépitettsége, valamint a kiils6 ¢€és a belsd
szabalyozasoknak valo megfelelés egyarant.

A vizsgalat egy informatikai biztonsagi kockazatelemzési modszertanon alapul, de ez a
moddszertan, mint a fentiekben is lathatd — megfeleld atalakitdsokkal — alkalmazhato a
pénzintézetek biztonsaganak vizsgalatdra is. Bemutattuk, hogy e moddszertan lépéseinek
alkalmazasa soran csak a vizsgélat targyat kell megfeleléen megvaltoztatni ahhoz, hogy mas
(biztonsagi) kockazatok elemzésére is alkalmas legyen.
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A modszertannal szinkronban a pénzintézet biztonsagi rendszere jelenlegi helyzetének
felmérése utan nemcsak a relevans fenyegetéseket és a védelmi rendszer gyenge pontjait kell
vizsgalni, hanem a bank minden védendd alapértékére és az azt koriilvevd rendszerelemekre
vonatkoz6 kockézatokat is elemezni és mindsiteni kell. Ez képezheti a sziikséges biztonsagi
intézkedések kidolgozasanak alapjat.
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AZ INFORMATIKAI IRANYITAS ALAPJAI

Absztrakt

A korszerii informatika szolgaltatasai egyre inkabb a tarsadalom, a gazdasag, a
kiilonbozo  tevékenységi teriiletek és mindennapi életiink alapjat, miikodési
feltetelét keépezik. Az informatikai szolgaltatasok alapjat képezo tevékenységek
tervezettsége, szervezettsége, egységes iranyitisa alapvetéen hatdrozza meg a
szervezetek, szakteriiletek, tdarsadalmi tevékenységi szférak mitkodésének
eredményességét, minoségét. A szakirodalom eddig kevéssé foglalkozott az
informatikai iranyitas kérdéseivel olyan oOsszetett szervezetrendszerekben, mint a
kozigazgatas és a védelmi szféra szervezetei. Jelen publikdcio osszegzi a vezetés,
iranyitas, feliigyelet és ellendrzés alapfogalmait; meghatarozza a szakmai és ezen
beliil az informatikai iranyitas fogalmat, értelmezését.

Modern IT services are increasingly necessary prerequisites, fundaments of the
society, economics, different areas of activities, and our everyday life. Planning,
organization, and direction of activities producing IT services fundamentally
determines the operational effectiveness and quality of organizations,
professional areas, social activity spheres. The professional literature so far
hardly addressed the issues of IT management/control in such complex
organizational structures, than public administration, and defense sphere
organizations. Recent publication summarizes the basic concepts of management,
control, and supervision, defines the concept and interpretation of professional,
and IT management/control.

Kulcsszavak: vezetési funkciok, szakmai (szak-) iranyitas, informatikai vezetés és

iranyitas ~ management functions, professional management/control, IT
management and control
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BEVEZETES

Az informatika, a korszeri informaciotechnologia szolgaltatasai egyre inkdbb a tarsadalom, a
gazdasag, a kiilonbozd tevékenységi teriiletek €s mindennapi €letiink alapjat, muikodési
feltételét képezik. A technikai eszkozokkel tdmogatott informacidés tevékenységek —
informaciocsere, informacidszerzés, informacio-eldallitas, informaciodellatas, stb. — nélkiil a
kialakuloban, kibdviildben 1év0 informacids tarsadalom, a globalis informacidés korszak
mitkodésképtelen lenne. Ez a sokak altal korszakvaltasnak tekintett folyamat, amely
erételjesebben valahol a mult szdzad utols6 harmadaban indult meg, napjainkban egyre
gyorsul6 litemben halad eldre.

Az atmenet alapjat az informdacids szolgaltatasok korének, mennyiségi €s mindségi
jellemzdinek, elérhetdségének — az informacidtechnologia fejlédésére épiild — bdviilése
képezi. A szolgaltatasok mogott a hagyomanyos &agazatokat (ipar €s mezOgazdasag)
megkdzelitd jelentdségli informacids szektor, informécios folyamatok és tevékenységek,
"informacids munkasok" allnak. Az informacios tevékenységek az Onalldé informacios
folyamatok mellett at és atszovik a hagyomanyos mitkodési folyamatokat is, tervezettségiik,
szervezettségiik, egységes iranyitdsuk alapvetden hatdrozza meg szervezetek, szakteriiletek,
tarsadalmi tevékenységi szférak miikodésének eredményességét, mindségét.

A szervezeti célkitizéseket tamogatd informatikai — vagyis a technikai tdmogatassal
megvalosuld informacids — szolgaltatdsok megvalosuldsanak és hasznosulasanak feltétele az
informatikai tevékenységek vezetése és iranyitasa. E két fogalom széles korben elfogadott
értelmezésére tamaszkodva jelen publikdcioban informatikai vezetés alatt informatikai
rendeltetésli  szervezet vezetését, informatikai iranyitds alatt pedig informatikai
tevékenységekre a szervezeten, szervezeti elemen kiviilrdl — a késdbbiekben részletezendd
moddon — hatast gyakorld vezetési tevékenységet értiink.

Olyan Osszetett szervezetrendszerekben, mint a kozigazgatas rendszere, a védelmi szféra
intézményei (Magyar Honvédség, Magyar Renddrség, a katasztrofavédelem rendszere) az
informatikai irdnyitas, mint a vezetés ¢és milkodés feltételeit biztositd tényezd lényeges
szerepet jatszik, igy alapvetd kérdéseinek vizsgalata érdeklddésre tarthat szamot. Ennek
ellenére az informatikai iranyitds — fenti, atfogod értelemben vett — fogalmaval, tartalmaval
foglalkoz6 tudomanyos és szakmai publikaciok kore rendkiviil sziikos.

A szakirodalomban az informatikai iranyitas (IT governance) az informacios €s kapcsolédo
technologiak ellendrzési  eljarasainak  célkitizései (COBIT') keretrendszer alapvet6
fogalmaként jelent meg. Eszerint "az informatikai iranyitds a felsé vezetés és az
igazgatoOtanacs felelossége, és az informatikai iranyitas lefedi azokat a teriileteket — a vezetést,
a szervezeti strukturat €s folyamatokat — amelyek biztositjak, hogy a vallalat informatikai
szolgéltatasai hozzdjaruljanak a szervezet stratégidinak és célkitlizéseinek fenntartasahoz és
kiterjesztésé¢hez." [1, 9. o.] Mint a definiciobol is lathatd, a COBIT fogalom a tartalmat
alapvetden a felso vezetés teenddire szlkiti.

Hasonlo értelmezést takar a felsdszinti informatikai irdnyitas (corporate governance of IT)
fogalma is, amely a 2000-es évek elején bekovetkezett tozsdei valsagokra, koztiik a 'dotcom
buborék kipukkadasara” adott valaszként megjelent [felelds] szervezeti iranyitas (corporate
governance) kereteibe illeszkedden. Eszerint a felsszintli informatikai iranyitds az
informatika jelenlegi és jovobeni felhaszndlasat iranyité és feliigyeld rendszer, amelynek
OsszetevOi: a szervezetet tamogatd informatika-alkalmazas értékelése €s iranyitasa, valamint a

! Control Objectives for Information and Related Technology.
2 A talértékelt informatikai, elsésorban az Internet-szektorhoz kapcsolodd tarsasagok jelentds tézsdei
értékvesztése.
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tervek megvalositasanak figyelemmel kisérése. Magadban foglalja tovabba a szervezeti
informatika-alkalmazas stratégiait és iranyelveit. [2, 3. o.]

Az emlitett két megkozelités mellett olyan atfogd informatikai iranyitasi értelmezés,
vizsgalat, amely alapjaul szolgédlhatna az informatikai szakmai irdnyitds feladatai atfogd
targyalasdhoz, a magyar szakirodalomban nem jelent meg. A fentiek alapjan jelen publikacio
alapvetd célja, hogy feltarja és meghatarozza az éaltalanos értelemben vett informatikai
iranyitas alapjait. Ezen beliil:

e (sszegezze az iranyitas, vezetés, feliigyelet €s ellendrzés alapfogalmait;

e clemezze a szakmai iranyités €s feliigyelet fogalmat, tartalmat;

e meghatirozza az informatikai irdnyitds, mint szakmai iranyitas, fogalmat, helyét és
szerepét, kapcsolatrendszerét.

AZ IRANYITAS ES A KAPCSOLODO VEZETESI FUNKCIOK

Az iranyitas a célirdnyos, tervszerli €s szervezett (tarsadalmi, gazdasagi, szervezeti, stb.)
folyamatok nélkiilozhetetlen eleme. Az iranyitds fogalmanak szamos kiilonbozo
értelmezésével talalkozhatunk, amelyek ezek altalaban megegyeznek abban, hogy az iranyitas
olyan tevékenység, amely sordn az iranyitd meghatarozo befolydst gyakorol az iranyitott
(szervezet, rendszer, folyamat) mikodésére, tevékenységére, lefolyasara. Egyetértés van
abban is, hogy az irdnyitds mindig az iranyitott szervezeten, rendszeren kiviilrél torténik, a
miikodés, tevékenység befolyasolasa kiviilrdl torténd rahatdssal valésul meg. A
kovetkezOkben megfogalmazottak alapvetéen a kozigazgatdsi iranyitds, feliigyelet é&s

ellendérzés széles korben elfogadott megallapitasaira alapulnak. [Részletesebben lasd példaul:
3]

Az iranyitas fogalma, tartalma

Szervezetek — szervezeti folyamatok, tevékenységek — irdnyitdsdhoz megfeleld
jogosultsagra van sziikség, amely az iranyitd és az iranyitott szervezet meghatarozott erdsségi
hierarchikus viszonyt (ala- és folérendeltséget) feltételez. A kozigazgatdsi jog szerint az
iranyitas olyan jogviszony, amelyben jogszabaly 4ltal iranyitasi jogkorrel felruhdzott, az
iranyitottol elkiiloniilt szervezet az irdnyitott szervezetek részére — egyértelmiien, jogszerli
akaratnyilvanitasi formaban (dontés) — redlis célokat, teljesithetd feladatokat (magatartast)
hataroz meg. A végrehajtast az irdnyitd jogosult €és koteles feliigyelni, ellendrizni, a cél
elérése, a feladat végrehajtasa érdekében sziikség esetén kényszereszkozoket alkalmazhat. Az
iranyitasi joghoz kotelesség is tarsul, az irdnyitonak a cél elérése, a feladat megvaldsitasa
érdekében a sziikséges erdforrasok elérhetdségérdl, a megvaldsitas informaciods €s szervezeti
feltételeir6l gondoskodnia kell.

Az irdnyitas targya korébe az iranyitott szervezet szervi és szakmai ligyei tartoznak. A
szervi iligyek a szervezet létével kapcsolatos viszonyokat foglaljdk magukban (alapitas,
atszervezes, munkaltatoi jogok, pénziigyek stb.), mig a szakmai ligyek csoportjat azok a
tevékenységek alkotjak, amelyek ellatasara a szervezetet létrehoztak.
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Az iranyitasi jogviszony tartalma az iranyitd szamara rendelkezésre 4llo jogositvanyok
Osszessége. Ezek lehetnek jogi (irdnyitasi) eszkdzok €s egyeb cselekmények. Az irdnyitas jogi
eszkozei koz¢ tartoznak:

e normativ  (4ltalanos érvényll) szabalyozasok: jogszabadlyok, a kdozjogi
szervezetszabalyozd eszkozok, belsd rendelkezések;

e konkrét utasitdsok: egyedi jellegli feladat-meghatarozd, kotelezettséget eldird
eloirasok;

e cgyedi (altalaban szervi) dontések: amikor az irdnyitd atveszi az irdnyitott szerv
dontési jogat, vagy azzal megosztja azt (véleményezés, elézetes hozzajarulas,
utolagos jovahagyas, javaslatkérés);

o dontések/aktusok feliilvizsgéalata: jogsértd, vagy célszeriitlen dontések/aktusok
megsemmisitése, megvaltoztatasa;

o veégiil az ellendrzés.

Az egyéb cselekmények nem jogi eszk6zok, azonban lehetnek jogilag szabalyozottak. Ide
tartoznak pld. a kovetkezOk: tajékoztatas, feladatok megmagyarazasa, gyakorlati
segitségnyujtas, erkolcsi és anyagi 0sztonzeés, tovabbképzes.

Iranyitas és vezetés

Az iranyitas alapjainak bemutatdsa soran meg kell hatarozni viszonyat a vezetéshez,
amellyel szoros kapcsolatban all €s a gyakorlatban egymast6l nem mindig pontosan
hatarolodik el. Szervezetek esetében a vezetés olyan tevékenység, amely soran a vezetd a
vezetett szervezet tagjaként (az iranyitd altal meghatarozott feladatok végrehajtasa érdekében)
meghatarozd befolyast gyakorol a szervezet tevékenységére. Ennek soran a szervezet
tevékenységének céljat €s rendeltetését nem valtoztathatja meg.

Szervezetekben az eredményes vezetés megvalositasdhoz természetesen megfeleld
jogosultsdgokra van sziikség. EbbOl a szempontbdl egy adott szervezeten beliil a vezetés
olyan jogviszony, amely a vezetettekkel azonos jogviszonyban all6 személyt, vagy testiiletet
ruhédz fel vezetdi jogkorrel és egyben felelosséggel. A vezetés joga kizardlag az arra kijelolt
személyt, vagy testiiletet illeti meg. Ezt a jogot, az ennek részét képezd jogkordket,
meghatarozott keretek kozott megoszthatja, atruhdzhatja, azonban vezetdi feleldssége ettdl
fiiggetleniil fennall.

A vezetés alapvetéen emberekre irdnyuld tevékenység, rahatas, befolyasolas annak
érdekében, hogy a vezetettek megértsék, elfogadjadk ¢és maradéktalanul végrehajtsak a
szervezet vezetdjének dontéseit, aki ezek segitségével kozvetiti a szervezet személyi
allomanya részére az irdnyitd altal kitlizott célokat, eldirt feladatokat. Ennek keretében
meghatarozza a részcélokat, részfeladatokat, a megvalositashoz célszeri magatartést.
Megszervezi a megvaldsitashoz sziikséges munkamegosztast, kialakitja €s folyamatosan
fenntartja a tevékenység feltételeit, ellendrzi a folyamatokat, figyelemmel kiséri a végrehajtast
és megteszi a sziikkséges beavatkozasokat a feladatok szakszerii, hatékony végrehajtasanak
biztositasara.

Hierarchikus szervezetekben, Osszetett szervezetrendszerekben az iranyitds és a vezetés
szintenként valtakoz6 modon kapcsolodik egymashoz. A szervezet vezetdje — vezetdi
jogkorében — iranyitja helyettesei, mas kozvetlen alarendeltjei, esetleg egyes szervezeti
egységek vezetdinek tevékenységét. Ez utobbiak vezetik sajat szervezeti egységiiket (pld.
féosztaly, csoportfondkség, stb.) €s ezen beliil iranyitjdk az alacsonyabb szintli szervezeti
elemek (pld. osztaly) vezetdinek tevékenységét.
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Az irdnyitdas és a vezetés részelemei (informdlodas, tervezés, dontés, szervezés,
feladatszabas, feltételek megteremtése, ellendrzés, beavatkozas) jelentds azonossagot, atfedést
mutatnak. A kiilonbségek elsdsorban a kovetkezOkben jelentkeznek:

e az irdnyitd az iranyitott szervezeten kiviil helyezkedik el, a vezetd része a
szervezetnek;

e az iranyitd modosithatja az iranyitott céljat, feladatait, statuszat, strukturajat, a vezetd
a meghatarozott célokon, feladatokon altaldban nem valtoztathat, a statusz, struktira
modositasat csak kezdeményezheti;

e az irdnyitd a szervezet tagjai esetében csak altalanos feltételeket hatarozhat meg,
egyedi ligyekben nem donthet, felettiilk a munkaltatoi jogokat a vezetd gyakorolja.

Iranyitas, felugyelet és ellenérzés

Az irdnyitas szempontjabol a vezetés mellett sziikség van a feliigyelethez, valamint az
ellenérzéshez kapcsolddd viszonyanak meghatarozasara is. Altalaban elfogadott nézet, hogy a
feliigyelet az iranyitasnal sziikebb jogkort foglal magaban, egyes nézetek szerint a feliigyelet
az iranyitas egy részjogositvanya.

Az iranyitas alapvetd Osszetevdje a dontés, a cél- és feladat-meghatarozas. Ezek a
gyakorlat szerint nem képezik részét a feliigyeletnek, amelynek lényegét a figyelemmel
kisérés, ellendrzés és sziikség esetén a beavatkozas (intézkedés) jelenti. A kozigazgatasi jog
szerint a feliigyelet olyan jogviszony, amelyben a feliigyeleti jogkorrel felruhazott, a
feligyelttdl elkiiloniilt szerv, szervezet gondoskodik arr6l, hogy a feliigyelt szervezet
miitkodése megfeleljen az eldirt magatartasnak.

A feliigyeletet gyakorlo figyelemmel kiséri, ellendrzi a feligyelt szervezet tevékenységét
¢s sziikség esetén gondoskodik az eldirt magatartds kikényszeritésérol, vagy ilyen intézkedést
kezdeményez az arra jogosult szervezetnél. Nem terjed ki tehat a feliigyelet a cél, a feladat,
vagy a magatartds meghatarozasara, illetve az ezeken kiviill es6 magatartasi formak
kikényszeritésére.

A feliigyeletet gyakorld kiilonbozd eszk6zok segitségével szerezhet informaciokat a
feliigyeltek tevékenységérdl. Ezek kozé tartozik példaul: a rendszeres adatszolgaltatds, a
meghatarozott  feltételhez  kotott  jelentési/tajékoztatasi  kotelezettség, az  egyedi
informaciokérés/beszamolasi  kotelezettség, valamint a feliigyelt szervezeten kiviili
informaciok (panaszok, bejelentések, stb.). A felligyeleti intézkedés lehet kotelezd (tilto),
szankcionalo, vagy eljarast kezdeményezd tartalmu.

Az ellenorzés a feliigyeletnél is sziikebb jogkor és tevékenység, amelynek soran az
ellen6rzé a meghatéarozott eldirasok, célok, feladatok ismeretében megvizsgalja és értékeli az
ellenérzott tevékenységét, elért eredményeit. Az ellenérzés nem foglal magaban beavatkozasi
jogot, az ellendrzd sziikség esetén csak mas szerv eljarasat, intézkedését kezdeményezheti. Az
ellenérzési jog Osszetevoi kozé tartoznak: a tdjékoztataskérés, az iratbekérés €s a helyszini
ellenérzés (belépési lehetdség, iratok, targyak, munkafolyamatok megtekintése, mintavétel,
stb.).

SZAKMAI IRANYITAS, INFORMATIKAI IRANYIiTAS

A szakmai iranyitas, felligyelet alapjai

Az iranyitas fogalma Osszetett szervezetrendszerekben szorosan kapcsolodik a szervezetek
ala-folérendeltségi (hierarchikus) viszonyaihoz. Ezek esetében egy magasabb szintli szervezet
az aldrendeltségeébe tartozo szervezetek felett jellemzOen teljes iranyitasi hataskorrel
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rendelkezik. Ez a szervezetek Ondllosaganak novelése érdekében korlatozhatd a hataskor
elvonasanak tilalmaval, a konkrét utasitasi jog korlatozasaval, vagy kizarasaval, illetve az
aktus-feliilvizsgalati jog korlatozasaval.

Iranyitasi viszonyok 0Osszetett szervezetrendszerekben nem csak a hierarchikus ala-folé-
rendeltségi kapcsolatok mentén lehetségesek, 1étezik az tngynevezett hierarchian kiviili
iranyitas fogalma is, amely lényegét tekintve nem aldrendelt szervezet feletti irdnyitasi
jogositvanyok Osszessége. A hierarchian kiviili irdnyitas a hierarchikus irdnyitassal szemben
jelentdsen korlatozott, alapvetd jellemzdje, hogy csak az iranyitott szervezet szakmai ligyeire,
tevékenységére terjed ki. Kozigazgatasi teriileten megnevezése 4agazati irdnyitas,
szervezetrendszeren/szervezeten beliil pedig szakmai irdnyitas.

A szakmai iranyitas (szakiranyitis) meghatdrozott szakteriilethez tartoz6 tigyekre,
tevékenységekre vonatkozo iranyitasi jogkorok és azok gyakorlasanak 6sszessége, vagyis egy
adott szakteriiletre kiterjedd irdnyitds. A szakmai iranyitds rendeltetése az iranyitott
szervezetek adott szakteriilethez tartozd tevékenységeinek (szaktevékenységeinek) az
alaprendeltetést, az altalanos célkitlizéseket tamogatd, eredményes ¢és hatékony
megvalositasanak biztositasa.

A szakmai irdnyitas hatalya ald tartozik a szervezetrendszer minden olyan szervezete,
amelyben folyik szaktevékenység. Ennek megfelelden a szakmai irdnyitds nem feltétleniil
tisztan hierarchian kiviili irdnyitds, mivel az iranyitott szervezetek koziil — bar tobbségiik
jellemzden alarendeltségen kiviili — lehetnek a szakmai irdnyitd alarendeltségébe tartozd
(szakmai) szervezetek is.

Osszetett, hierarchikusan mélyen tagolt szervezetrendszerekben a szakmai iranyitasnak —
az ala-folérendeltségi viszonyokhoz kapcsolddo iranyitashoz hasonléan — lehetnek kiilonb6zo
szintjei. Ebben az esetben a felsd szintli szakmai iranyitas a szervezet és a szakteriilet egészére
kiterjedd felelosséggel és jogkorrel rendelkezik. Az alacsonyabb szintli szakmai iranyitas
tipusai kozé tartozhat a szervezeti hierarchidhoz igazodo, a szervezet egy részére kiterjedo
kozépszintli szakmai iranyitds, valamint a szakmai részteriiletre korlatozod6d funkcionalis
szakmai iranyitas.

A szakmai feliigyelet (szakfeliigyelet) a szakmai iranyitds (szakiranyitas) részét képezo
tevékenység, az adott szakteriiletre (szaktevékenységekre) vonatkozd szabalyozok
érvényesiilésének ellendrzése €s sziikség esetén intézkedés ezek érvényre juttatisara. A
feliigyelet tovabbi tipusai kozé tartozik a torvényességi feliigyelet, amely kizardlag
jogszabalysértések orvosldsara hivatott és a hatosagi feliigyelet, amely az allampolgarokat,
szervezeteket érintd hatosagi eljarasok feliigyeletét jelenti.

Az informatikai (szakmai) iranyitas fogalma, tartalma

"o

Az elézéekben foglaltaknak megfeleléen a szakmai iranyitas (szakiranyitas) fogalma
értelmezhetd az informatikai szakteriilet, az informatikai tevékenységek esetében is. Ennek
megfelelden informatikai (szakmai) iranyitas alatt — egy adott szervezeten beliil, vagy egy
allam esetében — az informatikai szakmai ligyekre, tevékenységekre vonatkozd iranyitasi
jogkorok és feladatok Osszességét értjiik. Az informatikai (szakmai) iranyitas rendeltetése az
iranyitott szervezetek informatikai tevékenységeinek az alaprendeltetést, a szervezeti
célkitizéseket tamogatd, eredményes és hatékony megvalositdsanak biztositasa.

Informatikai tevékenység alatt az informatikai eszk6zok, rendszerek szolgéltatdsainak a
szervezeti célkitlizéseket szolgdlo, hatékony igénybevételére, valamint az informatikai
szolgaltatasok feltételeinek kialakitasara (tovabbfejlesztésére) és fenntartasdra irdnyuld
tevékenységeket értiink. E tevékenységek kozott vannak specidlis ismereteket ¢és
felkésziiltséget, informatikai szakemberek kozremilkodését nem igényld Aaltalanos
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informatikai tevékenységek ¢és specidlis szakismereteket, informatikai szakemberek
kozremiikodesét igényld informatikai szaktevékenysegek.

A szakmai iranyitas, igy az informatikai (szakmai) irdnyitds — mint iranyit6 €s iranyitott
kozotti (jog)viszony — nem Onmagaért €s Onmagaban valo, részét képezi a szervezeti
vezetésnek, amelynek rendeltetése a szervezet eredményes ¢€s hatékony miikddése
feltételeinek megteremtése. Az informatikai iranyitd szerv (vezetd, szervezeti egység) a
vezetési rendszeren belill a szervezet rendeltetésétdl, a valasztott szervezeti/vezetési
struktiratol, az informatikai szolgaltatasok, tevékenységek szervezetben betoltott szerepétdl,
jelentdségétdl stb. fliggben — mas szakteriiletekhez hasonléan — kiilonbozd tartalmu,
terjedelmii feladat- és hataskorokkel rendelkezhet.

OSSZEGZES

A vezetés, iranyitas, feliigyelet €és ellendrzés fogalma, tartalma viszonylag egységes
értelmezésben szerepel a kozigazgatds-tudomanyi, kozigazgatasi jogi szakirodalomban.
Ennek megfelelden a vezetés egy szervezeten beliili fogalom, a szervezet vezetdje €s a
szervezet tagjai kozotti jogviszony (egyben feladatrendszer). Az irdnyitas pedig szervezetek
kozotti jogviszony (feladatrendszer), amely soran az iranyité meghatarozo befolyast gyakorol
az iranyitott (szervezet, rendszer, folyamat) mikodésére, tevékenységére, lefolydsara. A
feliigyelet az iranyitasnal sziikebb jogkort foglal magédban, annak részjogositvanyanak is
tekinthetd. A feliigyelet 1ényegét tekintve a feliigyeltek tevékenységének, a szabalyozok ¢€s az
iranyitas altal eléirtak megvalosuldsanak figyelemmel kisérése és eltérés esetén beavatkozas.
A beavatkozésnak, intézkedésnek a feliigyeleti jogkor tartalmatol fliggden kiilonbozo jelleg
és erdsségli megoldasai lehetségesek. Az ellendrzés, mint kiilsé jogviszony, a feliigyeletnél is
szlikebb jogkor és tevékenység, amely nem foglal magéban beavatkozasi jogot, az ellen6rzo
sziikség esetén csak mas szerv eljarasat, intézkedését kezdeményezheti.

Osszetett szervezetrendszerekben, mint amilyen a kozigazgatdsi szervezetrendszer és
amilyenek védelmi szféra szervezetei, az iranyitds alapvetden egy hierarchikus ala-
folérendeltségi strukturahoz kapcsolodik. Emellett azonban 1étezik a hierarchian kiviili
iranyitas fogalma 1is, amely lényegét tekintve nem alarendelt szervezetek feletti, a
hierarchikus iranyitassal szemben jelentdsen korlatozott jogositvanyok Osszessége és csak az
iranyitott szervezetek szakmai tigyeire, tevékenységére terjed ki.

A szakmai iranyitas (szakiranyitdis) meghatdrozott szakteriilethez tartoz6 tigyekre,
tevékenységekre vonatkozo iranyitasi jogkorok €s azok gyakorlasdnak Osszessége, egy adott
szakteriiletre kiterjedd iranyitds. Rendeltetése az iranyitott szervezetek adott szakteriilethez
tartoz6 tevékenységeinek (szaktevékenységeinek) az alaprendeltetést, az altalanos
celkitizéseket tdmogatd, eredményes és hatékony megvaldsitasanak biztositasa. A szakmai
feliigyelet (szakfeliigyelet) a szakmai irdnyitas (szakirdnyitas) részét képezo tevékenység, az
adott szakteriiletre (szaktevékenységekre) vonatkozd szabalyozok érvényesiilésének
ellendrzése €s sziikség esetén intézkedés ezek érvényre juttatasara.

Végil informatikai  (szakmai) iranyitas alatt informatikai szakmai ligyekre,
tevékenységekre vonatkozd irdnyitasi jogkorok és feladatok Osszességét értjiilk, amelynek
rendeltetése az iranyitott szervezetek informatikai tevékenységeinek az alaprendeltetést, a
szervezeti célkitizéseket tdmogatd, eredményes €s hatékony megvaldsitdsanak biztositasa.
Informatikai tevékenységek mindazon tevékenységek, amelyek az informatikai eszk6zok,
rendszerek szolgaltatasainak a szervezeti célkitlizéseket szolgdlo, hatékony igénybevételére,
valamint az informatikai szolgaltatasok feltételeinek kialakitasdra (tovabbfejlesztésére) és
fenntartasara irdnyulnak.
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AZ INFORMACIO TAMADASA ANNAK TULAJDONSAGAIN
KERESZTUL

Absztrakt

Fejlett korunkban a tarsadalmi, a gazdasagi, illetve a rendvédelmi szektor
miikodésében az informacio kézponti szerepet tolt be, igy annak megfelelo
minosége elengedhetetleniil fontos ahhoz, hogy a dontés-elokészito, a dontéshozo,
illetve a végrehajto folyamatok hatékonysaga az igényeknek megfelelo legyen. Az
adat, az informacio a keletkezéstol a felhaszndlasig szamos munkafolyamaton
keresztiil alakul at, ahol az eltéro indittatasu tamadoknak — fazisonként kiilonbozo
maodszerrel, akar technikai, akdr kognitiv dimenzioban — lehetdségiik van arra,
hogy az adat, az informacio kiilonbozo jellemzoit modositsak, ezaltal gyakorolva
hatast az adatgyiijto, elemzo, dontéshozo és végrehajto folyamatokra.

Information has a central role in the functioning of the social, economic and law
enforcement sectors in our modern age, therefore its appropriate quality is of
utmost importance for operating efficient decision support, decision making and
executive processes. From its creation until its actual usage, data and information
undergo several work processes during which attackers of various motives —
applying different methods in each phase either in the technical or the cognitive
dimensions — are able to modify certain parameters of the data and information,
thus impacting the data collecting, analyzing, decision making and executive
processes.

Kulcsszavak: informacio, tamadas ~ information, attack
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BEVEZETES

Az informaci6 latin eredeti sz0, amely értesiilést, hirt, lizenetet, tajékoztatast jelent. Egyben
az informatika alapfogalma. Szdmos jelentése, kifejtése koztudott, kiillonb6z6 tudomanyagak
kiilonb6zé modon kozelitik meg, irjak le. Egyértelmiien elfogadott definicidja nem ismert.
Altalanossagban informéacionak azt az adatot, hirt tekintjiik, amely szamunkra relevans és
ismerethianyt csokkent. Az egyik legleegyszerisitettebb megfogalmazas szerint az informacio
nem mas, mint valosag (vagy egy részének) visszatiikrozddése. [1] Tudoményos értelmezését
az informacidoelmélet fogalmazza meg.

Az adat magéban sem jelentéstartalommal, sem informaciéval nem bir. A jelentéstartalom
az adatra vonatkozo valamilyen értelmezési szabalyokat feltételez, és az adat ilyen szabalyok
szerinti értelmezése vezet a jelentéstartalomhoz. A jelentéstartalom pedig csak akkor szolgal
informaciodval az értelmezd szdmara, ha azzal 6 01j ismeret birtokaba keriil. [2]

Az informacids tarsadalomban ahhoz, hogy az egyének, illetve szervezeteik,
szervezddéseik az ¢letiiket, tevékenységiiket hatékonyan, gazdasagosan ¢€s célszertien tudjak
iranyitani informaciokra van sziikségiik, mégpedig pontosan azokra informaciokra, amelyek
ezekhez a feltételekhez sziikségesek. Az informacionak — hogy szerepét, fontossagat betdltse
— mindig a megfeleld helyen, a kelld idOben, a kivant tartalommal és célszerli formatumban
kell rendelkezésre allnia. Mint latszik, a felhasznaldo szempontjabdl tobb feltétel egyideju
megléte esetén hasznosithatd csak az informaci6. Ha az informacio, illetve annak valamely
tulajdonsaga nem felel meg a felhasznaldé — akar egy személy, akar egy szervezet —
igényeinek, akkor az hatéssal lesz a dontés kimenetelére, vagy akar a végrehajtas mindségére
is.

A VEZETESI CIKLUS

A kiilonboz6 entitdsok az adatokkal, az informacidkkal kapcsolatos tevékenységiiket az
informacios kornyezet kiilonb6z6é dimenzidiban végzik. A szdmukra sziikséges informacidkat
kiilonb6zd tulajdonsagli, pontossagu és megbizhatosagli forrasokbol szerzik be, amelyeket
aztan sajat szempontrendszeriik alapjan feldolgozzak, elemzik, értékelik. Az értékelési
szakaszt kovetden az egyének, illetve a szervezetek céljaik elérése, kiildetésiik betoltése
érdekében dontési alternativdkat allitanak fel, majd a rendelkezésre 4ll6 erdforrasaik,
lehetdségeik fliggvényében meghozzédk a szdmukra legoptimalisabbnak tiind dontést. A
dontési folyamat lezéarultdval kezdddnek el a célok elérése érdekében kezdeményezett
miiveletek, melyeket akar a fizikai, akar az informacids térben egyarant végrehajthatnak. A
végrehajtds mindségét, hatékonysagat a pontos ¢€s hiteles informéciok nagyban képesek
novelni. A végrehajtott miiveletek értelemszertien hatast gyakorolnak a kdrnyezet kiilonbdzé
dimenzioira, melybdl lehet kdvetkeztetni a miiveletek eredményére. A hatas felmérése, illetve
a tovabbi intézkedések megtétele érdekében a fentebb vazolt informacidgyljtés - értékelés -
dontés - végrehajtas — ugynevezett vezetési ciklus — tjrakezddédik [3:167]:
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Adat- és informaciogytjtés

Az adatok elemzése, analizalasa, a

Végrehajtas helyzet értékelése

A dontés meghozatala

1. Abra. A vezetési ciklus [3:167]

A ciklusban feltiintetett pontok altal végzett munka eredményességére kihatassal van az
el6z6 folyamatok tevékenységének, informécidinak mindsége. A ciklusba bekeriild adatok,
informaciok pontossaga, hitelessége a feldolgozés soran torzulhat

A ciklus meghatarozott id6 alatt zajlik le, mely nagyban Osszefligg az entitas
informaciogyiijté lehetdségeivel, a helyzetet elemzo, értékeld szakemberek képzettségével, a
vezetOk tapasztalatdval és a végrehajtok rutinjaval, képességeivel, valamint a minden
munkafazis mogoétt meghtizddd technikai, informatikai, kommunikacidés eszk6zok
fejlettségével. Amennyiben a kornyezet a vezetési ciklus iddintervalluméanal gyorsabban
valtozik, akkor a dontéshozatal soran meghozott dontések mar nem a valds helyzetre
reagalnak, ¢és ez a korilmény a végrehajtds hatékonysagat is jelentdsen ronthatja, sot akar
kornyezetében pontosan ismerje a fenti ciklust a lehetdségeinek fliggvényében minél tobbszor
sziikséges végrehajtania.

Ha ugyanabban a kérnyezetben két ellenérdekelt fél tevékenykedik, melyek lehetnek akar
szembenalld hadseregek, vagy akar gazdasagi tarsasagok, illetve egyéb felek (példaul
rendészeti szervek és terrorcsoportok), akkor elemi érdekiik, hogy a pontos helyzetismeret
érdekében vezetési ciklusuk idejét csokkentsék. Az idéért folytatott harcban a feleknek tobb
lehetdség 1s rendelkezésiikre all. Egyrészt sajat szervezetilk ¢€s technikai eszkozeik
hatékonysaganak ndvelésével vivhatnak ki maguk szdméra eldnyt, azonban az ebben rejld
lehetdségek korlatozottak, masrészt iranyként megfogalmazodhat, hogy az ellenérdekelt fél
informacids folyamataiba beavatkozva noveljék annak ciklusidejét, rontsak az ottani
rendszerben kezelt informaciok mindségi jellemzdit, mellyel a vezetés hatékonysagat
csokkenthetik [3:167].
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Adat- és informaciogyiijtés

Adat- és informaciogytijtés

Az adatok
elemzése,
analizalasa,
Az adatok elemzése, analizalasa, a helyzet a helyzet
értékelése

Végrehajtas Végrehajtas

A dontés meghozatala

A dontés meghozatala

2. Abra. A vezetési ciklus [3:167]

Az informécios folyamatokba torténd beavatkozas eredményét harom tényez6 befolyasolja
jelentdsen:

e A tamadd mekkora tamadasi potencial birtokdban van. Ez azt mutatja meg, hogy a
fenyegetd tényezOk Osszessége mennyire képes kompromittadlni az informacios
rendszer biztonsagat. A potencidl mértékét befolyasolja a tdmadd szakértelme, a
rendelkezésére 4llo eréforrasok €s technikai eszk6zok, valamint motivacioja.

A tamadasi potencial annal nagyobb:

e minél nagyobb szakértelem birtokaban van a tdmadoé identités,

e minél tobb eroforras és technikai eszkoz all rendelkezésére,

e valamint min¢l motivaltabb (elszantabb) a tdmadas végrehajtasara.

A tamadasi potencial mértékére kihatassal van, hogy mekkora a tdmadas végrehajtasdhoz
sziikséges, illetve a valdjaban rendelkezésre 4ll6 i1d6 arénya, tovabb az is, hogy a tamado a
rendszerrdl elézetesen mekkora ismeretanyaggal rendelkezik.

e A kérdéses informaciés rendszer milyen sériilékenységi pontokkal rendelkezik.
Olyan véletleniil, vagy szdndékosan létrejové adminisztrativ €és technikai hibdk és
gyengeségek Osszessége, melyet a tdmadok kihasznalhatnak. A sériilékenységi
pontok feltérképezésére harom lehetdség van:

e a sériilékenységi pontokat a tdmado az informécids rendszer eldzetes ismerete nélkiil
kisérli meg azonositani,

o részleges adatok allnak rendelkezésére,

o illetve a rendszer teljes felépitésére, miikodési elvére vonatkozd informaciok,
folyamatéabrak a birtokdban vannak.

Az utobbi két esetben feltételezhetd, hogy a tdmadd a miiveletek eldokészitése soran akar
kiilonb6zo technikai eszkozok, akar human informdacioszerzé forrasok alkalmazasaval
feltérképezte a sériilékenységi pontokat.

e Milyen adminisztrativ és technikai védelmi intézkedéseket milyen mindségben
foganatositottak.
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Egy szervezet informacidés rendszerének biztonsagara nagymértékben kihatnak az
izemeltetésiikkel kapcsolatos belsd utasitdsok, melyek pontosan megfogalmazzak az
informaciokhoz valdé hozzaférés, kezelés rendjét, az azokon — szervezeti egységenként —
végezhetd lehetséges miiveleteket, illetve modjat és természetesen a jogosult beosztési
szinteket. Az adminisztrativ szabalyzoknak mindig illeszkednie kell a szervezet tevékenységi
koréhez ¢€s belsé struktirajdhoz, mivel ellenkezd esetben a munkafolyamatokban
bizonytalansagok, hidnyossagok és biztonsagi rések jelentkezhetnek, melyek segithetik a
tamadot.

A technikai eszkozokkel megvalositott védelem soran szintén fontos az adminisztrativ
intézkedések meghozatala, azonban ezek mellett elengedhetetlen a megteleld, a varhato
tamadasi médozatoknak hatékonyan ellenalld technologia és modern eszk6zok alkalmazasa.

INFORMACIOS FOLYAMATOK ES A TECHNIKA KAPCSOLATA

Napjainkban az informécios folyamatok egyre nagyobb hatékonysagat, a vezetési ciklus
gyors korforgasat mar fejlett infokommunikacidos eszkozrendszerek, valamint az ezekbdl
0sszeallo, akar globalis kiterjedésii informécios infrastruktardk, érzékeld-észleld rendszerek
biztositjak. Tekintettel, az infokommunikdciés halozatokkal valé Osszefonddasra az
informacids folyamatokban kezelt informaciok bizonyos mindségi paraméterei nagyban
Osszefiiggnek a kérdéses halozat adat- és iizembiztonsagéaval, illetve az altala nyujtott
szolgaltatasok mindségi jellemzdivel. Erre valo tekintettel a vezetési ciklus manipuldlasa —
példaul a ciklusidd ndvelése — elérhetd az informacios rendszer alapjat jelentd technikai
berendezések, illetve az alkalmazott technologia tamadasa révén is.

Az informaciés folyamatok hatterében 4all6 infokommunikacios eszkdzrendszerek
alapvetden ot 10 tevékenységi teriilethez kapcsolddnak:

e informacioszerzés: A szamitogépes haldzatok, a kommunikacids rendszerek ma mar
szerves részei az informacidszerzés folyamatanak, mind technikai, mind pedig
human dimenzioban egyarant. Adatok keletkeznek a kiilonboz6 érzékeld-észleld,
tajékoztatd, navigacios rendszerekben, stb., tovabbd a human forradsbol szarmazo
informaciok — kiilonb6zd technikai eszk6zok alkalmazéasa révén — is e szakaszban
keriilnek be a vezetési ciklusba. Ebben a szakaszban felmeriilhet a kiilonb6z6
informacids rendszerek kozotti interdependencia is, mivel el6fordulhat, hogy egy
informacids rendszer informacidszerz0 képessége részben vagy nagyban Osszefligg
egy masik rendszer informaci6 szolgaltatasi kapacitasaval, lehetdségével.

e tovabbitas: Szinte minden informacids folyamatra, vezetési ciklusra jellemzd, hogy
az adatokat nem a megszerzés helyén fogjak feldolgozni, illetve a szarmaztatott
informaciok birtokaban megint csak mashol fognak donteni az optimalis
intézkedésekrdl, valamint az intézkedések konkrét végrehajtasardl, igy a kiilonb6zo
allomasok kozott az informacidt tovabbitani sziikséges, mely hattérfunkcidval
szemben a kiilonbozd szervezetek — alaprendeltetésiik fliggvényében — madas-mas
szintli elvarasokat tamasztanak.

e tarolas: Ez a funkcio az el6z6 ponthoz hasonléan, azonban attdl eltéréen, nem a
foldrajzi eltolodasokat hivatott kikiiszobolni, hanem az iddbelieket. Alapvetd
kovetelmény, hogy a ciklusban 1évé munkafolyamatok egymasutanisagabol adodo,
illetve informacidtechnologiai és mas okokbdl (példadul folyamatos gyiijtés vagy
keésobbi felhasznalasbol) 1étrejovo sziinetekben az informaciok ne vesszenek el.

e feldolgozas: A modern dontéshozatali folyamatokban mar olyan nagy mennyiségii és
sokrétli informacid van jelen, hogy a szamitogépes rendszerek alkalmazasa nélkiil —
melyek az adatokat rendszerezik, dsszeflizik, keresik — mar nem is lehetne hatékony
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informaciofeldolgozast megvalositani. Egy olyan szervezet életében, mely a vezetési
ciklus 1déperiodusanak csokkentésére torekszik, nem engedheti meg, hogy a
rendelkezésére 4allo informaciok feldolgozasat végzd rendszereire ne kiemelt
figyelemmel tekintsen.

o megosztds, szolgaltatas: Az informécios folyamat legutolsé fazisa, amikor is a
feldolgozott informaci6d kiilonb6zd technoldgiai megoldasok révén a jogosultsagi
szinteknek megfelelden eljut a megfeleld dontéshozoi, illetve végrehajtdi korhoz.

Napjainkban egyre jobban jellemzdévé valik, hogy a kiilonbozd szervezetek miikodési
koltségeik racionalizaldsa érdekében nem ¢épitenek ki sajat  infokommunikacios
infrastrukturat, hanem azt a piaci szféra szereplditdl, gazdasagossagi megfontolasok alapjan
kiilonb6zé szerzddéses viszonyok alapjan veszik igénybe. Ez fOleg a tovabbitas
tevékenységkoréhez tartozik, de az egyre jobban terjedd felhé-alapti technologiak miatt a
szervezetek mas teveékenységeket (példdul adattarolast, adatfeldolgozast) is kiilsd
szolgaltatokra bizzak.

Tekintettel arra, hogy a nyers €s a feldolgozott informaciok, adatok fizikailag gyakorlatilag
az informacios rendszerek alapjat jelentd infokommunikacids infrastruktirdkban vannak
jelen, igy annak miiszaki paraméterei, biztonsagara vonatkoz6 tulajdonsagai kozvetleniil is
Osszefliggésbe hozhatok a benne kezelt informacidk bizonyos jellemzdivel. Ennek az lehet a
kovetkezménye, hogy ha egy szervezet minél jobban kiszervezi informacids tevékenységét
kiils6 szolgaltatok szamara, anndl kevesebb lehetdsége van befolydsolni az érintett
tulajdonsagokat, illetve annal jobban kiszolgaltatotta valik az infrastruktura iizemeltetdjének,
igy nem fogja maradéktalanul ismerni a varhatd fenyegetettségeket, illetve azok szintjét,
amibdl adodoan a varhatod zavarokra sem fog tudni kelléen felkésziilni.

AZ INFORMACIO TULAJDONSAGAI ES A LEHETSEGES TAMADASI
MODOZATOK KOZOTTI 0SSZEFUGGESEK

A tamado, céljainak fliggvényében az informacids rendszerben kezelt informdaciok
kiilonb6zd tulajdonsagainak manipuldldsaval jelentdsen képes befolydsolni a vezetési ciklus
kiilonb6zd allomasainak eredményét, igy — az egymasra-€piilés jellegébdl adodoan — egy
generdlt hiba a ciklus kovetkez6 allomasan mar esetleg hatvanyozottan jelentkezhet.

A vezetési ciklust kiszolgalo infokommunikacidos rendszer sebezhetdségi pontjainak
ismeretében a tdmadod felmérheti, hogy mely tulajdonsdgok vonatkozasdban lehet érdemi
lehetdsége arra, hogy beavatkozzon az ellenérdekelt fél informéacios tevékenységébe.

Az informaci6 tdmadhatdosaga szempontjabdl elengedhetetleniil sziikséges annak
funkciondlis jelentését, illetve mindségi kovetelményeit is megvizsgalni. Az informacio
analizalasa soran az aldbbi jellemzOket lehet, illetve kell tanulmdnyozni, melyekbdl
kovetkeztetni lehet, annak mindségére, hasznalhatdésagara, valamint az informdcios
rendszerben betoltott fontossagara, illetve tamadhatosagara [4:12]:

o Iddszertiség: Az informaciot akkor kell szolgéltatni, amikor arra sziikség van, azaz a
kérdésre adott valasznak a kérdezé 4altal megkivant idGtartomanyon beliil kell
megérkeznie. E paraméter kapcsan a tdmadonak — amennyiben az informacio
rendelkezésre allasi és felhasznalasi helye nem egyezik meg — a tovabbitast végzo
infokommunikacids rendszer manipuldcidja révén érhet el eredményeket. A
kommunikaci6 akadalyozasa mindkét iranyba kiterjedhet, vagy a kérdés, vagy a
valasz ne érjen célba, illetve csak olyan jelentds iddveszteséggel, hogy az az
informacio e tulajdonsagaval szemben tamasztott kovetelményt mar ne elégitse ki,
igy a dontéshozdo nem lesz birtokdban minden sziikséges informécionak. Az
infokommunikacios rendszer tamadasa soran az ellenérdekelt fél széles palettarol
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valaszthat, a fizikai pusztitas eszkozeitdl kezdve, az elektronikai ellentevékenységen
at, akar a szamitogép-haldzati hadviselés eszkdzrendszeréig.

Aktualitds: Az adott identitdsrol érvényes, naprakész informaciot kell szolgaltatni,
vagyis a valaszadd ne olyan informdaciot szolgéaltasson, mely mar nem a valos
allapotot tiikrozi. Az aktualitas tulajdonsdgnal is hatékonyan hasznalhatok az
iddszertiségnél vazolt tdmadasi moédok, melyek a kommunikaciot akadalyozzik,
azonban ezek itt még kiegészithetdek olyan modszerekkel, melyek arra iranyulnak,
hogy az informacids rendszer elsd 1€pcsdjekeént is értelmezhetd adatgyiijtd, érzékeld
mechanizmusok ne tudjanak rendeltetésszerien miikodni, illetve félre legyenek
vezetve.

Id6periddus: Az informécio érvényességére vonatkoz6 idOtartam, ami vonatkozhat
multra, jelenre és jovore. Az informacios folyamatok szempontjabdl rendkiviil
fontos, hogy az adatok megszerzésének gyakorisaga illeszkedjen a leirni kivant
kornyezeti jellemz6 valtozasanak gyakorisagaval, mivel csak ez garantalja azt, hogy
aktudlis informaci6 legyen a birtokunkba. A multra, illetve a jelenre vonatkozo
pontos informaciok segitenek a jovore vonatkozo tendencidk, becslések minél
pontosabb meghatarozasdban. E jellemzé a védekezés soran Ilehet fontos,
amennyiben valamelyik egyik félnek van lehetésége és erdforrasa ahhoz, hogy
kornyezeti jellemzoit az ellenérdekelt fél idéperiddusanal gyorsabban valtoztassa.
Elérhetoség: Az a paraméter, mely megmutatja, hogy az informaciéra vonatkozo
kérdésre milyen gyorsan és milyen konnyen vagy nehezen szerezhetd meg a valasz.
A tdmado célja e paraméter esetében az, hogy a valasz megszerzésének idejét oly
annyira elnyljtsa, hogy mire az a dontéshozohoz ér, mar ne a valosagot tiikkrozze. Ezt
elérheti az informécids folyamatok (informécidszerzés, tovabbitds, feldolgozas)
lassitdsaval, vagy amennyiben erre lehetdsége van, az informaciogyljtés targyat
képezd entitds modositasaval.

Megbizhatosag: Az informacionak, a benne eldforduld hibakbol szarmaztatott
azonban ez nem minden esetben biztosithatd, igy az informacio felhasznaldsa soran
egyfajta tliréshatart kell bevezetni, melynek keretein beliil fel lehet késziilni az
esetleges eltérésekre, €s azok hatasait kezelni lehet. Egy hatékony informacios
rendszerben elemezni kell a hibds adatok révén megvalosuld esetleges
kovetkezményeket is. A megbizhatésdg az informacidé egyik legsarkalatosabb
jellemzdje, igy ez a tamadasok egyik legfontosabb célja. Az informacids
megbizhatdsaga — melyen sok esetben a pontossagot is érthetjiik — tobb ponton is
tamadhatd. Az informacidszerzés folyamataban mar a keletkezés szakaszaban
lehetdség van a megbizhatosagot befolyasolni, mely egyrészt elérhetd, a kdrnyezeti
jellemzék moddositasaval, hogy az adatgyiijté-rendszerek ne a valdsagot észleljék,
masrészt pedig az adatgylijté-rendszerek miiszaki paramétereinek befolyasolasaval
is. Megfeleld tamadopotencial birtokdban az informacios rendszerben kezelt adatok
megbizhatosaga manipulalhatd a tovabbitas €s a tarolds szakaszaiban is. Az adatok,
informaciok modositdsa esetén figyelembe kell venni, hogy a tulzott torzitas
(dezinformalds) a tamadas tényét azonnal leleplezheti.

Jelent8ség: A felhaszndlo valodi informacidigényehez kapcsolddd fogalom, ami a
felhasznald szdmara az informaci6 fontossagat jelzi, melyet becsiilni lehet abbol,
hogy az informéci6 megszerzésére mekkora eréforrdsokat szabaditanak fel egy
szervezeten beliil. Ezen paraméter tdmadadsa abszurd moédon a megszerezni kivant
informacido védelmével érhetd, ha az ellenérdekelt felet lehetdségeinkhez mérten
elzarjuk az 6t érdekld adatoktol. Ez az elzaras jelentheti azt, hogy védjik sajat
informacidinkat, de jelentheti azt is, hogy az ellenérdekelt felet olyan maés
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informacids infrastruktiraktol szigeteljiik el (akar a kérdéses struktira tamadaséaval),
ahonnan informéciok keriilnek at sajat rendszerébe. Tovabbi kozvetett tamadasi mod
lehet, ha a szervezetet elvagjuk azoktdl az eréforrasoktol, melyeket az informacio
megszerzésére tudna forditani.

Teljesség: Fontos szempont, hogy minden informacié rendelkezésre alljon a
dontéshozatal soran. A teljesség problematikdjdhoz tartozik az is, hogy ha egy
informacié egy masik informaciora hivatkozik, akkor a hivatkozott informacionak is
elérhetonek kell lennie. A teljesség hidnya a dontéshoz6 bizonytalansagat erdsiti.
Hogy a teljesség a kovetelményeknek megfeleljen, fontos, hogy minden egyes
részinformécio eljusson a dontéshozohoz. E tulajdonsdg tdmadéasa gyakorlatilag
maganak az informécionak a tdmadasaval egyezik meg, mivel ha a részinformacio
barmelyik tulajdonsagat lehet tamadni, akkor az kihat a teljes informéaciora, ez altal
fejtve ki a hatast.

e [gazolhatosdg: Ugyanarra a kérdéskorre kiilonbozd helyekrdl, valaszadoktol,
informacids csatornakbol szarmazo valaszok mennyiben egyeznek meg, illetve
mennyire térnek el, ami az informacidk ellendrzottségére, felhasznalhatosadgara
vonatkozhatnak. Az igazolhatosag nem megfeleld szintje szintén a dontéshozd
bizonytalansagat noveli. Az igazolhatosdg a teljességhez hasonléan egy olyan
paraméter, mely egy parhuzamosan futo, gyakorlatilag azzal megegyez6 informacios
folyamattol fiigg, igy tamadasa maganak az informacionak a tdmadasaval egyezik
meg.

e Bizalmassag: Az informacido e tulajdonsdga azt hivatott biztositani, hogy ha az
ellenérdekelt fél mar részben eredményesen tamadta az informacids rendszer
valamely folyamatat (példaul tovabbitast, tarolast) az informacié akkor is csak az
arra felhatalmazottak szamara legyen elérhetd, érthetd. A tdmadd, megszerezve a
titkositott informacidokat, megfeleld szakértelem ¢€s elegendd szamitasi kapacitas
birtokaban kriptografiai médszerek segitségével juthat hozza a kivant informacidhoz.

KONKLUZIO

Az informécios tarsadalom kapcsan gyakorlatilag torvényszeriiségként kijelenthetd, hogy
az informaciot felhasznald kornyezetében szinte mindig Iétezik egy olyan masik ellenérdekelt
entitds (személy, hadsereg, terrorcsoport, szervezet, gazdasagi tarsasag), mely arra torekszik,
hogy a felhasznalod informacios folyamataiba beavatkozva a felhasznalot az optimalistol eltérd
dontésre kényszeritse, igy szerezve elonyt maganak az ellenérdekelt fél.

Elérni kivant cél az lehet, hogy az ellenérdekelt fél a dontési ciklusdhoz sziikséges
informaciokhoz ne jusson hozza (elérhetdség), ne a sziikséges idoben kapja meg azokat
(1dbszertiség €s aktualitas), vagy a kapott informdciok pontatlanok legyenek (pontossag) ,
tovabba, hogy ne legyenek ellendrizhetdk (megbizhatosag, igazolhatosag), stb.. Amennyiben
az informacios rendszerben kezelt informacidk ellen alkalmazott eljarés, vagy eljarasok
Osszessége min¢l tobb mindségi jellemzOt érint, anndl eredményesebbnek tekinthetd az
informacids tdmadas.

Egy informacids miivelet elokészitése soran a tdimadonak objektiven fel kell mérnie, hogy
mekkora tdmadasi potencidl birtokdban van. Az elérni kivant cél fliggvényében meg kell
hataroznia, hogy azt a rendszerben kezelt informacidk, mely tulajdonsagainak
manipulalasaval érheti el leghatékonyabban. Az informécids rendszer iizemeltetdjének
szempontjabol pedig azt kell meghatarozni, hogy melyek azok a tulajdonsagok, melyek a
miikodés szempontjabodl kiemelten érzékenyek a tamadasra, és melyek védelmét akér kiilon
er6forrasok bevonasaval is erdsitenie kell. Tovabba azt is célszerll felmérni egy szervezetnek,
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hogy az informdacios folyamatokba kiviilr6l bevont, vagy épp kiszervezett — mas szervezetek
altal biztositott, és mas elvek, mdédok alapjan védett — folyamatok esetleges tamadasa
mennyiben érintheti, milyen kihatassal lehet a sajat rendszerének miikddésére.
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IRANYITOTT ENERGIAJU FEGYVEREK VESZELYEI A
KOMMUNIKACIOS HALOZATOKRA

Absztrakt

Az informacios tarsadalmat atszovo infokommunikacios halozatok folyamatos
rendelkezésre allasa kiemelt fontossagu, mivel az azok dltal nyujtott
szolgaltatasok hozzajarulnak a tarsadalom, az egyének, illetve a gazdasag
szereploinek egymdas kozotti  kapcsolatainak  létrejottéhez, fenntartdsdhoz,
valamint a védelmi szféra, az allamigazgatas miikodéséhez. A kérdéses rendszerek
biztonsagara azonban veszélyt jelenthetnek a kiilonbozo motivaciokkal rendelkezo
tamadok, akik kiilonbozé tipusu és fejlettségii elektromagneses fegyverekkel
hatékonyan képesek pusztitani a kérdéses halozat elemeit.

The constant availability of infocommunication networks intertwined with modern
information society is of utmost importance, since their services contribute to the
establishment and maintenance of relationships among the society, the individuals
and the economic actors as well as the operation of the defense sphere and public
administration. The security of the systems in question may be threatened by
attackers with various motives who can efficiently destroy the elements of such
networks by applying various types of radio frequency weapons.

Kulcsszavak: infokommunikacios halozatok, infokommunikacios halozatok
pusztitasa,  rdadiofrekvencias  fegyverek,  informacios  tarsadalom — ~
infocommunication networks, destroying of infocommunication networks, radio
frequency weapons, information society
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BEVEZETO

Napjaink informécids tarsadalménak milkodéséhez elengedhetetlen az, hogy az
infokommunikacios haldézatok technikai eszkozei, berendezései megbizhatéan lizemeljenek,
mivel ezek biztositjak az egyének, illetve a kiillonbozd szervezetek informacios folyamatainak
a folytonossagat.

A modern félvezetd elektronika mar lehetdvé teszi, hogy ezekbe a hal6zatokba beépitésre
keriild eszkozok egyre kisebb méretlick legyenek, €s egyre nagyobb alkatrész-stirtiségli
integralt aramkorokbol épiiljenek fel, melyek egyre nagyobb hatékonysagot biztositanak. Az
egyre nagyobb miiszaki ¢és gazdasagi hatékonysag érdekében az infokommunikacios
halézatokat iizemeltetd szolgaltatok az elvart miiszaki paraméterekhez pontosan illeszkedd
alkatrészeket szereznek be, azok azonban szélsOséges terhelésekre, extrém kornyezeti
viszonyokra nincsenek méretezve. Az eszk6zok méretének csokkenésének egyik
kovetkezménye az, hogy — a miniatiirizalast lehetdveé tevd technologia jellegébdl adodoan —
csokken a rétegvastagsaguk, ami miatt érzékenyebbek valnak a talfesziiltségre. Amennyiben
az ilyen berendezések kornyezetében intenziv elektromagneses térerdsség valtozas torténik,
akkor a belsd vezetékhalozatokon kritikus nagysagu fesziiltség indukalodhat, ami ennek
kovetkeztében a félvezetd rétegek kozott atiitést okozhat. A villamos atiitések a félvezetokben
javithatatlan karokat idéznek eld.

A fenti jelenséget kihaszndlva az infokommunikacids halozatok berendezései hatékonyan
rombolhatok lehetnek a kiilonb6zd elven miikodd radidfrekvencias fegyverekkel. E
fegyvertipusok képesek lennének egy adott foldrajzi teriileten kiiktatni a kérdéses
rendszereket, illetve minden hasonlo elektronikai eszkdzt, valamint az altaluk nyujtott
szolgaltatasokat, melyek helyredllitasa a nagy koltség mellett sok id6t is kovetel.

A veszélyeztetett eszk6zok

A bazisallomdsok technologidjanak elméletét az amerikai Bell Labs mérnokei mar 1947-
ben kifejlesztették az AT&T telefontarsasagnal, és folyamatosan fejlédik napjainkban is. A
bazisallomésok kifejlesztésével parhuzamosan hoztdk 1étre a radidtelefonok nulladik (0G)
generaciojat is, azonban ezeket a szakirodalom nem sorolja be a mobiltelefonok koz¢, mivel
még nem voltak képesek a kommunikacios csatorna frekvencidjanak automatikus valtasara, a
beszélgetés csak egy bazisallomason (cella) keresztiil folyt, ami azt jelentette, hogy a
beszélgetés ideje alatt folyamatosan a kérdéses bazisdllomas hatosugardban kellett
tartozkodni. A hivdsatadas — a mozgasbol adodo cellavaltas lehetdségének — problematikaja
az 1970-es években oldodott meg, €s igy valt a radidtelefon mobiltelefonnd. Kezdetekben
ezeket a késziiléekek robosztus méretiikbol adoddan foleg gépkocsikban alkalmaztak, de az
elektronika fejlddése révén az 1980-as évektdl mar kézi kivitelben is elérhetdek lettek, és
mivel eldallitdsuk viszonylag olcso, konnyen fejleszthetdk, ezért a mobiltelefon-halozatok
rohamos gyorsasaggal terjedtek el a vilagban.

Napjainkban a mobiltelefonok, illetve az egyéb mobilkommunikacids berendezések mar a
legelterjedtebben és a leggyakrabban hasznalt eszkdzeink ko6zé tartoznak. A késziilékekbe
integralt, illetve altaluk a kibernetikus térben elérhetd szolgéaltatasokra az informacids
tarsadalom tagjai, valamint gazdasagi, kozigazgatisi és rendészeti szervezetei ¢letiik €s
miikodéstik sordn fontosabb €s kevésbé fontosabb részteriiletén egyarant szamitanak. Az
informacids tarsadalom egyre novekvd igényei miatt a varosok — ahol az informacio
felhasznaloi legnagyobb létszdmban vannak jelen — egyre silirlibben be lesznek halozva az
infokommunikacios haloézatok eszkozeivel.
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A nagyfoku fejlettség az infokommunikacios infrastruktarakban egyben kiszolgaltatottd is
teszi a tarsadalmat, mivel a halézatokban keletkezett véletlen vagy épp szandékosan eldidézett
zavarok azonnal a tarsadalom széles korét érintik, €s mas infrastruktardkba is atgytirtiznek,
igy tovabb szélesitve a negativ hatasok korét. A jelenség, miszerint az informacios tarsadalom
szamos folyamata a mobilkommunikécios eszk6zok révén is elérhetd kibernetikus térben
zajlik, értelemszertien elhozta azt a kovetkezményt, hogy a kiilonb6z0 indittatast tamadok
igyekeznek hozzaférni, befolydsolni az infokommunikécidos halézatokban kezelt
informaciokat, adatokat, illetve a rendszer szolgaltatasaiban zavarokat okozni, ezaltal
masodlagos kovetkezmény formdjaban érni el a kivant célt.

Az infokommunikécios rendszerekben zavart okozni kivano tdmadonak szdmos eszkoz és
moddszer allhat rendelkezésére, hogy céljat elérje. Az érintett rendszerekben kezelt informacio
bizalmassagat, titkossadgat szdmos modszerrel (példaul titkositassal) védik, igy az informaciéd
tartalma ellen inditott tdmadasok nagy szakértelmet, modern eszkdzparkot és szamitasi
kapacitast igényelnek. Azokban az esetekben, amikor a tdmadd nem a rendszerekben kezelt
informacié tartalmat kivdnja megvaltoztatni, manipulalni, hanem csak maganak az
informacionak az  elérhetdségét, hozzaférhetdségét akarja akadalyozni, keveésbé
szofisztikaltabb lehetdségek is rendelkezésére allnak. A szoba keriilhetd modszerek nagyban
fliggnek a tamadd tamadasi potencidljatol, mely azt mutatja meg, hogy a fenyegetd tényezok
Osszessége mennyire képes kompromittalni az informacios rendszer biztonsagat. A potencial
mértékét befolydsolja a tdmado szakértelme, a rendelkezésére 4llo erdforrasok és technikai
eszkozok, valamint motivacidja.

Elektromagneses fegyverek

A fizikai pusztitds eszkozeivel a mobiltelefon-technologia sajatossdgaibdl adodoan egy
foldrajzi teriileten egy idOben elérhetd, szétszortan elhelyezkedd bazisallomasok lerombolasa
nehezen kivitelezhetd. Tovabbi nehézség, hogy a felhasznaloknal 1évé mobil kommunikacios
eszk6z0k — nagy szamuk, szétszort és rejtettnek tekinthetd elhelyezkedésiik révén — e
moddszerrel egy idében nem iktathatok ki.

Egy kérdéses teriileten a mobil kommunikacidés rendszerek elemei azonban nagy
hatékonysaggal pusztithatok elektromagneses fegyverekkel. @A  nagy energiaja
radiofrekvencias sugarak alkalmazasanak célja a felvezetok karositdsa, a mikrodramkorok
(processzorok, memoridk) tulterhelése, a villamos alkatrészek szigeteléseinek atiitése €s
ezaltal az elektronikai eszkdzok tonkretétele. [1] Az elektromagneses impulzusok elleni
védekezésnek csupan gazdasagi korlatai vannak, a berendezések gyartdinak — elsddlegesen a
megrendelok gazdasdgossagi szempontjainak tiikrében — kell azt eldonteniiik, hogy mit és mi
ellen védjenek.

A nagy erejii professzionalis fegyverek elvileg csak a hadseregek eszkoztardban lelheték
fel, de léteznek kisebb ereji, készre gyartott, st elvileg megvasarolhato valtozatok is:

1. abra. EMP mikrohullamu siit6bol
(forras: www.fegyverlabor.hu)

235



2. abra. Az Internetrdl rendelheté EMP eszk6zok (forras:
http://www.amazing1.com/emp.htm)

Ugyanakkor ezek az eszkozOk kereskedelemi forgalomban kaphat6 alkatrészekbdl is
Osszeallithatok, melyeket a tamadok (terroristak) konnyedén felhasznalhatnak céljaik elérése
érdekében. Felhasznalhato az egyszerli mikrohullamu siitd magnetronjatol kezdve, régi
televizios késziilékek feltoltott képesoveig, a fényképezdgépek nagyteljesitményli vakujaig
minden.

Ezen eszk6zok miikodési elve csaknem azonos. Feltolteni egy energiataroldt, ami akar egy
egyszert fényképezdgép vakujaban taldlhatdo kondenzator is lehet, és adott iddben €s helyen a
lehetd legrovidebb 1d6 alatt kistitni. [1]

A nagy energiaji radiofrekvencias fegyverek koziil az elektromagneses impulzusbomba
(EMP) a leghatékonyabb, melynek vannak nuklearis (NEMP) és nem nuklearis (NNEMP)
alap implementacioi is. A hideghdborti elmultaval a nuklearis alapt elektromagneses
impulzus fegyverek hattérbe szorultak, de a nem nuklearis alapu eszk6zok fejlesztése toretlen.
A NNEMP fegyverek Iényegesen sziikebb tartomanyban (kisebb hatoerdvel, kisebb
hatokorrel) mitkodnek, azonban masodlagos hatasaik (példdul radioaktivitas) nincsenek, vagy
elhanyagolhatok, igy alkalmazhatok precizids csapasokat igénylé miiveletekben. A nem
nukledris elektromagneses impulzusfegyverek tobbféle megoldast hasznilnak a nagy
energiaju elektromagneses 16késhullam eldallitasara.

A radidhullamok fegyvertechnikai alkalmazasa esetén meg lehet kiilonbdztetni:
e impulzusiizemd, €s
e periodikusan radidhullamokat sugarzo radiofrekvencias fegyvereket.

squeezing eneray from an e-hom{)

3. abra. Az E-bmba mkédée
(forras: www.countdown.org/end/pix/ebomb.jpg)
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Az ilyen fegyverek harom részbdl allnak: egy energiaforrasbol, melyek a mikrohullamok
generdlasahoz sziikséges nagy mennyiségli statikus energiat taroljak, egy mikrohullamot
generdld eszkozbdl, és egy antennabol, mely a kivant irdnyba sugarozza a generalt
mikrohullamokat. Az energiat tarold eszkdz lehet Marx generator vagy fluxus kompresszios
generdtor. A fluxus kompresszids generator tobb MJ energiaji elektromos energiat képes
eléallitani révid (10-100 ps) ideig. A viszonylag kisméreti eszkdoz tobb MW
impulzusteljesitményli energiaforrasnak szamit. Miikddési elve azon alapul, hogy egy
induktiv energiataroloban tarolt elektromagneses energiat robbantassal, a tekercs meneteinek
rovidre zarasaval dramimpulzussa alakitja. Mivel az impulzusbombaban alkalmazott fluxus
kompresszids generatort a robbandtoltet hozza miikddésbe, ennek kovetkeztében az eszkoz
megsemmistl. [2]

A Marx generator szamos kaszkadba kapcsolt kondenzatort alkalmaz, melyek mindegyike
parhuzamosan kapcsolodik a toltdrendszerre, igy ugyanarra a fesziiltségre van feltdltve. A
kondenzatorok szikrakdzokkel vannak elvélasztva egymastol. A generdtor elsiitésekor a
szikrak6zok begyljtanak és az addig parhuzamosan kapcsolt kapacitasokat a kimenet fel6l
tekintve sorba kapcsoljak, igy nagyfesziiltséget generdlnak ezzel. Az impulzus idOtartama 4-
100 ns, de ez id6 alatt tobb szdz A nagysdgi aram folyhat az elektromdgneses hulldmot
gerjesztd eszkozben. [1]

A folytonos, periodikus jel eldallitasara alkalmas eszkozok koziil legelterjedtebb a virtualis
katodu oszcillator, amely a radiofrekvencias fegyverek abba a csoportjaba tartozik, amely — a
fluxus kompresszids generatort haszndldo fegyverekkel ellentétben — tobbszor is
felhasznalhato. [3]

4. abra. Vircator
(forras: www.amazingl.com/emp.htm)

Szigetelo
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Dielel
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==

= (€) 1996 Caste Kepp

5. abra. Elvi felépitése
(forras: www.amazingl.com/emp.htm)
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Az NNEMP fegyverek talan legveszélyesebb tulajdonsaga az, hogy viszonylag tavolrdl is
alkalmazhatdak, a tdmadasra valo felkésziilés nehezen észlelhetd, a tdmadasnak pedig kiilsd
jele nincs. A sikertelen tamaddsnak nyoma nem marad, egy sikeres tdmaddsnal pedig a
megtamadott kommunikaciés rendszerek iizemeltetoi és felhasznaloi csak a hatést, azaz
eszkozeik tonkremenetelét érzékelik.

OSSZEGZES

Az informacios tarsadalom modern nagyvérosaiban az infokommunikacidés halozatok
eszkozei a specialis kornyezeti jellemzokbdl adédoan nagy stirliséggel vannak telepitve, igy
egy elektroméagneses tdmadds nagyszamu berendezésben tehet kart, melyek helyreallitasi
koltségei jelentdsek lehetnek. A fizikai karokon tul tovabbi veszteségek jelentkezhetnek a
kies0 szolgaltatasok révén, valamint szervezetek esetében szamolni kell a jelentkezd
bizalomvesztéssel is.

Ilyen tipustt fegyverek alkalmazasdnak lehetdsége egyre valoszinlibb, mivel a
megalkotasukhoz sziikséges tervrajzok megtalalhatok az Interneten, a sziikséges alkatrészek
kereskedelmi forgalomban beszerezhetdk és kisebb gyakorlattal hazilag is megalkothatok, igy
pedig a potencidlis tdmadok kore — tal a hadseregeken, terroristdkon — I€nyegesen
kiszélesedhet. A kevésbé elszant, kisebb tdmadd potenciallal rendelkezd tamadok részérdl
nem az egyszer haszndlhato, robbanassal mitkodésbe hozhatd eszkdzok alkalmazasara lehet
elsésorban szamitani, hanem a tobbszor felhaszndlhato — bar kisebb hatotavolsagu és
hatékonysagu — berendezések hasznélata mertilhet fel.

Prognosztizalhatd, hogy az informdacids infrastruktirdk tlizemeltetinek, illetve az 6
halézatukon kiemelt jelentdségli szolgaltatisokat nyajté felhasznaloknak a fontosabb
elektronikus eszkozeik védelmének szintjének emelésére az elkdvetkezendd iddszakban
fokozott figyelmet kell forditaniuk.
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PREVENTIV HALOZATVEDELMI RENDSZEREK ALKALMAZASI
LEHETOSEGEI A TAMADASOK DETEKTALASARA, VALAMINT A

MODSZEREK ELEMZESERE
. RESZ

Absztrakt

Elméleti kutatasokat, osszehasonlitasok, valamint kisérletek segitségével vizsgaltam a
halozatvédelmi modszerek (tizfal, IDS / IPS, proxy szabalyok) hatasfokanak javitdsi
lehetoségeit. A bemutatott modszerek az eddig ismeretlen tamaddsi mintdk felismerésére
és gyiijtésére alapulva végzik a biztonsdgot tamogatd tevékenységiiket. Osszefoglaltam a
kiilonbozo honeypot tipusokat, valamint tobbféle csoportositas alapjan értékeltem ezen
rendszerek elonyeit, valamint hatranyait.

In my survey I explored, compared, and demonstrated methods to increase the efficiency
of the network defense system (firewall and IDS/IPS, proxy rule set). These methods
support the detection and collection of unknown malicious codes, and attack vectors. [
summarized the different honeypot types as well as I categorized them based on different
methods. I compared the pros and contras of these honeypot types.

Kulcsszavak: preventiv, IT biztonsag, kiber, halozatvédelem, honeypot, megtévesztés, ~
preventive, IT security, cyber, network security, honeypot, deception
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A HALOZATVEDELEM KORSZERU MODSZEREI

A halozatvédelmi képességek kutatasa soran gyakran talalkozunk mas tudomanyteriiletek
tapasztalatainak felhasznalasaval: a szamitogépes virusok kutatdoi parhuzamot vontak
sajat kutatasaik és a biologia eredményei kozott (Jarvanytan, Immunologia stb.), a
mesterséges intelligencia kutatas az agy mikodésének feltarasaval parhuzamosan fejlodik
stb. Igy nem meglepd, hogy a hadtudomany eredményei, médszerei is bizonyos
mértékben alkalmazhatdak a virtualis tér védelmére.

A vilagtorténelem nagy stratégai, mindig is helyes logikai dontéseikre (a kivant hatas
eléréséhez sziikséges mennyiségli, mindségli erdk és eszkdzok, a megfeleld idoben és
helyen torténd alkalmazésa)', mint az erSk megfontolatlan bevetésére alapoztik
sikertiket.

Az alkalmazott taktika fliggvénye, hogy a kivant hatas eléréséhez milyen tekintetben
kell folénnyel rendelkezniink az ellenséggel szemben®. Ezek az elényok, hatasnoveld
faktorok csak akkor érvényesiilnek, ha a taktika, stratégia szintjén sikeriil kdvetni a
meghatarozott terveket, elgondolasokat. Amennyiben az ellenség ki tudja kényszeriteni,
hogy a sajat taktikajat kdvessiik, az 6 hatasnoveld faktorai fognak érvényesiilnek. Ennek
folytan ismerniink kell eszkozeit, és céljait, hogy azok elleniink torténd alkalmazasat
megeldzziik, hatasaik ellen védekezni tudjunk.

Ezen elméleti eszmefuttatds alkalmazhato a kiberhadviselésben, hiszen naprakésznek
kell lenniink az ellenséges entitas® taktikai és "tamadasi trendjei" terén annak érdekében,
hogy felkésziiljiink az altala gerjesztett fenyegetésre, és eredményesen vivjuk meg
defenziv csatankat a virtualis térben.

Fenyegetésekkel mindig is szamolnunk kell, amennyiben elvarasokat® timasztunk az
tizemeld informatikai halozattal, rendszerrel szemben. Az informatikai biztonsagi
kontrollok segitenek felkésziilni a rendszer ,,nyugalmi”, idealis allapotat megzavard
helyzetekre, az incidens teljes életciklusa (kialakulasa, észlelése, kezelése) alatt. Ezt a célt
csak abban az esetben tudja elérni, amennyiben feltételezziik és modellezziik a tAmado
szandékot, valamint ismerjiik a tamadoé céljait, eszkozeit.

Az informatikai védelmi eljarasok az incidensre adott valasz alapjan, az idésikon
csoportosithatoak [1.]:

= Preventiv,
= Korrektiv, vagy Reaktiv,

' Lasd:pl.: ie. 480 - Thermopiilai csata, ie. 202 - Zamai csata

* Erre szamos példat talalunk a torténelemben:

a kiképzésbeli f61ény, mellyel példaul a német Fallschirmjiger ejtéernyds csapatok rendelkeztek,

a mozgékonysag, dinamika okozta elény, melyre a német villimhaborus harckocsi-ékek és
vadaszbombazok kombinalt alkalmazasa példa,

a mindent elsdprd tiizérség ereje: a katyusa, a szovjet rakéta-sorozatvetével végrehajtott tiizcsapasok,

a hirszerzés sikerei: a német tengeralattjar6 hadviselés kudarcai részben az Enigma algoritmusanak
feltérése okozta,

a nagytavolsagu fegyverek elrettentd ereje — A németek V1 és V2 rakétakkal végrehajtott, nagytavolsagu
csapasméré miveletei,

a terep ismeretének kamatoztatdsa — a Finn halogat6 harc sikerei a szovjet offenziva idején, vagy a varatlan
tamadas, meglepetés ereje - példaul a SAS Eszak Afrikai bevetései soran.

? Legyen az organikus: kiberbiindzé, hacker, cracker vagy mesterséges entitas: kartékony kod.

* Legyen az tizembiztonsagi (szolgaltatis minésége, rendelkezésre allas), vagy informaciobiztonsagi jellegii
(bizalmassag, sértetlenség, rendelkezésre allas, hitelesesség, elszamolhatosag)
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= Detektiv tevékenységekre.

A preventiv funkciok biztositjak a biztonsagi incidensek megel6zését, a tamadasok
alapjaul szolgal6 sériilékenységek megsziintetését, azok kihasznalasanak akadalyozasat.

A korrektiv, reaktiv funkciok a tamadasok bekovetkezte utan aktivizalodnak, és
probaljak megsziintetik a biztonsagi incidens kivalté okat, minimalizaljak a karokat.

A detektiv funkciok a tamadasok nyomainak gyijtését, hiteles rogzitését, és
megjelenitését végzik az incidens bekdvetkezese elott, alatt és utan.

KORREKTIV FUNKCIOK

1. abra A biztonsagi kontrollok abrazolasa az incidens id6sikjan

Az informatikai biztonsagi alrendszerei (tlizfal, virusvédelem, jogosultsag kezelés,
behatolas detektalas) ezeknek a funkcioknak egyikébe, vagy akar egyszerre tobbe is
besorolhatd (pl.: a thzfal alrendszer egyrészt a szabalyrendszere alapjan blokkolja a
tamadas, masrészt naplozza a probalkozast).

A tamadasokat klasszikusan kétféle modszerrel lehet detektalni [2][3][4]:

* ha ismerjilk a tamadast, a generalt haloézati forgalom alapjan mintakat
(~signature) hozhatunk 1étre, a detektalas ekkor mintaillesztéssel zajlik
(knowledge-based IDS vagy signature based detection);

* ha ismerjiilk a védett halozat jellemzdit (forgalom tipusa, eloszlasa, végpontok,
halézati szolgaltatasok), felallithatd egy alapérték (~baseline), az ettdl bizonyos
mértékben torténd eltérés indikalja a tdimadast, ez az ugynevezett anomalia alapu
detektalas (behavioral-based 1DS vagy anomaly based detection).

A napjainkban alkalmazott hatarvédelmi eszkozok altalaban mindkét eljarast
alkalmazzak. Azonban hatranyuk, a magas hibaarany (a tévesen tamadasnak felismert
legitim forgalom, valamint a fel nem ismert tamadasok). Ezt a hibaaranyt javithatjuk
plusz védelmi intézkedések bevezetésével, tamogatd tevékenységek alkalmazasaval.
Amennyiben ismert a kontroll hidnyossaga, az eszk6zok finomhangolasainak segitségével
azok hatékonysaga novelhetd (a gyari beallitasokat, vagy az ugynevezett bevalt
gyakorlatokat kiegészitik, illesztik a védett haldézathoz, a felhasznalas jellegéhez). A
kovetezoekben egy ilyen tamogatd tevékenységet mutatok be, mely eldsegiti a

crer
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Jelen dolgozat témaja szorosan kapcsolodik Kassai Karoly mk. ezredes ur doktori
értekezésében [5] felvazolt, NATO- ¢és nemzeti informaciovédelmi fejlesztési
igényekhez.

HONEYPOT (~ MEZES CSUPOR, CSALI RENDSZEREK)

Az elektronikai hadviselésben régota alkalmazott ellentevékenység a megtéveszto célok
(,,decoy”, ,,chaff’) alkalmazasa, mely segitségével az ellenséges felderitd lokatorok,
légvédelemi rakétak téveszthetdek meg, hamis céljelek generalasaval. Ennek a védelmi
tevékenységnek a logikajat kovetve, az informatikai haldézatok védelme soran is
hatékonyan alkalmazhatdo a tamadd megtévesztésére szolgaldo csali rendszerek (bait
system).

A ,csali” (~ honeypot) olyan szamitogépes rendszer, mely haldzati szolgaltatasok,
eréforrasok, forgalmak szimulalasa segitségével (valdos eréforrasok, informaciok)
kifejezetten a szandékos tamadasok detektalasara szolgal [6]. A tamadasi kisérletek, a
sikeres tamadasok ¢€s a behatolasok eszkdzeirdl (tamadasi vektorok, malware-ek, exploit-
ok) rogzitése mellett az elkdvetd szandékair6l és a valds rendszer sériilékenységeirdl is
informacidval szolgal.

Ezen rendszerek (un.: produktiv rendszer) a valos rendszerektdl fliggetleniil, azokat
nem akadalyozva, és nem kompromittilva képesek detektdlni a tdmadasi szédndékot,
rogziteni a timaddsi modszert, €s a tdmado tevékenységét [6].

Sokféle tipusa és fajtaja létezik, a halozati topologidba torténd elhelyezésére is
szamos modszer létezik, azonban az alabbiakban mind megegyeznek:

= céljuk a tamadas detektalasa (a modszer, az elkoveto és a kivaltott hatas);

» avalos rendszerek tulajdonsagait szimulaljak;

= az automatizaltsig mértékének fliggvényében intenziv feliigyeletet, human
interakciot igényelnek;

= védelmi  technoldgidk, ¢és  mikdodési  rendszabalyok — segitségével
megakadalyozzadk a csali rendszer tovabbi tdmadasokra torténd felhasznalasat
(~kompromittalasat).

A Csali rendszerek feladat szempontjabol megkozelitve lehetnek:

= kutatasi célu (pl.:malware-ek, exploit-ok gyiijtése);

= védelmi célu (tamadasi kisérlet detektalasa, a nyomok rogzitése).

A kutatasi céli csapda az emulalt platformok processzor architekturajaban, az
operacios rendszer, szolgaltatasok és frissitési szintek tekintetében széles palettat kell
kinalnia, annak érdekében, hogy a minél tobb tamadas iranyuljon elleniik.

A védelmi céluak elsdsorban a védett halozat jellegzetességeit emulaljak, minél
inkabb elmosva a valos €s a produktum rendszerek kozti kiilonbségeket (feltiind lenne,
egy vallalati kornyezetben tobb, kiilonb6zo patch-elési szintli, eltérd architektiuraji és
verzidju operacids rendszer).

A védelmi céli honeypotok mddszer alapjan csoportositoak a kovetkezo tipusokra:
»Szurokcsapda ,, (~Tarpit),
» Forgalom-atiranyit6 (Redirector);
= Internet szimulator (Internet Simulation Environment).
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A tarpit-ek célja a tdmado lekotése, a DoS, DDoS tamadasok, az automatizaltan terjedd
kartékony kodok terjedési sebességének csokkentése, melyet hamis célpontok
imitalasaval, valamint a valaszidé maximalizalasaval® ér el.
Az alabbiakban 0sszefoglaltam a szurokcsapdakban alkalmazhatdé modszereket:
= [P cimtartomany novelése (nem létez6 cimekkel);
= hamis DNS bejegyzések;
* hamis adatkapcsolati- (CDP, ARP, RARP, Ethernet), halozati
(pl.:DHCP),valamint forgalomiranyit6 hirdetések (pl.:RIP, OSPF, BGP);
=  TCP ablak méretének 0 értéken tartasa;
» TCP deszinkronizacio (hibas szekvenciaszam kiildése);
= [P Csomagdarabolas®;
* hibas FCS, CRC értékek;
= csomagismétlés kérése;
= késleltetés (delay, round trip time - RTT) ndvelése;
» hozzaférési listak (ACL - Access Control List) segitségével a bejovo/kimend
forgalom korlatozasa (konkurens TCP kapcsolatok szama, savszélesség stb.).

Az alabbi képen [2. ABRA] demonstralom, a labrea honeypot alkalmazasat, mely
miitkodése soran a népszerti nmmap’ port scanner-t téveszti meg, egy ,,C” osztilya IP
cimtartomany Gsszes kliensének emulélasaval®. Az abran csupan egyetlen végpont nyitott
portjainak ellendrzését mutatom be az atlathatosag érdekében, azonban a végrehajtott
tesztek soran megvizsgaltam az Gsszes emulalt végpontot, melyek eltérd nyitott port
kombinaciokkal ,,tévesztettek meg”.

root@4[labreal® labrea —v -1 192,168,1,131 -E 08:00:27:CALFELST —n 192,168,0.0/2
A csali parancsori futtatasara szolgald utasitas

root@bt:/# nmap -sT 192.168.08.1

Starting Nmap 5.00 ( http://nmap.org ) at 2010-11-04 23:29 UTC
Interesting ports on 192.168.8.1:
PORT STATE SERVICE

1/tcp open tcpmux
3/tcp open compressnet
a/tcp open unknown
B/tcp open  unknown
T/tcp open echo

9/tcp open discard
13/tcp open daytime
17/tcp open gotd

19/tcp open chargen

28/tcp open ftp-data
21/tcp open ftp

22/tcp open ssh
23/tcp open telnet
24/tcp open priv-mail
25/tcp open smtp

26/tcp open rsftp
38/tcp open unknown

32/tcp open unknown A tdmado altal futatott portscanner, annak
kimenete

Thu Mow 4 23:22:54 2000 Labrea exiting...
Thu Mow 4 23:22:54 2010 85/0 packets (received/dropped) by Filter

A forgalmazasrol generdilt jelentés

2. abra A Labrea honeypot altal megtévesztett nmap portscanner

3 Erre a tipusra példa a Labrea és a Jackpot nevii nyilvanos forraskodi alkalmazas

6 Pl.:a fragroute, fragrouter eszkozok segitségével (lasd részletesen: http:/monkey.org/~dugsong/fragroute/)
7 Ingyenesen letolthetd kiilonbozé operacids rendszerre a http:/nmap.org/ oldalrél

¥ A kérésekre adott differencialt valaszok érzékelhetdek a csomag késletetés valtozasaval, és a nyitott
portok valtakozasaval
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A redirector olyan rendszer, melyek a tamadas érzékelése esetén a kapcsolodasi
kisérletet a honeypot iranyaba tovabbitja, gyakorlatilag egy behatolas detektalasi
feladatkorrel kiegészitett forgalomelosztd (Load Balancer). Ilyenre példa a Bait "N’
Switch Honeypot' rendszer.

A korszeri kartékony kodok aktivizacidjuk (parancs-csatorna kiépitése, kartékony
kod letoltése, halozati felderités és sériilékenység vizsgalat) elott gyakran ellendrzik a
halozati kapcsolat meglétét, az Internet elérést, azonban megfeleld konfiguraciéo mellett
ezek megtévesztése is lehetséges. Az Internet szimulator a kartékony kodok
megtévesztésének gyakran alkalmazott eszkoze, mukodése soran a kérésre (DNS
lekérdezések, http tartalmak, IRC’ kapcsolatok) hamis valaszokat ad. Ennek segitségével
a kartékony tartalmat publikaldo weblapok, botnet vezérlok IP cimei azonosithatoak.

Az alabbi, laborkdrnyezetben készitett képernySképeken [3. és 4. ABRA] jol lathato,
hogy a kliens a kéréseire (trace google.com, blabla.com oldal megnyitasa) a szimulator
képes volt valaszokat generalni, tartalmat szolgaltatni.

=== [NetSim main process started (PID 1912} ===
Session ID: 1912 Trace google.com (182.168.1.1) ...
Listening ony  192,1E8,1,1 B e ==Lk - B e Oms lms Oms TTL: &4

Real DatesTims; Sun Mar B 15308338 2011
Fake Date/Tims: Sun Mar € 15:08:38 2011 (Deltat O seconds)
Forking services...
* dns 53Audp/tep — started (PID 1915)
* irc BEE7/tcp - started (PID 1521)
* time 37/tcp - started (FID 1928)
* tftp B9/udp - started (FID 1920)
* finger f9/tep - started (PID 1923)
* daytime 13/tcp - started (PID 1928)
* ident 113/tcp - started (FID 1924)
* discard 9/tcp - started (PID 1982}
* time 37/udp - started (FID 1927}
* daytime 13/udp - started (FID 1323)
* syslog 5ld/udp - started (PID 1525)
* echo 7/tcp - started (PID 1330)
* echa 7/udp - started (PID 1931)
» % ntp 123/udp - started (PID 1322)
¥ * discard /udp - started (PID 1533)
* quotd 17/udp - started (PID 1935)
* quotd 17/tcp — started (PID 1934)
* chargen 13/udp - started (FID 1957)
* chargen 13/tcp - started (FID 1936)
* dummy L/udp - started (FID 1933}
* smtp 25/tep - started (FID 1317}
* dummy Letep - started (PID 1938}
* ftp 21/tcp - started (PID 1313)
* pop3 110/tcp — started (PID 1518)
* http 80/tcp - started (FID 1918)

Simulation running.

Az INetSim parancsori futtatésa Egy szimulalt webtartalom (gocgle.com)
elérhetdségének ellendrzése

3. abra Az InetSim miikodésének ellendrzése 1.

03/08/11 20:29:36 Browsing http://blabla. com/
Fetching http://blabla.com/ ...
GET / HTTP/1.10
Host: blakla.comO
Cennection: clessl
Uzer-Agent: Sam Spade 1.140
(u]
HTTP/1.1 200 okO
Server: Micreosoft-IIS/s4.00
Cennection: Clesel
Content-Length: 25380
Content-Type: text/htmlO
Date: Tue, 08 Mar 2011 1%:29:34 GMTO
o
<html>
<head>
<title>INetSim default HTML page</titlel
</head>
<body>
<pESpr
<p align="center”">This is the default HTML page for INet&im HTTF serwver fake mode.</p>
<p align="center">This file is an HTML document.</p>
</body>
</ html>

4. abra Az InetSim miikodésének ellendrzése 11.

’ A botnetek vezérlésének gyakran alkalmazott eszkoze (a http kérések/valaszok mellett), az uralom ala
vont végpontok egy chat szolgaltatason keresztiil kapjak utasitasaikat.
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A szimulacio alapbeallitasok melletti futtatasarol késziiltek a fenti képernydképek. A
szolgaltatott tartalom hamis volta egyértelmiien detektalhato ezek alapjan (pl.: a 4. ABRA,
a HTML kodban talalhatd szoveges informacié alapjan). Azonban az olyan, elsésorban a
tamadok altal hasznalt eszkdzzel, mint a Social-Engineer Toolkit (SET)'"” alkalmazaséval,
képesek vagyunk barmely weblap tartalmat klénozni'', valamint azt lokélisan
szolgaltatni.

A honeypot tipusatol (kutatdé vagy védelmi) fiiggetleniil felépitésiikben
felismerhetiink azonos vonasokat, mely jegyeket az egyedi implementaciok, specialis
tipusok sem nélkiilozhetnek.

A HONEYPOT RENDSZEREK FELEPITESE

1. ,,Csali” alrendszer (valos vagy emulalt szolgaltatas, virtualis szamitogép)
2. Szenzor alrendszer (forgalom és tevékenység rogzitése)
3. Elemzd alrendszer (a nyomok elemzésére és megjelenitésére szolgal)

Honeypot hatékonysaga a ,,csali” valosaghtlis€égétol, valamint az elemzés hatékonysagatol
fligg, az egyik elem hatékonysaga, a masik nélkiil értékét veszi.

TAmARO

&

DMZ

®

"
it

FELHASZNALOK

BIZO] ‘mﬂ&@

5. abra Egy tipikus honeypot felépitése

Az egyes alrendszerek részletesen bemutatasra keriilnek cikkem masodik felében.

' Az alkalmazas részét képezi a Backtrack live CD alapt linux disztribucionak
""A SET program Website Attack Vectors \ Site Cloner funkciéjanak felhasznaldsaval
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HONEYPOT FELHASZNALASI LEHETOSEGEK

Fontos kiemelni, hogy a honeypot rendszerek tdmogaté védelmi szolgéltatasokat
biztositanak. Indirekt mdédon tdmogatjadk a biztonsdgi kontrollokat, ami annyit jelent,
hogy kozvetlen céljuk nem a tdmadds megakadalyozdsa, hanem annak megértése,
ismeretek gylijtése a hatékony védelem kidolgozasa érdekében. Az alabbiakban
felsorolom azokat a felhasznalasi médokat, melyek eldsegithetik a halozat védelmének
fokozésat.

Riasztas
Korai riasztasi rendszerként (un.: Early Warning System) hasznalva, a honeypot értesiti
az lizemeltetd allomanyt a biztonsagi incidens bekdvetkeztérdl. A belsé haldzaton terjedo
férgek, felderitést végzd hacker eszkdzok (hacker tools) forgalmat generalnak a riasztasi
rendszer IP tartomanya (csalijainak) iranyaba, elarulva ezzel tevékenységiiket.

Forgalom klasszifikacidja
Internetszolgaltatok (ISP), incidenskezeld szervezetek (CERT) és globalis haldzattal
rendelkez6 szervezetek (pl..kormanyzati vagy gazdasagi szektor) a honeypotok
segitségével képessé valnak (a felhasznaloi jogok, adatvédelmi torvények megsértése
nélkiil) a kartékony forgalom szeparalt megfigyelésére, valamint a fert6zott, tamado
jellegli végpontok forgalombol torténd kizarasara.

Nagy intenzitast jarvanyok (pl.:Slammer, CodeRed, Nimda, Blaster, Conficker stb.)
esetén akar a végpontok karanténba helyezésével, a kartékony kod vezérldcsatornajaként
lizemel6 halozati végpontok lekapcsolasaval, vagy szimulalasaval (pl.:DNS rekordokba
az adott kartékony domain IP-je helyett egy, a fertétlenités 1épéseit leird weblap cime
keriil) is elosegithetik a védekezést. Ennek a modszernek az alkalmazasara mar lathattunk
példat az utobbi években, példaul a coreflood [8] és a bredolab [9] botnetek esetén.

Informacioszerzés, tudasbovités
Segitségével az lizemeltetd allomany megismeri a tamadé eszkozeit, modszereit és
céljait, elosegitve ezzel a naprakész védelem fenntartasat.

A globalis méretii csali és szenzorhaldzatok lehetOséget biztositanak az egyedi
tamadasi modszerek elemzése mellett, a tamadasi trendek statisztikai analizisére. A
vilagméretli halozat segitségével az automatizalt (halozati férgek, alacsony tudésszintil,
csak a masok altal elkészitett tdimaddeszkozoket hasznald ,,script kiddie”-k) és a célzott
tamadasok statisztikai modszerekkel megkiilonboztethetéek. Hiszen ha tobb szenzortdl
gyljtott naploban is jelentkezik, ua. a forrdscim altal generdlt forgalom, ugyanolyan
paramétereket, metaadatokat tartalmazé halozati csomagokat, akkor azok azonos tdmado
platformré] érkeznek'>.

Naplézas, mintageneralas
A tamadasok és a kartékony kodok jellegre leginkabb magéhoz az Internethez
hasonlithatoak:
= dinamikusan valtoznak, adaptalédnak ¢és frissiilnek a technologiai fejlodéssel
parhuzamban;
» nechezen kategorizalhatoak, nincsen egy mindenre kiterjedd katalogus, egységes
rendezo elv.

Mivel céljuk az egyediség, az ujitds, nehezen irhatéak le, definidlhatbak a
virusadatbazisok szamara. A honeypot mitkddése soran rogziti a tamadas forgatokonyvét,

"2 Legyen az botnet 4lal vezérelt, kompromittalodott végpont, un. ,,zombie” gép, vagy ,,script kiddie” altal
hasznalt, "hangos" tdimadoeszkoz.
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valamint mas biztonsagi funkcid tamogatasa érdekében mintakat készit a hasznalt
tamadasi technikarol. A behatolas megel6z6 rendszerek mintainak', virusirtd
szignaturaknak (Antivirus signature) eldallitaisaval a kesobbl detektalast gyorsrga fel
(hasonloan a biologia immunrendszer ellenanyag termeléséhez').

Preventiv védelem
Az ugynevezett tarpit, vagy "sticky honeypot" a tamado felderitd tevékenységét lassitja,
hamis célok é€s lassu valaszid6 segitségével.
Ennek a felhasznalasi modnak az alkalmazasa hasonlit leginkabb a valds csapdak
funkcidjara: hiszen célja, hogy minél tovabb feltartoztassa-foglalkoztassa a behatolot.

Digitalis nyomforras'’

Az elkoveto ellen kezdeményezett jogi 1épések egyik alappillére lehet a csali alrendszeren
1étrejott, a szenzor alrendszerrel hitelesen, €s pontosan rogzitett bizonyiték.

A Toulouse Egyetem [12] egyik kutatasa kifejezetten a magas interakcioju
honeypotok elemzésére, a tamadd entitasok klassmﬁkaci()jéra fokuszal. A sajat
lizemeltetésii honeypotjaik naploibol készitett statisztikak, €s a kiemelt minta-esetek
segitségével demonstraljak az automatizalt, és az emberi tamadok altal hagyott nyomok
kozti kiilonbséget (gépelési hibak, bufferelt vagy karakterenként gépelt parancsok,
gépelési sebesség, logikai hibak, a rendelkezésre allo informacioktol fliggetlen,
programozott feladat-végrehajtas, a kompromittalt gép hasznalatanak céljai, stb.).

Audit eszkoz
Kutatdomunkam soran szamos esetben taldlkoztam, a honeypotok tulaJdonsagalt részben
vagy egeszben felhasznalod rendszerekkel (pl.: malware elemzé komyezetek'?), valamint a
veszprémi CheckVir tesztlabor'” rendszerével (a kutatas eredményeit részletesen
publikalta Leitold Ferenc [13]). Ennek a labornak a célja, hogy a kiilonbozé gyartok,
fejlesztok viruskeresd alkalmazasait a teljesitmény és hatékonysagi paramétereik alapjan,
objektiv modszerekkel értékelje. A tesztlabor kialakitdsa, miikodési elve egy magas
interakcioju kliens honeypotokbol all6 halozatra emlékeztet.

Természetesen szamtalan mas, védelmi céli eszkdz tesztelésére biztosit lehetdséget
egy honeypot rendszer. A csali rendszereket hasznalhatjuk akdr az automatizalt
sériilékenység-keres6 eszkdzok (un.: vulnerability scanner) mikodésének ellendrzésére,
vagy a kiilonbozo tizfal, behatolas-detektald eszkozok Osszehasonlitasara, terhelési
vizsgalatara (elkeriilve ezzel az lizemel6 rendszer miikkodésének veszélyeztetését).

Nem legalis alkalmazas

A védelmi célu, ,,jo-szandéku” alkalmazasok mellett emlitést kell tenni az elkovetok altal
alkalmazhat6 honeypotokra is, melyek az ellentamadasok (melyet els6sorban a vetélytars
blinszervezetek inditanak) detektaldsdra, valamint a konkurencia technolégidinak
kifiirkészésére iranyul. Hatékonyan alkalmazhatjak az 0j tamadasi vektorok gyijtésére, a
botnetek parancscsatorndjanak kiflirkészésre ¢és a kontroll atvételére. Tovabba a
publikusan elérheté eszkozoket tanulményozhatjak, sajat védelmiik fokozdsira a
honeypotok detektalasra ellenintézkedések dolgozhatnak ki (LASD pl.: virtualizacio
detektalasa), az implementaciokban sériilékenységeket kereshetnek (a honeypotok
kompromittalasa érdekében).

1 IDS signature

' Tlyenre példa a High Security Lab éltal iizemeltett Network Telescope elnevezésti kartékony kod gyiijté
rendszere, mely megtekinthetd az alabbi URL-n:
http://lhs.loria.fi/index.php?option=com_content&view=article&id=94&Itemid=84

1> A kutatélabor technikai felépitése az alabbi linken érhetd el: http://www.checkvir.hu/methodology
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OSSZEFOGLALAS

A csali és szenzor rendszerek a biztonsag kialakitasanak ¢€s fenntartasanak egy uj
megkdzelitését sugalljak:
= A védelem hatékonysdga nemcsak az egyes funkcidk (jogosultsdg kezelés,
hatdrvédelem stb.) megletetetol hanem azok naprakészségétdl, feliigyeletétdl és
sszhangjatol is fligg'®.
= A fenyegetettség mértéke folyamatosan valtozé érték, a bekovetkezés
valoszinliségét nem lehetséges a védelmi kontrollokkal 0-ra csdkkenteni
(maradvany kockazatot feltételeziink).
= Nem elégséges az ismert tamadasi modok sziirése, folyamatosan késziilni kell az
ismeretlen fenyegetések kezelésére.
= A preventiv kontrollok hatékonysaga azok naprakészségétol fligg.

Ez az 10j szemlélet a tamadasokat megakadalyozasa mellett azok megértését
(sériilékenység oka, timado modszere, €s az indok) is sziikségesnek tartja.

Jelen irasom célja a honeypot rendszerek altalanos jellemzdinek, felépitésének
bemutatdsa, annak érdekében, hogy az informatikai biztonsdggal foglakozd kutatok
(kartékony kodelemzok, haldzatbiztonsagi szakemberek, tanacsadok stb.) szamara
megfeleld tudasbazist képezzen. Segitségével a céljaiknak, elvarasaiknak leginkabb
megfeleld rendszer tervezése, implementalasa valésulhat meg.

A honeypot rendszerek vitathatatlan eldnye, hogy képesek az incidensek teljes
weletciklusa” alatt tdmogatni a védekezést. A bekovetkezes elott képes nyomokat
rogziteni (detektiv jelleg) a timadas korai fazisarol'’. A preventlv funkciokat indirekt
modon, a tdmado szandékanak, ,.Eérdeklédési teruletenek jelzésével tamogatja. A
taémadasi kisérletek azonositasa (detektiv és reaktiv funkciok), hozzajarul az lizemeltetési
rendszabalyok ¢és praktikdk naprakészen tartdsahoz, a sériilékenységi mintak
generdlasdhoz (szlirés), a konfigurdcidos ¢és implementacidos hibdk kijavitdsdhoz
(sériilékenység megsziintetése).

A honeypotok felhasznalasi lehetdségeivel és mikodési elvével altalanossagban
foglalkozé kutaték, valamint az egyes eszkozok leirdsainak Osszevetése soran
észrevettem hogy a miikodési elvek és alkalmazott technol()giék szempontjébél a valos
megfelelnek). Igy Osszehasonlitasuk, hatékonysdguk értékelése nehézkes. Ez a tény
Osztonzott, a honeypotok miikodési elveinek ¢és felhasznalasi lehetoségeinek
6sszegyﬁjtésére, valamint tovabbi mddszerek és lehetéségek kutatasara.

Cikkem masodik felében, az els6 témakorhoz szorosan kapcsolddo teriilettel
foglalkozom: a honeypot rendszerek felépitésével, alkotorészeivel (Csali alrendszer,
szenzor alrendszer, elemz6 alrendszer). A kutatdsom soran szerzett tapasztalatok, bevalt
gyakorlatok emlitése mellett kitérek a témat érintd aktualis kutatasokra is.
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~ AKATONAI FELHO BEKES VILLAMAI:
A HONVEDELMI CELU SZAMITASI FELHO LETREHOZASANAK
LEHETOSEGEI ES VESZELYEI

Absztrakt

A cloud computing napjaink igéretes IT technologidagja, amely gyakran
foglalkoztatia a szakembereket, akik az ujdonsagok alkalmazasanak lehetoségeit
kutatjak. A kormanyzati szféra és a honvédelem is olyan teriilet, ahol érdemes a
"felhoprogramozas" alkalmazhatosaganak lehetéségeit megvizsgalni. A szerzo a
cikk elso részében bemutatja a felhé szamitasi modell kialakulasanak folyamatat,
rétegeit és szolgdltatasait, illetve fobb tipusait, majd elemzi a kiilonbozo cloud
computing  alkalmazasok eloforduldsi aranyait a tudomanyos életben
teriiletenként és foldrészenként. A szerzo felvonultat néhany amerikai hadseregben
alkalmazott felhé modellt, majd egy olyan - magyar hadseregben alkalmazhato-
alkalmazas tesztelési eredményeit, amely a palyaalkalmassagi vizsgadlat
ertékelését segitheti a felho segitségével, kiilonbozo platformokon. A szerzo felveti
a felho alkalmazasanak jogi és biztonsagi kérdéseit a védelmi szférdaban.

In our days cloud computing is a promising IT technology, which often occupy
those experts exploring applications of new technologies. Just like in our everyday
life, it is rewarding to examine the possibilities of cloud programming both in the
Administration and in the Defense Sector, as well. The author analyses the
development phases of cloud computing models, its layers and services, also its
relevant types. Later, the author analyses the occurrence ratio of the different
cloud computing applications both geographically and thematically. The author
lines up some cloud models used in the U.S. Army and then an application that is
in use at the Hungarian Armed Forces for analyzing of the results of the physical
competency testing for soldiers. The author also raises the important issue of the
legal and security aspects for using cloud computing technology within the
Defense Sector.

Kulcsszavak: szamitasi felho, felhdalkalmazasok, palyaalkalmassagi vizsgalat,
védelmi szféra ~ cloud computing, Defense Sector, cloud applications
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BEVEZETES

A cloud computing napjaink igéretes IT technoldgidja, amely gyakran foglalkoztatja a
szakembereket, akik a gazdasdgossag, egységesség €s biztonsadg szempontjabol az jdonsagok
alkalmazasanak lehetdségeit kutatjadk. A kormanyzati szféra €s a honvédelem is olyan teriilet,
ahol érdemes a felhd programozéas alkalmazhatdosaganak lehetOségeit megvizsgalni. A
kozelmualtban a magyarorszagi Onkormanyzati hivatalokndl bevezetett ,kormanyablak”
szolgaltatas, e-ligyintézés a kormanyzati adatok egyszeriibb és kdzpontositott elérését teszi
lehetové, ami a felhdalkalmazasoknak is sajatossaga. Jelen cikkben megvizsgdlom a felhd
szamitas alkalmazhatdsaganak elonyeit, feltételeit és veszélyeit a védelmi szférdban. A cikk
elsé részében a felhd felépitésével, tipusaival és platformjaival foglalkozom, majd a
kovetkez részben azt vizsgalom, hogy a szdmitasi felhd alkalmazéasa jelenleg mennyire
elterjedt a vilagban, és milyen felhdtipusok taldlhatéak jelenleg a védelmi szféraban, majd
bemutatom egy védelmi célu felhd modell lehetséges felépitését, elonyeit €s kockazatait.

ALTALABAN A SZAMIiTASI FELHO MODELLROL

Ha a cloud computing kifejezést halljuk, vagy olvassuk, szamos kérdés felmeriilhet
benniink, amelyek megvalaszolasa azt igényli, hogy mieldtt a technologiat el- vagy
megitélnénk, megnézziik mikor is alakult ki, van e gazdasagi jelentdsége, milyen
szolgaltatasokat biztosit és kik vehetik igénybe. A kovetkezOkben arra teszek kisérletet, hogy
bemutassam, hogyan is alakult ki a ,cloud”, €és milyen szolgaltatasokat biztosithat a
felhasznaloknak.

A felho torténete

A szamitasi felhé fogalma az utobbi 5 évben terjedt el, ugyanakkor a fejlédése az elmult
évtizedben kezdddott. A 90-es években a clusterek hasznalata terjedt el. A cluster egyfajta
tipusa a parhuzamos elosztott rendszereknek. Osszekapcsolt, ©nalld szamitdégépek
gyljteménye, amelyek integralt szamitogép erdforrasként dolgoznak egyiitt. A cluster-ek
olyan adatkozpontokkal alltak kapcsolatban, amelyek tudomanyos, iizleti, véallalati problémak
megoldasat hivatottak segiteni. 2000-t6l a grid computing valt népszeriivé. A szamitasi grid
egy hardver és szoftver infrastruktura, amely megbizhato, konzisztens, mindent athatd, és
olcsOd hozzaférést biztositd szamitasi képességek kibontakozésat tette lehetévé azéltal, hogy
foldrajzilag elosztott eréforrasokat kapcsolt 6ssze, mint a szuperszamitogépek, clusterek €s
adattarak. Mig a clusterek ¢€s gridek viszonylag sziik felhasznaloi réteg szamara kinaltak gyors
computing szolgéltatasokat, 2008-t6l a cloud computing mar az elosztott €s parhuzamos
rendszerek haszndlatat virtualis gépek szolgaltatds szintli felhasznaldsat tette lehetové. Ha
megnézzikk a Google keresdjének segitségével a cloud-, grid- és cluster computing
népszeriségét az elmult 10 évben, akkor megfigyelhetd a felhd népszeriiségének meredek
novekedése az utdbbi 3 évben. (1. abra)
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1. abra. A szamitasi felhd népszertiségének alakulasa az utobbi években
Forras: Google Apps 2011.03.10.

A cloud computing rétegei és szolgaltatasai

Az mternetes funkciok meghatarozasa soran tobbfajta haldzati protokollon vezet az ut, az
ISO-OSI modell rétegei jol megfigyelhetOk. Ha két szamitdogép kozott cloud computing
kapcsolat ¢épiil fel, a rétegek egylittmikodését kihasznalva az alabbi szolgaltatasok
megosztasat végezhetjiik el. A cloud computing modell rétegei egymasra épiilnek akar egy
piramis épitd kovei.

Fizikai réteg mint szolgaltatas (laas — Infrastructure as a Service)

A fizikai réteg a cloud computing szolgaltatisok megvalositasat biztositd hardware
infrastruktura. Ez a felépités legalsé ¢€s legalapvetobb rétege. Ezen mulik az igénybe vehetd
magasabb rendii szolgaltatasok mindsége. Ide tartoznak a szerverek, clusterek, gridek,
adatbazisok, 0Osszekapcsold eszkozok, amelyekre a virtualis infrastruktura épil. Az
infrastruktura nagyszabast cloud alkalmazasoknal tobbnyire szédz vagy akar ezer gép
tamogatasaval valosul meg. Ide tartoznak a kiillonb6zd hosting szolgéltatasok, Internet
szolgéltatas €és a helymegosztas. A fizikai réteg erdforrasait virtudlis gépek segitségével
vehetik igénybe a felhasznalok.

Virtualis eroforrdasok mint szolgaltatas (Virtual Infrastructure as a Service)

A virtudlis eréforrasok olyan gépek, amelyeken a felhasznalo tetszdleges alkalmazasokat
futtathat €és vehet igénybe. A virtualis infrastruktira, mint szolgaltatas virtualis szamitogépet
biztosit szolgaltatasként. A felhOben torténd infrastrukturalis szolgéltatdsok, komplett
szamitogépes infrastruktirdkat tesznek elérhetové tobbnyire platform virtualizacio
segitségével. A virtudlis gép sablonok kozott lehet logikai meghajtdé, VLAN halézat, rendszer
management ¢€s a felhasznald kivalaszthatja a szamara legalkalmasabbat igény szerinti
operacios rendszerrel, adatbazis kezeldvel vagy web szerverrel. Az iigyfelek ahelyett, hogy
megvennék a sziikséges erdforrasokat (szerverek, halozati eszkdzok, szoftverek, adatkozponti
elhelyezés, stb.) azokat szolgaltatasként megvasarolva teljesen kiszervezett informatikai
szolgéltatast vesznek igénybe. A szallitdsi szerzddésekben jellemzbden az ,.elfogyasztott”
szamitasi teljesitmény alapu szamlazas jelenik meg, mely a kozlizemi szolgaltatdsokhoz
hasonlova teszi a XX. szdzadban oly kiilonleges informatikai szerepeket. Az ilyen formaban
bérelhetd virtualizalt szerverek piacdn az ligyfelek valogathatnak a szolgaltatok koziil. A
virtualis gépeken nyilt forraskédu vagy fizetds szoftverek vannak telepitve, amelyek felett a
felhasznalo teljes korti feliigyelettel rendelkezik €s igény szerint testre szabhatja. A
felhasznalok szétkiilonitését a virtualizacio biztositja.

A felhasznaloi réteg, mint szolgaltatas (PaasS - Platform as a Service)

A cloud computing 6tvozi a grid és cluster computing tulajdonsagait, ami eldsegiti a
virtualizaciot, amin a kiilonboz6 webes szolgaltatasok megvalosithatok. A felhd platform
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szolgaltatds Iényege, hogy az tigyfél szolgaltatasként veszi igénybe a mikodo
szamitastechnikai platformokat, alap infrastruktirdkat pl. web szerver. A szolgaltatas altal
biztositott infrastruktira alapul szolgalhat az alkalmazasok elhelyezésére. Az igy létrejovo
megoldas lényege, hogy a szolgaltatasként megvasarolt felhd infrastruktura fenntartdsa és
iizemeltetése megvasarolhato, fliggetleniil annak komplexitasatol. Tovabbi koltségesokkentd
tényezOként hat, hogy az alkalmazasok fejlesztésére sem kell er6forrasokat aldozni. A felhdk
szolgéaltatast biztositanak a felhasznaloknak anélkiil, hogy szdmitana, milyen infrastruktraval
veszik azt igénybe. A platform mint szolgéltatds szamitasi platformot €s vermet biztosit, mint
szolgaltatast. A szolgaltatas rugalmas, konnyen testre szabhat6 és kiterjeszthetd platformokat
biztosit, amelyek segitségével alacsony koltségek mellett lehet alkalmazas tervezést,
fejlesztést, tesztelést végezni. Lehetdvé teszi adatbazisok csatolasat, biztonsagi kérdések,
skalazhatosagi kérdések megoldasat. A felhasznalo tav vezérelheti, feliigyelheti ¢és
dinamikusan valtoztathatja, ami fontos nem csak a kontrollalasanak, hanem azonositasdnak ¢€s
megsziintetésének érdekében is.

Az alkalmazasi réteg, mint szolgaltatas (Application Component as a Service)

Az alkalmazési réteg, mint szolgaltatas, biztositja a kiilonleges alkalmazéas specifikus
interfészeket (API) az alkalmazasok beépitéséhez. Olyan web alapii software szolgaltatas,
amely segitségével ujabb szolgaltatasok épithetdk ki. Sok elismert platform van, mint pl. a
Google. App. Engine vagy a SalesForce Force.com alkalmazas. A legtobb Java alapu, de .Net
keretrendszert hasznald vagy Azure alkalmazast is talalunk a Paas szolgaltatdsok kozott.

A felhasznalo réteg, mint szolgaltatas (SaasS - Software as a Service)

A felhdben torténd alkalmazés szolgaltatast az tligyfelek az Internet segitségével vehetik
igénybe, igy az lgyfél szamitogépén (kliens eszkdzén) nem sziikséges kliens programot
telepiteni. A szolgaltatd biztositja a szoftvert, amit a felhaszndld6 online haszndl. Ez a
tulajdonsag tlizemeltetési szempontbol nagyon kedvezd, mert jelentésen egyszerlsiti a
karbantartast és a tamogatast. Az alkalmazisok lehetnek kereskedelmi forgalomban
megjelend (esetleg ingyenes, de semmiképp sem egyedi), vagy haldzat alapt hozzaférést és
kezelést biztositdo szoftverek. Az alkalmazdsokhoz hozzaférés biztosithatd az interneten
keresztiil kdzponti helyszinen kezelve, a tobb kisebb telephellyel szemben. Az alkalmazasokat
jellemzden tobben (akar kiilonbozd tigyfélkorok) hasznalhatjak, és a hasznélatban az ,.egy a
tobbhoz” tipus jellemzd (Google Dokumentumok) az ,.egy az egyhez” tipussal szemben (pl.:
célszoftverek). A szolgaltatds koOzpontositasa, egyszeriisiti a frissitési, karbantartasi
feladatokat és sziikségtelenné teszi a klienseken torténd alkalmazas-frissitési folyamatokat.
Annak a lehetdsége, hogy a felhasznalok kiilonféle legiijabb alkalmazasokat haszndljanak,

soha nem volt nagyobb.
User @:M h;lﬂ B ] Ogs Software G il
m as a Service fli : ! é
ICKIK
i T App.
Level of Ap[p]‘;;;hon components C OC JQ]L
bl & Windows-Azure as a Servic

foreec
™ c\\:h-\_l»,«

2. abra. A felhd tipusok és az ISO rétegek kapcsolata
Forras: sajat készités
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A szamitasi felhdk tipusai

Nyilvanos felho

A felhdket klasszikus megjelenési forméaban ,,nyilvdnosnak™ vagy ,kiilsdnek” is nevezett
felhoként értelmezhetjiik. A nyilvanos szamitasi felhdket 1étrehozo szolgaltatok elsdsorban az
Interneten kinaljak szolgaltatdsaikat, amelyet online akar onkiszolgaldé modon lehet igénybe
venni. A szolgaltatds paraméterezése mar a megrendelés folyaman nagyon pontosan allithato
(pl.: hardver igények); majd a szolgaltatd segédprogramok segitségével, a ténylegesen
hasznalt eréforrasok alapjan szdmlazza ki a szolgaltatas koltségét, ha van. A belépdk kore
nem szabalyozott, de regisztracidhoz, megrendeléshez kotott.

Kozosségi felho

A koOzosségi felhd létrehozdsa tobb szervezet altali egyiittmiikodésbol is szarmazhat.
Amennyiben azonos elvardsokkal, kovetelményekkel kozosen hasznalt infrastruktarakat
hoznak létre, megvalosulhatnak a szamitasi felhdk adott jellemz6i. A koltségek ebben az
esetben mar joval kevesebb felhaszndld kozott oszlanak el, mint a nyilvanos felhdk esetén,
tehat a megoldas dragabb azoknal, de a sziikséges adatvédelmi, biztonsagi, akar politikai
megfelelés ilyen formaban biztosithatdo (pl.: a Google ,,Gov. Cloud” megoldasa, vagy a
Microsoft Business Productivity Online Suite megoldésa).

Hibrid felhd — kombinalt felho

A hibrid felhd kifejezés kiilonféle felhdk (4llami-, magan-, kiils6- vagy belso-)
Osszekapcsolasa esetén jelenik meg. Amennyiben az egyes felhdket kiszolgald infrastruktira
virtualizalt, el6fordulhat, hogy ugyanazon a host-on tobbféle felhd modell van jelen. A hibrid
felhd jelentéséhez kapcsolhatd tovabba az is, hogy egy felhdben a virtualizacios technologia
mellett hagyomanyos fizikai hardveren alapul6 technologia is részt vehet a szolgaltatasban. A
jovében varhato a kombindlt felhd szolgaltatasok elterjedése, jellemzévé valhat az
informatikai infrastrukturak ilyen jelegli felépitése, atépitése. Ez a modell teremtheti majd
meg az atmenetet a nyilvanos felhdk €s a kozosségi (allami) felhdk kozott, igy athidalhatova -
de nem elhagyhatova - valik az utobbinal felmeriild biztonsadgi megfelelés kérdéskore. A
webes alkalmazdsok felhdben torténd elhelyezése (Hybrid Web Hosting) mellett erre a célra
dedikalt fizikai hardver elemeken (szervereken) futd példanyok hasznalataval internetes
cluster-ek valosithatok meg. Egyes példanyok a fizikai infrastruktiran, masok a felhd
szerveren futnak. Hibrid felhdként értelmezhetk tovabba a kozosségi és privat felhdkbol allo
adattarold felhdk. Ezeket legtobbszor archivalasra és biztonsagi mentésre hasznaljak, igy
lehetdvé valik helyi adatok replikélasa.

Privat felho

Az lizemeltetési koltségek ¢és a kockazatok egyensulyat a kisebb informatikai
eszkozparkkal rendelkezé szektorokban a legnehezebb megteremteni. A rendelkezésre allo
er6forrasokat optimalizalni kell, igy elotérbe kerlilnek a virtualizacidos technologidk. Az
iizemeltetést sajat eszkozparkkal megoldva, az er6forras hidnyra az alkalmazéasok, szerverek
virtualizacioja jelenheti a megoldast. Ennek automatizaldsaval jonnek létre azok a privat
felhok, amelyek meg tudnak felelni a rendelkezésre allasi-, helyreallithatosagi-,
skalazhatosagi kovetelményeknek. A koltségek tervezése €s felmeriilése igy kovethetdve
valhat. A privat felhdk bar a felhasznalok altali beruhazasbol jonnek létre, de azokat fel kell
épiteni, lizemeltetni kell. A beruhdzasi kényszer €s az adatvédelmi eléirdsoknak, elvardsoknak
valo megfelelés Osszefliggései itt jelennek meg a legmarkdnsabban. A szamitasi felhd
technologia hasznalatanak tovabbi lehetdségét a gazdasagi kényszerhelyzetek ,teremthetik
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MIRE HASZNALJAK A FELHOT KORNYZETUNKBEN?

A kiilonbozé felhdszolgaltatdsok €s tipusok ismeretében felmeriilhet benniink a kérdés,
hogy milyen alkalmazasok valdésulnak meg a modellek segitségével a kdrnyezd orszagokban.
A kovetkezokben azt vizsgaljuk meg, hogy a tudomanyos ¢€letben mennyire foglalkoztatja a
tudosokat ez az IT szolgaltatds. A tudomanyos élet aktivitdsa szerintem meglehetdsen jol
tiikrozi a felhasznaldi aktivitast is az adott térségben.

A felhd szolgaltatas rendszerezése orszagonként, tipusonként

A felhd alkalmazasok orszagonként térségenként eltéréseket mutatnak. Megvizsgaltam a
tudomanyos ¢let publikacioit a témaban, és azt talaltam, hogy a kutatdsok nagy részét a
kiilonféle platform megnyilvanulasok alkotjdk, ugyanakkor a felhd modell alkalmazasdnak
biztonsagi kérdései foglalkoztatjak kovetkezd legnagyobb mértékben a tudomdnyos élet
szereploit. Ez részben azt bizonyitja, hogy az adatok biztonsagos kezelésének, tarolasanak,
elérésének kérdései nem egészen szabdlyozottak ¢és kidolgozasuknak, alkalmazasuknak
mikéntjében a kutatok kiillonboz6 moddszereket ajanlanak. (3.4bra) A miivek 14 %-at a piac
orientalt felhd architekturak bemutatdsai alkotjak, ami a felhdgyar anyagi vetiiletének
hatalmas jelentdségét mutatja. Az adatok kozvetitésével, tovabbitasaval és elérésének
eszkozeivel foglalkoz6 miivek 12%-ban fordultak eld, ami nagy szamu gyakorlati szakember
kérdései megolddsait mutatja a témaban. A jogi kérdések feszegetése, az oktatas €s a kutatas
koriilbeliil egyenld aranyban foglalkoztatja a tudomanyos tarsadalmat, mig elenyészd a felhd
szolgaltatasok elveivel €s kornyezeti hatdsainak elemzésével foglalkozd cikkek elenyészd
szamban fordultak eld.

2% 2% 2% 7 8%
10%
B Kornyezetvédelem B Webszolgdltatds eréforrasai m Tudomanyos alkalmazdasok
m Oktatasifelh6 B Jogi hattér m Adatatvitel
m Piacorientalt infrastruktura m Biztonsagi kockazatok Felhd platformok
m Katonai alkalmazdsok

3. abra. Felho szolgaltatasok tipusainak eloszlasa
Forras: sajat készités

Ha megnézziik a tudoméanyos ¢let mozgalmassaganak teriileti elosztasat, tehat, hogy
melyik kontinensen foglalkoztak a legtobbet a Felhdvel, akkor természetesen az Amerikai
Egyesiilt Allamok vezeti a rangsort, ahol a kutatdisok minden szegmense eléfordul.
Ugyanakkor Angliaban a jogi, biztonsagi kérdések feszegetése a legelterjedtebb a felhdk
oktatasra torténd felhaszndlasa mellett. Ausztralidban szintén mindenfajta kutatds eléfordul.
Kina, India, Olaszorszdg, Kanada jelentds kutatasokat végez a témaban, Magyarorszag,
Torokorszag, Spanyolorszag, Svédorszag szintén folytat felhd kutatasokat. Ugyanakkor, mig
Magyarorszagon tobbnyire az oktatasi célu alkalmazisok hasznilata a legelterjedtebb,
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Spanyolorszag ¢és Brazilia az adatok kozvetitésének problematikéajaval foglalkozik. Mindossze
egy olyan orszagot talaltam, ahol katonai alkalmazasok Felhoben tortén6 megvalositasanak
kutatasairol tudomanyos cikket publikaltak, és ez Amerikai Egyesiilt Allamok. (4. abra)
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4. abra. Felh6szolgaltatasok tipusainak eloszlasa foldrészenként

Katonai felho alkalmazasok

Az amerikai hadsereg bekapcsolddasat a cloud szolgaltatasokba a DISA (Defense
Information Systems Agency) kontrolalja. A 21. szazadban a sikeres harci és békemiiveletek
kovetelményei gyorsan valtoznak. Vélaszul az aszimmetrikus fenyegetések, és a
kiszamithatatlan ellenfél felbukkanasanak veszélye ellen, az Amerikai Védelmi Minisztérium
(Department of Defense, DoD) torténelmi atalakuldson megy keresztiil. Az amerikai
minisztérium informécids rendszerekkel foglalkozo iigynoksége, a DISA (Defense
Information Sytems Agency) olyan katonai felhd alkalmazasi modellt hozott létre, amelyben
szamos szervezet vesz részt, ¢és feloleli a misszids-, politikai-, biztonsagi-, mindségbiztositasi
teriileteket is. A parancsnoki és iranyitasi (Command and Control Systems, C2) rendszerek
lehetdvé teszik az informacids folény megszerzését a csatatéren. Biztositjak a parancsnok
szdmara azokat az informacidkat, amelyeknek segitségével hatékony dontéseket hozhatnak.
(5. ébra).

DEFENSE INFORMATION SYSTEMS AGENGY FRRREENTIND 3
DERARTMENT OF DEFENSE

ABOUTDISA . NEWS&EVENTS  SERVICES & CAPABILITIES  CAREERS@DISA  CONTACT US auckLKs [+

..
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Our History

OUR WORK . PRNTPAGE |E3 BODKIARIC uf (1 B
E

OURMISSION

Policy/Publication Information

ides command and control Gapabilties and enterprise Mfrastruciure to contuously

DISA, a Combat Support Agency, er
L@l RELATED LINKS operate and assure a global net-cer direct support fo joint warfighters, National level leaders, and other mission and

coaliion partners across the full spectrum of operations.

5. abra. DISA felhd
Forras: www.disa.mil
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Az egyik ilyen szolgaltatas, amelyet a DISA hasznal a Védelmi Online Kapcsolat (Defense
Connect Online, DCO), amely biztositja a katondk ¢és parancsnokaik szamara, hogy
egylittmikodhessenek a vilag barmely részérdl.(6. abra)

Defense Connect Online (DCO) - “NCES Button

CONTACT INFORMATION

For more infarmation, please
emall us at
C UE‘J@QU’JDE.CD‘\W

GETTING STARTED
Connect product tour
Dco

DCo (S

WEBCASTS

Wiew Past Webcast Recordings

¥ )

o) =)

6. abra. DCO Kapcsolat kiépitése
Forras: www.adobe.com/government/dco

Az amerikai hadsereg kiépitette a gyors elérés IlehetOségét a kiilonb6zé katonai
alkalmazasokhoz RACE néven (Rapid Access Computing Environment, RACE), amelyen
beliil a Forge.mil alatt olyan alkalmazasok érhetdek el, amelyeket a hadseregen beliil
altalanosan hasznalnak. A RACE tamogatja az ilyen célu alkalmazasok fejlesztését is, akar
fejlesztési versenyek hirdetésével is. A modell lehetdveé teszi a kozos fejlesztést, és a nyilt
forraskodu illetve a DoD kozosségben hasznalt szoftverek elérését is. (7.abra) Ilyenek példaul
azok a minden katonai szervezetnél hasznalt alkalmazasok, mint pl. a Munka ideje (Work
Time), a Toborzas (Recruiting), ¢és a képzeési- tanuldsi rendszer.(Learning Manegement
System).
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FELHO ALKALMAZAS LEHETOSEGE A VEDELMI SZFERABAN

A cloud computing korunk egyik egyre dinamikusabban fejlddé informacios technologiaja
amelynek alkalmazasi lehetdségeit a védelmi szférdban is érdemes megvizsgalni. Az Egyesiilt
Allamokban szamos példat talilunk az alkalmazasira és Obama elnok kiemelt feladatként
kezeli az alkalmazasdnak bevezetését. Az egyik f60 ok a kormanyzati szféra koltségeinek
csOkkentése illetve az adatelérés biztositasa mindenkor, minden eszk6zon. Magyarorszagon a
NATO tagallamaként szamba kell venni, hogy a felhd alkalmazasanak melyek lehetnek a 16
szolgaltatasi tipusai, alkalmazasok fajtai és milyen veszélyekkel jarhat a hasznalata. Ez azt
jelenti, hogy ki kell alakitani a felhdszamitassal kapcsolatos feladatok rendszerét, melyben
mérlegelni kell a lehetséges eldnyoket, a koltségmegtakaritasokat, az elvégzendd feladatokat
¢s a felmeriil6 veszélyeket. A kovetkezokben néhany gondolatot vazolok az emlitettekkel
kapcsolatban.

A védelmi felh6 kialakitasainak lehetséges elonyei

A szamitasi felhd lehetdséget biztosit az adatok automatikus online elérésére, ami
megoldhatja a kormdanyzati és védelmi szféraban hasznalt szoftverek sokszinliségének
problémajat. A csapatoknal dolgoz6 informatikus szakemberek gyakran talalkoznak azzal a
problémaval, hogy a felhasznalok kiilonbozo operacids rendszereken kiilonbozo szoftverekkel
dolgoznak, ami megnehezitheti az egyiittmiikdodést, és sokszor az azonos kimeneti formara
valo konvertalas sok 1d6t vesz igénybe. A szamitéasi felhdk igénybevételével biztosithato az
egységes alkalmazasok hasznilata az azonos tipusi szervezeteknél, amely elmozdulast
jelentene a kézi vezérléstdl az ismételhetdség felé. A szamitasi felhd biztositja a kiilonbdzo
komponensek, folyamatok tUjra felhasznalasat. A szamitasi felhd koltségtakarékos volta
engedi a felhasznalokat az U szoftverek haszndlatira Osszpontositani €s mentesithet a
tokekiadasoktol. Nagy adatbazisok kezelésének ¢és elérésének lehetdsége kiilonbozd
tudomanyos vagy katonai szdmitdsok elvégzése céljabol. Jobb hozzaférés az elosztott
adatbazisokhoz. Automatikus mentés ¢s koltséghatékony archivalasi lehetdség. Mivel a felhd
szolgéltatasok eléréseéhez internet kapcsolat sziikséges, amely szdmos eszkozzel
megvalosithatd (PC, laptop, PDA, mobiltelefon) a bejelentkezett felhaszndld szdmara az
elérhetdség mindig, barhol és barmilyen eszkdzon megvalosithato. Kihasznalhato az alacsony
koltségll szamitasi ciklus és az adattarolas.

Mindezeket figyelembe véve a felhd alkalmazasnak eldnyei tobbek kozott a kovetkezdk
lehetnek:

e Automatizalds / On-Demand megvalositas:
o Ismétlodo folyamatok automatizaldsa és egyiittmiikodés;
o Laborok — elétérben az uj szoftverek alkalmazasa, nem megvasarlasa;
o Egyszerli hasznalat.
e Egységes platform kialakitasa:
o Elmozdulas az egyéni szoftverektdl,
o Ujrahasznosithato valtoztathatd komponensek.
o Koltségesokkenés, atfogd adatorientalt kapcsolat:
o Indexalasi képesség, nagy adatbazisok — parhuzamos folyamatok;
o Jobb adatelérés az elosztott cloud adatbazisokhoz;
o Automatikus mentés.
e FElérhetdség barmikor, barhol, barmilyen eszkdzon
o Cloud kliens;
o A kommunikacié kiemelt fontossagu;
o Platform és geologiai diagnosztika;
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o Lehetdvé valik a taktikai kapcsolat a halozat tagjai és résztvevoi kozott.
e Biztonsagi lehetdségek javulasa

o Titkositott kliens hasznalhato;

o Lehetséges a rejtjelzett adattarolés;

o Kotegelt titkositott adatatviteli lehetdség.

Példa egy védelmi célu felh6 alkalmazas létrehozasara

Napjainkban a katonai fizikai alkalmassag vizsgalata és az erdnlét megléte kozponti kérdés
mind a tisztjelolt hallgatok, mind pedig a hivatasos és szerzOdéses allomany esetében. A
Honvédelmi Minisztérium 21/2000. (VIIL.23.) BM-IM-TNM egyiittes rendelete alapjan a
rendvédelmi szervezetek tanintézeteibe, illetve 4allomanyaba tartozok palyaalkalmassagi
vizsgalatat, illetve a MH és HM hivatdsos €s szerzOdéses allomanyanak beosztasra vald
alkalmassagéanak vizsgélatat rendszeres idokozonként el kell végezni.

Jelenleg az allomany fizikai felkésziiltségének felmérését és értékelését manudlisan,
papiron kikeresgélés modszerrel végzik. A teljesitményértékelést neheziti, hogy szamos
tablazatban adott eldirast és paramétert kell a felmérést végzoknek figyelembe venni a
felmérés pillanatdban, amely legaldbb 3 embert igényld feladat. A Magyar Honvédség
elvarasainak megteleld teljesitmény alapjdn automatikusan értékeld program ¢és adatbazis
kifejlesztése aktudlis feladat, amire eddig nem tortént kisérlet. A felhd segitségével torténd
megvalositas lehetdséget biztosithat olyan katonai céli alkalmazas készitésére, amelynek
elérése barhol, barmikor, barmilyen internetképes eszkdz segitségével megvalosulhat és a
katonai palyaalkalmassagra valo alkalmassag értékelését minden érdekelt szamara lehetévé
teszi, legyen az tiszti, tiszthelyettesi vagy tisztjelolti jogallasu.

A testneveld tanarokkal egyiittmiikodve, vezetésem alatt, elkésziilt egy alkalmazas, amely
képes lehet a tisztek, tisztjeloltek, civil hallgatok testnevelési és alkalmassagi eredményeinek
értékelésére és tarolasara akar szamitogépen, szerveren, androidon vagy mobiltelefonon. A
tesztelés alatt allo fejlesztés 3 részbdl allt 6ssze. E10szor egy asztali szamitogépen hasznalhato
adattarolo ¢és kiértekeld rendszer programja késziilt el, majd elosztott szolgaltatas
létrehozasaval megteremtettilk a felhdbol vald elérés tesztelési lehetOségét. A fejlesztés
harmadik részében pedig a mobil telefonos megvalodsithatosagat vizsgaltuk. A tesztelési €s az
alkalmazas-fejlesztési eredmények azt igazoltdk, hogy megvalosithatd olyan, csak a védelmi
szféraban alkalmazott problémamegoldd szoftver, amelynek felhdbol torténd elérése
lehetséges.

Cloud Applicatian

[T

8. abra. Katonai alkalmassag vizsgalo szoftver elérése mobil eszkdzon.
Forras: sajat munka
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Jogi és biztonsagi kérdések

A cloud computing szamos jogi ¢és gazdasagi kérdést vet fel a kormanyzati szervek
szempontjabol mind a felh6t hasznalok, mind a felhdt alkalmazok szempontjabdl. Tisztazni
kell a hozzaféréssel és a felhasznalassal kapcsolatos kérdéseket, milyen esetekben van
sziikség a szamitasi felhé akadaly vagy megszakitas nélkiili elérésére. Hogyan biztosithat6 a
felhd megbizhatdsaga, ha a felhaszndlok nagy szamban egy iddben csatlakoznak és nagy
memoria €s hattértar igényl feladatokat futtatnak ugyanabban az idében? Biztositani kell a
folyamatos szolgaltatas feltételeit és ki kell dolgozni annak szabdlyait, mivel a szolgaltatas-
kiesés dramai hatassal lehet a honvédelmi tevékenységekre és bizalomvesztésen kiviil
belathatatlan karokat okozhat. Ki kell dolgozni a biztonsagi szabalyokat, amelyek
megakadalyozzdk a jogosulatlan hozzaférést az adatokhoz, tekintettel a nagy mennyiségi
személyes és kormanyzati adatokra. Ki kell dolgozni a felhOben tarolt bizalmas adatok, a
személyazonositasra alkalmas egyedi informacidk, tovabba bizalmas szervezeti informaciok
kezelésére, mddositasara, taroldsara és védelmére vonatkozo eldirdsokat, szabalyzdkat.

Tisztazni kell az informacidok, dokumentumok tdrolasdra, archivaldsara, megdrzésének,
titkositasanak és megovasanak modjara vonatkozoé eldirasokat €s szabalyokat.

A kormanyzat Digitalis Megujulasi tervének fokuszaban négy {6 elem all, amelyek koziil
az egyik az Egységes kormanyzati IKT-szakiranyitas, -tervezés, -feliigyelet és — ellendrzeés
kialakitdsa, amelynek érdekében Kormanyzati iizemeltetd kozpontot hoznak létre. A
kormanyzati Uzemeltetd Kozpont kialakitdsanak célja, hogy a kiemelt fontossagu rendszerek
iizemeltetése kizarolag allami tulajdonban 1évé szolgaltatd-szervezeteken keresztiil, erds
szabalyozottsdg mellett torténjen. A rendszerek konszolidacidja hozzajarul ahhoz, hogy a
jogositvanyok megfeleld szervezethez rendelésével, a feladatok végrehajtdsa duplikalas
nélkiil, kevesebb emberi erdforrassal legyen biztositott.[1] Az allam kiilon jogszabalyban
hatarozza meg a kormanyzati izemeltetd kozpont feladatait és kotelezettségeit. Az lizemeltetd
kozpont az altala lizemeltetett rendszereken miikddtetett szolgaltatasok vonatkozéasidban
mérhetd, egyértelmii, rendszeresen elszdmolhato és feliilvizsgalt SLA-alapu szerzddést kot az
allami fogyasztast Osszevontan képviseld szervezettel. Az 1) kormdnyzati haldzat
tovabbfejlesztésére a kormdny szerint azért van sziikség, hogy kivaltsa a szdmos, egyedileg
tervezett, fejlesztett és lizemeltetett, részben elszigetelt allami haldézatokat. Az egységes,
kozos halézati infrastruktira a kormany elképzelése szerint hozzajarulhat az iizemeltetési
koltségek és a rendszer komplexitasanak csokkenéséhez, tovabba 1) lehetdséget teremt az
informaciok megosztasara.

Mindezek alapjan 0gy tlinik, van szdndék egy kormanyzati felhé koncepcid
megteremtésére. Nem tisztazott a koncepciod alapjan a honvédségi rendszer €s alkalmazasok
integralasanak mértéke és szandéka. Amennyiben a kdzpontositasi és konszolidacios szandék
a honvédségi halozatra is vonatkozik, akkor érdemes az elézdekben felvonultatott érveket
atgondolni, és ki kell dolgozni a védelmi célu felhd rendszerét, €s ki kell képezni a hozzaértd
katonékat, kdzszolgalati személyeket is.

Felhasznalt irodalom
[1] http://www.nfm.gov.hu/data/cms2089529/Digitalis Megujulas_Cselekvesi_Terv.pdf.
54.0., Letoltve 2011.01.16.
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PERSONENSCHUTZ

Absztrakt/Abstract/Abstrakt

Jelen iras a védett személyek biztositasaban  kozremiikodo — szervek
tevékenységenek iranyitasat elemzi. A cikk bemutatia a védett személyek
kornyezetében kialakitott ugynevezett belsé biztonsdagi zona és a belépésre
jogosult személyek operativ ellenorzésében kozremiikédo biztonsagi szervek
munkatarsainak feladatait.

This article analyses the control of the security services involved in the activities
of protected persons. It describes the security zone around the protected persons
and the staff duties in the personal inspections of the entering authorized persons.

Die Sicherheitsbehorde unterstiitzt und leitet die Tdtigkeit von Organisationen,
die an der Gewdhrleistung der Sicherheit geschiitzter Personen beteiligt sind. Bei
der Kontrolle der in der Umgebung der geschiitzten Personen errichteten sog.
inneren Sicherheitszone und der operativen Uberpriifung von zutrittbefugten
Personen wirken die Mitarbeiter der Sicherheitsbehorde mit.

Kulcsszavak/Keywords/Kernbegriffe: személybiztositas, személybiztositas elemei,
kiilonleges védett jarmii, Magyarorszag ~ personal security, elements of personal
security, special protected vehicle, Hungary ~ Personenschutz, Elemente des
Personenschutzes, Sonderschutzfahrzeug, Ungarn
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"Dann, wenn das Auge geblendet ist und der Mond sich verfinstert
und die Sonne und der Mond miteinander vereinigt werden,

an jenem Tage wird der Mensch sagen:

"Wohin (kénnte ich) nun flichen?"!

EINLEITUNG

Der Begriff Personenschutz ist vermehrt auch hierzulande unter dem englischen Begriff
"Bodyguard" bekannt. Hierbei handelt es sich um einen Bereich, der durch die
verschiedensten Aufgaben geprégt ist. Der Schwerpunkt liegt hierbei auf der Begleitung von
Personen. Durch diese sollen unter anderem Beldstigungen und Aufdringlichkeiten vermieden
und/oder auch zerschlagen werden.

GRUNDSATZE DES PERSONENSCHUTZES

Zweck

Personenschutz umfasst die personliche Sicherheit und Freiheit, die korperliche
Unversehrtheit, Gesundheit, die Menschenwlirde, die physische und technische Verteidigung
einer schutzwiirdigen Person (Schutzperson)®.

Elemente®

Die physische Verteidigung
Der Personenschiitzer fiihrt seine Aufgabe mit physischer Anwesenheit durch und wendet
den Anschlag gegen die Schutzperson mit der Anwendung von Gewalt ab.

Die technische Verteidigung

Die Gerdte, die die Personenschiitzer benutzen sind Waffen, Einsatzwesten,
Kommunikationsgerite, Sicherheitsfahrzeuge, Sonderschutz-Fahrzeuge® und vieles andere
mehr.

Zur technischen Verteidigung bei der Unterkunftssicherung und der Verteidigung des
Veranstaltungsortes, werden die Gerdte des Objektschutzes (Vermodgenschutz: mechanischer
Widerstand,  Zutrittskontrollsystem, = Bewegungsmelder, = Videoiiberwachungssystem,
Brandmeldersystem ...) angewendet.

Gefahranalyse®

Die Sicherheitsbehorde unterstiitzt und leitet die Tétigkeit von Organisationen, die an der
Gewdbhrleistung der Sicherheit geschiitzter Personen beteiligt sind. Bei der Kontrolle der in
der Umgebung der geschiitzten Personen errichteten sog. inneren Sicherheitszone und der
operativen Uberpriifung von zutrittbefugten Personen wirken die Personenschiitzer der

! Koran (75:7-10)

2 Reinhard Scholzen: Personenschutz, Stuttgart, Motorbuch Verlag, 2004, Seite 46-50

3 Reinhard Scholzen: Personenschutz, Stuttgart, Motorbuch Verlag, 2004, Seite 78-102
4 Reinhard Scholzen: Personenschutz, Stuttgart, Motorbuch Verlag, 2004, Seite 144-161
5 Reinhard Scholzen: Personenschutz, Stuttgart, Motorbuch Verlag, 2004, Seite 44-45
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Sicherheitsbehorde mit. Sie fithren umgehend eine entsprechende Datensammlung zur Person
und hinsichtlich der Motivation im Falle von Personen durch, die etwaig in die Zone gelangen
und sich dort aufhalten — die entstandenen Informationen werden umgehend an die
Wachdienste und Sicherheitsorgane weitergeleitet.

Das System fiir die Organisation des Personenschutzes
Das System des Personenschutzes
Der permanente Personenschutz

Diese schutzwiirdigen Personenkreise wurden von der landespezifischen Gesetzgebung
bestimmt, und werden stdndig — im In- und Ausland — von Beamten der Sicherheitsgruppe
begleitet.

Der vorlaufige Personenschutz

Personen, die politisch und wirtschaftlich kontroverse Fragen diskutieren und/oder
entscheiden miissen, werden von der landespezifischen Gesetzgebung bestimmt, und einer
Verteidigungsstufe zugeordnet.

Der praventive Personenschutz

Die praventive Schutztitigkeit bedeutet die Mitwirkung an der Gewdhrleistung der
personlichen Sicherheit von geschiitzten Fiihrungspersonlichkeiten aus dem Ausland. Hierbei
konzentriert sich die landespezifische Sicherheitsbehdrde in erster Linie auf die Aufklidrung
solcher Informationen, die die zu erwartende Sicherheitslage beeinflussen konnen, deshalb
hingt diese Tétigkeit eng mit dem offiziellen Programm der Schutzperson und den
entsprechenden Schauplitzen zusammen.

Verteidigungsstufen des permanenten Personenschutzes®

Die sogenannten Verteidigungsstufen flir den permanenten Personenschutz werden gemaf
der zu erwartenden Bedrohung bestimmit.

Die Verteidigungsstufen sind folgende:

I. Die schutzwiirdige Person wird erheblich gefihrdet, es wird mit einem Anschlag
gerechnet und es liegen dariiber konkrete, kontrollierte Informationen vor.

Den betroffenen Personen wird eine permanente Sicherheitsbegleitung zur Verfligung
gestellt und es miissen alle Elemente des Systems des Personenschutzes angewendet werden.

II. Die schutzwiirdige Person wird gefdhrdet, es wird mit einem Anschlag gerechnet und es
liegen dariiber nicht kontrollierbare Informationen vor.

Den betroffenen Personen wird eine permanente Sicherheitsbegleitung zur Verfiigung
gestellt und es miissen folgende Elemente des Systems des Personenschutzes angewendet
werden: Vorbereitungsaufgaben, Objektschutzmassnahmen, Unterkunftssicherung,
Verteidigung des Veranstaltungsortes, Marschsicherung.

III. Die schutzwiirdige Person wird nicht gefdhrdet, aber Ihre Einstufung und die von ihr
bekleidete Position in der Wirtschaft begriinden eine permanente Sicherheitsbegleitung.

8 Reinhard Scholzen: Personenschutz, Stuttgart, Motorbuch Verlag, 2004, Seite 45-46
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Den betroffenen Personen wird eine permanente Sicherheitsbegleitung zur Verfligung
gestellt und es miissen folgende Elemente des System des Personenschutzes angewendet
werden: Vorbereitungsaufgaben, Objektschutzmassnahmen, Unterkunftssicherung.

Aufgaben der Personen des Personenschutzes’

e Kommandeur der Personenschiitzer: ist verantwortlich fiir die Arbeit der
Personenschiitzer und leitet diese Tatigkeit den landesspezifischen Gesetzregelungen
und Dienstvorschriften entsprechend. Er koordiniert und kontrolliert die Aufgaben
der Personenschiitzer.

e Personenschiitzer des Veranstaltungsorts: er kontrolliert den aktuellen
Veranstaltungsort, und gewéhrleistet, dass alle SicherheitsmaBBnahmen eingefiihrt
werden. Er meldet dem Kommandeur der Personenschiitzer, ob es allfillige
Probleme gibt oder nicht. Er koordiniert die Personenschiitzer in der &uBleren
Verteidigungszone8. Das gilt auch fiir die Unterkunftsicherung.

e Personenschiitzer9: er/sie ist klassischer Personenschiitzer, der/die die schutzwiirdige
Person personlich begleitet. Der Personenschiitzer ist zustidndig flir das rechtzeitige
Erkennen und Verhindern der Gefahren. Dabei wird besonders auf ungewo6hnliche
Gegenstdnde und Abldufe, auf allfélliges und/oder ungewohnliches Verhalten von
Personen geachtet.

e Sicherheitsfahrer10: Fahrer im privaten Personenschutz sind von Berufs wegen in
besonderem Malle den Gefahrensituationen und dem Stress im Straenverkehr
ausgesetzt. Fiir ihre Trainings stehen speziell ausgebildete Moderatoren mit
entsprechenden Trainingsprogrammen zur Verfligung. Die Trainings bestehen aus
vier Hauptmodulen: Fahrtraining bei extremem Wetter, Antiterrorfahrtraining,
taktische Ausbildung, Protokollkenntnisse.

Elemente des Systems des Personenschutzes
Vorbereitungsaufgaben

Die praventive Schutztitigkeit bedeutet die Mitwirkung an der Gewdhrleistung der
personlichen Sicherheit von geschiitzten Fithrungspersonlichkeiten aus dem Ausland''.
Hierbei konzentriert sich das Wachregiment der Republik'? und die Terrorabwehrzentrale in
erster Linie auf die Aufklarung solcher Informationen, die die zu erwartende Sicherheitslage

7 Reinhard Scholzen: Personenschutz, Stuttgart, Motorbuch Verlag, 2004, Seite 33-43

¥ oder den privatwirtschaftlichen Sicherheitsdienst

? Bodyguards

' Cheffahrer, Fahrer von Fiihrungskréaften

11 Bundesakademie fiir Sicherheitspolitik: Sicherheitspolitik in neuen Dimensionen, Bonn, Verlag Mittler &
Sohn GmbH, 2001, Seite 347 - 609

12 Aus dem Grundauftrag des Wachregiments der Republik ergibt sich die Aufgabe, das Veriiben gewalttétiger
Handlungen (Angriffe) gegen ausldndische und einheimische geschiitzte Personen zu verhindern. Das
Wachregiment der Republik und die Terrorabwehrzentrale nehmen ihre Sicherungsaufgaben den Normen in den
internationalen12 und nationalen12 Vorschriften entsprechend wahr.

Die UNO formulierte 1973 den Begriff der international geschiitzten Person. Darin wurden Privention und
Strafen von Verbrechen gegen geschiitzte Personen definiert. Diese Bestimmungen gelangten 1977 in die
ungarische Rechtsordnung.

Das Wachregiment der Republik steht in direkter Verbindung mit den betreffenden Abteilungen des
AuBenministeriums und den partnerschaftlichen Sicherheitsorganen hinsichtlich der Vorbereitung und
Abwicklung offizieller Besuche geschiitzter Personen im In- und Ausland.

Das Wachregiment der Republik und die Terrorabwehrzentrale erstellten zur Sicherung der ungarischen und
internationalen geschiitzten Personen einen Plan, in dem das Sicherungssystem, sowie die Aufgaben der
kooperierenden Sicherheitsorgane und Dienste den Schutzkategorien entsprechend definiert werden.
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beeinflussen konnen, deshalb hingt diese Tétigkeit eng mit dem offiziellen Programm der
Delegation und den entsprechenden Schaupldtzen zusammen. Die im Durchfiihrungsbereich
der Sicherungsaufgaben titigen Mitarbeiter des Wachregiments der Republik und der
Terrorabwehrzentrale arbeiten mit den fir die Abwicklung der Veranstaltungen
verantwortlichen staatlichen oder zivilen Protokollorganisationen zusammen und dariiber
hinaus auch mit den Mitarbeitern sonstiger Organisationen, die an der physischen Sicherung
beteiligt sind, sowie den Mitarbeitern der ausldndischen Partnerdienste.

OBJEKTSCHUTZMASSNAHMEN

Der Objektschutz umfasst bauliche, technische und organisatorische Mallnahmen zum
Schutz und zur Verteidigung von Objekten generell, sowie von einzelnen Bereichen mit
besonderen Sicherheitsanforderungen (die geschiitzten Personen, wichtige und/oder besonders
wertvolle Einrichtungen, Veranstaltungsorte) gegen alle schdadlichen Einwirkungen.

Es soll erreicht werden, dass mit einem betriebswirtschaftlich vertretbarem Aufwand ein
unerlaubtes Eindringen von Personen oder das gewaltsame, schddliche Einwirken von au3en
ohne grofleren Zeitaufwand und ohne rechtzeitig entdeckt zu werden, verhindert wird.

Sicherstellen einer integrierten Planung

Objektschutzvorhaben sind gemé den in der Gesetzgebung festgelegten Projektschritten
und Genehmigungsverfahren zu realisieren.

Die Anordnung von Objektschutzmalinahmen wird auf Basis der Sicherheitskonzepte vom
Aufklarungsdienst festgelegt. Der Aufklirungsdienst ist iiber entsprechende Vorhaben
rechtzeitig zu informieren und in die Planungsunterstiitzung einzubeziehen.

Spezielle Objektschutzmallnahmen sind ab mittlerem Bedrohungsgrad, z.B. fiir
betriebswichtige  Versorgungs- und Entsorgungssysteme, Kommunikationssysteme,
Rechenzentren und Datenarchive, sowie Aufbewahrungsorte von gréfleren Bargeldbetrigen,
wertvollen Rohstoffen oder Betriebsmaterialien (Kritische Infrastruktur) zu treffen.

Unterkunftsicherung

Hierzu gehort die Gesamtheit der durch die Wohnungssicherungsgruppe laufend
angewandten Sicherheitsregeln am Wohnort der geschiitzten Person, mit denen die
Beobachtung, Aufkldrung, Durchsuchung von Sendungen, Neutralisierung von Angreifern
und Rettung der geschiitzten Person(en) sichergestellt werden kann.

Die Basis fiir den Unterkunftsschutz bilden die Methoden des Objektschutzes.

Bei der Auswahl der Unterkunft sind die fachprotokollarischen Gesichtspunkte zu
beriicksichtigen, die mit dem fiir die Sicherheit der geschiitzten Person verantwortlichen
Organ abzustimmen sind.

Die Sicherung der Unterkunft am Unterkunftsort der geschiitzten Person beginnt noch vor
threm Eintreffen und dauert bis zu ihrer Abreise.

Sicherung der Veranstaltungsorte

Die Sicherung von Schauplitzen ist die Gesamtheit von Ordnungsregeln, Maflnahmen und
Tatigkeiten, die im Interesse des storungsfreien Ablaufs des gegebenen Ereignisses sowie der
personlichen Sicherheit der Teilnehmer und des Vermdgensschutzes angewendet werden.
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Ziel der Sicherung des Schauplatzes ist es, den ungestorten Ablauf der Veranstaltung
sicherzustellen und die auf eine Ordnungsstorung gerichteten Bestrebungen zu unterbinden.

Dabei geht es um das Herausfiltern von auf eine Ordnungsstérung abstellenden Personen,
die Isolierung dieser Personen in Zusammenarbeit mit den Polizeiorganen, das Fernhalten
unbefugter Personen, sowie die Gewahrleistung der korperlichen Unversehrtheit der an der
Veranstaltung teilnehmenden, geschiitzten Fithrungspersonlichkeiten.

Aufgabe der den Ort sichernden Kréfte ist es, die Planung und Organisation der Sicherung
des Schauplatzes zu unterstiitzen, sowie beim Aufireten eventueller Ereignisse die geplanten
SicherheitsmaBBnahmen zu ergreifen. Der Kommandant fiir die Sicherung des Schauplatzes hat
zu kontrollieren, ob der betreffende Ort geeignet ist fiir das Auftreten der geschiitzten
Personen. Er informiert den Kommandanten des Personenschutzes iiber auftretende Probleme
bzw. nimmt mit seinen Kridften wédhrend des Aufenthalts der geschiitzten Person am
Schauplatz eine indirekte Sicherung in der du3eren Schutzzone vor.

Ein wichtiges Element der Sicherung des Schauplatzes ist die pyrotechnische
Durchsuchung des Ortes, die sich auch auf das Bedienungspersonal® sowie auf eine
Durchsuchung der Teilnehmer und der Géste erstreckt.

Die Sicherung des Schauplatzes beginnt einige Stunden vor dem Eintreffen der

geschiitzten Personen und dauert bis zum Ende des Aufenthaltes der geschiitzten Personen am
Ort des Geschehens.

Marschsicherung

Die Anreise zu den Programmorten und den Unterkiinften geschieht in den meisten Féllen
mit Pkw. Zur Durchfiihrung der Sicherung der Reisen ist die Ausgestaltung einer
entsprechenden Fahrzeugflotte, sowie eines Personalbestands an Monteuren und
Wartungsmechanikern erforderlich.

Der Fahrzeugkonvoi wird durch den Kommandanten der Personensicherung
zusammengestellt und gesteuert.

Das erste Fahrzeug ist das Polizeigeleitfahrzeug, das den anderen Verkehrsteilnehmern
anzeigt, dass hier eine geschlossene Fahrzeugkolonne auf einer bestimmten Strecke verkehrt
und sekundar die Strecke auskundschaftet. Auf das Geleitfahrzeug folgt das Protokollfahrzeug
mit den fiir die Organisation verantwortlichen Personen. Dem Protokollfahrzeug folgt ein
Sicherheitsfahrzeug.

Die Schutzeigenschaften des Fahrzeugs des Hauptgastes werden in Abhédngigkeit von der
Stufe des Schutzes bestimmt. Auch der mogliche Einsatz eines Reservefahrzeugs wird durch
ebendiese Einstufung des Schutzes bestimmt.

Auf das Fahrzeug des Hauptgastes folgt ein weiteres Sicherheitsfahrzeug.
Die Kolonne wird durch ein Polizeifahrzeug zum Abschluss des Konvois gedeckt.

Sonderschutzfahrzeuge™

Die mit besonderen Panzerungen versehenen Fahrzeuge werden in verschiedene Schutz-
bzw. Schussfestigkeitsklassen eingestuft. An dieser Stelle sollte angemerkt werden, dass sich
diese Schutzfihigkeiten nicht immer auf das ganze Fahrzeug erstrecken, sondern damit die
Schutzfihigkeit der eingesetzten Materialien gemeint ist. Die Sicherheitsstufen werden nach

13 STAFF= CREW
14 www.audi.de , www.mercedes.de , www.bmw.de , (Heruntergeladen: 02.05.2011)
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DIN15 und Euronorml16 klassifiziert, je nachdem, welchen Waffen die Panzerung standhilt.
Fir ,durchsichtige Materialien (Glasscheiben) gilt die Norm EN 1063, fiir nicht
,durchsichtige* Materialien (Karosserieelemente) gelten die normen EN 1522 und EN 1523.

Die Priifung der Fahrzeuge wird beispielsweise in Deutschland durch spezielle
Waffenpriifinstitute vorgenommen. Die Einstufungen beziehen sich von VR1 bis VR7 auf die
Karosserieelemente, und analog dazu lassen sich auch fiir die verglasten Elemente die Stufen
VRI bis VR7 vergeben. In breiten Kreisen angewandte Einstufungen sind VR4 und
VR6/VR7. Der Schutzgrad bedeutet bei den sogenannten schwer gepanzerten Fahrzeugen,
dass die Karosserie der Einstufung VR7 und die Verglasung der Einstufung VR6 entspricht.
Selbstverstindlich halten derartige Fahrzeuge nicht nur dem Feuer aus klassischen
Feuerwaffen stand, sondern auch Explosionen, heftigen Schligen, Spannungen und
Brandbomben (Molotowcocktail)17.

Gesundheitssicherung

Die Gesundheitssicherung wird vom Staatlichen Rettungsdienst durchgefiihrt. Die
Anwesenheit der daran beteiligten Rettungsoftiziere, Fachérzte, Pfleger und Rettungsfahrer ist
nur an den Veranstaltungsorten erforderlich. Der Dienst wird mit den geltenden Vorschriften
entsprechend ausgeriisteten Rettungs- und Notoperationsfahrzeugen getan. Im Rettungs- und
Unfall- bzw. Notoperationswagen miissen sdmtliche Mittel, Medikamente, Verbandszeug,
Bruchschienen, bzw. zur Wiederbelebung notwendigen medizinischen Gerite zur Verfiigung
stehen, um gegebenenfalls auch mehrere Patienten versorgen zu konnen. Die bei unseren
Veranstaltungen versorgten Patienten miissen bei Bedarf mit eigenen Rettungseinheiten ins
Krankenhaus oder an weitere Versorgungsstellen geliefert werden, mit denen vor Beginn der
Sicherung der Kontakt aufgenommen werden muss und die iiber die etwaige Einlieferung von
Patienten in Kenntnis gesetzt werden miissen.

Brandverhutung und technische Hilfe

Wihrend der Escortfahrt werden die Feuerwehr- und technische Hilfstatigkeiten die
ausgebildeten Sicherheitsfahrer durchfiihren, bis zur Ankunft der staatlichen Feuerwehr und
des Rettungsdienstes, z. B.:

' Deutsches Institut fiir Normung e.V.

' Europaische Norm

"Die Bezeichnung Molotowcocktail verwandten wihrend der Zeit des ,,Winterkrieges” in Finnland erstmals
finnische Soldaten fiir die gegen sowjetische Panzer eingesetzten Wurfbrandsdtze. Die finnische Armee verfligte
nicht iiber ausreichende Mengen an Panzerabwehrgeschossen gegen die Ubermacht der sowjetischen
Panzerverbiande, weshalb sie zu dieser einfachen Waffe griff.
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Spezielle Ausstattungen:

e Blaulicht und Sirene

e Funk- und andere Kommunikationssysteme
1 Stk. 6 kg Trockenloscher + 5 kg CO,
Loscher
,Force” Feuerwehrachse + Sicherheitsgurt-Schneider + andere Rettungswerkzeuge +
Taschenlampen + Warnweste

e 3 Stk. Verbandtaschen

Die  Veranstaltungsorte  sollten = mit  entsprechenden = Brandmeldern  und

Brandschutzeinrichtungen ausgestattet werden.

Lebensmittelkontrolle

Die ausgebildeten Personen sind fiir die Lebensmittelkontrolle zustindig und iiberwachen,
dass die Vorschriften des Lebensmittelgesetzes (Schutz der Konsumentinnen und
Konsumenten vor gesundheitlichen Gefihrdungen und Téuschungen, Sicherstellung des
hygienischen Umgangs mit Lebensmitteln) eingehalten werden.

Der Hersteller ist flir deren Qualitit und Kennzeichnung selbst verantwortlich und muss im
Rahmen seiner Téatigkeit mit einer geeigneten Selbstkontrolle dafiir sorgen, dass seine
Lebensmittel den Vorschriften entsprechen und sie - soweit ndtig - untersuchen lassen.

Logistische Aufgaben

Die Ausstattung des Personalbestands ist schon wéhrend der Planung und Durchfiihrung
der Titigkeiten von herausragender Bedeutung, doch der Umstand, mit welchen Mitteln,
Ausriistungen und technischen Instrumenten die Aufgabe durchgefiihrt wird, ist die
Kernfrage.

Zum Themenkreis der Ausstattung gehort, mit welcher Bekleidung (Winter-, Sommer-
oder wasserabweisende Kleidung, Gewicht, etc.), mit welchen Waffen (Kaliber,
Visiervorrichtung, Gewicht, etc.) und mit welcher Art von kugelsicheren Westen (Brust,
Nacken, Gesichtsschutz, Gewicht, etc.) der Personalbestand versorgt wird.

In der Aufzdhlung lasst sich keine einzige Materialart hervorheben, weil jedes Mal die
konkrete Finsatzsituation entscheidet, was wichtig und was am wichtigsten ist. Es kann sich
die Moglichkeit ergeben, dass Dinge wichtig werden, die wir auf der Grundlage der
vorherigen Bewertungen als zu vernachldssigend ansahen.

Es geniigt nicht, dass die flir den Personalbestand bendtigten Mittel und Materialien nur

vorhanden sind, es ist ebenso wichtig, dass das Material dem Personalbestand am richtigen
Ort, zur richtigen Zeit in der entsprechenden Menge und Qualitit zur Verfliigung steht.

Die Ausstattung des Personalbestands bezieht sich {liber die Materialien hinaus auch auf die
Dienstleistungen.

Reserve

Der Wartungsdienst und/oder die Wartungsmannschaft miissen sich in der Werkstatt auf
die Ausfiihrung von mobilen Problembehebungsaufgaben und Kleinreparaturen vorbereiten,
und miissen TUber die zur Ausfiihrung der Aufgaben nétigen Ausriistungen,
Reparaturutensilien und Vorrite verfligen.
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Ordnung der Leitung und Fiihrung

Die Leitungsordnung der Sicherheitsbegleitungsaufgaben wird gemill den giiltigen
landespezifischen Gesetzen und den inneren Dienstvorschriften bestimmt. Dementsprechend
wird der Kommanduer des Personenschutzes unmittelbar dem diensthabenden Offizier der
Sicherheitsbehorde berichten, wenn staatliche Schutzpersonen betroffen sind. Der
kontinuierliche Kontakt mit der Zentrale des betroffenen Lagezentrums18 wird durch EDR19,
UKW und per Handy gewéhrleistet.

Literaturverzeichnis
[1] Koran (75:7-10)
[2] Reinhard Scholzen: Personenschutz, Stuttgart, Motorbuch Verlag, 2004

[3] Bundesakademie fiir Sicherheitspolitik: Sicherheitspolitik in neuen Dimensionen, Bonn,
Verlag Mittler & Sohn GmbH, 2001

[4] Janos PATAKI — Péter SULANYI : LAGE- UND ANALYSEZENTRUM bei einem
internationalen Unternehmen, Abhandlung, Militér-Ingenieur, Budapest, 2011

[5] www.audi.de (Heruntergeladen: 02.05.2011)
[6] www.mercedes.de (Heruntergeladen: 02.05.2011)
[7] www.bmw.de (Heruntergeladen: 02.05.2011)

'® Situation Centre = Sicherheitszentrale + Krisenmanagement Situations Centre(SitCen). Das SitCen erhielt eine
wichtige Aufgabe auf dem Gebiet der Bedrohungsbewertung, denn es geht nun darum, jene Fahigkeiten zu
entwickeln, die sich filir eine Analyse und Bewertung der globalen Anforderungen eignen.

Das SitCen wird rund um die Uhr an allen sieben Tagen der Woche betrieben. Egal an welchem Punkt der Welt
ein Ereignis, eine Katastrophe und/oder anders geartete Gefahrensituation eintritt, die Mitarbeiter im SitCen
halten die Informationen fest und erfiillen gleichzeitig damit ihre Alarm- und Berichtspflicht. Auf der Grundlage
der zur Verfiigung stehenden Informationen kénnen sie entscheiden, welche Organisationen die Informationen
betreffen bzw. interessieren konnten. Informationsquellen konnen die verschiedenen maligeblichen
Nachrichtenportale sein. Natiirlich kann unter Umstinden auch der Einsatz von Ubersetzern notwendig sein,
wenn fiir das Verstindnis der Nachrichtenquelle eine fachgerechte Ubersetzung bendtigt wird. Deshalb ist es
unvermeidlich, dass fiir diese Personen ein Bereitschaftsdienst angeordnet wird. Die wichtigen Informationen
sind sofort weiterzuleiten. Dem SitCen stehen sdmtliche Kommunikationskanile (Telefon, Fax, E-Mail, Radio)
zur Verfiigung. Selbstverstindlich diirfen die sensiblen Informationen nur auf kodierten und/oder geschiitzten
Leitungen weitergereicht werden.

"% Einheitliche Digitales Funknetz

269



HBDMERNOK «

VI. Evfolyam 4. szam - 2011. december

Venekei Jozsef
venekei.jozsef@zmne.hu
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Absztrakt/Abstract

A MAGLITE 2011/1 Multinacionalis Logisztikai Képzési Program 2011
Jjuniusaban keriilt végrehajtasra ot nemzet, koztiik Magyarorszag, Egyesiilt
Kirdlysag, az Egyesiilt Allamok, Hollandia és a Cseh Koztdrsasdg tisztieinek
bevondsaval. A képzési programnak elso izben adott helyet a Magyar Honvédség
Kozponti  Kiképzo Bazisa Szentendrén. A juniusi gyakorlat tartalmat és
koncepciojat tekintve uj kihivasok elé dllitotta a gyakorlaton résztvevo magyar
tiszti munkacsoportot. Cikkemben osszegzem a gyakorlat végrehajtasanak fobb
tapasztalatait és azokat a lehetoségeket melyek a jovoben tovabb segithetik a
gvakorlat sikeres végrehajtasat.

The exercise organised within the framework of the MAGLITE 2011/1
Multinational Logistics Training Program was conducted in June 2011 with the
participation of five nations: Hungary, The United Kingdom, the United States,
Netherland and the Czech Republic. The Training Program first time was held at
the Central Training Base of HDF in Szentendre. The exercise with its content
and operational design approved itself as a great challange for the hungarian
officers’ syndicate. In my article I’'m going to summarize the lessons learned from
the exercise and describe the possibilities which may improve its succesful
execution in the future.

Kulcsszavak/Keywords: MAGLITE, Logisztikai képzési program,
Osszhaderénemi logisztikai miiveletek ~ Logistics training program, Joint
Logistics Operations
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PRELIMINARY STEPS OF THE EXERCISE MAGLITE

First part of the Multinational Logistics Training Program MAGLITE 2011/1 was conducted
in June 2011 at the Central Training Base of HDF1 in Szentendre with participation of five
nations: Hungary, The United Kingdom, The United States, Netherland and The Czech
Republic.

The exercise MAGLITE is based upon the Joint Logistics Operations Course (JLOC)
organized for the senior officers of the Army, Navy and Air Force in Deepcut by the Defence
Logistics School. Though JLOC organized mainly for the British officers nowadays it is
getting more international due to the ivitations of the Defence Logistics School. MAGLITE is
traditionally held in Hungary year by year where the officers studying at the Department of
Military Logistics joining the British syndicates can get knowledge of operational level
military decision making process in the field of military logistics. MAGLITE also provides a
good opportunity for them to improve their language skills and get some experience of
common work.

In April 2011 Lt Col Réger (Ret) and myself arrived to Deepcut to attend a coordination
meeting organized by the British party. During the planning meeting we were introduced by
our partner from the British Distaff2 Major Shakespeare with the new operational scenario,
the joint operational area (JOA) and the size and compound of the British contingent taking
part in the operation. Due to the significant changes in operational scenario we had to
reconsider the size and role of our contingent which would take part in operation. Since the
British side wanted to adopt a finished operational scenario from their PJHQ3 we had to made
a compromise with the British Distaff and give up our plans regarding the operational
scenario and mission.We tried to find different solutions to the problem how we can enable
Hungarian officers into the common work.We faced the problem again, that we can’t involve
into the task a brigade strong organization supported by Air Force elements which would
allow to carry out an operational level logistic planning work. By the end of the meeting we
agreed to deploy alltogether three light armoured infantry battalion strong multinational
contingent to the area of operation as a force protection element for the British logistic troops
and their necessary military assets to enable the UN4 and NGOS5’s effort to alleviate the
current Humanitarian Crisis and provide C26 logistic functionality to the UN and NGOs.

After arriving home the Military Logistic Department immediately started its direct
preparation for the exercise.

The preparational period of the exercise was complicated due to the fact, that our
University in its today situation has been not able to accomodate the 50 member strong
participants thus a decision has been made to move the exercise to the Central Training Base
of HDF in Szentendre. The exercise leader also made a right decision when he created a staff
including officials from different organizations of the University that made the work much
easier for the Department of Military Logistics. According to my experiences a good
cooperation was developed amongst the people who were involved into the preparation and
execution of the exercise. The common work between the University and the Central Training
Base of HDF proved to be an exemplary cooperation.

' Hungarian Defence Forces

? Directors’ staff

* Permanent Joint Headquarter

* United Nations

* Non Governmental Organization
% Command and control
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1. picture. Staff meeting in Szentendre
photo made by Dr. Jézsef Varga

EXECUTIONAL PERIOD OF THE EXERCISE

The Operational Area of the exercise was in Nejeru, a fictitious state in north- eastern part
of Africa. There are famine and drought in Nejeru, thus several UN and NGO’s are operating
in the eastern part of the country trying to provide humanitarian assistance to local citizens.

The situation is complicated by the fact, that they are limited by the numbers of vehicles
and logistic assets in country and requests for assistance from the NEJERU Defence Forces
(NDF) to provide assistance with aid distribution have been refused and the northern part of
the country is controlled by a hostile organization called Muslim Legue of Freedom (MLF).
NDF as directed is defeating the Muslim rebellion of the Muslim League of Freedom and see
the humanitarian problem as something that should be left to others to deal with.

The UK forces’s mission was to conduct operations in the NEJERU JOA7 which would
include the offload and distribution of designated UK equipment and aid from SPODS8s and
APODO9s and also to provide military support to the UN (and designated NGOs) to enable the
distribution of humanitarian aid within JOA. In need they had to be prepared to offer C2
logistic functionality to the UN and NGO organisations and support the maintenance of secure
LoC'’s and logistic hubs within JOA, in order to create the conditions within NEJERU for the
attainment of the MSTP 'as part of the wider cross government stabilisation plan.

In the initial period of the exercise we had to make some serious changes in the scenario.
After the staff briefing of the British Distaff it became clear, that in paralell with their logistic
forces the British side is about to deploy significant combat and combat service elements in
the JOA. This unexpected step hase made unnecessary for the multinational brigade to deploy
three of its infantry battalions which would have attached to the british logistic forces as a
force protection element. According to the fast decision of the Hungarian Distaff the
organizational structure of the multinational contingent has been changed.

7 Joint Operational Area

¥ Sea Port of Disembarkation

? Air Port of Disembarkation

1 Line of Communication

" Military Strategic Transition Point
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2. picture. Operational area in Nejyéru (EXCON ;lide pack 2011, DCLPA )

A MILUI2 has been created with its own NSE13 and an infantry battalion strong force
protection element. In our conception a water purification platoon supported by transport
subunits which were integrated into the structure of a MILU would have supplied the
designited for them refugee camp. This concept was discussed with the British exercise
leader who went along with us. Surprisingly from the datas were sorted out later on by the
British Distaff became clear, that the UN organizations had got an enormous stockpile of
water in the area enough to supply all of the refugee camps situated on the territory of Nejeru.
They also had the needed transport assets for distribution. All of these missunderstandings
came from the fact, that the British Distaff didn’t share with us the exercise documents, and
we were introduced with them in the time only when they were sorted out. Despite all of
theese facts we can state that Hungarian officers who were involved in the MAGLITE
exercise solved their planning tasks in very flexible way.

3. pictre. Syndicate work
Photo made by Dr. Jozsef Varga

LESSONS LEARNED FROM THE EXERCISE MAGLITE 2011/1

'2 Multinational Integrated Logistic Unit
"3 National Support Element
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e Preparation for the exercise MAGLITE 2011/1 was a model and elicited universal
admiration of the British side.

e Cooperation between the University’s and the Central Training Base’s staff was
exemplary, without any friction.

e IT' infrastructure and network provided by our University for the period of the
exercise has proved its efficiency and contributed to the success of MAGLITE
considerably.

e The infrastructure, catering service provided by the Central Training Base of HDF
have fulfilled our hopes and had been praised by the British side.

e The level of proffesional knowledge of our MSc officers met the requirements but
their language skills have to be improved so they can understand the native english
speech. In my opinion NATO STANAG 3.3.3.3 should be the entrance level to take
part in MAGLITE.

e Map work (electronic, paper) during the exercise has to be improved significantly.
Practically I haven’t found any datas on the map, including friendly, neutral and
enemy forces’ situation, LoCs, etc.

¢ In the preparational period MSc officers have to be introduced with the tactical and
also the operational level MDMP'® which have to be the frame for their planning
work.

e Conception of the British exercise leader to form only one Hungarian syndicate
working parallel with four British syndicates turned out faulty, because one planning
team cannot interact with each of them and take into consideration their two or three
COA'’s during the planning work. Althoug there were LO'’s included in each british
syndicate, the cooperation depended only on COA has been choosen by the British
side. There were British syndicates who had no interaction at all with the Hungarian
planning team.

To solve this problem we have to consider 2 to 3 Hungarian MSc officers to be attached to
each JLOCI18 planning syndicate. Then each syndicate has its own HU syndicate to interact
with. This way the Hungarian syndicate would have a need to articulate their timelines and
STRAT lift 19needs to the JLOC syndicate to have some friction.

e The other solution could be to have a completely independent task created by the
Hungarian Distaff which would be universal and would not depend on any British
operational scenario but combined enough to have frictions with the British
Syndicates regarding the deployment, APODs, SPODs, RSOM? tasks etc.

e According to my experiences gained in last three years I can state that the British
Distaft shares the detailed task with us only in last moment or during the executional
period of the exercise which doesn’t allow us to prepare our officers, and leads to the
described above complications that is why comletely unacceptable for us. If we are
taking into consideration the fact that before the exercise the British participants have
a one week long preparation within the framework of JLOC, we start the exercise
under the unequal conditions and our role is reduced only for an assistance.

'* Information Technology

' Military Decision Making Process

'® Course of Action

' Liaison Officers

'8 Joint Logistic Operations Course

1% Strategic Air Lift

2% Reception Staging and Onward Movement
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CONCLUSION

Multinational Training Program MAGLITE is playing very important role in the
educational process of the Miklos Zrinyi National Defence University. It prepares the MSc
officers to solve logistic planning tasks on operational level and learn the steps and content of
the MDMP which role is nowadays fading away during the staft work.

Although there are some missunderstandings and differences of opinion with our British
partner, we have to keep on working and developing MAGLITE which has a key position in
the educational process of the Department of Military Logistics.
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LESSONS LEARNED FROM THE EXECUTION OF THE
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Absztrakt / Abstract

A Fourlog 2011 Tobbnemzeti Logisztikai Képzési Program 2011. majus 01-13-ig
keriilt végrehajtasra az Osztrak Szovetségi Hadsereg bécsi logisztikai iskoldjanak,
a Zrinyi Miklos Nemzetvédelmi Egyetem Hadtap, Pénziigyi és Kozgazdasagi
Tanszékenek és a cseh Védelmi Egyetem hallgatoinak bevonasaval. A képzési
program elsodleges célja az volt, hogy felkészitse a résztvevo hallgatokat a
béketamogato miiveletek soran, tobbnemzeti torzsekben vdrhato szakfeladataik
ellatasara. A foglalkozasok soran a tisztjeloltek megismerték és gyakoroltak a
harcaszati szintii katonai dontéshozatali mechanizmus lépéseit és a kiilfoldi
szaktisztekkel valo egyiittmiikodés problematikajat. Cikkemben a képzési program
tapasztalatait szeretném osszegezni kihangsulyozva annak pozitiv és negativ
oldalait és a program tovabbfejlesztésének iranyait.

The Multinational Logistics Training Program Fourlog 2011 was held from 01
tol3 May 2011 with the participation of the cadets of the Logistic School of the
Austrian Armed Forces in Vienna, the cadets of the Department of Supply,
Finances and Economics of the Miklos Zrinyi National Defence University, and
the cadets delegated to the exercise by the Czech Defence University in Brno. The
primary aim of the training program was to prepare the participating cadets to
work in multinational teams and perform their special tasks in peace support
operations. During the lessons the cadets were familiarized with the steps of the
tactical level Military Decision Making Process and the problematics of
cooperation with the supply officers serving in foreign armies. In my article 1
would like to give a summary of the lessons learned from the training program
Fourlog 2011 highlighting the positive and negative sides and to describe the
directions of its possible development.

Kulcsszavak/Keywords: Fourlog, Tobbnemzeti Logisztikai Képzési Program,

Béketamogato miivelet ~ Multinational Logistic Training Program, Peace Support
Operation
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INTRODUCTION

The Multinational Logistics Training Program Fourlog 2011 was held from 01 to 13 May
2011 with the participation of the cadets of the Logistic School of the Austrian Armed Forces
in Vienna, the cadets of the Department of Supply, Finances and Economics of the Miklos
Zrinyi National Defence University and the cadets delegated to the exercise by the Czech
Defence University in Brno.

The task of the Hungarian, Czech and Austrian cadets was to take part in a peacekeeping
training program in Austria, and in the role of G4 to carry out robust logistic planning work
regarding the supply tasks of the peacekeeping brigade in Hungary, to deploy the functional
elements of the logistic battalion and as a new element, to practise the S4 tasks of the
deployed NSE (National Support Element) in the Czech Republic.

The cadets trained in the field of finances were also involved in the execution of the tasks,
carrying out a series of financial planning, and playing the role of a financial officer of the
national contingent.

It was also a new element in the exercise that during the Hungarian phase of the exercise
the whole contingent of Fourlog took part in a night orientation march supported by GPS in
the exercise area of the MZNDU (Miklos Zrinyi National Defence University).

SHORT PRESENTATION OF THE FOURLOG" MULTINATIONAL LOGISTICS
TRAINING PROGRAM

Fourlog is a tactical level multinational logistics training program, the primary aim of
which is to prepare the cadets of the participating nations for the special supply tasks during a
peace support operation (PSO) in multinational logistic teams.

In the process of planning and execution they have to use all of their theoretical and
practical knowledge learned during the time of preparation for the exercise.

The fictitious scenarios of the Fourlog exercise are based upon a fictitious PSO (Peace
Support Operation) with UN (United Nations) mandate. The training program uses real
geographic objects with fictitious states, borders and population.

The training program is held yearly and consists of the following three phases:

e Preparation for the PSO in Austria taking part in a practical peacekeeping training;

e Logistic reconnaissance of the OA (Operational Area) and logistic planning of the
tasks of the PSO in Hungary;

e Site survey of the area of deployment of the logistic battalion’s subunits and NSE as
well as practicing the tasks of convoy protection in the Czech Republic.

The Fourlog Logistics Training Program is supervised by the co-directors and led by the
national commanders appointed in each country by the co-directors. In the period of the
exercise the work of the multinational syndicates is supported by the teachers from each
nation.

' The name of the training program comes from a pun referring to the four nations that used to take part in it
solving mainly special logistic tasks. At present there are only three participating nations, but the name remained
the same. On the other hand Fourlog can be understood as ,,For Logistics”.
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1. picture. Logo of Fourlog
Designed by J. Venekei in 2004.

3. DESCRIPTION OF THE PHASES OF FOURLOG 2011

In the first phase of the exercise, cadets took part in a practical preparation for the PSO in
Vienna. After staff briefing and examination of the Brigade Commander’s Frego
(Fragmentation Order) the syndicates started their work with the tactical level MDMP
(Military Decision Making Process).

During the preparation they visited the Bundesheer’s” 33rdlnfantry Battalion in Grossmittel
where they had a series of theoretical classes about the structure and operation of mobile and
static checkpoints and the rules of radio communication in the OA.

In the practical part of the preparation they learned how to deploy and operate the
battalion’s ammunition, food and fuel supply points. Additionally they were prepared for the
tasks of mine awareness including mine disposal.

2. picture. Grossmittel, Demonstration of the Food Supply Point
Photo made by the author

During the second phase of the exercise, the staff that took part in the exercise redeployed
to Hungary. After the situation report, the syndicates immediately started their preparation for
the logistic reconnaissance of the OA. Four local governments (Veresegyhdz, Mogyorod,
Gyal, Vecsés) with the support of the Defence Committee of Pest County were involved in

2 German name of the Austrian Armed Forces

278



this task, in which the cadets, using their recce checklist, tried to get the information about the
supply possibilities and facilities and also studied the tasks of HNS (Host Nation Support).

At the same time the preparatory group of the Peacekeeping Brigade carried out their site
survey in Szolnok, where they visited the 86th Szolnok Helicopter Base which was designated
as a possible APOD (Air Port of Disembarkation). They also visited the Szolnok Industrial
Park which was considered as the area of deployment for the Logistic Battalion of the
Brigade.

After the logistic reconnaissance the syndicates, according to the given task, started their
planning the air and rail deployment of the Peacekeeping Brigade to OA using the ADAMS °
system. They made the calculation of the class V. material for a long distance march, and
prepared a detailed supply plan for the refugees arriving in the area of responsibility of the
peacekeeping brigade.

Cadets trained in the field of finance made a calculation for the allowances of the
personnel taking part in the mission, prepared the plan of means and practised the NATO
rules of billing.

3. picture. Budapest, Syndicate work
Photo made by the author

In the final part of the second phase syndicates got the task to explore the route of
redeployment to the new area of responsibility, and draw up a plan for the convoy protection
of the peacekeeping brigade. The Hungarian phase of the training program ended with the
syndicates delivering their reports in an open session.

In the third phase of the exercise, after redeployment to Brno, according to the new task of
the peacekeeping brigade, the syndicates started their direct preparation for the logistic
reconnaissance of the new area of deployment.

Relying on what they learned from the recce, the cadets in the role of the commander of a
logistic subunit have planned the deployment and operation of the logistic support elements of
a battalion.

After the planning work, on the next day the cadets took part in tactical training in the
training centre of the Czech Army in Vyskov. According to a fictitious situation, the cadets in
the role of platoon commander practised setting up and securing a transport column and
repelling various hostile acts against the transport column using modern simulation systems,

3 Allied Deployment and Movement System
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such as Miles 2000. During the execution of this task the participating cadets were also
trained in CASEVAC (casualty evacuation) procedures.

The simulation systems, transport and supply vehicles and the infantry platoon which were
provided by the Training Centre of the Czech Army allowed for us to organize a really
successful and effective practical training exercise in the field.

4

4 picture. Vyskov, Operation of he Refuelling Point
Photo made by the author

LESSONS LEARNED FROM FOURLOG 2011

After the evaluation of the execution of Fourlog 2011, the following positive lessons were

learned:

The objectives of the Multinational Logistics Training Program were fully achieved;
The special tasks carried out during the exercise provided an excellent opportunity
for the participating cadets to prepare for working on tours of duty abroad;

The junior cadets who took part in the training program gained useful experience in
carrying out international tasks, which promotes the effective execution of the next
Fourlog program;

In the period of the immediate preparation and execution of the training program the
participants’ confidence has increased and their language skills, including their
technical vocabulary, have improved dramatically;

The training program included a wide range of special knowledge the acquisition of
which is only possible in an international environment;

The Hungarian cadets used the LOGFAS* system confidently due to the competent
preparation prior to the execution of Fourlog 2011.

Since its birth the FOURLOG Multinational Logistics Training Program has become a
large and complex logistic exercise, which is being developed continuously by the teachers
and instructors of the participating nations. The co-directors and national commanders from

* Logistics Functional Area Services. NATO’s primary automated logistic systems are packaged within
LOGFAS under the Automated Command and Control Information System (ACCIS). LOGFAS is currently a
functional prototype comprising the Logistic Database (LOGBASE), the Allied Deployment and Movement
System (ADAMS), the Allied Commands Resource Optimisation Software System (ACROSS), and the Logistic
Reporting System (LOGREP).
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each nation meet twice a year before the exercise to review the incoming tasks and find the
possibilities of the improvement of the exercise scenario and logistic tasks. According to this,
in 2011 we also included the National Support Element in the scenario. It proved to be a good
decision, because this way the participating cadets got a detailed picture about the supply
chain and the problems involved in supporting our troops thousands of kilometres away from
the home bases.

From previous exercises it became obvious that the Operational Scenario was hard to
understand and it had lots of unnecessary information, thus our cadets were confused and got
lost in details. In order to make it possible for them to understand it better and improve our
cadets’ general military training, in 2011, for the first time in the history of the exercise we
introduced the 1% and 2™ steps of the tactical level MDMP as a new element. In the first phase
of the exercise in Vienna after receiving the Operational Scenario and the Brigade
Commander’s Frego, each syndicate had to review the situation and carry out the mission
analysis. It proved to be an effective way of making sure that the syndicates understood the
situation and the essence of the fictitious PSO.

The next problem we are facing year by year is that the cadets have to work and report in
different roles. The exercise instructions vary from exercise to exercise, cadets have to
complete G4 and S4 level tasks, which can be confusing and sometimes it requires an abstract
way of thinking. In the next years this problem can be solved by reducing the task levels. It is
necessary because of the fact that the training of the cadets of each nation is different.

While the Hungarian and Czech cadets are trained to solve both S4 and G4 level logistic
tasks, the Austrians are prepared for S4 level tasks only.

There is no doubt that the biggest challenge during the exercise is the application of
LOGFAS. Two years ago we recognized the necessity of LOGFAS, therefore since last year it
has been included in our curriculum. Because of the lack of such type of preparation, the
Austrian and Czech cadets couldn’t be involved in the planning tasks based on the application
of LOGFAS. To bring foreign cadets to the same level, from 2012 Hungarian teachers will
deliver a course in Austria and the Czech Republic in the period of preparation.

CONCLUSION

Fourlog itself is a definitive point in the educational process of the Miklés Zrinyi National
Defence University. It prepares the cadets how to carry out a tactical level planning work in
multinational teams gathering essential information about the planning, setting up and running
an operation abroad.

Nowadays our University is going through a definitive change. The whole educational
process is going to be changed as well but we have to keep on working and developing
Fourlog which is playing important role in education of the cadets trained in the field of
military economics.
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A RENDORSEG INFORMATIKAI BIZTONSAGI STRATEGIAJA
ALAPJAINAK MEGHATAROZASA

Absztrakt

crer

stratégia strukturalisan sajatos kettos karakterii célhierarchia: minden egyes cél ugy is
felfoghato, mint egy masik, magasabb rendii cél elérésének eszkéze. Ez sajatos cél-eszkoz
piramis formajaban érzékelheto, melyben a céljelleg a piramis csucsa felé, az eszkoz jelleg
pedig a talapzata felé erosodik. Legfontosabb elemei a stratégiai célok, amelyek a rendorség
testiiletének jovore vonatkozo legfontosabb torekvéseit foglaljak ossze, valamint a cselekvési
savok, amelyek a stratégiai célok megvalositasanak jol korvonalazhato szegmensei, amelyek
az adott ceél megvalositasa iranyaba hato, logikailag dsszetartozo  feladatokat,
feladatcsomagokat foglalnak magukba.” Ennek tiikrében a rendorség informatikai biztonsagi
stratégiaja azon jovobeni allapotjellemzoket kell, hogy fogalmazza meg, amelyeket a
legfontosabbnak tartunk és hosszabb tavon el kivanunk érni. A jelenlegi realitasok kozott a
rendorség elé olyan kozéptavu célokat kell dllitani az informatikai biztonsag teriiletén,
amelyek egyrészt lehetové teszik, hogy a testiilet a jelenlegi sok-sok gonddal kiiszkodo
., atmeneti allapotabol” mielobb kiemelkedjen, masrészt képes legyen az orszagnak az
Europai Unios tagsagabol adodo feladatok ellatdasara.

The strategy is a structurally special dual characterised aim-hierarchy — accordingly to the
aims, stated in the Regional Strategy of the Hungarian Republic — and each aim can be
conceptualized as an implement to reach another, higher aim. It can be perceived in the form
of a specific aim-tool pyramid, in which the aim character strengthens into the direction of
the top of the pyramid, and the tool character into the direction of the base of the pyramid.
Its’ most important elements are the strategic aims, which summarize the most significant
intentions of the police - in reference to the future, as well as the action-sectors, which are
well-outlined segments of the realization of the strategic aims, and which conclude logically
coherent tasks and task-packages — influencing the realization of concrete aims. Reflecting
the above mentioned — the basic information technological security strategy for the police
must formulate those future status-parameters, what we consider to be the most relevant ones
and the ones we want to achieve in a long-term plan. On the base of the present reality those
medium-term aims must be encountered with the police on the field of the information
technological security, which can create the possibility for the police to emerge from the
present-temporary state of many-many problems, and on the other hand, to make it to be able
to fulfil the special tasks of the country — given by the member status of the European Union.

Kulcsszavak: nagyobb biztonsag, mindségi rendori munka, stabil miikodési feltételrendszer,
rendszerek megbizhato iizemeltetése ~ higher security, qualitative police work, stabile
working condition-system, responsible operation of the systems.
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BEVEZETES

Az Informatikai Biztonsagi Stratégia elkészitésének célja, a renddrségének Testiileti
Stratégiajaban kitizott célok eléréséhez az informatika eszkdzrendszerének mind
hatékonyabb mozgositasa, olyan értékalld beruhdzasok és fejlesztések eredményeként,
melyek hasznalatdval javul a renddérség reagdld képessége, ndvekszik a blinelkovetdk

kockézatviselési kényszere, javul az allampolgarok valds biztonsagérzete.

A stratégia kialakitdsa soran figyelembe kell venni a jogszabdlyokban meghatarozott
kovetelményeket, a  vonatkozd  szabvanyokat ¢€és  ajanlasokat, tovabba az
informacidtechnolédgia fejlddésébdl fakadd szempontokat.

crer

crer

Allaspontom szerint, mindkét stratégia az informatika kiszolgalo jellegének hangsulyozasan
keresztiil kivan eljutni kitlizott céljaihoz oly modon, hogy a hangsulyt egyértelmiien a
szakmai (nem informatikai) vezetés altal megfogalmazott feladatok kielégitésére helyezi.

crer

crer

e Rendvédelmi alkalmazasok fejlesztése (hatarregisztracidos rendszer tovabbfejlesztése,
ujjnyomat nyilvantartd €s azonositd rendszer tovabbfejlesztése, egységes rendorségi
igyfeldolgozo rendszer a Robotzsaru teljes korl kialakitésa).

e Az informatikai szolgaltatasi  hattér rekonstrukcidéja  (beliigyi  kezelésl
alapnyilvantartdsok fejlesztése, egységes kozgazdasagi informaciés rendszer
kialakitasa, a valasztasi informacids rendszer, az ligyeleti rendszer tovabbfejlesztése).

e FEgységes halozati infrastruktira kialakitasa (virtualis halozatok kialakitdsa renddrségi,
hatardrizeti, kozigazgatdsi szolgaltatasi feladatokhoz, egyenszilardsaga lokalis
halézatok kialakitasa, a tavbeszéld szolgaltatasok egységes, digitalis szintre hozésa, a
”112” hivoszdm hasznalati feltételeinek végleges kialakitasa, az EDR készenléti radio-
tavkozlési szolgaltatds bovitése, az orszagos funkciondlis rejtjelezett kommunikacio
megvalositasa).

e Kozhitelességhez kapcsolodd alkalmazédsok kialakitdsa (Okmanyiroddk informatikai
hatterének fejlesztése, a kozponti okmany-eléallitds informatikai hatterének
tamogatasa, az elektronikus atvitel hitelességének — biztonsaganak — megvalositasa).

o Kozigazgatasi szolgaltatasok fejlesztése (Egységes cimnyilvantartds kialakitasa
kozigazgatasi teriileti informatikai kozpontokban, nyilvanos lakossagi informacios
rendszer korszerisitése).

Vizsgalati korben, olyan 0j feladatok jelentek meg a renddrség oldalardl (pl. a keleti
hatarszakasz Orizetének ¢€s ellendrzésének megerdsitése, nemzeti adattar véglegesitése, a
nyilvantartasok adattartalmanak, az adatvédelem elveinek, az elérhetéség technikai
feltételeinek egységesitése), amelyek elengedhetetlenné teszik a hatardrizet, a
hatarforgalom-ellen6rzés, a menekiilt-, a migraciés ¢és a bevandorlasi politika és
kapcsolatrendszerének, informacios rendszereinek, technikai eszkdzeinek atértékelését. A
fenti tertiletek vizsgalataval olyan biztonsagi kdvetelményrendszert javaslok, melyet mind
kozéptavi mind hossza tava stratégiai célok elérésénél figyelembe kell venniink.

283



A RENDORSEG INFORMATIKAI STRATEGIAI TERVE

Az informatikai stratégia kialakitasa

Stratégian a célok, valamint a célok eléréséhez sziikséges eszk6zok és modszerek egyiittesét
értjiik. A stratégia idébeli hatalyat a rendérség feladatrendszerének, a feladatrendszeren beliil
a sulypontokat meghatarozd6 vezetéi akaratnak, valamint az informatikai szakma
eszkozrendszerének valtozasi sebessége is meghatarozza.

crer

izemeltetése, az EU csatlakozas, a Schengeni rendszer kovetelményei szerinti fejlesztések
elokészitése, a rendérszakmai (vezetdi, beosztotti) munkat tdmogatd alkalmazasok
fejlesztésének kell, hogy legyen.

A stratégiank kialakitasahoz meg kell hataroznunk, hogy

e hol vagyunk most - Helyzetértékelés,

e hova akarunk eljutni - Célkitizés, elvarasok,

e hogyan juthatunk oda - ennek megfeleld informatikai stratégia, feladatok
meghatarozasa.

Ennek érdekében meg kell vizsgdlnunk az informatika kiszolgadlo jellegét. Az informatika
nem c¢l, hanem eszk6z. Az informatikai stratégiat a rendérségnek szakmai célkitlizéseibdl
kell levezetnie. Ervényesiteni kell a kornyezeti feltételek rugalmas visszacsatolasat, az
mteraktiv szakmai tervezést, ezen beliil:

e az alaptevékenységek szakmai prioritasait,

e az informatikai prioritasokat,

e a koltségvetés-tervezési prioritasokat.
Az egységesség érvényesiilésének elvét kell kovetni, hogy a fenti célkitlizések teljesiiljenek.

A rendOrség a stratégiai terve kotelezOen figyelembe veszi a BM altal meghatarozott
szabvanyokat, ajanlasokat, egyéb eldirasokat (melyek értelemszeriien tartalmazzak az Eurdpai
Unid, a NATO, valamint a nemzeti szabvanyokat), végrehajtja a szakmai célkitizéseinek BM
altal valo egyeztetését a kozos elemek hasznaldsa céljabél mas érintett szervezetek
vonatkozasdban. Harmonizaciora torekszik a rendvédelmi €s fegyveres szervekkel, illetve mas
allamigazgatasi, allami szervekkel egyarant.

Ennek tiikrében az informatikai stratégianak egységesen kell kezelnie az informaciorendszerek
¢s alkalmazasok, a szamitdstechnikai eszkozok és a kommunikacidés infrastruktara
korszertisitésére iranyuld fejlesztések tervezését ¢és megvalositasat. Az egységességet
(szabvanyossagot) meg kell valdsitani mind az infrastrukturdlis, mind pedig az
alkalmazasfejlesztéseknél.

Megvizsgalva a renddrségre vonatkozd kormanyhatdrozatokat, beliigyi rendelkezéseket,
azokat feldolgozva ¢s a Kozigazgatasi Informatikai Bizottsag (a tovabbiakban: KIB), illetve a
Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsag (a tovabbiakban: MeH ITB)
vonatkoz6 ajanlasait kell szem el6tt tartani az informatika biztonsagi stratégia
megalkotasanal.
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AZ INFORMATIKAI BIZTONSA(::-I STR'ATI'EGIA ALAPELVEINEK
MEGHATAROZASA

A kovetelményrendszer meghatdrozasanal feldolgoztam az ISO/IEC 27002:2005 szabvanyt, a
Miniszterelnoki Hivatal Informatikai Tarcak6zi Bizottsaga 10., 13. és 17. szamu ajanlésait,
tovabba a KIB 25. szamu ajanlasabol (Magyar Informatikai Biztonsagi Ajanlas) a Magyar
Informatikai Biztonsagi Iranyitasi Kovetelményrendszer (MIBIK) részeit az Informatikai
Biztonsagi Irdnyitdsi Rendszert (IBIR), az Informatikai Biztonsagi Iranyitasi
Kovetelményeket (IBIK), az Informatikai Biztonsagi Iranyitds Vizsgalatat (IBIV), a Magyar
Informatikai Biztonsagi Ertékelési és TanGsitdsi Sémat (MIBETS), tovabba az ezek
alkalmazasat tamogatd KIB 28. szamu ajanldst, a KIB 19. szdmu ajanlasat, alkalmazva a
COBIT 4.1 és az ITIL V3 moédszereket, kovetelményrendszerét [1-13]. Az alabbi alapelvek
érvényesiilését tartom fontosnak az informatikai biztonsagi stratégia megalkotdsa sordn a
renddrségnél:
e Bizalmassag: biztositani kell a rendérség kezelésében €s hasznalataban 1évé adatok,
informaciok tekintetében mind a kdzponti, mind a helyi feldolgozasok, valamint az
adat- és informacidcsere sordn, ,hogy az adatot csak az arra jogosultak és csak a
jogosultsdguk szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasaro1”’[14]
o Sértetlenség folyamatosan biztositani kell a renddrség altal kezelt, feldolgozott ¢és
kozzétett adatokra mind a feldolgozés, mind pedig az adat- €s informacidcsere soran.
e Rendelkezésre dllas: biztositani kell a kiils6 és belsd adatkérések soran, hogy az
adatok az ,,arra jogosultak altal a sziikséges idOben €s idtartamra haszndlhat6”

A harom alapelvet tovabb vizsgalva a stratégiai célkitlizések eléréséhez a tovabbi elvek szem
elott tartasat javaslom a dokumentum elkészitéséhez:

A folyamatossag elve

Figyelembe kell venni az eddig megvalosult fejlesztéseket, szervesen kell épitkezni azok
eredményeire. Szamitdsba kell venni a kdvetkezd tervezési ciklusra marado feladatokat, az
informatika, a szdmitdstechnika, a tdvadat-atvitel varhato fejlddésének iranyait, a hosszabb
tavra terjedd rendori feladatokat.

A megvizsgalt dokumentumok értelmezésibdl elfogadtam, hogy ,Az informatika az
informacio természetével, a vele, kapcsolatos tevékenységekkel (gyiijtésével, abrazolasaval,
tovabbitasaval, taroldasaval, feldolgozasaval, védelmével, megsemmisitésével stb.), e
tevékenységeket megvalosito és/vagy tamogato rendszerekkel, tovabba a rendszerekkel,
kapcsolatos tevékenységekkel (tervezés, fejlesztés, szervezés, iizemeltetés, kiértékelés,
minoségbiztositas) foglalkozo szakag.[15]

A renddrség tekintetében ezek alapjan, értelmezésem szerint:

Az informatika rendorség feladatrendszerébe illesztve olyan, az alapfeladatokat hatékonyan
tamogatni képes eszkéz, mely a szamitdastechnika és a kommunikdcio eszkozrendszereinek
feliileti és miikodési integralasaval képes a rendori alapfeladatok tamogatasan tul, a civil
kozigazgatas és ezen keresztiil az allampolgarok felé magas szintii szolgaltatdst nyujtani.
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Véleményem szerint, az informatika részének kell tekinteni a tavkozlést is, igy a
tovabbiakban informatikai stratégian a rendorség tavkozlési €s szamitastechnikai szolgaltatasi
egyseégeinek koz0s stratégidjat értem.

A Renddrségnek a kozbiztonsagi helyzet javitdsara, a biindzés visszaszoritdsara kidolgozott
haroméves kozéptava fejlesztési programja (1053/1997. (V.28.) Kormany hatarozat) [16] a
szervezet erOforrdsait minden teriiletre kiterjedéen mozgdsitani kivanja, €s a meglévo
eszkozrendszer optimalis felhasznalasdval egy atfogd szolgaltatastejlesztési folyamatot akar
beinditani. Ezen szakmai célkitlizés €rtelmében az emberi, targyi €s pénziigyi eréforrasok
soraba fel kell venni az informaciét is. Ahhoz, hogy az informatikdt a Magyar Rendorség
er6forrasai koz¢ fel tudjuk venni sziikség, van a szervezet globalis céljait és érdekeit
érvényesiteni, €s a részletekkel harmonizalni tudé vezetésre, iranyitdsra, koordinaciora,
szervezeti €s miikodési rendre.

Ennek gyakorlati megvalositasaként, a fejlesztési folyamat egyik kozvetleniil vezérelhetd és
gyors eredményeket felmutato teriilete lehet a kozteriileti rendelkezésre allas hatékonysaganak
novelése. Ennek elérése érdekében sziikségesnek tartanam a renddrségi alapinfrastruktira
fejlesztését, kiillonds tekintettel az informatika és a tavkozlés eredményeinek €s
lehetdségeinek felhasznalasara, mellyel ndvelhetdvé valik az informatikai biztonsag is.

A fokozatos fejlodés elve

Az informatikai biztonsagi stratégianak rovid helyzetértékelés alapjan fel kell tudnia vazolni
az informatikai alkalmazasok lehetséges iranyait, a rendori munkat datfogoan tamogato
informdciorendszerek fejlesztésének és miikodtetésének alapelveit és rovidtavon kitlizheto
céljait, valamint a megvalositas lehetséges eszkozrendszerét.

Véleményem szerint az informatikai biztonsagi stratégia elfogaddsa és kovetkezetes
megvalositasa jelentds elonydkkel jar, hisz a tervszeri rendéri munka nem nélkiilézheti az
informatika szolgaltatasait, masrészt az informatika mind ujabb teriileteire hatol be a renddri
munkanak, megvaltoztatva €s korszeriisitve az adott szakmai tevékenységet.

Jollehet a korszerti informatikai megoldasok iranti fogadokészség fokozatosan fejlédik, ma
még szamos teriileten hianyzik a vezetdi elkotelezettség, a jogi keretek sem tdmogatjak
mindig ezen megoldasok bevezetését. Az informacio- €s adatgazda szerepek, feladat-
hataskorok- ¢és feleldsségi viszonyok rendezetlenek, s ennek kovetkeztében a meglévo
informacidrendszerek miikddési hatékonysaga rendkiviil alacsony.

A fokozatossag elvének teljesiilését vizsgalva azt tapasztaltam, hogy informatikai
rendszereknek a rendOrségen beliil is kialakult egy jellegzetes rétegszerkezete, amelynek
tipikus szintjei:
e Az univerzalisan hasznalhato, infrastruktara jellegli hardver €s alapszoftverek.
e Az erre épiild feladat-specifikus alkalmazoi szoftverek.
e A szervezeti feltételeket, a szervezetbe valo illeszkedést biztositd orgver, ami
szabalyzatokban, tigyrendekben, munkakdri leirdsokban jelenik meg.
e A rendszerek teljes életciklusara kiterjedd szervezési feladatokat ellaté informatikai
menedzsment.
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Az allandé helyzetvizsgalat elve

Az informatika szerepe a vildg minden nagy szervezeténél igy a renddrségnél is, hogy
hatékonyan biztositsa a szervezetszerli feladatok kiszolgdlasat a koncepciondlisan kitlizott
szervezeti célok elérését. Az informatika tevékenység rendszerének helye és szerepe a rendodri
tevékenységek rendszerében mindig valtozott.

EU kovetelményrendszer: Nemzetkozi egyezmények:
" informatikai ajanl Parlamenti jogalkotas " multilateralis
! adatvédelmi ! bilateralis
elvarasok

v

Korményzati akarat
KORMANYZATI INFORMATIKAI STRATEGIA

ndenkori politikai
zetés akarata,
enddri vezetés A 4
kmai ambicioja _ Beliigyminisztériumi jogalkotas .
BELUGYMINISZTERIUM INFORMATIKAI STRATEGIA

\_, RENDORSEGI SZAKMAI STRATEGIA il

Ahhoz, hogy tényszerli megéllapitdsokat tegyiink, két iranyt kell megvizsgalnunk a
helyzetvizsgalat soran: a kialakult informatikai helyzetet (Hol vagyunk most?) és az altalanos
informatikai célkittizéseket (Hova akarunk eljutni!)

Az els6 irany szerint, a renddrség elsé onallé informatikai koncepcidja 1991 végén, 1992
elején alakult ki. A koncepcid 1ényegét roviden dsszefoglalva " 3-5 év alatt Iétre kell hozni az
europai szintll informatik4dt a magyar rendorségnél". A koncepcio felsé szintli elfogadasat
kovetd munkalatok elsédlegesen altalanos —extenziv novekedés keretében megvalosuld -
modernizacidés programot céloztak meg, kevésbé kotddtek konkrét renddri szolgalati
stratégidhoz. Ezt a koncepciot kovették a tobbi, 5 évenként megajulod stratégia tervezetek is.

A masodik irany vizsgalatakor a megvaldsitandd informatikai stratégia célja, a buniligyi €s
kozbiztonsagi események jellegébdl fakadoan, globalis — az egész orszag teriiletére, bizonyos
tekintetben az orszadghatarokon tulra is kiterjedd — renddri szakmai munka tdmogatasat c€lzo,
a teriiletileg ¢€s szervezetileg elszigetelt informatikai rendszerek kozotti kapcsolat
megteremtése, azaz egységes, orszagos renddrségi informacios rendszer kiépitése. A rendszer
célja, hogy biztositsa a renddrségi alapfeladatok magasabb szinvonall ellatdsdhoz sziikséges
informaciok gyors €s biztonsdgos aramlasat, infrastruktirat képezzen a szakmai munkat
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tamogatd, valamint a renddérség egészének miikodését biztositd globalis ¢és lokalis
szamitastechnikai eszk6z0k, rendszerek, alkalmazasok futtatasara.

Osszefoglalva a két irAnyt: A renddrségi informatikai stratégia a meglévé informatikai és
tavadat-atviteli halozati alapokra, a meglévé szamitdstechnikai eszkozok és human szakmai
bazis felhasznalasaval egy — a rendori alapfeladatokat tamogato - szolgaltatasi informdcios
halozat alapjait teremti meg.

A biztonsagra térekvés elve

Az informatikai biztonsagi stratégia megtervezése soran torekedni kell a biztonsag
megteremtése érdekében a tovabbi elvek érvényesitésére:

Torvényesség garantaldsa.

Hitelesség garantalasa.

Azonositassal hitelesités.

Elszamoltathatdsag kialakitasa.

Hozzaférés-szabalyozas.

Jogosultsag kiosztas és annak ellendrzése.

Auditalhatosag logikai védelmi funkcidinak megteremtése.
Bizonyitékok rendszerének és folyamatanak kialakitasa.

A hibakat elsdsorban nem kijavitani, hanem megeldzni kell.

A renddrség informatikai biztonsagadnak megteremtése érdekében szabalyozott formaban, a
stratégiaban az alabbiakrol kell gondoskodni:

Az informatikai biztonsdg részletes kovetelményeinek rogzitése az informatikai
biztonsag dokumentécios rendszerben.

Az informatikai biztonsaggal kapcsolatos szervezeti €s hataskori kérdések, valamint a
renddrségen beliili €s az azon kiviili adatkapcsolatok szabalyozésa.

A renddrség adat és informaciés vagyondnak védelmét szolgdld mindsitési és
biztonsag osztalyba sorolasi eljaras kialakitasa, valamint annak ellendrzési modja.

A személyekhez €s szerepkorokhoz kapcsolodd biztonsag kovetelmények, az oktatasi
¢s képzési tervek, valamint biztonsag események és meghibasodasok esetén sziikséges
eljarasok kialakitasa.

Az informatikai biztonsaghoz kapcsolodéan az informatikai rendszerek fizikai és
kornyezeti biztonsagdnak kialakitasa.

Az alkalmazott {izemeltetési €és kommunikacidés eljarasok informatikai biztonsag
kovetelményrendszerének meghatarozasa.

Az informatikai eszk6zokhdz, adatokhoz €s informatikai szolgéltatdsokhoz torténd
hozzatérés szabalyainak kialakitasa €s alkalmazasa.

Az informatikai rendszerfejlesztési és karbantartasi eljarasok létrehozésa.

Az informatikai infrastruktira folyamatos mitkodésének biztositasat szolgald eljarasok
kialakitasa.

Az informatikai infrastruktura, eljarasok és szolgaltatasok jogszabaly megfeleloségét
biztositd szabalyozas kialakitasa.

A védelmi célkitlizések €s informatikai biztonsag kovetelmények teljesitése érdekében
biztositani kell a kellden koltséghatékony, kockéazatokkal aranyos védelmi
intézkedések ¢és ellendrzések — a mindenkori rendelkezésre allo erdforrasoknak
megfeleld — alkalmazasat.
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e Az rendOrség informatikai biztonsagi stratégidja, a mar megfogalmazott informatikai
biztonsag filozofiara-politikajara kell épiilnie, és megfeleld alapot kell teremtenie az
informatikai biztonsag célkitlizések meghatarozasédhoz.

® Az informatikai biztonsagi stratégianak minden lehetséges esetben a proaktiv, azaz
megelozésre torekvo magatartast kell elonyben részesitenie a reaktiv, azaz koveto
magatartassal szemben.

e Az informatikai biztonsagi stratégianak az informatikai biztonsadggal Gsszefliggd
szabalyoknak, intézkedéseknek egységes értelmezését kell elosegitenie.

Az informatikai szervezetek iranyitasa

Az elmult idészakban fokozatosan kialakult egy informatikai szakszolgalat alapja, mely még
nem kelléen szabalyozott, a munkamegosztas nincs megfelelden elhatarolva. Jorészt emiatt, a
renddrségi informatikai menedzsment szdmara az informatikai teriilet nehezen attekinthet6 és
kezelhetd. Véleményem szerint az eredményes informatikai tevékenység egyik alapfeltétele az
informatikai szakszolgalat hivatalos létrehozdasa, a rendorségi strukturdahoz illeszkedo
tagolasa, a hataskorok és dontési folyamatok szabalyozasa.

A kozponti, teriileti informatikai rendszerek megfeleld miikddtetéséhez megfelelé hozzaértésu
rendszergazdakat kell biztositani. Szakiranyitasukra tobbféle modell is elképzelhetd, mivel
mind az alkalmaz6 szervezet miikodési igényeinek, mind az informatikai szakma elvarasainak
eleget kell, hogy tegyenek. Ennek tiikrében két modellt valasztottam ki.

Az egyik modell a kézponti szervezettol elvarhato feladatok korébe sorolom a rendOrség
stratégia kidolgozasa, éves tervekre torténd lebontdsa, végrehajtasa, karbantartasa. A masik
modell az informatikai stratégiabol fakado szabvanyositasi feladatok ellatasa (eszkozellatasi
szabvanyok, adatbdzis szabvanyok, informatikai fejlesztési, lizemviteli, ellatdsi normativak,
intézkedések, utasitasok kidolgozasa).

Részleteiben az informatikai stratégiabol fakado rendszerfejlesztési feladatok ellatasat az
alabbiakban fejtem ki:

e Az informatikai stratégia megvalOsitdsat biztositd gazdalkodési feladatok ellatasa
(koltségvetés tervezés, koltségvetéssel torténd gazdalkodas, eldirdnyzat felhasznalas
figyelés, kotelezettség nyilvantartds, koz- ¢és egyéb beszerzések, szerzOdés
nyilvantartas, eszkdznyilvantartas, raktarozas, stb.).

e Az informatikai stratégia eredményeként megjelend lizemeltetési feladatok ellatasa
(orszagos rendszerek lizemeltetése, az amortizacidos tevékenység ellatasa, kdzponti
adatbazisokhoz vald6 hozzaférés biztositasa, adattarakbol torténd szolgaltatas
biztositasa, orszagos szerviztevékenyseg részleges ellatasa).

Fejlesztés, koordinacio, felligyelet szem elbtt tartasa

Az informatika stratégia megalkotdsanal az informatikai fejlesztések teriiletén a szolgalati
agak altal megfogalmazott igények, és az ezek tamogatasara iranyuld feladatok az
elsddlegesek. Ezeknek az elvardsoknak vald6 megfelelés érdekében az informatikusi
szakgardan beliil ki kell alakitani az egyes szolgalati 4gaknak megfelelden a szakreferensi
feladatkoroket, amelyek ,kettds iranyitassal”, de az informatikai szervezeten beliil 1atjak el
feladataikat. Biztositani kell olyan informatikai képzettséggel, gyakorlattal rendelkezd
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szakembereket, akik szakteriiletek igényeit Ossze tudjdk hangolni az informatikai
lehetdségekkel €s a szakszolgalattal.

A biztonsagi szempontokat figyelembe véve a fejlesztéseknél az elokészitd, a koordinacids
feladatokra, a kovetelmények megfogalmazéasara, a késztermék atvételére erdforrast kell
biztositani. A fejlesztéseket professzionalis szolgaltatast nyujtani tudo szervezetekkel kell
elvégeztetni. A megfeleld szinvonal gazdasagos biztosithatosdgahoz elsGsorban a
szolgaltatasvasarlast kell eldnyben részesiteni, de erre specializdlodott szolgaltatd szervezetek
kialakitdsa is alkalmazéasra keriilhet. Ki kell alakitani az informatikai szakirdnyitast
megalapoz6 modelleket, mindségbiztositasi elveket, szabalyokat €s ajanlasokat.

Az informatikai biztonsagi stratégiai kérdésének tartom a fejlesztések soran, hogy
érvényesiteni kell az egységes rendszertechnika elvét. Létre kell hozni a kozponti
adatszabvanyokat. A koOzponti rendszerek vonatkozdsiban konnyen menedzselhetd,
attekinthet6 jogosultsagi rendszert kell kialakitani.

OSSZEGZES

Az Informatikai Biztonsagi Stratégia elkészitésének céljat meghatdrozva, a renddrségének
hatékonyabb mozgositasa, olyan értékalld beruhdzasok és fejlesztések eredményeként,
melyek hasznalatdval javul a renddérség reagdld képessége, ndvekszik a bilinelkdvetok
kockézatviselési kényszere, javul az allampolgarok valds biztonsagérzete.

e rer

izemeltetése, az EU csatlakozas, a Schengeni rendszer kdvetelményei szerinti fejlesztések
elokészitése, a rendérszakmai (vezetdi, beosztotti)) munkat tdmogatd alkalmazasok
fejlesztésében allapitottam meg.

Figyelembe vettem a vizsgéalat soran a bizalmassag, sértetlenség, rendelkezésre allas
alapelveit. Meghataroztam, hogy az informatika rendérség feladatrendszerébe illesztve olyan,
az alapfeladatokat hatékonyan tdmogatni képes eszkoz, mely a szamitdstechnika és a
kommunikacié eszkozrendszereinek feliileti és miikodési integralasdval képes a rendori
alapfeladatok tamogatdsan tul, a civil kozigazgatas és ezen keresztiil az allampolgéarok felé
magas szintll szolgaltatast nyujtani.

crer

alkalmazando alapelvek sorat mely szerint:

e a folyamatossag elve:

e a fokozatos fejlodés elve

e Az informatikai biztonsagi stratégianak rovid helyzetértékelés alapjan fel kell tudnia
vazolni az informatikai alkalmazasok lehetséges irdnyait, a rendori munkat atfogéoan
tamogatd informaciorendszerek fejlesztésének ¢és miikddtetésének alapelveit ¢€s
rovidtavon kitlizhetd céljait, valamint a megvalositas lehetséges eszkozrendszerét.

e az allando helyzet vizsgalat elve

e meghatiroztam a rendOrségi informatikai helyét a rendOrségen belil ¢és a
kormanyzaton beliil

e Az iranymutatds sziikségessége keretében a renddrségi informatikai stratégia a
meglévé informatikai €és tavadat-atviteli halozati alapokra, a meglévd
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szamitastechnikai eszk6zok és human szakmai bazis felhasznéalasaval egy — a rendori
alapfeladatokat tdmogato - szolgaltatasi informacios haldzat alapjait teremti meg.

e a biztonsagra torekvés elveként Az informatikai biztonsagi stratégianak minden
lehetséges esetben a proaktiv, azaz megeldzésre torekvd magatartast kell eldnyben
részesitenie a reaktiv, azaz kdvetd magatartassal szemben.

e az informatikai szervezetek iranyitdsa szerint az eredményes informatikai tevékenység
egyik alapfeltétele az informatikai szakszolgélat hivatalos létrehozasa, a renddrségi
struktirahoz illeszkedd tagolasa, a hataskorok és dontési folyamatok szabalyozasa.

e Fejlesztés, koordinacio, felligyelet szem eldtt tartasa.

Osszefoglaléan elmondhatd, hogy a renddrség informatikai biztonsagi stratégidja azon
jovobeni allapotjellemzoket kell, hogy fogalmazza meg, amelyeket a legfontosabbnak tartunk
¢s hosszabb tavon elkivanunk érni.
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A MAGYAR HONVEDSEG HIRADO ES INFORMATIKAI
HALOZATANAK FOGALMA, ERTELMEZESE,
ES A KAPCSOLODO HALOZATFOGALMAK

Absztrakt

A Magyar Honvédség honvédelmi célu hirado-informatikai halozataval kapcso-
latban szamos eltéro, kozos értelmezési problémakat okozo elnevezéssel taldlkoz-
hatunk. A publikacio célja kettés. Egyrészt a kiilonbozo szintii hatalyos szabaly-
zok, vonatkozo dokumentumok, illetve tudomanyos publikaciok fogalmi rendsze-
rének vizsgalatan keresztiil feltarja a leggyakrabban haszndlt elnevezéseket és el-
téréseket, masrészt a kutatasi eredmények alapjan ajanlast fogalmaz meg.

By examining the labelling pattern of the communications network of Hungarian
Defence Forces, there could be found several misnomer. This publication has two
goals. One hand it opens up the most frequent naming schemas and deviations,
and the other hand considering the results it gives nomination.

Kulcsszavak: Magyar Honvédség, halozat, fogalom ~ Hungarian Defence Forces,
network, concept
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BEVEZETES

A Magyar Honvédség hiradd, informatikai és informaciovédelmi szakteriilete, valamint az
ezen szakteriilet tdmogatasat felhasznalo vezetési, hadmiveleti, stb. szakteriiletek szakmai €s
tudomanyos dokumentumaiban a polgari szakirodalomhoz hasonléan szamos kiilonb6z6 ha-
l6zatfogalommal talalkozhatunk, amelyek tobbnyire konkrét meghatarozas, értelmezés nélkiil,
esetleg kiilonbozo, egymassal 1itk6z0 értelmezéssel keriilnek felhasznélasra. Egységesen ér-
telmezett halozatfogalmak nélkiil azonban nincs remény a konvergalo, integralodé szakteriile-
tek 6sszehangolt egylittmiikdésére, egymast erdsitd tevékenységére.

A fenti célok megvaldsitdsanak eldsegitésére a kovetkezokben Osszegezziikk a MH hirado
¢és informatikai halozata fogalmanak meghatirozasa sordn felhasznalt fogalmi alapokat, ér-
telmezéseket, a teljesség igénye nélkiil roviden attekintjiik a Magyar Honvédségben felhasz-
nalt halozatfogalmakat és kapcsolatrendszeriiket', végiil meghatarozzuk a MH hirad6 és in-
formatikai halozatanak javasolt fogalmat, értelmezését €s hatarait.

_ HALOZAT- ES RENDSZERFOGALMAK,
ERTELMEZESUK VIZSGALATANAK ALAPJAI

Jelen publikacioban a halozatfogalmak és értelmezésiik vizsgalatdnak alapjai egy korabbi, az
informacios szolgaltatasokat nyajté halézatok kérdéseit targyald publikaciora® épiilnek. Ezen
publikaci6 alapfogalma a technikai halozatok egyik — rendeltetése alapjan elkiilonitett — alap-
vetd tipusa, az informacios szolgaltatasokat nyujto [technikai] hadlozat, amelynek rendeltetése
informacios tevékenységek tdmogatasa, megvaldsitasa. Ezen haldzatok elemei (csomopontjai)
informacios képességekkel rendelkezd technikai eszk6zok (rendszerek), amelyek kozott in-
formaciotovabbitast, informaciocserét biztositd valos fizikai, vagy absztrakt — mas haldzatok
szolgéaltatasaira épiild — logikai kapcsolatok allnak fent. [1, 229. o.]

Az informacids szolgaltatasokat ny(jté halozatok koziil eldszor a konkrét informacioto-
vabbitasi szolgéltatdsokat megvaldsito tipusok — ezek kozott a kiilonbozo tavkozld és miisor-
szord halozatok — jelentek meg. Ezt kovették az informaciok, informacids képességek meg-
osztasat biztositd szamitdgép-halozatok. A technoldgiai fejléddés kovetkeztében mara eldtérbe
keriiltek a tobb informacids tevékenységet tdmogato, integralt informacids szolgaltatdsokat
nyujté halozatok. A konvergencia és integracio kovetkeztében napjaink halézatai mar egyre
kevésbé sorolhatdéak be a szakteriileti kategdéridkba (tavkozld haldzat, szamitdégép-haldzat,
miisorszord haldzat), vagy teljes joggal sorolhatdak be tobb kategoriaba is. Az atfogo fogalom
megnevezésére egyeldre nem alakult ki egységesen elfogadott kifejezés.

Vizsgalatunkhoz megkeriilhetetlen az informdcios szolgaltatasokat nyujto rendszerek és
halozatok fogalmainak értelmezése, azonossaguk, vagy kiilonbozdségiik, kapcsolatrendszeriik
¢s elhatarolasuk elemzése. A szakirodalomban — és a Magyar Honvédség esetében, mint azt a
késObbiekben részletesebben be is mutatjuk — a két fogalom értelmezése, megkiilonbdztetése,
a két kifejezés hasznalata nem egyértelmii. Az informacids szolgaltatasokat nya;jté halozatok
tartalmilag minden tekintetben megfelelnek a rendszerfogalom kritériumainak, igy kell onal-
l6sag esetén (specidlis) rendszernek is tekinthetdek. Ugyanakkor a két kifejezés ugyanazon
jelzével szamos esetben 'rész / egész', vagy 'szolgaltatast igénybe vevo / szolgaltatast nyajtd’
viszonyra utal. A haldzatok és rendszerek viszonya alapvetden attdl fligg, hogy hol hazzuk
meg a halozat hatérait, mit tekintiink a halozat részének és mit azon kiviil all6 6sszetevonek.
[1, 233. 0.] Az elhataroldsnak kisebb a jelentdsége a dedikalt halozattal rendelkezd rendszerek
esetében, azonban iranyitési, feliigyeleti szempontbol 1ényeges szerepet jatszik a szolgaltatoi
halozatokra épiild 6nallo rendszereknél.

' Ez 6nmagaban egy 6nallo kutatasi feladatot jelenthet, ami tilnd a jelen publikacio keretein.
? Munk Sandor: Informatikai szolgaltatasokat nyujto halozatok alapjai. [1]
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Egy hadlozat hatarai tobb szempontbol is vizsgalanddak. Ezek koz¢ tartozik egyes haldzati
OsszetevOk halozathoz tartozdsanak meghatdrozasa, illetve a horizontalisan egyiittmikodo és
a vertikdlisan szolgaltatasokat nyjt6 halozatokkal fennalld hatarok kijelolése. A hatarok az
egyes OsszetevOk esetében értelmezésiink szerint a rendeltetés, a nyujtott szolgaltatasokhoz
torténd hozzajarulas alapjan hatdrozhatéak meg. A haldzatok Osszetevdinek fObb tipusait a
halézati szolgéltatdsok igénybevételét biztositd és a szolgaltatdsokat nyajté csomopontok
(végpontok), valamint a halozati informacidaramlast megvaldsitd, biztositdé csomdpontok
(bels6 pontok), illetve a csomopontokat halozatba kapcsold dsszekottetések képezik.

A halozatok hatarainak meghtizasa szempontjabol a két nagy csoportot a felhasznaldk altal
kozvetleniil igénybe vehetd, végszolgaltatdsokat ny(jtd halozatok €s a mas rendszerek (eset-
leg hal6zatok) szamara atviteli, hordozé szolgaltatasokat nyujtd halézatok képezik. Ez utobbi-
ak csak az informaciotovabbitast biztositdé csatoléelemeket (interfészeket), kapcsoldelemeket
¢s atviteli vonalakat foglaljak magukban, mig a végszolgaltatdsokat nyujtd halozatok részét
képezik a szolgaltatasok igénybevételét biztositdé végberendezések, valamint a szolgaltatasok
nyujtasaban részt vevo (kiszolgald) eszkdzok, berendezések. [1, 235. o.] Elképzelhetd olyan
koriilhatarolas is, amelyben egyes szolgaltatdsok végberendezései €s kiszolgaldo eszkdzei a
halézat részét képezik, mig mas szolgaltatasok esetében nem.

Az informacios szolgaltatdsokat nyujté halézatok megfelelnek a rendszer-kritériumoknak,
igy esetiikben is €értelmezhetd az alhdlozat (alrendszer) fogalma, illetve haldézatok, mint 6sz-
szetevOk Osszekapcsolodhatnak egy nagyobb haldzatban (amelynek igy alhalozatait képezik).
A rendszerelméleti megkdzelitésnek megfelelden az alhdlozat egy nagyobb halozat olyan ré-
sze (Osszetevdje), amely dnmagaban is haldozatnak tekinthetd. Csomopontjai és kapcsolatai
kozé az eredeti haldzat csomdpontjainak és kapcsolatainak egy része tartozik. Osszetett halo-
zat alatt pedig olyan halozatot értiink, amelyen beliil 6nallo alhalozatok kiilonithetoek el.

Egy halozati eszkoz-egyiittes 6nallo halozatnak (alhalozatnak) a rendeltetés, a technologia,
az iranyitas/feliigyelet, a biztonsagi kovetelmények/megoldasok, valamint a foldrajzi elhe-
lyezkedés alapjan tekinthetd. Elemi haldézatnak egy meghatarozott rendeltetésii, valos fizikai
kapcsolatokra ¢épiild, egységes iranyitas alatt allo6 halozatot (eréforras-rendszert) célszerti te-
kinteni. Ezen feliil tovabbi kritérium lehet az alkalmazott technologiai megoldas (valamilyen
szintll) azonossaga is. [1, 236. o.]

A MAGYAR HONVEDSEG MEGHATAROZO KORNYEZETE
HALOZAT-FOGALMAI

A Magyar Honvédség meghatdrozd kornyezete halozat-fogalmai sordba a magyar kor-
manyzati szabalyozdokban ¢€s az alapvet6 NATO dokumentumokban szerepld fogalmak sorol-
hatoak. A kovetkezdkben ezek koziil a legfontosabbaknak itélteket vessziik sorra.

A kormanyzati szabalyozok koziil alapvetd szerepet az elektronikus hirk6zlésrél szolo tor-
vény [2] és a kormanyzati céli halozatokrdl sz616 kormanyrendelet [3] jatszik. A torvény tar-
talmazza a kormanyzati céli halozat fogalmat, amely "jogszabalyban meghatarozott kozfel-
adatok ellatasahoz sziikséges olyan elektronikus hirk6z1l6 halozat ..., amely nyilvanos elekt-
ronikus hirk6z16 halozattol fizikailag, vagy logikailag elkiilonitett". [2, 1. § (2)] Az elektroni-
kus hirk6z1l6 halozat "atviteli rendszerek €s — ahol ez értelmezhetd — a halozatban jelek iranyi-
tasara szolgadlod berendezések, tovabba mas erdforrasok — beleértve a nem aktiv halozati ele-
meket is —, amelyek jelek tovabbitasat teszik lehetdvé meghatarozott végpontok kdzott veze-
téken, radids, optikai vagy egyéb elektromagneses uton, beleértve a mitholdas halozatokat, a
helyhez kotott és a mobil foldfelszini halozatokat, az energiaellatd kébelrendszereket, olyan
mértékben, amennyiben azt a jelek tovabbitasara hasznaljak, a mlisorszorasra hasznalt haloza-
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tokat és a kabeltelevizios halozatokat, tekintet nélkiil a tovabbitott informécio fajtajara." [2,
188. §, 19.] A kormanyrendelet feljogositja a Magyar Honvédséget (a honvédelmi minisztert)
hogy kormanyzati célu elkiiloniilt — a kormanyzati célu hirk6zlési szolgaltatotol fiiggetlen —
hirk6zI6 halozatot miikodtessen, amelynek megnevezése 'a Magyar Honvédség honvédelmi
c¢li hiradé-informatikai haldzata'. [3, 2. mell.]

A NATO dokumentumok koéziil alapvetd szerepet a NATO fogalomjegyzék [4] jatszik,
amelyben informacids szolgaltatdst nyajté 'halozat' fogalom nem szerepel, helyette a
'communication and information systems (CIS)', 'communication system (CS)', 'information
system (IS)' €s 'NATO consultation, command and control systems (NC3S)' fogalmak taldlha-
toak. A kifejezések magyar forditasa nem egységes, a kovetkezokben mi a szélesebb korben
elfogadott — és megitélésiink szerint szakmailag megalapozott — terminoldgiat hasznaljuk.

A fogalmak meghatdrozasa a fogalomjegyzékben a kovetkezo:

e hirado rendszer: Eszkozok, mddszerek €s eljarasok, illetve miikodtetd személyzet in-
formaciotovabbitasi funkciok megvalodsitasara létrehozott rendszere. Megjegyzések:
1. A hirad6 rendszer kommunikéciot biztosit felhasznaldi kozott €s magaban foglal-
hat atviteli, kapcsol6 és felhaszndloi rendszereket. 2. A hiradd rendszer magaban fog-
lalhat az informacidtovabbitast tdmogato tarold, vagy feldolgozo funkcidkat is. [4, 2-
C-11.0.]

e informatikai rendszer: Eszk6zok, moddszerek és eljarasok, illetve miikodtetd sze-
mélyzet informaciofeldolgozasi funkciok megvalositasara 1étrehozott rendszere. [4,
2-1-4. 0.]

e hirado ¢és informatikai rendszer: A hiradd és az informatikai rendszerek gytijtéfogal-
ma. [4, 2-C-11. 0.]

e NATO konzultacios, vezetési €s iranyitasi rendszerek: Hirad6 és informatikai rend-
szerek, szenzorrendszerek €s létesitmények, amelyek lehetové teszik a NATO hato-
sagok ¢€s parancsnoksagok konzultacios, vezetési €s iranyitasi tevékenységét. [4, 2-
N-1. 0.]

A fenti fogalmakat a NATO hirado és informatikai fogalomjegyzék 1ényegében azonos tar-
talommal szerepelteti [5, 2-8, 2-9, 2-11, 2-17. o.], azzal a kiegészitéssel, hogy az informatikai
rendszer meghatarozasa megjegyzésként tartalmazza a kovetkezOket: 1. Példak informatikai
rendszerekre: vezetési €s iranyitasi informatikai rendszer, igazgatdsi informatikai rendszer,
irodaautomatizalasi rendszer. 2. Egy informatikai rendszer a feldolgozasi funkciok tamogata-
sara tovabbithat informaciokat, példaul egy informatikai rendszer részét képezd szamitogeépe-
ket dsszekapcsold helyi hdlozaton keresztiil. [5, 2-17. o.] A fogalomjegyzékben ezek mellett
megtalalhato a tavkozlési halozat €s a szamitogép-halozat fogalma is a kovetkezd tartalom-
mal:

o tavkozlési halozat (telecommunication network): mindazon eszkdzok Osszessége,
amelyek tavkozlési szolgaltatasokat biztositanak kiilonb6zd helyek kozott, ahol be-
rendezés biztositja a hozzaférést ezen szolgaltatasokhoz; [5, 2-36. o.]

e szamitdgép-halozat (computer network): Egymassal adatkommunikacios céllal 6sz-
szekapcsolt adatfeldolgozd csomopontok haldzata. [5, 2-10. o.]

Témank szempontjabol a NATO doktrinak koziil kiemelt szerepet a 2011-ben megjelent
szovetségi hirado €s informatikai doktrina [6] jatszik. A doktrina alapvetd fogalma a hirad6 ¢€s
informatikai rendszer. A NATO hirad6 ¢s informatikai rendszerek jellemzdje a 'foderativ'
jelleg, a kiilonb6z0 technikai, eljarasi és biztonsagi jellemzdkkel rendelkezd, egymastol fiig-

A torvényben szerepld meghatarozas megegyezik egy vonatkozé eurdpai unios szabalyozo fogalom-meghaté-
rozasaval.
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getleniil 1étrehozott és lizemeltetett Gsszetevokre €épiild felépités. Ehhez kapcsolodoan a rend-
szerek 6nalldan iranyitott, feliigyelt és iizemeltetett tartomanyokra* tagolhatodak. [6, 1-10. 0.]

A MAGYAR HONVEDSEG HALOZAT- ES KAPCSOLODO FOGALMAI

A Magyar Honvédség halozat- és kapcsolodd fogalmai a meghatdrozd biztonsagpolitikai do-
kumentumokban, a doktrindkban, az intézkedésekben, valamint a szakmai, tudoméanyos anya-
gokban taldlhatdak. A kovetkezdkben roviden az ezekben szerepld terminologiat és értelme-
zéseket tekintjiik at.

A Magyar Koztarsasag alapveté biztonsagpolitikai dokumentumai szintjikbodl kovetkezo-
en részletesebben nem foglalkozhatnak vizsgéalatunk targyat képez6 haldzatokkal, de a nemze-
ti biztonsagi stratégia [7] az informacids tarsadalom kihivasaival foglalkozé pontban fogal-
mazza meg a szamitogépes halozatok és rendszerek sebezhetdségeének, tulterhelhetdségének
kockézatat, a nemzeti katonai stratégia [8] pedig a képességalapt haderdfejlesztés legfonto-
sabb feladatai k6zott elsOként emliti a tabori hiradd €s informatikai rendszerek rendszerszem-
1¢letti fejlesztését.

A magyar katonai doktrinak koziil az dsszhaderénemi doktrina fogalomrendszerét vizsgal-
juk meg. A doktrina 1. kiadasanak témank szempontjabdl alapfogalma a 'hiradd €s informati-
kai rendszer', "a kiilonboz0 vezetési szintek tevékenységéhez sziikséges, rugalmasan valtoz-
tathato, egységes elvek, modszerek és tervek alapjan l1étrehozott; feladat, hely és id6 szerint
koordinalt hirad6 és informatikai eszk6zok, eljarasok, valamint az informacids tevékenysége-
ket végrehajtd szakdllomany Osszessége". [9, 1101. pont] €s ennek béke (4llando), illetve ta-
bori 6sszetevoi. Emellett megjelenik a 'hiradd és informatikai haldézatok' kifejezés is [9, 1114.
pont], de meghatarozas nélkiil. A 2007-ben megjelent 2. kiadasban [10] lényegében ugyanez
szerepel, de a dokumentum mas részeiben megjelennek a 'szamitogép halozat' €s 'informatikai
halozat' kifejezések is.

A napjainkban is hatalyos intézkedések koziil érdemes kiemelni a Magyar Honvédség al-
lando jellegli tavkozld halozatdnak békeidejii lizemeltetési és felligyeleti rendjérdl szolo
47/2003. Honvéd Vezérkar FOnok intézkedést és az ugyan ezen évben a 61/2003. szamu Ve-
zetési Csoportfonokség altal kiadott szakintézkedést a MH allando jellegli tavkoz16 halozata-
nak békeideji tizemeltetési €s felligyeleti rendjének részletes szabalyairdl. Az intézkedés alap-
jan az MH zartcélu halozata magéba foglalja az allando jellegti tavkozId haldzatot és a tabori
hirrendszert is. A II. Ertelmez6 rendelkezések-cimii fejezet egyértelmiien meghatarozza ezen
'hirad6' haldzat 0sszetevdit €s elemeit, azonban egyetlen pontjaban sem tesz emlitést a miiko-
do informatikai alhalozatrol. A szakintézkedés ezzel szemben mar nem csak a tavkozlési, ha-
nem a tavkozlési €s informatikai céli szolgaltatasok biztositasat szabalyozza. Logikailag eb-
bdl az a kovetkeztetés vonhato le, hogy a Magyar Honvédségben miikddik egy az intézkedés
altal részletesen leirt tavkozlési (tisztan hiradd) halozat, amely tavkozlési szolgaltatdsokat
nyujt, €és mellette tizemel egy olyan informatikai szolgaltatasokat biztositd haldzat, amelynek
pontos meghatarozasa a mai napig varat magara.

A szakmai ¢és tudoméanyos dokumentumok leggyakrabban alkalmazott halézatfogalmai
vizsgalatahoz a Zrinyi Miklos Nemzetvédelmi Egyetemen készitett hiradd, informatikai és
mformaciovédelmi vonatkozasu doktori disszertaciokat, illetve a Hadmérnok online tudoma-
nyos folydirat archivuméban fellelhetd publikaciokat vettiik alapul. A vizsgalt miivek korének
célzott behatarolasat egyrészt a Magyar Honvédséghez fiz6d6 szoros kapcsolatuk, masrészt a
polgari élettdl eltérd specialis kornyezet indokolta.

Az attekintett 22 hirado és informatikai téemdaju doktori értekezés jelentds részében igény-
ként jelenik meg a hirad6 ¢s informatikai rendszerrel kapcsolatos altalanos fogalmak megha-

* Példaul felhasznaloi és haldzati, illetve NATO, miiveleti és nemzeti tartomanyok.
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tarozasara valo torekvés. Megallapithato, hogy az elterjedt szakmai terminologidk egyonteti,
kozos értelmezésének hianya nem kérdéses. Az eltérd jelentésii fogalmak egymast helyettesitd
hasznalata értelmezési problémahoz vezethet. A definiciok Ujboli lefektetésének okat a szak-
mai korokben altalanosan hasznalt, azonban sokszor eltérd tartalmu értelmezésben kell keres-
ni. Ez tiikr6z6dik az aldbbi idézetekben is, ahol a szerzOk sajat fogalmi irdanymutatassal veze-
tik be doktori értekezésiiket, elkeriilve ezzel a fogalmak ,,nem megfelel6” hasznalatdnak vad-
jat:

,Mar a bevezetésben szlikségesnek tartom értelmezni a hiradas fogalmat...” - irja Magyar
Sandor. [11, 5. 0.]

,»Eloljaroban célszerli néhdny olyan fogalmat tisztdzni, amelyek az értekezés célkitiizései-
nek teljesitését, valamint az egységes értelmezését megkonnyitik.”—. [12, 8. 0.]

»-..egyre szélesebb korben alkalmazott kifejezések keveredése a kommunikacios rendszer
értelmezése soran félreértésekhez vezethet.”’[12, 11. o.] - irja doktori értekezésében Pandi Erik

A fogalmi keveredés oka tobb tényezore vezethetd vissza:

o Egyrészt kiemelnénk a vonatkozd aktudlis allapotokat tiikr6z6 szabalyzok hianyat,
amely problémara mar 2003-ban felhivta figyelmiinket Szenes Zoltan Vezérkar Fo-
nok is: ,,”A szervezeti valtozasok, a technikai fejlesztések miatt a mar kidolgozott
dokumentumok is tobb tekintetben elavultak. A minisztérium és parancsnoksagok
gyakori atszervezése miatt a doktrinaird csoportok nem tudtak stabilizalodni, fordi-
tasra, kiadasra nem volt elég forras.” [13]

e Masrészt nem szabad figyelmen kiviil hagyni olyan estet sem, amikor maga a szerzo
is tisztaban van a nem pontos fogalmak hasznalatanak tényével, azonban az eltérd
(régi és 1)) elnevezések felcserélhetd haszndlatanak gyakorlatat a torténeti hiiség
kedvéért mégis alkalmazza. [14]

e Harmadrészt egyszerlien szinonim, azonos jelentési fogalmakként hasznaljak az
egyébkeént eltérd tartalmi szakszavakat.

Megvizsgalva a leggyakrabban el6forduld, egymds szinonim parjaként megjelend fogal-
makat, egyértelmilien kitlinik a hirrendszer €s a konvergencia jelenlétét tiikr6z6 hirado €s in-
formatikai rendszer fogalmanak egyenértékii hasznalata.

A Hadmérnok publikaciok vizsgalata soran az elsé évfolyam 2006. juniusi szdmatol a ha-
todik évfolyam 2011. szeptemberi szamaig tekintettiik 4t az Osszes védelmi elektronika, in-
formatika, kommunikécié témaban, megjelent magyar nyelvii publikaciot, mindosszesen 131
darabot.’. Kit{izott célunk volt felderiteni a ,,halozat” és ,rendszer” szavak el6fordulasi valto-
zatait €s vizsgalni, hogy a szerz6 meghatdrozza-e az altala hasznalt fogalmak jelentését olyan
miivekben, ahol a Magyar Honvédség honvédelmi célii hiradd és informatikai haldzataval
kapcsolatos gondolatokat fogalmaz meg, vagy épp ,,csak™ bevett gyakorlatként hasznalja azo-
kat, és az olvasora bizza a ,,megfeleld” értelmezést. A vizsgalat szdmszerli 0sszefoglalasat az
1. tablazat szemlélteti, mig a hasznalt elnevezéseket a 2. tablazat tartalmazza.

Halozat Rendszer
def. nem def. def. nem def Ev Darabszam
3 5 2006 10
2 1 5 2007 17
5 3 2008 23
2 2 5 2009 22
1 2 2010 46
0 0 2011 13

1. tablazat. Halozat és rendszer szavak eléforduldsa a vizsgalt publikaciokban

> A vizsgalt halmazba nem tartoztak bele a szerzok sajat miivei.
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HALOZAT RENDSZER
helyi informatikai
magan katonai kommunikacios
allando katonai informatikai
dedikalt szamitogép
informatikai informacios
adatatviteli védelmi célu informatikai
szamitogépes infokommunikacios
zartcélu szamitogépes €s halozati
szamitogép és szamitdgépes informatikai rendszerek és haldzatok
infokommunikacids

2. tablazat. Halozat és rendszer jelzok

Az 1. tablazat szdmadataibodl kitlinik, hogy a cikkek 21,37 szdzalékban hasznaljdk a vizs-
galt szavakat, sz00sszetételeket a Magyar Honvédség vonatkozasaban.
Hérom esetben talaltunk olyan miivet, amelyben a szerz6 torekedett a fogalmak beazonosi-
tasara:
e Kerti Andras a MH infokommunikécios rendszere elnevezést haszndlja €s annak
meghatarozasat a tartalmi elemeinek (kiépitendd Osszekottetések) felsorolasaval te-
szi. [15]

e Jobbagy Szabolcs publikacidjaban a fentebb emlitett intézkedésben €s szakintézke-
désben fellelt kettdsség mutatkozik meg. Néhol hagyomanyos értelemben hasznalja a
hirrendszer fogalmat’, mas esetekben pedig az informatikai halozatokkal kibévitet-
ten: ,,A békeidejli hirado és informatikai rendszerek alapjat a Magyar Honvédség al-
lando telepitésii, ugynevezett stacioner hirado €s informatikai halozatok alkotjak,...”
[16]

o Toreki Akos a stacioner kommunikaciés rendszer megfogalmazast hasznalja, aminek
a meghatarozasadhoz egyet ért Fekete Karoly doktori értekezésében leirt definicioval.

A publikacidkban hasznalt fogalmak gyakorisaga alapjan a szerzok a hirado €és informati-
kai-, valamint az infokommunikacids hélozat, illetve rendszer kifejezéseket alkalmaztak. A
halozat és rendszer fogalmakat egymas szinonimdjaként, vagy épp halmaz részhalmaz kap-
csolatként tiintették fel.

OSSZEGZES

A fentiek alapjan a Magyar Honvédség hirad6 és informatikai halézata javaslatunk szerint
a Magyar Honvédség’ iranyitasa, feliigyelete alatt allo, informaciotovabbitasi, informaciocse-
re szolgaltatasokat ny0jto technikai halozatok 0sszessége. A fenti meghatarozasnak megtele-
16en a MH hirad6 és informatikai halézata a MH hirad6 és informatikai rendszerének része,
infrastrukturalis 0sszetevdje. Szolgaltatasainak kore kiterjed a hagyomanyos tavkozlési (veze-
tékes €s mobil tavbesz¢ld, géptavird stb.), az informatikai rendszereket, eszkozoket 6sszekap-
csolo adatatviteli, valamint a kiilonb6zd specialis rendeltetésii (pld. miisorszord/eloszto, térfi-
gyeld, érzékeld és mas) halozatok atviteli szolgaltatasaira.

A Magyar Honvédség hirado és informatikai halozata részét képezik: a halozathoz torténd
hozzaférést biztositd csatoloeszk6zok, berendezések, a halozati kapcsoloelemek, a csomo-
pontok kozotti valds fizikai, vagy absztrakt logikai 0sszekottetések; a halozat feliigyeletének,
iizemeltetésének rendszerei €s eszkdzei, valamint az iizemeltetd személyzet. Nem tartoznak a

® Hirrendszer: hirado erék és eszkozok szervezeti, rendszertechnikai egysége. ..
7 Konkrétabban a kiilsnbdzé szabalyozokban meghatarozott honvédelmi szervezetek, személyek.
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hal6ézathoz az onalldéan is mikodoképes, informacios szolgéltatdsokat igénybe vevd, vagy
nyujto rendszerek, eszkozok.

A Magyar Honvédség hirad6 és informatikai halozata az érintett teriiletekkel, szervezetek-
kel torténd egyiittmiikddés tamogatasara — kozvetlentiil (egyenrangti modon), vagy kozvetve
(egy gerinchaldzaton keresztiil) — kapcsolodik magyar kormanyzati, rendészeti, katasztrofa-
védelmi, nemzetbiztonsagi, stb. hdlozatokhoz, valamint NATO ¢s EU allandé és miiveleti
hal6ézatokhoz. A Magyar Honvédség hirad6 €és informatikai halozata sajat miitkodésének meg-
valositasa, illetve az el6zdekben felsorolt egylittmiikodési feladatok érdekében felhasz-
nal(hat)ja a magyar kormanyzat, a NATO, az EU ¢és polgari szolgéltatok halozatainak szolgal-
tatasait.
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